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1 Einfiihrung

Der Wohlstand heutiger industrialisierter Gesellschaften fu3t auf der technischen Infra-
struktur, welche ein Ergebnis wissenschaftlicher Fortschritte und interdisziplindrer In-
genieurkunst ist. Rechnergestiitzte verteilte Informationssysteme sind in den letzten
Dekaden wichtige Mosaiksteine dieser Infrastruktur geworden. Sie bilden das Riickgrat
des elektronisierten Bank-, Bildungs-, Gesundheits-, Handlungs-, Verkehrs- und Ver-
waltungswesens und unterstiitzen die automatisierte Produktion von Giitern, um nur
einige Anwendungsbereiche zu erwihnen. Der alltdgliche Gebrauch vielféltiger Dienste
dieser Systeme - in deren gewohnten Qualitét - ist mittlerweile zu einer Selbstverstind-
lichkeit geworden.

Dem Bedarf entsprechend miissen Hersteller sowie Betreiber neben der Erbringung der
jeweilig erwarteten Nutzfunktionalitit auch fiir die Qualititssicherung ihrer Systeme
sorgen. Der qualitdtsgesicherte Einsatz von Systemen macht zusétzliche Investitionen
erforderlich, welche hdufig zu keinem direkt spiirbaren Gewinn fiihren. Die Wettbe-
werbsfahigkeit der Systembetreiber hidngt deshalb immer starker davon ab, wieweit sie
ihre Betriebskosten bei einer standigen Verbesserung der Dienstqualitdt senken konnen.
Neben Qualitdtsmerkmalen, wie beispielsweise Performanz, Durchsatz, Erreichbarkeit
oder Bedienbarkeit, gewinnen heute unterschiedliche Sicherheitsaspekte zunehmend an
Bedeutung.

Ein zentrales Problem dabei ist der praventive Schutz wertvoller Ressourcen, das heif3t
elektronisch erfasster Informationen sowie Hardware- und Softwarekomponenten, ge-
gen potenzielle Bedrohungen. Es gibt eine endlose Anzahl an Beispielen fiir schadliche
Ereignisse, die hiufig als Folge beabsichtigter Angriffe gegen ein System auftreten. Die
Palette reicht von der unbefugten Nutzung und Manipulation von Daten oder Pro-
grammcode bis hin zur Lahmlegung von Diensten. Mangels geeigneter Gegenmafinah-
men konnen solche Angriffe zu erheblichen Schiden in einem System fiihren. Gelingt es
diese zu verhindern, so tragen die Sicherheitsvorkehrungen zur eigentlichen Wertschop-
fung bei.

Die Zugriffskontrolle, welche im Mittelpunkt der Betrachtungen dieser Arbeit steht, ist
eine der Sicherheitsmafnahmen innerhalb eines verteilten Informationssystems. Eine
wichtige Aufgabe der Zugriffskontrolle ist zu entscheiden, ob ein aktuell Zugreifender
autorisiert ist, die anvisierte Funktion des abgesicherten Systems in Anspruch zu neh-
men. Hinter Zugriffskontrollsystemen stehen heute weitestgehend automatisiert ausge-
fiihrte Prozesse. Diese Prozesse werten gemdf3 bestimmter Regeln verschiedene im
Voraus erzeugte und abgelegte Autorisierungsdaten, wie beispielsweise Berechtigun-
gen oder Gruppenzugehorigkeiten des Zugreifenden aus. Autorisierungsdaten avancie-
ren somit zur wichtigen Grundlage einer effektiven Zugriffskontrolle. Daher ist ihr
Schutz fiir die zweckmiBige Zugriffskontrolle und damit fiir die Sicherheit des gesam-
ten Systems von Bedeutung.

1.1 Motivation und Problemstellung

Zugriftskontrollmechanismen wurden bereits in den frithesten (verteilten) Rechnerarchi-
tekturen - hauptsidchlich mit militdrischem Hintergrund - eingesetzt. Heute etablierte
Zugriffskontrollmodelle, sowie die verschiedenen Verfahren und Sprachen zur Be-
schreibung, Strukturierung und Auswertung von Autorisierungsdaten sind Ergebnisse
zahlreicher Forschungsarbeiten.
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Mit der sicheren Bereitstellung und Uberpriifung von Autorisierungsdaten beschiiftigten
sich hingegen bisher vergleichsweise wenige Arbeiten. Es wird in den meisten Zugriffs-
kontrollsystemen angenommen, dass die verwendeten Autorisierungsdaten korrekt und
aktuell sind, und dass sie unveréndert in einer als sicher eingestuften Datenablage vor-
liegen. In solchen Systemen kann die Zugriffskontrolle beispielsweise durch die unbe-
merkte Anderung der Autorisierungsdaten manipuliert werden. Da ein Angreifer dazu
in der Regel gar nicht in das abgesicherte System aktiv einzugreifen braucht, kdnnen
Angriffe dieser Art lange unentdeckt bleiben.

Um solchen Problemen entgegenzuwirken, sollten Autorisierungsdaten nach ihrer Er-
stellung durch eine aus Sicht der Zugriffskontrolle vertrauenswiirdige Stelle gegen
nachtrédgliche Manipulationen geschiitzt werden. Eine Moglichkeit hierfiir ist die Ver-
wendung so genannter Attributszertifikate (engl. Attribute Certificates). Diese sind
digital signierte Dokumente, welche Autorisierungsdaten jeglicher Art und Semantik
enthalten konnen. Die géngigen Zugriffskontrollmodelle, beispielsweise die so genann-
ten diskreten oder systembestimmten Modelle lassen sich problemlos unter Zuhilfenah-
me von Attributszertifikaten umsetzen. Es scheint diesbeziiglich keine prinzipiellen Ein-
schriankungen zu geben.

Attributszertifikate konnen zur Qualitdtserhohung der Zugriffskontrolle in einem Sys-
tem beitragen: Da sie digital signiert sind, stellen sie eine eindeutige und filschungssi-
chere Bindung zwischen den zertifizierten Autorisierungsdaten und deren Erzeuger dar.
Folglich lassen sich mit deren Hilfe genaue Herkunft sowie Integritdt der Autorisie-
rungsdaten {iberpriifen, bevor diese in die Auswertungsprozesse innerhalb der Zugriffs-
kontrolle einflieBen. AuBerdem ermoglichen sie eine sichere Nachweisfiihrung in einem
System. Anhand von Attributszertifikaten ldsst sich leichter entscheiden, wer welche
Berechtigungen zu einem bestimmten Zeitpunkt besessen, beziehungsweise an andere
vergeben hat.

Da Attributszertifikate falschungssicher sind, konnen sie und damit die enthaltenen Au-
torisierungsdaten iiber unsichere Medien, wie beispielsweise das Internet gesendet wer-
den, ohne dass befilirchtet werden muss, dass sie unentdeckt manipuliert werden. Au-
erdem konnen sie in Datenbanken gehalten werden, deren eventuell korrumpierte
Betreiber sie ebenfalls nicht unbemerkt verédndern konnen.

Des Weiteren ermoglichen es Attributszertifikate, Berechtigungen in einer sicheren Art
und Weise an Andere weiterzugeben, d.h. zu delegieren. Durch Rechtedelegierung
kann die Dynamik der heute hidufig statischen, von einer zentralen Stelle geregelten
Berechtigungsstrukturen erhoht werden. Dies kann in den verschiedensten Szenarien
ausgenutzt werden, welche eine Flexibilitdt der Systeme in dieser Hinsicht erforderlich
machen.

Dank der genannten Vorteile setzen sich Attributszertifikate in der Praxis immer stirker
durch, wobei noch von keinem echten Durchbruch gesprochen werden kann. Es bedarf
womdglich noch einiger Jahre zum einen éhnlich groBen Erfolg zu verzeichnen, wie den
so genannten Schliisselzertifikaten (engl. Public-Key Certificate) zuteil wurde. Mittels
solcher Schliisselzertifikate lassen sich kryptographische Schliissel iiber ungesicherte
Kommunikationswege sicher verteilen. Typischerweise bindet ein solches Zertifikat mit
Hilfe der digitalen Signatur einer vertrauten Stelle (engl. Certification Authority, CA)
einen Offentlichen Schliissel (engl. Public-Key) an ein bestimmtes reales Subjekt. Es
stellt somit einen digitalen Identitdtsnachweis (digitalen Ausweis) dieses Subjekts dar.
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Fiir derart gesicherte offentliche Schliissel lassen sich zwei wesentliche Anwendungs-
gebiete identifizieren. Erstens die Verschliisselung von Daten fiir zertifizierte Subjekte.
Zweitens die Uberpriifung von Echtheit und Ursprung von Daten, welche durch zertifi-
zierte Subjekte digital signiert wurden.

So genannte Public-Key-Infrastrukturen (engl. Public-Key Infrastructure, PKI) sind
Systeme zur Verwaltung von Offentlichen Schliisseln beziehungsweise Schliisselzertifi-
katen. Die zentrale Aufgabe einer PKI ist die Versorgung eines bestimmten registrierten
Benutzerkreises mit stets korrekten Zertifikaten, sowie die Unterstiitzung der sicheren
Uberpriifung dieser Zertifikate fiir Jedermann.

Obwohl es sich in beiden Fillen um das Management von Zertifikaten handelt, eignen
sich die heute in PKIs eingesetzten Techniken fiir die Zwecke einer performanten und
sicheren Zugriffskontrolle mittels Attributszertifikaten nur bedingt. Bei der Konstrukti-
on eines Zertifikatsmanagementsystems fiir Attributszertifikate (engl. Privilege Mana-
gement Infrastructure, PMI) miissen vor allem die in der Natur der zertifizierten Daten
(Schliissel respektive Autorisierungsdaten) liegenden Unterschiede im Auge behalten
werden. Die wichtigsten leicht erkennbaren Unterschiede sind:

e Benutzeridentititen dndern sich in einem gegebenen System normalerweise nur sel-

ten. Da Schliisselzertifikate digitale Benutzeridentitdten reprisentieren, sind sie als
weitgehend statische Objekte anzusehen. Dementsprechend werden Schliisselzerti-
fikate heute mit einer Giiltigkeitsperiode ausgestellt, die typischerweise einige Jahre
betrégt.
Im Vergleich dazu verhalten sich Autorisierungsdaten in einem System dynamisch:
Benutzer bekommen und verlieren stindig Zugangsberechtigungen zu verschiede-
nen Systemressourcen, deren Menge und Strukturierung ebenfalls hdufigen Verin-
derungen ausgesetzt ist. Attributszertifikate miissen mit dieser Anderungsdynamik
der Autorisierungsdaten Schritt halten. Ansonsten kdnnen im System aufgrund ver-
alteter Zertifikate eigentlich zu verhindernde Zugriffe zugelassen beziechungsweise
erlaubte Zugriffe verweigert werden. Dies impliziert, dass Attributszertifikate mit
einer wesentlich kiirzeren Giiltigkeitsperiode ausgestellt oder hdufiger friihzeitig
widerrufen werden miissen.

e Benutzer eines Systems verfligen in der Regel iiber jeweils eine digitale Identitit,

die flir einen bestimmten Anwendungsfall, wie z.B. fiir die Datenverschliisselung
verwendet wird. (Das schlieBt natiirlich nicht aus, dass dieselbe Identitét fiir mehre-
re Anwendungsfille gilt.) Folglich ist die erwartete Anzahl der Schliisselzertifikate
in einem System vergleichbar mit der Anzahl der Benutzer.
Anders verhélt sich das mit Attributszertifikaten. Deren Anzahl kann bei gleicher
Benutzerpopulation im gleichen Anwendungskontext deutlich hoher ausfallen. Dies
héngt unter anderem von der Anzahl schiitzenswerter Systemressourcen, der An-
zahl der zur Zertifikatsausstellung berechtigten Stellen und der Granularitit der
Zugriffsrechte ab. In einem Extremfall kann es beispielsweise aus Datenschutzgriin-
den erforderlich sein, atomare Berechtigungen eines Benutzers in jeweils einem se-
paraten Attributszertifikat abzulegen. Erwartungsgemif3 kann also mit einem Viel-
fachen an Attributszertifikaten in einem System gerechnet werden.



Einflihrung 4

e Ein weiterer nennenswerter Punkt ist, dass offentliche Schliissel und damit Schliis-
selzertifikate nur in den seltensten Féllen Geheimnisse darstellen. Fiir heute bekann-
te Angriffe reicht es nicht aus, diese Art von Daten zu kennen.

Folglich werden sie in offentlich zugénglichen, das heifit fiir Jedermann lesbaren
Datenbanken gespeichert oder {iber abhdrbare Netze gesendet.

Autorisierungsdaten sind hingegen héufig vertraulich zu behandeln. Ein Angreifer,
der diese Daten kennt, kann Riickschliisse beispielsweise auf den Aufbau des jewei-
lig geschiitzten Systems und die dieses betreibende Organisation ziehen und die ge-
wonnenen Informationen ausnutzen. Es gilt also grundsitzlich den Zugang von Un-
befugten zu Attributszertifikaten auszuschlieBen. Dadurch entsteht ein paradoxes
Problem: Die Zugriffe auf Autorisierungsdaten miissen kontrolliert werden, wobei
die hierfiir benotigten Autorisierungsdaten prinzipiell ebenso schiitzenswert sind,
usw.

Neben den oben erwihnten verwaltungstechnischen Aspekten hingt die Akzeptanz von
Attributszertifikaten fiir eine Zugriffskontrolle ma3geblich davon ab, welchen spiirbaren
Mehrwert deren Nutzung bringt. Kann die Authentizitdt und Integritdt vorliegender
Autorisierungsdaten mittels Attributszertifikaten zufrieden stellend iiberpriift werden,
fiihrt das zu einer Erh6hung der Sicherheit der Zugriffskontrolle.

Dies ist ein klarer Vorteil gegeniiber traditionellen Losungen, die sich auf ungepriifte
Daten verlassen. Dieser Vorteil kann den Betreiber eines existierenden oder neu aufzu-
bauenden Informationssystems dazu motivieren, auf Attributszertifikate zu setzen und
eine PMI einzufiihren. Ebenfalls kann das Vertrauen der Benutzer gegeniiber dem ab-
gesicherten System erhoht werden, wenn dank Attributszertifikaten bestimmte Miss-
brauchsszenarien ausgeschlossen bleiben.

Allerdings hat die Eliminierung von Sicherheitsrisiken mit Hilfe von Attributszertifika-
ten ihren Preis. Durch deren Nutzung innerhalb der Zugriffskontrolle entsteht ein erheb-
licher Aufwand: Die sorgfiltige Priifung einzelner Attributszertifikate ist ein rechen-
und folglich zeitaufwéndiger Prozess. Diese Priifung muss erfolgen, bevor die in den
Zertifikaten enthaltenen Autorisierungsdaten ausgewertet werden konnten. Dadurch
wird die Geschwindigkeit (Performanz) der gesamten Zugriffskontrolle negativ beein-
flusst. Dies kann wiederum eine negative Auswirkung auf andere Qualitdtsparameter
des abgesicherten Systems, wie beispielsweise die Antwortzeit oder den Durchsatz ha-
ben.

Reduzierte Risiken auf der einen, erhohte Kosten auf der anderen Seite erfordern sei-
tens des interessierten Systembetreibers eine Gegeniiberstellung dieser beiden Faktoren.
Attributszertifikate beziehungsweise eine PMI haben umso mehr Chancen zur Einfiih-
rung in eine Betriebsumgebung, je kleiner der erwartete Aufwand zur Erreichung der
genannten Sicherheitsvorteile ausféllt. Ein rational handelnder Betreiber wird sich fiir
diese Technik erst dann entscheiden, wenn die zu erwartenden Kosten niedriger sind als
die geschitzten Schiden (ausfallenden Gewinne), die bei der Verwendung von Attri-
butszertifikaten nun nicht mehr entstehen kdnnen.

Die zentrale Zielsetzung dieser Arbeit besteht daher darin, generisch anwendbare Kon-
zepte zu erarbeiten, die ein gutes Kosten-Nutzen-Verhiltnis sowie ein hohes Mal} an
Sicherheit vor allem bei der Uberpriifung von Attributszertifikaten aufweisen. Hierbei
sind folgende Punkte hervorzuheben:



Einflihrung 5

e Die Reduzierung der durch die Zertifikatspriifung anfallenden Kosten ist wichtig,
um die Performanz der mit dieser Technik abgesicherten Zugriffskontrolle zu erho-
hen. Hierflir miissen bei existierenden Ansitzen, die in PKIs und bereits in einigen
PMI-Implementierungen zur Zertifikatspriifung eingesetzt werden, zunichst Defizi-
te aufgedeckt werden.

Diese Defizite machen sich insbesondere in Systemen bemerkbar, in welchen fiir
Zugriffskontrollentscheidungen jeweils mehrere von derselben Zertifizierungsstelle
stammende Attributszertifikate tberpriift werden miissen. In solchen Féllen ist
meistens eine moglichst schnelle wiederholt ausgefiihrte Zertifikatspriifung erfor-
derlich. Ein Aspekt dabei, welcher aber in bisherigen Losungen unberiicksichtigt
blieb, ist die Uberpriifung, ob der Zugriffskontrolle tatsichlich alle urspriinglich fiir
den jeweiligen Zugriffskontext ausgestellten Attributszertifikate zur Verfiigung ste-
hen. Trotz digitaler Signaturen an den Attributszertifikaten ist die Zugriffskontrolle
Angriffen ausgesetzt, in welchen eine, die Zertifikate speichernde oder iibertragen-
de, maliziose Instanz bestimmte Zertifikate unerlaubt zuriickhélt.

Als Folge fehlender Zertifikate konnen leicht Fehlentscheidungen wihrend der
Zugriffskontrolle getroffen werden.

e Eine besondere Problematik stellt die effiziente Uberpriifung von Attributszertifika-
ten dar, welche durch die oben erwédhnte Rechtedelegierung entstanden sind. In
heutigen Systemen ist die Entscheidung, ob die eventuell mehrstufig delegierten
Rechte tatsdchlich in einer der Zugriffskontrolle vertrauten Stelle ihren Ursprung
haben, ein komplexer und folglich zeitintensiver Prozess. Auch in solchen Fillen
miissen gleichzeitig mehrere Attributszertifikate gepriift werden. Diese konnen aber
von verschiedenen autonom agierenden Stellen stammen. Bekannte Techniken zur
Reduktion des hiermit verbundenen Aufwands sind problembehaftet, wie in der vor-
liegenden Arbeit gezeigt wird.

e Ein wichtiger Aspekt ist die Konformitét der Konzepte zu Standards. Ein Standard,
der sich im Bereich des Zertifikatsmanagements immer mehr durchsetzt, ist X.509.
Dieser beinhaltet neben Empfehlungen fiir das Management von Schliisselzertifika-
ten auch ein Rahmenwerk fiir Attributszertifikate. Eine Zielsetzung der Arbeit ist,
die eigenen Konzepte soweit wie moglich an die Empfehlungen des X.509-
Standards anzupassen, um deren Integration in existierende Architekturen bestmog-
lich zu unterstiitzen.

e Die Tragfihigkeit der theoretischen Uberlegungen soll durch eine prototypisch imp-
lementierte PMI nachgewiesen werden. Das entstehende System soll sich in eine auf
kommerziellen Komponenten aufbauenden Systemlandschaft integrieren lassen, und
dort fiir eine addquate Zugriffskontrolle sorgen.

1.2 Zusammenfassung der Ergebnisse

Bekannte Techniken fiir die Verwaltung und Uberpriifung von Zertifikaten wurden zur
Unterstiitzung von PKIs entwickelt. Aufgrund verschiedener Defizite dieser Techniken
beziiglich Performanz und Sicherheit wird ein eigener Ansatz vorgestellt. Dieser Ansatz
greift auf Vorgingerarbeiten zuriick, im Wesentlichen auf Arbeiten von Ralph Charles
Merkle [Mer90], Irene Gassko et. al [GGMO00] und Ahto Buldas et al. [BLLO02].
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Einen wichtigen Baustein des vorgestellten Ansatzes bildet die Datenstruktur mit der
Bezeichnung Improved Certification Verification Tree (I-CVT). Diese ermoglicht die
kosteneffiziente und sichere Verwaltung und Uberpriifung von Attributszertifikaten und
kann die Basis einer PMI bilden. Basierend auf der I-CVT-Technik konnen die mit Att-
ributszertifikaten verbundenen Verwaltungskosten niedrig gehalten werden.

Wichtiger noch, dass mit Hilfe von I-CVTs die Uberpriifung sowohl einzelner als auch
gleichzeitig mehrerer Attributszertifikate einer Zertifizierungsstelle effizient und sicher
durchfiihrbar ist. Anhand von I-CVTs lassen sich so genannte Vollstindigkeitsbeweise
generieren.

Diese verhindern die unbemerkte Zuriickhaltung von auf eine Anfrage passenden Attri-
butszertifikaten durch die diese speichernde Datenbank. Angenommen wird dabei, dass
der Anfragende die Anzahl jener Attributszertifikate im Voraus nicht kennt. Einen Spe-
zialfall fir Vollstandigkeitsbeweise bilden Anfragen, welche hochstens einen Treffer
haben konnen.

In solchen Féllen konnen so genannte EXxistenz-Beweise beziehungsweise Nicht-
Existenz-Beweise generiert und vom Anfragenden ausgewertet werden, je nach Erfolg
der jeweiligen Suche. Die Moglichkeit, solche Beweise zu generieren macht den Ein-
satz von I-CVTs neben der gewiinschten sicheren Zugriffskontrolle auch fiir zahlreiche
andere Szenarien attraktiv, die auf Datenbankanfragen basieren.

Aus Sicht der performanten Uberpriifung wihrend der Zugriffskontrolle haben Attri-
butszertifikate, welche durch Delegierung entstanden, eine Sonderstellung. Bei der zer-
tifikatsbasierten Rechtedelegierung entstehen so genannte Delegierungsnetzwerke, die
in den einfachsten Fillen eine Delegierungskette (engl. Delegation Chain) bilden. Ein
solches Netzwerk besteht aus Zertifikaten, die von verschiedenen Stellen ausgestellt
wurden.

Den vertrauten Ursprung solcher Netzwerke, falls es tiberhaupt einen gibt, wéahrend der
Zugriffskontrolle zu finden, kann lange Wartezeiten im System verursachen. Ein Vor-
schlag von Tuomas Aura den hiermit verbundenen Aufwand zu reduzieren, war die
Reduktion derartiger Netzwerke auf Attributszertifikate, welche direkt von vertrauten
Instanzen ausgestellt werden [Aur99]. Dies hat eine wesentliche Vereinfachung der
Ursprungspriifung delegierter Berechtigungen zur Folge. Einen sicheren Dienst fiir die-
sen Zweck mnerhalb einer PMI zu konstruieren wirft aber etliche Probleme auf, welche
diskutiert werden.

In dieser Arbeit wird deshalb neben anderen Konzepten die Technik der so genannten
Offline-Delegierung vorgeschlagen. Sie bietet eine einfache Losung des Problems, in-
dem die gleiche Nutzfunktionalitét - sprich die Weitergabe von Berechtigungen - ganz
ohne das Entstehen von Delegierungsnetzwerken geschieht. Dies macht die Ursprungs-
priifung der Delegierungen einfacher sowie eine nachtrégliche Reduzierung von Dele-
gierungsnetzwerken unndtig.

Die kombinierte Verwendung von I-CVTs und der Offline-Delegierung bildet das theo-
retische Fundament eines prototypisch implementierten Systems mit der Kurzbezeich-
nung PAMINA (Privilege Administration and Management INfrAstructure). Die den
jeweiligen Bediirfnissen anpassbare und erweiterbare Komponenten des Systems na-
mens PAMINA Administration Server, Privilege Database und Certificate Verifier
ermdglichen eine flexible Einflihrung in eine Betriebsumgebung.



Einflihrung 7

Die Tragfahigkeit von PAMINA wurde bei der Absicherung eines an der Universitit
Karlsruhe entwickelten internetbasierten Lernsystems mit der Bezeichnung ed.tec (edu-
cational technologies) demonstriert.

1.3 Uberblick
Die vorliegende Arbeit gliedert sich in insgesamt acht Kapitel mit folgendem Inhalt:

e Im néchsten Kapitel werden die Grundlagen fiir die Arbeit geschaffen. Hierbei wer-
den die wichtigsten in der Arbeit verwendeten Begriffe und Basistechniken erklart.
Die operativen Prozesse im Umfeld der zertifikatsbasierten Zugriffskontrolle sowie
die dabei auftretenden in der Arbeit behandelten Probleme werden durch Beispiele
verdeutlicht. Diese Probleme sind vor allem mit der Giiltigkeitspriifung evtl. durch
Rechtedelegierung entstandener Attributszertifikate verbunden.

e Im dritten Kapitel werden aus der Literatur bekannte, teilweise auch standardisierte
Techniken zur Uberpriifung von Zertifikaten vorgestellt und beziiglich ihrer Per-
formanz und Sicherheit im Kontext der Zugriffskontrolle analysiert. Diese Verfah-
ren basieren auf der Annahme, dass die Zertifikate zu einem gegebenen Zeitpunkt
moglicherweise Daten beinhalten, welche den zum Zeitpunkt der Zertifizierung
herrschenden Bedingungen nicht mehr entsprechen. Aus diesem Grund wird anhand
von zusitzlichen aktuelleren Daten entschieden, ob ein Zertifikat immer noch als
giiltig akzeptiert werden kann.

e Im vierten Kapitel wird ein Losungsansatz aufgezeigt, um sémtliche Attributszerti-
fikate in einem System mit einer entsprechenden Héufigkeit zu aktualisieren, so dass
auf die oft aufwindige Priifung von zusitzlichen Daten verzichtet werden kann. Die
erreichbare Haufigkeit der Aktualisierungen wird maf3geblich von der Anzahl der
jeweiligen zu signierenden Attributszertifikaten eingeschriankt. Durch die Verwen-
dung von so genannten Certification Verification Trees (CVT) [GGMO00] kann die-
se Haufigkeit der Aktualisierungen erhoht werden. CVTs stellen einen Anwen-
dungsfall fiir so genannte Merklesche Authentifizierungsbdume dar [Mer90]. Bei
der Verwendung von CVTs treten jedoch implementierungs- und sicherheitstechni-
sche Probleme auf, welche gelost werden. Ein wesentliches Ziel hierbei ist zu ver-
hindern, dass eine einen CVT speichernde Datenbank die Existenz eines durch den
CVT erfassten Zertifikats unentdeckt abstreiten kann. Die zundchst vorgeschlage-
nen Losungen kommen ohne Anderungen an CVTs aus, fiihren aber zu einem er-
hohten Aufwand wéhrend der Zertifikatspriifung.

e Im flinften Kapitel werden die Prinzipien diskutiert, auf deren Grundlage Vollstin-
digkeitsbeweise anhand eines CVT konstruiert werden konnen. Ein Vollstindig-
keitsbeweis ermoglicht einer Datenbank zu bestétigen, dass keine Daten, welche be-
stimmte Suchkriterien erfiillen, zuriickgehalten wurden. AuBBerdem kann mit Hilfe
eines solchen Beweises tiberpriift werden, ob die ausgehdndigten Daten in einer un-
veridnderten und authentischen Form vorliegen. Um solche Beweise moglichst effi-
zient zu erzeugen, werden Anderungen an CVTs beziechungsweise den diesen
zugrunde liegenden Authentifizierungsbaumen vorgeschlagen. Ausgehend von die-
sen Uberlegungen wird eine Datenstruktur mit der Bezeichnung Improved Certifi-
cation Verification Tree (I-CVT) konstruiert.
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Dieser kann als eine sicherheitstechnische Erweiterung von in Datenbanken héufig
zur Datenindizierung verwendeten B'-Biumen betrachtet werden. Aus diesem
Grund konnen I-CVTs und die damit verkniipften Algorithmen neben der zertifi-
katsbasierten Zugriffskontrolle auch in verschiedenen anderen Bereichen ihre An-
wendung finden.

e Im sechsten Kapitel werden Verfahren zur Beschleunigung der Ursprungspriifung
durch Delegierung entstandener Attributszertifikate diskutiert. Ein Konzept sieht
hierflir eine Erweiterung der standardisierten Zertifikatsformate vor. Eine andere
Idee ist die Auslagerung der Ursprungspriifung an eine hierfiir zustdndige zentrale
Stelle, die aber dadurch eine praktisch uneingeschrinkte Macht im System erhilt.
Durch die erstmals in [Aur99] diskutierte Technik der Zertifikatsreduktion kann die
Ursprungspriifung vereinfacht werden. Problematisch ist jedoch die Umsetzung die-
ser Technik in einer verteilten Umgebung. Durch die in dieser Arbeit vorgeschlage-
ne Methodik mit der Bezeichnung Offline-Delegierung vereinfacht sich die Ur-
sprungspriifung ebenso, ohne dass die aufgezeigten Probleme entstehen.

e Im siebten Kapitel wird das System PAMINA fiir das Management von Attributs-
zertifikaten vorgestellt. Es erfolgt eine Beschreibung der wichtigsten Systemkom-
ponenten sowie der Abldufe innerhalb des Systems. Dieses Kapitel weist auch die
praktische Einsetzbarkeit und Tragfihigkeit der Konzepte nach, indem PAMINA,
integriert in einem realen Anwendungsszenario, dort fiir die sichere Zugriffskontrol-
le sorgt.

e Die Arbeit schlieBt im achten Kapitel mit einem Ausblick, in dem die Ergebnisse
bewertet und einige offene Fragen diskutiert werden.



2 Grundlagen

Zunéchst werden in Kap. 2.1 die Zugriffskontrolle sowie als deren administrative
Grundlage die Autorisierung im Allgemeinen vorgestellt. Kap. 2.2 und 2.3 widmen sich
hauptséchlich der Beantwortung der folgenden Fragen: Was sind Attributszertifikate?
Wie konnen diese sicher ausgestellt und gepriift werden? Wie werden mit ihrer Hilfe
strukturierte Autorisierungsdaten fiir die Zugriffskontrolle bereitgestellt? Wie lassen
sich Attributszertifikate in den Zugriffskontrollprozess integrieren? Welche Probleme
entstehen dadurch in einem abgesicherten System?

2.1 Zugriffskontrolle und Autorisierung in verteilten Systemen

Die Zugriffskontrolle (engl. Access Control) in einem verteilten Informationssystem ist
ein operativer Prozess mit zwei wesentlichen Zielen: Es muss entschieden werden, ob
einem aktuell zugreifenden Subjekt der Zugriff auf eine bestimmte Systemressource
gestattet oder verweigert wird. AuBerdem muss die jeweilige Entscheidung wirksam
durchgesetzt werden. Im Rahmen dieser Arbeit werden vor allem Aspekte der Zugriffs-
kontrollentscheidungen ndher betrachtet. Die Qualitdt der Zugriffskontrolle ldsst sich
daran messen, ob es gelingt, nur berechtigte Zugriffe zuzulassen und alle anderen
Zugriffsversuche zu verhindern. Angriffe gegen die Zugriffskontrolle versuchen, das
System entweder zum Zuriickweisen legitimer oder zum Erlauben unberechtigter
Zugriffe zu veranlassen.

Um zu entscheiden, ob ein Zugriffsversuch in einem gegebenen System berechtigt ist,
muss die Menge aller denkbaren Zugriffe innerhalb dieses Systems bestimmt werden.
Dies kann durch die Spezifizierung des Tupels {S, O, T} erfolgen [HRU76].

S bezeichnet hier die Menge aller Subjekte (z.B. Menschen, Prozesse, Prozessoren,
Rechner usw.), die auf das System zugreifen konnten. O symbolisiert die Menge der
von der Zugriffskontrolle geschiitzten atomaren Objekte (Systemressourcen). Bei-
spielsweise konnen Speicheradressbereiche, Dateien, Festplattenblocke oder TCP/IP-
Ports als atomare Objekte in einem System identifiziert werden. 7 steht fiir die Menge
der ebenso atomaren Zugriffstypen, welche durch Subjekte aus S an den Objekten aus
O durchgefiihrt werden konnen. Beispielsweise konnen in einem Dateisystem Operatio-
nen wie ,,Verzeichnis l6schen‘ oder ,,Datei lesen* als atomare Zugriffstypen gelten.

Ein Tripel (s, o, t) mit s&S, 0€0 und teT wird als Zugriffsweg (engl. Access Path)
bezeichnet. In einem System konnen entweder die erlaubten und/oder die verbotenen
Zugriftswege (engl. Permission resp. Denial) explizit angegeben werden. Solche
Zugriffswege konnen in der Zugriffsrelation ZR zusammengefasst werden. Diese ist die
Menge aller Tripel (s, o, t) mit s€S, 00, teT, fur die gilt, dass (s, o, ¢) ein erlaubter
(oder unerlaubter) Zugriffsweg ist. Die informelle Bedeutung eines solchen Tripels aus
ZR ist, dass das Subjekt s berechtigt (oder unberechtigt) ist, die Operation ¢ am Objekt
o auszufiihren. Die {ibliche Darstellungsform einer Zugriffsrelation ZR ist die Zugriffs-
kontrollmatrix ZM [Lam71] [McL94]. Fiir die zm;; Elemente dieser Matrix gilt zm;={t,,
..... tr}, wobel 1<i<]S|, 15<]0|, 0=k<|T| und (s;, o}, t;), ..., (s; 0; ty) €ZR. Die Elemente
einer Zugriffskontrollmatrix enthalten also jeweils eine Liste von Zugriffstypen, die
einem gegebenen Subjekt an einem gegebenen Objekt erlaubt oder eben unerlaubt sind.
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Die Betrachtung solch statischer Zugriffswege reicht in einem System nicht aus, wenn
sich dynamisch dndernde Faktoren einen Einfluss auf die Zugriffsentscheidungen haben.
Dies kann das Einflihren eines Préadikats zu den einzelnen Zugriffswegen notwendig
machen [Den82]. Ein bedingter Zugriffsweg zw;=(s, o, ) wird genau dann giiltig,
wenn das Pradikat Pi(x;, xa, ..., x,,) iiber den Grofen x;, x, ..., x, wahr ist. Fiir x; kdnnen
beispielsweise Datum und Uhrzeit oder aktuelle Auslastung des Systems von Interesse
sein. Ausgehend von dem bisher Gesagten kann der Begriff Zugriffskontrolle prazisiert
werden:

Def. 2-1: Zugriffskontrolle

Die Zugriffskontrolle stellt in einem System die Einhaltung der Zugriffsrelation ZR
sicher. Hierbei muss bei jedem Zugriff (s, o, t) fiir s aus S, o aus O und t aus T gepriift
werden, ob (s, o, t) € ZR.

2.1.1 Prozess der Zugriffskontrolle

Die Realisierung der Zugriffskontrolle in einem System bedarf der Etablierung eines
(linearen) Prozesses, welcher aus mehreren Teilprozessen aufgebaut werden kann. In
Abb. 2-1 wird der schematische Prozess der Zugriffskontrolle gezeigt. Der Prozessab-
lauf beginnt, sobald ein Zugriffsversuch das System erreicht. Wird am Ende des Prozes-
ses der Zugriff verweigert, bekommt der Zugreifende in der Regel eine Fehlermeldung.
Ansonsten flihrt das Zielsystem die gewiinschte Aktion durch. Bei der Vorstellung der
Teilprozesse wird angenommen, dass die Zugriffsversuche im Sinne von Def. 2-1 der
Strukturierung (Subjekt, Objekt, Zugriffstyp) folgen. Beispielsweise kann der Zugriffs-
versuch (,,Bob*, , foo.com/letters/loveletter.htm*, , delete*) einen Webserver errei-
chen.

Zugriffsversuch @ ZUGRIFFSKONTROLLE ™ Zugriff
A

Identifizierung ——* Authentifizierung >—|

* Mapping

. imnis?
* Benutzer-DB CRnelmiEs

Autorisierungsdaten

Interpretation —> i

—> Zugriffsentscheidung —

*Mapping + Client-Push * Modell
* Zugriffsrelation » Server-Pull « Richtlinien
« Caching * Pradikate

Abb. 2-1 Prozessablauf der Zugriffskontrolle

¢ Identifizierung: Um den Zugriff zu erlauben oder zu verhindern, muss zunéchst
eine Identifizierung des Zugreifenden erfolgen [JH94]. Dabei wird gepriift, ob das
Subjekt dem System iiberhaupt bekannt ist. Dies kann durch eine Suche nach dem
Zugreifenden in einer Liste bekannter Benutzer (Benutzerdatenbank) erfolgen. Da-
zu muss hiufig eine Abbildung (engl. Mapping) des verwendeten Benutzernamens
(hier ,,Bob*) auf eine der Zugriffskontrolle verstindliche Kennung, wie z.B.
12345 erfolgen. Ist der Zugreifende dem System unbekannt, wird der Zugriff
verweigert, ansonsten wird der Prozess fortgesetzt.
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e Authentifizierung: Fiir die darauf folgende Authentifizierung des Subjekts muss es
seine Identitét Gblicherweise mit Hilfe eines Geheimnisses, welches mit thm eindeu-
tig in Verbindung gebracht werden kann, bestétigen. Die heute am héufigsten ver-
wendete Methode hierfiir ist die Angabe und Priifung eines Passworts. Kann das
Subjekt seine Authentizitit nicht nachweisen, wird der Zugriff verweigert.

e Interpretation: Ist die Authentifizierung erfolgreich, muss in vielen Féllen eine
Interpretation des Zugriffsversuchs erfolgen. Dabei werden das genaue Zielobjekt,
sowie die durchzufiihrende Aktion zwecks Vergleich mit der vorhandenen Zugriffs-
relation ermittelt. Beispielsweise kann hier eine Transformation des virtuellen Na-
mens des Zielobjekts ,,foo.com/letters/loveletter.htm “ auf eine lokale Ressourcen-
adresse, wie z.B. /pub/letters/loveletter. htm erforderlich sein. Bei Misserfolg der In-
terpretation wird der Prozess abgebrochen bzw. der Zugriff abgelehnt.

e Laden von Autorisierungsdaten: Die administrative Grundlage der Zugriffsent-

scheidung bilden Autorisierungsdaten, welche verschiedene Teilmengen der oben
behandelten Zugriffsrelation sein konnen. Die Quelle der jeweilig bendtigten Auto-
risierungsdaten ist typischerweise eine hierfiir vorgesehene Datenbank im System.
Diese Datenbank liefert auf entsprechend gestellten Anfragen die jeweilig ge-
wiinschten Autorisierungsdaten automatisch. Alternativ dazu kann auch das zugrei-
fende Subjekt aufgefordert werden, die bendtigten Autorisierungsdaten an die
Zugriffskontrolle zu iibermitteln. Diese Vorgehensweisen werden Server-Pull re-
spektive Client-Push genannt.
Bei der Beschaffung der Daten kann beispielsweise der Strategie des Minimalprin-
zips gefolgt werden. Dabei werden nur die Autorisierungsdaten an die Zugriffskon-
trolle libermittelt, anhand welcher der aktuelle Zugriffswunsch erlaubt oder verwei-
gert werden kann. Im Gegensatz dazu steht der Ansatz, in dem beim ersten
Zugriffsversuch des Subjekts gleich ein so genanntes Benutzerprofil (engl. User
Profile) erzeugt wird. Dieses Profil beinhaltet simtliche Zugriffswege, welche fiir
das Subjekt vorgesehen wurden. Je nach Strukturierung und Granularitét der Auto-
risierungsdaten konnen hier beispielsweise Gruppenmitgliedschaften oder Rollenzu-
gehorigkeiten des Subjekts von Interesse sein.

e Zugriffskontrollentscheidung: Im letzten Schritt wird nun gepriift, ob die ermit-
telten Autorisierungsdaten des authentifizierten Subjekts tatsachlich ausreichen, um
den Zugriff zuzulassen. Hierbei erfolgt gemif vordefinierter Regeln beziehungswei-
se Richtlinien (engl. Policy) ein Abgleich der vorliegenden Autorisierungsdaten und
des Zugriffswunsches. Erweist sich der Zugriffswunsch als zuldssig, kann der
Zugriff auf die jeweilige Zielressource erfolgen.

2.1.2 Modelle zur Realisierung der Zugriffskontrolle

Im ISO-Standard [ISO89] wurde ein Referenzmodell flir Sicherheitsarchitekturen zu-
ndchst zur Absicherung von Netzwerkdiensten konzipiert. Die Vorschlidge fanden eine
weite Akzeptanz und liegen mittlerweile mehreren Industriestandards und folglich vie-
len Systemen zugrunde (sieche z.B. den ITU-Standard [ITUO1] und den CORBA Si-
cherheitsstandard [OMGO2]). Eine wesentliche Botschaft dieses Standards ist die funk-
tionale Trennung der Sicherheitsdienste, wie z.B. der Zugriffskontrolle von der eigent-
lichen Nutzfunktionalitit des Systems.
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Dies ist vergleichbar mit dem Ansatz der so genannten Kern- und Zusatzdienste
[HAN99] [MNM+00]. Dabei greift das abgesicherte System (Kerndienst) iiber wohlde-
finierte Schnittstellen auf die in diesem Sinne externen Sicherheitsdienste (Zusatzdiens-
te) zu. Dies impliziert, dass ein abgesichertes System {iber keine explizit eingebaute
Sicherheitsfunktionalitét zu verfligen braucht.

Die Zugriftskontrolle kann auf verschiedene Art und Weise in ein, in dieser Hinsicht
,passives* System integriert werden. Ein bekanntes Konzept sieht hierfiir einen so ge-
nannten Referenzmonitor vor [Amo94]. Dieser ist sehr eng (technisch wie semantisch
gesehen) an das abgesicherte System gekoppelt: Neben der Uberpriifung der Zugriffs-
versuche auf ihre Zuléssigkeit lenkt der Referenzmonitor sdmtliche Zugriffe an die je-
weilig betroffenen Zielressourcen um. Hierfiir muss ein Referenzmonitor tief ins abgesi-
cherte System eingreifen, was den Erwartungen des erwdhnten ISO-Standards [ISO89]
eigentlich nicht entspricht.

Im ITU-Standard mit dem Kennzeichen X.812 wird fiir die Erbringung der Zugriffs-
kontrolle ein Zusammenspiel von verteilt erbrachten Zugriffskontrolldurchsetzungs-
funktionen (engl. Access Control Enforcement Function, ACEF) und Zugriffskontroll-
entscheidungsfunktionen (engl. Access Control Decision Function, ACDF) vorgesehen
(siche Abb. 2-2) [ITU95]. Eine ACEF sorgt dabei fiir die technische Umsetzung der
Zugriftskontrolle (Schalt- und Lenkfunktionalitit) und ist, dem Referenzmonitor dhn-
lich, stark an die jeweilige Anwendung gekoppelt. Diese Funktion verldsst sich aber
dabei auf Antworten von ihr logisch und evtl. auch rdumlich getrennten ACDFs, welche
in weiteren Teilen der Arbeit als Verifizierer (engl. Verifier) bezeichnet werden. Ein
solcher Verifizierer iibernimmt die technische Abwicklung des in Kap. 2.1.1 behandel-
ten Zugriffskontrollprozesses, wobei die wirksame Durchsetzung der hieraus resultie-
renden Zugriffsentscheidungen Aufgabe der ACEF ist. Wichtig ist, dass eine Durchset-
zungsfunktion sich ausschlieBlich auf die Antworten bestimmter hierfiir vorgesehener
Verifizierer verldsst.

Abgesichertes System

ACEF =
erlaubt R
Zugriffsversuch [ -
7 verweigert

. (Fehlermeldung)
Zugriff erlaubt? ja/nein
A

ACDF (Verifier)

b

A
Autorisierungsdaten |

Datenbank

Abb. 2-2 Zugriffskontrolle mittels Entscheidungs- und Durchsetzungsfunktionen

Dieses Modell ermdglicht eine saubere funktionale Trennung zwischen den Zugriffs-
kontrollentscheidungen und der Anwendung. Es fordert dadurch die komponentenori-
entierte Realisierung und Einbindung der Zugriffskontrolle in einem System. Zugriffs-
kontrollentscheidungen konnen dabei auch durch das Zusammenwirken mehrerer ver-
teilter ACDF getroffen werden.
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Eine Verteilung dieser Funktionalitdit kann zu einer besseren Skalierbarkeit der
Zugriffskontrolle fiihren, aber gleichzeitig die Komplexitdt des Systems erhéhen. Theo-
retisch kann natiirlich auch eine einzige zentrale ACDF sdamtliche Systeme innerhalb
einer Betriebsumgebung bedienen.

Fiir die Platzierung der Zugriffskontrolle innerhalb von verteilten Systemen sind aus
betrieblicher Sicht die folgenden Ansédtze moglich [Bla99]:

1. Serverseitig: Die Zugriffskontrolle wird in den meisten ,,offenen Systemen* auf der
Seite der diensterbringenden Instanz (Server) platziert. Hier wird davon ausgegan-
gen, dass sich die schiitzenswerten Ressourcen auf der Seite des jeweiligen Dienst-
gebers befinden. In solchen Systemen wird dem Zugreifenden (Client) keinerlei
Vertrauen beziiglich der sicheren Dienstnutzung zuteil.

2. Clientseitig: In einigen Féllen kann es durchaus sinnvoll sein, die Zugriffskontrolle
auf der Dienstnehmerseite auszufiihren. Dadurch konnen diensterbringende Kom-
ponenten vom mit der Zugriffskontrolle verbundenen Aufwand (auf Kosten der
Dienstnehmer) entlastet werden. Problematisch bleibt, sicher zu stellen, dass ent-
fernte Client-Systeme, denen in dieser Hinsicht vertraut werden muss, stets korrek-
te Zugriffskontrollentscheidungen treffen, und dass bereits kontrollierte Dienstauf-
rufe das Zielsystem auf eine sichere Art und Weise erreichen. Angesichts dieser
Probleme kommt diese Art Zugriffskontrolle nur in so genannten ,,geschlossenen*
Systemen in Frage.

2.1.3 Autorisierung: Die administrative Grundlage der Zugriffskontrolle

Die Autorisierung (engl. Authorization), welche auch als Rechtevergabe bezeichnet
wird, bildet die administrative Grundlage der operativen Zugriffskontrolle. Die Aufgabe
der Autorisierung ist die Erstellung und durchgéngige Pflege der Zugriffsrelation und
folglich der aus dieser abgeleiteten in die Zugriffskontrolle tatsidchlich einflieBenden
Autorisierungsdaten. Die Autorisierung wird wie folgt definiert:

Def. 2-2: Autorisierung

Die Autorisierung sorgt fiir die korrekte und sichere Durchfiihrung der Operationen
Einfiigen e und Loschen [ einzelner Elemente der Zugriffskontrollrelation ZR.

Laut dieser Definition miissen Elemente (s, o, t) ZR, die modifiziert werden sollten,
zundchst aus der Zugriffsrelation entfernt und durch jeweils ein neues Element ersetzt
werden. Die Grundlage der (kontrollierten) Autorisierung kann die Vergaberelation
VR={(s, o, )| s€ SicS, 0€ZR, te{e, [} } bilden. Diese legt fest, welche Subjekte aus
der Menge S,<S (hdufig als Administratoren bezeichnet) welche Tripel der Zugriffsre-
lation einfligen oder 16schen diirfen. Ein paradox erscheinendes Problem hierbei ist,
eindeutig zu bestimmen, welches Subjekt welche Operationen an der Vergaberelation
durchfiihren darf. Analog zu Zugriffsrelationen konnen Vergaberelationen durch Matri-
zen veranschaulicht werden.

Es existieren unterschiedliche, in der Praxis etablierte Strategien fiir die Autorisierung
in einem System. Ausfiihrlichere Beschreibungen der nachfolgend erlduterten Modelle
finden sich in [Amo094], [McL94], [SS94] und [Sum97].
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Diskrete Autorisierung: Zugriffskontrollsysteme basieren heute iiberwiegend auf
der diskreten Autorisierung (engl. Discretionary Access Control, DAC). In diesem
Modell werden Eintrdge der Zugriffsrelation objektbezogen gepflegt. Das heif3t, es
wird flir jedes zu schiitzende Objekt im System individuell und meist lokal festge-
legt, welche Operationen einzelne Subjekte an diesem Objekt durchfiihren diirfen.
Dieses Modell wird hiufig in Kombination mit dem so genannten Eigentiimerprin-
zip verwendet:

Der Besitzer (engl. Owner) eines Objekts o0 darf sdmtliche Elemente der
Zugriffsrelation ZR gemil der Selektion ocp-,(ZR) einfligen beziehungsweise 16-
schen. Die Pflege der Vergaberelation ist hier die Aufgabe von Administratoren, die
primédr die Besitzer der einzelnen Objekte bestimmen.

DAC-Modelle sind vor allem wegen ihrer hohen Flexibilitét beliebt. Sie weisen aber
Schwichen bei der Durchsetzung globaler Zugriffsrichtlinien in einem System auf:
Es ist schwierig zu kontrollieren, ob Objektbesitzer oder lokale Administratoren
Zugriffsrechte tatsdchlich im Einklang mit einer beispielsweise unternehmensweiten
Richtlinie vergeben.

Systembestimmte Autorisierung: Im Gegensatz zur diskreten Autorisierung ha-
ben systembestimmte Modelle (engl. Mandatory Access Control, MAC) das Ziel,
systemweite Richtlinien wirksam durchzusetzen. Dabei kdnnen ausgehend von exis-
tierenden Hierarchiestrukturen unter den Subjekten und Objekten systemweite Re-
geln definiert werden, von denen niemand wéhrend der Rechtevergabe und
Zugriffskontrolle abweichen kann.

Solche Modelle wurden urspriinglich im militdrischen Umfeld entwickelt, um die
Vertraulichkeit sensibler Dokumente (Dateien) zu schiitzen. Beispielsweise werden
im Bell-LaPadula-Modell [BL73] Subjekte sowie Objekte geordneten Sicherheits-
klassen zugeordnet, wie z.B. ,,Public*, , Secret”, , Top Secret*. In Abhédngigkeit
von der jeweiligen Sicherheitsklasse des Objekts und des zugreifenden Subjekts gibt
eine Regelsammlung die erlaubten Zugriffstypen an. So darf ein als ,,Secret“ einge-
stuftes Subjekt nur Objekte mit der Einstufung ,, Public** oder ,,Secret* aber keine
mit ,,7op Secret lesen.

Im kommerziellen Sektor hat sich dieses Modell bis jetzt nur mit miaBigem Erfolg
durchgesetzt [Lip82] [Lee88] [DGI97], da im zivilen Bereich meistens keine strikten
Hierarchien herrschen, was die Erzeugung von Sicherheitsklassen erschwert.

Beide Modelle konnen in Kombination mit verschiedenen Administrationsparadigmen
verwendet werden:

Zentrale Autorisierung: In diesem Modell gibt es eine einzige systemweit aner-
kannte Administrationsinstanz, welche sdmtliche Autorisierungsdaten festlegt und
pflegt. Dieser Ansatz ist theoretisch zwar gut geeignet, um systemweite Richtlinien
durchzusetzen, ist aber in komplexen, heterogenen Umgebungen unpraktikabel.

Dezentrale Autorisierung: Es ist in den meisten Féllen sinnvoller, eine Aufgaben-
teilung innerhalb der Autorisierung vorzunehmen, um einerseits die Arbeitslast der
Administratoren zu verteilen und andererseits Fehlkonfigurationen mangels Fach-
kenntnisse zu vermeiden.
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Eine sichere Dezentralisierung der Rechtevergabe kann auf verschiedene Art und
Weise umgesetzt werden:

o Rechtedelegierung: Eine Methode zur schrittweise Dezentralisierung ist die
Delegierung der Rechte. Hierbei kann die Zugriffsrelation zunichst durch ei-
nen einzigen Administrator initialisiert werden. Er kann seine Rechte teilweise
oder vollstindig an wiirdige Subjekte delegieren, die dann wiederum ihre
Rechte weitergeben kdnnen.

o Eigentiimerbasierte Autorisierung: Wie schon gesagt, werden in diesem
Modell jedem Objekt im System ein oder mehrere Subjekte (Eigentiimer) zu-
geordnet, welche die entsprechenden Teile der Zugriffsrelation autonom pfle-
gen. Heute wird dieses Modell vor allem in Betriebssystemen und Datenban-
ken eingesetzt, wobei der Eigentiimer eines Objekts zunédchst dessen Erzeuger
ist. Ahnlich zu anderen administrativen Rechten ist es natiirlich denkbar, Ei-
gentiimerrechte an Andere zu delegieren.

o Mehr-Augen-Prinzip: Bei der Durchfithrung besonders kritischer Autorisie-
rungsvorginge kann es sinnvoll sein, die ,,Macht* einzelner Administratoren
einzuschrinken. Entsprechend sichere Verfahren (z.B. basierend auf Ver-
schliisselung) konnen dafiir sorgen, dass solche Aktionen nur in Anwesenheit
oder in Kenntnis mehrerer (m) Administratoren aus einer Gesamtbelegschaft
(n) getatigt werden kdnnen [Sha79].

Eine strukturierte Ablage der Zugriffsrelation (und/oder Vergaberelation) kann ver-
schiedene operative sowie administrative Vorteile mit sich bringen. Es kdnnen dadurch
beispielsweise bestimmte Daten, wie z.B. sdmtliche Berechtigungen eines Benutzers,
schneller gefunden und damit die Zugriftskontrolle beschleunigt werden. Durch Struk-
turierung kann auch die Ubersichtlichkeit der Autorisierungsdaten erhdht und damit
deren Pflege erleichtert werden. Géngige Praxis zur Strukturierung sind verschiedene
Gruppierungen der Eintrdge einer Zugriffsrelation ZR.

Fihigkeitsliste: Fihigkeitslisten (engl. Capability Lists, CL) sind von Vortelil,
wenn die Zugriffskontrolle identitdtsbasiert, beispielsweise auf Basis eines Benut-
zerprofils erfolgen soll. Um hier eindeutige Zugriffsentscheidungen zu treffen, miis-
sen alle existierenden Berechtigungen des Zugreifenden zur Verfiigung stehen. Die
Fahigkeitsliste CL, eines Subjekts s entsteht durch die Selektion und Projektion
CL=mo1(0s=s(ZR)) auf ZR. Sie listet also alle die fiir s zuginglich gemachten Ob-
jekt-Zugriffstyp-Paare auf, welche man Fihigkeiten oder auch Privilegien (engl.
Privilege) beziehungsweise Rechte (engl. Right) nennt. Ein weiterer Vorteil von
Fahigkeitslisten ist der reduzierte Aufwand, wenn Operationen, wie z.B. das Einfii-
gen/Loschen eines Subjekts samt seiner Rechte ausgefiihrt werden miissen.

Zugriffskontrollliste: Zugriffskontrolllisten (engl. Access Control List, ACL) wer-
den hingegen eingesetzt, wenn die Zugriffskontrolle beziehungsweise die Autorisie-
rung objektbezogen erfolgt. Eine Zugriftfskontrollliste ACL, eines Objekts o entsteht
durch die Selektion und Projektion ACL,= 75 r(00-,(ZR)) auf ZR. Sie beinhaltet also
alle Zugriffstypen samtlicher Subjekte, welche auf o zugreifen diirfen.
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Waihrend der Zugriffskontrolle kann die ACL zum anvisierten Objekt nach dem er-
forderlichen Subjekt-Zugriffstyp-Paar effizient durchsucht werden. Zugriffskontroll-
listen sind des Weiteren vorteilhaft, falls hdufig Objekte zusammen mit sémtlichen
passenden Elementen in (aus) ZR eingefiigt (entfernt) werden.

Zur Reduzierung der Anzahl und/oder Lange einzelner Fahigkeits- respektive Zugriffs-
kontrolllisten ist die Bildung von so genannten Rollen (engl. Role), Benutzergruppen
(engl. User Group) und Objektgruppen (engl. Domain) genannt sinnvoll:

Rolle: Rollen sind Fahigkeitslisten, welche gleichzeitig mehreren Subjekten zuge-
ordnet werden konnen. Eine Rolle listet dementsprechend Objekt-Zugriffstyp-Paare
auf, ohne Angabe der Mitgliedersubjekte dieser Rolle. Subjekte, welche identi-
sche Fahigkeiten zugewiesen bekommen sollen, werden entsprechend erzeugten
Rollen mittels der Zuordnungsrelation RZ={(s, r)| s&S, reR} zugeordnet. Dabei
bezeichnet R die Menge aller Rollen im System. Beispielsweise konnen mehrere
Personen innerhalb einer Firma der Rolle ,,Sekretirin® oder ,,Chef zugeordnet
werden. Mit Hilfe von Rollen ldsst sich vor allem die Anzahl redundanter Fahig-
keitslisten im System senken. Erfolgt die Zugriffskontrolle anhand von Rollen, so
kann mit Hilfe der Zuordnungsrelation RZ festgestellt werden, welche Rollenzuge-
horigkeiten der Zugreifende hat. AnschlieBend kann innerhalb dieser Rollen nach
den zum jeweiligen Zugriff erforderlichen Fahigkeiten gesucht werden. Rollen kon-
nen auch geschachtelt werden, wodurch Rollenhierarchien entstehen: Die einer do-
minanten Rolle zugeordneten Subjekte bekommen dabei automatisch auch die Fa-
higkeiten der dieser Rolle untergeordneten Rollen [SC+96].

Benutzergruppe: Eine Benutzergruppe g G mit G< 2 (S) ist eine Menge von Sub-
jekten, die auf die gleiche Art und Weise auf ein bestimmtes Objekt o zugreifen diir-
fen. Fiir jedes Subjekt s;eg gilt, dass (s;, o, t;), (s; 0, t2), ..., (5; 0, ty) €ZR. Durch
die Einfiihrung von Benutzergruppen kann die Linge der Zugriftfskontrolllisten im
System reduziert werden: In diesen konnen statt einzelner Subjekte die diese zu-
sammenfassenden Benutzergruppen reflektiert werden. Um die Gruppenzugehdrig-
keit(en) eines Subjekts s zu ermitteln, kann eine Zuordnungsrelation GZ={(s, g)|
s €S, geG} hilfreich sein. Ahnlich zu den Rollen ist es mdglich, Benutzergruppen zu
schachteln, um etwa Hierarchien abzubilden.

Objektgruppe: Es kommt hidufig vor, dass auf bestimmte Objekte des Systems
mehrere (evtl. alle) Subjekte die gleichen Zugriffsmoglichkeiten erhalten sollen. Um
in solchen Féllen die Anzahl (redundanter) Zugriffskontrolllisten zu reduzieren,
konnen Objektgruppen (Doménen) og eOG mit OG< (0) gebildet werden. Auch
Rollen kdnnen sich auf Objektgruppen statt auf Einzelobjekte beziehen.

Beziiglich der Verteilung von Autorisierungsdaten, beziehungsweise wie diese zum
Zugriffskontrollsystem gelangen, kann zwischen zwei Ansdtzen unterschieden werden:

Client-Push-Modell: In diesem Modell sind Autorisierungsdaten, die sich auf ein
bestimmtes Subjekt beziehen, wie z.B. Fihigkeitslisten oder Rollenzugehdrigkeiten,
auch tatsdchlich in Besitz des Subjekts. Beim Zugriff ,schiebt™ (engl. pushes) das
Subjekt die jeweils bendtigten Daten zur Zugriffskontrolle, die diese auswertet.
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Die Client-Systeme kann man sich hier als Komponenten einer (massiv) verteilten
Autorisierungsdatenbank vorstellen.

Ein Vorteil hierbei ist, dass wiahrend der Zugriffskontrolle kein drittes System kon-
taktiert werden muss, um Autorisierungsdaten zu erhalten. Dies kann zur Reduzie-
rung der Kommunikationskosten fiihren. Als ein weiterer Vorteil wird hadufig der
gute Datenschutz genannt: Die Zugriffskontrolle kann im Prinzip nur solche Daten
erhalten, die der Zugreifende ihr zukommen lasst [Sam02].

Fraglich ist jedoch, woher der Zugreifende wei3, welche Daten fiir einen bestimm-
ten Zugriff erforderlich sind. Wird er etwa von der Zugriffskontrolle aufgefordert,
bestimmte Daten zu iibersenden, so muss er dem Zugriffskontrollsystem beziiglich
der Minimalitét solcher Anfragen vertrauen. Des Weiteren sind Client-Systeme héu-
fig unbefriedigend gesichert, d.h. Unbefugte kdnnen die zu schiitzenden Daten sich-
ten oder stehlen. AuBBerdem miissen Client-Systeme mit (giiltigen) Autorisierungs-
daten versorgt werden, um diese spéter an die Zugriffskontrolle schicken zu kon-
nen. Dies kann aber kostenintensiv und auch aus Erreichbarkeitsgriinden problema-
tisch sein.

e Server-Pull-Modell: Angesichts obiger Probleme erscheint es in den meisten Um-

gebungen sinnvoller, Autorisierungsdaten in einer hierfiir vorgesehenen, entspre-
chend verwalteten und geschiitzten Datenbank zu halten. Die (serverseitige)
Zugriftskontrolle ,,zieht* (engl. pull) dabei die zur jeweiligen Zugriffsentscheidung
bendtigten Daten von der Datenbank.
Dieses Modell impliziert, dass Client-Systeme von der Verwaltung der Autorisie-
rungsdaten verschont bleiben [NEAO02]. Sie sind einfacher zu implementieren, da sie
in den Zugriffskontrollprozess nur als Initiator eingebunden werden. AuBerdem
konnen durch Caching-Mechanismen die Kommunikationskosten sowie die Last
seitens der Datenbank reduziert werden. Eine Gefahrenquelle ist die Abhéngigkeit
der Zugriffskontrolle von der Verfiigbarkeit der Datenbank, die dementsprechend
robust und ausfallsicher aufgebaut werden muss.

2.2 Attributszertifikate und relevante Techniken

Im Folgenden werden zuerst einige Verfahren aus dem breiten Spektrum der Sicher-
heitstechnik vorgestellt, auf welche in dieser Arbeit stets zuriickgegriffen wird. Dem
folgt die Einfiihrung des Begriffs ,,Attributszertifikat* sowie die Vorstellung eines stan-
dardisierten Formats filir Attributszertifikate.

2.2.1 Kryptographische Hashfunktionen

Der Ursprung heutiger kryptographischer Hashfunktionen liegt in den frithen 80-er
Jahren (siche z.B. [PBD97]). Diese Funktionen gelten als kryptographische Primitive
und sind vor allem beim Schutz der Integritdt und Authentizitdt von Daten von Nutzen.

Def. 2-3: Hashfunktion

Sei X eine Menge von Bitfolgen beliebiger Ldnge und Y eine Menge von Bitfolgen der
festen Linge l. Eine Hashfunktion h: X—Y ist dann definiert als eine Pseudozufalls-
funktion, die Elemente x aus X auf Elemente y aus Y abbildet.

Ein Element xeX wird dabei als Urbild, und ein Element yeY mit y=h(x) wird als
Hashwert (Fingerabdruck, Priifsumme, etc.) des Urbilds x bezeichnet.



Grundlagen 18

In kryptographischen Anwendungen eingesetzte Hashfunktionen miissen strengen Kri-
terien entsprechen:

1. Einwegfunktionalitit: Es soll mit unvertretbarem Aufwand verbunden sein, zu 4
eine Umkehrfunktion 4#”': Y—X anzugeben. AuBerdem soll es schwierig sein, zu ei-
nem gegebenen Hashwert y ein Urbild x zu finden, so dass A(x)=y, falls zu y im
Voraus kein passendes Urbild bekannt war. Die Wahrscheinlichkeit & ein passendes
Urbild x €X, innerhalb einer beliebig gewéhlten Teilmenge der mdglichen Urbilder
XocX zu finden, betrdgt im so genannten ,.Zufallsorakel-Modell* g=]-(]-]/2l)q,
wobei g=|X)| gilt [BR93]. Ein passendes Urbild mit einer Wahrscheinlichkeit von
&=% zu finden, wird also aufwéndig, wenn / grof3 genug gewahlt wird. Schitzungen
zufolge sollte deshalb heute eine Hashwertldnge von /> 90 gewihlt werden [SchO00].

2. Schwache Kollisionsresistenz: Es soll ebenfalls schwierig sein, filir ein gegebenes
x eX ein zweites Urbild x’ X zu finden, so dass 4(x)=h(x’). Da die Kardinalitit der
Menge der moglichen Urbilder unendlich ist, wird es (unendlich) viele x” mit dieser
Eigenschaft geben. Eine Hashfunktion erfiillt dieses Kriterium also dann, wenn die
Wahrscheinlichkeit, dass A(x)=h(x’) zutrifft, fiir alle x’ X gleich (klein) bleibt. Eine
schwach kollisionsresistente Hashfunktion ist nicht notwendigerweise auch eine
Einwegfunktion, und umgekehrt, aus der Einwegfunktionalitit folgt keine Kollisi-
onsresistenz [Sti02].

3. Starke Kollisionsresistenz: Das systematische Auffinden von zwei beliebigen Wer-
ten xeX und x’eX, die den gleichen Hashwert A(x)=h(x’) ergeben, soll ausge-
schlossen sein. Ausgehend vom ,,Geburtstagsparadoxon‘ [Sti02] betrigt die Anzahl
der Versuche fiir eine Trefferwahrscheinlichkeit von &=% nédherungsweise
1.17x2"~ 2°°*"? Hieraus und aus Punkt 1 oben folgt, dass heute eine Hashwert-
Lénge von etwa /=2x90 Bit wiinschenswert ist.

Def. 2-4: Kollisionsresistente Hashfunktion [MOV96]

Eine schwach und stark kollisionsresistente Hashfunktion mit Einwegfunktionalitdt
heifit kollisionsresistente Hashfunktion.

In kommerziellen Anwendungen eingesetzte Hashfunktionen sind MD2 [Kal92], MD4
[Riv91], MDS5 [Riv92], SHA-1 [NIST95], SHA-2 [NISTO1] und RIPEMD-160
[DBP96]. MD2, MD4 und MD5 liefern einen Hashwert von jeweils 128 Bit Linge,
welche flir eine mittel- bis langfristige Datensicherung nicht mehr ausreicht. Au3erdem
bietet beispielsweise MD4 beziiglich der starken Kollisionsresistenz keine hinreichende
Sicherheit mehr [Dob96]. RIPEMD-160 sowie SHA-1 generieren Hashwerte der Lange
160 Bit. Durch die Hashwertlinge von wahlweise 256, 384 oder 512 Bit ist SHA-2
womdglich die beste Wahl fiir sicherheitskritische Anwendungen.

2.2.2 Digitale Signaturen

Eine seit den Anfingen der Menschheitsgeschichte verwendete Methode zur Geheim-
haltung (geschriebener) Informationen ist die Verschliisselung. Traditionelle so genann-
te Secret-Key-Verfahren bendtigen zur Verschliisselung eines Datums sowie zur Entzif-
ferung der Chiffre entweder identische Schliissel oder unterschiedliche Schliissel, wel-
che aber aus demselben Geheimnis abgeleitet werden.
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Die Sicherheit solcher Verfahren, wie z.B. Rijndael [DR0O0], DES (siehe z.B. [Sti02]),
IDEA [Lai92] oder CAST [AT93] hidngt dementsprechend unmittelbar von der effekti-
ven der Geheimhaltung der Schliissel ab.

In den 1970-er Jahren wurde die Idee présentiert, verschiedene beziechungsweise von-
einander stirker entkoppelte Schliissel zur Verschliisselung und Dechiffrierung zu be-
nutzen [DH76] [Mer78]. In einem solchen System bendtigt der Benutzer Bob zwei
Schliissel. Der 6ftentliche Schliissel (engl. Public Key) wird benutzt, um fiir Bob Nach-
richten zu verschliisseln: Alice berechnet C=FEp,,(M) um die Nachricht M fir Bob zu
verschliisseln, und sendet die Chiffre C an Bob.

Hierbei bezeichnet Ej,,(M) die mit dem 6ffentlichen Schliissel von Bob parametrisierten
Chiffrierfunktion (engl. Encryption), welche auf M angewendet wird. Mit Hilfe seines
privaten Schliissels (engl. Private Key) kann Bob die fiir ihn chiffrierte Nachricht durch
M=Dg,»(C) ermitteln. Hierbei bezeichnet Dg,,(C) die mit dem privaten Schliissel von
Bob parametrisierte Dechiffrierfunktion (engl. Decryption), welche auf C angewendet
wird. Ein Vorteil dieses Verfahrens ist, dass kein sicherer Kanal etabliert werden muss,
um Verschliisselungsschliissel auszutauschen. Statt dessen kann Bob seinen 6ffentlichen
Schliissel an einem fiir andere Teilnehmer zugénglichen Ort ablegen oder auf Wunsch
direkt zuschicken. Die Sicherheit des Verfahrens hdngt mit der Geheimhaltung der pri-
vaten Schliissel zusammen, welcher entsprechend geschiitzt werden muss.

An praktisch einsetzbare Public-Key-Verfahren werden folgende allgemeine Anforde-
rungen gestellt [MOV96]: Es muss rechnerisch unmdglich sein, den privaten Schliissel
aus dem passenden, bekannten offentlichen Schliissel abzuleiten. Gelingt das einem
Angreifer, so kann er verschliisselte Nachrichten dechiffrieren. Zu jeder Nachricht M
muss genau eine eindeutige Chiffre C existieren, so dass M=Dx(Ex(M)) gilt. Das syste-
matische Erraten der Klartextnachricht zu einer bekannten Chiffre muss ausgeschlossen
bleiben. In Kenntnis des 6ffentlichen Schliissels des Empfingers darf nicht etwa durch
systematisch gewihlte Klartextnachrichten die gesuchte Klartextnachricht ermittelt
werden konnen (Schutz gegen so genannte Known-Plaintext-Angrifte).

Seit der Verdffentlichung der Grundideen wurden zahlreiche Public-Key-Verfahren
entwickelt, siche z.B. [MH78] [RSA78] und [EIG85]. Das im kommerziellen Umfeld
mit Abstand erfolgreichste Verfahren ist RSA, welches eine so genannte Einweg-
Falltiirfunktion darstellt [RSA78].

Neben der Verschliisselung sind digitale Signaturen (engl. Digital Signature) ein weite-
res Einsatzfeld fiir Public-Key-Verfahren. Digitale Signaturen werden oft filschlicher-
weise als ein elektronisches Pendant herkommlicher Unterschriften betrachtet. Eine
handschriftliche Unterschrift wird verwendet, um die Identitdt des Signierenden eines
(papierbasierten) Dokuments, wie z.B. eines Vertrags im Nachhinein feststellen zu
konnen. Diese Sicherung ist vielen Angriffen ausgesetzt: Eine Unterschrift kann auf
beliebige Dokumente iibertragen, d.h. kopiert werden. Nachtrigliche Anderungen an
einem signierten Dokument bleiben unbemerkt, es konnen beispielsweise komplette
Seiten ins Dokument eingefligt werden. Ebenfalls kann eine Unterschrift als solche ge-
filscht werden (viele Kinder konnen die Unterschrift ihrer Eltern reproduzieren).

Von digitalen Signaturen (im Weiteren kurz Signaturen) wird hingegen im Allgemeinen
erwartet: Die Identitdt des Signierenden muss im Nachhinein eindeutig feststellbar sein
(Authentizitit). Dies impliziert auch, dass der Signierende die Erstellung der Signatur
nicht leugnen kann (Unabstreitbarkeit). Des Weiteren darf niemand in der Lage sein, ein
signiertes Datum im Nachhinein unbemerkt zu verdandern (Integritit) oder zu einer be-
stimmten Signatur ein passendes Datum zu erstellen (Nichtiibertragbarkeit).
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Eine weitere technische Forderung ist, dass eine Signatur im Vergleich zum signierten
Datum kurz sein muss (Effizienz). Signaturen, die diesen Forderungen gerecht werden,
konnen auch fiir die Zwecke der Authentifizierung innerhalb des Zugriffskontrollpro-
zesses verwendet werden (siche Kap. 2.1.1). Dabei kann der Zugriffswunsch durch den
jeweilig Zugreifenden signiert werden.

Unterschiedliche Methoden sind zur Erzeugung von Signaturen bekannt, siche z.B.
[KPS95], [Sch96] und [Tan96]. Die zur Zeit verbreitetste Methode basiert auf der
Kombination einer kollisionsresistenten Hashfunktion und eines Public-Key-Verfahrens.
Abb. 2-3 zeigt schematisch die Erzeugung und Verifizierung einer Signatur nach dieser
Methode.

v ¥
Hashfunktion h Hashfunktion h
v
,  Hashwert h(D) |
[ Hashwert (D) | h(D)*=h(D) ?
[ Hashwert h(D) ]

Y t
privater N N | Offentlicher
Schliissel Verschlisselung EntschIL‘JsseIung Schiiissel

A 4

Signatur S } ------------------- >‘ Signatur S

Abb. 2-3 Digitale Signaturen mit Hashfunktion und Public-Key-Verfahren

Eine Signatur S von Bob an einem Datum D wird durch S=Dg,,(h(D)) berechnet. Wie
man auch in Abb. 2-3 links sieht, wird dabei mit Hilfe des privaten Schliissels von Bob
der Hashwert des Datums D verschliisselt. Die entstehende Signatur S kann nur zu-
sammen mit dem signierten Datum iiberpriift werden. Die hierfiir bendtigte Ubermitt-
lung wird in Abb. 2-3 durch die gestrichelten Linien angedeutet.

Um die Signatur S zu validieren, muss zunéchst E,,(S)=h(D) berechnet werden. An-
schlieBend muss der Hashwert 2(D’) des dem Empfinger vorliegenden Datums D’ be-
rechnet werden. Von diesem Datum wei3 man zundchst nicht, ob es mit dem urspriing-
lich signierten D identisch ist. Das ist genau der Fall, wenn A(D’)=h(D). Genau in die-
sem Fall ist die Signatur S giiltig, andernfalls ist sie ungiiltig.

Die Sicherheit einer auf diese Weise erzeugten Signatur hingt von der Sicherheit des
jeweiligen Public-Key-Verfahrens aber auch von der gewihlten Hashfunktion ab. Ge-
lingt es einem Angreifer zu einem Datum D ein anderes Datum D #D zu finden, so dass
h(D)=h(D’) (Verletzung der schwachen Kollisionsresistenz), so bestitigt die Signatur S
filschlicherweise auch die Giiltigkeit von D’

2.2.3 Digitale Signaturen mittels Authentifizierungsbiumen

In [Mer90] wurde erstmals vorgeschlagen, gleichzeitig mehrere Datensétze mit Hilfe
eines Authentifizierungsbaums (engl. Authentication Tree, Hash Tree, Merkle Tree)
durch eine einzige an der Wurzel dieses Baums getétigte Signatur zu signieren. Dies
kann in unterschiedlichsten Szenarien genutzt werden, um groflere Datenmengen, die
aus vielen kleineren Datensétzen bestehen, effizient zu signieren.
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Innerhalb der Sicherheitstechnik wurden den Bediirfnissen entsprechend angepasste
Baumkonstruktionen erstmals in Zeitstempeldiensten angewandt [BHS92] [BLS00].
Die Idee ist aber auch fiir die Zwecke des Zertifikatsmanagements niitzlich [Mic97]
[ALO98] [Koc98] [GGMO00] [BLLO0] [BLLO2].

In [Mer90] wurde hierfiir urspriinglich eine bindre Baumstruktur vorgesehen (siche
Abb. 2-4). In den Knoten (knoten) wird jeweils ein Hashwert der Hashwerte der beiden
Kinder dieses Knotens abgelegt. In jedem Blatt (blatt) wird der Hashwert eines be-
stimmten Datums (datum;) aus der Gesamtmenge der mittels dieses Baums signierten
Daten gespeichert. Zu beachten ist, dass die signierten Daten selbst nicht Bestandteil
des Authentifizierungsbaums sind (siche die Trennlinie in Abb. 2-4). Ein solcher Au-
thentifizierungsbaum lésst sich durch die folgende Definition angeben:

Def. 2-5: Binidrer Authentifizierungsbaum [Mer90]

knoten.wert = h( (knoten.kindj;s). wert || (knoten.kind,ecnss). wert )
blatt.wert = h(datum,)

wobei ,,|| die Operation der Verkettung symbolisiert. Die in [Mer90] betrachtete bindre
Struktur ist ein Spezialfall. Es sind durchaus Authentifizierungsbdume denkbar, deren
Knoten maximal k (k>2) statt maximal zwei Kinder (kind) haben.

Wurzelsignatur: S=Dg,(Hy) | Hw=h(H; || Ho) Wurzel
/"x— - -; Kot
H,=h(h(D,) || h(D,)) I Hy=h(h(D3) || h(D,)) | noten
— [ _7K_ —
I_ _Z\ ]
1 h(Dy) h(D,) h(D5) h(D,) Blatter
b=z—- A 7'y A
D, D, Dg D, Daten

Abb. 2-4 Binérer Authentifizierungsbaum

Ist knoten die Wurzel des Baums, dann wird knoten.wert als der Wurzelhashwert (engl.
Root Hash) des Baums genannt. Dieser wird im Beispielbaum in Abb. 2-4 mit Hy be-
zeichnet. Signiert wird der Wurzelhashwert des Baums Hy, indem Bob unter Einbezie-
hung seines privaten Schliissels S=Dg,»(Hp) berechnet (siche Abb. 2-4).

Die entstehende Signatur S wird sinngemill Wurzelsignatur (engl. Root Signature) ge-
nannt. Die Wurzelsignatur kann als ein gemeinsamer Signaturwert aller durch den
Baum signierten Daten angesehen werden.

Um nun priifen zu kénnen, ob ein Datum D durch die Wurzelsignatur erfasst wurde,
wird der so genannte Authentifizierungspfad (engl. Authentication Path, AP) AP(D) zu
D bendtigt. Dieser AP(D) enthilt die Wurzelsignatur S und den so genannten Hashpfad
(engl. Hash Path, HP) HP(D) zu D. Wie der Name schon sagt, besteht ein Hashpfad
aus verschiedenen im Baum enthaltenen Hashwerten.
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Diese Hashwerte sind in den Geschwisterknoten der Knoten des Pfads von der Wurzel
bis zum Blatt, welches (D) enthilt, zu finden.

Beispielsweise um die Signatur von D, aufgrund des Authentifizierungsbaums in Abb.
2-4 zu priifen, wird der Authentifizierungspfad

AP(D2)={ §=Dsgos(Hw) || HP(D;)=[h(D,) || H:=h(h(D,)|| h(D )]}
bendtigt.
Wie man in Abb. 2-4 sieht, fithrt der Pfad zu dem Blatt, welches den Hashwert /(D)
von D, beinhaltet, liber die Wurzel des Baums und iiber den Knoten, welcher den
Hashwert H; beinhaltet (siche die fettgedruckten Knoten in siche Abb. 2-4).
AP(D;) enthdlt neben der Wurzelsignatur Dg,(Hy) den Hashpfad HP(D,). Der
Hashpfad HP(D,) enthilt die Hashwerte aus den Geschwisterknoten der Knoten des
Pfads zum Blatt mit /4(D,). Diese Hashwerte sind auf der ,,Blattebene* /#(D;) und eine
Ebene hoher H (siehe die fett und gestrichelt gedruckten Knoten).
Dieser Authentifizierungspfad muss den Hashwert /#(D,) von D, nicht beinhalten, da
dieser wihrend der Verifizierung ausgehend vom vorliegenden Datum D, berechnet
werden kann. Gleiches gilt fiir den Wurzelhashwert Hy, welcher wéhrend der Priifung
der Wurzelsignatur ermittelt wird. Wahrend der Verifizierung von AP(D,) wird zu-
néchst

Hy" = h(h( k(D)) || h(D3) ) || H2)

berechnet. Dabei wird anhand der im Hashpfad HP(D,) enthaltenen Hashwerte der
Wurzelhashwert des Baums rekonstruiert. AnschlieBend muss die in AP(D,) enthaltene
Wurzelsignatur Dy(Hy) mit

Hy= EBob(DBob(HW))

verifiziert werden. Hierfiir muss natiirlich der 6ffentliche Schliissel von Bob vorliegen.
Falls
H W= H W,

gilt, so ist der Authentifizierungspfad 4P(D;) und damit die Signatur an D, giiltig, an-
dernfalls nicht.

Beim Einsatz von Authentifizierungsbdumen in verteilten Systemen (beispielsweise flir
die Zwecke des Zertifikatsmanagements) miissen folgende Aspekte beachtet werden:

e Kollisionsresistenz: Die Hashfunktion # muss im Sinne von Def. 2-4 kollisionsre-
sistent sein. Ansonsten lassen sich sowohl der Baum wie auch einzelne Authentifi-
zierungspfade im Nachhinein félschen. Zusitzlich gilt, dass in die Hashwertberech-
nung eines Knotens insgesamt 2 (k) Hashwerte der Lénge / einflieBen. Damit gibt es
in diesem Fall insgesamt 2* (2) mogliche Urbilder fiir 4. Betrachtet man Def. 2-3,
so ist dies eine Einschrinkung der Moglichkeiten, um das Finden einer ,,passenden‘
Kollision von /4 auszuschliefen.
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e Dynamische Erzeugung der Authentifizierungspfade: Bei Anderungen am

Baum, wie z.B. beim Einfiigen oder Entfernen eines Datensatzes, &dndert sich der
Wurzelhashwert und folglich die Wurzelsignatur. Damit verdndern sich sédmtliche
Authentifizierungspfade zu allen durch den Baum signierten Daten.
Dies erschwert eine Zwischenspeicherung im Voraus berechneter giiltiger Authenti-
fizierungspfade und macht in den meisten Fillen eine dynamische Erzeugung der
Authentifizierungspfade anhand eines abgespeicherten Baums erforderlich. Um
hierbei die Suche nach den jeweils erforderlichen Hashwerten des Baums effizient
zu gestalten, bedarf es einer entsprechenden Indizierung der Baumknoten.

e Nutzung in Offline-Online-Systemen: Authentifizierungspfade kdnnen von einer
beliebigen Stelle erstellt werden, die lesenden Zugriff auf die Knoten eines Authen-
tifizierungsbaums hat. Dies kann in verteilten so genannten Offline-Online-Systemen
ausgenutzt werden. Hierbei wird ein Authentifizierungsbaum durch eine iiberwie-
gend Offline-Instanz erzeugt und signiert und (z.B. periodisch) an eine Online-
Instanz libermittelt. Diese Online-Instanz (typischerweise eine Datenbank) speichert
den Baum und kann auf Anfragen Dritter die jeweilig bendtigten aktuell giiltigen
Authentifizierungspfade dynamisch erzeugen und aushéndigen.

e Kosten einer Signaturpriifung: Wurde ein Datensatz D mit Hilfe eines Authenti-
fizierungsbaums signiert, fillt der rechnerische Aufwand der Signaturpriifung hoher
aus als wire D gemil der in Kap. 2.2.2 angegebenen Formel Dg,»(h(D)) signiert.
Signiert ein bindrer (k-fach verzweigter) Authentifizierungsbaum insgesamt n Da-
tensitze, so ist die Priifung des Pfads zu D mit etwa O(log, n) (O(log, n)) Hash-
wertberechnungen verbunden. Wie in Kap. 2.2.2 gezeigt wurde, bedarf eine ,,einfa-
che* Signaturpriifung genau einer Hashwertberechnung. Da der Authentifizie-
rungspfad zu D etwa O(log, n) (O(logy n)) Hashwerte beinhaltet, erh6hen sich ent-
sprechend die Ubertragungskosten.

e Datenbedarf zur Priifung der Wurzel: In einem praktischen Einsatzfall sollten

neben dem betrachteten Wurzelhashwert Hy auch weitere Informationen Infos in
die Wurzelsignatur des Baums einflieen.
Beispiele sind Datum und Uhrzeit der Erzeugung der Wurzelsignatur oder der Na-
me des jeweilig verwendeten Signierverfahrens. Eine solche Wurzelsignatur S kann
bspw. die Form S=Dx(h(Hy || Infos)) haben. Um § priifen zu kénnen, miissen die
Authentifizierungspfade Infos enthalten.

2.2.4 X.509-Attributszertifikate

Eine Signatur kann die Authentizitdt der signierten Daten nur dann zufriedenstellend
bestdtigen, wenn der zur Signaturpriifung (siche Abb. 2-3) verwendete Offentliche
Schliissel authentisch ist. Gelingt es ndmlich Mallory sein eigenes Schliisselpaar bei-
spielsweise unter dem Namen ,,B0b “ unentdeckt zu benutzen, so kann er in Bobs Na-
men Daten signieren. Es sind zahlreiche Ansétze zur authentischen Verteilung 6ffentli-
cher Schliissel bekannt, siche z.B. [Sch96] [MOV96] [CocO01].

Heute wird tiblicherweise eine den Teilnehmern vertraute Zertifizierungsstelle (engl.
Certification Authority, CA) [Koh78] in die Schliisselverteilung einbezogen. Eine CA
bescheinigt, dass ein bestimmter Offentlicher Schliissel einem bestimmten Subjekt
(Mensch, Maschine, usw.) gehort. Hierfiir wird ein so genanntes Schliisselzertifikat
(engl. Public-Key Certificate) ausgestellt, welches ein geordnetes Tripel {S, I, N} ist.
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Hier bezeichnet / sdmtliche mit dem jeweiligen Offentlichen Schliissel zusammenhén-
gende Informationen. N (Name) ist die jeweilig eindeutige Repréisentation des jeweili-
gen Schliisselinhabers. S=Dc4(h(I,N)) ist eine Signatur iliber / und N, welche unter der
Verwendung des privaten Schliissels der CA (héufig als ,,Root-Schliissel” bezeichnet)
berechnet werden muss.

Alice, die Bob im Voraus nicht kennen muss, kann nun die Authentizitit von Bobs 6f-
fentlichem Schliissel relativ einfach sicherstellen. Hierfiir muss sie ein auf Bobs Namen
ausgestelltes Schliisselzertifikat von einer CA erhalten. Um dieses Zertifikat zu iiber-
priifen, muss der Offentliche Schliissel dieser CA im Voraus sicher ermittelt werden.
Dies impliziert, dass im Prinzip ein einziger sicherer Schliisselaustausch mit dieser CA
geniigt, um mit beliebig vielen (unbekannten) Teilnehmern 6ffentliche Schliissel austau-
schen zu konnen.

Die Verwendung von Zertifikaten beschriankt sich mittlerweile nicht mehr auf die Siche-
rung von Schliisseln. AuBBerdem entstanden in den letzten Jahren unterschiedliche, teil-
weise standardisierte Zertifikatsformate, wie z.B. X.509 [ITUO1] und SPKI [EI99].
Deshalb ldsst Def. 2-6. Strukturierung sowie Verwendungszweck des Zertifikats offen:

Def. 2-6: Zertifikat

Ein Zertifikat ist eine durch eine vertrauenswiirdige Instanz digital signierte Beglau-
bigung von sicherheitskritischen Informationen.

Im Allgemeinen sollten Zertifikate folgendem Kriterium entsprechen [MOV96]: Es
muss jederzeit eindeutig festzustellen sein, ob ein Zertifikat von einer vertrauenswiirdi-
gen Stelle ausgestellt, d.h. signiert wurde. Hierfiir muss der 6ffentliche Schliissel dieser
Stelle in einer authentischen Form vorliegen. Eine prinzipielle Frage ist, was in diesem
Kontext unter ,,Vertrauen* verstanden wird. Jemandem hinsichtlich Zertifizierung zu
vertrauen bedeutet zu glauben, dass er stets korrekte Informationen zertifiziert und
primdr nicht beabsichtigt, andere zu betriigen. Dies schlie3t natiirlich nicht aus, dass
z.B. versehentlich falsche Daten zertifiziert werden. Um dem entgegengebrachten Ver-
trauen gerecht zu werden, muss eine als vertrauenswiirdig eingestufte Stelle dafiir sor-
gen, dass nur sie als giiltig akzeptierte Zertifikate ausstellen kann. Dies impliziert unter
anderem den addquaten Schutz des privaten Schliissels der Zertifizierungsstelle.

Durch Zertifikate kdnnen auch Autorisierungsdaten gegen nachtrigliche Manipulatio-
nen geschiitzt werden. Ein Anwendungsgebiet fiir solche Zertifikate ist die sichere
Zugriftskontrolle [LN99] [HMM+00] [MGP+01] [GS02]. In der Literatur werden sol-
che Zertifikate hdufig als , Attributszertifikat™ (engl. Attribute Certificate), ,,Autorisie-
rungszertifikat* (engl. Authorization Certificate) oder ,Privilegienzertifikat* (Privilege
Certificate) bezeichnet. In Anlehnung an den ITU-Standard [ITUO1] mit dem Kennzei-
chen X.509 wird in dieser Arbeit der Begriff ,,Attributszertifikat* verwendet.

Def. 2-7: Attributszertifikat

Ein Attributszertifikat ist ein Zertifikat, welches wdihrend der Zugriffskontrolle ausge-
wertete Autorisierungsdaten beinhaltet.

Diese Definition grenzt den Verwendungsbereich von Attributszertifikaten auf die
Zugriffskontrolle ein, l4sst aber die Formatierung sowie Strukturierung der zertifizier-
ten Autorisierungsdaten offen. Die Strukturierung der zertifizierten Autorisierungsda-
ten wird durch die gewihlten Autorisierungsmodelle (siche Kap. 2.1.3) bedingt.
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Die Formatierung solcher Zertifikate wird in verschiedenen Standards, unter anderem
im nachfolgend betrachteten X.509-Standard festgelegt.

Eine weitere erwidhnenswerte Norm flir die zertifikatsbasierte Zugriffskontrolle ist
Simple Public Key Infrastructure/Simple Distributed Security Infrastructure oder kurz
SPKI/SDSI. Dieser wurde im universitiren Umfeld entwickelt [EN99], [EFL+99],
[Myr00], [HMO1], [DEO2] und fand in kommerziellen Anwendungen bis jetzt ver-
gleichsweise wenig Akzeptanz.

Der X.509-Standard behandelt sowohl Schliissel- als auch Attributszertifikate. Beide
Arten von Zertifikaten werden von hierfiir spezialisierten Systemen verwaltet, die man
Public-Key Infrastructure (PKI) respektive Privilege Management Infrastructure (PMI)
nennt.

Das Hauptziel dieser Standardisierung ist die Interoperabilitit zwischen autonom be-
triebenen PKIs und PMIs zu fordern. Der X.509-Standard [ITUO1] unterscheidet zwi-
schen zwei Arten von Attributszertifikaten:

1. Um Autorisierungsdaten erginzte Schliisselzertifikate: Fiir die Zugriffskontrolle
konnen erweiterte Schliisselzertifikate (engl. Extended Public Key Certificates)
eingesetzt werden [ITUO1]. Die hierin enthaltenen Schliissel konnen innerhalb der
Zugriffskontrolle zur sicheren Anmeldung, d.h. Authentifizierung der Zugreifenden
verwendet werden (sieche auch Kap. 2.2.2). In den meisten Systemen kommen heute
bekanntlich Passwort-basierte Losungen zum Einsatz. In solchen Systemen spielen
Schliisselzertifikate aus Sicht der Authentifizierung der Zugreifenden keine Rolle.
Folglich werden auch keine erweiterten Schliisselzertifikate benotigt, um deren Au-
torisierungsdaten zu sichern.

Die Nutzung erweiterter Schliisselzertifikate impliziert auBerdem, dass die Zertifi-
zierungsstellen sowohl flir die Schliisselverwaltung als auch fiir die Autorisierung
der Benutzer zustdndig sind [ITUO1]. Solche zentralisierten Verwaltungsinstanzen
konnten leicht zum (administrativen) Flaschenhals in einem System werden:

Da Autorisierungsdaten meistens einer wesentlich hoheren Anderungsdynamik als
offentliche Schliissel unterliegen, miissten die erweiterten Schliisselzertifikate hiufig
erneuert und verteilt werden. Das heifit, wegen stéindiger Anderungen der Autori-
sierungsdaten miissten auch stets die Schliisselpaare der Benutzer erneuert bezie-
hungsweise neu zertifiziert werden.

2. Attributszertifikate mit Autorisierungsdaten: Aus den oben genannten Griinden

werden in weiteren Teilen der Arbeit Attributszertifikate betrachtet, die primér kei-
ne Informationen zur Benutzerauthentifizierung enthalten. Solche Attributszertifika-
te werden von hierfiir spezialisierten als vertrauenswiirdig eingestuften so genann-
ten Source of Authorities (SOA) ausgestellt und verwaltet [ITUO1].
Eine SOA verkorpert laut des Standards [ITUO1] den Eigentiimer bestimmter
schiitzenswerter Objekte in einem System, zu welchen die von dieser SOA signier-
ten Attributszertifikate Zugriff gewihren konnen. Dies impliziert, dass in einem ge-
gebenen System durchaus gleichzeitig mehrere SOAs existieren konnen, die jeweils
eine Teilmenge der Objekte unter ithrer Kontrolle halten.

Ein X.509-Attributszertifikat hat die Bezeichnung AttributeCertificatelnfo und enthélt
eine Sequenz aus Pflicht- und optionalen Feldern, wie das in Abb. 2-5 gezeigt wird.
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Als abstrakte Spezifikationssprache filir Attributszertifikate wurde die ,,Abstract Syntax
Notation One” (ASN.1) [ITUO2] gewdhlt. Zur Kodierung und Dekodierung der
ASN.1-Strukturen wird die so genannte ,,Basic Encoding Rule (BER) empfohlen.

AttributeCertificatelnfo ::= SEQUENCE {
version AttCertVersion,
holder Holder,
issuer AttCertlssuer,
signature Algorithmldentifier,
serialNumber CertificateSerial Number,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
issuerUniquelD Uniqueldentifier OPTIONAL,
extensions Extensions OPTIONAL }

Abb. 2-5: Felder eines X.509-Attributszertifikats
Die Felder eines X.509-Attributszertifikats haben die folgende Bedeutung:

e Version: Dieses Feld muss seit 1999 den Wert 2 haben, um das neue Format von
der ersten nicht mehr kompatiblen Version zu unterscheiden.

e Holder: Zertifizierte Zugreifende werden durch dieses Feld systemweit eindeutig
identifiziert. Es ist eine Sequenz optionaler Eintréige, von denen mindestens einer
vorhanden sein muss:

Holder ::= SEQUENCE {
baseCertificatelD [0]IssuerSerial OPTIONAL,
entityName [1]GeneralNames OPTIONAL,
objectDigestlnfo [2]ObjectDigestInfo OPTIONAL }

BaseCertificatelD soll benutzt werden, wenn der Zugreifende auch ein Schliissel-
zertifikat besitzt, welches z.B. zu seiner Authentifizierung verwendet wird. In die-
semn Fall werden hier der Name des Ausstellers (engl. Issuer) sowie die Serien-
nummer dieses Schliisselzertifikats angegeben (IssuerSerial).

EntityName kann hingegen in Systemen benutzt werden, welche die Benutzer nicht
mittels Schliisselzertifikaten authentifizieren. Dieser Eintrag ist also ein eindeutiger
nicht zertifikatsgebundener Identifikator von Holder.

ObjectDigestInfo kann direkt zur Authentifizierung des Zugreifenden verwendet
werden, indem hier z.B. ein Hashwert (Digest) seines Passworts abgelegt wird.

e Issuer: Auf eine dhnliche Weise wird der Aussteller des Attributszertifikats ange-
geben. Hierbei beinhaltet issuerName den systemweit eindeutigen Namen des Aus-
stellers. Da das Attributszertifikat mit Hilfe seines dffentlichen Schliissels gepriift
wird, kann unter baseCertificateID das passende Schliisselzertifikat angegeben
werden.
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AttCertlssuer ::= SEQUENCE {
issuerName [1]GeneralNames OPTIONAL,
baseCertificatelD [0]IssuerSerial OPTIONAL,
objectDigestInfo [2]ObjectDigestInfo OPTIONAL }

e Signature: Dieses Feld gibt die zum Signieren des Zertifikats verwendeten Algo-
rithmen an, z.B. in der Form ,,SHA-IwithRSA*, um die Uberpriifung des Attributs-
zertifikats zu ermdglichen. Die genaue Kodierung dieser Information wurde nicht
festgelegt, um verschiedene Systeme und Schemata zum Signieren von Daten ver-
wenden zu konnen.

e SerialNumber: Dieses Feld enthilt eine ganze Zahl. Diese muss durch den Ausstel-
ler eindeutig vergeben werden, so dass Attributszertifikate mit identischem Issuer-
Feld voneinander iiber diese Zahl eindeutig unterschieden werden konnen. Dieses
Feld wurde zur Unterstiitzung der Suche nach Attributszertifikaten und auch zu ih-
rer Referenzierung vorgesehen. Es kann innerhalb einer PMI vorkommen, dass un-
terschiedliche Aussteller dieselbe SerialNumber mehrfach vergeben. Das impliziert,
dass Attributszertifikate innerhalb einer PMI iiber das Felderpaar (Issuer, Serial-
Number), welches man IssuerSerial nennt, eindeutig zu unterscheiden sind.

o AttrCertValidityPeriod: Die vorgesehene Giiltigkeitsperiode des Attributszertifi-
kats wird durch zwei Felder definiert:

AttCertValidityPeriod ::= SEQUENCE {
notBeforeTime GeneralizedTime,
notAfterTime GeneralizedTime }

Es kann natiirlich nicht garantiert werden, dass das Zertifikat nicht friihzeitig flir
ungiiltig erklirt werden muss, beispielsweise wegen Anderungen der Zugriffsrechte
des Zertifikatsbesitzers.

e Attributes: Die zertifizierten Autorisierungsdaten werden unter diesem Feld ange-
geben. Die Autorisierungsdaten kdnnen beliebiger Semantik sein, der Standard be-
handelt dies wegen der Anwendungsabhingigkeit nicht weiter. Pradestiniert sind
Attributszertifikate jedoch fiir die Angabe einer Féhigkeitsliste (siche Kap. 2.1.3)
des jeweiligen Holders.

e IssuerUniquelD: Dieses Feld kann optional benutzt werden, um den Aussteller des
Attributszertifikats zu identifizieren, wenn das Feld Issuer hierfiir aus irgend einem
Grund, wie es im Standard heif3t, nicht ausreichen sollte.

e [Extensions: Um die Flexibilitit des Formats zu erhohen, sind optionale Erweite-
rungen der Attributszertifikate moglich. Auf einige wird noch weiter unten einge-
gangen.

Ein Beispielzertifikat des vorgestellten Formats zeigt Abb. 2-6. Da der X-509 Standard
als primdre Ablage fiir Attributszertifikate ein zum ITU-Standard X.500 konformes
Directory vorsieht, werden die verschiedenen Bezeichner (Namen) gemél3 der dort be-
handelten Konventionen (engl. Distinguished Name) vergeben [ITU93].
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AClInfo:
Version: 2
Holder:
BaseCertificatelD: null
EntityName: [CN=Bob,OU=CM,0OU=Uni-Ka,C=de]
ObjectDigestInfo: null
Issuer:
IssuerName: [CN=SOA,OU=CM,OU=Uni-Ka,C=de]
BaseCertificatelD: null
ObjectDigestInfo: null
Signature: SHAIwithRSA, OID = 1.2.840.113549.1.1.5
SerialNumber: 0x10
AttrCertValidityPeriod:
NotBeforeTime: Wed Dec 24 09:27:16 CET 2003
NotAfterTime: Wed Dec 24 19:27:16 CET 2003
Attributes: 1
[1]: Type: Objectld: 1.3.6.1.4.1.1234.8.1.1
Values: 1
Values[0]: AccessPrivilege://www.cm-tm.uka.de/
IssuerUniquelD: null
Extensions: null

Abb. 2-6: Beispiel fiir ein X.509-Attributszertifikat

Die Formatierung von Attributszertifikaten kann (muss) den Bediirfnissen der jeweili-
gen Anwendung angepasst werden (engl. Profiling). Im Wesentlichen betrifft das die
Auswahl der jeweils benotigten optionalen Felder sowie die Interpretation von Eintré-
gen wie z.B. Attributes, EntityName, ObjectDigestInfo oder Signature.

AuBerdem ist es erlaubt, AttributeCertificatelnfo in eine libergeordnete Datenstruktur
einzufiigen und diese zu signieren (engl. Enveloping). An einem eigenen Profil fiir Att-
ributszertifikate arbeitet aktuell die Gruppe namens ,,Public-Key Infrastructure X.509*
(PKIX) der ,,Internet Engineering Task Force“ (IETF) [FH02], [FP03], [CS03].

2.3 Realisierung der Zugriffskontrolle mit Attributszertifikaten

Eine wichtige Voraussetzung fiir eine erfolgreiche Zugriffskontrolle ist, dass die Attri-
butszertifikate stets aktuelle (giiltige) Autorisierungsdaten enthalten. Ansonsten werden
innerhalb der Zugriffskontrolle zwar gesicherte aber inhaltlich falsche Daten ausgewer-
tet. Aus diesem Grund muss die Zertifizierung mit der Anderungsdynamik der ihr in
diesem Sinne iibergeordneten Autorisierungsdaten Schritt halten. Die Nutzung von
Attributszertifikaten macht auBerdem eine Erweiterung des in Kap. 2.1.1 vorgestellten
Zugriftskontrollprozesses erforderlich. Diese sowie Aspekte der zertifikatsbasierten
Delegierung von Berechtigungen werden nachfolgend diskutiert.

2.3.1 Durchgingiger Schutz von Autorisierungsdaten

Prinzipiell lassen sich Autorisierungsdaten beliebiger Natur und Semantik auf Attributs-
zertifikate abbilden und schiitzen, diesbeziiglich scheint es keine Einschriankungen zu
geben.
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Um dies zu untermauern, wird im Folgenden gezeigt, wie die in Kap. 2.1.3 vorgestell-
ten Féhigkeitslisten beziehungsweise Rollen mit Attributszertifikaten umgesetzt werden

konnen [NA+01a].
Rollenzertifikat

Rollenname:
Attributszertifikat Attributszertifikat (Holder)
Besitzername: Besitzername: Rolle A
(Holder) (Holder) Rollenzertifikat
Bob Bob Rollenzuordnungs- ORI Rollenname:

ertifikat 9 Fah|gke|ten: (Holder)
: (Attributes)

Gilltigkeit: Giiltigkeit: Besitzername: Rolle B
(ValidityPeriod) (ValidityPeriod) (Holder) J/web/" write”

Jpub/ write*
03.1999-09.2004 05.2003-06.2003 Bob Fahigkeiten:

(Attributes)

Fahigkeiten: Fahigkeiten: '(\2323’);”;09 110) Mitglied in: y——
(Attributes) (Attributes) (RoleSpecCertld) Jdev/ write”
" read” Jletters/“ ,write“ »Rolle A »Rolle B“

. . 3
Abb. 2-7: Rollenbasierte Autorisierung mit Attributszertifikaten

Abb. 2-7 zeigt eine denkbare Konfiguration, in welcher der Benutzer Bob iiber ver-
schiedene Fihigkeiten sowie Rollenmitgliedschaften innerhalb eines Dateisystems ver-
fligt. Wie man in Abb. 2-7 sieht, besitzt Bob drei auf seinen Namen ausgestellte Zertifi-
kate. Die beiden Zertifikate in Abb. 2-7 links bescheinigen nicht rollengebundene Be-
rechtigungen von Bob, welche in Form von Fahigkeitslisten repréisentiert wurden. Bob
darf demnach sdamtliche Verzeichnisse unterhalb der Wurzel lesen (,,/* ,,read ) sowie
das Verzeichnis /letters/ schreiben (,,/letters/*, ,, write ).

Wie aus Abb. 2-7 ersichtlich wird, wurden diese Berechtigungen auf jeweils unter-
schiedliche Zeitintervalle eingeschrinkt. Das dritte Zertifikat von Bob ist ein so genann-
tes Rollenzuordnungszertifikat (engl. Role Assignment Certificate). Mit Hilfe dieses
Zertifikats wurde Bob der Rolle mit der Bezeichnung Rolle A zugeordnet.

Diese Rolle sowie die Rolle namens Rolle B wurden wiederum in zwei so genannten
Rollenzertifikaten (engl. Role Specification Certificate) spezifiziert. Die Rollen 4 und
B bilden eine einfache zweistufige Hierarchie, in welcher Rolle B eine der Rolle A iiber-
geordnete Rolle darstellt (siche auch Kap. 2.1.3).

Durch diese Rollenhierarchie werden Bob sédmtliche in den beiden Rollen aufgelisteten
Fahigkeiten zugeordnet, d.h. er kann dadurch weitere Verzeichnisse (/web/, /pub/,
/dev/) schreiben. Fiir die hierbei benotigte Referenzierung der Rollenzertifikate wurde
im X.509-Standard die Erweiterung RoleSpecCertldentifier eingeflihrt [ITUO1].

RoleSpecCertldentifier ::= SEQUENCE {
roleName [0] GeneralName,
roleCertlssuer [1] GeneralName,
roleCertSerialNumber [2] CertificateSerialNumber OPTIONAL,
roleCertLocator [3] GeneralNames OPTIONAL }

Dieses Erweiterungsfeld beinhaltet eine Sequenz (Liste) von Angaben zu Rollenzertifi-
katen. Um diese Rollenzertifikate wihrend der Zugriffskontrolle zu finden, miissen die-
se durch systemweit eindeutige Bezeichner reprisentiert werden.
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Dementsprechend wird neben dem Namen (roleName) der jeweiligen Rolle auch der
Name des Ausstellers (roleCertlssuer) sowie (optional) die Seriennummer (roleCertSe-
rialNumber) des jeweiligen Rollenzertifikats angegeben.

Die Verwaltung von Rollen beziechungsweise Rollenzertifikaten kann in einem System
durch eine so genannte Rollenautoritit (engl. Role Authority) erfolgen [ITUO1]. Dieser
muss beziiglich der Korrektheit der jeweilig festgelegten Rollen vertraut werden.
Alternativ konnen die bereits erwahnten Source of Authorities (SOAs) als ,,lokale” Rol-
lenautoritidten aufireten. Dabei konnen sie Rollen definieren, Rollenzertifikate ausstellen
sowie den eigens erzeugten Rollen Benutzer zuordnen. In diesem Fall miissen wahrend
der Zugriffskontrolle nur von diesen ohnehin schon als vertrauenswiirdig eingestuften
Stellen stammende Attributszertifikate akzeptiert werden.

Gelingt es in einem System die Autorisierungsdaten mittels Attributszertifikaten zu si-
chern, so muss auch dafiir gesorgt werden, dass diese stets aktuelle Autorisierungsda-
ten enthalten. Ansonsten konnen die Zugriffskontrolle veraltete Daten erreichen, was
natiirlich unerwiinscht ist. Auflerdem ist es oftmals niitzlich entscheiden zu kénnen, wer
welche Berechtigungen zu einem gegebenen fritheren Zeitpunkt besal (Nachweisfiih-
rung). Gemil dieser Erwartungen lassen sich verschiedene relevante ,,Lebensphasen®
fiir Attributszertifikate identifizieren, die in Abb. 2-8 gezeigt werden [CFS+03]. Eine
PMI kann je nach Bedarf die mit diesen Phasen zusammenhdngenden administrativen
Vorgénge vollstindig oder teilweise implementieren. Die einzelnen Phasen werden an-
hand der in Abb. 2-7 gezeigten direkt fiir Bob ausgestellten Zertifikate (mit Hol-
der="Bob ") vorgestellt.

Ausstellung

A

Speicherung

A

Nutzung Anderungen(?)| | Sperrung | |Archivierung

Abb. 2-8: Lebensphasen eines Attributszertifikats

e Ausstellung: Zuerst muss entschieden werden, welche Féhigkeiten und Rollenzu-
gehorigkeiten Bob fiir welchen Zeitraum erhalten soll. Erst danach konnen die Att-
ributszertifikate durch die zustidndige SOA erzeugt (d.h. editiert) und anschlieend
signiert werden. Da die Sicherheit der Zugriffskontrollentscheidungen unmittelbar
mit der hierbei getétigten Signatur zusammenhéngt, muss die Ausstellung des Zerti-
fikats auf einem von der AuBBenwelt bestmdglich abgeschotteten, d.h. offline System
erfolgen.

e Speicherung: Das unter sicheren Bedingungen ausgestellte Attributszertifikat wird
nun fiir die Zugriffskontrolle durch ein Online-System ,,freigegeben®. Je nach ge-
wihlter Strategie bedeutet dies die Ablage der Zertifikate in einer hierfiir vorgese-
henen Zertifikatsdatenbank oder deren Aushindigung direkt an Bob.
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Im ersten Fall kann wéhrend der Zugriffskontrolle diese Datenbank nach Bobs Zer-
tifikaten gefragt werden (Server-Pull-Ansatz). Im zweiten Fall muss Bob selbst sein
Zertifikat der Zugriftskontrolle zukommen lassen (Client-Push-Ansatz). Ein beson-
derer Aspekt bei der Speicherung von Attributszertifikaten ist deren Geheimhal-
tung. Im Gegensatz zu Schliisselzertifikaten, welche verdffentlicht werden konnen,
stellen Attributszertifikate hdufig Geheimnisse dar.

Dies impliziert, dass der lesende Zugang zu diesen Zertifikaten durch den Aussteller
auf hierflir Vorgesehene eingeschrinkt werden sollte. Hierfiir bietet sich eine ent-
sprechende Verschliisselung der Zertifikate an.

e Nutzung: Die Nutzung der ausgestellten Attributszertifikate bedeutet hauptsiachlich
deren Uberpriifung wihrend der Zugriffskontrolle. Dabei gilt im Wesentlichen zu
entscheiden, ob die Zertifikate in einer unverdnderten und authentischen Form vor-
liegen, und ob ihre Inhalte aktuell als giiltig akzeptiert werden kdnnen. Auf den ge-
naueren Ablauf dieses Prozesses wird noch in Kap. 2.3.3 detailliert eingegangen.

e Anderungen: Im Laufe der Zeit kann es erforderlich sein, die Inhalte eines Attri-
butszertifikats vor dessen Ablaufdatum zu dndern. In diesem Fall kann das Zertifi-
kat geéndert, neu signiert und die neue Version abgespeichert werden. Diese Vor-
gehensweise ist aber aus sicherheitstechnischen Griinden bedenklich: Sollte Bob ei-
ne seiner Fihigkeiten auf diese Weise friihzeitig entzogen werden, so miisste si-
chergestellt werden, dass die Zugriffskontrolle stets die neuere Version des geén-
derten Zertifikats zu sehen bekommt. Angenommen Bob hilt seine Zertifikate unter
Kontrolle (Client-Push-Modell), so kann es nicht ausgeschlossen werden, dass er
,,oei Bedarf die éltere (méichtigere) Version des gednderten Zertifikats vorzeigt.

e Sperrung: Eine bessere Strategie ist es, ein Attributszertifikat, welches vor seinem
Ablaufsdatum gedndert werden soll, explizit fiir ungiiltig zu erkldren. Sollte dieses
Zertifikat jedoch einen Nachfolger im System haben, dann sollte hierfiir ein eindeu-
tig vom alten unterscheidbares neues Zertifikat ausgestellt werden. Bei dem obigen
Beispiel bleibend, muss Bobs urspriingliches Zertifikat fiir die Zugriffskontrolle si-
cher tiberpriifbar fiir ungiiltig erklirt, beziehungsweise fiir Bob muss ein neues Zer-
tifikat mit den geminderten Féhigkeiten ausgestellt werden.

e Archivierung: Eine Archivierung friihzeitig oder ordnungsgemil3 ungiiltig gewor-
dener Zertifikate kann aus unterschiedlichen Griinden erforderlich sein. Sollte bei-
spielsweise Bob vor Gericht behaupten, zu einem bestimmten Zeitpunkt keine Zu-
gangsberechtigungen zu einer bestimmten Ressource gehabt zu haben, so konnte
der Systembetreiber das damals fiir Bob ausgestellte, inzwischen archivierte Zertifi-
kat vorlegen, um das Gegenteil zu beweisen.

Am Ende der vorgesehenen Lebens- beziehungsweise Nutzungsperiode konnen be-
kannte existierende (archivierte) Exemplare des Zertifikats aktiv zerstort werden.

2.3.2 Delegierung von Rechten: Sicherheit durch Attributszertifikate

Die in Kap. 2.1.3 bereits erwihnte und hier vertieft behandelte Delegierung von Rech-
ten ist eine attraktive Anwendungsmdglichkeit fiir Attributszertifikate in verteilten In-
formationssystemen.
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Dabei sind Attributszertifikate nicht nur als gesicherte Transport- beziehungsweise
Speicherungsmittel verschiedener Autorisierungsdaten, sondern auch als sicherer Ur-
sprungsnachweis frither getdtigter Delegierungen anzusehen. Die Delegierung wird fiir
die Zwecke dieser Arbeit folgendermalien definiert:

Def. 2-8: Delegierung

Unter Delegierung wird das Ubertragen einer Teilmenge der Zugriffsberechtigungen
eines Delegierungsgebers auf einen Delegierungsnehmer verstanden.

Dieser zundchst einfach klingende Vorgang - unterstiitzt durch Attributszertifikate -
kann in unterschiedlichen sicherheitsrelevanten Szenarien eingesetzt werden, wie zum
Beispiel:

Dezentralisierung der Autorisierung: Mithilfe von geeigneten Delegierungsme-
chanismen kann die Autorisierung in einem Zugriffskontrollsystem schrittweise de-
zentralisiert werden. Beim Aufsetzen eines Systems ist es meistens noch unklar wer
welche Berechtigungen kiinftig besitzen beziehungsweise vergeben darf. In den
meisten Féllen wird heute wéhrend deren Initialisierung eine Art allméchtiger ,,Su-
per-Benutzer* (genannt ,,Root", ,,Domain Administrator, ,Security Officer, usw.)
erzeugt. Dieser kann als anfangs einzig Berechtigter gemdl der jeweilig herrschen-
den lokalen und/oder globalen Sicherheitsrichtlinien die Zugriffsrelation des Sys-
tems umsetzen. Wie bereits in Kap. 2.1.3 erwéhnt, kann dies mit wachsender Kom-
plexitdt, Dynamik und Menge der Autorisierungsdaten nur bedingt funktionieren.
Friiher oder spiter werden weitere Subjekte (Administratoren) bendtigt, um die je-
weilige Zugriffsrelation zu pflegen. Sie kdnnen durch Delegierungen unterschiedli-
che Kompetenz- beziehungsweise Zustdndigkeitsbereiche von ,,Super-Benutzer*
schrittweise iibernehmen. Beispielsweise kann ein ,,Rollenadministrator* die Pflege
samtlicher Rollen (Rollenzertifikate) im System erledigen. Eine derartige Aufteilung
administrativer Zustdndigkeiten kann sich mit der Zeit dynamisch @ndern, was wei-
tere Delegierungen, aber auch deren Riickzug erforderlich machen kann. Bei der
Abwicklung solcher Delegierungen konnen Attributszertifikate bescheinigen, dass
ein bestimmtes Subjekt bestimmte administrativen Rechte besitzt, aber auch dass
diese Rechte vom ,,Super-Benutzer stammen.

Losung fiir Vertreterprobleme: Ebenso interessant erscheinen Probleme innerhalb
der heute iiblichen so genannten Mehrschichten-Architekturen [Inc02]. Solche Sys-
teme konnen beispielsweise aus den funktional getrennten Schichten zur Prasentati-
on, Geschéftslogik und Datenhaltung bestehen.

End-Benutzer kommunizieren hierbei mit Komponenten der Prisentationsschicht,
wie z.B. einem Webserver. Sie haben meist gar keine Moglichkeit direkt auf die (ei-
genen) Daten in der Datenhaltungsschicht zuzugreifen. Statt dessen werden sie dort
von Komponenten der Geschiftslogikschicht vertreten, welche ,,in ihren Namen*
Daten aus der (in die) Datenhaltungsschicht abholt (ablegt). Der Austausch der Da-
ten zwischen deren Konsumenten und deren Ablage erfolgt also liber Vertretersys-
teme der Geschéftslogikschicht. Dabei miissen die Vermittlersysteme die Vereini-
gungsmenge der Berechtigungen sdmtlicher End-Benutzer und damit praktisch un-
eingeschrinkte Zugriffsmoglichkeiten auf die geschiitzten Daten erhalten. Durch die
Verwendung von Attributszertifikaten kann hier eine Machteinschrinkung der Zwi-
schenschichten erreicht werden.
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Die End-Benutzer konnen hierbei (etwa flir die Dauer einer Sitzung giiltige) Attri-
butszertifikate an die Vertretersysteme ausstellen, um diesen Zugriff auf die eigenen
Daten zu gewéhren. Somit kann eine End-Benutzer-bezogene Zugriffskontrolle an
der Datenhaltungsschicht durchgefiihrt werden.

In den meisten Szenarien ist es sinnvoll, die Freiheiten der an Delegierungen beteiligten
Delegierungsgeber und —nehmer zu beschrianken. Die (systemweiten) Regeln dazu kon-
nen in einer so genannten Delegierungsrichtlinie (engl. Delegation Policy) festgelegt
werden. Hierbei konnen folgende Aspekte beriicksichtigt werden [BS00] [SWS+01]:

e Mogliche Delegierungsgeber und -nehmer: Um willkiirliche Delegierungen zu
unterbinden, kann der Kreis der moglichen Delegierungsgeber sowie —nehmer in ei-
nem System eingeschrinkt werden. Dabei konnen explizite Angaben zu den hierfiir
vorgesehenen aber auch zu den hiervon ausgeschlossenen Entititen (Subjekte) des
Systems gemacht werden.

¢ Administration: Die tatsdchliche Abwicklung (d.h. Administration) der Delegie-
rungen kann teilweise oder ganz hierfiir vorgesehenen Instanzen (Agenten) iiberlas-
sen werden, um beispielsweise die Systeme der Delegierungsgeber zu entlasten.

¢ Delegierung unter Vorbehalt: Manchmal ist es sinnvoll, dass ein Delegierungsge-
ber auch solche Rechte delegieren kann, welche er zum Zeitpunkt der Delegierung
gar nicht besitzt. Eine solche Delegierung sollte jedoch erst wirksam werden, nach-
dem der Delegierungsgeber das betroffene Recht erhielt.

¢ FEinverstindnis des Delegierungsnehmers: Die Delegierung kann grundsitzlich
mit oder ohne Kenntnis beziehungsweise Einverstindnis des beabsichtigten Delegie-
rungsnehmers erfolgen.

e Mehr-Augen-Prinzip: Um die Delegierung bestimmter (z.B. hochsensibler) Be-
rechtigungen geltend zu machen, kann ein Einverstindnis mehrerer diese Rechte
ebenfalls besitzender Subjekte erforderlich sein. Auf diese Weise kann eine gegen-
seitige Kontrolle der Delegierungsgeber erreicht werden.

e Delegierungstiefe: Delegierungen konnen mehrstufig fortgefiihrt werden. Das
heif3t, ein einmal an ein Subjekt delegiertes Recht kann von diesem an Andere dele-
giert werden. Dabei kann die maximale Anzahl an Delegierungsschritten, d.h. die
maximale Delegierungstiefe, festgelegt werden. In diesem Kontext wird zwischen
direkten und indirekten Delegierungen unterschieden. Eine direkte Delegierung
zeichnet sich dadurch aus, dass sich zwischen Delegierungsgeber und —nehmer kein
weiterer Delegierungsgeber befindet. Ansonsten wird die Delegierung indirekt ge-
nannt. In einem System, welches keine mehrstufige Delegierung unterstiitzt, kann
eine jede Rechtevergabe als eine direkte Delegierung angesehen werden.

e Permanenz: Delegierungen konnen zeitlich befristet oder unbefristet gelten. Im
ersten Fall wird eine Delegierung nach Ablauf einer definierten Giiltigkeitsperiode
ungiiltig. Ein weiteres Merkmal ist hier, ob die Giiltigkeitsperiode eines durch De-
legierung erhaltenen Rechts iiber die des delegierten Rechts hinausgehen darf.
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¢ Delegierungswiderruf: Oftmals ist es erforderlich (zeitlich eingeschrinkte) Dele-
gierungen (frithzeitig) riickgéingig zu machen. Dabei werden delegierte Rechte typi-
scherweise durch den jeweiligen Delegierungsgeber entzogen.
Falls der Delegierungsnehmer ein solches Recht zwischenzeitlich an Andere dele-
giert hat, ist zu bestimmen, welche dieser spiteren Delegierungen riickgéngig ge-
macht werden miissen. Eine mogliche (strenge) Vorgehensweise ist, simtliche sol-
che Delegierungen nichtig zu machen, insbesondere wenn Delegierungen stets bis
auf ihren gemeinsamen Ursprung zuriickgefiihrt werden miissen.

e Monotonitit: Wenn ein Delegierungsgeber die jeweilig delegierten Rechte weiter-
hin behilt, bezeichnet man die Delegierung als monoton. Dies kann jedoch uner-
wiinscht sein, um z.B. Rechte garantiert nur einmal delegieren zu konnen.

o Totalitit: Im Falle der Totalitit kann ein Delegierungsgeber entweder alle seine
Rechte delegieren oder gar keins. Die Delegierung einer (echten) Teilmenge seiner
Rechte ist damit nicht zuldssig.

Der X.509-Standard [ITUO1] unterstiitzt grundsétzlich die Delegierung mit Hilfe von
Attributszertifikaten. Dabei wird vor allem vorgeschrieben, dass wéhrend der Zugriffs-
kontrolle festgestellt werden muss, ob ein durch Delegierung entstandenes Zertifikat
von einer vertrauten Stelle (Source of Authority, SOA) stammt. Diese Ursprungsprii-
fung ist am einfachsten im Fall von direkten Delegierungen durchzufiihren.

Wurden hingegen auch indirekte Delegierungen getétigt, so muss aus den von unver-
trauten Stellen ausgestellten Zertifikaten klar hervorgehen, ob diese sich auf eine ver-
trauenswiirdige Stelle zuriickfilhren lassen. Zertifizierungsstellen, die im Zuge einer
Delegierung Zertifikate ausstellen diirfen, welchen aber kein Vertrauen wéhrend der
Zugriftskontrolle zuteil wird, werden im X.509-Standard Attribute Authorities (AA)
genannt.

Eine AA darf ihre direkt von einer SOA oder indirekt von anderen AAs erhaltenen Be-
rechtigungen delegieren und entsprechend Zertifikate signieren. Wahrend der Zugriffs-
kontrolle wird ihr jedoch nicht vertraut, da sie kein Besitzer der von der Delegierung
betroffenen Ressourcen ist. Vielmehr konnen AAs als ,,Makler* von Berechtigungen zu
den Ressourcen der einzelnen SOAs angesehen werden.

Es kann in einem System natiirlich vorkommen, dass eine Entitdt gleichzeitig Ressour-
cenbesitzer, d.h. eine SOA, sowie Delegierungsgeber zu fremden Ressourcen, d.h. eine
AA ist.

Zur Unterstiitzung der Delegierung und der hiermit verkniipften Urspriingpriifung wur-
den im X.509-Standard [ITUO1] die Ergénzungsfelder BasicAttConstraints, Authority-
Attributeldentifier, DelegatedNameConstraints und AcceptableCertPolicies vorgese-
hen. Hier werden die ersten beiden Felder néher behandelt:

e BasicAttConstraints: Dieses Feld enthdlt die beiden Eintrdge Authority und
PathLenConstraint. Authority nimmt den Wert TRUE an, wenn der Besitzer (Hol-
der) des Attributszertifikats die im Zertifikat enthaltenen Berechtigungen (Attribu-
tes) grundsitzlich delegieren darf. In diesem Fall wird er also als eine AA im Sys-
tem anerkannt. Ansonsten gilt Holder als eine so genannte End-Entitdt (engl. End-
Entity), welche keine Rechte delegieren darf.



Grundlagen 35

BasicAttConstraintsSyntax ::= SEQUENCE {
Authority BOOLEAN DEFAULT FALSE,
PathLenConstraint INTEGER (0..MAX) OPTIONAL)}

PathLenConstraint bestimmt die maximale Tiefe der Delegierungen welche von
diesem Zertifikat ausgehen kdnnen. Nach einer Delegierung muss dieser Wert durch
den Zertifikatsaussteller um eins verringert werden. Ist dieser Wert=0, so sind wei-
tere Delegierungen unzuldssig, unabhéngig davon, ob Holder eine AA ist.

o AuthorityAttributeldentifier: Dieses Feld funktioniert als eine Referenzliste auf
die Zertifikate des Delegierungsgebers (Issuer), welche die jeweilig delegierten
Rechte (Attributes) enthalten.

AuthorityAttributeldentifierSyntax ::=
SEQUENCE SIZE (1..MAX) OF AuthAttld
AuthAttld ::= IssuerSerial

Hierbei identifiziert der Eintrag AuthAttld ein Attributszertifikat des jeweiligen De-
legierungsgebers systemweit eindeutig: Er gibt den eindeutigen Namen des Ausstel-
lers (Issuer) sowie die Seriennummer (SerialNumber) des Attributszertifikats an,
welches die delegierten Rechte urspriinglich enthilt. Da diese Erweiterung die Re-
ferenzierung mehrerer Zertifikate erlaubt, konnen baumartige Delegierungsstruktu-
ren festgehalten werden.

Issuer: AA2
Holder: Bob
SerialNumber: 2
ValidityPeriod:
05.2003-06.2003
Attributes:
Jletters/“ ,write“
Issuer: AA1

:—SI(SJ:Jdeerl; FASA?wner Holder: AA2 Extensions:

N . SerialNumber: 2 Authority: FALSE
SEENTIECTE 1 ValidityPeriod: AuthAttid: (AA1, 2)==
ValidityPeriod: 03.1999-03.2005 '
03.1999-06.2010 Att.ributes: ’

Aﬁt”bu.tef' ) Jletters/“ ,write*
S write / read" Issuer: AA2
S read” 7 Holder: Bob
Extensions: Extens.ions: \S/::}Ig‘iltN;r:r?:; °
Authority: TRUE puthority: TRUE 30.00.20
y g AuthAttid: (FSOwner, U T1esle 200
Attributes:
g J read”
Extensions:
Authority: FALSE
<«— : stammt von AuthAttid: (AA1, 2%

Abb. 2-9: Beispieldelegierungen mittels Attributszertifikaten

Abb. 2-9 zeigt durch Delegierungen entstandene Attributszertifikate. Die aus Abb. 2-7
bekannten Zertifikate von Bob (siche Abb. 2-9 rechts) sind Ergebnisse mehrstufiger
Delegierungen.
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Diese wurden mit Hilfe der oben besprochenen Erweiterungsfelder (Extensions) in den
Attributszertifikaten festgehalten. Dadurch lésst sich die so genannte Delegierungshis-
torie (engl. Delegation History) der jeweils delegierten Berechtigungen beziehungswei-
se der entsprechenden Zertifikate rekonstruieren:

Zunéchst hat der Besitzer des Dateisystems namens FSOwner die Zertifizierungsstelle
AA1 zum Schreiben (, write”) und Lesen (,,read *) des Wurzelverzeichnisses (,,/*) und
damit automatisch sédmtlicher Unterverzeichnisse autorisiert. AuBBerdem wurde AA/
erlaubt, Teile der erhaltenen Rechte zu delegieren (Authority=TRUE). Dies wird durch
das Zertifikat mit einer Giiltigkeitsperiode von Mirz 1999 bis Juni 2010 bescheinigt
(siche Abb. 2-9 links).

AAI hat einen Teil dieser Rechte noch im gleichen Monat an 442 delegiert, so dass
diese das Verzeichnis /letters/ schreiben beziehungsweise das Wurzelverzeichnis lesen
kann. Um festzustellen, woher diese Berechtigungen stammen, wurde in das Zertifikat
von AA2 der Verweis AuthAttld=(FSOwner, 1) eingefiigt (siche Abb. 2-9 Mitte). Die-
ser Verweis referenziert das entsprechende von FSOwner an A4 1 ausgestellte Zertifikat
mit der Seriennummer / systemweit eindeutig.

Bob, der in diesem Fall eine End-Entitét ist (Authority=FALSE), erhielt von 442 Teile
deren Berechtigungen. Die beiden auf seinen Namen ausgestellten Zertifikate erlauben
ihm das Schreiben in /letters/ sowie das Lesen der Wurzel (siche Abb. 2-9 rechts). Wie
man sieht, gelten diese Berechtigungen unterschiedlich lang, was seitens 442 die Aus-
stellung von zwei Attributszertifikaten erforderlich machte. Entsprechend weisen diese
beiden Zertifikate durch AuthAttld=(AA1, 2) auf ihren gemeinsamen Ursprung hin.

2.3.3 Prozess der Priifung von Attributszertifikaten

Mit Hilfe von Attributszertifikaten kann die Sicherheit der Zugriffskontrolle prinzipiell
erhoht werden: Dank signierter Autorisierungsdaten kdnnen bestimmte Manipulationen
der Zugriffsentscheidungen verhindert werden. Aus Sicht eines abgesicherten Systems
stellt dies den eigentlichen Mehrwert einer zertifikatsbasierten Zugriffskontrolle gegen-
iiber traditionellen Losungen dar. Um diesen, zunédchst lediglich theoretischen, Vorteil
in einem System umzusetzen, muss sorgfiltig tiberpriift werden, ob ein vorliegendes
Attributszertifikat authentische, integre und moglichst aktuelle Autorisierungsdaten
enthélt.

Zugriffsversuch ) () ZUGRIFFSKONTROLLE o> Zugriff

Identifizierung —i Authentifizierung ——> Interpretation

» Mapping . . .

. Benutzor-DB Geheimnis? Mapping

R Atmbult:(i::mkate —| Zertifikatsprifung Zugriffsentscheidung —
« Client-Push * Signatur * Modell
» Server-Pull * Relevanz » Richtlinien
» Caching * Glltigkeit « Pradikate
» Ursprung

Abb. 2-10: Einordnung der Zertifikatspriifung in den Zugriffskontrollprozess

In Abb. 2-10 wird die Einbettung dieser Priifung in den aus Abb. 2-1 bereits bekannten
Zugriffskontrollprozess dargestellt.
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Wie man sieht, erfolgt dieser Prozessschritt unmittelbar bevor die Autorisierungsdaten
des Zugreifenden ausgewertet werden, d.h. bevor entschieden wird, ob der Zugriff er-
laubt oder verweigert wird. Eine Voraussetzung dieses Prozessschrittes ist, dass die
jeweilig bendtigten Attributszertifikate als Ergebnis des Teilprozesses ,,Attributszertifi-
kate laden* zur Verfligung stehen.

Um die Zugriffskontrolle zertifikatsbasiert zu realisieren, wird die in Kap. 2.1.2 einge-
fiihrte Funktion zur Zugriffskontrollentscheidung (ACDF) um eine Funktionalitit zur
Priifung der Attributszertifikate erweitert [ITUO1]. Ein solcher in Abb. 2-11 gezeigter
erweiterter Verifizierer kann im ,,Attributszertifikate laden” genannten Prozessschritt
Attributszertifikate von einer Online-Datenbank erhalten.

Diese kann eine zentralisiert verwaltete (verteilte) Datenablage (Server-Pull-Modell)
oder auch eine eigene (lokale) Ablage des Zugreifenden (Client-Push-Modell) sein. In
beiden Fillen gilt, dass diese Speicherinstanz sowie deren Betreiber primdr als nicht
vertrauenswiirdig eingestuft werden. Ein Verifizierer erkennt nur die SOAs als vertraut
an, welche die vom jeweiligen Zugriff betroffenen Ressourcen besitzen [ITUO1].

Die hinter einer solchen vertrauten SOA stehenden Systeme sind am operativen
Zugriffskontrollprozess nicht beteiligt. Sie sorgen fiir die gesicherte Ausstellung und
Pflege der von dieser Stelle verwalteten Attributszertifikate, und sind aus Sicht der
Zugriftskontrolle offline. An die jeweilige Online-Datenbank werden nur die (z.B. peri-
odisch aktualisierten) Daten libermittelt, welche zur Unterstiitzung der Zugriffskontrol-
le bendtigt werden [ITUOL]. Zu solchen Daten gehdren beispielsweise die in Kap. 3
behandelten Sperrdaten.

Abgesichertes System
=
Zugriffs- ACEF erlaubt V’\
versuch 1 ‘e
7y verweigert !
(Fehlermeldung)
Zugriff erlaubt? ja/nein besitzt
Verifizierer
vertraut
Zertifikats- Zugriffsentscheidung | [ g SOA
Priifung (ACDF) || e

Zertifikat

] Prﬁfdaterg

Datenbank

aktualisiert

Abb. 2-11: Uberpriifung der Attributszertifikate in einem System

Ein Verifizierer muss wihrend der Zugriffskontrolle von vertrauten Offline-Instanzen in
der Vergangenheit ausgestellte (evtl. delegierte) Attributszertifikate auf deren Giiltig-
keit tiberpriifen, welche ihn {iber nicht vertrauenswiirdige Online-Instanzen erreichen.
Zu solchen als nicht vertrauenswiirdig eingestuften Instanzen gehdren neben Datenab-
lagen auch simtliche Kommunikationssysteme, wie z.B. das Internet.

Ahnlich zur gesamten Zugriffskontrolle kann der Prozess der Zertifikatspriifung als eine
Folge von Teilprozessen gesehen werden, wie das in Abb. 2-12 gezeigt wird.
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Attributszertifikat priifen >
Signaturpriifung Relevanz > Giiltigkeitspriifung Ursprungspriifung >
« Signierverfahren bekannt? * Zugreifender? +» Datum innerhalb « Delegierungsquelle vertraut?
Gliltigkeitsperiode?
« Signatur korrekt? * Zielobjekt? « Richilini ; o
« Zertifikat gespertt? Richtlinien eingehalten?
* Schllsselzertifikat gliltig?
* Aussteller vertraut?

Abb. 2-12: Prozessschritte zur Priifung eines Attributszertifikats

Dieser Prozess sollte fiir jedes der Zugriffskontrolle vorliegende Attributszertifikat wie-
derholt ausgefiihrt werden. Die Priifung eines bestimmten Attributszertifikats muss
natiirlich nicht bei jedem (identischen) Zugriffsversuch in dieser Form erfolgen.

Eine Zwischenspeicherung (engl. Caching) bereits gepriifter Attributszertifikate kann
einen Verifizierer diesbeziiglich entlasten. Ein erneutes Uberpriifen beziehungsweise
das Aufrdumen des Cache wird beispielsweise notwendig, wenn die dort gespeicherten
Daten nicht mehr aktuell genug sind. Der Prozess der Uberpriifung besteht aus mehre-
ren Phasen, welche in Abb. 2-12 in einer sinnvollen Reihenfolge dargestellt werden.

e Signaturpriifung: Einen wichtigen Teil der Auswertung eines Attributszertifikats
bilden die adidquate Signaturpriifung sowie die Feststellung, ob das Zertifikat von
einer vertrauenswiirdigen Stelle (Source of Authority, SOA) ausgestellt wurde. Die
allgemeinen Berechnungsschritte zur Signaturpriifung wurden in Abb. 2-3 bereits
vorgestellt.

Um diese an einem Attributszertifikat auszufiithren, muss das jeweilig verwendete
Signierverfahren aus dem (in Kap. 2.2.4 vorgestellten) Eintrag Signature entnom-
men werden. AuBlerdem wird der passende Offentliche Schliissel der signierenden
Stelle benotigt. Deren systemweit eindeutiger Name kann anhand des Felds Issuer
ermittelt werden. An dieser Stelle kann ein mdglicher Beriihrungspunkt der
Zugriffskontrolle zu einer Public-Key Infrastruktur (PKI) identifiziert werden: Um
zu lberpriifen, ob der Aussteller (Issuer) beim Signieren des Attributszertifikats ein
authentisches und giiltiges Schliisselpaar verwendet hat, konnen die Dienste einer
PKI in Anspruch genommen werden.

Wie bereits in Kap. 2.2.4 erwéhnt, kann hierfiir ein Schliisselzertifikat unter dem
(optionalen) Eintrag baseCertificatelD innerhalb des Issuer-Felds referenziert wer-
den. Die Uberpriifung dieses Schliisselzertifikats kann beispielsweise mit Hilfe der
entsprechend integrierten Verifizierungssoftware der jeweiligen PKI erfolgen
[NA+01b]. Erwies sich der 6ffentliche Schliissel als authentisch und giiltig, so kon-
nen die jeweilig bendtigten Berechnungen mit diesem Schliissel durchgefiihrt wer-
den.

Laufen diese Berechnungen fehlerfrei ab, so muss noch festgestellt werden, ob der
jeweilige Aussteller des Attributszertifikats eine als vertrauenswiirdig eingestufte
Stelle (SOA) ist. Wenn das der Fall ist, kann der Prozess der Zertifikatspriifung oh-
ne weiteres fortgesetzt werden. Andernfalls muss das Zertifikat abgelehnt werden.
Eine Ausnahme hiervon bilden Szenarien, in welchen die Delegierung der Rechte
unterstiitzt wird. Ist das der Fall, so muss der Ursprung der evtl. mehrstufig getatig-
ten Delegierungen festgestellt werden (sieche weiter unten), deren Ergebnis das vor-
liegende Zertifikat sein kann.
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Relevanzpriifung: Liegen einem Verifizierer in einer bestimmten Zugriffssituation
mehrere authentische und von vertrauten Stellen stammende Attributszertifikate
vor, so konnen durch eine geschickte Ausfilterung irrelevanter Zertifikate weitere
Priifungsschritte erspart werden. Bei einer solchen Relevanzpriifung kdnnen ver-
schiedene Aspekte von Bedeutung sein. Beispielsweise kann von Interesse sein, ob
der Name des jeweilig Zugreifenden zum Feld Holder des vorliegenden Attributs-
zertifikats passt. Ebenfalls kann untersucht werden, ob der Zugriff auf ein im Zerti-
fikat reflektiertes Zielobjekt zielt.

Giiltigkeitspriifung: Nach diesen Prozessschritten bleibt noch zu entscheiden, ob
ein Attributszertifikat, dessen Signatur giiltig ist und den Zugreifenden zum Zugriff
(zumindest teilweise) auch autorisieren wiirde, noch giiltig ist. Ein Attributszertifi-
kat kann grundsétzlich nur innerhalb seiner im Feld AttrCertValidityPeriod vorge-
sehenen Giltigkeitsperiode verwendet werden. AuBlerhalb des hier festgelegten
Zeitraums (notBeforeTime, notAfterTime) kann das Zertifikat fiir die Zugriffskon-
trolle nicht benutzt werden [ITUO1].

Deshalb muss festgestellt werden, ob der aktuelle Zeitpunkt der Verifizierung (Da-
tum, Uhrzeit) tiberhaupt in diese Giiltigkeitsperiode féllt. Dies setzt natiirlich die
Verwendung synchronisierter Uhren sowie einheitliche Zeit-Darstellungsformate im
System voraus.

Nimmt ein Attributszertifikat auch diese Hiirde erfolgreich, bleibt noch ein in der
Literatur vieldiskutiertes Problem offen: Zum Zeitpunkt der Erzeugung des Attri-
butszertifikats hat dessen Aussteller (Issuer) eine beschrinkte Giiltigkeitsperiode
fiir die Bindung zwischen dem zertifizierten Namen (Holder) und den Autorisie-
rungsdaten (Attributes) vorgesehen.

Zum Einen besagt ein solches Attributszertifikat, dass der Zertifizierte unter den am
Anfang der Giiltigkeitsperiode herrschenden organisatorischen, technischen, rechtli-
chen usw. Bedingungen wiirdig war, die im Zertifikat festgelegten Berechtigungen
zu erhalten. Zum Anderen spiegelt das Zertifikat den Optimismus dessen Ausstel-
lers wieder, dass sich diese Bedingungen bis zum Ende der vorgesehenen Giiltig-
keitsperiode nicht dndern werden.

Es konnen jedoch Probleme entstehen, wenn innerhalb dieses Zeitraums unerwarte-
te, d.h. ungeplante Ereignisse auftreten. Ein Beispiel hierfiir: Durch den Wechsel
seiner bei der Firma ausgeiibten Tétigkeiten miissen die Zugriffsrechte von Bob
gemindert werden. Die hiervon betroffenen noch nicht abgelaufenen Zertifikate diir-
fen nicht weiter benutzt werden, was aber nicht hei3t, dass Bob (oder jemand an-
ders) dies nicht versucht zu tun. Um die hieraus resultierenden falschlichen
Zugriffsentscheidungen zu verhindern, miissen die von den jeweiligen Anderungen
betroffenen Zertifikate friihzeitig widerrufen (engl. revoked) werden (siehe auch den
Lebenszyklus eines Zertifikats in Abb. 2-8).

Die Uberpriifung, ob ein frither ausgestelltes Attributszertifikat immer noch als giil-
tig akzeptiert werden kann, bedarf der Bereitstellung hierfiir vorgesehener Daten
sowie eines sicheren Mechanismus zur Auswertung derselbigen Daten. Die hierfiir
aus der Literatur bekannten und vor allem in Public-Key Infrastrukturen eingesetz-
ten Methoden werden im nichsten Kapitel vorgestellt und bewertet.
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Ursprungspriifung: Die Ursprungspriifung eines Attributszertifikats bedeutet die
Bestimmung und Priifung der Delegierungshistorie des Zertifikats.

Hierfiir muss mit Hilfe der in Kap. 2.3.2 vorgestellten delegierungsbezogenen Er-
weiterungsfelder die evtl. vertraute Quelle der Delegierungen bestimmt werden.
Auflerdem kann gepriift werden, ob die Delegierungen gemdfl der im System gel-
tenden Delegierungsrichtlinien, wie z.B. beziiglich einer maximal erreichbaren De-
legierungstiefe, erfolgten.

Die Rekonstruktion der in der Vergangenheit getétigten Delegierungen kann aller-
dings ein mehrfach wiederholtes Aufrufen der in Abb. 2-10 dargestellten Prozess-
schritte ,,Attributszertifikate laden* sowie ,,Zertifikatspriifung* erforderlich machen.
Haben die auf diese Weise ermittelten Delegierungen einen vertrauten Ursprung
(SOA), so kann das gefragte Attributszertifikat akzeptiert werden. Andernfalls
muss es abgelehnt und der Priifungsprozess abgebrochen werden.

Die mehrfach wiederholten Zertifikatspriifungen innerhalb der Ursprungspriifung
verursachen einen zusdtzlichen Aufwand wihrend der Zugriffskontrolle. Sie konnen
zu inakzeptabel langen Wartezeiten in einem System fiihren. Bekannte Zertifikats-
managementsysteme, wie z.B. PERMIS [CO02], unterstiitzen deshalb keine Dele-
gierung. Sichere Techniken zur Reduktion dieses Aufwands sind Gegenstand von
Kap. 6.



3 Stand der Technik

Durch die Verwendung von Attributszertifikaten kann die Sicherheit der Zugriffskon-
trolle in einem System erhoht werden. Der mit der Priifung von (evtl. delegierten) Att-
ributszertifikaten verbundene Aufwand sollte dabei moglichst gering ausfallen. Entste-
hen durch die Zertifikatspriifung lange Wartezeiten in einem abgesicherten System,
fiihrt das seitens des Betreibers sowie der Benutzer des Systems zu Akzeptanzproble-
men dieser Technik. Diese Wartezeiten entstehen im Wesentlichen durch berechnungs-
beziehungsweise kommunikationsbezogene Verzogerungen (im Weiteren ,,Kosten*
genannt) wihrend der Zertifikatspriifung.

Der Fokus der Betrachtungen liegt auf den Mechanismen, die beim Prozessschritt der
Giiltigkeitspriifung (siche Kap. 2.3.3) von Attributszertifikaten eingesetzt werden kon-
nen. Nachfolgend werden bekannte Verfahren hierfiir vorgestellt und beziiglich ihrer
Sicherheit und durchschnittlicher Kosten analysiert. Diese, maB3geblich fiir die Priifung
von Schliisselzertifikaten entwickelten Verfahren lassen sich hinsichtlich der Art der
jeweils verwendeten Daten in drei Kategorien einordnen: Techniken, die sich auf so
genannte Sperrdaten verlassen, werden in Kap. 3.1 behandelt. Die Konsequenzen der
Aufstellung so genannter Online-Zertifikatsstatus-Dienste zur Unterstiitzung der Giil-
tigkeitspriifung werden in 3.2 diskutiert. In Kap. 3.3 werden Ansitze vorgestellt, deren
Basis Giiltigkeits- statt Sperrdaten sind.

Im Zentrum der Kostenbetrachtungen steht der die Zugriffskontrolle realisierende Veri-
fizierer. Es gilt die auf dessen Seite entstehenden durchschnittlichen Kosten (betrachtet
im O-Kalkiil [Goo97]) wihrend der Zertifikatspriifung zu minimieren, um die gesamte
Zugriffskontrolle moglichst effizient zu gestalten.

e Berechnungskosten: Zum Einen wird die Anzahl der jeweilig benétigten in Kap.
2.2.2 betrachteten Signatur-Priifungen sowie eventuelle -Erstellungen seitens eines
Verifizierers im Auge behalten. Dieser Aspekt gewinnt insbesondere in Systemen an
Bedeutung, in welchen héufig mehrere Zertifikate gleichzeitig gepriift werden miis-
sen, die von unterschiedlichen Stellen stammen kdnnen. Neben diesem Aspekt spielt
natiirlich die Performanz des jeweiligen Signierverfahrens, d.h. Hashfunktionen und
Public-Key-Verfahren eine Rolle. Diesbeziigliche (algorithmenabhingige) Optimie-
rungsmoglichkeiten liegen jedoch auBlerhalb der Betrachtungen dieser Arbeit. Zum
Anderen werden die Kosten der Suche in dem, einem Verifizierer jeweilig vorlie-
genden, Datenbestand erfasst, um den aktuellen Status eines Zertifikats zu ermit-
teln.

¢ Kommunikationskosten: Die jeweilig bendtigten Daten, um den aktuellen Status
eines Zertifikats zu iiberpriifen, miissen in einer den Verifizierern zugénglichen On-
line-Datenbank abgelegt werden. Die Auslastung dieser Datenbank sowie der invol-
vierten Kommunikationsnetze héngt unter anderem vom Umfang der Daten ab,
welche zur Priifung eines Zertifikats benotigt werden. Deshalb werden die einzelnen
Methoden auch diesbeziiglich bewertet.
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Neben diesen ,,operativen* Kosten hingt die Akzeptanz der diskutierten Methoden
auch mit den ,,administrativen* Kosten der Pflege und Verteilung der jeweiligen Daten
zusammen. Dabei werden ebenfalls Berechnungskosten sowie die Kosten der Kommu-
nikation zwischen der jeweiligen Zertifizierungsstelle und der die Daten speichernden
Datenbank betrachtet.

3.1 Giiltigkeitspriifung aufgrund von Sperrdaten

Die Giiltigkeitspriifung von Attributszertifikaten kann durch die Versorgung der Verifi-
zierer mit so genannten Sperrdaten (engl. Revocation Data) zu den einzelnen Zertifika-
ten unterstiitzt werden. Solche Daten werden nach der Sperrung eines bestimmten Zer-
tifikats erzeugt und gesichert. Folglich wird eine indirekte Beantwortung der Giltig-
keitsfrage moglich: Liegt zu einem Zeitpunkt keine Sperrinformation zu einem be-
stimmten (in der Vergangenheit ausgestellten) Attributszertifikat vor, so gilt dieses Zer-
tifikat als giiltig. Bei der Verwendung von Sperrdaten miissen folgende operative und
administrative Aspekte beriicksichtigt werden:

¢ Quelle akzeptierter Sperrdaten: Es sollten grundsitzlich nur von vertrauenswiir-
digen Stellen stammenden Sperrdaten akzeptiert werden. Dementsprechend kdnnen
Sperrdaten durch die Zertifizierungsstellen zu den eigens ausgestellten Attributszer-
tifikaten erzeugt werden [ITUO1]. Alternativ dazu kann diese Aufgabe durch eine
zentrale, von allen Verifizierern als vertrauenswiirdig eingestufte, so genannte
Sperrautoritdt (engl. Certificate Revocation Authority, CRA) libernommen werden
[Koc98]. In diesem Fall spricht man von indirekter Sperrung (engl. Indirect Revo-
cation) [AL99]. Bei der Etablierung einer solchen Instanz muss beriicksichtigt wer-
den, dass diese beliebige Zertifikate fiir ungiiltig erkléren kann.

e Beantragung einer Sperrung: Die zur Zertifikatssperrung berechtigten Stellen
miissen entsprechend gesicherte elektronische oder ,,out-of-band* Schnittstellen zur
Beantragung von Zertifikatssperrungen etwa durch die Zertifikatsbesitzer zur Ver-
fligung stellen. Gelingt es einem Angreifer beispielsweise einen iiber das Internet
gesendeten ungeschiitzten Sperrantrag zu filschen oder zu blockieren, so wird das
zu sperrende Attributszertifikat weiterhin fiir giiltig gehalten.

e Schutz gegen Filschungen: Sperrdaten miissen gegen nachtragliche Manipulatio-
nen geschiitzt werden. Gelingt es einem Angreifer etwa, die vorhandene Sperrin-
formation zu einem widerrufenen Zertifikat unbemerkt zu entfernen, so wird dieses
Zertifikat weiterhin als giiltig akzeptiert. Um ihre Authentizitét und Integritit zu
schiitzen, miissen Sperrdaten mit einer Signatur der jeweilig zustédndigen Stelle ver-
sehen werden. Dadurch erhohen sich allerdings die Berechnungskosten wéhrend der
Zertifikatspriifung: Neben den Signaturen an Attributszertifikaten miissen auch die
an den zugehorigen Sperrdaten gepriift werden.

e Speicherung: Sperrdaten miissen die Verifizierer moglichst schnell erreichen. Dies
motiviert die Aufstellung einer so genannten Sperrdatenbank. Eine solche Sperrda-
tenbank wiére selbst dann notwendig, wenn Attributszertifikate im Besitz der
Zugreifenden sind und nicht etwa in einer Zertifikatsdatenbank liegen. Das ist im
Client-Push-Modell (siche Kap. 2.1.2) der Fall. Der eine allgemeine Vorteil dieses
Modells, ndmlich die Moglichkeit zum Verzicht auf Datenbankanfragen wéhrend
der Zugriftskontrolle, geht dadurch verloren.
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Um einen schnellen Zugriff (Suche) auf die jeweilig gesuchten Sperrinformationen
zu ermoglichen, sollten die Sperrdaten in der Datenbank entsprechend indiziert vor-
liegen. AuBlerdem kann durch Strukturierung der Umfang der Sperrinformation zu
einem bestimmten Attributszertifikat niedrig gehalten werden. Dadurch kann eine
Reduktion der Kommunikations- und Berechnungskosten wéhrend der Zugriffskon-
trolle erreicht werden. Die Robustheit und Ausfallsicherheit der Sperrdatenbank si-
cherzustellen ist ebenfalls wichtig: Sind die aktuellen Sperrdaten unerreichbar, so
konnten Verifizierer deren Aktualisierung ,,verpassen” und dadurch zwischenzeit-
lich ungiiltig gewordene Zertifikate akzeptieren.

e Aktualisierung: Grundsitzlich gilt, dass die jeweilige Sperrtechnik der Anderungs-

dynamik der Autorisierungsdaten moglichst gut folgen muss. Sperrdaten miissen
deshalb regelméBig aktualisiert und verteilt werden. Die Hiufigkeit der Aktualisie-
rungen hat einen wesentlichen Einfluss auf die Sicherheit der Zertifikatspriifungen:
Die friihzeitige Sperrung eines Attributszertifikats bleibt den Verifizierern bis zur
nédchsten Aktualisierung der Daten unbekannt.
Sperrdaten werden in kommerziellen Public-Key Infrastrukturen (PKI) heute {ibli-
cherweise in einem wochentlichen Rhythmus aktualisiert, wahrend die reflektierten
Schliisselzertifikate typischerweise fiir einige Jahre ausgestellt werden. Im Fall von
Attributszertifikaten mit &hnlich langer Giltigkeitsperiode reicht eine wochentliche
Aktualisierung erwartungsgemall nicht aus, da sich Autorisierungsdaten dynami-
scher verhalten als Schliisselpaare. Verifizierer sollten die Giiltigkeitspriifung natiir-
lich immer anhand der aktuellsten Sperrdaten durchfiihren.

e Archivierung: Beispielsweise flir die Zwecke einer Nachweisfilhrung kann die
langfristige Archivierung von Sperrdaten erforderlich sein. Die Beantwortung der
Frage, ob ein bestimmtes Zertifikat zu einem bestimmten fritheren Zeitpunkt giiltig
war, bedarf der damals aktuellen Sperrdaten.

Diese Aspekte beziehungsweise Anforderungen implizieren, dass ein Zertifikatsmana-
gementsystem eigentlich zwei Systeme kapseln muss: Eins fiir die Verwaltung der giil-
tigen Attributszertifikate und eins fiir die Verwaltung von Sperrdaten zu bereits ungiil-
tig gewordenen, d.h. aus Sicht der Zugriffskontrolle wertlosen, Attributszertifikaten.
Diese Sperrdaten miissen (iiber ihren gesamten Lebenszyklus hinweg) dhnlichen Si-
cherheitskriterien entsprechen wie die Zertifikate selbst, wobei sie hdufiger aktualisiert
und verteilt werden miissen.

3.1.1 Listenbasierte Sperrtechniken

Eine einfach implementierbare Losung, den Sperrstatus von Zertifikaten zu priifen, bie-
tet die Verwendung von so genannten Sperrlisten (engl. Certificate Revocation List,
CRL). Eine Sperrliste ist eine digital signierte Liste, die Informationen zu friihzeitig
widerrufenen Zertifikaten sowie zur Priifung der Liste enthélt. In [ITUO1] wurde ein
Sperrlistenformat namens ,,CRLv2*“ definiert, welches eine unsichere erste Version
,CRLvI“ abloste [Cho96]. Aus ,,CRLv2*“ wurde durch die bereits erwahnte PKIX-
Gruppe ein eigenes Sperrlistenformat abgeleitet [HFP+99] [PHB02] [HP+02]. Folglich
kommen in den meisten heutigen PKI-Produkten diese Art Sperrlisten zum Einsatz
[AL99].
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Certificate Revocation List 21x| Certificate Revocation List 21x|
General |Rev0cat|0n List I General  Revocation List |
Certificate Revocation List Information Revoked certificates:
Serial number | Revocation date | ﬂ
0105 F2C1 942F 59FC 27,,, Dienstag, 5. Februar 2002 21:4... -l
| Value 0108 A4DB AB3E DDD 0.,  Mittwoch, 21, August 2002 12,
W .. Donnerstag, b
E Froati ot B 05 Freitag, 10, I
Issuer Secure Server Certification Authority, R... ... Dienstag, 13, LI
EEFFectlve date Donnerstag, 7. Movernber 2002 11:04:58 M1NF ANN? AART Ard? E1 Fiiarckan 1% foaoek 2007 1701
ENext update Donnerstag, 21, Movember 2002 11:04,.,
[Flsignature slgorithm  mdSRSA - Revocation entry
Field | Yalue ‘
Serial number 010C 0591 6502 2220 0SB2 DE23 0.,
Revocation date Freitag, 10, Mai 2002 17:50:03
4] | o
Yalue
Yalue:

Abb. 3-1: Sperrliste eines kommerziellen PKI-Anbieters

In Abb. 3-1 wird die Sperrliste eines kommerziellen PKI-Anbieters gezeigt. Ein jedes
Sperrlistenelement enthdlt einen eindeutigen Identifikator eines gesperrten Zertifikats
sowie Angaben zu dessen Sperrung. Im Fall von X.509-Attributszertifikaten ist das
Feld SerialNumber ein geeigneter Identifikator [ITUO1]. Neben diesem konnen in je-
dem Sperrlistenelement beispielsweise Zeitpunkt und Ursache der Sperrung des jeweili-
gen Zertifikats angegeben werden (siche Abb. 3-1 rechts) [AL99]. Um die signierte
Sperrliste zu iiberpriifen, konnen der Signaturalgorithmus, die Seriennummer der Liste,
der Name des Listenausstellers, das Datum der Verdffentlichung und die nichste ge-
plante Aktualisierung eingefligt werden (siche Abb. 3-1 links).

Um den Sperrstatus eines Attributszertifikats zu priifen, muss zunédchst die passende
Sperrliste gefunden werden. Diese kann durch einen im Zertifikat reflektierten Speiche-
rort, den so genannten CRL Distribution Point (CDP) beispielsweise in Form eines
URL erreicht werden. Nach Erhalt der Liste kann sie nach dem Identifikator des ge-
fragten Zertifikats durchsucht werden.

Ein Problem mit Sperrlisten ist ihre (wachsende) Lénge . Laut Schitzungen werden im
Schnitt 10% der Schliisselzertifikate friihzeitig gesperrt [NIST94]. Ahnlich fundierte
Schitzungen speziell flir Attributszertifikate sind dem Autor leider nicht bekannt. An-
genommen, Attributszertifikate hitten ein mit dem der Schliisselzertifikate vergleichbar
langes Giiltigkeitsintervall (d.h. einige Jahre), diirfte dieser Anteil hoher ausfallen. Als
Grund kann die erwartete hohere Dynamik der Autorisierungsdaten in einem System
genannt werden.

Neben dem Anteil der durchschnittlich zu sperrenden Attributszertifikate wird die er-
wartete Lénge einer Sperrliste zusdtzlich durch die Dauer der Zeitperiode beeinflusst,
wihrend der ein gesperrtes Attributszertifikat in der Liste reflektiert werden muss. Die
Giiltigkeitspriifung eines Attributszertifikats wird genau dann nicht gefdhrdet, wenn der
entsprechende Eintrag zu jedem bereits gesperrten Zertifikat mindestens bis zu dessen
Ablaufdatum (notAfterTime) in der Liste bleibt.

Erst nach diesem Zeitpunkt kann die Sperrinformation zum abgelaufenen (aber schon
lange nicht mehr giiltigen) Attributszertifikat aus der Sperrliste entfernt werden. Das
impliziert, dass die durchschnittliche Lange r einer Sperrliste proportional zur Anzahl n
der mit Hilfe dieser Sperrliste gepriiften Attributszertifikate ist.
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Waichst also die Anzahl der giiltigen Attributszertifikate innerhalb eines Systems, wird
die Lange der Sperrlisten dementsprechend zunehmen. Dies wird erwartungsgemaf3 der
Fall in neuen Systemen sein. Wenn aber etwa gleich viele neue Attributszertifikate aus-
gestellt werden wie ablaufen, wird sich die Lange » der jeweiligen Sperrliste bei einem
zu n proportionalen Wert stabilisieren. Die Sperrliste in Abb. 3-1 hat beispielsweise
mehrere Tausend Eintrdge und einen Umfang von 650 Kilobyte. Die Kosten der Giil-
tigkeitspriifung mit Hilfe einer Sperrliste wéhrend einer Zertifikatspriifung sind die fol-
genden:

e Kommunikationskosten: Sollten Zertifikate einer Zertifizierungsstelle gepriift

werden, so muss die passende Sperrliste von der im jeweiligen CDP angegebenen
Sperrdatenbank heruntergeladen werden. Dies entspricht einem Aufwand von O(n).
Diese Kosten fallen natiirlich weg, wenn die jeweilig notwendige (noch aktuelle)
Sperrliste dem Verifizierer bereits vorliegt.
In den meisten Systemen (allen voran Web-Anwendungen) wird heute hauptséch-
lich wegen der hohen Kommunikationskosten auf eine Sperrstatuspriifung génzlich
verzichtet, und es werden lieber die hiermit verbundenen Risiken in Kauf genom-
men.

e Berechnungskosten: Diese setzen sich im Wesentlichen aus den Kosten der Suche
innerhalb der Liste nach einem bestimmten Zertifikat (anhand von SerialNumber)
und der Signaturpriifung der Liste zusammen.

Ist die Sperrliste unsortiert, fallen die Suchkosten im Bereich O(n), andernfalls kann
die Suche in O(log; n) Schritten ausgefiihrt werden.

Ebenfalls lassen sich die Verwaltungskosten der Liste identifizieren: Zum Einfligen
(Loschen) eines Listenelements in eine sortierte Sperrliste bedarf es O(log, n) Such-
schritte. Ist die Sperrliste unsortiert, kann ein neues Element in O(1) eingefligt werden,
wobei das Loschen mit einem Aufwand von O(n) verbunden sein wird. Hinzu kommen
die Berechnungskosten, um die Liste zu signieren.

e Partitionierung der Sperrdaten:

Eine Moglichkeit zur Senkung der Kommunikationskosten ist die Limitierung der ma-
ximalen Lénge von Sperrlisten [AL99] [AZ98]. Dies kann durch eine Unterteilung der
Sperrdaten in mehrere Sperrlisten (siche Abb. 3-2 Teil a) erfolgen.

Hierbei stellt eine Zertifizierungsstelle mit insgesamt n verwalteten Attributszertifikaten
p Sperrlisten fiir maximal jeweils 7=/n/p / Attributszertifikate auf. Dabei sollte ein Att-
ributszertifikat mit der Seriennummer id den Speicherort (CDP) der zugehdrigen Sperr-
liste CRL; (0<i<p) enthalten. Fiir diese Sperrliste gilt, dass sie Sperrinformationen zu
Attributszertifikaten mit (i-7) *ﬂa/p / <id<i *ﬂa/p7 enthilt. Durch eine geeignete Wahl
von p kann ein Kostenoptimum fiir die jeweilige Betriebsumgebung gefunden werden.
In einem Extremfall kdnnte natiirlich n=p beziehungsweise r=1 gewéhlt werden, so
dass die Giiltigkeit eines Attributszertifikats mit Hilfe einer exklusiv fiir dieses ausge-
stellten Sperrliste zu priifen wére.

Dieser Ansatz kann die durchschnittlichen Kommunikationskosten wéhrend der Giiltig-
keitspriifung eines einzigen Attributszertifikats auf O(r=/n/p J reduzieren, da die Sperr-
listen die fixe Linge =/n/p /nicht iiberschreiten konnen.
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Sollten aber gleichzeitig k> durch dieselbe Autoritdt ausgestellte Attributszertifikate
gepriift werden, welche nun in verschiedenen Sperrlisten reflektiert werden konnen,
erhoht sich der Kommunikationsaufwand auf /k/2 4O(=/n/p J. Die Berechnungskos-
ten steigen ebenso, weil ein Verifizierer nun statt eine, im Durchschnitt /+4/2 Sperrlis-
ten-Signaturen priifen muss. Im Vergleich zu den nicht partitionierten Sperrlisten ist
hier auch mit p-fach erh6hten administrativen Kosten zu rechnen.

e Dynamische Partitionierung von Sperrdaten:

Wird der oben eingefiihrte Partitionierungsparameter p verdndert, um etwa das erwahn-
te Optimum im laufenden Betrieb zu finden, so fiihrt das sowohl zu einer Neuausstel-
lung der Sperrlisten als auch der betroffenen Attributszertifikate (evtl. alle). Ein Attri-
butszertifikat, das nach der Neu-Partitionierung eine andere Sperrliste als zuvor (durch
seinen CDP-Eintrag) referenzieren muss, muss ndmlich neu ausgestellt werden.

Um dies zu vermeiden, wurden in [AZ98] die so genannten Redirect CRLs (RCRL,
siche Teil » in Abb. 3-2) vorgestellt.

Zertifikat RCRL
CDP,
CRL
CRL CDP »> CDP. NN
Partition, ' Basis CRL
Zertifikat CDP,
CRL
CDP »| Partition; b)
Zertifikat
CRL Delta Base
Partition
b CDP R CRL / CRL
CDP
a ; AL
) - ~
: i ; | >
to tacre toery, DCRL, t
c)

Abb. 3-2 Verschiedene CRL-Techniken

Eine RCRL ist eine signierte ,,Vermittlersperrliste zwischen den Zertifikaten und den
nun dynamisch (re-)partinionierbaren eigentlichen Sperrlisten. In den Attributszertifika-
ten gibt jeweils ein CDP-Eintrag die fixe Adresse einer RCRL an. Diese RCRL beinhal-
tet wiederum eine Liste von CDP-Eintrdgen auf p Sperrlisten mit einer maximalen Lén-
ge von /n/p [

Erfolgt durch die Anderung des Parameters p eine Neu-Partitionierung dieser Sperrlis-
ten, so werden diese sowie die RCRL entsprechend gedndert und signiert. Die neue
RCRL bleibt aber weiterhin unter der alten Adresse fiir die Verifizierer erreichbar.
Folglich miissen die CDP-Eintrdge in den Attributszertifikaten nicht geéndert werden,
was die Neuausstellung der Attributszertifikate unnotig macht.
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Die Kommunikationskosten wihrend einer Giiltigkeitspriifung mit dieser Technik fallen
in den Bereich O(p)+O(=/n/p .

Zum Auffinden der jeweils bendtigten aktuellen Sperrliste muss nimlich auch die aktu-
elle Vermittlerliste mit p Eintrdgen heruntergeladen werden. An die jeweilige Sperrda-
tenbank miissen dabei mindestens zwei Anfragen gestellt werden, da die Adresse der
zugehorigen Sperrliste nicht im Attributszertifikat enthalten ist. Nachteilig erscheint
weiterhin, dass zur Priifung eines einzigen Attributszertifikats nun mindestens zwei
Sperrlisten samt ihrer Signaturen iiberpriift werden miissen.

e Inkrementierung von Sperrdaten:

Eine weitere Alternative, den Kommunikationsaufwand wéhrend der Sperrlistenpriifung
zu reduzieren, ist die Inkrementierung der Sperrdaten mithilfe so genannter Basis-
Sperrlisten (engl. Base CRL, BCRL) und Delta-Sperrlisten (engl. Delta CRL, DCRL)
[ITUO1] [AL99]. Hierbei gibt eine Delta-Sperrliste der Lange dr zum Zeitpunkt ¢pcg;.
samtliche seit dem Zeitpunkt der Veroffentlichung der Basis-Sperrliste ¢z, gesperrte
Zertifikate an. Dies verdeutlicht Abb. 3-2 Teil c. Die Basis-Sperrliste hat stets die fixe
Lénge br=r-dr, wobei r die Gesamtanzahl der aktuell gesperrten Zertifikate bezeichnet.
Ein Verifizierer, welcher die Basis-Sperrliste bereits heruntergeladen hat, muss zu je-
dem spéteren Zeitpunkt die (wahrscheinlich) kiirzere aktuellste Delta-Sperrliste von der
Sperrdatenbank herunterladen und priifen. Der jeweilige Kommunikationsaufwand liegt
hier also bei O(dr). Nach der Priifung der aktuellen Delta-Sperrliste kann ein Verifizie-
rer die gesamte aktuelle Sperrliste aus dieser sowie der Basis-Sperrliste rekonstruieren.
Bemerkenswert ist, dass nach Erhalt der aktuellen Delta-Sperrliste DCRL; die vorher
erhaltene Delta-Sperrliste DCRL,.; geloscht werden kann, vorausgesetzt die Basis-
Sperrliste der beiden Listen ist identisch.

Da die Eintrdge in DCRL; zumindest teilweise mit denen in DCRL; ; iibereinstimmen,
konnte eine jede Delta-Sperrliste eigentlich gleich als Basisliste fiir die unmittelbare
Nachfolger-Liste betrachtet werden. Von dieser sparsamen Vorgehensweise wird aller-
dings in [ITUO1] aus Riickwirtskompatibilititsgriinden abgeraten.

e Kombinierte Strategien:

Die bisher dargestellten Techniken zur Kostensenkung bei der Sperrlistenpriifung kon-
nen auch kombiniert genutzt werden. Sinnvoll erscheint z.B. die Kombination von in-
krementierten und dynamisch partitionierten Listen. Dabei kann in jedem Attributszerti-
fikat eine Redirect CRL referenziert werden, die wiederum auf partitionierte Delta-
Sperrlisten verweisen kann. Solche Delta-Sperrlisten referenzieren ihre jeweilige Basis-
Sperrliste.

3.1.2 Sperrbiume

Eine der ersten Anwendungen der in Kap. 2.2.3 behandelten Authentifizierungsbaume
fiir das Zertifikatsmanagement waren so genannte Sperrbdume (engl. Certification Re-
vocation Tree, CRT) [Koc98]. Sperrbdume sind eine vielversprechende Alternative zu
den oben vorgestellten Sperrlistenvarianten, was die Senkung der Kosten angeht. Das
Funktionsprinzip von Sperrbdaumen ist einfach. Eine Stelle, welche Sperrdaten zu eige-
nen oder von anderen ausgestellten Zertifikaten verdffentlicht, erzeugt und pflegt einen
Authentifizierungsbaum, der Sperrdaten signiert. Um den Sperrstatus eines Zertifikats
zu ermitteln, muss ein Authentifizierungspfad generiert und gepriift werden.
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Dem Sperrbaum wurde in [Koc98] ein bindrer Baum zugrunde gelegt (siche Abb. 3-3).
Die Blitter des Baums enthalten jeweils einen Hashwert eines Sperrdatums vom Typ
(Authority Name, (Revoked ID, Next Revoked ID)).

Revoked ID und Next Revoked ID bezeichnen jeweils bereits gesperrte Zertifikate,
welche von der durch Authority Name angegebenen Stelle stammen. Als eindeutiger
Bezeichner kann die Seriennummer (Seria/Number) der Zertifikate verwendet werden.
Solche Sperrdaten haben folgende Bedeutung: Ein von Zertifizierungsstelle 4 ausge-
stelltes Zertifikat Z,;,; mit der Seriennummer id gilt als gesperrt, wenn es das Sperrda-
tum (4, Revoked ID=id<Next Revoked ID) gibt.

Gibt es kein solches Blatt, ist Z,;; giiltig. Dies impliziert, dass alle Zertifikate mit Se-
riennummer v; fiir welche Revoked ID<v,<Next Revoked ID gilt, giiltig sind. Um ein
Zertifikat zu sperren, muss ein neues Sperrdatum und folglich ein neues Blatt in den
Baum eingefligt werden. Zusitzlich miissen die linken und rechten Nachbarn dieses
neuen Blatts angepasst werden, wenn es diese gibt.

Wurzelsignatur: S=Dy(Hy,) | Hy=h(H, || H,)

T~

H;=h(h(D/) || h(D2)) Hp=h(h(D3) [| h(D,))
h(D,) h(D,) h(D3) h(D,)
A A A A
Sperrdaten: D, D, Ds D,
0, 3) (3,42) (42,65)| (65, Max_ID+1

Abb. 3-3 Sperrbaum mit Sperrdaten einer Zertifizierungsstelle

In Abb. 3-3 wird ein Sperrbaum gezeigt, der Sperrdaten einer einzigen Zertifizierungs-
stelle beinhaltet. Die Sperrdaten D;, D,, D; und D, enthalten deshalb keinen Ausstel-
lernamen und haben das Format (Revoked ID, Next Revoked ID). Wie man sieht,
wurden hier die Zertifikate mit id={0, 3, 42, 65} gesperrt.

Um den Status eines gesperrten Zertifikats mit id=x zu bestimmen, wird das Sperrda-
tum D; mit Revoked ID=x<Next Revoked ID sowie der zugehorige Authentifizie-
rungspfad AP(D;) benotigt.

Beispielsweise um das (gesperrte) Zertifikat mit id=3 zu priifen, wird D, und
AP(D;)={Dx(Hy) || h(D,) || H>=h(h(D,)|| h(D,)) } benétigt. Die Priifung von AP(D;)
erfolgt wie das schon am diesbeziiglich identischen Beispiel in Kap. 2.2.3 gezeigt wur-
de.

Falls AP(D,) ein giiltiger Authentifizierungspfad ist, wird gepriift, ob fiir das erhaltene
Datum D, Revoked ID=x<Next Revoked ID oder Revoked ID<x<Next Revoked ID
gilt. Im ersten Fall (wie in diesem Beispiel) wird das Zertifikat als gesperrt und im zwei-
ten als immer noch giiltig betrachtet. Wurde ein Zertifikat hingegen mit id=x noch nicht
gesperrt, bekommt ein Verifizierer das passende Sperrdatum D; mit Revo-
ked ID<x<Next Revoked ID sowie den Authentifizierungspfad AP(D,). Beispielsweise
erhélt er zum giiltigen Zertifikat mit id=40 wieder D, und AP(D;).
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Die Kosten dieser Konstruktion sind wie folgt zu beziffern:

e Kommunikationskosten: Die Ubertragungskosten eines Authentifizierungspfads
entsprechen O(log, ). Dabei steht 7 fiir die Anzahl der aktuell gesperrten Zertifikate
(Blatter des Sperrbaums). Da Authentifizierungspfade hiufig wiederverwendbar
sind, ist ihre sowohl datenbank- als auch verifiziererseitige Zwischenspeicherung bis
zur néchsten Aktualisierung des Sperrbaums sinnvoll. Dadurch kdnnen tiberfliissige
Downloads und Signaturpriifungen vermieden werden. (Beispielsweise kann der
oben behandelte AP(D,) iiber den Sperrstatus von 40 Zertifikaten Auskunft geben).

¢ Berechnungskosten: Was die Rechenkosten betrifft, miissen durchschnittlich
O(log, r) Hashwertberechnungen durchgefiihrt werden, um einen Authentifizie-
rungspfad und damit ein Zertifikat zu verifizieren. Hinzu kommen die Kosten der
Signaturpriifung an der errechneten Wurzel. Hier ist also keine Beschleunigung ge-
geniiber der Priifung einer sortierten Sperrliste zu erkennen.

Insgesamt kann festgestellt werden, dass Sperrbdume eine Reduzierung der Kommuni-
kationskosten gegeniiber einfachen Sperrlisten ermodglichen, wobei die Berechnungs-
kosten niherungsweise gleich ausfallen. Ahnlich gute Kommunikationskosten kénnten
aber beispielsweise auch mit in Kap. 3.1.1 vorgestellten partitionierten Sperrlisten er-
reicht werden, falls die Lénge / der Sperrlisten-Partitionen entsprechend kurz, ndmlich /
<log,r gewihlt wird.

Bei der Verwaltung eines Sperrbaums erscheint es nachteilig, dass das Einfligen (L6-
schen) eines Blatts zu einer Neuberechnung vieler (evtl. aller) Hashwerte innerhalb der
Knoten des Baums fiihrt. Ein Verbesserungsvorschlag hierfiir wurde in [NNOO] verdf-
fentlicht: Durch die Nutzung von mehrfach verzweigten Béumen fillt die durchschnitt-
liche Anzahl der notwendigen Hashwertberechnungen niedriger aus.

3.1.3 Certificate Revocation System

In [Mic96] wurde das patentgeschiitzte so genannte Certificate Revocation System
(CRS) veroftentlicht. Die Grundidee besteht darin, den Status sowohl bereits gesperrter
als auch aktuell giiltiger Zertifikate eindeutig priifen zu kdnnen. CRS funktioniert fol-
gendermalen:

Beim Ausstellen eines Zertifikats Z werden diesem zwei ganze Zahlen Y (fiir ,, Yes ™)
und N (fiir ,, No “) zugeordnet. N und Y werden beide Bestandteil von Z. (Sie konnten
z.B. als neuer Eintrag des Felds Extensions in X.509-Attributszertifikate eingefligt
werden.) Um Y zu berechnen, wihlt die jeweilige Zertifizierungsstelle eine geheime
Zufallszahl Y, und berechnet Y=Y,=h,(Yy)=h(h(... h(Yy))), wobei h eine Kkollisionsfreie
Hashfunktion sein muss, und ¢ die diskrete Giiltigkeitsperiode (beispielsweise gemessen
in Tageseinheiten) von Z angibt. Die Zahl N wird durch N=h(N,;) berechnet, wobei N,
eine, bis zur etwaigen Sperrung von Z geheimzuhaltende, Zufallszahl sein muss. Durch
die Zufallszahlen soll erreicht werden, dass die Werte Y und N fiir jedes Zertifikat un-
terschiedlich sind.

Jede Zertifizierungsstelle pflegt eine signierte Liste L, die periodisch (bspw. tiglich) an
eine den Verifizierern zugéngliche Datenbank {ibermittelt wird. Falls ein Zertifikat Z,
mit dem eindeutigen Bezeichner (z.B. SerialNumber) x gesperrt wird, enthdlt L an der
Stelle x die passende bis dahin geheime Zufallszahl N, sowie Informationen, wie z.B.
den Sperrgrund.
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Ein Verifizierer, der auf seine Anfrage nach dem Status von Z, als Antwort N, erhilt,
testet ob N=h(N). Ist das der Fall, wird Z, als gesperrt erkannt, da die geheime N, nur
von der Zertifizierungsstelle kommen kann (unter der Annahme, dass die Hashfunktion
sicher ist).

Wurde hingegen ein Zertifikat Z. mit id=z seit dem letzten (i-ten) Update der Liste L
nicht gesperrt, so enthdlt L an der Stelle z den Wert V=Y,,=h,.,(Y;). So einen Wert muss
also die Zertifizierungsstelle fiir jedes noch giiltige Zertifikat zu jedem Aktualisierungs-
zeitpunkt (z.B. tédglich) durch eine (z-i)-fache iterierte Verwendung von % berechnen.
Da nur diese Stelle die jeweilige geheime Zahl Y, kennt, kann nur sie diese Berechnung
ausfiihren.

Ein Verifizierer, der einen solchen Giiltigkeitseintrag V' zu einem Zertifikat priift, wel-
ches Y enthélt, muss eine i-fache Iteration durchfiihren und Y’=Y,=h;(V) berechnen. Ist
Y’=Y, so ist das Zertifikat aktuell giiltig, andernfalls erfolgte eine Manipulation von V.
CRS zeichnet sich vor allem durch niedrige durchschnittliche Kosten aus:

¢ Kommunikationskosten: Zur Verifizierung eines Zertifikats Z werden O(1) Daten
bendtigt: Die Datenbank sendet ndmlich zu jeder Statusanfrage lediglich eine Zahl
Ny (Z gesperrt) oder V' (Z giiltig). Im ersten Fall kommen noch die Angaben zu der
Sperrung dazu.

e Berechnungskosten: Handelt es sich um die Priifung eines giiltigen Zertifikats, so
entsprechen die Kosten O(?), wobei ¢ Hashwertberechnungen notwendig sind. Wur-
de ein gefragtes Zertifikat hingegen gesperrt, so liegen die Kosten im Bereich O(1).
Ein weiterer Vorteil ist, dass die Datenbank keinerlei Berechnungen durchfiihren
muss, um ihre Antworten zu generieren. Sie kommt bei der Suche nach Informatio-
nen zu einem bestimmten Zertifikat mit einer einfachen Bindrsuche in L in O(log; n)
Schritten aus. Dabei bezeichnet n die maximal mogliche Anzahl der Zertifikate im
System.

Neben den erwidhnten Vorteilen erscheint nachteilig, dass es nicht iiberpriifbar ist, ob
die Datenbank tatsdchlich die dort abgelegten zum gefragten Zertifikat passenden Da-
ten zuriicksendet. Thre (moglicherweise falsche) Antworten sind mangels einer Signatur
der jeweiligen Zertifizierungsstelle nicht eindeutig auf diese zuriickzufithren. Des Wei-
teren ist die Aktualisierung der Liste L aufwindig. Dabei miissen zu jedem bis dato
ausgestellten Zertifikat #-i Hashwertberechnungen durchgefiihrt werden. Die Kosten
hierfiir sowie fiir die Ubermittlung der Liste an die Datenbank entsprechen O(n). Au-
erdem muss das System nach der #-ten Aktualisierung der Datenbank neu initialisiert
werden. Das heiflt, es miissen neue Y, Y und evtl. auch Ny, N Werte fiir jedes Zertifikat
generiert werden. Danach miissen die erneuerten Zertifikate signiert und verteilt wer-
den.

In [Mic97] wurde eine Losung dieser Probleme diskutiert. Dabei wird ein Authentifizie-
rungsbaum verwendet. Zu jedem der n mdglichen Zertifikatsbezeichner im System wird
jeweils ein 2 Bit langer Wert S;; zugeordnet. Dieser zeigt an, ob das Zertifikat Z;, mit
der Kennung id ausgestellt wurde (1. Bit) und ob es giiltig ist (2. Bit). Der Authentifi-
zierungsbaum signiert Datensitze, welche jeweils & (z.B. k=64) solche Bitpaare enthal-
ten. Die n/k Blitter des Baums enthalten dementsprechend Hashwerte, wie z.B. A(S),
S, ... Si). Die Sperrkosten konnen somit auf etwa O(log, (n/k)) geschitzt werden
[NNOO], da hier das Einfligen eines entsprechend gednderten Blattes in den Baum be-
notigt wird.
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Um das Zertifikat Z;, zu priifen, bekommt nun der Verifizierer den signierten Authenti-
fizierungspfad zum passenden Datensatz, welcher S;; enthdlt, sowie die anderen mit
diesem zusammen gehashten k-7 Werte. Die Uberpriifung von S;; erfolgt, indem der
Authentifizierungspfad gepriift wird. Da nun die Datenbank Authentifizierungspfade
dynamisch generieren muss, entstehen hier Kosten im Bereich O(log,(n/k)). Ebenfalls
miissen nun etwa O(log, (n/k)) statt O(1) Hashwertberechnungen ausgefiihrt werden,
um ein Zertifikat zu priifen. Hinzu kommen natiirlich die Kosten der Priifung der Wur-
zelsignatur.

In [ALO98] wurde ebenfalls fiir die Nutzung eines Authentifizierungsbaums pladiert,
mit dhnlichen kostenbezogenen Konsequenzen wie der dargestellte Ansatz in [Mic97].

3.2 Einsatz von Online-Statusdiensten

Eine denkbare Alternative zur Bereitstellung von Sperrdaten fiir die Verifizierer ist die
(teilweise) Auslagerung der Zertifikatspriifung (siche Kap. 2.3.3) an hierfiir spezialisier-
te Instanzen. Durch die Einfithrung eines so genannten Online Zertifikatsstatus-Dienstes
(engl. Online Certificate Status Service) kdnnen Verifizierer in einem System entlastet
werden: Die zur Zertifikatspriifung benotigten Daten (beispielsweise Sperrlisten) miis-
sen nidmlich nicht regelméfig heruntergeladen und gepriift werden. Das allgemeine
Funktionsprinzip eines solchen Dienstes wird in Abb. 3-4 schematisch dargestellt. (In
dieser Abbildung wurden auch die weiter unten diskutierten Techniken eingeordnet.)

Zugriffskontrolle

Statusdienst OCSP Online Statusdienst

Client ‘ (Responder) DVCS

DPD/DPV
SCVP

Verifizierer
(ACDF)

Zertifikat |

Datenbank

CRL

Abb. 3-4 Funktionsprinzip der Statusdienste

Angenommen einem Verifizierer liegt ein zu priifendes Attributszertifikat vor. Wie man
in Abb. 3-4 sicht, handelt es sich hier um einen Verifizierer, der nun um einen Status-
dienst-Client erginzt wurde. Dieser Client wickelt im Wesentlichen die Kommunikation
mit dem Statusdienst beziechungsweise mit dessen haufig als ,,Responder* bezeichneter
Komponente ab. Der Statusdienst kann hierbei auf Anfrage des Verifizierers bestimmte
Teilschritte innerhalb des Zertifikatspriifungs-Prozesses (evtl. alle) iibernehmen. Hier-
fiir werden in einem Hintergrundsystem abgelegte Daten, wie z.B. Sperrlisten verwen-
det. Diese Daten miissen grundsitzlich von vertrauenswiirdigen Stellen stammen. Nach
den notwendigen Bearbeitungsschritten wird die Anfrage beantwortet. Nach der Aus-
wertung der Antwort wird entschieden, ob das vorliegende Attributszertifikat akzep-
tiert wird.

Nachfolgend werden existierende und zum Teil bereits standardisierte Verfahren vorge-
stellt, deren Kombination die Realisierung eines Statusdienstes zur Unterstiitzung der
Zugriffskontrolle ermoglicht.
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3.2.1 Online Certificate Status Protocol (OCSP)

OCSP ist ein standardisiertes Protokoll (aktuell ist Version 2) zur Abwicklung der not-
wendigen Kommunikation wéihrend einer ausgelagerten Zertifikatspriifung [MAM+99]
[MMPO02]. OCSP ermoglicht es einem OCSP-Client, die Giiltigkeit von gleichzeitig
mehreren Zertifikaten bei einem so genannten OCSP-Responder abzufragen. OCSP-
Nachrichten werden standardgemaf iiber HTTP transportiert. Hierbei wird eine OCSP-
Request-Nachricht, welche eine Liste eindeutiger Zertifikats-Identifikatoren (certID)
enthilt, an den OCSP-Responder gesendet. Zu jedem gefragten Zertifikat enthilt die
OCSP-Response-Nachricht jeweils eine der Antworten ,good", , revoked oder
, unknown “. In den Spezifikationen [MAM+99] und [MMP02] wird davon ausgegan-
gen, dass die Antworten eines OCSP-Responders anhand von Sperrlisten generiert
werden. Die Antwort ,,revoked” (,,good ) bedeutet daher, dass das gefragte Zertifikat
in der Sperrliste (nicht) auftaucht. Die Antwort ,,unknown“ wird in Fehlerfillen gene-
riert, beispielsweise wenn keine zum Zertifikat passende Sperrliste vorliegt. Es wird
leider nicht behandelt, wie ein Verifizierer auf diese Meldung reagieren soll. Es kann
deshalb vorkommen, dass Zertifikate ungepriift akzeptiert werden.

Beziiglich der Korrektheit seiner Status-Antworten muss ein OCSP-Responder als ver-
trauenswiirdig eingestuft werden. Dies steht jedoch nicht im Einklang mit dem X.509-
Standard [X.509], in welchem Verifizierern vorgeschrieben wird, sich nur auf Informa-
tionen zu verlassen, die von den vertrauten Zertifizierungsstellen (SOAs) stammen (sie-
he auch Kap. 2.3.3). Eine potenzielle Gefahrenquelle stellt die Moglichkeit zur Fil-
schung der gesendeten OCSP-Nachrichten dar. Ein Angreifer mit Zugriff auf den be-
nutzten Kommunikationskanal (z.B. Internet) kann OCSP-Nachrichten unbemerkt ver-
dndern. Dadurch konnen giiltige (ungiiltige) Attributszertifikate falschlicherweise fiir
ungiiltig (giiltig) erkldrt werden. Dies fiihrt wiederum zu gefilschten Zugriffskontroll-
entscheidungen im System. Deswegen miissen OCSP-Nachrichten geschiitzt werden,
woflir in [MAM+99] und [MMPO02] die Verwendung von digitalen Signaturen vorge-
sehen wird. Dabei ist das Signieren von OCSP-Request-Nachrichten optional. Dieser
signaturbasierte Ansatz zur Sicherung der Kommunikation schrénkt die Nutzungsmog-
lichkeiten von OCSP fiir eine performante Zugriffskontrolle ein. Die grobe Kostenbi-
lanz (Wartezeiten) der Giiltigkeitspriifung eines einzigen Attributszertifikats mit cert/D
sicht ndmlich wie folgt aus:

e Verifizierer: Erstellung einer (optional) signierten OCSP-Request-Nachricht,
Versenden dieser Nachricht an den OCSP-Responder, Warten auf dessen Antwort,
Signaturpriifung und Auswertung der erhaltenen OCSP-Response-Nachricht.

e OCSP-Responder: (Optionale) Signaturpriifung und Auswertung der erhaltenen
OCSP-Request-Nachricht, Suche nach certID in der passenden Sperrliste (falls die-
se vorhanden ist), Erstellen und Signieren einer OCSP-Response-Nachricht,
Versenden der Nachricht an den Verifizierer.

Es miissen also insgesamt mindestens zwei und maximal vier signaturbezogene Berech-
nungen ausgefiihrt werden, um die aktuelle Giiltigkeit eines einzigen Attributszertifikats
zu priifen. Im schlimmsten Fall wird nach solch einem Aufwand festgestellt, dass der
Status des Zertifikats unbekannt (unknown) ist. Die pro Zertifikat anfallenden Kosten
konnen jedoch sinken, da in einer OCSP-Request-Nachricht gleichzeitig nach dem Sta-
tus mehrerer Attributszertifikate gefragt werden kann.
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3.2.2 Data Validation and Certification Server (DVCS)

DVCS stellt einen Online-Statusdienst fiir signierte Daten beliebiger Art, d.h. prinzipiell
auch flir Attributszertifikate dar [ASZ+01]. Sein Funktionsprinzip ist Folgendes: Eine
Serverkomponente welche als vertrauenswiirdig eingestuft werden muss, stellt auf An-
fragen des Clients signierte so genannte Validierungszertifikate (engl. Data Validation
Certificate, DVC) aus. Ein DVC ist eine Bestétigung, dass ein gefragtes signiertes Do-
kument bestimmte Sicherheitsmerkmale vorweist. Eines der in [ASZ+01] vorgesehenen
Merkmale ist, ob die Signatur am Dokument mit einem zu einem bestimmten Zeitpunkt
giiltigen Schliissel erzeugt wurde. Das bedeutet, eine DVCS-Komponente konnte im
Prinzip die Signaturpriifung innerhalb der in Kap. 2.3.3 behandelten Zertifikatspriifung
iibernehmen (siehe auch Abb. 2-12). Das prinzipielle Problem damit ist, dass zur Signa-
turpriifung eines Attributszertifikats nun ein anderes Zertifikat, nimlich das passende
Validierungszertifikat (DVC), angefordert, ausgestellt und iiberpriift werden muss.
Zumindest was die Kosten angeht, ist dies keine echte Unterstiitzung flir die Zugriffs-
kontrolle.

Eine sinnvollere Anwendung fiir DVCS kann im Bereich der Nachweisfiihrung gefun-
den werden. Hierbei konnen bereits abgelaufene archivierte Attributszertifikate auf ihre
Giiltigkeit zu einem fritheren Zeitpunkt gepriift werden. Dadurch kann beispielsweise in
einem Streitfall entschieden werden, ob ein Benutzer zu diesem vergangenen Zeitpunkt
bestimmte Berechtigungen im System besal.

3.2.3 Simple Certificate Validation Protocol (SCVP)

In der Spezifikation von SCVP [MHFO03], welcher die Anforderungssammlung [PH02]
zugrunde liegt, werden folgende Aspekte der Zertifikatspriifung betrachtet:

e Suche nach Zertifikatsketten: Die Funktionalitit mit der Bezeichnung Delegated
Path Discovery (DPD) dient der Ermittlung so genannter Zertifikatsketten (engl.
Certificate Chain) zu einem bestimmten Schliisselzertifikat. Solche Ketten entste-
hen durch die so genannte Kreuzzertifizierung (engl. Cross Certification). Dabei
zertifizieren sich Zertifizierungsstellen gegenseitig und ermdglichen damit ihren
Kunden das Finden einer gemeinsamen (indirekt) vertrauten Stelle [AL99] [ITUO1]
[HPO1]. Bei der Suche nach moglichst allen Zertifikatsketten, deren Mitglied das
gefragte Zertifikat ist, kann sich ein DPD-Dienst auf externe Zertifikatsdatenbanken
stiitzen. Die Uberpriifung, ob eine von einem DPD-Dienst gelieferte Zertifikatskette
auch tatsichlich akzeptabel ist, erfolgt seitens der abgesicherten Anwendung (Veri-
fizierer). Eine mogliche Gefahr beim Einsatz eines solchen Dienstes ist, dass dieser
bestimmte (evtl. alle) gefundene Zertifikatsketten zuriickhalten und damit bei-
spielsweise die Etablierung sicherer Kommunikationsbeziehungen verhindern kann.

e Giiltigkeitspriifung: Neben dieser Suchfunktionalitit kann ein SCVP-basierter
Dienst auch die Giiltigkeitspriifung von Zertifikaten unterstiitzen und somit die
Funktionalitdt eines in Kap. 3.2.1 behandelten OCSP-Responders erbringen. Dabei
gelten die oben beim OCSP behandelten Einschrankungen.

e Ubernahme der kompletten Zertifikatspriifung: Das Konzept der so genannten
Delegated Path Validation (DPV) sieht die ausgelagerte Abwicklung des komplet-
ten Prozesses der Zertifikatspriifung (siche Abb. 2-12) vor.
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Eine DPV-Anwendung, also in unserem Fall ein Verifizierer, leitet zuvor erhaltene
Zertifikate ungepriift an den Dienst weiter. Darauthin erhdlt die DPV-Anwendung
Auskunft dariiber, ob diese Zertifikate akzeptiert oder angelehnt werden sollen.
Durch diese Vorgehensweise bekommt der DPV-Dienst eine gro3e Macht iiber die
Geschehnisse innerhalb der Zugriftskontrolle. Diesen Problemen wird in der Spezi-
fikation [MHFO03] versucht entgegenzuwirken.

Hierbei sollen DPV-Anwendungen die Richtlinien abfragen konnen, aufgrund wel-
cher die jeweiligen Entscheidungen des DPV-Dienstes gefillt werden. In diesem
Fall muss ein DPV-Client die ihm akzeptablen Richtlinien nicht nur im Voraus ken-
nen sondern auch glauben, dass der DPV-Dienst tatsdchlich gemél dieser arbeitet.

Die in diesem Kapitel vorgestellten Mechanismen fiir Online Zertifikatsstatus-Dienste
konnen - vor allem im Vergleich zu einfachen Sperrlisten — zur Reduktion der Kommu-
nikationskosten innerhalb der zertifikatsbasierten Zugriffskontrolle fiihren.

Diesem Gewinn stehen aber in vielen Fillen erhohte Berechnungskosten seitens der
abgesicherten Systeme gegeniiber. Des Weiteren konnen durch die teilweise oder kom-
plette Auslagerung der Zertifikatspriifung an ein Online-System verschiedene vertrau-
ens- bzw. sicherheitstechnische Probleme entstehen, die den moglichen Einsatzbereich
dieser Technik auf weniger kritische Anwendungen einschranken.

3.3 Giiltigkeitspriifung anhand von Giiltigkeitsinformationen

Die bisher behandelten Techniken zur Zertifikatspriifung ermoglichen eine indirekte
Beantwortung der Frage, ob ein frither ausgestelltes Attributszertifikat immer noch als
giiltig angenommen werden kann. Die dabei verwendeten Daten, wie z.B. Sperrlisten
oder Sperrbdume enthalten ndmlich Informationen zu bereits ungiiltig gewordenen Zer-
tifikaten. Aus diesem Grund werden diese Datenstrukturen haufig als ,,Blacklists “ be-
zeichnet (obwohl es sich hier nicht zwangsldufig um Listen handelt).

3.3.1 ,Whitelist“-Techniken

Eine alternative Strategie zur Unterstiitzung der Giiltigkeitspriifung ist die Bereitstel-
lung von Daten, so genannten ,,Whitelists “, die Informationen zu aktuell giiltigen an-
statt bereits ungiiltig gewordenen Attributszertifikaten tragen (dieser Strategie wird
auch in CRS teilweise gefolgt, siche Kap. 3.1.3). Nach Erhalt solcher Giiltigkeitsdaten
kann die Giiltigkeitsfrage etwas expliziter beantwortet werden: Ein in der Vergangen-
heit ausgestelltes Zertifikat gilt ndmlich genau dann als giiltig, wenn zu diesem aktuelle
und authentische Giiltigkeitsinformationen vorhanden sind.

Die in Kap. 3.1 vorgestellten verschiedenen Sperrtechniken kdnnen auf die Bediirfnisse
dieser Vorgehensweise angepasst werden. Somit sind signierte ,,Positivlisten” statt
Sperrlisten denkbar [Woh01] [BGG+99], die sich (analog den Sperrlisten) statisch oder
dynamisch partitionieren lassen. Ein Zertifikat gilt demnach genau dann als giiltig, wenn
dessen eindeutiger Identifikator, wie z.B. SerialNumber in der signierten Positivliste
enthalten ist.

Analog konnen ,,Giiltigkeitsbdume* statt Sperrbdume konstruiert werden, deren Blétter
Kennungen von giiltigen statt frithzeitig widerrufenen Zertifikaten enthalten (dies ist
nicht zu verwechseln mit den in Kap. 4.1 behandelten Certification Verification Trees).
Die Bereitstellung von Giiltigkeits- anstatt von Sperrdaten allein kann die (systemwei-
ten) Probleme mit der friihzeitigen Sperrung der Attributszertifikate natiirlich nicht 16-
sen. Sperrungen werden ja durch Anderungen der Autorisierungsdaten ausgeldst, die
weiterhin zu erwarten sind.
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Sollte ein Attributszertifikat gesperrt werden, so muss der passende Eintrag nun aus der
jeweiligen Giiltigkeits-Datenstruktur entfernt werden. Auch hier gilt, dass die Verifizie-
rer iiber eventuelle Status-Anderungen mdglichst schnell und effizient informiert wer-
den sollten. Deshalb miissen neben den Attributszertifikaten (Nutzdaten) nun Giiltig-
keitsdaten anstatt Sperrdaten verwaltet, regelmiBig aktualisiert, zur Verfligung gestellt
und von den Verifizierern ausgewertet werden (siche auch die diesbeziigliche Diskussi-
on in Kap. 3.1).

Ein grundsétzlicher Nachteil von Whitelist-Ansitzen ist die durchschnittlich erwartete
groBere Datenmenge. Schenkt man beispielsweise der bereits erwdhnten Studie
[NIST94] Glauben und werden 90% der ausgestellten Zertifikate nicht frithzeitig ge-
sperrt, so muss diese 90% der Zertifikate in den aktuellen Giiltigkeitsdaten stets reflek-
tiert werden. Das heiflt, beim Herunterladen der Giiltigkeitsdaten muss grundsitzlich
mit einem (etwa neunfach) erhohten Kommunikationsaufwand gerechnet werden.

3.3.2 Technik der ,,Suicide Bureaus*

In [Riv98] wurde die Frage aufgeworfen, ob es zwingend notwendig sei, die frithzeitige
Sperrung von Zertifikaten mit periodisch verdffentlichten Daten (betrachtet wurden
Sperrlisten) zu unterstiitzen. Es wurde dabei fiir die Etablierung eines Netzwerks beste-
hend aus Online-Zertifizierungsstellen, die so genannten ,,Suicide Bureaus* (SB), pla-
diert. Eine solche Stelle stellt (wie gewohnt) Zertifikate mit eingeschrankter Giiltig-
keitsperiode aus. Wihrend der Priifung eines Zertifikats kann sich ein Verifizierer ent-
scheiden, ob ihm das Zertifikat ,,aktuell genug* ist. Bei Bedarf kann er den zugreifenden
Benutzer auffordern, sich an eines der SBs zu wenden und eine aktualisierte Version
des vorgelegten Zertifikats mitzubringen. Ein SB kann dabei ein (evtl. schon abgelaufe-
nes) Zertifikat verldngern und es dem Benutzer aushindigen. Ebenfalls kann ein SB auf
die Anfrage des Benutzers (,,suicide®) ein Zertifikat (frithzeitig) fiir ungiiltig erkléren,
d.h. sperren. In diesem Fall legen die Benutzer die signierte ,,Selbstmordnachricht* dem
Verifizierer vor, sodass dieser sich nicht um die Beschaffung und Auswertung von (zu-
sdtzlichen) Sperrinformationen kiimmern muss.

Durch diese Vorgehensweise konnte also nachgewiesen werden, dass die Abschaffung
von periodisch ausgestellten den Verifizierern zugédnglich gemachten Sperrdaten prinzi-
piell moglich ist. Der Beitrag hat eine rege Diskussion in der Fachwelt ausgelost und
viele zum Weiterdenken inspiriert [MR0O] [WLMO00] [GGMO0].

Da bei dieser Vorgehensweise die Aktualitét eines frither ausgestellten Attributszertifi-
kats nur bei Bedarf durch zusitzliche Daten bestitigt und gepriift wird, konnen vor
allem die kommunikationsbezogenen Kosten der Zertifikatspriifung reduziert werden.
Ein Verifizierer, der ein vorliegendes Attributszertifikat fiir ,,frisch genug* hélt, muss
ndmlich keine zusitzliche Giiltigkeitspriifung anhand von evtl. groen Datenmengen
durchfiihren.

Die Frage ist nur, wann ein Attributszertifikat noch als ,.frisch genug* eingestuft wer-
den kann. Dies hidngt theoretisch nur von den Sicherheitsanforderungen des jeweiligen
abgesicherten Systems ab (z.B. ,nicht élter als 3 Tage™ oder ,,nicht élter als 5 Sekun-
den). Anwendungen, auf welche hdufig viele Benutzer mit evtl. jeweils mehreren Att-
ributszertifikaten zugreifen, werden jedoch ihre Erwartungen diesbeziiglich zuriickstel-
len miissen. Die nun online gegangenen Zertifizierungsstellen miissen ndmlich unter
Umstédnden sehr hiufig viele neue Attributszertifikate oder Selbstmordnachrichten aus-
stellen und diese signieren, was leicht zu langen Wartezeiten fiihren kann.






4 Haufige Aktualisierung von Attributszertifikaten

Die in Kap.3 behandelten Verfahren unterstiitzen die Giiltigkeitspriifung von Zertifika-
ten. Diese Verfahren basieren auf der Annahme, dass die Zertifikate zu einem gegebe-
nen Zeitpunkt moglicherweise Daten, wie z.B. Zugriffsrechte, beinhalten, die den zum
Zeitpunkt der Zertifizierung herrschenden Bedingungen nicht mehr entsprechen. Des-
halb wird anhand von aktuelleren Priifdaten wie z.B. Sperrlisten oder Sperrbdumen
entschieden, ob ein vorliegendes Zertifikat immer noch als giiltig akzeptiert werden
kann. Hierfiir miissen diese Priifdaten mit der jeweilig gewiinschten Héufigkeit aktuali-
siert und unter den Verifizierern verteilt werden. Da solche Daten ebenso schiitzens-
wert sind wie die Zertifikate selbst, miissen sie durch vertrauenswiirdige Stellen signiert
werden. Bei der Uberpriifung und Auswertung dieser Daten wihrend der Zugriffskon-
trolle entstehen folglich je nach Konstruktion unterschiedlich lange zusitzliche Warte-
zeiten.

In diesem Kapitel wird eine andere, effizientere Vorgehensweise entworfen. Eine ei-
gentlich naheliegende Idee zur Aufwandsreduzierung der Zertifikatspriifung ist die hiu-
fige Aktualisierung der Attributszertifikate. Im Grunde genommen bedeutet dies eine
(evtl. einheitliche) Verkiirzung der Giiltigkeitsperiode der Zertifikate in einem System.
Nach Erreichen des vorgesehenen Ablaufsdatums kann entschieden werden, ob ein Zer-
tifikat ,,verlingert®, d.h. aktualisiert und neu signiert wird. Werden in einem System
samtliche Attributszertifikate haufig genug (beispielsweise im Minutentakt) aktualisiert,
so kann bei deren Priifung auf die Nutzung von zusédtzlichen Daten verzichtet werden.
Bei einer hinreichend kurzen Giiltigkeitsperiode # ist ndmlich das Risiko gering, dass ein
inzwischen ungiiltig gewordenes Attributszertifikat innerhalb der bis zur ndchsten Ak-
tualisierung verbleibenden Zeitspanne (im Durchschnitt #/2) félschlicherweise verwendet
wird. Diese Vorgehensweise hat folgende erkennbare Auswirkungen auf den Betrieb
eines Systems:

e Beschleunigung der Zugriffskontrolle: Der Prozess der Zugriffskontrolle wird
infolge der nun vereinfachten Giiltigkeitspriifung (siche Abb. 4-1) beschleunigt.
Wihrend der Giiltigkeitspriifung muss ndmlich nur entschieden werden, ob sich ein
Attributszertifikat noch innerhalb der vorgesehenen (kurzen) Giiltigkeitsdauer be-
findet.

Attributszertifikat prifen >
Signaturpriifung > Relevanz > Gliltigkeitsprifung Ursprungspriifung
« Signierverfahren bekannt? * Zugreifender? * Datum innerhalb - Delegierungsquelle vertraut?
Gliltigkeitsperiode?

* Signatur korrekt? * Zielobjekt? . Richtlini ; n

. Zort P Richtlinien eingehalten?
« Schlusselzertifikat giltig?
* Aussteller vertraut?

Abb. 4-1: Durch hiufige Aktualisierungen vereinfachte Zertifikatspriifung
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Reduzierung des Verwaltungsaufwands: Da die Zertifikate nun genug Informati-
onen zu deren sicheren Verifizierung enthalten, wird die Aufrechterhaltung der in
Kap. 3 behandelten verschiedenen Hintergrundsysteme, wie z.B. einer Sperrdaten-
bank oder eines OCSP-Responders iiberfliissig.

Standardkonformitiit: Der X.509-Standard [ITUOI] unterstiitzt diese Strategie
zumindest implizit. Es ist ndmlich erlaubt, wéihrend der Zugriffskontrolle auf die
Priifung von Sperrdaten zu verzichten. Genau dies wird hier angestrebt, wobei kei-
ne zusitzlichen Risiken entstehen, wie das bei Attributszertifikaten mit einer langen
Giiltigkeitsperiode der Fall ist.

Eine Voraussetzung dieser Vorgehensweise ist, dass sdmtliche n Attributszertifikate
einer Zertifizierungsstelle auch tatsachlich mit der jeweilig gewiinschten Haufigkeit
aktualisiert sowie den Verifizierern zugénglich gemacht, d.h. verteilt werden konnen.
Ob dies gelingt, hingt im Wesentlichen von den bei den Aktualisierungen entstehenden
Kosten ab:

Berechnungskosten: Im Zuge einer Aktualisierung des Zertifikatsbestands muss
die neue Giiltigkeitsperiode (AttrCertValidityPeriod) der jeweilig zu verlingernden
Attributszertifikate festgesetzt werden. AnschlieBend miissen diese Zertifikate sig-
niert werden. Die Berechnungskosten der Aktualisierung werden maB3geblich von
der Anzahl n der jeweils notwendigen Signaturberechnungen beeinflusst, und liegen
im Bereich O(n). Die Zeit, die damit verbracht wird, setzt eine obere Schranke fiir
die maximal erreichbare Héufigkeit der Aktualisierungen.

Eigenen Messungen zufolge nimmt das Signieren eines 4 Kilobytes groen Attri-
butszertifikats durchschnittlich 31 Millisekunden in Anspruch. Dieser Wert wurde
anhand von 1000 unabhéngigen Messungen ermittelt, die auf einem PC-System mit
einem 1,8 GHz Prozessor durchgefiihrt wurden. Dabei wurde eine ANSI C-
Implementierung (genauer die Bibliotheken der Microsoft Windows Cryptographic
API) der beiden in Kap. 2.2.1 respektive Kap. 2.2.2 erwéhnten Verfahren SHA-1
und RSA mit einer Schliissellinge von 2048 Bit verwendet.

Kommunikationskosten: Eine weitere Einschrinkung der Moglichkeiten ist der
ebenfalls im Bereich von O(n) liegende Aufwand bei der Verteilung der aktualisier-
ten Attributszertifikate (siche die Server-Pull- und Client-Push-Modelle in Kap.
2.1.3). Erreichen die Zertifikate die Zugriffskontrolle {iber eine Online-
Zertifikatsdatenbank (Server-Pull), so miissen in der Datenbank stets die aktuellsten
Zertifikate vorliegen. Die hiufigen Aktualisierungen konnen das jeweilige Daten-
banksystem stark belasten, so dass Anfragen der Verifizierer evtl. nicht mit einer
addquaten Geschwindigkeit bedient werden konnen. Die Situation wird noch etwas
komplizierter, wenn Benutzer des abgesicherten Systems ihre Attributszertifikate in
ihrer lokalen Umgebung aufbewahren und diese bei Bedarf an die Zugriffskontrolle
schicken (Client-Pull). Hier kann nédmlich nicht damit gerechnet werden, dass samt-
liche entsprechenden Systeme stets erreichbar sind.
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4.1 Certification Verification Tree

Eine in [GGMOO0] veroffentlichte Idee kann zur Reduktion der oben genannten Kosten
beitragen. Ein so genannter Certification Verification Tree (CVT) ist eine weitere An-
wendung fiir Merklesche Authentifizierungsbaume (siche Kap. 2.2.3) [Mer90]. Hierbei
werden die durch eine Zertifizierungsstelle ausgestellten Zertifikate mit Hilfe eines Au-
thentifizierungsbaums signiert. Folglich kann die Signatur eines einzigen Zertifikats
unter Zuhilfenahme des entsprechenden Authentifizierungspfads gepriift werden (siche
auch [AFSO1]). Solche Authentifizierungspfade wurden in [GGMO0] sinngeméil als
Zertifizierungspfade (ZP) (engl. Certification Path) bezeichnet. Die in die Hashwertbe-
rechnung der Blitter einbezogenen und dadurch zertifizierten Daten sind die so genann-
ten ,,Cert-Statements*.

S=Dpps(h(H5 || CVT-Infos)) | Hz=h(H, || H,)

ovT /\

H.=h(Zy,) Hy=h(Z;5)
A A
Z, Zs:
Issuer: AA2 Issuer: AA2
Cert-Statements Holder: Bob Holder: Bob

SerialNumber: 2
ValidityPeriod:
05.2003-06.2003
Attributes:
Jletters/” ,write“

Extensions:
Authority: FALSE
AuthAttld: (AA1, 2)

SerialNumber: 3
ValidityPeriod:
03.1999-09.2004
Attributes:

o read”

Extensions:
Authority: FALSE
AuthAttld: (AA1, 2)

Abb. 4-2: Binirer Certification Verification Tree (CVT)

Ein auf dieser Grundlage konstruierter bindrer CVT wird in Abb. 4-2 gezeigt. Wie man
sieht, werden hier die bereits aus Abb. 2-9 bekannten Attributszertifikate Z, und Z; von
Bob mit den Seriennummern (SerialNumber) 2 respektive 3 durch die Wurzelsignatur S
des Baums erfasst. Die Wurzelsignatur S=D4,(h(H; || CVT-Infos)) wurde mit Hilfe des
privaten Schliissels der Zertifizierungsstelle (Issuer) namens A42 erzeugt.

Die in die Wurzelsignatur einflieBenden, als CV7-Infos bezeichneten Daten kdnnen zur
Uberpriifung der Wurzelsignatur verwendet werden, indem hier beispielsweise der je-
weilig verwendete Signaturalgorithmus angegeben wird (siehe noch Kap. 4.2).

Um zu priifen, ob z.B. das vorliegende Zertifikat (,,Cert-Statement™) Z, durch den
Baum signiert wurde, wird der Zertifizierungspfad ZP(Z,) benotigt:

ZP(Z5)= [ S=Dus( h(H; || CVT-Infos )) || H: || CVT-Infos ]

Dieser beinhaltet genug Information, um die Wurzelsignatur und damit die Authentizi-
tit und Integritdt von Z, zu iiberpriifen. Berechnet wird hierfiir der Wurzelhashwert

Hy'=h( h(h(Z>) || H) || CVT-Infos).
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AnschlieBend muss (unter der Verwendung des passenden offentlichen Schliissels von
AA?2) der tatséchlich signierte Wurzelhashwert durch

H, WFEAAz( S)
ermittelt werden. Ist
HW,ZHWa

so ist Z; tatsdchlich durch den Baum signiert worden. Andernfalls handelt es sich hier
um ein durch den Baum nicht erfasstes (gefilschtes) Zertifikat.

4.2 Einsatz von CVTs fiir die zertifikatsbasierte Zugriffskontrolle

Durch die Verwendung von CVTs kann eine Beschleunigung der Zertifikatsaktualisie-
rungen erreicht werden. Die insgesamt n durch eine Zertifizierungsstelle verwalteten
Zertifikate kdnnen ndmlich praktisch beliebig hdufig neu signiert werden.

Hierfiir muss bei jeder Aktualisierung des gesamten Zertifikatsbestands genau eine, d.h.
O(1) Signaturberechnung erfolgen. Die Anzahl der fiir die Aktualisierung des Baums
jeweilig benodtigten Hashwertberechnungen kann nun eine Grenze der erreichbaren Ak-
tualisierungshédufigkeit setzen. Angenommen, zwischenzeitlich werden k (0<k<n) Zerti-
fikate gedndert, so miissen im Schnitt O(k) Hashwerte berechnet werden, um den neuen
Wurzelhashwert des Baums zu ermitteln.

Dabei gilt zu beachten, dass bekannte Hashfunktionen (siche Kap. 2.2.1) etwa 10.000-
fach schneller sind als die bei weitem komplizierteren Public-Key-Verfahren [Sch96].
Dies bestdtigen auch eigene Messungen auf der weiter oben bereits erwdhnten PC-
Plattform.

Die Gesamtkosten zur Aktualisierung eines Zertifikatsbestands durch einen CVT fallen
also auf jeden Fall niedriger aus, als wenn ein jedes zu verldngerndes Zertifikat einzeln
signiert werden miisste. In diesem zweiten Fall sind ndmlich O(n) Hashwertberechnun-
gen und O(n) mit dem privaten Schliissel der Zertifizierungsstelle getdtigten Berech-
nungen notwendig.

Um die Moglichkeit zu hdufigen Zertifikatsaktualisierungen fiir die Zugriffskontrolle
basierend auf X.509-Attributszertifikaten auszunutzen, sind die folgenden Aspekte von
Bedeutung:

¢ Redundanzsenkung zertifizierter Daten: Das in Kap. 2.2.4 behandelte X.509-
Zertifikatsformat AttributeCertificatelnfo beinhaltet die Felder Version, Holder, Is-
suer, Signature, SerialNumber, AttrCertValidityPeriod, Attributes, IssuerUniquelD
und Extensions (siche Abb. 2-5). Da nun mehrere Attributszertifikate durch einen
CVT signiert werden konnen, erscheinen einige dieser Felder redundant:

Die Felder Version (muss den Wert 2 haben), Issuer, IssuerUniquelD (beide be-
zeichnen den Signierenden eines Zertifikats) und Signature (bezeichnet die Signier-
methode) fallen namlich fiir sémtliche durch einen CVT erfasste, d.h. aktuell giilti-
ge, Zertifikate identisch aus. Folglich kdnnen diese Daten Bestandteile der oben als
CVT-Infos bezeichneten, im Wurzelknoten des CVT abgelegten Daten werden, und
miissen nicht in den einzelnen durch den Baum signierten Zertifikaten enthalten
sein.

In Abb. 4-3 werden die auf diese Weise zwischen AttributeCertificatelnfo und
CVT-Infos aufgeteilten Daten dargestellt (vgl. Abb. 2-5). Durch diese Aufteilung
der Daten kann der systemweite Speicheraufwand sowie der Berechnungsaufwand
wihrend der Aktualisierungen reduziert werden.



Hiufige Aktualisierung von Attributszertifikaten 61

Sie hat gleichzeitig keinen negativen Einfluss auf die Sicherheit der Zertifikatsprii-
fungen: Einem Verifizierer stehen sdmtliche im X.509-Standard spezifizierten Daten
in einer gesicherten Form zur Verfiigung, ndmlich entweder als Bestandteile des
vorliegenden Zertifikats AttributeCertificatelnfo oder als Bestandteile der in die Be-
rechnung der Wurzelsignatur ebenfalls einflieBenden CVT-Infos (siche auch Abb.
4-2).

AttributeCertificatelnfo ::= SEQUENCE {
issuer AttCertlssuer
holder Holder,
serialNumber CertificateSerial Number,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
extensions Extensions OPTIONAL y:

CVT-Infos ::= SEQUENCE {
version AttCertVersion,
issuer AttCertlssuer,
signature Algorithmldentifier,
attrCertValidityPeriod AttCertValidityPeriod,
issuerUniquelD Uniqueldentifier OPTIONAL }

Abb. 4-3: Auslagerung redundanter Daten in die CVT-Wurzel (CVT-Infos)

Festlegung der Giiltigkeitsperiode von Attributszertifikaten: Da in einem Sys-
tem nun zu jedem Zeitpunkt nur die durch den aktuellsten CVT erfassten Zertifikate
als giiltig gelten, kann auf die mehrfache Speicherung der Giiltigkeitsperiode dieser
Zertifikate (AttrCertValidityPeriod) ebenfalls verzichtet werden.

Statt dessen kann unter CVT-Infos eine, filir alle durch den Baum aktuell signierte
Attributszertifikate, einheitliche Giiltigkeitsperiode festgelegt werden. Ein unter
CVT-Infos abgelegtes AttrCertValidityPeriod—Feld gibt somit den Zeitpunkt der
letzten (in NotBeforeTime) sowie der nichsten geplanten (in NotAfterTime) Aktua-
lisierung des Baums und somit aller durch diesen signierter Zertifikate. Durch diese
Vereinheitlichung der Giiltigkeitsperiode der Zertifikate kann der O(n) entspre-
chende Editier-Aufwand reduziert werden, der ansonsten bei jeder Aktualisierung
eines Zertifikatsbestands auftreten und die maximal erreichbare Aktualisierungshiu-
figkeit stark limitieren wiirde.

Neben CVT-Infos kann jedoch weiterhin ein jedes Attributszertifikat jeweils ein ,,ei-
genes* AttrCertValidityPeriod—Feld enthalten. In diesem Feld kann die fiir dieses
Zertifikat bei dessen Erstausstellung vorgesehene (lange) Giiltigkeitsperiode fest-
gehalten werden. Diese Giiltigkeitsperiode, die also nicht bei jeder Aktualisierung
des CVT geédndert werden muss, kann eine administrative Funktion erfiillen: Nach
Erreichen des Ablaufsdatums (notAfterTime) kann durch die Zertifizierungsstelle
entschieden werden, ob das jeweilige Zertifikat weiterhin durch den Baum reflek-
tiert werden soll.
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Lebenszyklusmanagement der Zertifikate: Die durchgingige Pflege der Attri-
butszertifikate (AttributeCertificatelnfo) tiber ihren gesamten Lebenszyklus hinweg
(siche Kap. 2.3.1 und Abb. 2-8) wird nun mit der Pflege des diese signierenden
CVT verzahnt:

o Beim Ausstellen eines (neuen) Zertifikats muss es (genauer sein Hashwert)
in den Baum eingefligt werden. Im Fall eines bindren Baums bedeutet dies
im Allgemeinen das Hinzufiigen eines neuen CVT-Blatts.

o Fir die Speicherung des CVT muss eine fiir die Verifizierer stets erreichbare
Online-Datenbank aufgestellt werden. Diese Datenbank generiert fiir die an-
fragenden Verifizierer die jeweils gewiinschten Zertifizierungspfade zu den
Attributszertifikaten.

o Ein Zertifikat kann friihzeitig, d.h. vor dem Ablauf der im Zertifikat abge-
legten (langen) Giiltigkeitsperiode, widerrufen werden. In diesem Fall muss
es aus dem Baum entfernt werden und es darf nach der néchsten Aktualisie-
rung nicht mehr in der Wurzelsignatur reflektiert werden.

o Bei der Archivierung eines Zertifikats muss nun auch der passende Zertifi-
zierungspfad (evtl. der komplette CVT) archiviert werden.

Einsatz in Client-Push-Systemen: In einem System, welches dem Client-Push-
Modell (siche Kap. 2.1.3) folgt, konnen die Zertifikatsbesitzer die scheinbar unsig-
nierten Attributszertifikate (AttributeCertificatelnfo) erhalten und diese aufbewah-
ren. Beim Zugriff auf das abgesicherte System senden sie die vom Verifizierer je-
weilig gewiinschten Zertifikate diesem zu. Um ein auf diese Weise erhaltenes Zerti-
fikat zu priifen, muss sich der Verifizierer an die Datenbank, die den jeweilig rele-
vanten CVT der Zertifizierungsstelle (Issuer) speichert, wenden und dort den pas-
senden Zertifizierungspfad anfordern. Aufgrund der Antwort der Datenbank (Zerti-
fizierungspfad) wird entschieden, ob ein vorgezeigtes Zertifikat akzeptiert oder ab-
gelehnt wird.

Einsatz in Server-Pull-Systemen: Im Unterschied zum obigen Fall ist es hier sinn-
voll, eine Online-Datenbank aufzusetzen, die sowohl die Zertifikate (AttributeCerti-
ficatelnfo) als auch den diese signierenden CVT speichert. Auf Anfragen der Veri-
fizierer hin kann eine solche Datenbank neben dem angeforderten Zertifikat auch
gleich den zugehorigen Zertifizierungspfad aushéndigen. Dies ermdglicht beispiels-
weise einen schnelleren Aufbau eines aus evtl. vielen Zertifikaten bestehenden Be-
nutzerprofils.

Prozess der Zertifikatspriifung: Durch die Verwendung von CVTs wird der in
Abb. 4-1 dargestellte Prozess der Zertifikatspriifung verdndert. Um ein vorliegendes
Attributszertifikat zu {liberpriifen, muss ndmlich die Signatur an der CVT-Wurzel
mit Hilfe des Zertifizierungspfads rekonstruiert und anschlieBend verifiziert werden
(siche Abb. 4-4 links).
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Die Phase der Giiltigkeitspriifung kann sich auf die Priifung der Aktualitit der Wur-
zelsignatur, d.h. auf den Eintrag AttrCertValidityPeriod innerhalb von CVT-Infos,
beschrianken. Ist die Wurzelsignatur abgelaufen, so muss bei der Datenbank ein
neuer, aktualisierter Zertifizierungspfad angefordert werden.

Enthilt das Attributszertifikat ebenfalls einen AttrCertValidityPeriod-Eintrag, wel-
cher bereits tiberschritten (NotAfterTime) wurde oder noch gar nicht begonnen
(NotBeforeTime) hat, kann das Zertifikat als ein irrtiimlich im Baum reflektiertes
Datum behandelt werden. In diesem Fall kann entschieden werden, ob es trotzdem
akzeptiert oder abgelehnt wird.

Attributszertifikat priifen >
Signaturprifung CVT-Wurzel Relevanz Giiltigkeitsprifung Ursprungspriifung >
« Signierverfahren bekannt? * Zugreifender? » Datum innerhalb - Delegierungsquelle vertraut?
Giltigkeitsperiode?
« Zertifizierungspfad korrekt? * Zielobjekt?  Richtlinien eingehalten?

* Schlusselzertifikat gliltig?

* Aussteller vertraut?

Abb. 4-4: Ablauf der Zertifikatspriifung mithilfe eines CVT

¢ Durchschnittliche Kosten der Zertifikatspriifung: Wie das auch aus dem in Kap.
4.1 behandelten Beispiel hervorgeht, bedarf die Priifung eines einzigen Zertifikats
anhand von einem (bindren) CVT etwa O(log, n) Hashwertberechnungen sowie ge-
nau einer, d.h. O(1), Signaturpriifung. Dabei steht » flir die Anzahl der durch den
jeweiligen CVT signierten Zertifikate. Die Kommunikationskosten werden maf3geb-
lich durch die Liange der Zertifizierungspfade beeinflusst. Sie liegen im Bereich
O(log; n), da hier entsprechend viele Hashwerte zu iibermitteln sind.

4.3 Probleme mit CVTs und Losungswege

Obwohl CVTs grundsitzlich geeignet sind, einen Zertifikatsbestand hdufig zu aktuali-
sieren sowie einzelne Attributszertifikate effizient zu priifen [Nes00], bereitet deren
Verwendung einige Probleme. Im Folgenden werden implementierungs- sowie sicher-
heitstechnische Probleme mit CVTs diskutiert und Lésungswege fiir diese Probleme
vorgeschlagen.

4.3.1 Effizienz der Priifung von Zertifizierungspfaden

Ein Problem macht sich wihrend der Verifizierung der Zertifizierungspfade bemerkbar.
In Kap. 4.1 wurde ein bindrer Beispielbaum (siche Abb. 4-2) behandelt. Es wurde dort
exemplarisch gezeigt, auf welche Art und Weise ein Zertifizierungspfad gepriift werden
kann. Ein wichtiger Schritt innerhalb dieser Priifung ist die Rekonstruktion des Wurzel-
hashwerts. Im behandelten Beispiel wurde angenommen, dass ein Verifizierer irgendwie
,wissen* kann, wie die Hashfunktion anhand der in einem Zertifizierungspfad vorlie-
genden Daten parametrisiert werden muss.
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Anhand des in der linken Hélfte von Abb. 4-5 gezeigten CVT lésst sich zum Zertifikat
Z, mit der Seriennummer (SerialNumber) 2 der bereits in Kap. 4.1 behandelte Zertifi-
zierungspfad

ZP(Zy)=[ S || H, || CVT-Infos ]
generieren.
Dieser wird verifiziert, indem der Wurzelhashwert mit

Hy'=h(h(h(Z) || Hy) || CVT-Infos)

rekonstruiert und anschlieBend durch eine Signaturpriifung tiberpriift wird (siehe Kap.
4.1).

Suchbaum

CVT

A

S=Dpps(h(H3 || CVT-Infos)) | Hy=h(H, || Hy)

/ \
Heh@) e

A

A

Ho=h(Zs)

4

Issuer: AA2 Issuer: AA2

Holder: Bob
SerialNumber: 2
ValidityPeriod:
05.2003-06.2003

Holder: Bob
SerialNumber: 3
ValidityPeriod:
03.1999-09.2004

Attributes: Attributes:
Jletters/“ write* S read”
Extensions: Extensions:

Authority: FALSE
AuthAttld: (AAT1, 2)

Authority: FALSE
AuthAttld: (AA1, 2)

Abb. 4-5: Suchbaum indiziert die Knoten eines bindren CVT

Die Frage, die sich hier stellt ist, woher ein Verifizierer ,,weiss®, in welcher Reihenfolge
h(Z,) und H; in die obige Berechnung von Hy '=h(h(h(Z,)||H>)||CVT-Infos) einflieBen
miissen. Die korrekte Reihenfolge der beiden Argumente ist ndmlich eine Vorausset-
zung der Berechnung des korrekten Wurzelhashwerts.

Ist die Reihenfolge der beiden Argumente falsch, so schligt die Priifung (trotz des an
sich korrekten Zertifizierungspfads) fehl. Die Wahrscheinlichkeit, dass ein Verifizierer
diese beiden Argumente der Hashfunktion / in der korrekten Reihenfolge iibergibt,
betrdgt //2. Hat ein bindrer CVT k Ebenen, so liegt die Wahrscheinlichkeit fiir die Er-
mittlung des korrekten Wurzelhashwerts bei 7/2*”.

Um die Verifizierung der Zertifizierungspfade effizienter als das Durchprobieren von im
Schnitt 2/ moglichen Kombinationen zu gestalten, miissen die Zertifizierungspfade
entsprechende ,,Navigationsinformationen* enthalten, welche die richtige Einordnung
der Hashwerte ermdglichen. Hierflir wird nun zum Einen die (aufsteigende) Sortierung
der durch den Baum signierten Zertifikate und zum Anderen die Verwendung eines
Suchbaums zur Indizierung der einzelnen CVT-Knoten vorgeschlagen (siche Abb. 4-5).
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e Wahl eines Sortierschliissels: Als Sortierschliissel kann das Feld SerialNumber
der Zertifikate genommen werden. Dieses Feld ist ein geeigneter Sortierschliissel,
denn es muss laut des X.509-Standards [ITUO1] die durch eine Zertifizierungsstelle
ausgestellten Zertifikate eindeutig voneinander unterscheiden (siche auch Kap.
2.2.4). AuBBerdem nimmt SerialNumber standardgemill Werte aus dem geschlosse-
nen Intervall /0; Max Int] der ganzen Zahlen auf [ITUO1], was die Verwendung
géangiger Sortieralgorithmen [Knu98] erleichtert.

e Referenzierung der Knoten durch einen Suchbaum: Einem auf diese Weise
erzeugten (bindren) CVT wird ein (bindrer) Suchbaum [Knu98] zugeordnet. Als
Sortierschliissel fiir diesen Suchbaum wird ebenfalls das Feld SerialNumber der
Zertifikate gewihlt. Die internen Knoten (Blitter) des verwendeten Suchbaums
enthalten jeweils einen Zeiger auf genau einen internen Knoten (ein Blatt) des CVT.
Dabei muss ein Blatt des Suchbaums genau den Sortierschliissel (SerialNumber)
enthalten wie das Zertifikat, dessen Hashwert das referenzierte CVT-Blatt enthilt.
Der Vater von k£ Knoten (Blittern) des Suchbaums enthélt einen Zeiger auf den Va-
terknoten der entsprechenden £ CVT-Knoten (CVT-Blitter), die durch diese Such-
baumknoten (-blitter) referenziert werden.

Eine in diesem Sinne entstandene Konstellation stellt Abb. 4-5 dar. Wie man sieht,
wurden die beiden Zertifikate Z, und Z; von Bob in den CVT geméil der iiber deren
Seriennummern (SerialNumber) erfolgte aufsteigende Sortierung aufgenommen. Die
Knoten des in der rechten Hilfte von Abb. 4-5 abgebildeten bindren Suchbaums
[Knu98] referenzieren jeweils einen CVT-Knoten (siche die gestrichelten Pfeile).

Eine Datenbank, welche sowohl den CVT als auch den zugehorigen Suchbaum spei-
chert, kann nun Zertifizierungspfade aushdndigen, die neben den Hashwerten aus dem
CVT auch die zugehdrigen Sortierschliissel aus dem Suchbaum enthalten. Der Zertifi-
zierungspfad ZP(Z,) zum Zertifikat Z, mit der Seriennummer 2 kann demnach die fol-
gende Form haben:

ZP(Z5)=] S=D.sx( h(H; ||CVT-Infos )) || {3, H:} || CVT-Infos ]|

Dieser ZP(Z,) enthilt neben den anderen Daten nun ein {SerialNumber, Hashwert}-
Paar, ndmlich {3, H,}. Anhand von der Seriennummer 2 des vorliegenden Zertifikats Z,
sowie anhand vom Hashwert H, gehorenden aus dem Suchbaum stammenden Sortier-
schliissel 3 kann festgestellt werden, dass Z, im linken Teilbaum der CVT-Wurzel liegt
(da 2<3).

Folglich kann die anvisierte Berechnung Hy'=h(h(h(Z,) || H,) || CVT-Infos) zur Re-
konstruktion des Wurzelhashwerts korrekt durchgefiihrt werden. Dabei werden der
Hashwert h(Z,) des vorliegenden Zertifikats in die linke und der Hashwert H, in die
rechte Position bei der Berechnung von h(h(Z,) || H,) gesetzt.

Zu beachten ist, dass diese Konstruktion weder auf die bei der Erzeugung des CVT
noch auf die bei der Priifung eines Zertifizierungspfads getétigten Berechnungsschritte
einen Einfluss nimmt. Diese Schritte werden in einer unverédnderten Form durchgefiihrt.
Das Konzept ist aber hilfreich, um die Effizienz der Berechnungen wihrend einer Zerti-
fikatspriifung zu erhohen. AuBlerdem kann der zur Hilfe gestellte Suchbaum auch sei-
tens der Datenbank genutzt werden, um die Zertifizierungspfade zu generieren. Hierbei
kann die Suche nach den jeweils auszuliefernden Hashwerte aus dem CVT mit Hilfe
dieses Suchbaums erfolgen.
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4.3.2 Behandlung sicherheitskritischer Probleme

Die durch einen CVT signierten Zertifikate kdnnen nach ihrer Erstellung nicht mehr
unentdeckt verdndert werden. Hierfiir sorgen die Wurzelsignatur sowie die verwendete
kollisionsresistente Hashfunktion. Sind diese hinreichend sicher, werden wihrend der
Verifizierung jegliche nachtragliche Manipulationen der zertifizierten Daten entdeckt.

Deshalb konnen séamtliche durch einen aktuellen CVT signierten Attributszertifikate als
giiltig gelten. Dies impliziert aber auch, dass alle anderen Zertifikate, welche also nicht
durch den aktuellen Baum signiert werden, ungiiltig sind.

Eine Online-Datenbank, die einen CVT speichert, muss primédr Anfragen der Verifizie-
rer nach Zertifizierungspfaden beantworten. Da es sich hier um ein Online-System mit
entsprechenden Kommunikationsschnittstellen nach aufen hin handelt, muss hier mit
verschiedenen Angriffen gerechnet werden. Beispielsweise konnen eingeschleuste
Fremdprogramme (so genannte Trojanische Pferde) die Steuerung der Datenbank in-
klusive der Beantwortung der Anfragen tibernehmen. Aulerdem kann nicht immer ga-
rantiert werden, dass der womdglich externe Betreiber der Datenbank stets im Sinne
der Zertifizierungsstellen handelt [NEAO2]. Folglich kann und muss diese Datenbank
als eine nicht vertrauenswiirdige Komponente des Systems eingestuft werden. Dies
steht auch im Einklang mit den diesbeziiglichen Empfehlungen des X.509-Standards
[ITUO1].

Angenommen, die Datenbank wird wihrend der Zugriffskontrolle nach dem Zertifizie-
rungspfad zu einem dem Verifizierer vorliegenden Attributszertifikat gefragt. Wenn
sich zum angefragten Zertifikat anhand des jeweiligen CVT ein Zertifizierungspfad ge-
nerieren ldsst, wird dieser im Normalfall ausgehindigt. Nach der Priifung des Zertifizie-
rungspfads kann das Zertifikat akzeptiert oder abgelehnt werden.

Ist hingegen das gefragte Zertifikat im CVT nicht reflektiert, kann eine entsprechende
Fehlermeldung, wie z.B. ,,Certificate not found* generiert werden. Das Problem mit
diesem (in heutigen Datenbankmanagementsystemen iiblichen) Vorgehen ist, dass die
kompromittierte oder maliziose Datenbank die obige Fehlermeldung jederzeit schicken
kann, auch wenn das gefragte Zertifikat in Wirklichkeit durch den Baum signiert wurde.
Durch solche falschen Antworten kann die Datenbank ein giiltiges Attributszertifikat
fir ungiiltig erkldren. Die Folgen aus Sicht einer effektiven zertifikatsbasierten
Zugriftskontrolle sind fatal:

e Beinhaltet ein zu priifendes Attributszertifikat (im Feld Attributes) tolerierte
Zugriffswege (siche Kap. 2.1), so kann das Zuriickhalten des passenden Zertifizie-
rungspfads die Zugriffskontrolle zur Verweigerung ansonsten erlaubter Zugrifte
bewegen. Dies kann beispielsweise in Systemen mit konkurrierenden Benutzern von
Bedeutung sein, wie z.B. in einem Auktionsportal. Wird hier der Betreiber der Da-
tenbank bestochen, um Zugriffsrechte bestimmter Benutzer auf diese Weise zu blo-
ckieren, so kdnnen Gebotsversuche dieser Benutzer von der Zugriffskontrolle abge-
lehnt werden. Mangels Konkurrenz konnen die unehrlichen Kunden giinstigere
Kaufpreise erreichen.

e Noch kritischer erscheint, wenn ein zuriickgehaltener Zertifizierungspfad die Giil-
tigkeit eines Attributszertifikats mit unerlaubten Zugriffswegen (siche Kap. 2.1)
bestdtigen wiirde. Solche Zugriffswege gelten flir die Zugriffskontrolle als ,,Ver-
botsregeln®.
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Werden solche verbotenen Zugriffswege als Folge mangelnder Zertifikatspfade
nicht betrachtet, so kann dem jeweiligen Zugreifenden ein eigentlich unerlaubter
Zugriff félschlicherweise genehmigt werden.

Durch die Moglichkeit diese Art Angriffe auszufiihren, muss der eigentlich nicht ver-
trauenswiirdigen Online-Datenbank beziiglich der Korrektheit ihrer Antworten vertraut
werden. Einen Ausweg aus dieser Situation bieten die nachfolgend vorgestellten Me-
chanismen an. Dank dieser wird es moglich, die Antworten der Datenbank stets auf den
vertrauenswiirdigen Signierenden des jeweiligen CVT zuriickzufiihren.

4.3.2.1 Einfligen von Fehleintrdgen in den CVT

Die Kernidee hinter dem nachfolgend diskutierten Konzept ist die folgende: Die Daten-
bank, welche einen Zertifizierungspfad zu einem bestimmten Zertifikat mit der Serien-
nummer y nicht aushidndigen kann, muss einen Beweis generieren, dass dieses Zertifikat
im jeweiligen CVT tatséchlich nicht reflektiert wird. Statt der Fehlermeldung ,,Certifi-
cate not found* muss dieser Beweis gesendet und anschlieBend durch den Verifizierer
iiberpriift werden. Hierfiir werden durch den Erzeuger so genannte Fehleintrige in den
Baum eingefiigt, wie das in Abb. 4-6 veranschaulicht wird. (Auf die Darstellung des
den CVT indizierenden Suchbaums wurde in Abb. 4-6 aus Platzgriinden verzichtet.)

S=Dpas(h(Hg || CVT-Infos)) Hy=h(Hs || Hg)

\

Hg=h(H, || Hs)
He=h(H, || Hy) H,=h(H, || Hy)
T~
H,=h((0,1)) H,=h(Z,)) |-|3/"\H4 Hs
; Y y Y :
(0,1) Z, (3,3) Z, (5,Max_Int)

Abb. 4-6: CVT mit Fehleintrigen zu nicht signierten Daten

Angenommen, durch einen CVT werden insgesamt k>0 Zertifikate signiert. Diese wer-
den (dem Entwurf in Kap. 4.3.1 entsprechend) nach ihren Seriennummern (SerialNum-
ber) sortiert in den Baum eingefiigt. Sei n>k die Anzahl der moglichen Seriennummern,
die ihre Werte aus dem geschlossenen Intervall /0; Max Int] der ganzen Zahlen auf-
nehmen konnen [ITUO1]. Das Fehlen der in den Baum noch (in Zukunft) hinzuzufii-
genden beziehungsweise aus dem Baum bereits entfernten insgesamt n-k Zertifikate
wird durch mithilfe des Baums signierte Fehleintridge bestétigt (siehe die fettgedruckten
Kisten in Abb. 4-6). Ein solcher Eintrag bestitigt das Fehlen von insgesamt 0<r<n (ge-
sperrten oder noch nicht ausgestellten) Zertifikaten mit den Seriennummern aus dem
Intervall [First-Non-Signed, Last-Non-Signed)].

Dabei gilt, dass die Zertifikate mit den Seriennummern First-Non-Signed-1 und/oder
Last-Non-Signed+1 durch den Baum signierte Zertifikate sind. Eine Ausnahme hiervon
bildet ein (initialer) CVT, welcher (noch) kein einziges Zertifikat signiert.
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Ein solcher CVT enthilt einen einzigen Fehleintrag mit First-Non-Signed=0 und Last-
Non-Signed=Max_Int.

Wird nun nach dem Zertifizierungspfad eines der k£ durch den CVT aktuell signierten
Zertifikate gefragt, so wird dieser auf die in Kap. 4.3.1 exemplarisch behandelte Art
und Weise erzeugt und gepriift.

Wird hingegen nach dem Status eines durch den Baum nicht signierten Zertifikats mit
der Seriennummer y gefragt, muss der passende Fehleintrag F' mit

FFirst—Non—SignedSySFLast—Non—Signed

sowie der Authentifizierungspfad AP(F) zu F ausgehdndigt werden. (In diesem Fall
kann von keinem Zertifizierungspfad die Rede sein.) F' sowie AP(F) werden anschlie-
Bend auf ihre Korrektheit tiberpriift.

Wird beispielsweise nach dem durch den Baum in Abb. 4-6 nicht signierten Zertifikat
mit der Seriennummer (Seria/Number) 3 gefragt, so werden der Fehleintrag {3, 3} so-
wie der passende Authentifizierungspfad

AP{3, 3})=[S || {Hs || Hs || Hy} || CVT-Infos]

ausgehiindigt. Die Uberpriifung von AP({3, 3}) erfolgt analog zu den bereits behandel-
ten Beispielen. Erweist sich S als eine giiltige Signatur fiir den Fehleintrag, so kann ein
Verifizierer davon ausgehen, dass das gefragte Zertifikat tatséchlich nicht im CVT re-
flektiert wurde.

Da die Datenbank nun gezwungen wird, auf jede Anfrage einen auf die Zertifizierungs-
stelle zuriickzufithrenden signierten Nachweis zu erzeugen, sind ihre Manipulations-
moglichkeiten extrem eingeschrankt. Sie kann nun hochstens die Beantwortung der
Anfragen ganz ablehnen, d.h. nichts ,,sagen. Nach Ablauf einer bestimmten Zeitperiode
kann dies zu ihrer sofortigen Ablosung beispielsweise durch eine andere Datenbankin-
stanz mit replizierten Daten filhren. Dieses Konzept hat einige leicht erkennbare Aus-
wirkungen auf die Leistungsfihigkeit des Systems:

¢ Redundanz der Information: Im CVT werden neben den signierten auch friihzei-
tig gesperrte beziehungsweise nicht weiter verlingerte aber auch noch gar nicht
ausgestellte Zertifikate durch die Fehleintrdge reprédsentiert. Dank dieser Daten
kann sichergestellt werden, welche Zertifikate im Baum nicht reflektiert wurden.
Sie stellen aber im Grundsatz redundante Informationen dar.

e Erhohter administrativer Aufwand: Die konsequente Pflege eines CVT wird in
dieser Konstruktion komplizierter. Beim Einfligen oder Ldschen eines Zertifikats
miissen ndmlich auch die hiervon betroffenen Fehleintrdge entsprechend modifiziert
beziehungsweise geloscht oder neue Fehleintrige hinzugefligt werden.

o Erhohte Verifizierungskosten: Ein CVT mit & signierten Zertifikaten wird im
schlimmsten Fall 2k+1 statt k& Blétter und entsprechend mehr interne Knoten haben.
Beispielsweise hat der Baum in Abb. 4-6 mit insgesamt zwei signierten Zertifikaten
finf Blétter. Hieraus folgt, dass die durchschnittlich erwartete Baumhdhe grofler
wird. Dies fiihrt wiederum zu einer erhohten durchschnittlichen Lénge der Zertifi-
zierungspfade (im Fall eines bindren CVT um maximal zwei Eintrége).
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Dadurch werden wéhrend der Priifung eines Zertifizierungspfads einige zusitzliche
Hashwertberechnungen benétigt, um den Wurzelhashwert zu rekonstruieren.

Diese zum Teil als nachteilig erscheinenden Punkte motivieren die Suche nach einer
anderen Losung des Problems, welche ohne das Einfligen zusétzlicher Fehleintrdge in
den Baum auskommt.

4.3.2.2 Zertifizierungspfade mit gesicherten Suchschliisseln

Das nachfolgend diskutierte Konzept verwendet Informationen aus dem in Kap. 4.3.1
zur Referenzierung der CVT-Knoten eingefiihrten Suchbaum. Anhand der im Such-
baum enthaltenen Suchschliissel kann ndmlich ebenfalls bestétigt werden, wenn ein ge-
fragtes Zertifikat nicht durch den referenzierten CVT signiert wird. Diese Vorgehens-
weise wird nun anhand eines Beispiels erldutert.

Der in der oberen Hilfte von Abb. 4-7 gezeigte CVT ist identisch mit dem aus Abb. 4-5
bereits bekannten Baum. Die entsprechenden Sortierschliissel aus dem zugehdrigen
Suchbaum sind nun neben den jeweilig referenzierten CVT-Knoten dargestellt (siche
die kleinen Kisten).

S=Daaz(h(Hs || CVT-Infos)) | Hy=h(H, || Hp) [+ 2 Tatsachlicher CVT
2 > H,=h(Z,) H,=h(Z;) <+« 3
Z2 Z3
~ ~

r=—i
S=Dpp(h(Hs || CVT-Infos)) | Hy=h(H, || Hp) f—1 1 1

r=i

11 > H,=h(Z,) H,=h(Z,) <« 3

| S |

Vorgetduschter CVT

Z, Z3

Abb. 4-7 Unbemerkte Manipulation der Zertifizierungspfade

Wird nun nach dem durch diesen Baum nicht signierten Attributszertifikat mit der Se-
riennummer 42 gefragt, so kann die Datenbank mit dem (redundanten) Zertifizierungs-
pfad

ZP(42)=[Duaax( h(H; || CVT-Infos )) || {3, Ho} || {2, Hi} || {2, Hs/ || CVT-Infos ]

der Wahrheit entsprechend belegen, dass das Zertifikat im CVT nicht reflektiert wird.
Aufgrund der in ZP(42) enthaltenen Seriennummern kann ndmlich festgestellt werden,
dass das gesuchte Zertifikat im rechten Teilbaum der Wurzel reflektiert sein miisste:
Dem Hashwert H; in der Wurzel wurde ndmlich die Seriennummer 2 zugeordnet.
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Da 2<42 gilt, miisste das gefragte Zertifikat im rechten Teilbaum der Wurzel reflektiert
werden.

Wie man aber in der oberen Hélfte von Abb. 4-7 sieht, enthélt der rechte Kindknoten
der Wurzel, welcher ein Blatt des Baums ist, den Hashwert H,. Diesem H, wurde aber
die ebenfalls ausgehindigte Seriennummer 3 und nicht etwa 42 zugeordnet.

Durch die Rekonstruktion des Wurzelhashwerts Hy” durch
Hy’= h(h(H, || H,) || CVT-Infos),

sowie durch die anschlieBende Signaturpriifung kann die Authentizitdt von ZP(42) si-
chergestellt werden. Somit kann also eine negative Antwort seitens der Datenbank auf
die von der Zertifizierungsstelle stammende signierte Datenstruktur zuriickgefiihrt wer-
den.

Diese Vorgehensweise ist effizienter als das weiter oben diskutierte Einfligen von Fehl-
eintrégen, sie ist aber leider angreifbar. Die Datenbank kann nédmlich Verifizierern, wel-
che den in der Datenbank abgelegten CVT nicht kennen (kdnnen), durch falsche Navi-
gationsangaben eine von der tatsdchlichen abweichende Baumstruktur vortiduschen.
Hierfiir muss sie keine signierten Baumteile verdndern. Diese Art Manipulation wiirde
ndmlich spdtestens bei der Priifung der Wurzelsignatur entdeckt, d.h. ein solcher An-
griff ist unwirksam. Die mogliche Téuschung wird mit Hilfe der unteren Hélfte von
Abb. 4-7 demonstriert.

Auf die Anfrage eines Verifizierers nach dem vorhandenen Zertifikat Z, muss die Da-
tenbank im Normalfall den bereits behandelten Zertifizierungspfad

ZP(Z5)=[ S=D.sx( h(H; || CVT-Infos )) || {3, H:} || CVT-Infos |

aushindigen. Die Uberpriifung von ZP(Z,) wurde bereits in Kap. 4.3.1 behandelt.
Will nun die Datenbank den Verifizierer betriigen, so kann sie beispielsweise den der
Wahrheit nicht entsprechenden Zertifizierungspfad

ZP(Z5)'=[ Daar( h(Hs || CVT-Infos )) || {3, Ho} || {1, H:} || {1, Hs} || CVT-Infos ]

aushéndigen. Die dabei filschlicherweise angegebenen Suchschliissel siecht man in Abb.
4-7 in den fett und gestrichelt gedruckten Kéastchen. Durch die Rekonstruktion des
Wurzelhashwerts erweist sich dieser Pfad definitionsgemdl3 als giiltig. Er veranlasst
gleichzeitig den Verifizierer zu glauben, dass gesuchtes Z, sich im rechten (statt im lin-
ken) Teilbaum der Wurzel befinden muss. Hierfiir wurde ndmlich in ZP(Z,)’ neben dem
Hashwert H; der vorgetiduschte Suchschliissel / eingefiigt (2>1).

Der Eintrag {3, H,} ist aber ein eindeutiger Hinweis darauf, dass der rechte Kindknoten
der CVT-Wurzel den Suchschliissel 3 (3>2) hat. Dadurch wird der Verifizierer iiber-
zeugt, dass gefragtes Z, nicht durch den CVT signiert wurde. In seinem Glauben kann
ihn die ebenfalls gefilschte Angabe zum linken Kindknoten der Wurzel {1, H,} bestéti-
gen. Wie man sieht, ist H; der Hashwert des gefragten Z,. Wegen der erwarteten Ein-
wegfunktionalitit der Hashfunktion 4 ldsst sich dies natiirlich nicht ohne Weiteres he-
rausfinden.

Aus diesen Uberlegungen folgt: Obwohl der CVT korrekt erzeugt und durch einen
Suchbaum korrekt indiziert wurde, kann eine Datenbank, welche den Baum speichert,
die ausgehédndigten Zertifizierungspfade unentdeckt manipulieren.
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Dadurch kann sie die Existenz eines durch den Baum signierten Attributszertifikats
unentdeckt abstreiten. Thre falschen Antworten kann sie sogar auf die authentische
Wurzelsignatur zuriickfiihren.

Im Folgenden wird eine Losung dieses Problems diskutiert. Der gewéhlte Ansatz ist die
Absicherung des zur Indizierung der CVT-Knoten verwendeten Suchbaums, welcher
die im obigen Angriff filschlicherweise ausgehédndigten Suchschliissel (Navigationsin-
formation) enthélt.

Eine addquate Absicherung von Suchbdumen gegen nachtrigliche Manipulationen er-
moglicht die Technik mit der Bezeichnung Undeniable Authenticated Search Tree At-
tester (UASTA). Diese Technik wurde zunichst in [BLLOO] sowie in einer verbesserten
Form in [BLL02] veroffentlicht (sieche auch [Sar00]).

Betrachtet wurden dabei bindre Suchbdume [Knu98], welche insgesamt n Daten iiber
ihre eindeutige Suchschliissel s;, 52, ..., s, indizieren. Die Kernidee besteht darin, die
jeweilige Sortierung der durch den Baum indizierten Daten zu schiitzen. Dies geschieht
durch eine an der Wurzel des Suchbaums getétigte digitale Signatur. Die signierte Wur-
zel enthélt dabei einen Wurzelhashwert, in dessen Berechnung siamtliche im jeweiligen
Suchbaum enthaltenen Suchschliissel einflieBen.

Ein jeder Knoten knoten des (bindren) Suchbaums einschlie8lich der Wurzel mit k={0),
1, 2} Kindern enthélt ndmlich neben dem jeweiligen Suchschliissel s; (0<i<i7) auch einen
Hashwert knoten.wert=h( (knoten.kind,,is). wert || s; || (knoten.kind,cnis). wert).

Durch diese Vorgehensweise entsteht also ein signierter Suchbaum, welcher fiir die
Sicherung der jeweiligen Sortierung der referenzierten Daten geeignet ist.

Certification Verification Tree Gesicherter Suchbaum

A

S=Dpaz(N(H; || CVT-Infos)) | Hs=h(H, || Hy) 2 | Hg=h(H4 || 2 || Hs) | Sasta=Dana(Hs)

e N

H,=h(Z,) [« 2 |H,=h(nil‘|| 2| ,nil) 3 | H
4
Hy=h(Z;)[«
Z,: ﬂ
Issuer: AA2 7.
Holder: Bob 3 I TAAZ
SerialNumber: 2 :;‘éi’rg Bob

SerialNumber: 3

Abb. 4-8: CVT-Struktur wird durch einen signierten Suchbaum gesichert

Eine auf diese Art und Weise abgesicherte CVT-Suchbaum-Konstellation wird in Abb.
4-8 dargestellt (vgl. Abb. 4-5). Wie man sieht, wird der Suchbaum, der die auf der lin-
ken Seite abgebildeten CVT-Knoten referenziert, durch eine Signatur Sys74 an dessen
Wurzel geschiitzt. Diese Signatur muss von der gleichen Stelle (hier A42) erzeugt wer-
den, die auch den jeweiligen CVT signiert hat.

Die Datenbank, welche zu einem gefragten Zertifikat einen Zertifizierungspfad anhand
des CVT aushindigt, muss nun die zur Priifung des Zertifizierungspfads bendtigten
Navigationsinformationen ausgehend von dem signierten Suchbaum generieren.
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Das bedeutet aber auch, sie muss nun den passenden Suchpfad (engl. Search Path, SP)
sowie die signierte Wurzel des Suchbaums ausliefern. Diese Vorgehensweise wird nun
an einem Beispiel verdeutlicht: Der bereits in Kap. 4.3.1 behandelte Zertifizierungspfad
ZP(Z,) zum Zertifikat Z,

ZP(Z5)=] S=D.sz( h(H; || CVT-Infos )) || {3, H:}|| CVT-Infos |
wird nun ergénzt um den gesicherten Suchpfad

SP(ZZ)z[SAZS:TAZDAAZ(Hg) || {2, H5} || {,l’ll.l}, 2, ,I’lll)} ]
Nach Rekonstruktion und Uberpriifung des Wurzelhashwerts des CVT anhand von
ZP(Z;) (sieche Kap. 4.3.1) muss nun iiberpriift werden, ob der ausgelieferte Suchpfad
SP(Z;) korrekt ist. Dies erfolgt, indem nun der Wurzelhashwert des Suchbaums rekon-
struiert und tiberpriift wird. Hierfiir berechnet der Verifizierer zunichst

Hg’=h( h(nil’, 2, ,nil’) || 2 || Hs).
Die anschlieBende Entschliisselung der Wurzelsignatur durch
Hs=FE 142(Sasta)
hat als Ergebnis den signierten Wurzelhashwert H,; des Suchbaums. Ist
H;'=Hs,

sind die Signatur S,s74 und somit die zu ZP(Z,) ausgehdndigten Navigationsinformatio-
nen korrekt, andernfalls handelt es sich um einen manipulierten und daher abzulehnen-
den Suchpfad.

Durch diese Vorgehensweise kdnnen Manipulationsversuche der Datenbank nun sicher
ausgeschlossen werden. Versucht etwa die Datenbank, eine falsche Baumstruktur vor-
zuspielen (siehe die untere Hilfte von Abb. 4-7) und dadurch den Verifizierer beziiglich
der Existenz eines Zertifikats zu tduschen, so wird dies spétestens bei der Signaturprii-
fung des Suchpfads entdeckt. Dieses Konzept kommt ohne Anderungen an der in
[GGMO00] beziehungsweise in [Mer90] vorgesehenen CVT-Struktur sowie ohne zu-
satzlich eingefligte Fehleintrdge (sieche weiter oben) aus. Der Preis hierfiir ist jedoch,
dass nun zwei signierte Baumstrukturen verwaltet werden miissen, um die etwaigen
Angriffe der Speicherinstanz zu verhindern.

Dies erhoht zum Einen den administrativen Aufwand seitens einer Zertifizierungsstelle.
Diese muss stets fiir die Konsistenzhaltung der beiden Baume sorgen. Wird ein Zertifi-
kat in einen CVT eingefligt oder aus dem CVT entfernt, fiihrt dies zwangslaufig zu
Anderungen des signierten Suchbaums. Folglich veriindern sich die Wurzelhashwerte
der beiden Biume, die deshalb (etwa gleichzeitig) neu signiert und der Datenbank zu-
gesendet werden miissen.

Zum Anderen muss eine Datenbank nun zu jedem gespeicherten CVT einen zugehori-
gen, etwa gleich groflen signierten Suchbaum speichern. Dies erhoht also den Speicher-
bedarf an dieser Stelle.
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Aus performanztechnischer Sicht erscheint des Weiteren nachteilig, dass die Datenbank
nun zu jedem Zertifizierungspfad auch einen zusitzlichen gesicherten Suchpfad anhand
des passenden Suchbaums erzeugen und aushéndigen muss.

Dementsprechend muss mit einer im Durchschnitt verlangsamten Zertifikatspriifung
gerechnet werden. Ein Verifizierer muss ja nun stets zwei Signaturpriifungen durchfiih-
ren, um ein einziges vorliegendes Zertifikat auf seine aktuelle Giiltigkeit hin zu iiberprii-
fen. Hinzu kommt, dass nun zwei Wurzelhashwerte rekonstruiert werden miissen. Au-
Berdem werden sich die durchschnittlichen Kosten der notwendigen Kommunikation
zwischen Verifizierern und der Datenbank etwa verdoppeln.

Um vor allem diesen betriebsbedingten Problemen entgegenzuwirken, wird im nachsten
Kapitel die Konstruktion so genannter /mproved Certification Verification Trees disku-
tiert.






S Improved Certification Verification Tree

Die betriebsbedingten bzw. kostentechnischen Nachteile der in Kap. 4.3 vorgestellten
Konzepte motivieren die Modifikation Merklescher Authentifizierungsbdume [Mer90].
In Kap. 5.1 wird dazu eine neue Struktur fiir solche Bdume vorgeschlagen. Dabei wird
auf den Einbezug von Fehleintrdgen (siche Kap. 4.3.2.1) und auf die Verwendung einer
externen Zusatz-Datenstruktur (siche Kap. 4.3.2.2) verzichtet.

Ausgehend von diesem modifizierten (bindren) Authentifizierungsbaum kénnen Au-
thentifizierungspfade generiert werden, die als Existenz- beziehungsweise Nicht-
Existenz-Beweise gelten: Es wird anhand von Beispielen gezeigt, wie mit Hilfe der
vorgeschlagenen Baumstruktur die Authentizitit und Integritét einzelner durch einen
Baum erfasster, d.h. existierender, Datensétze (insbesondere Attributszertifikate) ge-
priift werden kann. AuBerdem wird eine Vorgehensweise vorgestellt, die sicherstellt,
dass ein bestimmter durch den Baum nicht erfasster Datensatz nicht existent ist.
Anschlieend wird in Kap. 5.2 eine Methodik gezeigt, wie die gewéhlte Datenstruktur
verwendet werden kann, um so genannte Vollstindigkeitsbeweise zu erstellen und zu
priifen. Diese Art von Beweisen ermdglichen die Priifung, ob eine Datenbank die an sie
gerichteten Datenbankanfragen nach gleichzeitig mehreren, in der Datenbank (vermut-
lich) vorhandenen Datensdtzen korrekt beantwortet.

Auf diesen Grundlagen wird in Kap. 5.3 die Konstruktion so genannter /mproved Cer-
tification Verification Trees (I-CVT) diskutiert, welchen B'-Bidume zugrunde gelegt
wurden. Die Algorithmen zur Erstellung und Priifung der verschiedenen Beweisarten
werden anhand von einfachen Beispielszenarien vorgestellt.

5.1 Sichere Existenz- und Nicht-Existenz-Beweise

Zunichst werden die beiden Begriffe Existenz- und Nicht-Existenz-Beweis prézisiert,
um festzulegen, welche Anderungen an den Authentifizierungsbdumen einzufiithren
sind.

Def. 5-1: Existenz-Beweis

Ein Existenz-Beweis ist ein auf eine vertraute Instanz zuriickfiihrbarer Nachweis. Er
kann von einer nicht vertrauenswiirdigen Instanz anhand von einer durch die vertraute
Instanz angelegten Datenstruktur generiert werden. Er stellt sicher, ob ein gefragter,
das jeweilige Suchkriterium erfiillender Datensatz unverdndert und authentisch vor-
liegt.

Es ist beispielsweise leicht einzusehen, dass eine durch Bob signierte (sortierte) Liste
L={E, E,, ..., E,} zusammen mit dem Signaturwert S=D3,,(h(L)) ein Existenz-Beweis
fiir alle £; Elemente (Bitfolgen) der Liste ist: Angenommen L sowie S werden in dersel-
ben nicht vertrauenswiirdigen Datenbank abgelegt.

Ein Verifizierer, der Bob vertraut, kann auf seine Anfrage, ob ein bestimmtes Datum x
in der Datenbank vorliegt, L und S erhalten. Ist x=E; (I1<i<in), so wird dies durch die
erfolgreiche Signaturpriifung der Liste L’={E}, ..., x, ..., E,}, welche in der i-ten Positi-
on x enthilt, eindeutig bestdtigt. Nach dem Signieren von L werden ndmlich Manipula-
tionsversuche, wie z.B. das Einfligen eines urspriinglich nicht vorhandenen Listenele-
ments in L, wihrend der Priifung von S entdeckt.
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Dies gilt unter der Annahme, dass die verwendete Hashfunktion / und die Signierfunk-
tion Dg,; sicher sind. Es ist jedoch nachteilig, dass zur Priifung, ob ein bestimmtes Ele-
ment E; tatsichlich ein Element der Liste ist, simtliche » Listenelemente vorliegen miis-
sen.

Im Fall eines Authentifizierungsbaums B, der Datensétze (Bitfolgen) aus der Menge M
sichert, gilt es nun Folgendes zu erreichen: Es soll zu einem bestimmten Datum x eM
ein Authentifizierungspfad 4AP(x) erzeugt werden konnen, um durch die Verifizierung
von AP(x) die Integritdt und Authentizitit des Datums x zu bestétigen. Dies impliziert,
dass die mit Hilfe von 4P(x) iiberpriitbare Wurzelsignatur S von B giiltig sein muss.
Auflerdem miissen Versuche, die Existenz eines durch den Baum nicht signierten Da-
tums y &S etwa mit Hilfe eines manipulierten Authentifizierungspfads vorzuspielen, zu-
verléssig entdeckt werden.

Das heift, Manipulationsversuche, um die Existenz des in Wirklichkeit nicht vorhande-
nen Blatts von B vorzutiuschen, welches den Hashwert /(y) von y enthélt, miissen ent-
deckt werden. Die entsprechend ausgestellten Authentifizierungspfade gelten als Exis-
tenz-Beweise flir die durch B erfassten Daten.

Analog zu Def. 5-1 lassen sich Nicht-Existenz-Beweise folgendermafien definieren:
Def. 5-2: Nicht-Existenz-Beweis

Ein Nicht-Existenz-Beweis ist ein auf eine vertraute Instanz zuriickfiihrbarer Nach-
weis. Er kann bei einer Anfrage von einer nicht vertrauenswiirdigen Instanz anhand
von einer durch die vertraute Instanz angelegten Datenstruktur generiert werden. Er
stellt sicher, dass keiner der durch die Datenstruktur erfassten Datensdtze das jeweili-
ge Suchkriterium erfiillt.

Es ist leicht einzusehen, dass eine von Bob signierte (sortierte) Liste L={E, E,, ..., E,}
zusammen mit dem Signaturwert S=Djp,5(h(L)) einen gemeinsamen Nicht-Existenz-
Beweis fiir genau die durch S nicht erfassten Daten (Bitfolgen) darstellt. Nach dem
Aushindigen von L und S an einen Verifizierer kann dieser mit Hilfe der Signaturprii-
fung entscheiden, ob ein vorliegendes Datum x in der urspriinglich signierten Liste tat-
sichlich nicht vorkommt. Hierfiir muss er entscheiden kénnen, welche Position i das
Datum x innerhalb der korrekt sortierten L annehmen wiirde. Schligt die Signaturprii-
fung der Liste L’={E,, ..., x, ..., E,} fehl, so beweist dies, dass L’ und L nicht identisch
sein konnen. Nach dem Signieren von L werden Versuche, um etwa vorzuspielen, dass
ein bestimmtes Datum E; <L nicht in der vorliegenden Liste enthalten ist, wéhrend der
Priifung von S entdeckt. Auch dies gilt natiirlich unter der Annahme, dass die verwen-
dete Hashfunktion /# und die Signierfunktion Dg,, sicher sind. Es ist jedoch nachteilig,
dass fiir diese Art Priifung ebenfalls sémtliche »n Listenelemente vorliegen miissen.

Die Erwartungen an Nicht-Existenz-Beweise, die ggf. anhand von einem Authentifizie-
rungsbaum ausgestellt werden miissen, sind die folgenden: Werden durch die Wurzel-
signatur S eines Authentifizierungsbaums B Daten (Bitfolgen) aus der Menge M gesi-
chert, so gilt zu erreichen:

Es soll zu einem bestimmten durch den Baum nicht erfassten Datum y #M ein Authenti-
fizierungspfad AP(y) erzeugt werden konnen, um eindeutig zu bestdtigen, dass y durch
die giiltige Wurzelsignatur S von B nicht erfasst wurde. Dies impliziert, dass die mit
Hilfe von AP(y) iiberpriifbare Wurzelsignatur S definitiv keine giiltige Signatur des Da-
tums y sein darf.



Improved Certification Verification Tree 77

Das heif3t aber auch, dass Versuche, die Existenz eines durch den Baum signierten Da-
tums x eM mit Hilfe eines filschlich ausgestellten Authentifizierungspfads abzustreiten,
zuverldssig entdeckt werden. Das bedeutet, dass das Abstreiten der Existenz des Blatts
von B, welches den Hashwert /(x) von x enthilt, entdeckt wird. Solche Authentifizie-
rungspfade gelten als Nicht-Existenz-Beweise.

Der zweifellos einfachste Weg, sichere Existenz- bzw. Nicht-Existenz-Beweise im Sin-
ne von Def. 5-1 respektive Def. 5-2 anhand von einem Merkleschen Authentifizie-
rungsbaum (sieche Def. 2-5) zu erzeugen, ist die Aushidndigung des kompletten in der
Datenbank abgelegten Baums an die Verifizierer.

Ein Verifizierer kann in diesem Fall leicht entscheiden, ob ein (vorliegendes) Datum D
durch die Wurzelsignatur S erfasst wurde. Hierflir muss er den Hashwert 2(D) von D
berechnen und priifen, ob /(D) mit einem der in den Bléttern des Baums gespeicherten
Hashwerte identisch ist. AnschlieBend muss er den Wurzelhashwert Hj rekonstruieren
und priifen, ob die Wurzelsignatur S eine giiltige Signatur von H)y ist.

Diese Vorgehensweise ist vor allem aus Kostengriinden unpraktikabel. Um nidmlich
einen von #n durch den (bindren) Baum signierten Datensédtzen auf diese Weise zu prii-
fen, miissen dem Verifizierer im schlimmsten Fall 2n-/ Knoten (Hashwerte) aus dem
Baum tibertragen werden. Die gleiche Nutzfunktionalitét kann auch mit Hilfe einer sig-
nierten Liste mit » Hashwerten zu n Datensdtzen erbracht werden, wobei nur » statt
2n-1 Hashwerte iibertragen werden miissen.

In Def. 5-3 wird eine modifizierte Struktur von Authentifizierungsbdumen angegeben
(vgl. Def. 2-5). Anhand von einem gemédl3 dieser Struktur erzeugten Baum kénnen Au-
thentifizierungspfade erzeugt werden, die je nach Situation als sichere Existenz- bzw.
Nicht-Existenz-Beweise verwendet, d.h. gepriift werden konnen.

Def. 5-3: Modifizierter (binirer) Authentifizierungsbaum

knoten=,,NL“ || s || knoten.wert
knoten.wert=h(,, NL* || s || (knoten.kind,,is). wert || (knoten.kind,....;). wert)
blatt=,,L" || Sqaum || h(datum) || blatt.wert

blatt.wert=h(,,L"

Sdaum || h(datum))

Diese Struktur kann als eine Art Verschmelzung eines hohlen (biniren) Blattsuchbaums
[Knu98] und des urspriinglichen bindren Authentifizierungsbaums [Mer90] angesehen
werden (vgl. [DG+01]). Durch den nicht leeren Baum koénnen Daten, d.h. Bitfolgen,
beliebiger Natur (semantischer Bedeutung) signiert werden.

Hierfiir muss zunichst jedem durch den Baum erfassten Datum datum ein Suchschliis-
sel Squum aus der linear geordneten endlichen Gesamtmenge K der Suchschliissel ein-
eindeutig zugeordnet werden. Dies impliziert, dass durch den Baum maximal |K| unter-
schiedliche Datensitze signiert werden kdnnen. Fiir jeden internen Knoten knoten des
Baums gilt, dass alle Suchschliissel im linken (rechten) Teilbaum von knoten kleiner
oder gleich (groBer) als der im knoten abgelegte Schliissel s sind. Von dem Baum wird
im Allgemeinen keine Balanciertheit erwartet, wobei dies zur Stabilisierung der durch-
schnittlichen Suchkosten (Pfadlingen) von Vorteil wire.

In einem jeden Blatt blatt des Baums werden ein Typbezeichner ,,L“ (engl. Leaf, L),
der Hashwert h(datum) eines bestimmten durch den Baum signierten Datums datum
sowie der datum zugeordnete Suchschliissel s.u,» gespeichert. AuBerdem wird im Blatt
blatt der Hashwert blatt.wert=h(,, L “||Saanum||h(datum)) abgelegt.




Improved Certification Verification Tree 78

Von der Hashfunktion # wird im Allgemeinen erwartet, dass diese eine kollisionsresis-
tente Hashfunktion (sieche Def. 2-4) ist.

Ein jeder interne Knoten (einschlieBlich die Wurzel) knoten des Baums enthélt hingegen
den Typbezeichner ,,NL*“ (engl. Non-Leaf, NL), einen Suchschliissel s sowie einen
Hashwert knoten.wert. In die Berechnung von knoten.wert flieBen neben den in den
beiden Kindknoten knoten;,s und knoten,..ns abgelegten Hashwerten sowohl der im
knoten abgelegte Suchschliissel s als auch dessen Typbezeichner ,, NL “ ein.

Die Suchschliissel innerhalb der internen Knoten miissen eine eindeutige Suche nach
dem Blatt mit den Angaben zu einem bestimmten Datum datum ermdglichen. Dies ist
ndmlich eine Voraussetzung, um anhand des Baums einen iiberpriifbaren Authentifizie-
rungspfad AP(datum) zu datum zu generieren. Wahrend einer von der Wurzel des
Baums ausgehenden Suche Find(datum) bzw. Find(Sium) muss das Blatt gefunden
werden, welches den Suchschliissel s4...» enthilt, falls ein solches Blatt existiert.

Hierflir muss ausgehend von einem in einem Knoten knoten (Wurzel) abgelegten Such-
schliissel s, der jeweilig nichste, d.h. linke oder rechte Kindknoten (Blatt) von knoten
eindeutig gefunden werden. Die Richtung des nédchsten Abstiegsschrittes wird geméal
der jeweiligen iiber der Menge S der Suchschliissel definierten Ordnungsrelation, d.h.
durch die Vergleiche s4uum=<$ respektive s<sguum, bestimmt. Damit im Baum auch tat-
sdchlich erfolgreich nach den erfassten Daten gesucht werden kann, muss dessen Er-
zeuger (Verwalter) stets gemdll der jeweilig geltenden Sortierregeln vorgehen. Das
heiBt, beim Einfligen eines neuen oder Loschen eines vorhandenen Blatts muss die
durch die Suchschliissel bestimmte Ordnung der Knoten erhalten bleiben.

Die Wurzelsignatur S des Baums kann der Baumerzeuger Bob (analog zu [Mer90])
iiber den Hashwert knoten.wert des Wurzelknotens durch S=Dg,,(knoten.wert) berech-
nen. Im Einklang mit den Vorschlégen in Kap. 4.2 konnen in die Wurzelsignatur weite-
re Informationen Infos, wie z.B. der Name des verwendeten Signierverfahrens oder die
Giiltigkeitsperiode von S, einflieBen (sieche auch Abb. 4-3).

Somit wird die Wurzelsignatur im Allgemeinen durch S=Dg,s(h(knoten.wert, Infos))
berechnet, wobei knoten.wert der in der Wurzel des Baums abgelegte Hashwert ist. Da
in die rekursive Berechnung des Wurzelhashwerts sdmtliche durch den Baum erfassten
Daten sowie die in den Knoten abgelegten Typbezeichner, Suchschliissel und Hashwer-
te einflieBen, werden diese Daten durch die Wurzelsignatur S des Baums geschiitzt.
Das heif3t, nachtrégliche Manipulationen an diesen Angaben konnen wéhrend der Veri-
fizierung von Authentifizierungspfaden entdeckt werden.

In Abb. 5-1 wird ein auf dieser Grundlage aufgebauter einfacher Authentifizierungs-
baum gezeigt, der die Funktion eines bindren CVT erfiillt (vgl. Abb. 4-2). Wie man
sieht, werden hier die bereits aus Abb. 2-9 bekannten Attributszertifikate Z, und Z; von
Bob mit den Seriennummern (SerialNumber) 2 respektive 3 durch den Baum erfasst.
Hierbei wurde das Zertifikatsfeld SerialNumber als Sortierschliissel flir den Baum ver-
wendet. Die in den einzelnen Knoten des Baums abgelegten Typbezeichner, Such-
schliissel und Hashwerte sind jeweils in einem separaten Kasten dargestellt.
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S=Dpa(h(Hs || CVT-Infos)) | He=h(,NL*[[ 2] H, I Hy) | 2 |.NL®

>

| 2 |h(Z,)| Hy=h(L || 2| h(Z,) H=h(L 3 11 h(Z) |.L°| 3 |h(Zy)

Z,: \ Z; \
Issuer: AA2 Issuer: AA2
Holder: Bob Holder: Bob
SerialNumber: 2 SerialNumber: 3
ValidityPeriod: ValidityPeriod:
05.2003-06.2003 03.1999-09.2004
Attributes: Attributes:
letters/” ,write” S read”
Extensions: Extensions:
Authority: FALSE Authority: FALSE
AuthAttld: (AA1, 2) AuthAttld: (AA1, 2)

Abb. 5-1: CVT zur Erzeugung von Existenz- und Nicht-Existenz-Beweisen

Die Wurzelsignatur S=D.(h(H;||CVT-Infos)) dieses Baums wurde mit Hilfe des pri-
vaten Schliissels der Zertifizierungsstelle (Issuer) A4, erzeugt. Wie man sieht, flieBen in
die Berechnung von S der Wurzelhashwert H; sowie die als CVT-Infos bezeichneten
Daten (siche auch Abb. 4-3) ein.

Angenommen ein Verifizierer hilt A4, flir vertrauenswiirdig. Das heift, er geht davon
aus, dass A4, den Baum korrekt sortiert aufgebaut und stets korrekte Daten in die Be-
rechnung der H; Hashwerte sowie in die Berechnung der Wurzelsignatur S einbezogen
hat. Ebenfalls nimmt er an, dass A4, im exklusiven Besitz seines privaten Schliissels ist,
mit welchem er S erzeugt hat. Ansonsten kann nédmlich die Wurzelsignatur nicht sicher
auf A4, zuriickgefiihrt werden.

Dieser Baum kann nach seiner Erzeugung in einer Datenbank abgelegt werden, der
Verifizierer (aus den in Kap. 4.3.2 genannten Griinden) nicht vertrauen. Diese Daten-
bank kann und muss ndmlich ihre Antwort auf die Anfrage nach einem bestimmten Zer-
tifikat auf die durch 44, erzeugte Wurzelsignatur zuriickfiihren. Gelingt ihr dies, so
wird ihre Antwort durch den Verifizierer akzeptiert, ansonsten wird sie abgelehnt.
Zunéchst wird anhand des obigen Beispielsbaums die allgemeine Vorgehensweise zur
Erzeugung und Priifung von Existenz-Beweisen diskutiert.

5.1.1 Generierung und Priifung von Existenz-Beweisen

Liegt einem Verifizierer ein bestimmtes Zertifikat Z; mit der Seriennummer (Serial-
Number) s bereits vor, so stellt er eine Anfrage an die Datenbank, ob Z; durch den ak-
tuellen Baum signiert wurde. In diesem Fall gilt Z; als aktuell giiltiges Zertifikat.
Wurden in der Datenbank mehrere von verschiedenen Stellen stammende CVTs abge-
legt, so kann der Verifizierer neben s auch die jeweilige Stelle (hier 44,) nennen, wel-
che das vorliegende Zertifikat ausgestellt haben soll. Deren Namen kann er beispiels-
weise aus dem Zertifikatsfeld Issuer (siche Kap. 2.2.4 und Abb. 2-5) entnehmen.

Nach Erhalt der Anfrage des Verifizierers muss die Datenbank nach dem passenden
CVT anhand der diesbeziiglichen Angaben in CVT-Infos (siche Abb. 4-3 in Kap. 4.2)
suchen. Falls es im Datenbestand keinen durch A4, signierten CVT gibt, wird eine ent-
sprechende Fehlermeldung, wie z.B. ,, CVT not found “, generiert.
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Welche Aktionen diese Meldung seitens des Verifizierers (bzw. der Zugriffskontrolle)
erforderlich macht, hingt vom jeweiligen Anwendungskontext ab. Eine mogliche Stra-
tegie ist, dass sich der Verifizierer an eine andere Datenbankinstanz wendet, welche
einen durch A4, ausgestellten aktuellen Baum speichert.

e Generierung von Existenz-Beweisen:

Wurde im Datenbestand der gewiinschte CVT gefunden, so fiihrt die Datenbank von
der Wurzel ausgehend eine Suche Find(s) nach dem Blatt des Baums, welches den
Suchschliissel s4,u.n»=s sowie den moglicherweise korrekten Hashwert 4(Z,) von Z; ent-
hélt. Diese Suche wird gemi3 der im Baum jeweilig geltenden Ordnung der Schliissel
(durch entsprechende Wertevergleiche) durchgefiihrt. Wird dabei das gesuchte Blatt
tatsdchlich gefunden, so kann die Datenbank einen Zertifizierungspfad ZP(Z,) zu Z;
ausstellen. ZP(Z,) ist ein Existenz-Beweis im Sinne von Def. 5-1. Ist die Suche ohne
einen Treffer ausgegangen, so wird ein entsprechender Nicht-Existenz-Beweis (siche
dazu Kap. 5.1.2) generiert.

Die wihrend der erfolgreichen Suche besuchten & (£>0) Knoten des Baums bilden ei-
nen Suchpfad. In Kenntnis des Suchpfads kann der Zertifizierungspfad ZP(Z,) zusam-
mengestellt werden. Der Zertifizierungspfad ZP(Z,) enthdlt die Wurzelsignatur S (im
Beispiel S=D..:(h(H;||CVT-Infos)), den Hashpfad HP(Zy) und die im Wurzelknoten
abgelegten Daten CVT-Infos.

Der Hashpfad HP(Z;) muss die Rekonstruktion des korrekten Wurzelhashwerts zwecks
Signaturpriifung ermdglichen. Auflerdem muss er die Priifung unterstiitzen, ob der
Suchpfad und damit ZP(Z,) durch eine korrekte Suche zustande kam. Hierflir enthilt
der Hashpfad HP(Z,) die Suchschliissel und Typbezeichner aus den wihrend der Suche
besuchten insgesamt & Knoten. Auflerdem enthélt er die Hashwerte, welche in den
(nicht besuchten) Geschwisterknoten der besuchten Knoten abgelegt wurden. Auf der
Blattebene kann auf die Aushindigung des Hashwerts 4(Z,) des gefragten Zertifikats Z;
verzichtet werden, wenn sich dieser wiahrend der Verifizierung (siehe weiter unten) aus
dem vorliegenden Z; berechnen ldsst.

Wird die Datenbank beispielsweise nach der Existenz des von A4, (Issuer) ausgestell-
ten Zertifikats Z; von Bob (Holder) gefragt, so kann sie anhand vom in Abb. 5-1 ge-
zeigten CVT den Zertifizierungspfad ZP(Z;) als Existenzbeweis aushdndigen:

ZP(Z3)=[ Daao(h(Hs||CVT-Infos)) || CVT-Infos || {,, NL"[|2||H.} || {,,L"[|3[|h(Z3)}]

Dieser Zertifizierungspfad enthdlt die im Wurzelknoten abgelegte Wurzelsignatur
S=D.2(h(H;||CVT-Infos)) sowie CVT-Infos. AuBerdem enthdlt er den Hashpfad
HP(Z3)=[ {,,NL“||2||H}} || {,,L*“||3||h(Z3)} ]. Die Generierung des Hashpfads HP(Z;)
ist wie folgt: Wie man in Abb. 5-1 sieht, endet die Suche nach dem Zertifikat mit Such-
schliissel (SerialNumber) s=3 beim (rechten) Blatt des Baums, welches den Typbe-
zeichner ,,L*“, den Suchschliissel 3, den Hashwert 4(Z;) des Zertifikats Z; und den
Hashwert A(,,L“||3||h(Z;)) speichert. Dem entsprechend wurde in den Hashpfad das
Tripel {,, L “||3||h(Z3)} aufgenommen. Wéhrend der Suche nach diesem Blatt wurde die
Wurzel des Baums besucht, die ein Vaterknoten des erreichten Blattes ist. Neben dem
in der Wurzel gespeicherten Typbezeichner ,, NL“ und Suchschliissel 2 enthdlt das
zweite Tripel {,, NL“||2||H;} in HP(Z;) auch den Hashwert H;. Dieser ist genau der
Hashwert H;, welcher im nicht besuchten Geschwisterknoten (linkes Blatt) des schlie3-
lich gefundenen Blatts gespeichert wurde.
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e Verifizierung von Existenz-Beweisen:

Bei der Verifizierung eines Existenz-Beweises bzw. Zertifizierungspfads wird gepriift,
ob die im Beweis enthaltene Wurzelsignatur eine giiltige Signatur des noch zu rekon-
struierenden Wurzelhashwerts ist. Ist dies der Fall, so wird der Zertifizierungspfad als
ein Beweis der Existenz des vorliegenden Zertifikats akzeptiert, andernfalls wird er
abgelehnt. Das grundsétzliche Vorgehen wéhrend der Verifizierung wird anhand des
oben behandelten Zertifizierungspfads ZP(Z;) exemplarisch demonstriert.

Nach Erhalt von ZP(Z;) wird von HP(Z3)=[ {,,NL*“||2||H}} || {,,L“||3||h(Z3)} ] ausge-
hend der vermutlich korrekte Wurzelhashwert Hy’ des Baums rekonstruiert. Dies er-
folgt durch die (geschachtelte) Hashwertberechnung

Hy’=h(, NL"||2||Hi|| h(, L™(|31[1(Z5) ).

Waihrend der Berechnung von Hy " kann der Verifizierer die jeweilige Position der ein-
gesetzten Hashwerte mit Hilfe der in HP(Z;) enthaltenen Suchschliissel bestimmen. In
unserem konkreten Beispielfall wird ausgehend vom Tripel {,, NL “||2||H,} festgestellt,
dass das gesuchte Zertifikat Z; mit dem Suchschliissel s=3 im rechten Teilbaum der
Wurzel liegen muss, da die Wurzel den Suchschliissel 2 enthilt. (Dies gilt natiirlich un-
ter der Annahme, dass A4, den Baum korrekt sortiert aufgebaut hat.) Deswegen kann
der anhand des anderen Tripels berechnete Hashwert A(, L “||3||h(Z;)) in die rechte
Position bei der obigen Berechnung von Hy,’ eingesetzt werden.

AnschlieBend kann die in ZP(Z;) enthaltene Wurzelsignatur S=D ,4,(h(H;||CVT-Infos))
iiberpriift werden. Hierflir wird zunichst mit Hilfe des dffentlichen Schliissels von 44,
durch

Hs=E 142(S)

der Hashwert Hs bestimmt, der von A4, urspriinglich signiert wurde. Um diese Berech-
nung durchzufiihren, muss der 6ffentliche Schliissel von 44, vorliegen und evtl. auf
dessen Giiltigkeit gepriift werden. Dabei kdnnen ein Schliisselzertifikat beziehungswei-
se die Dienste einer PKI in Anspruch genommen werden.

Danach wird bestimmt, ob sich der urspriinglich signierte Hashwert Hs aus dem rekon-
struierten Wurzelhashwert Hy’ und aus den dem Verifizierer ebenfalls vorliegenden
CVT-Infos berechnen lésst. Ist also

Hs=h(Hy’, CVT-Infos),

so wird von der Korrektheit des rekonstruierten Wurzelhashwerts, d.h. im obigen Bei-
spielfall von Hy'=H; ausgegangen. Da der Beispiel-Zertifizierungspfad ZP(Z;) den
Hashwert h(Z;) enthélt, muss noch iiberpriift werden, ob dieser mit dem Hashwert des
vorliegenden Zertifikats Z; identisch ist. In diesem Fall kann der Zertifizierungspfad
ZP(Z;) als ein giiltiger Existenz-Beweis flir das Zertifikat Z; akzeptiert werden.

Ein Existenz-Beweis muss laut Def. 5-1 sicherstellen, dass anhand eines manipulierten
Baums die Existenz eines in Wirklichkeit nicht vorhandenen Datensatzes (Zertifikats)
nicht vorgetduscht werden kann.

Wird die Datenbank beispielsweise nach einem Existenz-Beweis zum Zertifikat Z, ge-
fragt, welches durch den CVT in Abb. 5-1 nicht erfasst wurde, so muss ausgeschlossen
bleiben, dass die Datenbank einem Verifizierer die Existenz dieses Zertifikats unent-
deckt vortduschen kann.
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Ist sie in der Lage, einen gefilschten Zertifizierungspfad ZP(Z,)={Wurzelsignatur S ||
CVT-Infos || Hashpfad HP(Z,)} auszuhidndigen, so kann sie einen Verifizierer in die Irre
fiihren und dadurch das ungiiltige Zertifikat Z, fiir giiltig anerkennen lassen.

Ein solch erfolgreicher Manipulationsversuch setzt aber voraus, dass entweder das je-
weilig verwendete Signierverfahren oder/und die Hashfunktion gebrochen werden. Die
Datenbank muss ndmlich hierflir einen passend gefilschten Hashwert Hs’#Hs, mit einer
vom Verifizierer spéter als giiltig akzeptierten, d.h. scheinbar durch 44, getétigten Sig-
natur versehen. Dies kann sie in Besitz des (gestohlenen oder gebrochenen) privaten
Schliissels von A4 erreichen.

Alternativ muss sie eine entsprechende Kollision der Hashfunktion /4 finden, sodass der
wihrend der Verifizierung rekonstruierte falsche Wurzelhashwert Hy ' zusammen mit
den ausgehédndigten (ggf. passend manipulierten) CV7T-Infos genau den urspriinglich
durch AA; signierten Hashwert, d.h. H=h(Hy "', CVT-Infos) ergibt.

5.1.2 Generierung und Priifung von Nicht-Existenz-Beweisen

Ausgehend von einem gemdll Def. 5-3 aufgebauten Authentifizierungsbaum (CVT)
konnen Beweise generiert werden, um die Existenz eines bestimmten Datensatzes (Zer-
tifikats) zu liberpriifen, d.h. ob dieser durch den Baum erfasst wurde. Eine noch offene
Frage ist wie das Fehlen, d.h. die Nicht-Existenz, eines im Baum (vergebens) gesuchten
Datums zufrieden stellend nachgewiesen werden kann. Die grundsétzliche Vorgehens-
weise in diesem Fall wird mit Hilfe des Beispielbaums in Abb. 5-2 erklart.

S=Dpa(h(Hs || CVT-Infos)) | He=h(,NL*[[ 2] H, [IH,) | 2 |.NL®

>

L] 2 |h(Zy)| Hi=h(L | 21| h(Z,)) Hy=h(L1 3 (| h(Zg)) [.L| 3 |h(Zy)

Zy. Y Zy: Y
Issuer: AA2 Issuer: AA2
Holder: Bob Holder: Bob
SerialNumber: 2 SerialNumber: 3
ValidityPeriod: ValidityPeriod:
05.2003-06.2003 03.1999-09.2004
Attributes: Attributes:
letters/” ,write” S read”
Extensions: Extensions:
Authority: FALSE Authority: FALSE
AuthAttld: (AA1, 2) AuthAttld: (AA1, 2)

Abb. 5-2: CVT zur Erzeugung von Existenz- und Nicht-Existenz-Beweisen

e Generierung von Nicht-Existenz-Beweisen:

Angenommen die Datenbank wird nach dem Zertifizierungspfad des Zertifikats Z; ge-
fragt, welches (vermutlich) durch die Zertifizierungsstelle (Issuer) AA, ausgestellt wur-
de. Die Datenbank startet zuerst eine Suche Find(s) im durch 44, angelegten CVT.
Hierbei stellt sie fest, dass das gefragte Zertifikat durch den CVT nicht erfasst wurde.
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Genauer bedeutet dies, dass der durch A4, angelegte CVT kein Blatt enthélt, welches
den gefragten Suchschliissel (SerialNumber) s bzw. den Hashwert h(Z;) von Z, enthilt.
Unter der Annahme, dass A4, den eigens signierten Baum richtig sortiert aufgebaut hat,
kann die erfolglose Suche nach dem Zertifikat mit Hilfe eines entsprechend erzeugten
Zertifizierungspfads nachgewiesen werden.

Hierflir muss die Datenbank einen Zertifizierungspfad ZP(Z,)=ZP(Z,) (s#x) aushidndi-
gen. Dieser wird anhand der Knoten des Baums ausgestellt, welche wihrend der erfolg-
losen Suche Find(s) nach s besucht wurden. Diese Suche endet bei dem Blatt des
Baums, welches statt des gefragten Suchschliissels s den Suchschliissel x und den
Hashwert /(Z,) des durch den Baum erfassten Zertifikats Z,#7;, enthélt.

Die wihrend dieser Suche besuchten & (£>0) Knoten des Baums bilden einen Suchpfad.
In Kenntnis des Suchpfads kann der Nicht-Existenz-Beweis in Form des Zertifizie-
rungspfads ZP(Z,)=ZP(Z;) zusammengestellt werden. Dieser enthdlt die Wurzelsignatur
S, den Hashpfad HP(Z,) sowie die in der Wurzel abgelegten Daten CVT-Infos.

Der Hashpfad HP(Z,) muss zum Einen die Rekonstruktion des korrekten Wurzelhash-
werts zwecks Signaturpriifung ermoglichen. Zum Anderen muss er die Priifung unter-
stiitzen, ob der Suchpfad und damit der Zertifizierungspfad durch eine korrekt ausge-
fiihrte und wirklich erfolglos geendete Suche nach dem gefragten Z, zustande kam.
Hierflir enthélt der Hashpfad HP(Z,) die Suchschliissel und Typbezeichner aus den
wihrend der Suche besuchten £ Knoten. Au3erdem enthilt er die Hashwerte, welche in
den (nicht besuchten) Geschwisterknoten der jeweilig besuchten Knoten abgelegt wur-
den. Auf der Blattebene kann hier auf die Aushdndigung des Hashwerts /(Z,) des Zerti-
fikats Z, normalerweise nicht verzichtet werden, da dieses dem Verifizierer nicht vor-
liegt.

Wird die Datenbank nach dem Zertifikat Z, mit dem Suchschliissel (SerialNumber) s=4
gefragt, welches im Beispiel-CVT (siche Abb. 5-2) nicht reflektiert wird, generiert sie
den Zertifizierungspfad ZP(Z,)=ZP(Z;):

ZP(Zy)=[Daax(h(H3||CVT-Infos)) || CVT-Infos || {, NL™||2[|H.} || £, L*||3[|h(Z3)}]

Die gemdll der im Baum herrschenden Sortierregeln ausgefiihrte Suche Find(s=4) en-
dete im rechten Blatt des Baums, welches den Typbezeichner ,,L“, den Suchschliissel
3, den Hashwert h(Z;) des Zertifikats Z; sowie den Hashwert A(,, L “||3||h(Z;)) enthilt.
Dementsprechend enthdlt der Hashpfad HP(Z,) das Tripel {,,L“||3||h(Z3)}.

Wihrend der Suche wurde aufler diesem Blatt nur die Wurzel des Baums besucht, wel-
cher der Vaterknoten des schlieBlich erreichten Blattes ist. Neben dem hier gespeicher-
ten Typbezeichner ,, NL“ und Suchschliissel 2 enthilt das zweite Tripel {,, NL“||2||H}}
in HP(Z,) auch den Hashwert H,. Dieser Hashwert wurde im nicht besuchten Ge-
schwisterknoten des Blattes gespeichert, bei dem die erfolglose Suche schlielich ende-
te.

e Verifizierung von Nicht-Existenz-Beweisen:

Wihrend der Uberpriifung eines Nicht-Existenz-Beweises zum Zertifikat Z, bzw. eines
hierfiir durch die Datenbank ausgehidndigten Zertifizierungspfads ZP(Z,)=ZP(Z,) wird
zundchst gepriift, ob die im Beweis enthaltene Wurzelsignatur eine giiltige Signatur des
nun zu rekonstruierenden Wurzelhashwerts ist. Ist dies nicht der Fall, wird der Zertifi-
zierungspfad abgelehnt.
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Ansonsten wird gepriift, ob der im ZP(Z,) enthaltene Hashpfad HP(Z,) tatsichlich
durch eine erfolglose Suche nach dem Zertifikat Z; entstand. Besteht ein Verdacht auf
Manipulationen seitens der Datenbank, so wird ZP(Z,) als Nicht-Existenz-Beweis abge-
lehnt. Das grundsitzliche Vorgehen bei der Verifizierung eines als Nicht-Existenz-
Beweis ausgestellten Zertifizierungspfads wird anhand des oben behandelten Zertifizie-
rungspfads ZP(Z;)=ZP(Z,) vorgestellt.

Nach Erhalt von ZP(Z,) rekonstruiert der Verifizierer den (vermeintlichen) Wurzel-
hashwert Hy’ des Baums. Hierfiir wird der Hashpfad HP(Z,)=[{,, NL“||2||H}} ||
., L“||3||h(Z;)}] verwendet. Diese Rekonstruktion erfolgt durch die Berechnung

Hy'=h(,, NL*|[2||H; || h(, L"[|3]|h(Z3)) )-

Waihrend dieser Berechnung von Hy’ kann der Verifizierer die jeweilige Position der
eingesetzten Hashwerte mit Hilfe der in HP(Z,) enthaltenen Suchschliissel bestimmen.
Im konkreten Beispielfall wird anhand des dem Wurzelknoten entnommenen Tripels
{,,NL“||2||H,} festgestellt, dass das gesuchte Zertifikat Z, mit Suchschliissel s=4 im
rechten Teilbaum der Wurzel liegen muss. Diese enthélt ja den Suchschliissel 2 und es
gilt 4>2. Deswegen kann der anhand vom Tripel {,, L “||3||h(Z;)} berechnete Hashwert
h(,,L*||3||h(Z3)) in die rechte Position bei der obigen Berechnung von Hy’ eingesetzt
werden.

Danach wird die in ZP(Z,) enthaltene Wurzelsignatur S=D 4(h(H;||CVT-Infos)) ge-
priift. Hierbei wird mit Hilfe des 6ffentlichen Schliissels von A4, durch

HS=EAA2( S)

der Hashwert Hs bestimmt, welcher von 44, urspriinglich signiert wurde. Um diese
Berechnung durchzuflihren, muss der offentliche Schliissel von 44, vorliegen und ge-
priift werden. Als Néchstes wird bestimmt, ob sich der Hashwert Hs aus dem eben re-
konstruierten Wurzelhashwert Hy’ und aus vorliegenden CV7T-Infos berechnen lésst. Ist

Hs=h(Hy’, CVT-Infos),

so wird die Korrektheit des rekonstruierten Wurzelhashwerts, d.h. Hy'=Hj, (siche Abb.
5-2) angenommen.

Um ZP(Z,) als einen giiltigen Nicht-Existenz-Beweis flir das Zertifikat Z, zu akzeptie-
ren, muss noch gepriift werden, ob die Suche nach Z, tatsdchlich erfolglos war. Da das
gesuchte Zertifikat Z, sich im rechten Teilbaum der Wurzel befinden miisste (da 4>2),
kann ein Verifizierer ZP(Z,) als Nachweis filir das Fehlen dieses Zertifikats halten.

Das Tripel {,,L“||3||h(Z3)} im Hashpfad HP(Z,) deutet ndmlich eindeutig darauf hin,
dass das rechte Kind der Wurzel den Suchschliissel 3 (3>2) enthélt. Auerdem besagt
der hier abgelegte Typbezeichner ,, L “ eindeutig, dass es sich hier um ein Blatt und kei-
nen internen Knoten des Baums handelt.

Folglich kann der Verifizierer davon ausgehen, dass die Suche nach dem gefragten Zer-
tifikat Z, mit dem Suchschliissel s=4 korrekt ausgefiihrt wurde und bei einem anderen
als dem gesuchten Blatt des Baums endete.
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Ohne die Mdglichkeit zur eindeutigen Feststellung, ob ein im Zertifizierungspfad reflek-
tierter Knoten ein Blatt oder ein interner Knoten des Baums ist, kann die Datenbank die
Nicht-Existenz eines in Wirklichkeit vorhandenen Zertifikats vortduschen. Sie kann
namlich einen ,,passend abgekiirzten* Zertifizierungspfad generieren. Dabei kann sie die
im Ubrigen erwartete Einweg-Funktionalitit der bei der Baumkonstruktion verwende-
ten Hashfunktion 4 ausnutzen: Laut Def. 2-4 kann das Urbild x aus dem Hashwert /(x)
nicht erraten werden.

Ein Beispiel ist der im rechten Blattknoten des Baums in Abb. 5-2 zusammen mit dem
Suchschliissel 3 abgelegte Hashwert A(Z;). Es ldsst sich nicht eindeutig feststellen, ob
h(Z;) der Hashwert eines Zertifikats ist. Es kann nidmlich in diesem Fall angenommen
werden, dass der Knoten, aus welchem dieser Hashwert stammt, ein Blatt des Baums
ist und folglich, dass die Suche tatséchlich hier endete.

Der Hashwert h(Z;) konnte jedoch durchaus auch der Hashwert blatt.wert aus dem
(einzigen) rechten Kind blatt des in diesem Fall internen Knotens des Baums stammen.
Dieser rechte Kindknoten konnte ggf. genau die bendtigten Informationen zum eigent-
lich gesuchten Zertifikat Z, mit dem Suchschliissel s=4 enthalten, da 4>3 gilt.

Um eindeutig zu bestitigen, dass es sich hier um einen Hashwert eines Zertifikats han-
delt, miisste die Datenbank auf die Anfrage des Verifizierers das gar nicht angeforderte
Zertifikat Z; aushéndigen. Dies wire jedoch in vielen Fillen problematisch:

¢ Client-Push-Systeme: In solchen Systemen liegen die Attributszertifikate unter
Kontrolle der zertifizierten Anwender (Holder) und nicht etwa einer zentralen Da-
tenbank. Folglich kdnnen durch die Datenbank keine nicht angefragte Zertifikate
ausgehindigt werden, um die Nicht-Existenz eines angefragten Zertifikats nachzu-
weisen.

e Server-Pull-Systeme: In Server-Pull-Systemen hingegen, in welchen sowohl die
Zertifikate als auch der zugehdrige CVT in einer Datenbank gespeichert werden
konnen, stiegen die Kosten der Kommunikation zwischen den Verifizierern und der
Datenbank erheblich an: Hier miisste bei jeder Anfrage nach einem nicht existieren-
den Zertifikat ein anderes in der Datenbank abgelegtes Zertifikat an den Verifizierer
gesendet werden.

Diese Probleme werden also durch die in den Baumknoten abgelegten Typbezeichner
gelost, die eine sichere Unterscheidung zwischen Bléttern und internen Knoten des
Baums ermdoglichen. Da die Typbezeichner der Knoten in die Berechnung des Wurzel-
hashwerts und folglich in die Berechnung der Wurzelsignatur des Baums einflieBen
(siche Def. 5-3), kann die Datenbank keine gekiirzten Zertifizierungspfade etwa durch
Anderung der Typbezeichner (unentdeckt) generieren. Diese Art Manipulationsversuch
wire spétestens bei der Priifung der Wurzelsignatur erkennbar.

5.2 Vollstindigkeitsbeweise

Mit Hilfe der modifizierten Authentifizierungsbdume (sieche Def. 5-3) kann eine unver-
trauenswiirdige Datenbank sicher nachweisen, ob ein bestimmtes Datum (Attributszer-
tifikat), durch den Baum (CVT) erfasst wurde. Eventuelle Manipulationsversuche sei-
tens der Datenbank zum Abstreiten oder Vorspielen der Existenz oder Nicht-Existenz
eines Datensatzes werden wihrend der Verifizierung anhand der Authentifizierungspfa-
de zuverléssig entdeckt.
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Im Folgenden wird eine Methodik vorgestellt, mit der die vorgeschlagene Baumstruk-
tur zur Generierung und Uberpriifung von so genannten Vollstindigkeitsbeweisen an-
gewandt werden kann.

Solche Beweise ermdglichen im Wesentlichen die gleichzeitige Uberpriifung der Exis-
tenz oder Nicht-Existenz mehrerer bei einer Datenbank angefragter Datensétze.

Def. 5-4: Vollstiindigkeitsbeweis

Ein Vollstindigkeitsbeweis ist ein auf eine vertraute Instanz zuriickfiihrbarer Nach-
weis. Er kann durch eine nicht vertrauenswiirdige Instanz anhand einer gegebenen,
durch die vertraute Instanz angelegten Datenstruktur auf eine bestimmte Suchanfrage
hin generiert werden. Anhand eines Vollstindigkeitsbeweises kann gepriift werden, ob
tatsdchlich alle das jeweilige Suchkriterium erfiillenden Daten in einer unverdnderten
Form vorliegen bzw. ob keine das Suchkriterium erfiillenden Daten verschwiegen wur-
den.

Bei den bisher behandelten Existenz- und Nicht-Existenz-Beweisen (sieche Def. 5-1 re-
spektive Def. 5-2) handelt es sich um Spezialfille von Vollstindigkeitsbeweisen: Sie
werden zur gesicherten Beantwortung von Datenbankanfragen verwendet, die sich auf
genau einen durch den Baum (nicht) erfassten Datensatz beziehen.

Ein Vollstindigkeitsbeweis im Sinne von Def. 5-4 lasst sich z.B. aufgrund einer signier-
ten (sortierten oder unsortierten) Liste L={E,, E>, ..., E,} und des zugehorigen durch
Bob berechneten Signaturwerts S=Dg,»(h(L)) erzeugen. Die E; Elemente der Liste kon-
nen beliebige Bitfolgen sein. Angenommen L und S werden in einer Datenbank abge-
legt. Ein Verifizierer, welcher Bob vertraut, kann auf seine Anfrage, welche k£ der n in L
einsortierten Elemente ein bestimmtes Suchkriterium erfiillen, die komplette Liste L
und auch S von der Datenbank bekommen.

Seien die E; Listenelemente ganze Zahlen. In Kenntnis von L kann der Verifizierer ent-
scheiden, fiir welche k& Elemente der Liste £,>x gilt, indem er den entsprechenden Ver-
gleich fiir alle n Listenelemente durchfiihrt. Erweist sich die von der Datenbank erhalte-
ne Signatur § als eine giiltige Signatur der Liste L, so kann der Verifizierer sicher sein,
dass ihm tatséchlich die vollstindige durch Bob erzeugte Liste und somit alle das obige
Suchkriterium erfiillenden Elemente vorliegen. Dies gilt natiirlich unter der Annahme,
dass die verwendete Hashfunktion /# und die Signierfunktion Djg,, sicher sind. Folglich
kann der Verifizierer davon ausgehen, dass die & ,,Treffer” tatsdchlich durch die von
Bob urspriinglich angelegte Liste erfasst wurden, und dass keine aufler diesen Elemen-
ten das gestellte Suchkriterium erfiillen.

Werden durch die Wurzelsignatur S eines modifizierten Authentifizierungsbaums (siche
Def. 5-3) Datensitze, d.h. Bitfolgen endlicher Lénge, gesichert, so gilt zu erreichen: Es
soll auf die Anfrage eines Verifizierers, ob der Baum k verschiedene Datensitze, wie
z.B. Attributszertifikate Z,, Z,, ..., Z; mit den diesen zugeordneten Suchschliisseln s,, s>,
..., S signiert, ein Vollstindigkeitsbeweis VB(Z,, Z,, ..., Zi) ausgehindigt werden, der
die Existenz von O<e<k respektive die Nicht-Existenz von k-e Zertifikaten sicher iiber-
priifbar macht.
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Im Kontext der zertifikatsbasierten Zugriffskontrolle lassen sich verschiedene Anwen-
dungsfille fiir solche Vollstindigkeitsbeweise identifizieren. Es ist ndmlich héufig erfor-
derlich, gleichzeitig mehrere Attributszertifikate zu iiberpriifen, um Zugriffe zuverléssig
zu erlauben oder abzulehnen. Ndher betrachtet werden im Folgenden die hiermit ver-
kniipften Abldufe und Berechnungsschritte fiir zwei unterschiedliche Félle:

e Vollstiindigkeitsbeweise in Client-Push-Systemen: In solchen Systemen (siche
Kap. 2.1.3) erreichen Attributszertifikate die Zugriffskontrolle bzw. den Verifizie-
rer, indem der Zugreifende die zum Zugriff bendtigten k Zertifikate Z;;, Z, ..., Zu
dem Verifizierer zusendet. Dabei wird angenommen, dass der Zugreifende nicht
daran interessiert ist, sich etwa durch das beabsichtigte Zuriickhalten der eigenen
Zertifikaten auszusperren. Nach Erhalt der gesendeten Zertifikate kann sich der Ve-
rifizierer an die den CVT speichernde Datenbank wenden und dort einen Vollstin-
digkeitsbeweis VB(Z;;, Z, ..., Zy) anfordern. Dabei kann der Verifizierer eine Liste
der relevanten Zertifikatsfelder an die Datenbank senden, welche die im CVT re-
flektierten Suchschliissel s, s>, ..., s der vorliegenden Zertifikate bestimmen. Bei-
spielsweise kann hier eine Liste der Seriennummern (SerialNumber) der gefragten
Zertifikate verwendet werden, vorausgesetzt, dass dieses Feld als Suchschliissel im
jeweiligen CVT dient. Nach Erhalt des Vollstandigkeitsbeweises VB(Z;;, Z, ..., Zyu)
muss der Verifizierer priifen, welche e (O<e<k) Zertifikate aktuell giiltig, d.h. akzep-
tabel, sind.

e Vollstindigkeitsbeweise in Server-Pull-Systemen: In Systemen, welche dem
Server-Pull-Modell (siche Kap. 2.1.3) folgen, erfiillen Vollstdndigkeitsbeweise im
Grunde eine dhnliche Funktionalitdt. Der wesentliche Unterschied ist in diesem Fall,
dass die Attributszertifikate in einer als nicht vertrauenswiirdig eingestuften Zertifi-
katsdatenbank liegen: Diese kann bspw. durch das Zuriickhalten von Zertifikaten
Zugriffe einzelner Benutzer (zugunsten anderer) verhindern. Folglich muss ein Veri-
fizierer, der diese Datenbank nach im gegebenen Zugriffsfall (potenziell) relevanten
Zertifikaten Z;;, Z,, ..., Zy mit den Suchschliisseln s;, s,, ..., s fragt, liberzeugt
werden, dass die Datenbank die schlieBlich ausgehdndigten e (O<e<k) Zertifikate
nicht manipuliert hat. Auerdem muss er feststellen konnen, dass die librigen k-e
Zertifikate, deren Suchschliissel das jeweilige Suchkriterium ansonsten erfiillen, tat-
sdchlich nicht vorliegen, d.h. durch den Baum nicht signiert wurden.

Eine seitens der Datenbank triviale Vorgehensweise zur Erzeugung von Vollstindig-
keitsbeweisen ist die Aushidndigung des kompletten Authentifizierungsbaums an einen
anfragenden Verifizierer. In Kenntnis des gesamten Baums kann dieser leicht entschei-
den, welche der auf eine Anfrage passenden (ihm evtl. bereits vorliegenden) Datensitze
durch den Baum erfasst wurden.

Hierfiir muss er von den Blittern ausgehend den Wurzelhashwert des Baums gemaf
der Berechnungsformeln in Def. 5-3 rekonstruieren. Die anschlieBende Signaturpriifung
gibt Auskunft dariiber, ob der korrekte Baum vorliegt. Auerdem kann der Verifizierer
anhand der in den Blittern des Baums abgelegten Suchschliissel feststellen, ob ihm Da-
tensétze fehlen, die aber das jeweilige Suchkriterium erfiillen. Der mit dieser Art Be-
weisflihrung verbundene Kommunikations- und Berechnungsaufwand ist proportional
zur Anzahl der durch den Baum signierten Daten. Aulerdem muss der komplette Vor-
gang nach jeder Aktualisierung des Baums wiederholt werden.
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Im Folgenden werden kostengiinstigere Vorgehensweisen zur Erzeugung und Priifung
von Vollstindigkeitsbeweisen diskutiert, die anhand der in Def. 5-3 angegebenen
Baumstruktur generiert werden konnen. In den behandelten Beispielen wird davon aus-
gegangen, dass der Baum ein Attributszertifikate signierender CVT ist.

5.2.1 Volistindigkeitsbeweise fiir Client-Push-Systeme

Liegen einem Verifizierer die durch den Zugreifenden iibermittelten Zertifikate Z,;, Z,
..., Zg bereits vor, so kann die CVT-Datenbank auf Anfrage des Verifizierers den Voll-
standigkeitsbeweis VB(Z;;, Z, ..., Zy4) aushdndigen. Dieser kann zu jedem der k gefrag-
ten Zertifikate Z,; jeweils einen separaten Zertifizierungspfad ZP(Z;) enthalten. Jeder
dieser Zertifizierungspfade weist die Existenz oder eben die Nicht-Existenz eines der &
Zertifikate nach, je nachdem, ob die Suche nach dem Zertifikat Z,; (genauer nach dessen
Suchschliissel s; bzw. Hashwert /4(Z;)) erfolgreich war.

Nach der Uberpriifung dieser einzelnen Zertifizierungspfade (siehe die Vorgiinge in
Kap. 5.1.1 respektive in Kap. 5.1.2) kann entschieden werden, welche e der k gefragten
Zertifikate durch den aktuellen Baum erfasst, bzw. welche k-e Zertifikate nicht erfasst
wurden. AuBBerdem bestétigt ein jeder der e Zertifizierungspfade, dass das jeweilige
Zertifikat in einer unverdnderten Form vorliegt. Versucht die Datenbank etwa die Exis-
tenz eines der k Zertifikate abzustreiten, so kann sie dies nur durch das Falschen des
zugehorigen Nicht-Existenz-Beweises erreichen.

S=Dpap(h(Hs || CVT-Infos)) | Hy=h(NL“[|2 || H, || Hp)) | 2 |.NL*

T

LY 2 [h(Zy)| H=h(.L" || 2 || h(Z,)) Ho=h(,L%|| 3 || h(Z3)) |.L*| 3 |h(Z3)

Z,: Y Z;: A
Issuer: AA2 Issuer: AA2
Holder: Bob Holder: Bob
SerialNumber: 2 SerialNumber: 3
ValidityPeriod: ValidityPeriod:
05.2003-06.2003 03.1999-09.2004
Attributes: Attributes:
letters/“ ,write“ S read”
Extensions: Extensions:
Authority: FALSE Authority: FALSE
AuthAttld: (AA1, 2) AuthAttld: (AA1, 2)

Abb. 5-3: CVT mit Zertifikaten von Bob

Mit Hilfe des Beispielbaums in Abb. 5-3 wurden durch die Zertifizierungsstelle 44,
zwei Zertifikate von Bob signiert, die iiber ihre Seriennummern (SerialNumber) indi-
ziert werden.

Angenommen Bob mdchte nun auf das mit diesen Zertifikaten gesicherte Dateisystem
zugreifen und dort die Datei /loveletter.htm in das Verzeichnis /letters/ kopieren. Wie
man anhand von Abb. 5-3 erkennen kann, werden hierfiir sowohl Z, als auch Z; beno-
tigt. Das Zertifikat Z; autorisiert ndmlich Bob zum Lesen sdmtlicher Verzeichnisse un-
terhalb der Wurzel (,,/* ,,read ) und Z, erlaubt ihm das Schreiben in das Zielverzeich-
nis (,/letters/* , write”).
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Dementsprechend sendet er seine beiden Zertifikate an den Verifizierer, der nun deren
aktuelle Giiltigkeit anhand des CVT in Abb. 5-3 entscheiden kann.

Auf seine Anfrage an die CVT-Datenbank ,Bestdtige die Giiltigkeit von Zertifikaten
mit SerialNumber 2 und 3° hin erhélt der Verifizierer den Vollstdndigkeitsbeweis

VB(ZZ, Z3)=

{

ZP(Z))=[Dusx(h(Hs || CVI-Infos)) || CVI-Infos || {,.NL* || 2|| Hy} || {.L" | 2|
hZ>)}]

ZP(Z3)=[Dasx(h(Hs || CVI-Infos)) || CVI-Infos || {,NL* || 2|| Hi} || {.L" || 3|
h(Z3)}]

2

Anhand von VB(Z,, Z;) kann der Verifizierer entscheiden, welche der von Bob vorge-
legten Zertifikate durch den aktuellen Baum erfasst, d.h. giiltig, sind. Die einzelnen
Zertifizierungspfade konnen gemif der in Kap. 5.1.1 und 5.1.2 beschriebenen und hier
nicht wiederholten Vorgehensweise gepriift werden.

Diese Vorgehensweise erweist sich jedoch als kostenintensiv, vor allem was die Uber-
tragungskosten betrifft. Alle der in VB(Z,,, ..., Zy) ausgehindigten k Zertifizierungspfa-
de enthalten ndmlich die Wurzelsignatur S sowie die zu deren Priifung niitzlichen Daten
CVT-Infos. Es ist also grundsitzlich sinnvoll, diese Daten nur einmalig zu iibertragen.
Neben diesen Daten kdnnen auch einige der in den einzelnen Zertifizierungspfaden ent-
haltenen (7Typbezeichner, Suchschliissel, Hashwert)-Tripel mehrfach wiederholt vor-
kommen. Dies ist der Fall, wenn die Suchpfade, d.h. die wihrend der Suchen nach den
gefragten Zertifikaten besuchten Knoten, teilweise identisch sind. Hiervon kdnnen vor
allem die Knoten im ,,oberen‘ Bereich des Baums betroffen sein. Das heif3t, auch solche
Tripel sollten nur einmalig iibertragen werden, um den Kommunikationsaufwand zu
senken. In diesem Sinne kann die Datenbank statt des oben gezeigten, den folgenden
Beweis an den Verifizierer senden:

VB(ZZ, Z3) ‘=

{

Sig=DAA2(h(H3 || CVT-II’lfOS)),'

Infos=CVT-Infos;

ZP(Zy)=[Ref#Sig || {, NL* || 2|| Ha} || {,,L" || 2|| h(Z2)} || Ref#infos];
ZP(Zs)=[Ref#Sig || {, NL* || 2|| Hi} || {,,L" || 3|| h(Z3)} || Ref#nfos];
/

Hierbei bezeichnet Ref#D eine Referenz zum jeweiligen (ansonsten redundanten) Da-
tensatz (Bitfolge) D. Anhand der eingefiigten Referenzen kann der Verifizierer die bei-
den Zertifizierungspfade ZP(Z,) und ZP(Z;) einfach rekonstruieren, wobei die identisch
ausfallenden Daten nur einmalig {ibertragen werden miissen. Des Weiteren geniigt es,
die fir beide Pfade ebenfalls identisch ausfallende Wurzelsignatur D (h(H;||CVT-
Infos)) nur einmal zu priifen.

Es ist noch zu beachten, dass ZP(Z,) und ZP(Z;) die Nicht-Existenz der durch den
Baum in Abb. 5-3 nicht erfassten Z; Zertifikate mit den Suchschliisseln (SerialNumber)
5;<2 respektive s;>3 bestitigen (vgl. Uberpriifung von ZP(Z;)=ZP(Z,) in Kap. 5.1.2.).
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Folglich kann beispielsweise der Vollstindigkeitsbeweis VB(Z, Z,;) identisch mit
VB(Z,, Z;) ausfallen. Das bedeutet wiederum, dass ein durch Bob vorgelegtes bereits
abgelaufenes oder von 44, gar nie ausgestelltes Attributszertifikat mit dem Suchschliis-
sel (SerialNumber) s<2 oder s>3 durch den Verifizierer als ungiiltig erkannt wird.

5.2.2 Vollstindigkeitsbeweise fiir Server-Pull-Systeme

In Abb. 5-4 wird ein bindrer CVT gezeigt, welcher die Zertifikate von mehreren Benut-
zern Alice, Bob, Fred und Sam signiert. Aus Ubersichtlichkeitsgriinden wird angenom-
men, dass sowohl dieser CVT als auch die damit hdufig aktualisierten Zertifikate in
derselben Datenbank (zentralem Rechner) abgelegt wurden.

Seien die Attributszertifikate in dieser Datenbank als Elemente der Relation AttrCerts
gespeichert. Die Attribute von AttrCerts seien durch die Felder des X.509-Formats
AttributeCertificatelnfo [ITUO1] (siche auch Abb. 2-5) definiert.

Fir diesen CVT wurden durch die Zertifizierungsstelle 44, Suchschliissel des Typs
{Holder||SerialNumber} gewéhlt, wobei Holder (dargestellt als Hold) den Besitzer und
SerialNumber (dargestellt als SN) die Seriennummer eines von A4, erstellten Zertifikats
bezeichnen. Aufgrund der tiber diese Schliissel definierten Ordnung bilden die Blétter
des Baums, welche die einzelnen der k (0<k<|SerialNumber|) Zertifikate eines be-
stimmten Benutzers (Holder) reflektieren, ein abgeschlossenes Intervall.

Signaturp,,
Fred||7
~NL*

HW

Bob]|1
~NL*
H10

r-= -z =
Alice||15 1 Bob||2 Fred||22
I NLe [ ,NL* ,NL*
I'H, l Hq
7 <~ /\
- A _
Alice|[10  Alicel|l17 1| Bob||2 Bob||3 Fred||19 Sam||42
h(ZAIice||10) I h(ZAIice||17) | h(zBob||2) h(ZBob||3) h(ZFred||19) h(ZSam||42)
S S | S S S S
H, :_H_2 ‘l L H, Hs He
Hold: Alice Hold: Alice Hold: Bob Hold: Bob Hold: Fred Hold: Sam
SN: 10 SN: 17 SN: 2 SN: 3 SN: 19 SN: 42
Attrib: Attrib:
{,/letters/* {
Lwrite“} Jread‘}

Abb. 5-4:Beispielbaum mit Zertifikaten mehrerer Benutzer

Angenommen Bob mochte auf das jeweilig gesicherte System zugreifen und dort die
Datei /loveletter.htm in das Verzeichnis /letters/ kopieren. Um ihm diesen Zugriff zu
erlauben, werden sowohl Zz,;; als auch Zg, 3 bendtigt:

Wie man in Abb. 5-4 sieht, autorisiert das Zertifikat Zz,s 3 Bob zum Lesen aller Inhalte
unterhalb des Wurzelverzeichnisses (,,/* ,,read ) und Zg,; erlaubt thm das Schreiben
in das Zielverzeichnis (,,/letters/* ,, write ).
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Der zustdndige Verifizierer, der A4, als vertrauenswiirdig anerkennt, fordert nach Er-
halt des Zugriftswunsches (Bob, /loveletter.htm, copy(/letters/)) die Datenbank auf, die
fiir Bob ausgestellten Attributszertifikate gemiBl der Selektion Gupiger—-gos-(AttrCerts)
auszuhindigen. Zu beachten ist, dass der Verifizierer zum Zeitpunkt des Zugriffs nur
den Namen Bob des Zugreifenden und folglich das diesem Namen zugeordneten Zerti-
fikatsfeld Holder=Bob kennen kann. Die Seriennummern der einzelnen passenden Zer-
tifikate sind ihm zunéchst unbekannt.

Um die obige Selektion durchzufiihren, muss die Datenbank in der Relation AttrCerts
nach allen Z;; Zertifikaten mit Suchschliisseln

{,, Bob “||min(SerialNumber)} <s;<{,, Bob “||max(Serial Number)}

suchen. Die korrekte Antwort der Datenbank sollte im gewéhlten Beispielfall genau
zwel Attributszertifikate, ndmlich Zg,s > und Zz.s 3 enthalten, da genau diese das Such-
kriterium erfiillen. Nach Erhalt der durch die Datenbank jeweilig ausgehéndigten Zerti-
fikate kann sich der Verifizierer erneut an die Datenbank wenden und einen Vollstén-
digkeitsbeweis VB(HOZd€I"= “BOb“) bzw. VB(ZB(,];H(), ZBObH], ..... ZBomeax(Serialnumber)) aus-
stellen lassen. Dieser Beweis muss die vollstdndige Beantwortung der Datenbankanfra-
ge zuverlédssig bestdtigen, das heiit, dass

1. die beiden ausgehédndigten Zertifikate tatsdchlich giiltige, d.h. durch den Baum sig-
nierte Zertifikate sind und, dass

2. der Benutzer Bob keine weiteren (aktuell) giiltigen Zertifikate besitzt, welche ihm
den oben gewiinschten Zugriff etwa verbieten wiirden.

Alternativ kann die Datenbank die Zertifikate sowie den zugehorigen Vollstindigkeits-
beweis in derselben Antwortnachricht an den Verifizierer senden. Dies setzt voraus
(wie oben angenommen), dass dieselbe Datenbank die Zertifikate als auch den diese
sichernden CVT speichert.

Im Folgenden wird gezeigt, wie sich anhand von modifizierten Authentifizierungsbau-
men Vollstandigkeitsbeweise im Speziellen zur Absicherung von Intervallsuchen gene-
rieren und priifen lassen. Konkret bedeutet dies, den Nachweis zu fiihren, welche der &
im Baum durch ihre zugeordneten Suchschliissel s;, s, ..., s¢ potenziell reflektierten
Datensitze (in unserem Fall Zertifikate) Z;, Z,, ..., Zy tatsdchlich durch den Baum
erfasst wurden, wenn diese Suchschliissel ins geordnete Intervall /s;, s,/ fallen. Hierbei
kann s,=min(K) oder/und s,=max(K) gelten, wobei K die Menge der Suchschliissel des
Baums bezeichnet.

e Generierung von Vollstindigkeitsbeweisen fiir Intervallsuchen:

Ein solcher Vollstindigkeitsbeweis enthélt die Wurzelsignatur S des Baums sowie die
bei deren Priifung verwendeten Daten CV7-Infos. Aullerdem enthélt er Typbezeichner,
Suchschliissel und Hashwerte aus verschiedenen Knoten des Baums. Um die jeweilig
bendtigten Daten auszuwihlen, wird zundchst eine Suche nach den Blittern des Baums
durchgefiihrt, die im betrachteten Fall jeweils einen Suchschliissel s; aus dem gesuchten
Intervall /s,, s,/ enthalten.
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Der Beweis enthilt entsprechend die Tripel (;,L “||si||h(Zs;)}, welche den schlielich
gefundenen Blittern zu entnehmen sind. Auf die Zusendung der Hashwerte 4(Z;) der
durch die Datenbank ausgehdndigten Zertifikate Z;; kann grundsétzlich verzichtet wer-
den.

Diese lassen sich ndmlich aus den jeweiligen Zertifikaten berechnen (sieche Verifizierung
unten). Des Weiteren enthélt der Vollstindigkeitsbeweis Daten zu verschiedenen wéh-
rend der Suche besuchten respektive nicht besuchten internen Knoten des Baums.
Anhand dieser Daten muss zum Einen die Rekonstruktion des korrekten Wurzelhash-
werts zwecks Signaturpriifung moglich sein. Zum Anderen muss aus diesen Daten klar
hervorgehen, ob die Datenbank eine korrekte Suche nach den passenden Zertifikaten
durchgefiihrt, d.h. alle passenden Blitter in ihrer Antwort reflektiert hat.

Hierfiir enthdlt der Vollstindigkeitsbeweis die Suchschliissel und Typbezeichner aus
den wihrend der Suche besuchten & Knoten des Baums. Neben diesen Daten enthélt er
die Hashwerte, welche in den (nicht besuchten) Geschwisterknoten der besuchten Kno-
ten abgelegt wurden. Diese Angaben werden in einzelnen Tupeln zusammengefasst.
Eine Ausnahme hiervon bilden interne Knoten, deren siamtliche (im Fall eines Binir-
baums beide) Kinder besucht wurden. In diesem Fall reicht es, den Typbezeichner und
den Suchschliissel aus diesem Knoten auszuhindigen.

Der Beweis muss auch eindeutige Hinweise tiber mogliche ,,Sackgassen® enthalten, die
wihrend der Suche nach den schlieBlich gefundenen Blittern begangen wurden. Das
hei3t, die wahrend der Suche betretenen Knoten, deren Teilbdume schlieBlich keine
passenden Blitter enthielten, miissen durch die in diesen Knoten abgelegten Typbe-
zeichner und Suchschliissel reflektiert werden. Solche Sackgassen enden grundsitzlich
in Bldttern des Baums. Hierbei gilt zu beachten, dass im Fall einer génzlich erfolglosen
Suche der Vollstindigkeitsbeweis ausschlieBlich Sackgassen enthilt, und belegt damit
die Erfolglosigkeit der Suche nach den jeweilig gefragten Zertifikaten.

Wird beispielsweise nach sdmtlichen fiir den Benutzer (Holder) Bob ausgestellten Att-
ributszertifikaten gefragt, so kann die Datenbank anhand vom CVT in Abb. 5-4 den
(minimalen) Vollstdndigkeitsbeweis

VB(Holder=“Bob “)=VB(Zgob|j0, Zpob||1, ---» ZBob||max(Serialnumber))

{

Sig: Da2(h(H,, CVT-Infos)),

Infos: CVT-Infos,

{, L, Bob||2}; {,,L", Bob||3}; {,,NL*, Bob||2}; {,,L", Alice||17, h(Zaice|17)};
{,,NL*, Alice||l15, H;}; {,,NL*, Bob||1}, {,,NL*, Fred||7, Hy}

/

erstellen und diesen dem Verifizierer zusenden. Wie man sicht, enthilt
VB(Holder=“Bob*) die Wurzelsignatur Sig=D(h(H,, CVT-Infos)) und auch CVT-
Infos, die zur Priifung der Wurzelsignatur benotigt werden.

Wihrend der Suche nach den Zertifikaten von Bob anhand des verwendeten Such-
schliissels vom Typ {Holder||SerialNumber} wurden die in Abb. 5-4 fett gedruckten
Knoten des CVT besucht.

Da die Suche schlieBlich zwei Blitter des Baums als Ergebnis hatte, enthélt
VB(Holder=“Bob“) die beiden Tupeln {,,L*, Bob||2} und {,,L*, Bob||3}. Die in diesen
Blittern abgelegten Hashwerte H; und H, der Zertifikate Zg,p> respektive Zg,p 3 wur-
den nicht ausgeliefert, da die beiden Zertifikate dem Verifizierer bereits vorliegen.
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Diese beiden Blitter des Baums wurden iiber deren gemeinsamen Vaterknoten betre-
ten, welcher den Suchschliissel Bob||2 enthilt. Da beide Kinder dieses Knotens durch
den Beweis erfasst wurden, reicht hier die Aushindigung des Tupels {,, NL*“, Bob||2}.
Der in diesem Knoten abgelegte Hashwert Hg kann ndmlich mit Hilfe dieser Angaben
wihrend der Verifizierung eindeutig bestimmt werden (sieche unten).

Der Vater dieses Knotens enthdlt den Suchschliissel Bob||I. An dieser Stelle wurde
zundchst die linke Abzweigung durchsucht (siehe die fett und gestrichelt gedruckten
Knoten in Abb. 5-4). Der Schliissel Bob||! ist ndmlich ein Hinweis, dass der linke Teil-
baum dieses Knotens evtl. fiir Bob ausgestellte Zertifikate, ndmlich Zz,; 9 oder/und
Zpop): enthalten kann, da Bob||0<Bob||I und Bob||I<Bob||I gilt.

Wie man aber in Abb. 5-4 sieht, erwies sich dieser Zweig als eine Sackgasse: Das linke
Kind des Knotens enthdlt den Suchschliissel Alice||l5. Das hei3t, dass die gesuchten
Zertifikate Zg,p 9 oder/und Zz,y; im rechten Teilbaum jenes Knotens sein miissten, da
Alice||15<Bob||0 und Alice||15<Bob||1 gilt. Wie man aber sieht, besteht dieser rechte
Teilbaum aus einem einzigen Blatt, welches aber keines der erhofften Zertifikate von
Bob, sondern das Zertifikat Zyjc.;;; von Alice mit Suchschliissel Alice||l7 referenziert.
Dementsprechend wurde die Sackgasse durch {,, NL*“, Alice||l5, H;} und {, L*, Ali-
cell17, h(Zuice)17)} 1m Beweis VB(Holder=“Bob “) reflektiert.

Der Beweis enthilt zum Schluss noch Angaben zum Wurzelknoten des Baums, welche
den Suchschliissel Fred||7 enthélt.

Da sich alle Zertifikate von Bob im linken Teilbaum der Wurzel befinden miissen (da
Bob||max(Serialnumber)<Fred||min(Serialnumber) gilt), war an dieser Stelle kein Ab-
stieg in den rechten Teilbaum der Wurzel notwendig. Folglich enthilt der Beweis
{,,NL*, Fred||7, Hy}.

e Verifizierung von Vollstindigkeitsbeweisen fiir Intervallsuchen:

Die Vorgehensweise zur Verifizierung eines Vollstdndigkeitsbeweises wird anhand des
oben erzeugten Vollstindigkeitsbeweises vorgestellt. Erhdlt ein Verifizierer auf seine
Anfrage nach allen fiir Bob ausgestellten Zertifikaten den oben behandelten Vollstén-
digkeitsbeweis

VB(Holder=“Bob “)= VB(Zgob|j0, Zbob||1, ----» ZBob||max(Serialnumber))

{

Slg DAAg(h(HW, CVT-II’lfOS)),'

Infos: CVT-Infos,

{, L, Bob||2}; {,,L", Bob||3}; {,,NL*, Bob||2}; {,,L", Alice||17, h(Zaice|17)};
{,,NL*, Alice||l15, H;}; {,,NL*, Bob||1}, {,,NL*, Fred||7, Hy}

2

so muss er diesen iiberpriifen. Diese Uberpriifung besteht aus zwei wesentlichen Schrit-
ten, ndmlich

1. Rekonstruktion des Wurzelhashwerts Hy’ des Baums,

2. Priifung, ob Hy’ identisch mit dem urspriinglichen durch den Erzeuger A4, errech-
neten und signierten Wurzelhashwert Hy des Baums ist.
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Waihrend der Rekonstruktion des Wurzelhashwerts wird gepriift, ob die Datenbank die
Existenz eventuell durch den Baum erfasster aber nicht ausgehindigter Zertifikate ab-
streiten wollte. Im konkreten Beispielfall gilt zu entscheiden, ob der Baum noch weitere
fiir Bob ausgestellte Z; Zertifikate mit Suchschliissel Bob||0<s;<Bob||2 und/oder
Bob||3<s;<Bob||max(SerialNumber) signiert.

Die Verifizierung von VB(Holder=“Bob “) kann ausgehend von den Informationen zu
den Bléttern des Baums gestartet werden (siche Abb. 5-4).

Da die beiden Zertifikate Zz,; > und Zzos 3 vorliegen, konnen zunéchst die Hashwerte
H3=h(,,L“, BOb||2, h(ZBobHZ)) und H4=h(,,L“, BOb||3, h(ZBobH3)) berechnet werden.
Hierflir werden die ersten beiden Tupel {,,L“, Bob||2} respektive {,,L*“, Bob||3} aus
dem Beweis VB(Holder="“Bob “) verwendet.

In Kenntnis von H; und H, kann anhand des Tupels {,, NL*“, Bob||2} der Hashwert
Hs=h(,,NL*, Bob||2, H;, H,) bestimmt werden. Die Positionierung der beiden Hash-
werte H; (links) und H, (rechts) ist eindeutig, da fiir die zugehorigen Suchschliissel
Bob||2<Bob||2 respektive Bob||2<Bob||3 gilt.

Um den Hashwert H,y=h(,, NL*, Bob||l, H, Hs) im nichsthoheren Knoten mit dem
Suchschliissel Bob||I zu bestimmen, muss zunichst H; ermittelt werden. Anhand vom
Suchschliissel Bob||I ,,merkt* der Verifizierer, dass der linke Teilbaum dieses Knotens
evtl. noch ihm nicht vorliegende Zertifikate von Bob enthalten kann. In diesem Sinne
versucht er den Abstieg (oben als ,,Sackgasse® bezeichnet) der Datenbank in diese
Richtung zu rekonstruieren.

Hierbei stellt er anhand von {,, NL“, Alice||15, H;} zunéchst fest, dass der Knoten mit
dem Suchschliissel Alice||15 noch passende Kindknoten in ihrem rechten Teilbaum ha-
ben kann, da Bob>Alice gilt. Erst bei der Bearbeitung von {,,L“, Alice||17, h(Ziice|j17)}
kann der Verifizierer ,,einsehen®, dass es sich hier um eine Sackgasse handelte. Hiervon
iiberzeugt ihn der Typbezeichner ,,L“, welcher bescheinigt, dass die Suche in diesem
Zweig in einem Blatt endete und erfolglos war. An dieser Stelle ,,wei}* also der Verifi-
zierer, dass keine Z; Zertifikate mit Bob||min(SerialNumber)<s;<Bob||2 durch den
korrekt sortierten Baum erfasst wurden.

Nach diesem Schritt berechnet der Verifizierer den Hashwert H;=h(,, NL*, Alice||l5,
H>, H,;), wobei Hy=h(,,L", Alice||17, h(Zuic|17)) gilt. Hierflir werden die beiden Tripel
{,NL*, Alice||l5, H;} und {,L" Alice||ll7, h(Zuic)i7)} aus dem Beweis
VB(Holder=“Bob ) bendtigt.

AnschlieBend kann der Hashwert H,,=h(,, NL“, Bob||1, H, Hg) bestimmt werden. Auf-
grund von H;, sowie des Tripels (,, NL*“, Fred||7, Hy) aus dem Beweis kann schlieBlich
der (vermeintliche) Wurzelhashwert Hy'=h(,, NL*, Fred||7, H,, Hy) des Baums be-
rechnet werden. Der im Wurzelknoten abgelegte Suchschliissel Fred||7 liberzeugt den
Verifizierer, dass im rechten Teilbaum der Wurzel keine fiir Bob ausgestellten, evtl.
zuriickgehaltenen Zertifikate Z; mit Bob||2<s;<Bob||max(SerialNumber) reflektiert
werden konnen, da Fred||min(Serialnumber)>Bob||max(Serialnumber) gilt.

In einem finalen Schritt muss noch gepriift werden, ob der ermittelte Wurzelhashwert
Hy’ korrekt ist.

Hierflir wird zunéchst die Signatur S=D . (h(H,, CVT-Infos)) des Baums verifiziert.
Gilt dabei E 142(S)=h(Hw’, CVT-Infos), so kann der Verifizierer von der Korrektheit und
Authentizitdt des ermittelten Wurzelhashwerts Hy~ ausgehen und den Vollstindigkeits-
beweis VB(Holder="“Bob “) akzeptieren. Andernfalls wird der Beweis wegen Verdachts
auf Falschung abgelehnt.
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5.3 Realisierung auf Basis eines B'-Baums

Die Datenstruktur mit der Bezeichnung Improved Certification Verification Tree
(I-CVT) wurde konstruiert, um die Vorteile der in diesem Kapitel diskutierten Thesen
innerhalb von Zertifikats-Datenbanken auszunutzen.

Ein I-CVT ist ein verbesserter CVT, welcher von einer vertrauenswiirdigen Instanz, in
der Regel eine Zertifizierungsstelle, erzeugt bzw. signiert wird. Er ermoglicht einer
nicht vertrauenswiirdigen Speicherinstanz, wie z.B. einer Zertifikatsdatenbank, die Ge-
nerierung von Existenz-, Nicht-Existenz- und Vollstdndigkeitsbeweisen, um nachzu-
weisen, dass diese Instanz tatsdchlich im Sinne des Baumerzeugers handelt. Durch die
Verifizierung dieser Beweise kann ndmlich eindeutig entschieden werden, welche der
jeweilig gefragten Zertifikate durch den Baum erfasst wurden, d.h. als aktuell giiltig
gelten.

Als Basis fiir die I-CVTs wurden so genannte B-Biume, genauer gesagt B'-Biume
gewihlt. B-Bdume [BM70] [BM72] [Knu98] werden in den meisten heutigen (kom-
merziellen) Datenbankmanagementsystemen zur Indizierung von Daten verwendet. Sie
ermdglichen es, mit vergleichbar einfachen Algorithmen in groen Datenbestinden effi-
zient zu suchen und/oder Anderungen am Datenbestand vorzunehmen. Die Effizienz
bedeutet hier vor allem die Reduzierung der jeweilig notwendigen Anzahl von Block-
zugriffen in Sekundérspeichern (Festplatten) innerhalb eines Datenbanksystems.

Ein B-Baum ist im Allgemeinen ein Suchbaum, in dessen internen Knoten sowie Blét-
tern die durch den Baum referenzierten Datensdtze (Nutzdaten) gespeichert werden
konnen. Da weder die Authentifizierungsbdume [Mer90] noch die hiervon abgeleiteten
CVTs [GGMOO0] eine Speicherung der Nutzdaten (Zertifikate) innerhalb des Baums
vorsehen, erscheint die Verwendung so genannter B'-Biume sinnvoll [Ebi01] [NEA02]
[Oet02]. Diese B-Baum-Variante zeichnet sich dadurch aus, dass diec Knoten selbst
keine Nutzdaten beinhalten [Com79]. Die Nutzdaten werden vielmehr durch die in den
Blittern des Baums enthaltenen Zeiger referenziert und dadurch auffindbar. AuBerdem
ermdglichen B'-Biume, die referenzierten Daten in einer sequentiellen Reihenfolge
effizient zu besuchen. Ein jedes Blatt enthélt hierfiir Zeiger auf seine unmittelbaren
Nachbarblitter, falls es diese gibt. Aufgrund dieser Eigenschaft sind B'-Bidume bei-
spielsweise flir die Intervallsuche besonders gut geeignet [EImO00].

Ein B'-Baum der Ordnung m (m>2) wird durch die folgende Definition angegeben:

Def. 5-5: B*-Baum der Ordnung m

e Die internen Knoten des Baums haben mindestens [ 7/2] und hdchstens m
Kindknoten. Die Wurzel hat mindestens zwei Kindknoten, aufler sie ist ein
Blatt.

e Interne Knoten mit k<in Kindknoten enthalten &~/ Suchschliissel sowie & Zeiger
auf die Kindknoten. Die s; Suchschliissel eines Knotens werden aufsteigend sor-
tiert, so dass s5;,<s,< ... <s,.; gilt. Als Suchschliissel fiir den Baum eignen sich
deshalb Datentypen, iiber welche die ordnungshaltende Abbildung ,,<* definiert
ist, wie z.B. ganze Zahlen. Der Zeiger P; eines Knotens verweist dabei auf den
Teilbaum, welcher alle Suchschliissel enthilt, die gemél der Ordnung grofer als
s;.; und kleiner oder gleich s; sind. Falls i=1 (i=m), so zeigt P; auf den Teilbaum,
der Suchschliissel enthélt, die alle kleiner oder gleich (groBer) als s; sind.

e Die Blitter des Baums enthalten mindestens [ m/2 |- und hochstens m-1 Such-
schliissel, sowie genau so viele Zeiger auf die (nicht im Baum abgelegten)
Nutzdaten.
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e FEin B'-Baum muss stets balanciert sein, so dass alle Suchpfade von der Wurzel
zu den Blittern stets die gleiche Lénge haben. Dies impliziert, dass wéihrend der
Suche nach den einzelnen Datensdtzen die gleiche Anzahl von Knoten besucht
werden muss.

Die Operationen an einem B'-Baum werden hier kurz diskutiert, um die aus unserer
Sicht relevanten Kosten abzuschétzen. Details sind in [Com79] und [Knu98] zu finden.

e Suche: Zunichst wird der Schliissel sp des gefragten Datensatzes D mit den in der
Waurzel gespeicherten s, (I<i<in-1) Suchschliisseln verglichen. Uber den entspre-
chenden Zeiger P, wird der k-te Kindknoten ausgewéhlt, wobei s;.;<sp<§ gilt. Die-
se Vorgehensweise wird auf jeder Ebene des Baums wiederholt, bis zur Erreichung
eines Blattes. Falls gesuchtes D mit dem Schliissel sp durch den Baum indiziert
wird, ist der Zeiger auf D in diesem Blatt zu finden.

¢ FEinfiigen: Das Einfligen eines neuen Verweises auf Datum D in den Baum erfolgt
in zwei Schritten: Zundchst wird das Blatt gesucht (sieche oben), in welches ein neu-
er Suchschliissel sp und ein Zeiger auf D gespeichert werden. Nach dem Einfligen
dieser beiden Daten wird daflir gesorgt, dass die evtl. verletzten B'-Baum-
Bedingungen (siehe Def. 5-5) wieder erfiillt werden. Die wichtigste Operation hier-
bei ist die Aufspaltung (engl. Splitting) von Knoten, die durch das Einfligen von
neuen Schliisseln ,,vollgelaufen* sind.

e Loschen: Beim Loschen von D wird zundchst eine Suche durchgefiihrt, um das
entsprechende Blatt zu finden. Dann werden der Suchschliissel s, von D sowie der
Zeiger auf D geloscht. Es muss nun sichergestellt werden, dass in jedem Knoten des
Baums mindestens [ m/2 -1 Suchschliissel verbleiben (gemil Def. 5-5). Dabei ist
evtl. eine Neuverteilung (engl. Redistribution) der Schliissel beziehungsweise die
Verschmelzung (engl. Concatenation) von Knoten erforderlich. Falls es dabei
schlielich zu einer Verschmelzung der Kinder der Wurzel kommt, wird der Baum
um eine Ebene kleiner.

e Kostenbetrachtungen:

Ein B'-Baum bleibt laut Def. 5-5 nach jedem Einfiige- oder Loschvorgang balanciert.
Dadurch bleiben also die Pfadlingen, d.h. die Anzahl der wihrend einer Suche besuch-
ten Knoten, gleich und entsprechen der Hohe /# des Baums. Diese Eigenschaft ist niitz-
lich, um etwa gleich lange Zertifizierungspfade mithilfe eines [-CVT mit » reflektierten
Zertifikaten zu erzeugen. Die erwartete Linge dieser Pfade ldsst sich wie folgt bestim-
men: Laut Def. 5-5 haben interne Knoten im B'-Baum mindestens [ /2 ] Kinder und die
Wurzel mindestens zwei Kinder (au3er sie ist ein Blatt). Folglich gibt es mindestens 2,
2#(m/2)), 2#(m/2))°, ... Knoten auf den einzelnen Ebenen unterhalb der Wurzel.
Demnach hat ein B'-Baum mindestens 24 m/2 "’ Blitter. Jedes Blatt verweist wieder-
um auf mindestens [ m/2 -1 Datensitze. Daher gilt fiir die Anzahl n der durch den Baum
referenzierten Datensitze n>24 m/2 "' #(/m/2 £1). Fiir die Hohe h eines minimal vollen
Baums gilt damit ~A=1+log/,.7(n/ 2#(m/2 L1)), oder grob geschitzt h=~log/,.»7 n.
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Fiir einen maximal vollen B'-Baum, in welchem also jeder interne Knoten einschlieBlich
der Wurzel m Kinder hat und jedes Blatt m-/ Datensétze referenziert, gilt hingegen,
dass der Baum n=m"#m-1) Datensitze referenziert und dass er eine Hohe von
h=log,(n/(m-1))~log, n hat.

Ein Suchpfad von der Wurzel bis zu einem Blatt wird also bei einem Baum der Ord-
nung m ungefahr (log/,.7 n)<k<(log, n) Knoten beinhalten. Wahrend der Suche nach
einem bestimmten Datum muss daher hochstens auf ungefihr log,, n Knoten zugegriften
werden. Dies kann als eine Verbesserung gegeniiber einer Bindrbaum-basierten Losung
mit /og, n besuchten Knoten bezeichnet werden.

Beim Einfligen und Loschen eines Datensatzes in den Baum fallen neben den Suchkos-
ten auch Kosten durch die zwingende Balancierung des Baums an. Die Balancierung
kann in einem rekursiven Durchlauf der Knoten entlang des jeweiligen Suchpfads zum
betroffenen Blatt von ,,unten* bis nach ,,oben* zur Wurzel erfolgen. Diese Art Verwal-
tungskosten machen sich bei der Pflege des I-CVT bemerkbar, indem also neue (alte)
Zertifikate in den Baum eingefiigt (entfernt) werden miissen.

Da die Kosten vom gewihlten Parameter m des Baums abhingen, kann durch die ge-
eignete Wahl von m das jeweilig erwiinschte Betriebsoptimum fiir einen erwarteten
Bestand mit » Datensétzen gefunden werden. Um einen solchen Optimum zu finden, ist
der Diagramm in Abb. 5-5 hilfreich [Ebi01].

Dort werden die Suchkosten mithilfe der oben ermittelten Formeln fiir minimal und
maximal volle Bdume der Hohe 4 in Abhédngigkeit von n={10, 100, 1000, 10000} und
m={3, 4, ..., 15} aufgezeigt. Bei der Berechnung von Suchkosten(n, m) wurde ange-
nommen, dass innerhalb eines wéihrend der Suche besuchten Knotens der jeweilige Zei-
ger zum néchsten Abstieg durchschnittlich in /+/log,(#Anzahl Suchschliissel pro Kno-
ten) Schritten gefunden wird.

Suchkosten

Min

14* * 10

3 ¥ 100
) m A SR
) / » 10000

10
M=

L\
. 444ui:;#::%w~—4k::i:::*:::ﬁzziﬁ::j:::i:::i:::l <10

» 100
x 1000
| 10000

Suchkosten(n,m)

P ———— e S S S
3 4 5 [ 7 8 9 10 11 12 13 14 15
m

Abb. 5-5: Suchkosten in minimal und maximal vollen B-Biumen aus [Ebi01]

Aus dem Diagramm wird ersichtlich, dass die Kosten im Falle eines minimal vollen
Baums zunéchst von m=4 zu m=35 ansteigen. Der Grund hierfiir ist, dass ein jeder Kno-
ten eines solchen Baums mit m<4 genau einen Suchschliissel enthdlt, was den Abstieg
auf die nichsttiefere Baumebene erleichtert. In einem maximal vollen Baum steigen
hingegen die Kosten von m=3 zu m=4 flir n>100 zunéchst leicht an, mit zunehmendem
m sinken sie leicht ab.
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In Abb. 5-6 wird ein simpler Beispielbaum der Ordnung m=4 gezeigt. Dieser Baum
referenziert neun Datensitze D;, D,, ..., Do, welche aus mehreren als Attr; bezeichneten
Attributen bestehen. Als Suchschliissel fiir den Baum wurde die Attribut-Sequenz
{Attr/||Attr,} der referenzierten Datensétze gewihlt. Hierbei ist das Attribut A#r; vom
Typ einer (endlich langen) Zeichenfolge und Attr; einer ganzen Zahl.

o | Cl42| | P[|25]| e
e | C|[35| e | C|l40 | ¢ | C||41 ‘ e | C||47 | o |D||105]| ¢ | P|[24 ‘ o | P|27 | o[ P||99 | o | T||77 ‘
D, D, D, D, Ds Dg D, Dg Dy
Attry: C Attry: C Attry: C Attry: C Attry: D Attry: P Attry: P Attry: P Attr: T

Attry: 35| | Attry: 40 | | Attry: 41 Attry: 47 | | Attr,: 105 | | Attry: 24 | | Attry: 27 | | Attr,: 99 | | Attry: 77

Abb. 5-6: Beispiel fiir einen B*-Baum der Ordnung m=4

Nachfolgend wird zunéchst die Erzeugung eines B'-Baum-basierten I-CVT erléutert.
Diesem folgt die Diskussion von Algorithmen zur Generierung und Verifizierung von
verschiedenen Beweisen fiir die zertifikatsbasierte Zugriffskontrolle ausgehend von
einem gegebenen [-CVT.

5.3.1 Erzeugung eines I-CVT auf Basis eines B'-Baums

Die Erzeugung eines I-CVT auf Basis eines gegebenen B'-Baums der Ordnung m er-
folgt im Sinne von Def. 5-3, d.h. durch das Einfligen von sicherheitsbezogenen Infor-
mationen in die verschiedenen Baumknoten.

Hierbei wird in jedem Knoten v des B'-Baums zusitzlich ein Typbezeichner
Typ,={L, NL} sowie ein Hashwert H/v] gespeichert. Ein Knoten v erhdlt dabei den
Typbezeichner Typ,=L (engl. Leaf) falls er ein Blatt ist, ansonsten erhilt er 7yp,=NL
(engl. Non-Leaf). Der im Knoten v abgelegte Hashwert H/v/ wird durch die folgende
Formel ermittelt:

Def. 5-6: Hashwertberechnung fiir die Knoten eines I-CVT
H[v]:=h(Typ, {L, NL}, (s,[v], s,[V], ..., st,[V]), (H[w,], H[w,], ..., H[w,.,]) )

Hierbei bezeichnen s;/v] bis s;,,/v] die im Knoten v jeweilig abgelegten insgesamt £, (mit
t,<m) Suchschliissel. H/w,], H[w,], ..., H[wy,,, ] sind dic Hashwerte, welche in den wy,
W, ..., Wy, Kinderknoten von v gespeichert sind. In der gewihlten Darstellung be-

zeichnet ,, ,* die Operation der Konkatenation. Zu beachten ist, dass die Anzahl der
Kinderknoten eines Knotens in einem B'-Baum variabel ausfillt. Sie héingt von der
Ordnung m sowie der aktuellen ,,Geflilltheit™ des Baums ab.

Ist v ein Blatt des Baums, so sind w; bis wy,, die durch den Baum signierten Datensitze,

wie z.B. Attributszertifikate, die durch ihre in den I-CVT-Blittern abgelegten Hashwer-
te H/w,J, H[w,], ..., H[wg,] reprisentiert werden. Die Sequenz s,/v/, s,/v], ..., st,[v]

enthilt die diesen Datensétzen zugeordneten Suchschliissel.
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Neben dem Hashwert H/v/ in einem internen Knoten v kann dort auch die Sequenz
Hfw,], ..., H[wy, ] der Hashwerte der Kinderknoten gespeichert werden. Dadurch

kann die Generierung der Zertifizierungspfade bzw. Vollstindigkeitsbeweise beschleu-
nigt werden: Wiahrend der Beweisgenerierung muss namlich nicht auf die nicht besuch-
ten Kinderknoten wy, ..., wy,,., von v zugegriffen werden (was evtl. teure Blockzugriffe

verursacht), nur um die dort abgelegten Hashwerte H/w;/ auszulesen. Die weiter unten

diskutierten Algorithmen zur Beweisgenerierung gehen von dieser Art Speicherung der
Daten aus.

Im Wurzelknoten des Baums werden noch zusitzlich die Wurzelsignatur S sowie die
als CVT-Infos bezeichnete Daten (siche Abb. 4-3 in Kap. 4.2) zur Unterstiitzung der
Zertifikatspriifung abgelegt.

S=Dpa,(h(H4, CVT-Infos))
H,, Hq, Hy, Hz, CVT-Infos

NL| o| Cll42 | o | P||25|
L Hy, h(Z4), h(Z,), h(Z5) L H,, h(Z,), h(Zs), h(Zg) L Ha, h(Z), h(Zg), h(Zy)
o| Cl35 | | CJl40 | o | CJ141 o | Cll47 | * |D||105]| o | P|j24 o| P27 [ o | Pl199 | o | TII77
A A 4 Y A Y A A A 4 A
Z, Z, Zs Z, Zs Zs Z Zs Z
Hold.: C || Hold.: C || Hold.: C Hold.: C || Hold.: D || Hold.: P Hold.: P || Hold.: P || Hold.: T
SN: 35 || SN:40 || SN: 41 SN: 47 || SN: 105 || SN: 24 SN: 27 || SN:99 || SN: 77

--------------------------------------------------------------------

Hy=h(L, C135, C|}40, CI|41, h(Zy), h(Zy), h(Zs) |
' Hy=h(L, C|l47, DI[105, P|[24, h(Zy), h(Zs), h(Zs)
Hy=h(L, P{[27, P19, T|[77, h(Zs), h(Ze), h(Zs))

' H,=h(NL, C||42, P|I25, H,, H,, Hy)

Abb. 5-7: Einfacher I-CVT auf Basis eines B-Baums der Ordnung m=4

In Abb. 5-7 wird ein auf diese Weise erzeugter [-CVT gezeigt (vgl. Abb. 5-6). Mithilfe
dieses Baums wurden insgesamt neun Attributszertifikate Z,, ..., Zo durch die Zertifizie-
rungsstelle 442 signiert.

Als Sortier- bzw. Suchschliissel fiir den Baum wurde die Attributs-Sequenz
{Holder||SerialNumber} gemil} der beiden X.509-Zertifikatsfelder Holder (dargestellt
als Hold) respektive SerialNumber (dargestellt als SN) gewdhlt. Die Knoten dieses
Baums enthalten Suchschliissel, Zeiger auf Kindknoten, einen Typbezeichner und einen
H; Hashwert, welcher gemil Def. 5-6 berechnet wird (siche Abb. 5-7 unten links).

5.3.2 Generierung und Verifizierung von Zertifizierungspfaden

Zuniichst werden die Algorithmen zur Erstellung und Uberpriifung von Zertifizierungs-
pfaden anhand von einem I-CVT erldutert. Solche Zertifizierungspfade ermoglichen die
Uberpriifung einzelner durch den Baum erfasster oder eben nicht erfasster Zertifikate
und erfiillen damit die Funktion eines Existenz- respektive Nicht-Existenz-Beweises.
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Anhand eines Zertifizierungspfads kann folglich eindeutig entschieden werden, ob ein
bestimmtes (vorliegendes) Attributszertifikat aktuell giiltig ist.

¢ Generierung von Zertifizierungspfaden:

Ein Zertifizierungspfad ZP(Z), der anhand eines I-CVT zu einem bestimmten Zertifikat
Z mit dem Suchschliissel s erzeugt werden kann, enthélt folgende Daten: Die Wurzel-
signatur S des I-CVT, die zur Uberpriifung von S bendtigten Daten CVT-Infos und eine
Sequenz von (Typbezeichner; Sequenz Suchschliissel; Sequenz Hashwerte)-Tripeln:

Def. 5-7: Struktur von Zertifizierungspfaden ausgehend von einem I-CVT
{ S; CVI-Infos; (Typ,; Spo Sy H, .. le,)" - (Typ,; S Syt H ... Hmtm)}
Hierbei bezeichnen Sij die Suchschliissel des i-ten besuchten Knotens auf dem Suchpfad

zum jeweilig gefragten Zertifikat. 7Typ; ist der Typbezeichner des i-ten Knotens. Die
Hashwerte Hij sind die Hashwerte der nicht besuchten Kinder des i-ten besuchten Kno-

tens. Die Sequenz der Hij Hashwerte der Kinder des i-ten Knotens muss den Hashwert

aus dem ndchstgefundenen Kindknoten nicht enthalten. Dieser Hashwert kann nédmlich
wihrend der Verifizierung (siehe weiter unten) des Zertifizierungspfads berechnet und
in die entsprechende Position eingesetzt werden. Die relative Position eines Knotens zu
seinen Geschwistern wird ebenfalls nicht bendtigt, da sich diese aus den in den Knoten
sortiert gespeicherten Suchschliisseln Sij und dem Suchschliissel s des gesuchten Zerti-

fikats Z ergibt. Das Tripel (Typ,, Spp e 81,0 H .. le,) enthélt die Eintrdge aus dem

]l‘]’ ]]
[-CVT-Blatt, bei dem die erfolgreiche oder erfolglose Suche nach dem gefragten Zerti-
fikat endete. Die iibrigen Tripel beziehen sich auf interne Knoten (Wurzel) des Baums.

Beispielsweise der Zertifizierungspfad zum existierenden Zertifikat aus Abb. 5-7 mit
dem Suchschliissel {C||40}, welches fiir den Benutzer (Holder, Hold.) C ausgestellt
wurde und die Seriennummer (Seria/Number, SN) 40 tragt, ist:

ZP(Lcjs)=(S; CVI-Infos; (L, {C||35}, {C||40}, {C||41}; h(Z)), h(Z), h(Z3) );
(NL; {C||42}, {P||25}; H>, Hs) ).

Der Beweis fiir die Nicht-Existenz eines bestimmten durch den I-CVT nicht erfassten
Zertifikats Z; mit Suchschliissel s ist der Zertifizierungspfad ZP(Z,) zum Blatt, welches
den Hashwert 4(Zy) von Z; enthalten miisste, wenn Z; durch den I-CVT signiert wire.
Beispielsweise ist der Zertifizierungspfad zum Nachweis, dass kein Zertifikat fiir Be-
nutzer (Holder) Bob mit der Seriennummer 42 ausgestellt wurde, der folgende:

ZP(Zponj42)=(S; CVT-Infos;, (L; {C||35}, {C||40}, {C\|41}; W(Z), h(Z,), h(Z3) );
(NL; {C||42}, {P||25}; H>, Hs ) )

Um einen Zertifizierungspfad zu einem bestimmten Zertifikat Z; mit dem Suchschliissel
s zu generieren, wird ausgehend von der Wurzel des I-CVT eine Suche nach dem ent-
sprechenden Blatt, das s enthdlt, gestartet. Wihrend dieser Suche werden die in den
besuchten Knoten abgelegten Tripel (Typbezeichner, Sequenz Suchschliissel, Sequenz
Hashwerte) gesammelt.
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Beispielsweise werden bei der Generierung des oben gezeigten ZP(Zco) die beiden
Tripel (L, {C||35}, {C|[40}, {C||41}; h(Z)), h(Z3) h(Z3) ) und (NL; {C||42}, {P||25},
H,, H,, H; ) aus den entsprechend besuchten Knoten des Baums ermittelt.

Diese Tripel werden fiir die Weiterbearbeitung durch den in Abb. 5-8 gezeigten Algo-
rithmus zwischengespeichert. Dieser Algorithmus (dargestellt in Pseudo-Code) gibt den
Zertifizierungspfad ZP(Z;) zum gefragten Zertifikat Z; mit dem Suchschliissel s aus.
Falls der gesuchte Schliissel s im Baum enthalten ist, liefert der Algorithmus einen Zer-
tifizierungspfad, welcher die Existenz und Giiltigkeit von Z; bestitigt. Falls s im jeweili-
gen Baum nicht reflektiert ist, wird ein Zertifizierungspfad zum Blatt generiert, in wel-
chem gemif der Sortierregeln s enthalten sein miisste.

Eingabe: Suchschliissel s eines Zertifikats
Ausgabe: Zertifizierungspfad ZP(Z,) fiir das gefragte Zertifikat. Falls s im Baum
nicht vorhanden ist, beweist ZP(Z,) die Nicht-Existenz von Z

zp0<« leerer Zertifizierungspfad
Knoten <Blatt, das Suchschliissel s enthdlt bzw. enthalten miisste
fertige false

Solange nicht fertig
Typ <« Typbezeichner von Knoten
S« Sequenz der Suchschliissel, die in Knoten gespeichert sind
H«Sequenz der Hashwerte, die in Knoten gespeichert sind

Falls Typ=NL (fiir interne Knoten)
pos<— Position von s in §
(50 dass Spes-1<S=<S,0s beziehungsweise pos=1 oder pos=t+1)
Losche Hashwert an Position pos in H

Fiige (Typ, S, H) zu zp0 hinzu

Falls Knoten nicht der Wurzelknoten ist
Knoten <« Vaterknoten von Knoten
Ansonsten

fertige— wahr

Ausgabe: ZP(Z,)={Wurzelsignatur, CVT-Infos, zp0}

Abb. 5-8 Ein Algorithmus zur Erstellung von Zertifizierungspfaden

Die Erzeugung eines Zertifizierungspfads erfolgt anhand der wihrend der Suche nach
dem Zertifikat zwischengespeicherten Tripel (siche oben). Dabei werden sdmtliche Da-
ten aus dem jeweilig gefundenen Blattknoten zum entstehenden Zertifizierungspfad zp0
hinzugefiigt. Im Fall von internen Knoten des Baums, d.h. mit Typbezeichner Typ=NL,
werden die jeweilig unnotigen Hashwerte, ndmlich genau einer pro Knoten an der Posi-
tion pos, entfernt. Dementsprechend wird aus dem oben gezeigten zweiten Tripel (NL,
{C||42}, {P||25}; H,, H>, H; ) der Hashwert H, entfernt. Dieser Hashwert wird wih-
rend der Verifizierung des Zertifizierungspfads (siche unten) berechnet und in die ent-
sprechende Position eingesetzt.
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e Verifizierung von Zertifizierungspfaden:

Ein Verifizierer, der von der CVT-Datenbank einen Zertifizierungspfad bekommt, muss
diesen priifen. Dabei wird anhand der im ZP(Z,) enthaltenen (Typbezeichner, Sequenz
Suchschliissel, Sequenz Hashwerte)-Tripeln (siehe zp( in Abb. 5-8) der - zunéchst ver-
meintliche - Wurzelhashwert des Baums bestimmt. Dabei werden die charakteristischen
Sortierregeln der jeweiligen Baumkonstruktion (hier B'-Baum) beachtet. AuBerdem
wird gepriift, ob der Zertifizierungspfad tatséchlich bei einem Blattknoten sein Ende
hat. Dadurch kann das Vorspielen gekiirzter Zertifizierungspfade ausgeschlossen wer-
den. Ebenfalls muss gepriift werden, ob der aus dem Zertifizierungspfad errechnete
Wurzelhashwert und der durch die Priifung der Wurzelsignatur ermittelte tatséchliche
Wurzelhashwert des Baums gleich sind.

Der in Abb. 5-9 in Pseudo-Code dargestellte Algorithmus rekonstruiert den Suchpfad,
welcher von der Wurzel zum jeweiligen durch die Datenbank ausgehdndigten Blatt des
I-CVT fiihrt. Besteht dabei Verdacht auf einen Manipulationsversuch, wird der Zertifi-
zierungspfad abgelehnt. Dieser Verifizierungsalgorithmus, welcher als Eingabe den
gefragten Suchschliissel s und den von der Datenbank ausgehindigten Zertifizierungs-
pfad ZP(Z,) bekommt, bestimmt zunichst den Wert

hi:=h(Typ S e Slt],'H e HO).

Danach erfolgt fiir die /<i<m Ebenen des Baums, d.h. von ,unten” nach ,,oben®, die
Berechnung

h; :=h(Typ;, Sipeeer Si hiy, H, .. H) falls 5SS,

i
h; :=h(Typ;, Sipe Si H, .. Hi(z-z) , hig, Hi(m) ) e

hi :=h(Typy, s, ,....,s., H , ... H, L hi1), falls 5>5,

i] i CUip TT T (-

H, l) falls Si(1_1)<S_<Si1

Der Algorithmus gibt die Meldung ,,Ungiiltiger Zertifizierungspfad* zuriick, falls

o die jeweilige in ZP(Z,) enthaltene Wurzelsignatur keine giiltige Signatur fir (4,
CVT-Infos) sein kann, oder
e fiir ein bestimmtes j die gefundenen Schliissel Sij nicht richtig geordnet sind, oder

e fiir ein bestimmtes j es einen Schliissel gibt, der nicht in den Bereich passt, der von
einem seiner Vorfahren bestimmt wird. Dies ist ein Schliissel Sij fiir den fiir ein be-

stimmtes g s (i+g)1<Slj'—<S(i+g)(z+1) nicht gilt, wobei / durch s(i+g)l<id_<s(i+g)ﬂ+u bestimmt

ist (analog fiir id<'s;+g, oderid >s,, ) oder

(i+
e der Typbezeichner Typ,;= L, in diesem Fall wurde ein weiter tiefer liegender Knoten
des Baums evtl. verschwiegen.

Es ist zu beachten, dass aus der zweiten und dritten Bedingung folgt, dass der Algo-
rithmus mit ,,Ungiiltiger Zertifizierungspfad™ zuriickkehrt, wenn das gerade aus dem
Zertifizierungspfad rekonstruierte Baumfragment kein Teil eines korrekt sortierten B'-
Baums (siche Def. 5-5) sein kann.
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Dadurch kénnen auch wihrend der Erzeugung des Baums begangenen Fehler entdeckt
werden. Im Fall anderer Baumkonstruktionen bzw. Sortierregeln fiir die Schliissel &n-
dern sich diese spezifischen Angaben zur Priifung.

Eingaben: Eindeutiger Suchschliissel s des Zertifikats, Zertifizierungspfad ZP(Z,)
Ausgabe: Giiltigkeit des Zertifikats Z,

i1

Typ<Typi

S (Sip - i)
He(Hj, ..., Hj)
heh(Typ, S, H)
min,g<— min(min(S), s)
max;;<— max(max(S), s)

Solange i<m
S (Sl'], s Sip)

He(Hj, ..., Hj)

Typ< Dipi
pos<— Position von s in §
(50 dass Spos-1<8=S,0s bzw. pos<—I oder pos<«t+1 am ,, Knotenrand*)

Falls s;; in S nicht aufsteigend geordnet oder pos>1 und min;;<min(S)
oder pos<t+1 und max;;>max(S)
Ausgabe: ,, Ungiiltiger Zertifizierungspfad. **, Abbrechen

min,y <— min(S)

max;y; <— max(S)

Fiige h in H an der Stelle pos ein
heh(Typ, S, H)

ie—it+l

Falls Wurzelsignatur keine giiltige Signatur fiir (h, ICVT-Infos) ist oder Typ;= L
Ausgabe: ,, Ungiiltiger Zertifizierungspfad.

Ansonsten
Falls s in (s;1, S12, ..., 1) Ausgabe: ,,Giiltiger Zertifizierungspfad: s in ICVT*
Ansonsten Ausgabe: ,,Giiltiger Zertifizierungspfad: s nicht in ICVT*

Abb. 5-9 Verifizierungsalgorithmus fiir einen Zertifizierungspfad

Am Ende der Priifung liefert der Algorithmus die Ausgabe, ob der Zertifizierungspfad
ZP(Z,) giiltig ist und ob ein Zertifikat mit dem Suchschliissel s durch den Baum signiert
wurde. Ist die Wurzelsignatur keine giiltige Signatur fiir den letztlich ermittelten Wur-
zelhashwert (die Priifung der Wurzelsignatur wurde bereits in Kap. 5.1.1 ausfiihrlich
behandelt), so wird der Zertifizierungspfad abgelehnt. Ist der Zertifizierungspfad giiltig
und bestitigt, dass Z; durch den Baum erfasst wurde, so gibt der Algorithmus ,,Giiltiger
Zertifizierungspfad: s in I-CVT* zuriick.
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In diesem Fall muss zusitzlich gepriift werden, ob sich der Hashwert 4(Z,) des vorlie-
genden Zertifikats Z; innerhalb der Sequenz H e H » in der richtigen Position befin-

det, d.h. ob fiir einen i H1i=h(ZS) gilt.

Ist das der Fall, so gilt das gefragte Zertifikat Z; als aktuell giiltig, ansonsten wurde Z;
zwischenzeitlich verdndert und muss deshalb abgelehnt werden.

Die Funktionsweise des Algorithmus wird anhand des weiter oben exemplarisch gezeig-
ten giiltigen Nicht-Existenz-Beweises

ZP(Zpona2)=( S; CVI-Infos; (L; {C||35}, {C||40}, {C||41}; h(Z)), h(Z2), h(Zs3) );
(NL; {Cl|42}, {P||25}; Hy, H;) )

demonstriert.

Dabei wird zunédchst der Hashwert des ersten in ZP(Zg,4;) enthaltenen (Typbezeich-
ner, Sequenz Suchschliissel; Sequenz Hashwerte)-Tripels durch h,=h(L; {C||35},
{C||40}, {C||41}; h(Z)), h(Z,), h(Z3;)) berechnet. Danach kann der Hashwert 4, des
Knotens auf der iibergeordneten Ebene (in diesem Fall die Wurzel des Baums in Abb.
5-7) ermittelt werden.

Hierflir muss zunéchst anhand der Suchschliissel in jenem Knoten entschieden werden,
in welche Position /; bei der Berechnung von 4, gesetzt werden soll. Da der kleinste
Schliissel {C||42} innerhalb des zweiten mit dem Zertifizierungspfad ZP(Z,j42) ausge-
héndigten Tripels (NL; {C||42}, {P||25}; H,, H;) grofer ist, als der gesuchte Schliissel
{Bob||42}, wird dem Verifizierer ,klar, dass 4, der Hashwert eines linken Kindknotens
der Wurzel sein muss.

Folglich wird 4, durch h,=h(NL; {C||42}, {P||25},; h;, H,, H; ) berechnet. Da der Zerti-
fizierungspfad nur diese zwei Knoten reflektiert, kann anschlieBend die Wurzelsignatur
S=D.s2(h(H,, CVT-Infos)) des Baums (siche Abb. 5-7) gepriift werden. Hierbei wird
festgestellt, ob E442(S)=h(h,, CVT-Infos) und folglich H,=h; gilt.

5.3.3 Abhiingigkeit von der Sicherheit der verwendeten Hashfunktion

Die Sicherheit eines mit Hilfe der in Kap. 5.3.2 behandelten Algorithmen hangt maf-
geblich von der Sicherheit der Hashfunktion /4 ab, die bei der Baumkonstruktion ver-
wendet wurde. Das heil3t, ein Zertifizierungspfad gilt nur dann als ein sicherer Existenz-
oder Nicht-Existenz-Beweis fiir ein durch den jeweiligen I-CVT erfasstes oder nicht
erfasstes Zertifikat, wenn £ kollisionsresistent (siche Def. 2-4) ist. Ansonsten kann ndm-
lich die Datenbank den I-CVT, genauer die hierin enthaltenen Hashwerte, Suchschliis-
sel und Typbezeichner manipulieren, um einen falschen Wurzelhashwert vorzutduschen
und damit gefilschte Zertifizierungspfade unentdeckt auszustellen.

Im Folgenden wird gezeigt: Falls das in Def. 5-6 vorgeschlagene Berechnungsschema
fiir die in den Knoten des [-CVT abgelegten Hashwerte mit der Erfolgswahrscheinlich-
keit & gebrochen werden kann, dann konnen fiir die Hashfunktion # mit der gleichen
Wahrscheinlichkeit Kollisionen gefunden werden. Das ,,.Brechen” der Hashwerte in den
I-CVT-Knoten bedeutet hier, dass anhand solcher Hashwerte sowohl die Existenz als
auch die Nicht-Existenz eines bestimmten Zertifikats vorgetduscht werden kann.

Sei A ein Algorithmus, der mit Wahrscheinlichkeit & ein Paar von sich widersprechen-
den Zertifizierungspfaden ZP(Z,) und ZP(Z,) zu demselben Zertifikat Z; mit dem Such-
schliissel s anhand von einem bestimmten I-CVT zuriickliefern kann, so dass der Verifi-
zierungsalgorithmus V' (siche Abb. 5-9) diese als ,, Giiltiger Zertifizierungspfad: s in I-
CVT* respektive ,, Giiltiger Zertifizierungspfad: s nicht in I-CVT* auswertet.
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Das bedeutet, mit Hilfe von 4 kann die Datenbank sowohl die Existenz als auch die
Nicht-Existenz von Z; vortduschen und damit das Ergebnis der Zertifikatspriifung be-
einflussen. Behauptet wird nun: Wenn es einen solchen Algorithmus gibt, so kann man
mit Wahrscheinlichkeit ¢ eine Kollision fiir die verwendete Hashfunktion 4 finden. Dies
gilt unter der Annahme, dass die zum Signieren des Wurzelhashwerts verwendete
Funktion, z.B. RSA, sicher ist. Ansonsten kann nidmlich einem Verifizierer jederzeit ein
beliebiger gefilschter Wurzelhashwert, bzw. ein beliebiger Zertifizierungspfad als ,,au-
thentisch* vorgetduscht werden.

Der Algorithmus 4 gibt mit der Wahrscheinlichkeit ¢ ein Tupel (s, ZP(Z,), ZP(Z,)) 7u-
rick, so dass V(s, ZP(Z))=, Giiltiger Zertifizierungspfad: s in I-CVT* und V{s,
ZP(Z)))=,, Giiltiger Zertifizierungspfad.: s nicht in I-CVT“ und ZP(Z,)#ZP(Z;) gelten.

Deshalb ist

ZP(Z)=[S; CVT-Infos, (Typ,; k“,... k,  /H ,.H /)

]l‘]’ 17 1t
(Tom; kypees by, H, e 1, )]

und

ZP(Z)=[S; CVT-Infos; (Iyp, l_cll,... l_clﬂ; H_,... ﬂlg,)"

(Tvpm Ky by Hyo H, )]

fiir ein bestimmtes m, wobei m=>/die Anzahl der jeweiligen Baumebenen bedeutet.

Seien nun die beiden durch 4 generierten Zertifizierungspfade ZP(Z,) und ZP(Z;) mit
Hilfe des Verifizierungsalgorithmus in Abb. 5-9 parallel bearbeitet. Bei der Bearbeitung
von ZP(Z,) gilt dabei

hi:=h(Typ;, Sipeoer S hiy, H, .. H) falls 5SS,

lti
hi:=h(Typy s, , .o s,, H,, . H, hiy H o H ), falls S0 5SS,

i ’ i(l—]), i(lJr]),

hi:=h(Typi s, ... s,, H,, ..., H, J hi.1), falls s>s, .

it -

Analog wird ZP(Z,) behandelt, wobei alle Variablen entsprechend einen Unterstrich
erhalten. Da gemil der obigen Annahme die Wurzelsignatur S eine giiltige Signatur fiir
die beiden Hashwerte 4 (h,, CVT-Infos) und h(h,,, CVT-Infos) ist, folgt h,=h,,. Dies gilt
jedoch nur unter der Annahme, dass CV7-Infos nicht manipuliert wurde. Das bedeutet
also, dass die beiden anhand von ZP(Z,) und ZP(Z,) ermittelten Wurzelhashwerte #,,
respektive 4,, nach den obigen geschachtelten Hashwertberechnungen identisch ausfal-
len.

Aus dem Ergebnis der Verifizierung V(s, ZP(Z,))=,, Giiltiger Zertifizierungspfad: s in I-
CVT* und aus V(s, ZP(Z,))=,, Giiltiger Zertifizierungspfad: id nicht in I-CVT*, folgt
aber se{s]] ..... s]tf} respektive SE{SL]’ sltf}. Hieraus folgt {S]], sltf};é{gll, Slt[}’

d.h. die Sequenz der Suchschliissel im vorgetduschten Blatt muss verschieden sein von
der Sequenz der Suchschliissel im wirklich vorhandenen Blatt des Baums. Das heif3t,
dass die wihrend der ersten Iteration in die Berechnung von 4, und 4, einflieBenden
Daten an dieser Stelle unterschiedlich sind.
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Um aber am Ende der Verifizierung von ZP(Z,) und ZP(Z,) identische Wurzelhashwerte
hn=h,, zu erhalten, muss ab einer bestimmten Baumebene e (esin) h.=h., hes1=hei1, ...,
hy=h,, mit h,;# h.; gelten.. Um dies zu erreichen, muss 4 im jeweilig betrachteten I-
CVT-Knoten auf der Ebene e des Baums entweder

e passende s, ,; Suchschliissel mit A(... , s, ... )=h(.., s, ... ), oder
e e ¢ ¢j
e passende Hej’_éﬂ_el' Hashwerte mit 4(... , Hej’ L )=h(.., H_el" ... ), oder

e passende Typ.#Tvp, Typbezeichner mit A(Typ., .... )=h(Typ,, ... )

und damit (mindestens) eine Kollision der Hashfunktion / finden. Aus diesen Uberle-
gungen folgt unmittelbar, dass man (wie oben behauptet) eine Kollision fiir # mit der
Erfolgswahrscheinlichkeit £ von 4 finden wird.

5.3.4 Generierung und Verifizierung von Vollstindigkeitsbeweisen

Im Folgenden wird anhand von einem Beispiel gezeigt, wie von einem [-CVT ausge-
hend Vollstindigkeitsbeweise fiir die sichere Zugriffskontrolle erzeugt und gepriift
werden konnen. Mit dem in Abb. 5-10 gezeigten I-CVT wurden insgesamt neun Attri-
butszertifikate Z;, Z,, ..., Zy der Benutzer 4, B, Bob, D, P und T signiert.

S=Dp,(h(H,, CVT-Infos))
H,, H,, H,, Hy, CVT-Infos
NL| e |Bob|[2| o | PJ[25 | *
L Hi, h(Z,), h(Z,), h(Zs) L H,, h(Z,), h(Zs), h(Zs) L Ha, h(Z7), h(Zg), h(Zs)
o| AlI35 -|B||4o|- Bob]|2 « |Bob]|3| * [D|[105]| e | P||24 o| Pl27 | o | P|199 | o | TII77
Z Z Zy Z, Zs Zs Z Zq Z,
Hold: A | | Hold: B| | Hold: Bob Hold: Bob | | Hoid: D | | Hold: P | | Hold: P || Hold: P | | Hold.: T
SN:35 | | SN: 40 | | SN:2 SN: 3 SN:105| | SN: 24 | | SN:27 || SN: 99 SN: 77
Attrib: Attrib:
{,/letters/* {/"
Jwrite } Jread}

i H,=h(L, A]|35, B||40, Bob|[2, h(Z,), h(Z,), h(Z,))
H,=h(L, Bob||3, D|[105, P||24, h(Z,), h(Zs), h(Zs))
Hi=h(L, P||27, P|[99, T||77, h(Z;), h(Zs), h(Zy)) |

| Hy=h(NL, Bob][2, P||25, Hy, Hy, H)

Abb. 5-10: I-CVT mit Zertifikaten mehrerer Benutzer

Fiir die Sortierung des Baums wurde der aus den X.509-Zertifikatsfeldern Holder und
SerialNumber zusammengesetzte Schliissel {Holder||SerialNumber} gewdhlt. Dies hat
zu Folge, dass bspw. die fettgedruckten Zertifikate Z; und Z, von Bob mit den Such-
schliisseln Bob||2 respektive Bob||3 durch benachbarte Blitter des Baums reflektiert
sind.
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Wie bereits in Kap. 5.2.1 diskutiert, kann anhand von einem I-CVT ein Vollstindig-

keitsbeweis VB(Zy;, Zs, ..., Zy) generiert werden, welcher einem Verifizierer das Zu-
sammensetzen und Priifen einzelner ZP(Z;) Zertifizierungspfade zu den gefragten k Zer-
tifikaten ermoglicht.

Solche Beweise anhand von einem I-CVT auszustellen bereitet natiirlich keine Proble-
me: Die einen solchen Beweis bildenden Zertifizierungspfade konnen gemif der in
Kap. 5.3.2 diskutierten Algorithmen durch die Datenbank erstellt (siche Abb. 5-8) und
anschlieBend durch den Verifizierer gepriift (siche Abb. 5-9) werden. Aus diesem
Grund werden hier diese Art Beweise nicht weiter diskutiert.

Statt dessen wird die Erzeugung sowie Uberpriifung von Vollstindigkeitsbeweisen
VB(Z;1, Zs,, ..., Zy4) behandelt, die zur Absicherung von Intervallsuchen innerhalb eines
I-CVT geeignet sind.

Konkret bedeutet dies den Nachweis, welche der £ im Baum durch ihre zugeordneten
Suchschliissel s;, s, ..., s¢ potenziell reflektierten Zertifikate Z;;, Z,, ..., Zy tatsachlich
durch den Baum erfasst wurden, wenn diese Suchschliissel ins (geordnete) Intervall /s,
si/ fallen. Eine wesentliche Anwendung innerhalb der Zugriffskontrolle ist der Aufbau
von vollstindigen Benutzerprofilen, die sdmtliche Berechtigungen und folglich sdamtli-
che Zertifikate jeweils eines Benutzers enthalten. Um dies zu erreichen, miissen alle an
den jeweiligen Benutzer (Holder) ausgestellten Attributszertifikate bei der Datenbank
angefordert und anhand eines Vollstdndigkeitsbeweises auf ihre Vollstindigkeit und
aktuelle Giiltigkeit hin iiberpriift werden.

e Erstellung von Vollstindigkeitsbeweisen fiir die Intervallsuche:

In Abb. 5-11 wird ein Algorithmus (in Pseudo-Code) gezeigt, welcher ausgehend von
der Wurzel eines I-CVT einen Vollstindigkeitsbeweis fiir eine Intervallsuche nach Z;
Zertifikaten mit den Suchschliisseln s; aus dem Intervall /s, Sna/ zuriickliefert. Der
Algorithmus setzt voraus, dass dem anfragenden Verifizierer die notwendigen Eingabe-
parameter S, und s,, bekannt sind. Das heif3t, der Verifizierer muss den kleinst- bzw.
grofftmoglichen Suchschliissel kennen, den die jeweilig gefragten Zertifikate bei der
Generierung des Baums haben erhalten konnen.

Den Kern des Algorithmus bildet die rekursive Tiefensuche tiefensuche(). Diese fahndet
mnerhalb des I-CVT nach den Blittern des Baums, welche Suchschliissel s; aus dem
gefragten Intervall /s;; s,/ sowie Hashwerte A(Z;) der gefragten Z; Zertifikate enthalten
konnen. Der entstehende Vollstandigkeitsbeweis VB enthédlt Angaben zu sdmtlichen
hierbei besuchten Knoten des Baums. Dazu konnen neben erfolgreichen Treffern auch
Hinweise zu ,,Sackgassen‘ gehdren, je nach Ablauf der Suche. Damit ermdglicht VB die
Rekonstruktion von Abstiegen, welche tatséchlich zu keinem Ergebnis fiihrten.

Die Funktion tiefensuche() fiigt von der Wurzel wurzel ausgehend Daten aus internen
Knoten und Blittern des Baums in VB hinzu. Diese Daten sind Quadrupel der Form
(HKnoten; TypKnoten; SKnoten; HKindknoten)~ Hier bezeichnen HKnoten den Hashwert, TypKnoten
den Typbezeichner und Sk..en die Sequenz der Suchschliissel, die im jeweiligen Knoten
des Baums abgelegt sind. Hgingnoren Symbolisiert die (evtl. leere) Sequenz von Hashwer-
ten der Kinder eines Knotens, welche wahrend der Tiefensuche nicht besucht wurden.
Dabei wird angenommen, dass jeder interne Knoten die Hashwerte seiner Kinder ent-
hilt. Sollte dies jedoch nicht der Fall sein, so muss auf die im Ubrigen nicht zu betre-
tenden Knoten zugegriffen werden, um ihnen diese Hashwerte zu entnehmen.
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Im Fall eines Blatts enthdlt Hxingimoren die Hashwerte von allen durch dieses Blatt erfass-
ten Zertifikaten.

Eingabe: Intervall (Syin, Sma) von I-CVT-Sortierschliisseln

Ausgabe: Vollstindigkeitsbeweis VB fiir alle Zertifikate mit Suchschliissel inner-
halb des Intervalls. VB beweist die Giiltigkeit der existierenden Zertifikate
und die Nicht-Existenz aller anderen.

wurzel: Wurzelknoten des I-CVT
m: maximale Anzahl von Kindern eines internen Knotens (Ordnung des Baums)
POSFirst, POSLas: Hilfsvariablen zur Bestimmung rekursiver Abstiege

VB leerer Vollstindigkeitsbeweis
Fiige Wurzelsignatur, CVT-Infos zu VB hinzu
tiefensuche(wurzel)

Funktion tiefensuche(knoten)

H €Sequenz der Hashwerte aus allen Kindern von knoten
S €Sequenz der Suchschliissel von knoten

Typ €Typbezeichner von knoten

P &Sequenz der Zeiger auf Kinder von knoten

Fiige {h(Typ, S, H), Typ, S, H} knoten zu VB hinzu
Falls Typ=L
return (,, Aufstieg innerhalb der Rekursion )

Falls Typ=NL
i<m
Solange (i>1 und S;.; 2 Syin) {i<i—1}
DOSFirst €1
i1
Solange (i<m und S;<Su.y) {i<i+1}
DPOSLasi €1

Fiir alle i: poSgiry <1 <pOSias

{Losche Hashwert aus H an Position i (,, Zu besuchende Kinder“)
tiefenSuche(P;)}

return

Andernfalls Abbruch (, Fehlerhaft angelegter Baum “)

Abb. 5-11: Algorithmus zur Erstellung eines Vollstindigkeitsbeweises

Die geschachtelt dargestellte Struktur eines mit diesem Algorithmus erzeugten Voll-
standigkeitsbeweises VB(Z, ..., Zy) (unter der vereinfachenden Annahme, dass die
Wurzel kein Blatt ist) ist die folgende:
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Def. 5-8: Struktur von Vollstiindigkeitsbeweisen

VB(ZS‘]; ZSZ; [RRS] ZS]()-‘Z
{

Wurzelsignatur;

CVT-Infos;

Erfasste Knoten:

Wurzel: (Hyurzet, TYPWurzels S ..., S, s Hashwerte nicht besuchter Kinder),

Besuchte Kinder aus Knoten Iy Knoten Iy Knoten, :
m

Knoten : (H; TVDy,pson) Sw -+ S Hashwerte nicht besuchter Kinder),;

m 2m-2’

Besuchte Kinder: aus Knotenzl, KnotenZZ, ..., Knoten, ;
m

Knoten, :(H,; TVDy, ion, - Hashwerte nicht besuchter Kin-

Sm*(m—])—m—]’ e Sm(m—])"
der);

Besuchte Kinder: aus Knoten , Knoten , ..., Knoten
2m*(m-1) 2m*(m-1)+1 ’m

i
*m

/

Hierbei werden die wihrend der Tiefensuche betretenen Knoten des Baums entspre-
chend durch ,,Besuchte Kinder* markiert und gruppiert, um die zu den Ebenen /, 2, ...,
h des Baums gehorenden Knoten Knoten I Knoten Iy Knotenhm zu identifizieren.

Welche Kinder eines internen Knotens wihrend der Suche besucht werden miissen,
wird mit Hilfe der Hilfsvariablen posg;; und pos;., bestimmt. Beim Setzen deren Werte
werden die Sortierregeln des B'-Baums (siche Def. 5-5) beriicksichtigt. Dabei werden
genau die Teilbdume des aktuellen Knotens bestimmt, die einen Eintrag (Zertifikat) zu
ins gefragte Intervall passenden Suchschliisseln enthalten (konnen). Erreicht die erfolg-
reiche oder erfolglose Suche ein Blatt (7yp=L) des Baums, so kehrt die Funktion tie-
fensuche() zuriick. Der Algorithmus terminiert unter der Annahme, dass alle Abstiege
in einem der Blitter des (endlichen) Baums enden. Im Fall eines fehlerbehafteten
Baums, welcher einen Typbezeichner Typ {L, NL} enthdlt, wird der Vorgang abgebro-
chen.

Ist die Ergebnismenge der Suche nach den gefragten Zertifikaten leer, so enthélt der
erzeugte Vollstindigkeitsbeweis VB neben Daten aus den besuchten internen Knoten
auch Daten aus maximal zwei (benachbarten) Bléttern des I-CVT. Diese Blétter enthal-
ten im Fall der hier betrachteten Intervallsuche Suchschliissel s;, fiir die s,<s,., respekti-
Ve §;>Smqe gilt. In diesem Fall ist VB also ein Nicht-Existenz-Beweis flir sdmtliche Z;
Zertifikate mit s; Suchschliisseln aus dem Intervall /s, Smax/-

Ansonsten werden Blétter des Baums gefunden, welche Suchschliissel s; enthalten, fiir
welche $,,i,<8;<8,.4, gilt. Da der Weg zu diesen Blittern (Treffern) durchaus auch iiber
,»Sackgassen™ fiihren kann, kann VB Angaben zu Blittern des Baums mit Suchschliis-
seln s;<s,,;, respektive s,>s,,, enthalten.

Angenommen im Beispielbaum in Abb. 5-10 wird nach ,,Spuren® zu allen aktuell giilti-
gen Attributszertifikaten von Bob gesucht. Der gemdf3 des Algorithmus in Abb. 5-11
erzeugte Vollstandigkeitsbeweis VB(Holder="“Bob “) ist:
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VB(HOZdel” ="“Bob “)=VB(ZBobH0, ZBobe ZBob\\max(SermzNumber))-'=
{
Wurzelsignatur: S=D 44:(H,, CVT-Infos);
CVT-Infos: CVT-Infos,
Erfasste Knoten:
Wurzel: (H, NL, Bob||2, P||25, H;),
Besuchte Kinder: Knoten;, Knoten,
Knoten,: (H;, L, A||35, B||40, Bob||2, h(Z,), h(Z>), h(Z3));
Knoten,: (H,, L, Bob||3, D||105, P||24, h(Z,), h(Zs), h(Zs));
}

Wie man sieht, werden in VB(Holder=“Bob ‘) zwei benachbarte Blitter, hier bezeich-
net als Knoten; und Knoten,, des Baums reflektiert, die neben anderen die auf die An-
frage passenden Suchschliissel Bob||2 und Bob||3 enthalten. Da die Wurzel des Baums
die beiden Schliissel Bob||2 und P||25 enthilt, wurden von dieser ausgehend zwei (er-
folgreiche) Abstiege iiber die entsprechenden Zeiger getétigt.

Wird hingegen im Beispielbaum (siche Abb. 5-10) nach Zertifikaten des Benutzers K
gesucht, dient der Vollstindigkeitsbeweis:

VB(HOZd€I"= “K“)=VB(ZB(,]7H3, veey ZKHO: veey ZKHmax(SerialNumber), veey ZPH24)-'=
{

Wurzelsignatur: S,
CVT-Infos: CVT-Infos,
Wurzel: (H,; NL; Bob||2, P||25; H;, H3);
Besuchte Kinder: Knoten,
Knoten,: (Hy, L; Bobl|3, D||105, P||24; h(Z,), h(Zs), h(Zs))
/

als Nachweis der Nicht-Existenz aller fiir K ausgestellten Zertifikate. In diesem Fall
werden Daten aus einem einzigen Blattknoten ausgehindigt, da alle Zertifikate von K
hierin hétten reflektiert sein miissen.

Wie oben angedeutet, bestétigt der Beweis VB(Holder=“K*) die Existenz bzw. Nicht-
Existenz der Zertifikate einer Reihe von eigentlich nicht gefragten Benutzern: Ein Veri-
fizierer kann ndmlich anhand von VB(Holder="K“) feststellen, dass fiir die Benutzer-
namen C..., E..., F..., ..., O gar keine Zertifikate durch den Baum signiert wurden. Dies
kann als ein Nachteil des Verfahrens angesehen werden, besonders wenn diese Informa-
tion geheim gehalten werden muss. Hierbei muss man aber bedenken, dass ein Verifi-
zierer grundsatzlich immer nachfragen kann, ob Zertifikate beispielsweise flir den Be-
nutzer F vorliegen. Sollte dies in einem System jedoch verhindert werden, so muss eine
entsprechende Zugriffskontrolle seitens der CVT-Datenbank erfolgen, indem es be-
stimmt wird, welche Anfragen von welchen Verifizierern eines Systems beantwortet
werden miissen.
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e Verifizierung von Vollstindigkeitsbeweisen:

Nachfolgend wird diskutiert, wie mit dem Algorithmus in Abb. 5-11 erzeugte Vollstin-
digkeitsbeweise iiberpriift werden konnen. Angenommen wird dabei, dass dem Verifi-
zierer k Zertifikate Z,;, Z;,, ..., Zy vorliegen. Diese erhielt er von der Datenbank auf
seine Anfrage hin nach allen Z; Zertifikaten mit Suchschliisseln s; €/Suin; Smax/-

Mit Hilfe des zugehorigen Vollstdndigkeitsbeweises muss nun entschieden werden,
welche der erhaltenen Zertifikate giiltig, d.h. durch den jeweiligen I-CVT tatsdchlich
erfasst, sind. AuBerdem muss sichergestellt werden, dass der Baum keine weiteren
(durch die Datenbank verschwiegenen) Zertifikate mit den zugeordneten Suchschliis-
seln s; €/ Smin, Smax/ Signiert.

Eingabe: Vollstindigkeitsbeweis VB, Intervall [Smin; Smax]
Ausgabe: Aussage, ob VB korrekt und authentisch ist und, ob Knoten des Baums,
d.h. Zertifikate, verschwiegen wurden.

Sig: In VB enthaltene Wurzelsignatur des I-CVT

CVT-Infos: Priifdaten zu Sig. bzw. Zertifikaten im I-CVT

wurzel: Wurzelknoten in VB (i.d.R. auch im I-CVT)

knoten: in VB erfasster Knoten des I-CVT

H,ze1: Angabe zum Wurzelhashwert des I-CVT in VB

m: maximale Anzahl von Kindern eines Knotens (Ordnung des I-CVT)

DPOSFirs, POSLas: Hilfsvariablen zur Bestimmung von Abstiegen innerhalb von VB
CertsOK]]: (leere) Liste von Schliisseln giiltiger Zertifikate

valid <«true;

verifiziereVB(wurzel),

Falls Sig giiltige Signatur iiber (H,u.., CVT-Infos) und valid=true

Ausgabe |, Vollstindigkeitsbeweis giiltig, Zertifikate CertsOK sind durch den
Baum signiert.

/

Ansonsten Ausgabe ,,Manipulierter Beweis, ablehnen!*

Abb. 5-12: Priifung von Vollstindigkeitsbeweisen

In Abb. 5-12 und Abb. 5-13 wird eine der mdglichen Vorgehensweisen zur Priifung
von Vollstandigkeitsbeweisen (dargestellt in Pseudo-Code) gezeigt. Diesem liegt die
rekursive Funktion verifiziereVB(knoten) zugrunde. Diese Funktion setzt die Variable
valid, die anfangs den Wert true erhilt, auf den Wert false, falls wéhrend der Priifung
Verdacht auf Manipulation seitens der Datenbank besteht.

Auflerdem schreibt die Funktion die Suchschliissel der anhand von VB als giiltig aner-
kannten Zertifikate in die Liste CertsOK. Bleibt der Wert der Variable valid=true nach
der Priifung unverédndert, so werden der Vollstandigkeitsbeweis VB sowie die in Cert-
sOK aufgelisteten Zertifikate als giiltig erkannt. Eine weitere Bedingung hierfiir ist na-
tiirlich, dass die in VB enthaltene Wurzelsignatur Sig authentisch und korrekt ist.
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Die Priifung wird am Wurzelknoten wurzel von VB (bzw. dem urspriinglichen I-CVT)
gestartet. Dabei werden die in VB enthaltenen (Hxuoten, TVPxnotens Sknotens Hindknoten)-
Tupeln zu den einzelnen Knoten des Baums in einem rekursiven Vorgang ,,von oben
nach unten* gepriift (vgl. mit dem Ansatz ,,von unten nach oben* bei der Priifung von
Zertifizierungspfaden in Kap. 5.3.2).

Funktion verifiziereVB(knoten) {
S«Sequenz von Suchschliisseln in knoten;
H ¢ Sequenz von Hashwerten in knoten;
Typ<«Typbezeichner in knoten;
P« Sequenz von Zeigern auf in VB erfassten Kinder von knoten,
Hioten: <Im knoten urspriinglich abgelegter Hashwert;

Falls Typ=L {
Falls h(Typ, S, H)# Hioten
{valid=false; Abbruch (,, Falscher Hashwert im Blatt*)}

Fiir alle j: von 1<j<m-1 (, Fiir alle Suchschliissel im Blatt*) {
Falls s,,y<S;<S,... und Z; liegt nicht vor
{valid=false; Abbruch (,, Zertifikat Z; wurde verschwiegen )

Falls s,,y<S;<S,.. und Z; liegt vor {
Falls h(Zy) #H; {valid=false; Abbruch (,, Zertifikat Zs; gefdilscht )}
Andernfalls fiige S; in CertsOK hinzu;

/
return (,, Daten im Blatt fiir korrekt befunden, Aufstieg*) }

Falls Typ=NL {

int i<—m,

Solange (i>1 und S; | 2Sin) {i<i—1;}

DOSFirst €1, 1€¢—1;

Solange (i<m und S;<S,.) {i<i+1;)}

POSLast €,

Fiir alle i: posgiys <i <poSrus{
Falls Kindknoten P; in VB nicht vorhanden
{valid=false; Abbruch (,, Ast wurde verschwiegen )}
Andernfalls fiige P..Hiyorn in H ein, so dass die
Ordnung der Hashwerte in I-CVT hergestellt wird}

Falls h(Typ, S, I_I)¢Hknoten
{valid=false; Abbruch (,, Falscher Hashwert in Knoten“)}

Fiir alle i: posgiy <1 <poSias
verifiziereVB(P,) (,, Wiederhole Priifung fiir Teilbdume in VB ")
return }

Abb. 5-13: Priifung von Vollstindigkeitsbheweisen (Fortsetzung)
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Ist der aktuell besuchte Knoten in VB ein Blatt (7yp=L) des Baums, so wird zunichst
gepriift, ob der hierin enthaltene Hashwert Hy,., ein giiltiger Hashwert iiber die in die-
sem Blatt abgelegten Typbezeichner 7yp, Suchschliissel S und Hashwerte H ist.

Ist das nicht der Fall, so wird valid auf den Wert false gesetzt und der Vorgang wird
abgebrochen.

Ansonsten wird gepriift, ob sdmtliche in diesem Blatt reflektierten Z,; Zertifikate mit
Suchschliisseln s; €/Suin; Smax/ dem Verifizierer auch tatsichlich vorliegen, und ob die
vorliegenden Zertifikate tatsdchlich die im Blatt, d.h. in der jeweiligen Sequenz H, ge-
speicherten Hashwerte haben.

Wird eines dieser Kriterien verletzt, wird valid auf false gesetzt und der Vorgang wird
abgebrochen. Ansonsten werden die s; Suchschliissel der im Blatt durch ihre Hashwerte
korrekt repréasentierten Zertifikate in die Liste CertsOK eingefiigt. Anschlieend erfolgt
ein ,,Aufstieg innerhalb der Rekursion.

Im Fall von internen Knoten (7yp=NL) des I-CVT, die in VB reflektiert sind, wird fol-
gendermallen vorgegangen: Zunichst wird gepriift, welche der im Knoten enthaltenen
Suchschliissel s; €S das Suchkriterium s; €/5,, Smay/ erfiillen. Dabei werden die Variab-
len posgis und posi.s gesetzt. Fiir die zutreffenden Positionen wird anschlieBend ge-
priift, ob alle entsprechenden Kinder des Knotens in VB aufgenommen wurden. Ist das
nicht der Fall, so wurde seitens der Datenbank ein giiltiger Abstiegszweig innerhalb des
I-CVT, mit womdglich noch giiltigen das Suchkriterium erfiillenden Zertifikaten, ver-
schwiegen. Dem entsprechend wird der Vorgang abgebrochen. Ansonsten wird gepriift,
ob der im Knoten abgelegte Hashwert Hy,,.., korrekt ist. Wenn ja, so wird die Funktion
verifiziereVB fiir alle vorher ermittelten Kindknoten aufgerufen.






6 Konzepte fir die effiziente und sichere Ursprungsprifung

Mithilfe von Improved Certification Verification Trees (I-CVT) konnen durch eine
Zertifizierungsstelle ausgestellte Attributszertifikate hdufig aktualisiert und sicher auf
ihre Giiltigkeit iiberpriift werden. Wihrend dieser Uberpriifung kann entschieden wer-
den, ob ein vorliegendes Attributszertifikat in einer integeren und authentischen Form
vorliegt. Dank der eingefiihrten Vollstdndigkeitsbeweise kann ebenfalls entschieden
werden, ob dem Verifizierer tatsdchlich sdmtliche im gegebenen Zugriffsfall benotigte,
durch die jeweilige Stelle erzeugte Zertifikate vorliegen.

Ein Problem, welches sich allein durch die Verwendung von I-CVTs nicht 10sen lasst,
ist die Ursprungspriifung der auf diese (oder andere) Weise signierten Zertifikate. Ist
die ein vorliegendes Attributszertifikat signierende Stelle als nicht vertrauenswiirdig
eingestuft, so muss herausgefunden werden, ob das Zertifikat durch Delegierungen
entstand, die einen vertrauten Ursprung haben.

Diese Priifung erfolgt geméll der in Abb. 2-12 gezeigten und in Kap. 2.3.3 im Detail
behandelten Prozessschritte. Wihrend der Ursprungspriifung, die eine Rekonstruktion
der Delegierungshistorie eines Zertifikats voraussetzt, miissen mehrere Zertifikate so-
wie die hierin abgelegten delegierungsbezogenen Daten (siche die relevanten X.509-
Erweiterungsfelder in Kap. 2.3.2) entsprechend ausgewertet werden. Diese Priifung ist
ein zeitaufwéndiger Prozess, der zu zusitzlichen Wartezeiten innerhalb der Zugriffs-
kontrolle fiihren kann, wie dies auch aus einem Beispiel hervorgeht. Abb. 6-1 zeigt eine
(aus Abb. 2-9 bereits bekannte) Konstellation, in welcher Delegierungen mittels X.509-
konformen Attributszertifikaten festgehalten wurden.

Issuer: AA2
Holder: Bob
SerialNumber: 2
ValidityPeriod:
05.2003-06.2003
Attributes:
Jletters/” write”

Issuer: AA1 Extensions:

Issuer: FSOwner
Holder: AA1
SerialNumber: 1
ValidityPeriod:
03.1999-06.2010

Attributes: -

W write”
o read”

Extensions:

Authority: TRUE ;

Holder: AA2
SerialNumber: 2
ValidityPeriod:
03.1999-03.2005
Attributes:
Jletters/” ,write”
J/ read”

Extensions:
Authority: TRUE
DelegationHistory:

Authority: FALSE

DelegationHistory:
AuthAttID: (AA1, 2)

AuthAttld: (FSOwner, 1 i

<+— : stammt von

AuthAttld: (FSOwner, 1R

Issuer: AA2
Holder: Bob
SerialNumber: 3
ValidityPeriod:
03.1999-09.2004
Attributes:

S read”

Extensions:
Authority: FALSE

DelegationHistory:
AuthAttID: (AA1, 2)

AuthAttld: (FSOwner, ; i

Abb. 6-1: In Attributszertifikaten festgehaltene Delegierungen
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Angenommen, die beiden fiir Bob ausgestellten Zertifikate (siche Abb. 6-1 rechts) wur-
den bereits von einem Verifizierer gepriift, der ausschlieBlich F'SOwner als vertrauens-
wirdig, d.h. als Source of Authority (SOA) anerkennt. Bei der Priifung wurde festge-
stellt, dass diese Zertifikate zwar korrekt und giiltig sind, sie aber nicht von FSOwner
sondern von einem unvertrauten ,,Makler (A¢tribute Authority, AA) namens AA2 (sie-
he das Issuer-Feld) signiert wurden.

Um den evtl. vertrauten Ursprung dieser Zertifikate zu finden, miissen in einem ersten
Schritt die delegierungsbezogenen Erweiterungsfelder (Extensions) der beiden Zertifi-
kate gepriift werden. Aufgrund des (in den beiden Zertifikaten identischen) Eintrags
AuthAttld kann sich der Verifizierer an die Zertifikatsdatenbank wenden und dort die
SQL-Anfrage

SELECT * FROM AttrCerts WHERE Issuer=“AA1“ AND SerialNumber=2;

absetzen. Aus Ubersichtlichkeitsgriinden wird hier angenommen, dass simtliche in die-
sem System ausgestellten Attributszertifikate in einer relationalen Datenbank als Ele-
mente der Relation AttrCerts abgelegt sind.

Erst nach Priifung des darauthin erhaltenen Zertifikats (sieche Abb. 6-1 Mitte) kann
durch eine weitere an die Datenbank gerichtete Anfrage

SELECT * FROM AttrCerts WHERE Issuer=“FSOwner‘“ AND SerialNumber=1,

das von FSOwner signierte und daher vertrauenswiirdige Attributszertifikat (siche Abb.
6-1 links) ermittelt und anschliefend tiberpriift werden. Da dieses Zertifikat einen ver-
trauten Ursprung der beiden Zertifikate von Bob darstellt, werden diese Zertifikate
schlieBlich akzeptiert und ihre Inhalte (A#tributes) in die Zugriffskontrolle einbezogen.
Die durchschnittlich erwarteten Kosten einer solchen Ursprungspriifung, welche anhand
von im X.509-Standard [ITUO1] vorgesehenen Daten mdglich ist, lassen sich wie folgt
festhalten:

¢ Kommunikationskosten: Zum Einen muss die jeweilige Datenbank mehrfach nach
Attributszertifikaten gefragt werden, die dort entsprechend gesucht werden miissen.
Das Absetzen und Beantworten dieser Datenbankanfragen fiihren zu unerwiinsch-
ten Verzogerungen innerhalb der Zugriffskontrolle. Entstand ein Zertifikat durch
Delegierungen der Tiefe ¢, fillt der Aufwand im Bereich O(z). Im obigen Beispiel
waren zwei Datenbank-Anfragen erforderlich, um den Ursprung der beiden durch
Delegierung entstandenen Attributszertifikate von Bob zu finden. Hinzu kommen
die zur Uberpriifung der ermittelten Zertifikate notwendigen Datenbankanfragen,
wie beispielsweise das Anfordern von Zertifizierungspfaden oder eben Sperrlisten,
je nach eingesetzter Technik. Die Anzahl solcher Datenbankanfragen entspricht
wiederum O(2).

e Berechnungskosten: Zum Anderen miissen von unterschiedlichen in der Regel
nicht vertrauenswiirdigen Stellen ausgestellte Attributszertifikate iiberpriift werden.
Dies bedarf im Schnitt O(z) Signaturpriifungen, was ebenfalls zu langen Wartezeiten
im System filhren kann. Im obigen Beispiel miissen zwei Signaturen gepriift wer-
den, unter der Annahme, dass sowohl 441 als auch FSOwner ihre eigens ausgestell-
ten Zertifikate mit Hilfe eines I-CVT signierten.
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Nachfolgend werden verschiedene Verfahren zur Reduzierung dieses Aufwands vorge-
stellt und bewertet.

6.1 Festhalten der Delegierungshistorie in den Attributszertifikaten

Im oben behandelten Beispiel musste die Zertifikatsdatenbank mehrfach kontaktiert
werden, um den evtl. vertrauten Ursprung eines durch Delegierung entstandenen Zerti-
fikats zu finden. Der Grund hierfiir ist, dass durch das hierfiir im X.509-Standard vor-
gesehene Zertifikatsfeld AuthAttld nur Zertifikate des (direkten) Delegierungsgebers
(Issuer) referenziert werden konnen. (Siehe auch Kap. 2.3.2 und [ITUO1]). Erst nach
dem Erhalten dieser Zertifikate kann nach den die niachste Stufe innerhalb der Delegie-
rungshistorie bildenden Zertifikaten gefragt werden. Die Folge sind erhohte Kommuni-
kationskosten zwischen den Verifizierern und der Zertifikatsdatenbank (siche oben).

Ein Ansatz zur Reduzierung dieses Aufwands ist das Festhalten der eigenen, komplet-
ten Delegierungshistorie in den Attributszertifikaten [NEAO2]. In Abb. 6-2 werden die
nun um ihre Delegierungshistorie erweiterten, aus Abb. 6-1 bekannten Attributszertifi-
kate gezeigt.

Issuer: AA2
Holder: Bob
SerialNumber: 2
ValidityPeriod:
05.2003-06.2003
Attributes:
»/letters/“ , write*
Issuer: AA1 Extensions:
Issuer: FSOwner Holder: AA2 Authority: FALSE
Holder: AA1 SerialNumber: 2 DelegationHistory:
SerialNumber: 1 ValidityPeriod: AuthAttID: (AA1, 2)
ValidityPeriod: 03.1999-03.2005 AuthAttld: (FSOwner, 1)
03.1999-06.2010 Attributes: )
Attributes: < »/letters/“ ,,write* < Q
W, write® W read”
/", read”
Extensions: Issuer: AA2
Extensions: Authority: TRUE Holder: Bob
Authority: TRUE -~ DelegationHistory: SerialNumber: 3
R AuthAttld: (FSOwner, })\ ValidityPeriod:
03.1999-09.2004
“ Attributes:
/", read”
Extensions:
Authority: FALSE
DelegationHistory:
AuthAttID: (AA1, 2)
<+ : stammt von AuthAttld: (FSOwner. 1)

Abb. 6-2: Einfiigen der Delegierungshistorie in die Attributszertifikate

Der unter dem Extensions-Feld platzierte Eintrag mit dem Namen DelegationHistory
enthilt hier jeweils eine Liste (Sequenz) von k AuthAttld-Eintrigen aus welchen die
vorher getdtigten insgesamt £ Delegierungen (genauer die dabei entstandenen Zertifika-
te) entnommen werden konnen.
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Angenommen, der Ursprung der beiden fiir Bob ausgestellten Zertifikate (siche Abb.
6-2 rechts) muss tliberpriift werden. In Kenntnis der AuthAttld-Eintrage (AA1, 2) und
(FSOwner, 1) kann nun ein Verifizierer bei der Zertifikatsdatenbank eine einzige, d.h.
O(1) Anfrage nach den passenden Zertifikaten der jeweiligen Delegierungsgeber (hier
AAI und FSOwner) absetzen. Durch die reduzierte Anzahl der bendtigten Datenbank-
anfragen ldsst sich hier also ein Performanzgewinn erkennen. Das Konzept ist ebenso
hilfreich, wenn ein vorliegendes Zertifikat seinen Ursprung nicht in einer als vertrau-
enswiirdig eingestuften Stelle hat. Da dies aus der eingefiigten DelegationHistory di-
rekt zu entnehmen ist, miissen keine weiteren Datenbankanfragen getétigt werden.

Die in Abb. 6-2 gezeigte Situation kann als ein Spezialfall fiir Delegierungen angesehen
werden. Die dort gezeigten Zertifikate enthalten nidmlich jeweils eine Teilmenge der
Rechte (Attributes) aus genau einem Vorgéingerzertifikat des jeweiligen Delegierungs-
gebers (Issuer).

Beispielsweise entstand das von 447 an AA42 ausgestellte Zertifikat (siche Abb. 6-2
Mitte), indem eine Teilmenge der Rechte aus dem von FSOwner an AA1 ausgestellten
Zertifikat (siche Abb. 6-2 links) delegiert wurde. Der X.509-Standard [ITUO1] erlaubt
grundsétzlich auch die Delegierung der Vereinigungsmenge von in verschiedenen Zerti-
fikaten abgelegten Rechten (siche auch Kap. 2.3.2), indem fiir den Delegierungsnehmer
ein einziges neues Zertifikat ausgestellt wird.

Issuer: AA2
Holder: Bob
SerialNumber: 2
ValidityPeriod:
05.2003-06.2003
Attributes:

SerialNumber: 2
ValidityPeriod:
03.1999-03.2005
Attributes:

<+ Jletters/* ,write*
W read”

Extensions:
Authority: TRUE

DelegationHistory:
(FSOwner, 1)

.

<+— : stammt von

Jletters/” write“ Issuer: Bob
Holder: Alice
Issuer: AA1 Extensions: Ser'ia'INumper: 42
Holder: AA2 Authority: TRUE ValidityPeriod:

DelegationHistory:
(AAT, 2)
(AA1, 2): (FSOwner, .

Issuer: AA2
Holder: Bob
SerialNumber: 3
ValidityPeriod:
03.1999-09.2004
Attributes:

S read”

Extensions:
Authority: TRUE

DelegationHistory:
(AAT, 2)

(AA1, 2): (FSOwner, g

05.2003-06.2003
Attributes:
Jletters/” ,write“
S read”

Extensions:
Authority: FALSE

DelegationHistory:
(AA2, 2), (AA2, 3)
(AA2, 2): (AA1, 2)
(AA1, 2): (FSOwner, 1)

(AA2, 3): (AA1,2)

(AA1, 2): (FSOwner, g

Abb. 6-3: Delegierung einer Vereinigungsmenge von Rechten

In Abb. 6-3 wird das in diesem Sinne erweiterte Beispielszenario aus Abb. 6-2 gezeigt.
Hierbei wurde auf die Darstellung des von FSOwner an AA1 ausgestellten Zertifikats
(siche Abb. 6-2 links) aus Platzgriinden verzichtet.
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Wie man sieht, hat hier Bob seine in zwei von 442 ausgestellten Attributszertifikaten
(siche Abb. 6-3 Mitte) abgelegten Rechte an Alice delegiert. Dabei hat er Alice ein ein-
ziges Attributszertifikat (siche Abb. 6-3 rechts) ausgestellt, welches die Vereinigungs-
menge der weitergegebenen Rechte enthilt.

Eine Folge dieser Art Delegierung ist, dass das Zertifikat von Alice nun zwei (direkte)
Vorgingerzertifikate hat. Um die dadurch verzweigte Delegierungshistorie dieses Zerti-
fikats festzuhalten, muss hier durch den Eintrag DelegationHistory die Delegierungs-
historie der beiden von 442 fiir Bob ausgestellten Zertifikate festgehalten werden.

In Abb. 6-3 werden diese Zertifikate durch die entsprechenden AuthAttld-Eintrige
(AA2, 2) und (AA2, 3) unterhalb des Eintrags DelegationHistory in Alice’ Zertifikat
reprasentiert. Wie man sieht, enthélt das Zertifikat von Alice entsprechend Eintrige
zum (gemeinsamen) Ursprung dieser beiden Zertifikate, deren Delegierungshistorie
keine weitere Verzweigungen enthélt.

Im Allgemeinen kann es natiirlich vorkommen, dass sdmtliche Vorgéingerzertifikate
eines gegebenen Zertifikats {liber eine (mehrfach) verzweigte Delegierungshistorie ver-
fligen. Angenommen, es wurden in einem System keine Rechte an frithere Delegie-
rungsgeber ,,zuriickdelegiert, kann eine solche (azyklische) verzweigte Struktur als ein
Delegierungsbaum (engl. Delegation Tree) bezeichnet werden.

Entsteht ein Zertifikat durch Delegierungen ohne Verzweigung, kann der zugehdrige
Delegierungsbaum bestehend aus einem einfachen Pfad als eine Delegierungskette
(engl. Delegation Chain) bezeichnet werden. Die Delegierungshistorie sdmtlicher in
Abb. 6-2 gezeigter Zertifikate ist somit als eine Delegierungskette zu bezeichnen.

Der Delegierungsbaum eines Zertifikats kann mittels unterhalb von DelegationHistory
platzierten geschachtelten Sequenzen von AuthAttld-Eintrdgen zu den Vorgéngerzerti-
fikaten festgehalten werden. Hierfiir werden v geschachtelte Sequenzen bendtigt, um
die Delegierungshistorie von den v direkten Vorgéngerzertifikaten festzuhalten.

Zu einem jeden dieser Zertifikate werden wiederum w;, ws, ..., w, geschachtelte Se-
quenzen bendtigt, um die Delegierungshistorie deren direkter Vorginger zu erfassen
usw.. Beispielsweise wird das Feld DelegationHistory des Zertifikats von Alice aus
Abb. 6-3 den folgenden Wert enthalten:

DelegationHistory=
{
{(AA2, 2);
{(AAl, 2);
{(FSOwner, 1)}
/
}’.
{(AA2, 3);
{(AAl, 2);
{(FSOwner, 1)}
/
/
/

Hierbei wurden die zu einer ,,Vorgéngergeneration® gehorenden Zertifikate durch ihre
(entsprechend eingeriickte) Identifikatoren AuthAttld erfasst.
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Anhand dieser Information kann also die komplette Delegierungshistorie der beiden
durch (442, 2) respektive (442, 3) gekennzeichneten Vorgingerzertifikate zu Alice’
Zertifikat ermittelt werden.

Mit Hilfe der in diesem Abschnitt eingefiihrten Zertifikatserweiterungen kdnnen vor
allem die erwarteten Kommunikationskosten wihrend der Ursprungspriifung eines Zer-
tifikats reduziert werden. Ein Nachteil dieser Vorgehensweise ist, dass sie nicht kon-
form zum X.509-Standard ist. Es wird hier zwar auf die in [ITUO1] vorgeschriebenen
Riickverweise (AuthAttld) in einer unverdnderten Form zurlickgegriffen, aber diese
werden als Bestandteile eines in dieser Form nicht standardisierten Erweiterungsfelds
DelegationHistory behandelt.

6.2 Online-Dienste zur Unterstiitzung der Ursprungspriifung

Eine weitere denkbare MaBBnahme fiir die Entlastung eines Verifizierers und damit die
Beschleunigung der gesamten Zugriffskontrolle ist der Einsatz bei der Ursprungsprii-
fung von Zertifikaten spezialisierter externer Systeme. Die sinnvollen Einsatzbereiche
fir diese liegen in der Rekonstruktion und/oder Priifung der Delegierungshistorie von
Attributszertifikaten. Im Folgenden werden die Chancen zur Realisierung sowie der
betrieblichen Konsequenzen dieser Vorgehensweise diskutiert.

Um die Ursprungspriifung von Zertifikaten zu unterstiitzen, welche (im Einklang mit
dem X.509-Standard [ITUO1]) ihre komplette Delegierungshistorie nicht enthalten, ist
der Aufbau einer effizienten ,,Suchmaschine® denkbar (siehe auch [Nik99]). Diese kann
auf Anfrage eines Verifizierers die evtl. verteilt betriebenen, aus technischer Sicht hete-
rogenen Datenablagen der einzelnen Zertifizierungsstellen nach den entsprechenden
Zertifikaten durchsuchen und die gefundenen Zertifikate an den Verifizierer ausliefern.
Hierbei kann die Suchmaschine die jeweilig bendtigten Datenbankanfragen anhand des
weiter oben bereits behandelten Felds AuthAttld bereits gefundener Zertifikate generie-
ren. Um die Suche nach der Delegierungshistorie eines bestimmten Attributszertifikats
starten beziehungsweise stoppen zu konnen, muss die Anfrage des Verifizierers das
AuthAttld-Feld aus dem gefragten Zertifikat respektive den Namen der jeweilig vertrau-
ten Stelle (SOA) enthalten.

In einem System, welches auf der [-CVT-Technik aufbaut, kann die Suchmaschine die
einzelnen Datenbanken gleich die passenden Zertifizierungspfade generieren lassen und
diese in die Antwortnachricht einfligen. In Kombination mit einem in Kap. 3.2.3 disku-
tierten DPD-Dienst konnen auch die zur Signaturpriifung der einzelnen Zertifizierungs-
pfade bendtigten Schliisselzertifikate sowie die zu deren Priifung benétigten Daten ii-
bermittelt werden. Eine auf diese Weise funktionierende Architektur stellt Abb. 6-4
schematisch dar.

Die Verwendung eines solchen Dienstes kann verschiedene Vorteile in einem System
haben. Zum Einen wird die Implementierung der einzelnen Verifizierer einfacher, denn
diese miissen keine komplizierteren Suchfunktionen und evtl. verschiedene Datenbank-
sprachen unterstiitzen. Zum Anderen werden durch die Einflihrung eines solchen Such-
dienstes keine Vorschriften des X.509-Standards beziiglich der Formatierung von Att-
ributszertifikaten verletzt.

Auflerdem kann der systemweite Kommunikationsaufwand durch eine Zwischenspei-
cherung der jeweilig gefundenen Zertifikate seitens der Suchmaschine reduziert werden.
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Issuer: AA2

Holder: Bob
Hat vertrauten Ursprung (FSOwner)?

Extensions:

Authority: FALSE

AuthAttID: (AA1, 2) g Verifizierer
{k
Request: Response:
SOA=FSOwner Uber AuthAttld ermittelte Attributszertifikate

AuthAttld=(AA1, 2) Priifdaten (Zertifizierungspfade, Schliisselzertifikate)

A

> PKI

A

Suchdienst

Abb. 6-4: Dienst zur Suche nach der Delegierungshistorie von Zertifikaten

Beispielsweise wird wihrend der Ermittlung der Delegierungshistorie der beiden in
Abb. 6-1 gezeigten Zertifikate von Bob auch die Delegierungshistorie des fiir 442 aus-
gestellten Zertifikats, welches ein Vorginger von Bobs Zertifikaten ist, bestimmt. Wird
nun der Dienst (bspw. durch einen anderen Verifizierer) nach der Delegierungshistorie
dieses Zertifikats gefragt, kann er die diese bildenden Zertifikate sowie die weiteren
zugehorigen Daten ohne weitere Datenbankanfragen aushidndigen.

Alternativ oder als Ergéinzung zu einer Suchmaschine kann der komplette Prozess der
Ursprungspriifung einem hierflir spezialisierten (zentralen) Dienst iiberlassen werden.
Dieser Dienst priift auf Anfrage eines Verifizierers, der dem Dienst das gefragte Attri-
butszertifikat iibersendet, ob dieses Zertifikat urspriinglich von einer bestimmten durch
den Verifizierer genannten vertrauenswiirdigen Stelle stammt.

Das Urteil des Dienstes kann als ,, good* ,,not good* oder ,,unknown‘ ausfallen, je
nach Ergebnis der Untersuchungen. Selbstverstindlich sollten die Antworten eines sol-
chen Priifdienstes eindeutig auf ihn zuriickzufiihren sein, was die Verwendung von digi-
tal signierten Antwortnachrichten (sieche auch die Diskussion von OCSP in Kap. 3.2.1)
impliziert.

Dieses Konzept entlastet die Verifizierer, die nun nur noch die signierten Antworten
des Priifdienstes validieren miissen. Allerdings werden die moglichen Anwendungen
nun durch das einem solchen Priifdienst entgegenzubringende Vertrauen eingeschrénkt.
Der Priifdienst kann ndmlich beliebige Attributszertifikate als (in-)akzeptabel erkléren.
Dadurch kann dieser Dienst einen groflen Einfluss auf die Zugriffskontrolle innerhalb
der abgesicherten Systeme gewinnen, was ihn wiederum zu einem begehrten Angriffs-
ziel machen kann. Auflerdem muss im Auge behalten werden, dass beim etwaigen Aus-
fall eines zentralisierten Dienstes keine Ursprungspriifung mehr im System moglich
wird.
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6.3 Zertifikatsreduktion

Um den Aufwand der Ursprungspriifungen in einem System zu senken, wurde in
[Aur99] die Technik der so genannten Zertifikatsreduktion (engl. Certificate Reducti-
on) vorgeschlagen. Betrachtet wurden dabei zum Standard SPKI [EFL+99] konforme,
so genannte Delegierungszertifikate (engl. Delegation Certificates). Die wesentlichen
Erkenntnisse sind ohne weiteres auf andere Zertifikatsformate, wie z.B. X.509 iiber-
tragbar.

Um die Funktionsweise der Zertifikatsreduktion leichter verstandlich zu machen, wird
auf eine Darstellungsform der in einem System getétigten Delegierungen zuriickgegrif-
fen, die von der bisherigen Darstellungsform abweicht. Diese Darstellungsform ist ein
gerichteter Graph, der sog. Delegierungsgraph (engl. Delegation Graph) [Aur98a]
[Aur98b] [Aur99]. Die Knoten dieses Graphen symbolisieren jeweils einen Benutzer im
System. Die gerichteten Kanten des Graphen stehen jeweils fiir eine getétigte Delegie-
rung, welche zur Ausstellung eines Zertifikats fiihrte. Sie zeigen vom jeweiligen Dele-
gierungsgeber zum Delegierungsnehmer und sind mit den jeweilig delegierten Rechten
markiert. Ein zwischen zwei Knoten des Graphen existierender gerichteter Pfad wird
als Delegierungspfad (engl. Delegation Path) bezeichnet.

{(./read’)} {(Setters/,write“)}

{(/“read”)} {(/letters/",write)}

{(/etters/*,write®), (,/*,read")}

{(/" write®), (,/",read®)}

Abb. 6-5: Beispiel fiir einen Delegierungsgraphen

In Abb. 6-5 wird der aus den in Abb. 6-2 beziehungsweise in Abb. 6-3 behandelten
mehrstufigen und verzweigten Delegierungen hervorgehende Delegierungsgraph ge-
zeigt. Es gibt hier beispielsweise den Delegierungspfad FSOwner—AAI—>AA2 zwi-
schen den beiden Benutzern FSOwner und AA42.

Die Zertifikatsreduktion besteht im Wesentlichen darin, die entlang eines Delegierungs-
pfads 4 >B—... »Y—>Z getitigten Delegierungen durch ein einziges neues Zertifikat zu
reprisentieren. Ein durch Reduktion entstandenes neues Zertifikat enthdlt genau die
Rechte, welche den letzten Kanten (Y—Z) innerhalb des jeweilig betrachteten Pfads
markieren.
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Das neue Zertifikat wird vom durch den ersten Knoten dieses Pfads reprisentierten
Benutzers (4) signiert. Diese Zertifikatsreduktion bedeutet natiirlich nicht, dass die
bereits vorhandenen (zu reduzierenden) Zertifikate aus dem System verschwinden.
Wird beispielsweise der Delegierungspfad FSOwner—>AAI—AA2 (siche Abb. 6-5) re-
duziert, entsteht ein neues durch FSOwner an AA2 ausgestelltes Zertifikat mit den
Rechten (,, /letters/*, write ) und (,,/“,, read ).

Bob Bob

{(./"read")}

{(/write®), (./",read’)}
AA1 e

{(./letters/",write)}

{(./Ietters/",write") (,/“,read”)}
» Alice

{(/letters/" write"), (,/",read”)}

FSOwner

Abb. 6-6 Ausgehend von FSOwner reduzierter Delegierungsgraph

Werden sdmtliche & von einer bestimmten Zertifizierungsstelle ausgehenden Delegie-
rungspfade auf diese Weise reduziert, entstehen k neue Zertifikate. Ein jedes dieser k&
Zertifikate reprédsentiert dabei eine mehrstufige (indirekte) Delegierung, wobei diese
Zertifikate durch eine einfache Rechtevergabe entstehen.

Sinnvollerweise werden in einem System Delegierungspfade reduziert, welche ihren
Anfang an einer der vertrauten Stellen (Source of Authority, SOA) haben. Dem ent-
sprechend wird in Abb. 6-6 der Delegierungsgraph nach einer von FSOwner ausgehen-
den Zertifikatsreduktion dargestellt. Wie man sieht, wurden die Ergebnisse aller auf-
findbaren Delegierungspfade aus Abb. 6-5 in jeweils einem der insgesamt fiinf durch
FSOwner signierten Zertifikate festgelegt.

Um die Zertifikatsreduktion in einer verteilten Umgebung zu unterstiitzen, wurde in
[Aur99] die Etablierung eines zentralen ,,Reduktionsdienstes™ vorgeschlagen. Dieser
soll regelméBig (z.B. periodisch) sdmtliche auffindbaren und relevanten Delegierungs-
pfade durch jeweils ein neues Zertifikat ersetzen. Nach der Reduktion aller relevanten
Delegierungspfade innerhalb eines Zertifikatsbestands beziehungsweise nach der Vertei-
lung der hierdurch entstehenden neuen Zertifikate kann auf die komplizierte und auf-
windige Ursprungspriifung innerhalb der Zugriffskontrolle verzichtet werden. Verifi-
zierer konnen nimlich direkt von den jeweiligen SOAs ausgestellte Zertifikate bekom-
men und diese priifen.

Es kann jedoch nicht ohne Weiteres garantiert werden, dass Verifizierer tatsidchlich nur
solche nach einer Reduktion entstandenen Zertifikate erhalten werden. Folglich muss
ein Verifizierer weiterhin in der Lage sein, gegebenenfalls Ursprungspriifungen durch-
zufiihren, sprich die hierfiir notwendigen Funktionen zu implementieren. Neben diesem
Aspekt flihrt diese Vorgehensweise zu weiteren betrieblichen Problemen in einem Sys-
tem:
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Wachsende Datenmenge: Durch die Zertifikatsreduktion entstehen neue Zertifika-
te, die zusitzlich zum ,,alten* Bestand gepflegt und gespeichert werden miissen.
Dies fiihrt zu einer Aufwandserhdhung vor allem seitens der Datenablagesysteme.

Aufwindige Suche: Das algorithmische Auffinden von evtl. simtlichen Pfaden in
einem gerichteten Graphen kann leicht kostenintensiv werden. Da potenziell ein je-
der der n Benutzer eines Systems sowohl ein vertrauenswiirdiger Delegierungsge-
ber als auch ein Delegierungsnehmer sein kann [ITUO1], wird die Anzahl der aufzu-
findenden und bearbeitenden Delegierungspfade in den Bereich von O(’) fallen.
Angenommen, der gesamte Zertifikatsbestand wird in einer zentralen stets verfiig-
baren Ablage gespeichert, konnen die einzelnen Zertifikate entlang eines Pfades (re-
lativ) schnell gefunden werden. Um hier die Anzahl der bendtigten Datenbankanfra-
gen zu driicken, konnen die in Kap. 6.1 vorgestellten Zertifikatserweiterungen (De-
legationHistory) niitzlich sein.

Liegen aber die Attributszertifikate rdumlich verteilt vor, beispielsweise unter der
Obhut deren Besitzer (siche Client-Push-Modell), wird die Reduktion aus Erreich-
barkeitsproblemen der einzelnen Datenquellen gefdhrdet.

Signieren der neuen Zertifikate: Eine wichtige Frage ist, durch wen die neuen
Zertifikate, d.h. die Ergebnisse der Reduktion, signiert werden sollen. Pradestiniert
sind hierfiir die einzelnen Zertifizierungsstellen, von denen die einzelnen Pfadreduk-
tionen jeweils ausgehen. Dementsprechend muss der zentrale Reduktionsdienst die
Ergebniszertifikate bei den passenden Stellen zum Signieren einreichen. Ein damit
verbundenes Problem ist, dass die Zertifizierungsstellen beziiglich der Inhalte dieser
nun zu signierenden Zertifikate leicht getduscht werden kdnnen. Wird ndamlich der
Delegierungspfad 4 —»B—... »Y—Z reduziert, so reicht der Reduktionsdienst die
Inhalte der letzten durch Y getitigte Y—Z Delegierung bei der Zertifizierungsstelle
A zum Signieren ein. Da 4 von der Delegierung Y—Z zuvor kein Kenntnis hatte,
muss er den Reduktionsdienst beziiglich der eingereichten Inhalte als vertrauens-
wiirdig einstufen. Dies impliziert wiederum, dass die neuen Zertifikate auch gleich
vom zentralen Reduktionsdienst ,,eigenhdndig* ausgestellt (signiert) werden kon-
nen.

Um eine derartige Machtkonzentration im System zu verhindern, kann natiirlich ei-
ne jede Zertifizierungsstelle einen eigenen Reduktionsdienst implementieren. Dieser
kann die von dieser Stelle ausgehenden Delegierungspfade regelmifBig reduzieren,
wobei die hieraus resultierenden Ergebniszertifikate durch die Zertifizierungsstelle
signiert werden konnen. Auf diese Art und Weise kann das Einflihren einer quasi
allmichtigen zentralen Instanz in das System vermieden werden.

Handhabung von Sperrungen: Auch die frithzeitige Sperrung von Delegierungen
bereitet einige Probleme. Wird eine Delegierung K—L innerhalb eines zuvor redu-
zierten Delegierungspfads 4 —>B—... »K—>L —... »Y—>Z widerrufen, so bleibt dies
bis zur nichsten Reduktion unwirksam. Entzieht beispielsweise 442 die an Bob de-
legierten Rechte (siche Abb. 6-5), so verschwindet die eine Grundlage der beiden in
Abb. 6-6 gezeigten durch FSOwner an Bob ausgestellten ,reduzierten” Zertifikate.
Dies kann leicht zu Konfliktsituationen innerhalb der Zugriffskontrolle fiihren.
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Angesichts dieser sowie der in [Kor02] und [KHSO00] diskutierten weiteren Aspekte
erweist sich die regelmédfige nachtrégliche Zertifikatsreduktion als eine problematische
Vorgehensweise zur Vereinfachung der Ursprungspriifung.

6.4 Technik der Offline-Delegierung

Motiviert durch die in Kap. 6.3 diskutierten Probleme, welche die Umsetzung einer
nachtrédglichen Reduktion von Delegierungspfaden erschweren, wurde die als ,,Offline
gepriifte Delegierung® oder kurz ,,Offline-Delegierung® bezeichnete Vorgehensweise
entwickelt [NOAO3] [NAO2a] [NA02b] [Oet02].

Die Kernidee ldsst sich folgendermaBen zusammenfassen (sieche Abb. 6-7): Der
Zugriftskontrolle bzw. den Verifizierern werden ausschlieBlich durch die jeweiligen
Ressourcenbesitzer (SOA) ausgestellte Attributszertifikate zugédnglich gemacht, auch
wenn diese Zertifikate im Zuge von Delegierungen entstehen.

Angenommen ein Benutzer hat bereits Zugriffsrechte zu bestimmten Ressourcen bzw.
die entsprechenden von der jeweiligen SOA ausgestellten Zertifikate erhalten. Mochte
dieser Benutzer einen Teil seiner Rechte delegieren, muss er seine Absicht der jeweili-
gen SOA auf eine gesicherte Art und Weise (in Form eines signierten Antrags) melden.
Diese SOA kann den Antrag iiberpriifen und diesen genehmigen oder ablehnen. Wird
der Antrag genehmigt, stellt die SOA die jeweils bendtigten Attributszertifikate aus und
macht diese den Verifizierern und/oder dem jeweiligen Delegierungsnehmer zuginglich.

Verifizierer
(Zugriffs-  w_
kontrolle) | °

Server-Pull-Systeme \N\C"ent-Push-Systeme

Delegierungs-
nehmer £ M
—— 2Ry

Attributs-
Zertifikaggd

Delegierungs- Ressourcen-

®  geber Inhaber (SOA) Delegierungsdaten
ISR Antrags-
¥ Zertifika

Abb. 6-7: Schematischer Ablauf der Offline-Delegierung

Zertifikats-
datenbank

Ein solches durch Offline-Delegierung entstandenes Zertifikat kann durchaus Informa-
tionen (z.B. Riickverweise) zu seinen Vorgédngern enthalten. Diese Informationen sind
jedoch aus Sicht eines Verifizierers bzw. der Zugriffskontrolle irrelevant. Liegt ndmlich
einem Verifizierer ein bestimmtes Attributszertifikat vor, so wird nach der Signaturprii-
fung klar, ob dieses Zertifikat von einer vertrauenswiirdigen Stelle (SOA) ausgestellt
wurde und folglich akzeptiert werden muss.

Von anderen Stellen ausgestellte Zertifikate konnen ohne weitere Priifschritte abgelehnt
werden, da diese ihren Ursprung nun auf keinen Fall in einer vertrauten SOA haben
konnen. Die Bedingung hierfiir ist, dass sdmtliche Zertifizierungsstellen in einem Sys-
tem geméil der Offline-Delegierung arbeiten.
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Diese Tatsache impliziert, dass auf den Prozessschritt der Ursprungspriifung (siche
Kap. 2.3.3) innerhalb der Zertifikatspriifung génzlich verzichtet werden kann, selbst
dann wenn im System die mehrstufige Delegierung der Rechte erlaubt ist.

Den diesbeziiglich modifizierten, vereinfachten Prozess der Zertifikatspriifung zeigt
Abb. 6-8.

Attributszertifikat prufen )
Signaturprifung CVT-Wurzel Relevanz > Gultigkeitsprufung
« Signierverfahren bekannt? » Zugreifender? * Datum innerhalb
Gultigkeitsperiode?
* Zertifizierungspfad korrekt? * Zielobjekt?
» Schlusselzertifikat gultig?
* Aussteller vertraut?

Abb. 6-8: Durch die Offline-Delegierung vereinfachte Zertifikatspriifung

Hierbei wurde angenommen, dass die Zertifikate im System mit Hilfe von I-CVTs ver-
waltet werden (vgl. Abb. 4-4). Durch diese Vereinfachung wird die Priifung der Zertifi-
kate und damit die gesamte Zugriffskontrolle grundsitzlich effizienter, ohne auf die
Moglichkeit der Rechtedelegierung (siche Def. 2-8) im System verzichten zu miissen.
Um den genaueren Ablauf der Offline-Delegierung zu erkldren, wird auf die weiter o-
ben in Abb. 6-1 gezeigten Beispieldelegierungen zuriickgegriffen. Angenommen 441,
der von FSOwner (SOA) bereits ein Zertifikat (siche Abb. 6-1 links) mit den Rechten
(.,/",,write”) und (,,/", read ‘) erhielt, mochte einen Teil der Rechte an 442 delegieren.
AAI stellt hierfiir ein digital signiertes so genanntes Antragszertifikat AZ,4; aus.

Ein Antragszertifikat enthélt das aktuelle Datum (Date), die Uhrzeit (7Time), den Na-
men des Antragstellers (Delegierungsgeber Grantor), den Namen des beabsichtigten
Delegierungsempfingers (7arget-User), den Namen des kiinftigen Zertifikatsaustellers
(Issuer), die weiterzugebenden Rechte (Attributes) und eine beabsichtigte Giiltigkeits-
periode (ValidityPeriod) fir die Delegierung. Beispielweise kann A4/ den Antragszer-
tifikat

AZ441=Dyai(h(Date: 27.2.1999, Time: 12:35:22, Grantor:,,AAIl", Target-User:
LAA2Y, Issuer: ,,FSOwner“, Attributes: {(,,/letters/”, write®) (,,/“,, read*)}, Validity-
Period: {NotBefore: 01.03.1999; 23:00, NotAfter: 01.03.2005; 12:00} )).

an FSOwner senden. Hierfir muss ein zuvor vereinbartes Kommunikationsmedium, wie
z.B. das Internet benutzt werden. Ist der Vertraulichkeitsschutz der delegierten Berech-
tigungen erforderlich, kann das Antragszertifikat fiir FSOwner verschliisselt werden.
Optional kann 441 zusitzlich das eigene Zertifikat an FSOwner senden, welches die zu
delegierenden Rechte enthilt.

Nach Erhalt des Antragszertifikats priift FSOwner zunichst, ob dieses von A4 signiert
wurde. Hierfiir wird der 6ffentliche Schliissel von 441 benétigt, wobei die Dienste ei-
ner PKI in Anspruch genommen werden kdnnen.

Danach wird die Aktualitit des Antrags gepriift (Date, Time), um das Einschleusen
eines alten Antragszertifikats (so genannte Replay-Attacke) zu unterbinden.
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Anschlieend kann FSOwner gemil eigener oder systemweiter Richtlinien priifen, ob
AAI (Grantor) iberhaupt berechtigt ist, Rechte zu delegieren beziehungsweise, ob 442
(Target-User) Rechte im System erhalten kann. Dabei kann entschieden werden, ob ein
zundchst unbekannter (evtl. ganz neuer) Benutzer ein Zertifikat erhalten darf. Ist z.B.
AAI ein Administrator, der fiir FSOwner arbeitet, kann er auf diese Weise neue Benut-
zer (hier AA42) registrieren bzw. ihnen gleich Rechte zukommen lassen.

Des Weiteren kann FSOwner priifen, ob A4 die nun zu delegierenden Rechte (A#tribu-
tes) tatsichlich besitzt. Hierfiir kann das (optional mitgeschickte) frither von FSOwner
an AAI ausgestellte Zertifikat gepriift werden. Ist beispielsweise dieses Zertifikat be-
reits abgelaufen, kann der Antrag abgelehnt werden.

Die Ablehnung des Antrags wird durch eine digital signierte Nachricht an den Delegie-
rungsgeber (Grantor) mitgeteilt werden. In diese Nachricht wird der Hashwert
h(AZ,4;) des abgelehnten Antragszertifikats sowie der Grund der Ablehnung, wie z.B.
,Granting Certificate Expired* eingefligt.

Léuft die Priifung des Antragszertifikats erfolgreich ab und der Antrag wird genehmigt,
wird das Antragszertifikat durch FSOwner archiviert (siche das Symbol ,,.Delegierungs-
daten” in Abb. 6-7). Ein archiviertes Antragszertifikat kann spéter evtl. als Nachweis
zum Auslosen einer in die Tat umgesetzten Delegierung benutzt werden. AuB3erdem
sind die gespeicherten Antragszertifikate bei der Umsetzung etwaiger Sperrungen fiii-
her getdtigter Delegierungen hilfreich.

Abschlieend stellt FSOwner ein neues Attributszertifikat fiir 442 aus (siche Abb. 6-7)
und fligt es in die den Verifizierern zugingliche Datenbank (in Server-Pull-Systemen)
ein, beziehungsweise sendet es direkt dem Delegierungsnehmer, d.h. 442 zu (in Client-
Push-Systemen). 442 kann danach ebenfalls als Delegierungsgeber auftreten und sich
entsprechend an FSOwner wenden.

Es ist leicht einzusehen, dass durch diese Vorgehensweise auf der Betrachtungsebene
der ausgestellten Zertifikate solche Delegierungsstrukturen entstehen, die eine nach-
tragliche Reduktion des Zertifikatsbestands iiberfliissig machen. Der Grund ist, dass
nun sédmtliche Zertifikate, die in die Zugriffskontrolle einflieBen, durch die vertrauten
Stellen (SOAs) ausgestellt werden.

Diese Tatsache wird mit Hilfe von Abb. 6-9 verdeutlicht. Die obere Hilfte von Abb.
6-9 zeigt den aus Abb. 6-5 bereits bekannten Delegierungsgraphen. Dieser Graph halt
die Delegierungen fest, welche im in Abb. 6-3 behandelten Beispielsszenario getétigt
wurden.

Erfolgen die durch diesen Graphen festgehaltenen Delegierungen, wie z.B. die oben im
Detail erklirte Delegierung der Rechte von A4l an AA2, gemiB der Offline-
Delegierung, so spannen die dabei ausgestellten Attributszertifikate den in Abb. 6-9
unten gezeigten Delegierungsgraphen auf. (Aus Ubersichtlichkeitsgriinden wurden die
Kanten dieses Graphen zusétzlich mit dem Namen des jeweiligen Delegierungsgebers
(DG) markiert.)

Beim genaueren Hinschauen kann festgestellt werden, dass dieser durch die Offline-
Delegierung entstandene Delegierungsgraph und der nach der Zertifikatsreduktion des
oberen Graphen entstandene und in Abb. 6-6 gezeigte Delegierungsgraph homomorphe
Graphen sind (abgesehen von den hier zusdtzlich dargestellten DG-Bezeichnern).
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Abb. 6-9: Durch Offline-Delegierung entstehen ,,reduzierte” Delegierungspfade

Das bedeutet, dass durch die Offline-Delegierung solche Zertifikate entstehen, die auch
im Zuge einer nachtréglichen Reduktion eines nicht durch Offline-Delegierung entstan-
denen Zertifikatsbestands erzeugt werden kdnnen.

Folglich kann in einem System, welches der Strategie der Offline-Delegierung folgt, auf
eine nachtrégliche aktive Zertifikatsreduktion ohne Weiteres verzichtet werden.

6.4.1 Methodik zur Pflege von Delegierungsinformationen

Die Technik der Offline-Delegierung vereinfacht und beschleunigt den Verifizierungs-
prozess von Attributszertifikaten, welche aufgrund einer Delegierung entstanden. Die
hierbei entstehenden Attributszertifikate tragen nicht zwangsldufig Angaben zu deren
Vorgingerzertifikaten. Das Vorhandensein solcher Informationen ist jedoch in vielen
Fillen wiinschenswert.

Ein Beispiel hierfiir ist der Widerruf einer frither getitigten Delegierung, welche als
Ergebnis ein durch den jeweiligen Ressourcenbesitzer ausgestelltes Attributszertifikat
hatte. In diesem Fall muss dieses Zertifikat frithzeitig gesperrt werden. Au3erdem kann
es je nach internen Richtlinien erforderlich sein, sdmtliche aus diesem Zertifikat hervor-
gegangene Delegierungen bzw. die zugehorigen Zertifikate zu sperren.
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Um solche administrativen Vorginge beziiglich der Rechtedelegierung zu unterstiitzen,
ist es niitzlich, die Delegierungshistorie der einzelnen ausgestellten Attributszertifikate
in einem hierfiir vorgesehenen Datenbestand festzuhalten. Hat ein bestimmter administ-
rativer Vorgang, wie z.B. der oben erwihnte Widerruf einer Delegierung, Auswirkun-
gen auf die Nachfolger eines bestimmten Zertifikats, so ist es ebenfalls von Interesse,
diese moglichst schnell aufzufinden.

Da bei der Technik der Offline-Delegierung die Kontrolle der Delegierungen (auf der
Ebene der Zertifikate betrachtet) bei den vertrauten Ressourceninhabern (SOAs) liegt,
ist es sinnvoll, diese Informationen in deren Hintergrundsystemen aufzubewahren und
zu pflegen. Dies wird in Abb. 6-7 durch die Datenhaltungskomponente mit der Be-
zeichnung ,,.Delegierungsdaten‘ verdeutlicht.

Um die Delegierungen, welche zur Ausstellung von Attributszertifikaten flihrten, fest-
zulegen, wird als Basis dieses Datenbestands die so genannte Delegierungsrelation
(DGR) konzipiert (siche auch [Kiih03]).

Diese Relation ist ein Quadrupel DGR(DG, DN, ZDG, ZDN) wobei DG die Menge der
potenziellen Delegierungsgeber und DN die Menge der potenziellen Delegierungsneh-
mer symbolisieren.

ZDG ist die Menge der Zertifikate der Delegierungsgeber, deren Inhalte in Delegie-
rungsvorgangen delegiert wurden. ZDN ist die Menge der aufgrund von Delegierungen
fir die Delegierungsnehmer ausgestellten Zertifikate.

Ein Tupel delegation(dg, dn, zdg, zdn) eDGR dieser Relation besagt, dass der Delegie-
rungsnehmer dn sein Attributszertifikat zdn aufgrund eines von dg ausgestellten An-
tragszertifikats erhalten hat. Hierbei wurden die Inhalte des Attributszertifikats zdg de-
legiert, welches zuvor auf Namen von dg ausgestellt wurde. Im Fall von X.509-
konformen Attributszertifikaten konnen zdn und zdg die Seriennummern (SerialNum-
ber) der jeweiligen Zertifikate enthalten. Um dg und dr eindeutig zu identifizieren,
miissen systemweit eindeutige Namen verwendet werden.

Nachfolgend werden verschiedene Aspekte der Pflege dieser Relation diskutiert. Die
moglichen Operationen in DGR sind genau das Einfligen und das Ldschen einzelner
delegation(dg, dn, zdg, zdn) Tupel aus der Relation. Bei jedem erfolgreichen Delegie-
rungsvorgang sollte mindestens ein neues Tupel in DGR eingefiligt werden. Beim Riick-
zug einer Delegierung, wenn das mit dem Widerruf von r (>0) Attributszertifikaten
verbunden ist, miissen mindestens 7 Tupel aus DGR geldscht werden.

Wie aus der obigen Definition der Delegierungsrelation hervorgeht, beinhaltet diese
keine Informationen zu den in den einzelnen Delegierungsvorgéngen weitergegebenen
Rechten. Sie stellt lediglich den Bezug zwischen den Akteuren und deren Zertifikaten
her. Einerseits kann dadurch die Delegierungsrelation unabhingig von der jeweiligen
Anwendungssemantik in einem System eingesetzt werden. Andererseits miissen die in
Abb. 6-10 gezeigten als nicht trivial anzusehenden Delegierungsvorginge entsprechend
behandelt werden:

¢ Delegierung von gleichen Rechten aus mehreren in genau ein Zertifikat: Ein
Delegierungsgeber dg, der eine Teilmenge 7 seiner Rechte R (TcR) an einen Dele-
gierungsnehmer dn delegieren mochte, benennt im Antragszertifikat 4AZ,, neben an-
deren Parameter T (Attributes) und dn (Target-User) (siche das Format der An-
tragszertifikate weiter oben). Dabei hat dg nicht unbedingt Kenntnis dariiber, wel-
che seiner insgesamt z Attributszertifikate 7 beinhalten.
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Tritt der Fall auf, dass mehrere, d.h. /<i<Z seiner Zertifikate genau 7 enthalten (sie-
he Teil a in Abb. 6-10), so miissen in die Delegierungsrelation entsprechend z neue
Tupel delegation; (dg, dn, zdg;, zdn) eingefliigt werden.

Diese Tupel sind bis auf das Attribut ZDG=zdg; identisch. Die zdg; Attribute bein-
halten jeweils einen Verweis auf eines der z Zertifikate des Delegierungsgebers dg.

ZDG,
. ZDG;
P, Py, ... P, -
P1
ZDG, ZDN
""" > ZDG, ZDN
Py, Py, ..., P, P Py Pl T >
P, P, Py ..., P,
ZDG,
— ZDG,
P, P, ... P, -
a) P, 0

ZDG, ZDN, = ZDG, ZDN,
P, Py ..., P, P, ... P, Pe ... P, b)

Abb. 6-10: Nicht-triviale Delegierungsvorgéinge

e Delegierung einer Teilmenge der in einem Zertifikat enthaltenen Rechte:
Problematischer ist der Fall, wenn eine Teilmenge 7.4,cR.,, der innerhalb des Zerti-
fikats zdg abgelegten Rechte R.;, des Delegierungsgebers dg an den Delegierungs-
nehmer dn delegiert werden sollen (siehe Teil b in Abb. 6-10). Das hieraus resultie-
rende neue Zertifikat zdn an den vorgesehenen Delegierungsempfinger dn auszu-
stellen bereitet natiirlich kein Problem. Anhand des hierbei in DRG eingefiigten Tu-
pels delegation(dg, dn, zdg, zdn) ist aber nicht eindeutig festzustellen, welche Rech-
te aus zdg delegiert wurden.

Sollten dg die in der obigen Delegierung nicht weiterdelegierten Rechte
S-a5=R:as/ T-4q spéter entzogen werden, so miisste ihm ein neues Zertifikat zdg " (wel-
ches S.4, nicht mehr enthilt) ausgestellt und zdg entsprechend gesperrt werden. Von
dieser Sperrung wére das vorher filir dn ausgestellte Attributszertifikat zdn nicht be-
troffen, es bleibt weiterhin giiltig.

Um hier jedoch die Konsistenz der Delegierungsrelation zu bewahren, muss das
Tupel delegation(dg, dn, zdg, zdn) geloscht werden. Anschliefend muss das neue
Tupel delegation’(dg, dn, zdg’, zdn) eingefiigt werden. Es kann natiirlich sein, dass
von der Sperrung von zdg mehrere, d.h. /<i<z Attributszertifikate betroffen sind. In
diesem Fall miissen z entsprechend neue Tupel in DGR eingefiigt werden.

Sollten hingegen den Delegierungsgeber dg die frither an den Delegierungsnehmer
dn delegierten Rechte 77, entzogen werden, welche ja sowohl in zdg als auch in
zdn enthalten sind, so miissen (z.B. in einem rekursiven Prozess) sdmtliche Tupel
aus DGR geloscht werden, welche durch das Delegieren von Teilmengen von 7.4,
entstanden sind. Das Auffinden dieser Tupel in DGR wird erschwert, weil die ein-
zelnen Tupel die jeweilig delegierten Rechte (7.4) nicht enthalten. Eine Abhilfe
kann das Limitieren der Kardinalitdt der in einem Attributszertifikat maximal enthal-
tenen Rechte R.;, auf genau eins (|R.4|=1) schaffen. Dadurch kann entweder dieses
eine Recht (|7]=1) oder keins delegiert werden.
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Damit konnen sédmtliche von zdg ausgehenden Delegierungen wesentlich einfacher
aus DGR entfernt werden. Bei der Wahl dieser Strategie erhoht sich jedoch die An-
zahl der Attributszertifikate in einem System drastisch.

Delegierung disjunkter Rechtemengen aus mehreren Zertifikaten: Sollten
Rechte des Delegierungsgebers dg an den Delegierungsnehmer dn delegiert werden,
welche in z (z>1) Attributszertifikaten von dg verteilt vorliegen (siehe Teil ¢ in Abb.
6-10), filhrt das auch zu nicht-trivialen Schritten. Nach Ausstellung eines neuen
Zertifikats zdn fir dn muss DGR zunidchst um genau z neue Tupel delegation(dg,
dn, zdg, zdn) (1<i<z) erweitert werden.

Angenommen eines dieser z Ursprungs-Zertifikate zdgg,, wird frithzeitig gesperrt.
Hierbei kann das jeweilige Delegierungsmodell vorschreiben, dass diese Sperrung
mit der Sperrung von zdn verbunden ist, da die Grundlage der damaligen Delegie-
rung (zdgg.») nun nicht mehr besteht.

Die Sperrung von zdn bedeutet zundchst das Entfernen des zuvor eingefligten Tu-
pels delegation(dg, dn, zdgg.,, zdn) aus DGR, denn es gibt zdgg., nicht mehr. Au-
Berdem miissen auch die anderen zuvor eingefiigten z-/ Tupel delegation(dg, dn,
zdg;, zdn) entfernt werden. Der Grund hierfiir ist, dass die in diesen angegebenen
zdg; Attributszertifikate keine ,richtigen” Eltern mehr von zdn sind. Das Zertifikat
zdn beinhaltet ndmlich mehr Rechte als diese zdg; Zertifikate zusammen. Ist es er-
wiinscht, dass der Delegierungsempfianger dn nach dem Widerruf von zdgg., die
von diesem Widerruf nicht betroffenen Rechte weiterhin behilt, so miissen ithm ein
neues Zertifikat zdn’ ausgestellt, und die entsprechenden z-/ neue Tupel delegati-
on(dg, dn, zdg;, zdn’) in DGR eingefligt werden.

6.4.2 Betriebliche Auswirkungen der Offline-Delegierung

Im Folgenden werden verschiedene betriebliche Konsequenzen der Offline-Delegierung
in einem System diskutiert. Hierbei werden die Vor- und Nachteile der Technik vom
Standpunkt der verschiedenen Akteure durchleuchtet.

Bedienbarkeit: Ein Benutzer (z.B. ein ,,Rechtemakler*), der einen Teil der eigenen
Rechte delegieren will, formuliert seine Delegierungswiinsche, indem er die jeweili-
gen Parameter eines Antragszertifikats setzt. Da er den Antrag signiert, entsteht ein
eindeutiger Nachweis, dass er dem Delegierungsnehmer Zugang zu den jeweiligen
Ressourcen gewihren wollte. Der mit der Antragsstellung verbundene organisatori-
sche und technische Aufwand (Werkzeugunterstiitzung, sichere Aufbewahrung des
eigenen Signierschliissels, usw.) ist vergleichbar mit dem, der bei der Ausstellung
von Attributszertifikaten anfallt.

Verweigert die jeweilige SOA die Ausstellung des beantragten Zertifikats, so kann
der Delegierungsgeber mit Hilfe des Antragszertifikats sowie der darauthin erhalte-
nen durch die SOA signierten ,,Absage-Nachricht* seine Absicht nachweisen. Um
hier nachtragliche Félschungen auszuschlieBen, kann das Antragszertifikat bei-
spielsweise durch einen Zeitstempeldienst [Sch96] beglaubigt werden.

Von dem Standpunkt der Delegierungsgeber aus gesehen spielt es eine eher unter-
geordnete Rolle, wer die Attributszertifikate ausstellt (signiert), die schlieBlich wéh-
rend der Zugriffskontrolle verwendet werden.

Der Delegierungsgeber hat ndmlich keinerlei Einfluss auf die durch einen autonom
agierenden Verifizierer ausgefiihrten Prozesse, gleich welche Technik zur Abwick-
lung der Delegierungen verwendet wurde.
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Die Delegierungsnehmer erhalten nun Zertifikate, die direkt von den Ressourcenbe-
sitzern ausgestellt werden. Wird ein Zugriffsversuch aufgrund solcher Zertifikate
abgelehnt, so kann sich der Zertifikatsbesitzer gleich bei der richtigen Stelle be-
schweren und evtl. die schnelle Erweiterung seiner Rechte erreichen. Mangels zu
speichernder evtl. langer Delegierungspfade vereinfacht sich auch die Aufbewah-
rung der eigenen Berechtigungen (relevant vor allem in Client-Push-Systemen).

e Aufwandschitzungen: Bei der Verwendung der Offline-Delegierung ist insgesamt
mit einer Senkung des durchschnittlich zu erwartenden systemweiten Aufwands zu
rechnen.

Die klaren NutznieBer dieser Technik sind die Verifizierer, welche die Zugriftskon-
trolle realisieren. Sie kommen nach einer einzigen Signaturpriifung gleich zum rich-
tigen Schluss, ob ein vorliegendes Attributszertifikat akzeptiert werden kann.

Durch die ausfallende Ursprungspriifung wahrend der Zugriffskontrolle werden die
Online-Zertifikatsablagen (Datenbanken) ebenfalls entlastet.

Die mit der Ursprungspriifung verbundenen Datenbankanfragen fallen némlich
ganzlich weg, wodurch die durchschnittlichen Antwortzeiten der Datenbanken sin-
ken konnen. Ebenfalls kann hier insgesamt mit einer kleineren zu speichernden Da-
tenmenge (Anzahl der Zertifikate) gerechnet werden. Die in den Datenbanken abge-
legten Zertifikate haben auBerdem einen um die Informationen zu diversen Vorgin-
gerzertifikaten geminderten Umfang.

Ein Zusatzaufwand entsteht jedoch seitens der Ressourcenbesitzer (SOAs). Diese
miissen nun samtliche in die Zugriffskontrolle einflieBenden Attributszertifikate aus-
stellen (signieren) und entsprechend verwalten. Wird hier jedoch der eigens ausge-
stellte Zertifikatsbestand mittels eines I-CVT verwaltet, entstehen dadurch keine
nennenswerten zusétzlichen Berechnungskosten:

Ein neues aufgrund eines gepriiften Antragszertifikats ausgestelltes Zertifikat kann
in den jeweiligen Baum hinzugefiligt werden, und es wird bei der nichsten Aktuali-
sierung der Wurzelsignatur wirksam. Es ist hier natiirlich mit einer erhohten Grof3e
(Hohe) der einzelnen I-CVTs und folglich mit einer erhdhten erwarteten Lange der
Zertifizierungspfade zu rechnen.

Auflerdem miissen SOAs die bei ihnen jeweils eingereichten Antragszertifikate
(einmalig) tberpriifen. Dies erhoht zundchst die Gesamtkosten seitens der SOAs,
verursacht aber keinen erhohten systemweiten Aufwand, ganz im Gegenteil.

Ein Antragszertifikat enthdlt ndmlich genau die Berechtigungen, die ansonsten in
einem durch den Delegierungsgeber signierten Attributszertifikat verdftentlicht
werden miissten. Solche Attributszertifikate miissten wéhrend ihrer Giiltigkeitsperi-
ode von verschiedenen Verifizierern in der Regel mehr als einmal gepriift werden,
um deren vertrauten Ursprung zu finden.

Auf Seiten der Delegierungsgeber (Attribute Authority, AA) entstehen keine erhoh-
ten Berechnungskosten, denn diese miissen nun Antragszertifikate statt Attributs-
zertifikate signieren. Sie bleiben sogar von der Versorgung der Verifizierer mit
Priifdaten zu den nun von den SOAs ausgestellten Zertifikaten verschont.

Die Benutzer (Delegierungsnehmer) konnen sich wie schon oben gesagt auf weni-
ger zu speichernde Zertifikate freuen. Dies kann beispielsweise in mobilen Umge-
bungen, welche auf dem Client-Push-Modell aufbauen, von Vorteil sein, da mobile
Endgerite gewdhnlich iiber wenig Speicherplatz verfligen.

Die End-Benutzer eines Server-Pull-Systems kdnnen nur indirekt von dieser Tech-
nik profitieren, indem ihre Zugriffsversuche schneller bearbeitet werden konnen.
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Sicherheitsaspekte: Die Zugriffskontrolle basiert in einem System, welches den
Empfehlungen des X.509-Standards folgt, auf den Entscheidungen der einzelnen
Ressourcenbesitzer (SOA). Sie autorisieren potenzielle Zugreifende fiir die Res-
sourcennutzung und evtl. fiir die Weitergabe, d.h. Delegierung der eigenen Rechte.
Diese Autorisierungen werden in einem System wirksam, indem die zunéchst aus-
gestellten Attributszertifikate die Verifizierer iiber verschiedene als unsicher ange-
nommene Vermittlersysteme, d.h. Datenbanken, Netze, usw. erreichen.

Werden die von einer vertrauten Stelle zertifizierten Rechte ganz ohne Kenntnis
dieser Stelle delegiert, entsteht zwangslaufig ein zusatzliches Sicherheitsrisiko. Ein
Verifizierer, der ein hierbei ausgestelltes ,,fremdes* Attributszertifikat erhilt, kann
ndmlich nicht sicher sein, ob der jeweilige Delegierungsgeber (Issuer) tatsdchlich im
Sinne des vertrauten Ressourcenbesitzers agiert hat.

Dies gilt auch, wenn die Ursprungspriifung des Zertifikats rein ablauftechnisch ge-
sehen erfolgreich ablduft. Die jeweiligen Sicherheitsrichtlinien der SOAs koénnen al-
so durch die Delegierungsgeber leicht verletzt werden, was zu einer aus der Sicht
der SOAs unsicheren Zugriffskontrolle fiihren kann. Dieses Problem wird durch die
Offline Delegierung geldst. Hier stammen ja alle wahrend der Zugriffskontrolle aus-
gewerteten Zertifikate von vertrauten Instanzen, welche bei der Zertifikatsausstel-
lung garantiert in ihrem eigenen Sinne agieren.

Als ein sicherheitstechnischer Nachteil der Offline-Delegierung kann jedoch die
Notwendigkeit zur Bereitstellung einer entsprechenden operativen Schnittstelle zur
Empfangnahme der Antragszertifikate seitens der SOAs angesehen werden. Da die
Systeme solcher Instanzen mdoglichst von der AuBlenwelt abgeschottet, d.h. iiber-
wiegend offline arbeiten sollen, verbirgt sich hinter dieser ,,(f)ffnung“ ein gewisses
Sicherheitsrisiko.

Aus diesem Grund ist es empfehlenswert, die notwendige Kommunikation mit den
Antragstellern eher iiber so genannte Out-of-Band-Mechanismen (z.B. E-Mail, Fax)
abzuwickeln. Dies bereitet jedoch Probleme, wenn eine sehr schnelle Umsetzung
der Delegierungen erforderlich ist.






7 PAMINA

Im Versuchssystem mit der Bezeichnung Privilege Administration and Management
InfrAstructure (PAMINA) wurden die in der Arbeit diskutierten Konzepte prototy-
pisch umgesetzt. Die Komponenten des Systems PAMINA Administration Server,
Privilege Database und Certificate Verifier (siche Abb. 7-1) wurden hauptsichlich im
Rahmen von Diplom- und Studienarbeiten implementiert [Ebi01] [Oet02] [Boc03]
[Kiih03] [Vie03].
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Abb. 7-1: PAMINA im Uberblick
Die Einsatzfdhigkeit des Systems wurde durch die Umsetzung der Zugriffskontrolle
im Wissenstransfersystem educational technologies (ed.tec) demonstriert.
7.1 Einsatzszenario: Internet-basierter Wissenstransfer

Die Vorstellung von PAMINA erfolgt anhand des Einsatzszenarios ,,Internet-basierter
Wissenstransfer. Dort werden verschiedenen Akteuren, d.h. Autoren, Dozenten und
Lernenden, innerhalb der (universitidren) Aus- und Weiterbildung rechnergestiitzte
Dienste unter Einbezug moderner Internettechnologien angeboten (siche Abb. 7-2).
Um den Anforderungen der genannten Akteure wihrend der Austibung ihrer Tétigkei-
ten gerecht zu werden, wurden die jeweiligen Arbeitsabldufe erfasst und analysiert.

Internet-basierter Wissenstransfer

Autor Dozent Lernender

Aufbereitung ) o Vermittlung ) Q Aneignung )

Architektur

Betrieb
Datenmanagement

Abb. 7-2: Prozesse im Internet-basierten Wissenstransfer

Erst danach erfolgte eine technische Umsetzung mit Hilfe einer entsprechend entwi-
ckelten Losung [Feu04].
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Die im Szenario betrachteten Prozesse konnen im Hinblick auf die elektronischen
Wissensmaterialien wie folgt kategorisiert werden:

o Aufbereitung: In diese Kategorie fallen Aktivitdten, welche zur Aufbereitung von
Wissensmaterialien im Sinne des jeweiligen Lernziels dienen. Ein Beispiel hierfiir
ist die Erstellung elektronischer Vorlesungsskripten oder multimedialer Présenta-
tionsmaterialien. Diese Art Aktivititen werden durch Autoren, typischerweise
Hochschulprofessoren, durchgefiihrt.

¢ Vermittlung: Diese Kategorie fast Prozesse zusammen, die wéihrend der elektro-
nisch unterstiitzten, durch Dozenten durchgefiihrten Lernveranstaltungen zum
Tragen kommen. Dazu gehort beispielsweise die Live-Ubertragung der Stimme
eines Dozenten zu einer entfernten Zuhorerschaft einer Vorlesung.

e Aneignung: Die vor allem aus pddagogischer Sicht interessanten Prozesse laufen
wihrend der Aneignung des elektronisch tibermittelten Wissens durch die Lernen-
den ab. Beispiele hierfiir sind die Ergdanzung der Lernmaterialien durch eigene No-
tizen oder das wiederholte Abspielen von Bild- und Tonsequenzen, um das Gesag-
te besser zu verstehen.

7.1.1 ed.tec

Das ed.tec-System dient zur integrierten Unterstiitzung der skizzierten Prozessland-
schaft. Das hinter ed.tec stehende, verteilte und komponentenbasierte Softwaresystem
besteht aus den folgenden funktionalen Schichten (siehe Abb. 7-3):

e Datenhaltung: Diese Schicht sorgt fiir die persistente Ablage elektronischer Wis-
sensmaterialien beliebiger Art. Zudem kann hier nach Daten mit gewissen Attribu-
ten gesucht werden. Die Funktionalitit dieser Schicht kann z.B. durch eine relati-
onale Datenbank oder ein Dateisystem erbracht werden. Durch die heute zur Ver-
fligung stehenden Schnittstellentechnologien, wie z.B. ODBC, kann der Zugriff
auf die hier abgelegten Daten iiber Rechnergrenzen hinweg erfolgen.

e Datenzugriff: In dieser Schicht werden die von der Datenhaltungsschicht angebo-
tenen Funktionen auf eine festgelegte Schnittstelle abgebildet. Damit wird das Ziel
verfolgt, beliebige Systeme mit unterschiedlichsten Schnittstellen in der Datenhal-
tungsschicht einsetzen zu kdnnen. Die Funktionen der Datenzugriffsschicht wer-
den im Content Information Server (CIS) gekapselt angeboten. Der CIS wurde
auf Basis der Webservice-Technologie [BHM+04] umgesetzt.

e Geschiftslogik: Die Komponenten dieser Schicht erbringen die Kernfunktionali-
tit von ed.tec, d.h. die serverseitige Unterstiitzung der eigentlichen Geschéftspro-
zesse. Dabei werden unter anderem die Pflege, Suche und Zusammenstellung der
angebotenen Wissensmaterialien unterstiitzt.
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Prasentation Applikation Browser Browser
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Abb. 7-3: Schichtenmodell von ed.tec

e Prisentationslogik: Hier werden Funktionen fiir die grafische Aufbereitung der
fiir Menschen sichtbaren Daten sowie Steuerungsfunktionen erbracht. Eine wich-
tige Komponente dieser Schicht ist der Content Information Browser (CIB).

e Prisentation: Diese Schicht verarbeitet die von der Prisentationslogikschicht
generierten Informationen und stellt diese grafisch dar. Dies erfolgt in der Regel
mithilfe eines Internet-Browsers.

Die Funktionsweise der Architektur wird anhand eines Beispiels vorgestellt: Der Stu-
dierende Bob mochte Wissensmaterialien zum Kurs ,/nternet Systeme und Web-
Applikationen* (kurz ISWA) erhalten. Insbesondere interessiert ihn das im ed.tec ab-
gelegte Skriptum zum Kapitel ,,Architekturgrundlagen®.

Er startet also seinen Internet-Browser und gibt den URL zum speziell fiir Studieren-
de vorbereiteten Einstieg ins ed.tec ein. Die im System zum gewéhlten Thema vor-
handenen Materialien kann er {iber die grafische Navigationskomponente CIB finden.
Mit Hilfe des CIB konnen die strukturiert abgelegten Wissensmaterialien iiber Abstie-
ge in einem Verzeichnisbaum erreicht werden. Bob findet den Weg
ISWA—>Architekturgrundlagen zum gewlinschten Thema leicht und bekommt Infor-
mationen zu den zur Verfligung stehenden Wissensmaterialien. Er entscheidet sich fiir
das Skript mit dem Titel ,,Architekturgrundlagen”, mochte dieses Online lesen und
wihlt hierfiir den entsprechend gekennzeichneten Link aus.

Auf sein Kommando hin aktiviert der CIB die entsprechende Funktionalitit der Ge-
schiftlogikschicht. Diese besteht in diesem Fall darin, Bobs Wunsch in eine Form zu
bringen, die der fiir die Datenzugriffe zustdandige CIS ,,versteht*.

Der CIS selbst verfiigt liber als Loader bezeichnete, dynamisch geladene Module (sie-
he Abb. 7-3), die jeweils einer der unterstiitzten Datenhaltungsmethoden angepasst
sind. Da in unserem konkreten Fall eine Datei aus einem Verzeichnisdienst angefor-
dert werden muss, wird der hierfiir zustdndige Loader gestartet. Um die gewlinschte
Datei in der Ablage tatséchlich aufzufinden, muss sie richtig adressiert werden.
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Dafiir wird eine Kennung (ID) vom Typ LOADERID/DATABASEID/CONTENTID
bendtigt. Die anvisierte Datei kann in der ed.tec-Ablage beispielsweise unter dem ID

LOADERID="EDTEC001"

DATABASEID="ISWA”
CONTENTID=""C:\AREAS\ISWA\COURSEWARE\01.VORLESUNG|
01-01.ARCHITEKTUR-GRUNDLAGEN\L.ARCHITEKTUR-GRUNDLAGEN.PDF *

reprisentiert sein. Kann der aktivierte Loader diese Datei im Verzeichnis finden, so
wird diese bis zur Prisentationsschicht ,,durchgereicht™ und erscheint schlieBlich im
inzwischen automatisch gestarteten Viewer-Modul in Bobs Internet-Browser.

7.1.2 Zugriffskontrolle fiir ed.tec

Angesichts der mdoglichen Sensibilitdt der durch ed.tec verwalteten Informationen
bedarf es der Etablierung einer Zugriffskontrolle im System. Naheliegende Beispiele
fir sensible Daten sind Priifungsfragen, Musterlosungen, Priifungsergebnisse aber
auch hochwertige Wissensmaterialien, die alle nur bestimmten (registrierten) Benut-
zern zuganglich gemacht werden sollten. Beim Entwurf von ed.tec wurden die hiermit
zusammenhéngenden Probleme vorerst nicht betrachtet. Im Vordergrund stand viel-
mehr die Erfiillung funktionaler Anforderungen.

Eine sicherheitstechnische Erweiterung von ed.tec wurde in der Diplomarbeit [Boc03]
vorgenommen. Dabei wurden vor allem Mafinahmen fiir die Authentifizierung der
Benutzer, die Verschliisselung der iibertragenen Daten, sowie fiir die Durchsetzung
von Zugriffsentscheidungen getroffen und prototypisch umgesetzt.

Die entstandene Losung beinhaltet eine passwortbasierte Authentifizierung registrier-
ter Benutzer. Die hierfiir notwendige Anmeldung (Abmeldung) der Benutzer erfolgt
iiber in die grafische Oberfliche von ed.tec integrierte Angabemasken, und wird durch
eine Benutzerdatenbank unterstiitzt. Um die libertragenen und serverseitig gepriiften
Passworter sowie die in den spiteren Arbeitsschritten transferierten Daten (Lernmate-
rialien, Benutzereingaben, etc.) gegen unbefugte Zugriffe zu schiitzen, wurde HTTPS
[Res00] [FKK96] eingesetzt. Ebenfalls wurde in Form eines integrierten Sitzungsma-
nagements daflir gesorgt, dass die Identitdt eines zugreifenden Benutzers stets auf
seine initiale Authentifizierung zuriickzufiihren ist. Weitere konzeptionelle und techni-
sche Details zu diesen Themen sind in [Boc03] nachzulesen.

Im Folgenden werden Aspekte der Autorisierung sowie das Treffen und Durchsetzen
von Zugriffsentscheidungen im ed.tec diskutiert.

7.1.2.1 Das ed.tec-Autorisierungsmodell

Zunichst wird das Modell zur Verwaltung und Auswertung der im ed.tec verwende-
ten Autorisierungsdaten charakterisiert. Die dem Modell folgenden Autorisierungsda-
ten in Form von X.509-Attributszertifikaten stellt PAMINA bereit.

e Eigentiimerprinzip: Bei der Vergabe von Zugriffsrechten im ed.tec gilt grund-
satzlich das Eigentiimerprinzip (siche Kap. 2.1.3): Zugang zu einer bestimmten
Menge von Wissensmaterialien kann primdr deren Eigentliimer gewihren. Als Ei-
gentliimer gelten normalerweise die Autoren der Materialien sowie die Administra-
toren des Systems.
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Erlaubte Zugriffswege mit rekursiver Geltung: Autorisierungsdaten fiir das
ed.tec-System beinhalten ausschlieBlich erlaubte Zugriftswege, d.h. (Subjekt, Ob-
jekt, Zugriffstyp)-Tripel (siche auch Kap. 2.1). Dies impliziert, dass alle anderen
nicht erfassten Zugriffswege per Definition verboten sind.

Um die Zugriffswege im ed.tec festzulegen, d.h. diese zu administrieren, muss die
Menge der zugreifenden Subjekte (Benutzer), Objekte (Wissensmaterialien), so-
wie der moglichen Zugriffstypen identifiziert werden. Bei der Analyse der Vor-
ginge innerhalb von ed.tec wurden die atomaren Zugriffstypen Erzeugen, Lesen,
Schreiben und Ldoschen identifiziert. Diese konnen sich auf die aus Sicht der Be-
nutzer als Kurs, Kapitel oder Datei klassifizierten hierarchisch angeordneten Wis-
sensmaterialien beziehen.

Im oben behandelten Beispielfall muss entschieden werden, ob Bob den Zugriff
Lesen am  Objekt Kurs=ISWA, Kapitel=Architekturgrundlagen, Da-
tei=Architekturgrundlagen.pdf ausfiihren darf.

Da die Wissensmaterialien im ed.tec in einer hierarchischen Anordnung reprisen-
tiert und verwaltet werden, gelten die mit einer Hierarchieebene assoziierten Au-
torisierungsdaten ebenfalls fiir die untergeordneten Ebenen (Rekursivitdt). Das
heifit, die fiir einen Benutzer auf einer iibergeordneten Ebene ausfiihrbaren Aktio-
nen (Erzeugen, Lesen, Schreiben, Loschen) sind auch auf den untergeordneten
Ebenen ausfiihrbar.

Kann beispielsweise Bob auf den Kurs ISWA lesend (schreibend, usw.) zugreifen,
so kann er sdmtliche Kapitel und Dateien innerhalb dieses Kurses lesen (schreiben,
usw.). Diese Rekursivitdt kann allerdings auf den untergeordneten Ebenen durch
entsprechende Angaben aufgehoben werden. Durch die Anwendung rekursiv gel-
tender Autorisierungsdaten wird der Umfang der zu administrierenden und zu
speichernden Autorisierungsdaten reduziert.

Verwendung von Fihigkeitslisten: Die fiir einen Benutzer erlaubten Zugriffs-
wege werden in Form von Fahigkeitslisten (siche Kap. 2.1.3) verwaltet und aus-
gewertet. Die Féhigkeitslisten eines Benutzers werden in fiir diesen Benutzer
(Holder) ausgestellten Attributszertifikaten festgehalten.

Verwendung von Rollen: Es ist grundsitzlich moglich, Rollen (siehe Kap. 2.1.3)
mit Hilfe von Rollenzertifikaten (siche Kap. 2.3.1) zu definieren und diesen jeweils
mehrere Benutzer zuzuordnen. Die aktuellen Rollenzugehorigkeiten eines Benut-
zers lassen sich anhand von fiir diesen Benutzer ausgestellten Rollenzuordnungs-
zertifikaten (siehe Kap. 2.3.1) feststellen.

Delegierung: Es besteht die Moglichkeit zur Dezentralisierung der Autorisierung.
Dies erfolgt durch Delegierungen, welche initial die Eigentiimer, d.h. typischer-
weise die Autoren, der Wissensmaterialien vornehmen.

Server-Pull-Modell: Die ed.tec-Autorisierungsdaten werden serverseitig, in der
PAMINA-Komponente Privilege Database gespeichert. Wihrend der Zugriffs-
kontrolle wird dementsprechend auf diesen Datenbestand zuriickgegriffen. Das
bedeutet, dass autorisierte ed.tec-Benutzer ihre Autorisierungsdaten nicht selber
verwalten und wihrend der Zugriffskontrolle vorzeigen miissen.



PAMINA 140

7.1.2.2 Einordnung und Ablauf der Zugriffskontrolle im ed.tec

Zugriftsentscheidungen im ed.tec werden in der Datenzugriffsschicht von der Verifi-
zierungskomponente Privilege Evaluator getroffen, die eine Erweiterung des Content
Information Server (CIS) ist. Dabei wird festgestellt, ob die Rechte (préziser: die Fa-
higkeiten) eines Zugreifenden ausreichen, um die jeweilig gewiinschte Aktion im Sys-
tem durchzufiihren. Unterstiitzt wird der Privilege Evaluator durch die Komponenten
Certificate Verifier und Privilege Cache (siche Abb. 7-4).

CIS

v

Privilege Evaluator — - ¢/ Privilege Cache
| >
1
A 1
1
1
Certificate Verifier —!

v

Privilege Database

Abb. 7-4: Komponenten zur Realisierung der ed.tec Zugriffskontrolle

Im Privilege Cache werden die bereits mit Hilfe des Certificate Verifier gepriiften,
d.h. giiltigen, Benutzerrechte zwischengespeichert, um die Zugriffskontrolle zu be-
schleunigen. Dieser Cache enthélt fiir jeden angemeldeten ed.tec-Benutzer einen eige-
nen Bereich (Benutzerprofil). Die in diesem liegenden Daten werden periodisch aktua-
lisiert, so lange der Benutzer bzw. seine Sitzung aktiv ist. Ein anfangs leeres Benut-
zerprofil wird durch den Privilege Evaluator erzeugt, nachdem sich der jeweilige Be-
nutzer erfolgreich angemeldet hat.

Die aktuellen Zugriffsrechte des Benutzers werden mit Hilfe von PAMINA ermittelt.
Dabei werden die in der jeweiligen Situation relevanten Attributszertifikate ermittelt
und anschlieBend gepriift. Involviert in diesen Prozess sind die Privilege Database
und der Certificate Verifier. Die Funktionsweise und das Zusammenspiel dieser bei-
den Komponenten werden in Kap. 7.3 respektive in Kap. 7.4 ausfiihrlicher diskutiert.

Der Ablauf der durch den Privilege Evaluator durchgefiihrten Zugriffskontrolle wird
anhand des oben beschriebenen Zugriffsfalls geschildert: Wihlt Bob die ed.tec-
Einstiegseite, so wird er zur Angabe seines Benutzernamen und Passworts aufgefor-
dert. Diese werden iiber die inzwischen aufgebaute verschliisselte Verbindung an den
ed.tec-Webserver libertragen. Bobs Angaben werden mit Hilfe einer Benutzerdaten-
bank gepriift, der genauere Ablauf der Identifizierung und Authentifizierung ist in
[Boc03] nachzulesen. War die Anmeldung erfolgreich, so wird flir Bob eine Sitzung
geoffnet.

Anschlieend wird durch den Privilege Evaluator ein leeres Benutzerprofil im Privi-
lege Cache erzeugt. Nach dieser Phase ist Bob also noch nicht in der Lage, auf die
geschiitzten ed.tec-Ressourcen zuzugreifen. Hierfiir muss noch sein Benutzerprofil
mit Autorisierungsdaten gefiillt werden. Dabei fordert der Privilege Evaluator den
Certificate Verifier auf, simtliche fiir Bob ausgestellten Fahigkeiten auszuhidndigen.
Die von der Privilege Database (siche Kap. 7.3) erhaltenen Daten werden nach Uber-
priifung durch den Certificate Verifier (siche Kap. 7.4) im Cache abgelegt.
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Sie bilden die Grundlage der weiteren auf Bob bezogenen Zugriffsentscheidungen
innerhalb dieser Sitzung.

Mochte nun Bob wie im obigen Beispiel auf das ed.tec-Objekt (Datei)
ISWA/Architekturgrundlagen/Architekturgrundlagen lesend zugreifen, so wird in
seinem Benutzerprofil nach den (rekursiv geltenden) Féhigkeiten {Objekt=ISWA,
Zugriffstyp=Lesen}, {Objekt=ISWA/Architekturgrundlagen, Zugriffstyp=Lesen} und
schlieBlich  nach  {Objekt=ISWA/Architekturgrundlagen/Architekturgrundlagen,
Zugriffstyp=Lesen} gesucht.

Ist eine dieser Féhigkeiten vorhanden, so wird der Zugriff erlaubt und durch den CIS
bzw. durch das aktivierte Loader-Modul ausgefiihrt. Ansonsten erhélt Bob eine Feh-
lermeldung.

Die Vergabe und Pflege der auf diese Art und Weise ausgewerteten Autorisierungsda-
ten fiir ed.tec erfolgt mit Hilfe des nachfolgend vorgestellten PAMINA Administration
Servers.

7.2 PAMINA Administration Server

Der PAMINA Administration Server (PAS) ist ein System zur Unterstiitzung der Ar-
beitsabldufe innerhalb einer Autorisierungs- bzw. Zertifizierungsstelle, die im X.509-
Kontext als Source of Authority bzw. Attribute Authority bezeichnet wird (siche Kap.
2.2.4). Diese Art von Instanzen werden in PAMINA zusammengefasst als Privilege
Management Authorities (PMA) bezeichnet. Im Fall von ed.tec konnen z.B. einzelne
Institute oder Fakultdten einer Universitét als PMA auftreten.

Der PAS bietet seinen Benutzern, das heiffit vor allem Administratoren eines durch
PAMINA gesicherten Systems, Dienste zur Vergabe und durchgehenden Pflege von
Autorisierungsdaten an. Er wird mittels grafischer Werkzeuge bedient, die in géingigen
Internet-Browsern laufen konnen. In Abhéngigkeit der jeweiligen administrativen
Vorginge erfolgt ,,im Hintergrund®, also den PAS-Benutzern unsichtbar, eine Abbil-
dung der jeweilig manipulierten Autorisierungsdaten auf Attributszertifikate, die durch
die I-CVT-Technik geschiitzt werden.

Das Anwendungsfalldiagramm in Abb. 7-5 fasst die den Anwendern sichtbaren Funk-
tionen des PAS zusammen. Wie man sieht, wird auf der Anwenderseite grundsitzlich
zwischen ,,Endbenutzern‘ sowie ,,Administratoren‘ unterschieden:

e Endbenutzer sind Anwender, die primir auf ein durch PAMINA abgesichertes
System, wie z.B. ed.tec, zugreifen sollen. Sie kdnnen ihre aktuellen (serverseitig
gespeicherten) Berechtigungen in einer benutzerfreundlichen Form einsehen (siche
den Anwendungsfall ,,Einsehen von Zugriffsrechten®). Somit konnen sie stets iiber
ihre aktuellen Zugriffsmoglichkeiten im jeweiligen System informiert werden. Au-
Berdem, falls es im jeweiligen Anwendungskontext vorgesehen ist, konnen Endbe-
nutzer ihre eigenen Berechtigungen delegieren (,,Delegierung von Zugriffsrech-
ten®).

e Administratoren sind die Haupt-Zielgruppe des PAS. Sie sind primér fiir die
Durchfiihrung der Autorisierung der Endbenutzer eines abgesicherten Systems zu-
standig und bilden damit die ,,technische Belegschafi* einer PMA.
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Sie konnen fiir die Endbenutzer Fahigkeiten anlegen und diese pflegen (,,Verwal-
tung von Fihigkeiten*). Ebenfalls werden sie bei der Erzeugung und Pflege von
Rollen (,,Verwaltung von Rollen*) sowie der Zuordnung der Benutzer zu existie-
renden Rollen (,,Rollenzuordnung von Benutzern*) durch den PAS unterstiitzt.

Anmeldung
Einsehen von
Zugriffsrechten
Endbenutzer
Delegierung von
Zugriffsrechten “V;,%
%y,
Verwaltung von S,
Fahigkeiten R
9 di* Verwaltung
44\(\0\“667 von |-CVT

Verwaltung von ,

Rollen &
&

)
Administrator £ ;
Rollenzuordnung Aktualisierung Privilege
von Benutzern von PDB Database

Abmeldung

PAMINA Administration Server

Abb. 7-5: Anwendungsfalldiagramm PAMINA Administration Server

Fiir beide Arten von Anwendern gilt, dass sie sich beim PAS anmelden (,,dnmel-
dung®) miissen, um die jeweiligen Funktionen abzurufen. Ein bereits angemeldeter
Anwender kann sich nach Beendigung der Arbeit abmelden (,,4dbmeldung*).

Die Ergebnisse der verschiedenen administrativen Tétigkeiten werden den abgesicher-
ten Systemen iiber die in Kap. 7.3 vorgestellte PAMINA-Komponente Privilege Da-
tabase (PDB) erreichbar gemacht. Der PDB-Datenbestand wird durch den PAS in
einem automatisierten Prozess, d.h. ohne Benutzerinteraktionen, periodisch aktuali-
siert (,,Aktualisierung von PDB). Hierbei erhilt die PDB seit der letzten Aktualisie-
rung neu hinzugekommenen Zertifikate sowie Instruktionen und Daten zur Aktualisie-
rung des zugehorigen I-CVT.

Da der PAS die Briicke zwischen den menschlichen Benutzern und dem Rest des
weitgehend automatisiert laufenden PAMINA-Systems schldgt, miissen die hier iiber
die grafische Benutzeroberfliche angebotenen Funktionen dem jeweiligen Anwen-
dungskontext und dem Autorisierungsmodell angepasst werden. Die derzeitige PAS-
Implementierung wurde den Bediirfnissen des ed.tec-Systems entsprechend entwi-
ckelt.

7.2.1 Bedienung und Zertifizierungsvorginge im Uberblick

Bei der Entwicklung vom PAS wurde auf die intuitive Bedienung des Systems Wert
gelegt. Dabei gilt, dass sich die Anwender den Aufgaben im Zusammenhang mit der
Autorisierung widmen konnen, ohne mit den dabei tatsdchlich entstehenden oder eben
aus dem System entfernten Attributszertifikaten konfrontiert zu werden.
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Die iiber die grafische Benutzeroberfliche erreichbaren Funktionen wurden in einem
einfachen Menii gruppiert, den in Abb. 7-5 dargestellten Anwendungsféllen entspre-
chend. Die wichtigsten Funktionen werden hier kurz vorgestellt. Eine detailliertere
Beschreibung der Funktionen, die passenden UML-konformen Aktivitdtsdiagramme
sowie weitere Bildschirmabziige sind in [Kiih03] und [Boc03] zu finden.

Einsehen von Zugriffsrechten: Diese Funktionalitit wird sowohl angemeldeten
Endbenutzern als auch Administratoren angeboten. Um hier eine bestmdgliche
thematische und technische Integration in das ed.tec-Szenario zu erreichen, wurde
bei der Visualisierung der Zugriffsrechte auf die oben erwdhnte ed.tec-
Komponente Content Information Browser (CIB) zurilickgegriffen: Der CIB wur-
de dabei um eine Ansicht der aktuellen Rechte des jeweilig gefragten Benutzers
zum jeweilig angezeigten ed.tec-Objekt erweitert. Die hier angezeigten Autorisie-
rungsdaten werden aus dem (lokal) vorhandenen Zertifikatsbestand der PMA er-
mittelt (siche weiter unten).

Ein Beispiel fiir das Erscheinen der eigenen Berechtigungen Lesen (Read, R) und
Schreiben (Write, W) eines am PAS angemeldeten ed.tec-Benutzers innerhalb der
Ablage mit dem Namen ,,courseware* zeigt Abb. 7-6.

SRFDTEC]
- courseware
----- 03 einfuelrung in das szenario
R 02 stand der techrik
----- 02-04.gualitast und relevans
R 0201 ueberblick
é--DE-DE.deeHe_und_tech.-njken
- _amodelle und techniken pdf
- 02-06 zeichnen von_ graphen
----- 08 zusamtnenfassung und aushlick
----- W 05 architeldur

Abb. 7-6: Im erweiterten CIB angezeigte Zugriffsrechte eines ed.tec-Benutzers

Aufgrund der auf dieser Weise visualisierten Informationen konnen die weiteren ad-
ministrativen Schritte getitigt werden, welche schlielich zum Ausstellen oder eben
Entfernen von Zertifikaten fiihren:

Verwaltung von Fihigkeiten: Primir administrative Aufgaben sind das Anlegen
und Pflegen von Fahigkeiten (,,Rechten®) fiir die (ed.tec-)Endbenutzer.

Beim Anlegen einer neuen Féhigkeit wéhlt der Administrator mit Hilfe des oben
gezeigten erweiterten CIB die jeweilige ed.tec-Ressource aus und verkniipft die-
sen mit einem aus einer Benutzerliste ausgewihlten Benutzernamen, wie z.B. Bob,
sowie dem gewiinschten Zugriffstypen, wie z.B. Lesen. Soll die angelegte Féhig-
keit zeitlich befristet sein, so kann deren Ablaufdatum durch eine eingebaute Ka-
lenderfunktion bestimmt werden. Ebenfalls kann bestimmt werden, ob der Benut-
zer die neue Fihigkeit delegieren darf.

Nach Anlegen einer Fihigkeit wird ein neues Attributszertifikat fiir den jeweiligen
Benutzer ausgestellt und im Datenbestand der PMA abgelegt. Ein Beispielzertifi-
kat (4ClInfo) zeigt Abb. 7-7.
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Aus diesem Zertifikat wird fiir die ed.tec-Zugriffskontrolle ersichtlich, dass Bob
(Holder) im angegebenen Zeitraum (AttrCertValidityPeriod) simtliche Wissens-
materialien unterhalb der Hierarchieebene /ISWA/Architekturgrundlagen/ lesen
und dass er dieses Recht grundsitzlich delegieren darf (Authority: TRUE).

AClInfo:
Holder:
EntityName: Bob
Issuer:
IssuerName: PMA-Telematik
SerialNumber:
Ox42
AttrCertValidityPeriod:
NotBeforeTime: Dec 24 09:27:16 CET 2003
NotAfterTime: Dec 24 19:27:16 CET 2005
Attributes: 1
Object: /ISWA/Architekturgrundlagen/
Access: Read
Extensions:
BasicAttConstraints:
Authority: TRUE

Abb. 7-7: Attributszertifikat mit Benutzerrechten fiir Bob

Vergleicht man dieses Zertifikat mit dem X.509-Format (siche Abb. 2-5), so stellt
man das Fehlen bestimmter Felder, wie z.B. Version und Signature fest. Diese
Felder, die ja im gesamten Zertifikatsbestand einer Zertifizierungsstelle identisch
ausfallen, sind Bestandteil des die Zertifikate signierenden I-CVT. Dies folgt dem
in Kap. 4.2 diskutierten Konzept zur Redundanzsenkung der zertifizierten Daten
einer Zertifizierungsstelle (siche dazu auch Abb. 4-3).

Eine vorhandene Fihigkeit kann gedindert oder geldscht werden. Jegliche Ande-
rungen an den Angaben zu einer Fihigkeit, wie z.B. das Neusetzen des Ablaufda-
tums, gehen mit dem Entfernen des bereits vorhandenen sowie dem Ausstellen ei-
nes neuen Zertifikats einher. Sollte ein Benutzer eine bestimmte Fahigkeit nicht
mehr besitzen, so wird das jeweilige Zertifikat aus dem Bestand ohne Nachfolger
entfernt.

e Verwaltung von Rollen: Die Werkzeugunterstiitzung fiir die rollenbasierte
Zugriffskontrolle beinhaltet Funktionen zum Anlegen, Andern und Entfernen von
Rollen im ed.tec-System.

Beim Anlegen einer neuen Rolle miissen deren Name und die mit der Rolle ver-
kniipften Féhigkeiten, also Objekt-Zugriffstyp-Paare, spezifiziert werden. Bei
Auswahl bzw. Erzeugung der gewiinschten Fahigkeiten fiir eine Rolle wird eben-
falls auf die oben erwihnte erweiterte CIB-Komponente zuriickgegritfen.

Eine neu angelegte Rolle erscheint in Form eines Rollenzertifikats im Datenbe-
stand der PMA. In Abb. 7-8 ist ein Rollenzertifikat zur Spezifizierung der Rolle
Wnformatiker gezeigt.
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AClInfo:
Holder:
RoleName: Informatiker
Issuer:
IssuerName: PMA-Telematik
SerialNumber:

0x27
AttrCertValidityPeriod:
NotBeforeTime: Dec 24 09:27:16 CET 2003
NotAfterTime: Dec 24 19:27:16 CET 2010
Attributes: 1
Object: /ISWA/
Access: Write

Abb. 7-8: Beispiel fiir ein ed.tec-Rollenzertifikat

Die mit dieser Rolle {iber Rollenzuordnungszertifikate (siche weiter unten) ver-
kniipften Benutzer diirfen im ed.tec siamtliche Objekte unterhalb der Hierarchie-
ebene ISWA schreiben (sieche das Feld Attributes).

Bei Anderungen an einer Rolle wird das betroffene Rollenzertifikat aus dem Da-
tenbestand der PMA entfernt, und ein neues Rollenzertifikat mit den gednderten
Daten wird angelegt. Sollte eine Rolle ohne Nachfolger geldscht werden, so wird
das diese repréisentierende Zertifikat aus dem Datenbestand entfernt.

¢ Rollenzuordnung von Benutzern: Rollen miissen natiirlich Benutzer zugeordnet
werden. Dieser Vorgang wird im PAS durch die bereits erwihnten einfachen
Auswahllisten unterstiitzt. Dabei werden die Benutzer sowie die existierenden
Rollen in jeweils einer Liste dargestellt (siche den Bildschirmabzug in Abb. 7-9).

Stams mmnd MMenileiste

Benutzer || Rechte(| Rollen ||) Delegiening: | User: peter Status: OF Ubernehmen Abelden
p 1

Benutzer: Rollen:

horst | Informatiker | ~| [zom :I

markus Physiker

1oz
34 5 6 7 85 9
w11 12 [ 14 15 16
17 18 19 20 21 22 23

24 25 26 27 28 29 30

|Pilter: || | Filter anwenden ‘ 31

Abb. 7-9: Oberflichenelemente fiir die Rollenzuordnung von Benutzern

Auch hier kann die gewiinschte Dauer der Rollenzugehorigkeit festgelegt werden.
Nach Festlegen einer Rollenmitgliedschaft wird dem jeweiligen Benutzer ein neues
Attributszertifikat, genauer ein Rollenzuordnungszertifikat, ausgestellt. Dieses
wird aus dem Datenbestand wieder entfernt, falls der Benutzer die Rollenmitglied-
schaft verliert.

In Abb. 7-10 ist ein Rollenzuordnungszertifikat dargestellt, welches flir den Be-
nutzer (Holder) Bob ausgestellt wurde.
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AClInfo:
Holder:
EntityName: Bob
Issuer:
IssuerName: PMA-Telematik
SerialNumber:
Ox47
AttrCertValidityPeriod:
NotBeforeTime: Dec 20 09:27:16 CET 2003
NotAfterTime: Dec 24 19:27:16 CET 2005
Attributes: 0
Extensions:
RoleSpecCertldentifier:
RoleName: Informatiker
RoleCertlssuer: PMA-Telematik
RoleCertSerialNumber: 0x27

Abb. 7-10: Rollenzuordnung von Bob zur Rolle Informatiker

Das Zertifikat bescheinigt ihm die Rollenzugehdrigkeit ,./nformatiker* im von der
PMA-Telematik (Issuer) vorgesehenen Zeitraum (AttrCertValidityPeriod).

Die unter dem Feld Extensions untergebrachten Daten RoleName, RoleCertlssuer
und RoleCertSerialnumber identifizieren das entsprechende Rollenzertifikat (siche
Abb. 7-8), aus welchem die hiermit verkniipften Féhigkeiten entnommen werden
konnen.

e Delegierung von Zugriffsrechten: Die durch den PAS unterstiitzte Rechtedele-
gierung lauft gemél der Technik der Offline-Delegierung ab, die in Kap. 6.4 aus-
fiihrlich diskutiert wurde. Ein als Delegierungsgeber auftretender Benutzer muss
dabei einen Delegierungsantrag mit Hilfe der grafischen Oberfliche des PAS ,,zu-
sammenklicken* und diesen nach Bestétigung geltend machen:

Die zu delegierenden Rechte gibt er durch Auswéhlen des entsprechenden CIB-
Knotens an, den Delegierungsnehmer wéhlt er aus der Liste der bekannten Benut-
zer. Sollte die Delegierung zeitlich befristet sein, so kann das Ablaufdatum durch
die bereits erwéhnte Kalenderfunktionalitdt bestimmt werden.

Nach Versenden des Delegierungsantrags wird zunédchst gepriift, ob der Delegie-
rungsgeber berechtigt ist, die gewidhlten Rechte zu delegieren. Dabei wird das Er-
ganzungsfeld Authority des jeweiligen Ursprungszertifikats tiberpriift. Hat dieses
den Wert TRUE (wie z.B. das Zertifikat in Abb. 7-7), so werden fiir den Delegie-
rungsnehmer die Zertifikate ausgestellt. Die wihrend einer Delegierung festgeleg-
ten Parameter konnen im Laufe der Zeit gedndert werden. Hierflir werden dem
Benutzer sdmtliche durch ihn vorher getétigten Delegierungen in einer Listenform
angezeigt. Nach der Durchfiihrung der gewiinschten Anderungen wird das zuge-
horige Zertifikat, welches die Delegierung festhielt, aus dem Datenbestand der
PMA entfernt. AnschlieBend wird ein neues Zertifikat mit den gednderten Anga-
ben erzeugt.

Es ist ebenfalls moglich, eine Delegierung (friihzeitig) zu stornieren. Nach Aus-
wahl der zu widerrufenden Eintrdge entfernt der PAS die hiervon betroffenen Zer-
tifikate aus dem PMA-Datenbestand.
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Die geschilderten Autorisierungsvorgénge sowie deren Abbildung auf die verschiede-
nen Zertifikatsarten fasst Abb. 7-11 zusammen.

Verwaltung von Fahigkeiten

Fahigkeit anlegen 4~ neues Attributszertifikat

Fahigkeit I6schen 4~ Attributszertifikat entfernen

Fahigkeit andern ~ ————»! Attributszertifikat entfernen ﬁv neues Attributszertifikat |

Verwaltung von Rollen

_____________________________________

Rolle anlegen ———> neues Rollenzertifikat
Rolle I6schen > Rollenzertifikat entfernen
Rolle &ndern —— Rollenzertifikat entfernen H neues Rollenzertifikat |

Rollenzuordnung von Benutzern

Rolle zuordnen 4’ neues Zuordnungszertifikat

_____________________________________________

Mitgliedschaft [6schen 4’ Zuordnungszertifikat entfernen

Anderungen 4’ Zuordnungszert. entfernen H neues Zuordnungszert.i

Delegierung von Benutzerrechten

Delegierung festlegen

Delegierung widerrufen

Delegierung éndern

Abb. 7-11: Autorisierung und Abbildung auf den Zertifikatsbestand einer PMA

e Verwaltung von I-CVT: Die im Rahmen der Autorisierungsvorginge entstande-
nen Zertifikate werden mit Hilfe der I-CVT-Technik gesichert: Jede Instanz von
PAMINA Administration Server (PAS) pflegt einen I-CVT, welcher regelméfig
aktualisiert und im Namen der PMA signiert wird.

Der PAMINA-Prototyp verwendet hierfiir die in Kap. 5.3 behandelte B'-Baum-
basierte Konstruktion. Der eigene I-CVT einer PMA erfasst, d.h. indiziert und
signiert, sdmtliche durch diese PMA erzeugten Attributs-, Rollen- und Rollenzu-
ordnungszertifikate.

Beim Aufsetzen einer neuen PAS-Instanz wird zundchst ein leerer Baum angelegt,
dessen Wurzel gleich signiert wird. Der neue Baum wird persistent im Datenbe-
stand der PMA gesichert. Danach werden dem Baum, den am (anfangs ebenfalls
leeren) Zertifikatsbestand getitigten Anderungen entsprechend, Angaben zu neuen
Zertifikaten hinzugefiligt oder zu bestehenden Zertifikaten geldscht.
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Dabei wird die Struktur des I-CVT entsprechend modifiziert: Zunéchst erfolgt das
Einfligen (Loschen) des jeweiligen Suchschliissels und Hashwerts des betroffenen
Zertifikats in den [I-CVT.

Als Suchschliissel dient im Fall von ed.tec die Zertifikatsfeld-Sequenz Hol-
der||SerialNumber, was ihrerseits die in Kap. 5.3 behandelten Beispiele motiviert
hat. Nach jeder Einfiige- oder Loschoperation erfolgt auch eine Balancierung des
Baums. Nach diesem Schritt werden die in den betroffenen Baumknoten abgeleg-
ten Hashwerte neu berechnet. Dies geschieht gemdl3 der in Def. 5-6 angegebenen
Berechnungsformel.

In regelmiBigen Abstdnden wird die neue Wurzelsignatur unter Einbezug des pri-
vaten Schliissels der PMA erzeugt. In die Berechnung dieser Signatur flieBen der
zum Zeitpunkt des Signierens vorliegende aktuelle Wurzelhashwert und die als
CVT-Infos bezeichneten Daten (siche Beispiel in Abb. 7-12) ein.

CVT-Infos:

Version: 2

Issuer:
IssuerName: PMA-Telematik

Signature: SHAI RSA

AttrCertValidityPeriod:
NotBeforeTime: Dec 24 09:27:16 CET 2003
NotAfterTime: Dec 24 19:27:16 CET 2003

Abb. 7-12: Beispiel fiir durch die Wurzelsignatur erfasste CVT-Infos

Diese CVT-Infos enthdlt im Wesentlichen die Zertifikatsfelder, die fiir sdmtliche
Zertifikate einer PMA identisch ausfallen und deshalb nur einmalig gespeichert
werden miissen (sieche das Konzept zur Redundanzsenkung der zertifizierten Da-
ten in Kap. 4.2). Insbesondere wird bei jeder Aktualisierung der Wurzelsignatur
die in CVT-Infos gespeicherte Giiltigkeitsperiode (AttrCertValidityPeriod) des ge-
samten Baums auf einen neuen Wert gesetzt.

Nach erfolgreicher Durchfiihrung dieser Vorgidnge wird der neue I-CVT im Da-
tenbestand der PMA abgelegt. AnschlieBend wird mit der Aktualisierung der PDB
(siehe Kap. 7.3) begonnen.
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7.2.2 Interner Aufbau

Die oben geschilderten Vorgédnge werden durch die in Abb. 7-13 gezeigten, in der
Programmiersprache C# implementierten PAS-Komponenten erbracht.

GUI Control
[
v
PAS Control
1
_________________ e e m - -
Vv Vv [ v
1
1
1
Certificate Generator I-CVT Manager 1 PDB Updater
1
I 1 1 [
| \V ! \'4
1 1
1
e - > PMADatabase <~ - Privilege Database

Abb. 7-13: Komponenten des PAMINA Administration Server

Im Folgenden wird auf die Aufgabe und Funktionsweise dieser Komponenten einge-
gangen:

GUI Control: Diese Komponente ist zustdndig fiir die dynamische Generierung
und grafische Gestaltung (Layout) der Oberflichenelemente des Systems. Im We-
sentlichen bedeutet dies das Zusammenstellen von HTML-basierten Seiten, wel-
che die jeweilig erforderlichen Steuerungselemente (Meniileisten, Auswahllisten,
usw.) sowie statischen Inhalte (Textfelder, Bilder, Fehlermeldungen, usw.) enthal-
ten.

Diese Seiten werden den PAS-Anwendern mit Hilfe eines ,,vorgeschalteten* Web-
servers libermittelt. Ebenfalls sorgt dieser Webserver fiir das Weiterreichen der
durch einen Benutzer gewihlten Aktionen, wie z.B. das Anklicken eines Menii-
punkts, an den GUI Control.

Die Konfiguration der jeweilig angezeigten Seiten ist Aufgabe der Komponente
mit der Bezeichnung PAS Control (siche unten): Diese bestimmt, je nach Situati-
on, welche Daten (Fehlermeldungen, Listeninhalte, etc.) in den Seiten eingeblen-
det werden sollten.

Die technologische Basis vom GUI Control bildet die ASP.NET-Technologie von
Microsoft. Die notwendige Webserver-Funktionalitdt wird im Prototypen durch
das Produkt Internet Information Server vom selbigen Hersteller erbracht.

PAS Control: Diese Komponente instanziiert und steuert die anderen PAS-
Komponenten in Abhéngigkeit der durch die Anwender getétigten Aktionen.

Die wichtigste funktionale Aufgabe dabei ist die Abbildung der Autorisierungs-
vorgédnge auf Attributszertifikate (siche das Schema hierfiir in Abb. 7-11). Dabei
steuert der PAS Control die fiir die Formatierung der auszustellenden Zertifikate
zustidndige Komponente Certificate Generator (siche unten). Auerdem sorgt der
PAS Control fir die Konsistenzhaltung des Datenbestands (PMA Database) der
PMA insbesondere wenn dort Zertifikate entfernt werden miissen.
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Sollten beispielsweise Anderungen an einer vorhandenen Rolle geltend gemacht
werden, so gibt der PAS Control die Ausstellung eines neuen Rollenzertifikats
dem Certificate Generator durch den Aufruf der hierflir vorgesehenen Methode in
Auftrag. Das neue Rollenzertifikat wird durch den Certificate Generator in der
PMA Database abgelegt. AnschlieBend wird das dort noch vorhandene urspriing-
liche Rollenzertifikat durch den PAS Control entfernt.

Da diese Operationen im [-CVT reflektiert werden miissen, ruft der PAS Control
den I-CVT Manager (siche unten) auf, um den Hashwert und Suchschliissel des
neuen Zertifikats in den [I-CVT einzufligen bzw. diese Angaben zum geloschten
Zertifikat aus dem Baum zu entfernen. Wie schon oben erwéhnt, entscheidet der
PAS Control auch iiber die in einer gegebenen Situation anzuzeigenden Informati-
onen, welche dem GUI Control tibermittelt werden.

Im Fall von anzuzeigenden Autorisierungsdaten, d.h. Rollenzugehdrigkeiten und
Rechten eines gegebenen Benutzers oder den Inhalten einer Rolle, stiitzt sich der
PAS Control auf den Zertifikatbestand in der PMA Database. Sollten beispiels-
weise die aktuellen Rechte des Benutzers Bob angezeigt werden (siche Anwen-
dungsfall ,,Einsehen von Zugriffsrechten®), so holt sich der PAS Control simtliche
fiir Bob ausgestellten Attributszertifikate sowie die mit diesen evtl. verkniipften
Rollenzertifikate aus der PMA Database.

AnschlieBend extrahiert er die hierin enthaltenen relevanten Daten (Rechte, Giil-
tigkeitsintervall, Delegierbarkeit, usw.) und reicht diese dem GUI Control weiter.
Dieser kann nun die mit diesen Angaben parametrisierte Navigationskomponente
(erweiterten CIB) einblenden.

Eine weitere Aufgabe des PAS-Control ist das periodische Starten des Prozesses,
der auf der Seite einer PAS-Instanz durch den PDB Updater ausgefiihrt wird, und
dessen Ergebnis aktualisierte Daten seitens der PDB sind. Der Vorgang hierfiir
wird in Kap. 7.3 genauer erklart.

e Certificate Generator: Diese Komponente funktioniert als eine ,,Zertifikatsfab-
rik* innerhalb einer PAS-Instanz. Getriggert wird sie durch den PAS Control, des-
sen Aufrufe zur Zertifikatsausstellung er mit Hilfe von Zertifikatsvorlagen aus-
fihrt. Als Eingabe erwartet der Certificate Generator die zu zertifizierenden
,Rohdaten*, d.h. die Werte fiir die kiinftigen Zertifikatsfelder, wie z.B. Holder,
AttrCertValidityPeriod und Attributes.

Die Ausstellung eines neuen Zertifikats geht stets mit der Vergabe einer neuen,
d.h. vorher noch nicht vergebenen, Seriennummer (Serial/Number), einher. Hierfiir
inkrementiert der Certificate Generator einen Zihler, dessen aktueller Wert die
grofite bereits vergebene Seriennummer angibt.

Nach der erfolgreichen Erzeugung eines neuen Zertifikats gibt der Certificate Ge-
nerator dem PAS Control eine Erfolgsmeldung. AbschlieBend legt er das neue
Zertifikat in der PMA Database ab.

e PMA Database: Die PMA Database dient als Datenablage von Daten, die eine
PAS-Instanz im Laufe der administrativen Tétigkeiten erzeugt. Die wichtigsten
Daten sind die (unsignierten) Attributs- Rollen- und Rollenzuordnungszertifikate.
Diese werden als Tupel der entsprechenden in Abb. 7-14 gezeigten Relationen
Attr_Cert, Role _Spec Cert und Role Member Cert abgelegt. Die einzelnen Att-
ribute dieser Relationen deuten jeweils auf ein Zertifikatsfeld hin.
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Attr_Cert Role_Member_Cert
Attributname Typ Attributname Typ
Holder_Entity Name String Holder_Entity Name String
Issuer_Name String Issuer_Name String Role_Spec_Cert
Validity_Not_Before String Validity Not_Before String Attributname Typ
Validity Not_After String Validity_Not_After String [ |RiclderRoloAName String
SerialNumber Int SerialNumber Int -#| Issuer_Name String
Attributes String Attributes String Seraimesy i
Extension_Authority Boolean Extension_Rolename String Vellfeliy Weit |Seiioe Sy
Leaf Node_ID mt |- ; Extension_Role_lssuer | String Validity_Not_After String
Extension_RoleCert_Ser | Int - | Attibutes_Role String
Leaf_Node_ID Int Leaf_Node_ID Int
CVT_Infos . [cvT_Node
Attributname Typ Attributname Typ
Version String ;b Node_ID Int P
Issuer_Name String Parent_Node_ID Int
Validity_Not_Before | String Position_in_Parent | Int
Validity_Not_After String Node_Type String
Signature_Method String Node_Hash String
Signature_Value String Node_Keys String
Root_Node_ID Int Child_Hashes String

Abb. 7-14: Zertifikate und I-CVT als Relationen in der PMA Database

Neben diesen Angaben enthalten diese Relationen ein Attribut namens
Leaf Node_ID. Dieses stellt eine (redundante) Verbindung zu dem ebenfalls in der
PMA Database abgelegten (aktuellsten) I-CVT her.

Dieser wird mit Hilfe der Relationen CVT Node und CVT Infos (siche Abb. 7-14)
persistent gespeichert. Anhand von CVT Node lasst sich die Struktur des I-CVT
sowie der einzelnen Knoten des Baums rekonstruieren, was Aufgabe des I-CVT
Manager ist (siche unten). In der Relation CVT Infos werden hingegen Daten ge-
speichert, die in die Berechnung der ebenfalls hier abgelegten Wurzelsignatur
(Signature_Method) einflieBen.

Die technische Basis der PMA Database bildet das Produkt Microsoft SOQL Server
2000.

e [-CVT Manager: Diese Komponente implementiert mit Hilfe entsprechender
Algorithmen die Verwaltung des [-CVT der jeweiligen PMA. Die wichtigsten
Schritte sind hierbei das Einfligen von neuen und das Loschen von bestehenden
Eintrdgen, die Balancierung des Baums und das Signieren der Wurzel.

Der I-CVT Manager fiihrt diese Operationen an einer als C#-Objekt représentier-
ten Instanz der aktuellen I-CVT durch. Diese wird beim Starten des PAS wéhrend
der Initialisierung des I-CVT Manager erzeugt. Der Autbau dieses ,,objektorien-
tierten” Baums erfolgt anhand von der in der PMA Database abgelegten Relation
CVT Node: In einem rekursiven Vorgang ausgehend von den Bléttern (also Tu-
peln mit Node Type=“Leaf*) und mit Hilfe der in den Knoten abgelegten Ver-
weise auf den jeweiligen Vaterknoten (Parent Node ID) sowie der Angaben zur
Verzweigung (Position_in_Parent) wird der Baum erzeugt.

Das dabei entstehende I[-CVT-Objekt verfiigt tiber Methoden zum Einfii-
gen/Ldschen von Zertifikaten, zum Balancieren des Baums, und auch zur Berech-
nung der Hashwerte (Node Hash) mit der Hashfunktion SHA-1
(SHA I CryptoServiceProvider) [NIST95]. Diese Funktionen werden in Abhédngig-
keit der weiter oben geschilderten Benutzeraktionen aufgerufen. Das Einfii-
gen/Loschen der Zertifikate in den I-CVT wird in Log-Eintrigen festgehalten.
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Ein Log-Eintrag enthdlt die jeweils getdtigte Aktion und die (lokal) eindeutige
Kennung (Serialnumber) des betroffenen Zertifikats. Diese Log-Eintrdge finden
ihre Anwendung wihrend der Aktualisierung der PDB (siehe Kap. 7.3).

Wie schon gesagt, wird die Wurzelsignatur in periodischen Abstédnden regelmafBig,
mit Hilfe des RSA-Verfahrens [RSA78], neu berechnet. Dabei setzt der ~ I-CVT
Manager auch den neuen Wert der Giiltigkeitsperiode fiir den gesamten Baum.
Nach erfolgreicher Aktualisierung dieser Angaben speichert der I-CVT Manager
die Knoten des neuen I-CVT wieder in Form von Tupeln der Relation CVT Node
in der PMA Database ab. Ebenfalls wird die Relation CVT Infos mit den neuen
Werten von Signature Value, Validity Not Before und Validity Not After iiber-
schrieben.

Das in Abb. 7-15 gezeigte Diagramm und die zugehorige Tabelle geben den am
Versuchssystem ermittelten durchschnittlichen Zeitaufwand ¢ gemessen in Millise-
kunden zum Aufbau von I-CVTs durch den I-CVT Manager an. Betrachtet wur-
den dabei anfangs leere B'-Bidume der Ordnung m={4, 10, 30, 50} (siche Def.
5-5), in welche jeweils n={1, 10, 100, 1000} Datensétze nacheinander eingefligt
wurden (siche Achse n).

6000 -
5000
‘_% 4000
é; —o—m=4
E 3000 ——m=10
3 —A—m=30
£ —%—m=50
% 2000
1000
0 L
1 10 100 1000
Anzahl der Datensétze n
m/n 1 10 100 1000
4 15.0 62.0 550.8 5624.7
10 15.0 60.4 541.6 5423.0
30 15.0 58.8 544.7 5687.0
50 14.5 62.0 577.3 5443.3

Abb. 7-15: Zeitaufwand in msec zum Einfiigen von Zertifikaten in I-CVTs
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Diese Datensitze sind fiktive Zertifikate (semantikfreie Zeichenketten) mit der
einheitlichen Linge von 4 Kilobyte. Diesen Zertifikaten wurden fiir die Zwecke
der Messungen Suchschliissel des Typs {Holder||SerialNumber} im jeweiligen
Baum zugeordnet. Dabei wurde jeder verwendete Wert fiir den Schliisselteil Hol-
der maximal n/2-fach vergeben.

Dargestellt sind Durchschnittswerte von zehn Messungen fiir jede betrachtete
Baumordnung und -grofe. Erfasst wurden die durchschnittliche Summe der Aus-
filhrungszeiten von folgenden Operationen an den I-CVTs:

o Berechnung der Hashwerte der einzufiigenden (fiktiven) Zertifikate,

o Generierung von neuen (d.h. noch nicht vergebenen) Suchschliisseln,

o Einfligen der Suchschliissel und der Hashwerte in den jeweiligen Baum,
wobei das Anlegen oder Spalten von Bléttern, Balancieren des Baums so-
wie (Neu-) Berechnen der betroffenen Hashwerte erfolgen.

Zwischen den einzelnen Wiederholungen erfolgte dabei eine Neuinitialisierung des
I-CVT Managers und damit der bearbeiteten [-CVT-Objekte. Als Laufzeitumge-
bung fiir diese sowie fiir alle anderen weiter unten noch behandelten Zeitmessun-
gen diente ein PC-System mit einem 1,8 GHz Intel Pentium Prozessor und 1 GB
Hauptspeicher. Das eingesetzte Messverfahren basiert auf der Funktion GetTick-
Count() der Windows API. Diese Funktion liefert zum Zeitpunkt deren Aufrufens
die seit dem letzten Systemstart vergangene Zeit gemessen in Millisekunden. Die
Zeitmessungen erfolgten durch die Differenzbildung der Riickgabewerte zwischen
zwei Aufrufen von GetTickCount().

Anhand von Abb. 7-18 lésst sich feststellen, dass die ermittelten Werte zur Gene-
rierung von kompletten Baumen nur unwesentlich von der jeweiligen Baumord-
nung abhdngen. Eine mdgliche Erkldrung hierfiir ist, dass die einzelnen I-CVT-
Objekte im Hauptspeicher des Versuchsrechners gehalten und manipuliert wurden.
Bei dieser Speicherungsart scheint das Tiefen-Breite-Verhiltnis der Bdume eine
eher marginale Rolle zu spielen.

e PDB Updater: Wie der Name schon sagt, fiihrt diese Komponente die PAS-
seitigen Aktivitdten wéhrend der Aktualisierung der PDB. Thre Aufgabe ist dabei
die Kommunikation zwischen dem PAS und der PDB (nach einer initialer Anmel-
dung) abzuwickeln und dafiir zu sorgen, dass die PDB stets die korrekten Daten
erreichen. Diese Daten sind im Wesentlichen eine Befehlssequenz zur PDB-
seitigen strukturbedingten Aktualisierung des jeweiligen I-CVT, die neue Wurzel
des Baums (inklusive CVT-Infos und Wurzelsignatur) sowie die neuen Zertifikate,
die in der PDB abgelegt werden miissen. Die Befehlsequenz wird anhand der oben
erwdhnten Log-Eintrige erzeugt, welche die zuletzt am I-CVT durchgefiihrten
Operationen dokumentieren.

Die Ubertragung dieser Daten an die PDB erfolgt mit Hilfe eines SOAP-basierten
Webservice. Dabei ruft der PDB Updater die entsprechende Funktion (siche An-
wendungsfall ,,Aktualisierung von Daten* in Kap. 7.3) auf der Seite der PDB auf.
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7.3 Privilege Database

Die Privilege Database (PDB) dient hauptsichlich als Anlaufstelle fiir die durch
PAMINA abgesicherten Anwendungen. Sie speichert die von den Zertifizierungsstel-
len (PMA) hier abgelegten und regelméBig aktualisierten I-CVTs und evtl. auch die
zugehorigen Zertifikate (dies ist auch der Fall im ed.tec-Szenario). Eine weitere ope-
rative Aufgabe der PDB ist die Aushdndigung angeforderter Zertifikate an die hierfiir
berechtigten Systeme sowie die Generierung und Auslieferung der passenden Beweise
anhand des zugehorigen [-CVT.

In Abb. 7-16 wird das Anwendungsfalldiagramm der PDB gezeigt. Wie schon er-
wihnt, erreichen Zertifikate und die zur Aktualisierung der I-CVTs bendtigten Daten
die PDB iiber Instanzen des PAMINA Administration Server (PAS) der einzelnen
Zertifizierungsstellen (sieche Anwendungsfall ,, Aktualisierung von Daten*). Die Kon-
sumenten der Zertifikate sowie der anhand der I-CVTs generierten Beweise sind hin-
gegen die Certificate Verifier, welche diese Daten hier herunterladen und anschlie-
Bend tiberpriifen konnen (,,Herunterladen von Zertifikaten und ,,Herunterladen von
Beweisen®). Beide Arten von Dienstnehmern miissen sich bei der PDB authentifizie-
ren, bevor die vorgesehene Funktionalitit zuginglich gemacht wird (,,Anmeldung®,
yAbmeldung®).

Anmeldung

Herunterladen von

Certificate .
oo Beweisen
Verifier
Herunterladen von
Zertifikaten
A |
PAMINA Aktualisierung von
Administration Daten
Server
Abmeldung

Privilege Database

Abb. 7-16: Anwendungsfalldiagramm Privilege Database (PDB)

e Aktualisierung von Daten: Wihrend der Aktualisierung der PDB durch eine

bereits angemeldete PAS-Instanz wird durch die PAS-Komponente /-CVT Upda-
ter eine Befehlsequenz gesendet. Diese bestimmt die strukturbedingten Anderun-
gen am aktuell in der PDB vorliegenden I-CVT, welcher von der jeweiligen PMA
stammt. Anhand der enthaltenen (entsprechend kodierten) Befehle, wie z.B. ,,Lo-
sche Zertifikat mit Seriennummer 42 oder ,,Fiige Zertifikat mit Seriennummer 69
ein®, berechnet die PDB den neuen I-CVT und legt diesen im eigenen Datenbe-
stand ab. Das hiermit verfolgte Ziel ist, die (aufwiindige) Ubertragung kompletter
Bédume zu vermeiden.
Neben den Befehlen zur Anderung des I-CVT werden die seit der letzten Aktuali-
sierung neu hinzugekommenen Zertifikate sowie die neue Wurzel (insbesondere
die neue Giiltigkeitsperiode und Wurzelsignatur) ebenfalls an die PDB geschickt
und dort gespeichert. Diese Angaben kann die PDB ja nicht selbststindig errech-
nen.
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Herunterladen von Zertifikaten: Anwendungen, die nach dem Server-Pull-
Prinzip aufgebaut sind, konnen durch die PDB mit (unsignierten) Zertifikaten ver-
sorgt werden. Dies ist auch im ed.tec der Fall: Die PDB stellt die hier abgelegten
Attributs-, Rollen- und Rollenzuordnungszertifikate fiir angemeldete Certificate
Verifier zur Verfligung. Die derzeitige Implementierung der PDB sieht zwei Arten
von Anfragen vor:

1. Es konnen sidmtliche Attributs-, und Rollenzuordnungszertifikate eines be-
stimmten ed.tec-Benutzers iiber die hierfiir vorgesehene Schnittstelle abgefragt
werden. Hierfiir miissen der Benutzername (Holder) sowie der Name der je-
weiligen vertrauten PMA (Issuer) angegeben werden. Anhand der darauthin
erhaltenen Zertifikate wird das weiter oben erwihnte ed.tec-Benutzerprofil er-
zeugt (siche dazu mehr in Kap. 7.4)

2. Es konnen Zertifikate einzeln abgefragt werden, vorausgesetzt ihre eindeutige
Kennung ist der Anwendung bekannt. Im Fall von ed.tec wird diese Funktio-
nalitdt ausschlieBlich bei der Ermittlung von Rollenzertifikaten gebraucht. Thre
Kennung wird den Rollenzuordnungszertifikaten des gefragten Benutzers ent-
nommen.

Herunterladen von Beweisen: Die Aushindigung von Zertifikaten geht norma-
lerweise mit der Generierung und Auslieferung von Beweisen einher, die anhand
der jeweilig relevanten I-CVT durch die PDB generiert werden. Fiir das ed.tec-
System werden Beweise im Einklang mit den oben geschilderten Anfragen bereit-
gestellt:

1. Die Beantwortung der Anfrage nach allen fiir einen Benutzer (Holder) ausge-
stellten Zertifikaten kann mit Hilfe eines Vollstdndigkeitsbeweises iiberpriift
werden. Dieser wird ausgehend vom [-CVT der jeweiligen PMA generiert, de-
ren Knoten (Blitter) durch den Suchschliissel Holder||SerialNumber (ent-
nommen aus den gleichnamigen Zertifikatsfeldern) indiziert wurden.

2. Werden hingegen Anfragen nach einzelnen Zertifikaten an die PDB gestellt, so
generiert diese ,,einfache* Zertifizierungspfade, die entweder die Existenz oder
eben das Fehlen des gefragten Zertifikats bestatigen.

Die Priifung dieser Beweise erfolgt mit Hilfe der PAMINA-Komponente Certificate
Verifier (siche Kap. 7.4).

7.3.1 Interner Aufbau

Die PDB wurde hauptsédchlich im Rahmen der Arbeiten [Oet02] [Kiih03] und [Vie03]
(weiter-)entwickelt. Thre in Abb. 7-17 dargestellten funktionalen Komponenten wur-
den in der Programmiersprache C# implementiert.

PDB Control: Diese Komponente steuert die Vorginge innerhalb der PDB. Sie
sorgt auch fiir die Instanziierung und Beendigung der anderen oben abgebildeten
Komponenten. Der PDB Control wird hauptséchlich durch den PMA Service und
den Verification Service getriggert. Diese bilden die Schnittstellen der PDB fiir
die angemeldeten PAS-Instanzen respektive fiir die abgesicherten Anwendungen
(Certificate Verifier).
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Die dabei erwartete Funktionalitit wird durch den Data Manager bzw. den Proof
Generator erbracht. Das Zusammenspiel der PDB-Komponenten wird anhand der
oben skizzierten Anwendungsfille ,,Aktualisierung der Daten‘ und ,,Generierung
von Beweisen* dargestellt:

PAMINA . -
Administration Server i Wi
I 1
v v
PMA Service Verification Service
I I
N (S, 1
PDB Control

_________ I —— - - - - —
v v

Data Manager Proof Generator

I I
1 1
1 1
~ = - =2 Certification Data <~ —— -~

Abb. 7-17: Komponenten der PDB

Meldet sich eine PAS-Instanz bei der PDB iiber den PMA Service zwecks Aktua-
lisierung der (eigenen) Daten an, so erzeugt der PDB Control eine neue Instanz
der Komponente Data Manager. Dieser ist exklusiv flir die Aktualisierungen des
Datenbestands, d.h. I-CVT und Zertifikate, der jeweiligen PMA zustdndig. Nach
Abmeldung der PAS-Instanz wird der zugehorige Data Manager durch den PDB
Control zerstort.

Ahnliches gilt fiir eine iiber den Verification Service erfolgreich angemeldete An-
wendung (z.B. ed.tec): Der PDB Control instanziiert flir jede zu bedienende An-
wendung einen eigenen Proof Generator, welcher anhand eines im Hauptspeicher
aufgebauten I-CVT die jeweilig erforderlichen Beweise generiert. Ein Proof Ge-
nerator bleibt so lange ,,am Leben* erhalten bis sich die Anwendung wieder ab-
gemeldet hat.

Eine wichtige Aufgabe des PMA Control ist die Uberwachung der Datenkonsis-
tenz: Nach der Aktualisierung eines I-CVT fordert er die betroffenen Proof Gene-
rators auf, den im eigenen Speicherbereich liegenden I-CVT mit der aktualisierten
Version zu ersetzen.

e PMA Service: Der PMA Service bildet die Kommunikationsschnittstelle zu den
PAS-Instanzen hin. Er sorgt flir deren (passwortbasierte) Authentifizierung. Dies
ist wichtig, um unberechtigte Anderungen an den Daten (Zertifikaten, I-CVTs) zu
verhindern. Des Weiteren erledigt diese Komponente die Weiterleitung der von
einer PMA erhaltenen Aktualisierungsdaten an den zustdndigen Data Manager.
Der PMA Service wurde als ein SOAP-basierter Web-Service implementiert. Er
ist in der Lage, gleichzeitig mehrere PMA Server zu bedienen, d.h. ihre Aktualisie-
rungswiinsche entgegenzunehmen. Der PMA Service lduft im Prozessraum eines
Web-Servers, im Prototypen wurde hierfiir der Internet Information Server der
Firma Microsoft verwendet.
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Data Manager: Jede Instanz der Komponente Data Manager pflegt jeweils die
einer PMA (Issuer) zugeordneten Relationen innerhalb der Datenablage (Certifi-
cation Data) der PDB. Die Pflege der Daten geschieht anhand der durch den zu-
geordneten PAS gesendeten Einflige- oder Loschbefehle, Zertifikate sowie weite-
ren Aktualisierungsangaben zum I-CVT der PMA. Erhaltene (neue) Zertifikate
bildet der Data Manager auf die oben in Abb. 7-14 bereits gezeigten Relationen
ab und speichert diese im Datenbestand Certification Data. Zu 16schende Zertifi-
kate (angegeben durch ihre eindeutige Kennung) werden aus dem Datenbestand
entfernt.

Des Weiteren erfolgt hier die Berechnung des aktualisierten I-CVT. Dabei fiihrt
der Data Manager sehr dhnliche Schritte aus, wie die oben diskutierte Komponen-
te I-CVT Manager: Die Manipulation des [-CVT (Einfligen oder Ldschen von
Zertifikaten, Balancierung, Hashwertberechnungen) erfolgt mit Hilfe eines I-CVT-
Objekts, das zunédchst ausgehend von den im PDB-Datenbestand vorhandenen Re-
lationen aufgebaut wird. Ein wesentlicher Unterschied zum Ablauf innerhalb des
I-CVT Managers im PAS ist, dass hier keine Wurzelsignatur berechnet wird. Statt
dessen wird die von der jeweiligen PAS-Instanz erhaltene Wurzelsignatur in der
Datenbank (als Tupel der Relation CVT Infos, siche Abb. 7-14 ) abgelegt.

Nach der Durchfithrung der Berechnungen werden auch hier die Knoten des neu-
en [-CVT in Relationen transformiert und im Datenbestand der PDB gespeichert.
Die Fertigstellung der Aktualisierung wird dem PDB Control gemeldet, der dann
dafiir sorgt, dass die Zugriffskontrolle auf der Anwenderseite anhand der neuen
Daten erfolgt.

Certification Data: Als Folge der Aktualisierungen befindet sich in diesem Da-
tenbestand eine Replizierung sdmtlicher aus Sicht der abgesicherten Anwendungen
relevanter Daten von allen registrierten PMAs. Diese Daten sind im Fall von
ed.tec die Attributs-, Rollen-, und Rollenzuordnungszertifikate sowie die diese
signierenden [-CVTs. Die diese speichernden Relationen sind identisch mit den in
Abb. 7-14 gezeigten Relationen. Dieser Komponente liegt eine Instanz des
RDBMS Microsoft SQL Server 2000 zugrunde. Die hierin enthaltenen Daten
werden dem entsprechend mittels in den Programmcode des Data Managers ein-
gebetteten SQL-Befehlen verwaltet.

Verification Service: Diese Komponente bildet die Schnittstelle, tiber welche
angemeldete Anwendungen, d.h. Certificate Verifier, ihre oben beschriebenen An-
fragen nach Zertifikaten und den passenden Beweisen bei der PDB absetzen kon-
nen. Ein Ziel der Authentifizierungen ist auszuschlieBen, dass Unbefugten Zertifi-
kate ausgehindigt werden, aus denen sie ansonsten Benutzernamen (Holder), Be-
rechtigungen (Attributes) etc. erfahren konnten. Diese Komponente wurde eben-
falls als ein iiber SOAP angebotener Web-Service realisiert und ist mit Hilfe des
oben genannten Web-Servers filir die Anwendungen erreichbar.

Proof Generator: Der Proof Generator generiert ausgehend von einem vorlie-
genden aktuellen I-CVT Vollstindigkeits- bzw. Existenzbeweise je nach Bedarf
(siche noch Kap. 7.4.1). Im Fall von ed.tec werden Beweise zur Sicherung von In-
tervallsuchen bendtigt. Die Vorgehensweise und die hierbei durch den Proof Ge-
nerator verwendeten Algorithmen hierfiir wurden anhand von Beispielen in Kap.
5.3 im Detail behandelt und werden hier nicht wiederholt.
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Die Basis der Beweisgenerierung ist ein im Hauptspeicher residierendes I-CVT-
Objekt. Dieses wird anhand der in der PDB (Certification Data) vorliegenden Re-
lationstupeln (CVT Node, CVT-Infos) durch den Proof Generator nach jeder Ak-
tualisierung des Baums aufgebaut. Dies wird durch das gleiche Programmmodul
realisiert, das auch im I-CVT Manager (siche Kap. 7.2.2) seine Dienste leistet.
Neben der Beweisgenerierung ist der Proof Generator auch fiir die Auslieferung
angefragter (unsignierter) Zertifikate zustdndig, angenommen sie sind in der PDB
abgelegt worden. Hierflir wird auf den PDB-Datenbestand zuriickgegriffen und
dort gemdl der Anfrage nach passenden Daten gesucht. Anfragende Anwendun-
gen, wie z.B. ed.tec, erreichen die schlieBlich gefundenen Zertifikate {iber den Ve-
rification Service.

Das in Abb. 7-18 gezeigte Diagramm und die zugehorige Tabelle geben den am Ver-
suchssystem ermittelten durchschnittlichen Gesamtzeitaufwand ¢ gemessen in Millise-
kunden fiir die Aushéndigung von Zertifikaten sowie zur Generierung von Vollstin-
digkeitsbeweisen durch den Proof Generator an. Die Beweise wurden ausgehend von
B'-Biumen der Ordnung m={4, 10, 50} (siche Def. 5-5) generiert, wobei die Biume
jeweils n={10, 100, 1000} Datensétze signieren. Betrachtet wurden dabei bereits im
Hauptspeicher der PDB vorliegende I-CVTs, die zuvor abgelegte (fiktive) Attributs-
zertifikate mit Hilfe von Suchschliisseln vom Typ {Holder||SerialNumber} erfassen.
Die erzeugten Beweise zielten jeweils auf k=/0; n/2] Zertifikate eines Benutzers
(Holder), die (den geltenden Sortierregeln entsprechend) Intervalle der Breite £ auf
der Blattebene der einzelnen Bdume bildeten.

500 -
450 -
400 -
350

300 + —o—m=4
250 - —&—m=10
200 - —&— m=50

150 -
100
50 -

Durchschnittlicher Zeitaufwand t [msec]

O T T T 1
1 10 100 1000 10000

Anzahl der Datenséatze n

m/n 10 100 1000
4 40.1 121.8 347.6
10 49.0 157.3 348.6
50 52.5 209.5 430.8

Abb. 7-18: Zeitaufwand zur Generierung von Vollstindigkeitsbeweisen

Anhand von Abb. 7-18 ldsst sich erkennen, dass grofler gewihlte Baumordnungen
(zumindest bei den hier betrachteten Baumgroflen) zu einem hoheren Zeitaufwand
fiihren konnen.
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Bemerkenswert ist auBerdem die gro3e Abweichung (stellenweise bis zu 100%) der in
den Versuchen ermittelten Einzelwerte von den hier dargestellten Durchschnittswer-
ten. Dies ist neben den unterschiedlich ausfallenden BeweisgroBen auch auf das insta-
bile Laufzeitverhalten des PDB-Prototyps zuriickzufiihren.

7.4 Certificate Verifier

Die PAMINA-Komponente mit der Bezeichnung Certificate Verifier (im Weiteren als
Verifier genannt) wurde entwickelt, um abgesicherte Anwendungen mit giiltigen, d.h.
iiberpriiften, Benutzerrechten zu versorgen.

Ein Ziel war dabei Anwendungen bzw. Anwendungsentwicklern eine moglichst einfa-
che Nutzung von PAMINA insbesondere deren in Kap. 7.3 diskutierten Komponente
Privilege Database (PDB)zu ermoglichen. Erprobt wurde dies im Fall von ed.tec
[Boc03] [Vie03]. Der dabei entstandene Verifier-Prototyp kann leider keineswegs
eine universell einsetzbare Komponente genannt werden.

abgesicherte Ermittlung von ‘ Privilege
Anwendung gultigen Benutzerrechten ‘ Database
Certificate Verifier

Abb. 7-19: Anwendungsfalldiagramm zum Verifier

Die Realisierung des zunichst generisch klingenden Anwendungsfalls ,,Ermittiung von
gliltigen Benutzerrechten* (siehe Abb. 7-19) ist ndmlich stark vom in Kap. 7.1.2.1
beschriebenen ed.tec-Autorisierungsmodell geprigt:

¢ Ermittlung von giiltigen Benutzerrechten: Es wurde fiir die Zugriffskontrolle
im ed.tec die mdglichst schnelle und sichere Zusammenstellung eines vollstdndigen
Benutzerprofils angestrebt, sobald sich ein Benutzer erfolgreich am System ange-
meldet hatte (siche Kap. 7.1.2.2).
Dieses Profil wird im weiter oben beschriebenen Privilege Cache abgelegt und
bildet die Grundlage der Zugriffsentscheidungen, die durch die Komponente Privi-
lege Evaluator getroffen werden (siche auch Abb. 7-4).
Hierzu werden im Fall von ed.tec die jeweilig relevanten Attributs-, Rollen- sowie
Rollenzuordnungszertifikate von der zustéindigen PDB-Instanz angefordert.
Dabei werden zuerst simtliche Attributs- und/oder Rollenzuordnungszertifikate
heruntergeladen, fiir die gilt, dass sie fiir den jeweilig Zugreifenden (Holder) durch
eine bestimmte der Zugriffskontrolle vertraute Stelle (Issuer) ausgestellt wurden.
Zu den ausgelieferten Zertifikaten (evtl. keine!) wird bei der PDB ein Vollstdndig-
keitsbeweis angefordert. Dieser wird dort ausgehend vom I-CVT der jeweiligen
Zertifizierungsstelle (Issuer) generiert und dem Verifier ausgehindigt.
Anhand dieses Beweises kann der Verifier zum Einen die Zertifikate auf ihre aktu-
elle Giiltigkeit iiberpriifen, welche er auf die obige Anfrage schlieBlich erhalten
hat. Zum Anderen kann er feststellen, ob die (evtl. korrupte) PDB-Instanz aus
Sicht des entstehenden Benutzerprofils relevante Zertifikate zuriickgehalten hat.
Ist dies der Fall, so wird der Vorgang abgebrochen. (In einer realen Betriebsum-
gebung sollte sich der Verifier an dieser Stelle die Zertifikate bei einer anderen
PDB-Instanz anfordern.)
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Gibt es unter den zuvor erhaltenen Zertifikaten ein oder mehrere Rollenzuord-
nungszertifikate, die also Rollenmitgliedschaften des gefragten Benutzers festle-
gen, so wird die PDB aufgefordert, die passenden Rollenzertifikate auszuliefern.
Dies erfolgt durch Angabe die Namen des Ausstellers (Issuer) und der Rolle
(Holder) sowie die Seriennummer (SerialNumber) des Rollenzertifikats.

Diese Daten konnen aus den einschldgigen Feldern des jeweiligen Rollenzuord-
nungszertifikats entnommen werden (siche auch das Beispiel in Abb. 7-10).

Da es sich hierbei um ,,Einzelzertifikate* handelt, wird durch die PDB zu jedem
angeforderten Zertifikat je nach Erfolg der Suche ein Existenz- bzw. Nicht-
Existenz-Beweis generiert und ausgeliefert. Lauft die Priifung dieser Beweise
problemlos ab, d.h. ohne Verdacht auf jegliche Manipulationen, so wird der Vor-
gang fortgesetzt.

Dabei werden aus den erhaltenen und fiir giiltig befundenen Zertifikaten die fiir
das ed.tec-System (genauer fiir die Komponente Privilege Evaluator) interpre-
tierbaren Benutzerrechte extrahiert. Diese findet der Verifier unter dem Zertifi-
katsfeld Attributes.

AuBerdem wird noch der (erwartete) Zeitpunkt der nichsten Aktualisierung des
jeweiligen I-CVT zuriickgeliefert, was seinerseits die Wiederholung des gesamten
Vorgangs (und die Erneuerung des Privilege Cache im ed.tec) erforderlich macht.
Es steht jedoch in der Verantwortung der abgesicherten Anwendung, diesen Vor-
gang in Kenntnis des néchsten erwarteten Aktualisierungszeitpunkts der Daten er-
neut zu starten.

7.4.1 Interner Aufbau

Der interne Aufbau sowie die ,,Aulenbeziehungen* des Verifiers werden in Abb. 7-20
gezeigt. Er besteht aus den funktionalen Komponenten Verifier Control, PDB Client
und Proof Validator, die in der Programmiersprache C# geschrieben wurden [Vie03].
Diese konnen nach entsprechenden syntaktischen (z.B. Portierung auf andere Pro-
grammiersprachen) sowie semantischen (z.B. Unterstiitzung anderer Autorisierungs-
modelle) Anpassungen in weiteren Anwendungssystemen eingesetzt werden.

Privilege Evaluator
(ed.tec CIS)

Verifier Control

YVTTTTTTTT T T T TTTA )4
Proof Validator PDB Client
1
A"

Privilege Database
(PDB)

Abb. 7-20: Komponenten des Certificate Verifier
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Verifier Control: Aufgabe dieser Komponente ist die Steuerung der internen
Abldufe beziechungsweise der beiden anderen Komponenten des Verifiers wihrend
der Ausflihrung des oben geschilderten Anwendungsfalls ,,Ermittiung von giiltigen
Benutzerrechten.

Der Verifier Control wird durch die jeweilig bediente Anwendung erzeugt und ge-
triggert, in dem er zur Auslieferung der Benutzerrechte eines bestimmten Benut-
zers aufgefordert wird. Im Fall von ed.tec ist fiir das Absetzen dieser Anforderun-
gen die Komponente des erweiterten CIS mit der Bezeichnung Privilege Evalua-
tor zustandig (siche Abb. 7-20 oben).

Sobald den Verifier die erste Anfrage erreicht, erzeugt der Verifier Control je-
weils eine Instanz der Komponenten PDB Client und Proof Validator.

Ersterer ist fiir das Absetzen von spezifischen Zertifikatsanfragen an die Privilege
Database (PDB) und die Abwicklung der hierfiir notwendigen Kommunikation
zustdndig.

Letztere Komponente hingegen erbringt die vom Verifier erwartete Sicherheits-
funktionalitiit, nimlich die Uberpriifung der erhaltenen Zertifikate mit Hilfe der
zugehorigen Vollstindigkeitsbeweise.

Im Fall eines fehlerfreien Durchlaufs der durch diese beiden Komponenten reali-
sierten Vorgdnge und Algorithmen ermittelt der Verifier Control die in den vor-
liegenden gepriiften Zertifikaten enthaltenen Benutzerrechte, d.h. Fihigkeiten.
Diese werden in Form einer Liste an die anfragende Anwendung (ed.tec) ausgege-
ben.

PDB Client: Diese Komponente bildet den Gegenpart zum auf der Seite der PDB
laufenden SOAP-basierten Verification Service (siche Kap. 7.3.1). Nach seiner In-
stanziierung durch den Verifier Control wickelt der PDB Client zunéchst den ini-
tialen Verbindungsaufbau und die anschlieBende passwortbasierte Anmeldung bei
der PDB ab.

Die weiter oben geschilderten Anfragen an die PDB fiihrt der PDB Client (auf
Kommando des Verifier Control hin) durch Aufrufen und Parametrisieren der ent-
sprechenden Methoden der PDB-Komponente Verification Service aus (siche
auch die PDB-Anwendungsfille ,,Herunterladen von Zertifikaten* und ,,Herunter-
laden von Beweisen‘ in Kap. 7.3.1).

Beim Herunterladen von Zertifikaten gibt der PDB Client stets den Namen der
ihm vertrauten Stelle (Issuer) als Eingabeparameter an. Diesen Namen entnimmt
er einer Konfigurationsdatei. Beim Ermitteln sdmtlicher durch diese Stelle an einen
bestimmten Benutzer ausgestellter Zertifikate gibt er zusitzlich dessen Namen
(Holder) an. Anhand dieser Informationen kann die PDB eine Suche nach den
passenden Zertifikaten des Benutzers im Datenbestand durchfiihren. Auflerdem
kann sie den jeweiligen I-CVT finden (aufbauen), der vom Issuer stammt. Da der
gefragte Issuer den eigenen I-CVT zuvor mit Hilfe des Suchschliissels Hol-
der||SerialNumber erstellt bzw. sortiert hat, kann die PDB (Proof Generator) nun
einen Vollstdndigkeitsbeweis flir die Intervallsuche nach allen s; Suchschliisseln
mit Holder||min(SerialNumber)<s;<Holder||max(SerialNumber) generieren. Die-
ser Beweis (dessen Strukturierung in Kap. 5.3.4 behandelt wurde) wird nach Er-
halt der Zertifikaten (evtl. keine) durch den PDB Client angefordert.

Beim Herunterladen von ,,Einzelzertifikaten®, d.h. im Fall von ed.tec Rollenzertifi-
katen, iibergibt der PDB Client der PDB neben dem Namen der vertrauten PMA
(Issuer) auch den Rollennamen (Holder) und die Seriennummer (SerialNumber)
des gefragten Zertifikats.
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Darauthin erwartet der PDB Client genau ein Zertifikat sowie im Anschluss den
entsprechenden Existenz-Beweis, oder ggf. einen Nicht-Existenz-Beweis.

Dieser Beweis bestitigt die aktuelle Giiltigkeit oder eben das Fehlen des Zertifi-
kats mit dem Suchschliissel Holder=Rollenname||SerialNumber=Seriennummer
eindeutig. Die von der PDB erhaltenen Zertifikate und die zugehorigen Beweise
gibt der PDB Client zur weiteren Bearbeitung dem Verifier Control weiter.

e Proof Validator: Der Proof Validator ist fir die Priifung der durch den PDB

Client bei der PDB abgeholten Beweise zustdndig. Er arbeitet gemdf der in Kap.
5.3 detailliert behandelten Algorithmen zur Priifung von Vollstdndigkeits- bzw.
Existenz-Beweisen. Dabei werden die folgenden (groben) Schritte ausgefiihrt:
Zunichst wird anhand der in den Beweisen enthaltenen Hashwerte und Such-
schliissel der Wurzelhashwert des Baums rekonstruiert. Wahrend dessen wird in
jedem betrachteten Knoten des Baums festgestellt, ob dort Hinweise (Suchschliis-
sel) auf relevante aber durch die PDB verschwiegene Zertifikate enthalten sind. Ist
das der Fall, so wird (wie oben bereits erwéhnt) der Priifvorgang abgebrochen.
Der ermittelte Wurzelhashwert ermdglicht zusammen mit den in den Beweisen
enthaltenen CVT-Infos (siche Beispiel in Abb. 7-12) die Priifung der Wurzelsigna-
tur, die ebenfalls Bestandteil des gepriiften Beweises sein muss.
Fiir die Signaturpriifung wird der offentliche Schliissel der jeweiligen Zertifizie-
rungsstelle bendtigt, der im Verifier-Prototypen einer Konfigurationsdatei ent-
nommen wird. Ist ein Beweis rechnerisch gesehen giiltig, so wird festgestellt, ob
dieser Beweis noch aktuell genug ist, um ihn zu akzeptieren. Dies erfolgt durch
Uberpriifung des Felds AttrCertValidityPeriod innerhalb von CVT-Infos. Ist die
aktuelle Uhrzeit (Systemuhr) innerhalb der hier angegebenen Periode, so wird der
Beweis akzeptiert, was wiederum dem Verifier Control gemeldet wird.
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Abb. 7-21: Zeitaufwand zur Priifung von Vollstindigkeitsbeweisen
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Abb. 7-21 zeigt Mittelwerte des Zeitaufwands gemessen in Millisekunden zur Priifung
der bereits in Kap 7.3.1. erwdhnten Test-Beweise, welche jeweils auf k=/0, n/2] Zer-
tifikate eines Benutzers zielten. Dabei steht n={10, 100, 1000} fiir die Gesamtanzahl
der durch den jeweiligen Ausgangsbaum der Ordnung m={4, 10, 50} erfassten Zerti-
fikate. Diese Messwerte deuten darauf hin, dass unter den flir die durchgefiihrten
Messungen gewihlten Bedingungen die Ordnung m=4 und somit eher tiefere Baume
von Vorteil waren.

Die Abhdngigkeit der in diesem Abschnitt beschriebenen Verifier-Komponenten vom
betrachteten Anwendungskontext liegt auf der Hand:

e Die Abldufe wihrend der Ermittlung der Benutzerrechte wurden zur Bedienung
des ed.tec-Systems aufgebaut. Dies erschwert den Einsatz des den Ablauf steu-
ernden Verifier Control in einem anderen Anwendungskontext.

e Die Ermittlung der jeweilig bendtigten Zertifikate durch den PDB Control ist e-
benfalls den Zielen des ed.tec untergeordnet: Die implementierten Datenbankan-
fragen sind zur Anforderung von Zertifikatsarten geeignet, welche im ed.tec ein-
gesetzt werden. (Gleiches gilt natiirlich fiir die PDB-Komponente Verification
Service, welche in der derzeitigen Ausbaustufe die aus ed.tec-Sicht passenden Me-
thoden anbietet.)

e Die Implementierung des Proof Validators ist durch die im ed.tec-Kontext ver-
wendeten Struktur der I-CVTs geprigt. Diese sind ja B'-Béiume, welche aus Sicht
der Beweispriifung semantiktragende Suchschliissel enthalten. Hinzu kommt, dass
der Proof Validator genau die von der PDB Client angeforderten Vollstandig-
keitsbeweise, d.h. Beweise fiir die Intervallsuche {iber die jeweiligen Suchschliissel
iiberpriifen kann. Anders aufgebaute bzw. indizierte Suchbaumkonstruktionen
und/oder von den derzeitigen abweichend strukturierte Beweise wiirden die fakti-
sche Neuimplementierung des Proof Validators (sowie des Proof Generators auf
Seiten der PDB) erforderlich machen.

Die genannten Punkte deuten auf eine Schwéche der I-CVT-basierten Absicherung
bzw. Aktualisierung von Zertifikaten hin: Scheinbar einfache Anderungen haben eine
massive Auswirkung auf die Realisierung der betroffenen Systemteile. Dies konnte
insbesondere bei der Entwicklung von PAMINA festgestellt werden.






8 Ausblick

In dieser Arbeit wurden Aspekte der zertifikatsbasierten Zugriffskontrolle diskutiert.
Als Ausgangspunkt diente ein Prozessmodell, das den meisten heute bekannten
Zugriffskontrollmechanismen und —produkten zugrunde liegt.

Die effektive, d.h. sichere, Zugriffskontrolle setzt unter anderem voraus, dass die da-
bei ausgewerteten Autorisierungsdaten moglichst aktuell sind und die Zugriffskontrol-
le in einer authentischen und unverdnderten Form erreichen. In der Praxis werden
hierflir immer héufiger digital signierte Attributszertifikate verwendet. Diese ermogli-
chen die eindeutige Zuordnung von Autorisierungsdaten zu einer vertrauenswiirdigen
Stelle, die diese urspriinglich ausgestellt und signiert hat. Mit Hilfe von Attributszerti-
fikaten konnen zwischenzeitlich erfolgte Manipulationen an den Autorisierungsdaten
zuverlissig entdeckt werden. Dadurch konnen die mit deren Transport und Zwischen-
speicherung in nicht vertrauenswiirdigen Instanzen verbundene Risiken gemindert
werden. Ein in diesem Umfeld bedeutender Standard ist X.509 [ITUO1], der Forma-
tierungs- sowie Interpretationsvorschriften fiir die verschiedenen Zertifikatsfelder ent-
halt.

Diese Art Absicherung der Autorisierungsdaten fiihrt in einem System zwangsldufig
zu erhohten betrieblichen Kosten. Diese machen sich hauptsichlich als zusétzlicher
Zeitaufwand sowohl bei der Pflege als auch wéhrend der Auswertung der Autorisie-
rungsdaten bemerkbar.

Nach einer Analyse verschiedener Vorgehensweisen wurde in der Arbeit vorgeschla-
gen, Attributszertifikate mit einer kurzen Giiltigkeitsperiode auszustellen und diese
mit einer entsprechender Haufigkeit zu aktualisieren. Dies macht vor allem die in den
meisten Umgebungen erwartete hohe Anderungsdynamik der Autorisierungsdaten
erforderlich.

Eine effiziente Realisierungsmoglichkeit bieten hierfiir Authentifizierungsbdume
[Mer89] an, die in diesem Kontext als Certification Verification Trees (CVT)
[GGMOO0] funktionieren kdnnen. Sie erlauben im Wesentlichen das gleichzeitige Sig-
nieren von praktisch beliebig vielen Attributszertifikaten in regelméfigen (kurzen)
Abstinden. Eine Voraussetzung zu deren Nutzung ist die Aufstellung einer den CVT
speichernden Instanz (Datenbank). Diese kann die aktuelle Giiltigkeit eines gefragten
evtl. ebenfalls in dieser Datenbank gespeicherten Zertifikats anhand des Baums be-
scheinigen.

Ein (mit Beispielen belegtes) Problem dabei ist, dass diese Datenbank ansonsten durch
den Baum signierte, d.h. giiltige, Zertifikate unentdeckt verschweigen kann. Dies kann
unmittelbar zur Ablehnung urspriinglich erlaubter bzw. zur Genehmigung urspriinglich
verbotener Zugriffe in einem System flihren.

In der Arbeit wurden zur Behebung dieses Problems verschiedene Konzepte vorge-
stellt und bewertet. Die vorgeschlagenen Vorgehensweisen machen die durch die Da-
tenbank ausgefiihrte Suche nach bestimmten Zertifikaten fiir die Zugriffskontrolle
nachvollziehbar und somit {iberpriifbar. Als Ergebnis gelten die Antworten der jewei-
ligen Datenhaltungsinstanz in Abhédngigkeit der Suchergebnisse als sichere Vollstin-
digkeitsbeweise bzw. im Spezialfall Existenz- oder Nicht-Existenz-Beweise.
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Die Generierung derartiger Nachweise setzt entweder das Einfligen zusétzlicher Da-
ten in einen CVT oder den Einbezug einer sicheren externen Indexstruktur oder aber
Anderungen an der urspriinglichen Baumstruktur voraus. Detaillierter wurde der letz-
tere Weg behandelt, wobei in Anlehnung an [BLL02] eine Datenstruktur mit der Be-
zeichnung Improved Certification Verification Tree entstand. Dieser Baum kann ver-
schiedene Auspriagungen beziiglich seiner internen Struktur haben, die ausgearbeiteten
Algorithmen zur Erstellung und Priifung von verschiedenen Beweisen sowie die be-
handelten Beispiele setzen (in der Datenbanktechnik heute etablierte) B'-Bédume
[BM70] voraus.

Eine nahe liegende Idee ist die Verwendung der I-CVT-Struktur zur Indizierung von
Daten beliebiger Semantik. Eine flir den Anfragenden nachvollziehbare Beantwortung
von Datenbankanfragen kann in den verschiedensten Szenarien auch auBlerhalb der in
der Arbeit betrachteten Zugriffskontrolle ausgenutzt werden: Man denke z.B. an ein
Online-Shop zum Verkauf von Reiseangeboten, wobei ein die Suchkriterien festle-
gender Kunde das preiswerteste Angebot aus der ihm vorgelegten Angebotsliste in
Anspruch nehmen mochte.

Eine performante Implementierung derartiger Datenbanken auf Basis heutiger Daten-
bankmanagementsysteme bedarf tief greifender Anderungen an deren Aufbau: Die
heute meistens automatisiert aufgebauten und verwalteten Indexbdume zu den in ei-
nem Datenbestand abgelegten Daten miissen nun um sicherheitsrelevante Daten
(Hashwerte und Signaturen), die sich zudem dynamisch dndern, ergidnzt werden. Die-
se Daten kann eine Datenbankinstanz nur teilweise selbstindig ermitteln. Auflerdem
kann anhand einer bestimmten Indexstruktur (I-CVT) nur die ,,passende* Anfrageart
zufrieden stellend beantwortet werden, ndmlich in Abhingigkeit von den im Baum
enthaltenen und in die Berechnungen einflieBenden Suchschliisseln.

Der Gegenstand kiinftiger Untersuchungen sollte die konzeptionelle Klarung dieser
Fragen sowie deren Implementierung moglicherweise durch die Erweiterung eines
bestehenden (Open-Source) Datenbankmanagementsystems sein.

Im Prototypen mit der Bezeichnung PAMINA wurde der wesentlich bequemere Weg
zur Realisierung der I-CVT-gestiitzten Zugriftfskontrolle begangen: Hier werden so-
wohl die Zertifikate verschiedener Zertifizierungsstellen als auch die diese sichernden
I-CVT in einer relationalen Datenbank (Privilege Database) abgelegt bzw. gepflegt
(PAMINA Administration Server). Dadurch kommen die suchtechnischen Vorteile der
in Form von Relationstupeln abgelegten B-Bédume nicht zum Tragen. Sie ermdglichen
lediglich eine Konfiguration der durchschnittlich erwarteten Linge der Vollstindig-
keitsbeweise.

Neben der Betrachtung der Moglichkeiten zur hiufigen Aktualisierung und Uberprii-
fung von Attributszertifikaten wurde einer deren bedeutendsten Anwendungsfille,
ndmlich die Delegierung von Rechten, im Detail behandelt. Da Attributszertifikate die
Uberpriifung der Identitéit der diese signierenden Instanzen ermdglichen, kann ihre
Entstehungsgeschichte iiber verschiedene Delegierungsgeber und —Nehmer hinweg
sicher dokumentiert werden.

Hierfiir sehen gédngige Standards (darunter der betrachtete X.509-Standard) in die
Zertifikate eingefligte Riickverweise vor. Diese referenzieren die Zertifikate, aus wel-
chen die im jeweiligen Zertifikat enthaltenen Rechte stammen.

Die Verfolgung dieser Referenzen bis hin zu Zertifikaten, die durch den Besitzer der
betroffenen Ressourcen ausgestellten wurden, erweist sich vor allem wegen der mehr-
fach auszufiihrenden Signaturpriifungen und der Suche nach den jeweilig erforderli-
chen Ursprungszertifikate als kostenintensiv.
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Zur Behebung dieser Probleme wurden ebenfalls mehrere Vorgehensweisen vorge-
schlagen und bewertet. Diese sehen teilweise eine Erweiterung der standardisierten
Zertifikatsformate vor und sind deshalb nicht anstrebenswert.

Das Konzept der ,,Offline Delegierung® ist hingegen als eine rein betriebliche Maf3-
nahme zu betrachten. Dabei konnen bereits zertifizierte Benutzer an die jeweilige Zer-
tifizierungsstelle (Ressourcenbesitzer), die thnen diese Rechte urspriinglich bescheinigt
hat, Antrdge zwecks Delegierung einer Teilmenge der eigenen Berechtigungen stellen.
Als Folge entstehen keine wéihrend der Zugriffskontrolle zu priifenden oder eben zwi-
schenzeitlich zu reduzierenden Delegierungsnetzwerke mehr.

Die durchschnittlich erwarteten Kostenvorteile dieser Technik widhrend der Zertifi-
katspriifung konnen anhand der in der Arbeit durchgefiihrten Analyse nachvollzogen
werden. Fraglich bleibt jedoch, wie sich dieses Konzept in realen Betriebs- bzw. Ge-
schiftsumgebungen etablieren ldsst. Dies sollte in Zukunft im Rahmen von entspre-
chenden Experimenten bzw. Feldversuchen erforscht werden.
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