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1 Einleitung

“Computing is not about computers anymore. It’s about living.”

- Nicolas Negroponte

1.1 Motivation

Einige der groften gesellschaftlichen und wirtschaftlichen Herausforderungen des 21.
Jahrhunderts fiir Deutschland und andere hoch entwickelte Industriestaaten haben
thren Ursprung ohne Zweifel im Gesundheitswesen und in der Altenpflege. Bereits
heute entfallen tiber 10% des Brutto-Inlandsprodukts auf Gesundheitsleistungen. In
Anbetracht der demographischen Entwicklung und der damit verbundenen zunehmen-
den Alterung der Gesellschaft werden die Gesundheitskosten in den kommenden
Jahren weiter steigen, da der Bedarf an Gesundheitsleistungen mit dem Alter stetig
zunimmt. Es kann davon ausgegangen werden, dass diese Herausforderungen nur mit
tief greifenden Anderungen im Gesundheitswesen und in der Altenpflege bewiltigt
werden konnen.

Dem gegeniiber steht eine rasante technologische Entwicklung im Bereich der
Informationstechnik. Innerhalb eines Jahrzehnts verwandelte sich das Internet von
einem von wenigen Spezialisten fiir wissenschaftliche Anwendungen genutzten
Forschungsnetz zum globalen, von groflen Teilen der Bevolkerung selbstverstandlich
genutzten Informationsmedium. Ebenso rasant verlief die Verbreitung der Mobilfunk-
Kommunikation. Anfangs nur fiir die Sprachkommunikation verwendet und von
wenigen geschéftlichen Anwendern genutzt, ermdglicht sie heute der breiten Masse
der Anwender den allgegenwiértigen Zugriff auf Sprach- und Datendienste.

Diese Entwicklungen legen den Grundstein fiir eine fortschreitende Durchdringung
aller Lebensbereiche mit Informationstechnik, die in der Vision des Ubiquitous
Computing miindet. Dabei sind einzelne Nutzer von einer Vielzahl in ihrer Umgebung
eingebetteter Informationsgerdte umgeben, mit denen sie vollig unbewusst in ithrem
Alltagsleben interagieren und die sie in threm téglichen Leben unterstiitzen.

Eine solche Entwicklung wird auch nicht ohne Auswirkungen auf das Gesundheitswe-
sen bleiben. Es wird allgemein davon ausgegangen, dass durch die Nutzung von
Informationstechnik eine enorme Steigerung der Effizienz im Gesundheitswesen




Motivation

moglich ist, so z.B. durch die Einfilhrung digitaler Patientenakten oder durch die
kontinuierliche Kontrolle des Gesundheitszustandes durch mobile Sensorik. Auch in
der Vergangenheit folgten auf Neuerungen in der Informationstechnik mit einiger
Verzogerung stets entsprechende Anwendungen in der Medizintechnik. Wenige Jahre
nach der Verfligbarkeit der ersten Mainframe-Computer wurden auch in Kliniken,
zundchst in komplexen Diagnose-Gerdten in der Intensiv-Medizin, Computer einge-
setzt. Auf den Siegeszug der Personal Computer folgte in den neunziger Jahren die
massenhafte Verbreitung von personlichen Medizintechnik-Geriten, insbesondere von
Blutdruckcomputern, von denen allein in Deutschland etwa 2 Millionen Stiick pro Jahr
verkauft werden. Dem Ubiquitous Healthcare, also der Anwendung ubiquitérer
Informationssysteme im Gesundheitswesen als néchster Schritt in der Entwicklung der
Medizintechnik, kann noch weitreichendere Auswirkungen auf die Gesundheitsversor-
gung zugetraut werden.

Dabei geht es nicht um eine hohe Technisierung der medizinischen Versorgung zum
alleinigen Zweck der Kosteneinsparung oder gar, wie oft von den Gegnern telemedizi-
nischer Systeme befiirchtet, um den Ersatz einer menschlichen drztlichen Betreuung
durch den Computer. Vielmehr kann durch den Einsatz von Informationstechnik eine
sehr viel bessere Individualisierung der Gesundheitsversorgung erreicht werden. Dabei
tritt der Patient starker als bei bisherigen Entwicklungen in der Medizintechnik und der
Medizin-Informatik in den Vordergrund. Wéhrend bisherige Arbeiten im eHealth-
Bereich vor allem die Unterstiitzung klinischer Arbeitsabldufe zum Ziel haben und die
Medizintechnik in modernen Krankenhdusern zu einem elementaren Bestandteil
geworden ist, gibt es nur wenig technische Unterstiitzung fiir den Patienten selbst.
Dabei birgt gerade eine individuelle Planung von Privention, Diagnose und Behand-
lung iiber ein aktives Selbst-Management der Gesundheit durch den Patienten ein
enormes Potential flir eine verbesserte medizinische Versorgung und eine gesteigerte
Lebensqualitit.

In diesem Zusammenhang wird oft der Begriff der proaktiven Gesundheitsfiirsorge
verwendet. Darunter versteht man aktive Mafinahmen zur Erhaltung der Gesundheit
und zur Privention von Krankheiten. Fiir den Erfolg solcher proaktiver Gesundheits-
mafBnahmen ist die Bereitschaft des Patienten zur Mitwirkung am Versorgungsprozess
ebenso unentbehrlich wie fiir die Therapie chronischer Erkrankungen. Die Bereitschaft
des Patienten, sich effektiv in den Therapieprozess einzubringen, wird auch als
Compliance® bezeichnet. Fiir viele chronische Krankheiten ist bekannt, dass die
Compliance zu den wesentlichen Faktoren fiir den Erfolg einer Therapiemallnahme
zahlt. Gerade hier konnen ubiquitdre Informationssysteme einen wertvollen Beitrag
leisten, indem sie durch kontinuierliche Riickmeldungen an den Patienten dessen
Motivation zu einer gesundheitsbewussten Verhaltensweise stirken. Bei Patienten mit
Herz-Kreislauf-Erkrankungen konnen so am Korper gemessene Vitalparameter

! Engl.: Einhaltung, Befolgung
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Kapitel 1: Einleitung

einerseits dazu benutzt werden, um den Patienten vor kritischen Belastungen zu
bewahren, andererseits auch dazu, ihn bei gesundheitsschadlichem Bewegungsmangel
zu mehr Aktivitit zu ermuntern. So konnte ein digitaler Gesundheitsassistent den
Nutzer z.B. auffordern, die Treppen anstatt des Fahrstuhls zu benutzen, wenn die
Tagesaktivitit einen bestimmten Wert unterschreitet.

Fiir die Anwendung ubiquitérer Informationssysteme im Gesundheitswesen gibt es
also vielfiltige Beweggriinde. Die heutige Medizintechnik ist allerdings von solchen
Szenarien noch sehr weit entfernt. Statt vernetzter, offener Systeme werden oft
proprietire Insel-Losungen favorisiert. Komplizierte Zulassungsverfahren und
rechtliche Randbedingungen erschweren den Entwurf von flexiblen, auf Interoperabili-
tit ausgelegten Systemen, und nicht zuletzt sind neuartige Dienstleistungen im
komplexen Beziehungsgeflecht zwischen Leistungstrigern (z.B. Krankenkassen),
Leistungserbringern (z.B. Arzte) und Leistungsempfingern (Patienten) im Gesund-
heitswesen nur schwer zu etablieren.

Vor allem stellen sich bei der Konzeption ubiquitdrer Gesundheitssysteme jedoch auch
technische Herausforderungen: Wie ist eine einfache Vernetzung von korpernahen
Sensoren und Informationsgerdten zu realisieren? Wie kann die Bedienung von
komplexen verteilten Monitoring-Systemen fiir den Patienten vereinfacht werden? Wie
kann die Fiille der bei einem kontinuierlichen Monitoring anfallenden Daten effektiv
analysiert und genutzt werden? Aktuelle Forschungsgebiete der Informationstechnik,
wie z.B. Selbstorganisierende Sensor-Aktor-Netzwerke, Kontextsensitive Systeme und
Kognitive Systeme liefern die Grundlagen, die fiir die Untersuchung dieser Fragestel-
lungen hilfreich sein konnen. Fiir eine Weiterentwicklung der Medizintechnik in
Richtung einer ubiquitiren Gesundheitsfiirsorge miissen diese Grundlagen auf
medizinische Anwendungsgebiete iibertragen werden.

1.2 Eigener Beitrag

Diese Arbeit soll dazu beitragen, die Vision des Ubiquitous Healthcare, also der
Anwendung ubiquitirer Informationstechnologien im Gesundheitswesen, zu verwirk-
lichen. Dabei sollen zum einen Fortschritte auf dem Gebiet des Ubiquitous Computing
in der Medizintechnik nutzbar gemacht werden, zum anderen dem Ubiquitous
Computing sinnvolle, in naher Zukunft realisierbare Anwendungsfelder erschlossen
werden.

Die Anwendung ubiquitdrer Informationstechnologien im Gesundheitswesen stellt ein
neues, sich sehr schnell entwickelndes Forschungsgebiet dar. Zu Beginn der vorlie-
genden Arbeit existierten praktisch keine Publikationen zu dieser Thematik. Inzwi-
schen hat das Interesse stark zugenommen, und das Gesundheitswesen wird als eines
der vielversprechendsten Anwendungsgebiete flir das Ubiquitous Computing betrach-
tet. Ein Grofiteil der Arbeiten auf diesem Gebiet beschéftigt sich mit der Unterstiitzung

3



Eigener Beitrag

von klinischen Arbeitsablaufen oder mit Systemen zur Unterstiitzung des Alltagsle-
bens von élteren oder in ihren Féhigkeiten kognitiv eingeschrinkten Menschen. Die
vorliegende Arbeit hingegen legt den Schwerpunkt auf die Unterstiitzung von Praven-
tion, Diagnose und Therapie von chronisch Kranken mit Hilfe von Ubiquitéren
Gesundheitsanwendungen.

Die Arbeit bringt dabei zwei sehr unterschiedliche, bisher kaum miteinander in
Beziehung tretende Forschungsgebiete zusammen, ndmlich das Ubiquitous Computing
als relativ neuen Teilbereich der Informatik und die Telemedizin als Teilbereich der
Medizintechnik. Es wird dabei erstmals systematisch untersucht, wie die Konzepte und
Paradigmen des Ubiquitous Computings in die Bereiche des Telemonitorings und des
Tele-Disease-Managements {libertragen werden konnen und welche Auswirkung diese
Ubertragung haben wird. Daraus ergeben sich neue Erkenntnisse und positive Effekte
fiir beide Forschungsgebiete, vor allem jedoch fiir das Telemonitoring.

Bisherige Telemonitoring-Systeme sind fast immer als Insel-Losungen realisiert,
verbunden mit erheblichen Kosten fiir dedizierte Hardware, hohem Konfigurations-
und Verwaltungsaufwand und einer aufwindigen Bedienung und Betreuung. Solche
Systeme kommen daher nur fiir ein sehr kleines Patientenkollektiv in Betracht. Mit
dem in dieser Arbeit vorgestellten durchgingigen Ansatz zur drahtlosen, selbstkonfi-
gurierenden Ad-Hoc Vernetzung von Sensoren, Aktoren und Informationsgeréiten im
personlichen Umfeld eines Nutzers werden die Grundlagen fiir eine Interoperabilitit
von medizinisch relevanten Geriten gelegt. Dadurch werden offene, sich dynamisch
dndernde Telemonitoring-Systeme mit Komponenten verschiedener Hersteller ebenso
moglich wie die dynamische Verwendung von Diensten und Geréten fiir verschiedene
Anwendungen.

Die vorgestellten Ansdtze zur fiir den Nutzer transparenten Einbettung von Informati-
onstechnik in medizinisch relevante Gerdte und Gegenstinde schlagen eine Briicke
zwischen der physikalischen Welt und dem globalen Informationsnetz und ermdgli-
chen es so, medizinische Daten wie z.B. Informationen zum Behandlungsverlauf eines
Patienten effizient zu sammeln, darzustellen, zu analysieren, und mit beliebigen
anderen Informationen zu kombinieren. Die sich durch den Einsatz solcher Systeme
ergebenden Moglichkeiten sind heute noch nicht abzuschitzen.

Mit der in dieser Arbeit vorgestellten Betrachtung des Patienten-Kontextes werden
Telemonitoring-Systeme um einen weiteren wichtigen Aspekt ergidnzt. Die vorge-
schlagene Erfassung von Kontext-Situationen (wie z.B. die Aktivitidt des Patienten)
durch am Korper tragbare Sensoren ermoglicht zum einen eine implizite (unbewusste)
Bedienung bzw. Steuerung von kontext-sensitiven Monitoring-Systemen, zum anderen
kann die Kombination von so erfassten Kontext-Informationen helfen, die Bedingun-
gen von physiologischen Anderungen bei der Analyse von Vitaldaten besser zu
verstehen.

Die in der vorliegenden Arbeit erstellten Konzepte zur Anwendung ubiquitérer
Informationssysteme im Telemonitoring wurden anhand mehrerer Anwendungsbei-
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spiele evaluiert. Wihrend viele der dargestellten Aspekte von einer praktischen
Anwendung noch weit entfernt sind, konnten in Zusammenarbeit mit industriellen
Partnern einige Teillosungen, z.B. aus dem Bereich der Sensorvernetzung, bereits in
eine kommerzielle Nutzung iiberfiihrt werden.

1.3 Umfeld

Diese Arbeit entstand im Rahmen des vom Bundesministerium fiir Bildung und
Forschung (BMBF) geforderten Verbundforschungsprojektes ,,Personal Health
Monitoring System mit innovativer mikrosystemtechnischer Sensorik (PHMON)*. Das
Projekt wurde von 2001 bis 2004 vom Institut fiir Technik der Informationsverarbei-
tung (ITIV) der Universitit Karlsruhe in Zusammenarbeit mit industriellen und
akademischen Partnern durchgefiihrt und befasste sich mit der Entwicklung von
Technologien fiir zukiinftige Telemonitoring-Systeme (siche Abbildung 1-1).
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Abbildung 1-1: Systemkonzept des PHMON-Projekts

Hauptsichlich beschéftigte sich das PHMON-Projekt mit der Entwicklung neuartiger,
am Korper tragbarer Vital-Sensoren, welche sich fiir ein kontinuierliches Telemonito-
ring im Alltag eignen. Dabei sollten Mdoglichkeiten gefunden werden, sonst nur mit
erheblichem Aufwand (insbesondere invasiv) zu ermittelnde Vitalparameter (z.B.
Blutdruck, EKG) mit miniaturisierten, nichtinvasiven Sensoren zu erfassen.




Gliederung der Arbeit

Ein weiterer Teil des Projektes, in dessen Umfeld auch diese Arbeit einzuordnen ist,
befasste sich mit der Entwicklung eines durchgingigen Konzepts zur Erfassung,
Ubertragung, Visualisierung und Weiterverarbeitung der mit solchen Sensoren
erfassten Vitalparametern. Dazu zdhlt die drahtlose Dateniibertragung von Vitaldaten
iiber Kurzstreckenfunk und Mobilfunk-Netze, die einfache Bedienung verschiedener
Sensoren iiber eine einheitliche, intuitive Benutzerschnittstelle, sowie die Speicherung,
Analyse und Visualisierung von medizinischen Daten in einer Internet-basierten
Elektronischen Patientenakte (EPA). Die hohe Komplexitit eines solchen Systems
fiihrte zu der dieser Arbeit zugrunde liegenden Idee, den Einsatz von Informations-
technik im Telemonitoring systematisch unter Verwendung der Methoden und
Paradigmen des Ubiquitous Computing zu untersuchen.

1.4 Gliederung der Arbeit

In den folgenden Kapiteln werden zunéchst die fiir diese Arbeit relevanten Grundlagen
aus dem Gebiet des Ubiquitous Computing (s. Abschnitt 2) und aus dem Gebiet der
Telemedizin (s. Abschnitt 3) analysiert. Dabei wird auf den Stand der Technik und
Forschung und vor allem auch auf fiir das jeweils andere Forschungsgebiet relevante
Aspekte eingegangen.

In Abschnitt 4 wird die Verbindung dieser Gebiete im Konzept des Ubiquitous
Healthcare dargestellt und motiviert. Einen Schwerpunkt bildet die Untersuchung der
Ubertragung der Paradigmen bzw. Merkmale ubiquitirer Informationssysteme auf
telemedizinische Anwendungen. Es werden auch Schwierigkeiten und Herausforde-
rungen bei der Umsetzung von Ubiquitous Healthcare dargestellt.

In Abschnitt 5 werden die Aspekte der Vernetzung und Einbettung vertieft. Zunichst
wird die Entwicklung eines selbstkonfigurierenden Funknetzwerkes fiir medizinische
Anwendungen auf Basis der Bluetooth-Technologie vorgestellt. Im zweiten Teil des
Abschnitts werden Probleme bei der Einbettung von Computern in medizinisch
genutzte Objekte und Alltagsgegenstinde, so genannte medical information artefacts,
untersucht.

Abschnitt 6 beschiftigt sich mit Kontext und Kontext-Sensitivitit im Bereich des
Telemonitorings. Den Schwerpunkt des Kapitels bildet die Entwicklung eines Multi-
Sensor-Systems zur Erfassung und Verarbeitung des Patienten-Kontextes, wobei
insbesondere die Erkennung der Aktivitdt des Patienten aus Bewegungssignalen im
Vordergrund steht. Ein weiterer betrachteter Aspekt ist die Patientenlokalisierung als
wichtige Kontext-Information in telemedizinischen Anwendungen.

In Abschnitt 7 werden Anwendungsbeispiele der vorher beschriebenen Entwicklungen
vorgestellt, wie z.B. das mobile Langzeit-EKG, das Tele-Disease-Mangement-System
fiir Asthma-Patienten und der Intelligente Medikamenten-Dosierer. Die Evaluierung
dieser Anwendungsbeispiele und erste Ergebnisse werden in Abschnitt 2 dargestellt.
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Die Arbeit endet mit der Zusammenfassung der dargestellten Untersuchungen in
Abschnitt 8.




Gliederung der Arbeit




2 Ubiquitous Computing

The most profound technologies are those that disappear. They weave themselves into
the fabric of everyday life until they are indistinguishable from it.

- Mark Weiser

2.1 Einfihrung

Der Begriff des Ubiquitous’ Computing (UbiComp) beschreibt eine Vision von
zukiinftigen Formen der Computernutzung, in der ein einzelner Nutzer auf natiirliche
Weise mit einer Vielzahl von Informationsgeriten interagiert, die unmerklich in seiner
Umgebung eingebettet sind. Anstelle von Desktop-Computern, deren Benutzung
unsere volle Aufmerksamkeit beansprucht, treten nahezu unsichtbare, in Gegensténde
integrierte Informationsgerite, die uns in unserem Alltagsleben unterstiitzen. Ubiquité-
re Informationsgeridte passen sich so an die Bediirfnisse der Nutzer an und nicht
umgekehrt. Dadurch werden Computer zu einem viel natiirlicheren und effizienteren
Werkzeug.

Dem zuerst Anfang der 90er Jahre von Mark Weiser® formulierten Gedanken des
Ubiquitous Computing liegt die Idee zugrunde, dass die bedeutsamsten Technologien
diejenigen sind, welche fiir uns so selbstverstindlich sind, dass wir sie vollig unbe-
wusst nutzen konnen. Ubiquitous Computing bezeichnet somit einen Paradigmen-
wechsel in der Informatik hin zu unbewusst nutzbaren Informationsgerdten. Die
wesentlichen Merkmale von UbiComp sind die physikalische Integration der Compu-
ter und die spontane Benutzerinteraktion. Computer sind allgegenwértig. Sie sind
unbemerkbar in der Umgebung eingebettet und erfordern nicht die aktive Aufmerk-
samkeit des Benutzers, sondern begleiten und unterstiitzen ihn in seinem Alltag, ohne
direkt wahrgenommen werden zu miissen.

Eine allgemein akzeptierte Definition des Begriffs Ubiquitous Computing existiert
nicht. Der Begriff Pervasive’ Computing wird oft synonym verwendet, auch wenn er

2 engl.: allgegenwirtig, unsichtbar, aus dem latein. ubique: iiberall

¥ Mark Weiser starb nur wenige Jahre nach Veroffentlichung seiner grundlegenden Arbeiten zum Ubiquitous
Computing 1999 im Alter von 46 Jahren

* engl.: durchdringend




Einfihrung

fiir viele eine andere Akzentuierung besitzt. Eine nihere Abgrenzung des Gebiets und
der damit verbundenen Begriffe wird in Abschnitt 2.3 vorgenommen.

Nach Weiser [WEIS96] kann UbiComp als dritte Ara der Computernutzung aufgefasst
werden, wobei die einzelnen Generationen durch die Interaktionen zwischen Compu-
tern und ihren Nutzern abgegrenzt sind.
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Abbildung 2-1: Die drei Generationen der Computernutzung nach Weiser

Die erste Generation des Mainframe Computing ist gekennzeichnet durch eine hohe
Anzahl von Benutzern pro Rechner. Computer sind in dieser Generation seltene
Ressourcen, die meist von fachkundigem Personal oder Experten gemeinsam genutzt
werden. Die Benutzung erfolgt dabei auf explizite Weise.

Anfang der 1980er Jahre setzt sich das Personal Computing als zweite Generation
durch, in der jeder Anwender einen personlichen Computer benutzt. 1984 iibersteigt
die Anzahl der PC-Benutzer erstmals die der Benutzer, die sich Computer teilen. Die
Gruppe der Anwender ist nicht mehr auf Experten beschrinkt, sondern umfasst auch
unerfahrene Benutzer und die Benutzung ist direkt.

In der neuen Generation des Ubiquitous Computing ist jede Person im Alltag von einer
Vielzahl unterschiedlicher Rechner umgeben und die Benutzung erfolgt auf implizite
Weise. Dies bedeutet dass der Nutzer hauptsidchlich seine Aufgaben erledigt und sich
nicht bewusst ist, einen Computer zu verwenden.
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Abbildung 2-2: Entwicklung der Generationen der Computernutzung (nach [LAUF01])

Mit jedem Generationswechsel tritt also eine radikale Verdnderung der Interaktion
zwischen Nutzern und Computern auf. Zudem nimmt die Anzahl der Computer mit
jeder Generation stark zu (siehe Abbildung 2-2).

2.2 Geschichte

Der Begriff Ubiquitous Computing und das damit bezeichnete Forschungsgebiet geht
auf die Arbeit von Mark Weiser zuriick, der zu Beginn der 1990er Jahre als Cheftech-
nologe am Xerox Palo Alto Research Center (PARC) arbeitete. In seiner 1991
erschienenen Publikation ,,The Computer fort he 21st century* [WEIS91] formulierte
er erstmals die Idee der unbewussten Interaktion mit Computern. Zum Vergleich
verweist er darin auf die Schrift als grundlegendste Informationstechnologie. Die
Schriftsprache ist ein solch integraler Bestandteil unseres Lebens geworden, dass sie
von uns vollig unbewusst genutzt wird. Weiser sagt eine analoge Entwicklung auch fiir
zukiinftige Informationsgerite voraus, welche als elementarer Bestandteil der Welt aus
unserer Wahrnehmung verschwinden werden (invisible computing).

Weiser sieht in der Einbettung von Computern einen wesentlichen Schritt auf dem
Weg zum unsichtbaren Computer und beschreibt UbiComp als gegensétzliche
Bewegung zur Virtuellen Realitit (virtual reality). Wéhrend diese versucht, die
physikalische Welt im Computer nachzubilden und so Nutzern ermdoglicht, sonst
unzugingliche Gebiete wie den Aufbau von Zellen oder Planetenoberflichen zu
erkunden, zielt UbiComp auf die Erweiterung der realen physikalischen Welt mit
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Informationsverarbeitung. Weiser benutzt in diesem Zusammenhang den Begriff
embodied virtuality®.

Am PARC wurde die Vision des Ubiquitous Computing an Hand von Anwendungen
zur Unterstlitzung von typischen Biiro-Arbeitsabldufen wie Meetings, Terminen und
Umleitung von Informationen untersucht. In Analogie zu unterschiedlichen Formen
von Schriftmedien (wie z.B. Notizzetteln, Seiten oder Whiteboards) beschreibt Weiser
verschiedene Formen von Computern (Tabs, Pads und Boards) und weist somit auf
die Skalierbarkeit als wichtige Eigenschaft von ubiquitiren Informationsgeréten hin. In
»Some Computer Science Issues in Ubiquitous Computing® [WEIS93a] stellt er diese
unterschiedlichen Computerformen ausfiihrlich dar und beschreibt wichtige Heraus-
forderungen im Bereich der Informationstechnik, welche sich bei der Realisierung von
UbiComp-Anwendungen ergeben, so z.B. auf neue Anforderungen im Bereich des
Energiebedarfs und der Energieversorgung, im Bereich der drahtlosen Ubertragungs-
technologien, der Netzwerkprotokolle, der Benutzerschnittstellen, des Datenschutzes
und der Algorithmen fiir ubiquitire Anwendungen.

In der Folge wurde die Idee des Ubiquitous Computing von vielen Forschungsgruppen
weltweit aufgegriffen. Wellner [WELL93] formulierte sehr @hnliche Ansdtze und
beschrieb die Erweiterung von Objekten der realen Welt mit informationstechnischen
Funktionen mit dem Begriff augmented reality, verdeutlicht am Beispiel der Verkniip-
fung von Papier mit elektronischen Dokumenten. Der Gedanke der Integration von
Informationstechnik in Alltagsgegenstinde wurde unter anderem von Don Norman
aufgegriffen, der in seinem Buch ,,The invisible Computer* [NORM96] den Begriff
der information appliance einfiihrt und damit einen unsichtbaren Computer beschreibt,
welcher Nutzer-zentriert und Aufgaben-orientiert arbeitet.

Mark Weiser prigte die Vorstellungen zum Ubiquitous Computing bis zu seinem Tod
1999 entscheidend weiter mit. In seiner letzten bedeutenden Veroffentlichung ,,The
coming age of calm technology* [WEIS96] stellt er UbiComp als dritte Ara der
Computernutzung dar (s. Abschnitt 2.1). Als Antwort auf die zunehmende Uberflutung
der Menschen mit Informationen fordert er fiir zukiinftige Informationssysteme
,beruhigende* Benutzerschnittstellen, welche normalerweise in den Hintergrund treten
und nur selten und kurz die Aufmerksamkeit des Nutzers beanspruchen.

In wenigen Jahren entwickelte sich UbiComp von einer Vision einzelner Wissen-
schaftler zu einem bedeutsamen Forschungsgebiet. Gegen Ende der 1990er Jahre
entstanden die ersten Konferenzen, welche sich speziell mit UbiComp beschéftigten,
so z. B. das Symposium on Handheld and Ubiquitous Computing (HUC) 1999 in
Karlsruhe, aus dem sich spiter die Conference on Ubiquitous Computing entwickelte.
Kurz darauf folgten mit IEEE Pervasive Computing und Springers Personal and
Ubiquitous Computing die ersten Fachzeitschriften zu diesem Gebiet.

> engl: integrierte Virtualitit
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Auch wenn der technologische Fortschritt seit 1991 weit vorangeschritten ist, ist
UbiComp entgegen der Erwartungen Mark Weisers bis heute weitgehend eine Vision
geblieben. Immer noch bestehen grof8e Herausforderungen in der Forschung, bei-
spielsweise im Bereich Energie-autarker Systeme oder kontext-sensitiver Systeme,
aber auch bei der Umsetzung ubiquitdrer Anwendungen in die Praxis. Eine ausfiihrli-
che Darstellung des aktuellen Stands der Forschung und Technik wird in Abschnitt 2.5
vorgenommen.

2.3 Abgrenzung

Wie aus den vorangegangenen Abschnitten deutlich wird, ist Ubiquitous Computing
ein sehr breit gefachertes Forschungsgebiet, welches als Vision zukiinftiger Formen
der Computernutzung auf eine Vielzahl von treibenden Technologien (sieche Abschnitt
2.3.1) zugreift und sich mit ebenso vielen benachbarten Forschungsgebieten (siche
Abschnitt 2.3.2) iiberschneidet. Im Folgenden werden die wichtigsten technologischen
Entwicklungen, die UbiComp vorantreiben, dargestellt, und UbiComp gegeniiber
anderen, verwandten Forschungsgebieten abgegrenzt.

2.3.1 Zugrunde liegende Technologien

Als Mark Weiser 1991 die Idee des Ubiquitous Computing erstmals formulierte, griff
er zur Realisierung seiner Vision auf viele damals verfiigbare Technologien zuriick:
Eingebettete Systeme bildeten die Grundlage seiner Tab Computer, drahtlose Kom-
munikation ermoglichte deren Vernetzung. Aus dem Bereich der Verteilten Systeme
kommen Methoden zum Zusammenwirken verschiedener Informationssysteme zur
Erfiillung einer Gesamtfunktion.

Embedded
Systems

Wireless
Comm.

Middleware

Ubiquitous
Computing

Pervasive
Computing

Mobile Compu-
ting

Internet Net-
working

Abbildung 2-3: Ubiquitous Computing und zugrunde liegende Technologien
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Auch heute greift man bei der Beschiftigung mit Ubiquitous Computing auf die
aktuellen technologischen Fortschritte in diesen Bereichen zuriick (siche Abbildung
2-3) und nutzt diese zum Entwurf von unbewusst nutzbaren Informations-
Anwendungen. Die treibenden Technologien sind dabei im Wesentlichen dieselben
geblieben:

e Fingebettete Systeme ermdglichen die Integration von Informationstechnik in
Objekte der realen Welt

e Funkiibertragungstechnologien ermdglichen eine transparente Vernetzung dieser
Objekte

e Middleware-Technologien vereinfachen die Nutzung verteilter Systeme

e Fortschritte im Mobile Computing stellen leistungsfdhige Informationsgerite zur

Implementierung ut+biquitdrer Anwendungen zur Verfiigung

Mobiles
Internet
WWW
Forchungs- Email
netz
Mensch zu Mensch Zu Computer zu
Mensch Computer Computer

Abbildung 2-4: qualitatives Wachstum des Internets

Seit der Zeit Weisers ist die Entwicklung in diesen Bereichen erheblich vorangetrieben
worden und hat so den Entwurf von UbiComp-Anwendungen erheblich vereinfacht.
Als Beispiele kann die Verfligbarkeit von globalen Lokalisierungsmechanismen oder
von passiven Ubertragungstechnologien (RFID®) genannt werden. Von diesen
Entwicklungen sind jedoch zwei besonders hervorzuheben [DaGe02]:

® Abk.: Radio Frequency Identification
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die explosionsartige Entwicklung des World Wide Web (WWW) zum globa-
len Informationsnetz. Dadurch wurde dem inzwischen fast allgegenwértig ver-
fiigbaren Zugriff auf beliebige Informationen eine wichtige Infrastruktur fiir u-
biquitdre Informationssysteme geschaffen. Zudem verdnderte das WWW die
Nutzung und Wahrnehmung von Computern auf eine Weise, die die Akzeptanz
von ubiquitiren Anwendungen erheblich vergroBert. An Stelle einer starken
personlichen Bindung zu einem Computer-Gerit tritt eine Bindung zur Infor-
mation oder eines Dienstes, z.B. in Form einer Web-Adresse. Deutlich wird
dies auch am qualitativen Wachstum des Internets (siche Abbildung 2-4).

die ebenso explosionsartige Verbreitung der Mobilfunk-Kommunikation.
Binnen weniger Jahre wandelten sich Mobiltelefone vom teuren Kommunikati-
onsmedium fiir wenige, meist professionelle Nutzer zum fast fiir jeden verfiig-
baren Alltagsgegenstand (siche Abbildung 2-5). Mobiltelefone haben heute
meist mehr Féhigkeiten als die von Weiser skizzierten Pad-Computer, und ihre
Nutzung ist fiir die meisten Menschen heute selbstverstindlich geworden.

GSM users in Europe
001

50T

users (millions)
8 & 8 kE §

5

1994 995 (996 1997 19990 [99% 2000 2O 2007 ape-03

Abbildung 2-5: Mobil-Nutzer in Europa (Quelle: GSM Association)

Weitere technologische Umbriiche sind zurzeit in Gange oder sind fiir die Zukunft zu
erwarten, welche die Entwicklung der Vision des Ubiquitous Computing in dhnlichem
Male unterstiitzen werden. Dazu zdhlen:

der Durchbruch bei Akzeptanz und Anwendung von mobilen Informati-
onsgeraten, vorangetrieben durch die zunehmende Verbreitung von Smartpho-
nes. Bereits in 2004 {iberstieg der Absatz von Smartphones den von PDAs und
vergleichbaren Informationsgerdten um ein Vielfaches. Mit der Verbreitung
verdndert sich auch die Wahrnehmung von mobilen Informationsgerdten, und
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Hemmschwellen bei der Nutzung solcher mobiler Informationsdienste fallen
weg.

die zunehmende  Verbreitung von  standardisierten  Ad-Hoc-
Funknetzwerken mit der Fahigkeit zur spontanen Vernetzung. Sie ermogli-
chen eine sichere, unter Umstinden vom Nutzer gar nicht wahrgenommene
Kommunikation zwischen mobilen Informationsgeridten. Eine besondere Form
einer solchen Kommunikation stellt die RFID-Technik dar, welche durch ein-
deutige Objektidentifikation {liber passive Smart-Tags eine Vielzahl neuartiger
Anwendungen ermoglicht.

Diese Verkniipfung vielfaltiger aktueller Technologien macht Ubiquitous Computing
zu einem sowohl sehr interessanten als auch sehr komplexen Forschungsgebiet.

2.3.2 Verwandte Forschungsgebiete und Begriffe

Ubiquitous Computing stellt mit seiner sehr breiten Forderung nach unbewusst
nutzbaren Technologien ein Querschnitts-Forschungsgebiet dar (s. Abbildung 2-6).
Enge Verkniipfungen bestehen natiirlich zum Forschungsgebiet der Human-Computer-
Interfaces’ (HCI), aus dem UbiComp entstanden ist. Die Bezichung zwischen Compu-
tern und ihren Nutzern steht auch in UbiComp im Vordergrund. Fiir UbiComp
relevante aktuelle Fragestellungen aus diesem Bereich sind z.B. multi-modale
Schnittstellen.

Embedded
Systems

Context
awareness

Ubiquitous
Computing

Pervasive
Computing

Cognitive
Systems

Distributed
Systems

Abbildung 2-6: Ubiquitous Computing und verwandte Forschungsgebiete

Uber den Aspekt der physikalischen Einbettung von Informationssystemen gibt es
Uberschneidungen mit dem Forschungsgebiet der eingebetteten Systeme. Fiir Ubi-

" engl.: Mensch-Maschine Schnittstellen

16



Kapitel 2: Ubiquitous Computing

Comp sind dabei insbesondere Anforderungen im Bereich der Miniaturisierung und
Energie-Optimierung hervorzuheben. Ebenso gibt es Uberschneidungen mit dem
Gebiet der Verteilten Systeme, da ubiquitire Systeme ihre Funktion iiber das oft
spontane Zusammenwirken vieler Objekte erfiillen. Die Trennung von Funktion und
Objekt durch die Betrachtung von Diensten ist eine grundlegende Vorraussetzung fiir
viele ubiquitdre Anwendungen.

Enge Verflechtungen gibt es auch mit dem Wearable Computing, da die Kleidung und
am Korper getragene Alltagsgegenstinde eine wichtige Funktion sowohl fiir die
Einbettung als auch fiir die Interaktion von ubiquitdren Informationssystemen mit den
Nutzern erfiillen. Das gleiche gilt fiir das Mobile Computing, da mobile Informations-
gerite eine gute Plattform fiir die System-Integration in UbiComp-Anwendungen
darstellen.

Fiir die Realisierung intelligenter, fiir den Menschen in natiirlicher Weise nutzbarer
Systeme ist nicht zuletzt auch die Verwendung von Erkenntnissen aus dem Gebiet der
Kiinstlichen Intelligenz (engl.: Artificial Intelligence, AI) notwendig. In diesem
Zusammenhang sei vor allem auf die Bereiche der Kognitiven Systeme verwiesen.

Einige Teilbereiche des Ubiquitous Computing sind mittlerweile zu eigenstindigen
Forschungsbereichen gewachsen. So hat die nach Moglichkeit selbstkonfigurierende
Vernetzung sehr vieler Informationssysteme inzwischen eine sehr grofle Bedeutung
erreicht und wird {iblicherweise unter dem Begriff der Sensor-Aktor-Netzwerke
untersucht [AKYI02] [CULLO4]. Auch Kontext-Sensitivitdit und kontext-sensitive
Systeme konnen inzwischen als eigenstindiges Gebiet betrachtet werden, welches fiir
die Realisierung der in UbiComp geforderten impliziten Interaktion eine enorme
Bedeutung hat.

Sehr schwierig gestaltet sich die Abgrenzung des Ubiquitous Computing gegeniiber
dem Pervasive Computing, weswegen beide Begriffe auch meist synonym verwendet
werden. Bei der Benutzung der Begriffe hat sich allerdings eine leicht unterschiedliche
Akzentuierung eingebiirgert. Mark Waisers Begriff des Ubiquitous Computing steht
meist fiir eine eher akademische Sichtweise der Thematik, die die Allgegenwart von
Informationstechnik als Mittel zum Zweck sieht. Thm liegt eine humanzentrierte,
langfristig orientierte Vision der Computernutzung zugrunde. Demgegeniiber stehen
Interessen der Industrie an einer schnellen Umsetzung verteilter, vernetzter Informati-
onssysteme zur Anwendung im Rahmen von E-Commerce-Szenarien und anderen IT-
Geschiftsprozessen, die den Begriff des Pervasive Computing gepréagt haben.

Im Folgenden sollen einige Begriffe definiert werden, welche hdufig in Zusammen-

hang mit UbiComp gebraucht werden:

e Augmented Reality bezeichnet die Erweiterung der Funktionalitdt alltdglicher
physikalischer Objekte durch die Einbettung von Informationstechnik, z.B. in Form

von digitalem Papier.
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e Als Smart Artefacts werden die mit Informationstechnik angereicherte Objekte
bezeichnet.

e Mit dem Begriff Ambient Intelligence (Aml) ist ebenfalls die Einbettung von
Intelligenz in unsere Umgebung gemeint, er wird jedoch meist in Zusammenhang
mit technischer Infrastruktur gebraucht, wie z.B. im Vernetzten Haus.

e Eine Information Appliance ist eine in sich geschlossene Anwendung eines
ubiquitiren, aufgabenspezifischen Informationsgerétes.

2.4 Paradigmen und Merkmale ubiquitarer In-
formationssysteme

Wie schon in Abschnitt 2.1 dargestellt, miissen sich ubiquitdre Informationssysteme
von heutigen Computern erheblich unterscheiden. Wenn wir von sehr vielen Compu-
tern umgeben sind, kann das heute vorherrschende Prinzip des Desktop-Computers
nicht zur Interaktion verwendet werden. Es wird deutlich, dass die wertvollste
Ressource ubiquitidrer Computer nicht die Prozessorleistung oder der Speicherplatz ist,
sondern die Aufmerksamkeit des Nutzers, welche nicht Moores Gesetz des exponen-
tiellen Wachstums unterliegt.

Ausgehend von der Forderung nach moglichst unbewusst nutzbaren Informationsgera-
ten lassen sich grundlegende Eigenschaften und Paradigmen fiir ubiquitire Informati-
onsgerdte ableiten, die im Folgenden dargestellt werden. Dabei soll vor allem auch
darauf eingegangen werden, welche Randbedingungen und Herausforderungen sich
aus diesen Eigenschaften fiir die Informatik und die Informationstechnik in Bezug auf
die Entwicklung von Ubiquitous Computing - Anwendungen ergeben.

2.4.1 Physikalische Einbettung

Die Einbettung ist die offenkundigste Eigenschaft ubiquitdrer Systeme. Das Ziel der
Einbettung, die Informationssysteme fiir den Nutzer unsichtbar zu machen, ist ein
erster Schritt auf dem Weg zu unbewusst nutzbaren Anwendungen und findet sich
bereits in den Begriffen ubiquitous und, noch deutlicher, disappearing computer.

Der Einfluss des Grads der Einbettung auf die Wahrnehmung von Technologien wurde
von Weiser mit der Einbettung von Elektro-Motoren in heutige Alltagsgegenstinde
verglichen. Zu Beginn des letzten Jahrhunderts war ein einzelner Motor, der viele
verschiedene Maschinen {iber ein System aus Kupplungen und Riemen antrieb, das
zentrale Element der meisten Werkstitten oder Fabriken. Heute finden sich kleine und
billige Elektromotoren in vielen Alltagsgegenstinden, wie z.B. CD-Playern, Kiichen-
gerdten oder gleich zu dutzenden in Autos, ohne als solche vom Nutzer wahrgenom-
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men zu werden. Augmented Reality fithrt zu einer vergleichbaren Einbettung von
Computern in unsere Umgebung.
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Abbildung 2-7: Exponentielle Trends bei Integrierten Schaltkreisen (aus [JONEO03])

Die Grundlage fiir die Einbettung von Informationstechnologien ist die technologische
Entwicklung hin zu immer hoéheren Integrationsdichten, vor allem im Bereich der
Elektronik. Die von Moore vorausgesagte exponentielle Entwicklung der Transistor-
Anzahl in Integrierten Schaltkreisen [MOORG65], welche immer kleinere und billigere
Realisierungen von elektronischen Funktionen ermdglicht, besitzt bis heute Giiltigkeit.
Es wird davon ausgegangen, dass diese Entwicklung mindestens bis zum Ende dieses
Jahrzehnts anhélt (s. Abbildung 2-7).

Die zunehmende Leistungsfahigkeit integrierter Schaltkreise ldsst sich jedoch nur
bedingt in gleichem MaBe in leistungsfihigere Endsysteme umsetzen. Dabei treten
zwei einschrinkende Faktoren in Erscheinung: Die Systementwicklung (sowohl in
Bezug auf die Hardware- als auch auf die Software-Entwicklung) kann mit ihren
Entwicklungsmethoden nur schwierig mit der durch die exponentiell zunehmende Zahl
der Transistoren ansteigenden Komplexitit mithalten. Eine optimale Nutzung der
Hardware-Funktionen ist daher im Allgemeinen nicht mehr gegeben. Diese Problema-
tik wir auch als Design Gap bezeichnet.

Vor allem fiir mobile Systeme nimmt zudem die Energieversorgung als begrenzender
Faktor an Bedeutung zu, da die Leistungsfihigkeit von Batterien nur sehr langsam
voranschreitet (siche Abbildung 2-8). Auf diese Problematik wird in Abschnitt 5.6.3
ndher eingegangen.
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Abbildung 2-8: Battery Gap

Neben den Fortschritten in der Elektronik erfordert eine effiziente Einbettung auch
neue Technologien im Bereich der Aufbau- und Verbindungstechnik sowie in allen
Bereichen der Mikrosystemtechnik. Als Beispiele konnen hier flexible Leiterplatten
und Batterien oder die 3-D-Integration genannt werden.

Einen besonderen Fall der Einbettung nimmt die Integration von informationstechni-
schen Funktionen in Kleidung (Wearable Computing) ein. Durch die stindige Priasenz
von Kleidung kommt dieser fiir den Nutzer eine hohe Bedeutung zu.

2.4.2 Spontane Vernetzung und Interoperabilitat

Wie bereits in Abschnitt 2.1 beschrieben, werden im Ubiquitous Computing stark
verteilte Systeme betrachtet, die im Zusammenspiel eine bestimmte Funktion erfiillen.
Eine Vernetzung der beteiligten Komponenten ist die Vorraussetzung fiir die Funktion
von ubiquitdren Systemen, wie auch fiir Verteilte Systeme im Allgemeinen. Ziel der
Vernetzung ist der Austausch von Informationen zwischen lokalen Gerdten oder die
Verbindung zu einer zentralen Informationsbasis.

Im UbiComp kommt der Aspekt der spontanen Interoperabilitit in wechselnden
Umgebungen hinzu. Eine spontane Interaktion liegt vor, wenn eine Komponente mit
anderen Komponenten zusammenwirkt, deren Identitidt und deren Funktion sich iiber
die Zeit dndern konnen. Bedingt durch den mobilen Charakter von UbiComp-
Systemen, gehort die Anderung der Umgebung und der Einsatzbedingungen zu deren
normalem Betrieb. Grundlage fiir eine spontane Interaktion bilden Ad-hoc-Netzwerke,
welche eine Kommunikation zwischen zwei Gerdten ohne vorherige Kenntnis
voneinander ermdglichen. Dazu zdhlen Mechanismen zum Aufdecken von Geriten,
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zur Adressierung und zum Routing in so entstehenden dynamischen Netzen. Viele
dieser Probleme sind in aktuellen Entwicklungen in der Kommunikationstechnik
bereits berticksichtigt, so z.B. in IPv6 [HAGEO02].

Eine echte spontane Interaktion geht jedoch iiber eine Ad-hoc-Vernetzung hinaus. Zur
Interoperabilitit miissen sich die vernetzten Geréte auch auf einer semantischen Ebene
verstindigen konnen. Im Allgemeinen werden Interaktionsmdglichkeiten durch
Nutzen oder Anbieten von Diensten beschrieben. Eine Grundlage hierfiir bilden
Diensterkennungs- und Beschreibungs-Mechanismen, welche verfligbare Dienste {iber
Attribute beschreiben und das Auffinden von Diensten in einem Netzwerk ermogli-
chen. Auch diese Problematik ist in der Forschung bereits ausfiihrlich behandelt
worden, bekannte Diensterkennungs-Mechanismen sind z.B. JINI, Salutation, SDP®,
UPnP® [RICH00] oder Web Services [HEZEO03].

Zur Realisierung von mobilen Informationsdiensten bieten sich drahtlose Ubertra-
gungstechnologien an. Auf Grund stark unterschiedlicher Applikationsanforderungen,
insbesondere in Bezug auf Reichweite, Datenrate und Energiebedarf, reicht die
Verwendung einer einzelnen Kommunikationstechnologie zur Realisierung der
meisten UbiComp-Szenarien nicht aus, sondern es werden verschiedene, mit oder ohne
Infrastruktur auskommende Kommunikationstechnologien benétigt. Beispiele fiir
hiufig eingesetzte Funk-Technologien sind Bluetooth, WLAN und Mobilfunk.

Da in UbiComp-Szenarien Kommunikationspartner und Netzwerk-Topologien haufig
wechseln konnen und sich eine Konfiguration der Vernetzung durch den Nutzer wegen
der Forderung nach Transparenz verbietet, werden Selbstkonfigurierende Netzwerke
benoétigt. Heute verfiigbare Funktechnologien bieten meist keine ausreichenden
Fahigkeiten zur Selbst-Organisation. Dieses Gebiet ist daher Gegenstand vieler
aktueller Forschungsbemiihungen und wird auch mit dem Begriff Sensor-Netzwerke
bezeichnet [CULLO4]. Auf Selbstkonfiguration und Selbstorganisation wird in
Abschnitt 5.4 ndher eingegangen.

Vernetzung und Interoperabilitdt bilden die Vorraussetzung zur Realisierung weiterer
Eigenschaften ubiquitdrer Systeme, ndmlich zur Verkniipfung der realen, physikali-
schen Welt mit virtuellen Welten (s. Abschnitt 2.4.3), zur Kompensation der Dezentra-
lisierung von Informationen durch aufgaben-spezifische Gerite (s. Abschnitt 2.4.5),
und zur Realisierung von Kontext-Sensitivitdt (s. Abschnitt 2.4.4) durch Abfrage von
Kontext-Informationen z.B. in Ambient Intelligence — Szenarien.

Bei der Betrachtung von Vernetzung und spontaner Interaktion diirfen natiirlich
Sicherheit und Datenschutz nicht vernachldssigt werden. Interoperabilitit kann
positive und negative Auswirkungen haben, so dass ein Abwégen zwischen Funktiona-
litdt und Missbrauchsrisiken erforderlich ist. Bei der Kommunikation sind Sicherheits-

8 Abk.: Service Discovery Protocol

% Abk.: Universal Plug and Play
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aspekte wie Verschliisselung und Authentifizierung zu betrachten, und beim Aus-
tausch oder bei der Aufzeichnung von personlichen Daten (wie z.B. Aufenthaltsort des
Nutzers) sind MaBBnahmen zum Datenschutz erforderlich.

Fiir viele der genannten Probleme bestehen in Forschung und Anwendungen bereits
Losungen. Die fiir traditionelle Desktop-Computer entwickelten Losungen fiir
Sicherheit, Selbstorganisation und Diensterkennung lassen sich wegen der Ressour-
cen-Beschriankung jedoch nicht einfach auf mobile und eingebettete Systeme iibertra-
gen. So stellen Web-Services zwar eine effiziente Losung zur Diensterkennung und —
Nutzung im Internet dar, die erforderliche Verarbeitung von XML-kodierten Nachrich-
ten ist jedoch fiir die meisten mobilen Anwendungen zu aufwindig. Entsprechende
Mechanismen fiir Ressourcen-beschriankte Systeme sind daher Gegenstand vieler
aktueller Forschungsarbeiten, z.B. im Bereich der Sensor-Aktor-Netzwerke.

2.4.3 Interaktion mit der physikalischen Welt

Eine wichtige Forderung an ubiquitdre Systeme ist die nach Interaktion mit der realen
Welt. In klassischen Systemen ist der Benutzer die einzige Schnittstelle zur realen
Welt. Er gibt Informationen iiber eine Benutzerschnittstelle ein und nimmt verarbeitete
Informationen entgegen. Ubiquitére Systeme interagieren zusitzlich mit der physikali-
schen Welt, indem sie Informationen aus ihrer Umgebung {liber Sensoren aufnehmen
und unter Umstidnden auch auf ihre Umgebung z.B. iiber SteuergroBen einwirken.

Die Interaktion mit der realen Welt driickt sich auch im Bild der augmented reality,
also der mit Informationstechnik angereicherten realen Objekte, aus. Die Folge ist die
Integration beliebiger Objekte in das globale Informationsnetz. Zur Reprisentation
physikalischer Objekte in Informationsdiensten werden meist Stellvertreter-Objekte
(Proxy-Objekte) verwendet, welche die Eigenschaften der Objekte in der virtuellen
Welt abbilden. Im Allgemeinen verfiigen die Objekte nicht {iber eine direkte Verbin-
dung zum Internet, sondern lediglich {iber Kurzstrecken-Kommunikationsfahigkeiten.
Einzelne Objekte mit Internetverbindung, wie z.B. Mobiltelefone oder Access-Points
werden dann als Gateway genutzt.

Die Interaktion zwischen Informationsanwendungen und realer Welt ermoglichen
neuartige Formen der Benutzerinteraktion. Informationssysteme werden in die Lage
versetzt, sich der aktuellen Situation threr Umgebung anzupassen.
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Abbildung 2-9: Implizite Interaktion (aus [SCHMO02])

Eine wichtige Anwendung hiervon ist die implizite Eingabe (implicit input) bzw.
implizite Interaktion (siche Abbildung 2-9). Traditionelle Eingabesysteme wie
Tastaturen oder Zeigegerite wie die Maus erfordern die volle Aufmerksamkeit des
Benutzers. In den natiirlichen Umgangsformen des Menschen mit seiner Umgebung
finden sich jedoch oft genug ausreichend Informationen, welche als Eingabe dienen
konnen. Durch die Integration von physikalischen Objekten in Informationssysteme
werden diese Umgangsformen nutzbar, z.B. in Form von sprachlichen oder haptischen
Schnittstellen.

Die Integration mit der physikalischen Welt iiber Sensoren ist auch eine Vorrausset-
zung fiir eine weitere Eigenschaft ubiquitdrer Systeme, die Kontext-Sensitivitét.

2.4.4 Kontext-Sensitivitat

Kontext-Sensitivitdt und Kontext-sensitives Verhalten in UbiComp ermoglichen eine
Anpassung der Eigenschaften eines Systems an die Bediirfnisse des Nutzers. Im
Gegensatz zu traditionellen reaktiven Systemen, welche auf eine Eingabe mit einem
definierten Ausgangsverhalten antworten, reagieren kontext-sensitive Systeme auf eine
Eingabe immer situationsbezogen (siche Abbildung 2-10). Mogliche Kontext-
Informationen sind dabei z.B. der Aufenthaltsort, Objektidentititen, physikalische
Umgebungsparameter und die aktuelle Situation des Benutzers.
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Abbildung 2-10: Kontext-sensitives Verhalten

Der Begriff Kontextsensitivitit (,,context-aware computing*) wurde 1994 von Bill
Schilit eingefiihrt [SCHI94] und von ihm als die Anpassung der Software an den
Einsatzort, die Personen und Ressourcen in der Nihe, sowie deren Verdnderungen im
Laufe der Zeit, definiert. Sehr dhnlich definiert Dey [DEY00] Kontext-Sensitive
Systeme als solche, die dem Nutzer relevante Dienste und Informationen anbieten,
wobei die Relevanz von der Aktivitit und der Aufgabe des Benutzers abhingt. Es gibt
unzahlige weitere Versuche, den Begriff der Kontext-Sensitivitit zu definieren.

Kontext-Informationen und Kontext-Sensitive Systeme konnen auf verschiedene Art
und Weise klassifiziert werden, so zum Beispiel in automatische und manuelle
Kontext-Dienste, in primire und sekundire Kontextinformationen oder in aktive und
passive Kontext-sensitive Systeme. Auf die Klassifizierung von Kontexten wird in
Abschnitt 6.1.2 detailliert eingegangen.

In ubiquitiren Anwendungen dienen Kontext-Informationen zur Anpassung der
Systeme an die Bediirfnisse der Benutzer. Die Kenntnis der Situation des Benutzers ist
eine Vorraussetzung fiir Systeme, welche entsprechend Waisers Vision der Calm
Technology in den Hintergrund treten und nur dann die Aufmerksamkeit des Nutzers
auf sich ziehen, wenn es die Situation erfordert. Ein solches Verhalten kann durch eine
kontext-sensitive Rekonfiguration des Systems, wie z.B. den Wechsel zwischen
Mobilfunk-Anbindung und Nutzung lokaler Hot-Spots je nach Aufenthaltsort, erreicht
werden. Eine weitere Anwendungsmoglichkeit fiir Kontext-Informationen besteht in
der Nutzung fiir implizite Interaktion (siehe Abschnitt 2.4.3).

Die Forschung zu Kontext-Sensitiven Systemen konzentrierte sich lange Zeit fast
ausschlieBlich auf die Lokalisierung als Kontext-Information. In der Tat ist der Ort
eine besonders einfach zu nutzende Kontext-Information. Ortsbezogene Dienste oder
location aware services wurden in verschiedenen Anwendungsbereichen realisiert und
werden mittlerweile auch von Mobilfunk-Anbietern z.B. in Form der ortsbezogenen
Suche nach bestimmten Einrichtungen angeboten. Ein Schwerpunkt der Forschung in
diesem Bereich liegt auf der Entwicklung von mdéglichst einfachen Lokalisierungsver-
fahren innerhalb von Gebduden, in denen eine satellitengestiitzte Ortung im Allgemei-
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nen nicht moglich ist. Ein sehr bekanntes Beispiel ist das von Olivetti Research™
entwickelte Active Badge Location System [WHFG92]. Erst spéter gewannen andere
Arten von Kontext-Informationen an Bedeutung [SCHM99], wie z.B. die Aktivitit des
Benutzers.

Kontext-Sensitive Systeme konnen in drei Teilfunktionen aufgeteilt werden:

o Kontext-Erfassung: Hierunter versteht man die direkte Erfassung physikalischer
GroBen (z.B. Schallwellen, Licht, Beschleunigung) iiber Sensoren

e Kontext-Verarbeitung und Kontext-Erkennung: Damit bezeichnet man die Gewin-
nung von nicht direkt messbaren Kontext-Informationen (wie z.B. die aktuelle
Aufgabe oder der Gemiitszustand des Benutzers) aus der Analyse und unter Um-
standen aus der Kombination der erfassten Kontext-Informationen.

e Kontext-sensitives Verhalten: Dies meint das Ausfiihren von Aktionen durch das

System ausgehend von den erkannten Kontext-Situationen

Ein Problem bei der Realisierung kontext-sensitiver Systeme ist die fehlende Infra-
struktur-Unterstiitzung. Einerseits werden fiir die Erfassung von physikalischen
Signalen iiber Sensoren hardwarenahe Software-Funktionen bendtigt, andererseits
miissen Kontext-Informationen auf einer viel hoheren Abstraktionsebene modelliert
und iiber geeignete Mechanismen verschiedenen Anwendungen zur Verfiigung gestellt
werden. Dieses Problem fiihrt dazu, dass der Entwurf von kontext-sensitiven Systemen
sehr aufwiéndig ist.

Verschiedene Arbeiten haben versucht, Frameworks bereitzustellen, welche den
Entwurf von kontext-sensitiven Systemen vereinfachen sollen. In diesem Zusammen-
hang sollen hier [SCHMO02] und [DEY00] erwdhnt werden. Die Entwurfsunterstiitzung
bleibt dennoch eines der am meisten beachteten Forschungsgebiete im Bereich
kontext-sensitiver Systeme. Ein anderer Schwerpunkt aktueller Forschungsprojekte in
diesem Gebiet ist die Untersuchung von neuen Interaktionsmoglichkeiten durch
komplexe Kontext-Informationen (z.B. Situationserkennung durch Analyse von
Kamera-Bildern) in verschiedenen Anwendungen.

2.4.5 Aufgabenorientierte Gerate

Die Entwicklung von Personal Computern war und ist durch die zunehmende Konver-
genz verschiedener Informationstechnologien zum Computer als Allround-Werkzeug
gepragt. Anfang der 1990er Jahre begann das Zeitalter des Multimedia-Computers, der
mit Fahigkeiten zur Sound- und Videoausgabe herkdmmliche Geréte aus dem Bereich
der Unterhaltungselektronik ablosen sollte. Heute ist der Computer Unterhaltungsge-
rdt, Spielzeug, Telefon und Informationsgerit in einem.

19 heute unter dem Namen AT&T Research Laboratory Cambridge
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Im Zuge dieser Entwicklung erlangte der Computer zwar immer mehr Funktionen,
allerdings zeigte sich, dass er diese Funktionen nicht so gut wie dedizierte Gerite
erfiillen kann. Wer fernsehen oder Musik horen mochte, will nicht erst einen Computer
hochfahren miissen, und auch die Bedienung mit herkdmmlichen Bedienelementen
erscheint den Benutzern komfortabler als die (sehr viel leistungsfahigeren) graphi-
schen Bedienelemente am Computer.

Eine sehr &hnliche Entwicklung kann heute bei den sich noch entwickelnden
Smartphones beobachtet werden. Sie vereinen die Funktionen eines Mobiltelefons,
eines Organizers und oft auch einer Digitalkamera und einer mobilen Spielekonsole,
die Akzeptanz solcher Multifunktionsgerdte muss sich allerdings erst noch unter
Beweis stellen.

Dem versucht das Ubiquitous Computing eine Vielzahl aufgabenspezifischer, vernetz-
ter Informationsgerite entgegenzusetzen. Solche Aufgaben-orientierte Gerdte werden
nach Norman als information appliance bezeichnet [NORM96]. Durch die Nutzung
der fiir eine Aufgabe typischen Verhaltensweisen lassen sich implizite Interaktions-
formen erreichen, wodurch eine einfache und unbewusste Bedienung solcher Werk-
zeuge erreicht wird. Dies erfordert allerdings ein detailliertes Verstindnis der Alltags-
tatigkeiten des Nutzers und der speziellen Anwendungsdomine.

Durch die Aufteilung der verschiedenen Aufgaben auf verschiedene Gerdte wird
allerdings auch eine Verkniipfung verschiedener Tétigkeiten erschwert. Diese Dezent-
ralisierung kann allerdings durch eine Vernetzung der Gerdte und gegenseitige
Dienstnutzung kompensiert werden. So kann eine vernetzte Digitalkamera in Verbin-
dung mit einem Access-Point ebenso zum Verschicken eines Bildes per Email
verwendet werden wie ein Mobiltelefon mit integrierter Kamera.

Abbildung 2-11: ,,digital pen and paper” (Quelle: Anoto, www.anoto.com)

Bei der Verwendung impliziter Bedien-Mechanismen spricht man analog zur physika-
lischen Einbettung bei Nutzer-zentrierten Gerdten oft auch von kognitiver Einbettung.
Das bedeutet, dass sich ubiquitdre Informationsgerite in die gewohnten Handlungsab-
laufe des Nutzers einbetten.
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Diese kognitive Einbettung lédsst sich gut an Hand eines Beispiels verdeutlichen: Bei
der von der Firma Anoto entwickelten digitalen Papier-Technologie (sieche Abbildung
2-11) wird Papier mit speziellen Markierungen zusammen mit einem wie ein gewohn-
licher Kugelschreiber aussehenden Stift verwendet, in den eine Kamera, eine Schrift-
erkennungsfunktion und eine Funkschnittstelle zu einem Host-Computer oder mobilen
Informationsgerit integriert sind. Durch Ankreuzen eines entsprechenden Kistchens
auf speziellem Papier kann der Benutzer Texte oder Grafiken per Fax oder Email
verschicken. So wird die elektronische Kommunikation in den gewohnten Handlungs-
ablauf des Schreibens auf Papier eingebettet. Eine solche Nutzung von Merkmalen, die
einen Benutzer (kognitions-)psychologisch fiihren, bezeichnet man auch als affordan-
ce [NORMSS].

2.5 Stand der Forschung und der Technik

In diesem Kapitel soll der Stand der Forschung im Bereich des Ubiquitous Computing
betrachtet werden. In den vergangenen Jahren hat sich Ubiquitous Computing zu
einem sehr aktiven, an Bedeutung zunehmenden Forschungsgebiet entwickelt. Seit den
grundlegenden Publikationen Mark Weisers Anfang der 1990er Jahre ist die technolo-
gische Entwicklung wie erwartet rapide vorangeschritten und hat auch den Arbeiten
zum Ubiquitous Computing erheblichen Anschub gegeben (s. Abschnitt 2.3.1).

Trotz vieler technologischer Forschritte erscheint Weisers Vision heute allerdings
ebenso futuristisch wie vor 10 Jahren. Die Erwartung, dass sich das Nutzungsverhalten
von Computern in kurzer Zeit sehr stark verdndern wiirde, hat sich bis jetzt nicht
erfiillt. Dieser Prozess wird vermutlich erst in einem sehr viel lingeren Zeitraum
ablaufen.

Aufgrund der Fokussierung auf neue Nutzungs- und Interaktionsformen mit Compu-
tern ist die Ubiquitous Computing Forschung stark experimentell ausgerichtet, wie
auch schon Mark Weiser formulierte [WEIS93a]:

,,The research method for ubiquitous computing is standard experimental computer science:
the construction of working prototypes of the necessary infrastructure in sufficient quantity to
debug the viability of the systems in everyday use, using ourselves and a few colleagues as
guinea pigs.

Der Schwerpunkt der Forschungsarbeiten liegt daher in der Entwicklung und Unter-
suchung von Anwendungen und hier vor allem in der Evaluierung von Erfahrungen,
die die Nutzer mit neuen UbiComp-Anwendungen machen. In Abschnitt 2.5.1 werden
verschiedene Kategorien von in der Forschung untersuchten Anwendungen vorgestellt
und einige Projekte beispielhaft beschrieben. Wegen ihrer besonderen Bedeutung fiir
die vorliegende Arbeit werden Anwendungen im Gesundheitswesen gesondert in
Abschnitt 2.6 betrachtet.
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Aus der Analyse der in den Anwendungen gemachten Erfahrungen lassen sich
Gemeinsamkeiten verschiedener UbiComp-Projekte erkennen. Vor allem in letzter
Zeit gibt es daher vermehrt Arbeiten, welche sich mit methodischen Grundlagen und
Werkzeugen zur Entwicklungsunterstiitzung ubiquitdrer Anwendungen befassen. Der
Stand der Forschung auf diesem Gebiet wird in Abschnitt 2.5.2 betrachtet.

Abschnitt 2.5.3 schlieBlich stellt wichtige Herausforderungen und offene Fragen der
Ubiquitous Computing Forschung dar, welche sich bisher aus Barrieren bei der
Umsetzung der Forschungsprojekte in reale Anwendungen herausgestellt haben. Diese
Herausforderungen werden die Arbeiten auf diesem Gebiet in den néchsten Jahren mit
grofler Wahrscheinlichkeit pragen.

2.5.1 Anwendungen

Anwendungen im Ubiquitous Computing decken ein sehr breites Feld ab. Eine
Klassifikation von UbiComp-Anwendungen ist schwierig: Fast alle Anwendungen
decken in den Klassifikationen mehrere Kategorien ab. Viele Anwendungen benutzen
einerseits technisch vollig unterschiedliche Ansétze zur Losung desselben Problems,
wiahrend andererseits technisch sehr dhnliche Ansétze fiir sehr verschiedene Probleme
eingesetzt werden konnen.

Eine mogliche Klassifizierung ist die nach der Anwendungsdomine. Zu Beginn der
UbiComp-Forschung kamen die meisten Anwendungen aus dem Bereich der Arbeits-
welt, der Bildung oder aus dem Haushaltsbereich. Ein hdufig zitiertes Projekt ist z.B.
,,The Aware Home* ! [KIDD99], in welchem fiir die Untersuchung der Anwendung
ubiquitdrer Technologien im héduslichen Umfeld in einer realen Umgebung ein
spezielles Gebdude errichtet wurde. Seit 1999 werden im Rahmen dieses Projektes
verschiedene kontext-sensitive Anwendungen mit echten Bewohnern evaluiert, unter
anderem zur Erhaltung der Selbstiandigkeit édlterer Menschen. Ein weiteres langfristig
angelegtes Projekt ist ,,Classroom 2000°* [ABOW99], welches sich seit 1995 mit
Ubiquitous Computing Anwendungen im Lehrumfeld beschiftigt. Hauptanwendung
ist die automatische Erfassung und Aufzeichnung von Unterrichtseindriicken zur
spateren Aufbereitung.

Weitere hiufig betrachtete Anwendungsbereiche sind Guides, Verkehr und Transport,
und Kommunikation. Exemplarisch fiir Guide-Anwendungen kann das GUIDE-
Projekt der Lancaster-University herangezogen werden [CDMFO00], welches unter
anderem kontext-sensitive Reisefiihrer auf Basis von iiber WLAN vernetzten PDAs
realisierte. In letzter Zeit werden vermehrt Anwendungen aus den Bereichen Spiel,
Kunst und Musik betrachtet. Vor allem bei Anwendungen im Bereich der ,,Ambient

1 siehe http://www.cc.gatech.edu/fce/ahri/

12 Jieses Projekt heif3it nun ,,eClass®, siche http://www.cc.gatech.edu/fce/eclass/index.html
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Technologies® verwischen dabei die Grenzen zwischen Forschung und Kunst-
Installation haufig.

Neben der Klassifikation nach der Anwendungsdoméne sind Klassifikationen nach
genutzten Technologien und Paradigmen mdglich. Hier ist z.B. eine Unterscheidung in
infrastruktur-gebundenen Anwendungen (z.B. intelligentes Haus etc.) und mobilen
Anwendungen moglich, oder aber auch eine Klassifikation anhand der Benutzer-
Wahrnehmung der Anwendung.

Eine dltere Auflistung von UbiComp-Anwendungen bis zum Jahr 2001 in der Studie
,101 Ubiquitous Computing Applications“**® teilt Anwendungen nach der Benutzer-
Wahrnehmung in die neun Kategorien Active Environments, Augmenting the humans,
Automatic Device Configuration, Awareness, Guides, Input, Nomadicity, Personal
Information Management und Reminders ein. Die Einteilung erscheint sehr subjektiv
und nur bedingt systematisch. Eine unsortierte Liste verschiedener UbiComp-Projekte
findet sich auf der Ubiquitous Computing Ressource Page' [MCJHO03].

Vielen UbiComp-Anwendungsprojekten ist gemein, dass zur Realisierung der
Anwendungsprototypen oft auch aufwendige Systementwicklungen wie modulare
Hardware-Plattformen, Kommunikationssysteme oder Middleware durchgefiihrt
werden, da keine geeignete Systemunterstiitzung zur Verfligung steht. Oftmals wurde
versucht, aus den Erfahrungen in den Anwendungsprojekten eine allgemein nutzbare
Entwicklungsmethodik und Entwicklungs-Frameworks abzuleiten. Anwendungen
erfordern jedoch stets ein Abwiégen zwischen offenen, erweiterbaren Plattformen und
performanteren, spezifischen Entwicklungen.

2.5.2 Grundlagen und Entwicklungsmethodik

Die im vorangegangenen Abschnitt beschriebenen Forschungen zu UbiComp-
Anwendungen haben zum Ziel, neue Interaktionsformen zwischen Benutzern und
Computern zu untersuchen und daraus einen erhohten Nutzen aus Computern zu
ziechen. Allerdings sind Nutzerverhalten und -Akzeptanz nicht vorhersagbar. Um
aussagefdhige Ergebnisse zu erzielen, sind daher moglichst realistische Prototypen fiir
die Evaluierung der Anwendungen erforderlich.

Die Entwicklung solcher realistischen Anwendungsprototypen erfordert im Allgemei-
nen Tradeoffs zwischen Funktionalitdt, Performance, Energieverbrauch, Gréfe und
Kosten des Prototyps. Um unter den beschriankten Ressourcen vieler Anwendungen
brauchbare Ergebnisse zu erzielen, sind oftmals sehr aufwéandige Hard- und Software-
Entwicklungen nétig. So erfordert die Datenerfassung iiber Sensoren oft hardwarenahe
Programmierung, wihrend fiir die Nutzung der erfassten Daten in einer verteilten, sich

13 siehe http://www-Ice.eng.cam.ac.uk/~kr241/html/101_ubicomp.html

14 siehe WWW.UCIpP.org
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dndernden System-Konfiguration zugleich komplexe Analyse-Algorithmen und
flexible Kommunikationsverfahren bendtigt werden.

Ein Problem der Ubiquitous Computing liegt daher im enormen Entwicklungsaufwand
fiir die experimentellen Anwendungsszenarien (s. Abschnitt 2.5.3). In den letzten
Jahren wurden daher vermehrt Anstrengungen zur Systemunterstiitzung fiir UbiComp-
Anwendungen unternommen [CFCRO03], um die Wiederverwendbarkeit von Hard- und
Software-Komponenten zu erhéhen und Entwicklungsframeworks bzw. Toolkits bereit
zu stellen, welche die Entwicklung von Anwendungen erheblich vereinfachen.

Im Bereich der Hardware wird hier vor allem versucht, flexibel erweiterbare eingebet-
tete Prozessor-Plattformen zur Verfligung zu stellen. Dabei wird meist grundlegende
Systemsoftware (Betriebssystem, Kommunikationsprotokolle) und eine Reihe von
hiufig verwendeten Erweiterungen (Sensor-Bords, Funkmodule) zur Verfiigung
gestellt. In diesem Bereich fillt z.B. das von der EU geforderte Smart-It’s Projekt™
[BEGEO3], in dem eine modulare Hardware-Plattform mit Prozessormodulen und
Sensor-Boards entwickelt und getestet wird. Ein anderes Beispiel fiir wieder verwend-
bare Komponenten sind die Berkeley Motes, welche als Referenzhardware fiir
Arbeiten zu Sensornetzwerken dienen und vor allem auch ein eigens entwickeltes
Betriebssystem (TinyOS) fiir eingebettete Systeme mit minimalen Ressourcen
besitzen. Diese Entwicklungen sind Teil der Berkeley WEBS™ Initiative, welche aus
dem sehr bekannten ,,Smart Dust* — Projekt hervorgegangen ist.

Besondere Bedeutung bei Hardware-Plattformen kommt der Realisierung der Kom-
munikation zu. Dabei kommen sowohl standardisierte drahtlose Ubertragungstechni-
ken (wie z.B. Bluetooth) als auch proprietiare Entwicklungen zum Einsatz.

Auch im Bereich der Software- bzw. Middleware besteht ein Bedarf an wieder
verwendbaren, standardisierten Komponenten. Hiufige Problemstellungen in Ubi-
Comp-Anwendungen sind [KIFOO02]:

e Aufdecken und Interaktion: Wie konnen Gerdte und Dienste in der Umgebung
aufgedeckt und genutzt werden?
e Adaption: Wie passt sich ein Gerit an in der Umgebung vorhandene Dienste und

Ressourcen, z.B. an verschiedene Ubertragungsbandbreiten oder verschiedene
Display-Grof3en, an?

e Integration und Abstraktion: Wie konnen physikalische Objekte oder GroBen (wie z.B.
Sensormesswerte) mit Software-Objekten und Diensten verkniipft werden?

e Programmier-Framework: Auf welcher Ebene (Firmware, Middleware, Applikation)
werden die Probleme Aufdeckung, Adaption und Integration behandelt?

1% siehe www.smart-its.org

16 siehe http://webs.cs.berkeley.edu/
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e Robustheit: Wie reagieren Gerite auf hdufige Fehler wie Netzwerk-Ausfalle oder
niedrigen Batterie-Stand?

e Sicherheit: Wie funktionieren Authentifizierung und Vertrauen in ubiquitiren
Anwendungen?

Eine Reihe von Forschungsprojekten versuchen, die genannten Probleme zu adressie-
ren. Beispiele hierflir sind Gaia [RHCRO02], Cooltown'” und Aura [SOGA02]. Aller-
dings konnte keine der vorgeschlagenen Architekturen eine weite Akzeptanz errei-
chen. In [STFDO03] wird deshalb die Ubertragung von Protokollen und Architekturen
des Grid Computing, eine in anderen Forschungsbereichen allgemein anerkannte
Vision fiir global verteilte Systeme, als mogliche Losung fiir das Ubiquitous Compu-
ting vorgeschlagen.

Ubiquitdre Anwendungen bringen durch ihre unvorhersehbare dynamische Natur auch
neue Sicherheitsrisiken mit sich. Datensicherheit und Datenschutz sind daher Themen,
denen in der UbiComp-Forschung besondere Aufmerksamkeit geschenkt wird (siehe
[PRSV03], [HMWUO3]). Konventionelle Systeme fiir vertrauenswiirdige Computer-
systeme basierend auf einer PKI'® gehen meist von der Existenz einer zentralen
vertrauenswiirdigen Stelle aus, welche die Vertrauenswiirdigkeit von Schliisseln
bestitigt, die in UbiComp-Szenarien oftmals nicht vorhanden ist. Neue Modelle fiir
Sicherheit und Datenschutz in ubiquitiren Anwendungen sind Gegenstand aktueller
Forschungsarbeiten, ebenso wie die Frage, wie die Vorteile offenen Informationsaus-
tauschs fiir neue Interaktionsformen und Risiken fiir die Privatsphére individuell und
situationsbezogen gegeneinander abgewogen werden konnen [CDGJ03].

Nicht zuletzt ist die akademische Ausbildung im UbiComp-Bereich von aktueller
Bedeutung. UbiComp ist eines der am schnellsten wachsenden Forschungsgebiete der
Informatik. Es bestehen aber nur wenige und zum Teil sehr verschiedene Materialien
und Konzepte fiir die Lehre. Bemiihungen um eine stirkere Koordinierung von
Aktivititen und Austausch von Lehr-Materialien im UbiComp-Bereich sind in
[ABBKO03] beschrieben.

2.5.3 Offene Fragestellungen und Herausforderun-
gen

Mark Weiser hatte erwartet, dass sich seine Vision von ubiquitdren Computeranwen-
dungen innerhalb von 20 Jahren verwirklichen wiirden. Dennoch sind viele Fragestel-
lungen trotz intensiver Forschungsarbeiten bis heute nicht gelost.

Bei den technischen Herausforderungen ist fiir die einzelnen Komponenten der
Energieverbrauch als wichtiges Problem zu nennen. Heutige PDAs haben im Durch-

17 Cooltown web site: http://cooltown.hp.com

18 Abk.: Public Key Infrastrukture
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schnitt eine geringere Batterielaufzeit als vor 20 Jahren. Mehr und mehr wird der
Energiebedarf zum wichtigsten einschrankenden Faktor bei der physikalischen
Integration von Informationssystemen (siehe auch Abschnitt 5.6.3)

Ebenso groBe technische Herausforderungen ergeben sich bei der Integration ver-
schiedener Komponenten zu Gesamtsystemen [DAGEO02]. Mit heute verfligbaren
Komponenten wie Kamera-basierten Erkennungssystemen, Satellitennavigation oder
Smartphones liele sich theoretisch eine grofle Anzahl von ubiquitiren Anwendungen
realisieren. Die Komponenten-Integration in wechselnden, unvorhergesehen Konfigu-
rationen mit wechselnden Nutzern bleibt allerdings ein schwierige Aufgabe. Mit der
steigenden Anzahl unterschiedlicher Komponenten, welche in stindig wechselnden
Konfigurationen unterschiedliche Anwendungsszenarien erfiillen, wird auch das
System-Management der Komponenten zu einer immer groBeren Herausforderung.
Ein Ziel der UbiComp-Forschung fiir die ndchsten Jahre bleibt daher die Entwicklung
leistungsfahiger, offener Schnittstellen und einheitlicher Datenmodelle zur Systemin-
tegration und zum System-Management.

Eine weitere ungeloste informationstechnische Fragestellung ist die Erkennung des
Benutzer-Kontextes und der Intentionen des Nutzers. Die Wahrscheinlichkeit fehler-
hafter Interpretationen ist sehr hoch, wie sich z.B. an der Versuchen heutiger Textver-
arbeitungssysteme, sich an die Aufgaben des Benutzers anzupassen, verdeutlichen
lasst. Selbst wenn es moglich ist, die Intentionen des Benutzers zu erkennen, bleibt es
schwierig zu ermitteln, welche Informationen den Nutzer bei seiner Aufgabe unter-
stiitzen konnen und wie diese Informationen erfasst werden konnen.

Nicht zuletzt ist die Skalierbarkeit von ubiquitdren Informationssystemen ein bedeu-
tendes Problem. Viele UbiComp-Plattformen funktionieren nicht oder nur schlecht,
wenn sie einer mit Informationssystemen gesittigten Umgebung ausgesetzt werden,
wie sie Weisers Vision zugrunde liegt [FRDCO1].

Neben den technischen Herausforderungen bestehen aber auch soziale und rechtliche
Hiirden fiir die Implementierung von UbiComp-Anwendungen. Der Schutz der
Privatsphére ist durch verschiedene Gesetze geregelt und schrinkt beispielsweise die
Verwendung von Kamerasystemen und Lokalisierungsverfahren auf Grund der
Missbrauchsmoglichkeiten ein. Es ist also nétig, die Flexibilitdt von Informations-
diensten gegeniiber dem Missbrauchsrisiko abzuwigen [DAGEOQ2]. Bereits heute sind
personenbezogene Informationen eine handelbare Ware. Es ist jedoch fiir den Nutzer
schwierig, die Preisgabe personlicher Informationen gegeniiber dem Mehrwert eines
innovativen Dienstes zu bewerten. Heute kann dies z.B. anhand der verschiedenen
verfiigbaren Rabattkarten verdeutlicht werden, die dem Kunden im Gegenzug fiir die
Auswertung seines Einkaufsverhaltens Bonuspunkte gutschreiben.

Ein weiterer hdufig genannter Grund fiir den mangelnden Erfolg von ubiquitdren
Informationsanwendungen sind fehlende Geschéftsmodelle fiir ihre Finanzierung
(siche auch Abschnitt 4.7). Wihrend wahrscheinlich viele Nutzer fiir ein Leben in
einer Ubiquitous Computing - Umgebung zu zahlen bereit wiren, ist es unwahrschein-
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lich, dass sie einen erheblichen Betrag fiir die Implementierung eines einzelnen
Dienstes zu zahlen bereit sind. Die Suche nach einer solchen ,Killer-Applikation*
erwies sich bisher als erfolglos. Die Kosten fiir die Herstellung und den Betrieb
einzelner Komponenten fiir ubiquitire Anwendungen miissen also in Form von vielen
kleinen Nutzungsbetrigen gedeckt werden. Dies erfordert neue Geschéftsmodelle und
Methoden fiir die bequeme Abwicklung von Kleinstbetragen (Micropayment), die
heute noch nicht ausreichend zur Verfligung stehen.

Die kommenden Jahre werden also neben dem Nachweis der technischen Realisier-
barkeit ubiquitdrer Informationsanwendungen auch zeigen miissen, ob die sozialen,
rechtlichen und wirtschaftlichen Herausforderungen gelost werden konnen oder ob
Ubiquitous Computing eine Vision ist, die bei einem Grofiteil der Benutzer auf
Ablehnung stoft.

2.6 Anwendungen im Gesundheitswesen

In der Vergangenheit wurden neue technologische Entwicklungen mit einiger Verzo-
gerung auch im Gesundheitswesen umgesetzt. Beispiele aus der Informationstechnik
hierfiir sind z.B. die Einfithrung der ersten Klinik-Informationssysteme (KIS) und von
Praxis-Verwaltungssoftware kurze Zeit nach Verfligbarkeit der ersten Personal
Computer.

Die Verwendung von mobilen Informationsgerdten in der Medizin wurde in der
Vergangenheit intensiv untersucht. Es gibt unzdhlige Anwendungen zur Unterstiitzung
der klinischen Arbeitsabldufe, z.B. zur medizinischen Dokumentation, zur Unterstiit-
zung von epidemiologischen Studien, oder zur Dokumentation von Leistungen fiir die
spitere Abrechnung. Die meisten dieser Anwendungen sind fiir die Palm-Plattform
verfiigbar, worin deutlich wird, dass sich das Mobile Computing in der Medizin bereits
sehr friih etabliert hat. Dies driickt sich auch in speziellen Konferenzen aus, wie z.B.
der Conference on Mobile Computing in Medicine der GMDS™.

Auch fiir das Ubiquitous Computing werden Anwendungen im Gesundheitswesen
betrachtet. Hierfiir ist der Begriff Ubiquitous Healthcare oder kurz UbiHealth
gebrduchlich. Die erste wissenschaftliche Veranstaltung, die in diese Thematik fallt,
war der UbiCog-Workshop (First International Workshop on Ubiquitous
Computing for Cognitive Aids), der im Rahmen der UbiComp-Konferenz 2002 in
Goteborg stattfand. Dieser Workshop wurde 2003 in Workshop on Ubiquitous
Computing for Pervasive Healthcare Applications umbenannt und wird seitdem
jahrlich wiederholt.

19 Abk.: Deutsche Gesellschaft fiir Medizinische Informatik, Epidemiologie, und Biometrie
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Die Forschungsaktivititen im UbiHealth-Bereich kénnen in verschiedene Anwen-
dungsbereiche eingeteilt werden. Wie sich schon in der Bezeichnung des ersten
UbiHealth-Workshops wiederspiegelt, liegt ein deutlicher Schwerpunkt auf Arbeiten
zur Unterstiitzung von Menschen mit kognitiven Einschrinkungen [PEFKO02]
[BFPMO03] [HELAO3]. Dabei werden Systeme zur aktiven Unterstiitzung von Alltags-
tatigkeiten (Activities of Daily Living, ADL) beschrieben, die z.B. Alzheimer-Kranken
bei der regelméBigen und richtigen Durchfiihrung von Routinetdtigkeiten helfen. Unter
diesen Bereich fallen auch Arbeiten zur automatischen Erkennung und Protokollierung
von Alltagstitigkeiten [PFKP03]. Dies kann z.B. durch die Ausstattung aller Gegens-
tainde eines Haushalts mit RFID-Tags zur Objektidentifikation erreicht werden
[PFFKO3].

Abbildung 2-12: Interaktives Krankenbett (aus [BARDO03])

Eine zweite Kategorie von UbiHealth-Anwendungen konzentriert sich auf Anwendung
im stationdren Bereich. Dabei geht es meist um die Optimierung der Arbeitsablaufe
klinischen Personals [BARDO3], unter anderem durch die Verwendung von interakti-
ven Displays zum allgegenwirtigen Zugriff auf Patientendaten [FRPGO4] oder
kontext-sensitive mobile Informationssysteme [MFRMO03]. Systeme zur Unterstiitzung
der Arbeitsabldufe des medizinischen Personals werden auch fiir die hidusliche Pflege
untersucht.

Angesichts der demographischen Entwicklung in den Industrieldndern ist die Alten-
pflege ein weiterer bedeutender Bereich in der UbiHealth-Forschung. Mehrere
Arbeiten konzentrieren sich auf die Verzdgerung des Ubergangs von pflegebediirftigen
Menschen in stationdre Pflegeeinrichtungen durch eine technische Unterstiitzung der
héuslichen Pflege (,,Assisted Living“). Diese Arbeiten stehen oft in engem Zusammen-
hang mit Arbeiten zur kognitiven Unterstiitzung von Demenzkranken. Haufig unter-
suchte Ansitze sind erweiterte Hausnotrufsysteme mit zusétzlichen Eigenschaften wie
Aktivititsiiberwachung, Monitoring von Vitalparametern oder Personenlokalisierung
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[KOPS03] [STANO2]. Neben der Uberwachung werden Systeme betrachtet, die die
Pflegebediirftigen bei der Durchfiihrung von Alltagstitigkeiten (ADLs) unterstiitzen
[MCBFO03]. Viele dieser Arbeiten erfordern die aufwindige Installation spezieller
Infrastruktur, z.B. zur Kameraiiberwachung oder Videotelephonie.

Sehr dhnliche Technologien kommen beim Home-Monitoring von chronisch Kranken
zum Finsatz. Unter anderem werden verschiedene Ansidtze zur Integration von
Vitalsensorik in Mdbel oder Sanitérinstallationen, wie z.B. die Gewichtsmessung oder
EKG-Monitoring im Bett untersucht [SEPA04]. Andere Projekte versuchen, das
Monitoring auch auf mobile Anwendungen auszuweiten. Die Systeme sehen meist
drahtlos vernetzte Vitalsensoren und eine personalisierte Basisstation in Form eines
mobilen Informationsgerites vor [NGLWO04] [KUNO4a]. In diese Kategorie fillt auch
das im Umfeld dieser Arbeit behandelte Personal Health Monitoring Projekt
[KUNO2b]. Im Rahmen solcher Systeme wird auch oft eine Unterstiitzung bzw.
Kontrolle der Medikation untersucht [FIWAO03] [FLSIO3].

Neben den genannten Anwendungsbereichen gibt es unzédhlige weitere Arbeiten, die
sich mit verschiedenen Aspekten der Anwendung des Ubiquitous Computing im
Gesundheitswesen beschiftigen. Am bedeutendsten fiir die Zukunft erscheinen
Systeme zur Privention und zur Motivation eines gesundheitsfordernden Lebenswan-
dels, so zum Beispiel Systeme zur Bewegungsmotivation bei Herz-Kreislauf oder
Ubergewicht-Patienten [INTIO3].

Die Anwendung des Ubiquitous Computing im Gesundheitswesen beinhaltet im
Vergleich zu anderen Anwendungsgebieten auch eine grof3e methodische Herausforde-
rung. Fir UbiComp-Anwendungen werden normalerweise experimentelle For-
schungsansitze verwendet, bei denen Prototypen in einem realistischen Umfeld
evaluiert werden. Im Gesundheitsumfeld hingegen ist eine solche experimentelle
Vorgehensweise unter Umstdnden gefdhrlich und daher sehr problematisch, zudem
erfordert die moderne Evidenz-basierte Medizin eine hohe statistische Signifikanz, die
sich nur mit sehr hohem Aufwand (groe Zahl an Probanden, lange Laufzeit, Kon-
trollgruppe) erreichen ldsst. Auf diese Problematik wird in Abschnitt 4.6 ndher
eingegangen.
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3 Telemonitoring und Tele-Disease-
Management

3.1 Herausforderungen an das Gesundheits-
wesen in Deutschland

Das Gesundheitswesen stellt zusammen mit der Altenpflege ohne Zweifel eine der
groBten gesellschaftlichen Herausforderungen fiir die Zukunft in Deutschland und
anderen hoch entwickelten Lindern dar. In den letzten Jahren sind die Gesundheits-
kosten in Deutschland regelrecht explodiert und wachsen jahrlich um etwa 4%. Bereits
heute geben die Deutschen iiber 250 Milliarden Euro® fiir Gesundheitsleistungen aus
[STBAO4]. Damit haben sich die Ausgaben im Gesundheitswesen seit 1985 mehr als
verdoppelt. Die gesetzlichen Krankenversicherungen (GKV) tragen dabei etwa die
Halfte der gesamten Gesundheitskosten, der iibrige Teil wird von den privaten
Krankenversicherungen oder von den Patienten selbst getragen.

Die Nachfrage nach Gesundheitsleistungen ist im hohen Mafle vom Umfang und von
der Struktur der Bevolkerung abhédngig. Es ist nahe liegend, dass die Ausgaben fiir
Gesundheitsleistungen mit dem Alter zunehmen. Belegt werden kann dies z.B. am
Risikoprofil der gesetzlichen Krankenversicherungen (siehe Abbildung 3-1).

% Dies entspricht etwa 11% des Bruttoinlandsprodukts

36



Kapitel 3: Telemonitoring und Tele-Disease-Management

o 280~
= N
240 -

e [E00ET Frauen

Abbildung 3-1: Risikoprofil der gesetzlichen Krankenversicherung [STBA96]

Demnach steigt das Risikoprofil nach einem Alter von 7 Jahren fiir Frauen und
Minner nahezu stetig an. So verursacht ein 70 jihriger Patient im Durchschnitt etwa
die flinffachen Kosten eines 20 jdhrigen.

In Anbetracht der demographischen Entwicklung wird sich die Problematik der
Gesundheitsversorgung in Zukunft vermutlich noch zuspitzen. Es ist davon auszuge-
hen, dass der Anteil der Alteren in der Bevolkerung weiter zunehmen wird. Machten
die tiber 60 jdhrigen 1950 nur einen Anteil von 14,6% aus, wird ihr Anteil bis 2040 auf
33,9% ansteigen. Gleichzeitig sinkt der Anteil der unter 20 jéhrigen, bedingt durch den
starken Geburtenriickgang seit 1970, von 30,5% auf 16% [STBAO3]. Dargestellt
werden kann diese Entwicklung auch mit der Gegeniiberstellung des Jungen- und
Altenquotienten, bei denen die Zahl dieser Altergruppen mit der Bevolkerung im
erwerbsfdhigen Alter ins Verhiltnis gesetzt wird (sieche Abbildung 3-2).
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Abbildung 3-2: Alten- und Jugendquotient [STBA96]

Es ist also mit einer weiteren Steigerung der Inanspruchnahme von Gesundheitsleis-
tungen zu rechnen. Der Anstieg der Single-Haushalte und Kinderlosen erhoht zudem
den Anteil der Bevolkerung ohne familidres Netzwerk. Dadurch wird die Betreuung
im Alter im zunehmenden Mafle auBlerfamilidr erfolgen miissen, verbunden mit den
dadurch entstehenden Belastungen fiir die 6ffentlichen Kostentréger.

Dass auch der andauernde Anstieg der Lebenserwartung die Gesundheitsausgaben
nachhaltig erh6hen wird, ist eine nahe liegende Schlussfolgerung aus der Altersabhén-
gigkeit der Gesundheitsausgaben. Neuere Studien zeigen allerdings, dass dies nicht
zutreffend ist. Demnach fiihren die Kosten der letzten beiden Lebensjahre zum
Kostenanstieg im Alter. Dies bedeutet, dass eine steigende Lebenserwartung nur einer
Verschiebung dieser Kosten in eine hohere Altersklasse fiihrt, die tatsdchlichen Pro-
Kopf-Ausgaben der Bevolkerung verdndern sich dadurch aber nicht [OBER96].

Da keine Aufschliisselungen iiber Kostenarten nach Alter und Geschlecht existieren,
1st man bei der Suche nach den Ursachen fiir die hohen Steigerungen der Gesundheits-
kosten mit dem Alter auf Schitzungen angewiesen. Dabei kann man feststellen, dass
der Kostenanstieg vor allem durch die hohen Kosten fiir stationdre Aufenthalte
verursacht wird [STBA96]. Tatsdchlich werden tiber 40% aller Krankenhaustage von
iiber 64 jahrigen in Anspruch genommen. Hierbei sind vor allem die Erkrankungen des
Kreislauf-Systems von Bedeutung.
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Abbildung 3-3: Ausgaben der GKV nach Kostenarten [STBA96]

Es lasst sich erkennen, dass eine signifikante Verringerung der Gesundheitsausgaben
vor allem durch die Vermeidung von stationdren Aufenthalten erreicht werden kann.
Das grofite Einsparpotential liegt dabei bei praventiven Maflnahmen, zum einen durch
Forderung einer gesundheitsbewussten Lebensweise, zum anderen durch eine Evi-
denz-basierte Behandlung vor allem von chronisch Kranken, z.B. im Rahmen von
Disease-Management-Programmen (siehe Abschnitt 0). Weitere Einsparmoglichkeiten
ergeben sich durch den vermehrten Einsatz ambulanter Versorgung, z.B. durch die
Verkiirzung stationdrer Aufenthalte vor und nach operativen Eingriffen, die iiberwie-
gend der Beobachtung dienen, im Rahmen der Integrierten Versorgung (siche Ab-
schnitt 3.3.2.1). Sowohl bei der Prévention, als auch bei der Integrierten Versorgung
kann die Telemedizin helfen, Gesundheitskosten einzusparen und die Lebensqualitit
der Patienten zu verbessern. Ein kontinuierliches Telemonitoring ermdglicht eine
effiziente Therapiesteuerung von chronisch Kranken und kann so dazu beitragen,
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Folgeschdden zu vermeiden. Ebenso kann durch moderne Medizintechnik eine
zuverldssige Uberwachung des Zustands von Risikopatienten auch auBerhalb eines
Krankenhauses erreicht werden. Es zeigt sich, dass das Telemonitoring ein enormes
Potential zur Effizienzsteigerung im Gesundheitswesen mit sich bringt.

3.2 Abgrenzung

Telemonitoring und Tele-Disease-Management sind Teilbereiche der Telemedizin. In
den folgenden Abschnitten soll eine Erlduterung und eine Abgrenzung der Begriffe
gegeniiber anderen Forschungsbereichen vorgenommen werden.

3.2.1 Telemedizin

Der Begriff der Telemedizin setzt sich aus den Begriffen Telematik und Medizin
zusammen, der Begriff der Telematik wiederum ist ein Kunstwort, welches die
Bereiche Telekommunikation und Informatik vereint. Auch der Begriff der Gesund-
heitstelematik ist geliufig. Telemedizin meint allgemein die Uberwindung einer
rdaumlichen Distanz bei einem Vorgang des Gesundheitswesens. Der Begriff der
Telemedizin ist sehr weit gefasst und reicht von eher einfachen Bereichen wie z.B. der
Nutzung von Internetseiten fiir die medizinische Ausbildung (Teleausbildung) bis hin
zu hochkomplexen Problemen wie z.B. der Durchfithrung von operativen Eingriffen
iiber raumliche Grenzen hinweg (Telechirurgie).

Telemedizin
I
I |
Arzt - Arzt Arzt - Patient
Teleausbildung Telediagnose
Telekonsultation Teletherapie
Teledokumentation Telemonitoring

Abbildung 3-4: Teilbereiche der Telemedizin

Eine mogliche Gliederung von Teilbereichen der Telemedizin ist in Abbildung 3-4
dargestellt, wobei Teilbereiche, welche die Beziehungen von Patienten zueinander
sowie die Krankenkassen als Leistungstrager umfassen, nicht betrachtet werden.

Auch wenn das zunehmende Interesse an der Telemedizin in den letzten Jahren den
Eindruck erweckt, sie sei ein relativ neues Forschungsgebiet, liegen die ersten
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Arbeiten zur Nutzung der Telekommunikation fiir medizinische Anwendungen schon
sehr lange zuriick. Bereits kurze Zeit nach der Entwicklung des Telefons wurde
versucht, Herz- und Lungengerdusche per Telefon zur Diagnose an Experten zu
tibertragen. Bereits im Jahre 1906 versuchte Einthoven, EKG-Signale iiber eine
Telefonleitung zu tibertragen [EINTO06]. Seit den 1920er Jahren wurden Funkverbin-
dungen verwendet, um medizinisches Personal an Bord von Schiffen durch Fachkun-
dige an Land zu unterstiitzen. Seit Beginn der 1960er Jahre trieb dann die Raumfahrt
die Entwicklung der Telemedizin weiter voran. Die Telemedizin diente danach vor
allem der Verbesserung der medizinischen Versorgung in ldndlichen und abgelegenen
Regionen.

Seit einigen Jahren wird die Telemedizin verstirkt dazu genutzt, die Effizienz der
medizinischen Versorgung zu steigern. Anwendungen wie der Informationsaustausch
zwischen den Einrichtungen des Gesundheitswesens treten vermehrt in den Vorder-
grund. Daneben nehmen Telemonitoring-Anwendungen, welche eine bessere Versor-
gung der Patienten auBlerhalb stationdrer FEinrichtungen ermoglichen sollen, an
Bedeutung zu.

Das Marktvolumen fiir Telemedizin in Europa betrug im Jahr 2003 72,2 Millionen
Euro. Dabei lieferte die Telekardiologie mit 49% die groften Umsatzanteile. Laut
einer Studie der Unternehmensberatung Frost&Sullivan konnte die Telemedizin dabei
bisher ihr volles Potenzial noch nicht entfalten. Sie geht von einem durchschnittlichen
jéhrlichen Umsatzwachstum von iiber 40% bis zum Jahr 2010 aus.

3.2.2 Telemonitoring

Unter Telemonitoring versteht man die Uberwachung eines Patienten iiber eine
rdaumliche Distanz hinweg. Zum Telemonitoring werden Sensoren verwendet, die
einen oder mehrere Vitalparameter (z.B. Blutdruck oder EKG) kontinuierlich oder in
Einzelmessungen erfassen. Die gemessenen Werte werden dann sofort oder in
regelméfBigen Abstinden liber kommunikationstechnische Mittel (z.B. Funkiibertra-
gung) an den behandelnden Arzt oder in eine Elektronische Patientenakte tibertragen.

Viele auch heute noch verwendete Telemonitoring-Gerdte benutzen ein Aufzeich-
nungsmedium. Dabei werden die gemessenen Werte z.B. auf einer Speicherkarte
abgelegt und nach einigen Wochen beim Arzt ausgelesen und analysiert. Moderne
Telemonitoring-Systeme sollten iiber eine Ubertragungsmdglichkeit wie z.B. GSM
verfiigen, so dass die Messwerte in kiirzeren Intervallen libertragen und betrachtet
werden konnen.

Telemonitoring-Anwendungen werden fiir zwei Anwendungsfille benutzt: Zum einen
fiir die Uberwachung von Risikopatienten, wobei meist der Patient eine Messung
durchfiihrt, wenn er sich nicht wohl fiihlt (Event-Monitoring), und zum anderen zum
Monitoring von chronisch Kranken, wobei meist in festgelegten Intervallen eine
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Messung durchgefiihrt wird, z.B. im Rahmen von Tele-Disease-Management-
Systemen.

3.2.3 Tele-Disease-Management

Unter Tele-Disease-Management versteht man die telemedizinische Unterstiitzung von
Disease-Management-Prozessen (sieche Abschnitt 0), also der Evidenz-basierten
Leitlinien-gestiitzten Behandlung von chronisch Kranken. Hierbei werden Telemonito-
ring-Anwendungen zusammen mit weiteren Betreuungs-Instrumenten eingesetzt, so
z.B. mit Erinnerungssystemen fiir Medikation und Arzttermine und mit Gesundheits-
tagebiichern fiir die medizinische Dokumentation.
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Abbildung 3-5: typischer Behandlungsverlauf einer chronischen Erkrankung

In Abbildung 3-5 ist der typische Behandlungsverlauf eines Patienten mit einer
chronischen Erkrankung dargestellt. Der Gesundheitszustand unterliegt dabei mehr
oder minder periodischen Schwankungen, die vom Patienten jedoch oftmals erst sehr
spat wahrgenommen werden. Besucht der Patient aufgrund einer Verschlechterung
seines Zustands seinen Arzt, sind unter Umstdnden aufwindige Behandlungsmafnah-
men wie z.B. eine stationdre Einweisung erforderlich, da die Verschlechterung zu spét
erkannt wurde.

Ziel des Tele-Disease-Managements ist es, die Behandlung von chronischen Krankhei-
ten durch eine kontinuierliche Kontrolle und Anpassung des Therapie-Verlaufs zu
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verbessern. Zusétzlich zu den in regelméfBigen Abstinden durchzufiihrenden Untersu-
chungen durch den behandelnden Arzt werden hierbei telemedizinische Anwendungen
eingesetzt, um den Patienten wihrend der Zeit zwischen zwei Arztbesuchen zu
betreuen. Dadurch lassen sich Zustandsédnderungen schneller erfassen und Komplika-
tionen vermeiden. Zudem kann der Behandlungsaufwand besser dem Bedarf angepasst
werden. Der Behandlungsverlauf unter Einsatz von TDM-Systemen ist in Abbildung

3-6 dargestellt.
/
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Abbildung 3-6: Behandlungsverlauf bei Einsatz eines TDM-Systems

Ein weiterer Vorteil beim Einsatz von TDM-Systemen liegt in der aktiven Einbindung
des Patienten in seine Behandlung. Durch die regelméBigen, selbst durchgefiihrten
MalBnahmen (Monitoring, Dokumentation, usw.) wird die Motivation des Patienten an
der Mitwirkung am Behandlungsprozess gesteigert und so die Compliance der
Behandlung im Allgemeinen verbessert.

3.3 Einordnung in die Gesundheitsversorgung
in Deutschland

Die Auspriagung der Gesundheitsfiirsorge ist wie alle sozialen Sicherungssysteme stark
landerspezifisch. Wegen der damit verbundenen Unterschiede zwischen Vergiitung
und Akzeptanz verschiedener Gesundheitsdienstleistungen ergeben sich dadurch auch
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erhebliche Auswirkungen auf Auspriagung und Verbreitung medizintechnischer bzw.
telemedizinischer Systeme. Im Folgenden wird auf das deutsche Gesundheitssystem
und die daraus entstehenden Auswirkungen auf telemedizinische Systeme eingegan-
gen. In Abschnitt 3.3.3 erfolgt ein Vergleich mit der Situation in anderen Léndern.

3.3.1 Strukturen des Gesundheitswesens in
Deutschland

Das Gesundheitswesen in Deutschland ist ein gewachsenes Gebilde und stellt mit
seinen Verkniipfungen mit anderen sozialen Sicherungssystemen wie der Renten- oder
Unfallversicherung ein schwer verstindliches Ganzes dar [BEHA99]. Das Gesund-
heitswesen ist zudem in Entwicklung und befindet sich seit Anfang der 1980er Jahre in
einem stetigen Reformprozess, dessen Dynamik in den letzten Jahren stark zugenom-
men hat.

Ein Grossteil der Aufgaben im Gesundheitswesen in Deutschland wird durch den Staat
wahrgenommen (6ffentliches Gesundheitswesen). Die Regelung der Gesundheits-
versorgung sowie die finanzielle Absicherung im Krankheitsfall durch die Kranken-
versicherungen gehen auf Entwicklungen des spéten 19. Jahrhunderts zuriick.

Da die gesetzliche Krankenversicherung urspriinglich nur fiir Arbeiter galt, bildeten
sich bereits sehr friih die ersten privaten Krankenversicherungen (PKV). Bis heute ist
die Aufteilung der Kostentrager in Gesetzliche Krankenversicherung (GKV) und PKV
mit vergleichbaren Strukturen bestehen geblieben.

Wichtigste Institution des offentlichen Gesundheitswesens ist das Bundesministerium
fiir Gesundheit. Zusammen mit weiteren Bundes- und Landeseinrichtungen ist es fiir
die Regelung des Gesundheitswesens verantwortlich. Bis 1990 lagen die Zustindigkei-
ten fiir Krankenversicherung und Krankenhausversorgung noch beim Bundesministe-
rium fiir Arbeit und Soziales. Daraus wird ein weiteres Merkmal des deutschen
Gesundheitswesens ersichtlich: die deutliche Trennung zwischen ambulanter und
stationdrer Versorgung.

Seit Einfithrung der Krankenversicherung haben die Versicherten im Krankheitsfall
Anspruch auf eine ambulante medizinische Versorgung. Die Versorgung und Vergii-
tung wurde anfangs in Einzelvertriigen zwischen Krankenkassen und Arzten geregelt.
Spéter entstanden die Kassenéarztlichen Vereinigungen (KV) als Organ der érztlichen
Selbstverwaltung. Direkte Rechtsbeziehungen zwischen Krankenkassen und Kassen-
drzten gibt es seit dem nicht mehr. Den Kassenérztlichen Vereinigungen wurde der
Auftrag zur Sicherstellung der ambulanten Versorgung tbertragen. Abgerechnet
werden Gesundheitsleistungen nach Einzelleistungen, auf deren Grundlage die KVen
auf Lédnderebene mit den Krankenkassen eine Gesamtvergiitung aushandeln. Die
vertraglichen Beziehungen der ambulanten Versorgung sind in Abbildung 3-7
dargestellt.
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Abbildung 3-7: Struktur der ambulanten Versorgung

In der Vergangenheit wurde die Vergiitung der ambulanten Versorgung mehrfach neu
geregelt. Da die Zahl der Vertragsirzte bei riickldufiger Bevolkerungszahl stetig
zunimmt, wurden Umsatzverluste oft durch eine Ausweitung des Leistungsumfangs
durch Arzte kompensiert. Auf Grund der damit verbundenen Kostensteigerungen
wurden Budgetierungen der Gesamtvergiitung eingefiihrt und der Zugang zur ver-
tragsarztlichen Tatigkeit begrenzt.

Die Behandlung von Patienten mit besonders schweren oder komplizierten Erkran-
kungen im Krankenhaus wird als stationdre Versorgung bezeichnet. Zurzeit gibt es
etwa 2200 Krankenhduser in Deutschland, darunter etwa 370 private Krankenhduser.

Die Zahl Krankenhauspflegetage und infolge dessen auch der Krankenhéduser nimmt
stetig ab. Ursache hierfiir ist vor allem die starke Senkung der durchschnittlichen
Verweildauer in Krankenhdusern von 28,7 Tagen im Jahr 1960 auf 11,4 Tage im Jahr
1996. Dennoch ist diese in deutschen Krankenhdusern im internationalen Vergleich
verhéltnisméBig hoch. Im Vergleich dazu betrigt sie z.B. Frankreich oder Schweden
nur 5,9 bzw. 5,2 Tage. In der Senkung der Verweildauer in Krankenhduser wird daher
immer noch ein grofles Optimierungspotential in der Gesundheitsversorgung gesehen,
welche z.B. durch einen friiheren Ubergang in die ambulante Nachsorge oder eine
Integrierte Versorgung (siche Abschnitt 3.3.2) erreicht werden kann.

Die Kosten sind von 1970 bis 1996 von 1,7% des Bruttoinlandsprodukts auf 3,7%
gestiegen. Als aussagefdhiger Indikator fiir Krankenhauskosten konnen die diagnose-
bezogenen Fallkosten angesehen werden. Ursache fiir die Kostensteigerung sind im
Wesentlichen der medizinisch-technische Fortschritt, hohe Investitionen und Arbeits-
zeitverkiirzungen [BEHA99].
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Neben der ambulanten und stationdren Versorgung kommt der Arzneimittelversorgung
die grofte Bedeutung in der Gesundheitsversorgung zu. Der iiberwiegende Teil der
Medikamente sind Fertigarzneimittel, deren Verkauf eine Priifung in Bezug auf
Qualitdt, Wirksamkeit und Unbedenklichkeit sowie eine Zulassung durch staatliche
Behorden voraussetzt. Zurzeit sind etwa 40.000 Priparate in den 8000 deutschen
Apotheken im Handel, wobei jede Darreichungsform und Stirke als eigenstiandiges
Arzneimittel gilt, und viele Arzneimittel mit gleichen Wirkstoffen verkauft werden.
Die tatsdchliche Zahl der Préparate liegt also deutlich niedriger. Durch ein komplexes
Erfassungssystem von Arzneimittelrisiken, dem sog. Stufenplan, soll sichergestellt
werden, dass bei moglichen Gefahrdungen z.B. auf Grund von Nebenwirkungen
schnell reagiert werden kann, z.B. in Form eines Widerrufs der Zulassung. Die
Ausgaben fiir Arzneimittel in der gesetzlichen Krankenversicherung haben sich zwar
seit 1970 etwa verzehnfacht, ihr Anteil an den Gesamtausgaben ging jedoch im
gleichen Zeitraum deutlich von 16,8% auf 12,3% zuriick.

Die Ausgaben fiir Heil- und Hilfsmittel hingegen sind in der Vergangenheit iiberpro-
portional gestiegen. Ihr Anteil an den Gesamtausgaben stieg von 2,8% im Jahr 1970
auf 7,8% im Jahr 1996. Dies ist vor allem auf eine deutlich groBere Zahl von Ver-
schreibungen fiir physiotherapeutische Leistungen zuriickzufiihren. Um die Kosten-
steigerung in diesem Bereich zu bremsen, wurde die Eigenbeteiligung der Patienten
fiir Heil- und Hilfsmittel in den letzten Jahren deutlich erhoht.

Besonders stark von der demographischen Entwicklung abhdngig ist auch die Ent-
wicklung der Gesundheits- und Sozialpflege. In Deutschland leben etwa 2 Millionen
pflegebediirftige Menschen. Neben der zunehmenden Alterung der Bevolkerung fiihrt
auch die Auflosung klassischer Familienstrukturen zu einer starken Zunahme des
Bedarfs an Pflegeleistungen. Deshalb wurde die Absicherung des Risikos der Pflege-
bediirftigkeit 1994 mit der Einfiihrung der Pflegeversicherung von der GKV abgekop-
pelt. Die Ausgaben der Pflegeversicherung betrugen 1996 etwa 10 Mrd. Euro.

Eine detaillierte Darstellung der Strukturen des deutschen Gesundheitswesens findet
sich in [BEHA99].

Telemedizinische Systeme gehoren zu den Medizinprodukten. Medizinprodukte finden
in allen Sektoren des Gesundheitswesens Anwendung und umfassen ein grofles
Produktspektrum vom Pflaster bis zum Kernspintomographen. Medizinprodukte
unterliegen ebenso wie Arzneimittel einem besonderen Priif- und Zulassungsverfah-
ren, welches europdisch einheitlich geregelt ist (siehe Abschnitt 3.5). Der Anteil der
Medizinprodukte an der Gesamtausgaben der GKV liegt bei etwa 11%.
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3.3.2 Integrierte Versorgung und neue Versorgungs-
Instrumente

3.3.2.1 Integrierte Versorgung

Wie in Abschnitt 3.3.1 beschrieben, ist das deutsche Gesundheitswesen durch eine
sehr strikte Einteilung in die Sektoren der stationdren und ambulanten Versorgung
gekennzeichnet. Die mangelnde Zusammenarbeit zwischen den Sektoren wurde als
wesentliches Problem der Gesundheitsversorgung identifiziert. Oft miissen Patientin-
nen und Patienten an den Schnittstellen zwischen stationédrer und ambulanter Behand-
lung oder beim Ubergang in RehabilitationsmaBnahmen die Koordination selbst in die
Hand nehmen und den Fortgang der fiir sie richtigen Therapie selbst recherchieren und
organisieren.

Um die Abgrenzung zwischen den einzelnen Sektoren zu liberwinden und Fehlversor-
gungen zu vermeiden, wurde das Konzept der Integrierten Versorgung eingefiihrt.
Krankenkassen erhalten dadurch die Moglichkeit, ihren Versicherten eine abgestimmte
Versorgung anzubieten, bei der Haus- und Fachirzte, drztliche und nichtirztliche
Leistungserbringer, ambulanter und stationirer Bereich sowie gegebenenfalls Apothe-
ken koordiniert zusammenwirken. Zuvor war eine solche Zusammenarbeit meist nur in
befristeten Modellvorhaben moglich.

Mit der Gesundheitsreform 2003 sollten finanzielle Anreize gesetzt werden, um die
Integrierte Versorgung weiter zu fordern. So stehen zwischen 2004 und 2006 jihrlich
bis zu ein Prozent der jeweiligen Gesamtvergiitung der Kassendrztlichen Vereinigun-
gen und der Krankenhausvergiitungen als Anschubfinanzierung fiir Integrierte
Versorgung zur Verfligung.

Integrierte Versorgungsprogramme werden in individuellen vertraglichen Vereinba-
rungen zwischen Krankenkassen und Leistungserbringern, auflerhalb des Sicherstel-
lungsauftrags der Kassendrztlichen Vereinigungen, geregelt. Vertragspartner kdnnen
auch medizinische Versorgungszentren oder Managementgesellschaften sein, die eine
Versorgung tliber dazu berechtigte Leistungserbringer anbieten.

Das Konzept der Integrierten Versorgung wird durch zwei neue Versorgungsinstru-
mente ergédnzt, die im Rahmen der Gesundheitsreform eingefiihrt wurden, namlich die
Disease-Management-Programme (DMP) und Diagnosis Related Groups (DRGs),
welche im Folgenden dargestellt werden.

3.3.2.2 Disease-Management-Programme (DMP)

Mit Disease-Management-Programmen sollen in ausgewihlten Krankheitsbereichen
die Versorgung der Patienten verbessert und zugleich die Gesamtkosten im Gesund-
heitssystem verringert werden. Dies ist bei Krankheiten mit einer entsprechenden
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Kostenstruktur moglich. In Abbildung 3-8 ist die Kostenstruktur der Diabetes Mellitus
als Beispiel dargestellt. Hierbei ist festzustellen, dass die Hilfte der von dieser
Krankheit verursachten Gesundheitskosten Krankenhauskosten sind, obwohl Diabetes-
Kranke im Normalfall keine stationédre Pflege bendtigen.

m B ? 0

Arbeitsun- Arztliche Medikamente Krankenhaus-
fahigkeit Behandlung kosten

Abbildung 3-8: Kostenstruktur der Diabetes Mellitus [ LAUTO01]

Dies ist auf Spatkomplikationen sowie auf Folgeerkrankungen zuriickzufiihren. Durch
zunéchst teurere Praventivmalnahmen sollen nun die Gesamtkosten durch Vermei-
dung von solchen Komorbidititen reduziert werden. Als Instrument hierfiir sind
Disease-Management-Programmen vorgesehen. Krankheiten, die fiir den Aufbau von
DMP geeignet sind, konnen durch folgende Kriterien ermittelt werden:

e Hohe Inzidenz und Pravalenz, hohe Morbiditdt/Mortalitét

e chronischer Verlauf und definierte Krankheitsstadien

e hohe Krankheitskosten

e Messbarkeit klinischer, 6konomischer und psychosozialer Ergebnisse
e hohe Varianz in der Versorgung mit hohem Potenzial an Verbesserung

Das Konzept des Disease-Managements wurde urspriinglich in den USA im Umfeld
der Managed-Care-Organisationen entwickelt. Disease-Management kann als integra-
tiver Ansatz definiert werden, der aufgesplitterte Versorgung von einzelnen chronisch
Kranken durch eine systematische und kontinuierliche Versorgung eines Patientenkol-
lektivs iiber alle Krankheitsstadien und Versorgungseinrichtungen hinweg ersetzt.
Komponenten des Disease-Managements sind:

Evidenzbasierte Behandlungsrichtlinien
Patienten- und Arzte-Informationssysteme

Anreiz-Systeme fiir Patienten und Arzte
e FErinnerungsdienste und Monitoring

Durch telemedizinisches Monitoring kann hierbei eine wichtige Unterstiitzung
geleistet werden. So lassen sich z.B. ausgehend von aktuell ermittelten Vitalparame-
tern Behandlungshinweise fiir Patienten erstellen.

In Deutschland wurde die Einflihrung von Disease-Management-Programmen mit der
Reform des Risikostrukturausgleichs (RSA) der Gesetzlichen Krankenversicherungen,
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welcher Ausgleichszahlungen zwischen den Krankenkassen regelt, gefordert. Seit dem
01.01.2002 konnen Krankenkassen beim RSA die hoheren Kosten von chronisch
Kranken geltend machen, sofern diese an DMPs teilnehmen. Durch die Reform soll
bei den Krankenkassen der Anreiz geschaffen werden, um die beste Versorgung der
chronisch Kranken zu konkurrieren. Als Krankheitsfelder, fiir die DMP vorgesehen
sind, wurden zundchst Diabetes mellitus Typ 1 und 2, chronisch obstruktive Atem-
wegserkrankungen (Asthma, COPD), Brustkrebs und koronare Herzkrankheit (KHK)
definiert. Ende Mairz 2003 wurde vom Bundesversicherungsamt das Disease-
Management-Programm Brustkrebs der Kassenirztlichen Vereinigung Nordrhein
(KVNo) als bundesweit erstes DMP akkreditiert.

Da die Kassen zunidchst moglichst schnell viele Patienten in DMP eingliedern wollen,
um von deren Anrechnung im RSA zu profitieren, flieBt ein GroBteil der zu Anfang
bereitgestellten Mitteln in so genannte , Fangprimien®, die den Arzten fiir eine
Einschreibung eines chronisch kranken Patienten gezahlt werden. Ob DMPs auch die
gewiinschten gesundheitsokonomischen Effekte erzielen, wird sich in der Folgezeit
noch zeigen miissen.

3.3.2.3 Diagnosis Related Groups (DRGS)

Diagnosis Related Groups (DRG) sind die Grundlage eines neuen, leistungsorientier-
ten Abrechnungssystems fiir Krankenhausleistungen. Dabei werden pauschalisierte
Kosten fiir alle Behandlungsfille festgelegt, die sich am durchschnittlichen Behand-
lungsaufwand eines standardisierten Behandlungsfalles orientieren. Die Patienten
werden dazu anhand bestimmter Kriterien (Diagnose nach einem bestimmten Schliis-
sel, Schweregrad der Erkrankung, Alter des Patienten, Komplikationen etc.) klassifi-
ziert und zu Fallgruppen zusammengefasst. Man fasst die Behandlungsfille so
zusammen, dass sie im Hinblick auf ihre Behandlungskosten méglichst homogen sind.
Auf diese Weise ermoglichen die DRG Vergleiche zwischen den Krankenhdusern und
bieten einen Anhaltspunkt fiir leistungsgerechte Abrechnungspreise.

Es gibt verschiedene Auspriagungen des DRG-Systems, die sich ldnderspezifisch
jeweils in Details unterscheiden. In Deutschland hat man sich fiir das australische AR-
DRG-System als Modell fiir ein eigenes deutsches DRG-System entschieden. Mit der
Anpassung und Weiterentwicklung auf deutsche Verhiltnisse werden aus den AR-
DRG die G-DRG, die German Diagnosis Related Groups. Seit dem 1.1.2003 konnten
Krankenhéuser auf eigenen Wunsch an der Einfiihrung des DRG-Verglitungssystems
teilnehmen, 2004 wurde die Teilnahme fiir alle verpflichtend.

Grundsitzlich kann man sagen, dass sowohl das Konzept der Disease-Management-
Programme als auch das Konzept der Diagnosis Related Groups édhnliche Ziele
verfolgen. In beiden Féllen geht es darum, die medizinische Versorgung des Patienten
zu optimieren und mittel- bis langfristig Kosten reduzieren. Wihrend sich DMP jedoch
auf die Behandlung chronisch Kranker durch niedergelassene Arzte beziehen und
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einen langfristigen Behandlungserfolg sicherstellen sollen, zielen DRGs auf die
Optimierung jedes einzelnen stationidren Aufenthalts in Krankenhédusern.

Ebenso wie durch DMP ist auch durch DRG eine stiarkere Nachfrage nach Telemonito-
ring-Losungen zu erwarten, da die Kliniken so die Aufenthaltsdauer und damit die
entstehenden Kosten reduzieren konnen. Zudem diirfen Krankenhduser mit der
Einfiihrung der Integrierten Versorgungskonzepte auch auflerhalb der Klinik Gesund-
heitsleistungen anbieten. Durch das Angebot von Tele-Disease-Management Dienst-
leistungen konnen Krankenhéuser so ihre Wirtschaftlichkeit verbessern.

3.3.3 Internationaler Vergleich

Die Anwendung von telemedizinischen Verfahren ist stark von den Gesundheitssys-
temen sowie den demographischen Vorraussetzungen abhéngig. Daher ergeben sich
bei der Betrachtung von Telemonitoring und anderen Gebieten der Telemedizin grof3e
landerspezifische Unterschiede. Erkenntnisse aus einem Land beziiglich des medizini-
schen Nutzens, gesundheitsdkonomischer Effekte und der Akzeptanz durch Arzte und
Patienten konnen nicht ohne weiteres auf andere Lander iibertragen werden. Allge-
mein ldsst sich sagen, dass die in den vorangegangenen Abschnitten beschriebene
Struktur des deutschen Gesundheitswesens die Anwendung der Telemedizin in
Deutschland weniger begilinstigt als in anderen Landern.

Erhebliche Impulse fiir telemedizinische Dienstleistungen ergeben sich z.B. in
Flachenstaaten, in denen auf Grund der niedrigeren Bevolkerungsdichte die durch-
schnittlichen Entfernungen zu medizinischen Versorgungsleistungen wesentlich grofer
sind als im sehr dicht besiedelten Deutschland. Als Beispiele hierfiir konnen die
skandinavischen Linder oder Australien genannt werden. In diesen Lidndern gibt es
einen erheblichen Bedarf z.B. an Telekonsultationssystemen, aber auch an Home-
Monitoring und Losungen zum Tele-Disease-Management. Gesundheitsokonomische
Betrachtungen fallen im Allgemeinen giinstiger aus, da der Fahrtaufwand fiir konven-
tionelle Behandlungsmethoden erheblich groBer ist.

Auch strukturelle Unterschiede der Gesundheitssysteme konnen die Anwendung der
Telemedizin hemmen oder fordern. Insbesondere unterschiedliche Vergiitungssysteme
konnen das Interesse der Teilnehmer der Gesundheitsversorgung z.B. an Telemonito-
ring-Anwendungen steigern. Als Beispiel hierfiir kann die friihe Einfithrung von
Fallpauschalen (DRGs) in Australien genannt werden.

Ein hiufig genannter Grund fiir die zogernde Einfiihrung der Telemedizin in Deutsch-
land ist der langwierige Prozess fiir die Ubernahme innovativer Gesundheitsleistungen
in den Behandlungskatalog (EBM?*!-Katalog) der Gesetzlichen Krankenversicherung.
Erheblich schneller gestaltet sich die Einfithrung neuer Behandlungsverfahren in

2! Abk.: Einheitlicher BewertungsmalBstab, Behandlungskatalog fiir die ambulante Versorgung
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Landern mit einer stirkeren Eigenverantwortung im Gesundheitswesen, wie in den
USA oder in Israel, wo z.B. die kardiologische Uberwachung mit dem Tele-EKG sehr
weit verbreitet ist. In Deutschland hingegen ist eine private Finanzierung von Gesund-
heitsleistungen durch die allgemein verbreitete ,,Vollversorgungs-Mentalitdt* kaum
akzeptiert. So scheiterte beispielsweise ein von Philips eingefiihrtes Telekardiologie-
System in Deutschland an einer viel zu geringen Nutzerzahl, obwohl dasselbe System
im wesentlich kleineren Israel mit 60000 Abonnenten wirtschaftlich sehr erfolgreich
ist [ MAMPO2].

Daneben gibt es Unterschiede in der generellen Akzeptanz neuer Technologien, die
nicht nur telemedizinische Systeme betreffen. So ldsst sich allgemein z.B. in Japan
oder in Skandinavien eine deutliche hohere Akzeptanz und Verbreitung von mobilen
Informationsdiensten (basierend auf WAP oder GPRS) feststellen als in Deutschland.
Diese allgemeine Skepsis erschwert natiirlich auch die Einfiihrung von Telemonito-
ring-Dienstleistungen.

3.4 Stand der Technik und der Forschung

Telemonitoring-Systeme gibt es in Deutschland und anderen industrialisierten Léandern
schon sehr lange. Die Anwendungsmoglichkeiten sind allerdings stark eingeschréankt.
Der Begriff des Tele-Disease-Managements wurde hingegen erst vor kurzem in
Zusammenhang mit der Einfilhrung von Disease-Management-Programmen gepragt.
Am hiufigsten findet Telemonitoring bei Krankheiten mit einer hohen Privalenz und
sehr hohen Behandlungskosten Anwendung, wie z.B. bei Herz-Insuffizienz, bei
Patienten mit Herzinfarkt- oder Schlaganfall-Risiko, Diabetes, und chronischen
Atemwegserkrankungen.

In den folgenden Abschnitten soll der Stand der Technik und Forschung fiir Telemoni-
toring-Systeme dargestellt werden. Dabei wird zunichst auf kommerziell verfiigbare
Telemonitoring-Anwendungen eingegangen und es werden Nachteile bzw. Hinder-
nisse fiir die weitere Verbreitung solcher Systeme dargestellt. AnschlieBend werden
aktuelle Forschungsarbeiten auf diesem Gebiet vorgestellt (sieche Abschnitt 3.4.2).

3.4.1 Kommerzielle Telemonitoring-Systeme

Kommerzielle Telemonitoring-Systeme wurden zunichst vor allem flir Erkrankungen
des Herz-Kreislauf-Systems eingesetzt. Ein Beispiel hierfiir ist die bis 2004 von der
Firma Philips Telemedizin angebotenen Telemonitoring-Losungen ,paxiva®“ und
»zertiva®  fur  Risikopatienten mit chronischen Erkrankungen des Herz-
Kreislaufsystems [MAMPO02]. Paxiva ist ein Tele-EKG-Service und basiert auf einem
12-Kanal-Event-EKG (siehe Abbildung 3-9), welches im Notfall ein EKG telefonisch
an ein Monitoring-Center iibertragen kann. Zertiva ist ein Home-Monitoring-System
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fiir Herz-Insuffizienz-Patienten und basiert auf einer an das Telefonnetz angeschlosse-
ne Basisstation (sog. ,,Home-Center), an das ein Blutdruck-Messgerdt und eine
Waage angeschlossen werden konnen.
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Abbildung 3-9: Tele-EKG-Gerit ,,viapac“ von Philips (aus [MAMPO02])

Am Beispiel dieses Systems lassen sich sehr gut einige Nachteile vieler aktuell am
Markt verfiigbarer Telemonitoring-Systeme darstellen:

Bei den meisten Systemen handelt es sich um Insellésungen, d.h. es gibt keine
offenen Schnittstellen zu anderen Systemen, sondern ausschlielich proprietére
Schnittstellen und Protokolle. Somit sind die Bestandteile des Systems (Senso-
ren, Telematik, Auswertung) nur zusammen als Gesamtsystem verwendbar. Ei-
ne Kombination einzelner Komponenten mit Systemen anderer Hersteller oder
eine Wiederverwendung (z.B. des Telematiksystems) fiir andere Anwendungs-
felder ist nicht moglich.

Es wird nicht oder nur wenig auf verfiigbare informationstechnische Kompo-
nenten zurlickgegriffen, sondern es werden speziell fiir die Anwendung entwi-
ckelte Hard- und Softwarekomponenten eingesetzt. Auf Grund der langen Ent-
wicklungszeit bleiben solche Systeme sehr lange im Einsatz, und
technologische Fortschritte (wie die Miniaturisierung und Leistungssteigerung
im Bereich der Elektronik oder neue Kommunikationstechnologien) kdnnen
nicht genutzt werden. Dadurch sind die Systeme oft technologisch veraltet, was
sich z.B. an der Verwendung einer akustischen Dateniibertragung beim Tele-
EKG-Dienst von Philips verdeutlichen lésst.

Wegen des hohen Entwicklungsaufwandes und der geringen Stiickzahlen sind
die Systeme sehr teuer, so dass ein Einsatz so strukturierter Telemonitoring-
Anwendungen nur fiir wenige Anwendungsgebiete mit sehr hohen Behand-
lungskosten in Frage kommt.

Vorhandene Systeme ermdglichen im Allgemeinen kein mobiles Monitoring.
Die sich durch die weite Verbreitung der Mobilfunktechnologie ergebenden
Moglichkeiten werden nur in wenige Produkte umgesetzt. Hindernisse sind oft
zu grof3e und schwierig bedienbare Sensoren und ein zu hoher Energiebedarf.
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Ein Beispiel fiir eine mobile Telemonitoring-Lésung ist der von der Firma Vitaphone®
angebotene Tele-EKG-Service (siche Abbildung 3-10), welcher auf einen in ein
Mobiltelefon integrierten EKG-Sensor zurlickgreift, der bei Bedarf EKG-Signale an
ein Call-Center iibertrdgt. Auch bei diesem System handelt es sich um eine Insell-
sung, welche auf eigens entwickelten Hardware-Komponenten aufbaut. Neben den
hohen Entwicklungskosten bestehen weitere Nachteile bei diesem Systemansatz: Es ist
mit vertretbarem Aufwand nicht moglich, mit der rasanten Entwicklung bei den
mobilen Endgerdten mitzuhalten, so dass die Akzeptanz der Nutzer auf Grund der im
Vergleich zu kommerziellen Mobiltelefonen geringen Attraktivitit des EKG-Telefons
eingeschriankt ist. Zudem ist eine Anbindung weiterer oder anderer Vitalparameter an
die Plattform auf diese Weise nicht mdglich.

Abbildung 3-10: Tele-EKG-Geriét Vitaphone 2200 (aus [HOMBO04])

Allgemein gestaltet sich die Integration von Telemonitoring-Dienstleistungen in das
Gesundheitswesen als schwierig. Die iiber Telemonitoring erhoben Daten miissen
moglichst nahtlos in den stationdren oder ambulanten Behandlungsablauf integriert
werden. Es existieren jedoch noch keine allgemein akzeptierten Schnittstellen, die
einen elektronischen Austausch medizinischer Daten ermoglichen (s. Abschnitt 5.5).

Als Alternative wurden Patienten-zentrierte Anséitze entwickelt, bei denen auf eigene
Initiative und im Allgemeinen auch auf eigene Kosten des Patienten eine vollstindige
Elektronische Patientenakte (EPA) gefiihrt wird. In diese EPA konnen dann Stammda-
ten sowie eine vollstindige Dokumentation des Behandlungsverlaufs eines Patienten
(z.B. in Form von Diagnosen, Verordnungen, Befunden, etc.) eingepflegt werden.

sieche www.vitaphone.de
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Abbildung 3-11: Elektronische Patientenakte als Integrationsplattform (aus [JACK04])

Ein Beispiel fiir eine kommerzielle Patienten-zentrierte EPA, in die auch Daten von
Monitoring-Geriten integriert werden konnen, ist LifeSensor® der Firma InterCompo-
nentWare (siche Abbildung 3-11). Die Anbindung erfolgt dabei iiber eine PC-
Software, welche die Parameter aus bestimmten Vitalsensoren auslesen kann, die iiber
Kabelverbindungen an den PC angeschlossen werden. Von einer intuitiven Benutzung
im Sinne des Ubiquitous Computing ist eine solche Integration allerdings weit
entfernt.

3.4.2 Telemedizinische Forschungsprojekte

In verschiedenen nationalen und internationalen Forschungsprojekten wird untersucht,
wie sich die in Abschnitt 3.4.1 beschriebenen Probleme bestehender Telemonitoring-
Losungen beheben bzw. wie sich die Anwendungsbereiche fiir Telemonitoring-
Systeme erweitern lassen. In den folgenden Abschnitten wird versucht, den Stand der
Forschung zum Telemonitoring anhand verschiedener Aspekte darzustellen. Wo
moglich wird auch auf entsprechende Arbeiten im Rahmen des PHMON-Projektes der
Universitit Karlsruhe verwiesen, in dessen Umfeld die hier vorliegende Arbeit
durchgefiihrt wurde, und welches als breit angelegtes Verbundprojekt viele Fragestel-
lungen telemedizinischer Forschung abdeckt [KUNO2b]. Den Arbeiten im PHMON-
Projekt werden andere deutsche und europdische Forschungsprojekte gegeniiberge-
stellt.

Das PHMON-Projekt beschiftigte sich zum einen mit der Entwicklung innovativer
Vitalsensorik, welche ein mobiles und unauffilliges Monitoring von Vitalparametern

23 . .
% siehe www.lifesensor.de
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mit am Korper tragbaren Sensoren ermdglichen soll, und zum anderen mit der
Entwicklung einer Telemonitoring-Plattform zur Informationsverarbeitung und zur
Kommunikation in telemedizinischen Anwendungen bis hin zur Speicherung und
Aufbereitung in einer elektronischen Patientenakte.

3.4.2.1 Sensorik und Miniaturisierung

Eine grundlegende Vorraussetzung fiir alle Telemonitoring-Anwendungen ist die
Verfiigbarkeit geeigneter Sensorik, wobei je nach betrachteter Pathologie unterschied-
lichste Vitalsensoren eingesetzt werden. Viele der existierenden klinischen Monito-
ring-Systeme sind jedoch fiir ein Telemonitoring unzureichend. Einschrinkende
Faktoren sind z.B. eine komplizierte, nur von Fachpersonal durchzufiihrende Bedie-
nung, sowie Preis, Grofle und Energieverbrauch der Sensoren.

Es besteht also der Bedarf nach personlichen, einfach zu bedienenden, miniaturisierten
Sensoren, welche im Idealfall neben einem Home-Monitoring auch ein mobiles
Telemonitoring erlauben. Viele Forschungsprojekte im 5. und 6. Rahmenprogramm
der EU-Forschungsforderung beschéftigten sich daher mit der Umsetzung existieren-
der Messverfahren auf mobile Anwendungen, z.B. durch Integration in Form einfach
zu applizierender Sensoren wie z.B. Uhren. Ein Beispiel hierfiir ist das AMON-Projekt
[LUKOO2], in welchem eine Visualisierungs- und Kommunikationseinheit in Form
einer Uhr entwickelt wurde, in die verschiedene herkommliche Sensoren (Pleth-
Sensor, EKG) integriert sind bzw. angeschlossen werden konnen.

Aufgrund der hohen Bedeutung kardiologischer Erkrankungen besteht ein Schwer-
punkt telemedizinischer Forschungsprojekte in der Entwicklung entsprechender
Sensorik, insbesondere zur einfachen Messung des EKGs. Auf das Tele-EKG als
Anwendungsbeispiel wird in Abschnitt 7.2 umfassend eingegangen.

Ein Schwerpunkt der Sensor-Entwicklung im PHMON-Projekt ist die Entwicklung
eines neuartigen Verfahrens zur nichtinvasiven kontinuierlichen Messung des Blut-
drucks [ELTEO1]. Ein zu hoher Blutdruck ist der wichtigste Risikofaktor fiir viele der
bedeutendsten Volkskrankheiten, so z.B. bei Erkrankungen des Herz-Kreislauf-
Systems (z.B. Herzinfarkt), der Atemwege (z.B. COPD) oder neurologischer Erkran-
kungen (z.B. Schlaganfall). Ein kontinuierliches Monitoring des Blutdrucks ist bisher
nur durch die invasive Messung bei stationdrer Behandlung moglich.

3.4.2.2 Kommunikationstechnologien

Der Ubertragung und Verteilung von Informationen an die verschiedenen Beteiligten
im Gesundheitswesen kommt eine entscheidende Bedeutung bei der Optimierung der
Gesundheitsfiirsorge zu. Die Entwicklung von Kommunikationstechnologien und —
Systemen ist daher Gegenstand der mit Abstand meisten Forschungsbemiihungen im
Umfeld des Telemonitorings. Existierende personliche Messgerite wie z.B. Blutdruck-
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Computer oder Glukosemessgerite verfiigen im Allgemeinen iiber keine Kommunika-
tionsfahigkeiten. Die Dokumentation der Messwerte erfolgt, wenn iiberhaupt, auf
Papier. Einige wenige Systeme verfligen iiber serielle Schnittstellen, mit denen beim
Arztbesuch die letzten Messwerte aus einem Speicher ausgelesen werden konnen.
Auch fiir die Dateniibertragung zwischen unterschiedlichen medizinischen Einrichtun-
gen (z.B. Krankenhdusern und Arztpraxen) bestehen selten Losungen.

In vielen aktuellen Forschungsprojekten werden Systeme zur drahtlosen Ubertragung
von gemessenen Vitalparametern entwickelt, um die Dokumentation des Behand-
lungsverlaufs zu verbessern und zu vereinfachen. In diesem Zusammenhang spricht
man oft von sog. Body Area Networks (BANs). Dabei werden entweder existierende
Funkstandards wie GSM oder Bluetooth eingesetzt, oder aber spezielle Funktechnolo-
gien entwickelt.

Ein Beispiel fiir ein speziell fiir Telemonitoring-Anwendungen konzipiertes Funkiiber-
tragungssystem ist das vom Fraunhofer Institut fiir Integrierte Schaltungen (IIS)
entwickelte BAN [MORSO03], welches eine speziell auf niedrigen Energieverbrauch
optimierte Kurzstreckenfunktechnik im ISM-Band einsetzt. Dem Vorteil des gegen-
tiber verfiigbaren Technologien etwas niedrigeren Energieverbrauchs stehen hierbei
allerdings die Nachteile der hohen Kosten und der weniger flexiblen Anbindung an
andere Informationssysteme gegeniiber. Im EU-Forschungsprojekt MobiHealth (siche
Abbildung 3-12) wird, ebenso wie in der vorliegenden Arbeit, die Bluetooth-
Technologie eingesetzt. Daneben soll in diesem Projekt die Anwendung der UMTS-
Mobilfunktechnologie fiir medizinische Anwendungen evaluiert werden.

Abbildung 3-12: Prototyp des MobiHealth Projektes (www.mobihealth.org)

Ein Schwerpunkt beim Entwurf der Kommunikationssysteme stellt die mdglichst
einfache Integration der zu iibertragenden Messwerte in bestehende medizinische
Informationssysteme wie z.B. Klinik-Informationssysteme (KIS) oder Praxisverwal-
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tungssoftware (PVS) dar. Dazu werden entsprechende Middleware-Systeme einge-
setzt, welche die Kommunikation zu verschiedenen Informationssystemen vereinfa-
chen sollen. Im MobilHealth-Projekt wurde eine auf Jini basierende Anbindung an
KIS realisiert. Im PHMON-Projekt wurde die Verwendung von Web-Services auf
Basis von SOAP evaluiert. Abschnitt 5.2 beschéftigt sich mit denen im Rahmen der
vorliegenden Arbeit untersuchten Fragestellungen zur Kommunikation in Telemonito-
ring-Anwendungen.

3.4.2.3 Datenaustausch und Standardisierung

Der Datenaustausch mit verschiedenen medizinischen Informationssystemen ist fiir
den Mehrwert von Telemonitoring-Systemen von elementarer Bedeutung. Hierfiir
werden entsprechende Standards zum Datenaustausch mit KIS oder PVS-Systemen
benoétigt. Informationstechnische Standards zur Dateniibertragung iiber BAN, Mobil-
funkverbindungen bzw. iiber Internet-Netzwerke stehen bereits seit langem zur
Verfiigung. Im Allgemeinen werden auf XML basierende Datenformate mehr und
mehr bevorzugt. Zum einfachen Austausch existieren Middleware-Systeme (wie z.B.
Web Services) und Ubertragungsprotokolle. Auch fiir die fiir medizinische Anwen-
dungen wichtige Ubertragungssicherheit bestehen ausreichende Standards zur
Authentifizierung und Verschliisselung iiber Public-Key-Verfahren.

Fiir die Integration in bestehende Informationssysteme werden jedoch auch medizini-
sche Ubertragungsstandards, welche eine automatische semantische Interpretation der
Daten ermoglichen, benétigt. Solche Standards stehen zum gegenwértigen Zeitpunkt
nicht bzw. nur fiir wenige Anwendungsbereiche zur Verfiigung. Fiir den Austausch
von Bilddokumenten (z.B. Rontgenaufnahmen) hat sich der DICOM-Standard
etabliert. Fiir die Kommunikation mit KIS ist der HL7-Standard weit verbreitet,
welcher jedoch ebenfalls keine semantischen Spezifikationen enthélt, so dass zur
Anbindung verschiedener auf HL7 basierender Systeme immer eine spezielle Anpas-
sung erforderlich ist. Auch fiir die Kommunikation zwischen niedergelassenen Arzten
wurden in Deutschland in den vergangenen Jahren Schnittstellen entwickelt, die
einfache Dienste wie elektronische Arztbriefe etc. ermoglichen sollen.

Der Mangel an geeigneten Kommunikationsstandards fiihrte zu Forschungsprojekten
zur Entwicklung von Standards fiir verschiedene Schnittstellen in Telemonitoring-
Systemen. In Deutschland ist hier z.B. das IMEX-Projekt zu nennen. In diesem vom
BMBF geforderten Verbundforschungsprojekt wurden verschiedene Schnittstellen von
intra- und extrakorporalen Sensoren definiert und Vorschldge fiir eine Standardisie-
rung entwickelt.

Die drahtlose Vernetzung von Sensoren in der Umgebung des Patienten wird im
IMEX-Projekt als Schnittstelle S4 bezeichnet (sieche auch Abbildung 5-14). In
Zusammenarbeit mit dem IMEX-Konsortium wurden fiir die Entwicklung der
Schnittstelle S4 relevante Ergebnisse aus dem PHMON-Projekt in das IMEX Projekt
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eingebracht. In Abschnitt 5.5 werden in der vorliegenden Arbeit betrachtete Standardi-
sierungsfragen beschrieben.

3.4.2.4 Automatische Analyse und Entscheidungsunter-
stltzung

Mit der Entwicklung von Telemonitoring-Anwendungen ist zu erwarten, dass der
Umfang der im Rahmen von medizinischen Behandlungen erfasster Vitaldaten
erheblich zunimmt. Zur effizienten Nutzung der Systeme wird daher auch eine
automatische Analyse der Vitaldaten mehr und mehr an Bedeutung zunehmen, die den
Arzt auf Basis der gemessenen Parameter bei seinen Entscheidungen unterstiitzen soll.

Auf Grund der bisher nur geringen Verbreitung von Telemonitoring-Systemen wurden
solche Systeme bisher nur in einigen Anwendungsbereichen erforscht. Dazu zihlt z.B.
der Bereich der Kardiologie, wo vor allem durch EKG-Aufzeichnungen sehr grofie
Datenmengen entstehen. Hier ist eine automatische Analyse dieser Daten seit langem
etabliert. Weit verbreitet sind z.B. sogenannte Template-Matching-Verfahren, bei
denen detektierte QRS-Komplexe mit einer Bibliothek von Schlagmustern verglichen
werden. Diese Verfahren sind sehr aufwindig und rechenintensiv. Einfachere Verfah-
ren verwenden unterschiedlich aufwéndige Filterungen zur Signalkonditionierung und
Parameterextraktion, auf denen heuristisch definierte Regeln zur Detektion und
Klassifikation angewendet werden. Solche Analyseverfahren fiihrten unter anderem in
den letzten Jahren auch zur Entwicklung der Automatischen Externen Defibrillatoren
(AED), welche auf Basis einer automatischen EKG-Analyse eine entsprechende
Empfehlung zur Defibrillation ausgeben und daher auch von Laien bedient werden
konnen.

Die automatische Verkniipfung verschiedener physiologischer Messgroflen zur
genaueren Analyse des Gesundheitszustands ist bisher noch nicht iiber ein rudimenta-
res Stadium hinaus erfolgt. Werden mehrere Sensoren (bspw. EKG und SpO,)
gleichzeitig liberwacht, so werden diese Signale im Normalfall getrennt voneinander
iiberwacht oder hochstens mit sehr einfachen Regeln miteinander verkniipft. Eine
Ausnahme bildet hier vielleicht die Polysomnographie, bei der zur Erkennung von
Schlafstorungen viele Vitalparameter iiber einen langen Zeitraum (i.A. eine Nacht)
aufgezeichnet werden. An Hand der aufgenommen Daten wird dann teilautomatisiert
eine Klassifizierung in verschiedene Schlafstadien vorgenommen, aus deren Vertei-
lung Schlafstorungen diagnostiziert werden konnen.

In den meisten anderen Bereichen sind Systeme zur automatischen Analyse und zur
Entscheidungsunterstiitzung bisher nicht etabliert.
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3.4.2.5 Integration in Kleidung

Bei der Erfassung von Vitalparametern sind eine einfache Bedienung sowie eine fiir
den Patienten moglichst angenehme und unaufdringliche Instrumentierung wiin-
schenswert. Eine Reihe von Forschungsprojekten versucht, dieses durch die Integrati-
on von Vitalsensorik in Intelligente Kleidung (Smart Clothes) zu erreichen.

Abbildung 3-13: WEALTHY Sensor-Shirt mit EKG-Elektroden (E, W, P) und piezoresistiven
Atmungs- (B) und Bewegungssensoren (S, E, G) (aus [PARA04])

Erste Forschungsprojekte hierzu gab es in den USA. Hierbei sind vor allem das von
der Firma Vivometrix** entwickelte LifeShirt und die von Sensatex entwickelte
SmartShirt-Plattform zu nennen. Beim Lifeshirt, welches vor allem zum Monitoring
von Atmungserkrankungen eingesetzt werden kann, werden in die Kleidung integrierte
Dehnmessstreifen zum Atmungsmonitoring eingesetzt. Ansonsten ist der Grad der
Integration allerdings sehr gering. Im Gegensatz dazu besitzt das Sensatex-Shirt
Signalleitungen, welche direkt im Textil verwoben sind. Die SmartShirt-Plattform
alleine ist allerdings noch nicht fiir Monitoring-Anwendungen ausreichend, da hierbei
keine Sensoren integriert sind.

Auch in Rahmen von européischen Forschungsprojekten wird die Kleidungsintegrati-
on betrachtet. Dabei stehen vor allen das EKG-Monitoring tiber textile Elektroden und
das Atmungsmonitoring im Vordergrund. Ein Beispiel fiir ein solches Forschungspro-
jekt ist das WEALTHY-Projekt, bei dem die Integration von textilen EKG-Elektroden
sowie piezoresistiven Biandern zur Messung von Atmung und Bewegung in gewebte
Kleidung untersucht wird (s. Abbildung 3-13).

Auch im Rahmen des PHMON-Projektes wurde die Integration von EKG-Sensorik in
Kleidung betrachtet [OKGS04].

24 siehe www.vivometrix.com
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3.5 Rechtliche und administrative Rahmenbe-
dingungen

Wie in allen Bereichen des Gesundheitswesens gelten auch fiir Medizinprodukte
besondere Anforderungen und Regelungen, die {liber das in anderen Sektoren geforder-
te Mal3 weit hinausgehen. Wichtig sind hierbei vor allem die Regelungen zur Sicher-
heit von medizintechnischen Gerdten und die Anforderungen an den Datenschutz und
die Daten-Sicherheit von personlichen medizinischen Daten. Diese Anforderungen
haben natiirlich auch Auswirkungen auf die Entwicklung von ubiquitdren Gesund-
heitssystemen (sieche Abschnitt 4.6) und sollen deshalb hier kurz dargestellt werden.

3.5.1 Gesetzliche Grundlagen

In der EU werden an medizinische Geréte bestimmte Anforderungen gestellt, um den
Schutz der Patienten, der Anwender und Dritter zu gewihrleisten. Diese Anforderun-
gen werden durch die EU-Richtlinien:

e 03/42/EWG Richtlinie fiir Medizinprodukte
e 98/79/EG Richtlinie fiir Invitro-Diagnostika
e 98/385/EWG Richtlinie fiir aktive Implantierbare medizinische Geréte

festgehalten. Als Medizinprodukte gelten dabei u.a. alle Instrumente, Apparate, oder
Vorrichtungen einschlieBlich der fiir ein einwandfreies Funktionieren des Medizinpro-
duktes notigen Software, die vom Hersteller fiir den Einsatz am Menschen vorgesehen
sind und welche den folgenden Zweck erfiillen:

e Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von Krankhei-
ten oder Behinderungen

e Untersuchung, Ersetzung oder Verdnderung des anatomischen Aufbaus bzw. von
physiologischen Vorgidngen

Pharmakologische Mittel fallen nicht unter die Medizinprodukte. Die EG-Richtlinie
93/42/EWG (MDD) muss in jedem Mitgliedsstaat der EU angewendet werden, wobei
durch die nationalen Umsetzungen unterschiedliche Auspragungen moglich sind, die
jedoch einen freien Warenverkehr innerhalb der EU nicht hemmen diirfen. In Deutsch-
land wird die Umsetzung dieser Richtlinie durch das Medizinprodukt-Gesetz geregelt,
welches in weiten Teilen mit der EU-Richtlinie identisch ist.

Die Richtlinie liber Invitrodiagnostika ergédnzt die Richtlinie iiber Medizinprodukte mit
zusitzlichen Bestimmungen fiir Gerite, die im Labor eingesetzt werden. Die Richtlinie
iber aktive implantierbare Medizinprodukte beinhaltet Regelungen fiir Geréte wie z.B.
Herzschrittmacher. Die EU-Richtlinien sind fiir alle Hersteller, die ihre Produkte im
Gebiet der EU vertreiben wollen, bindend. Die Richtlinie 93/42/EWG iiber Medizin-
produkte stellt allgemeine Anforderungen an ein Medizinprodukt, gibt jedoch keine
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konkreten Werte fiir die jeweiligen Gerdte vor. Das Ziel der Richtlinien ist es, den
Schutz des Patienten, des Anwenders und Dritter sicherzustellen. Hierbei miissen die
Risiken fiir den Patienten verglichen mit dem Nutzen vertretbar und mit einem hohen
Mal des Schutzes fiir Gesundheit und Sicherheit vereinbar sein. Auflerdem verlangt
die Richtlinie iiber Medizinprodukte (MDD), dass die vom Hersteller bei Auslegung
und Konstruktion gewihlten Losungen sich nach dem Grundsatz der integrierten
Sicherheit richten und den allgemeinen Stand der Technik beriicksichtigen. Im
Wesentlichen erfordert dies die Einhaltung einer definierten Entwicklungsmethodik
und die Einhaltung eines Qualitdtsmanagement-Prozesses durch den Hersteller.

Wichtige Anforderungen nach MDD sind u.a.:

e Zertifizierung des Geridtes mit dem CE-Kennzeichen (Konformitdtsbewertung,
siche Abschnitt 3.5.2)

e Durchfiihrung eines Risikomanagements (siche Abschnitt 3.5.3)

e Besondere Kennzeichnung des Produkts

e Auslieferung mit zur sicheren Anwendung des Produkts nétigen Informationen
(z.B. Gebrauchsanweisung). Eine Gebrauchsanweisung ist entbehrlich, wenn die
vollstindig sichere Anwendung des Produkts auch ohne Gebrauchsanweisung
gewdhrleistet ist.

Diese Grundsitze miissen fiir jedes Medizinprodukt eingehalten werden.

3.5.2 Zertifizierung von Medizin-Produkten

In den grundlegenden Anforderungen zur Sicherheit von Medizinprodukten bzw.
dessen Herstellung wird in der Richtlinie die Kennzeichnung mit dem CE-
Kennzeichen vorgeschrieben. Ausnahmen von dieser Kennzeichnungspflicht bilden
etwa Sonderanfertigungen oder Medizinprodukte, die zu klinischen Tests vorgesehen
sind. Das so genannte Konformititsbewertungsverfahren, welches die Grundlage fiir
die CE-Zertifizierung darstellt, ist ebenfalls in der Richtlinie beschrieben.

Mit dem Konformitdtsbewertungsverfahren bestétigt der Hersteller die Einhaltung der
Richtlinie, insbesondere der darin enthaltenen grundlegenden Anforderungen an ein
Medizinprodukt. Zur Durchfilhrung des Konformitdtsbewertungsverfahrens ist
zundchst eine Zuordnung des Medizinproduktes zu einer von vier Risikoklassen notig.
Die Zuordnung erfolgt nach Anhang IX MDD und kennt die Risikoklassen:

e Klasse I: geringfiigiges Risikopotential z.B. Arzthandschuh

e Kilasse Ila: erhohtes Risikopotential z.B.: Langzeit-EKG-Gerit
e Kiasse IIb: hohes Risikopotential z.B.: Rontgen-Gerét

e Klasse III: hochstes Risikopotential z.B.: Herzschrittmacher

Die Klassifizierung erfolgt hierbei unter Beriicksichtigung der Dauer der Anwendung
(z.B. voriibergehend oder langzeitig), des Anwendungsortes (z.B. auf der Haut oder im
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Korper) und der Art der Anwendung (zur Therapie oder zur Diagnose und der Art des
Produktes (aktiv oder passiv).

Die fiir die Zertifizierung als Medizinprodukt nétigen Schritte sind in verschiedenen
Modulen zusammengefasst, die je nach Risikoklasse des Produktes angewendet
werden konnen bzw. missen. In Abbildung 3-14 ist der modulare Aufbau des Kon-
formitdtsbewertungsverfahrens dargestellt. Dabei zeigen die blaugefdarbten Module
eine mogliche Kombination fiir Medizinprodukte der Klasse Ila (zu dieser Klasse
konnte z.B. ein telemedizinisches Gerdt zugeordnet werden). Das Verfahren unter-
scheidet hierbei zwei Phasen, die der Entwicklung und die der Produktion.

Die Konformititsbewertung wird von einer sog. benannten Stelle gepriift. Die
benannte Stelle ist eine Drittpartei, welche vom Hersteller unabhéngig sein muss und
iiber die Qualifikation bzw. Einrichtungen verfiligt, die FEinhaltung bestimmter
Richtlinien zu liberpriifen. Traditionell waren benannte Stellen Behorden, wie z.B. die
Physikalisch Technische Bundesanstalt. Heute sind auch private Einrichtungen als
benannte Stellen aufgefiihrt. Die Bestéitigungen dieser Stelle haben im gesamten EU-
Gebiet Giiltigkeit. Jede dieser Stellen verfiigt iber eine Kennziffer, die sie identifiziert.
Diese Nummer steht bei Einbeziehung der benannten Stelle in das Konformitétsbewer-
tungsverfahren neben dem CE Zeichen auf dem jeweiligen Produkt.

EG-Baumusterpriifung
Anhang 111
(Modul B)

3

Entwicklung

Produktion

Abbildung 3-14: Konformitédtsbewertungsverfahren

Im Allgemeinen bestehen fiir den Hersteller von Medizinprodukten fiir die Zertifizie-
rung des Produktes zwei Mdglichkeiten:

1. Der Hersteller verfiigt {iber ein vollstindiges Qualitits-Sicherungs (QS)-System
fiir Entwurf, Herstellung, Endabnahme und Priifung eines bestimmten Produkts.
Dann kann zur Zertifizierung das Modul F nach Anhang II verwenden werden.
Dieses Modul eignet sich zur alleinigen Anwendung auch fiir Gerite aller Ge-
fahrenklassen, wenn das QS-System fiir die jeweiligen Produkte ausgelegt und

62



Kapitel 3: Telemonitoring und Tele-Disease-Management

abgenommen ist. Dabei wird nur das QS-System von einer benannten Stelle ge-
priift und tiberwacht. Der Hersteller selbst bestdtigt dann die Einhaltung der
EU-Richtlinie.

2. Alternativ muss der Hersteller in der Entwicklungsphase das Modul A (EG-
Konformitdtserkldrung) und je nach Risikoklasse auch das Modul B (EG-
Baumusterpriifung) anwenden und in der Produktionsphase mit einem der drei
Module C (QS-System Produktion), D (QS-System Produkt) und E (EG-
Priifung) kombinieren. Dabei wird die Einhaltung der Richtlinie und sonstiger
produktspezifischer Vorschriften durch eine benannte Stelle gepriift.

Die fiir die Zertifizierung nétige Konformitéts-Erklarung des Herstellers muss u.a.
folgende Angaben enthalten:

Name und Anschrift des Herstellers

Angaben zur entsprechenden Richtlinie

Angaben zum gewihlten Konformitdtsmodul (-verfahren)

Produktangaben, wie z. B. iiber klinische Priifungen

Unterlagen tiber die Priif- und Zertifizierungsergebnisse der benannten Stelle

3.5.3 Risiko-Management

Besonders wichtig fiir die Zertifizierung ist die Einhaltung eines Risiko-Management-
Plans. Dieser muss folgende Punkte beinhalten:

Geltungsbereich des Produkts, Projekts bzw. Produktgruppe auf die sich der
Risiko-Management-Plan bezieht

Definition eines flir das Produkt zu verwendenden Entwicklungslebenszyklus,
welcher in Phasen und Aufgaben mit klar definierten Ein- und Ausgingen sowie
Tatigkeiten aufgeteilt ist. Die Phasen miissen Gefdahrdungsanalyse, Risikoabschit-
zung, Risikobeherrschung, Verifizierung und Validierung beinhalten.

Verifizierungsplan: Vorschrift, wie die Anforderungen an das Produkt am Ende der
einzelnen Phasen iiberpriift werden. Die Festlegung erfolgt am Anfang der Ent-
wicklung anhand der fiir die jeweilige Phase geltenden Spezifikationen.

Validierungsplan

Risikoabschitzung mit Definition von Risikokriterien (Auftretenswahrscheinlich-
keit und Schadensausmal} moglicher Gefahrdungen

Definition der Verantwortungsbereiche zur Bereitstellung von Personal, Ausriis-
tung, Ausbildung etc. und zur Analyse des bestehenden Risikomanagements in
bestimmten Intervallen

Der Risikomanagement-Prozess umfasst die Risikoanalyse, welche sich aus Gefahr-
dungsanalyse und Risikoabschdtzung ergibt, sowie die MaBnahmen zur Risikobeherr-
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schung, die zur Minderung auf das kleinste mogliche Risikoniveau dienen. Dieser
Prozess wird im Risiko-Management-Plan festgelegt. Der Prozess endet, wenn das
Restrisiko akzeptabel ist und / oder mit ,,angemessenem® Aufwand nicht weiter
verringert werden kann und der Nutzen des Produktes das Risiko iiberwiegt.

Zunichst miissen bei einer Risikoanalyse die Gefdhrdungen, die von einem Produkt
ausgehen moglichst vollstindig ermittelt werden. Hierzu bietet die Norm EN ISO
14971 Hilfestellung. Diese Norm war zum Zeitpunkt dieser Arbeit nur als Entwurf
verfiligbar, allerdings ist eine Umsetzung in eine rechtsgiiltige Norm in naher Zukunft
zu erwarten.

Die Bewertung der Risiken erfolgt nach einer Portfolio-Methode, wie sie in der Norm
DIN EN 606061-1-4 vorgeschlagen ist. Hierbei ist die Wahrscheinlichkeit des
Eintretens einer Gefdhrdung in sechs und das Schadensausmal} in vier qualitative
Stufen unterteilt (siche Tabelle 3-1).

Die Bedeutung der Schadensausmaflbezeichnung ergibt sich dabei zu:

unwesentlich: geringe oder keine Mdéglichkeit einer Verletzung

geringfiigig: Moglichkeit einer Verletzung
kritisch: Moglichkeit eines Todesfalls oder einer schweren Verletzung
katastrophal: Moglichkeit vieler Todesfille oder schwerer Verletzungen

Zu den Einteilungen in Schadensausmal} und Wahrscheinlichkeit muss das akzeptable
Risiko und das nicht akzeptable Risiko festgelegt werden. Hierzu ist der Nutzen eines
Produktes mit dem bei der Anwendung auftretenden Risiko zu vergleichen. Fiir
Medizinprodukte gibt es bisher noch keine Festlegung flir den akzeptablen bzw. den
nicht akzeptablen Bereich. Der Hersteller wird sich bei der Festlegung dieser Grenzen
auf die Erfahrung von Experten berufen.

hiufig

wahrscheinlich

gelegentlich

entfernt vorstellbar

unwahrscheinlich

unvorstellbar

unwesentlich | geringfligig kritisch katastrophal

Tabelle 3-1: Risikoanalyse nach der Portfolio-Methode

Mit dieser Methode lassen sich entsprechend Tabelle 3-1 drei Risikobereiche ermit-
teln:

e Nicht akzeptabler Bereich: Das Risiko einer Gefiahrdung ist so schwerwiegend,
dass ein System mit diesen Gefdhrdungen untragbar ist. Es ist eine Reduzierung
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der Auftretenswahrscheinlichkeit bzw. des Schadensausmalles nétig, um das Sys-
tem betreiben zu konnen.

e ALARP-Bereich (As Low As Reasonable Practicable®): Der Bereich zwischen
dem nicht akzeptablen und dem allgemein akzeptablen Bereich wird als ALARP-
Bereich bezeichnet. Risiken, die in diesen Bereich fallen, sind bereits unter Abwé-
gung der Risiko-Akzeptanz und der Kosten einer weitern Reduzierung auf das
niedrigste praktikable Niveau reduziert. Risiken, die nahe am nicht akzeptablen
Bereich liegen, werden meist auch bei hohem Kostenaufwand weiter reduziert.

e Allgemein akzeptabler Bereich: In einigen Féllen ist entweder das Schadensaus-

mal} und bzw. oder die Wahrscheinlichkeit des Ereignisses so gering, dass das
Risiko im Vergleich zu anderen akzeptierten Risiken vernachléssigt werden kann.
Fir Gefdhrdungen, die diesem Bereich zugeordnet werden konnen, muss keine
Reduzierung erfolgen.

Stehen geeignete Daten zur Verfligung, kann die Risikoanalyse auch quantitativ
erfolgen. AuBler der Risikoanalyse nach der gezeigten Methode werden in der Praxis
hiufig die beiden Verfahren der Fehlerbaumanalyse (FTA®®), ein deduktives Verfahren
zur Ermittlung der Ursache eines Fehlers, und die Fehler-Moglichkeits- und Einfluss-
analyse (FMEA?"), ein induktives Verfahren, bei dem die Wirkung des Ausfalls einer
Baugruppe oder Komponente gepriift wird, eingesetzt.

3.5.4 Lebenszyklus-Modelle

In der DIN EN 60601-1-4 wird fiir programmierbare elektrische medizinische Systeme
ein Entwicklungs-Lebenszyklus-Modell verlangt. Dies soll sicherzustellen, dass der
Aspekt der Sicherheit in systematischer Weise behandelt wird und Gefahrdungen
moglichst friihzeitig erkannt werden. Der Entwicklungs-Lebenszyklus beschreibt alle
Aktivitdten und Ergebnisse der Software- bzw. Systementwicklung iiber die gesamte
Lebensspanne des Produkts. In der Praxis gibt es verschiedene Entwicklungs-
Lebenszyklus-Modelle, beim Entwurf von medizintechnischen Gerdten wird jedoch
meist ein auf die Produktkategorie angepasstes V-Modell verwendet.

Das V-Modell (Vorgehens-Modell) ist ein allgemeines Prozessmodell und beschreibt
die Aktivitdten (Téatigkeiten) und Produkte (Ergebnisse), die wihrend der Entwicklung
eines Systems zu erstellen bzw. durchzufiihren sind. Dieses Modell wird auch hiufig
in der Softwareentwicklung eingesetzt. Ziel des Modells ist u.a. die Einhaltung
bestimmter Qualititsstandards.

% engl.: so niedrig wie mit verniinftigem Aufwand praktikabel
% engl. Abk.: failure tree analysis

%" engl. Abk.: failure mode and effect analysis
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Das V-Modell (siehe Abbildung 3-15) berticksichtigt besonders die Sicherheit des
Produktes und die Uberpriifbarkeit der richtigen Umsetzung. Es hat eine klare Struktur
und ist in feste Phasen mit definierten Ein- bzw. Ausgéngen eingeteilt. Parallel zur
Entwicklung lauft eine Risikoanalyse, die Anforderungen und Ergebnisse bewertet.

Analyse A

A

Anforderungen < Akzeptanz > Systemtest

System- T ystemi ati
,fft_em_ Validaton S ;qtﬁm|ntegr1t|c>n
v spezifikation & Operationstest
HWW/SW - - - HW/SW-Inte gration
L Verifikation '
Spezifikation & Test
HW/SW - Komponenten-
Entwurf test

Entwurf

r. .
HW/SWY - Implementierung

struktur

Abbildung 3-15: Darstellung des V-Modells

Vorteile des V-Modells sind dabei die Moglichkeit einer standardisierten Entwicklung,
die klare Struktur mit definierten Ein- und Ausgéngen, das Einbeziehen der Risikoana-
lyse in den gesamten Entwicklungs-Lebenszyklus und die Moglichkeit der projektspe-
zifischen Anpassung an gegebene Anforderungen. Anforderungen koénnen im Verlauf
des Lebenszyklus verdndert werden. Als Nachteil kann der Umfang des Modells
angesehen werden, der die Verwendung von CASE-Tools nahe legt.

Das V-Modell ist in vier Submodelle unterteilt: Die im Submodell Projektmanagement
(PM) festgelegten Aufgaben umfassen Planung, Kontrolle und Steuerung projektinter-
ner Tétigkeiten und Schnittstellen zu projektexternen Einheiten und projektinternen
Rollen. Im Submodell Systementwicklung (SE) sind alle unmittelbar der Systemerstel-
lung dienenden Aktivititen und die jeweiligen Entwicklungsdokumente zusammenge-
fasst. Es ist das wichtigste Submodell des V-Modells. Das Submodell Qualititssiche-
rung (QS) regelt die Aufgaben und Funktionen der Qualitéitssicherung innerhalb des
Systementwicklungsprozesses. Das Submodell Konfigurationsmanagement (KM) stellt
sicher, dass Produkte eindeutig identifizierbar sind, Zusammenhénge und Unterschiede
von verschiedenen Versionen einer Konfiguration erkennbar bleiben und Produktiande-
rungen nur kontrolliert durchgefiihrt werden kdnnen. Die Submodelle sind wiederum
in verschiedene Aktivititen unterteilt.

Das V-Modell muss nicht fiir jedes Produkt in vollem Umfang angewendet werden.
Um die fiir das jeweilige Projekt zutreffenden Dokumente bzw. Aktivitiaten auszuwéh-
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len, fithrt man ein sog. Tailoring?® durch. Das Tailoring bezeichnet die Anpassung des
V-Modells auf das entsprechende Projekt. Bei dieser Anpassung werden von den
gesamten Aktivititen und Dokumenten, die das V-Modell bietet, diejenigen ausge-
sucht, die als erforderlich angesehen werden. Andere Aktivititen und Dokumente
werden gestrichen. Bei den Streichungen ist darauf zu achten, dass die Mindestanfor-
derungen eingehalten werden, so dass keine wichtigen Produkte vergessen werden.
Eine ausfiihrliche Darstellung des V-Modells und Vorgaben fiir ein standardisiertes
Vortailoring und Angaben zu Mindestanforderungen finden sich z.B. in [TABGOS5].

3.5.5 Datenschutz und Daten-Sicherheit

Bei der Ubertragung, Speicherung und Verarbeitung medizinischer Daten gelten
natlirlich besondere Anforderungen beziiglich des Datenschutzes und der Datensicher-
heit. Diese Anforderungen entspringen unterschiedlichen Gesetzen und Bestimmun-
gen, hierzu zihlen vor allem die Bestimmungen und Berufsordnungen der Arztekam-
mern sowie die Regelungen des Bundesdatenschutzgesetzes (BDSG).

Die Inhalte der Bestimmungen der Arztekammern unterscheiden sich nur im Wortlaut,
folgende Punkte sind inhaltlich einheitlich enthalten:

e Zur Datenerhebung bedarf es der Einwilligung des Patienten
e Der Arzt unterliegt der Schweigepflicht
e Die Daten sind vor unbefugtem Zugriff zu schiitzen

e Die erhobenen Daten miissen eine ordnungsgemifle medizinische Dokumenta-
tion ermdglichen

e auch der Datenaustausch zwischen behandelnden Arzten bedarf der Einwilli-
gung des Patienten

e Aufzeichnungen sind vor Verdnderungen und Vernichtung fiir eine Dauer von
mindestens 10 Jahren zu schiitzen

Hinzu kommen die im Bundesdatenschutzgesetz enthaltenen Anforderungen:

e Unbefugten ist der Zugang zum Datenverarbeitungssystem, zu abgelegten Da-
tenbestinden sowie zu genutzten Ubertragungswegen zu verwehren.

e Zusidtzlich zur Zugangsberechtigung zum System sind fiir Datenbestdnde
Zugriffsberechtigungen zu vergeben und einzuhalten.

e Es muss jederzeit feststellbar sein, welche Daten zu welcher Zeit von wem in
das Datenverarbeitungssystem eingegeben wurden und an welche Stellen die
Daten automatisch libermittelt werden kénnen.

2. .
8 engl.: zuschneidern
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e Patientendaten diirfen vom Arzt nur fiir den Zweck genutzt werden, fiir den er
sie erhoben hat

Aus den genannten Vorschriften ergeben sich Auswirkungen auf den Entwurf von
medizinischen Informationssystemen. Leider gibt es keine Richtlinien oder Vorgaben,
wie die Vorschriften technisch umgesetzt werden konnen bzw. welche MaBnahmen als
ausreichend gelten.

Es gilt als allgemein anerkannt, dass bei der elektronischen Ubermittlung und Speiche-
rung von medizinischen Daten die folgenden Mechanismen eingesetzt werden miissen:

e Authentifizierung und Verschliisselung (Netzmanagement)

e FEindeutige Datenzuordnung (Datenmanagement)

e Verwaltung von Zugriffsberechtigungen (Zugriffsmanagement)

e Protokollierung der Datenverarbeitungsprozesse (Revisionsmanagement)

Genaue Vorschriften oder Hinweise, wie diese Mechanismen in einer medizinischen
Anwendung umgesetzt werden miissen, existieren allerdings nicht. Das Themenfeld
der Speicherung und Ubertragung medizinischer Daten wird in Deutschland im
Moment auch von Seiten des Gesetzgebers bearbeitet. So wird z.B. an einer neuen
Telematik-Rahmenarchitektur gearbeitet, welche auch eine Patientendatenkarte mit
Schliisselfunktion beinhaltet. Es ist davon auszugehen, dass in den nichsten Jahren
einheitliche Richtlinien und Mechanismen fiir diesen Bereich geschaffen werden. Bis
dahin miissen E-Health-Projekte eigenstindige Losungen fiir die Sicherung der
medizinischen Datenverarbeitung implementieren.
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4 Ubiquitous Healthcare: Konzeption

,»Applications are of course the whole point of Ubiquitous Computing.”
- Mark Weiser

4.1 Einfihrung

In den beiden vorangegangenen Kapiteln wurden die Forschungsbereiche Ubiquitous
Computing (sieche Abschnitt 2) sowie Telemonitoring und Tele-Disease-Management
(siche Abschnitt 3) ausfiihrlich dargestellt. Der vorliegenden Arbeit liegt die Idee
zugrunde, durch die Zusammenfiihrung dieser beiden Forschungsbereiche neue
Ansidtze bei der Nutzung von Informationstechnologien im Gesundheitswesen
aufzuzeigen. Der durch die Zusammenfiihrung entstehende Forschungsbereich, also
die Anwendung des Ubiquitous Computing fiir die Gesundheitsfiirsorge, wird im
Folgenden mit dem Begriff ,,Ubiquitous Healthcare* bezeichnet. In diesem Abschnitt
werden grundlegende Konzepte zum Ubiquitous Healthcare erarbeitet und dargestellt.

Die Arbeit mochte dabei dazu beitragen, sowohl fiir die Umsetzbarkeit der UbiComp-
Forschung in praktischen Anwendungen als auch fiir den Nutzen von Informations-
technologien in der Gesundheitsfiirsorge positive Effekte zu erzielen. Daher wird in
den Abschnitten 4.2 bzw. 4.3 zunédchst ndher auf die Motivation fiir die Beschéftigung
mit Ubiquitous Healthcare aus Sicht des Ubiquitous Computing bzw. aus Sicht der
Telemedizin eingegangen.

Unter Ubiquitous Healthcare im Sinne dieser Arbeit fallen Untersuchungen zur
Umsetzung von Eigenschaften und Paradigmen ubiquitirer Systeme in telemedizini-
schen Anwendungsbereichen sowie die Realisierung ubiquitirer Anwendungen im
Telemonitoring. In Abschnitt 4.4 wird untersucht, welche Randbedingungen fiir die
Umsetzung der in Abschnitt 2.4 dargestellten UbiComp-Paradigmen in der Telemedi-
zin gelten und welche Folgerungen sich daraus fiir das Ubiquitous Healthcare ergeben.

In Abschnitt 4.5 werden mogliche Anwendungsbereiche fiir Ubiquitous Healthcare
dargestellt und Nutzungspotentiale dieser Anwendungsbereiche verglichen. Diese
Anwendungsbereiche bilden das Umfeld fiir die weiteren Betrachtungen in dieser
Arbeit.
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Abschnitt 4.6 beschiftigt sich mit fiir Anwendungen im Gesundheitswesen spezifi-
schen Herausforderungen an die UbiComp-Forschung und leitet daraus Folgerungen
fiir die weiteren Arbeitsschritte ab.

Vernetzung Telemonitoring

Tele-Disease -
Management

Einbettung

Telemedizin-
Anwendungen

Ubiquitous
Computing

Kontext-
Sensitivitat

Pravention

Integration Assisted Living

Abbildung 4-1: Konzept des Ubiquitous Healthcare

In Abschnitt 4.7 schlieBlich werden 6konomische Randbedingungen fiir die Umset-
zung der Arbeiten zum Ubiquitous Healthcare untersucht. Dabei werden mdgliche
Geschéftsmodelle fiir die Anwendungen beschrieben sowie mogliche 6konomische
Innovationsbarrieren dargestellt. Soweit moglich wird in den folgenden Arbeiten
versucht, diese Innovationsbarrieren durch geeignete Malnahmen zu tiberwinden.

4.2 Motivation aus Sicht der Telemedizin

In Abschnitt 3 wurde die Thematik der Telemedizin ausfiihrlich darstellt. Dabei wird
deutlich, dass die Telemedizin trotz langjdhriger Forschungsarbeiten und dem ihr
zugeschriebenen erheblichen Potential zu Qualititsverbesserungen und Kostensenkun-
gen im Gesundheitswesen bisher kaum den Weg in die praktische Anwendung
gefunden hat.

Insbesondere der Bereich des Telemonitorings, der mit der Moglichkeit der umfassen-
den Erhebung von gesundheitsrelevanten Informationen vollig neue Ansdtze zu
Diagnose und Therapie verspricht, sieht sich in der Anwendung erheblichen Hiirden
gegeniiber. Die Ursachen hierfiir sind vielféltig:

e Die Bedienung telemedizinischer Systeme ist fiir die oftmals élteren Patienten
zu kompliziert. Die Installation muss im Allgemeinen durch Fachpersonal er-
folgen. Es miissen Geridte konfiguriert und verkabelt werden, oder zur Doku-
mentation bestimmter Ereignisse miissen komplizierte Tastenfolgen gelernt
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werden. Auch fehlt es oft an einer geeigneten Riickmeldung, die den Patienten
in der Benutzung der Systeme bestdrken konnte.

Die Systeme ermdglichen meist kein unaufdringliches, den Alltag nicht ein-
schrinkendes Monitoring. Holter-EKG-Gerédte oder kontinuierliche Blutdruck-
monitoring-Gerite schrinken die Patienten in ihren Alltagstétigkeiten ein, sind
unkomfortabel zu tragen und das Monitoring ist fiir andere offensichtlich.

Die Eingliederung in den medizinischen Arbeitsablauf ist zu umsténdlich. Fiir
die Verarbeitung der durch den Patienten iiber seinen Behandlungsverlauf er-
hobenen Daten ist oft das Auslesen von Datentridgern oder gar die Dateniiber-
nahme aus Papieraufzeichnungen oder Ausdrucken nétig. So sehen zum Bei-
spiel viele Tele-EKG-Dienste die Weitergabe von iibertragenen Event-EKGs
durch Faxversand des ausgedruckten EKG-Signals an den behandelnden Arzt
vor. Eine Integration der Telemonitoring-Anwendung in den Arbeitsablauf und
die Verwaltungssoftware der behandelnden Einrichtung ist im Allgemeinen
nicht vorgesehen.

Die Anschaffungs- und Betriebskosten der Telemonitoring-Systeme sind zu
hoch, so dass die Akzeptanz solcher Systeme sowohl bei den Patienten als auch
bei Arzten und Krankenkassen sehr gering ist. Der Einsatz dedizierter Hard-
und Software bei der Entwicklung von Telemonitoring-Gerdten an Stelle von
wieder verwendbaren Systemen fiihrt zu hohen Gerétekosten, wéihrend die Te-
lemonitoring-Dienstleistung vor allem durch den Arbeitsaufwand von medizini-
schem Fachpersonal, z.B. zur Datenbewertung oder zur Patientenschulung, be-
stimmt wird. Neben den technischen Aspekten spielen hier auch wirtschaftliche
und regulative Aspekte eine Rolle.

Die konsequente und systematische Anwendung ubiquitirer Informationstechnologien
im Patientenmonitoring kann dazu beitragen, diese Probleme zu iiberwinden. Durch
Ubiquitous Healthcare besteht ein enormes Verbesserungspotential:

Die Entwicklung offener, spontan interoperierender Systeme an Stelle von
Insellosungen ermdglicht eine wesentlich groflere Flexibilitidt der Telemonito-
ring-Systeme. Dadurch kann die Wiederverwendbarkeit einzelner Systembe-
standteile deutlich erh6ht werden. Dies ist im Bereich des Telemonitorings be-
sonders wichtig, da fiir die Vielzahl verschiedener Krankheitsbereiche
unterschiedliche Anforderungen bestehen, die eine unter Umstédnden sogar pati-
entenindividuelle Anpassung der Systeme erfordern. Nur durch offene, modula-
re Systeme ist dies mit vertretbarem Entwicklungsaufwand moglich.

Die Nutzung offener, standardisierter Schnittstellen und spontaner Interoperabi-
litdt ermdglicht auch die Nutzung vorhandener Infrastruktur. In vielen Haushal-
ten, Arztpraxen oder Krankenhdusern sind technische Ressourcen wie ein PC
oder Internet-Anschluss vorhanden, die fiir telemedizinische Zwecke verwendet
werden konnen. Die meisten Patienten in Industrieldandern besitzen ein Mobilte-
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lefon, welches mittlerweile erhebliche Rechenleistungen zur Verfligung stellt
und einen allgegenwiértigen Zugriff auf das Internet ermdoglicht. Die Nutzung
solcher vorhandenen Ressourcen ermdéglicht langfristig nicht nur deutlich giins-
tigere Telemonitoring-Systeme, sondern ermdglicht es auch, von zukiinftigen
Fortschritten beispielsweise bei der Entwicklung mobiler Endgerite zu profitie-
ren, die zu einem spéteren Zeitpunkt ausgetauscht werden kdnnen.

e Die (spontane) Vernetzung von medizinischen Sensoren, Aktoren und Informa-
tionssystemen ermdglicht die Realisierung verteilter Telemonitoring-Systeme.
Dabei kann die Vernetzung die Dezentralisierung des Systems in verschiedene
Bestandteile kompensieren, indem den Geréten beispielsweise der Zugriff auf
eine einheitliche Datenbasis ermoglicht wird. Die Realisierung als verteiltes
System ermdglicht zudem eine optimale Verteilung von Ressourcen auf lokale
und entfernte Systembestandteile. So konnen komplizierte, Ressourcen- und
Energie-aufwindige Berechnungen wie z.B. die Mustererkennung mit Neurona-
len Netzen auf Server ausgelagert und das Ergebnis dieser Berechnungen wie-
der dem lokalen Gerit zur Verfiigung gestellt werden.

e Durch die Vernetzung wird die Realisierung vieler aufgabenspezifischer Gerate
anstelle von komplizierten Multifunktions-Monitoren moglich. Solche Informa-
tion Appliances lassen sich viel besser an spezifische Bediirfnisse der Nutzer
anpassen und daher einfacher bedienen.

e Die Verwendung Kontext-sensitiver Systeme kann die Bedienbarkeit von Te-
lemonitoring-Systemen durch die Nutzung impliziter Bedienmechanismen und
Kontextadaptiver Konfiguration ebenfalls erheblich vereinfachen. Daneben
konnen die Kontextdaten dazu genutzt werden, physiologische Daten mit All-
tagssituationen in Beziehung zu setzen und so neue medizinische Erkenntnisse
zu gewinnen. Die Auswertung der Kontext-Informationen ist besonders geeig-
net, ein aktives gesundheitsbewusstes Verhalten der Patienten im Sinne der
proaktiven Gesundheitsfiirsorge zu fordern und zu motivieren.

e Die physikalische Einbettung von Telemonitoring-Funktionen in Alltagsge-
genstinde ermoglicht ein unauffilliges und fiir den Patienten komfortables Mo-
nitoring wichtiger Vitalparameter und die Nutzung gewohnter Bedienmecha-
nismen. Dies kann dazu beitragen, die Akzeptanz von Telemonitoring-
Systemen erheblich zu erhohen.

Aus der Sicht der Telemedizin besteht also eine hohe Motivation, existierende und
neue Telemonitoring-Systeme durch die Anwendung ubiquitdrer Informationstechno-
logien stirker an die Bediirfnisse der Nutzer anzupassen. Die Moglichkeiten und
Probleme einer solchen Anwendung werden in den folgenden Abschnitten néher
beschrieben.
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4.3 Motivation aus Sicht des Ubiquitous Com-
puting

Die ersten Forschungsarbeiten zum Ubiquitous Computing, welche z.B. in den friihen
Veroffentlichungen von Mark Waiser beschrieben wurden, liegen nun bereits mehr als
15 Jahre zuriick. Viele dem UbiComp zugrunde liegende Forschungsbereiche gibt es
allerdings schon wesentlich linger, so z.B. die Arbeitsgebiete der Verteilten Systeme
seit 30 Jahren und die des Mobilen Computings seit etwa 20 Jahren.

Dennoch erscheinen die Visionen von Mark Waiser heute noch ebenso anwendungs-
fern wie damals. Auch wenn sich die Forschung in Teilbereichen des UbiComp sehr
schnell weiterentwickelt hat, sind Anwendungen jenseits von Laborstudien und
Prototypen bisher kaum umgesetzt worden.
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Abbildung 4-2: ,,proactive furniture” (aus [ANMS02])

Die technologischen Vorraussetzungen fiir eine Umsetzung ubiquitdrer Anwendungen
sind mit der Verbreitung des Internets und der Mobilfunk-Kommunikation zum grof3en
Teil gelegt, allerdings scheint es einen Mangel an heute schon sinnvoll umsetzbaren
Anwendungen zu geben. Viele der in der UbiComp-Forschung vorgestellten Anwen-
dungsstudien kommen aus dem Haushaltsbereich oder dhnlichen Gebieten. Obwohl
diese Projekte bestimmte Eigenschaften ubiquitdrer Informationen sehr gut demonst-
rieren und auf dem Weg zu intuitiv bedienbaren Informationssystemen schon weit
fortgeschritten sind, ist die Wahrscheinlichkeit einer Umsetzung dieser Projekte
oftmals eher gering. Zur Verdeutlichung kann das Projekt ,proactive furniture®
[ANMSO02] als Beispiel betrachtet werden (siche Abbildung 4-2).
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In diesem Forschungsprojekt wurde untersucht, wie sich der Aufbau von Fertigmdbeln
durch den Einsatz von Ubiquitous Computing vereinfachen ldsst. Dazu wurden die
einzelnen Teile eines Mobels mit Sensoren zur Lageerkennung und mit Ausgabemog-
lichkeiten ausgeriistet. Eine Software erkennt den aktuellen Arbeitsschritt des Nutzers
und gibt Hinweise fiir den richtigen Aufbau bzw. zeigt Fehler durch griine bzw. rote
Leuchtdioden an. Das Projekt demonstriert sehr anschaulich wesentliche Eigenschaf-
ten ubiquitdrer Informationssysteme und es konnte gezeigt werden, dass sich durch
solche ,Intelligente Mobel“ der Aufbauprozess erheblich intuitiver gestalten lésst.
Dennoch ist eine Umsetzung dieses Systems in kommerzielle Anwendungen momen-
tan nicht sehr realistisch. Die Einbettung der Elektronik in den Gegenstand ist ebenso
wie die Energieversorgung noch nicht zufrieden stellend gelost, wenn auch wohlmog-
lich technisch realisierbar. Viel schwieriger wiegen jedoch wirtschaftliche Probleme:
Der finanzielle Aufwand zur Realisierung des ubiquitiren Systems steht in keiner
Relation zum Wert des aufgewerteten Gegenstandes und zum Nutzen der Anwendung.

Im Allgemeinen ldsst sich sagen, dass es fiir bisher vorgestellte UbiComp-
Anwendungen meist kein tragfahiges Geschiftsmodell gibt. Dem gegeniiber steht das
Gesundheitswesen mit einem erheblichen Einsparpotential durch die Anwendung von
Informationstechnologien (siehe Abschnitt 3.1). Die Gesamtkosten des Gesundheits-
systems in Deutschland beliefen sich im Jahr 2002 auf 243 Milliarden € oder 11% des
Bruttoinlandsprodukts. Dabei sind die Gesundheitskosten in den vergangenen Jahren
sehr stark gestiegen. Im Jahr 1980 z.B. betrugen sie nur 7.4% des Bruttoinlandspro-
dukts.

Die Pro-Kopf Ausgaben im Gesundheitswesen betragen demnach etwa 3000 € pro
Person und Jahr. Bei der ndheren Analyse dieser Kosten wird deutlich, dass insbeson-
dere Anwendungen, welche eine bessere Priavention von Krankheiten ermdglichen, ein
enormes Einsparpotential haben. Es ist davon auszugehen, dass ubiquitdre Anwendun-
gen im Gesundheitswesen bereits kurzfristig wirtschaftlich tragfahig sein konnen. Die
Nutzung von UbiComp ist dabei auch aus medizinischer Sicht sehr viel versprechend.
Wenn man bedenkt, dass die Compliance des Patienten zu einem erheblichen Teil den
Behandlungserfolg beeinflusst, ist durch einfachere, am Patienten orientierte und
intuitiv zu bedienende Telemedizin-Systeme ein erheblicher Vorteil zu erwarten.

Neben den finanziellen Gesichtspunkten ist auch die Akzeptanz von Ubiquitous
Computing im Gesundheitswesen wesentlich hoher als in anderen Bereichen, da die
Anwendungen von den Benutzern im stirkeren MaBle als sinnvoll und niitzlich
betrachtet werden. Eine Studie iiber die Akzeptanz von Telemonitoring und HomeCare
bei den iiber 50-jdhrigen ergab, dass die darin vorgestellten Anwendungen aus dem
Gesundheitsbereich gerade bei élteren Nutzern auf erheblich mehr Zuspruch stielen
als Anwendungen aus anderen Bereichen [MEBRO3]. Besonders interessant erschie-
nen den befragten Personen die mobile Patienteniiberwachung und Sturzerkennungs-
systeme. Uber 80% der Befragten gaben die Gesundheit als den Lebensbereich an,
dem die groflte Bedeutung beigemessen wird.
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Ubiquitous Healthcare kann also dazu beitragen, sinnvolle ubiquitire Anwendungen
iber einen Prototypenstatus hinaus nutzbar zu machen, und ist fiir die anwendungsori-
entierte UbiComp-Forschung daher von besonderem Interesse.

4.4 UbiComp-Paradigmen im Telemonitoring

In den vorangegangenen Abschnitten wurde die Untersuchung der Anwendung des
Ubiquitous Computing im Telemonitoring motiviert. Zur Anwendung ubiquitérer
Informationssysteme im Telemonitoring soll zunidchst untersucht werden, wie sich die
Paradigmen und Eigenschaften des Ubiquitous Computing auf die Anwendungsdomé-
ne der Telemedizin iibertragen lassen. Dabei soll erdrtert werden, welche Auswirkun-
gen und Vorteile sich aus der systematischen Anwendung von UbiComp-Paradigmen
fiir Telemonitoring-Anwendungen ergeben, und welche Aspekte besondere Betrach-
tung erfordern bzw. fiir das Telemonitoring eher nebenséchlich sind.

In Abschnitt 2.4 wurden die physikalische Einbettung, die spontane Vernetzung, die
Interaktion mit der realen Welt, die Kontext-Sensitivitit und die Aufgaben-
spezifischen Gerite als zentrale Elemente des UbiComp ausfiihrlich dargestellt. In
diesem Abschnitt wird die Umsetzung dieser Elemente in telemedizinischen Anwen-
dungen konzeptionell untersucht und anhand von Beispielen verdeutlicht. Diese
Umsetzung dient als Grundlage fiir weiterfiihrende Arbeiten in den in Abschnitt 4.5
beschriebenen Anwendungsbereichen.

4.4.1 Physikalische und kognitive Einbettung

Das Ziel der Einbettung im UbiComp ist es, die Informationssysteme flir den Nutzer
unsichtbar zu machen und so unbewusst nutzbaren Anwendungen néher zu kommen.
Die Grundlage hierfiir ist die technologische Entwicklung hin zu immer hdheren
Integrationsdichten (sieche Abschnitt 2.4.1).

Beispiele fiir sehr hoch integrierte Informationssysteme sind Mobiltelefone oder
PDAs, die in extrem kompakten Gehdusen eine Leistungsfahigkeit besitzen, die noch
vor einigen Jahren einen Desktop-PC erfordert hétte. Fiir eine solche Integrationsdich-
te miissen zwei Voraussetzungen erfiillt sein. Zum einen sind sehr kurze Produktzyk-
len erforderlich, um stets die neuesten Technologien nutzen zu kdnnen. Zum anderen
werden fiir hohe Integrationsdichten oft anwendungsspezifische Integrierte Schalt-
kreise benotigt, welche sich nur bei sehr hohen Stiickzahlen wirtschaftlich einsetzen
lassen.

In der Medizintechnik sind beide Voraussetzungen meist nicht erfiillt. Da der Ent-
wicklungs- und Zulassungsprozess von Medizinprodukten relativ aufwindig ist, haben
diese im Allgemeinen sehr lange Produkt-Lebenszyklen. Zudem sind die Stiickzahlen,
in denen Medizinprodukte hergestellt werden, meist sehr klein im Vergleich zu
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Consumer-Produkten. Daher ist die Integrationsdichte in Medizinprodukten verglichen
mit anderen Produktzweigen sehr gering. Eine Ausnahme bilden natiirlich Implantate,
bei denen eine extreme Miniaturisierung notwendig ist, die allerdings auch mit sehr
hohen Kosten einhergeht.

Aus Sicht des Nutzers wére eine Einbettung allerdings durchaus wiinschenswert.
Insbesondere beim Langzeitmonitoring, z.B. beim Langzeit-EKG oder bei 24-
Stunden-Blutdruckmessungen, ist die fehlende Einbettung der Sensoren durchaus
storend. Das Tragen eines Blutdruck-Messgerits ist unbequem, schrankt den Tréger in
seiner Aktionsfahigkeit ein und ist fiir andere Personen offen sichtbar. Dabei bietet
unser Alltagsleben geniigend Objekte, in die solche Messsysteme integriert werden
konnten. Fiir ein elektrophysiologisches Monitoring wie das EKG bietet sich z.B. die
Kleidung zur Einbettung an, da fast immer Kleidung im direkten Kontakt zum Korper
getragen wird. Andere mogliche Objekte zur Einbettung von biomedizinischen
Systemen sind z.B. Uhren, Brillen, Schuhe usw. Aber auch Einrichtungsgegenstiande
konnen zur Einbettung verwendet werden. So lédsst sich das Gewicht eines Patienten
auch sehr gut tiber eine in das Bett oder in eine FuBmatte integrierte Sensorik messen.
Auch konnen spezielle Bettlaken zum EKG-Monitoring realisiert werden. In einigen
Arbeiten zum betreuten Wohnen fiir dltere Menschen wurden solche Formen der
Einbettung bereits untersucht [NNKTO00].

Abbildung 4-3: Komponenten eines Blutdruckmessgeriétes als typisches Monitoring-Gerét

Vorraussetzung fiir eine Einbettung z.B. in Kleidung ist eine starke Miniaturisierung
bestehender Systeme. Daher wurde das Miniaturisierungspotential bestehender
Medizinprodukte untersucht. Dies soll hier am Beispiel eines Blutdruckmessgeréites
(siche Abbildung 4-3) verdeutlicht werden. Die Manschette ist fiir das oszillometrische
Messprinzip notwendig und kann aus Griinden der Messgenauigkeit nicht wesentlich
verkleinert werden. Die GroB3e der Pumpe kann erheblich verringert werden, allerdings
nimmt dann wegen der geringeren Pumpleistung die Messdauer zu. Die iibrige
Systemgrofle wird im Wesentlichen durch den Platzbedarf fiir die Batterien und fiir die
Bedienelemente (Display, Tasten) bestimmt.
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Auch bei der Betrachtung anderer Messgerite fillt auf, dass die eigentliche Sensorik
und die zugehdrige Elektronik nur einen kleinen Teil des Gesamtsystems ausmachen.
Ein oft nicht unerheblicher Teil der Gesamtgrof3e entfillt auf die Bedienelemente und
die Energieversorgung. In UbiHealth-Systemen kdnnen aber gerade die Bedienele-
mente entfallen, da die Bedienung entweder implizit erfolgt oder aber die Bedienung
auf ein anderes, mit dem Sensor vernetztes Gerdt wie z.B. ein Smartphone ausgelagert
werden kann. Dadurch ist ein erhebliches Miniaturisierungspotential fiir die Einbet-
tung gegeben. Der Platzbedarf fiir die Energieversorgung bleibt ein Problem. Hier ist
neben der Verringerung des Energiebedarfs des Messsystems die Gewinnung von
Energie aus der Umgebung (Energy-Scavenging) als mogliche Losung zu nennen.

Die Einbettung von informationstechnischen Funktionen in biomedizinische Systeme
sowie die Einbettung von solchen Systemen in Alltagsgegenstinde stellt ein zentrales
Problem fiir die Anwendung des Ubiquitous Computing im Telemonitoring dar und
wird daher in Abschnitt 5 detailliert betrachtet.

4.4.2 Spontane Vernetzung

Die Vernetzung unterschiedlicher Teilsysteme bildet die Grundlage fiir die Realisie-
rung ubiquitdrer Informationsanwendungen. Sie ermoglicht sowohl den lokalen
Informationsaustausch als auch den Zugriff auf entfernte Ressourcen. Selbstkonfigu-
rierende Ad-Hoc Netzwerke sowie Diensterkennungs- und Nutzungsmechanismen
sollen dabei eine spontane Interoperabilitit verschiedener Gerdte in wechselnden
Szenarien ermdglichen.

In der Medizin liegt die Vernetzung der verschiedenen Informationssysteme weit
hinter dem Stand der Technik in anderen Bereichen zuriick. Auch ein einfacher
Datenaustausch zwischen verschiedenen Arztpraxen in einer festen Konfiguration ist
im Allgemeinen nicht moglich. Dabei besteht in der besseren Nutzung verschiedener
Informationen ein erhebliches Potential fiir Qualitdtsverbesserungen im Gesundheits-
wesen. Schon heute liegt eine Fiille von medizinischen Informationen vor, die jedoch
meist nicht miteinander in Bezug gesetzt werden konnen. Dazu zéhlen ebenso
individuelle Patientendaten, wie z.B. physiologische oder genetische Informationen,
Diagnosen und Behandlungsaufzeichnungen, wie 6ffentliche medizinische Informati-
onen wie z.B. klinische Studien oder epidemiologische Datenbanken.

Ein Bereich, in dem bisher noch sehr wenige Informationen erfasst werden, ist das
eigentliche Alltagsleben des Patienten. Dabei kann gerade bei chronischen Erkrankun-
gen ein Wissen z.B. {iber physiologische Vorginge in der Zeit zwischen zwei Arztbe-
suchen sehr aufschlussreich sein. Wie bereits in Abschnitt 3 erldutert, kann ein
kontinuierliches Telemonitoring die Behandlung von chronisch Kranken erheblich
verbessern.

Neben geeigneten Sensor-Technologien ist fiir solche Telemonitoring-Anwendungen
eine einfache und effiziente Vernetzung von Vitalsensoren wichtig. Die aus dem
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Personal Computing bekannten Netzwerk-Technologien sind hierbei allerdings
ungeeignet. Die Konfiguration der Netzwerke ist fiir die meisten Patienten zu kompli-
ziert, und die unterschiedlichen Anforderungen z.B. in Bezug auf verfiigbare Ressour-
cen sind nicht ausreichend beriicksichtigt.

Die Anforderungen an die Kommunikation von Telemonitoring-Systemen konnen sehr
vielseitig sein (sieche Abschnitt 5.2.1). Zudem konnen sich Anforderungen und
Moglichkeiten der Kommunikation je nach Ort und Situation dynamisch dndern. So
kann ein Sensor bei Patienten zu Hause oder im Krankenhaus vielleicht lokale Access-
Points zur Kommunikation nutzen, welche eine kostengiinstige Ubertragung der
Vitaldaten ermoglichen, wéhrend in der mobilen Anwendungen die Nutzung einer
Mobilfunkiibertragung notwendig ist. Auch die Netzwerk-Topologie kann sich
jederzeit dndern: die Zahl und Art der vom Patienten genutzten Sensoren kann
variieren, Kommunikationsknoten konnen z.B. wegen einer leeren Batterie ausfallen
usw.

Es ist anzunehmen, dass Telemonitoring-Anwendungen nur dann von Patienten und
von Medizinern akzeptiert werden, wenn die Ubertragung der beim Patienten erfassten
Daten automatisch erfolgt und keine oder nur wenig Interaktion zur Konfiguration der
Systeme oder zur Konvertierung der erfassten Daten notwendig ist. Ein nach Moglich-
keit selbstkonfigurierendes, speziell auf die Bediirfnisse des Telemonitorings ange-
passtes Sensornetzwerk ist demnach erforderlich.

Die Gewibhrleistung einer hohen Datensicherheit ist eine mindestens ebenso wichtige
Vorraussetzung fiir die Akzeptanz bei den Anwendern. Gerade im medizinischen
Umfeld wurden in der Vergangenheit Versuche zur Vernetzung verschiedener
Informationssysteme auf Grund mangelnden Vertrauens in die Sicherheit der Systeme
abgelehnt.

Abschnitt 5.2 befasst sich intensiv mit der Entwicklung eines Sensornetzwerkes fiir
personliche Telemonitoring-Anwendungen.

4.4.3 Interaktion mit der realen Welt

Im Gegensatz zu herkommlichen Informationssystemen, deren einzige Schnittstelle
zur realen Welt der Benutzer ist, interagieren ubiquitdre Systeme selbstindig mit ihrer
Umgebung, indem sie Informationen tiber Sensoren aufnehmen und unter Umstédnden
auch iiber Aktoren auf ihre Umgebung einwirken. In augmented reality Szenarien, in
denen reale Objekte mit informationstechnischen Funktionen erweitert werden,
verwischen die Grenzen zuwischen virtuellen und realen Welten (siehe Abschnitt
2.4.3).

Eine solche Interaktion von UbiComp-Systemen mit der physikalischen Umwelt kann
auch in medizinischen Anwendungen sehr hilfreich sein. Durch die Verkniipfung von
in medizinischen Prozessen genutzten Objekten wie z.B. Medikamenten oder Messge-
rdten mit Informationssystemen lassen sich medizinische Vorgédnge automatisiert
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dokumentieren. Auch logistische Vorgidnge z.B. im Krankenhaus konnten so verein-
facht werden, wenn z.B. ein Infusionsbeutel selbstindig seinen Fiillstand erkennt und
rechtzeitig einen Austausch auslésen kann, oder die Belegung und der Transport von
Betten automatisch iiberpriift werden kénnen.

Die Interaktion mit der realen Welt ist besonders in Anwendungen im Krankenhaus
und in der héuslichen Pflege interessant, wo viele verschiedene Objekte von Patienten
oder medizinischem Personal benutzt werden. Arbeiten zur Unterstiitzung von
kognitiv eingeschrinkten Personen machen hiufig Gebrauch von solchen Interaktio-
nen, insbesondere zur Objektidentifikation und zur Bewegungserfassung. Solche
Informationen kénnen dann genutzt werden, um z.B. Alzheimer-Patienten bei der
Durchfiihrung komplexer Aufgaben zu unterstiitzen, indem die richtige Reihenfolge
von Einzelinteraktionen mit den Objekten vorgegeben wird.

Auch in Telemonitoring- und TDM-Anwendungen sind Interaktionen mit der realen
Welt niitzlich. Aus der Umgebung aufgenommene Informationen konnen dazu
verwendet werden, das System an wechselnde Bedingungen anzupassen, so z.B. bei
der Selbstkonfiguration der Netzwerkverbindungen. Ebenso kénnen sie fiir implizite
Interaktionen verwendet werden, um so die Bedienung von Telemonitoring-Systemen
erheblich zu vereinfachen. In der vorliegenden Arbeit werden Interaktionen mit der
realen Welt vor allem zur Realisierung von kontext-sensitivem Verhalten bendtigt.

4.4.4 Kontext-Sensitivitat

Kontext-Sensitives Verhalten ermoglicht UbiComp-Systemen die Anpassung an
unterschiedliche Situationen und Bediirfnisse des Benutzers. Mogliche Kontext-
Informationen sind z.B. der Ort, die Identitét benachbarter Objekte oder der Netzwerk-
status. Kontext-sensitive Systeme konnen in die drei Teilfunktionen Kontext-
Erfassung, Kontext-Verarbeitung und kontext-sensitives Verhalten unterteilt werden
(siche Abschnitt 2.4.4).

Eine sehr hiaufig verwendete Kontext-Information ist der Ort. Auch im Telemonitoring
ist der Aufenthaltsort des Patienten eine wichtige Information. Eine sofort ersichtliche
Anwendung ist die Lokalisierung des Patienten im Notfall zur Alarmierung eines
Rettungsdienstes.

Im Telemonitoring und in der Telemedizin allgemein verspricht auch die Nutzung
anderer Kontext-Informationen erhebliche Vorteile. Es kann zum einen durch die
Erkennung des Benutzer-Kontextes fiir implizite Interaktionen dazu beigetragen
werden, die Bedienung von telemedizinischen Anwendungen zu vereinfachen. Dies ist
besonders wichtig, weil viele Patienten mit der Bedienung von Informationssystemen
tiberfordert wiren. Zum anderen konnen Kontext-Informationen genutzt werden, um
die Leistungsfahigkeit von Telemonitoring-Systemen erheblich zu steigern. Bestimmte
Systemfunktionen konnen deaktiviert werden, wenn sie in der aktuellen Situation nicht
benotigt werden, wodurch Energie gespart werden kann. Durch Rekonfiguration der
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Netzwerkverbindung, z.B. durch den Wechsel von einer Mobilfunkverbindung auf
einen lokalen Access-Point, konnen Verbindungskosten gespart werden.

Daneben konnen Kontext-Informationen auch einen medizinischen Wert haben. Die
Aussagefahigkeit von physiologischen Messungen kann durch die Kombination mit
Kontext-Informationen erheblich erhoht werden, da so auffillige physiologische
Ereignisse mit bestimmten Situationen des Alltagslebens des Patienten in Bezug
gesetzt werden konnen. So ist es ein erheblicher Unterschied, ob der Blutdruck eines
Patienten wihrend seines Schlafes erhohte Werte annimmt oder etwa wihrend des
Treppensteigens. Mangelnde Informationen iiber die Situation des Patienten wahrend
der Messung von Vitalparametern sind eine wesentliche Schwachstelle existierender
Telemonitoring-Systeme. Daher konnen vom Patienten erfasste Messwerte vom Arzt
oft nur eingeschrinkt bewertet werden.

Die Erfassung von Kontext-Informationen und Kontext-sensitives Verhalten stellen
daher eine der bedeutendsten Eigenschaften ubiquitdrer Systeme im Telemonitoring
dar. Abschnitt 6 beschiftigt sich intensiv mit der Anwendung Kontext-Sensitiver
Systeme im Ubiquitous Healthcare. Neben der Lokalisierung des Patienten unter
verschiedenen Bedingungen (Abschnitt 6.4) wird dabei vor allem auch die Erfassung
der Aktivitdt des Patienten betrachtet.

4.4.5 Aufgabenorientierte Geréate

Im Gegensatz zum Personal Computing, welches wesentlich durch die Konvergenz
vieler informationstechnischer Funktionen zum Universalwerkzeug PC geprigt ist,
versucht das Ubiquitous Computing durch die Realisierung spezieller, aufgabenorien-
tierter Gerédte die Benutzung von IT-Funktionen zu vereinfachen (siehe Abschnitt
2.4.5).

Eine einfache und sichere Bedienung ist in der Medizintechnik natiirlich besonders
wichtig. Entgegen den Entwicklungen in der Unterhaltungselektronik und der Compu-
tertechnik sind aufgabenspezifische Gerdte und Werkzeuge in der Medizin eher
verfligbar. Seit einiger Zeit nimmt aber auch in der Medizintechnik die Verbreitung
von komplexen Multifunktionsgerdten immer mehr zu. Ein Beispiel hierfiir sind
moderne PC-basierte Monitoring-Systeme in der Intensivmedizin.
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Abbildung 4-4: Medizinischer Sensor mit Bedienschnittstelle zur Dokumentation

Auch fiir das Telemonitoring kann es daher sinnvoll sein, die Verwendung von
aufgabenorientierten Gerdten zu untersuchen. Als Beispiel hierfiir sei ein Peakflow-
Messgerit betrachtet (siche Abbildung 4-4), welches zum Monitoring von Atemwegs-
erkrankungen eingesetzt wird. Die Hauptfunktion des Gerites besteht in der Messung
des expiratorischen Flussvolumens. Daneben konnen mit Hilfe des Gerétes theoretisch
aber auch die Medikation, Erkrankungssymptome und externe Einfliisse dokumentiert
sowie Erinnerungen an Messungen oder Medikamenteneinnahmen aktiviert werden.
Dazu miissen festgelegte Tastenkombinationen der vier Gerdtetasten gedriickt werden.

Befragungen von Arzten ergeben allerdings, dass diese erweiterten Funktionen von
Patienten in der Praxis kaum genutzt werden. Die Verkniipfung mehrerer Funktionen
in einem Gerét und die Bedienung tiber Tastenfolgen oder Meniistrukturen muss von
den Patienten aufwindig erlernt werden und wird daher als zu kompliziert abgelehnt.

Durch die Verwendung aufgabenspezifischer Gerdte zur Dokumentation bestimmter
Ereignisse oder fiir Erinnerungen konnte die Bedienung deutlich vereinfacht werden.
Die Medikation kann gerade bei Asthma-Patienten viel besser im Medikamenten-
Dosierer selbst erfasst werden (sieche Abschnitt 7.4). Dabei wird deutlich, dass auch im
Telemonitoring und im Tele-Disease-Management aufgabenorientierte Gerdte eine
einfachere Bedienung ermdglichen konnen.

Andererseits haben Losungen mit vielen, speziellen Gerdten aber auch Nachteile.
Hierbei sind vor allem das Gerdtemanagement und die Energieversorgung zu nennen.
Eine Aufteilung von Systemen auf mehrere, spezielle Gerite erfordert eine Vernetzung
dieser Gerdte. Der Nutzer muss auf mehrere, unabhéngige Gerite achten, die verloren
oder verlegt werden konnen. Vor allem aber die Aufgabe, die Energiereserven
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mehrerer Gerdte zu liberwachen und unter Umstdnden zu erneuern kann fiir viele
Nutzer dazu fiihren, ein auf viele Geréte verteiltes System abzulehnen. Daher ist ein
moglichst liber die Lebensdauer des Gerdtes Energie-autarker Betrieb notwendig, um
wirklich eine einfache Bedienung zu erreichen. Die Energieversorgung wird so zu
einem der wichtigsten Aspekte beim Entwurf solcher Systeme (siche Abschnitt 5.6.3).

4.5 Anwendungsbereiche

In Abschnitt 2.6 wurden bereits einige mogliche Anwendungsbereiche des Ubiquitous
Computing im Gesundheitswesen vorgestellt, so z.B. die Anwendung von UbiComp
im Krankenhaus oder zur Unterstilitzung des Alltagslebens von kognitiv eingeschrank-
ten Personen. Die vorliegende Arbeit konzentriert sich auf Patienten-zentrierte
Anwendungen, d.h. auf Aufwendungen, die eine aktive Einbringung des Patienten in
den Gesundheitsfiirsorge-Prozess ermoglichen. Im Folgenden werden drei mogliche
Anwendungsbereiche vorgestellt, an Hand derer im weiteren Verlauf der Arbeit die
Umsetzung ubiquitédrer Systeme untersucht werden soll. Dabei stehen insbesondere das
Telemonitoring und das Tele-Disease-Management im Vordergrund. Beide Anwen-
dungsbereiche wurden im Zusammenhang mit dem Personal Health Monitoring-
Projekt (sieche Abschnitt 1.3) intensiv untersucht.

4.5.1 Tele-Disease-Management

Aufgabe des Tele-Disease-Managements (TDM) ist es, durch eine kontinuierliche
Uberwachung des Gesundheitszustands eines Patienten eine effektive Steuerung der
Therapie chronischer Krankheiten zu ermdglichen (siche Abbildung 4-5). Dabei
iiberwacht und dokumentiert das TDM-System den Krankheitsverlauf des Patienten
durch geeignete Monitoring-Methoden. Die so gewonnen Informationen werden fiir
den Arzt aufbereitet und dieser wird bei weiteren Entscheidungen durch Analysen
unterstiitzt. Der Arzt wiederum dokumentiert Behandlungsmafnahmen und gibt
Therapievorgaben in das System ein. Entsprechend dieser Vorgaben und den gemes-
senen Werten erinnert das System den Patienten an durchzufiihrende Therapieschritte
und gibt Empfehlungen fiir gesundheitsfordernde Verhaltensweisen.
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Empfehlungen Therapie-Vorgaben
Erin Dok ation

Monitoring Visualisierung
Dokumentation Entscheidungsunterstitzung

Abbildung 4-5: Anwendungsbereich Tele-Disease-Management

Eine Einordnung von TDM-Systemen in die Gesundheitsversorgung sowie ihre
Vorteile gegeniiber konventionellen Behandlungsmethoden wurden bereits in Ab-
schnitt 3.2.3 vorgestellt. Ubiquitous Computing kann dazu beitragen, die Anwendung
von TDM-Systemen erheblich zu vereinfachen. Durch die Einbettung von Informati-
onstechnik in Vitalsensoren oder Medikamente lasst sich der Behandlungsverlauf ohne
Miihe dokumentieren, plétzliche Anderungen des Gesundheitszustands konnen
automatisch erfasst werden, so dass der Arzt z.B. durch eine Anpassung der Therapie-
vorgaben reagieren kann. Durch die Erfassung des Patienten-Kontextes konnen
physiologische Anderungen mit den verschiedenen Alltagssituationen des Patienten in
Bezug gesetzt werden, was dazu beitragen kann, positive und negative Einfliisse auf
den Behandlungsverlauf zu erkennen. Diese Informationen kénnen wiederum dazu
genutzt werden, den Patienten aktiv zu einer gesundheitsbewussten Lebensweise zu
motivieren.

4.5.2 Hausliche Pflege und Assisted Living

Die hiusliche Pflege und Assisted Living” sind dem Telemonitoring #hnliche
Anwendungsbereiche. Allerdings steht hierbei weniger die Behandlung einer bestimm-
ten chronischen Erkrankung im Vordergrund. Vielmehr sollen technische Systeme
dazu beitragen, dlteren und unter Umstdnden pflegebediirftigen Personen moglichst
lange ein selbstindiges Wohnen zu erméglichen und eine héusliche Pflege zu unter-
stiitzen.

Dabei sollen solche Systeme vor allem mogliche Risikosituationen oder Notfalle
erkennen und ggf. Hilfe herbeirufen. Solche Hausnotruf-Systeme sollen verhindern,
dass allein lebende Menschen in einem Notfall lingere Zeit ohne Hilfe bleiben. Eine
hiufige Ursache fiir Notfdlle sind Stiirze im hauslichen Umfeld. Die gestiirzten

% engl.: Unterstiitztes / Betreutes Wohnen
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Personen konnen oft nicht mehr selbstindig Hilfe rufen und liegen unter Umstidnden
lange Zeit verletzt im Haus, bis sie von einem Angehdrigen oder von Pflegepersonal
gefunden werden. Ein Sturzerkennungssystem ist also fiir solche Patienten notwendig.
Daneben sollen oft Dehydrierung, Fieber und kardiologische oder neurologische
Notfille erkannt werden.

Der allgemeine Zustand &lterer Menschen lésst sich oft aus deren Aktivitit ableiten.
Bei ungewohnlich geringer Aktivitdt oder Abweichungen von gewohnten Aktivitéts-
mustern liegt oft ein schlechtes Allgemeinbefinden der Nutzer vor. Solche Informatio-
nen konnen mit kontext-sensitiven Systemen erfasst und dazu genutzt werden,
Pflegepersonal oder Angehorige auf eine mogliche Verschlechterung des Gesundheits-
zustands aufmerksam zu machen.

Fiir die Realisierung von solchen Assisted Living Umgebungen wird eine Infrastruktur
im Gebidude benoétigt, welche z.B. Zugangspunkte fiir die drahtlose Kommunikation
oder die Moglichkeit der Lokalisierung des Bewohners im Gebédude bietet. Daher ist
die Problematik sehr stark mit dem Anwendungsbereich der Haus-Automation
verwand, bei der mit dhnlichen technischen Mitteln nichtmedizinische Anwendungen
unterstiitzt werden.

Von den in dieser Arbeit untersuchten Problemen ist neben der Vernetzung insbeson-
dere die Erfassung der Aktivitdt des Nutzers (sieche Abschnitt 6.6.1) fiir die hdusliche
Pflege relevant.

4.5.3 Pravention

Die Pravention von Krankheiten nimmt im Zuge zunehmender Gesundheitskosten und
zunehmenden medizinischen Wissens einen immer hdheren Stellenwert ein. Fiir viele
Krankheiten sind die wichtigsten Risikofaktoren sehr gut bekannt. Einige davon lassen
sich durch eine gesundheitsbewusste Lebensweise erheblich verringern.

Die bedeutendsten und offenkundigsten Beispiele hierfiir sind Bewegungsmangel und
ungesunde Erndhrung. Diese sind die wichtigsten vermeidbaren Ursachen fiir alle
Erkrankungen, die mit Ubergewicht einhergehen. Neben der eigentlichen Adipositas
sind dies fast alle Erkrankungen des Herz-Kreislaufsystems und der Atemwege sowie
Diabetes.

Sowohl Bewegungsmangel als auch falsche Erndhrung koénnen theoretisch mit
UbiComp-Systemen bekimpft werden. Uber am Korper tragbare Sensoren kann die
Aktivitit eines Patienten gemessen werden. Diese Informationen konnen dann dazu
genutzt werden, den Patienten bei mangelnder Bewegung zu mehr korperlicher
Aktivitdt zu motivieren, indem z.B. die Benutzung der Treppe an Stelle des Fahrstuhls
empfohlen wird. Praventive Anwendungen wie z.B. das Monitoring der Aktivitét
werden vor allem bei der Betrachtung von Kontext-Sensitivitat im Telemonitoring in
Abschnitt 6 berticksichtigt.
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4.6 Herausforderungen und Entwurfsmethodik

Allgemeine Herausforderungen an die anwendungsorientierte UbiComp-Forschung
wurden in Abschnitt 2.5.3 dargestellt. Dazu zdhlen vor allem technische Herausforde-
rungen wie die Optimierung des Energieverbrauchs der Komponenten, die komplexe
Systemintegration und das mit der Komplexitit des Systems ebenso aufwéndig
werdende System-Management. Daneben gibt es auch soziale, rechtliche und wirt-
schaftliche Hiirden, welche als Barrieren fiir die Realisierung von UbiComp-
Anwendungen wirken.

Diese allgemeinen Herausforderungen gelten natiirlich auch fiir Anwendungen in der
Medizintechnik. Daneben gibt es aber besondere, zusitzliche Schwierigkeiten, die sich
aus der Anwendung im Gesundheitswesen ergeben und die Ubiquitous Healthcare
Forschung zusitzlich erschweren [BARDO3]. Diese besonderen Herausforderungen
werden im Folgenden dargestellt. AnschlieBend werden Losungsvorschliage aufge-
zeigt, die die speziellen Anforderungen im Gesundheitswesen beriicksichtigen.

Eine spezifische Herausforderung fiir medizinische Anwendungen ist die Problematik
der Datensicherheit und des Datenschutzes (siche Abschnitt 3.5.5). Auch wenn dem
Datenschutz auch in anderen Anwendungsbereichen erhebliche Beachtung geschenkt
wird, ist die Situation im Anwendungsfeld Ubiquitous Healthcare besonders problema-
tisch. Dies dullert sich zum Beispiel darin, dass Internet-Verbindungen zu Klinik-
Informationssystemen oder Praxis-Computern im Allgemeinen nicht mdglich sind,
wodurch die Entwicklung von verteilten Anwendungen erheblich erschwert wird. Es
existieren immer noch keine klaren Richtlinien, nach denen Maflnahmen zur Datensi-
cherheit und zum Datenschutz konzipiert werden konnen.

Eine weitere Herausforderung an Anwendungen im Gesundheitswesen betrifft das
typische Nutzerkollektiv fiir solche Dienstleistungen. Die meisten Patienten, die auf
Telemonitoring- oder Assisted-Living-Systeme angewiesen sind, sind &dltere Men-
schen. Typischerweise zdhlen diese Patienten nicht zu den ,,Early Adoptern® neuer
Technologien. Es ist zwar nicht so, dass man generell von einer geringen Technik-
Akzeptanz ausgehen muss, aber durch die eher geringe GewoOhnung an Internet,
Mobiltelefonie und vergleichbare Technologien haben diese Menschen naturgemal
Schwierigkeiten mit Bedienaufgaben, die anderen Menschen selbstverstindlich
vorkommen, wie z.B. dem Entsperren eines Mobiltelefons.

Die hohen Anforderungen an die Zuverldssigkeit, die an ein Medizinprodukt gestellt
werden, sind fiir ubiquitire Anforderungen ebenfalls eine Herausforderung. Viele
Ansdtze der UbiComp-Forschung, wie etwa spontan interoperierende Systeme in
dynamisch wechselnden Szenarien, stehen im Widerspruch zu Forderungen, die bei
der Zertifizierung eines Medizinprodukts (siche Abschnitt 3.5.2) gestellt werden, da
hier alle moglichen Betriebsfille eines Produktes beschrieben und getestet werden
miissen.
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Neben diesen Schwierigkeiten bei der Implementierung von ubiquitdren Gesundheits-
anwendungen beinhaltet die Ubiquitous Healthcare-Forschung aber auch eine metho-
dische Herausforderung. Forschungsarbeiten zum Ubiquitous Computing sind im
Allgemeinen experimentell ausgerichtet. Dies wurde schon von Mark Waiser in
[WEIS93a] formuliert:

“The research method for ubiquitous computing is standard experimental computer science:
the construction of working prototypes of the necessary infrastructure in sufficient quantity to
debug the viability of the systems in everyday use, using ourselves and a few colleagues as
guinea pigs.”

UbiComp-Wissenschaftler entwerfen und evaluieren Prototypen, die wichtige Aspekte
neuer Technologien implementieren und verdeutlichen. In diesem Zusammenhang
spricht man oft von ,,Proof of concept® oder Machbarkeitsstudien. Ein solcher
experimenteller Ansatz ist bei Anwendungen im Gesundheitswesen dullerst problema-
tisch. Ein Scheitern des Experiments konnte erhebliche gesundheitsrelevante Folgen
haben.

Im Gegensatz dazu steht die medizinische Forschung. Die Aussagekraft solcher
Prototypen-Studien ist in der modernen, Evidenz-basierten Medizin eher gering, da
hier statistisch signifikante Nachweise einer neuen Behandlungs- oder Diagnoseme-
thode gefordert werden. Klinische Studien erfordern im Allgemeinen eine gro3e Zahl
an Probanden, eine Kontrollgruppe und eine langere Evaluierungsphase. Der Aufwand
fiir solche Studien ist erheblich hoher als fiir gewohnliche technische Machbarkeits-
studien. Die Verwendung medizintechnischer Systeme in solchen Studien erfordert
entweder eine Zertifizierung der Systeme als Medizinprodukt, oder aber die Beantra-
gung einer Sonderzulassung fiir Forschungszwecke, wobei in diesem Fall eine
Versicherung der teilnehmenden Patienten notwendig ist. Beide Moglichkeiten sind
mit erheblichem Aufwand und hohen Kosten verbunden.

Beim Entwurf von Ubiquitous Healthcare Anwendungen sind also andere Entwick-
lungsmethoden nétig als in anderen Anwendungsbereichen des Ubiquitous Compu-
ting. Bei der Entwicklung miissen die spezifischen Anforderungen des Gesundheits-
wesens von Beginn an beriicksichtigt werden. Um den Bediirfnissen der potentiellen
Benutzer in Bezug auf die Bedienbarkeit der Systeme und den Anforderungen zum
Datenschutz gerecht zu werden, miissen besonders realititsnahe Prototypen zur
Evaluierung eingesetzt werden. Es reicht dabei nicht, die Funktionalitit des Endsys-
tems abzubilden, wenn das System in Bezug auf Grof3e oder Batterielaufzeit nicht den
Endanforderungen geniigt. Selbst wenn z.B. klar ist, dass zum Erreichen einer
akzeptablen Zielgrofle nur ein gut abzuschétzender technischer Integrationsaufwand
ndtig ist, taugen vereinfachte Prototypen nicht zur Evaluierung mit richtigen Proban-
den, da diese sich sonst die tatsdchliche Anwendung nicht vorstellen kénnen. Das in
der UbiComp-Forschung weit verbreitete bloe Zusammenstellen von Anwendungs-
prototypen aus verschiedenen Mehrzweck-Hardware-Modulen, ohne Gehéduse und
ohne Anstrengungen zur Miniaturisierung, ist nicht ausreichend. Ebenso kénnen fiir
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die Benutzung ,,unsichtbare* aber fiir den Datenschutz relevante Eigenschaften wie
eine Verschliisselung von Datenverbindungen nicht einfach vernachléssigt werden,
selbst wenn sie im Nachhinein ohne groferen Aufwand hinzugefiigt werden konnten.

Die Entwicklung von Anwendungsprototypen erfordert daher im Allgemeinen eine
hohe Integrationsdichte. Um sie dennoch mit vertretbarem Aufwand realisieren zu
konnen, ist es notwendig, eine mdglichst gute Wiederverwendbarkeit hdufig benotigter
Systemteile wie Vernetzung, lokale Datenverarbeitung oder dhnliches zu erreichen.
Dies lédsst sich zum Beispiel durch die Entwicklung von Plattformen realisieren,
welche solche Funktionalititen abbilden und sich einfach an bestimmte anwendungs-
spezifische Anforderungen anpassen lassen.

Die methodischen Schwierigkeiten in der UbiComp-Forschung lassen sich nur
umgehen, indem man versucht, medizinische, technische sowie die Benutzbarkeit
betreffende Aspekte so weit wie moglich zu trennen. Fiir viele telemedizinische
Problemstellungen wie z.B. dem Telemonitoring bei Herz-Insuffizienz-Patienten gibt
es bereits Studien, welche die medizinischen Effekte des Telemonitorings ohne die
Verwendung von ubiquitiren Informationssystemen belegen. Die Vorteile der
Anwendung des Ubiquitous Computing im selben Anwendungsfall, wie mdoglicher-
weise geringere Kosten, einfachere Bedienung und héhere Akzeptanz der Systeme,
lassen sich auch ohne eine medizinisch verwertbare klinische Studie evaluieren.
Stattdessen kann man z.B. nur die Akzeptanz eines UbiComp-Prototyps mit dem in der
klinischen Studie verwendeten System vergleichen (z.B. an Hand der Abbruchquote,
des Betreuungsaufwandes, etc.).

Probleme der Skalierung auf grofere Patientenkollektive lassen sich in manchen
Féllen auch durch Simulationen untersuchen, ohne tatsdchlich mit groBem Aufwand
eine entsprechende Anzahl von Prototypen realisieren zu miissen.

Dennoch bleiben Forschungen zu Anwendungen des Ubiquitous Computing experi-
mentell und sind daher mit einem gewissen Risiko behaftet. Deshalb eignen sich
bestimmte Bereiche der Medizintechnik fiir die Anwendung, bei denen ein Versagen
des Systems keine gravierenden gesundheitlichen Auswirkungen hat. Dazu zdhlen zum
Beispiel Anwendungen zum Tele-Disease-Management von chronischen Erkrankun-
gen, bei denen eine langfristige Verbesserung der Therapiesteuerung im Vordergrund
steht. Bereiche mit hohem Gesundheitsrisiko bei Fehlfunktionen wie z.B. die kardio-
logische Notfallerkennung oder dhnliche Bereiche sind fiir eine Anwendung ubiquité-
rer Informationssysteme zum gegenwartigen Zeitpunkt nicht geeignet.
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4.7 Geschaftsmodelle und 6konomische Inno-
vationsbarrieren

Sowohl die Einfiihrung neuartiger Informationsanwendungen als auch die kommer-
zielle Nutzung neuer telemedizinischer Systeme scheitern mindestens ebenso héufig
an wirtschaftlichen Hiirden wie an technischen Problemen. Es ist also davon auszuge-
hen, dass auch beim Transfer von Ubiquitous Healthcare Anwendungen von der
Forschung in die kommerzielle Nutzung 6konomische Fragestellungen eine wichtige
Rolle spielen.

Telemonitoring-Anwendungen, welche eine kontinuierliche Uberwachung des
Gesundheitszustands von Patienten ermdglichen, wird ein enormes Kosteneinspa-
rungs- und Qualitdtsverbesserungs-Potential im Gesundheitswesen zugetraut. Durch
ein kontinuierliches Monitoring lassen sich vollig neue Therapie-Konzepte realisieren,
die eine effiziente Therapie-Steuerung mit evidenz-basierten Methoden realisieren.
Diese Technologien erscheinen als ideale Losungen, um neue Versorgungsinstrumente
wie Disease-Management-Programme (DMP), Diagnosis Related Groups (DRG) bzw.
das Konzept der Integrierten Versorgung insgesamt umzusetzen (siche Abschnitt
3.3.2). Dennoch sind solche Technologien bisher nicht {iber ein Pilot-Studien-Status
hinausgekommen, und erste kommerzielle Umsetzungen sehen sich groBBen wirtschaft-
lichen Schwierigkeiten gegentiber.

Im komplizierten Beziehungsgeflecht zwischen Leistungstrigern, Leistungserbringern
und Leistungsempfangern werden neue Ansétze nur akzeptiert, wenn sich fiir alle
Beteiligten Vorteile ergeben. Ein Hauptproblem besteht im Mangel geeigneter
Geschiftsmodelle fiir die Refinanzierung der Telemonitoring-Dienstleistung. Hier
sehen sich die Anbieter mit einem klassischen "Henne-Ei-Problem" konfrontiert: Im
Allgemeinen konnen medizinische Dienstleistungen nur dann in nennenswertem
Umfang angeboten werden, wenn eine Kosteniibernahme durch die Gesetzlichen
Krankenversicherungen erfolgt. Andererseits werden neue Gesundheitsdienstleistun-
gen nur dann von den GKV iibernommen, wenn Einsparungseffekte {iber gesundheits-
okonomische Studien nachgewiesen werden konnen. Ein solcher Nachweis erfordert
aber unter Umstidnden hohe Investitionen und gestaltet sich oft als schwierig, da die
Kosten fiir Telemonitoring-Anwendungen sofort, Einsparungen durch die bessere
Therapiekontrolle und in Folge dessen geringeren Folgeschiden aber erst viel spater
entstehen.

Ein weiteres Problem bei der Anwendung neuer Technologien besteht darin, dass neue
Versorgungskonzepte oft nur bei einer gleichzeitigen Anpassung der Organisations-
struktur effizient genutzt werden konnen, z.B. weil durch deren Nutzung auch
Aufgaben anderer Organisationen wahrgenommen werden, ohne dass im stark
reglementierten Gesundheitsmarkt dafiir hohere Einnahmen erwirtschaftet werden
konnen. Dieses Problem wird oft mit der Formel
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beschrieben. Um dieses Problem zu umgehen, versuchen die Anbieter von telemedizi-
nischen Dienstleistungen oft Patienten am o6ffentlichen Gesundheitswesen vorbei als
Privatkunden zu gewinnen. Fiir einige telemedizinische Dienstleistungen wurde z.B.
ein Eintrag als Individuelle Gesundheitsleistung (iGeL) geschaffen, so dass diese dem
Patienten zu einem festen Kostensatz privat in Rechnung gestellt werden konnen.
Dadurch konnen zwar einerseits die oft untransparenten und komplexen Vergilitungs-
modelle der Krankenversicherungen umgangen werden, andererseits stoen solche
Angebote durch die gute und allgegenwirtig verfligbare offentliche medizinische
Versorgung auf geringe Akzeptanz bei den Kunden.

Es bleibt abzuwarten, wie sich telemedizinische Dienstleistungen in Zukunft wirt-
schaftlich vermarkten lassen. Es ist allerdings davon auszugehen, dass mit zunehmen-
der Orientierung des Gesundheitswesens zu Pravention und mehr Eigenverantwortung
auch eine zunehmende Nachfrage nach kontinuierlicher Gesundheitsfiirsorge entsteht.
In diesem Zusammenhang werden dann, beginnend bei chronisch Kranken, zuneh-
mend auch technische Losungen fiir das Disease Managment erfolgreich angeboten
werden.

4.8 Fazit

Sowohl aus Sicht des Ubiquitous Computing als auch aus Sicht der Telemedizin
erscheint es sinnvoll, sich mit dem Ubiquitous Healthcare, also der Anwendung
ubiquitdrer Informationssysteme im Telemonitoring zu beschéftigen. Mit dem Tele-
Disease-Management, dem betreuten Wohnen und der Priavention von Krankheiten
wurden viel versprechende Anwendungsbereiche fiir das Ubiquitous Healthcare
ausgewdhlt.

Die Paradigmen des UbiComp lassen sich, mit einigen Einschrinkungen, auf Anwen-
dungen im Gesundheitswesen {ibertragen. Die so entstehenden telemedizinischen
Systeme grenzen sich dabei durch ihre ubiquitdren Merkmale deutlich von den zurzeit
verfiigbaren Losungen ab.

Einige Eigenschaften ubiquitirer Systeme erscheinen fiir Telemonitoring-
Anwendungen besonders interessant. Dazu zdhlen die spontane Vernetzung telemedi-
zinischer Systeme, die physikalische und kognitive Einbettung in Alltagsgegenstinde,
sowie die Erfassung und Verarbeitung von Kontext-Informationen des Patienten.

Diese Eigenschaften wurden daher im weiteren Verlauf ndher betrachtet. Abschnitt 5
beschreibt Arbeiten zur Entwicklung eines Selbstkonfigurierenden Sensornetzwerkes
fiir telemedizinische Anwendungen sowie zur Einbettung solcher Netzwerkknoten in
medizinische Sensoren und Alltagsgegenstinde.

89



Fazit

Die Erfassung von Kontext-Informationen durch am Koérper tragbare Sensoren sowie
die Auswertung dieser Informationen zur Erkennung des Benutzerkontextes und fiir
ein kontextsensitives Verhalten werden in Abschnitt 6 behandelt. Dabei wird auch die
Lokalisierung des Patienten als besondere Kontext-Information behandelt.

Mit Hilfe der entwickelten Systeme wurden Anwendungsbeispiele realisiert, welche
die Umsetzung des Ubiquitous Computing in der Telemedizin verdeutlichen und zur
Evaluierung dienen. Diese Anwendungsbeispiele werden schlieSlich in Abschnitt 7
beschrieben.
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5 Vernetzung und Einbettung

,,Ubiquitous computing has as its goal the enhancing computer use by making many
computers available throughout the physical environment, but making them effectively
invisible to the user.”

- Mark Waiser -

5.1 EinfUhrung

In diesem Kapitel wird die Entwicklung eines drahtlosen Sensornetzwerkes fiir
telemedizinische Anwendungen sowie die Einbettung ubiquitirer Informationssysteme
in medizinisch genutzte Gerite und Gegenstinde untersucht. Grundlage fiir die Arbeit
bilden dabei Anwendungsszenarien, welche aus dem PHMON-Projekt (sieche Ab-
schnitt 1.3) abgeleitet wurden. In diesem Projekt wurden Systeme zum personlichen
Gesundheitsmonitoring entwickelt, wobei ein komfortables Langzeitmonitoring der fiir
die personlichen Erkrankungen relevanten Vitalparameter in den Behandlungsprozess
integriert wird.

Die Vernetzung verschiedener Informationssysteme gestaltet sich in der Medizin
schwieriger als in anderen Anwendungsbereichen. Es bestehen besondere Anforderun-
gen an die Sicherheit der Dateniibertragung, und die Systeme miissen auch von Laien
problemlos bedient werden konnen.

Bei der Vernetzung von Systemen im personlichen Umfeld des Patienten, welche
Vitalparameter erfassen, wird oft der Begriff Body Area Network (BAN) verwendet,
auch wenn die Reichweite der Netzwerke weit liber den Korperbereich des Patienten
hinaus geht. Die Untersuchungen zur Entwicklung eines solchen BAN werden in
Abschnitt 5.2 ausfiihrlich dargestellt. AnschlieBend folgt eine Beschreibung der
verwendeten Mechanismen zur Selbst-Konfiguration des Netzwerkes sowie Betrach-
tungen zur Standardisierung und Normung eines solchen Netzwerkes im medizini-
schen Umfeld.

Die Finbettung von Informationssystemen ist ein wesentlicher Schritt zur Erfiillung
der Forderung der ,,Unsichtbarkeit™ ubiquitidrer Systeme. Grundlage fiir eine solche
Einbettung sind eine starke Miniaturisierung und hohe Integrationsdichten. Im
betrachteten Anwendungsfeld des Telemonitorings ist die Sichtbarkeit der Systeme
zum groflten Teil durch die verwendeten Sensorprinzipien bedingt. Die Untersuchung
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neuer Vitalsensorprinzipien, welche eine unauffillig eingebettete Realisierung
ermoglichen, war nicht Teil dieser Arbeit. Begleitende Arbeiten im PHMON-Projekt
haben sich mit diesen Fragestellungen beschéftigt [KUNO2b].

Im Rahmen dieser Arbeit wurde lediglich betrachtet, wie sich die fiir ubiquitire
Systeme generell benodtigten Systemteile flir Informationsverarbeitung und Kommuni-
kation miniaturisieren und in vorhandene Systeme einbetten lassen. Diese Thematik
wird in Abschnitt 5.6 untersucht. Die darauf folgenden Abschnitte gehen néher auf die
Problematik der Energieversorgung und auf die fiir medizinische Anwendungen
interessante Einbettung in Kleidung ein.

5.2 Sensornetzwerk fir telemedizinische An-
wendungen

5.2.1 Anforderungen

Fiir die Analyse der Anforderungen an ein Sensornetzwerk fiir telemedizinische
Anwendungen werden die Anwendungsszenarien des PHMON-Projektes betrachtet.
Dabei wird davon ausgegangen, dass ein Patient iiber am Korper getragene (z.B. EKG)
oder in seiner personlichen Umgebung befindliche Vitalsensoren (z.B. Personenwaa-
ge) kontinuierlich bzw. in regelméfBigen Abstinden Informationen iiber seinen
Gesundheitszustand erfasst. Diese Informationen werden an einer Basisstation
gesammelt, analysiert und visualisiert, und anschlieBend {iber das Internet an ein
zentrales medizinisches Informationssystem mit einer Elektronischen Patientenakte
weitergeleitet.

Bei der Kommunikation in diesen Anwendungsszenarien konnen 3 Kommunikations-
bereiche unterschieden werden (s. Abbildung 5-1), die sich zunichst einmal durch ihre
Reichweite unterscheiden:

e Der erste Bereich umfasst die Kommunikation am Korper des Patienten (BAN
im engeren Sinne). Die Kommunikationsreichweite betrdgt hier etwa 1-2 m.
Dieser Kommunikationsbereich wird fiir die Kommunikation der Sensoren un-
tereinander und fiir die eventuelle Kommunikation zu einem Gateway zum
zweiten Bereich am Korper der Patienten benutzt.

In den meisten Fillen findet in diesem Bereich eine Kommunikation zwischen
einem Sensor (oder Aktor) und dem Gateway bzw. der personlichen Basisstati-
on statt. In einigen Anwendungen ist jedoch eine Kommunikation zwischen den
Sensoren notwendig, etwa bei Verfahren, die Vitalparameter aus der Kombina-
tion verschiedener einfach zu messender Gréf3en berechnen (Sensor Fusion).
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Der zweite Bereich umfasst die Kommunikation im personlichen Umfeld des
Patienten, also die Kommunikation zwischen Informationsgeriten im selben
Raum bzw. Gebdude. Auch in diesem Bereich ist die Kommunikation zu einem
Gateway (mobiles Informationsgerit oder Access Point) vorgesehen.

Der letzte Bereich ist die Kommunikation mit zentralen Informationssystemen,
tiblicherweise durch eine (mobile) Internet-Verbindung realisiert.

Abbildung 5-1: Kommunikationsbereiche beim Personal Health Monitoring

Es wird schnell deutlich, dass die unterschiedlichen Kommunikationsbereiche nicht
sinnvoll von einer einzigen Kommunikationstechnologie abgedeckt werden konnen.
Neben der Kommunikationsreichweite, die von einigen Zentimetern bis zur globalen
Kommunikation reichen kann, bestehen auch in anderen Aspekten sehr unterschiedli-
che Anforderungen:

Datenrate: Die Anforderungen bei den Datenraten kdnnen von einigen Bytes
pro Tag bei nicht-kontinuierlichen Einzelmessungen, z.B. durch herkdmmliche
Blutdruck-Messgerite, bis hin zu einigen hundert kbit/s fiir Videoiibertragun-
gen reichen. Im BAN-Bereich bestehen die hochsten Anforderungen bei der
Ubertragung von kontinuierlichen Signalen wie EKG, EEG, EMG, SpO2 oder
dhnlichen. Im PHMON-Projekt wurde das EKG als Signal mit der hochsten Da-
tenrate betrachtet. Hierbei sind bis zu 12 Kanéle mit einer Abtastfrequenz von
500Hz und einer Dynamik von 16bit iiblich, was einer Datenrate von 96 kbit/s
entspricht. Ausreichende Informationen sind jedoch auch aus 3 Kanélen mit ei-
ner Abtastfrequenz von 200 Hz zu erfassen (s. Abschnitt 7.2.1), so dass fiir die
weiteren Betrachtungen von maximalen Datenraten fiir Rohdaten im Nahbe-
reich von 9600 kbit/s ausgegangen wird

Energieverbrauch: Die fiir eine sinnvolle Anwendbarkeit der Systeme verfiigba-
re Kommunikationsenergie kann sehr unterschiedlich sein. Bei vielen ,,smart
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objects* sollte eine Knopfzelle mindestens fiir einen mehrmonatigen Betrieb als
Energiequelle ausreichen, idealerweise sollte sogar ein lebenslanger Betrieb
ohne Wechsel der Energiequelle moglich sein. Fiir andere Netzwerkknoten se-
hen die Anwendungsszenarien ein regelméfiges Aufladen der Energiequelle
vor, so z.B. fiir mobile Informationsgerite wie z.B. Smartphones. Daneben gibt
es Kommunikationspartner mit fester Energieversorgung iiber die Infrastruktur,
wie z.B. Access-Points oder PCs.

Ubertragungsmedium: Fiir mobile Anwendungen sind drahtgebundene Ubertra-
gungsverfahren nicht geeignet, wohingegen sich fiir die Kommunikation im
BAN auch teilweise kabelgebundene Ubertragungen, z.B. in Kleidung einge-
bettet, anbieten. Fiir die Ferniibertragung sind je nach Anwendung entweder
Mobilfunk oder infrastrukturgebundene Kommunikationsmechanismen (z.B.
iiber im Haus installierte Access-Points) denkbar.

Andere Anforderungen bestehen gleichermalen fiir alle betrachteten Anwendungssze-

narien:

Datensicherheit: Da sensible medizinische Daten iibertragen werden, gelten
hohe Anforderungen an die Datensicherheit (siche auch Abschnitt 3.5.5). Im
Allgemeinen bedeutet dies, dass alle Kommunikationsteilnehmer authentifiziert
werden miissen und die Ubertragung immer verschliisselt werden muss. Oft-
mals werden in der medizinischen Informatik ungesicherte Kommunikations-
verfahren eingesetzt, wenn die iibertragenen Daten anonymisiert sind. Dies soll-
te im Ubiquitous Healthcare aber nicht zuldssig sein, da eine Zuordnung zu
Personen meist iiber die kommunizierenden Gerédte moglich ist.

Interoperabilitdt: Eine wichtige Forderung an ubiquitdre Informationssysteme
ist die spontane Interoperabilitit. Diese muss zundchst einmal auch durch die
Kommunikationstechnologie unterstiitzt werden. In den betrachteten Anwen-
dungen gilt insbesondere, dass auch fremde Hardware integriert werden kdnnen
muss. Aus Kostengriinden werden im Telemonitoring vor allem bei mobilen In-
formationsgerdten wie Smartphones oder PDAs kommerzielle Endgerite einge-
setzt. Die verwendeten Ubertragungsschichten sollten also in kommerziell ver-
fligbaren mobilen Informationsgerdten vorhanden sein oder {iiber -eine
entsprechende Erweiterung (z.B. CF-Card) realisierbar sein.

Daneben sollte fiir ubiquitdire Anwendungen Ad-hoc-Kommunikation verfligbar
sein, d.h. es sollten mogliche Kommunikationspartner in der Umgebung ohne
vorherige Kenntnis aufgedeckt und verbunden werden konnen.

Fiir die Interoperabilitit auf Anwendungsebene werden standardisierte Ubertra-
gungsprotokolle bendtigt, welche neben syntaktischen Regeln auch die semanti-
sche Darstellung der medizinischen Informationen (Ontologien) festlegen.
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e Selbstkonfiguration: Da die Patienten als Benutzer nur in seltenen Féllen iiber
technische Erfahrungen verfiigen, sollte die Konfiguration des Netzwerks ohne
Benutzerinteraktion méglich sein.

Ausgehend von diesen Anforderungen sollen geeignete Kommunikationstechnologien
fiir die skizzierten Anwendungsbereiche ausgewihlt werden:

Fir die Kommunikation im Fernbereich, also zwischen dem PAN und zentralen,
{ibergeordneten Informationssystemen driingt sich das Internet als geeignetste Ubertra-
gungstechnologie auf. Je nach Anwendungsszenario kann der Internetzugang dabei
tiber eine Festnetzverbindung oder als mobiles Internet iiber eine Mobilfunkverbin-
dung hergestellt werden. Alternativ wiren auch Einwéhlverbindungen in private Netze
denkbar. Diese Thematik wird in Abschnitt 5.2.4 behandelt.

Fiir die Kommunikation im BAN und im PAN sind verschiedene Kommunikations-
technologien denkbar. In speziellen Féllen ist hier auch eine drahtgebundene Kommu-
nikation vorstellbar, so z.B. innerhalb intelligenter Kleidung oder z.B. als Powerline-
Communication in Gebduden. Im Allgemeinen ist eine drahtlose Kommunikation
ndtig, um die Mobilitdt des Benutzers zu gewihrleisten. In Abschnitt 5.2.2 werden
verschiedene verfligbare Funkiibertragungstechnologien verglichen. Abschnitt 5.2.3
beschreibt die Entwicklung eines BAN auf Basis der Bluetooth-Technologie.

5.2.2 Vergleich mdglicher Ubertragungs-
Technologien

Die fiir die Kommunikation im BAN und PAN in Frage kommenden Funkiibertra-
gungstechnologien sind vielfiltig. Die meisten hiervon nutzen die lizenzfreien ISM*-
Bénder, die unter anderem auch fiir medizinische Anwendungen vorgesehen sind. In
Deutschland gibt es ISM-Bénder im Bereich von 433 MHz, 868 MHz und von 2.4
GHz, wobei nur das 2.4 GHz-Band weltweit freigegeben ist. ISM-Béander diirfen
lizenzfrei benutzt werden, es bestehen lediglich Grenzwerte beziiglich der maximalen
Sendeleistung und der Storung anderer Frequenzbereiche. Nicht das ISM-Band,
sondern spezielle fiir medizinische Anwendungen reservierte Biander benutzt z.B. die
vom Fraunhofer ISA entwickelte BAN-Technologie [FHGBO05], die jedoch bisher in
keinem Produkt Anwendung findet.

Die unteren beiden ISM-Bénder werden vielfiltig fiir verschiedene Fernsteuerungen
etc. verwendet. Hier existieren jedoch bisher noch keine etablierten Funkstandards,
sondern es kommen meist proprietire Losungen zum Einsatz. Das 2.4 GHz-Band wird
von mehreren Funkstandards verwendet, die bekanntesten davon sind WLAN (nach
IEEE 802.11.x), Bluetooth (IEEE 802.15.1) [BSIG05] und Zigbee [ZIGBO05] (basie-
rend auf IEEE 802.15.4).

%0 Abk.: Industrial, Science and Medical
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Eine Ausnahme bildet Ultra-Wideband (UWB). Bei dieser Ubertragung werden
extrem niedrige Sendeleistungen verwendet, die auch in den lizenzierten Béndern
unterhalb der Storgrenze liegen. Durch eine extrem grofle Bandbreite (> 500 MHz
oder 20% der Mittenfrequenz) konnen im Nahbereich damit hohe Ubertragungsraten
erzielt werden. Auf UWB basiert z.B. die geplante Funktechnologie Wireless-USB,
die allerdings noch nicht verfligbar ist.

In Tabelle 5-1 werden die Vor- und Nachteile der naheliegensten Ubertragungstechno-
logien fiir die betrachteten Applikationen dargestellt.

WLAN Bluetooth Proprietire ZigBee
ISM-Technik
Frequenzbereich | 2.4 GHz 2.4 GHz 433 MHz, 868 | 433 MHz, 868
MHz, 2.4 GHz | MHz, 2.4 GHz
Ubertragungsraten | max. 11 | max. 720 | unterschiedlich | max. 250 kbit/s
Mbit/s kbit/s
Reichweite (typ.) | ~300m 20m/100m ~300m 100m
Energieverbrauch | Hoch Niedrig Niedrig - mittel | Sehr niedrig
Kosten Hoch Mittel - hoch | Niedrig Niedrig
Sicherheit MittelméaBig Gut Schlecht MittelméaBig
Verbreitung Sehr hoch Hoch Niedrig Niedrig
Interoperabilitit Gut sehr gut Schlecht MittelméBig
Besonderheiten - Ad-hoc Sehr unter- | Fiir ~ niedrige
Netzwerk schiedliche Datenraten
Varianten optimiert

Tabelle 5-1: Vergleich méglicher Ubertragungstechnologien

Fiir ubiquitire Anwendungen ist vor allem das Kriterium der Interoperabilitit ent-
scheidend. Um verteilte Anwendungen mit Vertretbarem Aufwand realisieren zu
konnen, miissen die im BAN/PAN eingesetzten Systeme mit kommerziell verfligbaren
Informationsgeriten interoperieren konnen.

Aus diesem Griinden scheiden UWB, ZigBee und proprietire ISM-Losungen bei der
Auswahl aus. Aufgrund der wesentlichen niedrigeren Stromaufnahme wurde entschie-
den, das BAN/PAN auf Basis der Bluetooth-Technologie zu entwickeln. Kommerziel-
le Endgerite mit Bluetooth-Kommunikation wurden im Verlauf der Arbeit im
zunehmenden Malle verfligbar, so dass sich diese Wahl als giinstig herausstellte. Zu
einem spiteren Zeitpunkt wurde auch Zigbee als Ubertragungstechnologie untersucht.
Es ist davon auszugehen, dass in den kommenden Jahren auch mobile Endgerdte mit
Zigbee-Schnittstelle verfiigbar werden. Zigbee kann dann das Bluetooth-
Sensornetzwerk sinnvoll ergédnzen bzw. ersetzen.
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5.2.3 Body-Area-Network auf Basis von Bluetooth

5.2.3.1 Einfuhrung

In Abschnitt 5.2.1 wurden die Anforderungen an die Kommunikation in UbiHealth-
Anwendungen am Beispiel des PHMON-Projektes dargestellt. Fiir die Kommunikati-
on im Nahbereich soll nun ein Body-Area-Network basierend auf Bluetooth entwickelt
werden. Auch wenn die Reichweite des Netzwerkes liber den unmittelbaren Korperbe-
reich des Nutzers hinausgeht, wird hierflir wie in der gédngigen Literatur iiblich der
Begriff Body-Area-Network verwendet.

5.2.3.2 Grundlagen der Bluetooth-Technologie

Die Entwicklung der Funktechnologie Bluetooth wurde seit 1998 vom Industrie-
Konsortium Bluetooth SIG auf Basis von Vorarbeiten von Ericsson mit dem Ziel
vorangetrieben, Kabelverbindungen im Nahbereich zu ersetzen. 1999 wurde die erste
Version des Bluetooth Standards offen gelegt, aktuell ist Version 2.0. Bluetooth hat
seitdem eine hohe Verbreitung erreicht: Die Bluetooth SIG hat inzwischen tiber 2000
Mitgliedsorganisationen, die zusammen etwa 500 Produkte zertifiziert haben. Die Zahl
der bisher nicht zertifizierten Bluetooth-Losungen diirfte allerdings weit hoher liegen.

Wesentliche Eigenschaften von Bluetooth sind:

e Unterstiitzung fiir Sprache und Daten. Sprache kann dabei durch synchrone
Ubertragung in Echtzeit iibertragen werden. Die Qualitt ist dabei zumindest so
gut wie bei kabelorientierten Telefonverbindungen.

e Aufbau von ad hoc Verbindungen. Bluetooth ist in der Lage, andere kompatible
Einheiten aufzudecken und mit ihnen gegebenenfalls Verbindungen einzuge-
hen. So konnen spontan Netzwerke (sog. Piconetze) aus Bluetooth-Knoten ge-
bildet werden

e Storungssicherheit gegeniiber anderen Quellen im lizenzfreien Frequenzband
durch Frequenzspreizverfahren

e Hohe Abhorsicherheit. Diese wird neben der kurzen Funkreichweite vor allem
durch Mechanismen zur Authentifizierung und Verschliisselung, welche in den
Protokollstack integriert sind, erreicht

e Geringer Stromverbrauch

e Interoperabilitit auf Applikationsebene durch standardisierte Anwendungs-
schichten

e Relativ hohe Komplexitit des Protokoll-Stacks, daher hohe Ressourcen-
Anforderungen und hohe Implementierungskosten
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Der Bluetooth Protokoll-Stack ist dabei in zwei Teile gegliedert. Die unteren Schich-
ten bis zum Link-Manager werden im Bluetooth-Modul abgearbeitet, wiahrend hohere

Protokollschichten als Software iiblicherweise im Hostprozessor realisiert sind (siche
Abbildung 5-2).
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Abbildung 5-2: Bluetooth Protokoll-Stack

Der Hochfrequenzteil (Radio) stellt die physikalische Schicht des Protokoll-Stacks dar.
Sie beinhaltet die eigentlichen Funkschaltkreise und ist fiir den Datentransfer iiber die
Luft zustindig. Die in dieser Ebene spezifizierten Eigenschaften sind im Wesentlichen
das Frequenzband, die Modulation und die Sendeleistung.

Das Basisband stellt die Verbindungsschicht des Protokoll-Stacks dar. Zusammenfas-
send sind die Aufgaben dieser Schicht die Steuerung der Frequenzspriinge, die
Kanalaufteilung, sowie Flusskontrolle und Fehlerkorrektur.

Oberhalb des Basisbandes befindet sich der Linkmanager (LM). Er stellt die Netz-
werkschicht des Protokoll-Stacks dar. Diese Ebene stellt hoheren Protokollschichten
Funktionen aus den Bereichen Link-Konfiguration, Piconetz-Management sowie
Sicherheitsfunktionen zur Verfligung.

Die hoheren Protokoll-Schichten sind tiblicherweise auf dem Hostprozessor realisiert.
Zum Zugriff auf die verschiedenen Dienste des Linkmanagers sowie zur Datentiber-
tragung wird eine standardisierte Schnittstelle, das Host Controller Interface (HCI),
benutzt. Dieses Protokoll stellt eine Schnittstelle zwischen der Bluetooth Hardware
und dem Bluetooth Host zur Verfiigung, basierend auf einer physikalischen Verbin-
dung zwischen beiden Einheiten. Eingesetzt wird hier entweder eine USB- oder eine
RS-232 bzw. UART Verbindung.
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Das Logical Link Control and Adaptation Protocol (L2CAP) stellt die Transport-
Schicht des Protokoll-Stacks dar. Dieses Protokoll stellt das Multiplexing von héheren
Protokollen, sowie Paket-Segmentierung bzw. Rekombination zur Verfiigung.
Oberhalb des L2CAP befindet sich der Session-Layer, der je nach Anwendungsszena-
rio viele verschiedene Protokolle enthélt. Zum Beispiel stellt RFCOMM eine emulierte
serielle Schnittstelle zur Verfligung.

Zur Interoperation auf Anwendungsebene werden vom Bluetooth-Standard so
genannte Profile definiert, die die Nutzung der Bluetooth-Protokolle sowie die
Kommunikation auf semantischer Ebene fiir vordefinierte Anwendungen (z.B.
Austausch von Bildern) regeln. Durch diese Profile wird die Nutzung von Gerétediens-
ten in Ad-hoc-Netzwerken ohne vorherige Installation spezieller Software moglich.

Eine detaillierte Beschreibung des Bluetooth-Standards und seiner Protokolle findet
sich z.B. in [MIBIO02].

5.2.3.3 Konzeption

Im Prinzip ist der Aufbau eines Bluetooth-Funknetzes durch die Standardisierung
vorgegeben. Dadurch erscheint die Implementierung eines solchen Funknetzes
einfach. In der Praxis bleibt allerdings eine Reihe von Freiheitsgraden, die fiir eine
nutzbare Realisierung applikationsspezifisch angepasst und optimiert werden miissen.
Diese haben z.B. einen Einfluss auf die Bedienbarkeit, die Datensicherheit, und die
Energieeffizienz des Netzwerks. Daneben gibt es im Bluetooth Standard einige
optionale Funktionalititen, die von den verfiigbaren Bluetooth-Chips aber nicht
unterstiitzt werden. Dazu zéhlen z.B. meist Role-Switches beim Verbindungsaufbau
sowie Scatternets.

Die Hersteller von medizintechnischen Applikationen haben im Allgemeinen keine
Erfahrungen im Bereich der Funkkommunikation und sind daher bestrebt, moglichst
fertige Losungen eines anderen Anbieters in ihre Gerdte zu integrieren. Diese sind aber
nicht an die jeweiligen Anforderungen der Applikation angepasst, was zu erheblichen
Problemen bei der Anwendung fiihren kann, insbesondere wenn nicht nur eine Punkt-
zu-Punkt-Verbindung, sondern ein Netzwerk gebildet werden soll.

Daher sollen zusidtzliche Funktionen, die neben dem Bluetooth Standard fiir die
Entwicklung eines Body Area Networks fiir Telemonitoring-Anwendungen benotigt
werden, hier untersucht werden. Dabei konnen folgende wichtige Bereiche ausge-
macht werden, die fiir solche Anwendungen benétigt werden (siehe Abbildung 5-3):

e Verbindungsmanagement: In den meisten Bluetooth-Applikationen wird das
Verbindungsmanagement vom Nutzer selbst iibernommen. Geréte werden vom
Benutzer aufgedeckt, verbunden, und wieder getrennt. Dazu dient das General-
Access-Profile (GAP). In UbiHealth-Anwendungen ist eine solche Prozedur
nicht praktikabel. Daher muss ein automatisches Verbindungsmanagement imp-
lementiert werden (siehe Abschnitt 5.2.3.4).
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Power Management: Die meisten Bluetooth-Module unterstiitzen ein Power
Management durch die Applikationsschicht. Dabei kann die Leistungsaufnahme
im Standby-Betrieb extrem reduziert werden. Die Applikation ist aber dafiir zu-
standig, diese Betriebsmodi zu verwalten (sieche Abschnitt 5.2.3.5). Dabei muss
abhédngig von der Applikation ein optimales Gleichgewicht zwischen Leis-
tungsaufnahme und Performance erreicht werden.

Datensicherheit: Bluetooth unterstiitzt mehrere Sicherheitsmodi. Auch hier
sollten UbiHealth-Anwendungen die Verwaltung iibernehmen (Schliissel,
Kopplung, etc.), um den Benutzer zu entlasten, ohne auf Sicherheitsfunktionen
zu verzichten (siehe Abschnitt 5.2.6).

Transportschicht: In Bluetooth koénnen Daten verbindungsorientiert iiber
RFCOMM oder paketorientiert iiber L2ZCAP verschickt werden. Beide Varian-
ten wurden zur Evaluierung implementiert und evaluiert. Die Ubertragung iiber
L2CAP hat den Vorteil, dass das relativ aufwendige RFCOMM-Protokoll nicht
benotigt wird und paketorientierte Applikationsprotokolle direkt gekapselt wer-
den konnen. Allerdings gibt es kein Bluetooth-Profil, welches eine solche An-
wendung vorsieht. Der Transport von eigenen Nutzdaten iiber L2CAP ist also
nur moglich, wenn man bei allen Teilnehmern Zugriff auf die unteren Schichten
des Bluetooth-Stacks hat. Dies ist im Allgemeinen (z.B. bei mobilen Informati-
onsgerdten oder PCs, bei denen der Stack im Betriebssystem integriert ist) nicht
der Fall. Aus diesem Grund wurde flir die weiteren Arbeiten der Datentransport
iiber RFCOMM-Verbindungen genutzt. Alternativ wurde die Verwendung des
Bluetooth-PAN-Profils untersucht, bei dem IP-Pakete in L2ZCAP-Pakete gekap-
selt werden (sieche Abschnitt 5.2.5).

|:| Bluetooth Standard

Medizinisches [ ] zusatzliche Komponenten
Kommunikationsprotokoll (Sensornetzwerk)

Connection Manager Security Power

PAN profile | [ SPP profile | | Manager |{ Manager

Bluetooth Protokollschichten

Abbildung 5-3: Komponenten des Sensornetzwerkes

Neben diesen zusitzlichen Funktionen, die fiir das Netzwerk definiert werden, gibt es
Freiheitsgrade bei der Implementierung des Netzwerkes. Die moglichen Realisie-
rungsalternativen werden in Abschnitt 5.2.3.7 untersucht.
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5.2.3.4 Verbindungsmanagement

Der Bluetooth-Stack stellt verschiedene Funktionen zur Verfligung, die die Verbin-
dung zweier oder mehrerer Bluetooth Gerdte unterstiitzen. Die wichtigsten sind in
Tabelle 5-2 aufgelistet. Die Nutzung dieser Funktionen sowie der Verwaltung der
Verbindungen muss jedoch von der Applikation iibernommen werden. Aus diesem
Grund wurde fiir UbiHealth-Anwendungen ein Verbindungsmanager entworfen, der
diese Aufgaben libernimmt.

Funktion Erklarung

BD_Addr Bluetooth-Adresse (eindeutige 48-bit ID)

Inquiery Scan Suche nach aufdeckbaren Geréten (Tastverhiltnis einstellbar)

Page_Scan Selbst aufdeckbar sein (Tastverhiltnis einstellbar)

Link Key Verbindungsschliissel, wird beim Verbindungsaufbau ausgehan-
delt

Pairing Koppeln zweier Gerite, wobei bei erneutem Verbindungsaufbau

kein neuer PIN-Code ausgetauscht werden muss

Master Verwaltet bis zu 7 Slave-Knoten in einem Pico-Netz, initiiert
Verbindungsautbau

Slave Ist mit genau einem Master verbunden

Role Switch Rollenwechsel beim Verbindungsaufbau, so dass die Verbin-

dung vom Slave initiiert wird

Tabelle 5-2: Bluetooth-Verbindungsfunktionen und Begriffe

Dabei soll der Verbindungsmanager automatisch die Verbindung zu gepaarten Geriten
aufbauen. Die Kopplung der Kommunikationspartner ist Teil der Selbstkonfiguration
(siche Abschnitt 5.4). Bei Funknetzwerken im Nahbereich ist der Abriss der Funkver-
bindung (z.B. durch Entfernen aus der Funkreichweite) ein normaler und héaufig
vorkommender Betriebszustand. Deshalb soll der Verbindungsmanager auch bei
ungewolltem Trennen der Verbindung diese automatisch wiederherstellen. Au3erdem
sollen Link Keys bestehender Verbindungen gespeichert werden, da sich dadurch ein
erneuter Verbindungsaufbau erheblich beschleunigt.

Der Verbindungsmanager wurde als zwei unterschiedliche Applikationen fiir Master
und Slave realisiert. Dabei muss zunéchst eine Rollenzuweisung vorgenommen
werden. In den betrachteten UbiHealth-Szenarien wird eine Basisstation angenommen,
die die Daten verschiedener Sensoren sammelt und auswertet. Die wenigen kommer-
ziellen Medizingerite mit Bluetooth-Interface agieren meist als Master und verbinden
sich mit einem PC oder mobilen Informationsgerdt zur Dateniibertragung. Da die
Geridte dadurch nicht den Page-Scan aktivieren miissen, konnen sie so Strom sparen.
Da die Basisstation in diesem Fall aber der Slave ist, kann immer nur ein Sensor
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angeschlossen werden, was in UbiHealth-Anwendungen eine nicht akzeptable
Einschriankung ist. Daher wird die Basisstation als Master eingesetzt. Der Energie-
verbrauch fiir den Page Scan muss daher in den Sensoren durch ein geeignetes
Powermanagement eingeschrinkt werden.

Die Nutzung der Basisstation als Master bringt auch ein weiteres Problem mit sich. Da
viele Bluetooth-Chipsitze und —Gerdte keinen Role-Switch beherrschen, muss der
Verbindungsaufbau im Allgemeinen vom Master ausgehen. Der Master kann dann bei
den Sensoren neue Daten abfragen. Man spricht dabei auch oft von Pull-
Kommunikation.

Anwender Verbindungs-. Bluetooth | Bluetooth Sensor
manager Modul Modul
1.Koppeln -
2.CreateConnection >
—>
3.0nConnectionRequest
- 4.AcceptConnectionRequest
: - .
OnLinkKeyRequest 5.0nLinkKeyRequest
____________________________ e e
6.L.inkKeyRe questNegativeRepl& ﬁ.LinkKeyRequestNegativeReply
Fall 1; 7.0nPinCodeRequest 7.0nPinCodeRequest
Kein Link Key
vorhanden 8.PinCodeRequestReply > >, 8.RinCodeRequestReply
_________________________________________________ 13 <t AR R AR
Fall 2: 9. LinkKeyRequestReply. e - 9 LinkKeyRequestReply.
Link Key Y o’
vorhanden =
10a.0OnLinkKeyNotification 10b.OnLinkKeyNotification
11a.0nConnectionComplete 11b.OnConnectionComplete
H _ :Sensornicht
Xgrblartdungs verbunden
misslungen
13.ReadClockOffset > - 13.ReadClockOffset
Sensor _14.0nReadClockOffsetComplete 14.0nReadClockOffsetComplete
verbunden
v v w v v

Abbildung 5-4: Ablaufbeispiel des Verbindungsmanagers (Connect)

In Sensornetzwerken wird die Kommunikation aber meist durch Events (z.B. Messun-
gen) an den Sensoren ausgelost, die dann an eine zentrale Instanz weitergeleitet
werden (Push-Kommunikation). Der Verbindungsmanager versucht daher, die
Verbindungen nicht zu trennen, sondern dauerhaft zu halten und die Sensoren dabei in
einen Stromsparmodus zu versetzen. So kann eine Kommunikation nach dem Push-
Prinzip erfolgen, obwohl die Verbindungen vom Master initiiert werden miissen. Dies
ist auch in vielen Fillen fiir den Energieverbrauch giinstiger als das aufwéndige
Neuverbinden. Ein weiterer Vorteil ist, dass so die Verbindung iliberwacht werden
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kann. Bei Verbindungsabrissen zu Sensoren, die flir eine Notfalliiberwachung notige
Daten erheben, kann die Applikation so entsprechend reagieren (z.B. durch Benach-
richtigung des Nutzers).

Der Verbindungsmanager wurde als State-Machine, die iiber Message-Queues mit der
Applikation und dem Bluetooth-Stack kommuniziert, fiir die verschiedenen betrachte-
ten Pattformen (siehe Abschnitt 5.2.3.7) in Ansi C implementiert und getestet.

5.2.3.5 Power Management

Bluetooth unterstiitzt ein Power Management mit unterschiedlichen Stromsparmodi.
Diese miissen jedoch von der Applikation verwaltet werden. Ohne ein effizientes
Powermanagement betrdgt die Akkulaufzeit der meisten Bluetooth-Gerdte maximal
einige Tage, auch wenn keine Daten iibertragen werden. Bei einem sinnvollen
Powermanagement konnen hingegen Standby-Zeiten von bis zu 1 Jahr erreicht
werden.

Um den Energieverbrauch optimieren zu kdnnen, muss man zunichst wissen, welche
Leistungsaufnahme in den verschiedenen Betriebszustinden erfolgt. Fiir die Blue-
tooth-Module des Typs BCO1 von CSR kann die Leistungsaufnahme in fiir die
verschiedenen Zustinde aus Daten aus [CSRAO1] abgeschétzt werden (sieche Tabelle
5-3). Die daraus abgeleiteten Schlussfolgerungen lassen sich prinzipiell auch auf
andere Bluetooth-Chipsétze mit Unterstiitzung fiir Power Management iibertragen.

Zustand Versorgungsstrom | Leistungsauf-
(Vee=3V) nahme

Inaktiv

deep sleep 100 pA 300 uW
Park Mode (ACL Verbindung, keine Daten)

1,28s Interval 0,84 mA 2,52 mW

2,56s Interval 0,6 mA 1,8 mW
Sniff Mode (ACL Verbindung, keine Daten)

40 ms Interval 5,5 mA 16,5 mW

1,28s Interval 970 pA 2,91 mW
Page Scan

Tastverhiltnis 1/227 1,1 mA 3,3mW

Tastverhaltnis 1/113 2,05 mA 6,15 mW
Inquiery Scan

Tastverhaltnis 1/113 1 mA 3 mW
Datentransfer (ACL)

max. Ubertragungsgeschwindigkeit 60,8 mA 182,4 mW

Tabelle 5-3: Leistungsaufnahme des Bluetooth-Moduls BC01 von CSR
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Im inaktiven Zustand befindet sich das Bluetooth-Modul dauerhaft im deep sleep
Modus, dieser stellt die untere Schranke der Leistungsaufnahme dar. In diesem
Zustand kann das Modul nur durch externe Events (Interrupts, z.B. durch Applikation
oder Sensorwerte) aufgeweckt werden. Das Bluetooth-Modul kann auch in den
anderen Zustinden zwischenzeitlich den deep sleep Modus verwenden, in diesen
Féllen setzt der Bluetooth-Stack entsprechende Timer, die das Modul rechzeitig
wieder aufwecken.

Im Park Mode wird ein Slave vom Master fiir eine bestimmte Zeit (park interval t,uq,
max. 40 Sekunden) deaktiviert, wenn keine Ubertragungsanforderungen vorliegen. Je
langer das Interval, desto niedriger ist der Stromverbrauch, aber desto linger sind auch
die Latenzzeiten bei Events. Im Sniff Mode ist das Modul ein bestimmtes Zeitfenster
(sniff timeout, teifr imeour) 1NNerhalb eines Zeitintervalls aktiv (sniff interval, to),
wenn in den ersten (sniff attempt, Ngifr awempr) Zeitslots eine Ubertragung anliegt.
Durch das Verhiltnis von tgif tmeout ZU tenier 18sst sich also die Leistungsaufnahme an
die benodtigte Ubertragungsrate anpassen. Die bendtigte Energie hingt dann nihe-
rungsweise nur noch von der Menge der iibertragenen Daten ab, unabhingig von der
Datenrate.

Ahnlich verhilt es sich mit den Parametern Interval und Window im Page Scan und im
Inquiery Scan Modus. Durch Anderungen des Tastverhiltnisses kann die Leistungs-
aufnahme in diesen Zustdnden reduziert werden, es verlidngert sich dann aber die Zeit,
welche zum Verbindungsaufbau bendtigt wird bzw. die Wahrscheinlichkeit, dass ein
Verbindungsaufbau misslingt.

Ausgehend von diesen Uberlegungen und den Messungen gemiB Tabelle 5-3 kann ein
einfaches Modell fiir den Energieverbrauch eines Sensorknotens aufgestellt werden:

Egesamt =T Asleep ) I:)sleep + Ndata ) ETxRx +T- Ascan ) I:)scan Formel 5-1

Hierbei ist Egeqame die iiber die Laufzeit T bendtigte Energie, Ageep der Anteil der Zeit
T, indem sich das Modul im sleep Modus befindet, Py, die Leistungsaufnahme im
sleep Modus, Ny, die iibertragene Datenmenge in Bits, Eryg, die fiir die Ubertragung
eines Bits benotigte Energie, Ay.., der Anteil der Zeit T, indem sich das Modul im scan
Modus befindet, und P, die Leistungsaufnahme in scan Modus. Das Modell geht
davon aus, dass die sniff und park mode Einstellungen optimal an die Bedingungen
angepasst sind.

Ziel des Power Managements ist es, die Batterielebensdauer zu maximieren, welches
sich aus Formel 5-1 folgendermaf3en ergibt:

E
Ty = Bat Formel 5-2

Asleep ) I:)sleep + Ascan ’ Pscan + Ravg ) ETxRx

Hierbei ist Ty die Batterielebensdauer, Eg, die in der Batterie gespeicherte Energie,
und R,,, die durchschnittliche Ubertragungsrate.
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Fiir das Power Management miissen nun zwei unterschiedliche Arten von Anwendun-
gen betrachtet werden:

a) Datenintensive Anwendungen

Bei Anwendungen mit hohen Datenraten (z.B. das in Abschnitt 7.2 beschriebene
Bluetooth-EKG) iiberwiegt die fiir Datenilibertragung bendtigte Energie und die
tibrigen Terme konnen vernachldssigt werden. Das Modell fiir die Batterielebensdauer
vereinfacht sich zu

EBatt

TL == Formel 5-3
R..-E

avg TXRX

In diesem Fall muss das Power Management nur die park- und sniff mode Einstellun-
gen vornehmen. Dazu werden park und sniff-Interval auf die maximale von der
Applikation tolerierbare Latenzzeit gesetzt. AnschlieBend wird der sniff timeout so
eingestellt, dass eine etwas hohere Datenrate als die maximale im System vorkom-
mende Datenrate ermdglicht wird, so dass auch bei Ubertragungsfehlern noch eine
ausreichende Datentiibertragungsrate gewéhrleistet ist.

b) Anwendungen mit niedrigen Datenraten

In UbiHealth-Anwendungen sind allerdings ebenso wie in Sensornetzen im Allgemei-
nen sehr niedrige Datenraten die Regel, wie z.B. bei der Integration des BAN in
kommerzielle Vitalsensoren (siehe Abschnitt 7.3) oder im Intelligenten Medikamen-
tendosierer (siche Abschnitt 7.4). In diesen Anwendungen, bei denen nur einige
hundert Bytes am Tag {ibertragen werden, kann die fiir die Dateniibertragung benétigte
Energie vernachlassigt werden. Das Modell dndert sich zu

— EBatt
Asleep ) I:)sleep + Ascan ) Pscan

Die Leistungsaufnahme im deep sleep kann nicht weiter minimiert werden, das Power
Management konzentriert sich daher darauf, die fiir die Scanvorginge bendtige
Energie zu minimieren. Dazu miissen Scanvorginge zunéchst einmal soweit moglich
abgeschaltet werden. Dies kann jedoch nur von der Applikation vorgenommen
werden, da hierfiir Kenntnisse dariiber notig sind, wann eine getrennte Verbindung
akzeptabel ist und wann nicht. In den in Abschnitt 7.3 genannten Anwendungen wird
z.B. der Page Scan mode nur nach auf dem Gerdt vorkommenden Events (z.B.
Durchfithrung einer Messung) fiir einige Minuten aktiviert, wenn keine Verbindung
vorliegt.

TL Formel 5-4

Bei Applikationen mit geringen Datenraten bietet es sich auBerdem an, die Verbindung
zu halten und sehr lange Parkzeiten zu verwenden. Bei langen park Intervallen ndhert
sich die Leistungsaufnahme der des sleep Modus im inaktiven Zustand an, und es
konnen so Scanvorginge flir das Wiederherstellen der Verbindung vermieden werden.
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Eine weitere Moglichkeit, die Leistungsaufnahme zu reduzieren, besteht in einer
Erhohung des Tastverhiltnisses beim Scanvorgang. Dies verlédngert jedoch die fiir den
Verbindungsaufbau benoétigte Zeit und erhoht zudem die Wahrscheinlichkeit von
erfolglosen Verbindungsversuchen. Hier kann also auch zwischen Energieverbrauch
auf dem Sensor und Energieverbrauch auf der Basisstation abgewogen werden.

5.2.3.6 Security Management

Bluetooth unterstiitzt sichere Funkverbindungen durch authentifizierte und verschliis-
selte Datentibertragung. Eine detaillierte Darstellung der Bluetooth Sicherheitsarchi-
tektur findet sich in [GEHRO02]. Eine Analyse der Eignung der Bluetooth Sicherheits-
mechanismen fiir die Anwendung im UbiHealth findet sich in Abschnitt 5.2.6, dort
werden auch die Sicherheitsmaflnahmen fiir die Vernetzung in den Anwendungspro-
jekten beschrieben.

Bluetooth unterscheidet 3 verschiedene Sicherheitsmodi, die eine Sicherung auf
Dienstebene, auf Verbindungsebene, oder gar keine Sicherung ermdglichen. Als
sicherste Variante wird die Sicherung auf Verbindungsebene (Security Mode 3)
angesehen, welche auch in der Implementierung des Security Managers eingesetzt
wird.

Die Hauptaufgabe des Sicherheitsmanagers ist (zusammen mit dem Verbindungsma-
nager) die Verwaltung der Aufdeckbarkeit des Gerétes und der Verbindungsschliissel.
Sobald eine Kopplung eines Sensors mit einer Basisstation vorgenommen wurde, wird
die Aufdeckbarkeit des Gerites eingeschrinkt. Es kann dann nicht mehr nach dem
Gerit gesucht werden, und eine Verbindung ist nur noch moglich, wenn die Bluetooth-
Adresse des Geridtes bekannt ist. Eine Entkopplung des Geridtes kann nur durch die
Basisstation oder durch eine Interaktion des Benutzers vorgenommen werden.

Link Keys werden vom Verbindungsmanager gespeichert. So konnen getrennte
Verbindungen ohne erneuten (unverschliisselten) Kopplungsvorgang wiederhergestellt
werden. Nach einem Reset der Geréte (z.B. durch Unterbrechung der Stromversor-
gung) werden Link-Keys allerdings unter Umstidnden ungiiltig, so dass eine erneute
Kopplung nétig ist. Hierfiir werden die Bluetooth-Adressen und PINs der Kommuni-
kationspartner im Security Manager gespeichert, so dass eine Nutzerinteraktion hierfiir
nicht notig ist.

Die Kopplung von Netzwerkknoten und damit verbundene Sicherheitsprobleme
werden auch in Abschnitt 5.4 (Selbstkonfiguration) behandelt.

5.2.3.7 Realisierungsalternativen

Wie in Abschnitt 5.2.3.2 erldutert, wird bei der klassischen Realisierung von Blue-
tooth-Anwendungen der Stack teils auf dem Modul und teilweise auf Host implemen-
tiert.
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Abbildung 5-5: Moégliche Realisierungen einer Bluetooth-Applikation

Daneben gibt es auch noch Losungen, bei denen der Bluetooth-Stack (Embedded
Zwei-Prozessor-Modell) und sogar die Applikation (Ein-Prozessor Modell) auf dem
Bluetooth-Modul laufen. Der Vorteil einer solchen Losung ist der, dass der komplette
Bluetooth-Stack als vorzertifizierte Einheit verwendet werden kann. Dies ist vor allem
fiir die Verwendung in verschiedenen Anwendungen mit kleiner Stiickzahl (wie sie
auch im UbiHealth héufig auftreten) von Vorteil, da sich dann die teure Zertifizierung
der Endapplikation vereinfacht. AuBlerdem ist der Implementierungsaufwand fiir den
Bluetooth-Stack geringer, da z.B. bei Versionsdnderungen die Anpassung des Stacks
vom Hersteller iibernommen wird. Der Nachteil einer solchen Losung ist, dass die
Schnittstelle zwischen Host bzw. Applikation und dem Bluetooth-Modul dann nicht
mehr standardisiert ist, so dass man an einen bestimmten Hersteller gebunden ist.

Fiir die Entwicklung des BAN wurden alle drei Ansidtze untersucht. Fiir das Standard
Zwei-Prozessor-Modell (SZPM) wurde dafiir ein fiir Linux verfligbarer Protokollstack
(Axis-Stack) zundchst auf Windows und anschlieend als portierbarer C-Code fiir
Embedded-Plattformen portiert. Dabei wurde die Portierung zum Teil automatisiert,
um bei spiteren Versionsidnderungen weniger Aufwand zu haben. Die manuelle
Portierung wire extrem aufwindig, da der Stack-Code typecasts von Speicherberei-
chen auf Strukturen vornimmt und diese aufgrund unterschiedlicher Wortbreiten und —
Grenzen fiir alle Nachrichten im Stack angepasst werden miissen. Die Verwendung
eines kommerziellen portierbaren Stacks schied aus Kostengriinden aus. Zur Evaluie-
rung des SZPM wurde als Beispiel-Applikation ein Bluetooth-EKG realisiert (siehe
Abschnitt 7.2).

Fiir das Embedded-Zwei-Prozessor-Modell (EZPM) und das Ein-Prozessor-Modell
(EPM) wurde die BlueCore-Plattform des Herstellers Cambridge Silicon Radio (CSR)
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eingesetzt. Dabei ldauft ein kompletter Bluetooth-Stack in der Firmware des Bluetooth-
Moduls. Die Kommunikation mit dem Stack findet beim EZPM f{iber ein spezielles
serielles Protokoll statt (Blue Core Serial Protokoll, BCSP), welches offen gelegt ist
und in das das gewdhnliche HCI-Protkoll als eigener Kanal eingebettet ist. Zur
Evaluierung wurde die Port Entity in einem ARM7-Core als Host-Prozessor imple-
mentiert. Das EZPM wurde ebenfalls am Beispiel des EKG-Sensors (siehe Abschnitt
7.2) und zusitzlich des Kontext-Sensors (siche Abschnitt 6.3) evaluiert.

Beim EPM stellt die Firmware des BlueCore-Moduls neben dem Bluetooth-Stack
einen virtuellen Prozessor (Virtual Machine, VM) zur Verfligung, in dem die Applika-
tion lauft. Die Kommunikation mit dem Stack erfolgt {iber Message-Queues. Durch
die VM konnen komplette Systeme mit einem Multi-Chip-Modul realisiert werden.
Die Applikation wird zusammen mit der vorkompilierten Firmware verlinkt und als
Image auf das Modul kopiert. Mit dem EPM wurden verschiedene Applikationen zur
Evaluierung realisiert, so z.B. als Erweiterung bestehender kommerzieller Vitalsenso-
ren (siche Abschnitt 7.3) und im Intelligenten Medikamentendosierer (sieche Abschnitt
7.4).

Der Vergleich der 3 Realisierungsalternativen zeigte, dass das SZPM fiir die unter-
suchten Anwendungen nicht geeignet ist. Der Aufwand fiir die Portierung bzw.
Implementierung des Bluetooth-Stacks behindert eine Konzentration auf die Entwick-
lung der Endapplikation, und der Ressourcen-Bedarf des portierten Stacks ist unver-
hiltnismiaBig hoch. Fiir Applikationen mit sehr hohen Stiickzahlen ist die Verwendung
eines optimierten kommerziellen Stacks allerdings moglicherweise vorteilhaft.

Sowohl das EZPM als auch das EPM haben fiir UbiHealth-Anwendungen sinnvolle
Einsatzbereiche. Mit dem EPM konnen Applikationen mit minimaler Grofe und
Energieaufnahme realisiert werden. Aufgrund der geringen Ressourcen und der relativ
geringen Performance der VM ist die Komplexitdt der Applikation allerdings be-
schrankt. Antwortzeiten von Tasks betragen etwa 1ms, es stehen nur etwa einige
hundert Byte RAM-Speicher zur Verfiigung (abgesehen von Kommunikationspuffern)
und die GroBe des Programmcodes ist auf etwa 32 KWorte beschrénkt.

Das EPM ist daher ideal fiir Anwendungen mit niedrigen Datenraten, wie z.B.
Sensoren fiir Einzelmessungen. In vielen anderen Féllen, vor allem bei kontinuierli-
chen Sensoren, kann die VM die Anforderungen nicht mehr erfiillen. In diesem Fall ist
das EZPM vorzuziehen.

5.2.4 Mobiles Internet und Mobilfunkkommunikation

Zur Entwicklung von UbiHealth-Anwendungen muss das BAN/PAN mit iibergeordne-
ten Informationssystemen verbunden werden. Hierfiir wird eine Internet-Verbindung
genutzt. Diese kann in bestimmten Anwendungsfillen iiber eine Festnetzverbindung
hergestellt werden, normalerweise ist allerdings eine Mobilfunkverbindung besser
geeignet, damit die Anwendung nicht an einen Ort gebunden ist.
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In den Mobilfunknetzen gibt es mittlerweile mehrere verschiedene Datendienste, die
prinzipiell alle fiir telemedizinische Anwendungen nutzbar sind (siehe Tabelle 5-4).

GSM HSCSD GPRS UMTS
Typ Verbindungs- | Verbindungs- | Paket-basiert Paket-basiert
orientiert orientiert
Erklarung 2G GSM-Kanal- 2.5G 3G
biindelung
Datenrate 9,6 kbit/s| 9,6 — 38,4| 9,6 — 53,6 kbit/s,| Bis zu 384 kbit/s
(typ.) symmetrisch kbit/s,  asym-| asymmetrisch downlink, 64
metrisch kbit/s uplink
Abrechnung | zeitbasiert zeitbasiert volumenbasiert | volumenbasiert
Internet- Einwahl Einwahl Direkte Verbin-| Direkte Verbin-
Anbindung (Modem) (Modem) dung dung

Tabelle 5-4: Unterschiedliche Mobilfunk-Datendienste

Im Rahmen dieser Arbeit wurden sowohl verbindungsorientierte Dienste (GSM,
HSCSD) als auch paketorientierte Dienste (GPRS, UMTS) evaluiert. Dabei wurden
Plattformen fiir die Basisstation sowie Sensoren direkt iiber ein Mobiltelefon an das
Internet angebunden. In allen Fillen kam dabei das Bluetooth Dial-up-Network-Profil
(DUN) zum Einsatz, bei welchem iiber eine Bluetooth RFCOMM-Verbindung eine
PPP-Verbindung mit der Gegenstelle aufgebaut wird, iiber die die IP-Verbindung
hergestellt wird.

Dadurch konnten prinzipiell beliebige Gerite, die in das BAN integriert sind, auch mit
dem Internet verbunden werden. In der Praxis ist eine direkte Anbindung der Sensor-
netzwerkknoten an ein DUN-fihiges Mobiltelefon jedoch aus Ressourcengriinden
meist nicht praktikabel, da hierfiir Bluetooth-, PPP- und TCP/IP-Stack auf dem
Sensorknoten implementiert werden miissten. Stattdessen werden in UbiHealth-
Anwendungen Informationen des BAN in der Basisstation gesammelt. Diese stellt eine
Internetverbindung her und agiert so als eine Art Gateway fiir das BAN.

Die verbindungsorientierten Verfahren haben den Nachteil, dass immer ein kompletter
Kanal gehalten werden muss und die Abrechnung zeitbasiert erfolgt. Da in den
meisten Anwendungsszenarien nur sehr wenige Daten iibertragen werden, ist es
sinnvoll, diese dann in groBeren Zeitabstinden (z.B. einmal am Tag) gesammelt zu
tibertragen. Dadurch ist aber keine kurzfristige Kommunikation in der Gegenrichtung
moglich (z.B. fiir Konfigurationen, etc). Der Vorteil dieser Verbindung ist, dass man
iber spezielle Einwahlknoten private Netze verwenden kann. Dadurch lassen sich sehr
hohe Sicherheitsanforderungen erfiillen (s. Abschnitt 5.2.6).

Bei paketorientierten Verbindungsverfahren kann hingegen dauerhaft eine Verbindung
gehalten werden, ohne dass hierbei Verbindungskosten entstehen. Dadurch kann auch
bei kleinen Datenmengen zu geringen Kosten eine schnelle Weiterleitung der Daten
erfolgen. Da jedoch bei GPRS-Mobiltelefonen eingehende Verbindungen gesperrt
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sind, muss fiir eine Kommunikation in Gegenrichtung dennoch ein Polling-Verfahren
eingesetzt werden. Da die Kommunikation direkt tiber das Internet erfolgt, muss eine
zusitzliche Datensicherung erfolgen. Standardverfahren wie SSL sind mit den
verfligbaren Endgeriten einfach zu implementieren.

Fiir einige Anwendungen (Notfall-EKG, Dateniibertragung bei AED®) ist eine kurze
Latenzzeit bei der Dateniibertragung wichtig. In GPRS kann als QOS-Parameter die
Delay-Class definiert werden. Bei der Delay-Class 1 werden dann 95% aller Pakete in
weniger als 1,5s iibertragen. Die Verfiigbarkeit solcher Parameter ist allerdings von
den Netzbetreibern abhingig. Bei eigenen Messungen wurde eine Latenz von etwa 10
Sekunden festgestellt, die fiir die meisten Anwendungen akzeptabel ist.

5.2.5 Hot-Spots in telemedizinischen Anwendungen

In den bisher betrachteten Anwendungsszenarien wurde ein BAN in Verbindung mit
einer Basisstation betrachtet, die iber ein Mobiltelefon mit dem Internet verbunden ist.
In einigen Anwendungen (Assisted Living, Uberwachung wihrend des Transports von
bettlagerigen Patienten im Krankenhaus) ist die Anwendungsbereich rdumlich
begrenzt, so dass es sinnvoll ist, eine Kommunikationsinfrastruktur in Form von
drahtlosen Netzwerkzugangspunkten (Access Points) vorzusehen, iiber die sich
Knoten des Sensornetzwerks mit dem Internet verbinden konnen (siehe Abbildung
5-6).

e [ onge ]

Access \ f Access Point PAN Nutzer Access Point
Point

9 Mobiler Benutzer

Abbildung 5-6: Bluetooth Access Points und das PAN-Profil

Hierfiir bietet sich das Bluetooth Personal Area Network Profil (PAN) an. Dabei
werden Netzwerkprotokolle iiber das Bluetooth-Network-Encapsulation-Protokol
(BNEP) in L2CAP-Pakete gekapselt.

Bei einer solchen Dateniibertragung fallen im Gegensatz zu Mobilfunkverbindungen
natiirlich keine Verbindungskosten an, die Ubertragungsgeschwindigkeit ist nur durch

31 Abk.: Automatischer Externer Defibrillator
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die maximale Ubertragungsrate des Bluetooth-Netzwerkes begrenzt. Daneben kénnen
mit solch einer Infrastruktur auch zusitzliche Dienste implementiert werden, wie z.B.
die Lokalisierung der Teilnehmer iiber die einzelnen Funkzellen. In Krankenhdusern
kann die Benutzung von Bluetooth allerdings problematisch sein, wenn auch WLAN-
Netze installiert sind, da diese von Bluetooth gestort werden konnen. In der Version
2.0 der Bluetooth-Spezifikation wurden allerdings Malnahmen integriert, um die
Koexistenz von Bluetooth und WLAN zu ermoglichen.

Ein Problem bei der Realisierung solcher Netzwerke mit dem Bluetooth PAN Profil ist
die Ubergabe (Handover) der Verbindungen beim Wechsel zwischen zwei Funkzellen.
Diese ist schwierig zu realisieren, da eine Scatternet Funktionalitit in kommerziell
verfiigbaren Bluetooth-Knoten nicht zur Verfiigung steht, und der Slave daher immer
nur eine Verbindung halten kann. Diese Problematik wurde in einer parallel durchge-
filhrten Dissertation untersucht.

5.2.6 Datenschutz und Datensicherheit

In medizinischen Anwendungen kommen dem Datenschutz und der Datensicherheit
eine besondere Bedeutung zu (siche auch Abschnitt 3.5.5). Diese Problematik ist
Gegenstand vieler aktueller Arbeiten auf dem Gebiet der Ad-hoc-Netze und der
Telemedizin und soll daher in dieser Arbeit nicht intensiv betrachtet werden. In diesem
Abschnitt wird daher nur eine kurze Analyse der Sicherheitsaspekte des entwickelten
Sensornetzwerkes vorgenommen.

@ Bluetooth __  GSM Internet

/1 —
L.

SENSOREN

Abbildung 5-7: Typische Kommunikationsstrecke in UbiHealth-Anwendungen

In Abbildung 5-7 ist eine typische Kommunikationsstrecke in UbiHealth-
Anwendungen unter Benutzung des entwickelten Sensornetzwerkes dargestellt. Dabei
werden Daten zundchst per Bluetooth innerhalb des BAN iibertragen. Diese bzw.
davon abgeleitete Daten werden dann iiber eine GSM-Verbindung in ein Internet-
basiertes Informationssystem (z.B. Elektronische Patientenakte) libertragen.

Bei der Bluetooth-Verbindung ist zunidchst einmal durch die geringe Reichweite ein
gewisses Sicherheitsniveau vorhanden. Potentielle Angreifer miissen sich innerhalb
der Funkreichweite bewegen. Dies ist aber in den meisten Fallen problemlos moglich.
Ein weiteres Problem bei der Kurzstrecken-Kommunikation ist, dass die sonst iibliche
Anonymisierung der Daten bei der Ubertragung keinen Vorteil bringt, da aufgrund der
niedrigen Reichweite eine Personenzuordnung relativ einfach ist. Es miissen also
Sicherheitsmechanismen angewendet werden.
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Bluetooth unterscheidet 3 verschiedene Sicherheitsmodi, die eine Sicherung auf
Dienstebene, auf Verbindungsebene, oder gar keine Sicherung ermdglichen. Als
sicherste Variante wird die Sicherung auf Verbindungsebene (Security Mode 3)
angesehen, welche auch in der Implementierung des Security Managers eingesetzt
wird. Mogliche Angriffspunkte gegen die Bluetooth Sicherheit sind z.B. in [JAWEO1]
dargestellt. Eine mogliche Gefahr besteht im Abhoren bzw. Manipulieren des Kopp-
lungsvorgangs (Pairing), bei dem der Link-Key fiir die Verschliisselung der Verbin-
dung erzeugt wird und wéhrend dessen noch keine Verschliisselung vorliegt. Dadurch
sind z.B. Middle-Person-Angriffe moglich. Das Pairing sollte deshalb moglichst an
einem sicheren Ort stattfinden. AuBlerdem sollten Schliissel mit einer Lange von
mindestens 8 Zeichen verwendet werden.

Ein Problem bei Bluetooth bleibt die Anfélligkeit gegen Storungen oder DoS-Angriffe.
Dies ist allerdings ein generelles Problem von Funkverbindungen. Bluetooth ist durch
sein Frequency Hopping — Mechanismus vergleichsweise gut gegen Storungen
gesichert.

Die Ubertragung von Daten iiber das GSM-Netz wird ebenfalls verschliisselt. Eine
Entschliisselung der Verbindung ist zwar nicht unmoglich, aber mit sehr hohem
Aufwand verbunden. GSM-Verbindungen werden daher im Allgemeinen als abhorsi-
cher eingestuft. Die Dateniibertragung iliber das Internet hingegen muss natiirlich
zusitzlich gesichert werden.

Eine Moglichkeit hierfiir ist die Verwendung eines privaten Netzes, welches liber
spezielle Einwahlknoten erreicht werden kann. Dieses Verfahren wurde im PHMON-
Projekt gemeinsam mit dem Partner Deutsches Gesundheitsnetz (DGN) implementiert.
Das Verfahren ermdoglicht eine sehr hohe Datensicherheit, kann aber nur in Verbin-
dung mit den verbindungsorientierten Datendiensten (CSD, HSCSD) verwendet
werden.

Um paketorientierte Datendienste (GRPS, UMTS) sicher verwenden zu koénnen, sind
asymmetrische Authentifizierungs- und Verschliisselungsverfahren vorgesehen,
welche auf einer Public-Key-Infrastruktur basieren. Somit kdnnen Virtuelle Private
Netze (VPN) erzeugt werden, wie dies auch bei der sicheren Vernetzung von PCs
tiblich ist. In medizinischen Anwendungen werden hierfiir oft Smart Cards zur
Speicherung des privaten Schliissels eingesetzt. Es ist geplant, auch die zukiinftige
deutsche Patientenkarte mit entsprechenden Schliisseln auszustatten.

Ein Problem hierbei ist der hohe Ressourcenaufwand bei der Implementierung der
Sicherheitsfunktionen im mobilen Endgerit, welcher die Batterielaufzeit der Anwen-
dung erheblich beeintrichtigen kann. Eine Alternative zur Verschliisselung vom
Endgerét aus ist eine VPN-Verbindung, welche durch den Netzbetreiber hergestellt
wird. Dabei wird die Verbindung erst nach der Ubertragung iiber die Luftschnittstelle
gesichert. Solche Losungen erfordern natiirlich eine enge Zusammenarbeit mit dem
Netzbetreiber.
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Sicherheitsmechanismen bedeuten fiir die Anbieter von Telemedizin-Anwendungen
einen grofen Aufwand und stellen immer eine Einschrinkung der Benutzerfreund-
lichkeit dar. Deshalb ist eine einheitliche Losung fiir die Sicherung von telemedizini-
schen Anwendungen wiinschenswert. Mit der Gesundheitskarte ist die Schaffung einer
solchen Plattform fiir sichere Informationsdienste im Gesundheitswesen vorgesehen.
Es ist also sinnvoll, bei der Entwicklung neuer Anwendungen die Rahmenbedingun-
gen der Gesundheitskarte schon mit einzubeziehen.

5.3 Synchronisation und Lokalisierung

5.3.1 Synchronisation im Sensornetzwerk

In Sensornetzwerken ist die zeitliche Synchronisation von Sensorknoten (ebenso wie
deren Lokalisierung) von erheblicher Bedeutung. Dabei konnen die Anforderungen an
die Genauigkeit der Synchronisation sehr unterschiedlich sein. In vielen Anwendungen
geht es einfach darum, im Netzwerk gemessene Werte fiir die spatere Auswertung mit
Zeitstempeln zu versehen. In solchen Féllen sind Genauigkeiten im Bereich einer
Sekunde absolut ausreichend. In anderen Anwendungsfallen, vor allem bei Kombina-
tion verschiedener Signale (Sensor Fusion), sind sehr viel genauere Synchronisatio-
nen notig. Im PHMON-Projekt wurde z.B. eine neuartige Methode zur Blutdruckmes-
sung entwickelt, die auf der Kombination von EKG-Messung und peripherer
Pulsmessung basiert. Das Verfahren beruht auf einer Berechnung der Pulstransitzeit.
Fehler in der Synchronisation der beiden Sensorknoten fiihren unweigerlich zu groflen
Fehler im berechneten Blutdruckwert. In diesem Anwendungsfall ist daher eine
Genauigkeit der Synchronisation im Bereich von etwa 1 ms notig.

Zunichst werden auf den einzelnen Sensorknoten lokale Taktsignale zur Generierung
einer Zeitinformation verwendet. Der Frequenzdrift der zur Taktgenerierung einge-
setzten Quarze liegt iiblicherweise in der GroBenordnung von 10°-10*. Die genannte
Abweichung von 1 ms ist also ohne Synchronisation unter Umstdnden schon nach
einigen Stunden tiberschritten. Es sind also zusdtzliche MaBBnahmen zur Synchronisa-
tion nétig.

In Mulit-Hop-Netzen werden zur Synchronisation iiblicherweise Abschitzungen der
Verzogerungszeit von Nachrichten berechnet und verwendet, so z.B. im fiir das
Internet entwickelten Network Time Protocol (NTP) [MILL94]. Auch fiir Ad-hoc-
Netzwerke, in denen die Verzdgerungszeiten von Nachrichten sehr stark schwanken
kénnen, wurden Synchronisationsverfahren vorgeschlagen [ROMEO1].

In Bluetooth-Piconetzen, die auch vom beschriebenen BAN verwendet werden, sind
alle Kommunikationsknoten vom Master erreichbar. Die Synchronisation ist daher
sehr viel genauer moglich als iiber die Abschitzung von Signalverzogerungen.
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Innerhalb des Piconetzes verwendet die Bluetooth-Funktechnik einen eigenen Mecha-
nismus zur Synchronisation der Netzwerkknoten fiir die Kommunikation. Diese
Synchronisation ist aber fiir die Applikation im Allgemeinen nicht nutzbar.

Untersucht wurde eine Methode, die auf Nutzung von Broadcast-Nachrichten basiert
und in [ELESO1] als post-facto synchronization allgemein fiir Sensornetzwerke
vorgestellt wird und im Rahmen der vorliegenden Arbeit auf Bluetooth-Netzwerke
iibertragen wurde. Dabei wird aus Stromspargriinden nur dann eine Synchronisation
vorgenommen, wenn sie auch benotigt wird. Dazu werden alle Ereignisse zunédchst mit
lokalen, unsynchronisierten Zeitstempeln versehen. Nach Auftreten eines Ereignisses
sendet der Master des Bluetooth-Piconetzes eine Broadcast-Nachricht an alle Slaves,
mit deren Hilfe das die lokalen Zeitstempel in die Zeit des Masters umgerechnet
werden konnen, wobei eine relative Zeitinformation zur empfangenen Synchronisati-
onsnachricht verwendet wird. Bei Netzwerken mit hdufig auftretenden Ereignissen
wird die Broadcast-Nachricht nur dann verschickt, wenn seit dem Zeitpunkt der letzten
Synchronisation so viel Zeit vergangen ist, dass die lokalen Uhren auf Grund ihres
Driftes um mehr als eine vorgegebene akzeptable Differenz voneinander abweichen
konnten.

In Bluetooth-Netzen konnen Broadcast-Nachrichten nur vom Master versendet
werden. Im beschriebenen BAN ist dieser iiblicherweise durch die Basisstation des
Patienten realisiert. Mit dem beschriebenen Synchronisationsmechanismus konnen die
angeschlossenen Sensoren als Slaves ihre internen Uhren mit der Zeit des Masters
synchronisieren. Dabeli ist eine relative Synchronisation ausreichend, da die Informati-
onen spiter vor der Weiterleitung durch den Master mit absoluten Zeitinformationen
erganzt werden konnen. Dieser Synchronisationsmechanismus wurde in einer Studien-
arbeit [Kirs02] untersucht. Dabei wurde eine durchschnittliche Synchronisationsgenau-
igkeit in der GrofBenordnung von 1pus erreicht, die fiir die bekannten Anwendungen
vollig ausreichend ist.

5.3.2 Lokalisierung im Sensornetzwerk

Fir die Lokalisierung von Sensorknoten in Funknetzwerken gibt es vielfaltige
Anwendungen. Motivation und Anwendungsfille fiir die Lokalisierung in UbiHealth-
Applikationen werden im Abschnitt 6.4 (Lokalisierung als Kontext) behandelt. Dieser
Abschnitt beschiftigt sich ausschlieBlich mit Moglichkeiten der Lokalisierung im
entwickelten BAN. Dabei konnen prinzipiell zwei Verfahren unterschieden werden:

e Zonenbasiertes Verfahren: Bei diesen Verfahren wird die relativ kleine Zellen-
grofle von Bluetooth-Netzen ausgenutzt, die in den meisten Anwendungsféllen
zwischen 10m und 20m betrdgt. Ein zu lokalisierender Sensorknoten fiihrt ei-
nen Inquiry-Befehl durch und ermittelt die erreichbaren Netzwerkknoten in sei-
ner Umgebung. Der Empfangsbereich eines Senders wird als Kreis mit einem
Radius von 20 Metern definiert. Durch Uberschneidung bzw. AusschlieBen der
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abgedeckten Flichen der erreichbaren bzw. nicht erreichbaren Knoten kann ein
Gebiet berechnet werden, dessen Flachenschwerpunkt als Ort des zu lokalisie-
renden Knotens angenommen wird (siche Abbildung 5-8).
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Abbildung 5-8: Zonenbasierter Lokalisierungsmechanismus

o Signalstarkebasiertes Verfahren: Dieses Verfahren beruht darauf, dass sich
tiber die Signalstirke des Funksignals eine Aussage iiber die Entfernung des
Senders gewinnen lasst. Ist die Entfernung zu drei Sendern bekannt, kann die

Position iiber Triangulation bestimmt werden.

YII.

Basisstation
(X1,Y1)
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(X2,Y2)
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(X3,Y3)

¥

Abbildung 5-9: Lokalisierung tiber Triangulation

Vorraussetzung fiir beide Verfahren ist, dass die Position einiger Netzwerkknoten von
vorneherein bekannt ist. In UbiHealth-Anwendungen ist diese Vorraussetzung z.B. bei
der Verwendung von fest installierten Netzzugangspunkten (Hot-Spots, s. Abschnitt
5.2.5) oder bei vorhanden Knoten mit eigenem Lokalisierungsmechanismus (z.B.
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GPS) erfillt. Durch ,Fortpflanzung® der Lokalisierungsinformation im Netzwerk
konnen auch Knoten lokalisiert werden, die nicht geniigend Sensorknoten mit bekann-
ter Position direkt erreichen kdnnen. Dazu werden die in einem ersten Schritt ermittel-
ten Positionen fiir die Lokalisierung weiterer Knoten eingesetzt.

In einer Studienarbeit [Kirs02] wurden fiir die Anwendung im Sensornetzwerk
zundchst beide Verfahren simuliert. Dabei konnte gezeigt werden, dass in dichten
Funknetzwerken Knoten mit einer hohen Wahrscheinlichkeit lokalisiert werden
konnen, auch wenn anfinglich nur wenige Konten mit bekannter Position verfiigbar
sind.
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Abbildung 5-10: Messung von RSSI in Abhédngigkeit von der Entfernung

In der Praxis sind Lokalisierungsverfahren, die iiber die Zellenzugehorigkeit hinausge-
hen, allerdings im Allgemeinen nicht realisierbar. Die Annahme eines dichten Netzes
bedeutet, dass jeder Knoten in seiner Funkreichweite mindestens 3 weitere Netzwerk-
knoten kennt und dass mindestens 1 Knoten eine Verbindung zu 3 Netzwerkknoten
mit bekannter Position aufbauen kann. Dies ist in Realitdt auch bei Verwendung von
Bluetooth-Modulen mit 100m Reichweite (entsprechend einer Fliche von etwa 30000
m?) nicht immer der Fall. Die in Bluetooth verfiigbare Signalstirkeindikator RSSI
(Receive Signal Strength Idicator) ist zudem nicht ausreichend mit der tatsdchlichen
Entfernung korreliert (s. Abbildung 5-10).
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Es treten je nach Ausrichtung der Antennen, der verwendeten Bluetooth-Module und
der Bewegung der Module sehr starke Streuungen des RSSI auf, obwohl in den
Messungen immer eine Sichtverbindung zwischen den Modulen vorhanden war. Bei
Fehlen der Sichtverbindung nimmt der durch die in Gebduden unausweichliche
Mehrwegausbreitungen entstehende Fehler nochmals stark zu. Der RSSI ist also zur
Lokalisierung in Funknetzwerken nicht gut geeignet.

Als weiteres technologisches Problem kommt hinzu, dass die Verfahren eine haufige
Suche nach benachbarten Gerdten und viele Verbindungsaufbau-Vorgéinge benotigen.
Zum einen verursachen sie dabei eine erhebliche Verlustleistung, zum anderen werden
sie durch die fiir den Verbindungsaufbau bendtigte Zeit sehr langsam, so dass eine
Lokalisierung von sich bewegenden Knoten nur bedingt sinnvoll ist. In den in dieser
Arbeit betrachteten Anwendungsfillen sind die Lokalisierungsverfahren mit Ausnah-
me der Zellenzugehdrigkeit daher nicht einsetzbar.

5.4 Selbstkonfiguration und Selbstorganisation

Die Konfiguration der Netzwerkverbindungen stellt eines der groften Hindernisse fiir
die Benutzung von Funkverbindungen dar. Ein Grossteil der Benutzer ist z.B. mit dem
Einrichten einer Bluetooth-Verbindung tiberfordert. Gerade bei ubiquitiren Anwen-
dungen, bei denen sich die Verbindungspartner dynamisch édndern konnen, ist daher
eine automatische Konfiguration wiinschenswert.

Hierfiir wurden zwei unterschiedliche Anwendungsszenarien zur Konfiguration des
Netzwerkes verfolgt:

e Zentrale Konfiguration: Dieses Anwendungsszenario sieht eine Fernkonfigura-
tion des Netzwerkes vor, so dass eine Interaktion durch den Patienten entfillt.
Bei diesem Szenario wird davon ausgegangen, dass der Patient oder Arzt die
Geridte flir sein Body-Area-Network zusammen mit einer Internet-basierten
Dienstleistung (z.B. Disease-Management-Programm, Elektronische Patienten-
akte) nutzt. In diesem Szenario wird daher ein Web-Frontend vorgesehen, mit
dem der Arzt, Apotheker oder medizinische Dienstleister das Netzwerk des Pa-
tienten konfigurieren kann.

o Selbstkonfiguration: In diesem Anwendungsszenario ist keine zentrale Konfi-
guration notig. Das Netzwerk erkennt seine Kommunikationspartner automa-
tisch und konfiguriert sich selbst. Dadurch konnen Gerite flexibel ohne eine
zentrale Steuerungsinstanz verwendet werden. Die Selbstkonfiguration basiert
dabei entweder auf Diensterkennungsmechanismen oder auf impliziter Interak-
tion des Benutzers.

Im Folgenden sollen die Losungen fiir beide Szenarien kurz beschrieben werden.
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5.4.1 Fernkonfiguration

Fir die Konfiguration des in Abschnitt 5.2 beschriebenen Sensornetzwerks ist die
Kenntnis der Geriteadressen (Bluetooth-Adressen) der zum Netzwerk gehdrigen
Gerite notig. Das Szenario sieht vor, dass der Patient ein mobiles Endgerit als
Basisstation besitzt, welches als Bluetooth Master das BAN verwaltet und tiber eine
Internetverbindung Informationen mit einer Elektronischen Patientenakte (EPA)
austauschen kann.

Dadurch kann die Geradteverwaltung auf die EPA verlagert werden, wo die Konfigura-
tion z.B. von einem Techniker des medizinischen Dienstleisters oder beim Verkauf
durch den Apotheker durchgefiihrt werden kann. Auf den Gerédten kann z.B. eine ID
angebracht werden, unter der in der Gerdteverwaltung die Bluetooth-Adresse des
Gerites hinterlegt ist. Die Bluetooth-Adressen sowie die im Gerét eingespeicherte PIN
fiir den Verbindungsaufbau werden dann auf die Basisstation iibertragen und dort als
Kommunikationspartner eingetragen. Der Verbindungsmanager (siche Abschnitt
5.2.3.4) tibernimmt dann den Kopplungsvorgang und verwaltet die Gerdteverbindung.

5.4.2 Selbstkonfiguration Gber Diensterkennung

Die Verwaltung von Gerdten und Diensten wird mit der zunehmenden Zahl an
Informationsgeriten sehr aufwindig. Dies gilt insbesondere in verteilten, ubiquitéren
Anwendungen. Aus diesem Grund wurden Diensterkennungsmechanismen entwickelt,
die das Auffinden und Konfigurieren von Diensten erleichtern und den manuellen
Konfigurationsaufwand verringern sollen.

5.4.2.1 Uberblick tber Diensterkennungsmechanismen

Die gingigsten Diensterkennungsmechanismen sind Bluetooth Service Discovery
Protocol (SDP), Jini, Salutation, Universal Plug and Play (UPnP), Service Location
Protocol (SLP) sowie der in Web Services verwendete Universal Description, Disco-
very and Integration Service (UDDI). Einen Uberblick iiber diese Systeme bietet z.B.
[RICHOO0].

Das Bluetooth SDP stellt Anwendungen eine einfache Schnittstelle zum Suchen von in
der Umgebung verfiigbaren Diensten zur Verfiigung. Dabei kann nach bestimmten, im
Standard definierten Geréteklassen (z.B. Farbdrucker) oder nach anderen Attribut-
Werten gesucht werden. Attribute, die einen Dienst beschreiben, werden als Service
Record im SDP Server gespeichert, den jedes Bluetooth Gerdt zur Verfligung stellen
muss. Bluetooth stellt keinen Mechanismus zur Verfiigung, um die so aufgefundenen
Services zu nutzen, hierfiir wird ein tibergeordnetes Protokoll bendtigt, welches meist
in den zugehorigen Bluetooth Profilen definiert wird.

118



Kapitel 5: Vernetzung und Einbettung

Jini ist ein Diensterkennungsmechanismus, der auf der Programmiersprache Java
basiert und deren Moglichkeit der entfernten Methodenaufrufe nutzt. Jini definiert so
genannte Lookup-Server, bei denen aller Gerdte im Netzwerk ihre Dienste registrieren
oder nach anderen Diensten suchen konnen. Der Lookup-Server erzeugt auch ein
Proxy-Objekt als Interface, iiber das der Service genutzt werden kann. Uber solche
Interfaces kann auch nach passenden Services gesucht werden.

UPnP und Web Services sind unabhédngig von Programmiersprachen, Transportproto-
kollen und Betriebssystemen. Sie nutzen das Objektaustauschprotokoll SOAP, welches
Objektbeschreibungen und entfernte Methodenaufrufe {liber XML-Nachrichten
unterstutzten.

Web Services sind im Bereich der Internet-basierten Dienste zu einem Quasi-Standard
fiir die Dienstsuche und —Nutzung geworden. Bluetooth SDP bietet bei weitem nicht
die Funktionen der hoheren Diensterkennungsmechanismen wie Jini oder Web-
Services und ist nicht unabhidngig vom Transportprotokoll. Andererseits ist der
Ressourcenbedarf dieser Mechanismen, die transparente Transportprotokolle, entfernte
Methodenaufrufe und im Falle von Web Services auch XML-Fahigkeit voraussetzen,
auch erheblich hoher. Fiir mobile Gerite sind solche Diensterkennungsmechanismen
zum gegenwartigen Zeitpunkt eher ungeeignet. Da Bluetooth SDP ohnehin in jedem
Bluetooth-Gerdt implementiert sein muss, wurde ein Selbstkonfigurationsmechanis-
mus auf Basis von Bluetooth SDP entwickelt.

5.4.2.2 Nutzung des Bluetooth SDP fir die Selbstkonfigura-
tion

Fiir die Diensterkennung ist in Bluetooth das Protokoll SDP vorgesehen. SDP definiert
dabei einen SDP-Client, welcher nach Diensten sucht, und einen SDP-Server, welcher
Dienste anbietet. Jedes Bluetooth-Gerdt muss einen SDP-Server implementieren. Es
kann also jedes in der Umgebung befindliche Gerit nach seinen Diensten abgefragt
werden.

Ein Dienst wird in einem so genannten Service Record beschrieben. Eine Liste von
Service Records, referenziert iiber ihr Service Record Handle, wird vom SDP-Server
in der Service Registry verwaltet (siche Abbildung 5-11).
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Abbildung 5-11: Funktionsweise des Bluetooth Service Discovery Protocols (SDP)

Ein Service Record besteht aus einer Sammlung von Attributen, die jeweils als Paar
von Attribut-ID und Attribut-Wert dargestellt werden. Bestimmte Attribute sind fiir
alle Services allgemein anwendbar (universal service attributes), diese haben ecine
eindeutige, in der SDP-Spezifikation festgelegte ID (universally unique identifier,
UUID%). Die ServiceClassIDList, welche eine Liste der vom Dienst implementierten
Service-Klassen enthilt, und das ServiceRecordHandle sind die zwei Attribute, die in
jedem Service Record enthalten sein miissen.

Service Registry Data Element
|
| 0x35 DataElement Sequence
Service Record Handle 0x0c Length: 12 bytes
. . 0x35 | Data Element Sequence
Service Attributes 0x03 Length: 3 Bytes
D _ value 0x19 [ Type: UUID
ServiceClassIDList ClassIDs 0x01 | 0x0100: L2CAP
ProtocolDescriporListe | Protocols 0x00
SpecificAttributel Valuel a 0x35 Data Element Sequence
\_/ 0x03 | Length: 3 Bytes

Abbildung 5-12: Beispiel fiir ein Datenelement im Service Record

Die ProtocolDescriptorList, welche die zur Nutzung des Dienstes verwendeten
Protokolle (L2ZCAP, RFCOMM, ...) beschreibt, ist auch fast in jeder Dienstbeschrei-
bung vorhanden. Daneben kann es fiir jeden Dienst spezifische Attribute geben, deren
IDs, Datentyp und mogliche Werte vom jeweiligen Dienst abhdngen. Diese werden im
Allgemeinen in den Anwendungsprofilen spezifiziert.

¥  Eine Liste der in den Bluetooth-Standards festgelegten UUIDs findet sich  unter

https://www.bluetooth.org/foundry/assignnumb/document/service_discovery
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Die Attributwerte konnen in SDP beliebige Informationen enthalten. SDP definiert
dafiir ein Konzept selbstbeschreibender Datenstrukturen, der so genannten Data
Elements (siche Abbildung 5-12). Dabei gibt das erste Byte den Typ des Datenele-
ments an, der neben Strings, UUIDs oder unterschiedlichen numerischen Werten auch
Listen der vorher genannten Typen enthalten kann. Der einfacheren Lesbarkeit halber
wird der Service Record an Stelle in Form eines Byte-Feldes hier in Form einer dafiir
definierten XML-Syntax angeben. Der Service Record fiir einen seriellen Port z.B.
wére damit (ohne Record Handle):
<Service Record>
<attribute ID="ServiceClasslIDList>
<dataElementSequence length="1">
<dataElement type="UUID”> SerialPort </dataElement>
</dataElementSequence>
</attribute>
<attribute ID="ProtocolDescriptorList”>
<dataElementSequence length="2">
<dataElement> <L2CAP psm="RFCOM”></L2CAP> </dataElement>
<dataElement> <RFCOM serverChannel="1"><RFCOM> </dataElement>
</dataElementSequence>
</attribute>
<attribute ID="ServiceName”>
<string> Serial Port </string>

</attribute>
</Service Record>

Die Moglichkeiten des SDP kann man nun zur Selbstkonfiguration des Body-Area-
Netzwerkes nutzen. Durch die Dienstbeschreibung kann die Basisstation zum Netz-
werk gehorige Sensoren, Aktoren, Internetzugangspunkte und weitere Netzwerkknoten
erkennen und in das Netzwerk einbinden (siche Abschnitt 5.2.3.4). Nahe liegend wére
es, hierfiir spezielle Service Klassen zu definieren. Dies entspriche der Definition
eines neuen Bluetooth-Profiles fiir das Body-Area-Network. Die Erarbeitung eines
eigenen Bluetooth-Profiles mit dem damit verbundenen Standardisierungsaufwand ist
fiir eine solche Anwendung allerdings vollig unverhéltnismaBig. Man kann auch ein
nicht standardisiertes, eigenentwickeltes Profil verwenden, wenn man den Bluetooth-
Stack aller Kommunikationspartner vollstindig definieren kann. Dann ist allerdings
die Verwendung von Geridten anderer Herstelle wie z.B. Mobiltelefonen oder Blue-
tooth-Access-Points im Allgemeinen nicht moglich, da das Profil von diesen nicht
erkannt wird. Anstatt der Definition neuer Service-Klassen werden daher wie in den
Abschnitten 5.2.3 und 5.2.5 das Serial Port- bzw. das PAN-Profile verwendet.
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Zusatzlich werden nun spezifische Dienstattribute fiir das Body-Area-Network
definiert, welche eine einfache Zuordnung der Gerdte zum Netzwerk sowie eine
Einordnung des Geritetyps ermoglichen. Der oben gezeigte Service Record des Serial
Port Profiles wiirde beispielsweise fiir die in Abschnitt 7.3.2.2 beschriebene Perso-
nenwaage wie folgt erweitern:

<Service Record>

<attribute ID="ServiceName”>

<string> PHMONBodyAreaNetwork </string>
</attribute>
<attribute ID="BANDeviceClass”>

<dataElement type="UUID”> CLASS_ WEIGHTSCALE </dataElement>
</attribute>
<attribute 1D="BANDeviceSubClass”>

<dataElement type="UUID”> CLASS BODYFATSCALE </dataElement>
</attribute>
<attribute ID="BANConnectionType’>

<dataElement type=""UUID”> SLAVE_NOT_SUPERVISED </dataElement>
</attribute>

</Service Record>

Zur Selbstkonfiguration kann nun ein BAN-Knoten (im betrachteten Szenario
iblicherweise die Basisstation) mit einem Bluetooth-Inquiry auf Bluetooth-Geréten in
seiner Umgebung nach Diensten mit dem Namen PHMONBodyAreaNetwork suchen,
welche ihm bekannte Werte des Attributes BANDeviceClass aufweisen. Uber zusitzli-
che Attribute kann zudem das Verhalten des Verbindungsmanagers gesteuert werden
(z.B. Verbindung halten oder Verbindung trennen). Die einzige Interaktion, die hierbei
vom Nutzer erforderlich ist, ist die einmalige Eingabe des Gerétepincodes.

5.4.3 Selbstkonfiguration Gber implizite Interaktion

Prinzipiell ist eine Konfiguration des Netzwerkes iiber Geriteklassen und Diensttypen
nur bedingt ausreichend. Es konnen z.B. Geridte des BAN eines anderen Patienten in
der Funkreichweite sein, die ebenfalls auf Grund ihrer Geriteklasse als zum Netzwerk
gehorend erkannt werden. Dies ist jedoch nicht problematisch, da in diesem Fall die
Verbindung auf Grund der Eingabe der falschen PIN-Codes nicht aufgebaut wird.

Daher sind zusitzliche Verfahren interessant, die liber eine einfache, mdoglichst
implizite Interaktion eine Kopplung der Gerite durchfiihren. Hier sollen einige
Konzepte hierfiir vorgestellt werden, die jedoch in der vorliegenden Arbeit nicht
evaluiert wurden:

e Tragen von Geriten durch die gleiche Person als implizite Interaktion. Werden
zwel BAN-fahige Geridte ldngere Zeit von der gleichen Person getragen, kann
davon ausgegangen werden, dass beide Gerdte im selben BAN benutzt werden
sollen. Dies kann z.B. festgestellt werden, in dem nach Ortswechseln (zur Lo-
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kalisierung siehe Abschnitt 6.4) gepriift wird, ob sich das vorher gefundene
Gerit immer noch in Funkreichweite befindet. Eine andere bereits in anderen
Arbeiten untersuchte Moglichkeit zur Uberpriifung, ob zwei Gerite von dersel-
ben Person benutzt werden, besteht in der Auswertung von Beschleunigungs-
signalen. In [LEHB04] wurde gezeigt, dass bereits ein einige Sekunden langes
Beschleunigungssignal ausreicht, um dieses relativ sicher feststellen zu konnen.

e Ebenfalls durch die Verwendung von Beschleunigungssignalen konnen einfa-
che Interaktionen zur Kopplung herangezogen werden, wie z.B. ein mit einer
Hand ausgefiihrtes Schiitteln beider Geréte oder ein aufeinander zu- und wieder
voneinander weg bewegen. Auch solche Interaktionen wurden bereits in ande-
ren Arbeiten untersucht [HOLMO1].

e FEine weitere Moglichkeit besteht in der Verwendung einer zusétzlichen Kom-
munikationstechnologie zum Austausch der Verbindungsdaten, welche nur in
sehr geringer Entfernung funktioniert (insbesondere RFID* oder NFC*).
Durch eine einfache Interaktion des Benutzers (z.B. ,,aneinander halten* oder
»einscannen®) wird eine Verbindung aufgebaut, liber die z.B. Bluetooth-
Adressen der Gerite ausgetauscht werden.

Alle vorgestellten Methoden konnen die Konfiguration des Body Area Networks
erheblich gegeniiber der bei Bluetooth iiblichen Konfiguration iiber eine spezielle
graphische Bediensoftware vereinfachen. Welche Methode fiir die Verbindung der
Gerdte am ehesten geeignet ist, ist allerdings anwendungsabhidngig und muss unter
Beriicksichtigung der Fahigkeiten und Anforderungen der Benutzer im Einzelfall
entschieden werden. Eine Evaluierung der einzelnen Methoden im entwickelten
Sensornetzwerk wurde daher noch nicht vorgenommen.

5.4.4 Situationsabhangige Wahl des Netzwerk-
Profils

Eine Verbindung von Selbstkonfiguration und Kontext-sensitivem Verhalten ist die
situationsabhidngige Wahl des Netzwerkprofils. Wie bereits beschrieben, lassen sich
mit Bluetooth je nach Anwendungstall verschiedene Netzwerkprofile nutzen.

%% Abk.: Radio Frequency Identification
3 Abk.: Near Field Communication (siehe REF)
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Abbildung 5-13: Interoperabilitdt durch Nutzung verschiedener Bluetooth-Profile

In Abbildung 5-13 sind verschiedene Mdoglichkeiten dargestellt, die sich einem Sensor
zu Ubertragung der gemessenen Informationen bieten. Im Rahmen der Evaluierung
der Sensorvernetzung wurden folgende Ubertragungsprofile implementiert:

e Die Ubertragung zu einer Basisstation (mobiles Informationsgeriit) iiber das
Serial Port Profile (SPP). Diese Art wurde im Rahmen des PHMON-Projektes
im Normalfall genutzt

e Die direkte Verbindung mit dem Internet iiber einen Access-Point mit dem
Personal Area Networking Profile (PAN). Diese Art der Anbindung kann aufler
von der Basisstation auch direkt durch den Sensor genutzt werden

e Die Verbindung mit dem Internet iiber eine Einwahlverbindung mit dem Dial-
Up-Network-Profile (DUN)

e Die Kommunikation uber das Versenden einer SMS-Kurznachricht. Kurznach-
richten konnen {iber Bluetooth-fahige Mobiltelefone mit Hilfe von speziellen
AT-Befehlen verschickt werden

In Verbindung mit einer Kontext-Erkennung (siehe Abschnitt 6), z.B. unter Nutzung
des Verbindungsstatus oder des Ortes, kann eine Selbstkonfiguration des Netzwerkes
die Art der Kommunikation an die jeweilige Gegebenheit anpassen. So konnte der
Sensor z.B. versuchen, sich mit der Basisstation des Benutzers zu verbinden. Ist diese
nicht erreichbar, wird je nachdem, ob am aktuellen Ort ein Access-Point vorhanden ist,
dieser oder eben das Mobiltelefon des Nutzers zur Ubertragung der Messwerte
genutzt.
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5.5 Standardisierung und Normung

5.5.1 Einfihrung und Bedeutung

Die Standardisierung von Schnittstellen ist fiir die Nutzbarkeit ubiquitérer System von
enormer Bedeutung. Ein Ad-hoc-Netzwerk mit der Moglichkeit zum spontanen
Verbindungsaufbau ist ohne eine Standardisierung der Netzwerkprotokolle nicht
moglich. Ebenso ist die spontane Nutzunge ein solches Netzwerk nicht moglich, wenn
die Applikationen keine Informationen austauschen oder gegenseitig Dienste nutzen
konnen.

Selbst wenn eine spontane Interaktion nicht notwendig ist, sind Standardisierungen
wichtig. In der medizinischen Informationstechnik wird eine Vielzahl unterschiedli-
cher Systeme mit meist vergleichsweise kleinen Stiickzahlen entwickelt. Der Entwick-
lungsaufwand fiir Schnittstellen ist in diesen Systemen sehr hoch. Durch standardisier-
te Schnittstellen kdnnen Hard- und Softwarekomponenten von anderen Herstellern
(z.B. Funkchips und —Protokolle) iibernommen werden. AuBlerdem ist durch standardi-
sierte Schnittstellen die Entwicklung innovativer Applikationen durch Integration von
Systemen verschiedener Hersteller moglich.

Die Standardisierung von Funkschnittstellen ist bei der Entwicklung von telemedizini-
schen Systemen, fiir die das vorgestellte Sensornetzwerk genutzt werden, von beson-
derem Interesse. Im Bereich der Hardware sowie bei der Software fiir die Transport-
und Verbindungsschicht kann dabei auf etablierte Standards aus der Kommunikations-
technik zuriickgegriffen werden. In der Medizintechnik wird hierbei vor allem am
Bluetooth-Standard besonderes Interesse gezeigt. Im Bereich der Applikationsschich-
ten allerdings gibt es leider keine etablierten Austauschprotokolle oder Datenformate,
die fiir UbiHealth-Anwendungen geeignet wiren. In Abschnitt 5.5.2 wird ein Uber-
blick iiber existierende Standards im Bereich der medizinischen Austauschprotokolle
gegeben und ihre Anpassbarkeit fiir solche Anwendungen diskutiert. Abschnitt 5.5.3
geht auf die Standardisierung eines geeigneten Austauschprotokolls auf Basis der
Bluetooth-Technologie ein, welches in einem Verbundforschungsprojekt unter
Berticksichtigung der Ergebnisse dieser Arbeit entwickelt wurde.

5.5.2 Verfugbare medizinische Datentibertragungs-
standards

Medizinische Informationssysteme werden immer noch iiberwiegend als Gesamtan-
wendung eines Herstellers verkauft, deren Schnittstellen meist proprietér sind. Erst seit
einigen Jahren gehen die Hersteller vermehrt dazu iiber, offene oder standardisierte
Schnittstellen zu verwenden, um die Entwicklungskosten zu senken und die Flexibili-
tit zu erhohen. Dies gilt insbesondere fiir Informationssysteme im stationidren Bereich.
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Ein wichtiges standardisiertes Austauschprotokoll 1ist Health Level 7 (HL7)
[HEBD99]. HL7 spezifiziert Kommunikationsinhalte und Austauschformate auf der
Anwendungsebene (Level 7) des OSI/ISO-Referenzmodells. Die Kommunikation ist
dabei unabhingig vom verwendeten Netzwerk. Prinzip von HL7 ist die Kommunikati-
on iiber Nachrichten, welche von Trigger-Ereignissen ausgelost werden. Neben der
Syntax der Nachrichten gibt es im Standard definierte Inhalte fiir verschiedene
Anwendungen, die jedoch meist mit benutzerdefinierten Inhalten erweitert werden.

HL7 wird iiberwiegend fiir die Kommunikation zwischen verschiedenen Informations-
systemen der Krankenhduser eingesetzt. Ein Problem von HL7 sind viele optionale
Teile des Standards sowie Erweiterungen, die im Laufe der Evolution hinzugefiigt
wurden. Zusammen mit den benutzerdefinierten Inhalten fiithrt das dazu, dass zur
Anbindung zweier HL7-basierter Systeme aneinander dennoch ein erheblicher
Aufwand fiir die Entwicklung und Implementierung der Systemschnittstellen bleibt.

Ein weiterer wichtiger Kommunikationsstandard ist IEEE1073.x (Medical Information
Bus), welcher die Kommunikation zwischen Host-Systemen und medizinischen
Geriten definiert und vom allem im Point-of-Care-Bereich Anwendung findet.

In den letzten Jahren wurde auch versucht, Kommunikationsstandards fiir den
Datenaustausch zwischen den Informationssystemen der niedergelassenen Arzte zu
entwickeln. Hierzu zdhlen in Deutschland die Systeme D2D (basierend auf der
Fraunhofer-Entwicklung PaDOK) und VCS (Kommunikationsstandard des Verbandes
Deutscher Arztpraxis-Softwarehersteller VDAP), die inzwischen untereinander
kompatibel sind. Fiir die Datentibertragung in Telemonitoring-Systemen hingegen gibt
es noch keine etablierten Standards.

5.5.3 Schnittstellen-Standardisierung fir Telemoni-
toring-Systeme

Um den Mangel an einem geeigneten Schnittstellen-Standards fiir Telemonitoring-
Systeme zu beheben, wurde im Jahr 2002 das Verbundforschungsprojekt IMEX
(Implantierbare und extrakorporale modulare Mikrosystemplattform [VDIVO02])
gestartet. Das Projekt definiert verschiedene Schnittstellen von mikrotechnischen
Monitoring-Systemen (siche Abbildung 5-14).
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Abbildung 5-14: Struktur des Forschungsprojektes IMEX (aus [VDIV02])

Das Konzept des Projektes ist es, durch standardisierte Schnittstellen die Entwicklung
von modularen Systemen aus Teillosungen verschiedener Hersteller zu vereinfachen.
Die Schnittstellen werden von SO (Biokompatibilitit) bis S4 (drahtlose Datentiibertra-
gung) nummeriert. Die Schnittstelle S4 beschreibt dabei einen Anwendungsbereich,
der in etwa dem des entwickelten Sensornetzwerkes entspricht.

In Zusammenarbeit mit dem Forschungszentrum Informatik (FZI) in Karlsruhe,
welches im IMEX-Projekt fiir die Entwicklung der Schnittstelle S4 zustindig war,
wurden die Ergebnisse aus den Arbeiten zur Bluetooth-Vernetzung in diese Standardi-
sierungsbemiihungen eingebracht. Ein FErgebnis des IMEX-Projektes ist das so
genannte Mikrosystemtechnik-Datenformat (MSD).

Das MSD-Format definiert ein Nachrichten-basiertes Austauschsystem, bei dem
sowohl eine Realisierung als XML-Nachrichten als auch eine als binédr codierte
Nachrichten (fiir ressourcenarme Plattformen) spezifiziert ist. Eine Nachricht besteht
aus einem Container, der mehrere Segmente enthalten kann. AuBBerdem konnen andere
Protokolle in dem Container gekapselt werden. MSD wurde von der VDE Initiative
Mikromedizin inzwischen als Industry Technical Agreement (ITA) von der IEC
standardisiert.
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5.6 Einbettung der Sensorknotenhardware

5.6.1 Motivation: Information Artefacts

Die (physikalische) Einbettung ist die Grundlage dafiir, Informationssysteme fiir den
Nutzbar unsichtbar und damit unbewusst nutzbar zu machen. Dabei werden Objekte
mit informationstechnischen Funktionen angereichert. In diesem Fall spricht man auch
von Information Artefacts oder Intelligenten Artefakten. In den betrachteten Anwen-
dungsfeldern kann man zwei verschiedene Arten der Einbettung unterscheiden:

e die Einbettung von zusitzlichen informationstechnischen Funktionen in beste-
hende, im medizinischen Gebrauch etablierte Gerdte und Gegenstinde, wie
z.B. Blutdruckmessgerite oder Medikamentendosierer (siche Abbildung 5-15)

e die Einbettung von medizintechnischen Funktionen (z.B. Uberwachung von
Vitalparametern) in Alltagsgegenstinde wie Kleidung oder Mobel. Bei dieser
Art der der Einbettung wird nicht nur der informationstechnische Teil des Sys-
tems (z.B. die automatische Analyse oder die Dateniibertragung) sondern das

gesamte telemedizinische System unbewusst genutzt
SMS-
Gateway

—————
swly Web-
\Service

Bluetooth J —_—=

Abbildung 5-15: Einbettung informationstechnischer Funktionen in medizinische Geréte

In der vorliegenden Arbeit soll vor allem der erste Aspekt behandelt werden. Dabei ist
es das Ziel, neuartige telemetrische Funktionen medizinischer Sensoren vom Nutzer
unbewusst anwendbar zu machen. Das Blutdruckmessgerdt in Abbildung 5-15 kann
vom Benutzer wie ein gewohnliches Gerét verwendet werden. Ohne dass es diesem im
Regelfall bewusst ist, benutzt er dabei ein verteiltes Informationssystem, welches die
gemessenen Daten in einer elektronischen Patientenakte hinterlegt, durch die Arzt
jederzeit einen Uberblick iiber den Gesundheitszustand des Patienten gewinnen kann.
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Neben der Selbstkonfiguration der Systeme ist fiir eine solche Einbettung auch eine
unsichtbare Integration in vorhandene Gerite notig. Beispiel fiir eine solche Integra-
tion des Sensornetzwerkes in verflighare kommerzielle Vitalsensoren werden in
Abschnitt 7.3 beschrieben. Vorraussetzung hierfiir ist eine Miniaturisierung der fiir das
Sensornetzwerk notigen Elektronik (sieche Abschnitt 5.6.2).

Fir die Einbettung kompletter Monitoring-Systeme in Alltagsobjekte bietet sich
natiirlich Kleidung an. Dies wurde in Zusammenarbeit mit einer parallel durchgefiihr-
ten Dissertation am Beispiel des EKG untersucht [OKGS04]. Fiir die Einbettung in
andere Alltagsgegenstinde gibt es Beispiele in der Literatur. In [NNKTO00] wird die
Messung des EKGs im Bett und in der Badewanne sowie die Messung von Korperge-
wicht und Urinmenge auf der Toilette vorgestellt und untersucht. Ebenso sind Kran-
kenbetten mit integrierter Gewichtsmessung bekannt.

5.6.2 Miniaturisierung und Integration

Eine Vorraussetzung fiir die Integration von Informationssystemen in beliebige
Objekte ist ihre Miniaturisierung. Gerade die Integration zusétzlicher Informationssys-
teme in bestehende mobile Geréte ist schwierig, da bei diesen die Grofle des Gehduses
und des Gesamtsystems bereits sehr stark optimiert ist. In vielen Fillen ist eine
Integration daher nur bei der Neuentwicklung moglich. In manchen Fillen lédsst sich
jedoch zusétzliche Elektronik dennoch anbinden und integrieren. Neben der System-
grofle bestehen dabei auch an die Stromversorgung erhebliche Limitierungen. Viele
mobile Geréte sind auf Standby-Zeiten von mehreren Monaten ausgelegt und erlauben
nur eine sehr geringe Stromaufnahme.

Bluesboard (2001) Bluesboard 2 (2002) Bluesboard Micro (2003)

Abbildung 5-16: Miniaturisierung der Sensornetzwerk-Elektronik

Um die Integration des entwickelten Sensornetzwerkes in bestehende medizinische
Gerite zu ermoglichen, musste die Elektronik hierfiir erheblich verkleinert werden (s.
Abbildung 5-16 und Tabelle 5-5).

Die erste im Rahmen der vorliegenden Arbeit vorgenommene Realisierung der
Sensorknoten benutzte ein modulares Konzept aus einer DSP-Prozessorplatine und
einem aufsteckbarem Funkmodul. Ein Blockschaltbild dieser Implementierung ist in
Abbildung 5-17 dargestellt. Als Grundlage des Bluetooth-Stacks diente der frei

129



Einbettung der Sensorknotenhardware

verfligbare AXIS-Stack fiir das Linux-Betriebssystem, der fiir diese Anwendung auf
die DSP-Plattform portiert werden musste. Um hierbei auch spétere Versionen des
Protokoll-Stacks nutzen zu konnen, wurde die Portierung grofBtenteils automatisch mit
einem Code-Generator durchgefiihrt. Da die vom Stack verwendete Byte-weise
Speicheradressierung vom DSP nicht unterstiitzt wird, war hierfiir vor allem eine
Anderung aller Speicherzugriffe mit Pointer-Arithmetik notwendig.

Analog
Frontend

UART Bluetooth
Spannungs-
versorgung
Adress- FLASH
.

Abbildung 5-17: Blockschaltbild der prototypischen Sensorknoten-Realisierung (Bluesboard)

Die Funktionsweise der Bluetooth-Vernetzung konnte mit dieser Plattform sehr gut
demonstriert und evaluiert werden, eine Integration fiir den Einsatz in Anwendungs-
projekten war jedoch aufgrund der grolen Abmessungen und der hohen Stromauf-
nahme nicht moglich.

In einem néchsten Schritt sollte daher eine optimierte Sensorknoten-Plattform
entwickelt werden, die fiir mobile Anwendungen geeignet ist. Hierfiir wurden im
Rahmen einer Diplomarbeit ein auf einem ARM7TDMI-Kern basierender Prozessor
(Atmel AT91-Familie), ein Bluetooth-Modul mit integrierter Antenne (CSR BlueCo-
re2) sowie die Elektronik fiir die Spannungsversorgung auf einem flachen Chipmodul
mit geringen Abmessungen integriert (siche Blockschaltbild in Abbildung 5-18). Das
freie und gut konfigurierbare Echtzeitbetriebssystem ECOS wurde hierfiir als Grund-
lage der Software-Architektur ausgewdhlt. Als Bluetooth-Stack wurde hier, dhnlich
wie bei der Entwicklung der DSP-basierten Plattform, zunéchst ein fiir Linux imple-
mentierter Bluetooth-Stack auf das ECOS-System portiert. Zur VergroBerung der
Leistungsreserven auf dem Hostprozessor wurde anschlieBen statt dessen eine Port-
Entity implementiert, welche die Schnittstelle zu einem eingebetteten Bluetooth-Stack
nach dem Embedded-Zwei-Prozessor-Modell (sieche Abschnitt 5.2.3.7) realisiert. Ein

130



Kapitel 5: Vernetzung und Einbettung

weiterer Vorteil dieses Modells ist, dass neue Versionen des Bluetooth-Stacks ohne
Anderungen an der Host-Software {ibernommen werden koénnen.

Abbildung 5-18: Blockschaltbild der Sensorknoten-Realisierung Bluesboard2

Fiir dieses Modul konnen fiir verschiedene Anwendungen entsprechende Sensormodu-
le entwickelt werden, die auf das Sensornetzwerk-Modul aufgesteckt werden konnen.
Durch den groflen Speicher (4Mbit) und die hohe Rechenleistung des Moduls kdnnen
auch komplexe Anwendungen wie ein Langzeit-EKG mit integrierten Analysefunktio-
nen mit dieser Plattform realisiert werden.

Fiir die Entwicklung von Anwendungen wurde eine Testumgebung fiir die Sensorkno-
tenhardware entwickelt (siche Abbildung 5-19). Diese ermdglicht den Test von
applikationsspezifischer Zusatzhardware zusammen mit Sensormodul. Dabei sind alle
Signale auf einem Teststecker verfiigbar, es konnen zudem die JTAG-Schnittstelle fiir
die Emulation und serielle Schnittstellen fiir Diagnosefunktionen direkt angeschlossen
werden. Als Entwicklungsumgebung wurde die freie GNU-Toolkette fiir den ARM-
Prozessor genutzt.
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Applikations-Modul
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Abbildung 5-19: Sensorknotenmodul (Bluesboard2) und Testumgebung

Fiir die Integration der Sensornetzwerk-Funktionalitdt in bestehende einfache Medi-
zingerite, bei denen vom Host-Prozessor neben der Bluetooth-Ubertragung keine
weiteren Aufgaben iibernommen werden miissen, wurde die Plattform Bluesboard
Micro nach dem Ein-Prozessor-Modell (siche Abschnitt 5.2.3.7) entwickelt, bei der als
Hardware lediglich ein Single-Chip-Bluetooth-Modul zum FEinsatz kommt. Die
Software fiir das Sensornetzwerk (Verbindungs- und Powermanagement, Selbstkonfi-
guration) und fiir die Anwendung wird dabei in einer von der Firmware des Bluetooth-
Moduls bereitgestellten Virtual Machine ausgefiihrt (sieche Abbildung 5-20).

Durch die Ausfiihrung der Applikation in einer virtuellen Prozessorumgebung ist
Komplexitdt solcher Anwendungen allerdings stark eingeschrankt. So lassen sich z.B.
Echtzeitbedingungen mit Antwortzeiten <lms nicht erfiillen, und der RAM-Speicher
fiir Applikationen ist auf einige Blocke mit maximal 100 Bytes beschrdankt. Dennoch
konnen Schnittstellen nach auflen (UART, I12C-BUS, SPI-Bus), teilweise mit Unter-
stiitzung entsprechender Firmwareteile, realisiert werden, die den Einsatz der Platt-
form zur Integration in bestehende Systeme ermoglicht.
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Sensor-Applikation

protokoll

Medizinisches
Kommunikations-

Sensornetzwerk
(Verbindungsmanagement,
Power Management)

Sensorsteuerung /
Host-Kommunikation

A

A

y

A

VM-Umgebung

(Scheduler,

Libraries)

Bluetooth RFCOMM-Stack

I/O-Ports (Uart, GPIO)

Virtual Machine

Firmware (CSR BCO02)

Abbildung 5-20: Software-Architektur der Bluesboard-Micro-Sensorknoten

Auf diese Art konnen z.B. bestehende Medizingerite, die bereits iliber eine serielle
Schnittstelle z.B. zur Dateniibertragung auf den Arzt-PC verfiigen, mit relativ gerin-
gem Aufwand in das Sensornetzwerk integriert werden. Die einfache Integration
bestehender Gerdte mit Hilfe dieser Plattform wurde im Rahmen dieser Arbeit
mehrfach nachgewiesen (sieche Abschnitt 7.3).

Bluesboard Bluesboard 2 Bluesboard Micro
Entwicklungsjahr | 2001 2002 2003
Bluetooth-Modul Ericsson ROK107 | CSR BlueCore2 CSR BlueCore2
Bluetooth-Stack AXIS-Linux-Stack | BlueZ-Linux-Stack | CSR Firmware,

(selbst portiert auf
Echtzeit-Umgebung

(selbst portiert auf
ECOS-Echtzeit-

vorzertifiziert

DSP-BIOS) Betriebssystem)
Host-Prozessor TI C5410 (DSP) ARM?7 integriert
GroBe 120mm x 50mm 26mm x 54mm 12mm x 17mm
Leistungsaufnahme | 400 mW 180 mW 90 mW (Tx)
240 uW (Sleep)

Tabelle 5-5: Eigenschaften der verschiedenen implementierten Varianten der Sensornetzwerk-
Elektronik

In Tabelle 5-5 sind die Eigenschaften der verschiedenen implementierten Sensorkno-
ten-Realisierungen kurz gegeniibergestellt.

133




Einbettung der Sensorknotenhardware

5.6.3 Energieversorgung

5.6.3.1 Energieversorgung als einschrankender Faktor

Bei der Integration von ubiquitdren Informationssystemen spielt auch die Stromver-
sorgung eine entscheidende Rolle. Die Batterie trigt zu einem erheblichen Teil zur
gesamten Systemgrofle bei, und die Batterielaufzeit beeinflusst die Nutzbarkeit bzw.
die Akzeptanz von Informationssystemen in mobilen Anwendungen erheblich.

In den vergangenen Jahren hat die Leistungsfdhigkeit von Integrierten Schaltungen
erheblich zugenommen, auch komplexe Systeme lassen sich auf engstem Raum
realisieren. Mit der zunehmenden Funktionsvielfalt steigt aber auch der Energiebedarf
enorm an. Die Leistungsfahigkeit von Batterien hingegen entwickelt sich nur sehr
langsam, so dass z.B. heutige PDAs eine geringere Batterielaufzeit aufweisen als vor
20 Jahren (siehe auch Abbildung 2-8). In diesem Zusammenhang spricht man auch
vom sog. Battery Gap.

Dies kann am Beispiel der momentan weit verbreiteten Li-Ion-Technologie erldutert
werden. So erreichen Li-Ion-Zellen momentan eine spezifische Energiedichte von 120
Wh/kg. Man schitzt dass sich diese bis zum Jahr 2010 auf etwa 210 Wh/kg erhohen
wird [GRWIO1]. Will man fiir tragbare Anwendungen ein Akkugewicht von etwa 20g
zulassen, ergibt sich fiir eine 24-stiindige Akkulaufzeit eine maximale durchschnittli-
che Leistungsaufnahme von etwa 100 mW. Eine wesentliche Steigerung der Energie-
dichte ist daher nur mit Technologiewechseln moglich (z.B. durch den Einsatz von
Brennstoffzellen), wobei man bei der Beurteilung der Anwendbarkeit beachten muss,
dass sich die Energiedichte der Batterien damit der von Sprengstoffen anndhert. Die
hochsten Leistungsdichten werden heute iiblicherweise mit Lithium-Polymer-Akkus
erzielt.

Es wird deutlich, dass eine geringe Leistungsaufnahme somit zur wichtigsten Design-
vorgabe beim Entwurf von am Korper tragbaren Systemen wird. Dies gilt sowohl fiir
die Hardware-Entwicklung als auch fiir das Software-Design, da Software-Design-
Methoden aus dem Desktop-Bereich oft vergleichsweise verschwenderisch mit
Ressourcen (Speicher, Rechenleistung) umgehen und daher nicht eingesetzt werden
konnen.

5.6.3.2 Verlustleistungsoptimierung

Die durchschnittliche Leistungsaufnahme von eingebetteten Systemen kann meist
recht einfach mit

P= Asleep ) I:)sleep + Aactive ) I:)active Formel 5-5
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modelliert werden, wobei unterschiedliche Schlaf- und Betriebszustdnde vernachldssig
werden. Dabei sind P die durchschnittliche Leistungsaufnahme, Pgeep, und Pygive die
Leistungsaufnahme im Ruhezustand bzw. im aktiven Zustand sowie Agjeep und Aj,ctive
die Anteile der entsprechenden Zustéinde an der Gesamtbetriebszeit. Je nach Grofle des
Verhiltnisses Agjeep/Aaciive kann nun meistens einer der beiden Terme vernachléssigt
werden. Bei der Verlustleistungsoptimierung von mobilen Systemen ist es also
wichtig, die Anwendungsszenarien des Systems zu analysieren, um eine Optimierung
vornehmen zu kénnen.

Fiir die Anwendungen des entwickelten Sensornetzwerkes ist das Verhéltnis zwischen
aktivem Zustand und Ruhezustand sehr unterschiedlich. Wéhrend beim Mehrkanal-
Langzeit-EKG eine kontinuierliche Ubertragung mit voller Datenrate nétig ist, liegt
das Verhdltnis Agieep/Agaciive bel einem Blutdruckmessgerdt mit durchschnittlich einer
Messung pro Tag bei einer Ubertragungszeit von einigen Sekunden (iiberwiegend fiir
den Verbindungsaufbau) bei etwa 10*. Fiir die Verlustleistungsminimierung fiir das
Sensornetzwerk wurden daher Parametrisierungen eingefiihrt, die dem Anwendungs-
entwickler die Optimierung auf einen bestimmten Anwendungsfall erlauben. Das
Powermanagement und Einfliisse auf die Verlustleistung im Sensornetzwerk werden
in Abschnitt 5.2.3.5 beschrieben.

5.6.3.3 Energieversorgung der Sensornetzwerk-Plattform

In vielen UbiComp-Forschungsprojekten werden die Systeme einfach mit nicht
aufladbaren Primaérbatterien (Alkali-Mangan oder Lithium) betrieben. Dies hat den
Vorteil, dass sich durch die hohere Kapazitit dieser Zellen die Batterielaufzeit in der
Anwendung erhoht. Aulerdem sind keine Ladeschaltung und kein Batterie-Monitor
notig, was die Entwicklung erheblich vereinfacht.

In der Praxis sind Primérzellen nur bei Batterielaufzeiten von mehreren Monaten fiir
den Benutzer akzeptabel. In Anwendungen mit kiirzeren Batterielaufzeiten bzw. in
Anwendungen, die ein Energy Scavenging verwenden, sollten aus Kostengriinden und
zur einfachen Handhabung Sekundirbatterien (aufladbare Batterien) eingesetzt
werden. Fiir die Evaluierungsprojekte wurden in dieser Arbeit Li-lon-Akkus einge-
setzt, da Li-Polymer Akkus noch nicht in ausreichendem Maf3e verfiigbar waren.

Li-Ion-Akkus haben eine relativ hohe Kapazitit und kénnen schnell aufgeladen
werden, sind aber sehr empfindlich gegeniiber Kurzschluss, Uberlastungsstromen,
tiberméBiger Erhitzung und Tiefentladung. Es ist daher nétig, eine Schutzschaltung zu
verwenden. Im Projekt wurden daher Akkus der Firma BMZ mit integrierter Schutz-
schaltung der Firma Renata eingesetzt. Eine voll geladene Zelle hat eine Spannung
von ca. 4.2V. Die Zellenspannung sinkt bei zunehmender Entladung bis auf unter 3V.
In den meisten Anwendungen ist daher ein Abwirtswandler fiir die Spannungsversor-
gung ausreichend. Zur Verminderung von Wandlungsverlusten sind in mobilen
Anwendungen nur Schaltregler sinnvoll. Bei Anwendungen mit einer Versorgungs-
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spannung von 3.3V oder hoher sollte allerdings ein kombinierter Step-Up/Down-
Schaltregler eingesetzt werden, um die Kapazitéit des Akkus voll ausnutzen zu kénnen.

Durch passive Bauteile mit niedrigem Serienwiderstand lédsst sich die Effektivitit des
Schaltwandlers verbessern, allerdings haben diese meist grofle Bauformen. Beim
Entwurf von Schaltungen zur Spannungsversorgung muss also eine Abwigung
zwischen Effektivitit und SystemgroBe getroffen werden. Eine Optimierung der
Stromversorgung muss fiir jede Anwendung vorgenommen werden. Fiir die Evaluie-
rung im Rahmen dieser Arbeit wurde ein universelle Schaltung fiir die Stromversor-
gung entwickelt, welche basierend auf einem Up-/Down-Wandler und einstellbarer
Ausgangsspannungen ein weites Anwendungsfeld unterstiitzt. Die Ladeelektronik
wurde wie in mobilen Endgeriten iiblich nicht im Sensorsystem untergebracht,
sondern als externes Ladegerdt in Form eines Steckernetzteils realisiert.

5.6.3.4 Energy Scavenging und Energie-autarke Systeme

In echten ubiquitiren Umgebungen, bei denen Computer vollig unbewusst benutzt
werden konnen, sind Energie-autarke Systeme noétig, deren Energiespeicher nicht vom
Benutzer erneuert werden muss. Entweder ist dabei die im Gerit gespeicherte Energie
fiir die gesamte Nutzungsdauer ausreichend, oder die Energie muss durch eine
eigenstindige Energiegewinnung tiiber die Energicaufnahme aus der Umgebung
aufrechterhalten werden.

Verschiedene Arten des Energy Scavengings werden seit einigen Jahren fiir ubiquitére
Anwendungen untersucht (einen Uberblick bietet z.B. [PAST05]). Dabei lassen sich
fiir Anwendung am Nutzer 4 Ansitze Unterscheiden:

e Nutzung von Solarzellen zur Nutzung der Sonnenenergie

e Verwendung von thermoelektrischen Generatoren zur Nutzung der Korperab-
warme

e Versorgung aus fiir die Kommunikation verwendeter elektromagnetischer
Strahlung (z.B. bei RFIDs)

e Verwendung von kinetischen Generatoren zur Nutzung der Bewegungsenergie
des Nutzers

Die Verwendung von Solarzellen ist z.B. in Verbindung mit in Kleidung eingebetteten
textilen Solarzellen nutzbar. Die Leistung von Standard-Solarzellen betrdgt bei
starkem Sonnenlicht etwa 100mW/cm?, bei normalem Umgebungslicht etwa
100uW/cm?. Thermoelektrische Generatoren liefern nur eine sehr geringe Energie-
menge, werden aber z.B. schon fiir die Energieversorgung von Armbanduhren
erfolgreich eingesetzt. In den vergangenen Jahren wurde die Leistungsfihigkeit von
thermoelektrischen Generatoren erheblich verbessert, so dass wie bei den Solarzellen,
vor allem durch die im Zusammenhang mit der Integration in Kleidung [LAUTO02]
erreichten groflen Flachen, interessante Anwendungsmoglichkeiten entstehen konnen.

136



Kapitel 5: Vernetzung und Einbettung

Aktive RFIDs, bei denen die eingestrahlte Energie nicht nur fiir die Kommunikation
verwendet wird, sondern auch zur Batterieladung, sind seit einiger Zeit bekannt. Damit
lassen sich sehr einfache Energie-autarke Systeme realisieren, wie z.B. Temperatur-
sensoren. Die Leistungsaufnahme von RFID-Systemen bewegt sich je nach Art und
Entfernung zum Sender in der Gré8enordnung zwischen 1uW und 100pW.

Die grofite Bedeutung und besten Erfolgsaussichten fiir UbiHealth-Anwendungen
besitzen Verfahren zur Nutzung kinetischer Energie. Bei starker Bewegung werden oft
bis zu 100W Bewegungsenergie im Korper umgesetzt. Gewohnliche Mikrogenerato-
ren sind dhnlich wie Beschleunigungssensoren mit einer Schwingmasse aufgebaut. Sie
erreichen bei Vibrationen in Frequenzbereichen von 50Hz bis 5KHz sehr hohe
Leistungswerte, bei natiirlicher Fortbewegung ist allerdings sehr wenig Bewegungs-
energie in diesen Frequenzbereichen vorhanden. In aktuellen Forschungsarbeiten wird
daher versucht, die Leistungsaufnahme in niedrigen Frequenzbereichen zu verbessern.
In [BULTO3] wird die erzielbare Leistung eines Mikrogenerators bei Alltagsbewegun-
gen auf etwa 200 uW geschétzt. Sehr viel mehr Energie kann direkt aus dem Gang
gewonnen werden, wenn man entsprechende Generatoren in Schuhsohlen oder
Absitze integriert. Allerdings sind die meisten Anwendungen aus dem UbiHealth-
Bereich im Allgemeinen nicht in Schuhe integriert realisierbar (eine Ausnahme bildet
z.B. das Activity Monitoring).

Zum Zeitpunkt der Durchfithrung der vorliegenden Arbeit waren die verfiigbaren
Ansitze zum Energy Scavenging fiir die betrachteten Anwendungen nicht nutzbar. Es
ist jedoch relativ wahrscheinlich, dass in einigen Jahren die Leistungsaufnahme von
Telemonitoring-Systemen so weit reduziert werden kann, dass eine Versorgung der
Systeme aus in der Umgebung verfiigbaren Energiequellen durch Energy Scavenging
moglich ist.
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6 Kontext-Sensitivitat im Telemonitoring

6.1 Kontext-sensitive Systeme

6.1.1 EinflUhrung

Der Begriff der Kontext-sensitiven Systeme (context-aware computing) wurde 1994
von Schilit eingefiihrt. Damit werden Systeme bezeichnet, die selbstindig aus der
Umgebung Informationen iiber den Benutzungskontext erfassen und diese Informatio-
nen zusammen mit den Nutzereingaben zur Steuerung verwenden. Sie reagieren somit
immer situationsbezogen, und bestimmte Aktionen konnen ohne Interaktion des
Benutzers (implizit) aus den Kontextinformationen ausgelost werden. Kontext-
Sensitivitit hilft somit die Bedienung von Informationssystemen zu vereinfachen.
Kontext-sensitive Systeme werden seit einigen Jahren intensiv in Forschungsprojekten
untersucht, konnten aber bisher noch nicht den Weg in Massenanwendungen finden.

6.1.2 Klassifikation von Kontext-sensitiven Syste-
men

Bis jetzt gibt es keine allgemein anerkannte Definition von Kontext und Kontext-
sensitiven Systemen. Eine mogliche Definition von Kontext ist die Menge aller
Bedingungen, unter denen eine Entitét besteht oder ein Ereignis eintritt. Bereits Schilit
versuchte, verschiedene Kontext-Arten zu unterscheiden [SCHI94]:

e Informationstechnik-Kontext, wie z.B. verfiigbare Netzwerkverbindungen und
andere Ressourcen

o Nutzer-Kontext, wie z.B. Nutzungsprofil, Aufenthaltsort und sozialer Kontext
e Physikalischer Kontext, wie z.B. Licht, Temperatur, usw.

In [CHKOO00] wird die Zeit als zusitzliche Kategorie und aulerdem der Verlauf der
Kontext-Informationen {iber die Zeit (context history) als Parameter vorgeschlagen.
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Andere Klassifizierungen unterscheiden in primiren Kontext-Informationen, die sich
direkt erfassen lassen, und daraus abgeleiteten sekundiren Kontext-Informationen, die
sich aus der Kombination verschiedener primérer Kontexte ermitteln lassen. So kann
man z.B. aus dem Aufenthaltsort (z.B. Versammlungsraum) in Kombination mit z.B.
dem Kalender des Nutzers auf seinen sozialen Kontext (Besprechung) schlie3en.

[CHKOO0O0] fiihren auBerdem die Begriffe aktiven und passiven Kontext ein, je
nachdem ob die Kontextinformationen Aktionen auslosen oder das Systemverhalten
andern konnen, oder nur dem Nutzer bei Bedarf als Kontextinformationen prasentiert
werden.

Schilit machte auch den ersten Versuch, kontext-sensitives Verhalten zu klassifizieren.
Abbildung 6-1 zeigt diese Klassifizierung, die als Schilits Taxonomy bekannt ist.

manual automatic

proximate selection
information &
contextual information

automatic contextual
reconfiguration

command contextual commands context-triggered actions

Abbildung 6-1: Schilits Taxonomy (nach [SCHI94])

In einer Dimension wird festgelegt ob es sich bei der Aufgabe um die Erfassung von
Information oder um einen auszufilhrenden Befehl handelt. Die zweite Dimension
beschreibt ob die Aufgabe manuell oder automatisch ausgefiihrt wird. Applikationen,
die anhand des verfiigbaren Kontextes manuell Informationen fiir den Benutzer
erfassen, werden als proximate selection klassifiziert. Proximate selection ist eine
Benutzerinteraktionstechnik bei der dem Benutzer beispielsweise eine Liste verfiigba-
rer Ressourcen (z.B. Drucker) angeboten wird, bei der kontextrelevante Eintrdge
hervorgehoben werden. Applikationen, die basierend auf dem Kontext automatisch
Informationen fiir den Benutzer sammeln, werden als automatic contextual reconfigu-
ration klassifiziert. Hierbei handelt es sich um die Eigenschaft des Systems, basierend
auf dem Kontext bestimmte verfiigbare Ressourcen zu binden. Als contextual com-
mands werden manuelle Befehle des Benutzers klassifiziert, die anhand vom Kontext
ausgefiihrt werden. In diesem Fall handelt es sich um Dienste, die je nach Situation
angeboten werden oder um solche, die bei der Ausfiihrung je nach Kontext modifiziert
werden. Zuletzt werden automatische Aktionen, die bei einer bestimmten Kombination
von Kontext-Informationen automatisch ausgelost werden, als context-triggered
actions bezeichnet.
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6.1.3 Entwurf Kontext-sensitiver Systeme

Beim Entwurf Kontext-sensitiver Systeme konnen zunichst verschiedene Stufen der
Kontextinformationen betrachtet werden (siche Abbildung 6-2). Grundlage fiir
Kontext-Informationen bietet die Kontext-Erfassung. Hierfiir werden meist Sensoren
eingesetzt, die physikalische Messwerte aus der Umgebung aufnehmen. Diese
physikalischen Informationen (z.B. Temperatur, Helligkeit) stellen meist noch keine
sinnvolle Kontext-Information dar. Durch Verarbeitung der gemessenen Signale
(Kontext-Erkennung) konnen bestimmte einfache Kontext-Situationen, z.B. ,,der
Nutzer befindet sich im Freien* (Primirkontext) extrahiert werden. Die Interpretation
dieser Kontext-Informationen bzw. die Kombination mit anderen Kontext-Signalen
ermoglicht die Erkennung komplexerer Kontext-Situationen (Sekundérkontext), wie
z.B. der Nutzer fahrt mit dem Fahrrad.

Kontext-sensitives Verhalten | — Aktion f)der Konfiguration
Kontext-Interpretation — Sekundarkontext
Kontext-Erkennung — PrimarLontext
Kontext-Erfassung — SensoI—Messwerte

Abbildung 6-2: Funktionen Kontext-sensitiver Systeme

Zum Entwurf von Kontext-sensitiven Systemen kann im Allgemeinen folgender
Entwurfsablauf angenommen werden:

e Sperzifikation des Kontext-sensitiven Verhaltens: Hierbei wird das gewlinschte
Verhalten des Systems modelliert und dafiir benétigte Kontext-Informationen
erarbeitet

e Kontext-Erfassung: Ausgehend von den bendtigten Kontext-Informationen
werden Sensoren und sonstige Datenquellen definiert, die fiir die Erfassung der
Informationen bendtigt werden

e Kontext-Verarbeitung und Interpretation: Hard- und Softwarekomponenten zur
Extraktion der bendtigten Kontext-Informationen aus den erfassten Signalen

e Implementierung des Kontext-sensitiven Verhaltens
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Aus der Komplexitit des Entwicklungsprozesses Kontext-sensitiver Systeme werden
Applikationen meistens in zu enger Beziehung zu den benutzten Sensoren entwickelt.
[DEYO00] schldgt ein Framework zur Entwicklung von Kontext-sensitiven Anwendun-
gen vor, welches den Entwurfsprozess vereinfachen soll und dem Entwickler bestimm-
te Implementierungsschritte abnimmt. Das Framework basiert jedoch auf verteilten
Software-Systemen mit Objektaufrufen {iber XML-Nachrichten und ist daher fiir
Forschungsarbeiten zu Demonstrationszwecken nutzbar, aber fiir stark ressourcenbe-
schrankte Systeme nicht sinnvoll einsetzbar.

6.2 Anwendung im Telemonitoring

Ubiquitdre Telemonitoring-Systeme sind ideale Anwendungen fiir Kontext-sensitive
Systeme. Mit herkdmmlichen Bedienkonzepten sind vor allem die &dlteren Benutzer
oftmals iiberfordert, und eine implizite Bedienung bzw. Kontext-abhingige System-
konfiguration kann dazu beitragen, die Bedienung von Telemonitoring-Anwendungen
erheblich zu vereinfachen.

Daneben konnen Kontext-Informationen aber auch den medizinischen Nutzen von
Telemonitoring-Systemen erh6hen. Beim klinischen Monitoring von Vitalparametern
im Krankenhaus oder beim niedergelassenen Arzt sind die Messbedingungen bekannt.
Meist werden Vitalparameter in Ruhe und unter Aufsicht gemessen. Beim Telemonito-
ring hingegen bestehen keine Kenntnisse iiber die Umstdnde der Messung, wodurch
die Interpretation der Messergebnisse oft sehr schwierig ist. Ein hoher Blutdruckwert
z.B. hat bei der Messung wihrend des Schlafes eine ganz andere Bedeutung als
wahrend einer starken Aktivitit wie z.B. Treppensteigen. Durch die Kombination der
Aufnahme von Vitalparametern mit der automatischen Erfassung und Auswertung von
Kontext-Informationen konnen die Anwendungsbereiche von Telemonitoring-
Systemen also erweitert werden. Mit Hilfe dieser Daten konnen die Zusammenhénge
zwischen bestimmten pathologischen Symptomen und bestimmten Situationen
festgestellt werden. Eine wesentliche Kontext-Information hierfiir ist die korperliche
Aktivitat des Patienten.

Wie in den meisten Anwendungsbereichen ist auch im Telemonitoring der Ort als
Kontext-Informationen besonders wertvoll. Eine hidufig genannte Anwendung ist die
Notfall-Lokalisierung, die insbesondere bei Systemen mit automatischer Analyse der
gemessenen Vitalparameter sinnvoll ist. Daneben kann der Ort aber auch zur Konfigu-
ration des Systems auf verschiedene Anwendungsprofile genutzt werden.

In Tabelle 6-1 sind einige interessante Anwendung von Kontext-Sensitivitdt zusam-
men mit bendtigten Kontext-Informationen und moglichen Informationsquellen
dargestellt.
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Anwendungsbereich

Funktion ‘ Kontext Sensoren, Quellen

Kontext-sensitive Konfiguration

Netzwerk-Konfiguration | Ort, Netzverfiigbarkeit | GPS, Verbindungsstatus
Alarm-Konfiguration Soziales Umfeld (z.B.| z.B. Gerduschpegel, GPS
anwesende Personen),
Ort
Kontext-ausgeldste Aktionen und implizite Interaktion
Ein- bzw. Ausschalten Tragen am Korper z.B. Impedanz EKG-Elektroden
Dateniibertragung Nihe zu Ubertragungs-| Ort, Netzwerkstatus, Objekt-
station (Arzt, zu Hause) | identitdten
Erinnerungen Ort, Zeit, Interaktion GPS, Uhr, Objektidentitdten
Kontext-sensitive Interpretation
Bewertung anhand der| Aktivitét Beschleunigung, Korpertempera-
Aktivitat tur, Drehraten
Bewertung anhand der| Medikamenten- Dosierung (Schalter, Durchfluss-
Medikation Einnahme sensor, etc.)
Notfall-Lokalisierung Ort GPS, Zellenzugehorigkeit

Tabelle 6-1: Kontext-sensitives Verhalten und Kontext-Informationen im Telemonitoring

Im Rahmen der vorliegenden Arbeit wurden zundchst Moglichkeiten der Kontext-
Erfassung filir die genannten Anwendungsfille untersucht. Ausgehend von diesen
Uberlegungen wurde ein am Korper tragbares Sensorsystem zur Erfassung von
Kontext-Signalen entwickelt (siche Abschnitt 6.3), welches die Entwicklung von
mobilen Kontext-sensitiven Anwendungen unterstiitzen soll. Die Lokalisierung wird
als spezielles Problem in Abschnitt 6.4 betrachtet.

6.3 Multi-Sensor-System zur Erfassung von
Kontext-Signalen

6.3.1 Anforderungsanalyse und Konzeption

Aus den in Tabelle 6-1 skizzierten Anwendungsfallen ist ersichtlich, dass als Grundla-
ge fiir Kontext-sensitive Anwendungen am Korper getragene Sensoren nétig sind. Als
Signale wurden dort unter anderem Temperatur, Licht, Gerduschpegel, Korperbe-
schleunigung und Korperdrehraten gefordert. Forschungsarbeiten auf diesem Gebiet
sind allein schon wegen der Anbindung der Sensoren, die im Allgemeinen ein eigens
dafiir entwickeltes eingebettetes System erfordern, sehr komplex.
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Als Grundlage fiir weitere Forschungsarbeiten soll deshalb ein Multi-Sensor-System
entworfen werden, welches moglichst viele fiir ein Kontext-sensitives Verhalten
relevante Signale erfasst. Das System soll am Korper getragen werden kénnen, ohne
den Tréger in seiner Mobilitdt zu beeintrachtigen, und die gemessenen Parameter in
das Sensornetzwerk (siehe Abschnitt 5.2) {iibertragen, so dass Kontext-sensitive
Applikationen mit relativ geringem Aufwand evaluiert werden kénnen.

Fir die Anwendung in ubiquitdren mobilen Systemen miissen die verwendeten
Sensoren bestimmte Anforderungen erfiillen. Dazu zéhlen z.B. Tragbarkeit, Unauf-
dringlichkeit, Preis, Grofle, Gewicht, Energieverbrauch, Robustheit, Kalibrierung und
Genauigkeit.

Beim Entwurf eines Kontext-sensitiven Systems spielt nach der Auswahl der Sensoren
ihre Platzierung eine kritische Rolle. Eine ungeschickte Anordnung kann die Signale,
die von den Sensoren geliefert werden, unbrauchbar fiir die Kontexterkennung
machen. Bei der Platzierung sollte stets betrachtet werden, was man mit diesen
Signalen erkennen mochte. Mochte man die Bewegungsmuster (z.B. Gehen, Laufen,
Springen, usw.) eines Benutzers erfassen, so kann die Beschleunigung in verschiede-
nen Richtungen niitzlich sein. Werden aber diese Sensoren an der Hand angebracht, so
werden die Beschleunigungswerte der Handbewegungen erfasst, die normalerweise
nicht im direkten Bezug zu solchen Bewegungsmustern stehen.

. Licht Physikalisch
Beschleunigung B Temperatur ysikalischer
Kontext
Drehraten Ort .
Aktivitat

Gerausche

Sozialer Kontext

Abbildung 6-3: Konzept des tragbaren Kontext-Sensors

Bei der Anordnung der Sensoren konnen diese entweder verteilt oder alle an einem Ort
platziert werden. Eine zentrale Anordnung erschwert die Kontexterkennung im
Vergleich zu einer verteilten Disposition, bei der jeder Sensor an der optimalen Stelle
angebracht werden kann. Andererseits werden Applikationen an verschiedenen
Punkten als sehr storend empfunden, wenn sie nicht geschickt z.B. in die Kleidung
integriert sind. Fiir diese Arbeit wurde daher entschieden, alle Sensoren in einem
gemeinsamen Gehduse unterzubringen. Dabei sollte ein Sensor-Modul als System-
komponente mit der Sensorknoten-Hardware Bluesboard2 (siche Abschnitt 5.6.2) fiir
das Sensornetzwerk implementiert werden.
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6.3.2 Realisierung

Das Sensorsystem wurde im Rahmen einer Diplomarbeit [Perd03] realisiert. Dabei
wurden die in Tabelle 6-2 angegebenen Sensoren zur Messwertaufnahme ausgewdhlt.
Es wurden ausschlieBlich Sensoren im SMD-Gehéduse mit sehr kleinen Abmessungen
verwendet. Fiir Beschleunigung, Drehrate und Gerduschpegel wurden mikro-
elektromechanische Sensoren (micro electro-mechanical sensors, kurz MEMS)
eingesetzt.

GroRe Sensor-Typ Beschreibung
Temperatur Dallas Semicon-| Thermometer mit digitaler Schnittstelle, Messbe-
ductors DS1631 | reich -55°C bis +125°C, Auflosung 0.5°C
Licht TAOS TSL2550 | Umgebungslichtsensor mit digitaler Schnittstelle,
zwel Wellenldngen zur Messung von Lichtinten-
sitdt und Infrarotanteil
Beschleunigung | Analog Devices| MEMS-Beschleunigungssensoren, 2  Achsen,
ADXL202E /| Messbereich +/- 2g (+/10g), Auflosung 2 mg bei
(ADXL210E) 10Hz Bandbreite
Drehraten Analog Devices| MEMS-Drehratensensor, Messbereich +/- 150°/s,
ADXRSI150 Auflosung 1,5°/s bei 10Hz Bandbreite
Gerduschpegel | Knowles A-| MEMS-Mikrofon, Signal-Rauschabstand 59dB,
coustics  SiSonic | integrierter Vorverstirker
SPO103NC3

Tabelle 6-2: Verwendete Sensoren zur Kontexterfassung

Fiir die Bewegungserkennung ist eine Erfassung der Beschleunigungswerte nah am
Schwerpunkt des menschlichen Korpers am Besten geeignet. In den meisten For-
schungsprojekten zu dieser Thematik (z.B. [MATHO1]) werden die Beschleunigungs-
sensoren an der Hiifte oder Taille des Benutzers angebracht. In anderen Quellen wird
eine Platzierung am unteren Riicken, auf der Hohe des Kreuzbeins vorgezogen. Ein
Gerit, das am unteren Riicken getragen wird, wird allerding vom Benutzer meistens
als unbequem empfunden, besonders beim Sitzen. Fiir die Erfassung der Beschleuni-
gung wurde in dieser Arbeit eine Platzierung an der linken Hiifte des Benutzers
ausgewahlt. Das System kann dann an einem Glirtel angebracht oder mit Hilfe einer
Tasche mit Giirtel-Clip an der Hiifte befestigt werden (siche Abbildung 6-4).

Die fiir die Beschleunigungsmessung verwendeten Sensoren erfassen die Beschleuni-
gungen in zwei orthogonalen Richtungen, die in der Sensorebene liegen. Um eine
Messung in der dritten Richtung zu erzielen, muss ein zweiter Sensor mit einer zum
ersten Sensor orthogonalen Sensorebene eingesetzt werden. Dazu wird eine zweite
Platine bendtigt, die in einem rechten Winkel an das System befestigt wird. Um Licht
und Gerduschpegel zu erfassen, miissen die entsprechenden Sensoren ebenfalls
sinnvoll (nach auflen) platziert werden.
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Abbildung 6-4: Platzierung des Kontext-Sensors

Damit eine zuverldssige Funkverbindung gewéhrleistet wird, muss das System so
getragen werden, dass das Bluetooth-Modul (mit der integrierten Antenne) nach
AuBlen gerichtet ist, wihrend die Hauptplatine des Kontexterfassungsmoduls auf der
Innenseite (am Korper) liegt.

Zur Digitalisierung der Beschleunigungs- und Drehratensensoren werden A/D-
Wandler mit serieller digitaler SPI-Schnittstelle eingesetzt. Die maximale Auflosung
der Beschleunigungssensoren wird durch das Sensorrauschen agys bestimmt, welches
sich nach

Apys = (30029 /v/Hz ) x (\/B x 1,6) Formel 6-1

bei einer Bandbreite B von 20Hz zu 1,1mg berechnet. Um diese maximale Auflosung
auszunutzen, wire eine Auflosung des A/D-Wandlers von 15 bit nétig. Eine solche
effektive Auflosung ist mit Sigma-Delta-Wandlern sehr leicht zu erreichen, allerdings
kann bei Wandlern dieser Technologie immer nur ein Kanal gleichzeitig gesampelt
werden, so dass flir 3 Beschleunigungskanile 3 separate Wandler nétig wéren. Dieser
Schaltungsaufwand ist fiir die betrachteten Applikationen allerdings nicht gerechtfer-
tigt. Stattdessen wurde ein Mehrkanal-A/D-Wandler in SAR-Architektur (Texas
Instruments ADS8341) ausgewdhlt, der mit einer effektiven Auflosung von 14 bit in
dem betrachteten Frequenzbereich eine theoretische Auflésung im Beschleunigungs-
signal von 2,2mg ermoglicht, die fiir die Bewegungserkennung akzeptabel ist. Fiir die
Signale des Drehratensensors ist eine Auflésung von 12bit ausreichend.
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Abbildung 6-5: Kontext-Sensor-Elektronik und Applikation an der Hiifte

Das Gesamtsystem aus Sensormodul, Sensornetzknoten-Modul und Akku ist in einem
Gehduse untergebracht, das in etwa die GroBe einer Zigarettenschachtel hat.
Abbildung 6-5 zeigt die Sensorelektronik (links) und die Anwendung im Gehduse als
Girtelclip (rechts). In einer Weiterentwicklung wurde die Systemgrof3e nochmals etwa
halbiert.

6.3.3 Charakterisierung

Die Eigenschaften des Licht- und Temperatursensors sowie die des Mikrofons
entsprechen den Erwartungen. Die Genauigkeits- und Stabilititsanforderungen der
Anwendungen sind fiir diese Sensoren leicht zu erfiillen.

Fiir die Bewegungsmessungen sind vor allem die Rauschwerte der Beschleunigungs-
sensoren bedeutsam. Fiir die Analyse von Bewegungen ist eine kurzzeitige Integration
von Beschleunigungssignalen zur Berechnung von Geschwindigkeits- und Lageédnde-
rungen interessant. Bei zu geringer Auflosung der Beschleunigungssensoren ist eine
solche Integration auf Grund der starken Fehlerfortpflanzung jedoch nicht mehr
sinnvoll moglich.

Die theoretisch erreichbare Auflosung der Sensoren ist durch die Auflésung des A/D-
Wandlers auf 2,2 mg begrenzt. Die experimentelle Charakterisierung der Rauschwerte
ergab jedoch ein weitaus groBeres Rauschen (siehe Abbildung 6-6). In dem fiir die
betrachteten Anwendungen interessanten Frequenzbereich unter 500Hz ergibt sich
eine Auflosung von umgerechnet etwa 11mg.
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Abbildung 6-6: Rauschwerte der Beschleunigungsmessung

Der gemessene Wert ist also um Faktor 5 schlechter als der theoretisch mdgliche Wert.
Die Ursache fiir das hohe Sensorrauschen liegt in einem entsprechend hohen Rauschen
auf der Spannungsversorgung, welches das Sensorausgangssignal und die Referenz-
spannung fiir die A/D-Wandlung stort. Es ist davon auszugehen, dass die Messgenau-
igkeit durch entsprechende schaltungstechnische Maflnahmen verbessert werden kann.
Dies ist in einer zukiinftigen Hardware-Revision vorgesehen.
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Abbildung 6-7: Verbesserung des Sensorrauschens durch Oversampling

Fiir die ersten Anwendungen der Sensor-Plattform wurde das Sensorrauschen durch
Oversampling reduziert (siche Abbildung 6-7 ). Die Verringerung des Sensorrauschens
durch das Oversampling folgt dabei der erwarteten 1/Nx — Charakteristik. Fiir die
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betrachteten Frequenzbereiche lésst sich die Auflosung der Beschleunigungssensoren
durch das Oversampling auf etwa 4mg verbessern, was fiir die vorgesehenen Anwen-
dungen ausreichend ist.

Ein weiteres Problem der Beschleunigungssensoren ist ihr Temperaturdrift, der jedoch
in erster Naherung linear modelliert und daher einfach kompensiert werden kann. Da
der Temperaturkoeffizient jedoch bauteilabhéngig ist, ist fiir die Parametrisierung der
Temperaturkompensation eine Kalibrierung durch Referenzmessungen im Klima-
schrank notwendig. Fiir die Untersuchungen unter Laborbedingungen bei Zimmertem-
peraturen sind die Offset-Schwankungen jedoch weitgehend vernachlédssigbar.

6.3.4 Entwurfsumgebung fur Kontext-Erfassung

Der entwickelte Kontext-Sensor dient als Grundlage fiir die Entwicklung von Kontext-
sensitiven Anwendungen auch auflerhalb des telemedizinischen Umfelds. Durch den
integrierten Sensor mit Funkiibertragung konnen solche Anwendungen ohne Kenntnis-
se der Sensortechnologien und ohne den sonst ndtigen Entwicklungsaufwand fiir
eingebettete Systeme untersucht werden.

PP
Vinmibonng

| i N e A 4 L,

Abbildung 6-8: Einbindung des Kontext-Sensors in CASE-Tool Matlab

Um die Anwendungsentwicklung noch weiter zu vereinfachen, wurde eine Entwurf-
umgebung flir den Kontext-Sensor entwickelt, die eine einfache mobile Datenaufnah-
me sowie Online- und Offline-Analysen mit dem CASE-Tool Matlab ermdoglicht
(siche Abbildung 6-8).
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Zuniachst wurde fir Matlab eine Software zum Empfang und zur Visualisierung der
aufgenommenen Daten sowie zur Steuerung und Konfiguration des Kontext-Sensors
entwickelt (Kalibrierung, Einstellung der Datenraten, Sendeverhalten, etc.). Mit der
Visualisierungssoftware konnen auch einzelne Signalsegmente abgespeichert und
analysiert werden (Filterungen, Frequenzanalysen, etc).

| | | Add Event

Select an event; A C

walkingL || walkingH

running | | goingup

goingdown | | sitting

standingupl lying

standingupll circuit

connected

Mo annotations

Abbildung 6-9: mobile Datenaufnahme mit Annotations-Software

Durch die Einbindung in das CASE-Tool steht eine komfortable Umgebung fiir die
Analyse von Kontextsignalen und die Entwicklung von Algorithmen zur Kontexter-
kennung und —Interpretation zur Verfiigung, mit der Analysen der Signale auch in
Echtzeit durchgefiihrt und présentiert werden.

Fiir die Datenaufnahme unter realistischen Bedingungen ist die direkte Ubertragung
der Messdaten in das CASE-Tool allerdings nicht sinnvoll, da man bei den Bewe-
gungen dann auf den Empfangsradius der Bluetooth-Kommunikation beschriankt ist.
Aus diesem Grund wurde basierend auf einem PDA eine Software fiir die mobile
Datenaufnahme entwickelt, mit der sich der Sensor steuern ldsst und die gemessenen
Daten in einem Matlab-kompatiblen Datenformat auf dem PDA gespeichert werden
konnen. Die Daten konnen dann nach einer Bewegungsstudie auf den PC {iibertragen
werden.

Zusitzlich konnen die Probanden ihre Kontextdaten auf dem PDA selbstéindig online
annotieren (siche Abbildung 6-9 mit einem Beispiel zu Bewegungsanalysen), indem
vorgegebene oder selbst definierte Ereignisse und Eigenschaften den Signalabschnitten
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zugeordnet werden konnen. Dies hat den Vorteil, dass bei Bewegungsstudien kein
zusitzlicher Beobachter ndtig ist, der die Daten parallel annotiert, und keine Probleme
bei der Zuordnung zwischen Rohdaten und Annotationen bestehen. Auf diese Weise
konnen mit relativ geringem Aufwand viele Kontextdaten aufgenommen werden.

6.4 Lokalisierung als Kontext

6.4.1 Lokalisierungsverfahren fir die Anwendung
Telemonitoring

Wie in den meisten Anwendungsbereichen ist der Ort auch in telemedizinischen
Anwendungen eine besondere Kontextinformation. Er kann z.B. fiir die ortsbezogene
Konfiguration oder eine ortsabhingige Aktivierung der Dateniibertragung eingesetzt
werden.
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Abbildung 6-10: Notfall-Lokalisierung im Telemonitoring

Die naheliegenste Anwendung allerdings ist die Notfalllokalisierung. Derzeit findet
eine Notfalllokalisierung iiberwiegend noch mit Hilfe von Menschen statt, die sich
zufdllig in der Néhe eines Notfalles befinden oder selbst Teil des Notfalles sind. Dies
fiihrt sehr oft zu Problemen. Beteiligte des Notfalls sind oft entweder nervos, verletzt
oder stehen z.B. unter Schock und kénnen deshalb keinen Notruf absetzen. Auch kann
es sein, dass der Anrufer sich nicht in der Gegend auskennt, in der er sich gerade
befindet und dadurch Schwierigkeiten hat, den Ort des Notfalles genau zu definieren.
Deshalb ist eine automatische Lokalisierung von Patienten in Notfdllen wiinschens-
wert (siche Abbildung 6-10).
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Fiir Notfille, die liber das Festnetz abgesetzt werden, ist eine automatische Lokalisie-
rung des Anrufers durch den Netzbetreiber vorgeschrieben. In den USA werden mit
der Enhanced-911 — Verordnung zusitzlich auch Mobilfunkbetreiber verpflichtet,
Anrufer der einheitlichen Notrufnummer 911 mit entsprechenden technischen Mal3-
nahmen mit einer Genauigkeit von 50m zu lokalisieren. Die E911-Verordnung
[FCCEOS5] muss von den Anbietern bis Ende 2005 umgesetzt werden. In der Euro-
pdischen Union bestehen bisher nur Empfehlungen fiir eine Verordnung zur Ubermitt-
lung von Ortsinformationen bei Notrufen aus Mobilfunknetzen [EUCOO03], die jedoch
keine Einfilhrung von technischen MafBlnahmen vorschreiben. Hier geht man eher
davon aus, dass sich Mobilfunk-gestiitzte Lokalisierungsverfahren allein durch
kommerzielle Nutzung ortsbezogener Dienste entwickeln werden.

Abdeckung
landlich
suburban Mobilfunk
GPS E-OTD
urban
Innenstadt Mobilfunk
L_G - — Cell ID
Im Gebaude LAN Cell ID
1 1 1 1 1 1 1
1 .3 1Io 30 100 300 1000 3000 10000 30000

Genauigkeit [m]

Abbildung 6-11: Genauigkeit von Lokalisierungsverfahren in verschiedenen Anwendungsbe-
reichen

Prinzipiell kénnen fiir Anwendungen im Telemonitoring drei Gruppen von Verfahren
zur Lokalisierung unterschieden werden:

o Satelliten-gestiitzte Lokalisierung iiber GPS
e Lokalisierung iiber lokale Funknetzwerke

e Mobilfunkgestiitzte Lokalisierung mit zellenbasierter Lokalisierung (Cell 1D)
oder laufzeitbasierten Verfahren (z.B. E-OTD)

Die Lokalisierungsverfahren unterscheiden sich dabei stark in ihrer Genauigkeit in
verschiedenen Anwendungsgebieten (siche Abbildung 6-11). Wihrend die zellenba-
sierte Lokalisierung iiber Mobilfunknetze in ldndlichen Gegenden nur eine sehr grobe
Lokalisierung erlaubt, erreicht GPS in ldndlichen Gebieten am ehesten seine maximale
Genauigkeit. Umgekehrt funktioniert GPS in Gebduden meist gar nicht, wihrend dort
eine Lokalisierung iiber lokale Funknetzwerke sehr gute Ergebnisse liefern kann.
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Eine optimale Lokalisierung ist nicht mit einer Technologie moglich. Sinnvoll ist
daher die Kombination verschiedener Lokalisierungsmechanismen. Im Folgenden wird
die Verwendung der verschiedenen Mechanismen fiir Telemonitoring-Anwendungen
niher untersucht.

6.4.2 Lokalisierung in Funknetzwerken

Es ist wiinschenswert, fiir die Lokalisierung keine eigene Infrastruktur oder Hardware-
Komponenten zu bendtigen. In den meisten Telemonitoring-Anwendungen sind
ohnehin lokale Funknetzwerke fiir die Dateniibertragung vorgesehen, daher ist es
naheliegend, diese auch fiir die Lokalisierung einzusetzen. Dabei konnen zwei Arten
der Lokalisierung unterschieden werden:

e Die Lokalisierung liber die Funknetzwerkzelle, in der man sich gerade befindet.
Diese ist natiirlich umso genauer, je kleiner die eingesetzten Zellen sind.

e Die Lokalisierung durch die Auswertung von Signalstirkeinformationen ver-
schiedener Netzwerkknoten mit bekannter Position

Die Lokalisierung iiber die Auswertung von Signalstirkeinformationen wird dabei
innerhalb von Gebduden auf Grund von Mehrwege-Ausbreitungen meist nicht iiber
Triangulation vorgenommen. Stattdessen werden die Signalstidrkeinformationen im
Vorfeld fiir verschiedene Positionen aufgezeichnet und in einer Datenbank gespei-
chert. Die Lokalisierung erfolgt dann durch Abgleich der gemessenen Signalstirken
mit den in der Datenbank gespeicherten Werten. Diese Art der Lokalisierung funktio-
niert natiirlich nur in bekannten Umgebungen. Dies ist aber im Allgemeinen keine
Einschriankung, da meist auch nur in solchen Umgebungen die notwendige Infrastruk-
tur in Form von Netzwerk-Zugangspunkten besteht. Fiir die WLAN-Funktechnologie
wurde die Anwendbarkeit dieses Ansatzes 1993 im RADAR-Projekt [BAPAOO]
demonstriert.

Die Lokalisierung ist nach einem &hnlichen Muster auch fiir auf Bluetooth basierende
Funknetzwerke denkbar. Diese Untersuchungen zu dieser Problematik wurden in
Abschnitt 5.3.2 beschrieben.

6.4.3 Lokalisierung tber GPS

GPS ist ein Lokalisierungssystem, welches auf der Trilateration mit Hilfe der Signal-
laufzeiten zu geostationdren Satelliten basiert. Vorraussetzung fiir die Funktionsfahig-
keit von GPS ist der Kontakt zu mindestens 3 GPS-Satelliten. GPS ermdglicht eine
sehr genaue, absolute Lokalisierung und ist weltweit verfiigbar.

Dem gegeniiber stehen aber auch Nachteile der GPS-Lokalisierung: In Gebduden und
auch in stark bebauten Umgebungen ist dieser Kontakt nicht immer gegeben, so dass
eine GPS-Lokalisierung dort meist nicht funktioniert. GPS-Receiver sind auch
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vergleichsweise teuer (mit Kosten von etwa 100$ in Endanwendungen) und die GPS-
Antenne benétigt Mindestabmessungen, die eine Integration in kleine Objekte
unmoglich machen.

Vor allem ist jedoch der Stromverbrauch von GPS-Receivern fiir Anwendungen mit
langen Batterielaufzeiten zu hoch. Bei eingeschalteter Lokalisierung weisen GPS-
Receiver eine Stromaufnahme in der GréBenordnung von etwa 50mA auf. Zum
Energiesparen kann die Lokalisierung abgeschaltet und nur bei Bedarf durchgefiihrt
werden, dann ist jedoch eine so genannte Warmstartphase notig, die einige Minuten
dauern kann.

Auf Grund der genannten Nachteile ist die GPS-Lokalisierung nicht fiir alle Anwen-
dungen geeignet. Daher wurde eine modulare Losung entworfen, durch die eine GPS-
Lokalisierung bei Bedarf einfach in Telemonitoring-Losungen ergédnzt werden kann.
Hierfiir wird ein GPS-Receiver mit Bluetooth-Schnittstelle einfach als zusétzlicher
Netzwerkknoten in das Sensornetzwerk integriert.

Als Sensor wurde der Bluetooth-GPS-Receiver der Firma Socket Communications
ausgewdhlt. Das Modell basiert auf einem Sirf II — GPS-Chipsatz und nutzt zur
Kommunikation das Bluetooth Serial Port Profile. Dadurch kann der GPS-Receiver
wie jeder andere Sensor im Sensornetzwerk genutzt werden. Die Steuerung des
Receivers und die Dateniibertragung erfolgt iiber das NMEAO183-Protokoll*®. Ein
entsprechender Protokoll-Parser wurde als Software auf der Basisstation realisiert.

Einige mobile Endgerdte besitzen auch integrierte GPS-Receiver (z.B. bestimmte
Nokia Mobiltelefone). Um alternativ zum Bluetooth-GPS auch solche Receiver nutzen
zu konnen, sollte eine einheitliche Software-Schnittstelle fiir Lokalisierungsdienste
genutzt werden. Fiir die Java 2 Mobile Edition (J2ME)-Plattform gibt es mit dem Java
Specification Request JSR179 eine Spezifikation fiir eine Java API fiir die Abfrage
von Lokalisierungsinformationen.36 In J2ME-Geriten kann daher diese API fiir die
Lokalisierung genutzt werden, dann muss je nach Anwendung nur die Implementie-
rung der API angepasst werden, dariiber liegende Schichten der Applikation brauchen
nicht verdndert zu werden. Fiir die Anwendung des Bluetooth-GPS-Receivers wurde
eine entsprechende Implementierung der JSR-179 erstellt, die fiir die Bluetooth-
Ubertragung die ebenfalls standardisierte Bluetooth-API JSR-82 nutzt. Leider gibt es
keine Referenz-Implementierung fiir die JSR-82, und in vielen J2ME-fdahigen Endge-
raten ist diese API noch nicht implementiert, obwohl die Gerdte eine Bluetooth-
Schnittstelle besitzen. Eine eigene Implementierung ist nicht méglich, da Zugriffe auf
die Hardware nur in nativen Programmiersprachen moglich sind und das Java Native
Interface in J2ME nicht existiert. Stattdessen wurde die Implementierung auf einem
J2ME-Simulator mit JSR-82-Unterstiitzung durchgefiihrt und getestet [Scha03].

% siehe http://www.nmea.org

% giehe http://www.jcp.org/aboutJava/communityprocess/final/jsr179/
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6.4.4 Lokalisierung Gber Mobilfunk-Netze

In den meisten Telemonitoring-Anwendungen ist ohnehin die Datentibertragung tiber
ein Mobilfunknetz vorgesehen. Eine Lokalisierung {iber das Mobilfunknetz lieBe sich
dann ohne zusitzlichen Aufwand realisieren. Prinzipiell konnen verschiedene Lokali-
sierungsverfahren fiir Mobilfunknetze unterschieden werden:

e Lokalisierung iiber die Mobilfunkzelle (Cell ID). Diese Art der Lokalisierung
erreicht in Innenstédten eine Genauigkeit von etwa 500m, in eher ldandlichen
Gebieten kann die Genauigkeit aufgrund der Zellengrof3en erheblich ansteigen.
Cell ID wird als Lokalisierungstechnik von allen Netzbetreibern in Deutschland
angeboten und fiir ortsbezogene WAP-Dienste genutzt. Fiir eine Notfall-
Lokalisierung ist dieses Verfahren wegen der geringen Genauigkeit nicht ge-
eignet.

e Lokalisierung des Mobilfunkgerites iiber Triangulation. Hierbei sind Verfahren
standardisiert, bei denen durch Laufzeitmessungen zu mindestens 3 GSM- bzw.
UMTS-Basisstationen die Position bestimmt wird. Die entsprechenden Verfah-
ren heilen Enhanced Observed Time Difference (E-OTD) in GSM und Obser-
ved Time Difference of Arrival (OTDOA) in UMTS. Die grundlegenden Me-
chanismen fiir beide Verfahren sind in den GSM-Standards spezifiziert, zum
Zeitpunkt der Durchfiihrung der vorliegenden Arbeit waren jedoch noch keine
Endgerite verfligbar, die die fiir die Lokalisierung notwendigen Funktionen
implementieren. Es wird allerdings damit gerechnet, dass zukiinftige UMTS-
Telefone mit OTDOA-Funktionalitdt ausgeriistet sein werden.

In zukiinftigen Anwendungen ist sicherlich die Nutzung der genaueren Lokalisierung
iiber OTDOA zu empfehlen. Da diese Technologie in Deutschland zurzeit noch nicht
zur Verfligung steht, wurde fiir das PHMON-Projekt die Lokalisierung mit dem Cell-
ID Verfahren als Ergdnzung zur Lokalisierung iiber GPS implementiert.

Die Zellinformation ist auf den mobilen Endgeréten iiber eine proprietire Schnittstelle
verfiigbar und kann so mit Hilfe spezieller Software auf dem Endgerdt abgefragt
werden. Einfacher ist allerdings die Abfrage durch einen WAP-Server. Die Ortsinfor-
mation wird dann unabhédngig vom Endgerdt durch den Provider iibermittelt (dieses
Verfahren wird in Location-based-Services iiblicherweise genutzt). Die Ubermittlung
der Ortsinformation muss allerdings durch den Benutzer freigeschaltet werden.
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6.5 Verarbeitung von Kontext-Informationen

6.5.1 Signalverarbeitung von Kdrper-
Beschleunigungssignalen

Bei der Signalverarbeitung von am Korper gemessenen Beschleunigungssignalen
miissen diese erst in einen absoluten Beschleunigungswert iiberfiihrt werden. Das
Ausgangssignal (Rohwert r) von Beschleunigungssensoren ergibt im Allgemeinen mit
der Sensitivitét s und dem Offset o die Beschleunigung a nach

a=——— Formel 6-2

Die Parameter o und s sind dabei Bauteil- und Temperaturabhédngig. Es ist daher eine
Kalibrierung des Systems notwendig. Normalerweise werden Beschleunigungsmess-
systeme manuell durch Ausrichtung der verschiedenen Achsen in Richtung der
Erdbeschleunigung kalibriert. Fiir eine einfache Anwendung ist eine automatische
Kalibrierung der Messsysteme natiirlich wiinschenswert. Daher wurde ein automati-
sches Kalibrierungsverfahren implementiert, welches auf der Ausnutzung der Erdbe-
schleunigung basiert. Ausgangspunkt des in [LUKOOO] beschriebenen Verfahrens ist
die Annahme, dass auf den ruhenden Sensor lediglich die statische Erdanziehung wirkt
und folglich die vektorielle Summe der Beschleunigungen aller drei Raumachsen 1g
ergibt.

1=.a; +a; +a; =a, +a, +a, Formel 6-3

Mit Formel 6-2 ergibt sich eine Gleichung mit 6 Unbekannten oy, oy, 0,, sy, Sy, S;:

2 2 2
_ r —o _
1= (rx Oy j 42 b [ . —0, ] Formel 6-4
S, s, s,

Durch eine Messung von 6 verschiedenen Positionen des Sensors im statischen
Erdbeschleunigungsfeld kann ein nichtlineares Gleichungssystem 6. Ordnung zur
Bestimmung der Unbekannten aufgestellt werden. Dabei ist es unerheblich ob die
Sensorachsen parallel zum Erdfeld ausgerichtet sind.

Ein nichtlineares Gleichungssystem kann im Allgemeinen nicht analytisch gelost
werden. Eine Moglichkeit zur Losung sind numerische Verfahren. Ein solches
numerisches Verfahren ist die Newton-Iteration. Ausgehend von einer Anfangslosung
X, wird dabei mit Hilfe der Iterationsvorschrift

_ P

Xja = Xj ' Formel 6-5
F (X))
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der Losungswert x; in i Schritten iterativ errechnet. Dabei ist F(x) =0 die Nullstellen-
gleichung des Problems. Wiahlt man eine geeignete Anfangslosungx,, konvergiert das
Verfahren mit der Konvergenzordnung 2, also quadratisch gegen die exakte Losung.
Andernfalls konvergiert das Verfahren nicht.

Fiir den mehrdimensionalen Fall ist x durch Xund die Ableitung F'(x) in der Iterati-

onsvorschrift durch die inverse Jakobi Matrix IF ' (X) zu ersetzen:

X F&x;) Formel 6-6
=X = ormel 6-
j+l J F (XJ)

Im konkreten Fall ergibt sich mit Formel 6-4:

(=0, +((5, —0, ), F +((6a —0.)/s.) -1
R
- o6 o= = |(rg=0)/s,) +(r;—0,)/s, f +((r;-o0,)/s,) -1 orme
FiRE=SRE0=F() = ((r, - ox)/sx)z+((ry4—0y)/sy)2+((rz4—oz)/sz)2_1 " 6-7I
((rxs Ox)/sx)2 +((ry5 —0y )/Sy)2 +((r25 _Oz)/sz)2 -1
((rs —0,)/s, ) +((r,c 0, )5, +((r —0,)/s,) -1

Und Formel 6-8:

2 2 _ _ 2 _ 2 2 2
20, -2r, —20; +4r,0,—2r, 20,-2r, 20, +4r,0,—2r, 20,-2r, —20;+4r,0,-2r;
s s, s, s, s s
2 2 _ _ 2 _ 2 2 2
20,-2r, -—20.+4r,0, —2r;, 20,-2r, —20;,+4r,0, —=2r, 20 -2r, —20+4r,,0,-2r)
s; s s, s, s s
2 2 _ _ 2 _ 2 2 2
20, -2r,, —20; +4r,0, -2r;, 20,-2r 20; +4r,;,0, —=2r,; 20, -2r,, —20; +4r,,0, —2r,;
SFr=| & S, 5y s; s? s
- 2 2 _ _~n2 ) 2 N
20)( _er4 _2’0x +4rx40x _2rx4 20V 2r 20)’ +4I’y40y 2ry4 202 =2r _202 +4rz4oz _2r24
s; s, H s, s s
2 2
20, -2r,, —20; +4r.0, —2r. 20,-2r, —20,+4r0 —2r 5 20,-2r, —20;+4r,.0,-2r}
s. s, s, s, s s
2 2 _ _ 2 _ 2 2 2
20, —2r,, —20; +4r,0, —2r; 20, —2r 20, +4r,0, —2r,c 20, -2r,, —20, +4r,,0, —2ry
2 3 2 3 2 3
SX Sx Sy Sy SZ SZ

Die Berechnung der Inversen der Jakobi Matrix kann auf die Losung eines Linearen
Gleichungssystems (LGS) mit 6 Gleichungen zuriickgefiihrt werden und mit Hilfe des
GauBalgorithmus numerisch berechnet werden.

Wie bereits erwdhnt konvergiert das Verfahren beir Wahl eines geeigneten Startlo-
sungsvektorsX,. Dieser liegt im Idealfall moglichst nahe beim LosungsvektorX;.

Daher wird als Startvektor ein fest einprogrammierter Vektor verwendet, der zuvor
durch manuelle Kalibrierung bestimmt oder aus dem Datenblatt entnommen wurde.
Wurde eine Autokalibrierung erfolgreich durchgefiihrt bietet es sich an, diesen Vektor
als Startvektor zu verwenden.
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Damit das Verfahren iliberhaupt angewendet werden kann miissen automatisch 6
verschiedene statische Beschleunigungsvektoren erkannt und gespeichert werden. Der
Begriff ,,verschieden* muss noch ndher untersucht werden. Numerische Verfahren
sind immer fehlerbehaftet. Diese Fehler entstehen zum einen durch Rundung und zum
anderen durch Fehler in den Eingangsdaten. Da die Sensormesswerte mit einem
Rauschen iiberlagert sind ist es sinnvoll als Eingangsvektoren 6 Vektoren
auszuwdhlen, die untereinander einen Abstand haben, der mindestens eine GroB3en-
ordnung gréBer als das Rauschen ist.

Xl X2
Der Abstand d zweier Vektoren U, =| y, | und U, =| y, | ist im 3-Dimensionalen als
Zl Z2

d= ||Ul - Uz” = \/(X1 =% )2 +(y1 -y )2 + (21 — 1 )2 Formel 6-9
definiert. Daraus ergibt sich fiir die 6 Eingangsvektoren T,..r, folgende Bedingung:
Vi, j e [1..6],i # | HF, - FJ'H > Ad Formel 6-10

Je groBBer man Ad wihlt, desto weniger wird sich das Rauschen in den Eingangsdaten
auf die Losung des Newton-Verfahrens auswirken. Den groften moglichen Abstand
erhilt man, wenn die 6 Vektoren paarweise senkrecht aufeinander stehen. Diese sind
dann maximal verschieden.

Das letzte Problem ist die Detektierung eines statischen Beschleunigungszustandes.
Liegt keine dynamische Beschleunigung vor, so muss definitionsgemél3 der Beschleu-
nigungsvektor konstant bleiben. Fiir die Praxis wird dies auf Grund des Sensorrau-
schens nicht der Fall sein. Eine Beschleunigung gilt daher als statisch, wenn der
Beschleunigungsvektor fiir 1 Sekunde innerhalb eines Toleranzbandes konstant bleibt.

Parameter dieses Algorithmus sind die Breite des Toleranzbandes, die festlegt, bei
wieviel Abweichung der aufeinander folgenden Messwerte voneinander noch von
einer statischen Beschleunigung ausgegangen wird, und der Mindestabstand, den die 6
Beschleunigungsvektoren voneinander haben miissen. Die optimale Wahl dieser
Parameter wurde in einer Studienarbeit [Schu04] experimentell untersucht.

Vor allem der Abstand der Vektoren untereinander ist hierbei interessant, da bei einer
Platzierung am Korperschwerpunkt bei Alltagsbewegungen keine stark unterschied-
lichen Orientierungen vorkommen. Es ist daher wichtig zu wissen, bis zu welchem
Mindestabstand die automatische Kalibrierung noch ausreichend funktioniert.
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Abbildung 6-12: Standardabweichung der Sensitivitédt abhdngig vom Vektorabstand Ad

Es zeigt sich, dass der Autokalibrierungsalgorithmus bei zu kleinen Abweichungen der
Vektoren nicht gut funktioniert. Ab einem Abstand von umgerechnet etwa 30°
gednderter Ausrichtung funktioniert das Verfahren allerdings stabil. Unter solchen
Bedingungen kann der Autokalibrierungsalgorithmus eine Genauigkeit der Offset-
Kalibrierung erreichen, die etwa in der GroBenordnung des Sensorrauschens liegt
(Genauigkeiten von einigen mg).

6.5.2 Merkmalsextraktion aus Beschleunigungssig-
nalen

Ist durch die Kalibrierung eine Umrechnung der Beschleunigungsrohwerte in absolute
Beschleunigungswerte erfolgt, konnen fiir die spitere Anwendung zur Kontext-
Erkennung Merkmale aus den Signalen extrahiert werden.

Eine erste sinnvolle Verarbeitung ist die Trennung von statischem und dynamischem
Beschleunigungssignal. Statische Beschleunigungen werden in realen Messungen nur
durch die Erdbeschleunigung verursacht. Die Analyse der statischen Beschleunigung
ermoglicht die Berechnung der Neigung des Sensors zur Achse der Erdbeschleunigung
(sieche Abbildung 6-13).
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Nelgungswinked (vorwars)

Abbildung 6-13: Bestimmung des Neigungswinkels aus der statischen Beschleunigung und
Verlauf des Neigungswinkels bei einer Verbeugung (rechts)

Aus den dynamischen Beschleunigungssignalen wurden verschiedene Merkmale
extrahiert, deren Nutzen fiir die Anwendung in der Bewegungserkennung in Abschnitt
6.6 untersucht werden. Einige einfache Merkmale und ihre Bedeutung sind in Tabelle
6-3 dargestellt, wobei x das Rohsignal und X dessen Darstellung im Frequenzbereich
darstellt.

Merkmal Formel
Betragsmittelwert 1 ZN:|X | Formel 6-11
(M, My, M,) NG
Signalenergie L Formel 6-12
E=—YX.
(E. E,.E,) N 2 Xil
Standardabweichung 1 & 2 Formel 6-13
(Std,, Std,, Std,) Std = WZ(X‘ ~x)
i=1
Entropie N[ X X, Formel 6-14
H=- ' 1lo '
(Hxa Hya H,) ;[ZXJ g[ZXJ

Tabelle 6-3: Einfache Merkmale fiir die Verarbeitung von Beschleunigungssignalen

Fiir die Berechnung der Merkmale ist eine Segmentierung notwendig. In den Untersu-
chungen zur Bewegungserkennung wurden hierfiir iiberlappende Segmente verwendet,
wobei Segmentgrofen in der Groenordnung von zehn Sekunden verwendet wurden.

Fiir einige Untersuchungen ist es zweckméiBig, charakteristische Signalereignisse zur
Segmentierung heranzuziehen. Bei Bewegungen kann z.B. eine Schritterkennung zur
Segmentierung herangezogen werden. Hierfiir wurde ein Schritterkennungsalgorith-
mus entwickelt, der im Wesentlichen auf einer adaptiven Schwellwert-Uberpriifung
ausgehend vom Quadrat der 1. Ableitung der Vorwértsbeschleunigung basiert (siche
Abbildung 6-14).
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25

Beschleunigung [g]

05

05..

Zeit [s]

Abbildung 6-14: Vorwiértsbeschleunigung beim Gehen und erkannte Schrittpostitionen

Ausgehend von den bestimmten Merkmalen wurde versucht, verschiedene Bewegun-
gen des Patienten zu erkennen. Diese Informationen iiber den Bewegungskontext des
Patienten sollen z.B. als Hilfe fiir die Bewertung der Monitoring-Signale dienen.

6.5.3 Verarbeitung von Ortssignalen

Ortsinformationen konnen in unterschiedlichen Formen vorliegen: als absolute oder
als relative Lokalisierung, in verschiedenen geographischen Koordinaten, usw. Je nach
Anwendung werden aber andere Représentationen der Ortsinformation benétigt. Fiir
eine ortsabhingige Rekonfiguration ist eine relative Lokalisierung meist ausreichend,
fiir eine Notfalllokalisierung hingegen werden absolute Ortsinformationen in Form
einer Adresse benotigt.

Fiir die Lokalisierung der Patienten {iber den GPS-Sensor wurde die Umwandlung der
vom GPS gelieferten WGS84*'-Koordinaten in eine Adresse bzw. in einen Kartenaus-
schnitt implementiert. Diesen Vorgang bezeichnet man auch als Riickwérts-
Geokodierung. Fiir diese Umwandlung konnen Internet-basierte Dienste von Geoda-
ten-Anbietern genutzt werden. Im PHMON-Projekt wurde hierfiir ein Dienst des
Anbieters Map24 genutzt, der aus den WGS-Koordinaten einen Kartenabschnitt und
eine Route berechnet. Der Kartenausschnitt der letzten bekannten Position und bei
Bedarf eine Route zu diesem Ort wurden in die Patientenakte integriert, so dass eine
automatische Notfalllokalisierung moglich ist.

%" Abk.: World Geodetic System 1984 (Geokodierungsverfahren)
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6.6 Kontext-Erkennung und Kontext-Sensitives
Verhalten

6.6.1 Aktivitat als Kontext

Wie schon in Abschnitt 6.2 erdrtert, ist die Aktivitit im Telemonitoring eine besonders
wichtige Kontext-Information. Die korperliche Aktivitit beeinflusst wichtige Vitalpa-
rameter des Herz-Kreislauf-Systems und der Atemwege und ist auch, gerade bei
dlteren Menschen, ein guter Indikator fiir das allgemeine Wohlbefinden. Die Erken-
nung von Zusammenhidngen zwischen bestimmten Aktivititen und individuell
auftretenden Schwankungen des korperlichen Zustands stellt eine wichtige Informati-
on fiir die Diagnose dar.

Der Begriff der Aktivitit ist allerdings in der Medizin als solcher nicht definiert. Es
gibt kein etabliertes Mal fiir die korperliche Aktivitidt. Ein moglicher Parameter zur
Reprisentation der Aktivitdt ist zum Beispiel der Korper-Energieumsatz. Genaue
Methoden zur indirekten Kalorimetrie sind allerdings sehr aufwindig (z.B. iiber
Atemgasanalysen).

EactT

stehen gehen rennen gehen Zeit

Abbildung 6-15: aus Beschleunigungssignalen geschétzter Energieumsatz bei verschiedenen
Aktivitdten

Eine alternative Methode zur Bestimmung des Bewegungsenergieumsatzes ist die
Schiatzung der Bewegungsenergie aus Korperbeschleunigungsmessungen. Mit Hilfe
von vielen, an verschiedenen Extremitdten angebrachten Sensoren lassen sich Bewe-
gungen sehr gut erkennen (z.B. [BAINO4]). Solche Konfigurationen werden allerdings
von Nutzern im Alltag nicht akzeptiert. Es ist daher wiinschenswert, eine Messung von
Korperbeschleunigungen an nur einer Stelle zu verwenden. Hierfiir bieten sich
Positionen am Oberkdrper an, da dieser sich mit dem Kdorperschwerpunkt bewegt. Die
Schiatzung der Bewegungsenergie aus Beschleunigungen des Korperschwerpunktes
wurde bereits intensiv untersucht. Seit einigen Jahren sind auch kommerzielle
Produkte verfiigbar, die jedoch nur fiir die klinische Forschung eingesetzt werden (z.B.
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TriTrac-R3D). Der Energiecumsatz wird dabei aus einem linearen Regressionsmodell
der einzelnen Beschleunigungen geschitzt:

2 2 2
Eact = \/bx -a, +by -ay + bZ -a, Formel 6-15

Die Regressionskoeffizienten bx, by und bz werden dabei aus Studien mit Referenz-
messungen ermittelt. Die verfiigbaren Sensoren, die auf solchen Verfahren basieren,
fiihren allerdings aufgrund des einfachen Modells zu relativ groen Fehlern bei der
geschitzten Energie [KOSU97].

Um die Schitzung des Energieumsatzes als quantitatives Mal} fiir die Aktivitdt zu
verbessern und zudem eine qualitative Aktivititsinformation zu erhalten, wurde in
dieser Arbeit versucht, verschiedene Bewegungen aus am Korperschwerpunkt
gemessenen Beschleunigungen zu erkennen (siehe Abschnitt 6.6.2). Durch die
Anwendung verschiedener Regressionsmodelle fiir verschiedene Bewegungsarten
kann die Schitzung des Energieumsatzes verbessert werden. Zudem steht die Art der
Aktivitdt als Information zur Verfligung [KUNOS5].

Die Bewegungserkennung aus Beschleunigungsmessungen an nur einem Korperteil ist
naturgemil nur eingeschrankt moglich. Bewegungen der Extremitdten (Arme, Beine)
werden dabei nicht erfasst, so dass Bewegungen nicht erkannt werden kdnnen, wenn
sie keine charakteristische Beschleunigung des Korperschwerpunktes verursachen. Fiir
die wichtigsten Aktivititen sind jedoch hinreichende Informationen vorhanden.

6.6.2 Bewegungserkennung

Zum Monitoring der Aktivitit und zur Verwendung bei der Schétzung des Energieum-
satzes sollen verschiedene Bewegungen aus dem Beschleunigungssignal des Korper-
schwerpunkts erkannt werden. Fiir die Entwicklung eines Bewegungserkenners
wurden zunichst Bewegungssignale fiir verschiedene Bewegungen von Probanden
aufgenommen. Dabei wurden unter anderem die Aktivititen langsames und schnelles
Gehen, rennen, Treppensteigen hoch und runter, liegen, sitzen, aufstehen und hinset-
zen bzw. —legen unterschieden. Daneben wurden zum Vergleich auch weitere Aktivi-
taten aufgenommen, wie z.B. Fahren mit dem Aufzug oder dem Auto, die zwar nicht
erkannt werden sollen, die aber bei der Bewegungserkennung stérend sein konnten.

Fiir die Aufnahme der Bewegungen kam das mobile Aufnahmesystem fiir Kontextsig-
nale (sieche Abschnitt 6.3.4) zum Einsatz, bei dem die Probanden ihre Aktivititen
selbstindig annotieren konnen. Als Datenbasis fiir die Erkennung wurden von 11
Probanden (6 ménnlich, 5 weiblich) 9 verschiedene Signalklassen mit insgesamt 265
Bewegungssignalen unterschiedlicher Linge aufgenommen. Die Probanden hatten
dabei einen Altersdurchschnitt von 25 Jahren (Standardabweichung 9 Jahre), ein
Durchschnittsgewicht von 72 kg (Standardabweichung 6 kg) und eine Durchschnitts-
grofle von 1,74m (Standardabweichung 11 cm).
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Die aufgenommenen Beschleunigungssignale wurden fiir das weitere Vorgehen
zundchst vorverarbeitet (Filterung, etc.). Danach wurden verschiedene Merkmale
(siehe Abschnitt 6.5.2) aus den Signalen extrahiert.

Anschlieend wurden die Signalklassen anhand der unterschiedlichen Merkmale
verglichen. Dafiir wurden fiir jede Signalklasse und jedes Merkmal Mittelwert und
Standardabweichung des Merkmales iiber die Signale einer Klasse berechnet. In
Abbildung 6-16 ist z.B. die Signalenergie in der Achse in Richtung der Gravitation fiir
die Signale eines Probanden dargestellt. Fiir jede Signalklasse sind der Mittelwert des
Merkmals und die Bereiche vom =+ 1/2/3-fachen der Standardabweichung um den
Mittelwert dargestellt. Da bei Rennen eine wesentlich hohere Energie als bei den
{ibrigen Aktivititen auftritt, wurde diese Signalklasse der besseren Ubersichtlichkeit
wegen nicht dargestellt.

450 = 7 7 3 ] ¥ 7
400 - u
350 L. E u
r=
=
300 L. S .
o
o
@
250 L. 2 u
o
o
'_
200 L 5 u
Q
£ c
- (1]
; 5 5
14} 5]
3 5 &
: T g
100 | & = £ o
=% 5 o c
L b S ]
= I :Fg
i (]
Ol i E u
50 r r ' r r r

Abbildung 6-16: Vergleich eins Merkmals (Energie, y-Achse) fiir 1 Probanden

Fiir die Signale eines Probanden zeigt sich eine gute Unterscheidbarkeit verschiedener
Signalklassen. Bei den Bewegungen treten allerdings starke inter-individuelle Unter-
schiede auf, so dass eine Unterscheidung wesentlich schwieriger ist. In Abbildung
6-17 ist zum Vergleich dasselbe Merkmal fiir die Signale aller Probanden dargestellt.
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Abbildung 6-17: Vergleich eines Merkmales (Energie, y-Achse) fiir 11 Probanden

Insgesamt wurden 18 Merkmale untersucht. Fiir eine effiziente Bewegungserkennung
sollten moglichst wenige, signifikante Merkmale ausgewahlt werden. Zum Vergleich
der Merkmale im Bezug auf ihren Nutzen fiir die Unterscheidung verschiedener
Bewegungsklassen wurden die Uberlappungsbereiche fiir alle Klassen und Merkmale
berechnet. Dabei wurde die vereinfachende Annahme gemacht, dass die Merkmale
voneinander unabhingig sind und ihre Verteilung iiber eine Signalklasse gaul3f6rmig
ist.

164



Kapitel 6: Kontext-Sensitivitat im Telemonitoring

‘?2 ‘?2 %2
= 2 2
=4 =4 =4
] o] o}
= £65 EB

= N

energy -Ax
energy -Ay

[=>]

energy -Az

std -Az

std -Ax
std -Ay
[=)] E-N [\ ]

entropy -Az

entropy -Ax
entropy -Ay
[a2] Fa (8]

(]
=
(o) ]

g g g
o 2 o 2 ™
2 > > schlecht
5 ¢ 5 4 5
s § = | |
6 g6 3

(R}
o=
[o7]

Abbildung 6-18: Unterscheidbarkeit (qualitativ) der Bewegungsklassen durch verschiedene
Merkmale

In Abbildung 6-18 ist die Unterscheidbarkeit verschiedener Signalklassen anhand
einer Auswahl von Merkmalen qualitativ dargestellt. Als Ergebnis aus diesem
Vergleich wurden 7 Merkmale ausgewihlt, die eine gute Unterscheidbarkeit gewihr-
leisten.

Ausgehend von den extrahierten Merkmalen wurden verschiedene Verfahren zur
Bewegungserkennung evaluiert. Zur Evaluierung wurde die zur Verfiigung stehende
Signalbasis von 267 Signalen in zwei Héilften aufgeteilt, wobei die erste Hélfte zum
Training der Erkennungsverfahren und die zweite Hélfte zum Test der Erkennungsge-
nauigkeit verwendet wurden.

Zunachst wurden einfache geometrische Klassifikationsverfahren implementiert
(minimum distance, k-Nearest Neighbour). Die Anwendung eine k-Nearest-
Neighbour-Klassifikation zeigte dabei mit einer Fehlerrate von 17,7% zufrieden
stellende Ergebnisse (siche Tabelle 6-4). Die Fehlklassifizierungen kamen vor allem
zu Klassen mit dhnlicher Aktivitdt vor, z.B. bei der Klassifikation von schnellem
Gehen als Laufen. Die Ergebnisse sind daher fiir die Anwendung zur Schétzung des
Energieumsatzes bereits gut anwendbar.

165



Kontext-Erkennung und Kontext-Sensitives Verhalten

= @ I o T

O o = - S g

Sl S8|ls|s| 3 3
Treppensteigen (hoch) 16 94 2 2 88,9% 97,9%
Treppensteigen (runter) 18 86 7 1 94,7% 92,5%
Rennen 16 96 0 2 88,9% 100,0%
Schnell gehen 10 104 2 4 71,4% 98,1%
Langsam gehen 17 94 0 2 89,5% 100,0%
Liegen 10 108 2 0 100,0% 98,2%
Aufstehen 9 111 1 0 100,0% 99,1%
Sitzen 6 108 | 4 6 50,0% 96,4%
Hinsetzen/-legen 6 109 4 5 54,5% 96,5%

Tabelle 6-4: Erkennungsergebnisse mit k-Nearest-Neighbour-Erkenner (k=5)

Als alternatives Verfahren wurde ein Neuro-Fuzzi-Klassifikator eingesetzt. Dabei wird
die eigentliche Klassifikation durch ein Fuzzi-Regelwerk vorgenommen, dessen
Auspriagung und Gewichte zuvor von einem Neuronalen Netz trainiert werden. Die
Implementierung erfolgte mit Hilfe des Werkzeuges Anfis aus der Matlab-Fuzzy-
Toolbox. Bei diesem Verfahren wurde eine Fehlerrate von 11,5% erzielt, wobei auch
hier die Fehlklassifizierungen vor allem als Klassen mit &dhnlicher Aktivitdt auftraten.
Die Klassifikationsergebnisse fiir dieses Verfahren sind in Tabelle 6-5 dargestellt.

= @® ‘0 o B

= = S | 8 ) )
Treppensteigen (hoch) 15 97 0 3 83,3% 97,9%
Treppensteigen (runter) 19 88 4 0 100,0% 92,5%
Rennen 17 94 1 1 94,4% 100,0%
Schnell gehen 13 100 3 1 92,9% 98,1%
Langsam gehen 14 97 0 5 73,7% 100,0%
Liegen 9 108 3 1 90,0% 98,2%
Aufstehen 7 113 1 2 77,8% 99,1%
Sitzen 11 105 2 1 91,7% 96,4%
Hinsetzen/-legen 10 108 1 1 90,9% 96,5%

Tabelle 6-5: Erkennungsergebnisse mit Neuro-Fuzzi-Klassifikator

Zusammenfassend kann gesagt werden, dass die Ergebnisse ausreichende Genauigkei-
ten fiir die Anwendung der Bewegungserkennung zum Monitoring der Aktivitdt und
zur Anwendung in Kontext-sensitiven Telemonitoring-Applikationen aufweisen.
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Zuverlassigere Aussagen iiber die Genauigkeit der Bewegungserkennung und {iber
inter-individuelle Unterschiede lassen sich wahrscheinlich mit Hilfe umfangreicherer
Datensitze erzielen. Fiir diese Arbeit sind die erzielten Ergebnisse allerdings ausrei-
chend.
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7/ Anwendungen und Evaluierung

,» 1 he research method for ubiquitous computing is standard experimental computer science:
the construction of working prototypes of the necessary infrastructure in sufficient quantity to
debug the viability of the systems in everyday use, using ourselves and a few colleagues as
guinea pigs.”

- Mark Weiser

In den vorangegangenen Abschnitten wurde die Entwicklung einer Technologie-
Plattform beschrieben, welche fiir die Durchfiihrung von Forschungsarbeiten zur
Anwendung ubiquitirer Informationstechnologien dienen soll. Dabei wird vor allem
die selbstkonfigurierende drahtlose Vernetzung von medizinischen Sensoren und
Geriten sowie die Erfassung und Auswertung von Kontext-Informationen unterstiitzt.

In diesem Abschnitt sollen nun Anwendungen dieser Technologie-Plattform darge-
stellt werden, die beispielhaft realisiert und evaluiert wurden. Den Schwerpunkt bilden
dabei Anwendungsprojekte, welche das Sensornetzwerk (siehe Abschnitt 5.2) imple-
mentieren.

Wie schon in Abschnitt 4.6 beschrieben, stellt der hohe Entwicklungsaufwand fiir die
Implementierung der oftmals sehr komplexen UbiHealth-Anwendungen ein grof3es
Problem bei deren Evaluierung dar. Zur Verminderung des Entwicklungsaufwandes
wurde daher aus den in den vorangegangenen Abschnitten beschriebenen Arbeiten zu
Sensornetzwerken und zur Kontext-Erkennung ein Entwicklungs-Framework fiir
UbiHealth-Anwendungen entwickelt (sieche Abschnitt 7.1). Das Framework stellt
Hard- und Software-Komponenten und Grundlagen fiir deren Integration in verteilte
Anwendungen zur Verfiigung. Kernpunkt des Frameworks bildet dabei das auf der
Bluetooth-Technologie basierende Sensornetzwerk und Software-Komponenten fiir
die Verwendung von Mobile-Computing-Gerédten als Basisstation in UbiHealth-
Anwendungen. Verschiedene Klassen von mobilen Endgerdten wurden mit Hinblick
auf ithre Eignung fiir die Anwendung als Basisstation im Telemonitoring evaluiert
(Abschnitt 7.1.2).

Als erste Anwendung wurde ein mobiles Langzeit-EKG entwickelt (sieche Abschnitt
7.2). Danach wurde das Sensornetzwerk exemplarisch in eine fiir das Monitoring der
wichtigsten Volkskrankheiten geeignete Auswahl von kommerziellen Vitalsensoren
integriert (siche 7.3).
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Abschnitt 7.4 beschéftigt sich mit der Entwicklung eines Intelligenten Medikamenten-
dosierers als Beispiel fiir die Integration von Informationstechnik in medizinisch
genutzte Alltagsobjekte.

In Abschnitt 7.5 wird schlielich die Umsetzung einiger der vorgestellten Technolo-
gien in eine geschlossene Anwendung zum Tele-Disease-Management von Asthma-
Patienten vorgestellt.

7.1 Entwicklungsframework fir UbiHealth-
Anwendungen

7.1.1 Einfihrung

Die Anforderungen an ubiquitire Telemonitoring-Anwendungen konnen je nach
Umfeld, Patientenkollektiv und Krankheitsfeld sehr unterschiedlich sein. Aus diesem
Grund ist der Entwurf selbst von einfachen Prototypen fiir solche Anwendungen meist
sehr aufwindig. Die Systemarchitektur solcher Applikationen ist allerdings technolo-
gisch gesehen meist sehr dhnlich. Es werden mobile oder am Korper tragbare Sensoren
eingesetzt, welche idealerweise iiber ein Funknetzwerk miteinander vernetzt sind und
Vitalparameter oder Kontextdaten erfassen. Als User-Interface und als Gateway zu
libergeordneten Informationssystemen wird meist ein mobiles Informationsgerit
eingesetzt. Die gesammelten Daten werden meist in einem entfernten zentralen
Datenbank-System weiterverarbeitet, in welches sie iiber eine gesicherte Internet-
Verbindung iibertragen werden (siche z.B. auch Abbildung 1-1).

Fiir die Realisierung solcher Applikationen wurden die aus den in den vorangegange-
nen Kapiteln beschriebenen Arbeiten erzielten Ergebnisse zu einem Entwicklungs-
Framework erweitert, auf Grundlage dessen eine prototypische Entwicklung von
UbiHealth-Anwendungen erheblich vereinfacht werden kann (siehe Abbildung 7-1). In
Verbindung mit kommerziell verfiigbaren mobilen Endgerdten konnen mit Hilfe des
Frameworks mit vergleichsweise geringem Aufwand ubiquitire Telemonitoring-
Anwendungen realisiert und evaluiert werden.

Das Sensornetzwerk und die Sensorknoten-Hardware wurden schon in Abschnitt 5
beschrieben. Die Hard- und Software-Komponenten zur Kontext-Erkennung sind in
Abschnitt 6 beschrieben. In den Abschnitten 7.1.2 und 7.1.3 werden die Komponenten
fiir den Einsatz von mobilen Endgeriten als Basisstation und eine Elektronische
Patientenakte als zentrales Informationssystem vorgestellt.
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Applikation
Vitalsensoren Basisstation Zentrales
o Informations-
I' 5R5 system
Smartphone-Software-Framework T
Sensorknoten- User Interface _
Hardware Kontext-Erkennung EPA-Prototyp
! Lokalisierung, Aktivitat, .. SR | Datenbank
\t/ Uy IMIEies Web-Interface
Kontext-Sensor Journal, ...
) ! ;
Sensornetzwerk
Selbstkonfiguration Verbindungsmanagement Power-Management Synchronisation

Abbildung 7-1: Typische UbiHealth-Applikation und Komponenten des Entwicklungsframe-
works

Die Verwendung des Frameworks wurde im Anwendungsbeispiel des Tele-Disease-
Management-Systems fiir Asthma-Patienten (siche Abschnitt 7.5) untersucht. In den
anderen Anwendungsbeispielen wurden jeweils Teile des Frameworks verwendet.

7.1.2 Mobile Computing im Telemonitoring

7.1.2.1 Einfihrung

In den letzten Jahren hat die Verbreitung von mobilen Informationsgeriten stark
zugenommen. Hauptanwendungen sind dabei Organizer-Funktionen wie Terminka-
lender, Kontaktverwaltung oder Email-Empfang. Dabei waren PDAs mit Stifteingabe
lange Zeit die vorherrschende Geréteklasse. In der letzten Zeit nimmt allerdings der
Absatz von Smartphones tliberproportional zu und hat den der PDAs im Jahr 2004
erstmals tibertroffen. Schitzungen gehen davon aus, dass bis zum Jahr 2006 weltweit
etwa 650 Millionen Smartphones im Einsatz sein werden®,

Neben dem Einsatz als Organizer werden mobile Informationsgeréte auch in speziellen
professionellen Anwendungen eingesetzt, so z.B. im Logistik-Bereich. Auf Grund der
hohen Verbreitung ist es naheliegend, mobile Endgeridte auch in medizinischen

% Quelle: InfoTech Trends, http://www.infotechtrends.com
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Anwendungen einzusetzen. Im Rahmen dieser Arbeit wurde die Anwendung von
PDAs und Smartphones im Telemonitoring prototypisch umgesetzt und untersucht
[KUNO3b] [KUNO4a].

Mobile Informationsgeridte konnen in Telemonitoring-Anwendungen verschiedene
Funktionen tibernehmen:

e Sie agieren als Gateway von lokalen BAN/PAN-Netzen zum Internet und er-
moglichen so die Verbindung zu iibergeordneten Informationssystemen (z.B.
EPA)

e Sie dienen als Benutzerschnittstelle flir spezielle Gerdte ohne Nutzerinterface
bzw. fiir das telemedizinische Gesamtsystem. Durch ihre leistungsfiahigen Inter-
face-Komponenten (Farbdisplay, Handschrifterkennung, Sprach Ein- und Aus-
gabe) kann so die Bedienung der Anwendung erheblich vereinfacht werden.
Gleichzeitig konnen so Bedienelemente an Sensoren und anderen Gerédten ent-
fallen und diese dadurch verkleinert und somit leichter integriert werden.

e Sie lbernechmen Ressourcen-intenvise Aufgaben von anderen Teilsystemen
(z.B. Sensoren). Sie stellen z.B. eine sehr hohe Rechenleistung zur Verfiigung.
Durch Verlagerung von rechenintensiven Operationen (z.B. Messwert-
Analysen) auf das mobile Endgerit konnen Aufgaben ausgefiihrt werden, die
auf dem Sensor nicht schnell genug oder nur mit einen sehr hohen Strom-
verbrauch durchgefiihrt werden konnten.

Ein Problem bei der Anwendung mobiler Informationsgerite in der Telemedizin ist,
dass die iiberwiegend élteren Patienten als Anwender oftmals die Benutzung nicht
gewoOhnt ist. Mit der stark zunehmenden Verbreitung von Smartphones ist jedoch auch
(nicht nur bei dlteren Menschen) mit einer zunehmenden Akzeptanz mobiler Informa-
tionsdienste zu rechnen.

7.1.2.2 Software-Engineering fir mobile Informationsgerate

Obwohl die technischen Vorraussetzungen fiir komplexe mobile Informationsdienste
(Leistungsfahigkeit der Gerite, Netz-Abdeckung und Kapazitdten) geschaffen sind,
konnten sich solche Dienste bisher nur in einigen wenigen Anwendungsgebieten, wie
z.B. dem Logistik-Bereich, durchsetzen. Der Grund hierfiir liegt vor allem am Mangel
an geeigneter Software fiir Mobile-Computing-Gerdte, der wiederum seine Ursachen
im hohen Entwicklungsaufwand auf Grund unzureichender Entwicklungs-
Unterstiitzung hat. Eine weitere Ursache liegt auch in der geringen Verbreitung und
dem hohen Preis fiir mobile Endgerdte, die bisher vor allem von PDAs dominiert
wurden.

Wihrend die Leistungsfiahigkeit mobiler Endgerite mit jeder Gerdte-Generation rasant
zunimmt, lassen Software-Entwicklungs-Methoden und —Tools und somit auch die
Verfiligbarkeit geeigneter Software fiir mobile Endgerite stark zu wiinschen {ibrig.
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Diese Situation konnte sich mit der zunehmenden Bedeutung von Smartphones bei
mobilen Endgerdten sogar noch verschlechtern, da die Hersteller hier verstarkt die
Entwicklung von Spielen und Entertainment - Anwendungen férdern.

Ein groBes Problem bei der Software-Entwicklung fiir mobile Endgerdte bleibt die
starke Aufsplitterung des Marktes auf verschiedene Hersteller und Betriebssysteme
(die wichtigsten dabei sind PalmOS, Symbian OS, Windows CE/Mobile und Linux).
Auch innerhalb eines Betriebssystems oder Herstellers konnen sich die Entwicklungs-
umgebungen und Programmierschnittstellen (APIs) von Gerdt zu Gerdt oder von
Version zu Version deutlich unterscheiden. Dadurch ergibt sich ein erheblicher
Einarbeitungs-Aufwand zur Programmierung von mobilen Software-Losungen, der
sich fiir spezialisierte Anwendungen meist nicht rechnet, zumal zudem die Lebens-
Zyklen der Geridte (und damit die Einsetzbarkeit dafiir erstellter Programme) sehr kurz
sind.

Aus diesem Grund beschridnken sich Anwender bei Software-Losungen meist auf eine
Gerite-Plattform oder auf WAP®-basierte Dienste. So sind auch heute noch ein
Grossteil der speziellen Software-Anwendungen fiir mobile Geréte z.B. im medizini-
schen Bereich als Palm OS — Anwendungen realisiert, obwohl solche Gerite bei den
mobilen Endgerdten schon lange nicht mehr die hiufigsten sind. Durch die Beschrin-
kung auf eine Plattform wird es spezialisierten Software-Anwendungen nicht moglich,
das enorme Potential mobiler Anwendungen durch die zu erwartende hohe Verbrei-
tung von Smartphones zu nutzen, da hierzu Anwendungen auf verschiedene Plattfor-
men portiert werden miissen.

Auch die Verwendung von JAVA als plattform-unabhéngige Losung ist zur Software-
Entwicklung fiir mobile Gerite nur fiir eine eingeschrinkte Zahl von Anwendungen
geeignet:

e Bei Anwendungen fiir mobile Gerdte bestehen besondere Anforderungen an den
Ressourcenverbrauch (Speichernutzung, Rechenzeit), die sich bei komplexeren
Anwendungen in JAVA nicht erfiillen lassen. Nicht zuletzt fithrt die Verwendung
von JAVA auf mobilen Geriten meist zu einem erhohten Stromverbrauch, der die
Akkustandzeiten vermindert und die Anwendbarkeit somit einschriankt.

e Die Integration von JAVA-Anwendungen in das Gerite-Betriebssystem ist im
Allgemeinen deutlich schlechter als bei nativen Anwendungen. So ist z.B. der
Zugrift auf bestimmte Gerdtedienste (z.B. Bluetooth-Vernetzung, Sprachdienste)
oft nicht mdglich, und JAVA-Anwendungen werden bei eingehenden Anrufen
oder Nutzung anderer Geratefunktionen angehalten oder beendet.

e Nicht zuletzt kann auch bei JAVA nicht von einer einheitlichen Plattform gespro-
chen werden, da sich JAVA gerade fiir mobile Gerdte in viele verschiedene

% WAP: Wireless Application Protocol
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Sprachdialekte aufteilt. Es gibt viele unterschiedliche JAV A-Versionen, die sich in
der verwendeten Virtual Machine (KVM, CVM*) und den zur Verfiigung stehen-
den Féhigkeiten und Klassenbibliotheken unterscheiden. In der JAVA 2 Mobile
Edition (J2ME) unterscheidet man unterschiedliche Configurations, die sich wie-
derum in verschiedene Profile aufteilen.
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Abbildung 7-2: Java-Plattformen fiir mobile Gerite

Neben der stark aufgesplitterten Gerételandschaft fiihren die geringen verfiigbaren
Ressourcen auf mobilen Endgeriten dazu, dass der Entwicklungsaufwand fiir mobile
Informationsanwendungen sehr grof3 ist. Dies ist fiir medizinische Anwendungen
besonders problematisch, da hier oft sehr spezielle, an das jeweilige Einsatzgebiet
angepasste Anwendungen bendtigt werden und die Stiickzahlen im Allgemeinen
relativ klein sind.

Es ist daher fiir die Software-Entwicklung fiir mobile Systeme besonders interessant,
die Wiederverwendbarkeit von Softwareteilen zu erhohen und die Portierbarkeit der
Anwendungen auf verschiedene Hardware-Plattformen zu ermdglichen. Géngige
Ansitze hierfiir sind Frameworks (wie z.B. das QT-Framework™ oder das speziell fiir

% KVM: Kilobyte Virtual Machine, CVM: Compact Virtual Machine

4 siehe www.trolltech.com
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mobile Anwendungen entwickelte IonJoy**-Framework) und Script- oder Interpreter-
sprachen. Beide Ansétze sind jedoch aus Performance-Griinden nur bedingt einsetzbar.

Stattdessen wurde untersucht, wie sich die in einer parallel durchgefiihrten Disserta-
tion [REICO05] entwickelten Werkzeuge und Methoden zur Modell-basierten Entwick-
lung fiir die Software-Entwicklung fiir mobile Gerite nutzen lassen. Dabei wurde auf
die Integrationsplattform ,,General Store* zurlickgegriffen, welche einen Austausch
mit kommerziellen UML-Design-Tools und integrierten Entwicklungsumgebungen
(IDEs) ermdglicht.

Kommerzielles UML-Design-Tool Integrations-Plattform Plattform-abhéngige IDE
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Abbildung 7-3: Modell-basierte Entwicklung fiir mobile Informationsgeréte

Die Entwicklungsmethode sieht vor, ein plattformunabhingiges Modell der zu
entwickelnden Applikation zu erstellen, welches in ein plattform-abhéngiges Modell
uberfiihrt wird, aus dem mit Hilfe eines Code-Generators Source-Code fiir die
jeweilige Plattform erstellt werden kann. Zur Evaluierung der Methode wurde fiir den
vorhandenen Template-basierten Code-Generator ein Template fiir die Code-
Erzeugung fiir die Symbian OS-Plattform erstellt, welche bei Smartphones sehr weit
verbreitet ist. Im Rahmen der vorliegenden Arbeit wurde hierfiir ein auf der Sprache
Velocity basierendes Code-Generator fiir Symbian-C++-Anwendungen entwickelt. Ein
Beispiel fiir Velocity-Anweisungen ist in Abbildung 7-4 dargestellt.

42 . . .
siche www.ionific.com
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#if (fwethod. sterseotypes.contains ("dllentry™) )
#if (fmethod. stereotypes.contains ("export™) )
EXPORT_C §imReturnType) §i{method.name} (§{mParams})
return new S{class.name) :

felseif (fmethod.stereotypes.contains ("gldef™))
GLDEF € §{mReturnType! Ji{mechod.nsame! | TDllReason | |
return KErrNone:

1
J

Hemd

Abbildung 7-4: Beispiel fiir Velocity-Anweisungen fiir die Symbian-C++-Codegenerierung

Mit Hilfe des entwickelten Code-Generators konnte vollautomatisch lauffahiger
Symbian C++-Code generiert werden. Das plattform-abhingige UML-Modell (in dem
auch die benutzten Teile des Symbian-Frameworks modelliert werden miissen) musste
jedoch manuell erstellt werden. Eine spétere Automatisierung dieses Schrittes durch
Modell-Transformationen erscheint realisierbar, konnte aber im Rahmen dieser Arbeit
nicht durchgefiihrt werden.
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Parametrisierbare Feste
Komponente Komponente
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Abbildung 7-5: Konzept der Modell-basierten Codegenerierung fiir Smartphone-Applikationen

Mit Hilfe dieser Methode wurde ein Framework fiir verschiedene Telemonitoring-
Anwendungen entwickelt, welches die Datenilibertragung von Bluetooth-fihigen
Vitalsensoren, die Visualisierung und Ubertragung der Daten in eine EPA sowie ein
Patienten-Tagebuch und Erinnerungssystem unterstiitzt. Das Framework unterstiitzt
parametrisierbare Anwendungen, welche vom Arzt tiber ein Web-Interface speziell an
verschiedene Patienten angepasst werden konnen. Das Framework und die Methode
wurden bei der Entwicklung eines Tele-Disease-Management-Systems (siche Ab-
schnitt 7.5) eingesetzt.
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7.1.2.3 PDA als Personlicher Gesundheitsassistent

PDAs bilden die leistungsfahigste Gerdteklasse mobiler Endgerdte und wurden
deshalb zunéchst als Basisstation fiir die entwickelten Telemonitoring-Anwendungen
eingesetzt. Es wurde sowohl die Verwendung von Windows-PDAs als auch der
Einsatz von Geridten mit einem Linux-Derivat als Betriebssystem untersucht. Dabei
wurde unter Windows (Windows CE 3.0) eine Tele-EKG-Applikation unter Benut-
zung des Bluetooth-EKGs (sieche Abschnitt 7.2) erstellt.

Fiir einen Linux-PDA (Familiar-Distribution auf Compaq IPAQ) wurde eine Applika-
tion entwickelt, welche automatisch ein vorher konfiguriertes Set an Sensoren (siche
Abschnitt 7.3) aufdeckt und verbindet (,,Personlicher Gesundheitsassistent™) und die
empfangenen Daten an eine Elektronische Patientenakte weiterleitet.

comMPAaAl

iPAQ Pocket PG

| Patientenakte verbunden sait; 00:00
o Bjtirn Rotzler @
| Exa verundan selt; 00:00

i | Puls: 80 Ao OF
Kanile: 3
I Blutdruck wasbundan salt; 00:00 |1
Sys: 120 Akl O
Dia: 80 .

| waage verbunden seit: 00:00

g Gewlcht: 76 kg ‘ Akku: OK |

Abbildung 7-6: Umsetzung von EKG-Anwendung auf einem Windows PDA (links) und
Persénlichem Gesundheitsassistent auf einem Linux PDA (rechts)

Die Implementierung unter Linux hat den Vorteil, dass die Plattform {iber einen
langeren Zeitraum stabil ist, wihrend die Programmierschnittstellen (APIs) der
Windows-Plattform von einer Gerétegeneration zur nachsten meist nicht kompatibel
sind. Allerdings sind nur sehr wenige PDAs tiberhaupt Linux-fahig, und die Akzeptanz
bei den Benutzern ist nicht sehr hoch, weshalb diese Plattform bisher kaum verbreitet
1st.
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Ein Problem bei der Nutzung von PDAs ist die geringe Akkulaufzeit. Im Dauerbetrieb
mit der EKG-Anwendung betrdgt die Akkulaufzeit bei eingeschaltetem Display nur
einige Stunden. Fiir die Darstellung von kontinuierlichen Signalen ist diese Plattform
also nicht geeignet. Bei der Anbindung von Einzelwertsensoren mit einigen Daten-
tibertragungen pro Tag édndert sich die Standby-Zeit des Gerites allerdings nicht
merklich (einige Tage).

7.1.2.4 Einsatz von Smartphones im Telemonitoring

In den letzten Jahren ist Anzahl an Smartphones rasant gestiegen. Durch die schnellen
Modellwechselzyklen bei Mobiltelefonen werden mit Smartphones in den néchsten
Jahren mobile Informationsgerite fiir groBe Teile der Bevdlkerung zum Alltag
gehoren. Kann das vorhandene Smartphone des Patienten fiir eine telemedizinische
Anwendung genutzt werden, sinken die Gerdtekosten fiir solche Patienten-zentrierte
Anwendungen stark ab und es werden weite Anwendungsfelder verfiigbar. Aus diesem
Grund ist die Betrachtung von Smartphones fiir das Telemonitoring besonders
interessant.

Bei Smartphones ist das Betriebssystem Symbian OS, welches von einem Konsortium
der wichtigsten Mobiltelefonhersteller entwickelt wird, das bedeutendste Betriebssys-
tem und erreicht in Europa einen Marktanteil von etwa 80%. Die Programmierung von
Symbian-Systemen erfolgt in einer C++-dhnlichen Sprache. Das Symbian-
Betriebssystem ist jedoch auf mobile Endgerdte ausgerichtet und besitzt spezielle
Mechanismen, die eine moglichst optimale Ressourcen-Ausnutzung sicherstellen
sollen. Dazu zéhlen:

e die Verwendung eines eigenen sog. Leave-Mechnismus anstelle der in C++ sonst
iiblichen Ausnahmebehandlungen

e cin spezieller Mechanismus zur Objekterzeugung (2-phase-construction) und
Cleanup-Stack zur Verhinderung von memory leaks

e Behandlung von Nebenldufigkeiten und asynchroner Kommunikation iiber sog.
Active Objects in einem einzigen Thread pro Applikation

Durch diese speziellen Mechanismen und die vom Betriebssystem zur Verfligung
gestellten Funktionen und Programmierschnittstellen (APIs) konnen in Symbian C++
sehr effiziente Smartphone-Applikationen erstellt werden. Da sich die Programmie-
rung aber von anderen C++-Plattformen deutlich unterscheidet, ist eine relativ grof3e
Einarbeitungszeit notig.

Fiir die Evaluierung des Einsatzes von Smartphones wurde die Series 60-Plattform von
Nokia ausgewdhlt. Der Test der Software erfolgte am Emulator und auf Nokia 7650-
Telefonen, welche als erste Smartphones mit Bluetooth-Unterstiitzung verfiigbar
waren. Die Gerite basieren aus der Series-60-Plattform Version 1.2 und Symbian OS
6.1.
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Abbildung 7-7: Implementierung des Persénlichen Gesundheitsassistenten auf einem
Smartphone

Nach der Auswahl der Plattform wurde die schon fiir den Linux-PDA erstellte
Anwendung des ,,Personlichen Gesundheitsassistenten* auf das Smartphone iibertra-
gen. Dabei musste die Applikation natiirlich an die Ressourcen des Mobiltelefons
angepasst werden. Aus diesem Grund wurde auf die Darstellung kontinuierlicher
Signale (z.B. EKG) verzichtet, da diese auf den kleinen Displays von Telefonen nicht
sinnvoll mdglich gewesen wiire.

Auch die Nutzerschnittstelle muss an die gednderte Plattform angepasst werden.
Generell sollten Applikationen sich dabei der einfachen Bedienbarkeit wegen an dem
vom Geritehersteller vorgegebenen Bedienkonzept orientieren. Die Applikation des
Personlichen Gesundheitsassistenten (siche auch die Anwendung in Abschnitt 7.5)
lasst sich dem entsprechend (mit Ausnahme von Texteingaben) vollstindig liber den
Joystick und die zwei immer zuginglichen Tasten an der Oberseite bedienen. Die
Evaluierung der Smartphone-Anwendung ergab, dass die Bedienung der Applikation
den Probanden keine Probleme bereitete, wenn sie sich vorher mit der Bedienung der
allgemeinen Telefonfunktionen vertraut gemacht hatten.

Nachdem die prinzipielle Eignung der Smartphone-Plattform fiir Telemonitoring-
Anwendungen bestétigt werden konnte, wurde fiir die Entwicklung von Smartphone-
Applikationen das in Abschnitt 7.1.2.2 beschriebene Software-Framework und der
Modell-basierte Code-Generierungsmechanismus implementiert.
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Abbildung 7-8: Beispiel-UML-Klassenmodell (Patiententagebuch)

Dabei werden Symbian-C++-Applikationen aus parametrisierten UML-Modellen
automatisch generiert. Ein Beispiel fiir ein UML-Teilmodell (hier das allgemeine
Klassenmodell des Patiententagebuchs) ist in Abbildung 7-8 dargestellt.

7.1.3 Elektronische Patientenakte

Die meisten Telemonitoring-Anwendungen dienen als Datenquelle fiir ein libergeord-
netes medizinisches Informationssystem, in welches die Daten vormals meist manuell
eingegeben wurden. Ein solches Informationssystem ist meist eine Art Elektronische
Patientenakte, die in ein KIS oder in eine PVS integriert sein kann. Welches Informa-
tionssystem und welche EPA verwendet werden ist sehr unterschiedlich und von der
behandelnden Organisation abhéingig. Da ungern verschiedene medizinische Informa-
tionssysteme parallel benutzt werden, miissen Telemonitoring-Systeme oft an die
gegebenen Systeme des Anwenders angepasst werden.

Die Schnittstellen der Informationssysteme sind oftmals mit relativ aufwindigen
Technologien (wie z.B. XML-basierten Protokollen wie Web-Services) realisiert, die
auf PC-Systemen eine einfache und schnelle Implementierung ermoglichen, aber fiir
mobile Systeme auf Grund der beschrinkten Ressourcen nur sehr schwer und mit
schlechter Performanz umzusetzen sind. Aus diesem Grund wurde fiir das Framework
ein effizientes, einfaches Protokoll fiir die Dateniibertragung auf einen Web-Server
entworfen, der als Proxy-Server dient und die Schnittstellen zur weiteren Ubertragung
in komplexere Informationssysteme implementieren kann.

Zur Realisierung von Prototyp-Anwendungen wurde eine einfache Patienten-zentrierte
EPA implementiert, welche die Verwaltung von Patientenstammdaten, Krankheitsver-
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lauf, Diagnosen und Monitoring-Werten ermdoglicht. Die EPA wurde als klassisches 3-
Schicht-Datenbank-System in JAVA implementiert, wobei die Anwendungsschicht fiir
den Web-Zugriff konzipiert ist (siche Abbildung 7-9).

Internet- Web-Server
Browser

HTTP-Request

* URI (Uniform
Resource
Identifier) Mapping

sParameter

Web-Container

HTTP-Response MIME —Request und
Erzeugte Seite —Response in Objekte
Ubertragen umformen und

umgekehrt

Anwendungsschicht Middleware - Schicht

Abbildung 7-9: Aufbau des einfachen EPA-Prototyps

Daneben wurde auf dem Proxy-Server auch die Schnittstelle zu einer Elektronischen
Patientenakte des Forschungszentrums Informatik (FZI) und zu einem kommerziellen
EPA-System implementiert. Beide Systeme basieren auf einer Web-Service-
Schnittstelle, bei der iiber SOAP iibermittelte entfernte Objektaufrufe benutzt werden.

7.2 Mobiles Langzeit-EKG

7.2.1 Grundlagen des EKG-Monitorings

Das Elektrokardiogramm (EKG) ist ein diagnostisches Verfahren zur Analyse der
Herzaktivitit durch Messung der vom Herzen verursachten Potentialdifferenzen
mittels am Korper angebrachter Oberflichenelektroden. Die Oberfldchenpotentiale
werden vom elektrischen Feld des Herzens, dem Herzvektor, erzeugt. Um reprodu-
zierbare und untereinander vergleichbare Messergebnisse zu bekommen, miissen die
Orte zum Anbringen der Elektroden und Konventionen zur Auswertung festgelegt
werden.

In der Medizin haben sich mehrere so genannte Ableitungen als Konvention etabliert:
die Extremititen-Ableitungen nach Einthoven und Goldberger, sowie die Brustwand-
Ableitungen nach Wilson.

180



Kapitel 7: Anwendungen und Evaluierung

rechter linker
Arm Arm
- \\ / _
Ableitung Ableitung
| RN all
N /
/
rechtes
Bein + linkes
(Referenz) * Bein

Abbildung 7-10: EKG-Ableitungen nach Einthoven

Die Ableitungen nach Einthoven sind in Abbildung 7-10 dargestellt. Bei den Extremi-
taten-Ableitungen nach Einthoven werden die Potentialunterschiede zwischen linkem
und rechtem Arm und linkem Fuf3 gemessen. Die Einthoven-Ableitungen sind bipolar,
da bei ihnen immer zwei Messpunkte vorliegen, die gegeniiber dem Bezugspotential
gleichberechtigt sind.

Von Goldberger wurden drei weitere Extremitdten-Ableitungen eingefiihrt. Diese
Ableitungen sind unipolar, da sie jeweils das Potential einer Extremitdt gegeniiber
einem Bezugspotential messen. Das Bezugspotential wird jeweils durch Zusammen-
schalten der beiden anderen Extremititen iiber einen Widerstand gebildet. Dieser
Widerstand muss gro3 gegeniiber dem Hautwiderstand, aber vernachldssigbar klein
gegeniiber dem Eingangswiderstand des verwendeten Verstéarkers sein. In der Praxis
werden die Goldberger-Ableitungen meist aus den Einthoven-Ableitungen errechnet.

Um eine horizontale Projektion des Herzvektors zu ermoglichen, wurden von Wilson
die Brustwandableitungen eingefiihrt. Es werden herznah neun Elektroden auf der
Thoraxoberflache angebracht. Die Wilson-Ableitungen sind ebenfalls unipolar. Das
Bezugspotential wird durch die Zusammenschaltung aller drei Extremitdtenpotentiale
tiber Widerstinde gebildet. Die Potentiale der Wilson-Ableitung sind durch die
Herzndhe wesentlich hoher. Die ersten sechs Wilson-Ableitungen ergeben zusammen
mit den drei Einthoven- und den drei Goldberger-Ableitungen die 12 Standardablei-
tungen.
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Abbildung 7-11: Die EKG-Ableitung nach der EASI-Methode

Das 12-Kanal EKG ist in der Medizin als Standard-Diagnoseverfahren etabliert. Ist
lediglich die Untersuchung von Herz-Rhythmus-Storungen von Interesse, werden auch
1-Kanal-EKG oder 3-Kanal-EKG Messungen durchgefiihrt. Die Nutzung von 12
Elektrodenableitungen 1ist jedoch sehr aufwindig in Bezug auf die EKG-
Verstiarkerschaltung und in der Applikation. Da die einzelnen EKG-Kanéle nicht
unabhingig voneinander sind, kann die Darstellung eines 12-Kanal-EKGs mit einem
geringen Fehler auch aus weniger (orthogonalen) Kanélen erzeugt werden. Eine weit
verbreitete, urspriinglich von Philips patentierte Methode hierfiir sind die so genannten
EASI-Ableitungen (siche Abbildung 7-11). Solche synthetisierte 12-Kanal-EKGs
werden wegen ihrer einfacheren Handhabung oft in mobilen Anwendungen verwendet.

Beim EKG-Monitoring konnen verschiedene Anwendungsfille unterschieden werden.
Langzeit-EKG-Gerite (Holter-EKGs) werden zum Screening und zur Diagnose vor
allem von Herz-Rhythmusstorungen eingesetzt. Diese Gerdte werden vom Patienten
iber einen Zeitraum von mindestens 24 Stunden getragen, wobei die Daten auf einem
Datentrager gespeichert und nach dem Aufzeichnungszeitraum meist automatisch
analysiert werden.

So genannte Event-EKGs oder Loop-Recorder halten einen kurzen Zeitraum der EKG-
Messung (z.B. 1 Minute) in einem Pufferspeicher und speichern diesen auf Auf-
forderung durch den Patienten (z.B. Knopfdruck) oder bei einem automatisch erkann-
ten Ereignis (Event) ab, bzw. libertragen das Datensegment. Solche EKGs werden oft
iber einen ldngeren Zeitraum oder im Falle von Risikopatienten auch dauerhaft
getragen.
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7.2.2 Realisierung eines vernetzten Langzeit-EKGs

Zur Demonstration des entwickelten Sensornetzwerkes wurde als erste Applikation ein
mobiles Langzeit-EKG-Gerit entwickelt [GKSMO02]. Ziel war dabei ein telemetrisches
EKG, welches moglichst miniaturisiert werden kann, und sowohl als Langzeit-EKG
als auch als Event-EKG mit Echtzeit-Dateniibertragung verwendet werden kann. Eine
weitere Anforderung war ein moglichst niedriger Stromverbrauch, um eine hohe
Batterie-Laufzeit zu erreichen. Aus demselben Grund sollten EKG-Elektronik und
Netzwerkmodul mit einer Versorgungsspannung auskommen konnen.

Wegen des geringeren Schaltungsaufwandes wurde dafiir ein EKG mit 3 Kanélen
realisiert, welches iiber die EASI-Ableitungen zur Berechnung eines 12-Kanal-EKGs
verwendet werden kann (siehe Abbildung 7-12). Als Analog-Digital-Wandler kommt
ein 24-bit Sigma-Delta-Wandler zum Einsatz. Der Einsatz eines so hoch auflésenden
A/D-Wandlers hat einige Vorteile: Das Differenzsignal des Instrumentenverstirkers
muss fiir den A/D-Wandler nicht weiter verstiarkt werden. Auch ein Hochpass, der
normalerweise sehr langsame Potentialschwankungen herausfiltert, kann entfallen, da
der Eingangsbereich des A/D-Wandlers geniigend grof ist. Die Filterung kann nachher
digital stattfinden. Damit entfallen auch Probleme die auftreten, wenn die Signale an
die Aussteuergrenzen eines Verstéarkers laufen.

E
ES _ ~ SPI-Bus Signal-
II TP 24bit A/D— ver- Bluetooth
arbeitung
A
0] >25{tP}—24pit A}

Al

TP 24bit AID[#

NAVAY.

1]

Abbildung 7-12: Blockschaltbild der EKG-Elektronik

Fiir die Bildung der drei Ableitungen ES, AS und Al wird jeweils ein Instrumenten-
verstirker eingesetzt. Es kann also die obige Schaltung fiir einen Kanal {ibernommen
werden. Fiir jede Ableitung ist ein A/D-Wandler vorgesehen. Eine Eingangsumschal-
tung ist bei Sigma-Delta-Wandlern nicht moglich, da die ersten Samples nach dem
Umschalten bis zum Einschwingen des Filters noch nicht giiltig sind.

Im ARM-Prozessor des Sensornetzwerkknotens wird die digitale Signalverarbeitung
der EKG-Signale vorgenommen. Diese besteht aus:

e Ansteuerung der A/D-Wandler und Dateniibernahme {iber die SPI-Schnittstelle.
Dabei werden die A/D-Wandler durch ein Prozessorsignal synchronisiert. Es
wird ein Abtastrate von 400 Hz verwendet.
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e Reduktion der Datenrate auf 100 Hz (4-fach Oversampling)

e Hochpassfilterung zur Unterdriickung von niederfrequenten Potentialschwan-
kungen (Baseline-Schwankungen)

Anschliefend werden die EKG-Daten in Blocke zusammengefasst und schlielich
iber das Sensornetzwerk libertragen.
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Abbildung 7-13: gemessenes EKG nach digitaler Signalverarbeitung

Das gesamte EKG-System kann inklusive der Stromversorgung (Lithium-Ionen-
Akkumulator) in ein etwa 60mm x 50mm x 14mm groBes Gehéduse untergebracht
werden und ist somit wesentlich kleiner und auch leichter als durchschnittliche am
Markt verfiigbare EKG-Gerite. Bei einer blockweisen Dateniibertragung betrdgt die
Akkulaufzeit des Systems etwa 24 Stunden.

7.2.3 Mobilfunk-Anbindung an eine Patientendaten-
bank

Die vom System aufgenommenen EKG-Daten sollen zur Demonstration einer
vollstandigen telemedizinischen Anwendung iiber eine Mobilfunk-Anbindung in eine
Web-basierte Elektronische Patientenakte (EPA) tibertragen werden (siehe Abbildung
7-14). Dazu wurde die in einem parallel laufenden Forschungsprojekt entwickelte EPA
verwendet.
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Abbildung 7-14: Anbindung des EKG-Demonstrators an eine Web-basierte Patientenakte

Dafiir wurde zunéchst entsprechend dem Konzept des PHMON-Projektes ein mobiles
Endgerit als personliche Basisstation des Patienten genutzt. In der ersten Realisierung
wurde dabei ein Windows-PDA genutzt, danach wurden auch andere Plattformen
untersucht (siche Abschnitt 7.1.2). Die Software auf dem mobilen Endgerdt verwaltet
das Sensornetzwerk, visualisiert die EKG-Daten und tibertragt diese liber eine TCP/IP-
Verbindung an den Datenbankserver.

7.3 Vernetzung von mobilen Vital-Sensoren

In einem néchsten Demonstrationsschritt sollte gezeigt werden, dass fiir Telemonito-
ring-Anwendungen eine Vernetzung von mehreren Vitalsensoren in einem BAN
moglich ist und die Funktionalitit des Netzwerkes mit geringem Aufwand in beste-
hende Systeme integriert werden kann.

3 _
) )
E S$|13|=|o
<|e|3|E|E|
ol3I8IElS|Z|8
Y| S|8[S|alX|2
wjla|2|o|ln|<|O
Herzinsuffizienz X X | X X
Asthma X X
COPD X X[ X
Hypertonie X
Ubergewicht X X
Diabetes X| X X | X
Koronare Herzkrankheit X X| X X

Tabelle 7-1: Wichtige Volkskrankheiten und geeignete Sensoren fiir das Monitoring
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Fiir die Integration wurden Sensortypen ausgewéhlt, fiir die ein Home-Monitoring
ohne telemetrische Uberwachung etabliert ist, und die fiir das Disease-Management
wichtiger Volkskrankheiten zum Einsatz kommen (siche Tabelle 7-1). Um eine
moglichst breite Anwendungspalette abdecken zu konnen, wurden neben dem
entwickelten EKG-Sensor und dem Aktivititssensor (basierend auf dem Kontexterfas-
sungssystem, sieche Abschnitt 6.3) noch ein Pulsoximeter, eine Personen-Waage, ein
Blutdruck-Monitor und ein Spirometer in das Sensornetzwerk integriert.

7.3.1 Integration des Sensornetzwerkes in kommer-
zielle Vital-Sensoren

Zur Integration des Sensornetzwerkes in kommerzielle Systeme wurde die Plattform
Blueboard Micro (sieche Abschnitt 5.6.2) genutzt, bei der die Applikationssoftware in
der vom Bluetooth-Modul bereitgestellten Virtual Machine implementier wird. Der
Entwicklungsablauf zur Integration in einen neuen Sensor besteht aus folgenden
Schritten:

e Analyse der am Sensor verfiigbaren Schnittstellen zur Messwertaufthahme und
der vorhanden Stromversorgung

e Entwicklung eines applikationsspezifischen Hardware-Moduls (welches im
einfachsten Fall nur aus dem Bluetooth-Modul und Anschlussméglichkeiten fiir
die Sensorsignale besteht)

e Entwicklung einer applikationsspezifischen Software fiir die Dateniibernahme
aus dem Sensor

Fiir die Dateniibernahme kommen verschiedene Moglichkeiten in Betracht. Am
einfachsten ist die Integration in Gerite, die bereits iiber eine serielle Schnittstelle zur
Dateniibertragung an einen PC verfiigen. In diesem Fall kann diese (wenn nétig liber
einen RS232-Transceiver) an die UART-Schnittstelle des Bluesboard Micro ange-
schlossen werden. Daneben wurde auch die Nutzung des integrierten A/D-Wandlers
und die Dateniibernahme iiber die Implementierung eines 12C-Interfaces realisiert.

Zur Software-Entwicklung wurde ein konfigurierbares Framework fiir die Sensorkno-
ten erstellt (PHMONSensor), welches die fiir alle Sensoren benoétigten Softwareteile
(Power-Management, persistente Speicherung, Sensornetzwerk, Scheduler, etc.) sowie
Bibliotheken fiir besondere Funktionen (I2C-Interface, A/D-Wandler, SMS-Versand,
etc.) enthalt. Mit Hilfe des Frameworks kann die Applikationssoftware fiir verschiede-
ne Sensoren mit relativ niedrigem Aufwand implementiert werden.

Die Integration des Sensornetzwerks in die vorhandenen Sensoren sollte so erfolgen,
dass die Anderung des Systems von auBen nicht sichtbar ist und die Bedienung des
Gerites sich moglichst nicht dndert. Die Hardware und die ndtigen Signalverbin-
dungen miissen also in das Gehéduse des Gerites integriert werden. Damit die Bedie-
nung des Gerites auf die gewohnte Weise erfolgen kann, ist neben der Dateniibernah-
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me auch eine Eventerkennung notig, so dass die Daten ohne Interaktion des Nutzers
zum richtigen Zeitpunkt (z.B. nach einer Messung) ibernommen werden kdnnen.

7.3.2 Beispielhafte Realisierungen

7.3.2.1 Atemfluss-Messgerat

An Stelle eines Spirometers wurde ein Gerét zur Messung des maximalen Atemflusses
(Peakflow) um die Funktionalitdt des Sensornetzwerkes erweitert. Im Gegensatz zur
Spirometrie werden bei diesem Gerét nur expiratorische Atmungsparameter gemessen
(kleine Spirometrie). Als Gerdt ausgewdhlt wurde der Asthma-Monitor AMI1 der
Firma Jaeger”. Die wichtigsten vom Gerit gemessenen Parameter sind in Tabelle 7-2
aufgelistet.

Bezeichnung | Bedeutung

FVC Forcierte Vitalkapazitat in ml

FEV Forciertes Ausatmungsvolumen in ml

PEF Peakflow (expiratorische Flussgeschwindigkeit) in I/min

Tabelle 7-2: Atmungsparameter des Sensors AM1

Das Gerdt AMI1 ist ein mobiles Monitoring-Gerét fiir Asthma und COPD-Patienten,
welches zur téglichen (oder hiaufigeren) Messung der expiratorischen Atmungsparame-
ter verwendet werden kann. Die gemessenen Werte werden angezeigt und mit Hilfe
von vorprogrammierten Schwellwerten in einer Ampelanzeige bewertet. Das Gerit
speichert bis zu 100 Messwerte ab, die iiber eine serielle Verbindung von einem PC-
Programm zur Auswertung des Verlaufs der Werte ausgelesen werden kann. Ubli-
cherweise erfolgt dies in einem Abstand von einigen Wochen beim behandelnden
Arzt.

3 siehe http://www.jaeger-toennies.com/german.html
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Abbildung 7-15: Integration der Sensornetzwerk-Elektronik in den Asthmamonitor AM1

Zur Integration des AM1 in das Sensornetzwerk wurde eine Platine mit Spannungsver-
sorgung, RS232-Treibern und BluesBoard Micro zusammen mit einem Li-Ion-Akku in
das Batteriefach des Gerites integriert (Abbildung 7-15). Fiihrt der Patient eine neue
Messung durch, wird dies vom System registriert und unmittelbar im Anschluss an die
Messung eine Datentibertragung durchgefiihrt. Hierfiir wechselt das Gerit fiir einige
Sekunden in den Dateniibertragungsmodus. AnschlieBend werden die gemessenen
Parameter, falls eine Verbindung vorhanden ist, direkt an das Sensornetzwerk weiter-
geleitet. Die Integration der Netzwerkfunktionalitdt ist fiir den Benutzer dabei
transparent, d.h. es sind keine zuséatzlichen Interaktionen seitens des Patienten notig.

7.3.2.2 Personenwaage

Die Uberwachung des Kérpergewichts ist fiir die Therapiesteuerung in vielfiltigen
medizinischen Anwendungen wichtig. Personenwaagen, welche die Gewichtswerte
einem Informationssystem fiir eine automatisierte Dokumentation und Auswertung zur
Verfiigung stellen, sind fiir den Heimbereich allerdings zurzeit nicht verfiigbar.
Deshalb wurde auch eine Personenwaage in das Sensornetzwerk integriert.

Da keine Waagen mit digitaler Schnittstelle zur Verfiigung stehen, wurde eine andere
Moglichkeit zur Erfassung des Messvorgangs implementiert. Dafiir wurde die Waage
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vom Typ BF70 der Firma Beurer™ ausgewihlt, welche iiber ein externes Anzeigegerit
verfligt.

Abbildung 7-16: Integration der Sensornetzwerk-Elektronik in die Waage BF70

Fiir diese Waage wurde eine Applikationshardware basierend auf einem PIC-Prozessor
entwickelt, welche nach einer erfolgten Messung die Ubertragung zum Anzeigegerit
auswertet und daraus die gemessenen Parameter extrahiert (siche Abbildung 7-16).
Die Applikationshardware iibertrdgt den Messwert iiber eine serielle Datenverbindung
an die Sensorknotenhardware, welche die gemessenen Daten wiederum an das
Sensornetzwerk weiterleitet. Auch bei diesem Gerit ist keine zusétzliche Interaktion
durch den Patienten fiir die Netzwerkfunktionalitit notig. Da eine Personenwaage
tiblicherweise nicht mobil verwendet wird, wurde allerdings die bestehende Energie-
versorgung der Waage durch ein Steckernetzteil ersetzt, so dass das durch die Funk-
vernetzung hdufiger ndtige Wechseln der Batterie entfallen kann.

7.3.2.3 Pulsoximeter

Pulsoximeter dienen zur Messung der Sauerstoffsittigung des Blutes (SpO2) und
werden unter anderem bei Patienten mit Atemwegserkrankungen eingesetzt. Pulsoxi-
meter fiir den Heimbereich sind seit einigen Jahren verfligbar, Gerdte mit Funkvernet-
zung waren allerdings zum Zeitpunkt der Arbeit nicht bekannt.

Fiir die Integration in das Sensornetzwerk wurde das Home-Monitoring-Gerét
OxyTrend der Firma Dréger ausgewihlt. Bei diesem Gerdt wird die Sauerstoffsatti-
gung zusammen mit der Pulsfrequenz auf einem Display angezeigt und kann daneben
fiir weitere Untersuchungen auch auf einer digitalen Speicherkarte abgespeichert
werden. Fiir den Anschluss an klinische Monitore verfiigt das Gerét auch iiber einen

44 -
siche www.beurer.de
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Analogausgang. Dieser wurde fiir die Messwertiibernahme durch das Sensornetzwerk-
Modul Bluesboard Micro genutzt. Das Signal ist an einem internen Gerétestecker
verfiigbar. Die Applikationshardware besteht auBerdem noch aus einer Spannungsver-
sorgung und kann ohne groflen Aufwand im Gerét installiert werden.

Abbildung 7-17: Pulsoximeter mit integrierter Sensornetzwerk-Elektronik

Nach der Installation der Sensornetzwerk-Hardware muss der Analogausgang des
Gerites noch einmalig iiber das Konfigurationsmenu aktiviert werden, damit die
Weiterleitung der gemessenen Sauerstoffséttigung an das Sensornetzwerk moglich ist.
Abgesehen davon bleibt die Bedienung des Gerites unverdndert. Auch die Akkulauf-
zeit des Gerites bleibt unveridndert bei etwa 12 Stunden.

7.3.2.4 Blutdruck-Messgerat

Blutdruck-Messgerite gehoren zu den bedeutendsten und am weitesten verbreiteten
medizinischen Messgeréten liberhaupt. Allein in Deutschland werden jedes Jahr etwa
2 Millionen Blutdruck-Messgerite fiir den Heimgebrauch verkauft. Uberraschender-
weise gibt es allerdings so gut wie keine Gerite, die eine Ubertragung der Messwerte
in ein Informationssystem ermoglichen. Eine Ausnahme bilden einige hochpreisige
Messgeréte mit serieller Schnittstelle.

Ein Gerit mit Funkiibertragung war wahrend der Durchfiihrung dieser Arbeit nicht
verfiigbar, daher wurde ein Blutdruckgerit als eine der ersten Anwendungen des
entwickelten Sensornetzwerks ausgewéhlt.
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Abbildung 7-18: Blutdruckmessgerédt BC50 mit integrierter Sensornetzwerk-Elektronik

Dabei wurde das Oberarm-Messgerdt DC50 der Firma Beurer fiir die Integration
eingesetzt. Das Gerét speichert die letzten vier Messwerte auf einem EEPROM-
Speicherchip, der tliber ein [2C-Bus-Interface angesprochen wird. Nach einer Messung
schaltet der Prozessor des Blutdruckmessgerites die Stromversorgung der peripheren
Bauteile ab. Dies wird von der entwickelten Applikationshardware erkannt, die
daraufhin die gespeicherten Messwerte ausliest und neue Messungen an das Sensor-
netzwerk {iibertrdgt. Auch bei dieser Anwendung wird die Bedienung durch die
Vernetzung des Gerétes nicht gedndert.

7.3.3 Kommerzielle Anwendungen und Evaluierung

Die prototypisch realisierten vernetzten Vitalsensoren wurden von Probanden am
Institut jeweils flr kurze Zeitrdume von einigen Tagen verwendet und die Nutzbarkeit
tiberpriift. Dabei traten durch ,,unsichtbare Integration des Netzwerkes kaum Proble-
me bei der Verwendung auf.

Im spiteren Verlauf der Arbeit wurden auch Ansétze zur kommerziellen Umsetzung
der Prototypen verfolgt. Wegen der zunichst zu erwartenden geringen Stiickzahlen ist
eine interne Integration der Sensornetzwerkelektronik wie in den Prototyp-
Realisierungen fiir eine kommerzielle Anwendung mit der damit verbundenen Neu-
Zertifizierung des Gerites relativ aufwendig.

Stattdessen wurde versucht, die Sensornetzwerkelektronik als Zubehor zum eigentli-
chen Sensor zu entwerfen, ohne dass der eigentliche Sensor verdandert werden muss.
Auch in diesem Fall ist natiirlich eine Zertifizierung des Gesamtsystems als Medizin-
produkt notig, allerdings gestaltet sich diese dann wesentlich einfacher.
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Abbildung 7-19: Sensornetzwerkelektronik im externen Handgehéuse als Zubeh6r fiir ein
Blutdruck-Messgerit

Dem gegeniiber stehen natiirlich auch Nachteile, die durch die externe Realisierung
entstehen. Abbildung 7-19 zeigt eine solche Realisierung als Zubehor fiir ein Handge-
lenks- und ein Oberarm-Blutdruckmessgerdt. Das Zusatzgerdt muss iiber eine Kabel-
verbindung mit dem eigentlichen Sensor verbunden werden, wodurch die mobile
Anwendung eingeschriankt ist. Auch ist eine eigenstindige Stromversorgung des
Zubehor-Systems notig, die unabhingig von der Stromversorgung des eigentlichen
Sensors gewartet werden muss.

7.4 Intelligenter Medikamentendosierer

7.4.1 Medikation als Kontextinformation

Die Einnahme von Medikamenten ist in vielen Fillen eine wichtige therapeutische
MaBnahme. Zur Erzielung der richtigen therapeutischen Wirkung und zur Vermeidung
von Nebenwirkungen ist es allerdings wichtig, die verordnete Dosierung und Art der
Einnahme einzuhalten. Die Einnahme der Medikamente durch den Patienten wird
heute nur in den wenigsten Anwendungsfillen (z.B. bei narkotischen Mitteln) {iber-
wacht. In den meisten Féllen hat der behandelnde Arzt keine zuverldssige Information
iiber die Einhaltung der Medikation. Ein Monitoring der Medikamenteneinnahme wére
also aus medizinischer Sicht wiinschenswert.

Auch fiir den Patienten wiére eine automatische Unterstiitzung bei der Einhaltung der
verordneten Medikation vorteilhaft. Ein Erinnerungssystem, welches den Patienten
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darauf hinweist, welches Medikament in welcher Menge eingenommen werden soll,
kann gerade bei Patienten, die unterschiedliche Medikamente einnehmen miissen,
vorteilhaft sein. Dies ist insbesondere beim Disease Management von chronischen
Erkrankungen der Fall.

Bei Patienten mit Monitoring-Systemen werden die zu messenden Vitalparameter auch
meist durch die Einnahme von Medikamenten beeinflusst bzw. gezielt eingestellt. Dies
ist z.B. bei Medikamenten zur Senkung des Blutdrucks der Fall. In diesen Fillen ist
die Einnahme von Medikamenten also auch eine wichtige Kontext-Information, wenn
man den Verlauf von Vitalparametern verstehen will. In Kombination mit dem
Monitoring kann so z.B. die individuelle Wirksamkeit der Medikamente untersucht
und die Medikation entsprechend angepasst werden.

Neben der Anwendung im Disease-Management ist das Monitoring von Vitalparame-
tern im Kontext der Medikation natiirlich auch fiir pharmakologische Studien interes-
sant. In beiden Fillen verldsst man sich heute normalerweise auf die manuelle
Dokumentation durch den Patienten. Eine automatische Erfassung und Dokumentation
der Medikation findet nicht statt.

Im Rahmen dieser Arbeit wurde daher fiir die Anwendung bei Erkrankungen der
Atemwege ein ,,Intelligenter Medikamentendosierer als Kontext-Sensor entwickelt,
der die Abgabe von Aerosolen durch Pump-Dosierer automatisch erfasst und tiber das
Sensornetzwerk weiterleitet. Aerosole werden z.B. von Asthma- oder COPD-Patienten
eingesetzt. Ziel des Systems ist es, eine automatische Dokumentation der Medikation
zu ermoglichen und so eine Berlicksichtigung dieser Information bei der Auswertung
der Vitalparameter (z.B. Sauerstoffsattigung oder Peakflow-Wert) bei Patienten mit
Atemwegserkrankungen zu ermoglichen. Die Integration der Informationstechnik in
den Medikamentendosierer dient auch als Beispiel fiir die Anreicherung von Alltags-
objekten mit Informationstechnik (,,Smart Artefact”, ,,Augmented Reality*) und fiir
ein aufgabenspezifisches Gerit.

7.4.2 Konzeption und Realisierung

Die Integration von Informationstechnik in Medikamenten-Verpackungen zur
Uberwachung der Medikation ist auch Gegenstand anderer Forschungsarbeiten. Die in
den bisher bekannten Arbeiten gezeigten Realisierungen (z.B. in [FLSI03]) erscheinen
jedoch z.B. in Bezug auf die Bedienung und ,,Unsichtbarkeit* nicht sehr anwendungs-
nah. Um die Benutzung fiir den Patienten so einfach wie moglich zu gestalten, sollte
der entwickelte Medikamentendosierer in Aussehen und Anwendung wie ein gewdhn-
licher Aerosoldosierer gestaltet sein.

Medikamentendosierer werden bei der Behandlung von Krankheiten immer dann
eingesetzt, wenn eine selbststandige, genaue Dosierung eines Medikaments durch den
Patienten aus technischen oder sonstigen Griinden (z.B. Alter, Behinderung des
Patienten) unmoglich ist oder die Einnahme von Medikamenten moglichst vereinfacht
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werden soll. Bei den sogenannten Dosieraerosolen ist der Wirkstoff in Form eines
Aerosols in einem Behélter gespeichert und wird durch Betitigen des Auslosemecha-
nismus am Gerit freigesetzt. Der Patient muss dann im selben Moment einatmen, um
das Aerosol mit der eingeatmeten Luft in die Lunge zu transportieren. Dies erfordert
eine gewisse Koordinationsfahigkeit des Patienten, weswegen heute vor allem fiir
Kinder hdufig auch treibgasfreie Pulverinhalatoren eingesetzt werden. Dosieraerosole
sind allerdings immer noch die am weitesten verbreiteten Medikamente flir Asthma-
Patienten.

Abbildung 7-20: Konzept und Design des Intelligenten Medikamentendosierers

Dosieraerosole gibt es in verschiedenen Ausfiihrungen, die Grundfunktion und die
Handhabung des Gerites sind jedoch immer gleich. Das Gerit besteht aus einem
einfachen Plastikgehéduse, in das ein zylinderformiger Container mit dem Wirkstoff
eingesteckt wird. Es sind keinerlei mechanische Komponenten am Gehiuse vorhan-
den, der Ventilmechanismus zum Auslassen des Aecrosols ist im auswechselbaren
Container integriert. Das Gehduse des Gerits ist somit extrem einfach gehalten und
kann ausgewaschen und wieder verwendet werden. Ist der Wirkstoff im Container
verbraucht, muss dieser getauscht werden. Dieses Grundprinzip sollte beim Intelligen-
ten Medikamentendosierer beibehalten werden, er wurde daher als eine Erweiterung
des Gehduses umgesetzt.

Zur FErfassung der Medikation wurde ein Mikroschalters eingesetzt, der bei der
Benutzung des Dosierapparats automatisch betétigt wird und der Erfassungseinheit
signalisiert, dass eine Betétigung stattgefunden hat. Hierbei erfolgt die Betitigung des
Mikroschalters nicht aktiv durch den Benutzer, sondern in Folge der normalen
Benutzung des Dosierers, bei der der Schalter gegen das dufere Gehduse des Dosierers
anschlagt (siehe Abbildung 7-20, links). Zusammen mit dem Mikroschalter wurden
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eine Knopfzelle als Energiespeicher, die Sensorknotenhardware Bluesboard Micro und
Elektronik fiir die Spannungsversorgung in ein Gehéduse integriert, welches einfach auf
den Wirkstoffbehélter aufgesteckt werden kann (sieche Abbildung 7-21).

Abbildung 7-21: Realisierung des Intelligenten Medikamentendosierers

Zum Test des Systems wurde der Intelligente Medikamenten-Dosierer in eine Applika-
tion zum Tele-Disease-Management von Asthma-Patienten integriert (siche Abschnitt
7.5).

7.5 Tele-Disease-Management von Asthma-
Patienten

Zur Demonstration und Evaluierung der entwickelten Technologien in einer geschlos-
senen Anwendung wurde das Tele-Disease-Management (TDM) von Asthma-
Patienten ausgewdhlt. Asthma ist eine chronische, entziindliche Erkrankung der
Atemwege. Auf bestimmte Reize reagieren die Bronchien bei Asthmatikern im
Gegensatz zu gesunden Personen iiberempfindlich. Die Bronchien verkrampfen und
verengen sich, der Betroffene kann die eingeatmete Luft nicht mehr richtig ausatmen
und leidet unter Atemnot.

Asthma zdhlt zu den héufigsten chronischen Erkrankungen. In Deutschland leiden
etwa 5% der Erwachsenen und bis zu 10% der Kinder an Asthma. Wahrend das
allergische Asthma bereits im Kindesalter beginnt, tritt das nichtallergische Asthma
meist erst im Erwachsenenalter auf. Mit den heutigen modernen Asthmamedikamenten
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konnen die meisten Asthmapatienten jedoch ein weitgehend normales und nahezu
beschwerdefreies Leben fithren. Hauptziele einer modernen Asthmatherapie sind die
Wiederherstellung bzw. Erhalt einer mdglichst normalen Lungenfunktion, die Ein-
ddmmung der dem Asthma zugrunde liegenden Entziindung, die Vermeidung von
Asthmaanfillen und die Vermeidung von Dauer- und Spéatschiden.

Um die genannten Ziele zu erreichen, muss der Patient sein Asthma so frith wie
moglich und sehr konsequent behandeln - mit Medikamenten und mit nicht-
medikamentdsen MaBnahmen. Bei einer Erkrankung reicht es nicht mehr aus, nur
beim akuten Anfall Medikamente zu nehmen. In diesen Fillen muss der Betroffene
seine Therapie auch dann noch fortfithren, wenn er nicht unter Symptomen leidet.
Durch eine solche spezifische Immuntherapie lassen sich die Behandlungskosten von
allergischem Asthma um etwa 60% reduzieren.

Die Unterstiitzung des Patienten durch ein Disease-Management-System kann bei der
konsequenten Einhaltung der Therapie helfen und so eine dauerhafte Schadigung der
Gesundheit verhindern. Da vom Asthma sehr viel mehr jlingere Patienten betroffen
sind als bei den anderen wichtigen chronischen Erkrankungen, ist es fiir die Anwen-
dung telemedizinischer Systeme besonders geeignet, da die Akzeptanz neuer Techno-
logien bei jlingeren Menschen im Allgemeinen sehr hoch ist. Daher wurde als
Anwendung der entwickelten Sensoren ein TDM-System fiir Asthma-Patienten
entwickelt [VKSMO04].

Sensornetz-
werk

% =

EPA

Benutzer-
oberflache

Abbildung 7-22: Konzept der TDM-Applikation

Fiir das TDM-System wurden folgende Komponenten eingesetzt (s. Abbildung 7-22):

e die in das Sensornetzwerk integrierten Sensoren zur Messung des Blutdrucks
und des Atemflusses (siche Abschnitt 7.3)
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e der Intelligente Medikamentendosierer (siche Abschnitt 7.4)

e cine Smartphone-Applikation basierend auf dem Framework fiir TDM-
Applikationen fiir Symbian OS (sieche Abschnitt 7.1.2)

e cine Elektronische Patientenakte (EPA), welche aus einem anderen For-
schungsprojekt zur Verfligung stand

Durch Nutzung der vorhandenen Komponenten lag der Schwerpunkt der Entwicklung
des TDM-Systems auf dem Entwurf der Smartphone-Applikation, die zur Integration
der Sensoren dient. Die Aufgaben des TDM-Systems sind:

e die medizinische Dokumentation des Verlaufs des Gesundheitszustands des
Patienten durch automatische Ubernahme der gemessenen Blutdruck- und
Peakflow-Werte in die Elektronische Patientenakte

e die automatische Dokumentation der Medikation des Patienten durch den Intel-
ligenten Medikamentendosierer und durch Angaben des Patienten

e die Erginzung der Messwerte durch die subjektive Einschitzung des Patienten
in Form eines Gesundheitstagebuches

e die Unterstiitzung des Patienten durch ein Erinnerungssystem und eine Riick-
meldung iiber die Entwicklung des Gesundheitszustandes

Fiir die Anbindung der Sensoren wurde die Bluetooth-Schnittstelle des Telefons so
programmiert, dass das Verbindungsmanagement und die Netzwerkkonfiguration des
Sensornetzwerkes vom Smartphone als Basisstation implementiert werden. Die beiden
Sensoren und der Medikamentendosierer wurden tiber das Netzwerk angebunden. Die
Datenbank-Anbindung erfolgt iiber eine TCP/IP-Verbindung, die liber GPRS aufge-
baut wird. Ist die Datenbank-Verbindung nicht verfiigbar, werden die Daten auf dem
Smartphone zwischengespeichert.

Fir das Gesundheitstagebuch wurde die Funktionalitit der Dokumentation am
Asthmasensor AM1 aufgegriffen und erweitert. Uber die Benutzerschnittstelle konnen
beliebige Medikamenteneinnahmen, Symptome und sonstige Ereignisse vom Patienten
dokumentiert werden (siehe Abbildung 7-23), wobei auch Sprachaufzeichnung als
Kommentar moglich sind. Die Struktur der im Gesundheitstagebuch erfassten Daten
ist, ebenso wie das Erinnerungssystem, vom Arzt iiber ein Web-Interface konfigurier-
bar. Diese Einstellungen konnen auch direkt am Gerdt vom Patienten gedndert werden.
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Abbildung 7-23: Bedienung des Patienten-Tagebuchs

Urspriinglich war geplant, das TDM-System in einer klinischen Studie mit 20-25
Asthma-Patienten zu evaluieren. Fiir eine solche klinische Studie konnte allerdings
keine Finanzierung gefunden werden. Stattdessen wurde das System zur Evaluierung
in einer Anwendungsstudie von mehreren Probanden je ein Woche lang eingesetzt.
Die Ergebnisse zeigen, dass die dem System zugrunde liegende Plattform im All-
tagseinsatz nutzbar ist.

Das System wurde zusammen mit den Sensoren auch auf der Medizintechnikmesse
Medica einer breiten Offentlichkeit vorgestellt. Die iiberwiegende Mehrheit der
befragten Besucher befand ein solche Anwendung als sehr positiv.
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8 Zusammenfassung und Ausblick

Das Gesundheitswesen verlangt in zunehmendem Mafle nach technischen Losungen,
die eine kontinuierliche, proaktive Gesundheitsfiirsorge fordern. Dies ist insbesondere
beim Disease-Management chronischer Erkrankungen wichtig. Telemedizinische
Systeme haben sich in solchen Patienten-zentrierten Anwendungen bisher dennoch
kaum durchsetzen konnen. Sie werden oftmals als zu kompliziert und zu teuer
empfunden. Durch die Anwendung ubiquitirer Informationssysteme im Telemonito-
ring konnten diese Probleme geldst werden.

Das Ubiquitous Computing ist ein sich schnell entwickelndes Forschungsgebiet,
welches neue Formen der Computernutzung in Szenarien mit allgegenwartigen
Informationssystemen untersucht. Trotz umfangreicher Forschungsarbeiten in den
vergangenen Jahren sind ubiquitire Informationsanwendungen kaum iiber das
Prototypenstadium hinausgekommen. Gesucht werden Anwendungen, deren Nutzen
die hohe Komplexitdt und die damit verbundenen Kosten rechtfertigt. Solche Anwen-
dungen konnen sich im Gesundheitswesen ergeben, wo den Kosten fiir das ubiquitédre
System Einsparungen durch Verbesserungen der Gesundheitsversorgung gegeniiberge-
stellt werden konnen.

Die Anwendung ubiquitdrer Informationssysteme im Gesundheitswesen kann also
sowohl der Telemedizin als auch dem Ubiquitous Computing positive Impulse geben.
Ziel dieser Arbeit war es daher, Anwendungsmoglichkeiten fiir Konzepte und Para-
digmen des Ubiquitous Computing im Telemonitoring zu entwerfen und zu untersu-
chen. Im Umfeld eines industriellen Verbundforschungprojektes wurden dabei
Anwendungen und Technologien betrachtet, die eine mittelfristige Umsetzung in
wirtschaftlich tragfihige Anwendungen ermoglichen konnen. Daher wurden auch
okonomische und regulatorische Innovationsbarrieren betrachtet.
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S1s| 2 |223]| 8¢
Bezeichnung |Kurzbeschreibung S8 2 1§z o] EB® a8
Bluesboard DSP-System mit Bluetooth- 41 96 | 723 3PM [Gross01]
(BB1) Schnittstelle
Bluesboard2 Bluetooth-Sensornetzwerkknoten 4 | 61 | 410 3PM [Otte02]
(BB2) (ARM7) mit modularen
Erweiterungsmoglichkeiten
BB2-Basisboard [Entwicklungsumgebung fur BB2 2173|397 | 05PM [Otte02]
Z-Node Zigbee-Sensornetzwerkknoten 4 | 51| 178 2 PM [MiM005]
(MSP430) mit modularen
Erweiterungsmoglichkeiten
Z-Node- Entwicklungsumgebung fur Z-Node 2| 65| 144 | 0,5PM [MiM005]
Basisboard
BluesboardMicro|Ressourcen-beschrankter Bluetooth- [ 2 | 10 [ 49 0,5 PM [Hillo4]
(BBM) Sensornetzwerkknoten fir einfache
Anwendungen
BB1-EKG 1-Kanal-EKG-Modul fir BB1 2| 36 76 1PM [Grim01]
BB2-EKG 3-Kanal-EKG-Modul fur BB2 4] 64 | 284 1PM [Otte02]
BB2-Context Kontext-Sensor-Modul fir BB2 4 | 84 | 175 2PM [Perd03]
BB3-Accel Bewegungs-Sensor-Modul fir BB3 4 | 61 | 257 2PM [Zirb04]
Lilon-Charger Universelle Spannungsversorgung 4 | 31| 163 1PM [Brug02]
und Ladeelektronik fur Lilon-Akkus
BBM-Scale2 Applikationshardware fiir eine 2| 41| 122 1PM [AmDe03]
Personenwaage (BBM)
BBM-Medic Applikationshardware fiir den 4 | 15 41 0,5 PM [Schol04]
Medikamentendosierer (BBM)
BBM-NiBP1 Applikationshardware fur ein 2| 16 46 0,5 PM -
Blutdruckmessgerat (BBM)
BBM-NIBP2 Applikationshardware fur ein 21 19 51 0,5 PM [Rosa04]
Blutdruckmessgerat (BBM)
BBM-Peakflow [Applikationshardware fur ein 2| 22 64 1PM -
Peakflow-Messgerat (BBM)
BBM-Oxy Applikationshardware fur ein 2| 13 58 0,5 PM -
Pulsoximeter (BBM)

Tabelle 8-1: Im Rahmen der Arbeit entwickelte Hardware-Module®

Ein Problem beim Entwurf von verteilten, ubiquitiren Gesundheitsanwendungen ist
der hohe Implementierungsaufwand. Auch fiir die Realsierung der im Rahmen der
vorliegenden Arbeit untersuchten Prototypen waren umfangreiche Hard- und Soft-
ware-Entwicklungsarbeiten noétig, die aufgrund ihrer geringen wissenschaftlichen
Bedeutung nur teilweise dargestellt wurden. Fiir einen besseren Einblick in den damit
verbundenen Aufwand sind die im Rahmen der Arbeit durchgefiihrten Entwicklungs-
arbeiten in Tabelle 8-1 bzw. Tabelle 8-2 aufgelistet.

** Die unter Implementierung genannten Referenzen beziehen sich auf die Auflistung der betreuten Studien- und
Dilomarbeiten (siche Seite 227ft)
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[ =
2q |2 g| &
| 58 |3EE|
Bezeich- = | €2 |22 2 2
nung Kurzbeschreibung Plattform | @ E U\UJ SER £
Bluetooth-Protokollstack DSP B B B B B
BB1-Stack [(Portierung) ('C54x) nein ja 3 PM | [Gross01]
DSP
BB1-EKG EKG-Datenaufnahme u. Filterung | ('C54x) nein ja 0,5 PM | [Gross01]
einfache EPA-Datenbank mit Web- |Java
EPA Interface (J2SE) ja nein 3 PM | [Bagn02]
Bluetooth-Protokollstack MC
BB2-Stack |(Portierung) (ARM7) nein ja 2 PM [Otte02]
MC
BB2-SN Sensornetzwerk-Implementierung  |(ARM7) nein ja 1PM -
MC
BB2-EKG EKG-Datenaufnahme u. Filterung [(ARM7) nein ja 0,5 PM | [Otte02]
Context-Datenaufnahme u. MC
BB2-Context |Singalverarbeitung (ARM7Y) nein ja 2 PM [Perd03]
Visualierungs- und
Signalverarbeitungsmodul fur
Context-View|Kontext-Daten Matlab ja nein 1PM -
Symbin
SymBasel |Smartphone-Basisstationsoftware |OS ja nein 1 PM | [Oumo03]
Basisstationapplikation mit
PCBase integrierter Datenbank Win32 ja nein 2 PM | [BungO03]
Symbin
SymTDM Smartphone-TDM-Framework 0S ja nein 3 PM [Vale04]
Symbin
SymDiary Smartphone-Patiententagebuch 0S ja nein | 0,5PM | [ValeO4]
BBM- Sensornetzwerk-Implementierung  |BlueCore-
Framework Jund Applikationsframework VM nein ja 3 PM -
BlueCore-
BBM-SMS |SMS-Interface VM nein ja 0,5PM -
Bewegungsdatenaufnahme und MC
BB3-Accel |Signalverarbeitung (ARM7) nein ja 2PM | [Schu04]
DUN-Implementierung mit PPP- DSP
BB1-DUN /TCP/IP-Protokollstack ('C54x) nein ja 1,5PM | [Perd02]
PC-SN Sensornetzwerk-Implementierung  |Win32 ja nein 1 PM [Grup02]
PDA
PDA-Basel |PDA-Visualisierungs-Applikation (WiInCE) ja nein 1PM | [GeSt02]
PDA
PDA-Base?2 |PDA-Basisstation-Applikation (Linux) ja nein 3 PM [Rotz03]
Java
EPA-IF EPA-Web-Service-Schnittstelle (J2SE) nein nein 0,5 PM | [Corc03]
Datenaufnahme-Applikation fur
Scale Personenwaage MC (PIC) | nein ja 0,5 PM | [AmDeO03]
PDA
(.NET-
ContextLog |PDA-Datenlogger / Annotion CF) ja nein 0,5 PM | [Sope05]
MovRec Bewegungserkennungssystem Matlab ja nein 2,5 PM | [Sope05]

Tabelle 8-2: Im Rahmen der Arbeit entwickelte Software-Module
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Kapitel 8: Zusammenfassung und Ausblick

Ein Schwerpunkt der Arbeit lag dabei auf der Entwicklung eines Body-Area-Networks
fiir Telemonitoring-Anwendungen, welches die Anforderungen der sicheren Ad-hoc-
Vernetzung umsetzt und dadurch die Entwicklung interoperabler, verteilter Telemoni-
toring-Anwendungen vereinfacht. Autbauend auf der Bluetooth-Funktechnik wurden
Mechanismen zum Verbindungsmanagement, zur Verlustleistungsoptimierung und zur
Selbstkonfiguration sowie zur Synchronisierung und Lokalisierung im Funknetzwerk
entworfen und umgesetzt. Daneben wurden auch vielfiltige Moglichkeiten zur
Integration des Sensornetzwerkes in {ibergeordnete Informationssysteme untersucht.

Wichtig fiir eine spitere Integration des Sensornetzwerkes in Anwendungen ist ein
niedriger Ressourcenbedarf bei der Realisierung der Netzwerknoten. Es wurde ein
miniaturisiertes eingebettetes System zur Implementierung des Sensornetzwerkes
entwickelt, welches beim Einsatz von verfiigbaren Energy-Scavenging Methoden in
vielen Anwendungsszenarien einen Energie-autarken Betrieb ermoglichen kann.

Ein weiterer Schwerpunkt der Arbeit lag auf der Untersuchung der Moglichkeiten zur
Nutzung von Kontext-Sensitivitdt in Telemonitoring-Anwendungen. Hierfiir wurde
untersucht, welche Kontext-Informationen in Telemonitoring-Anwendungen wichtig
sind, und wie sie einfach erfasst werden konnen.

Neben der Patientenlokalisierung wurde dabei vor allem das Monitoring der Aktivitat
des Patienten betrachtet. Hierfiir wurde ein am Korper tragbares Sensorsystem
entwickelt, welches mit geringem Energieverbrauch wichtige physikalische Kontext-
signale erfasst, aus denen Informationen tiber die Patientenaktivitét abgeleitet werden
konnen. Dabei wurde vor allem ein System zur Bewegungserkennung aus an einem
Korperpunkt gemessenen Beschleunigungssignalen entwickelt, mit Hilfe dessen
Abschitzungen des Energieumsatzes des Patienten moglich sind. Die Fehlerrate der
Bewegungserkennung lag bei Verwendung eines einfachen Neuro-Fuzzi-Klassifikators
bei 11,5%, wobe1 Fehlklassifikationen meist in Klassen mit dhnlichem Aktivititsni-
veau auftraten. Die Ergebnisse zeigen, dass die Erkennung der wesentlichen Alltags-
bewegungen mit Beschleunigungsmessungen des Korperschwerpunkts mit ausrei-
chender Genauigkeit moglich ist.

In den meisten Ubiquitous Healthcare — Anwendungen nehmen mobile Informations-
gerdte als Basisstation eine Schliisselrolle ein. Die Verwendung von PDAs und
Smartphones in Patienten-zentrierten Telemonitoring-Anwendungen wurde daher
intensiv untersucht. Dabei zeigt sich der hohe Software-Entwicklungsaufwand fiir
mobile Endgerite als zunehmendes Problem. Um die Entwicklung vielfiltiger
telemedizinischer Anwendungen zu vereinfachen, wurde ein Software-Framework fiir
vernetze Telemonitoring-Applikationen fiir Symbian-basierte Smartphones entwickelt.
Zusammen mit dem entwickelten Sensornetzwerk und den Arbeiten zur Kontext-
Erkennung bildet dieses eine Technologieplattform fiir die einfache Entwicklung von
Ubiquitous Healthcare-Anwendungen.

Zur Demonstration und zur Evaluierung dieser Technologieplattform wurden einige
Beispielanwendungen prototypisch implementiert und einer breiten Offentlichkeit
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vorgestellt. Hierzu zadhlt unter anderem die Entwicklung eines mobilen Langzeit-EKGs
mit Mobilfunk-Anbindung an eine elektronische Patientenakte und die Entwicklung
eines Tele-Disease-Management Systems fiir Asthma-Patienten.

Die implementierten Beispielanwendungen wurden von Patienten, Arzten und der
Medizintechnik-Industrie durchweg positiv aufgenommen. Ausgehend von den
Demonstratoren wurden bereits erste Anwendungen (z.B. aus dem Bereich der
vernetzen Vitalsensoren) in die kommerzielle Nutzung iiberfiihrt. Es kann davon
ausgegangen werden, dass in den nichsten Jahren eine gro3e Anzahl an vergleichbaren
vernetzten Medizingeriten in den Markt eingefiihrt werden.

Auch in der Forschung zur Medizintechnik und zur medizinischen Informationstech-
nik werden die in dieser Arbeit gelegten Grundlagen weiter genutzt werden. So
werden z.B. Arbeiten zur Nutzung der Kontext-Sensitivitdt im Telemonitoring in
einem eigenstiandigen Verbundforschungsprojekt weitergefiihrt.
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Public Key Infrastructure
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QOS
RFID
RSA
SDP
SPI
TDM
UbiComp
UbiHealth
UWB
WLAN
WWWwW
XML

Quality of Service

Radio Frequency Identification
Risiko-Struktur-Ausgleich
Service Discovery Protocol
Serial Peripheral Interface
Tele-Disease-Management
Ubiquitous Computing
Ubiquitous Healthcare
Ultra-wideband

Wireless Local Area Network
World Wide Web

extensible Mark-up Language
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