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Kurzfassung

Fiir Informationssysteme haben die Selbstorganisation und Autonomie der Teilnehmer
grofle Bedeutung gewonnen, da hier die Inbetriebnahme mit sehr geringen Kosten ver-
bunden ist und die Betriebskosten durch Verzicht auf Infrastruktur entfallen. Ein solches
System ist beispielsweise ein Ad-hoc Netz an einer Universitit, in dem die Gerdte von
Studenten sich automatisiert untereinander Dienste erbringen. Aus der Sicht menschlicher
Benutzer, die durch ihre Geréte am System teilnehmen, um die Dienste anderer nutzen zu
konnen, ergibt sich aber ein grofies Problem: Die Geréte (die Einheiten des Informations-
systems) konnen sich untereinander betriigen, indem sie sich versprochene Dienstleistungen
nicht erbringen.

Bisherige Losungsansétze zur Vermeidung oder Bestrafung von Betrugsverhalten sind
jedoch nicht einsetzbar, da sie etwa durch die Verwendung vertrauenswiirdiger Dritter
die Selbstorganisation oder die Autonomie der Teilnehmer verletzen. Andere Ansétze im
Bereich der verteilten Vertrauensbildung kommen zwar mit diesen Rahmenbedingungen
zurecht, versdumen es aber durch Méngel in der Bewertung von eigenen Erfahrungen und
Empfehlungen anderer, Betrug effektiv zu unterbinden. Die Arbeit leistet in diesem Be-
reich Abhilfe, indem sie durch typbasierte Glaubensbildung verfiigbare Informationen pro-
babilistisch richtig beriicksichtigt und nicht-abstreitbare Beweismittel als Grundlage von
Empfehlungen einsetzt.

Der Systementwurf ist nur dann erfolgreich, wenn die Geréte von potentiell interessier-
ten menschlichen Benutzern am System mit der Software des Systementwerfers teilnehmen.
Hieraus ergeben sich zwei Maximen: Einerseits muss der Entwurf hinreichend gutartiges
Verhalten in Normen vorschreiben. Andererseits diirfen Einheiten keinen Anreiz haben, die
Software zu manipulieren, um sich opportunistisch zu verhalten. Dies fithrt zur Typisierung
der Einheiten in normative und strategische Einheiten, die die originale beziehungswei-
se manipulierte Software verwenden. Einige technische und rechtliche Hindernisse sorgen
dafiir, dass die Verwendung manipulierter Versionen der Software fiir einen Benutzer nicht
zwingend von Vorteil ist und damit der Entwurf des Systems iiberhaupt sinnvoll ist. Das
Modell zur Glaubensbildung baut auf der Typisierung auf und bezieht Informationen iiber
das Verhalten anderer kontextabhingig und unter Beriicksichtigung der Moglichkeit unbe-
absichtigten Betrugs in den probabilistischen Typglauben ein.

Der Einsatz von nicht-abstreitbaren Beweismitteln fithrt zu einer Umgestaltung des
Empfehlungsmodells, die die Moglichkeiten zu nicht wahrheitsgemédfien Empfehlungen be-
seitigt oder unvorteilhaft macht. Es werden zwei Arten von Beweismittel vorgestellt. Durch
transaktionale Beweismittel dokumentieren sich Einheiten gegenseitig ihr Verhalten wéahrend
einer Transaktion. Das Empfehlungssystem macht von diesen Beweismitteln Gebrauch um
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sicherzustellen, dass jede Einheit Betrugsverhalten meldet, sobald sie solches wahrnimmt.
Soziale Beweismittel dienen dazu, beidseitige Vertrauensbeziehungen in Form von Biirg-
schaften sichtbar zu machen. Diese Biirgschaften werden in Selbstempfehlungen verbreitet.
Der eigene Ansatz sorgt dafiir, dass normative Einheiten durch die Angabe der eigenen
Biirgen glaubwiirdig ihren Typ signalisieren und sich somit von den strategischen Einhei-
ten absetzen kénnen.

Die simulative Fvaluation des Ansatzes weist nach, dass die beiden Maximen des Ent-
wurfs eingehalten werden und damit Betrugsverhalten effektiv eingeddammt wird. Hierfiir
wird eine Methodik angewandt, die sich unter anderem darin auszeichnet, dass sie alle
Arten von viel versprechendem Fehlverhalten mit Hilfe einer interaktiven Simulation auf-
spiirt. Mehrere Sensibilitdtsanalysen stellen heraus, welche Mindestanforderungen an die
Systemumgebung gelten miissen, damit der Systementwurf erfolgreich ist. Fiir das Szenario
universitiarer Ad-hoc Netze zeigen die Simulationsergebnisse, dass die meisten Einheiten
normativ am System teilnehmen und somit der Systementwurf erfolgreich ist. Abschliefend
werden weiterfithrende Konzepte vorgestellt, die den Ansatz dieser Arbeit fiir den Einsatz
unter erschwerten Rahmenbedingungen erweitern.
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Kapitel 1

NS AFIHAH

“Ich kann nicht erkennen, wie jemand etwas zu erreichen
vermag, wenn sein Wort nicht vertrauenswiirdig ist.”
(Gespriche und Ausspriiche des Konfuzius, 2.22)

Einfiihrung

1.1 Motivation

In den letzten Jahrzehnten hat die Informationstechnologie eine immer wichtigere Rol-
le fiir die Gesellschaft und das Geschéftsleben eingenommen. Der urspriingliche Zweck
eines Informationssystems bestand darin, den Menschen beim Ablegen und Aufbereiten
von Informationen zu unterstiitzen. Dazu griff jeder menschliche Benutzer auf sein eige-
nes Informationssystem zu, das auf einem Desktop-Computer bei ihm zu Hause oder an
seiner Arbeitsstiatte betrieben wurde. Im Universitdtsumfeld stellte sich zum Beispiel die
Situation fiir Studenten so dar, dass sie Informationen zu ihrem Universitatsstudium auf
ihrem Computer ablegten und bearbeiteten. Hierunter fallen nicht nur Vorlesungs- und
Ubungsunterlagen sondern auch selbst erstellte Arbeiten und Dokumente. Informationen
unterschiedlicher Benutzer wurden traditionell nur unter Einwirkung der Benutzer selbst
ausgetauscht, typischerweise durch Ubergabe von Speichermedien wie Disketten und spéter
durch das Versenden von elektronischer Post. Dies bedeutete zum Beispiel fiir Studenten,
dass sie selbst entscheiden mussten, von wem sie welche Informationen anfragen und welche
Informationen sie anderen zur Verfiigung stellen.

In letzter Zeit hat sich hier ein Wandel vollzogen. Wenn Menschen nicht mehr in den In-
formationsaustausch einbezogen werden, ergibt sich fiir sie eine Zeit- und Kostenersparnis.
Um diese Automatisierung zu erreichen, muss ein menschlicher Benutzer im Informations-
system durch einen Computeragenten vertreten werden, der in der Lage ist, Entscheidungen
im Sinne seines menschlichen Prinzipals zu féllen und umzusetzen. Die Automatisierung
fithrt dazu, dass die menschlichen Benutzer und ihre Handlungsmoglichkeiten im Informa-
tionssystem nachgebildet werden. Fiir die Kooperation zwischen menschlichen Benutzern
ist es nicht mehr zwingend, dass sie sich in der Realwelt kennen oder einen Kontakt auf-
bauen. Da ihre Computeragenten in ihrem Interesse im Informationssystem handeln, ist
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fiir menschliche Benutzer also nur noch die erhaltene Information als das Ergebnis der
Kooperation ersichtlich und nicht, von wem sie auf welcher Weise beschafft wurde. Im
Informationssystem entsteht damit eine kinstliche Gesellschaft, deren FEinheiten die Com-
puteragenten sind.

In der Tradition des Client-Server-Paradigmas wird der Ansatz der Automatisierung
dadurch realisiert, dass an einer zentralen Stelle auf dedizierter Hardware eine Software-
Plattform installiert wird, die die Computeragenten aufnehmen kann. Die menschlichen
Benutzer miissen sich deswegen entfernt mit ihren Computeragenten koordinieren. Diese
Architektur ist typisch fiir viele der heutigen Multi-Agenten Systeme [Wo002]. Sie hat zum
Vorteil, dass genau kontrolliert werden kann, welche Computeragenten teilnehmen und ob
sie sich gem&fl der Regeln des Informationssystems verhalten. Jedoch wird dieser Vorteil
durch hohe Kosten fiir die Inbetriebnahme und den laufenden Betrieb des Informationssys-
tems erkauft. Dies liegt daran, dass der Betreiber des Informationssystems fiir die Beschaf-
fung und den Betrieb der dedizierten Hardware und der Software-Plattform aufkommen
muss. Zudem miissen die Benutzer dem Betreiber des Informationssystems vertrauen, dass
er ihre Agenten in ihrem Sinne betreibt. Seine Vertrauenswiirdigkeit kann der Betreiber
jedoch nur durch eine Offnung seines Systems gegeniiber Kontrollen durch das Gemeinwe-
sen (wie zum Beispiel eine staatliche Organisation) unter Beweis stellen. Damit kommen
auf den Betreiber und die Benutzer weitere versteckte Kosten zu. Ein weiterer Nachteil des
zentralen Ansatzes ist die entfernte Abstimmung zwischen menschlichen Benutzern und
ihrer Computeragenten, die zeit- und kostenintensiv ist.

Eine Alternative zu zentralen Informationssystemen wird durch einen anderen Trend
ermoglicht. Durch die Verbreitung von PCs und neuerdings auch Informationsgeriten
(engl.: information appliances [Nor98]) wie Personal Digital Assistants (PDAs) liegt es fiir
menschliche Benutzer nahe, mit ihrem eigenen Gerdt am Informationssystem teilzunehmen.
Dies gilt insbesondere deswegen, weil die Gerite iiber geniigend Ressourcen verfiigen, um
nicht nur als reines Darstellungsgerit (engl.: thin client) einsetzbar zu sein. Auerdem ist
die Kommunikationstechnik durch die Entwicklung des Internets und der drahtlosen Kom-
munikation (WLAN, Bluetooth) so weit fortgeschritten, dass die Geréte der menschlichen
Benutzer in Peer-to-Peer (P2P) oder Ad-hoc Netzen direkt miteinander kommunizieren
kénnen. Im Vergleich zu dieser Kommunikation untereinander ist vor allem in Ad-hoc
Netzen die Kommunikation mit einer zentralen Komponente erheblich aufwéandiger. Insge-
samt ist es also wiinschenswert, dass jeder Computeragent auf dem Gerét seines jeweiligen
menschlichen Prinzipals platziert wird. Damit entfillt nicht nur die entfernte Abstimmung
zwischen menschlichen Benutzern und ihren Computeragenten. Dariiber hinaus wird die
zentrale Plattform fiir die Computeragenten verzichtbar. Die Kosten fiir die Inbetriebnah-
me und den laufenden Betrieb der zentralen Plattform entfallen also. Fiir den Einsatz des
Informationssystems geniigt es, an die menschlichen Benutzer eine Software zu verteilen,
die sie auf ihrem eigenen Gerét installieren und die den Betrieb eines lokalen Computer-
agenten ermoglicht. Das Informationssystem wird selbstorganisierend, da die Geréte ohne
Koordination einer zentralen Stelle kooperieren. Im Gegensatz zum zentralen Ansatz ist
damit das Informationssystem fehlertolerant und besitzt keinen Flaschenhals fiir seine Leis-
tungsfihigkeit. Die benotigten Ressourcen werden von den menschlichen Benutzern selbst
durch den Einsatz ihrer Geréte zur Verfiigung gestellt.
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Selbstorganisation
des Systems

Systeme mit manipula- Systeme mit verteilter
tionssicherer Hardware Vertrauensbildung
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Autonomie der Teilnehmer

Kosten der + -
Inbetriebnahme

Abbildung 1.1: Erweiterung von Informationssystemen um Autonomie und Selbstorga-
nisation

Es gibt aber ein Hindernis, diese Vision umzusetzen. Die Geréte der menschliche Be-
nutzer und damit auch die Computeragenten entziehen sich jeder zentralen Kontrolle. Das
Informationssystem ist also eine kiinstliche Gesellschaft, deren teilnehmenden Einheiten,
die Computeragenten, autonom sind. Einem menschlichen Benutzer ist es ndmlich moglich,
seinen Computeragenten gezielt in seinem Sinne zu manipulieren. Dazu ist kein Experten-
wissen erforderlich, da der Benutzer {iber das Internet an eine manipulierte Version der
Systemsoftware gelangt sein kann [BHO03]. Damit kann nicht mehr vorausgesetzt werden,
dass sich die Computeragenten an die Regeln der Kooperation halten, die im Systement-
wurf vorgesehen sind. Vielmehr ist zu erwarten, dass Computeragenten sich gegenseitig
betriigen. Thre jeweiligen menschlichen Prinzipale miissen nédmlich nicht derselben Orga-
nisation angehoren und verfolgen daher Interessen, die untereinander in Konflikt stehen.
Bei einem beidseitigen Austausch von Informationen kommt es zum Beispiel dadurch zum
Betrug, dass einer der beiden Computeragenten dem anderen die versprochenen Infor-
mationen vorenthélt. Ein betriigender Computeragent schont also seine Ressourcen und
schneidet daher besser ab als sich kooperativ verhaltende Computeragenten. Letztendlich
ist das Informationssystem dadurch zum Scheitern verurteilt, da es zu einem Zitronen-
markt [Ake70] degeneriert.

Um dieses Problem zu umgehen, werden iiblicherweise zwei alternative Ansétze verfolgt.
Sie schranken den Grad der Selbstorganisation oder der Autonomie ein, um Betrug durch
die Computeragenten vorzubeugen. Diese Ansitze werden in Abbildung 1.1 eingeordnet.
Der erste Ansatz besteht darin, die Autonomie der Computeragenten zu beseitigen. Dazu
muss verhindert werden, dass menschliche Benutzer ihre Computeragenten manipulieren
konnen. Es liegt also nahe zu fordern, dass Computeragenten auf manipulationssicherer
Hardware [AK96] platziert werden. Dadurch ldsst sich garantieren, dass sich die Compu-
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teragenten an die Regeln der Kooperation halten. Das Problem dieses Ansatzes liegt darin,
dass die Gerite der menschlichen Benutzer zunéchst einmal keine Manipulationssicherheit
gewihren. Damit wird fiir die Teilnahme am Informationssystem der Erwerb zusétzlicher
Hardware notwendig [BH03]. Folglich sind die Kosten fiir die Inbetriebnahme des Infor-
mationssystems hoch. Der zweite Ansatz verzichtet daher darauf, die Autonomie der Teil-
nehmer einzuschrinken. Stattdessen wird die Selbstorganisation des Informationssystems
aufgegeben. Der Ansatz besteht darin, dass eine zentrale Komponente die Einhaltung der
Regeln der Kooperation iiberwacht. Sie fungiert als Dritter [As098], der im Falle von Be-
trug zwischen Computeragenten angerufen wird und den Betrug riickgéngig machen oder
zumindest nachhaltig bestrafen kann. Im Vergleich zum zentralen Informationssystem sind
fiir diesen Ansatz die Kosten fiir die Inbetriebnahme des Informationssystems nicht so
hoch. Jedoch wird weiterhin eine zentrale Komponente fiir den laufenden Betrieb benotigt.
Um Betrug effektiv zu vermeiden, muss die zentrale Komponente sténdig in Verbindung
mit den Informationsgerdten der menschlichen Benutzer stehen. Eine solche fortwéhrende
entfernte Abstimmung ist jedoch nur dann moglich, wenn die kostenpflichtigen Dienste ex-
terner Anbieter (wie zum Beispiel von UMTS [UMTO03]) in Anspruch genommen werden.
Weitere Kosten rithren daher, dass wie beim zentralen Ansatz der Betreiber fiir die Aus-
fallsicherheit und Leistungsféhigkeit der zentralen Komponente sorgen muss. Auflerdem
sind die Teilnehmer des Informationssystems von der Vertrauenswiirdigkeit des Betreibers
durch entsprechende Kontrollmainahmen zu iiberzeugen. Die Kosten fiir den Betrieb des
Informationssystems mit Dritten fallen daher nicht niedriger aus als die fiir den zentralen
Ansatz. Keiner der beiden Ansétze schafft es also, die Vision eines selbstorganisierenden
Informationssystems mit autonomen Teilnehmern umzusetzen.

Es ist also ein weiterer Ansatz nétig, der keine Kompromisse hinsichtlich des Grads
der Selbstorganisation und der Autonomie verlangt. Wenn das Verhalten der Computer-
agenten weder von der Manipulationssicherheit noch von Dritten kontrolliert wird, miissen
die teilnehmenden Computeragenten selbst diese Kontrolle ausiiben (siche Abbildung 1.1).
Diese soziale Kontrolle [CCP98] besteht darin, dass Computeragenten durch Beobachtung
vergangenen Verhaltens untereinander Vertrauen aufbauen. Die Vertrauensbildung ist im
Interesse der Computeragenten selber, da sie dadurch die Wahrscheinlichkeit, betrogen zu
werden, abschéitzen kénnen. Vertrauen ist also ein Ersatz fiir vollstdndige Information iiber
das zukiinftige Verhalten von potentiellen Kooperationspartnern [SY01]. Die Vertrauens-
bildung erfolgt verteilt, da sie von jedem Computeragenten ohne Hilfe eines Dritten durch-
gefithrt wird. Sie beeinflusst mafigeblich Kooperationsentscheidungen: Ein Computeragent
kooperiert nur dann mit anderen Computeragenten, wenn sie ihm vertrauenswiirdig genug
erscheinen. Dadurch, dass damit weniger Computeragenten zur Kooperation mit einem Be-
triiger bereit sind, entstehen Betrugskosten (engl.: defection costs). Der Ansatz der verteil-
ten Vertrauensbildung gibt also einen Anreiz, im Zuge der Kooperation nicht zu betriigen.
Der Ansatz kann zwar Betrug nicht verhindern, zielt aber darauf, dass Computeragenten
es aus eigenem Interesse vermeiden zu betriigen. Damit konnte das Informationssystem
auf die Geréte der menschlichen Benutzer verteilt werden, ohne dass zentrale Dritte oder
manipulationssichere Hardware nétig wiirden.

Im Mittelpunkt dieser Arbeit steht also die Frage, ob und wie der Ansatz der verteilten
Vertrauensbildung die Vision von selbstorganisierenden und auf autonomen Geréten ver-
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teilten Informationssystemen Realitit werden ldsst. Konkret wird ein System zur lokalen
und empfehlungsgestiitzten Vertrauensbildung vorgeschlagen, dessen simulative Evaluation
die Effektivitat der Kooperationsanreize der verteilten Vertrauensbildung zeigt.

1.2 Szenario

Die Vision von Informationssystemen, die vollstéindig auf die Geréte der Endbenutzer ver-
teilt sind, ist bisher noch recht abstrakt geblieben. In diesem Abschnitt wird die Bedeutung
der Vision am Beispiel eines universitdren Campus aufgezeigt. Die Vorstellung des Campus-
Szenarios klart nicht nur, warum die Teilnahme am Informationssystem fiir menschliche
Benutzer von Vorteil ist, dariiber hinaus wird auch untersucht, wie es zu Betrugsverhalten
kommt und welche Schéden es fiir das Informationssystem mit sich bringt.

Die Eigenschaften des Campus-Szenarios werden anschliefend in einem Systemmodell
festgehalten. Dieses Systemmodell liegt den weiteren Teilen dieser Arbeit zugrunde.

1.2.1 Das Campus-Szenario
Die Vorstellung des Campus-Szenarios erfolgt entlang von vier Fragen:

1. Wie nehmen menschliche Benutzer (also Studenten oder Universitédtsangestellte) an
dem Informationssystem teil und warum wollen sie dies tun?

2. Wie sieht ein typischer Ablauf des Szenarios aus?
3. Wie kommt es zu Betrugsverhalten im Informationssystem?

4. Warum wird das Bestehen des Gesamtsystems durch Betrugsverhalten gefahrdet?

Im Folgenden werden diese Fragen nacheinander angegangen.

Teilnahme am Informationssystem. Die Universitit sucht nach einer Moglichkeit,
Studenten und Universitidtsangestellte (kurz: Benutzer) beim Lernen und Arbeiten zu un-
terstiitzen. Dazu wird ein Informationssystem benétigt, durch das die Benutzer benotigte
Informationsdienste erbracht bekommen. Aus Kostengriinden soll dabei das Informations-
system von den Informationsgeriten (Laptops, PDAs) der Benutzer betrieben werden.
Die Rolle der Universitdat beschrinkt sich also darauf, ein Stiick Software bereitzustellen,
das sich interessierte Benutzer auf ihrem Informationsgerit installieren konnen. Wahrend
des Betriebs des Informationssystems erbringen die Informationsgerite der teilnehmenden
Benutzer gegenseitig die bendtigten Informationsdienste, indem sie direkt miteinander in
einem Ad-hoc-Netz kommunizieren. Technologisch wird dies dadurch ermoglicht, dass je-
des Geriit eine WLAN-Karte geméf dem Standard IEEE 802.11 [CWJS97] eingebaut hat
und sie im Ad-hoc Modus verwendet. Da fiir den Betrieb des Informationssystems keine
Basisstation benotigt wird, kann es sich auch auf Gebiete auflerhalb des Campus-Geléndes
(zum Beispiel die Innenstadt, den benachbarten Park und die Wohngebiete der Stadt) er-
strecken. Das Informationssystem bildet sich also immer an den Orten spontan heraus, wo
Informationsgerite der Benutzer sind. Dies wird in Abbildung 1.2 gezeigt.
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Abbildung 1.2: Das Campus-Szenario

Um den Nutzen der Teilnahme am Informationssystem des Campus-Szenarios zu ver-
anschaulichen, werden im Folgenden drei Benutzer des Informationssystems vorgestellt:

e Anna besitzt einen PDA, den sie immer in ihre Vorlesungen mitnimmt. Darauf erstellt
sie Vorlesungsmitschriebe und photographiert gelegentlich mit der im PDA eingebau-
ten Kamera die Tafel des Unterrichtsraumes. Anna stellt ihren PDA aus, sobald sie
nicht mehr mit ihm arbeitet, da die Batterie eventuell nicht fiir den Tag an der Uni-
versitdt ausreicht und sie ihn auch zu Hause aus Bequemlichkeit nicht gerne aufladt.
Anna macht es nichts aus, dass andere ihre Vorlesungsmitschriebe erhalten, solange
sie davon auch einen Vorteil hat. Sie benttigt den Mensaplan des Tages, da sie gerne
schon in der letzten Vormittagsvorlesung dariiber nachdenkt, welches Gericht sie in
der Mensa nehmen wird. AuBerdem braucht sie des Ofteren eine PDA-freundliche
Darstellung der Vertiefungslektiire, die von den Dozenten empfohlen wurde. Wegen
der beschréankten Ressourcen ihres PDAs kann sie aber ein entsprechendes Konver-
tierungsprogramm nicht auf ihrem Gerét installieren.

e Bob ist im Besitz eines Laptops, auf dem er in seiner Freizeit eine Reihe von Pro-
grammen installiert und elektronische Handbiicher abgelegt hat. Bob geht selten
in die Universitdt. Er bendtigt daher nach Moglichkeit Vorlesungsunterlagen und -
mitschriebe anderer. Auflerdem kennt er sich mit den Fahrpldnen der o6ffentlichen
Verkehrsmittel nicht so gut aus, da er erst vor kurzem seinen Studienort gewechselt
hat.

e Claude besucht im Laufe eines Tages Vorlesungen an verschiedenen Bereichen des
Campus-Gelandes. Da er seinen PDA regelméflig aufladt, macht es Claude nichts aus,
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beim Durchqueren des Geldndes seinen PDA anzulassen. Wie Bob ist auch Claude
an Vorlesungsunterlagen und -mitschrieben interessiert. Aufferdem ist er immer an
den aktuellen Sonderangeboten der Geschéfte der Innenstadt interessiert.

Warum moéchten Anna, Bob und Claude ihre Geréte an einem Informationssystem
teilnehmen lassen, in dem Informationen ausgetauscht und Dienste fiireinander erbracht
werden? Die obige Auflistung der Wiinsche und Fahigkeiten lasst erkennen, dass durch die
Teilnahme fiir diese drei Benutzer ein Mehrwert entsteht. Dieser Mehrwert besteht auch
nach langerem Betrieb des Informationssystems noch weiterhin. Wir zeigen dies anhand
der Eigenheiten der drei Modellbenutzer:

o Anna erstellt wochentlich Vorlesungsmitschriebe. Thr Gerét ist daher eine Quelle von
Informationen, deren Menge sich stédndig erweitert. Selbst wenn Bob alle bisherigen
Vorlesungsmitschriebe erhalten hat, ist er dennoch an denen der zukiinftigen Vorle-
sungen interessiert.

e Bobs Gerét stellt Informationsdienste zur Verfiigung, deren Erbringung auch nach
mehrmaligem Aufruf niitzlich fiir andere ist. Zum Beispiel wird Bobs Konvertierungs-
programm zur PDA-freundlichen Darstellung von Dokumenten von Anna immer dann
benotigt, wenn sie die Vertiefungslektiire auf ihrem PDA lesen mochte. Sobald Anna
eine neue Vertiefungslektiire erhélt, ist der Dienst der Konvertierung fiir sie niitzlich.

o (Claudes Gerdt nimmt an verschiedenen Orten am Informationssystem teil. Damit
ermoglicht es den Austausch von Informationen zwischen zeitlich oder raumlich fernen
Geréten. Zum Beispiel kann Bob in den Besitz von Annas Vorlesungsmitschrieben
kommen, ohne dass Annas und Bobs Gerite je die Moglichkeit hétten, miteinander
zu kommunizieren.

Zusammenfassend fiihrt also die Teilnahme am Informationssystem deswegen zu einem
Mehrwert fiir die Benutzer, weil Informationen und Ressourcen ungleich verteilt sind und
die Geréte zeitlich/rdumlich entfernt betrieben werden.

Typischer Ablauf. Wie sieht ein Zusammenspiel zwischen den Benutzern und zwischen
ihren Geraten aus, bei dem dieser Mehrwert fiir die Teilnehmer geschaffen wird? Im Folgen-
den wird ein moglicher Tagesablauf beschrieben, bei dem die schon vorgestellten Studenten
Anna, Bob und Claude die Hauptprotagonisten sind. Der Ablauf ist grofitenteils aus der
Sicht der menschlichen Benutzer beschrieben. In Abschnitt 2.1 werden wir kurz darauf
eingehen, welche Technologien einsetzbar sind, um den beschriebenen Grad der Automa-
tisierung zu erreichen.

Am Morgen geht Anna zu ihrer Informatik-Vorlesung. Sie hat ihren PDA mitgenom-
men, mit dessen Hilfe sie die Vorlesung kommentiert und ab und zu Schnappschiisse des
Tafelanschriebs erstellt. Wahrend dieser Zeit ist Claude im Gebéaude der Wirtschaftswissen-
schaften. Er schaut sich auf seinem PDA die Sonderangebote an, die sein PDA am Morgen
beim Durchqueren der Innenstadt aufgesammelt hat. Claudes PDA ist ndmlich von Claude
so eingestellt worden, dass er Vorlesungsmitschriebe und Sonderangebote sammelt. Kurz
darauf macht sich Claude in Richtung Informatik-Bau auf, da er dort bald eine Vorlesung
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besuchen muss. Auf dem Weg dorthin gerit er in die Nihe! eines anderen Studenten David,
der sich zuvor in der Mensa aufgehalten hat. Davids Gerdt hat dort den Mensaplan des
Tages erhalten. Da sowohl Claude als auch David ihre Geréte nicht ausgeschaltet haben,
bemerken sich ihre Geréte gegenseitig. Die Geréte erkennen zudem die Moglichkeit eines
beidseitig vorteilhaften Informationsaustauschs. Sie initiieren eine Transaktion: Die Aktion
von Claudes Gerét besteht darin, die gesammelten Sonderangebote zu iibermitteln, an de-
nen auch David interessiert ist. Davids Gerét {ibergibt als Gegenleistung den Mensaplan.
Die Studenten Claude und David erfahren nichts von dem Tausch. Jedoch werden sie von
ihren Geréten jeweils iiber die Verfiigharkeit neuer gewiinschter Information benachrichtigt.

Wihrenddessen néhert sich Annas Vorlesung dem Ende. Anna iiberlegt sich, was sie am
Mittag in der Mensa fiir Wahlmoglichkeiten bekommt. Sie beauftragt daher ihren PDA | eine
solche Information einzuholen. Zu diesem Zeitpunkt erreicht Claude den Informatik-Bau.
Annas und Claudes PDAs bemerken sich gegenseitig und erkennen die Moglichkeit einer
Transaktion: Claudes Mensaplan wird gegen Annas neuen Vorlesungsmitschrieb getauscht.

Nach der Mensa steigt Anna in die Straflenbahn ein, um nach Hause zu fahren. In
der StraBenbahn versucht sie, auf ihrem PDA die Vertiefungslektiire durchzulesen, die am
Morgen vom Dozenten verteilt wurde. Jedoch gestaltet sich die Lektiire als schwierig, da
das Dokument nicht fiir die Darstellung auf dem PDA ausgelegt ist. Anna beauftragt da-
her ihr Gerét, nach Moglichkeit eine PDA-freundliche Darstellung der Vertiefungslektiire
zu besorgen. Zu dieser Zeit verlisst Bob sein Zuhause und begibt sich zur néchsten Stra-
Benbahnhaltestelle. Da Bob die morgendliche Vorlesung verpasst hat, beauftragt er seinen
Laptop, Vorlesungsunterlagen und -mitschriebe Anderer zu sammeln. An der Haltestelle
bemerken sich Annas und Bobs Gerite gegenseitig und fithren eine Transaktion durch:
Bobs Laptop ist in der Lage, Annas Vertiefungslektiire in eine PDA-freundliche Fassung
zu konvertieren. Im Gegenzug besteht die Aktion von Annas PDA daraus, den Vorlesungs-
mitschrieb Bob zur Verfiigung zu stellen.

Bob begibt sich anschliefend in den Schlosspark, um dort auf der Wiese mit seinem
Laptop zu arbeiten. In seiner Néhe befindet sich ein weiterer Student, Ernst, der auf seinem
Laptop in Java programmiert. Als Bob am Abend kurz davor ist zu gehen, fragt er sich,
wann seine Straflenbahn abfahren wird. Er beauftragt sein Gerét diese Information einzu-
holen. Zu dieser Zeit stofit Ernst auf ein Problem mit der Serialisierung von Java-Objekten
und beauftragt daher sein Gerét, den entsprechenden Teil des Java Referenzhandbuchs zu
besorgen. Da Bobs Laptop das Referenzhandbuch und Ernsts Laptop den Straflenbahn-
Fahrplan gespeichert haben, bemerken die Geréite die Moglichkeit einer beidseitig vorteil-
haften Transaktion und fithren sie durch. Bob bekommt von seinem Laptop die Fahrzeiten
angezeigt und Ernst kann im Referenzhandbuch nachlesen.

Herkunft von Betrugsverhalten. Die Beschreibung eines typischen Ablaufes im In-
formationssystem ging davon aus, dass die Studenten die originale Systemsoftware, wie von
der Universitét herausgegebenen, auf ihre Geréte installiert haben. Wenn Studenten hinge-

'Die zwei Studenten miissen nicht in unmittelbarer Nihe oder in Sichtweite sein. Mit gingigen WLAN
Technologien konnen Gerite iiber eine Entfernung von circa 50 Meter kommunizieren [JKSS04]. Bei dem
neueren Standard ITEEE 802.11g gilt dies auch bei Kommunikation {iber Hindernisse wie Mauern hin-
weg [ZEE03]. Ohne Hindernisse sind dann sogar 100 Meter moglich.
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gen diese Systemsoftware manipulieren, dndert sich die Situation im Informationssystem.
Zur Veranschaulichung betrachten wir im Folgenden den Studenten Manuel.

Manuel méchte auch mit seinem Gerdt am Informationssystem teilnehmen. Allerdings
gibt er sich mit dem zu erwartenden Mehrwert der Kooperation nicht zufrieden. Vor der In-
stallation der originalen Systemsoftware, dndert er sie in seinem Sinne. Dazu dekompiliert
er sie und dndert das Programm an entscheidenden Stellen. Nach der Installation dieser
manipulierten Version der Systemsoftware unterscheidet sich das Verhalten von Manuels
Gerét in zweierlei Hinsicht von dem der anderen Geréte. Einerseits gibt sein Gerét vor, alle
von anderen benotigten Informationen zu besitzen. Andererseits betriigt sein Gerét Trans-
aktionspartner, indem es nach Erhalt der erwiinschten Informationen darauf verzichtet, die
versprochene Gegenleistung zu erbringen. Die Auswirkung dieser Manipulation verdeutli-
chen wir beispielhaft an einem Punkt des beschriebenen Szenario-Ablaufs: Wenn Manuel
sich am Morgen auch im Informatik-Bau befindet und an Annas Vorlesungsmitschrieb in-
teressiert ist, gibt sein Gerét vor, den von Anna gewiinschten Mensaplan zu haben. Annas
und Manuels Geréte initiieren daher eine Transaktion. Nachdem Manuels Gerét den Vorle-
sungsmitschrieb erhalten hat, bricht es die Verbindung ab. Damit betriigt Manuels Gerat
Annas Gerédt um den versprochenen Mensaplan.

Warum manipuliert Manuel sein Gerét, so dass es andere Geréte betriigt? Das liegt dar-
an, dass dann sein Gerét weitaus weniger Ressourcen benétigt und verbraucht. Im Vergleich
zu Anna und Bob muss Manuel keine Informationen oder Informationsdienste bereitstellen.
Auflerdem hat Manuel auch einen Vorteil gegeniiber Claude: Im Szenario-Ablauf tauscht
Claudes Gerit den Mensaplan ein und speichert ihn, um durch seine Ubermittlung an
Annas Gerdt den Vorlesungsmitschrieb zu erhalten. Im Gegensatz dazu kommt Manuels
Gerét an den Vorlesungsmitschrieb, ohne sich um den Mensaplan kiimmern zu miissen.

Als Trittbrettfahrer ist Manuel also im Informationssystem sehr erfolgreich. Es liegt
daher nahe, dass andere Studenten Manuel nachahmen. Dazu sind nicht unbedingt tech-
nische Kenntnisse zur Manipulation der Systemsoftware notwendig. Studenten, die zur
Installation einer manipulierten Version der Systemsoftware bereit sind, konnen diese auch
von Manuel selbst erhalten. Als Folge benutzen mehr und mehr am System teilnehmende
Gerédte manipulierte Software.

Folgen von Betrugsverhalten. Durch die Vorteilhaftigkeit von Betrugsverhalten miis-
sen wir erwarten, dass viele der teilnehmenden Benutzer auf ihren Gerdten manipulierte
Versionen der Systemsoftware installiert haben. Dies hat zwei Auswirkungen auf das Infor-
mationssystem. Erstens trifft ein Gerét in einer Transaktion fast ausschliefSlich auf Geréte,
die manipulierte Software benutzen. Dies liegt daran, dass diese im Gegensatz zu Geréten
mit der originalen Systemsoftware vorgeben, iiber Informationen zu verfiigen, die sie nicht
haben. Wenn ein Gerét eine bestimmte Information sucht, wird es also sehr wahrschein-
lich auf Gerédte mit manipulierter Software aufmerksam. Zweitens wird ein Gerit im Laufe
der Transaktion fast immer betrogen. Dies héngt mit dem ersten Punkt zusammen. Als
Transaktionspartner werden wie gezeigt fast ausschliefilich die Gerdte mit manipulierter
Software gewahlt. Diese betriigen jedoch immer. Es ergibt sich insgesamt also, dass Betrug
durch den Transaktionspartner zu erwarten ist.

Wie wirkt sich diese Feststellung auf das Informationssystem aus? Im Folgenden be-
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schreiben wir die Auswirkungen aus der Sicht der drei Hauptprotagonisten Anna, Bob und
Claude:

e Annas PDA versucht wiederholt, den Mensaplan (beziehungsweise die PDA-freund-
liche Darstellung der Vertiefungslektiire) zu erhalten. Jedoch wird ihr Gerdt nach dem
Ubermitteln des Vorlesungsmitschriebs von den Transaktionspartnern darum betro-
gen. Anna bemerkt, dass ihr PDA durch diese vergeblichen Versuche langsamer auf
ihre Kommandos reagiert und sich die Batterie durch die wiederholte Ubertragung
der Vorlesungsunterlagen entleert. Auf der anderen Seite kann Anna keinen Mehrwert
mehr erkennen, am Informationssystem teilzunehmen. Es bleibt ihr also nichts ande-
res {ibrig, als ihren PDA auszuschalten oder die Systemsoftware zu deaktivieren. Da
diese Erfahrung sich im Laufe der Tage wiederholt, entscheidet sich Anna schlieflich,
die Systemsoftware ganz zu deinstallieren und nicht mehr am Informationssystem
teilzunehmen.

e Bobs Laptop versucht vergeblich, durch Ausfiihrung von Informationsdiensten wie
dem Konvertieren von Dokumenten zu dem erwiinschten Vorlesungsmitschrieb zu
kommen. Selbst als Bob in die Ndhe von Anna gerét, ergibt sich keine Transaktion,
da Anna schon zuvor die Systemsoftware auf ihrem PDA deaktiviert hat. Fiir Bob
ist wie auch zuvor fiir Anna die langsame Reaktion seines Geréts und die Entleerung
seiner Batterie drgerlich. Er zieht daher denselben Schluss wie Anna und deinstalliert
letztendlich die Systemsoftware von seinem Laptop.

e Claudes PDA gibt auf dem Weg durch das Campus-Gelédnde an viele andere Geréte
die ihm bekannten Sonderangebote weiter. Jedoch werden von den Gegenleistungen,
die Claudes PDA von den Transaktionspartnern versprochen werden, keine erbracht.
Claude bemerkt beim Erreichen des Informatik-Baus, dass die Batterie seines PDAs
bereits leer ist. Abends sieht Claude zu Hause beim Wiederaufladen seines PDAs,
dass er trotzdem nicht den erwiinschten Vorlesungsmitschriebe oder neue Sonderan-
gebote erhalten hat. Claude wird daher am folgenden Tag seinen PDA beim Erreichen
des Campus-Geléndes ausschalten und damit nicht mehr am Informationssystem teil-
nehmen.

Es ergibt sich also, dass alle Benutzer, die zum Informationssystem etwas beitragen,
zum Verlassen des Informationssystems gebracht werden. Dieses Phénomen wird in der
Literatur als adverse Selektion bezeichnet [BS89]. Das Informationssystem degeneriert zu
einem Zitronenmarkt [Ake70], in dem nur noch Gerite teilnehmen, die manipulierte Ver-
sionen der Systemsoftware installiert haben. Selbst die Benutzer solcher Gerdte (wie zum
Beispiel Manuel) verlassen letztendlich das System, da keine interessanten Informationen
oder Informationsdienste mehr im Umlauf sind. Damit ist das Ziel gescheitert, ein Infor-
mationssystem zur Unterstiitzung der universitdren Benutzer einzusetzen.

Fazit. Das Informationssystem des Campus-Szenarios ist fiir menschliche Benutzer at-
traktiv, da es ihnen bei der Teilnahme einen Mehrwert bietet. Dieser wird dadurch geschaf-
fen, dass das Informationssystem die ungleiche Verteilung von Informationen und Ressour-
cen und den zeitlich /raumlich entfernten Betrieb der Informationsgerite iiberbriickt.
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Kooperation
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Abbildung 1.3: Schematische Darstellung des Systemmodells

Durch die Manipulation der Systemsoftware kénnen jedoch menschliche Benutzer ihre
Gerite dazu bringen zu betriigen. Da dies einen Vorteil fiir den Benutzer darstellt, wird
Betrugsverhalten im Informationssystem allgegenwértig. Schliefllich scheitert daran das
Informationssystem.

Es wird also ein Ansatz benoétigt, der die Manipulation der Systemsoftware und damit
Betrugsverhalten im Informationssystem vermeidet. Nur dann kann das Informationssys-
tem fiir die teilnehmenden Benutzer einen Mehrwert schaffen.

1.2.2 Abgeleitetes Systemmodell

Im Folgenden wird ein Systemmodell abgeleitet, das die Eigenschaften des Campus-
Szenarios festhélt. Mit dem Aufstellen des Systemmodells verfolgen wir zwei Ziele:

1. Die entscheidenden Rahmenbedingungen des Szenarios werden herausgestellt. Damit
wird deutlich, welche Eigenschaften einen Ansatz zur Betrugsvermeidung erleichtern
oder erschweren.

2. Da wir das Systemmodell den weiteren Teilen dieser Arbeit zugrunde legen, sind wir
in der Lage, spéter eingefithrte Mechanismen auf einer abstrakten Ebene préazise zu
beschreiben.

Die Vorstellung des Systemmodells gliedert sich in vier Teile. Eine Ubersicht dieser
Teile und ihres Zusammenspiels wird in Abbildung 1.3 gegeben.
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Einheiten. Um im Campus-Szenario am Informationssystem teilnehmen zu konnen,
muss ein menschlicher Benutzer ein Informationsgerét besitzen, auf dem die Systemsoftwa-
re installiert ist. Ist diese Voraussetzung erfiillt, so kann das Gerét mit Hilfe der Software
im Informationssystem handeln. Das Gerét mitsamt der installierten Systemsoftware stellt
also eine Finheit des Informationssystems dar. Der menschliche Prinzipal einer Einheit
ist der Benutzer, der durch sie am Informationssystem teilnimmt. Jede Einheit weifl von
den Zielen des eigenen menschlichen Prinzipals (Anna muss im Szenario ihren PDA davon
unterrichten, dass sie am Mensaplan interessiert ist) und versucht im Informationssystem,
diese Ziele zu verfolgen (der PDA besorgt sich den Mensaplan von Claudes Gerét).

Das Verhalten einer Einheit wird davon bestimmt, welche Version der Systemsoftwa-
re auf dem Gerét installiert ist. Die originale Systemsoftware wird vom Systementwerfer
selbst (im Szenario die Universitéit) bereitgestellt. Jedoch kann es auch manipulierte Ver-
sionen der Systemsoftware geben (wie die von Manuel erstellte). Durch die Wahl, welche
Software er auf sein Gerét installiert, entscheidet ein menschlicher Benutzer damit iiber
das Verhalten seines Geréts. Diese Wahl kann nur vom Benutzer des Gerites selbst und
nicht etwa von anderen Benutzern getroffen werden (im Szenario kann niemand Manuel
daran hindern, eine manipulierte Version der Software zu benutzen). Die Teilnehmer des
Informationssystems sind also untereinander autonom.

Kooperation. Bei der Beschreibung des Campus-Szenarios haben wir bereits festge-
stellt, dass eine Information (Annas Vorlesungsmitschrieb) oder ein Informationsdienst
(Bobs Konvertierungsprogramm) sich nur auf einem Teil der Einheiten befindet. Eine Ein-
heit muss jedoch unter Umsténden Informationen oder Informationsdienste in Anspruch
nehmen, um die Ziele ihres menschlichen Prinzipals zu verfolgen. Der Austausch von Infor-
mationen oder Informationsdiensten stellt Kooperation zwischen den Einheiten dar. Dabei
ist der Nutzen aus der Kooperation wesentlich gréfier als die Kosten dafiir. Die Teilnahme
am Informationssystem fithrt dadurch zu einem Mehrwert fiir die menschlichen Benutzer.
Im Szenario bekommt zum Beispiel Claudes Geréat im Laufe der Kooperation mit anderen
Geraten die Sonderangebote, an denen Claude interessiert ist, und Annas Vorlesungsmit-
schrieb. Dafiir muss Claude lediglich sein Gerét wihrend des Tages anlassen und es dadurch
eventuell etwas frither wieder aufladen. Ahnlich verhélt es sich mit Bob, der die etwas lang-
samere Reaktion seines Laptops wihrend der Konvertierung von Annas Vertiefungslektiire
in Kauf nimmt, da er dafiir den gewiinschten Vorlesungsmitschrieb erhalt.

Kommunikation. Um untereinander zu kooperieren, miissen Einheiten letztlich in der
Lage sein, Nachrichten auszutauschen. Diese Kommunikation ermdglicht es, dass Einheiten
Gelegenheiten der Kooperation erkennen und ausnutzen.

Allerdings konnen Einheiten nicht beliebig miteinander kommunizieren. Aufgrund der
beschrinkten Sendereichweite der Geréte ist es fiir eine Einheit im Allgemeinen nur
moglich, mit einem kleinen Teil der anderen Einheiten des Systems zu kommunizieren.
So werden zum Beispiel im Szenario Claudes Geriat und Annas PDA erst dann aufeinan-
der aufmerksam, als Claude den Informatik-Bau erreicht, in dem sich Anna befindet. Die
Menge der erreichbaren Einheiten dndert sich sténdig, da die menschlichen Benutzer sich
mit ihren Gerdten bewegen und die Geréte zu unterschiedlichen Zeitpunkten angeschaltet
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sind. Dadurch ist die Zahl der Einheiten, mit denen insgesamt kooperiert werden kann,
weitaus grofer als die Zahl derer, die sich zu einem gewissen Zeitpunkt in Kommunikati-
onsreichweite befinden. So kann zum Beispiel Claudes Gerdt von Daniel Sonderangebote
und von Anna den Vorlesungsmitschrieb erhalten, obwohl Daniels und Annas Geréite nicht
gleichzeitig von Claudes Gerét erreichbar sind.

Ein wichtiger weiterer Punkt ist, dass die Wiederbegegnung zweier Einheiten wahr-
scheinlich ist. Das liegt daran, dass die Bewegung und die Aktivitdten ihrer menschlichen
Prinzipale gewissen zeitlichen und ¢rtlichen Regelméfligkeiten unterworfen ist. Im Szenario
rithren diese RegelméfBigkeiten zum Beispiel vom Stundenplan oder von den Gewohnheiten
der Studenten her.

Ein wesentliches Kennzeichen fiir die Kommunikation zwischen Einheiten ist, dass sie
storungsanfillig ist. Es kann jederzeit vorkommen, dass eine Nachricht nicht den designier-
ten Empfanger erreicht. Durch die Verwendung passender Transportprotokolle konnen zwar
voriibergehende Storungen? als die Ursache des Nachrichtenverlusts ausgeschlossen werden.
Ein Nachrichtenverlust kann aber auch daher riihren, dass wahrend der Kommunikation
die beteiligten Einheiten aufler Reichweite gelangen. Dies geschieht zum Beispiel im Szena-
rio, wenn Claude den Informatik-Bau verlésst, bevor sein Gerét den Vorlesungsmitschrieb
von Annas PDA erhalten hat. Die Wahrscheinlichkeit fiir einen solchen Nachrichtenverlust
héngt von der Ubertragungszeit einer Nachricht ab. Je grofer sie ist, desto wahrscheinlicher
ist es, dass einer der menschlichen Prinzipale wihrend ihrer Ubertragung auer Reichweite
gelangt. Bei den meisten zu iibertragenden Nachrichten ist jedoch die Wahrscheinlichkeit
eines Nachrichtenverlusts sehr gering®.

Transaktionen. Als elementarer Bestandteil der Kooperation iibergibt eine Einheit ei-
ne Information an eine andere Einheit oder erbringt einen Informationsdienst fiir sie. Dies
bezeichnen wir im Folgenden als das Ausfiithren einer Aktion. So fithrt zum Beispiel Annas
PDA eine Aktion fiir Claudes Gerét aus, indem er Annas Vorlesungsmitschrieb iibergibt.
Bei der Betrachtung von Kooperation im Campus-Szenario wird klar, dass Kooperation
immer als eine Transaktion zwischen zwei Einheiten stattfindet, die sich gegenseitig je eine
Aktion ausfiihren. Eine Einheit hat eine Transaktionsgelegenheit mit einer weiteren Einheit
(dem potentiellen Transaktionspartner), wenn beide Einheiten je eine Aktion benétigen, die
jeweils der andere ausfiihren kann. Zum Beispiel hat Annas PDA eine Transaktionsgelegen-
heit mit Claudes Gerét, da Annas PDA und Claudes Geréit den Mensaplan beziehungsweise
den Vorlesungsmitschrieb benotigen. Fiir eine Transaktionsgelegenheit kann eine Einheit
auch mehrere potentielle Transaktionspartner haben. Im Szenario ist das zum Beispiel dann
der Fall, wenn auch Daniel den Informatik-Bau erreicht und am Vorlesungsmitschrieb An-

?Bei den drahtlosen Technologien, die im Campus-Szenario zum Einsatz kommen, werden solche
voriibergehende Stérungen zum Beispiel von den Ubertragungssignalen anderer Gerite oder von kleinen
Hindernisse im Ubertragungsweg verursacht.

3Da mit WLAN 802.11 Ubertragungsraten von 100 KiloByte Nutzdaten pro Sekunde iiblich
sind [JKSS04], dauert zum Beispiel die Ubertragung eines Mensaplans nur den Bruchteil einer Sekunde.
Entsprechend gering ist daher die Wahrscheinlichkeit, dass gerade zu diesem Moment ein Verbindungs-
abbruch stattfindet. Die Ubertragung von Annas Vertiefungslektiire (iiblicherweise um die 100 KiloByte)
dauert ungefahr eine Sekunde, so dass auch hier ein Nachrichtenverlust durch Verbindungsabbruch sehr
unwahrscheinlich ist.
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nas interessiert ist. Dann hat Annas PDA die Wahl, ob er den Mensaplan von Claudes oder
Daniels Gerit bezieht. Da sich Informationen schnell {iber den Campus verteilen kénnen,
ist es sogar ziemlich wahrscheinlich, dass es fiir eine Transaktionsgelegenheit mehrere po-
tentielle Transaktionspartner gibt.

Das Ausfiihren einer Aktion kann einer Einheit unbeabsichtigterweise misslingen. Dies
liegt an zweierlei Griinden: Erstens besteht vor allem bei der Erbringung von Informa-
tionsdiensten (die Konvertierung der Vertiefungslektiire durch Bobs Laptop) die Gefahr,
dass durch Ressourcenmangel (zu wenig freier Hauptspeicher) oder Korrumpierung der
Information (eine Datei mit unbekanntem Format ist unvollstiandig) das Ausfiihren der
versprochenen Aktion fehlschliagt. Zweitens kann ein Nachrichtenverlust dazu fithren, dass
das Ausfithren einer Aktion unbeabsichtigterweise misslingt. Dies liegt daran, dass das
Ubermitteln einer Information ein integraler Bestandteil einer Aktion ist. Zum Beispiel
besteht die Aktion von Annas PDA darin, den Vorlesungsmitschrieb an Claudes Gerit
zu {ibermitteln. Wenn durch einen Verbindungsabbruch die Nachricht, die den Mitschrieb
beinhaltet, verloren geht, ist die Aktion des PDAs fehlgeschlagen. Wie wir bereits gesehen
haben, ist die Wahrscheinlichkeit des Nachrichtenverlusts sehr gering. Entsprechendes gilt
daher auch fiir das unbeabsichtigte Nichtausfiithren einer Aktion.

Zur Moglichkeit des unbeabsichtigten Fehlverhaltens kommt eine weitere Eigenschatft,
die jedweden Ansatz zur Betrugsvermeidung erschwert: Eine Einheit, die unbeabsichtig-
terweise eine Aktion nicht ausfiihrt, weiff nichts von diesem Misslingen. Wir verdeutlichen
diesen Punkt an einem Beispiel aus dem Bereich des Campus-Szenarios: Nehmen wir an,
dass Annas PDA im Begriff ist, an Claudes Gerét den Vorlesungsmitschrieb zu schicken. Als
Annas PDA eine entsprechende Nachricht iibermittelt, geraten beide Geréte auler Reich-
weite. Annas PDA kann also keine bestétigende Antwort von Claudes Gerdt bekommen.
Dennoch kann Annas PDA daraus nicht schlieBen, dass Claudes Gerét den Vorlesungsmit-
schrieb nicht erhalten hat. Wir zeigen das an einer parallelen Betrachtung: Nehmen wir an,
dass Annas PDA nicht mit Claudes sondern mit Manuels Gerit in eine Transaktion geht.
Weiterhin gehen wir davon aus, dass Annas PDA erfolgreich den Vorlesungsmitschrieb
an Manuels Gerét iibermittelt. Nun hat Manuel die Systemsoftware auf seinem Gerét so
manipuliert, dass sie das Versenden jedweder bestdtigenden Antwort unterldsst. Er tut
dies, damit sein Gerét versprochene Gegenleistungen (im Beispiel der Mensaplan) nicht
erbringen muss. Dadurch tarnt er das Betrugsverhalten seines Geréts. Wie zuvor bei der
Transaktion mit Claudes Gerét erhélt Annas PDA daher keine Bestétigung. Wir schlieflen
also daraus, dass beim Ausbleiben einer bestédtigenden Antwort drei Moglichkeiten exis-
tieren: (1) Der Transaktionspartner hat die Information nicht erhalten, obwohl sie ihm
zugesendet worden ist. Gemé&fl dem Transaktionsmodell ist aber das erfolgreiche Zusenden
ein integraler Bestandteil der eigenen Aktionsausfithrung. Wir sprechen in diesem Fall also
davon, dass die Aktion unbeabsichtigterweise nicht ausgefiihrt worden ist. (2) Die bestéti-
gende Antwort ist verloren gegangen. (3) Der Transaktionspartner hat die bestdtigende
Antwort unterschlagen. Die Schwierigkeit liegt also darin, dass zwischen dem Nachrich-
tenverlust aus (1) und (2) und dem Betrugsverhalten aus (3) nicht unterschieden werden
kann.
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1.3 These

In den vorigen Abschnitten haben wir die Vision von einem Informationssystem vorgestellt,
das vollstandig auf die Informationsgeréite der teilnehmenden menschlichen Benutzer ver-
teilt ist. Das Campus-Szenario zeigt, dass solche Informationssysteme wiinschenswert und
sinnvoll sind. Allerdings zeigt das Szenario auch Folgendes: Ohne einen Ansatz zur effek-
tiven Betrugsvermeidung kann ein solches Informationssystem nicht existieren und damit
unsere Vision nicht realisiert werden.

Unsere Intuition, dass diese Vision dennoch realisiert werden kann, geben wir in der
folgenden These zum Ausdruck:

These:

Durch einen passenden Ansatz zur Betrugsvermeidung ldsst sich unsere Vi-
sion realisieren. Das bedeutet, dass das Informationssystem selbstorganisie-
rend betrieben werden kann, indem es vollstéindig auf die Informationsgerate
der autonomen Teilnehmer verteilt wird, ohne dass seine Existenzfihigkeit
gefahrdet ist.

Die These fordert also aufler der effektiven Betrugsvermeidung, dass wie im Campus-
Szenario die Teilnehmer autonom sind und das Informationssystem selbstorganisierend ist.

Wie in der Motivation kurz angedeutet (und in den kommenden Abschnitten 2.2 und 2.3
genau besprochen), sind Ansétze mit manipulationssicherer Hardware und mit Dritten in
der Lage, Betrugsverhalten effektiv zu vermeiden. Jedoch schrianken sie dafiir die Au-
tonomie der Teilnehmer und die Selbstorganisation des Informationssystems ein. Diesen
Nachteil haben Ansétze der verteilten Vertrauensbildung nicht. Bei ihnen ist es aber frag-
lich, ob sie Betrugsverhalten effektiv vermeiden kénnen. Es scheint also so, als ob es einen
Zielkonflikt zwischen effektiver Betrugsvermeidung einerseits und den Systemeigenschaf-
ten der Autonomie und Selbstorganisation andererseits gibt. Dieser Zielkonflikt wird in
Abbildung 1.4 dargestellt.

Wann sind wir in der Lage, unsere These zu validieren? Die effektive Betrugsvermei-
dung ist nur ein notwendiges Kriterium dafiir, dass das Informationssystem existenzfihig
ist. Damit ist ndmlich noch nicht geklért, ob menschliche Benutzer trotz der Einschriankung
der Autonomie und Selbstorganisation (und den damit verbundenen Kosten) bereit sind,
am Informationssystem teilzunehmen. Zur Validierung der These miissen wir uns also der
Herausforderung stellen, den Zielkonflikt zwischen Selbstorganisation des Informationssys-
tems, Autonomie der teilnehmenden Einheiten und Effektivitdt der Betrugsvermeidung zu
16sen.

1.4 Losungsansatz

Der Ansatz dieser Arbeit zielt auf die Validierung der These, die im letzten Abschnitt vorge-
stellt worden ist. Dazu muss der Zielkonflikt zwischen Selbstorganisation des Informations-
systems, Autonomie der teilnehmenden Einheiten und Effektivitat der Betrugsvermeidung
gelost werden.
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Selbstorganisation
des Systems

Effektivitat / \ Autonomie

der Betrugsvermeidung der Teilnehmer

Abbildung 1.4: Zielkonflikt fiir die Realisierung der Vision

Im Kern sorgt der Ansatz dafiir, dass sich die Einheiten des Informationssystems aus
eigenem Antrieb gegenseitig kontrollieren. Die dadurch entstehende verteilte Vertrauens-
bildung dammt auf effektive Weise Betrugsverhalten ein, ohne die geforderte Selbstorga-
nisation des Informationssystems und die Autonomie der Teilnehmer zu kompromitieren.
Ein eigener Ansatz ist insofern notwendig, als die existierenden Vorschldge zur verteilten
Vertrauensbildung nicht ausgereift sind.

Der Entwurf der verteilten Vertrauensbildung ist nur dann erfolgreich, wenn die Geréte
von potentiell interessierten menschlichen Benutzern mit der Software des Systementwerfers
am System teilnehmen. Hieraus ergeben sich zwei Maximen: Einerseits muss der Entwurf
hinreichend gutartiges Verhalten in Normen vorschreiben. Andererseits diirfen Einheiten
keinen Anreiz haben, die Software zu manipulieren, um sich opportunistisch zu verhalten.
Dies fiihrt zur Typisierung der Einheiten in normative und strategische Einheiten, die die
urspriingliche beziehungsweise manipulierte Software verwenden.

In dieser Arbeit wird ein Modell aufgestellt, wie jede Einheit basierend auf ihren ei-
genen Transaktionserfahrungen ihren Glauben iiber den Typ anderer Einheiten aufbauen
und damit ihre Vertrauensentscheidungen fallen kann. Dieses Modell ist probabilistisch fun-
diert und beriicksichtigt die M&glichkeit unbeabsichtigten Fehlverhaltens. Um auch von den
Transaktionserfahrungen Anderer profitieren zu konnen, wird das Modell der Glaubensbil-
dung um ein Empfehlungssystem erweitert. Dieses iiberfithrt das Konzept der Nichtab-
streitbarkeit in den Kontext der verteilten Vertrauensbildung. Damit werden die Moglich-
keiten zu nicht wahrheitsgeméfiem Empfehlungen beseitigt oder unvorteilhaft gemacht.
Es werden zwei Arten von nicht-abstreitbaren Marken, die Beweismittel genannt wer-
den, eingefiihrt und in den eigenen Ansatz der verteilten Vertrauensbildung integriert: (1)
Durch transaktionale Beweismittel dokumentieren sich Einheiten gegenseitig ihr Verhal-
ten wiahrend einer Transaktion. Das Empfehlungssystem macht von diesen Beweismitteln
Gebrauch um sicherzustellen, dass jede Einheit Betrugsverhalten meldet, sobald sie sol-
ches wahrnimmt. (2) Soziale Beweismittel dienen dazu, beidseitige Vertrauensbeziehungen
in Form von Biirgschaften sichtbar zu machen. Diese Biirgschaften werden in Selbstemp-
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fehlungen verbreitet. Der eigene Ansatz sorgt dafiir, dass normative Einheiten durch die
Angabe der eigenen Biirgen glaubwiirdig ihren Typ signalisieren und sich somit von den
strategischen Einheiten absetzen koénnen.

Die simulative Evaluation des Ansatzes weist nach, dass die beiden Maximen des Ent-
wurfs eingehalten werden und damit Betrugsverhalten effektiv eingeddmmt wird. Das
Schliisselproblem der simulativen Evaluation ist es, alle Arten von Fehlverhalten, das
die Einheiten unter realistischen Rahmenbedingungen zeigen, zu antizipieren. Zu diesem
Zweck werden Versuchspersonen an einer interaktiven Simulation beteiligt. Ohne tech-
nische Vorkenntnisse zu benétigen, zeigen diese Versuchspersonen auf spielerische Weise
viel versprechende Arten von Fehlverhalten auf. Mit Hilfe einiger Simulationswerkzeuge
wird solches Fehlverhalten in der Gesamtevaluation des Ansatzes berticksichtigt. Fiir das
Campus-Szenario zeigen die Simulationsergebnisse, dass die meisten Einheiten normativ
am System teilnehmen. Mehrere Sensibilitdtsanalysen beziiglich unterschiedlicher Parame-
ter der Systemumgebung stellen sicher, dass dieses Resultat robust gegeniiber abweichen-
den Rahmenbedingungen ist. Dadurch wird gezeigt, dass die These dieser Arbeit zutrifft.
Die Vision von Informationssystemen wie dasjenige im Campus-Szenario lédsst sich also
realisieren.

1.5 Aufbau der Arbeit

Diese Dissertation ist folgendermafien gegliedert:

o Ausgangspunkt (Teil 1):

In Kapitel 1 wurde das Campus-Szenario und die These dieser Arbeit vorgestellt. Der
Stand der Forschung und Technik wird in Kapitel 2 behandelt. Es wird untersucht,
wie existierende Ansédtze Betrugsverhalten vermeiden und ob dazu Abstriche am
Grad der Autonomie und der Selbstorganisation notwendig sind. Kapitel 3 gibt einen
Uberblick der Grundideen und Leistungen des eigenen Ansatzes.

o Entwurf (Teil 1I):

Die Theorien anderer Forschungsbereiche, auf die der Entwurf des eigenen Ansatzes
aufbaut, werden als Grundlagen in Kapitel 4 vorgestellt. Kapitel 5 erortert die Bezie-
hung zwischen dem Entwurf des Systems zur verteilten Vertrauensbildung und der
Autonomie der am System teilnehmenden Einheiten. Daraus ergibt sich eine Typisie-
rung der Einheiten und die Methodik des Systementwurfs. Kapitel 6 betrachtet lokale
Vertrauensbildung, bei der lediglich eigene Transaktionserfahrungen einfliefen. Da-
mit wird das Fundament fiir die verteilte Vertrauensbildung gelegt, bei der Einheiten
ihre Erfahrungen austauschen kénnen. Zu diesem Zweck werden in Kapitel 7 transak-
tionale Beweismittel und in Kapitel 8 soziale Beweismittel vorgeschlagen. In beiden
Kapiteln werden die Komponenten der Vertrauensbildung entsprechend erweitert.

o FEvaluation (Teil I11):
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In Kapitel 9 stelle ich eine Methodik zur simulativen Evaluation des eigenen Ansatzes
vor. Dazu werden die Elemente und die Simulationswerkzeuge des Evaluationsprozes-
ses erortert. Dieser Prozess wird in Kapitel 10 durchlaufen. Als Ergebnis erhalten wir,
unter welchen Rahmenbedingungen die These dieser Arbeit validiert werden kann.

Abschlieffende Betrachtungen (Teil IV):

Kapitel 11 fasst diese Arbeit zusammen. Nachfolgend werden in Kapitel 12 wei-
terfithrende Konzepte vorgestellt. Sie untersuchen, wie mit erschwerten Rahmen-
bedingungen umgegangen werden kann. Die Arbeit wird in Kapitel 13 mit einem
Ausblick abgeschlossen.



Kapitel 2
M AIC B AR

“Kenne die Lage deines Gegeniibers und deiner selbst, und du
wirst hundert Auseinandersetzungen unbeschadet iberstehen.”

(Sun-tze’s Kunst der Kriegsfiihrung, 3.18)

Stand der Forschung und Technik

Im letzten Kapitel ist die Vision von Informationssystemen, die wie im Campus-Szenario
vollstandig auf die Geréte der Endbenutzer verteilt sind, vorgestellt worden. Gemé&f unserer
These mutmaflen wir, dass sich diese Vision realisieren ldsst. Dazu ist aber der Zielkon-
flikt zwischen Selbstorganisation des Informationssystems, Autonomie der teilnehmenden
Einheiten und Effektivitit der Betrugsvermeidung zu losen.

Am Anfang dieses Kapitels wird ein kurzer Uberblick {iber die Techniken der Automati-
sierung von Informationssystemen gegeben (Abschnitt 2.1). Sie erméglichen eine Teilnahme
der menschlichen Benutzer am Informationssystem im Sinne des Campus-Szenarios.

Im Rest dieses Kapitels untersuchen wir, ob bestehende Forschungsansétze fiir die Rea-
lisierung der Vision ausreichen. Dabei legen wir ein besonderes Augenmerk darauf, wie sehr
die Dimensionen des Zielkonflikts beriicksichtigt werden. Es zeigt sich, dass die Ansétze
bei unterschiedlichen Dimensionen Kompromisse eingehen. Die Darstellung der Ansétze
gliedert sich entsprechend dieser Ausrichtung:

o Kompromisse beziiglich der Autonomie: Teile des Informationssystems werden auf
manipulationssichere Hardware platziert (Abschnitt 2.2). Betrug wird dadurch
unmoglich gemacht.

o Kompromisse beziiglich der Selbstorganisation: Im Informationssystem sind vertrau-
enswirdige Dritte verfiigbar (Abschnitt 2.3). Sie machen Betrugsverhalten unvorteil-
haft, indem sie die Auswirkungen von Betrug riickgdngig machen oder es erreichen,
dass Betriiger von weiterer Kooperation ausgeschlossen werden.

o Kein Kompromiss beziiglich Autonomie und Selbstorganisation: Die Einheiten neh-
men an einer verteilten Vertrauensbildung teil (Abschnitt 2.4). Sie erreicht es auf
selbstorganisierende Art und Weise, dass Betriiger von weiterer Kooperation ausge-
schlossen werden.

21
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2.1 Grundlagen der Automatisierung

Im Campus-Szenario wurde ein Informationssystem beschrieben, das hochgradig automati-
siert ist. Dies manifestiert sich darin, dass Kooperation nicht direkt zwischen menschlichen
Benutzern sondern zwischen ihren Einheiten stattfindet. Eine solche Automatisierung ist
wegen der dadurch verbundenen Zeit- und Kostenersparnis wiinschenswert.

Als Voraussetzung zur Automatisierung muss jeder menschlicher Benutzer seine Einheit
entsprechend seiner Wiinsche einstellen konnen. Darauf basierend muss seine Einheit in der
Lage sein, im Sinne ihres menschlichen Prinzipals im Informationssystem zu handeln.

Die einzelnen Aspekte der Automatisierung werden von verschiedenen Forschungsbe-
reichen behandelt. Ihre Techniken sind orthogonal zu dem Problemkreis dieser Arbeit, der
effektiven Betrugsvermeidung, und konnen daher mit dem Ansatz dieser Arbeit kombiniert
werden. Im Folgenden wird ein Uberblick dieser Techniken der Automatisierung gegeben.
Der Uberblick ist kurz gehalten, da lediglich die prinzipielle Machbarkeit der angestrebten
Automatisierung zu zeigen ist.

Einstellung von Benutzerpriferenzen. Eine Einheit kann nur dann im Sinne ihres
menschlichen Prinzipals handeln, wenn sie seine Prdiferenzen kennt. Die Spezifikation der
Préaferenzen muss quantitativ sein, damit Entscheidungen zwischen verschiedenen Hand-
lungsalternativen als einfache Nutzenmaximierung getroffen werden kénnen [ECCC94]. Da-
her ist vom menschlichen Benutzer zu spezifizieren:

o Nutzenstruktur: Wie wertvoll sind fiir den Benutzer Informationen und die Erbrin-
gung von Informationsdiensten? Dementsprechend legt seine Einheit ihre Schwer-
punkte im Informationssystem.

o Kostenstruktur: Die Handlungen einer Einheit ziehen Berechnungs-, Speicher- und
Kommunikationsaufwand nach sich. Der menschliche Benutzer muss darlegen, welche
Kosten dadurch fiir ihn entstehen.

Die quantitative Beschreibung der eigenen Préferenzen ist fiir einen menschlichen Be-
nutzer eine komplexe und zeitraubende Aufgabe. Daher werden in der Literatur zu Be-
nutzeragenten Anséitze vorgeschlagen, die aus den Benutzerentscheidungen Préferenzen
ableiten kénnen. Eine Ubersicht dieser Ansitze wird in [JT05] gegeben. Die meisten von
ihnen basieren darauf, ein Benutzermodell aufzustellen, das die kognitiven Prozesse der
Benutzer erfasst. Die Parametrisierung des Modells wird durch Benutzerentscheidungen
angepasst und spiegelt dadurch die Praferenzen des Benutzers wider.

Automatisierte Findung, Aushandlung und Nutzung von entfernten Infor-
mationen und Informationsdiensten. Weifl eine Einheit von den Wiinschen ihres
menschlichen Prinzipals, so setzt sie diese im Informationssystem um. Dazu bedarf es
Techniken, wie benotigte Informationen und Informationsdienste aufgefunden werden und
wie ihre Benutzung ausgehandelt und durchgefiithrt wird. Zur Beantwortung dieser Fra-
gestellungen gehen wir im Folgenden auf die Techniken ein, die in der Literatur hierfiir
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vorgeschlagen werden. Um unnétige Wiederholungen zu vermeiden, werden in der nach-
folgenden Betrachtung Information und Informationsdienst unter dem Begriff Information
zusammengefasst.

Um entfernte Informationen auffinden zu kénnen, miissen sich die Einheiten des Infor-
mationssystems gegenseitig mitteilen, iiber welche Informationen sie jeweils verfiigen. Eine
einfache aber sehr aufwéindige Losung besteht darin, dass jede Einheit regelméflig eine Lis-
te der ihr verfiighbaren Informationen an alle anderen erreichbaren Einheiten verteilt. Der
Forschungsbereich der Overlay-Netze versucht diesen Aufwand zu vermindern, indem das
Kommunikationsnetz der Einheiten derart strukturiert wird, dass solche Listen nur an die
strukturell benachbarten Einheiten verteilt werden miissen. Verschiedenartig strukturierte
Overlay-Netze werden in [RFHT01, KKROO03] vorgestellt.

Nach dem Auffinden einer Einheit, die {iber die gewiinschte Information verfiigt, ist mit
ihr auszuhandeln, welche Gegenleistung fiir die Bereitstellung dieser Information erbracht
werden muss. Als Gegenleistung bietet sich eine Information an, die von dieser Einheit
benotigt wird. Die Theorie des Feilschens (engl.: bargaining theory) befasst sich mit der
Frage, wie ein solches Aushandeln erfolgen muss. Eine Ubersicht verschiedener Ansétze
zum bilateralen Feilschen wird in [Usu02] gegeben. Sie geben jeweils vor, wie eine Einheit
gegeniiber einen potentiellen Transaktionspartner entsprechend ihrer jeweiligen Préferen-
zen verhandeln muss, damit in der nachfolgenden Transaktion ein grofftmoglicher Nutzen
fiir sie entsteht. Bei Informationsdiensten kann es aufgrund von Ressourcenbeschrinkungen
seitens des Anbieters dazu kommen, dass verschiedene Einheiten um die Benutzung eines
Informationsdienstes konkurrieren. In einem solchen Fall ist der Einsatz von Auktionen
sinnvoll, wie eine Ubersicht verschiedener Auktionsarten zeigt [BSGAO1]. Der Zusammen-
hang zwischen solchen Auktionen und der Auffindung von Informationen in Overlay-Netzen
wird in [OKO03a] aufgezeigt.

Ist das Aushandeln erfolgreich, so kommt es zum Austausch der Informationen zwischen
den beiden Transaktionspartnern. Bei der automatisierten Benutzung von Informations-
diensten ergibt sich hierbei das Problem, dass beide Einheiten dieselben Vorstellungen
beziiglich der Schnittstelle und Funktionsweise des Dienstes haben miissen. Zur Losung
dieses Problems ist ein Ansatz anzuwenden, der die automatisierte Ausfithrung von Infor-
mationsdiensten unterstiitzt. Einen solchen Ansatz stellen die Web-Services [W3C04] dar,
die in letzter Zeit weite Verbreitung gefunden haben.

Automatisierte Einschitzung menschlicher Fahigkeiten. Manche der Informatio-
nen, die im Informationssystem verfiighar gemacht werden, sind von den menschlichen
Benutzern selbst erstellt. Im Campus-Szenario fasst zum Beispiel Anna ihr Verstdndnis
der Vorlesung in einem Vorlesungsmitschrieb zusammen. Es liegt auf der Hand, dass die
Qualitat der selbst erstellten Informationen von den Fdhigkeiten der menschlichen Benut-
zer abhéngt. Fiir das Fallen von Transaktionsentscheidungen muss eine Einheit daher die
erwartete Qualitat der angeforderten Informationen einschdtzen konnen. Durch die Ziel-
vorgabe der Automatisierung sollen solche Einschétzungen moglichst ohne Riicksprache
mit dem menschlichen Prinzipal gemacht werden.

Grundlage fiir die Einschétzung der zu erwartenden Qualitdt von Informationen muss
die Qualitdt bisher erhaltener Informationen sein. So sind zum Beispiel im Campus-
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Szenario Bob und Claude besonders an Annas Vorlesungsmitschrieb interessiert, da sie
mit ihren bisherigen Mitschrieben zufrieden waren. Die Bewertung der Qualitét erhaltener
Informationen iibersteigt jedoch die technischen Mo6glichkeiten der Einheiten und muss da-
her manuell durchgefiihrt werden. Im Campus-Szenario bedeutet dies zum Beispiel, dass
Bob Annas Vorlesungsmitschrieb zum Lernen benutzt und anschlieBend seinem Gerét eine
Bewertung seiner Qualitéit abgibt!.

Der Forschungsbereich der Empfehler-Systeme (engl.: recommender systems) befasst
sich damit, wie aus den Bewertungen auf die Fahigkeiten menschlicher Benutzer gefol-
gert werden kann. Dazu wird angenommen, dass menschliche Benutzer bei einer dhnlichen
Art von Information auch &hnliche Fahigkeiten besitzen. Im Campus-Szenario bedeutet
dies, dass aus Annas guten Vorlesungsmitschrieben gefolgert werden kann, dass sie zum
Beispiel auch gute Priifungsprotokolle schreiben kann. Ein Empfehler-System, das die-
sen Ansatz verfolgt, wird in [Vid03, Vid05] vorgeschlagen. Es beinhaltet die Moglichkeit,
auch die Bewertungen anderer Benutzer einzusehen. Damit wird die Informationsbasis
fiir die Einschdtzung menschlicher Fahigkeiten erweitert, wodurch die Genauigkeit der
Einschatzung weiter gesteigert wird.

Automatisierte Authentifizierung und Nichtabstreitbarkeit. Jeder menschliche
Benutzer wird von seiner Einheit im Informationssystem vertreten. Es bedarf daher einer
Technik, mit der sich eine Einheit auf glaubwiirdige Weise als Reprisentant ihres mensch-
lichen Prinzipals ausweisen kann. Mit Hilfe einer solchen Technik kénnen zwei Annahmen
umgesetzt werden, die im Campus-Szenario gemacht werden:

o Authentifizierung: Miteinander kommunizierende Einheiten erkennen gegenseitig ihre
Identitat. Es ist also zum Beispiel fiir Manuels Einheit nicht méglich, sich als Annas
Einheit auszugeben.

e Autorenschaft: Erstellt ein menschlicher Benutzer eine Information, so versieht seine
Einheit die Information mit einem Vermerk, dass sie von diesem Benutzer stammt.
Damit ist ausgeschlossen, dass ein Benutzer wie Manuel einen Vorlesungsmitschrieb
im Namen von Anna erstellt und dadurch bessere Gelegenheiten zu Transaktionen
erhalt.

Aus der Kryptographie ist die Infrastruktur mit dffentlichen Schlisseln (engl.: public
key infrastructure; PKI) als Technik bekannt, die diese Forderungen erfiillt [Kou03]. Ihr
Grundprinzip ist wie folgt: Jede Einheit besitzt einen offentlichen und einen privaten
Schliissel. Den privaten Schliissel behélt sie fiir sich, wihrend sie den 6ffentlichen Schliissel
ihren Kommunikationspartnern weitergibt. Da die Schliissel mit Hilfe von Algorithmen er-
stellt sind, deren Umkehrung sehr aufwindig ist?, kann aus dem 6ffentlichen Schliissel nicht
der private Schliissel abgeleitet werden. Signiert eine Einheit mit ihrem privaten Schliissel

!Da Bob dadurch seinem Gerét auch seine Priferenz beziiglich der Autoren von Vorlesungsmitschrieben
mitteilt, entspricht dies im weiteren Sinne der Einstellung der Benutzerpréferenzen.

2Zum Einsatz kommt in der PKI vor allem das Problem, das Produkt zweier grofer Primzahlen zu
faktorisieren.
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Nachrichten oder Informationen im Binércode, kann jede andere Einheit mit Hilfe des dazu-
gehorigen 6ffentlichen Schliissels {iberpriifen, dass die Signatur von dieser Einheit stammt.
Um die PKI als Mittel zur Authentifizierung und Autorenschaft zu gebrauchen, sind
die folgenden Schritte notwendig: Vor dem Einsatz des Informationssystems kreiert der Be-
treiber des Informationssystems ein Schliisselpaar aus offentlichem und privatem Schliissel.
Wenn ein menschlicher Benutzer mit seinem Gerdt am Informationssystem teilnehmen
mochte, so erhilt er initial auer der Systemsoftware auch Folgendes vom Betreiber®:

e Eine Identitdt, zum Beispiel als Pseudonym. Der Betreiber muss darauf achten, dass
jeder Benutzer nur eine Identitédt erhalten kann. Im Campus-Szenario ist diese An-
forderung erfiillt, da die Universitdt die Identitdt der Studenten fiir das Ausstellen
von Studentenausweisen bereits iiberpriift hat.

e Ein Schliisselpaar aus 6ffentlichem und privaten Schliissel.

e Ein Zertifikat des Betreibers, dass die Identitat und der o6ffentliche Schliissel des Be-
nutzers zusammengehoren. Technisch gesehen signiert dazu der Betreiber mit seinem
privaten Schliissel die Identitdt und den 6ffentlichen Schliissel des Benutzers.

e Der offentliche Schliissel des Betreibers. Dieser wird bendtigt um die Zertifikate an-
derer Benutzer iiberpriifen zu kénnen.

Unter diesen Voraussetzungen ist jede Einheit in der Lage, beliebige Informationen zu
signieren. Eine solche Signatur ist insofern nicht-abstreitbar [ISO97], als andere Einheiten
nach Erhalt der signierten Information wissen, wer sie ausgestellt hat. In diesem Sinne stellt
die Technik der PKI ein Mittel zur Authentifizierung und Autorenschaft zur Verfiigung.

Abschlieflend ist noch zu kléren, wie eine Einheit Zugang zu einem benotigten Zertifikat
erhélt. Die klassischen Ansétze der PKI benutzen hierfiir zentrale Server [Kou03], die auf-
grund der Selbstorganisation der hier betrachteten Informationssysteme jedoch ausschei-
den. Eine triviale Losung des Problems besteht darin, dass an jede signierte Information
das Zertifikat ihres Ausstellers angehingt wird [Obr04a]. Damit wird sichergestellt, dass
jede Einheit, die die Identitédt des Ausstellers einer Information iiberpriifen muss, Zugang
zu seinem Zertifikat besitzt. Dieser Ansatz kann effizienter gemacht werden, indem Zerti-
fikate nur auf Anfrage weiter gegeben werden. Dass dies auch in stark partitionierenden
Netzen wie im Campus-Szenario moglich ist, zeigt folgende Betrachtung: Sei eine signierte
Information von Einheit A ausgestellt worden. Sie wird nun von Einheit B an Einheit C
weiter gegeben. Wenn Einheit C' das Zertifikat von Einheit A nicht kennt, kann sie es
bei Einheit B anfordern. Einheit B besitzt dieses Zertifikat, da urspriinglich auch sie die
Signatur der Information iiberpriift hat. Damit lasst sich ein induktives Argument anwen-
den mit der Induktionsbasis, dass jede Einheit ihr eigenes Zertifikat kennt. Wir erhalten
daher, dass ein benétigtes Zertifikat verfiighar ist, auch wenn die jeweilige Einheit nicht

3Die Vergabe der Systemsoftware, der Identitiit des Benutzers und der kryptographischen Marken kann
auf unterschiedliche Arten geschehen. Im Campus-Szenario bietet sich dafiir eine Einrichtung wie das Re-
chenzentrum, das Studentenwerk oder die Universititsbibliothek an. Auch die Vergabe iiber das Internet
ist denkbar, wenn die Benutzer ein Mittel zur Authentifizierung dort haben. Hierfiir kann eine Standard-
software wie die Software-Tankstelle [LO03] eingesetzt werden.
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erreichbar sein sollte. Der Zugang zu Zertifikaten stellt also trotz der Selbstorganisation
des Informationssystems kein Problem dar.

2.2 Systeme mit manipulationssicherer Hardware

Ein wesentlicher Teil unserer Vision von verteilten Informationssystemen liegt darin, dass
jeder menschliche Benutzer mit seinem Informationsgerdt am System teilnehmen kann.
Der Benutzer und sein Gerét sind autonom gegeniiber dem Informationssystem, da der
Benutzer sein Gerét kontrolliert. Dadurch entsteht die Moglichkeit der Manipulation der
Systemsoftware und letztendlich Betrugsverhalten im Informationssystem. Wenn also dem
menschlichen Benutzer die Kontrolle iiber sein Gerét entzogen wird, lisst sich Betrugsver-
halten von Vornherein verhindern.

Ein Ansatz besteht darin, die Systemsoftware auf manipulationssicherer Hardware des
Gerites des menschlichen Benutzers zu platzieren. In diesem Abschnitt untersuchen wir,
ob dieser Ansatz tauglich ist und, wenn ja, welche Kosten fiir die Teilnahme am Infor-
mationssystem durch die Inbetriebnahme manipulationssicherer Hardware entstehen. Wir
unterscheiden zwei Moglichkeiten zur Erzielung von Manipulationssicherheit:

e Die Systemsoftware des Informationssystems wird fest auf ein speziell fiir das In-
formationssystem gefertigtes Hardware-Modul abgelegt. Zur Teilnahme muss ein
menschlicher Benutzer ein solches Hardware-Modul erwerben.

e Der Benutzer ist im Besitz von manipulationssicherer Mehrzweck-Hardware. Damit
reicht zur Teilnahme die Installation der Systemsoftware auf dieser Hardware aus.

Beide Moglichkeiten zielen auf die Gewéhrleistung davon, dass die Teilnahme am In-
formationssystem nur mit der originalen Systemsoftware erfolgen kann. Dadurch diirfen in
der Systemsoftware Verhaltensweisen festgelegt werden, deren Befolgung fiir die jeweilige
Einheit zwar von Nachteil, fiir das Gesamtsystem jedoch von Vorteil ist. Solches Verhalten
nennen wir im Folgenden individuell irrational. Ein Beispiel hierfiir ist der Verzicht auf Be-
trugsverhalten. Individuell rationales Verhalten wird also nur deswegen nicht gezeigt, weil
die Benutzer keine Moglichkeit zu der dafiir notwendigen Manipulation der Systemsoftware
erhalten.

Im Folgenden gehen wir auf die zwei Moglichkeiten zur Erzielung von Manipula-
tionssicherheit ein. Abschnitt 2.2.1 bespricht spezialisierte Hardware, wihrend in Ab-
schnitt 2.2.2 auf Mehrzweck-Hardware eingegangen wird. Abschlielend wird die Tauglich-
keit der Ansétze in Abschnitt 2.2.3 bewertet.

2.2.1 Spezialisierte Hardware

Ein trivialer Ansatz besteht darin, dass alle Teile des Informationsgeréts manipulationssi-
cher sind. Im Campus-Szenario wiirde das zum Beispiel bedeuten, dass jeder Student, der
am System teilnehmen will, ein eigens dafiir hergestelltes Informationsgerét kaufen miisste.
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Dies steht im direkten Widerspruch zu der Vision, dass menschliche Benutzer mit ihren un-
abhéngig erworbenen Informationsgeréiten am System teilnehmen kénnen. Die anfallenden
Kosten stellen eine zu hohe Eintrittsbarriere dar.

Daher wird in TermiNodes Projekt [BHO03] vorgeschlagen, dass Informationsgerite der
menschlichen Benutzer mit einer Zusatzhardware, die manipulationssicher ist, ausgestattet
werden. Der Erwerb und die Installation dieses Hardware-Moduls ermdoglicht dann die Teil-
nahme am System. Um die Anforderungen an die Ressourcen des Hardware-Moduls und
damit dessen Kosten zu minimieren, werden nur besonders sensible Teile der Systemsoft-
ware auf dieses Hardware-Modul platziert. Insbesondere bleiben die Netzwerkschnittstel-
le und grofie Teile des benutzten Speichers manipulierbar. Durch den Einsatz geeigneter
kryptographischer Verfahren wird jedoch gezeigt, dass eine solche Manipulation fiir den
menschlichen Benutzer nicht vorteilhaft ist [But01]. Im Kern liegt das daran, dass die Teile
der Systemsoftware, deren Manipulation zu Betrugsverhalten fithren kann, auf dem mani-
pulationssicheren Hardware-Modul platziert sind. Im Vergleich zum trivialen Ansatz der
vollstéandig manipulationssicheren Informationsgeréte fithrt dieser Ansatz zwar zu gerin-
geren Ausstattungskosten. Dies dndert aber nichts daran, dass der menschliche Benutzer
Zusatzhardware erwerben muss, bevor er am System teilnehmen kann. Auch aber nicht
nur im Campus-Szenario zeigt sich, dass dies zumindest ein grofles Hindernis fiir die Ver-
breitung und den Erfolg des Informationssystems ist.

2.2.2 Mehrzweck-Hardware

Die Lage dndert sich, wenn die Informationsgeréte der menschlichen Benutzer von sich aus
Manipulationssicherheit gewéhrleisten. In diesem Falle stellt das Informationsgeréit eine
manipulationssichere Mehrzweck-Hardware dar. Fiir die Teilnahme am System muss also
lediglich die Systemsoftware auf diese Mehrzweck-Hardware installiert werden. Um die
Installation einer manipulierten Version der Systemsoftware zu verhindern, miissen zudem
zwel Forderungen erfiillt sein: (1) Die Mehrzweck-Hardware erlaubt nur die Verwendung
von Software, die als nicht manipuliert zertifiziert ist. (2) Nur die Originalversion der
Systemsoftware erhélt ein solches Zertifikat.

Kann der Systementwerfer erwarten, dass die Informationsgerédte der menschlichen
Benutzer Manipulationssicherheit gewéhrleisten? Die zurzeit erhéltlichen und im Ein-
satz befindlichen Informationsgeriite kénnen dies nicht. Die Trusted Computing Group®
(TCG) [TCPO00] hat zum Ziel, ebendies zu &ndern. Im Folgenden gehen wir daher auf
ihren Ansatz ein.

Die  Grundidee der TCG entstammt aus der Verdffentlichung  von
ARBAUGH ET AL. [AFS97]: Als Voraussetzung wird die zu verwendende Hardware
und Software (inklusive Betriebssystem) von einer Zertifizierungsauthoritit zertifiziert. Im
Laufe des Boot-Prozesses achtet ein Chip (so genannter Fritz-Chip) des Informationsgerits
darauf, dass nur zertifizierte Hardware und Software verwendet werden. Auch nach Ab-
schluss des Boot-Prozesses ist das Aufspielen von manipulierter Software unmoglich, da ihr
das notwendige Zertifikat fehlt und das Betriebssystem damit ihre Verwendung verweigert.

4Die TCG nannte sich frither Trusted Computing Platform Alliance.



28 KAPITEL 2. STAND DER FORSCHUNG UND TECHNIK

In einer abgewandelten Version dieser Technik nimmt der Fritz-Chip nur eine passive
Rolle ein [And03b]. Es ist zwar moglich, dass nicht-zertifizierte und damit potentiell
manipulierte Software auf dem Gerét verwendet wird. Jedoch erhélt nur zertifizierte Soft-
ware vom Fritz-Chip Unterstiitzung dafiir, sich anderen Geréten gegeniiber als zertifiziert
auszuweisen. Wenn unsere Systemsoftware also entsprechend zertifiziert ist, kénnen sich
die Informationsgeréte mit der Originalversion der Systemsoftware eindeutig untereinander
erkennen. Manipulierte Versionen konnen damit nicht am Informationssystem teilnehmen.

Der Ansatz der TCG schriankt jedoch unsere Vision von Informationssystemen, an
denen jeder menschliche Benutzer mit seinem Informationsgerit teilnehmen kann, ein. Das
liegt daran, dass zur Teilnahme am Informationssystem das Gerédt den Standard der TCG
umsetzen miisste. Auf absehbare Zeit hinaus ist jedoch unter anderem durch den Einsatz
alterer Geréte zu erwarten, dass nicht jedes Informationsgerdt dieser Anforderung geniigt.
Das hat zur Folge, dass ein menschlicher Benutzer ein entsprechendes Gerit erwerben
miisste, um am System teilzunehmen. Diese Eintrittsbarriere hélt nicht nur im Campus-
Szenario menschliche Benutzer von der Teilnahme am System ab.

Abgesehen von dieser Einschréankung gibt es eine Reihe von Griinden gegen den Ansatz
der TCG. Im Folgenden werden diese Griinde vorgebracht. Sie lassen es als zumindest
fragwiirdig erscheinen, ob sich der Ansatz der TCG in der Praxis durchsetzt.

Die im Ansatz vorgesehene technische Umsetzung kann nicht effektiv Manipulati-
onssicherheit gewihrleisten. Eine Reihe von Angriffspunkten wird in [Hei02] aufgezeigt.
Sie riihren einerseits von inhérenten Problemen der Umsetzung von Manipulationssicher-
heit [AK96]. Andererseits sind auch Schwichen im Entwurf der TCG zu erkennen. So bietet
zum Beispiel die ungesicherte Kommunikation zwischen CPU und Fritz-Chip M6glichkeiten
zur Manipulation.

Das Ziel der TCG ist es, durch ihren Ansatz einen Mehrwert fiir den Endbenutzer zu
schaffen. Die Analyse von ANDERSON [And03b] zeigt jedoch, dass kein solcher Mehrwert
fir den Endbenutzer zu erwarten ist. Ein besonders heikler Punkt wird in [And03c| her-
ausgestellt: Durch die Zertifizierung von Software verspricht die TCG dem Endbenutzer,
dass sein Gerét sicher vor Viren ist. Jedoch ist das vorgesehene Zertifizierungsverfahren
FALS3 nicht streng genug, um dies zu gewihrleisten. Es ist also zu erwarten, dass selbst
zertifizierte Software Angriffspunkte bietet und ihr Verhalten somit doch manipuliert wer-
den kann. Durch das Fehlen eines Mehrwertes fiir den Endbenutzer ist fiir die TCG keine
Unterstiitzung seitens der Benutzer-Verbdande zu erwarten.

Ein weiteres Hindernis ist rechtlicher Art. Die TCG als Standardisierungsgruppe ver-
stofft nadmlich nach Ansicht von Rechtsexperten gegen das européische Wettbewerbs-
recht [KNO03]. Genauer gesagt werden von der TCG drei Forderungen der Paragraphen § 81
und § 82 des Kartellgesetzes nicht erfiillt. Sie verlangen, dass Standards nicht-bindend, offen
und nicht-diskriminierend sind. Diese Forderungen werden aus drei Griinden verletzt: (1)
Die Bedingungen der Mitgliedschaft an der TCG benachteiligen kleine und mittelsténdi-
sche Unternehmen. Dies liegt an den hohen Beitrittsgebiihren fiir die Teilnahme an der
TCG. (2) Die Mitgliedschaft ist von zentraler Bedeutung, um Einfluss auf die Standar-
disierung zu nehmen, technisches Wissen zu erlangen, frithen Zugriff auf Spezifikationen
zu haben und wesentliche Patente der Plattform lizensiert zu bekommen. (3) Die Zerti-
fizierung von Software nach EAL3 ist so kostspielig, dass Software kleiner Unternehmen
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und Open-Source-Software nicht zertifiziert werden kann [And03c]. Es handelt sich also
um einen diskriminierenden Standard.

Abgesehen der rechtlichen Probleme bestehen weitere Vorbehalte politischer und ideo-
logischer Art gegen die TCG [And03c]. Sie rithren daher, dass den Endbenutzern die Kon-
trolle iiber ihre Geréte entzogen wird. Sie wird nunmehr von der Zertifizierungsautoritét
ausgeiibt. Auch wenn die Einzelheiten nicht im Standard der TCG festgelegt sind, ldsst
sich durch die massive Priasenz US-amerikanischer Unternehmen in der TCG absehen, dass
die Zertifizierungsautoritit unter der indirekten Kontrolle nur weniger Léander stehen wird.
Fiir die Regierungen der nicht beteiligten Lénder ist es daher unter Umsténden im na-
tionalen Interesse, gegen die Bemiihungen der TCG vorzugehen. Auch aus der Sicht der
Endbenutzer gibt es Vorbehalte gegen die TCG. Die Aussicht darauf, dass die eigenen
Gerite im Sinne der TCG entfernt kontrolliert werden konnten, hat bereits zu Protesten
gefiihrt®.

Abschlielend halten wir fest, dass der Ansatz manipulationssicherer Mehrzweck-
Hardware wie durch die TCG verfolgt nicht gangbar ist.

2.2.3 Bewertung

Systeme mit manipulationssicherer Hardware entziehen dem menschlichen Benutzer Kon-
trolle iiber sein Informationsgeréit. Durch diese Einschrankung der Autonomie der teilneh-
menden Einheiten lédsst sich verhindern, dass manipulierte Versionen der Systemsoftware
benutzt werden. Damit ldsst sich in der originalen Systemsoftware individuell irrationales
Verhalten wie der Verzicht auf Betrugsverhalten durchsetzen.

Dieser Ansatz steht und féllt mit der Verfiigbarkeit manipulationssicherer Hardwa-
re fiir den Endbenutzer. Die Untersuchung zeigt, dass die Moglichkeiten hierzu entweder
(bei spezialisierter Hardware) dem Endbenutzer Kosten verursachen, die als zu hohe Ein-
trittsbarriere wirken, oder (bei Mehrzweck-Hardware) schlichtweg nicht gangbar sind. Als
Ergebnis erhalten wir, dass es unbedingt erforderlich ist, den Teilnehmern am Informations-
system Autonomie zu gewdahren. Damit konnen nur solche Ansétze zum Erfolg fithren, die
damit zurechtkommen, dass auf den Geréten mancher Teilnehmer manipulierte Versionen
der Systemsoftware installiert sind.

2.3 Systeme mit vertrauenswiirdigen Dritten

Im Campus-Szenario ist ein Informationssystem beschrieben, das vollsténdig auf die Geréte
der menschlichen Teilnehmer verteilt ist. Dadurch, dass jeder Benutzer und sein Gerét au-
tonom gegeniiber dem Informationssystem sind, entsteht die Méglichkeit zur Manipulation
und folglich zu Betrugsverhalten. Um das zu verhindern, muss das Informationssystem
Einfluss auf das Verhalten der teilnehmenden Einheiten ausiiben kénnen.

Ein Ansatz besteht also darin, dass das Informationssystem um eine zentrale Instanz
erweitert wird, die im System regulierend eingreifen kann. Da die zentrale Instanz vom Be-
treiber des Informationssystems kontrolliert wird, handelt es sich bei ihr um einen vertrau-

°Der Protest hat sich zum Beispiel in Internetseiten wie http://www.againsttcpa.com manifestiert.
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enswiirdigen Dritten. Fin regulierender Eingriff ist notig, wenn es durch Betrugsverhalten
zu einem Konflikt zwischen zwei Transaktionspartnern kommt. In der Literatur sind dazu
folgende Klassen von Ansétzen vorgeschlagen worden:

o Konfliktvermeidung: Der vertrauenswiirdige Dritte schaltet sich derart in den Ab-
lauf einer Transaktion ein, dass es fiir Einheiten unmoglich ist, zu betriigen. Da-
durch werden Konflikte zwischen Einheiten vermieden. Ansétze hierzu werden in
Abschnitt 2.3.1 vorgestellt.

o Konfliktlosung: Nach dem Auftreten eines Konflikts schaltet sich der vertrau-
enswiirdige Dritte ein, um die Vorteile des Betrugsverhaltens riickgdngig zu machen.
In dieser Hinsicht werden Konflikte im Nachhinein geldst, so dass Betrugsverhalten
unvorteilhaft wird. Abschnitt 2.3.2 geht auf solche Ansétze ein.

o Bewertung und Verbreitung von Reputation: Der vertrauenswiirdige Dritte ist nicht
in der Lage, Konflikte im Vorfeld zu vermeiden oder nach ihrem Auftreten zu l6sen.
Hingegen sammelt der Dritte Informationen iiber das vergangene Verhalten der Ein-
heiten, um einen Anhaltspunkt iiber ihr zukiinftiges Verhalten zu erhalten. Der Dritte
bewertet dazu die Reputation einer jeden Einheit und wverteilt sie an interessierte Ein-
heiten. Dadurch wird erreicht, dass betriigende Einheiten eine schlechte Reputation
tragen und damit seltener als Transaktionspartner angenommen werden. Solchen Fin-
heiten entgeht der Mehrwert, der aus der Teilnahme an Transaktionen entsteht, so
dass ein negativer Anreiz fiir betriigerisches Verhalten gegeben wird. Ansétze hierzu
werden in Abschnitt 2.3.3 vorgestellt.

Die besprochenen Ansétze werden abschliefend in Abschnitt 2.3.4 bewertet.

2.3.1 Dritte zur Konfliktvermeidung

Konflikte zwischen Transaktionspartnern lassen sich von Vornherein vermeiden, wenn dafiir
gesorgt wird, dass Betrugsverhalten nicht effektiv sein kann. In der Literatur sind einige
Ansétze bekannt, die dieses Ziel verfolgen. Sie schlagen dazu Protokolle vor, mit Hilfe derer
Informationen zwischen den Transaktionspartnern ausgetauscht werden. Solche Austausch-
protokolle stellen insofern Fairness zwischen den Transaktionspartner her, als entweder bei-
de oder keiner der Transaktionspartner an die gewiinschten Informationen gelangt [Aso98].

Im Folgenden wird auf diese Ansétze und ihre Austauschprotokolle genauer eingegan-
gen. Dabei wird unterschieden zwischen (1) pessimistischen Protokollen, in denen der ver-
trauenswiirdige Dritte zwischen den Transaktionspartner zwischengeschaltet ist, und (2)
Konten-basierten Protokollen, in denen der Dritte im Hintergrund durch die Verwaltung
der Teilnehmerkonten Fairness herstellt. Anhand dieser beiden Protokollarten werden die
existierenden Ansétze am Ende dieses Abschnitts eingeordnet.

Entsprechend unseres Systemmodells aus Abschnitt 1.2.2 fasst die Besprechung die
Bereitstellung von Informationen und das Erbringen von Informationsdiensten unter dem
Begriff Ausfiihren einer Aktion zusammen. Unter dem Ergebnis einer Aktion verstehen wir
also die bereitgestellte Information oder das Resultat des Informationsdiensts.



2.3. SYSTEME MIT VERTRAUENSWURDIGEN DRITTEN 31

Einheit A Dritter Einheit B
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Abbildung 2.1: Ablauf eines pessimistischen Austauschprotokolls

Pessimistische Austauschprotokolle. In einem pessimistischen Austauschprotokoll
kommunizieren die Transaktionspartner iiber einen Dritten. Die Schritte eines solchen Pro-
tokolls sind in Abbildung 2.1 dargestellt. Sie lassen sich in drei Phasen unterteilen:

1. Die Einheiten A und B fiihren ihre Aktion aus und senden ihr Ergebnis an den Drit-
ten. Zudem wird eine Spezifikation dariiber {ibermittelt, welche Aktion vom jeweiligen
Transaktionspartner erwartet wird.

2. Der Dritte iiberpriift, ob die beiden ausgefiihrten Aktionen den jeweiligen Spezifika-
tionen entsprechen. Wurde eine Aktion nicht entsprechend der Spezifikation oder gar
nicht ausgefiihrt, so bricht das Protokoll ab.

3. Der Dritte leitet das Ergebnis der Aktionen an die Einheiten zuriick.

Das Protokoll stellt sicher, dass eine Einheit aus Betrugsverhalten keinen Vorteil ziehen
kann. Unterldsst ndmlich eine Einheit das Ausfithren ihrer Aktion, so bricht das Protokoll
in der zweiten Phase ab und die betriigende Einheit erhélt keinen Vorteil aus der Aktion
des Transaktionspartners.

Konten-basierte Austauschprotokolle. Eine Alternative zu den pessimistischen Aus-
tauschprotokollen stellen Konten-basierte Protokolle dar. Jede Einheit erhélt ein Konto,
das von dem vertrauenswiirdigen Dritten verwaltet wird. Kommt es zu einer Transaktion,
so wird als Gegenleistung keine Aktion ausgefiihrt sondern ein Scheck ausgestellt und an
den Transaktionspartner iibermittelt [ON03]. Nach der Einlésung des Schecks beim Dritten
werden die Konten der Transaktionspartner entsprechend angepasst.

Um Konflikte vermeiden zu konnen, muss der Ablauf von Konten-basierten Protokollen
entsprechend Abbildung 2.2 wie folgt sein:

1. Vor der Transaktion mit Einheit B ldsst sich Einheit A einen Scheck durch den
Dritten ausstellen. Die Hohe des Schecks haben die beiden Einheiten vor der Trans-
aktion untereinander ausgehandelt. Er richtet sich nach dem Aufwand von B fiir das
Ausfithren der Aktion und dem Nutzen aus der Aktion fir A.
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Einheit A Dritter Einheit B
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Abbildung 2.2: Ablauf eines Konten-basierten Austauschprotokolls

2. Einheit A iiberreicht den Scheck an Einheit B.
3. Einheit B fiihrt die Aktion fiir Einheit A aus.

4. Einheit A gibt eine nicht-abstreitbare Bestditigung, dass B die Aktion ausgefiihrt hat

und damit das Recht hat, den Scheck bei dem Dritten einzulosen.

5. Einheit B 16st den Scheck beim Dritten ein und muss dafiir die Bestéatigung vorzeigen.

Die Hohe des Schecks wird von A’s Konto abgezogen und B’s Konto zugeschrieben.

e Besitzt B keine Bestédtigung von A, so wird beim Einl6sen des Schecks lediglich
A’s Kontostand vermindert.

Offensichtlich spielt A’s Bestétigung eine mafigebliche Rolle bei diesem Protokoll:

e Betriigt B, indem er den dritten Schritt nicht ausfiihrt, so bringt ihm dies keinen
Vorteil. Da ihm dann A’s Bestétigung fehlt, wird der Scheck nédmlich nicht auf seinem
Konto gutgeschrieben.

e Betriigt A, indem er keine Bestétigung ausstellt, so ergibt sich fiir ihn keinen Vor-
teil, da auch ohne die Bestétigung sein Kontostand durch B’s Einlésen des Schecks
vermindert wird. Allerdings ergibt eine genaue Analyse, dass dieses Argument sehr
fragwiirdig ist:

— Das Ausstellen und Ubertragen der Bestitigung verursacht fiir A einen Auf-
wand. Einheit A ist daher nicht indifferent gegeniiber der Bestéatigung. Jedoch
basiert die Effektivitdat dieses Protokolls auf eben diese Indifferenz.

— Erhélt Einheit B keine Bestédtigung, so hat sie keinen Anreiz, dennoch den
Scheck einzul6sen, da er ihrem Konto nicht gutgeschrieben wird. Daher ist zu
erwarten, dass die Bestrafung fiir eine betriigende Einheit A unterbleibt. Damit
entsteht ein substanzieller Anreiz fiir A, die Bestatigung nicht auszustellen.



2.3. SYSTEME MIT VERTRAUENSWURDIGEN DRITTEN 33

Der Vorteil eines Konten-basierten Protokolls gegeniiber dem pessimistischen Protokoll
ergibt sich daraus, dass das Ausstellen und Einlosen der Schecks zur Transaktion zeitlich
versetzt geschehen kann. Dadurch muss der Dritte nicht zum Zeitpunkt der Transaktion
von den Transaktionspartnern erreichbar sein. Ein weiterer Vorteil ergibt sich daraus, dass
der Dritte nicht die Richtigkeit der Aktion anhand einer Spezifikation iiberpriifen muss.
Allerdings werden diese Vorteile durch den Nachteil erkauft, dass das Protokoll nicht ro-
bust gegen Betrug ist. Daher sind pessimistische Austauschprotokolle den Konten-basierten
vorzuziehen.

Einordnung der existierenden Ansitze. Das pessimistische Austauschprotokoll wird
in [PSW98] besprochen und mit den Protokollen zur Konfliktlésung, die im néchsten Ab-
schnitt besprochen werden, verglichen.

Das Konten-basierte Austauschprotokoll, wie es in diesem Abschnitt dargestellt wurde,
entstammt aus [But01]. Es wird im TermiNodes Projekt eingesetzt, um Betrugsverhalten
beim Weiterleiten von Nachrichten in einem Ad-hoc Netz zu unterbinden [BJHS03, JHBO03,
SBHJ03]. Eine Besonderheit dieses Ansatzes ist es, dass der vertrauenswiirdige Dritte nicht
auf einen entfernten Server platziert wird. Stattdessen ist er Teil der Systemsoftware, die
auf die Informationsgerite verteilt wird. Um dennoch die Vertrauenswiirdigkeit des Dritten
garantieren zu kénnen, geht TermiNodes von Manipulationssicherheit aus. Daher stellt der
Ansatz einen Mittelweg zwischen Ansétzen mit manipulationssicherer Hardware und mit
Dritten dar.

Eine Variation des Konten-basierten Protokolls wird in [Aso98] eingefiihrt. Sie besteht
darin, dass Schecks von den Einheiten selbst und nicht vom Dritten ausgestellt werden.
Allerdings wird der Empfanger eines Schecks dadurch genotigt, sich beim Dritten von der
Deckung des Schecks zu vergewissern. Ist eine solche Nachfrage beim Dritten nur zeit-
lich versetzt moglich, so muss der Aussteller nicht gedeckter Schecks vom Dritten bestraft
werden konnen. Dadurch werden Konflikte zwar nicht vermieden, sie werden aber im Nach-
hinein gelost.

Eine Reihe von Ansdtzen nimmt ein Konten-basiertes Protokoll an, um die Bereit-
stellung von Informationen und die Erbringung von Diensten zu belohnen. Diese Ansétze
finden sich in [GLBMLO1, CA02, SAJ02]. Ein besonderes Augenmerk wird darauf ge-
legt, welche Hohe der Schecks als angemessen gelten darf. Hierfiir gehen die Ansétze von
verschiedenen Ausgangspunkten aus. Der Ansatz aus [BSGAO1] basiert auf selbstorgani-
sierendem Feilschen, wie es in Abschnitt 2.1 besprochen wurde. Einen weiteren Ansatz-
punkt stellt der Mechanismus-Entwurf (engl.: mechanism design) dar, in dem der Drit-
te die Préiferenzen der Transaktionspartner erfragt und darauf basierend selbst die Hohe
des Schecks festlegt [KDMTO00]. Ein verteilter Ansatz zum Mechanismus-Entwurf wird
in [BS99, Bra01] vorgestellt. Ein weiterer Ansatz geht von der Theorie der o6ffentlichen
Giiter aus, indem er die im Informationssystem bereitgestellte Informationen als ein Allge-
meingut ansieht [ST97]. All diese Ansétze haben gemein, dass sie eine angemessene Hohe
der Schecks zu finden versuchen. Die Probleme des zugrunde liegenden Konten-basierten
Protokolls werden dadurch jedoch nicht gelost.

Eine grundlegende Variation zum Konten-basierten Austauschprotokoll wird in [Syv98§]
vorgeschlagen. An den Schritten 2 bis 4 des Protokolls wird festgehalten, jedoch wird die
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Verwaltung der Konten und damit der Dritte selbst iiberfliissig gemacht. Allerdings ist der
letzte Schritt von Einheit A weiterhin sehr fragwiirdig, da diesbeziiglich Betrug weiterhin
vorteilhaft ist. Es ergibt sich also wie fiir die anderen Konten-basierten Protokolle, dass
ihnen aufgrund ihrer mangelnden Robustheit und gréfferen Komplexitét das pessimistische
Austauschprotokoll vorzuziehen ist.

2.3.2 Dritte zur Konfliktlésung

Bei den Austauschprotokollen zur Konfliktvermeidung wird der vertrauenswiirdige Dritte
in jeder Transaktion einbezogen. In der Literatur sind daher Protokolle vorgeschlagen wor-
den, die nur in den Transaktionen auf den Dritten zuriickgreifen, in denen es zum Betrug
gekommen ist. Diese Protokolle sind in der Hinsicht optimistisch, dass der Dritte erst beim
Auftreten eines Konflikts zwischen den Transaktionspartner aktiv wird und den Konflikt
im Nachhinein [dst.

Im Folgenden werden die Ansétze zu optimistischen Austauschprotokollen vorgestellt.
Sie unterscheiden sich darin, welchen Grad der Fairness sie zu erreichen imstande sind.

Optimistische Austauschprotokolle fiir starke Fairness. Unter starker Fuairness
versteht man Fairness im engeren Sinne, nédmlich dass am Ende der Transaktion beide
oder keine der Einheiten von der Aktion des jeweiligen Transaktionspartners profitieren.
Ein optimistisches Austauschprotokoll, das starke Fairness erreicht, wird in [Aso98] vorge-
schlagen. Dazu geht der Ansatz davon aus, dass das Ergebnis einer Aktion als eine Zei-
chenkette i darstellbar ist. Abbildung 2.3 zeigt das Protokoll, dessen Schritte im Folgenden
erklart werden:

1. Einheit A legt sich Einheit B gegeniiber fest (engl.: commit), dass es in der Transak-
tion um den Austausch der Zeichenketten i4 und ig geht. Dazu gibt A die Spezifika-
tion der auszutauschenden i4 und i an. Hinzu fiigt A eine Erlaubnis (engl.: permit)
fiir B, die Zeichenkette i4 im Fall eines Konflikts durch den Dritten rekonstruieren
zu lassen. Technisch gesehen wird dies ermoglicht, indem A sein 74 verschliisselt an
B weitergibt, so dass nur der Dritte zum Entschliisseln in der Lage ist.

2. Analog zum ersten Schritt. Diesmal iibergibt B seine Festlegung und Erlaubnis an

A.
3. Einheit A héndigt i4 an B aus.
4. Einheit B gibt sein ig an A weiter.

Der Dritte wird nur dann in die Transaktion einbezogen, wenn es im Laufe des Pro-
tokolls zu Betrugsverhalten von einem der beiden Transaktionspartner kommt. In diesem
Fall {ibergibt® der Dritte den Einheiten die auszutauschenden Zeichenketten i, und ip.
Dafiir verlangt der Dritte jedoch zuvor sowohl die Erlaubnisse fiir i4 und ip als auch die

5Den Schritt, aus einer Erlaubnis die urspriingliche Zeichenkette wiederherzustellen, wird in der Lite-
ratur generieren genannt [Aso98|.
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Einheit A Einheit B
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commit (i ig)  Permit (ig)

Abbildung 2.3: Optimistisches Austauschprotokoll fiir starke Fairness

Festlegungen beider Einheiten. Nach dem zweiten Schritt besitzen also beide Einheiten die
Voraussetzungen, um die Zeichenkette ihres Gegeniibers vom Dritten einzufordern. Inter-
essant ist also lediglich der Fall, dass Einheit B den zweiten Schritt auslédsst. Um dann
dennoch an i4 zu gelangen, muss B dem Dritten seine Erlaubnis fiir 15 offenlegen. Da-
durch gelangt auch Einheit A in den Besitz des erwiinschten ig. Wir erhalten also, dass
das Protokoll starke Fairness garantiert.

Allerdings wird ein Problem offenbar, wenn wir den vierten Schritt des Protokolls unter-
suchen. Einheit B besitzt zu diesem Zeitpunkt schon i, und hat somit keinen Anreiz, den
Aufwand fiir das abschlieBende Ubertragen von iz zu tragen. Dadurch erhalten wir wie bei
den Konten-basierten Protokollen, dass zumindest der letzte Schritt des Protokolls nicht
ausgefithrt wird. Da es also im letzten Schritt immer zu Betrug kommt, muss der Dritte in
jeder Transaktion eingreifen. Dies bedeutet, dass das optimistische Protokoll keinen Vorteil
gegeniiber dem pessimistischen Protokoll bietet.

Eine Ubersicht der Varianten zum Austauschprotokoll wird in [PSW98] gegeben. Sie
nutzen spezielle Rahmenbedingungen des Systems (zum Beispiel die zeitlich garantierte
Ubertragung von Nachrichten) aus, um den Nachrichten- oder Zeitaufwand des Protokolls
zu vermindern. Diese Varianten beseitigen jedoch nicht das Grundproblem, dass im letzten
Protokollschritt immer betrogen wird.

Die bisherige Betrachtung ging davon aus, dass das Ergebnis einer Aktion eine Zei-
chenkette ist. Diese Annahme ist jedoch nicht erfiillt, wenn der Nutzen einer Aktion aus
einem Seiteneffekt entsteht. Im Campus-Szenario ist das zum Beispiel dann der Fall, wenn
ein Dienst zum Drucken von Dokumenten ausgefiihrt wird. Wegen dieser Annahme ist das
optimistische Austauschprotokoll fiir starke Fairness nur beschriankt einsetzbar.

Optimistische Austauschprotokolle fiir schwache Fairness. Um mit allgemeinen
Aktionen umgehen zu koénnen, wird in existierenden Ansétzen der Begriff der Fairness ab-
geschwécht [As098]. Wir sprechen von schwacher Fairness, wenn Konflikte nicht durch den
Dritten selbst sondern durch die Umgebung des Informationssystems gelost werden konnen.
Dazu werden im Laufe einer Transaktion Beweismittel iiber das Verhalten des Transak-
tionspartners gesammelt. Da Transaktionen im Informationssystem stattfinden, kénnen
nur nicht-abstreitbare Marken (engl.: non-repudiable token) solche Beweismittel darstel-
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Abbildung 2.4: Optimistisches Austauschprotokoll fiir schwache Fairness

len. Wird eine Einheit betrogen, so kann sie mit ihren Beweismitteln bei einer externen
Instanz (wie zum Beispiel einem Gericht) die Ausfithrung der Aktion, die vom Transak-
tionspartner versprochen worden ist, einfordern. Dadurch &ndert sich die Rolle des Dritten:
Er ist lediglich dafiir da, die Transaktionspartner mit den entscheidenden Beweismitteln zu
versorgen. Dazu muss der Dritte wahrnehmen koénnen, ob die Aktionen der Transaktions-
partner korrekt ausgefithrt worden sind. Wir sprechen daher davon, dass fiir den Dritten
das Verhalten der Transaktionspartner nachvollziehbar sein muss.

Ein Austauschprotokoll, das auf diese Idee baut, wird in [Aso98] vorgeschlagen”. Seine
Schritte sind in Abbildung 2.4 dargestellt und werden im Folgenden erklért:

1. Einheit A legt sich fest, welche Aktionen im Laufe der Transaktion ausgefiihrt werden.
2. Selbiges tut Einheit B.
3. Einheit A fiihrt ihre Aktion aus und iibermittelt ihr Ergebnis an B.

4. Auch Einheit B fiihrt ihre Aktion aus. Auflerdem stellt sie eine nicht-abstreitbare
Quittung dariiber aus, dass A’s Aktion korrekt ausgefithrt worden ist.

5. Einheit A bestétigt ihrerseits in einer Quittung, dass Einheit B ihre Aktion ausgefiihrt
hat.

Das Protokoll unterscheidet sich nur in wenigen Punkten vom Protokoll fiir starke Fair-
ness: (1) In den ersten beiden Schritten werden keine Erlaubnisse ausgestellt. Dies wiirde
namlich erfordern, dass es sich bei den Aktionen weiterhin um die Ubergabe von Zeichen-
ketten handelt. (2) Als Teil des vierten und fiinften Schritts werden Quittungen ausge-
tauscht. Sie dienen als Beweismittel, mit denen sich die Einheiten nach der Transaktion
gegen Anklagen verteidigen konnen.

Die Behandlung von Konflikten gestaltet sich wie folgt: Jede Einheit kann den Dritten
durch das Vorzeigen beider Festlegungen dazu veranlassen, sich mit der Transaktion zu

"Die Darstellung des Protokolls in [As098] geht vom Austausch von Zeichenketten aus. In einem solchen
Fall ergibt sich jedoch kein Vorteil im Vergleich zum optimistischen Protokoll fiir starke Fairness. Die
weitere Besprechung des Protokolls fiir schwache Fairness geht daher von allgemeinen Aktionen aus.
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befassen. Sei A die Einheit, die den Dritten auf diese Art anruft. Der Dritte verlangt
daraufthin von Einheit A, dass sie ihre Aktion ausfiihrt und ihm eine an Einheit B gerichtete
Quittung tibergibt. Erfiillt A diese Forderungen, so wendet sich der Dritte an Einheit B
und verlangt selbiges von ihr. Wenn B nicht antwortet, stellt der Dritte eine Bestdtigung
(engl.: affidavit) an Einheit A aus, dass B betrogen hat. Mit diesem Beweismittel kann
Einheit A eine Anklage gegen B bei der externen Instanz einreichen und so das Ausfiithren
von B’s Aktion erzwingen.

Die Schwéchen dieses Ansatzes liegen auf der Hand. Einerseits ist es sehr fragwiirdig,
ob der Dritte das Verhalten der Transaktionspartner beobachten kann. Dies ist aber die
Voraussetzung dafiir, dass Bestatigungen ausgestellt werden kénnen. Andererseits wird in
der Literatur nicht darauf eingegangen, wie die externe Instanz eine betriigende Einheit
bestraft®.

2.3.3 Dritte zur Bewertung und Verbreitung von Reputation

Eine andere Klasse von Ansétzen weist dem vertrauenswiirdigen Dritten eine grundsétz-
lich andere Rolle zu: Er ist nicht dazu da, Konflikte im Vorfeld zu vermeiden oder nach
ihrem Auftreten zu l6sen. Hingegen bewertet und verbreitet der Dritte die Reputation der
Einheiten, so dass er vor betriigenden Transaktionspartnern warnen kann.

In diesem Abschnitt werden die Ansétze besprochen, die von dieser Idee Gebrauch
machen. Dazu gehen wir entlang der folgenden Fragestellungen vor:

e Wie ist die Architektur und Funktionsweise dieser reputationsbasierten Anséitze?
e Wie fassen die Einheiten Berichte iiber ihre Transaktionserfahrungen ab?

e Wie wird aus diesen Transaktionsberichten die Reputation der Einheiten abgeleitet?

Architektur und Funktionsweise. Abbildung 2.5 stellt die Architektur der reputa-
tionsbasierten Ansitze dar. Anhand der Architektur lasst sich die Funktionsweise der
Ansatze aus der Sicht der Einheiten und des Dritten erklaren:

e Sicht einer Einheit: Steht eine Transaktion mit einer anderen Einheit bevor, so wird
beim Dritten die aktuelle Reputation dieses potentiellen Transaktionspartners nach-
gefragt. Nur wenn die Reputation des Partners hinreichend gut ist, zeigt sich die Fin-
heit bereit, mit ihm in eine Transaktion zu gehen. Dies liegt daran, dass eine schlechte
Reputation als ein Hinweis auf ein erhdhtes Betrugsrisiko aufgefasst wird. In dieser
Hinsicht wird der Transaktionspartner entsprechend seiner Reputation ausgewdhlt.
Nach der Transaktion stellt die Einheit einen Bericht iiber das Verhalten des Trans-
aktionspartners zusammen. In diesem steht, ob er sich kooperativ oder betriigend
verhalten hat und in welchem Kontext sich die Transaktion bewegt hat [MHMO02].
Ein wichtiger Bestandteil des Kontexts ist dabei, welche Art von Aktionen ausgefiihrt
worden sind. Der Transaktionsbericht wird an den Dritten iibergeben.

8Immerhin wird in [Aso98] ein Regelsystem vorgeschlagen, das die Richtigkeit von Anklagen aus der
Menge vorgelegter Beweismittel ableiten kann. Der Ansatz gibt jedoch keinen Anhaltspunkt, wie sich das
Ergebnis der Uberpriifung auf die Beteiligten auswirkt.
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Abbildung 2.5: Architektur mit Bewertung und Verbreitung von Reputation durch Dritte

e Sicht des Dritten: Die Aufgabe des Dritten besteht darin, auf Anfrage die Reputation
einzelner Einheiten mitzuteilen. Dazu sammelt er die Transaktionsberichte der Ein-
heiten. Um zu einer Bewertung der Reputation der Einheiten zu gelangen, untersucht
der Dritte den Inhalt der Transaktionsberichte. Zu diesem Zweck stellt er basierend
auf diesen Berichten Uberlegungen an, welches Verhalten die Einheiten in fritheren
Transaktionen wahrscheinlich gezeigt haben. Da die Berichte sich jeweils auf einen
gewissen Kontext beziehen, ist auch die Bewertung der Reputation kontextabhdngig.

In welcher Hinsicht wird durch diese Architektur das Betrugsverhalten der Einheiten
eingeschrénkt? Betriigt eine Einheit, so verfasst ihr Transaktionspartner einen entspre-
chenden Bericht an den Dritten. Als Folge davon ist eine Verschlechterung der eigenen
Reputation zu erwarten. Dadurch wird es wiederum erschwert, Partner fiir zukiinftige
Transaktionen zu finden. Konkret bedeutet dies, dass die betriigende Einheit in einem
verminderten Mafle Zugang zu Informationen und Informationsdiensten anderer besitzt.
Es zeigt sich also, dass durch die Verfiigbarkeit von Reputation Folgekosten fiir Betrugs-
verhalten entstehen. Diese Betrugskosten (engl.: defection costs) geben einen Anreiz dafiir,
sich in Transaktionen kooperativ zu verhalten.

In der Literatur sind einige Ansétze bekannt, die auf dieser Architektur basieren. Sie
werden Reputationssysteme genannt. Eine Ubersicht dieser Ansitze wird in [Del03] gege-
ben. Der am weitesten verbreitete Ansatz ist das Bewertungssystem von eBay [eBa03].
Auf die beiden Schliisselfragen, ob Transaktionsberichte wahrheitsgemafl verfasst werden
und wie Reputation aus diesen Berichten abgeleitet wird, geben die Ansétze unterschiedli-
che Antworten. Daher werden diese beiden Punkte in den folgenden Paragraphen genauer
untersucht.

Verfassen von Transaktionsberichten. Dem Dritten sind die Transaktionsberichte
unabdingbar, um die Reputation der Einheiten bewerten zu konnen. Allerdings ist das
Verfassen von Berichten unter zwei Aspekten problematisch. Diese werden im Folgenden
vorgestellt.

Die Berichte der Einheiten miissen nicht notwendigerweise wahrheitsgemdfs sein. Der
Dritte kann einen Bericht nicht direkt auf seinen Wahrheitsgehalt hin {iberpriifen, da er das
Verhalten der Transaktionspartner nicht beobachten kann. Dies ist insofern problematisch,
als es fiir die Einheiten gute Griinde gibt, Berichte zu verfassen, die von dem tatséchlichen
Transaktionsverhalten abweichen. Diese Griinde sind wie folgt:

o Komplotte und Konkurrenten: Eine Gruppe von Einheiten ist in der Lage, sich ge-
genseitig kooperatives Verhalten zu bescheinigen und sich dadurch hochzuloben. Eine
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solche Gruppe stellt ein Komplott (engl.: collusion) dar, weil sie gezielt den Dritten in
die Irre fithren will. Auf der anderen Seite sind auch von denjenigen Einheiten keine
wahrheitsgeméflen Berichte zu erwarten, die im Informationssystem direkte Konkur-
renten beziiglich des Angebots oder der Nachfrage an Informationen haben. Jede
Einheit diffamiert ihre Konkurrenten, um in mehr Transaktionen als Transaktions-
partner ausgewahlt zu werden.

e Taktische Berichte: In [Del03] wird darauf hingewiesen, dass in manchen Reputati-
onssystemen die Berichte der Transaktionspartner eingesehen werden kénnen. So hat
zum Beispiel in eBay der Verkéufer Zugriff auf das Urteil des Kéufers, bevor er selbst
seinen Transaktionsbericht verfassen muss. In einem solchen Fall wird der Kéufer aus
Angst vor Vergeltung zu einem {iberméfig positiven Transaktionsbericht verleitet.
Ein solches taktisches Verhalten kann nur dann vermieden werden, wenn der Dritte
die Transaktionsberichte vertraulich halt.

Der Wahrheitsgehalt von Berichten stellt nicht das einzige Problem dar: Das Verfas-
sen eines Transaktionsberichts bringt fiir eine Einheit keinen Vorteil aber einen gewissen
Aufwand mit sich [CCP98|. Daher ist fraglich, ob Transaktionsberichte iiberhaupt verfasst
und dem Dritten verfiighar gemacht werden. Die existierenden Reputationssysteme begeg-
nen diesem Problem dadurch, dass die Einheiten zum Verfassen von Berichten gezwungen
werden [Del03] oder ihnen eine Belohnung dafiir zugestanden wird [FKODO04]. AuBerdem
ist es nicht in jedem Reputationssystem gewihrleistet, dass Berichte nur iiber diejenigen
Transaktionen verfasst werden konnen, die tatsdchlich stattgefunden haben. So ist es zum
Beispiel moglich, dass zwei Einheiten, die noch nie Transaktionspartner waren, sich ge-
genseitig Transaktionsberichte ausstellen. Es fehlt daher ein Bezug zwischen den Berichten
und den Transaktionen, auf die sich die Berichte vermeintlich beziehen. Darunter leidet
der Wahrheitsgehalt der Berichte.

Die Analyse zeigt also, dass der Dritte nur bedingt mit der Verfiigharkeit von Trans-
aktionsberichten rechnen kann. Selbst wenn er einen Bericht erhélt, so entspricht dieser
moglicherweise nicht der Wahrheit.

Bewerten von Reputation. Um die Reputation von Einheiten auf eine aussagekrafti-
ge Art und Weise bewerten zu kénnen, muss der vertrauenswiirdige Dritte unterscheiden
konnen, welche Transaktionsberichte wahrheitsgeméfl sind und welche nicht. Als einziger
Anhaltspunkt dient dem Dritten die Plausibilitit des Berichts [Obr04a]. Die Techniken, die
dazu in der Literatur vorgeschlagen werden, lassen sich entsprechend der Art der plausibi-
lititsbasierten Uberlegungen in zwei Klassen einteilen?:

e Fndogene Bewertung: Der Inhalt eines Berichts entscheidet dariiber, ob er als wahr-
heitsgemaf eingestuft wird. Wird zum Beispiel ein negativer Bericht iiber eine Einheit
abgegeben, die bisher immer als kooperativ befunden wurde, so erscheint der Bericht
aufgrund seines Inhalts als nicht wahrheitsgeméfl. Um solche endogene Bewertun-
gen abgeben zu konnen, werden unterschiedliche Techniken eingesetzt. In [Del00]

9Die Begriffsgebung der beiden Klassen entstammt [WJI04].
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wird hierzu ein Cluster-Filter Algorithmus vorgeschlagen, der diffamierende Berichte
identifiziert. Um auch hochlobende Berichte erkennen zu kénnen, wird in [WJI04]
eine Beta-Verteilung aus dem Inhalt der Berichte extrahiert und bewertet.

Alle Techniken haben gemein, dass sie eine grofle Zahl von Transaktionsberichten
bendtigen, um zu zuverlassigen Ergebnissen zu kommen.

o Frogene Bewertung: Jeder Bericht wird anhand der Vertrauenswiirdigkeit der be-
richtenden Einheit eingestuft. Da ein solches Verfahren vom Umfeld und nicht vom
Inhalt des Berichts bestimmt wird, sprechen wir von einer ezogenen Bewertung.
Wie wird aber die Vertrauenswiirdigkeit einer Einheit eingeschétzt? Eine trivia-
le Moglichkeit besteht darin, sie der Reputation der Einheit gleichzusetzen. Al-
lerdings muss dann auch die Richtigkeit ihrer Berichte in ihre Reputation einflie-

fen [MHMO02, ARH97, MT03].

Hierbei ergibt sich ein grundlegendes Problem: Der Dritte kann das Transaktions-
verhalten der Einheiten nicht direkt beobachten. Ob ein Bericht {iber eine Ein-
heit wahrheitsgeméaf ist, kann er daher nur anhand der Berichte anderer Einheiten
einschitzen [WJI04]. Letztlich miissen also die Techniken der endogenen Bewertung
zu Hilfe genommen werden.

Von ihrer Grundausrichtung her haben beide Klassen von Techniken eines gemeinsam.
Sie gehen davon aus, dass die Mehrzahl der Berichte wahrheitsgeméf sind. Nur dann ist
es moglich, aufgrund eines Vergleichs der Berichte die unwahren Berichte zu identifizieren.
Allerdings ist diese Annahme nur dann erfiillt, wenn die meisten Einheiten auch tatséchlich
Berichte verfassen und diese wahrheitsgeméaf3 sind. Wir haben aber im vorigen Paragraphen
einige Griinde dafiir kennen gelernt, dass dies nicht der Fall ist. Damit ist die Effektivitéat
der reputationsbasierten Anséitze zumindest fragwiirdig.

2.3.4 Bewertung

Im Folgenden bewerten wir die in der Literatur vorgeschlagenen Ansédtze aus der Sicht
des Campus-Szenarios. Dabei gehen wir auf die Probleme ein, die bei der Verwendung
vertrauenswiirdiger Dritter entstehen. Das Fazit zeigt, dass die Selbstorganisation des In-
formationssystems und damit der Verzicht auf vertrauenswiirdige Dritte wiinschenswert
ist.

Durchfiihrbarkeit. Die Ansétze zur Konfliktvermeidung basieren auf pessimistischen
Austauschprotokollen. Diese gehen davon aus, dass der Dritte Wissen iiber die Semantik
der ausgetauschten Informationen besitzt. Erhélt der Dritte zum Beispiel eine Information,
so muss er iiberpriifen konnen, ob sie die Spezifikation erfiillt, die vor der Transaktion fiir
die auszutauschenden Informationen vereinbart worden ist. Dies ist jedoch bei Informatio-
nen, die die teilnehmenden menschlichen Benutzer selbst erstellen, nicht gegeben. So ist
es im Campus-Szenario nicht moglich, automatisiert zu iiberpriifen, ob zum Beispiel ein
Dokument ein Vorlesungsmitschrieb ist oder nicht. Dadurch fehlt eine Voraussetzung fiir
den Einsatz pessimistischer Austauschprotokolle.
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Auch die Durchfiihrbarkeit der Konten-basierten und optimistischen Austauschproto-
kolle ist stark eingeschrénkt. Die Konten-basierten Protokolle sind nicht robust gegen Fehl-
verhalten und sind daher den pessimistischen Protokollen unterlegen. Die optimistischen
Austauschprotokolle sind nur fiir ganz bestimmte Arten von Aktionen anwendbar, ndmlich
fiir Aktionen ohne Seiteneffekte und Aktionen, deren Ausfithrung vom Dritten beobachtet
werden kann.

Ein weiteres Problem ergibt sich bei der Ausfithrung von Informationsdiensten. Die Aus-
tauschprotokolle beschrinken sich darauf, dass die Frgebnisse der gegenseitig ausgefiithrten
Informationsdienste fair ausgetauscht werden. Dies stellt zwar sicher, dass entweder keiner
oder beide Transaktionspartner auf das Ergebnis der Informationsdienste zugreifen konnen.
Jedoch kann diese Fairness nicht auf die Ausfiihrung der Informationsdienste {ibertragen
werden. Eine Einheit, die einen Informationsdienst erbracht hat, kann sich daher trotz fai-
rem Austauschprotokoll nicht sicher sein, dass sie dafiir eine Gegenleistung erhélt. Dadurch
wird der Nutzen der Austauschprotokolle stark eingeschrankt.

Aufgrund der beiden Méangel der Austauschprotokolle kénnen die Ansétze zur Konflikt-
vermeidung und -l16sung nur in Spezialféllen eingesetzt werden.

Verfiigbarkeit des Dritten. Alle besprochenen Ansitze gehen davon aus, dass der
vertrauenswiirdige Dritte von den Teilnehmern erreicht werden kann. Der Grad der ange-
nommenen Verfiigharkeit ist bei den Ansétzen unterschiedlich: Die Ansétzen zur Konflikt-
vermeidung beruhen darauf, dass der Dritte jederzeit verfiigbar ist. Sonst kénnen {iber ihn
keine Transaktionen abgewickelt werden. Ahnliches gilt fiir die Ansétze der Konfliktlosung.
Ihre Anforderungen an die Verfiigharkeit des Dritten sind allerdings nicht ganz so hoch, da
der Dritte zur Losung von Konflikten auch zeitlich leicht versetzt angerufen werden kann.
Die reputationsbasierten Ansétze erfordern die Verfiigharkeit des Dritten, damit bei be-
vorstehenden Transaktionen die aktuelle Reputation des potentiellen Transaktionspartners
abgefragt werden kann. Auflerdem ist nach der Transaktion das Verhalten des Transakti-
onspartners zu bewerten und dem Dritten mitzuteilen.

Im Campus-Szenario ist allerdings die Verfiigharkeit eines vertrauenswiirdigen Dritten
stark eingeschrinkt. So stellt sich die Situation typischerweise (anhand des Beispiels der
Universitdt Karlsruhe) folgendermaBen dar: Auf dem Campus-Geldnde hat die Univer-
sitdt ein WLAN-Netz aufgebaut, durch das Informationsgeréte sich ins Internet verbinden
konnen [DUKO00]. Auf den ersten Blick wiirde es also geniigen, den vertrauenswiirdigen
Dritten auf einem Server im Internet verfiigbar zu machen. Jedoch ist das WLAN-Netz in
mehrfacher Hinsicht beschrankt:

e Das Campus-Gelande wird nur in Teilen von dem WLAN-Netz abgedeckt. Es gibt
daher zahlreiche Stellen, an denen keine Internetverbindung besteht.

e Der Zugang zum WLAN-Netz ist auf wenige Geréte beschrdinkt. Kommt es zu einer
ortlichen Konzentration der Gerite (zum Beispiel in Vorlesungsriaumen), so ldsst sich
fiir viele Geréte keine Verbindung zum Internet aufbauen.

e Das WLAN-Netz ist auflerhalb des Campus-Geldndes nicht verfigbar. Informati-
onsaustausch soll jedoch iiberall dort mdoglich sein, wo sich Informationsgeréite der
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Studenten treffen. Je nach Tages- und Jahreszeit befinden sich die Studenten mit ih-
ren Informationsgerdten aber nicht so sehr auf dem Campus-Gelédnde selbst sondern
in Wohngebieten, Parks, Verkehrsmitteln und dergleichen. An diesen Ortlichkeiten
ist das WLAN-Netz aber nicht zugénglich. Damit kann der Dritte nicht iiber das
Internet erreicht werden.

Wir erhalten also als Ergebnis, dass der vertrauenswiirdige Dritte nicht in dem Mafle
verfiigbar ist, wie es von den Ansétzen gefordert wird.

Aufwand seitens der Teilnehmer. Die infrastrukturbasierte Kommunikation mit ei-
nem vertrauenswiirdigen Dritten ist auch unter einem weiteren Gesichtspunkt problema-
tisch: Sie verursacht einen héheren Energieverbrauch als die direkte Kommunikation zwi-
schen den Informationsgeriten [ZJPV02]. Dies liegt daran, dass der Energiebedarf fiir die
drahtlose Kommunikation sich nach der Entfernung der Kommunikationspartner richtet.
Damit ist die Kommunikation iiber einen entfernten Zugangspunkt zum Internet energe-
tisch nicht effizient. Dies ist insofern nachteilig, da fiir Informationsgerite die Kapazitét
ihrer Batterie die wertvollste (weil knappste) Ressource darstellt.

Ein weiteres Problem ergibt sich fiir die Teilnehmer des Informationssystems, wenn der
Betreiber wie im Campus-Szenario nicht selbst fiir die ubiquitire Verfiigbarkeit des vertrau-
enswiirdigen Dritten sorgen kann. In einem solchen Fall miissen ihre Informationsgerite
sich iiber kostenpflichtige Netze wie GPRS und UMTS [UMTO03] mit dem Dritten verbin-
den. Die dabei anfallenden Gebiihren stellen jedoch den Mehrwert des Informationssystems
in den Schatten. Auflerdem ist ein negativer psychologischer Effekt auf die Studenten zu
erwarten, da die Teilnahme am Informationssystem und der Informationsaustausch darin
nicht mehr kostenlos ist.

Die Analyse zeigt also, dass die Teilnehmer des Informationssystems auf die Kommuni-
kation mit einem vertrauenswiirdigen Dritten gerne verzichten wiirden. Dadurch lésst sich
namlich der kritische Energieverbrauch einschrianken und die Benutzung des Informations-
systems bleibt kostenlos.

Aufwand seitens des Betreibers. Der Einsatz eines vertrauenswiirdigen Dritten ist
auch fiir den Betreiber des Informationssystems mit Kosten verbunden. Fiir den Betrieb
des Dritten reicht es ndmlich nicht aus, einen Server bereitzustellen, der mit dem Internet
verbunden ist und auf dem die Software des Dritten installiert ist. Dariiber hinaus muss
folgendes gewihrleistet sein:

o Ausfallsicherheit: Auf den Server muss jederzeit aus dem Internet zugegriffen werden
konnen. Ansonsten ldsst sich im gesamten Informationssystem keine einzige Transak-
tion durchfithren. Diese Forderung stellt vor allem die Wartungsarbeiten am Server
vor einer groflen Herausforderung.

o Skalierbarkeit: Die Ressourcen des Servers miissen sich nach der Teilnehmerzahl und
dem Transaktionsvolumen des Informationssystems richten. Im Campus-Szenario ist
es wahrscheinlich, dass ein einfacher Server nicht ausreicht, um der anfallenden Last
standzuhalten. Stattdessen wird eine Server-Farm benétigt, auf die der Dritte verteilt
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wird. Das Aufstellen und Warten einer solchen Server-Farm ist jedoch insbesondere
unter dem Gesichtspunkt der Ausfallsicherheit sehr kostenintensiv.

e Robustheit: Die Teilnehmer des Informationssystems bauen darauf, dass der Dritte
tatsédchlich vertrauenswiirdig ist. Dies ist jedoch nicht mehr gegeben, wenn die Server
des Betreibers iiber das Internet angegriffen und unter die Kontrolle des Angreifers
gebracht werden. Unter den obigen Forderungen der Ausfallsicherheit und Skalier-
barkeit ist es besonders aufwindig, eine solche Robustheit zu erreichen.

Fiir den Betreiber fallen weitere Kosten an, wenn er eine hinreichende Verfiigharkeit
des Dritten gewdhrleisten will. Dazu miisste das WLAN-Netz auf dem Campus-Gelénde
beziiglich seiner Abdeckung und Leistungsfihigkeit ausgebaut werden. Auflerdem ist die
notige Erweiterung des Netzes auf Gebiete auch auflerhalb des Campus besonders kosten-
intensiv und insofern problematisch, als die Universitdt dort nicht iiber die Grundstiicke
und Einrichtungen frei verfiigen kann.

Es zeigt sich also, dass auch aus der Sicht des Betreibers des Informationssystems der
Einsatz eines vertrauenswiirdigen Dritten nicht wiinschenswert ist.

Fazit. Die Bewertung der Ansétze mit vertrauenswiirdigen Dritten ist in Tabelle 2.1
zusammengefasst:

e Ansitze zur Konfliktvermeidung fithren zu einem hohen Aufwand fiir Teilnehmer
und Betreiber des Informationssystems. Auflerdem sind diese Ansétze nicht effek-
tiv, da der Dritte nicht wie gefordert sténdig verfiighbar ist und die ausgetauschten
Informationen nicht vom Dritten iiberpriifbar sind.

e Ein dhnliches Bild ergibt sich fiir die Ansétze zur Konfliktlosung. Lediglich der Auf-
wand fiir die Teilnehmer und den Betreiber des Informationssystems verringert sich
etwas, da der Dritte nur im Konfliktfall kontaktiert wird.

e Ansitze, die auf die Bewertung und Verbreitung von Reputation durch ein Dritten
basieren, sind am ehesten einsetzbar. Dies liegt daran, dass sie keine stédndige Erreich-
barkeit des Dritten erfordern und die Teilnehmer selbst die ausgetauschten Informa-
tionen iiberpriifen. Allerdings stellt es ein Problem dar, dass eine Einheit nur dann
von der Reputation eines potentiellen Transaktionspartners erfahren kann, wenn der
vertrauenswiirdige Dritte erreichbar ist. Auflerdem ergibt sich ein erhéhter Aufwand
fiir die Teilnehmer und den Betreiber des Informationssystems, da die Bewertung
und Beriicksichtigung von Reputation weitaus komplexer ist als die Techniken, die
von den Ansétzen zur Konfliktvermeidung und -16sung angewendet werden.

Es zeigt sich also, dass sich keiner der Ansétze fiir das Campus-Szenario eignet. Daher
ist der Verzicht auf vertrauenswiirdige Dritte wiinschenswert. Im néchsten Abschnitt wer-
den daher Ansétze besprochen, die auf eine selbstorganisierende Kontrolle der Teilnehmer
untereinander zielen.
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Tabelle 2.1: Bewertung der Ansétze zu vertrauenswiirdigen Dritten

Eigenschaften Konflikt- | Konflikt- | Bewertung & Verbreitung
der Ansitze vermeidung | 16sung von Reputation
Durchfiihrbarkeit gering gering mittel

Benotigte Verfiighbarkeit sehr hoch hoch mittel

des Dritten

Aufwand der Teilnehmer sehr grof3 mittel grofl

Aufwand des Betreibers grof3 mittel grof3

2.4 Systeme mit verteilter Vertrauensbildung

Um Betrugsverhalten einzuddmmen, muss das Informationssystem Einfluss auf die teil-
nehmenden Einheiten ausiiben. Die Anséitze aus dem letzten Abschnitt setzen zu diesem
Zwecke vertrauenswiirdige Dritten ein. Allerdings hat sich in jenem Abschnitt auch gezeigt,
dass der Verzicht auf jegliche zentrale Instanz fiir den Betrieb des Informationssystems
wiinschenswert ist.

In der Literatur sind daher Ansétze vorgeschlagen worden, die diesem Problem be-
gegnen. Sie zielen darauf, dass die Einheiten sich gegenseitig kontrollieren. Eine solche
selbstorganisierende soziale Kontrolle erfordert, dass jede Einheit sich ihren Glauben iiber
die Vertrauenswiirdigkeit anderer Einheiten bildet. Die vorgeschlagenen Ansétze haben
daher gemein, dass sie Mechanismen zur verteilten Vertrauensbildung ausarbeiten.

Abschnitt 2.4.1 bespricht die Grundsétze der verteilten Vertrauensbildung. Die Proble-
me, die bei ihr entstehen und bewiltigt werden miissen, sind in Abschnitt 2.4.2 zusammen-
gefasst. Es folgt eine Besprechung der Ansétze, die sich mit der Losung dieser Probleme
befassen. Die Darstellung in Abschnitt 2.4.3 und 2.4.4 unterscheidet dabei zwischen quali-
tativen und quantitativen Ansétzen. Abschlieend werden die Ansétze in Abschnitt 2.4.5
dahingehend bewertet, ob sie den Anforderungen an die verteilte Vertrauensbildung gerecht
werden.

2.4.1 Einfiihrung

Der Ausgangspunkt fiir die verteilte Vertrauensbildung sind die Ansétze, die einen vertrau-
enswiirdigen Dritten zur Bewertung und Verbreitung von Reputation verwenden. Durch
den Verzicht auf den Einsatz eines Dritten muss jede Einheit in der Lage sein, das Ver-
halten anderer Einheiten eigenstindig zu bewerten und zukiinftige Transaktionspartner
einzuschétzen. Anstatt der global giiltigen Reputation der Anséitze mit Dritten ergibt sich
dadurch eine spontane Herausbildung von Vertrauensbeziehungen zwischen den Einhei-
ten. Eine solche verteilte Vertrauensbildung besitzt zwei entscheidende Vorteile iiber die
reputationsbasierten Ansatze aus Abschnitt 2.3.3:

o Jentrale Instanz tberflissig: Die verteilte Vertrauensbildung kommt ohne einen ver-
trauenswiirdigen Dritten aus. Dadurch tritt das Problem der mangelnden Verfiig-
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barkeit des Dritten gar nicht erst auf. Aulerdem ergibt sich eine nachhaltige Ver-
ringerung des Aufwands seitens der Teilnehmer, da sie sich nicht mehr mit einem
entfernten Dritten abstimmen miissen. Besonders vorteilhaft stellt sich die Situati-
on fiir den Betreiber des Informationssystems dar. Er muss weder fiir den Betrieb
des Dritten noch fiir seine Verfiigharkeit sorgen. Aulerdem die zentrale Speicherung
von Verhaltensinformation, die von einem datenschutzrechtlichen Standpunkt aus als
kritisch aufgefasst werden muss [MOO04].

e Basis fiir die Bewertung von Berichten: Bei den reputationsbasierten Ansétzen ist die
Methode der exogenen Bewertung von Erfahrungsberichten besonders viel verspre-
chend, da sie mit einer geringeren Zahl von Informationsquellen auskommt. Allerdings
wird in [WJI04] darauf hingewiesen, dass zur Bewertung der Berichte die Vertrau-
enswiirdigkeit des Berichtenden eingeschéitzt werden muss. In den reputationsbasier-
ten Ansitzen ist dies problematisch, da die Bewertung ein Dritter durchfiihrt, der
keine eigenen Transaktionserfahrungen mit dem Berichtenden haben kann. Dieses
Problem ist bei der verteilten Vertrauensbildung nicht gegeben. Dort fiihrt jede Ein-
heit selbst die Bewertung durch. Dazu kann sie ihre eigenen Transaktionserfahrungen
heranziehen. Damit ist eine bessere Grundlage fiir die Bewertung von Berichten ge-
geben.

Der Rest dieses Abschnitts beschéftigt sich mit der allgemeinen Funktionsweise der
verteilten Vertrauensbildung. Die lokale Vertrauensbildung besteht darin, dass jede Ein-
heit eine Glaubensbildung basierend auf ihre eigenen Transaktionserfahrungen durchfiihrt.
Um eine mit den reputationsbasierten Ansétzen vergleichbare Menge von Erfahrungen
fiir die Bewertung anderer heranziehen zu konnen, wird zusétzlich ein Empfehlungssys-
tem bendtigt. Die Empfehlungen und die darauf basierende Glaubensbildung erweitern die
lokale Vertrauensbildung zu einer verteilte Vertrauensbildung.

Lokale Vertrauensbildung. Abbildung 2.6 zeigt die Funktionsweise der lokalen Ver-
trauensbildung aus der Sicht einer Einheit. Die Vertrauensbildung ist in einem Kreislauf
organisiert, dessen Schritte im Folgenden besprochen werden.

Im Laufe einer Transaktion nimmt eine Einheit das Verhalten ihres Transaktionspart-
ners wahr. Dieser verhélt sich entweder kooperativ, indem er sich wie verabredet in der
Transaktion verhélt, oder betriigend. Das Wissen iiber das Transaktionsverhalten anderer
legt die Einheit bei sich lokal ab und verwaltet sie, um zu einem spéteren Zeitpunkt auf
die eigenen Erfahrungen zugreifen zu koénnen.

Dies wird dazu benutzt, einen Glauben iiber wahrscheinliches zukiinftiges Verhalten
des Transaktionspartners zu bilden. Zu diesem Zweck wird der bisherige Glauben {iber ihn
entsprechend des gezeigten Transaktionsverhaltens revidiert.

Dieser Glauben spielt eine entscheidende Rolle, welche Einheiten als zukiinftige Trans-
aktionspartner akzeptiert werden. Woran liegt das? Begibt sich eine Einheit in eine Trans-
aktion, so liefert sie sich der Ungewissheit dariiber aus, ob sie von ihrem Transaktions-
partner betrogen wird. Die Teilnahme an einer Transaktion setzt daher Vertrauen in den
Transaktionspartner voraus [SY01]. In dieser Hinsicht stellt die Entscheidung tiber die
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Abbildung 2.6: Der Kreislauf der lokalen Vertrauensbildung

Teilnahme eine Vertrauensentscheidung dar. Je nach ihrem Glauben entscheidet sich eine
Einheit dafiir oder dagegen, dem Transaktionspartner zu vertrauen.

In der Literatur bezieht sich der Begriff Vertrauen falschlicherweise auch oft auf den
Glauben der Einheiten [BCL104]. Davon wird in dieser Arbeit bewusst abgewichen. Ver-
trauen ist nur in dem Moment zugegen, in dem eine Einheit sich einem Risiko aussetzt,
das von einer anderen Einheit mafigeblich beeinflusst wird [Mar94]. Dies ist nur bei der
Entscheidung zur Teilnahme an einer Transaktion gegeben, da sich dadurch eine Einheit
etwaigem Betrugsverhalten des Transaktionspartners aussetzt. Die Glaubensrevision ba-
sierend auf Verhaltensinformation findet jedoch abseits eines jeden Risikos statt und ist
daher nicht mit dem Begriff Vertrauen zu bezeichnen.

Verteilte Vertrauensbildung. Die Glaubensbildung wird auf eine aussagekréftigere
Basis gestellt, wenn die Einheiten sich gegenseitig von ihren Erfahrungen berichten. Ab-
bildung 2.7 stellt die dadurch entstehende verteilte Vertrauensbildung aus der Sicht einer
Einheit dar. Der Unterschied zur lokalen Vertrauensbildung besteht darin, dass die Ein-
heiten zusétzlich Empfehlungen austauschen. Dem in der Abbildung dargestellten oberen
Zyklus der lokalen Vertrauensbildung wird dadurch ein unterer Zyklus hinzugefiigt, der die
Verteilung der Transaktionserfahrungen zum Ziel hat.

Bei einer Empfehlung handelt es sich um Folgendes: Eine Einheit (der Empfehler)
macht eine Aussage iiber eine andere Einheit (der Empfohlene). Die Aussage einer Emp-
fehlung muss nicht unbedingt positiv sein, wie es im géngigen Sprachgebrauch iiblich ist.
Die Einheit, an die die Empfehlung tibergeben wird, wird Adressat genannt. Er benutzt
die Empfehlung, um seinen Glauben zu revidieren.

Alle bestehenden Ansétze haben gemein, dass die Empfehlungen keine direkte Aussa-
ge iiber Transaktionserfahrungen machen. Hingegen berichtet der Empfehler {iber seinen
Glauben beziiglich des Empfohlenen. Der Adressat fithrt diesen Glaubensbericht seiner
Wissensverwaltung zu. Jede Einheit verfiigt daher iiber zwei Quellen fiir ihre Glaubens-
bildung, ndmlich die erhaltenen Glaubensberichte und die eigene Wahrnehmung iiber das
Verhalten der bisherigen Transaktionspartner.
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Abbildung 2.7: Der Kreislauf der verteilten Vertrauensbildung

2.4.2 Problembereiche und Anforderungen

Die verteilte Vertrauensbildung besitzt entscheidende Vorteile gegeniiber den reputations-
basierten Ansédtzen mit Dritten. Um dieses Potential umzusetzen, sind einige Probleme
der verteilten Vertrauensbildung zu losen. In diesem Abschnitt werden diese Probleme vor-
gestellt. Sie fallen in den Bereich der Glaubensbildung, des Empfehlungssystems und der
Robustheit gegen Fehlverhalten. Aus den Problemen werden Anforderungen an die Ansétze
zur verteilten Vertrauensbildung abgeleitet.

2.4.2.1 Glaubensbildung

Die Glaubensbildung bildet die Grundlage des Kreislaufs der lokalen Vertrauensbildung.
Im Folgenden werden die Probleme beschrieben, die bei der Konzeption der Verfahren der
Glaubensbildung beriicksichtigt werden miissen.

Quantitative Glaubensbildung. Jede Einheit bildet sich ihren Glauben iiber die ande-
ren Einheiten, um Vertrauensentscheidungen féllen zu konnen. Fiir eine Transaktion stehen
prinzipiell zwei Entscheidungsmoglichkeiten zur Auswahl, ndmlich die Teilnahme an der
Transaktion und der Verzicht auf sie. Eine Einheit wird von diesen beiden Alternativen
diejenige nehmen, die fiir sie einen grofleren erwarteten Residualnutzen!® verspricht. Da
ein Verzicht weder zu Kosten noch zu Nutzen fiihrt, erhalten wir als Kriterium fiir die
Teilnahme an Transaktionen, dass der erwartete Residualnutzen fiir die Teilnahme positiv

1Der Residualnutzen einer Alternative ist die Differenz zwischen dem Nutzen und den Kosten, die durch
die Alternative verursacht werden.
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ist. Werden Vertrauensentscheidungen anhand dieses Kriteriums getroffen, so nennen wir
sie utilitaristisch.

Zur Berechnung des erwarteten Residualnutzens einer Transaktion ist die Wahrschein-
lichkeit einzuschétzen, mit der der Transaktionspartner betriigen wird. Der Zweck der
Glaubensbildung liegt eben hierin. Sie ist dafiir zustdndig, das zukiinftige Verhalten Ande-
rer auf eine probabilistisch fundierte Weise einzuschitzen. Eine Glaubensbildung, die diese
Anforderung erfiillt, nennen wir quantitativ, da sie in der Lage ist, eine solche Wahrschein-
lichkeit von Betrugsverhalten zu quantifizieren.

Nicht alle Verfahren der Glaubensbildung sind quantitativ. So ist auch eine qualitative
Glaubensbildung denkbar, in der lediglich die Stéirke des Glaubens ausgedriickt wird, die
Wahrscheinlichkeit von Betrugsverhalten aber nicht quantifiziert werden kann. Folgendes
Beispiel fiir eine solche Glaubensbildung findet sich in der Literatur weit verbreitet: Der
Glauben dariiber, ob eine Einheit sich zukiinftig kooperativ verhalten wird, wird mit einem
Wert (dem Glaubenswert'!) im Intervall [0, 1] oder [—1,1] angegeben. Je hoher der Wert,
desto wahrscheinlicher erscheint es, dass die Einheit sich zukiinftig kooperativ verhalten
wird. Es fehlt jedoch ein Zusammenhang zwischen diesem Wert und der Einschétzung ei-
ner Wahrscheinlichkeit. Er ldsst sich auch durch Umrechnungen nicht herstellen, da der
Wert bei der Glaubensrevision ohne Zuhilfenahme eines probabilistischen Modells ange-
passt wird.

Zusammenfassend fordern wir also, dass die Glaubensbildung quantitativ ist. Nur so
lassen sich utilitaristische Vertrauensentscheidungen treffen.

Kontextabhingige Glaubensbildung. Der Kontext einer Transaktion bestimmt we-
sentlich, ob die Transaktionspartner zu kooperativem Verhalten bereit sind oder nicht. Dies
lésst sich am wichtigsten Bestandteil des Kontexts, dem Transaktionswert, verdeutlichen:

o Grofler Transaktionswert: Ist die Ausfithrung einer Aktion sehr aufwéandig, so ergibt
sich fiir die Einheit ein grofler Anreiz, durch Unterlassen der Aktionsausfithrung zu
betriigen.

o Kleiner Transaktionswert: Die Situation &ndert sich, wenn die eigene Aktion kaum
Aufwand verursacht. In einem solchen Fall ist es fiir eine Einheit eher attraktiv, sich
kooperativ zu zeigen und damit Vertrauen bei ihrem Transaktionspartner aufzubau-
en. Dadurch ergeben sich ndmlich unter Umsténden weitere Gelegenheiten zu Trans-
aktionen, deren Wert weitaus grofer ist. Eine solche Strategie basiert also darauf, auf
den geringen Betrugsvorteil bei Transaktionen mit kleinem Transaktionswert zu ver-
zichten, um in den Genuss eines weitaus groBeren Betrugsvorteils bei Transaktionen
mit groferem Transaktionswert zu kommen.

Wir erkennen also, dass Betrugsverhalten kontextabhéngig ist [MHMO02]. Dies muss von
der Glaubensbildung in zweierlei Hinsicht beriicksichtigt werden: Einerseits ist beim Féllen

"Dijeser Wert wird in der Literatur hiufig Vertrauenswert (engl.: trust value) genannt. Entsprechend
des Arguments aus Abschnitt 2.4.1 ist die Bezeichnung Glaubenswert sinngeméfer.
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von Vertrauensentscheidungen der Transaktionskontext einzubeziehen, um die Wahrschein-
lichkeit von Betrugsverhalten einzuschétzen. Andererseits muss auch der Glauben iiber den
Transaktionspartner in Abhéngigkeit zum Kontext seines Verhaltens revidiert werden.

Beriicksichtigung von Typinformation. Es gibt zwei Typen'? von Einheiten, je nach
dem welche Version der Systemsoftware auf ihrem Gerét installiert ist. Entweder ist dies
die originale Systemsoftware oder eine manipulierte Version von ihr. Der Typ einer Einheit
entscheidet also dariiber, ob sie in der Lage ist zu betriigen (manipulierte Version) oder
nicht (originale Version). Informationen iiber den Typ anderer Einheiten stellen daher einen
wichtigen Anhaltspunkt iiber ihr zukiinftiges Verhalten dar. Solche Typinformationen sind
also in die Glaubensbildung einzubeziehen.

Es gibt zwei Moglichkeiten, wie eine Einheit zu Informationen iiber den Typ anderer
Einheiten gelangt:

o Typinformation aus dem Informationssystem: Durch Beobachtung des Verhaltens an-
derer Einheiten kann eine Einheit zu Typinformationen gelangen. Als Voraussetzung
dafiir muss es gewisse Verhaltensmuster geben, die nur von Einheiten eines gewissen
Typs gezeigt werden. Dies ist dann gegeben, wenn eine Einheit auf beabsichtigte Wei-
se betriigt'®. Daraus lisst sich nimlich ableiten, dass die Einheit eine manipulierte
Version der Systemsoftware benutzt.

o Typinformation aus dem realweltlichen Umfeld: Unter gewissen Umsténden besitzt
ein menschlicher Benutzer verldssliche Informationen dariiber, dass ein anderer Be-
nutzer die originale Systemsoftware oder eine manipulierte Version auf seinem Geréat
installiert hat. In einem solchen Fall macht er seiner Einheit die Information {iber
den Typ der Einheiten dieser Benutzer zugénglich. Die Situationen, in denen der
menschliche Benutzer an entsprechende Informationen gelangt, stellen sich wie folgt
dar:

— Realweltliche Beziehungen: Einige Benutzer des Informationssystems stehen in
sozialen Beziehungen, die sich auflerhalb des Informationssystems gebildet ha-
ben. Beispiele hierfiir sind Beziehungen zwischen Verwandten oder engen Be-
kannten untereinander. Benutzer, die in solchen Beziehungen stehen, wissen
unter Umstinden dariiber Bescheid, welche Version der Software von ihren Be-
ziehungspartnern verwendet werden. Dies ist insbesondere dann der Fall, wenn
sich Benutzer gegenseitig physischen Zugriff auf ihre Informationsgeréte (zum
Beispiel zu Wartungszwecken) gestatten.

— Realweltliche Rollen: In der Umgebung des Informationssystems spielen mensch-
liche Benutzer unterschiedliche Rollen. So befinden sich im Campus-Szenario
zum Beispiel die Studenten und die Angestellten der Universitdt in grundsétz-
lich verschiedenen Rollen. In der Literatur wird darauf hingewiesen, dass fiir

12Dieser Typbegriff wird in Abschnitt 5.3.1 genauer definiert. An dieser Stelle wird nur so weit vorge-
griffen, wie es fiir die Besprechung des Stands der Forschung nétig ist.

13Dass fiir bestimmtes Betrugsverhalten eine Absicht nachgewiesen werden kann, wird in der Bespre-
chung von inkonsistentem Verhalten in Abschnitt 7.3.1 dargelegt.
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manche dieser Rollen abgeleitet werden kann, welche Version der Systemsoft-
ware auf dem Gerit eines Benutzers installiert ist [KSGMO3]. Beim Campus-
Szenario gilt dies fiir Angestellte, die Informationsgeréite der Universitit ohne
Administratorrechte benutzen. Bei ihnen kann davon ausgegangen werden, dass
sie die originale Version der Systemsoftware verwenden.

Die Beriicksichtigung von Typinformationen fiir die Glaubensbildung ist keineswegs
trivial. Dies liegt daran, dass keine direkte Beziehung zwischen dem Typ und dem Verhalten
einer Einheit besteht. Einerseits konnen sich auch Einheiten mit originaler Systemsoftware
unbeabsichtigterweise fehlverhalten. Andererseits sind Einheiten mit einer manipulierten
Version in der Lage, sich kooperativ zu verhalten. Daher kann die Wahrscheinlichkeit von
Betrugsverhalten einer Einheit, deren Typ bekannt ist, nicht direkt auf 100% (bei originaler
Systemsoftware) oder 0% (bei einer manipulierten Version davon) eingeschétzt werden. Die
Verfahren der Glaubensbildung miissen dennoch eine Moglichkeit bieten, Typinformationen
einzubeziehen.

2.4.2.2 Empfehlungssystem

Die verteilte Vertrauensbildung verlangt danach, dass die Einheiten ihre Erfahrungen un-
tereinander in Empfehlungen zugénglich machen. Das Empfehlungssystem gibt vor, wie
Empfehlungen auszustellen und zu bewerten sind. Die Problempunkte, die dabei vermieden
werden miissen, werden im Folgenden behandelt. Wie schon bei den reputationsbasierten
Ansétzen mit Dritten in Abschnitt 2.3.3 gezeigt, nehmen hierbei die Verfiigbarkeit und der
Wahrheitsbezug der Empfehlungen eine zentrale Stellung ein.

Verfiigbarkeit von Empfehlungen. Eine Einheit wird aus einer Reihe von Griinden
davon abgebracht, ihre Transaktionserfahrungen auch anderen Einheiten zugénglich ma-
chen. Zum einen verursacht das Ausstellen und Verbreiten einer Empfehlung einen Auf-
wand, den der Empfehler selbst tragen muss. Zum anderen geht der Empfehler das Risiko
ein, dass der Adressat die Empfehlung als unwahr einschétzt und dadurch das Vertrauen
zu ihm verliert. Dies ist insbesondere dann der Fall, wenn der Empfehler eine Erfahrung
gemacht hat, die den Erfahrungen anderer Einheiten widerspricht. Als Folge davon wer-
den genau diejenigen Erfahrungen nicht weiter gegeben, die fiir andere Einheiten einen
Neuigkeitswert enthalten wiirden.

Es ist nicht nur so, dass das Ausstellen von Empfehlungen eine Reihe von Nachteilen mit
sich bringt. Dariiber hinaus ergibt fiir den Empfehler auch kein Vorteil. Ein solcher Vorteil
wird jedoch benoétigt, um die Nachteile fiir das Empfehlen in den Schatten zu stellen und so
dennoch fiir die Verfiigharkeit von Empfehlungen zu sorgen. Ein Empfehlungssystem muss
daher sicherstellen, dass das Ausstellen von Empfehlungen einen Vorteil mit sich bringt.

Wahrheitsbezug von Empfehlungen. Wenn sich eine Einheit zum Empfehlen ent-
scheidet, ist keinesfalls gewahrleistet, dass der Inhalt der Empfehlung ihre eigenen Erfah-
rungen widerspiegelt und die Empfehlung damit einen Wahrheitsbezug besitzt. Speziell fiir
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die bestehenden Empfehlungssysteme bedeutet das, dass die in einer Empfehlung enthal-
tenen Glaubensberichte nicht dem Glauben des Empfehlers entsprechen miissen.

Eine Einheit hat eine Reihe von Beweggriinden, Empfehlungen auszustellen, die nicht
wahrheitsgemafl sind. In Abschnitt 2.3.3 haben wir bereits entsprechende Griinde fiir die
Erfahrungsberichte dargestellt, die von reputationsbasierten Ansétzen mit Dritten verwen-
det werden: Einheiten kénnen ein Komplott bilden, indem sie sich gegenseitig kooperatives
Verhalten bescheinigen. Weiterhin diffamieren sich Einheiten gegenseitig, die untereinander
in einer Konkurrenzsituation stehen. Zudem gibt es eine Reihe von subtileren Moglichkei-
ten, sich durch taktisches Empfehlen einen Vorteil im Informationssystem zu verschaffen.

In einem Empfehlungssystem, wie es von der verteilten Vertrauensbildung eingesetzt
wird, kommt ein weiteres Problem hinzu. Im Gegensatz zu den reputationsbasierten
Ansétzen mit Dritten besitzt keine Einheit eine globale Sicht dariiber, welche Einheiten wel-
che Empfehlungen abgegeben haben. Es ist einer Einheit daher moglich, an unterschiedliche
Einheiten sich gegenseitig widersprechende (also inkonsistente) Empfehlungen auszustellen,
ohne dass dies erkennbar ist. Zum Beispiel kann Einheit A an Einheit C Einheit B als stets
kooperative Einheit empfehlen, wihrend sie Einheit D gegeniiber Einheit B als Betriiger
darstellt. Die Situation entspricht also dem Problem der byzantinischen Generdile [LSP82].
Damit ergeben sich weitergehende Moglichkeiten fiir taktisches Empfehlungsverhalten.

Ein weiteres Problem entsteht, wenn das Empfehlungssystem dadurch die Verfiigharkeit
von Empfehlungen sicherstellt, dass das Empfehlen an sich belohnt wird [JF03, FKODO4].
In einem solchen Fall ergibt sich fiir die Einheiten ein Anreiz zum Empfehlen, auch wenn
iiber den Gegenstand der Empfehlung keinerlei Erfahrungen vorliegen. Dadurch entbehren
Empfehlungen im Vorhinein jeglichen Wahrheitsbezuges.

Es erscheint also, dass die Verfiigbarkeit und der Wahrheitsbezug von Empfehlungen im
Konflikt stehen. Das Ausstellen von Empfehlungen bietet ndmlich nur dann einen Vorteil,
wenn durch Komplotte, Konkurrenzsituationen oder taktischen Uberlegungen empfohlen
wird. In einem solchen Fall besitzen Empfehlungen jedoch keinen Wahrheitsbezug. Es ist
die Aufgabe des Empfehlungssystems, eben diesen Konflikt zu 16sen.

Fundierte Glaubensrevision. Das Empfehlungssystem setzt Empfehlungen ein, um
eine weitere Informationsquelle fiir die Glaubensbildung zu erschliefen. Eine Einheit, die
eine Empfehlung erhélt, soll also basierend auf der Empfehlung ihren Glauben revidieren.
Zu diesem Zweck muss das Empfehlungssystem ein Verfahren bereitstellen, mit dem die
Glaubensrevision durchgefiihrt wird. Dieses Verfahren hat die Einschrankungen beziiglich
der Verfiigbarkeit und des Wahrheitsbezuges von Empfehlungen zu beriicksichtigen. Trotz
dieser Schwierigkeit muss die Glaubensrevision auf eine probabilistisch fundierte Weise
durchgefiihrt werden, um eine quantitative Glaubensbildung zu gewéhrleisten.

2.4.2.3 Nachgewiesene Robustheit gegen Fehlverhalten

Im Zuge von Transaktionen konnen sich Einheiten fehlverhalten, in dem sie betriigen.
Der Sinn der verteilten Vertrauensbildung besteht eben darin, dieses Fehlverhalten ein-
zuddmmen. Dabei ist aber darauf zu achten, dass durch den Einsatz der verteilten Ver-
trauensbildung nicht neue Méglichkeiten zu Fehlverhalten entstehen. Ist Fehlverhalten ge-
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geniiber der Vertrauensbildung dennoch mdoglich, so ist es von der Vertrauensbildung selbst
einzudimmen'. Wir miissen daher fordern, dass die verteilte Vertrauensbildung abgeschlos-
sen gegeniiber Fehlverhalten ist [Obr04a].

Beim Entwurf der Glaubensbildung und des Empfehlungssystems sind Uberlequngen
dariiber anzustellen, ob und warum gewisse Arten von Fehlverhalten durch den Entwurf
vermieden werden. Hier zeigt sich in den Beitrdgen in der Literatur zur verteilten Ver-
trauensbildung eine grofie Schwachstelle. Eine Untersuchung dieser Beitrdge in [Sab03]
ergibt namlich, dass weniger als 30% von ihnen {iberhaupt Uberlegungen iiber mégliches
Fehlverhalten anstellen. Der Rest der Beitrdge geht davon aus, dass die einzige Art von
Fehlverhalten betriigendes Verhalten in Transaktionen ist.

Aber auch wenn Uberlegungen iiber mogliches Fehlverhalten angestellt werden, ist die
Robustheit eines Ansatzes nicht ausreichend belegt. Dies liegt daran, dass in solchen Uber-
legungen nicht alle Arten von Fehlverhalten antizipiert werden kénnen. Es bedarf daher
eines Nachweises der Robustheit eines jeden Ansatzes. Dieser ist entweder analytisch oder
simulativ zu fiithren.

Der analytische Nachweis benutzt die Methoden der Spieltheorie. Das entscheidende
Kriterium ist hierbei die Anreizkompatibilitat [JF03]. Ein Verhaltensschritt ist fiir eine
Einheit anreizkompatibel, wenn die Einheit nur an ihren eigenen Vorteil denkend freiwillig
diesen Schritt ausfithrt. Im analytischen Nachweis ist also zu zeigen, dass alle Teile der
Glaubensbildung und des Empfehlungsverhaltens anreizkompatibel sind.

Alternativ dazu lasst sich der Nachweis aus simulativ fiihren. Hierfiir wird allerdings
eine Methodik benétigt, mit der alle Arten von zu erwartendem Fehlverhalten systema-
tisch herausgefunden werden konnen. In der anschlieenden Simulation wird der Entwurf
der Glaubensbildung und des Empfehlungssystems auf die Robustheit gegeniiber solchem
Fehlverhalten {iberpriift.

2.4.3 Qualitative Ansitze

Die iiberwiegende Zahl der bestehenden Ansétze zur verteilten Vertrauensbildung bauen
auf einer qualitativen Glaubensbildung auf. Solche Ansétze werden im Folgenden qualitativ
genannt. Sie konnen zumindest zwei Anforderungen aus Abschnitt 2.4.2 nicht erfiillen:
Zum einen ist die Glaubensbildung nicht wie gefordert quantitativ. Zum anderen kann die
Beriicksichtigung von Empfehlungen nicht zu einer fundierten Glaubensrevision fiihren,
eben weil die Glaubensbildung auf keinem probabilistischen Modell basiert.

In diesem Abschnitt untersuchen wir, ob die bestehenden qualitativen Ansétze die wei-
teren Anforderungen an die verteilte Vertrauensbildung erfiillen. Es wird dabei nur auf sol-
che Ansitze eingegangen, deren Funktionsweise in den entsprechenden Veroffentlichungen
klar definiert ist. Arbeiten wie [KRO03], die sich lediglich mit der Architektur der Vertrau-
ensbildung befassen, werden also nicht beriicksichtigt.

Die qualitativen Ansétze lassen sich anhand zweier Kriterien unterscheiden:

MFehlverhalten gegeniiber der Vertrauensbildung kénnte zwar durch ein weiteres System zur Vertrau-
ensbildung eingeddmmt werden. Damit wiirde sich aber die Frage stellen, wie Fehlverhalten gegeniiber
diesem zweiten System eingeschriinkt werden kann. Wir erhalten also ein rekursives Argument.
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o Anwendungsbereich: Manche Ansédtze entwerfen Verfahren der verteilten Vertrau-
ensbildung, die fiir spezielle Anwendungsbereiche (wie zum Beispiel dem Routing)
ausgelegt sind. Im Gegensatz dazu ist es aber auch moglich, die verteilte Vertrau-
ensbildung als Mechanismus zu entwerfen, der fiir einen beliebigen Anwendungsbe-
reich Verwendung finden kann. Das Modell der verteilten Vertrauensbildung, wie es
in Abschnitt 2.4.1 vorgestellt wurde, geht von einer solchen allgemein einsetzbaren
Vertrauensbildung aus.

o Glaubensdomdne: Die qualitativen Ansétze haben gemein, dass die Stérke des Glau-
bens in einem Glaubenswert Ausdruck findet, der keine probabilistische Interpreta-
tion erlaubt. Die Menge der moglichen Glaubenswerte nennen wir Glaubensdomdne.
Einige Ansétze besitzen eine enumerierbare Glaubensdoméne, die nur bestimmte
Glaubenswerte (wie zum Beispiel kooperativ oder betriigend) zulédsst. Hingegen set-
zen andere Ansétze eine kontinuierliche Glaubensdoméne ein, indem sie Glaubens-
werte aus dem Intervall [—1, 1] oder dem Intervall [0, 1] vorsehen.

Im Folgenden wird zunéchst auf die Ansétze mit einem speziellen Anwendungsbereich
eingegangen. Anschliefend kommt es zur Untersuchung der Ansétze, die allgemein einsetz-
bar sind. Dabei wird zwischen Ansitzen mit enumerierbarer und kontinuierlicher Glau-
bensdoméne unterschieden.

Ansitze mit einem speziellen Anwendungsbereich. Es gibt zwei Anwendungsbe-
reiche, fiir die spezielle Verfahren der verteilten Vertrauensbildung entworfen worden sind.
Zum einen stellt sich beim Routing in Ad-hoc Netzen die Frage, wann ein Gerit an wel-
ches andere Gerit Nachrichten oder Teile von Nachrichten weiterleiten sollte [RT99]. Zum
anderen miissen auch in Overlay-Netzen [ABKMO01] Nachrichten weitergeleitet werden, so
dass sich dort eine analoge Frage stellt. Glauben spielt in diesen Anwendungsbereichen
insofern eine Rolle, als der Weiterleiter einer Nachricht davon iiberzeugt sein muss, dass
(1) der Absender der Nachricht ihn fiir seine Bemiithungen belohnt und (2) das Gerit, an
das die Nachricht weitergeleitet wird, auch selbst die Nachricht weiterleiten wird.

Beim Routing und in Overlay-Netzen unterscheidet sich Kontext verschiedener Trans-
aktionen nur marginal. Es ist daher nicht iiberraschend, dass die Ansétze hierfiir auf eine
Kontextabhéngigkeit der Glaubensbildung verzichten.

Watchdog/Pathrater [MGLBO00] war der erste Ansatz, der sich mit der Vertrauens-
bildung beim Routing auseinander setzte. Jede Einheit besitzt eine Komponente (der so
genannte Watchdog), der das Verhalten anderer Einheiten beobachtet und als entweder
kooperativ oder betriigend bewertet. Der Ansatz benutzt daher eine bindre Glaubens-
doméne. Die Einheiten tauschen zwar ihre Glaubenswerte untereinander aus. Jedoch wird
weder ein Anreiz zum Ausstellen von Empfehlungen noch zum wahrheitsgeméfien Emp-
fehlen bereitgestellt. Trotz des simulativen Evaluation des Ansatzes kann kein Nachweis
seiner Robustheit gegeniiber Fehlverhalten erbracht werden, da die Méglichkeit taktischen
Fehlverhaltens nicht beriicksichtigt wird.

Core [MMO02b, MM02a] baut den Ansatz von Watchdog/Pathrater aus, indem die Glau-
bensdoméne auf das Intervall [—1,1] verfeinert wird. Zudem werden nur noch positive
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Empfehlungen erlaubt, um Diffamierungen zu vermeiden. Dadurch wird jedoch weder die
Verfiigbarkeit noch der Wahrheitsbezug von Empfehlungen sichergestellt.

Eine andere Richtung wird von Friends € Foes [MRO03] eingeschlagen. Als Erweiterung
zu Watchdog/Pathrater wird hierbei den Einheiten erlaubt, gewisse Einheiten als Feinde
(engl.: foes) zu kennzeichnen, deren Nachrichten nicht weitergeleitet werden. Eine Einheit
wird nur dann als betriigend bewertet, wenn sie ihren Freunden (engl.: friends) gegeniiber
das Weiterleiten verweigert. Der Ansatz zielt also darauf, dass die Einheiten den Grad ihrer
Beteiligung am Netz bestimmen konnen, ohne als betriigend aufgefasst zu werden. An den
Schwiichen der Glaubensbildung und des Empfehlungssystems von Watchdog/Pathrater
andert diese Erweiterung allerdings nichts.

MORETON ET AL. [MTO3] stellt einen Ansatz zur Vertrauensbildung im Overlay-Netz
Kademlia vor. Das Empfehlungssystem sieht einen gegenseitigen Austausch von Empfeh-
lungen vor. Eine Einheit, die auf das Ausstellen von Empfehlungen verzichtet, erhélt damit
auch keinerlei Empfehlungen von anderen Einheiten. Damit wird ein Anreiz zum Ausstel-
len von Empfehlungen hergestellt. Allerdings l6sen die Autoren dadurch nicht den Kon-
flikt zwischen der Verfiigharkeit und dem Wahrheitsbezug von Empfehlungen. Unter dem
Zwang, Empfehlungen auszustellen, wird nédmlich eine Einheit genau so empfehlen, wie ihr
gegeniiber empfohlen worden ist. Sie wird dadurch als glaubwiirdiger Empfehler aufgefasst,
ohne dass ihre Empfehlungen einen Wahrheitsbezug haben.

BOHM ET AL. [BB04b, BB05] schlégt einen weiteren Ansatz fiir Overlay-Netze vor. Der
Glaubenswert beziiglich einer Einheit wird durch die Zahl der positiven Erfahrungen mit
ihr gleichgesetzt. Nur wenn der Glaubenswert einen bestimmten Schwellwert iiberschrei-
tet, kommt es zu einer Transaktion mit der Einheit. Dadurch wird ein Verfahren benétigt,
durch das auch Einheiten, iiber die nicht geniigend positive Erfahrungen vorliegen (etwa
weil sie Neulinge sind), in Transaktionen teilnehmen koénnen. Die Autoren schlagen hierfiir
das Losen kryptographischer Puzzle [ANLOO] (so genannte proof of work) als Substitut fiir
Vertrauenswiirdigkeit vor. Konkret bedeutet dies, dass einer Einheit die Funktionalitat des
Overlay-Netz zur Verfiigung gestellt wird, wenn (1) sie sich zuvor im Overlay-Netz hinrei-
chend kooperativ verhalten hat oder (2) sie auf Anfrage ein Puzzle 16st. Dieses Verfahren
geht also davon aus, dass auch unkooperativen Einheiten gegeniiber Dienste erbracht wer-
den, solange diese den Aufwand des Puzzle-Losens auf sich nehmen. Diese Annahme ist
allerdings nicht tragbar. Aus der Sicht der anderen Einheiten gibt es ndmlich keinen An-
reiz, Dienste fiir die unkooperative Einheiten zu erbringen, da diese von keinem Nutzen fiir
das Overlay-Netz sind. Insbesondere werden daher Anfragen fiir das Puzzle-Lésen niemals
gestellt. Damit wird den Verfahren dieses Ansatzes die Grundlage entzogen.

Allgemeine Ansitze mit enumerierbarer Glaubensdomine. Von den Ansétzen,
die an keinen speziellen Anwendungsbereich gebunden sind, schlagen einige eine enume-
rierbare Glaubensdoméne vor. Diese Anséitze werden im Folgenden besprochen.

Der Ansatz von CASTELFRANCHI ET AL. [CCP98, CP02] unterscheidet zwischen zwei
Klassen von Einheiten. Normative Einheiten verhalten sich in Transaktionen immer ko-
operativ, wiahrend strategische Einheiten sich zum Betrug entscheiden, wenn dies Vorteile
bietet. Diese Klassifizierung steht in direktem Zusammenhang zur Typisierung aus Ab-
schnitt 2.4.2, die an der Version der benutzten Systemsoftware orientiert ist. Allerdings
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erkennen die Autoren diesen Zusammenhang nicht, sondern benutzen diese Klassifizierung
der Einheiten lediglich fiir den Entwurf einer bindren Glaubensdoméne. Dabei wird eine
Einheit solange als normativ angesehen, bis ein Betrug von ihr beobachtet wird. Sodann
erscheint sie als strategisch. Eine solche Glaubensbildung geht davon aus, dass normative
Einheiten sich nicht unbeabsichtigterweise fehlverhalten. Entsprechend des Systemmodells
aus Abschnitt 1.2.2 ist diese Annahme aber nicht haltbar. Der Vorteil der bindren Glau-
bensdoméne besteht darin, dass Typinformationen direkt beriicksichtigt werden kénnen.
Ein weiteres Kennzeichen des Ansatzes ist, dass das vorgeschlagene Empfehlungsmodell
weder fiir die Verfiigharkeit noch fiir den Wahrheitsbezug von Empfehlungen sorgt.

PAPAIOANNOU ET AL. [PSO05] fiihrt eine andere bindre Glaubensdoméne ein. Eine Ein-
heit steht entweder unter Strafe oder sie ist ungestraft. Wie von dieser Formulierung ange-
deutet, handelt es sich bei diesen beiden Glaubenswerten also um eine globale Eigenschaft.
Zu diesem Zweck wird eine koordinierende zentrale Instanz benotigt. Diese sammelt die
Berichte iiber die Transaktionserfahrungen der Einheiten. Eine Einheit wird fiir eine ge-
wisse Zeitdauer unter Strafe gestellt, wenn sie keinen oder einen vom Transaktionspartner
abweichenden Erfahrungsbericht ausstellt oder wenn sie eine Transaktion mit einer unter
Strafe stehenden Einheit eingeht. Die zentrale Instanz ist insbesondere dafiir zusténdig,
dass die beiden Transaktionspartner nicht gegenseitig ihre Erfahrungsberichte einsehen
konnen. Nur dann kann die Verfiigbarkeit und der Wahrheitsbezug von Empfehlungen her-
gestellt werden. Die Autoren behaupten zwar, dass die globale Eigenschaft des Gestraft-
Seins durch ein verteiltes Protokoll hergestellt werden kann. Allerdings zeigen sie nicht, wie
in einem solchen Fall der Zugang zu Erfahrungsberichten gewéhrt beziehungsweise verwei-
gert werden kann. Insgesamt muss dieser Ansatz daher als in einem selbstorganisierenden
Informationssystem nicht durchfiihrbar eingestuft werden.

Allgemeine Ansitze mit kontinuierlicher Glaubensdoméine. Viel versprechender
sind diejenigen allgemeinen Ansétze, die eine kontinuierliche Glaubensdoméne verwenden.
Damit ldasst sich namlich die Stédrke des Glaubens genauer festhalten. Im Folgenden werden
solche Anséitze untersucht. Ebenso wie die bisher besprochenen Ansitze handelt es sich
hierbei weiterhin um qualitative Ansétze der verteilten Vertrauensbildung. Obwohl die
Starke des Glaubens festgehalten wird, lassen sich also die Glaubenswerte selbst nicht
probabilistisch interpretieren.

FigenTrust [KSGMO3] benutzt das Intervall [0, 1] als Glaubensdoméne. Die Glaubens-
werte einer Einheit werden so normiert, dass sie sich zu 1 addieren. Der Sinn einer solchen
Normierung liegt darin, die Berechnung eines global giiltiger Glaubenswerte zu erleichtern.
Dazu wird allerdings eine zentrale Instanz benotigt, da die von den Autoren vorgeschlage-
nen Verfahren zur verteilten Berechnung nicht robust gegen Fehlverhalten sind!®. Auerdem
wird weder fiir die Verfiigbarkeit noch fiir den Wahrheitsbezug von Empfehlungen gesorgt.

MARTI ET AL. [MGMO04] verzichtet auf die Berechnung globaler Glaubenswerte und
kommt dadurch im Gegensatz zu FigenTrust ohne zentrale Instanz aus. Allerdings gibt es

15Dies gilt auch fiir ihren Vorschlag, dass mehrere Einheiten fiir diese globale Berechnung zusténdig sind.
Einerseits kann nicht gewéhrleistet werden, dass diesen Einheiten genau dieselben Glaubensberichte als
Quelle der Berechnung zugestellt werden. Andererseits ist es unklar, wie eine Einheit, deren Berechnungen
von denen der anderen Einheiten abweicht, bestraft werden kann.
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weiterhin keinen Anreiz zum wahrheitsgeméfien Empfehlen.

L1u ET AL. [LI04] schlégt als Glaubensdoméne das Intervall [—1, 1] vor. Empfehlungen
finden entsprechend der Glaubwiirdigkeit des Empfehlers Eingang in die Glaubensrevision.
Die Plausibilitdt des Inhalts der Empfehlungen entscheidet dariiber, wie glaubwiirdig der
Empfehler erscheint. Damit ergibt sich wie bei MORETON ET AL. [MT03], dass Einheiten
genau so empfehlen, wie ihnen gegeniiber empfohlen worden ist. Das Empfehlungssystem
kann damit nicht die Verfiigbarkeit und den Wahrheitsbezug von Empfehlungen sicherstel-
len. Eine Besonderheit der Glaubensbildung liegt darin, dass sie kontextabhéngig ist. Zu
diesem Zweck gehen die Autoren davon aus, dass die Menge von Kontexten in einem Baum
angeordnet werden kann. Fiir jeden Kontext wird ein eigener Glaubenswert gehalten. Bei
Erhalt von Verhaltensinformation kommt es bei all denjenigen Kontexten zur Glaubensre-
vision, die den Kontext des beobachteten Verhaltens verallgemeinern. Dies fithrt zu einer
auBert aufwandigen Glaubensverwaltung. Die Autoren kénnen die Robustheit des Ansat-
zes gegen Fehlverhalten nicht nachweisen, da ihre simulative Evaluation nur einfache Arten
von Fehlverhalten beriicksichtigt.

Das Buddy-System [FOKRO04, FOO04] teilt viele seiner Eigenschaften mit Liu ET AL.
Dies gilt sowohl fiir die Glaubensbildung mitsamt ihres Kontextmodells als auch fiir das
Empfehlungssystem. Eine Besonderheit des Buddy-Systems liegt darin, dass sich eine Ein-
heit auch selbst empfehlen kann, indem sie die Einheiten, die ihr vertrauen, (so genannte
Buddies) auflistet. Durch solche Vertrauensbeziehungen (so genannte Buddy-Beziehungen)
wird die soziale Struktur im Informationssystem explizit gemacht [OFNO04]. Auerdem be-
steht ein inhdrenter Anreiz fiir die Bekanntgabe der eigenen Vertrauensbeziehungen, da das
Ausstellen von Selbstempfehlungen fiir den Empfehler selbst vorteilhaft ist. Der Erweite-
rung des Empfehlungssystems um Selbstempfehlungen sorgt also fiir einen gewissen Grad
an Verfiighbarkeit und Wahrheitsbezug von Empfehlungen. Jedoch sieht das Buddy-System
ein ad-hoc Verfahren fiir die Glaubensrevision vor, das den Moglichkeiten der Buddy-
Beziehungen nicht gerecht wird.

2.4.4 Quantitative Ansitze

In diesem Abschnitt befassen wir uns mit denjenigen Ansétzen der verteilten Vertrauens-
bildung, deren Glaubensbildung quantitativ ist. Sie legen darauf Wert, dass das zukiinftige
Verhalten anderer Einheiten auf eine probabilistisch fundierte Weise eingeschéitzt werden
kann. Daher ist im Gegensatz zu den qualitativen Ansétzen der Glaube durch eine Wahr-
scheinlichkeit anzugeben. Hierfiir wird ein probabilistisches Modell benétigt, das aus Infor-
mationen iiber vergangenes Verhalten zukiinftiges Verhalten beziiglich seiner Wahrschein-
lichkeit vorhersagt.

Im Folgenden werden die bestehenden quantitativen Ansétze besprochen. Sie unter-
scheiden sich hauptsédchlich darin, welches probabilistischen Modell sie fiir die Glaubens-
bildung einsetzen.

Yu et al. Die Dempster-Shafer Theorie bildet die Grundlage fiir die Glaubensbildung in
YU ET AL. Diese Theorie befasst sich damit, wie aus Beobachtungen die Wahrscheinlich-
keit fiir das Zutreffen verschiedener Hypothesen abgeleitet wird. Unter anderem kann eine
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Beobachtung mehrere oder keine Hypothese unterstiitzen.

Die erste Schwiche des Ansatzes ergibt sich daraus, dass als Hypothesen die Aussagen
Finheit X ist vertrauenswiirdig (kurz T) und Finheit X ist nicht vertrauenswiirdig (kurz —T)
gewihlt werden. Damit werden die Belange der Glaubensbildung mit denen der Vertrau-
ensentscheidungen vermischt. Auflerdem werden die Beobachtungen von Transaktionsver-
halten direkt mit jeweils einer Hypothese identifiziert, ndmlich kooperatives Verhalten mit
T und betriigendes Verhalten mit —T. Dadurch wird von der Stirke der Dempster-Shafer
Theorie, eine Beobachtung verschiedenen Hypothesen probabilistisch korrekt zuzuschrei-
ben, nicht Gebrauch gemacht. Auflerdem lassen sich Kontext- und Typinformationen nicht
in das Glaubensmodell integrieren.

Die zweite Schwiche des Ansatzes liegt in seinem Empfehlungsmodell. Es verpasst
nicht nur, fiir die Verfiigbarkeit und den Wahrheitsbezug von Empfehlungen zu sorgen.
Dariiber hinaus sind die vorgeschlagenen Verfahren der Glaubensrevision mit zwei Nach-
teilen verbunden: (1) Der in einer Empfehlung enthaltene Glaubensbericht wird durch
Dempsters Kombinationsregel mit dem eigenen Glauben kombiniert. Diese Regel nimmt die
Glaubensberichte anderer Einheiten als gleichwertig zum eigenen Glauben an und beriick-
sichtigt dadurch nicht, dass Glaubensberichte unwahr sein kénnen. (2) Das Ergebnis der
Kombination weist auch der Leerhypothese, dass weder T noch —T zutrifft, eine positive
Wahrscheinlichkeit zu, die fiir die Glaubensbildung nicht interpretiert werden kann'6. Die-
ses Problem entsteht aus der unsachgeméfien Anwendung der Dempster-Shafer Theorie bei
der Definition der Hypothesen.

In der simulativen Evaluation wird nur eine Art von Fehlverhalten berticksichtigt. Daher
bleibt der Ansatz den Nachweis seiner Robustheit gegeniiber beliebigem Fehlverhalten
schuldig.

Sen et al. Die in SEN ET AL. [SS02b] vorgeschlagene Glaubensbildung beruht auf einem
einfachen Verfahren. Seien (74, ..., 7,) die n Transaktionserfahrungen, die iiber eine Einheit
vorliegen. Dabei bedeutet r; = 1 (beziehungsweise r; = 0), dass die Einheit sich koope-
rativ (beziehungsweise betriigend) verhalten hat. Damit wird die Wahrscheinlichkeit fiir
kooperatives zukiinftiges Verhalten durch ,7; - o mit einem positiven Faktor a < 1 be-
rechnet. Durch diesen Faktor werden jiingere Erfahrungen stérker gewichtet. Information
iiber Kontext und Typ werden von der Glaubensbildung nicht betrachtet.

Im Fokus des Ansatzes steht das Empfehlungssystem. Es geht davon aus, dass ein Gro$3-
teil der Einheiten immer wahrheitsgeméfle Empfehlungen ausstellt. Dadurch wird es einer
Einheit moglich, durch das Einholen einer gewissen Zahl von Empfehlungen mit hoher
Wahrscheinlichkeit sicherzugehen, dass der Empfohlene sich mit einer Wahrscheinlichkeit
von mindestens 50% kooperativ verhalten hat. Die Probleme eines solchen Empfehlungssys-
tems sind offensichtlich: (1) Der Ansatz setzt die Verfiigbarkeit und den Wahrheitsbezug
von Empfehlungen voraus, anstatt dafiic durch geeignete Verfahren zu sorgen. (2) Die
Wahrscheinlichkeit fiir kooperatives Verhalten des Transaktionspartners léasst sich nur als
groBBer oder kleiner als 50% angeben. Was fehlt, ist also ein differenzierteres Modell fiir

16Halten zum Beispiel beide Einheiten die Wahrscheinlichkeit von T und —T fiir jeweils 50%, so ergibt
die Kombination, dass T und —T jeweils nur noch mit 25% wahrscheinlich sind.



58 KAPITEL 2. STAND DER FORSCHUNG UND TECHNIK

Empfehlungen und die Glaubensrevision.

Despotovic et al. Der Ansatz von DESPOTOVIC ET AL. [DAO04] fiihrt ein anderes Ver-
fahren zur Glaubensbildung ein. Es geht davon aus, dass kooperatives und betriigendes
Verhalten einer jeden Einheit Bernoulli-verteilt ist. Dies ist der Fall, wenn eine Einheit in
jeder Transaktion mit einer gewissen intrinsischen Wahrscheinlichkeit p betriigt und die-
se Wahrscheinlichkeit iiber all ihre Transaktionen hinweg gleich bleibt. Die Aufgabe der
Glaubensbildung liegt also darin, die fiir jede Einheit spezifische Wahrscheinlichkeit p zu
ermitteln.

Das Empfehlungssystem des Ansatzes ist eng mit der Glaubensbildung verbunden. In
Empfehlungen werden keine Glaubensberichte mitgeteilt. Hingegen sind darin die Trans-
aktionserfahrungen mit dem Empfohlenen aufgeschliisselt. Damit kennt der Adressat der
Empfehlung auch die Transaktionserfahrungen des Empfehlers (rf, ... 7Z). Die Erfah-
rungsberichte werden zusammen mit den eigenen Erfahrungen dazu benutzt, die intrin-
sische Wahrscheinlichkeit p des Empfohlenen zu erhalten. Sie berechnet sich mit Hilfe
eines Likelihood-Schétzers so, dass die eigenen und berichteten Transaktionserfahrungen
so wahrscheinlich wie moglich erscheinen. Zu diesem Zweck ist die Glaubwiirdigkeit eines
jeden Empfehlers einzuschétzen.

Der Ansatz besitzt zwei Stdarken. Einerseits ist die Glaubensbildung probabilistisch
fundiert. Dies duflert sich unter anderem darin, dass die eigenen Transaktionserfahrungen
so in die Glaubensbildung einfliefen, als ob sie von einem vollstdndig glaubwiirdigen
Empfehler stammen. Andererseits ist das vorgeschlagene Verfahren zur Einschétzung der
Glaubwiirdigkeit von Empfehlern den zuvor vorgestellten plausibilitéitsbasierten Ansétzen
iiberlegen. Ein Empfehler erscheint namlich glaubwiirdig, wenn der Inhalt seiner Empfeh-
lung in einer anschlieBenden Transaktion mit dem Empfohlenen sich bewahrheitet.

Der grofite Schwachpunkt des Ansatzes ist seine Abhéngigkeit von der Verfiigbarkeit
von wahrheitsgeméfien Empfehlungen. Zudem ist die Einschitzung der Glaubwiirdigkeit
eines Empfehlers nur dann moglich, wenn dieser zuvor schon einige Empfehlungen iiber
eine Einheit ausgestellt hat, mit der eine Reihe von Transaktionserfahrungen vorliegen.
Unter normalen Umsténden lédsst sich also die Glaubwiirdigkeit eines Empfehlers nicht
genau einschétzen. Dadurch wird die Prézision der Glaubensrevision stark beeintréchtigt.

Die simulative Evaluation des Ansatzes stellt die Priamisse, dass jede Einheit sich mit
einer bestimmten Wahrscheinlichkeit fehlverhélt, nicht in Frage. Damit werden einige Arten
von Fehlverhalten nicht beriicksichtigt. Es wird also kein Nachweis fiir die Robustheit des
Ansatzes gegeniiber Fehlverhalten erbracht.

Confidant. Confidant [BB02b, BB03, BB04a] benutzt von allen quantitativen Ansétzen
das iiberzeugendste probabilistische Modell fiir die Glaubensbildung. Es geht wie in
DESPOTOVIC ET AL. davon aus, dass jede Einheit mit einer gewissen Wahrscheinlichkeit
in ihren Transaktionen betriigt. Diese Wahrscheinlichkeit wird fiir jede Einheit wie folgt
ermittelt: Sei v die Zahl der positiven und ¢ die Zahl der negativen Transaktionserfah-
rungen mit einer Einheit. Aufbauend auf den Arbeiten des Beta Reputation System [J102]
wird daraus abgeleitet, dass die Wahrscheinlichkeitsdichtefunktion (engl.: probability den-
sity function) fiir die Einheit einer Beta-Verteilung folgt mit 5(v,d). Mit dieser Funktion
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lassen sich probabilistisch fundierte Aussagen iiber wahrscheinliches zukiinftiges Verhal-
ten einer Einheit treffen. Allerdings hat dieses probabilistische Modell zum Nachteil, dass
Kontext- und Typinformation nicht einbezogen werden kann.

Eine entscheidende Schwéche von Confidant ist sein Empfehlungssystem. Eine erhaltene
Empfehlung findet nur dann Eingang in die Glaubensrevision, wenn sie hinreichend plau-
sibel erscheint. Wie bei MORETON ET AL. richtet sich die Plausibilitdt einer Empfehlung
nach der Glaubwiirdigkeit des Empfehlers und damit indirekt danach, wie sehr der Inhalt
der Empfehlung dem eigenen Glauben entspricht. Damit ergibt sich auch hier, dass Ein-
heiten genau so empfehlen, wie ihnen gegeniiber empfohlen worden ist. Die Verfiigbarkeit
und der Wahrheitsgehalt von Empfehlungen wird also nicht gewéhrleistet. Zudem arbeitet
die Glaubensrevision mit einem ad-hoc Verfahren, um die als glaubwiirdig erscheinenden
Empfehlungen in den eigenen Glauben einzubeziehen.

In der simulativen Evaluation von Confidant bleiben einige Arten von viel verspre-
chendem Fehlverhalten unberiicksichtigt. Daher bleibt der Ansatz den Nachweis seiner
Robustheit gegeniiber solchem Fehlverhalten schuldig.

2.4.5 Bewertung

Die verteilte Vertrauensbildung zielt darauf, dass sich die Einheiten des Informationssys-
tems gegenseitig kontrollieren. Von der Effektivitdt einer solchen selbstorganisierenden so-
zialen Kontrolle hangt ab, ob Betrugsverhalten im Informationssystem eingeddmmt werden
kann. Die besprochenen Ansétze miissen sich also daran messen, ob sie die Anforderungen
an die verteilten Vertrauensbildung zu erfiillen in der Lage sind. Eine zusammenfassende
Bewertung wird in Tabelle 2.2 gezeigt. Im Folgenden wird darauf eingegangen, wie sich die
Situation fiir die einzelnen Anforderungen darstellt.

Die Glaubensbildung erfolgt nur in wenigen Ansétzen quantitativ. Eine solche quanti-
tative Glaubensbildung ist jedoch fiir das Treffen von utilitaristischen Vertrauensentschei-
dungen unabdingbar. Informationen iiber den Kontext werden nur von zwei qualitativen
Ansétzen beriicksichtigt. Zudem ist nur der Ansatz von CASTELFRANCHI ET AL. durch
seine bindre Glaubensdoméne in der Lage, Typinformationen zu beriicksichtigen.

Die Schwéche der bestehenden Ansétze offenbart sich vor allem in den von ihnen vorge-
schlagenen Empfehlungssystemen. Kein Ansatz erreicht eine Losung des Konflikts zwischen
der Verfiigbarkeit und dem Wahrheitsbezug von Empfehlungen. Allein das Buddy-System
schafft hierfiir zum Teil Abhilfe, indem es das Empfehlungssystem um Selbstempfehlungen
erweitert. Jedoch sind die dazu verwendeten Verfahren nicht ausgereift, so dass der Kon-
flikt nicht génzlich gelost wird. Eine probabilistisch fundierte Glaubensrevision basierend
auf Empfehlungen wird nur von DESPOTOVIC ET AL. vorgeschlagen. Allerdings geht der
Ansatz durch seine Annahmen von zu giinstigen Rahmenbedingungen fiir die Glaubensre-
vision aus.

Alle bestehenden Ansétze haben gemein, dass sie ihre Robustheit gegeniiber Fehlver-
halten nicht nachweisen kénnen. Zwar unternehmen die Ansétze Versuche zur Erbringung
eines solchen Nachweises. Diese scheitern aber aus unterschiedlichen Griinden. Der analyti-
sche Nachweis aus PAPAIOANNOU ET AL. basiert auf einer Reihe von unhaltbaren Annah-
men. Die anderen Ansétze fithren eine simulative Evaluation durch, um den Nachweis zu
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Tabelle 2.2: Bewertung bestehender Ansétze zur verteilten Vertrauensbildung
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erbringen. Dabei werden allerdings nicht alle Arten von viel versprechendem Fehlverhalten
beriicksichtigt.

Keiner der bestehenden Ansétze erfiillt also die Anforderungen an die verteilte Vertrau-
ensbildung. Damit konnen diese Ansétze nicht erreichen, dass Betrugsverhalten effektiv
vermieden wird.

Auch durch Kombination der Ansitze ldsst sich dieses negative Ergebnis nicht
verandern. Es gibt ndmlich einige Anforderungen, die von keinem der Anséitze bewéiltigt
werden. Hinzu kommt, dass die Ansétze aufgrund ihrer unterschiedlichen Glaubensbildung
nicht kombinierbar sind. So lassen sich zum Beispiel Typinformationen im Ansatz von
CASTELFRANCHI ET AL. nur deswegen beriicksichtigen, weil seine Glaubensbildung quali-
tativ ist. Wir kommen daher zum Schluss, dass nur durch einen grundlegend andersartigen
Ansatz die verteilte Vertrauensbildung zu einer effektiven Betrugsvermeidung fithren kann.

2.5 Fazit

Im Campus-Szenario ist das Informationssystem vollstiandig auf die Gerédte der Endbe-
nutzer verteilt. In diesem Kapitel haben wir uns die Frage gestellt, inwieweit bestehende
Forschungsansitze die Realisierung dieser Vision ermoglichen. Dabei ist ein besonderes
Augenmerk darauf gelegt worden, wie der Zielkonflikt zwischen Selbstorganisation des In-
formationssystems, Autonomie der teilnehmenden Einheiten und Effektivitat der Betrugs-
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vermeidung angegangen wird.

Eine Reihe von Ansétzen geht von der Benutzung manipulationssicherer Hardware aus,
um den menschlichen Benutzern die Kontrolle iiber ihre Gerédt zu entziehen. Durch diese
Einschréankung der Autonomie der teilnehmenden Einheiten wird von Vornherein verhin-
dert, dass die Systemsoftware manipuliert wird. Damit lésst sich in der originalen System-
software individuell irrationales Verhalten wie der Verzicht auf Betrugsverhalten durch-
setzen. Es gibt zwei grundsétzliche Moglichkeiten zum Einsatz von manipulationssicherer
Hardware, die aus unterschiedlichen Griinden nicht tauglich sind. Wird die Systemsoftwa-
re fest auf ein spezielles Hardware-Modul abgelegt, so entstehen dem Endbenutzer Kosten,
die eine zu hohe Eintrittsbarriere fiir die Teilnahme am Informationssystem darstellen.
Mehrzweck-Hardware wiirde zwar dieses Problem beseitigen, sie ist jedoch nicht verfiigbar.
Damit sind all jene Ansédtze nicht tauglich, die einer Beschrankung der Autonomie der
Teilnehmer bediirfen.

Eine andere Richtung wird von den Ansitzen verfolgt, die den Einsatz von wvertrau-
enswiirdigen Dritten vorschlagen. Als zentrale Instanz greift ein solcher Dritter regulierend
in das Informationssystem ein, um Betrugsverhalten unvorteilhaft zu machen. Damit ist
das Informationssystem nur noch in eingeschriankter Weise selbstorganisierend. Die Ansétze
unterscheiden sich darin, welche Rolle sie dem Dritten zuweisen. Bei den Ansétzen der
Konfliktvermeidung schaltet sich der Dritte in den Ablauf einer Transaktion ein, so dass
es fiir Einheiten unmoglich ist zu betriigen. Hingegen wird in den Ansétzen der Kon-
fliktlosung der Dritte nur dann einbezogen, wenn der Betrug eines Transaktionspartners
dokumentiert oder riickgéingig gemacht werden soll. Zu diesem Zweck wird das Verhalten
der Transaktionspartner durch den Einsatz von nicht-abstreitbaren Marken fiir den Dritten
nachvollziehbar gemacht. Die Ansétze zur Konfliktvermeidung und -16sung haben gemein,
dass sie aufgrund der Annahmen der zugrunde liegenden Austauschprotokolle nur in Spezi-
alfillen eingesetzt werden kénnen. Einen anderen Weg gehen daher die reputationsbasierten
Ansiétze, bei denen der Dritte Informationen iiber das vergangene Verhalten der Einhei-
ten sammelt, um betriigende Einheiten mit einer schlechten Reputation zu kennzeichnen.
Allerdings werden dadurch die Nachteile fiir die Verwendung vertrauenswiirdiger Dritter
nicht beseitigt: Die Teilnehmer und der Betreiber des Informationssystems miissen einen
enormen Aufwand tragen, damit der Dritte von den Einheiten durchgéngig erreichbar ist.
Damit sind all jene Ansétze nicht gangbar, die einer Einschriankung der Selbstorganisation
des Informationssystems bediirfen.

Keinen Kompromiss beziiglich Autonomie und Selbstorganisation gehen daher die An-
sitze zur wverteilten Vertrauensbildung ein. Sie bewirken eine gegenseitige Kontrolle der
Teilnehmer, indem jede Einheit sich ihren Glauben iiber die Vertrauenswiirdigkeit Anderer
bildet. Allerdings verpassen es die Ansétze, eine Reihe von Problemen zu bewiltigen. Das
Schliisselproblem besteht darin, wie die Erfahrungen Anderer in die eigene Glaubensbil-
dung einfliefen konnen. In allen Ansétzen stellen Empfehlungen billiges Gerede dar und er-
lauben somit keine glaubwiirdige Signalisierung eigener Erfahrungen. Die Glaubensbildung
kann dadurch nur mit ad-hoc Verfahren durchgefiihrt werden, die auf Plausibilitétsiiber-
legungen basieren. Der Glaubensbildung mangelt es daher an notwendiger Prézision und
an Robustheit gegeniiber Fehlverhalten. Damit kénnen die Ansétze der verteilten Vertrau-
ensbildung nicht erreichen, dass Betrugsverhalten effektiv vermieden wird.
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Abbildung 2.8: Unterschiedliche Schwachpunkte der bestehenden Forschungsansétze

Abbildung 2.8 fasst zusammen, wie die Ansétze den Zielkonflikt zwischen Selbstorgani-
sation des Informationssystems, Autonomie der teilnehmenden Einheiten und Effektivitat
der Betrugsvermeidung angehen. Die Randbedingungen der Autonomie und Selbstorga-
nisation stellen sicher, dass der Aufwand fiir die Inbetriebnahme und des Betriebs des
Informationssystems vertretbar ist. Dariiber hinaus ermoglicht erst eine effektive Betrugs-
vermeidung die Existenzfahigkeit von Informationssystemen. Die bestehenden Ansétze er-
reichen jedoch jeweils nur zwei der drei Zielvorgaben. Der Zielkonflikt wird also von keinem
der Ansétze gelost. Dadurch lédsst sich unsere Vision von Informationssystemen, die wie im
Campus-Szenario vollstandig auf die Geréte der Endbenutzer verteilt sind, nicht mit Hilfe
bestehender Ansétze realisieren.



Kapitel 3
BT BE BAAHCOH

“Der Edle muss lernen, Versprechen zu halten und die Freund-
schaft all derer abzuweisen, die nicht so wie er sind (indem sie
Profit und Verlust als Ausgangspunkt ihres Handelns machen).”

(Gespriche und Ausspriiche des Konfuzius, Auszug aus 1.8)

Ansatz dieser Arbeit

Die Vision von Informationssystemen, die wie im Campus-Szenario vollsténdig auf die
Gerate der Endbenutzer verteilt sind, ldsst sich mit bestehenden Ansétzen nicht realisie-
ren. Dies liegt daran, dass kein Ansatz den Zielkonflikt zwischen Selbstorganisation des
Informationssystems, Autonomie der teilnehmenden Einheiten und Effektivitit der Be-
trugsvermeidung 16st. Um Betrug effektiv zu vermeiden, geben Ansétze mit Dritten oder
mit manipulationssicherer Hardware die Selbstorganisation des Informationssystems oder
die Autonomie der teilnehmenden Einheiten auf. Ansétze der verteilten Vertrauensbildung
garantieren zwar Selbstorganisation und Autonomie. Sie erreichen aber wegen grundsétz-
licher Schwéchen im Ansatz keine effektive Vermeidung von Betrugsverhalten.

Dieses Kapitel stellt vor, wie diese Arbeit dieses Problem beseitigt und dadurch die Va-
lidierung unserer These iiber die Existenzfdhigkeit der betrachteten Informationssysteme
ermoglicht. Dazu werden im Folgenden die Grundideen vorgestellt, auf die sich der Entwurf
des Ansatzes stiitzt (Abschnitt 3.1). Der Ansatz geht von der verteilten Vertrauensbildung
aus und erweitert sie um Schliisselideen der Systeme mit manipulationssicherer Hardware
und mit Dritten. Diese Erweiterung 16st den Zielkonflikt, da sie eine effektive Betrugsver-
meidung herstellt, ohne dass durch den Einsatz von Dritten oder von manipulationssicherer
Hardware die Selbstorganisation oder Autonomie eingeschrénkt werden muss. Anschliefend
wird eine Ubersicht der Grundideen zur Evaluation des Ansatzes gegeben (Abschnitt 3.2).
Sie ermoglichen Aussagen dariiber, unter welchen Rahmenbedingungen unsere These vali-
diert werden kann.

3.1 Grundideen des Entwurfs

Wie in Abschnitt 2.4 gezeigt, sind existierende Vorschlidge zur verteilten Vertrauensbildung
nicht in der Lage, Betrugsverhalten effektiv zu vermeiden. Dennoch bietet sich verteilte
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Anséatze mit manipula- Ansétze mit verteilter Anséatze mit vertrauens-
tionssicherer Hardware Vertrauensbildung wiirdigen Dritten
Selbstorganisierende

Normativer Systementwurf,© soziale Kontrolle " Nachvoliziehbarkeit

Unterscheidung von Typen ‘. . .’ ) durch Beweismittel

A

Ansatz dieser Arbeit

Abbildung 3.1: Einordnung des eigenen Ansatzes

Vertrauensbildung als Ausgangspunkt des eigenen Ansatzes an, da sie selbstorganisieren-
de soziale Kontrolle zwischen autonomen Einheiten ermoglicht. Es kommt also darauf an,
Erweiterungen und Anpassungen zu finden, die diese soziale Kontrolle und damit die Be-
trugsvermeidung effektiv machen.

In Abbildung 3.1 werden die Grundsétze fiir den Entwurf des eigenen Ansatzes ein-
geordnet. Er ist ein quantitativer Ansatz der verteilten Vertrauensbildung. Wie in den
Ansétzen aus Abschnitt 2.4.4 lassen sich also Vertrauensentscheidungen unter Zuhilfenah-
me subjektiver Einschidtzungen des potentiellen Transaktionspartners utilitaristisch treffen.
Um die soziale Kontrolle effektiv zu machen, werden zusétzlich Schliisselideen der Ansétze
mit manipulationssicherer Hardware und mit Dritten in den eigenen Ansatz aufgenommen.

Ein Kennzeichen von manipulationssicheren Systemen ist, dass der Systementwurf auch
Verhalten vorsehen darf, das individuell nicht rational ist. Das liegt daran, dass der mensch-
liche Prinzipal seine Einheit nicht manipulieren kann, auch wenn ihr Verhalten nicht in
seinem Sinne ist. Der Systementwurf besteht also aus dem Aufstellen von Normen, die
die Verhaltensmoglichkeiten einschrianken [CCP98]. Ausgehend auf der Beobachtung, dass
auch ohne manipulationssicherer Hardware der Akt der Manipulation aufwéndig ist, kann
ein solcher normativer Systementwurf! auch fiir den eigenen Ansatz angewendet werden. Es
ergeben sich weit reichende Folgen fiir das Modell der Glaubensbildung, das im Gegensatz
zu der Verhaltensorientierung existierender Ansétze auf den Typ einer Einheit (Benutzung
der originalen oder einer manipulierten Version der Systemsoftware) basiert [OKRO05]. Die
Grundideen zum normativen Systementwurf und der Bildung von Typglauben werden in
Abschnitt 3.1.1 vorgestellt.

Geméfl Abschnitt 2.3.2 besteht die Schliisselidee von Ansétzen mit Dritten zur Kon-
fliktlosung darin, das Verhalten der Einheiten durch den Einsatz von nicht-abstreitbaren
Marken fiir den vertrauenswiirdigen Dritten nachvollziehbar zu machen. Diese Beweismittel
unterstiitzen den Dritten darin, Betrugsverhalten zu erkennen und den davon verursachten

!Der Begriff des normativen Systementwurfs ist am Konzept der Normen aus der Soziologie ange-
lehnt [Tuo95]. Seine Ausrichtung unterscheidet sich von derjenigen der normativen Spieltheorie [FT91].
Diese ist darum bemiiht vorauszusagen, wie sich ein rationaler Spieler in einer bestimmten Situation ver-
halten wird.
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Schaden riickgéngig zu machen. Der eigene Ansatz baut auf dieser Idee auf [Obr04b]. Um
Beweismittel einsetzen zu konnen, sind jedoch einige Hiirden zu nehmen. Einerseits kénnen
wegen der Abwesenheit eines vertrauenswiirdigen Dritten die Einheiten ihr Verhalten nur
untereinander nachvollziechbar machen. Auch die Schlussfolgerungen, die die Einheiten aus
den verfiigharen Beweismitteln ziehen, konnen nicht von einem Dritten umgesetzt werden
und miissen daher in die selbstorganisierende soziale Kontrolle einfliefen. Diese Umfunk-
tionierung von Beweismitteln fithrt im eigenen Ansatz zum Entwurf von zweckbestimmten
Beweismitteln, auf die das Empfehlungsmodell der verteilten Vertrauensbildung basiert.
Die Grundideen zur Nachvollziehbarkeit durch Beweismittel werden in Abschnitt 3.1.2
vorgestellt.

Teil IT dieser Arbeit befasst sich mit den Einzelheiten des Entwurfs und fithrt dazu die
Grundideen weiter aus.

3.1.1 Normativer Systementwurf und Bildung von Typglauben

Im Folgenden werden die Grundideen zum normativen Systementwurf und zur Bildung
von Typglauben vorgestellt. Die Einzelheiten dazu werden im Kapitel 5 beziehungsweise
im Kapitel 6 dieser Arbeit besprochen.

Normativer Systementwurf. Wir unterscheiden zwei Typen von Einheiten abhingig
davon, welche Systemsoftware sie verwenden: Benutzt ein menschlicher Prinzipal die ori-
ginale Systemsoftware, so ist seine Einheit normativ. Wenn hingegen eine manipulierte
Version der Systemsoftware installiert ist, so nennen wir seine Einheit strategisch.

Der Entwurf des eigenen Ansatzes zur Betrugsvermeidung ist ein wesentlicher Teil des
Entwurfs der originalen Systemsoftware. Es stellt sich also die Frage, welche Eigenschaften
ein solcher Systementwurf haben muss, um unser Ziel eines existenzfahigen Informations-
systems zu erreichen. Dazu wird eine Antwort in der folgenden Grundidee gegeben:

Grundidee 1:
Der Entwurf der originalen Systemsoftware orientiert sich an zwei Mazimen:

e Das vorgeschriebene Verhalten ist hinreichend kooperativ, dass ein In-
formationssystem mit {iberwiegend normativen Einheiten einen Mehr-
wert fiir menschliche Benutzer bietet.

e Das vorgeschriebene Verhalten ist hinreichend vorteilhaft, dass norma-
tive Einheiten keinen Anreiz haben, strategisch zu werden.

Die zweite Maxime fordert, dass der menschliche Prinzipal einer normativen Einheit
keinen Vorteil darin sieht, eine manipulierte Version der Systemsoftware zu verwenden.
Jedoch handelt eine solche manipulierte Version eher im Sinne eines menschlichen Prin-
zipals, da sie in der Lage ist, die Vorteilhaftigkeit von Betrugsverhalten auszunutzen. Die
einzige Moglichkeit, die zweite Maxime zu verfolgen, scheint daher darin zu liegen, dass
der Systementwurf Betrugsverhalten fiir normative Einheiten vorsieht. Damit wird jedoch
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die Forderung der ersten Maxime verletzt, dass normative Einheiten sich hinreichend ko-
operativ verhalten. Die zweite Maxime scheint daher in Konflikt mit der ersten Maxime
zu stehen.

Umgekehrt ldsst sich auch die erste Maxime nicht verfolgen, ohne dass die zweite Maxi-
me verletzt wird: Die erste Maxime zielt darauf, dass die Teilnahme am Informationssystem
fiir den menschlichen Benutzer von Nutzen ist. Das ist nur dann der Fall, wenn kooperati-
ves Verhalten im System vorherrscht. Zwar léasst sich die erste Maxime dadurch einhalten,
dass im Systementwurf altruistisches Verhalten vorgeschrieben wird. Dies steht aber im
direkten Widerspruch mit der zweiten Maxime, da sich in der Anwesenheit von Altruisten
das Betrugsverhalten strategischer Einheiten besonders lohnt. Wir erhalten also, dass beide
Maximen im Konflikt zu stehen scheinen.

Wie kann der Systementwurf dennoch beide Maximen gleichzeitig beriicksichtigen? Es
zeigt sich, dass das Kriterium der zweiten Maxime genauer untersucht werden muss. Dazu
fithren wir zwei Begriffe ein:

o Manipulationskosten: Durch das Erstellen, die Verbreitung und die Benutzung einer
manipulierten Version der Systemsoftware entstehen fiir den menschlichen Prinzipal
der Einheit Kosten. Diese werden von technischen und rechtlichen Hindernissen ver-
ursacht. (1) Die Erstellung einer manipulierten Version oder die Beschaffung einer
solchen von jemandem, der eine manipulierte Version bereitstellt, ist zeitaufwéndig.
(2) Es ist unklar, ob die Benutzung der manipulierten Version Vorteile fiir den
menschlichen Prinzipal bringt. Dies gilt besonders dann, wenn die verwendete Versi-
on nicht selbst erstellt, sondern von anderen Benutzern {ibernommen wird. (3) Die
Erstellung, Verbreitung und Benutzung einer manipulierten Version verstoflen gegen
das Urheber- und Vertragsrecht.

o Normativititskosten: Wenn im Systementwurf kooperatives Verhalten vorgesehen ist,
entstehen fiir die normativen Einheiten Opportunitétskosten, da sie auf die Vorteil-
haftigkeit von Betrugsverhalten verzichten miissen. Diese Kosten nennen wir Norma-
tivitdtskosten.

Mit Hilfe dieser beiden Kostenarten lasst sich die zweite Maxime verfeinern. Dies fiithrt
uns zu folgender Grundidee:

Grundidee 2:
Ein Kompromiss zwischen den Maximen des Systementwurfs wird
ermdglicht durch die folgenden Punkte:

e Eine normative Einheit wird nur dann strategisch, wenn die Manipu-
lationskosten geringer sind als die Normativitditskosten.

e Die Manipulationskosten sind nicht unerheblich.

e Die Normativititskosten werden dadurch minimiert, dass die Normen
unter Zuhilfenahme der selbstorganisierenden sozialen Kontrolle so
selbstdurchsetzend wie moglich sind.
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Die Punkte der Grundidee werden im Folgenden genauer erklért: Der erste Punkt stellt
ein Kriterium dafiir auf, dass normatives Verhalten hinreichend vorteilhaft ist, wie in der
zweiten Maxime gefordert ist. Der menschliche Prinzipal einer normativen Einheit entschei-
det sich nur dann zur Verwendung einer manipulierten Version der Systemsoftware, wenn
dies fiir ihn einen Vorteil bringt. Dies ist genau dann der Fall, wenn die Normativitétskosten
die Manipulationskosten iibersteigen. Um dies zu verhindern, miissen die Manipulations-
kosten so hoch und die Normativitéatskosten so niedrig wie moglich sein. Der zweite Punkt
hélt fest, dass aus technischen und rechtlichen Griinden die Manipulationskosten nicht zu
vernachléassigen sind.

Es bleibt also noch die Frage, wie die Hohe der Normativitétskosten unter die der Mani-
pulationskosten gedriickt werden kann. Dazu fithrt der dritte Punkt die selbstorganisieren-
de soziale Kontrolle der verteilten Vertrauensbildung an. Die Normen des Systementwurfs
sind genau dann selbstdurchsetzend, wenn fiir strategische Einheiten deren Befolgung im
eigenen Interesse ist. Das Verhalten der normativen Einheiten muss also auf das der stra-
tegischen Einheiten abstrahlen. Dies wird durch zwei Entwurfsprinzipien erreicht:

1. Strategische Einheiten wollen als normativ wahrgenommen werden, um in vielen
Transaktionen teilnehmen zu kénnen. Zu diesem Zweck schreibt der Systementwurf
fiir normative Einheiten vor, dass sie bevorzugt mit als normativ wahrgenommenen
Einheiten in die Transaktionen gehen. Hierfiir ist also eine Glaubensbildung iiber den
Typ anderer Einheiten notig.

2. Die einzige Moglichkeit, als normativ wahrgenommen zu werden, liegt darin, sich nor-
mativ zu verhalten. Dazu miissen die Einheiten in der Lage sein, ihre Erfahrungen
mit bisherigen Transaktionspartnern glaubhaft an andere Einheiten zu kommunizie-
ren. Dazu ist also ein Empfehlungssystem notig, das Erfahrungen nachvollziehbar
macht.

Diese Prinzipien legen die Ausrichtung des Entwurfs der verteilten Vertrauensbildung
fest. Die folgenden Grundideen befassen sich daher mit der Umsetzung der von den Prinzi-
pien geforderten Punkte, ndmlich der Bildung von Typglauben und der Nachvollziehbarkeit
in Empfehlungen.

Bildung von Typglauben. Wie wir in Abschnitt 2.4 gesehen haben, sehen existierende
Ansitze der verteilten Vertrauensbildung eine rein verhaltensorientierte Glaubensbildung
vor. Dadurch kénnen erhaltene Empfehlungen und der Kontext des Transaktionsverhaltens
nicht sinnvoll im Glaubensmodell beriicksichtigt werden. Hinzu kommt die Forderung des
ersten Entwurfsprinzips, dass Glauben iiber den Typ anderer Einheiten gebildet werden
muss. Kann es eine anders geartete (nicht nur am Verhalten orientierte) Glaubensbildung
geben, die diese Probleme beseitigt? Die folgende Grundidee ermoglicht es uns, diese Frage
zu bejahen:
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Grundidee 3:

Glaubensbildung orientiert sich am Typ anderer Einheiten. Um das Verhal-
ten einer Einheit mit ihrem 7Typ in Beziehung zu setzen, werden folgende
Moglichkeiten beriicksichtigt:

e Strategische Einhaltung: Auch strategische Einheiten kénnen die Ab-
sicht haben, Normen zu befolgen. Dies tun sie kontextabhdingig.

e Unbeabsichtigtes Betrugsverhalten: Sowohl normative als auch strategi-
sche Einheiten kénnen sich trotz kooperativer Absichten fehlverhalten.

Das Glaubensmodell muss Verhalten und Typ einer Einheit aus zweierlei Griinden in
Beziehung setzen. Einerseits ist dies die Voraussetzung dafiir, dass Verhaltensinformati-
on fiir die Revision des Typglaubens probabilistisch richtig beriicksichtigt werden kann.
Andererseits muss aus dem Typglauben eine Einschétzung wahrscheinlichen zukiinftigen
Verhaltens ableitbar sein, damit Vertrauensentscheidungen getroffen werden kénnen.

Die Beziehung wird in zwei Schritten hergestellt: (1) Wie hiangt der Typ einer Ein-
heit mit ihrer Absicht zu normativem Verhalten zusammen? Auch strategische Einheiten
konnen diese Absicht haben, vor allem wenn sie erst Vertrauen aufbauen wollen, um an-
schlieend effektiver betriigen zu kénnen. Diese Moglichkeit strategischer Einhaltung wird
im Modell der Glaubensbildung explizit mit aufgenommen. Geméafi dem Modell sind die
Absichten strategischer Einheiten abhéngig vom Transaktionskontext. Bei hohem Trans-
aktionswert wird bevorzugt betrogen, da dies besonders lohnenswert ist. (2) Wie héngt
die Absicht einer Einheit mit ihrem Verhalten zusammen? Wie in Abschnitt 1.2.2 bereits
festgestellt, konnen selbst kooperative Absichten zu Verhalten fithren, das der Transak-
tionspartner als Betrugsverhalten wahrnimmt. Daher beriicksichtigt das Glaubensmodell
die Moglichkeit unbeabsichtigten Betrugsverhaltens.

Die sich ergebende Glaubensbildung realisiert nicht nur das erste Entwurfsprinzip.
Dariiber hinaus wird die Grundlage fiir eine probabilistisch korrekte Beriicksichtigung von
Empfehlungsinformation gelegt. Auflerdem ermdoglicht die Typorientierung der Glaubens-
bildung den Einsatz von sozialen Beweismitteln, wie im néchsten Abschnitt beschrieben.

3.1.2 Einsatz von nicht-abstreitbaren Beweismitteln

Im Folgenden werden die Grundideen zum Einsatz von nicht-abstreitbaren Marken (Be-
weismitteln) vorgestellt. Wir unterscheiden zwischen transaktionalen und sozialen Beweis-
mitteln. Die Einzelheiten dazu werden im Kapitel 7 beziehungsweise im Kapitel 8 dieser
Arbeit besprochen.

Konzept der Beweismittel. Ein Beweismittel ist eine nicht-abstreitbare Marke, durch
deren Ausstellung sich eine Einheit an eine Aussage iiber eine andere Einheit bindet. Jede
andere Einheit ist in der Lage, bei Erhalt des Beweismittels zu erkennen, wer das Be-
weismittel ausgestellt hat und zu welcher Aussage er sich festgelegt hat. In dieser Hinsicht
kann einer beliebigen Einheit diese Festlegung glaubhaft gemacht werden. Dazu ist lediglich
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das Vorzeigen des entsprechenden Beweismittels notwendig. Gerade in Informationssys-
temen mit beschrankten Kommunikationsmoglichkeiten wie im Ad-hoc Netz des Campus-
Szenarios ist diese Figenschaft von Vorteil: Die Aussage einer Einheit kann nédmlich auch
in ihrer Abwesenheit nach Bedarf glaubhaft reproduziert werden.

Das Kernproblem existierender Ansétze zur verteilten Vertrauensbildung liegt darin,
dass ein Empfehler freie Wahl {iber den Inhalt der auszustellenden Empfehlung hat. Damit
wird das Empfehlen selber zum billigen Gerede (engl.: cheap talk [BG97]), dessen Inhalt
keinen Anhaltspunkt iiber tatséichlich gezeigtes Verhalten bietet. Um dieses Problem zu
16sen, bedarf es einer Moglichkeit, in Empfehlungen eigene Beobachtungen glaubhaft si-
gnalisieren zu kénnen. Folgende Grundidee schlégt hierfiir den Einsatz von Beweismitteln
vor:

Grundidee 4:

Das Verhalten einer Einheit wird durch den Einsatz von Beweismitteln
fiir andere Einheiten nachvollziehbar gemacht. Empfehlungen miissen also
durch entsprechende Beweismittel gestiitzt werden.

Aus dieser Grundidee ergeben sich hauptséchlich drei Konsequenzen fiir die Konzeption
der verteilten Vertrauensbildung:

e Essind Arten von Beweismitteln zu finden und einzusetzen, deren Aussagen zu Nach-
vollziehbarkeit beziiglich des Verhaltens einer Einheit fithren.

e Das Empfehlungsmodell muss sich auf diese Beweismittel stiitzen. Dadurch muss ein
vollkommen neues Empfehlungssystem entworfen werden.

e Beweismittel und Empfehlungen zielen letztendlich darauf, dass die Erfahrungen einer
Einheit in die Glaubensbildung anderer Einheiten mit einfliefen. Dazu ist festzulegen,
wie der Typglauben einer Einheit bei Erhalt einer Empfehlung zu revidieren ist.

Im verbleibenden Teil des Entwurfs ziehen wir diese drei Konsequenzen entlang zweierlei
Arten von Beweismitteln, namlich transaktionalen und sozialen Beweismitteln.

Transaktionale Beweismittel. Im Laufe einer Transaktion kann eine Einheit ihren
Transaktionspartner betriigen, indem sie ihm die versprochene Aktion vorenthélt. Um Be-
trugsverhalten nachvollziehbar zu machen, bedarf es also Beweismittel, die im Zuge der
Transaktion ausgetauscht werden. Der Aussteller von solchen transaktionalen Beweismit-
teln bindet sich an eine Aussage iiber das Verhalten seines Transaktionspartners. Wir
unterscheiden drei Arten von transaktionalen Beweismitteln:

e Vertrag: Vor dem Ausfithren der Aktionen stellen sich die Transaktionspartner jeweils
gegenseitig einen Vertrag aus, in dem sie versprechen, welche Aktion sie im Zuge der
Transaktion ausfiihren.

o Quittung: Nach dem Ausfithren der Aktionen werden untereinander Quittungen aus-
gestellt. Der Aussteller einer Quittung bestétigt seinem Transaktionspartner, dass er
seine Versprechungen (wie sie im Vertrag festgehalten sind) eingehalten hat.
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o Negative Empfehlung: Kommt es im Laufe der Transaktion zu Betrugsverhalten, so
kann eine Einheit ihren Transaktionspartner anderen Einheiten gegeniiber negativ
empfehlen. Eine solche negative Empfehlung bezieht sich dabei jeweils auf eine Trans-
aktion.

Wie wirkt sich der Einsatz dieser drei Arten transaktionaler Beweismittel auf das Emp-
fehlungsmodell und die Glaubensbildung aus? Dazu miissen wir uns zunéchst fragen, unter
welchen Umsténden aus der Sicht des Gesamtsystems das Ausstellen negativer Empfehlun-
gen wiinschenswert ist. Kommt es im Laufe einer Transaktion zwischen zwei Einheiten zu
Betrug, so lasst sich fiir auflenstehende Einheiten nicht erkennen, von wem dieser Betrug
ausging. Wir reden daher von einem Konflikt zwischen den Transaktionspartnern, wenn ei-
ner der beiden im Laufe der Transaktion betrogen hat. Unser Ziel muss es also sein, dass alle
Konflikte den auflenstehenden Einheiten durch das Ausstellen von negativen Empfehlun-
gen mitgeteilt werden. Dadurch wird eine Einheit, die wiederholt betriigt, identifizierbar.
Die folgende Grundidee zeigt, wie ein solches Empfehlungsverhalten selbstdurchsetzend
gemacht wird:

Grundidee 5:

Eine Einheit wird genau dann negativ empfohlen, wenn sie an einer Trans-
aktion teilnahm, in der es zu Betrug kam. Dies wird durch folgende Punkte
ermoglicht:

e Jede Einheit kann nur einen fritheren Transaktionspartner negativ
empfehlen, da dies dessen Vertrag erfordert.

e Negative Empfehlungen iiber Transaktionen ohne Betrug werden nicht
ausgestellt, da sie durch die Quittung widerleghar sind.

e Jede Einheit empfiehlt negativ wann immer maéglich, um den kompa-
rativen Vorteil, als Erster zu empfehlen, zu nutzen.

Der logische Zusammenhang zwischen den drei Punkten ist folgendermaflen: Der erste
Punkt stellt sicher, dass negative Empfehlungen sich immer auf Transaktionen beziehen,
die auch tatsichlich stattgefunden haben. Damit ist es (im Gegensatz zu den existierenden
Ansitzen der verteilten Vertrauensbildung) nicht moglich, eine Einheit zu diffamieren, ohne
mit ihr in eine Transaktion gegangen zu sein. Der zweite Punkt schrankt die Menge der
moglichen negativen Empfehlungen weiter ein. Eine Einheit kann also nur dann negativ
empfohlen werden, wenn sie in einer Transaktion teilgenommen hat, in der es zu Betrug
kam. Der dritte Punkt stellt sicher, dass in einem solchen Fall auch tatséchlich negativ
empfohlen wird. Damit erhalten wir das erwiinschte Ergebnis, dass eine Einheit genau
dann negativ empfohlen wird, wenn sie an einem Konflikt beteiligt ist.

Der zweite Punkt der Grundidee besagt, dass eine Einheit ihren Transaktionspartner
nicht negativ empfiehlt, nachdem sie ihm eine Quittung ausgestellt hat. Dies wird durch
eine Erweiterung des Empfehlungsmodells sichergestellt: Jede Einheit ist in der Lage, in
einer Selbstempfehlung die Quittungen, die sie von ihren fritheren Transaktionspartnern
erhalten hat, an andere Einheiten weiterzugeben. Wenn eine Einheit nach dem Ausstellen
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einer Quittung dennoch ihren Transaktionspartner negativ empfiehlt, ist also ihr inkon-
sistentes Verhalten erkennbar. Die Folgekosten sind fiir diese Einheit deswegen besonders
hoch, weil ihr inkonsistentes Verhalten von jeder Einheit durch die Nichtabstreitbarkeit
der Quittung und der negativen Empfehlung nachvollzogen werden kann. Wir fassen also
zusammen, dass es nach dem Ausstellen einer Quittung deswegen nicht zu einer negati-
ven Empfehlung durch den Transaktionspartner kommt, weil er dadurch von allen anderen
Einheiten als strategische Finheit wahrgenommen werden wiirde.

Der dritte Punkt der Grundidee verlangt, dass negative Empfehlungen derart in der
Glaubensbildung beriicksichtigt werden, dass es einen Anreiz fiir ihre Ausstellung gibt. Da-
her wird folgender Ansatz fiir die Glaubensrevision verfolgt: Nach Erhalt einer negativen
Empfehlung wird der Empfohlene entsprechend der Glaubwiirdigkeit des Empfehlers abge-
wertet. Der Typglauben iiber den Empfehler selbst bleibt jedoch unverdndert. Empfehlen
sich zwei Einheiten gegenseitig negativ, so wird also diejenige Einheit weniger abgewertet,
die als erste empfohlen hat. Dies liegt daran, dass bei Erhalt der Empfehlung der zwei-
ten Einheit diese bereits abgewertet worden ist und damit ihre Glaubwiirdigkeit eingebiifit
hat. Eine Untersuchung des Spiels negativer Empfehlungen zeigt, dass dieser komparativer
Vorteil, als erster zu empfehlen, dafiir ausreicht, dass jede Einheit wann immer moglich
negativ empfiehlt.

In der Glaubensbildung werden Selbstempfehlungen anders als negative Empfehlungen
behandelt. Das Vorzeigen von Quittungen in einer Selbstempfehlung dient alleine zur Wi-
derlegung von inkonsistenten negativen Empfehlungen. Eine weitergehende (némlich auf-
wertende) Glaubensrevision basierend auf Quittungen ist nicht sinnvoll, da sie auf einfache
Weise durch verschwérerisches (engl.: collusive) Verhalten ausgenutzt werden konnte. Es
bedarf also einer anderen Art von Beweismittel, mit deren Hilfe eine Einheit in der Lage
ist, sich positiv zu empfehlen. Der Rest dieses Abschnitts befasst sich mit solchen Beweis-
mitteln.

Soziale Beweismittel. Es zeigt sich, dass aufler den transaktionalen Beweismitteln noch
eine Art von Beweismitteln benétigt wird, mit der sich auch der Glauben einer Einheit {iber
den Typ anderer Einheiten festhalten lasst. Solche sozialen Beweismittel sind losgelost von
einzelnen Transaktionserfahrungen und werden abhéngig vom Typglauben ausgestellt.

Eine Analyse der Moglichkeiten sozialer Beweismittel ergibt, dass diese Beweismittel
die Form von Biirgschaften haben sollten. Genauer gesagt legt sich der Aussteller des
Beweismittels (der Biirge) fest, dass er eine andere Einheit (der Gebirgte) als normativ
ansieht. Damit macht der Biirge seinen Typglauben anderen Einheiten gegeniiber explizit.
Da der Biirge keine Moglichkeit zum Widerruf hat, ist die Giiltigkeit einer Biirgschaft
zeitlich begrenzt.

Welcher Vorteil entsteht aus dem Einsatz solcher Biirgschaften? Folgende Grundidee
gibt hierauf eine Antwort.
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Grundidee 6:

Normative Einheiten koénnen sich durch Selbstempfehlungen glaubhaft
von strategischen Einheiten abgrenzen. Dies wird durch folgende Punkte
ermoglicht:

e Jede Einheit kann sich selbst empfehlen, indem sie ihre eigenen Biirgen
auflistet.

e Eine Biirgschaft wird zwischen einem Paar von Einheiten nur unter
beidseitigem Einverstindnis abgeschlossen.

e Jede Einheit ist nur auf Biirgschaften mit normativen Finheiten aus,
da die Einschétzung der Normativitat einer Einheit

— vom Typglauben gegeniiber ihrer Biirgen abhdngt und
— durch das Verhalten ihrer Biirgen beeinflusst wird.

Auch bei dieser Grundidee verdeutlichen wir den logischen Zusammenhang zwischen ih-
ren Punkten: Geméf dem zweiten Punkt schlieen Einheiten immer beidseitig Biirgschaften
ab. Damit ist der Biirge auch gleichzeitig der Gebiirgte und umgekehrt. Nun fiigen wir die
Aussage vom dritten Punkt hinzu, dass jede Einheit nur mit normativen Einheiten eine
solche beidseitige Biirgschaftsbeziehung eingehen mochte. Als Folgerung erhalten wir, dass
Biirgschaften nur unter normativen Einheiten zustande kommen. Gemé&fl dem ersten Punkt
konnen in Selbstempfehlungen eigene Biirgen (und ihre Biirgschaften) aufgelistet werden.
Der Aussteller einer solchen Selbstempfehlung ist also in der Lage, durch die Zahl und der
Qualitét eigener Biirgen seine eigene Normativitiat glaubwiirdig zu kommunizieren. Wir er-
halten also, dass sich normative Einheiten glaubhaft von strategischen Einheiten abgrenzen
konnen.

Im Folgenden gehen wir genauer auf den dritten Punkt ein, da er den Kern der Grund-
idee darstellt. Es gibt zwei Griinde, warum eine Einheit mit einer anderen Einheit eine
Biirgschaftsbeziehung eingehen will:

e DBiirgschaft als Signal: Kommt die Biirgschaftsbeziehung zustande, so erhalten bei-
de Partner der Beziehung jeweils eine Biirgschaft voneinander. Mit dieser Biirgschaft
sind Selbstempfehlungen moglich. Wie werden diese aber von auflenstehenden Einhei-
ten bewertet? Je normativer der Biirge erscheint, desto glaubwiirdiger ist seine Fest-
legung, dass der Gebiirgte normativ ist, und desto stéirker wird damit der Gebiirgte
aufgewertet. Daraus folgern wir, dass jede Einheit solche Biirgen sucht, die normativ
erscheinen.

e DBiirgschaft als Investition: Biirgschaften dienen nicht nur als Signal bei Selbstempfeh-
lungen. Dariiber hinaus hat das Verhalten des Gebiirgten auch Auswirkungen auf den
Glauben iiber den Biirgen. Wenn sich die Festlegung des Biirgen, dass der Gebiirgte
normativ ist, in Transaktionen mit dem Gebiirgten bewahrheitet (beziehungswei-
se sich als falsch herausstellt), wird auch der Biirge normativer (beziehungsweise
strategischer) als zuvor wahrgenommen. In diesem Sinne stellt das Ausstellen einer
Biirgschaft eine Investition dar, die sich umso mehr auszahlt je normativer sich der
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Gebiirgte verhélt. Auch hier erhalten wir, dass jede Einheit Biirgschaften mit solchen
Einheiten sucht, die sich normativ verhalten.

Bei beiden Griinden ergibt sich also ein Vorzug von Biirgschaftsbeziehungen mit nor-
mativen Einheiten.

Wie wird die Ausrichtung von Biirgschaften als Signale und Investitionen in der Glau-
bensbildung umgesetzt? Wie bereits angedeutet muss jede Einheit Informationen iiber
die Biirgschaften Anderer in ihre Glaubensbildung einbeziehen. Aufler dem individuellen
Typglauben, wie er bisher betrachtet wurde, existiert damit noch ein sozialer Typglaube.
Dieser setzt sich aus dem individuellen Typglauben iiber die betrachtete Einheit und ih-
re Biirgen zusammen. Da Biirgschaften zeitlich begrenzt sind und damit ungiiltig werden
konnen, ist nur der individuelle Typglaube explizit zu speichern und der soziale Typglaube
nach Bedarf daraus abzuleiten. Es werden Vorschriften zur Glaubensbildung und -revision
vorgestellt, die dazu in der Lage sind.

3.2 Grundideen der Evaluation

Der Entwurf des eigenen Ansatzes zielt letztendlich auf die Verifikation unserer These, dass
die Vision von Informationssystemen wie die des Campus-Szenarios realisiert werden kann.
Um diese These validieren zu konnen, ist eine quantitative Bewertung des entworfenen
Ansatzes notwendig. Zu diesem Zweck wird der eigene Ansatz simulativ evaluiert.

Im Folgenden geben wir eine Ubersicht der Grundideen, die bei der Evaluation zum
Einsatz kommen. Teil III dieser Arbeit befasst sich mit den Einzelheiten der Evaluati-
on. Dazu werden die Grundideen in Kapitel 9 weiter ausgefithrt. Die Durchfiihrung der
Evaluation und ihre Ergebnisse sind in Kapitel 10 zu finden.

Ausrichtung der Evaluation. Die beiden Maximen des Entwurfs fordern, dass norma-
tives Verhalten zugleich hinreichend kooperativ und hinreichend vorteilhaft ist. Alle Teile
des eigenen Ansatzes sind an diesen Maximen orientiert. Was fehlt, ist eine quantitative
Untersuchung, unter welchen Rahmenbedingungen diese beiden Kriterien erfiillt werden.
Fiir die Rahmenbedingungen, in denen dies der Fall ist, kann unsere These validiert wer-
den. Die folgende Grundidee zeigt, wie dieser Gedankengang Eingang in die Ausrichtung
der Evaluation findet:

Grundidee T7:

Die These kann in solchen Rahmenbedingungen wvalidiert werden, in denen
die Evaluation des Ansatzes zeigt, dass menschliche Prinzipale von norma-
tiven Einheiten keinen Anreiz haben,

e aus dem System auszutreten oder

e ihre Einheit zu manipulieren.

Die Verbindung der beiden Punkte mit den beiden Maximen des Entwurfs ist wie folgt:
Wenn normative Einheiten sich hinreichend kooperativ verhalten, bietet die Teilnahme am
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Informationssystem einen Mehrwert derart, dass ihre menschlichen Prinzipale nicht aus ihm
austreten wollen. Zur Bewertung dieses Kriteriums ist der Individualnutzen normativer
Einheiten zu erfassen. Wenn normatives Verhalten hinreichend vorteilhaft ist, fithrt die
Benutzung einer manipulierten Version der Systemsoftware zu einem zu geringen Vorteil.
Eine Beurteilung davon ist moglich, indem die Normativititskosten gemessen und mit den
Manipulationskosten verglichen werden. Fiir den Fall, dass beide Kriterien erfiillt sind, ist
das Informationssystem existenzfahig und unsere These kann damit fiir die untersuchten
Rahmenbedingungen validiert werden.

Um zu den erforderlichen Messergebnissen zu kommen, ist eine Werkzeugunterstiitzung
unabdingbar. Als Basis der Evaluation dient das Simulationsrahmenwerk DIANFEmu, das
eine wirklichkeitsgetreue Simulation des Campus-Szenarios ermdoglicht. Darauf aufbauend
werden zwei Werkzeuge entwickelt:

o Integration in simulatives Rahmenwerk: Der eigene Ansatz wird in das Rahmen-
werk der Simulationsumgebung von DIANEmu integriert. Als Ergebnis entsteht ein
Werkzeug, das fiir vorgegebene Rahmenbedingungen die erforderlichen Messergeb-
nisse liefert. Die dabei entstehende Simulationsumgebung nennen wir simulatives
Kooperationsturnier.

o Frweiterung um Sensibilititsanalyse: Fiir die Verifikation der These muss der ei-
gene Ansatz unter einer Vielzahl von verschiedenen Rahmenbedingungen evaluiert
werden?. Zu diesem Zweck wird ein Werkzeug entwickelt, das die Sensibilitit der
Messergebnisse in Abhéngigkeit unterschiedlicher Rahmenbedingungen automatisiert
analysiert.

Beriicksichtigung der Moglichkeiten zur Manipulation. Bei der simulativen Eva-
luation des eigenen Ansatzes ergibt sich die Frage, wie das Verhalten strategischer Einheiten
zu modellieren ist. Diese Frage ldsst sich darauf zuriickfithren, welche manipulierten Versio-
nen der Systemsoftware in einem realen Informationssystem erstellt werden und fiir welche
dieser Versionen sich ein menschlicher Prinzipal, der zur Manipulation bereit ist, entschei-
det. Eine Beantwortung dieser Frage ist keineswegs trivial, da hierzu die Angriffspunkte
gegen das normative Verhalten, wie es im eigenen Ansatz vorgesehen ist, systematisch auf-
gedeckt werden miissen®. Die folgende Grundidee zeigt, wie hierfiir vorgegangen werden
muss:

2Dies wird von allen existierenden Ansétzen der verteilten Vertrauensbildung vernachlissigt. Sie werden
nur fiir eine geringe Zahl als besonders relevant erachteter Rahmenbedingungen evaluiert.

3Der Stand der Technik hierzu ist, dass der Systementwerfer selbst Angriffspunkte durch eigenes Nach-
denken identifiziert. Diese Vorgehensweise ist weder systematisch noch fiithrt sie zu glaubwiirdigen Evalua-
tionsergebnissen.
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Grundidee 8:
Mogliche Richtungen der Manipulation werden zwecks realitdtsnaher Simu-
lation antizipiert. Dies wird durch die folgenden Punkte ermoglicht:

e Erfolg versprechende Gegenstrategien werden von Versuchspersonen in
einer interaktiven Simulationsumgebung aufgezeigt.

e Ein simulativer Vergleich zeigt, welche Gegenstrategien fiir bestimmte
Rahmenbedingungen am besten abschneiden und daher zu erwarten
sind.

In einem ersten Schritt werden also Erfolg versprechende Richtungen der Manipulation
aufgefunden. Dieses Auffinden ist insofern systematisch, als eine grofiere Zahl von Versuchs-
personen beteiligt ist, die sich mit dem Gesamtsystem auskennen und denen beim Finden
von Gegenstrategien keinerlei Einschriankungen auferlegt sind. Um dies zu ermdoglichen,
wird ein Werkzeug, das interaktive Kooperationsturnier, entwickelt, mit dem jede Ver-
suchsperson aus der Sicht einer Einheit am Gesamtsystem teilnehmen und ihr Verhalten
bestimmen kann. Dadurch ergeben sich folgende Vorteile:

e Fiir die Versuchspersonen sind keinerlei technische Vorkenntnisse (wie etwa Program-
mierkenntnisse) erforderlich. Die Vorgédnge im System werden graphisch ansprechend
aufgearbeitet, so dass jede Versuchsperson von der jeweiligen Situation Bescheid weifl
und das Verhalten ihrer eigenen Einheit in ihrem Sinne lenken und bestimmen kann.
Dadurch erweitert sich der Kreis derer, die sich am Auffinden der Gegenstrategien
beteiligen konnen.

e Die Versuchspersonen entwickeln sozusagen spielerisch ihre Strategien und miissen
sich nicht a prior: auf sie festlegen. Nach jedem Lauf des interaktiven Kooperations-
turniers werden die erfolgreichsten Versuchspersonen nach ihren Strategien befragt.
Somit werden die Gegenstrategien a posterior: definiert. Diese Vorgehensweise fiihrt
auch dazu, dass die Versuchspersonen zur Teilnahme am interaktiven Kooperations-
turnier und zum Finden erfolgreicher Gegenstrategien motiviert sind.

In einem zweiten Schritt sind die aufgefundenen Gegenstrategien zu bewerten. Diese
Bewertung zielt darauf, eine Aussage zu treffen, unter welchen Rahmenbedingungen welche
Gegenstrategie am erfolgreichsten ist. Hierzu wird das simulative Kooperationsturnier bei
unterschiedlichen Rahmenbedingungen durchlaufen. Damit sind wir in der Lage, bei der
Gesamtevaluation die jeweils beste Gegenstrategie in Abhéngigkeit der zu simulierenden
Rahmenbedingungen fiir die strategischen Einheiten auszuwéhlen.

Die Realitédtsndhe der Simulation wird weiter erhéht, indem strategische Einheiten bei
der Wahl ihrer Gegenstrategie die Rahmenbedingungen auch leicht verzerrt wahrnehmen
konnen. Dies lasst sich an einem Beispiel verdeutlichen: Bei der Wahl der Gegenstrategie
ist die Zahl der zu erwartenden Transaktionsgelegenheiten ein wichtiger Faktor. Es wére
aber unrealistisch anzunehmen, dass die Einheiten diese Zahl genau kennen. Dadurch, dass
manche Einheiten diese Zahl unter- beziehungsweise iiberschéitzen, unterscheiden sich die
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strategischen Einheiten bei ihrer Wahl der Gegenstrategie. Wir erhalten also eine Heteroge-
nisierung der verfolgten Gegenstrategien dadurch, dass die Rahmenbedingungen unprdizise
wahrgenommen werden.

3.3 Zusammenfassung

In diesem Kapitel wurde vorgestellt, wie diese Arbeit vorgeht, um unserer These iiber die
Existenzfahigkeit von Informationssystemen wie im Campus-Szenario validieren zu kdnnen.
Dazu wurden die Grundideen fiir den Entwurf und die Evaluation eines eigenen Ansatzes
zur verteilten Vertrauensbildung besprochen.

Der Entwurf des Ansatzes orientiert sich an zwei Maximen, deren Zielkonflikt durch die
Existenz technischer und rechtlicher Hindernisse gegen die Manipulation gelést wird. Durch
eine probabilistisch fundierte Glaubensbildung, die sich am Typ der Einheiten orientiert,
wird die Grundlage zur verteilten Vertrauensbildung gelegt. Zur glaubwiirdigen Verteilung
von Transaktionserfahrungen werden Beweismitteln benutzt. Transaktionale Beweismit-
tel erlauben die Identifikation strategischer Einheiten, wahrend sich Einheiten mit Hilfe
sozialer Beweismittel als normativ ausweisen konnen.

In der simulativen FEwaluation wird der Ansatz quantitativ bewertet, um die These
validieren zu konnen. Aus den beiden Maximen des Entwurfs werden dazu zwei Evalua-
tionskriterien abgeleitet. Als Simulationswerkzeug steht DIANEmu zur Verfiigung. Die
Realitédtsndhe der Simulation wird weiter gesteigert, indem die Moglichkeiten zur Mani-
pulation aus einer interaktiven Simulation gewonnen werden und somit antizipiert werden
konnen.

In den folgenden Teilen II und III wird der Ansatz dieser Arbeit im Detail vorgestellt.
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Kapitel 4

S8 DRIR i i e

“Derjenige, der mit jedweder Situation umgehen kann,
zeichnet sich dadurch aus, dass er bei Eintreten eines
unvorhergesehenen Ereignisses diejenige MafSnahme
ergreift, die ihm den gréfsten Vorteil verschafft.”

(Sun-tze’s Kunst der Kriegsfithrung, Strategie, 1.17)

Grundlagen

Teil II dieser Arbeit befasst sich mit dem Entwurf des eigenen Ansatzes. Hierfiir sind
zunachst die Ergebnisse der Forschungsbereiche vorzustellen, die diesem Entwurf zugrunde
liegen. In diesem Kapitel werden diese Grundlagen eingefiihrt. Es handelt sich bei ihnen
vor allem um die Konzepte der Spieltheorie, die in Abschnitt 4.1 behandelt werden. Die
weiteren Grundlagen werden in Abschnitt 4.2 besprochen.

4.1 Spieltheorie

Die Spieltheorie befasst sich mit der Frage, wie sich autonome Einheiten, die ihren eigenen
Vorteil suchen, unter vorgegebenen Rahmenbedingungen verhalten. Die Methoden und
Aussagen der Spieltheorie haben also einen direkten Bezug zum Problemkreis dieser Arbeit.

Dieser Abschnitt befasst sich daher mit den Konzepten und Aussagen der Spieltheorie
insoweit, als sie dieser Arbeit als Grundlage dienen. Abschnitt 4.1.1 fiihrt in die Spieltheorie
ein, indem ihre Grundziige besprochen werden. Nachfolgend wird in Abschnitt 4.1.2 der
Zweig der Spieltheorie vorgestellt, der sich mit Informationsasymmetrie und Signalisierung
beschéftigt. Abschliefend gehen wir in Abschnitt 4.1.3 auf die evolutionére Spieltheorie
ein.

4.1.1 Grundziige

Im Folgenden werden die Grundziige der Spieltheorie vorgestellt. Dazu gehen wir zunéchst
darauf ein, wie die Rahmenbedingungen autonomen Handelns als Spiel modelliert werden.
Anschlielend werden die Methoden vorgestellt, mit deren Hilfe ein solches Spiel analysiert
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werden kann. Eine umfassende Behandlung der Grundziige der Spieltheorie findet sich
in [FT91].

Das Spiel als Modell. In einem Spiel werden nur diejenigen Aspekte der Realitdt mo-
delliert, die bei der Vorhersage des Verhaltens autonomer Einheiten von Relevanz sind. Fiir
die einzelnen Bestandteile des Modells bedeutet dies Folgendes:

e Handlungen: Eine autonome Einheit ist zu unterschiedlichen Handlungen in der Lage.
Manche Handlungen wirken sich lediglich auf die Einheit selbst aus. Solche Hand-
lungen mit rein lokaler Auswirkung beeinflussen nicht andere Einheiten und sind
daher fiir die spieltheoretische Analyse nicht von Belang. Aussagen dariiber, wie
Entscheidungen beziiglich solcher Handlungen zu treffen sind, werden im Rahmen
der Entscheidungstheorie gemacht [Ber85]. Im Modell des Spiels sind also nur die-
jenigen Handlungen zu beriicksichtigen, durch deren Ausfithrung andere Einheiten
beeinflusst werden.

e Spieler: Eine Gruppe von Einheiten wird nur dann als Spieler in das Modell aufge-
nommen, wenn die Einheiten zu Handlungen féhig sind, die sich auf sie gegenseitig
auswirken. Fine Einheit wird also nicht als Spieler modelliert, wenn ihre Handlun-
gen auf keine andere Einheit Auswirkungen haben oder sie selbst von keiner der
Handlungen Anderer einen Einfluss erfahrt.

o Ausgang: Der Ausgang eines Spiels ist dadurch definiert, welche Handlungen die
Spieler ausfithren. Dabei ist zu unterscheiden, ob die Spieler simultan oder sequen-
tiell handeln. Im letzteren Fall kann ein Spieler bei seiner Entscheidung iiber sein
Handeln die vorigen Handlungen anderer Spieler beriicksichtigen. Dadurch, dass in
einem solchen sequentiellen Spiel die Spieler nacheinander handeln, sprechen wir auch
vom Ziehen der Spieler.

o Auszahlung: Jeder Spieler hat fiir jeden moglichen Ausgang ein bestimmtes Nutzen-
niveau, das Auszahlung (engl.: payoff) genannt wird. In unserem Systemmodell von
Informationssystemen wird der Nutzen einer Einheit durch den ihres menschlichen
Prinzipals definiert. Um das Nutzenniveau einer Einheit zu bestimmen, ist zu beriick-
sichtigen, welche Vor- und Nachteile der jeweilige Ausgang fiir ihren Prinzipal hat.
Im Campus-Szenario ergeben sich die Vorteile vor allem aus dem Erhalt erwiinsch-
ter Information, wahrend die Nachteile aus der Bereitstellung eigener Ressourcen
herriihren.

o Strategie: Finen Handlungsplan eines Spielers, der angibt, in welcher Spielsituation
welche Handlung gew#hlt wird, nennen wir Strategie. In einem simultanen Spiel wird
die Strategie eines Spielers also dadurch definiert, zu welcher Handlung er sich ent-
scheidet. In sequentiellen Spielen ist die Festlegung einer Strategie umfangreicher, da
hierbei fiir alle Kombinationen friitherer Ziige definiert sein muss, welche Handlung
zu wahlen ist.
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Ein Spieler nimmt also an einem Spiel teil, indem er sich eine Strategie zurechtlegt.
Die Spieler kénnen aufgrund ihrer Autonomie nicht zum Wihlen bestimmter Strategien
gezwungen werden. Sie alleine treffen die Entscheidung iiber ihre Strategie. In der Literatur
wird die Theorie zu solchen Spielen unkooperative Spieltheorie (engl.: noncooperative game
theory) bezeichnet.

Die Beziehung zwischen den eingefiithrten Begriffen werden in folgendem Beispiel, dem
Gefangenendilemma (engl.: prisoners’ dilemma), verdeutlicht. Im Modell dieses Spiels wird
festgehalten, wie zwei Spieler A und B untereinander in Konkurrenz stehen. Zur Illustra-
tion gehen wir davon aus, dass es sich bei den Spielern um benachbarte Ladenbesitzer
handelt!. Thr einziger Handlungsspielraum liegt darin, welche Preise sie fiir die Produk-
te festsetzen, die sie verkaufen. Dabei haben beide Spieler die Wahl zwischen hohen und
niedrigen Preisen. Da sie diese Wahl simultan treffen miissen, ist ihre Strategie dadurch
definiert, zu welcher Preissetzung sie sich unabhéngig von ihrem jeweiligen Gegenspieler
entscheiden. Wenn die Spieler dasselbe Preisniveau wéhlen, so teilen sie sich den Markt
gerecht auf. Bei einem beidseitig hohen Preisniveau fithrt dies zu einem hoheren Gewinn
als bei einem beidseitig niedrigen Preisniveau. Im Folgenden verdeutlichen wir dies mit
einem Zahlenbeispiel: In den Auszahlungen der Ladenbesitzer schlagen sich gleich hohe
Preise dadurch nieder, dass beide Spieler einen Nutzen von 3 bei hohen Preisen und von
1 bei niedrigen Preisen haben. Wihlen die Ladenbesitzer allerdings ein unterschiedliches
Preisniveau, unterscheiden sich ihre Auszahlungen. Der Ladenbesitzer mit niedrigen Prei-
sen hat eine Auszahlung von 5, da er den Markt fiir sich alleine vereinnahmt. Der andere
Ladenbesitzer verliert seine Kunden und erhélt daher eine Auszahlung von 0.

In der Literatur zum Gefangenendilemma werden die Handlungsalternativen der in
Konkurrenz stehenden Ladenbesitzer auch Kooperation (engl.: cooperation) und Betrug
(engl.: defection) genannt. Die Motivation hierfiir ist wie folgt: Entschlieflen sich beide
Ladenbesitzer einvernehmlich zu hohen Preisen, so teilen sie den Markt gerecht auf und er-
halten hohere Auszahlungen als bei beidseitig niedrigen Preisen. In dieser Hinsicht stellt das
Festsetzen von hohen Preisen kooperatives Verhalten dem anderen Ladenbesitzer gegeniiber
dar. Weicht jedoch einer der Ladenbesitzer von dieser einvernehmlichen Kooperation durch
das Festsetzen niedriger Preise ab, so bringt er den Anderen um seine Marktanteile. Dies-
beziiglich stellt sein Verhalten Betrug dar.

Die Beschreibung des Gefangenendilemmas wird in Tabelle 4.1 zusammengefasst. Dar-
gestellt ist das Modell des Spiels in der Normalform. Auf der linken Seite stehen die Hand-
lungsalternativen des Ladenbesitzers A, rechts die des Ladenbesitzers B. Fiir jeden Ausgang
wird die Auszahlung der Spieler durch einen Vektor dargestellt, dessen erste Komponen-
te die Auszahlung von A und dessen zweite Komponente die Auszahlung von B festhélt.
Entsprechend bezeichnen wir die Ausgédnge mit der Kombination der Handlungen, die die
Ladenbesitzer A und B jeweils wihlen. Bei dem Ausgang (niedriger Preis, hoher Preis)
erzielt Ladenbesitzer A zum Beispiel die hochste Auszahlung, wihrend Ladenbesitzer B
gleichzeitig die niedrigste Auszahlung erhélt.

!Die erste Formalisierung der hier betrachteten Konkurrenzsituation findet sich in [Tuc50]. Zur Illus-
tration verwendet sie die Situation zweier Gefangenen, die sich gegenseitig denunzieren kénnen. Hieraus
erklart sich die Namensgebung des Dilemmas.
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Tabelle 4.1: Das Gefangenendilemma

Ladenbesitzer B
hoher Preis niedriger Preis
(Kooperation) (Betrug)
. hoher Preis
Ladenbesitzer A (Kooperation) (3,3) (0,5)
niedriger Preis
(Betrug) (5,0) (1,1)

Analyse eines Spiels. Die Rahmenbedingungen autonomen Handelns werden als Spiel
modelliert, um Vorhersagen iiber das Verhalten der Einheiten zu treffen. Dazu ist das
Modell des Spiels zu analysieren. Im Folgenden werden die Methoden der Analyse am
Beispiel des Gefangenendilemmas eingefiihrt.

Zu welcher Strategie werden sich die Ladenbesitzer entscheiden? Unabhéngig davon,
welche Strategie der Gegenspieler verfolgt, erhélt ein Ladenbesitzer eine hohere Auszah-
lung, wenn er sich zu niedrigen Preisen entscheidet. Die Wahl niedriger Preise stellt daher
eine dominante Strategie dar. Umgekehrt ist die Wahl eines hohen Preises eine dominierte
Strategie. Es liegt daher nahe vorherzusagen, dass beide Ladenbesitzer sich zu niedrigen
Preisen entscheiden werden. Allerdings miissen wir hierfiir eine Annahme treffen, die die
Grundlage der Betrachtungen der Spieltheorie bildet. Sie besagt, dass sich die Spieler in
dem Sinne rational verhalten, dass sie diejenige Strategie auswihlen, die ihre erwartete
Auszahlung maximiert. Eine Mindestanforderung der Rationalitét ist also, dass kein Spie-
ler eine dominierte Strategie verfolgt. Weiterhin wird in der Spieltheorie angenommen, dass
die Rationalitit der Spieler gemeinsames Vorwissen (engl.: common knowledge) darstellt.
Dies bedeutet Folgendes:

e Jeder Spieler weifl, dass alle Spieler rational sind.
e Jeder Spieler weif3, dass alle Spieler wissen, dass alle Spieler rational sind.

e Fiir jede beliebige Schachtelungsstufe des Wissens gilt die Aussage weiterhin.

Aufgrund der Annahme der Rationalitéit konnen wir vorhersagen, dass beide Ladenbe-
sitzer sich zu niedrigen Preisen entscheiden. Dieser Schluss erscheint auf den ersten Blick
unintuitiv, da beide Ladenbesitzer bei einer beidseitig hohen Preissetzung eine hohere Aus-
zahlung erhalten wiirden. Diese Intuition schlégt sich in der folgenden Definition nieder:
Ein Ausgang ist Pareto-effizient, wenn es keinen anderen Ausgang gibt, bei dem alle Spie-
ler mindestens eine ebenso hohe Auszahlung erhalten. Das beidseitige Wéhlen niedriger
Preise ist also nicht Pareto-effizient, da die Auszahlungen der Ladenbesitzer jeweils gerin-
ger sind als bei beidseitig hohen Preisen. Allerdings sind auch die Ausginge, bei denen
die Ladenbesitzer unterschiedliche Preise festsetzen, Pareto-effizient. Dies liegt daran, dass
der Ladenbesitzer, der den niedrigen Preis wéahlt, seine grofftmogliche Auszahlung erhalt
und daher alle anderen Ausginge, insbesondere den Ausgang beidseitig hoher Preise, we-
niger vorteilhaft findet. Eben dies ist der Grund, dass die Spieler sich zu niedrigen Preisen
entscheiden.
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Tabelle 4.2: Beispiel fiir ein Koordinationsspiel

Spieler B
Zahl \ Wappen
Spieler A | Zahl (1,1) | (0,0)
Wappen || (0,0) | (1,1)

Gleichgewichte. Die Analyse des Gefangenendilemmas wird durch die Tatsache erleich-
tert, dass beide Spieler eine dominante Strategie besitzen. Dass dies jedoch nicht bei jedem
Spiel der Fall sein muss, zeigt das Koordinationsspiel aus Tabelle 4.2. In ihm treffen zwei
Spieler aufeinander, die gleichzeitig je eine Miinze hinlegen miissen. Entscheiden sich beide
dafiir, die Miinze mit derselben Seite nach oben hinzulegen, so erhalten sie eine Auszahlung
von 1. Ansonsten gehen die Spieler leer aus. Die bisher eingefiihrten Methoden der Ana-
lyse erlauben keine Vorhersage iiber die Wahl der Strategien der beiden Spieler. Dies liegt
daran, dass weder das Auflegen von Zahl noch das von Wappen eine dominante Strategie
darstellt.

Um dennoch zu Vorhersagen iiber das Verhalten der Spieler zu gelangen, bendtigen wir
ein méchtigeres Losungskonzept. Zu diesem Zweck bietet die Spieltheorie das Konzept der
Gleichgewichte an. Die Strategien der Spieler befinden sich in einem Gleichgewicht, wenn
keiner der Spieler — wissend welche Strategie die anderen Spieler verfolgen — einen Anreiz
hat, seine eigene Strategie zu &dndern. Im Koordinationsspiel gibt es also zwei Gleichge-
wichte. Sie liegen in den beiden Strategiekombinationen, die jeweils zu einem der Pareto-
effizienten Ausgénge (Zahl, Zahl) und (Wappen, Wappen) fithren. Woher wissen aber die
Spieler, welches der Gleichgewichte sie anstreben sollen? Dazu benétigen sie Informationen
dariiber, welche Strategie von ihrem jeweiligen Gegenspieler verfolgt werden wird. Eine
solche Information ist den Spielern allerdings nicht zugénglich, wie aus der Modellierung
des Koordinationsspiels als simultanes Spiel deutlich wird.

Eine Ergédnzung des Strategiebegriffs fithrt zu einer Erweiterung des Gleichgewicht-
Losungskonzepts. Bisher sind wir davon ausgegangen, dass Strategien deterministisch fest-
legen, welche Handlungen in Abhéngigkeit der Spielsituation erfolgen. Solche reinen Stra-
tegien stellen jedoch nicht die einzige Moglichkeit dar, nach der sich ein Spieler verhalten
kann. Ebenso ist es denkbar, dass ein Spieler eine gemischte Strategie verfolgt, in der fiir
jede Spielsituation festgelegt ist, mit welcher Wahrscheinlichkeit eine Handlung erfolgt. Im
Koordinationsspiel stellt sich eine solche gemischte Strategie dadurch dar, dass ein Spieler
mit der Wahrscheinlichkeit p die Zahl und mit (1 — p) das Wappen wéhlt. Gemischte Stra-
tegien stellen eine Verallgemeinerung von reinen Strategien dar. Zum Beispiel konnen die
reinen Strategien des Koordinationsspiels mit p = 0% und p = 100% charakterisiert wer-
den. Findet sich ein Gleichgewicht in gemischten Strategien, so nennen wir es gemischtes
Gleichgewicht. Im Koordinationsspiel gibt es ein solches Gleichgewicht, wenn beide Spieler
die Strategie mit p = 50% verfolgen.

Das Koordinationsspiel besitzt somit insgesamt drei Gleichgewichte. Wenn wir Vorher-
sagen iiber das Verhalten der Spieler treffen wollen, stellt sich damit die Frage, ob ein
Gleichgewicht eintritt und welches es ist. Niitzlich ist hierbei das Charakteristikum der
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Stabilitét:

o Stabiles Gleichgewicht: Weicht einer der Spieler mit seiner Strategie unwesentlich
vom Gleichgewicht ab, so behalten die anderen Spieler ihre Gleichgewichtsstrategien
bei. Im Koordinationsspiel sind die beiden Gleichgewichte in reinen Strategien solche
stabile Gleichgewichte. Dass dem so ist, zeigen wir am Beispiel des Gleichgewichts in
(Zahl, Zahl): Wahlt Spieler A die Zahl nur mit einer Wahrscheinlichkeit von p = 1—¢,
so ist es fiir Spieler B weiterhin von Vorteil, bei seiner Strategie zu bleiben, immer
die Zahl zu wéhlen.

e Labiles Gleichgewicht: Durch eine Abweichung eines Spielers von seiner Gleichge-
wichtsstrategie erhalten die anderen Spieler einen Anreiz, auch ihre Strategien zu
andern. Im Koordinationsspiel ist das gemischte Gleichgewicht labil. Im gemischten
Gleichgewicht erhalten beide Spieler 0.5 als erwartete Auszahlung. Wéhlt Spieler A
mit einer Wahrscheinlichkeit von zum Beispiel p = 51% Zahl, so dndert sich die er-
wartete Auszahlung beider Spieler zwar nicht. Spieler B erhélt allerdings den Anreiz,
immer Zahl zu wéhlen. In diesem Fall wiirde ndmlich die erwartete Auszahlung 0.51
betragen. Damit ist das gemischte Gleichgewicht labil.

Stabile Gleichgewichte sind demnach insofern eher zu erwarten, als sie sich aus Abwei-
chungen aus labilen Gleichgewichten ergeben. Allerdings ist im Koordinationsspiel unklar,
welches der beiden stabilen Gleichgewichte bei einem Spiel eintreten wird. Dies ist als
Schwiche des Gleichgewichts als Losungskonzept in der Literatur dargestellt worden.

4.1.2 Informationsasymmetrie und Signalisierung

Bei der Beschreibung der Grundziige der Spieltheorie sind wir davon ausgegangen, dass
die Spieler {iber dieselbe Information dariiber verfiigen, welche Nutzenstruktur jeder teil-
nehmender Spieler besitzt. Solche Spiele mit symmetrischer Information konnen besonders
elegant behandelt werden, da fiir jeden Spieler bekannt ist, auf welcher Grundlage er han-
delt. Allerdings kann in realistischen Umgebungen wie auch der des Campus-Szenarios
nicht davon ausgegangen werden, dass jeder Spieler stets iiber dieselben Informationen
verfiigt. Es stellt sich daher die Frage, wie Spiele mit solcher asymmetrischen Information
zu behandeln sind.

In diesem Abschnitt befassen wir uns mit den Erweiterungen der Spieltheorie, die Ant-
worten auf diese Frage geben. Dazu werden zunéchst die Grundziige der Informationsasym-
metrie besprochen. Nachfolgend untersuchen wir, wie ein Spieler sein Wissen signalisieren
kann. AbschlieSend gehen wir auf das Ladenketten-Paradox ein, das Elemente sowohl der
Informationsasymmetrie als auch der Signalisierung beherbergt.

Die Ausfithrungen dieses Abschnitts beschrinken sich auf die Vorstellung derjenigen
Konzepte, die fiir die weiteren Betrachtungen dieser Arbeit absolut notwendig sind. Einen
umfassenden Uberblick iiber die Theorie der Spiele unter Informationsasymmetrie findet
sich in RASMUSEN [Ras89].
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Tabelle 4.3: Beispiel fiir ein Spiel unter Informationsasymmetrie

Y
hoher Einsatz \ niedriger Einsatz
X | hoher Einsatz (2, ) (—1,0)
niedriger Einsatz (0,—1) (0,0)

Informationsasymmetrie. Sind gewisse Informationen nur einem Teil der Spieler be-
kannt, so sprechen wir von Informationsasymmetrie. Informationen kénnen sich dabei auf
unterschiedliche Bereiche des Spiels beziehen:

o Nutzenstruktur: Sie ist durch die Auszahlungen eines Spielers fiir unterschiedliche
Spielergebnisse gegeben.

o Handlungsrepertoire: Das Repertoire bestimmt, zu welchen Handlungen ein Spieler
fahig ist oder welche Handlungen aufgrund seiner Nutzenstruktur bei der Wahl seiner
Strategie iiberhaupt beriicksichtigt werden. Im Extremfall besitzt ein Spieler nur
eine Handlungsmoglichkeit. Wir nennen dann diesen Spieler vor-festgelegt (engl.: pre-
committed) zu gewissem Verhalten.

e Informationen anderer: Ein Spieler weifl nicht, iiber welche Informationen andere
Spieler verfiigen. Daher kénnen sich Informationen auch darauf beziehen, welche In-
formationen welchem Spieler zugénglich sind.

Informationen zu diesen drei Bereichen beziehen sich jeweils auf die Eigenschaften eines
Spielers. Wenn zwei Spieler dieselben Eigenschaften besitzen, so sprechen wir davon, dass
sie denselben Typ besitzen [KS92].

Fehlen einem Spieler Informationen iiber einen dieser Bereiche, so muss er sich im
Verlauf des Spiels dariiber einen Glauben bilden. Nur dann kann er sein Verhalten an der
jeweiligen Spielsituation ausrichten. Der Glauben ist immer dann zu revidieren, wenn der
Spieler durch Beobachtung des Spielverlaufs neue Informationen erhélt.

Diese Uberlegungen verdeutlichen wir anhand eines Spiels, wie es in Tabelle 4.3 aus
der Sicht eines Spielers X dargestellt ist. Beide Spieler kénnen wéhlen, wie stark sie sich
fiir die Erreichung eines gemeinsamen Zieles einsetzen. Fiir jeden Spieler bedeutet hoher
Einsatz einen Aufwand, der die Auszahlung um 1 verringert. Die Spieler erreichen nur
dann ihr gemeinsames Ziel, wenn sie beide sich fiir einen hohen Einsatz entscheiden. Fiir
Spieler X bringt die Zielerreichung einen Nutzen von 2 mit sich. Allerdings hat er keine
Informationen dariiber, wie hoch der Nutzen « von Spieler Y bei Zielerreichung ist. Alleine
Spieler Y verfiigt {iber die Information, wie hoch « ist. Es handelt sich also um ein Spiel
mit asymmetrischer Information. Weiterhin nehmen wir an, dass Spieler X aufgrund der
Rahmenbedingungen des Spiels weif}, dass es genau zwei Typen von Spielern gibt: (1)
Spieler vom Typ 77 sind auf die Zielerreichung angewiesen. Fiir sie ist a = 2. Diesem Typ
gehort auch Spieler X an. (2) Hingegen erzielen Spieler vom Typ T3 kaum einen Nutzen
aus der Zielerreichung. Fiir sie ist a = 0.
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Wie muss das Spiel aus der Sicht von Spieler X analysiert werden? Wenn Spieler ¥ vom
Typ 17 ist, handelt es sich um ein Koordinationsspiel, bei dem beidseitiger hoher Einsatz
aufgrund der Paretoeffizienz eines solchen Ausgangs zu erwarten ist [FT91]. Ist Spieler YV
allerdings vom Typ 75, so ist fiir ihn eine dominante Strategie, immer niedrigen Einsatz
zu zeigen. Entscheidend fiir das Verhalten von Spieler X ist daher sein Glauben iiber den
Typ von Spieler Y. Es stellt sich also die Frage, wie er einen solchen Glauben bilden kann.
Eine Moglichkeit besteht darin, dass Spieler X das Verhalten von Spieler Y in friitheren
Spielen dieser Art beobachtet. Eine Einordnung der Beobachtungen durch die Revision des
eigenen Glaubens erfolgt dann wie folgt:

e Beobachtung hohen FEinsatzes: Hat Spieler X beobachtet, dass Spieler Y in einem
fritheren Spiel hohen Einsatz gezeigt hat, so ist er sich sicher, dass Spieler Y vom
Typ T ist. Wére jener ndmlich von Typ 75, so wiirde er immer niedrigen Einsatz
zeigen.

e Beobachtung niedrigen Finsatzes: Wird ein niedriger Einsatz von Spieler Y beobach-
tet, so kann Spieler X keine direkten Schlussfolgerungen fiir seine Glaubensrevision
ziehen. Dies liegt daran, dass auch ein Spieler vom Typ 7} sich zu niedrigem Einsatz
entscheiden kann. Dies gilt insbesondere dann, wenn er erwartet, dass sein Gegen-
spieler vom Typ T ist.

Anhand des Beispiels lasst sich also die Grundproblematik der Informationsasymmetrie
zeigen: Der Mangel an Information erfordert eine Glaubensbildung, deren Durchfiihrung
wiederum die Verfiigharkeit weiterer Information (im Beispiel die Beobachtungen des Ver-
haltens in fritheren Spielen) benotigt. Im néchsten Paragraphen wird daher ein Konzept der
Spieltheorie vorgestellt, dass die Beschaffung von Informationen zwecks Glaubensbildung
systematisiert.

Signalisierung und Screening. Ein wesentliches Charakteristikum von Spielen ist, dass
das Verhalten eines Spielers auch Auswirkungen auf andere Spieler haben kann. Es ist
daher fiir jeden Spieler unabdingbar, das Verhalten der anderen Spieler im Vorhinein ein-
zuschétzen und basierend darauf iiber sein eigenes Verhalten zu entscheiden. Das Verhalten
anderer Spieler wiederum héngt von ihrem jeweiligen Typ ab. Folglich ist es in Spielen mit
asymmetrischer Information unabdingbar, Informationen iiber den Typ anderer Spieler zu
erhalten. Die Methode, die hierfiir im vorigen Beispiel zur Anwendung kam, besteht darin,
das Verhalten eines Spielers zu beobachten und daraus Riickschliisse auf seinen Typ zu
ziehen. Um zu solchen Beobachtungen zu kommen, ist es unter Umsténden erforderlich,
den zu untersuchenden Spieler in eine Spielsituation zu bringen, in der die Wahl seines
Verhaltens solche Riickschliisse ermoglicht. Diese Methode wird Screening genannt.

Die Lage stellt sich anders dar, wenn wir die Sicht eines Spielers annehmen, dessen Typ
anderen Spielern nicht bekannt ist. Wie wir bereits gesehen haben, héngt das Verhalten
dieser Spieler von ihrem Glauben iiber seinen Typ ab. Es bietet sich daher fiir den Spieler,
dessen Typ unbekannt ist, an, durch bestimmtes Verhalten den anderen Spielern anzu-
deuten, von welchem Typ er ist. Diese Methode wird Signalisierung genannt. Sie ist das
Gegenstiick zum Screening: Ein Spieler, der einem Screening unterzogen wird, signalisiert
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seinen Typ durch sein Verhalten. Umgekehrt wird Verhalten, durch das ein Spieler proaktiv
seinen Typ signalisiert, von anderen Spielern beobachtet.

Die Schwierigkeit bei der Bewertung von Signalen besteht darin, dass ein Spieler auch
signalisieren kann, von einem Typ zu sein, dem er tatsédchlich nicht angehort. Dass ei-
ne solche gewollte Signalstorung (engl.: signal jamming) von Vorteil sein kann, zeigt das
Finstellungsspiel aus [SpeT4]. Dessen Ausgangslage ist wie folgt charakterisiert:

e Der erste Spieler ist jemand, der sich auf eine Stelle in einem Unternehmen bewirbt.
Der Unternehmer, der iiber Einstellung des Bewerbers entscheidet, ist der zweite
Spieler.

e Dem Bewerber bringt eine Einstellung einen Nutzen von 2.

e Wir unterscheiden zwei Typen von Bewerbern, je nach dem ob sie talentiert sind
oder nicht. Stellt der Unternehmer einen talentierten Bewerber ein, so bringt ihm
dies einen Nutzen von 1. Wird jedoch ein untalentierter Bewerber eingestellt, so
kostet den Unternehmer die Einstellung und er erhélt einen negativen Nutzen von
—1.

Aus der Ausgangslage geht hervor, dass beide Typen von Bewerbern anstreben, ein-
gestellt zu werden, der Unternehmer jedoch nur talentierte Bewerber einstellen mdochte.
Aus der Sicht des Unternehmers ist es daher wiinschenswert, Informationen iiber den Typ
der Bewerber zu erhalten. Nehmen wir an, dass sich untalentierte Bewerber (zum Beispiel
durch entsprechendes Training) im Bewerbungsgespriich als talentiert darstellen kénnen.
In diesem Fall fiihrt die Durchfiihrung eines Screenings mittels Bewerbungsgesprich zu kei-
nen neuen Einsichten fiir den Unternehmer. Wir sprechen hier von einer Zusammenlequng
(engl.: pooling), da die Bewerber unabhéngig von ihrem Typ auf dieselbe Weise signalisie-
ren. Die Ursache dafiir ist, dass die Féahigkeit zur Signalisierung des eigenen Talents nicht
vom Typ des jeweiligen Bewerbers abhéingt. Das Signalisieren selbst verkommt daher zu
billigem Gerede (engl.: cheap talk).

Um dennoch talentierte von untalentierten Bewerbern unterscheiden zu kénnen, bedarf
es einer anderen Signalisierungsmoglichkeit. In [BG97] werden zwei Bedingungen dafiir
gegeben, dass ein Signal glaubhaft ist und damit zu einer Trennung zwischen Spielern
unterschiedlichen Typs fithrt. Diese stellen sich im Einstellungsspiel wie folgt dar:

e Kann-Bedingung: Fiir einen talentierten Bewerber ist es von Vorteil, seinen Typ
wahrheitsgeméf zu signalisieren.

e Kann-nicht-Bedingung: Ein untalentierter Bewerber ist zwar in der Lage, ein Signal
dafiir zu geben, dass er talentiert sei. Ein solches nicht wahrheitsgeméfles Signalisie-
ren verursacht ihm jedoch Kosten, die den Vorteil, vom Unternehmer als talentiert
eingestuft zu werden, zunichte machen.

Beide Bedingungen koénnen nur dann eingehalten werden, wenn die Art des Screenings
von den Typ-abhéngigen Eigenschaften der Bewerber Gebrauch macht. Im Einstellungs-
spiel dient hierfiir die Option, vor einer Bewerbung eine Ausbildung zu absolvieren. Das
Absolvieren der Ausbildung fillt talentierten Bewerbern leichter als untalentierten. Wir
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Tabelle 4.4: Signalisierung im Einstellungsspiel

Talentierter Bewerber
Ausbildung | keine Ausbildung

Unternehmer Einstellung (1,1) (1,2)
keine Einstellung (0,—-1) (0,0)

Untalentierter Bewerber
Ausbildung | keine Ausbildung

Unternehmer Einstellung (—1,-1) (—1,2)
keine Einstellung (0,-3) (0,0)

halten dies fest, indem die Kosten, die bei einer Ausbildung anfallen, fiir talentierte Be-
werber auf 1 und fiir untalentierte Bewerber auf 3 angesetzt werden.

Tabelle 4.4 fasst das sich ergebende Einstellungsspiel zusammen. Die Auszahlungen des
Unternehmers sind unterschiedlich, je nachdem ob ihm ein talentierter oder untalentier-
ter Bewerber gegeniibersteht. Dabei ist zu beachten, dass der Bewerber zuerst zieht. Das
bedeutet, dass der Unternehmer fiir seine Einstellungsentscheidung beriicksichtigen kann,
ob der Bewerber eine Ausbildung gemacht hat. Die wesentlichen Punkte der Analyse des
Spiels sind wie folgt:

e Fiir einen untalentierten Bewerber besteht die dominante Strategie darin, keine Aus-
bildung zu machen. Dies liegt daran, dass die zugehorigen Auszahlungen diejenigen
im Falle einer Ausbildung iibersteigen.

e Fiir einen talentierten Bewerber stellt sich die Situation anders dar. Er bevorzugt das
Ergebnis (Einstellung, Ausbildung) gegeniiber (keine Einstellung, keine Ausbildung).
Wenn der Unternehmer seine Einstellungsentscheidung von der Absolvierung einer
Ausbildung abhéngig macht, ist es fiir talentierte Bewerber von Vorteil, eine Ausbil-
dung zu absolvieren?.

Das Absolvieren einer Ausbildung stellt damit ein glaubhaftes Signal dafiir dar, dass
man ein talentierter Bewerber ist. Der Unternehmer wird diese Signalisierungsmoglichkeit
ausnutzen, um nur talentierte Bewerber einzustellen. Dieser Schluss ist umso bemerkens-
werter, als das Einstellungsspiel davon ausgeht, dass das Absolvieren einer Ausbildung nur
Kosten aber keinen Nutzen fiir den Bewerber oder seinen Arbeitgeber mit sich bringt.
Es liegt also in der Natur der Informationsasymmetrie, dass durch sie an sich nachteilige
Handlungen (im Einstellungsspiel das Absolvieren einer Ausbildung) gewahlt werden.

Aus dem Einstellungsspiel wird deutlich, dass die Methode der Signalisierung sorgsam
gewahlt werden muss. Nur dann ist es moglich, zu verlésslichen Informationen iiber den Typ
anderer Spieler zu gelangen und darauf aufbauend die eigenen Handlungen entsprechend
zu wéhlen.

2Wiirde der Bewerber nicht vor dem Unternehmer ziehen, so wiirde auch fiir talentierte Bewerber die
dominante Strategie darin bestehen, keine Ausbildung zu absolvieren. Den hier vorgebrachten Schluss
erhalten wir also nur wegen der Sequentialitit der Handlungen der Spieler.
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Informationsasymmetrie und Signalisierung im Ladenkettenspiel. Fiir die wei-
teren Betrachtungen dieser Arbeit ist das Ladenkettenspiel (engl.: chain-store game) [Sel78]
von Bedeutung. Es ist ein weiteres Beispiel dafiir, dass an sich nachteilige Handlungsvari-
anten bei asymmetrischer Verteilung von Information vorteilhaft zum Zwecke der Signali-
sierung eingesetzt werden kénnen. Das Ladenkettenspiel gestaltet sich wie folgt:

e Bei den Spielern handelt es sich um einen Monopolisten und einen potentiellen Kon-
kurrenten, der die Wahl hat in den Markt einzutreten. Kommt der Markteintritt
zustande, so kann sich der Monopolist zu einem Preiskampf oder zu einer Marktauf-
teilung mit dem Konkurrenten entscheiden.

e Als Ausgang des Spiels bevorzugt der potentielle Konkurrent den Markteintritt mit
nachfolgender Marktaufteilung. Sich einem Preiskampf auszusetzen, stellt fiir ihn den
schlechtesten Ausgang dar.

e Der Monopolist wiinscht sich, dass es erst gar nicht zum Markteintritt des Konkur-
renten kommt. Auch fiir ihn ist ein Preiskampf der schlechtest mégliche Ausgang.

Wie werden sich der potentielle Konkurrent und der Monopolist aufgrund dieser Aus-
gangslage verhalten?” Kommt es zum Markteintritt, so wird der Monopolist sich zur Mark-
taufteilung entschlieflen, um einen Preiskampf zu vermeiden. Dies weifl auch der potentielle
Konkurrent. Fiir ihn besteht damit die dominante Strategie darin, in den Markt einzutre-
ten.

Das Ergebnis dieser Analyse widerspricht den empirischen Befunden iiber das Verhalten
von Kettenldden [Sel78]. Dort wurde beobachtet, dass der Markteintritt hdufig mit Preis-
kampf beantwortet wird. Diesen Widerspruch zwischen spieltheoretischer Vorhersage von
rationalem Verhalten und dem empirischen Befund wird in der Literatur als Ladenketten-
Paradox bezeichnet.

Zur Losung dieses Paradoxons wird in [KW82] die Informationsasymmetrie herangezo-
gen. Sie besteht darin, dass dem potentiellen Konkurrenten Informationen iiber die Préfe-
renzen des Monopolisten fehlen. Es gibt zwei Typen von Monopolisten: Der erste Typ ent-
spricht der bisherigen Beschreibung des Monopolisten. Es handelt sich um einen schwachen
Monopolisten, da er den Preiskampf mehr fiirchtet als eine Marktaufteilung. Im Gegensatz
dazu stellt fiir einen starken Monopolisten eine Marktaufteilung keine Option dar. Er ist
daher auf Preiskdmpfe mit Konkurrenten vor-festgelegt. Die Préiferenzen der Spieler werden
in Tabelle 4.5 mit beispielhaften Zahlenwerten zusammengefasst.

Wie wird ein potentieller Konkurrent seiner Unsicherheit iiber den Typ des Mono-
polisten begegnen? Handelt es sich um einen schwachen Monopolisten, so lohnt sich der
Markteintritt, da eine Marktaufteilung zu erwarten ist. Ist der Monopolist allerdings stark,
so sollte der potentielle Konkurrent von einem Markteintritt absehen, um einen Preis-
kampf zu vermeiden. Da der potentielle Konkurrent also sein eigenes Verhalten gerne vom
Typ des Monopolisten abhingig machen wiirde, ist ein Screening iiber den Monopolisten
durchzufiihren. Im Ladenkettenspiel geht dies nur iiber Beobachtungen dariiber, wie der
Monopolist frithere Markteintritte beantwortet hat. Wenn er sich jemals zur Marktauftei-
lung entschieden hat, dann handelt es sich um einen schwachen Monopolisten. In diesem
Fall ist ein Markteintritt fiir den potentiellen Konkurrenten lohnenswert.
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Tabelle 4.5: Signalisierung im Ladenkettenspiel

Schwacher Monopolist
Preiskampf | Marktaufteilung
Konkurrent Eintritt (—2,-2) (1,-1)
kein Eintritt (0,0) (0,0)

Starker Monopolist
Preiskampf | Marktaufteilung
Konkurrent Eintritt (—2,-1) (1,-2)
kein Eintritt (0,0) (0,0)

Diese Uberlegungen des potentiellen Konkurrenten sind auch dem Monopolisten be-
kannt. Fiir einen schwachen Monopolisten ergibt sich daraus der folgende Schluss: Er muss
Markteintritte mit Preiskdmpfen beantworten, damit es nicht zu weiteren Markteintrit-
ten anderer Konkurrenten kommt. Der Preiskampf stellt fiir den schwachen Monopolisten
daher eine Moglichkeit zur Signalisierung seiner vermeintlichen Stérke dar. Dabei nimmt
der Monopolist die Kosten des Preiskampfes hin, um ein solches Signal auszusenden. Das
Signal ist also umso glaubwiirdiger, je grofler die Kosten des Preiskampfes fiir den schwa-
chen Monopolisten sind. Dieser Sachverhalt wird in [KW82] derart beschrieben, dass der
Monopolist sich kurzfristig gesehen irrational verhélt, um sich einen ldngerfristigen Nutzen
zu sichern.

Das Ladenkettenspiel unter Informationsasymmetrie findet eine Erweiterung in [MR82].
Dort wird angenommen, dass der potentielle Konkurrent den Typ des Monopolisten kennt.
Allerdings ist sich der Monopolist nicht sicher, dass sein Typ vom potentiellen Konkur-
renten erkannt wird. Die vorige Analyse kann fiir diese Abschwéichung der Informations-
asymmetrie analog durchgefiihrt werden. Auch wenn der potentielle Konkurrent weif3, dass
es sich um einen schwachen Monopolisten handelt, wird er unter Umsténden nicht in den
Markt eintreten. Dies liegt daran, dass der schwache Monopolist sich weiterhin zur Signa-
lisierung seiner vermeintlichen Stérke entscheiden konnte. Eine weitere Analyse zeigt, dass
wir dieses Ergebnis immer dann erhalten, wenn der Typ des Monopolisten kein gemeinsa-
mes Wissen (engl.: common knowledge) ist. Wenn zum Beispiel der Monopolist weif}; dass
der potentielle Konkurrent seinen Typ kennt, sich aber unsicher ist, ob der Konkurrent
von diesem Wissen Kenntnis hat, so wird sich auch ein schwacher Monopolist weiterhin
zu Preiskdmpfen entscheiden. Diesen Zusammenhang zwischen gemeinsamen Wissen und
Informationsasymmetrie werden wir in Abschnitt 7.6.2 ausnutzen.

4.1.3 Evolutionire Spieltheorie

Die bisher vorgestellten Konzepte der Spieltheorie befassen sich damit, fiir gegebene Rah-
menbedingungen vorherzusagen, wie sich rationale Einheiten verhalten. Die evolutionére
Spieltheorie geht einen anderen Weg: Ausgehend von einer Zuordnung von Strategien zu
Einheiten wird untersucht, welche Strategien sich bei mehrmaliger Kooperation zwischen
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den Einheiten untereinander durchsetzen.

Dieser Abschnitt stellt die Grundziige der evolutionéren Spieltheorie vor und diskutiert
die Erweiterungen, die fiir sie in der Literatur vorgeschlagen worden sind. Es zeigt sich, dass
ihr Modell der Kooperation in mancher Hinsicht d&quivalent ist mit dem Systemmodell von
Informationssystemen wie im Campus-Szenario. AbschlieBend wird die Kritik vorgetragen,
die in der Literatur an der evolutiondren Spieltheorie geiibt worden ist.

Grundziige. Eine vielzitierte Arbeit zur evolutiondren Spieltheorie ist Azelrods Koopera-
tionsturnier [Axe84]. Es wird zwischen einer Menge von Einheiten ausgetragen, die jeweils
eine ganz spezielle Strategie verfolgen. Der Ablauf des Turniers ist wie folgt: Es wird zuféllig
ein Paar von Einheiten ausgewihlt, die als Spieler im iterierten Gefangenendilemma (engl.:
iterated prisoners’ dilemma), kurz IPD, gegeneinander antreten. Das IPD erweitert das
Gefangenendilemma darin, dass beide Einheiten an einer Reihe von Gefangenendilemma-
Spielen teilnehmen. Dadurch besteht die Strategie einer Einheit nicht nur aus der Auswahl
der Handlungsalternative fiir die erste Iteration. Dariiber hinaus definiert sie, wie auf das
Verhalten des Gegeniibers in nachfolgenden Iterationen reagiert wird. Beispiel fiir eine
solche Strategie ist Tit-for-Tat (TFT), das in der ersten Iteration kooperatives Verhalten
vorschreibt und danach das Verhalten des Gegeniibers aus der jeweils vorigen Iteration wie-
derholt. Damit beantwortet TFT Kooperation mit Kooperation und Betrug mit Betrug.
Einfachere Strategien sind immer kooperativ (engl.: all cooperative, kurz allC') und immer
betriigend (engl.: all defective, kurz allD), die in jeder Iteration kooperatives beziehungswei-
se betriigendes Verhalten vorsehen. Der Individualnutzen der einzelnen Einheiten, der sich
aus ihrer Teilnahme an verschiedenen IPD-Spielen ergeben hat, wird dabei festgehalten.
Dieser Individualnutzen wird im evolutiondren Kontext Fitness genannt. Er entscheidet
dariiber, welche Strategien die Einheiten in der nédchsten Turnierrunde verfolgen. Diejeni-
gen Strategien, die von Einheiten mit hoher Fitness gespielt wurden, sind dabei besonders
stark vertreten. In dieser Hinsicht findet eine Selektion unter den Strategien statt. Der
Zusammenhang zwischen dem Erfolg einer Strategie und ihrer anteilsméfligen Verfolgung
durch die Einheiten fiithrt zu einer Dynamik, die Replikationsdynamik genannt wird. Je
nach Einstellung des Turniers werden die selektierten Strategien zudem leicht abgedndert
(Mutation) oder miteinander verbunden (Rekombination).

Mit dem hier beschriebenen Kooperationsturnier verfolgt Axelrod eine Methodik der
wissenschaftlichen Erkenntnisbildung, die im Gegensatz zur klassischen Spieltheorie steht.
Jene setzt analytische Verfahren ein, um ausgehend von den Modelleigenschaften auf de-
duktive Weise zu Aussagen zu kommen. Die Durchfithrung des Kooperationsturniers hin-
gegen erfolgt automatisiert im Rahmen einer computer-gestiitzten Simulation. Axelrod
verteidigt diese simulative Methodik in [Axe97]. Thre Anwendung ist dann von Vorteil,
wenn das Kooperationsmodell zu komplex ist oder die Einheiten ihr Verhalten adaptiv
aneinander ausrichten.

Die Durchfithrung von Axelrods Kooperationsturnier zeigt, dass sich TFT gegen alle
anderen eingereichten Strategien durchsetzt. Axelrod folgert daraus, dass TFT eine evolu-
tiondr stabile Strategie darstellt. Dieses Stabilitédtskonzept wird in [MS82] eingefithrt und
besagt, dass eine Strategie — wenn sie einmal von allen Einheiten verfolgt wird — nicht mehr
durch eine in geringer Zahl eindringende andere Strategie verdringt werden kann. Axelrod
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im System vorherrschendes Verhalten

Y
Fitness der Einheiten Verhalten der Einheiten
- abhé&ngig von ihrer Strategie - abhéngig von ihrer Strategie

f

Selektion der Strategien gemas ihrer Fitness

Abbildung 4.1: Riickkopplung als Ursache der Replikationsdynamik

basiert seine Schlussfolgerung darauf, dass eine Einheit, die TFT verfolgt, (1) nie als ers-
tes betriigt und damit den Kooperationsvorteil mit anderen kooperationswilligen Einheiten
voll ausnutzt, (2) sie immer nur unwesentlich schlechter als betriigende Einheiten abschnei-
det, da sie Betrug mit Betrug beantwortet und (3) sie auf erneute Kooperationsangebote
eines Gegeniibers, der zuvor betrogen hat, sofort eingeht.

Das Konzept evolutionér stabiler Strategien gibt keinen Aufschluss dariiber, wie sich
die Menge der verfolgten Strategien aufgrund der Replikationsdynamik entwickelt. Hier-
mit beschéftigt sich die Theorie der Selbstorganisation, wie sie in [Kau93] mit der Theorie
der Evolution verbunden worden ist. Die Replikationsdynamik entsteht aus der Rickkopp-
lung zwischen der Selektion der Strategien einerseits und dem im Turnier vorherrschenden
Verhalten andererseits. Diese Riickkopplung ist in Abbildung 4.1 dargestellt. Sie bewirkt,
dass sich die Populationsstruktur, das heifit die Zuteilung der Strategien zu den Einheiten,
dynamisch entwickelt. Kommt diese dynamische Entwicklung in einer Populationsstruktur
zum Stehen, so wird diese Attraktor genannt [Hey04]. Zum Beispiel wird in Axelrods Tur-
nier eine Konvergenz zu einer Populationsstruktur beobachtet, in der nur TFT vertreten
ist. In diesem Fall stellt diese reine TFT-Population einen Attraktor dar.

Erweiterungen. Das Modell der Kooperation ist im iterierten Gefangenendilemma zu
speziell, als dass es fiir allgemeine Kooperationsumgebungen zutreffen wiirde. In der Lite-
ratur sind daher einige Erweiterungen zum [PD aus Axelrods Turnier eingefiihrt worden.
Eine Ubersicht hierzu findet sich in [Axe00]. Im Folgenden werden die Erweiterungen vorge-
stellt, durch die das Kooperationsmodell des /PD an das des Campus-Szenario angeglichen
wird:

o Wiedererkennbarkeit der Einheiten: Die Einheiten konnen untereinander ihre jewei-
lige Identitdt erkennen. Das bedeutet, dass Einheiten, die in einem IPD aufeinander
getroffen sind, sich wieder erkennen, wenn sie in an einem weiteren /PD teilnehmen.
Diese Erweiterung des Kooperationsmodells ist die Voraussetzung dafiir, dass sich
Einheiten eine Reputation aufbauen kénnen [CP02].

e Lokalisierung der Kooperation: Bei der Gestaltung der Simulationsumgebung stellt
sich die Frage, welches Paar von Einheiten jeweils an einem IPD teilnimmt. Axelrods
Turnier wihlt hierfiir die Einheiten zufillig aus. Alternativ dazu wird etwa in [CCP98]
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vorgeschlagen, dass jede Einheit eine Lokation zugewiesen bekommt und lokal benach-
barte Einheiten von der Simulationsumgebung als Paare eines IPD gewahlt werden.
Diese Lokalisierung der Kooperation entspricht der Situation im Campus-Szenario,
da dort aufgrund der Partitionierung des Ad-hoc Netzes Kooperation stets lokalisiert
stattfindet. Die Erweiterung des Kooperationsmodells um Lokalitdt hat zur Folge,
dass sich die Folgekosten von Betrugsverhalten erhohen.

o Wahl des Gegeniibers: In [SSA94, ASST96] wird das iterierte Gefangenendilemma
mit Wahl und Ablehnung (engl.: iterated prisoners’ dilemma with choice and refu-
sal), kurz IPD/CR, als Erweiterung des reinen IPD vorgestellt. Die Einheiten kénnen
wéhlen, mit welchen anderen Einheiten sie in ein /PD-Spiel treten. Insbesondere sind
die Einheiten in der Lage, ein /PD-Spiel mit einer unerwiinschten Einheit abzulehnen.
Die Simulationsergebnisse zeigen, dass sich durch diese M6glichkeit zum Wahlen und
Ablehnen die Folgekosten von Betrug erhéhen [SAS95]. Das IPD/CR entspricht ge-
nau unserem Transaktionsmodell aus Abschnitt 1.2.2, in dem die Einheiten zwischen
ihren potentiellen Transaktionspartnern wéahlen kénnen.

o Gestorte Wahrnehmung: In Axelrods Turnier nehmen die Einheiten das Verhalten
ihres jeweiligen Gegeniibers korrekt wahr. Nimmt eine Einheit zum Beispiel Betrugs-
verhalten wahr, so ist sie sich sicher, dass der Gegeniiber den Betrug beabsichtigt
hat. Diese Situation widerspricht dem Campus-Szenario, da dort unbeabsichtigtes
Fehlverhalten moglich ist. Eine Erweiterung des IPD muss daher dafiir sorgen, dass
die Wahrnehmung von Verhalten gestort ist. Eine solche Storung wird Rauschen
(engl.: noise) genannt. Arbeiten wie [WA95] gehen daher der Frage nach, wie TFT
fiir diesen Fall der gestérten Wahrnehmung angepasst werden muss. Die erfolgreichste
Anpassung ist das grofiziigige TFT (engl.: generous TFT), kurz GTFT. Es beriick-
sichtigt die Wahrscheinlichkeit fiir eine inkorrekte Wahrnehmung, um die Reaktion
auf betriigendes Verhalten festzulegen.

Diese vier Erweiterungen von Axelrods Kooperationsturnier bilden eine Voraussetzung
dafiir, dass etwaige Simulationsergebnisse relevant fiir das Campus-Szenario sind. In der Li-
teratur werden allerdings in keiner Studie all diese Erweiterungen beriicksichtigt. Am Ehe-
sten kommt die Simulationsumgebung aus [SAS95] dem Kooperationsmodell des Campus-
Szenarios nahe. Thm fehlt jedoch die Beriicksichtigung von lokalisierter Kooperation und
von gestorter Wahrnehmung.

Kritik an der evolutioniren Spieltheorie. In der Literatur ist von mehreren Seiten
die Relevanz der evolutiondren Spieltheorie zumindest teilweise in Frage gestellt worden.
Einen Hauptangriffspunkt bietet das Kooperationsmodell, das den Betrachtungen der evo-
lutiondren Spieltheorie zugrunde gelegt wird. Eben aus diesem Grund ist es zu den bereits
besprochenen Erweiterungen des Kooperationsmodells gekommen. Dariiber hinaus gibt es
jedoch weitere Kritikpunkte, die durch solche Erweiterungen nicht beseitigt werden kénnen.
Sie werden im Folgenden diskutiert.

Die Arbeit [Cha98] fasst einige dieser Kritikpunkte zusammen. Die Replikationsdyna-
mik spiegelt zwar biologische Vererbungsprozesse wider. Sie ist aber ungeeignet, soziale
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Prozesse adaquat darzustellen. Im Campus-Szenario wihlt zum Beispiel ein Benutzer, wel-
che Version der Systemsoftware er verwenden will, und nicht umgekehrt Versionen der
Systemsoftware, von welchen Benutzern sie verwendet werden wollen?.

Ein weiterer Kritikpunkt betrifft das Konzept der evolutionér stabilen Strategien. Es
macht ndmlich keinerlei Aussagen dariiber, welche Populationsstruktur ein Attraktor ist.
Eine Strategie kann das Kriterium der evolutiondren Stabilitéit erfiillen, ohne dass eine
reine Populationsstruktur aus dieser Strategie einen Attraktor darstellt. Selbst wenn zum
Beispiel die Strategie TFT evolutionér stabil ist, muss es aus einer beliebigen Ausgangssi-
tuation nicht notwendigerweise dazu kommen, dass alle Einheiten diese Strategie verfolgen.
Die Definition von evolutionarer Stabilitdt fordert ndmlich nur, dass eine Strategie, nach-
dem sie sich durchgesetzt hat, nicht mehr verdrangt werden kann. Ob es zu einem solchen
Durchsetzen kommt, bleibt dabei allerdings unklar. Damit ist die Aussagekraft des Kon-
zeptes der evolutiondr stabilen Strategien beschrénkt.

Hinzu kommt, dass die Eigenschaft der evolutiondren Stabilitéit von den Rahmenbedin-
gungen der Kooperation abhéngt [Hof00]. Bei diesen Rahmenbedingungen ist vor allem die
Zahl der Iterationen im IPD oder das Verhiltnis zwischen dem Kooperationsvorteil und den
Kosten des Betrogenwerdens entscheidend. Ist zum Beispiel die Zahl der zu erwartenden
Iterationen zu niedrig oder der Betrugsvorteil besonders hoch, so schneidet die Strategie
allD besser als TF'T ab. In diesen Rahmenbedingungen kann damit T'FT nicht evolutionér
stabil sein. Aussagen iiber Strategien sind daher immer von den Rahmenbedingungen der
Kooperation abhingig.

Auch die Schlussfolgerungen aus Axelrods Kooperationsturnier sind angegriffen worden.
Unter anderem ist gezeigt worden, dass TFT nicht evolutionér stabil ist [Hof00]. Dies liegt
daran, dass zum Beispiel die Strategie allC' gegen TFT genauso gut abschneidet wie TFT
untereinander. Als Folge davon ist die Selektion der Strategien indifferent zwischen allC
und TFT, so dass die Strategie TFT die Strategie allC' nicht verdrdngen kann. In der
Gegenwart von allC schneidet jedoch die Strategie allD weitaus besser als TFT ab. Tritt
diese Strategie ein, so kann es daher zu einer Verdrangung von TFT kommen. Damit ist
die Strategie TF'T nicht evolutionér stabil.

4.2 Weitere Grundlagen

Aufler der Spieltheorie besitzt diese Arbeit einige weitere Grundlagen. Sie stammen aus den
Bereichen Epistemologie, Stochastik und der Theorie verteilter Systeme. Die Besprechung
dieser Grundlagen erfolgt in diesem Abschnitt. Sie ist bei weitem nicht so umfangreich wie
die vorige Darstellung der Spieltheorie.

Glaubensbildung unter Unsicherheit. Bei der Besprechung von Unsicherheit und
Glaubensbildung gehen wir von folgendem Leitbeispiel aus: Anna besitzt zwei Wiirfel,
von denen einer sechs Seiten und der andere vier Seiten besitzt. Einen ihrer Wiirfel wird
Anna spielen. Bob wiirde gerne einschéitzen, welche Augenzahl sich beim Wiirfeln ergibt.
Allerdings besitzt er keine Information dariiber, mit welchem Wiirfel Anna spielen wird.

3Dieser Gegensatz wird in Abschnitt 5.3.4 genauer herausgestellt werden.
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Im Beispiel ist sich Bob iiber das Ergebnis des Wiirfelns unsicher. Eine solche Unsi-
cherheit besitzt zwei Komponenten [Hel97]:

e FEpistemische Unsicherheit: Bob hat keine Information dariiber, welcher Wiirfel zum
Einsatz kommt. Die Unsicherheit, die dadurch entsteht, ist insofern epistemisch, als
sie durch das Einholen von Information {iber Annas Wahl des Wiirfels eliminiert
werden kann. Diese Art der Unsicherheit entspricht der, die bei den Spielen unter
Informationsasymmetrie aus 4.1.2 vorherrscht: Nur Anna weif}; welchen Wiirfel sie
wéhlen wird.

e Stochastische Unsicherheit: Selbst wenn Bob bekannt ist, mit welchem Wiirfel ge-
spielt wird, so ist er sich iiber das Ergebnis des Wiirfelns unsicher. Dies liegt an der
Zufalligkeit, mit der das Ergebnis bestimmt wird. Diese zweite Art der Unsicherheit
wird stochastisch genannt.

Wie kann Bob die Wahrscheinlichkeit fiir ein bestimmtes Ergebnis des Wiirfelns trotz
seiner Unsicherheit einschétzen? Eine solche Einschétzung erfordert, dass Bob einen Glau-
ben dariiber besitzt, mit welchem Wiirfel Anna spielen wird. Dieser Glauben besteht darin,
dass Bob der Wahl eines Wiirfels eine subjektive Wahrscheinlichkeit zuordnet [Ber85]. In
der Literatur wird ein solcher Glauben daher auch probabilistisch genannt [Bac90]. Wie
bereits in Abschnitt 4.1.2 fiir den Umgang mit Informationsasymmetrie erwéhnt wurde,
ist ein solcher Glauben immer dann zu revidieren, wenn neue Informationen iiber den
Sachverhalt zur Verfiigung stehen.

Wenn zum Beispiel Bob anfangs keine Information {iber die Wahl der Wiirfel besitzt, so
konnte er beiden Wiirfeln dieselbe Wahrscheinlichkeit zuordnen. Wir bringen dies zum Aus-
druck, indem wir pg,(6W) = 50% schreiben, wobei 6W fiir die Wahl des Sechserwiirfels
steht. Der Index Bob gibt in dieser Notation an, dass es sich um Bobs subjektive Wahr-
scheinlichkeit handelt. Erfahrt Bob davon, dass Anna mit dem Sechserwiirfel spielen wird,
so revidiert er seinen Glauben, indem er ppy,(6W) = 100% setzt. Die Glaubensbildung
iiber den Viererwiirfel erfolgt analog. Sie wird im Folgenden nicht weiter betrachtet, da
die Wahl des Viererwiirfels 41/ den komplementéren Sachverhalt zu 6\ (Notation hierfiir
6W) darstellt, so dass jederzeit ppoy,(4W) = 1 — ppoy(6W) gilt.

Unter Zuhilfenahme des Glaubens gestaltet sich die Kombination von epistemischer
und stochastischer Unsicherheit in eine Einschatzung zukiinftiger Ereignisse wie folgt: Bob
mochte einschéiitzen, mit welcher Wahrscheinlichkeit sich die Augenzahl Z ergibt. Die sto-
chastische Unsicherheit driickt sich in den bedingten Wahrscheinlichkeiten p(Z|6W') und
p(Z|4W) aus. Diese werden mit Bobs Glauben zu folgender Einschitzung kombiniert:

PBob(Z) = ppor(6W) - p(Z|6W) + ppon(4W) - p(Z]4W) (4.1)

Der Index Bob der probabilistischen Einschitzung gibt dabei an, dass die Einschitzung
von Bobs Glauben abhéngt.

Bayes-Formel und Odds-Darstellung. Wir erweitern das Leitbeispiel dadurch, dass
Anna zweimal wiirfelt. Dabei muss sie denselben Wiirfel benutzen. Bob ist also in der Lage,
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Tabelle 4.6: Beispiele einiger Odds-Darstellungen von Wahrscheinlichkeiten

p [0 ]025]04]05]06]075 1
plloof T [ [ 15[ 5 [0

das Ergebnis des ersten Wiirfelns zu beobachten, bevor er einschétzt, welche Augenzahl sich
beim zweiten Wiirfeln ergibt. Die Bayes-Formel gibt an, wie Bob auf probabilistisch fun-
dierte Weise eine solche Beobachtung in eine Revision seines Glaubens einbezieht [Ber85].
Kommt es beim ersten Wiirfeln zur Zahl Z, so revidiert Bob seinen Glauben wie folgt:

p(Z|6W) - ppop(6WV)
pBob(Z)

Dabei stellen in der Formel die GroBen ppq,(61) Bobs Glauben vor und pp.,(6W]2)
seinen Glauben nach seiner Beobachtung dar. Sie werden als priorer beziehungsweise pos-
teriorer Glauben bezeichnet. Besitzt Bob beispielsweise zu Anfang einen Glauben von
pBob(6W) = 50%, so ergeben sich in Abhéngigkeit des Ergebnis Z des ersten Wiirfelns:

PBab(6W|Z) =

(4.2)

e 7 < 4: Aufgrund der Einschétzung pp,(Z) = 25—4 ergibt sich pp,(6W) = 40%.
o 7 > 4: Wegen p(Z|4W') = 0 erhilt Bob pp,(6W) = 100%.

Die Berechnung der Glaubensrevision wird vereinfacht, wenn die subjektive Wahr-
scheinlichkeit in der Odds-Darstellung angegeben wird. Eine Umrechnung zwischen einer
Wahrscheinlichkeit p und ihrer Odds-Darstellung p ldsst sich mit Hilfe der Transformati-
onsfunktion o wie folgt durchfiihren:

p 1—p 1 1

:—:——1’ p:oilp\: N 43
T T ) =175 (4.3)

p=o(p) =

Anschaulich gesprochen gibt die Odds-Darstellung p also das Verhéltnis der Wahr-
scheinlichkeiten dafiir an, dass ein Ereignis eintritt oder nicht. Ein Verhé&ltnis von drei-zu-
eins besagt zum Beispiel, dass der Eintritt des Ereignisses nur in einem von vier Féllen zu
erwarten ist. Tabelle 4.6 gibt Beispiele fiir die Odds-Darstellung einiger Wahrscheinlichkei-
ten an.

Der Nutzen der Odds-Darstellung wird deutlich, wenn wir die Bayes-Formel auf die
Revision einer Wahrscheinlichkeit in Odds-Darstellung anwenden. Der Ubersichtlichkeit
wegen wihlen wir dazu die allgemeine Form des Bayes-Formel mit den Ereignissen A
und B:

p(B|A)-p(4)

) _p(AIB) _ T _ p(B[A)-p(A) _ p(A) p(BJA) . p(B[A)
PR = ) ~ st = p(B1A) pA) (A pBiA) Y ) Y

In der Odds-Darstellung erfolgt eine Revision demnach durch ein einfaches Multiplizie-
p(B|A)

ren mit dem Verhiltnis der bedingten Wahrscheinlichkeiten £ . Dieses Verhiltnis nen-
nen wir im Folgenden Revisionsfaktor. Im Leitbeispiel betrégt éer Revisionsfaktor abhéingig
von der Augenzahl Z:
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Bayes-Formel

p(A) — p(A[B)
ol T o1
p(A) — P(A|B)

Revisionsfaktor

Abbildung 4.2: Zusammenhang zwischen der Odds-Darstellung und der Bayes-Formel
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Im Leitbeispiel vollzieht sich damit die Glaubensrevision wie folgt: Bob besitzt
initial den Glauben von pg.,(6W) = 50%, den er in der Odds-Darstellung mit
PBor(6W) = 0(50%) = 1 iiberfithrt. Beobachtet Bob das Ergebnis Z = 1, so fiihrt
er die Revision seines Glaubens durch Multiplikation des Revisionsfaktors 1.5 als
Peob(6W[1) = 1-1.5 = 1.5 durch. Damit schétzt Bob die Wahrscheinlichkeit, dass Anna
einen Sechserwiirfel benutzt, mit ppy,(6W|[1) = 07(1.5) = 40% ein. Zu genau demselben
Ergebnis sind wir bei der direkten Anwendung der Bayes-Formel gelangt.

Den Zusammenhang zwischen der Transformation in die Odds-Darstellung und der Re-
vision mit der Bayes-Formel und dem Revisionsfaktor zeigt Abbildung 4.2. Bei Anwendung
der Transformationsfunktion o gestaltet sich fiir Bob die Glaubensrevision als einfache Mul-
tiplikation mit dem Revisionsfaktor. Das Uberfithren einer subjektiven Wahrscheinlichkeit
in die Odds-Darstellung ist also insbesondere dann von Vorteil, wenn mehrere Revisionen
des Glaubens zu erwarten sind.

Ein Problem stellt fiir die Bayes-Formel die Beriicksichtigung von Beobachtungen dar,
die aufgrund des Glaubens als unmdglich angesehen werden. Ein Beispiel hierfiir ist wie
folgt: Bob ist sich sicher, dass Anna den Viererwiirfel benutzt. Daher ist ppo,(6W) = 0%
und pPpey(6W) = oo. Wie revidiert er seinen Glauben, wenn er eine Augenzahl von fiinf
oder sechs beobachtet? Geméf seines Glaubens wird ein solches Ereignis als unmoglich
eingestuft. Dies schlégt sich in der Bayes-Formel dadurch nieder, dass fiir die posteriore
Wahrscheinlichkeit g vorgeschlagen wird. In der Odds-Darstellung kommt der Konflikt
durch die Multiplikation co-0 zum Ausdruck. Die Vorschriften der Glaubensrevision miissen
also explizit vorgeben, wie mit unméglichen Beobachtungen umgegangen wird. Zu solchen
Beobachtungen kann es immer dann kommen, wenn der Revisionsfaktor null oder unendlich
ist.

Theorie der verteilten Systeme. In der Literatur sind Problemstellungen bekannt,
die die Eigenschaften verteilter Systemen verdeutlichen. Aus der Sicht dieser Arbeit sind
hierbei das Problem byzantinischer Generéle und das Problem eines koordinierten Angriffs
von Interesse.

Das Problem byzantinischer Generdile befasst sich damit, dass sich Einheiten in einem
verteilten System zu Aussagen festlegen kénnen, die sich untereinander widersprechen.
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Die Problembeschreibung ist wie folgt [LSP82]: Ein General gibt seinen beiden Lieute-
nants jeweils einen Befehl, der sie zum Angriff oder Riickzug auffordert. Dabei kénnen die
Lieutenants ihre Befehle nicht gegenseitig einsehen, da sie separat erteilt worden sind. Ein
gewissenhafter General gibt beiden Lieutenants denselben Befehl. Um sicherzugehen, dass
der General gewissenhaft ist, miissen die Lieutenants sich also untereinander von ihren Be-
fehlen berichten. Allerdings kénnen die Lieutenants beim Bericht iiber ihren Befehl liigen.
Erhélt zum Beispiel Lieutenant A den Befehl zum Angriff und einen Bericht von Lieu-
tenant B, dass ihm der Riickzug befohlen wurde, so kann Lieutenant A nicht feststellen,
ob der General sich widersprechende Befehle gegeben oder Lieutenant B gelogen hat. Das
Problem besteht also darin, dass eine Einheit, die inkonsistente Aussagen (im Beispiel Be-
fehle) trifft, von den anderen nicht als solche identifiziert werden kann. Dieses Problem ist
16sbar fiir den Fall, dass Aussagen nicht-abstreitbar sind. Wenn zum Beispiel der General
sein Befehl unterschreibt und die Lieutenants die unterschriebenen Befehle austauschen,
so ist ein gewissenhafter General von einem nicht gewissenhaften unterscheidbar. In ver-
teilten Systemen ist die Nichtabstreitbarkeit demnach unabdingbar, um Einheiten, die sich
fehlverhalten, identifizieren zu konnen.

Eine weitere Problemstellung in verteilten Systemen ist das Problem eines koordinierten
Angriffs [HM84]. Gegeben sind die Generéle zweier Armeen, die einen Feind gemeinsam
angreifen moéchten. Dabei will jeder General absolut vermeiden, dass er den Feind alleine
angreift. Um ihre Entscheidung zum Angriff zu koordinieren, kénnen die Generile Boten
austauschen. Ein offensichtlicher Ansatz besteht darin, dass General A General B meldet,
dass er angreifen wird. Das Problem liegt darin, dass der Bote, der diese Nachricht tragt,
unter Umsténden (zum Beispiel durch Feindeseinwirkung) nicht zu General B gelangen
kann. Nach Absenden seiner Nachricht kann General A sich daher nicht sicher sein, dass
General B seine Nachricht erhalten hat und deswegen angreifen wird. Um einen einseiti-
gen Angriff zu vermeiden, kann General A also nicht den Feind angreifen. Dieses Problem
wird auch dadurch nicht gelost, dass General B eine Bestétigung der Nachricht versendet.
In diesem Fall ist sich ndmlich General B unsicher, ob General A die Bestéatigung erhalt
und deswegen angreifen wird. Daher wird das urspriingliche Problem durch das Versen-
den von Bestdtigungen nur verschoben aber nicht gelost. Unabhingig davon, wie oft sich
die Generile ihre Nachrichten bestétigen, gilt, dass zumindest derjenige General unsicher
iiber den Angriff ist, der die letzte Nachricht sendet. Um einen Angriff unter Sicherheit
auszufithren, ist aus der Sicht von General A das folgende Wissen erforderlich:

1. General B wird angreifen.
2. General B weif}, dass General A angreifen wird (sonst gilt (1) nicht).

3. General B weif}, dass General A weif}, dass General B angreifen wird (sonst gilt (2)
nicht).

4. Diese Rekursion wird unendlich durchgefiihrt.

Sind diese Bedingungen erfiillt, so sprechen wir von einem gemeinsamen Wissen (engl.:
common knowledge) der Generile. Das Problem eines koordinierten Angriffs macht also
deutlich, dass gemeinsames Wissen in einem verteilten System nicht durch das Versenden
von einer endlichen Zahl von Nachrichten erreicht werden kann.
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4.3 Zusammenfassung

In diesem Kapitel wurden die Grundlagen dieser Arbeit eingefithrt. Es handelt sich bei
ihnen vor allem um die Konzepte der Spieltheorie. Sie befasst sich mit der Frage, wie sich
autonome Einheiten, die ihren eigenen Vorteil suchen, unter vorgegebenen Rahmenbedin-
gungen verhalten. Es wurde zunéchst darauf eingegangen, wie diese Rahmenbedingungen
als Spiel zu modellieren sind und wie ein solches Spiel zu analysieren ist. Anschlieffend
haben wir uns mit den Erweiterungen der Spieltheorie befasst, die eine asymmetrische
Verteilung von Informationen zwischen den Spielern beriicksichtigen. Aufgrund dieser In-
formationsasymmetrie sehen Spieler das Ausfithren gewisser Handlungen als Moglichkeit
an, ihren Typ anderen Spielern zu signalisieren. Im Ladenkettenspiel kommt es aus diesem
Grunde dazu, dass selbst Handlungen, deren Wahl an sich irrational ist, von rationalen
Spielern ausgeiibt werden. Abschlieend sind wir auf die evolutionére Spieltheorie einge-
gangen. Ausgehend von einer Zuordnung von Strategien zu Einheiten untersucht sie, welche
Strategien sich bei mehrmaliger Kooperation zwischen den Einheiten untereinander durch-
setzen. Es zeigte sich, dass das Modell der Kooperation der evolutiondren Spieltheorie in
mancher Hinsicht dquivalent ist mit dem Systemmodell von Informationssystemen wie dem
des Campus-Szenarios.

Aufler der Spieltheorie wurden einige weitere Grundlagen vorgestellt. Hierzu sind wir
zunéchst darauf eingegangen, welche Arten von Unsicherheit es gibt und wie die Glaubens-
bildung auf sie eingeht. Fiir die Glaubensrevision ist der probabilistisch fundierte Ansatz
der Bayes-Formel eingefiithrt worden. Zu seinem Einsatz empfiehlt sich die Transformati-
on subjektiver Wahrscheinlichkeiten in die Odds-Darstellung, so dass die Glaubensrevision
durch eine einfache Multiplikation mit einem Revisionsfaktor durchgefiihrt werden kann.
Abschlieflend sind wir auf die Probleme der byzantinischer Generile und des koordinier-
ten Angriffs eingegangen. Sie zeigen die Bedeutung von Nichtabstreitbarkeit und globalem
Wissen fiir verteilte Systemen auf.



100 KAPITEL 4. GRUNDLAGEN



Kapitel 5
BLR/E BARLE SR

“Fs ist die Giite, die der Nachbarschaft ihre
Schonheit verleiht. Jemand, der in seiner Wahl
frei ist, es aber nicht vorzieht, unter den Guten
zu leben — wie kann er weise genannt werden?”

(Gespriche und Ausspriiche des Konfuzius, 4.1)

Systementwurf und Autonomie

Ein entscheidendes Kennzeichen fiir das Informationssystem des Campus-Szenarios besteht
darin, dass die Teilnehmer autonom sind. Sie entziehen sich also jeglicher &uflerer Kontrolle.
Die Autonomie driickt sich darin aus, dass die menschlichen Benutzer selbst entscheiden,
welche Software sie auf ihren Geréten installieren. Diese Wahl bestimmt iiber das Verhalten
der Gerite im Informationssystem. Dadurch stellt sich die Frage, inwiefern sich ein solches
Informationssystem iiberhaupt von einem Aufenstehenden entwerfen lasst. Eine Klarung
dieser Frage ist fiir die weiteren Kapitel dieser Arbeit, in denen ein solcher Systementwurf
durchfiihrt gefiihrt wird, unabdingbar.

Dieses Kapitel befasst sich mit dem Gegensatz zwischen Systementwurf und Autono-
mie und den Folgen, die daraus entstehen. Die Grundziige dieses Gegensatzes werden in
Abschnitt 5.1 dargestellt. Es folgt in Abschnitt 5.2 eine Analyse, welche Hindernisse es
fiir Manipulation der Systemsoftware gibt. Diese Hindernisse beeinflussen mafigeblich die
autonomen Teilnehmer in ihrer Wahl der verwendeten Software. Dies wird in Abschnitt 5.3
beriicksichtigt, um ein Modell der am Informationssystem teilnehmenden Einheiten zu er-
arbeiten. Die Eigenschaften dieses Modells fithren in Abschnitt 5.4 zu Schlussfolgerungen
dariiber, wie der Systementwurf im Hinblick auf die Autonomie der Teilnehmer gestaltet
werden muss.

5.1 Einfiihrung

Dieser Abschnitt stellt die zentralen Begriffe dieses Kapitels, die Autonomie und den Sys-
tementwurf, gegeniiber. Zu diesem Zweck werden diese beiden Punkte einzeln besprochen
und ihre Eigenschaften herausgestellt. Die Unterschiedlichkeit ihrer Eigenschaften fiihrt
dazu, dass ein Gegensatz zwischen der Autonomie und dem Systementwurf entsteht.
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Autonomie. Jeder menschliche Benutzer entscheidet autonom dariiber, ob und mit wel-
cher Software sein Gerét am Informationssystem teilnimmt. Bei der Software kann er zwi-
schen der originalen Systemsoftware und manipulierten Versionen von ihr wihlen. Es gibt
also insgesamt drei Alternativen fiir die autonome Entscheidung des Benutzers:

1. Keine Teilnahme: Der Benutzer installiert keine Systemsoftware auf seinem Gerét.
Er nimmt daher nicht am Informationssystem teil.

2. Teilnahme mit originaler Systemsoftware: Der Benutzer installiert die originale Sys-
temsoftware auf sein Gerdt und nimmt dadurch am Informationssystem teil.

3. Teilnahme mat einer manipulierten Version der Systemsoftware: Der Benutzer erstellt
eine manipulierte Version oder {ibernimmt sie von anderen. Diese installiert er auf
seinem Gerét und nimmt so am Informationssystem teil.

Der Autonomiebegriff beschrankt sich allerdings nicht auf die menschlichen Benutzer.
Aus der Sicht des Informationssystems sind die teilnehmenden Einheiten, als Vertreter ihrer
menschlichen Prinzipale, selbst autonom. Der Autonomiebegriff bezieht sich bei Einheiten
darauf, dass sich die Einheiten des Informationssystems beliebig verhalten kénnen. Insbe-
sondere ist keine Einheit in der Lage, andere Einheiten zu gewissen Handlungen zu zwingen.
Dies ergibt sich direkt daraus, dass die Einheiten nur von ihren jeweiligen menschlichen
Prinzipalen kontrolliert werden koénnen.

Systementwurf. Der Entwurf von Informationssystemen wie das des Campus-Szenarios
unterscheidet sich grundsétzlich vom Entwurf konventioneller Informationssysteme. Dies
liegt daran, dass der Initiator des Informationssystems (im Campus-Szenario die Univer-
sitdt) nicht selbst fiir den Betrieb des Systems sorgt, sondern zu diesem Zweck auf die
Informationsgerdte der Benutzer zuriickgreifen muss. Der Entwurf des Informationssys-
tems besteht also lediglich im Entwurf der originalen Systemsoftware, die an interessierte
Benutzer verteilt wird. Unter Systementwurf verstehen wir daher im Folgenden den Ent-
wurf der originalen Systemsoftware.

Die originale Systemsoftware besteht aus unterschiedlichen Komponenten. Zum einen
besteht die Systemsoftware aus einer funktionalen Basis. Das sind diejenigen Komponen-
ten, die fiir den automatisierten Austausch von Informationen und Informationsdiensten
direkt benotigt werden. Diese benutzen die Techniken der Automatisierung, wie sie in Ab-
schnitt 2.1 besprochen wurden. Diese funktionale Basis wird um die Komponenten der
verteilten Vertrauensbildung erweitert, um Robustheit gegeniiber Betrugsverhalten zu er-
halten. Der Entwurf der verteilten Vertrauensbildung, mit dem sich Teil II dieser Arbeit
befasst, stellt also einen Teil des Systementwurfs dar. Da in dieser Arbeit die funktionale
Basis als vorgegeben angenommen wird, setzen wir im Folgenden den Systementwurf mit
dem Entwurf der verteilten Vertrauensbildung gleich?.

! Teile des Entwurfs der verteilten Vertrauensbildung greifen invasiv auf die funktionale Basis zu. Dies
betrifft die Konzeption des Transaktionsprotokolls aus Abschnitt 6.2 und 7.2. Ein solcher invasiver Eingriff
ist notwendig, weil die Verfahren aus Kapitel 7 auf ein solches Transaktionsprotokoll aufbauen.
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Abbildung 5.1: Zusammenspiel zwischen Systementwurf und individueller Autonomie

Gegensatz zwischen Systementwurf und Autonomie. Abbildung 5.1 stellt den Sys-
tementwurf in einen Zusammenhang mit der Autonomie der Teilnehmer. Der Systement-
wurf besteht aus dem Entwurf der originalen Systemsoftware. Diese wird interessierten
Benutzern zur Installation auf ihrem Informationsgerit angeboten. Aufgrund ihrer Auto-
nomie konnen sich aber die Benutzer auch fiir manipulierte Versionen der Systemsoftware
entscheiden. Damit bestimmen letztendlich sie dariiber, wie sich ihre Einheiten im Informa-
tionssystem verhalten. Die Eigenschaften des Informationssystems ergeben sich aus diesem
Verhalten der einzelnen Einheiten.

Die Abbildung macht deutlich, dass Systementwurf und Autonomie sich auf unter-
schiedliche Ebenen beziehen:

o System-Ebene: Der Systementwurf erfolgt in der Hinsicht systemweit, als die Sys-
temsoftware allen interessierten Benutzern zur Installation angeboten wird. Auf der
anderen Seite fithrt das Verhalten der Teilnehmer zur Emergenz der Eigenschaften
des Gesamtsystems.

o Individuelle Ebene: Im Gegensatz zum Systementwurf ist die Autonomie eine indi-
viduelle Eigenschaft der Teilnehmer. Jeder Benutzer trifft fiir sich eine lokal giiltige
Entscheidung beziiglich der Version der verwendeten Systemsoftware. Ebenso verhélt
sich jede Einheit entsprechend der Vorgaben derjenigen Software, die lokal auf dem
jeweiligen Gerit installiert ist.

Der Systementwurf zielt letztlich auf die Bestimmung der Systemeigenschaften. Aus der
Abbildung wird aber ersichtlich, dass diese vom Systementwurf nicht direkt bestimmt wer-
den kénnen. Diese Entkopplung entsteht aufgrund der Autonomie der Teilnehmer. Der Sys-
tementwerfer kann ndmlich nicht durchsetzen, dass seine Systemsoftware auch tatséchlich
von den Geréten verwendet wird, die am Informationssystem teilnehmen. In dieser Hinsicht
stehen Systementwurf und Autonomie in einem Gegensatz zueinander.

Die Rolle des Systementwerfers beschriankt sich also darauf, den Benutzern eine System-
software vorzuschlagen und zur Verfiigung zu stellen. Sind die Benutzer diesem Vorschlag
abgeneigt (etwa weil er kein vorteilhaftes Betrugsverhalten vorsieht), wird die originale
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Systemsoftware nicht verwendet. In diesem Fall wird der Systementwurf nicht in die Pra-
xis umgesetzt und gilt als gescheitert. Diese Feststellung ldsst den Systementwurf zunéichst
als aussichtsloses Unterfangen erscheinen. Jedoch werden im folgenden Abschnitt Faktoren
identifiziert, die die Benutzer tendenziell zur Verwendung der vorgeschlagenen Systemsoft-
ware bewegen.

5.2 Hindernisse fiir die Manipulation der Systemsoft-
ware

Autonomie duflert sich darin, dass die menschlichen Benutzer die Wahl haben, die origi-
nale Systemsoftware oder manipulierte Versionen davon auf ihren Geréten zu benutzen.
Eine solche Wahlentscheidung ist abhéngig davon, ob es fiir die Benutzung manipulierter
Versionen Hindernisse gibt. Dieser Abschnitt geht dieser Frage nach und untersucht, wie
stark etwaige Hindernisse sind.

Im Campus-Szenario erkennen wir zwei prinzipielle Méglichkeiten zur Benutzung ma-
nipulierter Versionen der Systemsoftware:

o FErstellen einer manipulierten Version: Ein menschlicher Benutzer (im Szenario Ma-
nuel) ist in der Lage, die Systemsoftware in seinem Sinne zu verdndern. Dadurch
erstellt er eine manipulierte Version der Systemsoftware.

o Ubernehmen einer manipulierten Version: Wird eine solche manipulierte Version
auch anderen zum Beispiel iiber eine Internet-Seite zur Verfiigung gestellt, so kann
sie von anderen Benutzern (im Szenario Bob) dbernommen werden.

Beide Alternativen sind jeweils mit Schwierigkeiten verbunden, die von technischen und
rechtlichen Hindernissen verursacht werden. Diese werden in Abschnitt 5.2.1 und 5.2.2
vorgestellt. AbschlieBend werden in Abschnitt 5.2.3 die Ergebnisse der Analyse bewertet.

5.2.1 Technische Hindernisse

Im Folgenden wird auf die technischen Hindernisse fiir das Erstellen und Ubernehmen ma-
nipulierter Versionen eingegangen. Im Gegensatz zu den Ansétzen der Hardware-basierten
Manipulationssicherheit aus Abschnitt 2.2 sind diese Hindernisse nicht prohibitiv. Sie stel-
len aber dennoch eine nicht zu vernachlassigende Erschwernis der Manipulation dar.

Hindernisse fiir das Erstellen einer manipulierten Version. Folgendes Vorgehen
ist erforderlich, um eine manipulierte Version zu erstellen. Nach dem Erhalt der origina-
len Systemsoftware wird zunéchst der Bindrcode der Software dekompiliert, so dass ihre
Funktionsweise analysiert werden kann. Dabei wird untersucht, welche Programmstellen
Verhaltensweisen bewirken, die vom menschlichen Benutzer nicht erwiinscht sind. Insbe-
sondere sind das diejenigen Programmstellen, die zu kooperativem Transaktionsverhalten
fithren. Aufgrund der dadurch gewonnenen Erkenntnisse wird in einem Folgeschritt das
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Verhalten der Software durch eine geeignete Verdnderung des Programms den Bediirfnis-
sen des Benutzers angepasst. Abschlieend wird das verdnderte Programm neu kompiliert,
um eine manipulierte Version der Systemsoftware zu erhalten. Diesen Vorgang der Analyse,
Anpassung und Synthese nennt man Reverse Engineering.

Es liegt auf der Hand, dass nur menschliche Benutzer mit Expertenwissen zum Reverse
Engineering fihig sind?. Damit beschrinkt sich der Kreis derer, die zur Erstellung einer
manipulierten Version der Systemsoftware in der Lage sind, auf einen Bruchteil der am
Informationssystem teilnehmenden Benutzer.

Der Aufwand des Reverse Engineering wird um mehrere Gréfenordnungen erhcht, wenn
die Techniken der Code- Verschleierung [LD03] auf die originale Systemsoftware angewendet
werden. Das Prinzip der Code-Verschleierung ist wie folgt: Der Bindrcode wird durch eine
Reihe von Transformationen verdndert. Diese Transformationen sind beziiglich des Verhal-
tens des Programms idempotent und bewirken dadurch eine Verschleierung des Programms,
ohne seine Funktionsweise zu verdndern. Unter Anwendung der Code-Verschleierung ge-
staltet sich die Analyse der dekompilierten Systemsoftware duflerst schwierig. Damit wird
der Zeitaufwand, der zum Reverse Engineering nétig ist, nachhaltig gesteigert.

Hindernisse fiir das Ubernehmen einer manipulierten Version. Fast alle mensch-
lichen Benutzer verfiigen entweder nicht {iber das Expertenwissen oder nicht iiber die Zeit,
um das Reverse Engineering durchzufithren. Allerdings gibt es eine Alternative zum ei-
genen Erstellen einer manipulierten Version: Ein menschlicher Benutzer, der selbst eine
manipulierte Version erstellt hat, ist in der Lage, seine Version auch anderen Benutzern
zur Verfiigung zu stellen. Dies geschieht durch Verdffentlichung der manipulierten Version
auf einer Internet-Seite oder durch eine direkte Weitergabe an den eigenen Bekanntenkreis.
Ein Benutzer der dadurch Zugang zu einer manipulierten Version erhilt, kann sie auf sein
Informationsgerat iibernehmen. In dieser Hinsicht ist nicht notwendig, dass ein Benutzer,
der eine manipulierte Version der Systemsoftware benutzt, diese auch selbst erstellt hat?.

Allerdings ist es fraglich, ob manipulierte Versionen iiberhaupt verfiighar gemacht wer-
den. Derjenige, der die manipulierte Version verteilt, setzt sich ndmlich einem Risiko aus, da
es (wie im néchsten Abschnitt erlautert) rechtliche Hindernisse gegen sein Verhalten gibt.
Es ist daher zu erwarten, dass die manipulierte Version nur auf einer schwierig auffindbaren
Internet-Seite verfiigbar gemacht wird. Dadurch ist das Ubernehmen einer manipulierten
Version mit einem gewissen Suchaufwand verbunden. Des Weiteren ist fraglich, ob der Er-
steller einer manipulierten Version das Ergebnis seiner Arbeit auch mit anderen Benutzern
zu teilen bereit ist.

Selbst wenn ein menschlicher Benutzer in der Lage ist, eine manipulierte Version zu
iibernehmen, existiert fiir ihn noch ein weiteres technisches Hindernis: Das Verhalten der
iibernommenen Version ist fiir ihn undurchsichtig. Insbesondere kann von einem durch-
schnittlichen Benutzer nicht iiberpriift werden, ob die iibernommene Version nicht etwa
die Interessen ihres Erstellers vertritt, zum Beispiel indem dessen Einheit bevorzugt be-

2Auf die Schwierigkeit des Reverse Engineering wird in der Literatur vielerorts hingewiesen [Vas02,
SS02a, BHO3].

3Auch in der Literatur wird die Beobachtung getroffen, dass ein Benutzer nicht iiber Expertenwissen
verfiigen muss, um an manipulierte Versionen zu gelangen [BHO3].
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handelt wird. Ein solches Verhalten der manipulierten Version ist sogar zu erwarten, da
nur dadurch ihr Ersteller einen Nutzen von ihrer Verteilung erhélt. Im Extremfall kann es
sich bei der iibernommenen Version sogar um einen Trojaner* handeln, der das Informati-
onsgerat des Benutzers unter seine Kontrolle bringt und fiir unlautere Zwecke benutzt.

Allgemeine Hindernisse fiir die Benutzung einer manipulierten Version. Ein
weiteres technisches Hindernis erschwert sowohl das Erstellen als auch das Ubernehmen
einer manipulierten Version. Bei der Erstellung einer manipulierten Version wird das Ver-
halten der Systemsoftware abgeéndert, um die Vorteile von Betrugsverhalten ausnutzen
zu konnen. Allerdings steht dem Ersteller einer manipulierten Version kein Werkzeug zur
Hand, mit dem er Effektivitit des Verhaltens der manipulierten Version zu evaluieren in der
Lage ist®. Es ist daher durchaus denkbar, dass die manipulierte Version schlechter als die
originale Version abschneidet. Die Unklarheit dariiber, ob dies zutrifft, stellt eine weitere
Barriere fiir die Benutzung manipulierter Versionen dar.

5.2.2 Rechtliche Hindernisse

Die Benutzung einer manipulierten Version erfihrt rechtliche Hindernisse in zweierlei Hin-
sicht. Einerseits stellt eine manipulierte Version der Systemsoftware ein abgeleitetes Werk
dar, dessen Erstellung oder Ubernahme gegen das Urheberrecht verstoft. Entscheidend
sind hierzu im européischen Raum die Direktiven der EU und speziell in Deutschland ihre
Umsetzung im Urhebergesetz. Andererseits léasst sich in der Lizenz zur Teilnahme am In-
formationssystem die Erstellung und Ubernahme manipulierter Versionen verbieten. Diese
Lizenzen miissen von menschlichen Benutzern eingegangen werden, um die originale Sys-
temsoftware und das Zertifikat ihrer Identitdt von dem Betreiber des Informationssystems
zu erhalten.

Im Folgenden wird im Detail auf die rechtlichen Hindernisse fiir das Erstellen und das
Ubernehmen manipulierter Versionen eingegangen. Der Analyse folgt eine Diskussion iiber
die Nachhaltigkeit rechtlicher Hindernisse in selbstorganisierenden Informationssystemen
mit autonomen Einheiten.

5.2.2.1 Hindernisse fiir das Erstellen einer manipulierten Version

In der Literatur wird darauf hingewiesen, dass Software beziiglich des Rechtsschutzes eine
Sonderstellung einnimmt [Jon05]. Einerseits stellt Software ein Werk dar und ist damit
urheberrechtlich geschiitzt. Andererseits ldsst sich auch das Patent- und Vertragsrecht auf
Software anwenden. Damit kann Software rechtlich auf unterschiedliche Arten geschiitzt
werden.

Im Folgenden wird auf die Hindernisse seitens des Urheberrechts und des Vertragsrechts
eingegangen. Zusétzlich wire auch ein patentrechtlicher Schutz moglich. Er wird aber in

4Ein Trojaner ist eine Software, die den Benutzer gezielt {iber ihre Funktionsweise falsch informiert, um
von ihm installiert und ausgefiihrt zu werden.

5In der Evaluation des eigenen Ansatzes in Kapitel 9 wird genau dieser Frage nachgegangen, nimlich
welche Art der Manipulation am Erfolg versprechendsten ist.
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dieser Arbeit nicht weiter betrachtet, da dazu fiir die originale Systemsoftware Patente
angemeldet und erhalten werden miissten.

Urheberrechtliche Hindernisse. Allgemein gilt, dass Umarbeiten an einer Software
nur vom Rechtsinhaber der Software durchgefiihrt werden kénnen. Dieses Prinzip findet
sich speziell in Deutschland in § 69¢.2 des Urhebergesetzes (UrhG) und in der EU in § 4b
der Software-Direktive [Cou91]. Im Campus-Szenario bedeutet das, dass nur die Univer-
sitdt selbst die originale Systemsoftware manipulieren darf. Dies liegt daran, dass eine
manipulierte Version ein abgeleitetes Werk darstellt.

Allerdings existiert eine generelle Ausnahme, bei der Reverse Engineering dennoch rech-
tens ist. Als Voraussetzung dafiir muss der Zweck des Reverse Engineering sein, eine Soft-
ware neu zu erstellen, die mit der originalen Software interoperabel ist. Geméfl § 6.1 der
Software-Direktive wird dazu die Analyse und Reproduktion der Schnittstellen® der origi-
nalen Software erlaubt. Das Reverse Engineering darf sich damit nur auf die Schnittstellen
der originalen Software beziehen. In § 6.2c wird die Reproduktion von Teilen der origi-
nalen Software daher explizit untersagt. Es wird sogar gefordert, dass die neu erstellte
Software in ihrem Ausdruck sich mafigeblich von der originalen Software unterscheidet.
Eine Umsetzung dieses Teils der Software-Direktive findet sich in Deutschland im § 69e
UrhG.

Was bedeutet das Recht auf Reverse Engineering zwecks Interoperabilitdt im Kontext
des Campus-Szenarios? Damit die Erstellung einer manipulierte Version der Systemsoft-
ware rechtens ist, darf kein Code-Teil der originalen Systemsoftware verwendet werden.
Insbesondere lésst sich also nicht dadurch manipulieren, dass die originale Systemsoftware
an entscheidenden Stellen angepasst wird. Damit muss nach der Analyse der originalen
Systemsoftware unabhéngig von ihr die manipulierte Version erstellt werden. Dies ist um
ein Vielfaches aufwéndiger als das gezieltes Anpassen der Systemsoftware, von dem wir bei
der Besprechung der technischen Hindernisse im vorigen Abschnitt ausgegangen sind.

Auch Reverse Engineering, das auf Interoperabilitiat zielt, unterliegt einigen weiteren
Einschrankungen, die die Moglichkeiten des Reverse Engineering weiter eingrenzen:

e Die Software, die durch das Reverse Engineering neu entstanden ist, darf nicht in
Konkurrenz zu der originalen Software treten [Jon05, Mus98]. Das bedeutet, dass
der Betrieb der neu erstellten Software die Kooperation mit der urspriinglichen Soft-
ware erfordert. Insbesondere wird damit die Kooperation zwischen Instanzen der neu
erstellten Software untereinander verboten. Auf das Campus-Szenario iibertragen be-
deutet dies, dass Geréte mit einer manipulierten Version immer nur mit Geréten, die
die originale Systemsoftware benutzen, kommunizieren diirfen.

e Durch das Reverse Engineering darf die normale Benutzung der originalen Software
nicht beeintrdichtigt werden [Mus98]. Genau dies ist im Campus-Szenario aber der
Fall, da die Geréte, die die originale Systemsoftware benutzen, in ihren Transaktionen
betrogen werden und dadurch nicht an die gewiinschten Informationen gelangen.

6Bei einem verteilten Informationssystem, wie bei dem des Campus-Szenarios, fillt unter den Begriff
Schnittstelle auch das Kommunikations- und Kooperationsprotokoll zwischen den Einheiten.
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e In den USA gelten noch weitergehende Einschrinkungen”. Dafiir mafigeblich ist der
Digital Millennium Copyright Act (DMCA). Thr § 1201 legt fest, dass Reverse Engi-
neering auch zum Zwecke der Interoperabilitdt nicht erlaubt ist, wenn dadurch eine
technische SchutzmafBnahme tiberwunden werden muss [Jon05]. Urspriinglich zielt
dieser Vorschrift auf Hardware-basierte Schutzmafinahmen. Jedoch sind im weiteren
Sinne auch die Techniken der Code-Verschleierung als Schutzmafinahmen aufzufassen.
Fiir das Campus-Szenario bedeutet dies, dass unter keinen Umsténden das Erstellen
einer manipulierten Version rechtens ist.

Aus den urheberrechtlichen Hindernissen gegen die Erstellung manipulierter Versionen
lasst sich folgende Schlussfolgerung ziehen: Die manipulierte Version muss vollkommen
neu entwickelt werden, um nicht als abgeleitetes Werk gegen geltendes Recht zu versto-
Ben. AuBerdem diirfen diese manipulierten Versionen nicht untereinander in Kooperation
treten und in Transaktionen mit der originaler Software diirfen sie nicht betriigen. Es ist
offensichtlich, dass damit jegliche sinnvolle Art der Manipulation (im Campus-Szenario die
Manipulationsweise Manuels) rechtswidrig ist. Weiterhin ist es fraglich, ob in Zukunft das
Recht zum Reverse Engineering weiter eingeschréankt wird, so dass selbst unter Einhaltung
dieser Bedingungen das Erstellen manipulierter Versionen rechtswidrig ist.

Vertragsrechtliche Hindernisse. Voraussetzung fiir die Erstellung einer manipulierten
Version ist der Zugang zu der originalen Systemsoftware. Der Betreiber des Informations-
systems (im Campus-Szenario die Universitit) ist in der Lage, nur unter Auflagen diesen
Zugang teilnahmeinteressierten menschlichen Benutzern zu gewéhren. Dazu wird den Be-
nutzern eine Lizenz vorgelegt, in die eingewilligt werden muss, um die Systemsoftware zu
erhalten. Im Folgenden betrachten wir, inwiefern in der Lizenz das Erstellen einer mani-
pulierten Version verboten werden kann.

Ist eine Lizenzvereinbarung zuléssig, in der das Reverse Engineering durch den Lizenz-
nehmer pauschal ausgeschlossen wird? Wie bei dem Urheberrecht gelten hierzu unterschied-
liche Bestimmungen in den USA und der EU: Dazu besagt § 9.1 der Software-Direktive
der EU, dass eine solche Lizenzvereinbarung unzuléssig und, wenn dennoch abgeschlossen,
nichtig ist. In den USA ist jedoch ein pauschales Verbot von Reverse Engineering in der
Lizenz durchsetzbar, wie eine Untersuchung von Rechtsféllen ergibt [Jon05]. Dadurch lasst
sich auch erkléren, dass die Betreiber von selbstorganisierenden Informationssystemen ein
Verbot von Reverse Engineering in ihre Lizenz aufnehmen®. Es ist nicht auszuschliefen,

"In der EU gibt es eine Tendenz dazu, die Rechtmifligkeit von Reverse Engineering in Richtung des in
den USA geltenden Rechts weiter einzuschriinken. Dies zeigt sich besonders an der Durchsetzungsdirekti-
ve [Cou04].

8In der Lizenzvereinbarung von KaZaA, einem Vertreiber einer Systemsoftware fiir selbstorganisierende
Informationssysteme, findet sich zum Beispiel folgendes [KaZ05]:

e § 3.2: “Except as expressly permitted in this Licence, you agree not to reverse engineer, de-compile,
disassemble, alter, duplicate, modify, rent, lease, loan, sublicense, make copies, create derivative
works from, distribute or provide others with the Software in whole or part, transmit or communicate
the application over a network.”

e § 3.4: “You may not use, test or otherwise utilize the Software in any manner for purposes of
developing or implementing any method or application that is intended to monitor or interfere with
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dass auch in der EU durch zukiinftige Gesetzesdnderungen diesbeziiglich dieselbe Rechts-
lage wie in den USA hergestellt wird.

5.2.2.2 Hindernisse fiir das Ubernehmen einer manipulierten Version

Eine manipulierte Version kann nur dann {ibernommen werden, wenn sie verfiighar ist. Da
fiir das Verbreiten von Software im Vergleich zum Reverse Engineering weitergehende recht-
liche Bestimmungen gelten, gehen wir im Folgenden zunéchst auf diese ein. Anschlieffend
werden die rechtlichen Hindernisse fiir einen menschlichen Benutzer untersucht, der eine
manipulierte Version dibernehmen will. Die Betrachtungen gehen davon aus, dass manipu-
lierte Versionen rechtswidrig sind, also ihre Erstellung gegen die rechtlichen Einschrankun-
gen des Reverse Engineering verstoft. Gemafl Abschnitt 5.2.2.1 trifft dies ndmlich auf jede
sinnvoll erstellte manipulierte Version zu.

Verbreitung einer manipulierten Version. Das Urheberrecht verbietet es, eine
rechtswidrig erstellte manipulierte Version anderen zur Verfiigung zu stellen. Entscheidend
in der EU ist hierbei § 6.2 der Software-Direktive und speziell in Deutschland § 69¢ UrhG.
Die Situation ist beim Vertragsrecht wie folgt: In Landern wie den USA| in denen Li-
zenzklauseln beziiglich des Reverse Engineering durchsetzbar sind, lasst sich die Weitergabe
manipulierter Versionen in der Lizenz verbieten. Aufler diesem direkten Verbot gibt es noch
eine weitere Art der Lizenzvereinbarung, die auch in der EU zuléssig ist. Sie besteht darin,
die Systemsoftware unter der Klausel der Vertraulichkeit (engl.: confidentiality) weiterzu-
geben [Mus98, Jon05]. Eine solche Klausel ist zulédssig, solange die Systemsoftware nicht
offen verkauft wird. Damit greift diese Klausel auch im Campus-Szenario. Sie erzwingt, dass
Informationen, die aus der vertraulich weiter gegebenen Software gewonnen worden sind,
nicht an Dritte weiter gegeben werden. Im weiteren Sinne bezieht sich diese Einschréankung
auch auf die manipulierten Versionen selber, die mit Hilfe dieser Informationen erstellt wor-
den sind. Wir ziehen also den Schluss, dass die Weitergabe manipulierter Versionen (auch
von Versionen, die rechtskonform erstellt worden sind) gegen das Vertragsrecht verstofit.

Ubernehmen einer manipulierten Version. Ein menschlicher Benutzer iibernimmt
eine manipulierte Version, indem er sie von einer Internet-Seite herunterladt oder von je-
mand anderem auf sein Gerét kopiert. Beide Vorgénge stellen eine Vervielfdiltigung der
manipulierten Version dar. Da diese geméafl Abschnitt 5.2.2.1 als abgeleitetes Werk er-
stellt ist, verstoBt diese Vervielfiltigung gegen das Urheberrecht [Hof02]. Voraussetzung
fiir diesen Verstof ist allerdings, dass die manipulierte Version als offensichtlich rechtswid-
rig hergestellte Software (§ 53 UrhG) erkennbar ist. Das Wort offensichtlich ist allerdings

the functioning of the Software.”

e § 3.5: “You may not through the use of any third party software application, alter or modify the
values stored by the Software in your computer’s memory, on your computer’s hard disk, or in
your computer’s registry, or, with the exception of completely uninstalling the Software, otherwise
modify, alter or block the functioning of the Software.”
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dahingehend zu interpretieren, dass ein versténdiger Betrachter die rechtswidrige Erstel-
lung zu erkennen in der Lage ist [ND04]. Ob subjektiv fiir den einzelnen Benutzer diese
Erkennbarkeit gegeben ist, ist also nicht von Belang. Es liegt also am Herausgeber der
originalen Systemsoftware, die Benutzer fiir die Existenz von manipulierten Versionen der
Systemsoftware zu sensibilisieren. Fiir das Campus-Szenario bedeutet das, dass die Univer-
sitdt den Studenten vermitteln muss, dass nur direkt von ihr bezogene Systemsoftware zur
Teilnahme am Informationssystem berechtigt. In einem solchen Fall ist ein verstédndiger
Student in der Lage, manipulierte Versionen als rechtswidrig zu erkennen.

Ein vertragsrechtliches Verbot gegen die Ubernahme manipulierter Versionen lésst sich
hingegen nicht erreichen. Dies liegt daran, dass ein Benutzer, der eine manipulierte Ver-
sion der Systemsoftware bezieht, mit dem Urheber der originalen Systemsoftware keine
vertragliche Beziehung eingeht und somit keiner Lizenzvereinbarung zustimmen muss. Die
Situation dndert sich allerdings, wenn ein Benutzer eine iibernommene manipulierte Version
auch auf seinem Gerét installieren und benutzen will. Darauf wird im folgenden Abschnitt
eingegangen.

5.2.2.3 Allgemeine Hindernisse fiir die Benutzung einer manipulierten Version

In den vorigen Abschnitten sind die rechtlichen Hindernisse diskutiert worden, die sich
speziell auf das Erstellen oder auf das Ubernehmen manipulierter Versionen der System-
software beziehen. Unabhéngig davon, wie ein menschliche Benutzer in den Besitz einer
manipulierten Version gelangt, gibt es dariiber hinaus ein weiteres rechtliches Hindernis,
ein manipulierte Version auf einem Informationsgerit zu installieren und damit am Infor-
mationssystem teilzunehmen. Im Folgenden wird auf dieses Hindernis eingegangen.

Der vertragsrechtliche Spielraum des Betreibers des Informationssystems (im Campus-
Szenario die Universitét) stellt sich wie folgt dar: (1) Er verteilt die originale Systemsoft-
ware an die Benutzer, die am Informationssystem teilnehmen wollen. Es besteht daher die
Moglichkeit, die Bereitstellung der originalen Systemsoftware mit einer Einwilligung des
Benutzers in eine Lizenzvereinbarung zu koppeln. In den vorigen Abschnitten wurden die
daraus entstehenden vertragsrechtlichen Hindernisse fiir die Erstellung und Verteilung ma-
nipulierter Versionen bereits aufgezeigt. (2) Gemifl Abschnitt 2.1 ist der Betreiber auch
dafiir zusténdig, einem teilnahmewilligen Benutzer ein Zertifikat seiner Identitit auszu-
stellen. Die Vergabe des Zertifikats stellt damit ein Mittel dar, die Teilnahme am Infor-
mationssystem Einschrankungen zu unterwerfen. Dazu ist die Vergabe eines Zertifikats an
eine Lizenzvereinbarung zu koppeln, die die Benutzung des Zertifikats in Verbindung mit
manipulierten Versionen der Systemsoftware verbietet.

Fiir einen Benutzer existieren zwei prinzipielle Moglichkeiten, am Informationssystem
teilzunehmen, ohne in die Lizenzvereinbarung des Zertifikats seiner Identitét einwilligen zu
miissen:

o Verzicht auf jegliches Zertifikat: Fehlt einem Benutzer das Zertifikat, wird sein Gerit
von den anderen Einheiten des Informationssystems nicht als moglicher Kooperati-
onspartner akzeptiert. Dies liegt insbesondere daran, dass das Fehlen des Zertifikats
ein glaubhaftes Signal dafiir ist, dass eine manipulierte Version der Systemsoftware
verwendet wird.
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o Ubernehmen des Zertifikats anderer Benutzer: Welche Situation ergibt sich, wenn
ein altruistischer Benutzer das Zertifikat seiner Identitdt anderen Benutzern zur
Verfiigung stellt? Durch die Ubernahme dieses Zertifikats sind Benutzer in der La-
ge, auch ohne Einwilligung in die Lizenzvereinbarungen am Informationssystem teil-
zunehmen. Allerdings wird im Informationssystem zwischen den Einheiten dieser
Benutzer nicht unterschieden, da sie sich mit derselben Identitédt, ndmlich der des
altruistischen Benutzers, ausweisen. Damit féllt Betrugsverhalten durch eine dieser
Einheiten auch auf die anderen Einheiten zuriick. Durch die Verfahren der verteilten
Vertrauensbildung, die in den néchsten Kapiteln entworfen werden, fithrt die Ver-
wendung Zertifikate anderer daher zu einem Ausschluss aus den Moglichkeiten zur
Kooperation im Informationssystem.

Keine der beiden Mdoglichkeiten stellt einen gangbaren Weg dar. Damit muss jeder
menschliche Benutzer in die Lizenzvereinbarung des Zertifikats seiner Identitit einwilli-
gen, um am Informationssystem teilnehmen zu kénnen. Durch diese Einwilligung ist die
Benutzung manipulierter Versionen der Systemsoftware rechtswidrig.

5.2.2.4 Nachhaltigkeit rechtlicher Hindernisse

Die Verwendung manipulierter Versionen der Systemsoftware versté§t mehrfach gegen das
Urheber- und Vertragsrecht. Allerdings ist noch zu klédren, warum ein solcher Rechtsverstof3
negative Folgen fiir einen Benutzer hat. Nur dann konnen wir von rechtlichen Hindernissen
fiir die Verwendung manipulierter Versionen sprechen.

Rechtswidriges Verhalten kann nicht im Informationssystem selbst bestraft werden.
Dies liegt an seiner Selbstorganisation und der Autonomie der teilnehmenden Einheiten.
Negative Folgen fiir Rechtsverstéfie miissen also aus dem Umfeld des Informationssystems
entstehen.

Die Eigenschaften des Rechtssystems unterscheiden sich grundsdtzlich von denen des
Informationssystems. Einerseits gibt es im Rechtssystem zentrale Instanzen, die Rechtsver-
letzungen gezielt verfolgen. Andererseits sind die menschlichen Benutzer gegeniiber dem
Rechtssystem nicht autonom, da sie von diesen zentralen Instanzen belangt werden kénnen.
Durch das Rechtssystem sind daher im Gegensatz zum Informationssystem negative Folgen
fiir rechtswidriges Verhalten durchsetzbar. Entscheidend ist hierfiir in der EU die Durchset-
zungsdirektive [Cou04] und ihre Umsetzung in Deutschland in § 69f UrhG. Sie schreibt vor,
dass (1) die Informationsgerite, auf die manipulierte Versionen der Systemsoftware benutzt
werden, konfisziert (§ 7) und aufler Betrieb gesetzt (§ 9) werden und (2) der rechtsverletzen-
de Benutzer fiir die Kosten des verursachten Schadens (§ 13) und die Durchsetzungs- (§ 10)
und Gerichtskosten (§ 14) aufkommen muss. Dadurch wird die Nachhaltigkeit rechtlicher
Hindernisse gewihrleistet.

5.2.3 Bewertung

Die technischen und rechtlichen Hindernisse zur Benutzung manipulierter Versionen werden
in Tabelle 5.1 zusammengefasst. Dabei wird entsprechend der vorangehenden Abschnitte
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Tabelle 5.1: Hindernisse zur Benutzung einer manipulierten Version der Systemsoftware

Methode der Technische Rechtliche
Manipulation Hindernisse Hindernisse
— Manipulierte Version verletzt
als abgeleitetes Werk das
— Reverse Engineering erfordert Urhebergesetz
Erstellen Expertenwissen
Y —selbst  Neu-Erstellung unter-
man%puherter — durch Techniken der Code- liegt Auflagen
Versionen . . 1
Verschleierung sehr aufwéindig
—in den USA: Verbot in der
Lizenzvereinbarung moglich
— erfordert Verfiigbarkeit mani- | — Weitergabe manipulierter
Tbernehmen pulierter Versionen Version verstoft gegen Lizenz
man%pulierter — undurchsichtig, ob manipulier- | — Vervielfialtigung abgeleiteter
Versionen te Version die Interessen des Werke verstofit gegen Urhe-
Erstellers vertritt bergesetz
— Teilnahme am System setzt
Zertifikat  eigener Identitét
Erstellen/ —unklar, ob Verhalten der Voraus
Ubernehmen manipulierten Version FErfolg
manipulierter haben wird — Lizenz der Zertifikatsvergabe
Versionen verbietet die Benutzung mani-
pulierter Versionen

zwischen Hindernissen zur Erstellung und zur Ubernahme manipulierter Versionen unter-
schieden. Diejenigen Hindernisse, die sich sowohl auf das Erstellen als auch das Ubernehmen
beziehen, sind in der Tabelle gesondert ausgezeichnet.

Technische und rechtliche Hindernisse ergdnzen sich gegenseitig. Das wird besonders
fiir den Ersteller einer manipulierten Version deutlich. Wenn er der Aufwand des Reverse
Engineering gering halten will, &ndert er die originale Systemsoftware nur an den entschei-
denden Stellen ab. In diesem Fall ist die resultierende manipulierte Version ein abgeleitetes
Werk und verstoBt gegen das Urhebergesetz. Um dieses Problem zu umgehen, miisste der
Ersteller einer manipulierten Version die komplette Systemsoftware neu schreiben. Durch
den Einsatz von Code-Verschleierung in der originalen Systemsoftware sind die technischen
Hindernisse dafiir jedoch kaum zu iiberwinden.

Die technischen und rechtlichen Hindernisse fiithren zu einem nicht vernachlissigbaren
Aufwand fiir einen menschlichen Benutzer, der eine manipulierte Version der Systemsoftwa-
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re benutzt. Allerdings kann fiir den Entwurf des Informationssystems nicht davon ausgegan-
gen werden, dass Manipulation unmoglich ist. Eben in diesem Punkt unterscheiden sich die
in diesem Abschnitt aufgefithrten Hindernisse von den Techniken der Hardware-basierten
Manipulationssicherheit aus Abschnitt 2.2: Der Aufwand der Manipulation alleine reicht
nicht aus, um die Verwendung der originalen Systemsoftware zu bewirken. Dies erschwert
den Systementwurf, da im Gegensatz zu den Systemen mit Hardware-basierter Manipu-
lationssicherheit individuell irrationales Verhalten nur bedingt durchsetzbar ist. Als Folge
davon fiithrt der Systementwurf dieser Arbeit zusétzlich Verfahren zur verteilten Vertrau-
ensbildung ein.

5.3 Modell der Einheiten unter Autonomie

Die Autonomie der menschlichen Benutzer driickt sich darin aus, dass sie selbst entscheiden
konnen, welche Software sie auf ihren Geréten installieren. Diese Entscheidung wird von
den technischen und rechtlichen Hindernissen fiir die Verwendung manipulierter Versionen
der Systemsoftware beeinflusst. Damit sind die menschlichen Benutzer zwar weiterhin au-
tonom, jedoch zahlt es sich fiir sie unter Umsténden nicht aus, durch die Verwendung einer
manipulierten Version das Verhalten ihrer Geréte gezielt zu beeinflussen.

Dieser Abschnitt befasst sich mit den Auswirkungen dieser Uberlegungen auf das Modell
der Einheiten, die am Informationssystem teilnehmen. Abschnitt 5.3.1 unterscheidet drei
verschiedene Typen von Einheiten, unter denen der menschliche Prinzipal aufgrund seiner
Autonomie wéahlen kann. Auflerdem werden die Faktoren vorgestellt, die eine solche Wahl
mafgeblich bestimmen. Von der Typwahl, die jeder Prinzipal individuell fiir seine Einheit
trifft, werden die Eigenschaften des Gesamtsystems bestimmt. Abschnitt 5.3.2 befasst sich
mit dem emergenten Verhalten dieses Gesamtsystems. Anschlieend wird in Abschnitt 5.3.3
auf die Gestaltungsmoglichkeiten manipulierter Versionen der Systemsoftware eingegangen.
Die Untersuchung erméglicht Aussagen iiber die Eigenschaften von einem der drei Typen
von Einheiten. Das sich ergebende Modell der Einheiten wird in Abschnitt 5.3.4 mit dem
evolutiondren Modell von Einheiten verglichen. Trotz einiger Gemeinsamkeiten bestehen
einige substantielle Unterschiede zu diesem Modell.

5.3.1 Typisierung der Einheiten und Typwahl des Prinzipals

Dieser Abschnitt bildet die Grundlage fiir das Modell der Einheiten. Ausgehend vom Ent-
scheidungsraum des autonomen Benutzers wird eine Typisierung der Einheiten vorgestellt.
AnschlieBend werden die Faktoren vorgestellt, die eine Wahl zwischen diesen Typen be-
stimmen. Diese werden untereinander in Verbindung gebracht, um zu antizipieren, wie ein
rationaler Benutzer den Typ seiner Einheit wahlt.

Typisierung der Einheiten. Fiir einen menschlichen Benutzer gibt es nach Ab-
schnitt 5.1 insgesamt drei Alternativen beziiglich seiner Teilnahme am Informationssys-
tem. Sie bestehen aus seiner Wahl dariiber, ob und mit welcher Software sein Gerédt am
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Informationssystem teilnimmt. Seine autonome Entscheidung hieriiber bestimmt den Typ
seiner Einheit. Wir unterscheiden also drei Typen:

1. Normative Einheiten: Der Benutzer verwendet die originale Systemsoftware auf sei-
nem Gerédt, um am Informationssystem teilzunehmen.

2. Strategische Einheiten: Der Benutzer erstellt eine manipulierte Version oder iiber-
nimmt sie von anderen. Diese verwendet er auf seinem Gerét, um am Informations-
system teilzunehmen.

3. Nicht-teilnehmende Einheiten: Der Benutzer installiert keine Systemsoftware auf sei-
nem Gerét. Er nimmt daher nicht am Informationssystem teil.

Eine Sonderstellung nimmt der dritte Typ ein. Bei ihm handelt es sich um Einheiten,
die durch die Weigerung des Benutzers, am Informationssystem teilzunehmen, dem System
entzogen werden. Die Beriicksichtigung dieses Typs von Einheiten ist wichtig, da die Zahl
solcher nicht-teilnehmenden Einheiten das Potential anzeigt, das dem Informationssystem
aufgrund nicht wiinschenswerter Systemeigenschaften abhanden gekommen ist.

Die Bezeichnungen der zwei weiteren Typen, normativ und strategisch, kennzeichnen
das Verhalten, das fiir die Einheiten dieser Typen jeweils charakteristisch ist. Unter Verwen-
dung der originalen Systemsoftware verhélt sich eine Einheit, wie es vom Systementwurf
vorgesehen ist. Dadurch hélt sie sich an die Normen des Systems, wie sie in Abschnitt 5.4.2
vorgestellt werden. In dieser Hinsicht ist eine solche Einheit normativ. Wird hingegen eine
manipulierte Version der Systemsoftware verwendet, so ist es moglich, dass das Verhalten
der Einheit von diesen Normen abweicht. Eben hierin liegt die Motivation fiir die Mani-
pulation der originalen Systemsoftware. Der Ersteller einer manipulierten Version versucht
gezielt, Schwachstellen der originalen Systemsoftware zu seinem Vorteil auszunutzen. Dazu
legt er bei der Erstellung einer manipulierten Version eine Strategie fest, unter welchen
Umstéanden ihr Verhalten von dem der originalen Systemsoftware abweicht. In dieser Hin-
sicht sind die Einheiten, bei denen eine manipulierte Version der Systemsoftware verwendet
wird, strategisch.

Typwahl durch den menschlichen Prinzipal. Ein menschlicher Benutzer wahlt den
Typ seiner Einheit danach aus, welche Vor- und Nachteile die einzelnen Typen ihm je-
weils bieten. Im Folgenden werden die Faktoren herausgearbeitet, die entscheidend fiir die
Typwahl sind.

Ein Benutzer nimmt nur dann am Informationssystem teil, wenn es fiir ihn von Nutzen
ist. Zu diesem Zweck ist der Nutzen, der sich aus dem Zugang zu Informationen und In-
formationsdiensten ergibt, mit dem Aufwand zu vergleichen, den eine Teilnahme mit sich
bringt. Die Differenz zwischen dem Nutzen und Aufwand ist der residuale Individualnutzen
des Benutzers. Nur wenn dieser positiv ist, entscheidet sich der Benutzer dazu, mit seinem
Gerat am Informationssystem teilzunehmen. Erscheint dem Benutzer sein Individualnutzen
als negativ, so weigert er sich am Informationssystem teilzunehmen. Zum Beispiel entschei-
den sich im Campus-Szenario Anna und Claude zum Austritt aus dem System, weil ihre
Einheiten durch das Betrugsverhalten von Manuels und Bobs Einheit kaum mehr Nutzen
aus der Kooperation ziehen konnen, wiahrend die Kooperation selbst aufwéndig bleibt.
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Entscheidet sich ein Benutzer zur Teilnahme am Informationssystem, so verbleibt ihm
die Wahl der Version der verwendeten Systemsoftware. Hierfiir sind die Vor- und Nachteile
von normativen Einheiten gegeniiber strategischen Einheiten abzuwégen.

Normative Einheiten verhalten sich immer so, wie es im Systementwurf vorgesehen ist.
Im Gegensatz dazu ist es den strategischen Einheiten moglich, von diesem Verhalten ab-
zuweichen und dadurch Gelegenheiten zu vorteilhaftem Betrugsverhalten wahrzunehmen.
Die Einhaltung der Normen des Systementwurfs verursacht den normativen Einheiten da-
her Opportunitéitskosten, die wir im Folgenden Normativititskosten nennen. Sie geben die
Einbuflen des Individualnutzens eines Benutzers an, der auf die Verwendung manipulier-
ter Versionen zugunsten der originalen Systemsoftware verzichtet. Eine Einschétzung der
Normativitatskosten ist fiir den einzelnen Benutzer zwar schwierig aber nicht unméglich.
AuBler der probeweisen Verwendung einer manipulierten Version stehen ihm hierfiir unter
Umsténden auch die Erfahrungen anderer Benutzer zur Verfiigung.

Fiir einen Benutzer bringt es jedoch nicht nur Vorteile mit sich, wenn seine Einheit
strategisch und nicht normativ ist. Hierfiir ist ndmlich die Verwendung einer manipulier-
ten Version der Systemsoftware notwendig, fiir die gem#f8 Abschnitt 5.2 technische und
rechtliche Hindernisse bestehen. Die Kosten, die durch diese Hindernisse entstehen, nennen
wir im Folgenden Manipulationskosten. Diese sind fiir verschiedene menschliche Benutzer
nicht notwendigerweise gleich hoch, da die Hindernisse von ihnen unterschiedlich bewertet
werden:

e Technische Hindernisse: Nur technisch versierte Benutzer sind in der Lage, eine ma-
nipulierte Version zu erstellen oder bei Ubernahme einer manipulierten Version ihr
Verhalten zu {iberpriifen. Die technischen Hindernisse zur Manipulation sind fiir sol-
che technisch versierten Benutzer demnach weitaus kleiner als fiir den durchschnitt-
lichen Benutzer. Letztere unterscheiden sich wiederum darin, wie einfach sie Zugang
zu einer manipulierten Version erhalten, deren Ersteller sie als vertrauenswiirdig er-
achten. Eine weitere Differenzierung der Benutzer ergibt sich aus deren personlichen
Vorlieben. Fiir manche Benutzer stellt die Erstellung einer manipulierten Version ei-
ne Herausforderung dar, deren Bewéltigung ihnen Spafl bereit. Diese so genannten
Hacker verbinden mit dem Uberwinden der technischen Hindernisse kaum oder keine
Kosten.

e Rechtliche Hindernisse: Auch bei den rechtlichen Hindernissen ist eine unterschied-
liche Bewertung durch die menschlichen Benutzer zu erwarten. Die Einen werden
von der Rechtswidrigkeit ihres Verhaltens kaum abgeschreckt, wiahrend die Anderen
alleine aus moralischen Gesichtspunkten jeden Rechtsversto vermeiden.

Die Betrachtung zeigt also, dass die Manipulationskosten eine individuelle Eigenschaft
sind, die bei den menschlichen Benutzern unterschiedlich ausgeprigt ist. Ein Benutzer
entscheidet sich zu einer normativen Einheit, wenn seine Manipulationskosten die Norma-
tivitédtskosten iiberschreiten. Konkret bedeutet dieser Fall, dass der Benutzer die Nach-
teile des Systementwurf-konformen Verhaltens der originalen Systemsoftware akzeptiert,
um nicht die Hindernisse fiir die Verwendung einer manipulierten Version bewéltigen zu
miissen. Sind die Manipulationskosten eines Benutzers andererseits niedriger als die Nor-
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mativitdtskosten, so entscheidet er sich zu einer strategischen Einheit. Die heterogene Aus-
pragung der Manipulationskosten bewirkt hierbei, dass die Benutzer sich bei der Typwahl
ihrer Einheit unterschiedlich entscheiden koénnen.

5.3.2 Emergentes Systemverhalten

Die Typwahl eines jeden menschlichen Benutzers ist ein lokaler Vorgang, der nur fiir sei-
ne jeweilige Einheit Giiltigkeit besitzt. Der Typ einer Einheit bestimmt auf mafigebliche
Weise ihr Verhalten, das wiederum Konsequenzen fiir die Eigenschaften des Gesamtsys-
tems besitzt. Es stellt sich daher die Frage, wie die Typwahl der Benutzer sich auf das
Informationssystem auswirkt und mit seinen Eigenschaften zusammenhéngt.

Dieser Abschnitt beschéftigt sich mit der Klarung dieser Frage. Dazu wird zunéchst
gezeigt, dass eine Riickkopplung besteht zwischen der Typwahl der Benutzer und den
Eigenschaften des Systems. Anschliefend wird die dadurch hervorgerufene Dynamik der
Systemeigenschaften am Beispiel des Campus-Szenarios untersucht. Dies ermoglicht eine
Analyse davon, welche Systemeigenschaften letztendlich zu erwarten sind.

Riickkopplung zwischen Typwahl und Systemeigenschaften. Jedem Benutzer
steht die Wahl zwischen den drei Typen von Einheiten, ndmlich normativ, strategisch
und nicht-teilnehmend, offen. Aus der Wahl der einzelnen Benutzer leitet sich der Zustand
des Informationssystems ab: Sei a und b der Anteil der Benutzer, die sich zu einer norma-
tiven beziehungsweise strategischen Einheit entscheiden. Damit betréigt der Anteil nicht-
teilnehmender Benutzer (1 — a — b). Der Systemzustand beziiglich des Typs der Einheiten
ist also durch das Tupel (a,b) darstellbar. Im Folgenden wird dieser Tupel auch Popula-
tionsstruktur des Informationssystems genannt, da er die Anteile der einzelnen Typen von
Einheiten festhélt.

Die Populationsstruktur bestimmt auf maf3igebliche Weise, welches Verhalten im Infor-
mationssystem vorherrscht. Ist etwa der Anteil strategischer Einheiten hoch, so kann es
vermehrt zu Betrugsverhalten kommen. Dies hétte wiederum eine geringe Intensitéat der
Kooperation zur Folge, da den Einheiten potentielle Transaktionspartner wenig vertrau-
enswiirdig erscheinen. Es zeigt sich also, dass sich die Eigenschaften des Gesamtsystems
auf emergente Weise aus der Populationsstruktur ergeben.

Die Systemeigenschaften beeinflussen wiederum die Faktoren, die die Benutzer bei ihrer
Typwahl beriicksichtigen. Dies gilt nicht nur fiir den Individualnutzen, den der Benutzer
durch die Teilnahme am Informationssystem erzielt. Auch die Normativitatskosten konnen
von den Systemeigenschaften beeinflusst werden. Dieser Zusammenhang wird unter an-
derem im vorigen Beispiel eines Systems mit einem hohen Anteil strategischer Einheiten
deutlich®: Aufgrund des Vertrauensmangels kann es dort zu weniger Kooperation zwischen
den Einheiten kommen. Folglich erzielen die Benutzer tendenziell einen geringeren Indi-
vidualnutzen. Auflerdem verringern sich mit den Gelegenheiten zur Kooperation auch die

9Diese Besprechung der Dynamik des Individualnutzens und der Normativititskosten greift auf Teil
IIT dieser Arbeit vor, der die hier vorgebrachten Uberlegungen quantitativ belegt. Die hier vorgebrachte
Uberlegung dient lediglich dazu, plausibel zu machen, dass die Faktoren der Typwahl von den Systemei-
genschaften abhéngig sind.
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Abbildung 5.2: Riickkopplung zwischen Typwahl und Systemeigenschaften

zu vorteilhaftem Betrugsverhalten. Daher verkleinert sich der Vorteil der strategischen
Einheiten gegeniiber den normativen Einheiten. Dies schlégt sich in geringeren Normati-
vitatskosten nieder.

Es zeigt sich also, dass es eine Riickkopplung zwischen der Typwahl der Benutzer und
den Systemeigenschaften gibt. Diese wird in Abbildung 5.2 dargestellt. Die Entscheidung
der Benutzer zum Typ ihrer Einheit fallt durch diese Riickkopplung auf sie selbst zuriick.
Als Ergebnis davon revidieren einige Benutzer unter Umsténden ihre Typwahl. Die Popu-
lationsstruktur des Informationssystems kann sich daher dynamisch entwickeln.

Dynamik des Systems am Beispiel der Szenariobeschreibung. Die Riickkopp-
lung zwischen Typwahl und Systemeigenschaften fithrt zur Dynamik der Populations-
struktur des Informationssystems. Im Folgenden untersuchen wir, wie sich diese Dynamik
im Campus-Szenario niederschlidgt. Dabei gehen wir wie in der Szenariobeschreibung aus
Abschnitt 1.2.1 davon aus, dass im Informationssystem keine verteilte Vertrauensbildung
durchgefiihrt wird.

Abbildung 5.3 zeigt die Dynamik der Populationsstruktur. Dazu sind die beiden Kom-
ponenten des Tupels (a, b) auf die Achsen eingezeichnet. Der grau hinterlegte Bereich stellt
die Menge aller méglichen Populationsstrukturen dar. Die entscheidenden Stationen ent-
lang der Evolution des Informationssystems sind mit den Punkten A bis F' gekennzeichnet.
Diese gestalten sich wie folgt:

e A: Alle Benutzer verwenden die originale Systemsoftware. Dies entspricht der Situa-
tion, die bei der Beschreibung des typischen Ablaufs des Szenarios vorherrscht.

e B: Einige Benutzer (im Szenario Manuel) erstellen eine manipulierte Version der
Systemsoftware und verwenden sie. Am Informationssystem nimmt also auch eine
geringe Zahl strategischer Einheiten teil.

e C: Eine manipulierte Version wird auch technisch weniger visierten Benutzern
verfiighar gemacht. Sie wird von solchen Benutzern iibernommen, deren Manipu-
lationskosten niedrig genug sind. In der Szenariobeschreibung ist dies bei Bob der
Fall. Als Folge davon steigt der Anteil der strategischen Einheiten auf Kosten der
normativen Einheiten weiter an. Dieser Anstieg ist stéirker als bei B, da die meisten
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Anteil strategischer Einheiten
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Abbildung 5.3: Degeneration des Informationssystems geméfl der Beschreibung des
Campus-Szenarios

Benutzer nur in der Lage sind, manipulierte Versionen zu iibernehmen aber nicht
selber zu erstellen.

e D: Durch die steigende Zahl strategischer Einheiten kommt es vermehrt zu Betrugs-
verhalten. Dies fiithrt dazu, dass der Individualnutzen einiger Prinzipale normativer
Einheiten negativ wird. Als Folge davon treten Benutzer wie Anna und Claude aus
dem Informationssystem aus. IThre Manipulationskosten sind zu hoch, als dass die
Verwendung einer manipulierten Version der Systemsoftware fiir sie eine Alternative
darstellt.

o E: Diese Tendenz verstérkt sich, bis am Informationssystem keine normativen Ein-
heiten mehr teilnehmen. Damit ist die adverse Selektion der Einheiten abgeschlos-
sen. Unter diesen Umstanden herrscht Betrugsverhalten im Informationssystem vor.
Damit bringt auch fiir die verbleibenden strategischen Einheiten die Teilnahme am
Informationssystem keinen Nutzen mehr.

e F': Letztlich treten daher auch die verbleibenden Prinzipale strategischer Einheiten
aus dem Informationssystem aus.

Die Evolution des Information stellt sich als stdndige Degeneration dar: Ausgehend von
der Populationsstruktur (1,0), bei der sich alle Einheiten an den Systementwurf halten,
entwickelt sich zwischenzeitlich ein erheblicher Anteil strategischer Einheiten. Unter den
verdnderten Systemeigenschaften treten zuerst die normativen und spéter die strategischen
Einheiten aus, so dass am Ende das Informationssystem in der Populationsstruktur von
(0,0) nicht mehr existiert. Wegen dieser Degeneration lag die Szenariobeschreibung in
Abschnitt 1.2.1 den Schluss nahe, dass das Informationssystem nicht existenzfiahig ist.
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Attraktoren des Systems. Die Degeneration des Informationssystems geméafl der Sze-
nariobeschreibung héngt eng damit zusammen, dass Betrug nicht effektiv eingeddmmt
wird. Mit der Einbeziehung der verteilten Vertrauensbildung in den Systementwurf éndert
sich jedoch die Situation. Die Nichtexistenz des Informationssystems ist nicht mehr zwin-
gendermaflen der einzige Attraktor des Systems. Im Folgenden untersuchen wir, unter wel-
chen Umstédnden weitere Attraktoren existieren. Dies gibt Aufschluss dariiber, welche Po-
pulationsstruktur in einem existenzfiahigen Informationssystem vorgefunden werden kann.

Die Typwahl der Benutzer hingt mafligeblich von ihren individuellen Manipulations-
kosten ab. Um eine Aussage iiber die Attraktoren des Systems machen zu kénnen, muss
die Verteilung der Manipulationskosten bekannt sein: Seien m; die Manipulationskosten
des Benutzers b. Sie sind gemé&fi Abschnitt 5.3.1 individuell unterschiedlich. Es ldsst sich
daher aus den einzelnen my eine Verteilung F' der Manipulationskosten iiber die Menge der
Benutzer angeben. Dabei gibt F'(m) an, wie hoch der Anteil der Benutzer ist, deren Ma-
nipulationskosten maximal m betragen. Abbildung 5.4(a) zeigt beispielhaft einen Verlauf
dieser Funktion. In der Abbildung sind die gréfiten beziehungsweise kleinsten vorfindbaren
Manipulationskosten mit 72,,,, = max(my) und my,;, = min(m;) dargestellt.

Die Verteilung der Manipulationskosten gibt Aufschluss dariiber, unter welchen Bedin-
gungen sich wie viele Benutzer zur Verwendung manipulierter Versionen der Systemsoftwa-
re entscheiden. Dazu ist gemifl der Faktoren der Typwahl ein Vergleich mit der Hohe der
Normativitatskosten notwendig, die mit n bezeichnet wird. Ein teilnehmender Benutzer
b entscheidet sich zu einer normativen Einheit, wenn n < m,; gilt. Ansonsten entscheidet
er sich zu einer strategischen Einheit. Als Stabilititsbedingung fiir das Informationssystem
erhalten wir demnach die beiden folgenden Kriterien:

1. Die Prinzipale der teilnehmenden Einheiten wollen nicht aus dem System austreten.
Umgekehrt bleiben auch die Prinzipale nicht-teilnehmender Einheiten dabei, nicht
am System teilzunehmen. Dieses Kriterium lésst sich anhand des Individualnutzens
der jeweiligen Benutzer iiberpriifen.

2. Die Prinzipale der teilnehmenden Einheiten bleiben bei ihrer Wahl beziiglich der
verwendeten Software. Fiir Benutzer normativer und strategischer Einheiten muss
also n < my beziehungsweise n > m, gelten.

Wird diese Stabilitdtsbedingung erfiillt, so liegt die Populationsstruktur in einem
Gleichgewicht. Die Benutzer verdndern ihre Typwahl nicht, da die Systemeigenschaften
ihnen dazu keinen Anlass bieten. Auch eine gemischte Populationsstruktur aus normativen
und strategischen Einheiten kann im Gleichgewicht stehen. Dies ist dann der Fall, wenn
n im Bereich zwischen my,;, und mpy., liegt. Abbildung 5.4(b) verdeutlicht dies fiir zwei
verschiedene Fille, in denen die Normativitdtskosten n; und ny betragen. Das Schaubild
weist auf eine besondere Interpretation von F(n) hin. Dieser Wert gibt den Anteil b der
strategischen Einheiten an, der bei den Normativitédtskosten n unter den teilnehmenden
Einheiten zu erwarten ist. Die Abbildung visualisiert daher den plausiblen Zusammenhang,
dass eine Erhchung der Normativitétskosten zu einer grofleren Zahl von strategischen Ein-
heiten fiithrt. Umgekehrt zeigt dies, dass der Systementwurf fiir minimale Normativitéts-
kosten sorgen muss, damit so viele Einheiten wie moéglich normativ am Informationssystem
teilnehmen.
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Abbildung 5.4: (a) Verteilung der Manipulationskosten zwischen den Benutzern; (b)
Gemischte Gleichgewichte der Populationsstruktur

Es bleibt zu untersuchen, inwiefern eine im Gleichgewicht befindliche Populationsstruk-
tur einen Attraktor des Systemzustands darstellt. Dazu muss die Dynamik der Populations-
struktur ausgehend vom initialen Systemzustand betrachtet werden. Der Ubersichtlichkeit
wegen zeigen wir eine solche dynamische Betrachtung unter der Annahme, dass alle Be-
nutzer am Informationssystem teilnehmen und sie ihre Typwahl zu gleichen Zeitpunkten
revidieren. Abbildung 5.5 stellt hierfiir beispielhaft die Dynamik der Populationsstruktur
dar. Sie ist mafigeblich davon gepragt, dass die Normativitdtskosten von den Systemei-
genschaften abhédngen, die sich wiederum aus der Populationsstruktur ergeben. Daher ist
zusitzlich zur Verteilung der Manipulationskosten im Schaubild auch eine Funktion N (b)
eingezeichnet, die fiir eine gegebene Populationsstruktur, angegeben durch den Anteil stra-
tegischer Einheiten, die sich ergebenden Normativitatskosten zuriickgibt. In der Abbildung
wird beispielhaft der Fall dargestellt, dass die Normativitédtskosten bei einer ausgeglichenen
Mischung zwischen normativen und strategischen Einheiten am gréfiten sind.

Aufgrund der Riickkopplung zwischen Normativitdtskosten und Populationsstruktur
ergibt sich ein iterativer Prozess, dessen Schritte sich im Schaubild folgendermaflen dar-
stellen:

e Initial sind alle Einheiten normativ, da noch keine manipulierte Version verfiighar
ist. Damit ist der initiale Anteil by der strategischen Einheiten gleich Null (by = 0).
Die Normativitatskosten, die sich bei dieser rein normativen Population ergeben, sind
mit ng = N(by) eingezeichnet.

e Die Benutzer mit geringen Manipulationskosten dndern ihre Typwahl. Dies ist fiir
solche Benutzer b der Fall, bei denen my, < n gilt. Damit betréigt als Folge der Anteil
b, strategischer Einheiten F(ng). Der Ubergang zwischen by und b; wird im Schaubild
durch einen vertikalen Pfeil dargestellt. Der erhhte Anteil an strategischen Einhei-
ten hat wiederum Auswirkungen auf die Normativititskosten, die sich auf ny = N(b;)

OFinen dhnlichen Verlauf der Normativitiitskosten werden wir als Ergebnis der simulativen Evaluation
in der Abbildung 10.4(b) erhalten.
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Abbildung 5.5: Dynamik und Konvergenz der Populationsstruktur

erhohen. Dies ist im Schaubild mit einem entsprechenden horizontalen Pfeil darge-
stellt.

e Wird dieser Prozess fortgesetzt, so konvergiert er im Schaubild zum Punkt (n*,b*),
fiir den als Fixpunkt b* = F(N(b*)) beziechungsweise n* = N(F(n*)) gilt.

In der Abbildung konvergiert der iterativen Prozess zur Populationsstruktur b*, die
die Stabilitdtsbedingung erfiillt. Allerdings kann in diesem Modell der Dynamik der Po-
pulationsstruktur die Konvergenz des iterativen Prozesses nicht allgemein gewihrleistet
werden. Bei einem anderen Verlauf der Funktion N koénnten n und b ebenso gut um einen
Fixpunkt pendeln, ohne sich ihm zu nédhern. Dieses Phdnomen tritt jedoch nicht auf, wenn
strategische Einheiten nicht wieder normativ werden koénnen. In diesem Fall steigt der
Anteil b der strategischen Einheiten monoton an, so dass wie im Beispiel die Konvergenz
gesichert ist. Inwiefern ist diese Annahme gerechtfertigt? Um eine manipulierte Version
der Systemsoftware zu verwenden, muss ein Benutzer b die technischen und rechtlichen
Hindernisse dazu iiberwinden. Eben daher rithren seine Manipulationskosten my. Sind je-
doch diese Hindernisse bereits iberwunden (zum Beispiel indem eine manipulierte Version
selbst erstellt wurde), so sind diese Kosten bereits aufgetreten und nicht weiter entschei-
dungsrelevant. Daher wird der Benutzer einer manipulierten Version sich auch bei n < my
nicht zur Verwendung der originalen Systemsoftware entschlieen. Daraus wird ersichtlich,
dass strategische Einheiten auch bei verdnderten Normativitédtskosten schwerlich wieder
normativ werden.

Wir fassen also zusammen, dass eine der Populationsstrukturen, die die Stabilitatsbe-
dingung erfiillen, ein Attraktor des Systems ist. Die Eigenschaften des Attraktors hdngen
mafgeblich von den Manipulationskosten der Benutzer und den Normativitidtskosten ab.
Je hoher die Manipulationskosten und je niedriger die Normativitétskosten desto grofier
ist der Anteil der normativen Einheiten.
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5.3.3 Modell strategischer Einheiten

Das Verhalten von normativen Einheiten wird von den Eigenheiten der originalen System-
software bestimmt. Damit ergibt sich das Modell der normativen Einheiten direkt aus dem
Systementwurf. Strategische Einheiten verhalten sich hingegen gemaf ihrer jeweilig verwen-
deten manipulierten Version der Systemsoftware. Um ein Modell strategischer Einheiten
zu erhalten, ist also Kenntnis dariiber notig, welche Arten von manipulierten Versionen zu
erwarten sind.

Dieser Abschnitt betrachtet daher die Prinzipien, die der Erstellung manipulierter Ver-
sionen der Systemsoftware zugrunde liegen. Das Vorgehen eines Erstellers solcher Versionen
kann anhand der zwei folgenden Kriterien charakterisiert werden:

o Art der Bereitstellung: Erstellt ein Benutzer eine manipulierte Version, so kann er
wéhlen, ob er sie anderen Benutzer zur Verfiigung stellt. Wenn der Benutzer nicht nur
eine manipulierte Version erstellt hat, steht fiir ihn zuséatzlich die Entscheidung an,
welche seiner Versionen er bereitstellt. Wir unterscheiden also insgesamt drei Félle:

— Der Ersteller verwendet seine manipulierte Version als Einziger, da er sie nicht
bereitstellt.

— Er stellt genau diejenige Version bereit, die er selbst verwendet.

— FEr hat zwei verschiedene manipulierte Versionen erstellt. Die eine verwendet er
selbst und die andere stellt er anderen Benutzern bereit.

e Rationalitdt der bereitgestellten Version: Manipulierte Versionen unterscheiden sich
darin, ob sie Verhalten vorschreiben, das fiir einen Benutzer, der sie verwendet, vor-
teilhaft ist oder nicht. Ist das Verhalten der Version im Sinne des Benutzers, so ist
sie individuell rational. Wenn die Version hingegen Interessen anderer, zum Beispiel
des Erstellers, verfolgt, dann ist sie individuell irrational. Ein weiteres Kriterium
fiir das Vorgehen eines Erstellers einer manipulierten Version ist also, ob er anderen
Benutzern eine individuell rationale oder irrationale Version bereitstellt.

Der einfachste Fall besteht darin, dass der Ersteller einer manipulierten Version sie als
Einziger verwendet. Da der Ersteller dabei seine eigenen Interessen verfolgt, ist seine Ver-
sion individuell rational. Ein dhnliches Bild ergibt sich, wenn ein Benutzer eine individuell
rationale Version erstellt und sie Anderen zur Verfiigung stellt. In diesem Fall erscheint
den Benutzern die Ubernahme der manipulierten Version besonders vorteilhaft, da diese
Version ihre eigenen Interessen vertritt. Fiir beide Félle erhalten wir also, dass strategische
Einheiten sich individuell rational verhalten.

Die individuelle Rationalitét von strategischen Einheiten hat jedoch zur Folge, dass sich
strategische Einheiten untereinander betriigen kénnen, auch wenn ihre jeweiligen Prinzi-
pale dieselbe manipulierte Version der Systemsoftware verwenden. Auf den ersten Blick
liegt es daher fiir den Ersteller einer manipulierten Version nahe, anderen Benutzern keine
individuell rationalen Versionen bereitzustellen. Stattdessen sorgt er dafiir, dass die Einhei-
ten der iibernahmewilligen Benutzer sich gegenseitig unterstiitzen und somit ein Komplott
(engl.: collusion) bilden. Es bieten sich zwei prinzipielle Moglichkeiten an, wie der Erstel-
ler manipulierter Versionen hierfiir verfahren kann. Bei der nachfolgenden Besprechung
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dieser Moglichkeiten gehen wir davon aus, dass die iibernahmewilligen Benutzer durch ent-
sprechendes Austesten in der Lage sind, die Vorteilhaftigkeit der einzelnen manipulierten
Versionen einschétzen zu konnen:

o (Gegenseitigkeit des Komplotts: Als Voraussetzung dafiir, dass sich die Einheiten eines
Komplotts gegenseitig unterstiitzen, miissen sich die Teilnehmer des Komplotts als
solche erkennbar machen konnen. Zu diesem Zweck ist in der manipulierten Version
ein Mechanismus einzubauen, mit dem sich Einheiten als Teilnehmer des Komplotts
ausweisen konnen''. Dieser Mechanismus wird allerdings durch weitere manipula-
tionswillige und -fahige Benutzer wie folgt ausgenutzt: Zunéchst beschaffen sie sich
die manipulierte Version V', die das Bilden des gegenseitigen Komplotts veranlasst.
Diese Version manipulieren sie ihrerseits. Die dabei entstehende Version V7 ist der-
art erstellt, dass bei ihrer Verwendung nur die Vorteile aber nicht die Nachteile der
Komplott-Zugehorigkeit entstehen. Konkret sieht dies so aus, dass eine Einheit mit
V7 sich als Teilnehmer des Komplotts ausgibt und damit von Einheiten mit V' un-
terstiitzt wird, ohne allerdings diese Unterstiitzung zu erwidern. Aufgrund des Vor-
teils, den sich Einheiten durch die Verwendung von V'’ verschaffen, kommt es daher
zur adversen Selektion der Teilnehmer des Komplotts zugunsten der Einheiten mit
V7. Schlussendlich degeneriert das Komplott und ist damit nicht existenzfdhig. Als
Folgerung erhalten wir, dass es nicht moglich ist, ein Komplott aufzubauen, in dem
sich die Einheiten gegenseitig unterstiitzen.

o Finseitige Ausrichtung des Komplotts: Das Problem gegenseitiger Komplotte tritt
nicht auf, wenn im Komplott nur eine bestimmte Einheit unterstiitzt wird. In der
manipulierten Version findet sich zu diesem Zweck unverénderlich durch Angabe der
Identitat vordefiniert, welche Einheit zu unterstiitzen ist. Dieser Ansatz ist fiir den
Ersteller einer manipulierten Version besonders viel versprechend, da er seine eigene
Einheit als Nutznieler des Komplotts verankern kann. Allerdings ist nicht zu erwar-
ten, dass eine manipulierte Version, die individuell irrationales Verhalten zugunsten
ihres Erstellers vorschreibt, von anderen Benutzern auch tatséchlich iibernommen
wird. Viel eher werden sich {ibernahmewillige Benutzer eine andere manipulierte
Version beschaffen, die ihnen weniger oder keinen Nachteil bietet. Die Ersteller ma-
nipulierter Versionen stehen damit in Konkurrenz zueinander. Als Ergebnis dieser
Konkurrenzsituation setzt sich diejenige manipulierte Version durch, die im Interesse
der iibernahmewilligen Benutzer handelt. Damit kann sich eine manipulierte Version,
die ein einseitig ausgerichtetes Komplott bezweckt, nicht durchsetzen.

Es zeigt sich also, dass keine der beiden Moglichkeiten zur Bereitstellung individuell

" Ein weitergehender Mechanismus bestiinde darin, dass der Urheber eines Komplotts Normen entwirft,
deren Einhaltung von den Mitgliedern des Komplotts untereinander kontrolliert wird. Dabei treten al-
lerdings eine Reihe von Problemen fiir das Komplott auf, die erst im Verlauf dieser Arbeit durch die
Darstellung des eigenen Systementwurfs deutlich werden. Die Besprechung eines solchen Norm-setzenden
Komplotts erfolgt daher erst im Zuge der Vorstellung weiterfithrender Konzepte in Abschnitt 12.3.2. Dort
wird gezeigt, dass diese Komplotte nur eine geringe Zahl von Mitgliedern aufnehmen und sich langfristig
nicht durchsetzen koénnen. Im Folgenden gehen wir daher auf die Moglichkeit solcher Komplotte nicht
weiter ein.
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irrationaler Versionen gangbar ist. Als Folge davon erhalten wir, dass lediglich manipulierte
Versionen, die individuell rational sind, verwendet werden.

Damit gestaltet sich das Modell der Einheiten wie folgt: Normative Einheiten verhalten
sich entsprechend des Systementwurfs, wihrend strategische Einheiten sich immer zu dem
Verhalten entscheiden, das ihnen den grofiten Vorteil bietet.

5.3.4 Vergleich mit evolutioniren Modellen von Einheiten

In den vorigen Abschnitten ist das Modell der Einheiten vorgestellt und untersucht worden,
das dieser Arbeit zugrunde liegt. Es leitet sich aus den Eigenschaften des Campus-Szenarios,
insbesondere der Autonomie der Teilnehmer, ab. In der Literatur wird im Gegensatz dazu
des Ofteren eines der evolutiondren Modelle von Einheiten angenommen [CCP98, BB02a).

Dieser Abschnitt beschiéftigt sich damit, ob diese Annahme gerechtfertigt ist. Dazu
wird das eigene, dem Campus-Szenario angemessene Modell der Einheiten mit dem evolu-
tiondren Modell verglichen, das gem&fl Abschnitt 4.1.3 den Eigenschaften der Kooperation
im Campus-Szenario am néchsten kommt.

Gemeinsamkeiten. Beide Modelle haben einige Gemeinsamkeiten. Sie betreffen die fol-
genden Punkte:

o Vor-Festlegung zu gewissem Verhalten in Strategien: Im eigenen Modell ist das Ver-
halten einer Einheit durch die Version der auf ihrem Gerdt verwendeten System-
software bestimmt. Im evolutiondren Modell kommt es auch zu einer solchen Vor-
Festlegung (engl: pre-commitment), weil das Verhalten der Einheiten von ihrer je-
weiligen Strategie definiert wird.

o FEntstehung neuer Strategien: Neue Strategien entstehen im eigenen Modell aus der
Erstellung einer neuen manipulierten Version der Systemsoftware. Eine solche Er-
stellung erfolgt typischerweise dadurch, dass bestimmte Teile der originalen System-
software angepasst werden. Strategien entstehen in dhnlicher Weise im evolutionéren
Modell durch Mutation oder Rekombination.

e Dynamik des Gesamtsystems durch eine Riickkopplung: In beiden Modellen kommt
es zu Entscheidungen auf individueller Ebene. Diese bestehen beim eigenen Modell in
der Typwahl der Benutzer, im evolutiondren Modell in der Ubernahme erfolgreicher
Strategien. Die individuellen Entscheidungen stehen in einem beidseitigen Zusam-
menhang mit den Systemeigenschaften. Durch ihre Riickkopplung folgt in beiden
Modellen eine Dynamik der Populationsstruktur, die zur Evolution des Gesamtsys-
tems fiihrt.

Die Existenz dieser Gemeinsamkeiten gibt eine Erkldrung dafiir, dass in der Literatur
des Ofteren das evolutionire Modell von Einheiten als angemessen fiir Informationssysteme
wie im Campus-Szenario betrachtet wird. Allerdings gibt es trotz dieser Gemeinsamkeiten
mehrere Punkte, in denen die beiden Modelle grundsétzlich verschieden veranlagt sind.
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Unterschiede. Die beiden Modelle unterscheiden sich unter anderem darin, welche Po-
pulationsstruktur sie initial annehmen. Im eigenen Modell ist festgehalten, dass initial nur
normative Einheiten zu erwarten sind. Dies gilt bis zu dem Zeitpunkt, an dem eine mani-
pulierte Version der Systemsoftware erstmalig erstellt wird. Im Gegensatz dazu macht das
evolutiondre Modell keine Aussagen iiber die initiale Populationsstruktur.

Die restlichen Unterschiede zwischen den beiden Modellen betreffen die Eigenheiten der
individuellen Entscheidungen. Hierbei sind folgende Punkte verschieden in den Modellen
festgelegt:

o Urheber der individuellen Entscheidung: Im eigenen Modell entscheidet der Benutzer
durch seine Typwahl. Es besteht daher eine feste Bindung zwischen dem Benutzer
und seiner Einheit. Insbesondere ist der Benutzer frei zu entscheiden, aus dem System
auszutreten. Ein gegensétzliches Bild bietet sich beim evolutiondren Modell. Dort
bestimmt die Replikationsdynamik, welche Einheiten welche Strategien iibernehmen.
Insbesondere kann sich die Gesamtzahl der Einheiten erhéhen oder vermindern. Es
fehlt hier also eine feste Bindung zum menschlichen Benutzer als den Urheber der
individuellen Entscheidung.

e Hindernisse bei der Revision der individuellen Entscheidung: Im evolutiondren Mo-
dell wird eine Strategie, die von anderen Einheiten erfolgreich verfolgt wurde, mit
einer gewissen Wahrscheinlichkeit {ibernommen. Dies unterscheidet sich von der Re-
vision der Typwahl im eigenen Modell. Dort bestimmt der Benutzer durch utilita-
ristische Uberlegungen, welche Version der Systemsoftware er verwendet. Durch den
Wechsel zu einer manipulierten Version entstehen Manipulationskosten. Es besteht
daher im Gegensatz zum evolutiondren Modell ein Hindernis dafiir, erfolgreiche Stra-
tegien anderer zu iibernehmen.

Es zeigt sich also, dass die Typwahl eines menschlichen Benutzers sich grundsétzlich
von der Replikationsdynamik unterscheidet.

Fazit. Trotz ihrer Gemeinsamkeiten entsprechen sich das eigene und das evolutionére
Modell nicht gegenseitig. Daher ist keine direkte Ubertragung der Ergebnisse der evoluti-
onéren Spieltheorie moglich. Diese Feststellung trifft umso mehr zu, als das evolutionére
Modell, das geméafl Abschnitt 4.1.3 dem Campus-Szenario am néchsten kommt und da-
her der Untersuchung dieses Abschnitts zugrunde liegt, in der Literatur der evolutionéren
Spieltheorie als Spezialfall kaum untersucht wurde.

Eine weitere Schlussfolgerung bietet sich fiir den Systementwurf an. Das eigene Modell
weist dem Entwurf der originalen Systemsoftware eine hohe Wichtigkeit zu. Dies liegt an
zwei Besonderheiten des eigenen Modells im Vergleich zum evolutionédren Modell: (1) Der
Systementwurf bestimmt die initiale Populationsstruktur und damit die Eigenschaften, die
das Informationssystems anfangs besitzt. (2) Aufgrund der Hindernisse zur Manipulation
tendiert der Benutzer zur Verwendung der originalen Systemsoftware, solange der System-
entwurf fiir hinreichend geringe Normativitiatskosten sorgt.
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5.4 Methodik des Systementwurfs

Das Modell der Einheiten gibt Aufschluss dariiber, wie sich Einheiten verhalten und sich
das Informationssystem entwickelt. Die Aussagen des Modells stehen mit den Eigenschaften
der originalen Systemsoftware in einem engen Zusammenhang. Diese beeinflusst nachhaltig
die Typwahl der Einheiten, weil die Héhe der Normativitédtskosten und zum Teil auch der
Manipulationskosten von ihr abhédngen. Das Modell macht aber seiner Natur nach keine
Aussagen dariiber, wie die originale Systemsoftware zu entwerfen ist.

Dieser Abschnitt befasst sich daher mit der Methodik des Systementwurfs. Die Ausrich-
tung des Entwurfs wird in Abschnitt 5.4.1 diskutiert. Abschnitt 5.4.2 untersucht, inwiefern
die Verhaltensvorschriften, die im Entwurf festgelegt werden, Normen fiir die Einheiten
darstellen. Der Definition der Normen fillt eine entscheidende Rolle beim Systementwurf
zu. Abschnitt 5.4.3 stellt die Prinzipien vor, die dabei zu beriicksichtigen sind, um die
Normen selbstdurchsetzend zu machen.

5.4.1 Ausrichtung

Der Systementwurf zielt letztlich auf die Bestimmung der Systemeigenschaften. Aus Ab-
schnitt 5.1 wurde aber ersichtlich, dass diese aufgrund der Autonomie der Teilnehmer nicht
direkt bestimmt werden konnen. Die Rolle des Systementwerfers beschréankt sich darauf,
den Benutzern eine Systemsoftware vorzuschlagen und zur Verfiigung zu stellen. Die Benut-
zer nehmen diesen Vorschlag in Abhéngigkeit von den Eigenheiten der originalen System-
software an. Beim Systementwurf sind daher nicht nur wiinschenswerte Eigenschaften des
Gesamtsystems einzubeziehen. Dariiber hinaus miissen die Eigenheiten der Systemsoftware
im Hinblick auf die Typwahl der Benutzer bestimmt werden.

Dieser Abschnitt befasst sich mit der Frage, wie der Systementwurf auszurichten ist,
um diese beiden Gesichtspunkte zu beriicksichtigen. Dazu wird zunéchst das Ziel des Sys-
tementwurfs und die Kriterien zu dessen Erreichung konkret gefasst. AnschlieBend werden
zwei Maximen fiir den Systementwurf abgeleitet und untersucht, inwiefern sie miteinander
im Konflikt stehen.

Ziel und Kriterien fiir die Zielerreichung. Die Existenzfahigkeit des Informations-
systems wird geméafl Abschnitt 5.3.2 von zwei Seiten bedroht. Einerseits konnen sich Benut-
zer zum Austritt aus dem System entscheiden. Andererseits sind die Benutzer in der Lage,
manipulierte Versionen der Systemsoftware zu verwenden, was letztendlich zum Austritt
anderer Benutzer aus dem System fiihrt. Um diese beiden Bedrohungen zu begegnen, muss
das Ziel des Systementwurfs sein, dass so viel Finheiten wie mdglich normativ sind. Dies
ist gleichbedeutend damit, dass sich so viel Benutzer wie moglich dazu entscheiden, mit
der originalen Systemsoftware am System teilzunehmen.

Ob der Systementwerfer sein Ziel erreicht, ist anhand zweier Kriterien iiberpriifbar, die
sich direkt aus den Faktoren der Typwahl ableiten. Der Grad der Zielerreichung lasst sich
daran erkennen, wie hoch der Anteil der Benutzer ist, bei denen diese beiden Kriterien
erfiillt sind:
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1. Teilnahme: Die Benutzer nehmen am System teil, da ihr Individualnutzen, der aus
der Teilnahme entsteht, positiv ist.

2. Normativitit: Die Benutzer verwenden die originale Systemsoftware, da ihre Mani-
pulationskosten die Normativitétskosten iibersteigen.

Auf den ersten Blick erscheint, dass das Kriterium der Teilnahme alleine ausreicht, um
die Existenzfdhigkeit des Informationssystems und damit die Zielerreichung des Entwurfs
zu sichern. Dass dem jedoch nicht so ist, zeigt die folgende Uberlegung: Manipulierte Ver-
sionen der Systemsoftware unterscheiden sich in wesentlichen Punkten von der originalen
Systemsoftware. Nur dann lohnt es sich fiir einen Benutzer, die Manipulationskosten auf
sich zu nehmen und eine manipulierte Version zu verwenden. Wir miissen daher erwarten,
dass strategische Einheiten vom Systementwurf abweichen. Ist eine Vielzahl der teilneh-
menden Einheiten strategisch, so unterscheiden sich damit auch die Systemeigenschaften
wesentlich von denen, die im Systementwurf vorgesehen sind. Dadurch ist die Teilnahme der
Benutzer nicht mehr gewéhrleistet. Daraus wird ersichtlich, dass auch das zweite Kriterium,
ndmlich das der Normativitat, benotigt wird. Es verhindert, dass das Informationssystem
degeneriert und dadurch das Kriterium der Teilnahme angegriffen wird.

Ein weiterer Punkt der Zieldefinition, der einer genaueren Erkldrung bedarf, ist, dass le-
diglich ein hoher Anteil normativer Einheiten gefordert wird. Warum wird nicht verlangt,
dass alle Einheiten normativ sind? Die Antwort hierauf findet sich in der Heterogenitét
der Manipulationskosten. Wie in Abschnitt 5.3.1 gezeigt, ist davon auszugehen, dass eini-
ge wenige Benutzer sehr geringe oder keine Manipulationskosten besitzen. Diese inhérent
manipulationsfreudigen Benutzer von der Verwendung der originalen Systemsoftware zu
iiberzeugen, ist daher d&uflerst schwierig oder unmdoglich. Des Weiteren ist es auch gar nicht
notwendig, dass alle Einheiten normativ sind. Wenn bei einem hohen Anteil von Benut-
zern die beiden Kriterien erfiillt sind, so bedeutet dies unter anderem, dass die Normati-
vitatskosten gering sind. Ansonsten wére es zu einer weiteren Verbreitung manipulierter
Versionen gekommen. Niedrige Normativitédtskosten bedeuten, dass die inhdrent manipu-
lationsfreudigen Benutzer gegeniiber diejenigen Benutzer, die die originale Systemsoftware
benutzen, kaum einen Vorteil haben. Insofern ist es auch unter dem Gesichtspunkt der
Fairness tragbar, dass nicht alle Einheiten normativ sind. Entscheidend fiir den Erfolg des
Systementwurf ist einzig, dass die meisten Benutzer aus eigenem Interesse mit der origina-
len Systemsoftware am System teilnehmen. Eben dies wird in der Zieldefinition gefordert.

Maximen des Systementwurfs. Um die Kriterien der Zielerreichung zu erfiillen,
miissen die drei Faktoren der Typwahl entsprechend beeinflusst werden. Der Individual-
nutzen entscheidet iiber das Kriterium der Teilnahme, wihrend die Normativitdatskosten
und Manipulationskosten iiber das Kriterium der Normativitit bestimmen. Der System-
entwurf hat also dafiir zu sorgen, dass der Individualnutzen und die Manipulationskosten
maximiert und die Normativitdtskosten minimiert werden.

Die Moglichkeiten der Einflussnahme des Systementwerfers auf die Manipulationskosten
der menschlichen Benutzer ist eher beschriankt. Dies liegt daran, dass die Hindernisse zur
Manipulation nur zum Teil vom Systementwurf abhéingen. Im Wesentlichen beschrinkt
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sich der Aufgabenbereich des Systementwerfers im Hinblick auf die Manipulationskosten
daher auf zwei Punkte:

e Vor Ausgabe der Systemsoftware sind auf ihr die Techniken der Code-Verschleierung
anzuwenden. Damit wird sichergestellt, dass es ein technisches Hindernis zur Erstel-
lung manipulierter Versionen gibt.

e Die Ausgabe der Systemsoftware und die Vergabe der zertifizierten Identitéaten erfolgt
nur unter einer Lizenz, die entsprechend Abschnitt 5.2.2 die Verwendung manipulier-
ter Versionen vertragsrechtlich angreifbar macht.

Beide Punkte lassen sich am FEnde des Systementwurfs unabhéngig von dessen Ei-
genheiten beriicksichtigen. Daher widmen wir uns im Systementwurf den verbleibenden
Aufgaben, ndmlich der Maximierung des Individualnutzens und der Minimierung der Nor-
mativitdtskosten. Sie lassen sich in Form von zwei Maximen formulieren:

e . Mazime: Normative Einheiten verhalten sich hinreichend kooperativ. Die Gutar-
tigkeit der normativen Einheiten wird benotigt, damit im Informationssystem koope-
ratives Verhalten vorherrscht. Diese wiinschenswerte Systemeigenschaft ermdoglicht,
dass fiir die Benutzer ein Mehrwert aus der Teilnahme am System entsteht. Diese
Maxime sorgt also fiir die Maximierung des Individualnutzens.

o 2. Maxime: Normative Einheiten verhalten sich hinreichend vorteilhaft. Dies ist er-
forderlich, um zu verhindern, dass sich die Prinzipale normativer Einheiten zur Ma-
nipulation entscheiden. Die Minimierung der Normativitédtskosten ist also das Ziel
dieser Maxime.

Konflikt zwischen den Maximen. Die Maximen des Systementwurfs fordern, dass
hinreichend kooperatives und vorteilhaftes Verhalten fiir die normativen Einheiten vorge-
sehen wird. Die Befolgung jeweils einer Maxime ist auf triviale Weise moglich:

o Altruistischer Systementwurf: Eine Einheit verhélt sich altruistisch, wenn sie sich
unabhéngig von etwaigen zukiinftigen Gegenleistungen oder Erwiderungen jederzeit
zur Kooperation bereit zeigt. Wenn der Systementwurf fiir die normativen Einhei-
ten altruistisches Verhalten vorsieht, so ist daher das Verhalten normativer Einhei-
ten so kooperativ wie irgend moglich. Allerdings verletzt ein solcher altruistischer
Systementwurf die zweite Maxime, da sich in der Anwesenheit von Altruisten das
Betrugsverhalten strategischer Einheiten besonders lohnt und damit das Verhalten
normativer Einheiten duflerst nachteilig ist.

e Opportunistischer Systementwurf: Die zweite Maxime fordert, dass der menschliche
Prinzipal einer normativen Einheit keinen Vorteil darin sieht, eine manipulierte Versi-
on der Systemsoftware zu verwenden. Dies ist dann der Fall, wenn im Systementwurf
vorgesehen wird, dass auch normative Einheiten jede Gelegenheit zu vorteilhaftem
Betrugsverhalten ausnutzen. Ein solcher opportunistischer Systementwurf verletzt je-
doch die Forderung der ersten Maxime, da sich dann normative Einheiten nur sehr
eingeschrénkt oder gar nicht kooperativ verhalten wiirden.
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Abbildung 5.6: Zielkonflikt zwischen den Maximen des Systementwurfs ohne Beriicksich-
tigung der Manipulationskosten

Die Betrachtung zeigt, dass jeweils eine der beiden Maximen durch einen trivialen
Systementwurf verfolgt werden kann. Allerdings erscheint es so, dass die Erfiillung einer
Maxime die Verletzung der anderen verursacht. Die Schwierigkeit des Systementwurfs liegt
also darin, einen Ausgleich zwischen den beiden Maximen zu finden.

Die Abbildungen 5.6 und 5.7 stellen den Zielkonflikt zwischen den beiden Maximen
auf schematische Weise dar. In der Vertikalen ist der Grad der Einhaltung der ersten
Maxime aufgetragen. Das im Systementwurf vorgesehene Verhalten kann dabei zwischen
den Extremen von altruistischem Verhalten und Betrugsverhalten in jeder Transaktion
liegen. Die horizontale Achse zeigt, wie sehr die zweite Maxime beriicksichtigt wird. Je
nach Systementwurf sind die normativen Einheiten zu einem unterschiedlichen Grad den
strategischen Einheiten gegeniiber benachteiligt. Die zwei markierten Punkte entsprechen
den beiden oben genannten Extremen des Systementwurfs, ndmlich dem altruistischen und
opportunistischen Systementwurf. Die Mdoglichkeiten des Systementwurfs liegen zwischen
diesen beiden Punkten. Dies wird durch die gepunktete Linie angezeigt, deren Verlauf
beispielhaft ist.

Nur wenn das Verhalten normativer Einheiten hinreichend kooperativ und vorteilhaft
ist, ist das Informationssystem existenzfihig und der Systementwurf erfolgreich. Auf die
Frage, was jeweils als hinreichend gilt, gehen die beiden Abbildungen auf unterschiedliche
Weise ein. Da sie den Sachverhalt schematisch darstellen, machen sie keine quantitativen
Aussagen dariiber, was als hinreichend gilt. Dies wird in der Evaluation dieser Arbeit in
Teil IIT untersucht. Der Zweck dieser beiden Abbildungen liegt vielmehr darin, die Intuition,
die hinter den weiteren Schritten des Systementwurfs liegt, deutlich zu machen:

e Ohne Manipulationskosten: Wenn es keine Hindernisse zur Manipulation gibt, darf
das Verhalten normativer Einheiten keinen Nachteil gegeniiber dem von strategischen
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Abbildung 5.7: Zielkonflikt zwischen den Maximen des Systementwurfs unter Beriick-
sichtigung der Manipulationskosten

Einheiten mit sich bringen. Dies zeigt in Abbildung 5.6 die gestrichelte Linie rechts
oben an. Sie gibt an, wann das Informationssystem existenzfihig ist. Aus den vorigen
Uberlegungen zum opportunistischen Systementwurf erhalten wir, dass keiner der
moglichen Systementwiirfe zu einem existenzfdhigen Informationssystem fiihrt. In der
Abbildung wird dies daraus ersichtlich, dass die gepunktete Linie nicht die gestrichelte
Linie schneidet.

e Mit Manipulationskosten: Die Situation dndert sich, wenn es Hindernisse zur Mani-
pulation gibt. In diesem Fall entscheidet sich ein Benutzer nur dann zur Verwendung
manipulierter Versionen, wenn die Normativitdtskosten seine Manipulationskosten
iibersteigen. Wie in Abschnitt 5.2 gezeigt, sind die Manipulationskosten nicht uner-
heblich. Daher ist wird ein Benutzer sich erst dann zur Manipulation entschlieflen,
wenn das Verhalten normativer Einheiten mehr als nur einen kleinen Nachteil mit
sich bringt. Als Folge davon ist die Forderung der zweiten Maxime nach hinreichen-
der Vorteilhaftigkeit normativen Verhaltens nicht mehr so stark. Abbildung 5.7 zeigt
den resultierenden Bereich, in dem beide Maximen erfiillt sind und das Informa-
tionssystem dadurch existenzfihig ist. Geméfl der Darstellung sind damit einige der
moglichen Systementwiirfe in der Lage, beide Maximen zu erfiillen. Die Frage, ob dies
fiir einen Systementwurf tatsdchlich zutrifft, kann jedoch nur in einer quantitativen
Evaluation des Systementwurfs erfolgen, wie sie in Teil IIT dieser Arbeit durchgefiihrt
wird.

Wir fassen also zusammen, dass ein Kompromiss zwischen den beiden Maximen des Sys-
tementwurfs nur dadurch ermoglicht wird, dass die Manipulationskosten nicht unerheblich
sind. Ob jedoch tatsédchlich ein solcher Kompromiss gefunden wird, hangt von der Giite
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des Systementwurfs ab. Daher muss die Methodik des Systementwurfs darauf eingehen,
wie die Maximen umgesetzt werden.

5.4.2 Vorschriften und Normen

Die beiden Maximen des vorigen Abschnitts geben dem Systementwurf seine Ausrichtung.
Es bleibt aber noch zu klédren, auf welche Weise der Systementwurf diese Maximen verfolgen
kann.

In diesem Abschnitt zeichnen wir ein differenziertes Bild vom Systementwurf. Er bedient
sich zweier verschiedener Elemente, ndmlich Verhaltensvorschriften und Verhaltensregeln.
Letztere stellen Normen dar, weil sich die Einheiten anhand dieser Regeln gegenseitig
kontrollieren. Im Folgenden werden diese Elemente des Systementwurfs vorgestellt.

Verhaltensvorschriften. Im Systementwurf wird die Funktionsweise der originalen Sys-
temsoftware festgelegt. Diese bestimmt wiederum, wie sich normative Einheiten im Infor-
mationssystem verhalten. Der Systementwerfer ist daher in der Lage vorzuschreiben, wie
sich normative Einheiten verhalten. Der Systementwurf besteht demnach aus einer Reihe
von Verhaltensvorschriften.

Diese Verhaltensvorschriften umfassen alle Aspekte der Kommunikation und Koopera-
tion im Informationssystem. Darunter fallen nicht nur die Protokolle, die bei der Abwick-
lung einer Transaktion oder bei der verteilten Vertrauensbildung anzuwenden sind. Dariiber
hinaus legen die Verhaltensvorschriften auch fest, wie normative Einheiten Entscheidun-
gen, zum Beispiel beziiglich der Teilnahme an einer Transaktion und des Verhaltens darin,
treffen. Der Systementwurf lédsst sich also dadurch beschrieben, dass die jeweiligen Verhal-
tensvorschriften (oder kurz Vorschriften) fiir die normative Einheiten genannt werden.

Normen als Verhaltensregeln. Die verteilte Vertrauensbildung ist darauf aus, eine
selbstorganisierende soziale Kontrolle zwischen den Einheiten einzurichten. Die Kontrolle
bezieht sich nur auf einige wenige Verhaltensvorschriften, die im Folgenden Verhaltensregeln
genannt werden. Die Beschrankung der Zahl der Verhaltensregeln ergibt sich daraus, dass
die Kontrolle der meisten Vorschriften mit einem sich verbietenden Aufwand verbunden
ist oder erst gar nicht moglich ist. Ein Beispiel hierfiir sind die Vorschriften dariiber, wie
eine normative Einheit ihren Glauben iiber andere Einheiten bildet. Die Befolgung dieser
Vorschrift kann nur indirekt {iber die Vertrauensentscheidungen der Einheit beobachtet
werden und erfordert zudem, dass bekannt ist, iiber welches Wissen die Einheit verfiigt.
Es gibt jedoch auch Vorschriften, die sich als Verhaltensregeln anbieten. Beispielsweise
ist eine Vorschrift iiber das Transaktionsverhalten einer Einheit ein viel versprechender
Kandidat hierfiir. Dies liegt daran, dass das Transaktionsverhalten einer Einheit zum Teil
wahrnehmbar ist und fiir nachfolgende Transaktionen von hoher Wichtigkeit ist.

Das Herausstellen einzelner Verhaltensregeln erweitert den Rahmen des Systement-
wurfs. Er besteht nicht nur in der Angabe einer Reihe von Verhaltensvorschriften. Dariiber
hinaus legt er auch fest, welche dieser Vorschriften Verhaltensregeln sind und durch welche
weiteren Vorschriften diese Regeln kontrolliert werden.
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Im Gegensatz zu einfachen Vorschriften geben Verhaltensregeln an, welches Verhalten
der Systementwerfer bei jeder Einheit durchsetzen will. In dieser Hinsicht handelt es sich
bei einer Verhaltensregel um eine Norm, deren Befolgung auch von strategischen Einheiten
erwartet wird. Dieser Begriff der Norm entspricht dem Konzept, das in der Soziologie mit
r-Norm [Tuo95] bezeichnet wird: Eine Norm ist eine Beschrankung des Verhaltenreper-
toires der Systemteilnehmer [CCP98]. Hingegen legen Vorschriften lediglich das Verhalten
normativer Einheiten fest. Wie aus der Definition ersichtlich wird, sind Normen gleichzeitig
auch Vorschriften, da sie als Verhaltensregeln von den normativen Einheiten eingehalten
werden.

5.4.3 Selbstdurchsetzung des Entwurfs

Die beiden Maximen des Systementwurfs stehen miteinander in Konflikt, da kooperatives
Verhalten fiir die jeweilige Einheit im Allgemeinen unvorteilhaft ist. Der Konflikt wird
zwar zum Teil durch die Prasenz von Manipulationskosten gelost, die einen gewissen Grad
von Unvorteilhaftigkeit normativen Verhaltens erlauben. Jedoch ist auch im Entwurf selbst
durch eine passende Definition der Vorschriften und Normen dafiir zu sorgen, dass koope-
ratives Verhalten nur kaum oder gar nicht unvorteilhaft ist. In diesem Fall setzen sich die
Vorschriften und Normen von selbst durch.

Dieser Abschnitt betrachtet die Aspekte einer solchen Selbstdurchsetzung (engl.: self-
enforcement) des Entwurfs. Dazu wird sie zunéchst mit der sozialen Kontrolle in Verbin-
dung gebracht. Anschliefend wird auf die Selbstdurchsetzung von Normen und Vorschriften
jeweils eingegangen.

Selbstdurchsetzung und soziale Kontrolle. Um Betrugsverhalten effektiv ein-
zuddmmen, miissen sich die Einheiten untereinander kontrollieren. Diese soziale Kontrolle
besteht darin, dass die Einheiten, deren Verhalten gegen die Normen verstof3t, im Vergleich
zu normeinhaltenden Einheiten bestraft werden. Dabei stellt sich die Frage, von wem diese
Bestrafung durchfiihrt wird. Aufgrund der Selbstorganisation der sozialen Kontrolle stehen
hierfiir lediglich die Einheiten selbst zur Verfiigung. Soziale Kontrolle existiert daher nur
dann, wenn sie von den Einheiten selbst ausgeiibt wird.

Normative und strategische Einheiten unterscheiden sich grundsétzlich in ihrer
Ausiibung der sozialen Kontrolle. Normative Einheiten folgen den Vorschriften und Nor-
men des Systementwurfs und sind dadurch auf die Beteiligung an der sozialen Kontrolle
vor-festgelegt (engl.: pre-committed). Anders sieht es bei den strategischen Einheiten aus.
Diese iiben nur dann soziale Kontrolle aus, wenn dies in ihrem Interesse liegt. Hierbei ergibt
sich ein grundlegendes Problem des Systementwurfs: Die Bestrafung einer normverletzen-
den Einheit ist fiir die bestrafende Einheit nicht notwendigerweise von Vorteil. Um eine
autonome Einheit effektiv zu bestrafen, miissen ihr Gelegenheiten zur Kooperation entzo-
gen werden. Dies geschieht entweder direkt durch den Verzicht der bestrafenden Einheit
auf weitere Kooperation mit der zu bestrafenden Einheit oder indirekt dadurch, dass die
bestrafende Einheit eine entsprechende Empfehlung iiber die zu bestrafende Einheit aus-
stellt. In beiden Fiéllen entstehen der bestrafenden Einheit Kosten, so dass die Bestrafung
einer normverletzenden Einheit zunéchst keinen Vorteil fiir eine Einheit mit sich bringt.
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Ohne geeignete Mafinahmen im Systementwurf werden sich daher strategische Einheiten
im Gegensatz zu den normativen Einheiten nicht an der sozialen Kontrolle beteiligen. Da-
mit werden die Kosten fiir die soziale Kontrolle, die in [CCP98] soziale Kosten genannt
werden, nicht gleich unter den Einheiten verteilt. Es folgt daraus eine weitere Erhohung
der Normativitatskosten.

Der Systementwurf darf sich daher nicht nur darauf beschranken, wiinschenswertes Ver-
halten in der Definition der Normen festzuhalten. Dariiber hinaus muss den strategischen
Einheiten ein Anreiz gegeben werden, sich ebenfalls an der sozialen Kontrolle zu beteiligen.
Ein trivialer Ansatz wiére hierbei, die Ausiibung der sozialen Kontrolle selbst als Norm im
Systementwurf vorzusehen. Das wiirde bedeuten, dass die Kontrolle der Befolgung der Nor-
men in weiteren Normen vorgeschrieben wird. Offensichtlich 16st dieser Ansatz das Problem
nicht, er verschiebt es nur. Der Systementwurf muss also in seiner Definition der Normen
und Vorschriften in der Hinsicht abgeschlossen sein, dass die Ausiibung sozialer Kontrolle
keine zusétzlichen Normen und Vorschriften benotigt.

Wie kann der Systementwurf eine solche Abgeschlossenheit erreichen? Fiir die strategi-
schen Einheiten muss die Ausiibung der sozialen Kontrolle einen direkten Vorteil erbringen,
ohne dass diese Ausiibung in einer Norm festgeschrieben und von den normativen Einhei-
ten kontrolliert wird. Konkret bedeutet diese Forderung, dass eine strategische Einheit bei
Beobachtung von normverletzendem Verhalten durch eine Einheit zur Bestrafung derselben
bereit ist. Wenn wir zudem bertiicksichtigen, dass Normen nur durch strategische Einheiten
verletzt werden konnen, erhalten wir folgendes Entwurfsprinzip:

Entwurfsprinzip 1: Paradoxie strategischen Verhaltens
Jede strategische Einheit verhilt sich normativen FEinheiten gegeniiber
kooperativer als strategischen Einheiten gegeniiber.

Das im Entwurfsprinzip geforderte Verhalten ist insofern paradox, als gefordert wird,
dass sich strategische Einheiten bevorzugt gegenseitig betriigen. Die Grundlage fiir die Um-
setzung dieses Entwurfsprinzips ist die Beobachtung aus Abschnitt 5.3.3, dass strategische
Einheiten sich individuell rational verhalten.

Wie ist dieses Entwurfsprinzip im Systementwurf zu berticksichtigen? Die Ausiibung der
sozialen Kontrolle durch die normativen Einheiten ist in der Definition der Vorschriften
und Normen festgelegt. Wenn die Einhaltung dieser Vorschriften und Normen auch fiir
die strategischen Einheiten von Vorteil ist, so ergibt sich dadurch automatisch, dass sich
die strategischen Einheiten an der sozialen Kontrolle beteiligen. Der Systementwurf muss
daher darauf achten, dass die Vorschriften und Normen so selbstdurchsetzend wie moglich
sind. In den nachfolgenden Paragraphen besprechen wir diesen Gesichtspunkt separat fiir
Normen und Vorschriften.

Selbstdurchsetzung von Normen. Damit sich Normen im Informationssystem durch-
setzen, miissen sie nicht nur von den normativen Einheiten sondern auch von den stra-
tegischen Einheiten befolgt werden. Es stellt sich daher die Frage, wie die an sich nach-
teilige Einhaltung von Normen im Interesse einer strategischen Einheiten sein kann. Als
Hilfsmittel steht hierfiir die soziale Kontrolle zur Verfiigung, die fiir die Uberwachung
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Norm-bezogenen Verhaltens sorgt. Wie bereits erwéhnt, ist der Entzug von Kooperations-
moglichkeiten das einzige Mittel, in einem selbstorganisierenden Informationssystem Ein-
heiten zu bestrafen. Diese Bestrafung widerfihrt eine Einheit, wenn sie durch wiederholtes
normverletzendes Verhalten als nicht normativ erscheint. Daher erhalten wir folgendes Ent-
wurfsprinzip:

Entwurfsprinzip 2:

Strategische Einheiten wollen als normative Einheiten wahrgenommen wer-
den, um nicht durch den Entzug von Kooperationsmoglichkeiten bestraft zu
werden.

Strategische Einheiten richten ihr Verhalten also danach aus, dass sie als normativ wahr-
genommen werden. Aus der Sicht des Systementwerfers reicht aber dieses Entwurfsprinzip
alleine nicht aus. Zusétzlich muss er dafiir sorgen, dass Norm-bezogenes Verhalten auch
tatséchlich von anderen Einheiten wahrgenommen wird. Nur dann entsteht fiir die stra-
tegischen Einheiten ein Anreiz, die Normen einzuhalten. Diese Uberlegung wird in einem
weiteren Entwurfsprinzip festgehalten:

Entwurfsprinzip 3:
Die einzige Moglichkeit fiir eine Einheit, als normativ wahrgenommen zu
werden, besteht darin, die Normen einzuhalten.

Aus der Sicht der strategischen Einheiten bietet also die Einhaltung von Normen eine
Gelegenheit dazu, die eigene Normativitdt den anderen Einheiten gegeniiber zu signali-
sieren. Diese Situation entspricht der des Ladenketten-Paradoxons aus Abschnitt 4.1.2.
Dieser Zusammenhang stellt sich wie folgt dar: Im Ladenketten-Paradox entscheidet sich
der Monopolist zu einem Verhalten, das kurzfristig gesehen irrational ist. Dadurch tduscht
er vor, von dem Typ von Monopolist zu sein, der auf die Bekdmpfung seiner Konkurrenten
vor-festgelegt ist. Der Monopolist verspricht sich von dieser Tauschung langerfristig einen
héheren Nutzen, da seine Position durch seine vermeintliche Vorfestlegung nicht mehr an-
gegriffen wird. Ebenso verhilt es sich bei strategischen Einheiten. Sie entscheiden sich
zum Einhalten der Normen, um sich als Einheiten normativen Typs auszugeben, die zu
normativen Verhalten vor-festgelegt sind. Dafiir nehmen sie in Kauf, dass die Einhaltung
der Normen vorteilhaftes Betrugsverhalten ausschlie$t und damit kurzfristig gesehen von
Nachteil ist. Das Ziel der Tauschung ist auch hier ein hoherer Nutzen zu einem spéteren
Zeitpunkt, der aus der Verfiigharkeit spaterer Kooperationsmoglichkeiten entsteht.

Wir halten zusammenfassend fest, dass strategische Einheiten sich an die Normen hal-
ten, um als normativ wahrgenommen zu werden. Als Voraussetzung muss der Systement-
wurf dafiir sorgen, dass die beiden Entwurfsprinzipien umgesetzt werden. Konkret heif3t
dies, dass in den Vorschriften folgendes vorgesehen ist:

e Normativ erscheinende Einheiten werden fiir die Kooperation bevorzugt.

e Norm-bezogenes Verhalten wird durch entsprechende Protokolle und Verfahren so
wahrnehmbar wie moglich gemacht.
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Wenn beide Punkte in den Vorschriften beriicksichtigt werden, iiben die normativen
Einheiten die notwendige soziale Kontrolle aus. Um die sozialen Kosten gerecht zwischen
allen Einheiten aufzuteilen, miissen sich jedoch auch die strategischen Einheiten an der
sozialen Kontrolle beteiligen. Es bleibt daher noch zu untersuchen, wie der Systementwurf
erreichen kann, dass die entsprechenden Vorschriften der sozialen Kontrolle auch von den
strategischen Einheiten befolgt werden.

Selbstdurchsetzung von Vorschriften. Um die Selbstdurchsetzung von Normen zu
erreichen, muss der Systementwurf Vorschriften fiir die Bevorzugung normativ erschei-
nender Einheiten und die Wahrnehmbarkeit Norm-bezogenen Verhaltens enthalten. Diese
Vorschriften sind dann selbstdurchsetzend, wenn auch strategische Einheiten sich an sie
halten. Im Folgenden untersuchen wir also fiir diese beiden Punkte, warum die Befolgung
der Vorschriften auch im Sinne der strategischen Einheiten ist.

Der erste Punkt befasst sich damit, wie strategische Einheiten ihre Transaktionspartner
wéahlen. Erscheint ein potentieller Transaktionspartner als normativ, so ist eine Transaktion
mit ihm vorteilhaft, da Betrugsverhalten von ihm nicht erwartet wird. Diese Uberlegung
gilt unabhéngig davon, ob die strategische Einheit plant, in der Transaktion zu kooperie-
ren oder den normativ erscheinenden Transaktionspartner zu betriigen. Anders sieht die
Situation aus, wenn der potentielle Transaktionspartner strategisch erscheint. Da er sich
zu Betrugsverhalten entschliefen kann, verspricht sich eine Einheit von einer Transaktion
mit ihm weniger oder gar keinen Nutzen. Als Folge davon wahlt eine rational handelnde
Einheit immer diejenige Einheit als Transaktionspartner, die am normativsten erscheint.
Dies gilt also insbesondere auch fiir die Wahl von Transaktionspartnern durch strategische
Einheiten. Damit ist gewéhrleistet, dass wie gefordert normativ erscheinende Einheiten fiir
die Kooperation bevorzugt werden.

Der zweite Punkt fordert, dass auch strategische Einheiten die Protokolle und Verfah-
ren des Systementwurfs einsetzen, die Norm-bezogenes Verhalten wahrnehmbar machen.
Zu diesem Zweck muss fiir die Protokolle und Verfahren im Einzelfall nachgewiesen wer-
den, dass diese Forderung von den Vorschriften des Systementwurfs erfiillt wird. Beispiele
fiir einen solchen Nachweis finden sich beziiglich der Verwendung des Transaktionsproto-
kolls und dem Ausstellen negativer Empfehlungen in Abschnitt 7.6.2. Ein abschlieBender
Nachweis iiber die Menge aller Vorschriften hinweg ist jedoch nur in der Evaluation des
Systementwurfs moglich, der in Teil III dieser Arbeit simulativ durchgefiihrt wird.

5.5 Zusammenfassung

Dieses Kapitel hat sich mit dem Gegensatz zwischen Systementwurf und Autonomie befasst
und mit den Folgen, die aus ihm entstehen.

Jeder menschliche Benutzer entscheidet autonom dariiber, ob und mit welcher Software
sein Gerédt am Informationssystem teilnimmt. Bei dieser Entscheidung kann er zwischen
drei Alternativen wéhlen, die fiir jeweils einen Typ von Einheit stehen, ndmlich normativ,
strategisch und nicht-teilnehmend. Der Vorteil normativer Einheiten gegeniiber strategi-
scher Einheiten ergibt sich daraus, dass der menschliche Benutzer nicht die Hindernisse
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fiir die Verwendung manipulierter Versionen der Systemsoftware bewéiltigen muss. Eine
Analyse hat gezeigt, dass es sowohl fiir die Erstellung als auch fiir das Ubernehmen einer
manipulierten Version Hindernisse technischer und rechtlicher Art gibt. Daraus entstehen
nicht vernachléssigbare Manipulationskosten fiir die Benutzer. Diese sind mit den Nor-
mativitdatskosten, die bei der Wahl zu einer normativen Einheit auftreten, abzuwégen. Es
besteht eine Riickkopplung zwischen der Typwahl der einzelnen Benutzer untereinander. In
einer Analyse haben wir dargestellt, welche Dynamik sich daraus fiir die Populationsstruk-
tur ergibt. Auflerdem ist gezeigt worden, dass strategische Einheiten sich nicht gegenseitig
unterstiitzen, auch wenn auf ihren jeweiligen Geréten dieselbe manipulierte Version ver-
wendet wird. Das sich ergebende Modell der Einheiten wurde mit dem evolutiondren Mo-
dell von Einheiten verglichen. Trotz einiger Gemeinsamkeiten bestehen einige substantielle
Unterschiede.

Auf der anderen Seite steht der Systementwurf, der sich mit den Verfahren befasst, die
bei der originalen Systemsoftware zum Finsatz kommen. Das eigentliche Ziel des System-
entwurfs ist es, die Figenschaften des Systems zu bestimmen. Jedoch kann der Systement-
werfer nicht durchsetzen, dass seine Systemsoftware auch tatséchlich von den autonomen
Benutzern verwendet wird. Die Autonomie steht also deswegen im Gegensatz zum System-
entwurf, weil sie ihm die direkte Bestimmung der Systemeigenschaften verwehrt. Als Folge
davon muss das Ziel des Systementwurfs sein, dass die Benutzer aus ihrem eigenen Interes-
se die originale Systemsoftware verwenden. Die Kriterien fiir die Zielerreichung leiten sich
aus denen der Typwahl der Benutzer ab. Um diese Kriterien zu erfiillen, wurden die zwei
Maximen des Systementwurfs vorgestellt, die hinreichend kooperatives und hinreichend
vorteilhaftes Verhalten fiir normative Einheiten verlangen. Diese Maximen stehen zwar
miteinander im Konflikt, konnen aber durch die Existenz von Manipulationskosten in Ein-
klang gebracht werden. Eine Umsetzung finden die Maximen in den Verhaltensvorschriften
und Normen des Systementwurfs. Die Definition der Vorschriften und Normen orientiert
sich mafigeblich daran, dass sie sich im System durchsetzen, indem ihre Befolgung fiir die
jeweilige Einheit von Vorteil ist.



Kapitel 6

AFE AMEAME IRERE 28T

“Ist jemand, der weder mit der Falschheit der Anderen rech-
net noch beriicksichtigt, dass Versprechen nicht eingehalten
werden konnen, oder jemand, der sich im Vorhinein tber die
Maéglichkeiten des Betrugs bewusst ist, der wahre Weise?”

(Gespriche und Ausspriiche des Konfuzius, 14.33)

Lokale Vertrauensbildung

Der eigene Ansatz zielt darauf, dass sich die autonomen Einheiten des Informationssystems
auf selbstorganisierende Weise untereinander kontrollieren. Eine solche soziale Kontrolle
wird durch den Einsatz einer verteilten Vertrauensbildung ermoglicht. Der Ausgangspunkt
fiir die Vertrauensbildung besteht darin, dass jede Einheit durch Teilnahme an Transak-
tionen ihre eigenen Erfahrungen iiber das Verhalten Anderer macht. Basierend auf diesen
Erfahrungen bildet sich jede Einheit ihren Glauben iiber den Typ anderer Einheiten und
fallt ihre Vertrauensentscheidungen. Eine solche Vertrauensbildung ist insofern lokal, als in
sie lediglich die eigenen Erfahrungen der jeweiligen Einheit einflieflen.

Dieses Kapitel stellt den Entwurf der lokalen Vertrauensbildung vor. Abschnitt 6.1 fiihrt
in ihre Funktionsweise ein. Anschliefend werden die Komponenten der lokalen Vertrauens-
bildung besprochen. Es handelt sich bei ihnen um die Transaktionen (Abschnitt 6.2), die
Glaubensbildung (Abschnitt 6.3) und die Vertrauensentscheidungen (Abschnitt 6.4).

6.1 Einfiihrung

Die Funktionsweise lokaler Vertrauensbildung ist bereits fiir die Besprechung der verwand-
ten Arbeiten in Abschnitt 2.4.1 beschrieben worden. Der dort vorgestellte Kreislauf wird
in diesem Abschnitt um einige Erweiterungen ergéanzt. Dariiber hinaus wird eine datenzen-
trische Sicht des Kreislaufs gegeben.

Erweiterter Kreislauf der lokalen Vertrauensbildung. Abbildung 6.1 zeigt den
Kreislauf der lokalen Vertrauensbildung, der dem eigenen Ansatz zugrunde liegt. Er un-
terscheidet sich in mehreren Punkten von dem Kreislauf der verwandten Arbeiten, wie er

137



138

KAPITEL 6. LOKALE VERTRAUENSBILDUNG

Vertrauens- .
. > Transaktion
entscheidung
probabilistische kontextabhangige
Verhaltenseinschatzung Verhaltensinformation
\ 4
Glaubensbildung Wissensverwaltung
Revision wahrgenommenes
¢ Vehalten
extern vorgegeben
Typ-Glauben Typinformation — |fm == == == == = = ——

Abbildung 6.1: Der erweiterte Kreislauf der lokalen Vertrauensbildung

in Abbildung 2.6 vorgestellt worden ist. Diese Punkte stellen Erweiterungen dar, deren
Notwendigkeit sich aus den drei Anforderungen an die lokale Vertrauensbildung ergibt, die
in Abschnitt 2.4.2 vorgestellt worden sind:

e Beriicksichtigung von Kontextinformation: Das Verhalten, das ein Transaktionspart-

ner zeigt, hingt vom Kontext der Transaktion, insbesondere ihrem Wert, ab. Die
Wissensverwaltung legt daher nicht nur die Transaktionserfahrungen an sich ab, son-
dern auch in welchem Kontext sie sich ereignet haben. Damit wird ermoglicht, dass
sich die Glaubensrevision auf Kontextinformation abstiitzt.

Beriicksichtigung von Typinformation: In einigen Féllen erhélt eine Einheit Wis-
sen iiber den Typ einer anderen Einheit. Bei einer rein lokalen Vertrauensbildung
kann solches Wissen nur von auflen, ndmlich vom jeweiligen menschlichen Prinzi-
pal, zugefiihrt werden. Dies liegt daran, dass Transaktionserfahrungen an sich kein
abschlieBendes Urteil iiber den Typ des Transaktionspartners ermoglichen, da sich
normative Einheiten unbeabsichtigterweise fehlverhalten und strategische Einheiten
sich kooperativ verhalten konnen.

Quantitative Glaubensbildung: Eine Einheit kann nur dann Vertrauensentscheidun-
gen auf utilitaristische Weise treffen, wenn sie die Wahrscheinlichkeit einzuschétzen
vermag, mit der ihr Transaktionspartner betriigen wird. Das Verfahren der Glau-
bensbildung und -revision muss probabilistisch fundiert sein, um eine solche Wahr-
scheinlichkeit von Betrugsverhalten quantifizieren zu kénnen.

Ein weiterer Unterschied zu den verwandten Arbeiten besteht darin, dass die Glaubens-

bildung auf den Typ der Einheiten ausgerichtet ist. Dies wird notwendig, um diese drei
Anforderungen gleichzeitig zu erfiillen.
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Abbildung 6.2: Datenzentrische Sicht auf den Kreislauf der lokalen Vertrauensbildung

Datenzentrische Sicht auf den Kreislauf. Eine alternative Sicht auf den Kreislauf
der lokalen Vertrauensbildung zeigt Abbildung 6.2. Sie stellt die Daten und Informatio-
nen in den Vordergrund, die zwischen den Komponenten der lokalen Vertrauensbildung
ausgetauscht werden. In dieser Hinsicht handelt es sich bei der Abbildung um eine daten-
zentrische Sicht auf den Kreislauf. Die Stationen des Kreislaufs sind wie folgt:

o Glauben: Jede Einheit besitzt ihren Glauben dariiber, mit welcher Wahrscheinlichkeit
eine andere Einheit in einer zukiinftigen Transaktion betriigen wird. Basierend auf
diesem Glauben werden Vertrauensentscheidungen getroffen.

o Rahmenbedingungen der Transaktion: Das Ergebnis einer Vertrauensentscheidung ist,
mit welcher Einheit eine Transaktion eingegangen wird und welche Aktionen im Rah-
men der Transaktion in welcher Reihenfolge ausgetauscht werden.

e Verhaltensinformation: Als Ergebnis einer Transaktion erhélt eine Einheit Informa-
tionen dariiber, wie sich der Transaktionspartner verhalten hat. Diese Verhaltensin-
formation wird der Glaubensbildung zugefiihrt.

Bei dieser Darstellung bleibt die Wissensverwaltung unberiicksichtigt, da sie bei einer
rein lokalen Vertrauensbildung keine andere Aufgaben hat, als die erhaltenen Verhaltens-
informationen an die Glaubensbildung weiterzuleiten.

Das weitere Vorgehen dieses Kapitels ist entsprechend den Schritten dieses Kreislaufs
gegliedert. Dabei gehen wir als erstes auf die Transaktionen ein. In den nachfolgenden
Abschnitten werden die Glaubensbildung und die Vertrauensentscheidungen besprochen.

6.2 Transaktionen

Geméaf dem Systemmodell aus Abschnitt 1.2.2 besteht eine Transaktion darin, dass zwei
Einheiten fiireinander jeweils eine Aktion ausfithren. Im Campus-Szenario besteht das
Ausfithren einer Aktion zum Beispiel aus dem Ubermitteln einer Information, die vom
Transaktionspartner benttigt wird.

In diesem Abschnitt beschéftigen wir uns mit den Vorschriften und Normen fiir die
Teilnahme an Transaktionen. Der zeitliche Ablauf einer Transaktion wird im Zwei-Wege
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Einheit A Einheit B
(Risiko-Position) (sichere Position)

: Uberpriifen

. . der Aktion
Uberpriifen . .
der Aktion .

Abbildung 6.3: Das Zwei-Wege Transaktionsprotokoll

Transaktionsprotokoll festgelegt. Zudem wird die wichtigste Norm des Systementwurfs vor-
gestellt. Sie besagt, dass Einheiten ihre Transaktionspartner nicht betriigen sollen.

Zwei-Wege Transaktionsprotokoll. Bei einer Transaktion zwischen den beiden Ein-
heiten A und B stellt sich die Frage, in welcher Reihenfolge die Einheiten ihre Aktionen
ausfithren. Wenn Einheit A ihre Aktion zuerst ausfiihrt, so setzt sie sich der Gefahr aus,
dass ihr Transaktionspartner B die Ausfithrung seiner Aktion unterldsst und damit Ein-
heit A betriigt. Aus diesem Grund sprechen wir davon, dass die Einheit, die zuerst zieht,
sich in der Risiko-Position befindet, wiahrend ihr Transaktionspartner eine sichere Position
innehat.

Das sich daraus ergebende Transaktionsprotokoll ist in Abbildung 6.3 dargestellt. Im
ersten Schritt fithrt Einheit A, die sich in der Risiko-Position befindet, ihre Aktion aus.
Kommt Einheit B zum Schluss, dass diese Aktion korrekt ausgefithrt wurde, so erwidert
sie dies mit der Aktionsausfithrung ihrerseits in einem zweiten Schritt. Dieser Schritt wird
wiederum von Einheit A iiberpriift. Da das Protokoll aus zwei Schritten besteht, nennen
wir es im Folgenden Zwei- Wege Transaktionsprotokoll. Es entspricht dem pessimistischen
Austauschprotokoll aus Abschnitt 2.3.1 bis auf die Tatsache, dass das Ergebnis der Ak-
tionsausfithrung dem jeweiligen Transaktionspartner direkt und damit ohne Vermittlung
eines vertrauenswiirdigen Dritten {ibermittelt wird. Auf einen solchen Dritten konnen wir
aufgrund der Selbstorganisation nicht zuriickgreifen.

Als Ergebnis der Transaktion stehen beiden Einheiten Beobachtungen dariiber zur
Verfiigung, wie sich ihr jeweiliger Transaktionspartner verhalten hat. Eine solche Verhal-
tensinformation ist von einer der beiden folgenden Arten:

e Kooperation: Der eigene Transaktionspartner hat seine Aktion wie versprochen aus-
gefiihrt.

e Betrug: Die Aktion wurde vom Transaktionspartner nicht zur eigenen Zufriedenheit
ausgefiihrt. Dies manifestiert sich in zwei Féllen die im Folgenden gleich behandelt
werden: (1) Die Uberpriifung ergibt, dass die Aktion des Transaktionspartners nicht
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korrekt ausgefithrt worden ist. (2) Die Aktionsausfithrung des Transaktionspartners
erfolgt nicht in einem vorgegebenen Zeitrahmen. In diesem Fall bricht die Einheit die
Transaktion ab und bewertet dieses Ausbleiben der Aktionsausfithrung als Betrug.

Norm beziiglich des Transaktionsverhaltens. Das Transaktionsprotokoll macht
deutlich, welche Aufgabe der Vertrauensbildung zuféllt: Die Einheit in der sicheren Po-
sition ist davon abzubringen, durch Unterlassung ihrer Aktionsausfithrung zu betriigen.
Um solches Betrugsverhalten einzuddmmen, ist soziale Kontrolle zwischen den Einheiten
unabdingbar. Beim Zwei-Wege Transaktionsprotokoll handelt es sich also nicht nur um
eine Vorschrift, wie Transaktionen abzuwickeln sind. Dariiber hinaus stellt diese Vorschrift
auch eine Norm dar, deren Befolgung von Einheiten untereinander iiberwacht wird:

1. Norm:
Eine Einheit soll nicht beabsichtigen, im Laufe einer Transaktion zu be-
trigen.

Mit dieser Norm sind wir in der Lage, die erste Maxime des Systementwurfs einzuhalten:
Das Verhalten der normative Einheiten ist in der Hinsicht hinreichend kooperativ, dass sie
nie die Absicht haben zu betriigen.

Auf den ersten Blick erscheint es wenig intuitiv, dass die Definition der Norm nicht
Betrugsverhalten an sich sondern nur die Absicht dazu verbietet. Unter Beriicksichtigung
unseres Systemmodells 16st sich aber dieser Widerspruch auf: Eine Einheit kann zwar be-
absichtigen, ihre Aktion auszufithren. Ob sie jedoch dazu in der Lage ist, hdngt von ih-
rer Umgebung ab. So fithrt vor allem ein Abbruch des Kommunikationskanals zwischen
den beiden Transaktionspartnern dazu, dass die Aktionsausfithrung unbeabsichtigterweise
fehlschlagt. Wenn also die Norm Betrugsverhalten an sich verbieten wiirde, kiime es unter
Umsténden zur Verletzung der Norm selbst durch normative Einheiten. Daher orientiert
sich die Definition der Norm an der Absicht der Transaktionspartner.

Eine weitere Erschwernis fiir die soziale Kontrolle ergibt sich daraus, dass das Trans-
aktionsverhalten einer Einheit laut Systemmodell nur durch ihren jeweiligen Transaktions-
partner beobachtet werden kann. Aus diesem Grunde nimmt die Mitteilung von Trans-
aktionserfahrungen eine wichtige Rolle fiir die verteilte Vertrauensbildung ein. In diesem
Kapitel steht allerdings zunéchst im Vordergrund, wie eine Einheit ihre eigenen Transak-
tionserfahrungen bewertet.

6.3 Glaubensbildung

Jede Einheit wertet ihre Transaktionserfahrungen aus, um sich ihren Glauben iiber die an-
deren Einheiten zu bilden. In diesem Abschnitt entwerfen wir eine solche Glaubensbildung.
Zu diesem Zweck fithrt Abschnitt 6.3.1 aus, dass die Glaubensbildung typorientiert sein
muss, um die drei Anforderungen der lokalen Vertrauensbildung bewiltigen zu koénnen.
Diese Einsicht wird in einem Glaubensmodell umgesetzt, das in Abschnitt 6.3.2 vorge-
stellt wird. Der Einsatz dieses Modells fiir die Glaubensrevision wird in Abschnitt 6.3.3
besprochen.
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Abbildung 6.4: Funktionsweise der typorientierten Glaubensbildung

6.3.1 Typorientierung

Ziel der Glaubensbildung ist eine probabilistisch fundierte Einschétzung zukiinftigen Ver-
haltens anderer Einheiten. Um dieses Ziel zu erreichen, stehen einer Einheit nicht nur ihre
eigenen Transaktionserfahrungen zur Verfiigung. Dariiber hinaus sind geméaf der Anfor-
derungen aus Abschnitt 2.4.2 der Kontext dieser Transaktionserfahrungen und etwaige
Typinformationen zu beriicksichtigen. Im Folgenden beschéftigen wir uns mit der Fra-
ge, welcher Ansatz fiir die Glaubensbildung gewéhlt werden muss, um diese Abbildung
zwischen den zur Verfiigung stehenden Informationen und der benétigten Einschétzung
zukiinftigen Verhaltens vornehmen zu kénnen.

Die prinzipielle Vorgehensweise, die wir zu diesem Zweck verfolgen, ist in Abbildung 6.4
dargestellt. Der Glauben einer Einheit besteht demgeméfl in der Einschédtzung des Typs
der anderen Einheiten. Dieser Typglaube wird auf die folgende Art und Weise gebildet und
verwendet:

e Revision: Stehen neue Transaktionserfahrungen zur Verfiigung, so fithren sie zu einer
Revision des Typglaubens. Diese Revision wird dabei abhéingig vom Kontext der
Transaktionserfahrungen durchgefiihrt.

o Ableitung: Fiir das Treffen von Vertrauensentscheidungen wird eine probabilistisch
fundierte Einschétzung des zukiinftigen Verhaltens Anderer benotigt. Diese wird nach
Bedarf aus dem Typglauben abgeleitet.

Damit Revision und Ableitung auf diese Weise erfolgen konnen, ist ein Modell vonnéten,
dass den Typ einer Einheit in Zusammenhang mit ihrem Verhalten bringt. Nur dann ist eine
solche typorientierte Glaubensbildung durchfiithrbar. Dieses Modell wird im nachfolgenden
Abschnitt 6.3.2 entwickelt.

Auf den ersten Blick erscheint es wiinschenswert, wie in den verwandten Arbeiten aus
Abschnitt 2.4 die Glaubensbildung auf die Verhaltensebene zu verlegen. In einem solchen
Fall entféllt die Notwendigkeit, einen Zusammenhang zwischen dem Typ und dem Ver-
halten einer Einheit herzustellen. Der Glaube einer Einheit besteht dann direkt in der



6.3. GLAUBENSBILDUNG 143

Einschatzung zukiinftigen Verhaltens Anderer. Es gibt allerdings mehrere Griinde dafiir,
die typorientierte Glaubensbildung einer solchen verhaltensorientierten vorzuziehen:

e Kontext-Abhdngigkeit von Verhalten: Unabhéngig davon, ob die Glaubensbildung
sich am Typ oder am Verhalten einer Einheit orientiert, bendtigt sie ein Modell da-
von, wie das Verhalten einer Einheit vom Kontext abhéingt. Werden zum Beispiel
Transaktionserfahrungen in einem Kontext gemacht, so stellt sich die Frage, wie
der Glauben iiber das Verhalten in einem anderen Kontext revidiert werden muss.
Die einzigen verwandten Arbeiten, die Kontextinformation beriicksichtigen, nehmen
dazu eine Korrelation zwischen verschiedenen Kontexten vor und fithren einen sepa-
raten Verhaltensglauben fiir jeden Kontext. Dies fiithrt zu einer duflert aufwéndigen
Glaubensverwaltung. In der typorientierten Glaubensbildung wird dieses Problem
dadurch geldst, dass kontextabhéngiges Verhalten auf den Typ einer Einheit zuriick-
gefithrt wird. Die Korrelation zwischen verschiedenen Kontexten ist damit implizit
in der Abbildung zwischen Typ und Verhalten einer Einheit integriert.

e Finbeziehung von Typinformation: Typinformation lédsst sich in der typorientierten
Glaubensbildung direkt beriicksichtigen. Hingegen ist in der Literatur kein Verfahren
der verhaltensorientierten Glaubensbildung bekannt, das mit Typinformation umge-
hen kann. Dieser Nachteil wiegt umso schwerer, als neben die externe Quelle von
Typinformation in Kapitel 7 auch eine interne Quelle treten wird.

o Typbasierte Verfahren im weiteren Entwurf: Der Typglaube muss auch deswegen ge-
bildet werden, weil er einigen Verfahren, die spéter in dieser Arbeit entwickelten
werden, zugrunde liegt. Dies trifft sowohl auf das Treffen von Vertrauensentscheidun-
gen in Abschnitt 6.4 als auch auf das Eingehen von sozialen Beziehungen in Kapitel 8
Zu.

Wir halten also fest, dass die typorientierte Glaubensbildung der verhaltensorientierten
Glaubensbildung vorzuziehen ist.

6.3.2 Glaubensmodell

Die typorientierte Glaubensbildung benétigt ein Modell, mit dem der Typ einer Einheit mit
ihrem Transaktionsverhalten in Zusammenhang gebracht wird. Ein solches Glaubensmodell
wird im Folgenden entwickelt.

Das TIB-Modell. Das Glaubensmodell muss zwei Sachverhalte beriicksichtigen, um
den Typ und das Verhalten einer Einheit in Beziehung zu setzen. Erstens kénnen sowohl
normative als auch strategische Einheiten die Absicht verfolgen, sich in der Transaktion
kooperativ zu verhalten. Der Unterschied zwischen den beiden Typen von Einheiten liegt
lediglich darin, ob eine gegenteilige Absicht, ndmlich die zu Betrugsverhalten, moglich
ist. Normative Einheiten beabsichtigen nie zu betriigen, da sie auf die Einhaltung der
ersten Norm vor-festgelegt sind. Zweitens wird aus dem Systemmodell aus Abschnitt 1.2.2
ersichtlich, dass es trotz der Absicht zu kooperativem Verhalten unbeabsichtigterweise zu
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Normativ Strategisch
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Abbildung 6.5: Zusammenhang zwischen Typ und Verhalten im TIB-Modell

Betrugsverhalten kommen kann. Ist hingegen Betrug beabsichtigt, so kann sich daraus kein
kooperatives Verhalten ergeben. Dies liegt daran, dass Betrug in der Unterlassung oder der
Erbringung einer Fehlleistung besteht.

Diese Uberlegungen werden in einem Glaubensmodell zusammengefasst, das wir im

Folgenden Typ-Absicht-Verhalten (engl.: type-intention-behavior) Modell oder kurz TIB-
Modell nennen. Es ist in Abbildung 6.5 dargestellt. Seine drei Ebenen entsprechen dem
Typ, der Absicht und dem Verhalten einer Einheit. In der Besprechung dieser Ebenen
gehen wir davon aus, dass sich Einheit X ihren Glauben iiber Einheit Y bildet:

o Typglaube: Einheit Y kann genau einem Typ angehéren. Entweder ist sie normativ

(Notation Ny ) oder strategisch (Notation Sy oder Ny ). Der Typglaube der Einheit X
iiber Einheit Y besteht in ihrer Einschédtzung der Wahrscheinlichkeit, dass es sich bei
Einheit Y um eine normative Einheit handelt. Da es sich bei dieser Wahrscheinlichkeit
um eine subjektive handelt, lasst sich dieser Typglaube also mit px (/Ny) ausdriicken.
Die Gleichsetzung des Glaubens mit einer subjektiven Wahrscheinlichkeit ergibt sich
direkt aus der Besprechung des Abschnitts 4.2.

Absichtsglaube: In einer Transaktion kann Einheit Y entweder die Absicht verfolgen
zu kooperieren (engl.: cooperate) oder zu betriigen (engl.: defect). Dies notieren wir
mit Ci(,i) beziehungsweise mit D@, wobei das hochgestellte ¢ darauf hinweist, dass
es sich um eine Absicht (engl.: intention) handelt. Der Glaube der Einheit X {iber
die Absicht der Einheit Y wird Absichtsglaube genannt. Da er vom Kontext v der

Transaktion abhéangt, wird er mit p X(q@ |7) angegeben.

Verhaltensglaube: Entsprechend der Notation fiir die Absicht von Einheit Y kenn-
zeichnen wir kooperatives Verhalten mit Cg) und Betrugsverhalten mit Dg)), Das
hochgestellte b bringt dabei zum Ausdruck, dass es sich um das Verhalten (engl.:
behavior) der Einheit Y handelt. Analog zum Absichtsglauben wird der Verhaltens-

glaube mit pX(Cg)\v) notiert.

Das TIB-Modell stellt eine Beziehung zwischen Typ und Verhalten einer Einheit {iber

ihre Absicht her. Dies erfolgt in zwei Schritten:
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o Typ und Absicht: Fiir eine normative Einheit gilt, dass sie immer die Absicht
zu kooperativem Verhalten hat. Dies wird mit der bedingten Wahrscheinlichkeit
p(Cg)\Ny) = 1 zum Ausdruck gebracht. Auch strategische Einheiten kénnen koope-
ratives Verhalten beabsichtigen. Die Wahrscheinlichkeit, mit der sie dies tun, héngt
vom Transaktionskontext ab und wird im Folgenden mit p,(v) = p(C$)|Sy, 7v) be-
zeichnet. Dabei weist der Index n darauf hin, dass die Absicht zu kooperativem Ver-
halten von der Norm gefordert wird. Insgesamt erhalten wir also als Zusammenhang
zwischen Typglauben und Absichtsglauben:

px(CY1) = px(Vy) +px(Sy) - pu(y)
px(DY17) = px(Sy)- (1= pa(y) (6.1)

o Absicht und Verhalten: Die bedingte Wahrscheinlichkeit p(C’g) |D§E)) = 0 hélt fest,
dass es nur dann zu kooperativem Verhalten kommen kann, wenn eine entsprechen-
de Absicht vorliegt. Kommt es zu Betrugsverhalten, so kann es allerdings auch un-
beabsichtigt erfolgen. Die Wahrscheinlichkeit hierfiir bezeichnen wir mit p,(y) =
p(D®|C® ~), wobei der Index u darauf hinweist, dass Betrug unbeabsichtigt ist.
Auch diese Wahrscheinlichkeit ist vom Transaktionskontext abhéngig. Somit erhal-
ten wir als Zusammenhang zwischen Absichtsglauben und Verhaltensglauben:

px(G1) = px(@Y) - (L=pu()
px (DY) = px(CY) - pu(y) +px (DY) (6.2)

Aus der Darstellung wird ersichtlich, dass die drei Ebenen von Glauben im TTIB-Modell
sich auf verschiedene Arten von Unsicherheit beziehen. Der Typglaube steht lediglich unter
dem Einfluss epistemischer Unsicherheit. Liegt einer Einheit zum Beispiel eine Typinfor-
mation beziiglich einer anderen Einheit vor, so ist sie sich iiber den Typ dieser Einheit
nicht mehr unsicher. Anders verhélt es sich mit dem Absichts- und Verhaltensglauben.
Diese Ebenen des Glaubens leiten sich aus dem Typglauben unter Beriicksichtigung der
Wahrscheinlichkeit strategischer Einhaltung p,(v) und unbeabsichtigten Betrugsverhaltens
pu(y) ab. Der Absichts- und Verhaltensglaube steht damit unter dem Einfluss sowohl der
epistemischen als auch der stochastischen Unsicherheit.

In den zwei folgenden Paragraphen wenden wir uns der Parametrisierung des TIB-
Modells zu. Hierfiir ist zu untersuchen, wie die Wahrscheinlichkeit der strategischen Ein-
haltung und unbeabsichtigten Betrugsverhaltens einzuschétzen ist.

Einschitzung der strategischen Einhaltung. Unter welchen Umsténden haben stra-
tegische Einheiten die Absicht, sich in einer Transaktion kooperativ zu verhalten? Zunéchst
einmal entgeht ihnen dadurch die Gelegenheit, Vorteile aus ihrem Betrugsverhalten zu zie-
hen. Andererseits beeinflusst eigenes kooperatives Verhalten den Transaktionspartner in
seiner Glaubensbildung derart, dass er eher zu zukiinftigen Transaktionen bereit ist. Ei-
ne strategische Einheit wird sich also genau dann zur Einhaltung der Norm entscheiden,
wenn die Moglichkeit ldngerfristiger Kooperation den kurzfristigen Betrugsvorteil in den
Schatten stellt. Dabei schétzt sie den Nutzen aus ldngerfristiger Kooperation umso hoher
ein,
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1. je langer ihr Prinzipal plant, am Informationssystem teilzunehmen,

2. je hoher der erwartete Nutzen aus zukiinftigen Transaktionen im Vergleich zu der
aktuellen Transaktion ist!,

3. je wahrscheinlicher es fiir sie ist, auf bisherige Transaktionspartner zu treffen,

4. (nach Erweiterung zur verteilten Vertrauensbildung in den nachfolgenden Kapiteln)
je wahrscheinlicher eine Begegnung mit Einheiten ist, die aufgrund von Empfehlungen
vom eigenen Transaktionsverhalten erfahren.

Das Problem dieser strategischen Faktoren liegt darin, dass aufler der strategischen Ein-
heit selbst keine andere Einheit sie einschétzen kann. Die einzige Ausnahme bildet hierbei
der zweite Faktor: Der Transaktionspartner einer strategischen Einheit weif3, welche Aktion
sie versprochen hat auszufithren. Bei den meisten Aktionen kann sich der Transaktions-
partner daraus den relativen Wert der Transaktion fiir die strategische Einheit ableiten.
Zum Beispiel ist im Campus-Szenario das Konvertieren von Annas Vertiefungslektiire mit
Sicherheit aufwindiger als das Weiterleiten des Mensaplans.

Aus der Sicht einer Einheit, die die strategische Einhaltung einschétzen will, ergibt
sich daher folgendes Bild: Sie kann ihre Einschétzung nur von einem der strategischen
Faktoren, dem Transaktionswert, abhingig machen. Wenn dieser Wert im Vergleich zu
durchschnittlichen Transaktionswerten sehr hoch ist, so ist von einer strategischen Ein-
heit Betrugsverhalten zu erwarten. Dies liegt daran, dass fiir sie der Vorteil aus etwaigen
zukiinftigen Transaktionen geringer ist als der Betrugsvorteil in der aktuellen Transaktion.
Umgekehrt ist bei einem sehr kleinen Transaktionswert kooperatives Verhalten zu erwarten,
da der Betrugsvorteil im Vergleich zu spéiteren Transaktionen mit hoherem Transaktions-
wert minimal ist. Fiir die Einschitzung von p,(7y) erhalten wir also zwei Bedingungen.
Wenn die Funktion v fiir einen Kontext v den Transaktionswert zuriickgibt, lauten diese
Bedingungen wie folgt:

lim p, =1
. p (7)

lim p,(y) = 0 (6.3)

v(7)—00

Eine Einschitzung, die diese Bedingungen erfiillt, ist p,(v) = exp(—k - v(7)). Die
Konstante s gibt dabei ein, wie schnell mit steigendem Transaktionswert die Neigung
zur Betrugsabsicht zunimmt. Die Quantifizierung dieser Konstante hingt mafigeblich von
der Quantifizierung des Transaktionswerts und damit der Anwendungsdoméne ab. In Ab-
schnitt A.2.1 des Anhangs findet sich ein Beispiel fiir eine solche Quantifizierung.

Wie ist mit einer Situation umzugehen, in der der Wert, den der Transaktionspartner
der Transaktion beimisst, nicht genau abgeschétzt werden kann? Dieser Fall tritt dann ein,
wenn die Kosten der Aktionsausfithrung nicht bekannt sind. Zum Beispiel verursacht das
Konvertieren von Annas Vertiefungslektiire fiir einen PDA einen hcheren Aufwand als fiir

!Unter dem Transaktionswert verstehen wir weiterhin, wie in Abschnitt 2.4.2 eingefiihrt, den Aufwand,
den die eigene Aktionsausfiihrung im Rahmen der Transaktion mit sich bringt.
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einen ressourcenstarken Laptop. Die Funktion v(+y) kann also nur eine mittlere Abschétzung
des zu erwartenden Transaktionswerts sein. Im Extremfall lassen sich keine Informationen
iiber den Transaktionswert ableiten. Dies wiirde bedeuten, dass die Einschétzung strategi-
scher Einhaltung p,(7) eine Konstante ist. Auch in diesem Fall liefle sich das TIB-Modell
anwenden. Allerdings gibe es damit keine Moglichkeit, kontextabhédngiges Betrugsverhal-
ten aufzuspiiren und zu bestrafen. In Informationssystemen wie dem des Campus-Szenarios
tritt dieses Problem jedoch nicht auf. Da wie gezeigt die Kosten der Aktionsausfithrung
zumindest grob eingeschétzt werden konnen, ist eine Abschétzung des Transaktionswerts
moglich.

Einschitzung unbeabsichtigten Betrugsverhaltens. Ursache fiir unbeabsichtigtes
Betrugsverhalten sind Storungen in der Umgebung der Transaktion. In Ad-hoc-Netzen wie
im Campus-Szenario hat hierbei der Abbruch des Kommunikationskanals eine vorherr-
schende Stellung. Die Einschitzung unbeabsichtigten Betrugsverhalten richtet sich daher
nach der Wahrscheinlichkeit fiir solch einen Abbruch. Er ist umso wahrscheinlicher je langer
eine Transaktion dauert. Dies liegt daran, dass die menschlichen Prinzipale bei einer ldnger
andauernden Transaktion sich eher aufler Reichweite bewegen. Die Dauer einer Transak-
tion hangt mafBgeblich davon ab, welche Aktionen auszufithren sind, und ist damit eine
Dimension des Transaktionskontextes. Im Campus-Szenario dauert die Ubertragung eines
Mensaplans zum Beispiel nur den Bruchteil einer Sekunde, wihrend die Ubertragung von
Annas Vertiefungslektiire ungefdhr eine Sekunde in Anspruch nimmt. Wir erhalten also
zwei Bedingungen an die Einschétzung von p,(7), wobei die Funktion d fiir einen Kon-
text v die erwartete Dauer der Transaktion zuriickgibt:

lim p, = 0
P ()

. &l)rgoopu(v) 1 (6.4)

Wenn wir zudem annehmen, dass sich Kooperationsabbriiche unabhéngig von der bis-
herigen Dauer der Transaktion ereignen, muss die Einschitzung p,(v) = 1 —exp(—v-d(7))
lauten. Die Konstante v gibt dabei ein, wie schnell mit steigender Transaktionsdauer
die Wahrscheinlichkeit eines Kommunikationsabbruchs wéchst. Eine Vereinfachung dieser
Einschétzung ergibt sich dann, wenn die Ausfithrung aller im Informationssystem denkba-
ren Aktionen hinreichend gleich lange dauert. In diesem Fall unterscheidet sich die Dauer
unterschiedlicher Transaktionen unwesentlich, so dass p, () mit einer Konstante vy ange-
geben werden kann.

Wie kommt der Systementwerfer zu einer Quantifizierung der Konstanten v oder vy?
Eine Moglichkeit besteht darin, dass er vor dem Einsatz des Informationssystems mit seinen
eigenen Informationsgeriten experimentelle Erfahrungen iiber die Wahrscheinlichkeit von
Kommunikationsabbriichen macht. Die Auswertung dieser Erfahrungen ermdoglicht es ihm,
Aussagen iiber die Grofle dieser Konstanten zu machen.

Abschlieflend stellt sich die Frage, wie aufler den Kommunikationsabbriichen andere
Ursachen unbeabsichtigten Fehlverhaltens beriicksichtigt werden kénnen. Geméfl dem Sy-
stemmodell aus Abschnitt 1.2.2 fallt hierunter zum Beispiel das unvorhergesehene Aus-
schalten des Geréts, auf dem sich die Einheit befindet, etwa weil die Batterie entleert
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ist. Ein weiterer Faktor, der beriicksichtigt werden konnte, stellen Verdnderungen in der
Umgebung dar. Bewegt sich zum Beispiel ein Gerit, so wird die Rate der Kommunikati-
onsabbriiche sehr viel hoher als im unbewegten Fall liegen. All diese Uberlegungen lassen
sich in die Einschdtzung unbeabsichtigten Fehlverhaltens p,(7) einbeziehen. Vorausset-
zung hierfiir ist, dass die Wahrscheinlichkeit des Zutreffens dieser weiteren Storfaktoren
abgeschétzt werden kann. Betréigt zum Beispiel die Wahrscheinlichkeit fiir eine leere Bat-
terie pp, so erhalten wir eine neue Abschétzung pl (v) = pp + Dg - pu(7y). Dies édndert
nichts am Konzept des TIB-Modells. Lediglich seine Genauigkeit wird dadurch verbessert.
In der Evaluation des Kapitels 10 werden wir uns mit der Beriicksichtigung von Kommu-
nikationsabbriichen begniigen, da diese im Umfeld der dort simulierten Ad-hoc-Netze eine
herausragende Bedeutung besitzen.

6.3.3 Glaubensrevision

Bei der Besprechung des TIB-Modells sind wir im letzten Abschnitt von der Fragestellung
ausgegangen, wie aus dem Typglauben ein Glaube iiber das Verhalten einer Einheit abge-
leitet werden kann. Fiir die Glaubensrevision muss jedoch der umgekehrte Weg beschritten
werden: Ausgehend von Transaktionserfahrungen, die sich auf das Verhalten einer Einheit
beziehen, sind Riickschliisse auf den Typ der Einheit zu ziehen.

In diesem Abschnitt beschéiftigen wir uns mit einer solchen Glaubensrevision. Sie ergibt
sich nicht nur aus der Verfiigharkeit neuer Transaktionserfahrungen sondern auch aus der
Berticksichtigung von Typinformation und der Bewertung zuvor unbekannter Einheiten.
Ansto8 fiir die Revision des Typglaubens kann also von einem der drei folgenden Ereignisse
gegeben werden:

o Transaktionserfahrung: In einer Transaktion wird kooperatives oder betriigendes Ver-
halten einer Einheit beobachtet.

e Typinformation: Uber eine Einheit liegt die Information vor, von welchem Typ sie
ist.

e Neue Bekanntschaft: Es wird die Bekanntschaft mit einer Einheit gemacht, deren
Existenz bislang unbekannt war. In diesem Fall ist der initiale Typglaube iiber diese
Einheit festzulegen.

Die Vorschriften der Glaubensrevision werden im Folgenden fiir diese drei Arten von
Ereignissen ausgearbeitet. Dabei greifen wir auf die Odds-Darstellung aus Abschnitt 4.2
zuriick, um die Revision des Typglaubens iibersichtlich darzustellen. Die Besprechung geht
wie bereits der letzte Abschnitt davon aus, dass sich Einheit X ihren Glauben iiber den
Typ von Einheit Y bildet.

Beriicksichtigung einer Transaktionserfahrung. Eine Transaktionserfahrung stellt
eine Information iiber das Verhalten einer Einheit dar. Sie ist dadurch zu beriicksichtigen,
dass der Verhaltensglaube revidiert wird. Da dieser Verhaltensglaube im TIB-Modell aus
dem Typglauben abgeleitet wird, folgern wir daraus, dass Transaktionserfahrungen zur
Revision des Typglaubens fithren miissen.
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Bevor wir uns den eigentlichen Revisionsvorschriften zuwenden, miissen wir einen Zu-
sammenhang zwischen der Art der Transaktionserfahrung und dem Verhalten des Transak-
tionspartners herstellen. Es gibt zwei Moglichkeiten fiir eine Transaktlonserfahrung Entwe—
der wurde das Verhalten der Gegeniibers Y als kooperativ (Cy’ 2 ) oder als betriigend (Dy (v N
wahrgenommen (engl.: perception). Diese beiden Félle stimmen nicht vollkommen mit dem
eigentlichen Verhalten von Einheit Y (C’)(/b ) und Dg’)) iberein. Der Unterschied liegt darin,
dass sich Einheit X selber unbeabsichtigterweise fehlverhalten haben koénnte. Geméfi dem
Systemmodell aus Abschnitt 1.2.2 ist sie sich dessen nicht bewusst. Der Einheit Y erscheint
dies jedoch als Betrug, so dass sie frithzeitig das Transaktionsprotokoll abbricht. Wenn aus
der Sicht der Einheit X der nédchste Schritt des Transaktionspartners Y ausbleibt, so kénnte
dies also auch an ihr selbst liegen. Die a priori Wahrscheinlichkeit dafiir, dass eigenes unbe-
absichtigtes Fehlverhalten eintritt, ist geméfl dem TIB-Modell p, (). Der Zusammenhang
zwischen Wahrnehmung des Verhaltens der Einheit ¥ und ihrem eigentlichen Verhalten ist
somit wie folgt:

px(C® 7)) = px(CV.4)-Pu()
px(D¥,7) = 1—px(C¥,) (6.5)

Die Revision des Typglaubens erfordert die Anwendung der Bayes-Formel. Dabei
ist zu ermitteln, wie aus dem prioren Typglauben px(Ny) der posteriore Typglaube
pX(Ny|C'5(f ),7) und pX(Ny|D§f),'y) fiir die Wahrnehmung von kooperativem beziehungs-
weise betriigendem Verhalten des Transaktionspartners im Kontext v zu berechnen ist.
Laut der Bayes-Formel bendtigen wir hierfiir die folgenden Wahrscheinlichkeiten, die sich
aus den Formeln 6.1 und 6.2 des TIB-Modells und der Zusammenhangs mit der Wahrneh-
mung (Formel 6.5) ergeben:

px(COINy,y) = 1—pu(y) =p.(7)
px(CP Ny, v px(CP Ny, 7) - Bu(7) = Pu(7)?
px(D p>|NY, 1-7,(7)

px(CP Sy~ 5.(7) - px(CY 1Sy, 7) = pu(7) - By (7)?
px(DP1Sy,7) = 1-px(CP|Sy,7) =1 pa(7) - Bu(7)? (6.6)

Die Revisionsvorschrift lasst sich iibersichtlicher gestalten, wenn der Typglaube in der
Odds-Darstellung px(Ny) angegeben ist. In diesem Fall ist die Revision des Typglaubens
durch die Multiplikation mit einem Revisionsfaktor rq fiir kooperatives Verhalten und rp
fiir betriigendes Verhalten durchfiihren. Diese Faktoren berechnen sich wie folgt:

)
)
7)

px(CP1Sy.7) = pa() - (1= pu()) = pa(7) - Bu()
) _
)

px(@P1Sv. ) pa() Pu()?
re(y) = e (C p)|NY7 R Y = pu(7)
 px(DPSy. ) 1= pa(y) Bu(7)? Pa(7)
TD(V) - px(D(p‘Ny, )_ 1_]—?u<,y)2 —1+—m;7)2_ (6.7)
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Anhand dieser Faktoren lassen sich die Eigenschaften der Glaubensrevision kennzeich-
nen: (1) Wird kooperatives Verhalten wahrgenommen, so geht in die Glaubensrevision die
Wahrscheinlichkeit fiir unbeabsichtigtes Fehlverhalten nicht ein. Dies ist probabilistisch
korrekt, da bei Eintreten des Ereignisses C')(f’ ) unbeabsichtigtes Fehlverhalten ausgeschlos-
sen werden kann. (2) Wird betriigendes Verhalten wahrgenommen, so féllt die Revision
umso schwécher aus, je grofier die Wahrscheinlichkeit fiir unbeabsichtigtes Betrugsverhalten
ist. Einen dhnlichen Sachverhalt haben wir bereits in Abschnitt 4.1.3 bei der Besprechung
von GTFT gesehen. (3) Je wahrscheinlicher strategisches Einhalten angesehen wird, desto
schwécher féllt die Revision aus. Dies ist auch bei der Wahrnehmung von Betrug sinnvoll,
da dann die Wahrscheinlichkeit dafiir hoher ist, dass er unbeabsichtigt gewesen ist. (4) Die
Revisionsfaktoren sind weder null noch unendlich, da gemé&fi dem Systemmodell weder be-
absichtigtes noch unbeabsichtigtes Betrugsverhalten ausgeschlossen werden kann. Es gibt
daher keine unmoglichen Ereignisse, die von den Revisionsvorschriften separat behandelt
werden miissten.

Die Besprechung zeigt also, dass durch die vorgestellten Revisionsvorschriften Trans-
aktionserfahrungen auf probabilistisch fundierte Weise berticksichtigt werden. Aulerdem
wird deutlich, dass das dritte Entwurfsprinzip des Systementwurfs umgesetzt wird: Um als
normativ angesehen zu werden, miissen strategische Einheiten von Betrugsverhalten abse-
hen. Je unwahrscheinlicher unbeabsichtigtes Betrugsverhalten ist, desto schneller erscheint
némlich eine betriigende Einheit als strategisch.

Beriicksichtigung von Typinformation. Typinformation lasst sich insofern einfacher
als Verhaltensinformation beriicksichtigen, als sie sich genauso wie der Glaube einer Ein-
heit auf die Typ-Ebene bezieht. Dies schlédgt sich in den Revisionsvorschriften nieder: Wird
angezeigt, dass Einheit Y normativ beziehungsweise strategisch ist, so ergibt sich als poste-
riore Typglaube px(Ny|Ny) = 1 und px (Ny|Sy) = 0. Fiir die jeweiligen Revisionsfaktoren
ry und rg gilt daher:

Px SY\NY)

T = —< 9 =0
N px(Ny|Ny) 1
px(Sy|Sy) 1
_ _1_ 6.8
' pX(NY|SY) 0 > (6.8)

Der Erhalt von Typinformation stellt nur dann ein unmogliches Ereignis dar, wenn
Einheit X zuvor eine sichere Kenntnis von dem Typ der Einheit Y hatte und diese Kenntnis
der erhaltenen Typinformation widerspricht. Dass dieser Fall nicht eintreten kann, ergibt
sich daraus, dass Typinformationen die einzige Quelle fiir die sichere Kenntnis des Typs
einer Einheit sind. Diese Typinformationen kénnen sich jedoch nicht widersprechen, da sie
nur dann beriicksichtigt werden, wenn sie absolut zuverléssig sind. Diese Bedingung wird
insbesondere von den Typbeweisen aus Abschnitt 7.3 erfiillt.

Beriicksichtigung neuer Bekanntschaften. Wenn eine Einheit X die Bekanntschaft
einer ihr zuvor unbekannten Einheit Y macht, so stellt sich die Frage, wie sie ihren Typ-
glauben iiber diese Einheit Y initialisiert. Eine solche Initialisierung kann dabei nicht von
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Informationen iiber Einheit Y Gebrauch machen, da iiber bislang unbekannte Einheiten
naturgeméf keine Informationen vorliegen. Als Anhaltspunkt fiir die Initialisierung steht
immerhin die Tatsache zur Verfiigung, dass diese Einheit Y am Informationssystem teil-
nimmt. Der Glaube iiber die Populationsstruktur des Gesamtsystems bestimmt daher, wie
der Typglaube fiir eine zuvor unbekannte Einheit zu initialisieren ist. Ein solche System-
glaube ergibt aus der Kombination der zwei folgenden Quellen:

o Interne Quellen: Wenn Einheit X zuvor Erfahrungen mit einigen anderen Einheiten
des Systems gemacht hat, so hat sie sich bereits einen Typglauben {iber diese Einhei-
ten gebildet. Dieser Typglaube lésst sich zu einem gewissen Mafle auf die Einheit Y
iibertragen. Wenn zum Beispiel Einheit X die meisten anderen Einheiten aufgrund
ihrer Erfahrungen als strategisch einschétzt, so ist es wahrscheinlich, dass auch Ein-
heit Y strategisch ist.

o FEaterne Quellen: Aufgrund des Umfeldes des Informationssystems ist der menschliche
Prinzipal von Einheit X unter Umsténden in der Lage, sich eine Vorstellung von
dem zu erwartenden Anteil normativer Einheit zu bilden. Ein Anhaltspunkt hierfiir
bietet sich ihm darin, wie stark er die Manipulationskosten wahrnimmt und als wie
manipulationsfreudig er die anderen Benutzer einschétzt. Im Campus-Szenario ist
zum Beispiel denkbar, dass sich ein Student in seinem Bekanntenkreis zunéchst iiber
die Eigenheiten des Informationssystems umhort, bevor er sich zur Teilnahme am
System entscheidet.

Offensichtlich sind externe Quellen fiir die Bildung des Systemglaubens weniger zu-
verldssig als interne Quellen. Auf sie kann dennoch nicht verzichtet werden, da einer Ein-
heit am Anfang ihrer Teilnahme am Informationssystem keinerlei Erfahrungen vorliegen
und damit keine internen Quellen verfiighar sind.

Wie lassen sich diese Uberlegungen in eine Quantifizierung des Systemglaubens umset-
zen? Sei E'x die Menge von Einheiten, die Einheit X bereits kennt. Der Typglaube iiber
diese Einheiten stellt die interne Quelle fiir den Systemglauben dar. Auf der anderen Seite
sei px (INVp) eine Einschétzung von Einheit X, wie hoch der Anteil der normativen Einheiten
im System ist. Diese Einschitzung basiert auf den externen Quellen. Ein Ausgleich zwischen
den internen und externen Quellen kann nur dann gefunden werden, wenn die einzelnen
Quellen entsprechend ihrer Zuverlissigkeit gewichtet werden. Zu diesem Zweck kommt die
Konstante ay zum Einsatz, die die Zuverlassigkeit der externen Quellen angibt. Die Quan-
tifizierung der Konstante orientiert sich daran, wie aussagekréftig die Einschétzung px (Ny)
im Vergleich zu dem Typglauben {iber eine bereits bekannte Einheit ist. Konkret bedeutet
dies fiir den Systemglauben px(Ng) Folgendes:

ao - px(No) + X cep, Px(Ne)

Neo) =
px(Ns) a0 + | Ex|

(6.9)

Die Eigenschaften dieser Quantifizierung stellen sich also wie folgt dar: (1) Wenn die
externen Quellen als absolut zuverldssig gelten, wird durch das Setzen oy = oo der Typ-
glaube iiber die bereits bekannten Einheiten ignoriert. In der Formel kommt dies dadurch
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zum Ausdruck, dass sich px(Ng) zu px(Ny) vereinfacht. Der Systemglaube ist also zu je-
dem Zeitpunkt gleich der externen Einschitzung iiber die relative Haufigkeit normativer
Einheiten. (2) Wenn die externen Quellen vollkommen unzuverldssig sind, ist ap = € mit
einem sehr kleinen Wert € zu setzen. In diesem Fall wird nur bei der Bekanntschaft der ers-
ten Einheit auf die externe Einschétzung px (Ny) zuriickgegriffen. Anschlieend ergibt sich
der Systemglaube aus dem Durchschnitt des Typglaubens iiber die bekannten Einheiten.
Daraus folgt, dass der Systemglaube sich iiber die Zeit hinweg dynamisch den Erfahrungen
der Einheit X anpasst. (3) Liegt der Wert o zwischen diesen beiden Extremen, so gibt
er die Zuverlissigkeit der externen Einschitzung als Aquivalenz davon an, iiber wie viele
Einheiten ein Typglaube von px (V) vorliegt. Ein Wert von oy = 2 besagt zum Beispiel,
dass bei der Bildung des Systemglaubens so getan wird, als ob es zwei “virtuelle” Einheiten
gibt, iiber die der Typglaube genau die externe Einschitzung px(Ny) betrégt.

Unter Zuhilfenahme des Systemglaubens lassen sich neue Bekanntschaften auf gerad-
linige Weise beriicksichtigen: Lernt Einheit X die Einheit Y kennen, so setzt sie ihren
initialen Typglauben px(Ny) iiber Einheit Y auf ihren aktuellen Systemglauben px(Ng).
Durch diese Initialisierung wird eine solide Basis fiir die weitere Glaubensbildung iiber den
Typ von Einheit Y geschaffen.

6.4 Vertrauensentscheidungen

Der Zweck der Glaubensbildung besteht darin, Entscheidungen iiber die Teilnahme an
Transaktionen als Vertrauensentscheidungen treffen zu koénnen. In diesem Abschnitt
beschéftigen wir uns damit, wie solche Vertrauensentscheidungen zu treffen sind. Hierfiir
entwickeln wir zunéchst eine utilitaristische Bewertung der Rahmenbedingung einer Trans-
aktion. Auf der Basis dieser Bewertung werden die Vorschriften dazu vorgestellt, wie Ver-
trauensentscheidungen getroffen werden.

Utilitaristische Bewertung von Rahmenbedingungen. Um eine Gelegenheit zu ei-
ner Transaktion bewerten zu kénnen, muss der Nutzen ermittelt werden, der aus der Teil-
nahme an dieser Transaktion zu erwarten ist. Hierfiir ist auf diejenigen Rahmenbedingun-
gen der Transaktionsgelegenheit einzugehen, die einen Einfluss auf den erwarteten Nutzen
ausiiben. Bei diesen Aspekten der Rahmenbedingungen handelt es sich um die Folgenden:

e Kosten-/Nutzenstruktur der Aktionen: Eine Transaktion besteht darin, dass zwei Ein-
heiten fiireinander jeweils eine Aktion ausfithren. Aus der Sicht einer dieser Einheiten
sind daher zwei Groflen zu beriicksichtigen: Die Kosten fiir die Ausfithrung der eige-
nen Aktion a, werden mit ¢(a,) notiert. Der Nutzen aus der Ausfithrung der Aktion
a, ihres Transaktionspartners bezeichnen wir mit u(a,).

e Transaktionskosten: Wenn bei einer Transaktion unabhéngig von der Aktions-
ausfithrung Kosten anfallen, so bezeichnen wir sie mit c¢r. Im Zwei-Wege Transak-
tionsprotokoll fallen diese Kosten dadurch an, dass jede Einheit je eine Nachricht
senden und empfangen muss. Im Sechs-Wege Transaktionsprotokoll aus dem nach-
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folgenden Kapitel 7 kommen noch das Versenden und Empfangen von zwei weiteren
Nachrichten und vier kryptographische Operationen hinzu.

e Position: Es macht fiir eine Einheit einen Unterschied, ob sie in einer Transaktion
die Risiko-Position oder die sichere Position einnimmt.

o Transaktionskontext: Zur Einschitzung des wahrscheinlichen Verhaltens des Trans-
aktionspartners wird die Angabe des Transaktionskontextes v benétigt.

Wie ist aufgrund dieser Groflen der erwartete Nutzen einer Transaktionsgelegenheit zu
ermitteln? Hierbei miissen wir zwischen den verschiedenen Positionen einer Einheit unter-
scheiden. Befindet sich die Einheit in der Risiko-Position, so muss sie zuerst ihre Aktion
ausfithren. Daher fallen fiir sie die Kosten fiir die Aktionsausfithrung auf jeden Fall an.
Allerdings erhélt sie den Nutzen aus der Aktionsausfithrung des Transaktionspartners nur,
wenn sein Verhalten als kooperativ wahrgenommen wird?. Wenn wir zudem die Transak-
tionskosten als Fixkosten ansehen, so erhalten wir fiir den erwarteten Nutzen ug in der
Risiko-Position folgende Einschitzung (aus der Sicht von Einheit X mit dem potentiellen
Transaktionspartner Y):

ur(@o, ap,7) = px (CL|y) - ulay) — c(ay) — er (6.10)

Befindet sich eine Einheit in der sicheren Position, so fithrt sie ihre Aktion nur dann
aus, wenn der Transaktionspartner zuvor die seinige ausgefiihrt hat. Daher erhalten wir
fir den erwarteten Nutzen ug in der sicheren Position:

us (o, ap, %) = px(CY 1) - [ulay) — cla,)] = er (6.11)

Der Unterschied zwischen diesen Einschétzung besteht also einzig darin, dass die Kosten
fiir die eigene Aktionsausfiithrung nur unter gewissen Umsténden anfallen. Damit bestéti-
gen die Formeln des erwarteten Nutzens unsere Intuition, dass das Innehaben der sicheren
Position Vorteile bietet. Aufgrund dessen ist zu erwarten, dass die Einheiten bei der Aus-
handlung der Rahmenbedingung der Transaktion auf die Zuweisung der Position einen
ebenso groflien Wert legen, wie auf die auszufithrenden Aktionen.

In einem Punkt miissen wir von der utilitaristischen Bewertung von Transaktionen ab-
weichen: Das zweite Entwurfsprinzip des Systementwurfs fordert, dass strategische Einhei-
ten als normativ erscheinen wollen. Die einzige Moglichkeit hierfiir besteht darin, dass nur
mit normativ erscheinenden Einheiten Transaktionen eingegangen werden. Hingegen sieht
die Berechnung von pX(C}(f’ )) vor, dass selbst Einheiten, die mit Sicherheit strategisch sind,
sich unter Umsténden kooperativ verhalten. Als Folge davon werden solche strategischen
Einheiten nicht von weiteren Transaktionen ausgeschlossen. Eben dies ist aber notwendig,

?Kooperatives Verhalten durch den Transaktionspartner alleine reicht nicht aus, um in den Genuss
seiner Aktionsausfithrung zu kommen. Es konnte ndmlich auch sein, dass die Einheit sich selbst unbe-
absichtigterweise fehlverhalten hat. In diesem Fall wird auch ein kooperativer Transaktionspartner seine
Aktion nicht ausfithren. Daher richten wir die Vertrauensentscheidungen an der Wahrscheinlichkeit aus,
dass kooperatives Verhalten auch tatséchlich wahrgenommen wird. Dadurch lédsst sich der Fall eigenen
unbeabsichtigten Fehlverhaltens ausschlieffen.
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um die Betrugskosten hochzuhalten und das zweite Entwurfsprinzip umzusetzen. Daraus
ergibt sich, dass die Ermittlung des erwarteten Nutzens einer Transaktion angepasst werden
muss. Dabei ist die Wahrscheinlichkeit kooperativen Verhaltens des Transaktionspartners
daran auszurichten, wie wahrscheinlich er normativ ist und als solcher als kooperativ wahr-
genommen wird. In der Formel ist also pX(C’g)) mit px (Ny) -pX(C’gg) |Ny) zu ersetzen. Wir
erhalten demgeméfl die folgenden Formeln:

ur(o, ap,7) = px(Ny) Du(7)* - ulay) = c(ao) —cr

us(o,ap,7) = px(Ny) D, (7)" - [ulap) — c(ao)] — or (6.12)

Treffen von Vertrauensentscheidungen. Die Bewertung der Rahmenbedingungen ei-
ner Transaktionsgelegenheit bildet die Grundlage fiir das Treffen von Vertrauensentschei-
dungen. Fiir die Entscheidung iiber die Teilnahme an einer Transaktion bedeutet dies kon-
kret: Zunéchst sind all jene Transaktionsgelegenheiten abzulehnen, bei denen der erwartete
Nutzen negativ ist. Dieses Kriterium alleine reicht jedoch nicht aus. Dies liegt daran, dass
es mehrere Transaktionsgelegenheiten geben kann, die sich gegenseitig ausschliefen. Diese
Situation tritt zum Beispiel im Campus-Szenario auf, wenn Claudes Einheit am Mensaplan
interessiert ist und nicht nur Davids Einheit einen solchen anbietet. In diesem Fall muss
Claudes Einheit wihlen, mit welcher anderen Einheit eine Transaktion zum Erhalt des
Mensaplans eingegangen wird. Diese Wahl richtet sich nach einem zweiten Kriterium: Gibt
es mehrere Transaktionsgelegenheiten, die sich gegenseitig ausschliefen, so wird diejenige
gewahlt, deren erwarteter Nutzen am hochsten ist.

Aus der Sicht des IPD/CR-Spiels aus Abschnitt 4.1.3 definieren die Vertrauensentschei-
dungen das Wahlverhalten im Vorfeld des Gefangenendilemmas. Damit ist die Strategie
der normativen Einheiten im IPD/CR-Spiel wie folgt: Die Wahl der Transaktionspartner
erfolgt in Abhéngigkeit des eigenen Glaubens gemafl dem jeweiligen erwarteten Nutzen.
Abgelehnt werden von Vornherein diejenigen potentiellen Transaktionspartner, bei denen
ein negativer Nutzen erwartet wird. Erst diese Moglichkeit zur Ablehnung erlaubt es den
normativen Einheiten, in ihren Transaktionen gemé&fl der ersten Norm nie Betrugsverhalten
zu beabsichtigen, ohne dass sie sich allzu altruistisch verhalten wiirden. Damit wird auch
die zweite Maxime des Systementwurfs eingehalten, dass die Nachteile von normativem
Verhalten gering gehalten werden.

6.5 Zusammenfassung

Als Ausgangspunkt fiir die Vertrauensbildung macht jede Einheit durch Teilnahme an
Transaktionen ihre eigenen Erfahrungen iiber das Verhalten Anderer. Dieses Kapitel hat
den Entwurf einer solchen lokalen Vertrauensbildung vorgestellt. Hierfiir wurde zunéchst ihr
Kreislauf um einige Erweiterungen ergénzt und eine datenzentrische Sicht auf ihn gegeben.
Der erste Schritt des Kreislaufs besteht in der Teilnahme an Transaktionen. Den zeitlichen
Ablauf einer Transaktion haben wir im Zwei-Wege Transaktionsprotokoll festgelegt. Zu-
dem wurde die wichtigste Norm des Systementwurfs vorgestellt, die die erste Maxime des
Systementwurfs umsetzt. Sie orientiert sich am Transaktionsverhalten der Einheiten und
besagt, dass Einheiten ihre Transaktionspartner nicht betriigen sollen.
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Den Schwerpunkt dieses Kapitels bildete die Glaubensbildung. Es wurde gezeigt, dass
sie typorientiert sein muss, um die drei Anforderungen an sie bewéltigen zu kénnen. Dar-
in unterscheidet sie sich grundsétzlich von der verhaltensorientierten Glaubensbildung der
verwandten Arbeiten. Diese Uberlegungen wurden in einem Glaubensmodell namens TIB-
Modell zusammengefasst. Es stellt eine Beziehung zwischen dem Typ und dem Verhalten
einer Einheit indirekt {iber ihre Absicht her. Diese Indirektion wird aufgrund der Moglich-
keit strategischer Einhaltung von Normen und unbeabsichtigten Betrugsverhaltens notwen-
dig. Zur Einschétzung der Wahrscheinlichkeit strategischer Einhaltung wurde eine Formel
abgeleitet, die sich auf dem Transaktionswert als den einzigen beobachtbaren Faktor stra-
tegischen Verhaltens abstiitzt. Weiterhin wurde unbeabsichtigtes Betrugsverhalten geméaf3
der Wahrscheinlichkeit fiir Kommunikationsabbriiche eingeschétzt. Die Vorschriften der
Glaubensrevision leiten sich aus dem TIB-Modell ab. Ausgehend von Transaktionserfah-
rungen, die sich auf das Verhalten einer Einheit beziehen, muss sie Riickschliisse auf den
Typ der Einheit ziehen. Hierfiir wurden entsprechende Revisionsfaktoren angegeben, deren
Anwendung zu einer probabilistisch fundierten Glaubensbildung fithren. Damit wurde das
dritte Entwurfsprinzip des Systementwurfs dadurch umgesetzt, dass betriigende Einheiten
aufgrund dieser Glaubensrevision strategischer erscheinen. Auflerdem wurden Revisionsvor-
schriften fiir die Beriicksichtigung von Typinformationen hergeleitet. Zur Bewertung neuer
Bekanntschaften wird der Typglauben entsprechend des Systemglaubens initialisiert. Zu
diesem Zweck haben wir besprochen, wie der Systemglauben zu quantifizieren ist.

Zum Treffen von Vertrauensentscheidungen wurden Formeln abgeleitet, mit deren Hilfe
der erwartete Nutzen einer Transaktionsgelegenheit bewertet werden kann. Diese Bewer-
tung beriicksichtigt das zweite Entwurfsprinzip des Systementwurfs, indem sie strategische
Einheiten schlechter stellt. Die Entscheidung iiber die Teilnahme an einer Transaktion
wird aus dieser Bewertung abgeleitet. Erst die Moglichkeit zur Ablehnung von potentiellen
Transaktionspartnern erlaubt es den normativen Einheiten, sich trotz des Verzichts auf
Betrugsabsichten nicht altruistisch zu verhalten. Damit wurde auch die zweite Maxime des
Systementwurfs eingehalten.
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Kapitel 7

Lo

R B AMIE R eER

“Derjenige, der sich weder zum Durchsickern von Ver-
leumdungen noch zu tdatlichen Beschuldigungen verleiten
lasst, kann in der Tat der Einsichtige genannt werden.”

(Gespréche und Ausspriiche des Konfuzius, 12.6)

Erweiterung um transaktionale
Beweismittel

Die lokale Vertrauensbildung geht davon aus, dass jede Einheit durch Teilnahme an Trans-
aktionen ihre eigenen Erfahrungen iiber das Verhalten Anderer macht. Basierend auf diesen
Erfahrungen bildet sich jede Einheit ihren Glauben und fallt ihre Vertrauensentscheidun-
gen. Diese Glaubensbildung kann auf eine breitere Grundlage gestellt werden, wenn einer
Einheit auch die Transaktionserfahrungen Anderer zugénglich gemacht werden. Zu diesem
Zweck miissen die Einheiten sich untereinander iiber ihre Erfahrungen berichten. Dadurch
verstiarkt sich die gegenseitige Kontrolle der autonomen Einheiten. Die sich ergebende
Vertrauensbildung ist insofern verteilt, als in sie nicht nur die eigenen Transaktionserfah-
rungen sondern auch die der anderen Einheiten einflieen. Als Voraussetzung hierfiir ist
allerdings sicherzustellen, dass die Berichte {iber Transaktionserfahrungen wahrheitsgeméf
und verfiigbar sind.

Mit dieser Aufgabe beschéftigen wir uns in diesem Kapitel. Zu diesem Zweck fithren wir
in Abschnitt 7.1 Beweismittel als das entscheidende Hilfsmittel ein. In Abschnitt 7.2 iden-
tifizieren wir zwei Arten von transaktionalen Beweismitteln und legen dar, wie sie in ein
erweitertes Transaktionsprotokoll eingehen. Dies ermoglicht in Abschnitt 7.3 die Konzepti-
on eines Empfehlungssystems, das auf die transaktionalen Beweismitteln ausgerichtet ist.
Die Empfehlungen beinhalten Berichte iiber Transaktionserfahrungen und unterstiitzen die
Einheiten dabei, ihren Glauben iiber den Typ Anderer zu bilden. Die entsprechenden Vor-
schriften der Glaubensrevision werden in Abschnitt 7.4 vorgestellt. Als Bindeglied zwischen
dem Transaktionsprotokoll, dem Empfehlungssystem und der Glaubensbildung agiert die
Komponente zur Verwaltung von Beweismitteln und Wissen, auf die wir in Abschnitt 7.5
eingehen. Abschlielend analysieren wir in Abschnitt 7.6, ob und wie das Verhalten strate-
gischer Einheiten von den Vorschriften des Entwurfs abweicht.

157
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7.1 Einfiihrung

Im Folgenden geben wir eine Ubersicht der Funktionsweise der verteilten Vertrauensbil-
dung. Hierfiir gehen wir zunéchst in Abschnitt 7.1.1 auf das Konzept der Beweismittel
ein, das die Vertrauensbildung auf entscheidende Weise unterstiitzt. Anschlieend stellen
wir in Abschnitt 7.1.2 dar, wie der Kreislauf der Vertrauensbildung zu erweitern ist, wenn
transaktionale Beweismittel zum Einsatz kommen.

7.1.1 Konzept der Beweismittel

In diesem Abschnitt stellen wir das Konzept der Beweismittel vor. Zu diesem Zweck de-
finieren wir, was unter Beweismitteln zu verstehen ist, und stellen heraus, welche Eigen-
schaften der Beweismittel unmittelbar aus der Definition folgen. Anschlielend zeigen wir,
dass Beweismittel Moglichkeiten zur glaubwiirdigen Signalisierung schaffen. Daraus erklart
sich, warum der Kreislauf der Vertrauensbildung vom Einsatz von Beweismitteln profitiert
und daher entsprechend erweitert werden muss. Auf eine solche invasive Anwendung der
Beweismittel gehen wir zum Abschluss dieses Abschnitts ein.

Definition und unmittelbare Eigenschaften. In Abschnitt 2.1 haben wir bereits die
Techniken der Nichtabstreitbarkeit kennen gelernt. Sie erlauben es, dass jede Einheit zum
Signieren von Informationen in der Lage ist und diese Signatur von jeder anderen Einheit
auf ihre Richtigkeit hin iiberpriift werden kann. Eine signierte Information stellt insofern
eine nicht-abstreitbare Marke (engl.: non-repudiable token) dar, als die signierende Einheit
anderen Einheiten gegeniiber nicht abstreiten kann, dass sie diese Information signiert hat.
Kommt es dennoch zu einem solchen Abstreiten, so geniigt ein Vorzeigen der Signatur
dazu, die anderen Einheiten davon zu iiberzeugen, dass die abstreitende Einheit liigt. Im
Folgenden nennen wir diejenige Einheit, die eine Information signiert, den Aussteller der
sich dadurch ergebenden nicht-abstreitbaren Marke.

Ein Beweismittel ist nichts anderes als eine nicht-abstreitbare Marke. Die Information,
die in der nicht-abstreitbaren Marke signiert wird, nennen wir die Aussage des Beweismit-
tels. Durch die Ausstellung eines Beweismittels legt sich eine Einheit also auf eine Aussage
fest. Diese Festlegung (engl.: commitment) besitzt drei entscheidende Eigenschaften:

o Ubertragbarkeit: Jede Einheit kann von dieser Festlegung erfahren. Hierfiir muss es
lediglich zu einer Ubertragung des Beweismittels kommen. Jedes Beweismittel ist
iiber den Kommunikationskanal iibertragbar, da sowohl die Information als auch die
Signatur einer jeden nicht-abstreitbaren Marke in elektronischer Form vorliegt.

o Uberpriifbarkeit: Jede Einheit ist in der Lage, bei Erhalt eines Beweismittels zu erken-
nen, wer das Beweismittel ausgestellt hat und zu welcher Aussage er sich festgelegt
hat. Dies wird durch die kryptographischen Eigenschaften der Signatur zugesichert.
Insbesondere kann ausgeschlossen werden, dass eine Einheit unter dem Namen einer
anderen Einheit ein Beweismittel ausstellt.
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o Integritit: AuBer dem Aussteller selbst ist keine andere Einheit in der Lage, die
Aussage eines Beweismittels zu verdndern, ohne dass andere Einheiten dies bemer-
ken. Erhélt eine Einheit ein Beweismittel von einer anderen Einheit, so kann sie das
Beweismittel zwar bei sich lokal ablegen oder anderen Einheiten weitergeben. Eine
Manipulation des Beweismittels ist in beiden Fillen jedoch ausgeschlossen.

Durch diese drei Eigenschaften ergeben sich zwei bemerkenswerte Folgen: Zum einen
kann die Festlegung einer Einheit jeder beliebigen anderen Einheit glaubhaft vermittelt wer-
den. Dazu ist lediglich das Vorzeigen des entsprechenden Beweismittels notwendig. Gerade
in Informationssystemen mit beschrankten Kommunikationsmoglichkeiten wie im Ad-hoc
Netz des Campus-Szenarios ist diese Eigenschaft von Vorteil: Die Aussage einer Einheit
kann ndmlich auch in ihrer Abwesenheit nach Bedarf glaubhaft reproduziert werden. Zum
anderen stellt die Manipulationssicherheit der Beweismittel eine passende Ergédnzung fiir
den Systementwurf dar, da dieser unter der Moglichkeit der Manipulation der originalen
Systemsoftware leidet.

Auf den ersten Blick erscheint es fraglich, warum nur Beweismittel aber nicht die Sys-
temsoftware manipulationssicher gemacht werden konnen. Dieser Widerspruch 16st sich
jedoch auf, wenn wir uns fragen, von wem jeweils eine solche Manipulation durchgefiihrt
wird:

o Jeweiliger menschlicher Prinzipal: Bei der Systemsoftware manipuliert der menschli-
che Prinzipal einer Einheit. Er ist in der Lage, dies zu tun, da sein Informationsgerit,
auf dem sich seine Einheit befindet, unter seiner Kontrolle ist. Bei der Systemsoftwa-
re ist also die Moglichkeit zur Manipulation nur deswegen gegeben, weil jede Einheit
ihrem jeweiligen menschlichen Prinzipal gegeniiber nicht autonom ist.

e Finheiten untereinander: Bei Beweismitteln bestiinde hingegen eine Manipulation
darin, dass eine Einheit A das von einer anderen Einheit B ausgestellte Beweis-
mittel manipuliert. Da die Beweismittel durch die Techniken der PKI (vergleiche
Abschnitt 2.1) kryptographisch gesichert sind, ist hierfiir der private Schliissel er-
forderlich, den jedoch nur Einheit B besitzt. Diese Einheit B ist in der Lage, der
Einheit A den Zugriff auf den Schliissel zu verwehren, weil sie ihr gegeniiber auto-
nom ist. Diese Uberlegung zeigt, dass die Manipulationssicherheit von Beweismitteln
direkt von den Zusicherungen der kryptographischen Verfahren herriihrt. Solange
diese Verfahren nicht scheitern, konnen Einheiten ihre Beweismittel nicht gegenseitig
manipulieren.

Durch den Einsatz von Beweismitteln verdndert sich das Systemmodell wie folgt: Jede
Einheit ist in der Lage, sich auf bestimmte Aussagen festzulegen. Diese Festlegung ist jeder
anderen Einheit glaubwiirdig vermittelbar, indem ihr das Beweismittel zugesandt wird, das
diese Festlegung enthélt.

Auf der anderen Seite gibt es eine Reihe von an sich wiinschenswerten Eigenschaften, die
durch den Einsatz von Beweismitteln nicht zugesichert werden kénnen. Bei ihnen handelt
es sich um folgende Punkte:
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e Mehrseitige Festlegungen: Die Ausstellung eines Beweismittels erfolgt durch genau
eine Einheit. Daher kénnen Festlegungen immer nur einseitig sein. Wenn sich meh-
rere Einheiten zu einer Aussage festlegen wollen, dann kann dies also nur durch eine
Reihe einseitiger Festlegungen dieser Einheiten geschehen. Das Problem des koordi-
nierten Angriffs aus Abschnitt 4.2 zeigt, dass unabhéngig des verwendeten Protokolls
die beteiligten Einheiten kein gemeinsames Wissen dariiber erlangen koénnen, ob es
zur mehrseitigen Festlegung gekommen ist. Dies werden wir beim Entwurf des Quit-
tungsmechanismus in Abschnitt 7.2 beriicksichtigen.

o Verbreitung negativer Aussagen: Unter einer negativen Aussage verstehen wir eine
Aussage, die einer anderen Einheit betriigendes Verhalten bescheinigt. Trégt ein Be-
weismittel eine solchen negative Aussage, so konnen wir nicht erwarten, dass es von
der Einheit, auf die sich die Aussage bezieht, an andere Einheiten weiter gegeben
wird. Um ein solches Beweismittel im System zu verbreiten, muss es also von seinem
Aussteller an unbeteiligte Einheiten weiter gegeben werden. Dies wird beim Entwurf
von negativen Empfehlungen in Abschnitt 7.3 beriicksichtigt. Bei positiven Aussagen
ergibt sich dieses Problem so nicht, da die Einheit, auf die sich diese Aussage bezieht,
zur Verbreitung des Beweismittels herangezogen werden kann.

o Wahrheitsgehalt von Aussagen: Der Einsatz von Beweismitteln ermdglicht lediglich,
Festlegungen glaubhaft zu vermitteln. Die Aussage der Festlegung unterliegt dabei
keiner Einschrinkung. Eine Einheit ist also jederzeit dazu in der Lage, sich auf ei-
ne Aussage festzulegen, die ihrem Wissensstand widerspricht. Wir beriicksichtigen
dies bei den Revisionsvorschriften fiir die Bewertung von Selbstempfehlungen in Ab-
schnitt 7.4.

Der letzte Punkt wirft die Frage auf, welcher Nutzen sich aus dem Einsatz von Be-
weismitteln ergibt. Die Einheiten sind nadmlich nach wie vor in der Lage, Aussagen zu
treffen, die nicht wahrheitsgeméf} sind. Der folgende Paragraph klart diese Frage, indem er
zeigt, dass Beweismittel zwecks der Schaffung von Signalisierungsmoglichkeiten eingesetzt
werden.

Signalisierung durch Beweismittel. Stellt eine Einheit ein Beweismittel aus, so kann
jede andere Einheit nachvollziehen, zu welcher Aussage die Einheit sich festgelegt hat. Da-
mit signalisiert der Aussteller eines Beweismittels, dass er bereit ist, fiir seine Aussage ein-
zustehen. Je nach dem, ob sich eine Aussage im Nachhinein bewahrheitet, wird die Einheit,
die sich zur Aussage festgelegt hat, von den anderen Einheiten bewertet. In Beweismitteln
getroffene Aussagen stellen damit keinesfalls billiges Gerede im Sinne von Abschnitt 4.1.2
dar. Dies lédsst sich an den beiden Bedingungen der glaubhaften Signalisierung festmachen:

o Kann-Bedingung: Eine Einheit, die eine wahrheitsgeméfle Aussage treffen will, kann
dies tun, indem sie ein entsprechendes Beweismittel ausstellt.

e Kann-Nicht-Bedingung: Legt sich eine Einheit zu einer Aussage fest, die sich nicht
bewahrheitet, so wird sie in den Augen anderer Einheiten abgewertet und seltener
als Transaktionspartner akzeptiert. Die etwaigen Vorteile von Falschaussagen werden
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Abbildung 7.1: Direkte und indirekte Signalisierung mit Beweismitteln

dadurch unter Umstédnden zunichte gemacht. Daher erscheint eine Signalstorung einer
Einheit nicht vorteilhaft.

Durch den Einsatz von Beweismitteln werden also Moglichkeiten zur glaubwiirdigen
Signalisierung geschaffen. Abbildung 7.1 stellt schematisch dar, auf welche Arten diese
Moglichkeiten genutzt werden konnen. Bei ihnen handelt es sich um die folgenden zwei
Arten:

o Direkte Signalisierung: Einheit A trifft eine Aussage gegeniiber Einheit B. Um ihrer
Aussage Nachdruck zu verschaffen, legt sich Einheit A auf diese Aussage fest, indem
sie ein entsprechendes Beweismittel ausstellt und der Einheit B iibergibt. Dadurch
signalisiert sie Einheit B gegeniiber, dass sie vom Zutreffen der Aussage iiberzeugt
ist.

o Indirekte Signalisierung: Wenn Einheit A Einheit B von einem Sachverhalt iiberzeu-
gen mochte, kann sie hierfiir die Aussage einer dritten Einheit C' anfithren. Zu diesem
Zweck muss Einheit A nicht nur eine entsprechende Aussage der Einheit C' sondern
auch ihre Festlegung hierzu in Form eines Beweismittels vorliegen. Mit Hilfe dieses
Beweismittels kann Einheit A Einheit B gegeniiber signalisieren, dass der Sachver-
halt zutrifft. Diese Signalisierung ist insofern indirekt, als sie auf einem Beweismittel
basiert, das nicht von der signalisierenden Einheit selbst ausgestellt wurde.

Beide Arten der Signalisierung komplettieren sich gegenseitig. Wenn eine Einheit durch
ihre eigene Festlegung die andere Einheit {iberzeugen kann, so reicht die direkte Signalisie-
rung aus. Andernfalls ist die indirekte Signalisierung anzuwenden.

Invasive Anwendung auf den Kreislauf der Vertrauensbildung. Die bisherige Be-
sprechung von Beweismitteln ist weitgehend abstrakt geblieben. Im Folgenden untersuchen
wir, wie der Kreislauf der Vertrauensbildung vom Einsatz der Beweismittel profitieren kann.

Im Rahmen der Vertrauensbildung sind zwei Arten von Aussagen von Interesse, ndmlich
solche iiber den Typ und solche iiber das Transaktionsverhalten einer Einheit. Mit Hilfe die-
ser Aussagen werden die Einheiten in ihrer Glaubensbildung unterstiitzt, da ihre jeweiligen
Transaktionserfahrungen dann nicht mehr ihre einzige Informationsquelle darstellen. Wer-
den diese Aussagen im Zuge der Ausstellung von Beweismitteln getroffen, so sind Einheiten
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in der Lage, ihre Sicht iiber den Typ und das Transaktionsverhalten anderer Einheiten zu
signalisieren.

Es ergeben sich daher zwei prinzipielle Auspragungen von Beweismitteln: Die Aussa-
ge eines transaktionalen Beweismittels bezieht sich auf das Transaktionsverhalten einer
Einheit. Mit solchen Beweismitteln beschéftigen wir uns in diesem Kapitel 7. Hingegen
werden Aussagen iiber den Typ einer Einheit in sozialen Beweismitteln getroffen. Diese
Beweismittel werden im darauffolgenden Kapitel 8 behandelt. Die Motivation hinter der
Bezeichnungsweise der sozialen Beweismittel wird dabei deutlich werden.

Kommen Beweismittel zum Einsatz, so muss der Kreislauf der Vertrauensbildung er-
weitert werden. Diese invasive Anwendung von Beweismitteln erfolgt entlang der folgenden
Schritte:

1. Ausstellung von Beweismitteln: Zunéchst sind Arten von Beweismitteln zu finden,
deren Aussagen fiir andere Einheiten von Interesse ist. Wir werden zum Beispiel in
diesem Kapitel drei verschiedene Arten von transaktionalen Beweismitteln identifi-
zieren.

2. Finbeziehung in das Empfehlungssystem: Das Kernproblem existierender Ansétze zur
verteilten Vertrauensbildung liegt darin, dass ein Empfehler freie Wahl {iber den
Inhalt der auszustellenden Empfehlung hat. Dieses Problem kann nur dann gelost
werden, wenn wir das Empfehlen als eine Moglichkeit zum indirekten Signalisieren
ansehen. Damit eine Einheit empfehlen kann, miissen ihr also entsprechende Fest-
legungen anderer Einheiten in Form von Beweismitteln vorliegen. Daher bestimmt
die Art der eingesetzten Beweismittel, welche prinzipiellen Empfehlungsmoglichkei-
ten gegeben sind. Als Folge davon ist ein Empfehlungssystem zu entwerfen, welches
an den verwendeten Beweismitteln ausgerichtet ist.

3. Einbeziehung in die Glaubensrevision: Beweismittel und Empfehlungen zielen letzt-
endlich darauf, dass die Erfahrungen und Sichtweisen einer Einheit in die Glaubens-
bildung anderer Einheiten mit einflieen. Dazu ist festzulegen, wie der Typglauben
einer Einheit bei Erhalt einer Empfehlung zu revidieren ist.

7.1.2 Transaktionale Beweismittel im Kreislauf der Vertrauens-
bildung

Im Folgenden geben wir eine Ubersicht, wie sich die invasive Anwendung von transaktio-
nalen Beweismitteln auf den Kreislauf der Vertrauensbildung auswirkt. Dabei zeigen wir
analog zu Abschnitt 6.1 zwei verschiedene Sichten auf den Kreislauf, ndmlich eine funkti-
onszentrische und eine datenzentrische Sicht.

Funktionszentrische Sicht. Ausgangspunkt fiir eine Erweiterung um transaktionale
Beweismittel ist der Kreislauf der lokalen Vertrauensbildung. Bereits bei diesem Kreis-
lauf ergaben sich laut Kapitel 6 einige Unterschiede zu den verwandten Arbeiten. Dariiber
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Abbildung 7.2: Kreislauf der verteilten Vertrauensbildung mit transaktionalen Beweis-

mitteln

hinaus fiihrt der Einsatz von Beweismitteln und der daraus folgende Entwurf des Empfeh-
lungssystems zu einem Kreislauf der verteilten Vertrauensbildung, der sich grundsétzlich
von der Vertrauensbildung verwandter Arbeiten unterscheidet.

Der Kreislauf der verteilten Vertrauensbildung, der sich durch die Erweiterung um
transaktionale Beweismittel ergibt, wird in Abbildung 7.2 gezeigt. Er unterscheidet sich
vom Kreislauf der lokalen Vertrauensbildung in den folgenden Punkten:

e Austausch von transaktionalen Beweismitteln: Im Zuge einer Transaktion fithren Ein-
heiten nicht nur fiireinander Aktionen aus. Hinzu kommt das gegenseitige Ausstellen
von transaktionalen Beweismitteln. Als Ergebnis einer Transaktion erhélt eine Ein-
heit damit nicht nur eine Information iiber das Verhalten ihres Transaktionspartners.
Dariiber hinaus stehen ihr auch die Beweismittel zur Verfiigung, die der Transaktions-
partner wahrend der Transaktion ausgestellt hat.

o Frweiterung der Wissensverwaltung: Die verfiigbaren Beweismittel werden in einer
Beweismittel-Basis abgelegt. Als Folge davon ist die urspriingliche Wissensverwal-
tung zu einer kombinierten Beweismittel- und Wissensverwaltung auszubauen. Im
Gegensatz zum Kreislauf der lokalen Vertrauensbildung erlangt sie grole Bedeutung,
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da Schliisse auf der Basis von Beweismitteln und Wissen gezogen werden kénnen.
Diese Schlussfolgerungen stehen als zusétzliche Eingabe der Glaubensrevision zur
Verfiigung. Eine besondere Schlussfolgerung stellt ein Beweis iiber den Typ einer
Einheit dar. Er ist eine interne Quelle fiir Typinformationen.

e Beweismittel-basiertes Empfehlungssystem: Die Beweismittel-Basis bildet die Grund-
lage fiir den Umgang mit Empfehlungen. Da jede Empfehlung eine indirekte Signa-
lisierung darstellt, wird ein entsprechendes Beweismittel benotigt, um sie zu un-
terstiitzen. Ein Kennzeichen des Empfehlungssystems ist also, dass Empfehlungen
im Gegensatz zu den verwandten Arbeiten keine Glaubensberichte sind sondern Be-
weismittel enthalten. Das Ausstellen von Empfehlungen erfordert damit den Zugriff
auf die Beweismittel-Basis. Auf der anderen Seite werden die Beweismittel, die in
eingehenden Empfehlungen enthalten sind, in der Beweismittel-Basis abgelegt. Auf-
grund der verschiedenen zum Einsatz kommenden transaktionalen Beweismittel un-
terscheiden wir drei Arten von Empfehlungen, ndmlich Selbstempfehlungen, negative
Empfehlungen und Typbeweise.

o Beweismittel-basierte Glaubensrevision: Die zusétzlichen Informationsquellen, die
durch den Einsatz von Beweismitteln erschlossen werden, konnen nur dann Eingang
in die Glaubensbildung finden, wenn entsprechende Revisionsvorschriften ausgear-
beitet werden.

Diese Erweiterung des Kreislaufs der Vertrauensbildung ermdoglicht es, dass die drei
Anforderungen an das Empfehlungssystem aus Abschnitt 2.4.2 erfiillt werden konnen.
Der Wahrheitsbezug der Empfehlungen leitet sich direkt aus der Glaubwiirdigkeit der
Beweismittel-basierten Signalisierung ab. Dadurch sind wir in der Lage, eine fundierte
Glaubensrevision fiir die Einschitzung von Empfehlungen vorzuschlagen. Durch eine ge-
eignete Auslegung der Revisionsvorschriften schaffen wir einen Anreiz fiir das Ausstellen
von Empfehlungen. Damit wird auch die Forderung nach der Verfiigbarkeit der Empfeh-
lungen erfiillt.

Datenzentrische Sicht. Die Auswirkungen, die durch den Einsatz transaktionaler Be-
weismittel entstehen, werden besonders deutlich, wenn wir die datenzentrische Sicht des
Kreislaufs der Vertrauensbildung einnehmen.

In Abbildung 7.3 wird diese Sicht dargestellt. Im Vergleich zur lokalen Vertrauensbil-
dung sind nicht nur Verhaltensinformationen sondern auch Beweismittel das Ergebnis ei-
ner Transaktion. Empfehlungen werden aufgrund dieser Beweismittel fiir andere Einheiten
ausgestellt und von anderen Einheiten entgegengenommen. Auflerdem zieht jede Einheit
aufgrund der ihr bekannten Beweismittel Schlussfolgerungen. Die Glaubensrevision muss
mit diesen zusétzlichen Informationsquellen umgehen kénnen.

Bemerkenswert ist, dass der Einsatz von transaktionalen Beweismitteln keine Auswir-
kung auf den Glauben, die Vertrauensentscheidungen und die Rahmenbedingungen der
Transaktionen hat. Auf diese drei Bereiche werden wir daher in diesem Kapitel nicht wei-
ter eingehen.
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7.2 Ausstellen von Beweismitteln in Transaktionen

Die Aussage eines transaktionalen Beweismittels bezieht sich auf das Transaktionsverhalten
einer Einheit. Es liegt daher nahe, dass transaktionale Beweismittel im Zuge von Transak-
tionen ausgestellt werden.

Dieser Abschnitt beschéiftigt sich damit, wie diese Idee umzusetzen ist. Zu diesem Zweck
identifizieren wir in Abschnitt 7.2.1 zunéchst Vertridge und Quittungen als zwei Arten von
Beweismitteln, deren Ausstellung im Rahmen einer Transaktion sinnvoll ist. Anschlieffend
erweitern wir in Abschnitt 7.2.2 das Zwei-Wege Transaktionsprotokoll um den Austausch
dieser Beweismittel. Als Folge davon erhalten wir ein Sechs-Wege Transaktionsprotokoll.

7.2.1 Vertriage und Quittungen

Im Folgenden wird definiert, welche Arten von Beweismitteln Vertrige und Quittungen
sind. Daraus leitet sich ab, wie diese Beweismittel inhaltlich strukturiert sind. Abschlie-
Bend gehen wir darauf ein, inwiefern das Ausstellen von Vertrigen und Quittungen eine
Signalisierung darstellt.

Vertrige. Im Vorfeld einer Transaktion handeln die beiden Transaktionspartner die Rah-
menbedingungen der Transaktion aus, wie sie in Abschnitt 6.4 aufgelistet worden sind. Das
Ergebnis der Aushandlung ist dabei nur den Transaktionspartnern bekannt. Es ist daher
sinnvoll, dass jeder der beiden Transaktionspartner sich noch vor dem Ausfiithren der Aktio-
nen darauf festlegt, welche Rahmenbedingungen fiir die Transaktion ausgehandelt worden
sind.

Ein Vertrag ist ein Beweismittel, in dem eine solche Festlegung erfolgt. Die Aussage
eines Vertrages besteht also darin, dass sich ein Transaktionspartner festlegt, welche Aktion
er ausfithren wird. Da mehrseitige Festlegungen geméfi dem Modell der Beweismittel nicht
moglich sind, miissen beide Transaktionspartner jeweils einen solchen Vertrag ausstellen.
Ein Vertrag stellt damit fiir seinen jeweiligen Aussteller eine einseitige Festlegung dazu
dar, welche Verpflichtungen er sich fiir die kommende Transaktion auferlegt.
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Quittungen. Das Ausgang der Transaktion wird dadurch bestimmt, welche Aktionen er-
folgreich von den Transaktionspartnern ausgefiihrt worden sind. Geméfl unserem System-
modell kennen also nur die Transaktionspartner selbst den Ausgang ihrer Transaktion.
Analog zu der Uberlegung bei Vertrigen ist es damit wiinschenswert, dass jeder der bei-
den Transaktionspartner sich nach dem Ausfiithren der Aktionen darauf festlegt, welchen
Ausgang die Transaktion gefunden hat.

Eine Quittung ist ein Beweismittel, in dem eine solche Festlegung geschieht. Die Aussage
einer Quittung beschriankt sich darauf, ob der eigene Transaktionspartner seine Aktion
wie versprochen ausgefiihrt hat. Damit bestétigen sich die Transaktionspartner in ihren
Quittungen gegenseitig, dass sie ihre Aktionen ausgefiithrt haben.

Vertrage und Quittungen stehen in einem engen Zusammenhang: Zunéchst legt sich
Einheit A vor der Transaktion in ihrem Vertrag auf die Aktion, die sie fiir Einheit B
ausfithren wird, fest. Nach der Transaktion bestétigt Einheit B durch das Ausstellen einer
Quittung, dass die Aktion wie im Vertrag versprochen tatséchlich ausgefiihrt worden ist.
Durch den Erhalt dieser Quittung ist Einheit A also von ihrem Versprechen, das sie in
ihrem Vertrag gegeben hat, entbunden. Umgekehrt gilt diese Uberlegung auch fiir den
Vertrag der Einheit B und die Quittung der Einheit A.

Das Ausstellen einer Quittung stellt fiir eine Einheit den letzten Schritt der Transaktion
dar. Auf den ersten Blick erscheint es wiinschenswert, dass sich die Transaktionspartner
das Ausstellen der Quittungen jeweils gegenseitig bestéitigen. Dann ergibt sich allerdings
die Frage, wie das Ausstellen dieser Bestidtigungen wiederum zu quittieren ist. In Analogie
zum Problem des koordinierten Angriffs zeigt sich also, dass auf der Grundlage einseitiger
Festlegungen kein gemeinsames Wissen iiber den Ausgang der Transaktion entstehen kann.
Daher ist es sinnvoll, das Ausstellen von Quittungen selbst nicht in weiteren Beweismitteln
zu bestétigen.

Eine anderer Punkt, der Erklarung bedarf, ist, dass Quittungen immer das erfolgreiche
Ausfiithren der versprochenen Aktion bestétigen. Es sind also insbesondere keine negativen
Quittungen vorgesehen, die dem Transaktionspartner Fehlverhalten bescheinigen. Solche
negativen Quittungen wéren namlich negative Beweismittel, die geméfl der Einschrankun-
gen aus Abschnitt 7.1.1 nur an unbeteiligte Einheiten weiter gegeben werden kénnen. In
diesem Abschnitt beschéftigen wir uns nur mit solchen Beweismitteln, die dem Trans-
aktionspartner direkt im Zuge einer Transaktion ausgestellt und iibergeben werden. Im
Rahmen des Empfehlungssystems aus Abschnitt 7.3 werden wir allerdings auf den Man-
gel negativer Quittungen zuriickkommen und zu diesem Zweck negative Empfehlungen
einfiihren.

Inhalt von Vertrigen und Quittungen. Im Folgenden untersuchen wir, wie die Aus-
sagen von Vertragen und Quittungen inhaltlich zu strukturieren ist. Offensichtlich ist, dass
diese Beweismittel eine Kennzeichnung dariiber beinhalten miissen, ob es sich um einen
Vertrag oder eine Quittung handelt. Dariiber hinaus besitzt ein Vertrag folgende Eintrége:

o [dentifikator der Transaktion: Jede Einheit fithrt eine fortlaufende Nummerierung
der Transaktionen, an denen sie teilnimmt. Stellt eine Einheit eine Quittung aus,
so fiigt sie diese Nummer als Identifikator der Transaktion hinzu. Er dient dazu,
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einen eindeutigen Zusammenhang zwischen Vertragen und dazugehorigen Quittungen
herzustellen.

e Transaktionspartner: Hierbei handelt es sich um die Identitét des eigenen Transakti-
onspartners. Sie ist anzugeben, damit im Rahmen des Empfehlungssystems erkennbar
ist, wem gegeniiber sich eine Einheit in dem Vertrag festgelegt hat.

o Beschreibung der versprochenen Aktion: Der Aussteller eines Vertrages verspricht
das Ausfiithren einer Aktion fiir den Transaktionspartner. Die Beschreibung dieser
Aktion gibt einen Hinweis darauf, in welchem Kontext sich die Transaktion bewegt.
Im Vertrag muss diese Beschreibung enthalten sein, um den Transaktionskontext
anderen Einheiten gegeniiber deutlich zu machen.

e Zeitraum der Giiltigkeit: Dieser Eintrag hélt fest, bis zu welchem Zeitpunkt der Ver-
trag gegen seinen Aussteller im Rahmen des Empfehlungssystems verwendet werden
kann. Eine Beschrankung der Giiltigkeitsdauer von Vertrigen ist notwendig, um die
erforderliche Speicherausstattung der am Informationssystem teilnehmenden Geriéte
zu beschranken. Solange ein Vertrag namlich giiltig ist, darf sein Aussteller die zu-
gehorige Quittung nicht 16schen, da er sonst im Rahmen des Empfehlungssystems
von seinem Transaktionspartner angreifbar ist. Bei der Angabe des Zeitraums der
Giiltigkeit sind zwei Punkte zu beachten:

— Granularitdt: In vielen Anwendungsbereichen wie dem Campus-Szenario reicht
es aus, den Zeitraum der Giiltigkeit durch ein Verfalldatum anzugeben. Dies liegt
daran, dass die Zahl der an einem Tage erhaltenen Quittungen im Vergleich zu
der Speicherkapazitit der Geréte sehr gering ist!. Als Folge davon miissen die
Geriéte nicht iiber genau synchronisierte Uhren verfiigen. Es reicht aus, wenn sie
das aktuelle Datum kennen.

— Aushandlung: Der Zeitraum der Giiltigkeit eines Vertrags wird im Zuge der
Aushandlung der Rahmenbedingungen der Transaktion bestimmt. Die Einhei-
ten miissen dabei abwéigen zwischen dem Speicheraufwand bei einem langem
Zeitraum und der beschrankten Anwendbarkeitsdauer bei einem kurzen Zeit-
raum.

Quittungen besitzen dieselbe inhaltliche Struktur wie Vertridge. Allerdings dndert sich
bei ihnen der Bezug der Eintrédge. Dies erklart sich daraus, dass die Quittung einer Einheit
sich auf den Vertrag ihres Transaktionspartners bezieht. Daher stimmt der in der Quittung
angegebene Identifikator der Transaktion, die Beschreibung der Aktion und der Zeitraum
der Giiltigkeit mit den Eintragen des zugehorigen Vertrages iiberein.

Signalisierung mit Vertrigen und Quittungen. Dadurch, dass eine Einheit einen
Vertrag oder eine Quittung ausstellt, legt sie sich ihrem Transaktionspartner gegeniiber
auf eine Aussage fest. Damit stellt das Ausstellen dieser transaktionalen Beweismittel eine

!Eine Quittung besitzt eine GroBe weit unter einem KiloByte, wihrend der Speicher heute verfiigharer
Informationsgerite selbst bei PDAs mehrere MegaByte umfasst.
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direkte Signalisierung dar. Dabei unterscheiden sich Vertrage und Quittungen darin, was
durch sie signalisiert wird:

e Vertrag: Der Aussteller signalisiert, dass er beabsichtigt, die Aktion wie versprochen
auszufiihren. Die Kann-Nicht-Bedingung der glaubwiirdigen Signalisierung stellt sich
bei Vertrdgen also wie folgt dar: Kommt es dazu, dass der Aussteller des Vertra-
ges seine Aktion nicht wie versprochen ausfithrt, dann ist er im Rahmen des Emp-
fehlungssystems von seinem Transaktionspartner unter Zuhilfenahme des Vertrages
angreifbar. Stellt eine Einheit also einen Vertrag ohne die Absicht kooperativen Ver-
haltens in der Transaktion aus, so setzt sie sich dem Risiko aus, durch entsprechende
Empfehlungen des Transaktionspartners diskreditiert zu werden.

e Quittung: Durch das Ausstellen einer Quittung signalisiert eine Einheit, dass sie ih-
ren Transaktionspartner nicht durch Empfehlungen, die auf seinem Vertrag basieren,
diskreditieren wird. Wenn eine Einheit trotz Ausstellen einer Quittung ihren Trans-
aktionspartner diskreditiert, so ist dieser in der Lage, durch Vorzeigen der Quittung
diese Diskreditierung zu widerlegen. Durch eine solche Signalstorung diskreditiert
sich eine Einheit also letztendlich selbst. In dieser Hinsicht wird die Kann-Nicht-
Bedingung erfiillt.

Es zeigt sich also, dass die Glaubwiirdigkeit der direkten Signalisierung, die durch das
Ausstellen von Vertridgen und Quittungen erfolgt, eng an das Empfehlungssystem gekop-
pelt ist. Auf das Verhalten strategischer Einheiten im Hinblick auf das Ausstellen von
Vertragen und Quittungen werden wir daher erst in Abschnitt 7.6.1 nach der Besprechung
des Empfehlungssystems eingehen.

7.2.2 Sechs-Wege Transaktionsprotokoll

In Abschnitt 6.2 haben wir das Zwei-Wege Transaktionsprotokoll kennen gelernt. Es
schreibt vor, in welcher Reihenfolge die Aktionen der beiden Transaktionspartner aus-
gefiihrt werden. Dieses Protokoll wird durch das Einbeziehen des Austausches von Ver-
tragen und Quittungen zum Sechs-Wege Transaktionsprotokoll erweitert, das in Abbil-
dung 7.4 dargestellt ist. Die Schritte des Protokolls stellen sich wie folgt dar:

1. Einheit A stellt einen Vertrag dariiber aus, dass sie ihre Aktion fiir Einheit B
ausfithren wird. Diesen Vertrag {ibermittelt sie der Einheit B. Diese iiberpriift, ob
der Inhalt des Vertrags dem entspricht, was die beiden Transaktionspartner zuvor fiir
die Rahmenbedingungen der Transaktion ausgehandelt haben.

2. Entspricht der Vertrag den Erwartungen von Einheit B, so stellt sie ihrerseits der
Einheit A gegeniiber einen Vertrag aus. Dieser wird von Einheit A ebenso auf seine
Ubereinstimmung mit dem Ergebnis der Aushandlung tiberpriift.

3. Ist auch der Vertrag der Einheit B korrekt, so fithrt Einheit A ihre Aktion aus. Wie im
Zwei-Wege Protokoll wird die Aktionsausfithrung von Einheit B auf ihre Richtigkeit
iiberpriift.
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Abbildung 7.4: Das Sechs-Wege Transaktionsprotokoll

4. Einheit B fiihrt ihrerseits ihre Aktion fiir Einheit A aus. Auch die Richtigkeit dieser
Aktionsausfithrung wird tiberpriift.

5. Einheit A stellt eine Quittung iiber die erfolgreiche Ausfiithrung der Aktion durch
Einheit B aus und iibergibt sie an dieselbe. Einheit B iiberpriift daraufthin, ob die
Quittung sich tatséchlich auf den Vertrag bezieht, den sie in Schritt 2 ausgestellt hat.

6. Entspricht die Quittung den Erwartungen der Einheit B, so erwidert sie dies ihrerseits
mit einer entsprechenden Quittung iiber die Aktionsausfithrung von Einheit A. Auch
diese Quittung wird von Einheit A auf ihre Richtigkeit tiberpriift.

Das Sechs-Wege Transaktionsprotokoll stimmt weitgehend mit dem optimistischen Aus-
tauschprotokoll fiir schwache Fairness aus Abschnitt 2.3.2 iiberein. Der einzige substantielle
Unterschied gegeniiber diesem Protokoll liegt darin, dass die Quittung der Einheit B in
einem separaten sechsten Schritt ausgestellt wird. Damit wird sichergestellt, dass beide
Transaktionspartner beim Austausch der Vertrige, Aktionen und Quittungen jeweils die-
selbe Position beziiglich des Betrugsrisikos einnehmen.

Als Ergebnis der Transaktion stehen beiden Einheiten aufler den erhaltenen Beweismit-
teln die Beobachtungen dariiber zur Verfiigung, wie sich ihr jeweiliger Transaktionspartner
verhalten hat. Gemé&fl Abschnitt 6.2 ist eine solche Verhaltensinformation entweder die
Kooperation oder der Betrug des Transaktionspartners. Um als kooperativ aufgefasst zu
werden, muss eine Einheit nicht nur ihre Aktion ausfithren. Dariiber hinaus hat sie einen
entsprechenden Vertrag und eine Quittung auszustellen. Unter Betrug verstehen wir damit
auch das Nichtausstellen eines Vertrags oder einer Quittung. Die erste Norm des Systement-
wurfs (siche Seite 141) wird damit auf alle Schritte des Sechs-Wege Transaktionsprotokolls
ausgedehnt.
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Abbildung 7.5: Logischer Zusammenhang zwischen den Phasen einer Transaktion

Der logische Zusammenhang zwischen den Schritten des Sechs-Wege Transaktionspro-
tokolls und der Aushandlungsphase, die der Transaktion vorgelagert ist, wird in Abbil-
dung 7.5 verdeutlicht. Das Ergebnis der Aushandlung ist zwar beiden Transaktionspartnern
bekannt. Es wird aber nur durch den Austausch von Vertriagen, die dieses Ergebnis festhal-
ten, auch anderen Einheiten gegeniiber glaubhaft vermittelbar. In diesem Sinne besitzt die
Festlegung auf die Rahmenbedingung der Transaktion in Vertragen das Potential, dass alle
interessierte Einheiten von dem Ergebnis der Aushandlung erfahren. In der Abbildung wird
dies mit globalem Wissen bezeichnet. Hingegen ist das Ergebnis der Aushandlung ohne Ver-
tragsaustausch nur den beiden Transaktionspartner bekannt. Ob die Versprechen, auf das
sich die Transaktionspartner gegenseitig festgelegt haben, eingehalten werden, entscheidet
sich in der Phase der Aktionsausfiihrung. Am Ende dieser Phase wissen zwar die Transak-
tionspartner, wer sein Versprechen eingehalten hat. Um dieses Wissen global zugénglich zu
machen, bedarf es jedoch zusétzlich des Austausches der Quittungen. Die Form der Dar-
stellung, die in der Abbildung gewahlt ist, verdeutlicht den inhaltlichen Zusammenhang
der Phasen der Transaktion: Die Kooperation zwischen zwei Transaktionspartner besteht
im Aushandeln von gegenseitigen Versprechen, iiber deren Einhaltung der Austausch der
Aktionen entscheidet. Da sowohl die Versprechen als auch ihre Einhaltung nur den beiden
Transaktionspartnern bekannt ist, bedarf es des Einsatzes von Vertragen und Quittungen.
Diese Beweismittel ermdglichen, dass jede andere Einheit von den Versprechen und ihrer
Einhaltung erfahren kann.

7.3 Beweismittel in Empfehlungen

Der Einsatz von Beweismittel hat einen mafigeblichen Einfluss auf die Gestaltung des Emp-
fehlungssystems: Damit eine Einheit empfehlen kann, miissen ihr entsprechende Festlegun-
gen anderer Einheiten in Form von Beweismitteln vorliegen. Daher bestimmt die Art der
eingesetzten Beweismittel, welche prinzipiellen Empfehlungsméglichkeiten gegeben sind.
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In diesem Abschnitt widmen wir uns also der Frage, wie das Empfehlungssystem auf
der Grundlage transaktionaler Beweismittel zu entwerfen ist. Hierfiir gehen wir in Ab-
schnitt 7.3.1 darauf ein, welche Arten von Empfehlungen sich ergeben. Die Vorschriften
beziiglich des Einholens und Ausstellens solcher Empfehlungen werden in Abschnitt 7.3.2
vorgestellt.

7.3.1 Empfehlungsarten

Vor der Beschreibung der einzelnen Arten von Empfehlungen gehen wir im Folgenden
zunéchst auf die Prinzipien ein, die dem Entwurf des Empfehlungssystems zugrunde lie-
gen. Sie leiten die Definition der drei Arten von Empfehlungen, der wir uns anschlieffend
zuwenden. Bei ihnen handelt es sich um negative Empfehlungen, Selbstempfehlungen und
Typbeweise. Diese Empfehlungsarten werden abschlieBend in einem Beispiel untereinander
in Beziehung gebracht.

Prinzipien. Der Einsatz von Empfehlungen ist nur dann sinnvoll, wenn durch sie ge-
wisse Sachverhalte glaubhaft signalisiert werden konnen. Hierbei gibt es zwei prinzipielle
Méoglichkeiten: (1) Zur Untermauerung der in der Empfehlung getroffenen Aussage wird
ein Beweismittel angefiihrt, das eine zugehorige Festlegung einer anderen Einheit enthélt.
In diesem Fall handelt es sich beim Empfehlen um indirektes Signalisieren. (2) Die Aussage
der Empfehlung kann nur dann hinreichend untermauert werden, wenn sich der Empfeh-
ler in einem entsprechenden Beweismittel auf sie festlegt. Dies entspricht dem direkten
Signalisieren.

Beide Moglichkeiten schliefen sich nicht gegenseitig aus. Eine Empfehlung kann gleich-
zeitig Beweismittel Anderer enthalten und selbst ein Beweismittel sein. Dies trifft auf die
nachfolgend eingefiihrte negative Empfehlung zu.

Das Empfehlungssystem iibernimmt eine weitere Aufgabe. Im Zuge der direkten und
indirekten Signalisierung muss der Empfehler entsprechende Beweismittel bereitstellen, um
den jeweiligen Empfianger der Empfehlung {iberzeugen zu kénnen. Dadurch kommt es zu
einer Verteilung und Weitergabe der Beweismittel zwischen den Einheiten.

Bei jeder der nachfolgend vorgestellten Empfehlungsarten sind folglich zwei Fragen zu
kléren:

1. Handelt es sich um eine direkte oder indirekte Signalisierung (oder um Beides)?

2. Fiir den Fall der indirekten Signalisierung: Welche Beweismittel Anderer werden zur
Unterstiitzung der Empfehlung weiter gegeben?

Negative Empfehlungen. Bei der Einfithrung von Quittungen ist in Abschnitt 7.2.1
gezeigt worden, dass Quittungen stets positive Aussagen beinhalten. Wenn eine Einheit be-
triigendes Verhalten ihres Transaktionspartners wahrnimmt, wird sie ihm gegeniiber also
dies nicht in einer entsprechenden negativen Quittung bescheinigen. Festlegungen zu nega-
tive Aussagen (wie der des Betrugs) konnen nur an unbeteiligte Einheiten weiter gegeben
werden.
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Eben hierin liegt der Zweck einer negativen Empfehlung: Macht eine Einheit eine ne-
gative Transaktionserfahrung, so stellt sie eine negative Empfehlung iiber ihren Transak-
tionspartner aus. Diese negative Empfehlung wird nicht an den Transaktionspartner selbst
sondern an unbeteiligte Einheiten weiter gegeben, die ihr Interesse an einer solchen nega-
tiven Empfehlungen bekundet haben. So wird sichergestellt, dass die Einheiten sich auch
iiber ihre negativen Transaktionserfahrungen berichten kénnen.

Welche Art der Signalisierung stellt eine negative Empfehlung dar? Zunéchst ist der
Empfanger der Empfehlung davon zu iiberzeugen, dass die Transaktion, auf die sich die
Empfehlung bezieht, tatséchlich stattgefunden hat. Zu diesem Zweck muss der Vertrag des
angeblich betriigenden Transaktionspartners vorgezeigt werden. In dieser Hinsicht handelt
es sich um eine indirekte Signalisierung. Andererseits fordern wir, dass sich der Aussteller
einer negativen Empfehlung wie bei einer Quittung zu seiner Aussage mit Hilfe eines ent-
sprechenden Beweismittels festlegt. Dies bedeutet, dass eine negative Empfehlung selbst
ein Beweismittel ist. Damit erhalten wir neben Vertragen und Quittungen eine dritte Art
transaktionaler Beweismittel. Das Ausstellen einer negativen Empfehlung stellt also eine
direkte Signalisierung dar.

Die Forderung, dass der Aussteller einer negativen Empfehlung sich zu seiner Aussage
festlegt, besitzt zwei weit reichende Vorteile:

o Mdglichkeit der Weitergabe: Negative Empfehlungen kénnen glaubhaft weiter gege-
ben werden. Hierfiir reicht es aus, dass sich eine Einheit beim Empfang einer nega-
tiven Empfehlung die Empfehlung bei sich lokal ablegt und auf Anfrage auch ande-
ren Einheiten zur Verfiigung stellt. Diese Weitergabe erfolgt ohne Verminderung der
Glaubwiirdigkeit der negativen Empfehlung, da sie als Beweismittel ausgestellt und
weitergeleitet wird. Besonders in Informationssystemen wie im Campus-Szenario ist
diese Moglichkeit der Weitergabe negativer Empfehlungen von Vorteil: Da die Ein-
heiten iiber ein Ad-hoc Netz miteinander kommunizieren, ist fiir jede Einheit nur ein
kleiner Bruchteil der anderen Einheiten erreichbar. Mit ihrer negativen Empfehlung
kann eine Einheit daher nur dann alle interessierten Einheiten erreichen, wenn diese
Empfehlung von anderen Einheiten weiter gegeben werden kann.

o Vergleich der Festlegungen: Eine Einheit konnte den Versuch unternehmen, nach dem
Ausstellen einer Quittung ihren Transaktionspartner anderen Einheiten gegeniiber zu
diffamieren. Hierfiir muss sie eine negative Empfehlung beziiglich dieser Transaktion
ausstellen. Dadurch stehen die Aussagen der Quittung und der negativen Empfeh-
lung in einem direkten Widerspruch. Es ist wiinschenswert, dass andere Einheiten
diesen Widerspruch erkennen, damit sie ihren Glauben iiber diese Einheit, die sich
durch diese Diffamierung inkonsistent verhalten hat, entsprechend revidieren kénnen.
Ein solches Erkennen wird dadurch erméglicht, dass die Quittung und die negative
Empfehlung als Beweismittel ausgestellt werden. Durch den Vergleich dieser Beweis-
mittel ist jede Einheit in der Lage, die widerspriichlichen Festlegungen der diffamie-
renden Einheit zu erkennen. In dieser Hinsicht 16st der Einsatz von Beweismitteln
das Problem byzantinischer Generdle aus Abschnitt 4.2: Nur durch die Verwendung
nicht-abstreitbarer Festlegungen lédsst sich diejenige Einheit identifizieren, die sich
inkonsistent verhélt.
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Der zweite Punkt macht darauf aufmerksam, dass durch die Verwendung von Beweis-
mitteln inkonsistentes Empfehlungsverhalten erkennbar wird. Diese Beobachtung niitzen
wir aus, indem wir diesbeziiglich die zweite Norm des Systementwurfs formulieren:

2. Norm:
Eine Einheit darf sich unter keinen Umsténden zu Aussagen festlegen, die
sich gegenseitig widersprechen.

Bei dieser Norm sind die beiden Anforderungen an Normen aus Abschnitt 5.4.3 erfiillt:
Die Norm schreibt in dem Sinne kooperatives Verhalten vor, als sich die Einheiten in
ihren Festlegungen nicht gegenseitig in die Irre fithren diirfen. Aulerdem kann das Norm-
bezogene Verhalten kontrolliert werden, da Festlegungen durch den Einsatz von Beweis-
mitteln nicht-abstreitbar sind.

Ein entscheidender Vorteil dieser Norm iiber die Norm beziiglich des Transaktionsver-
haltens ist, dass unbeabsichtigtes Fehlverhalten ausgeschlossen werden kann. Dies spiegelt
sich in der Definition der Norm durch die Wortgruppe unter keinen Umstdnden wider. Eine
normative Einheit wird also nur dann eine negative Empfehlung ausstellen, wenn sie sich
sicher ist, dass sie zuvor keine Quittung in der jeweiligen Transaktion iibergeben hat.

Bei den eingefiihrten Arten von transaktionalen Beweismitteln gibt es nur eine Moglich-
keit, dass es zu einem Widerspruch zwischen Festlegungen kommt, ndmlich das Ausstellen
einer Quittung und einer negativen Empfehlung iiber dieselbe Transaktion. Die beiden
nachfolgend vorgestellten Empfehlungsarten beschéftigen sich damit, die Erkennbarkeit
eines solchen inkonsistenten Verhaltens weiter zu erhéhen.

Selbstempfehlungen. Durch die Einfiihrung von negativen Empfehlungen wird es
moglich, dass eine Einheit von ihrem ehemaligen Transaktionspartner anderen Einheiten
gegeniiber diskreditiert wird. Diese Moglichkeit besteht auch dann, wenn der Transaktions-
partner zuvor der Einheit kooperatives Verhalten durch die Ausstellung einer entsprechen-
den Quittung bescheinigt hat. Um sich gegen solche Diskreditierungen zu schiitzen, bietet
es sich daher fiir eine Einheit an, die negative Empfehlung durch das Vorzeigen dieser
Quittung zu widerlegen.

Eben hierin liegt der Zweck einer Selbstempfehlung: Jede Einheit ist in der Lage, die
Quittungen, die sie von ihren ehemaligen Transaktionspartnern erhalten hat, in einer Emp-
fehlung zusammenzustellen. Bei einer solchen Empfehlung reden wir im Folgenden von ei-
ner Selbstempfehlung. Dadurch, dass Selbstempfehlungen von den begleitenden Quittungen
gestiitzt werden, handelt es sich bei ihnen um eine Mo6glichkeit der indirekten Signalisie-
rung, die zur Verbreitung von Quittungen fiihrt. In dieser Hinsicht ergénzen Selbstempfeh-
lungen die negativen Empfehlungen, deren Ausstellung zur Verteilung der Vertrége fiihrt.

Durch die Einsatz von Selbstempfehlungen werden somit zwei Ziele erreicht:

o Sicht des Empfehlers: Der Aussteller einer Selbstempfehlung stellt sicher, dass er vor
etwaigen negativen Empfehlungen seiner ehemaligen Transaktionspartner geschiitzt
ist.
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e Sicht des Gesamtsystems: Durch die Verbreitung der Quittungen ergibt sich iiber-
haupt erst die Moglichkeit, dass das inkonsistente Empfehlungsverhalten einer Ein-
heit aufgedeckt wird. Dies léasst sich an folgendem Beispiel festmachen: Nehmen wir
an, dass Einheit A und B eine erfolgreiche Transaktion durchgefithrt haben, in der
es zum Austausch entsprechender Quittungen gekommen ist. Dennoch stellt Ein-
heit A eine negative Empfehlung beziiglich dieser Transaktion an FEinheit C aus.
Zu diesem Zeitpunkt kann Einheit C' nicht erkennen, dass Einheit A mit der zwei-
ten Norm gebrochen hat. Dies dndert sich allerdings, wenn Einheit B im Zuge einer
Selbstempfehlung an Einheit C' die entsprechende Quittung iibergibt. In diesem Mo-
ment ist Einheit C' in der Lage, die beiden erhaltenen Festlegungen, die Quittung
und die negative Empfehlung, in Zusammenhang zu bringen und ihren Widerspruch
zu erkennen. Nur dadurch kann Einheit C' ihren Glauben iiber die sich inkonsistent
verhaltende Einheit A revidieren. Aus der Sicht des Gesamtsystems haben Selbst-
empfehlungen also die Aufgabe, die Erkennung inkonsistenten Verhaltens und damit
die Kontrolle iiber Norm-bezogenes Verhalten zu ermdoglichen.

Typbeweise. FErkennt eine Einheit, dass sich eine andere Einheit zu inkonsistenten Aus-
sagen festgelegt hat, so ist sie nicht nur in der Lage, ihren Glauben iiber diese Einheit
zu revidieren. Dariiber hinaus kann sie jede beliebige Einheit von der Inkonsistenz dieser
Einheit iiberzeugen, indem sie die im Widerspruch stehenden Beweismittel vorlegt. Da-
bei kann nicht nur auf das inkonsistente Verhalten der Einheit sondern auch auf ihren
Typ geschlossen werden. Da sich normative Einheiten niemals zu inkonsistenten Aussagen
festlegen, muss es sich bei dieser Einheit um eine strategische handeln.

Ein Typbeweis ist eine Empfehlung, die aufzeigt und belegt, von welchem Typ der
Empfohlene ist. Die einzig mogliche Form eines Typbeweises besteht also darin, dass wi-
derspriichliche Festlegungen des Empfohlenen vorgezeigt werden und daraus gefolgert wird,
dass der Empfohlene strategisch ist. Auf der Grundlage der transaktionalen Beweismittel
bedeutet dies, dass ein Typbeweis aus einem Paar von Quittung und negativer Empfehlung
besteht, die sich gegenseitig widersprechen. Das Ausstellen eines Typbeweises stellt damit
eine indirekte Signalisierung dar, die zur Verteilung von Quittungen, negativen Empfeh-
lungen und letztlich dem Wissen um die Inkonsistenz einer Einheit fithrt. Daher wird durch
den Einsatz von Typbeweisen die Kontrolle iiber die Einhaltung der zweiten Norm weiter
verstarkt.

Beispiel fiir das Zusammenwirken der Empfehlungsarten. Um die in diesem Ab-
schnitt vorgestellten Empfehlungsarten untereinander in Beziehung zu setzen wird im Fol-
genden ein beispielhafter Ablauf beschrieben. Eine Ubersicht der Schritte des Ablaufs gibt
Abbildung 7.6:

1. Einheit Y und Einheit Z nehmen gemeinsam an einer Transaktion teil, die erfolgreich
abgeschlossen wird. Am Ende der Transaktion hat somit Einheit Y den Vertrag V
und die Quittung )z der Einheit Z erhalten und umgekehrt.

2. Einheit Y stellt eine negative Empfehlung N Ey iiber Einheit Z aus und iibermittelt
sie an die Einheit X. Damit die negative Empfehlung giiltig ist, muss der Vertrag V
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Abbildung 7.6: Beispiel fiir das Zusammenwirken der Empfehlungsarten

an sie angehéngt sein. Damit wird auch bestimmt, dass sich die negative Empfehlung
auf die Transaktion aus Schritt (1) bezieht.

3. Einheit Z stellt eine Selbstempfehlung aus und iibergibt sie an Einheit X. Sie besteht
aus der Quittung @)y, die in der vorigen Transaktion von Einheit Y erhalten worden
ist.

4. Einheit X erkennt, dass Einheit Y inkonsistent gehandelt hat und daher strategisch
ist. Damit ist sie in der Lage, einen entsprechenden Typbeweis an eine andere Fin-
heit W zu schicken. Dieser Typbeweis enthilt die beiden sich widersprechenden Be-
weismittel der Einheit Y, ndmlich ihre Quittung )y und negative Empfehlung N Ey .
Als Folge davon ist auch fiir Einheit W nachvollziehbar, dass Einheit Y strategisch
ist.

Bei diesem Ablauf konnten die Schritte 2 und 3 auch in einer umgekehrten Reihenfolge
stehen. Entscheidend ist, dass die Inkonsistenz einer Einheit immer dann erkannt wird,
wenn je eine ihrer Quittungen und negative Empfehlungen, die sich auf dieselbe Transaktion
beziehen, aufeinander treffen. Weiterhin bleibt zu bemerken, dass nach dem vierten Schritt
die Einheiten X und W jeder weiteren Einheit, insbesondere der Einheit Z, einen Beweis
iiber den Typ der Einheit Y liefern kénnen. Daraus wird ersichtlich, dass inkonsistentes
Handeln systemweit erkannt und durch entsprechende lokale Glaubensrevisionen bestraft
werden kann.

7.3.2 Vorschriften iiber das Empfehlungsverhalten

In diesem Abschnitt beschéftigen wir uns mit den Vorschriften, die den Umgang mit den
drei Arten von Empfehlungen regeln. Dabei unterscheiden wir zwischen den zwei Rollen,
die eine Einheit beziiglich einer Empfehlung spielen kann. Um Informationen iiber eine
andere Einheit zu erhalten, miissen Empfehlungen eingeholt werden. Dies geschieht durch
eine entsprechende Anfrage an eine andere Einheit. Bei Erhalt einer solchen Anfrage muss
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sich eine Einheit entscheiden, wie sie eine entsprechende Empfehlung zusammenstellt. Auf
diese beiden Rollen gehen wir im Folgenden nacheinander ein.

Einholen von Empfehlungen. Vorschriften fiir das Einholen von Empfehlungen
miissen die vier folgenden Fragen beantworten:

e Uber wen: Uber welche Einheit sollen Informationen eingeholt werden?
o Wann: Unter welchen Umstédnden wird eine Empfehlung eingeholt?
e Was: Welche Art der Empfehlung wird eingeholt?

e Von wem: Welche Einheit wird angefragt, eine entsprechende Empfehlung auszustel-
len?

Fiir die ersten beiden Punkte kénnen wir eine klare Richtlinie angeben: Empfehlun-
gen werden immer iiber solche Einheiten angefordert, die ein potentieller Partner in einer
anstehenden Transaktion sind. Das Einholen von Empfehlungen zielt also darauf, eine
erweiterte Grundlage fiir das Treffen von Vertrauensentscheidungen beziiglich mdoglicher
Transaktionspartner zu bilden. Eben hierin liegt der eigentliche Zweck des Empfehlungs-
systems. Ein weiterer Vorteil dieser Verfahrensweise liegt darin, dass eine Einheit vor dem
Hintergrund einer bevorstehenden Transaktion einen besonderen Anreiz erhilt, sich selbst
zu empfehlen. Sie erhofft sich dadurch, die Vertrauensentscheidung ihres potentiellen Trans-
aktionspartners zu ihren Gunsten zu beeinflussen.

Die Frage nach der Art der Empfehlung ldsst sich mit Hilfe eines Konzepts aus der
Entscheidungstheorie beantworten [Ber85]. Zusétzliche Informationen fiir das Treffen von
Entscheidungen sind umso wertvoller, je wahrscheinlicher sie die Entscheidung beeinflussen.
Bei einer Vertrauensentscheidung stehen nur zwei Alternativen zur Verfiigung. Entweder
ist eine Einheit bereit zu der gemeinsamen Transaktion oder sie ist es nicht. Daher miissen
wir uns beim Einholen von Empfehlungen fragen, inwiefern sich eine Tendenz fiir oder
wider das Eingehen einer Transaktion umkehren lasst. Ein Indikator ist hierfiir die Hohe
des erwarteten Nutzens, der sich aus der Teilnahme an der Transaktion ergibt und in Ab-
schnitt 6.4 angegeben wurde. Liegt dieser Wert nahe null, so ist es am wahrscheinlichsten,
dass zusitzliche Information zu einer Anderung der Vertrauensentscheidung fithrt. In die-
sem Fall ist das Einholen von Empfehlungen besonders vorteilhaft. Diese Aussage lésst sich
beziiglich der Art der eingeholten Empfehlung folgendermafien differenzieren: Selbstemp-
fehlungen sind eher dann von Interesse, wenn der erwartete Nutzen der Transaktion nahe
null oder leicht negativ ist. Dies liegt daran, dass geméafl der Vorschriften der Glaubens-
revision aus dem nachfolgenden Abschnitt 7.4 Selbstempfehlungen zu einer Aufwertung
einer Einheit fithren konnen. Umgekehrt erhalten wir aus einer analogen Uberlegung, dass
negative Empfehlungen und Typbeweise dann einzuholen sind, wenn der erwartete Nutzen
nahe null oder leicht positiv ist.

Die letzte zu kldrende Frage betrifft die Wahl der Einheit, von der eine Empfehlung ein-
geholt werden soll. Bei einer Selbstempfehlung beantwortet sich diese Frage von selbst. Bei
den anderen beiden Empfehlungsarten stellt sich der Sachverhalt schwieriger dar: Negati-
ve Empfehlungen und Typbeweise iiber einen potentiellen Transaktionspartner lassen sich
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nur vor den Einheiten anfordern, die sich in Kommunikationsreichweite befinden. Stehen
mehrere solche Einheiten zur Verfiigung so ist einzuschéitzen, welche Einheit am Ehesten
eine entscheidende Empfehlung ausstellen kann. Bei Typbeweisen gibt es hierfiir keinen
Anhaltspunkt, so dass sie zufillig von einer erreichbaren Einheit anzufordern sind. Die
Situation sieht bei negativen Empfehlungen jedoch anders aus. Geméafl den Vorschriften
aus dem nachfolgenden Abschnitt 7.4 findet eine negative Empfehlung bei der Revision
des Typglaubens ein umso grofleres Gewicht, je normativer der Empfehler wahrgenommen
wird. Daher sind negative Empfehlungen bevorzugt von den normativer erscheinenden Ein-
heiten einzuholen. Zwei mogliche Algorithmen fiir die Bestimmung des Einholens negativer
Empfehlungen gestalten sich daher wie folgt:

e Rein glaubensbasierter Algorithmus: Die erreichbaren Einheiten werden in einer Liste
nach fallendem Glauben iiber ihre Normativitdt angeordnet. Bei der Entscheidung,
welche Einheit angefragt wird, wird diese Liste von oben abgearbeitet. Sollen also zum
Beispiel drei Einheiten nach negativen Empfehlungen angefragt werden, so werden
die ersten drei Einheiten dieser Liste gewéhlt.

o Gemischter Algorithmus: Der rein glaubensbasierte Algorithmus kann um ein pro-
babilistisches Element erweitert werden, um auch Zugang zu den Transaktionserfah-
rungen von weniger normativ erscheinenden Einheiten zu erhalten. Hierzu werden die
erreichbaren Einheiten mit einer Wahrscheinlichkeit angefragt, die mit dem Glauben
iiber ihren Typ gewichtet ist.

Zusammenstellen von Empfehlungen. Vor dem Ausstellen einer Empfehlung muss
sich eine Einheit entscheiden, mit welchen Beweismitteln sie den Adressaten der Empfeh-
lung am Ehesten iiberzeugen kann. Der Typbeweis nimmt hierbei eine Sonderrolle ein, da
sich bei ihm diese Frage so nicht stellt: Es reicht nachzuweisen, dass sich der Empfohlene
ein einziges Mal inkonsistent verhalten hat, um den Empfohlenen als strategische Einheit
darzustellen. Daher ist bei der Zusammenstellung eines Typbeweis ein beliebiges Paar von
einer sich widersprechenden Quittung und negativer Empfehlung zu wéhlen, sofern ein
solches Paar existiert. Ansonsten kann kein Typbeweis ausgestellt werden.

Bei der Zusammenstellung einer Selbstempfehlung muss eine Einheit Uberlegungen
dariiber anstellen, welcher bisheriger Transaktionspartner sie diffamieren konnte. Zu ihrem
eigenen Schutz wird sie die Quittungen solcher ehemaliger Transaktionspartner bevorzugt
in der Selbstempfehlung anzufiihren. Als Anhaltspunkt dafiir, von wem eine Diffamierung
droht, konnte zwar der Typglaube iiber die bisherigen Transaktionspartner genommen
werden. Allerdings sind auch die Quittungen von eher normativ erscheinenden Einheiten zu
verbreiten, da es sich bei diesen Einheiten durchaus auch um strategische Einheiten handeln
kann. Ein einfacher und dennoch sinnvoller Algorithmus fiir das Zusammenstellen von
Selbstempfehlungen besteht also darin, dass unter den Quittungen, die in der Beweismittel-
Basis abgelegt sind, zufillig eine bestimmte Zahl ausgew#hlt und in die Selbstempfehlung
einbezogen wird.

Fiir das Ausstellen von negativen Empfehlungen geben wir eine eindeutige Vorschrift
vor: Fiir alle negativen Transaktionserfahrungen, von denen man dem Adressaten der Emp-
fehlung noch nicht berichtet hat, wird jeweils eine negative Empfehlung ausgestellt. Diese
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Vorschrift fithrt dazu, dass normative Einheiten immer negativ empfehlen, soweit sie da-
nach angefragt werden. Dadurch sind sie auf das Ausstellen negativer Empfehlungen vor-
festgelegt. Diese auf den ersten Blick rigide erscheinende Vorschrift erfahrt ihre Berechti-
gung aus zwei Gesichtspunkten: (1) Durch den Einsatz negativer Empfehlungen verfolgen
wir das Ziel, dass sich die Einheiten iiber ihre Beobachtungen betriigenden Transakti-
onsverhaltens gegenseitig berichten. Es ist daher wiinschenswert, dass alle solchen nega-
tiven Transaktionserfahrungen an diejenigen Einheiten weiter gegeben werden, die durch
das Stellen entsprechender Anfragen Interesse an ihnen bekundet haben. (2) Die Vor-
Festlegung normativer Einheit beziiglich ihres Empfehlungsverhaltens fithrt dazu, dass
auch strategische Einheiten wann immer moglich negativ empfehlen, obwohl sie an sich
keinen direkten Anreiz dazu haben. Dies wird die Analyse aus Abschnitt 7.6.2 zeigen. Da-
mit ist sichergestellt, dass strategische Einheiten sich an den Kosten der sozialen Kontrolle
beteiligen.

Bei der Zusammenstellung von Selbstempfehlungen und negativen Empfehlungen ist
ein Kompromiss zwischen zwei gegenséatzlichen Ansétzen zu finden:

o Speicheraufwand: Jede Einheit merkt sich, welches Beweismittel sie bereits an wen
weiter gegeben hat. Bei der Zusammenstellung von Empfehlungen ist eine Einheit so-
mit in der Lage, das wiederholte (und damit unnétige) Versenden von Beweismitteln
an dieselbe Einheit zu vermeiden. Sie handelt sich dadurch aber auch einen erhebli-
chen Speicheraufwand von O(b - e) ein, wobei b die Zahl der bekannten Beweismittel
und e die Zahl der bekannten Einheiten ist.

o Kommunikationsaufwand: Um diesen Speicheraufwand und den damit einher gehen-
den Verwaltungsaufwand zu vermeiden, kénnte eine Einheit auch auf das Gedéchtnis
der Zusammenstellung ihrer bisherigen Empfehlungen verzichten. Dies bewirkt aller-
dings, dass bei ihren Empfehlungen auch Beweismittel einbezogen werden, die sie an
den Adressaten der Empfehlung bereits zu einem fritheren Zeitpunkt geschickt hat.
Daraus ergibt sich ein erhéhter Kommunikationsaufwand fiir die Einheit.

Ein Abgleich zwischen dem Speicher- und Kommunikationsaufwand muss das jeweilige
Ressourcenprofil des Gerétes, auf dem sich die Einheit befindet, beriicksichtigen. Wie dieser
Abgleich im Einzelnen aussieht, ist fiir unsere weiteren Betrachtungen nicht von Belang.
Dies liegt daran, dass die Beweismittel- und Wissensverwaltung aus Abschnitt 7.5 dafiir
sorgt, dass Beweismittel nicht doppelt beriicksichtigt werden konnen.

7.4 Beweismittel-basierte Glaubensrevision

Beweismittel und Empfehlungen zielen letztendlich darauf, dass die Erfahrungen und Sicht-
weisen einer Einheit in die Glaubensbildung anderer Einheiten mit einflieBen. Dazu ist
festzulegen, wie der Glauben einer Einheit bei Erhalt einer Empfehlung zu revidieren ist.

Mit dieser Aufgabe beschéftigen wir uns in diesem Abschnitt. Zu diesem Zweck identi-
fizieren wir zunéchst in Abschnitt 7.4.1 die Arten von Ereignissen der Glaubensrevision, zu
denen der Erhalt von Empfehlungen fiihrt. Anschlieend arbeiten wir fiir diese Ereignisse
die Revisionsvorschriften in Abschnitt 7.4.2 aus.
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7.4.1 Arten von Ereignissen

Im Bezug auf die Glaubensbildung verstehen wir unter einem Ereignis eine Anderung
der Informationslage einer Einheit, die zur Revision ihres Glaubens fithren muss. In Ab-
schnitt 6.3.3 haben wir bereits Arten von FEreignissen identifiziert, die sich auf lokal
verfiigbare Informationen beziehen. Diesen stellen wir im Folgenden weitere Ereignisar-
ten hinzu, die sich auf den Erhalt von Empfehlungen beziehen. Zu diesem Zweck gehen wir
fiir die drei Empfehlungsarten darauf ein, ob und wie sie zu einer Glaubensrevision fithren
sollten.

Negative Empfehlung. Welchen Informationsgehalt besitzt eine negative Empfehlung,
die von einer Einheit iiber eine andere Einheit ausgestellt wurde? Bei dem Erhalt einer
solchen negativen Empfehlung sind zwei Sachverhalte moglich:

e In der Transaktion zwischen diesen beiden Einheiten kam es zu einem Konflikt, in-
sofern als einer der beiden Transaktionspartner betrogen hat. Dabei ist fiir einen
Auflenstehenden nicht zu entscheiden, welcher der beiden, der Empfehler oder der
negativ Empfohlene, betrogen hat.

e Der Empfehler handelt auf inkonsistente Weise, da er dem Empfohlenen in der ent-
sprechenden Transaktion durch das Ausstellen einer Quittung bereits kooperatives
Verhalten bestétigt hat.

Dass es keinen dritten Fall gibt, zeigt die folgende Uberlegung: Nehmen wir an, dass
der Empfehler sich nicht inkonsistent verhélt, also keine Quittung ausgestellt hat. Daraus
folgern wir, dass das Sechs-Wege Transaktionsprotokoll nicht erfolgreich durchlaufen wor-
den ist. Es gibt also mindestens einen Schritt des Protokolls, der unterlassen worden ist.
Damit hat einer der Transaktionspartner betrogen.

Fiir die Bewertung von negativen Empfehlungen verfolgen wir einen Ansatz, der vom
Zutreffen des ersten Sachverhalts ausgeht: Wird eine negative Empfehlung erhalten, so
wird daraus gefolgert, dass ein Konflikt zwischen dem Empfehler und Empfohlenen aufge-
treten ist. Dies 16st ein Revision des eigenen Glaubens aus. Damit ist die erste Ereignisart
die Wahrnehmung eines Konflikts. Ein solches Ereignis tritt immer dann ein, wenn eine
negative Empfehlung erhalten wird.

Wie ist mit der Moglichkeit umzugehen, dass in Wirklichkeit kein Konflikt existiert, sich
der Aussteller der negativen Empfehlung aber inkonsistent verhalten hat? Zunéchst einmal
ist festzuhalten, dass sich der inkonsistente Empfehler dadurch allen anderen Einheiten
gegeniiber als strategisch zu erkennen gibt und daher enorme Folgekosten in Kauf nehmen
miisste. Diese Uberlegung zeigt zwar, dass inkonsistentes Empfehlungsverhalten nicht im
Sinne einer Einheit und daher nicht zu erwarten ist. Allerdings kann solches Verhalten
auch nicht kategorisch ausgeschlossen werden. Es muss also eine Moglichkeit geben, wie
die Auswirkungen einer filschlicherweise als Konflikt gewerteten negativen Empfehlung
riickgéngig gemacht werden.

Diese Uberlegungen werden durch die Einfiihrung einer zweiten Ereignisart, der Reha-
bilitierung, beriicksichtigt. Eine Einheit erhélt dieses Ereignis fiir ihre Glaubensbildung,
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wenn sie erkennt, dass ein Konflikt, den sie frither bei Erhalt einer negativen Empfehlung
postuliert hat, in Wirklichkeit keiner ist. Das Beispiel aus Abschnitt 7.3.1 zeigt, unter wel-
chen Umsténden dieser Fall auftreten kann: Im zweiten Schritt des Beispielablaufs erhalt
Einheit X die negative Empfehlung der Einheit Y. Zu diesem Zeitpunkt tritt fiir die Ein-
heit X das Ereignis auf, dass ein Konflikt zwischen Einheit Y und Z wahrgenommen wird.
In Folge dessen revidiert Einheit X ihren Typglauben entsprechend. Im dritten Schritt des
Ablaufs erhélt Einheit X allerdings die Selbstempfehlung der Einheit Z und erkennt, dass
die Transaktion zwischen Einheit Y und Z konfliktlos abgelaufen ist. In dieser Situation
stellt die Einheit X ihren urspriinglichen Typglauben iiber die Einheit Z wieder her und
rehabilitiert sie dadurch. Wir fassen also zusammen, dass es immer dann zu Rehabilitatio-
nen kommt, wenn eine Einheit zundchst negativ empfohlen wird und anschliefend durch
das Vorzeigen einer entsprechenden Quittung diese Empfehlung widerlegt.

Typbeweis. Bei Erhalt eines Typbeweis gibt es zwei prinzipielle Moglichkeiten. Welche
von ihnen zutrifft, hdngt davon ab, ob bereits bekannt ist, dass die Einheit, deren Inkon-
sistenz im Typbeweis bewiesen wird, strategisch ist. Ist dies bereits bekannt, so birgt der
Typbeweis keine neue Erkenntnis und wird folglich ignoriert. Andernfalls ist der Glauben
iiber die Einheit, die durch den Typbeweis als inkonsistent handelnd erkannt worden ist, zu
revidieren. Diese Einheit ist mit Sicherheit strategisch, da normative Einheiten sich nicht
zu inkonsistenten Aussagen festlegen. Daher stellt der Typbeweis eine Typinformation dar
und der Glaube iiber die inkonsistent handelnde Einheit wird entsprechend der Vorschriften
aus Abschnitt 6.3.3 revidiert.

Selbstempfehlung. Bei Erhalt einer Selbstempfehlung muss eine Einheit iiberpriifen, ob
die in der Empfehlung enthaltenen Quittungen im Widerspruch zu einer zuvor erhaltenen
negativen Empfehlung stehen. Ist dies der Fall, so werden zwei Ereignisse der Glaubensre-
vision ausgelost, die nacheinander abzuarbeiten sind:

e Der Selbstempfehler ist zu rehabilitieren, da er zuvor zu unrecht negativ empfohlen
worden ist.

e Die Einheit, die die inkonsistente negative Empfehlung ausgestellt hat, wird durch
die Selbstempfehlung als strategische Einheit erkannt. Dies stellt eine Typinformation
iiber diese Einheit dar, die zu einer entsprechenden Glaubensrevision fiihrt.

GemaéB dieser Darstellung dient das Vorzeigen einer Quittung in einer Selbstempfehlung
alleine zur Widerlegung von inkonsistenten negativen Empfehlungen. Kommt es zu keiner
solchen Widerlegung, so wird der Glauben iiber den Selbstempfehler nicht revidiert. Es
stellt sich hierbei die Frage, ob das Vorzeigen von Quittungen nicht immer zu einer Glau-
bensrevision fiihren sollte. Genauer gesagt erscheint es auf den ersten Blick plausibel, dass
eine Einheit, die ihr kooperatives Transaktionsverhalten durch entsprechende Quittungen
belegt, aufgewertet werden soll. Im verbleibenden Teil dieses Abschnitts zeigen wir jedoch,
dass eine solche Beriicksichtigung von Quittungen nicht sinngemé$ ist.

Was wiirde passieren, wenn das Vorzeigen einer Quittung tatséchlich zu einer Auf-
wertung des Glaubens iiber den Selbstempfehler fiithren wiirde? In diesem Fall hétten die
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strategischen Einheiten einen Anreiz, sich gegenseitig eine Reihe von Quittungen auszustel-
len und sich damit jeweils selbst zu empfehlen. Dies stellt insofern ein Problem dar, als sich
Quittungen damit nicht mehr auf Transaktionen beziehen wiirden, die tatséchlich statt-
gefunden haben. Die direkte Beriicksichtigung von Quittungen fiir die Glaubensrevision
wiirde daher nur Verschworungen von strategischen Einheiten férdern, deren unberechtigte
Selbstempfehlungen den Prozess der Glaubensbildung beeintriachtigen wiirde.

Dies zeigt, dass Selbstempfehlungen in der Glaubensbildung anders als negative Emp-
fehlungen zu behandeln sind. Das Vorzeigen von Quittungen in einer Selbstempfehlung
darf nur zur Widerlegung von inkonsistenten negativen Empfehlungen fithren. FEine dariiber
hinaus gehende Beriicksichtigung ist mit den Beweismittelarten, die wir bisher vorgestellt
haben, nicht sinnvoll. In Kapitel 8 werden wir diese Einschrinkung fiir Selbstempfehlungen
beseitigen, indem wir soziale Beweismittel einfithren. Im Gegensatz zu Quittungen eignen
sich diese dazu, Selbstempfehlungen derart zu unterstiitzen, dass der Glauben iiber den je-
weiligen Selbstempfehler aufgewertet werden kann, ohne Verschwoérungen zu fordern. Eine
entsprechende Erweiterung des Empfehlungssystems wird in Abschnitt 8.2.2 durchgefiihrt.

7.4.2 Einbeziehung der Ereignisse in die Glaubensrevision

Durch den Erhalt von Empfehlungen kénnen zwei Arten von Ereignissen ausgeltst werden,
die zur Glaubensrevision fithren. Es handelt sich bei ihnen um den Konflikt und die Reha-
bilitierung. Im Folgenden beschéftigen wir uns damit, wie die Glaubensrevision fiir diese
beiden Ereignisarten auf probabilistisch fundierte Weise durchzufiihren ist. Dabei greifen
wir wie schon in Abschnitt 6.3.3 auf die Odds-Darstellung zuriick, um die Revision des
Typglaubens iibersichtlich darzustellen.

Konflikt. Bei der Beschreibung der Revisionsvorschriften fiir Konflikte gehen wir da-
von aus, dass Einheit X einen Konflikt zwischen den Einheiten Y und Z erkannt hat.
Dieser bezieht sich auf eine Transaktion des Kontexts 7. Weiterhin nehmen wir an, dass
dieser Konflikt aufgrund einer negativen Empfehlung der Einheit Y {iber Einheit Z wahr-
genommen worden ist. Bei dieser Ausgangssituation stellt sich fiir Einheit X die Frage, wie
ihr Typglaube iiber die Einheiten Y und Z zu revidieren ist. Auf diese Frage gehen wir
zunéchst fiir die negativ empfohlene Einheit, ndmlich Einheit Z, ein.

Um eine probabilistisch fundierte Revision des Glaubens iiber Einheit Z durchzufiihren,
miissen wir auf die Bayes-Formel zuriickgreifen: Der Konflikt zwischen den Einheiten Y
und Z zeigt an, dass mindestens eine von ihnen betrogen hat. In Anlehnung an Ab-
schnitt 6.3.3 notieren wir diese Aussage mit D@Z Dabei ist fiir die aulenstehende Einheit X
nicht erkennbar, welche der beiden Einheiten tatséchlich betrogen hat. Die Formel 6.6 des
TIB-Modells erlaubt eine Einschétzung der Wahrscheinlichkeit dafiir, dass es zu dem Kon-
flikt kommt. Dabei ibernehmen wir den Formalismus des TIB-Modells: Die Terme p,(7)
und p, () beziehen sich weiterhin auf die kontextabhéngige Einschétzung der strategischen
Einhaltung und des unbeabsichtigten Betrugsverhaltens. Die subjektive Wahrscheinlichkeit
der Einheit X dariiber, dass Einheit Y in einer Transaktion mit Kontext v betriigt, wird
mit pX(C’S) )|7) ausgedriickt. Dies fithrt zur folgenden Einschétzung der Wahrscheinlichkeit
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eines Konflikts zwischen Einheit Y und Z:

px(DYy1y) = 1=px(CPly) - px(CP|y) (7.1)
= 1-px(CY1) - [px(N2) + px(Sz) - pa()] - Bu(7)
= 1— [px(Ny) +px(Sy) - (] - px(N2) + px(S2) - u(7)] - Bu(7)?

Die Einschatzung der Wahrscheinlichkeit, dass es zu einem Konflikt kommt, hangt also
von dem prioren Typglauben iiber die beiden Einheiten Y und Z ab® Auf der Grund-
lage dieser Einschétzung lasst sich die Vorschrift fiir die Revision des Glaubens iiber die
Einheit Z gem#fl der Bayes-Formel wie folgt angeben:

px (DY) INZ,~) - px(Ny)
b
px (DY) )
ﬁX(NZ|D$)Za’7) = px(Nz) -r(Y,7)
R D(b) Sy,
= pX(NZ)'pX( 22)2’ z:7)
pX(DYZ|NZ77)

b
px(Nz|D§/)Z,’7)

(7.2)

Fiir die Angabe des Revisionsfaktors rg der Odds-Darstellung miissen wir zwei bedingte
Wahrscheinlichkeiten bestimmen:

px(DY)INz, ) = 1—px(CY 1) - px(CY|Nz,7)
= 1-px(CY]) - Bu()
= 1—[px(Ny) +px(Sy) - pu()] - B, (7)?
px(DVy1Sz,) = 1—px(CY']) - px(C1S2.7)
= 1—px(CP1) - paly) - Pu(7)
= 1—[px(Ny) +px(Sy) - pu(N)] - Pu(7) - Pu(7)? (7.3)

Abschliefend erhalten wir also fiir den Revisionsfaktor rg:

px(DYY1S2,7) _ 1= [px(Ny) +px(Sy) - pa()] - Pa(7) - u(7)?
px (DY, |N7,7) 1= [px (Ny) + px(Sy) - pa(3)] - Bu(7)?

(Y, y) = (7.4)

Dadurch, dass sich dieser Quotient nicht weiter vereinfachen lésst, ist diese Formel im
Vergleich zu den Revisionsfaktoren ro und rp aus Abschnitt 6.3.3 schwieriger zu interpre-
tieren. Bei der Besprechung des Revisionsfaktors gehen wir deshalb schrittweise vor:

’Ein weiterer interessanter Aspekt der Einschiitzung ist, dass die Wahrscheinlichkeit unbeabsichtig-
ten Verhaltens p,(y) nur als Quadrat eingeht. Dies ist darin begriindet, dass beide Transaktionspartner
unbeabsichtigterweise betriigen konnen. Darin stimmt die Einschétzung mit der Revisionsvorschrift zur
Beriicksichtigung von Transaktionserfahrungen aus Abschnitt 6.3.3 {iberein. Jene Vorschriften mussten
zu diesem Zweck allerdings die Ebene der Wahrnehmung einfiithren, da nur so die Moglichkeit eigenen
unbeabsichtigten Fehlverhaltens in der Revisionsvorschrift festgehalten werden kann.
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e Strategische Einhaltung: Der Zihler des Revisionsfaktors rx unterscheidet sich ein-
zig dadurch von seinem Nenner, dass die Wahrscheinlichkeit strategischer Einhal-
tung p, () zweimal auftritt. Daraus ergibt sich, dass der Zahler immer grofer als der
Nenner ist und der Revisionsfaktor somit gréfer als eins ist. Damit erhéht sich durch
die Revision die Odds-Darstellung px(Nz) und die subjektive Wahrscheinlichkeit
px (Nz) verringert sich. Anschaulich bedeutet dies, dass eine am Konflikt beteiligte
Einheit immer abgewertet wird. Das Ausmafl der Abwertung héngt unter anderem
von der Wahrscheinlichkeit strategischer Einhaltung ab. Dies lésst sich an den zwei
Extremen der strategischen Einhaltung veranschaulichen:

— pu(y) = 0: Der Revisionsfaktor vereinfacht sich zu Je mehr die

1
) : : ‘ T px (VY ) By (2 '
Einheit Y als normativ angesehen wird und je unwahrscheinlicher unbeabsich-
tigtes Fehlverhalten ist, desto stérker wird also die Einheit Z abgewertet. Dies
ist sinnvoll, da es dann wahrscheinlicher ist, dass der Konflikt durch den Betrug

der Einheit Z ausgelost wurde.

— pn(y) = 1: Der Revisionsfaktor vereinfacht sich zu 1. Dies ergibt sich daraus, dass
bei dieser Einschétzung der strategischen Einhaltung strategische Einheiten sich
wie normative Einheiten verhalten. Daher ldasst das Auftreten eines Konflikts
keine Riickschliisse auf den Typ der beteiligten Einheiten zu.

o Unbeabsichtigtes Betrugsverhalten: Auffillig ist, dass die Wahrscheinlichkeit unbe-
absichtigten Betrugsverhaltens lediglich in der Form p,(7)? in die Formel eingeht.
Dieser Ausdruck gibt an, mit welcher Wahrscheinlichkeit beide Einheiten Y und Z
sich kooperativ verhalten, wenn sie dies auch beabsichtigen. Je geringer diese Wahr-
scheinlichkeit (etwa aufgrund hiufiger Kommunikationsabbriiche) ist, desto weniger
stark fillt die Glaubensrevision aus®. Dies ist sinnvoll, da dann der Konflikt eine
geringere Aussagekraft iiber die Normativitit der beteiligten Einheiten besitzt.

e Kein unmdgliches Ereignis: Das Auftreten eines Konflikts stellt nur dann ein unmaogli-
ches FEreignis dar, wenn sowohl der Zahler als auch der Nenner des Revisionsfaktors
null sind. Dies erfordert jedoch p,(y) = 1 und p,(7v) = 0. Dies trifft geméf dem
Systemmodell aber nicht zu, da weder strategisches noch unbeabsichtigtes Betrugs-
verhalten ausgeschlossen werden kann. Somit ben6tigen wir keine gesonderten Revi-
sionsvorschriften fiir das Auftreten unmoglicher Ereignisse.

o Finfluss des Typglaubens: Der Revisionsfaktor rx zeichnet sich dadurch aus, dass in
seine Berechnung der Typglauben iiber die Einheit Y eingeht. Dies schlédgt sich un-
ter anderem auch darin nieder, dass der Revisionsfaktor nicht nur eine Funktion des
Kontexts v sondern auch des jeweiligen Transaktionspartners Y ist. Je normativer
diese Einheit Y erscheint, desto eher wird ihr zugetraut, dass sie kooperatives Verhal-
ten beabsichtigt. Dies wird in der Formel durch den Term [px(Ny) 4+ px(Sy) - pn(7)]
festgehalten, der geméfl dem TIB-Modell eben diese Absicht kooperativen Verhal-
tens einschétzt. Je grofler dieser Term wird, desto grofler fallt der Revisionsfaktor 7y

3Durch eine Verringerung von p,(v)? wird auch der Subtrahend des Zihlers und Nenners kleiner, so
dass sich der Revisionsfaktor in die Richtung der Zahl 1 bewegt.
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aus?. Wir erhalten also, dass der Empfohlene Z umso stirker abgewertet wird, je
normativer der Aussteller Y der negativen Empfehlung erscheint.

Die Besprechung zeigt also, dass erkannte Konflikte durch die vorgestellte Revisionsvor-
schrift auf probabilistisch fundierte Weise beriicksichtigt werden. Auflerdem wird deutlich,
dass die Entwurfsprinzipien des Systementwurfs umgesetzt werden:

o FLrstes Entwurfsprinzip: Fiir eine Einheit fithrt die Beteiligung an einem Konflikt zu
einer umso grofleren Abwertung, je normativer ihr Transaktionspartner den anderen
Einheiten erscheint. Um eine starke Abwertung zu vermeiden, wird eine betrugswilli-
ge strategische Einheit daher bevorzugt in Transaktionen mit anderen strategischen
Einheiten betriigen. Damit verhélt sich jede strategische Einheit normativen Ein-
heiten gegeniiber kooperativer als strategischen Einheiten gegeniiber. Dies tragt zur
Paradoxie strategischen Verhaltens bei.

o Jweites Entwurfsprinzip: Je normativer eine Einheit angesehen wird, desto stérker
ist das Gewicht ihrer negativen Empfehlungen bei der Glaubensrevision anderer Ein-
heiten. In der Analyse des Abschnitts 7.6.2 werden wir erkennen, dass dieser Zusam-
menhang einen weiteren Vorteil dafiir schafft, als normativ angesehen zu werden.

o Drittes Entwurfsprinzip: Um als normativ angesehen zu werden, miissen strategische
Einheiten vermeiden, an Konflikten beteiligt zu sein. Hierfiir ist wiederum erforder-
lich, dass sie von Betrugsverhalten absehen. Je unwahrscheinlicher unbeabsichtigtes
Betrugsverhalten ist, desto schneller erscheint nédmlich eine im Konflikt beteiligte
Einheit als strategisch.

In der bisherigen Darstellung haben wir die Frage erortert, wie der Typglauben iiber die
negativ empfohlene Einheit Z zu revidieren ist. Analoge Uberlegungen konnten wir auch
fiir die Einheit Y anstellen, da der Konflikt ebenso von ihr verursacht worden sein kénnte.
Als Folge davon kdme es zu einer Abwertung der Einheit Y. Dies wiirde allerdings das
Problem hervorrufen, dass das Ausstellen von negativen Empfehlungen einen erheblichen
Nachteil mit sich bringt. Somit wiirde es unter Umstédnden erst gar nicht zum Ausstellen
negativer Empfehlungen kommen. Um die Verfiigbarkeit negativer Empfehlungen nicht zu
gefihrden, miissen wir demnach bei der Definition der Vorschriften darauf verzichten, dass
der Glauben iiber den Aussteller der negativen Empfehlung revidiert wird.

Dass die einseitige Bewertung von Konflikten dennoch keine Einschrinkung darstellt,
zeigt die folgende Uberlegung: Nicht nur Einheit Y ist in der Lage, iiber ihren Konflikt mit
der Einheit Z durch das Ausstellen einer entsprechenden negativen Empfehlung zu berich-
ten. Umgekehrt ist es auch der Einheit Z moglich, die Einheit Y negativ zu empfehlen.
Das Ausstellen einer solchen negativen Empfehlung fithrt dazu, dass auch Einheit Y ent-
sprechend der obigen Revisionsvorschriften abgewertet wird. Dadurch erhalten wir, dass
der Glauben iiber die beiden am Konflikt beteiligten Einheiten revidiert wird. Dass es
auch tatséchlich zum beidseitigen Ausstellen von negativen Empfehlungen kommt, wird
die Analyse des Abschnitts 7.6.2 zeigen.

4Dies ergibt sich daraus, dass der Nenner der Formel sich stérker vermindert als der Zéhler, bei dem
der zusitzliche Faktor p,, () fiir eine Abschwichung dieser Anderung sorgt.
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Rehabilitierung. Bei dem Ereignis der Rehabilitierung gehen wir von folgender Kon-
stellation aus: Einheit X hat zuvor von der Einheit Y eine negative Empfehlung iiber die
Einheit Z erhalten und diese entsprechend abgewertet. Zu einem spéteren Zeitpunkt wider-
legt die Einheit Z jedoch diese negative Empfehlung. Diese Konstellation stimmt mit der
aus Abbildung 7.6 iiberein. In diesem Fall muss es zur Rehabilitierung der Einheit Z kom-
men. Genauer gesagt muss Einheit X die Auswirkungen der vorigen Abwertung riickgéngig
gemacht werden. Um dieses Ziel zu erreichen, sind zwei Methoden denkbar:

o [xakte Rehabilitierung: Bei jeder Beriicksichtigung eines Konflikts merkt sich eine
Einheit, mit welchem Revisionsfaktor sie die negativ empfohlene Einheit abgewer-
tet hat. In der oben genannten Konstellation muss sich Einheit X demnach den
Revisionsfaktor rx(Y,7) merken. Kommt es anschlieBend zur Rehabilitierung der
Einheit Z, so ist der Typglaube in seiner Odds-Darstellung durch diesen Revisions-
faktor zu dividieren. Wir erhalten also als posterioren Typglauben bei Eintreten der
Rehabilitierung Ry Folgendes:

1
TK(Y7 7)

Dabei gibt rr(Y,~y) den Revisionsfaktor der Rehabilitierung an. Er ist der Kehrwert
des Revisionsfaktors des Konflikts.

Px(Nz|Ryz,v) = px(Ng) - = px(Nz) - rr(Y,7) (7.5)

e Speicherschonende Rehabilitierung: Das Problem der Methode der exakten Rehabi-
litierung liegt darin, dass fiir jede Beriicksichtigung von Konflikten der dabei ange-
wendete Revisionsfaktor gespeichert werden muss. Dies fithrt zu einem erheblichen
Speicher- und Verwaltungsaufwand. Es erscheint daher wiinschenswert, dass der Re-
visionsfaktor nicht gespeichert sondern im Nachhinein rekonstruiert wird. Auf den
ersten Blick ist dies problemlos moglich, da die Grofle des Revisionsfaktors rg le-
diglich von dem negativen Empfehler Y und dem Transaktionskontext v abhéngt.
Beides ldsst sich aus der Quittung, deren Erhalt zur Rehabilitierung der Einheit Z
fithrt, ablesen. Allerdings konnte sich der Typglaube iiber die Einheit Y in der Zwi-
schenzeit geindert haben. Wird bei der Rekonstruktion des Revisionsfaktors rx (Y, )
der aktuelle Typglaube iiber Einheit Y eingesetzt, so kann dies also zu einer Uber-
oder Unterschéitzung der Revisionsfaktors fithren. Hierbei gilt, dass der urspriinglich
eingesetzte Revisionsfaktor umso genauer rekonstruiert werden kann, je kiirzer die
Zeit zwischen Abwertung und Rehabilitierung der Einheit Z ist. In diesem Fall ist
eine zwischenzeitliche Revision des Glaubens iiber die Einheit Y unwahrscheinlicher.
Nichtsdestoweniger kann diese zweite speicherschonende Methode zu Ungenauigkei-
ten bei der Rehabilitierung einer Einheit fiihren.

Bei der Wahl der anzuwendenden Methode muss jede Einheit fiir sich selbst abwégen, ob
die Exaktheit der ersten Methode den damit einhergehenden Speicheraufwand rechtfertigt
oder nicht. Wie bereits bei der Besprechung der Vorschriften fiir das Empfehlungsverhal-
ten in Abschnitt 7.3.2 ist es fiir unsere weiteren Betrachtungen nicht von Belang, wie die
Wahl der einzelnen Einheiten jeweils ausfallt. Wichtig ist lediglich, dass es zu einer entspre-
chenden Rehabilitierung kommt, sobald die Inkonsistenz des negativen Empfehlers erkannt
wird.
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7.5 Beweismittel- und Wissensverwaltung

Durch die Teilnahme an Transaktionen und den Erhalt von Empfehlungen erhilt eine
Einheit Beweismittel. Diese muss die Einheit bei sich lokal ablegen, da sie fiir das Aus-
stellen von Empfehlungen und das Ziehen von Schlussfolgerungen fiir die Glaubensrevision
benotigt werden. Es bietet sich daher an, die Wissensverwaltung einer Einheit zu einer
kombinierten Beweismittel- und Wissensverwaltung auszubauen.

Mit der Umsetzung dieses Zieles beschéftigen wir uns in diesem Abschnitt. Zunéchst
identifizieren wir in Abschnitt 7.5.1 die Anforderungen an diese kombinierte Beweismittel-
und Wissensverwaltung. Anschlieend wird in Abschnitt 7.5.2 die Umsetzung dieser An-
forderungen besprochen.

7.5.1 Anforderungen

Im Folgenden untersuchen wir, welchen Anforderungen die Beweismittel- und Wissensver-
waltung gerecht werden muss. Die Anforderungen leiten sich direkt aus den Bediirfnissen
des Transaktionsprotokolls, des Empfehlungssystems und der Glaubensbildung ab: (1) Be-
weismittel und Wissen, das in Transaktionen oder durch Empfehlungen erlangt worden ist,
muss die Verwaltungskomponente ablegen konnen. (2) Fiir das Ausstellen von Empfehlun-
gen und die Glaubensrevision ist ein assoziativer Zugriff auf die abgelegten Beweismittel
und das Wissen notwendig. Da das Empfehlungssystem und die Glaubensbildung an be-
stimmten Arten von Wissen interessiert ist, das so nicht abgelegt worden ist, muss die
Verwaltungskomponente in der Lage sein, aus der Ablage der Beweismittel und des Wis-
sens weiteres Wissen abzuleiten. (3) Die in den ersten zwei Punkten geforderte Funktiona-
litdt der Verwaltungskomponente darf nicht zu einem unkontrollierten Speicherverbrauch
fithren, der das Gerét, auf dem sich die jeweilige Einheit befindet, iiberfordert.

Ablegen von Beweismitteln und Wissen. Im Laufe ihrer Transaktionen erhélt eine
Einheit einerseits Vertrdge und Quittungen und andererseits das Wissen iiber das Ver-
halten des jeweiligen Transaktionspartners. Um diese Informationen dem Empfehlungssys-
tem und der Glaubensbildung zur Verfiigung zu stellen, muss es zu einer Ablage dieser
transaktionalen Beweismittel und des Wissens kommen. Ein dhnliches Bild ergibt sich im
Empfehlungssystem. Bei Erhalt einer Empfehlung miissen die in ihr mitgelieferten Beweis-
mittel abgelegt werden. Da negative Empfehlungen selbst Beweismittel sind, sind auch sie
abzulegen.

Tabelle 7.1 gibt eine Ubersicht der Beweismittel und des Wissens, das die Verwaltungs-
komponente entgegennehmen muss. Vertrige und Quittungen erhélt eine Einheit nicht nur
in ihren Transaktionen, sondern auch in den eingehenden Empfehlungen. Vertrége sind in
negativen Empfehlungen und Typbeweisen enthalten, wihrend Quittungen im Zuge von
Selbstempfehlungen erhalten werden. Negative Empfehlungen als Beweismittel sind Teil
von Typbeweisen und sind daher in diesen enthalten.

Bei den abgelegten Informationen handelt es sich um Tupel, die jeweils die entspre-
chenden Informationen tragen. Die Struktur dieser Tupel ist in Abhéngigkeit der Art der
Information in der Tabelle eingetragen. Sie erklért sich fiir Vertriage und Quittungen direkt
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Tabelle 7.1: Beweismittel und Wissen fiir die Ablage in der Verwaltungskomponente

Art der | Kate- | Erhalt in Struktur

Information|| gorie

Vertrag Beweis-| Transaktion, nega- | TID, Aussteller, Transaktionspartner,
mittel | tive Empfehlung, | Aktionsbeschreibung, Verfalldatum

Typbeweis

Quittung Beweis-| Transaktion, TID, Aussteller, Transaktionspartner,
mittel | Selbstempfehlung Aktionsbeschreibung, Verfalldatum

Kooperation | Wissen | Transaktion TID, Transaktionspartner

Betrug Wissen | Transaktion TID, Transaktionspartner

Negative Beweis-| negative Empfeh- | TID,Aussteller, Transaktionspartner

Empfehlung || mittel | lung, Typbeweis

aus der Beschreibung des Abschnitts 7.2.1. Wissen iiber Kooperation und Betrug bezieht
sich in seinem Transaktions-Identifikator (TID) auf die jeweilige Quittung beziehungswei-
se Vertrag des Transaktionspartners. Eine negative Empfehlung stellt eine Art negativer
Quittung dar. Thr Aufbau leitet sich daher von dem einer Quittung ab. Der einzige Unter-
schied besteht darin, dass die Beschreibung der Aktion und der Zeitraum der Giiltigkeit
weggelassen werden, da sie bereits im Vertrag enthalten sind, der eine negative Empfehlung
zwingendermaflen begleitet.

Zugriftf auf Beweismittel und Wissen. Die Ablage von Beweismitteln und Wissen
dient dazu, dem Empfehlungssystem und der Glaubensbildung die von ihr benétigten In-
formationen bereitzustellen. Dabei werden nicht nur diejenigen Informationen benotigt,
die direkt abgelegt worden sind. Hinzu kommt eine Art von Wissen, das aus den abge-
legten Informationen abgeleitet werden muss, ndmlich die Inkonsistenz der Festlegungen
einer Einheit: Bei einer solchen Inkonsistenz handelt es sich um den Fall, dass eine Einheit
beziiglich derselben Transaktion eine Quittung und eine negativen Empfehlung ausgestellt
hat. Da aus dieser Information geschlossen werden kann, dass es sich bei der Einheit um eine
strategische handelt, geht diese Art der Information als Typinformation in die Glaubens-
bildung ein. Auflerdem zeigt sie an, dass anderen Einheiten gegeniiber ein entsprechender
Typbeweis gefithrt werden kann.

Die Verwaltungskomponente hat dafiir zu sorgen, dass der Zugriff auf benotigte In-
formationen assoziativ erfolgen kann. Dies bedeutet, dass die Glaubensbildung und das
Empfehlungssystem spezifizieren kénnen, an welcher Art der Informationen sie interessiert
sind. Werden solche Informationen verfiigbar, so werden sie an die Glaubensbildung oder
dem Empfehlungssystem zugestellt.

Eine weitere Anforderung an den Zugriff auf Wissen besteht darin, dass es nachvoll-
ziehbar sein soll, aus welchen Beweismitteln es abgeleitet worden ist. Diese Beweismittel
stellen den Ausgangspunkt fiir den Beweis des abgeleiteten Wissens dar. Zum Beispiel muss
dem Empfehlungssystem fiir das Ausstellen eines Typbeweises ersichtlich sein, aus welchem
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Paar von Quittung und negativer Empfehlung die Inkonsistenz einer Einheit folgt.

Eingeschrinkter Speicherverbrauch. Da eine Einheit im Laufe ihrer Teilnahme am
Informationssystem sténdig Beweismittel und Wissen erlangt und ablegt, wichst die zur
Verwaltung notwendige Speichergroie auf unbeschrinkte Weise. Dies ist insbesondere fiir
Informationsgeréte wie PDAs kritisch, die iiber wenige Ressourcen verfiigen.

Die Verwaltungskomponente muss also dafiir sorgen, dass der Speicherverbrauch sich
beschrianken lasst. Hierfiir ist es unter Umsténden notwendig, Beweismittel und Wissen
schon vor ihrem Verfalldatum aus der Ablage zu entfernen. Dies bringt allerdings ein Pro-
blem hervor: Wird ein Beweismittel im Zuge einer Empfehlung erhalten, das sich zuvor
bereits in der Ablage befand, aber mittlerweile entfernt worden ist, so darf es nicht er-
neut Kingang in die Ablage finden. Ansonsten wiirde der Sachverhalt, der im Beweismittel
dargestellt ist, von der Glaubensbildung erneut beriicksichtigt. Die Verwaltungskompo-
nente muss also dafiir sorgen, dass aus Speichergriinden entfernte Beweismittel nicht mehr
abgelegt werden konnen.

7.5.2 Umsetzung

Im Folgenden diskutieren wir, wie die Beweismittel- und Wissensverwaltung die identifi-
zierten Anforderungen erfiillen kann. Hierfiir wird zunéchst die Architektur der Verwal-
tungskomponente vorgestellt. Anschliefend gehen wir auf die beiden funktionalen Blocke
der Architektur ein. Dabei handelt es sich um die Ablageverwaltung und die Steuereinheit.

Architektur. Die Anforderungen lassen sich in zwei Bereiche unterteilen. Erstens miissen
Beweismittel und Wissen abgelegt und abgerufen werden konnen. Hierfiir ist die Ablagever-
waltung verantwortlich. Zweitens ist der Speicherverbrauch dieser Ablageverwaltung durch
eine zusitzliche Komponente, die Steuereinheit, einzuschrinken. Diese steht zwischen der
Ablageverwaltung einerseits und dem darauf zugreifenden Transaktionsprotokoll, Empfeh-
lungssystem und der Glaubensbildung andererseits. Dadurch ist die Steuereinheit in der
Lage, Entscheidungen iiber das Loschen von bereits abgelegten Beweismitteln oder Wissen
zu treffen und die damit verbundenen Probleme zu behandeln.

Abbildung 7.7 zeigt eine Ubersicht dieser Architektur. Die Ablageverwaltung ist dafiir
zustandig, abgelegte Beweismittel und Wissen zu speichern, aus ihnen weiteres Wissen
abzuleiten und den assoziativen Zugriff zu ermoglichen. Die einzelnen Arten von Wissen
und Beweismitteln, die dabei zum Einsatz kommen, sind in Abschnitt A.1.1 des Anhangs
besprochen.

Fiir den assoziativen Zugriff gibt es zwei Varianten: Wenn im Empfehlungssystem auf
Anfrage eine Empfehlung zusammenzustellen ist, wird direkt das Wissen und die Beweis-
mittel, die fiir die Empfehlung laut Empfehlungsmodell des Abschnitts 7.3.1 von Bedeutung
sind, mit dem Primitiv hole abgefragt. Die Glaubensbildung hingegen benétigt einen Me-
chanismus, mit dem sie iiber neu entstandenes Wissen informiert wird. Hierfiir ist initial
eine Registrierung notwendig, die die Art der benotigten Information der Ablageverwaltung
gegeniiber beschreibt. Passt neu entstandenes Wissen zu einer Registrierung, so wird dies in
einem entsprechenden FEreignis der Glaubensbildung gemeldet. Um zu Glaubensrevisionen
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Abbildung 7.7: Architektur der Beweismittel- und Wissensverwaltung

entsprechend Abschnitt 6.3.3 und 7.4.2 kommen zu kénnen, registriert sich die Komponen-
te der Glaubensbildung somit fiir eigene Transaktionserfahrungen, neu erhaltene negative
Empfehlungen und Typbeweise. Abschnitt A.1.1 des Anhangs gibt die Einzelheiten hierzu.

Die Aufrufe der Ablageverwaltung werden stets durch die Steuereinheit geleitet. Da-
durch ist sie in der Lage, Entscheidungen iiber das vorzeitige Ldschen von Beweismitteln
und Wissen zu féllen. Eine solche Entscheidung ist dahingehend zu optimieren, dass die-
jenige Information geloscht wird, die mit der geringsten Wahrscheinlichkeit in Zukunft
bendtigt wird.

Ablageverwaltung. Eine Implementierung der Ablageverwaltung wird in [Dér04] be-
schrieben. Sie baut auf das regelbasierte System Jess auf [FH03], um die Ableitung von
Wissen zu gewéhrleisten. Die Ableitungsregeln sind in Abschnitt A.1.1 des Anhangs auf-
gelistet. Durch den Einsatz des regelbasierten Systems beschréinken sich die Aufgaben der
Implementierung auf die folgenden Punkte: (1) Zwar finden die Aussagen der Beweismittel
Eingang in das regelbasierte System. Die zu den Beweismitteln zugehorigen kryptographi-
schen Marken miissen jedoch separat abgelegt werden und dem daraus abgeleiteten Wissen
zugeordnet werden. (2) Eine Implementierung des Registrierungsmechanismus ist erforder-
lich, da er nicht vom regelbasierten System zur Verfiigung gestellt wird. (3) Der Zugriff
auf abgelegte Beweismittel und Wissen erfolgt iiber Schablonen (engl.: templates), die in
entsprechende Anfragen an das regelbasierte System umgesetzt werden.

Die Evaluation der Implementierung zeigt, dass der Aufwand fiir die Ablageverwaltung
sehr gering ist®. Dies ist insofern bemerkenswert, als die Effizienz der Ablageverwaltung

>Gemif der Evaluation in [D6r04] benétigt der assoziative Zugriff weit unter einer Millisekunde, solange
sich in der Ablage weniger als 10000 Beweismittel befinden. Uber eine solche Grofie wichst der Ablage
nicht an, wenn die Steuereinheit entsprechend eingestellt ist.
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weiter gesteigert werden kann, wenn Techniken der Indexierung angewandt werden [OG02,
Obr05].

Steuereinheit. Die Steuereinheit registriert fiir jede abgelegte Information, wann auf
sie zum letzten Mal zugegriffen wurde. Sto3t die Ablage an die Obergrenze ihres Speicher-
verbrauchs, so wird diejenige Information geloscht, die seit der langsten Zeit nicht mehr
verwendet wurde. Diese Verdrdngungsstrategie wird in der Literatur least recently used
(LRU) genannt. Dabei ist zu beriicksichtigen, dass es auch indirekte Zugriffe gibt: Auf ein
Beweismittel oder auf Wissen wird indirekt zugegriffen, wenn Wissen, das daraus abgeleitet
ist, von dem Empfehlungssystem oder der Glaubensbildung angefordert wird.

Das Problem der erneuten Beriicksichtigung eines bereits geléschten Beweismittels wird
folgendermaflen gelost: Wird ein Beweismittel vor dem Ablauf seines Verfalldatums ver-
dréngt, so merkt sich die Steuereinheit, eine eindeutige Kennung des Beweismittels. Bei
Vertragen, Quittungen und negativen Empfehlungen besteht sie aus der Kombination aus
Identifikator der Transaktion und der Identitét des Ausstellers und seines Transaktions-
partners. Diese Kennung ist deutlich kiirzer als das Beweismittel selbst, da sie nicht alle
Bestandteile (insbesondere nicht die Signatur) des Beweismittels mit sich tragt. Das er-
neute Hinzufiigen eines Beweismittels wird also dadurch abgefangen, dass seine Kennung
mit der Kennung bereits geloschter Beweismittel verglichen wird. Nach dem Verfalldatum
eines Beweismittels ldsst sich auch die Kennung endgiiltig 16schen, da das Beweismittel bei
einem erneuten Erhalt aufgrund seines Verfalldatums ignoriert wird. Daher lésst sich der
Speicheraufwand nachhaltig begrenzen, ohne dass das Problem einer doppelten Beritick-
sichtigung eines Beweismittels zum Tragen kommt.

7.6 Analyse strategischen Verhaltens

In den vorangehenden Abschnitten sind Normen und Vorschriften fiir den Umgang mit
transaktionalen Beweismitteln aufgestellt worden. Sie erlauben eine verstérkte soziale Kon-
trolle zwischen den Einheiten des Informationssystems. Aus der Sicht des Systementwurfs
ist es erforderlich, dass die Kosten fiir diese soziale Kontrolle nicht nur von den normati-
ven sondern auch von den strategischen Einheiten getragen werden. Hierfiir ist zu zeigen,
dass die aufgestellten Normen und Vorschriften von den strategischen Einheiten aus ihrem
eigenen Interesse eingehalten werden und somit selbstdurchsetzend sind.

Mit dieser Aufgabe befasst sich dieser Abschnitt. Um strategisches Verhalten vorherzu-
sagen, analysieren wir, welche Verhaltensweisen rational und daher von den strategischen
Einheiten zu erwarten sind. Mit dem transaktionalen Verhalten beschéftigen wir uns in
Abschnitt 7.6.1, mit dem Empfehlungsverhalten in Abschnitt 7.6.2. Die Ergebnisse der
Analyse werden abschliefend in Abschnitt 7.6.3 in Beziehung gebracht. Dies ermdglicht
eine Bewertung der Normen und Vorschriften beziiglich ihrer Selbstdurchsetzung.
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7.6.1 Transaktionsverhalten

Das Sechs-Wege Transaktionsprotokoll schreibt vor, dass beide Transaktionspartner sich
gegenseitig je einen Vertrag und eine Quittung ausstellen. Es ist also im Folgenden zu
kldren, ob strategische Einheiten sich auch dazu entscheiden, so wie normative Einheiten
diese transaktionalen Beweismittel ihrem jeweiligen Transaktionspartner bereitzustellen.

Die zweite Fragestellung, die im Folgenden angegangen wird, beschéftigt sich damit, wie
die Existenz transaktionaler Beweismittel strategische Einheiten in ihrem Betrugsverhalten
beeinflusst. Die Analyse hierzu zeigt die Paradoxie strategischen Verhalten, wie sie im
ersten Entwurfsprinzip des Systementwurfs gefordert wird.

Ausstellung von Vertridgen. In Abschnitt 7.2.1 sind wir bereits darauf eingegan-
gen, welche Art der Signalisierung das Ausstellen von Vertrigen darstellt. Die dortige
Ausfithrung ergédnzen wir im Folgenden durch die Einsichten, die wir beim Entwurf des
Empfehlungssystems und der Glaubensbildung erhalten haben.

Im Bezug auf eine Transaktion lassen sich zwei Arten von Einheiten unterscheiden: Eine
Einheit kann die Absicht haben, sich in der Transaktion kooperativ zu verhalten. Alternativ
dazu kann sie Betrugsverhalten beabsichtigen. Aus der Sicht des Systementwurfs soll das
Ausstellen eines Vertrages ein Signal dafiir sein, von welcher Art eine Einheit ist. Dazu
sind die beiden Bedingungen der glaubhaften Signalisierung zu {iberpriifen:

e Kann-Nicht-Bedingung: Die Bedingung fordert, dass eine Einheit bei der Absicht zu
Betrug keinen Vertrag ausstellt. Die Diskussion in Abschnitt 7.2.1 hat zwar gezeigt,
dass diese Bedingung nicht unter allen Umsténden erfiillt ist. Die M6glichkeit, nega-
tiv empfohlen zu werden, ist aber dafiir verantwortlich, dass der Betrugsvorteil stark
vermindert, wenn nicht sogar eliminiert wird. Dies gilt umso mehr, als der Trans-
aktionspartner normativ erscheint, da dann seine negative Empfehlung ein stérkeres
Gewicht findet.

e Kann-Bedingung: Hierbei ist die Frage zu klédren, ob eine strategische Einheit mit Ab-
sicht zur Kooperation einen Vertrag ausstellt oder nicht. Ist ihr Transaktionspartner
normativ, so ist das Ausstellen des Vertrags gemiafl dem Sechs-Wege Transaktions-
protokoll eine Voraussetzung fiir das Fortfithren der Transaktion. Die Frage stellt sich
also nur dann, wenn sich die strategische Einheit sicher ist, dass ihr Transaktions-
partner strategisch ist. Allerdings wird sie auch dann den Vertrag ausstellen, um ihm
gegeniiber normativ zu erscheinen. Dies ergibt sich direkt aus der Paradoxie strategi-
schen Verhaltens: Strategische Einheiten betriigen sich bevorzugt gegenseitig, da sie
bei Betrug eines normativ erscheinenden Transaktionspartners hohere Folgekosten
antizipieren.

Wie wirkt sich die Sequentialitéit der Vertragsausstellung, die im Sechs-Wege Protokoll
vorgesehen ist, auf diese Betrachtung aus? Die Einheit in der sicheren Position ist in der
Lage, nach Erhalt des Vertrags ihren Transaktionspartner zu betriigen, indem sie selbst
keinen Vertrag ausgestellt. Es gibt allerdings zwei Griinde, warum solches Betrugsverhalten
auch von strategischen Einheiten nicht zu erwarten ist: (1) Der Erhalt des Vertrags des
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Transaktionspartners ermdoglicht zwar das Ausstellen einer negativen Empfehlung iiber ihn.
Dies bringt aber keinen Vorteil mit sich, da die Revisionsvorschriften der Glaubensbildung
das negative Empfehlen nicht belohnen. (2) Durch den Betrug ist der Transaktionspartner
weniger zu zukiinftigen Transaktionen bereit. Somit verursacht das Vorenthalten des Ver-
trags Folgekosten. Insgesamt erhalten wir, dass diese Art von Betrug also keinen Vorteil
aber Kosten mit sich bringt.

Ausstellung von Quittungen. Durch das Ausstellen einer Quittung signalisiert eine
Einheit, dass sie ihren Transaktionspartner nicht negativ empfehlen wird. Abschnitt 7.2.1
hat die Giiltigkeit der Kann-Nicht-Bedingung gezeigt: Eine Einheit, die negativ empfehlen
will, stellt keine Quittung aus, um sich nicht der Gefahr auszusetzen, von den anderen
Einheiten als inkonsistent handelnd und damit strategisch seiend erkannt zu werden.

Dass auch die Kann-Bedingung erfiillt ist, zeigt die folgende Uberlegung: Fiir eine
Einheit, die kein negatives Empfehlen beabsichtigt, bringt das Ausstellen der Quittung
(abgesehen vom Ausfithren der dazu notwendigen kryptographischen Operation) keinen
Nachteil mit sich. Sie gibt dadurch lediglich die Mé&glichkeit zum negativen Empfehlen
auf, die sie sowieso nicht wahrnehmen wollte. Auf der anderen Seite hat das Ausstellen
der Quittung zum Vorteil, dass nur so der Transaktionspartner das eigene Verhalten als
kooperativ ansieht und dadurch eher zu zukiinftigen Transaktionen bereit ist. Die Erfiillung
der Kann-Bedingung ergibt sich also aus Griinden, die analog zu denen fiir das Ausstellen
von Vertréigen sind.

Betrugsverhalten. In Abschnitt 7.4.2 ist bereits angeklungen, dass der Einsatz von
transaktionalen Beweismitteln die vom ersten Entwurfsprinzip geforderte Paradoxie stra-
tegischen Verhaltens weiter verstirkt. Im Folgenden gehen wir genauer auf diesen Punkt
ein.

Das transaktionale Verhalten einer Einheit kann in zwei verschiedenen Kategorien auf-
geteilt werden:

e Wahl des Transaktionspartners: Jede Einheit muss sich entscheiden, mit welchen
Einheiten sie Transaktionen eingehen will. Hierbei gilt sowohl fiir normative als auch
strategische Einheiten, dass sie Transaktionen mit normativ erscheinenden Einheiten
bevorzugen. Dies ergibt sich daraus, dass normative Einheiten nie Betrugsverhal-
ten beabsichtigen. Um die Wahrscheinlichkeit fiir einen Konflikt mit dem eigenen
Transaktionspartner zu minimieren, werden also bevorzugt normativ erscheinende
Einheiten als Transaktionspartner angenommen.

o Wahl der Verhaltens in der Transaktion: Befindet sich eine strategische Einheit in
einer Transaktion mit einem ihr normativ erscheinenden Transaktionspartner, so
wird sie vermeiden, ihn zu betriigen. Andernfalls wiirde es zu einem Konflikt kom-
men, durch den es zum Ausstellen negativer Empfehlungen kéme. Dadurch, dass
der Transaktionspartner normativ erscheint, wiirde die Abwertung in Folge einer sol-
chen negativen Empfehlung besonders stark ausfallen. Im Gegensatz dazu sind die
Folgekosten fiir das Betriigen von strategisch erscheinenden Einheiten weitaus ge-
ringer. Sie kénnen sich im Rahmen des Empfehlungssystems schlechter verteidigen,
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wenn es aufgrund des Betrugsverhaltens zum Konflikt kommt. Dies liegt am gerin-
gen Gewicht, das ihren Empfehlungen beigemessen wird. Ein weiterer Grund dafiir,
bevorzugt strategische Einheiten zu betriigen, liegt darin, dass diese einen in zukiinf-
tigen Transaktionen eventuell selbst betriigen werden. Der Wegfall von Gelegenheiten
zu zukiinftigen Transaktionen mit ihnen fiihrt also zu einem geringeren Verlust und
kann eher hingenommen werden.

In den beiden Kategorien transaktionalen Verhaltens werden normative Einheiten be-
vorzugt von den strategischen Einheiten behandelt. Daraus ergibt sich die Paradoxie strate-
gischen Verhaltens und das erste Entwurfsprinzip wird eingehalten. Als direkte Folge davon
wiinscht jede strategische Einheit, anderen Einheiten gegeniiber als normativ zu erschei-
nen, um in den Genuss dieser bevorzugten Behandlung zu kommen. Damit ist auch das
zweite Entwurfsprinzip erfiillt. Im nachfolgenden Abschnitt befassen wir uns mit dem Emp-
fehlungsverhalten der strategischen Einheiten. Als Ergebnis der dortigen Analyse erhalten
wir, dass nicht nur normative sondern auch strategische Einheiten ihre Transaktionser-
fahrungen mitteilen. Die dadurch erreichte Wahrnehmbarkeit Norm-bezogenen Verhaltens
fithrt zur Einhaltung des dritten Entwurfsprinzips. Damit entsprechen die Vorschriften des
Systementwurfs zum Einsatz der transaktionalen Beweismitteln den Vorgaben aus Kapi-
tel 5.

7.6.2 Empfehlungsverhalten

In diesem Abschnitt wenden wir uns der Fragestellung zu, ob strategische Einheiten dazu
bereit sind, Empfehlungen auszustellen. Diese aktive Beteiligung am Empfehlungssystem
ist erforderlich, weil nur dann die Transaktionserfahrungen und das Wissen der strategi-
schen Einheiten anderen Einheiten zugénglich wird.

Bei Selbstempfehlungen und Typbeweisen stellt sich die Situation wie folgt dar: Es ist
im Interesse einer strategischen Einheit, sich selbst zu empfehlen. Nur so ist sie in der
Lage, sich vor Diffamierungen anderer Einheiten zu schiitzen. Ein dhnliches Bild ergibt
sich auch bei Typbeweisen: Ist eine strategische Einheit in einen Konflikt mit einer an-
deren Einheit verwickelt, so ist es in ihrem Interesse, ihren Transaktionspartner bei den
anderen Einheiten zu diskreditieren. Nur dadurch kann die Glaubwiirdigkeit einer etwaigen
negativen Empfehlung des Transaktionspartners vermindert und die damit verbundene ei-
gene Abwertung abgeschwéicht werden. Wenn ein Typbeweis iiber den Transaktionspartner
der strategischen Einheit verfiigbar ist, so ist die Weitergabe dieses Typbeweises in ihrem
Interesse. Dies liegt daran, dass der Transaktionspartner durch den Typbeweis am effek-
tivsten diskreditiert wird. Zusammenfassend erhalten wir also, dass es einen inhérenten
Anreiz zum Ausstellen von Selbstempfehlungen und Typbeweisen gibt. Daher stellen auch
strategische Einheiten solche Empfehlungen aus.

Bei negativen Empfehlungen gibt es keinen solchen inhérenten Anreiz. Durch die Vor-
schriften der Glaubensrevision sorgen wir zwar dafiir, dass der Aussteller einer negativen
Empfehlung aufgrund seiner Empfehlung nicht abgewertet wird. Es ist aber unklar, wel-
chen Vorteil sich eine Einheit durch das negative Empfehlen verschafft. So ist zum Beispiel
im Empfehlungssystem keine Belohnung fiir das Ausstellen von negativen Empfehlungen
vorgesehen.
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Im Folgenden untersuchen wir daher, ob und unter welchen Umsténden strategische
Einheiten negativ empfehlen. Dabei gehen wir von der Ausgangssituation aus, dass eine
strategische Einheit Y in einen Konflikt verwickelt ist. Fiir sie stellt sich die Frage, ob
sie ihren Transaktionspartner Z einer anderen Einheit X gegeniiber negativ empfehlen
soll. Die nachfolgende Analyse dieser Situation untersucht zunéchst, in welcher Hinsicht
das Ausstellen einer solchen negativen Empfehlung fiir die Einheit Y von Vorteil ist. Dies
erméglicht die Modellierung der Ausgangssituation als ein Spiel. Die Analyse dieses Spiels
bietet einen Aufschluss dariiber, ob das Ausstellen negativer Empfehlungen rational ist.
Die Schlussfolgerungen, die aus der Analyse gezogen werden, sind in einem abschlieBenden
Fazit zusammengestellt.

Vorteil des negativen Empfehlens. Wie bereits erwdhnt, bringt das Ausstellen ei-
ner negativen Empfehlung keinen direkten Vorteil mit sich. Der Adressat der Empfehlung
revidiert geméafl der Revisionsvorschriften lediglich seinen Glauben {iber den negativ Emp-
fohlenen. Auf den ersten Blick erscheint es daher so, als ob kein Anreiz fiir das Ausstellen
negativer Empfehlungen existiert. Im Folgenden zeigen wir, dass dem jedoch nicht so ist.

Der entscheidende Punkt unserer Betrachtung ist, dass nicht nur die Einheit Y sondern
auch die Einheit Z negativ empfehlen kann. Wenn diese Einheit Z tatséchlich eine negative
Empfehlung an die Einheit X ausstellt, sind drei Félle zu unterscheiden:

o [inheit Y empfiehlt nicht negativ: In diesem Fall revidiert die Einheit X ihren Glau-
ben iiber die Einheit Y mit Hilfe des Revisionsfaktors rx. Einheit Y wird also von
Einheit X abgewertet.

o Linheit Y empfiehlt negativ, nachdem Einheit Z negativ empfohlen hat: Zuerst erhélt
die Einheit X die negative Empfehlung der Einheit Z und wertet wie im ersten Fall
Einheit Y mit Hilfe des Revisionsfaktors rx ab. Die nachfolgende negative Empfeh-
lung der Einheit Y &ndert nichts an dieser Abwertung. Sie bewirkt lediglich, dass
auch Einheit Z von Einheit X abgewertet wird. Aus der Sicht der Einheit Y stimmt
dieser Fall also mit dem ersten Fall iiberein.

e FEinheit Y empfiehlt negativ, bevor Finheit Z negativ empfohlen hat: Dadurch, dass
Einheit Y Einheit Z negativ empfiehlt, revidiert Einheit X ihren Glauben iiber Ein-
heit Z. Nach dieser Glaubensrevision erachtet Einheit X Einheit Z als weniger nor-
mativ als zuvor. Erhélt Einheit X in der Folge die negative Empfehlung der Einheit Z,
so kommt daher bei der Abwertung der Einheit Y nicht mehr der Revisionsfaktor rg
der ersten beiden Félle sondern der Faktor r}, zum Einsatz. Die Abwertung der Ein-
heit Z hat ndmlich zu einer Verminderung ihrer Glaubwiirdigkeit gefiihrt. Fiir diesen
Revisionsfaktor gilt 77 < rg. Somit fillt die Abwertung der Einheit Y schwiéicher als
in den beiden ersten Fillen aus.

Die Betrachtung dieser drei Félle zeigt, dass fiir Einheit Y das Ausstellen einer negativen
Empfehlung sehr wohl eine Auswirkung auf sie selbst haben kann. Dies trifft genau dann
zu, wenn sie vor der Einheit Z negativ empfiehlt. In diesem Fall fiihrt die Beteiligung am
Konflikt fiir die Einheit Y zu einer schwicheren Abwertung bei der Einheit X. Es gibt
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Abwertung der Einheit Y aufgrund des Konflikts
Px(Ny) - px(Ny|Dzy(b))
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Abbildung 7.8: Der komparative Vorteil des Erstempfehlens

also einen Vorteil fiir diejenige Einheit, die zuerst empfiehlt. Diesen Vorteil nennen wir im
Folgenden den komparativen Vorteil des Erstempfehlens.

Abbildung 7.8 zeigt eine Quantifizierung dieses komparativen Vorteils fiir eine beispiel-
hafte Ausgangssituation®. Auf die x-Achse ist der priore Glaube der Einheit X {iber die
Einheit Y aufgezeichnet. In y-Richtung tréagt die Abbildung die Hohe der Abwertung der
Einheit Y auf, die sich durch die Beriicksichtigung der negativen Empfehlung der Einheit Z
ergibt. Diese Hohe ergibt sich aus der Differenz des prioren und posterioren Typglaubens
iiber die Einheit Y. Die durchgezogene Linie zeigt, wie stark die Einheit Y abgewertet wird,
wenn sie nicht oder erst als Zweite negativ empfiehlt. Die gestrichelte Linie gibt die Abwer-
tung fiir den Fall an, dass Einheit Y als Erste negativ empfiehlt. Die Differenz dieser beiden
Kurven gibt den komparativen Vorteil des Erstempfehlens an. Er ist besonders hoch, wenn
sich Einheit X vor Auftreten des Konflikts iiber den Typ der Einheit Y am unsichersten
ist. Dies ist fiir Werte des prioren Typglaubens um 50% der Fall. Die Abbildung zeigt, dass
es einen komparativen Vorteil des Erstempfehlens gibt, solange sich Einheit X iiber den
Typ der Einheit Y unsicher ist. Diese Aussage trifft nicht nur in der gewahlten Ausgangs-
situation sondern allgemein zu. Unterschiedlich ist lediglich die Hohe des komparativen
Vorteils. Er kann je nach Ausgangssituation hoher oder niedriger ausfallen.

Wie beeinflusst das Erzielen des komparativen Vorteils den Nutzen der Einheit Y7
Zunéachst einmal bewirkt das Erstempfehlen lediglich, dass Einheit X Einheit Y nicht
so stark abwertet. Damit fiihrt der komparative Vorteil dazu, dass Einheit X eher zu
Transaktionen mit der Einheit Y bereit ist. Durch das Erstempfehlen erh6ht Einheit Y also

6Die Darstellung geht davon aus, dass Einheit X einen prioren Typglauben iiber die Normativitit der
Einheit Z von px(Nz) = 50% besitzt. Aulerdem schétzt Einheit X fiir den Transaktionskontext +, bei
dem es zum Konflikt zwischen den Einheiten Y und Z gekommen ist, die Wahrscheinlichkeit strategischer
Einhaltung auf p,(y) = 30% und die des unbeabsichtigten Fehlverhaltens auf p,(v) = 5% ein.
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ihre Chancen, in Zukunft Gelegenheiten zu Transaktionen mit der Einheit X zu erhalten.
Den Nutzen, den sie erwartet, aus diesen Transaktionen zu ziehen, bezeichnen wir mit ..
Er ist der Nutzen, den das Erzielen des komparativen Vorteils mit sich bringt.

Auf der anderen Seite verursacht das Ausstellen einer negativen Empfehlung die Kosten
ce. Sie entstehen daraus, dass eine negative Empfehlung ein Beweismittel ist und ihre
Ausstellung somit das Ausfiihren einer kryptographischen Operation erfordert. Dies fiihrt
zu einer Beanspruchung der Batterie des Gerétes, auf dem sich die Einheit befindet, und
letztendlich zur Notwendigkeit fiir den menschlichen Prinzipal, sein Geriét frither aufladen
zu miissen. Wie stark wird jedoch die Batterie durch das negative Empfehlen beansprucht?
Die folgenden Punkte zeigen, dass die Beanspruchung sehr gering ist:

e Die Messungen in [Kir05] zeigen, dass beim Ausstellen einer negativen Empfehlung
auf realen Informationsgeriiten lediglich 1 m.J verbraucht werden wiirden”. Heut-
zutage erhéltliche Informationsgeréte verfiigen iiber Batterien, deren Kapazitat bei
Laptops um die 2,2 Ah (8 kJ) und bei PDAs um die 0,95 Ah (3,4 kJ) liegt. Da-
mit erhalten wir, dass {iber drei Millionen negative Empfehlungen ausgestellt werden
konnen bevor ein Aufladen des Informationsgerit fillig wird. Anders herum gesagt,
tragt das Ausstellen einer negativen Empfehlung nur unwesentlich zur Entladung der
Batterie bei. Dieser Sachverhalt trifft insbesondere auch auf die zukiinftigen Gene-
rationen von Informationsgeriten zu, bei denen aufgrund der zu erwartenden héher-
en Energieeffizienz der relative Batterieverbrauch fiir kryptographische Operationen
noch geringer ausfallen wird.

e Der Inhalt einer negativer Empfehlung hangt nicht von ihrem Adressaten ab. Die Ein-
heit Y muss damit fiir das Ausstellen der negativen Empfehlung unter Umsténden
keine kryptographische Operation ausfiithren. Dies ist dann der Fall, wenn sie zu einem
fritheren Zeitpunkt bereits die Einheit Z einer anderen Einheit W gegeniiber nega-
tiv empfohlen hat. Dann reicht es fiir Einheit Y aus, die dabei ausgestellte negative
Empfehlung bei sich lokal speichern und auf Anfrage der Einheit X zur Verfiigung zu
stellen. Wir erhalten damit, dass die Beteiligung an einem Konflikt und nicht das Aus-
stellen einer negativen Empfehlung selbst einen Energieverbrauch von 1mJ mit sich
bringt. Dies fiihrt zu einer weiteren Verminderung des relativen Batterieverbrauchs.

e Der Energieverbrauch fiir die Weitergabe der negativen Empfehlung liegen geméf
der Messungen aus [PS04] bei 0,2 mJ.® Somit ist der Aufwand fiir die Ubertragung
einer negativen Empfehlung ebenfalls sehr gering.

Diese Punkte zeigen, dass das Ausstellen einer negativen Empfehlung nur sehr un-
wesentlich zur Entladung der Batterie beitragt. Daher sind die Kosten fiir das negative
Empfehlen ¢, um ein Vielfaches geringer als der Nutzen, den die Teilnahme an Transak-
tionen und der damit verbundene Austausch von benotigten Informationen mit sich bringt.

"Diesen Wert erhilt die Messung fiir den Fall, dass die zu signierende Aussage im Bereich von 100 Byte
liegt. Dies entspricht der maximalen Grofle der Aussage einer negativen Empfehlung.

8Dieser Wert ergibt sich aus der Ubertragung einer Nachricht mit 200 Byte Linge. Dies entspricht
der Grofle einer negativen Empfehlung, wenn die Steuerinformationen des Transportsystems mitgerechnet
werden.
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Tabelle 7.2: Das Spiel negativer Empfehlungen

Einheit 7
“E | E
Einheit Y | -E (0,0) (—cp, —ce)
E || (—ce,—cp) | (—Ce —cp+ %, —Ce — e + %)

Da der komparative Vorteil des Erstempfehlens gleichbedeutend mit mehr Gelegenheiten
zu Transaktionen ist, ist der Nutzen u. aus dem kooperativen Vorteil somit weitaus grofier
als die Kosten ¢, fiir das negative Empfehlen.

Zusammenfassend haben wir gezeigt, dass das negative Empfehlen fiir die Einheit Y von
Vorteil ist, wenn dies vor der negativen Empfehlung der Einheit Z geschieht und Einheit Y
somit den komparativen Vorteil des Erstempfehlens erhélt. Bei der bisherigen Analyse
sind wir allerdings davon ausgegangen, dass Einheit Z unabhéngig von den Uberlegungen
der Einheit Y negativ empfehlen wird. Wenn Einheit Z dies nicht tut, besitzt Einheit Y
keinen Anreiz zum negativen Empfehlen. Es stellt sich damit die Frage, wie Einheit Y das
Empfehlungsverhalten der Einheit Z antizipieren kann. An diese Fragestellung gehen wir
im nachfolgenden Paragraphen mit Hilfe einer spieltheoretischen Betrachtung.

Das Spiel negativer Empfehlungen. Tabelle 7.2 zeigt eine Modellierung der Aus-
gangssituation als Spiel. Nach ihrem Konflikt haben sowohl Einheit Y als auch Einheit Z
die Moglichkeit eine negative Empfehlung an die Einheit X auszustellen (E) oder darauf zu
verzichten (—F). Entscheidet sich keine der beiden Einheiten fiir das negative Empfehlen,
so erfahrt Einheit X nicht von ihrem Konflikt. Infolgedessen wertet sie keine der beiden am
Konflikt beteiligten Einheiten ab. Dies wird in der Modellierung dadurch beriicksichtigt,
dass fiir den Ausgang (—F, —~F) weder Einheit Y noch Einheit Z Einbuflen ihres Nutzenni-
veaus hinnehmen miissen und ihre Auszahlungen somit null betragen. Entscheidet sich eine
Einheit zum negativen Empfehlen, so fallen fiir sie die Kosten ¢, des negativen Empfehlens
an. Zugleich entstehen fiir den negativ Empfohlenen die Kosten c¢;. Sie ergeben sich daraus,
dass er durch die Abwertung in Zukunft von der Einheit X seltener als Transaktionspart-
ner akzeptiert wird. Kommt es zum beidseitigen negativen Empfehlen, so erhélt entweder
Einheit Y oder Einheit Z den Vorteil des Erstempfehlens. Beide Einheiten haben aber
keinen direkten Einfluss darauf, ob sie als Erste von der Einheit X aufgefordert werden,
eine negative Empfehlung auszustellen. Daraus ergibt sich, dass bei einem Ausgang (F, E)
beide Einheiten mit der gleichen Wahrscheinlichkeit den komparativen Vorteil, im Mittel
also den halben komparativen Vorteil erhalten. Dies kommt in den Auszahlungen dadurch
zum Ausdruck, dass der Term % zum Nutzenniveau beider Einheiten addiert wird.

Die Tabelle zeigt das Spiel negativer Empfehlungen in seiner Normalform. Ein entschei-
dendes Charakteristikum des Spiels liegt darin, dass keiner der beiden Spieler bei der Wahl
seiner Strategie weif}, ob sein jeweiliger Gegeniiber bereits negativ empfohlen hat. Dies folgt
direkt aus der Eigenschaft des Systemmodells, dass weder Einheit ¥ noch Einheit Z ihre
Kommunikation mit der Einheit X gegenseitig einsehen kénnen. Auch aus dem Einholen
von Empfehlungen durch die Einheit X lésst sich nicht ableiten, ob der Gegeniiber bereits
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negativ empfohlen hat oder nicht. Bei dem Spiel handelt es sich also um ein simultanes
Spiel.

Analyse des Spiels negativer Empfehlungen. Bei dem Spiel negativer Empfehlungen
handelt es sich um ein Koordinationsspiel: Ist Einheit Y bekannt, dass Einheit Z nicht
negativ empfehlen wird, so ist es auch fiir sie von Vorteil, keine negative Empfehlung
auszustellen. Dadurch vermeidet sie die Kosten c.. Ist umgekehrt bekannt, dass Einheit Z
eine negative Empfehlung ausstellt, wird auch die Einheit Y negativ empfehlen. Durch
diese negative Empfehlung erhoht sie ihre Auszahlung um “ — c.. Das Spiel hat somit zwei
Gleichgewichte in reinen Strategien, namlich (-E,—F) und (E, F).

Geméaf Abschnitt 4.1.1 ist fiir Koordinationsspiele charakteristisch, dass sie zudem ein
labiles Gleichgewicht in gemischten Strategien besitzen. Dieses leiten wir fiir das Spiel
negativer Empfehlungen wie folgt ab: Sei p., die Wahrscheinlichkeit dafiir, dass Einheit Z
negativ empfiehlt. Damit in dieser Wahrscheinlichkeit die Gleichgewichtsbedingung erfiillt
ist, muss Einheit Y indifferent iiber ihre Handlungsalternativen sein. Wir erhalten also:

Ue
—Ck *Peq = —Ce- (]— - peq) + [_Ce — ¢+ E] * Pegq
Ue
0 = —co- (1= peg) +[=Cct+ 5] Peg
Ue
0 = —Ce + ? * Peq
Ce
peq = 2- u_ (76)

Wenn beide Einheiten mit einer Wahrscheinlichkeit von p., negativ empfehlen, befinden
sich ihre Strategien also im Gleichgewicht. Wegen u, > ¢, ist diese Wahrscheinlichkeit sehr
gering. Das Gleichgewicht ist insofern labil, als eine Abweichung von dieser Wahrschein-
lichkeit zum Gleichgewicht in den reinen Strategien fiihrt. Schitzt Einheit Y zum Beispiel
die Wahrscheinlichkeit py (E7), dass Einheit Z negativ empfiehlt, hoher als p, ein, so ist
es fiir sie von Vorteil, die negative Empfehlung auszustellen. Zu welchem Gleichgewicht es
letztendlich kommt, entscheidet somit die Einschitzung von py (Ey):

o py(E7) = pey: Einheit Y hilt sich an die gemischte Gleichgewichtsstrategie.

o py(Ez) > pey: Einheit Y empfiehlt negativ. Dies fithrt zu einem Gleichgewicht in
(E,E).

o py(Ez) < peq: Einheit Y empfiehlt nicht negativ. Wir erhalten ein Gleichgewicht in
(=E,-F).

In der bisherigen Analyse sind wir davon ausgegangen, dass sowohl Einheit Y als auch
Einheit Z rationale Spieler sind. Die Situation éndert sich jedoch dadurch, dass normative
Einheiten zum negativen Empfehlen vor-festgelegt sind. Dadurch gibt sich aus der Sicht der
Einheit Y folgendes Bild: Sie weif}, dass die Normativitéat der Einheit Z eine hinreichende
Bedingung dafiir ist, dass sie negativ empfehlen wird. Ihr Typglaube py (Ny) iiber Einheit Z
gibt also eine untere Schranke fiir die Wahrscheinlichkeit py (E7) an. Aus der Analyse der
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Gleichgewichtsbedingungen erhalten wir py(Nz) > p., als eine hinreichende Bedingung
dafiir, dass das negative Empfehlen fiir die Einheit Y von Vorteil ist. Da p., sehr klein ist,
wird Einheit Y also immer negativ empfehlen, es sei denn, sie ist sich sehr sicher, dass die
Einheit Z strategisch ist.

Wir fassen das Ergebnis der Analyse wie folgt zusammen: Eine strategische Einheit
stellt im Falle eines Konflikts eine negative Empfehlung iiber ihren Transaktionspartner
aus, solange es ihr nicht als unwahrscheinlich erscheint, dass er normativ ist. Wie verhélt
sich jedoch eine strategische Einheit, wenn sie sich ziemlich sicher ist, dass ihr Trans-
aktionspartner strategisch ist? Hieriiber macht die bisherige Analyse keine Aussage. Mit
dieser Fragestellung beschéftigen wir uns daher im nachfolgenden Paragraphen.

Erweiterte Analyse basierend auf Meta-Glauben. Im Gegensatz zu normativen
Einheiten sind strategische Einheiten nicht zum negativen Empfehlen vor-festgelegt. Sie
stellen nur dann eine negative Empfehlung aus, wenn sie vermuten, dass die andere Ein-
heit, mit der sie im Konflikt stehen, auch negativ empfehlen wird. Erscheint die Einheit Z
als hinreichend normativ, so entscheidet sich eine strategische Einheit Y geméfl der vori-
gen Analyse zum negativen Empfehlen. Ist Einheit Z aber mit hoher Wahrscheinlichkeit
strategisch, so muss Einheit Y antizipieren, wie sich Einheit Z entscheiden wird. Analog
zur Einheit Y macht auch die Einheit Z, so sie strategisch ist, ihre Entscheidung abhéngig
von ihrem Typglauben pz(Ny) iiber die Einheit Y. Wenn die Einheit Y der Einheit Z
als hinreichend normativ erscheint, so muss sie damit rechnen, von der Einheit Z negativ
empfohlen zu werden. Wir erhalten somit eine Situation, in der die Einheit Y den Typ-
glauben einschitzen muss, den Einheit Z {iber sie selbst hat. Da diese Einschétzung einen
Glauben iiber den Glauben Anderer darstellt, nennen wir sie Meta-Glauben. Im Folgenden
erweitern wir die Analyse durch die Beriicksichtigung dieses Meta-Glaubens.

Aus der Sicht der Einheit Y ist ihre Einschétzung der Wahrscheinlichkeit py (E) ent-
scheidend, mit der Einheit Z sie bei Einheit X negativ empfiehlt. Einheit ¥ wird dann
negativ empfehlen, wenn py (Ez) > pe, gilt. Die folgende Formel zeigt, wie diese Wahr-
scheinlichkeit py (Ez) einzuschétzen ist:

py(Ez) = py(Nz) py(Ez|Nz) +py(Sz) - py(Ez|Sz)
= py(Nz) +py(Sz) - py(EZ]S2)
py(=Ez) = py(Sz) py(=Ez|Sz) (7.7)

Die Vereinfachung fiir py (Ez) ergibt sich daraus, dass normative Einheiten zum nega-
tiven Empfehlen vor-festgelegt sind, also py (Ez|Nz) = 1 gilt. Die Formeln zeigen, dass die
Wahrscheinlichkeit py (= E7) fiir das Ausbleiben der negativen Empfehlung der Einheit Z
einfacher einschitzen lisst. Der Ubersichtlichkeit wegen wenden wir uns daher im Folgen-
den der Frage zu, wann eine strategische Einheit Y nicht negativ empfiehlt. Geméafl der
vorigen Analyse muss dafiir als Kriterium gelten:

pY(_‘EZ) >1-— Peq (78)

Im Folgenden leiten wir schrittweise notwendige Kriterien dafiir ab, dass diese Unglei-
chung erfiillt ist:
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o Typglaube erster Stufe: Aus der Formel 7.7 ergibt sich die Abschéitzung py (—Ez) <

py (Sz). Sie basiert auf den Typglauben der Einheit Y. Aus der Abschétzung und dem
Kriterium 7.8 lasst sich ableiten, dass py (Sz) > 1 — p,, (oder umgeformt py (Nz) <
Deq) gelten muss. Damit erhalten wir als notwendiges Kriterium, dass Einheit Y
Einheit Z als ziemlich sicher strategisch ansieht. Eben dieses Ergebnis haben wir
bereits bei der spieltheoretischen Analyse herausgefunden.

Typglaube zweiter Stufe: Die Formel fiir py (—FEy) lasst sich in eine andere Richtung
abschétzen. Es gilt ndmlich auch py(—FEz) < py(—FE%|Sz). Um eine Einschitzung
fiir py(—Ez|Sz) zu finden, miissen wir lediglich die bisherigen Uberlegungen auf
Einheit Z anwenden. Wenn sie strategisch ist, orientiert sie genauso wie Einheit Y ihr
Empfehlungsverhalten an ihrem Typglauben. Dabei verwendet sie das Kriterium 7.8
aus ihrer Sicht. Konkret bedeutet dies:

py(mEz|Sz) = py[l = peq < pz(-Ey)]
= py[l = peq < pz(Sy) - pz(=Ey|Sy)] (7.9)

Diese Einschétzung von py (- FEz|Sz) basiert auf Typglauben zweiter Stufe. Dies ldsst
sich in der Formel dadurch erkennen, dass Einheit Y den Typglauben der Einheit Z
iiber sie selbst einschétzen muss. Rein formal wird dies aus dem Aufbau py|...pz...]
ersichtlich. Die Formel erlaubt das Aufstellen einer zweiten notwendigen Bedingung
dafiir, dass Einheit Y nicht negativ empfiehlt. Sie wird analog zum Typglauben der
ersten Stufe aus pz(—Ey) < pz(Sy) abgeleitet. Daraus erhalten wir als notwendiges
Kriterium fiir das Nichtempfehlen der Einheit Y:

1—peg < py(—Ez|Sz) < pY[l — Deg < pZ(SY)]
= Peqg > Pyl = Ppeg > pz(Sy)] = py[peq < pz(Ny)] (7.10)

Somit lautet das Kriterium, dass Einheit Y ziemlich sicher ist, dass Einheit Z sie als
sehr strategisch ansieht.

Typglaube hoherer Stufen: Diese Betrachtung lédsst sich bis zu einer beliebigen Hohe
des Metaglaubens fortsetzen. Jeweils erhalten wir als notwendiges Kriterium fiir das
Nichtempfehlen, dass Einheit Y und Z sich gegenseitig als strategisch ansehen und
sich bis zu einem gewissen Rekursionsgrad jeweils sicher sind, dass der Andere dies
auch so sieht.

Der Ubersichtlichkeit wegen sind diese Schritte auf das Nichtempfehlen ausgerichtet

gewesen. Hierfiir wurden notwendige Kriterien hergeleitet. Wenn wir uns umgekehrt fragen,
wann Einheit Y empfiehlt, werden aus diesen Kriterien hinreichende Bedingungen fiir das
Ausstellen der negativen Empfehlung. Als Resultat der Analyse erhalten wir also, dass eine
strategische Einheit Y empfiehlt, wenn eine der folgenden Bedingungen erfiillt ist:

e Einheit Y kann nicht ausschlieflen, dass Einheit Z normativ ist.

e Einheit Y kann nicht ausschlieffen, dass Einheit Z nicht ausschlieffen kann, dass

Einheit Y normativ ist.
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e Diese Art der Verschachtelung bildet in jeder beliebigen Tiefe eine hinreichende Be-
dingung fiir das negative Empfehlen.

Diese Bedingungen lassen sich wie folgt zusammenfassen: Einheit Y empfiehlt immer
negativ. Die einzige Ausnahme davon besteht darin, dass die Einheiten Y und Z gemeinsa-
mes Wissen dariiber haben, dass sie beide strategisch sind. Dieses gemeinsame Wissen lésst
sich jedoch im Informationssystem nicht erreichen®. Damit erhalten wir, dass strategische
Einheiten immer negativ empfehlen und dass dies unabhéngig davon gilt, welche Einheit
ihnen gegeniibersteht.

Die Beriicksichtigung von Metaglauben bei der spieltheoretischen Analyse entspricht
den Untersuchungen des Ladenkettenspiels, die in Abschnitt 4.1.2 besprochen worden sind.
Dort reicht es fiir den Markteintritt des potentiellen Konkurrenten nicht aus, dass er iiber
die Schwiche des Monopolisten informiert ist. Dariiber hinaus muss der Monopolist Kennt-
nis von diesem Wissen des potentiellen Konkurrenten haben, da er ansonsten versucht sein
konnte, sich durch den Preiskampf als starker Monopolist darzustellen. Auch hier lasst
sich diese Uberlegung rekursiv fortfithren. Das Ergebnis unserer Analyse des Spiels negati-
ver Empfehlungen steht somit in direktem Zusammenhang mit den Untersuchungen zum
Ladenkettenspiel.

Fazit. Die Vorschriften der Glaubensrevision sorgen durch den komparativen Vorteil des
Erstempfehlers dafiir, dass es einen indirekten Anreiz zum Ausstellen negativer Empfeh-
lungen gibt. Dieser fithrt dazu, dass auch strategische Einheiten negativ empfehlen. Die
spieltheoretische Analyse hat nicht nur gezeigt, dass sie dies tun, wenn sie ihren jeweili-
gen Gegeniiber als moglicherweise normativ ansehen. Die erweiterte Analyse basierend auf
Metaglauben hat zudem hervorgebracht, dass die Unsicherheit iiber den Glauben des je-
weiligen Gegeniibers ein ausreichender Grund fiir das negative Empfehlen ausstellt. Somit
konnte gezeigt werden, dass sich auch strategische Einheiten aktiv am Empfehlungssystem
beteiligen.

7.6.3 Bewertung

Der Einsatz transaktionaler Beweismittel zielt darauf, die soziale Kontrolle iiber das trans-
aktionale Verhalten der Einheiten zu verstédrken. Dies bedeutet konkret, dass Betrugsver-
halten im Zuge einer Transaktion nicht nur vom jeweiligen Transaktionspartner sondern
auch von anderen Einheiten als solches wahrgenommen wird. Dies wird durch die zwei
folgenden Punkte gewahrleistet:

o Kopplung von Betrugsverhalten und Konflikten: Der Systementwurf ist der Ein-
schrankung des Systemmodells unterworfen, dass transaktionales Verhalten nur vom
jeweiligen Transaktionspartner beobachtet werden kann. Kommt es zu Betrugsver-
halten, so fiihrt dies zu einem Konflikt zwischen den Transaktionspartnern. Andere

9Dies gilt auch dann, wenn aufgrund von Typbeweisen beide Einheiten als strategisch erkannt worden
sind. Dann sind sich ndmlich Einheit Y und Z nicht sicher, dass ihr jeweiliger Gegeniiber von den jeweiligen
Typbeweisen erfahren hat. Selbst wenn sie sich dies gegenseitig bestétigen wiirden, hitten sie dennoch kein
gemeinsames Wissen von ihrem Typ. Dies zeigt das Problem des koordinierten Angriffs aus Abschnitt 4.2.
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Einheiten, die von diesem Konflikt wissen, konnen zwar nicht erkennen, welche der
beiden Transaktionspartner tatsdchlich betrogen hat. Sie sind aber in der Lage, aus
der Haufung der Konfliktbeteiligung einer Einheit zu schlieflen, dass diese Einheit
wohl der Urheber der Konflikte ist und daher wahrscheinlich strategisch ist. Dafiir
sorgt die Glaubensrevision, die jede Einheit fiir sich lokal durchfiihrt. Die Grundla-
ge dieser Uberlegung ist, dass strategische Einheiten im Mittel an mehr Konflikten
beteiligt sind als normative Einheiten. Dies ergibt sich direkt daraus, dass nur strate-
gische Einheiten die Absicht zu Betrugsverhalten und damit die Absicht zu Konflikten
haben konnen.

o Kopplung von Konflikten und negativen Empfehlungen: Die bisherige Uberlegung be-
ruht darauf, dass es einen verlédsslichen Mechanismus gibt, durch den die Einheiten
von Konflikten erfahren. Diese Verldsslichkeit ist nur dann gegeben, wenn eine Kopp-
lung zwischen dem Auftreten von Konflikten und die Benachrichtigung dariiber in
Form einer negativen Empfehlung besteht.

Die Analyse der vorangegangenen beiden Abschnitte beschéftigte sich mit dem zwei-
ten Punkt, der Kopplung von Konflikten und negativen Empfehlungen. Die Ergebnisse
der Analyse fassen wir im Folgenden in zwei Schritten zusammen. Sie zeigen, dass das
Auftreten von Konflikten sowohl notwendig als auch hinreichend fiir das Ausstellen einer
entsprechenden negativen Empfehlung ist.

In Abschnitt 2.4.2 haben wir gefordert, dass Empfehlungen verfiigbar und wahrheits-
gemaf sind. Diese beiden Forderungen sind nichts anderes als die beiden oben genannten
Kriterien: Negative Empfehlungen sind insofern wahrheitsgemdfl, als aus ihnen auf einen
Konflikt gefolgert werden kann. Dies besagt das notwendige Kriterium. Die negativen Emp-
fehlungen sind dariiber hinaus verfiigbar, solange das hinreichende Kriterium erfiillt ist. Es
stellt sicher, dass jeder Konflikt zu entsprechenden negativen Empfehlungen fiihrt.

Konflikte als notwendiges Kriterium fiir negative Empfehlungen. Hierbei ist zu
zeigen, dass aus dem Erhalt einer negativen Empfehlung auf das Auftreten eines Konflikts
in der entsprechenden Transaktion geschlossen werden kann.

Das Empfehlungssystem fordert, dass ein entsprechender Vertrag zwingendermaflen die
negative Empfehlung begleitet. Aus diesem Vertrag lasst sich erkennen, dass in der Tat ei-
ne Transaktion zwischen den beiden Einheiten stattgefunden hat. Angenommen, in dieser
Transaktion wére es nicht zum Konflikt gekommen, dann wire der negativ Empfohlene im
Besitz einer Quittung, die die negative Empfehlung widerlegt. Der Aussteller der negati-
ven Empfehlung miisste also davon ausgehen, dass seine inkonsistenten Festlegungen von
den anderen Einheiten wahrgenommen werden wiirden. Hierfiir sorgen eine entsprechende
Selbstempfehlung und nachfolgende Typbeweise. Um zu vermeiden, als strategisch erkannt
zu werden, wiirde also eine Einheit auf das Ausstellen einer negativen Empfehlung unter
diesen Umstédnden verzichten. Damit ist die obige Annahme widerlegt und wir erhalten,
dass es tatsédchlich in der Transaktion zum Konflikt gekommen ist.

Konflikte als hinreichendes Kriterium fiir negative Empfehlungen. Wir miissen
zeigen, dass bei Auftreten eines Konflikts beide Transaktionspartner fiahig und willens sind,
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eine entsprechende negative Empfehlung auszustellen.

Eine Einheit ist zum negativen Empfehlen fihig, wenn sie einen entsprechenden Vertrag
besitzt und zuvor keine Quittung dem Transaktionspartner iibergeben hat. Beide Punkte
werden durch die Analyse zur Ausstellung von Vertragen und Quittungen in Abschnitt 7.6.1
bestétigt. (1) Betrugsverhalten ist fiir die Transaktionspartner nur nach dem beidseitigem
Ausstellen von Vertrédgen von Interesse. Dies ergibt sich daraus, dass nur dann die Vorteile
aus der Aktionsausfiihrung des Gegeniibers gezogen werden kénnen. (2) Eine Einheit stellt
erst dann eine Quittung aus, wenn sowohl ihr Transaktionspartner als auch sie selbst ihre
jeweiligen Aktionen ausgefiihrt haben. Die Analyse zeigt, dass nicht davon auszugehen
ist, dass nach der Ausstellung dieser Quittung der eigene Transaktionspartner betriigt. Er
wiirde sich dadurch im Empfehlungssystem keinen Vorteil verschaffen und sich zudem die
Moglichkeit zukiinftiger Transaktionen mit der betrogenen Einheit verbauen.

Bei Auftreten eines Konflikts ist eine Einheit nicht nur fahig zum negativen Empfehlen.
Dariiber hinaus ist sie dazu willig, wie das Spiel negativer Empfehlungen und dessen Ana-
lyse in Abschnitt 7.6.2 zeigt. Dieser Sachverhalt ergibt sich aus dem komparativen Vorteil
derjenigen Einheit, die als Erste negativ empfiehlt. Diesen Vorteil sehen sich auch strate-
gische Einheiten genotigt auszunutzen, da sie dariiber unsicher sind, ob ihr Transaktions-
partner normativ ist und damit negativ empfehlen wird. Diese Unsicherheit wird dadurch
gesteigert, dass der Transaktionspartner, selbst wenn er strategisch ist, unter Umstédnden
einen selbst negativ empfehlen konnte. Als Ergebnis erhalten wir, dass nicht nur normative
sondern auch strategische Einheiten willens zum negativen Empfehlen sind.

Fazit. Betrugsverhalten fiihrt unweigerlich zu einem Konflikt mit dem eigenen Transak-
tionspartner. Durch den Einsatz transaktionaler Beweismittel erreicht der Systementwurf,
dass dieser Konflikt auch von unbeteiligten Einheiten wahrgenommen wird. Dadurch, dass
strategische Einheiten eher an Konflikten beteiligt sind als normative Einheiten, dient
die Wahrnehmung von Konflikten als Grundlage dafiir, den Typ anderer Einheiten ein-
zuschétzen. Damit haben wir unser Ziel der verteilten Vertrauensbildung erreicht: Die
soziale Kontrolle zwischen den Einheiten wird verschérft, weil die Einheiten gegenseitig
von ihren Erfahrungen profitieren.

7.7 Zusammenfassung

In diesem Kapitel haben wir uns mit der Verschéirfung der sozialen Kontrolle befasst, die
durch den Austausch der Transaktionserfahrungen der einzelnen Einheiten ermoglicht wird.
Die sich ergebende Vertrauensbildung ist insofern verteilt, als in sie nicht nur die eigenen
Transaktionserfahrungen sondern auch die der anderen Einheiten einflieen. Die Grund-
lage hierfiir bildet der Einsatz von Beweismitteln, auf deren Konzept wir zunéchst ein-
gegangen sind. Dadurch, dass Festlegungen in Beweismitteln auf nicht-abstreitbare Weise
eingegangen werden, entstehen Moglichkeiten zur glaubwiirdigen Signalisierung. In diesem
Kapitel haben wir uns mit dem Einsatz von transaktionalen Beweismitteln beschéftigt,
deren Aussagen sich auf das Transaktionsverhalten einer Einheit beziehen. Der Kreislauf
der Vertrauensbildung wurde entsprechend erweitert, um die Ausstellung, Verteilung und



204 KAPITEL 7. ERWEITERUNG UM TRANSAKTIONALE BEWEISMITTEL

Bewertung dieser transaktionalen Beweismittel zu ermoglichen.

Wir haben Vertrige und Quittungen als zwei Arten von Beweismitteln identifiziert,
deren Ausstellung im Rahmen einer Transaktion sinnvoll ist. Ihr Austausch fithrt zu einer
Erweiterung des Transaktionsprotokolls zu einem Sechs-Wege Protokoll. Hinzu kommt als
dritte Art transaktionaler Beweismittel die negative Empfehlung, die im Zuge des Empfeh-
lungssystem eingefiihrt wurde. Der Entwurf des Empfehlungssystems wurde von der Frage
geleitet, welche Moglichkeiten der glaubwiirdigen Signalisierung der Einsatz transaktiona-
ler Beweismittel erdffnet. Die drei identifizierten Empfehlungsarten stellen allesamt eine
Form der indirekten Signalisierung dar. Vertridge, Quittungen und negative Empfehlun-
gen bilden jeweils als begleitende transaktionale Beweismittel die Grundlage fiir negativen
Empfehlungen, Selbstempfehlungen und Typbeweise. Eine Sonderrolle nimmt die negative
Empfehlung ein, da sich ihr Aussteller in einem entsprechenden Beweismittel auf ihre Aus-
sage festlegt. Im Zuge des Empfehlens kommt es aufgrund der indirekten Signalisierung zu
einer Verteilung und Weitergabe der Beweismittel zwischen den Einheiten. Entsprechende
Vorschriften fiir das Einholen und Zusammenstellen von Empfehlungen sind vorgestellt
worden.

Die Beriicksichtigung von Empfehlungen fiihrte zu einer Erweiterung der Glaubens-
bildung. Negative Empfehlungen zeigen einen Konflikt zwischen zwei Einheiten an. Das
inkonsistente Verhalten der Einheiten, die ohne Auftreten eines Konflikts dennoch negativ
empfehlen, wird mit Hilfe von Selbstempfehlungen und Typbeweisen erkannt. Diese fithren
nicht nur dazu, dass die inkonsistent handelnde Einheit als strategisch angesehen wird.
Dariiber hinaus wird diejenige Einheit rehabilitiert, die die inkonsistente negative Emp-
fehlung widerlegt hat. Die entsprechenden Revisionsvorschriften fiir die Bewertung von
Konflikten und Rehabilitierungen wurden auf probabilistisch fundierte Weise abgeleitet
und anschaulich interpretiert.

Die Wissensverwaltung einer Einheit wurde zu einer kombinierten Beweismittel- und
Wissensverwaltung ausgebaut, um den Anforderungen der verteilten Vertrauensbildung
geniige zu tun. Die Beweismittel und das Wissen, iiber das eine Einheit aufgrund einge-
holter Empfehlungen und ihrer Teilnahme an Transaktionen verfiigt, sind nicht nur lo-
kal abzulegen. Dariiber hinaus muss die Ablageverwaltung auch einen assoziativen Zugriff
darauf ermoglichen. Dabei darf die geforderte Funktionalitéit nicht zu einem unkontrol-
lierten Speicherverbrauch fithren. Wir haben anhand einer méglichen Implementierung der
Beweismittel- und Wissensverwaltung dargelegt, wie diese Anforderungen umzusetzen sind.

Abschlieend haben wir in einer Analyse gezeigt, dass sich strategische Einheiten aus
ihrem eigenen Interesse an die Vorgaben des Systementwurfs halten. Dies betrifft sowohl
das Ausstellen von Vertragen und Quittungen im Zuge von Transaktionen sondern auch das
aktive Empfehlen, wie in der Analyse des Spiels negativer Empfehlungen deutlich geworden
ist. Dadurch stellen strategische Einheiten nicht nur ihre Transaktionserfahrungen ande-
ren Einheiten zur Verfiigung. Dariiber hinaus beteiligen sie sich an den sozialen Kosten,
die durch den Einsatz transaktionaler Beweismittel entstehen. Die Selbstdurchsetzung des
Systementwurfs ermoglicht, dass das Auftreten eines Konflikts zwischen zwei Transaktions-
partnern sowohl eine notwendige als auch eine hinreichende Bedingung fiir das Ausstellen
einer negativen Empfehlung ist. Da damit die Zahl der Konflikte, an denen eine Einheit
beteiligt ist, Aufschluss iiber ihren Typ gibt, werden die Folgekosten fiir Betrugsverhalten
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nachhaltig erhoht. Durch den Einsatz transaktionaler Beweismittel erreichen wir also unser
Ziel, die soziale Kontrolle zwischen den Einheiten zu verschérfen.
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Kapitel 8

MAH =K ME=NK

KE ik KW 55

RAERE KER KfEfe MR

“Es gibt je drei Arten von niitzlichen und schddlichen Freunden:
Freundschaft mit denen, die rechtschaffen, aufrichtig und gut
informiert sind, ist nitzlich. Hingegen ist Freundschaft mit
denen, die unterwiirfig sind, ihre Prinzipien der jeweiligen
Situation anpassen und raffiniert reden, schddlich.”

(Gespriche und Ausspriiche des Konfuzius, 16.4)

Erweiterung um soziale Beweismittel

Durch den Einsatz transaktionaler Beweismittel wurde im vorangehenden Kapitel die so-
ziale Kontrolle zwischen den Einheiten verschérft. Strategische Einheiten werden als solche
erkannt, da ihre wiederholte Betrugsabsicht im Rahmen des Empfehlungssystems unwei-
gerlich auch von unbeteiligten Einheiten wahrgenommen wird. Dies wird durch negative
Empfehlungen erreicht, die eine beherrschende Rolle im Empfehlungssystem innehaben.
Hingegen sind die Moglichkeiten positiver Empfehlungen beschrankt, da Selbstempfehlun-
gen nur zur Widerlegung negativer Empfehlungen eingesetzt werden. Normative Einheiten
benotigen jedoch eine Moglichkeit zu positiven Empfehlungen, um sich durch Selbstemp-
fehlungen gezielt von strategischen Einheiten absetzen zu kénnen. Der Entwurf muss daher
um eine weitere Art von Beweismittel erweitert werden, mit denen sowohl aussagekréftige
als auch glaubwiirdige Selbstempfehlungen ausgestellt werden kénnen.

Mit dieser Aufgabe beschéftigt sich dieses Kapitel. Zu diesem Zweck werden in Ab-
schnitt 8.1 soziale Beweismittel als Grundlage von Selbstempfehlungen eingefiihrt und der
Kreislauf der Vertrauensbildung entsprechend erweitert. Die Aspekte des Einsatzes sozia-
ler Beweismittel werden in Abschnitt 8.2 ertrtert. Die Schliisselfrage besteht darin, wie
soziale Beweismittel in die Glaubensbildung einzubeziehen sind. Damit beschéftigt sich
Abschnitt 8.3. Dies ermoglicht in Abschnitt 8.4 das Aufstellen von Vorschriften, wann
Einheiten Beziehungen eingehen und dies mit Beweismitteln dokumentieren. Zudem wird
untersucht, wie sich strategische Einheiten im Bezug auf diese Vorschriften verhalten.
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8.1 Einfiihrung

Im Folgenden geben wir eine Ubersicht der Funktionsweise der verteilten Vertrauensbildung
unter Zuhilfenahme sozialer Beweismittel. Hierfiir gehen wir zunéchst in Abschnitt 8.1.1
auf das Konzept der sozialen Bindungen ein, das den sozialen Beweismitteln zugrunde liegt.
Anschlielend stellen wir in Abschnitt 8.1.2 dar, wie der Kreislauf der Vertrauensbildung
zu erweitern ist, wenn soziale Beweismittel zum Einsatz kommen.

8.1.1 Konzept der sozialen Bindungen

Durch die Moglichkeit zur Kooperation entwickelt sich im Informationssystem ein sozia-
les Gefiige. Dies kommt implizit darin zum Ausdruck, dass sich jede Einheit ihren eige-
nen Glauben iiber den Typ Anderer bildet. In diesem Abschnitt gehen wir einen Schritt
weiter, indem wir soziale Bindungen einfiihren, die das soziale Gefiige explizit machen.
Beweismittel, die diese Bindungen festhalten, eignen sich hervorragend als Grundlage von
Selbstempfehlungen, da der Empfehler dadurch seine Stellung im sozialen Gefiige Anderen
vermitteln kann.

Das Konzept der sozialen Bindungen stellen wir wie folgt vor: Zunéchst untersuchen
wir den Entwurfsraum von sozialen Bindungen. Anschliefend identifizieren wir Typ-Biirg-
schaftsbeziehungen, die durch Beweismittel belegt sind, als eine viel versprechende Art der
sozialen Bindung. Im Entwurf der nachfolgenden Abschnitte werden diese Biirgschaften als
soziale Beweismittel eingesetzt.

Entwurfsraum. Unter einer sozialen Bindung verstehen wir eine Beziehung zwischen
zwei oder mehreren Einheiten, die anderen Einheiten gegeniiber mitgeteilt werden kann.
Soziale Bindungen zielen also darauf, das soziale Gefiige, das implizit durch den Typglauben
der einzelnen Einheiten gegeben ist, explizit zu machen.

Diese Definition der sozialen Bindung lésst einige Freiheitsgrade offen. Wir erhalten
also einen Entwurfsraum von sozialen Bindungen, wie er in [OFN04] dargestellt ist. Bei
den Freiheitsgraden handelt es sich um die folgenden Dimensionen:

1. Bindung zwischen wie vielen Finheiten? Laut Definition sind an einer sozialen Bin-
dung zwei oder mehrere Einheiten beteiligt. Ein Spezialfall stellt daher die paarweise
Bindung dar, in der sich genau zwei Einheiten aneinander binden.

2. Symmetrische oder asymmetrische Bindung? Die Einheiten, die sich aneinander bin-
den, miissen nicht notwendigerweise dieselben Pflichten und Rechte besitzen, wie
dies bei einer symmetrischen Bindung der Fall ist. Im Gegensatz dazu ist auch ei-
ne asymmetrische Bindung denkbar, in der die Rollen der Einheiten unterschiedlich
sind.

3. Was bedeutet die Bindung? Dies ist die zentrale Frage einer sozialen Bindung. Sie ent-
scheidet dariiber, wie die Kenntnis iiber die sozialen Bindungen Anderer in die eigene
Glaubensbildung einflieBen muss und unter welchen Umsténden soziale Bindungen
eingegangen werden.
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4. Wie wird eine Bindung eingegangen? Wenn sich Einheiten einig sind, sich aneinander
zu binden, bediirfen sie einen Mechanismus, mit dem sie diese Bindung eingehen
konnen. Es gibt hierbei zwei prinzipielle Moglichkeiten: (1) Zum Eingehen einer
sozialen Bindung reicht eine Absprache, die zwischen den Einheiten getroffen wird.
(2) Die Einheiten belegen ihre soziale Bindung durch das Ausstellen entsprechender
Beweismittel. Da Beweismittel laut Abschnitt 7.1.1 immer einseitige Festlegungen
sind, muss also jede der Einheiten ein solches Beweismittel ausstellen. Wir nennen es
ein soziales Beweismittel, da darin die soziale Bindung zum Ausdruck kommt.

5. Wie erfahren Andere von der Bindung? Ist eine Bindung durch entsprechende Be-
weismittel belegt, so geniigt es, diese Beweismittel anderen Einheiten zukommen zu
lassen. Schwieriger ist es, wenn eine Bindung durch eine einfache Absprache zustan-
de gekommen ist. In diesem Fall muss bei allen Einheiten, die an dieser Bindung
beteiligt sind, nachgefragt werden, um sich der Existenz der Bindung zu vergewis-
sern. Dies ist nicht nur aufwéndig, sondern in Umgebungen wie dem Ad-hoc-Netz
des Campus-Szenarios, in dem iiberwiegend nur mit einer kleinen Zahl von Einheiten
kommuniziert werden kann, nicht durchfithrbar.

6. Wie wird eine Bindung aufgelost? Auch hier ist die Art der Bindung zu unterschei-
den. Kommt sie durch einfache Absprache zustande, so geniigt ein Widerruf einer der
beteiligten Einheiten dazu, dass die Bindung aufgelost ist. Dieser Widerruf muss den
anderen Einheiten nicht mitgeteilt werden, sondern er kann auch lokal erfolgen. Dies
liegt daran, dass andere Einheiten sowieso bei allen Beteiligten nachfragen miissen,
um sich von der Existenz der Bindung zu iiberzeugen. Ist die Bindung hingegen
durch Beweismittel belegt, so ergeben sich zwei Moglichkeiten. Die Einheit, die aus
der Bindung austreten will, konnte dies zwar durch das Ausstellen eines widerrufen-
den Beweismittels kundtun. Allerdings kann sie dann nicht sichergehen, dass andere
Einheiten von ihrem Widerruf erfahren. Es ist also denkbar, dass trotz Widerruf die
Bindung nicht effektiv aufgelost ist. Daher bietet sich als zweite Moglichkeit an, sozia-
le Bindungen mit einem Giiltigkeitszeitraum zu versehen. Innerhalb dieses Zeitraums
kann die Bindung zwar nicht aufgelost werden. Wird eine Bindung aber ungiiltig, so
gilt sie ohne Zutun als aufgelost. Wird diese zweite Moglichkeit angewandt, so ist bei
der Definition des Giiltigkeitszeitraums eine Abwigung zu treffen: Ist der Zeitraum
zu kurz, miissen Bindungen durch das erneute Ausstellen von Beweismitteln immer
wieder erneuert werden. Ist der Zeitraum hingegen zu lang, so laufen die beteiligten
Einheiten die Gefahr, dass sie die Bindung zu einem spéteren Zeitpunkt bereuen aber
nicht auflésen kénnen.

Die Untersuchung dieser Fragen zeigt, dass es unterschiedliche Arten von sozialen Bin-
dungen geben kann. Im Buddy-System werden zum Beispiel Bindungen durch einfache
Absprache getroffen'. Im nachfolgenden Paragraphen schlagen wir einen anderen Weg ein,
indem wir eine Art der sozialen Bindung vorstellen, die auf sozialen Beweismitteln beruht.

'Die Problematik, die sich hierbei ergibt, ist in der Besprechung des Entwurfsraums sozialer Bindungen
nur kurz gestreift worden. Sie wird in dieser Arbeit nicht weiter verfolgt, da der Entwurfsteil auf sozialen
Beweismitteln und nicht auf einfachen Absprachen beruht. Eine detaillierte Untersuchung der Problematik
findet sich in [OFN04, FOKRO04].
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Die Typ-Biirgschaft als soziales Beweismittel. Um eine angemessene Art der sozia-
len Bindung zu finden, miissen wir uns fragen, welches Ziel wir mit dem Einsatz sozialer
Bindungen verfolgen. Soziale Bindungen sollen Selbstempfehlungen ermoglichen, die sowohl
aussagekraftig als auch glaubwiirdig sind, damit sich normative Einheiten von strategischen
Einheiten abgrenzen kénnen. Damit erhalten wir zwei Anforderungen an die sozialen Bin-
dungen:

o Aussagekraft: Aus dem Eingehen einer sozialen Bindung muss eine Aussage iiber die
Normativitat der beteiligten Einheiten ableitbar sein. Nur dann ist es sinnvoll, soziale
Bindungen als Grundlage von Selbstempfehlungen zu verwenden. Anders gesprochen
soll die Beteiligung an einer sozialen Bindung ein Signal fiir die eigene Normativitat
darstellen.

o Glaubwiirdigkeit: Die Aussagekraft dieses Signals ist an seine Glaubwiirdigkeit gebun-
den. Das Signal ist nur dann glaubwiirdig, wenn Einheiten unterschiedlichen Typs
nicht denselben Zugang zu sozialen Bindungen besitzen. Die Kernidee hierbei be-
steht darin, dass aneinander gebundene Einheiten fiireinander biirgen. Damit fallt
das Verhalten einer Einheit auf die an ihr gebundenen Einheiten zuriick. In diesem
Zusammenhang sprechen wir vom Eingehen einer sozialen Bindung als Investition.
Sie zahlt sich nur dann aus, wenn sich der Gebiirgte kooperativ verhéalt. Dadurch
wird der Zugang von strategischen Einheiten zu sozialen Bindungen eingeschrinkt?.

Basierend auf diesen Voriiberlegungen entwerfen wir die 7Typ-Biirgschaftsbeziehung
(oder kurz Biirgschaftsbeziehung) als spezielle Art der sozialen Bindung wie folgt:

1. Paarweise Bindung: Die Beschrankung auf paarweise Bindungen stellt keine eigentli-
che Einschriankung dar. Dies ergibt sich daraus, dass aus einer Reihe von paarweisen
Bindungen de facto mehrseitige Bindungen zustande kommen koénnen. Auf der an-
deren Seite haben paarweise Bindungen den Vorteil, dass das Eingehen der Bindung
lediglich eine bilaterale Koordination erfordert. Dies ist im Hinblick auf den Einsatz
von Beweismitteln von Vorteil.

2. Symmetrische Bindung: Eine Biirgschaftsbeziehung besteht immer darin, dass ein
Paar von Einheiten gegenseitig fiireinander biirgt. Damit nehmen die beteiligten Ein-
heiten symmetrische Rollen ein. Wir sprechen daher auch von den beiden Partnern
der Biirgschaftsbezichung. Eine asymmetrische Bindung wird nicht in Betracht ge-
zogen, da sie strategischen Einheiten ermoglichen wiirde, einseitige Biirgschaften fiir
normative Einheiten einzugehen. Damit wiirde strategischen Einheiten entgegen un-
seres Zieles der Zugang zu sozialen Bindungen erleichtert.

3. Bedeutung: In einer Biirgschaftsbeziehung bescheinigen sich die beiden Partner ge-
genseitig, dass sie beide denselben Typ besitzen. Normative Einheiten werden also
nur mit denjenigen Einheiten eine Biirgschaft eingehen, die ihnen als normativ er-
scheinen. Diese Festlegung der Bedeutung von Biirgschaftsbeziehungen erfiillt die

2Dass dies tatsiichlich der Fall ist, werden wir in der abschlieBenden Betrachtung dieses Kapitels in
Abschnitt 8.4.2 zeigen.
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oben genannten Anforderungen. (1) Eine Einheit kann ihre Normativitéat signalisie-
ren, indem sie eine Einheit als Biirgen besitzt, die als normativ erscheint. (2) Das
Eingehen einer Biirgschaftsbeziehung stellt insofern eine Investition dar, als das Ver-
halten des Partners auf die Wahrnehmung seiner Normativitdt und damit indirekt
auf die Wahrnehmung der eigenen Normativitét abfarbt.

4. Eingang durch Ausstellung von Beweismitteln: Ein Paar von Einheiten stellt eine
Biirgschaftsbeziehung her, indem sie sich gegenseitig ein entsprechendes soziales Be-
weismittel ausstellen. Die Aussage jedes dieser beiden Beweismittel besteht in dem
Bekenntnis dazu, fiir den Typ des Partners zu biirgen. Wir sprechen daher in der
Folge von solchen Beweismitteln kurz als Biirgschaft. Damit ist die Biirgschaft nach
den drei Arten der transaktionalen Beweismittel die vierte Art von Beweismitteln,
die im Entwurf zum Einsatz kommt.

5. Verbreitung durch Selbstempfehlungen: Eine Einheit ist in der Lage, sich selbst zu
empfehlen, indem sie die Beweismittel, die sie von ihren Biirgen erhalten hat, an an-
dere Einheiten weitergibt. Biirgschaften erlauben somit eine indirekte Signalisierung
im Sinne des Abschnitts 7.1.1.

6. Automatische Auflosung durch Angabe des Giiltigkeitszeitraums: Biirgschaftsbezie-
hungen beziehen sich immer nur auf einen bestimmten Zeitraum. Wird nach dem
Ablauf der Biirgschaftsbeziehung von beiden Partnern eine Erneuerung der sozia-
len Bindung erwiinscht, so miissen sie erneut entsprechende Biirgschaften mit einem
neuen Giiltigkeitszeitraum ausstellen.

Auf dem ersten Blick erscheint es so, dass Biirgschaftsbeziehungen transitiv sind. Dass
dem jedoch nicht so ist, zeigt die folgende Uberlegung: Nehmen wir an, dass die Ein-
heiten X und Y sowie die Einheiten Y und Z jeweils eine Biirgschaftsbeziehung haben.
Besitzen damit die Einheiten X und Z implizit auch eine Biirgschaftsbeziehung? Eine Ein-
heit X tritt in eine Biirgschaftsbeziehung, wenn sie von der Normativitédt ihres Partners Y
hinreichend iiberzeugt ist. Formal halten wir dies durch Bx: Ny fest, wobei das B auf den
Glauben (engl.: belief) der Einheit X verweist®. Aufgrund der beiden Biirgschaftsbezie-
hungen erhalten wir also die vier Aussagen Byx: Ny, By: Nx, By: Nz und Bz: Ny. Wenn
Biirgschaftsbeziehungen transitiv wéren, so miisste aus diesen Aussagen auch Bx: Nz und
Byz: Nx ableitbar sein. Dies ist aber nicht der Fall. Hierfiir wére ndmlich die Hilfsaussage
vonnoten, dass normative Einheiten sich nie tduschen, das heifit (Ny A By:Nz) — Ny. Die-
se trifft jedoch nicht zu. Wir erhalten also, dass Biirgschaftsbeziehungen intransitiv sind
und in der Glaubensbildung entsprechend zu behandeln sind.

8.1.2 Soziale Beweismittel im Kreislauf der Vertrauensbildung

Der Einsatz von Biirgschaften als soziale Beweismittel fiihrt dazu, dass der Kreislauf der
Vertrauensbildung erweitert wird. Im Folgenden geben wir eine Ubersicht iiber die inva-

3Genauer lisst sich Bx: Ny definieren als p x (Ny) > p,, wobei p, der Schwellwert des Typglaubens
ist, bei dem von einem solchen hinreichenden Glauben gesprochen werden kann. Die Festlegung dieses p,
im Rahmen des Entwurfs wird in Abschnitt 8.4.1 angegangen.
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Abbildung 8.1: Erweiterung des Kreislaufs der verteilten Vertrauensbildung um soziale
Beweismittel (funktionszentrische Sicht)

sive Anwendung sozialer Beweismittel. Dabei zeigen wir analog zu Abschnitt 7.1.2 zwei
verschiedene Sichten auf den Kreislauf, ndmlich eine funktionszentrische und eine daten-
zentrische Sicht. Abschliefend zeigen wir anhand eines Beispiels den Lebenszyklus sozialer
Beweismittel auf und verdeutlichen dadurch, welche Aspekte der Entwurf im Umgang mit
sozialen Beweismitteln beriicksichtigen muss.

Funktionszentrische Sicht. Biirgschaftsbeziehungen haben zwei Ankniipfungspunkte
zum bisher vorgebrachten Kreislauf der verteilten Vertrauensbildung. Einerseits ist der
Typglaube einer Einheit entscheidend dafiir, fiir wen sie bereit ist zu biirgen. Andererseits
fithrt die Biirgschaftsbeziehung zum Besitz eines entsprechenden sozialen Beweismittels,
das in die Beweismittel- und Wissensverwaltung Eingang findet. Abbildung 8.1 gibt ei-
ne funktionszentrische Sicht auf eine Erweiterung des Kreislaufs, die diese beiden Punkte
beriicksichtigt. Dabei ist zu beachten, dass eine Einheit in ihrer Beweismittel-Basis nicht
die Biirgschaft, die sie selbst ausgestellt hat, sondern die ihres Partners der Biirgschafts-
beziehung ablegt.

Aus der Abbildung geht unmittelbar hervor, dass fiir den Einsatz sozialer Beweismit-
tel Anpassungen beziehungsweise Erweiterungen vonnéten sind. Sie miissen die folgenden
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Abbildung 8.2: Erweiterung des Kreislaufs der verteilten Vertrauensbildung um soziale
Beweismittel (datenzentrische Sicht)

Fragen beantworten:
e Wann geht eine Einheit Biirgschaftsbeziechungen ein?

e Wie lauft der Eingang in die Biirgschaftsbeziechung und der damit verbundene Aus-
tausch der Biirgschaften ab?

e Wie muss die Beweismittel- und Wissensverwaltung erweitert werden, um mit Biirg-
schaften umgehen zu koénnen?

Des Weiteren ergeben sich einige weitere Betétigungsfelder, wenn wir uns vor Augen
fithren, dass die Biirgschaften in der Beweismittel- und Wissensverwaltung zur Verfiigung
stehen:

e Wie gehen Biirgschaften in das Empfehlungssystem ein?

e Wie ist in der Glaubensbildung das Wissen um die Biirgschaft zweier anderer Ein-
heiten zu bewerten?

Auf diese insgesamt fiinf Fragen werden in den Abschnitten 8.2, 8.3 und 8.4 Antworten
gegeben.

Datenzentrische Sicht. Die Auswirkungen, die durch den Einsatz sozialer Beweismittel
entstehen, werden besonders deutlich, wenn wir die datenzentrische Sicht des Kreislaufs der
Vertrauensbildung einnehmen.

Abbildung 8.2 zeigt diese Sicht. Durch den Einsatz von Biirgschaftsbeziehungen wird
eine zweite Moglichkeit geschaffen, dass sich der Typglaube einer Einheit in Beweismitteln
niederschliagt. Die Parallelen zwischen Transaktionen und dem Eingehen von Biirgschaf-
ten sind dabei uniibersehbar: In beiden Fillen geht eine Vertrauensentscheidung voraus.
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Abbildung 8.3: Der Lebenszyklus eines sozialen Beweismittels

Auch bei Biirgschaftsbeziehungen ist ndmlich abzuwégen, ob aus der Bindung Vor- oder
Nachteile zu erwarten sind. Diese Vertrauensentscheidung fithrt zur Festlegung der Rah-
menbedingungen. Hierfiir wird bei Biirgschaftsbeziehungen bestimmt, welche Einheit der
Partner ist und wie der Giiltigkeitszeitraum zu gestalten ist. AbschlieBend findet sowohl
bei Transaktionen als auch bei Biirgschaftsbeziehungen ein Austausch statt, der zusétzliche
Beweismittel hervorbringt. Es zeigt sich also, dass wir durch den Einsatz von Biirgschaften
sozusagen einen doppelten Kreislauf erhalten. Dabei hat jeder einzelne Kreislauf seine eige-
ne Berechtigung. Der Austausch von Informationen, die von den menschlichen Prinzipalen
benotigt werden, findet in den Transaktionen statt, wihrend Biirgschaftsbeziehungen das
soziale Gefiige explizit machen. Hierdurch wird die soziale Kontrolle weiter verschérft.

Lebenszyklus sozialer Beweismittel. Die beiden Sichten auf den Kreislauf der verteil-
ten Vertrauensbildung geben einen Uberblick, wie sich der Einsatz von sozialen Beweismit-
teln auf jede einzelne Einheit auswirkt. Im Folgenden stellen wir diesen beiden Sichten eine
andere Sichtweise gegeniiber, die vom Lebenszyklus eines einzelnen sozialen Beweismittels
ausgeht. Dadurch wird das Zusammenspiel unterschiedlicher Einheiten verdeutlicht.

Abbildung 8.3 gibt eine abstrakte Sicht auf den Lebenszyklus. Sie wird in Abbildung 8.4
anhand eines Beispielablaufs zwischen drei Einheiten X, Y und Z illustriert. In einem
Vorschritt machen die Einheiten X und Y positive Transaktionserfahrungen, so dass sie
sich gegenseitig als hinreichend normativ ansehen. In den Folgeschritten fiihrt dies zum
Einsatz von sozialen Beweismitteln:

1. Ausstellung: Einheit X und Y gehen eine soziale Bindung ein, indem sie sich gegen-
seitig Biirgschaften ausstellen. In der Abbildung werden diese mit Bx(Y) (Einheit X
biirgt fiir Einheit Y') und By (X)) bezeichnet.

2. Weitergabe: Einheit X bezieht die Biirgschaft By (X) der Einheit Y in seine Selbst-
empfehlung an Einheit Z ein. Dadurch kommt es zur Weitergabe des sozialen Be-
weismittels.

3. Beriicksichtigung: Als Adressat der Selbstempfehlung empfiangt Einheit Z die Biirg-
schaft. Sie nimmt von der Biirgschaftsbeziehung Kenntnis und passt ihren Typglau-
ben entsprechend an.

4. Léschung: Nach Ablauf des Giiltigkeitszeitraums der Biirgschaften Bx(Y)
und By (X) werden diese von allen Einheiten geloscht, die sie bei sich lokal abgelegt



8.2. FEINSATZ VON BURGSCHAFTEN 215

0. Transaktionserfahrungen

X
A A
\ A 4

<

B,(Y) 1. Ausstellung By(X)

2. Weitergabe
By(X)

—» 7 <__I3. Beriicksichtigung

)

4. Léschung

Abbildung 8.4: Illustration des Lebenszyklus sozialer Beweismittel anhand dreier Ein-
heiten

haben. Insbesondere 16scht Einheit Z die Biirgschaft By (X)) aus seiner Beweismittel-
Basis und setzt ihren Typglauben entsprechend zuriick

Die Illustration anhand dreier Einheiten ist insofern ein Beispiel, als die Phasen 2
und 3 des Lebenszyklus fiir die Biirgschaften By (X) und Bx(Y') wiederholt durchlaufen
werden koénnen. Dies ist der Fall, wenn sich Einheit X beziehungsweise Einheit Y weiteren
Einheiten gegeniiber mit der jeweiligen Biirgschaft selbst empfiehlt.

8.2 Einsatz von Biirgschaften

Durch den Einsatz von Biirgschaften als soziale Beweismittel werden einige Erweiterungen
des Entwurfs notwendig. Im Folgenden befassen wir uns damit,

e wie Biirgschaften ausgestellt werden (Abschnitt 8.2.1),
e wie sie Eingang in das Empfehlungssystem finden (Abschnitt 8.2.2) und
e wie sie von jeder Einheit lokal verwaltet werden (Abschnitt 8.2.3).

Zwei weitere Aspekte im Umgang mit Biirgschaften sind die Fragen, wie Biirgschaften
in die Glaubensbildung einflieBen und wann sie eingegangen werden. Diese Fragen werden
separat in den Abschnitten 8.3 und 8.4 behandelt, da ihnen eine besondere Wichtigkeit
zukommt.

8.2.1 Ausstellen von Biirgschaften als Transaktion

Im Folgenden gehen wir davon aus, dass zwei Einheiten bereit sind fiireinander zu biirgen
und sich bereits iiber die Giiltigkeitsdauer der Biirgschaftsbeziehung abgesprochen haben.
Dazu stellen wir uns die Frage, wie beide Einheiten diese Absprache durch das jeweilige
Ausstellen einer Biirgschaft in einem sozialen Beweismittel festhalten.
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Fiir den Austausch der Biirgschaften bietet sich das Sechs-Wege Transaktionsprotokoll
aus Abschnitt 7.2.2 an. Dabei entspricht das jeweilige Ausstellen der Biirgschaft der Ak-
tionsausfithrung im dritten und vierten Schritt des Protokolls. Durch den Austausch der
Biirgschaften im Rahmen des Sechs-Wege Protokolls entsteht derselbe Schutz vor Betrugs-
verhalten wie in herkommlichen Transaktionen, da der Austausch der Biirgschaften mit
Vertragen und Quittungen dokumentiert wird. Verweigert eine der beiden Einheiten das
Ausstellen der Biirgschaft, so ist sie von ihrem Partner im Rahmen des Empfehlungssys-
tems angreifbar. Abgesehen von diesem Schutz gibt es eine Reihe weiterer Griinde, warum
beim Austausch von sozialen Beweismitteln Betrugsverhalten nicht zu erwarten ist. Diese
untersuchen wir im Folgenden.

Das Ausstellen einer Biirgschaft erfordert lediglich das Ausfiithren einer kryptographi-
schen Operation. Im Vergleich zur Aktionsausfithrung in herkémmlichen Transaktionen
wird damit weitaus weniger Zeit fiir den Austausch der Biirgschaften benttigt. Die schlagt
sich in der Einschitzung der Wahrscheinlichkeit unbeabsichtigten Betrugsverhaltens nieder:
Aufgrund der Kiirze des Austausches sind Kommunikationsabbriiche besonders unwahr-
scheinlich. Geméfl der Revisionsvorschriften aus Abschnitt 6.3.3 fiihrt damit Betrugsver-
halten zu einer weitaus starken Abwertung beim Transaktionspartner als in einer herkomm-
lichen Transaktion. Damit sind die Betrugskosten beim Austausch von Biirgschaften be-
sonders hoch.

Auf der anderen Seite ist der Nutzen von Betrugsverhalten sehr gering. Angenommen
eine Einheit X verweigert wider der Absprache das Ausstellen einer Biirgschaft fiir Ein-
heit Y. Dies hat zur Folge, dass sich Einheit Y nicht mit der Biirgschaft der Einheit X
selbst empfehlen kann. Einheit X verzichtet somit darauf, die Biirgschaft als eine Art In-
vestition einzugehen. Dies ist aber zu ihrem Nachteil, wenn sich Einheit Y in der Folge
anderen Einheiten gegeniiber kooperativ verhélt. In diesem Fall wiirde ndmlich Einheit X
fiir die Biirgschaft belohnt. Wir erhalten somit, dass sich das Verweigern des Biirgens fiir
Einheit X nur dann lohnen kann, wenn von der Einheit Y in der Folge verstiarkt Betrugs-
verhalten erwartet wird. In diesem Fall bringt jedoch die Biirgschaftsbeziehung mit der
Einheit Y fiir Einheit X keinen Nutzen mit sich. Wenn sich Einheit X anderen Einheiten
gegeniiber selbst empfehlen will, wird sie ndmlich darauf verzichten, Einheit Y als Biirgen
aufzulisten. Dies liegt daran, dass das von ihr erwartete Betrugsverhalten in der Folge
auch zu einer Abwertung der Einheit X fithren wird. Somit erhalten wir insgesamt, dass
Einheit X keinen Nutzen daraus ziehen kann, der Einheit Y die Biirgschaft vorzuenthalten.

8.2.2 Biirgschaften in Empfehlungen

Der Einsatz sozialer Beweismittel zielt darauf, den Einheiten die Moglichkeit zu aussage-
kréftigen Selbstempfehlungen zu geben. Dementsprechend sind Biirgschaften im Rahmen
des Empfehlungssystems zu behandeln. Konkret bedeutet dies, dass Selbstempfehlungen
nicht nur aus Quittungen sondern auch aus Biirgschaften bestehen konnen. Diese Erwei-
terung éndert nichts an den Vorschriften aus Abschnitt 7.3.2, die bestimmen, wann und
wie Selbstempfehlungen ausgestellt werden. Lediglich der Bezug dieser Vorschriften &ndert
sich von Quittungen auf Biirgschaften. Fiir das Ausstellen von Selbstempfehlungen besteht
weiterhin ein inhédrenter Anreiz, da sich der Empfehler durch das Vorweisen seiner Biirgen
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als normativer darstellen kann.

Wie geht auf der anderen Seite eine Einheit bei Erhalt einer Selbstempfehlung vor? Neh-
men wir die Situation aus Abbildung 8.4 an, in der Einheit Z die Selbstempfehlung der
Einheit X und die darin enthaltene Biirgschaft der Einheit Y erhélt. Daraus kann Einheit Z
ableiten, dass Einheit X und Y eine Biirgschaftsbeziehung besitzen. Somit bringt es fiir
Einheit Z keine neuen Erkenntnisse, wenn sie eine Selbstempfehlung der Einheit Y mit der
Biirgschaft der Einheit X erhélt, da sie bereits iiber die Biirgschaftsbeziehung unterrichtet
ist. In die Glaubensbildung geht daher immer nur das Wissen iiber eine Biirgschaftsbezie-
hung, nicht aber die einzelnen Biirgschaften ein. Eine Biirgschaftsbeziechung wird immer
dann erkannt, wenn von einem der beiden Partner eine entsprechende Selbstempfehlung
erhalten worden ist.

8.2.3 Verwaltung von Biirgschaften

Der Einsatz von Biirgschaften erfordert eine Erweiterung der Beweismittel- und Wissens-
verwaltung aus Abschnitt 7.5. Sie muss zusétzlich zu den folgenden Punkten in der Lage
sein:

e Ablage: Die Biirgschaften, von denen die Einheit erfahren hat, werden in die
Beweismittel-Basis abgelegt. Bei diesen Biirgschaften lédsst sich differenzieren zwi-
schen den beiden folgenden Arten: (1) Biirgschaften, bei denen die Einheit selbst der
Gebiirgte ist, werden im Zuge des Eingangs in die Biirgschaftsbeziehung vom Partner
erhalten. (2) Von Biirgschaften, die die Biirgschaftsbeziehung zweier anderer Einhei-
ten dokumentieren, wird durch den Empfang von Selbstempfehlungen erfahren.

o Jugriff auf eigene Biirgschaftsbeziehungen: Um Selbstempfehlungen zusammenstellen
zu konnen, muss das Empfehlungssystem Zugang zu den Biirgschaften haben. Dabei
sind die Biirgschaften erster Art von Interesse, da sie die eigenen Biirgschaftsbezie-
hungen belegen.

o Kenntnisnahme vom Ablauf der eigenen Biirgschaftsbeziehungen: Wird der Giiltig-
keitszeitraum einer eigenen Biirgschaftsbeziehung iiberschritten, so entfernt die
Verwaltungskomponente die ungiiltig gewordene Biirgschaft aus der Beweismittel-
Ablage. Um bei Bedarf die Biirgschaftsbeziehung zu erneuern, muss die Komponente
zum Eingang von Biirgschaftsbeziehungen dariiber benachrichtigt werden.

o Jugriff auf fremde Biirgschaftsbeziehungen: Bei der Glaubensbildung iiber eine Ein-
heit ist von Interesse, mit welchen anderen Einheiten sie eine Biirgschaftsbeziehung
besitzt. Zu diesem Zweck muss die Verwaltungskomponente in der Lage sein, die
Biirgschaftsbeziehungen einer jeder Einheit anhand der bekannten Biirgschaften ab-
zuleiten.

Diese Anforderungen lassen sich umsetzen, ohne dass die Architektur der Verwaltungs-
komponente aus Abschnitt 7.5.2 gedndert werden miisste. Es sind lediglich weitere Regeln
in das zugrunde liegende regelbasierte System hinzuzufiigen. Dies lasst sich analog zu den
Regeln fiir transaktionale Beweismittel durchfiihren.
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8.3 Glaubensbildung mit Biirgschaften

Im vorhergehenden Abschnitt haben wir uns damit beschéaftigt, wie Biirgschaftsbeziehun-
gen entstehen und bekannt gemacht werden. In diesem Zusammenhang stellt sich die Frage,
wie das Wissen um eine Biirgschaftsbeziehung in der Glaubensbildung beriicksichtigt wer-
den muss.

Diese Frage erortern wir in diesem Abschnitt. Hierfiir erweitern wir das Glaubensmo-
dell in Abschnitt 8.3.1 um den sozialen Typglauben, der sich aus dem bisher behandelten
individuellen Typglauben und der Kenntnis von Biirgschaftsbeziehungen zusammensetzt.
Anschlieflend beschéftigen wir uns in Abschnitt 8.3.2 mit der Frage, wie der Zusammenhang
zwischen individuellem und sozialem Typglauben bei der Durchfiihrung von Glaubensre-
visionen gewahrt werden kann.

8.3.1 Sozialer Typglaube

Im Folgenden wird eine weitere Ebene des Typglaubens, der soziale Typglaube, vorgestellt,
in die das Wissen um Biirgschaftsbeziehungen mit einflieft. Hierfiir wird zunéchst bespro-
chen, was unter sozialem Typglauben zu verstehen ist und wie er sich vom bisher betrach-
teten individuellen Typglauben unterscheidet. Anschliefend werden die Berechnungsvor-
schriften fiir die Quantifizierung des sozialen Typglaubens vorgestellt. Die Wirkungsweise
dieser Vorschriften wird abschlieBend anhand eines Beispiels illustriert.

Ebenen des Typglaubens. In den Kapiteln 6 und 7 sind wir von einem Typglauben
ausgegangen, der keine sozialen Bindungen kennt. Diesen Typglauben nennen wir indivi-
duell, da er lediglich vom Verhalten der jeweiligen Einheit und nicht etwa vom Typglauben
iiber andere Einheiten beeinflusst wird. Somit ist der individuelle Typglaube nicht in der
Lage, das Wissen um Biirgschaftsbeziehungen einzubeziehen.

Daher fiithren wir eine weitere Ebene des Typglaubens ein. Dieser soziale Typglaube er-
gibt sich aus dem individuellen Typglauben einerseits und dem Wissen iiber Biirgschafts-
beziehungen andererseits. Von der Notation her kennzeichnen wir ihn mit einem hochge-
stellten (s) fiir sozial. Der soziale Typglaube der Einheit X iiber eine Einheit Y wird somit
mit pg?)(Ny) bezeichnet.

Wie ist der Zusammenhang zwischen dem individuellen Typglauben px(Ny) und dem
sozialen Typglauben pg?)(Ny)? Besitzt Einheit Y keine Biirgen, so gibt es laut Defi-
nition keinen Unterschied zwischen diesen beiden Ebenen des Typglaubens, das heifit
px(Ny) = pgi)(Ny). Fiir den Fall, dass Einheit Y Biirgen besitzt, muss die Einheit X
ihren individuellen Typglauben {iber diese Biirgen einflieen lassen.

Dieser Sachverhalt wird in Abbildung 8.5 verdeutlicht. Es ist eine schematische Darstel-
lung des Typglaubens der Einheit X iiber die drei Einheiten A, B und C. In der Abbildung
wird angenommen, dass Einheit X durch eine entsprechende Selbstempfehlung davon un-
terrichtet worden ist, dass eine Biirgschaftsbeziehung zwischen den Einheiten A und B
besteht. Damit hiangt der soziale Typglaube iiber Einheit A vom individuellen Typglauben
sowohl iiber Einheit A (durchgezogener Pfeil) als auch Einheit B (gestrichelter Pfeil) ab.
Dies ist sinnvoll, da der Glaube iiber die Normativitidt der Einheit B einen Aufschluss
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Abbildung 8.5: Zusammenhang zwischen der individuellen und sozialen Ebene der Glau-
bensbildung

iiber den Typ der Einheit A gibt und daher zu beriicksichtigen ist. Gleiches gilt aufgrund
der Symmetrie von Biirgschaftsbeziehungen fiir den sozialen Typglauben iiber Einheit B.
Hingegen stimmen der individuelle und soziale Typglaube {iber Einheit C iiberein, da keine
Biirgschaftsbeziehungen von ihr bekannt sind.

WEeil Biirgschaften zeitlich begrenzt sind und damit ungiiltig werden kénnen, sind Biirg-
schaftsbeziehungen ihrer Natur nach transient. Daher bietet es sich an, dass der soziale
Typglaube iiber eine Einheit bei Bedarf aus dem individuellen Typglauben abgeleitet wird.
Dies hat zum Vorteil, dass die Beriicksichtigung und Loschung von Biirgschaftsbeziehun-
gen nicht einen erheblichen Aufwand mit sich ziehen*. Wenn der soziale Typglaube nicht
gespeichert sondern nur bei Bedarf abgeleitet wird, stellt die soziale Ebene des Typglau-
bens eine Sicht auf die individuelle Ebene des Typglaubens dar. Es reicht somit aus, dass
nur der individuelle Typglaube materialisiert, das heifit explizit gespeichert, wird. Wenn
die Odds-Darstellung zum Einsatz kommt, hélt sich der Aufwand fiir die bedarfsorientier-
te Berechnung des sozialen Typglaubens in Grenzen, wie die Berechnungsvorschriften des
néchsten Paragraphs zeigen.

Der soziale Typglaube findet iiberall dort Anwendung, wo bisher der Einsatz des indi-
viduellen Typglaubens vorgesehen war. Dies betrifft also zwei Gebiete:

o Vertrauensentscheidungen: Auch aus dem sozialen Typglauben lésst sich eine proba-
bilistische Einschétzung des Verhaltens moglicher Transaktionspartner durchfiihren.
Hierfiir ist dies TIB-Modell lediglich auf den sozialen und nicht auf den individuellen
Typglauben anzuwenden.

o Glaubensrevision: Wird von der Beweismittel- und Wissensverwaltung ein neues Er-
eignis ausgelost, so kommen die bisher hergeleiteten Revisionsvorschriften zum FEin-
satz. Diese werden direkt auf den sozialen Typglauben angewandt. Hierbei ist das
Problem zu 16sen, dass der soziale Typglaube lediglich eine Sicht auf den individuel-
len Typglauben ist und somit nicht materialisiert ist. Abschnitt 8.3.2 wird sich mit
diesem Problem befassen und es losen.

4GemsiB der Revisionsvorschriften aus Abschnitt 8.3.2 wiirde ein Aufwand verursacht werden, der sich
quadratisch zur Zahl der Biirgschaftsbeziehungen der beteiligten Einheiten verhélt.
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Quantifizierung des sozialen Typglaubens. In einer Biirgschaftsbeziehung bestati-
gen sich die beiden Partner gegenseitig, dass sie denselben Typ besitzen. Wenn Einheit A
und B, wie in Abbildung 8.5 dargestellt, eine Biirgschaftsbeziehung besitzen, so bedeutet
dies fiir den Typglauben der Einheit X iiber Einheit A das Folgende: Entweder sind so-
wohl Einheit A als auch B normativ, oder sie sind beide strategisch. Damit schliefen wir
zundchst aus, dass eine normative Einheit irrtiimlicherweise fiir eine strategische Einheit
biirgen kénnte. Damit ergibt sich der soziale Typglaube iiber Einheit A wie folgt:

P(NA) = p&(NAANg)+ & (NAASp) =p(NaANg) +0 (8.1)
px(Na A Np) px(Na) - px(Np)

Px(NaANp)+px(SanSs)  px(Na)-px(Ng) +px(Sa)-px(Ss)

Diese Berechnungsvorschrift vereinfacht sich, wenn wir den sozialen Typglauben in der
Odds-Darstellung bestimmen:

1 - Px(Na) - px(Np) +px(Sa) - px(Sp)

~(s) = — 1= B
px' (Na) = pg?)(NA) ! px(Na) - px(Np) : -
1 x(8a) px(Sp) _ px(Sa) px(SB) oy v

px(Sa) - px(SB) ~ px(Na) px(Np)

Somit berechnet sich der soziale Typglaube iiber Einheit A in der Odds-Darstellung
einfach als das Produkt des individuellen Typglaubens iiber Einheit A und desjenigen iiber
Einheit B. Dieses Ergebnis lasst sich wie folgt verallgemeinern: Sei Gx(Y) die Menge der
Biirgen der Einheit Y, von denen Einheit X weifl. Dann ldsst sich der soziale Typglaube
iiber Einheit Y geméafl der folgenden Formel berechnen:

PP (Ny) =px(Ny) - [ #x(Ne) (8.3)

Aus dieser Berechnungsvorschrift lassen sich die Eigenschaften des sozialen Typglaubens
erkennen. Es handelt sich bei ihnen um die Folgenden:

e Neutrale Biirgen: Angenommen, der individuellen Typglaube iiber Einheit B betragt
px(Np) = 50%, so ergibt sich px(Ng) = 1 und somit pgg)(NA) = px(INa). Dies
bedeutet, dass sich in diesem Fall die Biirgschaft der Einheit B auf den sozialen Typ-
glauben iiber die Einheit A nicht auswirkt. Insofern handelt es sich bei der Einheit B
um einen neutralen Biirgen der Einheit A. Dieses Ergebnis ist probabilistisch sinnvoll,
da ein Typglaube von 50% aussagt, dass Einheit B ebenso wahrscheinlich normativ
wie strategisch ist. Die Wahrscheinlichkeit, dass Einheit A normativ ist, verandert
sich somit nicht, wenn wir erfahren, dass sowohl Einheit A als auch Einheit B den-
selben Typ besitzen.

e Normative oder strategische Biirgen: Ist unter den Biirgen eine Einheit, die als sicher
normativ (px(Np) = 1) oder sicher strategisch (px(Np) = 0) erscheint, so ergibt sich
ein sicherer Glaube iiber den Typ des Gebiirgten. Diese Feststellung leitet sich in der
Formel daraus ab, dass in diesem Fall die Odds-Darstellung des Typglaubens iiber
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den Biirgen px(Np) = 0 beziehungsweise px(Np) = oo ist und dieser Faktor bei
der Berechnung des sozialen Typglaubens iiber Einheit A dominiert. Auch dieses Er-
gebnis ist probabilistisch sinnvoll, da aufgrund der angenommenen Ubereinstimmung
des Typs eine Sicherheit iiber den Typ des Biirgendens auf den Typ des Gebiirgten
abfarbt.

o Unmdégliche Biirgschaften: Was passiert allerdings, wenn eine Einheit zwei Biirgen
besitzt, wobei der Eine als sicher normativ und der andere als sicher strategisch er-
scheint? In diesem Fall erhalten wir, dass die Berechnungsvorschrift aufgrund der
Multiplikation von null und unendlich undefiniert ist. Es ist somit Sache des Ent-
werfers die Definition der Vorschrift sinnvoll zu erweitern. Geméfl der Vorschriften
zur Glaubensbildung kann ein sicherer Glaube nur aus Typinformationen abgeleitet
worden sein. Eine Moglichkeit, dieses Problem zu losen, besteht also darin, erst gar
nicht externe Typinformationen zuzulassen. Bei intern abgeleiteten Typinformatio-
nen handelt es sich ndmlich ausschlieflich um Typbeweisen {iber eine inkonsistente
Einheit, die somit als sicher strategisch erscheint. Durch Ausschluss externer Typin-
formationen konnen also sich widersprechende Biirgschaften vermieden werden®.

Abgeschwichte Beriicksichtigung von Biirgschaften im sozialen Typglauben.
Bei der Quantifizierung des sozialen Typglaubens sind wir bisher davon ausgegangen, dass
die Aussage der Biirgschaftsbeziehung, die Ubereinstimmung der Typen der beiden Partner,
zutrifft. Allerdings haben wir schon zu einem fritheren Zeitpunkt festgestellt, dass Einheiten
sich beim Eingehen von Biirgschaftsbeziehungen irren konnen. So ist es zum Beispiel nicht
auszuschlieffen, dass eine normative Einheit fiir eine strategische Einheit biirgt, da diese
ihr bisher normativ erschienen ist. Wir benotigen demnach eine Moglichkeit, den Einfluss
der Biirgschaften auf die Berechnung des sozialen Typglaubens abzuschwéchen.

Um dieses Ziel zu erreichen, fithren wir einen Parameter A fiir die Berechnungsvorschrift
des sozialen Typglaubens ein. Dieser bewegt sich im Bereich [0, 1]. Dabei gibt ein Wert von
eins an, dass Biirgschaften im Sinne der Gleichung 8.3 voll eingerechnet werden. Hingegen
bedeutet ein Wert von null, dass Biirgschaften nicht beriicksichtigt werden und der soziale
Typglaube somit mit dem individuellen Typglauben iibereinstimmt. Im Bereich zwischen
null und eins erfolgt eine graduell starker werdende Einbeziehung der Biirgschaften. Diese
Anforderungen werden von folgender Verfeinerung der Gleichung 8.3 erfiillt:

pY (Ny) =px(Ny) - [ T px(Ne)* (8.4)
EepBx(Y)

Durch die Wahl einer passenden Grofle des Parameters A ist der Entwerfer in der Lage,
seine Vorstellung von Biirgschaftsbeziehungen dem jeweiligen Anwendungsgebiet anzupas-

5Es gibt eine ganze Reihe von weiteren Moglichkeiten, mit sich widersprechenden Biirgschaften umzu-
gehen. Eine besteht darin, Typinformationen nicht als absolut sicher anzusehen. Konkret bedeutet dies,
dass die Richtigkeit einer Typinformation lediglich mit der Wahrscheinlichkeit 1 — e (mit einem kleinem
€) angenommen wird. Diesen Ansatz betrachten wir aber im Folgenden nicht weiter, da wir insbesondere
im Evaluationsteil dieser Arbeit keine externen Quellen von Typinformationen annehmen und es somit zu
keinerlei Widerspruch kommen kann.
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Abbildung 8.6: Beispiel fiir ein Netz aus Biirgschaftsbeziehungen

sen. Hierbei ist die Abhéngigkeit von den Vorschriften zum Eingehen von Biirgschaftsbe-
ziehungen, die in Abschnitt 8.4.1 eingefithrt werden, zu beachten: Gehen Einheiten nur
dann Biirgschaften ein, wenn sie sich gegenseitig mit hoher Wahrscheinlichkeit als norma-
tiv ansehen, ist ein Wert von A nahe eins sinngeméf}; da dann ein irrtiimliches Biirgen eher
unwahrscheinlich ist. Wenn allerdings Einheiten bereits bei einem geringen Typglauben
Biirgschaftsbeziehungen eingehen, sollte der Parameter A\ nicht zu hoch sein. Ein Beispiel
fiir die Festlegung von A und der Parametrisierung der Vorschrift zum Eingehen von Biirg-
schaftsbeziehungen findet sich in Abschnitt A.2.1 des Anhangs.

Illustration an einem Beispiel. Wir erweitern die Situation aus Abbildung 8.5, indem
Einheit X drei weitere Einheiten D, E und F' kennt. Dabei gibt es eine Biirgschaftsbe-
ziehung zwischen Einheit D und F beziehungsweise zwischen Einheit £ und F'. Das sich
ergebende Netz aus Biirgschaftsbeziehungen zeigt Abbildung 8.6.

Tabelle 8.1 gibt ein Beispiel fiir die Berechnung des sozialen Typglaubens aus der Sicht
der Einheit X . Hierfiir wird der individuelle Typglaube iiber die sechs Einheiten vorgegeben
und die Berechnungsreihenfolge dargestellt. Dabei gehen wir von einem Parameter A = 0.5
aus. Das bedeutet, dass der individuelle Typglaube iiber Biirgen halb so viel Gewicht
erfahrt wie der individuelle Typglaube iiber die eigentliche Einheit. Vor der Berechnung
des sozialen Typglaubens in Odds-Darstellung ist in der dritten Zeile der Faktor dargestellt,
der den Einfluss der Biirgen erfasst. Aus der Tabelle sind folgende Punkte hervorzuheben:

e Durch die Biirgschaftsbeziehung mit Einheit B ist der soziale Typglaube iiber Ein-
heit A hoher als derjenige iiber Einheit C'; obwohl es sich beim individuellen Typglau-
ben genau umgekehrt verhilt. Dies ergibt sich daraus, dass Einheit B ein ziemlich
normativ erscheinender Biirge ist.

e Einheit F besitzt je einen Biirgen, der strategisch (Einheit D) beziehungsweise nor-
mativ (Einheit F') erscheint. Im Ergebnis gleicht sich der Einfluss der Biirgen damit
fast aus. Hétte Einheit E auf die Biirgschaftsbeziehung mit Einheit D verzichtet, so
wiirde sie dhnlich wie Einheit A aufgewertet.

e Wie in Abschnitt 8.1.1 gezeigt, lassen sich keine transitiven Schliisse aus Biirgschafts-
beziehungen ziehen. Im Beispiel bedeutet dies, dass Einheit D und F keine Biirg-
schaftsbeziehung besitzen, obwohl sie sich mit derselben Einheit E gebunden haben.
In den Berechnungsvorschriften kommt dies zum Ausdruck, indem der individuelle
Typglaube iiber Einheit D und F' nicht gegenseitig in die Berechnung des sozia-
len Typglaubens iiber sie eingeht. Damit ist Einheit F' vor der (unter Umstéinden)
irrtiimlichen Biirgschaftsbeziehung der Einheit £ mit Einheit D geschiitzt. Auf der
anderen Seite erhilt Einheit D nicht die Vorteile aus einer Biirgschaft der Einheit F'.
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Tabelle 8.1: Beispielhafte Berechnung des sozialen Typglaubens

(Einheit [ A B[ C[D]|E ] F |
px(V;) 60% | 80% | 65% | 20% | 55% | 70%
Px(V;) 0,667 | 0,250 | 0,538 | 4,000 | 0,818 | 0,429
TT;cp. 0 Px(V;) | 0,250 [ 0,667 | 1,000 | 0,818 | 1,716 | 0,818
PI(N;) 0,333 | 0,204 | 0,538 | 3,618 | 1,072 | 0,388
PI(V;) 75% | 83% | 65% | 22% | 48% | 72%

8.3.2 Glaubensrevision

Grundlage fiir die Durchfithrung von Glaubensrevisionen ist der im vorhergehenden Ab-
schnitt eingefiihrte soziale Typglaube. Dieser ist lediglich eine Sicht auf den individuellen
Typglauben. Daher kann der soziale Typglaube de facto nur dann revidiert werden, wenn
sich auch der zugrunde liegende individuelle Typglaube &ndert. Dabei fordern wir, dass es
von auflen den Anschein hat, als ob die anzuwendende Revisionsvorschrift direkt auf dem
sozialen Typglauben angewendet worden wére.

Mit der Umsetzung dieser Anforderung befassen wir uns in diesem Abschnitt. Da-
bei entwickeln wir zunéchst ein Modell, das diese Anforderung erfiillt und verfeinern es
anschliefend mit der Moglichkeit zur Parametrisierung. Die Wirkungsweise der Revisions-
vorschriften wird abschliefend anhand eines Beispiels illustriert.

Modell zur Revision des sozialen Typglaubens. Abbildung 8.7 erweitert das Bei-
spiel aus Abbildung 8.5, das die Glaubensbildung der Einheit X iiber die Einheiten A, B
und C' zeigt. Dabei wird davon ausgegangen, dass Einheit X von der Biirgschaftsbeziehung
zwischen den Einheiten A und B unterrichtet ist. Anhand dieses Beispiels wird ersichtlich,
wie ein Modell zur Revision des sozialen Typglaubens zu entwickeln ist. Anstof3punkte sind
hierbei Ereignisse, die die Revision des Typglaubens {iber Einheit A und C' nahe legen:

e Revision des Glaubens tiber Einheit C: Sei r der Revisionsfaktor, mit dem der Typ-
glauben iiber Einheit C' laut Revisionsvorschrift zur revidieren ist. Da die Revision
auf dem sozialen Typglauben durchzufiihren ist, erhalten wir den posterioren Typ-
glauben durch Multiplikation des Revisionsfaktors mit dem prioren Typglauben, also
r ﬁg?) (N¢). Das Problem ist, dass nicht am sozialen Typglauben direkt eine Anderung
durchgefiithrt werden kann, da dieser sich immer bei Bedarf aus dem individuellen
Typglauben ableitet. Es ist also vielmehr der individuelle Typglauben so anzupas-
sen, dass sich fiir den posterioren sozialen Typglaube tatséchlich r - ﬁg?(NC) ergibt.
Da Einheit C keine soziale Bindung besitzt, ist diese Aufgabe jedoch einfach zu l6sen:
Der individuelle und soziale Typglaube stimmen {iberein. Der Revisionsfaktor r kann
somit direkt auf den individuellen Typglauben angewendet werden. Dadurch erhalten
wir das gewiinschte Ergebnis fiir den posterioren sozialen Typglauben.

e Revision des Glaubens tiber Finheit A: Schwieriger ist die Situation, wenn eine Re-
vision des Glaubens iiber Einheit A ansteht. Dies liegt an der Biirgschaftsbeziehung
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Erfahrung mit Erfahrung mit

Einheit A Einheit C

. A 4

soziale

pE(N,) ©)(N SN

Ebene AL Px (M) P (No)
e
~
~
\\
\\\

o ~ v

individuelle N N N
Ebene Px(Na) Blirgschaftsbeziehung Px(Ns) P«(Nc)

A B C

Abbildung 8.7: Revision des sozialen Typglaubens und Riickwirkung auf den individuel-
len Typglauben

zwischen Einheit A und B. In den sozialen Typglauben iiber Einheit A geht daher
auch der individuelle Typglaube iiber die Einheit B ein. Dadurch stellt sich die Fra-
ge, wie der individuelle Typglaube iiber diese beiden Einheiten angepasst werden
muss. Der Revisionsfaktor » muss dabei aufgeteilt werden. Wie dies geschieht zei-
gen wir zunéchst fiir einen Spezialfall: Nehmen wir an, dass Biirgschaftsbeziehungen
voll beriicksichtigt werden, fiir den Parameter also A = 1 gilt. In diesem Fall ergibt
sich der soziale Typglaube iiber Einheit A geméfi der Gleichung 8.3 als einfaches
Produkt. Der Revisionsfaktor ldsst sich somit auf die folgende Weise aufteilen (das
Revisionsereignis wird mit R bezeichnet):

P (NalB) & 7P (V)
Px(Na|R) - px(N|R) = r-px(Na)-px(Np)
= (rz - px(Na)) - (1% - px(Ng)) (8.5)

Damit ergibt sich fiir die Revision des individuellen Typglaubens iiber Einheit A
und B jeweils der Revisionsfaktor r2. Diese Aufteilung des Revisionsfaktors in glei-
chen Teilen ist sinnvoll, wenn wir annehmen, dass die Aussage der Biirgschaftsbe-
ziehung, die Typgleichheit der beiden Partner, zutrifft. Aulerdem wird durch die
Revision des individuellen Glaubens iiber Einheit B der Gedanke umgesetzt, dass
eine Biirgschaft eine Investition darstellt. Dies wird in der Abbildung durch den ge-
strichelten Pfeil visualisiert.

Wie lésst sich die Revision des sozialen Typglaubens iiber Einheit A verallgemeinern?
Nehmen wir wie bereits in Abschnitt 8.3.1 an, dass Gx(Y) die Menge der Einheiten ist,
die Einheit X als Biirgen der Einheit Y kennt. Wenn wir an der gleichen Aufteilung des
Revisionsfaktors r festhalten, ergibt sich fiir den Fall A = 1, dass der individuelle Typ-
glaube iiber Einheit Y und iiber jeden ihrer Biirgen mit dem Faktor rHBx DT revidiert
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werden muss. Dieses Ergebnis lésst sich auch fiir allgemeine Parameter A\ verallgemeinern.
Ausgangspunkt hierfiir ist die Forderung, dass es von auflen so aussieht, als ob der Faktor
der Revision R direkt auf den sozialen Typglauben iiber die Einheit Y angewendet wird:

P (Ny|R) £ r-p(Ny)

px(Ny|R) - H Px(Ne|R)* = - px(Ny)- H px(Ng))*
Eefx(Y) Eepx(Y)
= (p-px(Ny)) H p-bx(Np)]*  (8.6)
Eepx(Y)

Dabei ist der Revisionsfaktor p, der auf den individuellen Typglauben iiber Einheit Y
und ihre Biirgen anzuwenden ist, wie folgt abzuleiten:

rL g (PO Z GBIy r<1+'ﬁx<y>'“)fl (8.7)

Fiir den Spezialfall A = 1 wird somit der Faktor r(+18xOID™" hestitigt. Erhalten Biirg-
schaften hingegen kein Gewicht (A = 0), so ergibt sich p = r. Damit wird der individuelle
Typglaube iiber Einheit Y mit dem vollen Faktor revidiert.

GeméB dieser Revisionsvorschrift des individuellen Typglaubens werden die Biirgen ei-
ner Einheit herangezogen, wenn iiber diese Einheit neue Informationen vorliegen. Dies ist
sinnvoll, da dadurch fiir die Biirgschaftsbeziehungen der Aspekt der Investition durchge-
setzt wird: Wenn sich die Festlegung des Biirgen, dass der Gebiirgte normativ ist, in Trans-
aktionen mit dem Gebiirgten bewahrheitet (bezichungsweise sich als falsch herausstellt),
muss auch der Biirge normativer (beziehungsweise strategischer) als zuvor wahrgenommen
werden. Ebendies wird durch das entwickelte Modell zur Aufteilung des Revisionsfaktors
erreicht.

Verfeinerung des Modells. Bisher sind wir davon ausgegangen, dass der Revisions-
faktor in gleichen Teilen auf die Einheit und ihre Biirgen aufgeteilt wird. In Analogie zu
Abschnitt 8.3.1 miissen wir uns jedoch fragen, ob die Aussage der Biirgschaftsbeziehung als
wahr angenommen werden kann. Da auch normative Einheiten mit strategischen Einheiten
Biirgschaftsbeziehungen haben kénnten, sollte der individuelle Typglaube iiber die Einheit
stérker revidiert werden als der {iber ihre Biirgen. Somit benétigen wir einen weiteren Pa-
rameter v, mit dem wir eine ungleiche Aufteilung des Revisionsfaktors vornehmen kénnen.
Dabei bedeutet v = 1, dass der Revisionsfaktor gleich aufgeteilt wird. Dies fiihrt zu einer
Glaubensrevision entsprechend Gleichung 8.6. Hingegen besagt v = 0, dass nur die Ein-
heit, deren sozialer Typglaube zu revidieren ist, zur Revision des individuellen Typglaubens
heranzuziehen ist.

Um diese Parametrisierung des Modells zu erreichen, miissen wir Gleichung 8.7 ver-
feinern. Dabei bezieht sich p nunmehr auf den Revisionsfaktor, der auf den individuellen
Typglauben iiber Einheit Y angewandt wird. Fiir die Biirgen der Einheit Y wird der Re-
visionsfaktor p” benutzt. Dadurch erreichen wir unser Ziel, dass die Biirgen bei v = 1 in
gleichen Teilen und bei v = 0 gar nicht in die Revision einbezogen werden. Der Faktor p
bestimmt sich daher wie folgt aus r:

r 4 p- ((pV)\ﬁx(Y)I)A _ p1+V"5X(Y)">\ — p= PAHBx (V)v2) 7! (8.8)
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Aus dieser Formel lassen sich einige Schliisse fiir die Revision des sozialen Typglaubens
ziehen:

o Abhdngigkeit von der Zahl der Biirgen: Je mehr Biirgen eine Einheit besitzt, desto
weniger wird der individuelle Typglaube iiber sie beeinflusst. In der Formel kommt
dies zum Ausdruck, da sich p bei steigendem |Gx(Y)| zum neutralen Wert eins hin
bewegt. Dies liegt am Folgenden: Je mehr Biirgen eine Einheit hat, desto breiter wird
die Revision gestreut und desto weniger wird in der Folge der individuelle Typglaube
iber sie verdndert. Durch das Eingehen von Biirgschaftsbeziehungen kann sich also
eine Einheit gegen das Risiko von eigenem unbeabsichtigtem Betrugsverhalten versi-
chern. In Analogie zu menschlichen Gesellschaften erhéhen soziale Bindungen somit
die Sicherheit, die eine Einheit genieft.

o Abhdingigkeit von der Gewichtung der Biirgen: Die Biirgschaftsbeziehungen werden
in zweierlei Hinsicht gewichtet. (1) Der Parameter A gibt an, wie stark der individu-
elle Typglaube der Biirgen in die Berechnung des sozialen Typglaubens einflieit. Je
starker dieses Gewicht ist, desto neutraler fillt der Revisionsfaktor p aus. Dies liegt
daran, dass sich die Revision des individuellen Typglaubens iiber die Biirgen stérker
auf den sozialen Typglauben iiber die Einheit Y auswirkt. (2) Der Parameter v be-
stimmt die Hohe des Revisionsfaktors fiir Einheit Y im Vergleich zu ihren Biirgen.
Je grofer das Gewicht der Einheit Y bei der Revision, desto stirker verédndert sich
der individuelle Typglaube iiber sie. In der Gleichung zeigt sich dies dadurch, dass
sich der Revisionsfaktor p fiir kleine v dem Faktor r annéhert. Umgekehrt verhélt es
sich bei den Biirgen. Der individuelle Typglaube {iber sie wird genau dann besonders
stark angepasst, wenn ihnen ein grofles Gewicht (also v nahe eins) bei der Revision
zukommt.

Illustration an einem Beispiel. Durch eine Erweiterung des Beispiels aus Abbil-
dung 8.6 lisst sich das Modell fiir die Revision des sozialen Typglaubens illustrieren. Wir
gehen davon aus, dass aus der Sicht der Einheit X folgende Ereignisse stattfinden®:

1. Mit Einheit A wird eine positive Transaktionserfahrung gemacht. Der Revisionsfaktor
rc, der sich daraus ergibt, ist 0, 5.

2. In einer Transaktion mit Einheit D nimmt Einheit X Betrugsverhalten wahr. Dies
fithrt zum Revisionsfaktor rp = 5, 5.

3. Einheit C' wird von der Einheit B negativ empfohlen. Der Revisionsfaktor ry ist
abhéngig vom Typglauben iiber Einheit B zu diesem Zeitpunkt. Er kann also erst
nach der Einbeziehung der ersten beiden Ereignisse ausgerechnet werden.

4. Die Biirgschaftsbeziehung zwischen Einheit D und E wird ungiiltig. Sie wird auch
nicht wieder erneuert.

6Die Revisionsfaktoren ergeben sich fiir den Fall, dass fiir den jeweiligen Transaktionskontext p,(y) =
50% und p,(v) = 5,5% gilt.
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Im Folgenden gehen wir diese vier Ereignisse Schritt fiir Schritt durch und untersuchen,
welche Auswirkungen sich daraus fiir den Typglauben iiber die sechs Einheiten ergeben.
Der jeweilige sich ergebende individuelle und soziale Typglaube iiber jede Einheit ist in
Tabelle 8.2 zusammengefasst. Verdndert sich der Typglaube iiber eine Einheit in einem
Schritt, so wird dies der Ubersichtlichkeit wegen fett hervorgehoben. In der Tabelle gehen
wir von einem Parameter v = 0,5 aus. Das bedeutet, dass der individuelle Typglauben
iiber die Biirgen nur halb so stark revidiert wird wie derjenige iiber die eigentliche Einheit.
Die Schritte der Tabelle erkléiren sich wie folgt:

1. Fur pgf—)(N 4|C) ergibt sich unter Anwendung des Revisionsfaktors r¢ = 0,5 der
Wert 86%. Fiir die Revision des individuellen Typglauben iiber Einheit A und B
muss der Revisionsfaktor aufgeteilt werden. Geméfl der Formel 8.8 erhalten wir als
Revisionsfaktor fiir Einheit A den Wert p = 0,52 = 0,574 und fiir Einheit B
den Wert p°® = 0, 758. Dies fiihrt zu einem individuellen Typglauben iiber Einheit A
und B von 72% beziehungsweise 84%. Wir kénnen aus diesen beiden Werten zur Pro-
be den posterioren sozialen Typglauben iiber Einheit A berechnen und werden dabei
mit dem Wert 86% bestitigt. Der verdnderte individuelle Typglaube iiber die Ein-
heiten A und B fiihrt zu einer Anpassung des sozialen Typglaubens iiber Einheit B.
Dieser betragt nunmehr 89%. Fiir Einheit B hat sich die Biirgschaftsbeziehung mit
Einheit A also gelohnt, da diese sich kooperativ verhalten hat.

Dieses erste Ereignis wirkt sich nicht auf den Typglauben iiber die anderen vier
Einheiten aus, da sie keine Biirgschaftsbeziehung mit Einheit A haben.

2. Der Betrug der Einheit D fiithrt zu einer analogen Glaubensrevision. Der soziale Typ-
glaube iiber Einheit D vermindert sich auf 5%. Der Revisionsfaktor rp wird aufgeteilt
durch p = 3,910 und p*° = 1,978 und bringt einen individuellen Typglauben iiber
Einheit D von 6% und iiber Einheit £ von 38% hervor. Die Abwertung der Ein-
heit E, die sich aus ihrer Biirgschaft fiir die betriigende Einheit ergibt, hat nicht nur
eine Auswirkung auf den sozialen Typglauben iiber sie, der nunmehr 19% betréigt.
Zudem vermindert sich auch der soziale Typglaube iiber ihren Biirgen F' auf 65%.
Diese Verminderung ergibt sich daraus, dass Einheit £ nunmehr als weniger norma-
tiv als zuvor erscheint. Der individuelle Typglaube iiber die Einheit F' bleibt jedoch
unverandert. Dies ergibt sich zwingendermaflen daraus, dass Biirgschaftsbeziehungen
nicht transitiv sind.

3. Zur Beriicksichtigung der negative Empfehlung von Einheit B iiber Einheit C' muss
der Revisionsfaktor 7, berechnet werden. Hierfiir kommt der soziale Typglaube iiber
Einheit B zum Einsatz. Wir erhalten somit rx = 2,632 und eine Abwertung des
sozialen Typglaubens iiber Einheit C' auf 41%. Dies entspricht auch dem individuellen
Typglauben iiber Einheit C, da sie keine Biirgschaftsbeziehungen eingegangen ist.
Héatte Einheit C' Biirgen, so wiirde ihre Abwertung kleiner ausfallen. Dies illustriert
die Wirkung von Biirgschaftsbeziehungen als soziale Absicherung.

4. Bei Auflésung der Biirgschaftsbeziehung zwischen Einheit D und E bleibt der indivi-
duelle Typglaube iiber die beiden unverandert. Dies ergibt sich daraus, dass im indi-
viduellen Typglauben Biirgschaftsbeziehungen nicht beriicksichtigt wurde. Es bleibt
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Tabelle 8.2: Beispielhafte Anwendung des Modells zur Revision des sozialen Typglaubens

[ Schritt |Binheiti| A [ B | C [ D | E | F |

0. px (Vi) 60% | 80% [ 65% | 20% [ 55% | 70%
(anfangs) | P (N;) 75% | 83% | 65% | 22% | 48% | 72%
1. px(Ni) 72% | 84% | 65% | 20% | 55% | 70%
PP(N) | 86% | 89% | 65% | 22% | 48% | 72%

2. px (V) 2% | 84% | 65% | 6% | 38% | 70%
PV (V) 86% | 89% | 65% | 5% | 19% | 65%

3. px (V) 2% | 84% | 41% | 6% | 38% | 70%
PN || 86% | 89% | 41% | 5% | 19% | 65%

4. px(Ni) 2% | 84% | 41% | 6% | 38% | 70%
PIN) | 86% | 89% | 41% | 6% | 48% | 65%

also lediglich eine Revision des sozialen Typglaubens. Aufgrund des Wegfalls der
Biirgschaftsbeziehung betrigt der soziale Typglaube iiber Einheit D nunmehr 6%
und der iiber Einheit £ 48%. Durch das Nichteingehen einer weiteren Biirgschafts-
beziehung mit Einheit D erscheint also Einheit E als weitaus normativer als zuvor.

8.4 Eingehen von Biirgschaften

Biirgschaften besitzen eine Doppelfunktion: Sie dienen als Signal und als Investition. Beide
Funktionen kommen im vorangehenden Abschnitt in den Vorschriften der Glaubensbildung
zur Geltung und miissen daher bei der Beantwortung der Frage, wann eine Einheit eine
Biirgschaft eingeht, beriicksichtigt werden.

Hiermit beschéftigen wir uns im Folgenden. Dazu entwerfen wir zunéchst in Ab-
schnitt 8.4.1 die Vorschriften fiir das Fingehen von Biirgschaften. Sie bestimmen das Biirg-
schaftsverhalten von normativen Einheiten. Zudem ist zu untersuchen, wie strategische
Einheiten zum Eingehen von Biirgschaften stehen. Damit befasst sich Abschnitt 8.4.2. Die
Untersuchung zeigt, dass sich normative Einheiten durch die Einfiihrung von Biirgschaften
von strategischen Einheiten glaubhaft abgrenzen koénnen.

8.4.1 Verhalten normativer Einheiten

Die Vorschriften zum Eingehen von Biirgschaftsbeziehungen miissen die drei folgenden
Fragen beantworten:

e Wann ist der Typglauben iiber eine Einheit hinreichend hoch, um mit ihr eine Biirg-
schaftsbeziehung einzugehen?

o Wie wird der Giiltigkeitszeitraum der Biirgschaftsbeziehung festgesetzt?



8.4. EINGEHEN VON BURGSCHAFTEN 229

e Wie spricht sich ein Paar von Einheiten iiber den Eingang von Biirgschaftsbeziehun-
gen ab?

Bei der Beantwortung dieser Fragen ist zu beriicksichtigen, dass die Vorschriften al-
leine das Verhalten der normativen Einheiten festlegen. Strategische Einheiten orientieren
ihr Verhalten hingegen an Nutzeniiberlegungen. Mit diesen beschéftigen wir uns erst im
nachfolgenden Abschnitt.

Festsetzung des hinreichenden Typglaubens. In einer Biirgschaftsbeziehung
bestétigen sich beide Partner gegenseitig, dass sie denselben Typ besitzen. Da die Vorschrif-
ten das Verhalten normativer Einheiten bestimmen, miissen sie daher dafiir sorgen, dass
Biirgschaftsbeziechungen nur mit Einheiten eingegangen werden, die hinreichend normativ
erscheinen. Diese Einsicht hat sich bereits in Abschnitt 8.1.1 angedeutet. In Folgenden
beschreiben wir, was unter hinreichend normativ zu verstehen ist.

Zunichst ergibt sich die Frage, ob der individuelle oder der soziale Typglaube als Kri-
terium fiir das Eingehen von Biirgschaftsbeziechungen herangezogen wird. In den sozialen
Typglauben geht die Kenntnis um die Biirgen eines potentiellen Partners ein. Findet der
soziale Typglaube als Kriterium Verwendung, so ist es daher mdglich, dass eine Biirg-
schaftsbeziehung nur aufgrund der Biirgen des Partners eingegangen wird. Dies ist insofern
problematisch, als die Biirgschaftsbeziehungen des Partners zeitlich beschréinkt sind. Dies
erschwert die Bestimmung eines Giiltigkeitszeitraums der einzugehenden Biirgschaftsbezie-
hung, da dabei der jeweilige Giiltigkeitszeitraum seiner Biirgen zu beriicksichtigen ist. Es
gibt einen weiteren Grund, warum die Entscheidung iiber das Eingehen von Biirgschafts-
beziehung auf dem individuellen Typglauben basieren sollte: Durch das Heranziehen des
individuellen Typglaubens wird sichergestellt, dass nur fiir solche Einheiten gebiirgt wird,
iiber die eigene Erfahrungen vorliegen. Dies ist im Sinne des dritten Entwurfsprinzips, da
strategischen Einheiten somit keine andere Wahl bleibt, als sich wie normative Einhei-
ten zu verhalten, um als Partner einer Biirgschaftsbezichung angenommen zu werden. Es
zeigt sich also, dass sich das Kriterium fiir das Eingehen von Biirgschaftsbeziehungen am
individuellen Typglauben orientieren muss.

Welches Niveau des individuellen Typglaubens kann als hinreichend gelten? Die Ant-
wort auf diese Frage ist eng daran verkniipft, wie stark Biirgschaftsbeziehungen in der
Glaubensbildung gewichtet werden. Sind die dafiir eingesetzten Modellparameter A\ und v
nahe eins, so erhalten Biirgschaftsbeziehungen ein grofies Gewicht. In diesem Fall muss die
subjektive Wahrscheinlichkeit der Normativitéit des potentiellen Partners nahe 100% liegen.
Je geringer die Modellparameter desto niedriger darf diese Wahrscheinlichkeit liegen. Im
Folgenden bezeichnen wir das Niveau des individuellen Typglaubens, bei dem gerade noch
eine Biirgschaftsbeziehung eingegangen wird, mit p,. Die Festsetzung dieses p, hingt geméf
unserer Uberlegungen eng mit A und v zusammen. Letztendlich muss der Systementwerfer
fiir jedes Anwendungsgebiet entscheiden, wie diese Parameter festzusetzen sind. Umfasst
die Teilnahme einer Einheit am Informationssystem nur wenige Transaktionen, so ist ein
relativ niedriges p, wiinschenswert. Dadurch wird bewirkt, dass sich normative Einheiten
noch wéhrend ihrer Teilnahme in Biirgschaftsbeziehungen aneinander binden kénnen. Um-
gekehrt verhéalt es sich in Anwendungsgebieten, in denen jede Einheit an einer Vielzahl von
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Transaktionen teilnehmen kann. In diesem Fall ist ein hohes p, nahe 100% angebracht. Ein
Beispiel fiir die Festlegung von p,, A und v findet sich in Abschnitt A.2.1 des Anhangs.

Festsetzen des Giiltigkeitszeitraums. Biirgschaftsbeziehungen sind mit einem
Giiltigkeitszeitraum versehen, da sie von keinem der Partner widerrufen werden kénnen.
Bei der Wahl des Giiltigkeitszeitraums ist also eine Abwégung zu treffen: Ist er zu kurz,
miissen Biirgschaften immer wieder erneuert werden, wodurch ein gewisser Aufwand ent-
steht. Bei einem zu langem Zeitraum besteht fiir beide Einheiten hingegen die Gefahr, dass
sie die Bindung zu einem spéteren Zeitpunkt bereuen aber nicht auflésen kénnen.

Wir erhalten daher die folgende Grundregel fiir die Festlegung des Giiltigkeitszeitraums:
Je mehr der individuelle Typglaube den Grenzglauben p, iibersteigt, desto ldnger darf
der Giiltigkeitszeitraum gewéhlt werden. Dies liegt daran, dass in diesem Fall das Risiko
eines nachtraglichen Bereuens aufgrund der Normativitdt des Partners eher gering ist.
Umgekehrt muss der Giiltigkeitszeitraum fiir einen Typglauben nahe p, sehr kurz sein.
Dann reicht ndmlich eine negative Erfahrung mit dem Partner aus, um den Typglaube
iiber ihn unter p, zu driicken und daher die Biirgschaftsbeziehung mit ihm zu bereuen.

Wie lasst sich diese Grundregel quantitativ umsetzen? Im Folgenden wird eine Quanti-
fizierung hergeleitet, die auch in der Evaluation des Entwurfs in Kapitel 10 verwendet wird.
Sie orientiert sich daran, wie lange eine Biirgschaftsbeziehung ohne Reue aufrechterhalten
werden kann, wenn der Partner in den nachfolgenden Transaktionen durchweg betriigt. Als
Eingaben werden zwei Abschitzungen benétigt. Einerseits ist die Zeit t7, die zwischen zwei
Transaktionen mit ihm im Mittel vergeht, einzuschétzen. Des Weiteren ist der Revisions-
faktor rp zu bestimmen, der bei Betrugsverhalten in einem mittleren Transaktionskontext
anzuwenden ist. Die a priori Abschitzung von tr ist schwierig, da zum Entwurfszeitpunkt
keine Informationen iiber Héufigkeit der Kooperation und Erreichbarkeit der Teilnehmer
untereinander vorliegen. Daher bietet es sich an, den Parameter ¢ wiahrend der Laufzeit
anzupassen. Eine Moglichkeit hierfiir ist, den durchschnittlichen Zeitraum zwischen den
vergangenen Transaktionen mit dem potentiellen Biirgen zu verwenden.

Basierend auf diesen Abschétzungen berechnet sich der Giiltigkeitszeitraum tp wie
folgt: Zunéchst ist zu berechnen, nach wie vielen Transaktionen (ausgedriickt durch n)
der individuelle Typglaube {iber den Partner auf p, fallen kann. Daraus lasst sich in der
Folge direkt auf den Zeitraum tp schlieBen. Die folgenden Formeln gehen davon aus, dass
sich Einheit X Gedanken iiber den Giiltigkeitszeitraum einer Biirgschaftsbeziehung mit
Einheit Y macht:

A

. « Do
N * n ; o :]_ —_—
px(Ny) - (rp)" =p, = n=log,, )
Do
tp=tr - n=tp-1 8.9

Aus der Formel lassen sich die entscheidenden Eigenschaften des Giiltigkeitszeitraums
ablesen:

o Abhdngigkeit vom Typglauben: Wegen rp > 1 muss p, > px(Ny) gelten, damit der
Giiltigkeitszeitraum positiv ist. Dies ist genau dann der Fall, wenn der individuelle



8.4. EINGEHEN VON BURGSCHAFTEN 231

Tabelle 8.3: Beispielhafte Berechnung von Giiltigkeitszeitrdumen einer Biirgschaftsbezie-
hung

[ px(Ny) [ 60% [ 70% | 80% [ 90% [ 95% [ 99% |
tg(ps =60%)/tr | 0 10,26 0,58 [ 1,05 [ 1,49 | 2,46
tg(pe = 70%) /tr || — 0 10321079 ]1,23]220
te(pe = 80%) /tr || — — 0 [048[091]1,88
t(pe = 90%) /tr | — - - 0 1044|141

Typglaube px(Ny) groer als p, ist. Damit wird die obige Grundregel eingehalten.
Je normativer die Einheit Y erscheint, desto langer ist der Giiltigkeitszeitraum, mit
dem Einheit X bereit ist, fiir sie zu biirgen. Bei einem Typglauben nahe p, geht die
Giiltigkeitsdauer hingegen gegen null, da dann das Gefahr fiir nachtrégliches Bereuen
besonders grof} ist.

o Abhdngigkeit von den Abschdtzungen: Je groer rp desto kiirzer ist die Giiltigkeits-
dauer. Dies ist sinnvoll, da der Revisionsfaktor rp die Starke einer Glaubensrevision
im Falle von Betrug angibt. Auflerdem ist die Giiltigkeitsdauer proportional zum
Zeitraum tp zwischen zwei Transaktionen mit Einheit Y. Je ofters Transaktionen
mit ihr eingegangen werden, desto schneller kann nédmlich der Typglaube unter p,
sinken. Auch dieser Zusammenhang ist daher sinnvoll.

Tabelle 8.3 gibt ein Beispiel fiir Giiltigkeitszeitrdume in Abhéngigkeit der Hohe des
individuellen Typglaubens. Dabei variieren wir den Grenzglauben p, zwischen 60% und
90%. AufBlerdem ist wie im Beispiel des Abschnitts 8.3.2 der Revisionsfaktor rp = 5, 5.
Die jeweiligen Giiltigkeitszeitraume sind normiert in der Zeit zwischen zwei Transaktionen
angegeben. Die Berechnung der Giiltigkeitszeitrdume zeigt, dass sich die Einheiten sehr
vorsichtig beim Eingehen von Biirgschaftsbeziehungen verhalten. Nur bei hoher Sicherheit
iiber die Normativitéit des potentiellen Partners wird iiberhaupt eine Biirgschaftsbeziehung
eingegangen, die langer als der Zeitraum zwischen zwei Transaktionen mit ihm dauert.
Diese Vorsicht ist sinnvoll, da geméfl der Vorschriften zur Glaubensbildung das irrtiimliche
Biirgen von groflem Nachteil ist.

Absprachen iiber das Eingehen von Biirgschaftsbeziehungen. Bisher sind wir
die Frage iiber das Eingehen von Biirgschaftsbeziehungen aus der Sicht eines der beiden
Partner angegangen. Dazu sind Vorschriften abgeleitet worden, unter welchen Umstédnden
eine Einheit X mit einer Einheit Y eine Biirgschaftsbeziehung eingehen will und welchen
Giiltigkeitszeitraum sie hierfiir wéhlt. Allerdings sind Biirgschaftsbeziehungen immer sym-
metrischer Natur. Das bedeutet, dass sowohl Einheit X als auch Einheit Y zur Biirgschaft
bereit sein miissen, damit die Biirgschaftsbeziehung zustande kommt. Auflerdem miissen
sich beide Einheiten iiber den Giiltigkeitszeitraum verstindigen. Wie dies zu geschehen
hat, besprechen wir im Folgenden.

Angenommen Einheit X erkennt, dass sie eine Biirgschaftsbeziehung mit Einheit Y fiir
die Giiltigkeitsdauer t5(X) eingehen will. In diesem Fall kontaktiert sie Einheit ¥ und
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unterbreitet ihr den Vorschlag einer solchen Biirgschaftsbeziehung. Einheit Y besitzt drei
Moglichkeiten, auf diese Anfrage zu antworten. Hierfiir muss sie den Giiltigkeitszeitraum
tp(Y) ausrechnen, mit dem sie sich aus ihrer Sicht in einer Biirgschaftsbeziehung mit
Einheit X binden mochte:

e i5(Y) < 0: Ist der erwiinschte Giiltigkeitszeitraum negativ, so zeigt dies an, dass
py (Nx) < p, gilt. Dies bedeutet, dass Einheit Y nicht fiir Einheit X biirgen mochte.
In diesem Fall lehnt Einheit Y den Vorschlag zur Biirgschaftsbeziehung ab.

e 0 < tp(Y) < tp(X): Einheit Y ist zwar zum Eingehen der Biirgschaftsbeziehung
bereit, allerdings mit einem kiirzeren Giiltigkeitszeitraum als von Einheit X vorge-
schlagen. Beide Einheiten einigen sich daher auf t5(Y") als Giiltigkeitszeitraum, den
sie beide vertreten konnen. Anschliefend stellen sie sich geméfi Abschnitt 8.2.1 ge-
genseitig Biirgschaften aus.

o t5(X) < tp(Y): Der einzige Unterschied zum vorigen Fall liegt darin, dass diesmal
der von Einheit X vorgeschlagene Giiltigkeitszeitraum iibernommen wird.

Abschlielend ist noch zu kldren, unter welchen Umsténden eine Einheit fiir sich iiber-
priift, ob sie Biirgschaftsbeziehungen vorschlagen mochte. Ein einfacher Ansatz hierfiir
ist eine periodische Uberpriifung. Allerdings gibt es zwei Arten von Ereignissen, bei de-
nen eine sofortige Uberpriifung nahe liegt: (1) Wird eine eigene Biirgschaftsbeziehung
ungiiltig, so meldet dies die Beweismittel- und Wissensverwaltung. Daraufhin ist zu priifen,
ob eine Erneuerung der Biirgschaftsbeziehung anzustreben ist. (2) Am Ende einer erfolg-
reichen Transaktion wird der eigene Transaktionspartner aufgewertet. Damit kann eine
Uberpriifung verbunden werden, ob aufgrund dessen eine Biirgschaftsbeziehung nunmehr
eingegangen werden soll.

8.4.2 Strategisches Verhalten und seine Folgen

Die Vorschriften zum Eingehen von Biirgschaften werden nur von normativen Einheiten
bedingungslos umgesetzt. Im Folgenden befassen wir uns daher mit der Frage, wie sich stra-
tegische Einheiten im Bezug auf diese Vorschriften verhalten. Anschliefend stellen wir die
Folgen fiir das Gesamtsystem heraus, die aus dem Biirgschaftsverhalten der strategischen
Einheiten entstehen.

Strategisches Verhalten. Strategische Einheiten orientieren ihr Verhalten an Nut-
zeniiberlegungen. Sie gehen also genau dann eine Biirgschaftsbeziehung ein, wenn dies
in ihrem Interesse ist. Gemé&fl Abschnitt 8.1.1 haben Biirgschaften eine Doppelfunktion als
Signal und als Investition. Dies wirkt sich auf strategische Einheiten wie folgt aus:

e DBiirgschaft als Signal: Je normativer der Biirge erscheint, desto glaubwiirdiger ist
seine Festlegung, dass der Gebiirgte normativ ist, und desto stérker wird damit der
Gebiirgte aufgewertet. Da strategische Einheiten als normativ erscheinen wollen, er-
gibt sich somit, dass jede strategische Einheit Biirgschaften von normativen Einheiten
anstrebt. Durch die Berechnungsvorschriften des sozialen Typglaubens erscheinen sie
dadurch anderen Einheiten gegeniiber als normativer.
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e Biirgschaft als Investition: Wenn sich die Festlegung des Biirgen, dass der Gebiirg-
te normativ ist, in Transaktionen mit dem Gebiirgten bewahrheitet, wird auch der
Biirge normativer als zuvor wahrgenommen. In diesem Sinne stellt das Ausstellen
einer Biirgschaft eine Investition dar, die sich umso mehr auszahlt wie der Gebiirg-
te sich normativ verhélt. Eine strategische Einheit wird also fiir Einheiten biirgen,
von denen sie in der Folge normatives Verhalten erwartet. Nur so zahlt sich die Biirg-
schaftsbeziehung als Investition fiir sie aus. Auch hieraus ergibt sich eine Bevorzugung
von normativen Einheiten als Biirgen.

Wir erhalten somit, dass strategische Einheiten Biirgschaftsbeziehungen mit normati-
ven Einheiten erstrebenswert finden. Aufgrund der Symmetrie von Biirgschaftsbeziehungen
bekommt eine strategische Einheit dazu aber nur dann eine Chance, wenn eine normative
Einheit sie félschlicherweise fiir normativ hélt. In dieser Hinsicht steht eine strategische
Einheit vor zwei Alternativen:

o Verzicht auf Biirgschaftsbeziehungen: Durch Betrugsverhalten vergibt sich eine stra-
tegische Einheit die Chance, von anderen Einheiten als hinreichend normativ ange-
sehen zu werden und somit als Partner in Biirgschaftsbeziehungen angenommen zu
werden. Im Gegensatz zu anderen Einheiten kann sich die strategische Einheit da-
mit nicht durch die Angabe ihrer Biirgen selbst empfehlen. Daraus ist zu folgern,
dass die Betrugskosten aufgrund der Einfithrung von Biirgschaftsbeziehungen weiter
ansteigen.

o Aufbau von Biirgschaftsbeziehungen: Eine strategische Einheit kann zunéchst auf Be-
trugsverhalten verzichten, um Biirgschaftsbeziehungen aufzubauen. Erst wenn dies
getan ist, erlaubt sie sich hin und wieder, Betrugsverhalten zu zeigen. Dieser Ansatz
hat fiir die strategische Einheit zum Vorteil, dass sie sich durch Angabe ihrer Biirgen
selbst empfehlen kann. Allerdings schwinden fiir sie die Gelegenheiten zu vorteil-
haftem Betrugsverhalten. Als Ergebnis erhalten wir, dass eine strategische Einheit
sich sehr viel mehr normativ als zuvor verhalten muss, um als normative Einheit
zu erscheinen. Dies stiarkt weiter das dritte Entwurfsprinzip. Die Auswirkung dieser
Ausrichtung einer strategischen Einheit werden wir in der Evaluation des Kapitels 10
quantitativ untersuchen.

Auf den ersten Blick erscheint es fiir eine strategische Einheit als erstrebenswert, mit
anderen strategischen Einheiten eine Biirgschaftsbeziehung einzugehen. Dadurch liefle sich
trotz eigenen Betrugsverhaltens eine Reihe von Einheiten als Biirgen in einer Selbstemp-
fehlung angeben. Das Problem liegt aber darin, dass weniger die Zahl als die Qualitét
der Biirgen Ausschlag gibt. Erscheinen die eigenen Biirgen als strategisch, so erzielt eine
Selbstempfehlung eine negative Wirkung. Hinzu kommt, dass es gefahrlich ist, fiir ande-
re strategische Einheiten zu biirgen. Diese sind sich nadmlich dariiber bewusst, dass sich
eine Biirgschaft geméfl Abschnitt 8.3.2 wie eine Versicherung auswirkt. Die gebiirgten stra-
tegischen Einheiten nehmen daher den so genannten Moral Hazard” wahr, dass sie die

"Mit Moral Hazard bezeichnet man die Neigung einer autonomen Einheit, ihr Verhalten nach Abschluss
einer Versicherung anzupassen [BS89]. Dies wird in der menschlichen Gesellschaft zum Beispiel beobachtet,
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negativen Folgen ihres Betrugsverhalten zum Teil auf ihre Biirgen abwélzen konnen. Als
Folge von alledem ist eine Biirgschaftsbeziehung mit strategisch erscheinenden Einheiten
nicht wiinschenswert. Schlussendlich erhalten wir somit, dass strategische Einheiten nur
Biirgschaftsbeziehungen mit normativen Einheiten erstrebenswert finden.

Folgen fiir das Gesamtsystem. Die Untersuchung des vorigen Paragraphs hat ge-
zeigt, dass auch strategische Einheiten nur auf Biirgschaftsbeziechungen mit normativen
Einheiten aus sind. Dies verschérft die soziale Kontrolle zwischen den Einheiten: Einerseits
steigen die Betrugskosten, da durch Betrugsverhalten die Moglichkeit zu Biirgschaftsbe-
ziechungen unterminiert wird. Andererseits ist ein viel hoheres Mafl an kooperativem Ver-
halten vonnoten, damit eine strategische Einheit ihr Ziel erreicht, als normativ angesehen
zu werden. Auch dies liegt an der Einfithrung von Biirgschaftsbeziehungen. Da normative
Einheiten als Biirgen umworben sind, miissen strategische Einheiten sich quasi so wie die
normativen Einheiten verhalten, um zu Biirgschaftsbeziehungen zu kommen. Dies fiihrt
fiir strategische Einheiten zu dhnlichen Opportunitéitskosten, wie sie normativen Einheiten
tragen. Aus der Sicht der Signalisierungstheorie erreichen wir durch die Einfithrung von
Biirgschaftsbeziehungen somit eine Erhohung der Kosten fiir die Signalstérung. Als Ergeb-
nis erhalten wir eine erhohte Unterscheidbarkeit zwischen normativen und strategischen
Einheiten. Die Erweiterung des Entwurfs in diesem Kapitel fiihrt also dazu, dass sich nor-
mative Einheiten durch die Zahl und die Qualitét ihrer Biirgen von strategischen Einheiten
absetzen konnen.

Wie ist die Moglichkeit der strategischen Einheiten zu bewerten, durch sehr normatives
Verhalten dennoch zu Biirgschaften zu kommen? Der weitgehende Verzicht auf Betrugs-
verhalten bringt mit sich, dass strategische Einheiten kaum einen Vorteil gegeniiber nor-
mativen Einheiten genieflen. In der Terminologie des Systementwurfs aus Kapitel 5 werden
damit die Normativitéitskosten sehr gering. Dies wirkt sich auf die Typwahl der menschli-
chen Prinzipale aus: Durch die erhebliche Absenkung der Normativitéatskosten sind weitaus
weniger Benutzer dazu bereit, die Risiken und Nachteile zu tragen, die eine Verwendung
einer manipulierten Version der Systemsoftware mit sich bringt. In letzter Instanz fiihrt
die Einfithrung von Biirgschaftsbeziehungen daher zu einer Erhchung des Anteils derje-
nigen Benutzer, die sich zur Verwendung der originalen Systemsoftware entscheiden. Dies
tragt zur Erreichung unseres Zieles bei, die Existenzfihigkeit des Informationssystems zu
gewahrleisten.

8.5 Zusammenfassung

Normative Einheiten bendtigen eine Moglichkeit zum positiven Empfehlen, um sich ge-
zielt von strategischen Einheiten absetzen zu kénnen. In diesem Kapitel haben wir daher
den Entwurf um soziale Beweismittel erweitert, durch die sowohl aussagekriftige als auch
glaubwiirdige Selbstempfehlungen ermoglicht werden. Hierfiir sind wir zunéchst auf das
Konzept der sozialen Bindungen eingegangen, das den sozialen Beweismitteln zugrunde

wenn Autofahrer nach Abschluss einer Versicherung riskanter fahren, da sie von den negativen Folgen eines
Unfalls durch den Versicherer zum Teil entlastet werden.
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liegt. Soziale Bindungen machen das soziale Gefiige explizit und erlauben dadurch, dass
aus der Stellung einer Einheit im sozialen Gefiige Aufschliisse iiber ihren Typ gemacht
werden kénnen. Wir haben den Entwurfsraum fiir soziale Bindungen untersucht und die
Typ-Biirgschaftsbeziehung als die Art der sozialen Bindung identifiziert, die einem In-
formationssystem wie dem des Campus-Szenarios am angemessensten ist. Zwei Einheiten
gehen eine solche Bindung ein, indem sie sich gegenseitig eine Biirgschaft in Form eines
Beweismittels ausstellen. Bei einer Biirgschaft handelt es sich um ein soziales Beweismittel,
da darin die soziale Bindung festgehalten wird.

Der Einsatz der sozialen Beweismittel erfordert eine Erweiterung des Kreislaufs der
verteilten Vertrauensbildung. Wir haben eine Ubersicht iiber diese Erweiterung gegeben
und den Lebenszyklus eines sozialen Beweismittels beschrieben. Biirgschaften werden im
Rahmen des Sechs-Wege Transaktionsprotokolls ausgestellt. Dadurch wird der ohnehin sehr
geringe Betrugsvorteil beim Eingehen einer Biirgschaftsbeziehung weiter vermindert. Das
Empfehlungssystem wurde um die Moglichkeit erweitert, sich durch die Angabe der eigenen
Biirgen selbst zu empfehlen. Die dazu vorgewiesenen Biirgschaften fithren zur Aussagekraft
und Glaubwiirdigkeit von Selbstempfehlungen. Die Aspekte, die fiir die Einbeziehung von
Biirgschaften in die Beweismittel- und Wissensverwaltung zu beriicksichtigen sind, wurden
ebenfalls besprochen.

Die Glaubensbildung wurde um die Ebene des sozialen Typglaubens erweitert, in die die
Kenntnis von Biirgschaftsbeziehungen Anderer einfliefit. Im Gegensatz zum individuellen
Typglauben aus den vorangegangen Kapiteln speichert eine Einheit ihren sozialen Typ-
glauben nicht explizit, sondern leitet ihn nach Bedarf aus dem individuellen Typglauben
und den bekannten Biirgschaftsbeziehungen ab. Dafiir wurden Berechnungsvorschriften
vorgestellt, in denen die Gewichtung der Biirgschaften parametrisierbar ist. Anschlieend
haben wir ein Modell entwickelt, mit dem der Zusammenhang zwischen individuellem und
sozialem Typglauben bei der Durchfithrung von Glaubensrevisionen gewahrt wird. Auch
dieses Modell ist parametrisierbar, so dass der Glauben iiber eine Einheit und {iber ihre
Biirgen unterschiedlich stark revidiert werden kann. Die Funktionsweise der Vorschriften
der Glaubensbildung und -revision wurde in einem ausfiihrlichen Beispiel dargestellt.

Abschliefend haben wir Vorschriften dafiir abgeleitet, wann Einheiten zum FEingehen
von Biirgschaftsbeziehungen bereit sind. Die Analyse zeigt, dass nicht nur normative son-
dern auch strategische Einheiten bevorzugt mit normativen Einheiten Biirgschaftsbezie-
hungen eingehen. Dies liegt daran, dass das Ausstellen einer Biirgschaft eine Investition
darstellt, die sich nur bei kooperativem Verhalten des Gebiirgten auszahlt. Schlussendlich
haben wir somit erreicht, dass sich normative Einheiten durch die Zahl und der Qualitét
der eigenen Biirgen glaubhaft von strategischen Einheiten abgrenzen kénnen.
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Kapitel 9
Hymts D AaTH

“Der FEdle setzt sich mit der Frage auseinander, was
richtig ist, wihrend sich der Niedertrdichtige damit
befasst, was sich fir thn am meisten auszahlt.”
(Gespriche und Ausspriiche des Konfuzius, 4.16)

Methodik der Evaluation

Diese Arbeit geht der Frage nach, ob die Vision von selbstorganisierenden Informations-
systemen wie dasjenige des Campus-Szenarios realisiert werden kann. Die Existenzfihig-
keit dieser Informationssysteme wird von der Autonomie der Teilnehmer und der daraus
folgenden Moglichkeit zur Manipulation bedroht. Um die Vorteile von Betrugsverhalten
einzuschranken, wurden hierfiir in Teil IT der Arbeit Verfahren der verteilten Vertrauensbil-
dung entworfen, die fiir soziale Kontrolle der einzelnen Einheiten untereinander sorgen. Die
Analysen der Kapitel 7 und 8 haben zwar gezeigt, dass der Einsatz von Beweismitteln zur
Verschérfung dieser sozialen Kontrollen fiihrt. Ein abschlieendes Urteil zur Existenzfahig-
keit des Informationssystems kann jedoch nur im Zuge einer umfassenden Evaluation erfol-
gen. Sie ist fiir eine quantitative Bewertung des Entwurfes zustédndig. Mit dieser Aufgabe
befassen wir uns in diesem Teil der Arbeit.

Die Grundlage fiir die Evaluation des Entwurfs wird in diesem Kapitel gelegt. Es ent-
wickelt eine Methodik der simulativen Evaluation, deren Ergebnisse Aussagekraft iiber
das Zutreffen unserer These iiber die Existenzfiahigkeit des Informationssystems besitzen.
Abschnitt 9.1 fithrt in die Grundkonzepte dieser Methodik ein. Die simulative Evaluation
verlangt nach Computerunterstiitzung, die durch das Entwickeln entsprechender Simulati-
onswerkzeuge erbracht wird. Abschnitt 9.2 bespricht das Simulative Kooperationsturnier
als das Werkzeug, das letztendlich zur Simulation des Gesamtsystems eingesetzt wird. Es
wird durch das Interaktive Kooperationsturnier aus Abschnitt 9.3 ergénzt. Es bildet die
Grundlage dafiir, die Richtungen der Manipulation zu antizipieren.

9.1 Einfiihrung

Die Methodik zieht die Simulation als das wesentliche Mittel der Evaluation heran. Ab-
schnitt 9.1.1 bespricht das Konzept, das dieser simulativen Evaluation zugrunde liegt. Die
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Evaluation orientiert sich an unserem Ziel, die These von der Existenzfahigkeit des Infor-
mationssystems zu verifizieren. Die sich dadurch ergebende Ausrichtung der Evaluation
wird in Abschnitt 9.1.2 besprochen. Diese Vorbetrachtungen fiithren in Abschnitt 9.1.3 zur
Festlegung eines angemessenen Evaluationsprozesses. In ihm wird deutlich, welche Formen
der computergestiitzten Simulation fiir die Evaluation des Entwurfes erforderlich sind.

9.1.1 Konzept der simulativen Evaluation

Im Folgenden wird das Konzept vorgestellt, das der simulativen Evaluation zugrunde liegt.
Dazu vergleichen wir zunéchst ihre Eigenschaften mit denen der analytischen Evaluation
und zeigen, dass die Simulation die angemessenere Methode zur Evaluation darstellt. An-
schlieBend befassen wir uns mit den Elementen, die in die simulative Evaluation eingehen.

Simulative oder analytische Evaluation. Abschnitt 2.4.2 nennt zwei Alternativen,
mit denen die Robustheit einer verteilten Vertrauensbildung evaluiert werden kann:

e In der simulativen FEvaluation werden die Abldufe des Gesamtsystem mitsamt der
Verhaltensweisen der Einheiten und den Rahmenbedingungen, die fiir das System
gelten, auf einem Computer nachgebildet. Da sich das Ergebnis einer Simulation so-
mit stets nur auf ganz bestimmte Rahmenbedingungen bezieht, sind eine Reihe von
Durchléufen unter leicht verdnderten Rahmenbedingungen erforderlich, um allgemei-
ne Aussagen iiber das Gesamtsystem treffen zu kénnen. Weiterhin erfordert eine
realitdtsnahe Simulation, dass die Méglichkeiten zu Fehlverhalten antizipiert werden
und die Nachbildung der Rahmenbedingungen des Informationssystems wirklichkeits-
getreu ist.

e Die analytische Evaluation orientiert sich hingegen an den analytischen Verfahren der
Spieltheorie. Zu untersuchende Entscheidungssituationen werden hierfiir als Spiel mo-
delliert. Ausgehend von dessen Modelleigenschaften kommt die Analyse auf deduktive
Weise zu Aussagen iiber das Gesamtsystem. Soweit das Modell die entscheidenden
Aspekte der Realitét richtig erfasst, haben somit die Ergebnisse der analytischen Eva-
luation eine groflere Aussagekraft als die der simulativen Evaluation. Das Problem
liegt jedoch darin, alle Einflussfaktoren im Vorhinein zu erkennen und auf angemes-
sene Weise in das Modell aufzunehmen.

Die Gegeniiberstellung der beiden Alternativen der Evaluation zeigt die Uberlegenheit
der simulativen Evaluation. Wie Axelrod in seinem Plddoyer fiir die simulative Evaluation
darlegt [Axe97], fithrt die Simulation in komplexen Umgebungen wie der des Campus-
Szenarios zu aussagekriftigeren Ergebnissen als die Analyse. Dies liegt daran, dass beim
Aufstellen des Modells, das der Analyse zugrunde liegt, notwendigerweise starke Verein-
fachungen der Rahmenbedingungen vorgenommen werden miissen. Aulerdem ist das Zu-
sammenspiel des Verhaltens der einzelnen Einheiten untereinander derart komplex und un-
ter Beriicksichtigung der Umgebung indeterministisch, dass die Beschriankung auf einzelne
Entscheidungssituationen die Aussagekraft der analytischen Evaluation weiter einschrankt.
Somit ergibt sich, dass die Simulation die angemessenere Methode der Evaluation darstellt.
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Elemente der simulativen Evaluation. Auf der konzeptionellen Ebene lassen sich ver-
schiedene Elemente unterscheiden, die in die simulative Evaluation eingehen. Im Folgenden
gehen wir nacheinander auf diese ein.

Wie bereits angesprochen haben die Rahmenbedingungen, die fiir das Gesamtsystem
gelten, einen entscheidenden Einfluss auf dessen Eigenschaften. Das Systemmodell aus
Abschnitt 1.2.2 gibt einen Anhaltspunkt dariiber, was im Einzelnen unter den Rahmenbe-
dingungen zu verstehen ist. Sie werden wie das Systemmodell durch vier Teile bestimmt:
(1) Einheiten: Aus wie vielen Einheiten besteht das Informationssystem? Wie hoch ist
der Anteil normativer Einheiten? Welche manipulierte Version der Systemsoftware wird
jeweils von den strategischen Einheiten verwendet? (2) Kommunikation: Welche Einhei-
ten konnen zu welchen Zeitpunkten untereinander kommunizieren? Wie hoch ist dabei
die Wahrscheinlichkeit von Kommunikationsabbriichen? (3) Kooperation: Wie werden die
Vorteile der Kooperation im Vergleich zu ihren Nachteilen eingeschétzt? (4) Transaktions-
gelegenheiten: Wann bieten sich Gelegenheiten zu beidseitig vorteilhaften Transaktionen?
Gibt es dabei unterschiedliche Moglichkeiten bei der Wahl des Transaktionspartners?

Aus der Sicht des Systementwerfers lassen sich somit die Rahmenbedingungen als die
Gegebenheiten charakterisieren, die von auflen vorgegeben sind. Im Gegensatz dazu kann
der Systementwerfer gemaf Abschnitt 5.1 lediglich iiber die Eigenschaften der originalen
Systemsoftware und damit das Verhalten der normativen Einheiten bestimmen. Dieser Ge-
staltungsraum wird in der Theorie des Systementwurfs Entwurfsraum genannt [Gri03]. Bei
der Durchfithrung des Entwurfs in den Kapiteln 6 bis 8 haben die Normen und Vorschriften
fiir die Festlegung des Verhaltens der normativen Einheiten gesorgt. In dieser Hinsicht stellt
der Entwurf dieser Arbeit einen Entwurfspunkt dar. Dadurch, dass einige Vorschriften der
Glaubensbildung parametrisierbar sind, ist dieser Entwurfspunkt nicht eindeutig bestimmt.
Wie bereits im Entwurf gezeigt, hingt die Quantifizierung dieser Parameter von der An-
wendungsdoméne ab. Eine Bestimmung der Parameter im Sinne des Campus-Szenarios
ermoglicht daher die Festlegung des Entwurfspunktes.

Im Zuge der simulativen Evaluation finden pro Simulationslauf jeweils genau ein
Entwurfspunkt und eine Festlegung der Rahmenbedingungen (die so genannte Bench-
mark [Gri03]) Eingang. Damit die Simulation von Nutzen ist, miissen wihrend der Si-
mulation einige Eigenschaften des Systems festgehalten werden. Dies fiihrt uns zum drit-
ten Element der simulativen Evaluation, den Metriken. Eine Metrik gibt eine quantitative
Aussage iiber die Eigenschaften des Systems. Daher bilden Metriken die Grundlage fiir
die Interpretation des Simulationsausgangs. Die Art der Metriken und der Vorgang der
Interpretation werden dabei alleine von der Ausrichtung der simulativen Evaluation, also
ihrem Ziel, bestimmt.

Der Zusammenhang zwischen den Elementen der simulativen Evaluation wird in Ab-
bildung 9.1 zusammengefasst.

9.1.2 Ausrichtung der Evaluation

Das Ziel des Entwurfs der verteilten Vertrauensbildung ist es, die Existenzfihigkeit des
Informationssystems zu gewéhrleisten und damit die These dieser Arbeit zu untermauern.
Eine Evaluation des Entwurfs muss also daran ausgerichtet sein, die Erreichung dieses
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Abbildung 9.1: Die Elemente der simulativen Evaluation

Zieles zu iiberpriifen.

Im Folgenden untersuchen wir, was im Einzelnen die Folgen dieser Ausrichtung sind.
Dabei entwickeln wir zunéchst ein Kriterium, mit Hilfe dessen Aussagen iiber die Exis-
tenzfihigkeit des Informationssystems getroffen werden konnen. AnschlieBend wird eine
MafBzahl identifiziert, die die Giite des Entwurfs und den Grad der Zielerreichung festhalt.
Dies ermdglicht eine Beschreibung davon, wie eine Simulation durchgefiihrt wird und ihre
Ergebnisse zu interpretieren sind.

Kriterium fiir die Existenzfihigkeit. Die Existenzfiahigkeit des Informationssystems
wird von zwei Seiten bedroht. Einerseits konnen sich Benutzer, die bisher die originale
Systemsoftware verwendet haben, zur Installation einer manipulierten Version davon ent-
scheiden. Andererseits konnen enttduschte Benutzer aus dem System austreten. Laut der
Analyse des Abschnitts 5.3.2 kommt es aus diesen beiden Griinden zur Degeneration des
Informationssystems und in der Folge zum Aufhoren seiner Existenz.

Wenn wir ein Kriterium fiir die Existenzfdhigkeit des Informationssystems entwickeln
wollen, miissen wir uns also daran orientieren, dass es nicht zu einer solchen Degeneration
kommen darf. Eine hinreichende Bedingung hierfiir ist die Stabilitétsbedingung aus Ab-
schnitt 5.3.2, die fiir jeden Attraktor des Gesamtsystems gelten muss. Sie ist genau dann
erfiillt, wenn sich jeder Benutzer nach Beobachtung der Systemeigenschaften in der Wahl
des Typs seiner Einheit bestétigt fithlt. Diese Bedingung ist insofern hinreichend fiir die
Existenzfahigkeit des Informationssystems, als ein stabiles System nicht degenerieren kann.

Das Kriterium fiir die Existenzfihigkeit des Informationssystems stellt eine abge-



9.1. EINFUHRUNG 243

schwichte Form der Stabilitdtsbedingung dar. Wir miissen in diesem Kriterium lediglich
fordern, dass es nicht zur Degeneration kommt. Der Unterschied zur Stabilitdtsbedingung
ergibt sich daraus, dass nur fiir die Prinzipale normativer Einheiten gefordert wird, dass
sie ihre Typwahl nicht &ndern. Dies ist ausreichend fiir die Sicherstellung davon, dass kei-
ner der zwei Griinde der Degeneration zutrifft. In Anlehnung an die Formulierung der
Stabilitatsbedingung erhalten wir somit das folgende Kriterium:

e Teilnahme: Die Prinzipale der normativen Einheiten wollen weiterhin am System
teilnehmen. Dieses Kriterium lésst sich anhand des Individualnutzens der jeweiligen
Benutzer iiberpriifen.

o Normativitdit: Die Prinzipale der normativen Einheiten bleiben bei der originalen Ver-
sion der Systemsoftware. Fiir sie gilt daher, dass ihre jeweiligen Manipulationskosten
die Normativitédtskosten iibersteigen.

Maflzahl fiir die Giite des Entwurfs. Aus der Sicht des Systementwerfers ist es zwar
erforderlich, die Existenzfdhigkeit des Informationssystems herzustellen. Dariiber hinaus
ist jedoch sein Ziel, dass so viele Benutzer wie moglich mit der originalen Systemsoftware
am Informationssystem teilnehmen. Nur so konnen die Systemeigenschaften vom Entwerfer
bestimmt werden. Das Kriterium fiir die Existenzfdhigkeit macht aber iiber den Anteil der
normativen Einheiten am System keine Aussage. Daher bedarf es einer Mafizahl, die die
Giite des Entwurfs festhélt.

Bei der Besprechung der Ausrichtung des Entwurfes haben wir in Abschnitt 5.4.1 ein
Kriterium abgeleitet, das die Giite des Entwurfs angibt. Der Systementwurf ist umso er-
folgreicher, je hoher der Anteil der Benutzer ist, die am System mit der originalen Sys-
temsoftware teilnehmen. Voraussetzung dafiir ist, dass zusétzlich das Kriterium fiir die
Existenzfahigkeit des Systems erfiillt ist. Dann verbleiben némlich diese Benutzer mit der
originalen Systemsoftware im System. Der Anteil normativer Einheiten am System ist dann
die Mafizahl, die die Giite des Entwurfs anzeigt.

Vorgang und Interpretation der Simulation. Wie sind diese Uberlegungen in der
Durchfithrung der Simulation zu beriicksichtigen? Zunéchst ist festzuhalten, dass die
GroBen, die Eingang in das Kriterium finden, unterschiedlichen Elementen der simula-
tiven Evaluation angehoren. Auf der einen Seite werden der Anteil normativer Einheiten
und die Verteilung der Manipulationskosten im Rahmen der Benchmark vorgegeben, da
dies die Voraussetzung fiir einen Simulationslauf ist. Auf der anderen Seite werden die Nor-
mativitdtskosten und der Individualnutzen der Benutzer gemessen und in entsprechenden
Metriken festgehalten. Anhand dieser Metriken lésst sich direkt ablesen, ob das Kriterium
der Existenzfahigkeit eingehalten worden ist.

Ein vollstandiges Bild der Eigenschaften des Informationssystems erreichen wir, wenn
wir die Simulation unter variierten Rahmenbedingungen mehrfach durchfithren. Dabei ist
die Variation des Anteils normativer Einheiten von besonderem Interesse. Hierbei werden
wir von der Frage geleitet, bei welchem Anteil normativer Einheiten das Informationssys-
tem existenzfiahig ist. Ein moglicher Verlauf der Messungen wird in Abbildung 9.2 darge-
stellt. Bei ansonsten fest vorgegebenen Rahmenbedingungen wird der Anteil normativer
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Abbildung 9.2: Beispielhafte Simulation mit variiertem Anteil normativer Einheiten

Einheiten im Bereich zwischen 15% und 95% variiert. Ist das Kriterium der Existenzfahig-
keit erfiillt, so markiert die Abbildung den entsprechenden Punkt beispielhaft mit einer
ausgefiillten (griinen) Raute. Andernfalls bleibt die Raute unausgefiillt (und rot). In der
Abbildung bilden die Punkte mit ausgefiillten (griinen) Rauten einen zusammenhéngenden
Bereich zwischen 15% und 90%, der entsprechend eingefiarbt ist. Dies ist der Bereich, in
dem das Informationssystem existenzfiahig ist. Wir sprechen in dieser Hinsicht auch von
dem Gliltigkeitsbereich, da wir in diesem Bereich unsere These von der Existenzfahigkeit
des Informationssystems validieren konnen. Fiir einen Anteil normativer Einheiten iiber
90% ist das Kriterium hingegen nicht erfiillt. Das in der Abbildung dargestellte Ergebnis
ist typisch fiir die Evaluation. Die Griinde hierfiir sind bereits in Abschnitt 5.4.1 ange-
sprochen worden. Das beispielhafte Ergebnis riihrt daher, dass wir bei der Verteilung der
Manipulationskosten davon ausgehen miissen, dass es einige wenige Benutzer gibt, denen
die Manipulation der originalen Systemsoftware kaum oder keine Kosten verursacht. Diese
inhdrent manipulationsfreudigen Benutzer von der Verwendung der originalen Systemsoft-
ware zu iiberzeugen, ist daher duflerst schwierig oder unmoglich.

Fiir die Beurteilung der Giite des Entwurfes bedeutet das Ergebnis dieser Abbildung
das Folgende: Bei einem hohen Anteil normativer Einheiten (bis zu 90%) ist das Infor-
mationssystem existenzfihig. Die Degeneration des Informationssystems tritt nur anfangs
unter der Einwirkung einiger weniger inhdrent manipulationsfreudiger Benutzer ein. Bei
einem Anteil normativer Einheiten um 90% findet sich jedoch kein Benutzer mehr, der von
der originalen Systemsoftware auf eine manipulierte Version von ihr umsteigen mochte?.
Dies bedeutet unter anderem, dass die Normativitédtskosten gering sind. Ansonsten wére es
zu einer weiteren Verbreitung manipulierter Versionen gekommen. Niedrige Normativitéts-
kosten bedeuten, dass die inhdrent manipulationsfreudigen Benutzer gegeniiber diejenigen
Benutzer, die die originale Systemsoftware benutzen, kaum einen Vorteil haben. Insofern ist
es auch unter dem Gesichtspunkt der Fairness tragbar, dass nicht alle Einheiten normativ
sind. Somit setzt sich die originale Systemsoftware im Gesamtsystem durch.

Da das Ergebnis der Simulation auch mafigeblich von anderen Bestandteilen der Rah-
menbedingungen abhéngt, reicht eine Variation des Anteils normativer Einheiten in der
Durchfiithrung der Simulation nicht aus. Dariiber hinaus miissen weitere Faktoren wie zum
Beispiel die Wahrscheinlichkeit fiir Kommunikationsabbriiche oder die Haufigkeit der Ge-
legenheiten zum Eingehen einer Transaktion variiert werden.

Wir fassen zusammen, dass wir zwar ein einfaches Kriterium besitzen, um die Exis-
tenzfahigkeit des Informationssystems und die Giite des Entwurfes zu beurteilen. Jedoch
sind eine ganze Reihe von Simulationsldufen vonnéten, um die Abhéngigkeit der Erfiillung
des Kriteriums von den Eigenheiten der Rahmenbedingungen abschétzen zu konnen.

!Diesen dynamischen Verlauf der Populationsstruktur haben wir bereits in Abschnitt 5.3.2 gekennzeich-
net. Gemafl Abbildung 5.5 wiirde der Fixpunkt von F(N (b)) bei b* = 10% liegen.



9.1. EINFUHRUNG 245

9.1.3 Evaluationsprozess

In diesem Abschnitt wird ein Prozess vorgestellt, mit Hilfe dessen die Evaluation des eige-
nen Ansatzes erfolgt. Hierfiir geben wir im Folgenden eine Ubersicht des gesamten Prozesses
und der Werkzeuge, die dabei unabdingbar sind.

Bei der simulativen Evaluation des eigenen Ansatzes ergibt sich die Frage, wie
das Verhalten strategischer Einheiten zu modellieren ist. Diese Frage ldsst sich darauf
zuriickfithren, welche manipulierten Versionen der Systemsoftware in einem realen Infor-
mationssystem erstellt werden und fiir welche dieser Versionen sich ein menschlicher Prin-
zipal, der zur Manipulation bereit ist, entscheidet. Eine Beantwortung dieser Frage ist
keineswegs trivial, da hierzu die Angriffspunkte gegen das normative Verhalten, wie es
im eigenen Ansatz vorgesehen ist, systematisch aufgedeckt werden miissen. Die Strate-
gie, mit der eine manipulierte Version der Systemsoftware diese Angriffspunkte ausnutzt
und damit den Systementwurf durchkreuzt, nennen wir im Folgenden Gegenstrategie. Es
ist durchaus denkbar, dass mehrere Gegenstrategien angewendet und somit verschiedene
manipulierte Versionen der Systemsoftware erstellt werden. Die erste Aufgabe der Eva-
luation des eigenen Ansatzes besteht also in der Antizipation der Manipulation. Ergebnis
dieser Antizipation ist eine Abbildung zwischen den Rahmenbedingungen und den darin
zu erwartenden Gegenstrategien.

Im Evaluationsprozess gliedert sich die Antizipation der Manipulation in zwei Schritte:
(1) Zuerst ist der Raum der Gegenstrategien auf systematische Weise zu durchsuchen und
viel versprechenden Gegenstrategien sind zu finden. Das Ergebnis dieses Schrittes ist die
Identifikation und Formulierung der Gegenstrategien. (2) Anschliefend ist fiir unterschied-
liche Rahmenbedingungen zu ermitteln, welche der Gegenstrategien am besten abschneiden
und daher zu antizipieren sind. Aus dieser Bewertung der Gegenstrategien wird die Abbil-
dung zwischen den Rahmenbedingungen und den darin zu erwartenden Gegenstrategien
abgeleitet. Damit sind wir in der Lage, bei der Gesamtevaluation die jeweils beste Gegen-
strategie in Abhéngigkeit der zu simulierenden Rahmenbedingungen fiir die strategischen
Einheiten auszuwéhlen.

Erst nach der Antizipation der Manipulation kann es zur Evaluation des Gesamtsystems
kommen. Wie bereits im vorhergehenden Abschnitt gezeigt, miissen die Rahmenbedingun-
gen fiir die Evaluation des Gesamtsystems variiert werden. Nur so erhalten wir Aussagen
iiber den Giiltigkeitsbereich unserer These von der Existenzfahigkeit des Informationssys-
tems.

Abbildung 9.3 zeigt den gesamten Evaluationsprozess, der sich aus diesen Uberlegungen
ergibt. Er erfordert die Verwendung von zwei Werkzeugen:

e [nteraktives Kooperationsturnier: Dieses Werkzeug ist zur systematischen Durchsu-
chung des Raums der Gegenstrategien zusténdig. Die Namensgebung dieses Werk-
zeuges erklart sich daraus, dass menschliche Versuchspersonen zu diesem Zweck her-
angezogen werden. Abschnitt 9.3 befasst sich mit diesem Werkzeug.

o Simulatives Kooperationsturnier: Die eigentliche simulative Evaluation erfolgt mit
diesem zweiten Werkzeug. Es ermoglicht die automatisierte Durchfiihrung der Si-
mulation und ihre Auswertung. Um die Abhéngigkeit der Simulationsergebnisse von
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Abbildung 9.3: Der Evaluationsprozesses

den Rahmenbedingungen bewerten zu konnen, setzt dieses Werkzeug eine Sensibi-
litdtsanalyse ein. Das simulative Kooperationsturnier eignet sich nicht nur fiir die
Evaluation des Gesamtsystems. Dariiber hinaus wird es auch zur Bewertung der Ge-
genstrategien herangezogen. Der nachfolgende Abschnitt 9.2 befasst sich mit diesem
Werkzeug.

9.2 Simulatives Kooperationsturnier

Der Evaluationsprozess sieht das Simulative Kooperationsturnier als ein Werkzeug vor, das
fiir die Evaluation des Gesamtsystems zustédndig ist. Die hierfiir notige Simulationsumge-
bung wird in Abschnitt 9.2.1 besprochen. Anschlieffend befassen wir uns in Abschnitt 9.2.2
mit der Einbindung einer Sensibilitdtsanalyse, die den automatisierten Test des Gesamt-
systems unter verschiedenen Rahmenbedingungen erlaubt.

9.2.1 Simulationsumgebung

Da sich die simulative Evaluation am Campus-Szenario orientiert, sind bei der Entwicklung
der Simulationsumgebung die Eigenheiten dieses Szenarios zu beriicksichtigen. In diesem
Abschnitt besprechen wir zunéchst das Rahmenwerk der Simulation, auf das das Simulative
Kooperationsturnier aufsetzt. Anschlieend befassen wir uns mit der Einbindung der Rah-
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menbedingungen des Informationssystems, soweit diese im Rahmenwerk unberiicksichtigt
geblieben sind.

Rahmenwerk der Simulation. Ausgangspunkt der computergestiitzten Simulation
sind generische Simulationswerkzeuge, die unabhéngig von der Anwendungsdoméne fiir
die Grundlagen der Simulation sorgen. Zu diesen Grundlagen zédhlen die erweiterbare Mo-
dellierung eines verteilten Systems, die Bereitstellung einer Simulationsoberfliche und -
steuerung und ein System zur Berechnung von Metriken. In dieser Hinsicht handelt es sich
um ein Rahmenwerk der Simulation, das fiir die eigentlichen Bediirfnisse der simulativen
Evaluation zu spezialisieren ist.

DIANEmu [Kle03] ist ein solches Rahmenwerk der Simulation. Der entscheidende
Vorteil dieses Rahmenwerks ist, dass es Aspekte des Campus-Szenarios erfasst. Abbil-
dung 9.4 zeigt eine Momentaufnahme der Simulationsoberfliche. Darin ist ein Teil des
Campus der Universitdt Karlsruhe dargestellt. Die Positionen der einzelnen Informati-
onsgerite auf dem Campus sind als ausgefiillte Kreise dargestellt. In DIANEmu ist be-
reits ein Modell integriert, das die Bewegung der Studenten auf dem Campus-Geldnde
erfasst. Dieses Bewegungsmodell ist anhand von Studentenbefragungen entwickelt und
in [BKOKR04, KRKB04] vorgestellt worden.

Im Rahmen dieser Arbeit wurde DIANEmu zum Simulativen Kooperationsturnier aus-
gebaut. Hierfiir wurden die Elemente der simulativen Evaluation auf die Ausrichtung dieser
Arbeit abgestimmt. Konkret bedeutet dies, dass der Entwurf des Teils II dieser Arbeit und
die Metriken, anhand derer gemafi Abschnitt 9.1.2 die Simulationsergebnisse interpretiert
werden, in DIANEmu implementiert worden sind. Zusétzlich sind fiir das Simulative Ko-
operationsturnier auch die Rahmenbedingungen des Informationssystems, die iiber das
Bewegungsmodell hinausgehen, beriicksichtigt und modelliert worden. Mit dieser Model-
lierung der Rahmenbedingungen befasst sich der nachfolgende Paragraph. Als Ergebnis
erhalten wir das Simulative Kooperationsturnier als ein Simulationswerkzeug, das den ei-
genen Ansatz in der Umgebung des Campus-Szenarios realitdtsnah simulieren kann und
die Simulationsergebnisse in Form der bendtigten Metriken zur Verfiigung stellt.

Modellierung der Rahmenbedingungen des Informationssystems. Im Folgenden
wenden wir uns der Modellierung der Rahmenbedingungen zu. Hierfiir stellen wir je ein
Modell fiir die Bestandteile der Rahmenbedingungen geméfi Abschnitt 9.1.1 auf. Zunéchst
befassen wir uns mit dem Modell der Kooperation, das auch die Transaktionen umfasst.
Anschlieflend erortern wir, wie ein Modell fiir die Kommunikation und fiir die Einheiten
aussieht.

Modell der Kooperation. Um ein Modell zur Kooperation zu entwickeln, gehen
wir auf den typischen Ablauf des Campus-Szenarios aus Abschnitt 1.2.1 zuriick: In dem
Moment, in dem Anna ihren Vorlesungsmitschrieb fertiggestellt hat, ist ihr Gerét in Be-
sitz einer Information, die auch von den menschlichen Prinzipalen anderer Geréte benotigt
wird. Anna selbst interessiert sich fiir den Mensaplan des Tages. Durch die Fertigstellung
des Vorlesungsmitschriebs gerdt ihre Einheit also in eine Situation, in der sie eine Gele-
genheit zur Transaktion erhilt. In der Szenariobeschreibung gibt es mit Claude und David
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Abbildung 9.4: Darstellung des Campus-Szenarios im Simulationsrahmenwerk DTANEmu

zwei Studenten, die den Mensaplan auf ihrem Gerét abgelegt haben und am Vorlesungsmit-
schrieb interessiert sind. Somit besitzt Annas Einheit zwei potentielle Transaktionspartner,
mit denen eine beidseitig vorteilhafte Transaktion durchgefiihrt werden kann. Es liegt an
Annas Einheit, einem dieser potentiellen Partner ihr Vertrauen auszusprechen und somit
eine Transaktion einzugehen. In der Szenariobeschreibung wird die Entscheidung fiir Annas
Einheit dadurch vereinfacht, dass sich nur Claude im Informatik-Bau, also in Reichweite
befindet. Die Transaktion findet daher zwischen Annas und Claudes Einheiten statt. Wei-
terhin werden die ausgetauschten Informationen durch den Nutzen, den der Gegeniiber
durch den Erhalt der Information erfihrt, und die Kosten, die die Bereitstellung mit sich
bringt, charakterisiert. Auch dieses Nutzen-/Kostenverhdiltnis der Aktionsausfithrung geht
in die Vertrauensentscheidung der Einheit Annas ein.

Das Simulative Kooperationsturnier nimmt diese Uberlegungen in die folgende Model-
lierung der Kooperation auf: Im Laufe der Simulation werden wiederholt Transaktionsge-
legenheiten erschaffen, die einer zuféllige Einheit zugewiesen werden. Auflerdem werden
zufillig Einheiten bestimmt, die als potentielle Transaktionspartner in Frage kommen. Das
Nutzen-/Kostenverhiltnis der beiden auszufithrenden Aktionen wird dabei ebenfalls be-
stimmt. AnschlieBend wird die Einheit, die die Transaktionsgelegenheit besitzt, informiert.
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Dabei ist den Einheiten nicht bewusst, wie viele Transaktionsgelegenheiten ihnen verblei-
ben. Dies entspricht der Situation des Campus-Szenarios, in dem keiner der Studenten
genau weifl, wie oft er in Zukunft die Informationen Anderer noch benétigen wird. Aller-
dings besitzen Studenten mit Blick auf die von ihnen geplante Teilnahmedauer eine a priori
Einschéatzung der zu erwartenden Transaktionsgelegenheiten. Dies wird fiir die Bewertung
und Zuweisung der Gegenstrategien in Abschnitt 10.1.2 beriicksichtigt.

Das Simulative Kooperationsturnier lasst die Quantifizierung der Parameter des Ko-
operationsmodells offen. Sie werden in Abschnitt 10.2 variiert. Das Campus-Szenario gibt
Aufschluss dariiber, in welchen Gréflenordnungen sie sich bewegen: (1) Im Laufe der Teil-
nahme am Informationssystem besitzt eine Einheit im Schnitt sicherlich einige Transak-
tionsgelegenheiten. So fertigt zum Beispiel Anna fast téaglich Vorlesungsmitschriebe an und
der Mensaplan ist Claude oder David jeden Tag neu zugénglich. Hunderte von Transak-
tionsgelegenheiten sind fiir die Einheiten im Laufe ihrer Teilnahme am Informationssystem
daher nicht ungewd6hnlich. In der simulativen Evaluation gehen wir von einer konservati-
veren Schétzung aus, um zu beriicksichtigen, dass unter Umsténden nicht alle Einheiten
derart intensiv am Informationssystem teilnehmen. (2) Die Zahl der potentiellen Transak-
tionspartner kann sehr unterschiedlich ausfallen. Den Mensaplan haben unter Umstédnden
fast alle Geréte bei sich abgelegt. Vorlesungsmitschriebe sind hingegen sehr viel seltener
vorhanden. In Folge dessen ist davon auszugehen, dass nur ein kleiner Teil der Einheiten
potentielle Transaktionspartner sind. (3) Auch das Nutzen-/Kostenverhéltnis ist von den
einzelnen Aktionen abhéngig. Ein Vorlesungsmitschrieb ist gréfier als ein Mensaplan und
verursacht dadurch mehr Kosten fiir die Ubermittlung. Ob ein Vorlesungsmitschrieb oder
ein Mensaplan mehr Nutzen mit sich bringt héngt hingegen von der jeweiligen Situation
des Studentens ab. Bei der Transaktion zwischen Claudes und Annas Gerét iibersteigt
gemafl der Szenariobeschreibung der Nutzen die Kosten um mehrere Gréflenordnungen.
Beide Studenten bendtigen die Information des jeweilig Anderen und empfinden die Kos-
ten als minimal. In der simulativen Evaluation gehen wir dennoch von einer konservati-
veren Schitzung des Nutzen-/Kostenverhéltnisses aus, um zu beriicksichtigen, dass unter
Umsténden nicht alle Transaktionen einen derart hohen Mehrwert fiir die Benutzer mit
sich bringen.

Modell der Kommunikation. Das in DIANEmu eingebaute Bewegungsmodell der
Studenten beeinflusst nachhaltig die Moglichkeiten zur Kommunikation. Aufgrund der
Bewegung der Einheiten untereinander kann es jederzeit zu Kommunikationsabbriichen
kommen. Die Ubertragungsreichweite der Gerite wird im Simulativen Kooperationstur-
nier geméfl der Erfahrungen aus [JKSS04, ZEE03] auf 50 Meter eingestellt. Damit kénnen
die Einheiten zu jedem Zeitpunkt immer nur mit einem kleinen Teil der anderen Einheiten
kommunizieren.

Die Wahrscheinlichkeit von Kommunikationsabbriichen ist wéhrend der Aktions-
ausfithrung hoher als beim Versenden einfacher Nachrichten. Dennoch haben wir in Ab-
schnitt 1.2.2 gezeigt, dass selbst bei aufwéndigen Aktionen die Wahrscheinlichkeit eines
Kommunikationsabbruchs insgesamt sehr gering ist.

Einen weiteren Modellparameter stellen die Kosten fiir die Kommunikation dar. Sie
sind weitaus geringer als die Kosten fiir die Aktionsausfiithrung. Dies ergibt sich aus zwei-
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erlei Griinden: Einerseits sind einfache Nachrichten mehrere Groflenordnungen kiirzer als
ausgetauschte Informationen wie zum Beispiel Vorlesungsmitschriebe. Andererseits stellt
insbesondere das Ausfithren von Informationsdiensten wie der Konversionsdienst auf Bobs
Gerét einen weitaus hoheren Aufwand dar als das Versenden einer kurzen Nachricht. Das
geringe Verhéltnis zwischen den Kosten der Nachrichteniibermittlung zu den Kosten der
Aktionsausfithrung wird weiter nachhaltig vermindert, indem das zugrunde liegende Trans-
portsystem Techniken wie das Piggy-Backing anwendet [RT99]. In diesem Fall kénnen meh-
rere kurze Nachrichten zu einer Nachricht zusammengefasst werden, wodurch der Aufwand
fiir das Versenden von Nachrichten weiter gesenkt wird.

Modell der Einheiten. In der Beschreibung des Campus-Szenarios kommen ledig-
lich fiinf Studenten vor. Es ist jedoch zu erwarten, dass insgesamt weitaus mehr Studenten
am Informationssystem mit ihren Informationsgerédten teilnehmen. Eine Teilnehmerzahl
von einigen hundert ist daher nicht unrealistisch. Dies entspricht in etwa auch den Méglich-
keiten des Rahmenwerks DIANEmu. Die Simulation von hundert Einheiten ist dort pro-
blemlos moglich. Mit Hilfe der heutigen Simulationsrechner lassen sich auch einige hundert
Einheiten simulieren. Allerdings wird die Simulation dadurch enorm zeitaufwiindig?. Aus-
gangspunkt der simulativen Evaluation wird daher ein Informationssystem sein, an dem
um die hundert Einheiten teilnehmen. Die Skalierbarkeit des Informationssystems wird
zusétzlich in einigen dedizierten Versuchsreihen untersucht.

Ein wichtiger Parameter des Modells der Einheiten ist die Populationsstruktur. Hierun-
ter fallt nicht nur der Anteil normativer Einheiten, dessen Variation geméfl Abschnitt 9.1.2
besondere Aufschliisse ermoglicht. Zudem ist festzulegen, wie hoch der Anteil der strategi-
schen Einheiten, die eine gewisse Gegenstrategie verfolgen, ist. Die Antwort hierauf wird
durch die Antizipation der Manipulation gegeben. In der Durchfithrung der Evaluation des
Gesamtsystems wird daher das Ergebnis des ersten Schrittes des Evaluationsprozesses an
dieser Stelle zu beriicksichtigen sein.

Ein weiterer Bestandteil des Modells der Einheiten ist die Verteilung der Manipula-
tionskosten zwischen den menschlichen Benutzern. Im Simulativen Kooperationsturnier
werden sie im Verhéltnis zu den durchschnittlichen Kosten der Aktionsausfithrung ange-
geben. Damit bedeuten beispielsweise Manipulationskosten von 5, dass der entsprechende
Student sich genau dann zur Manipulation entscheidet, wenn sich seine Einheit dadurch das
Ausfiihren von 5 Aktionen (oder entsprechend mehr Aktionen wenn Betrugskosten anfal-
len) erspart. Wie hoch sind die Manipulationskosten einzuschétzen? Einerseits haben wir in
Abschnitt 5.2 gesehen, dass es schwer wiegende Hindernisse zur Manipulation gibt. Ande-
rerseits entstehen die Kosten der Aktionsausfithrung im Campus-Szenario lediglich aus der
sehr unwesentlichen Entladung der Batterie des Gerétes. Die Manipulationskosten sind da-
mit um einige GréfSenordnungen hoher als die Kosten der Aktionsausfithrung. Ein Problem,
das fiir das Campus-Szenario spezifisch ist, ist jedoch, dass es sich bei den menschlichen
Benutzern um Studenten handelt. Bei ihnen ist es durchaus denkbar, dass sie die techni-

2Dass die Simulation aufwindig ist, wird ersichtlich, wenn wir uns vor Augen fiithren, welche Teile die
Simulation umfasst: Zum einen sind alle teilnehmenden Informationsgerdte zu emulieren. Zum anderen ist
im Hintergrund die sténdige Verdnderung der Simulationsumgebung, wie zum Beispiel die Bewegung der
menschlichen Prinzipale, zu simulieren.



9.3. INTERAKTIVES KOOPERATIONSTURNIER 251

schen und rechtlichen Hindernisse zur Manipulation als weniger nachhaltig wahrnehmen.
Insbesondere konnte fiir einige wenige manipulationsfreudige Studenten das Uberwinden
der technischen Hindernisse einen Reiz an sich ausiiben. Bei der Modellierung der Manipu-
lationskosten miissen wir daher davon ausgehen, dass sich einige Studenten schon bei einem
geringen Vorteil gegeniiber der originalen Systemsoftware zur Manipulation entscheiden.
Die Verteilung der Manipulationskosten, auf die die simulative Evaluation beruht, wird
daher auf einer duflerst vorsichtigen Schitzung beruhen.

9.2.2 Sensibilitdtsanalyse

Laut Abschnitt 9.1.2 ist es fiir die Evaluation des Gesamtsystems unabdingbar, dass in
mehreren Simulationslaufen einzelne Aspekte der Rahmenbedingungen variiert werden. In
diesem Abschnitt erértern wir, wie diese Anforderung im Simulativen Kooperationsturnier
beriicksichtigt wird.

Eine Erweiterung von DIANEmu um die Moglichkeit zu Sensibilitdtsanalysen wird
in [Zou05] durchgefiihrt®. Hierbei kann eingestellt werden, welche Teile der Rahmenbe-
dingungen zu variieren sind. Fiir jeden dieser Teile ist dabei zu bestimmen, in welchem
Bereich zu variieren ist und welche Schrittgrofie zum Einsatz kommt. Die Sensibilitdtsana-
lyse wird anschlieBend vollautomatisch durchgefiihrt.

Abbildung 9.5 zeigt ein beispielhaftes Ergebnis fiir die Sensibilitdtsanalyse. Im Ver-
gleich zur Abbildung 9.2 wird nicht nur der Anteil der normativen Einheiten im Bereich
von 15% bis 95% in Schritten von 2,5% variiert. Zudem wird die durchschnittliche Zahl
der Transaktionsgelegenheiten pro Einheit im Bereich von 5 bis 35 variiert. Die Interpre-
tation der Punkte und Bereiche entspricht der der eindimensionalen Sensibilitédtsanalyse,
die fiir Abbildung 9.2 in Abschnitt 9.1.2 besprochen worden ist. Ein weiteres Ergebnis
der Sensibilitéitsanalyse ist die Angabe, fiir welchen Bereich der Rahmenbedingungen das
Informationssystem existenzfiahig ist. Dieser Bereich wird wie bereits in Abbildung 9.2 ein-
gefiarbt. Hingegen ist der Bereich, in dem das Informationssystem nicht existenzfahig, weif3
belassen.

Diese Art der Abbildung eignet sich der Natur nach nur fiir die Variation von bis zu
zwei Dimensionen der Rahmenbedingungen. Die restlichen Dimensionen miissen fest vorge-
geben werden, damit es zur Simulation kommen kann. Bei der Durchfithrung der Gesamte-
valuation in Abschnitt 10.2 werden daher immer unterschiedliche Paare von Dimensionen
variiert.

9.3 Interaktives Kooperationsturnier

Die Ergebnisse aus der Evaluation des Gesamtsystems sind nur dann aussagekréftig, wenn
die Moglichkeiten zur Manipulation und dem daraus folgenden Betrugsverhalten auf ei-

3In der referenzierten Arbeit findet sich auch eine Methode zur automatisierten Optimierung der Ent-
wurfsparameter. Diese Optimierung wird jedoch in der Gesamtevaluation des Kapitels 10 aufgrund des
enormen Aufwands, den sie verursacht, nicht eingesetzt. Daher wird an dieser Stelle auf eine Einfithrung
in diese Optimierungsmethode verzichtet.
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Abbildung 9.5: Beispielhaftes Ergebnis einer Sensibilitdtsanalyse mit zwei variierten Di-
mensionen

ne realistische Weise beriicksichtigt werden. Der Evaluationsprozess sieht hierfiir als ers-
ten Schritt das Finden von Gegenstrategien vor, die als Reaktion manipulationswilliger
menschlicher Benutzer auf den normativen Systementwurf zu erwarten sind.

In diesem Abschnitt wird das Interaktive Kooperationsturnier als ein Werkzeug vorge-
stellt, mit dem solche Gegenstrategien gefunden werden konnen. Es geht von der Grundidee
aus, dass viel versprechende Gegenstrategien von menschlichen Versuchspersonen im Zuge
einer interaktiven Simulation gefunden werden. Die Grundidee und die Anforderungen, die
sich aus ihr ergeben, werden in Abschnitt 9.3.1 besprochen. Abschnitt 9.3.2 zeigt anschlie-
Bend, wie diese Anforderungen im Interaktiven Kooperationsturnier umgesetzt werden.

9.3.1 Grundidee und Anforderungen

Das Interaktive Kooperationsturnier ist fiir das systematische Finden von Gegenstrategi-
en zustdndig. In diesem Abschnitt gehen wir zunédchst auf die Grundidee ein, wie dies zu
bewerkstelligen ist. Anschliefend werden aus der Grundidee einzelne Anforderungen ab-
geleitet, die das Interaktive Kooperationsturnier erfiillen muss, um die Grundidee effektiv
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umzusetzen.

Grundidee. Der Raum der Gegenstrategien ist grof3, weil es eine Vielzahl von Moglich-
keiten gibt, sich nicht an die Normen und Vorschriften des Systementwurfs zu halten. Damit
sind wir nicht in der Lage, den Raum der Gegenstrategien exhaustiv zu durchsuchen. Auf
der anderen Seite sind wir nur an solchen Gegenstrategien interessiert, deren Verfolgung
zu einem besonders erfolgreichen Abschneiden fiihrt. Da das Auftreten dieser viel verspre-
chenden Gegenstrategien im realen System zu erwarten ist, handelt es sich bei ihnen um
die Gegenstrategien, die zu finden sind.

Wie lésst sich der Raum der Gegenstrategien auf nicht exhaustive Weise nach eben
diesen viel versprechenden Gegenstrategien durchsuchen? Geméafi Abschnitt 2.4 ist hierzu
der Stand der Technik, dass der Systementwerfer selbst Angriffspunkte gegen seinen Ent-
wurf durch eigenes Nachdenken identifiziert. Diese Vorgehensweise ist weder systematisch
noch fithrt sie zu glaubwiirdigen Evaluationsergebnissen. Die Grundidee des Interaktiven
Kooperationsturniers besteht darin, dass die Gegenstrategien von Versuchspersonen ge-
funden werden. Dazu iibernimmt jede Versuchsperson die Kontrolle iiber das Verhalten
genau einer strategischen Einheit. Der Rest des Informationssystems und seine Rahmen-
bedingungen werden simuliert. Das Interaktive Kooperationsturnier ist dem Simulativen
Kooperationsturnier daher dhnlich. Der Unterschied liegt darin, dass im Interaktiven Ko-
operationsturnier Versuchspersonen am Simulationslauf teilnehmen und auf interaktive
Weise das Verhalten ihrer Einheit bestimmen. Daraus erklért sich der Name dieses Simu-
lationswerkzeugs.

Versuchspersonen eignen sich fiir die Aufgabe, viel versprechende Gegenstrategien zu
finden. Einerseits dhnelt die Kooperation im Informationssystem derjenigen in der mensch-
lichen Gesellschaft, in der die Versuchspersonen ebenso Vertrauensentscheidungen treffen
und kooperieren oder betriigen konnen. Andererseits sorgt das Interaktive Kooperations-
turnier dafiir, dass von den Versuchspersonen fiir die Teilnahme keine besonderen Vorkennt-
nisse oder abstraktes Denken verlangt werden. Die Versuchspersonen entwickeln spielerisch
ihre jeweilige Strategie und miissen sich nicht a priori auf sie festlegen. Das Interaktive Ko-
operationsturnier ist dafiir zusténdig, dass die Versuchspersonen dabei auch tatséchlich
viel versprechende Gegenstrategien entwickeln. Mit den Anforderungen, die sich daraus
ergeben, befassen wir uns im nachfolgenden Paragraphen.

Anforderungen. Zunéchst benotigt das Interaktive Kooperationsturnier eine technische
Grundlage. Sie muss gewéhrleisten, dass einerseits Versuchspersonen interaktiv teilnehmen
kénnen und andererseits das Informationssystem und seine Rahmenbedingungen simuliert
werden. Diese Simulation muss genauso realitdtsnah wie die des Simulativen Koopera-
tionsturniers sein. Abstriche am Realitdtsgrad konnen aber notig sein, um die anderen
Anforderungen an das Interaktive Kooperationsturnier erfiillen zu kénnen. Dies ist ver-
tretbar, da die gefundenen Gegenstrategien im zweiten Schritt des Evaluationsprozesses
durch eine Nachsimulation im Simulativen Kooperationsturnier unter realistischen Bedin-
gungen bewertet werden. Eine weitere Anforderung an das Interaktive Kooperationsturnier
ist, dass es das Verhalten einer jeden Einheit steuern kann. Diese Notwendigkeit ergibt
sich bei normativen Einheiten direkt, da Versuchspersonen immer nur strategische Ein-
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heiten iibernehmen. Allerdings kénnen wir uns nicht darauf verlassen, dass es bei jedem
Versuchslauf ausreichend Versuchspersonen gibt, damit alle strategischen Einheiten von je
einer Versuchsperson gesteuert wird. Daher muss die Simulationsumgebung neben normati-
ven Einheiten auch strategische Einheiten iibernehmen kénnen. Um zu einem realistischen
Verhalten dieser automatisch gesteuerten strategischen Einheiten zu kommen, sind Ge-
genstrategien einzubeziehen, die bereits in fritheren Versuchslaufen als viel versprechend
identifiziert worden sind.

Eine Reihe weiterer Punkte ergeben sich aus der Forderung nach der Zugdnglichkeit
und Erlernbarkeit des Interaktiven Kooperationsturniers. Diese ist notig, um den Kreis po-
tentieller Versuchspersonen so weit wie moglich zu fassen und damit eine breite Grundlage
fiir das Finden von Gegenstrategien zu erhalten. Prinzipiell soll jede interessierte Person
in der Lage sein, am Kooperationsturnier teilzunehmen. Da sich solche Personen nicht
notwendigerweise am selben Ort befinden, muss eine entfernte Teilnahme am Interakti-
ven Kooperationsturnier méglich sein. Aulerdem diirfen von den Versuchspersonen keine
besonderen Vorkenntnisse im Bereich der Informatik oder der Programmierung verlangt
werden. Nur so ist sichergestellt, dass Personen (etwa aus dem Bereich der Soziologie)
teilnehmen koénnen, die zwar keine technischen Vorkenntnisse besitzen, aber fiir das spie-
lerische Finden von Gegenstrategien geeignet sind. Ein besonderes Augenmerk muss dem
Problem gewidmet werden, dass anfinglich keine der Versuchspersonen mit dem Entwurf
der verteilten Vertrauensbildung aus Teil II dieser Arbeit vertraut ist. Es bedarf daher
einer Methode, mit der dieser Entwurf den Versuchspersonen vermittelt wird, ohne sie zu
iiberfordern oder ihr Interesse an der Teilnahme zu vermindern.

Die Bedienbarkeit des Interaktiven Kooperationsturniers stellt eine weitere Anforderung
dar. Dabei ist zu gewéhrleisten, dass im Zuge der Interaktion mit dem Kooperationstur-
nier jede Versuchsperson ihren Willen beziiglich des Verhaltens ihrer Einheit durchsetzen
kann. Hierzu miissen die Vorgéinge des simulierten Gesamtsystems graphisch entsprechend
aufbereitet werden, so dass die Versuchspersonen eine Grundlage fiir das Treffen ihrer
Entscheidungen erhalten. Auflerdem miissen diese Entscheidungen auf einfache und un-
missverstdndliche Weise dem Kooperationsturnier gegeniiber vermittelt werden kénnen.

Weiterhin ist es unumgénglich, dass die Versuchspersonen zur erfolgreichen Teilnahme
und damit zum Entwickeln viel versprechender Gegenstrategien motiviert werden. Dass
dies keineswegs selbstverstiandlich ist, zeigt die folgende Uberlegung: Im Allgemeinen wird
der Ehrgeiz einer Versuchsperson dadurch angestachelt, moglichst besser als die ande-
ren Versuchspersonen abzuschneiden. Wenn eine Versuchsperson also vermutet, dass eine
andere Versuchsperson ihr nahe kommt, so kénnte sie versucht sein, dieser anderen Ver-
suchsperson durch entsprechendes Verhalten ihrer eigenen Einheit zu schaden. Diese an
sich selbstverstédndliche Verhaltensweise gefahrdet jedoch den Erfolg des Interaktiven Ko-
operationsturniers. Im Gegensatz zu den menschlichen Prinzipalen eines realen Informa-
tionssystems, orientieren dann n&mlich die Versuchspersonen ihr Verhalten nicht an der
Maximierung ihres jeweiligen Individualnutzens. Als Ergebnis erhalten wir Gegenstrategi-
en, die im Sinne der Nutzenmaximierung nicht viel versprechend sind. Fiir das Interaktive
Kooperationsturnier muss daher gefordert werden, dass die Versuchspersonen ihr Verhalten
an der Maximierung ihres Individualnutzens ausrichten. Da dies dem Naturel menschlicher
Spieler unter Umstédnden widerspricht, sind entsprechende Vorkehrungen im Interaktiven
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Abbildung 9.6: Portal des Interaktiven Kooperationsturniers

Kooperationsturnier zu treffen.

Werden die oben genannten Anforderungen erfiillt, so eignet sich das Interaktive Ko-
operationsturnier zum Finden von Gegenstrategien. Dass dem so ist, zeigt die zusammen-
fassende Auflistung der Anforderungen:

e Das spielerische Entwickeln von Gegenstrategien ist moglich (technische Grundlage).
e Die Versuchspersonen wollen viel versprechende Gegenstrategien finden (Motivation).

e Die Versuchspersonen sind jederzeit in der Lage, ihre Intentionen umzusetzen (Be-
dienbarkeit).

e Eine breite Vielfalt von Gegenstrategien wird gefunden (Zugénglichkeit und Erlern-
barkeit).

9.3.2 Umsetzung

Anhand der identifizierten Anforderungen wurde das Interaktive Kooperationsturnier als
Simulationswerkzeug entwickelt. In diesem Abschnitt zeigen wir, wie darin die einzelnen
Anforderungen umgesetzt werden. Weitere Details zur Entwicklung des Interaktiven Ko-
operationsturniers finden sich in [F&h05].

Die nachfolgende Besprechung orientiert sich grofitenteils an den zwei Darstellungen
des Interaktiven Kooperationsturniers aus Abbildung 9.6 und 9.7. An den einzelnen Teilen
der Benutzungsoberfliche des Interaktiven Kooperationsturniers wird die Umsetzung der
Anforderungen aufgezeigt.

Technische Grundlage. Das Interaktive Kooperationsturnier wurde als Web-
Applikation umgesetzt. Dazu wurde nicht nur die Implementierung des eigenen Entwurfs
aus dem Simulativen Kooperationsturnier iibernommen und entsprechend angepasst.

Das Interaktive Kooperationsturnier modelliert die Rahmenbedingungen der Simulati-
on in Anlehnung an das Simulative Kooperationsturnier. Durch die Beriicksichtigung der
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Abbildung 9.7: Momentaufnahme des Interaktiven Kooperationsturniers

Anforderungen an die Bedienbarkeit mussten zwei Aspekte der Rahmenbedingungen im
Interaktiven Kooperationsturnier angepasst werden:

o eitliche Abfolge: Ein grundsitzliches Problem stellt das Zusammenspiel zwischen

Simulation und Versuchspersonen dar. Die Versuchspersonen benétigen fiir das Tref-
fen und Vermitteln ihrer Entscheidungen Zeit. Zudem werden sie unter Umstédnden
im Versuchsverlauf von ihrer Umgebung gestért und kénnen fiir eine kurze Zeit keine
Entscheidungen treffen. Diese Einschriankungen sind im Interaktiven Kooperations-
turnier beriicksichtigt worden. Dazu wurde zum einen eine Orientierung des Ver-
suchsablaufs an Runden eingefiihrt. Jede Einheit erhélt nur am Anfang einer Runde
Transaktionsgelegenheiten. Durch Bekanntgabe der Rundendauer weif3 jede Versuchs-
person, zu welchem Zeitpunkt ihre besondere Aufmerksamkeit gefordert ist. Aufler-
dem finden Anderungen im Modell der Kommunikation nur am Ende einer Runde
statt. Konkret bedeutet dies, dass die Erreichbarkeit der Einheiten untereinander fiir
die Dauer einer Runde unveréndert bleibt. Dadurch wird gewé&hrleistet, dass langer
iiberlegende oder fiir kurze Zeit verhinderte Versuchspersonen keinen Nachteil erfah-
ren. Eine weitere Anpassung betrifft die Asynchronitit der Kommunikation zwischen
den Einheiten. Da eine Versuchsperson im Allgemeinen nicht in der Lage ist, instan-
tan auf Anfragen zu Transaktionen, Empfehlungen oder Biirgschaftsbeziehungen zu
antworten, wird ihr hierfiir die Dauer einer Runde Zeit gegeben. Dadurch wird auch
erreicht, dass sich die Versuchspersonen fiir ihre Entscheidungen ausreichend Zeit
nehmen.
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e Transaktionsmodell: Der Verstdndlichkeit wegen ist das Transaktionsmodell verein-
facht. Dabei wurde die beidseitige Aktionsausfithrung der an einer Transaktion betei-
ligten Einheiten aufgegeben. Stattdessen fiithrt nur eine Einheit eine Aktion im eigent-
lichen Sinne aus. Die andere Einheit iiberweist ihr dafiir Individualnutzen in Form
einer virtuellen Wiahrung. Dieses Transaktionsmodell wurde gewé&hlt, weil es den
Versuchspersonen intuitiver erscheint. Es lisst sich jedoch als eine Sicht auf das ur-
spriingliche realistische Transaktionsmodell interpretieren: Die Ubergabe des Indivi-
dualnutzens stellt das Ausfiihren einer Aktion dar, deren den Nutzen-/Kostenverhélt-
nis gleich eins ist. Somit ergibt sich der gesamte Mehrwert einer Transaktion aus dem
Ausfithren der anderen Aktion. Dies wird im Interaktiven Kooperationsturnier da-
durch berticksichtigt, dass das Nutzen-/Kostenverhéltnis dieser zweiten Aktion im
Vergleich zum Simulativen Kooperationsturnier entsprechend héher eingestellt ist.

Die Implementierung des Interaktiven Kooperationsturniers ist in der Lage, sowohl
normative als auch strategische Einheiten zu steuern. Die Durchfiihrung der Versuchsrei-
hen wird von einem Administrator geleitet. Er ist auch dafiir zustandig, bereits gefundene
Gegenstrategien algorithmisch festzuhalten und im Interaktiven und Simulativen Koope-
rationsturnier zu implementieren.

Zuginglichkeit und Erlernbarkeit. Das Interaktive Kooperationsturnier ist als Web-
Applikation mit graphischer Benutzungsschnittstelle implementiert. Damit sind Versuchs-
personen an keinen bestimmten Ort gebunden, um am Kooperationsturnier teilzuneh-
men. Thnen geniigt hierfiir ein gewohnlicher Internet Browser, der heutzutage auf jedem
Desktop Computer anzutreffen ist, und Zugang zum Internet. Insbesondere sind fiir die
Teilnahme also nicht die Installation einer bestimmten Software oder besondere Hardware-
Voraussetzungen notwendig. Damit ist der Kreis potentieller Versuchspersonen sehr weit
gefasst. Zur Teilnahme ist lediglich eine Anmeldung auf dem Portal des Interaktiven Ko-
operationsturniers erforderlich. Abbildung 9.6 zeigt, dass hierfiir keine personlichen Daten
iibermittelt werden miissen. Das Angeben der E-Mail Adresse reicht zu diesem Zweck aus.
Damit ist die Anforderung erfiillt, dass das Interaktive Kooperationsturnier allen poten-
tiellen Versuchspersonen zugdanglich ist. Die Erlernbarkeit des Interaktiven Kooperations-
turniers wird durch eine Reihe von Mafinahmen hergestellt, die wir im Folgenden erortern.

Es gibt drei generelle Orientierungshilfen fiir die Versuchspersonen. (1) Das Glossar
bespricht die Terminologie des Kooperationsturniers und zeigt die Konzepte auf, die ihm
zugrunde liegen. An dieser Stelle erfahrt eine Versuchsperson von den Details des Entwurfs
der verteilten Vertrauensbildung. Dieses Glossar ist um einen Abschnitt zu héufig gestellten
Fragen (engl.: frequently asked questions, kurz FAQ) erginzt, das vom Administrator des
Interaktiven Kooperationsturnier stindig ergénzt wird. Dadurch wird die Orientierungs-
hilfe vor allem bei der ersten Teilnahme einer Versuchsperson weiter verstarkt. Sowohl das
Glossar als auch der FAQ-Abschnitt ist jederzeit iiber eine Leiste, die in der Moment-
aufnahme der Abbildung 9.7 links dargestellt ist, erreichbar. (2) Der Zugang zu Hinter-
grundinformationen wird auch im Hauptbereich der Benutzungsschnittstelle gewéhrleistet,
der sich rechts der Leiste befindet. Fiir jeden Begriff, der mit einem Konzept verbunden
ist, wird dort ein Fragezeichen dargestellt, iiber das Hintergrundinformationen abgerufen
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werden konnen. So gibt es in der Momentaufnahme zum Beispiel Fragezeichen zu den
Themengebieten Transaktionsgelegenheiten und zu den Moglichkeiten des Transaktions-
verhaltens. (3) Zusétzlich sorgt ein Forum dafiir, dass sich die Versuchspersonen auch
untereinander iiber das Interaktive Kooperationsturnier austauschen konnen. Hierbei ist
darauf aufzupassen, dass sich die Versuchspersonen nicht untereinander {iber ihr Verhalten
im Kooperationsturnier absprechen. Dies wiirde insbesondere den Empfehlungsmechanis-
mus des Entwurfs der verteilten Vertrauensbildung umgehen und dadurch zu verfélschten
Ergebnissen fiithren. Daher setzt der Administrator im Forum die Verfahrensweise durch,
dass wéhrend eines Simulationslaufes die Versuchspersonen nicht ihre im Turnier gemach-
ten Erfahrungen austauschen diirfen.

Die generellen Orientierungshilfen sorgen dafiir, dass Versuchspersonen, die Informa-
tionen iiber das Interaktive Kooperationsturnier benétigen, diese auch finden. Dies reicht
technisch weniger versierten Versuchspersonen bei der ersten Teilnahme am Turnier jedoch
nicht aus. Zusétzlich bediirfen sie einen Mechanismus, mit dem sie sich langsam in die
vielféltigen Bereiche vorarbeiten kénnen, in denen Entscheidungen zu treffen sind. So kann
von einer Versuchsperson anfénglich kaum erwartet werden, dass sie sich der Folgen ihres
Empfehlungs- und Biirgschaftsverhaltens bewusst ist. Allerdings konnen ihr durchaus Ent-
scheidungen zum Eingehen von Transaktionen und zum Verhalten darin zugetraut werden.
Daher sollten Versuchspersonen anfangs nur das Transaktionsverhalten festlegen miissen.
Es bedarf also einer Moglichkeit, mit der das Interaktive Kooperationsturnier bei Bedarf
gewisse Arten von Entscheidungen der Versuchsperson abnimmt. Diese Uberlegung fin-
det im Interaktiven Kooperationsturnier durch die Implementierung einer Computer-Hilfe
Beriicksichtigung. Uber die Leiste lassen sich die Einstellungen (engl.: settings) abéndern,
mit denen eine Versuchsperson am Turnier teilnimmt. Genauer gesagt kann sie auswihlen,
fiir welche Bereiche sie das Verhalten ihrer Einheit bestimmen will. Fiir die anderen Be-
reiche lasst sich die Strategie festlegen, die die eigene Einheit verfolgt. So lasst sich zum
Beispiel fiir das Empfehlungsverhalten einstellen, ob es den Vorschriften des Systement-
wurfs folgt oder aktiver oder passiver als dieses ist. Diese Teilstrategien sind bewusst einfach
gehalten, damit die Versuchspersonen dazu gebracht werden, schliellich alle Bereiche des
Verhaltens ihrer Einheit selbst zu bestimmen.

Bedienbarkeit. Grundlage fiir die Bedienbarkeit des Interaktiven Kooperationsturniers
ist die Entwurfsentscheidung, dass so viele Sachverhalte wie moglich visuell dargestellt wer-
den und die Interaktion keine Tastatureingaben erfordert. Im Folgenden erértern wir, wie
sich diese Entscheidung im Einzelnen auf die Entwicklung des Interaktiven Kooperations-
turniers auswirkt.

Jede Einheit wird mit dem Namen einer berithmten Personlichkeit versehen. Dieser Na-
me dient ihr im Turnierverlauf als Identifikator. Zusétzlich zum Namen erscheint ein Avatar
eben dieser Personlichkeit, um die Wiedererkennung einer Einheit weiter zu erleichtern. In
der Momentaufnahme der Abbildung 9.7 steuert die Versuchsperson zum Beispiel eine Ein-
heit, die den Identifikator SCHMELING besitzt. Bei den Transaktionsgelegenheiten werden
jeweils die Namen und Avatare der potentiellen Transaktionspartner dargestellt. Bei der
Zuweisung der Identifikatoren zu den Einheiten kommen zwei Aspekte zur Beriicksichti-

gung:
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e Die beriihmten Personlichkeiten sind aus Doménen wihlen, in denen im Vorhinein
keine besonders starken Zuneigungen der Versuchspersonen bestehen. So scheiden
zum Beispiel Politiker aus, da bei ihnen eine Verzerrung des Verhaltens der Ver-
suchspersonen zu erwarten ist. Aus demselben Grund sind alle gewéhlten Personlich-
keiten ménnlich. Insgesamt umfasst das Interaktive Kooperationsturnier iiber 200
Personlichkeiten, die aus den Bereichen Sport, Kunst, Musik, Film, Geschichte und
Wissenschaft stammen.

e Der Identifikator einer Einheit darf keinen Aufschluss iiber ihren Typ geben. Daher
wird jeder Einheit vor jedem Turnier zuféllig eine Personlichkeit zugeordnet. Aus der
Sicht einer Versuchsperson hat dies zur Folge, dass sie bei jedem Turnier unter einem
anderen Namen teilnimmt.

Das an sich abstrakte Konzept des Individualnutzens wird mit Hilfe der Metapher der
Kalorien illustriert. Der Transaktionskontext wird geméafl dieser Metapher mit dem Sym-
bol einer Mahlzeit dargestellt, deren Kaloriengehalt die Hohe des Transaktionskontextes
widerspiegelt. Das Interaktive Kooperationsturnier unterscheidet acht solcher Mahlzeiten,
die vom Apfel zu einer Pizza reichen. In der Momentaufnahme sind zum Beispiel die Trans-
aktionsgelegenheiten jeweils mit einem Kontext versehen, der mit einem Symbol fiir einen
Hamburger, Pommes Frites und einem Eis illustriert wird. Hierdurch sind Versuchsperso-
nen in der Lage, sich intuitiv ein Bild von der Wichtigkeit der Transaktion zu machen.
Zu der Metapher der Kalorien passt auch die Darstellung des Individualnutzens, der mit
einem Symbol fiir eine Gabel versehen ist.

Die Informationen, die der Einheit einer Versuchsperson zuginglich sind, werden im
Verhaltensprotokoll (engl.: track record) zusammengefasst. Die Darstellung gibt beziiglich
jeder Einheit Auskunft iiber ihre Biirgen, den Ausgang bisheriger Transaktionen mit ihr
und die Empfehlungen, die bisher {iber sie ausgestellt worden sind. Damit die Versuchs-
personen nicht bei jeder Entscheidungssituation auf das Verhaltensprotokoll zuriickgreifen
miissen, sind die wichtigsten Informationen iiber eine Einheit jederzeit in aggregierter Form
als Symbole dargestellt. Die Momentaufnahme umfasst drei Arten solcher Symbole: (1) Die
Handschellen zeigen an, dass die Einheit namens KAFKA die Einheit der Versuchsperson
zuvor betrogen hat. (2) Das Ausrufezeichen bei KAFKA oder BLOM bedeutet, dass diese
Einheiten in der Vergangenheit von der Versuchsperson betrogen worden sind. (3) Das
Symbol des Héndeschiittelns gibt an, dass fiir BLOM und FAULKNER Biirgen bekannt sind.
Aufler den Symbolen gibt es eine weitere Form der Informationsaufbereitung: Durch das
Anklicken des Avatars einer Einheit wird der Versuchsperson der Typglauben angezeigt,
den sie gemé&f ihrer Informationslage iiber diese Einheit haben miisste.

Das Verhaltensprotokoll ist um einen Ticker ergénzt, in dem die Ereignisse der letzten
Runden aus der Sicht der Einheit der Versuchsperson zusammengefasst sind. Damit wird
sichergestellt, dass die Versuchsperson iiber die Vorgédnge im Informationssystem unter-
richtet wird. In der Momentaufnahme befindet sich der Ticker am unteren Bildrand.

Das Interaktive Kooperationsturnier sorgt zudem dafiir, dass die Versuchspersonen iiber
die Rahmenbedingungen (wie etwa die Wahrscheinlichkeit fiir Kommunikationsabbriiche)
informiert sind. Diese Rahmenbedingungen sind auf der Ubersichtsseite des Turniers jeder-
zeit abrufbar. Zudem ist der Administrator des Interaktiven Kooperationsturniers fiir das
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regelméflige Versenden eines Newsletter zustédndig, in der die Rahmenbedingungen bevor-
stehender Turniere vorgestellt werden.

Motivation. Das Interaktive Kooperationsturnier erreicht durch eine Reihe von Mafinah-
men, dass die Versuchspersonen ihr Verhalten an der Maximierung ihres Individualnutzens
ausrichten. Diese Mafinahmen werden im Folgenden besprochen.

Der Individualnutzen, den eine Versuchsperson im Laufe des bisherigen Turniers erhal-
ten hat, wird jederzeit unter der Leiste der Benutzungsoberfliche angezeigt. Entsprechend
der Metapher der Kalorien ist die Zahl mit einem Gabelsymbol versehen. Dennoch reicht
dies unter Umsténden nicht aus, damit die Versuchspersonen einen intuitiven Zugang zum
Grad ihres Erfolgs erhalten. Daher wird zusétzlich die Hohe des Individualnutzens mit Hilfe
eines Statusmdnnchens visualisiert. Das Interaktive Kooperationsturnier hélt fiinf solcher
Statusménnchen vor, das je nach Kalorienzahl dicker oder diinner ist. Wie entscheidet sich,
welches der Statusménnchen angezeigt wird? Auf den ersten Blick erscheint es sinnvoll,
dass das Statusménnchen entsprechend der momentanen Platzierung der Versuchsperson
angezeigt wird. Dadurch wiirde jede Versuchsperson jedoch moglichst besser als die ande-
ren Versuchspersonen abzuschneiden wollen. Damit wiirde unser Ziel unterlaufen, dass die
Versuchspersonen ihr Verhalten allein an der Maximierung ihres Individualnutzens aus-
richten. Daher wird im Interaktiven Kooperationsturnier das Statusménnchen abhéngig
von der absoluten Leistung der Versuchsperson angezeigt. Dazu wird berechnet, welcher
Individualnutzen von einer guten, mittelméafligen oder schlechten Versuchsperson in der
bisherigen Rundenzahl zu erwarten ist. Durch Vergleich mit dem aktuellen Individualnut-
zen erfolgen eine Einordnung der Versuchsperson und die Anzeige eines entsprechenden
Statusménnchens. In der Momentaufnahme der Abbildung 9.7 hat zum Beispiel die Ver-
suchsperson recht gut abgeschnitten, weswegen das Statusménnchen relativ dick ist.

Am Ende eines Turniers ist es moglich, die relative Platzierung der Versuchsperso-
nen untereinander in einer Bestenliste mitzuteilen, da die Versuchspersonen ihr Verhalten
nicht mehr nachtréglich anhand dieser Information revidieren kénnen. Es gibt zwei Arten
der Bestenlisten: Eine Bestenliste des letzten ausgetragenen Turniers wird stets auf dem
Portal in der Leiste angezeigt. Hierbei sind nur die drei Versuchspersonen, die am besten
abgeschnitten haben, und ihre relative Platzierung auch gegeniiber der anderen Einheiten
aufgelistet. Die Darstellung des Portals in Abbildung 9.6 zeigt zum Beispiel, dass zwei
Versuchspersonen die erfolgreichsten Einheiten des letzten Turniers gesteuert haben. Vor
der Einheit der drittbesten Versuchsperson liegen jedoch weitere Einheiten, die vom Inter-
aktiven Kooperationsturnier gesteuert wurden. Durch diese Art der permanent abrufba-
ren Bestenliste wird die Motivation der Versuchspersonen zur erfolgreichen Teilnahme am
Turnier weiter erhoht. Eine zweite Art der Bestenliste ist in Abbildung 9.8 dargestellt. Sie
wird am Ende eines jeden Turniers den Versuchspersonen mitgeteilt. In dieser Bestenliste
befinden sich nicht nur Informationen iiber die Platzierung der automatisch gesteuerten
Einheiten sondern auch Hintergriinde fiir das jeweilige Abschneiden der Einheiten. Da-
bei kénnen die Versuchspersonen auch ganz gezielt die Momentaufnahmen der Bestenliste
fiir einen bestimmten Zeitpunkt des Turniers abrufen. Im Einzelnen sind fiir jede Einheit
folgende Informationen verfiighar:
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Abbildung 9.8: Ausschnitt aus der Bestenliste eines Interaktiven Kooperationsturniers

o Wurde die Einheit von einer Versuchsperson gesteuert? Wenn sie automatisch gesteu-

ert wurde, war sie normativ oder strategisch? Welche Gegenstrategie kam bei einer
strategischen Einheit zum Einsatz? In der Abbildung belegen Versuchspersonen den
ersten und dritten Rang. Zwei normative Einheiten sind jeweils Zweiter und Vierter.
Eine strategische Einheit mit der Gegenstrategie namens NORMATIVERETALIATOR
ist Fiinfter.

Wie hat die Einheit insgesamt von ihrem Individualnutzen her abgeschnitten? Wie
auch wihrend des Turniers wird der Individualnutzen durch ein Statusménnchen
visualisiert.

Wie sind die Kennzahlen fiir das Abschneiden der Einheit? Aufgelistet sind der Indi-
vidualnutzen aus der Teilnahme an Transaktionen, das eigene Transaktionsverhalten
und das des jeweiligen Transaktionspartners, die H&aufigkeit unbeabsichtigten Be-
trugsverhaltens und die Zahl der Biirgen.

Durch diese detaillierte Darstellung erhalten die Versuchspersonen Aufschluss iiber den

Zusammenhang zwischen ihrem eigenen Verhalten und den Grad ihres Erfolgs. In nachfol-
genden Turnieren sind die Versuchspersonen dadurch in der Lage, ihre Strategie entspre-
chend anzupassen. Die detaillierte Bestenliste ist also dafiir zusténdig, dass das Verhalten
der Versuchspersonen iiber verschiedene Turniere hinweg riickgekoppelt ist und dadurch
immer erfolgreichere Gegenstrategien gefunden werden.

Eine weitere Motivationsquelle stellt die Befragung der erfolgreichsten Versuchsper-
sonen dar. Sie wird vom Administrator des Interaktiven Kooperationsturniers nach der
Auswertung der Turnierergebnisse durchgefiihrt. Dabei wird im Gespréich die Gegenstra-
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tegie identifiziert, die die Versuchsperson spielerisch entwickelt und erfolgreich angewendet
hat. Dem Administrator steht hierfiir neben den Aussagen der Versuchsperson auch ein de-
tailliertes Protokoll des Turniers zur Verfiigung, das vom Interaktiven Kooperationsturnier
festgehalten und bereitgestellt wird. Die Erfahrung zeigt, dass die Versuchspersonen gerne
dazu bereit sind, ihre Strategie dem Administrator gegeniiber zu erkliaren. Die Motivation
dazu ergibt sich zum Teil aus der Ehrung, die der Versuchsperson durch die Nachfrage
des Administrators zuteil wird. Es werden ndamlich nur die Versuchspersonen nachgefragt,
die besonders gut abgeschnitten haben. Insgesamt erreichen wir dadurch, dass die viel
versprechenden Gegenstrategien, die im Interaktiven Kooperationsturnier spielerisch ge-
funden werden, formuliert werden und fiir die weiteren Schritte des Evaluationsprozesses
zur Verfiigung stehen.

9.4 Zusammenfassung

Ein abschliefendes Urteil zur Existenzfdhigkeit des Informationssystems kann nur im Zu-
ge einer umfassenden Evaluation erfolgen. Hierfiir wurde in diesem Kapitel eine Methodik
entwickelt. Sie zieht die Simulation als das wesentliche Mittel der Evaluation heran. In
diesem Zusammenhang haben wir die entscheidenden Vorteile der Simulation gegeniiber
der Analyse aufgezeigt. In die simulative Evaluation gehen drei Elemente ein: Es sind
die Rahmenbedingungen (die Benchmark), der Entwurf der verteilten Vertrauensbildung
(der Entwurfspunkt) und die Metriken. Letztere ergeben sich aus der Ausrichtung der
Evaluation an unserem Ziel, die These von der Existenzfahigkeit eines Informationssys-
tems wie dasjenige des Campus-Szenarios zu verifizieren. Es wurde ein Kriterium fiir die
Existenzfahigkeit und eine Maflzahl fiir die Giite des Entwurfs abgeleitet. Es hat sich ge-
zeigt, dass eine ganze Reihe von Simulationsldufen vonnoten sind, um die Abhéngigkeit
der Erfiilllung des Kriteriums von den Eigenheiten der Rahmenbedingungen abschétzen
zu konnen. Dies fithrte uns zu Formulierung eines zweistufigen Evaluationsprozesses. Die
Antizipation der Manipulation bildet dabei die Voraussetzung fiir die Evaluation des Ge-
samtsystems. Der Evaluationsprozess sieht zwei Simulationswerkzeuge vor, mit denen wir
uns im Kapitel beschéftigt haben.

Das Simulative Kooperationsturnier ist fiir die Evaluation des Gesamtsystems
zustandig. Als Grundlage wurde das Rahmenwerk DIANEmu gewéhlt, da in ihm das Be-
wegungsmodell menschlicher Benutzer fiir das Campus-Szenario bereits eingebaut ist. In
diesem Rahmenwerk wurde der eigene Ansatz implementiert. Fiir die Rahmenbedingungen
des Campus-Szenarios, die in DIANEmu keine Beriicksichtigung finden, wurden entspre-
chende Modelle entwickelt, die eine realitdtsnahe Simulation ermoglichen. Auflerdem wurde
das Simulationswerkzeug um die Moglichkeit zu Sensibilitdtsanalysen erweitert, da die Va-
riation einzelner Aspekte der Rahmenbedingungen fiir die Evaluation des Gesamtsystems
unabdingbar ist.

Die Ergebnisse aus der Evaluation des Gesamtsystems sind nur dann aussagekriftig,
wenn die Moglichkeiten zur Manipulation und dem daraus folgenden Betrugsverhalten
auf eine realistische Weise beriicksichtigt werden. Daher sieht der Evaluationsprozess als
ersten Schritt das Finden von Gegenstrategien vor, die als Reaktion manipulationswilli-
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ger menschlicher Benutzer auf den normativen Systementwurf zu erwarten sind. Hierbei
kommt das Interaktive Kooperationsturnier zum Einsatz. Es geht von der Grundidee aus,
dass viel versprechende Gegenstrategien von menschlichen Versuchspersonen im Zuge einer
interaktiven Simulation gefunden werden. Voraussetzung hierfiir ist die Erlernbarkeit und
Bedienbarkeit durch die Versuchspersonen sowie ihre Motivation zur erfolgreichen Teil-
nahme. Es wurde gezeigt, wie im Interaktiven Kooperationsturnier diese Anforderungen
umgesetzt werden.
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Kapitel 10

22T B

“Der Gute begniigt sich mit der Giite. Hingegen
verfolgt jemand, der lediglich weise ist, die Giite
in dem Glauben, dass sich dies fiir ihn auszahlt.”

(Gespriche und Ausspriiche des Konfuzius, 4.2)

Durchfithrung der Evaluation

Der Entwurf der verteilten Vertrauensbildung zielt auf die Existenzfdhigkeit von Infor-
mationssystemen wie dasjenige des Campus-Szenarios. In der simulativen Evaluation des
Entwurfs ist herauszufinden, unter welchen Rahmenbedingungen diese Existenzfahigkeit
gewdhrleistet ist. Zu diesem Zweck wurde im vorigen Kapitel eine Methodik entwickelt, die
den Evaluationsprozess festlegt und fiir die notwendige Unterstiitzung durch Simulations-
werkzeuge sorgt.

In diesem Kapitel setzen wir diese Methodik ein, um die verteilte Vertrauensbildung
zu evaluieren. Unser Vorgehen orientiert sich dabei an den Schritten des Evaluationspro-
zesses: In Abschnitt 10.1 antizipieren wir basierend auf dem Interaktiven Kooperations-
turnier, in welche Richtungen die Manipulation der originalen Systemsoftware zu erwarten
ist. Anschlieend wird in Abschnitt 10.2 die eigentliche Evaluation des Gesamtsystems
durchgefiihrt. Durch den Einsatz des Simulativen Kooperationsturniers erwarten wir uns
dabei Aufschluss dariiber, unter welchen Rahmenbedingungen unsere These von der Exis-
tenzfahigkeit des Informationssystems zutrifft.

10.1 Antizipation der Manipulation

Im ersten Schritt des Evaluationsprozesses geht es darum zu antizipieren, wie manipu-
lationswillige menschliche Benutzer auf den normativen Systementwurf reagieren. Diese
Antizipation der Manipulation erméglicht es, dass in der Evaluation des Gesamtsystems
etwaiges Betrugsverhalten strategischer Einheiten auf eine realistische Weise beriicksichtigt
wird.

Bei der Durchfithrung dieser Antizipation orientieren wir uns in diesem Abschnitt an
der Vorgehensweise, die vom Evaluationsprozess vorgegeben wird: Zunéchst werden in Ab-
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schnitt 10.1.1 mit Hilfe des Interaktiven Kooperationsturniers viel versprechende Gegen-
strategien gefunden, deren Einsatz von manipulationswilligen Benutzern zu erwarten ist.
Anschlielend werden die gefundenen Gegenstrategien in Abschnitt 10.1.2 unter Zuhilfenah-
me des Simulativen Kooperationsturniers untereinander verglichen und bewertet. Ziel ist es
herauszufinden, unter welchen Rahmenbedingungen welche Gegenstrategie am erfolgreichs-
ten ist. Durch die Beriicksichtigung der jeweils besten Gegenstrategie in der Evaluation des
Gesamtsystems wird eine realitdtsnahe und aussagekriftige Simulation des Informations-
systems ermoglicht.

10.1.1 Findung von Gegenstrategien

In diesem Abschnitt wird das Ergebnis der Anwendung des Interaktiven Kooperationstur-
niers besprochen. Hierzu geben wir zunichst einen Uberblick der Versuchsdurchfithrung.
Anschlieflend werden die gefundenen Gegenstrategien vorgestellt. Dabei unterscheiden wir
zwischen einfachen und komplexen Gegenstrategien.

Versuchsdurchfiihrung. Mit Hilfe des Interaktiven Kooperationsturniers wurden etwa
40 Turniere ausgetragen. Diese Turniere fanden in dem Zeitraum eines Jahres je nach Be-
darf in einer Frequenz zwischen einmal pro Monat und mehrmals wochentlich statt. Jedes
einzelne Turnier wurde bis auf wenigen Ausnahmen in einer Sitzung von ungefdhr zwei
Stunden durchgefiihrt. An einem Turnier waren durchschnittlich 30 Einheiten beteiligt.
Trotz dieser relativ hohen Zahl waren die Versuchspersonen durch den Einsatz der Avatare
und des Verhaltensprotokolls in der Lage, die einzelnen Einheiten wiederzuerkennen und
sich an ihr vergangenes Verhalten zu erinnern. Insgesamt haben iiber 30 verschiedene Ver-
suchspersonen am Interaktiven Kooperationsturnier teilgenommen und darin spielerisch
Gegenstrategien entwickelt. Zehn von ihnen haben in mehreren Turnieren mitgewirkt.

Bei jedem der Turniere wurden die Rahmenbedingungen variiert, um verschiedenartig
ausgerichtete Gegenstrategien zu erhalten. So lag zum Beispiel die Rundenzahl im Bereich
zwischen 5 und 20. Bei einer kleinen Rundenzahl entwickelten sich kurzfristig angeleg-
te Gegenstrategien. Im Gegensatz dazu waren die gefundenen Gegenstrategien bei einer
hohen Rundenzahl eher komplexerer Natur und langfristig angelegt. Auch das Nutzen-
/Kostenverhéltnis, die Zahl potentieller Transaktionspartner und der Anteil normativer
Einheiten hatte Einfluss auf die entwickelten Gegenstrategien.

In den nachfolgenden Paragraphen werden die gefundenen Gegenstrategien vorgestellt.
Sie lassen sich grob in zwei Gruppen einteilen: Die einfachen Gegenstrategien wurden von
den meisten Versuchspersonen bei ihren ersten Teilnahmen an Turnieren entwickelt. Sie
zeichnen sich dadurch aus, dass sie nahe liegende Kriterien heranziehen, um zu bestim-
men, ob Betrugsverhalten sinnvoll ist. Hingegen sind die Gegenstrategien aus der zweiten
Gruppe in der Hinsicht komplex, als sie sich erst nach einer Vielzahl von Turnieren her-
auskristallisiert haben. Bei ihrer Entwicklung haben die Versuchspersonen von ihrer Tur-
niererfahrung gezehrt. Diese komplexen Gegenstrategien haben gemein, dass sie auf die
initiale Bildung von Vertrauen einen groflen Wert legen, um zu ausgewihlten Zeitpunkten
effektiver betriigen zu konnen.
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Einfache Gegenstrategien. Die einfachste aller gefundenen Gegenstrategien ist
ALLDEFECTOR. Sie entspricht der Strategie allD der evolutiondren Spieltheorie aus Ab-
schnitt 4.1.3. Wie der Name andeutet, fiihrt die Verfolgung dieser Gegenstrategie dazu,
dass eine Einheit in allen ihrer Transaktionen betriigt. Bemerkenswert bei dieser Gegen-
strategie ist das Folgende: Nur sehr wenige Versuchspersonen haben diese Strategie verfolgt.
Wenn sie das taten, dann nur bei ihrer ersten Teilnahme. Es wurde den Versuchspersonen
namlich deutlich, dass sich nur durch zum Teil normativen Verhalten hinreichend viele
Gelegenheiten zum Betrug ergeben. In dieser Hinsicht erscheint ALLDEFECTOR als Ge-
genstrategie nicht sehr viel versprechend®. Sie wird daher durch das Aufstellen bestimmter
Betrugskriterien von den nachfolgenden Gegenstrategien verfeinert.

Die Gegenstrategie PROBABILISTICDEFECTOR nimmt den Gedanken auf, dass Einhei-
ten durch zu hiufigen Betrug zu schnell als strategisch identifiziert werden. Wird hinge-
gen nur mit einer bestimmten Wahrscheinlichkeit p betrogen, so ldsst sich vom jeweiligen
Transaktionspartner beabsichtigter von unbeabsichtigtem Betrug schwerer unterscheiden.
PROBABILISTICDEFECTOR ist somit eine Gegenstrategie, die sich in p Transaktionen wie
ALLDEFECTOR und in 1 — p Transaktionen normativ verhélt. Ein Nachteil dieser Gegen-
strategie ist, dass ihr Betrugskriterium zu einfach gestaltet ist, als dass die Eigenheiten der
Rahmenbedingungen einer Transaktion ausgenutzt werden kénnten.

Diese Einsicht findet im CLEVERDEFECTOR Eingang: Diese Gegenstrategie orientiert
sich an der Rolle, die eine Einheit in einer Transaktion spielt. Nur wenn sie sich in der
sicheren Position findet, betriigt sie. Hingegen verzichtet sie in der Risiko-Position auf
Betrugsverhalten. Dies ist in der Hinsicht durchdacht, als der eigene Betrug in der Risiko-
Position geméafl dem Sechs-Wege Transaktionsprotokoll zu einem Abbruch der Transaktion
vor der Aktionsausfithrung des Gegeniibers fiihrt. Somit ergibt sich nur in der sicheren
Position ein Betrugsvorteil. Daher sind die nachfolgend vorgestellten Gegenstrategien alle-
samt Verfeinerungen von CLEVERDEFECTOR. Sie geben Kriterien an, unter denen selbst
in der sicheren Position kein Betrug beabsichtigt ist.

CONTEXTDEFECTOR ist eine Gegenstrategie, die als Betrugskriterium den Transakti-
onskontext heranzieht. Je hoher dieser ist, desto eher wird betrogen, da dann der Betrugs-
vorteil besonders grof§ ist. Auf den ersten Blick erscheint es sinnvoll, dass das Betrugskri-
terium durch Angabe eines Schwellwertes definiert wird. Demnach kommt es genau dann
zum Betrug, wenn die Hohe des Transaktionskontextes diesen Schwellwert iiberschreitet. In
Riicksprache mit den Versuchspersonen hat sich jedoch gezeigt, dass CONTEXTDEFECTOR
anders zu formulieren ist: Fiir jeden Transaktionskontext gibt es eine gewisse Wahrschein-
lichkeit des Betruges. Diese steigt proportional mit dem Transaktionskontext. In Ana-
logie zum PROBABILISTICDEFECTOR hat dies zum Vorteil, dass beabsichtigtes Betrugs-
verhalten schlechter von unbeabsichtigtem unterschieden werden kann. Somit wird eine
Einheit, die diese Gegenstrategie verfolgt, nicht so schnell als strategisch identifiziert.
CONTEXTDEFECTOR erscheint als sehr viel versprechend, da nur dann betrogen wird,

'Dennoch wird bei fast allen bestehenden Arbeiten zur verteilten Vertrauensbildung, die in Abschnitt 2.4
besprochen sind, die Gegenstrategie ALLDEFECTOR als einzige in die simulative Evaluation einbezogen.
Aus der Vielzahl und Unterschiedlichkeit der gefundenen und in diesem Abschnitt besprochenen Gegen-
strategien wird somit deutlich, dass die Evaluationsmethodik dieser Arbeit einen nicht zu vernachléssigen
Beitrag darstellt.
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wenn der Betrugsvorteil besonders hoch ist. So gesehen ist es kein Zufall, dass diese Ge-
genstrategie im Interaktiven Kooperationsturnier von Versuchspersonen entwickelt wurde.
Andererseits wurde die Moglichkeit zu kontextabhéngigem Fehlverhalten im Entwurf der
Glaubensbildung aus Abschnitt 6.3 bereits beriicksichtigt. Die Bewertung der Gegenstrate-
gien in Abschnitt 10.1.2 wird zeigen, ob CONTEXTDEFECTOR als Gegenstrategie dennoch
erfolgreich ist.

Bei der Entwicklung der Gegenstrategie DISCRIMINATORY DEFECTOR wurden die Ver-
suchspersonen von einer anderen Einsicht geleitet: Aufgrund der Moglichkeit, den eige-
nen Transaktionspartner unter mehr als einer Einheit auswéhlen zu koénnen, reicht es
aus, nur mit einem Teil der Einheiten Vertrauen aufzubauen. Die anderen Einheiten
kénnen betrogen werden, ohne dass die Betrugskosten allzu hoch sind. Die Gegenstrategie
DISCRIMINATORYDEFECTOR teilt die Einheiten daher in zwei Gruppen ein. Den Einheiten
der ersten Gruppe gegeniiber wird stets normatives Verhalten gezeigt. Hingegen werden die
Einheiten der zweiten Gruppe immer betrogen. Bei der Gegenstrategie lésst sich einstellen,
welcher Anteil p der Einheiten in die erste Gruppe fallt. Wie lisst sich die Einteilung der
Einheiten dann vornehmen? Da hierbei die Versuchspersonen vom Zufall geleitet wurden,
wird bei der Formulierung von DISCRIMINATORY DEFECTOR folgendermaflen vorgegangen:
Aus den Identifikatoren der Einheiten wird je ein Hash-Wert berechnet. Aulerdem wird in
der Wertemenge der Hashfunktion ein Teil der relativen Gréfle p zufillig bestimmt. Fallt
der Hash-Wert des Identifikators einer Einheit in diesen Bereich, so gehort die Einheit der
ersten Gruppe an. Mit dieser Vorschrift ist gewéhrleistet, dass fiir die Verfolgungen dieser
Gegenstrategie kein Wissen um die Gesamtzahl der Einheiten vorhanden sein muss, um
einen bestimmten Teil der Einheiten zu diskriminieren.

Komplexe Gegenstrategien. Die im Folgenden vorgestellten Gegenstrategien haben
gemein, dass sie Betrugskriterien aufstellen, deren Sinn nicht unmittelbar ersichtlich ist.
Dennoch haben diese Gegenstrategien im Allgemeinen weitaus besser als die einfachen Ge-
genstrategien abgeschlossen. Sie legen einen groflien Wert auf die initiale Bildung von Ver-
trauen, um zu ausgewahlten Zeitpunkten effektiver betriigen zu konnen. Wie diese Bildung
von Vertrauen im Einzelnen aussieht, wird im Folgenden fiir jede komplexe Gegenstrategie
besprochen.

Di1STRUSTDISTRIBUTOR ist eine Gegenstrategie, bei der Fehlverhalten an die eigenen
Biirgschaftsbeziehungen ausrichtet ist. Damit versucht diese Gegenstrategie, den im Syste-
mentwurf vorgesehenen Einsatz sozialer Beweismittel fiir ihre Zwecke auszunutzen. Dabei
sieht die Gegenstrategie folgendes Vorgehen vor: Die Einheit verhélt sich normativ, bis
sie eine bestimmte Anzahl von Biirgen besitzt. Anschliefend betriigt sie so lange, bis die-
se Anzahl von Biirgen wieder unterschritten wird. Ihr Verhalten ist also in einem Zyklus
zwischen rein normativem und rein betriigendem Verhalten organisiert, wobei die Phasen
des Zyklus durch die Zahl der eigenen Biirgen gesteuert werden. Warum macht eine sol-
che Gegenstrategie Sinn? Geméafl der Revisionsvorschriften zum sozialen Typglauben aus
Abschnitt 8.3.2 wird bei negativen Transaktionserfahrungen eine Einheit umso weniger
abgewertet, je mehr Biirgen sie besitzt. Umgekehrt fillt eine Aufwertung des individuel-
len Typglaubens umso stérker aus, je weniger Biirgen es gibt. Durch die Verfolgung von
Di1STRUSTDISTRIBUTOR orientiert sich eine Einheit also daran, Betrugsverhalten genau
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dann zu zeigen, wenn sie durch ihre Biirgen hinreichend abgesichert ist. Damit wird der
Versicherungseffekt, der laut Abschnitt 8.4.2 von Biirgschaftsbeziehungen ausgelost wird,
gezielt ausgenutzt. Ein wichtiger Aspekt von DISTRUSTDISTRIBUTOR ist, dass nur mit
normativ erscheinenden Einheiten Biirgschaftsbeziehungen eingegangen werden. Genauer
gesagt werden die Vorschriften zum Eingehen von Biirgschaftsbeziehungen vom System-
entwurf unverdndert iibernommen. Damit bestétigt sich in dieser Gegenstrategie die Pa-
radoxie strategischen Verhaltens, das in der Analyse strategischen Biirgschaftsverhaltens
in Abschnitt 8.4.2 prognostiziert wurde. Ein Problem von DISTRUSTDISTRIBUTOR stellt
die Gewinnung der eigenen Biirgen dar. Nach der Phase des Betruges ist unter Umstédnden
iiber eine lange Zeitdauer hinweg normatives Verhalten vonnéten, um wieder zu eigenen
Biirgen zu gelangen. Daher ldsst sich vermuten, dass sich eine Einheit durch die Verfolgung
von DISTRUSTDISTRIBUTOR langfristig gesehen in der iiberwiltigenden Zahl von Trans-
aktionen normativ verhélt. Auch hierdurch bestétigt sich das Ergebnis der Analyse aus
Abschnitt 8.4.2, dass der Einsatz von Biirgschaftsbeziehungen fiir strategische Einheiten
den Zwang zu normativem Verhalten verstarkt.

Eine  weitere  Gegenstrategie, die  der  vorhergehenden  &dhnelt, ist
SKIMMINGTRUSTDEFECTOR. In Ubereinstimmung mit DISTRUSTDISTRIBUTOR organi-
siert diese Gegenstrategie ihr Betrugskriterium in zwei alternierende Phasen. Allerdings
gibt es auch einige wesentliche Unterschiede: Die Steuerung dieser Phasen basiert nicht
auf den eigenen Biirgen sondern auf dem eigenen Typglauben. Genauer gesagt wird genau
in solchen Transaktionen betrogen, in denen der Typglaube {iber den Transaktionspartner
einen gewissen Schwellwert iiberschreitet. Anschaulich gesprochen werden also genau die
Einheiten betrogen, die als hinreichend normativ erscheinen. Welchen Sinn hat dieses
Verhalten? Ziel der Gegenstrategie ist es, trotz des eigenen Betrugsverhaltens von den
anderen Einheiten als Partner in zukiinftigen Transaktionen angenommen zu werden.
Dies ist jedoch nur genau dann der Fall, wenn der Typglaube iiber einen selbst hoch
genug ist. Betrugsverhalten kann sich eine Einheit demnach nur erlauben, wenn sie als so
normativ angesehen wird, dass sie trotz einer Abwertung in Folge von Betrugsverhalten
als hinreichend normativ erscheint, um weiterhin als Transaktionspartner akzeptiert zu
werden. Allerdings stellt es ein Problem dar, dass keine verlésslichen Informationen {iber
den Glauben anderer Einheiten vorliegen. Damit ldsst sich dieses Betrugskriterium nicht
direkt anwenden. Um dieses Problem zu losen, trifft SKIMMINGTRUSTDEFECTOR die
Annahme, dass Typglaube symmetrisch ist, also px(Ny) = py(Nx) gilt. Als Folge dieser
Annahme werden diejenigen Einheiten betrogen, die als hinreichend normativ erscheinen.
Jedoch ist diese Annahme falsch, da gemifl dem Systementwurf der Typglaube auch
nicht annihernd symmetrisch ist?. Insofern erscheint diese Gegenstrategie nicht so viel
versprechend wie DISTRUSTDISTRIBUTOR.

Die Gegenstrategie NORMATIVERETALIATOR schléigt einen anderen Weg als die bei-
den bisher vorgestellten komplexen Gegenstrategien ein. Es kommt genau dann zum Be-
trug, wenn der Transaktionspartner als hinreichend strategisch erscheint. In Analogie zu

2Dies lésst sich am deutlichsten an den Revisionsvorschriften zu Bewertung von negativen Empfehlungen
erkennen. Zwei an einem Konflikt beteiligte Einheiten Y und Z werden von der Einheit X abgewertet,
ohne dass diese Einheit X von den anderen beiden Einheiten abgewertet wiirde. Somit ist px(Ny) in
keinster Weise an py (Nx) gebunden.
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SKIMMING TRUSTDEFECTOR kommt hierfiir ein Schwellwert zum Einsatz. Ist der Typ-
glaube iiber den eigenen Transaktionspartner geringer als dieser Schwellwert, so wird er
betrogen. Damit ldsst sich diese Gegenstrategie mit der Strategie TFT aus der evoluti-
ondren Spieltheorie vergleichen. Die Idee hinter dieser Gegenstrategie ist, dass die Fol-
gekosten von Betrug geringer sind, wenn der Transaktionspartner strategisch ist. Dass
dem in der Tat so ist, haben wir bereits bei der Besprechung des ersten Entwurfsprinzips
in Abschnitt 5.4.3 und der Analyse des Transaktions-, Empfehlungs- und Biirgschafts-
verhaltens in Abschnitt 7.6.1, 7.6.2 und 8.4.2 gesehen. Die Befolgung der Gegenstrategie
NORMATIVERETALIATOR ist jedoch insofern nicht ungeféhrlich, als auch eine strategisch
erscheinende Einheit normativ sein und somit falschlicherweise betrogen werden kann.
Aus eben dieser Uberlegung haben wir im Systementwurf darauf verzichtet, dass nor-
mative FEinheiten betriigen, auch wenn ihr Transaktionspartner sehr strategisch erscheint.
Dieser Verzicht wird dadurch ermoglicht, dass jede Einheit einer strategisch erscheinen-
den FEinheit ihre Zustimmung zum Eingehen einer Transaktion versagen kann. Geméfl
NORMATIVERETALIATOR wird hingegen keine Einheit als Transaktionspartner abgelehnt.
Eben hierin liegt der Unterschied zwischen dem Systementwurf und dieser Gegenstrategie.

Im Laufe der ausgetragenen Turniere hat sich eine weitere Gegenstrategie herausgebil-
det, die TEMPTATIONDEFECTOR genannt wird. Sie kombiniert die Uberlegungen aus drei
bisher besprochenen Gegenstrategien. Bei ihnen handelt es sich um CONTEXTDEFECTOR,
SKIMMING TRUSTDEFECTOR und NORMATIVERETALIATOR. Wenn das Betrugskriterium
von einer dieser Gegenstrategien erfiillt ist, so fordert TEMPTATIONDEFECTOR. Betrugs-
verhalten. Umgekehrt fithrt die Befolgung dieser Gegenstrategie nur dann zu normativem
Verhalten, wenn keines der Betrugskriterien erfiillt ist. Besonders problematisch ist die
Kombination von SKIMMINGTRUSTDEFECTOR und NORMATIVERETALIATOR: Nur Ein-
heiten, deren Typ unklar erscheint, werden nicht betrogen. Es ist daher nicht auszuschlie-
Ben, dass die Befolgung von TEMPTATIONDEFECTOR zu zu haufigem Betrugsverhalten
fithrt. Ob dem so ist, muss die simulative Bewertung der Gegenstrategien zeigen, die im
nachfolgenden Abschnitt angegangen wird.

10.1.2 Bewertung und Wahl der Gegenstrategien

Das Finden viel versprechender Gegenstrategien stellt den ersten Schritt dafiir dar, die
Richtungen der Manipulation zu antizipieren. In einem zweiten Schritt ist laut Evaluations-
prozess fiir unterschiedliche Rahmenbedingungen zu ermitteln, welche der Gegenstrategien
am besten abschneidet und daher zu erwarten ist.

Mit dieser Aufgabe beschéftigen wir uns in diesem Abschnitt. Hierzu wenden wir uns
zundchst der Bewertung der Gegenstrategien zu. Ausgehend von den erhaltenen Ergebnis-
sen halten wir fest, wie die Prinzipale strategischer Einheiten ihre Gegenstrategie wéahlen.
Dabei gehen wir zunéchst davon aus, dass die menschlichen Benutzer die Rahmenbedin-
gungen, von denen diese Wahl abhéngt, genau kennen. Anschliefend wird das Resultat
fiir den Fall erweitert, dass die Rahmenbedingungen nur unprézise wahrgenommen werden
konnen. Als Ergebnis erhalten wir die bendtigte Abbildung zwischen Rahmenbedingungen
und den darin zu erwartenden Gegenstrategien.
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Bewertung der einzelnen Gegenstrategien. Um die gefundenen Gegenstrategien
untereinander vergleichen zu konnen, ist eine Nachsimulation im Simulativen Koopera-
tionsturnier notig. In dieser muss sich zeigen, unter welchen Rahmenbedingungen welche
Gegenstrategie am besten abschneidet. Die Giite einer Gegenstrategie konnen wir ermit-
teln, indem wir sie in einem Simulationslauf gegen normative Einheiten antreten lassen.
Je hoher die gemessenen Normativitatskosten sind, desto besser hat die Gegenstrategie
abgeschnitten. Diese Simulationsldufe sind unter variierten Rahmenbedingungen durch-
zufithren, so dass wir die Abhéngigkeit des Abschneidens von den Rahmenbedingungen
bewerten kénnen. Die in diesen Simulationsldufen erhaltenen Ergebnisse bilden die Grund-
lage fiir Aussagen dariiber, fiir welche Gegenstrategien sich die Prinzipale strategischer
Einheiten entscheiden. Die Bewertung der Gegenstrategien wurde in [Fah05] durchgefiihrt.
Im Folgenden stellen wir die wichtigsten der dort erhaltenen Ergebnisse vor.

Abbildung 10.1 zeigt vier Versuchsreihen, in denen jeweils die Zahl der Transaktions-
gelegenheiten pro Einheit variiert wird. Die Versuchsreihen unterscheiden sich in je einer
weiteren Rahmenbedingung. Anhand der Abbildung lassen sich einige Einsichten aufzeigen:

e ALLDEFECTOR und PROBABILISTICDEFECTOR: Diese beiden Gegenstrategien
schneiden schlecht ab. Dies liegt daran, dass die Betrugskriterien dieser Gegenstrate-
gien zu oft erfiillt sind. Nur bei einem geringen Anteil normativer Einheiten kommen
diese beiden Gegenstrategien in den Bereich der anderen Gegenstrategien. Insgesamt
sind beide Gegenstrategien jedoch bei allen Rahmenbedingungen mindestens einer
weiteren Gegenstrategie unterlegen.

e CLEVERDEFECTOR und DISCRIMINATORYDEFECTOR: Im kurzfristigen Bereich
schneiden diese beiden Gegenstrategien besonders gut ab. Dabei ist zu erkennen, dass
CLEVERDEFECTOR im sehr kurzfristigen Bereich (5 Transaktionsgelegenheiten) und
DISCRIMINATORY DEFECTOR im weniger kurzfristigen Bereich (10 Transaktionsge-
legenheiten) die jeweils besten Gegenstrategien darstellen. Geméfl der Besprechung
aus Abschnitt 10.1.1 kommt dieses Ergebnis nicht iiberraschend: CLEVERDEFECTOR
verlangt immer dann nach Betrug, wenn die Einheit in der sicheren Position ist und
somit Betrug einen Vorteil mit sich bringt. DISCRIMINATORYDEFECTOR schwécht
die Betrugskriterien weiter ab und ist damit weniger kurzfristig angelegt. Einzi-
ge Ausnahme zu dieser Betrachtung bilden Systeme mit einem hoheren Anteil an
strategischen Einheiten. In diesen zahlt sich das kooperative Verhalten, das von
DISCRIMINATORYDEFECTOR einigen ausgewéhlten Einheiten gegeniiber vorgeschrie-
ben ist, nicht aus.

e DISTRUSTDISTRIBUTOR und SKIMMINGTRUSTDEFECTOR: Diese Gegenstrategien
gehen von einem sehr dhnlichen Ansatz aus. Sie sind langfristig angelegt und schrei-
ben nur dann Betrugsverhalten vor, wenn sich die Einheit dies aufgrund ihrer Stel-
lung erlauben kann. Ein Vergleich dieser beiden Gegenstrategien ist daher beson-
ders aufschlussreich. Geméafl DISTRUSTDISTRIBUTOR werden zunéchst Biirgschafts-
beziehungen aufgebaut und erst dann betrogen. Im kurzfristigen Bereich schreibt
Di1STRUSTDISTRIBUTOR somit nur normatives Verhalten vor. Dies schldgt sich darin
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Abbildung 10.1: Ausgewihlte Ergebnisse der Nachsimulation der Gegenstrategien

nieder, dass strategische Einheiten, die DISTRUSTDISTRIBUTOR befolgen, in kurz lau-
fenden Systemen (bis 15 Transaktionsgelegenheiten) genauso wie normative Einheiten
abschneiden. Das Betrugsverhalten tritt massiv zu einem spéteren Zeitpunkt (um 20
Transaktionsgelegenheiten) mit dem Ergebnis ein, dass die DISTRUSTDISTRIBUTOR
befolgenden Einheiten das in sie gesetzte Vertrauen verspielt haben und in der Fol-
ge nur schwerlich wieder Anschluss finden. Bei SKIMMINGTRUSTDEFECTOR sind
die Phasen kooperativen und betriigenden Verhaltens kiirzer. Daher besitzen die
strategischen Einheiten, die SKIMMINGTRUSTDEFECTOR befolgen, stets einen klei-
nen Vorteil gegeniiber normativen Einheiten. Besonders im langfristigen Bereich
(ab 40 Transaktionsgelegenheiten) ergibt sich dadurch ein besseres Abschneiden als
Di1STRUSTDISTRIBUTOR. Insgesamt léasst sich festhalten, dass beide Gegenstrategien
langerfristig besser als die anderen Gegenstrategien abschneiden.

Weitere  Versuchsreihen  haben  gezeigt, dass CONTEXTDEFECTOR und
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Abbildung 10.2: Einordnung des CONTEXTDEFECTOR und TEMPTATIONDEFECTOR

TEMPTATIONDEFECTOR unter allen Rahmenbedingungen von jeweils einer anderen
Gegenstrategie dominiert werden. Abbildung 10.2 stellt zwei Versuchsreihen dar, die
dies zeigen. In ihnen werden die bisher besprochenen Gegenstrategien jeweils mit
CONTEXTDEFECTOR oder TEMPTATIONDEFECTOR verglichen:

e CONTEXTDEFECTOR: Es ergibt sich ein auf den ersten Blick iiberraschender Verlauf.

An sich ist zu erwarten, dass diese Gegenstrategie aufgrund des geméfigten Betrugs-
verhaltens dhnlich wie DISCRIMINATORY DEFECTOR im mittelfristigen Bereich ihre
Stérken besitzt. In der Tat schneidet dort CONTEXTDEFECTOR im Vergleich zu ande-
ren Gegenstrategien noch am Besten ab. Fiir alle Rahmenbedingungen gibt es jedoch
zumindest eine andere Gegenstrategie, die besser als CONTEXTDEFECTOR ist. Die
Erklarung hierfiir haben wir bereits in Abschnitt 10.1.1 gegeben: Die Moglichkeit zu
kontextabhéngigem Fehlverhalten wird im Systementwurf beriicksichtigt. Dadurch
werden die Vorteile aus kontextabhéingigem Betrugsverhalten nivelliert. Anschau-
lich gesprochen betriigt eine strategische Einheit gemafl CONTEXTDEFECTOR genau
dann, wenn sie dafiir besonders stark abgewertet wird (hoher Transaktionskontext).
Umgekehrt verhilt sie sich dann kooperativ, wenn durch normatives Verhalten nur
eine kleine Aufwertung zu erwarten ist (geringer Transaktionskontext). Dies ist die
Ursache fiir das schlechte Abschneiden.

TEMPTATIONDEFECTOR: Wie erwartet wird aufgrund der Kombination unterschied-
licher Betrugskriterien zu héufig betrogen, als dass diese Gegenstrategie im langfristi-
gen Bereich erfolgreich wére. Dariiber hinaus wird TEMPTATIONDEFECTOR. auch im
kurz- und mittelfristigen Bereich von den einfachen Gegenstrategien dominiert, da
Betrugsverhalten nicht konsequent genug durchgehalten wird. Als Ergebnis erhalten
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wir, dass auch TEMPTATIONDEFECTOR fiir keine der Rahmenbedingungen die best
mogliche Gegenstrategie darstellt.

Die Gegenstrategie NORMATIVERETALIATOR nimmt eine Sonderstellung ein, da
sie gezielt das Betrugsverhalten anderer Gegenstrategien ausnutzt. Daher ist ein Ver-
gleich normativen Einheiten gegeniiber nicht sinnvoll. Vielmehr ist die Giite von
NORMATIVERETALIATOR in Abhéngigkeit der anderen beteiligten Gegenstrategien zu be-
werten. Auf diese Aufgabe kommen wir im nachfolgenden Paragraphen zuriick.

Wahl bei perfektem Wissen um die Rahmenbedingungen. Im Folgenden gehen
wir davon aus, dass manipulationswillige Benutzer die Rahmenbedingungen des Informa-
tionssystems genau kennen. Insbesondere sind sie sich iiber den Anteil n der normativen
Einheiten, die Zahl o der durchschnittlichen Transaktionsgelegenheiten pro Einheit und die
Zahl p der potentiellen Transaktionspartner im Bilde. Fiir welche Gegenstrategie wiirden sie
sich dann entscheiden? Die Antwort liegt in den zuvor besprochenen Versuchsreihen. Wir
miissen davon ausgehen, dass sich die Benutzer fiir diejenige Gegenstrategie entscheiden,
die fiir die jeweiligen Rahmenbedingungen am besten abschneidet?.

In [Fah05] werden ausgehend von dieser Voriiberlegung fiir jede Gegenstrategie die-
jenigen Rahmenbedingungen identifiziert, in denen sie die bestmogliche Wahl eines ma-
nipulationswilligen Benutzers ist. Dabei werden zwei Bereiche der Rahmenbedingungen
unterschieden. Der kurzfristige Bereich erstreckt sich iiber alle Rahmenbedingungen, bei
denen gilt:

(0 <11An>90%)V (0 <17 AB50% < n < 90%) V (0 < 20 An < 10%) (10.1)

Hieraus wird offensichtlich, dass die Definition des kurzfristigen Bereichs nicht nur von
der Zahl der Transaktionsgelegenheiten sondern auch vom Anteil der normativen Einheiten
abhéngt. Der Bereich ist umso grofler, je kleiner der Anteil der normativen Einheiten ist. Die
Rahmenbedingungen, fiir die diese Bedingung nicht erfiillt ist, nennen wir den langfristigen
Bereich. Fiir jeden der beiden Bereiche gestaltet sich die Wahl der Gegenstrategie wie folgt:

o Kurzfristiger Bereich: Hierbei kommen CLEVERDEFECTOR und
D1SCRIMINATORYDEFECTOR in Frage. Aufgrund des Verlaufs in Abbildung 10.1
erhalten wir, dass DISCRIMINATORY DEFECTOR fiir diejenigen Rahmenbedingungen
die beste Wahl ist, in denen (p > 3 Ao > 7) oder (n > 90% A o > 9) gilt. Ansonsten
ist CLEVERDEFECTOR erfolgreicher.

e Langfristiger Bereich: In den Versuchsreihen schneidet SKIMMING TRUSTDEFECTOR
langerfristig besser als DISTRUSTDISTRIBUTOR ab. Dies fiihrt zur Wahl von
SKIMMINGTRUSTDEFECTOR in solchen Rahmenbedingungen, in denen (o < 16 A

3Damit gehen wir davon aus, dass die manipulationswilligen Benutzer vor der Wahl der Gegenstrate-
gie in der Lage sind, die Gegenstrategien etwa mit Hilfe eines Simulationswerkzeug selbst zu bewerten.
Offensichtlich iiberschétzen wir damit die Féhigkeiten der manipulationswilligen Benutzer. Insofern gehen
wir aus der Sicht des Systementwerfers von eine pessimistischen Annahme aus. Diese ist notwendig, damit
die Ergebnisse der simulativen Evaluation auch dann gelten, wenn manipulationswillige Benutzer wider
Erwarten iiber solche Fahigkeiten verfiigen.
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n > 90%), (o > 40 A n > 50%) oder (o > 65) gilt. Ansonsten schneidet
Di1STRUSTDISTRIBUTOR besser ab.

Durch diese Beschreibung der Wahlkriterien manipulationswilliger Benutzer erhalten
wir eine Abbildung I' von den Rahmenbedingungen R zu der jeweils besten Gegenstrategie
g. Auf diese Formalisierung der Abbildung als I' : R — ¢ kommen wir im nachfolgenden
Paragraphen zuriick.

Die Untersuchung von NORMATIVERETALIATOR in [Fah05] zeigt, dass diese Gegenstra-
tegie nur im langfristigen Bereich sinnvoll ist. Im kurzfristigen Bereich lohnt es sich ndmlich
nicht, vom Betrugsverhalten normativen Einheiten gegeniiber abzusehen. Im langfristigen
Bereich ist diese Gegenstrategie hingegen durchaus erfolgreich. Dabei ist die Vorausset-
zung, dass die Gegenstrategie, die geméfl der Abbildung I' gewéhlt wird, weiterhin von
den meisten strategischen Einheiten verwendet wird. Der Anteil der strategischen Ein-
heiten, die NORMATIVERETALIATOR befolgen, muss hingegen eher klein sein. Sonst gibt
es fiir diese Einheiten zu wenige Gelegenheiten zu Betrugsverhalten. Diese Erkenntnis
setzen wir wie folgt um: Liegen die Rahmenbedingungen R im langfristigen Bereich, so
wird die Gegenstrategie I'(R) von 70% der strategischen Einheiten verfolgt. Die restli-
chen 30% strategischen Einheiten befolgen NORMATIVERETALIATOR. In diesem Verhélt-
nis von 70 : 30 ist gem&f [F&h05] ein Gleichgewicht zwischen der Gegenstrategie I'(R) und
NORMATIVERETALIATOR antreffen: Ist es hoher, so haben manipulationswillige Benut-
zer einen Vorteil darin, NORMATIVERETALIATOR zu wéahlen. Andererseits ist bei einem
kleineren Verhéltnis die Gegenstrategie I'(R) von Vorteil.

Wahl bei imperfektem Wissen um die Rahmenbedingungen. Bisher sind wir
davon ausgegangen, dass manipulationswillige Benutzer die Rahmenbedingungen des In-
formationssystems genau kennen. Dies fiihrte uns zur Formulierung einer Abbildung
I': R — g, die die Wahl manipulationswilliger Benutzer antizipiert. Im Folgenden befassen
wir uns mit einer Verallgemeinerung dieser Abbildung. Dabei beriicksichtigen wir, dass
die Benutzer realistischerweise die Rahmenbedingungen a priori nicht exakt einschétzen
konnen.

Die Grundidee ist die Folgende: Die manipulationswilligen Benutzer unterscheiden
sich darin, wie sie die Rahmenbedingungen einschéitzen. Wenn zum Beispiel die Zahl o
der durchschnittlichen Transaktionsgelegenheiten 10 ist, gibt es Benutzer, die diese Zahl
unter- beziehungsweise iiberschéitzen. Die Einschédtzungen liegen somit in einem Bereich
[lo - 10,7, - 10], wobei [, < 1 und r, > 1 gilt. Die beiden Faktoren [, und r, geben an,
wie prézise die Benutzer die Rahmenbedingungen beziiglich der Zahl der Transaktionsgele-
genheiten wahrnehmen. Sind beide Faktoren eins, so nehmen sie die Rahmenbedingungen
exakt wahr und wir erhalten das Ergebnis aus dem vorigen Paragraphen. Allerdings miissen
wir realistischerweise davon ausgehen, dass dem nicht der Fall ist. Dies gilt nicht nur fiir die
Zahl der Transaktionsgelegenheiten, sondern zumindest auch fiir den Anteil n normativer
Einheiten. Hierbei gibt es ebenfalls zwei Faktoren [,, und r,, die die relative Bandbreite
der Einschédtzung beziiglich n festhalten.

Welche Auswirkung hat diese Grundidee auf die Wahl der manipulationswilligen
Benutzer? Je nach ihrer individuellen Wahrnehmung schétzen sie die Rahmenbedin-
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gungen unterschiedlich ein. Unter Umstdnden werden deswegen verschiedene Gegen-
strategien ausgewihlt. Unterschitzt zum Beispiel ein Benutzer die Zahl der Trans-
aktionsgelegenheiten, so entscheidet er sich moglicherweise zur kurzfristig angelegten
Gegenstrategie CLEVERDEFECTOR. Ein anderer Benutzer, der die Zahl iiberschétzt,
wird sich eher fiir die langerfristigen Gegenstrategien SKIMMING TRUSTDEFECTOR oder
DISTRUSTDISTRIBUTOR entscheiden. Somit kommt es zu einer Heterogenisierung der zu
erwartenden Gegenstrategien. Wir miissen also die Abbildung I" zu einer Abbildung I',, er-
weitern, die von unterschiedlichen Wahrnehmungen seitens der manipulationswilliger Be-
nutzer ausgeht. Das Ergebnis dieser Abbildung kann nicht eine einzelne Gegenstrategie
sein. stattdessen muss die Abbildung angeben, wie hoch der Anteil manipulationswilliger
Benutzer ist, die eine bestimmte Gegenstrategie g wahlen. Somit ist I',, eine Funktion der
Rahmenbedingungen R (angegeben durch ng und oy) und der Faktoren der Wahrnehmung
In, T, I, und 7,. Die Abbildung ist wie folgt definiert (§ bezeichnet die Dirac-Funktion?):

1 T Mo T6°00
d(g,T'(n,0)) do dn (10.2)

B (T A R R (T ARES R S 8

Diese Definition erklart sich folgendermaflen: Berechnet werden soll der Anteil der Be-
nutzer, die sich zur Gegenstrategie g entscheiden. Hierfiir ist zundchst der Wahrnehmungs-
bereich zu bestimmen. Dieser ergibt sich aufgrund der Faktoren der Wahrnehmung durch
[l - no, T - no] X [l + 00,70 - 0g]. Die GroBe dieses Bereichs wird im Nenner des Vorfak-
tors berechnet. Anschlieend wird die Gréfie desjenigen Teilbereichs bestimmt, in dem die
Wahl auf die Gegenstrategie g féllt. Somit gibt I', (R, g) den Anteil der Auspriagungen der
Wahrnehmungen an, bei die Gegenstrategie g gewéhlt wird. Dieser lasst sich als der Anteil
derjenigen manipulationswilligen Benutzer interpretieren, die sich fiir die Gegenstrategie g
entscheiden.

Zur Illustration geben wir ein Beispiel zur Berechnung von ', (R, g) an. Der Uber-
sichtlichkeit wegen nehmen wir dabei an, dass nur die Zahl der Transaktionsgelegen-
heiten unterschiedlich eingeschétzt wird. Die eigentlichen Rahmenbedingungen seien durch
(no,00) = (70%,16) gegeben. Zudem seien die Faktoren der unpréizisen Wahrnehmung
lo, = 0,5 und r, = 2, so dass die Wahrnehmung von o im Intervall [8,32] liegt. Somit
vereinfacht sich die Berechnung von I',, zu folgender Formel:

1 32

2.8 ), d(g,T'(ng,0)) do (10.3)

Bei einem Anteil von normativen Einheiten von 70% wird laut der Abbildung I' der
Bereich kurzfristiger Gegenstrategien bei o = 17 von dem der langfristigen Gegenstrategien
getrennt. Wir erhalten je nach Wahrnehmung drei mégliche Gegenstrategien. Diese lauten
mitsamt ihres Anteils am Intervall [8,32] wie folgt:

e 0 < 9: CLEVERDEFECTOR. Fiir diese Gegenstrategie g1 ist I'y(R, g1) = 555 = 57 =

8~ 21
4,17%.

4Die Dirac-Funktion § ist eine Abbildung .42 — {0, 1}, die fiir alle (a,a) mit a € A eins und sonst null
zuriickgibt.
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e 9 < 0 < 17: DISCRIMINATORYDEFECTOR. Hierbei ist I'\y(R, g2) = 25— =
33, 33%.

e 17 < 0: DISTRUSTDISTRIBUTOR. Wir erhalten I, (R, g3) = 27 = 22 = 62,50%.

SKIMMINGTRUSTDEFECTOR erhélt keinen Anteil, da diese Gegenstrategie geméf3 der
Rahmenbedingung nur bei einer Wahrnehmung von o > 40 gewédhlt werden wiirde. Dies
ist aber nicht der Fall, da die Wahrnehmung beziiglich 0 maximal 32 betragt.

Aus dem Beispiel wird deutlich, dass die Abbildung I",,(R, g) sinnvoll definiert ist: Be-
nutzer wihlen nur CLEVERDEFECTOR, wenn sie die Zahl der Transaktionsgelegenheiten
stark unterschétzen. Entsprechend gering féllt der Anteil dieser Strategie aus. Der Anteil
der Gegenstrategie DISTRUSTDISTRIBUTOR ist hoch, da eine leichte Uberschétzung der
Zahl der Transaktionsgelegenheiten fiir ihre Wahl ausreicht. Wéren wir hingegen von der
Annahme ausgegangen, dass die Rahmenbedingungen perfekt wahrgenommen werden, so
wére DISCRIMINATORYDEFECTOR als die einzige Gegenstrategie gewéhlt worden. Dies ist
insofern fraglich, als bei einer leicht erhthten Zahl der Transaktionsgelegenheiten (0 = 17)
alle Benutzer DISTRUSTDISTRIBUTOR wéahlen wiirden. Durch die Beriicksichtigung un-
priziser Wahrnehmung erhalten wir also einen stetigen Ubergang zwischen den Anteilen
unterschiedlicher Gegenstrategien. Damit wird letztendlich die Realitédtsnahe der simulati-
ven Evaluation erhoht.

10.2 Evaluation des Gesamtsystems

Die Antizipation der Manipulation bildet die Grundlage dafiir, dass das Gesamtsystem auf
realistische Weise simuliert werden kann. In diesem Abschnitt wenden wir uns in einem
zweiten Schritt dem eigentlichen Ziel der Evaluation zu: Durch die Simulation des Gesamt-
systems im Simulativen Kooperationsturnier zeigen wir, unter welchen Rahmenbedingun-
gen unsere These von der Existenzfihigkeit des Informationssystems validiert werden kann.
Eine Ubersicht der zu diesem Zweck durchgefithrten Versuche gibt Abschnitt 10.2.1.

Die Darstellung und Interpretation der Versuche ist nach unterschiedlichen Gesichts-
punkten gegliedert: Abschnitt 10.2.2 gibt Aufschluss dariiber, unter welchen Rahmenbe-
dingungen das Informationssystem existenzfiahig ist. Da die dafiir eingesetzten Versuchs-
reihen den Anteil normativer Einheiten am Gesamtsystem variieren, lassen sich dabei
Riickschliisse auf die Populationsstruktur existenzfihiger Informationssysteme ziehen. Die
Abhéngigkeit einiger ausgewéhlter Dimensionen der Rahmenbedingungen und ihre Aus-
wirkungen auf die Existenzfahigkeit des Informationssystems werden in Abschnitt 10.2.3
untersucht. In Abschnitt 10.2.4 gehen wir der Frage nach, welchen Einfluss die menschlichen
Eigenschaften und Préferenzen auf die Existenzfahigkeit des Informationssystems ausiiben.
Abschlieflend werden die Ergebnisse der Versuche in Abschnitt 10.2.5 in Zusammenhang
gebracht. Das Fazit, das wir dabei ziehen, gibt Auskunft dariiber, inwiefern unsere These
von der Existenzfahigkeit des Informationssystems validiert werden kann.
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10.2.1 Versuchsiibersicht

Die Evaluationsmethodik gibt geméafl Abschnitt 9.1.2 die Ausrichtung der Gesamtevalua-
tion vor. Ausgangspunkt ist das dortige Kriterium, mit dem die Existenzfahigkeit des
Informationssystems beurteilt werden kann. Basierend darauf wird das Informationssys-
tem unter unterschiedlichen Rahmenbedingungen simuliert. Die gezielte Variation einzel-
ner Aspekte der Rahmenbedingungen erméglicht Aussagen dariiber, wie die Existenzfahig-
keit des Informationssystems von den Eigenheiten der Rahmenbedingungen abhéngt. Eine
Ubersicht der dazu durchgefiihrten Versuchsreihen muss also auf die jeweilige Einstellung
der Rahmenbedingungen eingehen.

Mit dieser Aufgabe befassen wir uns in diesem Abschnitt. Zunéchst gehen wir auf die
Standardeinstellung ein, die den Ausgang fiir gezielte Variationen der Rahmenbedingun-
gen bildet. Anschliefend untersuchen wir, in welche Richtungen zu evaluieren ist, um zu
den Einsichten zu gelangen, die zur Verifikation unser These benétigt werden. Dabei wird
eine Ubersicht gegeben, fiir welche Aspekte der Rahmenbedingungen in den nachfolgenden
Abschnitten eine Sensibilitdtsanalyse durchgefiihrt wird.

Angaben zum Entwurfspunkt, der fiir die Gesamtevaluation gewéhlt wurde, werden in
Abschnitt A.2.1 des Anhangs gemacht. Er setzt alle Mechanismen ein, die im Teil I dieser
Arbeit entworfen worden sind. In diesem Abschnitt zielen wir also auf die ganzheitliche
Evaluation des Entwurfes. Untersuchungen dazu, ob der Entwurf im Hinblick auf die von
ihm eingefithrten Mechanismen minimal ist, sind somit nicht Bestandteil der nachfolgenden
Betrachtungen. Solche Untersuchungen kénnten in zukiinftigen Arbeiten durchgefiihrt wer-
den. Weiterhin wird auf einen simulativen Vergleich mit einem Informationssystem ohne
Vertrauensbildung verzichtet, da dessen mangelnde Existenzfiahigkeit durch die analyti-
schen Uberlegungen der Abschnitte 1.2.1 und 5.3.2 hinreichend gezeigt worden ist.

Standardeinstellung der Rahmenbedingungen. Die Beschreibung der Simulations-
umgebung aus Abschnitt 9.2.1 zeigt, dass die Rahmenbedingungen der Simulation von
einigen Modellparametern abhédngen. Diese belegen wir im Folgenden mit Standardwerten,
die den nachfolgenden Simulationen (wenn nicht anders angegeben) zugrunde liegen.

Tabelle 10.1 gibt einen Uberblick der Belegung der Modellparameter. Jedem von ihnen
weist die Tabelle einen Kiirzel zu, der fiir die Spezifikation der Versuchsreihen in den
weiteren Abschnitten Verwendung findet wird. Im Folgenden gehen wir auf die Belegungen
im Einzelnen ein. Dabei orientieren wir uns an die Uberlegungen, die wir im Hinblick auf
die Simulationsumgebung in Abschnitt 9.2.1 angestellt haben:

e Kooperations- und Kommunikationsmodell: Das  durchschnittliche Nutzen-
/Kostenverhéltnisses von Aktionen sowie die durchschnittliche Zahl der Trans-
aktionsgelegenheiten stellen konservative Schétzungen dar. Dadurch tragen wir
Rechnung, dass nicht alle Studenten so aktiv und héufig wie zum Beispiel Anna das
Informationssystem fiir ihre Zwecke verwenden miissen. Auch bei der Festlegung
des Anteils der potentiellen Transaktionspartner beriicksichtigen wir, dass zwar
Informationen wie der Mensaplan weit verfiigbar sind, andere Informationen wie
zum Beispiel Vorlesungsmitschriebe nur von wenigen Einheiten gehalten werden.
Geméafl Abschnitt 9.2.1 bezieht sich dieser Anteil auch auf diejenigen Einheiten, die



10.2. EVALUATION DES GESAMTSYSTEMS 279

zwar die benttigte Information besitzen aber aufler Reichweite sind. Er ist daher mit
10% sehr vorsichtig gewéhlt. Die Kosten fiir das Versenden einfacher Nachrichten
sind im Verhéltnis zu den durchschnittlichen Kosten fiir die Aktionsausfithrung
angegeben. Wie wir in Abschnitt 9.2.1 bereits gesehen haben, liegen mehrere
Groflenordnungen zwischen diesen beiden Kostenarten. Somit stellt die Festlegung
dieses Modellparameters ebenfalls eine konservative Schétzung dar. Dasselbe gilt
fiir die Festlegung der Wahrscheinlichkeit davon, dass es wihrend einer Aktions-
ausfithrung zu einem Kommunikationsabbruch und damit einem unbeabsichtigtem
Fehler kommt. Wie in Abschnitt 9.2.1 gezeigt, ist selbst bei aufwindigen Aktionen
ist diese Wahrscheinlichkeit sehr gering.

e Modell der FEinheiten: Bei den meisten Versuchsreihen wird der Anteil der norma-
tiven Einheiten variiert, um gemé&fi Abschnitt 9.1.2 zu Schliissen iiber die Giite des
Entwurfs kommen zu kénnen. Der in der Tabelle angegebene Wert fiir den Anteil
normativer Einheiten bezieht sich daher lediglich auf diejenigen Versuchsreihen, in
denen mehrere Dimensionen der Rahmenbedingungen gleichzeitig variiert werden und
dabei der Anteil normativer Einheiten fest vorgegeben sein muss. Die Aussage sol-
cher Versuchsreihen bezieht sich somit darauf, ob ein Informationssystem mit einem
relativ grofien Anteil von normativen Einheiten (70%) existenzfiahig ist. Wie bereits
in Abschnitt 9.2.1 besprochen, wird die Zahl der simulierten Einheiten auf 100 fest-
gelegt. Die Skalierbarkeit des Informationssystems wird in speziell ausgerichteten
Versuchsreihen untersucht, die diese Zahl variieren. Die Wahrnehmung der Rahmen-
bedingungen durch manipulationswillige Benutzer ist mit Hilfe der Faktoren aus Ab-
schnitt 10.1.2 angegeben. Dabei gehen wir (zu unserem eigenen Nachteil) davon aus,
dass diese Benutzer die Rahmenbedingungen relativ genau kennen und bei der Wahl
der manipulierten Version diese Kenntnis auch ausnutzen.

Abschlieflend wird die Verteilung der Manipulationskosten in Abbildung 10.3 darge-
stellt. Entsprechend der Vorgaben aus Abschnitt 9.2.1 beruht sie auf einer duflerst vorsich-
tigen Schétzung. Laut Abschnitt 5.3.2 hélt die Verteilung F'(m) fest, welcher Anteil der
Benutzer mindestens die angegebenen Manipulationskosten m besitzt. Dabei werden die
Manipulationskosten in durchschnittliche Kosten einer Aktionsausfithrung angegeben. Der
Wert F(10) = 50% ist zum Beispiel so zu interpretieren, dass jeder zweite Benutzer sich
zur Manipulation entscheidet, wenn er sich dadurch die Kosten fiir die Ausfithrung von 10
Aktionen (oder entsprechend mehr Aktionen wenn Betrugskosten anfallen) sparen kann.
Die Verteilung ergibt sich aus der folgenden Definition:

1

F(m):l—(§)1

I3

o

(10.4)

Diese Verteilung der Manipulationskosten ist wie folgt zu interpretieren: (1) Wir neh-
men an, dass die erste manipulierte Version erstellt und verwendet wird, sobald die Nor-
mativitdtskosten auch nur unwesentlich grofler als null sind. Das bedeutet fiir den Ersteller
der manipulierten Version, dass ihm die Uberwindung der technischen Hindernisse keine
Kosten verursacht und er die rechtlichen Hindernisse ignoriert. Gemifi der Szenariobe-
schreibung féllt der Student Manuel in diese Gruppe von Benutzer. (2) Die Hilfte der
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Tabelle 10.1: Standardparametrisierung der Umgebung in den Versuchsreihen

] Dimension \ Abkiirzung H Auspriagung
Durchschnittlicher Nutzen der Aktions- b 3,5
ausfithrung im Vergleich zu ihren Kosten
Durchschnittliche Zahl von Transaktions- 0 20
gelegenheiten pro Einheit
Durchschnittlicher  Anteil potentieller p 10%
Transaktionspartner am Gesamtsystem
Kosten einer Nachricht im Vergleich zu k 0,02
den durchschnittlichen Kosten einer Ak-
tionsausfithrung
Wahrscheinlichkeit eines unbeabsichtigten u 5%
Fehlers bei der Aktionsausfithrung
Anteil normativer Einheiten n 70%

Zahl der Einheiten im System s 100
Wahrnehmung der Rahmenbedingungen | (1,,-7,,);(lo-75) || (0,8-1,2);(0.5-2)
(Faktoren geméB Abschnitt 10.1.2)

Verteilung der Manipulationskosten F(m) Abbildung 10.3

Benutzer besitzt Manipulationskosten von unter 10. Anstatt die recht geringe Beanspru-
chung ihres Informationsgeréts fiir die Ausfithrung von zehn Aktionen hinzunehmen, ziehen
es diese Benutzer somit vor, eine manipulierte Version zu erstellen oder zu iibernehmen und
die dabei anfallenden substantiellen Hindernisse zu {iberwinden. Aus der Szenariobeschrei-
bung lasst sich der Student Bob dieser Gruppe von Benutzern zuordnen. (3) Die andere
Hélfte der Benutzer besitzt Manipulationskosten iiber 10. Es gibt sogar einige Benutzer,
deren Manipulationskosten so grof3 sind, dass sie lieber aus dem Informationssystem austre-
ten, als sich den Hindernissen und Gefahren der Verwendung einer manipulierten Version
auszusetzen. Beispiele fiir solche Benutzer sind Anna und Claude.

Diese Besprechung der Verteilung der Manipulationskosten zeigt, dass sie sich wie ge-
fordert um eine vorsichtige Schiatzung handelt. Auch diese Verteilung wird im Zuge der
Gesamtevaluation in speziell ausgerichteten Versuchsreihen variiert.

Ausrichtung der Versuchsreihen. Mit Hilfe des Simulativen Kooperationsturniers las-
sen sich Sensibilitéitsanalysen durchfithren und wie in Abschnitt 9.2.2 graphisch darstellen.
Der Ubersichtlichkeit wegen empfiehlt es sich, bei jeder Sensibilititsanalyse jeweils zwei
Modellparameter der Rahmenbedingungen zu variieren. Zwar konnten mehrere solcher Pa-
rameter gleichzeitig untersucht werden. Zur Darstellung miisste das Ergebnis der Analyse
jedoch wieder auf die Variation zweier Modellparameter zuriickgefithrt werden.

Eine Besonderheit stellen zwei Parameter des Modells der Einheiten dar. Es handelt sich
bei ihnen um die Wahrnehmung der Rahmenbedingungen (I,,-r,,, l,-r,) und die Verteilung
der Manipulationskosten F'(m). Diese Modellparameter sind keine einfachen Skalare, die im
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Anteil der Benutzer mit Manipulationskosten kleiner m

100%

F(m)

75%
50% /
25%

0%

Abbildung 10.3: Verteilung der Manipulationskosten

Tabelle 10.2: Ubersicht der Versuchsreihen zur Gesamtevaluation mit Abbildungsver-
zeichnis

’ Abbildung \ Variation ‘ ’ Abbildung \ Variation‘ ’ Abbildung \ Variation ‘

10.4(a) n, o 10.8(a) n, u 10.12(b) | n (ln=rn=1,
10.4(Db) n 10.8(b) u lo=ro=1)

10.5(a) n, b 10.9 o, b 10.14(a) n, o (F(m)
10.5(b) n, k 10.10 0, s geméafl Abbil-
10.6(a) n, p 10.11 o, u dung 10.3(a))
10.6(b) p 10.12(a) n, o 10.14(b) n, o (F(m)
10.7(a) n, s (ln=r,=1, gemafl Abbil-
10.7(b) s lo=r,=1) dung 10.3(b))

Sinne der Sensibilitdtsanalyse variiert werden kénnten. Bei den Versuchsreihen, die diese
Modellparameter zu variieren sind, werden daher einige bestimmte ihrer Ausprdgungen
gezielt untersucht.

Die Versuchsreihen, die durchgefiihrt wurden, lassen sich in drei Gruppen unterteilen.
Im Folgenden wird jede dieser Gruppen und die Ausrichtung ihrer Versuchsreihen vorge-
stellt:

e Populationsstruktur (Abschnitt 10.2.2): Diese Versuchsreihen haben gemein, dass sie
eine Aussage iiber die Giite des Entwurfs treffen. Dies erfordert die Variation des
Anteils der normativen Einheiten. Damit lassen sich Riickschliisse auf die Popu-
lationsstruktur existenzfihiger Informationssysteme ziehen. Zusétzlich zum Anteil
normativer Einheiten wird ein zweiter Modellparameter variiert.

e [nnere Abhdngigkeit (Abschnitt 10.2.3): Hierbei wird die Abhéngigkeit einiger
ausgewahlter Modellparameter untereinander und ihre Auswirkung auf die Exis-
tenzfiahigkeit des Informationssystems untersucht. Ein Beispiel hierfiir ist die Ver-
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suchsreihe, in der die Abhéngigkeit zwischen der Systemgrofie und der Zahl der
Transaktionsgelegenheiten herausgestellt wird.

e Menschliche Eigenschaften und Prdferenzen (Abschnitt 10.2.4): In diesen Versuchs-
reihen vergleichen wir unterschiedliche Modellierungen der menschlichen Benutzer.
Dies betrifft die Modellparameter zur menschlichen Wahrnehmung der Rahmenbe-
dingungen und zur Verteilung der Manipulationskosten. Da diese Parameter nicht
kontinuierlich variiert werden konnen, steht es uns offen, welche zwei weiteren Mo-
dellparameter in die Sensibilitéitsanalyse eingehen.

Tabelle 10.2 gibt eine Ubersicht aller Versuchsreihen der Gesamtevaluation. Hierbei
ist fiir jede der nachfolgenden Abbildungen aufgetragen, welche Modellparameter variiert
wurden. Die jeweils nicht variierten Parameter sind entsprechend der Standardeinstellung
belegt.

Die Ausfithrung des Simulativen Kooperationsturniers fiir die einzelnen Versuchsrei-
hen umfasste insgesamt iiber 65.000 Simulationsléufe. Die durchschnittliche Abarbeitungs-
zeit eines Laufs betrug auf einem IBM ThinkPad T40p ungefihr drei Minuten. Fiir die
Durchfiithrung der hier vorgestellten Versuchsreihen waren somit fiinf Monate ununterbro-
chener Simulation notwendig.

10.2.2 Populationsstruktur existenzfihiger Informationssysteme

In diesem Abschnitt werden die Versuchsreihen besprochen, die den Anteil normativer Ein-
heiten variieren. Die Ergebnisse dieser Versuchsreihen erlauben Aussagen dariiber, welche
Populationsstruktur in einem existenzfahigen Informationssystem zu erwarten ist.

Die folgende Darstellung ist anhand der Modellparameter gegliedert, die zusétzlich zum
Anteil der normativen Einheiten variiert werden. Die Modellparameter zu den menschli-
chen Eigenschaften und Préferenzen werden nicht in diesem sondern im nachfolgenden
Abschnitt 10.2.4 variiert.

Durchschnittliche Zahl der Transaktionsgelegenheiten pro Einheit (o).
Zunichst wenden wir uns dem Modellparameter zu, der dariiber bestimmt, wie oft es
zur Kooperation im Informationssystem kommt. Dazu wird die durchschnittliche Zahl der
Transaktionsgelegenheiten pro Einheit o um ihre Standardeinstellung von 20 im Intervall
[5, 35] variiert. Das Ergebnis der Sensibilitétsanalyse ist in Abbildung 10.4(a) dargestellt.
Im Folgenden wird dieses Ergebnis interpretiert.

Zunichst ist festzuhalten, dass fiir einen Anteil n < 90% das Informationssystem un-
abhéngig von der Zahl der Transaktionsgelegenheiten existenzfiahig ist. Dies wird dadurch
ermoglicht, dass die Normativitédtskosten in keinem Simulationslauf den Wert 2 iibersteigen.
Anschaulich gesprochen gibt es also unabhéngig der Rahmenbedingungen keinen nennens-
werten Vorteil fiir die Verwendung manipulierter Versionen der Systemsoftware. Weiterhin
bedeuten niedrige Normativitdtskosten, dass die inhédrent manipulationsfreudigen Benut-
zer gegeniiber diejenigen Benutzer, die die originale Systemsoftware benutzen, kaum einen
Vorteil haben. Insofern ist es auch unter dem Gesichtspunkt der Fairness tragbar, dass
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Abbildung 10.4: (a) Sensibilitdtsanalyse beziiglich des Anteils der normativen Einhei-
ten n und der durchschnittlichen Zahl der Transaktionsgelegenheiten pro Einheit o; (b)
Abhéngigkeit der Normativitatskosten von n

nicht alle Einheiten normativ sind. Somit setzt sich die originale Systemsoftware im Ge-
samtsystem durch.

Wie kommt es zu den vereinzelten Punkten, in denen das Informationssystem nicht
existenzfihig ist? Den Grund hierfiir haben wir bereits in Abschnitt 9.1.2 besprochen: Bei
der Verteilung der Manipulationskosten miissen wir davon ausgehen, dass es einige wenige
Benutzer gibt, denen die Manipulation der originalen Systemsoftware kaum oder keine
Kosten verursacht. Diese inhdrent manipulationsfreudigen Benutzer entscheiden sich schon
bei sehr geringen Normativitéatskosten zur Manipulation. Es bleibt daher nur noch die Frage
zu kldren, warum die vereinzelten Punkte, in denen das Kriterium der Existenzfihigkeit
nicht erfiillt ist, in zwei Bereichen (0 ~ 6 und 25 < o < 35) gehduft auftreten. Die
Antwort hierauf liegt in der Stérke der Gegenstrategien, die geméf3 Abschnitt 10.1 je nach
Eignung zur Simulation herangezogen werden. Bei wenigen Transaktionsgelegenheiten ist
das Betrugsverhalten von CLEVERDEFECTOR am ehesten vorteilhaft. Der Einsatz dieser
Gegenstrategie fithrt im Bereich o =~ 6 zu einigen Punkten, in denen das Kriterium verletzt
ist. Analog dazu ist DISTRUSTDISTRIBUTOR im Bereich 25 < o < 35 erfolgreich und
fithrt dort zu vereinzelten Verletzungen des Kriteriums. In diesem Bereich besitzen die
strategischen Einheiten hinreichend viele Biirgen, um gemé&fl der Gegenstrategie in die
Betrugsphase zu wechseln.

Eine andere Darstellung der Ergebnisse der Sensibilitdtsanalyse wird in Abbil-
dung 10.4(b) gewahlt. Hierbei wird o = 20 festgehalten, um die Abhéngigkeit der Norma-
tivitdtskosten vom Anteil normativer Einheiten n zu illustrieren. Es ergibt sich, dass die
Normativitdatskosten dann am hochsten sind, wenn der Anteil normativer und strategischer
Einheiten ungefiahr gleich hoch ist (n &~ 50%). In Systemen mit einem hohen Anteil an nor-
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Abbildung 10.5: Sensibilitéitsanalyse beziiglich des Anteils der normativen Einheiten n
und (a) dem durchschnittlichen Nutzen-/Kostenverhéltnis von Aktionen b und (b) dem
durchschnittlichen Kostenverhéltnis zwischen Nachrichten und Aktionen k

mativen Einheiten schneiden strategische Einheiten besonders schlecht ab. Dies bestétigt
unsere Intuition, dass die soziale Kontrolle der Einheiten untereinander umso schérfer ist,
je mehr Einheiten normativ sind.

Nutzen-/Kostenverhiltnis der Kooperation (b und k). Eine wichtige Frage bei
Evaluation des Gesamtsystems ist, wie das Verhéltnis zwischen Nutzen und Kosten der Ko-
operation geartet sein muss, damit das Informationssystem existieren kann. Dieses Verhélt-
nis wird durch zwei Modellparameter bestimmt. Bei ihnen handelt es sich um das durch-
schnittliche Nutzen-/Kostenverhéltnis b der Aktionsausfithrung und dem durchschnittli-
chen Verhéltnis k zwischen den Kosten einer Nachrichteniibermittlung und denen einer
Aktionsausfithrung. Die Sensibilitdtsanalyse unter Variation dieser Modellparameter wird
in den Abbildungen 10.5(a) und 10.5(b) dargestellt. Im Folgenden werden die Ergebnisse
erortert.

Die Variation von b zeigt, dass es eine untere Schranke b,,;, fiir das Verhéltnis zwischen
Nutzen und Kosten einer Aktionsausfithrung gibt. Wenn diese unterschritten wird, errei-
chen die Einheiten durch die Teilnahme am Informationssystem keinen positiven Indivi-
dualnutzen und treten daher aus dem System aus. Eine genaue Analyse der Messergebnisse
legt nahe, dass b,,,;, im Bereich von 2, 3 liegt. Ein weiteres Ergebnis der Sensibilitdtsanalyse
ist, dass der Anteil normativer Einheiten keinen erkennbaren Einfluss auf diese Aussage
besitzt.

Bei der Variation von k ergibt sich ein komplizierteres Bild. Es sind zwei Bereiche zu
unterscheiden, in denen es zur Verletzung des Kriteriums der Existenzfdhigkeit kommt.
Zum einen ist dies vereinzelt bei einem hohen Anteil normativer Einheiten der Fall. Dies
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entspricht dem Ergebnis aus der Variation der Zahl der Transaktionsgelegenheiten. Zum
anderen gibt es eine obere Schranke k., fiir die maximal vertretbaren Kosten der Nach-
richteniibermittlung. Wird sie {iberschritten, so kommt es auch hier zum Austritt von
Benutzern aufgrund ihres negativen Individualnutzens. Die Hohe dieser oberen Schranke
héngt vom Anteil normativer Einheiten ab. Je mehr Einheiten normativ sind, desto koope-
rativer ist das im Informationssystem vorherrschende Verhalten. Somit kénnen bei einem
hohen Anteil normativer Einheiten hohere Kosten verkraftet werden als bei einem niedri-
gen Anteil. Die Auswirkung dieses Effekts ist allerdings eher klein. Insgesamt lésst sich fiir
die obere Schranke k., ~ 0,09 festhalten.

Wie sind diese Ergebnisse fiir b und % zu interpretieren? Der Schliissel zur Interpretation
liegt im Verstdndnis davon, wie die Werte fiir die Schranken b,,;, und k,,., zustande kom-
men. Hierzu miissen wir uns vor Augen halten, dass es nur dann zu Kooperation kommt,
wenn sich die Einheiten zu entsprechenden Vertrauensentscheidungen durchringen kénnen.
Bei einem anfinglichen Typglauben von 50% muss geméf Gleichung 6.12 fiir eine Einheit
in der Risiko-Position somit folgende Bedingung erfiillt sein:

50% - p,(7)? - u(a,) — cla,) — e >0 (10.5)

In diese Bedingung sind die Modellparameter b und k einzusetzen. Dies lésst sich be-
werkstelligen, indem wir ¢(a,) auf eins normieren. Als Folge davon ist u(a,) = b. AuBlerdem
erhalten wir ¢y = 3 - k, da eine Einheit fiir jeden ihrer drei Schritte in der Transaktion
gemafl Abschnitt 7.2.2 eine Nachricht iibermitteln muss. Fiir p, setzen wir geméfi dem
Entwurfspunkt aus Abschnitt A.1.1 den Wert 7,8% ein. Somit erhalten wir die folgenden
Bedingungen aufgeltst nach b und k:

b > 2,35-(1+3-k)
k < 0,142-b—0,333 (10.6)

Unter Einsetzung der jeweiligen Standardbelegung von b und k erhalten wir aus diesen
Bedingungen b > 2,49 und k£ < 0, 164. Diese analytischen Abschétzung der Schranken b,,;,
und k.. entspricht den gemessenen Werten ziemlich genau. Lediglich £,,,, scheint etwas
iberschétzt worden zu sein. Dies liegt daran, dass in dieser Herleitung das Nachrichtenauf-
kommen des Empfehlungssystems keine Beriicksichtigung findet. Die dabei verursachten
Kosten driicken auf den Individualnutzen der Einheiten und bewirken, dass es schon bei
einem geringeren k., ~ 0,09 zu Austritten kommt.

Welche Schliisse lassen sich aus diesen Uberlegungen ziehen? Damit es initial zur Bil-
dung von Vertrauen zwischen den Einheiten kommen kann, bedarf es eines nicht zu geringen
Verhéltnisses zwischen dem Nutzen und den Kosten der Kooperation. Dieses ist umgekehrt
proportional zum Systemglauben, den eine Einheit initial besitzt: Geht eine Einheit anfangs
davon aus, dass der Anteil normativer Einheit 50% ist, so wird ein Nutzen-/Kostenverhalt-
nis der Kooperation von ungefihr 2:1 benotigt, um die Einheit zum Aussprechen von Ver-
trauen und dem Eingehen in Transaktionen zu bewegen. Ist die anféngliche Einschatzung
des Anteils normativer Einheiten hoher (zum Beispiel 75%), so ist ein geringes Verhéltnis
ausreichend (im Beispiel 1,3). Umgekehrt bedarf es eines umso hoheren Verhéltnisses, je
misstrauischer die Benutzer dem Informationssystem entgegenstehen.
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Abbildung 10.6: (a) Sensibilitdtsanalyse beziiglich des Anteils der normativen Einheiten
n und dem Anteil potentieller Transaktionspartner p; (b) Abhéngigkeit der Normativitéts-
kosten von p

Anteil potentieller Transaktionspartner (p). Der Modellparameter p gibt an, wie
hoch der Anteil der Einheiten, die bei einer Transaktionsgelegenheit als potentieller Partner
in Frage kommen, im Durchschnitt ist. Abbildung 10.6(a) zeigt das Ergebnis der Sensibi-
litdtsanalyse beziiglich dieses Modellparameters. Aus der Abbildung geht hervor, dass das
Informationssystem unabhéingig vom Anteil potentieller Transaktionspartner existenzfihig
ist.

Um zu untersuchen, welchen Einfluss die Hohe des Anteils auf das Gesamtsystem ist,
werden in Abbildung 10.6(b) ausgewéihlte Teile der Sensibilitdtsanalyse dargestellt. Es han-
delt sich bei dieser Illustration um eine Gegeniiberstellung zwischen dem Anteil p und den
gemessenen Normativitéitskosten. Die Messwerte ergeben sich bei einem Anteil normativer
Einheiten von n = 70%. Sie sind reprisentativ fiir andere Belegungen von n.

Die Abbildung zeigt, dass mit einem fallenden Anteil potentieller Transaktionspartner
die Normativitédtskosten steigen. Wodurch ergibt sich dieser Zusammenhang? Wenn bei
einer Transaktionsgelegenheit nur eine Einheit als potentieller Transaktionspartner in Fra-
ge kommt, so reicht es zum Eingehen in die Transaktion aus, dass der erwartete Nutzen
aus der Transaktion mit ihr positiv ist. Damit eine strategische Einheit als Transaktions-
partner gewdhlt wird, muss sie somit lediglich als hinreichend normativ erscheinen. Die
Situation ist aber eine andere, wenn mehrere Einheiten als potentielle Transaktionspartner
zur Verfiigung stehen. In diesem Fall wird diejenige Einheit gew&hlt, die am normativs-
ten erscheint. Dadurch geraten Einheiten, die bereits an Konflikten beteiligt waren, in die
Lage, selten oder gar nicht als Transaktionspartner gewihlt zu werden. In Umgebungen
mit einem hohen Anteil potentieller Transaktionspartner sind somit die Folgekosten von
Betrugskosten besonders hoch. Ebendies schligt sich im Verlauf der Normativitéatskosten
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Abbildung 10.7: (a) Sensibilitdtsanalyse beziiglich des Anteils der normativen Einheiten
n und der Zahl der Einheiten s; (b) Abhéngigkeit der Normativitatskosten von s

nieder: Je hoher dieser Anteil ist, desto schlechter schneiden strategische Einheiten im
Vergleich zu normativen Einheiten ab.

Zahl der Einheiten im System (s). Abbildung 10.7(a) zeigt das Ergebnis der Sensibi-
litdtsanalyse, in der die Zahl der Einheiten s variiert wird. Es ergibt sich ein &hnliches Bild,
wie es sich zuvor bereits unter Variation der Zahl der Transaktionsgelegenheiten gezeich-
net hat: Die Normativitédtskosten sind unabhéngig von der Systemgrofle so gering, dass nur
wenige Benutzer (bis zu 15%) zur Manipulation bereit sind.

Auch beim Modellparameter s stellen wir die Messergebnisse in Abbildung 10.7(b) de-
tailliert dar, um seinen Einfluss auf das Gesamtsystem zu untersuchen. Wie zuvor sind
dazu die Normativititskosten bei einem Anteil normativer Einheiten von n = 70% aufge-
zeichnet. Der Verlauf ist représentativ fiir andere Belegungen von n.

Aus der Abbildung geht hervor, dass mit einer wachsenden Zahl von Einheiten die
Normativitatskosten ansteigen. Dieser Zusammenhang erklart aus der Betrachtung der
Betrugskosten: Betriigt eine strategische Einheit in einem kleinen System, so fallt ihr Be-
trugsverhalten schneller auf als in einem grofien System. Als Folge davon ist in einem
groflen System die Wahrscheinlichkeit hoher, dass eine strategische Einheit trotz frither-
en Betrugsverhaltens von anderen Einheiten als Transaktionspartner angenommen wird.
Insofern sinken die Betrugskosten mit der Zahl der Einheiten s. Allerdings miissen wir
beriicksichtigen, dass bei der Abbildung die anderen Modellparameter auler s unverandert
belassen sind. Das wiirde unter anderem bedeuten, dass die Zahl der zu erwartenden Trans-
aktionsgelegenheiten nicht von der Systemgrofie abhéngt. In Abschnitt 10.2.3 werden wir
darlegen, warum diese Annahme unrealistisch ist. Eine abschliefende Beurteilung der Ska-
lierbarkeit des Informationssystems kann somit nur mit Hilfe einer weiteren Versuchsreihe
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getroffen werden. Dies wird in eben jenem Abschnitt getan.

Wahrscheinlichkeit unbeabsichtigter Fehler bei der Aktionsausfithrung (u).
Die Sensibilitdtsanalyse aus Abbildung 10.8(a) zeigt, wie die Existenzfihigkeit des In-
formationssystems von der Wahrscheinlichkeit v abhéngt, mit der wiahrend der Aktions-
ausfithrung sich ein unbeabsichtigter Fehler ereignet. Es lassen sich zwei Bereiche unter-
scheiden, in denen das Kriterium der Existenzfahigkeit nicht erfiillt wird. Zum einen ist
dies vereinzelt bei einem hohen Anteil normativer Einheiten (n > 90%) der Fall. Hierbei
ldsst sich kein eindeutiger Zusammenhang mit der Hohe von u feststellen. Zum anderen
gibt es einen Bereich ab u > 17,5%, in dem aufgrund einer zu hohen Fehlerrate der Indi-
vidualnutzen der Benutzer zu gering wird und es in der Folge zu Austritten kommt. Dabei
ist auffillig, dass ab einem mittleren Anteil normativer Einheiten eine hohere Fehlerrate
(iiber 20%) verkraftet werden kann. Einen #hnlichen Zusammenhang haben wir bereits
bei den Kosten der Nachrichteniibermittlung gesehen: Bei einem hohen Anteil normati-
ver Einheiten herrscht kooperatives Verhalten im Gesamtsystem vor. Folglich sind hohere
Fehlerraten eher tragbar.

Wie ist das Ergebnis der Sensibilitdtsanalyse zu beurteilen? Zunéchst ist zu beriick-
sichtigen, dass in einer Transaktion beide Transaktionspartner je eine Aktion ausfiihren.
Bei einer Fehlerrate von 20% pro Aktionsausfithrung werden somit maximal nur (1 —
20%)? = 64% der Transaktionen, in denen beide Transaktionspartner kooperatives Ver-
halten beabsichtigen, erfolgreich zu Ende gefiihrt. Wird diese Wahrscheinlichkeit unter-
schritten, so zeigen die Simulationsergebnisse, dass das Informationssystem nicht exis-
tenzfiahig ist®. Hierbei ergibt sich ein enger Zusammenhang mit zu dem minimal erfor-
derlichen Nutzen-/Kostenverhéltnis der Kooperation: Das Nutzen-/Kostenverhéltnis einer
erfolgreichen Transaktion ist durchschnittlich b/(1 + 3 - k) ~ 3, 3. Allerdings sind nur 64%
der Transaktionen, in denen Kooperation beidseitig beabsichtigt wird, erfolgreich. Auch in
den {ibrigen Transaktionen miissen die Kosten der Kooperation getragen werden. Damit
erhalten wir ein erwartetes Nutzen-/Kostenverhéltnis von 64% - 3,3 + 36% - 0 = 2, 1. Dies
entspricht dem Verhéltnis von zwei-zu-eins, von dem wir bereits gesehen haben, dass es
Voraussetzung fiir die Existenzfihigkeit des Informationssystems ist.

Abschlieflend gehen wir auf die Abhéangigkeit der Normativitéitskosten von der Fehler-
rate u ein. Abbildung 10.8(b) zeigt ihren Verlauf. Wie in den vorangehenden Schaubildern
sind die Messwerte fiir n = 70% abgebildet und fiir andere Belegungen von n reprisentativ.
Aus der Abbildung geht hervor, dass mit wachsender Fehlerrate die Normativitéitskosten
steigen. Dieses Ergebnis ist nicht verwunderlich: Das Verhalten, das von normativen und
strategischen Einheiten gezeigt wird, unterscheidet sich umso weniger, je wahrscheinlicher
es zu unbeabsichtigtem Fehlverhalten kommt. Bei einer hohen Fehlerrate hat eine strate-
gische Einheit somit hohere Chancen, dass ihr beabsichtigtes Betrugsverhalten als unbe-
absichtigt eingestuft wird. Diese Einsicht ldsst sich abstrakt auch so formulieren: Je héher
die Fehlerrate desto geringer ist der Informationsgehalt von Transaktionserfahrungen fiir

5Diese Aussage relativiert sich, wenn wir beriicksichtigen, dass transiente Kommunikationsstérungen
vom verwendeten Transportsystem abgefangen werden. Die Wahrscheinlichkeit u bezieht sich also darauf,
dass der Kommunikationskanal unerwartet und dauerhaft wiahrend der Ausfithrung einer Aktion zusam-
menbricht. Die Wahrscheinlichkeit hierfiir ist aber gem&fl dem Systemmodell duflerst gering.
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Abbildung 10.8: (a) Sensibilitdtsanalyse beziiglich des Anteils der normativen Einheiten
n und der Wahrscheinlichkeit eines unbeabsichtigten Fehlers bei der Aktionsausfithrung u;
(b) Abhéngigkeit der Normativitidtskosten von u

die Glaubensbildung.

Trotz dieser Einschrankungen zeigt der Verlauf der Normativitéitskosten in der Ab-
bildung, dass selbst bei hohen Fehlerraten strategische Einheiten kaum einen Vorteil ge-
geniiber normativen Einheiten besitzen. Dies erkléart das Ergebnis der Sensibilitdtsanalyse,
dass auch bei hohen Fehlerraten nur ein kleiner Teil (< 10%) der Benutzer (wenn iiber-
haupt) zur Manipulation bereit ist.

10.2.3 Innere Abhingigkeit der Rahmenbedingungen

In den Versuchsreihen des vorigen Abschnitts wurde aufler dem Anteil normativer Einheiten
jeweils ein Modellparameter variiert. Damit konnten wir den Einfluss einzelner Modellpa-
rameter auf die Existenzfihigkeit des Informationssystems erfassen. In diesem Abschnitt
ergidnzen wir diese Betrachtungen, indem wir die Abhéngigkeit der Modellparameter un-
tereinander untersuchen. Dazu werden Versuchsreihen vorgestellt, die gezielt jeweils ein
Paar von Modellparametern variieren. Bei der Wahl der Paare werden wir davon geleitet,
welche Abhéngigkeiten eine gesonderte Betrachtung erfordern. Im Folgenden werden drei
solcher Abhéngigkeiten untersucht. Geméafl der Standardeinstellung gehen die jeweiligen
Versuchsreihen von einem Anteil normativer Einheiten n = 70% aus, da die jeweiligen
Sensibilitdtsanalysen auf die Variation zweier Modellparameter beschréankt ist.

Erforderliches Nutzen-/Kostenverhiltnis (b,0). Zunéchst erweitern wir die Be-
trachtung zum minimal erforderlichen Nutzen-/Kostenverhéltnis b,,;, der Aktions-
ausfithrung. Die Sensibilitdtsanalyse aus dem vorigen Abschnitt zeigt, dass dieses b,in
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Abbildung 10.9: Minimal erforderliches Nutzen-/Kostenverhdltnis der Aktions-
ausfithrung b,,;, in Abhéngigkeit der durchschnittlichen Zahl der Transaktionsgelegen-
heiten pro Einheit o

nicht vom Anteil normativer Einheiten abhéngt. Im Folgenden untersuchen wir die Frage,
ob die durchschnittliche Zahl der Transaktionsgelegenheiten pro Einheit o einen Einfluss
auf dieses minimal erforderliche Verhéltnis besitzt.

Die Sensibilitdtsanalyse zur Variation von b und o gibt eine negative Antwort auf diese
Frage. Wie in Abbildung 10.5(a) zeigt sich das Bild, dass die untere Schranke bei by,
nicht von o abhéngt. Abbildung 10.9 gibt genauen Aufschluss dariiber, wie hoch b,,;, in
Abhéngigkeit von o ist. Wir erhalten durchweg b,,;, &~ 2,3 mit nur sehr geringen Abwei-
chungen. Damit ist b,,;, eine Grofle, die weder vom Anteil normativer Einheiten noch von
der Zahl der Transaktionsgelegenheiten abhéngt.

Welche Aussage konnen wir daraus ableiten? Die analytische Abschétzung von by,
im vorangegangenen Abschnitt bendtigt keine Information iiber die Grofle von n oder o,
um zu einer guten Anndhrung zum gemessenen Wert. Die Sensibilitdtsanalysen bestétigen
somit die Prdambel der Abschitzung, dass sich der Wert von b,,;,, alleine aus der Notwen-
digkeit zur initialen Bildung von Vertrauen ergibt. Die Versuchsreihe untermauert also die
Aussagen, die wir im vorangegangenen Abschnitt zum Verhéltnis zwischen b,,;, und dem
initialen Systemglauben gemacht haben.

Realitéitsnahe Variation der Zahl der Einheiten (s,0). In Abschnitt 10.2.2 wur-
de die Zahl der Einheiten s nur in Abhéngigkeit des Anteils normativer Einheiten vari-
iert. Insbesondere wurde nicht der Zusammenhang mit der durchschnittlichen Zahl der
Transaktionsgelegenheiten pro Einheit o untersucht. Dies ist insofern problematisch, als
die Systemgrofle unter realistischen Bedingungen sehr wohl einen Einfluss auf die Zahl der
Transaktionsgelegenheiten besitzt. Dies wird aus der Szenariobeschreibung deutlich: Wenn
das Informationssystem nur aus den Geréten der sechs beschriebenen Benutzer besteht, so
gibt es fiir Annas Vorlesungsmitschrieb nur zwei Interessenten. Auf der anderen Seite sind
fiir Anna nur zwei der angebotenen Informationen oder Informationsdienste von Interesse.
Die Situation &dndert sich, wenn sehr viel mehr Benutzer am Informationssystem teilneh-
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Abbildung 10.10: (a) Sensibilitdtsanalyse beziiglich der durchschnittlichen Zahl der
Transaktionsgelegenheiten pro Einheit o und der Zahl der Einheiten s; (b) Abhéngigkeit
der Normativitédtskosten von den als proportional angenommenen Gréfien s und o

men. In diesem Fall stiinden Anna auch die Vorlesungsmitschriebe ihrer Kommilitonen
und andere Unterlagen und Informationen, die fiir sie von Interesse sind, zur Verfiigung.
Auf der anderen Seite géibe es auch mehr Interessenten am Vorlesungsmitschrieb, den sie
erstellt. Wir erhalten somit, dass ein direkter Zusammenhang zwischen der Systemgrofie s
und der Zahl der Transaktionsgelegenheiten pro Einheit o besteht. Fiir Betrachtungen der
Skalierbarkeit ist dieser Zusammenhang zu beriicksichtigen.

Basierend auf dieser Uberlegung wird eine Sensibilitéitsanalyse unter Variation von s
und o durchgefiihrt. Das Ergebnis zeigt Abbildung 10.10(a). Unabhéngig von s und o ist
das Informationssystem existenzféhig. Dieses Resultat ist nicht verwunderlich, da wir es
fir n = 70% im vorangegangenen Abschnitt bereits zum Teil erhalten haben. Dariiber
hinaus untersuchen wir den Verlauf der Normativitiatskosten. Er ist in Abbildung 10.10(b)
dargestellt. Dabei wird nicht nur wie in Abbildung 10.7(b) die Zahl der Einheiten s va-
riliert. Zudem wird auch die Zahl der Transaktionsgelegenheiten pro Einheit o in einem
proportionalen Zusammenhang zu s variiert. Dies ist erforderlich, um den zuvor gezeigten
Einfluss von s auf o beriicksichtigen zu kénnen. Der Verlauf zeigt, dass mit einer wachsen-
den Zahl von Einheiten die Normativitatskosten fallen. Bei Werten von s ~ 180 steigen
die Normativitédtskosten wieder ein wenig. Sie bleiben aber weit unter denen fiir geringe s.
So schneiden zum Beispiel strategische Einheiten in einem System der Groéfle 40 weitaus
besser ab als in einem System der Gréfie 200.

Welchen Schluss kénnen wir aus diesem Verlauf ziehen? In der Evaluation des Gesamt-

systems werden vorwiegend Informationssysteme simuliert, die aus 100 Einheiten beste-
hen. Die Variation dieser Zahl hat gezeigt, dass auch von grofleren Informationssystemen
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(s =~ 200) die Existenzfahigkeit gesichert ist. Zudem legen die Messwerte die Vermutung
nahe, dass auch deutlich groflere Informationssysteme existenzfiahig sind. Insofern wird mit
dieser Versuchsreihe gezeigt, dass der eigene Ansatz der verteilten Vertrauensbildung fiir
unterschiedliche Systemgrofien erfolgreich einsetzbar ist und somit skaliert.

Vertretbare Fehlerraten der Aktionsausfithrung (u,0). In Abschnitt 10.2.2 haben
wir gesehen, dass allzu hohe Wahrscheinlichkeiten wu fiir unbeabsichtigte Fehler der Ak-
tionsausfithrung die Existenzfdahigkeit des Informationssystems gefdhrden. Im Folgenden
untersuchen wir, wie diese Aussage von der durchschnittlichen Zahl der Transaktionsge-
legenheiten pro Einheit o abhéngt. Insbesondere ist herauszufinden, ob hohe Fehlerraten
durch eine Vielzahl von Transaktionsgelegenheiten eher verkraftet werden kann.

Abbildung 10.11(a) zeigt das Ergebnis der Sensibilitdtsanalyse, in der u und o variiert
werden. Unabhéngig von der Wahl der beiden Modellparameter ist das Informationssys-
tem existenzfihig (einzige Ausnahme v = 20% und o = 35). Dies ergibt sich unmittel-
bar aus dem Resultat der Abbildung 10.8(a), dass bei einem Anteil normativer Einheiten
n = 70% eine Fehlerrate von u = 20% vertretbar ist. Im Rahmen dieser Versuchsreihe
ist es daher aufschlussreicher, die Normativitatskosten in Abhéngigkeit von u und o zu
untersuchen. Abbildung 10.11(b) zeigt den Verlauf abhéngig von o, der sich fiir unter-
schiedliche Belegungen von wu ergibt. Wir erhalten den folgenden Zusammenhang: Fiir die
Standardbelegung u = 5% fallen die Normativitidtskosten mit steigendem o. Ausnahme ist
lediglich der Bereich o = 30, in dem die strategischen Einheiten geméafl der Gegenstrategie
DI1STRUSTDISTRIBUTOR in die Betrugsphase wechseln. Einen dhnlichen Verlauf erhalten
wir auch fir v = 10%, wenngleich die Normativititskosten nur wenig mit steigendem o
fallen. Bei hoheren Fehlerraten u > 15% lésst sich jedoch kein solcher Zusammenhang
zwischen o und den Normativititskosten erkennen. Bei Fehlerraten um u =~ 20% steigen
die Normativitatskosten sogar leicht mit wachsendem o.

Wie sind diese Verlaufe zu interpretieren? Unter realistischen Annahmen der Fehlerrate
(u < 5%) schneiden normative Einheiten gegeniiber strategischen Einheiten umso besser
ab, je mehr Transaktionsgelegenheiten sie erhalten. Dies liegt daran, dass die strategischen
Einheiten als Folge ihres Betrugsverhaltens immer weniger als Transaktionspartner ange-
nommen werden. Wenn die Fehlerrate jedoch sehr hoch wird (u > 15%), dndert sich die
Situation. Es ist zwar weiterhin so, dass strategische Einheiten durch ihr beabsichtigtes Be-
trugsverhalten seltener als normative Einheiten als Transaktionspartner gewahlt werden.
Jedoch sind die Auswirkungen dieses Effekts geringer. Dies liegt daran, dass die Wahr-
scheinlichkeit unbeabsichtigten Betrugsverhaltens sehr viel hoher ist und somit betriigende
Einheiten weniger abgewertet werden. In der Summe sind daher die Betrugskosten zu ge-
ring, als dass Betrugsverhalten nachteilig ist. Dies zeigt sich insbesondere im Verlauf fiir
u=20%.

Wir fassen zusammen, dass sehr hohe Fehlerraten die Existenzfahigkeit des Informa-
tionssystems nicht nur im Hinblick auf mogliche Austritte der Benutzer gefahrden. Zudem
kommt es zu einer Verringerung der Betrugskosten, die die Manipulation vorteilhafter
als zuvor erscheinen lédsst. Allerdings tritt diese Erscheinung erst bei unrealistisch hohen
Fehlerraten (u > 20%) zu Tage. Auflerdem bleibt ihre Wirkung eher klein, da selbst bei
u = 20% die Normativitétskosten fiir alle Variationen von o sehr gering sind.
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Abbildung 10.11: (a) Sensibilitdtsanalyse beziiglich der durchschnittlichen Zahl der
Transaktionsgelegenheiten pro Einheit o und der Wahrscheinlichkeit fiir unbeabsichtigte
Fehler der Aktionsausfithrung u; (b) Abhéngigkeit der Normativitétskosten von o und u

10.2.4 Einfluss menschlicher Eigenschaften und Priferenzen

Die menschlichen Eigenschaften und Préaferenzen werden durch zwei Modellparameter fest-
gelegt: Die Wahrnehmung der Rahmenbedingungen durch manipulationswillige Benutzer
und die Verteilung der Manipulationskosten. Im Folgenden ergénzen wir die Ergebnisse der
vorangegangenen Abschnitte um Versuchsreihen, in denen diese beiden Modellparameter
variiert werden.

Wahrnehmung der Rahmenbedingungen. Manipulationswillige Benutzer wéhlen
diejenige manipulierte Version, die ihnen bei Betrachtung der Rahmenbedingungen am ge-
eignetsten erscheint. Geméafi Abschnitt 10.1.2 gehen wir realistischerweise davon aus, dass
die Benutzer die Rahmenbedingungen nicht genau kennen. Genauer gesagt kommt es zur
Unter- bezichungsweise Uberschétzung einzelner Aspekte der Rahmenbedingungen. Dies
wird durch die Faktoren [ und r festgehalten. Bisher sind wir davon ausgegangen, dass
die Benutzer den Anteil normativer Einheiten fast genau einschétzen koénnen (I, = 0,8
und 7, = 1,2) und eine ungefihre Vorstellung von der Zahl der Transaktionsgelegenheiten
haben (I, = 0,5 und [, = 2,0). Es stellt sich somit die Frage, ob das Informationssys-
tem existenzfihig bleibt, wenn die Benutzer die Rahmenbedingungen praziser wahrnehmen
konnen.

Diese Frage untersuchen wir, indem wir den Extremfall annehmen, dass die Rahmen-
bedingungen von den Benutzern genau gekannt werden (I, =1 =r, und [, =1 =r,). Wie
in Abschnitt 10.1.2 gezeigt ist dieser Fall zwar sehr unrealistisch. Wir erhalten dadurch
jedoch Aufschluss dariiber, wie sehr die Existenzfahigkeit des Informationssystems durch
allzu gute Kenntnis der Rahmenbedingungen seitens der Benutzer gefihrdet werden kann.
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Abbildung 10.12: (a) Sensibilitdtsanalyse beziiglich des Anteils der normativen Einhei-
ten n und der durchschnittlichen Zahl der Transaktionsgelegenheiten pro Einheit o bei
priaziser Wahrnehmung der Rahmenbedingungen; (b) Vergleich der Normativitéitskosten
unter praziser und unpraziser Wahrnehmung

Abbildung 10.12(a) zeigt die Ergebnisse einer Sensibilitdtsanalyse, bei der n und o va-
riiert werden. Diese Versuchsreihe geht davon aus, dass die Rahmenbedingungen prézise
wahrgenommen werden. Aus der Abbildung geht dasselbe Ergebnis hervor, das wir bereits
fiir die unprézise Wahrnehmung in Abbildung 10.4(a) erhalten haben: Das Informationssys-
tem ist unter allen Rahmenbedingungen existenzfihig. Lediglich ein kleiner Teil (< 10%)
inhdrent manipulationsfreudiger Benutzer entscheidet sich unter Umstédnden zur Manipu-
lation.

Um den Unterschied zwischen préaziser und unpréziser Wahrnehmung erfassen zu
kénnen, bedarf es also einer detaillierteren Darstellungsweise. Dies wird in Abbil-
dung 10.12(b) umgesetzt, indem die Normativitdtskosten unter préziser und unpréziser
Wahrnehmung verglichen werden. Dabei gehen wir von einem Anteil normativer Einheiten
n = 75% aus. Die erhaltenen Messergebnisse sind repréisentativ fiir andere Belegungen
von n. Es zeigt sich, dass die Prézision der Wahrnehmung sehr wohl einen Einfluss auf
das Abschneiden der strategischen Einheiten hat. Wenn manipulationswillige Benutzer die
Rahmenbedingungen prézise wahrnehmen konnen, sind sie in der Lage, die jeweils geeig-
netste Gegenstrategie zu wéhlen. Dies hat zur Folge, dass die strategischen Einheiten bes-
ser abschneiden, als wenn die Rahmenbedingungen nur unprézise wahrgenommen werden
konnen. Allerdings ist der sich ergebende Unterschied sehr gering.

Welche Aussage konnen wir aufgrund dieser Versuchsreihe treffen? Es wirkt sich zwar
auf die Ergebnisse aus, wie prézise die Benutzer die Rahmenbedingungen wahrnehmen.
Der Einfluss davon ist jedoch so gering, dass sich fiir die Betrachtung der Existenzfahigkeit
des Informationssystems keine Anderungen ergeben. Eben hierin liegt der Grund, warum
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Abbildung 10.13: Alternative Verteilungen der Manipulationskosten

das Ergebnis der Sensibilitéitsanalyse unter priaziser Wahrnehmung aus Abbildung 10.4(a)
nicht von dem unter unpriziser Wahrnehmung abweicht. Folglich gelten die Ergebnisse aus
den vorangegangenen Abschnitten auch fiir den unrealistischen Fall, dass die Benutzer die
Rahmenbedingungen genau kennen.

Verteilung der Manipulationskosten. Die Verteilungsfunktion F(m) hélt fest, wel-
cher Anteil der Benutzer Manipulationskosten von bis zu m besitzt. Bislang sind wir von
einer Verteilung geméfl Abbildung 10.3 ausgegangen. Im Folgenden untersuchen wir, welche
Auswirkungen sich ergeben, wenn die Manipulationskosten auf eine andere Weise verteilt
sind.

Abbildung 10.13 zeigt zwei alternative Verteilungen der Manipulationskosten, die wie
folgt definiert sind:

1

Fy(m) = 1= ("""
Fm) = 1-(3)" (10.7)

Der Verlauf der Verteilungsfunktionen ist folgendermafien zu interpretieren:

o Pessimistische Abschitzung: Die Funktion F,(m) stellt eine duBerst pessimistische
Abschitzung der Verteilung der Manipulationskosten dar. Sie geht nicht nur davon
aus, dass fiir 25% der Benutzer das Uberwinden der technischen und rechtlichen Hin-
dernisse keinen Aufwand verursacht. Zudem wird fiir diese Benutzer angenommen,
dass sie sich auch dann zur Manipulation entscheiden, wenn dies fiir sie Nachteile
mit sich bringt. In der Funktion kommt dieser Sachverhalt durch F,(0) = 25% zum
Ausdruck. Es handelt sich bei diesen 25% der Benutzer um bdsartige Studenten, die
manipulierte Versionen der Systemsoftware benutzen wollen, auch wenn dies nach-
teilig ist. Ein weiterer Anteil von 25% der Studenten besitzt Manipulationskosten
unter 5. Um die Ausfithrung von fiinf Aktionen hinzunehmen, ziehen es diese Benut-
zer somit vor, eine manipulierte Version zu erstellen oder zu iibernehmen und die
dabei anfallenden substantiellen Hindernisse zu iiberwinden. Insgesamt zeigt diese
Besprechung, dass es sich bei F),(m) um eine duflerst pessimistische Abschétzung der
Manipulationskosten handelt.
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Abbildung 10.14: Sensibilitdtsanalyse beziiglich des Anteils der normativen Einheiten n
und der durchschnittlichen Zahl der Transaktionsgelegenheiten pro Einheit o, wobei fiir die
Manipulationskosten gemé$ (a) F,(m) und (b) F,(m) verteilt sind

Optimistische Abschditzung: Die Verteilungsfunktion F,(m) ist eine optimistischere
Abschéitzung der Manipulationskosten. Sie geht realistischerweise davon aus, dass
fiir jeden Student, auch wenn er noch so technisch versiert ist, das Uberwinden der
technischen Hindernisse fiir die Manipulation einen gewissen Aufwand verursacht.
Dies kommt in der Funktion dadurch zum Ausdruck, dass jeder Benutzer mindestens
die Manipulationskosten von 5 besitzt (F,(5) = 0).

Wie wirkt es sich auf die Existenzfdhigkeit des Informationssystems aus, wenn wir die
pessimistische Abschétzung der Manipulationskosten annehmen? Abbildung 10.14(a) zeigt
das Ergebnis der Sensibilitdtsanalyse unter Variation von n und o und unter Annahme
von F,(m). Aus der Abbildung geht hervor, dass nunmehr nur noch Informationssysteme
mit einem Anteil normativer Einheiten unter 70% mit Sicherheit existenzfihig sind. Dieses
Ergebnis ist nicht verwunderlich, da wir bei der Verteilung der Manipulationskosten F),(m)
angenommen haben, dass 25% der Benutzer bosartig sind. Die Prinzipale der strategi-

schen

Einheiten rekrutieren sich somit zum iiberwiegenden Teil aus dieser Benutzermenge.

Weiterhin zeigt die Abbildung, dass fiir o > 12, 5 nur maximal 20% der Benutzer zur Mani-
pulation bereit sind. Je nach Ausprigung von o liegt dieser Wert sogar bei bis zu 10%. Das
bedeutet, dass die Vorteile fiir die Verwendung der originalen Systemsoftware derart grofl
sind, dass selbst einige der bosartigen Benutzer auf die Manipulation verzichten. Der An-
teil der bosartigen Benutzer, die die Verwendung der originalen Systemsoftware vorzieht,
betragt bis zu 50%. Damit setzt sich der Systementwurf in besonders nachhaltiger Weise
durch.

Abbildung 10.14(b) zeigt das Ergebnis der Sensibilitdtsanalyse unter der Annahme, dass
die optimistische Abschitzung der Manipulationskosten F,(m) zutrifft. Aus der Abbildung
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geht hervor, dass fiir alle betrachteten Rahmenbedingungen das Informationssystem exis-
tenzfihig ist. Der Anteil der Benutzer, die sich zur Manipulation entscheiden, liegt somit
mit Sicherheit unter 5%. Dieses Ergebnis ist nicht iiberraschend, wenn wir uns vor Augen
halten, dass die Normativitédtskosten bei keiner Messung den Wert 5 iiberschreiten. Da
geméafl F,(m) alle Benutzer mindestens die Manipulationskosten von 5 besitzen, ist das
Kriterium der Existenzfihigkeit bei jeder Messung erfiillt. Dieses Ergebnis ist insofern von
Wichtigkeit, als wir gesehen haben, dass die optimistische Abschétzung der Manipulations-
kosten eindeutig realitdtsniher als die Abschétzungen F(m) und Fj,(m) ist.

Welche Schlussfolgerungen konnen wir aus diesen Versuchsreihen ziehen? Unterschied-
liche Auspragungen der Manipulationskosten haben zwar einen Einfluss darauf, welcher
Anteil der Benutzer sich zur Manipulation entscheiden. An den grundsétzlichen Aussagen
zur Existenzfiahigkeit des Informationssystems dndert dies jedoch nichts. Entscheidend fiir
den Anteil der manipulationswilligen Benutzer ist, welcher Anteil der Benutzer bosartig
ist. Bei diesen handelt es sich um Benutzer, die sich zur Manipulation entscheiden, obwohl
dies zu ihrem Nachteil ist. Wenn es keine solchen bosartigen Benutzer gibt und die Hin-
dernisse zur Manipulation realistischerweise jedem Benutzer gewisse Kosten verursachen,
erhalten wir sogar, dass keiner der Benutzer sich zur Manipulation entschlieft. Damit ist
der Systementwurf geméfy der Zielvorgabe aus Abschnitt 5.4.1 iiberaus erfolgreich.

10.2.5 Fazit

Das Grundproblem von Informationssystemen wie demjenigen des Campus-Szenarios ist,
dass die Benutzer dem Systementwerfer gegeniiber autonom sind und somit mit einer ma-
nipulierten Version der Systemsoftware am Informationssystem teilnehmen kénnen. Durch
das Betrugsverhalten der Einheiten dieser Benutzer kommt es zur Degeneration des In-
formationssystems und letztlich zum Aufhoren seiner Existenz. Um dennoch die Exis-
tenzfiahigkeit des Informationssystems gewéhrleisten zu konnen, ist ein Ansatz zur effek-
tiven Betrugsvermeidung vonnoten. Die einzige Moglichkeit hierfiir liegt in der sozialen
Kontrolle der Einheiten untereinander, da das Informationssystem selbstorganisierend ist.
Im Teil II dieser Arbeit wurde eine verteilte Vertrauensbildung entworfen, durch die die-
se soziale Kontrolle umgesetzt wird. Die Aufgabe der simulativen Evaluation liegt darin
zu iiberpriifen, ob durch diesen Entwurf die These von der Existenzfahigkeit des Informa-

tionssystems validiert werden kann. Die Ergebnisse der Evaluation fiithren uns zu folgendem
Schluss:
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Validierung der These:

e Der eigene Entwurf der verteilten Vertrauensbildung sorgt fiir die Exis-
tenzfiahigkeit von Informationssystemen, die wie im Campus-Szenario
vollsténdig auf die Gerédte der autonomen Teilnehmer verteilt sind.

e Unsere Vision von solchen selbstorganisierenden Informationssystemen
lasst sich somit realisieren.

e Nur ein sehr geringer Anteil inhdrent manipulationsfreudiger Benutzer
entscheidet sich zur Verwendung manipulierter Versionen der System-
software.

e Diese Benutzer konnen sich aber dadurch weder einen nennenswerten
Vorteil verschaffen noch dem Gesamtsystem Schaden zufiigen.

Dieses Ergebnis haben wir nicht nur fiir Rahmenbedingungen erhalten, die fiir das Infor-
mationssystem des Campus-Szenarios zu erwarten sind. Die Variation der Modellparameter
hat gezeigt, dass fiir die allermeisten denkbaren Rahmenbedingungen die These von der
Existenzfahigkeit des Informationssystems validiert werden kann.

Woran liegt dieses in seiner Klarheit doch {iberraschende Ergebnis? Durch den Einsatz
der werteilten Vertrauensbildung wird fiir die soziale Kontrolle der Einheiten untereinan-
der gesorgt. Diese bringt mit sich, dass strategische Einheiten sich kaum einen Vorteil
gegeniiber normativen Einheiten verschaffen konnen. Die Vorteile, die sich aus der Er-
stellung oder Ubernahme manipulierter Versionen der Systemsoftware ergeben, sind somit
minimal. Auf der anderen Seite sind fiir die Manipulation technische und rechtliche Hinder-
nisse zu iiberwinden. Dies verursacht den Benutzern nicht vernachléssighare Kosten, die
den minimalen Manipulationsvorteil deutlich in den Schatten stellen. Aus diesem Grund
entscheiden sich fast alle Benutzer zur Verwendung der originalen Systemsoftware. Dies
fithrt zum Ergebnis, dass sich der Systementwurf durchsetzt und in der Folge das In-
formationssystem existenzfiahig ist. Zusammenfassend erhalten wir dieses Resultat somit
aufgrund des Einsatzes der verteilten Vertrauensbildung und der Existenz der Hindernisse
zur Manipulation.

Die Evaluation des Gesamtsystems hat gezeigt, welche Voraussetzungen erfiillt sein
miissen, damit die Existenzfidhigkeit des Informationssystems zugesichert werden kann.
Grundvoraussetzung ist ein hinreichend hohes Verhéltnis zwischen dem Nutzen und den
Kosten der Kooperation, damit es zwischen den Einheiten zur initialen Bildung von Ver-
trauen kommen kann. Wenn die Einheiten nicht allzu misstrauisch sind, ist ein Verhéltnis
von zwei-zu-eins hierfiir ausreichend. Eine weitere Voraussetzung ist, dass die Kooperation
nicht zu stark vom Umfeld des Informationssystems gestort wird. Entscheidend hierfiir ist
die Wahrscheinlichkeit, dass der Kommunikationskanal wiahrend einer Transaktion unvor-
hersehbar und dauerhaft zusammenbricht. Ist diese Wahrscheinlichkeit zu hoch, so werden
die Einheiten zu oft um die Friichte der Kooperation gebracht und ihre Prinzipale wenden
sich vom Informationssystem ab. Entscheidend ist hierbei wiederum, dass unter Beriick-
sichtigung der Kosten, die durch diese Storungen verursacht werden, das erwartete Nutzen-
/Kostenverhéltnis der Kooperation weiterhin oberhalb von zwei-zu-eins liegt. Ein geringes
Problem stellen hingegen die inhédrent manipulationsfreudigen und bosartigen Benutzer
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dar, die sich als einzige Benutzer unter gewissen Bedingungen zur Manipulation entschei-
den. Solange diese Benutzergruppe eine Minderheit darstellt, setzt sich der Systementwurf
zu einem hohen Grade durch. Selbst wenn 25% der Benutzer bosartig sind, ist die Exis-
tenzfiahigkeit des Informationssystems nicht gefdhrdet. Die Evaluation des Gesamtsystems
hat zeigen konnen, dass sogar viele der bosartigen Benutzer auf die Manipulation verzich-
ten und mit der originalen Systemsoftware am Informationssystem teilnehmen. Damit setzt
sich der Systementwurf in besonders nachhaltiger Weise durch.

10.3 Zusammenfassung

In der simulativen Evaluation des eigenen Ansatzes ist herauszufinden, unter welchen Rah-
menbedingungen die Existenzfdhigkeit des Informationssystems gewéhrleistet ist. Zu die-
sem Zweck wurde in diesem Kapitel die zuvor entwickelte Evaluationsmethodik eingesetzt.

Im ersten Schritt des Evaluationsprozesses ging es darum zu antizipieren, wie manipula-
tionswillige menschliche Benutzer auf den normativen Systementwurf reagieren. Zunéchst
wurden hierfiir mit Hilfe des Interaktiven Kooperationsturniers viel versprechende Ge-
genstrategien gefunden, deren Einsatz von manipulationswilligen Benutzern zu erwarten
ist. Die Gegenstrategien wurden in zwei Gruppen eingeteilt: Die einfachen Gegenstrate-
gien zeichnen sich durch ihre kurzfristig ausgerichteten Betrugskriterien aus, wihrend die
komplexen Gegenstrategien einen groflen Wert auf die initiale Bildung von Vertrauen legen
und somit langerfristig angelegt sind. Die gefundenen Gegenstrategien wurden anschliefSend
mit Hilfe des Simulativen Kooperationsturniers bewertet. Aus den Simulationsergebnissen
ging hervor, unter welchen Rahmenbedingungen welche Gegenstrategie am erfolgreichsten
ist. Das Resultat wurde fiir den Fall erweitert, dass die manipulationswilligen Benutzer
die Rahmenbedingungen des Informationssystems nur unprazise wahrnehmen kénnen. Als
Ergebnis erhielten wir eine Aussage dariiber, in welchen Rahmenbedingungen welche Ge-
genstrategien realistischerweise zu erwarten sind.

Anschliefend wurde die eigentliche Ewvaluation des Gesamtsystems mit Hilfe des Si-
mulativen Kooperationsturniers durchgefiihrt. Dafiir gingen wir zunéchst auf die Stan-
dardeinstellung der Modellparameter ein, die den Ausgang fiir gezielte Variationen der
Rahmenbedingungen bildet. Die Darstellung und Interpretation der Versuchsreihen wur-
de nach unterschiedlichen Gesichtspunkten gegliedert: Zunéchst untersuchten wir durch
die Variation des Anteils normativer Einheiten, welche Populationsstruktur in Abhéngig-
keit der Rahmenbedingungen in einem existenzfihigen Informationssystem zu erwarten ist.
Anschliefend wurden Versuchsreihen vorgestellt, die gezielt auf die Abhéngigkeiten zwi-
schen einzelnen Aspekten der Rahmenbedingungen eingehen. Weiterhin wurde der Einfluss
der menschlichen Figenschaften und Préferenzen untersucht, indem unterschiedliche Mo-
delle fiir die menschliche Wahrnehmung der Rahmenbedingungen und die Verteilung der
Manipulationskosten angenommen wurden. Die Ergebnisse der Gesamtevaluation wurden
in einem Fazit zusammengefasst. Darin wurde gezeigt, dass unsere These von der Exis-
tenzfdahigkeit der Informationssysteme, die wie im Campus-Szenario vollstdndig auf die
Geréte autonomer Teilnehmer verteilt sind, zutrifft.
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Kapitel 11

Zusammenfassung

In diesem Kapitel fassen wir die Vorgehensweise und Ergebnisse der ersten drei Teile dieser
Arbeit zusammen. Die Ausgangspunkte (Teil I) werden in Abschnitt 11.1 besprochen.
Anschlielend wenden wir uns in Abschnitt 11.2 dem Entwurf (Teil II) zu. Mit dessen
Evaluation (Teil III) der Arbeit befassen wir uns in Abschnitt 11.3. Den Abschluss dieses
Kapitels bildet eine Zusammenstellung der wesentlichen Beitrédge dieser Dissertation zum
Stand der Forschung in Abschnitt 11.4.

11.1 Ausgangspunkt

Durch die Verbreitung von Informationsgeriten liegt es fiir menschliche Benutzer nahe, die
Informationen, iiber die sie verfiigen, auf ihrem eigenen Gerét abzulegen und zu verwalten.
Wenn diese Informationen auch fiir andere Benutzer von Interesse ist, stellt sich die Frage,
wie sie auf diese zugreifen konnen. Informationen unterschiedlicher Benutzer werden tra-
ditionell nur unter menschlicher Einwirkung ausgetauscht. Es ergibt sich fiir die Benutzer
allerdings eine Zeit- und Kostenersparnis, wenn der Austausch von Informationen auto-
matisiert durch die Geréte der beteiligten Benutzer erfolgt. Als Voraussetzung dafiir muss
eine Systemsoftware, die den automatisierten Austausch von Informationen ermdoglicht, an
die menschlichen Benutzer verteilt werden und von ihnen auf ihre jeweiligen Geréte in-
stalliert werden. Als Folge davon entsteht ein Informationssystem, dessen Einheiten die
Geréte der Benutzer mitsamt der darauf installierten Systemsoftware sind. Dieses Infor-
mationssystem ist selbst-organisierend, da die Einheiten ohne Koordination einer zentralen
Stelle kooperieren. Allerdings entziehen sich die Gerdte der menschlichen Benutzer jeder
zentralen Kontrolle. Dies ist insofern problematisch, als es menschlichen Benutzern auch
ohne Expertenwissen moglich ist, die installierte Systemsoftware und damit die Einheit,
die sie im Informationssystem vertritt, zu manipulieren. Aufgrund dieser Autonomie der
Benutzer kann nicht mehr vorausgesetzt werden, dass sich die Einheiten an die Regeln der
Kooperation halten, die im Systementwurf vorgesehen sind. Da die Benutzer unterschied-
liche Interessen verfolgen, ist vielmehr zu erwarten, dass sich die Einheiten gegenseitig
betriigen.

Diese Vision von Informationssystemen, die vollstdndig auf die Geréte der Endbenutzer
verteilt sind, wurde in dieser Arbeit am Campus-Szenario festgemacht. Bei diesem handelt
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es sich um ein Informationssystem, in dem die Geréte von Studenten Informationen auto-
matisiert iiber ein Ad-hoc-Netz austauschen und sich gegenseitig Dienste erbringen. Aus
der Szenariobeschreibung wurde ein Systemmodell abgeleitet, das den weiteren Teilen die-
ser Arbeit zugrunde lag. Zudem wurden die Techniken der Automatisierung aufgezeigt, die
eine Teilnahme der menschlichen Benutzer am Informationssystem im Sinne des Campus-
Szenarios ermoglichen. Durch die Beschreibung des Campus-Szenarios wurde nicht nur an-
schaulich gekléart, warum die Teilnahme am Informationssystem fiir menschliche Benutzer
von Vorteil ist. Dariiber hinaus wurde auch aufgezeigt, warum sich welche Benutzer zur
Manipulation der Systemsoftware entscheiden. Die Verwendung manipulierter Versionen
der Systemsoftware fithrt dazu, dass Betrugsverhalten im Informationssystem vorherrscht.
Dies unterminiert die Niitzlichkeit des Informationssystems und fiithrt zu Austritten seitens
der Benutzer. Letztlich ist das Informationssystem dadurch nicht existenzfihig.

Diese Beobachtung wurde bei der Formulierung der These dieser Arbeit als Herausforde-
rung ausgelegt: Gesucht ist ein Ansatz, durch den Informationssysteme, die wie im Campus-
Szenario vollstindig auf die Gerédte autonomer Benutzer verteilt sind, existenzfiahig sind.
Ein solcher Ansatz muss dafiir sorgen, dass Betrugsverhalten im Informationssystem nicht
moglich ist oder zumindest keine Vorteile mit sich bringt. Letzteres erfordert einen Mecha-
nismus, der betriigende Einheiten bestraft, so dass fiir sie Betrugskosten anfallen.

Geméfl dem Stand der Forschung gibt es traditionell zwei Arten von Ansétzen, die
die geforderte Einddimmung von Betrugsverhalten zum Ziel haben: (1) Eine Reihe von
Ansétzen geht von der Benutzung manipulationssicherer Hardware aus, um den mensch-
lichen Benutzern die Kontrolle iiber ihre Gerdt zu entziehen. Dadurch wird von Vorn-
herein verhindert, dass die Systemsoftware manipuliert werden kann. Allerdings haben
wir gesehen, dass keine der zwei grundsatzlichen Moglichkeiten zum Einsatz von mani-
pulationssicherer Hardware tauglich ist. Wird die Systemsoftware fest auf ein spezielles
Hardware-Modul abgelegt, so entstehen dem Endbenutzer Kosten, die eine zu hohe Ein-
trittsbarriere fiir die Teilnahme am Informationssystem darstellen. Mehrzweck-Hardware
wiirde zwar dieses Problem beseitigen, sie ist jedoch nicht verfiigbar. (2) Eine Gruppe
weiterer Ansétze setzt vertrauenswiirdige Dritte ein, die als zentrale Instanz regulierend
in das Informationssystem eingreifen, um Betrugsverhalten unvorteilhaft zu machen. Die
Ansétze unterscheiden sich darin, zu welchem Zweck sie Dritte einsetzen. Aufgrund der
Annahmen der zugrunde liegenden Austauschprotokolle konnen die Ansétze zur Konflikt-
vermeidung und -16sung nur in Spezialfiallen eingesetzt werden kénnen. Alternativ dazu
sehen einige Ansétze vor, dass der Dritten die Rolle iibernimmt, Informationen iiber das
vergangene Verhalten der Einheiten zu sammeln. Dadurch werden betriigende Einheiten
mit einer schlechten Reputation gekennzeichnet und zu ihrem Nachteil von weiterer Ko-
operation ausgeschlossen. Das Hauptproblem der Ansétze mit vertrauenswiirdigen Dritten
liegt darin, dass die Teilnehmer und der Betreiber des Informationssystems einen enormen
Aufwand tragen miissen, damit der Dritte von den Einheiten durchgéngig erreichbar ist.
Wir haben gesehen, dass somit der Einsatz vertrauenswiirdiger Dritte nicht wiinschenswert
ist.

Weiterhin gibt es Ansétze, die weder den Einsatz manipulationssicherer Hardware noch
den von vertrauenswiirdigen Dritten bediirfen. Bei ihnen handelt es sich um Ansétze der
verteilten Vertrauensbildung. Sie bewirken eine gegenseitige Kontrolle der Teilnehmer, in-
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dem jede Einheit sich ihren Glauben {iber die Vertrauenswiirdigkeit Anderer bildet. Von
der Effektivitét einer solchen selbstorganisierenden sozialen Kontrolle hangt es ab, ob Be-
trugsverhalten im Informationssystem eingedimmt werden kann. Aus dieser Uberlegung
wurden eine Reihe von Anforderungen identifiziert, anhand derer die Eignung der beste-
henden Ansétze zur verteilten Vertrauensbildung bewertet wurde. Hieraus ging hervor,
dass die bestehenden Ansétze es verpassen, eine Reihe von Anforderungen zu erfiillen. Das
Schliisselproblem besteht darin, wie die Erfahrungen Anderer in die eigene Glaubensbildung
einfliefen kénnen. In allen Ansétzen stellen Empfehlungen billiges Gerede dar und erlau-
ben somit keine glaubwiirdige Signalisierung eigener Erfahrungen. Die Glaubensbildung
kann dadurch nur mit ad-hoc Verfahren durchgefiihrt werden, die auf Plausibilitatsiiber-
legungen basieren. Der Glaubensbildung mangelt es daher an notwendiger Prézision und
an Robustheit gegeniiber Fehlverhalten. Zudem fehlt es allen Ansédtzen an einer Methodik,
mit der die eigene Robustheit gegeniiber Fehlverhalten iiberhaupt nachgewiesen werden
kann. Wir kamen daher zum Schluss, dass die verteilte Vertrauensbildung nur durch einen
grundlegend andersartigen Ansatz zu einer effektiven Betrugsvermeidung fithren kann.

11.2 Entwurf

Der eigene Ansatz baut auf die verteilten Vertrauensbildung auf, da sie selbstorganisiernde
soziale Kontrolle zwischen autonomen Einheiten erméglicht. Beim Entwurf des Ansatzes
kommt es also darauf an, Erweiterungen und Anpassungen zu finden, die diese soziale
Kontrolle und damit die Betrugsvermeidung effektiv machen. Um dies zu erreichen, wur-
den Schliisselideen der Ansétze mit manipulationssicherer Hardware und mit Dritten in
den eigenen Ansatz aufgenommen: (1) Ein Kennzeichen von manipulationssicheren Sys-
temen ist, dass der Systementwurf auch Verhalten vorsehen darf, das individuell nicht
rational ist. Der Systementwurf besteht also aus dem Aufstellen von Normen, die die
Verhaltensmoglichkeiten einschrianken. Ausgehend auf der Beobachtung, dass auch ohne
manipulationssichere Hardware der Akt der Manipulation aufwéndig ist, kann ein solcher
normativer Systementwurf auch fiir den eigenen Ansatz angewendet werden. (2) Einige
Ansétze mit Dritten setzen nicht-abstreitbare Marken ein, um das Verhalten der Einhei-
ten fiir den vertrauenswiirdigen Dritten nachvollziehbar zu machen. Diese Beweismittel
unterstiitzen den Dritten darin, Betrugsverhalten zu erkennen und den davon verursach-
ten Schaden riickgéngig zu machen. Um Beweismittel auch im eigenen Ansatz einsetzen zu
konnen, muss sich ihre Anwendung an der Unterstiitzung der selbstorganisierenden sozialen
Kontrolle orientieren.

Bei den Grundlagen dieser Arbeiten handelt es sich vor allem um die Konzepte der
Spieltheorie. Besondere Bedeutung haben die Erweiterungen der Spieltheorie, die eine
asymmetrische Verteilung von Informationen zwischen den Spielern beriicksichtigen. Auf-
grund dieser Informationsasymmetrie sehen Spieler das Ausfiithren gewisser Handlungen als
Moéglichkeit an, ihren Typ anderen Spielern zu signalisieren. Die weiteren Grundlagen um-
fassen die probabilistische Glaubensrevision unter Unsicherheit und die Problemstellungen
der Theorie der verteilten Systeme.

Vor dem eigentlichen Entwurf haben wir uns mit dem Gegensatz zwischen Systement-
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wurf und Autonomie befasst und mit den Folgen, die aus ihm entstehen. Jeder menschli-
che Benutzer entscheidet autonom dariiber, ob und mit welcher Software sein Gerédt am
Informationssystem teilnimmt. Entscheidet er sich fiir die Verwendung der originalen Sys-
temsoftware (einer manipulierten Version davon), so nennen wir seine Einheit normativ
(strategisch). Der Vorteil normativer Einheiten gegeniiber strategischer Einheiten ergibt
sich daraus, dass der menschliche Benutzer nicht die Hindernisse fiir die Verwendung ma-
nipulierter Versionen der Systemsoftware bewiltigen muss. Eine Analyse technischer und
rechtlicher Gesichtspunkte hat gezeigt, dass es sowohl fiir die Erstellung als auch fiir das
Ubernehmen einer manipulierten Version Hindernisse gibt, die zu nicht vernachlissigharen
Manipulationskosten fithren. Diese sind mit den Normativitédtskosten, die bei der Wahl zu
einer normativen Einheit auftreten, abzuwéigen. Bei ihnen handelt es sich um die Oppor-
tunitéitskosten, die durch den im Systementwurf vorgesehenen Verzicht auf vorteilhaftes
Betrugsverhalten entstehen.

Das eigentliche Ziel des Systementwurfs ist es, die Eigenschaften des Systems zu be-
stimmen. Jedoch kann der Systementwerfer nicht durchsetzen, dass seine Systemsoftware
auch tatséchlich von den autonomen Benutzern verwendet wird. Die Autonomie steht al-
so deswegen im Gegensatz zum Systementwurf, weil sie ihm die direkte Bestimmung der
Systemeigenschaften verwehrt. Als Folge davon muss das Ziel des Systementwurfs sein,
dass die Benutzer aus ihrem eigenen Interesse die originale Systemsoftware verwenden. Die
Kriterien fiir die Zielerreichung leiten sich aus denen der Typwahl der Benutzer ab. Um
diese Kriterien zu erfiillen, wurden die zwei Maximen des Systementwurfs vorgestellt, die
hinreichend kooperatives und hinreichend vorteilhaftes Verhalten fiir normative Einheiten
verlangen. Diese Maximen stehen zwar miteinander im Konflikt, kénnen aber durch die
Existenz von Manipulationskosten in Einklang gebracht werden. Eine Umsetzung finden
die Maximen in den Verhaltensvorschriften und Normen des Systementwurfs. Die Definiti-
on der Vorschriften und Normen orientiert sich mafigeblich daran, dass sie sich im System
durchsetzen. Dazu muss ihre Befolgung fiir die jeweilige Einheit von Vorteil sein.

Als Ausgangspunkt fiir die Vertrauensbildung macht jede Einheit durch Teilnahme an
Transaktionen ihre eigenen Erfahrungen iiber das Verhalten Anderer. Eine solche lokale
Vertrauensbildung ist in einem Kreislauf von Transaktionen, Glaubensbildung und Ver-
trauensentscheidungen organisiert. Die Ablauf von Transaktionen wird zunéchst durch das
Zwei-Wege Protokoll festgelegt. Den Schwerpunkt bildete die Glaubensbildung. Es wurde
gezeigt, dass sie typorientiert sein muss, um die zuvor identifizierten Anforderungen an sie
bewéltigen zu konnen. Der Typglaube einer Einheit iiber eine andere Einheit ist somit als
ihre subjektive Wahrscheinlichkeit dafiir definiert, dass diese andere Einheit normativ ist.
Um eine Beziehung zwischen dem Typ und dem Verhalten einer Einheit herzustellen, wurde
das TIB-Modell als Glaubensmodell vorgestellt und es wurde gezeigt, wie dafiir benétigte
Wahrscheinlichkeit strategischer Einhaltung und unbeabsichtigten Betrugsverhaltens kon-
textabhingig einzuschétzen ist. Die Vorschriften der Glaubensrevision leiten sich aus dem
TIB-Modell ab und sind somit probabilistisch fundiert. Die Odds-Darstellung ermoglicht
eine iibersichtliche Darstellung der Revisionsvorschriften als Revisionsfaktoren. Zur Bewer-
tung neuer Bekanntschaften wird der Typglauben entsprechend des Systemglaubens initia-
lisiert, dessen Quantifizierung sich nach den bisherigen Erfahrungen einer Einheit richtet.
Zum Treffen von Vertrauensentscheidungen wurden Formeln abgeleitet, mit deren Hilfe der
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erwartete Nutzen einer Transaktionsgelegenheit bewertet werden kann. Diese Bewertung
bestimmt iiber die Teilnahme an einer Transaktion. Erst die Moglichkeit zur Ablehnung
von potentiellen Transaktionspartnern erlaubt es den normativen Einheiten, sich trotz des
Verzichts auf Betrugsabsichten nicht altruistisch zu verhalten.

Die Erweiterung zur wverteilten Vertrauensbildung fiihrt zur Verschiarfung der sozia-
len Kontrolle, indem der Austausch der Transaktionserfahrungen der einzelnen Einheiten
ermoglicht wird. Die Grundlage hierfiir bildet der Einsatz von transaktionalen Beweis-
matteln. Dadurch, dass Festlegungen in Beweismitteln auf nicht-abstreitbare Weise einge-
gangen werden, entstehen Mdoglichkeiten zur glaubwiirdigen Signalisierung. Der Kreislauf
der Vertrauensbildung wurde entsprechend erweitert, um die Ausstellung, Verteilung und
Bewertung dieser transaktionalen Beweismittel zu ermoglichen. Zur lokalen Ablage und
Verwaltung von Beweismitteln wurde eine Komponente der Beweismittel- und Wissensver-
waltung beschrieben und umgesetzt. Wir haben Vertriage und Quittungen als die zwei Arten
von Beweismitteln identifiziert, deren Ausstellung im Rahmen einer Transaktion sinnvoll
ist. Dies fiihrte zu einer Erweiterung des Transaktionsprotokolls zu einem Sechs-Wege Pro-
tokoll. Die drei identifizierten Empfehlungsarten stellen allesamt eine Form der indirekten
Signalisierung dar. Vertrdge, Quittungen und negative Empfehlungen bilden jeweils als be-
gleitende transaktionale Beweismittel die Grundlage fiir negativen Empfehlungen, Selbst-
empfehlungen und Typbeweise. Eine Sonderrolle nimmt die negative Empfehlung ein, da
sich ihr Aussteller in einem entsprechenden Beweismittel auf ihre Aussage festlegt.

Die Beriicksichtigung von Empfehlungen fiihrte zu einer Erweiterung der Glaubens-
bildung. Negative Empfehlungen zeigen einen Konflikt zwischen zwei Einheiten an. Das
inkonsistente Verhalten der Einheiten, die ohne Auftreten eines Konflikts dennoch negativ
empfehlen, wird mit Hilfe von Selbstempfehlungen und Typbeweisen erkannt. Die entspre-
chenden Revisionsvorschriften fiir die Bewertung von Konflikten und Rehabilitierungen
wurden auf probabilistisch fundierte Weise abgeleitet und anschaulich interpretiert. Von
entscheidender Wichtigkeit ist, dass bei der Bewertung eines Konflikts diejenige Einheit,
die zuerst den Konflikt in einer entsprechenden negativen Empfehlung kundtut, weniger
stark abgewertet wird. In der Analyse des Spiels negativer Empfehlungen konnte gezeigt
werden, dass dadurch auch strategischen Einheiten zum Empfehlen bereit sind. Somit si-
chert der Entwurf sowohl die Verfiigharkeit als auch den Wahrheitsgehalt von Empfehlun-
gen. Der Systementwurf ist auch beziiglich der Ausstellung von Vertragen und Quittungen
selbstdurchsetzend. Als Folge davon ist das Auftreten eines Konflikts zwischen zwei Trans-
aktionspartnern sowohl eine notwendige als auch eine hinreichende Bedingung fiir das Aus-
stellen einer negativen Empfehlung. Da damit die Zahl der Konflikte, an denen eine Einheit
beteiligt ist, Aufschluss iiber ihren Typ gibt, werden die Folgekosten fiir Betrugsverhalten
nachhaltig erhoht und die soziale Kontrolle verschérft.

Normative Einheiten benétigen eine Moglichkeit zum positiven Empfehlen, um sich
gezielt von strategischen Einheiten absetzen zu konnen. Daher wurden die Verfahren der
verteilten Vertrauensbildung um den Einsatz sozialer Beweismittel erweitert, durch die
sowohl aussagekriftige als auch glaubwiirdige Selbstempfehlungen ermoglicht werden. In
diesen Beweismitteln werden soziale Bindungen zwischen Einheiten festgehalten und das
soziale Gefiige somit explizit gemacht. Dadurch wird ermoglicht, dass aus der Stellung
einer Einheit im sozialen Gefiige Aufschliisse iiber ihren Typ gemacht werden kénnen.
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Die Untersuchung des Entwurfsraums fiir soziale Bindungen zeigt, dass die Typ-Biirg-
schaftsbeziehung diejenige soziale Bindung ist, die einem Informationssystem wie dem des
Campus-Szenarios am angemessensten ist. Bei den eingesetzten sozialen Beweismitteln han-
delt es sich also um nicht-abstreitbare Biirgschaften. Das Empfehlungssystem wurde um
die Moglichkeit erweitert, sich durch die Angabe der eigenen Biirgen selbst zu empfehlen.

Um die Kenntnis von Biirgschaftsbeziehungen Anderer in die Glaubensbildung einflie-
Ben zu lassen, wurde die Glaubensbildung um die Ebene des sozialen Typglaubens erwei-
tert. Dieser wird nach Bedarf aus dem individuellen Typglauben und den bekannten Biirg-
schaftsbeziehungen abgeleitet. Der Zusammenhang zwischen individuellem und sozialem
Typglauben wird bei der Durchfiihrung von Glaubensrevisionen gewahrt, indem auch der
Typglauben iiber die einzelnen Biirgen revidiert wird. Die Funktionsweise der Vorschriften
der Bildung und Revision des sozialen Typglaubens wurde in einem ausfiihrlichen Beispiel
dargestellt. Es wurden Vorschriften dafiir abgeleitet, wann Einheiten zum Eingehen von
Biirgschaftsbeziehungen bereit sind. Die Analyse zeigt, dass nicht nur normative sondern
auch strategische Einheiten bevorzugt mit normativen Einheiten Biirgschaftsbeziehungen
eingehen. Dies liegt daran, dass das Ausstellen einer Biirgschaft eine Investition darstellt,
die sich nur bei kooperativem Verhalten des Gebiirgten auszahlt. Schlussendlich wird da-
durch erreicht, dass sich normative Einheiten durch die Zahl und der Qualitat der eigenen
Biirgen glaubhaft von strategischen Einheiten abgrenzen kénnen.

11.3 Evaluation

Der Entwurf des eigenen Ansatzes zielt letztendlich auf die Validierung unserer These,
dass die Vision von Informationssystemen, die wie im Campus-Szenario vollstdndig auf die
Gerate autonomer Benutzer verteilt sind, realisiert werden kann. Um diese These validieren
zu konnen, war eine quantitative Bewertung des entworfenen Ansatzes im Rahmen einer
Evaluation notwendig.

Fiir die Evaluation wurde zunéchst eine Methodik entwickelt. Sie zieht die Simulation
als das wesentliche Mittel der Evaluation heran. In diesem Zusammenhang haben wir die
entscheidenden Vorteile der Simulation gegeniiber der Analyse aufgezeigt. Aus den Betrach-
tungen zum Systementwurf wurde ein Kriterium fiir die Existenzfihigkeit und eine Maflzahl
fiir die Giite des Entwurfs abgeleitet. Vor der eigentlichen Evaluation des Gesamtsystems
sind die Moglichkeiten zur Manipulation und dem daraus folgenden Betrugsverhalten auf
eine realistische Weise zu beriicksichtigen. Ziel dieses Vorschritts ist somit das Auffinden
von Gegenstrategien, die als Reaktion manipulationswilliger menschlicher Benutzer auf den
normativen Systementwurf zu erwarten sind. Zur computergestiitzten Durchfithrung der
Evaluation wurden zwei Simulationswerkzeuge vorgestellt. Das Simulative Kooperations-
turnier baut auf dem Simulationsrahmenwerk DIANEmu auf, da in ihm das Bewegungs-
modell menschlicher Benutzer fiir das Campus-Szenario eingebaut ist. Dieses Rahmenwerk
wurde entsprechend erweitert, um auch andere Aspekte der Rahmenbedingungen des In-
formationssystems realitdtsnah abzubilden. Das Interaktive Kooperationsturnier geht zur
Antizipation der Manipulation von der Grundidee aus, dass viel versprechende Gegenstra-
tegien von menschlichen Versuchspersonen im Zuge einer interaktiven Simulation gefunden
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werden. Voraussetzung hierfiir ist die Erlernbarkeit und Bedienbarkeit selbst durch tech-
nisch unbedarften Versuchspersonen sowie ihre Motivation zur erfolgreichen Teilnahme.
Das Interaktive Kooperationsturnier setzt diese Anforderungen um.

Diese Methodik wurde bei der Durchfiihrung der Evaluation eingesetzt. Mit Hilfe des
Interaktiven Kooperationsturniers wurden eine Reihe viel versprechende Gegenstrategien
gefunden, die in zwei Gruppen eingeteilt werden konnen. Die einfachen Gegenstrategien
zeichnen sich durch ihre kurzfristig ausgerichteten Betrugskriterien aus, wahrend die kom-
plexen Gegenstrategien einen groffen Wert auf die initiale Bildung von Vertrauen legen und
somit langerfristig angelegt sind. Die gefundenen Gegenstrategien wurden anschlieBend mit
Hilfe des Simulativen Kooperationsturniers bewertet. Aus den Simulationsergebnissen ging
hervor, unter welchen Rahmenbedingungen welche Gegenstrategie am erfolgreichsten ist.
Das Resultat wurde fiir den Fall erweitert, dass die manipulationswilligen Benutzer die
Rahmenbedingungen des Informationssystems nur unprézise wahrnehmen kénnen. Durch
die Beriicksichtigung der jeweils besten Gegenstrategie in der Evaluation des Gesamtsys-
tems wurde eine realitdtsnahe und aussagekriftige Simulation des Informationssystems
ermoglicht.

Die eigentliche Evaluation des Gesamtsystems wurde entlang einiger Versuchsreihen
durchgefiihrt, die jeweils bestimmte Aspekte der Rahmenbedingungen variieren. Die Simu-
lationsergebnisse validierten unsere These von der Existenzfahigkeit von Informationssys-
temen, die wie im Campus-Szenario vollstandig auf die Geréte der autonomen Teilnehmer
verteilt sind. Nur ein sehr geringer Anteil inhédrent manipulationsfreudiger Benutzer ent-
scheidet sich zur Verwendung manipulierter Versionen der Systemsoftware. Diese Benutzer
konnen sich aber dadurch weder einen nennenswerten Vorteil verschaffen noch dem Ge-
samtsystem Schaden zufiigen. Dieses Ergebnis haben wir nicht nur fiir Rahmenbedingun-
gen erhalten, die fiir das Informationssystem des Campus-Szenarios zu erwarten sind. Die
Variation der Modellparameter hat gezeigt, dass fiir die allermeisten denkbaren Rahmen-
bedingungen die These von der Existenzfahigkeit des Informationssystems validiert werden
kann. Dieses in seiner Klarheit doch iiberraschende Ergebnis riihrt einerseits vom Einsatz
der effektiven verteilten Vertrauensbildung des eigenen Ansatzes und andererseits von der
Existenz der Hindernisse zur Manipulation. Auflerdem konnte dargelegt werden, welche
Voraussetzungen erfiillt sein miissen, damit die Existenzfihigkeit des Informationssystems
zugesichert werden kann. Grundvoraussetzung ist ein hinreichend hohes Verhéltnis zwi-
schen dem Nutzen und den Kosten der Kooperation, damit es zwischen den Einheiten zur
initialen Bildung von Vertrauen kommen kann. Ein geringes Problem stellen hingegen die
inhdrent manipulationsfreudigen und bésartigen Benutzer dar, die sich als einzige Benutzer
unter gewissen Bedingungen zur Manipulation entscheiden. Die Evaluation des Gesamtsys-
tems hat zeigen kénnen, dass sogar viele der bosartigen Benutzer auf die Manipulation ver-
zichten und mit der originalen Systemsoftware am Informationssystem teilnehmen. Damit
setzt sich der Systementwurf in besonders nachhaltiger Weise durch.
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11.4 Ubersicht der Beitrige

Aus der Zusammenfassung der vorangehenden Abschnitte geht hervor, dass in dieser Dis-
sertation eine Reihe von Konzepten und Verfahren vorgestellt wurden. In diesem Abschnitt
nehmen wir einen anderen Blickwinkel ein und erortern, welche Beitriage dieser Arbeit we-
sentlich sind und den Stand der Forschung nachhaltig voranbringen. Diese Frage wird im
Bezug auf die Forschung zur verteilten Vertrauensbildung beantwortet, da der Ansatz dieser
Arbeit eben diesem Bereich zuzuordnen ist. Die bestehenden Ansétze dieses Forschungsbe-
reiches wurden bereits in Abschnitt 2.4 vorgestellt. Die wesentlichen Beitrage dieser Arbeit
werden im Folgenden mit Blick auf diese Ansétze aufgezeigt.

Problem und Ziel. Was ist das eigentliche Problem von Informationssystemen, die
vollstandig auf die Gerdte autonomer Benutzer verteilt sind, und welches Ziel muss auf-
grund dessen ein Ansatz der verteilten Vertrauensbildung verfolgen?

Der Stand der Forschung zu diesen Fragestellungen ist wie folgt: Als Problem wird
dargestellt, dass betriigende Einheiten nicht erkannt werden. Ziel ist es daher, eben fiir
diese Erkennung betriigender Einheiten zu sorgen. Dies erkldrt, warum alle bestehenden
Ansitze, die ihre Effektivitéit simulativ zu belegen suchen, sich an der Erkennung betriigen-
der Einheiten messen (vergleiche etwa [L104, DA04]).

Die vorliegende Dissertation zeigt, dass die Identifikation des Problems und Zieles in
einen grofleren Zusammenhang gebracht werden muss. Konkret sind hierbei die wesentli-
chen Beitrage:

e Das eigentliche Problem liegt in der Moglichkeit zur Manipulation und der daraus
folgenden Degeneration des Informationssystems, die zum Aufhéren seiner Existenz
fithrt. Dies wurde anschaulich am Campus-Szenario (Abschnitt 1.2.1) und allgemein
an einem Modell (Abschnitt 5.3.2) dargelegt.

e Das Ziel eines Ansatzes der verteilten Vertrauensbildung muss daher sein, die Exis-
tenzfahigkeit des Informationssystems zu gewéhrleisten (Abschnitt 1.3). An diesem
Ziel wurde die Evaluation ausgerichtet (Abschnitt 9.1.2).

e Die Durchfithrung der Evaluation hat zudem gezeigt, dass durch den Einsatz des ei-
genen Ansatzes dieses Ziel erreicht wird (Abschnitt 10.2). Damit ist klargestellt, dass
selbstorganisierende Informationssysteme, deren Einheiten untereinander autonom
sind, existenzfahig sind.

Rolle des Systementwurfs. Der Entwurf einer verteilten Vertrauensbildung schligt
sich in der Systemsoftware nieder, die an teilnahmewillige Benutzer verteilt wird. Eine
weitere Frage besteht somit darin, inwiefern sich der Entwurf der verteilten Vertrauens-
bildung im realen Informationssystem wiederspiegelt. Ist der Urheber des Entwurfs ein
Systementwerfer oder lediglich jemand, der einen unverbindlichen Vorschlag zum Verhal-
ten der Einheiten unterbreitet?

Bei dieser Frage gehen die Meinungen im Stand der Forschung auseinander. Eine Reihe
von Ansétzen erhebt die Anreizkompatibilitéit als entscheidendes Kriterium fiir den Entwurf
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der verteilten Vertrauensbildung [JF03]. Demnach muss es fiir jede Einheit zu jedem Zeit-
punkt von Vorteil sein, das im Entwurf vorgesehene Verhalten zu zeigen. Ansonsten kommt
es zur Manipulation der Systemsoftware [BH03]. Den Nachweis dieser Anreizkompatibilitét
kann allerdings keiner dieser Ansétze antreten (vergleiche [PS05] und Abschnitt 2.4.3). Eine
Gruppe weiterer Ansétze geht davon aus, dass der Anteil der Einheiten, die sich nicht ent-
sprechend des Systementwurfs verhalten, exogen vorgegeben ist (vergleiche [L104, DA04]).
Um diese Einheiten aufzudecken, darf im Systementwurf auch Verhalten vorgeschrieben
werden, dass nicht anreizkompatibel ist.

Die Betrachtungen dieser Dissertation haben gezeigt, dass von keinem der bestehen-
den Ansétze die Rolle des Systementwurfs richtig erkannt wird. In diesem Zusammenhang
bringt die vorliegende Arbeit die folgenden wesentlichen Beitrége hervor:

e Es wurde gezeigt, dass die Verwendung manipulierter Versionen der Systemsoftware
aufgrund technischer und rechtlicher Hindernisse problematisch ist (Abschnitt 5.2).
Dies gilt unabhéngig davon, ob ein Benutzer eine manipulierte Version erstellt oder
von Anderen iibernimmt. Mit der Uberwindung dieser technischen und rechtlichen
Hindernisse ist ein nicht vernachléssigbarer Aufwand verbunden.

e Es wurden konkrete Faktoren identifiziert, die dariiber entscheiden, ob sich ein Be-
nutzer zur Manipulation entscheidet (Abschnitt 5.3.1). Es besteht eine Riickkopplung
zwischen dem Verhalten der Benutzer und den Eigenschaften des Informationssys-
tems (Abschnitt 5.1).

e Im Systementwurf muss Verhalten vorgeschrieben werden, das sowohl hinreichend
kooperativ als auch hinreichend vorteilhaft ist (Abschnitt 5.4.1). Dieser scheinbare
Widerspruch ist nur aufgrund der Existenz der Hindernisse zur Manipulation l6sbar.
Sie fithren zu einem normativen Systementwurf (Abschnitt 5.4.2). Das Kriterium
fiir seine Normen und Vorschriften ist ihre Féhigkeit zur Selbstdurchsetzung (Ab-
schnitt 5.4.3).

Glaubensbildung. Um als Grundlage fiir utilitaristische Vertrauensentscheidungen her-
angenommen werden zu konnen, miissen die Verfahren der Glaubensbildung probabilistisch
fundiert sein. Laut Abschnitt 2.4.5 ist dazu unter realistischen Rahmenbedingungen keiner
der Ansitze in der Lage. Zudem erlauben die bestehenden Ansétze zur Glaubensbildung
keine Aussagen iiber den Typ anderer Einheiten. In diesem Bereich ist der Beitrag dieser
Arbeit wie folgt:

e Das vorgestellte TIB-Modell erméglicht eine probabilistisch fundierte Glaubensbil-
dung, die sowohl Aussagen iiber den Typ als auch iiber das wahrscheinliche Verhal-
ten einer Einheit zuldsst (Abschnitt 6.3). Das verwendete Glaubensmodell ist in der
Lage, Kontext- und Typinformationen zu beriicksichtigen. Die Typorientierung der
Glaubensbildung ist die Grundlage fiir die Verfahren eines normativen Systement-
wurfs.
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Verfiigbare, glaubwiirdige und aussagekriftige Empfehlungen. Um die soziale
Kontrolle zwischen den Einheiten zu verschérfen, bedarf es eines Empfehlungsmechanismus,
durch den der Austausch von Transaktionserfahrungen zwischen den einzelnen Einheiten
ermoglicht wird. Dieser ist allerdings nur dann niitzlich, wenn Empfehlungen tatséchlich
ausgestellt werden (also verfiigbar sind) und aufgrund des Empfehlungsmodells sowohl
glaubwiirdig als auch aussagekriftig sind. Abschnitt 2.4.2 hat gezeigt, dass diese Anforde-
rungen in Konflikt stehen.

Laut Abschnitt 2.4 16st keiner der bestehenden Ansétze diesen Konflikt. Entweder wer-
den zusétzliche Anreize fiir das Ausstellen von Empfehlungen geschaffen, die zur Verminde-
rung der Glaubwiirdigkeit von Empfehlungen fiihren, oder umgekehrt wird das Ausstellen
unplausibel erscheinender Empfehlungen bestraft, was die Verfiigbarkeit aussagekréftiger
Empfehlungen unterminiert. Ursache hierfiir ist das Empfehlungsmodell, nach dem Emp-
fehlungen beliebig ausgestaltete Glaubensberichte sind. Gemafi dem Stand der Forschung
handelt es sich somit um eine offene Fragestellung, der besondere Wichtigkeit zukommt.

In diesem Bereich fiihrt diese Arbeit zwei neuartige Konzepte ein. Die sich ergebenden
Beitrige sind wie folgt:

e Die Entwicklung des Konzepts der Beweismittel ist die Grundlage fiir glaubwiirdiges
Empfehlen (Abschnitt 7.1.1). Dies rithrt daher, dass das Ausstellen und Weiterge-
ben von Beweismitteln einen Mechanismus zur glaubhaften Signalisierung darstellt.
Zudem wurden die Prinzipien dargelegt, nach denen Beweismittel im Rahmen der
verteilten Vertrauensbildung einzusetzen sind (Abschnitt 7.1.2).

e Transaktionale Beweismittel ermoglichen Empfehlungen iiber einzelne Transaktions-
erfahrungen (Kapitel 7). Hierbei wurde gezeigt, welche Erweiterungen sich fiir den
Kreislauf der Vertrauensbildung ergeben. Das entwickelte Empfehlungsmodell unter-
scheidet sich grundsétzlich von bestehenden Arbeiten und stellt durch seine Basierung
auf Beweismitteln die Glaubwiirdigkeit von Empfehlungen sicher (Abschnitt 7.3). Die
Festlegung der Vorschriften zur Glaubensrevision ist probabilistisch fundiert (Ab-
schnitt 7.4) und gewéhrleistet die Verfiigbarkeit von Empfehlungen (Abschnitt 7.6).

e Die Entwicklung des Konzepts sozialer Bindungen fiihrt in Verbindung mit dem Kon-
zept der Beweismittel dazu, dass sich Einheiten auf eine glaubwiirdige und aussage-
kréftige Weise selbst empfehlen kénnen (Abschnitt 8.1.1 und 8.4.2). Zudem sind diese
Selbstempfehlungen ohne Einschriankung verfiighar, da jede Einheit einen inhéren-
ten Anreiz zum Selbstempfehlen besitzt. Dariiber hinaus wurde der Entwurfsraum
sozialer Bindungen aufgezeigt.

e Das Konzept sozialer Bindungen wurde auf die verteilte Vertrauensbildung ange-
wendet (Abschnitt 8.2). Hierfiir wurden Typ-Biirgschaftsbeziehungen als angemes-
sene Form der sozialen Bindung identifiziert (Abschnitt 8.1.1) und die Glaubens-
bildung um probabilistisch fundierte Verfahren zu ihrer Beriicksichtigung erweitert
(Abschnitt 8.3).
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Evaluationsmethodik. Zwei Fragestellungen sind fiir die Bewertung eines Entwurfs ent-
scheidend: (1) Wie lésst sich bestimmen, ob der Entwurf der verteilten Vertrauensbildung
seine Vorgaben erfiillt? (2) Unter welchen Bedingungen ist dies der Fall?

Der Stand der Forschung zur simulativen Evaluation ist folgendermafien: Zur Simulation
des Gesamtsystems gibt der Urheber des jeweiligen Ansatzes selbst vor, welche manipulier-
ten Versionen der Systemsoftware zu erwarten sind. Dies fithrt weder zum systematischen
Aufdecken von Angriffspunkten noch zu glaubwiirdigen Evaluationsergebnissen. Bei der
zweiten Fragestellung beschrianken sich die bestehenden Ansétze auf eine Versuchsreihe,
die die Zahl der Transaktionsgelegenheiten variiert (vergleiche [LI04, DA04]). Abhéngig-
keiten von anderen Aspekten der Rahmenbedingungen werden aber nicht beriicksichtigt.

Auch in diesem Bereich leistet diese Dissertation durch den Vorschlag einer Evaluati-
onsmethodik einen wesentlichen Beitrag zum Stand der Forschung:

e Viel versprechende Angriffspunkte gegen den Systementwurf werden auf systemati-
sche Weise durch das Heranziehen von Versuchspersonen aufgedeckt und in der Simu-
lation des Gesamtsystems beriicksichtigt (Abschnitt 9.1.3). Zu diesem Zweck wurde
anhand des Interaktiven Kooperationsturniers gezeigt, wie das hierfiir bené6tigte in-
teraktive Simulationswerkzeug zu gestalten ist (Abschnitt 9.3).

e Die Abhéngigkeit der Simulationsergebnisse von den angenommenen Rahmenbe-
dingungen wird mit Hilfe einer automatisierten Sensibilitédtsanalyse ermittelt (Ab-
schnitt 9.2.2). Die Versuchsreihen aus Abschnitt 10.2 zeigen, wie mit Hilfe eines
solchen Werkzeuges die simulative Evaluation durchzufiihren ist.
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Kapitel 12

N 2 4=

AFGAT S 1T

“Der Edle findet es begehrenswert, den Ruf dafiir zu haben,
schwerfillig im Reden, aber flink im Handeln zu sein.”

(Gespriche und Ausspriiche des Konfuzius, 4.24)

Weiterfiihrende Konzepte

Im Hauptteil dieser Arbeit wurde ein Ansatz der verteilten Vertrauensbildung entwor-
fen und evaluiert. Er sorgt dafiir, dass Informationssysteme, die wie im Campus-Szenario
vollstandig auf die Gerédte der autonomen Benutzer verteilt sind, existenzfdhig sind. In
diesem Kapitel werden weiterfithrende Konzepte vorgestellt, die iiber den eigenen Ansatz
hinausgehen. Dabei werden wir von zwei Fragestellungen geleitet:

o FErweiterte oder erschwerte Rahmenbedingungen: Ist der eigene Ansatz auch dann ein-
setzbar, wenn die Rahmenbedingungen, in denen sich das Informationssystem bewegt,
im Vergleich zum Campus-Szenario erweitert oder erschwert sind? Abschnitt 12.1 be-
fasst sich mit der Erweiterung um einseitig vorteilhaften Transaktionen. Verschiedene
Arten von Erschwernissen werden in Abschnitt 12.2 besprochen. Um diesen entge-
genzutreten, werden weiterfithrende Konzepte vorgestellt. Sie ergénzen den eigenen
Ansatz derart, dass er auch unter diesen erweiterten oder erschwerten Rahmenbedin-
gungen einsetzbar ist.

o Frweiterungsmdglichkeiten: Welche Erweiterungen des Entwurfs und der Evaluation
der verteilten Vertrauensbildung sind denkbar? Hierzu zeigt Abschnitt 12.3 Konzepte
auf, die Aspekte des Entwurfs und der Evaluation sinnvoll erweitern.

Dieses Kapitel geht iiber das Aufzeigen zukiinftiger Forschungsrichtungen hinaus, indem
es fiir jede der aufgeworfenen Fragestellungen Konzepte zu deren Losung vorstellt. In diesem
Punkt unterscheidet sich dieses Kapitel vom Ausblick, der im nachfolgenden Kapitel 13
gegeben wird. Dieser begniigt sich damit, relevante Fragestellungen zu identifizieren, die
von zukiinftigen Forschungsarbeiten zu bearbeiten sind.

315
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12.1 Kooperationsanreize bei einseitig vorteilhaften
Transaktionen

Bisher sind wir von Transaktionen ausgegangen, die fiir die Transaktionspartner von beid-
seitigem Vorteil sind. In diesem Abschnitt gehen wir auf die Frage ein, welche Anderungen
sich ergeben, wenn dem nicht der Fall ist. Hierfiir stellen wir in Abschnitt 12.1.1 zunéchst
Voriiberlegungen zu dieser Fragestellung an. Es zeigt sich, dass das Zustandekommen ein-
seitig vorteilhafter Transaktionen notwendig ist, um Verzogerungen beim Erhalt benttigter
Informationen zu vermeiden. Um dies zu erreichen, wird ein prinzipieller Ansatz aufgezeigt,
der auf Versprechen basiert. Auf diesem Ansatz aufbauend werden weiterfithrende Konzep-
te vorgestellt, die die Versprechen unterschiedlich ausgestalten. Ausgangspunkt hierfiir ist
das Konzept der Eigenwechsel, das in Abschnitt 12.1.2 besprochen wird. Eine Erweiterung
dieses Konzepts um Inhaberwechsel wird in Abschnitt 12.1.3 aufgezeigt. Abschlielend gibt
Abschnitt 12.1.4 eine Ubersicht der Anreize, die eine Einheit zur Teilnahme an einer Trans-
aktion bewegen konnen.

12.1.1 Versprechen als Ersatz fiir fehlende Gegenleistungen

Im Folgenden stellen wir grundsétzliche Uberlegungen dazu an, warum das Zustandekom-
men einseitig vorteilhafter Transaktionen wiinschenswert ist. Anschliefend wird der Einsatz
von Versprechen als ein viel versprechender Ansatz identifiziert, der dieses Zustandekom-
men ermoglicht.

Notwendigkeit einseitig vorteilhafter Transaktionen. Anhand des Campus-
Szenarios aus Abschnitt 1.2.1 lésst sich aufzeigen, warum einseitig vorteilhafte Transak-
tionen sinnvoll sind. Gemé&f3 der Szenariobeschreibung tauscht Anna ihren Vorlesungsmit-
schrieb gegen Claudes Mensaplan. Diese Transaktion ist von beidseitigem Vorteil, da beide
von ihrem jeweiligen Gegeniiber Informationen erhalten, die von Interesse sind. Wie dndert
sich jedoch die Situation, wenn Anna auf den Mensaplan zugreifen will, bevor sie den Vor-
lesungsmitschrieb erstellt hat? In diesem Fall konnte Claudes Gerédt zwar weiterhin den
Mensaplan zur Verfiigung stellen. Die Transaktion wére aber nur noch fiir Anna von Vor-
teil, da Claude keine Gegenleistung erhélt. Nach unserem bisherigen Verstédndnis wiirde
Claudes Gerit daher erst in eine Transaktion einwilligen, wenn Anna ihren Vorlesungsmit-
schrieb abgeschlossen hat und ihn als Gegenleistung zur Verfiigung stellen kann. Dadurch
ergibt sich aus Sicht Annas eine Verzogerung fiir den Zugriff auf den benotigten Mensaplan.
Es stellt sich damit die Frage, ob diese Verzogerung zwingend ist.

Abbildung 12.1 stellt diese Ausgangslage schematisch dar: Einheit A (Annas Einheit)
ist an einer Information (dem Mensaplan) interessiert, iiber die eine Einheit C' (Claudes
Einheit) verfiigt. Einheit A kann allerdings zu diesem Augenblick keine Information anbie-
ten, die fiir Einheit C' von Interesse ist (der Vorlesungsmitschrieb ist noch nicht erstellt).
Eine Transaktion, in der Einheit C' die bendétigte Information preisgibt, wére somit nur
fiir Einheit A von Vorteil. Sie kann also nur dann stattfinden, wenn Einheit C' einen ent-
sprechenden Anreiz von Einheit A erhélt. Der Erhalt der benétigten Information verzogert
sich fiir Einheit A so lange, bis sie einen solchen Anreiz geben kann. Um diese Verzégerung
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Aktionsausfiihrung
Einheit A P (Ubermittlung der Information) Einheit C
bendtigt > verfugt Uber
Information Information

Gegenleistung?

Abbildung 12.1: Die Ausgangslage einer einseitig vorteilhaften Transaktion

zu eliminieren, sind weiterfithrende Konzepte gefragt, mit Hilfe derer derartige Anreize
gegeben werden konnen.

Versprechen als Anreiz. Welche Art von Anreiz kommt in Frage? Da Einheit C' im
Interesse seines menschlichen Prinzipals handelt, zahlt sich fiir sie die Preisgabe ihrer In-
formation nur dann aus, wenn auch sie in Zukunft Informationen von Einheit A benotigen
wird. Als Anreiz bietet sich somit an, dass Einheit A verspricht, sich zu einem spéteren
Zeitpunkt Einheit C' gegeniiber erkenntlich zu zeigen. Im Folgenden wird basierend auf die-
ser Uberlegung erdrtert, wie solche Versprechen Eingang in das Informationssystem und
die verteilte Vertrauensbildung finden kénnen.

Der Einsatz von Versprechen macht nur dann Sinn, wenn der Adressat des Versprechens
einen echten Anreiz erhélt, die benotigte Information zur Verfiigung zu stellen. Warum soll-
te also Einheit C' an der fiir sie unvorteilhaften Transaktion teilnehmen, wenn Einheit A
ihr eine zukiinftige Gegenleistung verspricht? Weigert sich Einheit C' zur Teilnahme an der
Transaktion, so erhélt sie kein solches Versprechen. Umgekehrt macht also die Teilnahme
nur dann Sinn, wenn das Versprechen aus der Sicht von Einheit C' einen Wert fiir sich
darstellt. Auf den ersten Blick erscheint es unméglich, dass einem Versprechen, dessen Ein-
haltung aufgrund der Autonomie der Einheiten nicht erzwungen werden kann, ein Wert
zukommt. Das Bild é&ndert sich allerdings, wenn nicht nur der Adressat sondern auch der
Urheber des Versprechens bei seiner Nichteinhaltung einen Schaden erleidet. Konkret be-
deutet dies, dass Einheit A Kosten tragen muss, wenn sie ihr Versprechen einer zukiinftigen
Gegenleistung nicht einhélt.

Wie lasst sich erreichen, dass die Nichteinhaltung von Versprechen Folgekosten verur-
sacht? Die Antwort auf diese Frage ergibt sich analog zu den Uberlegungen dariiber, wie
transaktionales Betrugsverhalten eingeddmmt werden kann. Dieses Betrugsverhalten fiihr-
te unter Einsatz der verteilten Vertrauensbildung zu Folgekosten, da aufgrund der sozialen
Kontrolle die betriigende Einheit seltener als Transaktionspartner angenommen wird und
ihr somit die Vorteile aus der Teilnahme an Transaktionen entgehen. Damit die Nichtein-
haltung von Versprechen mit Folgekosten verbunden ist, miissen wir also die Verfahren
der verteilten Vertrauensbildung auf das Verhalten ausdehnen, das die Einheiten beziiglich
ihrer Versprechen zeigen. Konkret bedeutet dies Folgendes: Nur einer Einheit, die ihre
bisherigen Versprechen eingehalten hat, wird geglaubt, dass sie auch ihre zukiinftigen Ver-
sprechen einlosen wird. Das Versprechen einer Einheit wird somit nur dann als wertvoll
erachtet, wenn aufgrund ihres fritheren Verhaltens darauf vertraut werden kann, dass dieses
Versprechen auch tatséchlich eingehalten werden wird.

Zusammenfassend lésst sich somit sagen, dass eine Einheit deswegen ihre Versprechen
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einhélt, damit ihre Versprechen auch in Zukunft angenommen werden. Nur so kann sie
andere Einheiten dazu bewegen, in einseitig vorteilhafte Transaktionen teilzunehmen.

Abstreitbare Versprechen. Welche Auswirkungen hat es, wenn Versprechen abstreit-
bar sind? In diesem Fall wissen von einem Versprechen nur die Einheit, die das Versprechen
gibt, und die, die das Versprechen erhélt. Unbeteiligte Einheiten konnen somit nicht glaub-
haft vom Zustandekommen des Versprechens oder seiner Einlésung unterrichtet werden.

Dies hat direkte Auswirkungen auf die Vertrauensbildung: Halt eine Einheit ihr Ver-
sprechen nicht ein, so wird sie nur von der Einheit abgewertet, der sie das Versprechen
gegeben hat. Die betrogene Einheit besitzt im Rahmen des beweismittelbasierten Emp-
fehlungssystem keinerlei Moglichkeit, den Betriiger negativ zu empfehlen. Dadurch, dass
Verhalten beziiglich des Gebens und Einhaltens von Versprechen nicht in Empfehlungen
eingeht, ist die Vertrauensbildung im Bezug auf Versprechen somit (im Sinne von Kapitel 6)
lediglich lokal.

Diese Uberlegungen zeigen, dass die Folgekosten fiir die Nichterfiillung eines abstreit-
baren Versprechens beschriankt sind. In den folgenden Abschnitten werden weiterfithrende
Konzepte aufgezeigt, die durch eine entsprechende Ausgestaltung von Versprechen dieses
Problem beseitigen.

12.1.2 Konzept der Eigenwechsel

Im Folgenden wird ein Konzept eingefiihrt, das auf die Nichtabstreitbarkeit von Verspre-
chen beruht. Hierzu untersuchen wir zunéchst, wie nicht-abstreitbare Versprechen (so ge-
nannte Eigenwechsel) geartet sein miissen, um die verteilte Vertrauensbildung effektiv zu
unterstiitzen. Anschlielend erértern wir den Einsatz der Eigenwechsel im Empfehlungs-
system und in der Glaubensbildung. Dieser Abschnitt schlieft mit einer Diskussion der
offenen Fragestellungen, die fiir den Einsatz von Eigenwechseln in Zukunft zu bearbeiten
sind.

Eigenwechsel als nicht-abstreitbare Versprechen. Die Ausgestaltung von Verspre-
chen muss sich daran orientieren, dass sie effektiv in der verteilten Vertrauensbildung ein-
gesetzt werden kénnen. Dazu ist erforderlich, dass auch unbeteiligte Einheiten in der Lage
sind nachzuvollziehen, welche Versprechen gegeben und eingehalten worden sind. Zu die-
sem Zweck miissen Versprechen nicht-abstreitbar sein. Das Konzept der Beweismittel 1dsst
sich somit auf die bisherigen Uberlegungen anwenden. Das Ergebnis ist das Konzept der
Figenwechsel (vergleiche [ONO03]): Ein Eigenwechsel ist ein Beweismittel, dessen Aussage
darin besteht, dass eine zukiinftige Gegenleistung versprochen wird. Im Ausgangsbeispiel
muss also Einheit A einen Eigenwechsel ausstellen und an Einheit C' {ibermitteln. Bei ei-
nem solchen Eigenwechsel nimmt Einheit A die Rolle des Schuldners und Einheit C die
des Glaubigers ein. Kommt es spéter zur Erbringung der im Eigenwechsel versprochenen
Gegenleistung, so ist es an Einheit C', eine Entwertung an Einheit A zu tibermitteln. Da-
bei handelt es sich um eine weitere Art von Beweismittel. Die Aussage einer Entwertung
besteht darin, dass das Versprechen, das in einem Eigenwechsel gegeben worden ist, einge-
halten wurde und der Eigenwechsel somit entwertet ist. Der Zusammenhang zwischen den
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I. Eigenwechsel
Schuldner g Glaubiger

(Einheit A) <€ (Einheit C)
Il. Entwertung

Abbildung 12.2: Rollen und Beweismittelarten beim Einsatz von Eigenwechseln

Rollen und Beweismittelarten, die sich aus dem Konzept der Eigenwechsel ergibt, wird in
Abbildung 12.2 resiimiert.

Abbildung 12.3 zeigt den zeitlichen Ablauf, der dem Einsatz von Eigenwechseln und
Entwertungen zugrunde liegt. In einer initialen Transaktion fiihrt Einheit C' die von Ein-
heit A benotigte Aktions aus und erhélt hierfiir den Eigenwechsel, den Einheit A aus-
stellt. Der Ablauf dieser Transaktion richtet sich nach dem Sechs-Wege Protokoll aus Ab-
schnitt 7.2.2. Der einzige Unterschied liegt darin, dass im Rahmen der initialen Transak-
tion die Aktionsausfilhrung der Einheit A im Ausstellen und Ubermitteln des Eigenwech-
sels besteht. Das Einlésen ihres Versprechens erfolgt in einer weiteren Transaktion, der
FEinlosungstransaktion. Hierbei fithrt Einheit C' zwar keine Aktion im eigentlichen Sinne
fiir Einheit A aus. Sie entwertet jedoch den zuvor erhaltenen Eigenwechsel durch das Aus-
stellen einer entsprechenden Entwertung. Im Gegenzug fiihrt Einheit A die versprochene
Aktiony aus. Der Einsatz des Sechs-Wege Protokolls fiir diese beiden Transaktionen ist
sinnvoll, da der zusétzliche Austausch von Vertrigen und Quittungen vor Betrugsverhal-
ten in einer der beiden Transaktion abschreckt. Zum Beispiel konnte Einheit A in der
Einlosungstransaktion die Ausfithrung der Aktion, verweigern, nachdem ihr Eigenwechsel
bereits von Einheit C' entwertet worden ist. In diesem Fall wére die betrogene Einheit C'
jedoch im Besitz von Vertraga,, den sie zum Ausstellen einer entsprechenden negativen
Empfehlung benutzen wird.

Eigenwechsel und die verteilte Vertrauensbildung. Den Kern des Konzepts der
Eigenwechsel bildet die Moglichkeit zur glaubhaften Signalisierung: Durch das Ausstellen
eines Eigenwechsels signalisiert der Schuldiger seinem Glaubiger, dass er gedenkt, sein
Versprechen einzulosen. Damit diese Signalisierung glaubhaft ist, miissen Eigenwechsel
und Entwertungen Eingang in die verteilte Vertrauensbildung finden. Mit dieser Aufgabe
beschéftigen wir uns im Folgenden.

Als Voraussetzung fiir den Einsatz von Eigenwechseln und Entwertungen muss jede
Einheit in der Lage sein, diese Arten von Beweismitteln bei sich lokal zu verwalten und
anderen Einheiten in Empfehlungen weiterzugeben. Die Fahigkeit zur lokalen Verwaltung
wird durch eine entsprechende Erweiterung des Regelsystems der Beweismittel- und Wis-
sensverwaltung gewéhrleistet. Abschnitt A.1.1 des Anhangs zeigt, wie dies erfolgen muss.
Zur Einbeziehung von Eigenwechseln und Entwertungen in das Empfehlungssystem miissen
wir uns vor Augen fithren, welcher Zusammenhang zwischen diesen beiden Arten von Be-
weismitteln und den transaktionalen Beweismitteln aus Kapitel 7 besteht. Der einzige
Unterschied zwischen Vertrag und Eigenwechsel liegt darin, dass das Versprechen eines
Vertrags in derselben Transaktion eingelost wird, wéhrend dies beim Eigenwechsel in einer
separaten Einlosungstransaktion erfolgt. Entwertungen und Quittungen stehen in einem
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Einheit C Einheit A Einheit C Einheit A
(Glaubiger) (Schuldner) (Glaubiger) (Schuldner)
Vertrag , . . Vertrag ,.
Aktion . . . Entwertung
Eigenwechsel . . Aktion ,
- . ol
Quittung - ‘ Quittung ,-
-~ . -
l. Initiale Transaktion Il. Einlésungstransaktion

Abbildung 12.3: Ausstellung von Eigenwechseln und Entwertungen in Transaktionen

analogen Zusammenhang. Fiir das Empfehlungssystem ergibt sich somit folgende Erweite-
rung:

e Negative Empfehlungen: Der Glaubiger eines Eigenwechsels kann den Schuldner an-
deren Einheiten gegeniiber negativ empfehlen, indem er dessen Eigenwechsel in die
negative Empfehlung einbindet.

o Selbstempfehlungen: Eine Einheit, die das Versprechen ihres Eigenwechsels (das so
genannte Wechselversprechen) eingelost hat, kann sich anderen Einheiten gegeniiber
selbst empfehlen, indem sie die vom Glaubiger ausgestellte Entwertung des Eigen-
wechsels vorzeigt.

o Typbeweise: Hat ein Glaubiger seinen Schuldner negativ empfohlen, obwohl er dessen
Eigenwechsel entwertet hat, so hat er sich inkonsistent verhalten. In diesem Fall lésst
sich durch Vorlage der Entwertung und der negativen Empfehlung beweisen, dass der
Glaubiger strategisch ist.

Im Empfehlungssystem werden Eigenwechsel und Entwertungen also gleich wie Ver-
trage und Quittungen behandelt. Somit ist keine Erweiterung des Empfehlungssystems
erforderlich. Eine direkte Folge davon ist, dass keine zusétzlichen Vorschriften zur Glau-
bensrevision bendtigt werden: Wenn ein Glaubiger seinen Schuldner negativ empfiehlt, l&sst
sich ableiten, dass entweder sich der Schuldner weigert, sein Versprechen einzulosen, oder
der Gldaubiger den Eigenwechsel nicht entwerten will. Folglich hat entweder der Glaubiger
oder der Schuldner betrogen. Dies entspricht der Definition eines Konflikts zwischen zwei
Einheiten aus Abschnitt 7.4.1. Somit konnen die uns bekannten Revisionsvorschriften zur
Bewertung von Konflikten angewendet werden.
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Offene Fragestellungen. Die Ausfithrungen haben zwar gezeigt, dass das Konzept der
Eigenwechsel einen viel versprechenden Ansatz dazu darstellt, dass einseitig vorteilhafte
Transaktionen zustande kommen. Allerdings existieren eine Reihe offener Fragestellungen,
die sich aus dem Einsatz dieses Konzepts ergeben. Mit diesen beschéftigen wir uns im
Folgenden.

Die Bestimmung der Wechselversprechen ist keineswegs trivial. Zum Zeitpunkt der Aus-
stellung eines Eigenwechsels ist unter Umstédnden nicht klar, welche Aktion in Zukunft vom
Schuldiger ausgefiihrt werden kann und vom Glaubiger benotigt wird. Das Versprechen,
das im Eigenwechsel gemacht wird, kann sich also nicht immer auf eine konkrete Aktion
beziehen. Dasselbe Problem ergibt sich bei der Festlegung des Zeitraums, in dem das Wech-
selversprechen eingeltst werden muss. Ohne Bezug auf eine konkrete zukiinftige Aktion ist
ungewiss, wie dieser Zeitraum zu bestimmen ist.

Ein weiteres offenes Problem stellt die Bewertung des Einldseverhaltens dar: Wenn der
Schuldner sein Wechselversprechen einhélt, so verhalt er sich aus der Sicht des Glaubigers
kooperativ. Dies fithrt mit Hilfe der uns bekannten Verfahren dazu, dass der Glaubiger sei-
nen Typglauben iiber den Schuldner revidiert. Wie ist allerdings der Fall zu bewerten, dass
der Schuldner sein Wechselversprechen bricht? Es gibt vielfaltige Griinde dafiir, dass sich
dies auch ohne Betrugsabsicht seitens des Schuldners ereignet. Er konnte unerwarteterwei-
se nicht in Besitz der Information gekommen sein, deren Ubermittlung er dem Gliubiger
versprochen hat. Eine weitere Moglichkeit besteht darin, dass der Schuldner nicht mit dem
Glaubiger kommunizieren kann, da sich ihre menschlichen Prinzipale zu weit voneinander
entfernt haben. Diese Uberlegungen zeigen zweierlei: Einerseits ist die Wahrscheinlichkeit
fiir das unbeabsichtigte Brechen von Wechselversprechen weitaus grofier als die fiir unbe-
absichtigten Betrug in einfachen Transaktionen. Andererseits ist diese Wahrscheinlichkeit
sehr schwer einzuschétzen, da es auffer den Kommunikationsabbriichen eine Reihe weiterer
moglicher Ursachen fiir das unbeabsichtigte Brechen von Wechselversprechen gibt.

Wie entscheidet eine Einheit, ob sie bereit ist, die Rolle des Gldaubigers einzunehmen?
Diese Entscheidung ist abhéngig vom Glauben der Einheit und stellt somit eine Vertrauens-
entscheidung dar. Damit sie utilitaristisch getroffen werden kann, muss der Wert des Eigen-
wechsels eingeschéitzt werden konnen. Zu diesem Zweck ist die Wahrscheinlichkeit dafiir
zu bestimmen, dass es auch tatsédchlich zum Einlosen des Wechselversprechens kommt.
Hierzu reicht es nicht aus, dass die Wahrscheinlichkeit fiir unbeabsichtigtes Brechen von
Wechselversprechen trotz der oben genannten Schwierigkeiten abgeschéitzt werden kann.
Zudem bedarf es einer Einschétzung, wie wahrscheinlich das Einlosen des Versprechens
durch einen strategischen Schuldner ist. Dabei ist das Wissen dariiber einzubeziehen, wie
viele Eigenwechsel des Schuldners noch nicht eingelést worden sind.

Ein weiteres Problem ergibt sich fiir das Empfehlungssystem: Der Glaubiger ist zwar
in der Lage, den Schuldner auf der Basis dessen Eigenwechsels negativ zu empfehlen. Al-
lerdings verfiigt auf der anderen Seite der Schuldner {iber keinerlei Beweismittel, mit dem
er den Glaubiger negativ empfehlen kénnte. Dies ist insofern ein Problem, als der kompa-
rative Vorteil des Erstempfehlers im Sinne von Abschnitt 7.6.2 wegfallt. Somit besitzt der
Gldubiger keinen Anreiz zum negativen Empfehlen. Um dieses Problem zu l6sen, miisste
der Glaubiger initial in einem Beweismittel dem Schuldner bestétigen, dass er die Rol-
le des Glaubigers einnimmt. Mit diesem Beweismittel kénnte auch der Schuldner negativ
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Abbildung 12.4: Rollen und Beweismittelarten beim Einsatz von Inhaberwechseln

empfehlen, so dass der komparative Vorteil des Erstempfehlens aufrechterhalten werden
konnte.

Die aufgeworfenen Fragestellungen zeigen, dass fiir die Umsetzung des Konzepts der Ei-
genwechsel weitere Forschungsarbeiten vonnoten sind. Die Betrachtungen dieses Abschnitts
konnen diesen Arbeiten als Ausgangspunkt dienen.

12.1.3 Konzept der Inhaberwechsel

Eigenwechsel stellen keineswegs die einzige Moglichkeit dar, zukiinftige Gegenleistungen
zu versprechen. Im Folgenden werden die so genannten Inhaberwechsel als eine Alterna-
tive zu den Eigenwechseln aufgezeigt. Dies fiihrt zu einer Erweiterung des Konzepts der
Eigenwechsel.

Inhaberwechsel als iibertragbare Eigenwechsel. Das Konzept der Eigenwechsel
lasst sich dadurch erweitern, dass die direkte Bindung des Wechselversprechens an den
Glaubiger aufgelost wird. Dies bedeutet, dass der Glaubiger das Anrecht, die Einlosung
des Wechselversprechens beim Schuldner einzufordern, einer anderen Einheit iiberlassen
kann. Die Einheit, die dieses Anrecht besitzt, nennen wir den Inhaber des Wechsels. Den
Wechsel selbst bezeichnen wir folgerichtig als Inhaberwechsel. Ubertriigt der Inhaber eines
Inhaberwechsels das Anrecht auf dessen Einlosung einer anderen Einheit, so muss er ihr
hierfiir einen nicht-abstreitbaren Ubertragungsbeleg ausstellen. Bei diesem handelt es sich
ebenfalls um ein Beweismittel. Die Rollen und Beweismittelarten, die bei Inhaberwechseln
auftreten, sind in Abbildung 12.4 dargestellt. Aus dem Vergleich mit Abbildung 12.2 wird
deutlich, dass das Konzept der Inhaberwechsel dasjenige der Eigenwechsel verallgemeinert.

Warum fordern wir, dass der Ubertragungsbeleg nicht-abstreitbar ist? Diese Nichtab-
streitbarkeit bringt zwei Vorteile mit sich: Zum einen ist der Inhaber in der Lage, auch in
Abwesenheit des Glaubigers den Schuldner davon zu iiberzeugen, dass er der Begiinstig-
te der versprochenen Gegenleistung ist. Zum anderen verbietet es sich fiir den Glaubiger,
das Anrecht auf die Einlosung desselben Wechselversprechens auf mehrere Einheiten zu
{ibertragen. Da bei jeder Ubertragung das Ausstellen eines entsprechenden Beweismittels
anfillt, wiren namlich andere Einheiten in der Lage, solches inkonsistentes Verhalten zu
erkennen. In der Folge wiirde der Glaubiger als strategisch angesehen werden.
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Einheit A »| Einheit C
Inhaberwechsel (A)

Abbildung 12.5: Beispiel fiir den Vorteil von Inhaberwechseln gegeniiber Eigenwechseln

Vorteile gegeniiber Eigenwechseln. Inhaberwechsel besitzen einige Vorteile ge-
geniiber Eigenwechseln. Auf diese gehen wir im Folgenden ein.

Durch den Einsatz von Inhaberwechseln wird die Zahl der Wechselversprechen verrin-
gert. Dies wird offensichtlich, wenn wir eine Erweiterung des Ausgangsbeispiels betrachten,
die in Abbildung 12.5 dargestellt ist. Initial {ibergibt Einheit A an Einheit C' einen Inhaber-
wechsel. Zu einem spiteren Zeitpunkt ist Einheit C' an einer Information interessiert, iiber
die eine weitere Einheit D verfiigt. Allerdings besitzt Einheit C keine Information, die fiir
Einheit D von Interesse wére. Nach dem bisherigen Vorgehen wiirden wir in dieser Situa-
tion fordern, dass auch Einheit C' der Einheit D einen Eigenwechsel ausstellt. Durch den
Einsatz von Inha