DANIEL KRAFT

VERTEILTE
/ZUGANGSKONTROLLE
IN OFFENEN
AD-HOC-NETZEN

IIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII

IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIIII
IIIIIIIIIIIIIIIIIIIIIIIIII

universitatsverlag karlsruhe






Daniel Kraft

Verteilte Zugangskontrolle in offenen Ad-hoc-Netzen






Verteilte Zugangskontrolle in offenen
Ad-hoc-Netzen

von
Daniel Kraft

D

universitatsverlag karlsruhe



Dissertation, Universitat Karlsruhe (TH)
Fakultat fur Informatik, 2006

Impressum

Universitatsverlag Karlsruhe
c/o Universitatsbibliothek
Stralle am Forum 2
D-76131 Karlsruhe
www.uvka.de

SOME RIGHTS RESERVEL

Dieses Werk ist unter folgender Creative Commons-Lizenz
lizenziert: http://creativecommons.org/licenses/by-nc-nd/2.0/de/

Universitatsverlag Karlsruhe 2007
Print on Demand

ISBN: 978-3-86644-121-7


http://www.uvka.de
http://creativecommons.org/licenses/by-nc-nd/2.0/de/







Verteilte Zugangskontrolle in
offenen Ad-hoc-Netzen

Zur Erlangung des akademischen Grades eines
Doktors der Ingenieurwissenschaften

von der Fakultit fiir Informatik
der Universitit Karlsruhe (TH)
genehmigte

Dissertation

von
Daniel Kraft
(geb. Miiller)

aus Freudenstadt

Tag der miindlichen Priifung: 22. Juni 2006
Erster Gutachter: Prof. em. Dr. Dr. h.c. mult. Dr.-Ing. E.h. G. Kriiger
Zweiter Gutachter: Prof. Dr.-Ing. R. Vollmar






Dank

Zum Gelingen dieser Arbeit haben viele Menschen beigetragen, bei denen ich mich an dieser Stelle
dafiir herzlich bedanken mochte.

An erster Stelle danke ich ganz besonders meinem Doktorvater Prof. Dr. Dr. h. c. mult. Dr.-Ing. E. h.
mult. Gerhard Kriiger, der mir im Rahmen meiner Tétigkeit an seinem Lehrstuhl die Moglichkeit zur
Erstellung dieser Dissertation gab. Er sorgte fiir ausgezeichnete Arbeitsbedingungen und erméglichte
mir beispielsweise auch die Vorstellung meiner Arbeiten auf internationalen Konferenzen. Seinen
erfahrenen Rat und seine Unterstiitzung lief er mir auch iiber seine Emeritierung hinaus zuteil werden
und widmete seinem letzten Promovenden damit einen Teil seines wohlverdienten Ruhestandes.

Herrn Prof. Dr. Roland Vollmar méchte ich herzlich fiir die bereitwillige Ubernahme des Korreferats,
sein Interesse und den angenehmen Kontakt im Rahmen der Begutachtung der Arbeit danken.

Meine Kollegen am Institut fiir Telematik der Universitidt Karlsruhe, an dem ich als wissenschaftli-
cher Mitarbeiter titig war, sowie Frau Prof. Dr. Martina Zitterbart, welche die Institutsleitung nach
der Emeritierung Prof. Kriigers iibernahm, sorgten stets fiir ein fachlich kompetentes Umfeld und eine
freundliche und konstruktive Arbeitsatmosphire. In besonderer Erinnerung bleiben mir unter Ande-
rem die fruchtbare und rundum angenehme engere Zusammenarbeit mit Dr. Roland Bless und Dr.
Frank Pihlke und die vielen anregenden Diskussionen und Gespriche mit Dr. Marc Bechler, Verena
Kahmann und Dr. Bernhard Thurm. Sehr hilfreich war auch die stetige und kompetente Unterstiitzung
durch die Mitarbeiter aus Verwaltung und Technik; ganz besonders mochte ich dabei Monika Joram
fiir ihr Engagement danken.

Herrn Prof. Dr. Giinter Schifer, der mich auch fiir die Arbeit am Institut gewonnen hatte, Herrn Dr.
Stefan Dresler sowie Herrn Prof. Dr. Klaus Wehrle gebiihrt besonderer Dank fiir die fortgesetzte
Unterstiitzung bei der Fertigstellung meiner Arbeit auch iiber ihren jeweiligen eigenen Weggang vom
Institut hinaus. Durch fachliche Diskussion und konstruktive Kritik am probegelesenen Manuskript
haben sie wichtige Beitrige dazu geleistet.

Dankend erwihnt werden sollen auch die unzidhligen Autoren freier Software, welche eine unver-
zichtbare Grundlage fiir die mit der Dissertation verbundenen praktischen Arbeiten gelegt haben.
Unter Anderem betrifft dies das Betriebssystem GNU/Linux, das Textsatzsystem IATEX, die Simu-
lationsumgebung OMNeT++, das Schaltkreisanalysesystem Gnucap, die Visualisierungswerkzeuge
Gnuplot und Graphviz und die Skriptsprache Perl.

An der herausragenden letzten Stelle mochte ich mich endlich herzlich bei meiner Familie bedanken,
die allzu oft und lange auf ihren Ehemann und Vater verzichten musste, der sich in seiner Arbeit
vergraben hatte. Trotzdem fand ich bei meiner Frau Annette steten Glauben an den Erfolg und in ihr
eine begeisterte erste Leserin, was mich sehr bestérkte. Einen ganz wesentlichen Anteil am Gelingen
haben auch meine Schwiegereltern, welche mir durch ihren personlichen Einsatz viel Freiraum ver-
schafften, sowie meine Eltern, die mir — neben vielem Anderen — in den zeitkritischsten Phasen eine
ideale Arbeitsumgebung boten. Allen gilt mein aufrichtiger Dank.

Karlsruhe, im Februar 2007 Daniel Kraft






Inhaltsverzeichnis

1 Einleitung| 1
1.1 Problemstellung|. . . . . . . . .. . . e 1
1.2 Zielsetzung| . . . . . . . ... 2
1.3 Losungsansatz]. . . . . . . . . . e 2
1.4 Gliederung| . . . ... . .. ... 3

2 Grundlagen und Stand der Technik| 5
2.1  Architektur von Telekommunikationssystemen| . . . . . .. .. ... ........ 5

2.1.1 Schichtenund Dienste| . . . . . . ... ... ... ... ........... 5
2.1.2  Paketvermittelte Netze] . . . . . . . ... ... ... .......... ... 6
2.1.3 Referenzarchitekturen| . . ... ... ... ... ... ... ... . ... . 8
2.1.4 Wegfindung und Weiterleitung in paketvermittelten Netzen| . . . . . . . . . . 11

2.2 Mobilkommunikation| . . . . .. ... Lo 13
22.1 Begriffe|. . . . . .. 14
2.2.2  Eigenschaften mobiler und drahtloser Kommunikation| . . . . ... ... .. 14
2.2.3 Drahtlose Ubertragungstechnik| . . . ... .................. 16
2.2.4  Drahtlose lokale Netze nach IEEE 802.11) . . . . . ... ... ... .. ... 18
2241 Architekturl. . . . ... ... Lo 18

2242 Bitlibertragung]. . . . . ... 19

2243 Medienzugriff] . . . . . ... 21

2244 Verwaltungsfunktionen| . . . ... ... . ... .......... 22

2.3 Netzwerksicherheitl . . . . . ... ... .o o oo 23
23.1 Begriffe|. . . . . .. 23
2.3.2  Kryptographische Algorithmen| . . . ... ... ... ... ......... 24
23.2.1 Verschliisselung| . . . . .. ... ... ... oL 24

2.3.2.2  Schliisselvereinbarung nach Diffie und Hellman| . . . . . ... .. 26

2.3.2.3  Message Authentication Codes| . . . . ... ... ... ... ... 26

2.3.24 Hash-Funktionen . ... ... ................... 27

23.2.5 Digitale Signatur|. . . . .. ... Lo 28




Xii

INHALTSVERZEICHNIS

2.3.3  Authentisierung|. . . . . . . ... 28
233.1 Ablauf . . ... ... 29

2.3.32 [Initiale Authentisierung| . . . . . . .. ... ... L. 31

2.3.33 Umfangdes Geheimnisses| . . . ... .. ... .......... 32

2.3.4 Schliisselverwaltung| . . . . . . . ... .. L 32
2.3.4.1 Zertifikate und Zertifizierungsinstanzen|. . . . . . . ... ... .. 33

2.3.4.2  Pfadsuche bei hierarchisch organisierten Zertifizierungsinstanzen| . 34

2.3.43 Pfadsuche bei verteilter Zertifizierung| . . . ... ... ... ... 35

2.3.5  Vertrauen und Authentizitdtl . . . .. ... ... ... ... ... ... 36
2.3.5.1 Vertrauensbegriff] . . . .. ... ... ... . o 0oL 36

2.3.5.2 Zusammenhang von Vertrauen und Authentizitit| . . . . . . . . .. 38

2.3.5.3  Vertrauensmetriken| . . . . .. ... ... 38

2.3.5.4  Subjektive Vertrauensmetrik nachJgsang . . . . . . ... ... .. 39

2.3.6 Zugangskontrolle| . . . . . . . . ... L 44
2.3.7 Gebriuchliche Sicherungsverfahren| . . . . . . ... ... .. ... ..., . 45
2.3.7.1  Secure Socket Layer und Transport Layer Security|. . . . . . . . . 45

2372 IPSecurity|. . . . .. ... 46

2373 Kerberos . . . . ... 46

2.4 Ad-hoc-Netzel . . . . . . . . . e 48
2.4.1  Szenarien fiir den Einsatz von Ad-hoc-Netzen/. . . . . . . .. ... ... .. 48
2.4.2  Unterschiede zu Infrastrukturnetzen| . . . . . . ... ... ... .. ..... 50
2.4.3  Netzwerkfunktionalitit in Ad-hoc-Netzen/ . . . . . . . ... ... ... ... 51
2.4.4  Netzwerksicherheit in Ad-hoc-Netzen| . . . . . . ... ... ... ...... 52
2.4.5 Vertrauen und Authentizitdt in Ad-hoc-Netzen| . . . . ... ... ... ... 53
2.4.5.1  Verteilung der Zertifizierungsinstanz iiber ausgewihlte Netzknoten| 54

2.4.5.2  Verteilung der Zertifizierungsinstanz iiber alle Netzknoten: URSA| 54

2.45.3  Verteilte Zertifizierung nach Hubauxetal| . . . . ... ... ... 55

2.4.6 Zugangskontrolle in Ad-hoc-Netzen| . . . . . . ... ... .. ........ 56
2.4.6.1 Missbrauchserkennung nach Paul und Westhoff] . . . . .. .. .. 57

2.4.6.2 Das ,Nuglet“-Verfahren nach Hubaux etal| . ... ... ... .. 58

2.4.6.3 Das CONFIDANT-System nach Buchegger und Le Boudec| . . . . 59

2.4.64 Zugangskontrolle im URSA-System| . . . . ... ... ...... 60

2.4.7 Schwachstellen existierender Ansétzel . . . . . . ... ... ... ...... 61
2.5 Zusammenfassung . . . .. ... 62




INHALTSVERZEICHNIS

3 Verteilte Zugangskontrolle in offenen Ad-hoc-Netzen|

3.1 Ziele und Voraussetzungen| . . . . . . . . . . ...
3.1.1 Einsatzszenariol . . . . . . . . . . . ...
3.1.2 Anforderungen| . . . . . .. ... ...
3.1.3  Angreifermodell] . . . . ... ... ... L
...........................................

3.3 Uberblickl . . . . . . .

3.3.1 Identifikation und Authentisierung von Netzknoten| . . . . . . ... ... ..
3.32  Vertrauensmodell . . . . . . .. .. ...
3.3.3  Vertrauensprofile| . . . . . .. ... L
3.3.4 Verhaltensbeobachtung| . . . . . . ... ... ... ... ... ... .
3.3.5 Zugangskontrolle anhand von Einschdtzungen|. . . . . . ... ... ... ..
3.3.6  Weitergabe von Einschdtzungen| . . . . . ... ... ... .. ... . ...
3.3.7 Biirgschaften] . . . ... ...
3.3.8 Schliisselverwaltung| . . . . . . ... ... L
3.3.9 Zusammenspiel der Komponenten| . . . . . .. ... ... ...

34

Identifikation und Authentisierung . . . . . . . . ... ... L.

3.4.1 Bedrohungen im Zusammenhang mit Identifikationsverfahren| . . . . . . . .
3.4.2 Identifikation von Netzknoten| . . . . . .. ... ... ... ... ......
3.4.2.1 Identifikation anhand von Netzwerkadressen/ . . . . . . . ... ..
3.4.2.2  Identifikation per kryptographischem Schliissel] . . . . . ... ..
3.4.2.3  Auswahl geeigneter Verfahren|. . . . . .. ... ... .. .....
3.4.3 Identifikation von Benutzern| . . . . . ... ... ... Lo,
3.4.4

Nachrichtenauthentisierung . . . . . . ... ... ... ... ........

3.44.1 Verbleibende Manipulationsmoglichkeiten| . . . . . . .. ... ..

3.44.2 Signaturfolgenummer| . . . . .. ...

35

Reprisentation von Einschitzungen und Vertrauen|. . . . . . . ... ... ... ...

3.5.1 Verkniipfung von Einschédtzungen| . . . . .. . ... ... ... .. .....
3.5.1.1  Verkniipfung mit Hilfe der subjektiven Logik nach Jgsang| . . . . .
3.5.1.2  Grenzen der Verkniipfbarkeit nach Jgsang| . . . . ... ... ...

3.5.2  Auswertung von Vertrauensgraphen mit Hilfe von Widerstandsnetzwerken|

3.5.2.1 Abbildung von Vertrauensgraphen auf Widerstandsnetzwerke| . . .
3.522 Der Meinungsraum IT . . . . .. ... ... ... ... .....

3.5.2.3 Bestimmung der Widerstandswerte| . . . . . ... ... ... ...

3.5.24  Verfahren zur Auswertung|. . . . . . ... ... .. ... ...
3525 Beispiell . .. ...

X1il



Xiv

INHALTSVERZEICHNIS

3.5.3 Vergleich der Verfahren anhand einfacher Vertrauensgraphen|. . . . . . . . . 95
3.53.1 Einfache Empfehlung . . . . . ... ... ... .. ... ..... 95

3.53.2 Ketten von Empfehlungen|. . . . . . ... ... ... ... .. .. 96

3.5.3.3 EinfacherKonsens|. . . . . ... ... ... ... ...... 97

3.5.3.4 Konsens mehrerer Meinungen|. . . . . . . ... ... ... .... 98

3.5.4 Auswertung problematischer Vertrauensgraphen| . . . ... ... .. .. .. 98
3.5.5 Ahnliche Entwicklungen| . . . . .. .. ... ... ... ... ... ..., 99
3.6 Beobachtungund Bewertung . . . . . . ... ... ... L o 100
3.6.1 Allgemeines zur Beobachtung und Bewertung|. . . . . . ... ... ..... 100
3.62 Ideedes Verfahrens|. . . . . . ... ... ... ... ... ... ...... 101
3.6.2.1 Rolle der Adressabbildung und der Weiterleitungsinformation| . . . 102

3.6.3 Bedrohungsanalyse|. . . . . . . ... ... ... ... 103
3.6.3.1 Angriffsziele und -motivation| . . . . . ... ... ... 103

3.6.3.2  Moglichkeiten der Einflussnahme durch Angreifer; . . . . . . . .. 104

3.6.3.3 Bewertungsrelevante Information fiir die positive Bewertung| . . . 105

3.6.3.4 Bewertungsrelevante Information fiir die negative Bewertung] . . . 111

3.6.4 SicherungsmaBnahmen|. . . . . ... ... ... ... ... .00 ... 113
3.6.5 Detaillierte Beschreibung des verfeinerten Verfahrens|. . . . . ... ... .. 114
3.6.5.1 [Integration in die Vermittlungsschicht. . . . . ... ... ... .. 114

3.6.5.2  Vorbereitung der Beobachtung| . . . . ... ... ... ...... 116

3.6.5.3  Durchfithrung der Weiterleiterbewertung . . . . . . ... ... .. 116

3.6.6 Beobachtung und Bewertung bei Anfrage-Antwort-Protokollen| . . . . . . . 118
3.7 Verwaltung von Einschitzungen und Vertrauen| . . . . . .. ... .. .. ... ... 119
3.7.1 Vertrauenskategorien und Inhalt des Vertrauensprofils|. . . . . .. . ... .. 120
3.7.1.1 Konkrete und virtuelle Kategorien| . . . .. ... ... ...... 120

3.7.1.2 Empfehlungsvertrauen|. . . . . . .. ... ... ... .. ..., . 120

3.7.1.3  Aufstellung vorkommender Vertrauenskategorien| . . . . .. . .. 120

3.7.2  Alterung von Fremdmeinungen| . . . . ... ... ... .. ......... 122
3.7.3 Austausch von Einschétzungen|. . . . . . . .. ... ... ... ....... 123
3.73.1 Einschitzungszertifikat| . . . . . . ... ... ... ... ... .. 123

3.7.3.2 Biirgschaftsanfrage| . . ... ... ... ... ... ... ... . 124

3.8 Gewinnung von Empfehlungsvertrauen| . . . ... . ... ... ... .. ...... 124
3.8.1  Versuch der beobachtungsorientierten Gewinnung|. . . . . . ... ... ... 124
3.8.2  Gewinnung durch Vergleich| . . . ... ... ... ... ........ 125
3.8.2.1  Entwurf der Bewertungsfunktion f*| . . . . ... ... ... ... 126

3.8.2.2  Bewertung der Nicht-Ubereinstimmung mittels f~|. . . . . .. .. 129




INHALTSVERZEICHNIS XV

3.9 Zugangskontrolle| . . . . . . ... 130
3.9.1 Ideedes Verfahrens|. . . . . .. ... ... .. ... .. ... .. ...... 131
3.9.2 Bedrohungsanalyse|. . . . . . . ... ... ... ... 131

3.9.2.1  Vortduschen einer anderen Quelle durch Ersetzen der Quellangabe] 133

3.9.3 Detaillierte Beschreibung des Verfahrens| . . . . .. ... ... ... .... 134
3.9.3.1 Identifikationder Quelle|. . . . . . . ... ... ... ... .... 134
3.9.3.2 Zugangspritffung| . . . . ... oL 135
3.9.3.3  Beschaffung von Meinungen der Nachbarn| . . . . . ... ... .. 137

3.9.3.4 Beschaffung von Meinungen vertrauenswiirdiger entfernter Knoten| 138

3.9.3.5 Meldung iiber Scheitern der Zugangskontrolle] . . . . . . ... .. 139

3.9.4 Bootstrapping|. . . . . . ... 140
3.9.4.1 Bedrohungsanalyse| . . . ... ................... 141

3.10 Schliisselverwaltung) . . . . . . . . . ... L 142
3.10.1 Problematik der Zuordnung von Adressen und Schliisseln| . . . . . ... .. 142
3.10.2 Bedarf an Schliisseln bzw. Teilnehmerkennungen| . . . . . . . ... ... .. 143
3.10.3 Ideedes Verfahrens|. . . . . ... ... ... ... ... .. .. .. .. .. 144

3.10.4 Bedrohungen beziiglich der Abbildung von Schicht-2-Adressen auf Schliissel 145
3.10.4.1 Unterschiedliche Schicht-2-Adressen bei Senden und Empfang| . . 146

3.10.4.2 Unterbinden der Zuordnung des eigenen Schliissels zur Adresse|. . 146

3.10.4.3 Zuordnung eines fremden Schliissels zur eigenen Adresse| . . . . . 147

3.10.4.4 Zuvordnung des eigenen Schliissels zu einer fremden Adresse| . . . 148

3.10.4.5 Unterbinden der Zuordnung fremder Schliissel zu ihren Adressen| . 149
.10.5 Bedrohungen beziiglich der ildung von Schicht-3-Adressen auf Schliisse
3.10.5 Bedroh beziiglich der Abbild Schicht-3-Ad f Schliissell 149

3.10.5.1 Bedrohungen bei der Zugangskontrolle . . . . . . ... ... ... 150

3.10.5.2 Bedrohungen bei der Bewertung entfernter Dienstgeber| . . . . . . 150

3.10.6 Knotendatenbasis|. . . . . . . . . ... 151
3.10.7 Schliisselaustausch zwischen Nachbarn| . . . . . .. ... ... .. ... .. 152
3.10.7.1 Reguldrer Ablaufl . . . ... ... . ... ... ... ..., 152

3.10.7.2 Behandlung von UnregelméBigkeiten im Ablauf] . . . . . ... .. 153

3.10.8 Abbildung zwischen Schliisseln und Schicht-3-Adressen| . . . . . . ... .. 153
3.10.8.1 Negative Bewertung bei unterlassener Schliissellieferung| . . . . . 154

3.11 Gesamtarchitekturl. . . . . . . . ... ... 155

3.12 Zusammenfassung . . . .. ... L 157




XVi INHALTSVERZEICHNIS
4 Evaluation| 159
4.1 Simulationsumgebung| . . . .. ... ... 159
4.2 Implementierung innerhalb der Simulationsumgebung|. . . . . . .. ... ... ... 160
4.3 Eigenschaften von Einsatzszenarien| . . . . . ... . ... ... ........... 163
4.3.1 Mobilitidtsmodelle] . . . . . ... ... ... .. .. 164

4.3.1.1 Random-Waypoint-Modell . . . . ... ... ... ........ 164

4.3.1.2 Konferenzmodell . . ... ... ... .. ... .......... 165

4.3.2 Nutzungsmodell| . . . . . ... ... .. 166

4.4 Eigenschaften der simulierten Netze| . . . . . . ... ... ... ... ........ 166
4.5 Beobachtung und Bewertung der Weiterleitung| . . . . . . . ... ... ... .. .. 170
4.5.1 Nachbarzahl und Dauer von Nachbarschaftsverhiltnissen/ . . . . . . . . . .. 170

4.52 Bewertungsbedingung| . . . . .. ... 173

4.5.3  Meinungsbildung aufgrund der Weiterleitungsbeobachtung| . . . . . . . . .. 176

4.6 Meinungsaustausch und Gesamtvertrauen) . . . . . . . .. . ... ... ... ... 179
47 BoOtStrapping] . . . . . . .o e e 182

4.8 Zugangskontrolle| . . . . . ... e 183

4.9 Zusammenfassung und Bewertung| . . . . .. ... oL Lo 187

5 Zusammenfassung und Ausblick 189
5.1 Ergebnisse|. . . . ... e 190
5.2 Weiterfithrende Arbeitenl . . . . . . ... ... ... ... .. o oo 192

/A Zusitzliche Simulationsergebnisse| 193
'Abkiirzungsverzeichnis| 197
Literaturverzeichnis 199
205



Kapitel 1

Einleitung

Mobilitit spielt in der heutigen Telekommunikation eine zentrale Rolle. Zur Vernetzung mobiler Ge-
rdte kommen derzeit sowohl bei der Sprach- als auch bei der zunehmend aufkommenden Daten-
kommunikation hauptsdchlich infrastrukturbasierte Netze zum Einsatz, bei denen die mobilen Gerite
der Netzteilnehmer drahtlos mit ortsfest installierten Zugangsstationen kommunizieren, welche den
Ubergang zu einem leitungsgebundenen Netz bilden. Beispiele dafiir sind Mobiltelefonnetze (GSM,
UMTS) oder auch Internet-Zuginge iiber drahtlose lokale Netze. Im Unterschied zu solchen Infra-
strukturnetzen setzen Ad-hoc-Netze keine ortsfest installierten Komponenten voraus: Die Teilnehmer
kommunizieren mit Hilfe der drahtlosen Ubertragungstechnik direkt miteinander. Netzknoten, die
sich auflerhalb ihrer gegenseitigen Sendereichweite befinden, sind darauf angewiesen, dass dazwi-
schen liegende Knoten Nachrichten fiir sie weiterleiten, also die Funktion von Zwischensystemen
(Routern) in herkommlichen Netzen iibernehmen. Ein wesentlicher Vorteil von Ad-hoc-Netzen ist
die Unabhingigkeit vom Vorhandensein bzw. der Funktionsfahigkeit einer vorgegebenen Infrastruk-
tur sowie von den Bedingungen, die der Betreiber einer Infrastruktur fiir deren Nutzung festlegt.
Neben Ad-hoc-Netzen mit vorgegebener Teilnehmermenge, wie sie z. B. firmenintern oder bei der
Katastrophenhilfe vorteilhaft eingesetzt werden konnen, bilden eine allgemeinere Ausprigung die
offenen Ad-hoc-Netze, bei denen jederzeit neue, vorher unbekannte Teilnehmer beitreten kdnnen.

1.1 Problemstellung

Da alle Dienste innerhalb von Ad-hoc-Netzen (inklusive der Weiterleitung von Nachrichten) allein
von den Netzteilnehmern erbracht werden, konnen Ad-hoc-Netze nur dann funktionieren, wenn zu-
mindest ein groBer Teil der Teilnehmerschaft sich auch aktiv beteiligt und die eigenen Ressourcen
zum Nutzen der Allgemeinheit einbringt. Alle Komponenten von Ad-hoc-Netzen sind in der Regel
Eigentum der Teilnehmer. Bei diesen besteht deshalb berechtigtes Interesse daran, das Netz vor uner-
wiinschter Benutzung durch Individuen zu schiitzen, die zwar gerne Netzdienste nutzen, aber zwecks
Schonung der eigenen Ressourcen nicht zu deren Erbringung beitragen wollen. Analog zu Infrastruk-
turnetzen, wo der Betreiber der Infrastruktur in der Regel die Benutzung und Beeintrichtigung durch
nicht zahlende NutznieBer verhindern mochte, ist deshalb auch in Ad-hoc-Netzen die Durchfiihrung
einer Zugangskontrolle sinnvoll. Dabei ergeben sich allerdings einige besondere Probleme: Wihrend
in Infrastrukturnetzen die Zugangskontrolle von besonderen, gut geschiitzten und stets verfiigbaren
Komponenten durchgefiihrt wird, stehen solche spezialisierten Komponenten in Ad-hoc-Netzen nicht
zur Verfiigung, da aufgrund der hochdynamischen Netztopologie, der Storanfélligkeit der drahtlo-
sen Ubertragung und der Begrenztheit der Energievorrite mobiler Gerite eine stindige Verfiigbarkeit
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und Erreichbarkeit bestimmter Knoten nicht garantiert werden kann. Insbesondere in offenen Ad-
hoc-Netzen stellt sich zudem die Frage, wodurch einzelne Knoten legitimiert werden konnten, derart
tibergeordnete Rollen zu iibernehmen.

Einheitliche Sicherheitsrichtlinien, wie sie in Infrastrukturnetzen vom Betreiber festgesetzt werden,
um zu bestimmen, wer unter welchen Bedingungen Zugang erhilt, sind in offenen Ad-hoc-Netzen,
in denen jeder Knoten eine eigene administrative Doméne darstellt, natiirlicherweise nicht vorhanden
und auch nicht durchsetzbar.

1.2 Zielsetzung

Ziel dieser Arbeit ist die Entwicklung eines Zugangskontrollsystems fiir offene Ad-hoc-Netze, wel-
ches vollkommen verteilt realisiert wird, also ohne ausgezeichnete Komponenten auskommt: Alle
Teilnehmer sollen darin gleichberechtigt dieselbe Funktion erfiillen. Die Zugangskontrolle wird da-
mit grundsitzlich von jedem Teilnehmer fiir jeden anderen durchgefiihrt, und statt der sonst bei Zu-
gangskontrollsystemen gebriduchlichen einmaligen Berechtigungspriifung bei der Anmeldung an ei-
nem vorgegebenen Zugangspunkt erfolgt die Priifung hier bei jeder Inanspruchnahme von Diensten;
die Zugangskontrolle dhnelt damit einer Zugriffskontrolle. Das Kriterium fiir die Zugangsentschei-
dung soll das Verhalten der Knoten selbst sein, welches von ihren Nachbarn zu beobachten und zu
bewerten ist: Zugang erhalten solche Teilnehmer, die selbst zur Erbringung der Netzwerkdienste bei-
tragen. NutznieBer, die nichts beitragen, werden dagegen ausgeschlossen. Die Zugangskontrolle muss
dabei so erfolgen, dass einerseits die Offenheit eines Netzes, also die Moglichkeit des Beitritts neuer
Teilnehmer, moglichst wenig beeintrichtigt wird, andererseits aber Teilnehmer, die wegen unfairen
Verhaltens ausgeschlossen worden sind, nicht einfach durch einen Wechsel ihrer Identitit wieder vol-
len Zugang erhalten. Voraussetzung fiir die Durchfiithrung einer Zugangskontrolle ist eine Moglich-
keit zur authentischen Identifikation von Kommunikationspartnern und Nachrichten, denn einerseits
miissen Verhaltensbeobachtungen den verursachenden Netzknoten zugeordnet werden kénnen und
andererseits muss sichergestellt werden, dass Ausschlussmafnahmen gegen sich unkooperativ verhal-
tende Knoten auch tatsdchlich nur genau diese treffen. Da die in Infrastrukturnetzen gebriuchlichen
Verfahren fiir Authentisierung bzw. Schliisselverwaltung (z. B. Kerberos, Public-Key-Infrastrukturen)
standig verfiigbare zentrale Komponenten voraussetzen, sind sie aus den oben genannten Griinden in
Ad-hoc-Netzen nicht ohne Weiteres einsetzbar. Ein Ziel dieser Arbeit ist es deshalb auch, verteilte
Dienste fiir diese Zwecke zur Verfiigung zu stellen.

1.3 Losungsansatz

Um Einschitzungen iiber die Kooperationswilligkeit benachbarter Knoten und damit die Vorausset-
zung fiir die Zugangsentscheidung zu gewinnen, sieht das hier vorgeschlagene Konzept die Beobach-
tung des von den Nachbarn erzeugten und dank der Rundrufcharakteristik drahtloser Ubertragungs-
techniken auch mithorbaren Netzverkehrs vor. Beobachtetes korrektes Verhalten, beispielsweise bei
der Weiterleitung von Datenpaketen oder bei der Erbringung anderer Dienstleistungen, wird dabei
positiv gewertet, falsches Verhalten negativ.

Die sich ergebende Gesamtwertung wird anhand einer zweidimensionalen Bewertungsmetrik errech-
net, die neben positiven und negativen Einschitzungen auch die Unsicherheit aufgrund fehlender
Beobachtungen ausdriicken kann. Durch die Wertung sowohl positiver als auch negativer Beobach-
tungen werden Nachteile anderer Entwiirfe vermieden, bei denen jeweils entweder beobachtetes Fehl-
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verhalten zum Ausschluss fiihrt oder eine Art ,,Bezahlung* fiir erbrachte Dienste geleistet wird. Un-
vermeidliche Ungenauigkeiten der Beobachtung fithren beim ersten Ansatz leicht zu filschlichem
Ausschluss, und durch Identititswechsel kann ein Konto an negativen Beobachtungen annulliert wer-
den. Der zweite Ansatz erfordert eine Verrechnung der erarbeiteten Betriige, fiir die meist besondere,
regelméBig verfiigbare Abrechnungsknoten vorausgesetzt werden.

Die eigentliche Zugangskontrolle wird aufgrund der ermittelten Einschidtzungen von jedem Knoten
zundchst im Wesentlichen auf der Ebene der Paketweiterleitung umgesetzt, indem ausschlieBlich Pa-
kete weitergeleitet werden, deren Quelle als kooperativ eingeschitzt wird. Sofern bei einem wei-
terleitenden Knoten keine Einschitzung beziiglich der Quelle eines Pakets vorhanden ist, kann eine
Einschitzung der eigenen Nachbarn eingeholt werden, und unter Umstédnden kann auch die Quelle
selbst eine Art Zertifikat eines fiir den Weiterleitenden akzeptablen Befiirworters liefern. Falls auch
auf diese Weise keine positive Einschidtzung gewonnen werden kann, wird die Dienstleistung verwei-
gert. Fiir dem Netz neu beitretende Knoten, iiber die zunéchst keine Einschidtzungen vorhanden sind,
existiert ein Biirgschaftsverfahren, durch welches ein etablierter Knoten einen Teil seiner eigenen
positiven Einschitzung auf einen Kandidaten iibertragen kann.

Zur Authentisierung von Netzknoten und Nachrichten wird Public-Key-Kryptographie verwendet.
Als Teilnehmeridentititen werden dabei die 6ffentlichen Schliissel selbst eingesetzt, sodass keine Si-
cherung der Zuordnung zwischen Identitdten und Schliisseln (etwa durch Zertifikate) erforderlich ist.
Sichere Nachrichtenauthentisierung kann durch digitale Signaturen erreicht werden. Um die passen-
den Schliissel zur Verifikation zu identifizieren und zu beschaffen oder auch zur direkten Identifikation
von Teilnehmern in Situationen, wo keine aufwindige Sicherung notig ist, dient ein Schliisselverwal-
tungsverfahren, das 6ffentliche Schliissel bei Bedarf schnell dort zur Verfiigung stellt, wo sie benotigt
werden.

Um zu ermitteln, unter welchen Randbedingungen (etwa NetzgroBe, -dichte und -belastung) das Ver-
fahren effektiv und effizient arbeitet, wurde es in einer Simulationsumgebung implementiert. Simu-
liert werden unterschiedliche Ad-hoc-Netze mit verschiedenen Modellen fiir die Benutzermobilitit,
um einerseits Vergleichbarkeit mit verwandten Arbeiten zu erreichen und andererseits realitdtsnahe
Ergebnisse zu erhalten. Die Funktion der einzelnen Komponenten des entwickelten Systems und die
Wirksamkeit des Zugangskontrollmechanismus im Ganzen wird auch anhand der Reaktion auf si-
mulierte Missbrauchsversuche iiberpriift. Zusitzlich zur Simulation wird die Sicherheit der in dieser
Arbeit entworfenen Zugangskontrollmechanismen und -protokolle gegen Umgehung und Missbrauch
analytisch untersucht.

Insgesamt liefert der vorgeschlagene Ansatz ein neuartiges Konzept fiir eine Zugangskontrolle in offe-
nen Netzen beschriankter Grofe, welches vollkommen ohne die in Ad-hoc-Netzen nicht realisierbaren
hochverfiigbaren Komponenten auskommt. Im Unterschied zu Ansitzen, bei denen zentrale Kompo-
nenten zur Verbesserung der Verfiigbarkeit auf Untermengen der Teilnehmerknoten verteilt werden,
wird durch die vollstindige Gleichwertigkeit aller Knoten im vorgeschlagenen Konzept zusitzlich die
eingangs angesprochene Problematik der Legitimation hervorgehobener — auch verteilt realisierter —
Funktionstrager vollstandig umgangen.

1.4 Gliederung

Im Anschluss an diese Einleitung werden in Kapitel [2| zundchst Grundlagen zum Aufbau und zur
Funktion von Kommunikationsnetzen, zur Mobilkommunikation und zur Netzwerksicherheit behan-
delt. Nach der Beschreibung von Besonderheiten bei Ad-hoc-Netzen werden aullerdem existierende
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Ansitze fiir die Zugangskontrolle sowie die zugrundeliegende Authentisierung in Ad-hoc-Netzen vor-
gestellt.

Kapitel 3| ist der Vorstellung des in dieser Arbeit entwickelten Konzepts fiir die Zugangskontrolle
in Ad-hoc-Netzen gewidmet. Nach einer Zusammenfassung der Ziele und Voraussetzungen erfolgt
dies zunichst in Form eines Uberblicks iiber alle Bestandteile und deren Zusammenwirken, bevor
detaillierter auf einzelne Verfahren und Abléaufe eingegangen wird.

In Kapitel 4| wird zunichst die Umsetzung des entwickelten Konzepts in Form einer Simulation be-
handelt, wobei die verwendeten Modelle sowie einige Details der Implementierung beschrieben wer-
den. Die mit Hilfe der Simulation gefundenen Ergebnisse werden im Anschluss daran vorgestellt und
diskutiert.

Kapitel |5| schlieBt die Arbeit mit einer Zusammenfassung der Ergebnisse und einem Ausblick auf
weiterfithrende Arbeiten ab.



Kapitel 2

Grundlagen und Stand der Technik

In diesem Kapitel werden sowohl Grundlagen eingefiihrt, die zum Verstdndnis der folgenden Ausfiih-
rungen erforderlich sind, als auch einige existierende Arbeiten vorgestellt, die Ansitze und Voraus-
setzungen fiir die Zugangskontrolle in Ad-hoc-Netzen liefern.

Zu Beginn des Kapitels werden allgemeine Grundlagen zum Aufbau und zur Funktion von Kommu-
nikationsnetzen behandelt, bevor anschlieBend auf Besonderheiten der Mobilkommunikation einge-
gangen und exemplarisch der Standard IEEE 802.11 fiir drahtlose lokale Netze, der auch zum Aufbau
von Ad-hoc-Netzen verwendet werden kann, detaillierter vorgestellt wird. Es folgen Grundbegrif-
fe der Netzwerksicherheit, wichtige kryptographische Algorithmen und gebriduchliche Verfahren fiir
Authentisierung und Schliisselverwaltung. Weiterhin wird eine Metrik zur Bewertung von Vertrauen
und Authentizitéit vorgestellt. SchlieBlich werden, nachdem noch auf Besonderheiten von Ad-hoc-
Netzen beziiglich Netzwerkfunktionalitdt und Netzwerksicherheit eingegangen wurde, existierende
Ansitze fiir Authentisierung, Schliisselverwaltung und Zugangskontrolle in Ad-hoc-Netzen beschrie-
ben.

2.1 Architektur von Telekommunikationssystemen

2.1.1 Schichten und Dienste

Durch die Vielzahl sehr unterschiedlich gearteter Teilaufgaben, die bei der Ubermittlung von In-
formation zwischen rdumlich getrennten Parteien zu erledigen sind (und auf die in den folgenden
Abschnitten noch etwas genauer eingegangen wird), weisen Telekommunikationssysteme eine recht
hohe Komplexitit auf. Um diese Komplexitit beherrschbar zu machen, werden sie modular aufgebaut,
wobei sich insbesondere eine Strukturierung in mehrere horizontale Schichten bewihrt hat.

Jede Schicht iibernimmt dabei eine klar abgegrenzte Aufgabe. Sie erbringt fiir die nichsthohere
Schicht einen bestimmten Dienst, d. h. sie stellt einen bestimmten Umfang an Funktionalitét zur Ver-
fligung. Bei der Erbringung dieses Dienstes greift sie selbst auf den Dienst der nichsttieferen Schicht
zuriick, den sie damit also um ihren eigenen Beitrag aufwertet bzw. von dem sie abstrahiert. Jede
Schicht — bis auf die jeweilige oberste und die unterste — besitzt damit genau zwei vertikale Schnitt-
stellen (pro Instanz) zu den benachbarten Schichten. Die oberste Schicht stellt die eigentliche An-
wendung dar, die den gesamten Telekommunikationsdienst in Anspruch nimmt. Die unterste Schicht
besteht aus einem physikalischen Medium, iiber welches Signale zur Uberbriickung der riumlichen
Distanz iibertragen werden konnen.
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Bei der Erbringung ihres Dienstes kommunizieren die verschiedenen raumlich getrennten Instanzen
einer Schicht unter Verwendung des von der nichsttieferen Schicht angebotenen, geringerwertigen
Kommunikationsdienstes miteinander. Die Regeln fiir diese horizontale Kommunikation zwischen
Instanzen derselben Schicht werden als Protokolle bezeichnet.

Abbildung 2.1] zeigt als Beispiel drei kommunizierende Systeme bei Verwendung einer Schichtenar-
chitektur mit fiinf Schichten. Die beiden dufleren Systeme beinhalten Instanzen aller Schichten und
werden als Endsysteme bezeichnet, da sie Endpunkte von Kommunikationsbeziehungen auf der An-
wendungsschicht darstellen konnen. Das mittlere ist ein Zwischen- oder Vermittlungssystem, das zur
Verbindung zweier Streckenabschnitte mit getrennten physikalischen Medien dient, aber selbst keinen
Kommunikationsendpunkt darstellen kann.

Der Vorteil der Schichtenarchitektur bei Telekommunikationssystemen gegeniiber einem monolithi-
schen Aufbau ist ithre Modularitit, welche die unabhingige Entwicklung und Wartung einzelner
Schichten erlaubt und Wiederverwendbarkeit bzw. Flexibilitit beziiglich ihrer Kombination bietet.
Gegeniiber diesen Vorteilen fallen die Nachteile des insgesamt etwas hoheren Implementierungs- und
manchmal auch Laufzeitaufwands meist nicht ins Gewicht.

2.1.2 Paketvermittelte Netze

Physikalische Medien — die immer die unterste Schicht von Telekommunikationssystemen bilden —
verbinden jeweils eine bestimmte Menge von Systemen. Oft sind es nur genau zwei Systeme, die
durch eine Punkt-zu-Punkt-Strecke verbunden werden; bei mehr als zwei Systemen hat das Medi-
um in der Regel Rundrufcharakteristik, d. h. die von einer Station ausgesandten Signale werden von
allen anderen Stationen gleichermaflen (wenn auch unter Umstinden mit unterschiedlicher Signal-
starke und zeitlicher Verzogerung) empfangen. In beiden Fillen ist die Menge der Empféanger einer
ausgesandten Nachricht bereits durch die physikalischen Gegebenheiten festgelegt.

Um beliebige Punkt-zu-Punkt-Kommunikationsbeziehungen innerhalb einer groeren, nicht durch
die Notwendigkeit des Vorhandensein eines gemeinsamen physikalischen Mediums beschrinkten
Teilnehmermenge zu ermoglichen, ist eine Vermittlungsfunktion erforderlich, die jeweils an Stel-
len, an denen auf dem Weg zwischen zwei beliebigen Kommunikationspartnern ein physikalisches
Medium endet und ein neues beginnt, einsetzt, um die Unterbrechung zu iiberbriicken. Durch die
Vermittlungsfunktion wird ein Telekommunikationssystem zu einem Vermittlungsnetzwerk.

Neben leitungsvermittelten Netzen wie beispielsweise dem herkommlichen Telefonnetz, bei denen
durch die (auf Schicht 0 wirkende) Vermittlungsfunktion eine (zumindest beziiglich der zur Signal-
tibertragung verwendeten Eigenschaften) durchgehende physikalische Verbindung zwischen Kom-
munikationspartnern geschaltet wird, werden zur Datenkommunikation heute meist paketvermittelte
Netze eingesetzt. Bei ihnen werden Sender und Empfinger entkoppelt, indem die Vermittlungsfunk-
tion die auf einem Medium empfangenen, in mit einer Adressangabe versehene Pakete begrenzter
Grofe unterteilten Nachrichte zwischenspeichert und in der Folge auf einem anderen Medium wie-
der aussendet.

In Telekommunikationssystemen, die auf paketvermittelten Netzen basieren, konnen von den hohe-
ren Schichten sowohl verbindungslose als auch verbindungsorientierte Dienste angeboten werden.

'Das Wort ,,Nachricht* soll auch im Folgenden fiir inhaltlich zusammenhéngende Informationseinheiten verwendet
werden, die aber nicht unbedingt ,,in einem Stiick* iibertragen werden miissen. Ein ,,Paket” ist dagegen zumindest auf
der betrachteten Schicht immer zusammenhéngend. Wenn — wie insbesondere in Kapitel |3| hdufig der Fall — davon aus-
gegangen werden kann, dass jede Nachricht auch in einem einzelnen Paket iibertragen wird, sind die Begriffe nahezu
gleichbedeutend.
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Endsystem Endsystem
Anwendungs- Anwendungs-Protokoll > Anwendungs-
Instanz Instanz
Schicht-4- Schicht-4-Protokoll ~l Schicht-4- Schicht 4
Instanz : Instanz
__________________________________________________ Zwischensystem | | Mg |
Schicht-3- S.-3-Prot. > Schicht-3- > Schicht-3- Schicht 3
Instanz Instanz Instanz
Schicht-2- S.-2-Prot. - - Schicht-2- Schicht 2
Instanz Instanz
Schicht-1- S.-1-Prot - Schicht-1- Schicht 1
Instanz Instanz
____________ g,
Medium Medium

Abbildung 2.1: Schichtenarchitektur kommunizierender Systeme (Beispiel)
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Schicht 4

| Anwendungsdaten |

|S-4-Kopf| Anwendungsdaten |

Schicht 3

Schicht 2

Y
| Schicht 1 I

Abbildung 2.2: Ergénzung eines Anwendungsdatagramms um protokollspezifische Zusatzinformation beim Durchlaufen
der Schichten des Kommunikationssystem. Die neue Information ist jeweils weill unterlegt, grau unterlegt sind die von
der jeweiligen Schicht transparent als Nutzdaten weitergereichten Teile.

| S-3-Kopf | S-4-Kopf |Anwend...| E E EEEEENEBNETGHN | S-3-Kopf |...ungsdaten|

| s-2-Kopt | s-3-Kopt | S-4-Kopt [ Anwend... | s-2-Anh.| = w | s2-kopt | S-3-Kopf | ..ungsdaten | s-2-Anh. |

Beim verbindungslosen Dienst miissen die zu iibertragenden Daten von der dariiberliegenden Schicht
in kleineren Einheiten (so genannten Datagrammen) und jeweils zusammen mit einer Empféanger-
Adresse iibergeben werden. Dem Empfianger wird zu den erhaltenen Datagrammen auch jeweils die
Absender-Adresse mitgeteilt. Beim verbindungsorientierten Dienst gibt die hohere Schicht dagegen
einmalig die Anweisung zum Aufbau einer (virtuellen) Verbindung zum Adressaten, und bei der
anschlieBenden Dateniibertragung brauchen keine Adressen mehr iibergeben zu werden. Die Verbin-
dung wird schlieBlich auf Anweisung der hoheren Schicht (oder unter Umsténden im Fehlerfall auch
von der erbringenden Schicht selbst) wieder abgebaut.

In jeder Schicht eines Kommunikationssystems miissen deren Instanzen auf den End- und gege-
benenfalls Zwischensystemen zur Erbringung der jeweiligen Dienste neben den zu iibermittelnden
Nutzdaten in der Regel zusitzliche Information austauschen (wie z. B. Adressen). Diese protokoll-
spezifische Zusatzinformation wird in der Regel in Form eines Protokollkopfs (engl. Header) den
Nutzdaten vorangestellt; seltener werden Protokollinformationen auch noch hinten an die Nutzdaten
angehingt. Abbildung|2.2|zeigt beispielhaft, wie ein von einer Anwendung an den Kommunikations-
dienst der Schicht 4 iibergebenes Datagramm beim Durchlaufen der Schichten des Kommunikations-
system von oben nach unten jeweils um protokollspezifische Zusatzinformation ergédnzt wird. Von
Schicht 3 wird die ihr iibergebene Ubertragungseinheit auBerdem aufgeteilt, um eine durch Schicht 2
vorgegebene Lingenbeschrinkung einzuhalten; jeder der beiden Teile erhilt einen eigenen Protokoll-
kopf. Schicht 2 ergiinzt neben einem Protokollkopf auBerdem einen Anhang, bevor das Resultat an
Schicht 1 zur Ubertragung iiber das Medium iibergeben wird. Auf eventuellen Zwischensystemen
und dem Zielsystem werden die jeweils hinzugefiigten Zusatzinformationen von jeder durchlaufenen
Schicht wieder entfernt (und aufgeteilte Einheiten wieder zusammengefiigt), bevor die Nutzdaten an
die nachsthohere Schicht iibergeben werden.

2.1.3 Referenzarchitekturen

Um die Vorteile der Modularitit in Schichten untergliederter Kommunikationssysteme voll ausnut-
zen zu konnen, ist eine internationale Standardisierung der vertikalen Schnittstellen zwischen den
Schichten sinnvoll. Idealerweise erhélt man so ein offenes System, bei dem Schichten unterschiedli-
cher interner Funktionsweise relativ frei kombiniert werden konnen.

Eine zusitzliche Standardisierung von Protokollen, also der horizontalen Schnittstellen zwischen den
Instanzen derselben Schicht in verschiedenen Systemen, ermdéglicht die Kommunikation zwischen
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ISO/0SI heute gebrauchlich TCP/IP
7 Anwendung
6 Darstellung Anwendung Anwendung
5 Sitzung
4  Transport 4  Transport Transport
3  Vermittlung 3 Internet Internet
2  Sicherung 2  Sicherung Endsystem-zu-
1 Bitlibertragung 1 Bittibertragung Netzwerk

Abbildung 2.3: Referenzarchitekturen im Vergleich

den Systemen auch dann, wenn unterschiedliche Implementierungen fiir die Instanzen der Schicht
verwendet werden. Erst damit werden so grofle offene Netze wie das Internet ermdoglicht, in dem
beliebige Systeme verschiedener Hersteller problemlos kommunizieren kénnen.

Ein wichtiger Schritt bei der Standardisierung der Schnittstellen in Kommunikationssystemen war
das so genannte ISO/OSI-Basisreferenzmodell fiir die Kommunikation in offenen Systemen (Open
Systems Interconnection Basic Reference Modell) [ISO94], das erstmals 1984 von der International
Organization for Standardization (ISO) spezifiziert wurde. Es definiert die in Abbildung links
gezeigten sieben Schichten mit deren genauen Aufgaben und Schnittstellen untereinander:

1. Die Bitiibertragungsschicht sorgt fiir die ungesicherte Ubertragung von Daten in Form unstruk-
turierter Bitfolgen als Signale iiber ein physikalisches Medium zwischen zwei Systemen, die
durch dieses Medium direkt verbunden, also netztopologisch benachbart sind. Innerhalb dieser
Schicht sind die Eigenschaften der verwendeten Medien und die einzusetzenden Codierverfah-
ren festgelegt.

2. Die Sicherungsschicht bietet eine beziiglich ihrer Zuverlédssigkeit abgesicherte Dateniibertra-
gung zwischen benachbarten Systemen an: Bitfolgen werden in so genannte Rahmen unterteilt,
und Fehler bei der Ubertragung der Rahmen werden (z.B. anhand zugefiigter Priifsummen)
erkannt und (z. B. durch Wiederholung einzelner Rahmen) behandelt. AuBerdem wird durch
Flusskontrolle dafiir gesorgt, dass der Empfianger nicht durch zu schnelle Dateniibertragung
tiberfordert wird. Falls ein geteiltes Medium verwendet wird, ist die Kontrolle des Zugriffs
verschiedener Systeme auf das Medium ebenfalls Aufgabe der Sicherungsschicht.

Ein Reihe sehr gebriuchlicher Standards fiir konkrete Implementierungen der Bitiibertragungs-
und Sicherungsschicht unter Einsatz unterschiedlicher Ubertragungstechniken fiir lokale Netze
ist die Serie 802.x der IEEE. Dort wird die Sicherungsschicht weiter unterteilt in die zwei Un-
terschichten Logical Link Control (LLC) und Medium Access Control (MAC): Die LLC-Schicht
ist bei allen 802.x-Standards gleich, die MAC-Schicht enthilt die verdnderlichen Bestandteile,
unter Anderem die Medienzugriffskontrolle.

3. Die Vermittlungs- oder Netzwerkschicht enthélt die im vorigen Abschnitt beschriebene Ver-
mittlungsfunktion, durch die einzelne Verbindungsstrecken der Sicherungsschicht zu Vermitt-
lungsnetzen verkniipft werden. Eine wichtige hierbei zu erfiillende Aufgabe ist die Bestim-
mung giinstiger Wege durch das Netz zwischen beliebigen Endsystemen. Bei paketvermittel-
ten Netzen miissen dann weiterhin Pakete entlang solcher Wege weitergeleitet werden. Unter
Umstédnden sind dabei unterschiedliche Eigenschaften der vernetzten Teilstrecken auszuglei-
chen, indem z. B. Paketgroen durch Aufteilen von Paketen (die sog. Fragmentierung) verin-
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dert werden. AuBBerdem sollte mittels Staukontrolle dafiir gesorgt werden, dass Stausituationen,
die entstehen konnen, wenn zu viele Pakete zu einem Zeitpunkt einen bestimmten Netzbereich
durchqueren sollen, erkannt und behoben werden.

Der Name ,,Netzwerkschicht* konnte suggerieren, dass erst mit Einfiihrung dieser Schicht
(beim Aufbau ,,von unten* her) von einem ,,Netzwerk* gesprochen werden kann. Tatsédchlich
bezeichnet man aber oft auch schon den auf Schicht 2 erreichten Zusammenschluss mehrerer
Endsysteme ohne Vermittlungsfunktion als Netzwerk, beispielsweise im Fall so genannter lo-
kaler Netze (Local Area Networks, LANs) auf Basis der oben genannten IEEE-Standards der
802.x-Serie. Bei solcher Bezeichnung verbindet dann die Vermittlungsfunktion mehrere Netze
zu einem so genannten Inter-Netz, wofiir das Internet ein Beispiel ist.

4. Die Transportschicht erweitert die von der Vermittlungsschicht angebotene Endsystem-zu-End-
system-Kommunikation um die Moglichkeit, einzelne Anwendungen auf den Endsystemen zu
adressieren. Die Instanzen hoherer Schichten gehdren damit jeweils schon zu bestimmten An-
wendungen, weshalb die Schichten 5 bis 7 auch als anwendungsorientierte Schichten im Un-
terschied zu den transportorientierten Schichten 1 bis 4 bezeichnet werden.

Zur Ergdnzung der bereits auf tieferen Schichten durchgefiihrten und sich damit jeweils nur auf
einzelne Teilstrecken beziehenden Maflnahmen dieser Art fiihrt die Transportschicht Fehlerer-
kennung und -behebung sowie Flusskontrolle auf Ende-zu-Ende-Basis durch.

5. Die Sitzungs- oder auch Kommunikationssteuerungsschicht dient zur Strukturierung des Da-
tenaustauschs zwischen Anwendungen. So kann z. B. ein Senderecht verwaltet werden, und
es konnen Synchronisationspunkte gesetzt werden, zu denen im Fehlerfall zuriickgesprungen
werden kann.

6. Die Darstellungsschicht dient zum Abgleich unterschiedlicher Datenformate auf den kommu-
nizierenden Systemen mit Hilfe einer standardisierten Ubertragungssyntax.

7. Die Anwendungsschicht enthilt die eigentliche Anwendung, die das Kommunikationssystem
nutzt. In der ISO/OSI-Standardisierung werden zur Unterstiitzung des Anwendungsentwicklers
eine Reihe von Funktionsblécken aus Bereichen wie elektronischer Post, Dateiiibertragung und
entferntem Prozeduraufruf vorgegeben.

Die von der ISO in Zusammenhang mit dem Basisreferenzmodell standardisierten Protokolle und die
Dienste der Schichten 5 bis 7 konnten sich in der Praxis nicht durchsetzen, was unter Anderem wohl in
ihrer hohen Komplexitét begriindet liegt. Die vorgestellte Schichtenstruktur kommunizierender Syste-
me spielt aber noch immer eine Rolle als strukturelle Grundlage beim Entwurf und der Beschreibung
von Telekommunikationssystemen.

Bereits vor der Standardisierung des ISO/OSI-Basisreferenzmodells entwickelten sich die Vorldufer
des heutigen Internet auf Basis einer eigenen Schichtenarchitektur und zugehoriger Dienste und Pro-
tokolle. Dieses nach seinen Vermittlungs- und Transportschichtprotokollen auch TCP/IP-Modell ge-
nannte Referenzmodell unterscheidet nur vier Schichten, stimmt also nicht mit dem ISO/OSI-Modell
iberein. Es ldsst sich aber ungefihr auf dieses abbilden. Abbildung stellt beide Modelle gegen-
iber (ganz links ISO/OSI, ganz rechts TCP/IP). Die Dienste und Protokolle des TCP/IP-Modells und
damit des Internets werden von der Internet Society (ISOC) standardisiert, einer offenen internatio-
nalen Gesellschaft. Die Standardisierungsdokumente werden innerhalb der untergeordneten Internet
Engineering Task Force (IETF) unter Beteiligung aller interessierten Parteien entwickelt.

In der Netzwerkschicht kommt im TCP/IP-Modell das Internet-Protokoll (IP) zum Einsatz, welches
durch Hilfsprotokolle fiir Fehlermeldung und -diagnose (Internet Control Message Protocol, ICMP),
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Verwaltung von Kommunikationsgruppen (Internet Group Management Protocol, IGMP) und Abbil-
dung zwischen IP-Adressen und Adressen der Sicherungsschicht (Address Resolution Protocol, ARP)
ergianzt wird. Das Internet-Protokoll liefert einen verbindungslosen und unzuverldssigen Dienst: Pa-
kete konnen — beispielsweise in Uberlastsituationen — ohne Riickmeldung an den Absender verworfen
werden.

In der Transportschicht werden sowohl ein verbindungsorientierter als auch ein verbindungsloser
Dienst angeboten. Ersterer wird mit Hilfe des Transmission Control Protocol (TCP) erbracht, letzterer
verwendet das User Datagram Protocol (UDP). TCP transportiert einen kontinuierlichen Datenstrom
zuverlissig zur Zielanwendung, indem es ihn selbst in Pakete unterteilt und Paketverluste oder andere
Ubertragungsfehler durch Ubertragungswiederholungen repariert. UDP dagegen bietet nur einen un-
zuverldssigen Datagramm-Dienst, und damit — abgesehen von der Moglichkeit der Adressierung von
Anwendungen anstelle von Endsystemen — im Wesentlichen dieselbe Funktionalitit wie IP selbst.

Alles oberhalb der Transportschicht zdhlt im TCP/IP-Modell zur Anwendungsschicht. Die Funktio-
nen der Sitzungs- und Darstellungsschicht miissen — falls bendtigt — von der jeweiligen Anwendung
selbst iibernommen werden. Es existiert eine grofle Zahl standardisierter Protokolle, die teilweise wie-
derum aufeinander aufbauen, so dass sich dann auch eine weitere, fiir den jeweiligen Anwendungsfall
spezialisierte Schichtung ergibt. Zwei der bekanntesten Protokolle der Anwendungsschicht sind das
Hypertext Transfer Protocol (HTTP) zur Ubertragung von Dokumenten des WWW und das Simple
Mail Transfer Protocol (SMTP) zur Ubertragung elektronischer Post (E-Mail).

Die Bitiibertragungs- und die Sicherungsschicht wurden im TCP/IP-Modell urspriinglich nicht klar
definiert; es wurde lediglich erwihnt, dass die Endsysteme mit dem Netz verbunden sein miissen, so
dass Pakete iibertragen werden konnen [CeKa74, Post81]. In neueren Internet-Standards wird eben-
falls ISO/OSI-Terminologie verwendet (beispielsweise [Simp94]), so dass sich das in Abbildung
in der Mitte dargestellte Referenzmodell ergibt, das heutzutage meist zugrundegelegt wird.

2.1.4 Wegfindung und Weiterleitung in paketvermittelten Netzen

Zwei zentrale Funktionen der Vermittlungsschicht paketvermittelter Netze sind die Bestimmung von
Wegen zwischen kommunikationswilligen Endsystemen iiber eine Reihe von Zwischensystemen hin-
weg sowie die Weiterleitung von Paketen entlang dieser Wege. Beide Funktionen werden oft ungenau
ohne Unterschied mit dem englischen Wort Routing bezeichnet — die korrekte Bezeichnung unter-
scheidet Wegfindung (engl. Routing) und Weiterleitung (engl. Forwarding).

In der Vermittlungsschicht des Internet ist genau genommen nur die Weiterleitung implementiert,
wihrend die Wegfindung durch einen unabhéngigen Prozess (bezeichnet als Routing-Daemon) er-
folgt. Aus der von ihr ermittelten Weginformation wird die zur Weiterleitung durch das eigene Sys-
tem benotigte Information (im Folgenden als Weiterleitungsinformation bezeichnet) extrahiert und in
eine als Schnittstelle fungierende Datenbasis einspeist, wo sie von der Vermittlungsschicht bei der
Weiterleitung einzelner Pakete ausgelesen werden kann.

Die Weiterleitungsinformation gibt der Vermittlungsschicht an, tiber welche Netzwerkschnittstelle,
letztendlich also iiber welches physikalische Medium, ein gegebenes Paket weitergeleitet werden
muss, damit es — eventuell nach weiteren Weiterleitungsschritten — ein bestimmtes Ziel erreicht. Die
Auswahl der Netzwerkschnittstelle erfolgt anhand der Adresse des Zielsystems. Da in groBBen Net-
zen wie dem Internet nicht jedes Endsystem eine Liste aller iibrigen erreichbaren Endsysteme halten
kann, um diesen die jeweils zu verwendende Netzwerkschnittstelle zuordnen zu konnen, miissen die
dabei verwendeten Adressen hierarchisch aufgebaut sein, so dass auf einfache Weise grof3e Adress-
bereiche, die sich beziiglich der lokalen Wegewahl nicht unterscheiden, zusammengefasst und einer
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Anschluss ans Internet

Router B

Netz 2

Abbildung 2.4: Beispielnetz bestehend aus fiinf einzelnen lokalen Netzen, die iiber Router (Knoten mit
Vermittlungsfunktion) verkniipft werden

Netzwerkschnittstelle zugeordnet werden konnen. Tatsédchlich besteht auf den im Internet verwen-
deten Adressen eine solche Hierarchie, die anhand administrativer Zustidndigkeiten und anhand der
Netztopologie aufgebaut ist.

Bei der Einbindung mobiler Endsysteme in das Internet entsteht wegen der topologischen Strukturie-
rung des Adressraums das Problem, dass Endsysteme, die sich zu unterschiedlichen Zeitpunkten an
verschiedenen Stellen der Netztopologie befinden, keine permanente und immer topologisch richtig
bleibende Adresse besitzen konnen. Als Losungsansatz dafiir wiirde von der IETF Mobile IP entwi-
ckelt [PerkO2]; dabei verwaltet ein Platzhaltersystem (der Heimatagent) in einem ortsfesten Heimat-
netz die Abbildung von einer stets gleichbleibenden, dem Adressbereich des Heimatznetzes entnom-
menen Adresse des mobilen Systems auf eine zusitzliche, sich je nach Aufenthaltsort verdndernde
Adresse aus dem jeweiligen lokalen Adressbereich. In nicht mit dem Internet verbundenen Ad-hoc-
Netzen werden dagegen in der Regel keine weltweit eindeutigen Adressen benotigt, und auch eine
topologische Strukturierung ist nicht erforderlich. In Abschnitt wird noch niher auf Besonder-
heiten der Netzwerkschicht in Ad-hoc-Netzen eingegangen.

Abbildung zeigt ein Beispiel fiir ein aus fiinf Schicht-2-Netzen (LANs) bestehendes Inter-Netz.
Die Schicht-2-Netze werden iiber Knoten mit Vermittlungsfunktion — so genannte Router — verkniipft
und besitzen teilweise unterschiedliche Architekturen: Wihrend die Netze 2 und 4 Punkt-zu-Punkt-
Strecken sind, verwendet Netz 3 ein geteiltes Medium, an das alle Knoten angeschlossen sind. Bei
Netz 1 hat das Medium eine sternformige Struktur, eine besondere Komponente mit einer Art Ver-
mittlungsfunktion auf Schicht 2 (iiblicherweise als Switch bezeichnet) sorgt dafiir, dass jeder der an
sie angeschlossenen Knoten mit jedem anderen kommunizieren kann. Netz 5 schlie8lich verwendet
drahtlose Ubertragung. Ein Paket von Endsystem ES 2 an ES 7 wird auf Schicht 3 von den Routern A,
B und C in dieser Reihenfolge weitergeleitet.

Die fiir die Weiterleitung benétigte topologieabhinge Weiterleitungsinformation wird bei so kleinen
Netzen wie dem aus Abbildung in der Regel statisch ,,von Hand* konfiguriert. In gro3eren Net-
zen wird sie durch ein Wegfindungsverfahren automatisch ermittelt und stindig aktualisiert. Dazu
verwendet die Wegfindungsinstanz (der Routing-Daemon) ein Wegfindungsprotokoll (auch Routing-
Protokoll), in dessen Rahmen sie Informationen mit anderen Wegfindungsinstanzen austauscht; die
ausgetauschten Nachrichten werden hiufig als Routing-Updates bezeichnet. In Gebrauch sind zwei
verschiedene Typen von Wegfindungsverfahren:
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e Bei Link-State-Verfahren flutet jeder Router regelméfig ein so genanntes Link-State-Paket (d. h.
er sendet es an alle Router des Netzwerks), das alle seine Nachbarn angibt, also diejenigen
Router, zu denen er momentan eine direkte Verbindung auf der darunterliegenden Schicht hat;
Letzteres wird meist regelméBig durch kurze Testnachrichten kontrolliert. Anhand der emp-
fangenen Link-State-Pakete bestimmt jeder Router die Netztopologie in Form eines Graphen
und berechnet darin die kiirzesten Wege zu allen anderen Routern, etwa mit Hilfe des Dijkstra-
Algorithmus [Dijk59].

Das Ergebnis hingt nicht von Berechnungen anderer Router ab, da die Link-State-Pakete nur si-
cheres Wissen enthalten, im Unterschied zum unten beschriebenen Distanz-Vektor-Verfahren,
dessen Update-Nachrichten abgeleitete Information tragen. Die Fehlerdiagnose ist bei Link-
State-Verfahren einfach, da die Link-State-Pakete unverindert durchs Netz wandern. Link-
State-Verfahren reagieren rasch auf Topologiedinderungen und Knotenausfille. Die Grofle der
Link-State-Pakete hdngt nicht von der Netzgrofe ab, die von den Routern zu speichernde Infor-
mation ist aber recht umfangreich.

e Bei Distanz-Vektor-Verfahren pflegt jeder Router eine Liste, in der er die Distanz zu jedem mog-
lichen Ziel speichert, sowie den jeweiligen Nachbar-Router, iiber den der Pfad der angegebenen
Linge fiihrt. (Diese zweite Angabe kann man als Richtungsvektor auffassen, daher der Name
des Verfahrens.) Anfangs enthélt die Liste nur den Router selbst mit Entfernung Null, alle {ib-
rigen Eintrdge erhalten die Entfernung ,,unendlich® bzw. sind nicht vorhanden, was Ersterem
gleichgesetzt wird. Am Anfang und periodisch oder bei jeder Anderung an seiner Liste teilt ein
Router seine gesamte Liste den benachbarten Routern mit. Bei Erhalt einer solchen Mitteilung
von einem Nachbarn wird iiberpriift, ob eine der darin angegebenen Entfernungen zuziiglich
der Distanz zum Nachbarn (hdufig einfach pauschal als 1 gerechnet) niedriger ist als die selbst
gespeicherte. Falls ja, wird der Eintrag auf die neue Entfernung und den zugehérigen Nachbarn
gedndert.

Distanz-Vektor-Verfahren haben den Vorteil, einfach implementierbar und wenig rechenauf-
windig zu sein. Durch die schrittweise erfolgende Verbreitung von Anderungen kinnen aber
Informationen unterschiedlicher Aktualitét gleichzeitig im Netz existieren, was zur (voriiberge-
henden) Bildung von Schleifen in der Wege-Information fithren kann [CRKGLAS&9]. Einzelne
Knoten haben nie eine Gesamtsicht auf die Netztopologie und konnen veraltete Information
nicht erkennen; diese wird deshalb noch so lange weiter verbreitet, bis die enthaltene Distanz,
die bei jeder Weitergabe erhoht wird, eine festgelegte Obergrenze erreicht, bei der das Ziel als
unerreichbar gewertet wird (dies ist das so genannte Count-to-Infinity-Problem). Es gibt Ver-
fahren, um diese Probleme zu entschérfen.

Auf Besonderheiten bei der Wegfindung in Ad-hoc-Netzen wird in Abschnitt|2.4.3|eingegangen.

2.2 Mobilkommunikation

Mobilitit spielt in der modernen Telekommunikation eine immer groer werdende Rolle. Neben der
mittlerweile nahezu iiberall und jederzeit gegebenen Moglichkeit zur Sprachkommunikation mit ent-
fernten Gesprichspartnern entsteht dabei zunehmend auch ein Bedarf fiir Datenkommunikation, z. B.
zum Austausch von schriftlichen Mitteilungen, Bildern oder anderen Dokumenten zwischen mobilen
Geriten. Bei der Unterstiitzung von Mobilitit in Kommunikationssystemen treten neuartige Problem-
stellungen auf, auf die im Folgenden kurz eingegangen werden soll.
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2.2.1 Begriffe

Mobilitdt ist zunidchst eine Eigenschaft eines (menschlichen oder auch in einer rechnergestiitzten
Anwendung bestehenden) Nutzers von Telekommunikationssystemen, der die Dienste des Systems
unabhingig von seinem Aufenthaltsort in gleicher Weise nutzen mochte. Dies kann z. B. durch die
Bereitstellung von (selbst ortsfesten) Dienstzugangspunkten an den jeweiligen Aufenthaltsorten des
Nutzers ermoglicht werden. Mit Hilfe mobiler Gerite konnen andererseits aber auch mobile Dienstzu-
gangspunkte angeboten werden, die funktionsfidhig bleiben, wihrend die Gerite ihren Aufenthaltsort
veridndern.

Unabhiéngig davon, ob Kommunikationssysteme mobile Nutzer unterstiitzen oder nicht, lassen sich
die verwendeten Kommunikationsmedien in zwei Kategorien einteilen. Man spricht von leitungsge-
bundener Kommunikation, wenn Leitungen zur Ubertragung von Signalen verwendet werden, und
von drahtloser Kommunikation bei der Ubertragung durch den freien Raum, meist mittels elektro-
magnetischer Wellen. Im Ausgleich fiir die Vorteile der drahtlosen Kommunikationstechnik, durch die
Kommunikation unabhéngig vom Vorhandensein von Leitungen ermdglicht wird, muss als Nachteil
in Kauf genommen werden, dass drahtlose Kommunikation sehr viel storanfélliger als leitungsgebun-
dene ist.

Grundsitzlich sind fiir alle Kombinationen von mobil versus ortsfest bzw. drahtlos versus leitungs-
gebunden sinnvolle Anwendungen denkbar. Fiir diese Arbeit sind aber hauptsidchlich Szenarien mit
mobilen Geriten und drahtloser Kommunikationstechnik relevant, also der Fall, der sich am meisten
von ,,herkommlichen* Kommunikationssystemen unterscheidet.

Vorherrschend bei der Vernetzung mobiler Gerite sind derzeit infrastrukturbasierte Netze, bei denen
die Gerite der Netzteilnehmer drahtlos mit ortsfest installierten Zugangsstationen kommunizieren,
welche den Ubergang zu einem leitungsgebundenen Netz bilden. Beispiele dafiir sind Mobiltele-
fonnetze (GSM, UMTS) oder auch Internet-Zugiénge iiber drahtlose lokale Netze (z. B. IEEE 802.11,
sieche Abschnitt[2.2.4). Im Unterschied zu solchen Infrastrukturnetzen setzen Ad-hoc-Netze keine orts-
fest installierten Komponenten voraus: Die Teilnehmer kommunizieren mit Hilfe drahtloser Ubertra-
gungstechnik direkt miteinander; Netzknoten, die sich au3erhalb ihrer gegenseitigen Sendereichweite
befinden, sind dabei darauf angewiesen, dass dazwischen liegende Knoten Nachrichten fiir sie wei-
terleiten, also die Funktionalitit von Zwischensystemen (Routern) in herkdmmlichen Netzen iiber-
nehmen (siehe Beispiel in Abbildung [2.5). Die Knoten stellen damit sozusagen selbst die benétigte
und in diesem Fall mobile Infrastruktur. Ein wesentlicher Vorteil von Ad-hoc-Netzen ist die Unab-
hingigkeit vom Vorhandensein bzw. der Funktionsfahigkeit einer vorgegebenen Infrastruktur sowie
von den Bedingungen, die der Betreiber einer solchen Infrastruktur fiir deren Nutzung festlegt. Sie
konnen beispielsweise auch dort eingesetzt werden, wo diejenige Partei, die den Betrieb einer ortsfest
installierten Infrastruktur legitimieren miisste, kein Interesse daran hat, dies zu tun.

2.2.2 Eigenschaften mobiler und drahtloser Kommunikation

Drahtlose Kommunikation unterscheidet sich von leitungsgebundener hauptsdchlich in den folgenden
Eigenschaften:

e Die verfiigbare Bandbreite ist erheblich geringer als bei leitungsgebundener Kommunikation,
was auch daran liegt, dass das Medium immer unter allen Nutzern geteilt werden muss. Ein
,-Raummultiplex* wie bei Leitungen ist nicht moglich.

e Die Fehlerrate ist auf drahtlosen Ubertragungsstrecken wesentlich hoher, was dadurch begriin-
det ist, dass elektromagnetische Wellen aus in der Regel reichlich vorhandenen anderen Quellen
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Abbildung 2.5: Weiterleitung im Ad-hoc-Netz: Ein von Knoten A an Knoten B zu iibertragendes Paket wird von den
Knoten N und M weitergeleitet. Die Ubertragungsreichweite ist durch gestrichelte Kreise um die potentiellen Sender
angedeutet.

als Storungen wirken. Die hohere Fehlerrate wirkt sich in der Praxis z. B. bei Staukontrollver-
fahren wie demjenigen des Transportprotokolls TCP negativ aus, welches Paketverluste dann
filschlich als Anzeichen fiir die Uberlastung von Zwischensystemen wertet.

e Die Verzogerung bei der Ubertragung von Paketen bzw. die Schwankungsbreite der Verzoge-
rung ist hoher, was teilweise durch Fehlerkontroll- und -korrekturverfahren verursacht wird.
Auch hierdurch kénnen unerwiinschte Wechselwirkungen mit Staukontrollmechanismen oder
sogar mit Anwendungsprotokollen oder Benutzern entstehen, wenn diese knappe Annahmen zu
Ubertragungszeiten machen.

o Ubertragungsstrecken fallen relativ hiufig aus, entweder, weil die Endpunkte ihre gegenseitige
Sendereichweite verlassen, oder weil die elektromagnetischen Wellen durch Hindernisse abge-
schattet werden. Aufgrund physikalischer Gegebenheiten im Raum zwischen den Endpunkten
oder verschiedener Sendeleistungen der Endpunkte konnen auch asymmetrische Strecken auf-
treten, bei denen nur in eine Richtung Daten iibertragen werden konnen.

e Der einfache Zugang zum Medium ohne die Notwendigkeit einer Verkabelung bedeutet auch,
dass jede Kommunikation innerhalb der Sendereichweite mitgehort werden kann und auch Ein-
griffe in die Kommunikation zwischen anderen relativ leicht moglich sind. Dies erleichtert ei-
nige Angriffe und erfordert deshalb besondere Sicherheitsma3nahmen.

Durch die Mobilitit der Teilnehmer ergeben sich weitere Unterschiede:

e Die hohe Dynamik der Netztopologie stellt hdhere Anforderungen an die unteren Schichten bis
zur Netzwerkschicht.

e Auch die Menge der an einem Netz teilnehmenden Knoten kann sich sehr viel dynamischer
entwickeln als bei leitungsgebundenen bzw. ortsfesten Netzen, einerseits weil die Teilnahme
an den Aufenthalt in einem bestimmten rdumlichen Gebiet gebunden ist, welches betreten und
verlassen werden kann, und andererseits, weil mobile Gerite hdaufiger zu Energiesparzwecken
abgeschaltet werden als ortsfeste, die meist mit dem Stromnetz verbunden sind.
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e An Gerite und Verfahren entsteht die Anforderung, dass sie moglichst weltweit einsetzbar sein
sollen, und zwar moglichst lizenzfrei, also ohne jeweils erst eine besondere Nutzungserlaubnis
erwerben zu miissen. Die Abhingigkeit von nationalen Regelungen zur Nutzung von Frequenz-
bereichen erschwert die Schaffung weltweit nutzbarer Verfahren fiir drahtlose Ubertragung; ef-
fektiv stehen nur wenige geeignete Frequenzbereiche frei zur Verfiigung, und es diirfen dort nur
geringe Sendeleistungen verwendet werden.

Je nach Leistungsfihigkeit der verwendeten Endgerite konnen weitere Einschrankungen entstehen:

e Mobile Gerite haben nur einen beschrinkten Energievorrat, sofern sie nicht an ihrer jeweiligen
Aufenthaltsort an eine Stromversorgung angeschlossen werden. Verwendete Verfahren miissen
deshalb Energie sparend arbeiten, was einerseits durch Einsparung von Rechenoperationen,
wesentlich mehr noch aber durch das Verkiirzen von Sendevorgéingen erreicht werden kann.

e Fine Folge der Energieknappheit ist, dass mobile Gerite meist mit schwicheren Prozessoren
ausgestattet sind, die nur eine beschriankte Rechenleistung zur Verfiigung stellen.

e Auch die Speicherkapazitit mobiler Gerite, sowohl bezogen auf fliichtigen als auch auf nicht
fliichtigen Speicher, ist geringer, um Platz und Energie zu sparen.

2.2.3 Drahtlose Ubertragungstechnik

Gegenstand dieses Abschnitts sind verschiedene Ausprigungen drahtloser Ubertragungstechnik, wel-
che meist die Grundlage fiir die Kommunikation zwischen den Knoten von Ad-hoc-Netzen darstellen.
Bei den fiir die Dateniibertragung verwendeten elektromagnetischen Wellen kann zunéchst beziiglich
des Frequenzbereichs grundsitzlich zwischen Radiowellen und Lichtwellen unterschieden werden.

Wiihrend die Ubertragung von Radiowellen stark reglementiert ist, gibt es keine Beschrinkungen fiir
den Einsatz von Lichtwellen. Meist wird infrarotes Licht verwendet. Es gibt viele Storquellen wie
z. B. Tageslicht oder Wirmequellen, deshalb ist die Reichweite bei ungerichteter Ubertragung sehr
beschrinkt. Bei gerichteter Ubertragung konnen zwar groBere Entfernungen iiberbriickt werden, aber
die Notwendigkeit einer genauen Ausrichtung auf einen bestimmten Empfianger macht das Verfah-
ren dann fiir den Aufbau von Netzen schon deshalb kaum nutzbar, da so nicht mit mehreren anderen
Teilnehmern gleichzeitig kommuniziert werden kann. In jedem Fall werden Lichtwellen durch Hin-
dernisse absorbiert oder reflektiert, so dass die Kommunikation nur bei Sichtverbindung (in gewissen
Grenzen auch indirekt iiber Reflektion) méglich ist. Besonders sinnvoll genutzt werden kann Infrarot-
Ubertragung dann, wenn die einfache Abschirmbarkeit erwiinscht ist, z. B. zur gezielten Ubertragung
zwischen zwei Geriten, wenn ein fiir Dritte schwer manipulierbarer Kanal benotigt wird.

Radiowellen durchdringen bzw. umlaufen Hindernisse wesentlich besser (was allerdings auch fiir
die zum Teil breitbandigen Abstrahlungen von Stérquellen gilt) und erlauben auch eine ungerichtete
Ubertragung iiber Entfernungen, die fiir die Vernetzung mobiler Teilnehmer interessant sind. Fiir die
Ubertragung zum Aufbau lokaler Netze werden deshalb auch hauptsichlich Radiowellen verwendet.

Zum Aufbau von Ad-hoc-Netzen bietet sich die Verwendung standardisierter Techniken fiir drahtlose
lokale Netze an (Wireless Local Area Networks, WLANS), die jederzeit ohne weitere Vorbereitun-
gen zur Kommunikation mit in der ndheren Umgebung (z. B. bis zu 200 m Entfernung) befindlichen
Geriten genutzt werden konnen. Infrastruktur ist nicht zwingend erforderlich, und bei Verwendung
lizenzfreier Frequenzbereiche fallen keine Kosten an. Es gibt mittlerweile eine ganze Reihe von Stan-
dards fiir drahtlose lokale Netze. IEEE 802.11 und Bluetooth sind die beiden, die sich bisher der
besten Akzeptanz erfreuen:
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e Der IEEE-Standard 802.11 [IEE99b] fiir drahtlose lokale Netze kniipft an die etablierte Reihe
802.x von Standards fiir andere Verfahren zum Aufbau lokaler Netze an, deren am haufigs-
ten eingesetzter Vertreter wahrscheinlich 802.3 (besser bekannt unter dem Namen ,,Ethernet*)
ist. Alle diese Standards bieten eine einheitliche Schnittstelle nach oben hin an und konnen
problemlos zusammen mit dem Internet-Protokoll verwendet werden.

IEEE 802.11 erlaubt den Aufbau infrastrukturbasierter Netze, bei denen die Kommunikation
stets iiber fest installierte Basisstationen erfolgt, die meist gleichzeitig einen Ubergang zu lei-
tungsgebundenen Netzen und letztendlich dem Internet darstellen. Es kann aber auch in einem
Ad-hoc-Modus betrieben werden, in dem auf Infrastruktur verzichtet wird und die Teilnehmer
direkt miteinander kommunizieren.

Die urspriingliche Version des Standards sah eine Datenrate von 1 Mbit/s sowie optional auch
2 Mbit/s vor; inzwischen gibt es aber neuere Varianten mit wesentlich hoheren Ubertragungs-
raten. Die Reichweite kann bei der geringsten Datenrate im Freien bis zu etwa 500 m betragen,
innerhalb von Gebéduden bis zu 250 m. Hohere Datenraten sind allerdings nur iiber kiirzere Ent-
fernungen erreichbar (z. B. bis zu 250 m im Freien und 50 m in Geb&uden bei 11 Mbit/s).

e Das Bluetooth-Verfahren [BluO1a, BluO1b] wurde insbesondere fiir Zwecke der einfachen Nah-
bereichsvernetzung als Ersatz fiir Kabelverbindungen z. B. zwischen kleinen mobilen (Mobilte-
lefone, PDAs) oder auch fest installierten (Fernseher, Videorecorder usw.) Geriten entwickelt.
Die Adapter sollten moglichst preisgiinstig sein, um sie in moglichst viele Gerite integrieren
zu konnen.

Bluetooth realisiert ausschlieSlich Ad-hoc-Netze. Diese haben zunichst sehr spezielle Charak-
teristika: Ein so genanntes Pikonetz kann nur bis zu acht aktive Knoten enthalten, von denen
einer als Leitstation ausgezeichnet ist. Daten konnen direkt nur zwischen dieser Leitstation
und jeweils einer der iibrigen Stationen iibertragen werden. Alle weiteren Funktionen miis-
sen von hoheren Schichten erbracht werden. Die Bluetooth-Spezifikation verwendet eine ei-
gene Schichtenarchitektur, die viele spezielle Funktionsblocke fiir bestimmte Anwendungen
wie z. B. Sprachiibertragung, Telefonie, Modememulation oder Datenabgleich bei personlichen
digitalen Assistenten (PDAs) enthilt. Die Verwendung des Internet-Protokolls iiber Bluetooth
ist moglich, erfordert aber spezielle Adaptionsmechanismen. Mittlerweile wurde auch bei der
IEEE eine Arbeitsgruppe mit der Bezeichnung 802.15 gegriindet, welche sich an der Standar-
disierung von Bluetooth beteiligt und Wechselwirkungen mit 802.11 betrachtet.

Die Sendeleistung ist entsprechend der vorgesehenen Einsatzszenarien geringer als bei 802.11.
Dabei sind drei verschiedene Leistungsklassen vorgesehen, deren typische Reichweiten mit 10,
20 und 100 m angegeben sind. Die Datenrate betrigt knapp 1 Mbit/s.

Die Verfahren IEEE 802.11 und Bluetooth haben mittlerweile eine recht groe Verbreitung gefunden.
Adapter fiir IEEE 802.11 sind in vielen mobilen Rechnern bereits eingebaut oder problemlos nach-
riistbar, und viele Mobiltelefone, PDAs und andere Kleingerite sind mit Bluetooth-Schnittstellen aus-
gestattet. Damit ist bei Verwendung dieser Verfahren zum Aufbau von Ad-hoc-Netzen eine recht hohe
Wahrscheinlichkeit gegeben, andere potentielle Netzteilnehmer mit kompatibler Ubertragungstechnik
vorzufinden und damit eine gewisse Teilnehmerdichte erreichen zu konnen.

Auf IEEE 802.11 wird in Abschnitt noch niher eingegangen. Nihere Informationen zu anderen
Verfahren sind z. B. in [SchiO3] zu finden.
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Abbildung 2.6: Schichtenarchitektur bei IEEE 802.11

2.2.4 Drahtlose lokale Netze nach IEEE 802.11

Durch die folgende exemplarische Vorstellung eines sehr gebriduchlichen Verfahrens fiir drahtlose
lokale Netze soll ein Eindruck von den Eigenschaften und von Mdglichkeiten, diese Eigenschaften
bei der Realisierung eines Zugangskontrollsystems auf den dariiberliegenden Schichten zu nutzen,
vermittelt werden.

2.2.4.1 Architektur

Die Standards fiir unterschiedliche Ausprigungen lokaler Netze der Serie 802.x der IEEE spezifi-
zieren jeweils die beiden untersten Schichten des ISO/OSI-Referenzmodells (siehe Abschnitt 2.1.3),
also die Bitiibertragungs- und die Sicherungsschicht. Dabei wird die Sicherungsschicht nochmals in
zwei Unterschichten mit den Bezeichnungen Logical Link Control (LLC) und Medium Access Con-
trol (MAC) aufgeteilt (siche Abbildung Mitte).

Die an das jeweilige physikalische Ubertragungsverfahren angepasste MAC-Schicht iibernimmt ins-
besondere die Kontrolle des Zugriffs auf geteilte Ubertragungsmedien sowie die Flusskontrolle (plus
Fragmentierung und bei 802.11 auch Verschliisselung — eine Funktion, die bei den édlteren, kabelge-
bundenen lokalen Netzen nicht vorgesehen ist). Die allen Ausprigungen gemeinsame LLC-Schicht
(spezifiziert als 802.2) verbirgt die Unterschiede der verschiedenen MAC-Schichten und bietet damit
eine einheitliche Schnittstelle nach oben zur Vermittlungsschicht. Sie bietet aulerdem die Moglich-
keit, die durch die MAC-Schichten realisierten unzuverlédssigen Datagramm-Dienste durch die Ver-
wendung von Sequenznummern und Empfangsbestétigungen zuverlédssig und verbindungsorientiert
zu machen..

Da der Standard 802.11 fiir drahtlose lokale Netze drei unterschiedliche Ubertragungsverfahren er-
laubt, ist die Bitiibertragungsschicht ebenfalls nochmals in zwei Unterschichten unterteilt (sieche Ab-
bildung[2.6|rechts): Die untere wird mit Physical Medium Dependent (PMD) bezeichnet und beinhal-
tet die von den jeweiligen Ubertragungsverfahren abhiingigen Teile wie Modulation und Kodierung.
Die obere, bezeichnet als Physical Layer Convergence Protocol (PLCP), stellt wiederum eine gemein-
same Schnittstelle nach oben zur MAC-Schicht dar und beinhaltet auerdem gemeinsame Funktionen
wie die Erzeugung des Signals zur Uberwachung des Mediums.

Wie bereits erwidhnt konnen lokale Netze nach 802.11 sowohl im Infrastruktur- als auch im Ad-hoc-
Modus betrieben werden. Im Infrastruktur-Modus kommunizieren die mobilen Endgerite auf physi-
kalischer Ebene jeweils nur mit einem bestimmten der normalerweise fest installierten Zugangspunkte
(Access Points). Der Zugangspunkt regelt auch den Medienzugriff innerhalb des so genannten Basic
Service Set (BSS) — dieser Begriff fasst einen Zugangspunkt und alle mit ihm verbundenen Endgerite
zusammen. Mehrere BSS werden durch ein (im Standard nur beziiglich seiner Dienste, nicht aber
beziiglich seines genauen Aufbaus spezifiziertes) Distribution System miteinander und evtl. auch mit
anderen Netzen verbunden, so dass insgesamt ein groBeres logisches Netz entsteht, welches auch als
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Extended Service Set bezeichnet wird. Da Infrastrukturnetze fiir die vorliegende Arbeit nicht relevant
sind, wird im Folgenden nicht ndher auf den Betrieb von 802.11 im Infrastruktur-Modus eingegangen
(siehe dazu z. B. [Schi03]).

Im Ad-hoc-Modus wird die Gesamtheit der Endgeriite, die mit demselben Ubertragungsverfahren im
selben Frequenzbereich arbeiten und sich innerhalb ihrer gegenseitigen Reichweite befinden, als In-
dependent Basic Service Set (IBSS) bezeichnet. Dieser Begriff ist damit allerdings nicht besonders
klar spezifiziert: Zwei Endgerite, die sich auBerhalb ihrer gegenseitigen Sendereichweite befinden,
konnen eigentlich nicht im selben IBSS sein; wenn der Abstand allerdings durch weitere Endgerite
iberbriickt wird, ist unklar, wo nun die Grenzen des IBSS sein sollen. Ein Verfahren zur Weiterleitung
von Paketen iiber mehrere Knoten hinweg wird vom Standard aber nicht vorgegeben; diese Funktio-
nalitit muss also gegebenenfalls von der Vermittlungsschicht erbracht werden, d.h. zumindest ein
Teil der Endgerite muss als Vermittlungssystem arbeiten.

2.2.4.2 Bitubertragung

IEEE 802.11 unterstiitzt sowohl Infrarot- als auch Funkiibertragung, wobei fiir letztere auflerdem
zwel verschiedene Bandspreizungsverfahren angeboten werden: Frequency Hopping Spread Spec-
trum (FHSS) und Direct Sequence Spread Spectrum (DSSS). Die Bandspreizverfahren dienen dazu,
die Signale eines Ubertragungskanals iiber einen groBeren Frequenzbereich zu verteilen, so dass sie
weniger empfindlich gegen schmalbandige Storungen werden. Der zur Verfiigung stehende Frequenz-
bereich wird dabei von mehreren Ubertragungskanilen gleichzeitig genutzt, die sich aber aufgrund
unterschiedlicher Parametrisierung des Bandspreizverfahrens gegenseitig nur unwesentlich storen.
Auf die genaue Funktionsweise von FHSS und DSSS und ihren Einsatz bei IEEE 802.11 soll hier
nicht ndher eingegangen werden (siehe dazu z. B. [Schi03]). Das in der Praxis am héufigsten einge-
setzte Ubertragungsverfahren ist die Funkiibertragung mit DSSS.

Die Funkiibertragungsverfahren arbeiten im lizenzfreien 2,4-GHz-Band. Die dort zur Verfiigung ste-
hende Bandbreite und die maximale erlaubte Sendeleistung sind allerdings von nationalen Regulie-
rungen abhéngig und beispielsweise fiir Nordamerika, Europa und Japan jeweils etwas unterschied-
lich. Mikrowellengerite, schnurlose Telefone (DECT) und Bluetooth arbeiten im selben Frequenz-
band, sind also potentielle Storungsquellen.

Fiir alle Ubertragungsverfahren sind im urspriinglichen Standard die zwei unterschiedlichen Uber-
tragungsraten 1 Mbit/s und 2 Mbit/s vorgesehen, wobei die erste immer unterstiitzt werden muss und
die zweite optional ist. Fiir die Koordination der Endgerite wichtige Steuerungsinformation wird im-
mer mit der niedrigsten Datenrate von 1 Mbit/s iibertragen. Damit soll erreicht werden, dass auch
einfachere und billigere Gerite stets mit allen anderen Geridten kommunizieren konnen.

Neben dem transparenten Ubertragungskanal stellt die Bitiibertragungsschicht der MAC-Schicht au-
Berdem ein Signal zur Verfiigung, das angibt, ob das Medium zur Zeit frei ist (Clear Channel Assess-
ment, CCA).

Neuere Varianten von IEEE 802.11 sind die Standards 802.11b, 802.11a und 802.11g (die in die-
ser Reihenfolge fertiggestellt wurden, auch wenn die zugehorigen Arbeitsgruppen in alphabetischer
Reihenfolge gegriindet wurden); noch in Entwicklung befindet sich IEEE 802.11n. Sie spezifizieren
jeweils eine neue Bitiibertragungsschicht mit hoheren Ubertragungsraten. Die MAC-Schicht bleibt
jeweils gleich wie beim urspriinglichen Standard.

e IEEE 802.11b [IEE99c, IEEO1] arbeitet ebenfalls im 2,4-GHz-Bereich und bietet zusitzliche
optionale Datenraten von 11 und 5,5 Mbit/s an, die einerseits durch verbesserte Kodierungs-
verfahren und andererseits durch Einsparungen bei den Paketformaten ermoglicht werden. Wie
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schon beim urspriinglichen Standard wird Steuerungsinformation immer mit der niedrigsten
Datenrate iibertragen; diese Forderung beschrinkt auch die tatsdchlich erreichbare maximale
Nettodatenrate auf ca. 6 Mbit/s.

IEEE 802.11a [IEE99a] ist nicht wie IEEE 802.11b eine interoperable Erweiterung des IEEE-
802.11-Standards, sondern verwendet in der Bitiibertragungsschicht sowohl andere Frequenz-
bereiche als auch andere Modulations- und Kodierungsverfahren, so dass Gerite mit IEEE-
802.11a-Schnittstelle nicht mit solchen mit IEEE-802.11(b)-Schnittstelle kommunizieren kon-
nen.

Die verwendeten Frequenzbereiche liegen im 5-GHz-Band und sind ebenfalls lizenzfrei nutz-
bar. Die genauen Frequenzbereiche sind wieder regional etwas unterschiedlich, und nur ein Teil
davon ist wirklich weltweit nutzbar. Das 5-GHz-Band wird bisher wenig von Massenmarkt-
Geriiten benutzt, so dass aus dieser Richtung weniger Stérungen zu erwarten sind. Allerdings
arbeiten Radargerite und manche Satelliteniibertragungen in diesem Bereich, deshalb ist ins-
besondere in Europa bei Uberschreitung einer bestimmten Sendeleistung (50 mW) die Imple-
mentierung zusitzlicher Funktionen zur Anpassung der Ubertragungsleistung sowie zur dyna-
mischen Auswabhl freier Frequenzbénder [IEEO3a] vorgeschrieben.

IEEE 802.11a setzt das so genannte OFDM-Verfahren (Orthogonal Frequency Division Multi-
plex) ein. Dabei wird statt einer einzigen Trigerfrequenz eine ganze Reihe benachbarter Tréiger
gleichzeitig verwendet (48 bei IEEE 802.11a), auf welche die Bits des zu iibertragenden Da-
tenstroms sozusagen aufgeteilt werden. Damit kann die Schrittfrequenz der Ubertragung ver-
mindert werden, was die Empfindlichkeit gegeniiber Stdrungen, die durch die Ausbreitung der
Signale auf unterschiedlichen Wegen und die sich daraus ergebenden Laufzeitunterschiede ent-
stehen, verringert.

Unter idealen Bedingungen konnen auf der Bitiibertragungsschicht Datenraten bis zu 54 Mbit/s
erreicht werden. Allerdings durchdringen die Signale wegen der kiirzeren Wellenldnge feste
Hindernisse wesentlich schlechter. Die maximale Datenrate ist deshalb praktisch nur bei direk-
ter Sichtverbindung erreichbar.

IEEE 802.11¢g [IEEO3b] ist wieder eine zu IEEE 802.11b interoperable Erweiterung, die diesel-
ben Frequenzbereiche im 2,4-GHz-Band und fiir die dort bereits vorhandenen Datenraten auch
dieselben Modulations- und Kodierungsverfahren verwendet. Unter Verwendung von OFDM
konnen aber aulerdem hohere Datenraten bis 54 Mbit/s erreicht werden. Als Vorteil gegeniiber
IEEE 802.11a konnen die besseren Ausbreitungseigenschaften des 2,4-GHz-Bandes gesehen
werden, ein Nachteil ist dagegen, dass weiterhin nur drei iberschneidungsfreie Kanile zur Ver-
fligung stehen.

IEEE 802.11n soll, wenn der Standard fertiggestellt ist, nochmals hohere Datenraten erreichen,
namlich bis zu etwa 540 Mbit/s. Die Kompatibilitit zu IEEE 802.11b und IEEE 802.11¢g soll
dabei gewahrt bleiben; es werden auch dieselben Frequenzbereiche genutzt. Ein wesentlicher
Faktor fiir die Steigerung der Datenrate ist die Verwendung mehrerer Sende- und Empfangsan-
tennen, wodurch insbesondere die Mehrwegeausbreitung, die sonst unter Umstinden zur Aus-
16schung gegeneinander verschobener Signale fiihrt, zur Verstirkung des Empfangssignals und
zur gleichzeitigen Ubertragung mehrerer Kaniile verwendet werden kann. Erste, auf Entwurfs-
versionen des Standards basierende Gerite sind bereits von vielen Herstellern verfiigbar, inso-
fern ist eine weite Verbreitung des kommenden Verfahrens zu erwarten.
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Abbildung 2.7: Das CSMA/CA-Verfahren

2.2.4.3 Medienzugriff

Zu den beiden Betriebsmoglichkeiten Infrastruktur- bzw. Ad-hoc-Modus gibt es bei IEEE 802.11 auch
zwei unterschiedliche Verfahren zur Regelung des Medienzugriffs. Im Ad-hoc-Modus kann nur der
verteilte Ansatz Distributed Coordination Function (DCF) verwendet werden, im Infrastrukturmo-
dus liegt die Verwendung des zentral gesteuerten Ansatzes Point Coordination Function (PCF) nahe.
Letzterer kann Kollisionsfreiheit garantieren und Dienste mit nach oben beschrinkter Verzogerung
anbieten, indem die Basisstation alle anderen Stationen reihum abfragt. Dieses Verfahren soll hier
aber nicht ndher betrachtet werden, da es fiir Ad-hoc-Netze ungeeignet ist. DCF und PCF konnen
gleichzeitig verwendet werden, indem die Basisstation das Medium regelméfig fiir eine DCF-Phase
freigibt.

Das verteilte Medienzugriffsverfahren von IEEE 802.11 (DCF) basiert auf dem CSMA/CA-Verfahren
(Carrier Sense Multiple Access with Collision Avoidance), welches wie folgt funktioniert: Ein sende-
williges Endgerit iberpriift (anhand des CCA-Signals der Bitiibertragungsschicht), ob das Medium
frei ist. Wenn das Medium fiir eine bestimmte Zeitspanne — bezeichnet als DCF Inter-Frame Spa-
cing (DIFS) — frei ist, darf das Endgerit sofort beginnen zu senden. Ist das Medium dagegen nicht
frei, so wird zunichst gewartet, bis dies zumindest fiir die Zeitspanne DIFS der Fall ist. AnschlieBend
hort das Gerit noch weiter fiir eine zuféllig gewihlte Anzahl kurzer vorgegebener Zeitschlitze das
Medium ab. Bleibt es in dieser Zeit frei, so darf das Gerit senden (siehe Abbildung . Wird das
Medium dagegen wihrend dieser letzten Wartephase durch ein anderes Gerit belegt, das eine kiirzere
Verzogerung gewihlt hatte, so beginnt der Wartevorgang von vorn.

Um bei diesem Verfahren zusitzlich zu beriicksichtigen, dass ein sendewilliges Gerit moglicherwei-
se schon seit Lingerem wartet, weil das Medium immer wieder durch andere Gerite belegt wurde,
wird bei IEEE 802.11 die Anzahl abzuwartender Zeitschlitze nicht bei jedem Versuch neu zufillig
bestimmt, sondern es wird der beim ersten Versuch gewihlte Wert abziiglich inzwischen bereits ab-
gewarteter Zeitschlitze verwendet. Damit werden Gerite, die bereits einige Zeit gewartet haben, sta-
tistisch gesehen bevorzugt.

Bei Punkt-zu-Punkt-Ubertragungen sendet der Empfinger direkt nach Empfang eines anhand sei-
ner Priifsumme als korrekt iibertragen erkannten Pakets eine Bestitigung an den Sender. Er wartet
dazu nicht die DIFS-Zeitspanne ab, sondern nur eine kiirzere, mit Short Inter-Frame Spacing (SIFS)
bezeichnete Zeit. Dadurch ist garantiert, dass das Medium immer frei ist und bei Ubertragungsbestiiti-
gungen keine Kollisionen auftreten konnen. Das Ausbleiben einer Ubertragungsbestitigung zeigt an,
dass das Paket durch eine Kollision verfidlscht wurde und wiederholt werden muss. Eine wiederholte
Ubertragung wird genau wie die erste Ubertragung behandelt, also nicht bevorzugt. Bei Broadcast-
Ubertragung erfolgt keine Ubertragungsbestitigung.

Der Wertebereich, aus dem die Anzahl zu wartender Zeitschlitze beim ersten Sendeversuch eines Pa-
kets zufillig gewihlt wird, ist zunichst klein, wird aber bei jeder erkannten Kollision verdoppelt. Da-
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mit wird die Kollisionswahrscheinlichkeit verringert, und das Kollisionsvermeidungsverfahren passt
sich so an ein gesteigertes Verkehrsaufkommen an.

Beim bisher beschriebenen Verfahren kann ein Problem durch so genannte ,,versteckte Endgerite
entstehen: Zwei Endgerite, die sich gegenseitig nicht horen konnen, konnen nicht feststellen, ob ihre
Ubertragungen Kollisionen bei Dritten verursachen, die sich in der Mitte zwischen den beiden ersten
befinden und beide horen konnen. IEEE 802.11 bietet zur Losung dieses Problem den folgenden op-
tional anzuwendenden Mechanismus an: Statt eines Datenpakets wird zunéchst ein RTS-Steuerpaket
(Request-to-Send) gesendet. Dieses gibt die gesamte, vom Sender im Voraus berechnete Ubertra-
gungsdauer fiir das zu sendende Paket und die zugehorige Empfangsbestitigung an. Jede Station,
die das Paket hort, ermittelt anhand dieser Ubertragungsdauer den niichstméoglichen Zeitpunkt, zu
dem das Medium wieder frei sein kann. Der Empfinger beantwortet das RTS-Steuerpaket sofort mit
einem CTS-Steuerpaket (Clear-to-Send), welches ebenfalls die Ubertragungsdauer enthilt und von
allen Mithorenden ebenso wie das RTS-Paket behandelt wird. Alle Stationen innerhalb der Sende-
reichweiten des Senders und des Empfingers sind damit nun iiber die Dauer der Belegung des Medi-
ums informiert, und das Medium ist praktisch reserviert. Die Ubertragung beginnt nach Empfang des
CTS-Pakets durch den Sender und wird vom Empfinger normal bestitigt. Kollisionen knnen nur bei
der Ubertragung des RTS-Pakets auftreten. Das RTS/CTS-Verfahren verursacht zusitzlichen Verkehr
und kann insbesondere fiir grolere Rahmen eingesetzt werden, bei denen Kollisionen und die nétigen
Ubertragungswiederholungen mehr Aufwand verursachen wiirden.

Das RTS/CTS-Verfahren kann zusitzlich mit einem Fragmentierungsmechanismus kombiniert wer-
den, der dazu dient, lange Rahmen in mehrere kiirzere Fragmente aufzuteilen, die einzeln besti-
tigt werden, so dass bei Verlust durch Ubertragungsfehler nur wenig wiederholt werden muss. Die
RTS/CTS-Pakete werden in diesem Fall nur fiir das erste Fragment versendet und enthalten auch nur
die Dauer fiir das erste Fragment und dessen Bestitigung. Die Belegungsdauer fiir weitere Fragmente
ist im jeweils vorherigen Fragment (sowie in der zugehorigen Bestitigung) angegeben. Der Sender
darf nach Empfang einer Ubertragungsbestiitigung und einer zusitzlichen SIFS-Zeitspanne jeweils
sofort das nédchste Fragment senden, solange, bis der gesamte Rahmen iibertragen ist.

2.2.4.4 Verwaltungsfunktionen

Neben den direkt mit der Dateniibertragung und Verwaltung des Mediums befassten Funktionen sind
von jeder Station noch einige zusitzliche Aufgaben zu erledigen:

o Energiesparmechanismen: Um in mobilen Endgeriten Energie zu sparen, ist es wiinschenswert,
die Sende- und Empfangselektronik bei Nichtgebrauch abzuschalten. Fiir das Senden ist dies of-
fensichtlich unproblematisch, aber auch die Empfangsbereitschaft kostet Energie [WESW9S],
und um jederzeit erreichbar zu bleiben, muss eine Station im Voraus wissen, wann ein Paket
fiir sie gesendet wird. Bei Infrastrukturnetzen wird dies ermoglicht, indem die Basisstation Pa-
kete zwischenspeichert und in regelméfBigen Zeitintervallen bekannt gibt, fiir welche Stationen
Pakete vorliegen. Es muss also jeweils diese Nachricht empfangen werden, und wenn keine
Pakete fiir eine Station vorliegen, kann diese ihren Empfinger fiir ein Zeitinterval abschalten.
Im Ad-hoc-Modus muss jede Station selbst puffern, wenn sie an eine nicht empfangsbereite
Station senden will, und es wird versucht, eine Liste gepufferter Rahmen in einer gemeinsamen
Wachperiode zu verteilen, die ebenfalls in regelmiBigen Zeitabstidnden stattfindet. Jede Stati-
on versucht dort mitzuteilen, fiir welche anderen Stationen sie Daten gepuffert hat (wenn dies
der Fall ist). Je mehr Stationen in einem Ad-hoc-Netz im Energiesparmodus sind, desto wahr-
scheinlicher werden Kollisionen im Wachfenster, und die Zugriffsverzogerung wird gréer und
schwer vorhersagbar.
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e Synchronisation: Alle Stationen enthalten Uhren, die wegen der Energiesparmechanismen, bei
Verwendung von PCF sowie zur Sprungfolgensynchronisation bei FHSS synchronisiert wer-
den miissen. Dazu wird in festgelegten Intervallen eine als Beacon bezeichnete Nachricht mit
Zeitstempel ausgesendet. In Infrastrukturnetzen tut dies die Basisstation, in Ad-hoc-Netzen ver-
sucht jede Station, Beacons zu senden, bricht ihren Versuch aber fiir das laufende Zeitinterval
ab, sobald sie von einer anderen Station ein Beacon empféangt.

e Roaming: In Infrastrukturnetzen sind noch Mechanismen fiir den Wechsel von Stationen zwi-
schen verschiedenen Basisstationen vorgesehen. Da diese aber fiir Ad-hoc-Netze nicht relevant
sind, werden sie hier nicht ndher betrachtet.

2.3 Netzwerksicherheit

2.3.1 Begriffe

Ziel einer Sicherung von Netzwerkdiensten ist es, die fiir ihre reguldren Nutzer wertvollen Eigen-
schaften der Dienste und der durch sie verarbeiteten Daten so zu schiitzen, dass sie nicht durch An-
griffe Dritter in Frage gestellt werden konnen. Solche schiitzenswerten Eigenschaften lassen sich grob
in die folgenden Kategorien unterteilen:

e Die Authentizitdt der an einem Kommunikationsvorgang beteiligten Parteien, also die nach-
weisliche Korrektheit der von ihnen angegebenen Identitit, ist hdufig eine grundlegende Vor-
aussetzung fiir die sinnvolle Nutzung von kommunikationsbasierten Diensten. Insbesondere in
offenen Netzen, wo die Menge der moglichen Teilnehmer nicht feststeht, stellt der Nachweis
der Authentizitit einer Partei gegeniiber einer anderen, die so genannte Authentisierung, hiufig
eine Herausforderung dar. Angriffe gegen die Authentizitit von Teilnehmern durch Vorspie-
geln einer falschen Identitdt werden auch als Maskerade bezeichnet. Wenn ein Angreifer sich
(in Bezug auch eine Kommunikationsbeziehung) zwischen zwei Teilnehmern positioniert und
sich gegeniiber jedem der beiden als der jeweils andere maskiert, spricht man von einem Man-
in-the-middle- Angriff.

Neben der Authentizitdt von Teilnehmern ist oft auch die Authentizitdt von Nachrichten von
Bedeutung, also die nachweisliche Korrektheit der Zuordnung zwischen Nachricht und Absen-
der.

e Die Authentizitdt von Nachrichten beinhaltet auch ihre Integritdt, also die Eigenschaft, wihrend
der Ubertragung oder Verarbeitung nicht unvorhergesehen von Dritten verindert worden zu
sein. Insofern wird Nachrichtenauthentizitit hdaufig mit Integritit gleichgesetzt. Grundsitzlich
kann die Integritit von Nachrichten aber auch unabhingig davon betrachtet werden, ob deren
Absender iiberhaupt bekannt ist. Die Sicherstellung der Integritit von Nachrichten wird damit
als eine Leistung des verwendeten Kommunikationsdienstes aufgefasst und weniger als eine
den einzelnen Nachrichten innewohnende Eigenschaft.

Eine weitere Ausprigung der Eigenschaft Integritiit besitzen Dienste und Komponenten, die
sich entsprechend ihrer Bestimmung verhalten und nicht von Unbefugten manipuliert wurden.

o Vertraulichkeit kann fiir kommunikationsbasierte Dienste in vielerlei Hinsicht von Bedeutung
sein. Eine haufig bendtigte Dienstleistung ist der Schutz iibertragener vertraulicher Information
vor unbefugter Einsichtnahme. Der Versuch, vertrauliche Kommunikationsinhalte abzuhoren,
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ist bereits durch so genannte passive Angriffe moglich, bei denen der Angreifer im Gegensatz
zu den im Allgemeinen schwieriger durchzufiihrenden aktiven Angriffen (etwa auf die Integritit
von Inhalten) nicht in der Lage sein muss, {ibertragene Daten zu verdndern oder zusitzlich zu
generieren.

Fiir manche Anwendungen kann eine vertrauliche Behandlung anderer Informationen als des
Inhalts iibertragener Nachrichten von Bedeutung sein: die Identitéiten beteiligter Parteien (ge-
genseitig oder gegeniiber Dritten), das bloBe Bestehen von Kommunikationsbeziehungen oder
die Lokation mobiler Teilnehmer.

e Verbindlichkeit (auch Nichtabstreitbarkeit) wird bendtigt, wenn nachweisbar sein soll, dass eine
bestimmte Aktion oder Nachricht von einer bestimmten Partei durchgefiihrt bzw. abgesandt
oder empfangen wurde. Dies kann entweder direkt fiir die realisierte Anwendung relevant sein,
oder zum Zweck der Abrechnung oder der Verfolgung von Missbrauch auch innerhalb eines
Kommunikationsdienstes.

e Die Verfiigbarkeit von Komponenten und Diensten ist Voraussetzung fiir ihre Nutzbarkeit. An-
griffe gegen die Verfiigbarkeit, die typischerweise entweder zur Unterstiitzung anderer Angriffe
oder zum Zweck des rein destruktiven Storens von abhéngigen Prozessen oder der Schidigung
des Ansehens der fiir die Aufrechterhaltung der Verfiigbarkeit zustdndigen Parteien durchge-
fiihrt werden, werden als Denial-of-Service- Angriffe bezeichnet.

Zum Schutz der genannten Eigenschaften dienen Sicherheitsmechanismen; wenn sie in Form von
Diensten angeboten werden, werden diese als Sicherheitsdienste bezeichnet. Die zum Schutz von Au-
thentizitét, Integritdt und Vertraulichkeit bestimmten Sicherheitsmechanismen basieren meist auf den
im nachfolgenden Abschnitt kurz vorgestellten kryptographischen Algorithmen. Die Authenti-
sierung wird in Abschnitt noch genauer behandelt. Zur Gewihrleistung von Verbindlichkeit ist
zudem eine unabhiéngige dritte Partei erforderlich, die das Vertrauen der anderen genief3t. Verfiigbar-
keit kann im Allgemeinen nicht mit einzelnen MaBBnahmen umfassend geschiitzt werden, da sie auf
sehr unterschiedliche Weise angreifbar ist. Ein Sicherheitsdienst, der zum Schutz von Verfiigbarkeit
beitragen kann, ist die Zugangskontrolle, auf welche in Abschnitt niher eingegangen wird.

2.3.2 Kryptographische Algorithmen

Sicherheitsmechanismen zum Schutz von Authentizitét, Integritdt und Vertraulichkeit beruhen in der
Regel auf der Anwendung kryptographischer Algorithmen.

2.3.2.1 Verschliusselung

Die Verschliisselung dient primir der Sicherung der Vertraulichkeit {ibertragener Daten. Man un-
terscheidet beziiglich der zugrunde liegenden Algorithmen zwei Auspriagungen: symmetrische und
asymmetrische Verschliisselung.

Bei symmetrischen Verfahren wird fiir Chiffrierung und Dechiffrierung ein und derselbe Schliissel
benutzt, der Sender und Empfinger bekannt sein muss, ansonsten aber geheimzuhalten ist. Abbil-
dung veranschaulicht das Verfahren: Die Verschliisselung zum Schutz der Vertraulichkeit iiber-
tragener Daten erfolgt bei symmetrischen Verfahren durch den Sender mit dem beiden Parteien be-
kannten geheimen Schliissel; die Entschliisselung durch den Empfianger unter Verwendung desselben
Schliissels liefert wieder den Klartext.
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Abbildung 2.8: Vertraulichkeitssicherung mit symmetrischen kryptographischen Verfahren
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Abbildung 2.9: Vertraulichkeitssicherung mit asymmetrischen kryptographischen Verfahren

Bekannte und bewihrte Verfahren zur symmetrischen Verschliisselung sind beispielsweise der Data
Encryption Standard (DES) [NIS99] und der Advanced Encryption Standard (AES) [NISO1]. Erste-
rer ist allerdings mittlerweile aufgrund seiner Schliisselldnge von 56 bit (die auerdem aufgrund von
Exportbestimmungen der USA héufig kiinstlich auf 40 bit verringert wurde) angreifbar geworden, da
mit modernen Rechensystemen eine erschopfende Suche nach einem Schliissel zu einem gegebenen
Chiffretext in fiir manche Angriffe akzeptabler Zeit durchfiihrbar ist [KPPP106]. Durch dreimali-
ges Anwenden in Folge mit zwei Schliisseln (Chiffrierung mit dem ersten — Dechiffrierung mit dem
zweiten — Chiffrierung mit dem ersten; der Gesamtalgorithmus wird dann auch als Triple-DES be-
zeichnet) verldngert sich die Schliisselldnge auf 112 bit; dies ist beziiglich der Sicherheit akzeptabel,
dafiir aber relativ rechenaufwiéndig. Als Nachfolger AES von DES wurde deshalb im Jahr 2001 ein
Algorithmus namens Rijndael (nach seinen Erfindern Rijmen und Daemen) mit einer Schliisselléinge
von mindestens 128 bit standardisiert. Weitere symmetrische Chiffrierverfahren sind z. B. IDEA, RC4
und RCS.

Bei asymmetrischen Verfahren existieren zwei Schliissel, wobei eine Chiffrierung mit dem einen der
beiden Schliissel unter Verwendung des anderen wieder riickgéingig gemacht werden kann. Zur An-
wendung des Verfahrens besitzt jede Partei ein solches Schliisselpaar. Einer der Schliissel — der pri-
vate Schliissel — wird dabei geheimgehalten, der andere — der offentliche Schliissel — kann 6ffentlich
bekannt gemacht werden. Fiir die beidseitige Sicherung von Kommunikationsvorgéngen benotigt jede
Partei auBer ihrem eigenen Schliisselpaar auch den 6ffentlichen Schliissel des Kommunikationspart-
ners. Asymmetrische Verfahren werden auch als Public-Key-Verfahren bezeichnet. Abbildung
veranschaulicht das Vorgehen bei asymmetrischer Vertraulichkeitssicherung: Der Sender verwendet
zum Verschliisseln den 6ffentlichen Schliissel des Empfiangers. Nur dieser kann aus dem Ergebnis
unter Verwendung seines privaten Schliissels den Klartext wieder ermitteln. Auerdem konnen asym-

metrische Verfahren (durch umgekehrtes Vorgehen) zur Erstellung digitaler Signaturen verwendet
werden (siehe dazu Abschnitt|2.3.2.5).

Einer der meistverwendeten asymmetrischen Algorithmen ist der nach seinen Erfindern Rivest, Sha-
mir und Adleman benannte RSA-Algorithmus [RiSA78], der darauf aufbaut, dass es rechnerisch du-
Berst aufwiéndig ist, sehr gro3e Primzahlen zu faktorisieren. Eine derzeit als ,,sicher eingeschitzte
Schliisselldnge (vergleichbar mit AES mit 128 bit Schliisselliinge) betrdagt bei RSA 2048 bit [Schn96,
Kap. 7].

Die Verschliisselung von Nachrichten kann neben dem Vertraulichkeitsschutz gleichzeitig auch eine
Integrititssicherung darstellen, da nur die Inhaber der jeweiligen Schliissel den Klartext in die chif-
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frierte Form bringen konnen. Allerdings miissen die zu verschliisselnden Daten geniigend Redundanz
aufweisen, anhand derer nach der Entschliisselung erkannt werden kann, dass es sich tatsdchlich um
eine Nachricht handelt, und nicht um das sinnlose Ergebnis der ,,Entschliisselung® eines von einem
Angreifer blind erzeugten Chiffretexts.

2.3.2.2 Schlisselvereinbarung nach Diffie und Hellman

Mit dem Diffie-Hellman-Verfahren [DiHe76] kann ein gemeinsames Geheimnis zwischen zwei ent-
fernten Parteien vereinbart werden, ohne dass Mithorende dieses erfahren. Das Verfahren beruht dar-
auf, dass die Berechnung diskreter Logarithmen in einem endlichen Korper, die von einem Angreifer
zur Ermittlung des Geheimnisses durchgefiihrt werden miisste, wesentlich schwieriger ist als die Po-
tenzierung, die von den kommunizierenden Parteien zur Bestimmung des gemeinsamen Geheimnisses
durchgefiihrt wird.

Durch die Moglichkeit zur Vereinbarung eines gemeinsamen symmetrischen Schliissels ist die Grund-
lage fiir eine effiziente verschliisselte und integrititsgesicherte Kommunikation zwischen zwei Partei-
en gelegt. Allerdings miissen diese noch die Authentizitét ihres jeweiligen Kommunikationspartners
sicherstellen, da das Diffie-Hellman-Verfahren auch von jedem anderen als dem eigentlich gewiinsch-
ten Kommunikationspartner durchgefiihrt werden kann. Insbesondere sind ohne Authentisierung auch
Man-in-the-middle- Angriffe moglich, bei denen der zwischen den Kommunikationspartnern platzier-
te Angreifer mit jeder Partei unter Verwendung des Diffie-Hellman-Verfahrens einen Schliissel aus-
handelt und sich gegeniiber beiden als der jeweils andere ausgibt. Er kann dann die gesicherten Nach-
richten beider Parteien lesen und sie, um unbemerkt zu bleiben, nach Gutdiinken an die jeweils andere
Partei weiterleiten, nachdem er sie mit dem entsprechenden Schliissel gesichert hat.

2.3.2.3 Message Authentication Codes

So genannte Message Authentication Codes (MAC) werden zur Sicherung der Integritét iibertragener
Daten eingesetzt. Dazu wird vom Absender nach einem bestimmten Algorithmus aus den zu schiitzen-
den Daten unter Einbeziehung eines symmetrischen Schliissels ein MAC (eine Art ,.kryptographische
Priifsumme*) fester Linge errechnet und zusammen mit der Nachricht verschickt. Der Empféanger,
der den Schliissel ebenfalls besitzt, errechnet genauso den MAC aus der Nachricht und vergleicht ihn
mit dem iibertragenen. Da vorausgesetzt wird, dass kein Dritter den Schliissel besitzt, kann bei Uber-
einstimmung davon ausgegangen werden, dass die Nachricht unverindert ist, denn eine Anderung
hitte eine Neuberechnung des iibertragenen MACs erfordert, die nur mit Schliissel méglich ist.

Die zur Berechnung von MACs verwendeten Algorithmen miissen die folgenden Eigenschaften be-
sitzen:

1. Die Bestimmung einer passenden Nachricht zu einem gegebenen MAC ist nicht durchfiihrbar
(da rechnerisch zu aufwéndig). Ohne diese Eigenschaft konnten Dritte unter Umstdnden die
tibertragene Nachricht unbemerkt durch eine andere mit demselben MAC ersetzen.

2. Bei Betrachtung aller moglichen Nachrichten sind alle MAC gleich wahrscheinlich. Dies er-
schwert die erschopfende Suche nach einer zu einem bestimmten MAC passenden Nachricht,
die in manchen Fillen versucht werden kann, wenn eine Moglichkeit besteht, beliebige Nach-
richten in groBer Zahl vorzulegen und mit einem MAC versehen zu lassen.
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3. Der MAC einer auf irgendeine bestimmte Weise transformierten Nachricht sollte ebenfalls
gleichverteilt iiber alle moglichen MACs sein (und nicht etwa mit erhohter Wahrscheinlichkeit
mit dem MAC der urspriinglichen Nachricht tibereinstimmen). Unregelmifigkeiten an dieser
Stelle konnte ein Angreifer ebenfalls ausnutzen, um schneller eine veridnderte Nachricht zu
einem gegebenen MAC zu finden.

Die MAC-Berechnung dhnelt der Verschliisselung, ist aber im Allgemeinen nicht umkehrbar. Ver-
schliisselungsalgorithmen konnen hiufig mit geringen Anderungen auch zur MAC-Berechnung ein-
gesetzt werden. Gingige MAC-Verfahren sind HMAC-MDS5 und HMAC-SHAI1, die auf den Hash-
Funktionen MD5 und SHA1 und dem HMAC-Verfahren (siehe folgender Abschnitt) basieren.

2.3.2.4 Hash-Funktionen

Auch Hash-Funktionen, also Funktionen, die Nachrichten auf Hash-Werte fester Linge abbilden,
ohne dabei geheime Information einzubeziehen, kénnen zur Integrititssicherung verwendet werden,
wenn sie geeignet mit anderen Verfahren kombiniert werden.

Beispielsweise kann ein Hash-Wert nach seiner Ermittlung aus einer Nachricht verschliisselt und dann
mit der Nachricht (die selbst entweder ebenfalls verschliisselt oder aber im Klartext iibertragen wird)
tibermittelt werden. Der Empfinger der Nachricht kann durch Vergleich des selbst ermittelten Hash-
Werts mit dem entschliisselten erhaltenen Wert die Integritit der Nachricht priifen, denn Angreifer
konnen wegen der offentlich bekannten Hash-Funktion zwar den richtigen Hash-Wert zu einer von
thnen verdnderten Nachricht ermitteln, diesen aber mangels Schliissel nicht verschliisseln.

Diese Kombination von Hash-Ermittlung und Verschliisselung entspricht bei Verwendung eines sym-
metrischen Algorithmus genau einem MAC (wenn der Empfanger nicht den erhaltenen verschliis-
selten Hash-Wert entschliisselt, sondern den selbst ermittelten Hash-Wert verschliisselt und dann mit
dem erhaltenen vergleicht). Bei Verwendung eines asymmetrischen Algorithmus entspricht das Ver-
fahren einer digitalen Signatur (sieche Abschnitt[2.3.2.5).

Eine andere Moglichkeit zur Erzeugung eines MAC-Verfahrens aus einer Hash-Funktion besteht dar-
in, die zu schiitzende Nachricht zunéchst mit einem Schliissel zu verkniipfen (z. B. durch Anhiingen
des Schliissels) und dann erst die Hash-Funktion anzuwenden. Dieses Verfahren ist unter der Bezeich-
nung HMAC standardisiert [KrBC97].

Anforderungen an zur Integritidtssicherung geeignete Hash-Funktionen, auch als kryptographische
Hash-Funktionen bezeichnet, sind die Folgenden:

1. Einweg-Eigenschaft: Es ist praktisch unmoglich, Nachrichten zu finden, die einen bestimm-
ten vorgegebenen Hash-Wert besitzen. Dies ist insbesondere dann wichtig, wenn ein geheimer
Schliissel wie oben angedeutet zur Ermittlung eines MAC eingesetzt wird; dieser kdnnte von
einem Angreifer ermittelt werden, wenn die Hash-Funktion umkehrbar wiire.

2. Kollisionssicherheit: Es ist praktisch unmoglich, zu einer gegebenen Nachricht eine weitere zu
finden, die denselben Hash-Wert besitzt. Dies verhindert den Austausch einer unverschliisselten
Nachricht durch Angreifer unter Beibehaltung eines verschliisselten Hash-Werts.

3. Starke Kollisionssicherheit: Es ist praktisch unmoglich, zwei beliebige Nachrichten zu finden,
die denselben Hash-Wert besitzen. Dies ist erforderlich fiir bestmogliche Sicherheit gegen An-
griffe, bei denen der Angreifer versucht, zwei Nachrichten mit gleichem Hash-Wert zu pro-
duzieren, von denen eine fiir das Opfer akzeptabel ist, wihrend die andere dem Interesse des
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Abbildung 2.10: Digitale Signatur

Angreifers entspricht. Wenn der Angreifer dann die akzeptable Nachricht vom Opfer mit einem
verschliisselten Hash-Wert signieren lassen kann, kann er anschlieBend die Nachrichten unter
Beibehaltung des Hash-Werts austauschen.

2.3.2.5 Digitale Signatur

Digitale Signaturen dienen dazu, die Authentizitit von Dokumenten und Nachrichten zu sichern.
Ein signiertes Dokument kann nur vom Inhaber des fiir die Signatur verwendeten Schliissels signiert
worden sein (was dieser auch nur unter der Behauptung, sein Schliissel sei kompromittiert worden,
abstreiten kann). Das Dokument kann nachtriglich nicht veridndert oder ausgetauscht werden.

Digitale Signaturen lassen sich beispielsweise durch Verschliisselung eines kryptographischen Hash-
Werts iiber das zu signierende Dokument mit dem geheimen Schliissel eines asymmetrischen Schliis-
selpaars realisieren. Da der geheime Schliissel nur dessen Inhaber bekannt ist, kann nur er die Signatur
erstellt haben. Da aber der zugehorige offentliche Schliissel offentlich verfiigbar ist, kann jeder den
Hash-Wert entschliisseln und iiberpriifen, ob er mit einem selbst aus dem Dokument berechneten
tibereinstimmt (siche Abbildung[2.10).

2.3.3 Authentisierung

Die Authentisierung dient — noch etwas allgemeiner als im einfithrenden Abschnitt|2.3.1|formuliert
— dazu, eine vorliegende Information einer bestimmten Identitdt zuzuordnen, welche die Information
erzeugt hat oder ,,besitzt* oder auf andere Weise mit derselben in Verbindung steht.

Handelt es sich bei der Information um eine einzelne erhaltene Nachricht, welche ihrem Absender
zugeordnet werden soll, so spricht man von Nachrichtenauthentisierung. Sie kann durch die Uberprii-
fung eines vom Absender angebrachten Message Authentication Codes (Abschnitt[2.3.2.3) oder einer
digitalen Signatur (Abschnitt[2.3.2.5) durchgefiihrt werden.

Bei der anderen Form der Authentisierung, der Instanzauthentisierung, soll nicht nur eine einzelne
Nachricht ihrem Absender zugeordnet werden, sondern vielmehr soll ein ganzer Kommunikationska-
nal, iber den aus vielen Nachrichten bestehende Kommunikationsvorginge abgewickelt werden kon-
nen, bzw. insbesondere die am anderen Ende des Kanals befindliche Instanz identifiziert werden. Dies
ist in seiner Wirkung grundsitzlich dquivalent mit der Authentisierung jeder einzelnen Nachricht des
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Kommunikationspartners, kann aber héufig effizienter umgesetzt werden: Wenn beispielsweise zur
Nachrichtenauthentisierung asymmetrische Kryptographie verwendet werden soll, so kann sehr viel
Rechenaufwand gespart werden, indem ein mittels schneller symmetrischer Kryptographie integri-
tatsgeschiitzter Kanal aufgebaut und die aufwindige asymmetrische Kryptographie nur noch fiir eine
einmalige anfingliche Authentisierung des Kommunikationspartners verwendet wird.

Wihrend bei der Nachrichtenauthentisierung alle fiir die Authentisierung notwendigen Informationen
zusammen mit der einzelnen Nachricht tibertragen werden, kann bei der Instanzauthentisierung zwi-
schen den Kommunikationspartnern ein interaktives Protokoll mit mehreren Schritten ablaufen, bei
dem die Teilnehmer jeweils auf die Vorgaben bzw. Anfragen der anderen Seite angemessen reagieren.
Dieser zusitzliche Gestaltungsspielraum wird von Verfahren zur Instanzauthentisierung in der Regel
auch genutzt, so dass sie nicht zur Nachrichtenauthentisierung verwendbar sind.

Die Authentisierung stellt einen grundlegenden Sicherheitsdienst dar, da es normalerweise nicht sinn-
voll ist, einen Kommunikationsvorgang anderweitig zu schiitzen, wenn nicht wenigstens eine Partei
iber die Identitdt der anderen Gewissheit besitzt. Denn ansonsten kann ein Angreifer die Stelle des
vermeintlichen Kommunikationspartners einnehmen und sich unbemerkt fiir diesen ausgeben, was
jegliche weitere Sicherung des Kommunikationsvorgangs ad absurdum fiihrt.

Nicht immer ist allerdings eine gegenseitige Authentisierung erforderlich. Bei einem offentlich und
gebiithrenfrei angebotenen Dienst spielt es beispielsweise fiir den Diensterbringer nicht unbedingt eine
Rolle, mit wem er kommuniziert, wihrend andererseits der Dienstnehmer unter Umstéinden sowohl
sicher sein mochte, dass er den richtigen Diensterbringer (und nicht etwa einen falsche Ergebnis-
se liefernden oder zur Verfiigung gestellte Daten veruntreuenden Betriiger) kontaktiert, als auch die
Vertraulichkeit {ibertragener Daten gegeniiber Dritten absichern mochte.

2.3.3.1 Ablauf

Die Authentisierung bei Kommunikationsvorgingen in Rechnernetzen muss zwangsldufig ausschliel3-
lich anhand ausgetauschter Nachrichten erfolgen. Eine Partei versichert der anderen ihre Identitét da-
bei im Allgemeinen dadurch, dass sie den Besitz von Information — im Folgenden auch als Geheimnis
bezeichnet — nachweist, die nur dem Inhaber dieser Identitit zuginglich ist.

Es gibt unterschiedliche Verfahren, um den Besitz des Geheimnisses nachzuweisen:

e Einfache Authentisierung durch Ubertragung des Geheimnisses

Die einfachste und direkteste Methode besteht darin, das Geheimnis an den Kommunikations-
partner zu iibertragen. Dieser muss es ebenfalls kennen und kann dann einfach erkennen, ob es
richtig angegeben wurde. Eine hiufig anzutreffende Form dieser Authentisierungsmethode ist
das Abfragen eines Passworts.

Das Verfahren hat allerdings wesentliche Nachteile:

— Jeder, der durch Mithoren der Ubertragung in den Besitz des Geheimnisses gelangt, wird
in die Lage versetzt, sich fiir dessen Besitzer auszugeben und erfolgreich zu authentisie-
ren. Deshalb muss entweder der Kanal, iiber den das Geheimnis iibertragen wird, gegen
Mithoren gesichert sein, oder jedes Geheimnis darf nur einmal verwendet werden. Bei der
zweiten Losung muss aulerdem sichergestellt sein, dass ein Mithorender das Geheimnis
nicht schneller gegeniiber der authentisierenden Stelle anwenden kann als der tatsdchliche
Eigentiimer, beispielsweise indem er die urspriingliche Ubertragung auf spiteren Teilstre-
cken stort oder schnellere Wege benutzt.
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Bei Passwort-Authentisierung auf Web-Seiten (z. B. von Banken) wird dieses Problem
hiufig durch Verschliisselung der Ubertragung unter Verwendung von SSL (siehe Ab-
schnitt|2.3.7.1]) gelost.

— Auch der Kommunikationspartner muss das Geheimnis kennen, und kann sich deshalb im
Prinzip gegeniiber Dritten als dessen Besitzer ausgeben. Deshalb muss fiir jede Paarung
von Netzteilnehmern ein anderes Geheimnis verwendet werden, und derjenige Partner, der
beispielsweise eine Nachricht als authentisch erkannt hat, kann gegeniiber Dritten nicht
nachweisen, dass er sie nicht selbst erzeugt hat.

Zur Authentisierung bei Web-Zugédngen verschiedener Dienstleister wird in der Praxis
oft aus Bequemlichkeit dasselbe Passort verwendet, was eine erhebliche Schwachstelle
darstellt, die von den Dienstleistern allerdings bisher gliicklicherweise selten missbraucht
wird. Teilweise schiitzen auch zusitzliche Mechanismen (etwa nur einmalig verwendbare
Transaktionsnummern bei Bankzugiingen) vor ernsthaftem Missbrauch.

o [ndirekte Authentisierung durch Anwendung des Geheimnisses

Statt das Geheimnis selbst zu iibertragen, wird es auf zusitzliches Datenmaterial nach vorher
vereinbarten Regeln angewendet. Dieses zusitzliche Datenmaterial, das beispielsweise Zufalls-
zahlen, Zeitstempel oder Verbindungskennungen umfassen kann, ist nicht geheim und beiden
Kommunikationspartnern bekannt, und es muss fiir jeden Authentisierungsvorgang verschiede-
nes Material verwendet werden. Soweit das Zusatzmaterial fiir den Empfianger nicht aus den
Umstinden ableitbar ist, kann es (gegebenenfalls ohne weitere Sicherung) zusammen mit dem
Ergebnis der Operation an den Kommunikationspartner iibertragen werden.

Falls diesem das verwendete Geheimnis bekannt ist, fiihrt er dieselbe Operation auf demselben
Datenmaterial durch und vergleicht das Ergebnis mit dem iibermittelten. Beispielsweise kann
als Operation ein Message Authentication Code iiber das Zusatzmaterial berechnet oder dieses
symmetrisch verschliisselt werden, wobei jeweils das Geheimnis als Schliissel eingesetzt wird.

Dass der Kommunikationspartner das Geheimnis kennen muss, fithrt wieder zu demselben
Nachteil wie schon bei der einfachen Authentisierung: Es ermoglicht Missbrauch durch den
Authentisierenden und erfordert ein eigenes Geheimnisses pro Teilnehmerpaarung.

Im Unterschied zur direkten Authentisierung kann dieser Nachteil hier aber vermieden werden,
indem als Geheimnis der private Schliissel eines asymmetrischen Schliisselpaars und als Opera-
tion die Verschliisselung mit demselben verwendet wird. Der Authentisierende kann die Opera-
tion dann mit Hilfe des zugehorigen offentlichen Schliissels umkehren, kennt aber das Geheim-
nis selbst nicht und kann deshalb auch keine Authentisierungsnachrichten filschen. Ein- und
dieselbe Nachricht kann von jedem authentisiert werden, der den 6ffentlichen Schliissel kennt.

Damit keine Wiedereinspielung von Authentisierungsnachrichten moglich ist (wofiir ein An-
greifer das Geheimnis ja nicht zu kennen braucht), darf es nicht erlaubt sein, zweimal dasselbe
Zusatzmaterial zu verwenden, was aber fiir den Authentisierenden im allgemeinen Fall nur zu
iberpriifen ist, indem er simtliche vom Kommunikationspartner bereits verwendeten Varianten
aufbewahrt, was in der Regel nicht praktikabel ist. Haufig wird deshalb ein aktueller Zeitstem-
pel als Zusatzmaterial verwendet und verlangt, dass die Authentisierungsnachricht nur inner-
halb eines schmalen Zeitschlitzes um den Erzeugungszeitpunkt herum akzeptiert werden darf.
Dieses Vorgehen erfordert allerdings synchronisierte Uhren bei den Kommunikationspartnern.

Challenge-Response-Verfahren

Challenge-Response-Verfahren arbeiten dhnlich wie die eben beschriebenen indirekten, wobei
aber das Zusatzmaterial vom Kommunikationspartner geliefert (und als Challenge bezeichnet)
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wird. Es darf zwar theoretisch ebenfalls nie ein zweites Mal verwendet werden, allerdings muss
diesmal der Angreifer alle verwendeten Varianten speichern, um im Wiederholungsfall die be-
reits gehorte richtige Antwort (die Response) wiedereinspielen zu konnen. Da die Speicherung
bei einem geniigend groBen Raum von Moglichkeiten auch fiir den Angreifer nicht praktikabel
ist, reicht es aus, die Challenge zufillig zu wihlen.

Durch die Ubertragung der Challenge benétigen Challenge-Response-basierte Verfahren hiufig
einen Ubertragungsvorgang mehr als die vorgenannten indirekten. Dafiir werden keine synchro-
nisierten Uhren gebraucht.

e Zero-Knowledge-Verfahren

Verwendet man bei den bisher genannten Verfahren, bei denen das Geheimnis nicht tibertragen
wird, ein asymmetrisches kryptographisches Verfahren, so kennt der Kommunikationspartner
das Geheimnis nicht. Allerdings erfihrt er trotzdem durch jeden Authentisierungsvorgang ein
wenig mehr iiber das Geheimnis. Durch das Vorgeben bestimmter Challenge-Werte kann der
Kommunikationspartner sich in gewissen Grenzen frei wéhlbare Klartexte verschliisseln las-
sen, was ihm bei einer kryptologischen Analyse mit dem Ziel, das Geheimnis herauszufinden,
gewisse Vorteile einrdumt.

Bei den so genannten Zero-Knowledge- Verfahren wird sowohl das Mithoren als auch die Ana-
lyse des Geheimnisses durch Teilnehmer des Verfahrens verhindert, indem keinerlei mit dem
Geheimnis in rechnerischem Zusammenhang stehende Information iibertragen wird.

2.3.3.2 Initiale Authentisierung

Fiir die Authentisierung iiber ein Netzwerk hinweg muss entweder ein gemeinsames Geheimnis mit
dem Kommunikationspartner vereinbart worden sein oder ein 6ffentlicher Schliissel des anderen vor-
liegen.

Diese Voraussetzungen kénnen nicht iiber dieselben Kommunikationskanile erreicht werden wie die
Authentisierung selbst, da sowohl fiir die Ubertragung oder Vereinbarung eines gemeinsamen Ge-
heimnisses als auch fiir die Ubertragung eines offentlichen Schliissels bereits die Authentizitit der
anderen Seite gewihrleistet sein muss, so dass eine korrekte Zuordnung zwischen Geheimnis und
Kommunikationspartner entsteht.

Letztlich kann eine wirkliche Identifizierung nur auf einer Ebene stattfinden, auf der die Teilnehmer
unfilschbare Merkmale besitzen, anhand derer sie erkannt und unterschieden werden konnen. Merk-
male elektronischer Gerite sind hierfiir in der Regel nicht geeignet, da sie meist weder eindeutig noch
unfilschbar sind. In letzter Instanz werden deshalb meist reale Personen authentisiert, die zumindest
mit hoher Wahrscheinlichkeit wiedererkannt und unterschieden werden konnen.

Wenn einmal eine initiale Authentisierung mittels personlichem Kontakt zwischen realen Personen
erfolgt ist, konnen unter deren Schutz Geheimnisse vereinbart werden, anhand derer spéter eine Au-
thentisierung von Kommunikationsbeziehungen auch auf Entfernung moglich ist.

Da die Geheimnisse je nach Umfang (siehe dazu auch den folgenden Abschnitt) fiir Menschen schwer
handhabbar sind, werden sie bereits auf elektronischem Weg ausgetauscht. Hierbei muss gewéhrleistet
sein, dass keine Verfidlschungen durch Dritte erfolgen konnen oder sich ein Dritter gar unbemerkt
zwischen die kommunizierenden Parteien schalten kann (Man-in-the-middle-Angriff). Dies ldsst sich
auf zwei Wegen erreichen:
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e Der Kanal wird integritéitsgesichert, indem z. B. mit dem Diffie-Hellman-Verfahren (siche Ab-
schnitt[2.3.2.2) ein temporirer Schliissel vereinbart wird und anschlieend alle Nachrichten mit
einem Message Authentication Code unter Verwendung dieses Schliissels versehen werden.
AuBerdem miissen noch Man-in-the-Middle-Angriffe ausgeschlossen werden, indem z. B. die
Authentizitit des Kommunikationspartners durch Kontrolle des vereinbarten Schliissels iiber
einen von einem solchen Angreifer sicher nicht kontrollierbaren Weg sichergestellt wird. Hier-
zu reicht es aus, wenn die Benutzer etwa per Sprachkommunikation einen kurzen und damit
gut handhabbaren Hashwert auszutauschen, der aus dem Schliissel berechnet wird.

e Es wird ein schon physikalisch gegen Angriffe immuner Kanal verwendet, etwa eine (kurze,
visuell kontrollierte) Kabelverbindung, eine durch ihre kurze Reichweite und ihren gerichteten
Charakter ebenfalls recht gut kontrollierbare Infrarot-Verbindung, oder ein auszutauschender
Datentriger (siehe z. B. [BSSWO02]).

Es ist sehr aufwindig und bei groBBen Netzen praktisch unmdoglich, zwischen jeweils zwei potentiellen
Kommunikationspartnern eine direkte Authentisierung nach obigem Schema durchzufiihren. Deshalb
vermittelt in der Praxis zwischen zwei kommunikationswilligen Parteien hiufig eine dritte Partei, der
die beiden ersten vertrauen und mit der sie eine initiale Authentisierung durchgefiihrt haben. Die dritte
Partei stellt den anderen dann geeignete Geheimnisse (bzw. offentliche Schliissel) zur Verfiigung, so
dass sie sich entfernt authentisieren konnen.

2.3.3.3 Umfang des Geheimnisses

Der Raum, aus dem zur Authentisierung verwendete Geheimnisse gewihlt werden, sollte so grof3
sein, dass ein Angreifer keine realistische Chance hat, durch erschopfende Suche in diesem Raum mit
Ausprobieren aller Moglichkeiten eine erfolgreiche Authentisierung durchzufiihren.

Da auch bei guten Verschliisselungsalgorithmen die erschopfende Suche nach dem Schliissel die er-
folgversprechendste Moglichkeit zur Ermittlung des Klartexts sein sollte, konnen die schon in Ab-
schnitt angegebenen ,,sicheren® Schliisselldngen auch als Richtwert fiir die Lingen von zur
Authentisierung verwendeten Geheimnissen gelten.

Wenn menschliche Benutzer beteiligt sind, werden hdufig Passworte zur Authentisierung verwendet,
weil diese sich besser handhaben und memorieren lassen. Dabei ist zu beachten, dass die in einem
Passwort enthaltene geheime Information (Entropie) relativ kurz ist, insbesondere wenn natiirlich-
sprachliche Worter gewihlt werden, die eine hohe Redundanz enthalten. Um mit einem Passwort
dieselbe Sicherheit zu erreichen wie mit einem 112 bit langen Triple-DES-Schliissel, miisste es aus
mindestens 19 zufillig gewihlten alphanumerischen Zeichen (6 bit Entropie pro Zeichen) bestehen,
wodurch es wieder sehr schlecht handhabbar wire. Deshalb ist es meist sinnvoller, die erschopfende
Suche dadurch zu verhindern, dass die Anzahl erlaubter Authentisierungsversuche beschrinkt wird.
Dadurch ergibt sich allerdings fiir Angreifer die Moglichkeit, gezielt die Verfiigbarkeit des gesicherten
Dienstes anzugreifen, indem der Zugang durch absichtliche Fehlversuche fiir den regulidren Benutzer
gesperrt wird.

2.3.4 Schlusselverwaltung

Voraussetzung fiir entfernte Authentisierung ist das Vorliegen eines gemeinsamen Geheimnisses oder
eines Offentlichen Schliissels der jeweils anderen Partei. In Abschnitt|2.3.3.2 wurde bereits angespro-
chen, dass in realen Netzen Geheimnisse bzw. Offentliche Schliissel initial meist nicht direkt zwi-
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schen den Kommunikationspartnern ausgetauscht werden — die Zahl erforderlicher initialer Authenti-
sierungen wiichse quadratisch mit der Zahl der Netzteilnehmer, wenn Kommunikationsbeziehungen
zwischen beliebigen Teilnehmerpaaren moglich sein sollten. Stattdessen werden Schliisselverwal-
tungsverfahren verwendet, bei denen die Kommunikationspartner die benotigten Geheimnisse bzw.
offentlichen Schliissel bei Bedarf anfordern konnen.

Bei der Verwendung gemeinsamer Geheimnisse zur Authentisierung muss (wie in Abschnitt 2.3.3.1
erldutert) jeweils ein eigenes Geheimnis pro Teilnehmerpaarung existieren. Eine dritte Partei, welche
solche Geheimnisse an authentisierungsbediirftige Teilnehmer ausliefert, kennt es notwendigerwei-
se ebenfalls (bzw. muss es sogar selbst erst bei Bedarf generieren, wenn man vermeiden will, dass
sie eine in der Anzahl der Netzteilnehmer quadratische Anzahl von Geheimnissen vorhalten muss).
Die Kommunikationspartner miissen also darauf vertrauen konnen, dass die dritte Partei sowohl die
richtigen Geheimnisse ausliefert als auch diese nicht selbst missbraucht. Bei der Kommunikation zwi-
schen jedem Kommunikationspartner und der dritten Partei wihrend der Geheimnisbeschaffung muss
jeweils eine Authentisierung erfolgen, die auf einem Geheimnis oder 6ffentlichen Schliissel basiert,
welches bzw. welcher bei einer initialen Authentisierung ausgetauscht wurde. In der Praxis werden
geheimnisbasierte Schliisselverwaltungsverfahren nur in geschlossenen Umgebungen begrenzter Gro-
Be verwendet. Sie sollen deshalb an dieser Stelle nicht niher behandelt werden. Ein Beispiel fiir ein
solches Verfahren ist das in Abschnitt[2.3.7.3|beschriebene Kerberos-System.

2.3.4.1 Zertifikate und Zertifizierungsinstanzen

Werden statt gemeinsamer Geheimnisse asymmetrische Schliisselpaare zur Authentisierung verwen-
det, so gestaltet sich die Verwaltung etwas einfacher, da zur Authentisierung eines bestimmten Teil-
nehmers immer derselbe offentliche Schliissel benétigt wird, der nicht geheim gehalten werden muss.
Allerdings sind trotzdem Vorkehrungen zur Gewihrleistung der Authentizitit der verwalteten offent-
lichen Schliissel zu treffen, damit Angreifer diese nicht durch andere ersetzen kénnen, zu denen sie
selbst die zugehdrigen privaten Schliissel besitzen.

Um die Authentizitidt 6ffentlicher Schliissels abzusichern, also um zu gewihrleisten, dass ein erhalte-
ner Schliissel tatsdchlich der des Kommunikationspartners ist, kann man 6ffentliche Schliissel in Form
von Zertifikaten speichern und iibertragen. Ein Zertifikat wird von einer so genannten Zertifizierungs-
instanz ausgestellt und enthilt im Wesentlichen die Identitét eines Teilnehmers, dessen offentlichen
Schliissel und eine Signatur der Zertifizierungsinstanz, mit der diese die Integritdt und Authentizitét
des Schliissels bestitigt. Im Folgenden wird die ausstellende Zertifizierungsinstanz auch als Aussteller
eines Zertifikats und der Teilnehmer, dessen Schliissel zertifiziert wurde, als Inhaber des Zertifikats
bezeichnet.

Zertifikate brauchen fiir jeden 6ffentlichen Schliissel nur einmal erzeugt zu werden und konnen dann,
da sie keine geheime Information enthalten und ihre Integritdt durch die Signatur gesichert ist, bei-
spielsweise in Offentlichen Verzeichnissen abgelegt werden, aus denen sie bei Bedarf von jedem Teil-
nehmer abgerufen werden konnen.

Um im Rahmen einer Authentisierung die Signatur eines Zertifikats und damit Authentizitit und
Integritdt des enthaltenen Schliissels iiberpriifen zu konnen, muss nun wiederum der authentische
offentliche Schliissel der Zertifizierungsinstanz vorliegen, was eine initiale Authentisierung der Zer-
tifizierungsinstanz gegeniiber jedem Teilnehmer voraussetzt. Gibt es im betrachteten Netz mehr als
eine Zertifizierungsinstanz, so wire die Forderung, eine initiale Authentisierung zwischen jeder Zer-
tifizierungsinstanz und jedem Teilnehmer durchzufiihren, wenig effizient und unter Umstdnden gar
nicht praktikabel. Sie ldsst sich aber umgehen, indem sich Zertifizierungsinstanzen auch gegenseitig
Zertifikate ausstellen. Zur Authentisierung eines Kommunikationspartners benétigt man dann eine
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Kette von Zertifikaten, deren jedes den Schliissel derjenigen Zertifizierungsinstanz zertifiziert, die
das nédchste Zertifikat ausgestellt hat. Das letzte Zertifikat der Kette muss den Schliissel des zu au-
thentisierenden Kommunikationspartners enthalten, das erste muss von einer Zertifizierungsinstanz
ausgestellt sein, deren authentischer offentlicher Schliissel dem priifenden System bereits bekannt ist.
Eine solche Kette von Zertifikaten wird auch als Zertifizierungspfad bezeichnet.

Neben dem offentlichen Schliissel der Zertifizierungsinstanz muss bei der Uberpriifung eines Zerti-
fikats beim Priifenden auBlerdem Vertrauen in die Fahigkeit und Willigkeit der Zertifizierungsinstanz
zur Ausstellung korrekter Zertifikate vorhanden sein. Beziiglich der ersten Zertifizierungsinstanz der
Kette kann der Priifende dieses Vertrauen eventuell bei der initialen Authentisierung aufbauen; ge-
gebenenfalls kann es durch eine vertragliche Regelung zwischen beiden untermauert werden. Mit
weiteren Zertifizierungsinstanzen in der Kette hat der Priifende aber nie direkten Kontakt. Das Ver-
trauen in sie stammt daher, dass die jeweils vorangehende Zertifizierungsinstanz mit der Erstellung
des Zertifikats auch eine Aussage zur Vertrauenswiirdigkeit des Zertifikatinhabers abgibt. Dabei kann
entweder absolutes Vertrauen implizit durch die Ausstellung bestitigt werden, oder es wird ein Mal3
fiir die Vertrauenswiirdigkeit explizit im Zertifikat angegeben.

Die Regeln, nach denen eine Zertifizierungsinstanz die Authentizitéit der von ihr zertifizierten Schliis-
sel und gegebenenfalls die Vertrauenswiirdigkeit der zugehdrigen Zertifizierungsinstanz beziiglich
weiterer Zertifizierung priift, werden als Zertifizierungsrichtlinien bezeichnet. Je strikter die Zertifi-
zierungsrichtlinien sind, d. h. je umfassender die von ihnen vorgeschriebenen Priifung ist, desto si-
cherer ist die Authentizitét der zertifizierten Schliissel. Wenn die Zertifizierungsrichtlinien mehrerer
Zertifizierungsinstanzen auf einem Zertifizierungspfad sich unterscheiden, so ist fiir die Authentizitit
des zertifizierten Schliissels nur so sicher, wie durch die am wenigsten strikten Zertifizierungsrichtli-
nien gewihrleistet.

Beziiglich der Organisation der Zertifizierungsinstanzen lassen sich im Wesentlichen zwei Varianten
unterscheiden:

e Die Zertifizierungsinstanzen stellen einen zentralen Dienst zur Verfiigung. Sie befinden sich
unter der Kontrolle von in bestimmter Hinsicht besonders vertrauenswiirdigen Institutionen,
beispielsweise indem sie von staatlichen Stellen oder durch gesetzliche oder vertragliche Re-
gelungen gebundene Firmen betrieben werden. Zertifikate fiir andere Zertifizierungsinstanzen
werden in der Regel nur ausgestellt, wenn deren Zertifizierungsrichtlinien ebenso strikt sind
wie die eigenen, so dass allen Zertifizierungsinstanzen auf einem Zertifizierungpfad automa-
tisch in gleicher Weise vertraut werden kann. Es ist in diesem Fall sinnvoll, eine Hierarchie auf
den Zertifizierungsinstanzen festzulegen, wie im folgenden Abschnitt|2.3.4.2|beschrieben.

e Die Zertifizierung wird verteilt durchgefiihrt: Jeder Teilnehmer ist gleichzeitig Zertifizierungs-
instanz und kann Zertifikate fiir andere Teilnehmer ausstellen. Die Teilnehmer sind dadurch
nicht gezwungen, einer zentralen Instanz zu vertrauen, sondern konnen selbst bestimmen, wem
sie beziiglich der Zertifizierung vertrauen wollen. In Abschnitt wird noch nédher auf
diesen Ansatz eingegangen.

2.3.4.2 Pfadsuche bei hierarchisch organisierten Zertifizierungsinstanzen

Die Suche nach Zertifizierungspfaden kann erleichtert werden, indem eine Hierarchie auf Zertifi-
zierungsinstanzen erklirt wird, diese also beispielsweise in einer Baumstruktur angeordnet werden,
wobei jede Zertifizierungsinstanz nur Zertifikate fiir ihren Vorginger (Riickwirtszertifikat) und ihre
Nachfolger (Vorwirtszertifikate) im Baum erstellt; die Wurzel des Baums bildet eine oberste Zertifi-
zierungsinstanz.
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Zertifizierungsinstanz

A
B*A/f ‘C
Zertifizierungsinstanz Zertifizierungsinstanz
B C
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Teilnehmer Teilnehmer
M N

Abbildung 2.11: Hierarchie von Zertifizierungsinstanzen

Eine Kette von Zertifikaten zur Authentisierung des offentlichen Schliissels eines Kommunikations-
partners kann ausgehend von einem Vorwirtszertifikat dieses Kommunikationspartners und dem vor-
handenen Riickwirtszertifikat einer lokalen Zertifizierungsinstanz gefunden werden, indem solange
jeweils Zertifikate hoherer Zertifizierungsinstanzen angefordert werden, bis die dadurch erhaltenen
Teilketten sich in einer gemeinsamen Zertifizierungsinstanz treffen.

Ein Beispiel anhand von Abbildung[2.11} Teilnehmer N hat Teilnehmer M seinen 6ffentlichen Schliis-
sel in Form des Zertifikats C—N mitgeteilt, welches von der Zertifizierungsinstanz C erstellt wurde.
Um die Authentizitit des Schliissels zu tiberpriifen, fordert M ein Vorwirtszertifikat fiir C an und
erhilt A—C. Der Schliissel der lokalen Zertifizierungsinstanz B ist M bereits bekannt (gespeichert in
Form eines ,,Zertifikats* M—B), M fordert nun ein Riickwirtszertifikat an und erhilt B—A. In diesem
einfachen Fall ergibt sich bereits eine Kette: B—A liefert den Schliissel von A, welcher zur Priifung
von A—C verwendet werden kann. Aus dem Zertifikat A—C geht der Schliissel von C hervor, mit
welchem C—N und damit der Schliissel von N gepriift werden kann.

2.3.4.3 Ptfadsuche bei verteilter Zertifizierung

Wenn jeder Teilnehmer die Rolle einer Zertifizierungsinstanz iibernehmen kann, hat der gerichtete
Graph, dessen Knoten die Teilnehmer und dessen Kanten die Zertifikate reprisentieren, nicht wie im
hierarchischen Fall Baumform. Die Suche nach Zertifizierungspfaden zwischen beliebigen Teilneh-
mern gestaltet sich entsprechend aufwéindiger.

Wenn alle Zertifikate an einer Stelle vorliegen, dort also der ganze Graph bekannt ist, so kann in
ihm z. B. mit Hilfe des Dijkstra-Algorithmus ein kiirzester Pfad gesucht werden. Die Verwendung
eines Standard-Verzeichnisdienstes, die im hierarchischen Fall noch in recht effizienter Weise moglich
ist, wird dann allerdings ineffizient, da Verzeichnisdienste keine Pfadsuche anbieten und somit zur
Erstellung des Graphen erst simtliche Zertifikate abgerufen werden miissten.

Werden die Zertifikate dezentral aufbewahrt, so benotigt man zumindest ein Verfahren, um Zertifi-
kate anhand ihres Ausstellers oder ihres Inhabers zu finden. Konnen sie z. B. anhand ihres Inhabers
gefunden werden, so kann man einen Pfad zwischen den Teilnehmern Tg,, und T, immerhin noch
auf folgende Weise finden: Man beginnt bei T, und sucht alle fiir diesen Teilnehmer ausgestellten
Zertifikate. Dieser Schritt ist dann rekursiv mit den Ausstellern der gefundenen Zertifikate zu wie-
derholen, bis man dabei entweder irgendwann ein von Tg,, ausgestelltes Zertifikat findet, oder keine
weiteren Teilnehmer mehr verfiigbar sind. Letzteres Ergebnis bedeutet dabei, dass kein geeigneter
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Zertifizierungspfad existiert. Das Verfahren entspricht einer Breitensuche im Graphen. Bei insgesamt
n Teilnehmern sind O(n) Zertifikatanfragen erforderlich, was sowohl bei grofiem n als auch bei teu-
ren Anfragen sehr ungiinstig ist. Ein besseres Verfahren ist ohne weitere Voraussetzungen aber nicht
realisierbar.

2.3.5 Vertrauen und Authentizitat

In den vorangegangenen Abschnitten wurde beschrieben, wie Authentizitdt mit Hilfe von Zertifikaten
tiberpriift werden kann. Voraussetzung ist dabei allerdings, dass der Priifende jeder Zertifizierungs-
instanz auf dem gefundenen Zertifizierungspfad vertraut, denn wenn auch nur eine Zertifizierungs-
instanz auf dem Pfad ein falsches Zertifikat ausstellt, ist die Authentizitét aller folgenden und des
gesuchten Schliissels selbst nicht mehr erwiesen. Insbesondere bei verteilter Zertifizierung ist Ver-
trauen in alle potentiellen Zertifizierungsinstanzen nicht automatisch gegeben.

2.3.5.1 Vertrauensbegriff

Vertrauen ist eine menschliche Wahrnehmung, welche die Erwartung ausdriickt, dass eine andere Par-
tei sich korrekt verhilt. Welches Verhalten korrekt ist, wird dabei durch konkrete Vertrige oder durch
ein Wertesystem festgelegt. Im Fall der Zertifizierung wird beispielsweise zum grofen Teil durch
Zertifizierungsrichtlinien bestimmt, wie sich Zertifizierungsinstanzen richtig zu verhalten haben. Ei-
ne allgemeinere Moglichkeit, richtiges Verhalten zu definieren, ist etwa der Kantsche kategorische
Imperativ [Kant85], der Verhaltensregeln dann als richtig erkennt, wenn sie bei gleichzeitiger An-
wendung durch alle Individuen einer Gruppe nicht zu Widerspriichen fiihren.

Die menschliche Vertrauenswahrnehmung setzt zunichst voraus, dass die betrachteten Subjekte einen
freien Willen besitzen und entscheiden konnen, wie sie sich verhalten wollen. Vertrauen spielt aber
auch bei interagierenden Maschinen eine Rolle, weil diese als Agenten menschlicher Benutzer auf-
gefasst werden konnen und als solche immer im Interesse (mindestens) einer menschlichen Partei
agieren. Vertrauensbeziehungen zwischen Menschen sind dann gegebenenfalls Voraussetzung dafiir,
dass die durch Interaktion der von ihnen kontrollierten Maschinen erzielten Ergebnisse fiir die Benut-
zer von Wert sind.

Es ist nicht immer automatisch garantiert, dass Maschinen ausschlieBlich im Interesse ihrer derzei-
tigen Benutzer handeln. Durch unabsichtliche Fehler oder beabsichtigte Manipulationen Dritter bei
der Herstellung der Maschinen (Rechnern oder Programmen) oder in Form nachtriglicher Angriffe,
kann bewirkt werden, dass Maschinen sich unerwartet verhalten, wobei das unerwartete Verhalten
entweder eher indeterministisch oder aber zielgerichtet im Interesse einer dritten Partei erfolgt. Man
kann deshalb neben dem Vertrauen zwischen Menschen auch ein Vertrauen zwischen Menschen und
Maschine definieren, als die Erwartung deterministischen Verhaltens und die Sicherheit gegen Mani-
pulationen Dritter [Jgsa96].

Vertrauen entsteht urspriinglich entweder aus eigenen positiven Erfahrungen mit derselben Partei in
vergleichbaren Situationen oder aus dem (vermeintlichen) Wissen, dass richtiges Verhalten den In-
teressen der Partei nur forderlich ist. Letzteres kann z. B. auch durch vertragliche Verpflichtungen
erreicht werden, welche zur Folge haben, dass falsches Verhalten dem Vertragsbriichigen Nachteile
(in Form rechtlicher Verfolgung) verursacht — damit wird die Erwartung begriindet, dass der Vertrags-
partner den Vertrag einhalten wird, um diese Nachteile zu vermeiden.

SchlieBlich kann Vertrauen auch durch Empfehlungen Dritter begriindet sein, es handelt sich dann
um so genanntes indirektes Vertrauen. In diesem Fall muss allerdings auch (direktes oder indirektes)



KAPITEL 2. GRUNDLAGEN UND STAND DER TECHNIK 37

@ direktes Vertrauen =@

. Empfehlungsvertrauen , O direktes Vertrauen
c (Empfehlung von C) '@

indirektes Vertrauen

Emp_fehI_ungﬂertr_auenI . Empfehlungsvertrauen direktes Vertrauen
@ e (Empfehlung von B) pC (Empfehlung von C) VS-E))
“~__'\-\_Mirektes Empfehlungsvertrauen _ _—-—

iy

Abbildung 2.12: Beispiele fiir verschiedene Arten von Vertrauensbeziehungen

Vertrauen in solche Empfehlungen der empfehlenden dritten Partei vorhanden sein. Diese besondere
Art von Vertrauen in Empfehlungen wird im Folgenden als Empfehlungsvertrauen bezeichnet.

Abbildung zeigt Beispiele fiir verschiedene Vertrauensbeziehungen:

e Direktes Vertrauen einer Partei C in eine Partei D (oben; durchgezogener Pfeil) beschreibt die
auf Erfahrung oder Wissen iiber Verpflichtungen begriindete Erwartung von C, dass D sich in
bestimmter Weise verhalten wird.

e Indirektes Vertrauen von B in D (Mitte; punktierter Pfeil) entsteht, wenn

1. C sein Vertrauen in D in Form einer Empfehlung B gegeniiber ausdriickt und

2. B solchen Empfehlungen von C vertraut, also Empfehlungsvertrauen (gestrichelter Pfeil)
in C besitzt. In anderen Worten erwartet B aufgrund von Erfahrung oder Wissen iiber
Verpflichtungen, von C ehrlich und kompetent beraten zu werden.

e FEine Kette von Empfehlungen kann zu indirektem Vertrauen von A in D fiihren (unten), wenn

1. A die Empfehlung von C beziiglich D bekannt ist,
2. B sein Empfehlungsvertrauen in C in Form einer Empfehlung gegeniiber A ausdriickt, und

3. A noch Empfehlungsvertrauen in B besitzt.

Aus den beiden letztgenannten Vertrauensbeziehungen ergibt sich bei A indirektes Empfeh-
lungsvertrauen in C, welches die Verwendung der von C geduflerten Empfehlung ermdglicht.

Ebenso wie hier Empfehlungsvertrauen als eine besondere Art von Vertrauen aufgefasst wird, die vom
nicht Empfehlungen betreffenden Vertrauen in eine Partei unterschieden und prinzipiell unabhingig
davon behandelt wird, so kann man auch die beiden Vorkommnisse von (direktem) Empfehlungsver-
trauen im unteren Teil der Abbildung als unterschiedliche Arten von Empfehlungsvertrauen auffassen,
da sie sich auf Empfehlungen beziiglich verschiedener Arten von Vertrauen beziehen. Das fiihrt aller-
dings dazu, dass fiir jede Linge von Ketten von Vertrauensbeziehungen eine eigene Art von Vertrauen
eingefiihrt werden muss. Geht man andererseits vereinfachend davon aus, dass eine Partei bei allen
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Arten von Empfehlungen in gleichem MaBe ehrlich und kompetent ist, so kann man sich auf eine Art
von Empfehlungsvertrauen beschrinken und diese als transitiv betrachten.

Kryptographische Verfahren konnen kein Vertrauen erzeugen, sondern dieses nur dorthin iibertragen,
wo es bendtigt wird. Im Fall der Zertifizierung wird das Vertrauen in die Zertifizierungsinstanzen unter
Verwendung von Zertifikaten als kryptographischem Hilfsmittel auf die letztendlich interessierende
Bindung zwischen einer Teilnehmeridentitét und einem Schliissel iibertragen.

2.3.5.2 Zusammenhang von Vertrauen und Authentizitat

Vertrauen und Authentizitdt sind eng miteinander verkniipft, weil immer dann, wenn keine direkte
Authentisierung moglich ist, die erreichte Authentizitit vom Vertrauen in Dritte abhiingt, die an der
Authentisierung beteiligt waren. Und auch bei direkter Authentisierung kann man das Vertrauen in
das verwendete Verfahren beriicksichtigen, welches nicht immer absolut sein muss, so dass auch dabei
evtl. keine absolute Authentizitét erreicht werden kann.

Abhingig davon, wie hoch das Vertrauen in den Aussteller eines Zertifikats ist, wird man den zer-
tifizierten Schliissel als authentisch betrachten oder nicht. Wenn die Aussteller einzelner Zertifikate
fiir einen bestimmten Schliissel nicht vertrauenswiirdig genug sind, mochte man evtl. bei Vorliegen
mehrerer solcher Zertifikate von verschiedenen Ausstellern den Schliissel trotzdem als authentisch
betrachten.

2.3.5.3 Vertrauensmetriken

Um auf rechnerischem Weg modellieren zu konnen, in welchem MaB ein Benutzer dem Ergebnis
eines kryptographischen Verfahrens in Abhédngigkeit von seinem (sozusagen als Eingabe dienenden)
Vertrauen in die beteiligten Instanzen vertrauen kann, miissen ein Modell und eine Metrik fiir Ver-
trauen gefunden werden.

In der Literatur und in existierenden Authentisierungssystemen werden unterschiedliche Metriken
fiir Vertrauen und Authentizitdt vorgeschlagen bzw. verwendet. Reiter und Stubblebine analysie-
ren [ReSt97] eine Reihe von ihnen und stellen einige Kriterien auf, denen sinnvolle Metriken geniigen
sollten:

1. Die Bildung des Modells, auf welches die Metrik angewendet wird, sollte nicht erfordern, dass
der Benutzer die Verbindung zwischen Schliisseln und deren Besitzern herstellen muss. Ins-
besondere sollte fiir die Reprisentation von Zertifikaten im Modell beriicksichtigt sein, dass
Zertifikate letztlich nicht von Personen, sondern von Schliisseln signiert sind.

Weil Zertifikate mit Hilfe von Schliisseln signiert sind, die sich im Besitz der Zertifikatinhaber
befinden, ist die Angabe der Ausstelleridentitit im Zertifikat im Prinzip redundant und darf nur
als Hinweis zur Akquisition des Schliissels verstanden werden. Erst wenn die Verifikation des
Zertifikats anhand des Schliissels erfolgreich abgeschlossen ist, darf sein Inhalt — inklusive einer
Ausstelleridentitiit — als erwiesen gelten. Wenn im Modell zur Metrikberechnung, welche zur
Auswahl geeigneter Pfade vor der Verifikation durchgefiihrt werden konnen soll, die Ausstel-
ler von Zertifikaten als Personen benotigt werden, so steht der Benutzer vor dem schwierigen
Problem, die Besitzer der Schliissel finden zu miissen.

2. Die Bedeutung der Parameter des Modells sollte klar definiert sein. Dies gilt insbesondere fiir
die Bedeutung von Wahrscheinlichkeiten und Vertrauenswerten, wenn solche verwendet wer-
den.
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Wenn die Bedeutung von Parametern zweideutig ist, hingt das Ergebnis der Berechnung von
der Interpretation des Ausfithrenden ab. Besonders problematisch ist es, wenn von Anderen
bestimmte Parameter in die Berechnung eingehen.

3. Alle verfiigbare Information sollte in die Berechnung eingehen.

Dies ist erforderlich, um die auf dem Ergebnis beruhende Entscheidung dariiber, ob die Au-
thentizitit ,,gut genug* ist, moglichst einfach treffen zu konnen.

4. Die erzeugten Ausgabewerte sollten intuitiv interpretierbar sein; ihre Bedeutung sollte sich in
einem einfachen Satz beschreiben lassen.

5. Die Metrik sollte unempfindlich gegeniiber gezielten Manipulationen einzelner Instanzen am
Modell sein, und die Empfindlichkeit gegeniiber verschiedenen Formen von Fehlverhalten soll-
te explizit ablesbar sein.

6. Die praktische Anwendbarkeit einer Metrik sollte nicht davon abhéngen, dass Entscheidungen,
die das Ergebnis beeinflussen, vor dem Benutzer verborgen werden, obwohl sie nicht sinnvoll
automatisiert werden konnen. Verborgen werden diirfen nur Entscheidungen, die anhand ein-
deutiger, wohldokumentierter und intuitiv verstiandlicher Regeln getroffen werden konnen.

Ein Beispiel fiir eine Entscheidung, die oft kaum automatisiert werden kann, ist die Frage,
ob zwei Schliissel unabhingig voneinander sind, so dass zwei mit ihnen signierte Zertifikate
als unabhiingig gelten konnen. Besitzt beispielsweise eine Person zwei Schliissel und erzeugt
damit zwei Zertifikate fiir dasselbe Ziel, so sollte diesem dadurch normalerweise nicht doppelt
so stark vertraut werden.

7. Eine Metrik sollte effizient berechenbar sein.

8. Die Ausgabe sollte auch bei unvollstandiger Eingabe sinnvoll sein.

In verteilten Systemen ist es beispielsweise oft schwierig oder unmoglich, alle existierenden
Zertifikate zu kennen. Ein aufgrund solcher unvollstindiger Information berechneter Ausgabe-
wert sollte sich bei Ergiinzung der fehlenden Information nicht willkiirlich verdndern.

2.3.5.4 Subjektive Vertrauensmetrik nach Jgsang

Jgsang [J@sa98, J@ls02] bewertet Authentizitit und Vertrauen anhand einer zweidimensionalen Me-
trik, indem er so genannte unsichere Wahrscheinlichkeiten, also Wahrscheinlichkeiten zweiter Ord-
nung, als Mallzahlen verwendet. Er verwendet zwei verschiedene dquivalente Modelle fiir unsichere
Wahrscheinlichkeiten, die er als Beweisraum (Evidence Space) und Meinungsraum (Opinion Space)
bezeichnet.

2.3.54.1 Beweisraum. Im Beweisraum werden anhand eines Modells fiir das Verhalten von In-
stanzen sowie der beiden durch Beobachtung des Verhaltens in der Vergangenheit gewonnenen Para-
meter 7 und s, welche fiir die Anzahlen positiver bzw. negativer Erfahrungen stehen, Aussagen iiber
die Vertrauenswiirdigkeit der Instanzen gewonnen.

Das Verhalten einer Instanz wird, indem davon ausgegangen wird, dass sie sich in einem Anteil 6 aller
Fille richtig und ansonsten falsch verhilt, als Urne mit Anteilen von 6 roten und (1 — 6) schwarzen
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Kugeln modelliert. Die Anzahl Y gezogener roter Kugeln in einer Stichprobe der Grofe n (mit Zu-
riicklegen) ist damit eine binomialverteilte Zufallsvariable, und fiir jede bestimmte Anzahl y < n gilt

PY =y)= (Z) 0¥ (1—6)".

Tatsédchlich ist dem Beobachter der Anteil roter Kugeln (also die Vertrauenswiirdigkeit der betrach-
teten Instanz) allerdings nicht bekannt. Man kann den unbekannten Anteil roter Kugeln ebenfalls
als Zufallsvariable ® mit Wertebereich [0, 1] auffassen und die Wahrscheinlichkeit, eine bestimm-
te Anzahl roter Kugeln zu ziehen, als bedingte Wahrscheinlichkeit P(Y = y|® = 0) schreiben. Das
Zufallsexperiment des Ziehens aus einer Urne mit unbekanntem Anteil roter Kugeln wird dabei ge-
danklich ersetzt durch eines, bei dem vor dem Ziehen der Kugeln zunichst aus einer groen Zahl von
Urnen mit verschiedenen, jeweils bekannten Anteilen roter Kugeln eine zufillig ausgewdhlt wird.
P(Y =y|® = 0) ist dann die Wahrscheinlichkeit, y rote Kugeln zu ziehen, wenn bereits eine Urne
mit einem Anteil 6 roter Kugeln ausgewihlt wurde.

Der Beobachter mochte aber eigentlich eine andere Aufgabe 16sen. Ihm liegt ndmlich mit den An-
zahlen r und s positiver bzw. negativer Erfahrungen bereits das Ergebnis einer Ziehung der Grof3e
r+ s vor. Er mochte nun etwas iiber die Vertrauenswiirdigkeit der Instanz, also den Anteil der roten
Kugeln in der tatsdchlich verwendeten Urne erfahren. Dazu wire die ,,umgekehrte bedingte Wahr-
scheinlichkeit P(® = 0 |Y = r) hilfreich, welche angibt, wie wahrscheinlich es ist, dass eine Urne mit
einem Anteil 6 roter Kugeln ausgewéhlt worden ist, wenn bei der anschlieBenden Ziehung r rote Ku-
geln gezogen werden. Genauer gesagt mochte man nicht die Wahrscheinlichkeit fiir ein bestimmtes
0 erfahren (diese ist wegen des kontinuierlichen Merkmalsraums sowieso gleich Null), sondern die
Verteilung der Zufallsvariablen ® unter der Bedingung Y = r, die auch als A-posteriori-Verteilung zu
der A-priori-Verteilung von ® bezeichnet wird.

Fiir die A-priori-Verteilung von © soll Gleichverteilung angenommen werden, so dass jeder Anteil
roter Kugeln gleich wahrscheinlich ist. Die A-posteriori-Verteilung lédsst sich nun mit Hilfe des Theo-
rem von Bayes bestimmen, und man findet dabei, dass ® betaverteilt mit den Parametern a = r + 1
und b = s+ 1 ist. Die Dichte der Betaverteilung ist

I'(a+Db)

Ban(0) = Frairey O 01 )’ mit T(x)= O/leefdr fiir x € (0,00).

Die Betaverteilung hat den Erwartungswert E(0) = a/(a+ b) und stellt wegen

<Z):#'_k)' und [(x) = (x—1)! fir xe N

gewissermallen eine kontinuierliche Verallgemeinerung der Binomialverteilung dar. Insgesamt erhélt
man im gewihlten Modell als Verteilungsdichte ¢,.;(0) der Vertrauenswiirdigkeit einer Instanz, die r
mal bei richtigem und s mal bei falschem Verhalten beobachtet wurde

['(r+s+2)

T+ 0 170 8cO.1).

(Pr,S(G) =

Der Erwartungswert der zu ¢,4(6) gehorigen Verteilung ist E(0) = (r+1)/(r +s+2). Der Raum
aller Verteilungsdichten ¢,.,(6) fiir r,s > 0 wird mit ® bezeichnet.

In Abbildung welche ¢,.4(0) fiir verschiedene Werte von r und s zeigt, wobei n = r + s immer
gleich 10 ist, ist zu erkennen, wie sich die Lage des Maximums mit dem Verhéltnis von r und s
verschiebt. Abbildung veranschaulicht dagegen, wie die Verteilung mit steigender Gesamtzahl n
immer ,,schmaler wird.
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Abbildung 2.13: Abhingigkeit von ¢,,(6) vom Verhiltnis von r und s

Abbildung 2.14: Abhingigkeit von ¢,,(0) von der Gesamtzahl n = r + s der Beobachtungen
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Uncertainty

Disbelief 2%, Y\ Belief
1 0 1

Abbildung 2.15: Meinungsdreieck (vgl. [Jgsa98])

2.3.54.2 Meinungsraum. Im Meinungsraum werden Aussagen bewertet, die objektiv nur entwe-
der wahr oder falsch sein konnen, von denen der Bewertende aber nicht genau wissen kann, welches
der beiden Extreme zutrifft. Er bildet sich deshalb eine Meinung (Opinion) @ = (b,d,u), die aus drei
sich ergidnzenden Komponenten besteht: dem Glauben b an die Richtigkeit der Aussage (Belief), dem
Glauben d an ihre Falschheit (Disbelief) und schlieBlich der Unsicherheit «# in Ermangelung ausrei-
chender Information, die fiir Richtigkeit oder Falschheit sprechen wiirde. Dabei gilt

b,d,ucl0,1] und b+d+u=1.

Meinungen konnen als Punkte in dem in Abbildung dargestellten Dreieck aufgefasst werden. Die
rechte untere Ecke korrespondiert beispielsweise mit der Meinung (1,0,0), die fiir absoluten Glauben
an die Richtigkeit der Aussage steht und damit dem aussagenlogischen Wahrheitswert ,,wahr* ent-
spricht. In der linken unteren Ecke liegt der entgegengesetzte Wahrheitswert ,,falsch, entsprechend
der Meinung (0, 1,0). Die obere Spitze des Dreiecks schlieflich gehort zur Meinung (0,0, 1), welche
fiir vollige Unsicherheit steht. Alle Meinungen ohne Unsicherheit liegen auf der horizontalen Grund-
linie zwischen (1,0,0) und (0, 1,0) und entsprechen den eindimensionalen Bewertungszahlen anderer
Metriken.

Der Unterraum von [0, 1]3, der alle moglichen Meinungen enthilt, wird mit Q bezeichnet. Eine Mei-
nung einer bestimmten Instanz A zu einer Aussage x wird als @7 notiert.

2.3.5.4.3 Aquivalenz zwischen Beweis- und Meinungsraum. Zwischen dem Beweisraum und
dem Meinungsraum (bezogen auf die Bewertung einer bestimmten Aussage durch eine bestimmte
Instanz) wird eine bijektive Abbildung f : & — Q erklirt durch

J— r
T orts+1
fl@rs) =0 mit o= (b,d,u) und d= _r+§+] )
U= s

Fiir r und s muss o als Wert zugelassen werden, damit f bijektiv ist. Es entspricht dann z.B. @ —
zustandegekommen bei unendlich vielen positiven Beobachtungen — der Meinung (1,0,0), die abso-
luten Glauben an die Richtigkeit der Aussage ausdriickt. ¢y .., das Resultat unendlich vieler negativer
Beobachtungen, korrespondiert mit der absolut negativen Meinung (0, 1,0). Das aus dem Fehlen von
Beobachtungen entstandene ¢ ¢ wird auf die vollige Unsicherheit (0,0, 1) abgebildet. Die Interpre-
tationen von @, und @ = f ((pm) stimmen also iiberein.
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2.3.5.4.4 Operatoren der subjektiven Logik. Auf dem Beweis- und dem Meinungsraum sind
besondere logische Operatoren definiert, so dass das Meinungsmodell und die Operatoren zusammen
eine Logik bilden, bezeichnet als subjektive Logik.

e Die Konjunktion W\, = O, A @, zweier unabhidngiger Meinungen @y = (by,dy,u,) und @, =
(by,dy,uy) tiber zwei verschiedene Aussagen x und y bewertet das gleichzeitige Zutreffen beider
Aussagen und ist erkldrt durch

bx/\y — bxby
(Dx/\y = (bx/\y> dx/\y, ux/\y) mit dx/\y — dx + dy _ dxdy
Uxny = bytty 4 uxhy 4 uyu,

Die Operation A ist kommutativ und assoziativ und entspricht in ihrer Wirkung der Konjunktion
in der bindren Aussagenlogik, wenn der Meinungsraum auf die Aussagen ,,wahr* (1,0,0) und
wfalsch® (0, 1,0) eingeschréinkt wird. Schrinkt man den Meinungsraum auf Meinungen ohne
Unsicherheit ein und interpretiert diese als Wahrscheinlichkeiten, so entspricht die Konjunktion
der Multiplikation der Einzelwahrscheinlichkeiten bei der Bestimmung der Wahrscheinlichkeit
des gleichzeitigen Eintretens zweier unabhéngiger Ereignisse.

e Der Konsens o*? = @* © @® zweier voneinander unabhingiger Meinungen @ = (b*,d4,u?)
und @? = (bB,d® uP) verschiedener Instanzen A und B iiber dieselbe Aussage beschreibt die
Bewertung, die sich durch Vereinigung aller durch die beiden Instanzen getétigten Beobachtun-
gen ergibt. Er ist zunédchst im Beweisraum erklért durch

_ D mit N
Prap a8 = Qpa a4 D QB (B sAB=gA 4 5B

und ldsst sich anhand der in Abschnitt|2.3.5.4.3|eingefiihrten Abbildung zwischen Beweis- und
Meinungsraum in letzteren iibertragen als

b8 = (DA uP + bBut) /%
B = (b*8 a*B A B)  mit dAB = (@*uP 4+ dBu?) /x  ,wobei k = u* + uf —utu®.

WA — yAyB

Die Operation & ist kommutativ und assoziativ. Durch die Vereinigung der Beobachtungen
mehrerer Instanzen verringert sie die Unsicherheit. Enthélt eine der Meinungen keine Unsi-
cherheit, so dominiert sie das Ergebnis, das dann mit ihr iibereinstimmt. Das Ergebnis der Ver-
kniipfung zweier Meinungen ohne Unsicherheit (entsprechend r + s — oo) ist undefiniert, was
so interpretiert werden kann, dass jede der beiden Meinungen durch das vollige Fehlen von
Unsicherheit nicht mehr durch andere Meinungen beeinflussbar ist.

e Die Empfehlungsoperation nutzt eine Instanz A, wenn ihr eine Meinung 0? = (b2, d% uB) der
Instanz B zu einer Aussage x vorliegt, um unter Beriicksichtigung der eigenen Meinung a)g‘ =
(b‘g, a’g, ug) zu Bs Empfehlungen eine Meinung o8 = a)g ® w8 iiber die Aussage x abzuleiten.
Sie ist definiert durch

AP = bgh?

o8 = (b8 @* ) mit { aB=pydP
u® = di + uiy + biguy
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Die Operation ® ist assoziativ, aber (einleuchtenderweise) nicht kommutativ. Wenn A an der
Qualitédt von Bs Empfehlungen zweifelt (dg‘ > 0), so bewirkt dies, dass As empfehlungsbasierte
Meinung zur Aussage x mehr Unsicherheit enthidlt als Bs Meinung; im Extremfall volligen
Misstrauens mit @3 = (0,1,0) ist @28 = (0,0,1), es bleibt bei A also vollige Ungewissheit.
Vertraut A dagegen Bs Empfehlungen absolut (wj; = (1,0,0)), so ist auch w?? = w3.

2.3.5.4.5 Anwendung bei der Zertifizierung. Die subjektive Vertrauensmetrik kann verwendet
werden, um die Authentizitét eines Schliissels anhand eines zu ihm fiithrenden Zertifizierungspfades
zu bewerten. Fiir den Pfad

Al Ay — ... — A1 — A,

berechnet Jgsang beispielsweise das Vertrauen von A in die Authentizitit des Schliissels K, von A,

als
Aj

Aj
(Da(K,,)

. An72 An72 Anfl
= (@) N Byiy) @ @ (07 N AO G ) @06

wobei a(K;) die Authentizitit des Schliissels K; bedeutet und r(A;) die Eignung von A; als Zertifizie-
rungsinstanz.

Aj

2.3.5.4.6 Bewertung. Die subjektive Authentizitdtsmetrik von J@sang geniigt den Kriterien, die
in Abschnitt fiir Vertrauensmetriken genannt wurden. Durch die Verwendung zweidimensio-
naler Vertrauenswerte ist es moglich, auch Unwissenheit bzw. Unsicherheit zu repréasentieren, was in
anderen Metriken, die hiufig nur eindimensionale Werte im Bereich [0, 1] zulassen, nicht geht. Die
Wirkung der definierten Operatoren ist intuitiv verstiandlich.

Die fiir die Operatoren verlangte Unabhéngigkeit der verkniipften Werte ist allerdings in der Praxis
schwierig zu erreichen. Wenn Vertrauenswerte aus Beobachtungen ermittelt werden, muss dazu ge-
wihrleistet sein, das nicht mehrere Instanzen dieselben Ereignisse beobachtet haben. Jede einzelne
Beobachtung zu protokollieren, um spéter bei der Verkniipfung doppelt auftretende Beobachtungen
ausfiltern zu konnen, wire doch sehr aufwindig.

2.3.6 Zugangskontrolle

Die Aufgabe von Mechanismen zur Zugangskontrolle ist es, sicherzustellen, dass nur bestimmte be-
rechtigte Benutzer oder Instanzen einen bestimmten Dienst nutzen konnen. Der Begriff Zugangs-
kontrolle kann als Spezialisierung des Begriffs Zugriffskontrolle aufgefasst werden: Zugriffskontrolle
regelt allgemein den Zugriff auf Objekte aller Arten, und Zugang zu einem Dienst ist ein mogliches
Objekt. Auch wenn der Gegenstand dieser Arbeit die Zugangskontrolle in Ad-hoc-Netzen ist, wird
in diesem Abschnitt {iberall dort, wo die Ausfiihrungen auch fiir den allgemeineren Fall gelten, das
Wort Zugriffskontrolle verwendet.

Eine wichtige Voraussetzung fiir die Durchfithrung von Zugriffskontrolle ist eine Authentisierung,
denn wenn dem Zugreifenden keine Identitit zugeordnet werden kann, kann auch keine Zugriffsent-
scheidung getroffen werden. Die Identitdt muss den Zugreifenden allerdings nicht unbedingt individu-
ell auszeichnen. In manchen Fillen reicht es, ihn als Mitglied einer bestimmten Gruppe identifizieren
zu konnen.

Wenn die Entscheidung, ob der Zugriff gewéhrt werden soll, im Wesentlichen nur von der Identitét des
Zugreifenden und einer verhiltnismaBig statischen Rechtezuordnung abhingt, wird sie meist anhand
einer matrixartigen Datenstruktur getroffen, in welcher zu jeder Identitéit und jedem Objekt vermerkt
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ist, ob der Zugriff zu erlauben ist. Diese Datenstruktur wird als Zugriffskontrollliste (Access Control
List, ACL) bezeichnet.

Eine andere Moglichkeit, die den Zugriff kontrollierende Instanz in die Lage zu versetzen, eine Ent-
scheidung zu treffen, stellt die Verwendung von so genannten Autorisierungszertifikaten dar. Ein Au-
torisierungszertifikat enthilt beispielsweise den offentlichen Schliissel einer Instanz und eine Lis-
te von Objekten, auf die der Inhaber des Schliissels zugreifen darf, und ist von derjenigen Instanz
signiert, welche iiber die Vergabe von Zugriffsrechten entscheidet. Wenn der Inhaber eines Autori-
sierungszertifikats auf ein Objekt zugreifen mochte, prisentiert er der Zugriffskontrollinstanz sein
Zertifikat und beweist im Rahmen einer Authentisierung, dass er tatsdchlich der Besitzer des im Zer-
tifikat genannten Schliissels ist. Die Zugriffskontrollinstanz kontrolliert die Signatur des Zertifikats
mit Hilfe des ihr bekannten Schliissels der Rechtevergabestelle und erlaubt den Zugriff entsprechend
der Angaben in Zertifikat.

2.3.7 Gebrauchliche Sicherungsverfahren

Im Folgenden sollen exemplarisch drei Sicherungsverfahren vorgestellt werden, die im Internet oder
in groBeren internen Netzen eingesetzt werden. Es wird dabei besonders auf die Methoden fiir Au-
thentisierung und Zugriffskontrolle eingegangen.

2.3.7.1 Secure Socket Layer und Transport Layer Security

Secure Socket Layer (SSL) ist ein urspriinglich von der Firma Netscape entwickeltes Protokoll zur
Verschliisselung und Integrititssicherung von Transportschichtverbindungen. Von der IETF wurde
SSL inzwischen zu Transport Layer Security (TLS) weiterentwickelt [DiA199, BWNHM 03], wel-
ches zu SSL riickwirtskompatibel ist. SSL wird sehr hédufig zur Sicherung von Verbindungen zu
Web-Servern und Mail-Servern verwendet.

SSL liegt konzeptionell zwischen Transport- und Anwendungsschicht und kann damit grundsétz-
lich fiir Anwendungen transparent eingefiigt werden. Es wird jeweils eine einzelne TCP-Verbindung
oder UDP-Assoziation gesichert. Dazu muss nach dem Aufbau der Verbindung das so genannte SSL-
Handshake angestoflen werden, das wie folgt abldauft [GuGuO1]:

1. Der Client teilt dem Server eine Auswahl von ihm unterstiitzter asymmetrischer, symmetrischer
und Hash-Algorithmen mit. Der Server wihlt daraus die zu verwendenden Algorithmen aus und
meldet seine Auswahl zuriick.

2. Der Server sendet seinen Offentlichen Schliissel samt einem Zertifikat dafiir an den Client.

3. Der Client generiert zufillig einen Sitzungsschliissel und sendet diesen — verschliisselt mit dem
offentlichen Schliissel des Servers — an den Server.

4. Der Client sendet eine mit dem Sitzungsschliissel verschliisselte Testnachricht an den Server,
die dieser entschliisselt und bestitigt.

5. Wenn die Anwendung es erfordert und der Client ein Zertifikat fiir seinen Schliissel besitzt,
wird auch der Client authentisiert.
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Wenn keine Fehler auftraten, werden im Anschluss alle Daten mit dem vereinbarten Sitzungsschliissel
verschliisselt.

Bei SSL-gesicherten Verbindungen authentisiert sich hdufig nur der Server gegeniiber dem Client
mit Hilfe seines offentlichen Schliissels, wihrend eine Authentisierung fiir die umgekehrte Richtung
falls erforderlich mit Hilfe von Passworten bzw. PINs iiber die verschliisselte Verbindung durchge-
fiihrt wird. Dies beruht nicht auf einer Einschrinkung des SSL-Verfahrens, sondern ist eher durch
die Handhabungsvorteile von Passworten gegeniiber langen kryptographischen Schliisseln begriindet

(siehe dazu auch Abschnitt|2.3.3.3).

Der Schliissel des Ausstellers des vom Server gelieferten Zertifikats muss dem Client bekannt sein. In
der Praxis sind die Schliissel einiger Zertifizierungsstellen (hier Firmen, die den Zertifizierungsdienst
gegen Entgelt anbieten) beispielsweise in Web-Browser bereits mitgeliefert.

2.3.7.2 IP Security

IP Security, kurz IPSec, ist die von der IETF standardisierte Architektur fiir die kryptographische
Sicherung des Internet-Protokolls [KeSe035].

Zur Sicherung der Nutzdaten werden in der IP-Schicht zwei zusétzliche Protokolle eingefiihrt: Encap-
sulating Security Payload (ESP) [KentO5b] fiir Verschliisselung und Integrititssicherung und Authen-
tication Header (AH) [KentO5a] nur fiir Integritétssicherung. Beide definieren jeweils einen speziel-
len Paketkopf und kénnen entweder im Transportmodus oder im Tunnelmodus betrieben werden. Im
Transportmodus wird die Sicherung nur auf den Nutzinhalt des Pakets angewendet und der zusitz-
liche Paketkopf wird nach demjenigen von IP eingefiigt. Im Tunnelmodus wird dagegen ein neues
IP-Paket generiert, welches den zusitzlichen Paketkopf sowie das gesamte gesicherte IP-Paket ent-
hilt. Der Tunnelmodus bietet z. B. die Moglichkeit, den gesamten Datenverkehr zwischen zwei durch
das Internet verbundenen internen Netzen zu schiitzen, indem alle Pakete beim Verlassen der internen
Netze von einem so genannten Security Gateway mit einem [IPSec- und einem neuen IP-Paketkopf
versehen werden. Der neue IP-Paketkopf enthilt als Zieladresse das Security Gateway des anderen in-
ternen Netzes. Dort werden die hinzugefiigten Paketkdpfe wieder entfernt und die Pakete ungeschiitzt
ins interne Netz entlassen.

Fiir Authentisierung, Schliisselaustausch und Verwaltung von IPSec-Verbindungen waren zunichst
die Protokolle ISAKMP/IKE (Internet Security Association and Key Management Protocol / Internet
Key Exchange) definiert worden [Pipe98, MSST98, HaCa98], die allerdings aufgrund ihrer hohen
Komplexitit sehr umstritten waren, da sie bei unvorsichtiger Verwendung auch unsichere Konfigura-
tionen zulieBen [FeSc00]. Vor Kurzem wurde eine neue, stark vereinfachte und mit dem Vorginger
nicht interoperable Version standardisiert, die mit IKEv2 bezeichnet wird [Kauf05].

Eine Zugriffskontrolle erfolgt bei [PSec durch systemweit vorgegebene Richtlinien, die vorschreiben,
mit welchen Zielen kommuniziert werden kann und welche Sicherheitsmechanismen dabei eingesetzt
werden miissen.

2.3.7.3 Kerberos

Kerberos [MNSS87, NYHROS5] ist ein urspriinglich am Massachusetts Institute of Technology entwi-
ckeltes Zugangskontrollsystem, welches ausschlielich auf symmetrischer Kryptographie basiert und
zentrale Server verwendet: einen Authentisierungs-Server (AS), der alle zur Authentisierung von Be-
nutzern notigen Informationen besitzt, sowie einen oder mehrere Ticket-Granting-Server (TGS) mit
Zugriffskontrollinformation fiir alle zu schiitzenden Dienste des Netzwerks.



KAPITEL 2. GRUNDLAGEN UND STAND DER TECHNIK 47

Zu Beginn jeder Sitzung muss sich ein Benutzer beim AS anmelden. Dort erfolgt die Authentisierung
und der Benutzer erhilt als Nachweis dariiber ein sitzungsbezogenes so genanntes 7icket.

1. Der Benutzer meldet sich mit seinem Namen beim AS an.

2. Der AS priift, ob der Name bekannt ist, und erzeugt einen Schliissel K;, aus dem geheimen
Passwort des Benutzers, einen zufélligen Sitzungsschliissel K und ein Ticket 7, das Namen
und [P-Adresse des Benutzers, den Namen eines TGS, einen Zeitstempel und eine Lebensdauer
sowie den zufilligen Sitzungsschliissel enthilt und mit einem geheimen, nur dem AS und den
TGS bekannten Schliissel Kygg verschliisselt wird.

Der Sitzungsschliissel K; und das Ticket werden nochmal mit K, verschliisselt und an den
Benutzer zuriickgesandt.

3. Der Benutzer erzeugt ebenfalls K, aus seinem Kennwort und entnimmt damit der Nachricht des
AS den Sitzungsschliissel Ky und das Ticket 75. Die Anmeldung ist damit abgeschlossen.

Bevor ein Benutzer Dienste nutzen kann, muss er sich unter Verwendung seines sitzungsbezogenen
Tickets bei einem TGS anmelden, wo die Zugriffskontrolle durchgefiihrt wird. Bei Erfolg erhilt der
Benutzer ein anwendungsbezogenes Ticket.

1. Der Benutzer erzeugt eine Nachricht X mit seinem Namen, seiner IP-Adresse und einem Zeit-
stempel, verschliisselt diese mit dem Sitzungsschliissel, und schickt sie zusammen mit dem
Namen der gewiinschten Anwendung sowie seinem Ticket 7; an den TGS.

2. Der TGS iiberpriift die Ubereinstimmung der Benutzerinformation im Ticket und der vom Be-
nutzer erzeugten Nachricht X sowie die Lebensdauer des Tickets. Falls der Benutzer zur Nut-
zung der Anwendung berechtigt ist, erzeugt der TGS ein weiteres Ticket 7, mit Benutzername
und -adresse, Anwendungsname, Zeitstempel, Lebensdauer und einem neu erzeugten Schliissel
K,, das mit dem nur dem TGS und der Anwendung bekannten Schliissel K4, verschliisselt
wird.

Der Schliissel K, und das Ticket T, werden nochmal mit dem Sitzungsschliissel K verschliisselt
und an den Benutzer zuriickgesandt.

3. Der Benutzer entnimmt der Nachricht des TGS den Schliissel K, und das neue Ticket 7.

Zur Dienstnutzung wendet sich der Benutzer an die entsprechende Anwendung und prisentiert ihr
das anwendungsbezogene Ticket:

1. Der Benutzer sendet seinen Wunsch zur Dienstnutzung zusammen mit der Nachricht X und
dem Ticket 7, an die Anwendung.

2. Die Anwendung iiberpriift die Ubereinstimmung der Benutzerinformation im Ticket 7,, und der
vom Benutzer erzeugten Nachricht X sowie die Lebensdauer des Tickets. Bei Ubereinstimmung
wird die Dienstnutzung ausgefiihrt.

Fiir Dienstnutzung iiber Doménengrenzen hinweg miissen sdmtliche TGS paarweise geheime Schliis-
sel vereinbaren und sich gegenseitig vertrauen. Der Benutzer erhilt dann von seinem eigenen TGS
ein spezielles Ticket, mit dem er sich bei einem fremden TGS um ein Ticket bewerben kann.

Die zentralen Server stellen kritische Punkte beziiglich Sicherheit, Zuverldssigkeit und Leistungsfi-
higkeit dar. Bei Ausfall konnen keine Dienste mehr genutzt werden, bei Kompromittierung ist die
Zugriffskontrolle fiir den Angreifer auBler Kraft gesetzt.
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2.4 Ad-hoc-Netze

Ad-hoc-Netze wurden in Abschnitt eingefiihrt als Netze, die keine ortsfest installierten Kompo-
nenten voraussetzen, weil die teilnehmenden Knoten mit Hilfe drahtloser Ubertragungstechnik direkt
miteinander kommunizieren, und bei denen grundsitzlich jeder Knoten nicht nur als End-, sondern
auch als Zwischensystem fungiert, um Pakete zwischen anderen, auBBerhalb ihrer gegenseitigen Sen-
dereichweite befindlichen Knoten weiterzuleiten.

In der Literatur werden die so beschriebenen Netze hiaufig auch als ,,mobile Ad-hoc-Netze* bezeich-
net; auch die Arbeitsgruppe der IETF, die sich mit solchen Netzen beschiftigt, trigt den Namen
MANET - Mobile Ad-hoc Networking. Die Bezeichnung erscheint allerdings nicht unbedingt beson-
ders treffend, da die Mobilitdt von Netzen als Ganzem, die durch die Bezeichnung streng genommen
ausgedriickt wird, zwar auch gegeben ist, in ihrer Bedeutung jedoch deutlich hinter der Mobilitét der
einzelnen Knoten zuriicksteht. Bezieht man das Adjektiv ,,mobil*“ im Namen ,,mobile Ad-hoc Net-
ze* in sprachlicher GroBziigigkeit stattdessen auf die Knoten, so stellt man fest, dass man in den in
Abschnitt[2.2.1 eingefiihrten Begriffen dann eigentlich von ,,mobilen und drahtlosen Ad-hoc-Netzen*
sprechen miisste, denn auch die Verwendung drahtloser Ubertragungstechnik spielt eine wesentliche
Rolle fiir die Eigenschaften der betrachteten Netze. In der vorliegenden Arbeit wird meist einfach von
,»Ad-hoc-Netzen* gesprochen, und immer, wenn nichts anderes erwéhnt ist, wird dabei davon ausge-
gangen, dass die Knoten mobil sind und mittels drahtloser Ubertragungstechnik kommunizieren.

2.4.1 Szenarien fur den Einsatz von Ad-hoc-Netzen

Ein Hauptvorteil von Ad-hoc-Netzen, der auch wesentlich die Szenarien mitbestimmt, in denen ihr
Einsatz besonders giinstig ist, ist ihre Infrastruktur-Unabhéingigkeit. Haufig wire es zwar durchaus
moglich, an der betreffenden Stelle Infrastruktur aufzubauen, aber es sind viele Situationen denkbar,
in denen trotzdem aus verschiedenen Griinden keine Infrastruktur verfiigbar ist:

e Infrastruktur ist nicht vorhanden, da der Bedarf so spontan entstand, dass keine Zeit fiir deren
Planung und Aufbau war.

e Der Aufbau von Infrastruktur an der betreffenden Stelle wire unokonomisch, weil der Bedarf
zu selten auftritt oder die Anzahl der Nutzer zu gering wire.

e Infrastruktur ist nicht vorhanden, oder die vorhandene Infrastruktur ist fiir eine bestimmte Be-
nutzergruppe nicht zugédnglich, weil der (potentielle) Betreiber keine Interesse daran hat oder
dies ausdriicklich nicht wiinscht.

e Die vorhandene Infrastruktur wurde zerstort, beispielsweise durch Katastrophen, und die Mog-
lichkeit zur Kommunikation wird von Rettungskriften benétigt.

e Es ist Infrastruktur vorhanden, aber die Bedingungen des Betreibers sind fiir eine bestimmte
Benutzergruppe nicht akzeptabel.

Abgesehen von solchen Situationen, in denen es keine Alternativen zu Ad-hoc-Netzen gibt, kann man
Ad-hoc-Netze auch als eine Art Verallgemeinerung von Infrastrukturnetzen auffassen. Insofern wire
es evtl. auch vorstellbar, in der Zukunft vorhandene Infrastrukturnetze durch Ad-hoc-Netze zu erset-
zen, wenn diese den Leistungsanforderungen ebenso geniigen — einfach deshalb, weil der Aufwand
fiir Pflege der Infrastruktur entfillt. Manche Autoren [BBCG101] sehen sogar weltumspannende Ad-
hoc-Netze im Bereich des Moglichen.
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Bei groBeren Ad-hoc-Netzen, die nur aus mobilen Knoten mit drahtloser Ubertragungstechnik beste-
hen, ist zu bedenken, dass die gesamte Energie fiir alle Ubertragungen auch zwischen weit voneinan-
der entfernten Teilen des Netzes von den mobilen Geriten geliefert werden muss. Auch wenn durch
die Aufteilung weiter Ubertragungswege in kurze Strecken der minimale physikalische Energiebe-
darf zwar nicht quadratisch mit der Entfernung der kommunizierenden Knoten steigt (sondern bei
der Gesamtentfernung r und einer Aufteilung in Teilstrecken der Ldnge ro proportional zu r - rq ist)
entsteht mit steigender Netzgrofle eine zunehmende Belastung der Knoten durch weiterzuleitende Pa-
kete (insbesondere in der Nihe des ,,Zentrums* des Netzes, wo sich viele kiirzeste Wege kreuzen). Bei
standigem Senden konnen heutige Gerite nur relativ kurze Zeit betrieben werden, bevor ihre Ener-
giespeicher ersetzt oder aufgeladen werden miissen. Zwar steht zu erwarten, dass durch technische
Fortschritte bei der Energiespeicherung (etwa mittels der derzeit in Entwicklung befindlichen Brenn-
stoffzellen) noch Verbesserungen erreicht werden konnen, aber voraussichtlich wird der Energievorrat
bei mobilen Geréte weiterhin eine knappe Ressource bleiben.

Abgesehen von der Ubertragungstechnik unterscheiden sich Ad-hoc-Netze durch ihre Organisations-
form, die sich durch die Infrastrukturfreiheit natiirlich ergibt, von bestehenden Netzen: Alle Funk-
tionalitiit liegt innerhalb der Knoten, die sich sich dynamisch zu einem Netz zusammenschlieBen.
Diese Organisationsform, bei der die Abhiingigkeit von vorgegebenen Strukturen und das erzwunge-
ne Vertrauen in diese teilweise aufgehoben werden, findet beispielsweise auch in Form so genannter
Peer-to-Peer-Netze Anklang — selbstorganisierenden Netzen, die meist das Internet als Bereitsteller
von Verbindungen zwischen ihren Knoten nutzen, um darauf eine eigene Netzstruktur aufzubauen.
Verfahren zum Aufbau und zur Organisation von Ad-hoc-Netzen konnten in dhnlicher Weise, indem
zusitzlich zu mobilen Knoten und drahtlosen Verbindungen auch ortsfeste Knoten und Kabelverbin-
dungen zugelassen werden, auch fiir groere Netze verwendet werden und in manchen Bereichen
existierende Strukturen ersetzen.

Ad-hoc-Netze mit mobilen Knoten und drahtloser Ubertragung benstigen eine gewisse Dichte poten-
tieller Teilnehmer, um funktionieren zu konnen. Da bisher keine Standards fiir Ad-hoc-Netze existie-
ren — von funktionsfahigen Produkten ganz zu schweigen —, sind derzeit eher iiberschaubare Szenarien
von Interesse, bei denen eine Menge von potentiellen Teilnehmern in einer Situation zusammentrifft,
in der Kommunikationsbedarf besteht; dort wire die erforderliche Knotendichte relativ leicht zu er-
reichen. Beispielsweise kommen die folgenden Szenarien in Betracht:

e Kooperatives Arbeiten: Datenaustausch und kooperatives Arbeiten in kurzfristig entstehenden
und kurzzeitig bestehenden Gruppen, beispielsweise zwischen Teilnehmern von Konferenzen
oder in Teams wie bei Katastropheneinsitzen; gemeinsame Nutzung von Ressourcen wie z. B.
eines Internet-Zugangs.

o Zentral gesteuertes Arbeiten: Ubertragung prisentierter Inhalte oder anderer Begleitmaterialien
vom Rechner eines Dozenten auf die von Teilnehmern; iiberwachtes Arbeiten mit beschrinkter
Eigenkontrolle, z. B. im Klassenzimmer.

o Fahrzeug-Fahrzeug-Kommunikation: Kommunikation zwischen sich bewegenden Fahrzeugen
(z. B. auf der Autobahn, wo die Fahrzeugdichte gleichmifig relativ hoch ist) zum Zweck des
Informationsaustauschs (Verkehrsinformation, Fahrzeuggeschwindigkeit und Ahnliches, etwa
zur Unterstiitzung bei der Vermeidung von Unfillen).

o Zugriff auf ortsfeste oder mobile Infrastruktur: Bequeme Verwendung offentlich angebotener
oder von anderen mobilen Teilnehmern zur Verfiigung gestellter Infrastrukturkomponenten, et-
wa Druckern oder Internet-Zugingen an Flughifen.
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o Messdateniibermittlung: Ubermittlung und verteilte Vorverarbeitung von Messdaten innerhalb
von Netzwerken kleiner automatischer Sensoren (ohne Beteiligung menschlicher Benutzer).

Wenn die Menge der teilnehmenden Knoten von vornherein feststeht (etwa die Mitglieder eines be-
stimmten Teams), so kann man von einem geschlossenen Ad-hoc-Netz sprechen. Bei den offenen Ad-
hoc-Netzen konnen dagegen neue, den anderen Teilnehmern vorher unbekannte Teilnehmer jederzeit
hinzukommen.

2.4.2 Unterschiede zu Infrastrukturnetzen

Ergiinzend zu den sich aus der Verwendung drahtloser Ubertragungstechnik ergebenden Unterschie-
den, die bereits in Abschnitt behandelt wurden, werden im Folgenden noch einige Punkte ge-
nannt, in denen sich Ad-hoc-Netze von Infrastrukturnetzen unterscheiden:

e Hohe Dynamik der Netztopologie: Wihrend bei Infrastrukturnetzen wenigstens die Zugangs-
punkte ortsfest sind und Konnektivititsverluste meist durch Bewegung desjenigen Knotens
selbst verursacht sind, den sie auch als einzigen betreffen, kann bei Ad-hoc-Netzen das Abrei-
Ben den Funkkontakts zwischen zwei Knoten sowohl durch beide verursacht werden als auch
viele andere Knoten beeinflussen; ungiinstigstenfalls zerfillt das Netz in zwei einzelne. Stindi-
ge Anderungen der giinstigsten Wege zwischen zwei Knoten stellen hohe Anforderungen an die
Netzwerkschicht der Knoten, die normalerweise gleichzeitig End- und Zwischensysteme sind.
Es sind spezielle Wegfindungsverfahren erforderlich, die sich von den in Infrastrukturnetzen
verwendeten unterscheiden.

e Beschrinkte Ressourcen: Die bereits friiher genannten, durch die drahtlose Ubertragungstech-
nik bzw. die Mobilitidt der Endgerite verursachten Beschrinkungen beziiglich Energievorrat,
Rechenleistung und Speicherkapazitit der Knoten sowie die beschrinkte Ubertragungsband-
breite und erhohte Fehleranfilligkeit wirken sich bei Ad-hoc-Netzen evtl. noch gravierender
aus als bei Infrastrukturnetzen, weil die Verfahren zur Unterhaltung des Netzes und der Dienste
komplexer sind und hohere Ressourcenanforderungen haben und weil die Knoten voneinander
und nicht nur von einer Verbindung zur Basisstation abhéngen.

e FEinfache Konfiguration: Fiir Netze, die spontan bei Entstehen des Bedarfs aufgebaut werden,
sollte keine aufwindige Konfiguration erforderlich sein.

e Rolle der Teilnehmer: Alle Komponenten von Ad-hoc-Netzen sind in der Regel Eigentum der
Teilnehmer. Die Teilnehmer sind damit nicht nur Nutzer, sondern auch Dienstleister, und haben
ein gesteigertes Interesse am Schutz des Netzes vor Missbrauch.

e Kooperation: Da alle Dienste innerhalb von Ad-hoc-Netzen (inklusive der Weiterleitung von
Nachrichten) allein von den Netzteilnehmern erbracht werden, konnen Ad-hoc-Netze nur dann
funktionieren, wenn zumindest ein groBBer Teil der Teilnehmerschaft sich auch aktiv beteiligt
und die eigenen Ressourcen zum Nutzen der Allgemeinheit einbringt.

o Verzicht auf zentrale Komponenten: Weil weder die stindige Erreichbarkeit bestimmter Kno-
ten noch iiberhaupt deren Verfiigbarkeit garantiert werden kann, diirfen zur Realisierung von
Diensten keine zentralen Komponenten eingesetzt werden. Vielmehr miissen diese auf mog-
lichst viele Knoten verteilt werden.
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2.4.3 Netzwerkfunktionalitat in Ad-hoc-Netzen

Ad-hoc-Netze unterscheiden sich in einigen wichtigen Eigenschaften von Infrastrukturnetzen, so dass
dort etablierte Verfahren und Protokolle in Ad-hoc-Netzen nur eingeschrankt funktionieren. Anpas-
sungen sind vor allem in der Netzwerkschicht erforderlich, wo durch die hohe Dynamik der Netzto-
pologie besondere Herausforderungen entstehen. Ab der Transportschicht aufwirts miissen evtl. An-
passungen vorgenommen werden, um mit der groBeren Paketverlustrate und Latenz bzw. hiufigeren
Verbindungsabbriichen fertigzuwerden.

Im Unterschied zu Infrastrukturnetzen, wo Adressen immer von einer zentralen Instanz vergeben
werden, miissen in Ad-hoc-Netzen spezielle verteilte Adresszuweisungsverfahren verwendet werden.
Wihrend IP-Adressen im Internet eine topologische Strukturierung aufweisen, die auch fiir die Ska-
lierbarkeit unverzichtbar ist, kann eine solche Strukturierung in Ad-hoc-Netzen nur sehr schwierig
umgesetzt werden. Es gibt zwar Adressvergabeverfahren, welche die zugewiesenen Adressen bei Be-
wegung des Knoten an die neue Umgebung anpassen [PerkO1, Kap. 4], aber dies ist recht aufwéndig
und schafft auBerdem neue Probleme durch stindig wechselnde Adressen.

Wesentliche Anderungen sind bei den Wegfindungsverfahren erforderlich. Die in Abschnitt|2.1.4|ge-
nannten Verfahren sind aus mehreren Griinden fiir Ad-hoc-Netze schlecht geeignet:

e Jeder Knoten ist Router; dadurch wichst die zu verwaltende Informationsmenge.

e Topologiednderungen erfordern die Versendung von Update-Nachrichten, d. h. je hoher die Mo-
bilitdt, desto mehr Bandbreite geht dafiir verloren. Versucht man, Update-Nachrichten zu ver-
meiden, indem man differenziertere Zustandinformation in den Knoten speichert, so besteht die
Gefahr, dass diese schnell veraltet.

e Schleifen in den gefundenen Wegen, die bei hoher Mobilitit leichter auftreten wiirden, wirken
sich in Ad-hoc-Netzen wegen der geringeren verfiigbaren Bandbreite gravierender aus.

e Asymmetrische Verbindungen werden z. B. von Distanz-Vektor-Verfahren, die ihre Weginfor-
mation ,,riickwirts* aufbauen, nicht verkraftet.

Es gibt eine betrachtliche Menge von Entwiirfen fiir Wegfindungsprotokolle fiir Ad-hoc-Netze. Sie
lassen sich grob in zwei Kategorien unterteilen: Proaktive oder tabellengesteuerte Verfahren tau-
schen stédndig Informationen aus, um stets ein aktuelles Bild von der Topologie des Netzes zu haben.
Reaktive oder anforderungsgesteuerte Verfahren versuchen erst dann, einen Weg zu einem bestimm-
ten Ziel zu finden, wenn tatsdchlich Bedarf besteht. Proaktive Verfahren haben den Vorteil, Wege
wesentlich schneller liefern zu konnen als reaktive. Dafiir verschwenden sie einen unter Umstinden
betrichtlichen Anteil der verfiigbaren Bandbreite, um Wege zu ermitteln, die moglicherweise gar
nicht gebraucht werden. Es gibt neben den beiden Extremen auch hybride Verfahren, die versuchen,
Vorteile beider Seiten zu nutzen.

Exemplarisch soll im Folgenden ein einfaches reaktives Wegfindungsverfahren fiir Ad-hoc-Netze kurz
vorgestellt werden: das Dynamic Source Routing (DSR). DSR ist, wie der Name auch besagt, ein so
genannten Source-Routing-Verfahren, d. h. jedes Paket erhilt bereits von der Quelle den gesamten
Weg einbeschrieben, auf dem es zum Ziel gelangen soll.

Zur Wegfindung senden Knoten, die mit einem bisher unbekannten Ziel kommunizieren mochten,
eine Wegfindungsanfrage (Route Request), die einen Weg in Form einer (anfinglich leeren) Liste
passierter Knoten enthilt, per Broadcast aus. Alle Knoten, die diese Nachricht empfangen, fiigen sich
selbst zum Weg hinzu und senden das Paket wieder per Broadcast aus, wenn sie dieselbe Nachricht
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nicht kurz zuvor schon erhalten hatten. Wenn das Ziel die Nachricht erhilt, sendet es sie ebenfalls
nicht weiter, sondern antwortet stattdessen mit einer Nachricht (Route Reply), welche den aus der
Anfrage iibernommenen Weg enthilt. Diese Antwortnachricht kann entweder auf dem umgekehrten
ermittelten Weg zuriickgesendet werden, oder durch eine eigene Wegfindungsanfrage. Die Quelle
erhilt moglicherweise mehrere Antworten und kann sich dann den kiirzesten oder schnellsten Weg
aussuchen und in Zukunft benutzen.

Falls auf einem bestehenden Weg die Weiterleitung fehlschlédgt, weil ein nidchster Knoten nicht mehr
erreichbar ist, erfolgt eine Fehlermeldung an die Quelle, die dann versuchen kann, die fehlerhafte
Stelle zu umgehen oder eine neue Wegfindungsanfrage absendet.

2.4.4 Netzwerksicherheit in Ad-hoc-Netzen

Die besonderen Eigenschaften von Ad-hoc-Netzen im Unterschied zu Infrastrukturnetzen, die in Ab-
schnitt allgemein angesprochen wurden, haben teilweise auch verinderte Anforderungen und
Randbedingungen fiir Sicherheitsmechanismen zur Folge:

e Physikalischer Zugang: Der physikalische Zugang zum Netz ist bei drahtloser Kommunikati-
onstechnik fiir jeden in einer gewissen raumlichen Umgebung moglich. Sowohl passives Abho-
ren als auch das Einspielen zusitzlicher Nachrichten sind damit fiir potentielle Angreifer sehr
einfach machbar. In gewisser Hinsicht kann die Moglichkeit der Beobachtung des Verhaltens
anderer Teilnehmer in Ad-hoc-Netzen allerdings andererseits auch als Vorteil gewertet werden,
da so die Kooperativitit ansonsten vollig unbekannter Teilnehmer eingeschétzt und missbrauch-
liche Nutzung leichter erkannt werden kann.

o Verzicht auf zentrale Komponenten: Verfahren, die auf standig verfiigbare Infrastrukturkompo-
nenten angewiesen sind, konnen nicht eingesetzt werden. Dies betrifft insbesondere die Schliis-
selverwaltung, bei der in Infrastrukturnetzen hiufig zentrale Komponenten zum Einsatz kom-
men, etwa in Form von Zertifizierungsstellen und Zertifikatverzeichnissen (bei Public-Key-
Infrastrukturen) oder Authentisierungs-Servern (bei Kerberos). Da Sicherheitsdienste stindig
verfiigbar sein miissen, miissen sie in allen Teilen vollstindig verteilt realisiert werden.

o Angreifbarkeit der Infrastruktur: Da die ,Infrastruktur® von Ad-hoc-Netzen auf alle Knoten
verteilt ist und nicht wie in Infrastrukturnetzen durch dedizierte und besonders geschiitzte Ge-
rite gebildet wird, ist sie wesentlich leichter angreifbar. Es muss deshalb mehr Aufwand dar-
auf verwendet werden, grundlegende Mechanismen wie das Routing vor Angriffen zu schiit-
zen (siehe z. B. [HuPJ02]), um die Verfiigbarkeit des Netzwerks gewéhrleisten zu konnen.

e Keine gesicherten Teilnetze: Es existiert keine natiirliche ,,Verteidigungslinie®, wie sie beispiels-
weise in Infrastrukturnetzen am hiufig durch Firewalls geschiitzten Ubergang von 6ffentlichen
in private Netzteile mit erhohter Sicherheit zu finden ist. Jeder Knoten ist ,,allein* und von ei-
nem entsprechend platzierten Angreifer direkt erreichbar. Angreifern auf die Systemsicherheit
einzelner Netzknoten stellen sich damit keine Hindernisse aufler den durch jeden Knoten selbst
getroffenen MaBBnahmen in den Weg. Auf einem System abgelegte sensitive Informationen (wie
z.B. Schliissel) sind deshalb im Allgemeinen weniger sicher als in Infrastrukturnetzen. Sofern
SicherungsmafBnahmen von der Unversehrtheit der Systemsicherheit anderer Knoten abhéngen,
muss beachtet werden, dass deren Kompromittierung wahrscheinlicher ist, als wenn sie durch
MafBnahmen im Netz zusitzlich gesichert wiren.
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e FEinfluss der Kooperation: Jeder einzelne Knoten hat Aufgaben fiir die Gemeinschaft zu erfiil-
len. Eine faire Verteilung von Rechten (Ressourcennutzung) und Pflichten (Diensterbringung)
ist erforderlich; dabei ist Missbrauch zu erwarten und muss moglichst verhindert werden. Durch
die Ressourcenknappheit entsteht bei den einzelnen Knoten die fiir das Netz insgesamt ungiins-
tige Motivation, moglichst wenig Leistungen fiir andere Knoten zu erbringen, um die vorhan-
dene Energie fiir eigene Zwecke aufzusparen.

o Angriffe auf begrenzte Ressourcen: Beschrinkte Ressourcen wie Bandbreite, Rechenleistung
und Energievorrat ermoglichen Angriffe auf die Verfiigbarkeit von Knoten oder des Netzes,
indem die Ressourcen gezielt belegt bzw. verbraucht werden.

e Ressourcenanforderungen kryptographischer Verfahren: Die besonders bei Kleinstgeriten be-
schrinkte Rechenleistung kann den Einsatz kryptographischer Verfahren einschrinken, so dass
z.B. keine asymmetrischen kryptographischen Verfahren verwendet werden konnen. Geringe
verfligbare Bandbreite und beschrinkter Energievorrat stehen im Konflikt damit, dass die Siche-
rung vorhandener Protokolle und die Einfithrung von Diensten z. B. zur Schliisselverwaltung
eine hohere Netzbelastung verursachen.

e Offenheit erschwert Authentisierung: In offenen Ad-hoc-Netzen liegen den Knoten im Allge-
meinen zunichst keinerlei Informationen iiber andere Knoten vor, insbesondere weder iiber
deren Identitit noch iiber deren Vertrauenswiirdigkeit. Es gibt keine zentrale Stelle, die z. B.
offentliche Schliissel zur Verfiigung stellen konnte. Damit ist eine Authentisierung auf techni-
scher Ebene zunichst nicht moglich.

e Autonomie der Knoten: In offenen Ad-hoc-Netzen stellt in der Regel jeder Knoten eine eigene
administrative Doméne dar. Schon deshalb wire es schwierig, fiir alle Teilnehmer akzeptable
vertrauenswiirdige zentrale Instanzen zu etablieren, auch wenn sich dies nicht schon aus an-
deren Griinden verbieten wiirde. Aullerdem bedeutet es, dass Sicherheitsrichtlinien zunéchst
nur fiir jeden Knoten selbst bestimmt werden konnen; verbindliche gemeinsame Regelungen
zu vereinbaren ist sehr aufwindig.

Die grundlegendste Schwierigkeit bei der Anwendung von Sicherheitsmechanismen in offenen Ad-
hoc-Netzen ist sicherlich das Fehlen der Moglichkeit zur Authentisierung aufgrund nicht vorhande-
ner und auch nicht mit herkémmlichen Schliisselverwaltungsverfahren beschaffbarer Geheimnisse
bzw. offentlicher Schliissel. In Abschnitt werden einige existierende Ansétze zur Losung dieses
Problems beschrieben. Auf das im Rahmen der vorliegenden Arbeit entworfene Verfahren wird in
Kapitel [3| eingegangen.

Fiir die Zusammenarbeit wird in der Regel aulerdem eine Sicherung zweiseitiger oder gruppenarti-
ger Kommunikationsbeziehungen beziiglich der Integritdt und/oder Vertraulichkeit der iibertragenen
Daten gefordert. Fiir eine solche Sicherung von Nutzkanilen konnen bekannte und in Infrastruktur-
netzen bereits bewihrte Verfahren (z. B. IPSec, SSL) eingesetzt werden, sobald sichere Identifizie-
rung und Authentisierung moéglich sind. Die Verfahren sind meist nicht speziell auf die Eigenschaften
drahtloser Ubertragung abgestimmt; hier sind Optimierungen denkbar, aber nicht zwingend erforder-
lich [GuGuO1]].

2.4.5 Vertrauen und Authentizitat in Ad-hoc-Netzen

Da die Schwierigkeiten bei Authentisierung und Schliisselverwaltung durch die mangelnde Verfiig-
barkeit zentraler Dienste wie Zertifizierungsinstanzen und Verzeichnisdiensten verursacht werden,
liegt es nahe zu versuchen, solche Dienste verteilt zu realisieren.
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Die bisher entwickelten Losungsansitze lassen sich in zwei Kategorien unterteilen. Diejenigen der
ersten Kategorie basieren auf einer logisch gesehen zentralen, aber mit Hilfe von Schwellwertkrypto-
graphie verteilt realisierten Zertifizierungsinstanz, an der entweder eine ausgewihlte Teilmenge aller
Knoten (Abschnitt[2.4.5.1)) oder sogar die ganze Menge aller Knoten beteiligt ist (Abschnitt[2.4.5.2).
Zertifikate konnen dann jeweils von einem Teil (z. B. einer Mehrheit) aller an der Zertifizierungsin-
stanz beteiligten Knoten gemeinsam erstellt werden, wodurch sowohl gegen Ausfall als auch gegen
Kompromittierung einzelner Knoten Vorsorge getroffen ist. Der offentliche Schliissel der Zertifizie-
rungsinstanz wird im ganzen Netz bekannt gemacht.

Die Ansitze der zweiten Kategorie verzichten zugunsten der in Abschnitt|2.3.4.3|beschriebenen ver-
teilten Variante auf zentrale Zertifizierung: Jeder Knoten wird als eigensténdige Zertifizierungsinstanz
gesehen, welche fiir andere Knoten Zertifikate ausstellen kann. Solche Zertifikate werden von Knoten
akzeptiert, die dem Aussteller (evtl. indirekt) vertrauen und seinen Schliissel authentisieren konnen

(Abschnitt2.4.5.3).

Die Aufbewahrung und bedarfsgerechte Verteilung von Zertifikaten wird hédufig nicht behandelt —
auch hierfiir wird eine verteilte Losung bendotigt. Bei dem in Abschnitt 2.4.5.3|beschriebenen Ansatz
mit verteilter Zertifizierung speichert jeder Knoten eine bestimmte Auswahl an Zertifikaten.

2.4.5.1 Verteilung der Zertifizierungsinstanz tiber ausgewahlte Netzknoten

Zhou und Haas schlagen ein Schliisselverwaltungsverfahren vor [ZhHa99], bei dem eine logisch ge-
sehen zentrale Zertifizierungsinstanz iiber eine bestimmte Menge von Knoten verteilt wird. Dazu
werden Verfahren der so genannten Schwellwertkryptographie eingesetzt, die es erlauben, den ge-
heimen Schliissel eines asymmetrischen Schliisselpaars in n Teile so aufzuspalten, dass mindestens k
Teile (k < n) benotigt werden, um den Schliissel einsetzen zu konnen.

Die Teile des geheimen Schliissels werden also auf n verschiedene Knoten verteilt, wihrend der 6f-
fentliche Schliissel im ganzen Netz bekannt gemacht wird. Zur Ausstellung von Zertifikaten arbeiten
jeweils k der Zertifizierungsinstanz-Knoten zusammen. Die Verfiigbarkeit der Zertifizierungsinstanz
ist damit erheblich besser als bei einer zentral realisierten Losung. Aulerdem kann das System auch
die Kompromittierung von bis zu kK — 1 Knoten der Zertifizierungsinstanz verkraften, ohne unsicher
zu werden.

Um auch gegen mobile Angreifer schiitzen zu konnen, die versuchen, nach und nach verschiedene
Knoten zu kompromittieren und deren Schliisselteile zu erhalten, wird die Aufteilung des geheimen
Schliissels regelmiBig erneuert, d.h. die verteilten Schliisselteile werden durch neue ersetzt, ohne
dass der geheime Schliissel dabei gedndert oder aufgedeckt wird. Alte Schliisselteile werden damit
wertlos.

Ein Nachteil des Verfahrens ist, dass die Triger der Schliisselteile ausgewihlt und initialisiert werden
miissen, was nicht in vollstindig verteilter Weise erfolgen kann.

2.4.5.2 Verteilung der Zertifizierungsinstanz tiber alle Netzknoten: URSA

Das URSA-System [LZKL"02, LuLu00, LKZL"04] stellt ein vollstindiges Zugangskontrollsystem
fiir Ad-hoc-Netze dar, welches als notwendige Grundlage auch die Authentisierung von Knoten er-
moglicht, indem es einen logisch gesehen zentralen, aber auf alle Knoten des Netzes verteilt realisier-
ten Schliisselverwaltungsdienst anbietet. Authentisierung und Zugangskontrolle sind eng miteinander
verkniipft: Nur authentisierte Knoten erhalten Zugang zum Netz. Der Ansatz wird in Abschnitt2.4.6.4]
zusammen mit anderen Zugangskontrollverfahren noch niher beschrieben.
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2.4.5.3 Verteilte Zertifizierung nach Hubaux et al.

Im Rahmen eines ldngerfristigen Projekts, bei dem es um die Entwicklung von Mechanismen fiir
grof3e (bis hin zu weltumspannenden) offene Ad-hoc-Netze geht [BBCG*Ol], wurde von Hubaux et
al. unter Anderem ein Schliisselverwaltungsverfahren nach dem Prinzip der verteilten Zertifizierung
entwickelt [HuBCO1].

In der Beschreibung des Verfahrens wird nicht zwischen den die Netzknoten bildenden Geriten und
thren menschlichen Benutzern unterschieden, sondern es wird nur von ,,Benutzern gesprochen.

Jeder Benutzer besitzt ein asymmetrisches Schliisselpaar und kann Zertifikate fiir andere Benutzer
ausstellen, wenn er von der Korrektheit der Zuordnung zwischen Schliissels und dessen Benutzer
iberzeugt ist. Dabei wird zunéchst davon ausgegangen, dass alle Benutzer diese Zertifizierungsfunk-
tion gewissenhaft ausfithren, also in dieser Hinsicht absolut vertrauenswiirdig sind. Der (virtuelle)
gerichtete Graph, dessen Knoten alle Benutzer und dessen Kanten alle erzeugten Zertifikate reprisen-
tieren, wird als Vertrauensgraph des Netzes bezeichnet.

Die Aufbewahrung erzeugter Zertifikate erfolgt ebenfalls dezentral, indem jeder Benutzer eine be-
grenzte Anzahl von Zertifikaten lokal speichert. Einerseits sind dies alle Zertifikate, die er selbst aus-
gestellt hat; damit ist gewéhrleistet, dass Zertifikate nicht verloren gehen konnen. Auflerdem werden
nach einem fiir alle Benutzer gleichen Algorithmus weitere Zertifikate zur Aufbewahrung ausgewihlt.

Wenn ein Benutzer einen anderen authentisieren mochte, sucht er in der Vereinigungsmenge der von
beiden Benutzern gespeicherten Zertifikate einen Zertifizierungspfad, also einen gerichteten Weg in
dem durch die Vereinigungsmenge lokal gespeicherter Zertifikate induzierten Untergraphen des ge-
samten Vertrauensgraphen. Ist die Suche erfolgreich, so kann die Authentisierung durchgefiihrt wer-
den. Ansonsten ist die Authentisierung fehlgeschlagen, da keine Moglichkeit vorgesehen ist, andere
Zertifikate zu finden, auch wenn diese moglicherweise existieren. Die These der Autoren ist, dass
auch bei einer im Vergleich zur Gesamtzahl der Benutzer des Netzes geringen Zahl von jedem Be-
nutzer gespeicherter Zertifikate mit hoher Wahrscheinlichkeit Pfade zwischen beliebigen Benutzern
existieren. Auf diese Weise soll der Ansatz fiir groe Ad-hoc-Netze skalieren.

Von groBem Einfluss auf die genannte Wahrscheinlichkeit ist der Algorithmus, anhand dessen die
lokal zu speichernden Zertifikate ausgewihlt werden. Um verschiedene Algorithmen vergleichen zu
konnen, wird als MaB fiir deren Leistungsfahigkeit berechnet, fiir welchen Anteil der moglichen Be-
nutzerpaarungen, fiir die im gesamten Vertrauensgraphen ein Zertifizierungspfad existiert, dies auch
schon in der Vereinigungsmenge der lokalen, durch den jeweiligen Algorithmus erzeugten Zertifi-
katspeicher der beiden Benutzer der Fall ist. Weitere Charakteristika von Algorithmen sind die Gro3e
der erzeugten Menge und die Menge und Art des zur Ausfiihrung erforderlichen Wissens. Zu vermei-
den ist, dass etwa alle Teilmengen einen bestimmten Knoten enthalten, was zwar die Leistungsfahig-
keit steigert, dafiir aber die Sicherheit schmalert.

Zwei konkrete Algorithmen werden vorgestellt, und ihre Leistungsfahigkeit wird anhand dreier ver-
schieden groBer Untergraphen eines Vertrauensgraphen gemessen, der sich aus den in 6ffentlichen
Verzeichnissen gespeicherten PGP-Zertifikaten ergibt. Fiir diese Graphen (der Grofen 2124, 3211
und 8695 Knoten) zeigt sich, dass der zweite Algorithmus, der eine Verbesserung des ersten darstellt,
eine Leistungsfihigkeit von etwa 95% erreicht, wenn die Anzahl der selektierten Zertifikate etwa
zweimal der Quadratwurzel aus der Gesamtknotenzahl entspricht.

Fiir den Fall, dass der Zertifizierung nicht unbedingt vertraut werden kann, wird eine modifizierte
Leistungsfihigkeitsmetrik vorgeschlagen, die ein MaB fiir die iiber die betrachteten Pfade erreichbare
Authentizitit in die Bewertung einbezieht. Die Wirksamkeit dieser Ma3nahme wird allerdings nicht
evaluiert.
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2.4.6 Zugangskontrolle in Ad-hoc-Netzen

Alle Komponenten offener Ad-hoc-Netze sind in der Regel Eigentum der Teilnehmer. Bei diesen be-
steht deshalb berechtigtes Interesse daran, das Netz vor unerwiinschter Benutzung durch Individuen
zu schiitzen, die zwar Netzdienste nutzen mochten, aber zwecks Schonung der eigenen Ressourcen
nicht zu deren Erbringung beitragen wollen. Analog zu Infrastrukturnetzen, wo der Betreiber der In-
frastruktur in der Regel die Benutzung und unter Umstédnden Beeintridchtigung durch nicht zahlende
NutznieBer verhindern mdochte, ist deshalb auch in Ad-hoc-Netzen die Durchfiihrung einer Zugangs-
kontrolle sinnvoll.

Man kann den erwiinschten Effekt iibrigens auch von anderen Standpunkten aus betrachten, deshalb
sind die folgenden Bezeichnungen nahezu dquivalent, auch wenn die jeweilige Motivation etwas un-
terschiedlich klingt:

e Zugangskontrolle: Ahnlich der Vergabe von Zugriffsrechten bei herkdmmlichen Zugangskon-
trollverfahren (Abschnitt versucht man, Kriterien zu finden, anhand derer fiir die Knoten
von Ad-hoc-Netzen entschieden werden kann, ob bzw. in welchem Umfang sie Zugang er-
halten sollen. Es erscheint sinnvoll, diese Entscheidung vom Wohlverhalten (kein Missbrauch,
faire Beteiligung an gemeinsam erbrachten Diensten) der Knotens abhiingig zu machen.

e Forderung der Kooperation: Da alle Dienste innerhalb von Ad-hoc-Netzen allein von den Netz-
teilnehmern erbracht werden, konnen Ad-hoc-Netze nur dann funktionieren, wenn zumindest
ein groBer Teil der Teilnehmerschaft sich auch aktiv beteiligt und die eigenen Ressourcen zum
Nutzen der Allgemeinheit einbringt. Es miissen Verfahren gefunden werden, um die Knoten zur
Zusammenarbeit zu motivieren.

e Schutz der Verfiigbarkeit: Die Verfligbarkeit der von den Netzknoten gemeinsam erbrachten
Dienste hingt vom korrekten Verhalten jedes Knotens ab. Das Verhalten der Knoten muss iiber-
wacht werden, um Missbrauch feststellen zu konnen und die betreffenden Knoten gegebenen-
falls aus dem Netz auszuschlieen

Bisherige Arbeiten auf diesem Gebiet verfolgen im Wesentlichen die beiden folgenden verschiedenen
Ansitze, um Knoten zur Zusammenarbeit zu motivieren:

e Detektionsbasierter Ansatz

Der erste Ansatz basiert auf der gegenseitigen Uberwachung benachbarter Knoten. Wird fal-
sches Verhalten erkannt, so verweigern die Nachbarn die weitere Zusammenarbeit und benach-
richtigen bei manchen Ansétzen auBBerdem andere Knoten.

Nachteilig an solchen Verfahren ist, dass der Ausschluss aus dem Netz eine recht drastische
MalBnahme ist in Anbetracht dessen, dass Fehlverhalten nicht immer zuverlissig erkannt wer-
den kann: Die Beobachtung wird durch die Mobilitit der Knoten erschwert, und unbeabsich-
tigte Fehler kommen aufgrund der Eigenschaften drahtloser Ubertragungstechnik relativ hiufig
vor. Unter Umstinden kann der Anschein von Fehlverhalten absichtlich durch Dritte erzeugt
werden. Unklar ist auerdem, ob z. B. Dienstverweigerung wegen Energiemangel Fehlverhal-
ten ist. Die Priifung der Glaubwiirdigkeit von Berichten tiber Fehlverhalten anderer Knoten ist
schwierig. AuBlerdem kann durch einen Wechsel der eigenen Identitdt eine Geschichte eige-
nen Fehlverhaltens vergessen gemacht werden, wenn dies nicht durch geeignete Maflnahmen
verhindert wird.
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Drei detektionsbasierte Ansétze werden in den folgenden Abschnitten etwas néher beschrieben:

— Missbrauchserkennung nach Paul und Westhoff (Abschnitt|2.4.6.1: Manipulationen wih-
rend der Wegfindungsphase des DSR-Protokolls werden anhand von in den Nachrichten
angebrachter Hash-Werte erkannt.

— Das CONFIDANT-System (Abschnitt [2.4.6.3): Fehlverhalten wird registriert und fiihrt
einerseits zur Dienstverweigerung gegeniiber dem Angreifer und andererseits zu Alarm-
meldungen, die an vorkonfigurierte ,,Freunde* verschickt werden und dort ebenfalls zur
Dienstverweigerung fiithren.

— Das URSA-System (Abschnitt [2.4.6.4): Zugangskontrolle erfolgt iiber signierte Tickets
mit relativ kurzer Giiltigkeitsdauer, die immer von einer Nachbarschaft eines Zugang su-
chenden Knotens ausgestellt werden. Wenn Fehlverhalten festgestellt wird, werden fiir
den betreffenden Knoten keine Tickets mehr erstellt.

e Motivationsbasierter Ansatz

Beim zweiten Ansatz werden Knoten zur Zusammenarbeit motiviert, indem sie fiir Leistungen,
die sie zum Gemeinwohl erbracht haben, bezahlt werden, beispielsweise in einer virtuellen
Wihrung [LaPWO03]; in dieser Wihrung werden in Anspruch genommene Leistungen dann
wiederum bezahlt. Die Betrige werden entweder in den weitergeleiteten Paketen (sozusagen
in bar) mitgefiihrt, oder zwischen virtuellen Bankkonten transferiert, nachdem der Bank die
erfolgten Dienstleistungen und -nutzungen mitgeteilt wurden. Eine solche Bank muss das Ver-
trauen aller Knoten genieen und fast immer verfiigbar sein; bei einem Ansatz liegt sie deshalb
in einem Infrastrukturnetz, das zumindest intermittierend erreichbar sein muss.

Ein Problem motivationsbasierter Ansitze ist, dass Knoten am Rand des Netzes nicht in der
Lage sind, Dienste fiir die Allgemeinheit zu erbringen (zumindest, wenn — wie bisher iiblich
— nur die Paketweiterleitung betrachtet wird); hier wird auf Ausgleich durch Mobilitidt gehofft.
AuBerdem problematisch ist die korrekte Abrechnung, die hochverfiigbare Banken oder mani-
pulationsgesicherte Einheiten in den Knoten erfordert.

Unter den nachfolgend beschriebenen Ansitzen ist einer motivationsbasiert, namlich das ,,Nug-
let“-Verfahren nach Hubaux et al. (Abschnitt[2.4.6.2): Als ,.Bezahlung* fiir das Weiterleiten
von Paketen werden ,,Nuglets* eingesetzt; diese werden entweder jedem Paket vom Absen-
der mitgegeben und von den Weiterleitenden entnommen, oder sie dienen als Wihrung fiir
den jeweils gewinnbringenden ,,Weiterverkauf* von Paketen an den nichsten Knoten auf dem
Ubertragungsweg.

2.4.6.1 Missbrauchserkennung nach Paul und Westhoff

Der detektionsbasierte Ansatz von Paul und Westhoff [PaWe02] ist stark auf den Schutz des Wegfin-
dungsverfahrens ,,Dynamic Source Routing* (DSR) spezialisiert. Bei dem Ansatz wird vorausgesetzt,
dass jeder Knoten mit jedem Kommunikationspartner a priori eine ,,geheime Zufallszahl* (also einen
Schliissel, auch wenn er nicht als solcher bezeichnet wird) vereinbart hat.

Die Weganfragenachricht des DSR-Protokolls, in der wihrend ihres Transports zum Zielknoten der
durchlaufene Weg gespeichert wird, wird erweitert: Der erste Knoten speichert einen Hash—Wer tiber
die Identitédten seiner selbst und des Zielknotens sowie iiber die geheime Zufallszahl im Paket. Jeder

%Es wird ausdriicklich von einem un-keyed Hash gesprochen, aber durch die Einbeziehung der geheimen Zufallszahl
entspricht das Ergebnis im ersten Schritt einem schliisselbasierten Hash-Wert, also einem Message Authentication Code.
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Knoten bildet bei der Weitergabe (per Broadcast) des Pakets wieder einen Hash iiber seine Identitét
und den vorhanden Hashwert und ersetzt letzteren durch das Ergebnis. Der Empfanger kann anhand
der Liste der durchlaufenen Knoten die Hash-Kette nachvollziehen; daraus kann er erkennen, dass
kein Knoten die Eintrige seines Vorgingers manipuliert hat.

Weitere Angriffe sind allerdings denkbar: Ein Knoten kann es unterlassen, seine eigene Identitét
ins Paket zu schreiben, oder er kann beliebige andere Knoten direkt vor oder hinter seiner eigenen
Identitit einfiigen. Solche Angriffe konnen von Nachbarn des Angreifers entdeckt werden, die dazu
teilweise schon gesehene Anfragen aufbewahren miissen. Wird ein Angreifer entdeckt, so wird eine
spezielle Nachricht an den Absender der Anfrage gesendet (entlang des im bereits frither gesehenen
Paket gespeicherten Wegs oder — falls nicht vorhanden — per Broadcast oder mittels einer eigenen
Weganfragenachricht). Es werden Regeln angegeben, nach denen bestimmt wird, ob die iiber einen
Angreifer informierte Quelle einer solchen Anschuldigung glaubt, oder ob die Beschuldigung selbst
als Angriff bewertet wird. Problematisch an diesem Vorgehen erscheint, dass Beobachter davon ab-
gehalten werden konnten, Anschuldigungen auszusprechen, aus Angst, selbst beschuldigt zu werden.

Fiir die Antwort auf die Weganfragenachricht sowie fiir die Fehlernachricht im Fall des Verschwin-
dens eines Wegs werden ebenfalls Erkennungsmoglichkeiten angegeben.

2.4.6.2 Das ,,Nuglet“-Verfahren nach Hubaux et al.

Im Rahmen desselben Projekts, aus dem der oben (Abschnitt beschriebene Ansatz zur verteil-
ten Zertifizierung stammte, wurde auch ein motivationsbasiertes Zugangskontrollverfahren [HuBu00,
BBCG'01] entwickelt. Bei diesem Verfahren werden so genannte , Nuglets* eingesetzt, eine virtu-
elle Wihrung, in der fiir die Dienstleistung der Weiterleitung von Paketen bezahlt wird. Es werden
zweli verschiedene Modelle vorgeschlagen: Das ,,Geldborsen-Modell* (Packet Purse Model) und das
,,Pakethandelsmodell*“ (Packet Trade Model).

Beim Geldborsen-Modell stattet der Erzeuger eines Pakets dieses mit einer Anzahl von Nuglets aus
seinem Vorrat aus. Jeder weiterleitende Knoten entnimmt eine feste oder eine aufwandsabhéngige
Anzahl von Nuglets aus dem Paket und fiigt sie seinem Vorrat hinzu. Falls nicht mehr geniigend
Nuglets im Paket enthalten sind, wird es verworfen. Uberzihlige Nuglets verfallen bei Ankunft des
Pakets oder konnen zur Bezahlung anderer Dienstleistungen im Zielknoten verwendet werden. Dass
die notwendige Anzahl an Nuglets also vom Absender moglichst genau eingeschitzt werden muss,
stellt einen Nachteil dieses Modells dar, insbesondere weil kein geeignetes Verfahren angegeben wird.
Ein Vorteil ist, dass das Senden von Paketen bezahlt werden muss, was zu sparsamem Umgang mit
der Ressource Bandbreite motiviert.

Beim Pakethandelsmodell tragen Pakete keine Nuglets mit sich, sondern werden selbst bei der Wei-
terleitung weiterverkauft: Jeder weiterleitende Knoten kauft ein Paket von seinem Vorgidnger und
verkauft es etwas teurer an seinen Nachfolger. Auf diese Weise braucht der Absender eines Pakets
den Nuglet-Bedarf nicht im Voraus zu berechnen. Andererseits ist aber das Senden fiir ihn damit
kostenlos oder sogar gewinntridchtig, weshalb er im Gegensatz zum Packet-Purse-Modell nicht direkt
davon abgehalten wird, das Netz unnétig zu belasten. Allerdings kann eine Uberlastung von seinen
Nachbarn beschrinkt werden, indem diese ihm Pakete nicht in beliebiger Rate abkaufen. Diese er-
weiterte Moglichkeit, den Kauf von Paketen abzulehnen, wurde von den Autoren noch nicht genauer
untersucht.

Beide Modelle motivieren dazu, moglichst lange verfiigbar zu sein und Pakete weiterzuleiten, da dies
die einzige Moglichkeit ist, den eigenen Nuglet-Vorrat aufzufiillen.
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Damit die Knoten ihren Nuglet-Vorrat nicht manipulieren oder bei der Weiterleitung mehr Nuglets
entnehmen konnen als ihnen zustehen, werden die entsprechenden Funktionen in einem manipulati-
onsgeschiitzten Sicherheitsmodul, beispielsweise auf einer Chipkarte, die nur von vertrauenswiirdi-
gen Hersteller produziert wird, realisiert. Diese enthalten bereits bei der Auslieferung ein gewisses
Lwotartkapital®.

Die Sicherheitsmodule werden als richtlinientreue Instanzen in einer potentiell feindlichen Umgebung
aufgefasst. So vereinbaren sie z. B. mit ihren jeweiligen Nachbarn unter Riickgriff auf eine voraus-
gesetzte Public-Key-Infrastruktur Geheimnisse und Nachrichtenzéhler, unter deren Verwendung sie
ihre Kommunikation vor dem Zugriff durch andere, moglicherweise in betriigerischer Absicht ma-
nipulierte Teile der Knotenfunktionalitit schiitzen. Die Weiterleitung eines jeden Pakets wird dem
Vorgiénger-Sicherheitsmodul bestitigt, und eine ausbleibende Bestidtigung fithrt zur Erhdhung eines
Missbrauchszéhlers, der durch das Bezahlen einer Strafgebiihr wieder geloscht werden kann. Bei
Uberschreiten einer gewissen Grenze werden keine Pakete mehr an den entsprechenden Knoten wei-
tergeleitet.

Das Protokoll zur Implementierung des Verfahrens ist zwischen MAC- und Netzwerkschicht ange-
siedelt. Hier wird vom Sicherheitsmodul ein besonderer, durch einen Message Authentication Code
geschiitzter Paketkopf (Ldnge ca. 80 byte) zwischen MAC- und Netzwerk-Header eingefiigt, der un-
ter Anderem die Paket-Geldborse bzw. den Preis-Eintrag enthilt und bei der Weiterleitung in jedem
Knoten gelesen und ersetzt wird. Er beinhaltet auch einen Hashwert iiber den Inhalt des Pakets, so
dass er nicht missbriduchlich mit anderen Paketen verwendet werden kann. Simulationen ergaben, dass
durch die Verwendung der Nuglets kaum Auswirkungen auf den Durchsatz eines Netzes zu spiiren
waren.

2.4.6.3 Das CONFIDANT-System nach Buchegger und Le Boudec

Das CONFIDANT-System (Cooperation of Nodes: Fairness in Dynamic Ad-hoc Networks)[BuLB02]
stellt einen detektionsbasierten Ansatz zum Schutz reaktiver Source-Routing-Protokolle dar, wobei
konkret auf das DSR-Protokoll Bezug genommen wird.

Das System registriert Fehlverhalten anderer Knoten, welches einerseits zur Dienstverweigerung ge-
geniiber dem Angreifer und andererseits zu Alarmmeldungen fiihrt, die an vorkonfigurierte ,,Freunde
verschickt werden und dort ebenfalls Dienstverweigerung veranlassen. Das System besteht aus den
folgenden Komponenten, die auf jedem Knoten vorhanden sind:

e Die Monitor-Komponente dient dazu, das Verhalten des jeweils nichsten Knoten auf den durch
den eigenen Knoten fiihrenden Wegen zu iiberwachen und Anomalien bei der Weiterleitung
oder der Bearbeitung von Wegfindungsnachrichten zu erkennen; zundchst wurde dabei nur das
Verwerfen von Nachrichten betrachtet. Wenn Fehlverhalten beobachtet wird, wird das Reputa-
tionssystem (siehe unten) informiert.

e Der Vertrauensverwalter ist fiir die Erzeugung und Verarbeitung von ALARM-Nachrichten
zustdndig. Solche Nachrichten werden verschickt, wenn anhand eigener Erfahrung, durch Be-
obachtung oder durch Nachricht von Dritten festgestellt wurde, dass sich ein Knoten boswillig
verhilt. Die Empfianger der ALARM-Nachrichten sind so genannte Freunde, die fest vorkon-
figuriert werden konnen. Bei Empfang von ALARM-Nachrichten wird anhand einer Tabell
tiberpriift, ob die Quelle der jeweiligen Nachricht als vertrauenswiirdig gilt. Ist dies der Fall,
wird das Reputationssystem (siehe unten) informiert; ansonsten wird die Nachricht ignoriert.

30b diese Tabelle mit der des Reputationssystems iibereinstimmt oder vom Benutzer definiert werden muss, geht
aus [BuLLBO2| nicht klar hervor.
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e Das Reputationssystem pflegt eine Tabelle, die alle bekannten Knoten und deren Einstufungen
enthilt. Einstufungen werden nur gedndert, wenn ausreichende Beweise iiber boswilliges Ver-
halten vorliegen und die Anzahl entsprechender Vorkommnisse einen gewissen Schwellwert
iibersteigt. Die sich ergebenden Anderungen von Einstufungen sind am grofBten fiir eigene Er-
fahrungen mit den betreffenden Knoten, etwas geringer fiir eigene Beobachtungen und noch
geringer fiir Mitteilungen anderer. Falls die Einstufung eines Knotens durch eine Anderung aus
dem tolerierbaren Rahmen fillt, werden der Wegeverwalter (siehe unten) und der Vertrauens-
verwalter informiert.

e Der Wegeverwalter bewertet alle dem Knoten bekannten Wege anhand der Einstufungen der
auf den Wegen liegenden Knoten. Wege, die als boswillig erkannte Knoten enthalten, werden
geloscht. Wegeanfragen von boswilligen Knoten werden ignoriert, und Wegeanfragen, in de-
ren akkumulierten Wegen sich bereits boswillige Knoten befinden, werden nicht weitergeleitet,
sondern stattdessen werden die Quellen der Anfragen informiert.

Bei Simulationen konnte unter Einsatz des CONFIDANT-Systems ein Anteil von bis zu 60% bdswil-
liger (d.h. weiterzuleitende Pakete verwerfender) Knoten innerhalb eines Ad-hoc-Netzes verkraftet
werden, ohne dass merkliche Leistungseinbuf3en auftraten.

2.4.6.4 Zugangskontrolle im URSA-System

Das detektionsbasierte URSA-System wurde bereits in Abschnitt [2.4.5.2 angesprochen, da es auch
Authentisierung und Schliisselverwaltung beinhaltet. Im Folgenden soll es etwas nédher beschrieben
werden.

URSA verwendet ein spezielles Vertrauensmodell, das auf lokalen Gruppen basiert: Ein Knoten gilt
dann netzwerkweit als vertrauenswiirdig, wenn ihm k Knoten aus seiner lokalen Umgebung vertrauen.

Jeder Knoten benotigt ein giiltiges Ticket, um am Netzbetrieb teilnehmen zu diirfen. Giiltig ist ein
Ticket, wenn es zertifiziert und nicht abgelaufen ist. Tickets binden eine Identitit des Knotens —
als Beispiele dafiir werden MAC- oder IP-Adressen genannt — an den offentlichen Schliissel des
Knotens. Jeder Knoten tauscht mit allen seinen Nachbarn beim ersten Kontakt die Tickets aus, um eine
gegenseitige Vertrauensbeziehung aufzubauen. Knoten, die kein Ticket vorweisen konnen, bleiben
isoliert.

Tickets sind nur begrenzte Zeit giiltig. Wenn diese ablauft, bittet der betreffende Knoten seine Nach-
barn, es gemeinsam zu erneuern. Die Nachbarn tun dies, wenn sie wihrend der letzten Uberwachungs-
periode (die in etwa der typischen Verweildauer eines Knotens in der Nachbarschaft eines anderen
entspricht) kein Fehlverhalten des Knotens beobachtet haben.

Der Ticketerneuerungsdienst kann nur von Knoten in Anspruch genommen werden, die bereits ein
noch giiltiges Ticket besitzen. Fiir die Ausstellung ganz neuer Tickets gibt es verschiedene Mog-
lichkeiten, etwa die Ausstellung durch eine bestimmte Zahl von Nachbarn unter Verwendung eines
Authentizititsnachweises auf anderer Ebene (z. B. zwischen den menschlichen Benutzern oder die
vorlidufige Zulassung mit einem Ticket, dass zwar die Diensterbringung, nicht aber die Dienstnutzung
erlaubt, und das nach einer gewissen Probezeit durch ein vollwertiges Ticket ersetzt wird. Auch die
Moglichkeit einer Aufnahme gegen Bezahlung wird angesprochen.

Wird anhand eines (als austauschbar angesehenen und deshalb nicht nédher spezifizierten) Detekti-
onsverfahrens ein Fehlverhalten eines Knotens beobachtet, so wird der beobachtete Knoten in einer



KAPITEL 2. GRUNDLAGEN UND STAND DER TECHNIK 61

Ticketwiderrufsliste des Beobachters als Angreifer markiert und damit von der Erneuerung ausge-
schlossen. Der Beobachter sendet auBBerdem eine Warnung an alle Knoten in einer gewissen Umge-
bung. Knoten, die k solche Warnungen von anderen empfangen, markieren den betreffenden Knoten
ebenfalls als Angreifer. Die Umgebung, in der die Warnung verbreitet wird, wird so grof3 gewdhlt, dass
der Angreifer sie moglichst innerhalb der Giiltigkeitsperiode seines Tickets nicht verlassen kann. Sein
Ticket verfillt damit, und er hat netzweit keinen Zugang mehr. Der Eintrag in den Ticketwiderrufslis-
ten kann dann ebenfalls geloscht werden.

Es gibt einen gemeinsamen geheimen Systemschliissel, der aber auf alle Knoten verteilt ist und den
kein Knoten allein kennt. Alle Knoten erhalten ihren Anteil am Systemschliissel, den sie zur Erbrin-
gung des Ticketerneuerungsdienstes brauchen, bei der Initialisierung des Netzwerks. Spiter hinzu-
kommende Knoten konnen auch nachtriglich noch durch eine bestimmte Anzahl von & Nachbarn
gemeinsam initialisiert werden. Der offentliche Teil des Systemschliissels ist allen Knoten bekannt;
er wird zur Priifung von Signaturen verwendet. Fiir die Initialisierung des Netzes wird eine zentrale
Instanz verwendet, welche den ersten kK Knoten Anteile am Systemschliissel mitteilt. Alle iibrigen
Knoten werden dann jeweils durch & ihrer Nachbarn initialisiert.

Fiélschliche Anschuldigungen von bis zu k — 1 zusammenarbeitenden Angreifern fiihren nicht zum
Ausschluss des Beschuldigten. Dadurch, dass immer nur mit Nachbarn kommuniziert wird, wird der
durch den Ansatz verursachte Kommunikationsaufwand recht gering gehalten.

2.4.7 Schwachstellen existierender Ansatze

Bei der Untersuchung anderer Ansitze, die sich mit Zugangskontrolle und Authentisierung in Ad-
hoc-Netzen befassen, zeigte sich, dass hdufig Annahmen gemacht bzw. Voraussetzungen gefordert
werden, die in offenen Ad-hoc-Netzen eigentlich nicht haltbar sind. Einige Beispiele dafiir sind die
folgenden:

o FEindeutige Teilnehmerkennungen: Teilnehmerkennungen auf maschineller Ebene — darunter
fallen z. B. auch Adressen — sind beliebig synthetisierbar. Die Moglichkeit, nach Belieben die
Teilnehmerkennung zu wechseln, kann direkt nicht verbaut werden, und je nach Beschaffenheit
der Kennung besteht hiufig auch die Moglichkeit, Kennungen anderer Teilnehmer zu benutzen.

Auch der Versuch, Teilnehmerkennungen durch von anderen Teilnehmern erzeugte Zertifikate
eindeutig an menschliche Benutzer zu binden, wird im Allgemeinen nicht erfolgreich sein, da
die als Zertifizierungsstellen arbeitenden Teilnehmer sich dazu streng an einheitliche Zertifizie-
rungsrichtlinien halten miissten, was nicht garantiert werden kann; in der Regel wird es einem
Angreifer durchaus gelingen, sich mehrere Zertifikate fiir unterschiedliche Teilnehmerkennun-
gen zu beschaffen, indem er sich an unterschiedliche Zertifizierungsstellen wendet.

o Schwellwertkryptographie: Der Einsatz von Schwellwertkryptographie, durch den kryptogra-
phische Operationen nur durch eine bestimmte Mindestzahl gemeinsam agierender Teilnehmer
durchgefiihrt werden konnen, wirkt zunichst verlockend, da (zumindest scheinbar) verhindert
werden kann, dass einzelne Angreifer und sogar kleine Gruppen gemeinsam agierender An-
greifer in sicherheitskritische Mechanismen eingreifen konnen. Dafiir ist allerdings eine Ini-
tialisierung durch eine fiir alle Teilnehmer vertrauenswiirdige Instanz erforderlich, und deren
Vorhandensein darf nicht angenommen werden.

e Gruppenentscheidungen: Bei Verfahren, bei denen Gruppen gemeinsam Entscheidungen tref-
fen bzw. Leistungen erbringen — etwa auch unter Verwendung von Schwellwertkryptographie —
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wird davon ausgegangen, dass damit einzelne Angreifer nichts bewirken konnten. Man verlasst
sich dabei allerdings implizit darauf, dass Angreifer nicht etwa mehrfach, d.h. unter mehre-
ren verschiedenen Identitidten, an einer Gruppe teilnehmen, wodurch sie Entscheidungen leicht
dominieren konnten. Wegen der oben beschriebenen Problematik der eindeutigen Teilnehmer-
kennungen ist diese Annahme aber nicht haltbar.

Wenn ein Angreifer bei Einsatz von Schwellwertkryptographie unter Verwendung verschiede-
ner Identititen geniigend Schliisselteile sammeln kann, kann er alle vermeintlich geschiitzten
Operationen allein durchfiihren; dies kann einen recht hohen Anreiz darstellen.

e Richtlinientreue Komponenten: Da wie oben bereits erldutert nicht davon ausgegangen werden
kann, dass Teilnehmer sich an gemeinsame Richtlinien halten, wenn diese nicht ihren (momen-
tanen) Interessen entsprechen, werden teilweise richtlinientreue gesicherte Komponenten in den
Teilnehmerknoten vorausgesetzt, die bestimmte Operationen immer korrekt durchfiithren. Auch
diese Voraussetzung ist wohl kaum haltbar in Anbetracht der Tatsache, dass jeder Teilnehmer
die alleinige Hoheit iiber seine eigenen Gerite besitzt und diese beliebig modifizieren kann. Es
diirfte illusorisch sein, etwa anzunehmen, dass eine vollige Kontrolle iiber den ganzen Markt an
verfiigbaren Gerdten moglich wire. Die Verwendung linientreuer Gerite beispielsweise durch
zentrale Zertifizierung aller Gerite und Ausschluss nicht zertifizierter zu erzwingen, ist in An-
betracht des technischen und organisatorischen Aufwands unrealistisch, abgesehen davon, dass
es dem Ad-hoc-Paradigma diametral widerspricht.

2.5 Zusammenfassung

In diesem Kapitel wurde zunichst eine Einfithrung in die Architektur von Telekommunikationssys-
temen gegeben. Diese sind, um die hohe Komplexitdt durch modularen Aufbau beherrschbar zu
machen, in horizontale Schichten gegliedert. Beziiglich der Aufteilung der Aufgaben auf Schichten
wird heute de facto ein fiinfschichtiges Modell verwendet, welches sich aus dem siebenschichtigen
ISO/OSI-Basisreferenzmodell und dem urspriinglichen Internet-Modell entwickelt hat.

Zur Datenkommunikation werden heute meist paketvermittelte Netze eingesetzt, bei denen Pakete
iber eine Reihe von speichernden Zwischenstationen bis zum Ziel weitergeleitet werden. Der Weiter-
leitung liegt Topologieinformation zugrunde, die von Wegfindungsverfahren ermittelt wird. In gro3en
Netzen wie dem Internet sind solche Verfahren, die in die beiden Klassen der Link-State- und der
Distanz-Vektor-Verfahren aufgeteilt werden konnen, auf eine topologische Strukturierung des Adress-
raums angewiesen.

In der Mobilkommunikation muss zwischen infrastrukturbasierten Netzen, die durch zentrale, orts-
fest installierte Stationen gesteuert und an das Internet angebunden werden, und infrastrukturfrei-
en Ad-hoc-Netzen unterschieden werden. In Ad-hoc-Netzen wird alle Funktionalitidt ausschlielich
von den Teilnehmern erbracht. Die zwei gebriuchlichsten drahtlosen Ubertragungstechniken sind IE-
EE 802.11, das zu anderen Standards fiir lokale Netze kompatibel ist und sowohl infrastrukturbasierte
als auch Ad-hoc-Netze unterstiitzt, und Bluetooth, welches zur infrastrukturlosen Nahbereichsvernet-
zung von Geriten gedacht ist.

Zur Sicherstellung der Authentizitit von Kommunikationspartnern, der Integritdt und Vertraulich-
keit iibertragener Daten und der Verfiigbarkeit der Kommunikationsdienste werden Sicherheitsme-
chanismen eingesetzt, die meist auf kryptographischen Algorithmen und Protokollen beruhen. Ein
sehr wichtiger und grundlegender Mechanismus ist die Authentisierung. Um sie iiber ein Netzwerk



KAPITEL 2. GRUNDLAGEN UND STAND DER TECHNIK 63

durchzufiihren, muss die sich authentisierende Partei den Besitz von nur ihr bekannter Informati-
on nachweisen. Zur Kontrolle benétigt die andere Partei beispielsweise einen passenden offentlichen
Schliissel. Solche Schliissel konnen geschiitzt durch Zertifikate verteilt werden, wobei dann allerdings
den Zertifizierungsinstanzen vertraut werden muss, die sie ausgestellt haben. Der Grad des Vertrau-
ens und damit auch der resultierenden Authentizitidt kann mit Hilfe von Vertrauensmetriken modelliert
und verrechnet werden. Die Vertrauensmetrik von Jgsang modelliert auch die Unsicherheit, die ent-
steht, wenn weder vertrauensbildende noch vertrauenszerstorende Fakten bekannt sind.

Ad-hoc-Netze konnen immer dann sinnvoll eingesetzt werden, wenn keine Infrastruktur vorhanden
ist oder diese nicht genutzt werden kann oder soll. Ihre Topologie ist entsprechend der Mobilitit der
Teilnehmer sehr dynamisch, was unter Anderem hohe Anforderungen an Wegfindungsverfahren stellt
und herkémmliche Verfahren ungeeignet macht. Interessant sind in Ad-hoc-Netzen auch reaktive Ver-
fahren, die Wege erst bei Bedarf suchen, sowie Verschmelzungen solcher mit den herkdommlichen
proaktiven Verfahren.

Beziiglich der Netzwerksicherheit ergeben sich in Ad-hoc-Netzen besondere Probleme dadurch, dass
aufgrund mangelnder Verfiigbarkeit einzelner Knoten keine zentralen Komponenten wie Zertifizie-
rungsinstanzen und Zertifikatverzeichnisse eingesetzt werden konnen, sowie dadurch, dass in offenen
Ad-hoc-Netzen a priori keinerlei Informationen iiber die Teilnehmer vorliegen. Ein Losungsansatz
fiir diese Schwierigkeiten ist die Verwendung verteilter Zertifizierungsinstanzen, bei denen mit spe-
ziellen kryptographischen Verfahren erreicht wird, dass jeweils mehrere Knoten zusammenarbeiten
miissen, um Zertifikate zu erstellen. Ein Nachteil solcher Verfahren ist, dass sie besonders initialisiert
werden miissen. Ein anderer Ansatz sieht vor, alle Teilnehmer Zertifikate erstellen zu lassen. Hier fallt
es nicht leicht, die zur Authentisierung benétigten Zertifikate bei Bedarf zu beschaffen.

Da die Teilnehmer von Ad-hoc-Netzen ihre Ressourcen fiir die Netzgemeinschaft zur Verfiigung stel-
len, mochten sie missbriauchliche Nutzung durch Knoten, die nichts beitragen wollen, verhindern. Da-
zu werden Zugangskontrollmechanismen benétigt. Existierende Ansdtze basieren entweder darauf,
Fehlverhalten anderer Knoten zu erkennen und diese auszuschlieBen, oder darauf, alle Teilnehmer
durch Belohnung richtigen Verhaltens zur Mitwirkung zu motivieren. Detektionsbasierte Verfahren
leiden dabei unter Schwierigkeiten bei der Erkennung von Fehlverhalten, wihrend der vorgestellte
motivationsbasierte Ansatz, bei dem erbrachte Leistungen bezahlt werden, zur Abrechnung auf ma-
nipulationsgeschiitzte Sicherheitsmodule vertraut, die von Angreifern emuliert werden konnten.



64

2.5. ZUSAMMENFASSUNG



Kapitel 3

Verteilte Zugangskontrolle in offenen
Ad-hoc-Netzen

Im Rahmen dieser Arbeit wurde ein Konzept entwickelt, welches die verteilte Durchfithrung von
Zugangskontrolle in offenen Ad-hoc-Netzen ermoglicht. Dieses Konzept wird im Folgenden vorge-
stellt. In Abschnitt werden dazu zundchst — Bezug nehmend auf die in Kapitel [2| eingefiihrten
Grundlagen — nochmals die Ziele formuliert, konkret betrachtete Einsatzszenarien beschrieben, An-
forderungen gesammelt, die sich aus den in Ad-hoc-Netzen gegeniiber Infrastrukturnetzen gegebenen
Einschrinkungen ergeben, sowie sonstige angenommene Randbedingungen genannt. Die Losungs-
idee wird in Abschnitt|3.2|vorgestellt, bevor in Abschnitt ein Uberblick iiber alle Bestandteile des
Konzepts und deren Zusammenwirken gegeben wird. Im Anschluss daran wird auf einzelne Bestand-
teile im Detail eingegangen. In Abschnitt[3.11wird die Architektur des entworfenen Zugangskontroll-
systems nochmals in ihrer Gesamtheit dargestellt, wobei auch auf die Schnittstellen zum regulidren
Kommunikationssubsystem eingegangen wird.

3.1 Ziele und Voraussetzungen

Das Hauptziel des in der vorliegenden Arbeit entwickelten Konzepts ist die Erméglichung von Zu-
gangskontrolle in offenen Ad-hoc-Netzen. Die Zugangskontrolle dient dem Zweck, die Funktions-
fahigkeit eines Netzes (bzw. die Verfiigbarkeit der Dienste des Netzes) zu schiitzen, die in Ad-hoc-
Netzen, in denen alle Dienste von den Netzteilnehmern gemeinsam erbracht werden miissen, gefihr-
det wird, wenn Netzteilnehmer zwar Dienste nutzen, aber selbst nicht zu deren Erbringung beitragen,
um ihre eigenen Ressourcen (etwa Rechenleistung, Ubertragungsbandbreite, Energievorat) zu scho-
nen. Solche unkooperativen Teilnehmer werden durch eine Zugangskontrolle von der Nutzung der
Dienste ausgeschlossen.

Als Gegenstand der Zugangskontrolle wird in dieser Arbeit in erster Linie der Zugang zum ganzen
Netz, also dem Dienst der Netzwerkschicht betrachtet: Den per Zugangskontrolle ausgeschlossenen
Knoten wird die Weiterleitung von Paketen verweigert — alle Dienste hoherer Schichten sind damit
ebenfalls unerreichbar. Die Weiterleitung ist wichtigster Gegenstand der Zugangskontrolle, weil die
durch das Weiterleiten von Paketen im ganzen Netz belegte Ubertragungsbandbreite und die fiir das
Senden benotigte Energie in mobilen Ad-hoc-Netzen knappe und wertvolle Ressourcen darstellen.

Als Grundlage fiir den Zugangskontrolldienst wird aulerdem ein Verfahren bendétigt, mit dessen Hilfe
es (nach entsprechender Vorbereitung) moglich ist, Nachrichten entfernter Knoten auf ihre Authenti-
zitét hin zu tiberpriifen.
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3.1.1 Einsatzszenario

Aus der Vielzahl verschiedener Einsatzszenarien mobiler Ad-hoc-Netze (siehe Abschnitt2.4.1]) miis-
sen beim Entwurf von Sicherungsverfahren in der Regel bestimmte Szenarien ausgewéhlt werden, da
sich sowohl Anforderungen als auch Randbedingungen je nach Einsatzzweck unterscheiden. In der
vorliegenden Arbeit wurde angenommen, dass die mobilen Rechner, welche die Knoten des Ad-hoc-
Netzes bilden, personliche Gerite unterschiedlicher menschlicher Benutzer sind (wobei allerdings das
tatsdchliche Vorhandensein von Benutzern fiir die Funktionsfihigkeit des entworfenen Konzepts nur
am Rande von Bedeutung ist).

Jeder Knoten gilt administrativ und politisch als abgeschlossene Einheit. Sicherheitsrichtlinien sind
nicht a priori iiber mehrere Knoten hinweg vorgegeben, sondern werden durch den Benutzer jedes
einzelnen Knotens nur fiir diesen Knoten bestimmt. Jeder fremde Knoten muss im Prinzip als poten-
tieller Angreifer betrachtet werden.

Dieses Szenario ist von recht allgemeiner Natur in Hinsicht auf die Anforderungen, die an ein Zu-
gangskontrollsystem gestellt werden. Ein diesbeziiglich einfacherer und sozusagen speziellerer Fall
ergibt sich beispielsweise, wenn eine gemeinsame administrative oder politische Kontrolle iiber eine
gewisse Anzahl von Knoten oder iiber alle Knoten gegeben ist, beispielsweise innerhalb einer durch
Bindungen auflerhalb des Kommunikationssystems zur Zusammenarbeit verpflichteten Gruppe, etwa
im militdrischen Umfeld. Innerhalb solcher Gruppen kann jeder Teilnehmer jedem anderen in einer
Weise vertrauen, die die gemeinsame Diensterbringung wesentlich vereinfacht. Als potentielle An-
greifer miissen nur noch AuBlenseiter betrachtet werden. Da derartige Gruppen in aller Regel auch
nicht ad hoc entstehen, sondern sich zumindest aus einer a priori bekannten, zahlenméBig beschrink-
ten Menge moglicher Teilnehmer zusammensetzen (also keiner offenen Teilnehmermenge), konnen
beispielsweise im Voraus geheime Schliissel vereinbart oder authentische 6ffentliche Schliissel sicher
verteilt werden — die schwierigsten Fragestellungen der Sicherung von Netzwerkdiensten fallen damit
weg.

Ein dhnlicher Fall entsteht, wenn mehrere Gerite pro Benutzer zugelassen werden — beispielsweise
konnen dies mehrere Kleinstgerite fiir verschiedene Aufgaben sein, die teilweise in ,.intelligente
Gebrauchsgegenstinde oder auch Kleidungsstiicke des Benutzers eingebettet sind und mittels eines
Personal Area Network miteinander kommunizieren. Da diese Gerdte unter gemeinsamer Kontrolle
stehen, konnen sie mittels vorgegebener Schliissel sicher miteinander kommunizieren und sich sozu-
sagen nach auflen hin ,,abschotten®. Gegeniiber Anderen kdnnen sie als einzelner Netzknoten eines
offenen Ad-hoc-Netzes gelten.

Wenn die Netzknoten jeweils von menschlichen Benutzern bedient werden, erlaubt dies die Annah-
me, dass die Benutzung von Netzdiensten in der Regel im Auftrag des Benutzers erfolgt, und dass
dieser bei bestimmten Vorgidngen aktiv eingreifen und Entscheidungen treffen kann. Ist keine solche
Benutzerinteraktion moglich oder erwiinscht — etwa bei Geriten ohne Benutzer (z. B. zur allgemeinen
Verfiigung ins Netz integrierte Drucker) oder weil der Benutzer zeitweise nicht abgelenkt werden darf
(z. B. im Fahrzeug) — so sollte das entworfene System trotzdem funktionieren, wenn auch gegebenen-
falls mit kleinen Einschrinkungen. Es wird davon ausgegangen, dass in diesem Fall durch im Voraus
festgelegte Richtlinien das Verhalten in bestimmten Situationen vorgegeben werden kann.

Ein Beispielszenario, fiir das die genannten Bedingungen zutreffen, ist ein Ad-hoc-Netz zwischen
Teilnehmern einer Konferenz zum Zweck des Datenaustauschs und der rechnergestiitzten Zusam-
menarbeit. Aus diesem Szenario, das beim Entwurf des Konzepts eine wesentliche Rolle spielte,
leitet sich auch die weiterhin getroffene Annahme ab, dass die in dieser Arbeit betrachteten Netze
eine beschrinkte Grof3e von maximal einigen hundert Teilnehmern haben.
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Beziiglich der Wahl der verwendeten Endgerite wird davon ausgegangen, dass der Einsatz der immer
relativ rechenaufwindigen asymmetrischen kryptographischen Verfahren, etwa zum digitalen Signie-
ren von Nachrichten, moglich ist, ohne dass fiir die normale Benutzung untragbare Verzogerungen
entstehen. Diese Anforderung wird von vollwertigen mobilen Rechnern zweifellos erfiillt, und in An-
betracht der fortschreitenden Leistungssteigerungen bei Kleinstgeriten wie ,,personlichen digitalen
Assistenten (PDAs) und Mobiltelefonen stellt sie wahrscheinlich auch dort bald keine Einschrin-
kung mehr dar.

3.1.2 Anforderungen

Grundlegende Anforderung an das zu entwerfende Konzept zur Ermoglichung von Authentisierung
und Zugangskontrolle in offenen Ad-hoc-Netzen ist es, die eingangs des Abschnitts genannten
Ziele zu erreichen. Ein wichtiger Punkt ist dabei die geforderte Eignung des Verfahrens fiir offene
Netze, die zu zwei tendenziell zueinander in Konflikt stehenden Anforderungen fiihrt, die dennoch
beide sinnvoll sind und bestmoéglich umgesetzt werden sollten:

e Offenheit: Einerseits soll gewihrleistet sein, dass neue Teilnehmer, iiber die im bestehenden
Netz noch nichts bekannt ist, jederzeit die Moglichkeit zum Beitritt und zur Nutzung des Netzes
haben.

e Robustheit gegeniiber Umgehung der Zugangskontrolle durch Identitdtswechsel: Andererseits
sollen Teilnehmer, die aufgrund ihres unkooperativen Verhaltens aus dem Netz ausgeschlossen
wurden, sich nicht einfach erneut unbeschrinkten Zugang verschaffen konnen, indem sie ihre
Identitit wechseln und sich als neue Teilnehmer ausgeben.

Aus den Eigenschaften von Ad-hoc-Netzen (vgl. Abschnitt[2.4.2)) ergeben sich weiterhin die folgen-
den Anforderungen:

e Volistindig verteilte Erbringung aller Dienste: In Infrastrukturnetzen kommen sowohl bei der
Zugangskontrolle als auch bei der Authentisierung von Teilnehmern regelméBig stindig verfiig-
bare und mit speziellen Privilegien ausgestattete Infrastrukturkomponenten zum Einsatz (etwa
bei Kerberos, beschrieben in Abschnitt[2.3.7.3). Da in Ad-hoc-Netzen im Unterschied zu orts-
festen Netzen keine zentralen Komponenten eingesetzt werden konnen (vgl. Abschnitte
und , miissen Verfahren entwickelt werden, durch welche die bei Authentisierung und
Zugangskontrolle anfallenden Aufgaben verteilt von den gleichberechtigten Teilnehmern des
Netzes erbracht werden konnen. Einzelne Teilnehmer sollen moglichst keine hervorgehobenen
Rollen iibernehmen, da die stindige Verfiigbarkeit einzelner Knoten in Anbetracht der Mobi-
litit, der Anfilligkeit drahtloser Verbindungen und der meist knappen Energiereserven nicht
gewdhrleistet werden kann.

e FEinfache Konfiguration: Ein Vorteil von Ad-hoc-Netzen ist ihre spontane Verfiigbarkeit bei Be-
darf. Die Notwendigkeit aufwindiger Konfigurationsma3nahmen wiirde die Niitzlichkeit von
Ad-hoc-Netzen stark einschrinken und den Benutzer von seinem eigentlichen Ziel ablenken.
Auch sollte kein Fachwissen beim Benutzer vorausgesetzt werden, so dass Ad-hoc-Netze von
beliebigen Verbrauchern ohne spezielle Vorkenntnisse betrieben werden konnen [KrSc04]. Ent-
scheidungen, die wihrend des Betriebs vom Benutzer getroffen werden sollen, miissen diesem
verstindlich darstellbar sein; dies gilt insbesondere bei Fragen, die Auswirkungen auf die Si-
cherheit des eigenen Systems haben.
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Die Verwendung drahtloser Ubertragungstechnik fiir den Aufbau von Ad-hoc-Netzen und die Mobi-
litdat von Teilnehmern bzw. Endgeriten fiihrt zu den folgenden Anforderungen (vgl. Abschnitt[2.2.2):

e Sparsamer Ressourcenverbrauch: Die durch Verwendung eines geteilten Medium stets relativ
knappe Ubertragungsbandbreite soll durch das entwickelte Verfahren in moglichst geringem
Male zusitzlich beansprucht werden, d. h. es sollen moglichst wenige und kurze zusitzliche
Nachrichten ausgetauscht werden bzw. soll moglichst wenig zusitzliche Information bei exis-
tierenden Protokollnachrichten ergiinzt werden. Dies schont auch die zweite besonders wichti-
ge Ressource, ndmlich den Energievorrat der mobilen Endgerite — Sendevorginge sind relativ
energieaufwindig.

e Robustheit gegeniiber Verzogerungen und Verbindungsausfillen: Die Unzuverldssigkeit der
drahtlosen Ubertragung, insbesondere auch in Verbindung mit der Mobilitit der Teilnehmer,
soll das entwickelte Verfahren nicht tibermaBig beeintriachtigen. Insbesondere sollen der Ver-
lust von Paketen, die Nichterreichbarkeit bestimmter Knoten und die Partitionierung des Netzes
toleriert werden konnen.

o Robustheit gegeniiber passiven und aktiven Angriffen auf das Ubertragungsmedium: Da es bei
drahtloser Ubertragung fiir physikalisch benachbarte Knoten relativ einfach ist, iibertragene
Nachrichten an der Luftschnittstelle mitzuhoren, zusitzliche Nachrichten einzuspielen oder gar
iibertragene Nachrichten durch Uberlagerung zu verindern, muss das entworfene Verfahren
gegen solche Veridnderungen weitmoglichst unempfindlich sein.

SchlieBlich sollen an dieser Stelle noch einige Anforderungen formuliert werden, die dazu dienen,
Schwichen anderer Ansitze zur Authentisierung und/oder Zugangskontrolle in Ad-hoc-Netzen (vgl.
Abschnitt 2.4.5)) zu vermeiden:

o Gleichstellung aller Teilnehmer: Alle Teilnehmer sollen dieselbe Funktionalitét beziiglich des
entworfenen Verfahrens ausiiben; es soll keine ausgezeichneten Knoten mit besonderer Funk-
tion geben. Dies ist einerseits durch die bereits erwihnten Verfiigbarkeitsprobleme begriindet,
andererseits aber auch dadurch, dass mit der (dauerhaften und mehrseitigen) Ubernahme ausge-
zeichneter Rollen hidufig auch besonderes Vertrauen verbunden ist, das dem ausiibenden Kno-
ten von Anderen entgegengebracht werden muss. Bei gleichberechtigten und einander im All-
gemeinen unbekannten Teilnehmern, die zunidchst keine Grundlage fiir die gegenseitige Be-
urteilung ihrer Vertrauenswiirdigkeit haben, kann eine solche Hervorhebung Einzelner kaum
legitimiert werden.

o Alleinstellung aller Teilnehmer: Verwandt mit dem vorigen Punkt ist die Forderung, Gruppen-
strukturen und Hierarchien zur Organisation des Verfahrens oder auch von Vertrauensbezie-
hungen zu vermeiden. Solchen Gruppen bzw. Hierarchieebenen (und gegebenenfalls einem aus
den Mitgliedern ausgewéhltem Gruppenleiter oder -vertreter) muss ebenfalls von den Mitglie-
derknoten ein gewisses (durch die jeweilige Funktion der Gruppe niher bestimmtes) Vertrau-
en entgegengebracht werden, welches wie oben zwischen einander unbekannten Teilnehmern
nicht a priori vorausgesetzt werden darf. Hinzu kommen schwierige, kaum zufriedenstellend
losbare Fragestellungen bei gruppenbezogenen Aktivitidten wie der Auswahl eines Vertreters
oder der dynamischen Aufteilung (unter Umstdnden erzwungen durch Partitionierung des Net-
zes) oder Vereinigung bestehender Strukturen, wo grundsitzlich jeweils die Zustimmung aller
Mitglieder eingeholt werden miisste.
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Ein Beispiel fiir unerwiinschte Gruppenbildung ergibt sich z.B. bei der Verteilung von Zer-
tifizierungsinstanzen auf mehrere Knoten mittels Schwellwertkryptographie (siehe dazu Ab-
schnitt 2.4.5.1), wo zumindest eine Gruppe aller an einer Zertifizierungsinstanz beteiligten
Knoten entsteht, deren privilegierte Mitglieder auf irgendeine Weise ausgewihlt und legitimiert
werden miissen.

o Moglichst weitgehende Unabhdingigkeit vom Wegfindungsverfahren: Bei existierenden Ansit-
zen ist teilweise eine enge Beziehung zum verwendeten Wegfindungsverfahren festzustellen
(vgl. z. B. Abschnitt[2.4.6.3). Das entworfene Verfahren soll moglichst mit Wegfindungsverfah-
ren aller Art funktionieren.

o Vermeidung der jeweiligen Nachteile der verschiedenen Verfahren zur Erkennung von Fehlver-
halten bzw. Motivation zur Zusammenarbeit: Die beiden unterschiedlichen Ansitze, entweder
falsches Verhalten von Teilnehmern zu erkennen und zu sanktionieren oder die Teilnehmer
durch Belohnung richtigen Verhaltens zu solchem zu motivieren (siehe Abschnitt [2.4.6), wei-
sen jeweils spezifische Nachteile auf. Diese sollen nach Moglichkeit vermieden werden.

3.1.3 Angreifermodell

Angreifer sind Teilnehmer, die Angriffe durchfiihren, bei denen sie versuchen, Sicherungsziele zu be-
schidigen. In Bezug auf den Zugangskontrolldienst bedeutet das, dass Angreifer sich unberechtigt
Zugang zu Diensten verschaffen, also etwa das Netz nutzen, ohne selbst Pakete fiir andere Knoten
weiterzuleiten, oder einen unverhiltnisméBig groBen Anteil der zur Verfiigung stehenden Ressour-
cen belegen. Mit Angriffen auf das Authentisierungsverfahren zielt der Angreifer darauf, die Identitét
eines anderen Teilnehmers anzunehmen (als Absender einer Nachricht oder als Kommunikationspart-
ner).

Angriffe konnen direkt Schwiéchen in den verwendeten Verfahren ausnutzen oder diese Verfahren in
nicht vorgesehener Weise missbrauchen, um ihre Ziele zu erreichen — beides sollte selbstverstindlich
verhindert werden.

In der vorliegenden Arbeit wird davon ausgegangen, dass Angriffe nur durchgefiihrt werden, wenn sie
dem Angreifer auch einen eigenen Nutzen innerhalb des betrachteten Kommunikationssystems brin-
gen, indem er beispielsweise Sendeenergie spart. Es wird deshalb darauf verzichtet, gegen ,,Angriffe*
zu schiitzen, die den Angreifer genauso viel Energie kosten wie korrektes Verhalten, ihm keinen er-
kennbaren Nutzen bringen und ansonsten keine nennenswerten Schéiden anrichten.

Es sei angemerkt, dass es Klassen von Angriffen gegen die Verfiigbarkeit von Ad-hoc-Netzen gibt,
gegen die ein Zugangskontrollsystem nicht schiitzen kann oder gegen die gar kein Schutz méglich ist.
Beispiele dafiir sind:

o Storung des Funkverkehrs: Wenn die Signaliibertragung gezielt durch geeignete Storsignale
tiberlagert wird, kann keine Kommunikation mehr stattfinden. Die Empfindlichkeit gegeniiber
solchen Angriffen hiingt vom Ubertragungsverfahren ab, und dort besteht auch die einzige Mog-
lichkeit zur Vorbeugung.

o Verwerfen von Paketen anstelle von Weiterleitung: Dass ein Netzknoten die ihm zur Weiterlei-
tung iibergebenen Nachrichten verwirft, kann natiirlich nicht verhindert werden. Das in dieser
Arbeit vorgestellte Konzept stellt Moglichkeiten zur Verfiigung, solche Knoten zu erkennen
und ihr Verhalten auch anderen Teilnehmern bekannt zu machen. Dafiir zu sorgen, dass keine
weiteren Nachrichten {iber derart verlustbehaftete Wege geleitet werden, ist aber eine Aufgabe
der Wegfindung und nicht der Zugangskontrolle.
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o Verwendung fremder Adressen: Die Verwendung der Adressen anderer Teilnehmer und Erzeu-
gung von Nachrichten in deren Namen kann ein nicht dagegen gesichertes Wegfindungsproto-
koll und damit unter Umsténden die Verfiigbarkeit des Netzes zumindest fiir einzelne Knoten
storen, bis hin zur Funktionsunfihigkeit. Ein Zugangskontrollsystem kann davor nicht schiitzen;
es wird lediglich dafiir gesorgt, dass das Zugangskontrollsystem selbst durch falsche Adressan-
gaben nicht getduscht werden kann.

o Tduschung der Topologieerfassung der Wegfindung: Angreifer konnen durch gezielte Téu-
schung des Wegfindungsverfahren unter Umsténden erreichen, dass sie selbst keine Pakete wei-
terleiten miissen, weil sie angeblich niemals auf dem Weg zu irgendeinem anderen Teilnehmer
liegen. Solche Téauschungen konnen und sollten durch eine Sicherung des Wegfindungsverfah-
rens verhindert oder zumindest erschwert werden. Vom Zugangskontrollsystem werden weder
die Angaben der Wegfindung iiberpriift, noch wird kontrolliert, ob andere Knoten sich an die
von auflen nicht einsehbaren Vorgaben ihrer Wegfindungsinstanz halten.

3.2 Idee

Die wesentlichsten Merkmale, die das in dieser Arbeit entworfene Zugangskontrollverfahren von
anderen solchen Verfahren unterscheidet, ergeben sich aus den Anforderungen, die durch die beson-
deren Eigenschaften offener Ad-hoc-Netze entstehen: Alle Dienste miissen verteilt realisiert werden,
und alle Teilnehmer sind gleich gestellt. Die wichtigsten Teilprobleme, fiir die jeweils neuartige Lo-
sungen gefunden werden mussten, sind die Vertrauensbildung, die authentische Identifikation von
Netzknoten sowie die eigentliche Zugangskontrolle.

o Vertrauensbildung

Vertrauen in andere Teilnehmer ist eine grundlegende Voraussetzung fiir die Funktionsfihigkeit
jedes verteilten Systems, denn es miissen immer Dienstleistungen erbracht und in Anspruch
genommen werden. Ohne Vertrauen in die Willigkeit und Fihigkeit anderer Teilnehmer, ihre
Aufgaben im Gesamtsystem korrekt zu erledigen, bliebe als Alternative nur, simtliche Arbei-
ten selbst durchzufiihren und auf Funktionalitiit zu verzichten, wo dies nicht moglich ist. Bei
existierenden verteilten Systemen wird allerdings hédufig einfach generell in korrektes Verhal-
ten aller Teilnehmer vertraut. Dies funktioniert zwar in der Regel, wenn alle Teilnehmer daran
interessiert sind, die korrekte Funktion herzustellen und zu erhalten — dies ist hiufig auch bei
Prototypen wie z. B. dem urspriinglichen Internet der Fall. In der spiteren Nutzungsphase eines
offenen Systems, wo die Nutzer im System nur noch ein Werkzeug fiir die Verfolgung ihrer
anderweitigen Interessen sehen, iiberwiegen hiufig diese eigenen Interessen. Wenn die verwen-
deten Verfahren Einzelnen erlauben, sich Vorteile zu verschaffen, wird diese Moglichkeit auch
frither oder spiter wahrgenommen — insbesondere dann, wenn eine gewisse Anonymitit und
die Abwesenheit verbindlicher, durchsetzbarer und tatsichlich auch durchgesetzter Verhaltens-
regeln vor Verfolgung schiitzt. Dies ist an vielen fiir das urspriingliche Internet entworfenen
Verfahren feststellbar, etwa dem E-Mail-System, das mittlerweile sehr umfassend missbraucht
wird, um z. B. unerwiinschte Werbung zu verbreiten.

In offenen Ad-hoc-Netzen, wo die Teilnehmer einander hédufig nicht kennen und sich gegen-
seitig auch keinen Organisationen, Netzzugangsanbietern oder sonstigen rechtlich fassbaren
Institutionen zuordnen konnen, die gegebenenfalls bereit und in der Lage wiren, korrektes Ver-
halten durchzusetzen, sollte Vertrauen in andere Teilnehmer nicht einfach vorausgesetzt werden
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— zumindest keines, was iiber die Erwartung hinausgeht, dass jeder versuchen wird, seine per-
sonlichen Interessen zu verfolgen, ohne dabei unbedingt Riicksicht auf die Interessen Anderer
zu nehmen.

Es gibt im Wesentlichen zwei Moglichkeiten, das bendtigte Vertrauen zu anderen Teilnehmern
zu beschaffen, die beide im hier entworfenen Ansatz genutzt werden konnen: Vertrauen muss
entweder aus der realen Welt der Benutzer in die virtuelle des Netzwerks iibertragen oder mit
der Zeit innerhalb des Systems aufgebaut werden. Voraussetzung fiir die Nutzung der ersten
Moglichkeit ist, dass Benutzeridentititen mit Identititen von im Netz agierenden Rechnern
sicher verkniipft werden konnen. Die Idee fiir die Umsetzung der zweiten Moglichkeit zur
Vertrauensbeschaffung, also fiir den Aufbau von Vertrauen innerhalb des Systems, ist es zu
versuchen, menschliches Verhalten beim Aufbau sozialer Beziehungsnetzwerke auf der Basis
zwischenmenschlicher Kontakte in den gegebenen Grenzen nachzuahmen, indem die menschli-
chen — hiufig intuitiven — Vorgehensweisen dabei auf die Maschinenebene iibertragen werden.
Wesentlicher Bestandteil der Vertrauensbildung ist es, aufgrund der Beobachtung des Verhal-
tens anderer Knoten mit der Zeit Einschitzungen iiber deren Vertrauenswiirdigkeit zu gewinnen.
Sobald gewisse Vertrauensbeziehungen zu anderen Teilnehmern vorhanden sind, konnen die-
se auBBerdem genutzt werden, um Einschidtzungen beziiglich der Vertrauenswiirdigkeit Dritter
auszutauschen.

o [dentifikation, Authentisierung und Schliisselverwaltung

Die Teilnehmer identifizieren sich auf maschineller Ebene im Netz durch kryptographische
Schliissel. Diese Methode erlaubt einen unmittelbaren Identitdtsnachweis und die Nachrich-
tenauthentisierung anhand von digitalen Signaturen; eine Zertifizierungsinfrastruktur ist dabei
nicht erforderlich. Die zur Signaturpriifung benétigten Schliissel miissen im Netz verteilt wer-
den, aber es wird gezeigt, dass fiir die Zwecke der Zugangskontrolle keine Sicherung durch
Zertifikate und kein aufwéndiges Schliisselverzeichnis benétigt werden.

Durch die lokale Zuordnung von Benutzeridentitdten zu den Schliisseln — etwa als Folge einer
auf zwischenmenschlicher Ebene erfolgten Identitétspriifung — konnen bei Bedarf auch Ver-
trauensbeziehungen aus der realen Welt in die virtuelle iibertragen werden.

e Zugangskontrolle

Die Zugangskontrolle zum Netz wird durch die Kontrolle der Weiterleitung von Paketen rea-
lisiert, und diese Art von Zugangskontrolle fiihrt jeder Knoten auf dem Weg eines im Netz
tibertragenen Pakets durch: Nur wenn der Nutzer des Weiterleitungsdienstes, also der Absen-
der eines Pakets, von anderen Knoten als kooperativer Teilnehmer eingeschétzt wird, der auch
selbst Pakete anderer weiterleitet, darf er auch den Weiterleitungsdienst nutzen.

Grunsitzlich kann auch die Zugangskontrolle zu anderen Diensten des Netzwerks aufgrund
der Einschitzungen realisiert werden, die mit Hilfe der oben beschriebenen Verfahren zur Ver-
trauensbildung ermittelt werden. Auf diese Moglichkeit wird in dieser Arbeit allerdings nicht
detailliert eingegangen.

3.3 Uberblick

Im Folgenden wird zunichst ein Uberblick iiber die Bestandteile des entworfenen Konzepts gegeben.
Entwurfsentscheidungen werden anhand der zugrundeliegenden Anforderungen motiviert.
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3.3.1 Identifikation und Authentisierung von Netzknoten

Als Basis fiir die gegenseitige Authentisierung der Knoten im Netz besitzt jeder Knoten ein asymme-
trisches Schliisselpaar, dessen Offentliche Hilfte bei Bedarf im Netz bekannt gemacht wird (mit Hil-
fe der weiter unten beschriebenen Verfahren zur Schliisselverwaltung). Dieser 6ffentliche Schliissel
dient direkt als Identifikator des Schliisselinhabers im Netz. Auflerdem kann mit Hilfe des Schliis-
selpaars die Authentizitit von Nachrichten gesichert werden, indem ihr Erzeuger sie digital signiert;
diese Signatur ist durch jeden anderen Knoten, der eine Kopie des offentlichen Schliissels des Absen-
ders besitzt, priifbar.

Auf die verwendeten Verfahren zur Identifikation und Authentisierung von Netzknoten und deren
Nachrichten wird in Abschnitt niher eingegangen; dort werden auch potentielle Manipulations-
moglichkeiten untersucht.

3.3.2 Vertrauensmodell

Vertrauen wurde in Abschnitt beschrieben als die Erwartung, dass eine andere Partei sich in
bestimmter, ,,korrekter* Weise verhélt. Als Quellen fiir Vertrauen wurden dort eigene positive Erfah-
rungen mit dieser Partei, gleich gerichtete Interessen — gegebenenfalls begriindet durch vertragliche
Verpflichtungen — sowie Empfehlungen Dritter (deren Empfehlungen bereits vertraut wird) genannt.

Vertragliche Bindungen zwischen Teilnehmern offener Ad-hoc-Netze sind nicht praktikabel, da einer-
seits schon die Aushandlung gemeinsamer Regeln sehr schwierig wire und andererseits eine recht-
lich bindende Verpflichtung praktisch nicht machbar ist. Als Quelle fiir Vertrauen in offenen Ad-
hoc-Netzen kommen damit nur eigene Erfahrungen und Empfehlungen in Betracht. Beide kommen
jeweils auf zwei unterschiedlichen Ebenen vor: einerseits zwischen menschlichen Benutzern und an-
dererseits zwischen den Rechnern, die die eigentlichen Netzknoten darstellen. Von der menschlichen
Ebene kann Vertrauen auf die Rechnerebene iibertragen werden, indem der Benutzer seinem Rechner
gegeniiber explizit Angaben zur Vertrauenswiirdigkeit anderer Benutzer (und damit derer Rechne
macht. Auf der Rechnerebene kdnnen zusitzliche Einschidtzungen der Vertrauenswiirdigkeit Anderer
durch automatisierte Verhaltensbeobachtung gewonnen werden. Solche Einschitzungen konnen als
ebenfalls automatisiert ausgetauschte Empfehlungen an andere Rechner weitergegeben werden. Ge-
gebenenfalls konnen auf der Rechnerebene gewonnene Einschitzungen auch das Vertrauen auf der
menschlichen Ebene beeinflussen, wenn der Benutzer die automatisiert ermittelten Einschidtzungen
einsieht.

3.3.3 Vertrauensprofile

Entscheidungen dariiber, ob anderen Knoten Zugang zum Netz gewéhrt wird, ob also Dienste fiir sie
erbracht werden, werden aufgrund von Einschitzungen der Kooperativitit der Kandidaten getroffen.
Einschidtzungen werden wiederum aus der Beobachtung richtigen und falschen Verhaltens abgeleitet.

Um Vertrauen und Einschétzungen in quantitativer Form auszudriicken und so Berechnungen und
Vergleiche zu ermdglichen, wird im vorgeschlagenen Konzept die in Abschnitt vorgestellte
Metrik von Jgsang [J#sa98] verwendet, die subjektive Einschédtzungen zu objektiv entweder wahren
oder falschen Aussagen durch Wertetripel (b,d,u) € [0, 1] mit 54d 4+ u = 1 ausdriickt (im Folgenden
als Meinungen, Einschdtzungen oder Vertrauensmaf3zahlen bezeichnet), wobei b fiir den Glauben an

"Hier wird angenommen, dass die Rechner nicht fehlerhaft oder manipuliert sind und tatsichlich vollstindig im Inter-
esse ihrer Benutzer handeln.
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die Richtigkeit der Aussage (Belief), d fiir den Glauben an die Falschheit (Disbelief) und u fiir die in
Ermangelung ausreichender Information bestehende Unsicherheit (Uncertainty) steht.

Zu dieser Metrik existieren sowohl Methoden, um anhand positiver und negativer Beobachtungen
Einschidtzungen zu gewinnen, als auch, um Einschétzungen miteinander zu verkniipfen, wenn bei-
spielsweise mehrere Aussagen gleichzeitig zutreffen miissen oder wenn eine Einschitzung fiir eine
Aussage benétigt wird, iiber die nur indirekte Informationen von anderen vorliegen, deren Vertrau-
enswiirdigkeit in die Einschitzung einbezogen werden muss. Ein in dieser Arbeit neu entwickeltes
Verfahren zur Verkniipfung (siche Abschnitt[3.5) erlaubt zuverléssig die Auswertung ganzer Graphen
von Vertrauensbeziehungen zwischen verschiedenen Knoten, was mit den von Jgsang eingefiihrten
Operationen nur sehr eingeschrinkt moglich ist.

Die Einschitzung der Kooperativitit anderer Knoten ist relevant fiir die Zugangskontrolle zum Netz-
werk. Auflerdem konnen aber Einschitzungen beziiglich weiterer Charakteristika des Verhaltens an-
derer Knoten ermittelt und genutzt werden, beispielsweise beziiglich der Willigkeit und Féahigkeit zur
Ausstellung korrekter Zertifikate oder beziiglich der Ubereinstimmung zwischen von anderen Knoten
gedulerten Einschédtzungen mit den eigenen. Weitere Kategorien konnen fiir alle zusétzlich betrach-
teten Dienste hinzugefiigt werden. Insgesamt entstehen so genannte Vertrauensprofile iiber andere
Knoten, die eine ganze Reihe von Einschidtzungen zu unterschiedlichen Verhaltensmerkmalen enthal-
ten. Vertrauensprofile werden in Abschnitt 3.7|behandelt.

3.3.4 Verhaltensbeobachtung

Die Beobachtung des Verhaltens benachbarter Knoten zum Zweck der Beurteilung in Bezug auf Kor-
rektheit und Fairness kann auf maschineller Ebene durch Mithoren des Netzverkehrs erfolgen — auf-
grund der drahtlosen Ubertragungstechnik ist dies in mobilen Ad-hoc-Netzen ohne besondere tech-
nische Vorkehrungen moglich. Beobachtet und beurteilt werden kann dabei grundsétzlich die Kor-
rektheit des Verhaltens beziiglich verschiedener Protokolle, angefangen beim Netzwerkprotokoll zur
Weiterleitung von Paketen im Netz iiber Wegfindungsprotokolle und die Protokolle des Zugangskon-
trollsystems selbst bis hin zu Anwendungsprotokollen. Im Allgemeinen werden positive Beobachtun-
gen registriert, wenn ein Nachbar auf eine beobachtete Anfrage korrekt antwortet; reagiert er dagegen
in offensichtlich falscher Weise oder gar nicht, so wird er negativ bewertet. Abgesehen von der pro-
zeduralen Korrektheit kann auch der Umfang der Nutzung bzw. Erbringung oder Bereitstellung von
Diensten und Ressourcen in die Bewertung mit einbezogen werden.

Das wichtigste Beispiel fiir die Beobachtung anderer Knoten betrifft die Weiterleitung von Paketen:
Immer, wenn ein Knoten ein Paket weiterleitet, erhilt er von seinen Nachbarn — soweit diese den
Vorgang beobachtet haben — eine positive Bewertung. Leitet er dagegen ein an ihn zur Weiterleitung
gesendetes Paket nicht innerhalb einer gewissen Zeitspanne weiter, so erhilt er eine negative Bewer-
tung. Die Verhaltensbeobachtung enthélt immer gewisse Unsicherheiten — beispielsweise kann sich
der zur Weiterleitung verpflichtete Knoten zwischen Empfang und Weiterleitung aus der Reichweite
des Beobachters bewegen oder auf andere Weise von ihm abgeschirmt werden, so dass der Beobachter
die Weiterleitung nicht beobachten kann und filschlich annimmt, dass sie unterlassen wurde. Da die
Bedingungen fiir eine richtige Bewertung aber in einem Grofteil der Fille erfiillt sind und einzelne
Beobachtungen immer nur zu graduellen Anpassungen von Einschidtzungen fiithren, konnen wenige
falsch bewertete Beobachtungen in der Regel ohne wesentliche Verfialschungen der Gesamteinschiit-
zungen verkraftet werden.

Allgemeine Verfahrensweisen bei der Verhaltensbewertung sowie insbesondere und im Detail das
Verfahren zur Beobachtung und Bewertung des Weiterleitungsverhaltens von benachbarten Knoten
sind Gegenstand von Abschnitt|3.6
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3.3.5 Zugangskontrolle anhand von Einschatzungen

Die Zugangskontrolle zum Netzwerkdienst wird implementiert, indem Pakete, die nicht aus als koope-
rativ eingeschitzten Quelle stammen, nicht weitergeleitet werden. Jeder Knoten priift also vor dem
Weiterleiten seine Einschitzung beziiglich der Kooperativitit der Quelle des jeweils weiterzuleiten-
den Pakets und leitet nur weiter, wenn diese Einschitzung positiv ist. Fiir die sichere Zuordnung des
Pakets zu seiner Quelle muss die Authentizitét der Quellangabe im Paket iiberpriift werden. Zu diesem
Zweck wird jedes Paket von seiner Quelle digital signiert. Zur Uberpriifung dieser Signatur benoti-
gen die weiterleitenden Knoten den authentischen Schliissel des Quellknotens. Das in Abschnitt[3.3.8|
beschriebene Schliisselverwaltungsverfahren wurde im Hinblick darauf entworfen, d. h. es ist in der
Lage, bendtigte Schliissel schnell zu liefern, ohne das Netzwerk dabei iibermifig zu belasten.

Wenn die Zugangskontrolle fehlschlédgt, wird die Quelle durch eine Fehlermeldung dariiber informiert
(sofern dasselbe Problem nicht unmittelbar zuvor schon auftrat — die Rate der Fehlermeldungen wird
stark begrenzt), so dass sie gegebenenfalls mit Hilfe der in den folgenden Abschnitten beschriebenen
Verfahren fiir eine Verbesserung ihrer Einschédtzung sorgen kann.

Die Ablédufe bei der Zugangskontrolle zum Netzwerkdienst werden in Abschnitt detailliert be-
schrieben und auf potentielle Angriffspunkte hin untersucht. Dort wird auch der so genannte Boot-
strapping-Mechanismus beschrieben, der dazu dient, in neu entstandenen Ad-hoc-Netzen die Zu-
gangskontrolle anfangs fiir kurze Zeit auszusetzen, um eine schnelle Gewinnung gegenseitiger Ein-
schitzungen zu fordern.

Einschitzungen konnen grundsitzlich auch verwendet werden, um den Zugang zu anderen Diensten
im Netzwerk zu kontrollieren. Im Allgemeinen muss dazu immer dann, wenn eine Dienstleistung
fiir einen anderen Knoten erbracht werden soll, anhand der vorliegenden Einschitzungen zunichst
tiberpriift werden, ob dieser Knoten in der Vergangenheit selbst bereits Dienste fiir die Allgemein-
heit (evtl. speziell beziiglich des betreffenden Dienstes) erbracht hat. Nur wenn dies der Fall ist, darf
dem Dienstleistungswunsch entsprochen werden. Diese Form der Zugangskontrolle — auf die aller-
dings in dieser Arbeit nicht detailliert eingegangen wird — ist in der Regel von denjenigen Knoten
durchzufiihren, welche die entsprechenden Dienste anbieten oder verwalten.

Da Vertrauensmafizahlen Einschitzungen reprisentieren, werden sie durch Inanspruchnahme von
Diensten nicht verringert, das entgegengebrachte Vertrauen wird also sozusagen durch seine Nut-
zung nicht verbraucht (anders als bei wihrungsbasierten Ansétzen; sieche Abschnitt|2.4.6). Allerdings
kann man die Rate erlaubter Dienstnutzungen von der Hohe des Vertrauens abhingig machen. Ver-
suchte Uberschreitung dieser Rate fiihrt dann zunichst zu einer Warnung und wird spiter negativ als
Missbrauch gewertet.

3.3.6 Weitergabe von Einschatzungen

Wenn fiir eine Zugangsentscheidung eine Einschitzung iiber einen bestimmten Knoten bendtigt wird,
die lokal nicht vorhanden ist, weil die Knoten z. B. in der Vergangenheit nie benachbart waren und sich
deshalb auch nicht beobachten konnten, so konnen andere Knoten, etwa die eigenen Nachbarn, nach
ithrer Einschitzung gefragt werden. Selbstverstindlich konnen fremde Einschédtzungen nur in dem
MaBe beriicksichtigt werden, wie der anfragende Knoten den gefragten in Bezug auf die Gewinnung
und ehrliche Weitergabe von Einschitzungen vertraut.

2Als ,,Quelle” wird auch im Folgenden immer der urspriingliche Erzeuger eines Schicht-3-Pakets bezeichnet, also der
Absender auf Schicht 3.
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Die Antwort auf eine solche ,,Einschitzungsanfrage* wird von dem Knoten, dessen Einschétzung sie
reprisentiert, digital signiert. Sie dhnelt damit einem Zertifikat insofern, als sie beliebig weitergegeben
und — beispielsweise vom bewerteten Knoten — auch zur spiteren Verwendung gespeichert werden
kann. Allerdings darf die Giiltigkeitsdauer eines solchen Einschitzungzertifikats nur relativ kurz sein,
damit es nicht dazu missbraucht werden kann, positive Einschitzungen vorzuspiegeln, nachdem das
eigene Verhalten zum Schlechteren gedndert wurde.

Die Durchfiihrung von Einschédtzunganfragen wird im Zusammenhang mit der Zugangskontrolle in
den Abschnitten [3.9.3.3| und [3.9.3.4] beschrieben. Einschitzungszertifikate werden schon vorher im
Zusammenhang mit Vertrauensprofilen in Abschnitt vorgestellt. AuBerdem benétigt wird ein
Verfahren zur Bewertung der Vertrauenswiirdigkeit fremder Einschidtzungen bzw. Teilnehmer; dieses
ist Gegenstand von Abschnitt[3.8]

3.3.7 Biurgschaften

Da iiber neu zum Netz hinzugekommene Knoten noch keinerlei Beobachtungen vorliegen, konn-
ten diese bei alleiniger Anwendung obiger Mechanismen nur mithsam Zugang zu den Diensten des
Netzwerks erlange Aus diesem Grund wurde zusitzlich die Moglichkeit geschaffen, fiir andere
Knoten zu biirgen: Ein bereits etablierter Knoten gibt dabei auf eine Biirgschaftsanfrage hin mittels
eines von ihm signierten Einschitzungszertifikats anderen Knoten einen zeitlich beschriankten Ver-
trauensvorschuss. Neue Knoten haben die (stark ratenbeschrinkte) Moglichkeit, Biirgschaftsanfragen
an Kommunikationspartner innerhalb des bestehenden Netzes zu senden (siehe Abschnitt [3.7.3.2).
Dabei wird davon ausgegangen, dass ein solcher Kommunikationspartner, wenn er an der Kommu-
nikation mit dem neuen Knoten interessiert ist, hdufig bereit sein wird, eine solche Biirgschaft zu
tibernehmen (beispielsweise aufgrund personlicher Bekanntschaft oder einer vorangegangenen Ab-
sprache zwischen den Benutzern).

Der Antragsteller kann ein per Biirgschaft erhaltenes Einschitzungszertifikat in der Folge wéhrend
dessen Giiltigkeitsdauer allen Knoten zur Verfiigung stellen, deren Dienste er in Anspruch nehmen
mochte; es wird dann jeweils in die Einschitzungsauswertung einbezogen und bewirkt eine Verbesse-
rung der Einschitzung des Dienstnutzers, wenn der Biirge beim Dienstgeber Vertrauen genief3t. Der
neue Knoten iibermittelt Diensterbringern seine Einschidtzungszertifikate immer dann, wenn er von
diesen eine Meldung iiber fehlendes Vertrauen erhilt.

Der biirgende Knoten trigt das Risiko, dass unkooperatives Verhalten des neuen Knotens seine ei-
gene Einschitzung verschlechtert, und wird deshalb Biirgschaften nicht allzu leichtsinnig vergeben.
Letzteres wiirde die Wirksamkeit des Zugangskontrollmechanismus aushohlen.

Der relativ aufwindige Biirgschaftsmechanismus konnte vermieden werden, indem neuen Knoten von
Anfang an ein gewisser Vertrauensbonus eingerdumt wiirde. Dies wiirde aber dazu fiithren, dass durch
Fehlverhalten in Misskredit geratene Knoten einfach ihre Identitdt wechseln konnten, um ihr Fehlver-
halten vergessen zu machen und umgehend in den Genuss des Neueinsteigerbonus zu gelangen. Die
grundsitzliche Moglichkeit des Identitidtswechsels kann wegen der gewiinschten Offenheit nicht ver-
baut werden, aber dadurch, dass fiir neue Knoten zunéchst eine gewisse Schwelle zu iiberwinden ist,
ist sie relativ unattraktiv. Teilnehmer, die sich bereits einige Zeit unkooperativ verhalten haben, haben
nur geringe Chancen, ihre neue anfingliche Einschitzung nach Identititswechsel durch Biirgschaften
zu verbessern.

3Neue Knoten kénnen Zugang erhalten, indem sie sich zuniichst durch Teilnahme am Wegfindungsprotokoll bekannt
machen und dann so lange bedingungslos Pakete anderer Knoten weiterleiten (ohne selbst aber eigene Nachrichten ab-
senden zu konnen), bis ihre Einschitzung gut genug ist.
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Meinungsverwaltung Zugangskontrolle
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Abbildung 3.1: Komponenten des Zugangskontrollsystems

3.3.8 Schlusselverwaltung

Die offentlichen Schliissel der Teilnehmer, die gleichzeitig zu ihrer Identifikation dienen, miissen
anderen Teilnehmern fiir zwei unterschiedliche Zwecke verfiigbar gemacht werden: Erstens miissen
Beobachtungen den jeweils aktiven Teilnehmern zugeordnet und die zugehorigen Vertrauensprofile
gefunden werden, in denen Bewertungen registriert werden konnen. Zweitens muss bei der Zugangs-
kontrolle jeweils ein Vertrauensprofil identifiziert werden, anhand dessen die Zugangsentscheidung
getroffen wird.

Fiir Zwecke der Beobachtung muss der Schliissel jedes Teilnehmers genau seinen Nachbarn bekannt
sein, denn nur diese konnen ihn beobachten. Um das zu gewihrleisten, wird immer beim Kontakt
mit neuen Nachbarn ein Schliisselaustauschprotokoll durchgefiihrt, in dessen Verlauf jeder der beiden
Teilnehmer dem anderen seine Identitit nachweist. AnschlieBend erfolgt die Zuordnung zwischen be-
obachtbaren Nachrichten und jeweils sendendem Nachbarn anhand der Absenderadresse der Schicht 2
(siehe Abschnitt [3.6.4). Bei der detaillierten Bedrohungsanalyse (Abschnitte [3.6.3] und [3.10.4) wird
nachgewiesen, dass eine weitere Sicherung nicht erforderlich ist.

Zum Zweck der Zugangskontrolle wird der Schliissel der Quelle bei jedem Weiterleitungsschritt be-
notigt. Die Beschaffung kann deshalb sehr einfach durch eine Anfrage beim vorigen Weiterleiter
erfolgen. Die Sicherheitsanalyse (Abschnitt[3.10.5)) zeigt auch hier, dass die Sicherheit der Zugangs-
kontrolle damit gewihrleistet werden kann.

Die Schliisselverwaltung wird in Abschnitt[3.10|ndher behandelt. Insbesondere werden dort die Proto-
kolle zum Schliisselaustausch zwischen Nachbarn (Abschnitt|3.10.7) und zur Beschaffung des Quell-
schliissels vom Weiterleitungs- Vorgédnger (Abschnitt|3.10.8]) beschrieben.

3.3.9 Zusammenspiel der Komponenten

Abbildung soll einen groben Uberblick iiber das Zusammenspiel der Komponenten des entwor-
fenen Konzepts geben. Datenfluss wird dort durch breite umrandete Pfeile dargestellt, Kontrollfluss
durch punktierte Pfeile. Ein zentraler Bestandteil ist eine Datenbasis, in der Informationen iiber an-
dere Knoten gespeichert werden, insbesondere ihre Schliissel und Adressen sowie Einschitzungen zu
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threm Verhalten. Beeinflusst wird die dort vorgehaltene Information aus drei Richtungen: Schliissel
und Adressen werden von der Schliisselverwaltungskomponente eingetragen, Einschédtzungen entste-
hen entweder durch die Beobachtung des Verhaltens von Nachbarn oder aufgrund von Empfehlungen
anderer Knoten (Meinungsaustausch). Abgesehen davon konnen auch explizite Vorgaben des Benut-
zers in die Datenbasis eingehen.

Empfehlungen miissen selbst aus vertrauenswiirdigen Quellen stammen, d. h. sie kénnen nur in dem
Male beriicksichtigt werden, wie bereits Empfehlungsvertrauen in ihre jeweilige Quelle vorhanden
ist. Eine Aufgabe der Meinungsverwaltungkomponente ist es neben der Durchfiihrung des Meinungs-
austauschs mit anderen Knoten deshalb auch, aufgrund der vorhandenen eigenen und fremden Ein-
schitzungen MaBle fiir Empfehlungsvertrauen zu ermitteln und wiederum in der Datenbasis abzule-
gen.

Fiir die Verhaltensbeobachtung ist es erforderlich, den beobachteten Nachrichten bzw. den sie absen-
denden und empfangenden Netzknoten die zugehorigen Vertrauensprofile zuzuordnen, so dass dort
Anderungen vorgenommen werden konnen. Diese Zuordnung wird anhand von Adressinformation
aus der Knotendatenbasis hergestellt.

Sobald die Beobachtungskomponente Nachrichten von einem bisher nicht in der Datenbasis enthal-
tenen Knoten wahrnimmt, wird durch die Schliisselverwaltung ein Schliisselautauschprotokoll mit
Nachbarn durchgefiihrt, um die benotigte Zuordnung herzustellen. Auflerdem werden von der Schliis-
selverwaltung die Schliissel der Quellen weitergeleiteter Pakete beim jeweiligen vorigen Weiterleiter
angefordert werden, wenn bei der Zugangskontrolle der erforderliche Quellschliissel fehlt.

Eigentlicher Hauptzweck der Vertrauensprofile innerhalb der Knotendatenbasis ist es, eine Grundlage
fiir Zugangskontrollentscheidungen zu liefern. Hierzu miissen den Dienstnutzungswiinschen die Ver-
trauensprofile der zugehorigen Knoten zugeordnet werden, wobei die Identitédt der Quelle anhand der
von ihr erstellten Signatur tiberpriift wird. Falls die in der Knotendatenbasis enthaltene Information
iber die Quelle fiir die sich anschlieBende Zugangspriifung nicht ausreicht, wird die Durchfiihrung
von Einschétzungsanfragen angestof3en.

Im Anschluss an die nun folgende detaillierte Behandlung der einzelnen Komponenten wird in Ab-
schnitt nochmals eine etwas verfeinerte Darstellung der Architektur aus Abbildung 3.1|gegeben.

3.4 Identifikation und Authentisierung

Als Basis fiir die Zugangskontrolle soll bei dem in dieser Arbeit entwickelten Ansatz das bisherige
Verhalten desjenigen Teilnehmers herangezogen werden, der eine Dienstleistung in Anspruch nehmen
will. Damit Information iiber das bisherige Verhalten anderer Teilnehmer tatsdchlich zur Verfiigung
steht, wenn sie fiir die Zugangskontrolle benttigt wird, beobachtet jeder Teilnehmer automatisch und
standig das Verhalten seiner Nachbarn und speichert seine Beobachtungen lokal in einem dem jeweili-
gen Nachbarn zugeordneten Vertrauensprofil, welches bei der Zugangskontrolle wiederum konsultiert
wird.

Auf der Ebene maschineller Verfahren handelt es sich bei den Teilnehmern um Netzknoten in Form
von Rechnern, deren Moglichkeiten der gegenseitigen Wahrnehmung auf den Empfang der von ande-
ren Knoten ausgesandten Nachrichten beschrinkt sind. Allein auf empfangene Nachrichten griindet
sich also alles Wissen um Existenz, Anwesenheit und Verhalten anderer Teilnehmer. Allein anhand
einer empfangenen Nachricht miissen die Teilnehmer identifiziert werden, zwischen denen die Nach-
richt ausgetauscht wurde. Diese Identifikation der an einem Kommunikationsvorgang beteiligten Teil-
nehmer bedeutet in Bezug auf Zugangskontrolle und automatisierte Beobachtung letztendlich, dass
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die diesen Teilnehmern zugeordneten Vertrauensprofile in der lokalen Datenbasis gefunden werden
konnen, so dass sie aufgrund von Beobachtungen modifiziert oder zum Zweck der Zugangskontrolle
konsultiert werden konnen.

Verfahren zur Identifikation liefern Teilnehmerkennungen, anhand derer gespeicherte Vertrauenspro-
file gefunden werden konnen. Solche Teilnehmerkennungen miissen netzweit eindeutig sein, so dass
gewihrleistet ist, dass nicht versehentlich mehrere Teilnehmer demselben Vertrauensprofil zugeordnet
werden.

Neben der Identifikation von Netzknoten (Maschinen) kann auerdem die Identifikation von Benut-
zern (Menschen) sinnvoll sein. Durch eine Abbildung zwischen Vertrauensprofilen und Benutzeriden-
titdten kann die Moglichkeit geschaffen werden, bestehende Vertrauensbeziehungen zwischen Benut-
zern auf die maschinelle Ebene zu iibertragen (siehe das Vertrauensmodell in Abschnitt[3.3.2). Im Un-
terschied zur Abbildung zwischen Netzknoten und Vertrauensprofilen — welche fiir die Funktion des
Zugangskontrollverfahren zwingend erforderlich ist — ist die Abbildung zwischen Vertrauensprofilen
und Benutzeridentitdten aber optional, und sie sollte auch nur auf Wunsch des jeweiligen Benutzers
durchfiihrbar sein: Der Benutzer kann, indem er die automatisierte Zuordnung seiner Identitidt zum
Vertrauensprofil seines Netzknotens nicht zulésst, eine gewisse Anonymitéit wahren. In dieser Arbeit
wird kein besonderes Verfahren zur Benutzeridentifikation beschrieben, grundsitzlich konnen aber
existierende Verfahren zusammen mit dem entworfenen System verwendet werden.

3.4.1 Bedrohungen im Zusammenhang mit Identifikationsverfahren

Die folgenden generellen Angriffsschemata stehen im Zusammenhang mit der Identifikation von Teil-
nehmern. Sie sind zunéchst unabhédngig davon, wie die Identifikation konkret realisiert wird. Die
konkrete Ausprigung der Angriffe sowie die Manahmen zur Verhinderung solcher Angriffe konnen
sich aber je nach Identifikationsverfahren unterscheiden. Bei der weiter unten folgenden Beschrei-
bung konkreter Identifikationsverfahren wird jeweils noch nédher auf Angriffe und GegenmaBBnahmen
eingegangen.

o Filschung der Identitdt

Der naheliegendste Angriff ist das Vortduschen einer fremden Identitit. Kann ein Angreifer
gezielt die Identitét eines anderen Teilnehmers annehmen, so kann er dadurch einerseits das
Vertrauensprofil des anderen Teilnehmers modifizieren, indem er sich unter falscher Identitit in
bestimmter Weise verhilt, oder er kann andererseits bewirken, dass die Zugangskontrolle bei
eigener Dienstnutzung aufgrund des Vertrauensprofils des anderen Knotens erfolgt.

Hier zeigt sich ein entscheidender Unterschied zwischen zwischenmenschlichen Kontakten und
Kontakten zwischen Rechnern: Menschen konnen sich in der Regel gegenseitig anhand duf3er-
licher Merkmale eindeutig identifizieren, wenn sie miteinander kommunizieren (zumindest in
einem ausreichend groBen Anteil der Fille), und zwar auch dann, wenn eine Seite eigentlich
gerne verhindern will, dass ihr Kommunikationspartner sie wiedererkennt. Bei Rechnerkom-
munikation ist das anders: Zwar konnen die Rechner sich (bzw. ihre Nachrichten) z. B. anhand
kryptographischer Signaturen sicher erkennen, wenn das erwiinscht ist (vorausgesetzt, die Zu-
ordnung zwischen Schliissel und Identitét ist sicher moglich, was aber in beiderseitigem Ein-
verstidndnis unter kurzzeitiger Verwendung eines manipulationssicheren Kanals so eingerichtet
werden kann). Wenn ein Wiedererkennen aber nicht gewiinscht ist, kann sich ein Rechner je-
derzeit eine neue Identitit zulegen.
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Eine Sicherung gegen Félschung der Identitit ist nicht immer notwendig, da in manchen Fillen
keine Motivation fiir eine Filschung vorhanden ist, beispielsweise wenn durch die Filschung
hochstens ,,erreicht” werden kann, dass der Félscher selbst keine positive Bewertung mehr er-
hilt. Bei der Beschreibung des Verfahrens zur Verhaltensbeobachtung und -bewertung wird
darauf noch niher eingegangen (Abschnitt|3.6.3.1).

o Verwendung mehrerer ldentitdiiten

Dass ein Netzknoten mehrere verschiedene Identitédten besitzt und diese innerhalb des gleichen
Zeitraums abwechselnd verwendet, ist grundsétzlich nicht verboten; dies kann sogar sehr sinn-
voll sein, um Anonymitit zu erreichen.

Eine Angriffsmoglichkeit ergibt sich aber durch das verwendete Verfahren zur Verhaltensbe-
wertung beziiglich der Weiterleitung: Ein Knoten kann unter einer seiner Identititen Pakete
erzeugen, um sie dann selbst unter einer anderen Identitit ,,weiterzuleiten* — ohne dass sie bis
dahin den physikalischen Netzknoten tiberhaupt verlassen haben. Tatsdchlich handelt es sich
hier einfach um das Absenden eigener Pakete, was keine Dienstleistung an der Allgemeinheit
ist und deshalb auch nicht bewertet werden soll. Dadurch, dass der Angreifer den ausgesende-
ten Paketen zwei verschiedene Identititen einschreibt — eine fiir die Quelle des Pakets und eine
andere fiir einen weiterleitenden Knoten —, kann aber fiir Beobachter der Anschein entstehen,
dass tatsdchlich eine Weiterleitung durchgefiihrt wurde, die eine positive Bewertung rechtfer-
tigt. Damit wiirde beim Absenden eigener Pakete jeweils eine Identitdt des Knotens positiv
bewertet werden; durch Rollenwechsel unter den eigenen Identititen konnten auf die Dauer
samtliche Identitéiten positive Bewertungen sammeln, ohne dass eine einzige Dienstleistung fiir
andere Knoten erbracht werden musste.

Das genannte Problem riihrt auch daher, dass einzelne, eine Weiterleitung beobachtende Kno-
ten beurteilen miissen, ob der beobachtete Vorgang der Allgemeinheit niitzt. Das ist anhand
einzelner Pakete eigentlich nur moglich, wenn der Beobachter genau weil3, aus welchen phy-
sikalischen Knoten die Allgemeinheit sich zusammensetzt, und die Pakete diesen Knoten si-
cher zuordnen kann. Knoten (und nicht Identititen) sind hier die maB3geblichen Instanzen, weil
die erbrachte Leistung im Wesentlichen an der aufgebrachten Sendeenergie gemessen wird,
und Energie nur bei Ubertragungen zwischen verschiedenen physikalischen Knoten verbraucht
wird. Ein Losungsansatz wire, nur die Quelle eines jeden Pakets die Weiterleitung ihrer Pakete
positiv bewerten zu lassen, denn von der Weiterleitung profitiert letztlich nicht ,,die Allgemein-
heit*, sondern konkret zunéchst die Quelle. Wenn allerdings nur die Quelle positiv bewertet,
entsteht die Gefahr, dass die Bewertungen insgesamt zu negativ werden, denn negative Bewer-
tungen fiir Nicht-Weiterleitung miissen von allen Knoten auf einem Ubertragungsweg vergeben
werden (sonst bleibt die Nicht-Weiterleitung fast immer ungestraft) und konnen mobilitédtsbe-
dingt gelegentlich ungerechtfertigt erfolgen.

Bei der genauen Beschreibung des Verfahrens zur Verhaltensbeobachtung und -bewertung in
Abschnitt wird noch niher auf die Problematik eingegangen, und dort werden auch die
vorgesehenen MalBlnahmen zur Verhinderung des Angriffs beschrieben.

o Verwendung exzessiv vieler verschiedener Identitdten

Eine weitere Angriffsmoglichkeit ergibt sich daraus, dass jeder Knoten Informationen iiber die
Identititen anderer Teilnehmer sowie diesen zugeordnete Vertrauensprofile speichern muss.
Durch stindiges Wechseln der eigenen Identitit kann ein Angreifer versuchen, die Speicher-
kapazitdt anderer Teilnehmer zu strapazieren, indem diese zum Anlegen immer neuer Eintrige
angeregt werden.
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o [dentititswechsel

Unter den Anforderungen an das Zugangskontrollverfahren wurde in Abschnitt auch Ro-
bustheit gegeniiber Umgehung der Zugangskontrolle durch Identititswechsel gefordert. Des-
halb soll an dieser Stelle erwédhnt werden, dass eine Umgehung durch Identitiatswechsel auto-
matisch ausgeschlossen ist, wenn das Verfahren zur Identifikation gegen Félschung der Identitét
gesichert ist, da die Zugangskontrolle immer auf dem Vertrauensprofil basiert, das dem Dienst-
nutzer mit der Identifikation zugeordnet wird.

3.4.2 Identifikation von Netzknoten

Im Folgenden wird auf die Identifikation der beteiligten Parteien bei der wichtigsten Dienstleistung
innerhalb eines Netzwerks eingegangen, ndmlich bei der Weiterleitung von Paketen. Die an einem ein-
zelnen Weiterleitungsschritt beteiligten und fiir Beobachtung und Zugangskontrolle relevanten Partei-
en sind dabei die Quelle des betrachteten Pakets sowie der jeweilige vorige und nichste Weiterleiter.
Diese Parteien miissen von Beobachtern und Weiterleitern identifiziert werden konnen.

3.4.2.1 Identifikation anhand von Netzwerkadressen

Grundsitzlich kann die Quelle eines beobachteten oder empfangenen Pakets an der von der Vermitt-
lungsschicht (Schicht 3) an jedem Paket angebrachten Quelladresse abgelesen werden. Der vorige und
der nichste Weiterleiter werden durch die Absender- bzw. Empfingeradresse auf Schicht 2 angegeben
(sofern eine Weiterleitung stattgefunden bzw. stattzufinden hat).

Dabei treten allerdings einige Schwierigkeiten auf: Erstens entstammen die Adressen der Schichten
2 und 3 zwei verschiedenen Adressrdumen, zwischen denen zunichst eine Abbildung erfolgen muss,
um in beiden Fillen eine einheitliche Knotenidentitét ablesen zu konnen. Zweitens sind die Adress-
angaben recht einfach zu félschen. Mochte man das Angeben falscher Absenderadressen mit krypto-
graphischen Methoden verhindern, so muss man jedem Knoten aulerdem einen Schliissel zuordnen,
so dass eine weitere Abbildung zwischen Adresse und Schliissel erforderlich wird. Jede Abbildung
muss so durchgefiihrt werden, dass sie nicht durch Angreifer entsprechend deren Absichten beein-
flusst werden kann. Erschwerend kommt schlielich noch hinzu, dass sich die Vermittlungsschicht-
Adressen der Knoten bei manchen Adressvergabeverfahren in Abhéngigkeit von der Netztopologie
veridndern.

3.4.2.1.1 Technische Machbarkeit der Filschung von Netzwerkadressen. Schicht-3-Adressen
konnen in der Regel vom Systemadministrator eines Rechners beliebig gewihlt werden, insofern ist
eine Filschung hier leicht durchzufiihren. Wie schwierig es ist, Schicht-2-Adressen zu filschen, hiangt
von der verwendeten Ubertragungstechnologie und der speziellen Ausprigung der Ubertragungsa-
dapter ab. Beim verbreiteten Standard IEEE 802.11 fiir drahtlose lokale Netze kann beispielsweise im
Ad-hoc-Modus aus Sicht der Protokolle der unteren Schichten jede beliebige Adresse angegeben wer-
den, ohne dass dies Probleme verursachen oder auffallen wiirde, und viele Produkte erlauben es auch,
die zunichst vom Hersteller vorgegebene, weltweit eindeutige Adresse des Adapters zu verdndern.
Fiir das Umfeld wirkt eine Adressidnderung so, als wire ein zusitzlicher Knoten im Empfangsbereich
aufgetaucht.



KAPITEL 3. VERTEILTE ZUGANGSKONTROLLE IN OFFENEN AD-HOC-NETZEN 81

3.4.2.1.2 Verwendung physikalischer Merkmale zur Unterstiitzung der Identifikation. Theo-
retisch wire es denkbar, anhand physikalischer Merkmale der Ubertragung — etwa aus Richtung und
Feldstirke der empfangenen Signale — festzustellen, ob ein einzelner Knoten unterschiedliche Adres-
sen verwendet. Abgesehen davon, dass aber nicht alle erforderlichen GréBen von gingigen Ubertra-
gungsadaptern ermittelt werden konnen, wire die Positionsabschidtzung immer mit Fehlern behaftet,
die durch gezielte Manipulation von Angreifern weiter vergroflert werden konnten. Eine zuverldssige
Zuordnung empfangener Signale zu sendenden Knoten ist auf diese Weise nicht durchfiihrbar, so dass
sie nur aufgrund der empfangenen Nachrichten erfolgen kann.

3.4.2.2 Identifikation per kryptographischem Schlissel

Zur Sicherung von Identititsangaben konnen kryptographische Verfahren verwendet werden, etwa
digitale Signaturen iiber Teile versandter Nachrichten. Damit solche Signaturen von allen Beobach-
tern zwar priifbar, aber nicht filschbar sind, muss ein asymmetrisches kryptographisches Verfahren
verwendet werden.

Es bietet sich nun an, als Teilnehmerkennung den 6ffentlichen Schliissel heranzuziehen, der zu dem
privaten Schliissel gehort, mit dem die Signaturen erstellt werden. Dies hat den Vorteil, dass bei
Vorliegen der Teilnehmerkennung (also des Schliissels) mit sehr hoher Sicherheit festgestellt werden
kann, ob eine Nachricht von diesem Teilnehmer erstellt wurde. Die Identifikation ist also durch eine
solche Priifung praktisch falschungssicher. Da Schliissel und Teilnehmerkennung identisch sind, sind
keine zusitzlichen Mallnahmen zur Authentisierung des Signaturschliissels — also zur Priifung der
Zuordnung zwischen Schliissel und Teilnehmerkennung — (etwa iiber Zertifikatketten) erforderlich.

Es sei hier ausdriicklich darauf hingewiesen, dass eine Nachricht durchaus nach ihrer Erstellung von
einem Angreifer modifiziert und mit einer neuen Signatur versehen werden kann. Dabei kann der
Angreifer aber nur einen eigenen Schliissel verwenden, so dass sich also auch die am Paket ablesbare
Teilnehmerkennung édndert, die den Ersteller des Pakets identifiziert: Ersteller ist nach einer solchen
Modifikation immer der Angreifer.

Zu beachten ist auBerdem, dass die beschriebene Sicherung nur fiir die Identitét des Erstellers einer
Signatur gilt. Solche Signaturen konnen bei der Weiterleitung von Paketen von der Quelle und den
Weiterleitern erstellt werden, sobald diese das Paket erhalten haben. Die Identitidt des Empfingers
einer Ubertragung ist fiir Beobachter der Ubertragung aber nicht in derselben Weise gesichert; eine
solche Sicherung ist logischerweise ausgeschlossen, denn erst nachdem der Empfinger die Nachricht
vollstindig erhalten hat, die Ubertragung also abgeschlossen ist, kann ein Empfinger selbst wissen
und damit auch bestitigen, dass er tatsdchlich Empfinger ist.

3.4.2.2.1 Schliisselkennung. Da ein 6ffentlicher Schliissel wegen seines Umfangs (z. B. 1024 bit
entsprechend 128 byte) nicht mit jeder Nachricht iibertragen werden sollte, muss auf andere Weise
festgestellt werden, welcher Schliissel zur Priifung einer Signatur erforderlich ist.

Eine Moglichkeit zur Reduzierung der zu iibertragenden Datenmenge ist die Ubertragung einer kiir-
zeren Schliisselkennung an Stelle des ganzen Schliissels. Anhand der Schliisselkennung sollte der
Schliissel entweder innerhalb einer beim Empfinger bereits vorliegenden Menge von Schliissel iden-
tifiziert oder aber mit Hilfe eines Schliisselverwaltungsverfahrens beschafft werden konnen.

Eine Schliisselkennung kann beispielsweise durch eine Hashfunktion aus dem o6ffentlichen Schliissel
abgeleitet werden. Die Verwendung des Ausgabewerts einer kryptographischen Hashfunktion (Um-
fang z.B. 160 bit entsprechend 20 byte bei SHA-1) als Schliisselkennung hat den Vorteil, dass es
fiir Angreifer wegen der fiir kryptographische Hashfunktionen angenommenen Kollisionssicherheit
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Verfahren Vor- und Nachteile
Abbildung Adresse — Schliissel + kein Platzbedarf im Paket
- Abbildungsfunktion muss gesichert werden
Schliisselkennung im Paket + geringe Abhingigkeit von Zusatzinformation
- besonderes Paketformat erforderlich
lange Kennung (z. B. 160 bit) + Schliisselkennung sicher aus Schliissel ableitbar
- hoher Bandbreitenverbrauch
kurze Kennung (z. B. 16-32 bit) - zusitzliche MaBnahmen fiir Eindeutigkeit erforderlich

Tabelle 3.1: Moglichkeiten zur Identifikation von Sendern bzw. Empfiangern anhand von Paketen

praktisch unmoglich ist, einen anderen Schliissel mit derselben Schliisselkennung zu generieren. Eine
solche Schliisselkennung ist also eindeutig.

Mochte man den Umfang der zu iibertragenden Information weiter verringern, so kann man bei-
spielsweise nur einen Teil eines kryptographischen Hashwerts verwenden. Deren Eindeutigkeit ist
aber mit geringer werdendem Umfang immer weniger sicher, so dass je nach Verwendungszweck
der Schliisselkennung durch zusétzliche MaBnahmen sichergestellt werden muss, dass anhand einer
ibertragenen Schliisselkennung der richtige Schliissel identifiziert wird. Eine kurze Schliisselkennung
darf eigentlich nur als Hinwei bei der Suche nach einem passenden Schliissel verstanden werden,
wobei die Korrektheit der Wahl anschlieBend z. B. durch Verifikation einer digitalen Signatur iiber die
Nachricht gepriift werden muss.

3.4.2.3 Auswahl geeigneter Verfahren

Wegen der Vorteile der Verwendung offentlicher Schliissel als Teilnehmerkennung wurde dieser An-
satz in dem in der vorliegenden Arbeit vorgestellten Konzept umgesetzt. Jede Nachricht, die mit einer
digitalen Signatur versehen ist, kann damit zweifelsfrei einer eindeutigen Teilnehmerkennung zuge-
ordnet werden, ndmlich dem offentlichen Schliissel, mit dem die Signatur verifiziert werden kann.
Durch diesen Schliissel wird gleichzeitig das dem Teilnehmer zugeordnete Vertrauensprofil identifi-
z1ert.

Voraussetzung fiir diese filschungssichere Zuordnung ist, dass die Teilnehmerkennung (bzw. der
Schliissel) dem beobachtenden bzw. empfangenden Knoten bekannt ist. Ist dies nicht der Fall, so
wird gegebenenfalls das in Abschnitt[3.10|beschriebene Schliisselverwaltungsverfahren zu ihrer Be-
schaffung eingesetzt.

SchlieBlich musste noch eine Methode ausgewihlt werden, mit welcher der richtige Schliissel zur
Verifikation einer Nachrichtensignatur aus der Menge der dem verifizierenden Knoten bekannten
Schliissel herausgefunden werden kann. Tabelle fasst die Moglichkeiten dafiir zusammen, die
in den vorangegangenen Abschnitten angesprochen wurden.

Die Verfahren, bei denen eine Schliisselkennung im Paket iibertragen wird, haben zwar den Vor-
teil, dass keine zusétzliche, von aulen beeinflussbare Information bendtigt wird, um den passenden
Schliissel anhand der Schliisselkennung zu finden, da die Schliisselkennung ja direkt aus den lokal
vorliegenden Schliisseln abgeleitet werden kann. Ihr Nachteil ist aber, dass die Schliisselkennung die
iibertragenen Pakete vergroBert, was Ubertragungsbandbreite und Energie kostet.

Deshalb wird im vorgeschlagenen Konzept eine Abbildung von Netzwerkadressen auf Schliissel reali-
siert, so dass keine zusétzliche Information iibertragen werden muss. Sofern die betrachtete Nachricht

Die Bezeichung ,,Schliisselkennung® ist deshalb auch nicht mehr ganz treffend.
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eine Signatur des zu identifizierenden Teilnehmers trigt, kann die Korrektheit der Abbildung unmit-
telbar tiberpriift werden. Bei nicht signierten Nachrichten und bei der Identifikation des Empfingers,
die — wie oben schon erwihnt — nicht durch diesen selbst gesichert werden kann, ist es entscheidend,
dass die Abbildungsfunktion nicht durch Angreifer manipuliert werden kann, denn damit konnte ohne
Manipulation der tibertragenen Nachrichten eine falsche Zuordnung zu Teilnehmern erreicht werden.
Die Realisierung der Abbildung und die Vorkehrungen zu ihrer Sicherung werden in Abschnitt 3.9
beschrieben.

3.4.3 Identifikation von Benutzern

Die Identitit von Benutzern kann nur von anderen Benutzern festgestellt werden, entweder aufgrund
personlicher Bekanntschaft oder etwa anhand eines Lichtbildausweises. Im Anschluss an die Iden-
tifikation wird die Identitit z. B. in Form eines Namens durch Erstellung eines Zertifikats an einen
kryptographischen Schliissel gebunden, der auf sicherem Weg zum Ersteller des Zertifikats gelangt
sein muss. In der Folge kann das Zertifikat als Nachweis dafiir verwendet werden, dass diese Iden-
tifikation erfolgreich stattgefunden hat. Fiir eine beliebige andere Partei kann ein Zertifikat genau
dann als Identitdtsnachweis gelten, wenn sie im Besitz eines authentischen Schliissels des Erstellers
ist und diesem hinsichtlich der korrekten Zertifizierung vertraut. Ndheres zum Vorgehen dabei wurde
in den Ausfiihrungen zu Authentisierung und Schliisselverwaltung in Kapitel 2| gesagt (insbesondere
Abschnitte[2.3.3.2]und [2.3.4.1).

Der durch ein Zertifikat an die Benutzeridentitit gebundene Schliissel kann nun entweder direkt als
Teilnehmerkennung verwendet werden, oder er wird verwendet, um ein Zertifikat fiir den als Teil-
nehmerkennung verwendeten Schliissel auszustellen. Letzteres Vorgehen hat den Vorteil, dass der als
Teilnehmerkennung verwendete Schliissel ausgetauscht werden kann — etwa weil er kompromittiert
wurde, oder um die Wahrscheinlichkeit der Kompromittierung durch allzu hdufigen Gebrauch zu ver-
ringern — ohne dass die sehr aufwindigen Zertifizierungen wiederholt werden miissen.

Durch die Bindung der Teilnehmerkennung an die Identitéit eines Benutzers wird Missbrauch, der
auf der Verwendung unterschiedlicher Teilnehmerkennungen durch einen einzelnen Knoten beruht,
zumindest erschwert, weil fiir jede Teilnehmerkennung mindestens ein unter Mitwirkung von Benut-
zern erstelltes Zertifikat gebraucht wird. Bei der Beobachtung der Weiterleitung konnte z. B. anhand
von Zertifikaten iiberpriift werden, ob die zu Quelle und vorigem Weiterleiter gehorigen Schliissel
unterschiedlichen Benutzern gehoren.

Vollig ausgeschlossen wird Missbrauch so allerdings nicht, denn es ist wahrscheinlich trotzdem mog-
lich, Zertifikate mit verschiedenen Identititen (fiir ein und denselben oder auch fiir verschiedene
Schliissel) zu erhalten, insbesondere wenn sie von verschiedenen ,,Zertifizierungsinstanzen®, also
von verschiedenen anderen Benutzern ausgestellt werden. Ein aufwéndiges Vorspielen einer anderen
Identitit auf Benutzerebene wihrend der Identifikation ist dabei nicht einmal unbedingt erforderlich,
denn unter Umsténden reicht eine unterschiedliche Schreibung des Namens, das Weglassen eines
Vornamens oder eine andere unauffillige Modifikation bei der Angabe des Namens aus, um einen
automatischen Test auf bereits existierende Zertifikate zu unterlaufen — falls und insoweit ein solcher
bei der Erstellung eines Zertifikats iiberhaupt durchgefiihrt wird und werden kann.

Da die Bindung von Teilnehmerkennungen an Benutzeridentitéiten also nicht den gewiinschten Vor-
teil bringt, wird ein Verfahren zur Herstellung einer solchen Bindung in der vorliegenden Arbeit
nicht vorgesehen. Eine spitere Ergiinzung eines solchen Verfahrens wére voraussichtlich unproble-
matisch moglich und wiirde es Benutzern erlauben, Vertrauensbeziehungen zu anderen menschlichen
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Abbildung 3.2: Die grau unterlegten Teile jeder Nachricht werden von der Quellsignatur abgedeckt.

Benutzern auch ohne unmittelbaren Kontakt zu diesen auf die Maschinenebene zu iibertragen. Aller-
dings besitzt die Erstellung, Bekanntmachung, Verteilung und Verwendung der zugehdrigen Zertifi-
kate auch eine recht hohe Komplexitit und verursacht erheblichen Aufwand, der gegen den erwarteten
Nutzen abgewogen werden muss.

3.4.4 Nachrichtenauthentisierung

Fiir die Zugangskontrolle und eine eventuelle Nutzungskontrolle ist es erforderlich, die Quelle eines
jeden Pakets authentisch identifizieren zu konnen. Dies wird ermoglicht, indem alle Pakete bei ihrer
Erzeugung (also von ihrer Quelle) digital signiert werden. Jeder andere Knoten, dem ein Paket und
ein Schliissel der Quelle vorliegen, kann die Signatur iiberpriifen und damit zweifelsfrei feststellen,
ob das Paket vom Inhaber des Schliissels erzeugt und unterwegs nicht manipuliert wurde.

Die Quellsignatur deckt alle Teile einer Nachricht ab, die unterwegs nicht von Vermittlungsschichtin-
stanzen veridndert werden miissen. Insbesondere sind die Quell- und Zieladresse der Vermittlungs-
schicht sowie die Nutzdaten abgedeckt (siche Abbildung|3.2).

3.4.4.1 Verbleibende Manipulationsmoglichkeiten

Zu beachten ist zunéchst, dass der Quellknoten selbst grundsétzlich jede beliebige Identitit als Quel-
le angeben kann. Dadurch, dass diese Identitdt durch den Schliissel reprisentiert wird, mit der die
Quellsignatur erzeugt wird, muss der Quellknoten allerdings immer auch den zur Identitédt gehorigen
privaten Schliissel kennen. Ein einzelner Knoten kann sich also mehrere Identitdten zulegen, indem
er mehrere Schliisselpaare erzeugt, und er kann diese in beliebigem Wechsel einsetzen; jeder Identitét
wird dann ein eigenes Vertrauensprofil zugeordnet. Er kann aber keine Identititen anderer Knoten
verwenden, da er deren private Schliissel nicht kennt.

Ein weiterleitender Knoten kann jederzeit unter Verwendung eines eigenen Schliissels eine neue Sig-
natur fiir ein weitergeleitetes Paket generieren, welche die alte ersetzt. Sorgt er aulerdem dafiir, dass
bei der Verifikation der Signatur der von ithm beim Signieren eingesetzte Schliissel verwendet wir
so konnen andere Knoten die Manipulation (bei der natiirlich auch andere Inhalte des Pakets verdndert
werden konnen) nicht erkennen — das Paket scheint nun vom Angreifer zu stammen.

Tatsdchlich stellt dies aber kein Problem dar, sondern ist sogar so erwiinscht: Der Angreifer konn-
te nicht etwa unbemerkt eine Nachricht eines anderen Knotens verdndern, sondern er hat sozusagen
dessen Nachricht verworfen (woran ihn selbstverstindlich sowieso niemand hindern kann) und selbst
eine neue Nachricht erzeugt, die moglicherweise einen dhnlichen Inhalt hat, wie die verworfene. Letz-
teres spielt aber keine Rolle, da der Empfinger den Inhalt immer in Bezug zur Quelle der Nachricht
setzen wird, und diese ist bei der neuen Nachricht ja nachweislich der Angreifer (bzw. eine unter
moglicherweise mehreren Identitdten des Angreifers).

SDazu muss er entweder die Quelladressangabe auf eine Adresse @ndern, die auf den richtigen Schliissel abgebildet
wird, oder die Abbildungsfunktion manipulieren, so dass die urspriingliche Adresse auf seinen eigenen Schliissel abgebil-
det wird. Dies wird bei der Analyse von Bedrohungen gegen die Schliisselverwaltung néher untersucht (Abschnitt(3.10.5).
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Im Kontext der Beobachtung der Weiterleitung fiihrt das Verwerfen der urspriinglichen Nachricht
korrekterweise zu einer negativen Bewertung, und die Aussendung der verdnderten Nachricht lie-

fert keine positive Bewertung, da es sich nicht um Weiterleitung sondern Neuerzeugung handelt. In
Abschnitt|3.10.4.1| wird dies nochmals genauer beschrieben.

Beziiglich der Zugangskontrolle wird fiir ein veridndertes Paket auch korrekterweise ein Vertrauens-
profil des Angreifers herangezogen, das Vertrauensprofil der urspriinglichen Quelle spielt keine Rolle
mehr. In Abschnitt|3.9.2.1|wird darauf nochmals eingegangen.

3.4.4.2 Signaturfolgenummer

Zum Schutz vor Wiedereinspielung einmal gesendeter Nachrichten deckt jede erstellte Signatur ne-
ben der eigentlichen Nachricht auch eine Signaturfolgenummer ab. Jede Folgenummer darf nur ein
einziges mal verwendet werden, deshalb muss der Nummernraum so grof} sein, dass er fiir die ge-
samte erwiinschte Lebensdauer des Schliissels ausreicht. Damit der Empféinger die Signatur priifen
kann, muss er auch die Signaturfolgenummer kennen. Dies kann sichergestellt werden, indem die
Folgenummer jeweils in der signierten Nachricht angegeben wird. Bei einem gro3en Nummernraum
nimmt die Folgenummer dann allerdings relativ viel Raum in der Nachricht ein, so dass bei der Uber-
tragung viel Bandbreite dafiir verbraucht wird.

Bei vollkommen zuverlissiger Ubertragung konnte in manchen Situation alternativ davon ausgegan-
gen werden, dass der Empfinger die Folgenummer bereits kennt, beispielsweise zwischen Nachbarn,
die jede Nachricht des anderen Knotens beobachten und so Sequenznummern selbst mitzéhlen kon-
nen. In diesem Fall konnte auf die Ubertragung von Sequenznummern ganz verzichtet werden. Ge-
rade in Ad-hoc-Netzen ist eine solche zuverlissige Ubertragung allerdings nicht gegeben; auch ein
Nachbar kann hier leicht einzelne Pakete oder mobilititsbedingt auch lingere Folgen von Paketen
tiberhoren. Auerdem haben weiter entfernte Knoten keine Moglichkeit, gesendete Pakete mitzuzih-
len, die nicht zufillig auf ihrem Ubertragungsweg den Beobachter passieren.

In dem vorgeschlagenen Konzept wird deshalb eine Hybridlosung verwendet, bei der die Lénge des
tibertragenen Anteils einer langen Folgenummer dem Bedarf angepasst werden kann. Dazu fiihrt je-
der Knoten intern mit seinem Schliissel sowie auch mit gespeicherten Schliisseln anderer Knoten
einen Folgenummernzihler, dessen Nummernraum grof3 genug fiir lange Schliissellebensdauern ist.
Diese lange Folgenummer des eigenen Schliissels wird in Signaturen einbezogen und auch jeweils
zusammen mit dem Schliissel verbreitet, wiahrend die signierten Pakete nur noch einen kurzen Teil
enthalten. Vor der Uberpriifung einer Signatur entnimmt der priifende Knoten den niederwertigen Teil
der Folgenummer dem Paket und fiigt den fehlenden Teil aus der mit dem Schliissel erhaltenen Infor-
mation hinzu. Fiihrt dies nicht zum Erfolg, so erhdht er den hoherwertigen Teil um eins und versucht
es erneut. Verlduft die Verifikation dann erfolgreich, so kann davon ausgegangen werden, dass ein
Uberlauf in dem kurzen, im Paket iibertragenen Teil stattgefunden hat. Es wird dann der neue Wert
mit dem Schliissel gespeichert. Fiihrt das Erhohen des nicht iibertragenen Teils um wenige Schrit-
te nicht zum Erfolg, so wird der aktuelle Stand des Folgenummernzéhlers per Schliisselverwaltung
angefordert.

Konkret werden in den Nachrichten der entworfenen Protokolle drei unterschiedliche Lingen des
ibertragenen niederwertigen Teils der Signaturfolgenummer verwendet:

e Bei Nachrichten, die an Nachbarn gerichtet sind (welche die eigene zuletzt verwendete Signa-
turfolgenummer in der Regel kennen), geniigt eine sehr kurze Angabe (ca. 1 byte).
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e Bei Nachrichten an weiter entfernte Knoten, mit denen aber regelmédfig kommuniziert wird
oder kiirzlich kommuniziert wurde, wird ein etwas lidngerer Teil der Folgenummer angegeben
(2-4 byte).

e Wenn davon ausgegangen werden muss, dass die eigene Folgenummer dem Kommunikations-
partner noch gar nicht bekannt ist, wird sie in voller Lidnge angegeben (8-10 byte).

3.5 Reprasentation von Einschatzungen und Vertrauen

Vertrauen in andere Teilnehmer beziiglich bestimmter Vorginge — beispielsweise beziiglich der kor-
rekten Ausstellung von Zertifikaten — sowie Einschidtzungen anderer Teilnehmer beziiglich bestimm-
ter Verhaltensaspekte — beispielsweise beziiglich ihrer Kooperativitit — werden bei dem hier vorge-
stellten Konzept als Meinungen der Form ® = (b,d,u) mit b,d,u € [0,1] und b+d +u =1 in der
Vertrauensmetrik nach Jgsang reprisentiert (siche Abschnitt 2.3.5.4.2)). Insofern Einschitzungen aus
der Beobachtung von Verhalten hervorgehen, werden sie zunédchst in Form von je zwei Zdhlern r und s
fiir positive bzw. negative Beobachtungen gefiihrt; die im Beweisraum (siehe Abschnitt|2.3.5.4.1]) re-
sultierende Verteilungsdichte @,,(6) wird dann bei Bedarf iiber die (in Abschnitt genannte)
Aquivalenzabbildung in den Meinungsraum iibertragen.

Durch den Austausch von Meinungen mit anderen Knoten erhilt jeder Knoten auch Kenntnis von
Meinungen Anderer iiber Dritte. Jeder Knoten baut damit lokal einen Untergraphen des gesamten
Vertrauensgraphen auf, der sich ergeben wiirde, wenn séamtliche im Netz existierenden Vertrauensbe-
ziehungen zusammengenommen wiirden.

In diesem Abschnitt wird auf das im Rahmen der vorliegenden Arbeit entwickelte neuartige Ver-
fahren zur Auswertung von Vertrauensgraphen eingegangen, welches es erstmals erlaubt, jederzeit
ein aus allen relevanten Vertrauensbeziehungen des gesamten bekannten Untergraphen resultierendes
Gesamtvertrauen in bestimmte Knoten zu bestimmen.

3.5.1 Verknuipfung von Einschatzungen

Immer, wenn — etwa als Grundlage fiir eine Zugangsentscheidung — eine Einschitzung bendtigt wird,
sollen moglichst alle bekannten und relevanten Vertrauensbeziehungen beriicksichtigt und zu einer
resultierenden Meinung zusammengefasst werden. Ein Beispiel anhand des in Abbildung links
dargestellten Vertrauensgraphen: Angenommen, Knoten A benétigt eine Einschitzung zur Koopera-
tivitdt von Knoten E. Aus eigener Erfahrung hat A sich bisher lediglich eine Meinungen iiber die
Vertrauenswiirdigkeit von Einschidtzungen des Knotens B gebildet. A kennt aber aulerdem Bs Mei-
nung iiber die Vertrauenswiirdigkeit von Einschidtzungen Cs und Ds sowie die Meinungen von C und
D iiber die Kooperativitidt von E. Durch die Verkniipfung der genannten Meinungen kann A eine
Einschitzung zur Kooperativitdt von E erhalten. Keine Rolle spielen die Meinungen von G iiber D
(weil A keine Einschitzung zu Vertrauenswiirdigkeit von Einschédtzungen Gs erhalten kann) und von
C iiber F (weil A keine von F geduflerten Meinungen bekannt sind, die in irgendeiner Weise mehr
Information iiber E liefern).



KAPITEL 3. VERTEILTE ZUGANGSKONTROLLE IN OFFENEN AD-HOC-NETZEN 87

Abbildung 3.3: Beispiele fiir einfache Vertrauensgraphen

3.5.1.1 Verknupfung mit Hilfe der subjektiven Logik nach Josang

Mit Hilfe der (in Abschnitt|2.3.5.4.4| eingefiihrten) Operatoren der subjektiven Logik kann die Ver-
kniipfung in der beschriebenen Weise wie folgt dargestellt werden:

OF es = 03 © ((0f @ OF) & (0f ® 0F))

In der Notation wurde nicht gekennzeichnet, dass a)g, a)g und wg Meinungen iiber die Vertrauens-
wiirdigkeit geduBerter Einschidtzungen (also Empfehlungsvertrauen) reprisentieren, wihrend a)g und
®F Einschitzungen der Kooperativitit darstellen. Wie jedoch leicht nachzuvollziehen ist, miissen
immer genau die Meinungen ,,des letzten Schrittes®, die sich also direkt auf das Ziel der gesuchten
resultierenden Meinung beziehen, auch die gesuchte Eigenschaft des Ziels zum Gegenstand haben,
wihrend alle iibrigen Meinungen jeweils die Vertrauenswiirdigkeit von Einschitzungen ihres Ziels
betreffen. Wegen dieser RegelmiBigkeit soll zugunsten groBerer Ubersichtlichkeit auf eine kompli-
ziertere Notation verzichtet werden.

Man beachte, dass die Verkniipfung nur in der angegebenen Reihenfolge entsprechend der Klamme-
rung durchgefiihrt werden darf. Fiir die Empfehlungsoperation ® und die Konsensoperation & gilt
kein Distributivgesetz, d. h. der rechts stehende Term ist nicht dquivalent zu (0§ ® ©¥Z @ ©5) & (0f ®
a)g ® a),? ). Dies ist so, weil die Konsensoperation nur auf unabhingige Meinungen angewendet wer-
den darf, welche nicht vorlidgen, wenn in beide zu verkniipfenden Terme die Meinung a)g einginge.
a)g‘ wiirde dann ndmlich sozusagen ,,doppelt ins Ergebnis eingehen®.

Wenn Meinungen, die auf mehreren moglichen Pfaden durch einen Vertrauensgraphen liegen, mehr-
fach berticksichtigt wiirden, konnten Angreifer unter Umstdanden zusétzliche Pfade gezielt erzeugen,
um das Ergebnis zu beeinflussen. Ein Beispiel hierzu zeigt Abbildung Wenn der Knoten Y in
der links gezeigten Situation zusitzliche Knoten Wy ... W, und zugehdrige Meinungen erfindet, so
dass die rechts gezeigte Situation entsteht, so hat er damit n neue Pfade durch sich selbst konstruiert.
Wiirden diese unabhingig voneinander beriicksichtigt, obwohl sie w{} gemeinsam haben, so hitte Y
damit auch seinen Einfluss auf die resultierende Gesamteinschédtzung vervielfacht.

3.5.1.2 Grenzen der Verknlipfbarkeit nach Josang

Statt des linken soll nun der rechts in Abbildung 3.3|dargestellte Vertrauensgraph betrachtet werden,
der sich aus dem linken Graphen durch Weglassen der beiden irrelevanten Vertrauensbeziehungen und
Erginzen einer zusitzlichen Beziehung zwischen den Knoten A und C ergibt. Fiir den menschlichen
Betrachter ist die neue Situation durchaus nachvollziehbar: A hat selbst eine Meinung zur Vertrau-
enswiirdigkeit von Einschidtzungen Cs und beriicksichtigt diese neben Bs Meinung zum selben Ge-
genstand. Bei dem Versuch, dies mit Hilfe der Operatoren der subjektiven Logik auszudriicken, stellt
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Abbildung 3.4: Knoten Y erzeugt neue Pfade durch erfundene Knoten W; und sich selbst.

man nun aber fest, dass das nicht moglich ist, ohne dass entweder cog oder wg doppelt vorkommt,
was jedoch beides nicht erlaubt ist.

Jgsang schreibt fiir Fille wie den beschriebenen vor, dass Vertrauensbeziehungen unberiicksichtigt
bleiben miissen — im Graphen aus Abbildung 3.3|rechts fiihrt das Weglassen einer beliebigen Vertrau-
ensbeziehung auf einen Graphen, der mit Hilfe der subjektiven Logik erfasst werden kann. Es stellt
sich dabei allerdings die Frage, wie entschieden werden soll, welche Vertrauensbeziehung wegzulas-
sen ist. In manchen Féllen ist diese Frage zwar relativ leicht zu beantworten, weil das Weglassen einer
Vertrauensbeziehung zum Erfolg fiihrt, die aufgrund hoher enthaltener Unsicherheit sowieso nur sehr
wenig zum Gesamtergebnis beitragen konnte. In anderen Fillen kann aber jede Entscheidung einen
gleich grofen Informationsverlust fordern.

Fiir die automatische Auswertung von Vertrauensgraphen wird ein Verfahren benétigt, das immer ein
eindeutiges Ergebnis liefert und dabei alle bekannten Vertrauensbeziehungen beriicksichtigt. Da die
Auswertung mit Hilfe der subjektiven Logik diese Bedingungen nicht erfiillt, wurde im Rahmen der
vorliegenden Arbeit ein neues Verfahren entwickelt, welches im Folgenden vorgestellt wird.

3.5.2 Auswertung von Vertrauensgraphen mit Hilfe von Widerstands-
netzwerken

Da Vertrauen eine menschliche Wahrnehmung ist, welche durch Vertrauensmetriken modelliert wer-
den soll, ist magebend beim Entwurf eines Verfahrens zur Verkniipfung von Vertrauensmaf3zahlen,
dass das Ergebnis der Verkniipfung dem menschlichen Empfinden entspricht (welches allerdings ge-
wisse Spielraume bietet). Dies ist auch bei der subjektiven Logik nach Jgsang der Fall, weshalb ein
neues Verfahren sich auf jeden Fall d@hnlich verhalten muss. Dass allerdings manche Vertrauensgra-
phen nicht ausgewertet werden konnen, stellt einen offensichtlichen Mangel dar, dessen Behebung
durchaus graduelle Abweichungen vom Jgsang-Verfahren rechtfertigt.

Um die Vorgénge bei der Verkniipfung vieler Vertrauensbeziehung transparenter zu machen, soll zu-
nichst betrachtet werden, was das Hinzunehmen einzelner Vertrauensbeziehungen bewirkt, und zwar
sowohl nach dem menschlichen Empfinden als auch bei Anwendung der entsprechenden Operatoren
der subjektiven Logik:

e Fiigt man zu einer Kette von aufeinander aufbauenden Meinungen ein weiteres Glied hinzu,
so verringert sich in der Regel die Sicherheit der resultierenden Meinung; sie bleibt nur dann
gleich, wenn das hinzukommende Glied die Meinung (1,0, 0) représentiert, also absolutes Ver-
trauen ausdriickt.
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Zusétzliches Glied in Kette: ? Zusatzlicher Widerstand
S - in Reihe:
@ Sicherheit nimmt ab

1
Zusétzliche Meinung
zu einem Gegenstand:
% Sicherheit nimmt zu o

Abbildung 3.5: Analogie zwischen Vertrauen und elektrischem Widerstand

@ Strom nimmt ab

Zusétzlicher paralleler
Widerstand:

@ Strom nimmt zu

Genauer gesagt reduzieren sich die b- und die d-Komponenten des Resultats in gleichem Malle
und antiproportional zur GroBe der b-Komponente des zusitzlichen Gliedes. Die u-Komponente
des Resultats erhoht sich entsprechend.

e Zusitzliche unabhédngige Meinungen zum selben Gegenstand erhohen in der Regel die Sicher-
heit der resultierenden Meinung; sie bleibt nur dann gleich, wenn die zusitzliche Meinung
absolut unsicher ist, entsprechend dem Wert (0,0, 1).

Genauer gesagt erhohen b- und d-Komponenten der zusitzlichen Meinung auch die b- bzw. d-
Komponente des Ergebnisses (jeweils in geringerem Mal}). Die u-Komponente des Ergebnisses
wird entsprechend reduziert.

In dhnlicher Weise verhalten sich elektrische Strome durch Widerstandsnetzwerke, wenn zusitzliche
Widerstidnde hinzugefiigt werden (sieche Abbildung|[3.5):

e Das Hinzufiigen eines zusitzlich in Reihe geschalteten Widerstand zu einer Reihenschaltung
verringert den resultierenden Strom.

e Das Hinzufiigen eines zusitzlich parallel geschalteten Widerstands zu einer Parallelschaltung
erhoht den resultierenden Strom.

Das Anlegen einer Spannung an zwei beliebige Punkte eines Widerstandsnetzwerks fiihrt immer zu
einem Strom, der von der GroBe aller Widerstiande abhéngt, die auf zyklenfreien Pfaden zwischen den
beiden Punkten liegen.

Die Ahnlichkeit legt nahe, dass die Modellierung von Vertrauensgraphen durch Widerstandsnetzwer-
ke zu einem Verfahren zur Berechnung eines eindeutigen resultierenden Wertes fiir das Vertrauen
zwischen beliebigen Knoten eines Vertrauensgraphen fiihren konnte.

3.5.2.1 Abbildung von Vertrauensgraphen auf Widerstandsnetzwerke

Um einen Vertrauensgraphen auf ein Widerstandsnetzwerk abzubilden, wird wie folgt vorgegangen:

e Jedem Knoten des Vertrauensgraphen, also jeder Instanz, die Vertrauen in andere hat oder der
vertraut wird, entspricht ein Knotenpunkt im Widerstandnetzwerk.
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Abbildung 3.6: Widerstandsnetzwerk zum Vertrauensgraphen aus Abbildung 3.3|rechts

e Jede Kante zwischen zwei Knoten X und Y im Vertrauensgraphen wird reprisentiert durch
einen Widerstand Rxy zwischen den X und Y entsprechenden Knotenpunkten im Widerstands-
netzwerk. Der Widerstandswert ist dabei — grob gesagt — reziprok zur Grée des Vertrauens,
das durch die Beziehung ausgedriickt wird; genauere Angaben hierzu folgen weiter unten.

e Eine Spannungsquelle mit einem festen Spannungswert wird an die beiden Knotenpunkte des
Widerstandsnetzwerks angeschlossen, die den auswertenden Knoten und den Zielknoten der
Auswertung reprisentieren.

Abbildung zeigt als Beispiel das Schaltbild des Widerstandsnetzwerks, das sich bei Anwendung
dieser Regeln auf den in Abbildung 3.3|rechts dargestellten Vertrauensgraphen ergibt.

Mit Hilfe bekannter, auf den Kirchhoffschen Gesetzen [Kirc45] basierenden Verfahren wird der Strom
durch das so konstruierte Widerstandsnetzwerk berechnet. Daraus ldsst sich auf einen resultierenden
Widerstandswert R fiir das gesamte Widerstandsnetzwerk schlieen. Dieser Widerstandswert wird
nun wieder in eine Vertrauensmal3zahl zuriicktransformiert, wobei die Inverse zu derjenigen Abbil-
dung verwendet wird, mit der vorher die Widerstandswerte bestimmt wurden. Die so erhaltene Ver-
trauensmalf3zahl beschreibt das resultierende Vertrauen im Vertrauensgraphen.

Widerstandswerte sind skalare Grofien, deshalb sind sowohl die in ein konstruiertes Widerstands-
netzwerk eingehenden als auch die als Resultat erhaltenen Werte zunéchst eindimensional. Vertrauen
kann jedoch durch eindimensionale Werte nur unzureichend modelliert werden, weshalb die Meinun-
gen nach Jgsang auch zweidimensionale Werte (bzw. dquivalent dazu) sind. Es stellt sich deshalb
nun die Frage nach einem Vorgehen, durch welches die volle Informationsmenge zweidimensionaler
Meinungen mit Hilfe eines (oder evtl. mehrerer) eindimensionale Werte verkniipfenden Widerstands-
netzwerks verarbeitet werden kann.

3.5.2.2 Der Meinungsraum I1

Bei der Suche nach einer geeigneten Abbildung zwischen Vertrauensmaf3zahlen und Widerstandswer-
ten stellt man fest, dass die drei skalaren Komponenten b, d und u der Meinungen aus dem Meinungs-
raum £ wegen ihrer gegenseitigen Abhingigkeit tiber die Beziehung b +d + u = 1 schwer hand-
zuhaben sind. Aus diesem Grund soll zunichst ein weiterer Raum eingefiihrt werden — bezeichnet
als Meinungsraum IT —, der zum Meinungsraum € dquivalent ist, dessen Elemente aber voneinander
unabhidngige Komponenten haben.
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Meinungen in IT haben die Form & = (p,c¢) mit p,c € [0,1]. Zwischen dem Meinungsraum Q und
dem Meinungsraum IT wird eine bijektive Abbildung g : Q\(0,0,1) — IT\{(p,c) € II|c = 0} erklirt

durch
b

g(a)) T mi @ ( ’ 7”)777: (p,C) un { c=1l—u=b+d

Dass der Wert (0,0,1) € Q (vollige Unsicherheit) keine eindeutige Entsprechung in IT hat, sondern
durch jeden Wert (p,c) € IT mit ¢ = 0 dargestellt werden kann, stellt in der Praxis kein Problem dar.

Die Werte (p, ¢) € IT sollen folgendermafen interpretiert werden: Die Komponente p wird als Position
bezeichnet und gibt an, wo die beschriebene Meinung zwischen den Extremen volligen Vertrauens
((1,0,0) € Q, entspricht p = 1) und volligen Misstrauens ((0,1,0) € Q, entspricht p = 0) angesiedelt
ist. Die Komponente c, die als Sicherheit (Certainty) bezeichnet werden soll, stellt ein Gegenstiick
zur Unsicherheitskomponente u in € dar: Je groBer ¢, desto sicherer ist sich der Inhaber der Meinung.

3.5.2.2.1 Empfehlung und Konsens im Meinungsraum II. Die Operatoren der subjektiven Lo-
gik lassen sich mit Hilfe der Abbildungsfunktion g auf den Meinungsraum II iibertragen.

Die Empfehlungsoperation, welche die Meinung 3 = (p/,c3) der Instanz A beziiglich Aussagen der
Instanz B verkniipft mit der Meinung 72 = (p®,c8) der Instanz B beziiglich einer Aussage x liefert
dann eine Meinung 78 = 74 @ 78 durch

B_ B
7B = (p*B AB)  mit {?B:%C%CE . 3.1)

Dass die p-Komponente des Resultats einer Empfehlungsoperation nur von der p-Komponente des
zweiten Operanden abhéngt, erweist sich fiir den Entwurf des widerstandsnetzwerksbasierten Aus-
wertungsverfahrens als sehr vorteilhaft: Wie oben bereits angesprochen kann unmittelbar anhand der
Strome in einem Widerstandnetzwerk bzw. anhand des Ersatzwiderstands des Netzwerks nur eine ska-
lare Grofe ermittelt werden. Da die p-Komponente des Resultats einer Empfehlung offensichtlich gar
nicht vom ganzen umgebenden Vertrauensgraphen abhiingt, entsteht hier schon die Idee, das Wider-
standsnetzwerk hauptsédchlich zur Berechnung der c-Komponente einzusetzen. Die p-Komponenten
der Kanten des Vertrauensgraphen miissen dann allerdings wegen des Vorkommens von p‘g in der
Bestimmungsgleichung fiir ¢A? trotzdem in die Widerstandswerte des Netzwerks eingehen.

AB _

Der Konsens A @ nP zweier unabhingiger Meinungen 74 = (pA, ) und 78 = (pB,cB) ver-
schiedener Instanzen A und B iiber dieselbe Aussage berechnet sich zu
PAB— pPrA=cP)+pPP(1-ct)
ot i { T 52
T 1=cAB

Die c-Komponente des Resultats einer Konsensoperation hiangt also nur von den c-Komponenten der
Operanden ab. Auch dies ist giinstig fiir die Idee, mit Hilfe des Widerstandsnetzwerks die c-Kompo-
nenten des Resultats zu bestimmen. Lediglich die Abhéngigkeiten der beim Konsens resultierenden
p-Komponenten von den c-Komponenten der Operanden erscheint noch etwas problematisch. Bevor
in Abschnitt(3.5.2.4|das entworfene Verfahren zur Auswertung von Vertrauensgraphen mit Hilfe von
Widerstandsnetzwerken im Detail beschrieben wird, soll die Bestimmung der p-Komponente beim
Konsens noch etwas niher untersucht werden.



92 3.5. REPRASENTATION VON EINSCHATZUNGEN UND VERTRAUEN

Abbildung 3.7: Abhéngigkeit der p-Komponente einer Konsensoperation von den Eingangs- p-Komponenten

Abbildung 3.8: Abhingigkeit der p-Komponente einer Konsensoperation von den Eingangs-c-Komponenten

3.5.2.2.2 Veranschaulichung der Konsens-Operation im Meinungsraum I1I. In Abbildung
wird das Verhalten der p-Komponente des Ergebnisses einer Konsensoperation in Abhéngigkeit von
den p-Komponenten der eingehenden Meinungen bei festen Werten fiir deren c-Komponenten gezeigt
(c* = 0.7,c8 = 0.9 durchgezogen, ¢* = 0.9,c8 = 0.7 gestrichelt). Es ist anhand der Linearitit der
Graphen anschaulich zu erkennen, dass die p-Komponente des Ergebnisses einfach eine gewichtete
Summe der Eingangs- p-Komponenten darstellt: Die Summe der Gewichte, die in Gleichung als
Faktoren bei p* und p® stehen, ist Eins. Eine eingehende p-Komponente wird umso hoher gewichtet,
je sicherer die zugehorige Meinung und je unsicherer die andere eingehende Meinung ist.

Abbildung zeigt das Verhalten der p-Komponente des Ergebnisses einer Konsensoperation in
Abhingigkeit von den c-Komponenten der eingehenden Meinungen bei festen Werten fiir deren p-
Komponenten (p* = 0, p8 = 1 durchgezogen, p* = 0.2, p? = 0.7 gestrichelt). Wenn A sich vollig
unsicher oder B sich absolut sicher ist — also fiir ¢* = 0 oder ¢ = 1 (linke bzw. hintere Kante des
Graphen) —, ist die Position des Ergebnisses identisch mit der von B: pA# = pP. Ist sich umgekehrt A
absolut sicher, B sich aber vollig unsicher — also fiir A =1 oder ¢® = 0 (rechte bzw. vordere Kante
des Graphen) —, so stimmt die Position des Ergebnisses einleuchtenderweise mit der von A iiberein:
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pAP = pA. Dazwischen ist der Graph stetig und monoton in beiden Parametern. Lediglich wenn sich
sowohl A als auch B véllig sicher oder véllig unsicher sind — also an den Punkten ¢* = ¢ = 0 und
A = ¢ = 1 (linke vordere bzw. rechte hintere Ecke) —, ist die Ergebnisposition nicht definiert.

3.5.2.3 Bestimmung der Widerstandswerte

FlieBende Strome durch Widerstidnde innerhalb des Widerstandsnetzwerks sollen ,,genutztes Vertrau-
en* der zugehorigen Kanten des Vertrauensgraphen modellieren, also Vertrauen, das auch fiir das
resultierende Gesamtvertrauen des Graphen relevant ist. Der Strom, der durch einen bestimmten Wi-
derstand flieBen kann und mit dem er also zum Gesamtstrom durch ein Widerstandsnetzwerk bei-
tragen kann, ist schon dadurch beschrinkt, dass ihm andere Widerstinde auf dem Weg zur Quelle
vorangehen bzw. auf dem Weg zur Senke nachfolgen. Dadurch wird modelliert, dass eine bestimmte
Vertrauensbeziehung innerhalb eines Vertrauensgraphen nur dann fiir das resultierende Gesamtver-
trauen relevant sein kann, wenn sowohl die vorangehenden Vertrauensbeziehungen auf dem Weg
vom auswertenden Knoten her als auch die nachfolgenden bis hin zum Ziel der Auswertung ein ent-
sprechend hohes Vertrauen rechtfertigen. Der durch die vorigen Widerstinde beschriankte maximale
Strom, der noch durch einen Widerstand flieBen kann, entspricht also im Modell in etwa dem Vertrau-
en, das aufgrund dorthin fithrender anderer Vertrauensbeziehungen in den Inhaber einer bestimmten
Meinung gesetzt wird und das resultierende Vertrauen in den Gegenstand der geduBerten Meinung
beschrinkt.

Wihrend im vorigen Absatz allgemein von ,,Vertrauen* als Entsprechung zu Stromen in Widerstands-
netzwerken die Rede war, liegt es nach den Uberlegungen in Abschnitt zur Analogie zwischen
Verkniipfungen von Vertrauensbeziehungen und Widerstandsschaltungen, bei denen die Sicherheit
der betrachteten Meinungen eine Rolle spielte, nahe, die c-Komponente von Meinungen als Entspre-
chung von Stromen aufzufassen.

Widerstidnde wirken Stromen entgegen, deshalb soll hohe Sicherheit einer Vertrauensbeziehung einem
Widerstandswert nahe Null entsprechen, eine geringe Sicherheit dagegen einem sehr hohen Wider-
standswert. Wir setzen deshalb vorldufig
1
(1)
c

was wunschgemil zu R = 0Q fiir c = 1 und R — o0 Q fiir ¢ — 0 fiihrt.

Aus der angelegten Spannung Uy, die zweckmiBigerweise auf den konstanten Wert 1V gesetzt wird,
und dem resultierenden Strom /. im Netzwerk ldsst sich nach Auswertung des Widerstandsnetzwerks
der resultierende Gesamtwiderstand Ry berechnen zu R = Ilr]—e‘z = % Fiir ¢ ergibt sich durch
Umkehrung der obigen Transformation

1 1Q 1 Ires

C g = = .
e Ifmd+l Ripes +1Q ﬁ—f—l Les+1A

Da die Hintereinanderschaltung von Widerstinden einer Empfehlungsoperation entsprechen soll, fiir
welche die Beziehung aus Gleichung gilt, muss nun allerdings nicht nur die c-, sondern auch die
p-Komponente in den Widerstandswert eingehen, weshalb als endgiiltige Vorschrift zur Berechnung
des Widerstandswerts die im folgenden Abschnitt vorgestellte verwendet wird.
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3.5.2.4 Verfahren zur Auswertung

Das folgende Verfahren kann zur Berechnung des aus einem Vertrauensgraphen resultierenden Ge-
samtvertrauens zwischen dem auswertenden Knoten und dem Zielknoten verwendet werden. Fiir die
Beschreibung wird davon ausgegangen, dass der Graph nur solche Kanten enthilt, die auf einem
zyklenfreien Weg zwischen auswertendem Knoten und Zielknoten liegen.

1. Stelle nach dem in Abschnitt |3.5.2.1/ beschriebenen Verfahren ein Widerstandsnetzwerk zum
auszuwertenden Vertrauensgraphen auf.

2. Jeder Kante X — Y des Vertrauensgraphen wird eine Variable Eif zugeordnet, die mit dem Wert
cX aus der Meinung 7f = (p¥,cf) initialisiert wird.

3. Bestimme den Wert jedes einer Kante X — Y des Vertrauensgraphen zugeordneten Widerstands
RXY als

1
Rxy = ( - — 1) Q. (3.3)
pxey
Dabei stammt ¢ aus der zur Kante X — Y gehorigen Meinung 7§ = (pf,cf), und px wird so

bestimmit:

(a) Wenn der Knoten X des Vertrauensgraphen der auswertende Knoten ist, so ist px = 1.

(b) Wenn der Knoten X des Vertrauensgraphen nur einen einzelnen Vorginger V hat und zu
der Kante V — X die Meinung 7y = (p%,c¥) gehort, so ist px = pY.

(c) Wenn der Knoten X des Vertrauensgraphen mehrere Vorgénger V...V, hat, wobei den
zugehorigen Kanten die Meinungen n)‘(/‘ 77:)‘(/" mit n)‘;’ = (p;",c)‘?) zugeordnet sind, so
berechnet sich py als

J#i
Vi v
Yoy [T(1—¢y)
i
Dies ist eine Verallgemeinerung der Gleichung (3.2) auf beliebig viele am Konsens teil-
nehmende Meinungen, die man findet, indem man das Ergebnis einer Konsensoperation
iiber zwei Meinungen sukzessive mit weiteren Meinungen verkniipft.

. _V/. _V:
Yoycy T1(1—¢y)
1

Bezogen auf die zu den E)‘? gehorigen Strome Iy,x (aus denen die E)‘? nach Formel
(siehe unten) im vorigen Iterationsschritt berechnet wurden), entspricht das

Yy lvix
l

Llvx
l

pPx =

also einer nach den Stromen gewichteten Summe der p-Komponenten der Meinungen der
Vorginger.

4. Berechne alle Strome im Widerstandsnetzwerk. Bestimme fiir jede Kante X — Y anhand des
Stroms Ixy durch den Widerstand Ryy einen neuen Wert

X . Ixy

o S S— 3.4
Y Ixy +1A 34

Wenn sich eines der E})g dadurch nennenswert dndert, beginne wieder bei Schritt
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Abbildung 3.9: Vertrauensgraph zu einer einfachen Empfehlung

5. Die resultierende Meinung Myes = (Pres, Cres ) €rgibt sich aus

Ires v
Cres = =

Pres = PX (3.6)

(3.5)

wobei I.s der Gesamtstrom durch das Netzwerk bzw. R,es dessen Ersatzwiderstand sowie X der
Zielknoten ist. px wird wie in Schritt 3| berechnet.

3.5.2.5 Beispiel

Fiir die Auswertung des Beispielgraphen aus Abbildung rechts werden folgende Widersténde
benotigt: Rag, Rpc, Rpp, Rck, RpE, Rac. Sie konnen in folgender Reihenfolge bestimmt werden:

1. Berechne Rpg aus vorgegebenen p? und 2, denn hier liegt eine reine Empfehlung vor.

2. Rcg berechnet sich (Empfehlung) aus p¢c und cg. Dabei stammt p¢ aus dem Konsens zwischen
den Meinungen von A und B beziiglich C, in den die festen pé und pg sowie die Variablen fiir
E’é bzw. Eg eingehen.

3. Rpc berechnet sich aus den vorgegebenen p‘g und cg (Empfehlung).
4. Ebenso berechnet sich Rpp aus den vorgegebenen p’é und cg.
5. Ryp wird aus dem vorgegebenen cg bestimmt (,,triviale Empfehlung*®).

6. Ebenso bestimmt sich R4¢ aus dem vorgegebenen cé

3.5.3 Vergleich der Verfahren anhand einfacher Vertrauensgraphen

Anhand der Ergebnisse bei der Auswertung einfacher Vertrauensgraphen wird im Folgenden das neue
Verfahren zur Auswertung iiber Widerstandsnetzwerke mit der subjektiven Logik nach Jgsang vergli-
chen.

3.5.3.1 Einfache Empfehlung

Abbildung zeigt einen Vertrauensgraphen zur Auswertung einer Meinung des Knotens C iiber
Knoten E (die auch als ,,Empfehlung* bezeichnet werden soll, obwohl sie nicht unbedingt positiv
sein muss) durch Knoten A, der dazu seine eigene Meinung iiber C einbezieht.

Nach Gleichung hingt bei der Empfehlungsoperation der subjektiven Logik die p-Komponente
des Ergebnisses nur von der p-Komponente der Meinung von C iiber E ab, es gilt also pres/jgsang = pg
unabhingig von né und cg. Dasselbe trifft fiir die p-Komponente bei der Auswertung tiber Wider-
standsnetzwerke zu, da Knoten C nur einen Vorgédngerknoten im Vertrauensgraphen hat und damit
dieselbe Vorschrift zu dessen Berechnung angewendet wird (Schritt [3b] in Abschnitt 3.5.2.4). Es ist

hier also Pres/Igsang = Pres/Netz:
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Cres/Netz
Cres/Igsang —=-=-==-

Abbildung 3.10: c-Resultate einer Empfehlung mit Widerstandsnetzwerk (durchgezogen) und subjektiver Logik
(gestrichelt)

In der c-Komponente unterscheiden sich jedoch die Ergebnisse. In der subjektiven Logik errechnet

sie sich nach Gleichung (3.1) zu

A C
Cres/Igsang = CépC CE;

wihrend die Reihenschaltung der nach Gleichung 1b bestimmten Widerstinde Ryc = (5 — 1) Q

1
¢
und Rcg = (ﬁ — 1) Q im Widerstandsnetzwerkmodell zu

1 1Q B cg

=a

c

c

SN

=a

e

fuhrt.

Abbildung zeigt Graphen der Resultate creg/jgsang (gestrichelt) und cpe /Netz (durchgezogen) iiber
den Parametern c‘é und p‘é cg. Das Maximum der Differenz

(1=c) (1 = pAc) chphc§

Cres/Netz — Cres/Jgsang = (1 — Ay pAcC 1 A
C/FC™E C

ist W ~ 0.090 und wird angenommen, wo cp = p2c% = 3%5 ~ 0.382 gilt.

3.5.3.2 Ketten von Empfehlungen

Fiir Vertrauensgraphen mit einer zusitzlichen Empfehlung entsprechend Abbildung links bleibt
die Ubereinstimmung zwischen subjektiver Logik und Widerstandsnetzwerkmodell beziiglich der p-
Komponente des Ergebnisses erhalten. Fiir die c-Komponente gilt nach der subjektiven Logik

B _A B C
Cres/Igsang = Pc PB Cg CcCE-
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Abbildung 3.11: Vertrauensgraphen zu Ketten mit 3 bzw. 5 Vertrauensbeziehungen

Abbildung 3.12: Vertrauensgraph zum einfachen Konsens; links mit mehrfachen Kanten, rechts Ersatzgraph bei
A _ A
o =mnp=(1,1)

Die Reihenschaltung der Widerstinde Ryp = (CLA —1)Q, Rgc = (
B

,,glcg —1)Qund Rcg = (,75%-5— 1)Q
ergibt im Widerstandsnetzwerkmodell
1Q 1Q
R+1Q RAB+RBC+RCE-|— 1Q
PyPECCCCE
(1—62)P%p§C§CE+€%( —(1—19‘363)(1—17’&0%))'

Cres/Netz

Die Differenz cnetz — Cygsang
2 2 2 2 2 2 2 B2 2
() B ) o+ (A k= )
((2c‘§— )cCcEp‘g, cAcE)pC cACgp‘g

nimmt in den Punkten mit ¢ = pj 8 = pB ¢S = 0.5 ihr Maximum von 0.125 an. Mit einem weiteren
Kettenglied steigt das Differenzmaximum auf ca. 0.143.

Eine solche moderate Abweichung zwischen den mit der subjektiven Logik und dem neuen Wider-
standsnetzwerkmodell bestimmten Werten fiir das Gesamtvertrauen bei Ketten von Empfehlungen
erscheint durchaus tolerierbar. In der Praxis diirften lingere Ketten sowieso selten auftreten, da mit
jedem zusitzlichen Glied die Forderung erheblich schwerer zu erfiillen wird, dass alle Meinungen
einer Kette ein relativ hohes Vertrauen reprisentieren miissen, damit das Endergebnis noch eine nutz-
bare Sicherheit aufweist.

3.5.3.3 Einfacher Konsens

Der einfachste Vertrauensgraph, bei dem ein Konsens zwischen zwei Meinungen bestimmt werden
muss, ist links in Abbildung dargestellt. Um mehrfache Kanten zwischen zwei Knoten zu ver-
meiden, kann man ihn durch den rechten Graphen ersetzen, wobei man die Meinungen né und ng
fest auf den Wert (1, 1) fiir volles Vertrauen setzt und 75 und 72 variiert.

Die Auswertung im Widerstandsnetzwerkmodell liefert exakt dasselbe Ergebnis wie diejenige mit
Hilfe der subjektiven Logik. Fiir die Widerstandswerte setzt man ndmlich

1Q 1Q

R = ——F—1Q0=—7-1Q
¢ opg i
1Q 1Q

pch Cg
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Abbildung 3.13: Vertrauensgraph zum Konsens mehrerer Meinungen
sowie gegebenenfalls Ryc = Rqp = 0Q2. Der Ersatzwiderstand des Netzwerks berechnet sich bei der
dem Vertrauensgraphen entsprechenden Parallelschaltung von Rcg und Rpg zu

_ RceRDE
Rce+Rpe

res

Als c-Komponente des resultierenden Gesamtvertrauens erhélt man

19 &+l —25R
C = — .
res/Netz R+1Q 1— Cgcg

was genau der Berechnungsvorschrift (3.2) der Konsensoperation entspricht. Und auch die p-Kom-
ponente wird in Schritt 3b|des Verfahrens aus Abschnitt 3.5.2.4 genau entsprechend der Konsensde-
finition der subjektiven Logik berechnet. Wegen

EC = ICE = IQ :CC
E Icg+1A  Rep+1Q° F
o Ipg 1Q b
CE =

IbE+1A Rppr1Q ‘E

dndern sich in Schritt |4/ des Verfahrens auch die in die Berechnung der p-Komponente eingehenden
Gewichte &% und ¢2 nicht gegeniiber ihren Startwerten c§ bzw. 2, weshalb keine weitere Iteration

erforderlich ist.

3.5.3.4 Konsens mehrerer Meinungen

Abbildung zeigt einen Vertrauensgraphen, in dem ein Konsens iiber drei Meinungen gefunden
werden muss, sowie einen Ersatzgraphen zur Vermeidung mehrfacher Kanten, bei dem wieder fest
md = mt = m = (1,1) gesetzt wird. Es zeigt sich, dass auch in diesem Fall und auch beim Konsens
von mehr als drei Meinungen die Ergebnisse aus Widerstandsnetzwerkmodell und subjektiver Logik
exakt ibereinstimmen. Der Nachweis gestaltet sich sehr dhnlich zum dem im vorigen Abschnitt und
soll hier nicht ausfiihrlich dargestellt werden.

3.5.4 Auswertung problematischer Vertrauensgraphen

Ziel bei der Entwicklung des Widerstandsnetzwerksverfahrens zur Auswertung von Vertrauensgra-
phen war es, die Grenzen der subjektiven Logik beziiglich der Auswertbarkeit von Graphen zu iiber-
winden. Dass das Verfahren grundsitzlich in der Lage ist, jeden beliebigen Graphen auszuwerten,
folgt bereits aus seinem Entwurf, denn jeder Vertrauensgraph lésst sich in ein Widerstandsnetzwerk
iberfithren und dort lédsst sich immer ein Gesamtstrom berechnen. Am Beispiel des schon in Ab-
schnitt3.5.1.2|gezeigten Vertrauensgraphen aus Abbildung|3.14|(a), der mittels der subjektiven Logik
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Abbildung 3.14: Problematischer Vertrauensgraph und unproblematische Vergleichsgraphen

nicht auswertbar ist, soll nun iiberpriift werden, wie sich das Widerstandsnetzwerksverfahren bei sol-
chen Graphen verhilt. Das Widerstandsnetzwerk zum Graphen aus Abbildung 3.14|(a) war schon in
Abbildung 3.6] gezeigt worden.

Zunidchst soll das Verhalten bei ,.extremen* Werten fiir das durch die Kante A — C ausgedriickte
Vertrauen betrachtet werden.

e Fiir ng‘ = (0, 1), also sicheres Misstrauen von A gegeniiber C, ergibt sich Ryc = 0€; durch die-
sen Kurzschluss im Widerstandsnetzwerk wird Rpc irrelevant. AuBlerdem ist pc = p‘é =0, was
zu Rcp = oo Q fiihrt. Der ganze linke Zweig des Vertrauensgraphen wird damit bedeutungslos.
Der verbleibende Rest ist in Abbildung[3.14|(b) dargestellt. Er ist auch mit Hilfe der subjekti-
ven Logik auswertbar, und das Ergebnis dabei stimmt mit dem mittels des Widerstandnetzwerk
erhaltenen tendenziell iiberein (sieche Abschnitt[3.5.3.2).

e Fiir c’é = (), also vollige Unsicherheit bei der Meinung von A gegeniiber C, ergibt sich Ryc =
Q. Die Kante A — C wird damit bedeutungslos, und es verbleibt der Graph aus Abbil-
dung [3.14/(c), der in der in Abschnitt beschriebenen Weise mittels subjektiver Logik
auswertbar ist. Die Ergebnisse stimmen auch hier tendenziell iiberein.

e Fiir né = (1,1), also sicheres Vertrauen von A gegeniiber C, ergibt sich wie im ersten Fall
Rsc = 0Q und Rpc wird irrelevant. Der verbleibende, in Abbildung [3.14|(d) dargestellte Graph
ist wieder mittels subjektiver Logik auswertbar. Er dhnelt dem aus Abbildung|3.9|rechts; ledig-
lich durch die Empfehlungskette im rechten Zweig ergibt sich eine leichte Abweichung zum
Ergebnis der Auswertung mit dem Widerstandsnetzwerk.

3.5.5 Ahnliche Entwicklungen

Parallel zur Entstehung der vorliegenden Arbeit [KrSc04] wurde die Idee, Bayes-basierte zweidi-
mensionale Vertrauensmafzahlen zur Reprisentation von gegenseitigen Einschidtzungen in Ad-hoc-
Netzen zu verwenden, auch in anderen Ansitzen aufgegriffen.

So haben auch die Entwickler des CONFIDANT-Systems (Abschnitt [2.4.6.3)) erkannt, dass die Ver-
wendung sowohl positiver als auch negativer Beobachtungen eine wesentlich bessere Bewertung er-
laubt, und sie kommen in [BuLBO04] zu einer Einschitzungsreprisentation dhnlich derjenigen im Mei-
nungsraum I1. Weiterhin ermitteln sie auch Empfehlungsvertrauen durch Vergleich der von anderen
geduBerten Meinungen mit eigenen Einschitzungen und beheben damit eine grundlegende Schwéche



100 3.6. BEOBACHTUNG UND BEWERTUNG

des urspriinglichen CONFIDANT-Systems, das keine wirkungsvolle Beurteilung der Glaubwiirdig-
keit von Meldungen anderer erlaubte. Allerdings wird nur eine Stufe der Indirektion erlaubt, Ketten
von Vertrauensbeziehungen oder gar ganze Vertrauensgraphen konnen also nicht betrachtet und der
damit verbundene Informationsgewinn nicht genutzt werden.

Ein Verfahren zur Auswertung von Vertrauensgraphen wird in [ThBa04] beschrieben. Die Auswer-
tung ist relativ einfach, aber als Voraussetzung ist erforderlich, dass der Meinungsraum mit der
Konsens- und der Empfehlungsoperation einen Halbring darstellt. Dazu muss fiir Empfehlung und
Konsens ein Distributivgesetz gelten; nach den Ausfiithrungen in Abschnitt[3.5.1.1]ist diese Annahme
nicht sinnvoll.

3.6 Beobachtung und Bewertung

Das Verhalten eines Knotens bei der Weiterleitung von Paketen liefert eine gute Grundlage fiir die
Einschitzung von dessen Bereitschaft, Dienstleistungen im Interesse der Allgemeinheit zu erbringen;
hauptsichlich aufgrund dieser Einschidtzung wird im Rahmen der Zugangskontrolle die Entscheidung
dariiber getroffen, ob der Knoten selbst den Weiterleitungsdienst und damit das Netzwerk iiberhaupt
nutzen darf. Deshalb behandelt der grofite Teil des folgenden Abschnitts recht ausfiihrlich das Verfah-
ren zur Beobachtung und Bewertung des Weiterleitungsverhaltens anderer Knoten. Erst abschlieBend
(Abschnitt[3.6.6) wird noch kurz auf Beobachtung und Bewertung einer anderen Klasse von Diensten
eingegangen.

Ein erster Ansatz zur Beobachtung des Weiterleitungsverhaltens in Ad-hoc-Netzen wurde bereits frii-
her [MGLMOO] fiir Netze entworfen, die das Wegfindungsverfahren DSR verwenden, und in dhnlicher
Form mittlerweile mehrmals aufgegriffen [BuLB02, HeWKO04, BaBa03]. Dabei bewahrt eine ,,Watch-
dog* genannte Komponente Kopien aller selbst gesendeten Pakets auf und startet mit der Aussendung
jeweils einen Zeitgeber. Wird bis zu dessen Ablauf keine Weiterleitung des Pakets beobachtet, so er-
folgt eine Fehlermeldung an die Quelle, die in der Folge zum Ausschluss des betroffenen Weges fiihrt.
Ein Nachteil dieses Ansatzes ist, dass nur ein Bruchteil der verfiigbaren Information verwendet wird,
da weder mitgehorte Weiterleitungsvorginge noch die Wegfindungsvorginge iiberwacht werden. Au-
Berdem werden nur negative Beobachtungen berticksichtigt. Diese Nachteile besitzt das in diesem
Abschnitt vorgestellte verbesserte Verfahren nicht.

Nach einigen allgemeinen Bemerkungen zu Beobachtung und Bewertung wird im Folgenden zu-
nichst kurz die Idee des Verfahrens zur Beobachtung der Weiterleitung vorgestellt, bevor im An-
schluss analysiert wird, ob und auf welche Weise das Verfahren getiduscht und wie dies gegebenen-
falls verhindert werden kann. Danach folgt die detaillierte Beschreibung des Verfahrens, in der auch
die getroffenen Sicherungsmafnahmen enthalten sind.

Zur Klédrung der Begriffe in den Ausfithrungen dieses Abschnitts sind in Abbildung einige an der
Ubertragung eines Pakets beteiligte Knoten dargestellt und aus der Sicht eines Beobachters bezeich-
net. An dem ebenfalls dargestellten Auszug aus dem beobachteten Paket ist zu erkennen, in welcher
Weise den Adressangaben der Netzwerkprotokolle der Schichten 2 und 3 auf die bezeichneten Knoten
hinweisen.

3.6.1 Allgemeines zur Beobachtung und Bewertung

Ein allgemeiner Grundsatz fiir die Verfahren zur Beobachtung und Bewertung ist, dass durch sie
kein zusitzlicher Energieaufwand und keine zusétzliche Netzbelastung entstehen diirfen. Insbeson-
dere diirfen nicht zum Zweck der Bewertung zusitzliche Pakete verschickt werden. Zu rechtfertigen
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Abbildung 3.15: Bezeichnung der an der Ubertragung eines Pakets beteiligten Knoten und der Adressangaben im Paket

wire dies hochstens, wenn die Bewertung sehr wichtig wire und extreme Folgen wie etwa den so-
fortigen Ausschluss nach sich zége. Solche Fille treten bei den hier beschriebenen Verfahren nicht
auf.

Nachweislich absichtlich durchgefiihrte Angriffe diirfen zwar grundsitzlich zu einer starken gene-
rellen Abwertung fithren (d.h. nicht nur bezogen auf eine einzelne Kategorie des Verhaltens des
Angreifers), denn wenn ein Teilnehmer gezielt Angriffe durchfiihrt, gibt es kaum einen Grund, ihm
noch in irgendeiner Hinsicht zu vertrauen. Hiufig enthalten Beobachtungen jedoch Unsicherheiten,
die einen sicheren Nachweis der Absicht verhindern, und in diesem Fall bewirkt eine moderate ne-
gative Bewertung, dass im Fall des Irrtums kein allzu groer Schaden angerichtet wird, wihrend sich
bei wiederholten Angriffen mit der Zeit doch ein deutliches Bild abzeichnet.

3.6.2 Idee des Verfahrens

Jeder Knoten hilt fiir jeden seiner Nachbarn ein Paar von Zihlern, mit denen er Beobachtungen
korrekten bzw. unkorrekten Weiterleitungsverhaltens registriert. Mittels der Transformation aus dem
Beweis- in den Meinungsraum kann aus den beiden Zihlerstinden jederzeit eine Vertrauensmaf3zahl
berechnet werden, die eine Einschiitzung des Weiterleitungsverhaltens des jeweiligen Nachbarn dar-
stellt.

Jeder Knoten, der beobachtet, wie ein anderer Knoten ein Paket weiterleitet, erhoht seinen diesem
weiterleitenden Knoten zugeordneten Zihler fiir positive Weiterleitungsbeobachtungen um eins (siehe
Abbildung Beobachter ist Knoten B).

Um auch den Fall erfassen zu konnen, dass ein Knoten die Weiterleitung verweigert, wird auflerdem
fiir jedes beobachtete oder selbst ausgesandte Paket, das noch von einem Nachbarn weitergeleitet wer-
den muss, ein Eintrag in einer Liste derzeit beobachteter Pakete angelegt. Zu jedem solchen Eintrag
wird ein Zeitgeber gestartet, der ablduft, wenn eine vorgegebene Zeitspanne vergangen ist, die nor-
malerweise fiir die Weiterleitung eines Pakets ausreicht. Wird wihrend der Laufzeit des Zeitgebers
die erwartete Weiterleitung beobachtet, so werden der Zeitgeber und der zugehorige Eintrag geloscht.
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Bewertungen bei B
| Knoten | pos|neg|
C 0 0

\\\
©7 /‘ I

Abbildung 3.16: Positive Bewertung von Knoten C durch Knoten B bei beobachteter korrekter Weiterleitung

Paketzwischenspeicher beim Beobachter B Bewertungen bei B
Paket-ID [von|an | Zeitpunkt | | Knoten [pos|neg|
A3:B5:87.... | C | D | 12:03:47.1234 D 010

(«@») il li

® o 1] Do 1

Abbildung 3.17: Negative Bewertung von D durch B bei beobachteter Nichtweiterleitung

Lauft der Zeitgeber aber ab, ohne dass die erwartete Weiterleitung beobachtet werden konnte, so wird
dem sdumigen Weiterleiter eine negative Beobachtung angerechnet (siehe Abbildung(3.17).

AuBerdem Einfluss auf die Weiterleitung hat die Zugangskontrolle: Da die Zugangsentscheidung von
jedem Knoten aufgrund seiner lokalen Vertrauensdatenbasis getroffen wird, ist fiir Beobachter zu-
nichst nicht vorhersehbar oder erkennbar, wie diese Entscheidung ausfillt. Beobachter konnen so
also angesichts von Fillen unterlassener Weiterleitung nie entscheiden, ob die Weiterleitung berech-
tigterweise aufgrund einer Zugangsentscheidung oder unberechtigterweise aufgrund unkooperativer
Verhaltensweise unterlassen wurde. Schon aus diesem Grund muss jeder Knoten, der eine negative
Zugangsentscheidung trifft, diese durch Aussenden einer entsprechenden Fehlermeldung bekanntge-
ben. Wenn eine solche Fehlermeldung beim Beobachter eintrifft, wird das zugehorige Paket aus der
Liste beobachteter Pakete geloscht (siche Abbildung [3.18).

3.6.2.1 Rolle der Adressabbildung und der Weiterleitungsinformation

Bei dem soeben beschriebenen Beobachtungs- und Bewertungsverfahren werden an zwei Stellen
Informationen iiber Adressen bendtigt, die nicht aus dem beobachteten Paket entnommen werden
konnen. Hier muss die in Abschnitt beschriebene Abbildungsfunktion zwischen Schicht-3- und
Schicht-2-Adressen zu Rate gezogen werden; in manchen Féllen kann stattdessen auch die von der
Wegfindung ermittelte Weiterleitungsinformation (siehe Abschnitt[2.1.4) herangezogen werden. Ge-
meint sind die beiden folgenden Entscheidungen:

e Wenn ein Sendevorgang beobachtet wird, muss zunéchst entschieden werden, ob es sich um
einen Weiterleitungsvorgang handelt, oder ob die beobachtete Nachricht von ihrem urspriingli-
chen Erzeuger (also ihrer Quelle) ausgesandt wurde.
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Paketzwischenspeicher beim Beobachter B Bewertungen bei B
| Paket-ID [von|an| Zeitpunkt | [ Knoten [pos|neg|
A3:B5:87.... | C | D | 12:03:47.1234 D 0|0

! !
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Abbildung 3.18: Fehlermeldung wegen nicht erfolgter Weiterleitung durch D

Dies kann erkannt werden, indem die Schicht-3-Absenderadresse aus dem Paket mit Hilfe
der Adressabbildungsfunktion auf eine Schicht-2-Adresse abgebildet wird. Wenn diese mit der
im Paket angegebenen Schicht-2-Absenderadresse iibereinstimmt, wurde das Paket von seiner
Quelle versandt, es hat also keine Weiterleitung stattgefunden.

e AuBlerdem muss ein Beobachter erkennen, ob ein beobachtetes Paket nochmals weitergeleitet
werden muss, oder ob es am Ziel angekommen ist.

Dazu kann die Empfingeradresse der Schicht 3 aus dem Paket entnommen und mit Hilfe der
Adressabbildungsfunktion auf eine Schicht-2-Adresse abgebildet werden. Wenn diese mit der
im Paket angegebenen Schicht-2-Empfangeradresse iibereinstimmt, ist das Paket am Ziel ange-
kommen und braucht also nicht weiter beobachtet zu werden.

Wenn der Beobachter selbst Weiterleiter ist, das Paket also auch auf Schicht 2 an ihn adressiert
war, benotigt er keine Adressabbildung zur Beantwortung dieser Frage. Denn bei der Weiter-
leitung ermittelt er sowieso anhand der ihm vorliegenden Weiterleitungsinformation (die vom
Wegfindungsverfahren ermittelt wurde) die Schicht-3-Adresse des ndchsten Knotens, so dass er
die Ubereinstimmung mit der im Paket angegebenen Zieladresse direkt iiberpriifen kann. Um
das Paket dann allerdings tatsidchlich weiterzuleiten, muss er die Adressabbildung anschlieBend
noch durchfiihren.

3.6.3 Bedrohungsanalyse

Im Folgenden wird analysiert, welche grundsétzlichen Moglichkeiten zur Beeinflussung bei der Be-
obachtung und Bewertung nach dem oben grob umrissenen Verfahren bestehen, und inwieweit An-
greifer diese nutzen konnen, um sich Vorteile zu verschaffen.

3.6.3.1 Angriffsziele und -motivation

Bei dem Versuch, die Resultate des Verfahrens zur Verhaltensbeobachtung und -bewertung zu verfil-
schen, kommen fiir Angreifer folgende Ziele in Frage:

1. Beschaffung positiver Bewertungen fiir den Angreifer oder einen ,,Komplizen* (in der Regel
auf Gegenseitigkeit), wobei

(a) der fiir reguldre positive Bewertung zu erbringende Aufwand (Dienstleistung an der All-
gemeinheit) entfillt oder
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(b) die sich durch mangelnde Nachfrage nach zu erbringenden Dienstleistungen ergebende
Einschrinkung (etwa dadurch, dass keine Pakete zur Weiterleitung zur Verfiigung stehen)
wegfillt.

Eine Art natiirlicher Beschrinkung fiir die Beschaffung ungerechtfertigter positiver Bewertun-
gen der erstgenannten Art besteht dadurch, dass immer nur bei Beobachtung eines tatsdchlich
gesendeten Pakets eine positive Bewertung erfolgt. Dass positive Bewertungen vollig ohne Auf-
wand (d. h. ohne Energieverbrauch durch Senden) massenhaft erzeugt werden konnen, ist damit
schon ausgeschlossen. Es kann also hochstens erreicht werden, dass ein normalerweise nicht
positiv bewerteter Sendevorgang (wie die Erzeugung eines eigenen Pakets) als Dienstleistung
an der Allgemeinheit (z. B. Weiterleitung) erscheint.

. Verhindern negativer Bewertung des Angreifers oder eines ,,Komplizen*. Dabei darf allerdings

nicht mehr Aufwand entstehen, als durch die negativ zu bewertende Unterlassung eingespart
wird.

. Erzeugung negativer Bewertungen oder Verhindern positiver Bewertung fiir andere Knoten,

entweder

(a) um die Verfiigbarkeit des Netzes (fiir bestimmte oder fiir alle Knoten) zu beeintrichtigen
oder

(b) damit sich eine eigene schlechte Bewertung weniger von denen anderer Knoten abhebt.

Angriffe gegen die Verfiigbarkeit sind in Ad-hoc-Netzen schwierig zu bekdmpfen, weil bei
geniigend hoher Motivation und mit geniigend hohem Aufwand sowieso einfach jede Kommu-
nikation zumindest in der Nachbarschaft des Angreifers durch Storsignale unterbunden werden
kann. Ob der Angriffsversuch (b) Erfolg haben kann, hiingt vom Zugangskontrollverfahren ab.

Die unter 1. und 2. genannten Angriffsmotivationen diirften vermutlich die grofite Gruppe potentiell
interessierter Angreifer anziehen, denn Moglichkeiten, sich selbst Vorteile zu verschaffen, ohne dabei
durch allzu offensichtliche Benachteiligung anderer auffillig zu werden, werden erfahrungsgemaif
immer gerne genutzt.

3.6.3.2 Moglichkeiten der Einflussnahme durch Angreifer

Die Moglichkeiten eines Angreifers umfassen ganz allgemein die Unterschlagung, Zerstérung oder
Verfélschung bewertungsrelevanter Information in Nachrichten anderer, die Wiedereinspielung frem-
der Nachrichten und die Angabe falscher bewertungsrelevanter Information in eigenen Nachrichten.
Einige dieser Moglichkeiten schlieBen sich durch das verwendete Beobachtungs- und Bewertungs-
verfahren von vornherein aus:

e Da nur Nachrichten von Nachbarn fiir die Beobachtung von Bedeutung sind, fillt die Unter-

schlagung (welche nur bei erforderlicher Weiterleitung moglich wire) weg.

e Die gezielte Zerstorung oder Verfdlschung bestimmter bewertungsrelevanter Informationen in-

nerhalb fremder Nachrichten ist technisch nur in den seltensten Fillen realisierbar, weil auf-
grund der Eigenschaften der Signalausbreitung eine gezielte Uberlagerung einer fremden Uber-
tragung nur sinnvoll moglich ist, wenn sich der Angreifer zwischen Sender und Empfinger
befindet. Normalerweise gibt es aber mehrere benachbarte Knoten, die alle Beobachtungen
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Abbildung 3.19: Beispielszenario fiir versuchte Manipulation iibertragener Nachrichten

durchfiihren, und nur der geringste Anteil dieser Knoten diirfte in der Regel vom Sender aus
gesehen ungefihr hinter dem Angreifer liegen.

Ein Beispiel: Bei einer Datenrate von 1Mbit/s dauert die Ubertragung eines Bits ca. 1 us,
und damit besitzt ein Bit bei seiner Ubertragung eine ungefihre riumliche Ausdehnung von
107%s-3-108m/s = 300m in Ausbreitungsrichtung. Beispielsweise in der in Abbildung
dargestellten Situation, bei der eine fiir die Ubertragungstechnik IEEE 802.11 realistische Sen-
dereichweite angenommen wurde, kann ein Angreifer E damit ein von A ausgesandtes Paket
nicht fiir die Empfinger B und C in gleicher Weise manipulieren, denn ein von E ausgesandtes
Signal erreicht B mehr als 1 us spiter als C, verdndert also ein anderes Bit der von A aus-
gesandten Nachricht. Bei hoheren Datenraten sinkt die Ausdehnung eines Bits entsprechend,
und die fiir den Angreifer ungiinstigen Verschiebungen treten schon bei kiirzeren Entfernungen
zwischen Angreifer und Sender auf.

e Die Falschangabe bewertungsrelevanter Information ist dann sinnlos, wenn der einzige Zweck
der betreffenden Information darin liegt, dem Sender eine positive Bewertung zuzuordnen.

Es bleiben die Moglichkeiten der vollstindigen Zerstorung fremder Nachrichten, der Wiedereinspie-
lung fremder Nachrichten und der Falschangabe bewertungsrelevanter Information in eigenen Nach-
richten (evtl. auch mit dem Ziel, die Nachricht so erscheinen zu lassen, als sei sie von einem anderen
Knoten erzeugt worden). Diese Moglichkeiten werden bei der nachfolgenden Bedrohungsanalyse be-
riicksichtigt.

3.6.3.3 Bewertungsrelevante Information fiir die positive Bewertung

Im Folgenden wird betrachtet, welche Informationen als Voraussetzung fiir eine positive Bewertung
vorliegen miissen, welche Vorteile sich ein Angreifer durch ihre Manipulation beschaffen kann, und
welche Gegenmallnahmen in Frage kommen.

o [dentitit des Weiterleiters

Die Identitit des vorigen Weiterleiters wird bendtigt, um das ihm zugeordnete Vertrauensprofil
identifizieren zu konnen, so dass dort eine positive Beobachtung vermerkt werden kann.

Angriffsmotivation: Nicht vorhanden, da eine falsche Angabe die positive Bewertung dessen,
der die Angabe erstellt hat, verhindern wiirde.
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Vorgehen: Die Identitit des Weiterleiters wird dem weitergeleiteten Paket entnommen: Ent-
weder muss dort die Schliisselkennung des Weiterleiters enthalten sein, oder der Beobachter
muss von der Schicht-2-Adresse auf die Identitédt schlieBen konnen. Eine Sicherung ist nicht
erforderlich.

Existenz und Urheberschaft der Quelle und Aktualitdt des Pakets

Der Beobachter sollte sicher sein, dass der als Quelle des Pakets angenommene Knoten tat-
sdchlich existiert und das Paket unmittelbar zuvor erzeugt und abgesendet hat. Denn positive
Bewertungen diirfen nur fiir tatsdchlich erbrachte Dienstleistungen vergeben werden, und eine
solche liegt nicht vor, wenn der angebliche Weiterleiter das Paket selbst erzeugt und einen exis-
tierenden oder einen ebenfalls erfundenen Knoten als Quelle angegeben hat oder wenn er ein
frither bereits iibertragenes Paket nochmal wiederholt.

Angriffsmotivation: Mittel. Der ,,Weiterleiter* erschleicht sich eine positive Bewertung auf Kos-
ten eines ansonsten sinnlosen Sendevorgangs. Dies konnte fiir ihn hochstens dann interessant
sein, wenn nicht geniigend echte Pakete zur Weiterleitung zur Verfiigung stehen, so dass es sehr
lange dauern wiirde, die eigene Bewertung zu verbessern.

Wire die erschlichene positive Bewertung der einzige Effekt des Angriffs, so konnte man ihn
unter Umstéinden ignorieren, da der ,,Angreifer* immerhin Energie dafiir aufwenden muss. Der
Gesamtaufwand zum Aufbau einer guten Einschédtzung im ganzen Netz wire damit schon recht
hoch, was als Abschreckung gegen einen Identititswechsel geniligen konnte — und dies ist die
primédre Anforderung, die durch das Beobachtungs- und Bewertungsverfahren erfiillt werden
soll. Durch das Erzeugen sinnloser Pakete oder die Wiederholung alter Pakete, die in der Folge
bis zu ihrem Ziel weitergeleitet werden, werden aber auch andere Knoten belastet, deshalb
sollten solche Angriffe verhindert werden.

Vorgehen: Es gibt zwei Moglichkeiten fiir Beobachter, die genannten Angriffe auszuschlieBen:

— Werte nur positiv, nachdem eine von der Quelle am Paket angebrachte Signatur iiberpriift
wurde.

Durch die Signaturpriifung ist die Urheberschaft der Quelle sichergestellt. Die Aktualitét
des Pakets muss zusétzlich gepriift werden, etwa indem die Quelle alle von ihr erzeugten
Pakete fortlaufend nummeriert und jeder Beobachter sich die zuletzt gesehene Sequenz-
nummer jeder Quelle merkt; bewertet werden nur Pakete mit gro3eren Sequenznummern.

Das Verfahren ist recht anspruchsvoll: Neben der Erfordernis des Vorhandenseins einer
Signatur der Quelle muss auch der Schliissel der Quelle beim Beobachter vorliegen; ist
dies nicht der Fall, kann keine Bewertung vorgenommen werden. Beobachter explizit mit
Hilfe des Schliisselverwaltungsdienstes versuchen zu lassen, sich den benétigten Schliis-
sel zu beschaffen, erscheint erstens zu aufwindig fiir die Beobachter und kann auBBerdem
eine starke Zusatzbelastung fiir das Netzwerk verursachen. Deshalb sollte auf diese Mog-
lichkeit verzichtet werden.

Die Existenz der Quelle muss durch das Schliisselverwaltungsverfahren sichergestellt
werden — kann ein Angreifer einfach einen zusétzlichen Schliissel generieren und diesen
den Beobachtern zukommen lassen, so kann er auch die Existenz einer Quelle mit die-
sem Schliissel vortduschen. Um das zu verhindern oder zumindest zu erschweren, miissen
die Schliissel an Benutzeridentititen gebunden werden (siehe Abschnitt[3.4.3), was wie-
derum die Beschaffung und Priifung einer Zertifikatkette durch den Beobachter erfordert,
falls eine solche nicht schon vorgenommen wurde.
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Paketzwischenspeicher beim Beobachter B Bewertungen bei B

| Paket-ID [von|an| Zeitpunkt | [ Knoten [pos|neg|
A 0|0

y | ] ] \ C 0|0

ZRe I I

A3:B5:87:... | A | C | 12:03:47.0456

@ . A3:B5:87:... | C | D | 12:03:47.1234

Abbildung 3.20: B bewertet beobachtete Weiterleitung nur dann positiv, wenn auch der vorige Weiterleitungsschritt
beobachtet worden ist.

— Werte nur positiv, wenn der vorige Weiterleitungsschritt beobachtet wurde.

Anhand der Beobachtung des vorigen Weiterleitungsschrittes kann erkannt werden, dass
das Paket nicht erfunden und nicht wiederholt wurde. Jeder Knoten muss dazu zu je-
dem beobachteten Paket fiir kurze Zeit einen Hash-Wert speichern, anhand dessen er das
Paket wiedererkennen kann, wenn es vom néchsten Weiterleiter erneut ausgesendet wird
(sieche Abbildung [3.20). Dies ist wesentlich weniger aufwindig als das obige benutzer-
identitédtsbasierte Verfahren. Allerdings fallen fiir die Bewertung alle Beobachter weg, die
den vorigen Weiterleitungsschritt nicht beobachten konnten, so dass insgesamt weniger
positive Bewertungen vergeben werden konnen.

e Physikalische Verschiedenheit von Quelle und Weiterleiter

Dieser Punkt ist mit dem vorigen verwandt: Da selbst erzeugte Pakete nicht positiv bewertet
werden diirfen, muss sichergestellt sein, dass es sich beim Weiterleiter um einen anderen Kno-
ten als den Quellknoten des Pakets handelt. Indem ein Knoten mehrere Identititen unterhalt,
kann er ndmlich versuchen, als Weiterleiter der von ihm selbst erzeugten Pakete aufzutreten
und dafiir positiv bewertet zu werden — diese Moglichkeit wurde bereits bei den Ausfiithrungen
zu Bedrohungen im Zusammenhang mit Verfahren zur Teilnehmeridentifikation angesprochen
(Abschnitt 3.4.1).

Angriffsmotivation: Hoch. Der ,,Weiterleiter* erschleicht sich eine positive Bewertung ohne
zusitzliche Kosten (vorausgesetzt, das eigene Paket sollte sowieso gesendet werden).

Vorgehen: Die Moglichkeiten, Betrugsversuche zu erkennen, dhneln stark den beim vorigen
Punkt genannten:

— Werte nur positiv, nachdem eine Paketsignatur der Quelle gepriift und auerdem sicher-
gestellt wurde, dass deren Identitit zu einem anderen Knoten gehort als die des vorigen
Weiterleiters.
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Abbildung 3.21: Weiterleitung bei N,, beobachtet durch By, B, und B3

Diese letztere Priifung kann nur durchgefiihrt werden, indem sowohl der Quelle als auch
dem vorigen Weiterleiter jeweils eine authentische Benutzeridentitit zugeordnet wird; die-
se beiden miissen sich unterscheiden. Wie aber bei den Ausfithrungen zur Benutzeridenti-
fikation begriindet wurde (Abschnitt 3.4.3), schlieBt auch diese einzige identitédtsbasierte
Moglichkeit Betrug nicht vollig aus. Weil die Zuordnung von Benutzeridentitidten immer
die Beschaffung von Zertifikatketten beinhaltet, ist das Verfahren extrem teuer bzw. kann
es nur angewendet werden, wenn die Zuordnung bereits frither gepriift wurde.

— Werte nur positiv, wenn der vorige Weiterleitungsschritt beobachtet wurde. Dadurch ist
ausgeschlossen, dass der Weiterleiter das Paket selbst erzeugt hat.

Es erscheint zunéchst auch vorstellbar, dass anhand von Beobachtungen zweifelsfreier Félle im
Lauf der Zeit herausgefunden werden kann, welche Identititen tatsdchlich zu verschiedenen
Knoten gehoren, oder dass Einschidtzungen beziiglich der Ehrlichkeit anderer Knoten ausgebil-
det werden konnen.

Zur Unterscheidung zweifelhafter und zweifelsfreier Fille siehe Abbildung Drei verschie-
dene Beobachter By, B> und B3 beobachten die Weiterleitung durch Knoten N,. By und B; sind
innerhalb der Sendereichweiten von N; und N> und “sehen‘* deshalb sowohl die Ubertragung
von Nj nach N, als auch die Weiterleitung durch N,. Sie gehen deshalb davon aus, dass es sich
bei Ny und N, tatsdchlich um verschiedene Knoten handelt, da es fiir einen einzelnen, N; und
N, vortiduschenden physikalischen Knoten wenig Sinn machen wiirde, das zwischen N; und
N, iibertragene Paket tatsdchlich auszusenden. Da das Paket also zwischen N; und N, tatsédch-
lich weitergeleitet wurde, versucht N>, wenn er es nun nochmals (mit derselben Quellangabe)
aussendet, offensichtlich nicht, eine nicht existente Quelle vorzutiuschen. B; und B, notieren
deshalb eine positive Beobachtung beziiglich der Verschiedenheit von N, und Ny. B3 dagegen
sieht nur die Sendung durch N, und kann ohne weitere Information nicht sicher sein, ob Ny
tatsdchlich existiert oder von N, nur vorgetduscht wurde.

Was nun die Erfassung zu Informationen zu den zweifelsfreien Beobachtungen von By und B,
betrifft, so ist zu beachten, dass leider aus der Tatsache, dass N, in diesem Fall anscheinend nicht
betrogen, sondern regulir weitergeleitet hat, nicht geschlossen werden kann, dass N, nicht (in
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Abbildung 3.22: Unsichtbarer Weiterleiter

anderen Fillen) eine andere, von N, verschiedene Zweitidentitit verwendet, um seine eigenen
Pakete als weitergeleitet auszugeben. Lediglich die Verwendung von Ny als Zweitidentitédt von
N, ist widerlegt (vorausgesetzt, anhand eines beim Beobachter vorliegenden Schliissels von
Ny kann die Quellsignatur des Pakets gepriift werden). Diese Information generell festzuhal-
ten, also jeweils zu speichern, welche Identititen zu verschiedenen Knoten gehoren, erfordert
Speicherplatzaufwand proportional zum Quadrat der Anzahl der Identititen, was nicht unbe-
dingt praktikabel ist. Denkbar wire es hochstens, die oben genannte benutzeridentitéitsbasierte
Priifung insofern zu ergéinzen, als Zusatzinformation in Fillen gespeichert wird, wo Benutzer-
identitdten einander so stark dhneln, dass man Betrug bei der Zertifikatserstellung vermuten
konnte.

Statt tatsdchlich Information dariiber zu speichern, welche Identitédten zu verschiedenen Knoten
gehoren, konnte man auch versuchen, Einschitzungen dariiber zu gewinnen, ob beobachtete
Knoten sich in Hinsicht auf den betrachteten Angriff ehrlich verhalten. Um Einschidtzungen
gewinnen zu konnen, miissten allerdings auch negative Beobachtungen erfasst werden.

Negative Beobachtungen (d. h. die Erkennung von Betrugsfillen) sind aber nicht zuverléssig
moglich. Siehe dazu Abbildung Beobachtet B, die Ubertragung von Ny an N4 und im
Anschluss die Ubertragung desselben Pakets von N, an N3, ohne dass eine Ubertragung von Ny
nach N> beobachtet wurde (weil B, zu weit von Ny entfernt ist, um eine solche Ubertragung
empfangen zu konnen), so kann B; nicht feststellen, ob tatsdchlich die Situation aus Abbil-
dung vorliegt oder etwa diejenige aus Abbildung wobei N4 die Zweitidentitit N,
verwendet. Regulirer Fall und Betrugsfall sind also nicht zu unterscheiden. Inhérent unsicht-
bare Ubertragungswege wie z. B. Kabelverbindungen wiirden iibrigens ebenfalls regelmiBig zu
negativen Beobachtungen fiihren.

Da also mangels negativer Beobachtungen keine Einschitzung speziell beziiglich der Vertrau-
enswiirdigkeit hinsichtlich des betrachteten Angriffs gewonnen werden kann und da die be-
nutzeridentitdtsbasierte Losung aulerdem zu aufwiéndig erscheint, bleibt als einzig praktikable
Losung iibrig, nur in zweifelsfreien Féllen positive Bewertungen fiir die Weiterleitung zu regis-
trieren.
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Paketzwischenspeicher beim Beobachter B Bewertungen bei B
| Paket-ID [von|an| Zeitpunkt | [ Knoten [pos|neg|
A3:B5:87:.... | C | D | 12:03:47.1234 D) 0|0

° A >>> y b
® — D 0|0

Abbildung 3.23: Wenn das Ziel der Weiterleitung kein Nachbar des Beobachters ist, erfolgt keine Bewertung.

o FErreichbarkeit des néiichsten Weiterleiters

Wenn der nichste Weiterleiter nicht erreichbar ist, sich also nicht in der Nachbarschaft des vo-
rigen Weiterleiters befindet, findet genau genommen auch keine Weiterleitung statt, und der
Sendevorgang ist sinnlos. In diesem Fall sollte auch auf eine positive Bewertung des ,,Weiter-
leiters* verzichtet werden.

Angriffsmotivation: Mittel bis gering. Der ,,Weiterleiter erhélt eine positive Bewertung auf
Kosten eines ansonsten sinnlosen Sendevorgangs.

Vorgehen: Werte — unter der Annahme, dass andere Knoten fiir den letzten Weiterleiter Zhnlich
gut erreichbar sind wie fiir den Beobachter — nur dann positiv, wenn der Knoten iiber den
weitergeleitet wird, in der Nachbarschaft des Beobachters ist (siehe Abbildung|3.23)), also bis
vor Kurzem gehort wurde oder — falls technisch vorgesehen — den Empfang des Pakets sogar
bestitigt hat. In letzterem Fall ist Betrug ausgeschlossen, ansonsten sind die Moglichkeiten sehr
beschrinkt. Es fallen einige eigentlich gerechtfertigte positive Bewertungen weg, was aber nicht
sehr stark ins Gewicht fllt.

Korrekte Wahl des ndchsten Weiterleiters

Wenn der Knoten, iiber den weitergeleitet wird, nicht auf einem sinnvollen, moglichst direkten
Weg zum Ziel liegt, verursacht die folgende Weiterleitung anderen Knoten unnotigen Aufwand.
Idealerweise sollte die Weiterleitung nur positiv bewertet werden, wenn sie einem sinnvollen
Weg zum Ziel folgt.

Angriffsmotivation: Mittel bis gering. Der ,,Weiterleiter* erhilt eine positive Bewertung (die er
auch fiir korrekte Weiterleitung erhalten wiirde) und belastet gleichzeitig das Netz ungebiihr-
lich, beides zusammen auf Kosten eines Sendevorgangs. Moglicherweise kann der Angreifer
etwas Aufwand bei der Durchfithrung des Wegfindungsprotokolls einsparen, da er keine Wei-
terleitungsinformation braucht, wenn er z. B. immer an einen zuféllig gewihlten Nachbarn wei-
terleitet. Oder er kann versuchen, einem bestimmten anderen Knoten gezielt zu schaden, indem
er diesen bevorzugt als nidchsten Weiterleiter eintrigt, um seinen Energievorrat zu strapazieren.

Vorgehen: Da die Vorteile fiir den Angreifer gering sind, der Angriff hauptsidchlich destrukti-
ven Charakter und dabei nur geringe Auswirkungen hat und eine Sicherung zu aufwindig wire,
weil die Giite der Wahl des Weiterleitungswegs von anderen Knoten nicht ausreichend genau
beurteilt werden kann, wird auf eine Sicherung verzichtet. Die Teilnahme an einem Wegfin-
dungsprotokoll kann unabhiingig davon bewertet werden.



KAPITEL 3. VERTEILTE ZUGANGSKONTROLLE IN OFFENEN AD-HOC-NETZEN 111

3.6.3.4 Bewertungsrelevante Information fir die negative Bewertung

Ebenso wie vorher fiir die positive Bewertung bei erfolgter Weiterleitung soll nun fiir die negative Be-
wertung bei unterlassener Weiterleitung betrachtet werden, welche Informationen vorliegen miissen,
welche Vorteile sich ein Angreifer durch ihre Manipulation beschaffen kann, und welche Gegenmal-
nahmen in Frage kommen.

o [dentitit dessen, der weiterleiten sollte

Die Identitdt desjenigen Knotens, der ein Paket weiterleiten sollte, wird benotigt, um das Ver-
trauensprofil zu identifizieren, in welchem eine negative Bewertung vermerkt werden kann,
falls innerhalb einer vorgegebenen Zeitspanne keine Weiterleitung beobachtet wird.

Angriffsmotivation: Mittel bis gering, da die negative Bewertung einen anderen Knoten betrifft
als den, der die Identititsangabe erstellt hat. Der Angreifer hat also keinen direkten eigenen
Vorteil, sondern versucht hochstens, die Einschédtzungen eines Anderen in den Augen Dritter
zu verschlechtern.

Der betroffene Knoten selbst, dessen Identitit als die des nidchsten Weiterleiters im Paket ver-
merkt ist, kann selbstverstiandlich nicht verhindern, dass Pakete an ihn adressiert werden. Er
kann hochstens versuchen, seine Identitit zu verschleiern, indem er die Ubertragung eines an
ihn iibermittelten Pakets so iiberlagert, dass bei einigen Beobachtern der Eindruck entsteht, das
Paket sei nicht an ihn adressiert. Den vorigen Weiterleiter kann er damit selbstverstidndlich nicht
tdauschen, und in der Regel auch hochstens einen Teil der Beobachter (siehe Abschnitt
zum gezielten Verfélschen fremder Nachrichten). Auerdem erfordert die Verfédlschung der
Nachricht ebenfalls einen Sendevorgang (wenn auch einen kurzen), so dass auch bei Erfolg
nur ein geringer Vorteil zu erkennen ist.

Vorgehen: Wenn die Identitit des ndchsten Weiterleiters mit der Schicht-2-Adresse verkniipft
ist, kann sie nicht regelrecht geféilscht werden, denn das Paket muss auf Schicht 2 genau von
demjenigen Knoten weitergeleitet werden, dessen Adresse im Paket angegeben ist (vorausge-
setzt, es erreicht ihn tiberhaupt). Moglich sind damit nur noch Angriffe, bei denen der Angrei-
fer absichtlich Schicht-2-Empfinger angibt, die die jeweiligen Pakete gar nicht empfangen und
deshalb auch nicht weiterleiten konnen, um dafiir zu sorgen, dass diese angeblichen Schicht-2-
Empfinger schlechte Bewertungen erhalten — siehe dazu den folgenden Punkt.

e Paketankunft beim sdumigen Weiterleiter

Falls der als ndchster Weiterleiter adressierte Knoten sich aulerhalb der Reichweite des Senders
befindet und das Paket damit gar nicht empfangen und deshalb auch nicht weiterleiten kann,
entsteht bei (einigen) Beobachtern der Eindruck, der Knoten habe seine Weiterleitungspflicht
vernachlissigt, so dass er negativ bewertet wird.

Falls eine explizite Nachweismoglichkeit fiir den Empfang in Form einer Empfangsbestitigung
existiert, kann der adressierte Weiterleiter diesen absichtlich unterschlagen, um den Eindruck zu
erwecken, er habe das Paket nicht erhalten und kénne es nicht weiterleiten. Hier fiihrt also der
niachste Weiterleiter — abgesehen von seinem unkooperativen Verhalten bei der Weiterleitung —
einen Angriff gegen die Beobachtung durch.

Falls kein expliziter Nachweis existiert, kann nur angenommen werden, dass das vom vorigen
Weiterleiter (hoffentlich) korrekt adressierte Paket auch angekommen ist. In diesem Fall kommt
der vorige Weiterleiter als Angreifer in Frage, der z. B. absichtlich einen anderen Knoten auf3er-
halb seiner Reichweite als nichsten Weiterleiter eintrdgt, um diesem eine schlechte Bewertung
zu verschaffen.
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Angriffsmotivation: Abhingig von der Verwendung von Empfangsbestitigungen:

— ohne Empfangsbestitigung (potentieller Angreifer ist der vorige Weiterleiter): Mittel bis
gering. Der Angreifer verschafft einem anderen Knoten eine negative Bewertung, ohne
aber einen wesentlichen Vorteil zu haben (keine Energieersparnis).

— mit Empfangsbestdtigung (potentieller Angreifer ist der adressierte Weiterleiter): Hoch.
Der Angreifer vermeidet eine negative Bewertung fiir eigenes unkooperatives Verhalten,
durch welches er selbst Energie spart.

Vorgehen: Gehe im Fall einer fehlenden oder gar nicht vorgesehenen Empfangsbestitigung
immer vom attraktiveren der beiden Angriffe aus. Priife aber vor dem Starten des Zeitgebers,
dessen Ablauf ohne beobachtete Weiterleitung zu einer negativen Bewertung des adressierten
Weiterleiters fiihrt, ob dieser sich wahrscheinlich innerhalb der eigenen Nachbarschaft befindet
(als Nédherung fiir die Priifung, ob er sich in der Reichweite des aktuellen Weiterleiters befindet).
Ist das nicht der Fall, wird der Zeitgeber nicht gestartet und eine negative Bewertung damit
ausgeschlossen.

Welche Knoten sich in der eigenen Nachbarschaft befinden, wird von manchen Schicht-2-Uber-
tragungsverfahren tiberwacht, und auch von proaktiven Wegfindungsverfahren. Ist beides nicht
der Fall, so wird diese Funktionalitidt hinzugefiigt, indem zu jedem Nachbarn immer der Emp-
fangszeitpunkt des letzten beobachteten vom Nachbarn gesendeten Pakets gespeichert wird.
Werden iiber eine gewisse Zeitspanne keine Pakete mehr von einem vermeintlichen Nachbarn
empfangen, so wird er aus der Liste der Nachbarn gestrichen.

e Nichtweiterleitung richtig beobachtet

Unter Umstidnden hat der Beobachter die Weiterleitung nicht bemerkt, obwohl sie stattgefunden
hat, etwa wegen einer Storung der Funkiibertragung oder weil der Weiterleiter sich zwischen
Empfang und Wiederaussendung des Pakets aus der Reichweite des Beobachters bewegt hat. In
diesem Fall erhilt er eine ungerechtfertigte negative Bewertung.

Angriffsmotivation: Da kein expliziter Nachweis verwendet wird, kann auch keiner manipuliert
werden. Es handelt sich hier nicht um einen Angriff, sondern um eine Schwiche des Verfahrens.

Vorgehen: Mittels der bereits genannten Nachbarschaftserkennung wird sowohl vor dem Starten
als auch bei Ablauf des Zeitgebers iiberpriift, ob die Weiterleitung voraussichtlich beobachtet
werden kann bzw. konnte. Gelegentliche Fehler verursachen geringfiigige Fehlbewertungen,
die aber toleriert werden konnen.

o Fehlermeldung bei Nichtweiterleitung wegen Zugangskontrolle

Von der Zugangskontrolle abgelehnte Pakete werden nicht weitergeleitet, sondern statt des ab-
gelehnten Pakets muss der ablehnende Knoten eine Fehlermeldung senden, um seine Entschei-
dung sichtbar zu machen und Beobachtern die Moglichkeit zu geben, zwischen berechtigter und
unberechtigter Nichtweiterleitung zu unterscheiden. Bei Eingang der Fehlermeldung unterlésst
der Beobachter die sonst féllige negative Bewertung. Angreifer, die Pakete nicht weiterleiten
wollen, konnen eine Zugangsfehlermeldung absenden, um einer negativen Bewertung zu ent-
gehen.

Angriffsmotivation: Gering. Der Angreifer spart keinen Sendevorgang ein, wenn er statt des
weiterzuleitenden Pakets eine Fehlermeldung aussendet. Lediglich, wenn die Fehlermeldung
weniger umfangreich als das weiterzuleitende Paket ist, kann etwas Energie gespart werden.
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Vorgehen: Fehlermeldungen aufgrund von Zugangsentscheidungen miissen mindestens diesel-
be GroBe haben wie die abgelehnten Pakete. Jede Fehlermeldung soll deshalb das abgelehnte
Paket enthalten. Dadurch ist auch gewéhrleistet, dass jeder Beobachter nach Empfang der Feh-
lermeldung das abgelehnte Paket in seiner Liste beobachteter Pakete identifizieren und 16schen
kann.

3.6.4 SicherungsmaBnahmen

Im vorigen Abschnitt wurden bei den Angriffen jeweils geeignete Gegenmallnahmen angesprochen,
wobei teilweise mehrere verschiedene Moglichkeiten angegeben wurden. Im Folgenden werden al-
le diejenigen SicherheitsmaBnahmen nochmals zusammenfassend vorgestellt, die schlieBlich fiir das
Verfahren zur Beobachtung und Bewertung der Weiterleitung in dem hier entwickelten Konzept aus-
gewdhlt wurden und in denen sich dieses endgiiltige Verfahren von dem in Abschnitt einleitend
grob umrissenen unterscheidet.

o Ermittlung der Identitdit des vorigen Weiterleiters anhand Schicht-2-Absender

Zur Identifikation des Vertrauensprofils des vorigen Weiterleiters zum Zweck der positiven Be-
wertung eines durchgefiihrten Weiterleitungsvorgangs wird die im Paket enthaltene Schicht-2-
Absenderadresse herangezogen und anhand einer dafiir von jedem Knoten aufgebauten Liste
der Schliissel und Adressen benachbarter Knoten auf den zugehorigen Schliissel abgebildet.
Von einer Falschangabe der Adresse hat der Sender selbst keinen Vorteil, und andere Knoten
konnen die Angabe nicht sinnvoll beeinflussen, deshalb ist keine Sicherung — etwa durch eine
digitale Signatur iiber das Paket mit Hilfe des zugehorigen Schliissels — erforderlich. Falls die
Absenderadresse eines beobachteten Pakets in der Liste der Nachbarn eines Beobachters nicht
enthalten ist, erfolgt keine Bewertung des Vorgangs. Es werden dann aber sofort MaB3nahmen
zur Ermittlung des Schliissels des anscheinend noch unbekannten Nachbars eingeleitet.

Es besteht fiir Angreifer eine relativ hohe Motivation, die Abbildungsfunktion zu manipulie-
ren, um positive Bewertungen fiir von Anderen erbrachte Weiterleitungsdienste ihrer eigenen
Schliisselkennung zuzuordnen. Bei der genauen Beschreibung des Verfahrens zum Aufbau der
Datenbasis aller Schliissel und Adressen von Nachbarn (Abschnitt [3.10) wird ndher auf An-
griffsmoglichkeiten und SicherungsmaBBnahmen dagegen eingegangen.

e Positive Wertung erfolgt nur, wenn auch der vorige Weiterleitungsschritt beobachtet wurde

Wenn die Weiterleitung eines Pakets beobachtet wird, wird zunéchst anhand der Liste derzeit
beobachteter Pakete iiberpriift, ob auch der vorige Weiterleitungsschritt, also die Ubertragung
des Pakets an den Knoten, der es nun wieder aussendet, schon beobachtet (oder selbst durch-
gefiihrt) worden war. Nur wenn dies der Fall ist, erfolgt eine positive Bewertung des Weiterlei-
ters. Auf diese Weise wird ausgeschlossen, dass ein Angreifer die Aussendung von ihm selbst
erzeugter Pakete durch geeignete Wahl der Adressangaben als Weiterleitung erscheinen lésst.

o Ermittlung der Schliisselkennung des ndchsten Weiterleiters anhand Schicht-2-Empfinger

Die Schliisselkennung des nédchsten Weiterleiters (die fiir eine negative Bewertung desselben
benotigt wird, falls dieser nicht weiterleitet) wird vom Beobachter aus der Schicht-2-Emp-
fingeradresse im Paket ermittelt. Wiirde stattdessen eine Schliisselkennung explizit im Paket
angegeben, so konnte der vorige Weiterleiter eine gegebenenfalls fillige negative Bewertung
vom adressierten Knoten ab- und auf einen anderen umlenken; dieser Angriff wird durch die
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implizite Angabe verhindert. Auerdem wird natiirlich etwas Platz im Paket gespart. Eine Ab-
bildungsfunktion von Schicht-2-Adressen auf Schliisselkennungen wird sowieso in jedem Fall
benotigt, denn bei expliziter Angabe miisste sie vom vorigen Weiterleiter konsultiert werden.

Die nétigen Daten fiir die Abbildung von Schicht-2-Adressen auf Schliisselkennungen werden
mit Hilfe des in Abschnitt beschriebenen Schliisselaustauschprotokolls ermittelt.

e Nachbarschaftspriifung vor negativer Bewertung

Sowohl vor dem Start des Zeitgebers fiir die Beobachtung der Weiterleitung als auch bei dessen
Ablauf wird gepriift, ob der Knoten, der die Weiterleitung durchfiihren soll bzw. hitte durch-
fithren sollen, sich in der Nachbarschaft des Beobachters befindet. Ist dies nicht der Fall, wird
nicht negativ bewertet bzw. wird der Zeitgeber gar nicht erst gestartet. Damit wird einerseits
die negative Bewertung in Situationen verhindert, wo die Weiterleitung gar nicht beobachtet
werden kann, auch wenn sie stattfindet. Andererseits werden Angriffe des vorigen Weiterleiters
erschwert, bei denen er absichtlich unerreichbare Knoten als néchsten Weiterleiter angibt, um
ihnen negative Bewertungen zu verschaffen.

Ob ein Knoten sich in der eigenen Nachbarschaft befindet, wird entweder schon vom Schicht-2-
Ubertragungsverfahren oder vom Wegfindungsverfahren erfasst, oder es wird zusétzlich imple-
mentiert, indem zu jedem Nachbarn der Zeitpunkt des letzten empfangenen Pakets festgehalten
wird. Als Nachbar zihlt ein Knoten dann, wenn dieser Zeitpunkt nicht zu lange zuriickliegt.

o Fehlermeldungen der Zugangskontrolle enthalten abgelehnte Pakete

Eine Anforderung an die Zugangskontrolle ist, dass deren Fehlermeldungen bei Ablehnung
auch die abgelehnten Pakete selbst enthalten miissen. Damit kann einerseits das Paket identi-
fiziert werden, das aus der Liste beobachteter Pakete geloscht werden muss, und andererseits
ist gewihrleistet, dass sich kein Knoten Vorteile verschaffen kann, indem er willkiirlich Pakete
ablehnt.

3.6.5 Detaillierte Beschreibung des verfeinerten Verfahrens
3.6.5.1 Integration in die Vermittlungsschicht

Abbildung zeigt, wie die zusitzlichen Funktionen fiir Beobachtung und Bewertung der Weiter-
leitung in die normalen Abldufe in der Vermittlungsschicht bei der Weiterleitung integriert werden;
letztere sind durch grau unterlegte Késten gekennzeichnet.

Nach Empfang eines jeden Pakets wird zunichst — falls eine explizite Nachbarschaftserkennung im-
plementiert werden muss — der Empfangszeitpunkt im Eintrag des Schicht-2-Absenders in der Liste
der Nachbarn festgehalten. AnschlieBend wird — falls angezeigt — ein voriger Weiterleiter bewertet
und gepriift, ob das Paket weiter zu beobachten ist; auf den genauen Ablauf wird unten noch einge-
gangen.

Bevor nun die eigentliche Tatigkeit der Vermittlungsschicht beginnt, muss anhand der Empféanger-
angabe der Schicht 2 festgestellt werden, ob das Paket iiberhaupt fiir den eigenen Knoten bestimmt
ist, oder ob es sich um eine mitgehorte Ubertragung handelt. Diese Adresspriifung gehort eigentlich
zu den Aufgaben der Schicht 2 und wird normalerweise schon vom Netzwerkadapter durchgefiihrt,
der dann nur die fiir den eigenen Knoten bestimmten Pakete nach oben weitergibt. Diese Priifung auf
Schicht 2 muss aber, um die Beobachtung fremden Verkehrs zu ermoglichen, abgeschaltet werden,
indem der Netzwerkadapter in den so genannten Promiskuitdtsmodus versetzt wird; er liefert dann al-
le gehorten Pakete an die Vermittlungsschicht. Die nachtrigliche Priifung in der Vermittlungsschicht
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Abbildung 3.24: Integration der Weiterleitungsbeobachtung in die Abldufe bei der Bearbeitung empfangener Pakete

(die schraffiert dargestellt ist, um anzudeuten, dass sie zwar nicht neu ist, aber normalerweise nicht
an dieser Stelle stattfindet) fiihrt zum Ende der Bearbeitung an dieser Stelle, falls es sich um ein
mitgehortes Paket handelt.

Die nichste Entscheidung betrifft die Weiterleitung in Schicht 3: Wenn die Schicht-3-Empfinger-
adresse des Pakets die eigene Adresse ist, so ist das Paket am Ziel angelangt und wird an hdhere
Schichten weitergegeben. Ist dies nicht der Fall, so ist es weiterzuleiten. An dieser Stelle wird nun
zundchst die Zugangskontrolle durchgefiihrt; sie wird in Abschnitt noch néher beschrieben und
liefert entweder ein positives oder ein negatives Ergebnis. Im positiven Fall ist das Paket zum nichs-
ten Weiterleiter zu senden, der anhand der lokalen Weiterleitungsinformation bestimmt wird; wird ein
reaktives Wegfindungsverfahren verwendet, so muss die Weiterleitungsinformation unter Umstinden
auch erst jetzt noch ermittelt werden. Bevor das Paket zum nédchsten Weiterleiter ausgesendet wird,
wird noch die weitere Beobachtung des Pakets vorbereitet, wie im folgenden Abschnitt beschrieben.
Verlauft die Zugangskontrolle negativ, so wird statt des weiterzuleitenden Pakets eine Fehlermeldung
an die Quelle des Pakets versendet, und damit ist die Bearbeitung abgeschlossen. Sollte die lokal ver-
fiigbare Information fiir die Durchfiihrung der Zugangskontrolle nicht ausreichen, so muss die weitere
Verarbeitung des Pakets eventuell verzogert werden, bis zusitzliche Information beschafft wurde; das
Paket wird dann solange zwischengespeichert.



116 3.6. BEOBACHTUNG UND BEWERTUNG

Weiterleiterbewertung
vorbereiten

v

Né&chster Knoten ist Ziel? a

* nein

Nachster Weiterleiter
ist aktiver Nachbar? nein

’

Eintrag anlegen und I

Zeitgeber starten

*4

Abbildung 3.25: Vorbereitung der Weiterleitungsbeobachtung

Nicht abgebildet sind die Ablidufe beim Absenden eines selbst erzeugten Pakets. Auch hier wird
kurz vor der Aussendung des Pakets zum ersten Weiterleiter die Beobachtung in der im Folgenden
beschriebenen Weise vorbereitet.

3.6.5.2 Vorbereitung der Beobachtung

Zur Vorbereitung der Beobachtung des nichsten Weiterleitungsvorgangs eines Pakets (siche Abbil-
dung muss dieses in die Liste beobachteter Pakete aufgenommen werden. Sinnvoll ist dies
nur, wenn das Paket nach der soeben selbst durchgefiihrten Weiterleitung oder — im Fall eines selbst
erzeugten Pakets — dem Aussenden tatsdchlich nochmal weitergeleitet werden muss. Deshalb wird
zunichst iiberpriift, ob der nichste Knoten nicht schon das Ziel des Pakets ist. Die zweite Bedingung
fiir die Aufnahme ist, dass der nichste Weiterleiter sich in der Nachbarschaft des Beobachters befindet
(zur Begriindung siehe Abschnitt[3.6.4). Sind beide Bedingungen erfiillt, so wird ein Eintrag fiir das
Paket angelegt. Er enthilt einen Hashwert iiber alle Bestandteile des Pakets, die bei der Weiterleitung
nicht veridndert werden, sowie die Adresse des Schicht-2-Empféingers.

3.6.5.3 Durchfiihrung der Weiterleiterbewertung

Abbildung stellt die Abldufe dar, die fiir jedes empfangene oder mitgehorte Paket stattfinden und
weiter oben als Durchfiihrung der Weiterleiterbewertung zusammengefasst wurden.

Der erste Schritt dabei ist, anhand der Liste beobachteter Pakete festzustellen, ob das Paket bereits
frither beobachtet bzw. selbst gesendet wurde — nur in diesem Fall kommt eine positive Bewertung
in Frage (zur Begriindung siche Abschnitt(3.6.4). Der iiber das beobachtete Paket berechnete Hash-
Wert wird in der Liste gesucht, auerdem muss der Schicht-2-Absender des beobachteten Pakets mit
dem im Eintrag gespeicherten Schicht-2-Empfinger iibereinstimmen. Wird ein Eintrag gefunden, so
wird eine positive Beobachtung in dem Vertrauensprofil registriert, dessen Schliissel der Schicht-2-
Absenderadresse zugeordnet ist.

Unabhiéngig davon, ob eine positive Bewertung stattgefunden hat, ist das Ziel der nachfolgenden
Schritte, die weitere Beobachtung des Pakets vorzubereiten, falls es nochmals weitergeleitet werden
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Abbildung 3.26: Ablauf der Weiterleitungsbeobachtung

muss. Die Bearbeitung @hnelt deshalb der aus Abbildung mit zwei Unterschieden: Erstens muss
zusitzlich unterschieden werden, ob der bearbeitende Knoten selbst weiterleiten muss, oder ob es sich
um ein mitgehortes Paket handelt; im ersten Fall wird der Eintrag in der Liste beobachteter Pakete
geloscht, da das eigene Verhalten ja nicht bewertet zu werden braucht. Der zweite Unterschied besteht
darin, dass in manchen Fillen schon ein Eintrag vorhanden war, der nur noch angepasst zu werden
braucht.

SchlieBlich muss noch der Fall eines ablaufenden Zeitgebers behandelt werden; Abbildung tut
dies schematisch. Eine negative Bewertung wird nach Ablauf des zum anscheinend nicht weiterge-
leiteten Paket gehorigen Zeitgebers nur dann durchgefiihrt, wenn angenommen werden kann, dass
der sdumige Weiterleiter sich noch in der Nachbarschaft des Beobachters aufhilt und das Ziel des
Pakets erreichbar ist. Diese beiden Fragen werden anhand der Nachbarschaftsinformation und der
Weiterleitungsinformation geklért. Beziiglich letzterer ist zu beachten, dass hier auch bei Einsatz ei-
nes reaktiven Wegfindungsverfahrens keine Aktivitdten des Wegfindungsprotokolls ausgeldst werden
diirfen, da der entstehende Aufwand in Form zusitzlicher Belastung des Netzes fiir den Zweck einer
einfachen Beobachtung nicht gerechtfertigt wire. Sind die Bedingungen fiir die negative Bewertung
erfiillt, so wird aus der im Eintrag gespeicherten Schicht-2-Empfiangeradresse mit Hilfe der oben ge-
nannten Abbildung die zugehorige Schliisselkennung ermittelt. Ist dies erfolgreich, so wird in dem
durch die Schliisselkennung identifizierten Vertrauensprofil eine negative Beobachtung registriert.

Der Eintrag in der Liste beobachteter Pakete wird abschlieBend geloscht, da davon ausgegangen wird,
dass das Paket entweder verloren gegangen ist oder den vom Beobachter wahrnehmbaren Bereich des
Netzes verlassen hat.
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Abbildung 3.27: Negative Bewertung bei Ablauf des Zeitgebers

3.6.6 Beobachtung und Bewertung bei Anfrage-Antwort-Protokollen

Viele oberhalb der Vermittlungsschicht angesiedelte Dienste (und auch einige der im hier vorgestell-
ten Konzept eingesetzten) verwenden Protokolle nach dem Anfrage-Antwort-Paradigma: Ein Dienst-
nehmer sendet eine Anfragenachricht an einen Dienstgeber und erhilt darauf eine Antwortnachricht,
womit der Dienstleistungsvorgang abgeschlossen ist. Die korrekte Durchfiihrung solcher Protokolle
lasst sich recht einfach immer nach demselben Schema iiberwachen, deshalb konnen sie gut in die
Beobachtung des Verhaltens anderer Knoten einbezogen werden.

Das Verfahren zur Beobachtung und Bewertung ist grundsitzlich wie folgt: Wird eine Anfrage be-
obachtet, so legt der Beobachter einen Eintrag in einer lokalen Liste beobachteter Vorginge an. Dort
wird neben der Identitdt von Dienstnehmer und Dienstgeber auch Information zur Identifikation des
Dienstleistungsvorgangs gespeichert, anhand derer Anfrage und Antwort einander zugeordnet werden
konnen. Haufig verwenden Anfrage-Antwort-Protokolle irgendeine Form von Transaktionskennung,
die sowohl in der Anfrage als auch in der Antwort enthalten ist, und die der Dienstnehmer verwendet,
um zu erkennen, zu welcher seiner Anfragen eine erhaltene Antwort gehort. Diese Transaktionsken-
nung kann dann auch von Beobachtern verwendet werden. Beim Anlegen des Eintrags wird aulerdem
ein Zeitgeber gestartet, der nach einer Zeitspanne abléduft, innerhalb derer die Dienstleistungsvorgén-
ge des betrachteten Dienstes in aller Regel abgeschlossen sein sollten. Wird in der Folge eine Antwort
zu einer registrierten Anfrage beobachtet, so wird der Dienstgeber positiv bewertet und Eintrag und
Zeitgeber werden geloscht. Lauft dagegen der Zeitgeber ab, bevor eine Antwort beobachtet werden
konnte, so wird der Dienstgeber negativ bewertet (und der Eintrag ebenfalls geloscht).

Die Speicherung von Information iiber beobachtete Anfragen ist aus zwei Griinden erforderlich: Ei-
nerseits natiirlich, um negative Bewertungen vergeben zu konnen, wenn keine Antwort erfolgt, ande-
rerseits aber auch, um bei der Beoachtung einer Antwort vor einer positiven Bewertung sicherstellen,
dass es sich um eine Antwort auf eine tatsdchlich gestellte Anfrage handelt. Damit soll verhindert wer-
den, dass ein Knoten, der unaufgefordert wertlose Nachrichten versendet, die wie Antworten ausse-
hen, dafiir positive Bewertungen erhélt. Der Beobachter kann frei entscheiden, wieviel Speicherplatz



KAPITEL 3. VERTEILTE ZUGANGSKONTROLLE IN OFFENEN AD-HOC-NETZEN 119

er fiir solche Informationen verwenden mdchte, denn er ist nicht gezwungen, jeden beobachtbaren
Vorgang auch tatsdchlich zu beobachten und zu bewerten, er kann dadurch lediglich die Genauigkeit
seiner Einschidtzungen anderer Knoten erhohen.

Eine wichtige Frage, die noch beantwortet werden muss, ist, welche Knoten als Beobachter in Frage
kommen. Kriterium dafiir ist die Notwendigkeit, neben der Anfrage auch mit sehr hoher Wahrschein-
lichkeit die zugehorige Antwort beobachten zu konnen. Wenn das betrachtete Protokoll oberhalb der
Vermittlungsschicht angesiedelt ist, die Protokollnachrichten also durchs Netz weitergeleitet werden,
ist dieses Kriterium nur fiir einen Teil derjenigen Knoten erfiillt, welche die Anfrage beobachten kon-
nen. Denn obwohl die Anfrage von all ihren Weiterleitern und deren Nachbarn beobachtet werden
kann, ist es in Anbetracht der Dynamik der Topologie von Ad-hoc-Netzen recht unsicher, ob die
kurze Zeit spiter in umgekehrter Richtung iibertragene Antwortnachricht genau die selben Knoten
passiert. Selbst wenn sich die Netztopologie in der Zwischenzeit nicht dndert, gibt es keine Garantie
dafiir, dass der Riickweg aus denselben Knoten besteht — gerade bei den in Ad-hoc-Netzen hiufig
verwendeten bedarfsgesteuerten Wegfindungsverfahren konnen hier leicht unterschiedliche Wege ge-
wihlt werden. Auf jeden Fall als Beobachter geeignet sind alle Nachbarn des Dienstgebers; sie sehen
— solange sie Nachbarn bleiben — alle Antworten des Dienstgebers, und konnen damit alle von ihnen
beobachteten Anfragen an diesen bewerten.

Ein weiterer Knoten, der neben der Anfrage auch jede erfolgte Antwort sieht, ist der Dienstnehmer
selbst. Es liegt fiir diesen eigentlich sehr nahe, den Dienstgeber positiv zu bewerten, wenn seine An-
frage beantwortet wurde. Dabei ist allerdings zu beachten, dass es, wenn eine Antwort ausbleibt,
nicht feststellbar ist, ob dies die Schuld des Diensterbringers ist, oder ob Anfrage oder Antwort viel-
leicht unterwegs nicht korrekt weitergeleitet wurden. Als Losung fiir dieses Problem wird fiir das hier
vorgestellte Konzept der folgende Ansatz verwendet: Der Dienstnehmer selbst wertet nur positiv, da
negative Bewertungen zu unsicher wéren. Als Ausgleich fiir dadurch wegfallende negative Bewertun-
gen des Dienstgebers werten dessen Nachbarn um den Faktor 1 + % stiarker negativ als positiv, wobei
n die Anzahl der Knoten in ihrer eigenen Nachbarschaft ist, welche als Ndherung fiir die Anzahl der
Nachbarn des Dienstgebers und damit fiir die Anzahl der Bewertungen ist. Falls der Dienstgeber also
tatsidchlich n Nachbarn hat, die eine Anfrage an ihn beobachtet haben, so erhilt er bei Nichterfiillung
insgesamt 7+ 1 negative Bewertungen. Die Nachbarn haben damit sozusagen die negative Bewertung
durch den Dienstnehmer mit iibernommen.

3.7 \Verwaltung von Einschatzungen und Vertrauen

Alle Information iiber das beobachtete Verhalten anderer Teilnehmer sowie iiber das in diese gesetzte
Vertrauen beziiglich bestimmter Vorgiinge wird lokal in den jeweiligen Vertrauensprofilen der betref-
fenden Teilnehmer festgehalten. Die in dieser Datenstruktur enthaltenen Vertrauensmalzahlen wer-
den angepasst, um positive oder negative Beobachtungen zu registrieren, und sie werden als Grund-
lage von Zugangsentscheidungen abgefragt. Auch Vorgaben des Benutzers beziiglich Vertrauensvor-
gaben, etwa aufgrund personlicher Bekanntschaften mit bestimmten anderen Benutzern, konnen hier
registriert werden.

Neben eigenen Einschidtzungen werden im Vertrauensprofil auch Meinungen Dritter iiber den betref-
fenden Teilnehmer aufbewahrt, die zur Ermittlung einer Gesamteinschitzung miteinander und mit den
eigenen Einschétzungen verkniipft werden konnen. Meinungen Dritter — auch bezeichnet als Fremd-
meinungen — werden bei Bedarf angefordert, also etwa dann, wenn bei der Zugangskontrolle eigene
Einschidtzungen zum fraglichen Teilnehmer nicht vorhanden oder nicht sicher genug sind. Fremdmei-
nungen werden in Form von Meinungszertifikaten iibermittelt und gespeichert.
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Im Folgenden wird zunichst auf die Struktur von Vertrauensprofilen (Abschnitt|3.7.1) und auf die
Alterung der enthaltenen Meinungen eingegangen (Abschnitt[3.7.2)), anschlieBend werden Meinungs-
zertifikate behandelt (Abschnitt [3.7.3). Die zugehdrigen Protokolle zum Austausch von Meinungen
werden bei den Ausfiihrungen zur Zugangskontrolle beschrieben (Abschnitt [3.9), da sie mit dieser
verzahnt sind.

3.7.1 Vertrauenskategorien und Inhalt des Vertrauensprofils

Ein Vertrauensprofil beschreibt verschiedene Aspekte des Verhaltens eines anderen Teilnehmers bzw.
des Vertrauens in diesen, die im Weiteren als Vertrauenskategorien bezeichnet werden sollen. Es
beinhaltet deshalb eine Reihe von Vertrauensmafizahlen (siehe Abschnitt[3.5)), jeweils eine pro Ver-
trauenskategorie.

3.7.1.1 Konkrete und virtuelle Kategorien

Neben den im Folgenden als konkret bezeichneten Vertrauenskategorien, deren Mallzahlen direkt an-
hand beobachteten korrekten oder inkorrekten Verhaltens bestimmt und deshalb auch durch Zihler r
und s fiir solche Beobachtungen reprisentiert werden, sollen auch noch virtuelle Kategorien verwen-
det werden. Deren Maf3zahlen berechnen sich aus den in bestimmter Weise gewichteten Maf3zahlen
konkreter Kategorien. Ein Beispiel fiir eine virtuelle Vertrauenskategorie ist die ,,Kooperativitit*: Da-
mit ein Knoten insgesamt als kooperativ gelten kann, muss er nicht nur bei der Weiterleitung, sondern
auch bei einigen anderen grundlegenden Dienstleistungen mitarbeiten, etwa indem er Einschitzungen
und Schliissel weitergibt. Deshalb berechnet sich die MaBzahl fiir die Kooperativitit aus denen aller
entsprechenden konkreten Kategorien.

3.7.1.2 Empfehlungsvertrauen

Empfehlungsvertrauen ist Vertrauen beziiglich der Fihigkeit zur Einschidtzung Anderer und der ehr-
lichen Weitergabe solcher Einschitzungen (siche auch Abschnitt [2.3.5.1). Fur das hier entworfene
Konzept soll davon ausgegangen werden, dass Empfehlungsvertrauen transitiv ist, dass also ein Teil-
nehmer A, der Teilnehmer B Empfehlungsvertrauen entgegenbringt und weil3, dass Teilnehmer B dies
gegeniiber Teilnehmer C tut, daraus ebenfalls Empfehlungsvertrauen gegeniiber C ableitet.

Grundsitzlich konnte man zu jeder der verwendeten Vertrauenskategorien eine eigene Kategorie fiir
das zugehorige Empfehlungsvertrauen anlegen. Stattdessen soll hier aber der Einfachheit halber davon
ausgegangen werden, dass die Fahigkeit und Willigkeit zur Weitergabe von Empfehlungen nicht von
der Vertrauenskategorie abhéngt, auf welche sich die jeweilige Empfehlung bezieht. Deshalb wird nur
eine einzige Kategorie fiir das Empfehlungsvertrauen verwendet.

Empfehlungsvertrauen kann nicht in gleicher Weise aus Beobachtungen gewonnen werden, wie die
Einschitzungen anderer Kategorien. Deshalb wird es auch in der im folgenden Abschnitt gegebenen
Aufstellung von Vertrauenskategorien nicht erwihnt. Stattdessen wird in Abschnitt 3.8|detailliert auf
das Verfahren zur Gewinnung von Empfehlungsvertrauen eingegangen.

3.7.1.3 Aufstellung vorkommender Vertrauenskategorien

Im Folgenden werden einige sinnvolle Vertrauenskategorien aufgefiihrt. Zuerst sollen die konkreten
Kategorien genannt werden, die jeweils in Form zweier Zahler fiir positive und negative Beobachtun-
gen vorliegen. Hierzu ist jeweils angegeben, durch welche Ereignisse diese Zihler erhoht werden.
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o Weiterleitung: Diese Kategorie enthilt das Ergebnis der Beobachtung der Weiterleitung, die in
Abschnitt 3.6| detailliert beschrieben wurde. Positiv zdhlen danach beobachtete weitergeleitete
Pakete, wenn eindeutig erkannt werden kann, dass sie tatsdchlich weitergeleitet und nicht etwa
selbst erzeugt wurden. Negativ zihlt die unterlassene Weiterleitung von Paketen, wenn ange-
nommen werden kann, dass die Unterlassung schuldhaft erfolgt. Wird wegen fehlgeschlagener
Zugangskontrolle nicht weitergeleitet, so fiihrt die dabei erzeugte Fehlermeldung dazu, dass
Beobachter nicht negativ werten.

e Anfrage-Antwort-Dienste: Bei allen Diensten, die erbracht werden, indem ein Knoten (der
Dienstnehmer) eine einteilige Anfrage an einen anderen Knoten (den Dienstgeber) stellt und
darauf eine einteilige Antwort erhilt, kann in gleicher Weise bewertet werden: Positiv zéhlt je-
de in der eigenen Nachbarschaft beobachtete oder an den Beobachter als Dienstnehmer adres-
sierte Antwort, der eine entsprechende Anfrage voranging. Negativ zdhlt das Ausbleiben von
Antworten auf beobachtete Anfragen, wenn der Dienstgeber in der eigenen Nachbarschaft ist.
In Abschnitt[3.6.6/wurde dieses Vorgehen niher beschrieben und begriindet. Folgende Anfrage-
Antwort-Dienste sind feste Bestandteile des hier entworfenen Konzepts:

— Meinungsduflerung: Bewertung dafiir, ob ein Knoten auf Anfrage seine Meinung duf3ert.

— Schliissellieferung: Bewertung dafiir, ob ein Knoten auf Anfrage den Schliissel der Quelle
eines von ihm weitergeleiteten Pakets liefert (sieche Abschnitt|3.10).

— Biirgschaftsprotokoll: Bewertung dafiir, ob Biirgschaftsanfragen beantwortet werden. Die-
ser Dienst muss etwas anders als die vorigen behandelt werden, weil er moglicherweise
Benutzerinteraktion beinhaltet. Es muss deshalb eine wesentlich lingere Reaktionszeit
vorgesehen werden. Andererseits wird dieser Dienst auch relativ selten benotigt, so dass
die Notwendigkeit, iiber lingere Zeit Zustandsinformation iiber im Ablauf befindliche
Dienstnutzungen zu halten, nicht zu exzessivem Speicherbedarf fiihrt.

Die Bewertung ist unabhédngig davon, ob die Antwort dem Anfrager inhaltlich weiterhilft; be-
wertet wird zunéchst nur die Mitarbeit entsprechend des Protokolls. Positiv wird also auch dann
gewertet, wenn die Antwort eine Fehlermeldung ist, die den Dienstnehmer dariiber informiert,
warum der Dienstgeber die Anfrage nicht beantworten kann, bzw. wenn auf eine Biirgschafts-
anfrage eine ablehnende Antwort erfolgt. Die Qualitét der erhaltenen Antwort kann zusitzlich
gesondert bewertet werden. Vorgesehen sind beispielsweise die folgenden Kategorien:

— Qualitit von Meinungsduflerungen: Hier handelt es sich um eine subjektive Bewertung
dafiir, ob die Antwort die Erwartungen des Anfragenden erfiillt hat. Konkret wird dann
positiv gewertet, wenn die auf Anfrage gelieferten Meinungen dazu fiihren, dass eine Ge-
samteinschitzung ausreichend sicher wird, so dass eine ausstehende Zugangsentscheidung
getroffen werden kann. Leicht negativ wird gewertet, wenn die Antwort keine fiir ausste-
hende Zugangsentscheidungen relevante Information enthilt.

— Qualitiit von Schliissellieferungen: Ahnlich wie bei MeinungsiuBerungen wird hier be-
wertet, ob der auf Anfrage gelieferte Schliissel zur Verifikation der Signatur eines warten-
den Pakets geeignet war oder nicht.

— Biirgschaftsiibernahme: Knoten, die andere um die Ubernahme einer Biirgschaft gebeten
hatten, werten hier positiv fiir iibernommene und negativ fiir abgelehnte Biirgschaften.
Kimen Biirgschaftsanfragen nur von neu zum Netz hinzugekommenen Knoten, so wiirde
sich die Zdhlung von Beobachtungen dafiir kaum lohnen. Die Nutzung des Biirgschafts-
verfahrens kann aber auch fiir bereits teilweise ,,etablierte’ Knoten sinnvoll sein, wenn sie
Netzbereiche nutzen wollen, in denen sie noch weitgehend unbekannt sind.
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e Sonstige Dienste: Auf andere, auch anwendungsbezogene Dienste wird in dieser Arbeit beziig-
lich Beobachtung und Bewertung nicht ndher eingegangen. Soweit die Dienste dem Anfrage-
Antwort-Paradigma folgen, was haufig der Fall ist, kann in der Regel wie oben beschrieben
bewertet werden. Ansonsten ldsst sich allgemein nur sagen, dass beobachtetes korrektes Ver-
halten, das den Regeln des jeweiligen Dienstes geniigt, positiv bewertet werden sollte, und
offensichtlich falsches Verhalten oder vollig ausbleibende Reaktion negativ.

Basierend auf den genannten konkreten Vertrauenskategorien konnen virtuelle Kategorien definiert
werden. Momentan ist nur eine solche fest vorgesehen, fiir bestimmte Anwendungszwecke konnen
aber andere sinnvoll sein und bei Bedarf definiert werden.

e Kooperativitit: Die Kategorie Kooperativitit dient zur Bildung einer Gesamteinschitzung der
Kooperativitit von Netzknoten. Ihr virtueller Wert wird bei Abfrage aus Werten konkreter Ka-
tegorien abgeleitet. Fiir die in Kapitel 4 durchgefiihrten Simulationen gingen beispielsweise die
Werte folgender konkreter Kategorien mit den jeweils dahinter angegebenen Faktoren fiir » und
s in den Kooperativitdtswert ein:

Kategorie r-Faktor s-Faktor
Weiterleitung 1 1
MeinungséduBerung auf Anfrage 1 1
Schliissellieferung auf Anfrage 0,75 1
Qualitdt von Schliissellieferungen 0,5 0,5

Die Wahl der Faktoren bei den beiden die Schliissellieferung betreffenden Kategorien bewirkt
eine einfache negative Wertung bei unterlassener Antwort, aber die Vergabe von insgesamt 1,25
Kooperativitits-Bewertungspunkten fiir jede erfolgte Antwort. Damit wird ausgedriickt, dass
durch die erhaltene Antwort insgesamt mehr Information tiber die Kooperativitit des Dienstge-
bers gewonnen werden kann, als ohne Antwort.

3.7.2 Alterung von Fremdmeinungen

Gespeicherte Fremdmeinungen geben Einschitzungen anderer Knoten beziiglich Dritter zu bestimm-
ten Zeitpunkten in der Vergangenheit wieder. Diese Einschidtzungen konnen sich bei ihren Inhabern
im Lauf der Zeit durch weitere Beobachtungen dndern, wihrend die zu jeweils einem bestimmten
Zeitpunkt in ein Meinungszertifikat verpackte und auf einem anderen Knoten als Fremdmeinung
gespeicherte Form natiirlich gleich bleibt, so lange sie nicht durch eine neuere Meinungsiuferung
ersetzt wird. Diese mogliche und mit fortschreitender Zeit auch immer wahrscheinlicher werdende
Abweichung zwischen tatsdchlicher Einschitzung und gespeicherter Fremdmeinung wird ausgegli-
chen, indem bei der Einbeziehung gespeicherter Fremdmeinungen deren Alter — also die Zeitspanne
seit Ausstellung des Meinungszertifikats — beriicksichtigt wird: Eine Fremdmeinung wird als um so
unsicherer angesehen, je dlter sie ist.

Zur Bestimmung der tatsdchlich beriicksichtigten Meinung @’ = (p’, ¢’) zur Fremdmeinung 7 = (p,¢)
wird 7 zundchst auf ¢, im Beweisraum abgebildet. Dann werden 7/, s" berechnet als

r—At falls r>s Ar>At s—Ats/r falls r>s As>Ats/r
V' =< r—Atr/s falls r<sAr>Atr/s , s’ = s—At falls r<sAs>At
0 sonst 0 sonst
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Abbildung 3.28: Zeitabhingige Verringerung von r und s bzw. ¢ bei Startwerten von rp =4 und s =0...9, A = &

Dies bedeutet anschaulich, dass der groBBere der beiden Werte r und s proportional zur verstreichenden
Zeit sinkt, wihrend der kleinere der beiden Werte — falls er ungleich Null ist — genau so schnell (und
ebenfalls linear) sinkt, dass beide gleichzeitig Null erreichen. Abbildung|[3.28]stellt dies auf der linken
Seite fiir die Startwerte ryp = 4 und sy im Bereich 0...9 dar, wobei A = ﬁ ist.

Durch Abbildung in den Meinungsraum wird aus ¢,» ¢ nun 7’ = (p’,¢’) gewonnen. Konstruktionsge-
miB gilt dabei stets p’ = p, falls 0 # p # 1 ist. Die Sicherheit ¢’ fillt dagegen mit der verstrichenen
Zeit. Abbildung stellt dies auf der rechten Seite fiir dieselben Startmeinungen wie links dar.

3.7.3 Austausch von Einschatzungen
3.7.3.1 Einschatzungszertifikat

Als Antwort auf Anfragen anderer Knoten, etwa bei der Zugangskontrolle (siche Abschnitt
konnen Einschitzungen in Form so genannter Einschdtzungszertifikate (auch Meinungszertifikate)
verschickt werden, die dhnliche Eigenschaften wie Schliissel-Zertifikate haben: Sie kdonnen beliebig
weitergegeben und wihrend einer vom Ersteller festzulegenden Giiltigkeitszeitspanne beliebig oft von
verschiedenen Knoten verwendet werden.

Einschéatzungszertifikat
Schliissel des einzuschatzenden Teilnehmers
Anzahl der Ubermittelten Kategorien
Liste von Einschatzungseintréagen (einer pro Kategorie)
Zeitstempel
Maximale Giltigkeitsdauer
Signaturfolgenummer und Signatur des Mitteilenden

Jeder Einschitzungseintrag besteht aus einer Kennung fiir die beschriebene konkrete Vertrauenskate-
gorie sowie der zugehorigen Einschidtzung. Diese wird in moglichst platzsparender Form ausgedriickt,
nidmlich durch Zahlerwerte r und s, fiir die jeweils 2 byte vorgesehen sind. GroBere Zihlerwerte als
65535 konnen damit nicht ausgedriickt werden, aber sie bewirken sowieso keine merkliche Anderung
der Einschitzung mehr.

Ein Einschitzungszertifikat enthélt den vollen Schliissel des Zielknotens und nicht nur eine Schliis-
selkennung in Form eines Hashwerts. Dies hat folgenden Grund: Anhand eines Hashwerts kann der
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zugehorige Schliissel nur identifiziert werden, wenn er bereits vorliegt. Knoten, welche die Ubertra-
gung eines Einschitzungszertifikats mithoren, aber den Schliissel nicht besitzen, konnten dieses nicht
nutzen. Dadurch, dass der Schliissel im Einschédtzungszertifikat enthalten ist, werden alle mithérenden
Knoten in die Lage versetzt, ein Vertrauensprofil fiir den Zielknoten anzulegen, auch wenn sie dessen
Schliissel vorher nicht kannten. Damit erhoht sich die Niitzlichkeit des Einschidtzungszertifikats auch
fiir Knoten, die es nicht selbst angefordert haben, und insgesamt wird eine schnellere Verbreitung von
Einschidtzungen im Netz gefordert.

3.7.3.2 Burgschaftsanfrage

Mittels einer Biirgschaftsanfrage kann ein Knoten einen anderen bitten, fiir ihn zu biirgen, so dass er
eine geniigend gute Einschidtzung erhilt, um mit dem biirgenden Knoten kommunizieren zu kdnnen.
Das ist insbesondere dann sinnvoll, wenn ein neuer Knoten einem bestehenden Netz eben deshalb bei-
tritt, weil er mit dem Biirgen kommunizieren mochte. Wenn der Kommunikationswunsch beiderseitig
ist, wird der Biirge der Biirgschaftsanfrage in der Regel entsprechen; wenn der potentielle Biirge nicht
mit dem Antragsteller kommunizieren mochte, braucht dieser den Netzzugang auch nicht.

Biirgschaftsanfrage
Schlisselkennung des Anfragenden
Volle Signaturfolgenummer des Anfragenden
Signatur des Anfragenden

Mit der Ubernahme der Biirgschaft geht der Biirge ein gewisses Risiko ein, da ein Fehlverhalten des
neuen Knotens auf ihn zuriickfillt. Schon aus diesem Grund muss fiir die Ubernahme einer Biirgschaft
ein ausdriickliches Einverstindnis des Benutzers vorliegen.

Biirgschaftsanfragen miissen naturgemif3 auch dann im Netz weitergeleitet werden, wenn ihr Absen-
der nicht als vertrauenswiirdig eingeschitzt wird. Die Rate weitergeleiteter Biirgschaftsanfragen wird
deshalb streng begrenzt, um Missbrauch zu verhindern.

Die Antwort auf eine Biirgschaftsanfrage ist ein Einschitzungszertifikat. Wihrend dessen Ubertra-
gung zuriick zum Anfragenden wird dieses von jedem Weiterleiter und Beobachter, der Einschétzun-
gen des Biirgen vertraut, gespeichert. Dadurch wird die Wahrscheinlichkeit dafiir, dass der Anfragen-
de anschliefend Pakete zum Biirgen senden kann, ohne an der Zugangskontrolle zu scheitern, stark
erhoht.

3.8 Gewinnung von Empfehlungsvertrauen

Empfehlungsvertrauen kann nicht wie Vertrauen anderer Kategorien aus der Beobachtung ablaufen-
der Protokolle gewonnen werden. Zur Gewinnung von Empfehlungsvertrauen muss vielmehr erfasst
werden, wie gut von anderen geduBerte Meinungen mit den tatsdchlichen Beobachtungen iiberein-
stimmen.

3.8.1 Versuch der beobachtungsorientierten Gewinnung

Man konnte nun zunichst versuchen, bei jeder erfassten Beobachtung neben der zugehorigen Mal3-
zahl fiir Vertrauen in den beobachteten Teilnehmer auch die Mafizahlen fiir Empfehlungsvertrauen
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in andere Teilnehmer anzupassen, sofern von diesen Teilnehmern Meinungen iiber den beobachteten
Teilnehmer zur passenden Kategorie vorliegen.

Wenn ein Ereignis im Verhalten eines Knotens Ny beobachtet und der r- bzw. s-Wert der zugeho-
rigen Vertrauensmalzahl um Ary bzw. Asy erhoht wird, wiirde dann z. B. aulerdem fiir jede lokal
gespeicherte Fremdmeinung nﬁé = (pé,cf)) das eigene Empfehlungsvertrauen 7y, = (p;,¢;) in deren
AuBerer N; modifiziert, indem die zugehorigen r- und s-Werte r; bzw. s; um Ar; bzw. As; wie folgt
erhoht werden:

Ar,- = A/ri — min(A'r,-, A/S,')

Asi = A/Si — min(A’r,-, A/Sl')
mit _ _ .
Ari = (Arg  py  +Aso(1—pf)) ¢
ANs; = (Arg (1—pl)+Aso  ply ) ¢l

A’r; und A's; enthalten beide den Faktor cf), werden also umso groBer, je hoher die Sicherheit der
geduBerten Fremdmeinung ist. Der zweite Faktor gewichtet das Ergebnis Arg, Asy der Beobachtung
anhand der Position der Fremdmeinung. Ist die Fremdmeinung positiv mit pé nahe 1, so wird bei einer
ebenfalls positiven Beobachtung mit Ary nahe 1 und Asy nahe 0 auch A'r; relativ groB, wihrend A's;
nahe 0 bleibt. Gleiches gilt bei einer negativen Fremdmeinung ( pf) nahe 0) und negativen Beobachtung
(Arg nahe 0, Asg nahe 1). Trifft dagegen eine positive Fremdmeinung mit einer negativen Beobachtung
zusammen, so wird A's; groB und Ar( klein, ebenso wie bei einer negativen Fremdmeinung und einer
positiven Beobachtung.

Die Vorschrift zur Berechnung von Ar; und As; aus A'r; und A’s; bewirkt noch, dass der kleinere der
beiden Werte verworfen und vom anderen Wert abgezogen wird. Statt z. B. r; um 0.6 und s; um 0.2
zu erhohen, wiirde damit 7; nur um 0.4 erhoht und s; unveridndert gelassen. Dieses Vorgehen dhnelt
einer als ,,Uncertainty Maximisation*“ bezeichneten, von Jgsang angewendeten Vorschrift [JgsaO1].

Ein Beispiel: Bei einer positiven Beobachtung beziiglich Teilnehmer Ny mit Arg = 1, Asp = 0 und
einer vorliegenden Meinung 71:])\,‘O = (0.8,0.1) des Teilnehmers X iiber Ny ergibe sich eine Anpassung
Arxy =0.8-0.1 =0.08 und Asx = 0.2-0.1 = 0.02 des eigenen Empfehlungsvertrauens in Nj.

Leider spiegeln die mit diesem Verfahren ermittelten MafBzahlen fiir Empfehlungsvertrauen die Uber-
einstimmung zwischen Fremdmeinungen und der Gesamtheit der eigenen Beobachtungen in der Re-
gel nur schlecht wider: Wenn das Verhalten des beobachteten Knoten nicht immer korrekt oder im-
mer inkorrekt ist, wird die Einschédtzung des Meinungsiduflerers mit dem beschriebenen Verfahren
nie (1,1) erreichen, auch wenn die geduBerte Meinung exakt den Beobachtungen entspricht, denn
es werden entweder immer (ohne ,,Uncertainty Maximisation*) oder zumindest regelméfig auch ne-
gative Beobachtungen registriert. Man erkennt daran, dass Fremdmeinungen nicht anhand einzelner
Beobachtungen beurteilt werden diirfen, sondern stattdessen mit der ldngerfristig aufgrund dieser Be-
obachtungen ermittelten Einschitzung verglichen werden miissen.

3.8.2 Gewinnung durch Vergleich

Bei der Gewinnung von Empfehlungsvertrauens durch Vergleich von Fremdmeinungen mit eigenen
Meinungen sind einige Punkte zu beriicksichtigen:

e Der Vergleich sollte nicht nur einmalig — etwa bei Bedarf —, sondern regelméBig durchgefiihrt
werden, wobei iltere Ergebnisse in abnehmendem MafR beriicksichtigt werden. Damit wird wi-
dergespiegelt, dass auch Empfehlungsvertrauen nur entstehen kann, wenn ein anderer Teilneh-
mer iiber einen ldngeren Zeitraum stets vertrauenswiirdig erscheint.
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Abbildung 3.29: Verlauf des ersten Entwurfs |b von fg(nA, mg) fiir py = 0.4, B =3 und pp = x

e Das Ergebnis des Vergleichs muss entweder selbst eine VertrauensmafBzahl sein, oder es muss
dazu verwendet werden, eine Vertrauensmalfzahl zu modifizieren. Zu diesem Zweck sollen hier
MaBzahlen fiir Empfehlungsvertrauen ebenso wie solche fiir andere Kategorien durch zwei
positive Groen r und s reprisentiert werden, die bei jedem Vergleich erhoht werden. Bei Bedarf
kann dann eine Meinung der Form 7 = (p,¢) aus r und s ermittelt werden.

e Wenn mehrere Meinungen eines anderen Teilnehmers vorhanden sind, sind sie alle kumulativ
zu beriicksichtigen, wenn dessen Vertrauenswiirdigkeit ermittelt wird. Sie werden also alle mit
den entsprechenden eigenen Meinungen verglichen, und die resultierenden Anderungen an r
und s addieren sich.

Zunichst soll eine Bewertungsfunktion £ : IT x IT — [0, 1] entworfen werden, welche sozusagen die
Ubereinstimmung zweier VertrauensmaBzahlen 74 = (pa,ca) und g = (pp,cp) bewertet. Sie soll
bei ,,volliger Ubereinstimmung® von 74 und 7 den Wert 1 liefern; wenn 7, und 7p dagegen ,,zu
stark voneinander abweichen®, soll sie Null werden (wobei die genaue Bedeutung der in Anfithrungs-
zeichen gesetzten qualitativen UbereinstimmungsmaBe weiter unten noch deutlich wird). Der Wert
f1(ma, ) soll im Kontext der Gewinnung von Empfehlungsvertrauen von Teilnehmer A in Teilneh-
mer B zur Erhohung des r-Werts der Mafizahl des Empfehlungsvertrauens verwendet werden.

3.8.2.1 Entwurf der Bewertungsfunktion

Die Abweichung zweier Einschidtzungen voneinander wird in erster Linie durch den Unterschied
zwischen den Positionen p4 und ppg beschrieben. Ein erster Ansatz fiir die Definition von f* ist
deshalb:

fE(ﬂA,ﬂB) =max (0,1 — B |pa — pa|) (3.7

Der Faktor f3 legt dabei fest, wie stark sich die Abweichung zwischen den Positionen auf das Ergebnis
auswirkt. Abbildung m zeigt den Verlauf von f fiir § = 3, festes m4 und in der Position variiertes
7g = (x,cp). Bei x = py ist der Funktionswert wunschgemiB 1, bei steigendem Abstand fillt er ab,
bis er bei einem Abstand groBer oder gleich 1/ den Wert O erreicht.

Wenn ¢4 oder cp klein sind, soll der maximale Funktionswert niedriger ausfallen, als wenn die ver-
glichenen Einschitzungen sehr sicher sind. Datfiir soll sich aber bei kleinem ¢4 oder cp der Abstand
der Positionen weniger stark auf das Ergebnis auswirken. Damit soll ausgedriickt werden, dass bei
relativ unsicheren Einschitzungen auch bei abweichender Position eine gewisse Ubereinstimmung
vorliegt (eben aufgrund der Unsicherheit), wobei diese Ubereinstimmung dann allerdings weniger
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Abbildung 3.30: Verlauf des zweiten Entwurfs 1i von fE(nA, ng) fiir ;4 = (0.4,0.99), B =1 und 75 = (x,y)

wertvoll ist in dem Sinn, dass Riickschliisse, die Teilnehmer A von diesem einzelnen Vergleich auf
die generelle Korrektheit von Bs Einschidtzungen zieht, ebenfalls unsicherer werden. Sind sich beide
Teilnehmer dagegen bei ihren Einschitzungen sehr sicher, so ist eine genau iibereinstimmende Posi-
tion sehr wertvoll, wihrend aber auch eine geringe Abweichung der Position als relevante Differenz
angesehen werden muss.

Ein neuer Ansatz fiir die Definition von f, der dies beriicksichtigt, ist der folgende:

CACB

T—cicn \pa — pBl) (cacg # 1) (3.8)

fE(TCA, 71'3) = max(O,cA Cp — [3

Der Maximalwert von f7 ist hier c4 cg, und die Steigung der Flanken wird durch den Faktor %
erginzt, der bei cy cp — 0 gegen null und bei c4 cp — 1 gegen unendlich strebt. Bei einem Abstand
groBer oder gleich (1 —c4 cg)/B der Positionen wird der Funktionswert 0. Abbildung zeigt den

Graphen von fg bei 4 = (0.4,0.99), B = 1 und Variation von pp in x- und cp in y-Richtung.

Fiir ¢4 cp = 1 ergibt sich eine Definitionsliicke, die durch die Festlegung des Funktionswerts auf

1 fiir psa=ps .
fﬁ (7'L'A,7L'B) { 0 fiir DA #pB €l C4g CB

behoben wird. In der Praxis konnen Einschédtzungen mit absoluter Sicherheit (¢ = 1) eigentlich nicht
vorkommen, da durch Beobachtungen nie absolute Sicherheit erzielt werden kann. Damit konnen
hochstens (unvorsichtige) Benutzervorgaben zu solchen Einschitzungen fiihren.

Die Bewertungsfunktion hat nun noch eine Schwiche, durch die sich ein Angreifer einen gewissen
Vorteil verschaffen kann, indem er seine MeinungsduBBerungen gezielt so gestaltet, dass er bei der
Ermittlung von Empfehlungsvertrauen iiberdurchschnittlich gut bewertet wird. Eine Wahl von pp in
der Mitte des Definitionsbereichs, am besten pg = 0.5, bietet namlich bei Unkenntnis von p4 bessere
Chancen, noch eine positive Bewertung zu erhalten, als eine Wahl am Rand, denn der Bereich, in dem
fg positiv ist, liegt ja aus Sicht von B symmetrisch um p4 und ist damit im Extremfall in der Mitte
doppelt so breit wie am Rand.
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Abbildung 3.31: Verlauf von fE(nA,EB) nach lb fir ;4 = (x,1), g = (y,0.7) und B =1

Die schlechtere Chance fiir eine positive Bewertung am Rand kann ausgeglichen werden, indem dort
hohere Bewertungen vergeben werden. Dazu wird fE neu definiert durch

cac
maX(Q’Yﬁ(CAypB’CB)CACB_ﬁ%|pA_PB|) fir cacp# 1,
fg(ﬂA,ﬂB)Z 1 fiir cacg=1,ps= ps.
0 fiir cacg=1,pa# ps.
(3.9

Der zusitzliche Faktor yg (ca, pB,cp) bewirkt die Anhebung der Funktionswerte in der Nihe des Ran-
des. Er wird so bestimmt, dass der Erwartungswert der Bewertungsfunktion bei gleich verteiltem py4

!
/fﬁ(ﬂA, mg) dpa
0

unabhiéngig von pp ist, so dass also keine Wahl von pp einen Vorteil bei der Bewertung verspricht. Das
Integral soll immer den Wert annehmen, den es auch fiir das nicht um y erweiterte f* hat, wenn pg so
liegt, dass f[;“ (74, ) bei Variation in py rechts und links von pg noch den Wert null erreicht, wenn
also beide Flanken vollstindig in den Bereich [0, 1] ,,passen®. Das Integral beschreibt dann die Fliche
unter dem dreiecksformigen Graphen mit Grundseite g :=2- (1 —c4cg)/P und Hohe & := ¢4 cp und
hat damit den Wert % gh= %CA cg (1 — cacp). Integriert man iiber 1) und setzt das Ergebnis mit
dem genannten Wert gleich, so erhélt man Yz mit

(
1 fir pp> —lfigAcB N pB < —CACBEB_I,

B2 p3+(1—cacp)*—B ps
1—CA CB

V2+/B2(1—pg)*+(1—cacp)*—B (1—pp)
lchCB
B*((ps—3)*+%)+(1—cacp)?
L B(1—cacp)

fir pp< —1_%’*63 A pp < —CACBEﬁ_I,
Yg(ca,PB;CB) =

CACB+ﬁ71
/\ pB> ﬁ D)

I—CA CB

fir pp>

fiir pB<17“#/\pB>CACBF¢.

Abbildung(3.31|zeigt den Verlauf von fB+ ,wenn py in x- und pp in y-Richtung variiert werden (c4 cp =

0.7,B = 1). Die jeweils verwendeten Fille bei der Definition von yg sind an der Linienausprigung
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Abbildung 3.32: Verlauf von fE(EAJB) nach 1i fiir ;4 = (0.4,0.99), B =1 und 7 = (x,y)

unterscheidbar: Der erste Fall ist durchgezogen dargestellt, der zweite gleichméBig gestrichelt und der
dritte kurz-lang-gestrichelt; der vierte Fall kommt nicht vor. Man erkennt deutlich, dass bei p4-Werten
nahe 0 oder 1 die Ubereinstimmung mit pp hoher bewertet wird, als bei mittleren.

Abbildung 3.32 zeigt den Graphen von fE bei s = (0.4,0.99), B = 1 und Variation von pp in x- und
cp in y-Richtung. Er dhnelt erwartungsgemill dem aus Abbildung aber es ist auch zu erkennen,
dass die Funktionswerte fiir pp nahe 0 bzw. 1 hier groBer sind als dort. Y5 ist beim Ubergang zum
vierten Fall leider nicht stetig, sondern weist, wenn ¢4 cp < 1 — 3/2 ist, je einen kleinen Sprung bei

pp = (1 —cacp)/B und pgp = (cacg+ B —1)/B auf. In der Praxis ist dies aber nicht relevant; in
Abbildung ist es kaum zu erkennen.

Mittels der Bewertungsfunktion fE kann nun ein Teilnehmer A, der eine eigene Einschitzung n? des

Teilnehmers Z besitzt, anhand einer vorliegenden Fremdmeinung 717%3 des Teilnehmers B diesen beziig-
lich Empfehlungen positiv bewerten, und zwar in dem Malle, in dem Bs Meinung mit seiner eigenen
Einschitzung tibereinstimmt: Er erhoht dazu den B zugeordneten Zihler r fiir positive Ereignisse um
den Wert f3 (17, 7}).

3.8.2.2 Bewertung der Nicht-Ubereinstimmung mittels f~

Es fehlt nun noch eine entsprechende Moglichkeit der negativen Bewertung bei weniger gut iiberein-
stimmenden Meinungen, also eine Bewertungsfunktion fﬁ_ , die ein angemessenes Inkrement fiir den

Zidhler s fiir negative Ereignisse liefert. Wir wihlen dazu fﬁ_ als Komplement von fEr in dem Sinn,
dass

5 (a,7p) + fy (ma, 7p) = g (pa,ca,cp) fiir beliebige 7y = (pa,ca), T = (ps,cp) € Q

gelten soll, wobei g der hochste Funktionswert von f[;r ist, der bei gegebenem 74 und cp erreicht
werden kann:

uﬁ(pA,cA,cB):::Inax

x€[0,1] E((pA’CA)’(xﬂcB)) :fE((PAch)7(pA,CB)).

Damit ldsst sich also fﬁ_ definieren als

fg (a,m5) = fE(ﬂA,(PA,CB)) _fE_(ﬂ'A;ﬂB)- (3.10)
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Abbildung 3.33: Verlauf von f[;(nTA, 7g) nach || fiir ;y = (x, 1), mg = (,0.7) (links) bzw. w4 = (0.4,0.99),
g = (x,y) (rechts) und § =1

Abbildung 3.33|zeigt die Verldufe von f, bei denselben Parametrisierungen, die bei fE zu den Gra-
phen in den Abbildungen [3.31] bzw. 3.32] fiihrten. Durch Vergleich ist anschaulich zu erkennen, in-
wiefern fﬁ_ komplementir zu fB+ ist. Es sei ausdriicklich darauf hingewiesen, dass bei jedem Bewer-

tungsvorgang (beziiglich der oben eingefiihrten Teilnehmer) sowohl r um fE (ﬂ?, ﬂg ) als auch s um
I (w4, 75) erhoht wird. Wenn die Position der Fremdmeinung mit derjenigen der eigenen Einschéit-
zung genau iibereinstimmt, ist fﬁ_ null, so dass effektiv nur positiv bewertet wird; wenn die Positionen

zu weit voneinander abweichen, ist fl;’ null, so dass nur negativ bewertet wird. In allen anderen Féllen
wird anteilig sowohl positiv als auch negativ gewertet.

Durch die angegebene Definition von f[)T ist librigens auch gewdhrleistet, dass fol fE (ma, mtg) dpa
nicht von pp abhingt, so dass der oben beschriebene Angriff durch besondere Wahl von pp auch hier
verhindert ist. AuBBerdem gibt es auch kein bestimmtes cp, durch welches ein Angreifer sich einen
Vorteil verschaffen konnte, indem er es generell in den von ihm geduBerten Meinungen verwendet
wiirde, denn cp beeinflusst die Ausgabewerte der Bewertungsfunktionen f[;r und fﬁ_ in gleicher Weise;
ein hoher angegebenes cp in einer gedullerten Meinung bewirkt also sowohl einen hoheren positiven
Maximalwert bei Ubereinstimmung als auch einen hoheren negativen Maximalwert bei fehlender
Ubereinstimmung.

3.9 Zugangskontrolle

Die Notwendigkeit von Zugangskontrolle in Ad-hoc-Netzen wurde bereits in der Einleitung des Ka-
pitels motiviert (Abschnitt; im sich daran anschlieBenden Uberblick wurde die Idee des in dieser
Arbeit entworfenen Verfahrens grob umrissen (Abschnitt[3.3.5). Das Verfahren soll im Folgenden et-
was detaillierter beschrieben werden. Dabei wird hauptséchlich auf den Zugang zum gesamten Netz
eingegangen, der verweigert werden kann, indem Pakete des Zugang suchenden Knotens nicht wei-
tergeleitet werden. Der Zugang zu von einzelnen Knoten zur Verfiigung gestellten Diensten, die in
der Regel auch vom jeweiligen Diensterbringer kontrolliert werden, kann nach denselben Kriterien
erfolgen.
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3.9.1 Idee des Verfahrens

Fiir jedes zur Weiterleitung eintreffende Paket wird zunidchst anhand der Schicht-3-Absenderadresse
der offentliche Schliissel des Quellknotens beschafft — dies ist Aufgabe der Schliisselverwaltung (sie-
he Abschnitt[3.10). Die Korrektheit der Schliisselzuordnung wird anhand einer am Paket angebrachten
digitalen Signatur des Quellknotens iiberpriift (in Abschnitt wird begriindet, warum dies not-
wendig ist). Kann kein passender Schliissel beschafft werden, so schligt die Zugangskontrolle fehl
und das Paket wird nicht weitergeleitet.

Liegt der Schliissel der Quelle vor, so identifiziert er das zugehorige Vertrauensprofil, und es wird aus
den dort gespeicherten Beobachtungen und Fremdmeinungen (siehe Abschnitt eine Gesamtein-
schitzung der Kooperativitit des Quellknotens ermittelt (anhand des in Abschnitt beschriebenen
Verfahrens). Wenn deren Sicherheit ausreichend hoch ist, wird anhand vorgegebener Schwellwerte
entschieden, ob der Zugang genehmigt oder abgelehnt wird (Abschnitt[3.9.3.2) .

Falls die lokale Einschitzung der Kooperativitit des Quellknotens zu unsicher ist, um eine Entschei-
dung treffen zu konnen, werden Meinungen anderer Knoten eingeholt. Dies erfolgt schrittweise in der
Reihenfolge zunehmenden Aufwands, wobei nach jedem Schritt kontrolliert wird, ob die inzwischen
aquirierten Fremdmeinungen eine geniigend sichere Entscheidung erlauben. Zunichst fragt der kon-
trollierende Knoten seine Nachbarn (Abschnitt[3.9.3.3), dann sukzessive weiter entfernte Knoten, die
bei ihm besonders hohes Empfehlungsvertrauen genieen (Abschnitt[3.9.3.4).

Falls mit diesen MaB3nahmen keine ausreichend sichere Einschitzung gewonnen wird — und auch in
allen anderen Fillen, in denen der Zugang nicht gestattet werden kann (etwa bei fehlendem Quell-
schliissel) —, erfolgt als letzter Schritt mit der Ablehnung des Zugangs eine Fehlermeldung an den
Quellknoten (Abschnitt [3.9.3.5). Dieser kann dann gegebenenfalls versuchen, die Ablehnungsursa-
che selbst zu beheben, indem er den notigen Schliissel oder gespeicherte Fremdmeinungen iiber sich

selbst liefert (Abschnitt(3.9.3.5).

Es sei an dieser Stelle ausdriicklich erwihnt, dass die Zugangskontrolle in der Vermittlungsschicht
bestimmungsgemil nur auf weiterzuleitende Pakete angewandt wird. Der Empfinger eines Pakets
fiihrt keine solche Zugangskontrolle durch, was zur Folge hat, dass die Vermittlungsschichtkommuni-
kation zwischen benachbarten Knoten immer ohne Zugangskontrolle erfolgt. Auf htheren Schichten
kann selbstverstidndlich trotzdem noch eine Zugangskontrolle erfolgen.

3.9.2 Bedrohungsanalyse

Das naheliegendste Ziel von Angriffen gegen die Zugangskontrolle ist deren Umgehung zum eige-
nen Vorteil, ndmlich zur Verbesserung der eigenen Kommunikationsfihigkeit, indem erreicht wird,
das eigene Pakete weitergeleitet werden, obwohl noch kein Nachweis fiir die eigene Kooperativitit
erbracht wurde (falls sie iiberhaupt besteht).

Unter Umstdnden konnen Versuche zur Verbesserung der Weiterleitungschancen auch zugunsten an-
derer (etwa ,,befreundeter’) Knoten unternommen werden. Wahrscheinlicher erscheinen hier aber
Angriffe, die zum Ziel haben, die Weiterleitungschancen der Pakete anderer Knoten zu verschlech-
tern. Diese letztgenannte Art des Angriffs ist (wenn der Angreifer die betroffenen Pakete selbst wei-
terleitet), allerdings nur sinnvoll, wenn ein Vorteil gegeniiber dem schlichten Verwerfen der Pakete
erkennbar ist.

Potentiell angreifbare Information, welche die Zugangsentscheidung beeinflusst, kommt sowohl in
den der Zugangskontrolle unterworfenen Paketen als auch auf den die Zugangskontrolle durchfiih-
renden Knoten vor:
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e In den weitergeleiteten Paketen ist Information iiber ihre Quelle enthalten, deren Vertrauens-
profil die Grundlage fiir die Zugangsentscheidung bildet. Ist die Quelle selbst Angreifer, so
kann sie die Pakete gezielt mit falscher Information versehen. Eine nachtragliche Verbesserung
oder Verschlechterung der Zugangschancen fiir bestimmte Pakete durch von der Quelle ver-
schiedene andere Knoten in der Rolle des Angreifers erfolgt ebenfalls durch Modifikation der
zugangskontrollrelevanten Information in diesen Paketen.

Konkret wird der 6ffentliche Schliissel und damit die Identitdt der Quelle anhand der Schicht-
3-Absenderadresse eines Pakets bestimmt, wobei die Zugehorigkeit des Schliissels zum Paket-
erzeuger anhand der Quellsignatur im Paket iiberpriift wird. Um nur durch Modifikation (bzw.
verfilschte Erzeugung) eines Pakets eine andere Quelle vorzutiuschen miissen also Quelladres-
se und -signatur ausgetauscht werden. Um eine korrekte Erkennung der Quelle zu verhindern
reicht es, durch eine beliebige Modifikation des Pakets zu bewirken, dass die Priifung der Quell-
signatur fehlschlidgt. Diese beiden Angriffe werden in Abschnitt niher untersucht. Au-
Berdem spielt die korrekte Abbildung von der Quelladresse auf den Schliissel eine Rolle; An-
griffe zu deren Beeinflussung werden im Abschnitt zur Schliisselverwaltung behandelt.

e Auf den weiterleitenden Knoten sind die Vertrauensprofile selbst gespeichert. Sie umfassen ei-
nerseits selbst erfasste Beobachtungen und andererseits Fremdmeinungen, die gegebenenfalls
in Form von Meinungszertifikaten von anderen Knoten erhalten wurden. Angriffe, die darauf
abzielen, die selbst erfasste Information durch vom Angreifer verfalschte Beobachtungen zu
manipulieren, wurden bereits in Abschnitt diskutiert und durch die dort einfiihrten Siche-
rungsmalBnahmen weitgehend unterbunden. Einflussnahme auf gespeicherte Fremdmeinungen
kann theoretisch durch Erzeugung zusétzlicher sowie Unterschlagung, Wiederholung oder Mo-
difikation regulédrer Nachrichten der Protokolle zur Informationsbeschaffung versucht werden.

Deshalb werden die Nachrichten dieser Protokolle — wie bei deren Beschreibung in den Ab-
schnitten ab noch deutlich wird — gegen Filschung und Modifikation (durch Signatur)
und gegen Wiederholung (durch Zeitstempel) gesichert, so dass nur die Moglichkeit der Un-
terschlagung verbleibt. Diese ist nur fiir Nachrichten von entfernten Knoten durchfiihrbar, die
iber den Angreifer weitergeleitet werden. Konkret kann der Angreifer weiterzuleitende Mei-
nungszertifikate, die ungiinstige Einschidtzungen iiber ihn selbst enthalten, verwerfen, statt sie
weiterzuleiten, was ihm allerdings nur dann einen Vorteil bringt, wenn anderswo auch giinstige-
re Einschétzungen iiber ihn existieren (denn auch ganz ohne bzw. mit neutralen Einschétzungen
erhilt er keinen Zugang). Da ein Angreifer in aller Regel nur in einen Bruchteil der Wege ein-
greifen kann, iiber die Meinungen iiber ihn ausgetauscht werden, spielt der Angriff praktisch
keine Rolle.

SchlieBlich bleibt noch ein ,,Angriff* zu nennen, der erst dadurch entsteht bzw. relevant wird, dass
die Durchfithrung der Zugangskontrolle einen gewissen Aufwand fiir den durchfiihrenden Knoten
darstellt: Mochte ein Knoten diesen Zusatzaufwand einsparen, so kann er einfach auf Zugangskon-
trolle verzichten, also undifferenziert alle Pakete weiterleiten und darauf vertrauen, dass entweder
keine unkooperativen Knoten vorhanden sind oder dass unkooperatives Verhalten durch Zugangskon-
trollmaBBnahmen anderer Knoten verhindert wird. Wenn mehrere Netzteilnehmer diesen eigenniitzi-
gen Ansatz verfolgen, wird die Wirkung der Zugangskontrolle insgesamt geschwicht. Da allerdings
schon ein einzelner den Zugang ablehnender Knoten auf einem Weg durch das Netz ausreicht, um
die Kommunikation auf diesem Weg zu unterbinden, ist zu erwarten, dass unkooperative Teilnehmer
nur bei einem sehr hohen Anteil indifferenter Teilnehmer sinnvoll zusammenhéingend kommunizieren
konnen.
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3.9.2.1 Vortauschen einer anderen Quelle durch Ersetzen der Quellangabe im Paket

Wie in Abschnitt[3.4.4.1/beschrieben kann einerseits der Quellknoten prinzipiell beliebige Identititen
als Quellangabe in erzeugte Pakete eintragen, andererseits kann jeder weiterleitende Knoten unter
Verwendung eines eigenen Schliissels eine neue Signatur fiir ein weitergeleitetes Paket generieren,
ohne dass diese Modifikation von anderen Knoten explizit als solche erkannt wird.

Damit die Signaturpriifung beim nédchsten Weiterleiter nicht fehlschldgt, muss dafiir gesorgt werden,
dass der nichste Weiterleiter bei der Priifung auch den zur neuen Signatur passenden Schliissel ver-
wendet. Kann der passende Schliissel nicht gefunden werden, so schldgt auch die Zugangskontrolle
fehl und das Paket wird verworfen. Als Angriff wire damit die ,,gefdlschte® Angabe bzw. die Ver-
dnderung des weitergeleiteten Pakets wenig sinnvoll, da der Angreifer durch die Manipulation nur
dasselbe wie durch simples Nichtabsenden bzw. Verwerfen erreicht (und im zweiten Fall nebenbei
noch eine negative Bewertung fiir nicht erfolgte Weiterleitung erhilt).

Liegt der passende Schliissel vor, so erfolgt die Zugangskontrolle fiir das modifizierte Paket im weite-
ren Verlauf nicht mehr anhand des Vertrauensprofils der Quelle, sondern anhand des zum verwendeten
Schliissel des Angreifers gehorigen. Die genauen Auswirkungen der Verwendung einer anderen Iden-
titédt sind allerdings fiir den Angreifer meist schwer abzuschitzen, da er dazu die zum urspriinglichen
bzw. zum neuen Schliissel gehorigen lokalen Vertrauensprofile auf allen weiteren Weiterleiterkno-
ten kennen miisste. Bei vielen Wegfindungsverfahren kann er nicht einmal genau feststellen, welche
Knoten auf dem weiteren Weg des Pakets liegen, da die Weiterleitungsinformation verteilt gehalten
wird und er selbst nur den ndchsten Weiterleiter kennt. Lediglich in einem Fall sind die Auswirkun-
gen sicher vorhersehbar: Setzt der Angreifer einen bisher nicht verwendeten Schliissel ein, so wird
das zugehorige leere Vertrauensprofil zum Verwerfen des Pakets fithren. Wie oben gilt aber, dass der
Angreifer auch gleich selbst verwerfen und dabei zusétzlich einen Sendevorgang einsparen konnte.

Wenn der Angreifer die Moglichkeit hat, eine Identitédt zu verwenden, die zum Vertrauensprofil eines
seit langerer Zeit aktiven Knotens gehort, welcher im Netz als kooperativ bewertet wird, so erho-
hen sich wahrscheinlich die Chancen des Pakets, sein Ziel zu erreichen. Wegen der vorgeschrieben
Quellsignatur im Paket kann der Angreifer aber nur eigene Identititen verwenden, da er die privaten
Schliissel anderer Identitdten nicht kennt. Damit kann er auch nur auf Vertrauensprofile zuriickgrei-
fen, deren Inhalt er durch sein eigenes Verhalten bestimmt hat (denn Vertrauensprofile werden direkt
durch Schliissel identifiziert). Dies bedeutet auch, dass die Verwendung mehrerer verschiedener Iden-
titdten durch einen einzigen Knoten fiir diesen insofern ,,teuer* ist, als er ein Vielfaches an positiven
Beobachtungen ,.erzeugen* muss, um in allen Profilen als kooperativ gelten zu kénnen.

Ohne Quellsignatur wiren sowohl Falschangabe der Quellidentitéit im Paket durch die Quelle als auch
Manipulation der Quellidentitit durch Weiterleiter moglich und in manchen Fillen auch sinnvoll:

e Die Quelle selbst in der Rolle des Angreifers konnte beliebige Identitdten anderer Knoten an-
geben, um bei der Zugangskontrolle deren Vertrauensprofile zu verwenden. Das wire insbeson-
dere fiir neue Knoten interessant, die noch sehr wenig Vertrauen im Netz geniellen, sowie fiir
unkooperative Knoten, die selbst sehr viele negative Bewertungen gesammelt haben.

o Weiterleiter als Angreifer konnten unter Umstinden fremde Pakete benutzen, um ihre eigenen
Nutzdaten zu transportieren, indem sie die Quellangabe intakt lassen und die Nutzdaten ver-
dndern (wobei Kommunikationspartner der Angreifer eingeweiht sein miissten, um die wahre
Herkunft der iibermittelten Nutzdaten zu erkennen).

Durch die Quellsignatur als Nachweis sowohl der Inhaberschaft des zugehorigen Schliissels (und da-
mit des durch den Schliissel identifizierten Vertrauensprofils) als auch der Integritét der iibermittelten
Nutzdaten werden diese Angriffe ausgeschlossen.
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3.9.3 Detaillierte Beschreibung des Verfahrens
3.9.3.1 Identifikation der Quelle

Die Ablédufe bei der Bearbeitung weiterzuleitender Pakete sind in Abbildung dargestellt; die In-
tegration in die Abldufe der Vermittlungsschicht ist bereits in Abbildung [3.24| gezeigt worden. Als
erstes ist die Identitit der Quelle festzustellen. Dazu wird iiberpriift, ob der Schliissel der Quelle
bereits lokal bekannt ist. Der Schliissel wird dazu in der Liste bekannter Schliissel anhand der Quell-
adresse des Pakets gesucht und zur Priifung der Quellsignatur verwendet. Falls mehrere Schliissel
zur selben Adresse vorliegen, wird durch die Signaturpriifung der richtige ausgewéhlt. Die genann-
ten Schritte sind eigentlich der Schliisselverwaltung zuzuordnen, deshalb werden die Datenstrukturen
und Operationen erst im zugehorigen Abschnitt genauer beschrieben.

Nur wenn ein Schliissel gefunden wird, der zur Quellsignatur passt, wird direkt mit der Zugangsprii-
fung fortgefahren. Ansonsten wird das Paket in eine Warteliste gelegt, und die Schliisselverwaltung
wird beauftragt, den passenden Schliissel zu besorgen. Damit ist die Verarbeitung zunéchst abge-
schlossen. Erst wenn der benotigte Schliissel zur Verfiigung steht, wird das Paket wieder aus der
Warteliste entfernt und es wird mit der Zugangspriifung fortgefahren.
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3.9.3.2 Zugangspriifung

Mit dem Schliissel der Quelle steht nun das diesem zugeordnete Vertrauensprofil zur Verfiigung,
anhand dessen die eigentliche Zugangspriifung durchgefiihrt werden kann, wenn es bereits eine aus-
reichend sichere Einschidtzung der Kooperativitit des Quellknotens erlaubt.

Die Zugangspriifung liefert eines der drei Ergebnisse ,,Zugang genehmigt*, ,,Zugang verweigert* oder
,Einschitzung zu unsicher und erfolgt in mehreren Schritten. Zunichst werden nach dem Wider-
standsnetzwerksverfahren (Abschnitt[3.5)) alle lokal vorliegenden Beobachtungen und Fremdmeinun-
gen zu einer Gesamteinschitzung der Kooperativitit des Quellknotens verkniipft. In die Berechnung
der Widerstandswerte gehen dabei Meinungen der virtuellen Kategorie ,,Kooperativitit* ein, die nach
einer Vorschrift wie in Abschnitt beschrieben aus Meinungen konkreter Kategorien ermittelt
werden. Das Ergebnis der Verkniipfung liegt dann in Form einer Meinung im Meinungsraum II vor.

Um nun eine Zugangsentscheidung treffen zu konnen, werden feste Schwellen benotigt, mit denen
die Gesamteinschidtzung der Quelle verglichen werden kann. Solche Schwellen lassen sich plausibel
im Beweisraum festlegen, was in Textform z. B. wie folgt aussehen konnte:

,»Als vertrauenswiirdig genug gilt ein Verhalten, bei dem mindestens dreimal so viele
positive wie negative Beobachtungen entstehen. Auferdem miissen mindestens 10 Be-
obachtungen vorliegen, damit die Bewertung als sicher genug gilt.*

Verallgemeinert man ,,dreimal* auf ,,k-mal‘“ und 10 auf m Beobachtungen, so ldsst sich eine solche
Bedingung an eine Vertrauensmalf3zahl im Beweisraum in der Form

ks,

m

r
r+s

v v

schreiben. Mit der Abbildung f kann man diese Bedingung in den Meinungsraum 2 als

_ r > ks —kd,
r+s+1 r+s+1
1 1
u= < ,
r+s+1 = m+1
und von dort mit der Abbildung g in den Meinungsraum IT als
b kd k
= > =k(1-— t hend > —,
P=37d = b+d (1—p) entsprechend p > |
1 m
c=1—u

> |- ="
- m+1 m+1

ibersetzen. Eine positive Zugangsentscheidung nach der oben als Beispiel in textueller Form ange-
gebenen Richtlinie konnte also getroffen werden, wenn fiir die Gesamtkooperativititseinschitzung
(p,c) der Quelle gilt, dass p >3 /4 und ¢ > 10/11 ist.

In Abbildung sind auf der linken Seite die Untermengen von IT markiert, die sich durch solche
Bedingungen an die Gesamteinschitzung (p,c) ergeben: Liegt ¢ oberhalb einer Schranke ¢y, so
wird eine positive Zugangsentscheidung getroffen, wenn p auflerdem rechts von p,,;, liegt.

Fiir p < ppin bei ¢ > cpin deutet die Gesamteinschitzung auf mangelnde Kooperativitit hin, und es
kann hier eine negative Zugangsentscheidung getroffen werden; dies wurde auch bei den in Kapitel
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Abbildung 3.35: Zugangskontrollentscheidung abhingig von einer Gesamteinschitzung (p, ¢) nach einstufigem (links)
oder zweistufigem (rechts) Verfahren
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KAPITEL 3. VERTEILTE ZUGANGSKONTROLLE IN OFFENEN AD-HOC-NETZEN 137

beschriebenen Simulationen so gehandhabt. Mochte man stattdessen fiir die negative Zugangsent-
scheidung eigene Grenzen festlegen, so kann z. B. bei Fehlschlagen einer positiven Zugangsbedin-
gung der eben gezeigten Art analog eine zweite Bedingung an p und ¢ gepriift werden, welche ex-
plizit an die negative Zugangsentscheidung gekniipft ist. Der Zugang wird dann nur abgelehnt, wenn
P < Phnay st fiir eine zu wihlende Schranke p),,., wobei auBerdem ¢ > ¢}, fiir ein ebenfalls festzule-
gendes ¢/,,, gelten muss (siehe Abbildung rechts). Erfolgt trotz ausreichender Sicherheit durch
diese zweite Bedingung keine Ablehnung des Zugangs, so kann ebenso wie bei zu unsicherer Ge-
samteinschitzung verfahren, also zunichst die Beschaffung zusitzlicher Fremdmeinungen versucht
werden. Sind allderdings keine zusétzlichen Fremdmeinungen mehr verfiigbar, so sollte der Zugang

schlielich doch abgelehnt werden.

Die Abfolge der Schritte bei der Findung einer Zugangsentscheidung (nach dem zuletzt beschriebenen
zweistufigen Verfahren) ist zusammenfassend in Abbildung dargestellt.

3.9.3.3 Beschaffung von Meinungen der Nachbarn

Wie in Abbildung dargestellt fiihrt eine positiv verlaufende Zugangspriifung zur Weiterleitung,
eine negative zum Verwerfen des Pakets. Beim Resultat ,,Einschidtzung zu unsicher* wird zunichst
die erste Stufe des Verfahrens zur Beschaffung zusétzlicher Meinungen betreten, bei der mit relativ
geringem Aufwand Meinungen der eigenen Nachbarn eingeholt werden.

Damit in Féllen, wo auch in der Nachbarschaft keine ausreichend sicheren Einschitzungen vorhan-
den sind, nicht dieselbe Anfrage an die Nachbarn fiir eine Folge von Paketen einer bestimmten Quelle
standig wiederholt wird, wird im Vertrauensprofil der Quelle vermerkt, wann die Nachbarn des kon-
trollierenden Knoten zuletzt beziiglich dieser Quelle befragt wurden. Bevor eine neue Anfrage gestellt
wird, wird dieser Eintrag jeweils gepriift, und falls nicht eine vorgegebene Zeitspanne seit der letzten
Anfrage verstrichen ist, entfillt sie in diesem Fall und es folgt direkt die néchste Stufe der Meinungs-

beschaffung (Abschnitt|3.9.3.4).

Waurde also kiirzlich noch keine Anfrage zur Quelle des betrachteten Pakets an die Nachbarn gestellt,
so erfolgt dies nun durch Aussenden der folgenden Nachricht per Broadcast:

Einschatzungsanfrage
Schliisselkennung der Quelle
Niederwertiger Teil der Signaturfolgenummer des Anfragenden
Signatur des Anfragenden

Als Schliisselkennung wird der Ausgabewert einer kryptographischen Hashfunktion bei Anwendung
auf den offentlichen Schliissel der Quelle verwendet. Anhand dieser Kennung konnen die Nachbarn
den Schliissel und damit das Vertrauensprofil der Quelle identifizieren. Die Anfrage wird signiert,
damit etwaiger Missbrauch derartiger Anfragen sicher seinem Verursacher zugeordnet werden kann.

Nach Aussendung der Anfrage wird die Bearbeitung abgebrochen, indem das zu kontrollierende Pa-
ket in eine Warteliste gelegt und ein Zeitgeber iiber eine Zeitspanne gesetzt wird, innerhalb derer
Antworten von Nachbarn erwartet werden. Lauft dieser Zeitgeber ab, wihrend das Paket noch in
der Warteliste liegt, so wird es daraus entnommen und der zweiten Stufe der Meinungsbeschaffung
zugefiihrt.

Nachbarn, welche die Einschitzungsanfrage erhalten haben und eine nennenswert sichere Einschiit-
zung des fraglichen Knotens besitzen, senden als Antwort ein Einschitzungszertifikat (dessen Aufbau
bereits in Abschnitt beschrieben wurde). Falls ihnen auBerdem Fremdmeinungen vorliegen,
konnen sie auch diese (ebenfalls in ihrer urspriinglichen Form des Einschidtzungszertifikats) ebenfalls
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Abbildung 3.37: Verarbeitung der Antwort auf eine Meinungsanfrage an die Nachbarn

an den Anfragesteller weitergeben. Die Verarbeitung eintreffender Antworten ist in Abbildung
dargestellt: Die neue Meinung wird in die eigene Datenbasis aufgenommen und es wird ein erneute
Zugangspriifung durchgefiihrt. Liefert diese nun ein eindeutiges Ergebnis, so wird das Paket aus der
Warteliste entnommen und entweder verworfen oder weitergeleitet; der zugehorige Zeitgeber wird
geloscht. Ist die Gesamtkooperativitdtseinschdtzung immer noch zu unsicher, so verbleibt das Paket
in der Warteliste und der Zeitgeber lduft weiter.

3.9.3.4 Beschaffung von Meinungen vertrauenswirdiger entfernter Knoten

Liefert auch die Anfrage bei Nachbarn keine ausreichend sichere Gesamtkooperativititseinschitzung
des Quellknotens eines weiterzuleitenden Pakets (oder wurde diese Anfrage gar nicht durchgefiihrt,
weil sie gleich lautend schon kurz vorher aufgetreten war), so bleibt als zweite Stufe der Meinungs-
beschaffung noch die Meinungsanfrage bei weiter entfernten Knoten. Damit sich eine solche, mit
hoherem Ubertragungsaufwand verbundene Anfrage lohnt, sollte sie nur an entfernte Knoten gerich-
tet werden, die beim Anfragenden bereits nennenswertes Empfehlungsvertrauen genief3en, denn nur
dann konnen die erhaltenen Antworten die Sicherheit der Einschidtzung des fraglichen Quellknotens
wesentlich erhdhen.

Um eine Auswahl lohnender Anfrageziele zu erleichtern, pflegt jeder Knoten stindig eine Liste der-
jenigen anderen Knoten, die bei ihm das hochste Empfehlungsvertrauen genieB3en. Diese Liste hat
eine vorgegebene Maximalgroe, kann aber auch leer sein. Wenn eine Meinungsanfrage an einen der
Knoten auf der Liste gerichtet wird, so wird dies zusammen mit dem Zeitpunkt der Anfrage im Ver-
trauensprofil desjenigen Knotens vermerkt, der den Gegenstand der Anfrage bildet. Anhand dieser
Vermerke kann — dhnlich wie oben — verhindert werden, dass wiederholt gleich lautende Anfragen an
denselben entfernten Knoten gerichtet werden.

Eine Meinungsanfrage an einen entfernten Knoten kann also nur durchgefiihrt werden, wenn noch ein
Knoten auf der genannten Liste steht, an den dieselbe Anfrage nicht kiirzlich schon gerichtet wurde.
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Abbildung 3.38: Verarbeitung der Antwort auf eine Meinungsanfrage an einen nicht benachbarten vertrauenswiirdigen
Knoten

Gibt es einen solchen Knoten, dann erfolgt die Anfrage an diesen als Unicast im gleichen Nachrich-
tenformat wie oben (Kasten ,,Einschidtzungsanfrage®). Die Bearbeitung des der Zugangskontrolle zu
unterwerfenden Pakets wird nun unterbrochen, indem dieses in eine Warteliste gelegt wird. Ein Zeit-
geber wird gestartet, um das eventuelle Ausbleiben einer Antwort aufzufangen. Sollte dieser Zeitgeber
ablaufen, ohne dass eine Antwort eingegangen ist, so wird entweder mit dem nédchsten Knoten auf der
Liste fortgefahren, oder das Paket wird verworfen, falls die Liste erschopft ist.

Das Vorgehen bei Eingang einer Antwort ist in Abbildung dargestellt. Es #hnelt demjenigen
bei Antworten von Nachbarn, aber da die Anfrage hier immer nur an einen Knoten gerichtet und
also mit Eingang einer Antwort erledigt ist, wird das wartende zu kontrollierende Paket immer sofort
aus der Warteliste genommen und der zugehorige Zeitgeber wird geloscht. Liefert die anschlieBende
Zugangspriifung ein eindeutiges Ergebnis, so wird das Paket verworfen oder weitergeleitet. Ist die
Gesamtkooperativititseinschdtzung noch zu unsicher, so wird an der in Abbildung mit einem
Stern markierten Stelle fortgefahren und — ebenso wie bei Ablauf des Zeitgebers — entweder eine
weitere Anfrage an einen anderen Knoten gestellt, oder das Paket schlielich verworfen, wenn dafiir
keine anderen entfernten Knoten mehr in Frage kommen.

3.9.3.5 Meldung uber Scheitern der Zugangskontrolle

Wenn ein Knoten K wihrend des Vorgangs des Weiterleitens eines Pakets feststellt, dass er den
Schliissel der Quelle des Pakets nicht beschaffen kann oder dass ihm keine positive Bewertung iiber
die Kooperativitit der Quelle vorliegt, so verwirft er das Paket und informiert die Quelle mit einer
Meldung iiber das Scheitern der Weiterleitung. Eine solche Meldung wird innerhalb des gesamten
Netzes weitergeleitet, unabhingig vom Vertrauen in ihren Ersteller, wobei deren Rate aber streng
begrenzt wird.
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Abbildung 3.39: Ablauf beim Aussenden von Fehlermeldungen

Zugangsfehlermeldung
Grund G: Schlissel fehlt oder Vertrauen fehlt
Kopie P des verworfenen Pakets
niederwertiger Ny Teil der Signaturfolgenummer Ng
Signatur tGber Nachrichtentyp, G, P, Nx

Anhand der Meldung iiber das Scheitern der Weiterleitung kann das verworfene Paket auch innerhalb
einer Liste gesendeter Pakete identifiziert werden. Dies ist bei dem Knoten erforderlich, der das Paket
zuletzt weitergeleitet hatte, damit der zugehorige Zeitgeber angehalten werden kann, so dass die nicht
erfolgte Weiterleitung dem verwerfenden Knoten nicht negativ angerechnet wird.

In Abbildung ist der Ablauf beim Aussenden von Fehlermeldungen dargestellt. An dem Ab-
laufdiagramm ist auch zu erkennen, dass die Aussendungsrate fiir Fehlermeldungen an bestimmte
Quellen beschriankt wird.

Der Empfinger der Meldung wird versuchen, entweder durch Ubermittlung gespeicherter Meinungs-
zertifikate {iber sich selbst oder auch mit einer Biirgschaftsanfrage seine Bewertung beim verwerfen-
den Knoten zu verbessern.

3.9.4 Bootstrapping

Wenn einzelne Knoten, die im Netz noch nicht bekannt sind, diesem beitreten, konnen sie den Biirg-
schaftsmechanismus nutzen, um ein gewisses Vertrauen zu erhalten, und damit in die Lage versetzt
werden, selbst Netzdienste zu nutzen. Dies funktioniert allerdings nicht, wenn keine geeigneten Biir-
gen vorhanden sind, weil beispielsweise das Netz gerade erst im Entstehen begriffen ist, also sozusa-
gen alle Knoten neue Teilnehmer sind. In diesem Fall hitte unter Umstédnden noch kein Teilnehmer
Vertrauen zu irgendeinem anderen. Wiirde jeder Teilnehmer dann alle Dienstleistungen fiir andere
verweigern, konnten auch nie Leistungen beobachtet und somit positive Einschidtzungen aufgebaut
werden.

Um Abhilfe zu schaffen, wurde ein zusitzlicher Mechanismus vorgesehen, der Situationen wie die
eben beschriebene erkennt und Abhilfe schafft, indem er die Zugangskontrolle so lange aufler Kraft
setzt, bis ein reguldrer Betriebszustand erreicht ist. Dieser Mechanismus wird im Folgenden als
Bootstrapping-Mechanismus bezeichnet, der Zustand der abgeschalteten Zugangskontrolle als Boot-
strapping-Modus.



KAPITEL 3. VERTEILTE ZUGANGSKONTROLLE IN OFFENEN AD-HOC-NETZEN 141

Das Kriterium fiir den Eintritt in den Bootstrapping-Modus sollte so beschaffen sein, dass einerseits
das Vorliegen einer Bootstrapping-Situation schnell erkannt werden kann und es andererseits mog-
lichst schwierig ist, entsprechende Bedingungen nur vorzutduschen, um andere Knoten damit gezielt
dazu zu bewegen, Dienstleistungen ohne Zugangskontrolle zu erbringen. Diese Anforderungen erfiillt
recht gut das folgende Kriterium:

Ein Knoten befindet sich dann im Bootstrapping-Modus, wenn er keinen einzigen von
ithm als kooperativ eingeschitzten Nachbarn besitzt, bei dem er zusitzlich davon ausge-
hen kann, dass dieser ihn umgekehrt ebenfalls als kooperativ einschitzt.

Diese Bedingung wird in regelmifBigen Zeitabstinden vor Anwendung der eigentlichen Zugangskon-
trolle gepriift, und zwar etwas hédufiger, wenn sich der Knoten im Bootstrapping-Modus befindet (et-
wa im 1-Sekunden- statt 10-Sekunden-Abstand), weil eine Anderung dann normalerweise wesentlich
wahrscheinlicher ist und der Bootstrapping-Modus moglichst schnell verlassen werden sollte.

Die zweite Teilbedingung bewirkt, dass jeder Knoten vor dem Verlassen des Bootstrapping-Modus
auch selbst Leistungen erbringt; d. h. es reicht nicht, Leistungen anderer zu beobachten. Damit werden
in Bezug auf den einzelnen Knoten die Chancen verbessert, selbst als kooperativ eingeschitzt zu
werden und Zugang zu erhalten. Bezogen auf ein gesamtes, moglicherweise soeben neu entstandenes
Netz ist es von Vorteil, wenn iiber jeden Knoten bereits einige Beobachtungen vorliegen.

Um die zweite Teilbedingung priifen zu konnen, wird fiir jeden Nachbarn eine geschitzte Einschiit-
zung des eigenen Verhaltens aus Sicht dieses Nachbarn gefiihrt, welche entsteht, indem eigene Leis-
tungen, die in Anwesenheit des Nachbarn erbracht werden, dort vermerkt werden. Bei der Hohe der
Bewertung wird dabei beriicksichtigt, dass nicht alle erbrachten Leistungen vom Nachbarn tatséchlich
beobachtet und als bewertungsfiahig befunden werden miissen.

3.9.4.1 Bedrohungsanalyse

Ein absichtliches boswilliges Erzwingen des Bootstrapping-Modus durch benachbarte Knoten ist nur
moglich, wenn keiner der benachbarten Knoten beobachtbare Leistungen erbringt, so dass der Kno-
ten im Bootstrapping-Modus kein Vertrauen zu ihnen fassen kann. Ein solcher Angriff ist damit nur
in kleinen Netzen unter sehr engen Bedingungen an die Netztopologie durchfiihrbar: Das Netz kann
nur aus einem einzelnen Opfer und den zu ihm benachbarten Angreifern bestehen. Gébe es mehr als
ein Opfer, so konnten diese sich gegenseitig bewerten und den Bootstrapping-Modus dann verlassen.
Bestiinde Kontakt zu weiteren Knoten auflerhalb der Nachbarschaft des Opfers, so konnte das Op-
fer die Weiterleitung von Paketen dorthin beobachten und bewerten. Ein Nutzen fiir die Angreifer
entsteht nur, wenn sie nicht alle benachbart sind, sondern das ,,in der Mitte* befindliche Opfer zur
Weiterleitung benotigen.

Wenn und solange eine solche Situation vorliegt, gibt es hiufig gar keine andere Moglichkeit, ein
Netzwerk iiberhaupt aufrechtzuerhalten, als dass ein einzelner Knoten die gesamte Weiterleitung
tibernimmt, auch ohne dass ein beabsichtigter Angriff der am Rand befindlichen Knoten vorliegt.
In manchen Fillen wire eine fairere Verteilung der Last moglich, wird aber durch das Wegfindungs-
verfahren nicht realisiert. Es liegt natiirlich im Ermessen des die Hauptlast tragenden Teilnehmers,
die durch ihn weitervermittelte Datenmenge zu begrenzen oder die Dienstleistung ganz einzustellen.
Da das Problem jedoch nicht auf die Zugangskontrolle zuriickgeht, soll es hier nicht weiter erortert
werden.



142 3.10. SCHLUSSELVERWALTUNG

3.10 Schlusselverwaltung

Die primére Aufgabe der Schliisselverwaltung innerhalb des in dieser Arbeit entworfenen Konzepts ist
es, zu gegebenen Schicht-2- oder Schicht-3-Adressen oder Schliisselkennungen (Ausgabewerte einer
kryptographischen Hashfunktion iiber 6ffentliche Schliissel) die Schliissel der zugehorigen Knoten zu
liefern. Dazu wird ein lokaler Zwischenspeicher mit den am héufigsten bendétigten Schliisseln aufge-
baut. Immer, wenn ein gesuchter Schliissel dort nicht vorliegt, wird versucht, diesen durch Anfragen
bei anderen Knoten zu beschaffen.

Da die Schliisselverwaltung sowieso Informationen zur Abbildung von Schicht-2- und Schicht-3-
Adressen auf Schliissel sammeln und pflegen muss, iibernimmt sie hier auch noch eine weitere Auf-
gabe: die Abbildung zwischen Schicht-3- und Schicht-2-Adressen, die fiir die Weiterleitung und deren
Beobachtung erforderlich ist (siche Abschnitt[3.6.2.1).

Die Schliisselverwaltung ist zum Aufbau ihrer Datenbasis abhingig von Beobachtungen und von
anderen Knoten gelieferten Informationen. Deshalb muss besonders darauf geachtet werden, dass
Angreifer die von ihr bereitgestellten Dienste nicht durch zu diesem Zweck konstruierte und ausge-
sandte Nachrichten oder durch gefilschte Antworten auf Anfragen manipulieren konnen. Dadurch
konnten sie sonst unter Umstidnden positive Bewertungen fiir Dienstleistungen anderer Knoten in ihr
eigenes oder negative Bewertungen fiir eigenes Fehlverhalten in fremde Vertrauensprofile ,,umleiten®,
negative Bewertungen ganz vermeiden oder sich Vorteile bei der Zugangskontrolle verschaffen.

3.10.1 Problematik der Zuordnung von Adressen und Schlisseln

Bei der Abbildung zwischen Adressen und Schliisseln macht sich ein Charakteristikum von Ad-hoc-
Netzen erschwerend bemerkbar: Da es keine besonders autorisierte Instanz zur Vergabe von Adressen
gibt, kann der ,,rechtméfige Besitz* von Adressen in Ad-hoc-Netzen nicht nachgewiesen werden.
Zwar werden Adressen meist nach einem verteilten Verfahren konfliktfrei vergeben, aber wenn ein
Knoten eine andere als die ihm durch dieses Verfahren zugewiesene Adresse verwendet, kann dieser
Verstol3 von einzelnen anderen Knoten in der Regel nicht einmal erkannt werdelﬁ Folgen davon sind:

e Ein Knoten kann mehrere Schicht-2- oder -3-Adressen gleichzeitig verwenden.

e Wenn mehrere Knoten dieselbe Adresse verwenden, ist es sehr schwierig zu entscheiden, wel-
cher der Knoten die beste Legitimation hat.

e Wegen der Ad-hoc-Netzen eigenen Dynamik der Netztopologie kann aus Sicht eines einzelnen
Beobachters jederzeit ein neuer Knoten in der Nachbarschaft auftauchen. Dies kann am Auf-
tauchen einer neuen Schicht-2-Adresse in beobachteten Paketen erkannt werden. Andererseits
kann das Auftauchen einer neuen Schicht-2-Adresse aber ebenso bedeuten, dass ein vorhande-
ner Nachbarn eine neue Adresse verwendet.

e Wenn ein Paket als Quellangabe eine andere Schicht-3-Adresse trigt als die, die dem Nach-
barn zugeordnet ist, der das Paket iibermittelt hat, so kann dies entweder bedeuten, dass das
Paket von einem beliebig weit entfernten Knoten des Netzwerks stammt, der diese Adresse ,,re-
gular” verwendet, oder, dass ein Nachbarknoten die Adresse verwendet, um den Eindruck zu
erwecken, es liege der erste Fall vor.

Theoretisch wiire es zwar denkbar, schon bei der Adressvergabe kryptographische Verfahren einzusetzen, die es
ermdglichen, spiter nachzuweisen, dass eine verwendete Adresse korrekt zugewiesen wurde. Diesen Nachweis bei jeder
Verwendung einer Adresse, also zumindest in jedem einzelnen iibertragenen Paket zu erbringen, wire aber in jedem Fall
mit erheblichem Zusatzaufwand in Form zusitzlich zu iibertragender Information verbunden.
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e Ein Angreifer kann gezielt die Adresse eines anderen Knotens verwenden in der Absicht, sich
fiir diesen auszugeben, also den Eindruck zu erwecken, er sei der andere Knoten bzw. der andere
Knoten habe eine bestimmte Nachricht erzeugt.

AuBerdem kann jeder Teilnehmer beliebig viele Schliissel besitzen, denen jeweils ein eigenes Vertrau-
ensprofil zugeordnet wird. Da ein Knoten die freie Wahl hat, mit welchem Schliissel er sich identifi-
ziert, kann er auch frei wihlen, welches seiner Vertrauensprofile jeweils verwendet werden soll. Wenn
die Identifikation mit der Zuordnung einer Adresse verkniipft ist, kann der Knoten zu jedem Schliis-
sel eine eigene Adresse wihlen, die er immer dann verwendet, wenn er sich mit dem zugehdrigen
Schliissel identifizieren will.

3.10.2 Bedarf an Schlusseln bzw. Teilnehmerkennungen

Als Vorbereitung fiir die Analyse von Bedrohungen gegen die Schliisselverwaltungsfunktionalitét
soll zunédchst zusammengefasst werden, bei welchen Gelegenheiten sie in Anspruch genommen wird.
AuBerdem wird jeweils angegeben, welches Verfahren verwendet wird, um aus beobachteten oder
empfangenen Paketen deren Sender und Empfinger abzulesen, denn dies beeinflusst wesentlich die
Anforderungen an die Sicherung der Schliisselverwaltung. Die verschiedenen Mdéglichkeiten wurden
in Abschnitt [3.4] vorgestellt und in Tabelle[3.1|(Seite[82) zusammengefasst.

e Positive Bewertung fiir erbrachte Weiterleitung: Am beobachteten oder empfangenen Paket
wird dessen letzter Schicht-2-Absender abgelesen und auf einen Schliissel abgebildet. Das
zugehorige Vertrauensprofil wird dann positiv bewertet, falls auch der vorige Weiterleitungs-
schritt beobachtet worden ist. Diese letzte Bedingung bedeutet nebenbei bemerkt auch, dass die
Schicht-2-Absenderangabe des weitergesendeten Pakets mit der Schicht-2-Empféangerangabe
des vom Weiterleiter empfangenen Pakets libereinstimmen muss.

e Negative Bewertung fiir unterlassene Weiterleitung: Die Schicht-3-Zieladresse der beobachte-
ten weiterzuleitenden Nachricht wird zunichst auf eine Schicht-2-Adresse abgebildet und mit
der Schicht-2-Empféangeradresse im Paket verglichen, um festzustellen, ob eine Weiterleitung
erforderlich ist. Wenn dies der Fall ist, wenn also die beiden Schicht-2-Adressen verschieden
sind, so wird die Schicht-2-Empfingeradresse aus dem Paket auf einen Schliissel abgebildet,
der dann negativ bewertet wird, wenn innerhalb des erlaubten Zeitraums keine Weiterleitung
beobachtet wird.

In der Praxis wird der fiir positive oder negative Bewertung benotigte Schliissel sinnvollerweise
schon in dem Moment bestimmt, wo die Ubertragung eines noch weiterzuleitenden Pakets an
den zu bewertenden Weiterleiter beobachtet wird. Er wird dann in der Information zum beob-
achteten Paket referenziert und in der Folge entweder bei Beobachtung der Weiterleitung fiir die
positive oder nach Verstreichen des erlaubten Zeitraums fiir die negative Bewertung verwendet.

e Bewertung bei Anfrage-Antwort-Diensten durch Nachbarn des Diensterbringers: Zur Erken-
nung einer an einen Nachbarn gerichteten Anfrage ist zunédchst der umgekehrte Test mit Adress-
abbildung erforderlich wie fiir die negative Bewertung der Weiterleitung: Wenn die per Abbil-
dung aus der Schicht-3-Zieladresse des Pakets gewonnene Schicht-2-Adresse mit der Empfén-
gerangabe im Paket iibereinstimmt, ist es an einen Nachbarn adressiert. Wenn die Nachricht
eine Anfrage eines zu beobachtenden Protokolls ist, wird sie — zusammen mit dem Schliissel,
der derselben Adresse zugeordnet ist — registriert. Abhidngig davon, ob in der erlaubten Zeit-
spanne eine Antwort erfolgt oder nicht, wird dieser Schliissel positiv oder negativ bewertet.



144 3.10. SCHLUSSELVERWALTUNG

e Positive Bewertung von Anfrage-Antwort-Diensten durch den Dienstnehmer: Um erbrachte
Dienstleistungen positiv bewerten zu konnen, benétigt der Dienstnehmer den Schliissel des
Dienstgebers zur Identifikation seines Vertrauensprofils. Im Unterschied zu den vorgenannten
Fillen handelt es sich hier im Allgemeinen nicht um einen Nachbarn, was die Schliisselverwal-
tung anspruchsvoller macht.

e Zugangskontrolle: Bei der Zugangskontrolle ist das relevante Vertrauensprofil das des Schliis-
sels der Quelle, mit dem die Signatur am Paket erzeugt wurde. Dieser Schliissel wird anhand der
Quelladresse des Pakets ermittelt, was hier jedoch einfacher ist als bei der Bewertung entfernter
Dienstgeber (voriger Fall), weil nahezu immer ein Nachbar — ndmlich der vorige Weiterleiter —
erreicht werden kann, der den Schliissel bereits kennt. Wie bereits in Abschnitt[3.9.2.1]erldutert
wurde, konnen Signatur und Schliissel zwar theoretisch von Weiterleitern ausgetauscht werden,
eine Motivation dafiir ist aber kaum herleitbar.

Neben der Abbildung zwischen Schicht-3- und Schicht-2-Adressen tritt die eigentliche Aufgabe der
Schliisselverwaltung — die Beschaffung von Schliisseln anhand von Adressen — also in drei Varian-
ten auf, die sich in der Eingabeinformation unterscheiden: Sie kann in der Schicht-2-Adresse eines
Nachbarn bestehen oder in der Schicht-3-Adresse der Quelle eines soeben zur Weiterleitung empfan-
genen Pakets oder in der Schicht-3-Adresse eines entfernten Dienstleisters, der soeben eine Anfrage
beantwortet hat.

3.10.3 Idee des Verfahrens

Fiir die Aufbewahrung von Schliisseln und Adresszuordnungen wird fiir alle Aufgaben der Schliis-
selverwaltung eine gemeinsame Datenstruktur verwendet, die im Folgenden als Knotendatenbasis
bezeichnet wird. Die Verfahren der Beschaffung von fehlenden Schliisseln dagegen unterscheiden
sich bei den drei Varianten.

Die Information zur Abbildung zwischen Schicht-3- und Schicht-2-Adressen und zur Abbildung von
Schicht-2-Adressen von Nachbarn auf Schliissel wird sozusagen proaktiv erfasst: Bei jedem ersten
Kontakt mit einem noch nicht bekannten Nachbarn wird ein Schliisselaustausch mit diesem durchge-
fiihrt. Dabei werden im Wesentlichen der eigene Schliissel und die eigenen Adressen bekanntgegeben,
und Schliissel und Adressen des anderen werden entgegengenommen und in der eigenen Datenbasis
gespeichert. Spitere Anfragen werden immer direkt aus dieser Datenbasis beantwortet.

Zur Abbildung von Schicht-3-Quelladressen weiterzuleitender Pakete auf Schliissel wird, falls noch
kein Eintrag zur fraglichen Adresse vorhanden ist, jeweils bei Bedarf eine Anfrage an den Vorgiinger
bei der Weiterleitung gestellt, der den Schliissel ja kennen muss, da er selbst soeben Zugangskontrolle
dafiir durchgefiihrt hat. Auf dieselbe Weise konnen grundsitzlich auch Schliissel entfernter Dienst-
leister bei Anfrage-Antwort-Diensten ermittelt werden, da der Dienstleister Quelle der Antwortnach-
richt ist. Beziiglich der Bedrohunganalyse unterscheidet sich dieser Anwendungsfall allerdings vom
erstgenannten; auf den Unterschied wird spéter noch eingegangen.

Wihrend die Anzahl der Nachbarn eines Knotens und damit auch der Speicherbedarf fiir die stindig
prisent gehaltene Information iiber deren Adressen und Schliissel beschrinkt ist, muss die Anzahl an
Eintragen mit Schicht-3-Adressen nicht benachbarter Knoten explizit beschrinkt werden. Wenn Platz
fiir neue Eintrdge benotigt wird, werden dann die am ldngsten nicht bendétigten Eintrige geloscht.
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(Unterbundene) Zuordnung Ziel

eigene Adr. /4 eigener Schl. e selbst trotz Fehlverhaltens negative Bewertungen ver-
meiden

eigene Adr. — fremder Schl. e anderen Knoten durch gezieltes eigenes Fehlverhalten
negative Bewertungen verschaffen

fremde Adr. — eigener Schl. o selbst positive Bewertungen fiir Leistungen anderer Kno-
ten kassieren

fremde Adr. 4 fremder Schl. e dafiir sorgen, dass andere Knoten keine positiven Bewer-
tungen erhalten

Tabelle 3.2: Varianten der Abweichung von der korrekten Zuordnung von Schicht-2-Adressen zu Schliisseln

3.10.4 Bedrohungen bezuglich der Abbildung von Schicht-2-Adressen
auf Schlussel

Im Folgenden wird analysiert, welche Auswirkungen sich ergeben konnen, wenn die Schliisselver-
waltungsfunktion falsche Schliissel liefert, welche Vorteile ein Angreifer davon hitte und welche
Moglichkeiten es gibt, solche Fehlfunktionen gezielt herbeizufiihren. Zunichst wird die Teilaufgabe
der Abbildung von Schicht-2-Adressen auf Schliissel betrachtet, die bei der Beobachtung und Bewer-
tung des Weiterleitungsverhaltens genutzt wird.

Eine gezielte Beeinflussung der korrekten Funktion der Schliisselverwaltung beinhaltet immer die
Verfilschung von Informationen in der Knotendatenbasis anderer Knoten durch den Angreifer. Be-
ziiglich der Motivation zu solchen Verfilschungen kann man zwei Richtungen feststellen:

e Beziiglich negativer Bewertungen, die mit Hilfe der gespeicherten Information vergeben wer-
den, sind Angreifer hauptsidchlich daran interessiert zu bewirken, dass ihre Schicht-2-Adresse
nicht mit ihrem (bzw. einem ihrer) eigenen Schliissel verkniipft wird, so dass sie selbst kei-
ne negativen Bewertungen erhalten. Wird die eigene Adresse stattdessen mit einem fremden
Schliissel verkniipft, so konnen dem zugehorigen Knoten durch eigenes Fehlverhalten negative
Bewertungen verschafft werden.

e Beziiglich positiver Bewertungen, die von der Abbildung abhiingen, sind Angreifer eher daran
interessiert, ihren (bzw. einen ihrer) Schliissel mit fremden Schicht-2-Adressen zu verkniipfen,
um positive Bewertungen auf sich umzuleiten. Entféllt dabei die korrekte Bindung der fremden
Adresse an deren Schliissel, weil beispielsweise nur ein Schliissel an jede Adresse gebunden
werden kann oder darf, so erhilt der fremde Knoten selbst keine positiven Bewertungen mehr.

Tabelle fasst die Moglichkeiten der Verfidlschung zusammen, die sich iibrigens nicht gegenseitig
ausschlieBen, sondern grundsitzlich alle gleichzeitig versucht werden kdonnen. Anhand der schon in
Abschnitt aufgezihlten Einsatzgebiete der Schliisselverwaltung ist zu erkennen, dass alle vier
Fille bei der Bewertung des Weiterleitungsverhaltens sowie bei der Bewertung beziiglich Anfrage-
Antwort-Diensten durch Nachbarn des Diensterbringers relevant sind.

Dadurch, dass dieselbe Datenbasis fiir positive und negative Bewertungen verwendet wird, ergibt sich
aber immer auch ein gewisser Nachteil bzw. ein Risiko fiir den Angreifer:

e Wenn der Schicht-2-Adresse des Angreifers nicht dessen eigener Schliissel zugeordnet ist, son-
dern der Schliissel eines anderen oder gar keiner, so erhilt der Angreifer selbst fiir korrektes
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Verhalten (unter dieser Adresse) keine positive Bewertung mehr; gegebenenfalls kommen po-
sitive Bewertungen dem anderen Teilnehmer zu. Sinnvoll ist der Angriff also nur, wenn der
Angreifer auch keine Leistungen erbringt, fiir die er normalerweise positiv bewertet wiirde.

e Wenn einer fremden Schicht-2-Adresse der Schliissel des Angreifers zugeordnet ist, so erhélt
der Angreifer negative Bewertungen fiir Fehlverhalten des zugehorigen Teilnehmers. Dieser an-
dere wird selbst nicht mehr negativ bewertet, falls die Zuordnung seines Schliissel zur Adresse
aufgehoben wurde. Das Verhalten des ,,Opfers®, also des Knotens, dessen Adresse eine falsche
Zuordnung erhilt, muss moglichst dauerhaft korrekt sein, so dass keine negativen Bewertungen
anfallen. Dazu darf das Opfer den Angriff nicht bemerken, da es sonst durch gezieltes Andern
seines Verhaltens einen ,,Gegenangriff* starten konnte.

In den Unterabschnitten [3.10.4.2) bis [3.10.4.5| wird detailliert auf die einzelnen Moglichkeiten der
Verfilschung der Zuordnung eingegangen. Vorher werden in aber noch die Auswirkungen
der Verwendung verschiedener Adressen beim Senden bzw. zum Empfang von Paketen behandelt,
die fiir einige Angriffe notig ist.

3.10.4.1 Unterschiedliche Schicht-2-Adressen bei Senden und Empfang

Um positive und negative Bewertungen auf unterschiedliche Vertrauensprofile zu verteilen, miisste
ein Angreifer weiterzuleitende Pakete unter einer anderen Schicht-2-Adresse weitersenden als er sie
empfangen hat. Damit wiirde das ausgesendete Paket aber von Beobachtern in ihren Listen in Bearbei-
tung befindlicher Pakete nicht mehr mit dem empfangenen in Deckung gebracht. Das urspriingliche
Paket erschiene als verloren, was negativ bewertet wiirde, und das neu ausgesendete Paket erschiene
als bisher noch nicht beobachtet, so dass keine positive Bewertung vergeben wiirde.

Auch wenn ein Angreifer also beliebige Zuordnungen fiir die Abbildung von Schicht-3- auf Schicht-
2-Adressen und von Schicht-2-Adressen auf Schliissel erzeugen kann, gilt immer: Leitet er nicht
trotzdem immer unter der Adresse weiter, unter der er das weiterzuleitende Paket empfangen hat, so
entfillt die positive Bewertung und stattdessen fillt eine negative an. Durch das Vorgehen bei der
Beobachtung und Bewertung ist damit schon ausreichend sichergestellt, dass positive und negative
Bewertungen immer demselben Vertrauensprofil zugerechnet werden.

3.10.4.2 Unterbinden der Zuordnung des eigenen Schllissels zur eigenen Adresse

Die korrekte Zuordnung des eigenen Schliissels zur eigenen Schicht-2-Adresse kann trivial verhindert
werden, indem kein Schliisselaustausch mit neuen Nachbarn durchgefiihrt wird, der eigene Schliissel
also nicht bekanntgegeben wird. Leitet der Angreifer spiter Pakete nicht weiter oder antwortet er
nicht auf Anfragen fiir andere Dienstleistungen, so kann er nicht negativ bewertet werden.

Als Gegenmalnahme sollen Knoten, die keinen Schliisselaustausch mit ihren Nachbarn durchfiihren,
aus dem Netz ausgeschlossen werden. Dazu muss sichergestellt sein, dass Pakete von Knoten, zu
denen keine Schliissel vorliegen, niemals weitergeleitet werden, also auch dann nicht, wenn ansonsten
keine Zugangskontrolle angewandt wird, etwa bei Biirgschaftsanfragen. Auch sollen keine Pakete an
oder iiber sie weitergeleitet werden — sie werden damit praktisch vollkommen isoliert, solange sie
keine Schliissel bekanntgeben. Voraussetzung dafiir, dass vom Angreifer erzeugte Pakete erkannt und
verworfen werden konnen, ist, dass selbst erzeugte Pakete von der Quelle immer signiert werden. Ist
die beschriebene GegenmalBnahme in Kraft, so ist der Angriff unattraktiv und wirkungslos.
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Pakete, die nicht vom Angreifer erzeugt, sondern nur iiber ihn weitergeleitet wurden, brauchen nicht
verworfen zu werden. Dass ein solcher Fall vorliegt, ist aber fiir den kontrollierenden Knoten nur
dann erkennbar, wenn er bereits den vorigen Weiterleitungsschritt desselben Pakets beobachtet hat.
Eine positive Bewertung fiir die Weiterleitung kann ein Knoten ohne Schliissel selbstverstindlich
nicht erwarten, schon weil ihm kein Vertrauensprofil zugeordnet werden kann.

3.10.4.3 Zuordnung eines fremden Schliissels zur eigenen Adresse

Es kommen zwei unterschiedliche Moglichkeiten in Betracht, um eine falsche Zuordnung zwischen
einem fremden Schliissel und einer vom Angreifer verwendeten Schicht-2-Adresse herzustellen:

e Aktives Zuordnen eines fremden Schliissels: Wenn beim Schliisselaustausch einfach nur der ei-
gene Offentliche Schliissel mitgeteilt wird, kann eine falsche Assoziation leicht erzeugt werden,
indem der Schliissel eines fremden Teilnehmers mitgeteilt wird.

Als Gegenmallinahme, die den Angriff in dieser Form wirksam verhindert, wird beim Schliis-
selaustausch ein Challenge-Response-Verfahren verwendet (sieche Abschnitt[2.3.3.1). Dadurch
wird sichergestellt, dass nur 6ffentliche Schliissel angegeben werden konnen, zu denen die an-
gebende Partei auch den privaten Schliissel besitzt. Offentliche Schliissel anderer Teilnehmer
konnen also nicht mehr der eigenen Adresse zugeordnet werden.

o Verwenden einer bereits zugeordneten Adresse: Wenn der Angreifer die technische Moglichkeit
besitzt, seine Schicht-2-Adresse zu dndern, kann er alternativ auch einfach eine fremde Adresse
verwenden, der bereits ein Schliissel zugeordnet ist — bei unsignierten Paketen ist fiir Dritte in
der Regel nicht einmal zu erkennen, dass ein zweiter Sender existiert, der dieselbe Adresse
verwendet, geschweige denn, welches Paket von welchem Sender stammt oder welcher der
Sender ein Angreifer ist.

Bei diesem Vorgehen muss sich der Inhaber des Schliissels in der Nachbarschaft des Angrei-
fers befinden oder sich zumindest kiirzlich dort befunden haben. Dies ist notwendig, weil
die Schliissel-Adress-Bindung wegen des im vorigen Punkt verlangten Challenge-Response-
Verfahrens nur von ihm selbst erzeugt werden kann und automatisch aufgelost wird, wenn er
nicht mehr als Nachbar wahrgenommen wird. Der Angreifer muss also in Aktion treten, wih-
rend der urspriingliche Adressinhaber noch anwesend ist oder nur kurz nachdem er die Nach-
barschaft verlassen hat.

Ist ein fremder Schliissel einer von einem Angreifer verwendeten Schicht-2-Adresse zugeordnet, so
bedeutet dies, dass der fremde Teilnehmer negativ bewertet wird, falls Pakete an die Adresse nicht
weitergeleitet bzw. Anfragen fiir andere Dienstleistungen nicht beantwortet werden. Fiir einen auf
dieser Art der Zuordnungsverfilschung beruhenden Angriff sind zwei etwas unterschiedliche Zielset-
zungen denkbar:

e Finerseits kann das Ziel die negative Bewertung eines bestimmten anderen Teilnehmers sein.
Da nicht vorgesehen ist, dass ein Knoten fiir selbst (bzw. unter seiner Adresse vom Angreifer)
abgesandte Pakete negative Bewertungen erhilt, kann der Angreifer nicht gezielt Pakete zum
Schaden des Schliisselinhabers erzeugen. Um negative Bewertungen zu verursachen muss er
stattdessen beispielsweise selbst unter einer anderen Adresse Pakete zur Weiterleitung oder
andere Anfragen an die fragliche Adresse senden (unter entsprechendem Energieaufwand).
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Ist der Inhaber des fremden Schliissel selbst noch in der Nachbarschaft des Angreifers, so fiihrt
er die an seine Adresse gerichteten Dienstleistungsauftrige aus, und hat damit nicht mehr Auf-
wand als der Angreifer. Negative Bewertungen erhélt er nur, wenn er nicht mehr anwesend ist;
andererseits muss er aber kiirzlich anwesend gewesen sein und die Beobachter diirfen seine Ab-
wesenheit noch nicht bemerkt haben, da sie sonst nicht mehr werten. Insgesamt ist der Angriff
recht schwierig durchzufiihren, rein destruktiver Natur und dabei sehr wenig effektiv, deshalb
werden keine weiteren Gegenmafnahmen ergriffen.

e Andererseits kann die negative Bewertung auch nur Nebeneffekt sein, wenn das eigentliche Ziel
darin besteht, den im vorigen Abschnitt beschriebenen Angriff (Unterbinden der Zuordnung des
eigenen Schliissels zur eigenen Adresse) auszufithren und zu verschleiern, indem ein falscher
Schliissel zugeordnet wird. Der Angreifer mochte hier also Pakete absenden, die weitergeleitet
werden, ohne aber selbst Pakete weiterleiten oder negative Bewertungen in Kauf nehmen zu
miissen (wobei er selbstverstindlich auch auf die Moglichkeit verzichtet, positive Bewertungen
zu erhalten).

Wenn selbst erzeugte Pakete unter einer Schicht-2-Adresse ausgesandt werden, der ein fremder
Schliissel zugeordnet ist, konnen sie nicht mit diesem Schliissel signiert werden; der Inhaber
des fremden Schliissels gilt also nicht als Quelle. Stattdessen muss der Angreifer einen eigenen
Schliissel verwenden (und der Zugangserfolg des Pakets hingt damit vom zugehorigen eige-
nen Vertrauensprofil ab). Fiir Beobachter und den tatsichlich ersten Weiterleiter entsteht der
Eindruck, das Paket werde durch den Angreifer, welcher durch die gefilschte Zuordnung als
Inhaber des fremden Schliissels gilt, lediglich weitergeleitet (allerdings ohne Wertung, da der
vorige Schritt nicht beobachtet wurde).

Der tatsdchliche erste Weiterleiter akzeptiert das Paket, weil der verwendeten Schicht-2-Adres-
se ein Schliissel zugeordnet is Der echte Inhaber des vom Angreifer verwendeten Schliissels
ist der einzige Knoten, der den Angriff feststellen kann. Aus den oben genannten Griinden ist
die Wahrscheinlichkeit auch recht hoch, dass er das Paket des Angreifers mithort. Er sollte den
Angreifer (identifiziert durch den der verwendeten Quelladresse der Schicht 3 zugeordneten
Schliissel) negativ bewerten.

3.10.4.4 Zuordnung des eigenen Schllissels zu einer fremden Adresse

Eine inkorrekte Zuordnung des eigenen Schliissels zu einer fremden, also bereits von einem ande-
ren Knoten verwendeten Adresse kann durch einen Schliisselaustausch unter der fremden Adresse
hergestellt werden. Diese Moglichkeit kann grundsitzlich auch nicht verbaut werden, da die Recht-
miBigkeit der Nutzung einer Adresse nicht nachweisbar ist (siche Abschnitt[3.10.I).

Als Folge der falschen Zuordnung konnten filschliche positive Bewertungen fiir Weiterleitung verge-
ben werden: Der urspriingliche Inhaber der Adresse leitet weiter, aber der Angreifer wird — stattdessen
oder zusitzlich — positiv bewertet.

Als erste Gegenmallnahme wird vorgeschrieben, dass immer nur genau einmal positiv gewertet wer-
den darf. Wenn ein zweiter Schliissel zu einer Adresse auftaucht, wird sofort ein erneuter Schliis-
selaustausch versucht, und sollten daraufthin mehrere widerspriichliche Antworten erfolgen, so wird
die positive Bewertung fiir die fragliche Adresse fiir eine gewisse Zeit ausgesetzt, bevor der Schliis-
selaustauschversuch wiederholt wird. (Negative Bewertungen brauchen nicht ausgesetzt zu werden,

"Dass der Angreifer den Schliissel nicht selbst besitzt, kann am Paket nicht festgestellt werden, da Pakete auf Schicht 2
nicht signiert werden. Auf diese MaBlnahme wurde wegen des erheblichen Mehraufwands an Rechenleistung bei der
Weiterleitung verzichtet.
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hier konnen einfach alle in Frage kommenden Schliissel bewertet werden. Jeder der Adressanwiirter
kann an die Adresse gerichtete Pakete weiterleiten und die negative Bewertung damit verhindern.)

Der Angriff ist durch diese Mallnahme sehr viel weniger erfolgversprechend, denn immer wenn der
urspriingliche Adressinhaber mit seinen Nachbarn bereits Schliissel ausgetauscht hat, fiihrt ein zu-
satzlicher Schliisselaustausch mit der selben Adresse durch den Angreifer dazu, dass entweder die
urspriingliche Zuordnung sofort durch den noch anwesenden Adressinhaber wiederhergestellt wird
oder — wenn der Angreifer in dem erneuten Schliisselaustausch auf seiner falschen Zuordnung be-
harrt — gar nicht mehr gewertet wird. Im zweiten Fall hat der Angreifer damit ebenfalls keinen Vorteil
mehr.

Der Angreifer miisste also schon in Aktion treten, wenn bei einem seiner Nachbarn noch kein Schliis-
sel des Opfers vorliegt, etwa kurz bevor dieser Nachbar in Reichweite des Opfers kommt. Da der
Nachbar damit dann eine Schliisselzuordnung zur Adresse des Opfers hitte, fiele ihm auch bei Emp-
fang des ersten Pakets des Opfers nicht auf, dass es sich tatsdchlich um einen ihm noch nicht be-
kannten Knoten handelt. Allerdings fiele dem Opfer trotzdem auf, dass es einen neuen Nachbarn hat,
und so wiirde der Schliisselaustausch, der zur Doppelzuordnung fiihrt, eben durch das Opfer initiiert.
Um das zu verhindern, miisste der Angreifer auch dem Opfer vorher eine falsche Schliisselzuord-
nung fiir die Adresse des neuen Nachbarn unterschieben. Damit bemerken beide getduschten Knoten
zunichst nichts von der Tauschung und bewerten evtl. filschlicherweise den Angreifer anstelle des
jeweils anderen. Sobald allerdings in der Folge einer der beiden derartig fehlinformierten Knoten eine
Nachricht als Quelle absendet, erkennt der andere anhand der bei ihm fehlschlagenden Signaturprii-
fung eine Unstimmigkeit, die er durch einen (vermeintlich) erneuten Schliisselaustausch zu beheben
versucht.

Insgesamt ist es zwar bedauerlich, dass Angreifer eine Moglichkeit erhalten, die positive Bewertung
anderer Teilnehmer durch bestimmte dritte Teilnehmer fiir eine gewisse Zeit zu unterbinden. Ande-
rerseits haben die Angreifer dadurch kaum einen Vorteil, wihrend ihnen durchaus Aufwand entsteht.

3.10.4.5 Unterbinden der Zuordnung fremder Schllissel zu den Adressen der Inhaber

Die Zuordnung fremder Schliissel zu den Adressen ihrer Inhaber kann nur durch anhaltendes Storen
des Schliisselaustauschs zwischen anderen Knoten auf physikalischer Ebene, also durch Storsignale,
verhindert werden. Damit nicht durch kurze Storung lang anhaltende Wirkung erzielt werden kann,
werden fehlgeschlagene Schliisselaustauschversuche in regelméfigen Abstinden wiederholt.

Der Zweck eines Angriffs konnte nur darin bestehen, zu verhindern, dass ein bestimmter anderer Kno-
ten positive Bewertungen fiir von ihm erbrachte Leistungen erhilt. Insofern entspricht die Wirkung
dieses fiir den Angreifer aufwindigen, rein destruktiven Angriffs derjenigen des im vorigen Abschnitt
beschriebenen.

3.10.5 Bedrohungen bezuglich der Abbildung von Schicht-3-Adressen
auf Schlussel

Eine Zuordnung zwischen einem Schliissel und einer Schicht-3-Adresse kann auf zwei verschiedenen
Wegen entstehen: Entweder durch einen Schliisselaustausch mit einem Nachbarn oder durch eine
Schliisselmitteilung vom vorigen Weiterleiter (bzw. von der Quelle).

Benotigt wird die Abbildung von Schicht-3-Adressen auf Schliissel bei der Zugangskontrolle zur
Identifikation des Vertrauensprofils, aufgrund dessen die Zugangsentscheidung zu treffen ist. Bei der
Bewertung entfernter Dienstgeber durch Dienstnehmer ist die Abbildung erforderlich um festzustel-
len, welches Vertrauensprofil positiv zu bewerten ist.
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3.10.5.1 Bedrohungen bei der Zugangskontrolle

Die Zugangskontrolle erfolgt immer aufgrund des Vertrauensprofils, das zu dem Schliissel gehort, mit
dem auch die Quellsignatur in der zu kontrollierenden Nachricht erstellt wurde. Jede wie auch immer
erzeugte falsche Zuordnung wird also daran erkannt, dass die Signaturpriifung vor der Zugangskon-
trolle fehlschlidgt. Das betreffende Paket wird in diesem Fall nicht weitergeleitet. Alle Angriffe, die
darauf abzielen, durch die Verwendung fremder Vertrauensprofile etwa Zugangschancen fiir eigene
Pakete zu verbessern, sind damit ausgeschlossen.

Die Zugangschancen fiir fremde Pakete zu verschlechtern ist in gewisser Weise moglich, indem nach
deren Weiterleitung eine eventuell vom néchsten Weiterleiter gestellte Anfrage nach dem Quellschliis-
sel mit einem falschen Schliissel beantwortet wird. Das entsprechende Paket wird darauthin vom
nichsten Weiterleiter abgelehnt. Da die Antwort auf die Schliisselanfrage signiert sein muss, kann der
nichste Weiterleiter den Angreifer allerdings negativ bewerten. Auf8erdem entsteht dem Angreifer ein
erheblicher Mehraufwand: Er muss zunéchst das Paket weiterleiten, dann eine Schliisselanfrage be-
antworten und schlieBlich mit hoher Wahrscheinlichkeit noch eine Fehlermeldung in Richtung Quelle
weiterleiten. Von einem Vorteil fiir den Angreifer kann also kaum die Rede sein.

3.10.5.2 Bedrohungen bei der Bewertung entfernter Dienstgeber

Eine positive Bewertung eines Dienstgebers durch einen Dienstnehmer erfolgt, wenn dieser eine Ant-
wort auf eine Anfrage erhalten hat. Zu bewerten ist dann die Quelle der Antwortnachricht, die mit dem
Ziel der Anfragenachricht iibereinstimmen sollte. Wenn der Schliissel der Quelle beim Dienstnehmer
nicht bekannt ist, kann genau wie im Fall eines nicht bekannten Quellschliissels bei der Zugangskon-
trolle auch hier eine Anfrage an den vorigen Weiterleiter gerichtet werden, der den Schliissel fiir die
Zugangskontrolle benotigt hat.

Anhand der Quellsignatur im Paket kann iiberpriift werden, ob der Schliissel tatsidchlich dem Er-
zeuger des Pakets gehort. Allerdings ist damit nicht automatisch sichergestellt, dass dieser Erzeu-
ger tatsichlich der Dienstgeber ist: Jeder Weiterleiter kann grundsitzlich ein neues Paket desselben
(oder anderen) Inhalts erzeugen, mit einem eigenen Schliissel signieren und statt des Originalpakets
weitersenden. Wenn er vom nichsten Weiterleiter oder dem Dienstnehmer eine Anfrage nach dem
Quellschliissel erhilt, liefert er dann ebenfalls seinen eigenen Schliissel, so dass die Signaturpriifung
erfolgreich verlauft.

Der die Originalantwort modifizierende Angreifer erhilt hierbei wegen der Anderung des Paket-
Hashwerts richtigerweise von Beobachtern negative Bewertungen fiir Nichtweiterleitung. Eine po-
sitive Bewertung des angeblichen Dienstgeberschliissels sollte so moderat ausfallen, dass diese im
Angriffsfall anfallenden negativen Bewertungen im Mittel nicht ausgeglichen werden, so dass sich
der Angriff fiir den Angreifer nicht lohnt.

Besser noch wire eine Ende-zu-Ende-Sicherung des Dienstleistungsvorgangs, etwa indem der Dienst-
nehmer der Anfrage eine mit dem ihm schon vorab bekannten Schliissel des Dienstgebers verschliis-
selte Zufallszahl beifiigt, welche der Dienstgeber entschliisselt und mit dem signierten Antwortpaket
zuriicksendet. Damit wire sichergestellt, dass die Antwort nur vom Dienstgeber erstellt werden kann.
Der zusitzliche Aufwand, der unter Umstinden durch die Beschaffung des Dienstgeberschliissels an-
fallt, ist allerdings nur gerechtfertigt, wenn die Sicherung auch fiir die Anwendung sinnvoll ist; allein
der Zweck der Bewertung rechtfertigt ihn nicht.
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Nachbarschaftseintrag
Offentlicher Schlussel
Signaturfolgenummer
Schicht-2-Adresse (bei Nachbarn)
Schicht-3-Adresse
Zeitpunkt des ersten Kontakts (bei Nachbarn)
Empfangszeitpunkt des zuletzt beobachteten Pakets
Empfangszeitpunkt des zuletzt beobachteten signierten Pakets
Verweis auf den Knoten, von dem die Information stammt
Vertrauensprofil

Abbildung 3.40: Inhalt eines Eintrags in der Knotendatenbasis

3.10.6 Knotendatenbasis

Die Knotendatenbasis enthilt die in Abbildung dargestellten Informationen zu jedem Nachbarn
sowie zu weiteren Knoten, soweit Speicherplatz verfiigbar ist:

e Der dffentliche Schliissel ist die eigentliche Identitit des durch den Eintrag beschriebenen Kno-
tens und Primirschliissel in der Knotendatenbasis. Es kann nur jeweils einen Eintrag zu jedem
Schliissel geben.

e Die Signaturfolgenummer dient zur Uberpriifung der Aktualitit von Anderungsnachrichten und
generell als Schutz vor Wiedereinspielung (siehe Abschnitt|3.4.4.2)

e Die Schicht-2-Adresse ist immer dann vermerkt, wenn es sich um einen Nachbarn handelt. Sie
wird fiir die Abbildung von Schicht-3- auf Schicht-2- und von Schicht-2-Adressen auf Schliissel
benotigt und beim Schliisselaustausch zwischen Nachbarn eingetragen. Fiir die Suche nach
Nachbarn anhand ihrer Schicht-2-Adresse wird ein gesonderter Suchindex gepflegt.

e Die Schicht-3-Adresse wird fiir die Abbildung von Schicht-3- auf Schicht-2- und von Schicht-
3-Adressen auf Schliissel benotigt und entweder beim Schliisselaustausch zwischen Nachbarn
oder auf eine Quellschliisselanfrage bei der Weiterleitung hin eingetragen.

e Der Zeitpunkt des ersten Kontakts mit einem Nachbarn wird gelegentlich benotigt, um festzu-
stellen, ob dieser zu einem bestimmten Zeitpunkt in der Vergangenheit bereits anwesend war

(sieche Abschnitt|3.10.8.1).

e Die Empfangszeitpunkte der zuletzt beobachteten Pakete ohne bzw. mit Signatur werden beim
Anlegen des Eintrags sowie bei jeder erfolgreichen Identifikation eines Vertrauensprofils an-
hand des Absenders eines beobachteten Pakets gesetzt und dient zur Bestimmung der Aktuali-
tit des Eintrags. Nachbarn miissen regelmifig signierte Nachrichten senden, ansonsten werden
sie aus dem Nachbarindex geldscht und nur noch unter den sonstigen Knoten gefiihrt. Wenn ein
neuer Eintrag angelegt werden soll, fiir den kein Speicherplatz mehr zur Verfiigung steht, wird
der am ldngsten nicht benotigte Eintrag geloscht.

e Anhand eines Ursprungsverweises auf den Knoten, von dem die im Eintrag enthaltenen Infor-
mation stammt, kann insbesondere auch erkannt werden, ob die Schicht-3-Adresse eines nicht
(mehr) benachbarten Knoten von diesem selbst (in einem Schliisselaustausch) oder von einem
Dritten angegeben wurde.
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3.10.7 Schlisselaustausch zwischen Nachbarn
3.10.7.1 Reguléarer Ablauf

Sobald ein Knoten A ein Paket eines Knotens B beobachtet, dessen Schicht-2-Adresse er bisher nicht
in seiner Knotendatenbasis registriert hat, beginnt er mit der Durchfiihrung des folgenden Schliissel-
austauschprotokolls:

1. A sendet folgendes Paket an die Schicht-2-Adresse von B:

Hello-1
Schicht-2-Adressen A3 und A% von A und B
eigener o6ffentlicher Schlissel K
eigene volle Signaturfolgenummer Ny
eigene Schicht-3-Adresse A3

2. B schickt als Antwort folgendes Paket an A:

Hello-2
Schicht-2-Adressen A% und A3 von B und A
eigener o6ffentlicher Schlissel K
eigene volle Signaturfolgenummer Np
eigene Schicht-3-Adresse A3
Signatur von B tber Nachrichtentyp, A3, A%, K, Na, K, Np

3. A registriert B nach Erhalt der Antwort als Nachbarn mit der Schicht-2-Adresse aus der Absen-
derangabe (die mit der urspriinglich beobachteten iibereinstimmen muss) sowie dem Schliissel
aus dem Hello-2-Paket von B, falls die Signatur korrekt ist.

4. Anschlieend schickt A folgendes Paket an B:

Hello-3
Schicht-2-Adressen A3 und A% von A und B
Signatur von A Gber Nachrichtentyp, A3, A%, K, Na, K, Np

5. B registriert A als Nachbarn mit der Schicht-2-Adresse aus der Absenderangabe (die mit der
urspriinglich beobachteten iibereinstimmen muss) sowie dem Schliissel aus dem Hello-1-Paket
von A, falls die Signatur korrekt ist.

Abbildung fasst den regulidren Ablauf des Protokoll als Weg-Zeit-Diagramm zusammen.

Die Einbeziehung des Schliissels und der Signaturfolgenummer des Kommunikationspartners in die
eigene Signatur entspricht der Verwendung eines Challenge-Response-Verfahrens. Dieses wird be-
notigt um sicherzustellen, dass der Nachbar den bekanntgegebenen Schliissel tatsdchlich besitzt (und
nicht einen fremden Offentlichen Schliissel angibt oder eine beobachtete Nachricht wiederholt).
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Abbildung 3.41: Regulédrer Ablauf des Schliisselaustauschprotokolls (Bezeichnung siehe Text)

3.10.7.2 Behandlung von UnregelmaBigkeiten im Ablauf

Falls als Antwort auf eine Hello-1-Nachricht statt einer Hello-2-Nachricht ebenfalls eine Hello-1-
Nachricht eingeht, so wird davon ausgegangen, dass entweder die eigene Hello-1-Nachricht verloren
gegangen ist oder dass beide Parteien gleichzeitig versucht haben, eine Hello-1-Nachricht abzusetzen.
In diesem Fall wird als Antwort eine Hello-2-Nachricht verschickt.

In dem Fall, in dem beide Parteien gleichzeitig einen Austausch gestartet haben, kann es dann vor-
kommen, dass wiederum beide Parteien gleichzeitig mit einer Hello-2-Nachricht , korrigieren®, so
dass beide als Antwort wieder eine Hello-2-Nachricht erhalten. Damit haben dann beide Parteien
schon alle nétigen Informationen und die erforderliche Signatur, so dass die dritte Protokollnachricht
entfallen kann.

Allgemein kann eine Partei den Austausch als beendet betrachten, wenn sie eine Nachricht mit Sig-
natur empfangen und eine versendet hat. Sollte eine Partei keine Nachricht mit Signatur erhalten,
weil diese bei der Ubertragung verloren gegangen ist, so wiederholt sie nach kurzer Zeit ihre vorige
Nachricht, die dann vom Kommunikationspartner nochmals gleichlautend beantwortet wird. In allen
anderen Fillen werden unaufgefordert eingehende Hello-2- oder -3-Nachrichten ignoriert.

3.10.8 Abbildung zwischen Schlisseln und Schicht-3-Adressen

Zur Priifung der Quellsignatur bei der Zugangskontrolle und positiven Bewertung entfernter Dienst-
erbringer miissen anhand der Schicht-3-Adresse anderer Knoten ihre Schliissel identifiziert werden.

Wenn ein weiterzuleitendes Paket eintrifft, wird in der Knotendatenbasis nach einem Schliissel zur
Schicht-3-Adresse der Quelle gesucht, der aulerdem eine korrekte Verifikation der Paketsignatur er-
laubt. Ist diese Suche erfolgreich, so wird der Zeitpunkt der letzten Nutzung des Eintrags angepasst,
und die Zugangskontrolle kann anhand des gefundenen Schliissels durchgefiihrt werden.

Ist kein Schliissel vorhanden oder schlédgt die Signaturpriifung mit allen gefundenen Schliisseln fehl,
so richtet der kontrollierende Knoten K mit dem folgenden Paket eine Anfrage an seinen Vorgénger
V bei der Weiterleitung:

Schliisselanfrage anhand Schicht-3-Adresse
Schicht-2-Adressen A% und A3, von K und V
Quelladresse A3Q des weiterzuleitenden Pakets
Hashwert H Uber das weiterzuleitende Paket
Signatur dber Nachrichtentyp, Ag, Ay, A}, und H
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Der Hashwert H iiber das zu kontrollierende Paket wird ebenso berechnet wie bei der Beobachtung
der Weiterleitung. Da der Vorgédnger die Weiterleitung durch K normalerweise beobachten mdchte,
hat er in seiner Liste in Bearbeitung befindlicher Pakete bereits einen Eintrag mit diesem Hashwert.
Diese Liste braucht lediglich um einen Verweis auf den Eintrag des Quellknotens in der Knotendaten-
basis erginzt werden, denn da V' in aller Regel vor der Weiterleitung des Pakets an K Zugangskontrol-
le durchgefiihrt hat, musste er den Schliissel der Quelle sowieso identifizieren bzw. beschaffen. Der
Hashwert in der Anfrage dient also zur einfachen eindeutigen Identifikation des gesuchten Schliis-
sels. Die Quelladresse allein wiirde dafiir nicht unbedingt ausreichen, da mehrere Eintridge zur selben
Schicht-3-Adresse in der Knotendatenbasis erlaubt sind.

Anhand der Signatur kann der Vorginger feststellen, dass es sich beim Anfragenden um einen re-
gistrierten Nachbarn handelt, und er kann diesen eindeutig identifizieren. Er kann damit auch eine
Zugangskontrolle fiir den Dienst der Schliissellieferung durchfiihren.

Der Anfragevorgang wird beim Anfragenden identifiziert durch die angegebene Schicht-3-Adresse
des Knotens, dessen Schliissel gesucht wird, und den Vorginger, an den die Anfrage gesandt wurde.
Auf eine zusitzliche Kennzeichnung, etwa durch eine gleichlautende Kennung in Anfrage und Ant-
wort wird verzichtet, weil sie keine Vorteile bieten wiirde. Solange eine durch Schicht-3-Adresse und
Nachbarn identifizierte Anfrage aktiv ist (d. h. solange nicht entweder eine Antwort erhalten wurde
oder die erlaubte Antwortzeitspanne abgelaufen ist), werden keine weiteren Anfragen beziiglich der-
selben Adresse an denselben Nachbarn gesendet, sondern alle Pakete mit der derselben Quelle werden
zusammen mit dem ersten (das die laufende Anfrage ausgelost hat) aufbewahrt und dann abgearbeitet,
sobald eine Antwort zur betreffenden Schicht-3-Adresse eintrifft.

Sollte der Vorginger den gesuchten Schliissel wider Erwarten nicht kennen, antwortet er mit einer
Fehlermeldung. Ansonsten liefert er den Schliissel mit der folgenden Nachricht an K:

Schliisselantwort anhand Schicht-3-Adresse
Schicht-2-Adressen A} und A% von K und V
Schicht-3-Adresse A},

Zugehoriger 6ffentlicher Schitissel K

Volle Signaturfolgenummer Ny

niederwertiger Teil Ny, der Signaturfolgenummer Ny
Signatur Uber A}, K5, No, Nv

Der Initiator K priift die Signatur des weiterzuleitenden Pakets mit dem erhaltenen Schliissel. Falls
dies erfolgreich ist, legt er einen Eintrag fiir den Schliissel an und der Vorgédnger V wird positiv be-
wertet. AnschlieBend kann die Zugangskontrolle fiir das weiterzuleitende Paket durchgefiihrt werden.

Die Anfrage wird auch gestellt und die Antwort wird ausgewertet, wenn kein Schliissel des Nachbarn
vorliegt, der das auslosende Paket weitergeleitet hat. Wenn der in der Antwort enthaltene Schliissel
dazu geeignet ist, die Signatur am auslésenden Paket zu verifizieren, so wird er in jedem Fall mit
der Quelladresse des Pakets assoziiert und das ihm zugeordnete Vertrauensprofil wird fiir die Zu-
gangskontrolle herangezogen. Wenn auch bei Erhalt der Antwort noch kein Schliissel des Vorgédngers
vorliegen sollte, kann er keine positive Bewertung fiir die erbrachte Dienstleistung erhalten.

3.10.8.1 Negative Bewertung bei unterlassener Schliissellieferung

Wenn innerhalb einer vorgegebenen Zeitspanne keine Antwort auf eine Schliisselanfrage eintrifft, soll
der sdumige Diensterbringer negativ bewertet werden. Da die Anfrage aber einfach an die Schicht-2-
Adresse des vorigen Weiterleiters gesendet wurde, ohne dass dessen Schliissel unbedingt bekannt war
(weil dies so ist, wird zunédchst auch gar nicht versucht, dem Weiterleiter einen Schliissel zuzuordnen,
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Abbildung 3.42: Architektur und Schnittstellen des entworfenen Zugangskontrollsystems. Breite umrandete Pfeile
bedeuten Datenfluss, diinne gestrichelte bezeichnen Kontrollfluss. Die Nutzung von Kommunikationsdiensten ist durch
breite graue Pfeile angedeutet, tiefergehende Integration mit den Schichten des Kommunikationssubsystems durch
gestrichelte solche.

und in der Anfrage ist entsprechend auch kein Bezug auf den Schliissel enthalten), muss spétestens
bei Ablauf des Zeitgebers ein bewertbarer Schliissel identifiziert werden.

Dies wird folgendermalen gelost: Es werden alle Knoten negativ bewertet, deren Schliissel im Ab-
laufmoment der Adresse zugeordnet sind, an welche die Anfrage gerichtet wurde. Ausgenommen
werden davon aber Knoten, die noch keine Nachbarn waren, als die Anfrage gestellt wurde. Um
diesen Sachverhalt feststellen zu konnen, wird in der Knotendatenbasis mit jedem Nachbarn der Zeit-
punkt des ersten Kontakts mit ihm gespeichert (siehe Abschnitt[3.10.6).

3.11 Gesamtarchitektur

Abschlieend soll die Architektur des in der vorliegenden Arbeit entworfenen Zugangskontrollsys-
tems nochmals in ihrer Gesamtheit dargestellt werden. Abbildung gibt dazu einen (vereinfachten)
Uberblick.

Die links unten abgebildeten Schicht-2- und Schicht-3-Instanzen sind diejenigen des um die Zugangs-
kontrolle erweiterten Systems; sie sind hier zwecks Darstellung der Schnittstellen zum Zugangskon-
trollsystem enthalten. Die von oben an den Schicht-2- und Schicht-3-Instanzen eintreffenden breiten
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grauen Pfeile stehen fiir die regulidre Nutzung der durch die Schichten angebotenen Kommunikations-
dienste. So werden etwa fiir Meinungsanfragen bei entfernten Knoten Schicht-3-Nachrichten dorthin
abgesandt, und entsprechend werden solche Meinungsanfragen anderer Knoten entgegengenommen
und gegebenenfalls beantwortet. Der Kommunikationsdienst der Schicht-2 wird fiir Meinungsanfra-
gen bei Nachbarn, den Schliisselaustausch mit Nachbarn und fiir Schliisselanfragen bei der Weiterlei-
tung genutzt.

Neben diesen regulir genutzten Kommunikationsdienstschnittstellen werden zusitzliche Schnittstel-
len zu den Schicht-2- und Schicht-3-Instanzen benétigt, die in der Abbildung durch seitliche, grau
gestrichelt dargestellte Pfeile repriasentiert werden: Erstens miissen zum Zweck der Beobachtung des
Verhalten der Nachbarknoten alle empfangenen oder beobachteten Schicht-2-Nachrichten an das Be-
obachtungsmodul des Zugangskontrollsystems iibergeben werden. Und zweitens muss das Zugangs-
kontrollverfahren natiirlich in die Abldufe der Schicht 3 eingreifen, so dass Nachrichten erst nach
erfolgter und erfolgreicher Zugangspriifung weitergeleitet oder gegebenenfalls stattdessen Zugangs-
fehlermeldungen versandt werden. Die fiir das Zugangskontrollsystem benétigten Paketsignaturen
werden im erweiterten System ebenfalls in Schicht 3 erstellt.

Das gesamte Zugangskontrollsystem lédsst sich grob in vier Komponenten unterteilen: Beobachtung,
Meinungsverwaltung, Zugangskontrolle und Schliisselverwaltung. Alle diese Komponenten haben
Zugriff auf die zentrale Knotendatenbasis, in der Adressen, offentliche Schliissel und Vertrauenspro-
file anderer Knoten gespeichert sind.

Bei der Beobachtung miissen zunéchst die Schliissel der Schicht-2-Absender und -Empfinger be-
obachteter Nachrichten identifiziert werden, damit positive oder negative Bewertungen den entspre-
chenden Vertrauensprofilen zugeordnet werden konnen. Dies geschieht mit Hilfe der Adress-Schliis-
sel-Zuordnung, die durch den Nachbarschliisselaustausch in der Knotendatenbasis erzeugt wird. Tritt
eine noch unbekannte Schicht-2-Adresse zum ersten mal auf, so wird ein Nachbarschliisselaustausch
angestolen. Das Verfahren zur Beobachtung und Bewertung der Weiterleitung benétigt und pflegt
eine Liste aller derzeit zu beobachtenden Nachrichten. Bewertungen werden in den in der Knotenda-
tenbasis gespeicherten Vertrauensprofilen registriert.

Bei der Zugangskontrolle erfolgt ebenfalls eine Adress-Schliissel-Zuordnung anhand der Informatio-
nen in der Knotendatenbasis, allerdings diesmal betreffend die Schicht-3-Adresse der Quelle zu kon-
trollierender Nachrichten; liegt die gesuchte Zuordnung nicht vor, so wird eine Schliisselanfrage an-
hand der Schicht-3-Adresse angestofen. Auerdem wird vor Durchfiihrung der eigentlichen Zugangs-
kontrolle noch anhand der Vertrauensprofile der eigenen Nachbarn iiberpriift, ob die Bootstrapping-
Bedingung erfiillt ist, die ein Ausschalten der Zugangskontrolle bewirkt. Bei der Zugangspriifung
selbst wird der aus allen gespeicherten Vertrauensprofilen bestehende Graph auf eine Gesamtein-
schitzung des Quellknotens hin ausgewertet. Wenn keine ausreichend sichere Einschédtzung vorliegt
wird eine Meinungsanfrage angesto3en (vorausgesetzt, dies wurde nicht schon kiirzlich getan).

Die Durchfiihrung bzw. Beantwortung von Meinunganfragen und die Eintragung relevanter Ergeb-
nisse in die Knotendatenbasis ist die Aufgabe der Meinungsverwaltungskomponente. Auflerdem ver-
gleicht sie regelméBig die gespeicherten Fremdmeinungen mit eigenen Einschétzungen beziiglich
derselben Knoten und ermittelt so die Grofle des Empfehlungsvertrauens, das anderen Knoten entge-
gengebracht wird.

Der Schliisselverwaltung obliegen die bereits angesprochenen Aufgaben der Beschaffung nicht vor-
liegender Schliisselzuordnungen zu Schicht-2- bzw. Schicht-3-Adressen. Bei der Beantwortung von
Anfragen nach den Schicht-3-Quelladressen selbst weitergeleiteter Nachrichten wird auch die Lis-
te der beobachteten Nachrichten konsultiert, da die Nachricht, welche die Anfrage ausgeldst hat, in
der Regel dort noch registriert ist; mit deren Eintrag wird auch ein Verweis auf den Quellschliissel
gespeichert.
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3.12 Zusammenfassung

Das in diesem Kapitel vorgestellte Konzept fiir die Realisierung von Zugangskontrolle in offenen
Ad-hoc-Netzen wurde im Hinblick auf ein sehr allgemeines Einsatzszenario entworfen, in welchem
die Teilnehmer — Personen mit einem zu drahtloser Kommunikation fahigen Rechner — grundsétzlich
vollstindig voneinander unabhingig handeln konnen, also nicht durch iibergeordnete Bindungen zur
Zusammenarbeit in einer bestimmten Weise verpflichtet sind.

Die eingangs aufgestellten Anforderungen werden dabei voll erfiillt. So werden etwa alle Dienste
verteilt erbracht, es ist keine manuelle Konfiguration erforderlich, alle Teilnehmer sind gleichgestellt
und es gibt keine hierarchischen Strukturen innerhalb der Teilnehmermenge. Neue Teilnehmer konnen
jederzeit dem Netz beitreten, und trotzdem erhalten aufgrund unkooperativen Verhaltens ausgeschlos-
sene Teilnehmer nicht jederzeit sofort wieder Zugang, indem sie ihre Identitéit wechseln.

Die Zugangskontrolle wird durch jeden einzelnen Teilnehmer auf der Ebene der Netzwerkschicht
durchgefiihrt, indem Pakete nur weitergeleitet werden, wenn davon ausgegangen werden kann, dass
ihr Quellknoten ebenfalls bereit ist, Leistungen fiir das Netzwerk zu erbringen. Fiir die sichere Zuord-
nung von Paketen zu ihren Quellknoten ist es erforderlich, dass jedes Paket von seiner Quelle digital
signiert wird.

Grundlage fiir die Zugangsentscheidung und ein zentraler Bestandteil des Konzepts ist eine in je-
dem Knoten gefiihrte Datenbasis von Vertrauensprofilen, welche Einschidtzungen zur Kooperativitét
anderer Teilnehmer enthalten. Diese werden durch die automatisierte Beobachtung des Verhaltens
benachbarter Teilnehmer bei der Erbringung von Dienstleistungen fiir das Netzwerk gewonnen. Ins-
besondere wurde das Verfahren zur Beobachtung und Bewertung des Verhaltens bei der Weiterleitung
fremder Pakete genau spezifiziert, moglich ist aber auch die Beobachtung und Bewertung des Verhal-
tens beziiglich anderer Dienste.

Neben durch eigene Beobachtung gewonnenen Einschitzungen werden in Vertrauensprofilen auch
von anderen Teilnehmern geduBerte Meinungen beziiglich Dritter gespeichert. Solche Meinungséu-
Berungen werden mittels geeigneter Protokolle angefordert, wenn eigene Einschitzungen nicht sicher
genug sind, um eine Zugangsentscheidung treffen zu konnen; sie konnen nicht nur vom anfordern-
den, sondern von allen Teilnehmern gespeichert werden, welche die Antwort mithoren. Aufgrund der
Ubereinstimmung zwischen selbst ermittelten Einschiitzungen und Fremdmeinungen wird anhand
eines dafiir entwickelten rechnerischen Verfahrens auch bestimmt, in welchem MaBle den Meinungs-
duBerungen anderer vertraut wird.

Alle bekannten Aussagen von Teilnehmern iiber andere Teilnehmer (eigene Einschédtzungen, fremde
MeinungsiuBerungen sowie Einschitzungen beziiglich der Vertrauenswiirdigkeit fremder AuBerun-
gen) lassen sich in einem Graphen iiber der Teilnehmermenge zusammenfassen, dem Vertrauensgra-
phen. Bisher gab es allerdings kein automatisiertes Verfahren zur Ermittlung einer Gesamteinschiit-
zung beziiglich eines bestimmten Teilnehmers, das alle moglichen Wege vom beurteilenden zum be-
urteilten Knoten im Vertrauensgraph berticksichtigt. Das zu diesem Zweck in der vorliegenden Arbeit
entwickelte neuartige Verfahren basiert auf einer Abbildung des Vertrauensgraphen auf ein Netzwerk
ohmscher Widerstidnde und der Ermittlung eines resultierenden Stromes zwischen beurteilendem und
beurteiltem Knoten.

Die Identifikation von Teilnehmern innerhalb des Netzwerks und damit auch von Vertrauensprofilen
erfolgt bei dem vorgeschlagenen Konzept grundsitzlich direkt anhand 6ffentlicher Schliissel. Dadurch
kann auf eine aufwindige Zertifizierungsinfrastruktur zur gesicherten Zuordnung zwischen Schliis-
seln und Teilnehmeridentititen verzichtet werden. Trotzdem fallen noch einige Aufgaben im Zusam-
menhang mit der Verteilung und Verwaltung von Schliisseln an. So ist das fiir die Zugangskontrolle
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zu verwendende Vertrauensprofil immer dasjenige, dessen Schliissel zur Verifikation der Quellsigna-
tur am kontrollierten Paket geeignet ist; um diesen passenden Schliissel aber zu finden, wird eine
Abbildungsfunktion zwischen Schicht-3-Adressen und Schliisseln benotigt. Weiterhin ist fiir die Be-
wertung des Verhaltens von Nachbarn auch eine Abbildung von Schicht-2-Adressen auf Schliissel
erforderlich. Diese Aufgaben werden von einer Schliisselverwaltungskomponente iibernommen, wel-
che die benotigten Zuordnungen herstellt und fiir die weitere Verwendung zwischenspeichert. Dabei
kommen besondere hierfiir entwickelte Protokolle zum Einsatz, unter anderem eines zum gesicherten
Schliisselaustausch mit Nachbarn.



Kapitel 4

Evaluation

Zur Uberpriifung der Funktion und Analyse der Eigenschaften des entworfenen Konzepts wurde es
in Form eines Simulationsmodells implementiert. Im Folgenden wird zunichst kurz die dabei ver-
wendete Simulationsumgebung vorgestellt und es werden einige wesentliche Aspekte der Umsetzung
des entworfenen Konzepts in ein Simulationsmodell erldutert. AnschlieBend werden Randbedingun-
gen und Parameter der simulierten Szenarien beschrieben, bevor durch die simulative Analyse einiger
grundlegender Eigenschaften der modellierten Netze geeignete Parameterwerte und Vergleichsergeb-
nisse fiir die nachfolgende Untersuchung des Zugangskontrollsystems gewonnen werden. Ab Ab-
schnitt |4.5| werden sukzessive die Verfahren zur Beobachtung und Bewertung der Weiterleitung, zum
Meinungsaustausch und zur Ermittlung einer resultierenden Gesamteinschétzung, zum Bootstrapping
und schlieBlich zur Durchfiihrung der Zugangskontrolle jeweils daraufhin untersucht, ob sie wie ge-
wiinscht funktionieren, wie schnell sie die gewiinschte Leistung erbringen und welchen Einfluss die
Parametrisierung und insbesondere die Wahl des Mobilitdtsmodells hat. Den Abschluss des Kapitels
bildet eine Zusammenfassung und Bewertung der Ergebnisse.

4.1 Simulationsumgebung

Grundlage fiir die Implementierung des entworfenen Konzepts in Form eines Simulationsmodells
war die fiir Forschungszwecke frei verfiigbare Simulationsumgebung OMNeT++ (Objective Modular
Network Testbed in C++), die federfithrend von Andrds Varga an der Technischen Universitit Bu-
dapest entwickelt wurde [VargO1]. Die Umgebung erlaubt die objektorientierte Spezifikation eines
modular aufgebauten Simulationsmodells und steuert den Simulationsablauf mit Hilfe einer zentralen
Warteschlange, anhand derer zeitlich diskrete Ereignisse sukzessive bearbeitet werden.

Die Struktur eines Simulationsmodells wird unter OMNeT++ mit Hilfe einer eigenen Beschreibungs-
sprache festgelegt. Ein Simulationsmodell besteht aus hierarchisch verschachtelten Modulen, was die
Reprisentation der logischen Struktur des realen Systems im Modell erlaubt. Module kommunizie-
ren untereinander iiber Nachrichten, und mit Hilfe solchen Nachrichtenaustauschs erfolgt auch die
gesamte Synchronisation zwischen parallel ablaufenden Vorgingen. Nachrichten kdnnen entweder
direkt an beliebige andere Module gesendet werden oder an in der Modulbeschreibung spezifizierte
Ausgangstore. Ausgangstore sind in der Regel mit Eingangstoren anderer Module auf derselben Hier-
archieebene verbunden, oder aber mit Ausgangstoren auf der nichsthoheren Hierarchieebene. Solchen
Verbindungen zwischen Toren koénnen bestimmte Ubertragungseigenschaften (Verzogerung, Daten-
rate, Fehlerrate) zugewiesen werden. Durch die Verwendung von Toren anstelle direkter Nachrichten
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wird die Moglichkeit geschaffen, den Aufbau des Modells aus den Modulen durch Spezifikation der
Verbindungen zwischen Toren anzugeben.

Die exakte Funktion einzelner Module der untersten Hierarchiestufe wird spezifiziert, indem ihre
Datenstrukturen und Algorithmen in der objektorientierten Programmiersprache C++ implementiert
werden. Konkret ist dazu eine neue C++-Klasse vom vorgegebenen cSimpleModule abzuleiten und
dort eine von zwei virtuellen Funktionen (handlemessage () oder activity () ) neu zu definieren.
Diesen beiden Funktionen entsprechen zwei verschiedene Paradigmen bei der Definition des Modul-
verhaltens:

e Bei der nachrichtenbasierten Variante wird in der zugehorigen Funktion (handlemessage () )
die Reaktion auf jeweils eine empfangene Nachricht festgelegt, die der Funktion zur Bearbei-
tung iibergeben wird. Die Bearbeitung erfolgt hier sozusagen instantan und ohne Unterbre-
chungen zu genau dem Simulationszeitpunkt, welcher fiir die Ankunft der Nachricht festgelegt
wurde. Pausen im Ablauf kdnnen erzeugt werden, indem das Modul sich selbst kiinstlich um
die Wartezeiten verzogerte Nachrichten sendet und die Bearbeitung dann beendet, um sie bei
Eintreffen der Selbstnachrichten wieder aufzunehmen.

e Bei der koroutinenbasierten Variante wird die zugehorige Funktion (activity () ) einmalig zu
Beginn des Simulationslaufs aufgerufen. Sie implementiert das Verhalten des Moduls wihrend
seiner ganzen Lebenszeit. Um zu pausieren oder beispielsweise auf eintreffende Nachrichten
zu warten, stehen spezielle Funktionsaufrufe der Simulationsumgebung zur Verfiigung, durch
welche der Kontrollfluss an die Ablaufsteuerung iibergeben wird.

Die unabhingig von der realen Zeit gefiihrte Simulationszeit ,,vergeht* ausschlieBlich wihrend der
Ubertragung von Nachrichten. Die in Ubertragung befindlichen Nachrichten werden dazu in der Rei-
henfolge ihrer Ankunftszeitpunkte in der erwihnten zentralen Warteschlange verwaltet und der Reihe
nach abgearbeitet, indem die Simulationszeit auf den nichsten Ankunftszeitpunkt weitergeschaltet
und dann entweder die Empfangsfunktion des Zielmoduls aufgerufen oder die auf die Nachricht war-
tende Koroutine aktiviert wird. Aus Sicht der Module arbeiten diese parallel, d. h. mehrere Aktionen
verschiedener Module kdnnen zum selben Zeitpunkt der Simulationszeit stattfinden.

OMNeT++ unterstiitzt zwei verschiedene Benutzerschnittstellen: Neben einer Kommandozeilenva-
riante, die gut zur automatischen Abarbeitung von Listen unterschiedlich parametrisierter Simulati-
onsldufe geeignet ist, gibt es auch eine graphische Oberfldche, in welcher die Struktur des Modells
sowie die Ubertragung von Nachrichten graphisch dargestellt wird. Man kann die Simulation hier
auch in Einzelschritten ablaufen lassen und Variablen der Module einsehen und dndern, was wihrend
der Entwicklung des Modells und zu dessen Uberpriifung sehr vorteilhaft ist.

Neben der Strukturierung der Bestandteile des Modells und der Bereitstellung einer Infrastruktur zum
Nachrichtenaustausch stellt OMNeT++ auferdem eine Bibliothek hdufig bendtigter Hilfsmittel wie
etwa Zufallszahlengeneratoren und Klassen zur Sammlung statistischer Daten bereit.

4.2 Implementierung des entworfenen Konzepts innerhalb
der Simulationsumgebung

Bei der Modellierung des in dieser Arbeit entworfenen Konzepts unter OMNeT++ bildet das gesam-
te Ad-hoc-Netz naheliegenderweise die oberste Hierarchiebene. Die zweitoberste Ebene wird durch
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Module gebildet, die jeweils einen vollstindigen Teilnehmerknoten des Ad-hoc-Netzes reprisentie-
ren; alle Teilnehmerknoten befinden sich also auf derselben Hierarchieebene. Diese Modellierung
liegt nahe, da in dieser Arbeit ,,flache Ad-hoc-Netze betrachtet werden, in denen alle Knoten gleich-
berechtigt sind und in denen eine Strukturierung, die einzelnen Knoten oder Gruppen von Knoten
besondere Aufgaben oder Rechte zuordnen wiirde, vermieden werden soll.

Denkbar wire nun eine weitere Strukturierung eines Teilnehmerknotens in mehrere Module gewe-
sen. Dieser Ansatz wurde in hinfithrenden Arbeiten [BanhO1, Hof02] auch erprobt. Dabei zeigte sich
allerdings, dass die Kommunikation mittels Nachrichten zwischen den einzelnen Komponenten ei-
nes Teilnehmerknotens relativ aufwindig ist, da fiir jeden komponenteniibergreifenden Methoden-
aufruf jeweils ein Nachrichtenobjekt alloziert und mit den Aufrufparametern bestiickt werden muss.
Urspriinglich war in OMNeT++ zur Definition des Nachrichteninhalts auerdem vorgesehen, dass
wiederum einzelne durch Zeichenketten benannte Parameterobjekte zur Nachricht hinzuzufiigen wa-
re Dies wurde einerseits bei der Implementierung als umstindlich und uniibersichtlich empfun-
den, andererseits erschien auch der Speicherplatz- und der rechnerische Aufwand zur Verwaltung der
Parameter- und Nachrichtenobjekte iiberhoht. Deshalb wurde die innere Strukturierung der Teilneh-
merknoten ausschlieBlich mit Hilfe der Sprachmittel von C++ realisiert, so dass die Komponenten
durch einfache Funktionsaufrufe kommunizieren konnen. Einige dieser Komponenten sind die fol-
genden (in der ungefidhren Reihenfolge, in der sie sich von unten nach oben in die gebrduchliche
Schichtenarchitektur von Kommunikationssystemen einordnen lassen):

e Physikalischer Knoten und Ubertragungsmedium: Jeder Knoten verwaltet seine eigene Positi-
on und passt diese in regelméBigen Intervallen nach den Vorgaben des fiir ihn gewihlten Mo-
bilititsmodells an. Eine iibergeordnete allwissende Instanz auBerhalb des eigentlichen Modells
(konkret: eine statische Funktion der Knotenklasse, die Zugriff auf alle Knotenpositionen hat)
stellt nach jedem Bewegungsschritt fest, welche Knoten innerhalb ihrer gegenseitigen (hier
symmetrisch angenommenen; siche dazu auch die Bemerkungen in Abschnitt|4.3)) Sendereich-
weite liegen, sich also gegenseitig ,,horen* konnen. Alle Nachrichten, die ein Knoten innerhalb
des Modells an einen seiner Nachbarn aussendet (andere Knoten sind fiir ihn ja nicht erreich-
bar), werden auch fiir alle Nachbarn kopiert — jeweils mit gleicher Ankunftszeit. Damit wird
das geteilte Medium und das Mithoren fremder Ubertragungen in der OMNeT++ eigenen er-
eignisorientierten Weise modelliert. Auf eine explizite Bitiibertragungsschicht wird verzichtet;
die tatsiichliche Ubertragung von Nachrichten zu benachbarten Knoten iibernimmt OMNeT++
in der im vorigen Abschnitt beschriebenen Weise.

o Sicherungsschicht und Medienzugriff: Auf die Einbringung von Ubertragungsfehlern, die von
OMNeT++ durch das zufallsgesteuerte Setzen eines entsprechenden Kennzeichens an iibertra-
genen Nachrichten unterstiitzt wird, wurde zunéchst verzichtet, da kein besonders starker Ein-
fluss auf das zu untersuchende System zu erwarten ist. Die Integration von Mechanismen zur
Fehlererkennung und -behebung hitte die Implementierung der zu untersuchenden Protokolle
merklich verkompliziert.

Die Sicherungsschicht iibernimmt neben der hier unnétigen Sicherung gegen Ubertragungsfeh-
ler iiblicherweise auch noch eine weitere wichtige Aufgabe, nimlich die Regelung des Zugriffs
verschiedener Teilnehmer auf ein geteiltes Medium. Ein real verwendetes Medienzugriffsver-
fahren, das in drahtlosen lokalen Netzen nach dem Standard IEEE 802.11 verwendet wird, wur-
de in Abschnitt|2.2.4 beschrieben. Fiir die Simulation sollte einerseits ein moglichst ,,einfaches*

'Mittlerweile wurde OMNeT++ um eine eigene Beschreibungssprache zur Spezifikation von Nachrichtenformaten
erweitert. Aus solchen Spezifikationen werden durch einen Ubersetzer C++-Klassen generiert, so dass ein direkter Zugriff
auf die Nachrichteninhalte moglich ist.
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Verfahren verwendet werden, damit die Ergebnisse der Evaluation der in dieser Arbeit entwor-
fenen neuen Protokolle nicht durch Eigenheiten des Medienzugriffsverfahrens iiberlagert wer-
den. Andererseits sollten die typischen Eigenschaften des fiir Ad-hoc-Netze charakteristischen
geteilten Mediums erhalten bleiben, iiber welches nicht etwa mehrere Ubertragungen am selben
Ort gleichzeitig und unabhiingig voneinander erfolgen konnen. Gewihlt wurde ein Verfahren,
bei dem das Medium so gut wie moglich ausgenutzt und zwischen den darum konkurrieren-
den Knoten relativ fair aufgeteilt wird: Nach Freiwerden des Mediums darf immer derjenige
Knoten zuerst senden, bei dem der Sendewunsch zuerst auftrat. Dieser neue Sender darf dann
genau ein Paket aussenden und riickt danach ans Ende der Warteschlange (falls er noch wei-
tere sendebereite Pakete hat). Konflikte, bei denen in realen Netzen Paketverluste auftreten,
weil mehrere Knoten gleichzeitig mit dem Senden beginnen, werden bei diesem synthetischen
Verfahren vollstindig vermieden.

Es sei angemerkt, dass Konflikte bei Mithérenden in der Realitit fiir die eigentliche Ubertra-
gung zwischen Sender und Empfinger nicht immer schédlich sein miissen. Reale Verfahren
versuchen deshalb gar nicht, solche Konflikte in jedem Fall zu verhindern (unter Anderem des-
halb, weil so die verfiigbare Bandbreite besser ausgenutzt wird — die Mithorbarkeit zdhlt im
Allgemeinen nicht explizit zu den Entwurfszielen bei Medienzugriffsverfahren). Das hat zur
Folge, dass die Beobachtung bei solchen Verfahren etwas schlechter funktioniert als bei dem
hier verwendeten — die genauen Auswirkungen wéren noch zu untersuchen.

e Netzwerkschicht: Die Hauptaufgabe der Netzwerk- oder Vermittlungsschicht ist die Verkniip-
fung von Verbindungsstrecken der darunterliegenden Schicht (zwischen benachbarten Knoten)
zu ldngeren Wegen zwischen nicht benachbarten Knoten sowie die Weiterleitung von Paketen
entlang dieser Wege; erst dadurch entsteht ein Gesamtnetz, in dem jeder Teilnehmer mit jedem
anderen kommunizieren kann. In realen Ad-hoc-Netzen einsetzbare Verfahren zur Wegfindung
miissen verteilt arbeiten und gehen dabei je nach Ansatz verschiedene Kompromisse ein beziig-
lich Menge und Detailliertheitsgrad der zu verteilenden Information und der Geschwindigkeit
der Verteilung. Fiir die hier durchgefiihrte Untersuchung sollte wiederum ein moglichst ,,allge-
meines* Verfahren gefunden werden, das nicht durch charakteristische Stiarken oder Schwichen
das Ergebnis beeinflusst. Deshalb werden die zu verwendenden Wege hier durch eine allwis-
sende Zentralinstanz in idealer Weise ermittelt. Als Kriterium fiir die Giite von Wegen gilt in
der Regel die Anzahl der zu passierenden Knoten.

o Anwendung: Komponenten der Anwendungsschicht bilden in der Simulation die Nutzung durch
reale, von den Teilnehmern eingesetzte Dienste und Anwendungen nach. Ob solche Anwen-
dungen durch das in dieser Arbeit entwickelte Zugangskontrollsystem gestort werden oder in
welchem Mal} andererseits Storungen durch unkooperative Knoten verhindert werden, ist ein
wesentliches Kriterium fiir die Bewertung des Ansatzes. Das von Anwendunginstanzen erzeug-
te Verkehrsmuster wird weiter unten in Abschnitt|4.3.2/ noch beschrieben.

Auf eine eigene, zwischen Netzwerk- und Anwendungsschicht gelegene Transportschicht wur-
de verzichtet, da die Untersuchung moglicher Wechselwirkungen zwischen Mechanismen der
Transportschicht und des Zugangskontrollsystem nicht im Fokus dieser Arbeit lag.

Wie aus den obigen Beschreibungen bereits hervorging, wurden die Eigenschaften einiger Kompo-
nenten eines Netzknotens in einer idealisierten Form modelliert, die in der Realitit kaum oder gar
nicht erreichbar ist. Einerseits fiihrt dies natiirlich dazu, dass die Ergebnisse nicht direkt fiir eine Im-
plementierung in einem realen Ad-hoc-Netz gelten, andererseits wird so aber vermieden, dass sie von
so vielen Parametern gleichzeitig abhdngen — ndamlich von der Wahl und Parametrisierung konkre-
ter, sich teilweise erheblich unterscheidender Verfahren auf mehreren Ebenen —, dass sie gar keine
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allgemeine Aussagekraft mehr hitten. Die Ergebnisse, die unter Voraussetzung idealer Bedingungen
gewonnen werden, beschreiben den bestméoglichen Fall. Bei der Ubertragung auf reale Netze miissen
die einzelnen zusitzlichen Nachteile, die sich durch nicht ideale Verfahren auf den unterschiedlichen
Ebenen ergeben, einberechnet werden. Die Untersuchung konkreter Einsatzszenarien mit typischen
Ubertragungstechnologien, Medienzugriffs-, Nachbarschaftserkennungs- und Wegfindungsverfahren,
bestimmten Transportprotokollen und Anwendungen muss Gegenstand zukiinftiger Forschungsarbeit
sein.

4.3 Eigenschaften von Einsatzszenarien

Ein Ziel bei der simulativen Untersuchung des entworfenen Konzepts ist es festzustellen, fiir wel-
che Szenarien des Einsatzes von Ad-hoc-Netzen es in welchem Malle geeignet ist. Dazu miissen
verschiedene Einsatzszenarien definiert und gegebenenfalls graduell variiert werden. Im Folgenden
werden einige quantitative und qualitative GroBen benannt und beschrieben, welche eine formale
Charakterisierung von Einsatzszenarien erlauben und in den nachfolgenden Abschnitten herange-
zogen werden, um Zusammenhinge zwischen Eigenschaften von Einsatzszenarien und bestimmten
gemessenen Leistungskenngrof3en des untersuchten Systems darzustellen.

o Teilnehmerdichte: Die mittlere Teilnehmerdichte py, fiir ein Ad-hoc-Netz mit Ny Teilnehmern,
die tiber eine Fliche des Inhalts A verteilt sind, wird definiert als py, = Nr/A. Bei den in
diesem Kapitel beschriebenen Simulationsldaufen wurde zur Untersuchung des Einflusses der
Teilnehmerdichte meistens die Teilnehmerzahl N7 bei gleich bleibender Flache A variiert.

Es ist zu erwarten, dass die Teilnehmerdichte einen Einfluss auf die Funktion des untersuchten
Zugangskontrollsystems hat, da dieses auf Beobachtung und Bewertung durch Nachbarknoten
beruht und die Anzahl der Nachbarknoten jedes Knotens von der Teilnehmerdichte abhingt.
Um den Zusammenhang zwischen Teilnehmerdichte und Nachbarzahl zu formulieren, wird au-
Berdem eine weitere GroBle bendtigt, die bestimmt, welche anderen Knoten benachbart sind: die
maximale Ubertragungsreichweite. Diese kann in der Realitiit fiir jede Knotenpaarung verschie-
den sein, da sie von der Sendeleistung des Senders und der Empfindlichkeit des Empfingers
abhéngt; auBerdem wird sie durch Hindernisse und Storfelder beeinflusst und ist nicht scharf
definierbar, sondern @uflert sich durch starkes Ansteigen der Fehlerquote, wenn sie iiberschrit-
ten wird. Nimmt man vereinfachend an, dass es eine fiir alle Knotenpaarungen gleiche und
auBerdem zeitlich und ortlich unverdnderliche Entfernung r gebe, so dass fehlerfreie Signal-
ibertragung genau bei jeder kiirzeren Distanz zwischen zwei Knoten moglich sei, so zdhlen
als Nachbarn genau alle Knoten, die sich innerhalb eines Kreises mit dem Radius » um den
eigenen Standpunkt befinden. Die mittlere Nachbarzahl Ny in einem Netz mit N7 Teilnehmern
und homogener Teilnehmerdichte ist dann

Ny —1
2 TA o (4.1)

Ny =pw,—1) -7

o Teilnehmerzahl: Neben ihrem Zusammenhang mit der Teilnehmerdichte bzw. der Nachbarzahl
hat die Teilnehmerzahl bei gleichbleibender Dichte auBerdem Auswirkungen auf den Speicher-
bedarf jedes Knotens fiir Schliissel und Vertrauensprofile. Ist weniger Speicherplatz vorhanden,
als fiir die gesamte Informationsmenge benotigt wiirde, so kann mit wachsender Teilnehmerzahl
ein immer geringerer Anteil gespeichert werden, und es werden im Bedarfsfall mehr Anfragen
erforderlich. Auch wenn geniigend Speicherplatz vorhanden ist, muss jeder Knoten bei grof3erer
Teilnehmerzahl insgesamt mehr Anfragen stellen.



164 4.3. EIGENSCHAFTEN VON EINSATZSZENARIEN

e Mobilitit: Auf die Modellierung der Art und Weise der Bewegung der Knoten wird weiter un-
ten im Abschnitt zu Mobilitdtsmodellen eingegangen. Sowohl die Wahl des Modells als auch
die Parameter der Mobilitdtsmodelle — etwa die Verteilung von Bewegungsgeschwindigkeiten
oder Aufenthaltsdauern — beeinflussen quantitativ messbare Gro3en wie die Dauer eines Nach-
barschaftsverhiltnisses oder die Anzahl an Anderungen in der Menge der Nachbarn eines Kno-
tens pro Zeiteinheit. Anderungen an Nachbarschaftsverhiltnissen verursachen einerseits einen
gewissen Aufwand durch den Schliisselaustausch zwischen Nachbarn und konnen sich kurzfris-
tig nachteilig auswirken, wenn Nachbarn, zu denen Vertrauensverhiltnisse aufgebaut wurden,
durch andere, unbekannte Teilnehmer ersetzt werden. Andererseits kann sich die Zerstreuung
der dem eigenen Knoten vertrauenden ehemaligen Nachbarn in entfernte Teile des Netzes auch
positiv auswirken, weil damit die Wahrscheinlichkeit erhoht wird, dass entfernte Knoten von
ihren Nachbarn positive Einschidtzungen iiber den eigenen Knoten erhalten und damit auch bei
der Zugangskontrolle positiv entscheiden.

o Nutzungsverhalten: Liangerfristige Kommunikationsbeziehungen zwischen gleich bleibenden
Teilnehmerpaaren diirften sich anders auswirken als kurzlebige Kommunikationsvorginge mit
standig wechselnden Kommunikationspartnern, da zu erwarten ist, dass fiir den Aufbau ei-
ner Kommunikationsbeziehung innerhalb des Netzes ein erhohter Aufwand entsteht, wenn die
Knoten auf dem entstehenden Ubertragungsweg die Endknoten oder sich gegenseitig noch nicht
,.kennen“.

Von besonderem Interesse sind weiterhin natiirlich die Auswirkungen der Anwesenheit unkooperati-
ver Teilnehmer auf die Funktion des Gesamtsystems. Darauf wird in einem eigenen Abschnitt weiter
unten eingegangen.

4.3.1 Mobilitatsmodelle

Zur Modellierung des Mobilitdtsverhaltens von Netzteilnehmern wurden zwei unterschiedliche An-
sdtze mit verschiedenen Eigenschaften verwendet: einerseits das bei der Simulation von Ad-hoc-
Netzen sehr hidufig eingesetzte Random-Waypoint-Modell und andererseits ein in hinfithrenden Ar-
beiten [Hof02] entwickeltes Konferenzmodell.

4.3.1.1 Random-Waypoint-Modell

Beim Random-Waypoint-Modell entsteht das Bewegungsmuster jedes Teilnehmers dadurch, dass er
sukzessive eine Folge zufillig gewihlter Wegpunkte ansteuert:

1. Der Teilnehmer wihlt zufillig einen Zielpunkt im Simulationsgebiet (gleichverteilt) und eben-
falls zuféllig eine Geschwindigkeit und bewegt sich im folgenden Verlauf gleichméBig auf das
Ziel zu.

2. Wenn das Ziel erreicht ist, wartet der Knoten dort fiir eine zuféllig gewihlte Zeitspanne und
fahrt anschliefend wieder mit Schritt 1 fort.

Die Verteilungen der Geschwindigkeiten und Wartezeiten sind (abgesehen von der Form und Gro3e
des Simulationsgebiets) die einzigen Parameter des Modells. Sie haben wesentlichen Einfluss auf die
im vorigen Abschnitt genannten quantitativen Mobilitidtskenngrofen.
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Beim Random-Waypoint-Modell sind Aufenthaltswahrscheinlichkeit und Teilnehmerdichte innerhalb
des Simulationsgebiets homogen verteilt: Die Wahrscheinlichkeit dafiir, dass sich ein bestimmter
Knoten oder eine bestimmte Anzahl beliebiger Knoten in einem bestimmten Teilgebiet aufhilt, ist
unabhiingig von dessen bzw. deren Lage innerhalb des Simulationsgebiets. Diese Gleichformigkeit
macht das Modell sozusagen ,,simulationsfreundlich®, denn eine geringe Varianz in der Verteilung
der Eingangsgrofen liefert auch bei relativ kurzen Simulationszeiten eine deutlich erkennbare Vertei-
lung vieler Messgroflen. Die geringe Anzahl von Parametern vereinfacht ebenfalls die Auswertung
und sorgt auBerdem hiufig fiir eine gute Vergleichbarkeit mit fremden Ergebnissen. Nachteilig ist da-
bei natiirlich, dass die Ergebnisse nicht direkt auf reale Szenarien iibertragbar sind, da angenommen
werden muss, dass das Bewegungsmuster des Random-Waypoint-Modells von bei realen Teilnehmern
vorkommenden Mustern recht weit entfernt ist.

Voraussetzung fiir die Homogenitit der Teilnehmerdichte ist, dass das Simulationsgebiet keinen Rand
besitzt, denn sonst féllt erstens fiir Knoten nahe dem Rand ein Teil des Gebiets weg, in dem sich po-
tentielle Nachbarn aufhalten konnten, und zweitens ist die Aufenthaltswahrscheinlichkeit in der Mitte
schon deshalb hoher, weil sozusagen alle Wege durch die Mitte fithren (alle Punkte auf dem Weg zwi-
schen zwei beliebigen Aufenthaltsorten liegen etwa in einem kreisformigen Simulationsgebiet immer
weiter vom Rand entfernt als der randnidhere der beiden Aufenthaltsorte). Um ein randloses Simulati-
onsgebiet zu erhalten, wurde ein gekriimmter zweidimensionaler Raum — die Oberflidche eines Torus
— zugrunde gelegt, der ein quadratisches Gebiet genau so aufnehmen kann, dass dessen rechte und
linke bzw. dessen obere und untere Kante zusammenfallen.

4.3.1.2 Konferenzmodell

Beim Konferenzmodell ist das Bewegungsmuster der Teilnehmer grob dem von menschlichen Teil-
nehmern einer Konferenz, einer Messe oder einer dhnlichen Veranstaltung nachempfunden:

e Es gibt eine vorgegebene Anzahl von Veranstaltungsorten auf dem Simulationsgebiet. Jeder
Veranstaltungsort ist dabei ein kreisformiges Gebiet, dessen Position und Radius anfangs zufil-
lig bestimmt werden und dann fest bleiben.

e An jedem Veranstaltungsort findet zu jeder Zeit je eine Veranstaltung statt, die eine bestimmte
Dauer hat und ein bestimmtes Interessengebiet abdeckt. Beides wird zu Beginn jeder Veran-
staltung zufillig festgelegt. Sobald an einem Ort eine Veranstaltung endet, beginnt dort wieder
eine neue zufillig bestimmte Veranstaltung.

e Teilnehmer haben eine anfangs zufillig bestimmte Menge von Interessen und besuchen dazu
Veranstaltungen. Jeder Teilnehmer hat entweder bereits eine Veranstaltung ausgewihlt, oder er
ist dabei, eine neue Veranstaltung zu bestimmen.

— Wenn er eine Veranstaltung gewihlt hat und diese noch nicht zu Ende ist, iiberpriift der
Teilnehmer in jedem Zeitschritt zunéchst, ob er sich innerhalb des Radius des gewihlten
Veranstaltungsortes befindet. Wenn ja, wartet er dort bewegungslos das Ende der Veran-
staltung ab. Wenn nein, wihlt er zufillig eine Geschwindigkeit und bewegt sich damit auf
das Zentrum des Veranstaltungsortes zu.

— Hat er noch keine Veranstaltung gewihlt oder ist die gewihlte Veranstaltung zu Ende, ver-
sucht der Teilnehmer in jedem Schritt einmal, eine neue Veranstaltung zu wihlen. Dazu
bestimmt er jeweils zufillig eine Veranstaltung und wihlt diese dann aus, wenn ihr In-
teressengebiet in seiner eigenen Interessenmenge enthalten ist. Ist das nicht der Fall, so
wartet er bis zum néchsten Schritt bewegungslos.
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Beim Konferenzmodell wird versucht, ein etwas realititsnidheres Bewegungsmuster zu erzeugen als
beim Random-Waypoint-Modell, so dass die Ergebnisse eher auf reale Szenarien iibertragbar sind
und insbesondere auch Schwierigkeiten entdeckt werden konnen, die sich durch weniger homoge-
ne Teilnehmerverteilungen ergeben. Deshalb wird auch ein Simulationsgebiet mit Rand verwendet
(rechteckig oder oval). Da die Ergebnisse jedes Simulationslaufs stark vom Aufbau der jeweils er-
zeugten ,,Konferenz* abhiingen, sind sehr viele Liufe erforderlich, wenn man stichhaltige statistische
Aussagen erhalten mochte.

4.3.2 Nutzungsmodell

Fiir die Untersuchung der Eigenschaften des Zugangskontrollsystems unter Ausschluss etwaiger Ein-
fliisse durch Abhéngigkeiten zwischen Nutzdatenpaketen, wie sie durch bestimmte reale Anwendun-
gen und Protokolle der Anwendungs- und der Transportschicht 