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S = (Gen, Sig,Ver, SubGen, SubSig, SubVer)
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• ������ ��� ��� ������
������	�� ��� ���
��� ��� ��� �������������������� �
	�� ��� �	�
��� ��� ������������� (PK, SK)' ��%�� ��� 
������� �	���������
��������� Ksub 
�� ��� ������
��� +���	��������� ��� "������	�
 ��� �	��� ����

��� ��&�	
��� �������������� (PK, SK) �	�� ��� ��� "������	�
 ��� ��� ���

��&�	
��� �������������� 	�	������������� �����

• ������ ��� ��� ������
������	�' ��� ��� ����������� ��
���	��������	�
 ��� ����
���
���� $�������� ��� 
������ ��� ��
������	� ����� ��� ���
��� ���� $����
����� M ' ���� &	 ������
���� $�������� m ∈ Msub' ��� ��
���	���������� SK
	�� 1	��������
�������� s' ��� �� ��� ���&��� ��������	�
 ��� ������ �	�
�
��
��� %	��� 6��� ��� ������ ��������	�
 ��� s := Ksub7� ��� �	�
��� ��� ��� ��	��
1	����� s′ ��%�� ���� ��
���	� σ 
�� ��� $�������� M ' �� ���� σ ��� $��������
m ������
�� ��� ;����� 
�� ��� 1	����� s %����� �� *�����	�
 H�> �(���
���(	�����

�1��� ���%������ !�������� %���� �
�� ��� ��� -��������� $���"���� PK ��� ����� ��� Gen
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• ������ ��� ��� ����������������� ������������� ��
������	�' ��� ��� ���
��� ����
$�������� M ' ���� ��
���	� σ' ���  !��������� "���#���������������� PK 	��
��� �	����������������� Ksub ������ ��� ��
������	� ������ 
��� 
���	 ����
���	
�� �	�' %��� �	�� ��� �	
 ���
��� (M,σ, PK) ���	
�� �	�
���� -���� ���
��
���	� 
����
 ��� 	�� ��� ������ ��&�	
� %	���' 
��� ������ �	
�� 	�� ���
������
��� $�������� m ∈ Msub �	��

��� ������
��� +���	�������� ���� ��� ����%(���
����� 4����������������� 
	������
������' %���� �	�������5���� 
����
� ��
���	��� ��� 0���	� ����	�� �����

∀(PK, SK,Ksub)← SubGen(1�), ∀m ∈Msub 	�� ∀M ∈ {0, 1}∗�

Pr

[
(σ, s′)← SubSig(M,m, SK,Ksub) :
SubVer(M,σ, PK,Ksub) = (valid, m)

]
≥ 1− negl(�).

��� 4����������������� %��� ���� ���� ��� 1	
����%����� ��� ��
������	� ������ 
��
�������

��� +���	�������� ���� 
�
������ ����� 4(�����' ��� ��� �	���	��� ��� ��
���
�	��� ����%����' ������
�� �������� -�� ���� �������������������� � �	�� ��� �	����
������������������	� ���������� &%�� ������������ $���������� ���������� 	�� 
��
���� ������
�������� W ���� 
�����'∣∣P [Expward−ind−1

S,W (�) = 1]− P [Expward−ind−0
S,W (�) = 1]

∣∣ ≤ negl(�)

��� ��� 
��
����� ������������ Expward−ind−b
S,W (·) 
�� b ∈ {0, 1}�

���������� Expward−ind−0
S,W (�) :

(PK, SK)← Gen(1�);
d←W SSK(·,·)(PK);
���	�� d;

���������� Expward−ind−1
S,W (�) :

(PK, SK,Ksub)← SubGen(1�);
d← W SSK,s(·,·)(PK);
���	�� d.

I��� ��� SSK(·, ·) ��� G�����' ��� �	
 ���
��� (M,m) ��� ��
���	� σ ← Sig(M,SK)
&	����
��� 	�� SSK,s(·, ·) ��� ��� G�����' ��� �	
 ��� ���
��� (M,m) ���� ��
���	� σ
��� (σ, s)← SubSig(M,m, SK, s) &	����
��� 	�� ������ �������� 1	����� �	
 s ���&�
6��� ��
��
�&	����� ��� s = Ksub7�

.���
!
�� �-�- -���� ��� �	��������� +���� �� ����� ����������������� ��
���
�	����
����� ���������' ��� ��� 1	����������	�
 ��� ��
������	� ������ %����������
4��� ���� �	��������� $�������� m1 ∈ Msub �� ����� ��
���	� σ ����� $����
����� M ��������� ���' ���� ���� ��� $�������� M ����� ���� ���	�&� %�����' 	�
m2 ∈Msub\{m1} &	 ����������� ����� %(�� ��� :��	���� ���� ������ ��
���	� σ′ �= σ

�� M 	�� ��� �	��������� +���� ���� &	������� ��� 	���������� "�������� ��� .��
���&�������� %(�� �!����������� 6����� �	�� @JKB7�

�$���� �
�� "��� ��� .
�
� ����� &�����
���� "�����
��� %�����
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