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1. Einleitung

Ein Grofsteil von Angriffen auf Computersysteme geht von internen Angreifern aus
[52, B5]. Da kryptographische Sicherheitsmechanismen héufig ein wesentlicher Bau-
stein in der Sicherheitsarchitektur sind, stellt sich die Frage, inwiefern schon sie an-
fallig gegen interne Angreifer sind (vgl. [68]). Dazu werden in dieser Arbeit mit Si-
gnaturverfahren und Schliisselaustauschprotokollen die verbreitetsten Anwendungen
der Public-Key-Kryptographie untersucht. Es werden jeweils verbesserte Sicherheits-
definitionen entwickelt, etablierte Verfahren und Protokolle in den neuen Modellen
beweisbar untersucht und gegebenenfalls neue Protokolle prisentiert.

Eine Signatur soll ein Dokument in nicht abstreitbarer Weise an die Person bin-
den, die das Dokument signiert hat. Die nach derzeitigem Kenntnisstand wichtigsten
Angriffe auf Signaturverfahren, die nicht durch die zur Zeit etablierte Sicherheits-
anforderung erfasst werden, sind sogenannte Schliisselersetzungsangriffe, welche die
Zuordnung der Signatur zu einer Person schwichen. In der bisherigen Modellierung
der Schliisselersetzungsangriffe wurde angenommen, dass sich der Unterzeichner eines
Dokuments ehrlich verhélt. Jedoch kann der Unterzeichner ein Interesse daran haben,
einen solchen Angriff herbeizufiihren, um eine Signatur abzustreiten. Diese Arbeit
betrachtet daher als neue Angriffe auf Signaturverfahren Schliisselersetzungsangrif-
fe, bei denen der Unterzeichner unehrlich sein kann. In diesem Szenario werden die
relevanten Signaturverfahren untersucht, Angriffe aufgezeigt und sichere Varianten
beschrieben.

Ein anderer wichtiger Sicherheitsaspekt bei Signaturen sind subliminale Kanile.
Subliminale Kanile stellen keinen unmittelbaren Angriff auf das Signaturverfahren
dar, sondern einen Missbrauch des Signaturverfahrens. Sie ermdéglichen, dass zwei
Parteien durch den Austausch von Signaturen kommunizieren kénnen, ohne dass der
Informationsaustausch von Anderen bemerkt wird. Signaturen kénnen dadurch {iber-
raschenderweise ein ganzes System unsicher machen: Dies war beispielsweise bei einem
geplanten System zur Kontrolle der nuklearen Riistungsbegrenzung der Fall. Auf der
einen Seite ist eine Signatur zur Authentifizierung und Sicherung der Integritéit notig,
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andererseits ermoglicht ein unachtsames Einfiigen der Signatur dem Unterzeichner
einen verdeckten Kanal, iiber den er unbemerkt geheime Informationen versenden
kann. Solche subliminalen Kanile werden in der vorliegenden Arbeit formal gefasst.
Bei der Analyse wichtiger Signaturverfahren werden neue subliminale Kanile iden-
tifiziert. Dariiber hinaus werden sichere Verfahren entwickelt, bei denen ein solcher
Missbrauch unmdéglich ist.

Es folgt die Untersuchung von Schliisselaustauschprotokollen als zweiter Schwer-
punkt der Arbeit. Schliisselaustausch zwischen zwei Parteien ist relativ gut untersucht
und wird beispielsweise im Internet oft eingesetzt. Aktuell besteht zunehmendes In-
teresse nach Schliisselaustauschprotokollen fiir mehr als zwei Parteien, sogenannten
Gruppenschliisselaustauschprotokollen. Solche Protokolle kénnen beispielsweise bei
Video-Konferenzen oder Pay-TV-Ubertragungen eingesetzt werden. Es stellt sich her-
aus, dass fiir Gruppenschliisselaustauschprotokolle neuartige Angriffe durch interne
Angreifer relevant sind, die im Zweiparteienfall nicht moglich sind. Es wird gezeigt,
dass etablierte Protokolle gegen diese Angriffe anféllig sind, weil im bisher iiblicherwei-
se zugrundeliegenden Sicherheitsmodell solche Angriffe nicht betrachtet werden. In der
vorliegenden Arbeit wird das Sicherheitsmodell erweitert, und es werden Protokolle
vorgestellt, die sicher gegen Angriffe interner Benutzer sind. Dariiber hinaus werden
wichtige Merkmale sicherer Protokolle identifiziert und ein Protokoll-Rahmenwerk
entwickelt, das es ermoglicht, beliebige Protokolle so zu verbessern, dass sie sicher
gegen interne Angriffe sind.



2. Angriffe auf Digitale Signaturen

Eine digitale Signatur soll — dhnlich einer handschriftlichen Unterschrift — die Au-
thentizitéit eines elektronischen Dokuments in einer fiir den Unterzeichner nicht ab-
streitbaren Weise sicherstellen. Als Sicherheitsdefinition fiir digitale Signaturverfahren
hat sich der Sicherheitsbegriff EUF-CMA (,ezistentially unforgeable under adapti-
ve chosen-message attacks®) durchgesetzt. Dieser Sicherheitsbegriff geniigt allerdings
unter Umstédnden nicht, um die geforderte Nichtabstreitbarkeit sicherzustellen: mit-
tels sogenannter Schliisselersetzungsangriffe konnte beispielsweise ein auf digitalen
Signaturen aufbauendes Schliisselaustauschprotokoll erfolgreich angegriffen werden.
Die bisher bekannten Schliisselersetzungsangriffe geben dem Angreifer jedoch nicht
alle Freiheiten, die er plausibel haben kann. Dieses Kapitel betrachtet ein erweitertes
Szenario der Schliisselersetzungsangriffe, in dem auch der Unterzeichner an dem An-
griff mitwirken kann. Nach einer Motivation und Formalisierung der Angriffe werden
zusitzliche Schliisselersetzungsangriffe auf Signaturverfahren aufgezeigt und etablier-
te Signaturverfahren auf ihre Sicherheit in dem neuen Szenario untersucht. Die Er-
gebnisse dieses Kapitels sind groftenteils in BOHLI, ROHRICH UND STEINWANDT [22]
veroffentlicht.

2.1 Digitale Signaturen

Zunichst werden die etablierten Definitionen eines Signaturverfahrens und seiner Si-
cherheit vorgestellt.

2.1.1 Definitionen

Definition 2.1 (Signaturverfahren). Ein Signaturverfahren S = (Gen,Sig, Ver) ist
ein Tripel von Algorithmen mit den folgenden Figenschaften:
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e Der Schliisselgenerierungsalgorithmus Gen st ein PPT—AlgorithmusE Die Ein-
gabe ist der Sicherheitsparameter ¢ und die Ausgabe ist ein Schlisselpaar
(PK,SK) mit einem dffentlichen Verifikationsschliissel PK und einem gehei-
men Signaturschlissel SK.

e Der Signieralgorithmus Sig ist ein PPT-Algorithmus. Die Eingaben sind eine
Nachricht M sowie der geheime Signaturschliissel SK und die Ausgabe ist eine
giiltige Signatur o fir die Nachricht M beziiglich des dffentlichen Schliissels PK.

e Der Verifikationsalgorithmus Ver ist ein deterministischer, polynomiell be-
schrankter Algorithmus. Die Eingaben sind ein dffentlicher Schliissel PK, eine
Nachricht M und eine Signatur o. Die Ausgabe ist valid — mit der Bedeutung,
dass o eine giltige Signatur fiir die Nachricht M unter dem Verifikationsschliis-
sel PK ist — oder invalid.

Die Korrektheit fiir Signaturverfahren fordert, dass eine von Sig berechnete Signatur
auf jeden Fall valid beziiglich Ver ist. Die formale Sicherheit von Signaturverfahren
wurde eingehend in GOLDWASSER, MICALI UND RIVEST [65] 66] untersucht. An-
griffe auf Signaturverfahren wurden nach dem Ziel des Angreifers und den ihm zur
Verfiigung stehenden Hilfsmitteln klassifiziert. Die Ziele des Angreifers sind fiir eine
gegebene Instanz des Signaturverfahrens:

e total break®: der geheime Signaturschliissel des Benutzers wird berechnet

o universal forgery“: zu jeder vorgegebenen Nachricht kann mit einer signifikanten
Wahrscheinlichkeit eine Signatur berechnet werden

e cxistential forgery“: ein Nachricht/Signatur-Paar kann berechnet werden

Dem Angreifer stehen, um sein Ziel zu erreichen, verschiedene Hilfsmittel zur Verfii-
gung. Er darf in einem ,,no-message-Angriff nur auf den 6ffentlichen Schliissel zuriick-
greifen. In einem , known-message“~-Angriff erhélt er auch Nachricht/Signatur-Paare
und in einem ,,chosen-message“-Angriff darf er die Nachrichten dazu selber auswéhlen.
Als stirkste Angriffsart wurde in [65] ein ,,adaptive chosen-message-Angriff betrach-
tet, in dem der Angreifer Zugriff auf ein Signaturorakel hat und damit jederzeit giiltige
Signaturen zu beliebig gewihlten Nachrichten erhalten kann.

Der stérkste Sicherheitsbegriff ergibt sich nun aus der Kombination des ,leichtes-
ten” Ziels mit den méchtigsten Hilfsmitteln und ist der zur Zeit etablierte Begriff exis-
tential unforgeability under adaptive chosen-message attacks (EUF-CMA). Er besagt,
dass es fiir jeden PPT-Angreifer selbst mit Zugriff auf ein Signaturorakel unmoglich
ist, fiir einen gegebenen offentlichen Schliissel ein giiltiges Nachricht /Signatur-Paar
fiir diesen Schliissel auszugeben, wobei der Angreifer fiir die ausgegebene Nachricht
keine Anfrage an das Signaturorakel gestellt haben darf. Die formale Definition von
EUF-CMA ist die folgende:

lsiehe Definition [A.2]
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Definition 2.2 (EUF-CMA). Ein Signaturverfahren S = (Gen, Sig, Ver) ist EUF-
CMA, falls fiir jeden PPT-Algorithmus A eine im Sicherheitsparameter { vernachlds-
sigbard] Funktion negl({) ezistiert, so dass fiir das Experiment

FEzperiment Expgﬂ_cma(ﬁ) :
(PK,SK) « Gen(1%);
(M, 0) «— ASeSKI) (14 PK);
return Ver(PK, M, o);

mit der Einschrinkung, dass A die Nachricht M nie an sein Signaturorakel Sig(SK, -)
gegeben haben darf, gilt, dass

Pr(ExpE‘fZ’cma(ﬁ) — valid) = negl(¥).

Eine wichtige Erweiterung von EUF-CMA ist strongly FUF-CMA oder SEUF-
CMA. Dabei darf es dem Angreifer zusitzlich auch nicht moglich sein, eine neue
Signatur fiir eine bereits signierte Nachricht zu generieren. In dem oben erwihnten
Experiment muss also die Wahrscheinlichkeit selbst dafiir vernachléssigbar sein, dass
der Angreifer (M, o) mit einer giiltigen Signatur o fiir M ausgibt und das Signatur-
orakel zwar nach einer Signatur fiir M gefragt wird, die Antwort aber nicht o ist.
Formal muss in dem Experiment Expf;%_cma(ﬁ) die Einschrankung also lauten, dass
der Angreifer mit Ausgabe (M, o) nicht o als Antwort des Signaturorakels auf ei-
ne Anfrage Sig(SK, M) erhalten hat. Ein Verfahren, das zwar EUF-CMA sicher ist,
jedoch nicht SEUF-CMA, wird auch ,,malleable’ genannt.

GOLDWASSER, MICALI UND RIVEST [65] [66] weisen darauf hin, dass ihre Liste von
Angriffen nicht notwendigerweise vollstindig ist und es Angriffe auf Signaturverfahren
geben kann, die selbst durch SEUF-CMA nicht verhindert werden. Falschlicherweise
wird aber hdufig angenommen, dass EUF-CMA die bestmdgliche Sicherheit fiir digitale
Signaturen bietet (vgl. [82] 2, 131]). Dennoch bieten EUF-CMA-sichere Verfahren sehr
starke Garantien, die in vielen Einsatzszenarien auch ausreichend sind.

2.1.2 Diskussion der Sicherheitsdefinition

Eine Frage, die Definition 2.Jlund Definition 2.2 offenlassen, ist die Bindung des 6ffent-
lichen Schliissels und der Signaturen an Personen in der realen Welt. Ublicherweise
wird die Bindung eines Offentlichen Schliissels an eine Person durch Zertifikate er-
reicht, die der Person von einer Zertifizierungsstelle ausgestellt werden. Ein Zertifikat
enthilt im Wesentlichen die Identitét einer Person sowie einen 6ffentlichen Schliissel
fiir ein spezifiziertes Signaturverfahren und ist durch eine Zertifizierungsstelle unter-
schrieben. Die Zertifizierungsstelle garantiert damit, dass der im Zertifikat genannte
Schliissel tatsdchlich der dort genannten Person gehort.

2siehe Definition [A1]
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Fiir die Bindung zwischen einer digitalen Signatur und einer Person spielt es auch
eine Rolle, wie ein Benutzer ein Zertifikat zu seinem Schliissel erhélt bzw. wie er iiber-
haupt sein Schliisselpaar erhélt. Um ein Schliisselpaar und ein Zertifikat zu erhalten,
gibt es prinzipiell zwei Moglichkeiten:

e Der Benutzer fiihrt selbst den Algorithmus Gen aus, um sich ein Schliisselpaar
zu erzeugen. Anschliefend kann sich der Benutzer bei einer Zertifizierungsstelle
ein Zertifikat ausstellen lassen, das den offentlichen Schliissel an ihn bindet.

e Die Zertifizierungsstelle erzeugt ein Schliisselpaar und das Zertifikat und l&sst
dem Benutzer seinen geheimen Schliissel und sein Zertifikat auf einem sicheren
Weg zukommen.

Eine Schwiche der erstgenannten Methode ist, dass eine unehrliche, d. h. von Gen
abweichende, Schliisselerzeugung moglich ist. Bevor eine Zertifizierungsstelle in die-
sem Fall einen Schliissel als giiltig anerkennt, sollte also sichergestellt sein, dass der
Schliissel ehrlich generiert wurde und dem Benutzer der passende geheime Schliis-
sel bekannt ist. Dazu wird ein Algorithmus oder ein Protokoll GenVer benétigt, das
— moglicherweise unter aktiver Beteiligung des Schliisselinhabers — beweist, dass der
Schliissel fiir das gegebene Verfahren giiltig und der geheime Schliissel bekannt ist.

Definition 2.3 (Schliisselverifikation). Zu einem Signaturverfahren S mit den Al-
gorithmen Gen, Sig und Ver ist die Schliisselverifikation GenVer ein Zwei-Parteien-
Zero-Knowledge-Protokoll, das einem Beweiser mit einem Schlisselpaar (PK, SK)
ermdaglicht, einen Verifizierer, der nur PK kennt, davon zu ﬁberzeugenﬁ dass PK
ein giltiger Schliissel zu dem thm bekannten geheimen Schlissel SK im Signaturver-
fahren S ist.

Eine andere Betrugsmoglichkeit in diesem Szenario wire, dass ein Benutzer einen
bereits (fiir einen anderen Benutzer) existierenden Schliissel nimmt und versucht, sich
dafiir ein Zertifikat ausstellen zu lassen. Falls er den geheimen Schliissel nicht kennt,
kann das ebenfalls durch die Verpflichtung, mittels GenVer der Zertifizierungsstelle
Korrektheit und Kenntnis des geheimen Schliissels zu beweisen, verhindert werden.
Jedoch hilft das nicht, falls beide Benutzer kooperieren und den geheimen Schliissel
teilen. Dagegen hilft nur, dass eine Zertifizierungsstelle zusétzlich priift, ob der zu zer-
tifizierende Schliissel noch nicht fiir einen anderen Benutzer registriert ist. Jedoch wird
das mit steigender Anzahl existierender Zertifizierungsstellen allm#hlich unmdoglich,
wie in der folgenden Bemerkung festgehalten wird.

Bemerkung 2.4. Fulls mehrere Zertifizierungsdienste existieren, ist es plausibel, dass
sie untereinander nicht abgleichen, ob ein zu zertifizierender dffentlicher Schlissel
nicht bereits zuvor unter einem anderen Namen bei einer anderen Zertifizierungsstel-
le zertifiziert wurde. Dann ist es maoglich, dass zwei unterschiedliche Nutzer Zertifikate

3Das bedeutet, das der Verifizierer einen Zustand annimmt, den er nur mit vernachlissigbarer
Wabhrscheinlichkeit annimmt, falls die Aussage nicht zutrifft.
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fiir einen identischen dffentlichen Schliissel haben und sich mdglicherweise den glei-
chen geheimen Signaturschliissel teilen.

Falls die Zertifizierungsstelle den Schliissel generiert, ist die Gefahr einer unehrli-
chen Schliisselerzeugung gering. Der Zertifizierungsstelle muss beziiglich des Zertifi-
zierens von Schliisseln ohnehin vertraut werden. Die Zertifizierungsstelle muss daran
interessiert sein, den Schliissel ehrlich zu erzeugen, um die Glaubwiirdigkeit der Zer-
tifikate zu erhalten. Wenn die Zertifizierungsstelle den Schliissel erzeugt, muss das
Vertrauen jedoch dahingehend héher sein, dass sie den geheimen Schliissel nach der
Ubergabe an den Benutzer nicht behilt, sondern sicher I16scht. Eine weitere Schwie-
rigkeit liegt darin, dem Benutzer den geheimen Schliissel vertraulich zukommen zu
lassen.

Das Signaturgesetz [107] kennt sogenannte qualifizierte und fortgeschrittene Si-
gnaturen. Es verlangt beispielsweise fiir eine qualifizierte Signatur, die gesetzlich einer
handschriftlichen Signatur gleichgestellt wird, dass die Signaturen auf einem qualifi-
zierten Zertifikat beruhen und mit einer sicheren Signaturerstellungseinheit erzeugt
werden. Dabei ist ein qualifiziertes Zertifikat von einer Zertifizierungsstelle, die gewisse
gesetzlich vorgegebene Standards erfiillt, ausgestellt. Eine sichere Signaturerstellungs-
einheit ist im Allgemeinen eine Chipkarte, welche die Signatur korrekt ausfiihrt und
ein Auslesen des geheimen Schliissels verhindert. Das Schliisselpaar kann entweder
direkt von der Karte generiert werden oder zunichst auferhalb der Karte generiert
und dann auf die Karte iibertragen werden. Die Zertifizierungsstelle muss garantie-
ren, dass ein eventuell auerhalb der Karte erzeugter Signaturschliissel sicher geléscht
wird, so dass der Signaturschliissel letztendlich nur auf der Chipkarte in einem siche-
ren Speicher vorhanden ist. Durch eine solche vertikale Interoperabilitdt mit mehreren
Sicherheitsniveaus sind qualifizierte Signaturen in der Tat nicht von den hier aufge-
fiihrten Angriffen betroffen, da die Schliisselerzeugung und Signaturberechnung in
einer vertrauenswiirdigen Umgebung stattfinden.

Fiir die weiter verbreiteten fortgeschrittenen Signaturen miissen Angriffe, die trotz
EUF-CMA méglich sind, jedoch beachtet werden. Fortgeschrittene Signaturen miissen
nach dem Signaturgesetz nicht von einer Chipkarte berechnet werden, der geheime
Schliissel darf dem Inhaber bekannt sein. Auch die hohen Anforderungen an die Zer-
tifikatserstellung bei den qualifizierten Signaturen fallen fiir fortgeschrittene Signa-
turen weg. Dennoch verlangt das Signaturgesetz, dass eine fortgeschrittene Signatur
sausschlieflich dem Signaturschliissel-Inhaber zugeordnet ist“. Die Bindung zwischen
Signatur und einer Person scheint in diesem Fall durch EUF-CMA nicht garantiert zu
sein, wie die in diesem Kapitel untersuchten sogenannten Schliisselersetzungsangriffe
zeigen werden.

Es bleibt anzumerken, dass auch in dem UC-Modell fiir Universelle Komponier-
barkeit [44], das iiblicherweise zu sehr starken Sicherheitsbegriffen fiihrt, die aktuelle
Formalisierung fiir digitale Signaturen von BACKES UND HOFHEINZ [4] oder CANET-
TI [45] ,nur dquivalent zu EUF-CMA ist. Simtliche Angriffe, die in diesem Kapitel
vorgestellt werden, werden momentan auch im UC-Modell nicht beriicksichtigt. Es
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konnte aber in einer Diplomarbeit gezeigt werden, dass sich die Ergebnisse dieses
Kapitels auch in das UC-Modell iibertragen lassen und die Formulierung der idealen
Funktionalitidt entsprechend angepasst werden kann, um selbst das erweiterte Szena-
rio der Schliisselersetzungsangriffe mit unehrlichem Unterzeichner zu beriicksichtigen
(sieche GUTTINGER [70]).

2.2 Schliisselersetzungsangriffe

Bei einem Schliisselersetzungsangriff im Sinne von [I4] ist ein unter einem Schliissel
PK giiltiges Nachricht/Signatur-Paar (M, o) gegeben und der Angreifer schafft es,
einen &ffentlichen Schliissel PK zu konstruieren, so dass (M, o) auch beziiglich PK
giiltig ist. Ein Schliisselersetzungsangriff hat dhnliche Auswirkungen wie die Situa-
tion vor und in Bemerkung 2.4l Es gibt zwei Benutzer denen eine Signatur zuge-
ordnet werden kann. Bei einem Schliisselersetzungsangriff haben die beiden Benutzer
allerdings unterschiedliche Schliissel, so dass keine Moglichkeit besteht, durch Ver-
gleich der bereits zertifizierten Schliissel den Angriff zu bemerken. Die Relevanz von
Schliisselersetzungsangriffen kann anhand des folgenden Schliisselaustauschprotokolls
demonstriert werden.

2.2.1 Das Station-to-Station-Protokoll

Das Station-to-Station-Protokoll ist ein Schliisselaustauschprotokoll, das als Grund-
lage viele andere Protokolle beeinflusst hat, beispielsweise die fiir IPSEC verwen-
dete TKE Protokollfamilie. Anhand dieses Protokolls werden in BLAKE-WILSON
UND MENEZES [I4] Schliisselersetzungsangriffe eingefiihrt. Es wird gezeigt, dass
in dem Station-to-Station-Protokoll eine Schliisselersetzung einen sogenannten ,,un-
known key-share Angriff erméglicht. Eine Ubersicht iiber das Station-to-Station-
Protokoll zeigt Bild 211

A, g°

Certp, g°, Sigs(g°, ¢), MAC«(Sigs(g", g*))

Certa, Siga(g®, 9°), MAC«(Siga(g®, g"))

Bild 2.1: Das Station-to-Station-Protokoll

In der dritten Nachricht authentifiziert sich A bei B, indem A die beiden Werte
g%, g signiert und die Signatur mit einem ,ymessage authentication code* (MAC) be-
ziiglich des Sitzungsschliissels sk = ¢g® authentifiziert. Die Aussage dieser Nachricht
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ist scheinbar: ,Wer die Signatur erstellt hat, der ist der Partner, der den Sitzungs-
schliissel kennt.“ Ein Angreifer C' kann jedoch die erste Nachricht von A durch C, g*
ersetzen und die dritte Nachricht durch

Certc, Sige(g°, ¢"), MAC(Siga(g®, ¢)).

Dann ist der MAC weiterhin giiltig, falls ihm ein Schliisselersetzungsangriff gelingt,
d.h., falls er einen oOffentlichen Schliissel generieren kann und ein Zertifikat Certs
bekommt, so dass seine Signatur Sigc(g%, ¢°) = Siga(g®, ¢°) mit As Signatur iiberein-
stimmt, und B glaubt filschlicherweise, den Schliissel mit C' ausgetauscht zu haben.
C benotigt einen Schliisselersetzungsangriff, da er den MAC beziiglich des ihm unbe-
kannten sk nicht filschen kann.

2.2.2 Ein verallgemeinertes Szenario

Um die Frage zu beantworten, ob es weitere relevante Angriffe geben kann, die nicht
durch EUF-CMA verhindert werden, haben MENEZES UND SMART [91] Signaturen
in einem Mehrparteien-Szenario betrachtet. Dabei wurde untersucht, welche Angrif-
fe auftreten kénnen, wenn mehrere Schliissel existieren, es also nicht offensichtlich
ist, zu welchem Schliissel eine Signatur gehort. Sie haben dabei die Schliisselerset-
zungsangriffe (,,key substitution attacks®), sowie MKS-Angriffe (fiir ,message and key
substitution®) als einzige zusitzliche relevante Angriffe in ihrem Modell identifiziert.
Ein MKS-Angriff ist gegeben, wenn eine giiltige Signatur o fiir M unter dem Schliissel
PK ebenfalls eine giiltige Signatur fiir eine Nachricht M # M unter dem Schliissel
PK # PK ist. Fiir M = M geht ein MKS-Angriff in einen Schliisselersetzungsangriff
iiber. MKS-Angriffe sind jedoch von geringerer Bedeutung als Schliisselersetzungsan-
griffe, da nur selten Signaturen unabhéngig von einer Nachricht gespeichert werden,
es also in der Regel klar ist, welche Nachricht signiert wurde. Diese Angriffe werden
hier nicht weiter behandelt.

Es wurden in [91] allerdings nur Szenarien betrachtet, in denen der Unterzeichner
sein Schliisselpaar (PK, SK) ehrlich berechnet, alle Signaturen ehrlich erzeugt und
seinen Signaturschliissel SK geheim hélt.

Dieses Szenario hat durchaus seine Berechtigung, die folgenden Betrachtungen ge-
hen aber weiter als in [91] und beziehen auch unehrliche Unterzeichner mit ein. In
einigen Fillen mag es auch fiir den urspriinglichen Unterzeichner der Nachricht vor-
teilhaft sein, an der Schliisselersetzung mitzuwirken, indem er beispielsweise seinen
geheimen Schliissel in die Berechnung des neuen Schliissels einflieffen lésst oder in-
dem er schon bei der Signaturberechnung abweicht, um den Angriff vorzubereiten.
Ein motivierendes Beispiel aus [120] kann entsprechend weiterentwickelt werden: Der
Unterzeichner eines elektronischen Lottoscheins hat einen bestimmten Anspruch auf
etwas. Falls ein Schliisselersetzungsangriff dazu fiihrt, dass zusétzlich auch die angrei-
fende Partei in den Genuss des Lottoscheins kommt, ldge der Schaden ausschliefslich
beim Anbieter. In diesem Szenario kann es plausibel sein, dass der Unterzeichner
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von Beginn an kooperiert und beispielsweise eine ,schwache* Signatur produziert, die
einen Schliisselersetzungsangriff erleichtert. Es ist sogar moglich, dass der Unterzeich-
ner schon sein Schliisselpaar im Hinblick auf die Schliisselersetzung wahlt oder bereit
ist, seinen geheimen Signaturschliissel mit dem Angreifer zu teilen.

Auch RosA [105] hat Schliisselersetzungsangriffe betrachtet. Seine Definition ei-
nes kooperativen Schliissel-Kollisions-Suchalgorithmus geht weiter als die Definition
aus [91], indem sie unehrliche Unterzeichner zulésst, die bereit sind, Information iiber
ihren geheimen Schliissel dem Angreifer zu offenbaren. Jedoch nutzen die Angriffe auf
DSA und EC-DSA in [I05] nur das nicht-kooperative Szenario. Das hier betrachtete
Szenario ist noch allgemeiner, da es auch eine unehrliche Schliisselgenerierung und
Signaturberechnung des ersten Benutzers zulésst.

Es konnte fiir zahlreiche Verfahren gezeigt werden, dass sie anfillig fiir Schliisseler-
setzungsangriffe — noch im Modell mit ehrlichem Unterzeichner — sind [14] (9T, 120, [64].
MENEZES UND SMART [91] konnten jedoch auch fiir verbreitete Signaturverfahren wie
DSA und EC-DSA mit geeigneten Parametern zeigen, dass sie unter gewissen Annah-
men sicher gegen Schliisselersetzungsangriffe sind — solange der Unterzeichner ehrlich
ist. In Abschnitt 23] soll die Giiltigkeit dieser Bedingungen in einem Szenario mit
unehrlichem Unterzeichner untersucht werden.

2.2.3 Modellierung von Schliisselersetzungsangriffen

Die Aufgabe des Angreifers, um im Modell aus [91]@ einen Schliisselersetzungsangriff
herbeizufiihren, ist, aus gegebener Nachricht M und Signatur o fiir einen Verifika-
tionsschliissel PK einen neuen Verifikationsschliissel PK zu berechnen, so dass o
auch eine Signatur fiir M beziiglich PK ist. In einer Variante des Angriffs muss der
Angreifer zu dem neuen 6ffentlichen Schliissel PK auch einen geheimen Signatur-
schliissel SK berechnen konnen. Im Falle eines unehrlichen Unterzeichners bekommt
der Angreifer keine Eingabe, sondern hat die Freiheit, beide Schliissel PK und PK
sowie die Nachricht M und Signatur o selbst zu wéhlen. Es folgt eine formale Defini-
tion der Schliisselersetzungsangriffe, wobei direkt die Moglichkeit eines betriigenden
Unterzeichners miteinbezogen wird.

Definition 2.5 (Schliisselersetzungsangriff). Ein Schliisselersetzungsangriff (,key
substitution attack”) auf ein Signaturverfahren S = (Gen,Sig, Ver) ist ein PPT-
Algorithmus A, der zwei éffentliche Schliissel PK, PK und ein Nachricht/Signatur-
Paar (M, o) mit Ver(M,o, PK) = true und Ver(M, o, PK) = true mit signifikanter
Wahrscheinlichkeit ausgibt.

Der Schliisselersetzungsangriff heiffit schwach, falls A auch geheime Signatur-
schliissel SK und SK, die zu PK beziehungsweise PK passen (und, falls definiert,
GenVer erfiillen), ausgeben muss, sonst wird der Angriff stark genannt.

4also bei ehrlichem Unterzeichner
Ssiche Anhang [A]
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Fulls Zertifikate bendtigt werden, steht dem Angreifer A ein Zertifizierungsorakel
zur Verfiigung.

Bevor im Abschnitt 23] fiir etablierte Signaturverfahren die Anfalligkeit gegen-
iiber Schliisselersetzungsangriffen zusammengefasst wird, sollen zunéchst zur Ver-
deutlichung zwei Schliisselersetzungsangriffe auf weniger verbreitete Signaturverfah-
ren vorgestellt werden. Zuerst ein Schliisselersetzungsangriff auf ein kiirzlich vorge-
stelltes Signaturverfahren von BONEH UND BOYEN [25], der es offensichtlich macht,
dass Schliisselersetzungsangriffe noch nicht genug Beachtung finden und EUF-CMA
keinerlei Garantien in dieser Richtung bietet. Anschlieflend wird NTRUSign [72] be-
trachtet, da bei diesem Verfahren ein unehrlicher Unterzeichner besonders effektiv
ist.

2.2.4 Beispiele fiir Schliisselersetzungsangriffe
Ein Verfahren von Boneh und Boyen

Das Signaturverfahren von BONEH UND BOYEN |[25] ist in Algorithmus Il zusammen-
gefasst, eine detailliertere Beschreibung findet der Leser im Originalpapier.

Das Verfahren ist ein sehr aktueller Vorschlag eines Signaturverfahrens und wird
in einer Variante als EUF-CMA-sicher bewiesen. Das Verfahren bietet aber keinerlei
Schutz gegeniiber Schliisselersetzungsangriffen.

Proposition 2.6. Auf das Signaturverfahren in Algorithmus [1 existiert ein starker
Schliisselersetzungsangriff bei ehrlichem Unterzeichner. Im Falle eines unehrlichen
Unterzeichners ist sogar ein schwacher Schlisselersetzungsangriff erfolgreich.

Beweis. Sei eine Signatur (r,s) fiir eine Nachricht M € {0,1}* beziiglich eines &f-
fentlichen Schliissels PK = (g1, g2, 95, 95) gegeben. Dann wihlt der Angreifer beliebig
Y € Z, mit g5 # g5 und berechnet

u=g5- (95 9,")"
Dann ist (r,s) auch eine giiltige Signatur der Nachricht M beziiglich des 6ffentlichen

Schliissels (g1, 92,4, g5 ), wie einfach nachpriifbar ist:

.  H(M T\r x —y\r _H(M)+yr
e(s,0- g™ (gh)) = e(s, g8 - (g) - g3 7)" - git DI

(5,95 ")

e(s,95- 95 " - (g8)")

= e(g1, 92),
wobei der letzte Schritt folgt, da o = (r,s) eine giiltige Signatur fiir den Schliissel
PK = (9179279:213793) ISt_ _

Der neue Schliissel PK = (g1, g2,T, g3) unterscheidet sich durch das Konstrukti-
onsverfahren vom urspriinglichen Schliissel und der zugehorige geheime Schliissel ist
SK = (x+7-(y—7),7). Sofern dem Schliisselersetzungsangreifer SK = (x, y) bekannt
ist, kann der geheime Schliissel einfach berechnet werden. O

(&
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Algorithmus 1 Ein Signaturverfahren von BONEH UND BOYEN [25]

Domainparameterﬂ
p  Primzahl

G1, Go, Gy zyklische Gruppen der Ordnung p
Y : G — Gy Isomorphismus
e: Gy X Gy — Gp  eine nicht entartete Bilinearform, d. h.
fiir alle hy € Gy, hy € Gs und a, b € 7Z gilt
e(h$, k) = e(hy, hy)® und
e(g1,92) # 1.
H:{0,1}* — Z, eine kollisionsresistente Hashfunktion

Schliisselerzeugung Gen: Geheimer und o6ffentlicher Schliissel sind:

SK = (z,y) € Z, x 7, zufillig gewihlt.
PK = (g1, 92,95,93) € Gy x G5 fiir zufiillig gewihltes go € G, und g, = ¥(gs).

Signaturberechnung Sig: Gegeben der Signaturschliissel SK = (z,y), berechnet
sich die Signatur ¢ einer Nachricht M € {0,1}* in folgender Weise:

1. Wahle zufillig r € Z, mit pt (x + H(M) + yr).

2. Berechne s := g§z+H(M)+yr)—1 mod p.

Die Signatur ist o = (r, s).

Signaturverifikation Ver: Gegeben ist ein 6ffentlicher Verifikationsschliissel PK =
(91,92, 95, g5), eine Signatur ¢ = (r,s) und eine Nachricht M € {0,1}*. Der
Algorithmus Ver liefert valid, falls

(M)

X H r
e(s,95 95 - (935)") = e(91,92),

ansonsten liefert der Algorithmus invalid.

NTRUSign.

Als weiteres Beispiel fiir einen Schliisselersetzungsangriff dient das Signaturverfahren
NTRUSign [72]. Das Verfahren basiert auf der Schwierigkeit des ,closest vector -
Problems in einem Gitter. Informell ist der 6ffentliche Schliissel eine lange Basis des
Gitters und der geheime Schliissel eine kurze Basis, beziiglich der das ,,closest vector-
Problem einfach zu 16sen ist. Eine Nachricht M wird auf einen Punkt abgebildet und

6Formal korrekt miissen die Domainparameter als Familien von Domainparametern, indiziert mit
dem Sicherheitsparameter ¢, aufgefasst werden.
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mittels der geheimen Basis kann ein Gitterpunkt gefunden werden, der ,nah“ an der
Nachricht liegt.

Hier wird nur die einfache Variante von NTRUSign im sogenannten transpose-
Gitter und ohne zuséitzliche Verrauschung des Nachrichtenpunktes vor der Signa-
turberechnung vorgestellt. Fiir eine genauere Analyse und Varianten von NTRU-
Sign sei auf [72, O8] verwiesen. Die Grundoperationen werden im Quotientenring
R = 7Z[X]/(XY — 1) ausgefiihrt, wobei N eine Primzahl ist. Elemente von R, die
nur Koeffizienten aus {0, 1} haben, werden bindr genannt. NTRUSign verwendet die
zentrierte Euklidische Norm der Koeffizienten, um die Grofe eines Elements zu be-
stimmen, d. h. fiir ein Polynom a(X) = ag+ a1 X +---+ay_1 XV € R ist die Norm
la]| gegeben durch SN "a? — (1/N) (3N, a;)?. Eine Beschreibung des Verfahrens

(2

findet sich in Algorithmus 2

Bemerkung 2.7. Fin schwacher Schlisselersetzungsangriff auf NTRUSign ist mdg-
lich. Im Modell mit einem ehrlichen Unterzeichner ist immer noch ein starker Schliis-
selersetzungsangriff maoglich.

Fiir einen modifizierten 6ffentlichen Schliissel PK = h kann die Signaturverifi-
kation einer Signatur (s,r) nur dann erfolgreich sein, falls die Bedingung ||(s, sh —
H(M]||r) mod q)|| < N erfiillt ist. Das ist der Fall, wenn der Punkt (s, sh mod q)
nahe an (s, sh mod q) liegt. Die Wahrscheinlichkeit dafiir ist hoch, falls h nahe an h
liegt. Ein starker Schliisselersetzungsangriff auf NTRUSign mit ehrlichem Unterzeich-
ner kann dadurch geschehen, dass ein Koeffizient von h leicht verdndert wird, z. B.
h=h+ X, oder h = h+ a mit einem ||a|| = 0.

Im Gegensatz zu den anderen betrachteten Verfahren hat der neue Schliissel bei
NTRUSign die Eigenschaft, dass er fiir viele Signaturen, die mit dem Originalschliis-
sel h berechnet wurden, ebenfalls erfolgreich verifiziert. Daraus ergibt sich auch die
Angriffsmoglichkeit mit einem kooperierenden Unterzeichner: Ein Schliisselersetzungs-
angreifer kann die 6ffentlichen Schliissel PK = h und PK = h jeweils zusammen mit
demselben geheimen Schliissel SK ausgeben und durch Erhohen von r im Signieralgo-
rithmus ein geeignetes Nachricht/Signatur-Paar (M, o), das fiir beide Schliissel giiltig
ist, ausgeben. Beim Berechnen der Signatur kann der Unterzeichner iiberpriifen, ob
die Signatur o = (r, s) der Nachricht M fiir beide Schliissel h, h die Verifikationsbedin-
gung erfiillt und gegebenenfalls eine neue Signatur durch Erhéhen von r berechnen,
bis er tatsédchlich eine fiir beide Schliissel giiltige Signatur erhélt. Da SK ebenfalls
ein passender geheimer Schliissel zu h ist, ist ein schwacher Schliisselersetzungsan-
griff gegeben. Bei diesem Signaturverfahren kann es also zu einem geheimen Schliissel
mehrere 6ffentliche Schliissel geben.

2.2.5 Eine Abwehrmafinahme auf Protokollebene

Es gibt eine einfache Mafnahme, um ein Signaturverfahren gegen Schliisselersetzungs-
angriffe zu sichern: Jeder Signatur wird der 6ffentliche Verifikationsschliissel des Un-
terzeichners vorangestellt, d. h. eine Signatur ist definiert als ein Tupel bestehend aus
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Algorithmus 2 Das Signaturverfahren NTRUSign.
Domainparameter:
N € N Primzahl fiir die Dimension
R der Ring Z[X]/(XN —1)
g € N Modulus
ds,d, € N Parameter fiir die Schliisselgrofe
N € R Schranke fiir die Verifikation
H:{0,1}* - R eine kollisionsresistente Hashfunktion

Schliisselerzeugung Gen: Zunéchst werden zufillig binére f, g € R mit dy bzw. d,
Einsen gewéhlt. Darauthin miissen kleine ;G € R gefunden werden, so dass
fG — Fg = q. Schlieflich wird h = f~'F mod ¢ berechnet. Dabei ist f~! das
Inverse von f im Ring (Z/qZ)[X]/(X™ — 1). Die Schliissel sind schlieflich

SK =(f,g,h) und PK =h

Signaturberechnung Sig: Die Signaturberechnung startet mit » = 0 und erhéht r,
bis eine giiltige Signatur gefunden wird. Die Signatur einer Nachricht M ist ein
Paar (s,7), so dass der Gitterpunkt (s,s-h mod ¢) nahe bei (0, H(M]||r)) liegt,
d.h. ||(s,sh — H(M]||r) mod q)|| < N. Dazu wird

. L—éH(MlIT)QV + %H(M 1719

berechnet, wobei |a] die am néchsten bei a liegende ganze Zahl bezeichnet. Falls
die Signatur o = (s, r) giiltig ist, wird sie ausgegeben, andernfalls wird r erh6ht
und erneut s berechnet.

Signaturverifikation Ver: Eine Signatur ¢ = (s,7) ist genau dann valid, wenn

(s, sh — H(M||r) mod g)|| < N.

dem offentlichen Schliissel und der eigentlichen Signatur. Der Verifikationsalgorith-
mus Ver muss dann zunéchst testen, ob die Signatur mit dem gegebenen Schliissel
beginnt. Damit ist trivialerweise gewdhrleistet, dass Signaturen zu unterschiedlichen
Verifikationsschliisseln auch eine unterschiedliche Form haben. Aus Effizienzgriinden
ist es zu bevorzugen, nicht den Verifikationsschliissel, sondern nur einen Hashwert
des Schliissels oder des Zertifikats der Signatur voranzustellen. Das Verwenden des
Zertifikats statt des offentlichen Schliissels hat den Vorteil, dass auch der in Bemer-
kung 2.4] erwéihnte Angriff abgewehrt werden kann (wie bei dem zertifikatsbasierten
EC-KCDSA in Abschnitt 2:34)).
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Die in [91, Theorem 6] vorgeschlagene Variante, die Nachricht M so zu definieren,
dass sie mit dem offentlichen Schliissel des Unterzeichners beginnt, reicht im Allge-
meinen nicht: Falls nur die urspriingliche Nachricht M,,;; zusammen mit der Signa-
tur abgespeichert wird und nur zur Signaturberechnung beispielsweise die Nachricht
My = (A, M,,;y) berechnet wird, wurde der Schliisselersetzungsangriff auf einen MKS-
Angriff zuriickgefiihrt, der in diesem Fall auch relevant wére. Fiir viele Verfahren, die
eine kollisionsresistente Hashfunktion verwenden, ist das resultierende Verfahren si-
cher gegen Schliisselersetzungsangriffe, jedoch nicht generell. Ein Beispiel, das die
prinzipielle Moglichkeit des Angriffs zeigt, wird in BOHLI U. A. [22] présentiert. Falls
die neue Nachricht M, zusammen mit der Signatur gespeichert wird, sieht die Situa-
tion dhnlich wie bei der zuvor vorgeschlagenen Losung aus: Der Unterschied ist nur
die Zuordnung der Identitdt zur Nachricht bzw. zur Signatur.

2.3 Schliisselersetzungsangriffe auf etablierte Signa-
turverfahren

Im Folgenden werden etablierte Signaturverfahren genauer im Hinblick auf Schliis-
selersetzungsangriffe mit unehrlichem Unterzeichner untersucht. Ausgewiahlt wurden
die Signaturalgorithmen (mit Appendix), die von der Bundesnetzagentur im Algo-
rithmenkatalog [I5] fiir eine qualifizierte elektronische Signatur genehmigt wurden.
Im Einzelnen werden die Verfahren RSA-PSS, DSA, EC-DSA, EC-GDSA und EC-
KCDSA betrachtet. Dieser Abschnitt beinhaltet nur eine kurze Zusammenfassung
des jeweiligen Signaturverfahrens. Eine ausfiihrlichere Beschreibung ist in den ent-
sprechenden Standards PKCS #1 v2.1 [103] fiir RSA, FIPS 186-2 [59] fiir DSA sowie
zusétzlich ISO/TEC 15946 [78,[79] fiir die auf elliptische Kurven basierenden Verfahren
zu finden.

2.3.1 Das Signaturverfahren RSA-PSS

Das Signaturverfahren RSA-PSS (,,probabilistic signature scheme®) ist eine beweis-
bar sichere Variante des bekannten RSA-Signaturalgorithmus. Es wird zunéchst eine
PSS-Codierung der Nachricht M berechnet und anschliefsend die Codierung mit dem
offentlichen RSA-Exponenten potenziert. Das PSS-Codierungsverfahren wird im Zu-
sammenhang mit subliminalen Kan#len in Abschnitt detailliert beschrieben. Das
RSA-Verfahren wird in Algorithmus [B] beschrieben.

Ein schwacher Schliisselersetzungsangriff auf RSA ist einfach durchzufiihren, falls
der Exponent e frei gewédhlt werden kann, der Algorithmus des Angriffs findet sich
in [I4]. Fiir einen festgelegten Exponenten ist RSA vermutlich sicher gegen Schliisse-
lersetzungsangriffe im Modell mit ehrlichem Unterzeichner, ein Beweis dafiir existiert
bisher jedoch nicht [14, 91]. Ahnlich sieht es im Modell mit unehrlichem Unterzeichner
aus: Es konnte bisher weder ein besserer Angriff noch ein Sicherheitsbeweis angegeben
werden.
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Algorithmus 3 Das Signaturverfahren RSA-PSS.

Schliisselerzeugung Gen: Der Algorithmus wahlt zwei Primzahlen p und ¢ und
berechnet n = pq. Ein Wert e € {2,...,(p — 1)(¢ — 1)} wird beliebig gewéhlt —
gewOhnlich werden mogliche Werte fiir e als Domainparameter festgelegt oder
finden sich im Standard. Es kann aber auch ein Wert e zufillig gewéhlt werden.
Falls ggT(e, (p —1)(¢ — 1)) # 1 wird der Algorithmus erneut gestartet, sonst
wird d = e7! mod (p — 1)(q — 1) berechnet. Die Schliissel sind

PK = (n,e) und

Signaturberechnung Sig: Die Signatur o einer Nachricht M € {0,1}* ist 0 =
(PSS(M))?, wobei PSS(M) die PSS-Codierung (siehe Abschnitt B43) von M
ist.

Signaturverifikation Ver: Eine Signatur o ist fiir M genau dann valid, wenn o*¢
eine zuldssige PSS-Codierung von M ist.

2.3.2 Das Signaturverfahren DSA

Der Digital Signature Algorithm (DSA) ist ein Standard der US-Regierung fiir digitale
Signaturen. Der Algorithmus baut auf dem ElGamal-Signaturverfahren [57] auf. Als
Domainparameter werden Primzahlen p,q mit ¢|(p — 1) benotigt und ein Element
g € Z,; der Ordnung g. Das Verfahren arbeitet dann in der von g erzeugten zyklischen
Gruppe und wird in Algorithmus [ genauer beschrieben.

MENEZES UND SMART beweisen in [91, Theorem 8|, dass DSA in ihrem Modell
selbst starken Schliisselersetzungsangriffen widersteht, sofern die Funktion f : (g) —
Z, definiert durch f(¢g” mod p) = (¢* mod p) mod ¢ fiir die DSA-Parameter g, p, q
kollisionsresistent ist. Der Beweis hangt nicht davon ab, dass sich der Unterzeichner
ehrlich verhélt. Daher iibertrdgt er sich unmittelbar auch in das hier verwendete
Modell mit unehrlichem Unterzeichner.

Proposition 2.8. Wenn f(k) = ¢g¥ mod p mod q kollisionsresistent ist, dann ist DSA
sicher gegen starke Schlisselersetzungsangriffe.

Beweis. Angenommen ein Angreifer findet eine Nachricht M € {0, 1}* mit einer zu-
gehorigen Signatur (r,s) € Z, X Z,, die fiir zwei 6ffentliche Schliissel y, 7 € (g) giiltig
ist. Dann liefert die Verifikationsgleichung

r=(g° Ty mod p) mod ¢ = (¢° M7 mod p) mod g,

und unter der Annahme, dass f kollisionsresistent ist, folgt

s~1 s™1rp s~1 —s1p
g* Dy = e Mg
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Algorithmus 4 Das Signaturverfahren DSA.

Domainparameter:
p,q Primzahlen mit ¢|(p — 1)
g €7y mitord(g) =q
H  kollisionsresistente Hashfunktion

Schliisselerzeugung Gen: Der Algorithmus wihlt als geheimen Schliissel SK eine
Zufallszahl x € {1,...,q — 1} und berechnet y = ¢* mod p als offentlichen
Schliissel PK.

Signaturberechnung Sig: Die Signatur o einer Nachricht M € {0, 1}* ist ein Paar
(r,s) € Zg x Zy mit

r = (¢" mod p) mod ¢, fiir ein zufilliges k € {1,...,¢ — 1} und
s =k Y H(M) + zr) mod q.

Signaturverifikation Ver: Eine Signatur o = (r, s) € Z, X Z,, ist fiir M genau dann

valid, wenn
—1 —1
T:(gs H(M)ys 7") modq

also y =7. O

Der néchste Abschnitt wird zeigen, dass fiir die DSA-Variante auf elliptischen
Kurven — trotz der engen Verwandtschaft zum DSA — die Situation deutlich kompli-
zierter ist. Auch die Domainparameterwahl spielt eine grofere Rolle und bedarf einer
groferen Sorgfalt.

2.3.3 Die Signaturverfahren EC-DSA und EC-GDSA

Die Signaturverfahren EC-DSA und die Variante EC-GDSA werden in diesem Ab-
schnitt zusammen behandelt, da sie sich sehr dhnlich sind. Beide Verfahren arbeiten
in einer zyklischen Untergruppe einer elliptischen Kurve E(IF,) iiber einem endli-
chen Korper F,. EC-DSA verlduft analog zum DSA, wihrend es ein Designziel des
EC-GDSA war, die modulare Inversion beim Signieren zu vermeiden. Daher sind
der offentliche Schliissel sowie die Algorithmen zum Signieren und Verifizieren beim
EC-GDSA leicht variiert. Der Ablauf beider Verfahren ist in Algorithmus [3] zusam-
mengefasst.

Das Signaturverfahren EC-DSA ist auf einfache Weise malleable und damit nicht
SEUF-CMA. Da die Funktion 7 nur von der z-Koordinate eines Punktes abhéngt,
gilt 7(P) = m(—P). Aus der Verifikationsgleichung ist ersichtlich, dass, falls (r, s) eine
giiltige Signatur ist, auch (r, —s) eine giiltige Signatur ist, die als Zwischenergebnis
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Algorithmus 5 Die Signaturverfahren EC-DSA und EC-GDSA.

Domainparameter:
I, endlicher Korper
E(F,) eine elliptische Kurve iiber F, mit #E(F,) =n-h
fiir eine Primzahl n
G € E(F,) Punkt der Ordnung n auf der elliptischen Kurve
(1) kollisionsresistente Hashfunktion
m: E(F,) - F, Projektion eines Punktes auf seine z-Koordinate

Schliisselerzeugung Gen: Eine Zufallszahl d € {1,...,n — 1} wird als geheimer
Schliissel SK gewéhlt. Als 6ffentlicher Schliissel PK wird der Punkt P =d -G
fiir EC-DSA (bzw. P = (d~! mod n) - G fiir EC-GDSA) berechnet.

Signaturberechnung Sig: Die Signatur o einer Nachricht M € {0, 1}* ist ein Paar
(r,s), mit

r=m(k-G)modn, fir ein zufilliges k € {1,...,n — 1} und

s=k"Ydr+ H(M)) mod n
(bzw. s =d(kr— H(M)) modn fiir EC-GDSA).

Signaturverifikation Ver: Eine Signatur o = (r, s) fiir eine Nachricht M ist genau
dann valid, wenn

r=m((s"'H(M) mod n) - G + (s~'r mod n) - P) mod n,
(bzw. r = w((r "H(M) mod n) - G + (r 's mod n) - P) mod n fiir EC-GDSA).

einen inversen Punkt des urspriinglich verwendeten berechnet. Es kann iiberpriift
werden, dass

7(((=s) T H(M)) - G+ ((=s)"'r) - P) = a(=(s H(M)) -G+ (s"'r) - P).

Im Allgemeinen ist die ,,malleability von Signaturverfahren keine Gefahr, es muss
jedoch nach Einsatzbereich genau gepriift werden, ob nicht ein Signaturverfahren
benotigt wird, das SEUF-CMA ist. Bei EC-GDSA ist dieser Angriff durch das ,jinverse
k nicht moglich.

MENEZES UND SMART [91] beweisen, dass EC-DSA gegen schwache Schliisseler-
setzungsangriffe ohne unehrliche Unterzeichner sicher ist, sofern die Domainparame-
terwahl passend eingeschrankt wird. Insbesondere fordern sie n > ¢. [hr Beweis nutzt
aus, dass der Angreifer den geheimen Schliissel des Unterzeichners nicht kennt, was
fiir das hier verwendete Modell nicht mehr gilt. Tatsédchlich ist es moglich, mithilfe
eines unehrlichen Unterzeichners einen Schliisselersetzungsangriff auf EC-DSA durch-
zufithren.
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Proposition 2.9. Ein schwacher Schliisselersetzungsangriff auf EC-DSA und EC-
GDSA ist moglich.

Beweis. Der Beweis betrachtet nur EC-DSA, fiir EC-GDSA verlduft der Angriff ganz
analog. Gegeben sei ein Offentlicher Schliissel PK = P und eine Signatur o = (r, s)
fiir eine Nachricht M € {0, 1}*. Die Verifikation der Signatur (r, s) geschieht durch
Priifen der Gleichung

r=m((s""H(M) mod n) - G + (s~'r mod n) - P) mod n. (2.1)

Im Gegensatz zur Situation bei DSA, wo das zuséitzliche ,,mod ¢ nicht zu effizient
berechenbaren Kollisionen der Funktion f (siehe Proposition 2Z8) fiihrt, existiert fiir
die Funktion 7, die nur von der z-Koordinate eines Punktes abhdngt, eine triviale
Kollision durch die Invertierung der y-Koordinate:

r=m(£((s T H(M) mod n) - G + (s~'r mod n) - P)).
Daher ist der Punkt P mit

(sT"H(M) mod n) - G+ (s~'r modn) - P =
— ((s7'H(M) mod n) - G + (s"'r mod n) - P)

ein weiterer offentlicher Schliissel PK fiir den die Verifikationsgleichung (1)) erfiillt
ist. Zusammen mit dem geheimen Schliissel SK = d kann zu PK auch ein geheimer
Schliissel SK = d ausgerechnet werden{l

d=—(2r"H(M) + d) mod n

und P = d - G. Ohne Einschriinkung kann H(M) # —dr mod n und d # 0 ange-
nommen werden (sonst kann ein neues Nachricht/Signatur-Paar (M, (r,s)) gewéhlt
werden). Dann ist SK = d ein giiltiger geheimer Schliissel, der sich von SK = d
unterscheidet ebenso wie auch PK # PK. O

Bemerkung 2.10. Der Angriff mit einer ,negativen y-Koordinate wie in Proposi-
tion kann auch mit ehrlichem Unterzeichner durchgefiihrt werden, jedoch nur als
starker Schliisselersetzungsangriff. Fir EC-DSA kann ein neuer dffentlicher Schliis-
sel mittels (st~ mod n) - (X — (s7'H(M) mod n) - G) berechnet werden, wobei X ein
Punkt ist, dessen z-Koordinate r ist. (Falls die elliptische Kurve nur einen Punkt
mit der x-Koordinate v enthalten sollte, muss ein anderes Nachricht/Signatur-Paar
(M, (r,s)) benutzt werden,).

Elliptische Kurven mit n < ¢ kdnnen einen weiteren Schliisselersetzungsangriff
ermoglichen. In einem Korper IF, mit einer Charakteristik ungleich zwei oder drei,

" In dem Modell mit unehrlichem Unterzeichner gilt das in [91] genannte Argument, dass der
Schliissel SK dem Angreifer unbekannt sei, nicht.
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kann eine elliptische Kurve F(F,) durch eine Gleichung der Form y* = 2% 4+ ax + b
mit a,b € F, ausgedriickt werden. Es sei ein Nachricht/Signatur-Paar (M, o) beziig-
lich eines offentlichen Schliissels PK = P gegeben. Falls n < ¢ ist, ist der folgende
Schliisselersetzungsangriff denkbar: Der Verifikationsalgorithmus Ver iiberpriift die
Gleichung

r=m((s"'H(M) mod n) - G + (s~'r mod n) - P) mod n

nur modulo n. Seien (z,y) die Koordinaten des Punktes ((s™'!H(M) modn) - G +
(s7'7 mod n) - P). Ein weiterer 6ffentlicher Schliissel kann gefunden werden, falls ein
Z = x + | - n gefunden wird, wobei [ > 1, so dass @° + ax + b ein Quadrat ist
und T < ¢. Dann existiert ein Punkt 7" auf der Kurve, dessen z-Koordinate T ist,
und der zusitzliche ffentliche Schliissel wird definiert als P := (r~ts mod n) - (T —
(s7'H(M) mod n) - G).

Beispiel 2.11. Die Kurve mit den folgenden Kurvenparametern (aus [6)])

g = 533136944978714721072579918224736371016255895108087526862774\
1810017386746493149
a = -3
b = 880884253565435966655638043349475685286547855638953694935071\
405479398028333100
G = (50817318059975954636479687762243070675470606292029749027357\

39659928355409323038, 829133935152803636276409790836146126381\
557863905785015166757522951832251490088)
n = 133284236244678680268144979556184092754086957112142405445918\
7605073720511411159
ist eine elliptische Kurve, welche die starken Bedingungen der qualifizierten Signatu-
ren [15)] erfillt (Die Linge von q ist 262 bit und die Linge von n 260 bit). Mit einem
Computeralgebrasystem (beispielsweise Magma [26]) kann nun einfach verifiziert wer-
den, dass fiir diese Kurve (zusdtzlich zu dem Angriff aus Proposition [2.9) auch ein
starker Schliisselersetzungsangriff mittels der erwdhnten ,n < q-Methode® maglich ist.

Auch wenn bisher kein Algorithmus bekannt ist, der darauf einen schwachen
Schliisselersetzungsangriff aufbaut, erscheint es dennoch sinnvoll, diese Parameter aus-
zuschlieffen. Es ist erwdhnenswert, dass in der Algorithmenempfehlung der Bundes-
netzagentur [15] diese Einschrinkung nicht gemacht wird, obwohl andere Einschrin-
kungen der Parameter durchaus vorhanden sind.

2.3.4 Das Signaturverfahren EC-KCDSA

Der zertifikatbasierte Digitale Signaturalgorithmus (KCDSA) ist ein Standard des
koreanischen Amts fiir Informationssicherheit. Hier soll die Variante mit elliptischen
Kurven EC-KCDSA betrachtet werden. Ein wesentlicher Punkt bei den Signatur-
verfahren KCDSA und EC-KCDSA ist die Verwendung der Zertifikate im Signatur-
prozess. Sehr vereinfacht geht der Algorithmus aus dem DSA hervor, wenn statt der
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Nachricht M die Verkettung z|| M von Zertifikat z und Nachricht M signiert wird. Da-
durch ist, im Gegensatz zum DSA, der KCDSA beweisbar sicher (siehe [33,[104]). Wie
bei EC-GDSA wird bei der Signaturberechnung die modulare Inversion vermieden.
Der EC-KCDSA verwendet eine kollisionsresistente Hashfunktion, um im Signieral-
gorithmus r aus dem Punkt £G zu berechnen, so dass die im letzten Abschnitt ausge-
nutzte Schwiche des EC-DSA nicht existiert. Auch im Hinblick auf eine Situation wie
in Bemerkung 2.4 wenn ein Benutzer einen bereits existierenden 6ffentlichen Schliis-
sel zertifizieren lassen will, bietet KCDSA den Vorteil, dass unterschiedliche Nutzer
immer unterschiedliche Zertifikate haben — die Signaturen der beiden Benutzer mit
demselben Schliissel werden also nicht identisch sein und der erwidhnte Angriff ist
nicht moglich. Der Algorithmus EC-KCDSA wird in Algorithmus [6] beschrieben. Das
Verfahren bietet von den in diesem Kapitel betrachteten Signaturverfahren die beste
Sicherheit.

Algorithmus 6 Das Signaturverfahren EC-KCDSA.
Domainparameter:
', endlicher Koérper
E(F,) eine elliptische Kurve iiber F, mit #E(F,) =n-h
fiir eine Primzahl n
G € E(F,) Punkt der Ordnung n auf der elliptischen Kurve
H(-) kollisionsresistente Hashfunktion

Schliisselerzeugung Gen: Eine Zufallszahl d € {1,...,n — 1} wird als gehei-
mer Schliissel SK gewihlt. Als offentlicher Schliissel PK wird der Punkt
P = (d7! mod n) - G berechnet. Zusitzlich wird ein Hashwert z des Zertifikats
des Unterzeichners berechnet. Das Zertifikat enthilt mindestens eine eindeutige

Identifikation des Benutzers, die Domainparameter und den 6ffentlichen Schliis-
sel P.

Signaturberechnung Sig: Die Signatur o einer Nachricht M € {0, 1}* ist ein Paar
(r,s) mit

r=H(k-G), fir ein zufilliges k € {1,...,n — 1} und
s=d(k—r® H(z||M)) mod n.

Signaturverifikation Ver: Eine Signatur o = (r, s) fiir eine Nachricht M ist genau
dann valid, wenn

r=H((r® H(z|M)modn) -G+ s-P).

Proposition 2.12. Das Signaturverfahren EC-KCDSA ist im Random-Oracle-Modell
EUF-CMA sicher und sicher gegen starke Schliisselersetzungsangriffe.
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Beweis. Die EUF-CMA Sicherheit von EC-KCDSA wurde von BRICKELL U. A. [33]
bewiesen. Hier bleibt noch die Sicherheit gegen starke Schliisselersetzungsangriffe zu
beweisen.

Ein Schliisselersetzungsangriff ist gegeben, wenn ein PPT-Algorithmus existiert,
der M, (P1, z1) # (Ps, z2), und eine Signatur o = (r, s) ausgibt, die fiir beide Schliissel
giiltig ist, also:

r=H({(r® H(z||M)modn) -G+ s- P) (2.2)

=H((r® H(z|M)modn) -G+ s-P). '

Der Wert r kann nicht beliebig gewéhlt werden, da (r& H (z;||M) mod n)- G+s-P;

fir i € {1,2} ein Urbild von r unter H ist; die Wahrscheinlichkeit, ein Urbild von

r zu finden, ist fiir einen PPT-Algorithmus jedoch vernachléssigbar. Daher muss der
Punkt k- G mit r = H(k - G) bekannt sein, also:

k-G=(H(k-G)® H(z||M)modn) -G+s-P, i=12.

In dieser Gleichung kommen die Variablen k, Py, P, (via z1, z3) und M als Eingabe fiir
Hashfunktionen vor. Jede Modifikation einer dieser Variablen resultiert daher in einem
neuen gleichverteilt zufélligen Wert H(k-G) @ H(z;||M). Daher ist fiir jeden festgeleg-
ten Punkt X € E(F,) die Wahrscheinlichkeit fiir X = (H(k-G)® H (z]|M) mod n)-G
vernachléssigbar. Also ist die Wahrscheinlichkeit, eine Losung von Gleichung (2.2))
durch Anpassen einer der Variablen k, P, P, und M zu finden, vernachlassigbar.

Es bleibt daher nur, die Variable s als letztes anzupassen, nachdem die anderen
Variablen festgelegt wurden. Die Wahrscheinlichkeit, dass beide Gleichungen (2.2))
dieselbe Losung s haben, ist vernachlissigbar, weil s unter Kenntnis eines einzelnen
geheimen Schliissels d; gefunden werden kann und damit einen ,ezxistential forgery*
beziiglich des anderen Schliissels darstellen wiirde. O

2.4 Weitere Angriffe auf Signaturverfahren

Es gibt neben den erwidhnten Schliisselersetzungs- und MKS-Angriffen weitere An-
griffe auf Signaturverfahren, die nicht von dem Sicherheitsbegriff EUF-CMA beriick-
sichtigt werden. Einige davon sind ebenfalls Ersetzungsangriffe, allerdings auf andere
Zielwerte.

So untersucht beispielsweise VAUDENAY [126] Domainparameterersetzungsangrif-
fe. Dabei gehen der Unterzeichner und der Verifizierer von unterschiedlichen Domain-
parametern aus, unter denen das Signaturverfahren genutzt wird. Falls der Verifi-
kationsschliissel nicht klar einem Domainparameter zugeordnet ist, konnen auch Si-
gnaturfalschungen moglich sein: Beispielsweise bei DSA ist der Verifikationsschliissel
y = g%, der geheime Signaturschliissel ist der diskrete Logarithmus von y beziiglich
g. Wenn nun ein Angreifer den Schliissel y in ein System in derselben Gruppe, jedoch
mit der Basis g = y®, iibertragt, ist ihm der diskrete Logarithmus von y beziiglich
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g natiirlich bekannt und er kann beliebige Nachrichten in diesem System signieren.
Diese Angriffe sind jedoch einfacher zu verhindern als die Schliisselersetzungsangriffe.
Beispielsweise sollten im Zertifikat die Domainparameter, unter denen der 6ffentliche
Schliissel gilt, erwdhnt werden.

Es gibt auch Grenzfille zwischen Schliisselersetzungsangriffen und den Domain-
parameterersetzungsangriffen. So werden in |14, Abschnitte 4.4 & 4.5] und [105, Ab-
schnitt 4] Schliisselersetzungsangriffe auf DSA-Varianten betrachtet, bei denen der Er-
zeuger der zyklischen Gruppe ersetzt wird. Wird der Erzeuger der zyklischen Gruppe
jedoch als Domainparameter aufgefasst, so fallen diese Angriffe in die Domainpara-
meterersetzungsangriffe und passen nicht in das hier betrachtete Modell der Schliis-
selersetzungsangriffe.

Ein Problem, das VAUDENAY [124] [125] aufzeigt, ist eine unehrliche Erzeugung
der Domainparameter. Beispielsweise konnen bei DSA zwei Nachrichten M und M so
gewihlt werden, dass die Differenz ihrer SHA-1-Hashwerte SHA-1(M) — SHA-1(M)
eine 160-bit-Primzahl ergibt. Dann kann der Parameter ¢ = SHA-1(M) — SHA-1(M)
gewihlt werden mit dem Effekt, dass die Nachrichten M und M fiir alle Benutzer
in diesem System die gleichen Signaturen haben. Es konnte nun versucht werden,
einen Benutzer dazu zu bewegen, die harmlose Nachricht M zu unterschreiben, um
eine Signatur fiir die schiidliche Nachricht M’ zu erhalten. Auch dieser Angriff ist
praktisch weniger relevant (vgl. auch [15]). Bei EC-DSA ist ein solcher Angriff mit
zwei Nachrichten, die identische Signaturen besitzen auch bei der Schliisselerzeugung
moglich [I18]. Der Angriff nutzt ebenfalls die einfache Kollision der Funktion 7 aus,
die sich auch beziiglich der Schliisselersetzungsangriffe als Schwiche herausstellte.

Weitere ,,unknown key-share Angriffe auf Schliisselaustauschprotokolle werden
von BAEK UND KiM [5] présentiert. Ein neuer Sicherheitsbegriff |, completely non-
malleable® fiir Signaturverfahren wird in FISCHLIN [60] eingefiihrt. Der Begriff deckt
EUF-CMA und Schliisselersetzungsangriffe mit ehrlichem Unterzeichner ab, beriick-
sichtigt aber die hier betrachteten Schliisselersetzungsangriffe mit unehrlichem Unter-
zeichner nicht.

2.5 Zusammenfassung und offene Fragen

Dieses Kapitel zeigt, dass der fiir Signaturverfahren iibliche Sicherheitsbegriff EUF-
CMA nicht alle Anforderungen an eine Authentifikation beriicksichtigt und die er-
forderliche Bindung der Signatur an eine Person nicht zufriedenstellend garantiert.
Dadurch kann letztendlich auch die Nichtabstreitbarkeit von Signaturen in Frage ge-
stellt werden. Als bisher unberiicksichtigter Angriff, der auf EUF-CMA-sichere Ver-
fahren moglich ist, wurden Schliisselersetzungsangriffe in ein Szenario iibertragen, in
dem sich auch der Unterzeichner unehrlich verhélt. Durch unehrliche Schliisselerzeu-
gung, unehrliche Signaturberechnung oder Veroffentlichen des geheimen Schliissels
werden zusétzliche Schliisselersetzungsangriffe ermdoglicht, die bisher nicht betrach-
tet wurden. Fiir etablierte Signaturverfahren wurde die Sicherheit in diesem neuen
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Szenario analysiert. Die Verfahren EC-DSA und EC-GDSA stellten sich dabei als an-
fallig gegen Schliisselersetzungsangriffe heraus, wihrend EC-KCDSA sowie auch DSA
beweisbar nicht betroffen sind. Bei dem Verfahren EC-KCDSA wird dadurch, dass
das Zertifikat zusammen mit der Nachricht gehasht wird, auch ein moglicher An-
griff durch ein gemeinsames Benutzen eines Schliisselpaars durch mehrere Teilnehmer
verhindert. Diese Mafsnahme kann fiir die Entwicklung neuer Signaturverfahren emp-
fohlen werden. Durch eine geeignete Parameterwahl konnen aber auch beim EC-DSA
Schliisselersetzungsangriffe erschwert werden, jedoch sind in aktuellen Vorschldgen
zur Parameterwahl Schliisselersetzungsangriffe noch nicht beriicksichtigt.

Schliisselersetzungsangriffe konnen durch eine geeignet gesicherte Schliisselerzeu-
gung und Zertifizierung auf einer hheren Ebene ausgeschlossen werden. Dadurch sind
bei qualifizierten Signaturen, bei denen die Schliisselerzeugung und Signaturberech-
nung von einer vertrauenswiirdigen Instanz bzw. von sicherer Hardware durchgefiihrt
werden, keine Schliisselersetzungsangriffe moglich. Bei den sogenannten fortgeschrit-
tenen Signaturen, die verlangen, dass die Signatur eindeutig an eine Identitit ge-
bunden ist, aber die Schliisselerzeugung und Signaturberechnung nicht einschrinken,
stellt sich die Frage, ob Signaturen, die anfillig gegeniiber Schliisselersetzungsangriffen
sind, ausreichend sind. Eine rechtliche Bewertung der Schliisselersetzungsangriffe im
Hinblick auf die fortgeschrittene Signatur wire daher interessant, liegt aber auferhalb
des Rahmens dieser Arbeit.

Zusammengefasst miissen beim Einsatz von EUF-CMA-sicheren Signaturverfah-
ren in einer Anwendung die notigen Anforderungen an die Signatur iiberpriift werden
und gegebenenfalls ein Signaturverfahren mit weiterreichenden Sicherheitsgarantien
gewahlt werden. Verfahren, die neben EUF-CMA auch sicher gegen Schliisselerset-
zungsangriffe sind, sind aus derzeitiger Sicht fiir einen Grofteil der Anwendungen
ausreichende Verfahren. Als offenes Problem bleibt eine umfassende Modellierung
und Klassifikation von Signaturverfahren beziiglich der nicht von EUF-CMA erfass-
ten Angriffe.
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Dieses Kapitel behandelt einen anderen Aspekt von Angriffen auf Signaturverfahren:
einen Missbrauch des Verfahrens zur verborgenen Kommunikation. Ein sogenannter
subliminaler Kanal in einem Signaturverfahren ermdglicht es dem Unterzeichne, in
der Signatur eine Nachricht zu verbergen, die nur ein autorisierter Empfinger le-
sen kann. Ohne das zusitzliche Wissen des autorisierten Empfangers ist selbst das
Vorhandensein der Nachricht nicht zu erkennen — die Signatur ist von Signaturen
ununterscheidba, in denen keine Nachricht eingebettet wurde. Damit sind die sub-
liminalen Kanile ein Teilgebiet der Steganographie. Die Steganographie beschiftigt
sich mit dem Verbergen einer Nachricht in einem gegebenen Medium, ohne dass fiir
Unbefugte das Vorhandensein einer Nachricht erkennbar ist. Ein steganographisches
Verfahren gilt dann als sicher, wenn es keinem Angreifer gelingt die Existenz einer ver-
borgenen Nachricht festzustellen. Verbreitete Verfahren nutzen als Medien, beispiels-
weise Bilder oder Musikstiicke, um darin die Nachricht zu verstecken. Ein subliminaler
Kanal bezeichnet nun einen sicheren steganographischen Kanal, der als Medium ein
kryptographisches Objekt benutzt.

Es wird nun zunichst eine Motivation und ein Uberblick iiber die Entdeckung
subliminaler Kanéle gegeben. Abschnitt gibt eine formale Untersuchung der subli-
minalen Kanéle. Anschliefend werden in Abschnitt [3.4] beweisbar sichere subliminale
Kanile in deterministischen Signaturverfahren — unter anderem in ESIGN-D und
RSA-PSS — aufgezeigt. Die Untersuchung der subliminalfreien Verfahren beginnt im
Abschnitt und zeigt, dass das Verfahren RSA-PSS, wenn es in einer determinis-
tischen Variante benutzt wird und mit einer geeigneten Schliisseliiberpriifung GenVer
verbunden wird, beweisbar subliminalfrei ist. In einem verallgemeinerten Szenario fiir
Subliminalfreiheit kann schliefslich in Abschnitt B.5.3] auch eine Variante von EC-DSA
als Beispiel fiir ein Signaturverfahren der DSA-Familie als subliminalfrei mit Wich-
ter bewiesen werden. Diese Ergebnisse zu subliminalen Kanélen in Signaturverfahren

'bzw. letztendlich dem Algorithmus, der die Signatur berechnet
Zsiehe Definition [A3]
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wurden in BOHLI UND STEINWANDT [23] sowie BOHLI, GONZALEZ VASCO UND
STEINWANDT [20] ver6ffentlicht.

3.1 Geschichte der subliminalen Kanale

Ende der 70er und Anfang der 80er Jahre beschiftigte sich SiMmMonNs [109, 110] [T08]
mit der Authentifizierung von Daten ohne den Einsatz von Verschliisselung. Geplante
Einsatzmoglichkeiten dazu gibt es bei der Uberwachung von Vertriigen, wie spiter
noch genauer erldutert wird. Dabei entdeckte SIMMONS [I11] schlieflich, dass in dem
Authentifikator selbst eine verborgene Kommunikation moglich ist, was zuvor {iber-
sehen worden war. Simmons nannte diesen verdeckten Kanal subliminaler Kanal und
veranschaulichte die Auswirkungen des Kanals anhand des von ihm vorgestellten Ge-
fangenenproblems. Bei dem Problem sitzen zwei Gefangene in unterschiedlichen Zel-
len, wollen sich aber iiber einen Ausbruchsversuch abstimmen. Ein Wichter erlaubt
ihnen schriftlich zu kommunizieren, jedoch keine Verwendung von Kryptographie,
weil er hofft, in den Briefen Hinweise auf den Ausbruchsversuch zu entdecken. Da die
Gefangenen fiirchten, der Wichter konne Nachrichten einschleusen oder verdndern,
bestehen sie darauf, die Nachrichten digital zu signieren, was ihnen vom Wiéchter
auch erlaubt wird. Nun koénnen sie einen subliminalen Kanal in der Signatur ver-
wenden, um unbemerkt ihre Ausbruchsplidne auszutauschen. Sie brauchen dazu einen
gemeinsamen Schliissel, den sie aber schon lange Zeit vorher vereinbart haben kénnen.
In diesem Beispiel sind natiirlich auch andere steganographische Verfahren moglich,
beispielsweise kann die offene Nachricht so formuliert werden, dass sie aufgrund des
geteilten Wissens der Gefangenen eine versteckte Bedeutung erhélt. In Abschnitt
werden aber weitere Beispiele prisentiert, bei denen der subliminale Kanal der einzig
mogliche verdeckte Kanal ist.

SIMMONS [I13] erklérte 10 Jahre spiter den Hintergrund seines Interesses fiir sub-
liminale Kanéle und die moglichen Auswirkungen. Bei den SALT-Vertrigen (Strate-
gic Arms Limitation Talks) zur nuklearen Riistungsbegrenzung in den 70er Jahren
ging es auch um die Beschrinkung der einsatzbereiten Trigersysteme. Um nicht mit
weniger Raketensilos Opfer eines Erstschlags zu werden, hatten die Amerikaner die
Idee eines ,,missile shell games®. Es sollten beispielsweise 100 Raketen auf 1000 Silos
verteilt werden, wobei so viele Transporte und scheinbare Transporte durchgefiihrt
werden sollten, dass auf feindlicher Seite keine Information mehr {iber die tatséchli-
chen Standorte der Raketen vorhanden war. Nun waren die USA jedoch verpflichtet,
der UdSSR nachzuweisen, dass tatséchlich nicht mehr als 100 Silos belegt waren. Auf
ein statistischen Verfahren wollte man sich damals nicht verlassen und daher wurde
nach einer technologischen Losung gesucht: Es war moglich, mit Sensoren festzustellen
ob sich eine Rakete in einem Silo befindet. In jedem Silo sollte der UdSSR nun erlaubt
werden, einen solchen Sensor anzubringen, der unverschliisselte, authentifizierte Nach-
richten verschickt. Eine eindeutige Kennzeichnung des Sensors sollte erst nachtriglich
eingefiigt werden, so dass jeder Sensor fiir die Kontrolleure eindeutig identifizierbar
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ist, seine Position aber nicht bekannt ist. Der nun entdeckte subliminale Kanal wiir-
de es jedoch erlauben, dass eine zuvor gewihlte geheime Identifikations-Nummer der
Sensoren unbemerkt durch die Authentifizierung iibertragen werden kann, so dass
die Geheimhaltung der Raketenstandorte nicht erreicht wird. Weitere Details finden
sich in einem Vortragsprotokoll von SIMMONS [I16] und in dem bereits erwdhnten
Artikel [TT3].

Mit der Betrachtung von digitalen Signaturverfahren wurde die Mdéglichkeit der
subliminalen Kommunikation konkreter. Die ersten subliminalen Kanile in Signatur-
verfahren hat SIMMONS im ElGamal-Verfahren [I1I] und spéter [114] im , Digital
Signature Algorithm“ (DSA) aufgezeigt. In den folgenden Jahren konnten weitere
subliminale Kanéle in Signaturverfahren gefunden werden [3, [71], 130].

Da subliminale Kanile in der Regel ein unerwiinschter Effekt sind, stellt sich
auch die Frage nach Subliminalfreiheit, der Abwesenheit subliminaler Kanéle, wie es
auch Simmons’ urspriingliches Ziel war. SIMMONS [112] schlug einen interaktiven Si-
gnaturalgorithmus fiir DSA vor, der zwischen dem Unterzeichner und dem Wichter
ausgefiihrt wird, um die Signatur zu berechnen, ohne dass der Unterzeichner den sub-
liminalen Kanal nutzen kann. DESMEDT [53] machte darauf aufmerksam, dass trotz
dieses Verfahrens unter Umsténden eine verborgene Kommunikation stattfinden kann,
falls der Unterzeichner nur dann die erhaltene Signatur akzeptiert, falls sie zufillig
die passende subliminale Nachricht enthélt. Jedoch ist es fragwiirdig, inwieweit ein
solches Vorgehen fiir den Unterzeichner iiberhaupt moglich ist, beispielsweise konnte
direkt der Wichter die Signatur versenden [I15]. Es stellt sich in diesem Zusammen-
hang auch die Frage, wann ein Verfahren subliminalfrei genannt werden soll. Eine
allgemeine Definition fiir subliminalfreie Kryptographie ist ein dufserst schwieriges
Ziel. Fiir interaktive Zero-Knowledge-Beweise wurde eine Formalisierung von Sub-
liminalfreiheit von BURMESTER U. A. [39] vorgeschlagen, in dieser Arbeit wird ein
subliminalfreies Signaturverfahren formalisiert.

3.2 Subliminale Kanale heute

Gerade in letzter Zeit nehmen die Anwendungen der digitalen Signaturen zu. Als Bei-
spiel seien E-Mail-Authentifizierung, elektronische Reisepisse oder, im Zusammen-
hang mit der Gesundheitskarte, elektronische Rezepte genannt. Subliminale Kanéle
konnen in diesen Einsatzszenarien durchaus eine Gefahr oder einen unerwiinschten
Nebeneffekt darstellen. Ein alltégliches motivierendes Szenario fiir die Gefahr subli-
minaler Kanéle in Signaturverfahren ist die von YOUNG UND YUNG [127, [128] be-
schriebene , Secretly Embedded Trapdoor with Universal Protection (SETUP), eine
Hintertiir, die folgendermafen funktioniert: Ein boswilliger Code-Designer kann bei-
spielsweise in einem Programm zum Signieren von E-Mails einen Signaturalgorithmus
fiir ein Signaturverfahren mit subliminalem Kanal so implementieren, dass es den ge-
heimen Signaturschliissel des Benutzers als subliminale Nachricht in der Signatur
versteckt. Wenn der Code-Designer dann auf eine mit seinem Programm signierte
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Nachricht trifft, kann er aus der Signatur den geheimen Schliissel extrahieren und von
dort an Nachrichten im Namen dieses Benutzers unterzeichnen. Steganographie im
Nachrichtentext kommt hier natiirlich nicht in Frage, da das Signaturprogramm die
vom Benutzer vorgegebene Nachricht nicht unbemerkt verdndern kann.

Eine andere Situation, bei der subliminale Kommunikation in Signaturen benutzt
werden kann, sind elektronische Ausweise. Solche Dokumente enthalten die Daten
einer Person in digitaler Form, von einer ausstellenden Behorde signiert, um die In-
tegritiat zu gewéhrleisten. Auch hier ist unter Umstidnden kein steganographisches
Verfahren auf dem Nachrichtentext moglich, da die Behorde hier keinen Einfluss auf
die Daten hat, die ja durch den spéteren Inhaber des Ausweises in Form von Name,
Adresse etc. vorgegeben sindfl Der subliminale Kanal kann hier genutzt werden, um
Kommentare zu der betreffenden Person oder Einschrankungen des Ausweises fiir au-
torisierte Stellen dezentral zu speichern. Je nach Szenario kann ein solcher Gebrauch
des subliminalen Kanals unerwiinscht sein.

Der Standardbegriff EUF-CMA fiir die Sicherheit digitaler Signaturverfahren geht
nicht auf subliminale Kanile ein und ebensowenig hat die Sicherheit gegen Schliis-
selersetzungsangriffe mit subliminalen Kanélen zu tun. Auch in anderen Sicherheits-
modellen, wie beispielsweise in dem Modell fiir Universelle Komponierbarkeit [44]
beriicksichtigen die aktuellen Formalisierungen fiir digitale Signaturen [45] [4] keine
subliminalen Kanile.

In praktischen Anwendungen werden {iiblicherweise nicht-interaktive Signaturver-
fahren bendtigt, bei denen weder die Signaturgenerierung noch die Signaturverifizie-
rung Kommunikation bendtigen. Das von SIMMONS [112] vorgeschlagene interaktive
Signaturprotokoll eignet sich daher nicht fiir einen breiten Einsatz. Wenn ein inter-
aktives Signaturprotokoll in einen nicht-interaktiven Algorithmus iibertragen wird,
indem der Unterzeichner die zweite Partei (den Wéchter) simuliert, wird in der Regel
die Subliminalfreiheit verloren gehen. Ein Wéchter in einem interaktiven Protokoll
kann einige Mafknahmen ergreifen, um die Kapazitit des Kanals weiter zu verrin-
gern [115], bei einem unter Zuhilfenahme eines Pseudozufallsgenerators simulierten
Wichter kann der Unterzeichner das Zuriickweisen und Neuberechnen der Signatur
jedoch unbemerkt durchfiihren.

Eine scheinbar offensichtliche Methode, um subliminale Kommunikation in einer
Signatur zu verhindern, ist die Verwendung eines deterministischen Signaturverfah-
rens: Wenn es keine Zufallswahlen gibt, hat der Signieralgorithmus keine Freiheiten
um eine subliminale Nachricht zu verstecken. Das Argument, dass ohne Freiheit keine
subliminale Nachricht versteckt werden kann, ist grundsétzlich richtig, jedoch reicht
ein deterministisches Verfahren alleine dazu noch nicht aus, da der Unterzeichner bei-
spielsweise einen probabilistischen Signieralgorithmus finden kann, dessen Benutzung
von der des deterministischen nicht zu unterscheiden ist] Die einzige uns bekannte

3Falls zusitzliche Daten, wie beispielsweise ein Zeitstempel, ein Photo oder ein Fingerabdruck in
die Signatur mit einbezogen werden, kann es eine Moglichkeit steganographischer Kommunikation
durch diese zusitzlichen Daten vorhanden sein.

4solange jede Nachricht nur einmal signiert wird
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offentliche Anmerkung zu diesem Aspekt findet sich in einem kurzen Abschnitt eines
Protokolls zu einer Sitzung der Institution of Electrical Engineers (IEE) [74], in dem
darauf hingewiesen wird, dass der Verifizierer keine Moglichkeit hat, zu entscheiden,
ob die Signatur deterministisch erzeugt wurde oder nicht. Im selben Absatz wird auch
auf die Einschriankung von subliminalen Kanélen in deterministischen Verfahren ein-
gegangen, ndmlich dass fiir jede Nachricht nur eine subliminale Nachricht eingebettet
werden kann, da sonst zwei Signaturen zu einer Nachricht verdffentlicht werden kdn-
nen und ein Missbrauch des deterministischen Verfahrens somit offensichtlich wird.

3.3 Formalisierung von subliminalen Kanalen

Zunidchst werden subliminale Kanile in einem strengen Sinn formalisiert, motiviert
durch den Wunsch subliminale Kommunikation als besondere Eigenschaft sicher zu
verwenden. Fiir den Fall, dass subliminale Kommunikation unerwiinscht ist, miissen
neben den hier definierten subliminalen Kanélen auch weitere subliminale Kommuni-
kationsmoglichkeiten ausgeschlossen werden. Es gibt zwischen Signaturverfahren mit
subliminalem Kanal und subliminalfreien Signaturverfahren also eine Liicke.

Ein subliminaler Kanal soll ein sicherer verdeckter Kanal in einem kryptographi-
schen Objekt sein. Am Beispiel von digitalen Signaturen wird nun ein formales Modell
fiir subliminale Kanéle vorgestellt. Der subliminale Kanal wird iiblicherweise genutzt,
indem Zufallswerte, die in den Signaturprozess einfliefsen, durch eine entsprechend
gewihlte zufillig aussehende Verschliisselung der subliminalen Nachricht ersetzt wer-
den. Der beabsichtigte Empfinger muss in der Lage sein, den verwendeten ,Zufall®
zu extrahieren, und muss den Schliissel kennen, um die subliminale Nachricht zu ent-
schliisseln. Eine Moglichkeit eine solche Verschliisselung der Nachricht zu erhalten
wird in Abschnitt B:3.3] beschrieben.

3.3.1 Signatur mit subliminalem Kanal

Zunichst sei erneut an die Definition 2.I] eines Signaturverfahrens erinnert. Ein nicht-
interaktives Signaturverfahren ist formal ein Tupel von Algorithmen Gen, Sig, Ver zur
Schliisselgenerierung, Signaturberechnung beziehungsweise Signaturverifikation. Aus
dieser Definition wird nun eine Formalisierung fiir Signaturverfahren mit sublimina-
lem Kanal abgeleitet. Ein subliminaler Kanal soll dabei jeweils mit {iberwéltigender
Wahrscheinlichkeit die Kommunikation ermdéglichen, sowie sie vor nicht autorisierten
Parteien verborgen halten.

Bei der Verwendung eines subliminalen Kanals soll der Anschein erweckt werden,
dass das Signaturverfahren ehrlich benutzt wird. Zunéchst sei ein beliebiges Signatur-
verfahren durch die Algorithmen Gen, Sig, Ver gegeben. Um den subliminalen Kanal
zu definieren, werden zusétzliche Algorithmen fiir das Verbergen und Extrahieren der
subliminalen Nachricht bend&tigt. Desweiteren muss die Schliisselgenerierung neben
dem Signatur- und Verifikationsschliissel auch einen geheimen Subliminalschlissel er-
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zeugen, der notig sein wird, um die Nachricht zu verbergen und zu extrahieren. Um
keinen Verdacht zu erregen, sollte jedoch die Verteilung der Schliisselpaare (PK, SK)
von derjenigen des Algorithmus Gen nicht zu unterscheiden sein

Es ist erlaubt, dass der Subliminalschliissel auch den geheimen Signaturschliis-
sel beinhaltet, also auch dem Empfinger der verborgenen Nachricht ermdoglicht, Si-
gnaturen im Namen des eigentlichen Schliisselinhabers zu berechnen. Das ist durch
Szenarien motiviert, in denen die verborgene Kommunikation das eigentliche Ziel der
Teilnehmer ist und das Signaturverfahren letztendlich nur zur Tarnung eingesetzt
wird.

Der subliminale Kanal muss einige Bedingungen erfiillen, um wirklich subliminal
zu sein: Es ist ein Wichter als Algorithmus gegeben, der versucht, die subliminale
Kommunikation zu entdecken. Bei einem subliminalen Kanal darf ihm das héchstens
mit einer vernachlissigharen Wahrscheinlichkeit gelingen, selbst wenn er die verborge-
ne Nachricht kennt oder gar selbst vorgeben kann. Gleichzeitig muss der autorisierte
Empfianger die Nachricht aber mit iiberwéltigender Wahrscheinlichkeit rekonstruieren
konnen. Die Definition der Verborgenheit wird durch ein Experiment formuliert, ganz
ahnlich der Definition des Sicherheitsbegriffs IND-CCA (,,indistinguishability of ci-
phertexts under chosen-ciphertext attacks”) fiir Public-Key-Verschliisselungssysteme.

Definition 3.1 (Subliminaler Kanal). Fin Signaturverfahren mit subliminalem Ka-
nal S fir einen Subliminalnachrichtenraum Mgy, = Mgw(€) wird durch ein Tupel
von Algorithmen definiert:

S = (Gen, Sig, Ver, SubGen, SubSig, SubVer)

Die Algorithmen Gen, Sig, Ver bilden ein Signaturverfahren gemdfs Definition[21], die
tibrigen Algorithmen haben die folgenden FEigenschaften:

e SubGen ist ein PPT-Algorithmus. Die Eingabe ist der Sicherheitsparameter ¢
und die Ausgabe ein Schlisselpaar (PK,SK), sowie ein geheimer Subliminal-
schliissel Ky fir die verborgene Kommunikation. Die Verteilung der durch Sub-
Gen erzeugten Schliisselpaare (PK,SK) muss von der Verteilung der von Gen
erzeugten Schlisselpaare ununterscheidbar sein.

e SubSig ist ein PPT-Algorithmus, der die alternative Signaturberechnung mit ver-
borgener Nachricht ermdglicht. Der Algorithmus nimmt als Eingabe eine Nach-
richt M, eine zu verbergende Nachricht m € Mgy, den Signaturschlissel SK
und Zustandsinformation s, die in der letzten Aktivierung von SubSig ausgege-
ben wurde (bei der ersten Aktivierung ist s := Kgu). Die Ausgabe ist ein neuer
Zustand s’ sowie eine Signatur o fir die Nachricht M, so dass o die Nachricht
m wverbirgt. Die Grinde fir den Zustand s werden in Bemerkung [3.2 ndher
erldutert.

Eine schwiichere Forderung wiire, dass nur der offentliche Schliissel PK von einem mit Gen
erzeugten ununterscheidbar ist. Dann kann der subliminale Kanal jedoch offenbar werden, falls der
Unterzeichner gezwungen wird, seinen geheimen Schliissel offenzulegen.
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e SubVer ist ein deterministischer polynomieller Algorithmus, der als Fingabe eine
Nachricht M, eine Signatur o, den dffentlichen Verifikationsschliissel PK und
den Subliminalschliissel K, nimmt. Der Algorithmus SubVer g¢ibt genau dann
invalid aus, wenn auch Ver auf Fingabe (M,o, PK) invalid ausgibt. Falls die
Signatur giltig ist und von SubSig erzeugt wurde, gibt SubVer valid und die
verborgene Nachricht m € Mgy, aus.

Die verborgene Kommunikation soll mit iberwdiltigender Wahrscheinlichkeit funktio-
nieren, wobei ausschliefilich giiltige Signaturen als Medium erlaubt sind:

V(PK,SK, K.;) « SubGen(1),Ym € Mgy, und VM € {0,1}*:

(0,5") < SubSig(M,m, SK, Ks) :

Prl SubVer(M, o, PK, Kouy) = (valid, m)

> 1 —negl(?).

Die Wahrscheinlichkeit wird hier iber die Zufallswahlen des Algorithmus SubSig ge-
bildet.

Die Kommunikation soll gegentiiber einem Wichter, der den Austausch der Signa-
turen tberwacht, verborgen bleiben. Fiir alle Sicherheitsparameter ¢ muss der Subli-

minalnachrichtenraum mindestens zwei verschiedene Nachrichten enthalte?@ und fiir
alle PPT-Algorithmen W soll gelten,

| PExp3d=™1(6) = 1] - P[Expiit=-0(0) = 1]| < negl(¢)
mit den folgenden Ezperimenten Expgﬁzfi_ind_b(') fiir b € {0,1}:

ward—ind—0 (6) .

Experiment Expgiy ward=ind=1py .

Ezxperiment EXpgy,

(PK, SK) « Gen(1%); (PK, SK, Ky) «— SubGen(1°);
d «— Wsx()(PK); d «— Wsrs(t)(PK);
return d; return d.

Hier ist Ssk (-, -) ein Orakel, das auf Eingabe (M, m) die Signatur o < Sig(M, SK)
zuriickgibt und Ssg (-, ) ist ein Orakel, das auf die Eingabe (M, m) eine Signatur o
mit (o, s) < SubSig(M,m, SK, s) zurickgibt und seinen internen Zustand auf s setzt
(der Anfangszustand ist s = Kgyup).

Bemerkung 3.2. Fulls der subliminale Kanal in einem deterministischen Signa-
turverfahren existiert, ist die Zustandshaltung des Algorithmus SubSig wesentlich:
Wenn eine subliminale Nachricht m, € Mgy, in einer Signatur o einer Nach-
richt M wversteckt ist, dann kann die Nachricht M mnicht mehr benutzt werden, um
mg € Mg \{m1} zu verstecken. Sonst wire das Resultat eine andere Signatur o’ # o
fiir M und der subliminale Kanal oder zumindest ein unehrliches Verhalten des Un-
terzeichners ware offensichtlich (siehe auch [7]]).

6Sonst kann iiber den Kanal keine Information iibertragen werden
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3.3.2 Kapazitat eines subliminalen Kanals

Ein wichtiges Merkmal eines subliminalen Kanals ist seine Kapazitit. Der Kanal
kann fiir eine vorgesehene Anwendung moglicherweise nicht genutzt werden, falls er
eine geringe Kapazitdt hat, also nur sehr kurze Nachrichten mit einer Linge von
wenigen Bits versteckt werden konnen. Auch wenn die subliminale Kommunikation
unerwiinscht ist, mag ein Kanal mit geringer Kapazitit noch tolerierbar sein. Eine
hohe Kapazitit dagegen vergrofert die Gefahr die von einem subliminalen Kanal
ausgeht. Beispielsweise benotigt ein boswilliger Signieralgorithmus mit SETUP dann
weniger Signaturen, um den geheimen Signaturschliissel zu verbreiten.

Es wird die Kapazitit pro Signatur betrachtet. Da die Signaturen mit subliminaler
Nachricht ununterscheidbar von Signaturen sein miissen, bei denen keine Nachricht
eingebettet wurde, kann die Lénge der Signatur nicht mit der Linge der subliminalen
Nachricht wachsen. Der Subliminalnachrichtenraum ist daher endlich. StMMONS [113]
unterschied zwischen Schmalband- und Breitbandkanélen. Dabei nannte er Kanile,
bei denen der benutzte Zufall effizient komplett durch eine subliminale Nachricht
ersetzt werden kann, Breitbandkanal und Kanile, bei denen der Aufwand, um die
Signatur mit subliminaler Nachricht zu berechnen, exponentiell mit der Nachrich-
tenldnge steigt, Schmalbandkanal. Die Information, die iiber den subliminalen Kanal
iibertragen werden kann, wird in der folgenden Definition quantifiziert:

Definition 3.3 (Kapazitit). Sei Mgy, = Mgw(€) der Subliminalnachrichtenraum
eines Signaturverfahrens mit subliminalem Kanal S und Py, eine Wahrscheinlich-

keitsverteilung auf My, Dann ist die durchschnittliche Information pro subliminaler
Nachricht

H(Mp) = — Z P, (m)logy(Pum,,,(m))  (in bit pro Signatur),

meMyp

die Entropie in der Quelle der Subliminalnachrichten. Sei X die Menge der Signatur-
verfahren mit subliminalem Kanal, die bis auf den Subliminalnachrichtenraum M,
identisch zu S sind.

Wenn es in einer polynomiellen Anzahl von Ausfiihrungen des Signieralgorithmus
SubSig mit dberwdltigender Wahrscheinlichkeit gelingt, eine Nachricht zu verstecken,
dann wird mit C(S) = ming, H(Mgy) die Kapazitit des subliminalen Kanals be-
zeichnet. Den Bezeichnungen aus [I15] folgend, heifit der subliminale Kanal Breit-
bandkanal, falls die Kapazitit wenigstens linear tm Sicherheitsparameter { wdichst,
d.h. C(S) € Q(¢). Der subliminale Kanal heifit Schmalbandkanal, falls seine Kapa-
zitdt hochstens logarithmisch in € wdchst, d. h., C(S) € O(logy(¢)).

Fiir ein deterministisches Signaturverfahren stellt sich die Situation anders da. Die
Information, die subliminal iibertragen werden kann, hingt von den Nachrichten ab,

"Deterministische Verfahren erfiillen das nur, falls die Wahrscheinlichkeit, dass zweimal dieselbe
Nachricht signiert wird, vernachléssigbar ist.
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die signiert werden, da jede Nachricht nur einmal subliminal signiert werden kann,
ohne durch dem Wiéchter aufzufallen. Gegeben eine Verteilung Py, der Nachrichten,
die signiert werden, beschreibt die Folge B = (B;)i;en € RY die Information, die in
der iten Signatur durchschnittlich iibertragen werden kann:

B;=C(S): Y (1= Pu(M)) ™ Py(M)
Mem
Praktisch wird es jedoch fast nie notig sein, dieselbe Nachricht doppelt zu unter-
zeichnen, da in Anwendungen iiblicherweise ein frischer Wert wie beispielsweise ein
Zeitstempel mitsigniert wird.

3.3.3 Codierung der subliminalen Nachricht

In diesem Abschnitt wird genauer untersucht, wie die subliminale Nachricht verschliis-
selt werden muss, bevor sie in einer Signatur versteckt werden kann. Zunéchst werden
subliminale Kanéle in probabilistischen Verfahren betrachtet. Es stellt sich heraus,
dass Bemerkung in gewisser Weise dual zu probabilistischen Verfahren ist, die su-
perpolynomiell viele Signaturen fiir eine Nachricht ermoglichen: In diesem Fall wére
es verdachtig, wenn zwei Signaturausfithrungen dieselbe Signatur liefern. Anders aus-
gedriickt, fiir probabilistische Signaturverfahren mit einer superpolynomiellen Anzahl
an Signaturen ist es wichtig, dass wiederholte Signaturanfragen fiir dieselbe Nachricht
immer unterschiedliche Signaturen liefern, selbst wenn jeweils die gleiche sublimina-
le Nachricht verborgen werden soll. Die Verschliisselung der subliminalen Nachricht
muss also probabilistisch sein und dem Signieralgorithmus geniigend verschiedene ,,Zu-
fallswerte zur Verfiigung stellen.

Typischerweise soll die Zufallszahl r, die in dem Signieralgorithmus verwendet wird
und in der Regel eine lineare Linge im Sicherheitsparameter hat, durch den Chiffretext
der subliminalen Nachricht ersetzt werden. Bei wiederholten Signieranfragen muss es
immer wieder moglich sein, einen neuen, wieder wie eine Zufallsfolge aussehenden
Chiffretext derselben Nachricht zu produzieren. Von der Anwendung abhéngig sind
unterschiedliche Verfahren denkbar, um solche Chiffretexte zu erhalten. Ein Public-
Key-Verfahren, das pseudozufillige Chiffretexte produziert, wird beispielsweise in [94]
vorgestellt. Fiir die hier verwendete Modellierung subliminaler Kanéle reichen jedoch
Secret-Key-Verfahren, da der Subliminalschliissel K, gemeinsam beim Sender und
Empfinger der subliminalen Nachricht vorhanden ist.

Eine Moglichkeit dazu ist die folgende: Sei A ein Bitstring, dessen Linge superpo-
lylogarithmisch im Sicherheitsparameter ist. Dieser String wird als Teil des geheimen
Subliminalschliissels Ky, festgelegt. Desweiteren sei MGF(-, ) eine ,,mask generation
function (MGF), d.h. eine Funktion, die aus einer Eingabe z und einer natiirlichen
Zahl /¢ eine pseudozufillige Bitstring der Linge ¢ berechnet, um Werte maskieren zu
konnen. Fiir praktische Zwecke finden sich in [103, Appendix B.2] Konstruktionen
von MGFs. Eine subliminale Nachricht m der Lange |m| wird dann als

[m @& MGF(A||Z, |m])]

_
c="EZ|
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verschliisselt, wobei = ein gleichverteilt zufillig gewihlter Bitstring superpolylogarith-
mischer Linge im Sicherheitsparameter ist.

Die Entschliisselung fiir den Empfanger der subliminalen Nachricht ist entspre-
chend: Zunéchst wird aus dem Chiffretext ¢ der Zufallswert = gelesen und anschlie-
fend die Maske MGF(A||Z, |m|) berechnet und von der Nachricht abgezogen. Unter
der Annahme, dass sich die Funktion MGF(-, |m|) wie ein Random-Oracld] verhilt,
ist es nicht schwer einzusehen, dass ein PPT-Algorithmus nicht zwischen einem Chif-
fretext und einer echt zufélligen Zeichenfolge der Liange |Z| 4 |m| unterscheiden kann.

Wenn der Wéchter so beschrinkt wird, dass er das Signaturorakel nur einmal fiir
jede Nachricht M aufrufen darf, wird die Variable = nicht benétigt, als Eingabe fiir
MGPF geniigt dann nur die nun eindeutige Nachricht M. In einem Szenario, in dem
von vornherein klar ist, dass jede Nachricht garantiert nur einmal signiert werden
muss, braucht die Anzahl der moglichen Signaturen pro Nachricht also nicht im Si-
cherheitsparameter ¢ zu wachsen. Entsprechend ist die Situation in diesem Szenario
fiir deterministische Verfahren, da eine subliminale Nachricht ohnehin nur bei der
ersten Signaturberechnung einer Nachricht verborgen werden darf.

Eine Alternative, die superpolynomielle Anzahl der Signaturen zu erhalten, ist
es, dem Algorithmus SubVer zu erlauben einen fortdauernden Zustand zu haben.
Falls dariiber hinaus der Empfianger der subliminalen Nachricht die Ordnungsnummer
jeder Signatur erkennen kann, kann beispielsweise eine One-Time-Pad-Verschliisselung
verwendet werden.

3.4 Subliminale Kanile in deterministischen Signa-
turverfahren

Es werden nun subliminale Kanile in einigen deterministischen Signaturverfahren auf-
gezeigt. Es werden hauptséchlich Verfahren, die im NESSIE Portfolio [97] empfohlen
werden, betrachtet, um eine Relevanz der untersuchten Verfahren zu gewihrleisten.
Doch zunéchst soll ein Verfahren betrachtet werden, dessen Sicherheit auf dem Kon-
jugationsproblem in Zopfgruppen beruht.

3.4.1 Ein zopfgruppenbasiertes Verfahren

In KO U. A. [87] wird ein neues interessantes Signaturverfahren basierend auf Zopf-
gruppen vorgestellt. Obwohl die Arbeit einen konzeptuellen Charakter trégt und mit
Sicherheit weit von einer Anwendung entfernt ist, dient es der Veranschaulichung von
subliminaler Kommunikation in deterministischen Signaturverfahren aufgrund der Art
wie die Nachricht versteckt wird und wie eine subliminale Kommunikation eventuell

8Ein Random-Oracle ist eine Funktion, die jeder Eingabe eine echt zufillige Ausgabe aus dem
Bildbereich zuordnet; vgl. [11, 46].
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detektiert werden kann. Es handelt sich bei dieser subliminalen Kommunikationsmdog-
lich jedoch nicht um einen subliminalen Kanal wie in Definition 3.1

Gegeben sei eine Zopfgruppe B,,. Dann heifsen zwei Elemente z,y € B,, zueinander
konjugiert, geschrieben = ~ 1y, falls ein Element a € B, existiert, so dass y = a " 'za
ist. Fiir Elemente =,y € B, ist das ,,conjugacy decision problem* (CDP) das Problem,
zu entscheiden, ob z ~ y, und das ,,conjugator search problem* (CSP) ist das Problem,
ein Element a € B,, zu finden, so dass y = a~'xa ist.

Das Signaturverfahren basiert nun auf einer sogenannten Gap-Annahme, dass das
CDP in der benutzten Zopfgruppe effizient 16sbar ist, wihrend CSP hart ist. Zusétz-
lich wird eine kryptographische Hashfunktion A : {0,1}* — B, benétigt, die eine
Nachricht auf ein Element der Zopfgruppe abbildet. Der geheime Schliissel fiir das
Signaturverfahren ist ein Element a € B, und der o6ffentliche Schliissel ein beziig-
lich CSP hartes Paar (x,2') € B? mit ' = a 'za. Schlieklich wird eine Nachricht
M € {0,1}* signiert, indem ¢ = a~'ya berechnet wird, wobei y = h(M) der Hash-
wert von M ist. Die Signaturverifikation iiberpriift, ob o ~ y und 2’c ~ xy und ergibt
genau dann valid, wenn beide Konjugationen erfiillt sind.

Das Signaturverfahren ist vom Konstruktionsprinzip her deterministisch. Es ist
jedoch nicht subliminalfrei nach der Definition B.5t Sei M eine Nachricht mit y =
h(M), die nicht mit einem gewihlten Element x kommutiert. Statt der Signatur o =
a~lya kann der Unterzeichner auch ¢’ = (za) 'y(za) berechnen. ¢’ ist tatsichlich
eine giiltige Signatur fiir M, weil o/ ~ y und

1 1 1

7’0’ = a 'rvaa v ywa = a 'yxra = a e oyxa = (za) oy (za) ~ xy.

Ein autorisierter Empfanger kann aber einfach zwischen ¢ und ¢’ unterscheiden, falls
er den geheimen Signaturschliissel a kennt. Das Signaturverfahren bietet dennoch
keinen subliminalen Kanal nach Definition B.I} Falls einem Wichter zwei Signaturen
bekannt sind, in denen unterschiedliche subliminale Nachrichten versteckt sind, kann
der Wichter die subliminale Kommunikation bemerken. Fiir zwei ehrlich berechnete
Signaturen oy von M; und o9 von M, mit y; = h(M;) und yo = h(Ms) ergibt sich das
Produkt o109 = a~'yaa " y2a ~ y19». Falls jedoch beispielsweise die erste Signatur als
o' = (wa) 1y, (ra) gewihlt wurde, dann ist das Produkt o}oy = a oz ysraa " y.a =
a 'z 'y,2y2a und wird im Allgemeinen nicht mit y;v» konjugiert sein.

3.4.2 Ein polynombasiertes Verfahren: SFLASH"?

SFLASH" ist ein Signaturverfahren, das als Empfehlung in das NESSIE Portfolio [97]
aufgenommen wurde. Das Verfahren wurde von den Autoren zunéchst nicht mehr
empfohlen und zu SFLASH"® [51] weiterentwickelt, mittlerweile wird jedoch wieder
SFLASH"2 empfohlen.

SFLASH"® passt nicht in die Modelle der beweisbaren Sicherheit und zeigt Gren-
zen dieser Definitionen auf: SFLASHY? ist nicht fiir einen ,skalierbaren® Sicherheits-
parameter ¢, sondern nur mit festen Parametern definiert. Das wird weder von der
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Algorithmus 7 Das Signaturverfahren SFLASHY3

Domainparameter:
K ~ 95 endlicher Kérper mit 128 Elementen
L ~ T 367  Korpererweiterung von K vom Grad 67
7:{0,1}7 — K Bijektion
¢ : K — L Bijektion

Schliisselerzeugung Gen: Der geheime Schliissel SK setzt sich aus einem 80 bit
langen Bitstring A und zwei affinen Bijektionen s,t : K57 — K% zusammen.
Die Funktion G(X) = [(top 'o Fowos)(X)] mit F: L — L, o+ '+
und (f o g)(z) := f(g(x)) kann auch durch Polynome

(PO(XO, “ e ,XGG), ey PGG(XO, “ e ,XGG))

mit Polynomen P; vom Gesamtgrad < 2 und Koeffizienten aus K geschrieben
werden. Der o6ffentliche Schliissel besteht nun aus den ersten 56 Polynomen
PK = (Fy,...,Ps5).

Signaturberechnung Sig: Um eine Nachricht M zu signieren, wird zunéchst ein
392-bit-String V' durch mehrere Benutzungen von SHA-1 aus M berechnet.
Mittels m wird aus V' der Vektor

V= (7([V]o=e), 7([V]r=13),- -, 7([V]sss—301)) € K™,

berechnet, wobei die Notation [],_, die Bits an den Stellen a bis b auswéhlt.
Nun wird SHA-1 auf die Konkatenation von V und A angewendet und aus den
ersten 77 bit des Hashwerts W = SHA-1(V||A) wieder durch 7 ein Vektor

R:= (n([Wlows), 7([(Wlr—z), -, m([W]ro-76)) € K

berechnet. Die Konkatenation von Y und R wird nun auf einen Vektor X :=
(stoptoFtopot ) Y]||R) € K abgebildet. Aus X kann schlieRlich
durch Anwendung von 7! der 469-bit-String o, der die Signatur von M bildet,
berechnet werden.

Signaturverifikation Ver: Um eine Signatur ¢ einer Nachricht M zu verifizieren,
wird aus o zuniichst mittels 7 ein Vektor X € K°® berechnet. Durch Auswertung
der 56 6ffentlichen Polynome aus PK an X wird ein Vektor Y € K% berechnet.
Die Verifikation der Signatur o gibt genau dann valid zuriick, wenn Y mit dem
Wert Y’ iibereinstimmt, der wie im Signieralgorithmus aus der Nachricht M
berechnet wird.
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Sicherheitsdefinition fiir Signaturverfahren, noch von der Definition der subliminalen
Kanéle erfasst. Aus praktischer Sicht hat ein Verfahren mit festen Parametern jedoch
durchaus seine Berechtigung. Ebenso ist ein intuitiv klar erkennbarer subliminaler
Kanal vorhanden und soll daher hier beschrieben werden.

Details zu SFLASH"® finden sich in COURTOIS U. A. [51], zur Sicherheit des Ver-
fahrens sollte auch DING UND SCHMIDT [56] beachtet werden. Hier reicht eine grobe
Zusammenfassung des Verfahrens aus, wie sie fiir das Verstindnis des subliminalen
Kanals notig ist. Das Verfahren wird in Algorithmus [7 beschrieben.

Signieren mit subliminaler Nachricht. Die Verifikation von SFLASHY® iiberpriift
nicht, ob der Wert R aus dem Signieralgorithmus wie vorgegeben berechnet wurde.
An Stelle von R kann also die subliminale Nachricht eingefiigt werden. Die Funkti-
on SubSig unterscheidet sich von Sig also dadurch, dass R nicht mittels SHA-1 aus
A und V berechnet wird, sondern aus dem 77-bit-Chiffretext ¢ = (co,...,cr) der
subliminalen Nachricht durch

R = (n([cJo—e), m([c]r=13),. .. 7([clro—76)) € K.

Das Ergebnis ist eine giiltige Signatur von M. Die maximale Bandbreite des sublimi-
nalen Kanals betrigt 77 bit.

Damit der autorisierte Empfinger der Nachricht R rekonstruieren kann, braucht
er zusatzlich zum o6ffentlichen Schliissel PK mit den Polynomen P, ..., P55 auch die
Polynome Psg, ..., Ps, um die 77-bit-Zahl R — also die verschliisselte, subliminale
Nachricht — zu berechnen. Den Vektor X € K wertet er in SubVer an allen Polyno-
men Py, ..., Pg aus und erhilt dadurch sowohl Y als auch R.

3.4.3 Ein faktorisierungsbasiertes Verfahren: RSA-PSS

RSA-PSS [103] ist ein Signaturverfahren, das auf dem RSA-Algorithmus (siche Algo-
rithmus[3)) basiert. Das Verfahren benutzt ein im Allgemeinen randomisiertes Padding,
die sogenannte PSS-Codierung. Das Padding-Verfahren PSS (,,probabilistic signature
scheme) wurde urspriinglich von BELLARE UND ROGAWAY [I3] eingefiihrt. Das Si-
gnaturverfahren bietet einen Breitbandkanal, der dem Kanal in DSA weit {iberlegen
ist, weil der autorisierte Empfianger keinen Vorteil hat, eine Signatur zu falschen.

PSS-Codierung. Fiir die PSS-Codierung werden eine kryptographische Hashfunktion
H(-) und eine ,mask generation function“ MGF(-, ) benotigt. Um eine Nachricht M
zu codieren, ist zundchst ein zufélliger Bitstring salt von einer vorgegebenen Lénge
fiir die Randomisierung des Verfahrens zu wéahlen. Die PSS-Sperzifikation legt keine
bestimmte Léange fiir das salt fest, eine typische Léinge ist hLen, die Ausgabelinge
der Hashfunktion H, oder 0 fiir ein deterministisches Padding. Die Lénge der PSS-
codierten Nachricht entspricht der Lange des Modulus n, der mindestens linear im
Sicherheitsparameter ¢ wéichst. Daher ist es verniinftig, auch die Lange des salt linear
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Nachricht M

0...0||H(M)|salt
|
0...01||salt

P MGF

EM = |masked DBJ Hyllbc

Bild 3.1: Schema der PSS-Codierung.

in ¢ zu wihlen. Das verursacht jedoch die Entstehung des subliminalen Breitbandka-
nals. Die PSS-Codierung E M einer Nachricht M wird folgendermafen berechnet:

EM =[(0...0]|1||salt) ® MGF(Hy, emLen — hLen — 1)]||Ho||be,

wobei
Hy=H(Q...0||H(M)||salt)
8 Byte
ein Hashwert der Linge hLen ist, emLen die Lange des Strings EM in Byte und bc ein
Byte mit dem hexadezimalen Wert be. Ein Schema der PSS-Codierung zeigt Bild B
Die Signatur o wird durch Anwendung des RSA-Signaturalgorithmus (Algorithmus[3))
auf EM berechnet.

Zur Verifikation einer Signatur o der Nachricht M muss der Verifizierer zuerst die
PSS-codierte Nachricht durch Anwendung des RSA-Algorithmus berechnen: EM =
¢ mod n. Als nichstes muss er priifen, ob das berechnete £ M tatsichlich eine giiltige
PSS-Codierung der Nachricht M ist. Zuerst kann Hy unmittelbar aus FM extrahiert
werden. Anschliefend ist es moglich, MGF(Hy, emLen — hLen — 1) zu berechnen,
woraus der Zufallswert salt extrahiert werden kann. Mit dem salt ist es schlieklich
einfach, aus der Nachricht H) = H(0...0||H(M)|salt) zu berechnen und mit Hy zu
vergleichen.

FEin subliminaler Breitbandkanal in (probabilistischem) RSA-PSS. Es wurde schon
von BAO UND WANG [7] gezeigt, dass die randomisierte PSS-Codierung einen subli-
minalen Breitbandkanal beherbergt. Der 6ffentliche Schliissel des Unterzeichners ge-
niigt, um die PSS-Codierung der Nachricht sowie ebenfalls den Zufallsstring, der beim
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Signieren verwendet wurde, zu berechnen. Im Gegensatz zu den angesprochenen sub-
liminalen Kanélen im DSA benétigt ein Empfanger der subliminalen Nachricht keinen
Zugriff auf den geheimen Signaturschliissel und erhélt auch keinen Vorteil, eine Signa-
tur zu falschen. Zudem hat der Kanal eine hohe Bandbreite: Fiir die PSS-Codierung
ist es empfohlen, einen Zufallsstring in der Lange der Hashfunktionsausgabe zu ver-
wenden. Da geplant ist, Hashfunktionen mit 256-bit-Ausgabe zu verwenden, kann im
optimalen Falll auch eine subliminale Nachricht mit 256 bit verborgen werden. Damit
sind beispielsweise SETUP-Angriffe mit diesem Verfahren duferst gefihrlich [129].

Proposition 3.4. Unter der Annahme, dass die Linge des salt linear im Sicherheits-
parameter wdchst, bietet das RSA-PSS-Signaturverfahren einen subliminalen Breit-
bandkanal.

Beweis. Wie bereits erwihnt, erfordert die Verifizierung einer Signatur die Berech-
nung des verwendeten Zufallsstrings salt. Es geniigt also, die subliminale Nachricht
so zu verschliisseln, dass sie von einen Zufallsstring nicht zu unterscheiden ist — bei-
spielsweise mit dem in Abschnitt [3.3.3 beschriebene Verfahren. Falls die Lénge des salt
linear im Sicherheitsparameter wéchst, ist der Kanal ein Breitbandkanal. Es muss be-
achtet werden, dass der Schliissel |Z| superpolylogarithmisch im Sicherheitsparameter
¢ ist. O

3.4.4 Ein faktorisierungsbasiertes Verfahren: ESIGN-D

Bevor auf ESIGN-D eingegangen wird, soll zunéchst eine Zusammenfassung von
ESIGN [6I] und dem darin vorhandenen subliminalen Kanal présentiert werden.
ESIGN ist ein effizientes Signaturverfahren, das auf dem Faktorisierungsproblem und
dem Berechnen ndherungsweiser eten Wurzelnl in einer Gruppe unbekannter Ord-
nung basiert. Der 6ffentliche Schliissel ist ein Paar (n, ), wobei ¢ > 8 und n = p?q fiir
(-bit-Primzahlen p, g, so dass n eine Bitldnge von 3¢ hat. Im Gegensatz zu RSA muss
e nicht koprim zu ¢(n) sein. Der geheime Schliissel ist das Paar (p, pq). Desweiteren ist
eine Hashfunktion H(-) mit Ausgabeldnge k— 1 gegeben. Das Verfahren berechnet als
Signatur einer Nachricht M effizient eine Zahl, die eine ete Wurzel von H(M)||-2¢~1
ist, einer Zahl, deren hochstwertige Bits H (M) sind, wihrend die restlichen 2¢ — 1
Bits beliebige Werte annehmen diirfen. Das Verfahren wird genauer in Algorithmus[§]
beschrieben.

Ein subliminaler Kanal in ESIGN

KUWAKADO UND TANAKA [88] beschreiben einen subliminalen Kanal in ESIGN. An-
statt auf die sehr effiziente Weise die ete Wurzel eines in gewissen Grenzen zufilligen
Wertes zu berechnen, kann ein bestimmtes Element gewahlt werden, das die sublimi-
nale Nachricht codiert, und dann eine exakte ete Wurzel dieses Elements berechnet

9falls keine randomisierte Verschliisselung der Nachricht notig ist
10jm Gegensatz zu RSA, das exakte ete Wurzeln berechnet
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Algorithmus 8 Das Signaturverfahren ESIGN.
Domainparameter:
¢ Sicherheitsparameter
H kollisionsresistente Hashfunktion

Schliisselerzeugung Gen: Der Algorithmus wihlt zwei Primzahlen p und ¢ der
Liange ¢ bit und berechnet n = p?q. Zusitzlich wird eine Zahl e > 8 gewiihlt.
Die Schliissel sind dann

PK = (n,e) und SK = (p,pq).

Signaturberechnung Sig: Zunichst wird eine Zufallszahl » < pg gewéhlt. Anschlie-
fsend werden
a=H(M)—r® (mod n),
wo = (31 und  w; = wp - pg — «
pq
berechnet. Falls w; > 22~! sein sollte, muss von vorne mit der Wahl einer neuen
Zufallszahl » begonnen werden. Anderenfalls ist die Signatur durch

o=r+t-pg (modn)
gegeben, wobei ¢ = wg/(er®"!) (mod p).

Signaturverifikation Ver: Die Verifikation geschieht durch Priifen, ob o eine ete
Wurzel von (H(M)||-?1) (mod n) ist, d. h., es wird 0¢ (mod n) berechnet und
gepriift, ob die ¢ hochstwertigen Bits 0||H (M) entsprechen.

werden. Der subliminale Signieralgorithmus sieht folgendermafen aus: Um die Nach-
richt M zu signieren und eine subliminale Nachricht m mit |m| < |pg| — ¢ — 1 zu
verstecken, wird zunéchst eine Verschliisselung von m in einen zuféllig aussehenden
Bitstring ¢ der Liinge |pg| — 1 berechnet. Falls H(M) - 2° + ¢ keine ete Wurzel hat],
muss eine neue Verschliisselung von m berechnet werden. Anderenfalls berechnet sich
die Signatur o von M als ete Wurzel aus H(M)-2°+c. Das kann praktikabel berechnet
werden [63], aber die Effizienz, die ESIGN auszeichnet, ist verloren. Die Signatur ist
giiltig, wie die Verifikation

omodn=H(M) 2" +c=0|H(M)|c

beweist — die ¢ hochstwertigen Bits von ¢¢ (mod n) sind 0||H(M). Um die subliminale
Nachricht zu extrahieren, muss der autorisierte Empfinger die niederwertigsten Bit
von ¢¢ (mod n) mit seinem Subliminalschliissel entschliisseln.

'Das kann passieren, falls e und n nicht teilerfremd sind.
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ESIGN-D

Der Sicherheitsbeweis, der urspriinglich fiir ESIGN gegeben war, war nicht korrekt,
weil angenommen wurde, dass das Signaturorakel zu einer Nachricht immer diesel-
be Signatur zuriickgibt, sich also deterministisch verhélt [I18]. Ohne diese Annahme
liefs sich das Originalverfahren nicht beweisen. Daher schligt GRANBOULAN [69] vor,
ESIGN deterministisch zu verwenden, und nennt diese Variante ESIGN-D. ESIGN-D
ist mit ESIGN identisch, bis auf die Zufallswahl der Zahl r im Signieralgorithmus.
Anstatt einer Zufallszahl wird bei ESIGN-D die Ausgabe einer Pseudozufallsfunktion
®(-, -) benutzt, die im Beweis als Random-Oracle modelliert wird [I00]. Fiir praktische
Zwecke wird in der Spezifikation [99] konkret die Verwendung der ,mask generation
function MGF1 aus PKCS #1 v2.1 [I03] vorgeschlagen. Der geheime Schliissel ent-
hélt einen zusitzlichen ¢-bit-Initialisierungswert A fiir die MGF, der sich nicht auf
den Public Key auswirkt. Der Zufallswert r fiir die Signaturberechnung wird nun aus
der pseudozufilligen Folge ®(H (M)||A||i, |pq|) fiir i = 1,2, ... berechnet, wobei ¢ die
Wiederholungen z#hlt, die n6tig sind, wenn w; im Signieralgorithmus die notwendige
Bedingung nicht erfiillt.

Der subliminale Kanal in ESIGN kann ebenso in ESIGN-D benutzt werden. Der
Wichter ist nicht in der Lage, die Ausgabe der MGF, die ja als Random-Oracle
modelliert wird, von echtem Zufall zu unterscheiden, da er dazu A kennen miisste.
Die codierten Nachrichten in dem subliminalen Kanal sind ebenfalls nicht von echtem
Zufall zu unterscheiden. Daher sind auch ehrliche Benutzung von ESIGN-D sowie
subliminale Benutzung von ESIGN fiir ihn ununterscheidbar.

3.5 Formalisierung von Subliminalfreiheit

Nachdem subliminale Kanéle formal gefasst und charakterisiert wurden, sowie Beson-
derheiten bei der Verwendung der subliminalen Kanéle in unterschiedlichen Szenarien
beschrieben wurden, bleibt die Frage nach subliminalfreien Signaturverfahren. Eine
Moglichkeit, sich vor manipulierten Signieralgorithmen mit einer SETUP-Falltiir zu
schiitzen, ist es offensichtlich, ein subliminalfreies Signaturverfahren zu verwenden.
Auch fiir die Inhaber einer ID-Karte, beispielsweise eines Reisepasses, mag es wiin-
schenswert sein, dass ihr Ausweis keine subliminale Information enthélt. Es kann also
ein Interesse bestehen, dass auch Ausweise mit subliminalfreien Signaturverfahren
unterschrieben werden. Dieser Abschnitt untersucht nun Verfahren, die subliminale
Kommunikation verhindern.

3.5.1 Subliminalfreie Signaturverfahren

Zunichst werden Signaturverfahren betrachtet, bei denen es grundsétzlich nicht mog-
lich ist, Information zu verstecken. Dazu wird ein Experiment definiert, bei dem ein in
zwei Algorithmen aufgeteilter Angreifer versuchen muss, ein Bit mittels einer Signa-
tur zu iibertragen. Der Angreifer, der die subliminale Kommunikation starten mochte,
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bekommt die Freiheit, andere als die vorgesehenen Algorithmen Gen und Sig zur Er-
zeugung der Schliissel und zum Signieren zu verwenden, solange die Ausgaben seiner
Algorithmen von einer ehrlichen Benutzung des Signaturverfahrens ununterscheidbar
sind. Die folgende Definition versucht diese Intuition formal zu fassen:

Definition 3.5 (Subliminalfrei). Sei S = (Gen, Sig, Ver) ein Signaturverfahren. Das
Verfahren S heifit subliminalfrei, wenn fir alle Tupel von PPT-Algorithmen

A = (SubGen, GetCoverMessage, BadSign, BadVerify)

die Ausgaben der folgenden beiden Fxperimente

signer—b |

Ezperiment EXpg
(PK,SK, K,;) < SubGen(1%);
(M, s) « GetCoverMessage(K sup, PK); (fiir bel. Information s)
o < BadSign(M, b, SK, s) mit Ver(M, o, PK) = valid;
d < BadVerify(M, o, PK, s);
return d;

fiir ein Bit b = 0,1 nicht unterscheidbar sind:

P[Expﬁf{{er*l(ﬁ) =1] — P[Expssiilerfo(f) = 1]| < negl(¥).

3.5.2 Eine subliminalfreie Variante von RSA-PSS

Die PSS-Codierung kann auch deterministisch verwendet werden. Ohne Verwen-
dung des Zufallsstrings salt entsteht eine deterministische Variante des Signatur-
verfahrens RSA-PSS. Die PSS-Codierung wirkt dann prinzipiell als eine ,,Full-
Domain-Hashfunktion®, d. h. als Hashfunktion, deren Ausgabe der Bitldnge des RSA-
Parameters n entspricht. Leider ist fiir diesen Fall die Reduktion einer Signaturfil-
schung auf das RSA-Problem nicht so ,eng* wie mit einer randomisierten Codierung,
jedoch bleibt das Verfahren beweisbar sicher [I3]. Das alleine geniigt aber iiberra-
schenderweise noch nicht, um die Subliminalfreiheit zu erreichen.

Eine subliminale Kommunikation in RSA

Neben dem subliminalen Kanal im Signaturverfahren RSA-PSS gibt es auch eine
subliminale Kommunikationsmoglichkeit im einfachen RSA-Algorithmus, die jedoch
keinen subliminalen Kanal nach Definition 3.1] darstellt.

Die Schliisselgenerierung in einem RSA-basierten Verfahren erfordert, dass ein
offentlicher Schliissel (n,e) der Bedingung ged(¢p(n),e) = 1 geniigt. Wenn jedoch nur
das Paar (n,e) gegeben ist, ist nicht effizient iiberpriifbar, ob die Bedingung bei der
Schliisselgenerierung eingehalten wurde, also ¢(n) und e tatsichlich koprim sind.

In dem Experiment Exp?f‘jer_b darf der Angreifer von der vorgesehenen Schliissel-
generierung abweichen, solange der resultierende Schliissel von einem ehrlich erzeugten
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ununterscheidbar ist. Eine abweichende Schliisselerzeugung kann beispielsweise einen
offentlichen Schliissel (n,e) generieren, so dass ged(¢(n),e) = 3 ist. Dann gilt fiir
Elemente in Z), dass sie entweder drei oder keine ete Wurzeln haben. In diesem Fall
existiert kein Exponent d mit de = 1 (mod ¢(n)), aber es ist effizient moglich, alle
eten Wurzeln zu berechnen — sofern sie existieren.

Da nur 1/3 der Elemente in Z) eine ete Wurzel hat, ist es mit einer deterministi-
schen Codierung der Nachricht in ein Element prinzipiell nicht mdéglich, alle Nachrich-
ten zu signieren. Mit einem randomisierten Padding-Verfahren gibt es jedoch eine hohe
Chance, die Nachricht zu einem Element in Z* zu codieren, das eine ete Wurzel hat.
Der Unterzeichner kann dann eine der drei moglichen Wurzeln (die kleinste, mittlere,
grofte) als Signatur auswéhlen. Ein autorisierter Empfianger der subliminalen Nach-
richt fithrt in Kenntnidd der Faktorisierung von n ebenfalls den Algorithmus aus, um
die eten Wurzeln zu finden, und kann dann nachvollziehen, welche Entscheidung der
Unterzeichner getroffen hat. Es ist bei dieser subliminalen Kommunikationsmoglich-
keit dem autorisierten Empfinger also moglich, selber Signaturen zu falschen.

Subliminalfreiheit von RSA-PSS

Der Breitbandkanal in der PSS-Codierung ist in der deterministischen Variante ver-
hindert, jedoch noch nicht die subliminale Kommunikation aus dem vorigen Absatz.
Um solche eigentlich ungiiltigen Schliissel zu verhindern, wird nun eine Methode Gen-
Ver zur Uberpriifung der Schliissel vorgeschlagen, die der Erzeuger der Schliissel wih-
rend der Schliisselgenerierung vorbereiten muss. Der Algorithmus zur Schliisselgene-
rierung Gen wird so modifiziert, dass sogenannte , safe primes* p und g verwendet
werden, also Primzahlen p und ¢, bei denen (p —1)/2 und (¢ — 1)/2 wiederum Prim-
zahlen sind. Der Modulus n = pq ist dann das Produkt solcher ,,safe primes p und ¢,
wodurch ¢(n) nur die Primfaktoren 2, (p—1)/2 und (¢ —1)/2 besitzt. Es ist bekannt,
dass ein Zero-Knowledge-Beweis, dass n tatsdchlich das Produkt zweier ,,safe primes‘
ist, effizient moglich ist [41]. Ein Wachter muss die Korrektheit des Beweises iiberprii-
fen und zusétzlich verifizieren, dass e keinen der Primfaktoren von ¢(n) enthélt. Das
ist einfach moglich, wenn e # 2 als Primzahl gewéhlt wird. Dann ist offensichtlich,
dass e nicht 2 ist, und durch Testen, ob (2e+1) 1 n, kann ausgeschlossen werden, dass
e entweder (p — 1)/2 oder (¢ — 1)/2 entspricht. Weil e prim ist, kann e auch keinen
dieser Werte als Faktor enthalten, womit e koprim zu ¢(n) sein muss. Dadurch gibt
es fiir ein beliebiges m € Z/nZ nur eine Losung o € Z/nZ fiir die Gleichung 0¢ = m
(mod n).

Noch einmal zusammengefasst:

Schliisselerzeugung Gengs: Der Algorithmus wéhlt zwei , safe primes* p und ¢,
Primzahlen der Lénge ¢/2 bit mit p = 2p’ + 1 und ¢ = 2¢’ + 1 fiir geeignete
Primzahlen p’ und ¢’. Dann wird n = pq berechnet und ein nicht-interaktiver
Beweis ¢ erzeugt, dass n das Produkt zweier ,,safe primes* ist (vgl. [41]).

12Die Faktorisierung von n muss also Teil des Subliminalschliissels sein.
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Der offentliche Exponent e wird als ungerade Primzahl e # p',¢’ gewihlt. An-
schlieRend wird d = ¢! mod (p — 1)(¢ — 1) berechnet. Die Schliissel sind

PK = (n,e,t) und SK = (n,d).

Schliisselverifikation GenVer: Bevor eine Signatur o zu einem 6ffentlichen Schliissel
PK = (n,e,t) akzeptiert wird, muss iiberpriift werden, ob

e n das Produkt zweier , safe primes* ist. Das geschieht anhand des Zero-
Knowledge-Beweises t.

e ¢ cine ungerade Primzahl ist und (2e 4 1) { n gilt.

Signaturverifikation Ver,;: Zunéchst wird GenVer ausgefiihrt und anschliefsend die
Signatur wie in Algorithmus [B] verifiziert.

Proposition 3.6. RSA-PSS mit der Schliisselgenerierung Gengy, sowie einem Veri-
fikationsalgorithmus Vergg, der zundchst GenVer ausfiihrt ist subliminalfres.

Bewets. Um die Proposition zu beweisen, ist zu zeigen, dass fiir eine Nachricht M
und einen verifizierten RSA-Schliissel PK = (n, e, t) nur eine Signatur o giiltig ist.

Gegeben eine Signatur o, so liefert die einfache RSA-Verifizierung eine PSS-
Codierung EM’ = 0° (mod n) der Nachricht M. Aufgrund der Schliisselverifikation
ist e teilerfremd zu ¢(n), also gibt es nur eine mogliche Signatur o € {0,...,n — 1},
welche 0¢ = EM' (mod n) erfiill{,

Es muss noch gezeigt werden, dass die Codierung E M’ die eindeutige Codierung
EM der Nachricht M ist. Dazu bezeichne emLen die Lange von EM’ und hLen die
Ausgabelénge der Hashfunktion jeweils in Byte. Zunéchst wird gepriift, ob emLen
innerhalb der zuléssigen Grenzen liegt: [(Bitlinge von n)/8] und das letzte Byte von
EM’ dem hexadezimalen Wert be entspricht. Bezeichne masked DB die emLen—hLen—
1 vorderen Byte und H, die folgenden hLen Byte. Die Verifikation der PSS-Codierung
ergibt genau dann valid, wenn Hy = H(M'), wobei M’ wegen des Weglassens des
Zufallswertes salt einfach aus M ausgerechnet werden kann. Folglich gibt es nur ein
mogliches Hy. Es wird tiberpriift, dass maskedDB & MGF (Hy, emLen — hLen — 1) der
String 0...0||1 ist. Dann ist maskedDB = (0...0||1) ® MGF(Hy, emLen — hLen — 1),
also ist auch EM’ = EM eindeutig bestimmt. O

3.5.3 Verallgemeinerung: Subliminalfrei mit Wichter

Es ist kein DSA-dhnliches Signaturverfahren bekannt, das geméafs Definition sub-
liminalfrei wére. Jedoch muss die Forderung an die Subliminalfreiheit der Signatur in
vielen Féllen nicht so strikt sein: Es muss im Allgemeinen nicht jeder davon iiberzeugt

13Es wird ohnehin schon verifiziert, ob o in dem Bereich {0,...,n — 1} liegt, also dass o eindeutig
modulo n ist.
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sein, dass eine Signatur keine subliminale Nachricht beherbergt. Hiufig ist ein ein-
zelner Wichter vorhanden, der an der Subliminalfreiheit einer spezifischen Signatur
interessiert ist. In diesem Fall ist es ausreichend, den Wéchter davon zu iiberzeugen,
dass der Algorithmus Sig ehrlich benutzt wurde. Der Wéchter kann dann einen Be-
weis vom Unterzeichner erhalten, der die ehrliche Berechnung der Signatur beweist.
Jedoch wird in dem Beweis selbst im Allgemeinen eine subliminale Kommunikati-
onsmdéglichkeit bestehen, daher ist dieses Verfahren nur mdoglich, wenn der Wichter
vertrauenswiirdig ist, und subliminale Nachrichten an den Wéchter nicht verhindert
werden miissen. Der Wichter muss zudem in einer Position sein, die Kommunikation
stoppen zu konnen oder den Unterzeichner anklagen zu konnen, falls er sich unehrlich
verhilt und der Beweis ungiiltig ist. Bei den beiden in diesem Kapitel betrachteten
Beispielszenarien ist das der Fall:

e Bei der Falltiir SETUP verwendet ein Benutzer ein boswillig modifiziertes Pro-
gramm, um eine Signatur zu berechnen. Durch einen subliminalen Kanal im
Signaturverfahren kann dadurch sein geheimer Signaturschliissel dem Designer
des Programms zugespielt werden. In diesem Szenario ist der Benutzer des Pro-
gramms und Inhaber des geheimen Schliissels ein solcher Wichter, der den Be-
weis der Subliminalfreiheit {iberpriifen kann, bevor er die signierte Nachricht
verodffentlicht.

e Im Falle des elektronischen Passes ist der Inhaber des Passes der Wachter, der
iiberpriifen will, ob die Signatur seines Passes subliminalfrei ist. Falls der Beweis
fehlerhaft ist, kann der Inhaber des Passes durch Veroffentlichen des Beweises
das Vertrauen in die ausstellende Behorde schwichen, so dass diese darauf achten
muss subliminalfreie Signaturen zu erstellen und korrekte Beweise auszuliefern.

Die nachfolgende Definition formalisiert diesen verallgemeinerten intuitiven Begriff
der Subliminalfreiheit mit Wéchter.

Definition 3.7 (Subliminalfrei mit Wéchter). Ein Signaturverfahren, das sublimi-
nalfrei mit Wachter ist, ist ein Quadrupel S = (Gen, Sig, Ver, Chk) von Algorithmen
mit den folgenden Figenschaften:

e Gen, der Schliisselgenerierungsalgorithmus, ist ein PPT-Algorithmus. Die Fin-
gabe ist der Sicherheitsparameter ¢ und die Ausgabe ist ein Schlisselpaar
(PK,SK) und ein Wert ci. Dabei ist PK der dffentliche Verifikationsschliis-
sel, SK der geheime Signaturschlissel und ci ist eine Prifinformation, die der
Wichter fir die Uberpriifung der Signaturberechnung bendtigt.

e Sig ist ein PPT-Algorithmus, der eine Nachricht M und einen geheimen Schlis-
sel SK als Eingabe erwartet und eine Signatur o fiir M sowie einen Beweis t
ausgibt.

e Ver, der Algorithmus fir die Signaturverifikation ist vom selben Typ wie in De-

finition [21)
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e Chk ist ein deterministischer, polynomiell beschrankter Algorithmus, der eine
Nachricht M, eine Signatur o, einen dffentlichen Schliissel PK, die Prifinfor-
mation ci und einen Beweis t als Fingaben erwartet und true oder false ausgibt.

Die Ausgabe true setzt voraus, dass Ver(M,o, PK) = valid und bedeutet, dass
die Signatur o keine subliminale Nachricht verbirgt.

Neben der Korrektheit, dass eine mit Sig signierte Nachricht auf jeden Fall giiltig
ist, gilt die folgende Eindeutigkeit fiir eine Signatur o beziiglich der Prifung durch Chk:
Fiir jeden PPT-Algorithmus A, der den Sicherheitsparameter £ als Eingabe bekommdt,
ist die Wahrscheinlichkeit vernachlissigbar, dass A Werte PK,SK, ci, M, 01, 09,11, ts
ausgibt, so dass die Verteilung (PK, SK) ununterscheidbar von der Ausgabeverteilung
von Gen ist,

o1 # oy und Chk(M, o1, PK,ci,t) = Chk(M, 09, PK, ci, t3) = true.

Ein Signaturverfahren mit eindeutigen Signaturen wie die besprochene Varian-
te von RSA-PSS erfiillt natiirlich ebenfalls die Definition von Subliminalfreiheit mit
Wichter. Umgekehrt erlaubt Subliminalfreiheit mit Wachter aber, dass mehrere giilti-
ge Signaturen o fiir eine Nachricht M und einen 6ffentlichen Schliissel PK existieren,
solange der Algorithmus Chk fiir jede Nachricht M nur eine davon akzeptiert. Der
Wichter (z.B. der Inhaber des Passes) wird eine Signatur ¢ nur dann akzeptieren,
wenn er einen giiltigen Beweis ¢ bekommt. Dann kann er sicher sein, dass kein Bit
subliminale Information in ¢ vorhanden ist. In diesem Sinn erfiillt ein Verfahren, das
subliminalfrei mit Wichter ist, die Anforderung von Subliminalfreiheit.

Die Priifinformation ¢z und der Beweis ¢ werden nur vom Wiéchter bendtigt. Es ist
wichtig, dass der Wichter nicht im Verdacht steht, Empfinger subliminaler Nachrich-
ten zu sein. Im Allgemeinen ist der Wéchter jedoch nicht vertrauenswiirdig beziiglich
der Sicherheit des Signaturverfahrens. Fiir einen elektronischen Reisepass, der subli-
minalfrei signiert werden soll, liegt der geheime Signaturschliissel bei der ausstellenden
Behorde. Die Filschung einer Signatur wiirde es erleichtern, Ausweise zu félschen; die
Sicherheit der Signatur muss daher sehr gut geschiitzt werden. Die Wichter, die an
der Subliminalfreiheit interessiert sind, sind letztendlich alle Biirger, die einen Reise-
pass erhalten. Es ist in diesem Szenario offensichtlich, dass keinerlei Vertrauen in den
Wichter beziiglich der Sicherheit des Signaturverfahrens benétigt werden sollte.

Um den Unterzeichner vor dem Wiéchter zu schiitzen, wird angenommen, dass
die Informationen ¢i und t dem EUF-CMA-Angreifer bekannt sind und er trotzdem
nur mit vernachlissigharer Wahrscheinlichkeit einen ,, ezistential forgery” produzieren
darf. Fiir spezielle Anwendungen kann angenommen werden, dass c¢i und ¢ geheim
bleiben, also nicht fiir einen Angriff auf die Eigenschaft EUF-CMA nutzbar sind:
Beispielsweise ist der Wachter im SETUP-Szenario der Inhaber des Signierschliissels,
der das nicht vertrauenswiirdige Programm zur Signaturberechnung iiberwacht. In
diesem Fall kann angenommen werden, dass der EUF-CMA-Angreifer keinen Zugriff
auf c¢i und ¢ hat, ¢z und ¢ miissen dann aber mit derselben Sorgfalt wie der geheime
Schliissel SK aufbewahrt werden.
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3.5.4 Eine subliminalfreie Variante von EC-DSA

Es soll nun eine Variante von EC-DSA entwickelt werden, die subliminalfrei mit Wach-
ter ist. Das Verfahren wird auf einen Einsatz ausgerichtet, der die Geheimhaltung von
ci und t erfordert — beispielsweise das Reisepassszenario, in welchem dem Wiéchter
der Signaturschliissel SK des Unterzeichners nicht bekannt ist. Es geht in diesem Ab-
schnitt weniger um die Mo6glichkeit einer solchen Variante von EC-DSA, als vielmehr
darum, aufzuzeigen, dass eine solche Variante durchaus praktikabel ist.

Fiir eine Beschreibung des Signaturverfahrens EC-DSA sei noch einmal auf Algo-
rithmus [5lin Abschnitt 2.3.3] verwiesen. Von EC-DSA vorgegeben sind als Domainpa-
rameter ein Kérper Fy, eine elliptische Kurve E(F,) iiber ', und ein Punkt G € E(F,)
der Ordnung n.,. fiir eine Primzahl n... Auferdem werden eine kollisionsfreie Hash-
funktion H und eine Projektion m eines Punktes der elliptischen Kurve auf seine
x-Koordinate benétigt. Ein geheimer Schliissel ist ein Element d € {1,...,n. — 1}
und der zugehorige 6ffentliche Schliissel ist der Punkt P := d - G. Eine Signatur einer
Nachricht M € {0,1}* ist ein Paar (7, s) mit r = w(k-G) mod n. fiir ein gleichverteilt
zufillig gewihltes k € {1,...,ne — 1} und s = k= (dr + H(M)) mod n..

Eine deterministische EC-DSA-Variante

Als erster Schritt zu einer Variante von EC-DSA, die subliminalfrei mit Wéchter ist,
wird zunéchst eine deterministische Variante vorgestellt. Eine deterministische Va-
riante entsteht, indem die Zufallseingabe k£ im Signieralgorithmus durch determinis-
tisch gewonnenen Pseudozufall ersetzt wird (siehe auch [95]). Der Initialisierungswert
der Pseudozufallsfunktion ist dabei Teil des geheimen Schliissels und das Argument
ist die zu signierende Nachricht. Jedoch geniigt die Determinisierung des Verfahrens
noch nicht, um subliminalfrei zu werden, weil nicht iiberpriifbar ist, ob tatséchlich
der vorgesehene Pseudozufallswert benutzt wurde. Zahlreiche Beispiele dazu wurden
in Abschnitt 3.4 vorgestellt.

Die EC-DSA-Variante muss es also ermoglichen, dem Wichter zu beweisen, dass
der Unterzeichner den deterministischen Algorithmus korrekt ausgefiihrt hat. In einem
Szenario wie bei dem beschriebenen elektronischen Reisepass muss gewéhrleistet sein,
dass der Wert k geheim bleibt — eine Verdffentlichung von k& wiirde den geheimen
Signaturschliissel des Unterzeichners offenlegen. Dadurch ist es nicht mdglich, eine
verifizierbare Pseudozufallsfunktion aus MICALI U. A. [92] zu verwenden. Eine solche
Funktion erlaubt es, die ehrliche Erzeugung des Pseudozufallswerts zu iiberpriifen,
allerdings nur, sofern der Pseudozufallswert bekannt ist. Die hier vorgestellte Kon-
struktion basiert daher auf einer Pseudozufallsfunktion sowie einem separaten nicht-
interaktiven Zero-Knowledge-Beweis. Speziell wird die effiziente Pseudozufallsfunkti-
on von NAOR UND REINGOLD [96], die auf der DDH-Annahmd"] basiert, verwendet,
weil es in diesem Umfeld eine Vielzahl effizienter nicht-interaktiver Zero-Knowledge-
Beweise gibt.

Mgiehe Definition [A.4]
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Die Pseudozufallsfunktion

Die Pseudozufallsfunktion von NAOR UND REINGOLD [96] ist durch zwei Primzahlen
P1, @1, mit ¢ | p1 — 1, ein Element g; € Z) von Ordnung ¢, und n + 1 Zufallszahlen
a = (ag,...,a,) € ZZIH parametrisiert. Die Ausgabe der Funktion fiir eine n-bit-

Eingabe z = (x1...x,) € {0,1}" ist

aOH 1 Q5
fplm,glﬁ(x) =0 o .

Dieser Wert ist ein pseudozufilliges Element in der von g; generierten zyklischen
Gruppe der Ordnung ¢ .

Der n-bit-Wert x wird aus der zu signierenden Nachricht M berechnet. Dazu
wird eine kollisionsresistente Hashfunktion H (M) mit einer Ausgabe der Linge n bit
auf die Nachricht M angewendet, bevor das pseudozufillige Gruppenelement f,, 4, 4..a
berechnet wird. Aus diesem Element muss eine Zahl k£ € Z,,,. berechnet werden, die im
EC-DSA-Signieralgorithmus verwendet werden kann. Die Verteilung der generierten
Elemente £ soll moglichst nahe an der Gleichverteilung liegen. Das kann beispielsweise
durch Anwendung einer universellen Hashfunktion auf das Gruppenelement f,, 4, 4..a
geschehen. Fiir die subliminalfreie EC-DSA-Variante wird die universelle Familie von
Hashfunktionen'd H = {Haupla,b € Zy,,a # 0} aus [76] verwendet, wobei:

Huyp: Zp — L,
y +—— a-y+bmod p; mod ng.

Die folgende Variante des Leftover-Hashlemmas [75] [76, [119] garantiert eine Vertei-
lung, die sehr nahe an der Gleichverteilung in Z,,, liegt.

Lemma 3.8 (Leftover-Hashlemma). Mit den oben eingefiihrten Primzahlen n,p;, ¢
sei X eine Teilmenge von Z, mit Kardinalitit | X|> 1. Sei e > 0 und H eine fast
uniwerselle Familie von Hashfunktionen H : 7, — Zy, mit logn. = logq — 2e.
Dann weicht die Verteilung von (H, H(x)) wm hdchstens 2=¢ von der Gleichverteilung
ab, wober H € 'H und x € X beide unabhdingig und zufillig gleichverteilt gezogen
wurden.

Der Beweis dieses Lemmas findet sich in [76]. Nur die verwendeten Mengen miissen
entsprechend durch Z,, und Z,,__ ersetzt werden.

EC-DSA-SF

Bevor die Konstruktion des Beweises ¢ des Signaturverfahrens detailliert erlautert
wird, zeigt Algorithmus [0 eine Zusammenfassung der subliminalfreien Variante EC-
DSA-SF von EC-DSA.

15giehe Definition [A.5]
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Algorithmus 9 Eine subliminalfreie Variante: EC-DSA-SF

Parameter:
I, endlicher Kérper

) eine elliptische Kurve iiber F, mit #E(F,) = n.. - h
G € E(F,) Punkt der Ordnung n.. auf der elliptischen Kurve
fiir eine Primzahl n..
m: E(F,) - F, Projektion eines Punktes auf seine z-Koordinate
H  kollisionsresistente Hashfunktion

Schliisselerzeugung Gen: Eine Zufallszahl d € {1,...,n — 1} wird als erster Teil
des geheimen Schliissels SK gewéhlt. Als offentlicher Schliissel PK wird der
Punkt P = d - G berechnet. Der Algorithmus Gen berechnet zusétzlich fiir den
deterministischen Signieralgorithmus und den Beweis ¢ die folgenden Werte:

e Primzahlen p; und ¢; mit ¢|(p1 — 1) und einen Erzeuger g € Z) von
Ordnung ¢, fiir die Pseudozufallsfunktion.
(Fiir den Beweis t ist es notwendig, dass ¢; vernachléssigbar nahe bei einer
Potenz von 2 liegt, um einfach beweisen zu kénnen, dass ein festgelegter
Wert in einem bestimmten Intervall liegt.)

e Gleichverteilt gezogene Zufallszahlen @ = (aq,...,a,) € Z;‘;Ll, die fiir die
Pseudozufallsfunktion von Naor und Reingold benétigt werden. Die Werte
ag, - . ., a, miissen vor dem EUF-CMA-Angreifer geheim gehalten werden,
damit ihm der Wert k& unbekannt bleibt.

o Gleichverteilt gezogene Zufallszahlen a,b € Z,,, die eine universelle Hash-
funktion aus der Familie H bestimmen.

e Eine Menge PROOF von Domainparametern, die fiir den Beweis ¢ benétigt
werden. Die Menge wird im Abschnitt Beweiskonstruktion spezifiziert, bei-
spielsweise wird PROOF Commitments auf die Werte ay, . . ., a, enthalten.

Der Wichter erhilt die 6ffentliche Information ci := (p1, ¢1,a, b, PROOF), al-
so alle Parameter aufter a. Der Vektor @ und die Priifinformation c¢i bilden den
zweiten Teil des geheimen Schliissels S K. Benutzer, die nur Signaturen verifizie-
ren miissen, brauchen keine zusétzlichen Parameter, da die Signaturverifikation
Ver und der offentliche Schliissel PK gegeniiber EC-DSA (Algorithmus []) un-
veriandert bleibt.

Signaturberechnung Sig: Der Signaturalgorithmus berechnet zunéchst einen Wert
ke{l,... ne—1}aldd

k= (a-g™Me=1% 4 pmod p;) mod n,, (mit z = H(M)),

16Falls das Ergebnis k = 0 ist, kann die Nachricht nicht auf diese Weise signiert werden. Das
tritt nur mit vernachlissigbarer Wahrscheinlichkeit auf und ist daher fiir die praktische Verwendung
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und anschliefend r = 7(k - G) mod n., und s = k' (dr + H(M)) mod n.. Die
Signatur einer Nachricht M € {0,1}* ist dann das Paar (r, s).

Zusétzlich wird ein Beweis ¢ fiir die korrekte Berechnung des pseudozufilligen
k konstruiert. Der Beweis ¢ muss dem Wichter zur Verfiigung stehen, ist aber
nicht Teil der Signatur.

Signaturverifikation Ver: Der Algorithmus Ver ist gegeniiber EC-DSA unverén-
dert.

Beweisverifikation Chk: Der Wichter iiberpriift anhand des Beweises ¢, ob fiir die
Signatur o = (r, s) der Nachricht M tatséchlich

k=(a-g™Ue=1% 4 pmod p;) mod ne. (mit z = H(M))

verwendet wurde.

Bausteine fiir den Beweis ¢ der ehrlichen Signaturberechnung

Es bleibt noch zu zeigen, wie der Beweis ¢ im Einzelnen implementiert werden kann,
bevor die Sicherheit des Verfahrens abschliefend analysiert wird. Zunéchst werden
die Bestandteile des Beweises ¢ beschrieben.

Commitment-Verfahren. Die Implementierung des Beweises bendtigt ein Commit-
ment-Verfahren. Ein Commitment-Verfahren bietet die beiden Algorithmen Commit
und Verify. Gegeben ein String M, kann durch Commit(M) ein sogenanntes Com-
mitment C' und Aufdeckinformation D berechnet werden. Es wird davon gesprochen,
dass M durch das Commitment C' festgelegt ist. Durch Verify(C, D) erhdlt man die
Nachricht M zuriick. Ein sicheres Commitment-Verfahren muss festlegend sein, d.h.
es ist in polynomieller Zeit unmoglich, ein D’ auszurechnen, so dass Verify(C, D') # M
ist, und wverbergend, d.h. es ist in polynomieller Zeit unméglich, aus C' die Nachricht
M auszurechnen.

Um einen nicht-interaktiven Beweis ¢t zu implementieren werden hier Pedersen-
Commitments [I01] 41] eingesetzt. Die Commitments benotigen als Parameter Prim-
zahlen p und ¢ mit g|p — 1 sowie Elemente g,h € Z), welche beide dieselbe Unter-
gruppe der Grofe q erzeugen. Fiir die Berechnung von g und A muss ein geeignetes
Verfahren gewihlt werden, so dass log,  fiir jeden unbekannt ist. Das Commitment
auf ein Element u € Z, ist dann

BCyp(u) = g"h"

des Verfahrens nicht relevant. Um alle Nachrichten subliminalfrei signieren zu kénnen, kann in die-
sem Fall bewiesen werden, dass k = 0 ist und beispielsweise mit der Eingabe H(M||1) ein neuer
Pseudozufallswert k& berechnet werden.
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fiir ein zufilliges v € Z,. Wie in [101] gezeigt wird, ist dieses Commitment-Verfahren
informationstheoretisch verbergend und ein Brechen der Festlegungseigenschaft ist so
hart wie die Berechnung des diskreten Logarithmus von h zur Basis g.

Grundlegende Zero-Knowledge-Beweise. Der Beweis t wird aus Zero-Knowledge-
Beweisen fiir modulare Arithmetik wie in [62, [41] und fiir die Lage eines festgelegten
Wertes in einem Intervall wie in [27] zusammengesetzt. Die Notation fiir die Zero-
Knowledge-Beweise stammt aus CAMENISCH UND STADLER [43] und CAMENISCH
UND MiIcHELS [4I]. Ein Beispiel fiir die Notation ist PK{(x) : ¢*}. Dabei stehen
zunéchst die nur dem Beweiser bekannten Variablen (hier: x) iiber die etwas bewie-
sen wird, in Klammern, gefolgt von der bewiesenen Aussage iiber die Variablen. Im
Beispiel hat ein bestimmtes, dem Verifizierer bekanntes Element g%, den Logarithmus
x beziiglich der Basis g.

Die nicht-interaktiven Zero-Knowledge-Beweise entstehen, indem von einem ,, zero-
knowledge argument* fiir einen ehrlichen Verifizierer ausgegangen wird und mittels
Fiat-Shamir-Heuristik [58] die Zufallswahl des Verifizierers durch die Ausgabe einer
als Random-Oracle modellierten Hashfunktion ersetzt wird. Die Beweise sind Zero-
Knowledge im Random-Oracle-Modell, mit einer konkreten Hashfunktion bleiben sie
wittness hiding, verbergen also weiterhin den Zeugen fiir die Aussage, sind allerdings
tibertragbar. Das ist in dieser Anwendung aber auch durchaus erwiinscht (siehe ,,signa-
ture of knowledge* [42]). Die wesentlichen Protokollbausteine aus [62], 41, 27| werden
in folgender Weise notiert:

e Beweis der Kenntnis eines diskreten Logarithmus: PK{(z) : ¢°}
e Beweis der Kenntnis des festgelegten Wertes: PK{(z,«) : g"h*}
e Beweis der Gleichheit von festgelegten Werten: PK{(x, a, 8) : g*h® A g*hP}

e Beweis einer Addition von Commitments:
PE{(x,y,2,a,0,7) : g°h* N g?hP N g*h7 A z = x + y}

e Beweis einer Multiplikation von Commitments:
PK{(z,y,z 0,8,7) : ¢h* AN g"hP N g*hY Nz = x -y}

e Beweis einer Exponentiation von Commitments:
PK{(z,y,z a,8,7) : g°h® A g?hP A g*h7 A z = 1Y}

e Beweis der Lage eines festgelegten Wertes in einem Intervall [r,in, Tmaz):
PK{(z,a): ¢°h* A Tmin < T < Trpaz )

Beweis der Aquivalenz festgelegter Werte. Im Verlauf der Konstruktion des Beweises ¢
wird die Gruppe, die fiir die Commitments verwendet wird, gewechselt, so dass sich die
Gruppe, auf deren Elemente ein Commitment berechnet werden kann, entsprechend
andert. Hier wird ein Verfahren beschrieben, das fiir ein Commitment ¢; in einer
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Gruppe von Ordnung ¢; ein Commitment ¢ in einer Gruppe von Ordnung g, # ¢
konstruiert und beweist, dass die darin festgelegten Werte gleich sind1.

Dazu wird das Commitment zunéchst in eine Gruppe der Ordnung ¢, die Unter-
gruppen der Ordnung ¢; und ¢» besitzt, eingebettet. Fiir die Gruppe mit Ordnung
qo gibt es zwei Erzeuger go und ho — auch hier mit unbekanntem log, ho. Dann sind
die Erzeuger fiir die Untergruppen ¢g; = ¢¢*, h1 := h¢® und analog ¢ = g{', und
hy := ho™.

Gegeben ein Commitment ¢; = BCy, j, (x) = g7hi", konstruiert der Beweiser ein
Commitment c; = BCy, 5,(x) = g5hy’ mit gleichverteilt zuféllig gewéhltem vy € Z,,.
Dann fiihrt der Beweiser P das folgende Protokoll aus:

1. P beweist, dass er den Wert vy des Commitments ¢, kennt.

2. P berechnet vy := CRT '(vy,v;), wobei CRT™! den inversen Isomorphismus
des Chinesischen Restsatzes bezeichnet.

3. P berechnet und sendet c5 = BCjy, p,(x) = gihy’ an V.
4. P beweist x < min(q, ¢2) fiir das Commitment c;.

Fiir den Beweis, dass ein festgelegter Wert genau in einem bestimmten Intervall liegt,
ist bei Commitments in Gruppen von Primordnung kein effizienter Beweis bekannt. Es
kann je nach Verfahren effizient bewiesen werden, dass der Wert mit einer gewissen
Wahrscheinlichkeit in dem Intervall liegt oder dass der Wert in dem Intervall oder
hochstens in einem Toleranzbereich um das Intervall liegt. In der Konstruktion des
Beweises ¢t wird explizit angegeben, welche Methode des Intervallbeweises verwendet
wird und warum die Genauigkeit ausreicht.

5. V iiberpriift BCy, p,(2)® = BCy, p, () und BCy, y,(x) = BCy, p, ().

Beweiskonstruktion

Fiir die Commitments wird eine weitere Primzahl py mit ¢;pinec|(po — 1) benotigt.
Zudem werden Erzeuger go und hg einer zyklischen Untergruppe von Z; der Ordnung
q1p1Mee ausgewihlt. Die Erzeuger g1 = g5, g2 = ¢¢""*° und he. = g¢"*"* weiterer Un-
tergruppen werden berechnet. Schlieklich werden Commitments BC'(ay), ..., BC(ay,)
mit BC(a;) = g{'hy" auf die geheimen Initialisierungswerte @ = (ao, ..., a,) € Z2+!
fiir die Pseudozufallsfunktion berechnet. Diese Werte bilden die zusétzlichen Parame-

ter
PROOF = (po, Jo, ho, Ji, g2, h607 BC((I()), ey BC’(an))

Die Parameter werden nur vom Unterzeichner und vom Wichter bendtigt, sind aber
als dem EUF-CMA-Angreifer bekannt anzusehen.

17Gleich heifit hier, dass fiir die festgelegten Werte x; in ¢; und 2 in cp gilt, dass £; mod q; =
9 mod ¢s.
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Der Beweis ¢, dass der Zufall fiir das Signieren der Nachricht M tatséchlich
k= (ag“o Iei=1% 4 b mod p1> mod 7.

mit z = H(M) ist, wird durch die folgende Ergidnzung des Signaturalgorithmus be-
rechnet;:

1. Es wird ein Commitment ¢; = BCy, 5, (2) auf das Produkt z = ag [, _, a; mod
q1 berechnet und ein nicht-interaktiver Beweis ¢ angegeben:

PK{(ag,...,an,2,00,...,0n51) : g1°R° A+« A gi™hi"A
gihi™™ Az = ay H a; mod ¢y }.

z;=1

2. Es wird ein Commitment ¢; = BCy, 5,(2) berechnet und ein nicht-interaktiven
Beweis angegeben, dass die Werte in den Commitments BCj, ;,(z) und
BC,, n, (%) gleich sind:

PK{(Z, Un+41, Un+2) : gthljnJrl A ggh;n+2}'

Aufgrund der geeigneten Wahl der verwendeten Gruppen und Erzeuger — nam-
lich ¢y = ¢5"" und go = ¢{"" und ¢; nahe bei einer Potenz von 2 — kann
der Intervallbeweis iiber die Bitdarstellung durchgefiihrt werden. Dazu werden
Commitments BCy, ,(b;) auf die Bits b; von z fiir 0 < ¢ < |log,(¢1)] berechnet,

und bewiesen, dass b; € {0, 1} sowie ZZLEg?(qlﬂ b2l = 2.

3. Es wird g mod p; und ein Commitment ¢z = BCy, 5,(g*) auf diesen Wert be-
rechnet. Es muss fiir jeden Schritt des Square-and-Multiply-Algorithmus bewie-
sen werden, dass der Wert korrekt berechnet wurde:

PK{(z,2,vn12,Uns3) : g5ho™™> A g5ho™™® A x = g7}

Fiir diesen Beweis kann die Bitdarstellung von z aus dem vorigen Schritt wie-
derverwendet werden. Die detaillierte Ausfithrung des Beweises wird in [41]
beschrieben.

4. Es wird der Wert k = (a - g* + b) mod p; mod n.. und ein Commitment ¢, =
BCy, h,(k) auf k berechnet. Die Korrektheit der Berechnung von k und der
Konstruktion des Commitments muss bewiesen werden:

PKA{(z,k,vpi3, Unya) : gégz)hg"” A g’;h;’"+4A
k=a-(g°) 4+ bmod p; mod ne A0 <k < 3ne}.

Dafiir wird ein Intervallbeweis aus BRICKELL U. A. [34] benutzt. Dieser Beweis
ist sehr effizient, es gibt aber einen Toleranzbereich um das Intervall: Ein Beweis
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von r < ne. garantiert nur x < 3n... Weil 3n.. < p;, geniigt diese Genauigkeit
jedoch, um zu beweisen, das k korrekt mod p; reduziert wurde. Auch im néchs-
ten Schritt wird dieser Beweis ausreichen, da die Reduktion mod n.. durch den
Gruppenwechsel implizit durchgefiihrt wird.

. Schlieflich wird ein Commitment ¢5 = BCy,, .. (k) auf k berechnet und die

Aquivalenz mit ¢, bewiesen:

PK{(k, vnta,Unys) - gshs™* A ghhine}.
Es ist kein erneuter Beweis iiber die Bitdarstellung nétig, da & mod n.. der
gewiinschte Wert ist, und die Reduktion mod n.. durch Wechsel in die von g,
und h,. erzeugte Gruppe implizit erfolgt.

. Als letzter Schritt muss noch bewiesen werden, dass der Wert k aus Commitment

cs tatséchlich fiir die Berechnung der Signatur (r,s) verwendet wurde. Dazu
wird ein weiteres Commitment ¢ = BCq (k) = kG +v,16H in der elliptischen
Kurve E(F,) berechnet. Als Erzeuger G wird der Erzeuger aus den EC-DSA
Parametern benutzt, H ist ein weiterer Erzeuger derselben Untergruppe, so dass
logH unbekannt ist. Fiir den Zero-Knowledge-Beweis

PEK{(k,vnis, Unye) : gohlrts AN kG + v,y H Y}

wird kein Intervallbeweis benotigt, da die beiden Gruppen dieselbe Ordnung
haben. Die Kenntnis der entsprechenden diskreten Logarithmen der beiden Fak-
toren kG und v, ¢H von ¢4 iiberzeugt den Verifizierer, dass der diskrete Loga-
rithmus von kG tatséchlich der Wert k& aus Commitment c5 ist. Gegeben kG
ist es schlieklich einfach zu verifizieren, dass r = 7(kG) mod p s € Z,, und
kG = (s7'H(M) mod n) - G+ (s~'r mod n) - P.

Sicherheit von EC-DSA-SF

Die folgenden Propositionen fassen die EUF-CMA-Sicherheit und Subliminalfreiheit
des Verfahrens zusammen.

Proposition 3.9. EC-DSA-SF ist subliminalfrei mit Wdchter.

Beweis. Das folgt nun unmittelbar, da der nicht-interaktive Zero-Knowledge-Beweis
als ,, zero-knowledge-argument® mit iiberwéltigender Wahrscheinlichkeit zeigt, dass fiir
die Signatur tatsédchlich der deterministisch berechnete Pseudozufallswert k verwendet
wurde. Dem Wichter ist kG bekannt. Es gibt offensichtlich nur ein r, das r = 7(kG)

erfiillt und ebenso kann es nur ein s € Z,,_ geben, das kG = (s"'H(M) mod n) - G +

(s7'7 mod n) - P erfiillt. Damit ist klar, dass (r,s) die eindeutige Signatur nach dem
deterministischen Signaturalgorithmus ist. U
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Proposition 3.10. Wenn das Signaturverfahren EC-DSA die Sicherheitsanforderung
EUF-CMA erfillt, dann ist auch die deterministische Variante EC-DSA-SF gemdf
EUF-CMA sicher, selbst wenn dem Angreifer die Priifinformation ci und der Beweis t
bekannt sind.

Beweisskizze. Eine Ubersicht iiber Beweise fiir DSA und EC-DSA findet sich in [125].
Der Beweis konzentriert sich daher auf die folgenden drei Punkte, welche die Unter-
schiede von EC-DSA-SF zu EC-DSA bilden:

(i) die pseudozufillige Berechnung von k,
(ii) die zusétzliche 6ffentliche Information ci, die dem Angreifer zur Verfiigung steht,

(iii) der zusétzliche Beweis ¢, der jeder Signatur beiliegt, und dem Angreifer zur
Verfiigung steht.

Weil nur die Berechnung von £ bei der Ausfiihrung von Sig gedndert wurde, ge-
niigt es beziiglich (i) zu {iberpriifen, dass diese neue Berechnungsmethode ein hinrei-
chend zufilliges k erzeugt. Die Pseudozufallsfunktion garantiert, dass & ununterscheid-
bar von einem gleichverteilten Gruppenelement ist. Die Hashfunktion H,; bildet ein
gleichverteiltes Gruppenelement auf eine (fast) gleichverteilte Zahl aus Z,_ ab. Die
Verteilung von £k in EC-DSA-SF kann daher von einem PPT-Algorithmus nicht von
einem zufillig gewéhlten k unterschieden werden.

Auch der Beweis ¢t und die Zusatzinformation ci geben dem Angreifer keinen Vor-
teil, eine Signatur zu filschen: Einerseits ist ¢ ein Zero-Knowledge-Beweis fiir die Kor-
rektheit von k unter der Random-Oracle-Annahme. Dariiber hinaus liefert die Menge
ci nur einen vernachléssigbaren Vorteil, solange das Commitmentverfahren sicher ist.

Also kann ein Angreifer nicht mehr als vernachléssigbar erfolgreicher sein, eine
Falschung von EC-DSA-SF zu erreichen als im EC-DSA-Verfahren. 0

Linge des Zero-Knowledge-Beweises

Dieser Abschnitt soll zeigen, dass es praktikabel ist, einen solchen Beweis an den
Wichter zu iibertragen. Dazu soll die Linge des Beweises grob abgeschitzt werden.

Zunichst muss die Grofke der verwendeten Parameter festgelegt werden. Die Pa-
rameterwahl orientiert sich an den beim elektronischen Reisepass verwendeten Gro-
fen [36], da dies das motivierende Szenario ist. Fiir die Signatur des Reisepasses
wird eine Gruppe mit der Ordnung einer 224-bit-Primzahl n.. verwendet. Damit
das Verfahren EC-DSA-SF dasselbe Sicherheitsniveau wie das fiir den elektronischen
Reisepass verwendete EC-DSA-Verfahren erreicht, geht die Abschétzung in diesem
Abschnitt davon aus, dass ¢; eine 356-bit- und p; eine 3.072-bit-Primzahl ist. Die
Commitments benétigen dann eine Primzahl py mit wenigstens 3.685 bit. Die Aus-
gabeldnge der Hashfunktion H fiir die Eingabe in die Pseudozufallsfunktion sollte
256 bit betragen.
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Daraus ergeben sich die folgenden Bitlingen der Bestandteile des Beweises. Ver-
einfachend wird angenommen, dass Gruppenelemente oder Commitments eine Linge
von 4 kbit haben. Der Beweis der Kenntnis von festgelegten Werten oder der Aqui-
valenz festgelegter Werte umfasst dann hochstens ungefihr 16 kbit. Beweise fiir die
Addition und Multiplikation bené6tigen dann beide in etwa 64 kbit. Diese Grofen
ergeben sich anhand der Protokolle in [62] 41} 27]. Fiir die einzelnen Schritte des
Algorithmus heifst das:

1. Ein Commitment und 256 Multiplikationen summieren sich zu 16.400 kbit.

2. In diesem Schritt werden log,(n..)+1 Beweise fiir Commitments und log,(ne.)+1
fiir Multiplikationen und Additionen bendétigt. Zusammen mit einem Aquiva-
lenzbeweis und entsprechenden Kenntnis-Beweisen fiir die Commitments erge-

ben sich ungefahr 37.000 kbit.

3. Der Square-and-Multiply-Algorithmus bendétigt 2 - 3.072 Multiplikationen. Der
Beweis verlangert sich dadurch um 6.144 kbit.

4. Dieser Schritt beweist ein Commitment und zwei Operationen, also 144 kbit.
Dazu kommt ein Intervallbeweis, der durch die nétigen Wiederholungen ~1.000
kbit einnimmt.

5. Hier kommt nur ein neues Commitment mit einem Aquivalenzbeweis hinzu:
32 kbit.

6. Im letzten Schritt werden nur Elemente der elliptischen Kurve angegeben, der
Platzbedarf beschrinkt sich auf wenige kbit.

Aufsummiert ben6tigt der Beweis weniger als 60.500 kbit, d. h., weniger als 8 MB. Die
Beweiskonstruktion war nicht auf eine kurze Linge optimiert und auch fiir die Gré-
fsenabschétzungen wurden grobe Vereinfachungen vorgenommen. Die Zahl stellt also
nur eine obere Schranke dar. Dennoch zeigt sich, dass das Ubermitteln des Beweises
iiber das Internet oder verbreitete Datentréger problemlos moglich ist. Der Rechen-
aufwand zur Berechnung des Beweises ist hoch: Der Beweis besteht iiberwiegend aus
Gruppenelementen, die durch eine modulare Exponentiation berechnet wurden, so
dass die Anzahl modularer Exponentiationen sich in der Grofsenordnung 20.000 be-
wegt.

3.6 Beziehungen zu weiteren Eigenschaften

Es gibt in der Literatur sogenannte eindeutige und invariante Signaturverfahren.
Diese Eigenschaften sind unabhéngig von subliminalen Kanélen entstanden, stellen
sich aber als eng verwandt zu den subliminalfreien Signaturen heraus. GOLDWASSER
UND OSTROVSKY [67] definieren invariante Signaturverfahren (,invariant signature
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schemes“) aufgrund ihrer Aquivalenz zu nicht-interaktiven Zero-Knowledge-Beweisen.
Bei einem invarianten Signaturverfahren existiert eine deterministische in polynomi-
eller Zeit berechenbare Funktion Inv, so dass Inv(o) fiir alle giiltigen Signaturen o
zu einer Nachricht M identisch ist. Dariiber hinaus muss Inv(¢) von einem zufélligen
Bitstring ununterscheidbar sein, solange nur der 6ffentliche Schliissel PK des Signa-
turverfahrens und die Nachricht M gegeben sind. Der invariante Wert Inv(o) darf also
insbesondere nicht einfach nur von der Nachricht M bestimmt werden.

Eine Moglichkeit, ein solches Verfahren zu konstruieren, ist es, mit einem Verfah-
ren, das nur eine giiltige Signatur pro Nachricht erlaubt, zu beginnen und die Funktion
Inv so zu wahlen, dass sie aus einer Signatur Zufallsbit extrahiert, um der Pseudozu-
falligkeit zu geniigen. LYSYANSKAYA [90] hat diese Konstruktion betrachtet und dazu
eindeutige Signaturverfahren (,unique signature schemes®) definiert, bei denen jede
Nachricht nur eine giiltige Signatur besitzt.

Definition 3.11 (Eindeutiges Signaturverfahren). Fin eindeutiges Signaturverfahren
st ein Signaturverfahren, bei dem keine Werte PK, M, o1, oy existieren, so dass

o1 # oy und Ver(M,o1, PK) = Ver(M, oy, PK) = valid.

Weil fiir ein eindeutiges Signaturverfahren nur genau eine giiltige Signatur fiir
eine gegebene Nachricht existiert, ist es nicht moglich in einer giiltigen Signatur
eine subliminale Nachricht zu verstecken und ein eindeutiges Signaturverfahren ist
subliminalfrei nach Definition Aufgrund eines subtilen Unterschieds sind jedoch
subliminalfreie Signaturverfahren nicht unbedingt auch eindeutig: Subliminalfrei ist
komplexititstheoretisch definiert, es diirfen durchaus zwei giiltige Signaturen oy, o9 zu
einer Nachricht M existieren, sofern sie nicht von einem PPT-Algorithmus gefunden
werden konnen.

Die Definition von subliminalfrei mit Wachter liegt zwischen den eindeutigen und
invarianten Signaturen. Ein Signaturverfahren, das subliminalfrei mit Wéchter ist, ist
ein invariantes Signaturverfahren beziiglich der Verifikation durch den Algorithmus
Chk. Das Paar aus Signatur und Beweis (o, t) zu einer Nachricht M ist nicht eindeutig,
aber alle Paare, welche Chk als giiltig (true) einstuft, enthalten mit iiberwéltigender
Wahrscheinlichkeit dasselbe o (vgl. Definition B7)), das daher die Invariante liefert.
Die Extraktionsfunktion Inv(o,t) wendet auf den eindeutigen Teil o von (o,t) einen
Zufallsextraktor wie in [92] an. Eine zusitzliche Anforderung, die Signaturen, die
subliminalfrei mit Wéchter sind, gegeniiber invarianten Signaturen einschrinkt, ist,
dass der eindeutige Teil o schon eine Signatur der Nachricht darstellt, die durch den
Algorithmus Ver verifiziert werden kann.

3.7 Zusammenfassung und offene Fragen

In diesem Kapitel wurden subliminale Kanile in digitalen Signaturverfahren unter-
sucht. Erstmals wurden Signaturverfahren mit subliminalem Kanal formal definiert.
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Es wurde gezeigt, dass auch in deterministischen Signaturverfahren ein sublimina-
ler Breitbandkanal vorhanden sein kann. In den Verfahren ESIGN-D und SFLASH"
wurden neue subliminale Kanile entdeckt.

Auch die Frage nach subliminalfreien Signaturverfahren konnte beantwortet wer-
den. Es wurde eine formale Definition fiir die Subliminalfreiheit gefunden, so dass fiir
Signaturverfahren bewiesen werden kann, dass subliminale Kommunikation durch die
Signaturen unmoglich ist. Fiir das praktisch eingesetzte Signaturverfahren RSA-PSS
konnte gezeigt werden, dass eine deterministische Variante, die beweisbar sicher im
Sinne von EUF-CMA ist, mit einer leicht modifizierten Schliisselerzeugung und Ve-
rifikation auch subliminalfrei ist. In vielen Fillen muss ein Signaturverfahren jedoch
nicht in diesem strengen Sinne subliminalfrei sein, es geniigt, wenn ein Wichter davon
iiberzeugt ist, dass keine subliminale Kommunikation stattfindet. Fiir diesen Fall wur-
de die Verallgemeinerung subliminalfres mit Wichter eingefiihrt und formal gefasst.
Eine Variante des Signaturverfahrens EC-DSA ist EUF-CMA und subliminalfrei mit
Wichter. Bei ihrem FEinsatz werden zusétzlich zahlreiche nicht-interaktive Beweise
notig, die in einem Szenario mit hohen Anforderungen an die Subliminalfreiheit al-
lerdings durchaus noch eine verniinftige Grofe haben. Es ist noch eine offene Frage,
ob ein anderes, effizienteres DSA-dhnliches Signaturverfahren gefunden werden kann,
das in dem Szenario aus dieser Arbeit Subliminalfreiheit mit oder sogar ohne Wich-
ter bietet. Die beiden Begriffe subliminalfrer und subliminalfrei mit Wéchter konnten
ebenfalls zu anderen in der Literatur betrachteten Eigenschaften von digitalen Signa-
turen in Beziehung gesetzt werden.

Es gibt durchaus weitere subliminale Kommunikationsmoglichkeiten im Zusam-
menhang mit Signaturen. Beispielsweise ist eine subliminale Kommunikation im 6f-
fentlichen Schliissel mdoglich. Von einem boswilligen Programm mit einer SETUP-
Falltiir kann eventuell schon bei der Schliisselerzeugung der offentliche Schliissel so
berechnet werden, dass der Programmdesigner daraus den geheimen Schliissel ablesen
kann. Subliminale Kanéle im 6ffentlichen Schliissel wurden hier nicht betrachtet, ver-
dienen aber durchaus noch eine intensivere Untersuchung. Beispielsweise ist fiir RSA
ein Verfahren bekannt, um subliminalfreie Schliissel zu erzeugen [81].
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In diesem Kapitel werden die Auswirkungen interner Angreifer auf Gruppenschliis-
selaustauschprotokolle (,,group key establishment protocols®) untersucht. Ein Grup-
penschliisselaustauschprotokoll ermoglicht es einer Gruppe von zwei oder mehr Be-
nutzern, einen gemeinsamen Sitzungsschliissel zu erhalten. Gegeniiber dem Zwei-
Parteien-Schliisselaustausch ergeben sich qualitativ neue Herausforderungen, wenn
interne Angreifer betrachtet werden. Ein interner Angreifer in einem Zwei-Parteien-
Protokoll fithrt dazu, dass nur ein ehrlicher Teilnehmer am Protokoll verbleibt; im
Gegensatz dazu konnen bei einem Mehrparteien-Protokoll trotz interner Angreifer
noch mehrere ehrliche Teilnehmer iibrig bleiben. Dadurch gibt es zuséatzliche Eigen-
schaften zwischen den ehrlichen Teilnehmern, die im Zwei-Parteien-Protokoll keine
Rolle spielen, aber die fiir Gruppenschliisselaustauschprotokolle méglichst auch mit
internen Angreifern erhalten bleiben sollen. Als weiterer Grund kommt hinzu, dass
mit der Anzahl der Parteien auch die Wahrscheinlichkeit steigt, dass sich einer der
Teilnehmer unehrlich verhélt.

Dieses Kapitel gibt zunéchst eine Einfiihrung in die Protokolle und Modelle des
Gruppenschliisselaustauschs. In Abschnitt werden bisher unberiicksichtigte An-
griffe mit internen Angreifern auf etablierte Protokolle vorgestellt. Anschliefsend wer-
den in Abschnitt [£3] die Angriffe diskutiert und Eigenschaften von Gruppenschliissel-
austauschprotokollen identifiziert, die solche Angriffe unmoglich machen. Die letzten
beiden Abschnitte beschéftigen sich mit der Konstruktion effizienter Protokolle, wel-
che die zuvor aufgestellten Sicherheitsanforderungen erfiillen. Die Ergebnisse dieses
Kapitels sind in unseren Arbeiten BOHLI, GONZALEZ VASCO UND STEINWANDT [1§]
und BOHLI [16] veréffentlicht.
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4.1 Grundlagen

Der Schliisselaustausch ist eines der wichtigsten Probleme der Public-Key-Kryp-
tographie und bildet in DIFFIE UND HELLMAN [55] den Anfang der Public-Key-
Kryptographie. Ein Gruppenschliisselaustauschprotokoll, das sich eignet, um in einer
Gruppe von mehr als zwei Benutzern einen gemeinsamen Sitzungsschliissel zu etablie-
ren, wird erstmals von INGEMARSSON U. A. [77] vorgestellt. Das Protokoll benétigt
wie viele frithe Protokolle jedoch eine Rundenanzahl, die linear mit der Teilnehmeran-
zahl wichst, und eignet sich daher nicht fiir groke Gruppen. Das erste Protokoll, das
unabhéngig von der Teilnehmerzahl mit einer konstanten Rundenanzahl auskommt,
wird in BURMESTER UND DESMEDT [37] vorgestellt. Fiir letzteres Protokoll wurde
zunéchst kein Sicherheitsbeweis gegeben, erst in [38] wird die Sicherheit des Proto-
kolls gegen passive Angreifer — Angreifer, die nur Nachrichten mithoren, aber keine
Nachrichten senden oder verdndern — bewiesen.

Sicherheitseigenschaften von Schliisselaustauschprotokollen

Zunichst sollen die wichtigsten Eigenschaften, welche die Sicherheit von Schliissel-
austauschprotokollen beschreiben, informell eingefiihrt werden. Im Sicherheitsmodell,
das in Abschnitt E.T.1] beschrieben wird, werden die Eigenschaften formalisiert. Eine
gute Einfiihrung zu verschiedenen Aspekten von Schliisselaustauschprotokollen findet
sich in dem Buch von BOYD UND MATHURIA [29].

Implizite Schliisselauthentifizierung. Das ist die Haupteigenschaft jedes Schliisselaus-
tauschprotokolls. Sie garantiert die Geheimhaltung des Schliissels und besagt, dass
der Schliissel nur den beabsichtigten Teilnehmern bekannt sein darf. Ein Aspekt der
impliziten Schliisselauthentifizierung, der haufig getrennt genannt wird, ist die Frische
des Schliissels, d. h. die Gewissheit, dass der Schliissel wihrend der Protokollausfiih-
rung entstanden ist. Allerdings ist ein Schliissel, der nicht frisch ist, prinzipiell als dem
Angreifer bekannt anzunehmen, so dass dann auch die implizite Schliisselauthentifi-
zierung verletzt ist.

(Perfect) Forward-Secrecy. Diese Eigenschaft garantiert, dass nach einer Kompro-
mittierung des langfristigen Geheimnisses, mittels dessen sich ein Benutzer authen-
tifiziert, alle Sitzungsschliissel aus abgeschlossenen Protokollausfiihrungen weiterhin
geheim bleiben.

Key-Confirmation. Key-Confirmation ist die Eigenschaft, dass ein Protokollteilneh-
mer die Zusicherung hat, dass seine Partner den Schliissel korrekt berechnet haben.
Zusammen mit der impliziten Schliisselauthentifizierung ergibt sich die sogenannte
explizite Schlisselauthentifizierung.
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Key-Agreement. Eine Unterklasse von Schliisselaustauschprotokollen sind Key-Agree-
ment—Protokoll, bei denen sich der Sitzungsschliissel durch eine Funktion berechnet,
zu der alle Teilnehmer eine Eingabe liefern. Es sollte moglichst gewéhrleistet sein, dass
auch mehrere zusammenarbeitende Teilnehmer den Schliissel nicht vorherbestimmen
konnen, solange wenigstens ein Teilnehmer sich ehrlich verhélt.

Beweisbare Sicherheit

Ein formales Sicherheitsmodell fiir Schliisselaustauschprotokolle wird von BELLA-
RE UND ROGAWAY [I0)] eingefiihrt. Thr Modell definiert ein Experiment, in dem ein
als PPT-Algorithmus modellierter Angreifer versuchen muss, einen tatsichlich durch
einen Protokolldurchlauf etablierten Schliissel von einem zufillig aus dem Schliis-
selraund K gezogenen Element zu unterscheiden. Gelingt ihm das nicht signifikant
haufiger als durch Raten, wird das Protokoll als sicher bezeichnet. Das urspriingli-
che Modell eignet sich nur fiir Zwei-Parteien-Schliisselaustauschprotokolle. Es wird
aber in darauf aufbauenden Arbeiten fiir andere Arten des Schliisselaustauschs er-
weitert. Beispiele sind das ,Drei-Parteien-Modell“ von BELLARE UND ROGAWAY [12],
bei dem sich die beiden Benutzer symmetrische Schliissel mit einem Server teilen,
das Modell fiir passwortbasierten Schliisselaustausch von BELLARE U. A. [9], bei dem
die Benutzer nur ein Passwort mit geringer Entropie zum Authentifizieren verwen-
den, und die Modelle fiir Gruppenschliisselaustausch von BRESSON U. A. [30, 32]. Das
Modell fiir Gruppenschliisselaustausch wurde in den folgenden Jahren benutzt, um
zahlreiche Gruppenschliisselaustauschprotokolle als sicher zu beweisen |31}, 28], [85] [84].
Eine wichtige Arbeit zu beweisbar sicherem Gruppenschliisselaustausch ist KATZ UND
YUNG [84]. Dort wird ein Protokollcompiler (Katz-Yung-Compiler) présentiert, der
ein (nicht-authentifiziertes) Gruppenschliisselaustauschprotokoll, das gegen passive
Angreifer sicher ist, in ein Protokoll, das auch gegen aktive Angreifer sicher ist, trans-
formiert. Zusammen mit dem Protokoll von Burmester und Desmedt entsteht dadurch
ein effizientes Gruppenschliisselaustauschprotokoll in drei Runden. Einen aktuellen
Uberblick iiber die Unterschiede der genannten, auf Ununterscheidbarkeit basieren-
den Protokolle geben CHOO U. A. [48§].

BELLARE U. A. [§] definieren ein Modell, das zum Ziel hat, den modularen Auf-
bau von Schliisselaustauschprotokollen zu ermdéglichen. Das Modell erwies sich aber
als unpraktikabel und wurde von CANETTI UND KRAWCZYK [47] {iberarbeitet. Ein
sehr dhnliches Modell, das auf [8] aufbaut stammt von SHOUP [106]. Diese Model-
le haben gemeinsam, dass die Sicherheitsdefinition simulationsbasiert ist. Jedoch
sind die Modelle in der gegebenen Form nur fiir die Analyse von Zwei-Parteien-
Schliisselaustauschprotokollen geeignet.

Ein weiterer Ansatz, Schliisselaustauschprotokolle zu modellieren, existiert in den
Modellen fiir universelle Komponierbarkeit (UC-Modell) [44] bzw. reaktive Simulier-

!Key-Agreement wird in Abschnitt 3] genauer behandelt.
2Der Schliisselraum K ist die Menge der méglichen Sitzungsschliissel, die aus dem Protokoll
hervorgehen kénnen.
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barkeit [102]. Eine Modellierung von Gruppenschliisselaustauschprotokollen in die-
sem Kontext betrachtet beispielsweise STEINER [117]. In diesen Modellen ist jedoch
Key-Confirmation zwingend erforderlich. Daher eignen sich die Modelle nicht unmit-
telbar, um in der Praxis etablierte Protokolle zu untersuchen. Es existieren fiir diese
Modelle auch keine effizienten Zwei-Runden-Protokolle wie von KiMm U.A. [85]. Letzt-
endlich ist auch die Formulierung eines Key-Agreement in diesen Modellen unklar
(siehe HOFHEINZ U. A. [73]). Zusammengefasst sind diese Modelle derzeit nicht gut
zur Analyse von Schliisselaustauschprotokollen geeignet und weitere Untersuchungen
zur Modellierung von Schliisselaustausch in diesen Modellen ist notig.

Diese Arbeit stiitzt sich daher auf die erstgenannte, auf [10] zuriickgehende Modell-
familie, mit den Modellen fiir Gruppenschliisselaustausch von BRESSON U. A. [30), [32].

Interne Angreifer

Die etablierten Modelle 30} [32] fiir Gruppenschliisselaustausch bieten keinerlei Ga-
rantien im Falle von internen Angreifern. Ublicherweise wird die Sicherheitsanalyse
des Protokolls auf den Fall ehrlicher Teilnehmer eingeschrinkt (siehe z. B. [28],84], [49]).
Daher wird in diesem Kapitel fiir ein auf [30] 32] basierendes Modell die Sicherheit
gegen interne Angreifer untersucht und eine Modellerweiterung vorgeschlagen.

Fiir die Modellierung von STEINER [I17] gibt es zumindest eine Untersuchung
von ausfallenden Teilnehmern von CACHIN UND STROBL [40]. KATZ UND SHIN [83]
haben interne Angreifer im sehr dhnlichen UC-Modell betrachtet. Sie geben auch
einen Protokollcompiler (Katz-Shin-Compiler) an, der ein Protokoll, das gegen aktive
Angriffe sicher ist, in ein Protokoll transformiert, das auch Sicherheit gegen interne
Angreifer bietet. Dieser Protokollcompiler muss dazu dem Protokoll eine weitere Run-
de hinzufiigen und eignet sich daher nicht zur Konstruktion effizienter Protokolle. Da
jede Kommunikationsrunde erfordert, dass die Protokollteilnehmer auf ankommende
Nachrichten warten miissen, sind Protokolle mit niedriger Rundenzahl in der Regel
effizienter. In diesem Kapitel wird gezeigt, dass es moglich ist, eine hohe Sicherheit
gegen interne Angreifer auch in zwei Runden mit einem sehr effizienten Protokoll zu
erzielen.

Protokolle, die resistent gegen interne Angreifer sind, sind bisher nur in einem Mo-
dell mit authentifiziertem Broadcastkanal bekannt. In einem solchen Modell kann der
Angreifer Nachrichten, die iiber den Broadcastkanal gesendet werden, weder verzégern
noch verédndern. Beispiele fiir solche Protokolle finden sich in [86, 89, 123] 122] 121].
Dieses Modell erscheint in einer Umgebung wie dem Internet jedoch nicht gerechtfer-
tigt. Es passt auch nicht mit den oben erwidhnten Sicherheitsmodellen zusammen, die
dem Angreifer volle Kontrolle iiber das Netzwerk erlauben. Als Beispiel fiir ein solches
Protokoll wird hier das Protokoll von TSENG [121] betrachtet. Es wird gezeigt, dass
der Katz-Yung-Compiler das Protokoll in einem asynchronen Netzwerk zwar gegen
aktive Angreifer sichern kann, jedoch die Sicherheit gegen interne Angreifer nicht er-
halten kann. Es ist jedoch mdglich das Protokoll so zu transformieren, dass Sicherheit
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gegen interne Angreifer erhalten bleibt und zusétzlich die Rundenanzahl konstant ge-
halten werden kann. Dazu soll in Abschnitt [£.4] ein Rahmenwerk présentiert werden.

4.1.1 Sicherheitsmodell

Dieser Abschnitt beschreibt das Sicherheitsmodell fiir Gruppenschliisselaustausch aus
BRESSON U. A. [32], das auch in KATZ UND YUNG [84] zugrunde gelegt wurde. Ab-
weichungen des hier beschriebenen Modells werden im darauf folgenden Abschnitt
diskutiert.

Teilnehmer

Es ist eine Menge von m Benutzern U = {Uj,...,U,} gegeben, wobei m im Si-
cherheitsparameter ¢ polynomiell wachsen darf. Die Benutzer U; € U stellen die po-
tentiellen Protokollteilnehmer dar. Die Menge der tatsédchlichen Teilnehmer an einem
Protokoll wird in dieser Arbeit vereinfachend immer mit Uy, . .., U, bezeichnet. Dabei
ist n variabel und Uy, ..., U, konnen beliebige Benutzer aus U sein. Jeder Benutzer
U; € U kann eine polynomielle Anzahl von Protokollausfiihrungen simultan durch-
fiihren. Dazu hat jeder Benutzer eine unbeschrankte Anzahl an Instanzen, von denen
jede das Protokoll einmalig ausfiihren kann. Instanz s des Benutzers U; wird mit II}
fiir s € N bezeichnet. Jede solche Instanz II7 ist ein Prozess des Benutzers U;, der
die sieben Variablen state?, sid;, pid;, sk, term{, used; und acc} benutzt ] Die Varia-
blen term{, used; und acc;] sind boolesche Variablen, die mit false initialisiert werden,
state?, sk, sid] und pid; konnen Zeichenketten speichern und werden mit einem ein-
deutigen Wert NULL initialisiert. Die Bedeutung der Variablen soll im Folgenden
erklirt werden:

used; gibt an, ob die Instanz schon fiir eine Protokollausfiihrung initialisiert wurde
oder noch im Anfangszustand ist. Die Variable wird auf true gesetzt, sobald die
Instanz eine spezielle Nachricht empfiangt, die eine Protokollausfiihrung startet.

term; gibt an, ob die Instanz die Protokollausfilhrung beendet hat, d.h. keine wei-
teren Nachrichten annimmt und keine Berechnungen mehr durchfiihrt. Die Va-
riable wird auf true gesetzt, sobald die Instanz ihre letzte Aktion in einer Pro-
tokollausfiihrung beendet hat.

acc; gibt an, ob die beendete Protokollausfiihrung erfolgreich war, d.h., ob die In-
stanz bereit ist, den erhaltenen Sitzungsschliissel zur Kommunikation zu ver-
wenden. Die Variable wird bevor die Instanz terminiert auf true gesetzt, wenn
alle Uberpriifungen, die das Protokoll vorschreibt, erfolgreich waren. Es kann

3Der Ubersichtlichkeit wegen, werden die Indizes der Instanzen und Variablen gegebenenfalls weg-
gelassen und beispielsweise nur sid; fiir eine Variable von U; oder sid fiir die Variable im Allgemeinen
geschrieben. Falls mehrere Instanzen vorhanden sind, wird die Nummer s dem jeweiligen Benutzer
zugeordnet, indem s; oder s; geschrieben wird.
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vorkommen, dass eine Instanz terminiert, jedoch den Sitzungsschliissel nicht
akzeptiert, weil in der Protokollausfiihrung Fehler auftraten.

state] speichert die Statusinformation wihrend der Protokollausfiihrung.

sk’ speichert letztendlich den Sitzungsschliissel. Die Variable wird belegt, wenn die
Instanz II7 eine Protokollausfiihrung akzeptiert.

sid] speichert die Sitzungsnummer, die zugleich ein Name fiir den Sitzungsschliissel
sk’ bildet. Die Variable wird wéhrend der Protokollausfiihrung belegt.

pid; speichert die Menge der beabsichtigten Sitzungsteilnehmer, inklusive dem Be-
nutzer U; selbst. Der Wert pid; wird zu Beginn der Protokollausfithrung festge-
legt.

Initialisierungsphase

In einer Initialisierungsphase miissen die Benutzer einmalig vorbereitet werden, bevor
sie an Protokollausfithrungen teilnehmen konnen. Dazu wird fiir jeden Benutzer U; €
U ein Schliisselpaar (SK;, PK;) fiir ein EUF-CMA-sicheres Signaturverfahren erzeugt.
Der Benutzer U; erhélt den geheimen Schliissel SK;, den zugehorigen o6ffentlichen
Schliissel PK; erhalten alle Benutzer. Alle Instanzen eines Benutzers haben Zugriff
auf die Schliissel, die der jeweilige Benutzer besitzt. Es wird angenommen, dass diese
Schliissel ehrlich generiert und an die Teilnehmer verteilt werden.

Netzwerkmodell und Angreifer

Das Netzwerk ermoglicht beliebige Punkt-zu-Punkt-Verbindungen zwischen den Be-
nutzern. Die Verbindungen sind jedoch unsicher und das Netzwerk ist vollstdndig
asynchron. Das wird durch einen aktiven Angreifer modelliert, der die Nachrichten
ausliefert. Der Angreifer A ist ein PPT-Algorithmus, der mit den Benutzerinstan-
zen mittels der Anfragen Send, Reveal, Corrupt und Test interagiert. Dadurch kann
der Angreifer Nachrichten lesen, unterdriicken, einfiigen, dndern oder verzogern, alte
Sitzungsschliissel lernen und Benutzer korrumpieren, um sie zu personifizieren. Die
Anfragen werden im Folgenden genauer erklart:

Send(U;, s, M) Diese Anfrage sendet die Nachricht M an die Instanz II{. Falls II¢
mit einer Nachricht antwortet, wird diese Nachricht zuriickgegeben. Send ermog-
licht es auch, eine neue Protokollausfiihrung zu starten. Dazu wird die spezielle
Nachricht M = {Uy,...,U,} gesendet, wobei U; selbst in der Menge enthalten
sein muss. Die Instanz II{ wird dann die Variablen pid] := {Uy,...,U,} und
used; := true setzen und mit der Protokollausfiihrung beginnen.
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Reveal(U;, s) Diese Anfrage wird an eine Instanz II7 gerichtet, die eine Protokollaus-
fithrung akzeptiert hat. Dann wird der Sitzungsschliissel sk; der Instanz zuriick-
gegeben. Falls die adressierte Instanz nicht akzeptiert hat, gibt Reveal den Wert,
NULL zuriick.

Corrupt(U;) Diese Anfrage ermdoglicht dem Angreifer, die Kontrolle iiber eine Partei
zu iibernehmen. Dazu wird der geheime Schliissel SK; von U; zuriickgegeben.
Benutzer U; wird ehrlich genannt, falls keine Anfrage Corrupt(U;) gestellt wurde,
sonst unehrlich oder korrumpiert.

Test(U;, s) Der Angreifer darf nur einen Test-Aufruf durchfiithren. Falls die adressierte
Instanz einen Sitzungsschliissel sk; # NULL akzeptiert hat, wird ein Zufallsbit
b bestimmt und abhéngig von b, also jeweils mit Wahrscheinlichkeit 1/2, der
Sitzungsschliissel sk; oder ein zufilligi gezogenes Element aus dem Raum der
moglichen Sitzungsschliissel zuriickgegeben.

Der Angreifer muss weitere Bedingungen erfiillen: Die adressierte Instanz II}
muss frisch (siehe Definition [L2)) sein und die Frische darf im weiteren Ver-
lauf des Experiments nicht aufgehoben werden. Was das bedeutet wird in den
folgenden Absitzen erlautert.

Korrektheit

Um triviale Protokolle auszuschliefsen, werden nur korrekte Protokolle zugelassen.
Ein Gruppenschliisselaustauschprotokoll P heifst korrekt, falls eine Ausfithrung von
P zwischen beliebigen teilnehmenden Benutzern Uj,...,U,, bzw. ihren Instanzen
I3, ... I dazu fiihrt, dass mit {iberwéltigender Wahrscheinlichkeit alle Instanzen
denselben Sitzungsschliissel sk mit einer global eindeutigen Sitzungsnummer sid und
einer vollstandigen Liste der Teilnehmer in pid akzeptieren. Formal ausgedriickt, sollen
die Variablen nach der Protokollausfiithrung die folgende Belegung haben:

® accy' = - =acc)" = true;
o sk =ski' =--- =sk)";
e sid =sid]* = --- =sid’" und sid ist global eindeutig;
e pid = pid}’ =--- = pid)" = {Uy,...,U,}.
Frische

Fiir die Definition der Sicherheit muss festgelegt werden, welche Schliissel der An-
greifer nicht kennen darf, denn natiirlich ist es kein Angriff, falls der Angreifer einen
Schliissel kennt, an dessen Protokollausfithrung er als Teilnehmer mitgewirkt hat. Als

4gemiff der Wahrscheinlichkeitsverteilung bei einem ehrlichen Schliisselaustausch
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ein erster Schritt ist es notig zu definieren, welche Instanzen potentiell miteinander
einen gemeinsamen Schliissel haben und damit Partner sind.

Definition 4.1 (Partner). Zwei Instanzen IIj' und I sind Partner, falls sid]' =
sidy’, pid;* = pid}’ und acc;’ = acc}’ = true.

Die Instanzen, die einen Sitzungsschliissel berechnet haben, der dem Angreifer un-
bekannt sein soll, werden nun frisch genannt. Es sind die Instanzen, die an einer Sit-
zung ohne korrumpierte Teilnehmer teilgenommen haben, und deren Sitzungsschliissel
nicht vom Angreifer abgefragt wurde.

Definition 4.2 (frisch). Fine Benutzer-Instanz 117, die einen Protokolldurchlauf ak-
zeptiert hat, heif$t frisch, falls keine der folgenden Bedingungen zutrifft:

o Fir einen Benutzer U; € pid;* wurde Corrupt(U;) aufgerufen und anschliefend
wurde Send(Uy, s, M) mit einem Benutzer Uy € pid;" aufgerufen.

o FEin Aufruf Reveal(U;,s;) wurde ausgefihrt, wobei die Instanzen II]" und Hjj
Partner sind.

Diese frischen Instanzen sind diejenigen, auf die sich der Test-Aufruf beziehen darf.

Sicherheit

Ein Protokoll kann nur dann sicher sein, wenn der Angreifer keine Mdoglichkeit hat,
einen frischen Schliissel zu kennen. Dieser Aspekt der Sicherheit wird implizite Schliis-
selauthentifizierung genannt. Der Schliissel ist insofern authentifiziert, dass, wenn eine
Instanz den Schliissel akzeptiert hat, der Schliissel hochstens den Benutzern, die in
pid aufgezihlt sind, bekannt sein darf.

Der Angreifer soll einen frischen Schliissel nicht einmal von einem zufilligen Wert
aus dem Schliisselraum unterscheiden koénnen. Dazu wird der Erfolg des Angreifers
bestimmt, das geheime Bit der Test-Anfrage zu erraten. Ein Angreifer A, der nach
Interaktion mit den Instanzen iiber die Anfragen — inklusive einem Aufruf Test(II?)
mit einer frischen Instanz II7 — ein Bit d ausgibt, ist erfolgreich, wenn d = b gilt, wobei
b das geheime Bit der Test-Anfrage ist und die Frische der Instanz II; erhalten wurde.
Die Wahrscheinlichkeit, dass der Angreifer Erfolg hat, wird mit Succﬁ bezeichnet und
der Vorteil, den der Angreifer gegeniiber zufilligem Raten hat, ergibt sich als

Adv’; := |2 - Succ; — 1].

Definition 4.3 (Sicherheit bei ehrlichen Teilnehmern). Ein Gruppenschlisselaus-
tauschprotokoll P heifit sicher bei ehrlichen Teilnehmern, falls fiir alle PPT-Angreifer
A die Funktion Advﬁ vernachldssigbar im Sicherheitsparameter £ ist.

Von den vorgestellten Sicherheitseigenschaften beinhaltet diese Definition implizite
Schliisselauthentifizierung und bei der hier angegebenen Definition von Frische auch
Forward-Secrecy, weil ein Corrupt-Aufruf nicht generell die Frische aufhebt, sondern
erst ein darauf folgender Send-Aufruf.
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4.1.2 Diskussion und Einordnung des Sicherheitsmodells

Das Modell von BRESSON U. A. [32] umfasste keine Forward-Secrecy. Die Definiti-
on der Frische bei BRESSON U. A. [32] und KATZ UND YUNG [84] sollte Forward-
Secrecy in die Sicherheitsdefinition integrieren. Sie wurde von dem Zwei-Parteien-
Modell [9] iibernommen, ist aber fiir Gruppenschliisselaustausch ungeniigend. Der
Angreifer kann geméf dieser Definition die Frische von Instanzen erhalten, obwohl
sie intuitiv verletzt sein sollte. Dadurch lassen sich Protokolle, die intuitiv sicher sein
sollten, in diesem Modell nicht als sicher beweisen. Der ,,Angriff* lauft folgenderma-
fsen ab: Der Angreifer fiihrt den Schliisselaustausch solange ehrlich durch, bis ein
Teilnehmer U; terminiert. Jetzt kann A einen weiteren Teilnehmer Uy korrumpieren
und die letzte Nachricht von U, vor der Auslieferung an einen weiteren Teilnehmer
Us so modifizieren, dass die Instanz von Us eine falsche Sitzungsnummer erhélt, also
nicht Partner der Instanz von U; ist, aber denselben Schliissel wie U; berechnet. U;
bleibt also frisch, wenn der Angreifer den Sitzungsschliissel von Us lernt, und kann
als Test-Instanz benutzt werden. Das erkléart die in dieser Arbeit gegebene Definition
der Frische, die drei verschiedene Benutzer betrachtet.

Eine Sitzungsnummer sid zur Definition der Partnerschaft wird erstmals in [9] be-
nutzt. Die Idee entstand demzufolge jedoch schon 1995 in einem Gespréich zwischen
Bellare, Petrank, Rackoff und Rogaway. In friitheren Versionen des Modells wurde
Partnerschaft durch einen ,jibereinstimmenden Nachrichtenfluss definiert. Ein iiber-
einstimmender Nachrichtenfluss zwischen zwei Instanzen liegt dann vor, wenn alle
Nachrichten, welche eine Instanz gesendet hat, jeweils von der anderen Instanz emp-
fangen wurden. Jedoch ist das Vorhandensein eines {ibereinstimmenden Nachrichten-
flusses eine sehr strenge Forderung, da der Angreifer schon durch eine kleine Mo-
difikation an den versendeten Nachrichten die Partnerschaft unterbrechen kann. Je
nachdem, wie weit der Nachrichtenfluss gefasst wird, geniigt es beispielsweise schon,
dass das Datenpaket auf der Netzwerkschicht verdndert wird. Letztendlich wird ei-
ne explizite Sitzungsnummer auch in real eingesetzten Protokollen wie beispielsweise
SSL/TLS [54] verwendet. Gerade in den Modellen fiir Gruppenschliisselaustausch er-
scheint es viel passender, Sitzungen durch Sitzungsnummern zu unterscheiden, weil
in diesem Fall nicht davon ausgegangen werden kann, dass alle Teilnehmer von jedem
anderen Teilnehmer eine Nachricht erhalten haben, ein Nachrichtenfluss also prinzi-
piell nicht stattfinden muss. Die Modelle von BRESSON U. A. definierten die Sitzung
komplizierter iiber eine Kette von Instanzen, von denen jeweils benachbarte Instan-
zen Nachrichten ausgetauscht haben. Der hier verwendete Ansatz einer einheitlichen
Sitzungsnummer fiir alle Teilnehmer der Gruppe stammt aus KATZ UND YUNG [84].

4.2 Angriffe interner Protokollteilnehmer

Es wurde bereits erwidhnt, dass Angriffe, die nicht die Geheimhaltung des Schliissels
betreffen, in dem bisher beschriebenen Modell nicht ausgeschlossen sind. Nun sollen



68 4. Schliisselaustausch fiir Gruppen

relevante Angriffe auf zwei etablierte Gruppenschliisselaustauschprotokolle vorgestellt
werden, die beide in einem Sicherheitsmodell wie dem hier vorgestellten als sicher
bewiesen sind. Zum einen wird das Protokoll von KATZ UND YUNG [84] betrachtet.
Das Protokoll entspricht dem Protokoll von BURMESTER UND DESMEDT [37], das
mittels des Compilers, der in [84] entwickelt wurde, transformiert wird, so dass es
sicher im Sinne des obigen Modells ist. Das zweite Protokoll ist das Protokoll von Kim
U. A. [85]. Das Protokoll basiert auf dhnlichen Ideen, ist aber durch die Verwendung
von Hashfunktionen insgesamt effizienter, benotigt jedoch das Random-Oracle-Modell
fiir den Beweis.

4.2.1 Angriffe auf das Protokoll von Katz und Yung

Das Protokoll von KATZ UND YUNG [84] wird im folgenden mit Y bezeichnet. Es be-
notigt eine endliche zyklische Gruppe G von Primordnung ¢ mit einem Erzeuger g, so
dass die DDH-Annahme in der Gruppe G zuléssig ist, und ein SEUF-CMA-sicheres
Signaturverfahren. Die Teilnehmer einer Protokollausfiihrung Uy, ..., U, werden in
einem Kreis angeordnet, so dass U; und U, benachbart sind. Das Protokoll nutzt
Punkt-zu-Punkt-Verbindungen zwischen allen Teilnehmern. Wenn von einem Broad-
cast gesprochen wird, ist das als vielfaches Versenden von Nachrichten auf den entspre-
chenden Punkt-zu-Punkt-Verbindungen an die beabsichtigten Protokollteilnehmer zu
verstehen.

Das Protokoll fiir einen Schliisselaustausch zwischen Benutzern Uy, ..., U, lauft
in folgender Weise ab: Die Teilnehmer tauschen in der ersten Runde Zufallszah-
len aus, um eine eindeutige Kennung fiir die Sitzung zu erhalten. In der folgenden
Runde senden die Teilnehmer z; = ¢™ per Broadcast und benutzen diese Werte,
um Diffie-Hellman-Schliissel mit ihren Nachbarn zu etablieren. In der dritten Run-
de berechnen die Teilnehmer den Quotienten der Schliissel mit ihren beiden Nach-
barn X; = (z;41/2i—1)" und senden diesen Wert per Broadcast. Dadurch ist es fiir
alle Teilnehmer, die einen Diffie-Hellman-Schliissel kennen, moglich, alle weiteren
Diffie-Hellman-Schliissel auszurechnen. Den Sitzungsschliissel berechnet U; mittels
sk = (zi—)"™ - X' - X% Xitn—2, was einem Produkt aller Diffie-Hellman-
Schliissel entspricht. Einen detaillierteren Uberblick iiber die ausgetauschten Nach-
richten gibt Bild [l Das Protokoll ) wurde in dem in Abschnitt L. T.Tlbeschriebenen
Modell als sicher bewiesen.

Wenn die Sitzungsnummer als Verkettung aller Nachrichten inklusive ihrer Signa-
turen gewahlt wird, muss das verwendete Signaturverfahren SEUF-CMA sein, was
dem Angreifer auch verbietet eine neue Signatur zu einer bereits signierten Nachricht
auszugeben. Wenn der Angreifer fiir eine signierte Nachricht eine weitere Signatur fin-
det, wiirde das in dem Protokoll dazu fiihren, dass der Angreifer die Signatur in einer
Nachricht dndern kann, so dass der Empfianger dieser Nachricht eine andere Sitzungs-
nummer berechnet, jedoch den gleichen Sitzungsschliissel. Da nun zwei Instanzen mit
demselben Schliissel keine Partner sind und damit ein Reveal-Aufruf an den einen, die
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Teilnehmer U;
Runde 1:
Vorberechnung tii{O, 1}
Broadcast (U:]|0|I1t:)
Nachberechnung t:=1t1] ... ||tn
Runde 2:
Vorberechnung riiZq, zi = g", o} = Sigsk,(1]|z]|pid;||t)
Broadcast (Uil )|zl })
Nachberechnung Verifiziere o (j =1,...,n)
Runde 3:
Vorberechnung | X; = (2;41/2i-1)", 02 = Sigsr, (2|| X:||pid;[|t)
Broadcast (U121 X0 2)
Nachberechnung Verifiziere 07 (j = 1,...,n)
Sitzungsschliissel sk; = (z;_1)"" - XZ-"’1 . X[f[f o Xign_2,
sid; ist die Konkatenation aller Nachrichten.

Bild 4.1: Das Schliisselaustauschprotokoll £ [84].

Frische beziiglich Test des anderen nicht verletzen wiirde, kann der Angreifer das Bit
des Test-Orakels einfach erfahren.

Ein Angriff auf die Integritat einer Sitzung. Es wird ein Angriff auf das Protokoll
ICY vorgestellt, bei dem das Ziel ist, dass ehrliche Teilnehmer in derselben Sitzung
unterschiedliche Schliissel erhalten, davon jedoch nichts bemerken. Ein Angriff dieser
Art soll Angriff auf die Integritdt genannt werden. Der Angriff liegt aufserhalb des
Modells von Abschnitt A1l spater soll das Modell aber so erweitert werden, dass es
auch diesen Angriff abdeckt.

Bei dem folgenden Angriff sind interne Angreifer involviert, grundsétzlich ist ein
solcher Angriff auch ohne korrumpierte Teilnehmer denkbar. Es wird angenommen,
dass vier Benutzer teilnehmen. Der Angreifer A kann dann einen Angriff durch die
folgenden Schritte durchfiihren:

1. A korrumpiert U; und Us. Dann startet A einen Schliisselaustausch zwischen
Uy,Us,Us und Uy, an dem A im Namen von U; und Us zunéchst ehrlich teil-
nimmt.

2. In der dritten Runde wird A die Werte X; und X3 zunichst wie angegeben
berechnen, aber anschliefend mittels X; := X3, X3 := X vertauschen. Dann
signiert A die Nachricht (U;]/2]|X1]|¢t) mit dem Signaturschliissel von U; und
(U3H2H)73Ht) mit dem Signaturschliissel von Us. Der Angreifer sendet beide
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Nachrichten (U3 |2]|X1]j02) und (Us|2]|X5]|02) an alle Teilnehmer. A hat in die-
ser Runde also die Werte X; von U; und U; vertauscht.

Bei diesem Angriff erhalten alle Teilnehmer identische Nachrichten und berechnen
daher auch dieselbe Sitzungsnummer. Die Teilnehmer nutzen jedoch unterschiedli-
che Teile der Nachrichten zur Berechnung des Sitzungsschliissels. Das fiihrt dazu,
dass U; und Uy mit iiberwéltigender Wahrscheinlichkeit unterschiedliche Sitzungs-
schliissel berechnen: Bei einer ehrlichen Protokollausfithrung berechnen U, und Uy
dieselben Schliissel sky bzw. sks. Als Quotient der Schliissel ergibt sich sks/sky =
X} (22/2)™ = 1. Der Quotient der Schliissel sky und sky aus der Protokollaus-
fiithrung, wenn U; und Uj ihre Werte X; in den Nachrichten der dritten Runde ver-
tauschen, ist sky/sky = X% (23/24)"™". In diesem Fall stimmen die Schliissel von U,
und Uy nur mit vernachlédssigbarer Wahrscheinlichkeit iiberein, ndmlich dann, wenn
X; = X3. Dieser Angriff verletzt genau genommen die Korrektheit aus [84], bei der
gefordert wird, dass Teilnehmer, welche dieselbe Sitzungsnummer haben, auch densel-
ben Sitzungsschliissel errechnen. Da eine solche Forderung mit aktiven und internen
Angreifern nicht-trivial ist, wird in dieser Arbeit die Korrektheit wie {iblich explizit auf
passive Angreifer beschrankt und die weitergehende Forderung fiir aktive und interne
Angreifer wird in Abschnitt €3] als eine eigene Eigenschaft, die Integritit genannt
wird, modelliert.

Das Protokoll L) ist kein Key-Agreement, weil nicht zwingend alle Teilneh-
mer zur Sitzungsschliisselberechnung beitragen. Zwei benachbarte unehrliche Teil-
nehmer U; und U, konnen einen beliebigen Sitzungsschliissel erzwingen, da sie den
Diffie-Hellman-Schliissel zwischen sich — und damit das Produkt aller Diffie-Hellman-
Schliissel — vollstandig unter Kontrolle haben.

4.2.2 Angriffe auf das Protokoll von Kim, Lee und Lee

KiMm U. A. [85] haben ein effizientes authentifiziertes Gruppenschliisselaustauschpro-
tokoll vorgestellt, das hier mit JCLL bezeichnet wird. Es wird behauptet, dass das
Protokoll Vorkehrungen gegen illegale Teilnehmer oder Systemfehler trifft, also eine
gewisse Sicherheit gegen interne Angreifer bietet. Allerdings findet sich werder in der
Sicherheitsdefinition noch im Sicherheitsbeweis eine Formalisierung in dieser Rich-
tung und dieser Abschnitt wird zeigen, dass das Protokoll keinen Widerstand gegen
interne Angreifer bietet — schon ein einziger korrumpierter Teilnehmer geniigt, um
einen Impersonations-Angriff durchzufiihren.

Ahnlich wie fiir das Protokoll Y, wird auch hier eine zyklische Gruppe G von
Primordnung ¢ mit einem Erzeuger g gewihlt, so dass die CDH-Annahme zuléssig
ist. Benotigt werden zuséitzlich ein Signaturverfahren, das EUF-CMA-sicher ist, und
eine kryptographische Hashfunktion H(-), die als Random-Oracle modelliert wird.
Die Protokollteilnehmer sind wieder in einem Kreis angeordnet und auch hier steht
Broadcast fiir das vielfache Versenden einer Nachricht iiber Punkt-zu-Punkt-Kanile.
Das Protokoll beginnt damit, dass alle Teilnehmer y; = ¢* per Broadcast senden.
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Teilnehmer U;, i #n Teilnehmer U,
Runde 1:
Vorberechnung kﬂi{o, 1}, xiiZq, y; = g“i
M} =y My = H(k,0)[|y»
o; = Sigsxk,(M; |[pid;]|0)
Broadcast (M1Ha )
Nachberechnung Verifiziere oj (j =1,...,n)
Runde 2
Vorberechnung |t = H(y",||pid;|0), t* = H(y{:,||pid;||0), T; =t @ tF
M? = kj||T, M2 =k, @t{fHT
07 = Sigsx, (M?|lpid,0)
Broadcast (M2||o?)
Nachberechnung Verifiziere o7 (j =1,...,n), T - T, =0,
wentschliissele” kn, prufe H ( ][0 ) aus Runde 1 fiir &,
Sitzungsschliissel sk; = H(k1]| ... ||kn]|0)

Bild 4.2: Das Gruppenschliisselaustauschprotokoll ILL [85].

Das dient wieder dazu Diffie-Hellman-Schliissel t*, tf zwischen Instanzen benachbar-
ter Teilnehmer zu etablieren. In der zweiten Runde senden die Teilnehmer die XOR-
Summe T; = t& @ tF ihrer beiden Schliissel per Broadcast. Alle Benutzer, die einen
Diffie-Hellman-Schliissel kennen, kénnen dadurch die {ibrigen Schliissel ausrechnen.
Zusatzlich wird eine Zufallszahl k; als Beitrag zum Sitzungsschliissel an alle gesen-
det. Ein ausgezemhneterl Teilnehmer U, wird jedoch k, nur verschliisselt als k,, & tZ
iibertragen. Da alle Teilnehmer die Diffie-Hellman-Schliissel kennen, kénnen sie die
Zufallszahl k, entschliisseln und als Sitzungsschliissel sk = H (kq|| ... ||k,]|0) berech-
nen. Bild fasst das Protokoll LLL fiir die Teilnehmer Uy, ..., U, zusammen.

In Kim U. A.[85] wird die Sitzungsnummer sid nicht festgelegt. Damit ist das Be-
weismodell nicht anwendbar und der Beweis in [85] kann nicht als giiltig akzeptiert
werden. Selbst das Standardverfahren, die Sitzungsnummer aus der Konkatenation
aller Protokollnachrichten zu berechnen, geniigt nicht, um das Protokoll zu sichern:
Seien n > 3 Teilnehmer gegeben. Dann kann ein aktiver Angreifer A folgendermafen
vorgehen, um eine Situation zu produzieren, in der U; und Uz mit unterschiedlichen
Sitzungsnummern enden, aber einen identischen Sitzungsschliissel ski' = sk3® berech-
nen:

1. Zunéchst fithrt A einen vollstdndigen Protokolldurchlauf aus und fangt die
Nachricht M}||o{ ab, die von U; in Runde 1 gesendet wurde.

®Der ausgezeichnete Teilnehmer U,, kann beispielsweise derjenige mit dem lexikographisch grofiten
offentlichen Schliissel sein.
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2. Dann kann A eine weitere Protokollausfiihrung initiieren und in Runde 1 die
neue Nachricht von U; nur an alle Teilnehmer aufser Us ausliefern, aber an Us
die alte Nachricht M}||o] aus dem vorhergehenden Protokolldurchlauf senden.

Da Us nicht mit U; benachbart ist, wird diese Nachricht von Uz nicht fiir das Proto-
koll benotigt, sondern dient jetzt nur der Berechnung der Sitzungsnummer. Da sich
die Nachricht von der Nachricht, welche die {ibrigen Protokollteilnehmer bekommen
haben, mit iiberwéiltigender Wahrscheinlichkeit unterscheidet, wird Us eine andere
Sitzungsnummer ausrechnen. Jedoch beeinflusst diese Nachricht nicht die Berechnung
des Sitzungsschliissels durch Us. Damit sind U; und Us letztendlich keine Partner und
der Angreifer darf Reveal auf U; anwenden, ohne die Frische von U; zu verletzen.

Auch eine Protokollausfithrung, die mit verschiedenen Sitzungsschliisseln unter
derselben Sitzungsnummer endet, kann analog wie fiir das Protokoll ) herbeige-
fiihrt werden, falls als Sitzungsnummer die Konkatenation aller Protokollnachrichten
verwendet wird.

Dieser ,triviale* Angriff 14sst sich verhindern, indem, etwas komplizierter, die Sit-
zungsnummer sid als

sid = H (k| .. - [[kn—1|[H (kn]0))

berechnet wird. Das fiihrt zusitzlich dazu, dass gleiche Sitzungsschliissel auch mit
iberwiltigender Wahrscheinlichkeit zu gleichen Sitzungsnummern fiithren. Ein An-
griff auf die Integritit wie anhand des Protokolls ) gezeigt wurde, ist daher nicht
moglich. Diese Konstruktion der Sitzungsnummer wird in Abschnitt [.4] genauer un-
tersucht.

Ein Impersonations-Angriff. Der folgende Angriff ist unabhingig von der Wahl der
Sitzungsnummer moglich. Es ist bei dem Protokoll JCLL nicht garantiert, dass tat-
sichlich alle beabsichtigten Teilnehmer an der Sitzung {iberhaupt beteiligt sind. Seien
n > 2 Teilnehmer gegeben, dann kann der Angreifer A folgendermafsen eine Imperso-
nation herbeifiihren:

1. Zuerst benotigt A eine Protokollmitschrift einer erfolgreichen Protokollausfiih-
rung zwischen Benutzern Uy, ..., U,. Das erhilt er, indem er sich passiv verhilt
und Nachrichten ehrlich ausliefert.

2. A wird als néchstes Corrupt(U;) aufrufen, um den geheimen Schliissel von Be-
nutzer U; zu lernen und damit U; kontrollieren zu kdénnen.

3. A initialisiert unbenutzte Instanzen von Us, ..., U, mit pid = {Uy,...,U,}, um
eine Protokollausfithrung zu beginnen. A wird als Benutzer U; teilnehmen und
versuchen Benutzer U; zu personifizieren.

4. In Runde 1 sendet A fiir U; erneut die Nachrichten, die Us im vorherigen Pro-
tokolldurchlauf gesendet hat, und fithrt im Namen von U; das Protokoll ehrlich
aus.
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5. In Runde 2 wird A wieder die alten Nachrichten von Us verwenden. Im Namen
von U; muss der Angreifer jetzt

=10 01,

berechnen. Dadurch gleicht er den Fehler, den U, bei der ,Nicht-Berechnung*
von 15 macht, aus, so dass alle Teilnehmer 77 & - - - ®T,, = 0 iiberpriifen kdnnen.
Im Namen von U; sendet er die Nachricht M? := ki ||Ty]|o3.

Alle Teilnehmer berechnen wie gewohnt den Sitzungsschliissel und akzeptieren die
Protokollausfithrung, da keine Moglichkeit besteht festzustellen, dass Us nicht beteiligt
war.

4.3 Erweiterte Sicherheitseigenschaften

Es wurde in diesem Kapitel gezeigt, dass Protokolle, die im Modell aus Abschnitt 4.1.1]
sicher sind, immer noch Angriffe mit unehrlichen Protokollteilnehmern zulassen. In
Prasenz korrumpierter Teilnehmer kann es natiirlich nicht verhindert werden, dass der
Angreifer den Sitzungsschliissel lernt. Fiir ehrliche Teilnehmer kann es jenseits der Ge-
heimhaltung des Schliissels jedoch weitere wiinschenswerte Eigenschaften geben. Es
kann fiir bestimmte Anwendungen — beispielsweise eine Art ,sicherer Notruf* — wich-
tig sein, den Fall auszuschliefsen, dass Parteien unterschiedliche Schliissel erhalten und
daher nicht kommunizieren kénnen — auch wenn andere Teile des Notrufsystems aus-
fallen oder sich fehlerhaft verhalten. In diesem Abschnitt werden daher in Ergénzung
des Modells aus Abschnitt [T weitere Sicherheitsbegriffe formalisiert, die das Modell
fiir sicheren Gruppenschliisselaustausch erweitern und die in den Abschnitten L2.7]
und beschriebenen Angriffe abdecken.

Integritéit

Diese Eigenschaft erweitert die Korrektheit des Verfahrens fiir den Fall, dass der
Angreifer aktiv ist und Teilnehmer des Protokolls korrumpieren darf. Damit wird
effektiv gefordert, dass Teilnehmer derselben durch sid identifizierten Sitzung den-
selben Sitzungsschliissel sk berechnen und iiber den potentiellen Teilnehmerkreis pid
tibereinstimmen. Der Angriff auf das Protokoll ) aus Abschnitt [£.2.T], bei dem zwei
ehrliche Protokollteilnehmer in derselben Sitzung unterschiedliche Sitzungsschliissel
berechnen, wird dadurch erfasst.

Die Bedingung, dass die Menge pid unter den Teilnehmern einer Sitzung selbst
unter Angriffen iibereinstimmt, ist wichtig. Eine Situation mit abweichender pid wére
beispielsweise gegeben, wenn durch Einfluss des aktiven Angreifers verursacht wird,
dass ein Teilnehmer U, die Menge pid, = {Uy, Uy, Us} fiir seine Partner hélt, und ein
weiterer Teilnehmer Us von Partnern pid; = {U;, Uy, Us, Uy} ausgeht. Falls tatsichlich
nur Uy, U; und Uj einen gemeinsamen Sitzungsschliissel sk berechnet haben, ist die
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implizite Schliisselauthentifizierung nicht verletzt. Jedoch stimmen U, und Us nicht
iiberein, ob die Sitzung gegeniiber dem Benutzer U, vertraulich ist oder nicht, so dass
U; nicht bereit ist, eine gegeniiber U, geheimzuhaltende Information zu senden. Um
eine solche Situation zu vermeiden, wird die Integritit verlangen, dass eine iiberein-
stimmende Sitzung in einer iibereinstimmenden Menge von Partnern resultiert. Die
Integritdt kann nun formal in der folgenden Weise definiert werden:

Definition 4.4 (Integritit). Fin Gruppenschlisselaustauschprotokoll bietet Integri-
tit, wenn mit iberwdaltigender Wahrscheinlichkeit alle Instanzen von ehrlichen Teil-
nehmern U; (j = 1,...,n), die einen Protokolldurchlauf mit derselben Sitzungsnum-
mer sid akzeptieren

o cinen identischen Sitzungsschliissel sk berechnen, und

e die Sitzung einer identischen Menge pid der beabsichtigten Partner zuordnen.

Entity-Authentication

Entity-Authentication verhindert Impersonationsangriffe. Ein Beispiel fiir diese Art
von Angriff auf das Protokoll JCLL zeigt Abschnitt In den Modellen fiir Zwei-
Parteien-Schliisselaustausch |10 [47] und in dem Modell fiir Passwort-basierten Schliis-
selaustausch von BELLARE U. A. [9] wird Entity-Authentication betrachtet. Eine an-
dere Definition fiir Entity-Authentication wird in JIANG UND GONG [80)] vorgestellt.
Die hier vorgestellte Definition kombiniert die Formulierung aus [80] mit der Identi-
fikation der Sitzung durch die Sitzungsnummer wie in [9]. Die formale Definition fiir
den Fall eines Gruppenschliisselaustauschs lautet dann folgendermafen:

Definition 4.5 (Entity-Authentication). Entity-Authentication fir eine Instanz 1T}
ist gegeben, wenn sowohl acc]’ = true als auch fir alle ehrlichen U; € pid]" mit
tberwdiltigender Wahrscheinlichkeit eine Instanz Hjj mit sidj-j = sid}* und pid}* = pidjj
ezistiert.

Key-Agreement. Auch wenn der Sitzungsschliissel bei Anwesenheit von unehrlichen
Parteien nicht als geheim angenommen werden kann, sind die unehrlichen Parteien
nicht zwangslaufig auch in der Lage, den Schliissel vorherbestimmen zu konnen — also
im Protokoll auf einen eventuell schon vorher vereinbarten Schliissel hinzuarbeiten.
Ein Verfahren, bei dem jeder Teilnehmer zur Berechnung des Schliissels beitrigt, wird
Key-Agreement genannt. Idealerweise sollte ein Key-Agreement dann, wenn wenigs-
tens ein Teilnehmer ehrlich dem Protokoll folgt, einen Sitzungsschliissel berechnen,
der vor Beginn des Key-Agreement-Protokolls unbekannt war. Jedoch ist der Begriff
Key-Agreement nicht klar definiert und wird unterschiedlich ausgelegt.

Weil die Agreement-Eigenschaft nicht haufig beriicksichtigt wird, wird zunéchst
ein motivierendes Szenario fiir diese Eigenschaft beschrieben: Die Protokollteilneh-
mer sind in eine Umgebung eingebettet, die andere Kommunikation als die Proto-
kollnachrichten unterbindet. Ein gegebener Angreifer ist auch nicht in der Lage, die
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Protokollnachrichten des Schliisselaustauschs abzuhoren. In dieser Situation hat kein
Protokollteilnehmer die Moglichkeit den Schliissel nach aufien zu kommunizieren. Der
Schliissel kann also nur dann dem (externen) Angreifer bekannt werden, wenn ein
oder mehrere Protokollteilnehmer es schaffen, einen vorher vereinbarten Schliissel zu
erzielen. Ein Key-Agreement garantiert in diesem Szenario, dass der Sitzungsschliissel
gegeniiber Angreifern, welche die Nachrichten des Schliisselaustauschprotokolls nicht
abhdren kénnen, geheim bleibt.

Die Agreement-Eigenschaft soll nun formal gefasst werden. Die Definition begrenzt
den Einfluss, den die Teilnehmer auf den Sitzungsschliissel haben so, dass solange
auch nur ein ehrlicher Teilnehmer an einem Key-Agreement teilnimmt, der Sitzungs-
schliissel nur mit vernachlissigharer Wahrscheinlichkeit in einem zuvor festgelegten
vernachlissigbaren Anteil des Schliisselraums liegt.

Definition 4.6 (Key-Agreement). Seien Benutzer Uy, ..., U, gegeben und sei P ein
Schliisselaustauschprotokoll. Fiir ein Paar von PPT-Algorithmen (Ay, As) sei das fol-
gende Experiment definiert:

1. Die nétige Initialisierung fir das Protokoll P wird ausgefihrt, um die langfris-
tigen Schliissel zu etablieren.

2. Der Angreifer Ay bekommt Zugriff auf die dffentlichen Schliissel der Benutzer,
die Anfragen Send und Reveal und darf bis zu m — 1-mal Corrupt aufrufen. A,
muss schliefflich ein Quadrupel (i,s, xx,a) ausgeben, wobei i und s eine Instanz
auswdhlen und a eine beliebige Zustandsinformation ist. Weiterhin muss gelten,
dass

o U, ein ehrlicher Benutzer ist und die Instanz 11 unbenutzt ist, d. h. used] =
false;

e \. ein PPT-Algorithmus mit der Figenschaft ist, dass die Menge k =
{sk € K : xx(sk) = true} nur einen vernachlissigharen Anteil des Schliis-
selraums umfasst, d. h. |k|/|KC| = negl(¥).

3. Der Angreiferalgorithmus Ay bekommt a als Fingabe und versucht zu erreichen,
dass die Instanz 1] einen Sitzungsschliissel sk} € k akzeptiert. Dazu darf A,
die Anfragen Send und Reveal beliebig benutzen, aber Corrupt nur fiir Benutzer
ungleich U; aufrufen und insgesamt darf die Anzahl der Corrupt-Aufrufe von A,
und As nicht m — 1 dbersteigen.

Wenn fiir alle Paare von PPT-Algorithmen (A1, Ay) die Wahrscheinlichkeit, dass As
im obigen Fxperiment Erfolg hat, vernachlissigbar ist, dann wird das Protokoll P mit
Key-Agreement bezeichnet.

Zusammengefasst wird ein Gruppenschliisselaustauschprotokoll sicher genannt,
falls es korrekt ist, Sicherheit bei ehrlichen Teilnehmern bietet und die Eigenschaften
Integritat sowie Entity-Authentication erfiillt. Wenn das Verfahren zuséitzlich ein Key-
Agreement ist, heifst das Protokoll sicheres Group-Key-Agreement.
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Definition 4.7 (Sicherheit). Ein Gruppenschliisselaustauschprotokoll ist sicher, wenn
es korrekt ist, sicher im Sinne von Definition[{.5, Integritit nach Definition [{.4] und
Entity-Authentication nach Definition[{.5 bietet. Das Protokoll heifst sicheres Group-
Key-Agreement, falls es zusdtzlich ein Key-Agreement im Sinne von Definition [{.6]
18t.

4.4 FEin Rahmenwerk fur sichere Protokolle

In diesem Abschnitt wird ein Rahmenwerk beschrieben, das es erlaubt sichere
Zwei-Runden-Gruppenschliisselaustauschprotokolle zu konstruieren. Zunachst wird
ein Protokoll von TSENG [I21] betrachtet, das Sicherheit gegen passive Angreifer
und unehrliche Protokollteilnehmer bietet, jedoch keine Sicherheit gegen aktive An-
greifer in einem Modell ohne authentifizierte Kanéle. Die Sicherheit von Gruppen-
schliisselaustauschprotokollen gegen aktive Angreifer ldsst sich iiblicherweise durch
den Protokoll-Compiler von Katz und Yung erzielen. Wenn man ihn auf das Proto-
koll von Tseng anwendet, verliert man aber die Sicherheit gegen interne Angreifer.
Das wird durch einen Angriff demonstriert. Um das Rahmenwerk zu entwickeln wird
anschlieftend die Key-Confirmation genauer betrachtet und eine abgeschwichte Fas-
sung motiviert. Es folgt eine Diskussion der Rolle der Sitzungsnummer im Hinblick
auf aktive Angreifer, bevor aus den Erkenntnissen das Rahmenwerk hergeleitet und
formalisiert wird.

4.4.1 Ein gegen interne Angreifer sicheres Protokoll

In TSENG [I2I] wird eine Variante des Protokolls von BURMESTER UND DES-
MEDT [37] vorgestellt, die in einem authentifizierten Broadcast-Netzwerk sicher gegen
interne Angreifer ist. Das Protokoll erlaubt sogar die Identifizierung der internen
Angreifer. Der authentifizierte Broadcastkanal garantiert, dass, wenn eine Nachricht
gesendet wird, immer alle Teilnehmer genau diese Nachricht erhalten. Der Angreifer
oder der Sender haben keine Moglichkeit, selektiv Nachrichten an einzelne Teilneh-
mer zu blockieren bzw. unterschiedliche Nachrichten zu senden. Eine solche starke
Annahme scheint jedoch in der Regel nicht gerechtfertigt und entspricht nicht dem
Netzwerkmodell des in diesem Kapitel beschriebenen Sicherheitsmodells.

Das Verfahren benotigt wie das Protokoll Y eine zyklische Gruppe G, erzeugt
von g mit Ordnung einer Primzahl ¢, so dass die DDH-Annahme zuléssig ist. Der
Sitzungsschliissel sk wird ein Gruppenelement aus G sein. Das Protokoll kann wie
folgt zusammengefasst werden: In der ersten Runde wihlen alle Protokollteilnehmer
U, ein zufilliges z; € Z, und senden y; = ¢g** per Broadcast. In der zweiten Runde
wartet U; auf die y; und berechnet z; = (y;41/y;—1)" und einen nicht-interaktiven
Zero-Knowledge-Beweis, dass der allen Teilnehmern bekannte Quotient (y;y1/vi—1)
tatsiachlich mit dem geheimen Exponenten x; des Wertes y; potenziert wurde. Jeder
Benutzer U, sendet z; zusammen mit dem Beweis. Schlieflich werden die Nachrichten
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Teilnehmer U;
Runde 1:
Vorberechnung xiizq, v = g%, M} =y,
Broadcast M}
Runde 2:
Vorberechnung riﬁZq,
zi = (WYir1/Yi-1)"™, @ =g",
Bi = (yis1/yi1)", v =71+ H(z, 05, 3) - 2; mod g,
Mz'2 = (Zia (673 ﬁi) 51)
Broadcast M?
Nachberechnung Verifiziere (yi+1/yi—1)5j _ ﬁjzf(zwajﬁj)
und g% = oyy§ fir j=1...n,j #1
Sitzungsschliissel sk; = (Y1) - 207 2T 2

Bild 4.3: Das Protokoll von Tseng [121]

und Beweise iiberpriift und der Sitzungsschliissel als sk; = (y;_1)"" ~zf’1 . z;ﬂr’f Ce e Zio

berechnet. Ein detaillierterer Ablauf findet sich in Bild 3]

TSENG [121] beweist, dass dieses Protokoll sicher gegen passive Angreifer und
betriigende Teilnehmer ist, unter der Annahme, dass ein authentifizierter Broadcast-
Kanal vorhanden ist. Aufgrund dieser Annahme ist das Protokoll in einem Netzwerk-
Modell wie es in dieser Arbeit betrachtet wurde nicht sicher gegen aktive Angreifer.
Ein solcher aktiver Angreifer wiire in der Lage einzelne Nachrichten des Broadcast
aufzuhalten oder zu ersetzen. Ebenso wiren betriigende Teilnehmer in der Lage, statt
dieselbe Nachricht per Broadcast an alle zu senden, unterschiedliche Nachrichten an
verschiedene Teilnehmer zu senden. In den Protokollbeschreibungen wie beispielsweise
bei LY [84] bedeutet “Broadcast” lediglich, dass die Nachricht an alle Teilnehmer ge-
sendet wird, es wird jedoch keine Garantie des zugrundeliegenden Netzwerks erwartet.
Anhand von Tsengs Protokoll soll bewiesen werden, dass in einem Punkt-zu-Punkt-
Netzwerk die urspriingliche Sicherheit gegen betriigende Teilnehmer nicht besteht.
Eine Anwendung des Katz-Yung-Compilers kann zwar die Sicherheit gegen aktive
Angreifer garantieren, den folgenden Angriff, der nur einen unehrlichen Teilnehmer
benétigt, aber nicht verhindern.

Ein Angriff mit einem unehrlichen Teilnehmer

Es wird eine Protokollausfithrung zwischen vier Teilnehmern Uy, . .., U; angenommen.
Sei U; ein korrumpierter Teilnehmer. In der ersten Runde wird U; zusétzlich zu dem
Zufallswert x; auch einen Zufallswert ; wahlen. Dann sendet er den falschen Wert
71 = g™ an Us und den ehrlich berechneten Wert y; = ¢** an U, und Uy. Da die Be-
nutzer Us und Uy die einzigen Teilnehmer sind, die den Wert g, in Runde 2 iiberhaupt
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benutzen, werden die Nachrichten in Runde 2 nicht beeinflusst, auch nicht die eines
ehrlichen Us. Jedoch kann U; in Runde 2 an Us einen falschen Wert Z; = (y2/y4)™
senden und einen fiir U; giiltigen Beweis fiir diesen Wert produzieren. An U, und Uy
wird der korrekte Wert z; = (y2/y4)™ mit dem zugehorigen Beweis gesendet. Da Us
den falschen Wert z; jetzt zur Berechnung des Sitzungsschliissels verwendet ohne den
Fehler zu erkennen wird er einen anderen Sitzungsschliissel als U, und U, berechnen
und akzeptieren. Falls die Sitzungsnummern der Teilnehmer trotzdem gleich sind, ist
die Integritat verletzt, andernfalls die Entity-Authentication — in jedem Fall hat also
ein Angriff auf die zusétzlichen Eigenschaften stattgefunden.

Das Protokoll kann durch Standardverfahren in ein sicheres Gruppenschliisselaus-
tauschprotokoll transformiert werden. Dazu kann nach dem Katz-Yung-Compiler [84]
auch der Katz-Shin-Compiler [83] angewendet werden. Das resultierende Protokoll
wird dann jedoch vier Runden haben, da beide Compiler dem Protokoll eine Runde
hinzufiigen. Im nachsten Abschnitt soll daher ein Rahmenwerk eingefiihrt werden, das
es erlaubt, die Rundenanzahl des Ursprungsprotokolls beizubehalten, und damit eine
Konstruktionsbeschreibung fiir effiziente und sichere Gruppenschliisselaustauschpro-
tokolle liefert.

4.4.2 Key-Confirmation

Eine Key-Confirmation ist eine Protokollrunde, in der die Teilnehmer sich gegenseitig
beweisen, im Besitz des Sitzungsschliissels zu sein. Das Protokoll erreicht dadurch
explizite Schliisselauthentifizierung. Hier wird die Key-Confirmation in einem etwas
weiteren Sinne aufgefasst: Die Teilnehmer beweisen nicht nur den Besitz des Sitzungs-
schliissels, sondern auch die zugehorige Sitzungnummer und die Menge der Teilneh-
mer. FEine Key-Confirmation ohne den Bezug zur Sitzung scheint wenig sinnvoll zu
sein: ein falsch zugeordneter Sitzungsschliissel fiihrt ebenso zu Kommunikationspro-
blemen.

Eine Key-Confirmation mit Sitzungsbestéitigung kann ein Schliisselaustauschpro-
tokoll gegen interne Angreifer sichern:

e Integritit bedeutet, dass keine zwei Teilnehmer an derselben Sitzung — identi-
fiziert durch die Sitzungsnummer — unterschiedliche Sitzungsschliissel berechnen
oder von einer unterschiedlichen Teilnehmermenge ausgehen. Unter der Annah-
me, dass die Sitzung durch die Sitzungsnummer eindeutig bestimmt ist, geniigt
die Key-Confirmation, um Integritit zu erreichen: Jeder Teilnehmer wird nur
bei erfolgreicher Key-Confirmation den Schliissel akzeptieren, d.h. nur wenn
alle seine Partner bewiesen haben, dass sie denselben Schliissel in derselben
Sitzung mit denselben beabsichtigten Teilnehmern berechnet haben. Damit ist
ausgeschlossen, dass zwei Teilnehmer unterschiedliche Schliissel akzeptieren.

e Entity-Authentication erfordert, dass eine Partei nur dann akzeptiert, wenn
alle ihre beabsichtigten Partner auch eine Sitzung mit derselben Sitzungsnum-
mer haben. Durch die erweiterte Bedeutung der Key-Confirmation, wird be-
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wiesen, in welcher Sitzung der Schliissel erhalten wurde. Fiir eine Partei, die
erst dann akzeptiert, wenn alle anderen Teilnehmer einen Schliissel in derselben
Sitzung erhalten haben, muss die Entity-Authentication daher erfiillt sein.

Der Katz-Shin-Compiler erreicht die Sicherheit gegen interne Angreifer im Wesentli-
chen durch Hinzufiigen einer Key-Confirmation, ein Beweis dazu findet sich in [83].
Die folgende Diskussion soll zeigen, dass eine Key-Confirmation nicht nétig ist, um
Sicherheit gegen interne Angreifer zu erreichen. Das ermdoglicht die Konstruktion ef-
fizienterer Protokolle.

4.4.3 Die Sitzungsnummer

Als néchstes soll die Rolle der Sitzungsnummer genauer untersucht werden. Wenn
nur passive Angreifer betrachtet werden, bendtigen die Benutzer kein langfristiges
Geheimnis zur Authentifizierung, wie beispielsweise das Schliisselpaar fiir ein Signa-
turverfahren. Die Benutzer kénnen also durch den Angreifer simuliert werden. Um die
Sicherheit eines Schliisselaustauschprotokolls, das keinen Zustand zwischen verschie-
denen Ausfithrungen speichert, zu beweisen, geniigt es dann, eine einzelne Sitzung des
Protokolls zu betrachten — der Angreifer kann weitere Ausfiihrungen simulieren.

Sobald jedoch auch aktive Angreifer zugelassen sind, ist fiir die Authentifizierung
ein langfristiges Geheimnis notwendig und der Angreifer ist nicht in der Lage, Benut-
zer, deren Geheimnisse er nicht kennt, zu simulieren. Daher miissen mehrere Instanzen
des Schliisselaustauschs zugelassen werden, deren Nachrichten der Angreifer vertau-
schen oder verdndern kann. Fiir das Sicherheitsmodell muss klar sein, welche Instanzen
gemeinsam eine Sitzung haben — dies zeigt sich in den Definitionen fiir Partner und
Frische. Ein wichtiges Werkzeug, um die gemeinsame Sitzung zu identifizieren, ist die
Sitzungsnummer. Die Sitzungsnummer ist jedoch kein Artefakt des Sicherheitsmo-
dells. Auch fiir den realen Einsatz der Protokolle werden Sitzungsnummern benotigt,
um auf einzelne Sitzungsschliissel zugreifen zu kénnen.

Leider wird die Sitzungsnummer nicht immer mit der nétigen Sorgfalt behandelt.
Wie bereits diskutiert, wird in dem Protokoll XLL keine Sitzungsnummer angegeben.
Auch bei anderen Protokollen stellt sich heraus, dass es sogar unmoglich ist eine kon-
sistente Sitzungsnummer zu generieren. Beispielsweise zeigen CHOO U. A. [49], dass es
fiir das Protokoll aus [12] nicht moglich ist, aus den Nachrichten der Benutzer eine Sit-
zungsnummer zu berechnen. Das fiihrt nicht nur zu einem ungiiltigen Beweis, sondern
erschwert auch den praktischen Einsatz des Protokolls. CHOO UND HiTCcHCOCK [50]
zeigen Angriffe auf Zwei-Parteien-Protokolle, die ebenfalls durch eine ungeniigende
Spezifikation der Sitzungsnummer moglich werden.

Zwei Konstruktionen der Sitzungsnummer werden haufig verwendet. Das ist zum
einen eine zuvor vereinbarte Sitzungsnummer, und zum anderen eine Berechnung der
Sitzungsnummer als Verkettung aller Nachrichten des Protokolls. Beide Methoden
der Sitzungsnummergenerierung haben unterschiedliche Vorteile im Hinblick auf die
Sicherheit des Protokolls gegen interne Angreifer:
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1. Mit der zuvor vereinbarten Sitzungsnummer ist Entity-Authentication einfach
zu verwirklichen: Wenn die Sitzungsnummer in einer signierten Nachricht ver-
wendet wird, ist der Empfinger davon iiberzeugt, dass der Sender eine Sitzung
mit eben dieser Nummer hat. Das ist aber nicht moglich, falls die Sitzungs-
nummer durch Verkettung aller Nachrichten entsteht. In diesem Fall ist die
Sitzungsnummer erst nach dem Protokolldurchlauf definiert und kann folglich
nicht in einer Nachricht verwendet werden.

2. Mit der Sitzungsnummer als Verkettung aller Protokollnachrichten kann die In-
tegritdt des Schliisselaustauschs hiufig einfach erzielt werden: Es muss gewéhr-
leistet sein, dass alle Teilnehmer aus denselben Nachrichten auch denselben
Schliissel berechnen. Dann ist die Menge der Nachrichten gewissermafen ein
Commitment auf den Schliissel. Das ist in dem Protokoll ) nicht der Fall, wie
der Angriff im Abschnitt . 2.T]zeigt. Falls jedoch gleiche Nachrichten zu gleichen
Sitzungsschliisseln fiihren, wie es hiufig bei Zwei-Parteien-Protokollen der Fall
ist, die Menge der Nachrichten also ein Commitment auf den Sitzungsschliissel
darstellt, ist klar, dass alle Teilnehmer, die diese Nachrichten bekommen, den
gleichen Sitzungsschliissel berechnen. Wenn die Nachrichten zugleich die Sit-
zungsnummer bilden, dann ist die Integritit des Protokolls erfiillt. Auf diese
Art kann die Integritdt nicht erzielt werden, falls die Sitzungsnummer schon
vorab festgelegt wird. Eine solche Sitzungsnummer kann unmdéglich ein Com-
mitment auf einen frischen Schliissel sein.

Um beides, Entity-Authentication und Integritit, in einfacher Weise zu erfiillen, sollte
die Sitzungsnummer also

e schon vor der letzten Runde festliegen, damit in der letzten Runde iiberpriifbar
ist, dass alle Teilnehmer eine identische Sitzungsnummer haben;

e vom Sitzungsschliissel in einer Weise abhéngen, so dass verschiedene Sitzungs-
schliissel zu verschiedene Sitzungsnummern fiihren.

Die folgende Konstruktion der Sitzungsnummer bietet beide oben genannten Eigen-
schaften und ist moglich, wenn das Protokoll wenigstens zwei Runden hat:

e In der ersten Runde legen alle Teilnehmer die Zufallswerte, die den Sitzungs-
schliissel beeinflussen, in einem Commitment fest.

e Die Sitzungsnummer kann dann unmittelbar nach der ersten Runde durch ha-
shen der Verkettung aller Commitments mittels einer kollisionsresistenten Hash-
funktion H gebildet werden.

e In der zweiten Runde konnen die Teilnehmer die Sitzungsnummer in eine si-
gnierte Nachricht aufnehmen, um sicherzustellen, dass alle die gleiche Sitzungs-
nummer erhalten haben.



4.4. FEin Rahmenwerk fiir sichere Protokolle 81

Auf diese Weise wird erreicht, dass die Sitzungsnummer schon nach der ersten
Protokollrunde allen Teilnehmern bekannt ist und zusétzlich mit sehr hoher Wahr-
scheinlichkeit eindeutig ist. Die so erhaltene Sitzungsnummer ist mit {iberwéltigender
Wahrscheinlichkeit eindeutig:

Lemma 4.8. Mit der oben beschriebenen Konstruktion der Sitzungsnummer werden
keine zwei Instanzen eines ehrlichen Protokollteilnehmers U;, der seinen Zufallswert
gleichverteilt zufillig aus einer Menge super-polynomieller Gréfie zieht, mit signifi-
kanter Wahrscheinlichkeit eine tiibereinstimmende Sitzungsnummer berechnen.

Beweis. Die Sitzungsnummer hingt ausschlieflich von den Nachrichten der ersten
Runde ab. Gegeben sei eine Instanz II7 des Benutzers U;. Diese Instanz wird einen
Zufallswert input; wihlen, ein Commitment commit; auf diesen Wert berechnen und
eine kollisionsresistente Hashfunktion benutzen, um die Sitzungsnummer zu berech-
nen. Sei IT! eine weitere Instanz, welche dieselbe Sitzungsnummer basierend auf einem
eigenen Commitment commit; berechnet. Dann muss einer der folgenden Fille einge-
treten sein:

e cine Kollision von H ist aufgetreten;

e die Commitments der beiden Instanzen stimmen iiberein, d.h. commit] =
commit’, jedoch nicht die Zufallswerte, also input{ # input’;

e schon die Zufallswerte stimmen {iberein, d.h. input{ = input’.

Durch die Kollisionsresistenz der Hashfunktion, die Festlegungseigenschaft des Com-
mitmentverfahrens und die gleichverteilte Zufallswahl aus einer super-polynomiell
grofsen Menge ist die Wahrscheinlichkeit aller drei Félle vernachlissigbar im Sicher-
heitsparameter. O

4.4.4 Beschreibung des Rahmenwerks

Es stellt sich die Frage, wie das Rahmenwerk fiir die Konstruktion von Zwei-Runden-
Protokollen genutzt werden kann. Es sei ein Zwei-Runden-Protokoll P gegeben, das
sicher gegen passive Angreifer ist. Daraus soll das Protokoll Pr gebildet werden, das
sicher gegen aktive Angreifer und unehrliche Teilnehmer ist. Dazu wird die Sitzungs-
nummer wie oben beschrieben konstruiert. Zudem miissen alle Protokollteilnehmer
sich in Runde 1 auf ihre Zufallseingaben festlegen, indem sie ein Commitment senden.
In der zweiten Runde muss bewiesen werden, dass alle Nachrichten des urspriinglichen
Protokolls P ehrlich beziiglich des Commitments berechnet wurden. Das sollte im All-
gemeinen mit einem Zero-Knowledge-Beweis geschehen, jedoch mag es in Einzelféllen
auch moglich sein, das Commitment gegeniiber den restlichen Teilnehmern aufzu-
decken. Alle Nachrichten des Protokolls Pr werden mit einem EUF-CMA-sicheren
Signaturverfahren (siche Definition 2.2)) signiert. Es folgt eine detailliertere Ubersicht
iiber das Protokollrahmenwerk fiir ein passiv sicheres Zwei-Runden-Protokoll P aus
Sicht von Teilnehmer U;:
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10.
11.

12.

13.

14.

. Es werden alle Zufallswerte input; gewihlt, die U; fiir die Ausfithrung von P

benotigt.

. Ein Commitment commit; auf input; wird berechnet.

. Die erste Protokollnachricht P! des Protokolls P wird berechnet, wobei die

Zufallswerte aus input; benutzt werden.

Eine Signatur o} fiir die Nachricht M} = commit;|| P! wird berechnet.
Broadcast von M}|c}.

Signaturen eingehender Nachrichten Mjl, (7 =1,...,n) werden iiberpriift.

Die Sitzungsnummer sid; = H (pid,||commity, ..., commit,) wird berechnet.

. Die zweite Protokollnachricht P? des Protokolls P wird unter Verwendung der

eingegangenen Nachrichten berechnet, wobei die Zufallswerte aus input; benutzt
werden.

. Ein nicht-interaktiver Zero-Knowledge-Beweis proof,, dass beide Protokollnach-

richten P! und P? ehrlich unter Verwendung von input; berechnet wurden, wird
erstellt.

Eine Signatur o? fiir die Nachricht M? = sid;||proof,|| P? wird berechnet.
Broadcast von M?||o?.

Signaturen eingehender Nachrichten M]-Q, (7 =1,...,n) werden iiberpriift.

Ubereinstimmung der Sitzungsnummern sid; = sid; und die Korrektheit der
Beweise proof; wird fiir alle j = 1,...,n iiberpriift.

U; berechnet den Sitzungsschliissel wie in P und akzeptiert.

4.4.5 Sicherheit

Ein Zwei-Runden-Schliisselaustauschprotokoll P kann durch Anwendung des Rah-
menwerks, wie im letzten Abschnitt beschrieben, so verdndert werden, dass ein Zwei-
Runden-Protokoll Pr entsteht, das sicher gegen aktive Angreifer und betriigende Teil-
nehmer ist. Die Key-Agreement-Eigenschaft wird von dem Rahmenwerk nicht beriihrt
— das Protokoll P muss also schon ein Key-Agreement sein, damit das Protokoll Pg
ein sicheres Key-Agreement nach Definition ist.

Fiir den Beweis, dass Protokoll P sicher gegen interne Angreifer ist, wird das fol-
gende Lemma bend6tigt. Das Lemma driickt aus, dass es dem Angreifer nicht mit signi-
fikanter Wahrscheinlichkeit gelingt, in eine aktuelle Protokollausfiihrung eine Nach-
richt aus einer anderen Protokollausfiihrung einzuschleusen.



4.4. FEin Rahmenwerk fiir sichere Protokolle 83

Lemma 4.9. Falls U; ehrlich ist, dann gibt es mit iiberwdltigender Wahrscheinlichkeit
keine Instanz Hjj mit U; € pidjj, die eine Protokollausfiihrung eines Protokolls Pg
akzeptiert, falls nicht beide Nachrichten, die von U; signiert sind, auch tatsdchlich von
einer einzigen Instanz 117" des Benutzers U; generiert wurden.

Beweis. Falls nicht beide Nachrichten von derselben Instanz II]* gesendet wurden,
dann akzeptiert Hj-j den Protokolldurchlauf nur, falls eine andere Nachricht als Nach-
richt von II7* aufgefasst wurde, also:

1. Eine Nachricht wurde von einer anderen Instanz von U; ehrlich generiert und
durch den Angreifer vertauscht (ein Replay-Angriff).

2. Eine Nachricht wurde nicht von einer Instanz von U; generiert.

Um im ersten Fall erfolgreich zu sein, miissen beide U;-Instanzen dieselbe Sitzungs-
nummer berechnen. Das wird jedoch durch Lemma [4§ mit iiberwaltigender Wahr-
scheinlichkeit ausgeschlossen. Der zweite Fall tritt nur mit vernachlassigbarer Wahr-
scheinlichkeit auf, da beide Nachrichten eine Signatur tragen und das Signaturverfah-
ren als EUF-CMA-sicher angenommen wurde. O

Mithilfe dieses Lemmas kann bewiesen werden, dass das Protokoll Pr sicher gegen
betriigende Teilnehmer und aktive Angreifer ist. Das wird in den folgenden Proposi-
tionen formuliert.

Proposition 4.10. Ein Protokoll Pr, das wie im Rahmenwerk beschrieben aufgebaut
wurde, bietet Entity-Authentication nach Definition[{.5 und Integritit nach Definiti-

on [{.7)

Beweis. Fiir den Beweis wird ohne Einschrinkung ein Schliisselaustausch zwischen
den Benutzern Uy, ..., U, angenommen.

Beweis der Entity-Authentication. Sei II] eine beliebige Instanz eines ehrlichen Teil-
nehmers U;, der eine Protokollsitzung des Protokolls Pr mit Sitzungsnummer sid;
akzeptiert hat. Sei U; € pid; ein weiterer ehrlicher Teilnehmer, von dem die Instanz
IT7 glaubt, dass er an der Protokollausfiilhrung teilnahm. Lemma garantiert, dass
IT{ mit iiberwéltigender Wahrscheinlichkeit zwei Nachrichten von einer Uj-Instanz
empfangen hat. Da die Nachricht akzeptiert wurde, muss die Instanz von U; dieselbe
Sitzungsnummer sid; = sid; erhalten haben, was mit iiberwéltigender Wahrschein-
lichkeit auch pid; = pid; impliziert (sonst trat eine Kollision der Hashfunktion auf).

Beweis der Integritit. Gegeben seien zwei Instanzen II7" und Hjj von ehrlichen Teil-
nehmern U; und Uj, die beide eine Sitzung mit der Sitzungsnummer sid akzeptiert
haben. Lemma [£.9 garantiert, dass sie in der zweiten Runde des Protokolls mit iiber-
wiltigender Wahrscheinlichkeit signierte Nachricht von der jeweils anderen Instanz
erhalten haben. Da diese Nachrichten die Sitzungsnummer enthalten, wissen beide
Instanzen, dass sie an derselben Sitzung teilnahmen sid;* = sidj.j = sid.
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Die Konstruktion von sid garantiert, wie schon zuvor argumentiert wurde, dass
beide Instanzen iiber die Menge der beabsichtigten Teilnehmer pid iibereinstimmen,
und, sofern keine Kollision der Hashfunktion H gefunden wurde, miissen sie die-
selben Werte commit,, fiir jeden Teilnehmer U, € pid berechnet haben. Beide kon-
nen priifen, dass alle Werte, die fiir die Berechnung des Sitzungsschliissels benotigt
werden, mit {iberwéltigender Wahrscheinlichkeit ehrlich auf Basis der Commitments
commity, ..., commit, berechnet wurden. Es folgt, dass sie mit iiberwéltigender Wahr-
scheinlichkeit konsistente Werte fiir die Berechnung des Sitzungsschliissels verwenden
und damit auch denselben Sitzungsschliissel sk berechnen. O

Bevor die Sicherheit des Rahmenwerks gegen aktive Angreifer bewiesen werden
kann, muss geklirt werden, was die passive Sicherheit eines Protokolls bedeutet. Ein
passiver Angreifer verdndert, vertauscht oder 16scht keine Nachrichten — alle Nach-
richten zwischen den Protokollteilnehmern werden ausgeliefert. Ein solcher Angreifer
kann nur ehrliche Protokolldurchldufe erzeugen und eine Protokollmitschrift davon er-
halten. Es wurde schon begriindet, dass eine Instanz pro Benutzer geniigt, um Sicher-
heit gegen passive Angreifer zu zeigen, da der Angreifer alles aufer der Test-Anfrage
selber simulieren kann. Ein Protokoll ist passiv sicher, falls der Angreifer eine Proto-
kollmitschrift aller Nachrichten einer ehrlichen Ausfiihrung des Protokolls bekommt,
und nicht in der Lage ist, den in dieser Ausfiihrung berechneten Sitzungsschliissel von
einem zufillig gewihlten Element aus dem Schliisselraum zu unterscheiden.

Proposition 4.11. Ein Protokoll Pr, das wie im Rahmenwerk beschrieben aufgebaut
wurde, ist fiir eine konstante Anzahl von Benutzern sicher nach Definition[{.3

Beweis. Gegeben sei ein Angreifer A, der im Modell aus Abschnitt [L1.1] fiir das
Protokoll Pr das Bit des Test-Aufrufs signifikant hdufiger als durch zufélliges Raten
vorhersagt. Aus A kann ein Unterscheider D konstruiert werden, der die passive Si-
cherheit des Protokolls P bricht. D simuliert die Instanzen und Anfragen fiir .A. Dazu
erzeugt D zunéchst eine Protokollmitschrift, den er in einem geeigneten Moment dem
Angreifer A vorspielen wird.

Sei II}* die Instanz, die in dem Test-Aufruf des Angreifers spezifiziert wurde. Die
Instanz muss die Sitzung akzeptiert haben. Frische kann erhalten bleiben, wenn ein
Partner korrumpiert wird, jedoch wird die Instanz II* des Test-Aufrufs nur dann frisch
sein, falls II}* akzeptiert und kein beabsichtigter Partner U; € pid; eine Nachricht
durch Send(Uj, -) erhalten hat, nachdem ein Teilnehmer Uy, € pid; durch Corrupt(U)
korrumpiert wurde. Also miissen alle angeblichen Absender der Nachrichten zu dem
Zeitpunkt der Nachrichtenauslieferung an Partnerinstanzen von II}* unkorrumpiert
sein. Lemma garantiert dann, dass es mit iiberwéltigender Wahrscheinlichkeit fiir
alle Partner U; € pid; jeweils eine Instanz Hjj gibt, von denen alle Nachrichten, die IT}*
empfangen hat, stammen. Es ist A also nur mit vernachléssigbarer Wahrscheinlichkeit
moglich, vom Protokoll abzuweichen.

D wiahlt m Indizes s; bis s,, jeweils aus der Menge {1, ..., ¢s}. Anschliefend wihlt
D zufallig 7 € {1,...,n} und produziert eine Protokollmitschrift einer Protokollaus-
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fiihrung mit 7 Benutzern. In einer Sitzung, die eine Teilmenge von 7 der Instanzen
17", (i = 1,...,n) bilden, verwendet D die Protokollmitschrift, in der Hoffnung, dass
diese Sitzung die Test-Sitzung sein wird. Mit einer Wahrscheinlichkeit von 1/n wird
A genau 7 Teilnehmer in seiner Test-Sitzung verwenden und mit einer Wahrschein-
lichkeit von ¢7 < ¢I" wird er genau die vorhergesagten Instanzen dazu verwenden. In
diesem Fall liefert die Antwort des Angreifers A auch die Antwort, die der Unterschei-
der D fiir das passive Modell bendtigt. Fiir ein konstantes m ist ¢!" vernachléssigbar,
daher ist das Protokoll P fiir eine konstante Menge von Benutzern sicher. O

Mittels des Rahmenwerks kann also aus einem Schliisselaustauschprotokoll, das
sicher gegen passive Angreifer ist, ein Protokoll erzeugt werden, das sicher gegen
aktive Angreifer und unehrliche Teilnehmer ist. Falls das passiv sichere Protokoll
schon ein Key-Agreement ist, ist das resultierende Protokoll nach Definition [£.7] ein
sicheres Key-Agreement, da die Berechnung des Sitzungsschliissels nicht verdndert
wird.

4.5 Anwendungen des Rahmenwerks

Die Konstruktion des Beweises ehrlicher Protokollausfithrung in Schritt 9 des Rah-
menwerks wird im Allgemeinen nicht effizient sein. Aber fiir spezielle Berechnungen
ldsst sich ein solcher Beweis effizient erbringen. Darauf sollte schon bei der Konstruk-
tion des passiv sicheren Protokolls geachtet werden.

Im Protokoll von Tseng (siehe Bild E3)) legt die erste Protokollnachricht M} =
y; = g% den Zufallswert z; fest. Hier kann daher von einem Commitmentverfah-
ren abgesehen werden. In Runde 2 konstruiert das Protokoll einen Beweis ehrlicher
Berechnung der Protokollnachricht M2, um die Sicherheit gegen betriigende Teilneh-
mer zu erreichen, die schon in [I12I] bewiesen wurde. Dem Protokoll fehlt jedoch die
Definition verschiedener Sitzungen mittels der Sitzungsnummer, wie es im Rahmen-
werk vorgeschlagen wird. Wenn diese Sitzungsnummerbehandlung hinzugefiigt wird,
so entsteht ein Zwei-Runden-Protokoll, das sicher gegen betriigende Teilnehmer und
aktive Angreifer in einem asynchronen Punkt-zu-Punkt-Netzwerk ist. Das Protokoll
hat die Zusatzeigenschaft, dass ein betriigender Teilnehmer identifiziert werden kann
— sofern der Angreifer alle Nachrichten ausliefert — eine nicht ausgelieferte Nachricht
ist von einer nicht gesendeten Nachricht natiirlich nicht zu unterscheiden. Auf diese
Eigenschaft ,, cheater-identification® soll in dieser Arbeit aber nicht weiter eingegangen
werden (vgl. dazu auch BOHLI, ROHRICH UND MULLER-QUADE [21]).

Der nichste Abschnitt soll ein besonders effizientes Protokoll vorstellen, das im

Random-Oracle-Modell als sicher bewiesen wird und ebenfalls nach dem Konstrukti-
onsprinzips des Rahmenwerks aufgebaut ist.
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4.6 Ein effizientes sicheres Protokoll

Wie schon in Abschnitt gezeigt wurde, erfiillt das Protokoll KLL die Sicher-
heitsanforderungen gegen interne Angreifer nicht. Ausgehend von dem Rahmenwerk
aus Abschnitt [£4] wird ein sicheres Protokoll basierend auf ICLL konstruiert. Das
Protokoll wird nicht exakt ins Rahmenwerk passen, sondern, aufgrund der speziellen
Struktur, gegeniiber einem durch das Rahmenwerk erhaltenen Protokoll vereinfacht
sein. Es soll weiterhin effizient sein und weiterhin nur zwei Runden benétigen. In dem
Protokoll LLL tragt jeder Teilnehmer U; eine Zufallszahl k; zur Berechnung des Sit-

zungsschliissels als sk = H(ky, ..., k,) bei. Das Rahmenwerk verlangt in der ersten
Runde ein Commitment auf die Beitrdge zur Schliisselberechnung. Im Protokoll ICLL
werden die Beitrige ki, ..., k,_1 ohnehin im Klartext versendet. Dann kann das auch

schon in der ersten Runde geschehen, so dass fiir diese Werte kein Commitment beno-
tigt wird. Ein ausgezeichneter Teilnehmer U,, sendet seinen Beitrag k,, verschliisselt
und in Runde 1 den Hashwert H(k,), um k, festzulegen. Von einem weiteren Com-
mitment kann auch fiir den Teilnehmer U,, abgesehen werden. Die Sitzungsnummer
berechnet sich nach dem Rahmenwerk dann als H (pid|| k|| ... ||kn-1||H (k,)). In Run-
de 2 muss bewiesen werden, dass tatsdchlich der Zufall in den Commitments in die
Schliisselberechnung eingebracht wurde. Da nur die Zufallszahl k,, von U, in der ersten
Runde noch unbekannt war, im Verlauf des Protokolls aber ohnehin allen Teilnehmern
bekannt wird, ist hier weder ein Beweis noch ein Aufdecken des Commitments notig.
Jeder Teilnehmer kann H(k,) berechnen und es mit dem in der ersten Runde von
U, gesendeten Wert vergleichen. Abweichend von der allgemeinen Beschreibung des
Rahmenwerks wird kein Beweis benoétigt, dass die Berechnung beziiglich der Commit-
ments korrekt war.

Das Protokoll CLL wie auch die hier beschriebene Variante ist ein Key-Agreement
wie es in dieser Arbeit definiert wurde. Das Protokoll kann aber auch einfach so um-
gewandelt werden, dass der Angreifer, bzw. eine Teilmenge von betriigenden Teil-
nehmern, nicht ein einzelnes Bit des Sitzungsschliissel vorhersagen kann (,,perfektes®
Key-Agreement, vgl. [93]). Dazu miissen alle Teilnehmer in Runde 1 statt ihrer k;-
Werte genau wie U,, einen Hashwert H(k;) als Commitment senden und erst in der
zweiten Runde k; als Klartext verschicken. Die Verschliisselung des Wertes ist weiter-
hin nur fiir einen Teilnehmer U,, notig.

Das Protokoll, das sich als eine Variante von KLL ergibt, ist schematisch in
Bild [£4] dargestellt. Das Protokoll ist geméf Definition [4.7] sicher. Aufgrund einiger
Abweichungen von dem vorgestellten Rahmenwerk und wegen des unvollstindigen
Sicherheitsbeweises des Originalprotokolls in [85], findet sich im folgenden Abschnitt
ein detaillierter Sicherheitsbeweis fiir das Protokoll. Das Protokoll ist sogar fiir eine
polynomielle Anzahl potentieller Teilnehmer sicher, weil die DDH-Annahme nur zwei
Parteien involviert.
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Teilnehmer U;, i #n Teilnehmer U,

Runde 1:

Vorberechnung

Broadcast
Nachberechnung

Runde 2:
Vorberechnung

Broadcast
Nachberechnung

Sitzungsschliissel

kli{o, 1}{ l’iizq, Y; = gxZ

M = killys My, = H (k)| yn
Uil = SigSKi(Mil)
(M{lo})
Verifiziere ajl. (j=1,...,n)

tiL = H(yzm—ll)a tzR = H(yzm—il—l)a T = tz'L D tﬁ
sid; = H (pid, ||k || ... [|kn—1[[H (kn))
M2 = sid;|T, M2 =k, @ tR||sid, || T,
(M2]0?)
Verifiziere JJQ. G=1....n), T ---&T,=0,

sid; =sid; (j=1,...,n)

sentschliissele’ k,,, vergleiche H (k,) mit M}
sk; = H (pid;[|k1]] - - . [|kx)

Bild 4.4: Eine sichere Protokollvariante von XLL.

Proposition 4.12. Fulls die CDH-Annahme fir (G,g) gilt und H(-) als Random-
Oracle modelliert wird, dann st das Protokoll aus Bild ein sicheres Gruppen-
schlisselaustauschprotokoll im Sinne der Definition [{.7

Beweis. Seien m die Anzahl der Benutzer und ¢, und ¢, die polynomiellen Schranken
fiir die Anzahl der Send- bzw. Random-Oracle-Aufrufe des Angreifers. Der Beweis
beginnt mit der Definition dreier Ereignisse, die im Laufe des Beweises mehrmals
auftreten werden. Fiir die Eintrittswahrscheinlichkeiten der Ereignisse werden obere

Schranken angegeben.

Forge bezeichne das Ereignis, dass der Angreifer erfolgreich eine authentifizier-
te Nachricht M;||o; fiir einen Benutzer U; félscht, ohne dass zuvor U; durch
Corrupt(U;) korrumpiert wurde oder eine Instanz von U; die Nachricht M; ausge-
geben hat. Ein Angreifer A, der Forge herbeifiihren kann, kann benutzt werden
um eine Signatur fiir einen gegebenen Schliissel zu félschen, also EUF-CMA
zu brechen. Es kann ein Angreifer D konstruiert werden, der zunichst einen
Challenge-Schliissel des EUF-CMA-Experiments einem der m potentiellen Pro-
tokollteilnehmer zuweist und dann gegeniiber A die Instanzen und Anfragen des
Schliisselaustauschmodells simuliert. Um Nachrichten fiir den Benutzer, dem der
Challenge-Schliissel zugeordnet wurde, zu erhalten, benutzt D das Signaturora-
kel. Falls A erfolgreich eine signierte Nachricht fiir diesen Benutzer félscht, kann
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D die Eigenschaft EUF-CMA des benutzten Signaturverfahrens brechen, also
Succg™ > L. Pr(Forge). Fiir die Wahrscheinlichkeit von Forge ergibt sich dann:

cma

Pr(Forge) < m - Succg
Weil diese Wahrscheinlichkeit Succg™, dass D das Experiment aus Definition [2.2]
gewinnt, bei einem EUF-CMA-sicheren Signaturverfahren vernachléssigbar sein

muss, kann auch das Ereignis Forge nur mit vernachléssigharer Wahrscheinlich-
keit auftreten.

Collision bezeichne das Ereignis, dass das Random-Oracle eine Kollision ausgibt. Ein

Send-Aufruf fithrt maximal zu drei Aufrufen des Random-Oracle. Die Gesamt-

zahl der Random-Oracle-Hashwerte ist dann durch 3¢, + ¢,, beschrankt und

die Wahrscheinlichkeit, dass unter den Aufrufen eine Kollision auftritt, ist be-

schriankt durch )
3 S TO

Pr(Collision) < 7( d —;q ) ,

was vernachlissigbar in /£ ist.

Repeat bezeichne schlieflich das Ereignis, dass ein ehrlicher Teilnehmer eine Zufalls-

zahl k; auswéahlt, die zuvor schon bei einer beliebigen anderen Instanz ausge-
wahlt wurde. Es kann in der Simulation hochstens ¢, benutzte Instanzen geben,
weil ein Send-Aufruf des Angreifers bendtigt wird, um eine Instanz zu initialisie-
ren. Die benutzten Instanzen kénnen eine Zufallszahl k; gewéhlt haben und die
Wahrscheinlichkeit, dass fiir eine gleichverteilt gezogene Zufallszahl das Ereignis

Repeat eintritt, ist folgendermafen beschrankt:
q;

Pr(Repeat) < o

Diese Wahrscheinlichkeit ist ebenfalls vernachlassigbar in £.

Die drei Ereignisse Collision, Repeat und Forge treten also nur mit vernachlassigbarer
Wahrscheinlichkeit in ¢ ein.

Beweis der Sicherheit bei ehrlichen Teilnehmern. Um die Sicherheit im Sinne der De-
finition [4.3] zu beweisen, wird eine Folge von Spielen (Spiel 0 bis Spiel 3) betrachtet. In
diesen Spielen muss der Angreifer 4 mit einem Simulator interagieren. Der Simulator
simuliert die Instanzen und beantwortet die Anfragen des Angreifers in Spiel 0 genau
wie von dem Modell vorgeschrieben. In den folgenden Spielen wird das Verhalten des
Simulators sich in kleinen Schritten &ndern, ohne die Erfolgswahrscheinlichkeit des
Angreifers signifikant zu verindern. Aus der Erfolgswahrscheinlichkeit des Angreifers
im letzten Spiel und den Differenzen zwischen den Spielen lisst sich schlieflich der

Vorteil Advﬁ des Angreifers beim Angreifen des Protokolls beschrinken.
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Spiel 0: In diesem Spiel werden die Instanzen der Protokollteilnehmer fiir den An-
greifer ehrlich simuliert. Fiir den Angreifer ist die Situation mit dem realen Modell

identisch, also .
AdvSP 0 = Adv7.

Spiel 1: Dieses Spiel wird abgebrochen, falls eines der Ereignisse Forge, Collision oder
Repeat eintritt. Andernfalls verhilt sich das Spiel identisch zu Spiel 0. Der Angreifer
stellt den Unterschied nur fest, falls eines der Ereignisse eintritt, also gilt fiir den
Vorteil des Angreifers

|AdvSP T — AdVSP O] < Pr(Forge) 4 Pr(Collision) 4 Pr(Repeat).

Spiel 2: Dieses Spiel unterscheidet sich von Spiel 1 in der Antwort des Simulators auf
eine Send-Anfrage in Runde 2. Wenn der Simulator eine Nachricht fiir eine Instanz II}*
berechnen und ausgeben muss, iiberpriift er, ob alle beabsichtigten Partner Uy, € pid;’
von U; unkorrumpiert sind. Sofern nicht schon durch Bearbeiten einer benachbarten
Instanz geschehen, wiihlt der Simulator in diesem Fall ¢/ = ¢%, und tf =t} jeweils
gleichverteilt zufiillig aus {0, 1}*, anstatt das Random-Oracle zu befragen. Um konsis-
tent zu sein, muss der Simulator dieselben Werte auch fiir die benachbarten Instanzen
benutzen.

Ein Angreifer, der zwischen Spiel 1 und Spiel 2 unterscheiden kann, kann als Orakel
benutzt werden, um eine CDH-Instanz zu l6sen. Dazu werden zwei Instanzen II* und
Hjj zufillig ausgewdhlt, indem zunéchst zwei unterschiedliche Benutzer U;,U; € U
gleichverteilt zufillig gewéhlt werden und anschliefend zwei ganze Zahlen s;,s; €
{1,...,¢s}. Spiel 2 unterscheidet sich von Spiel 1 nur dann, wenn wenigstens eine
Sitzung nur aus unkorrumpierten Teilnehmern zusammengesetzt ist. Aufgrund der
Random-Oracle-Annahme kann der Angreifer den Unterschied nur entdecken, falls
er fiir ein Paar benachbarter Instanzen das Random-Oracle nach dem Hashwert des
Diffie-Hellman-Schliissels befragt. Die Wahrscheinlichkeit, dass das die beiden zufillig
ausgewihlten Instanzen sind, ist mindestens 1/(m - ¢,)%.

Eine gegebene CDH-Instanz (g%, g°) wird den ausgewiihlten Instanzen I3’ und
Hjj zugeordnet, so dass diese Instanzen ¢g® bzw. ¢® als ihre Nachricht in der ersten
Runde benutzen werden. Nach der ersten Runde werden alle Instanzen iiber die pid
iibereinstimmen, da die pid bei der Signaturberechnung mit einbezogen wurde. Der
Simulator bricht den Versuch ab, falls der Angreifer

e U; oder U; korrumpiert,
e II;* und IT}’ nicht in einer Sitzung benachbart sind,

e oder ein korrumpierter Teilnehmer an der Sitzung mit II}* und Hjj teilnimmt,
d.h. ein Benutzer Uy € pid;* = pid}’ wurde korrumpiert.
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In diesen Féllen kommen II}* und Hjj ohnehin nicht in Frage die benachbarten Teil-
nehmer zu sein, anhand derer der Angreifer die Spiele unterscheidet.

Der Simulator wihlt aulerdem noch eine Zahl z € {1,..., ¢} gleichverteilt zu-
fillig, in der Hoffnung, dass der Angreifer den Diffie-Hellman-Schliissel y;?, = y; "
zwischen den beiden Instanzen in der zten Anfrage an das Random-Oracle benutzt.
Der Wert aus der zten Anfrage wird daher als Antwort auf die CDH-Challenge gege-
ben. Die Antwort ist korrekt, falls A die ausgewéhlten Instanzen zur Unterscheidung

verwendet und auch der Index z richtig geraten wurde. Also:
AdVEP 2 — AV | < Succ@l - gro - m? - 2.

Unter der CDH-Annahme ist die Wahrscheinlichkeit Succ(%[’)glf , die CDH-Challenge
richtig zu beantworten, vernachlissighbar. Damit ist auch die Schranke fiir die Er-
folgswahrscheinlichkeit des Angreifers, die Spiele zu unterscheiden, vernachléssigbar.

Spiel 3: In diesem Spiel dndert der Simulator die Berechnung des Sitzungsschliissels.
Nachdem eine Instanz II* alle Nachrichten der zweiten Runde empfangen hat, priift
der Simulator, ob alle beabsichtigten Partner U; € pid;’ unkorrumpiert sind. Falls
das der Fall ist, wihlt der Simulator den Sitzungsschliissel ski’ € {0, 1}* gleichverteilt
zufillig, anstatt das Random-Oracle zu befragen. Um die Konsistenz zu wahren, muss
der Schliissel auch allen Partner-Instanzen zugeordnet werden.

Der Angreifer kann diesen Unterschied nur feststellen, falls er an das Random-
Oracle die Anfrage nach dem Hashwert H(pid*||k1| ... ||k,) stellt. Jedoch ist dem
Angreifer keine Information iiber k, bekannt. Es gibt 2¢ mdgliche Werte fiir &, dem
Angreifer stehen aber hochstens ¢, Anfragen an das Random-Oracle zur Verfiigung.
Das resultiert in

Spiel 3 Spiel 2 dro

In der Sitzung mit der Instanz, die der Angreifer fiir seine Test-Anfrage ausge-
wihlt hat, darf aufgrund der Frische-Bedingung (s. Definition [£.3) kein Teilnehmer
korrumpiert sein und der Schliissel darf auch nicht durch Reveal aufgedeckt worden
sein. Die Test-Sitzung wurde also von der Modifikation in Spiel 3 erfasst und alle
Instanzen haben einen Zufallswert als Sitzungsschliissel, den der Angreifer natiirlich
nicht von einem Zufallswert der Test-Anfrage unterscheiden kann. Die Erfolgswahr-
scheinlichkeit des Angreifers in Spiel 3 das Bit der Test-Anfrage richtig zu raten, ist
also 3. Das ergibt den Vorteil des Angreifers Advipiel ® — (0. Wenn nun alle Differenzen
zwischen den Spielen beriicksichtigt werden, ergibt sich ein vernachléssigbarer Vorteil

des Angreifers im realen Modell:
dro

Adv’; < Pr(Forge) 4 Pr(Collision) 4 Pr(Repeat) + Succ(%?g Qe M @C o
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Beweis der Integritit. Bezeichne Nolntegrity das Ereignis, dass einige Instanzen die
Integrititsbedingung von Definition [£.4] verletzen. Um die Wahrscheinlichkeit des Ein-
tretens von Nolntegrity zu bestimmen, seien U; und U; zwei ehrliche Teilnehmer einer
Protokollausfithrung, bei der ihre Instanzen II;" und Hjj mit einer gemeinsamen Sit-
zungsnummer sid := sid;* = sid}’ akzeptiert (acc = true) haben. Die Sitzungsnummer
sid ist eindeutig, falls wenigstens ein unkorrumpierter Teilnehmer eine frische Zufalls-
zahl k; beigetragen hat (sonst trat Repeat ein) und keine Kollision der als Random-
Oracle modellierten Hashfunktion auftrat (sonst trat Collision ein). Dariiber hinaus
kann die Nachricht dieses unkorrumpierten Teilnehmers nicht vom Angreifer gefélscht
worden sein (sonst trat Forge ein). Daher miissen die Instanzen II;* und IT} die Nach-
richt sid;"||T;[|o? bzw. sid}’||T}| o voneinander empfangen haben, wobei aufgrund des
Tests in der Nachberechnung notwendigerweise sid := sid;" = sidjj iibereinstimmen.

Die Konstruktion von sid garantiert, dass II}* und Hj-j den Schliisselaustausch mit
derselben Benutzergruppe pid := pid}* = pidjj planen und dass sie dieselben Zufalls-
zahlen ky, ..., k,—1 und H(k,) kennen. Solange nicht Repeat eintritt, akzeptieren II’
und Hjj nur, wenn sie dieselbe Zufallszahl k,, erhalten. In dem Fall werden beide In-
stanzen denselben Sitzungsschliissel sk}’ = skj-j berechnen. Zusammengenommen ist
eine obere Schranke fiir die Wahrscheinlichkeit

Pr(Nolntegrity) < Pr(Collision) 4+ Pr(Repeat) + Pr(Forge).

Beweis der Entity-Authentication. Das Ereignis, dass Entity-Authentication geméafs
Definition verletzt ist, werde durch EntAuthFail bezeichnet. Es muss die Wahr-
scheinlichkeit, dass EntAuthFail eintritt, berechnet werden. Sei U; ein ehrlicher Be-
nutzer, dessen Instanz II* eine Protokollausfithrung akzeptiert hat. Sofern keines der
Ereignisse Collision, Repeat und Forge eintrat ist Entity-Authentication fiir II}* ge-
geben: II”* muss in Runde 2 Nachrichten von allen Teilnehmern U € pid;* erhalten
haben, in denen die Sitzungsnummer sid enthalten ist (sonst ist das Ereignis Forge
eingetreten). Wie oben kann argumentiert werden, dass die Sitzungsnummer eindeu-
tig ist, sofern keines der Ereignisse Collision, Repeat und Forge auftritt. Also miissen
ehrliche Teilnehmer auch {iber die beabsichtigte Partnermenge pid;* iibereinstimmen.
Entity-Authentication ist also hochstens mit der Wahrscheinlichkeit

Pr(EntAuthFail) < Pr(Collision) + Pr(Repeat) + Pr(Forge)
verletzt.

Beweis der Key-Agreement-Figenschaft. Die Werte, die relevant sind, um den Sit-
zungsschliissel zu berechnen, sind die Zufallszahlen k; der Teilnehmer U;, (i =
1,...,n). Wenn nicht Repeat eintritt, wihlt ein ehrlicher Teilnehmer einen frischen Zu-
fallswert k;. Der Angreifer lernt k; erst wihrend des Protokolldurchlaufs, und kann den
endgiiltigen Schliissel nur durch Anfragen an das Random-Oracle herausfinden, also
aus einer Menge von ¢,, Sitzungsschliisseln wihlen. Eine Antwort des Random-Oracle
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ist zuféllig iiber den Schliisselraum verteilt und liegt daher nur mit vernachlissigha-
rer Wahrscheinlichkeit in der vom Angreifer nach Definition vor Protokollbeginn
festzulegenden Menge k, die nur einen vernachlassigbaren Teil des Schliisselraums
umfasst. Die Wahrscheinlichkeit des Angreifers, das Experiment aus Definition Al
gewinnen, ist

Pr(,sk € x) = Pr(Repeat) + ¢, - negl(¢),

also vernachléssighar in ¢. Das Protokoll ist ein Key-Agreement.
Die Korrektheit des Protokolls ergibt sich unmittelbar und damit folgt die Aussage
der Proposition. O

4.7 Zusammenfassung und offene Fragen

Dieses Kapitel hat gezeigt, dass die Konstruktion von Gruppenschliisselaustausch-
protokollen qualitativ neue Herausforderungen gegeniiber Zwei-Parteien-Schliisselaus-
tauschprotokollen stellt. Sicherheit gegeniiber betriigenden Teilnehmern wurde in den
bisher verwendeten Modellen nicht betrachtet und dementsprechend erfiillen etablier-
te Protokolle keine Sicherheitseigenschaften in dieser Richtung. Bisherige Ansétze zu
betriigenden Teilnehmern an einem Schliisselaustausch gab es nur in einem stark idea-
lisierten Netzwerkmodell. Es wurde gezeigt, dass in diesem Modell bestehende Proto-
kolle sich nicht in das gdngige Modell mit einem Punkt-zu-Punkt-Netzwerk iibertragen
lassen.

Diese Arbeit hat mit der Formalisierung der Eigenschaften ,Integritat®, ,Entity-
Authentication und ,Key-Agreement“ Werkzeuge vorgestellt, die es erlauben, die
Sicherheit eines Protokolls beziiglich betriigender Teilnehmer zu analysieren. Die Ana-
lyse der Eigenschaft ,Key-Confirmation” und eine genaue Untersuchung der Sitzungs-
nummer fiihrte schlieflich zu einem Rahmenwerk, nach dem sichere und runden-
effiziente Protokolle konstruiert werden konnen. Es konnte gezeigt werden, dass es
nahezu ohne Effizienzverlust mdoglich ist, ein auch fiir betriigende Teilnehmer sicheres
Gruppenschliisselaustauschprotokoll zu entwerfen.

Offene Fragen ergeben sich aus der Modellierung der eingefiihrten Eigenschaften
in weiteren Sicherheitsmodellen fiir Schliisselaustausch. Auch ein modularer Aufbau
von Schliisselaustauschprotokollen, der {iber das hier vorgestellte Rahmenwerk hinaus
geht, kann das Design von sicheren Group-Key-Agreement-Protokollen weiter verein-
fachen.



5. Zusammenfassung

In dieser Arbeit wurden Signaturverfahren und Schliisselaustauschprotokolle im Hin-
blick auf unbekannte, von Innentétern ausgehende Angriffe untersucht. Es wurde ge-
zeigt, dass der fiir Signaturverfahren derzeit verwendete Sicherheitsbegriff EUF-CMA
die erforderliche Bindung der Signatur an eine Person im Allgemeinen nicht zufrie-
denstellend garantieren kann. Dadurch wird letztendlich auch die Nichtabstreitbarkeit
von Signaturen in Frage gestellt. Als neuer Angriff, der auf EUF-CMA-sichere Ver-
fahren moglich ist, wurden Schliisselersetzungsangriffe mit unehrlichem Unterzeichner
untersucht. Mit unehrlicher Schliisselerzeugung, unehrlicher Signaturberechnung oder
Veroffentlichen des geheimen Schliissels stehen dem Angreifer zusétzliche Angriffsme-
thoden zur Verfiigung. Fiir etablierte Signaturverfahren hat das neue Szenario die fol-
genden Auswirkungen: Die Verfahren EC-DSA und EC-GDSA stellen sich als anfillig
gegen diese Schliisselersetzungsangriffe heraus, wihrend EC-KCDSA sowie auch DSA
beweisbar nicht betroffen sind. Es wurde eine verbesserte Parameterwahl vorgeschla-
gen, die Schliisselersetzungsangriffe auch bei EC-DSA erschwert. Zusammengefasst
miissen beim Einsatz von EUF-CMA-sicheren Signaturverfahren in einer Anwendung
die notigen Anforderungen an die Signatur iiberpriift werden und gegebenenfalls ein
Signaturverfahren mit weiterreichenden Sicherheitsgarantien gewahlt werden. Verfah-
ren, die neben EUF-CMA auch sicher gegen Schliisselersetzungsangriffe sind, reichen
aus derzeitiger Sicht fiir einen Grofteil der Anwendungen aus.

Subliminale Kandle in Signaturverfahren bieten dem Unterzeichner die Moglich-
keit, das Signaturverfahren zur verborgenen Kommunikation zu missbrauchen. Erst-
mals wurden in dieser Arbeit Signaturverfahren mit subliminalem Kanal formal ge-
fasst. Es wurde gezeigt, dass auch in deterministischen Signaturverfahren ein sub-
liminaler Breitbandkanal vorhanden sein kann: In den deterministischen Verfahren
ESIGN-D und SFLASH" wurden neue subliminale Kanile entdeckt. Auch die Frage
nach subliminalfreien Signaturverfahren konnte beantwortet werden. Es wurde eine
Formalisierung von Subliminalfreiheit gefunden, so dass fiir Signaturverfahren bewie-
sen werden kann, dass subliminale Kommunikation durch die Signaturen unmoglich
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ist. Fiir das praktisch eingesetzte Signaturverfahren RSA-PSS konnte gezeigt werden,
dass eine deterministische Variante, die beweisbar sicher im Sinne von EUF-CMA ist,
subliminalfrei ist. In vielen Féllen muss das Verfahren jedoch nicht in diesem strengen
Sinne subliminalfrei sein; es geniigt, wenn ein Wichter davon iiberzeugt ist, dass keine
subliminale Kommunikation stattfindet. Fiir diesen Fall wurde die Verallgemeinerung
subliminalfrei mit Wichter eingefiihrt und formal gefasst. Eine in diesem Sinne sub-
liminalfreie Variante des Signaturverfahrens EC-DSA wurde présentiert.

Ein weiteres Thema der Arbeit waren Gruppenschlisselaustauschprotokolle. Die
Konstruktion von Gruppenschliisselaustauschprotokollen stellt qualitativ neue Her-
ausforderungen gegeniiber der Konstruktion von Zwei-Parteien-Schliisselaustausch-
protokollen. Auch die Entwicklung von Modellen fiir Gruppenschliisselaustausch ist
noch nicht abgeschlossen. Sicherheit gegeniiber unehrlichen Teilnehmern wurde in
den bisher verwendeten Modellen nicht betrachtet und dementsprechend erfiillen eta-
blierte Protokolle keine Sicherheitseigenschaften in dieser Richtung. Diese Arbeit hat
mit der Formalisierung der Eigenschaften ,Integritdt®, ,Entity-Authentication und
sKey-Agreement“ Werkzeuge vorgestellt, die es erlauben, die Sicherheit eines Proto-
kolls beziiglich betriigender Teilnehmer zu analysieren. Es konnte gezeigt werden, dass
es nahezu ohne Effizienzverlust moglich ist, ein Gruppenschliisselaustauschprotokoll
zu entwerfen, das zusdtzlich zu bisher schon erfiillten Sicherheitseigenschaften auch
sicher gegen Angriffe unehrlicher Teilnehmer ist.



6. Ausblick

Dieses Kapitel soll iiber die schon angesprochenen offenen Fragen hinaus einen Aus-
blick auf wichtige an diese Arbeit ankniipfende Fragestellungen der Kryptographie
geben. Insgesamt zeigte sich, dass je nach Anwendung die Anforderungen an die
kryptographischen Bausteine sehr verschiedenartig sein konnen. Neben den in dieser
Arbeit betrachteten Bausteinen digitale Signatur und Schlisselaustausch lohnt es sich
daher auch fiir weitere kryptographische Verfahren, die bestehenden Anforderungen
und Modelle im Hinblick auf interne Angreifer zu {iberdenken.

Die Untersuchung der Signaturen zeigte, dass der derzeitige Sicherheitsbegriff
EUF-CMA nicht fiir alle Anwendungen von digitalen Signaturen geniigt. Eine Vielzahl
von Angriffen wird nicht von EUF-CMA erfasst. Es besteht weiterer Forschungsbe-
darf, welche Verfahren welche Ziele erreichen kénnen, welche Ziele fiir welche Anwen-
dungen nétig sind und wie digitale Signaturen umfassend modelliert werden kénnen.

Zum Thema Gruppenschliisselaustausch besteht ebenfalls weiterer Forschungs-
bedarf. Dazu konnten in eigenen Arbeiten schon Beitrige geliefert werden. Eine
Schnittstelle zu neuen mathematischen Primitiven wird in BOHLI, GLAS UND STEIN-
WANDT [I7] untersucht. BOHLI, GONZALEZ VASCO UND STEINWANDT [19] préisentie-
ren ein durch ein Passwort geringer Entropie authentifiziertes Protokoll, dessen Sicher-
heit kein Random-Oracle benétigt. Passworte werden auch in Zukunft eine wichtige
Rolle spielen, in einer heterogenen Umgebung kénnen Protokolle interessant werden,
bei denen sich ein Teil der Parteien mit Passworten, andere mit Geheimnissen hoher
Entropie authentifizieren. In diesem Zusammenhang sind auch Protokolle wichtig,
welche die notige Rechenkomplexitit asymmetrisch auf die Teilnehmer verteilen, bei-
spielsweise um die Integration von leistungsschwachen Sensoren zu ermdoglichen.

Es stellt sich heraus, dass die Beweise zunehmend komplexer werden. Daher sind
automatisierte formale Beweismethoden oder Beweisverifikation und modularer Auf-
bau von Protokollen in Zukunft sehr wichtig — nicht nur fiir Schliisselaustauschpro-
tokolle. Ein erster Beitrag in dieser Richtung ist ein Compiler in ABDALLA, BOHLI,
GONZALEZ VASCO UND STEINWANDT [I], der ein Zwei-Parteien-Protokoll in ein



96 6. Ausblick

Gruppenschliisselaustauschprotokoll transformieren kann, ohne erneute Authentifi-
zierung zu benotigen. Auch Anonymitit und Datenschutz wird in zukiinftigen An-
wendungen eine wichtige Rolle spielen. Wie eine Abstreitbarkeit der Teilnahme an
einem Gruppenschliisselaustausch realisiert werden kann, wird in BOHLI UND STEIN-
WANDT [24] untersucht, die Umsetzungen weiterer Eigenschaften in dieser Richtung
bleibt ebenfalls eine offene Frage. Es kann beispielsweise erwiinscht sein, dass einige
Teilnehmer an einem Schliisselaustausch gegeniiber anderen anonym bleiben.



A. Definitionen

In der Kryptographie spielen asymptotische Aussagen eine wichtige Rolle. Viele Si-
cherheitseigenschaften sind asymptotisch in einer natiirlichen Zahl definiert, dem so-
genannten Sicherheitsparameter ¢. Durch die ganze Arbeit wird ¢ diesen Sicherheits-
parameter bezeichnen. Sicherheitsdefinitionen fordern haufig, dass die Erfolgswahr-
scheinlichkeit eines Angriffs vernachlissigbar im Sicherheitsparameter /¢ ist:

Definition A.1 (Vernachlissigbar). Eine Funktion f : N — [0, 1] heif$t vernachlés-
sigbar, wenn es fiir jede natirliche Zahl ¢ € N ein £y € N gibt, so dass fiir alle ¢ > {q
gilt, dass f(0) < 7€ ist.

Eine Funktion, die nicht vernachlissigbar ist, wird signifikant genannt. Fiir Aus-
sagen iiber die Zuverléssigkeit wird gefordert, dass Algorithmen mit dberwdltigender
Wahrscheinlichkeit erfolgreich sind. Eine Funktion f wird dberwdltigend genannt, falls
Funktion 1 — f vernachlassigbar ist.

Die Algorithmen und der Angreifer sind in der Regel PPT-Algorithmen:

Definition A.2 (PPT-Algorithmus). Fin Algorithmus heifst PPT-Algorithmus, falls
der Algorithmus probabilistisch ist und durch ein festes Polynom in der Linge seiner
Eingaben laufzeitbeschrinkt ist.

Damit ein PPT-Algorithmus laufzeitbeschrankt im Sicherheitsparameter ¢ ist, be-
kommt der Algorithmus £ in unirer Codierung 1° als Eingabe.

Definition A.3 (Ununterscheidbar). Zwei Familien {X;}ien und {Yi}oen von Wahr-
scheinlichkeitsverteilungen heiflen ununterscheidbar, wenn es eine vernachldssigbare
Funktion f gibt, so dass fiir alle PPT-Algorithmen A gilt:

| PriA(Xy)] = Pr{A(Y)] [< £(0).

In einigen Beweisen werden die folgenden Annahmen verwendet:
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Definition A.4. Die CDH-Annahme (,,computational Diffie-Hellman assumption®)
fiir eine endliche zyklische Gruppe G mit Erzeuger g von der Ordnung q besagt, dass
jeder PPT-Algorithmus zu einer gegeben CDH-Challenge (g, g%, g°) mit gleichverteilt
zufillig gewihlten a,b € Z, nur mit vernachlissigbarer Wahrscheinlichkeit g*°° ausge-
ben kann.

Die DDH-Annahme (;,decisional Diffie-Hellman assumption®) besagt, dass die bei-
den Quadrupel (g, g%, g° g®°) und (g, g% g° g¢) mit gleichverteilt zufillig gewdihlten
a,b, c € Z, ununterscheidbar sind.

Neben dem Random-Oracle wird auch die folgende Modellierung einer Hashfunktion
verwendet:

Definition A.5 (Universelle Familie von Hashfunktionen). Eine Familie H von Funk-
tionen aus einer Menge U in eine Menge V' heif$t universelle Familie von Hashfunk-
tionen, falls fir jedes x,y € U, x # vy, die Wahrscheinlichkeit fir h(x) = h(y) fir eine
zufillig aus H gezogene Funktion h genau 1/|V| ist. Die Familie heifit fast universell,
falls die Wahrscheinlichkeit hochstens 1/|V| + 1/|U]| ist.
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