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Vorwort der Autoren

»,The network is the computer: das Motto der Firma SUN driickt kurz
und prégnant eine seit mehreren Jahrzehnten anhaltende Entwicklung
aus, die durch das Internet fiir jedermann erfahrbar wurde und heute
durch Entwicklungen wie etwa die zum ubiquitdren Kommunizieren,
zum ,Internet der Dinge* oder zu Grid-Strukturen weiterhin fortschrei-
tet. Dem Netz kommt demnach eine fundamentale Rolle zu, da es einzel-
ne Systeme verbindet und somit erst die Erbringung von komplexen kol-
laborativen und typischerweise geschéftskritischen I'T-Diensten erlaubt.
Daher muss durch geeignete Techniken sichergestellt werden, dass die
Netze verfiighar und fiir die dadurch erméglichten Geschéftsprozesse
leistungsfahig genug sind.

Waéhrend Netzwerkmanagement als eine fundamentale Schicht des
IT-Managements gesehen werden kann (dariiber liegen etwa die Schich-
ten des System-, Daten-, und Dienstemanagements), ist IT-Sicherheits-
management eine Managementfunktion, die sich iiber alle Schichten er-
streckt. Beide Disziplinen stehen in einem logischen Zusammenhang
zueinander: zundchst ermoglichen Netzstrukturen die ,,offene* Kommu-
nikation, durch IT-Sicherheitsmaffnahmen wird die Einschrankung der
Nutzung auf Berechtigte bzw. berechtigte Aktionen vorgenommen und
aufrechterhalten.

Dieses Buch fiihrt den Leser in die beiden Themengebiete Netzwerk-
und IT-Sicherheitsmanagement ein und gibt einen Uberblick iiber die
relevanten Themenbereiche. Die Herausforderung des hermeneutischen
Zirkels, d.h. die Tatsache, dass das Verstdandnis des Ganzen vom Ver-
standnis der Teile abhéngt, aber auch andersherum das Verstandnis der
Teile vom Verstdndnis des Ganzen, ist beim Thema Management unse-
rer Meinung nach besonders ausgeprégt. So erschliefen sich Sinn und
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Wert von Managementansitzen héufig eher demjenigen, der Fiithrungs-
und Managementverantwortung schon ausgeiibt hat. Der genannten
Herausforderung begegnen wir durch:

e Verkniipfung von Praxis und Theorie: zur Verdeutlichung der Inhal-
te werden Fallbeispiele angefiihrt, hierzu nehmen wir insbesondere
auf Erfahrungen und Mafinahmen des Rechenzentrums der Univer-
sitdt Karlsruhe (TH) Bezug.

e Verkniipfung von Grundlagen, auch in historischer Hinsicht, und
Ausblicken auf aktuelle Arbeiten. Ziel der Autoren ist es, auf der
einen Seite einen Uberblick zu geben und auf der anderen Seite dem
Leser durch die Referenzierung ergéinzender Literatur die Moglich-
keit zur Vertiefung zu eréffnen.

Nach einem einleitenden Kapitel widmet sich der erste Teil des Bu-
ches dem Netzwerkmanagement. Hier werden zunéchst allgemein sowie
anhand von Fallbeispielen die Aufgaben des Netzmanagements verdeut-
licht. Nach dieser konkreten Motivation fiir ein effizientes und effektives
Netzmanagement wird abstrakt eine Managementarchitektur betrach-
tet, bevor konkrete Standards und Verfahren wie SNMP, RMON und
NetFlow vorgestellt werden. Nach einem Uberblick iiber die Verwal-
tung und Vergabe von IP-Nummernrdumen und Domain-Namen wer-
den Managementwerkzeuge und -plattformen anhand von Beispielen
des Rechenzentrums der Universitidt Karlsruhe (TH) vorgestellt. Zum
Abschluss des Teils Netzmanagement folgt eine Darstellung aktueller
Entwicklungen und Trends.

Das IT-Sicherheitsmanagement bildet den zweiten Teil des Buches.
Hierzu wird der I'T-Sicherheitsprozess anhand des Grundschutzhandbu-
ches des Bundesamtes fiir Sicherheit in der Informationstechnik vorge-
stellt. Zur effektiven Umsetzung des IT-Sicherheitsmanagements ist ein
Identitats- und Zugangsmanagement notig, welches in zwei Kapiteln
betrachtet wird. Danach werden Sicherheitspatch-Management, Fire-
walls und Vorfallsbehandlung dargestellt. Die gestiegene Relevanz der
IT spiegelt sich auch immer mehr in gesetzlichen Regelungen wieder, in-
sofern muss die Einhaltung dieser, im Sinne der IT-Compliance, sicher-
gestellt werden. Daher erfolgt abschliefend eine Darlegung rechtlicher
Aspekte.

Das Buch entstand im Rahmen der Vorlesung Netzwerk- und IT-
Sicherheitsmanagement, die an der Universitdt Karlsruhe (TH) als Ver-
tiefungsfachvorlesung von Studierenden der Studienginge Informatik
sowie Informationswirtschaft gehort wird.
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Trotz grofter Sorgfalt konnten sich auch in diesem Buch Feh-
ler eingeschlichen haben. Sollten Sie einen Fehler bemerken, freuen
wir uns iiber eine Benachrichtigung. Wir haben hierzu eine Webseite
http://dsn.tm.uni-karlsruhe.de /netman.php sowie eine E-Mail-Adresse
netman@rz.uni-karlsruhe.de eingerichtet.
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1

Einleitung

Ziel dieses Kapitels ist es, die beiden Disziplinen Netzwerkmanagement
und IT-Sicherheitsmanagement zu definieren und in den Gesamtkon-
text des IT-Managements einzubetten. Dafiir wird zunéchst den Fragen
nachgegangen, was Management eigentlich bedeutet und wie eine Ab-
handlung iiber Management strukturiert werden kann. Zudem wird die
Vielfiiltigkeit der Aufgaben des Netz- und IT-Sicherheitsmanagements
betrachtet.

1.1 Was ist Management?

Der Begriff Management wird iiberaus héufig und vielféltig verwendet:
so ergibt eine Suche nach diesem Begriff bei Google! {iber 1 Milliarde
Treffer, die von ,,School of Management® zu ,Project Management” und
von ,,Personnel Management“ bis zum ,IT-Management® reichen. Was
versteht man nun unter Management im Allgemeinen?

Etymologisch geht das Wort zunéchst auf das englische Verb to
manage — handhaben, leiten — zuriick. Den Ursprung hat der Begriff im
italienischen maneggiare, handhaben, und im lateinischen manus, die
Hand.

Ein namhaftes deutsches Nachschlagewerk [Brockh 1991] unter-
scheidet bei dem Versuch der Definition drei Aspekte des Managements:

e Handlungsorientiertes Managementkonzept: Welche Handlungen
werden beim Management ausgefiihrt?

e Personenorientiertes Managementkonzept: Welcher Personenkreis
fiihrt das Management durch?

! Zeitpunkt der Suche Nov. 2006

(k] Management

Konzepte



2 1 Einleitung

e Handhabungsorientiertes Managementkonzept: Welche Vorgehens-
weisen gibt es fiir verschiedene Aspekte des Managements?

Beim handlungsorientierten Management wird Management als
die Gesamtheit aller Handlungen aufgefasst, die auf eine bestmdogliche
Erreichung der Ziele einer Institution und der an ihr beteiligten Interes-
sengruppen gerichtet ist. Die Management-Handlungen kénnen in vier
Funktionsbereiche unterteilt werden:

e Grundsatz- und Zielbildung: Hierbei werden die fundamentalen
Werte und Zwecke der Institution und der beteiligten Interessen-
gruppen bestimmt und entsprechende Leitlinien formuliert.

e Planung: Hierbei werden die Zielsetzungen in Handlungsprogramme
umgesetzt.

e Organisation: Hierbei werden Verhaltenserwartungen (Rollenstruk-
tur), Aufgabenerfiillung (Aufgabenstruktur), Macht- und Einfluss-
struktur (hierarchische Struktur) sowie Informationsbeziehungen
strukturiert.

e Kontrolle: Hierbei wird der Erfiillungsgrad der Ziele und Pldne und
gegebenenfalls deren Anpassung kontrolliert und gesteuert.

Diese Handlungen stellen Prozesse bzw. Teilprozesse der Entschei-
dungsfindung und Entscheidungsdurchsetzung dar.

Beim personenorientierten Managementkonzept wird Ma-
nagement als die Gruppe der Personen verstanden, die Tréger der Ma-
nagementhandlungen sind und die durch Gesetz, Satzung oder Auftrag
mit Rechten, Pflichten und der Verantwortung zur Erfiillung der Hand-
lungen ausgestattet sind. Hierbei wird der Fokus auf die Aufgaben so-
wie auf die Befugnisse und auf die Aufsicht/Kontrolle der handelnden
Personen gelegt.

Beim handhabungsorientierten Managementkonzept liegt
der Fokus auf Management-Techniken, Methoden und Vorgehenswei-
sen qualitativer und quantitativer Art wie etwa Prognose-, Planungs-
und Entscheidungstechniken, auch unter Einbeziehung bzw. auf Ba-
sis von Managementinformationssystemen. Typische Anwendungen da-
von findet man in den Bereichen des Qualitdtsmanagements oder des
Zeitmanagements. Methoden qualitativer Art werden h&ufig auch als
»Management-by-X“-Konzepte bekannt, wie zum Beispiel das ,,Manage-
ment by Wandering Around“?, bei dem der Kontakt der Fiihrungskraft

2 Postuliert von Tom Peters in seinem Bestseller In Search of Excel-
lence [Waterman et al. 1982]
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zu den mit dem operativen Geschift betrauten Mitarbeitern betont
wird.

Wie aus den drei Ansétzen zur begrifflichen Bestimmung von Ma-
nagement deutlich wird, ldsst sich dieses wissenschaftliche Gebiet nicht
so behandeln wie etwa Mathematik (Lemma, Theorem, Beweis, Korol-
lar) oder Algorithmik (z.B. asymptotische Abschitzungen). Die oben
genannten Definitionen zeigen aber deutlich auf, dass auf der einen
Seite Konzepte, auf der anderen Seite empfohlene Vorgehensweisen das
Thema Management strukturieren kénnen. Als ausgeprégte Form einer
empfohlenen Vorgehensweise kommt Management-Standardisierungen
eine besondere Rolle zu. Typisch fiir die Behandlung des Themas Ma-
nagement ist auch das Heranziehen von Fallbeispielen und -studien.
Im folgenden Abschnitt werden diese Strukturierungsmerkmale — Kon-
zept, Standard, Vorgehensweise, Fallbeispiel — und ihre Verwendung in
diesem Buch weiter erlautert.

1.2 Orientierungshilfe

Um dem Leser die Strukturierung des Lehrinhaltes dieses Buches (und
den entsprechenden Folien) zu verdeutlichen, werden sogenannte Klas-
sifikatoren eingesetzt. Mit Hilfe dieser Klassifikatoren wird der Inhalt
verschiedenen Bereichen bzw. Klassen zugeordnet. In Tabelle 1.1 sind
die entsprechenden Symbole dargestellt, welche sich im weiteren Verlauf
des Buches neben einzelnen Textpassagen befinden.

1.3 Die Vielfaltigkeit der Netze und des
Netzmanagements

Bevor man sich dem Thema des Netzmanagements widmet, ist es sinn-
voll, sich die Vielfaltigkeit moglicher Netzstrukturen sowie zugehoriger
Managementaufgaben zu vergegenwartigen. Dabei muss man den ,Blick
des Einzelnen® ablegen und fiir ein verteiltes Gesamtsystem denken ler-
nen. Typisch fiir den ,,Blick des Einzelnen* sind die bei einem Helpdesk
eingehenden Beschwerden mit dem Wortlaut ,,Das Internet geht nicht*.
Ebenfalls dem ,Blick des Einzelnen“ zuzuordnen ist ein fehlendes Ver-
stéandnis fiir das Prinzip der Skalierbarkeit: Wenn ein Nutzer alle drei
Monate seine einzige Netzkomponente neu starten muss, ist dies keine
wesentliche Beeintrachtigung des Nutzers. Miissen hingegen Tausen-
de von Netzkomponenten alle drei Monate neu gestartet werden, dann

(k] Klassifikatoren
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Symbol Beschreibung

|E K steht fiir Konzept und klassifiziert Passagen, die
e Definitionen,
e Architekturen oder
e Modelle
beinhalten.

E 3¢ steht fiir Standard und klassifiziert Passagen, die
e Standards,
e Spezifikationen oder
e Standardisierungsorganisationen
beinhalten.

V¢ steht fir (empfohlene) Vorgehensweise
(engl. Best Practice) und klassifiziert Passagen,
die empfohlene Vorgehensweisen inklusive deren
Prozesse, Rollen und Aktionen beinhalten.

E HF¢ steht fiir Fallbeispiel und klassifiziert Passagen, die
e Beispiele zur Verdeutlichung eines Konzeptes,
e Fallbeispiele aus realen Umgebungen oder
e Fallstudien
beinhalten.

Tabelle 1.1. Ubersicht der eingesetzten Klassifikatoren

wiirde diese Aufgabe vermutlich einen oder mehrere Mitarbeiter in Voll-
zeit beschéftigen; dadurch entstiinden nicht vernachléssigbare Kosten.
In diesem Beispiel muss nun durch ein geeignetes Netzmanagement die
Effizienz der Wartung gewéhrleistet werden koénnen.

Als Beispiel fiir ein Campusnetzwerk soll nun zunéchst das Glas-
fasernetz der Universitat Karlsruhe (TH) betrachtet werden. An der
Universitidt Karlsruhe (TH) miissen ca. 10.000 passive Datendosen in
170 Gebéduden miteinander und mit dem Internet Service Provider
(ISP), BelWii, verbunden werden (Stand: Oktober 2006).

An diesem Fallbeispiel wird ersichtlich, dass aufgrund der Grofse
eines solchen Netzes schon die effiziente Behebung von ,einfachen“ Pro-
blemen ein gut funktionierendes Netzmanagement verlangt. So kann
eine Storung, etwa durch ein versehentlich herausgezogenes oder falsch
angeschlossenes Kabel oder durch einen defekten Ethernetport hervor-
gerufen werden, Sender und/oder Empféanger bei einem Lichtwellenlei-
ter konnen defekt sein oder Stérungen, wie etwa durch ein von einem
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Bagger durchtrenntes Kabel, miissen schnell und effizient behoben wer-
den.

Eine typische Aufgabe des Netz- und IT-Sicherheitsmanagements
ist es auch, bei Auftreten gewisser Sicherheitsprobleme durch aktuel-
le Schadsoftware die Zugangskontrolllisten (engl. Access Control Lists,
ACLs) diverser Router hinsichtlich der erlaubten und gesperrten Pro-
tokolle und Adressen umzukonfigurieren.

Ebenso muss die Leistungsfahigkeit des Netzes immerfort iiberpriift
werden: So muss eine hohe Anzahl von Paketverlusten an einer Netz-
werkschnittstelle ja nicht notwendigerweise fiir einen Defekt einer Hard-
oder Softwarekomponente sprechen, moéglicherweise ist einfach das Da-
tenaufkommen fiir die vorhandene Infrastruktur zu hoch. In diesem Fall
miissen eventuell neue Netzkomponenten integriert oder vorhandene er-
weitert werden.

Im Folgenden sollen nun weitere Fallbeispiele mit unterschiedlichen
Netzstrukturen betrachtet werden. Hierbei bildet die Struktur des Cam-
pusnetzes der Universitdt Karlsruhe (TH) sowie dessen Anbindung an
die ,Welt* die Basis.

e Der Campus-Backbone KLICK [WWW Klick]. Das Riickgrat
des Campusnetzwerks der Universitdt Karlsruhe (TH) bildet das
Karlsruher Lichtwellenleiter Kommunikationsnetz (KLICK). Im
Laufe der 80er Jahre wurde der Campus nach und nach flichende-
ckend mit Lichtwellenleitern vernetzt. Abb. 1.1 zeigt den aktuellen
Ausbau des Glasfasernetzes auf dem Campus. Auf Basis dieser In-
frastruktur sind die einzelnen Einrichtungen der Universitdt mitei-
nander verbunden. Aufgrund gestiegener Anforderungen wurde das
Netz mehrfach ausgebaut und die eingesetzte Ubertragungstechno-
logie gewechselt. Setzte man zu Beginn noch FDDI-Komponenten
ein, so wurden diese Mitte der 90er Jahre durch ATM-Komponenten
ersetzt und seit dem Jahre 2003 findet ein Wechsel hin zur Gigabit
bzw. 10 GE Ethernet-Technologie statt. Dabei ist zu bemerken, dass
es sich um die Ubertragungstechnologie des Backbone handelt, auf
Ebene der lokalen Netze wurde teilweise schon in den 80er Jahren
das Ethernet-Protokoll genutzt. Hierbei werden mehrere Aufgaben
und Herausforderungen des Netzmanagements deutlich, bestehende
Systeme und Infrastrukturelemente miissen integriert werden und
eine stdndige Anpassung ist notwendig, um gestiegenen Anforde-
rungen gerecht zu werden.

e Das Campus-Funknetz DUKATH [WWW Dukath|. Neben ei-
ner drahtgebundenen Netzstruktur betreibt die Universitat Karlsru-

[F] Netze aus Sicht
der Universitat
Karlsruhe (TH)
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Abb. 1.1. Glasfasernetz KLICK der Universitdt Karlsruhe (TH) (Quelle:
RZ)

he (TH) auch ein lokales Funknetz basierend auf IEEE 802.11a/b/g
mit derzeit ca. 365 Access Points (Stand: 2007). Offensichtlich gibt
es hier Ahnlichkeiten zum Management von drahtgebundenen Net-
zen wie auch deutliche Unterschiede: Das andere Medium sowie die
verschiedenen Protokolle zeigen beispielhaft die Diversitit des Netz-
managements. Diese Unterschiede schlagen sich insbesondere auch
in einer gesonderten Netzplanung nieder.

e Das Forschungsnetz in Baden-Wiirttemberg BelWii [WWW
Belwue]. Wie ist nun ein Campusnetz mit den anderen Netzen des
Internets verbunden? Wie auch bei einer Privatperson wird hier ein
Internet Service Provider gebraucht. Die Aufgabe des ISPs fiir die
Hochschulen im Land Baden-Wiirttemberg wird durch das Baden-
Wiirttembergs Extended Lan (BelWii) iibernommen (vgl. Abb. 1.2).
In klassischer Sichtweise handelt es sich hier schon um ein Weit-
verkehrsnetz (WAN); die ,visionér“ anklingende Bezeichnung ,ex-
tended LAN* wird durch das Vordringen der Ethernet-Technologie
in den Bereich der Weitverkehrsnetze zunehmend Realitdt. BelWi
nutzt derzeit vorwiegend Leitungsinfrastruktur der Firma Versatel
mit einer Bandbreite von bis zu 10 Gbit/s. Hinsichtlich des Manage-
ments unterscheiden sich solche Netze von einer Campusvernetzung
offenkundig in der besonderen Bedeutung der Fernwartung und in
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BelWii
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— 2 MBit/s BLB Badische Landesbibliothek ZEW  Zentrum fiir Européische
== 34MBitis BVG  Bundesverfassungsgericht Wirtschaftsforschung
DKFZ  Deutsches Krebsforschungszentrum 2l Zentralinstitut fiir seelische Gesundheit
FhG  Fraunhofer-Gesellschaft ZKM  Zentrum fiir Kunst und Medientechnologie
HS  Hochschule ZUMA  Zentrum fiir Umfragen, Methoden und
HdM  Hochschule der Medien Analysen

HfG Hochschule fur Gestaltung

IDS Institut fiir Deutsche Sprache

LMZ  Landesmedienzentrum

LTA Landesmuseum fiir Technik und Arbeit

BelWii-Koordination
Universitat Stuttgart
Stand Dezember 2006

Abb. 1.2. Topologie des Landeshochschulnetzes BelWii (Quelle: BelWii)

dem aggregierten Verkehrsaufkommen. Sehr wichtig, wie auch bei
anderen Netzstrukturen, ist die Redundanz der Anbindungen: Ei-
ne rein sternférmige Topologie auf physischer Ebene wire kaum als
robust einzustufen.

Das Forschungsnetz in Deutschland DFN [WWW Dfn|. Neben
dem Landesforschungsnetz BelWii bildet das deutschlandweite For-
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schungsnetz DFN, auf Basis eines Multi-Gigabit-Kernnetzes, das
Riickgrat fiir die wissenschaftlichen Einrichtungen Deutschlands.
Das als X-Win bezeichnete Netz bietet den Teilnehmern Anschliisse
im Bereich von 128 kbit /s bis hinzu 10 Gbit/s. Eine Anbindung der
Hochschuleinrichtungen Baden-Wiirttembergs an das DFN findet
iiber Austauschknoten des BelWi statt. Das Management dieses
deutschlandweiten Netzes ist aber nur eine Aufgabe des DFN Ver-
eins, daneben nimmt er noch weitere Aufgaben wahr. Hierzu zihlt
bspw. die Verwaltung und der Betrieb einer Public Key Infrastruc-
ture, die eine Grundlage fiir die sichere elektronische Kommunika-
tion innerhalb und zwischen den Universitdten Deutschlands bildet
(vgl. Abschnitt 11.2.3).

Ein Peering Point am Beispiel von DE-CIX. Auch wenn verschie-
dene Netze das gleiche Schicht-3-Protokoll wie etwa IP sprechen,
miissen sie irgendwo auch verbunden werden bzw. sich treffen. Da-
zu dienen sogenannte ,,Peering Points“ wie etwa der vom Verband
der deutschen Internetwirtschaft e.V. (eco) betriebene Peering Point
DE-CIX in Frankfurt oder der vorgenannte Austauschpunkt zwi-
schen DFN und BelWii. Bei DE-CIX ist die Topologie vergleichs-
weise einfach, die Herausforderungen hier sind das hohe Verkehrs-
aufkommen mit teilweise > 100 Gbit/s (Stand: Marz 2007) und die
hohe Ausfallsicherheit.

Das europiische Forschungsnetz GEANT2. GEANT?2 verbindet
34 Lénder durch die Forschungsnetze von 30 européischen Natio-
nen. Hierbei handelt es sich also offensichtlich um ein Weitverkehrs-
netz, allerdings mit der Besonderheit, dass es auf den vorhande-
nen nationalen Forschungsnetzen aufsetzen kann. Im Kernbereich
ist GEANT?2 auf einige 10 Gbit/s Brandbreite ausgelegt. Herausfor-
derungen bei dem Betrieb von GEANT?2 sind insbesondere das hohe
Datenaufkommen und das Dienstgiitemanagement, um dedizierten
Anwendungen die notwendige Kommunikation zu ermdglichen. So
sind zum Beispiel der Large Hadron Collider beim CERN und die
europdischen Radioteleskope iiber das GEANT2 mit Wissenschafts-
zentren verbunden.

Die aufgefiihrten Beispiele zeigen die unterschiedlichen Facetten sowohl
hinsichtlich der Ausdehnung der Netze von lokalen Netzen zu Weit-
verkehrsnetzen als auch hinsichtlich der unterschiedlichen Medien. Die
Beispiele zeigen notwendige Funktionen auf, wie etwa die Fahigkeit der
Leistungskontrolle, der Behebung von Fehlern und des Konfigurierens
von Netzelementen. Diese verschiedenen Facetten werden im folgenden
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Abschnitt 1.5 als Dimensionen des IT-Management weiter ausgefiihrt
und vervollsténdigt.

1.4 Die Vielfaltigkeit des
IT-Sicherheitsmanagements

Die zunehmende Vernetzung von Systemen und insbesondere de-
ren Verbindung zum Internet erfordert heutzutage mehr denn je ein
effizientes Netzwerkmanagement, aber auch ein wirkungsvolles IT-
Sicherheitsmanagement. Mit den vielfaltigen Moglichkeiten stieg auch
die Abhéngigkeit von IT-Systemen, sodass viele Firmen ohne funktio-
nierende IT-Systeme in kiirzester Zeit vom Ruin bedroht sind. Der
Schutz dieser kritischen Infrastruktur ist daher unabdingbar, jedoch
nicht auf die Netzebene beschrankt. IT-Sicherheitsmanagement ist da-
her als eigenstdndige — das Netzmanagement stark beeinflussende —
Disziplin zu betrachten.

Ein umfassendes IT-Sicherheitsmanagement beinhaltet nicht nur
technische Systeme wie Firewalls, sondern muss vielmehr Prozesse
etablieren, die sowohl technische als auch organisatorische Mafsnah-
men beinhalten. Die folgende Auflistung von Teilaufgaben des IT-
Sicherheitsmanagements soll an dieser Stelle lediglich einen ersten Ein-
blick in die Vielfdltigkeit vermitteln. Eine detaillierte Betrachtung ei-
nes IT-Sicherheitsprozesses sowie von technischen Schutzmafnahmen
erfolgt ab Kapitel 9.

e Durchfiihrung von Bedrohungsanalysen — Welche Systeme sind ge-
fahrdet? Wer oder was bedroht die Systeme?

e Festlegung und Durchsetzung von Sicherheitsrichtlinien — Gibt es in
der Firma bzw. Organisation eine verbindliche Sicherheitsrichtlinie?

e Uberpriifen der Autorisierung — Wird sichergestellt, dass nur be-
rechtigte Personen Zugriff auf die entsprechenden Systemressourcen
erhalten?

o Feststellen der Identitdt — Wurden Mafnahmen ergriffen, die Iden-
titéat festzustellen, sodass eine Autorisierung stattfinden kann?

e Sicherstellung der Vertraulichkeit — Sind die Daten ausreichend ge-
gen unbefugtes Lesen geschiitzt?

e Sicherstellung der Datenintegritit — Sind die Daten ausreichend ge-
gen unbefugte Manipulation geschiitzt?

e Uberwachung des Systems auf Angriffe — Wurden Angriffe detek-
tiert? Welche Gegenmafnahmen werden bei Angriffen ergriffen?

[F] Aufgaben des
IT-Sicherheitsma-

nagement
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e Sicherheits-Audit — Wurde das Sicherheitskonzept einer Uberprii-
fung unterzogen?

Die Teilgebiete und exemplarischen Fragen zeigen den immensen Um-
fang des IT-Sicherheitsmanagements auf und verdeutlichen, dass IT-
Sicherheitsmanagement weder auf technische Systeme noch auf das
Netzwerk allein beschréankt sein kann.

1.5 Netzwerk- und IT-Sicherheitsmanagement als
Teildisziplinen des IT-Managements

Die grundsitzlichen Uberlegungen zu Management im Allgemeinen in
Abschnitt 1.1 und die motivierenden Fallbeispiele in den Abschnit-
ten 1.3 und 1.4 fiihren nun zur Definition der Begriffe Netzwerk- und
IT-Sicherheitsmanagement sowie zu einer Einbettung dieser Disziplinen
in den Bereich des IT-Managements. Fiir die Definition des Bereichs
Netzwerkmanagement beziehen wir uns auf zwei Definitionen:

Das Management vernetzter Systeme umfasst in seiner allge-
meinsten Definition alle Mafnahmen, die einen effektiven und
effizienten, an den Zielen des Unternehmens ausgerichteten Be-
trieb der Systeme und ihrer Ressourcen sicherstellen.

gemifs [Hegering et al. 1999].

Das Netzwerkmanagement beinhaltet Finsatz, Integration und
Koordination von Hardware, Software und Menschen fiir das
Uberwachen, Testen, Uberprifen, Konfigurieren, Analysieren,
Bewerten und Steuern des Netzwerkes und der zugehdrigen
Komponenten, um die Leistungs- und Dienstgiiteanforderungen
zu akzeptablen Kosten zu erfillen.

gemif [Saydam & Magedanz 1996].

Fiir die Definition des Bereichs I'T-Sicherheitsmanagement beziehen wir
uns auf das vom Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) herausgegebene Grundschutzhandbuch, das in Kapitel 10 vertieft
betrachtet wird:

Im Gleichklang mit den wachsenden Anforderungen an die In-
formationstechnik ist auch deren Komplezitit stindig gewach-
sen. Ein angemessenes IT-Sicherheitsniveau kann daher in zu-
nehmendem Mafle nur durch geplantes und organisiertes Vorge-
hen aller Beteiligten durchgesetzt und aufrechterhalten werden.
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Voraussetzung fiir die sinnvolle Umsetzung und Erfolgskontrolle
von IT-Sicherheitsmafinahmen ist somit ein durchdachter und
gesteuerter IT-Sicherheitsprozess. Diese Planungs- und Len-
kungsaufgabe wird als IT-Sicherheitsmanagement bezeichnet.

abgeleitet von [BSI B 1.0].

Wie ordnen sich nun diese beiden Disziplinen in ein allgemeineres I'T-
Management ein? Hierzu bendtigen wir fiir die Einordnung des Netz-
werkmanagements ein Schichtenmodell, fiir die Einordnung des IT-
Sicherheitsmanagements ein Funktionsmodell.

Das Schichtenmodell (vgl. Abb. 1.3) zeigt die fundamentale Rolle
des Netzwerkmanagements fiir das gesamte IT-Management, da erst
durch die Vernetzung verteilte Systeme moglich werden. Netzwerkma-
nagement als solches ist auch als verteiltes System zu betrachten; diese
doppelte Rolle — Management fiir verteilte Systeme basierend auf den
verteilten Systemen — zeigt auch gleich die Herausforderung hinsicht-
lich Sicherheit und Robustheit von Netzmanagement.

Die klassische funktionale Aufteilung (vgl. Abb. 1.3) beim IT-
Management wird durch die sogenannten FCAPS dargestellt:

e Fault Management: Entdecken und Beheben von Fehlern.

e Configuration Management: Abrufen, Setzen, Andern von Parame-
tern.

e Accounting Management: Erfassen der Ressourcennutzung.

e Performance Management: Aufrechterhalten sowie Steigern der
Dienstgiite.

[k] Horizontales
Schichtenmodell

[k] Vertikales

Funktionsmodell
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e Security Management: siehe obige Definition.

Selbstverstéandlich sind diese funktionalen Felder nicht als disjunkt zu
betrachten: Beim Fehlermanagement etwa muss eventuell eine Netz-
komponente neu konfiguriert werden.

Wenn nun die Gedanken der Vielfiltigkeit des Managements aus
den vorangegangen Abschnitten mit den Definitionen und Einteilun-
gen dieses Abschnitts in Beziehung gesetzt werden, erh&lt man eine
Ubersicht {iber die Dimensionen bzw. die Klassifikationsmoglichkeiten
des IT-Managements. Die unterschiedlichen Netzkategorien wie WAN],
MAN, LAN oder WLAN und deren spezifischen Anforderungen stel-
len eine Dimension des Netzmanagements dar. Ferner kann auch eine
Untergliederung anhand der Informations- bzw. Anwendungstypen wie
Datentransfer oder Sprachtelefonie vorgenommen werden. Orthogonal
hierzu konnen beim Betrieb von Netzen die Phasen: Planung, Installati-
on, Betrieb und Anderung zueinander abgegrenzt werden. Dariiber hin-
aus lasst sich eine Schichtung der verschiedenen Managementdisziplinen
wie Netzmanagement, Systemmanagement bis hin zum Unternehmens-
management vornehmen (vgl. Abb. 1.3). Eine weitere Dimension des
IT-Managements stellt die bereits eingefiihrte funktionale Aufteilung
gemift FCAPS dar.

1.6 Strukturierung dieses Buches

Das vorliegende Buch gliedert sich in zwei Teile. Der erste Teil widmet
sich dem Themengebiet Netzwerkmanagement und der zweite dem IT-
Sicherheitsmanagement.

In Kapitel 2 werden typische Aufgaben des Netzwerkmanagements
exemplarisch anhand von Fallbeispielen dargelegt. Fiir das Netzma-
nagement sind verschiedene Bestandteile wie bspw. Kommunikations-
protokolle notwendig, die in einer sogenannten Managementarchitektur
zusammengefasst werden. In Kapitel 3 werden die Bestandteile die-
ser Managementarchitektur erldutert und auch die bereits eingefiihrte
funktionale Unterteilung in FCAPS weiter vertieft. Anschliefend wird
in Kapitel 4 eine konkrete Ausprigung einer Managementarchitektur
fiir TCP/IP-basierte Netze anhand des sogenannten SNMP-basierten
Managements erldutert. Die Ferniiberwachung (engl. Remote Monito-
ring) von TCP/IP-basierten Netzen und die Messung von Netzfliissen
bildet den Fokus des Kapitels 5. Da Netze heutzutage in der Regel
mit dem Internet verbunden sind, wird in Kapitel 6 die Vergabe und
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Verwaltung offentlicher IP-Adressen und Domain-Namen beschrieben.
In Kapitel 7 wird zum einen die Architektur von Managementplatt-
formen erldutert. Zum anderen werden auch ausgew#hlte Werkzeuge
fiir das Management von TCP /IP-basierten Netzen vorgestellt. Zum
Abschluss des Netzmanagementteils werden in Kapitel 8 ausgewdhlte
neuartige Modelle und Protokolle prasentiert, welche aktuelle Trends
im Netzmanagementbereich widerspiegeln.

Der zweite Teil dieses Buches gliedert sich in die Kapitel 9 bis 16.
Dabei werden zunichst die Herausforderungen des IT-Sicherheitsma-
nagements in Kapitel 9 dargelegt. Ein I'T-Sicherheitsprozess bildet die
Grundlage fiir ein effektives IT-Sicherheitsmanagement. Anhand des
BSI Grundschutzes werden in Kapitel 10 die Bestandteile eines IT-
Sicherheitsprozesses erldutert. Der Authentifizierung kommt im IT-
Sicherheitsmanagement eine zentrale Rolle zu, da nur so Dienste gegen
unberechtigte Nutzung gesichert werden kénnen. In Kapitel 11 und 12
werden daher Ziele, Vorgehensweisen sowie Techniken fiir ein effizientes
Identitdts- und Zugangsmanagement dargelegt. Um die Sicherheit von
Systemen gewéhrleisten zu kénnen, ist auch ein koordinierter Ansatz
notwendig Sicherheitspatches einzuspielen. Notwendige Mafinahmen
und Vorgehensweisen werden anhand des Patch-Managementprozesses
der Firma Microsoft in Kapitel 13 présentiert. In Kapitel 14 wer-
den technische Systeme zur Sicherung von Netzen wie Firewalls und
mogliche Einsatzszenarien skizziert. Trotz aller Schutzmafnahmen ist
ein Sicherheitsvorfall nicht vollstdndig auszuschliefen. Insofern werden
in Kapitel 15 notwendige Schritte zur Behandlung eines Sicherheits-
vorfalls kurz présentiert. Abschliefend werden in Kapitel 16 rechtli-
che Aspekte dargelegt, die im Zusammenhang mit Netzwerk- und IT-
Sicherheitsmanagement Beachtung finden miissen. Dabei werden ins-
besondere datenschutzrechtliche Belange fokussiert.

Zur besseren Verdeutlichung einzelner Sachverhalte wird das Re-
chenzentrum der Universitdt Karlsruhe (TH) in allen Kapiteln als
durchgéngiges Beispiel herangezogen.
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Aufgaben des Netzwerkmanagements

2.1 Einleitung

Ziel dieses Kapitels ist es, die Aufgaben des Netzwerkmanagements zu
verdeutlichen. Zunéchst werden am Fallbeispiel des Rechenzentrums
der Universitat Karlsruhe (TH) und dessen Diensten wie zum Beispiel
dem Backup- und Archivsystem unterschiedliche Aufgaben und Heraus-
forderungen an das Netzwerkmanagement aufgezeigt. In den folgenden
Abschnitten werden die Aufgaben des Netzmanagements anhand von
physischen und logischen Netzstrukturen sowie Netzdiensten néher er-
lautert.

2.2 Fallbeispiel: Rechenzentrum der Universitat
Karlsruhe (TH)

Das Rechenzentrum (RZ) der Universitét Karlsruhe (TH) ist der zen-
trale IT-Dienstleister der Universitit! und bietet den Studierenden und
Mitarbeitern vielfiltige IT-Dienste an. Das Angebot beschrankt sich
keineswegs auf den Netzwerkbereich oder den Betrieb einzelner Rech-
ner, vielmehr bietet das RZ ein Portfolio unterschiedlichster Dienste.
Die folgende Ubersicht vermittelt einen Eindruck von der Diversitit
des Angebots:

e Hochgeschwindigkeitsvernetzung und Hochleistungskommunikation

! Im Rahmen der Griindung des Karlsruher Institut fiir Technologie (KIT)
wurden die Aktivitdten des Rechenzentrums der Universitdt und des Insti-
tuts fiir wissenschaftliches Rechnen des Forschungszentrums im Steinbuch
Centre for Computing (SCC) gebiindelt.
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Abb. 2.1. Rechenzentrum der Universitit Karlsruhe (TH) (Foto: RZ)

Hoch skalierbare Datendienste

Hoch- und Héchstleistungsrechnen
Campusweite IT-Dienste
Visualisierungs- und Multimediadienste
Wissenschaftliche Applikationen

Genutzt werden diese Dienste momentan von ca. 31.000 registrierten
Nutzern, wovon etwa 21.000 Studierende sind. Eine detaillierte Be-
schreibung all dieser Dienstangebote wiirde den Rahmen dieses Buches
sprengen. Daher werden anhand einiger Beispiele die resultierenden
Aufgaben und Herausforderungen hinsichtlich des Netzmanagements
exemplarisch erldutert.

Die Mehrzahl der Dienste wire ohne ein unterliegendes Netzwerk
und ein entsprechendes Netzmanagement nicht realisierbar. Auf dem
Campus der Universitidt sind momentan mehr als 38.000 Systeme mit-
einander vernetzt und an das Internet angebunden. Darunter sind di-
verse Server, mehrere tausend Arbeitsplatz-Rechner der Mitarbeiter
und mehrere hundert Pool-Raum-Rechner. Ebenso unterschiedlich wie
die Rechnertypen sind auch die Anforderungen an das Netzwerk. Liegt
bspw. das Hauptaugenmerk eines Web-Servers auf der schnellen Anbin-
dung, so kann die Mobilitdtsunterstiitzung durch drahtlose Netze fiir
Notebook-Nutzer die hochste Prioritdt besitzen oder aber die sichere
Abschottung eines Teilnetzes gegen unberechtigte Zugriffe, wie bspw.
beim Netz der zentralen Verwaltung.
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Riickgrat der Campus-Vernetzung bildet das lichtwellenleiterbasier-
te KLICK-Netz (vgl. Abschnitt 1.3). Der Netzzugang erfolgt iiber loka-
le Netze der einzelnen Einrichtungen, im drahtlosen Bereich iiber das
DUKATH-Netz oder iiber Einwahlknoten. Die ,Einwahl“ erfolgt heut-
zutage vor allem per VPN, wihrend frither hierfiir Modems und ISDN
genutzt wurden. Aufgabe des Netzmanagements ist somit die Erbrin-
gung und Aufrechterhaltung der unterschiedlichen Dienstgiiten und die
Verwaltung der notwendigen Netzwerkkennungen wie IP-Adressen und
Domain-Namen in IP-basierten Netzen (vgl. hierzu Abschnitt 6.5.1).

Hinsichtlich des Netzmanagements stellt unter anderem das zentrale
Backup- und Archivsystem des Rechenzentrums besondere Herausfor-
derungen. Dieses steht den Mitgliedern der Universitdt per Netzwerk
campusweit zur Verfiigung und bietet zurzeit eine Kapazitit von ca.
1,3 PByte. Das Archiv umfasst momentan etwa 277 Millionen Dateien
von etwa 1.600 Systemen (Stand: Oktober 2006). Abb. 2.2 zeigt die
Netzlast eines typischen Tages in und aus Richtung des Backupsys-
tems. Die Lastspitzen liegen bei etwa 840 Mbit/s einkommendem und
bis zu 160 Mbit/s ausgehendem Verkehr. Die entsprechenden Durch-
schnittswerte liegen bei ca. 320 Mbit/s bzw. 25 Mbit/s.
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Abb. 2.2. Typischer Tagesverlauf der Netzlast zum (blaue Linie) und vom
(griin) Backup- und Archivsystem (Stand: Oktober 2006)

Aus Sicht des Netzmanagements sind hierbei insbesondere zwei Ge-
sichtspunkte relevant. Zum einen sollte die Datensicherung méglichst
in den Nachtstunden stattfinden, in denen die Belastung des Campus-
netzes geringer ist. Zum anderen sollte eine regelmifige Uberpriifung
der Netzlast stattfinden, um etwaige Engpésse friihzeitig zu erkennen
und die Kapazitdten zu erhdhen.

Neben der Netzlast durch die ,lokalen* Datensicherungen (innerhalb
der Universitét) entsteht noch zusétzlicher Netzverkehr durch einen
téglichen Abgleich der Backup-Datenbestinde zwischen den Univer-
sitdten Karlsruhe, Heidelberg, Hohenheim und Ulm. Dieser Abgleich
dient dazu, im Falle einer Katastrophe, wie zum Beispiel einem Brand
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innerhalb des Rechenzentrums, bzgl. Datenverlust vorbereitet zu sein
und den Betrieb wiederherstellen zu kénnen (engl. Disaster Recovery).

Im Rechenzentrum der Universitit Karlsruhe (TH) werden auch
Hoch- und Héchstleistungsrechner betrieben, die die Losung rechenin-
tensiver Aufgaben, wie sie etwa in der Material- oder Klimaforschung
auftreten, erst ermoglichen. Aktuelle Hochstleistungsrechner bestehen
in der Regel aus einer Menge von Rechenknoten, die durch ein Netzwerk
miteinander verbunden sind und gemeinsam ein Problem bearbeiten.
Das HP XC4000 Parallelrechnersystem der Universitit Karlsruhe (TH)
verfiigt bspw. iiber 750 Knoten mit insgesamt 3.000 Prozessorkernen
(Stand: Februar 2007). Die Anforderungen an ein solches Netzwerk dif-
ferieren teilweise erheblich von den sonst {iblichen IP-basierten Netzen.
Neben der hohen Ubertragungsbandbreite ist eine geringe Latenz zwi-
schen den Knoten entscheidend. Daher kommen meist spezielle Netze
wie InfiniBand zum Einsatz.

Hoch- und Hochstleistungsrechner sind sowohl in der Anschaf-
fung als auch im Betrieb sehr kostenintensiv. Ein Teil der Rechner
des Rechenzentrums ist daher im Rahmen des Hdchstleistungsrechner-
Kompetenzzentrums Baden- Wiirttemberg (hkz-bw) Partnern aus dem
wissenschaftlichen und industriellen Umfeld zugénglich. Hinsichtlich
des Netzmanagements erfordert dies zum Beispiel Hochgeschwindig-
keitsverbindungen wie die dedizierte Ubertragungsstrecke zwischen
Karlsruhe und Stuttgart mit einer Ubertragungsrate von 40 Gbit/s.
Ferner werden speziell aus dem industriellen Umfeld sehr hohe An-
forderungen an die (Netz-)Sicherheit gestellt, um die Daten vor unbe-
rechtigten Zugriffen zu schiitzen.

2.3 Physische Netzstrukturen

Kommunikationsnetze setzen sich einerseits aus passiven Komponenten
wie Steckverbindungen und Ubertragungsmedien zusammen. Anderer-
seits sind auch aktive Komponenten wie Repeater und Router invol-
viert. Beides zusammen bildet die physische Struktur des Netzwerks.
Salopp gesagt handelt es sich dabei um die Komponenten des Netzes,
die man sehen kann bzw. die physikalisch messbar sind im Gegensatz zu
logischen Strukturen (vgl. Abschnitt 2.3.2). Hinsichtlich des Netzma-
nagements ist bei physischen Strukturen eine langfristige strategische
Planung notwendig, da eine Anderung dieser Strukturen meist hohe
Kosten nach sich zieht.
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2.3.1 Passive Netzkomponenten

Die Uberwindung von Distanz ist Ziel eines jeden Kommunikationsnet-
zes. Insofern kommt dem Ubertragungsmedium eine entscheidende
Rolle zu. Aus Sicht des Netzmanagement stellen sich daher folgende
Fragen:

e Welche Ubertragungsmedien sollen eingesetzt werden?
e  Wo sollen diese Medien verlegt werden?

Grundsitzlich sind leitergebundene und drahtlose Ubertragungen zu
unterscheiden. Abb. 2.3 zeigt eine Ubersicht der unterschiedlichen Me-
dien.

Ubertragungsmedien

Leitergebundene Medien ,Drahtlose Medien”
Lichtwellenleiter Elektrische Leiter | ‘
Monomode Multimode Koaxial Verdrillte Funk  Mikrowelle Infrarot Laser
Faser Faser Kabel Kupferader
Reichweite Frequenz

Abb. 2.3. Ubertragungsmedien im Uberblick

Die leitergebundenen Medien unterteilen sich in elektrische Lei-
ter und Lichtwellenleiter. Bei elektronischen Kommunikationssystemen
werden verdrillte Kupferdoppeladern (engl. Twisted Pair, TP)
und Koaxialkabel als elektrische Leiter eingesetzt. Verdrillte Kupfer-
doppeladern kommen bspw. beim klassischen Telefonnetz und lokalen
Netzen zum Einsatz. Die erreichbare Bandbreite? hingt dabei von ver-
schiedenen Faktoren wie Lénge der Kabel, Qualitat der Kabel, Storein-
fliissen und eingesetzter Technologie (z.B. ISDN, DSL oder Ethernet)
ab.

2 Bandwidth and throughput are two of the most confusing words in net-
working.* [Peterson & Davie 2003, S. 40]. Im Rahmen dieses Buches wird
der Begriff Bandbreite nicht im Sinne eines Frequenzbandes sondern als
maximale Ubertragungskapazitéit (gemessen in bit/s) verstanden.

[x] Ubertragungs-

medien
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Neben der Entscheidung fiir eine bestimmte Technologie muss auch
die Qualitdt der Kabel beriicksichtigt werden. TP-Kabel werden in der
Regel nach Kategorien unterschieden (vgl. u.a. [Oppenheimer 2004,
S. 324]):

e Category 1 und 2 finden heutzutage keine Anwendung mehr, da sie
keine hohen Bandbreiten erlauben.

e C(ategory 8 wurde insbesondere fiir IEEE 10Base-T Ethernet sowie
4 Mbit /s Token Ring verwendet und ist bis 16 MHz getestet.

e Clategory 4 ist bis 20 MHz freigegeben, aber in der Praxis selten
anzutreffen.

o Category 5 ermoglicht 100 MHz und wird haufig fiir 100 Mbit/s
Ethernet eingesetzt. Kabel dieser Kategorie sind in der Praxis sehr
hiufig anzutreffen. Fiir 1 Gbit/s Ethernet miissen alle vier Adern-
paare genutzt werden.

e Category Se erlaubt bis zu 100 MHz, obwohl diese Kabel von man-
chen Herstellern fiir bis zu 350 MHz angepriesen werden. Diese Ka-
bel sind weniger storempfindlich als Category 5 und daher besser
fiir 1 Gbit/s Ethernet geeignet.

e Category 6 ist bis 250 MHz getestet und fiir 1 Gbit/s Ethernet op-
timal geeignet.

e Category 7 ermdglicht bis zu 600 MHz und ist somit fiir den Bereich
10 Gbit/s Ethernet relevant (vgl. u.a. IEEE 10GBase-T).

Neben der zulédssigen maximalen Frequenz unterscheiden sich die Ka-
belkategorien aufserdem hinsichtlich Dampfung und Signal-Rausch-Ab-
stand (SNR). Den unterschiedlichen Qualitéten und daraus resultie-
renden Bandbreiten stehen auf der anderen Seite auch unterschiedli-
che Kosten gegeniiber. Die Kabeltypen sind ,abwartskompatibel”, d.h.
100 Mbit/s Ethernet kann problemlos iiber ein Category 7 Kabel be-
trieben werden. Koaxialkabel wurden beim urspriinglichen 10 Mbit/s
Ethernet (IEEE 10Base5, 10Base2) eingesetzt, haben jedoch fiir die ak-
tuellen Ethernet-Standards keine Bedeutung mehr. Koaxialkabel finden
aber bspw. im Fernsehkabelnetz Verwendung, in welchen mittlerweile
auch IP-Kommunikation ermdglicht wird. Im Allgemeinen ermoglichen
Koaxialkabel aufgrund der besseren Abschirmung eine héhere Reich-
weite als TP-Kabel.

Lichtwellenleiter (LWL) werden nach ihren ,Moden“ unterschie-
den. Monomode- oder auch als Singlemode-Fasern bezeichnete LWL
sind im Kern etwa 10 um dick. Multimode-Fasern haben hingegen einen
dickeren Kern (ca. 200 m), wodurch das Licht sich tiber mehrere Pfade
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ausbreiten kann. Die unterschiedlichen Langen der Pfade haben wieder-
um unterschiedliche Ausbreitungsgeschwindigkeiten (auch als Moden
Dispersion bezeichnet) zur Folge. Die maximale Linge der Faser sowie
die mogliche Bandbreite sind bei Multimode-Fasern daher geringer als
bei Monomode-Fasern. Der Verwendung von Monomode-Fasern entge-
gen stehen die héheren Kosten, die insbesondere durch die zugehorigen
Steckverbindungen entstehen.

Zur drahtlosen Ubertragung kénnen unterschiedliche Systeme ge-
nutzt werden. So stehen funkbasierte Systeme wie bspw. WLAN nach
IEEE 802.11 in unterschiedlichen Frequenzbereichen zur Verfligung,
aber auch lichtbasierte Systeme auf Basis von Infrarot bzw. Laser. Au-
ferdem sind die Systeme danach zu unterscheiden, ob eine Punkt-zu-
Punkt-Verbindung etabliert werden soll oder eine Punkt-zu-Mehrpunkt
(bei welcher die Teilnehmer meist auch noch mobil sind). So sind la-
sergestiitzte Verbindungen sehr gut flir Punkt-zu-Punkt-Verbindungen
geeignet, keinesfalls aber fiir Punkt-zu-Mehrpunkt-Verbindungen.

Wie aus dieser Ubersicht deutlich wird, ist man beim Netzma-
nagement mit unterschiedlichsten Ubertragungsmedien konfrontiert.
Die Entscheidung, welche Ubertragungsmedien zum Einsatz kommen,
héngt von verschiedenen Faktoren ab. Die unterschiedlichen physikali-
schen Eigenschaften der Medien miissen hierbei genauso Beriicksichti-
gung finden wie die entstehenden direkten und indirekten Kosten. So
entstehen bspw. bei der Funkiibertragung keine direkten Kosten fiir das
Medium, aber die entsprechenden Sende- und Empfangseinheiten sind
in der Regel teurer als bei drahtgebundenen Systemen. Das wichtigste
Kriterium ist jedoch zunichst die prinzipielle Eignung des Ubertra-
gungsmediums fiir den Einsatzzweck. So lassen sich bspw. Funksyste-
me nicht in jeglicher industrieller Umgebung einsetzen. Insofern sind
folgende Gesichtspunkte zu beriicksichtigen:

e Reichweite und Bandbreite — Die Kombination von Ubertragungs-
medium und Ubertragungstechnik fithrt zu einer bestimmten maxi-
malen Linge des Ubertragungsmediums bzw. Reichweite des Net-
zes. Zudem hiingt auch die mégliche Ubertragungsbandbreite direkt
davon ab. In Tabelle 2.1 sind Werte fiir aktuell typische Ethernet
Standards aufgefiihrt.

e Storanfilligkeit — Das Ubertragungsmedium muss auch unter Be-
riicksichtigung der Umgebung und daraus resultierender Stérun-
gen ausgewahlt werden. So sind bspw. Funkverbindungen im Allge-
meinen storanfilliger als leitungsgebundene Medien (insbesondere
Lichtwellenleiter).

vl Auswahl des
Ubertragungs-

mediums
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e Abhorsicherheit — In sensiblen Bereichen wie zum Beispiel beim
Militdr oder im Gesundheitswesen sollte auch die Abhorsicherheit
beriicksichtigt werden.

e Kosten und Zukunftssicherheit — Ausschlaggebend bei der Auswahl
des Ubertragungsmediums sind, neben der prinzipiellen Eignung des
Systems, die daraus resultierenden direkten und indirekten Kosten,
d.h. die Kosten, die durch die notwendigen Medien sowie Sende- und
Empfangseinheiten entstehen. Weiterhin sollten zukiinftige Netz-
werktechnologien beriicksichtigt werden, da ein Ubertragungsme-
dium je nach Montageort nicht ohne weiteres bzw. nur mit hohen
Kosten austauschbar ist.

Bandbreite Medium Standard Reichweite
100 Mbit/s TP-Kabel Cat. 5  100Base-TX 100 m
100 Mbit /s Multimode-Faser ~ 100Base-SX 412m
100 Mbit /s Multimode-Faser ~ 100Base-FX 2.000 m
1 Gbit/s TP-Kabel Cat. 5e  1000Base-T 100 m

1 Gbit/s Twinax Kabel 1000Base-CX 25m

1 Gbit/s Multimode-Faser ~ 1000Base-SX 550 m

1 Gbit/s Singlemode-Faser ~ 1000Base-LX 5.000 m
10 Gbit/s Multimode-Faser ~ 10GBase-S 300 m
10 Gbit/s Singlemode-Faser ~ 10GBase-L 10.000 m
10 Gbit/s Singlemode-Faser  10GBase-E 40.000 m

Tabelle 2.1. Aktuell typischerweise eingesetzte Netzwerktechnologien und
ihre jeweiligen maximalen Reichweiten in Abhiingigkeit vom Ubertragungs-
medium (vgl. u.a. [Oppenheimer 2004]). Angegeben sind jeweils die maxi-
malen Reichweiten, insbesondere bei Multimode-Fasern ist die Reichweite je
nach Qualitdt der Faser geringer.

Neben der Frage, welche Medien zu verlegen sind, muss auch entschie-
den werden, wo die Ubertragungsmedien zu verlegen sind und wo Netz-
werkkomponenten platziert werden. Dies orientiert sich zum einen of-
fensichtlich an der Frage, wo die Anschliisse benétigt werden und zum
anderen aber auch an bestehenden Infrastrukturen wie Straften, Versor-
gungsschéchten etc. So ist bspw. die Geldndeverkabelung des Campus
der Universitét Karlsruhe (TH) durch LWL an den vorhandenen Wegen
und Strafen orientiert wie in Abb. 1.1 deutlich wird.

Die Platzierung der Netzwerkkomponenten bzw. die Aufteilung des
Netzes in verschiedene Teile erfolgt heutzutage durch eine strukturier-
te Verkabelung, da dies Grundlage fiir eine wirtschaftlich sinnvolle,
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Priméarverkabelung

Sekundarverkabelung

Tertidrverkabelung

— KA KA KA KA KA KA

Arbeitsplatzverkabelung

SV: Standortverteiler
GV: Gebaudeverteiler
EV: Etagenverteiler

E)p-ti;nale
Kabelverbindung

KV: Kabelverteiler o)
KA: Kommunikationsanschliisse | Optionaler
EG: Endgerit Verteilerpunkt

Abb. 2.4. Hierarchische Verkabelungsstruktur gemé&f der européischen
Norm EN 50173 bzw. des internationalen Standards ISO/IEC 11801

zukunftsorientierte und anwendungsunabhéngige Infrastruktur ist. Als
erste Norm im Bereich der strukturierten Verkabelung gilt die ameri-
kanische Norm ANSI/EIA/TTIA 568. Diese hat formal gesehen fiir den
europdischen Raum zwar keine Bedeutung, wurde jedoch aus Erman-
gelung européischer Richtlinien auch in Deutschland angewandt. Mitt-
lerweile ist die ISO/IEC 11801 bzw. die weitgehend gleiche européische
Norm EN 50173 fiir Deutschland bzw. Europa mafgebend (vgl. [Dit-
trich & von Thienen 1998, S. 418 f]).

Geméh dem Standard EN 50173 fir ,Anwendungsneutrale Verka-
belungssysteme* erfolgt eine Strukturierung der Verkabelung innerhalb
eines Standorts in Hierarchieebenen. Der Standort kann dabei aus ei-
nem oder mehreren Gebauden bestehen, wobei die Norm fiir Standorte
mit einer maximalen Ausdehnung von 3.000 m optimiert ist. Die Spann-
weite der Norm reicht hierbei von 50 bis 50.000 Anwendern.

Die Verkabelung erfolgt sternférmig in Hierarchiestufen:

o Primdrverkabelung — Die Primérverkabelung wird auch als Gelan-
deverkabelung (vgl. Abb. 1.1) — im Englischen spricht man von
Campus Wiring — bezeichnet. Hierunter versteht man die Verkabe-

[slvl Anwendungs-
neutrale
Verkabelungs-

systeme
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lung zwischen dem Standortverteiler (SV) und den einzelnen Ge-
bduden, wobei ein maximaler Abstand von 1.500m zwischen SV
und Gebdudeverteiler (GV) vorgesehen ist. In der Regel kommen in
diesem Bereich Multimode-Fasern zum Einsatz. Je nach eingesetz-
ter Netztechnologie und Geldndegréfse kann jedoch auch der Ein-
satz von Singlemode-Fasern erforderlich sein. So ist bspw. mittels
10 Gbit/s Ethernet (geméf IEEE 10GBase-S) und Multimode-Fa-
sern nur eine Distanz von maximal 300 m iiberbriickbar.

o Sekunddrverkabelung — Aufbauend auf der Gelandeverkabelung fin-
det im Sekundéarbereich die gebdudeinterne Verkabelung statt.
Diese verbindet Gebdudeverteiler mit den jeweiligen Ftagenvertei-
lern (EV), wobei die maximale Entfernung 500 m betragen darf. In
der Regel kommen hier wiederum Multimode-Fasern zum Einsatz.

o Tertidrverkabelung — Die Tertidrverkabelung — auch als Etagenver-
kabelung bezeichnet — deckt eine Fliche von maximal 1000 qm ab.
Die Verkabelung basiert in der Regel auf Twisted-Pair-Kabeln und
verbindet Etagenverteiler mit den Anschlussdosen. Die Kabelldnge
einschlieflich der Arbeitsplatzverkabelung sollte dabei 100 m nicht
iibersteigen.

e Anschlussbereich — Flr den Anschlussbereich — auch als Arbeitsplatz-
verkabelung bezeichnet — ist eine maximale Kabelldnge von 10m
vorgesehen. Dieser Bereich fallt jedoch nicht unter die urspriing-
lich Norm EN 50173, da dieser Bereich sehr anwendungsspezifisch
ist und manche Geréte wie Telefone oft schon ein Anschlusskabel
mitbringen. Im Zuge der immer grofser werdenden Anforderungen
an die Qualitit des Ubertragungsmediums kénnte sich dies jedoch
dndern.

Abb. 2.4 und 2.5 zeigen nochmals die Sternform der Hierarchieebenen
auf. Der Standard EN 50173 sieht eine sternférmige Verkabelung vor, da
sich etwaige Ring- oder Bus-Topologien wieder mit Hilfe entsprechender
Beschaltung der Patchfelder in Verteilern realisieren lassen und somit
die groftmogliche Flexibilitat gewéhrleistet wird.

Die Verteiler in Etagen und Geb&uden werden in entsprechenden
Verteilerschrinken (engl. Wiring Closets) untergebracht, welche in
der Regel in der 19-Zoll-Bauweise ausgefiihrt sind. In den Verteiler-
schrinken werden die aktiven Komponenten wie Ethernet Switches
(vgl. Abschnitt 2.3.2) mit den passiven Komponenten wie Patchfeldern
fiir Twisted-Pair-Kabel oder Spleifsboxen fiir Lichtwellenleiter mitein-
ander verbunden. Die Kabel werden zunéachst auf passive Komponenten
gefiihrt und nicht direkt mit aktiven Komponenten verbunden. Somit
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Gebaude 1 Gebaude 2

GV ] Priméarverkabelung f GV EV: Etagenverteiler
GV: Gebdudeverteiler

Abb. 2.5. Strukturierte Verkabelung am Beispiel zweier Gebdude

bleibt die strukturierte Verkabelung unverdndert und die Leitung kann
dennoch flexibel genutzt werden. Insofern ist es bspw. sehr leicht mdg-
lich, aus einer ,JSDN-Telefondose* durch Umstecken des entsprechen-
den Patchkabels im Etagenverteiler eine ,,FEthernet-Buchse* zu machen.

Die Normen zur strukturierten Verkabelung sind in der Regel fiir die
maximale Ausdehnung eines Campus gedacht. Hinsichtlich des Netzma-
nagements stellt sich jedoch unter Umsténden die Frage, wie verschie-
dene Standorte vernetzt werden kénnen. Hierbei handelt es sich dann
um sogenannte Metropolitan Area Networks (MAN) und Wide Area
Networks (WAN). Die Ausdehnung solcher MAN und WAN betragt
einige Kilometer wie bei einem Stadtgebiet bis hin zu mehreren tau-
send Kilometern bei Seekabeln wie bspw. dem Sea-Me-We 3 [WWW
Smw3] mit einer Gesamtliange von 39.000 km. Weitverkehrsnetze orien-
tieren sich oft auch an bestehenden Infrastrukturen wie Autobahnen,
Schienenstrangen, Gas- und Stromleitungen.

Im Allgemeinen werden MAN und WAN nicht durch die nutzenden
Organisationen selbst betrieben, sondern von ,,groffen” Telekommunika-
tionsanbietern, welche entsprechende Dienste anbieten. Fiir diese Netze
bzw. die Ubertragungsmedien existieren hierzu verschiedene Nutzungs-
modelle: vom Mieten der ,nackten” Faser, das mit dem englischen Aus-
druck Dark Fiber bezeichnet wird, iiber das Mieten einzelner ,Wellen-
ldngen® bis hin zu zur Bereitstellung einer bestimmten Bandbreite. Als

k] MAN und WAN

Vernetzung
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WAN Technologie wird hierbei hauptséchlich die Multiplex-Technik
Synchronous Digital Hierarchy (SDH) genutzt, die von BellCore Mitte
der 80er Jahre unter dem Namen Synchronous Optical Network (SO-
NET) entwickelt wurde (vgl. [Halsall 2005, S. 126 ff]). Wie der Name
schon suggeriert, werden bei SDH Verbindungen auf Basis von Licht-
wellenleitern realisiert, wobei die Stationen synchron (mit einer Master-
Uhr) arbeiten. Tabelle 2.2 gibt eine Ubersicht typischer SDH-Klassen.

SONET SDH Bitrate
STS-1/0C-1 51,84 Mbit/s
STS-3/0C-3  STM-1 155,52 Mbit/s
STS-9/0C-9 466,56 Mbit /s
STS-12/0C-12 STM-4 622,08 Mbit/s
STS-18/0C-18 933,12 Mbit /s
STS-24/0C-24 1.244,16 Mbit /s
STS-36/0C-36 1.866,24 Mbit /s

STS-48/0C-48 STM-16 2.488,32 Mbit/s

Tabelle 2.2. Typische SONET bzw. SDH-Klassen mit den jeweiligen Bi-
traten. Abk.: Synchronous Transport System (STS), Optical Circuit (OC),
Synchronous Transport Module (STM)

Ferner bieten inzwischen einige Telekommunikationsanbieter soge-
nannte Metro Ethernets an. Hierbei wird dem Kunden eine Standard-
Ethernet-Schnittstelle zur Verfiigung gestellt. Der Telekommunikati-
onsanbieter iibertriagt den Ethernet-Datenstrom dann meist {iber sein
SDH-Netz bis zum Endpunkt und stellt dort wieder eine Ethernet-
Schnittstelle zur Verfiigung. Die Bandbreite ist dabei nicht an den
Ethernet-Standard gekoppelt, sondern kann nahezu beliebig reguliert
werden. Eine Erhohung der Bandbreite ist daher oft sehr kurzfristig
moglich.

Ein weiterer Managementaspekt neben der Netzplanung, die bisher
im Mittelpunkt des Kapitels stand, ist die Netzmigration. Im Zuge einer
Netzmigration ist insbesondere die Frage zu kldren, inwieweit existie-
rende Ubertragungsmedien sich fiir neue Technologien nutzen lassen
oder ob ein Austausch notwendig ist. So ist bspw. die Reichweite einer
Multimode-Faser in Kombination mit IEEE 10GBase-S Ethernet auf
300 m beschrénkt und es stellt sich insofern die Frage, ob diese gegebe-
nenfalls gegen eine Singlemode-Faser getauscht werden muss.
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2.3.2 Aktive Netzkomponenten

Der Fokus dieses Abschnitts liegt auf aktiven Netzkomponenten wie
Switches und den sich daraus ergebenden Fragen hinsichtlich des Netz-
managements. Im Allgemeinen werden diese aktiven Netzkomponenten
in Datennetzen folgendermafsen kategorisiert, wobei auch Mischformen
denkbar sind:

e Repeater — Ein Repeater ist eine Komponente, die auf OSI-Schicht 1
operiert und das digitale Signal unverdndert weiterleitet. Dazu emp-
fangt der Repeater das Signal, regeneriert es und sendet es wieder
aus. Insofern lésst sich durch einen Repeater die Ausdehnung eines
Netzes erhchen. AuRerdem kann ein Wechsel der Ubertragungsme-
dien erfolgen.

e Hub — Ein Hub ist ein als Kopplungselement mit integriertem Re-
peater auf OSI-Schicht 1, sodass eine sternférmige Verkabelung in
einen Bus umgesetzt werden kann.

e Bridge — Um zwei oder mehr Netzsegmente zu separieren, kann eine
Bridge genutzt werden, die auf OSI-Schicht 2 arbeitet.

o Switch — Fin Switch entspricht funktional einer Multiport-Bridge,
wobei eine Separierung pro Port stattfindet. Ein Switch kombiniert
somit die Funktion eines Hub und einer Bridge.

Diese vier Geratetypen operieren alle in den OSI-Schichten 1 und 2
und somit im Bereich der lokalen Netze. Im Gegensatz dazu fiihrt ein
Router eine Vermittlung auf OSI-Schicht 3 durch und schafft somit die
Méglichkeit mehrere (unter Umstdnden unterschiedliche) lokale Netze
miteinander zu koppeln.

e Router — Ein Router dient der Vermittlung von Datenpaketen in
OSI-Schicht 3, d.h. im Fall des Internet auf IP-Ebene.

Dieses Buch setzt sich nicht weiter mit der Definition und Funktions-
weise dieser Komponenten auseinander. Hierzu sei auf die ,,Standard-
literatur” wie [Kurose & Ross 2004], [Tanenbaum 2003] oder [Halsall
2005] verwiesen. Ferner werden in diesem Abschnitt auch keine Kom-
ponenten hoherer OSI-Schichten wie Proxies betrachtet.

Aktuell wird fiir lokale (leitungsgebundene) Netze {iberwiegend
Ethernet verwendet. Die Etagenverkabelung erfolgt in der Regel mit
Twisted-Pair Kabeln der Category 5 oder besser. Als Kopplungsele-
mente werden Hubs oder Switches in den EV genutzt, wobei Hubs
zunehmend durch Switches ersetzt werden. Man spricht dann auch von
Switched Ethernet, bei dem das Medium im Voll-Duplex Modus

vl Etagenver-
kabelung mit
Ethernet
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genutzt werden kann. Repeater, Hubs und einfache Bridges sind da-
her obsolet geworden und immer weniger anzutreffen. Zur drahtlosen
Kopplung von Access Points ist das Konzept der Bridge jedoch nach
wie vor im Einsatz (vgl. Wireless Distribution System (WDS).

Dieses Buch ist zwar nicht ausschlieflich auf Ethernet und TCP /IP-
basierte Netze beschrankt, fokussiert diese aufgrund der Praxisrelevanz
jedoch. Im Folgenden werden daher die typischen Beispiele aus der
Ethernet und IP-Welt betrachtet.

In Ethernet-Netzen ist es Aufgabe des Netzmanagements, die Kol-
lisionsdoméne (engl. Collision Domain, teilweise auch als Bandwidth
Domain bezeichnet) so klein wie moglich zu halten, d.h. so wenige Sta-
tionen wie moglich sollten sich ein Medium teilen. Ein Switch ist hierzu
bestens geeignet, da sich eine Kollisionsdoméne jeweils nur auf einen
Port erstreckt. Ferner konnen die einzelnen Ports eines Switches mit
unterschiedlichen Geschwindigkeiten betrieben werden. Insofern bremst
ein ,Jangsames” Netzgerat nicht alle anderen aus und das Management
eines heterogenen Netzes wird vereinfacht. Je nach Ausstattung des
Switches koénnen aukerdem unterschiedliche Ubertragungsmedien zum
Einsatz kommen.

Am RZ der Universitét Karlsruhe (TH) sind derzeit als Etagenver-
teiler typischerweise Geriite des Typs Allied Telesyn 8224XL im Ein-
satz. Diese Gerdte beinhalten in der Regel ein bis zwei Uplink-Ports
mit jeweils 1 Gbit/s und 24 Ports fiir Endgeréte mit jeweils 100 Mbit /s.
Im Vergleich zu Geriten, die im Heimbereich? eingesetzt werden, un-
terscheiden sich diese Switches, da sie modular, managebar und we-
sentlich teurer sind. Fiir die Switches stehen Module zur Verfligung,
sodass unterschiedliche Medien genutzt werden konnen. Per Manage-
mentkonsole konnen Parameter des Switches wie ,,Port an/aus* verin-
dert werden (vgl. auch VLANSs in Abschnitt 2.4.1). Die hoheren Preise
solcher Geréte ergeben sich zum einen durch deren Flexibilitéit und zum
anderen durch die wesentlich geringeren Ausfallzeiten (vgl. MTBF in
Abschnitt 2.5). Erfordert bspw. eine Komponente fehlerbedingt ein-
mal pro Jahr einen manuellen Neustart, so sind bei einer Anzahl von
1.000 Geréten im Durchschnitt taglich 2,74 Neustarts notwendig. Sind
die Komponenten dariiber hinaus noch geographisch verteilt, erfordert
dies entsprechende Personalressourcen und verursacht somit nicht zu
vernachlassigende Kosten.

3 Im Englischen wird fiir diesen Anwendungsbereich hiufig der Ausdruck
Small Office, Home Office (SOHO) genutzt.
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Abb. 2.6. Typischer Aufbau eines Router [Aweya 2001]

Im Gegensatz zu einem Switch, welcher auf OSI-Schicht 2 arbeitet,
vermittelt ein Router zwischen unterschiedlichen Teilnetzen auf OSI-
Schicht 3. Im Rahmen dieses Buches wird als OSI-Schicht 3 Protokoll,
wenn nicht anders angegeben, IP Version 4 bzw. Version 6 voraus-
gesetzt. Ein Router bietet im Allgemeinen die beiden in Abb. 2.6(a)
dargestellten grundlegende Funktionen:

e Paket-Weiterleitung (engl. Packet Forwarding) — Der Router lei-
tet IP-Pakete anhand der Routing-Tabelle von einer einkommenden
Schnittstelle zu einer ausgehenden weiter.

e  Routen-Berechnung — Die Berechnung der Routing-Tabelle erfolgt
mittels lokaler Topologieinformationen des Routers sowie der Topo-
logieinformationen der Nachbarknoten.

Die schematische Basisarchitektur, wie sie in Abb. 2.6(b) dargestellt
ist, findet sich in vielen aktuellen Routern wieder. Die Architektur glie-
dert sich in drei Teile (da auch im deutschsprachigen Raum vornehmlich
die englischen Fachbegriffe fiir die Komponenten Verwendung finden,
wurde an dieser Stelle auf eine Ubersetzung verzichtet. ):

e Die Controller Card ist fiir die Berechnung der Routing-Tabel-
le, deren regelméfige Aktualisierung, den Austausch von Topolo-

[k] Router
Anatomie
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gieinformation sowie weitere Managementaufgaben zustandig. Ein
Router verfiigt typischerweise iiber eine (aktive) Controller Card.

e Interface Cards — auch als Line Cards bezeichnet — verbin-
den den Router mit den Netzen. Pakete werden von diesen Karten
entgegen genommen und prozessiert (z.B. Test der Priifsumme).
Abschliefsend werden die Pakete anhand der Routing-Tabelle an die
entsprechende ausgehende Interface Card weitergeleitet. Ein Rou-
ter besitzt eine Reihe von Interface Cards, welche gegebenenfalls
unterschiedliche Medien sowie Bandbreiten unterstiitzen.

e Der Datenaustausch zwischen den Interface Cards und die Kommu-
nikation zwischen Interface Cards und Controller Card findet iiber
die Router Backplane statt.

Router sind in Regel modular ausgelegt, sodass Interface Cards ausge-
tauscht und hinzugefiigt werden kénnen. Zudem sind zentrale Kompo-
nenten des Routers meist redundant ausgelegt wie zum Beispiel Netz-
teile oder eine zweite Controller Card als Absicherung. Weitere Details
zu Router-Architekturen finden sich unter anderem in [Aweya 2001].

Hinsichtlich des Netzmanagements stellt ein Router diverse An-
forderungen. So ist bei der Konfiguration die Auswahl des passenden
Routing-Protokolls wie OSPF etc. notwendig. Um eine moglichst ho-
he Verfiigbarkeit zu garantieren, sollten zentrale Komponenten redun-
dant ausgelegt sein und unter Umsténden auch im Vorfeld Ersatzteile
beschafft werden, um beim Ausfall einer Komponente die Redundanz
unmittelbar wiederherstellen zu kénnen. Dariiber hinaus miissen auch
Aspekte wie Abrechnung (vgl. hierzu Abschnitt 5.3) oder Access Con-
trol Lists (vgl. hierzu Abschnitt 2.4.2) bedacht werden. Beim Leistungs-
management ist bspw. zu beachten, dass die Backplane des Routers
ausreichend Reserven bietet, da alle Pakete dariiber weitergeleitet wer-
den.

Der Kern der Netztopologie der Universitét Karlsruhe (TH) ist in
Abb. 2.7 dargestellt (Stand: 2007). Die Anbindung an den ISP, BelWii,
ist redundant iiber zwei Verbindungen realisiert. Auf Seiten des BelWii
werden hierzu zwei Cisco Router der 12000 Serie betrieben. Neben der
Universitdt werden iiber diese Router noch weitere wissenschaftliche
Einrichtungen aus Karlsruhe, wie die Hochschule Karlsruhe, angebun-
den. Auf Seite der Universitdt werden zwei Eingangsrouter betrieben,
die mit den internen Routern vernetzt sind, wobei die internen Rou-
ter jeweils mit beiden Eingangsroutern verbunden sind. Als Routing-
Protokoll wird innerhalb des Campus OSPF genutzt. Die einzelnen Ein-
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Abb. 2.7. Kern der Netztopologie des Campusnetzes der Universitat Karls-
ruhe (TH)

richtungen bzw. Gebaude sind dann wiederum iiber die ,,Core Switches*
und weitere Switches angebunden.

2.4 Logische Netzstrukturen

Physische Netzstrukturen schaffen die Grundlage der Vernetzung. Ei-
ne Anderung dieser Strukturen ist in der Regel jedoch langwierig und
scheidet somit fiir kurzfristige Anpassungen aus. Logische Strukturen
er6ffnen jedoch die Méglichkeit, Netzstrukturen schnell und flexibel an-
zupassen. In den folgenden drei Unterabschnitten werden exemplarisch
drei logische Netzstrukturen dargelegt.

2.4.1 Virtuelle lokale Netze

Die Beschrinkung der Netzsegmentgrofe wie bei Ethernet kann unter
Zuhilfenahme von Switches bzw. Bridges umgangen werden. Bei der
Verkabelung eines Campus wiirde es sich daher anbieten, rein auf Swit-
ches statt Router zu setzen, insbesondere, da diese wesentlich giins-
tiger in der Anschaffung sind. Schwerwiegendster Nachteil einer sol-
chen Losung wire jedoch die Broadcast Last, die in einem solchen Netz
bspw. durch ARP-Request entstehen wiirde. Daher ist es sinnvoll, ein
Campus-Netz in mehrere lokale Netze zu unterteilen und diese mit Hilfe
von Routern miteinander zu verbinden.
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Fiir das Netzmanagement stellt sich daher die Frage, wie solche Net-
ze zu strukturieren sind. Zum einen unterliegt die Netzstruktur physi-
schen Randbedingungen, wie sie in Abschnitt 2.3.1 dargelegt wurden.
Andererseits sollten sich in den lokalen Netzen auch die jeweiligen Nut-
zergruppen widerspiegeln. Innerhalb der Universitdt sind dies bspw.
die Zentrale Verwaltung, die Bibliothek oder Forschungsgruppen. Ne-
ben der Broadcast-Last sprechen hierfiir auch Sicherheitsiiberlegungen.
Die sich aus den physischen Randbedingungen ergebende Netzstruktur
ist jedoch nicht zwangsldufig deckungsgleich mit entsprechenden Nut-
zergruppen. So ist es eine alltdgliche Anforderung an das Netzmanage-
ment, lokale Netze iiber mehrere Gebdude hinweg zu erméglichen.

Daher werden regelméfig sogenannte Virtual LAN (VLAN) eta-
bliert, welche die physische Netzstruktur von der logischen entkoppeln.
Die Ethernet-Pakete werden hierzu mit einer Kennung, einem soge-
nannten VLAN Tag, versehen. Auf Basis dieser Kennung werden dann
Pakete inklusive Broadcast Paketen nur an die entsprechend konfigu-
rierten Ports weitergeleitet. Die Bridging-Funktionalitét eines Switches
erlaubt die Aufspaltung eines Netzes in unterschiedliche Kollisionsdo-
mdnen. Zusétzlich erméglichen nun die VLANS die Aufspaltung in meh-
rere Broadcast Domains.

Um ein VLAN iiber mehrere Switches aufzuspannen, kénnen ins-
besondere Uplink-Ports so konfiguriert werden, dass sie Pakete unter-
schiedlicher VLANSs transportieren. Abb. 2.8 zeigt beispielhaft eine sol-
che Netzstruktur mit zwei Switches S7 und S2 und sechs Endgeriten
E1 bis F6. Die Geréte F1, E2 und E3 sind im VLAN 100 und die Ge-
rite B4, E5 und E6 im VLAN 200. Uber die Verbindung — teilweise
als Trunk bezeichnet — zwischen Switch S1 und S2 werden Pakete bei-
der VLANSs transportiert. Weitere Informationen zu VLANSs und deren
Paketformat finden sich unter anderem in [Peterson & Davie 2003].

Auf den ,,Endgeréte-Ports* werden im Regelfall nur Pakete ohne Tag
entgegen genommen. Ansonsten kénnten sich Unberechtigte Zugang zu
anderen VLANs verschaffen und dort unter Umstédnde sensible Daten
mithéren. Aus diesem Grund sollte auch der physische Zugang zum
Switch und dessen Uplink-Ports gesichert werden.

Auch das Rechenzentrum der Universitét Karlsruhe (TH) setzt
VLANSs zur Strukturierung ein. Aktuell kommen ca. 680 VLANs zum
Einsatz (Stand: Oktober 2006). Problematisch aus Managementsicht ist
momentan die mangelnde Unterstiitzung bei der ,Durchschaltung® der
VLANS. Ist ein bestimmtes VLAN auf einem Switch-Port nétig, miissen
alle intermedidren Switches wie Geb#dude-Switches entsprechend ma-
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Abb. 2.8. Zwei Virtual LANs, die sich {iber zwei Switches erstrecken.

nuell konfiguriert werden. Bisher existieren hierzu lediglich proprietére
Verfahren. Eine Kommunikation zwischen unterschiedlichen VLANS er-
folgt im Netz der Universitét Karlsruhe (TH) ausschlieflich iiber Rou-
ter (vgl. Abb. 2.7).

2.4.2 Zugangskontrolle

Neben ihrer Kernaufgabe, Pakete weiterzuleiten, verwalten Router in
der Regel auch sogenannte Access Control Lists (ACLs). Anhand
dieser Listen kénnen Pakete gefiltert werden; der Router erfiillt insofern
die Funktion einer paketfilternden Firewall (vgl. auch Abschnitt 14.2).
Wie im vorigen Abschnitt dargelegt, findet eine Kommunikation zwi-
schen den VLANSs auf dem Campus der Universitdt Karlsruhe (TH)
ausschlieflich {iber Router statt. Es ist daher Aufgabe des Netzwerk-
und IT-Sicherheitsmanagements, die ACLs der Router zu konfigurieren,
sodass keine unerlaubte Kommunikation zwischen den lokalen Netzen
untereinander sowie dem Internet moglich ist. Insbesondere der Filte-
rung des ein- und ausgehenden Verkehrs — ingress, egress Filtering —
auf den Eingangsroutern (auch als Border Router bezeichnet) kommt
eine entscheidende Rolle zu.

Um einen moglichst hohen Durchsatz auf einem Router zu errei-
chen, verarbeitet ein Router in der Regel die ACLs in einem Hardware-
basierten Assoziativspeicher. Dabei handelt es sich um einen Speicher,
welcher inhaltsbezogen adressiert werden kann und speziell dafiir geeig-
net ist, sehr schnell zu einem vorgegebenen Muster passende Datensétze
zu finden. Er wird daher auch als inhaltsadressierbarer Speicher (engl.
Content Addressable Memory) bezeichnet wird. Bei Routern ist der

[k] Access Control
List (ACL)
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Assoziativspeicher als sogenannter (Ternary) Content Addressable
Memory (TCAM) realisiert. TCAMs sind in der Regel aufgrund des
Preises sehr knapp bemessene Ressourcen. Miissen ACLs aufgrund von
Platzmangel vom TCAM in den Hauptspeicher ausgelagert werden, ver-
ringert sich der Durchsatz des Routers signifikant. Daher miissen ACLs
aggregiert werden, sodass sie im TCAM Platz finden. Eine Aufgabe des
Netzwerkmanagements ist daher die Verwaltung und Aggregation von
ACLs.

2.4.3 Traffic Engineering in Weitverkehrsnetzen

Im Rahmen von Weitverkehrsnetze (engl. Wide Area Network, WAN)
sind weniger individuelle Netzstrome von Belang. Vielmehr miissen Ver-
kehrsstrome in Transitnetzen gemanagt werden, wie sie zwischen Un-
ternehmen oder ISPs entstehen. Die Pakete werden hierzu entweder
mit Hilfe statischer Verfahren gemultiplext (TDM), wie es bei SO-
NET/SDH der Fall ist (vgl. Tabelle 2.2), oder mit Hilfe von Labels
erweitert wie bei ATM oder MPLS. Beim Label Switching werden
zunéchst virtuelle Verbindungen aufgesetzt, sodass auf den Zwischen-
systemen nur noch das Label beachtet werden muss und nicht mehr
die komplette IP-Adresse. Weitere Informationen zu ATM und MPLS
finden sich unter anderem in [Peterson & Davie 2003, S. 192ff bzw.
S. 340ff].

Aus historischer Sicht war Sprachkommunikation der Ausgangs-
punkt der klassischen Telekommunikationsanbieter (Telkos), wohinge-
gen Rechnernetze den Ausgangspunkt aus Seiten des Internet bilde-
ten. So standen sich auch unterschiedliche Prinzipien gegeniiber: ver-
bindungsorientierte, komplexe, aber auch sehr leistungsfihige und ro-
buste Netze auf Seiten der Telkos und verbindungslose, einfache, aber
nicht immer leistungsfahige Netze auf Seiten des Internet. Inzwischen
sind diese beiden Philosophien mehr und mehr konvergiert, wobei ins-
besondere MPLS bzw. Generalized MPLS (GMPLS) zum effizienten
Management der Verkehrsstrome genutzt wird.

Die effiziente Lenkung von Verkehrstrémen unter Beachtung der
vorhandenen Ressourcen wird auch als Traffic Engineering bezeichnet
und folgendermafsen definiert:

Traffic Engineering (TE) beschdftigt sich mit der Leistungs-
bewertung und Leistungsoptimierung von Netzwerken. Hierzu
kommen sowohl verkehrsbezogene Metriken als auch ressour-
cenbezogene Metriken zum Finsatz. TE wendet wissenschaft-
liche und technische Prinzipien fir das Messen, Modellieren,
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Charakterisieren und Steuern von Datenverkehrsstrémen an so-
wie fiir das Erzielen bestimmter Leistungsgrofien und ist Grund-
lage fiir den effizienten und verldsslichen Betrieb von Netzen.

gemiik [RFC 2702, Sec. 2|.

2.5 Leistungsgrofien und -indikatoren von Netzen

Die Aufgaben des Netzwerkmanagements orientieren sich insbesonde-
re an den Leistungsgrofien der Netze. Insofern werden die wichtigsten
Leistungs- bzw. Kenngréfen im Folgenden in Kategorien unterteilt und

kurz erlautert.

e Verfiigbarkeit untergliedert sich in zwei Bereiche:

Zeitlich: Hinsichtlich des Netzmanagements sind beim zeitlichen
Aspekt insbesondere Ausfille von Netzkomponenten zu beriick-
sichtigen.

Hersteller von Netzkomponenten geben hierzu in der Regel ei-
ne Mean Time Between Failure (MTBF) an. Die MTBF
bezeichnet im Allgemeinen die erwartete bzw. beobachtete Zeit
zwischen zwei aufeinanderfolgenden Fehlern einer Komponen-
te [IEEE 1990]. Dariiber hinaus kann durch die Mean Time To
Repair (MTTR) die erwartete bzw. beobachtete Zeit angege-
ben werden, die ben6tigt wird, um eine Komponente zu reparie-
ren und zum normalen Betrieb zuriickzukehren [IEEE 1990].
Die Verfiigbarkeit A ist definiert durch A = %
(vgl. [Stallings 1999, S. 30]). Letztendlich ist es Ziel des Netz-
werkmanagements, zu jedem Zeitpunkt Netzkonnektivitat zu
bieten und die Ausfallzeiten so klein wie mdglich zu halten.
Ortlich — Neben der zeitlichen spielt auch die értliche Verfiighar-
keit eine entscheidende Rolle, da die Verfiigbarkeit des Netzes zu
einem bestimmten Zeitpunkt auch immer vom Ort abhéngig ist.

e Durchsatz ist definiert als der Quotient aus Grofe der Datenein-
heit und der benétigten Ubertragungszeit (vgl. [Peterson & Davie
2003, S. 145]) und wird in der Regel in bit/s gemessen. Hierbei
konnen wiederum verschiedene Angaben unterschieden werden: ga-
rantierte Bandbreite, durchschnittlicher Durchsatz und maximal er-
reichbarer Durchsatz (engl. Peak-Performance). Ziel des Netzmana-

gements ist es, fiir jede Anwendung ausreichend Bandbreite vorzu-
halten.

[k[s] MTBF
und MTTR
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e Verzégerungszeit (Latenz) und Antwortzeit — Neben dem
Durchsatz stellt die Verzogerungszeit und deren Schwankung eine
weitere entscheidende Kenngrofe dar (vgl. [Stallings 1999, S. 32]).
Speziell beim Einsatz von Anwendungen mit Echtzeitanforderun-
gen, wie bspw. VoIP, ist die Verzogerungszeit oft von groferer Be-
deutung als der Durchsatz. Ziel des Netzmanagements ist es, die
Anforderungen hinsichtlich der maximalen Latenz einer jeden An-
wendung zu erfiillen.

e Fehlerfreiheit — Ferner ist neben der Verfiigbarkeit auch die Feh-
lerfreiheit (engl. Accuracy) ein weiteres Maf, anhand derer sich die
Qualitdt des Netzes beschreiben ldsst (vgl. [Stallings 1999], S. 36).

Durch die aufgefiihrten Kenngrofen lasst sich insbesondere die er-
brachte bzw. geforderte Dienstqualitit beschreiben (vgl. insofern auch
Abschnitt 2.6). Letztlich muss auch immer eine Abwigung zwischen
den entstehenden Kosten einer Mafnahme und dem moglichen Nutzen
durchgefiihrt. Aufgrund dessen stellt die Kosteneffizienz eine weitere
Kenngrofie bei der Beurteilung von Netzen dar. Insofern ist die Auslas-
tung (engl. Utilization) der Komponenten bzw. Verbindungen eine ent-
scheidende Grofe zur Beurteilung der Effizienz (vgl. [Stallings 1999,
S. 37)).

2.6 Netzdienste

Der Ausdruck Netzdienst fokussiert im Rahmen des OSI-Referenzmo-
dells den vom Netzwerk erbrachten Dienst (vgl. [ITU X.213, S. 6]). Das
Netzmanagement beschriankt sich jedoch nicht auf Dienste, welche auf
den OSI-Schichten 1 bis 3 erbracht werden, sondern beinhaltet auch
das Management von Diensten hoherer Schichten, insbesondere auch
der Anwendungsschicht. Bei Netzdiensten der Anwendungsschicht han-
delt es sich um Dienste, die Kommunikationsdienste wie bspw. E-Mail
realisieren oder Dienste, die Netz-basierte Anwendungen unterstiitzen
wie bspw. Verzeichnisdienste. Im Rahmen dieses Buches bezieht sich der
Ausdruck Netzdienste auch auf Dienste der Anwendungsschicht. Einige
typische Beispiele fiir solche Netzdienste sind im Folgenden aufgelistet:

Verzeichnisdienste (bspw. DNS, LDAP)
Zeitdienste (NTP)

Elektronische Mail (SMTP)
Internet-Telefonie (VoIP)
Zertifikatsdienste (PKI)
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Die Administration und der Betrieb des Domain Name Systems (DNS),
d.h. insbesondere die Vergabe von Domain-Namen und der Betrieb der
DNS-Server, ist Aufgabe des Netzmanagements. In Abschnitt 6.5.1 wer-
den das DNS Verwaltungssystem der Universitidt Karlsruhe (TH) sowie
die entsprechenden Richtlinien zur Vergabe ndher betrachtet.

2.7 Zusammenfassung

Die IT-Infrastruktur stellt heutzutage in den meisten Organisatio-
nen eine kritische Infrastruktur dar, da ohne diese Infrastruktur Ge-
schéftsprozesse ins Stocken, wenn nicht gar zum Erliegen kommen. Im
Gegensatz zu den zentralen monolithischen Systemen der ersten Stun-
de handelt es sich hierbei heute um hochgradig verteilte Systeme auf
Basis eines Kommunikationsnetzes. Im Rahmen dieses Kapitels wurde
die Vielfaltigkeit des Netzmanagements exemplarisch aufgezeigt. Zen-
trale Aufgabe des Netzmanagements ist es, die Anforderungen (Ver-
fiigbarkeit, Bandbreite, etc.), die aus den Anwendungen erwachsen, zu
erfiillen.

Erschwerend kommen noch die rasche technische Entwicklung sowie
die Heterogenitéat der Komponenten und Protokolle hinzu. Unterschied-
lichste Ubertragungsmedien und Netzkomponenten stehen bei Neube-
schaffungen zur Auswahl und miissen auch betrieben werden. Software-
seitig sind unterschiedliche Schnittstellen und Protokolle vorzufinden.
Ferner sind noch die Rahmenbedingungen durch ,externe Infrastruktu-
ren“ wie Verkehrswege, Gebdude oder Gebaudetechnik (z.B. Elektrizi-
tat und Klimatechnik) zu berticksichtigen. Neben der Heterogenitat ist
die Komplexitét auch bedingt durch die Anzahl der Netzkomponenten.

Aus Sicht des Netzmanagements besteht daher die Notwendigkeit,
die Aufgaben zur strukturieren und Standards zu definieren, um hetero-
gene Komponenten mit Hilfe einheitlicher Datenformate, Schnittstellen
und Protokolle konfigurieren und iiberwachen zu kénnen. Die nachfol-
genden Kapitel zeigen passende Architekturen, Modelle und Standards
auf.
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Managementarchitekturen

3.1 Einleitung

Die Aufgaben des Netzwerkmanagements sind, wie in Kapitel 2 gezeigt,
sehr vielféltig. Erschwerend kommt die Heterogenitdt der zu managen-
den Komponenten sowie deren Verteiltheit hinzu. Zum Netzmanage-
ment werden daher selbst wiederum verteilte Systeme genutzt, die dem
Netzwerkoperator notwendige Informationen zur Verfiigung stellen —
Network Monitoring — und ihn bei der Steuerung — Network
Controlling — unterstiitzen (vgl. [Stallings 1999, S. 23 {f]). Trotz der
Vielfiiltigkeit der Aufgaben miissen auch immer wieder gleichartige Auf-
gaben gelost werden. Daher sind die Komponenten des Managementsys-
tems aus 6konomischen Gesichtspunkten modular zu gestalten, sodass
diese nach dem Baukastenprinzip wiederverwendet werden konnen.
Die einzelnen Managementbausteine kénnen nun in unterschiedli-
cher Weise miteinander verkniipft werden [Hegering et al. 1999, S. 97 f].

e Isolierter Ansatz: Beim isolierten Ansatz werden Werkzeuge ,,iso-
liert” voneinander eingesetzt, d.h. die notwendige Koordination und
Systematik erfolgt allein durch den Netzwerkoperator, der die Werk-
zeuge bedient. Daher haben die Werkzeuge teilweise unterschiedli-
che Benutzerschnittstellen und Bedienkonzepte und verwenden un-
terschiedliche Begrifflichkeiten. Weiterer Nachteil dieses Ansatzes
ist, dass einige Funktionalitdten mehrfach umgesetzt werden miis-
sen, da die Werkzeuge keine gemeinsamen Datenbestdnden nutzen
koénnen. Die Kombination bzw. Korrelation der Informationen und
Ereignisse muss daher vom jeweiligen menschlichen Operator geleis-
tet werden.

[kl Ansétze fiir
Management-

plattformen



Auswahl der
zweckmaéafigsten
Management-

plattform

42 3 Managementarchitekturen

e Koordinierter Ansatz: Der koordinierte Ansatz verkniipft un-
terschiedliche Werkzeuge miteinander. Die Verkniipfung kann di-
rekt oder durch ein iibergeordnetes Programm bzw. Skript erfol-
gen. So erfolgt die Verkniipfung der Werkzeuge auf Unix-Systemen
bspw. sehr oft mittels sogenannter Pipes und die Aufrufe werden
in Bash-Skripten zusammengefasst. Die Verkniipfung der Bausteine
fiihrt zu einem Mehrwert, da Informationen automatisiert weiterge-
geben werden. Ferner bietet der Einsatz eines {ibergeordneten Pro-
gramms den Vorteil, dass dem Operator eine Bedienoberfliche zur
Verfligung steht. Nachteil dieses Ansatzes ist, dass potentiell n x n
Konnektoren bzw. Schnittstellen zwischen den einzelnen Bausteinen
notwendig sind.

e Integrierter Ansatz: Beim integrierten Ansatz werden die Bau-
steine in ein Rahmenwerk integriert. Dem Operator steht hierbei ei-
ne Bedienoberflache zur Verfligung und die Bausteine werden iber
standardisierte Schnittstellen eingebunden. Ziel des integrierten An-
satzes ist, insbesondere Ressourcen unabhéngig von deren Hete-
rogenitdt und der Verteiltheit managen zu kénnen. Daher sollten
Schnittstellen und Daten in einem herstellerunabhéngigen Format
spezifiziert und ausgetauscht werden. Ferner ist ein offenes Rahmen-
werk hilfreich, um die Herstellerunabhéngigkeit zu gewéhrleisten.
Der integrierte Ansatz ermoglicht daher am besten die Umsetzung
des Baukastenprinzips.

Aus theoretischer Sicht ist daher der integrierte Ansatz am sinnvolls-
ten und auch meist angestrebtes Ziel des Netzwerkmanagements. Aus
praktischer Sicht ist der integrierte Ansatz oft nur in Teilen umsetzbar,
da die Umsetzung entweder technisch nicht méglich oder zu aufwendig
ist. Wéare der Aufwand der Integration gegeniiber dem Nutzen zu hoch,
wiirde insofern auch der zu Beginn vorgetragene 6konomische Aspekt
ad absurdum gefiihrt. Betreibt eine Firma bspw. drei Access Points, auf
welche nur ein kleiner Personenkreis Zugriff hat, ist meist keine inte-
grierte Softwarelosung notwendig. Diese Access Points kénnen vielmehr
,von Hand* gemanagt werden. Betrachtet man das DUKATH-Netz der
Universitat Karlsruhe (TH) (vgl. Abschnitt 1.3), ist sehr wohl ein in-
tegriertes Management anzustreben, da mehr als 200 Access Points
gemanagt werden miissen, um mehreren tausend Nutzern Zugriff zu
gewdhren.

In der Praxis finden sich daher regelméfig verschiedene Losungsan-
sdtze flir unterschiedliche Teilbereiche parallel zueinander. Neue Mana-
gementteilbereiche sollten in bestehende Plattformen integriert werden,
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Abb. 3.1. Architektur fiir ein integriertes Management.

wobei der Nutzen und Aufwand aber immer gegeneinander abzuwé-
gen ist. Der Nutzen einer Integration hidngt insbesondere auch von der
betrachteten Ressource ab. Auferdem kann sich der mogliche Nutzen
einer Integration im Laufe der Zeit &ndern. So zum Beispiel bei draht-
losen Netzen, wenn zunéchst nur wenige Access Points im Einsatz sind
und eine Integration unter Umsténden zu aufwendig ist. Erhéht sich
die Anzahl der Access Points zu einem spéteren Zeitpunkt, kann der
Nutzen den Aufwand einer Integration aber {iberwiegen. Insbesondere,
wenn Teile des Managementsystems zunéchst isoliert betrieben werden,
ist darauf zu achten, dass offene Schnittstellen und Datenformate exis-
tieren, sodass eine Integration zu einem spéteren Zeitpunkt erfolgen
kann.

Ein Managementsystem geméft des integrierten Ansatzes sollte fol-
genden Kriterien geniigen:

e Es sollte unabhéngig von Heterogenitit und Verteiltheit der Res-
sourcen sein.

e Die Informationen sollten iiber wohldefinierte Schnittstellen und
Protokolle zugénglich sein.

e Die Interpretation der Daten sollte in einem herstellerunabhéngigen
Format erfolgen.

e Standardfunktionen sollten bereitgestellt werden und wiederver-
wendbar sein.

e Die einzelnen Bausteine (Module) sollten sich einfach verkniipfen
lassen.

Abb. 3.1 zeigt die grobe Architektur einer Managementplattform zur
Umsetzung des integrierten Ansatzes. Hierbei ist insbesondere die Zwei-
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teilung der Managementplattform hervorzuheben: zum einen die Ma-
nagementdatenbasis, in welcher die Bausteine ihre Information ablegen
bzw. beziehen, und zum Zweiten die Managementfunktionen. Letztlich
ermoglichen Managementanwendungen dem Nutzer die Interaktion mit
der Plattform.

3.2 Strukturierung der Managementarchitektur

Ziel dieses Kapitels ist es, die grundlegenden Begriffe und Modelle fiir
ein integriertes Management zu verdeutlichen. Eine Diskussion einzel-
ner Bausteine und Werkzeuge erfolgt in Kapitel 7. Die Umsetzung der in
Abb. 3.1 skizzierten Architektur erfordert insbesondere die Klarung der
Fragen: Wie kann eine verniinftige Aufteilung der notwendigen Funk-
tionen in Bausteine erfolgen? Welche Schnittstellen und Datenformate
sind zu standardisieren und von wem? Wie kann eine solche Plattform
softwaretechnisch umgesetzt werden?

Managementplattformen sind Trigersysteme fiir Management-
anwendungen: Eine Managementplattform stellt Grundfunktio-
nen zur Realisierung von Managementanwendungen zur Verfii-
gung. geméf [Hegering et al. 1999, S. 10].

Ausgehend von den Definitionen einer Managementplattform und
Managementarchitektur erfolgt eine vertiefte Diskussion anhand
von vier Teilmodellen.

Das Rahmenwerk fiir managementrelevante Standards in Bezug
auf die genannten Teilmodelle wird Managementarchitektur ge-
nannt. gemaf [Hegering et al. 1999, S. 9].

Fiir das integrierte Management heterogener Umgebungen sollten fol-
gende vier Teilmodelle herstelleriibergreifend spezifiziert werden [Hege-
ring et al. 1999]. Diese Untergliederung geht auf die vier Aspekte des
OSI-Management in [ITU X.701, S. 8] zurtick.

e Beschreibung von Ressourcen — Informationsmodell

e Beschreibung von Kommunikationsvorgéngen zu Managementzwe-
cken — Kommunikationsmodell

e Behandlung und Unterstiitzung von Organisationsaspekten, Rollen
und Kooperationsformen — Organisationsmodell

e Strukturierung der Managementfunktionen — Funktionsmodell
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Ein Beispiel stellt die in Kapitel 4 prasentierte Managementarchitektur
fiir TCP /IP-basierte Netze dar. Managementplattformen einschliefslich
konkreter Implementierungen werden in Kapitel 7 ndher betrachtet.

3.2.1 Informationsmodell

Fiir das Management heterogener Umgebungen ist es unumgénglich,
dass ein gemeinsames Verstdndnis bzgl. Interpretation und Bedeutung
der Managementinformationen gegeben ist. Ein Informationsmodell ab-
strahiert daher von konkreten Geréten (bzw. zu managenden Ressour-
cen) und gibt rein managementrelevante Informationen wieder. Dies
geschieht in einer mdglichst herstellerunabhingigen Weise.

Kern des Informationsmodells bildet das Managed Object (MO),
das eine zu managende Netzwerkressource reprasentiert. Ein Mana-
ged Object kann sowohl eine physische Netzkomponente (z.B. Switch)
reprisentieren als auch eine dynamische Ressource wie eine TCP-
Verbindung. Im Allgemeinen ist ein Managed Object durch folgende
Eigenschaften definiert [ISO/IEC 7498-4]:

e Aitribute, die es aufweist,

e Operationen, die ausfithrbar sind,
o Freignisse, die es auslost und

e Beziehung zu anderen MOs.

Abb. 3.2 skizziert ein Managed Object und dessen Anbindung an die zu
verwaltende Netzressource. Hierbei wird deutlich, um in einem hetero-
genen Umfeld mit einem Managed Object interagieren zu kénnen, miis-
sen die Operationen, Ereignisse und Attribute des Managed Objects
standardisiert sein. Die Interaktion zwischen Managed Object und der
eigentlichen Netz- bzw. Systemressource ist jedoch nur von ,lokaler Be-
deutung”, d.h. hierbei muss keine standardisierte Losung zum Einsatz
kommen. Es ist vielmehr entscheidend, dass die Reaktion der Ressour-
ce auf die Anderungen des Managed Object der erwarteten Reaktion
entspricht.

Ein Managed Object kann bspw. einen Drucker représentieren und
folgende Attribute aufweisen: Status (bereit, druckend, fehlerhaft, in
Wartung), Tonerstand (normal, niedrig, leer) und Anzahl gedruckter
Seiten. Zusatzlich zu den notwendigen Schreib- und Leseoperationen
zum Setzen und Auslesen der Attribute kénnte das Drucker-MO fol-
gendes anbieten: Drucke Testseite oder Druckauftrag abbrechen.

Zur Definition von Managed Objects ist eine Datendefinitions-
sprache wie ASN.1 (vgl. Abschnitt 4.2) notwendig. Zudem miissen

(k] Managed Object

[F] Drucker als MO
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Abb. 3.2. Reprasentation einer Netz- bzw. Systemressource durch ein Ma-
naged Object

Mechanismen zur Vergabe von eindeutigen Namen eines Managed Ob-
ject und dessen Instanzen spezifiziert werden (vgl. hierzu auch OSI-
Managementbdume in Abschnitt 3.4.1).

Spricht man von einem MO, so ist im Allgemeinen die Klasse im
objektorientierten Sinne gemeint. Dementsprechend spricht man auch
von der Instanz eines Managed Object. Unter Umstdnden existieren
von einem Managed Object mehrere Instanzen. Ein Switch hat bspw.
mehrere Ports, d.h. die Klasse des Managed Object ist dabei fiir jeden
Port gleich, aber pro Port gibt es eine Instanz des entsprechenden MO.
Die Verwendung des Begriffs Object und die bisherigen Ausfithrungen
im Zusammenhang mit Managed Objects legen den Schluss nahe, dass
es sich um einen objektorientierten Ansatz handelt. Dies muss aber
nicht zwangsléufig der Fall sein. So spricht man beim SNMP-basierten
Management von Managed Objects, obwohl es sich nicht um einen ob-
jektorientierten Ansatz handelt (vgl. Abschnitt 4.2.2). Das Common
Information Model (CIM) hingegen entspricht dem objektorientierten
Ansatz und ermdglicht somit bspw. Vererbung (vgl. Abschnitt 8.2.2).

Ublicherweise wird pro physischer Netzkomponente nicht nur ein
Managed Object definiert, sondern eine Reihe von Managed Objects,
die miteinander in Beziehung stehen. Eine Menge von Managed Ob-
jects eines Systems wird als Management Information Base (MIB)
bezeichnet!. Insofern stellt die MIB eines Systems einen konzeptionel-
len Speicher fiir Management Information dar [ISO/IEC 7498-4, S. 1].
Die Modellierung einer MIB kann unter anderem in einem klassischen
Datentypen-Ansatz oder objektorientiert erfolgen. Um das Management
(heterogener Netze) zu vereinfachen, werden zusitzliche standardisier-

! In einem weiteren Sinne kann unter einem System auch die Menge aller
Netzressourcen verstanden werden und insofern unter einer MIB auch die
Menge aller existierender Managed Objects.
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te Teilmengen von Managed Objects festgelegt. Diese Teilmengen wer-
den als MIB-Module bezeichnet. Sind die Managed Objects eines MIB-
Moduls in der MIB eines Systems vorhanden, spricht man auch da-
von, dass eine Netzkomponente ein MIB-Modul implementiert bzw. un-
terstiitzt. Dabei sind insbesondere herstellerunabhéngige MIB-Module
niitzlich, da hierdurch ein Zugriff auf Managementinformationen iiber
Herstellergrenzen hinweg ermdglicht wird. Gelegentlich wird auch fol-
gende verkiirzende, aber eigentlich inkorrekte Sprechweise verwendet:
Ein System unterstiitzt mehrere MIBs. Damit ist in der Regel nicht ge-
meint, dass ein System mehrere MIBs enthélt, sondern vielmehr, dass in
der MIB des Systems die Managed Objects mehrerer MIB-Module ent-
halten sind. Wenn die Bedeutung aus dem Kontext hervorgeht, wird
auch in diesem Buch teilweise MIB statt MIB-Modul gebraucht wie
bspw. ,die MIB-II* (vgl. Abschnitt 4.2.5).

Ein Informationsmodell beinhaltet zusammenfassend betrachtet fol-
gende Regeln:

e Regeln zur Definition von Managed Objects und Konzepte, um eine
Beziehung zwischen diesen auszudriicken.

e Regeln zur Vergabe von eindeutigen Namen fiir Managed Objects
und deren Instanzen.

e Regeln zur Definition von MIB-Modulen.

3.2.2 Kommunikationsmodell

Die Uberwachung (Monitoring) und Steuerung ( Controlling) von rium-
lich getrennten Netzkomponenten ist Ziel des Netzwerkmanagements.
Das Kommunikationsmodell spezifiziert daher ein Kommunikations-
protokoll, um Informationen zwischen den involvierten Komponenten
austauschen zu konnen. Im einfachsten Fall besteht diese Kommunika-
tionsbeziehung zwischen dem sogenannten Manager auf der einen Seite
und dem Agent auf der anderen, wie in Abb. 3.3 dargestellt (vgl. auch
Organisationsmodell). Der Agent verwaltet die Managed Objects der
zu verwaltenden Ressource und stoft etwaige Reaktionen der Ressource
an. In der Regel lauft der Agent auf der Komponente als Softwarepro-
zess. Proxy-Konzepte wie bspw. in [Stallings 1993, S. 14 ff] ausgefiihrt,
sind auch denkbar, kommen heutzutage aufgrund gestiegener Rechen-
leistung aber immer seltener zum Tragen.

Im Allgemeinen finden drei Arten von Kommunikation zwischen
Manager und Agent statt (vgl. [Hegering et al. 1999, S. 107]):



[k] Manager
und Agent

48 3 Managementarchitekturen

——— s N

Anfrage

Antwort

Netzwerk- oder
Managementprotokoll Systemressource

|

Abb. 3.3. Kommunikationsbeziehung zwischen Manager und Agent

o Abfragen des Status einer Ressource. Hierzu werden Werte der Ma-
naged Objects ausgelesen, wobei die Kommunikation durch den Ma-
nager initiiert ist.

e Benachrichtigen des Managers durch Ereignismeldungen. Sie geht
von der Ressource selbst aus. Eine solche Nachricht wird bspw.
versendet, wenn ein zuvor konfigurierter Schwellwert iiberschritten
wurde.

o Steuern der Ressource. Dies findet meist durch Manipulation des
Managed Objects statt. Im Regelfall geht diese Kommunikation vom
Manager aus.

Das Kommunikationsprotokoll legt hierzu die entsprechenden Proto-
kolldateneinheiten (PDU) fest und definiert den Protokollablauf ein-
schlieklich der Kommunikationspartner. In Abschnitt 4.3 wird das
SNMP-basierte Kommunikationsmodell, welches in TCP/IP-basierten
Netzen héufig Verwendung findet, ndher erldutert. Das Kommuni-
kationsprotokoll ist in der Regel auf der Anwendungsschicht imple-
mentiert. Dennoch kénnen auch Protokolle tieferer Schichten wie
ICMP zum Netzmanagement genutzt werden (vgl. ping-Beispiel in Ab-
schnitt 7.3.1).

3.2.3 Organisationsmodell

Neben der Information und der Kommunikation muss auch der organi-
satorische Ablauf durch die Managementarchitektur definiert werden.
Das Organisationsmodell definiert die Rollen wie Manager und Agent
sowie die entsprechenden Beziehungen und Kooperationsformen zwi-
schen diesen. Der Manager hat hierbei die ,,Managing Role” und der
Agent die ,Managed Role“ inne [ISO/IEC 7498-4]. Ausgehend von der
einfachen Manager-Agenten-Kommunikation, wie sie in Abschnitt 3.2.2
eingefiihrt wurde, existieren weitere Kooperationsformen.
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Abb. 3.4. Organisationsmodell: zentrales Management

Das einfachste Organisationsmodell ist ein zentralistisches Mo-
dell (vgl. Abb. 3.4). Dabei fragt der Manager regelméfig die Informa-
tionen bei den Agenten ab und die Agenten teilen dem Manager gege-
benenfalls aufgetretene Ereignisse mit. Ein solches Modell weist daher
die typischen Nachteile — limitierte Skalierbarkeit und ,,Single-Point-
of-Failure“ — einer zentralistischen Architektur auf. Vorteil des Mo-
dells ist die Einfachheit, da keine Datenbestédnde synchronisiert werden
miissen und das Kommunikationsmodell einfach ausfallen kann. Eine
Managementdoméne umfasst dabei alle Netz- und Systemressour-
cen sowie etwaige Managementsubdoménen, die von einer Organisation
gemanagt werden.

Um dem Skalierbarkeitsaspekt Rechnung zu tragen, liegt es nahe,
ein hierarchisches Modell zu definieren. Das hierarchische Manage-
ment teilt die Managementdoméne in Managementsubdomdnen auf.
Eine Subdoméne wird jeweils von einem Manager gemanagt und ein
sogenannter Manager-of-Managers iibernimmt wiederum das Manage-
ment der Manager. Ein solches Modell ist in Abb. 3.5 skizziert. Die
Hierarchie muss hierbei nicht auf eine Stufe begrenzt bleiben, sondern
kann, je nach Groke der Managementdoméne, zu einer mehrstufigen
Hierarchie ausgebaut werden. Eine Kommunikation zwischen den Ma-
nagern ist notwendig, um Subdoménen-iibergreifende Probleme erken-
nen und 16sen zu kénnen. Daher muss das Kommunikationsmodell auch
eine solche Kommunikation unterstiitzen.

[x] Management-

hierarchien
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Abb. 3.5. Organisationsmodell: hierarchisches Management

Neben einer hierarchischen Unterteilung in Managementsubdoma-
nen ist auch ein funktional unterteiltes Management mdglich.
Mehrere Manager iiberwachen sodann parallel eine Managementdomé-

ne, wobei jedem Manager ein dedizierter Aufgabenbereich zugeordnet

ist. Aus Griinden der Fehlertoleranz kann zusétzlich ein sogenannter

[k Funktional  Stand-by-Manager zum Einsatz kommen. Abb. 3.6 zeigt ein solches Mo-
unterteiltes  dell, wobei exemplarisch eine funktionale Unterteilung hinsichtlich des
Management  Konfigurations- und Fehler-, Abrechnungs- und des Sicherheitsmanage-

ments vorgenommen wurde (vgl. auch Abschnitt 3.2.4). Im Gegensatz

zu den vorherigen Ansétzen kommt hier ein Peer-to-Peer Ansatz zum

tragen, da die Manager gleichberechtigt agieren.

Konfigurations-/ \ Abrechnungs-/
Fehlermgmt. Leistungsmgmt.

Abb. 3.6. Organisationsmodell: funktional verteiltes Management
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Neben der Uberlegung, wie viele Manager sinnvoll und wie diese
organisiert sein sollen, fillt es auch in den Bereich des Organisations-
modells zu definieren, wie viel Intelligenz die Agenten besitzen. So kann
die Fehleranfélligkeit des Netzmanagements durch den Einsatz ,intel-
ligenter Agenten® verringert werden, welche autonom agieren kénnen.
Insbesondere beim Ausfall von Netzwerkverbindungen kénnen solche
intelligenten Agenten von Vorteil sein, da aufgrund der Netzpartitio-
nierung keine Kommunikation mehr moglich ist.

Das Prinzip Management-by-Delegation, bei welchem Aufga-
ben dynamisch vom Manager an den Agenten delegiert werden, ist
auch in diesem Kontext zu sehen (vgl. [Clemm 2006, S. 304f]). So
kann bspw. die Uberwachung eines Netzabschnittes delegiert und somit
die notwendige Kommunikation zwischen Manager und Agent begrenzt
werden. In Abschnitt 5.2 wird ein solches Delegationsprinzip anhand
von RMON erldutert.

Dariiber hinaus kann die Aufteilung der Aufgaben auch gemaf
dem Prinzip Management-by-Objectives erfolgen. Dabei werden
an den Agenten keine Aufgaben delegiert, sondern durch den Mana-
ger Ziele (engl. Objectives) vorgegeben. Der Agent entscheidet dann
selbst, welche Mafinahmen zu ergreifen sind, um die Ziele zu errei-
chen (vgl. [Clemm 2006, S. 308 {f]). In diesem Zusammenhang ist auch
Policy-basiertes Management zu nennen, das in Abschnitt 8.4.1 nédher
erldutert wird.

3.2.4 Funktionsmodell

Eine funktionale Unterteilung der Managementarchitektur wird durch
das Funktionsmodell vorgenommen. Typischerweise erfolgt die Katego-
risierung anhand der fiinf Funktionalenbereiche des OSI-Referenzmo-
dells [ISO/IEC 7498-4], die entsprechend den englischen Anfangsbuch-
staben auch als FCAPS bezeichnet werden.

Fault: Fehlermanagement

Configuration: Konfigurationsmanagement
Accounting: Abrechnungsmanagement
Performance: Leistungsmanagement

Security: Sicherheitsmanagement

Fehlermanagement

Aufgabe des Fehlermanagements ist es, von der Norm abweichendes
Systemverhalten zu detektieren, einzugrenzen und schlussendlich auch

[k] Management-by-
Delegation

[k] Management-by-
Objectives

k] FCAPS
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zu beheben. Durch Fehler kann die Verfiigbarkeit und Leistungsfahig-
keit des Netzes beeintréichtigt sein. Hierbei kann es sich um eine anhal-
tende Stérung — persistenter Fehler — oder um eine voriibergehende
Storung — transienter Fehler — handeln. Fehlermanagement beinhal-
tet daher unter anderem folgende Teilaufgaben:

e Uberwachen des Netz- bzw. Systemzustands (z.B. Fehlerspeicher)

e Entgegennehmen und Verarbeiten von Ereignissen bzw. Alarmmel-
dungen (z.B. Trouble-Ticket-Systeme)

e Fehlerdiagnose einschlieflich der Fehlerausbreitung

e Einleiten und Uberpriifen von Fehlerbeseitigungsmafnahmen (z.B.
Helpdesk)

e Fehlerbeseitigung

Der zeitliche Fokus des Fehlermanagements liegt hierbei auf dem aktu-
ellen Zustand des Netzes, d.h. es ist nicht Aufgabe des Fehlermanage-
ments eine langfristige Planung zum Ausbau des Netzes durchzufiihren.
Langfristige Planungen fallen vielmehr in den Bereich des Leistungsma-
nagements.

Zur Fehlerdiagnose und -analyse werden Priif- und Analysewerk-
zeuge eingesetzt. Priifwerkzeuge ermoglichen es, eine Fehlersituation
festzustellen und zu testen, ob etwaige Beseitigungsmafnahmen Er-
folg hatten. Hierzu kommen Ferndiagnosewerkzeuge, Selbsttestrouti-
nen, Priifroutinen, Erreichbarkeitstests (z.B. ping) und Testsysteme
(z.B. Wireshark oder ,Wireless Sniffer) zum Einsatz. In Abschnitt 7.3
werden ausgewithlte Werkzeuge fiir TCP /IP-basierte Netze vorgestellt.

Die weitere Analyse der gewonnen Daten erfolgt dann durch Filter-
und Korrelationsmechanismen der Analysewerkzeuge, um bspw. hun-
derte von Fehlermeldungen auf eine Ursache zuriickzufiihren. Je nach
Komplexitdt und Ausbau des Managementsystem werden die Fehler-
meldungen automatisch korreliert und entsprechende Ereignismeldun-
gen generiert.

Konfigurationsmanagement

Das Konfigurationsmanagement sammelt und hélt Daten zur Konfigu-
ration der zu managenden Ressourcen bereit. Ziel des Konfigurations-
management ist es, die notwendigen Daten fiir die Initialisierung, den
Start, den Betrieb und das Beenden der Netzkomponenten bereitzu-
stellen [ISO/IEC 7498-4]|. Das Konfigurieren untergliedert sich hierbei
in drei Teilbereiche [Hegering et al. 1999]:
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e Die Beschreibung des Systems bzgl. Leistungs-, Funktions- und der
physischen Charakteristiken von Ressourcen. Zum Beispiel enthéilt
eine Beschreibung typischerweise die Versionsnummer des aktuellen
Betriebssystems und dessen Patchlevel.

e Das Setzen von Parametern im Routinebetrieb oder Anderungen
der Systemkonfiguration kénnen unter dem Begriff des Vorgangs
des Konfigurierens zusammengefasst werden, wie zum Beispiel die
Modifikation von Access Control Lists auf einem Router.

e Neben der Beschreibung des Systems muss auch eine Dokumenta-
tion des Konfigurationsvorgangs erfolgen, sodass bei Ausfall einer
Komponente deren Initialisierung und Start nachvollzogen werden
kann. Dies ist vergleichbar mit der Softwareentwicklung, bei der
Werkzeuge wie CVS oder Subversion zum Einsatz kommen.

Das Konfigurationsmanagement erfordert Mechanismen des Kommu-
nikationsmodells, um Konfigurationsparameter zu setzen und auszule-
sen. Unter Umstdnden kommen hierbei zum Monitoring und Control-
ling unterschiedliche Kommunikationsprotokolle zum Einsatz. So wird
SNMP héufig zum Monitoring genutzt, jedoch aufgrund von Sicher-
heitsproblemen selten zur Konfiguration (vgl. Abschnitt 4.3.1). Teilauf-
gaben des Konfigurationsmanagement sind daher:

e Andern von Systemkonfigurationen durch Setzen von Parametern
e Vergabe von eindeutigen Namen
e Dokumentation der Konfiguration

Eine wichtige Aufgabe des Konfigurationsmanagements ist die Zuwei-
sung von Namen bzw. Kennungen wie bspw. IP-Adressen. Um die Be-
deutung der Aufgabe zu verdeutlichen, wird der Bereich teilweise auch
als ,Configuration and Name Management* bezeichnet [Stallings 1993,
S. 6].

Abrechnungsmanagement

Die FCAPS gehen, wie bereits erwihnt, auf das OSI-Rahmenwerk zu-
riick. Bei diesem Rahmenwerk wurden auch die Belange von Telekom-
munikationsanbietern beriicksichtigt, bei welchen das Abrechnungsma-
nagement eine zentrale Rolle spielt.

Aufgabe des Abrechnungsmanagements ist es, die Abrechnung der
genutzten Ressourcen zu ermoglichen. Daher miissen unter anderem
folgende Funktionen unterstiitzt werden:

o Festlegung von Tarifen und Limits (Abrechnungspolitik)
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e Erfassen der genutzten Ressourcen (Verbrauchsstatistiken)
e Information der Nutzer iiber genutzte Ressourcen und entstehende
Kosten (Abrechnungskonten)

Diese Bausteine des Abrechnungsmanagements gliedern sich wiederum
in zwei Kategorien: Erfassung und Verwaltung der Verbrauchsdaten
(Monitoring) und Abrechnung (Controlling).

Um eine nutzerbezogene Abrechnung zu ermdoglichen, miissen die
Nutzer des Netzes bekannt sein. Teilweise wird daher die Benutzer-
verwaltung in direktem Zusammenhang mit dem Abrechnungsmana-
gement gesehen [Hegering et al. 1999, S. 82|. Die Erhebung und Ver-
waltung von Namen, Adress- und weiteren Account-Informationen ist
hierzu notwendig. Die Vergabe eindeutiger Namen und Kennungen wird
jedoch auch dem Konfigurationsmanagement zu geordnet (vgl. [Stal-
lings 1993, S. 6]). Zur Verwaltung der Account-Daten kommen héu-
fig Verzeichnisdienste zum Einsatz. Im Rahmen dieses Buches werden
die Themen Benutzerverwaltung, zugehorige Berechtigungsvergabe und
Verzeichnisdienste im Kapitel 12 ,Identitdts- und Zugangsmanagement®
vertieft behandelt.

Leistungsmanagement

Zwischen Kunde und Netzwerkprovider werden Vertrége meist auf Ba-
sis von sogenannter Service Level Agreements (SLAs) geschlossen. In
den SLAs werden bestimmte Dienstgiiten vereinbart, die vom Netz-
werkprovider zu erbringen sind. Bei Dienstgiiten kann es sich sowohl
um messbare Groéfsen, wie bspw. die Verfiigbarkeit handeln, oder aber
um Schnittstellenparameter [Hegering et al. 1999, S. 81]. Dabei ist es
Ziel des Leistungsmanagements, die vertraglich vereinbarten Dienstgii-
ten aufrechtzuerhalten. Ferner kann es auch Ziel des Leistungsmana-
gements sein, die Qualitdt der erbrachten Dienste zu steigern, sodass
kiinftig hoherwertige Produkte angeboten werden kénnen.

Wie bereits beim Fehler- und Abrechnungsmanagement sind auch
hier passende Metriken und Statistiken essenziell (Monitoring). Eine
Uberwachung der Ressourcen hinsichtlich Engpéssen sollte genauso er-
folgen, wie eine Trendanalyse, sodass frithzeitig zusétzliche Ressourcen
beschafft bzw. bestehende aufgeriistet werden kénnen. Werden Engpés-
se erkannt, sind Leistungs- und Kapazitatsplanungen durchzufiihren,
die auch durch Simulations- und Planungswerkzeuge, wie zum Beispiel
OPNET, unterstiitzt werden kénnen. Somit kénnen Konfigurationsén-
derungen aus dem Leistungsmanagement erwachsen (Controlling).
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Auferdem ist es Aufgabe des Leistungsmanagement die Messdaten
aufzubereiten und daraus Leistungsberichte zu generieren. Diese Leis-
tungsberichte konnen sowohl der internen Kontrolle als auch gegeniiber
dem Kunden als Leistungsnachweis dienen. Dabei sind aus Sicht des
Netzwerkmanagements folgende Bausteine notwendig;:

Monitoring-Werkzeuge
Statistikprogramme
Reportgeneratoren
Modellierungswerkzeuge
Netzwerksimulatoren

Sicherheitsmanagement

Die Umsetzung der Sicherheitsrichtlinien ist Ziel des Sicherheitsmana-
gements. Die Thematik soll an dieser Stelle aber nur kurz umrissen
werden, da eine ausfiihrliche Darstellung in Kapitel 9 erfolgt. Zu den
Aufgaben gehdren unter anderem:

Durchfiihrung von Bedrohungsanalysen

Festlegung und Durchsetzung von Sicherheitsrichtlinien
Uberpriifen von Autorisierung

Feststellen der Identitét

Zugriffskontrolle

Sicherstellung der Vertraulichkeit

Sicherstellung der Datenintegritit

Uberwachung des Systems auf Angriffe
Sicherheits-Audit

Die Aufteilung in FCAPS stellt eine Art der Kategorisierung dar. Un-
tergliedert man die Funktionalitdt weiter, so zeigt sich, dass einzelne

Funktionen, wie bspw. Logging, sowohl fiir das Fehler- als auch das
Sicherheitsmanagement relevant sind. Insofern wurden beim OSI-Ma-
nagement zusétzlich sogenannte Systems Management Function defi-
niert, die teilweise auch mehreren Bereichen zugeordnet sind (vgl. Ab-
schnitt 3.4.1).

Neben FCAPS sind auch andere Kategorisierungen denkbar. Im
Telekommunikationsbereich wird bspw. hdufig das OAM&P-Modell
(Operation, Administration, Maintenance and Provisioning) angewen-
det [Clemm 2006, S. 161 ff].

e Operations — ist zusténdig fiir den Betrieb des Netzes und umfasst
insbesondere die Koordination der Aktionen zwischen den anderen
Teilbereichen Administration, Maintenance und Provisioning.
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o Administration — stellt unterstiitzende Funktionen bereit wie bspw.
die Abrechnung von Leistungen, die Planung des Netzausbaus oder
die Zuweisung von Adressen.

e Maintenance — beinhaltet die Funktionen, welche notwendig sind,
um Storungen zu beseitigen und schlieft somit unter anderem Feh-
lerdiagnose und -behandlung ein.

e Provisioning — umfasst sowohl die Installation von physikalischen
Komponenten als auch die Konfiguration von (logischen) Diensten.
Ferner féllt auch die Deinstallation in diesen Bereich.

3.3 Standardisierungsorganisationen

Heterogene Netze, bedingt durch unterschiedliche Hersteller und Syste-
me, sollen im Zuge eines integrierten Managements {ibergreifend gema-
nagt werden. Insofern ist die Standardisierung des Informations- und
Kommunikationsmodells entscheidend, um eine Kommunikation zwi-
schen Manager und Agent zu ermoglichen.

»The nice thing about standards is that there are so many of
them to choose from.“ von Andrew S. Tanenbaum

Standards werden durch verschiedene Interessengruppen definiert. Dies
fiihrt teilweise zu mehreren ,parallel” existierenden Standards. Je nach
Einsatzzweck und Kontext muss daher entschieden werden, welcher
Standard zum Einsatz kommen soll. In den folgenden Abschnitten wer-
den fiir den Bereich Netzwerkmanagement bedeutende Standardisie-
rungsorganisationen vorgestellt. Dem Leser soll es hiermit ermdoglicht
werden, Standards besser zu beurteilen sowie deren Intention und Her-
kunft zu verstehen.

Der Begriff Standard? ist breit gefichert: Im weitesten Sinne sind
darunter Gesetze iiber internationale Normen bis hin zu einfachen Ver-
einbarungen zu fassen. Neben der Definition von Standards werden von
den Standardisierungsorganisationen in der Regel auch Kennungen wie
Nummernraume verwaltet, um deren Eindeutigkeit zu garantieren.

Standards kénnen in De jure und De Facto unterteilt werden, wobei
die Grenzen flieftend sind. De jure Standards wurden mit der Intenti-
on geschaffen, eine Norm zu definieren und werden daher in der Regel
von nationalen oder internationalen Standardisierungsorganisationen

2 In diesem Buch wird keine formale Definition des Begriffs Standard vor-

genommen. Falls nicht ausdriicklich kenntlich gemacht, werden Standard,
Spezifikation und Norm synonym gebraucht.
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formal definiert. Diese Organisationen kénnen sowohl Regierungen un-
terstehen, bzw. im Fall von Gesetzen diese selbst sein, oder durch regie-
rungsunabhéngige Organisationen geschaffen werden. Im Gegensatz da-
zu sind sogenannte De Facto Standards keine Standards im eigentlichen
Sinne. Entweder wurden diese nicht mit der Intention der Normsetzung
geschaffen oder von einer ,nicht anerkannten“ Institution definiert. Im
ersten Fall wurden die Standards formal meist nie definiert, haben aber
dennoch eine grofe Relevanz in der Praxis (vgl. bspw. IBM PC kompa-
tibel). Im zweiten Fall werden zwar Standards definiert, aber teilweise
geschieht dies mit der Absicht eigenen Produkten und Strategien einen
Vorteil zu verschaffen.

3.3.1 Internationale Standardisierungsorganisationen

Die Normierung auf internationaler Ebene begann im elektrotechni-
schen Bereich 1906 mit Griindung der /EC und im Telekommunikation
Bereich durch eine Vorgéngerorganisation der ITU bereits im Jahre
1865. Zurzeit bemiihen sich insbesondere die vier Standardisierungsor-
ganisationen ITU, ISO, IEC und IEEE weltweit eindeutige Normen
in den Bereichen Telekommunikation, Rechnernetze und Informations-
technologie zu schaffen.

Trotz der Aufteilung der Verantwortlichkeitsbereiche kommt es in
Teilbereichen zu Uberschneidungen. Insbesondere Rechnernetze und
Netzwerkmanagement fallen in die Kompetenzbereiche aller Standar-
disierungsorganisationen. Dies zeigt sich bspw. beim Open Systems
Interconnection Reference Model (OSI-Referenzmodell) [Zimmermann
1980], das von der ISO und IEC [ISO/IEC 7498-1] sowie der ITU [ITU
X.200] gemeinsam verabschiedet wurde.

International Telecommunication Union (ITU)

Die International Telecommunication Union (ITU) mit Sitz in Genf
wurde 1947 als Behorde der Vereinten Nationen gegriindet. Ihre Ur-
spriinge hat die ITU aber bereits im Jahr 1865 in Form der Interna-
tional Telegraph Union. Die ITU setzt sich momentan aus 191 Natio-
nalstaaten zusammen. Ferner sind mehr als 600 private Organisationen
wie zum Beispiel Hersteller und Betreiber der ITU als Sektor-Mitglieder
beigetreten (Stand: Mérz 2007).

Die ITU setzt sich aus drei Bereichen zusammen:

e dem Sektor Telecommunication Standardization (ITU-T),
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e dem Sektor Radiocommunication (I7TU-R) und
e dem Sektor Telecommunication Development (ITU-D).

Der Sektor ITU-R beschiftigt sich hauptséchlich mit der Frequenz-
vergabe und den Charakteristiken von Funkdiensten und Systemen.
Aufgabe des Sektors ITU-D sind strategische Gesichtspunkte und die
zukiinftigen Entwicklungen im Bereich Telekommunikation.

Am bedeutendsten fiir Rechnernetze und Netzmanagement ist die
ITU-T. Die ITU-T wurde bis 1993 als CCITT? bezeichnet und befasst
sich sowohl mit der Definition von Standards fiir klassische Telefonnet-
ze als auch fiir Rechnernetze. Im offiziellen Sprachgebrauch spricht die
ITU-T zwar nur Empfehlungen (engl. Recommendations) aus, diese
entsprechen faktisch aber Standards. Insbesondere im Bereich klassi-
scher Telefonnetze spielt die ITU-T eine zentrale Rolle. So wurden so-
wohl Standards fiir Kommunikationsprotokolle geschaffen als auch Lén-
derkennungen [ITU E.164]| normiert. Die Normierung in der ITU-T ist
geprigt durch global agierende Telekommunikationsfirmen wie AT&T
oder Deutsche Telekom AG. Die Standards sind daher meist sehr um-
fassend und weitreichend, aber auch komplex in der Umsetzung. Die
Empfehlungen sind im Allgemeinen nicht kostenlos erhéltlich und auch
eine Sektor-Mitgliedschaft ist entsprechend teuer (> 30.000 SFR). Je-
doch sind seit Januar 2007 aktuelle Empfehlungen der ITU-T unter
[WWW TItu-t rec] frei verfiigbar. Im européischen Raum ist neben der
ITU noch das ETSI (European Telecommunications Standards Insti-
tute), welches bspw. mafgeblich die Standards GSM und DECT entwi-
ckelt hat, fiir Normierungen im Telekommunikationssektor zustandig.

International Standards Organization (ISO)

Die International Standards Organization (ISO) definiert ein breites
Spektrum von Normen. Aktuell verwaltet die ISO ein Portfolio von
mehr als 16.000 Normen (Stand: August 2006). Die Normen reichen
von der Referenztemperatur fiir Langenmessungen (ISO 1) tiber Klas-
sifikatoren wie Léndercodes (ISO 3166) bis hinzu Qualitdtsmanage-
mentnormen (ISO 9001). Wie bereits erwédhnt, wurde auch das OSI-
Referenzmodell von der ISO spezifiziert.

Die ISO wurde 1946 gegriindet und setzt sich mittlerweile aus mehr
als 150 nationalen Normierungsorganisationen zusammen. Zu diesen
nationalen Organisationen z&hlen unter anderem die deutsche DIN, die

3 Comité Consultatif International Télégraphique et Téléphonique
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Abb. 3.7. Entwicklung des Internet und dessen Gremien [Leiner et al. 2003]

amerikanische ANSI und das britische BSI*. Die ISO-Werke sind mit
Ausnahme von [WWW Iso free| nicht kostenlos verfiighar und eine
Mitwirkung ist nur iiber die nationalen Organisationen moglich.

International Electrotechnical Commission (IEC)

Die International Electrotechnical Commission (IEC) wurde 1906 mit
dem Ziel gegriindet, internationale Standards fiir elektrische, elektro-
nische und verwandte Technologien zu schaffen. Aufgrund der Uber-
schneidungen im Bereich Informationstechnologie wurde Mitte der 90er
Jahre ein gemeinsames Gremium von ISO und IEC, das Joint Technical
Committee 1 (JTC 1), geschaffen.

Die IEC besteht aus sogenannten National Committees. Diese ent-
sprechen teilweise den Institutionen, die ein Land bei der ISO vertreten,
wie zum Beispiel die ANSI. Deutschland hingegen wird durch eine ge-
meinsame Kommission von DIN und VDE vertreten.

Institute of Electrical and Electronics Engineers (IEEE)

Die IEEE (Institute of FElectrical and Electronics Engineers) ist die
weltgrofite nicht gewinnorientierte Vereinigung von Fachleuten im Be-
reich Elektrotechnik und Computertechnik. Neben der Veranstaltung
von Konferenzen und der Publikation von Zeitschriften, definiert die
IEEE auch Standards.

4 Nicht zu verwechseln mit dem deutschen Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).

[s1 IEC
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Die IEEE Arbeitsgruppe 802 standardisierte unter anderem diverse
LAN Technologien wie Ethernet (802.3) oder WLAN (802.11). Anders
als die ITU, ISO oder IEC steht die Mitgliedschaft in der IEEE jedem
zu einem annehmbaren Mitgliedsbeitrag offen.

3.3.2 ,Standardisierungsorganisationen‘“ des Internet
Internet Society (ISOC)

Im Gegensatz zur Standardisierung im Telefonnetz findet die Norm-
setzung im Internet klassischer Weise nicht durch die ISO oder ITU-T
statt. Vielmehr sind unter dem Dach der Internet Society (ISOC) meh-
rere Organisationen, zusammengefasst, die iiber aktuelle und zukiinfti-
ge Standards des Internets entscheiden.

Internet Engineering Task Force (IETF)
Internet Architecture Board (IAB)

Internet Engineering Steering Group (IESG)
Internet Research Task Force (IRTF)

Abb. 3.7 zeigt die Entwicklung vom ARPANET zum heutigen Internet
und dessen Organisationen auf. Weitere Informationen zur Entwicklung
des Internets und dessen Gremien finden sich unter anderem in [Leiner
et al. 2003].

»We reject kings, presidents and voting. We believe in rough
consensus and running code.” von David Clark, 1992.

Die Standards im Internet-Bereich sind frei verfiighar und werden als
sogenannte Request for Comments (RFCs) im Internet auf der
RFC-Editor Website [WWW Rfc| verwaltet. Auch Diskussionsforen wie
Mailinglisten oder die IETF-Treffen stehen jedem offen.

Die Offenheit der Internet-Gemeinschaft zeigt sich auch bei der Spe-
zifikation. So ist es jedem moglich, einen Internet Draft (ID), die Vor-
stufe zum RFC, einzureichen. Ist der Vorschlag ausreichend ausgearbei-
tet und wird von der Gemeinschaft als wichtig und sinnvoll angesehen,
kann er zum RFC werden. Ansonsten wird der ID nach spétestens sechs
Monaten von [WWW Rfc| entfernt. Ein RFC durchléuft dann verschie-
dene Phasen. Beim sogenannten Standards-Track werden folgende Pha-
sen unterschieden: Proposed Standard, Draft Standard, Internet Stan-
dard. Interessierte sind jeweils auch eingeladen, die jeweiligen RFCs zu
kommentieren.
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Besteht ein ausreichendes Interesse der Internet Gemeinschaft an
einem Internet Draft, wird auf Basis dessen ein RFC mit dem Sta-
tus Proposed Standard verdffentlicht. Dabei muss in einem Proposed
Standard mindestens die grundlegende Idee erldutert werden. Fiir die
néchste Stufe Draft Standard sind zwei unabhéngige und funktionsfa-
hige Implementierungen notwendig. Erst nach Abschluss dieser Phase
und, wenn das IAB den Standard als relevant genug erachtet, kann der
RFC zum Internet Standard erhoben werden.

Proposed Draft Internet
Standard Standard Standard

Best Current
Practice
Internet

Historic

-P‘ Experimental
Informational

Abb. 3.8. Internet RFC Veréffentlichungsprozess

Zeit o
L4

Abb. 3.8 zeigt den Ablauf des Internet Standardisierungsprozesses
auf. Neben diesen Standarddokumenten gibt es auch RFCs, die offizi-
elle Leitlinien und Empfehlungen beinhalten (Best Current Practise)
sowie Non-Standards Documents (Informational, Experimental, Histo-
ric). Die genauen Regeln sind in [RFC 3978| festgelegt; eine allgemeine
Einfithrung in die IETF findet sich in [RFC 4677].

Eine sehr gute Zusammenfassung, einschlieflich vieler Referenzen
iiber die ,kulturellen Unterschiede zwischen der Standardisierung im
Internet und im Rahmen des OSI-Referenzmodells, findet sich in [Rus-
sell 2006].

ICANN und TANA

Neben der ISOC stellen die ICANN (Internet Corporation for Assigned
Names and Numbers) und deren Suborganisation die IJANA (Internet
Assigned Numbers Authority) wichtige Organisationen fiir die Koordi-
nation des Internet dar.

Deren Aufgabe ist es, global eindeutige Kennungen zu verwalten.
Hierzu zdhlen bspw. die Vergabe von Top-Level-Domains wie .de, .org,

[sl ICANN
und IANA
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.com, etc. und die Vergabe von IP-Adressrdumen. Weiterhin ist die TA-
NA insbesondere im Auftrag der IETF auch verantwortlich fiir die Ver-
waltung von Protokollparametern und Kennungen [WWW Iana b| wie
,TCP Option Numbers®“ oder ,Well Known Ports“. Die Aufgaben der
ICANN und der TANA im Bereich der 6ffentlichen IP-Netzverwaltung
werden in Kapitel 6 vertieft betrachtet.

3.3.3 Industrielle Standardisierungskonsortien

Neben den in den vorigen Abschnitten erwdhnten Standardisierungsor-
ganisationen existieren noch diverse industrielle Konsortien, die darauf
abzielen, ,industrielle Standards” fiir bestimmte Zielgruppen zu schaf-
fen. Diese Konsortien versuchen meist sehr schnell auf die Bediirfnisse
des Marktes zu reagieren mit dem Ziel, Interoperabilitdt zwischen den
Produkten verschiedener Hersteller zu erméglichen, aber auch den eige-
nen Produkten zu einem Standard zu verhelfen. Im Allgemeinen findet
eine Beschlussfassung in diesen Konsortien meist schneller statt als in
klassischen Organisationen wie der ISO oder ITU, in welchen sich oft
viele Interessengruppen gegeniiberstehen.

Im Folgenden werden zwei aus Sicht des Netzmanagements relevante
Organisationen, die DMTF und die OASIS, vorgestellt.

Distributed Management Task Force (DMTF)

Die DMTF (Distributed Management Task Force, frither als Desktop
Management Task Force bekannt) widmet sich speziell Management-
standards mit Fokus auf den Desktop, Notebook und Server-Bereich.
Die DMTF wurde 1992 gegriindet und setzt sich hauptséchlich aus in-
dustriellen Mitgliedern, wie Cisco, Dell, EMC, Fujitsu, HP, Hitachi,
IBM, Intel, Microsoft, Novell, Sun Microsystems, zusammen. Zusétz-
lich wirken aber auch Mitglieder aus dem akademischen Umfeld, wie
bspw. die TU Minchen und die Universitidt Karlsruhe (TH), in der
DMTF mit.

Unter anderem wird von der DMTF das Desktop Management In-
terface (DMI) zur Verwaltung von PC Komponenten spezifiziert. Fiir
das Netzwerkmanagement sind insbesondere das Informationsmodell
CIM (Common Information Model) und WBEM (Web-Based Enterpri-
se Management) sowie WS-Management von Interesse, die im Rahmen
von Kapitel 8 néher erldutert werden.
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Organization for the Advancement of Structured
Information Standards (OASIS)

Die Organization for the Advancement of Structured Information
Standards (OASIS) ist nach eigenem bekunden ,ein nicht gewinn-
orientiertes internationales Konsortium, welches die Entwicklung, Kon-
vergenz und Adaption von E-Business Standards fordert”. Die Organi-
sation wurde 1993 gegriindet und umfasst mittlerweile mehr als 5.000
Mitglieder aus mehr als 600 Organisationen (Stand: Februar 2007).
Hierzu zéhlen bspw. IBM, Microsoft, SAP und SUN.

Insbesondere im Bereich Web Services spielt die OASIS momentan
eine gewichtige Rolle. Dies zeigt sich bspw. im Bereich Identitdtsma-
nagement durch die Standards XACML und SAML, die in Kapitel 12
néher ausgefiihrt werden. Nach eigenen Angaben wurden die meisten
Web Services Standards von der OASIS verabschiedet.

3.4 Netzwerkmanagement-Standards im Uberblick

Im Laufe der letzten Jahrzehnte wurden unterschiedliche Netzwerk-
management-Standards von verschiedenen Organisationen geschaffen.
Abb. 3.9 zeigt eine Ubersicht relevanter Netzwerkmanagement-Stan-
dards und deren zeitliche Einordnung.

0S| - Management (ISO)
TMN (ITU-T)
SNMP / SMI (IETF)

CIM (DMTE)

WSDM (OASIS)
—_—

| I | | | I | | | >

1982 1985 1988 1991 1994 1997 2000 2003 2006

Abb. 3.9. Netzwerkmanagement-Standards — eine zeitliche Ubersicht

Anfang der 80er Jahre des letzten Jahrhunderts begann die ISO
im Rahmen des OSI-Referenzmodells auch Spezifikationen zum Netz-
werkmanagement zu definieren. Viele Gesichtspunkte des OSI-basierten
Netzmanagement sind heutzutage eher von historischem Interesse, da
diese kaum noch Anwendung finden. Gleichwohl war das zugehorige
Informationsmodell sehr umfassend und somit auch wegweisend. Aus
diesem Grund werden einige Gesichtspunkte, insbesondere des Infor-
mationsmodells, im folgenden Abschnitt 3.4.1 erldutert.

[s] OASIS
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Die ITU-T begann 1985 mit der Definition des Telecommunica-
tion Management Network (TMN). Die Spezifikationen wurden und
werden insbesondere von klassischen Telekommunikationsanbietern wie
der Deutschen Telekom implementiert und genutzt. Die TMN Manage-
mentarchitektur baut auf den OSI-Standards auf und wird bspw. zum
Managen von SDH- und GSM-Netzen genutzt. Im Fall von TMN gestal-
tet sich die ,,Kontaktaufnahme* schwierig, da TMN nur im Bereich von
grofen TK-Unternehmen Verwendung findet. Aufgrund dessen wird
an dieser Stelle auf eine vertiefte Betrachtung verzichtet und in Ab-
schnitt 3.4.2 werden nur wesentliche Aspekte dargelegt sowie auf wei-
terfiihrende Literatur verwiesen.

Aufgrund der Komplexitdt der OSI-Standards begann die Internet
Gemeinschaft Ende der 80er Jahre eigene Standards und Protokolle
zum Management von Netzwerkressourcen zu definieren. Im Vorder-
grund stand hierbei vor allem die Einfachheit und Leichtgewichtigkeit
der Agenten, daher auch der Name Simple Network Management Pro-
tocol (SNMP). Kapitel 4 widmet sich vollstandig dem SNMP-basierten
Netzwerkmanagement.

Die Evolution von Managementmodellen wird bspw. anhand des In-
formationsmodells CIM oder Management mittels Web Services deut-
lich. In Kapitel 8 werden ausgewihlte neuere Entwicklungen présen-
tiert.

3.4.1 OSI-basiertes Netzwerkmanagement

Die ersten Standardisierungen zum Netzwerkmanagement fanden durch
die ISO im Rahmen der Definition des OSI-Referenzmodells statt. Zwi-
schen 1988 und 1992 wurden die Bemiihungen von ISO und ITU-T
aufeinander abgestimmt. Insofern finden sich die Standards sowohl bei
der ISO als auch bei der ITU-T.

Im Rahmen des OSI-basierten Netzwerkmanagements wurden Stan-
dards fiir alle vier Teilmodelle der Managementarchitektur definiert.
Auf eine ausfiihrliche Darstellung des OSI-Managements wird an dieser
Stelle verzichtet, da die Relevanz durch die Verbreitung von TCP /IP-
basierten Netzen erheblich gesunken ist. Dennoch sollen einige wesent-
liche Gesichtspunkte und insbesondere das Informationsmodell kurz er-
lautert werden. Fiir eine ausfiihrliche Darstellung wird auf [Pras 1995,
S. 23 ff] und [Stallings 1993] verwiesen.

Dem OSI-Management liegt ein objektorientiertes Informationsmo-
dell zugrunde (vgl. [ITU X.720]). Grundsétzlich wird dabei zwischen
MO-Klassen und -Instanzen unterschieden. Eine MO-Klasse bestimmt
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sich dabei durch die Attribute, Operationen, Ereignisse, das Verhalten
des Managed Object sowie die Beziehung zu anderen Managed Ob-
jects. Neue Klassen kénnen von bestehenden Klassen durch Vererbung
abgeleitet werden, wobei auch Mehrfachvererbung zuléssig ist.

Das Informationsmodell erlaubt auch Allomorphie. Ein MO, welches
Allomorphie unterstiitzt, kann so gemanagt werden, als ob es sich um
die Instanz eines anderen MOs handelt (vgl. [ITU X.720, S. 3 und 16]).
Dies ist insbesondere dann der Fall, wenn eine Subklasse das Verhalten
und die Eigenschaften einer Oberklasse aufweist und insofern diese emu-
lieren kann. Richtlinien zur Definition von Managed Objects wurden
in [ITU X.722] festgelegt. Dabei wurden Schablonen (engl. Templates)
spezifiziert, um den MOs eine einheitliche Struktur zu verleihen.

Um MO-Klassen global eindeutig referenzieren zu kénnen, werden
diese mit Hilfe des ISO-Registrierungsbaums registriert, sodass jede
MO-Klasse eine eindeutige Kennung erhalt. Eine ausfiihrliche Darstel-
lung des ISO-Registrierungsbaums erfolgt im folgenden Abschnitt 3.5.

Da jedoch von einer MO-Klasse mehrere Instanzen existieren kon-
nen, ist zusatzlich ein Verfahren zur Identifikation von Instanzen not-
wendig. Jede Instanz erhélt hierzu eine lokal eindeutige Kennung und
durch die ,enthalten in“-Relation wird die Schachtelung der MOs ausge-
driickt. Dabei kann ein Managed Object nur in einem anderen Managed
Object enthalten sein. Letztlich entsteht ein Baum, der als Enthalten-
seinsbaum (engl. Containment Tree) bezeichnet wird. Die eindeutigen
Namen der Instanzen werden durch Verkettung der lokalen Kennung
generiert.

Dariiber hinaus ergibt sich eine Vererbungshierarchie der MO-
Klassen, wobei durch die erlaubte Mehrfachvererbung nicht zwangslau-
fig ein Baum entsteht. Beim Informationsmodell des OSI-Managements
werden insofern folgende drei Baume bzw. Hierarchien unterschieden:

e Vererbungshierarchie
o Registrierungsbaum
e Enthaltenseinsbaum

Der Austausch von Managementinformationen kann beim OSI-basier-
ten Management auf unterschiedlichen OSI-Schichten erfolgen. Kom-
munikationsprotokolle auf Anwendungsschicht stellen jedoch den bevor-
zugten Kommunikationsweg dar. Dazu ist insbesondere CMIP (Com-
mon Management Information Protocol) als Kommunikationsprotokoll
vorgesehen. Dariiber hinaus ist zur Interaktion mit Managementanwen-
dungen eine sogenannte CMIS-Schnittstelle (Common Management
Information Service) vorgesehen, welche CMIP wiederum kapselt. Da
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CMIP ein Protokoll der Anwendungsschicht darstellt, ist die Imple-
mentierung aller sieben Schichten des OSI-Modells notwendig. Inso-
fern gestaltet sich die Implementierung des Kommunikationsmodells
als sehr aufwendig, da auch Netzkomponenten wie Router, welche auf
OSI-Schicht 1 bis 3 agieren, fiir das Netzmanagement alle sieben OSI-
Schichten implementieren miissen.

Das OSI-Management definiert FCAPS als Funktionsmodell, wel-
ches bereits in Abschnitt 3.2.4 eingefiihrt wurde. Des Weiteren werden
sogenannte Systems Management Functions (SMF) wie zum Beispiel
die Log Control Function oder Alarm Reporting Function definiert.
Diese SMF sind nicht exklusiv einem Teilbereich des Funktionsmodells
FCAPS zugeordnet, sondern dienen gegebenenfalls mehreren Bereichen
zur Erfiillung der Aufgaben. So benétigt bspw. sowohl das Fehlermana-
gement als auch das Abrechnungsmanagement die Log Control Func-
tion. Im Laufe der Jahre wurden insgesamt 22 SMF festgelegt (Stand:
2007).

Beim OSI-basierten Management wurde als Organisationsmodell
das ,Manager-Agent“-Rollenkonzept eingefiihrt, welches bereits in Ab-
schnitt 3.2.3 erldutert wurde.

Abschliefsend soll an dieser Stelle auf weiterfithrende Literatur ver-
wiesen werden. GemdR [Stallings 1993] untergliedern sich die OSI-
Standards in fiinf Kategorien:

1. OSI Management Rahmenwerk — Einen Uberblick geben die
ISO-Standards [ISO/IEC 7498-4] und [ISO/IEC 10040-1] bzw. die
ITU-T Empfehlungen [ITU X.700] und [ITU X.701].

2. CMIS/CMIP - Sperzifikationen des Kommunikationsprotokolls
CMIP und der entsprechenden Schnittstelle CMIS wurden unter
anderem in [ITU X.710] vorgenommen.

3. SMF - Die System Management Functions sind in den ISO-
Standards [ISO/IEC 10164-1] bis [ISO/IEC 10164-22] definiert.

4. Management Information Model — Regeln zum Aufbau und
zur Benennung bzw. Identifikation von Managed Objects finden
sich unter anderem in [ITU X.720].

5. Layer Management — Weitere managementspezifische Funktio-
nen der OSI-Schichten werden unter anderem in [ISO/IEC 10733]
erlautert.
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3.4.2 Telecommunication Management Network (TMN)

Im Jahre 1985 begann die ITU-T bzw. damalige CCITT das TMN-
Rahmenwerk zunéchst unabhéngig vom OSI-Rahmenwerk zu entwer-
fen. In den Jahren zwischen 1988 und 1992 wurde TMN und OSI-
Management einander angeglichen. Dabei iibernahm TMN insbesonde-
re das OSI-Informationsmodell und insofern auch die objektorientierten
Mechanismen. Aufserdem wurde auch das ,Manager-Agent“-Konzept
iibernommen. Eine Ubersicht der verschiedenen Standards bzw. Emp-
fehlungen findet sich in [ITU M.3000] und entsprechende Einfiithrungen
unter anderem in [Pras et al. 1999] oder [Pras 1995, S. 43f].

TMN unterscheidet sich insbesondere in folgenden Punkten vom
OSI-Management: TMN enthélt ein Verantwortlichkeitsmodell (engl.
Responsibility Model), in welchem nach den Schichten Business Ma-
nagement, Service Management, Network Management, Network Ele-
ment Management und Network Element differenziert wird. Durch die-
se Schichten werden die Verantwortlichkeiten aufgeteilt. Das Business
Management ist zustdndig fiir das Management des gesamten Unter-
nehmens. Dabei stellt das Management von Netzwerken und Netzdiens-
ten nur ein Teil der Aufgabe dar. Das Service Management ist ver-
antwortlich fiir die Dienstgiite der Netzdienste. Die Dienstgiite wird
dabei aus Sicht der Nutzer des Netzes beurteilt. Die verbleibenden
drei Ebenen sind zustidndig fiir das Management der Netzkomponenten
selbst [Pras 1995, S. 54f].

Ein weiterer Unterschied zwischen TMN und OSI-Management
besteht darin, dass bei TMN die Nutzung eines separaten Manage-
mentnetzwerks vorgesehen ist (engl. Out-of-band Management). OSI-
basiertes Netzmanagement sieht hingegen nur ein Netzwerk vor, welches
gleichzeitig sowohl fiir den Datentransport als auch fiir die Erfiillung
der Managementaufgaben genutzt wird (engl. In-band Management).
Wie sich im Kapitel 4 noch zeigen wird, findet momentan beim SNMP-
basierten Management eine Vermischung des Out-of-band und In-Band
Managements statt. Das Management erfolgt zwar physikalisch iiber
das gleiche Netz, das Managementnetz wird aber von den anderen Net-
zen mittels unterschiedlicher VLANSs getrennt.
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3.5 Identifikation von Managed Objects anhand des
ISO-Registrierungsbaums

Die Identifikation von Managed Objects wird zum Abschluss dieses Ka-
pitels anhand des ISO-Registrierungsbaums aufgezeigt. Es ist notwen-
dig, einzelne Managed Objects eindeutig zu referenzieren. Eine global
eindeutige Kennung erfordert dabei eine effiziente Struktur zur Vergabe
und Verwaltung der Kennungen.

Die nachfolgenden Ausfiihrungen beziehen sich auf den ISO-Regist-
rierungsbaum. Fiir die Identifikation von Managed Objects sind sowohl
eindeutige Namen als auch sogenannte Object Identifier (OID) vor-
gesehen. Die OID sind hierbei verpflichtend, wiahrend die Namen nur
der besseren Lesbarkeit dienen und daher optional sind. Die OID ent-
steht durch die Knoten-ID (vom Typ Integer) in Konkatenation mit
den IDs der Vater-Knoten bis zur Wurzel. Abb. 3.10 zeigt einen Teil-
baum des ISO-Registrierungsbaums. Der Knoten mib-2 hat bspw. die
OID 1.3.6.1.2.1.

[ itu-t (0) ][ iso (1) ][ joint-iso-itu-t(2) ]

|
I
internet (1)

[ directory (1) ] [ mgmt (2) ] [ experimental (3) ] [ private (4) ]

mib-2 (1) I | enterprises (1)

! I | l l

Abb. 3.10. Ausschnitt des ISO-Registrierungsbaums

Auf oberster Ebene des ISO-Registrierungsbaums gibt es neben
dem Knoten iso(1) noch die Knoten itu-t(0) und joint-iso-itu-t(2).
Die grundlegenden Regeln sowie die Registrierung der drei Knoten auf
oberster Ebene sind in der ITU-T Empfehlung [ITU X.660| bzw. des
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analogen ISO Standards [ISO/IEC 9834-1| definiert. Einen Uberblick
iiber aktuell vergebene OID liefert die Website [WWW Elibel|.

Der org(8)-Knoten auf zweiter Ebene wird von der ISO verwendet,
um anderen Organisationen einen Teilbaum zur Verfiigung zu stellen.
Die Verwaltung des Teilbaums wird dann an die jeweilige Organisation
delegiert. Momentan werden diese im Auftrag der ISO vom britischen
BSI® vergeben. Im Falle des Internets ist die Vergabe der OID zunéchst
an das Verteidigungsministerium der USA (DoD) delegiert worden, das
wiederum den internet(1)-Teilbaum fiir das Internet vorsah. Genau ge-
nommen hat die Internet Gemeinschaft diesen Teilbaum fiir sich rekla-
miert und das DoD hat dem nicht widersprochen [RFC 1065, S. 5.

Die Verwaltung der OID unterhalb von 1.8.6.1 wird momentan von
der TANA vorgenommen bzw. ist in RFCs definiert. Eine Liste der ver-
gebenen OIDs findet sich unter [WWW Iana c|. Firmen und andere
Organisationen haben die Mdoglichkeit, eigene Teilbdume unterhalb des
Préfixes 1.3.6.1.4.1 zu erhalten (Liste der Enterprise OID [WWW Ia-
na d|). So verwaltet bspw. das Institut fiir Telematik der Universitét
Karlsruhe (TH) die OID unter 1.3.6.1.4.1.87 und das Forschungszen-
trum Karlsruhe die OID unter 1.3.6.1.4.1.2614.

Die eindeutige Identifikation von Managed Objects ist ein unver-
zichtbarer Bestandteil eines integrierten und interoperablen Manage-
ments. Dennoch wére nicht viel gewonnen, wiirde jeder Hersteller ei-
gene Managed Objects definieren und in einem eigenen Teilbaum ver-
walten. Vielmehr ist die Definition und Implementierung von herstel-
lerunabhéngigen MIB-Modulen sinnvoll, die dann von méglichst vielen
Agenten unterstiitzt werden. Im Fall der Managementarchitektur fir
TCP /IP-basierte Netze ist hierbei insbesondere die MIB-II [RFC 1213]
von Bedeutung, die von nahezu jedem SNMP-fdhigen Gerét unterstiitzt
wird. Eine vertiefte Betrachtung der MIB-II findet im Rahmen von Ab-
schnitt 4.2.5 statt.

3.6 Zusammenfassung

In diesem Kapitel wurden die grundlegenden Elemente einer Manage-
mentarchitektur dargelegt. Hierbei ist insbesondere der Begriff des in-
tegrierten Managements von Bedeutung, da nur so eine effiziente Ver-
waltung der Netzwerkressourcen gewéhrleistet werden kann. Die Ma-
nagementarchitektur wurde geméf [Hegering et al. 1999; ITU X.701] in

% Nicht zu verwechseln mit dem deutschen Bundesamt fiir Sicherheit in der
Informationstechnik (BSI).
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vier Teilmodelle bzw. Aspekte unterteilt: Informations-, Organisations-,
Kommunikations- und Funktionsmodell. Ferner wurden beim Funkti-
onsmodell die funktionalen Bereiche des OSI-Rahmenwerks — FCAPS
— differenziert.

Die Standardisierung von Protokollen und Datenformaten sowie die
Vergabe von eindeutigen Kennungen ist essentiell fiir ein integriertes
Management. In Abschnitt 3.3 wurden daher die fiir das Netzwerk-
management relevanten, Standardisierungsorganisationen kurz présen-
tiert.

Abschlieftend wurde die Identifikation von Managed Objects mittels
des ISO-Registrierungsbaums erliutert. Der ISO-Registrierungsbaum
ist von zentraler Bedeutung, da er sowohl bei der Managementarchi-
tektur fiir TCP/IP-basierte Netze (vgl. Kapitel 4) Verwendung findet
als auch bei den klassischen Managementarchitekturen des Telekom-
munikationsbereichs.



4

SNMP v1, v2 und v3

4.1 Einleitung und Ubersicht

Zum Netzwerkmanagement von TCP /IP-basierten Netzen wird in der
Regel das Simple Network Management Protocol (SNMP) ver-
wendet. Dabei handelt es sich streng genommen nur um ein Kommu-
nikationsprotokoll. Dennoch spricht man h&ufig von SNMP-basiertem
Management und bezieht hierbei auch die weiteren Komponenten wie
das Informationsmodell mit ein. In diesem Kapitel wird der Rahmen des
SNMP-basierten Managements sowie dessen Funktionen erldutert. Ins-
besondere wird auch das assoziierte Informationsmodell, die Structure
of Management Information (SMI), erlautert. Die Darstellung wurde
knapp gehalten, da Netzwerkmanagement per SNMP in diversen Wer-
ken behandelt wird. Eine sehr ausfiihrliche Darstellung findet sich bspw.
in [Stallings 1999] oder eine kiirzere Beschreibung in [Kurose & Ross
2004, Kap. 9]. Aufierdem sind die Standardisierungsdokumente, wie im
Internet iiblich, als RFCs 6ffentlich und kostenlos zugénglich.

Infolge der rasanten Entwicklung und des immensen Wachstums
des Internets in den 80er Jahren wurde die Notwendigkeit fiir eine
Managementarchitektur offensichtlich. Geniigte zu Beginn noch ICMP
zum ,Netzwerkmanagement“, unternahm man Ende der 80er Jahre
erste Schritte in Richtung einer Managementarchitektur fiir TCP /IP-
basierte Netze. Wie bereits in Abschnitt 3.4 aufgezeigt wurde, gab es
zuvor auch Bemiihungen innerhalb des OSI-Rahmenwerks, Netzwerk-
management-Standards zu definieren. SNMP war nur als Ubergangs-
16sung vorgesehen, getreu der Devise: , The software is available and
in operation” [RFC 1052]. Auf lingere Sicht war jedoch die Adapti-
on des OSI Standards vorgesehen. Dies erfolgte unter anderem daher,
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da man mutmafte, die US Regierungsstellen wiirden dazu verpflich-
tet, Netzwerkmanagement geméf den OSI-Standards zu betreiben. Die-
se Annahme beruhte darauf, dass die US-amerikanische Standardisie-
rungsbehoérde NIST Ende der 80er Jahre OSI-Protokolle gegeniiber
von TCP/IP bevorzugte. Gleichwohl fanden die OSI-Protokolle nie die
Verbreitung von TCP/IP, sodass die NIST ab Mitte der 90er Jahre
TCP /IP-basierte Netze favorisierte [Russell 2006]. Insofern blieb SNMP
erhalten und es fand keine Adaption von CMIP statt. SNMP wurde auf
Basis des Simple Gateway Management Protocol (SGMP) entwickelt.
Die Basis des SNMP-basierten Netzwerkmanagements findet sich in
folgenden drei RFCs:

e RF(C 1155 beschreibt die Structure of Management Informati-
on (SMI), welche die Strukturen und Identifikationsschemata zur
Definition von Managed Objects spezifiziert.

e RFC 1157 definiert das Simple Network Management Pro-
tocol (SNMP) als Kommunikationsprotokoll zum Lesen und zur
Manipulation von Managed Objects.

e RFC(C 1213 beschreibt die MIB-II, in welcher konkrete Managed
Objects fiir das Management von TCP /IP-Netzen spezifiziert sind.

4.2 Informationsmodell

Die Definition von Managed Objects und entsprechenden MIB-Modu-
len erfordert Regeln fiir deren Struktur sowie Schemata zur Identifika-
tion der Managed Objects. Die SMI definiert daher die grundlegende
Struktur (Syntaz) eines MO, das Namensschema (Object Identifier)
und die Kodierung (Encoding). Es sei an dieser Stelle darauf hinge-
wiesen, dass es sich nicht um einen objektorientierten Ansatz handelt,
obwohl von Managed Objects gesprochen wird.

Ein gemeinsames Verstidndnis der Daten ist fiir die Definition eines
Informationsmodells unumgénglich. Beispiele wie der ,,Kampf zwischen
big Endians und little Endians“ bei Rechnerarchitekturen oder die un-
terschiedliche Représentation von Strings in Programmiersprachen sind
nur zwei Probleme, die hierbei zu l6sen sind.

Benotigt wird daher eine Maschinen-, Programmiersprachen- und
Kommunikationsprotokoll-unabhéngige Beschreibungssprache, die Ab-
stract Syntax, und Kodiersyntax, die Transfer Syntax, fiir Daten-
strukturen sowie entsprechende Abbildungsregeln zwischen Abstract
und Transfer Syntax, die Encoding Rules (vgl. auch Abb. 4.1). Im
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Folgenden werden die bei SMI und SNMP genutzte Beschreibungsspra-
che ASN.1 sowie die Kodiersyntax BER kurz eingefiihrt.

4.2.1 Abstract Syntax Notation One (ASN.1) und
Basic Encoding Rules (BER)

Die Abstract Syntaz Notation One (ASN.1) ist eine formale Beschrei-
bungssprache fiir Datentypen sowie Nachrichtentypen (PDU) und wur-
de in [ITU X.680] und weiteren ITU-Empfehlungen sowie parallel
in [ISO/IEC 8824-1] und weiteren ISO-Standards spezifiziert. Eine aus-
fithrliche Beschreibung von ASN.1 findet sich unter anderem in [Du-
buisson 2000| oder [Larmouth 2006]. (Die elektronische Version dieser
beiden Biicher ist kostenlos verfiighar.) ASN.1 wird auch beim OSI-ba-
sierten Netzwerkmanagement genutzt, ist jedoch nicht auf den Bereich
des Netzmanagements beschrénkt. Im Rahmen des SNMP-basierten
Netzmanagements wird ASN.1 zur Definition von Managed Objects,
MIB-Modulen und ferner auch zur Definition der SNMP-PDUs genutzt.

Das grundlegende Konzept von ASN.1 ist der Typ!. Ein Typ ist
eine nicht leere Menge von Werten, die zur Ubertragung kodiert wer-
den. Einfache Typen sind unter anderem: Octet String, Integer und
Boolean. Durch sogenannte Subtypes kann der Wertebereich eines Ty-
pes eingeschréankt werden (z.B. TCP-Port ::= INTEGER (0..65535)).
Wenn Typen definiert werden, konnen die moglichen Werte auch expli-
zit definiert werden.

Anwendungs- Abstract

schicht

Anwendungs-
schicht

Encoding Encoding
Rules Rules

Darstellungs- Transfer Darstellungs-
schicht Syntax schicht

Abb. 4.1. Einordnung von ASN.1-verwandten Begriffen in das OSI-Schich-
tenmodell [Stallings 1999, S. 563|

Tabelle 4.1 gibt einen Uberblick iiber Begriffe und ihre Bedeutung,
die im Zusammenhang mit ASN.1 relevant sind. Die Begriffe sind zu-

! Die Begriffe Typ und Datentyp werden im Folgenden, sofern nicht geson-
dert vermerkt, synonym gebraucht.

[s] ASN.1
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Abstract Syntaz Beschreibung der Datenstruktur unabhén-
gig von einer bestimmten Kodierung (En-
coding). Die Abstract Syntax ermoglicht
die Definition von Datentypen und von
Werten bzw. Wertebereichen dieser Daten-

typen.

Data Type Eine Menge von Werten, die durch einen
Namen bestimmt ist. Es kann sich hier-
bei sowohl um einen primitiven Datentyp
wie Integer handeln oder aber um einen
strukturierten Typ. Strukturierte Daten-
typen werden mittels anderer Datentypen
zusammengesetzt.

Encoding Eine Folge von Oktetts, die einen Daten-
wert reprasentiert.

Encoding Rules Regeln, um Datentypen der Abstract Syn-
tax auf die reprasentierenden Datenwerte
der Transfer Syntax und umgekehrt abzu-
bilden.

Transfer Syntax Die Art und Weise, wie Daten tatséch-
lich in Form von Bit-Mustern repréasentiert
sind.

Tabelle 4.1. Relevante ASN.1 Begriffe [Stallings 1999, S. 562]

sétzlich in Abb. 4.1 in die Schichten des OSI-Referenzmodells eingeord-
net. ASN.1-Datentypen konnen folgendermafen klassifiziert werden:

e Finfache Datentypen wie Octet String, Integer, Real, Null,
Boolean und Object Identifier sind im oben genannten ITU-T
bzw. ISO-Standard definiert.

o Strukturierte Datentypen wie Sequence oder Sequence-of werden
genutzt, um komplexe Datentypen zu konstruieren. Diese sind ver-
gleichbar mit den Konstrukten struct oder array of in der Pro-
grammiersprache C.

e Durch ein sogenanntes Tag kann ein Datentyp mit einem anderen
Namen versehen werden.

e Auflerdem gibt es spezielle Typen wie Choice und Any. Diese beiden
Typen werden genutzt, wenn die Werte unterschiedlichen Typen
entsprechen konnen. Im Falle von Choice sind die Typen vorher
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bekannt und werden angegeben, bei Any kann der Wert von einem
beliebigen Datentyp sein.

Eine Zuweisung erfolgt in ASN.1 nach dem Schema:
<type name> ::= <type definition>

Das folgende Beispiel zeigt die Definition des Datentyps Personnel-
Record, wobei zur Definition der strukturierte Datentyp Sequence ge-
nutzt wird. Neben dem einfachen Datentyp IA5String, mit welchem
ein String als 7 bit Zeichen kodiert werden kann (vgl. [Dubuisson 2000,
S. 177]), wurde auch ein weiterer Typ EmployeeNumber verwendet.
EmployeeNumber wurde als Tag des einfachen Typs Integer definiert.

PersonnelRecord ::= SEQUENCE
{ name IABString,
title IA5String,

number EmployeeNumber }
-- Beispiel eines Personeneintrags
-- (Kommentar)

EmployeeNumber ::= INTEGER

Die Datentypen werden letztendlich in Modulen zusammengefasst. In
der Modulbeschreibung wird insbesondere festgelegt, welche Typen aus
anderen Modulen importiert und welche exportiert werden. Exportierte
Datentypen kénnen wiederum in weitere Module eingebunden werden.

Weiterhin erlaubt ASN.1 die Definition von Makros. Eine Makro-
Definition ist eine Art Vorlage fiir die Definition von ASN.1-Datentypen
und erlaubt ,Familien“ von Datentypen zu spezifizieren, die alle das
gleiche Muster haben. Im Gegensatz zu definierten Typen, wie dem
PersonnelRecord, erlauben es Makros, eine neue Syntax fiir die Notati-
on von Typen und Werten einzufiihren. In der SMI ist bspw. ein Makro
fiir die Definition von Managed Objects definiert (vgl. Abschnitt 4.2.2).
Eine Makro-Definition hat folgende Form:

<macroname> MACRO ::=
BEGIN
TYPE NOTATION
VALUE NOTATION ::
<supporting-productions>
END

<new-type-syntax>

<new-value-syntax>

<new-type-syntax> beschreibt eine neue Typ-Notation. Die zugehori-
ge Wert-Notation wird in <new-value-syntax> beschrieben. Zusétzli-

[s] ASN.1

Macro
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che Grammatikregeln sind in <supporting-productions> in Backus-
Naur-Form spezifiziert.

Bei Makros bleibt die grundlegende Eigenschaft von ASN.1 aber
unberiihrt, d.h. ein Typ ist eine Menge von Werten. Mit Makros kon-
nen keine zusétzlichen Typen oder Werte definiert werden, aber eine
Notation kann auf ein Anwendungsszenario zugeschnitten werden. Wei-
tere Informationen zur Definition von Makros finden sich in [Dubuisson
2000, S. 363 ff].

Als Encoding Rules sind bei ASN.1 unter anderem die Basic En-
coding Rules (BER) vorgesehen, die im Rahmen von SNMP Ver-
wendung finden. Neben BER wurden fiir ASN.1 auch weitere Enco-
ding Rules definiert, die hier jedoch nicht néher erldutert werden (vgl.
u.a. [Dubuisson 2000, S. 321 ff]).

In den Basic Encoding Rules werden Regeln beschrieben, um
ASN.1-Typen bzw. Werte als Folge von Oktetts zu kodieren. Das Enco-
ding basiert auf der Type-Length-Value (TLV) Struktur. Type zeichnet
den ASN.1-Typ aus, Length die Lange der tatsdchlichen Wertrepra-
sentation und Value représentiert den ASN.1 Wert als Folge von Ok-
tetts. Die Enkodierung folgt hierbei einem rekursiven Schema wie in
Abb. 4.2 dargestellt. Integer-Werte werden hierbei im Zweierkomple-

[T LT/ L vt L|@ L v]]]

Abb. 4.2. Exemplarische Darstellung des rekursiven Schemas der TLV
Struktur

ment kodiert. Die unterschiedlichen Typen werden anhand einer Ken-
nung (ID) unterschieden. Dabei haben die in ASN.1 definierten Daten-
typen die IDs 0 bis 30. Fiir die Kodierung anderer Typen sind weitere
Regeln zu beachten, die hier jedoch nicht weiter ausgefiihrt werden (vgl.
u.a. [Dubuisson 2000, S. 393 ff]).

4.2.2 Structure of Management Information (SMI)

Die Structure of Management Information (SMI) spezifiziert die Struk-
tur von Managed Objects und MIB-Modulen sowie entsprechende Iden-
tifikationsschemas. Dabei findet ASN.1 und BER Verwendung.

Die erste Version der SMI, auch als SMIvl bezeichnet, wurde
in [RFC 1065] definiert und im Zuge von [RFC 1155] nochmals verof-
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fentlicht, wobei die technischen Details unverdndert blieben. Die zwei-
te Version SMIv2 wurde in [RFC 2578]| spezifiziert. In den folgenden
Ausfithrungen sind die beiden Versionen nicht explizit unterschieden,
vielmehr werden die Unterschiede, wenn notwendig, kenntlich gemacht.

Ziel bei der Definition der SMI war unter anderem die Einfachheit.
Aufgrund dessen beschrénkt sich die SMI auf die Verwendung der pri-
mitiven ASN.1-Datentypen:

Integer,

Octet String,

Object Identifier und
Null.

Der Typ Integer hat hierbei einen Wertebereich von —23! bis 23 — 1.
Ferner ist die Definition weiterer Typen, unter Verwendung der ge-
nannten primitiven und folgenden strukturierten Typen, erlaubt. Als
komplexe Datentypen stehen nur Arrays und zweidimensionale Tabel-
len zur Verfiigung. Diese werden durch die folgenden strukturierten
Typen konstruiert:

e Sequence erlaubt die Aneinanderreihung von unterschiedlichen ein-
fachen Datentypen. Unter anderem wird Sequence fiir die Defi-
nition einer Tabellenzeile genutzt (vgl. auch das ASN.1-Beispiel
PersonnelRecord).

e Sequence-of ermoglicht eine Liste gleicher Managed Objects, d.h.
ein Array, wie zum Beispiel eine Liste von Tabellenzeilen.

Aufserdem definiert die SMIv1 bereits folgende spezielle Datentypen,
die beim SNMP-basierten Management oft Verwendung finden:

e NetworkAddress und IpAddress: Eine Netzwerkadresse kann durch
den Typ NetworkAddress definiert werden, wobei dieser Typ als
iibergeordneter Typ gedacht war. Als einziger ,konkreter Typ wur-
de der Typ IpAddress definiert, der einer 32bit IP-Adresse ent-
spricht (vgl. [RFC 4001] bzgl. IPv6-Adressen).

e Counter: Ein Zihler von 0 bis 232 — 1, der nur erhtht werden kann.
Der Zahler 1duft iiber, wenn das Maximum erreicht ist.

e Gauge: Ein Zihler von 0 bis 232 —1, der erhoht und verringert werden
kann. Im Gegensatz zu einem Counter lduft ein Gauge aber nicht
iiber, sondern bleibt beim Maximum stehen und kann durch einen
Reset zuriickgesetzt werden.

e TimeTicks: Ein nicht-negativer Integer-Wert, wobei ein ,, Tick® ei-
ner hundertstel Sekunde entspricht. Es handelt sich hierbei um eine
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relative Zeit wie bspw. ,seit Start der Komponente®, sodass ein Ver-
gleich der Werte mehrerer Agenten nicht ohne weiteres moglich ist.

e Opaque: Durch diesen Typ konnen beliebige Daten gekapselt wer-
den.

Im Rahmen von SMIv2 wurden die Datentypen erweitert bzw. teilweise
umbenannt:

e Integer32: Dieser Typ gleicht dem Integer-Typ, wobei der Wer-
tebereich eindeutig auf —23! bis 23! — 1 eingeschriinkt wurde.

e Unsigned32: Fiir nicht-negative Integer-Werte wurde dieser Typ
eingefiihrt. Daher erstreckt sich der Wertebereich von 0 bis 232 — 1.

e IpAddress: wie oben.

e Counter32: entspricht dem Counter von SMIvl.

e Counter64: Funktional gleicht dieser Typ einem Counter32, der
Wertebereich wurde jedoch auf 0 bis 264 — 1 erweitert.

e Gauge32: entspricht dem von Gauge bei SMIv1, wobei das Maximum
nun aber beliebig gew#hlt werden kann (siehe unten).

e TimeTicks: wie oben.

e Opaque: Dieser Typ wurde aus Griinden der Riickwértskompatibi-
litdt beibehalten, sollte jedoch nicht mehr verwendet werden.

e BITS: Eine Aufzidhlung (engl. Enumeration) von Bitfolgen, die zuvor
spezifiziert wurden.

Wie aus dieser Ubersicht deutlich wird, wurden die meisten Typen er-
halten oder durch préziser spezifizierte Typen ersetzt. Durch SMIv2
wurden insofern einige Unklarheiten bzw. Mehrdeutigkeiten der ersten
Version beseitigt.

Eine grofte Bedeutung beim Netzwerkmanagement kommt den Ty-
pen Counter und Gauge zu. Diese werden bspw. genutzt, um die An-
zahl fehlerhafter Pakete zu z&dhlen. Die funktionalen Eigenschaften von
Gauge und Counter sind ,nur” textuell in den RFCs enthalten, da eine
Beschreibung in ASN.1 nicht moglich ist. Insofern kam es bei SMIv1 zu
Unklarheiten, die in SMIv2 genauer spezifiziert wurden. Es herrschte
bspw. Uneinigkeit dariiber, ob ein Gauge auch wieder erniedrigt werden
kann, wenn das Maximum erreicht wurde. In SMIv2 wurde eindeutig
festgelegt, dass der Gauge auf dem maximalen Wert verbleibt und nur
durch einen expliziten Reset zuriickgesetzt werden kann.

Wie bereits ausgefiihrt, konnen Counter nur erhéht werden und
laufen {iber bei Erreichen des Maximums. Aus diesem Grund muss das
Abfrageintervall so gewahlt werden, dass sich der Zahlerstand um we-
niger als 232 — 1 (bzw. 254 — 1) innerhalb eines Intervalls #ndern kann.
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In SMIv2 wurde auch eindeutig festgelegt, dass ein Counter keinen de-
finierten Initialwert hat. Aus diesem Grund ist ein einzelner Wert nicht
aussagekriftig, sondern nur die Differenzen zwischen zwei Werten.
Ferner wurde in SMIv2 ein 64 bit Counter eingefiihrt. Dieser
Counter64-Typ dient insbesondere zur Uberwachung von Netzwerk-
Ports mit hohen Geschwindigkeiten. Liefe ein Counter32 bei einem voll
ausgelasteten 10 Mbit/s Interface nach 57 Minuten iiber, so findet bei
einem 1 Gbit/s-Interface nach nur 34 Sekunden ein Wrap-Around statt.
Anders als Counter kann ein Gauge auch erniedrigt werden und
bleibt beim Maximum stehen. Bei SMIvl war dieses Maximum auf
232 1 festgelegt. In SMIv2 wurde der Typ insofern erweitert, dass nun
232 _ 1 definiert werden kann. Entspre-
chend kann auch ein Minimum festgelegt werden. Es wurde auflerdem

ein Maximum zwischen 0 und

eindeutig spezifiziert, dass ein Gauge32 nicht zwangsldufig beim Errei-
chen des Maximums bzw. Minimums dort verharrt, sondern weiterhin
erniedrigt bzw. erhoht werden kann.

Ein Schwellwerttyp, der bspw. eine Alarmierung des zusténdigen
Managers bei Uberschreiten einer maximalen Paketfehlerzahl auslost,
war in SMI nicht vorgesehen. Im Gegensatz hierzu lisst die RMON-
MIB solche Schwellwerttypen zu, wie in Kapitel 5 noch erlautert wird.

Object Types und Instances

Bei SMI wird zwischen Object Types und Object Instances unterschie-
den. Ein Object Type konnte bspw. ein Netzwerk-Interface sein, wéh-
rend das konkrete Ethernet-Interface eines Rechners einer Object In-
stance entspricht (vgl. auch Abschnitt 3.2.1). Im objekt-orientierten
Sinne entspricht ein Object Type einer Klasse und eine Instance einer
Instanz.

Wie bereits ausgefiihrt, wird ASN.1 zur Definition der Managed Ob-
jects und der entsprechenden MIB-Module innerhalb von SMI genutzt.
Wiirde man jedoch keine weiteren Vorgaben zu deren Definition ma-
chen, wéren entsprechende Implementierungen nur schwer umsetzbar,
da dem Entwickler (zu) viele Freiheitsgrade gegeben wiren. Um den
SWildwuchs* an moglichen MO(-Typen) einzuschrinken, wurde daher
ein Makro definiert, das sogenannte Object Type Macro.

Das Object Type Macro dient der Definition von Object Types.
Die urspriingliche Version findet sich in [RFC 1155] spezifiziert und
wurde fiir die MIB-I genutzt. Zur Definition der gebrauchlichen MIB-II
wurde die Definition des Makros in [RFC 1212] verfeinert. Aufierdem
fanden im Zuge der Spezifikation der SMIv2 weitere Anpassungen statt.

[k[s] Gauge

[k[s] Object Types

vs. Instances

[s] Object Type

Macro
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Fiir ein grundsétzliches Versténdnis ist jedoch die folgenden Definition
aus [RFC 1155] ausreichend.

OBJECT-TYPE MACRO ::=

BEGIN
TYPE NOTATION ::= "SYNTAX" type
(TYPE ObjectSyntax)
"ACCESS" Access
"STATUS" Status
VALUE NOTATION ::= value (VALUE ObjectName)
Access ::= "read-only"
| "read-write"
| "write-only"
| "not-accessible"
Status ::= "mandatory"
| "optional"
| "obsolete"
END

Ein Managed Object setzt sich dementsprechend aus Datentyp, Zu-
griffsrechten und Status zusammen. SYNTAX wird genutzt, um die
Struktur, d.h. den spezifischen Typ eines Object Type zu beschreiben.
Hierbei kénnen die vorher beschriebenen ASN.1-Typen wie Integer
oder Sequence genutzt werden oder die SMI-spezifischen wie Counter
oder IpAddress. Die Zugriffsmoglichkeiten werden durch ACCESS an-
gegeben, wobei sich diese Zugriffsregelungen auf die Manager-Agent-
Kommunikation beziehen. Der Agent selbst kann und muss auch read-
only Managed Objects schreiben, wie bspw. ein Counter fiir die bis-
her iibertragenen Oktetts. Im Rahmen der SMIv2 wurde ACCESS in
MAX-ACCESS umbenannt. Diese Umbenennung verdeutlicht, dass es sich
dabei um den maximal moglichen Zugriff handelt. Der Zugriff kann je
nach Nutzer und Zugriffsart weiter eingeschrankt werden, wie im Ab-
schnitt 4.3 noch néher ausgefithrt wird. Tabelle 4.2 zeigt die in SMIv1
bzw. SMIv2 spezifizierten Werte des ACCESS-Feldes.

STATUS gibt an, ob ein Managed Object bei Implementierung des
entsprechenden MIB-Moduls von einem Agenten unterstiitzt werden
muss oder nicht. In der SMIv1 wurde hierzu mandatory, optional und
obsolete vorgesehen. Bei mandatory muss eine Implementierung vor-
handen sein, optional stellt es frei und obsolete zeichnet Managed
Objects aus, die veraltet sind und nicht mehr unterstiitzt werden. In
der SMIv2 wurden diese méglichen Werte des STATUS durch current,
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Access SMI Bedeutung

not- v1l/v2 Auf dieses Managed Object kann nicht zuge-

accessible griffen werden. Dies ist insbesondere bei Ob-
ject Types der Fall, die zur Strukturierung
eingesetzt werden.

accessible- v2 Eintrige, auf welche nur zugegriffen werden

for-notify kann, wenn eine Meldung vom Agenten ver-

read-only

write-only

read-write

read-create

vl/v2

vl/v2

sendet wird (vgl. Traps in Abschnitt 4.3.1).
Auf solche Elemente ist ausschlieflich ein le-

sender Zugriff erlaubt.

vl Dieser Wert erlaubt nur einen schreibenden
Zugriff auf das Managed Object. Im Rahmen

der SMIv2 wurde write-only gestrichen.

Bei solchen Managed Objects ist sowohl ein

lesender als auch ein schreibender Zugriff er-

laubt.

v2 Dieser Wert erlaubt einen lesenden sowie
schreibenden Zugriff auf das Element. Aufser-
dem kann hiermit ein Managed Object er-
zeugt werden, wenn es dieses noch nicht gibt.
Dies ist insbesondere fiir Tabellen niitzlich,

um neue Zeilen erzeugen zu kénnen.

Tabelle 4.2. Zugriffsrechte auf ein Managed Object geméf SMIvl/v2

deprecated und obsolete ersetzt. Hierbei entspricht current dem vo-

rigen mandatory. obsolete zeichnet ein Managed Object aus, welches
nicht mehr unterstiitzt werden sollte. deprecated steht flir Managed

Objects, die zwar veraltet sind, jedoch aus Kompatibilitdtsgriinden wei-
ter unterstiitzt werden kdnnen.

Im Folgenden ist exemplarisch die Definition des Managed Object
zur Beschreibung eines Systems sysDescr aus der MIB-II dargestellt,
wobei hierbei das erweiterte Object Type Macro aus [RFC 1212] zu-

grunde liegt:

sysDescr OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))
ACCESS read-only
STATUS mandatory

DESCRIPTION

"A textual description of the entity.

[Fl sysDescr
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This value should include the full name
and version identification of the system’s
hardware type, software operating-system,
and networking software. It is mandatory
that this only contain printable ASCII
characters."

::= { system 1 }

Definition einer Tabelle

Die SMI erlaubt auch die Definition von (zweidimensionalen) Tabellen,
wobei eine Schachtelung von Tabellen nicht erlaubt ist. Die Struktur
einer Tabellenzeile wird durch den strukturierten Typ Sequence spezifi-
ziert. Die eigentliche Tabelle wird sodann als Menge von Tabellenzeilen
durch Sequence-of gebildet.

Der folgende Ausschnitt aus [RFC 1213] zeigt einen Teil der Defi-
nition der Interface-Tabelle ifTable der MIB-II. (Die MIB-II wird in
Abschnitt 4.2.5 noch néher erldutert. )

ifTable OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
::= { interfaces 2 }

ifEntry OBJECT-TYPE
SYNTAX IfEntry
ACCESS not-accessible
STATUS mandatory
INDEX { ifIndex }
::= { ifTable 1 }

IfEntry ::=
SEQUENCE {
ifIndex
INTEGER,

ifSpeed
Gauge,
ifPhysAddress
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PhysAddress,
ifInOctets
Counter,

Die ifTable setzt sich aus einer Menge von IfEntry zusammen, wobei
ein IfEntry wiederum aus unterschiedlichen Werten wie ifSpeed und
ifPhysAddress besteht. Aufierdem wurde ein Attribut mit der Bezeich-
nung ifIndex hinzugefiigt, welches zur Instanzidentifikation genutzt
wird. Durch {INDEX { ifIndex 1}} wird zum Ausdruck gebracht, dass
dieses Feld eine Tabellenzeile, in diesem Beispiel ein IfEntry, eindeutig
auszeichnet. Das bzw. die Indexfelder werden zwar bei der Definition
der Tabelle festgelegt, aber letztendlich fiir die Identifizierung von Ob-
ject Instances bendtigt. Die Details der Identifikation von Object Types
und Instances werden in den beiden folgenden Abschnitten naher er-
lautert.

In SMIv2 wurden auch Mechanismen zum Anlegen und Loschen
von Tabellenzeilen vorgesehen. Es gibt zwei Arten von Tabellen. Zum
einen Tabellen, bei denen kein Anlegen und Ldschen von Tabellenzei-
len durch den Manager moglich ist, sondern nur durch den Agenten
erfolgen kann. Zum Zweiten Tabellen, die es dem Manager erlauben,
neue Zeilen zu erzeugen oder bestehende zu 16schen. Zur Manipulation
der Tabelle wird dann eine sogenannte RowStatus-Spalte genutzt. Je
nachdem, welcher Wert in dieser RowStatus-Spalte eingetragen wird,
wird eine Tabellenzeile angelegt, geloscht oder anderweitig verandert.

4.2.3 Identifikation von Object Types

Die definierten Object Types erhalten zur (weltweit) eindeutigen Iden-
tifikation einen sogenannten Object Identifier (OID). Dabei handelt
es sich um eine Folge von Integer-Werten. Im Rahmen von RF-
Cs werden diese OIDs in der Regel durch Punkte, wie zum Bei-
spiel 1.3.6.1.2 oder durch die entsprechenden bezeichnenden Na-
men iso.org.dod.internet.mgmt dargestellt. Die Kennungen wer-
den entsprechend des in Abschnitt 3.5 bereits eingefiihrten ISO-
Registrierungsbaum vergeben. In [RFC 1155, Sec. 3] wurden vier Teil-
bédume unterhalb von 1.3.6.1. vorgesehen.

e directory (1) — fir die ,zukiinftige* Nutzung im Rahmen des OSI-
Verzeichnisdienstes X.500.

[k[s] Object
Identifier (OID)
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e mgmt (2)— zur Registrierung von Object Types, die vom Internet Ar-
chitecture Board verabschiedet wurden. Dieser Teilbaum wird von
der TANA verwaltet.

e cxperimental (3) — kann fiir Experimente und Tests genutzt werden.

e private (4) — hierunter kénnen Unternehmen und Organisationen
einen eigenen Teilbaum erhalten (vgl. Abschnitt 3.5). Die Verwal-
tung erfolgt wiederum durch die IANA.

4.2.4 Identifikation von Object Instances

Zusatzlich ist auch eine Identifikation von MO-Instanzen, den Object
Instances, notwendig. Die Instanzidentifikation wurde nicht als Teil der
SMI sondern im Rahmen des Kommunikationsprotokolls SNMP defi-
niert. Legt man jedoch das Informationsmodell geméfs Abschnitt 3.2.1
zugrunde, ist die Instanzidentifikation dem Informationsmodell zuzu-
ordnen und wird daher an dieser Stelle erldutert.

Die Identifikation von Instanzen baut auf der OID des zugrun-
de liegenden Object Types auf. Einfach vorkommende Object Instan-
ces werden durch Anhéngen einer .0 an die OID des Object Ty-
pes identifiziert. Das Managed Object sysDescr wird bspw. durch
iso.org.dod.internet.management.mib-2.system.sysDescr (oder
kurz OID: 1.3.6.1.2.1.1.1) eindeutig identifiziert. Die Instanz wird
daher durch 1.3.6.1.2.1.1.1.0 eindeutig adressiert.

Bei Objekten, die mehrfach in einer MIB vorkommen, d.h. insbeson-
dere bei Tabellen, ist die Adressierung durch Anhéngen einer .0 indes
nicht ausreichend. Daher werden sogenannte Indexfelder definiert, {iber
die eine Object Instance innerhalb einer Menge eindeutig identifiziert
werden kann. Eine konkrete Object Instance wird daher durch die OID
der Klasse und den Wert des bzw. der Indexfelder adressiert. So kann
bspw. der Typ des zweiten Interfaces (ifType, 1.3.6.1.2.1.2.2.1.3)
eines Rechners durch ...2.1.3.2 ermittelt werden. Es muss jedoch
nicht zwangslaufig ein Indexfeld hinzugefiigt werden. Bei der TCP
Connection Table wird bspw. eine Kombination der Sende- und Emp-
fangsadressen und entsprechenden Ports genutzt, um eine Verbindung
eindeutig zu identifizieren.

4.2.5 Management Information Base IT (MIB-II)

Durch die SMI werden, wie eingangs erwéhnt, die Regeln zur Definition
von Managed Objects und deren Registrierung bzw. Identifikation spe-
zifiziert, es werden jedoch keine konkreten Managed Objects definiert.
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Wiirde nun jeder Hersteller ausschliefslich seine eigenen MIB-Module
definieren und unterstiitzen, wére fiir das Management von heteroge-
nen Umgebungen wenig gewonnen. Daher wurden herstellerunabhéngi-
ge MIB-Module standardisiert.

Das bekannteste und von nahezu allen SNMP-fahigen Geréten un-
terstiitzte MIB-Modul stellt die MIB-II [RFC 1213] dar. Die MIB-II
bildet eine Basis fiir das Netzmanagement in TCP /IP-basierten Net-
zen, da darin grundlegende Managed Objects definiert wurden. Die
MIB-II entstand als Nachfolger der MIB-I [RFC 1156] und bildet eine
Obermenge der MIB-I. In der MIB-II sind sowohl statische Informa-
tionen wie die Art der Netzwerkschnittstelle (ifType) als auch dyna-
mische sich &ndernde Informationen wie die Anzahl empfangener Da-
ten (ifInOctets) enthalten. Alle OIDs innerhalb der MIB-II haben
den Préfix iso.org.dod.internet.mgmt.mib-2 (1.3.6.1.2.1). Die
MIB-IT wurde in folgende Gruppen untergliedert:

e System (1): Diese Gruppe beinhaltet allgemeine Informationen
iiber ein System wie bspw. sysDescr fiir eine allgemeine Systembe-
schreibung oder sysUpTime fiir die Betriebszeit (engl. Uptime) des
SNMP-Agent.

e Interfaces (2): Allgemeine Informationen zu Netzwerkschnitt-
stellen finden sich in dieser Gruppe. Hierin sind bspw. ifType,
ifInOctets oder ifOutErrors enthalten, d.h. sowohl statische In-
formationen wie der Typ als auch statistische Daten aus dem Be-
trieb.

e Address Translation (3): Aus Kompatibilitiatsgriinden mit der
MIB-I existiert diese Gruppe noch, hat aber keine Bedeutung mehr,
da die Informationen in andere Gruppen verschoben wurden. Die
Gruppe beinhaltete urspriinglich eine Abbildung von Schicht-3-
Adressen auf Schicht-2-Adressen.

e TIP (4): Diese Gruppe enthilt Informationen zur IP-Implementie-
rung des Systems, wie zum Beispiel ipRouteTable fiir die Routing-
Tabelle oder ipOQutDiscards fiir die Anzahl der IP-Pakete, die ver-
worfen wurden.

e ICMP (5): Informationen zur ICMP-Implementierung des Systems,
wie icmpInEchos fiir die Anzahl empfangener ICMP-Echo Pakete,
finden sich in dieser Gruppe.

e TCP (6): In dieser Gruppe sind Informationen zur TCP-Implemen-
tierung des Systems, wie bspw. eine Tabelle der momentanen TCP-
Verbindungen in tcpConnTable, enthalten.

(s[F] MIB-II
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e UDP (7): Auch Informationen zur UDP-Implementierung des Sys-
tems sind verfiigbar wie zum Beispiel udpTable eine Tabelle mit
UDP-Ports, auf welchen das System Pakete empfangt.

e EGP (8): Diese Gruppe enthélt Informationen zum EGP-Protokoll,
das heutzutage jedoch keine grofe Verwendung mehr findet, da
stattdessen BGP eingesetzt wird.

e Transmission (10): Im Gegensatz zur allgemeinen Interfaces-
Gruppe werden unter diesem Knoten spezifische Daten zur Netz-
werkschnittstelle abgelegt wie bspw. zu Ethernet-Schnittstellen.
Diese spezifischen Objects sind jedoch nicht in der MIB-II definiert
sondern in weiteren MIB-Modulen.

e SNMP (11): Hierunter finden sich Managementinformationen zur
SNMP-Implementierung des Agenten, wie bspw. die Anzahl ver-
sendeter SNMP-Pakete in snmpOutPkts.

Neben der MIB-II gibt es noch eine grofse Anzahl weiterer MIB-
Module, auf welche hier jedoch nicht ndher eingegangen werden soll.
Allein die IETF definierte ca. 200 MIB-Module oder Cisco mehr als
400 (herstellerspezifische) MIB-Module [Schonwélder 2005].

In [RFC 3635] ist bspw. das aktuelle MIB-Modul zum Management
von Ethernet-like Interface definiert, das sich unter der MIB-II Gruppe
Transmission einordnet. Dieses Modul wird immer wieder aktualisiert,
um mit der fortschreitenden Ethernet-Geschwindigkeit mitzuhalten. Ei-
ne Liste von MIB-Modulen findet sich bspw. in [Stallings 1999, S. 75 {]
oder [WWW Mib].

4.3 Kommunikationsmodell

In diesem Abschnitt werden die drei existierenden Versionen des Simple
Network Management Protocol (SNMP) vorgestellt, wobei zunéchst die
Grundlagen auf Basis von SNMPv1 erldutert werden und dann jeweils
die relevanten Unterschiede der Versionen 2 und 3 erlautert werden.

4.3.1 SNMPv1

Die erste Version von SNMP, im Folgenden als SNMPv1 bezeichnet,
wurde in [RFC 1157] definiert. Die SNMP-Architektur sieht zwei Arten
von Elementen vor. Zum einen Manager, auch Network Management
Stations (NMS) genannt, und zum anderen Agenten, die als Network
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Elements (NE) bezeichnet werden. Dabei kann ein Manager eine Men-
ge von Agenten managen, und ein Agent kann von unterschiedlichen
Managern kontaktiert werden.

Um die Anforderungen an das Transportschicht-Protokoll gering
zu halten, ist zum Nachrichtenaustausch das UDP-Protokoll vorgese-
hen. So muss bei UDP weder Kontextinformation beim Agenten ge-
halten noch eine Verbindung aufgebaut werden. Insofern ist UDP als
sobust in Fehler- oder Stausituationen anzusehen. Andererseits ist
UDP unzuverléssig und die Management Station muss daher zusétzli-
che Mechanismen wie etwaige Ubertragungswiederholungen vorsehen.
Der Port 161 wurde auf Seite des Agenten als ;well-known Port“ vorge-
sehen, um SNMP-Nachrichten zu empfangen. Zum Empfang von soge-
nannten Traps, die im Folgenden noch erldutert werden, ist der Port 162
auf Seite des Managers vorgesehen.

Zur Authentifizierung nutzt SNMPv1 den sogenannten Communi-
ty Name. Eine Community besteht aus einem oder mehreren Mana-
gern und einem Agenten. Der Agent entscheidet auf Basis der Zugeho-
rigkeit zu einer entsprechenden Community, welche Zugriffe (read-only
oder read-write) der Manager auf Managed Objects erhédlt (SNMP Ac-
cess Mode) und welchen Teilbaum der MIB der Manager iiberhaupt
einsehen darf (SNMP MIB View). Die Kombination aus beidem wird
schliefslich als Community Profile bezeichnet.

Ferner ist die Zugriffbeschrankung auf Basis der SMI zu beriicksich-
tigen. Die Verwaltung der Community Names und der entsprechenden
Zugriffsprofile obliegt ausschliefflich dem Agenten. Als Vorgabewert fiir
den rein lesenden Zugriff ist sehr haufig der Community Name public
anzutreffen. Das Community Konzept ist als Sicherheitskonzept unzu-
reichend, da die Ubertragung des Community Name unverschliisselt
erfolgt und problemlos abgehort werden kann.

Zur Abfrage und Manipulation der MIB des Agenten definiert
SNMPv1 drei Operationen, wobei die Kommunikation in diesem Fall
vom Manager ausgeht:

e Get und GetNext: Zur Abfrage von Managementinformationen.
e Set: Zur Manipulation von Managementinformationen.

Durch die Get-Operation kénnen ein oder mehrere Object Instan-
ces abgefragt werden, wobei deren OID explizit angegeben werden
muss. Beantwortet wird eine solche Anfrage mit einer GetResponse-
Nachricht. Etwaige Fehler, wie bspw. eine nicht vorhandene Object In-
stance, werden auch innerhalb dieser GetResponse-Nachricht vermerkt.
Wenn die Abfrage eines Wertes fehlschldgt, werden auch keine anderen
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Werte zuriick gegeben. Insofern handelt es sich um eine atomare Ope-
ration.

Insbesondere bei der Abfrage von Tabellen, wie bspw. der TCP
Connection Table, kann das Problem auftreten, dass die OIDs nicht
komplett bekannt sind und somit eine Abfrage mit der Get-Operation
fehlschlagen wiirde. In diesem Fall kann die GetNext-Operation ge-
nutzt werden. Dabei wird eine unvollstdndige bzw. nicht existierende
OID iibergeben und der Agent gibt auf Basis dieser OID die néchste
existierende Object Instance zuriick, wobei eine lexikographische Ord-
nung zugrunde gelegt wird. Eine Tabelle kann durch mehrere aufeinan-
der folgende GetNext-Anfragen abgefragt werden. GetNext-Anfragen
werden auch durch GetResponse-Nachrichten beantwortet.

Zum Setzen eines bzw. mehrerer Werte wird die Set-Operation ge-
nutzt. Durch Set kénnen indirekt auch Aktionen auf dem Agent ausge-
16st werden, so fiithrt bspw. das Setzen von tcpConnState auf den Wert
deleteTCB (12) zum Zuriicksetzen der TCP-Verbindung. Ob eine Set-
Operation erfolgreich ist, hingt auch von den Zugriffrichtlinien ab. Zum
einen muss das Managed Object iiberhaupt schreibbar sein und zum
Zweiten muss das entsprechende Community Profile berticksichtigt wer-
den. Der Erfolg oder Misserfolg einer Set-Operation wird auch mittels
einer GetResponse-Nachricht mitgeteilt. Bei SNMPv1 sind keine Ope-
rationen zum Loschen oder Anlegen von Managed Objects vorgesehen.
Das Loschen von Tabellenzeilen wird teilweise durch ein Status-Feld,
wie im Fall der TCP Connection Table, erméoglicht. Das Anlegen einer
Zeile, wie es bspw. flir die Routing-Tabelle niitzlich wére, ist gar nicht
moglich.

Wahrend die gerade genannten Operationen vom Manager ausge-
hen, kann in Fehlerfiallen auch eine durch den Agenten initiierte Kom-
munikation sinnvoll sein. Fiir die Meldung von Ereignissen an den Ma-
nager stehen Agenten dazu folgende SNMP-Operation zur Verfiigung;:

e Trap: Zur Meldung eines Ereignisses.

In SNMPv1 wurden die folgenden sechs unterschiedlichen Trap-Typen
definiert: coldStart, warmStart, authenticationFailure, 1inkDown,
linkUp, egpNeighborLoss und enterpriseSpecific. Letzterer lisst
sich wiederum nutzen, um weitere Trap-Typen definieren zu kénnen.
In Abb. 4.3 ist das Format von SNMP-Nachrichten dargestellt.
Eine SNMP-Nachricht setzt sich aus Version, Community und einem
operationsabhéngigen PDU-Teil zusammen. Das Feld Version beinhal-
tet die genutzte SNMP-Version und Community entspricht dem zuvor
erlduterten Community Name. Hierbei sei noch einmal angemerkt, dass
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die SNMP-Nachrichten nicht weiter verschliisselt werden und die Com-
munity daher im Klartext {ibertragen wird.

[ Version Community Operationsabhdngiger PDU - Teil
Get - / GetNext - / GetResponse - / Set - PDU
PDU Request Error Error
[ Typ D s Index Name 1 Value 1 vee Name N Value N
Trap - PDU
PDU Enter- Agent Generic Time
[ Typ s Address Trap Stamp Namel | Valuel e NameN | ValueN

Abb. 4.3. Format der SNMPv1-Nachrichten und -PDUs

Die PDU-Typen GetRequest, GetNextRequest, SetRequest und
GetResponse gleichen sich in ihrem Aufbau und sind daher zusammen-
gefasst in der Mitte der Abb. 4.3 dargestellt. Das Feld PDU-Type gibt
an, um welche PDU es sich handelt. RequestID dient zur Unterschei-
dung verschiedener Anfragen. Ist der Wert des ErrorStatus ungleich
0, so trat bei der entsprechenden Aktion ein Fehler auf. Errorindex
verweist gegebenenfalls auf das Managed Object, bei dessen Abfrage
bzw. Setzen der Fehler auftrat. Daher kann ErrorStatus und ErrorIn-
dex nur bei einer GetResponse-PDU ungleich 0 sein. Abschliefsend folgt
eine Liste aus Name/Wert-Paaren (engl. Name/Value), die auch als
Variable-Bindings bezeichnet wird. Name beinhaltet eine OID und
Value gegebenenfalls den entsprechenden Wert der Object Instance. Da-
her sind die Values bei Get- und GetNext-PDUs leer.

Der untere Teil der Abb. 4.3 zeigt die Trap-PDU. Dabei identifiziert
das Feld Enterprise den Agenten. Die Adresse des Agenten ist in agent-
addr enthalten. Das Feld Generic Trap beinhaltet die Kennung einer
der sechs Trap-Typen. In specific-trap steht eine weitere Kennung, um
den Trap-Typ néher zu spezifizieren. Im SNMP-Standard wird aber
keine Festlegung von specific-trap-Typen vorgenommen. Time-Stamp
entspricht der Zeit, die seit dem letzten (Neu-)Start des Agenten ver-
strichen ist. Anschliefend konnen noch Name/Wert-Paare {ibergeben
werden, wobei im RFC keine Angaben zu Typ oder Anzahl gemacht
wurden.

Wie bereits erwahnt, wurden die PDUs von SNMP auch in ASN.1
spezifiziert und werden mit Hilfe von BER kodiert. Abb. 4.4 skizziert
eine exemplarische Anfrage. Dabei wird die Beschreibung des Systems
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abgefragt. Der Manager schickt hierbei zunéchst die Get-PDU und er-
hilt dann vom Agenten die entsprechende GetResponse-PDU.

Agent

5

Manager

Abb. 4.4. Exemplarische SNMP-Anfrage nach der Systembeschreibung

Einerseits sollten zu hiufige Abfragen von Werten vermieden wer-
den, da dadurch eine unnétig hohe Netzlast erzeugt wird. Anderer-
seits ist insbesondere im Fehlerfall eine schnelle Reaktion geboten, so-
dass aktuelle Managementinformationen benotigt werden. Bei SNMP-
basiertem Management wird daher teilweise das Prinzip des sogenann-
ten Trap-Directed Polling genutzt. Im Normalzustand werden die
relevanten Werte von einem Agenten in regelméfiigen Abstdnden abge-
fragt. Tritt jedoch ein aulergewOhnliches Ereignis auf, so schickt der
Agent dem Manager eine Trap und der Manager fragt anschlieffend die
benétigten Werte ab, sodass aktuelle Managementinformationen zur
Beurteilung der aktuellen Situation vorliegen. Insofern kann ein gréfse-
res Abfrageintervall gewdhlt werden und dennoch eine schnelle Reakti-
on auf ungewohnliche Zustéinde wie Fehler oder Uberlastung erfolgen.

4.3.2 SNMPv2

Nachdem SNMPv1 breite Unterstiitzung durch die Hersteller von Netz-
werkkomponenten fand, begann man 1992 eine Nachfolgeversion zu ent-
wickeln. Diese neue Version sollte insbesondere die bekannten Probleme
und Nachteile der ersten Version hinsichtlich

e unzureichenden Sicherheitsmechanismen,
o teilweise ineffizienter Kommunikation,
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e Koordination von Managern,
e Anlegen und Loschen von Tabellenzeilen und
e Informationsmodell

beheben. Im Rahmen der SNMPv2 Spezifikation wurde daher das Infor-
mationsmodell angepasst und als SMIv2 veroffentlicht, wie im vorigen
Abschnitt 4.2.2 niher erldutert wurde. Zu diesen Anderungen zihlen
insbesondere neue Datentypen wie Counter64 und das erweiterte Ob-
ject Type Makro. Ferner wurde durch SMIv2 auch eine (standardisierte)
Moglichkeit geschaffen neue Tabellenzeilen zu erzeugen und bestehende
zu 16schen.

Das Kommunikationsprotokoll wurde um die beiden Operationen
GetBulk und Inform erweitert. Das SNMP-Nachrichtenformat und die
restlichen PDUs wurden von SNMPvl iibernommen. Die Inform-
Operation dient der Kommunikation zwischen Managern und ermég-
licht somit auch eine hierarchische Organisation der Manager. Um eine
grofere Menge von Daten effizient abfragen zu kénnen, wurde die Get-
Bulk-Operation eingefiihrt. Es handelt sich hierbei um eine erweiter-
te Version der GetNext-Operation. Durch die Angabe des Parameters
max-repetitions wird angegeben, wie oft GetNext fiir eine bestimmte
OID ausgefiihrt werden soll. Beide neuen Operationen werden jeweils
durch eine GetResponse-Nachricht beantwortet.

Ferner wurde die Fehlerbehandlung in der zweiten Version verfei-
nert. Standen bei SNMPv1 lediglich fiinf Fehlercodes zu Verfiigung, so
wurden 18 Fehlercodes in SNMPv2 definiert. Aufserdem wurde auch
das vorgesehene Verhalten eines Agenten im Fehlerfall gedndert. Tritt
bei SNMPv1 ein Fehler beim Zugriff auf, fiihrt dies zum Abbruch der
Operation. Bei SNMPv2 hingegen werden die Zugriffe, soweit moglich,
ausgefiihrt und die fehlerhaften Zugriffe durch ein spezielles Datum in
den Variable-Bindings gekennzeichnet.

Auch die Moglichkeiten zur Benachrichtigung des Managers durch
Traps wurden erweitert, indem der Trap-Typ nicht mehr durch ei-
ne Kennung angegeben wird. Vielmehr werden nun in den Variable-
Bindings immer die sysUpTime und eine entsprechende snmpTrap0ID
iibergeben. Im Zuge dessen wurde auch das PDU-Format von Traps
dem Format der anderen PDUs angeglichen. Ferner wurden mit
SNMPv2, neben dem bevorzugten UDP, weitere Transport Mappings
wie SNMP over IPX definiert.

Die ersten Spezifikationen zu SNMPv2 wurden 1993 in [RFC 1441]
bis [RFC 1452] veroffentlicht. Insbesondere das in [RFC 1445] vorgese-
hene Sicherheitskonzept auf Basis sogenannter SNMP Parties fand je-
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doch aufgrund seiner Komplexitét keine Unterstiitzung. Aufgrund des-
sen wurde 1996 in [RFC 1901] bis [RFC 1909] eine vereinfachte Version
von SNMP veroffentlicht, das sogenannte Community-based SNMPuv2
(SNMPv2¢). Hierbei wurden weitgehend alle Anpassungen der vorigen
RFCs iibernommen, aber das komplexe Sicherheitsmodell wurde durch
das Community-Konzept entsprechend SNMPv1 ausgetauscht. Somit
wurde eines der Hauptziele, eine verbesserte Sicherheit, nicht erreicht.

4.3.3 SNMPv3

SNMP erfreut sich zwar grofser Beliebtheit beim Monitoring. Zum
Controlling werden hingegen, aufgrund des gescheiterten Sicherheits-
modells, nach wie vor andere Methoden wie Kommandozeilen-basierte
Konfiguration per ssh eingesetzt. Daher wurde bereits 1996 eine Ana-
lyse der bestehenden Standards und Probleme im Auftrag der IETF
durchgefiihrt und im folgenden Jahr eine Reihe neuer Spezifikationen
erarbeitet. SNMPv3 wurde dann 1998 in [RFC 2271] bis [RFC 2275]
ver6ffentlicht und im Mérz 2002 durch [RFC 3410] bis [RFC 3418| zum
JInternet Standard®.

SONMPv8 is SNMPv2 plus security and administration.
gemif [Stallings 1999, S. 450].

Die Version 3 wurde mit dem Ziel gestaltet, existierende Ansétze so-
weit moglich zu belassen und SNMP so einfach wie moglich zu halten.
SNMPv3 soll kein Ersatz fiir SNMPv1 bzw. SNMPv2 darstellen, son-
dern ein Rahmenwerk sowie Ergénzungen definieren. Im Vergleich zu
SNMPv2 wurden insbesondere folgende Punkte modifiziert:

e neues SNMP-Nachrichtenformat (operationsabhingige PDU-Teile
unveréndert)

e Sicherheit fiir SNMP-Nachrichten und Zugriffskontrolle

e Referenzarchitektur fiir Agenten und Manager

Die operationsabhéngigen PDU-Teile, die Datendefinitionssprache SMI
und MIBs wurden unverindert iibernommen. In den folgenden Ab-
schnitten werden drei Kernpunkte von SNMPv3 néher erldutert: die
Architektur von Managern bzw. Agenten, das Sicherheitsmodell USM
(User-based Security Model) und das Zugriffkontrollmodell VACM
(View-based Access Control Model).
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Architektur von Managern bzw. Agenten

Im Rahmen von SNMPv3 wurde eine Referenzarchitektur fir Agenten
und Manager definiert. Ziel bei der Definition einer Referenzarchitek-
tur war es, die unterschiedlichen Bestandteile von SNMP zu trennen,
sodass eine Evolution der einzelnen Module stattfinden kann, ohne ein
komplettes neues Rahmenwerk definieren zu miissen. So ist bspw. eine
eigenstandige Fortentwicklung der PDUs vorstellbar. Insbesondere fiir
die Sicherheitsmodelle und Zugriffskontrolle ist eine solche Modularitét
niitzlich.

Zunéchst wird bei der Architektur nicht nach Agent und Manager
unterschieden, sondern der Begriff einer SNMP Entitét (engl. Entity)
eingefiihrt. Eine solche Entitit kann sowohl die Rolle eines Managers als
auch eines Agenten oder beides zusammen wahrnehmen. Abb. 4.5 zeigt

é SNMP-Entitat )

Anwendungen
Command Notification Proxy
Generator Receiver Forwarder

Command Notification
Responder Originator Tt
Message . Access
. . Security
Dispatcher Processing S p—— Control
Subsystem Subsystem
1

/
\ Netzwerk )

Abb. 4.5. Referenzarchitektur einer SNMP Entitét

Yr

den Aufbau einer SNMP Entitéit gemédf [RFC 3411]. Die Implementie-
rung der einzelnen Module héngt von der Rolle der Entitét ab. Abb. 4.6
zeigt entsprechend die mogliche Architektur eines SNMP-Agents.

Durch die Module der SNMP-Engine werden SNMP-Nachrichten
verarbeitet und aufserdem Sicherheitsmechanismen implementiert. Im
Folgenden werden die einzelnen Module kurz erlautert:

e Dispatcher: Dieses Modul untergliedert sich wiederum und erlaubt
die parallele Verarbeitung unterschiedlicher SNMP Protokollversio-
nen (vgl. Abb. 4.6):
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Anwendungen )
o) T Access Control
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Responder Originator Forwarder View based
. ? ? access
control
Dispatcher Message Processing Security Subsystem
Subsystem
MessageDispatcher v2€ user based
v3
Transport Mapping other other
\ %
( Netzwerk )
Abb. 4.6. Referenzarchitektur eines SNMP Agenten

—  Uber Transport Mapping werden die SNMP-Nachrichten auf das
entsprechende Transportprotokoll wie UDP abgebildet.

— Der Message Dispatcher verteilt die SNMP-Nachricht entspre-
chend der Version an das passende Submodul des Message Pro-
cessing Subsystem.

— Der PDU Dispatcher stellt den Anwendungen eine generische
Schnittstelle zur Verfiigung, um Nachrichten versenden und
empfangen zu kénnen.

e Message Processing Subsystem: Innerhalb des Subsystems werden

Submodule zur Verarbeitung der unterschiedlichen SNMP Versio-
nen zusammengefasst.

Security Subsystem: Die Authentifizierung sowie Ver- und Ent-
schliisselung findet in diesem Modul statt. Hierbei konnen wiederum
verschiedene Verfahren wie bspw. das Community Profile oder USM
unterstiitzt werden.

Access Control Subsystem: Die Zugriffkontrolle wird in diesem Sub-
system durchgefiihrt. Hierbei kommt in der Regel eine Sichten-
basierte Variante wie VACM zum Einsatz.

Die SNMP Anwendungen dienen der Verarbeitung der PDUs und nut-
zen die Dienste, welche durch die SNMP Engine bereitgestellt werden.
Zu diesen Anwendungen zdhlen unter anderem:

Command Generator und Responder: Mit Hilfe des Command Ge-
nerator werden die Operationen Get, GetNext, GetBulk und Set
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initiiert und entsprechende PDUs erzeugt. In der Regel ist diese
Applikation daher bei Managern anzutreffen. Der Command Re-
sponder ist eine typische Komponente des Agents, da durch den
Responder Anfragen auf Basis der MIB beantwortet werden.

e Notification Originator und Receiver: Diese beiden Applikationen
generieren bzw. verarbeiten Trap und Inform-Nachrichten.

e Proxy Forwarder: Dieses Modul dient der Weiterleitung von SNMP
Nachrichten.

Sicherheitsmodell: User-based Security Model (USM)

SNMPv3 erlaubt die Definition von verschiedenen Sicherheitsmodellen.
In [RFC 3414] wurde das User-based Security Model (USM) definiert.
Ziel bei der Definition waren insbesondere folgende Mechanismen:

o Nachweis der Authentizitdt, zur Unterbindung von Maskierungsan-
griffen.
e Schutz der Nachrichten durch Verschliisselung.

Zur Umsetzung des USM-Modells war somit auch eine Anpassung des
SNMP-Nachrichtenformats notwendig. Abb. 4.7 zeigt dieses Format,
wobei der operationsabhingige PDU-Teil dem Format der SNMPv2-
PDUs entspricht. In der Abbildung wird insbesondere deutlich, welche
Teile der Nachricht unter Umsténden verschliisselt sind und welcher
Teil durch Authentifikationsmechanismen geschiitzt ist.

Zur Authentifikation wird der sogenannte Authentication Key und
zur Verschliisselung wird der Privacy Key eingesetzt, wobei die beiden
Schliissel geheim sind und sowohl dem Empfanger als auch dem Sender
bekannt sein miissen. Die Verschliisselung wird im Rahmen von USM
als Privacy bezeichnet.

Die Authentifikation von USM basiert auf HMAC?. Dabei wird mit
Hilfe einer kryptographisch starken Hashfunktion ein Message Authen-
tication Code (MAC) berechnet und den msgAuthenticationParameters
der SNMP-Nachricht hinzugefiigt.

Die Verschliisselung bei USM basiert auf dem Data Encryption
Standard (DES). Der in Abb. 4.7 ausgewiesene Nachrichtenteil wird
hierzu mit dem privKey verschliisselt und in msgPrivacyParameters
wird der initiale Vektor von DES eingetragen. Wird keine Verschliis-
selung genutzt, so wird das Feld auf Null gesetzt und die komplette

2 HMAC steht fiir Keyed-Hashing for Message Authentication.
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Abb. 4.7. Aufbau einer SNMPv3-Nachricht

Nachricht folgt im Klartext. Mittlerweile kann auch 3-DES und AES
zur Verschliisselung eingesetzt werden (vgl. hierzu [RFC 3826]).

Neben den elementaren Funktionen zur Authentifikation und Ver-
schliisselung muss auch die Aktualitdt und Rechtzeitigkeit sowie das
Schliisselmanagement Beachtung finden. Werden keine Zeitstempel ein-
gesetzt, konnen Nachrichten beliebig wiederholt werden und so zum
Beispiel eine Set-Operation unerlaubterweise mehrfach ausgefiihrt wer-
den. Aus diesem Grund werden Nachrichten nur innerhalb einer be-
stimmten Zeitspanne akzeptiert. Da keine synchronisierten Uhren vor-
ausgesetzt werden kénnen, miissen Mechanismen zum Abgleich und To-
leranzintervalle definiert werden. Nach einem initialen Abgleich fiihrt
der Manager dazu eine Liste der angenommen Zeiten der Agenten, mit
welchen er kommuniziert, wobei die Zeit des Agenten autoritativ ist. Es
werden jeweils nur Nachrichten akzeptiert, die in einem Toleranzinter-
vall von 150 Sekunden eintreffen. Die genaue Funktionsweise wird im
Rahmen dieses Buches nicht néher erldutert, hierzu sei auf [Stallings
1998] und [RFC 3414| verwiesen.

Das Management der n6tigen Schliissel stellt eine weitere Herausfor-
derung bei USM dar. Wie der Name des Modells suggeriert, hat jeder
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Nutzer des Agenten einen bzw. zwei eigene Schliissel (authKey und
privKey). Um die Komplexitit zu reduzieren, wére ein naiver Ansatz,
die Verwendung des gleichen Schliissels auf allen Agenten. Dies hitte
jedoch den Nachteil, dass bei einer Kompromittierung eines Agenten
die Kommunikation mit allen anderen auch offen gelegt wire. Um dem
Manager und den Nutzern die Verwaltung zu vereinfachen und den-
noch individuelle Schliissel zu nutzen, wurde in [RFC 3414] ein Verfah-
ren definiert, wie ein (bzw. zwei) Schliissel aus einem Nutzerpasswort
und einer eindeutigen EnginelD generiert werden kénnen. Hierzu wird
ein Hash aus dem Passwort und der Engineld gebildet und dann als
Schliissel verwendet. Dieses Verfahren wird auch als Key Localization
bezeichnet. Der initiale Schliisselaustausch muss auf sicherem Wege er-
folgen, ist aber nicht im Fokus von USM. Der nachfolgende regelméfsi-
ge Austausch kann hingegen durch SNMP-Nachrichten erfolgen. Hierzu
wird ein Hash des alten Schliissels per XOR mit dem neuen Schliissel
verkniipft und zum Agent gesendet.

Zugriffkontrolle: View-based Access Control Model (VACM)

Wie bereits beim Community Konzept von SNMPv1 vorgesehen, kann
der Zugriff auf die MIB beschrénkt werden. Im Rahmen von SNMPv3
wurde dieses Zugriffskontrollprinzip verfeinert und als View-based Ac-
cess Control Model (VACM) in [RFC 3415] spezifiziert. Dabei sind die
Zugriffsrechte von folgenden Faktoren abhéngig:

e Principal: Die Zugriffsrechte sind abhéngig vom Nutzer, der eine
Anfrage stellt, wobei die Nutzer wiederum in Gruppen eingeteilt
sind und die Zugriffsrechte in Beziehung zu einer Gruppe stehen.

e Security Level: Die Zugriffsrechte hdngen auch von der Sicherheit
der Kommunikation ab. So stehen als Sicherheitsstufen keine Si-
cherheit (noAuthNoPriv), authentisch aber unverschliisselt (auth-
NoPriv) sowie authentisch und verschlisselt (authPriv) zur Verfii-
gung.

o Security Model: Implementiert der Agent mehrere Security Models,
so konnen die Zugriffsrechte auch vom Security Model abhingen,
das gerade genutzt wird. Ist das Community-Modell bspw. noch
ausreichend fiir eine Get-Anfrage, so wird eine Set-Operation meist
das USM-Modell verlangen (vgl. auch Abb. 4.6).

e MIB Context: Ein MIB Context ist eine Teilmenge von Object In-
stances. Die Definition dieser Kontexte erfolgt anhand von soge-
nannten MIB Views, wobei diese jeweils einem Teilbaum der MIB
entsprechen.

[s] View-based
Access Control
Model (VACM)
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e Die Zugriffsrechte hingen von der angefragten Object Instance ab,
da manche Objekte kritischere Informationen als andere enthalten.

e Type of Access: Die Art des Zugriffs (read, write, notify) wird auch
beriicksichtigt.

Durch dieses Modell kénnen die Zugriffsrichtlinien sehr feingranular
gestaltet werden. Weitere Erlduterungen und Details finden sich unter
anderem in [Stallings 1998] und [RFC 3415].

4.4 Funktions- und Organisationsmodell

Das Organisationsmodell entwickelte sich beim SNMP-basierten Ma-
nagement im Laufe der Zeit weiter. Aus Sicht des Managers war in
der ersten Version ein rein zentralisiertes Management vorgesehen, wo-
bei ein Agent wiederum nicht an einen Manager gebunden ist, sodass
dabei eine funktionale Verteilung auf unterschiedliche Manager vorge-
nommen werden kann. Im Rahmen der zweiten Version wurde eine zu-
sitzliche Operation eingefiigt, sodass Manager untereinander kommu-
nizieren kénnen und insofern ein hierarchisches Management ermog-
licht wird. Jedoch ist durch SNMP bzw. assoziierte RFCs weder das
Organisations- noch das Funktionsmodell festgelegt und es steht inso-
fern den Entwicklern der entsprechenden Managementplattform offen,
diese beiden Modelle entsprechend den Bediirfnissen auszuprigen.

4.5 Zusammenfassung

SNMP-basiertes Netzmanagement wird in TCP/IP-basierten Netzen
sehr haufig zum Monitoring eingesetzt, da es sowohl einfach in der
Anwendung ist als auch einen sehr hohen Verbreitungsgrad bei Netz-
komponenten hat. Typische Anwendungen dabei sind die Uberwachung
der Port-Auslastung auf Basis der MIB-II. Zur Konfiguration wird es
jedoch aufgrund der Sicherheitsproblematik der Versionen 1 bzw. 2,
selten genutzt. Die Einfachheit, die einerseits zum Erfolg beitrug, ist
andererseits auch problematisch. So ist bspw. die Méchtigkeit des In-
formationsmodells im Vergleich zum OSI-Management relativ gering
und auch die Ubertragung groker Datenmengen ist trotz der getBulk-
Operation nicht effizient.

Mittlerweile hat die dritte Version von SNMP in vielen neuen Kom-
ponenten Verbreitung gefunden. So unterstiitzten bspw. etwa zwei Drit-
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tel der Netzkomponenten des Rechenzentrums der Universitét Karlsru-
he (TH) SNMPv3. Dennoch wird SNMP nicht zwangslaufig zur Konfi-
guration genutzt, da sich teilweise bereits andere Strukturen bzw. Pro-
tokolle wie NetConf (vgl. Abschnitt 8.3.1) etablieren. Im Rahmen des
Kapitels 8 werden auch aktuelle Entwicklungen im Bereich des SNMP-
basierten Managements préasentiert.






5

Remote Monitoring und
Netzwerkmessungen

5.1 Einleitung

Basis des Netzmanagements bilden die Managementinformationen. Im
vorigen Kapitel 4 wurde gezeigt, wie Netzwerkkomponenten durch
SNMP gemanagt werden kénnen. Somit kommt der MIB eine zentra-
le Bedeutung zu, da eine Managementanwendung nur so méchtig sein
kann wie die in der MIB enthaltenen Informationen.

Betrachtet man bspw. die oft genutzte MIB-II (vgl. Abschnitt 4.2.5),
stellt man zun&chst fest, dass sich die Informationen in Konfigurations-
daten und statistische Daten unterteilen lassen. Um Aussagen iiber den
aktuellen Status des Netzes treffen zu kénnen und den Status des Netzes
zu iiberwachen, sind insbesondere die statistischen Daten von Belang.

Die MIB-II enthélt unter anderem statistische Daten der OSI-
Schichten 2, 3 und 4. So enthilt bspw. die Interfaces-Gruppe eine
Tabelle mit folgenden statistischen Daten. Die Daten beziehen sich je-
weils auf eine Netzwerkschnittstelle aus Sicht der OSI-Schicht 2:

e ifInUcastPkts, ifOutUcastPkts: Anzahl empfangener und gesen-
deter Unicast-Pakete pro Netzwerkschnittstelle.

e ifInNUcastPkts, ifOutNUcastPkts: Anzahl empfangener und ge-
sendeter Nicht-Unicast-Pakete pro Netzwerkschnittstelle.

e ifInErrors, ifOutErrors: Anzahl der Pakete, die beim Senden
bzw. Empfang einen Fehler aufwiesen und daher nicht an die néchste
Schicht weitergegeben wurden.

e ifInDiscards, ifOutDiscards: Anzahl der verworfenen Pakete
(bspw. aufgrund eines Pufferiiberlaufs).

e ifInUnknownProtos: Anzahl der Pakete, deren Protokollformat un-
bekannt war bzw. nicht unterstiitzt wird.

[F] Statistische
Daten der
ifTable
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Weitere Informationen auf Schicht 2 werden durch spezifische MIB-
Module wie die EtherLike MIB [RFC 3635| bereitgestellt. Die EtherLike
MIB enthélt bspw. Informationen zur Anzahl der Kollisionen, die auf
dem Medium festgestellt wurden.

Auf IP-Ebene werden dhnliche Daten zur Verfiigung gestellt, wobei
zusatzlich noch Daten bzgl. der Fragmentierung von IP-Paketen und
Adressierungsfehlern vorhanden sind.

e ipInReceives, ipForwDatagrams: Anzahl empfangener bzw. wei-
tergeleiteter Pakete.

e ipInHdrErrors, ipInAddrErrors, ipInDiscards: Anzahl der Pa-
kete, die einen Fehler im Paketkopf aufwiesen bzw. nicht fiir die
Adresse des Systems bestimmt waren oder aus anderen Griinden
verworfen wurden.

e ipInDelivers: Anzahl der Pakete, die an die néchste Protokollin-
stanz weitergereicht wurden.

e ipOutRequests, ipOutDiscards, ipOutNoRoutes: Statistiken bzgl.
ausgehender Pakete.

e ipFragOKs, ipFragFails, ipFragCreates: Statistiken bzgl. der
Fragmentierung von IP-Paketen.

e ipReasmTimeout, ipReasmReqds, ipReasmOKs, ipReasmFails: Sta-
tistiken iiber das Reassemblieren von IP-Paketen.

Wenn die Netzkomponente eine TCP- bzw. UDP-Protokollinstanz hat,
werden auch Informationen hierzu zur Verfiigung gestellt. So enthilt
bspw. die TCP Connection Table Daten iiber die TCP-Verbindungen
des Systems. Dabei kann sich insbesondere nachteilig auswirken, dass
nur die aktuellen Verbindungen aufgefiihrt sind und keine Historie ver-
fligbar ist.

Wie aus dieser kurzen Darstellung deutlich wird, enthalt die MIB-II
zahlreiche statistische Daten iiber ein System. Die Daten und Statis-
tiken sind jedoch immer aus Sicht eines Systems. Fiir ein effizientes
Netzmanagement werden aber sehr hiufig Daten iiber ein komplettes
Netzsegment benotigt. So stellt sich die Frage, wie Netzverkehr effizient
gemessen werden kann. Vor diesem Hintergrund begannen Anfang der
90er Jahre die Arbeiten an RMON.
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5.2 RMON und SMON: Managed Objects fiir
Network Monitoring

RMON (Remote Network Monitoring Management Information Base)
sollte sich in das bestehende SNMPv1-Rahmenwerk einordnen und wur-
de daher in Form einer MIB, genauer eines MIB-Moduls, realisiert. Zum
Auslesen der gespeicherten Daten bzw. Statistiken und zur Konfigura-
tion soll SNMP genutzt werden.

Grundlegende Idee von RMON ist es, Sonden (engl. Probe), im
Netzwerk zu platzieren, um den Verkehr eines Netzsegmentes zu iiber-
wachen. Diese Sonden nehmen die Messungen und Aggregation der
Messdaten vor. Somit kénnen sowohl der aktuelle Status als auch sta-
tistische Daten von der Sonde abgefragt werden. Der Entwicklung von
RMON lagen folgende Ziele zugrunde [RFC 1271]:

e Unabhingige Arbeitsweise der Sonden: Die Sonden sollen autonom
arbeiten konnen, sodass kein stdndiger Kontakt zum Manager not-
wendig ist.

e Priventives Monitoring: Es soll eine kontinuierliche Uberwachung
stattfinden, sodass ,historische Daten® fiir weitere Analysen, wie sie
bspw. zur Fehlerdiagnose nétig sind, zur Verfiigung stehen.

e Problemerkennung und Benachrichtigung: Die Sonde soll durch
Schwellwerte so konfigurierbar sein, dass Ausnahmesituationen er-
kannt werden und entsprechende Nachrichten (Alarme) generiert
werden.

o Aufbereitung der Daten: Die Sonde soll eine Filterung und Auswer-
tung der Daten vornehmen kénnen und somit dem Manager vor-
verarbeitete Daten zur Verfligung stellen. So kann die Sonde bspw.
eine Rangliste der Systeme, die die hochste Netzlast verursachen,
bereitstellen.

o Unterstiitzung mehrerer Manager: Eine Sonde sollte gleichzeitig von
mehreren Managern nutzbar sein.

Zur Analyse des Verkehrs miissen das bzw. die Netzwerkschnittstel-
len der Sonde in den sogenannten Promiscuous Mode versetzt werden.
Ansonsten wiirde die Netzwerkschnittstelle nur Pakete entgegenneh-
men, die an die Schnittstelle selbst gerichtet sind (einschl. Broadcast-
Paketen). Im Promiscuous Mode werden hingegen alle Pakete ange-
nommen und kénnen von der Sonde weiterverarbeitet werden. Dieses
Vorgehen setzt jedoch voraus, dass die Netzwerkschnittstelle alle Pa-
kete ,sieht”, was in ,geswitchten Umgebungen® nicht zwangsléufig der
Fall ist (vgl. insofern SMON in Abschnitt 5.2.3).

[kl Probe
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Bevor eine Uberwachung eines Netzsegmentes stattfinden kann,
muss die Sonde entsprechend konfiguriert werden. Bei RMON kann ein
Manager hierzu Uberwachungsauftriige definieren, welche dann von der
Sonde ausgefithrt werden. Die Uberwachungsauftriige werden jeweils in
einer sogenannten Kontrolltabelle hinterlegt, und die Daten der Uber-
wachung in einer entsprechenden Datentabelle abgelegt. Die Referenzie-
rung der entsprechenden Zeilen in der Datentabelle findet anhand eines
Indexes der Kontrolltabelle statt. Wird fiir einen Uberwachungsauftrag
nur eine Datenzeile benétigt, werden die beiden Tabellen zusammen-
gefasst. Beim Loschen eines Auftrags werden auch etwaige Zeilen aus
der Datentabelle geloscht. Diese Struktur aus Kontroll- und Datenta-
bellen findet sich in den Gruppen von RMON 1 bzw. RMON 2 wieder,
die in den folgenden Abschnitt 5.2.1 und 5.2.2 néher erldutert werden.
Teilweise werden auch mehrere Kontroll- bzw. Datentabellen genutzt.

Das Auslesen der Daten und die Konfiguration der Sonden, d.h.
insbesondere das Aufsetzen von Uberwachungsauftrigen, wird mit Hilfe
von SNMP durchgefiihrt. SNMP wurde hierzu nicht erweitert, sodass
nur die in SNMPv1 spezifizierten Operationen zur Verfiigung stehen.
Aktionen der Sonde konnen daher nur implizit durch die Set-Operation
ausgelost werden.

Insofern stellt die Sonde einen Agenten im Sinne von SNMP dar. Im
Gegensatz zu ,einfachen” Agenten, die nur Informationen entsprechend
der MIB-II bereitstellen, miissen fiir den Betrieb einer Sonde wesentlich
mehr Ressourcen wie Arbeitsspeicher und Prozessorzyklen vorgesehen
werden. Dabei kénnen je nach Grofe des Netzsegmentes und Anzahl
der Uberwachungsauftriige verschiedene Ansitze verfolgt werden. Die
Sonde kann bspw. auf einem ,normalen” Rechner als Hintergrundpro-
zess laufen. Handelt es sich jedoch um ein Hochgeschwindigkeitsnetz,
ist dedizierte Hardware notwendig.

RMON wurde auch mit dem Ziel spezifiziert, die parallele Nutzung
durch unterschiedliche Manager zu erlauben. Dabei ist das Auslesen
von Daten unkritisch, wobei beriicksichtigt werden muss, ob der Uber-
wachungsauftrag noch existiert oder durch einen anderen Manager ge-
16scht wurde. Bei der Definition neuer Auftrage miissen die beschrénk-
ten Ressourcen der Sonde beachtet werden. Zur Unterstiitzung der Ko-
ordination der Manager kommt bei RMON der sogenannte Quwnerstring
zum Einsatz, worin der beauftragende Manager einer Uberwachung hin-
terlegt ist. Im Regelfall sollten nur eigene Auftriage geloscht werden. All
diese Mafinahmen setzen jedoch kooperative Manager voraus, da kei-
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nerlei kryptographische Mechanismen zum Einsatz kommen, um die

Durchsetzung der Richtlinien zu ,erzwingen‘.

5.2.1 RMON 1

Im Jahr 1990 setzte die IETF eine Arbeitsgruppe zur Definition eines
entsprechenden RFC ein, welche dann im Jahr 1991 eine erste Version
in Gestalt von RMON 1 [RFC 1271] spezifizierte. Im Mai 2000 wurde
RMON 1 schlieflich zum Internet Standard [RFC 2819).

RMON 1 beinhaltet folgende Objektgruppen, die sich im ISO-Re-

gistrierungsbaum als Teilbaum der MIB-II unter 1.5.6.1.2.1.16 wieder-
finden:

Statistics — Diese Objektgruppe beinhaltet statistische Daten zur
aktuellen Situation des Netzes. Dabei sind die Daten abhéngig vom
Netzwerktyp. Die IETF definierte bisher nur Objekte fiir Ethernet
und Token Ring. Die Ethernet-Statistik enthélt bspw. die Anzahl
empfangener Pakete (etherStatsPkts) und eine Abschétzung iiber
die Anzahl der Kollisionen (etherStatsCollisions).

History — Die Daten der Statistics-Gruppe werden in peri-
odischen Abstdnden zusammengefasst und als ein Datensatz der
History-Datentabelle gespeichert. Das Zeitintervall kann dabei zwi-
schen einer und 3600 Sekunden gew#hlt werden. Hierbei sollte je-
doch berticksichtigt werden, dass die Zahler in dem konfigurierten
Intervall nicht {iberlaufen kénnen. Ansonsten muss das Intervall ver-
kleinert werden. Diese Tabelle enthélt ausschliefslich Statistiken der
OSI-Schicht 2 und ist daher nur fiir Ethernet bzw. Token Ring ver-
fligbar.

Host — In dieser Gruppe wird eine Liste von Systemen gepflegt, die
in diesem Netzsegment ,gesehen“ wurden. Die Sonde erkennt un-
terschiedliche Hosts dabei automatisch anhand der MAC-Adressen.
Die Statistiken werden dann pro erkanntem Host auf Basis der OSI-
Schicht 2 gefiihrt.

HostTopN — Ahnlich der Host-Gruppe werden auch hier Statistiken
pro Host gefiihrt, allerdings bleiben diese auf die ersten n Hosts
beschrankt. Dies ist insbesondere fiir die Generierung von Berichten
sinnvoll, da Netzwerkmanager sich sehr oft fiir Gerite interessieren,
welche den meisten Verkehr in einem Netzsegment verursachen.
Matrix — Die Kommunikationsbeziehungen zwischen den einzelnen
Hosts eines Netzsegmentes konnen in dieser Gruppe ermittelt wer-
den. Die Sonde bietet hierzu zwei Tabellen an, welchen bspw. die

[sl RMON 1



106 5 Remote Monitoring und Netzwerkmessungen

Anzahl ausgetauschter Pakete pro ,Host-Paar“ entnommen werden
kann. Dabei ist die eine Tabelle nach Quell- und die andere nach
Zieladressen sortiert. Die Statistiken beziehen sich wie zuvor auf die
OSI-Schicht 2.

e Filter — Durch Filter kann ein Bit-Muster definiert werden, anhand
dessen Pakete analysiert werden. Passt ein Paket in das angegebe-
ne Muster, so kann dieses Paket aufgezeichnet werden (vgl. Packet
Capture-Gruppe) oder es wird ein Event ausgelost. AuRerdem kann
die Filterung auch auf Basis des Status der Pakete wie ,,CRC inkor-
rekt* stattfinden. Filter konnen dariiber hinaus durch AND und OR
miteinander verkniipft werden. Eine Menge von Filtern kann dann
in einem sogenannten Channel zusammengefasst werden.

e Packet Capture — Im Rahmen dieser Gruppe kdnnen Pakete eines
Channels aufgezeichnet werden. Bei Packet Captures sind insbeson-
dere die Ressourcen der Sonde zu beachten, da dadurch eine hohe
Speicherbelastung verursacht werden kann.

e Alarm — Diese Gruppe dient dazu, Variablen mittels Schwellwer-
ten zu iiberwachen, sodass bei Uber- oder Unterschreiten entspre-
chende FEvents generiert werden. Hierzu koénnen sowohl absolute
Werte als auch ,Deltas” angegeben werden. Die generierten Fvents
kénnen dann fiir eine spédtere Analyse aufgezeichnet oder durch
SNMP-Trap-Nachrichten dem Manager zugesandt werden. Zuvor
muss jedoch eine Definition der entsprechenden Events in der Event-
Gruppe vorgenommen werden. Zusétzlich sind Mechanismen vorge-
sehen, um die Generierung von Events zu beschrinken, sodass es zu
keiner Flut von Alarmen kommt.

e Event — In dieser Gruppe werden mogliche Events und die Reak-
tion auf ein solches spezifiziert. Ausgeloste Events konnen in einer
Log-Tabelle gespeichert oder durch den Versand von SNMP-Traps
dem Manager bekannt gemacht werden. Ferner ist es moglich, als
Reaktion auf ein Event eine Aktion der Sonde wie bspw. Packet
Capture auszulosen.

5.2.2 RMON 2

Durch RMON 1 kann ein effizientes Monitoring der OSI-Schicht 2 erfol-
gen. Jedoch sind keine Verkehrsstrome auf héheren Schichten nachvoll-
ziehbar. Ist ein Netz mit anderen Netzen mittels eines Routers vernetzt,
so enthalten bspw. viele Pakete die MAC-Adresse des Routers als Quell-
oder Zieladresse, obwohl der eigentliche Ursprung der Pakete auferhalb
des Netzes liegt.
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Ziel bei der Definition von RMON 2 [RFC 2021] war es daher, ein

Monitoring auf Netzwerkschicht und dariiber hinaus auf Applikations-
ebene zu ermdoglichen. Hierzu wurden die Objektgruppen von RMON 1

um weitere Gruppen ergéanzt:

Protocol Directory — Ein Verzeichnis aller Protokolle, die von der
Sonde unterstiitzt werden. Die Sonde kann diese Protokolle deko-
dieren und entsprechende Statistiken generieren.

Protocol Distribution — Statistiken iiber die Anzahl versendeter
und empfangener Pakete bzw. Oktetts je Protokoll und Netzwerk-
Interface der Sonde sind in dieser Gruppe verfiigbar.

Address Mapping — Die Zuordnung von MAC-Adressen zu Netz-
werkadressen findet sich in Tabellen dieser Gruppe wieder. Die ma-
ximale Anzahl von Eintrégen ist hierbei durch den Manager konfi-
gurierbar.

Network Layer Host — Vergleichbar mit der Hosts-Gruppe von
RMON 1 findet eine Analyse des Verkehrsaufkommens anhand der
Netzwerkadressen (in der Regel IP-Adressen) statt.

Network Layer Matrix — In dieser Gruppe sind Statistiken iiber
paarweise Kommunikationsbeziehungen auf Netzwerkschicht bein-
haltet, vergleichbar der Matrix-Gruppe in RMON 1. Eine TopN-
Liste auf Basis der Matrix ist darin auch enthalten.

Application Layer Host — Diese Statistiken sind nach Netzwerk-
adresse und dann jeweils noch nach dem jeweiligen Application
Layer Protokoll differenziert.

Application Layer Matrix — Diese Statistiken basieren auf der
Netzwerkschicht in Verbindung mit der Protokoll-ID. Ferner ist dar-
in auch eine TopN-Tabelle enthalten.

User History — Wahrend die History-Gruppe nur Daten der OSI-
Schicht 2 enthélt, so kann durch diese Gruppe eine Uberwachung
und Speicherung ,beliebiger* Objekte der MIB des Typs Integer
stattfinden.

Probe Configuration — Im Rahmen von RMON 2 wurde auch die
Konfiguration der Sonde wie zum Beispiel serielle Schnittstellen er-
fasst. Auch die IP-Adressen der Empfanger von SNMP-Traps, die
durch Events ausgelost werden konnen, konnen hierin festgelegt wer-
den (vgl. Event-Gruppe).

5.2.3 SMON

Die Definition von RMON erfolgte unter der Pramisse, dass die Sonde
sdmtlichen Verkehr innerhalb des Netzes bzw. Netzsegmentes ,sehen‘

(sl RMON 2
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kann. Sowohl beim urspriinglichen FEthernet, das als Bus-System kon-
zipiert war, als auch bei Token Ring, bei dem Datenpakete mindestens
einmal durch den Ring laufen, war dies moglich, da alle Pakete an jeder
Netzwerkschnittstelle vorbei kamen.

Mit der Zunahme von geswitchten Umgebungen stand man jedoch
vor der Herausforderung, wie ein Monitoring ohne ein ,Shared Medi-
um“ stattfinden kann. Das Monitoring eines Netzsegmentes, das durch
einen ,einfachen” Switch verbunden ist, ist in der Regel gar nicht mog-
lich. Managebare Switches hingegen erlauben es meist, einen Port als
Monitor Port! zu konfigurieren. Auf diesem Port werden dann alle Pa-
kete, die vom Switch verarbeitet werden, ausgegeben. Hierbei ist zu be-
achten, dass unter Umsténden die Kapazitéit des Ports nicht ausreicht
und somit keine vollstindige Uberwachung durchgefithrt werden kann.
Manche Hersteller ermdglichen es daher, gleichzeitig mehrere Ports zum
Monitoring zu verwenden. Auch ein Monitoring durch den Switch selbst
ist denkbar, wiirde im Allgemeinen jedoch zu viele Ressourcen erfor-
dern.

Ferner wurden auch immer hiufiger VLANs (vgl. Abschnitt 2.4.1)
genutzt, die in RMON 1 und RMON 2 nicht vorgesehen waren. Aus
diesem Grund wurde 1999 in [RFC 2613] die SMON-MIB (Remote
Network Monitoring MIB FExtensions for Switched Networks Version
1.0) definiert. SMION bietet folgende Objektgruppen, um Switches fiir
RMON zu konfigurieren und Statistiken auf Basis von VLANSs fithren
zu kénnen:

e DataSourceCaps: Diese Gruppe enthélt Informationen {iber die un-
terstiitzten Datenquellen des Switches. Eine Datenquelle und so-
mit ein Eintrag in der dataSourceTable wird bestimmt durch
die physikalische Schnittstelle und dadurch, welche Monitor Port-
Einstellungen der Switch bietet. Je nach Switch ist es moglich, al-
le Datenrahmen unverédndert an einen anderen Port zu schicken
(copyUnalteredFrames) oder nur alle korrekt empfangenen Daten-
rahmen (copyAllGoodFrames). Jede Schnittstelle muss auch ent-
sprechend in der ifTable der MIB-II vorhanden sein. Diese Daten-
quellen dienen dann als Basis einer RMON-Uberwachung.

e Port Copy Config: Die Konfiguration des bzw. der Monitor Ports
kann in dieser Gruppe eingesehen und verdndert werden. Hierbei
sind drei Modi vorgesehen:

! Es existiert keine einheitliche Bezeichnung fiir Monitor Ports. Es werden

unter anderem noch die Bezeichnungen Copy Port, Diagnostic Port oder
SPAN Port verwendet.
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— 1-zu-1: eine Kopie von einem Quell- auf ein Zielport.

— N-zu-1: eine Kopie von mehreren Quell- auf ein Zielport.

— N-zu-M: eine Kopie von mehreren Quell- auf mehrere Zielports.
Ferner gibt der Eintrag portCopyDestDropEvents an, wie viele Pa-
kete aufgrund mangelnder Ressourcen nicht dem Monitor Port zu-
gestellt werden konnten. Der Wert gibt insofern einen Hinweis auf
die Qualitdt des Monitoring.

e SMON Statistics: Mittels dieser Gruppe stellt ein Switch Sta-
tistiken auf Basis der OSI-Schicht 2 bereit. Im Unterschied zur
Statistics-Tabelle in RMON 1 werden diese Statistiken jedoch
auf Basis der logischen VLANSs und nicht der physikalischen Inter-
faces gefiihrt. Die Statistiken sind zum einen nach VLAN-IDs und
zum anderen nach der Prioritdtskennung geméift IEEE 802.1Q) un-
tergliedert.

e SMON ProbeCapabilities: SMON-spezifische Fahigkeiten finden
sich in dieser Gruppe. Ist bspw. das portCopy-Bit gesetzt, so unter-
stiitzt die Komponente die PortCopyConfig-Gruppe.

5.2.4 Resilimee

Das durch RMON spezifizierte Remote Monitoring ermdoglicht die
Uberwachung von Netzsegmenten auf unterschiedlichen OSI-Schich-
ten. RMON 1 ermdglicht eine Uberwachung der OSI-Schicht 2 eines
Netzsegmentes. Durch RMON 2 wurde das Monitoring auf IP-Ebene
bzw. dariiber hinaus auf Applikationsebene ermdoglicht. Insofern erlaubt
RMON 2 auch den Blick iiber das eigene Netzsegment hinaus.

Die Uberwachung durch den SNMP-Agenten findet bei RMON
autonom statt, sodass gegebenenfalls auch Wahl- bzw. schmalbandi-
ge Verbindungen zum Management genutzt werden kénnen und kei-
ne sténdige Verbindung zur Sonde notwendig ist. Ferner implemen-
tiert RMON einen Alarmierungsmechanismus auf Basis von Events und
Schwellwerten, der im Rahmen der MIB-II nicht vorgesehen war. In-
sofern erméglicht RMON eine Delegation von Aufgaben vom Manager
zum Agenten (vgl. Management-by-Delegation in Abschnitt 3.2.3).

SMON erginzt RMON 1 bzw. RMON 2 insofern, dass nun eine
SNMP-basierte Konfiguration von Switches zum Remote Monitoring
ermdglicht wird. In SMON koénnen hierzu logische Datenquellen auf
Basis von VLAN-Kennungen fiir die weitere Nutzung durch RMON
konfiguriert werden. Aufferdem kénnen auch Statistiken auf Basis von
VLANSs in der SMON-MIB zur Verfiigung gestellt werden.
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Ein Monitoring auf Basis von RMON kann, je nach aufgesetzten
Uberwachungsauftriagen, sehr detaillierte Information iiber ein Netz
liefern. Nachteilig konnte sich allerdings auswirken, dass teilweise er-
hebliche Hardware-Ressourcen nétig sind, um die statistischen Daten
verarbeiten und speichern zu kénnen.

Durch RMON kann der Netzwerkmanager die Verkehrslast und auf-
tretenden Fehler wesentlich differenzierter betrachten als dies bei aus-
schlieflicher Nutzung der MIB-II méglich wére. Dadurch ist es bspw.
moglich, Engpésse frithzeitig zu erkennen und limitierende Ressour-
cen auszubauen. RMON in Kombination mit SMON unterstiitzt somit
insbesondere das Fehler-, Leistungs- und Abrechnungsmanagement in
TCP /IP-basierten Netzen.

5.3 NetFlow und IPFIX

Informationen {iber Datenfliisse im Netzwerk sind fiir ein effizientes
Netzwerkmanagement sehr niitzlich. So kann bspw. durch eine einfache
SNMP-Abfrage die Auslastung eines Switch-Ports bestimmt werden,
fiir die Ermittlung der Ursache sind aber vielmehr die Verursacher und
somit die Datenfliisse von Interesse. Dabei sind insbesondere die Fliisse
auf OSI-Schicht 3 bzw. 4 relevant. Datenfliisse auf Schicht 2 geben nur
einen beschrankten Eindruck der Situation wieder, da bspw. Router fiir
sdmtlichen ein- und ausgehenden Verkehr Start- bzw. Endpunkt bilden.

Insofern stellt sich zun#chst die Frage, wie ein Datenfluss (engl.
Flow) gekennzeichnet ist. Unter einem (IP-)Flow wird eine Menge
von IP-Paketen verstanden, die gemeinsame Eigenschaften teilen [RFC
3954, S. 3|. Ein Flow ist typischerweise ein unidirektionaler Fluss, bei
welchem die Pakete die gleichen Quell- und Zieladressen, Quell- und
Zielports sowie das gleiche Protokoll (in der Regel UDP oder TCP)
aufweisen. Eine TCP-Verbindung entspricht daher zwei Flows, da es
sich um eine bi-direktionale Verbindung handelt. Ferner kénnen auch
weitere Eigenschaften wie das Type-of-Service Feld oder die Netzwerk-
schnittstelle beriicksichtigt werden [Clemm 2006, S. 284 ff].

Die Datenfliisse werden in der Regel in den Routern ermittelt und
zur Analyse auf ein weiteres System {ibermittelt. Wird ein neuer Flow
identifiziert so wird ein Flow Record im Flow Cache des Routers an-
gelegt. Bei bereits bekannten Flows werden die entsprechenden Zahler
wie zum Beispiel Anzahl der Bytes erhoht. Letztendlich werden die
Flow Records vom Router zum sogenannten Collector gesendet, wo-
bei das Senden als Export bezeichnet wird. Der Export kann durch
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Abb. 5.1. IPFIX Architektur

verschiedene Ereignisse ausgelost werden. In der Regel findet ein Ex-
port statt, wenn das Ende eines Flow festgestellt wurde. Dazu wer-
den sowohl Inaktivitdts-Timer (typischerweise 15Sekunden) als auch
die TCP Flags (RST bzw. FIN) beriicksichtigt. Unabhéingig vom En-
de eines Flows wird anhand eines Aktivitats-Timers (typischerweise
30 Minuten) regelméfig der Export eines Flows veranlasst. Ferner er-
folgt ein Export, wenn kein Speicherplatz im Flow Cache mehr vorhan-
den ist.

Zum Export existieren herstellerspezifische Protokolle wie Net-
Flow von Cisco (vgl. [RFC 3954]) und mittlerweile auch ein Vorschlag
der IETF, der als IPFIX (IP Flow Information Ezxport) bezeichnet
wird [RFC 3917]. Dabei basiert IPFIX auf NetFlow V9 [RFC 3955].
Die Standardisierungsarbeit im Rahmen von IPFIX ist momentan noch
nicht vollstdndig abgeschlossen.

Abb. 5.1 zeigt eine vereinfachte Darstellung der anvisierten Refe-
renzarchitektur von IPFIX. Das IPFIX Device entspricht dabei in der
Regel einem Router. Der Metering Process generiert die Flow Records
und der Export Process exportiert diese an den Collector. Durch den
Metering Process kann auch eine Auswahl der Pakete getroffen werden.
Die Auswahl kann zum einen auf Filtern vergleichbar mit ACLs basieren
oder durch die Sampling-Rate bestimmt werden. Bei einer Sampling-
Rate von 1:1 werden alle Pakete beriicksichtigt. Unter Umsténden ist
es aber auch ausreichend nur einen Teil der Pakete zu beriicksichti-
gen, was insbesondere dann notwendig ist, wenn eine Verarbeitung bei
voller Auslastung der Netzwerkschnittstelle nicht moglich ist (vgl. u.a.
[Duffield et al. 2004] zum statistischen Sampling).
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Eine IPFIX-Nachricht besteht aus einem Header und einer Reihe
von Sets, wobei die Sets entweder die Flow Records selbst oder de-
ren Struktur enthalten. Ein zugehoriges Informationsmodell definiert
Aufbau und moglichen Inhalt eines Sets.

Die gewonnenen Flow-Daten kénnen unter anderem fiir folgende
Analysen genutzt werden:

Monitoring des Netzzustandes

Identifikation der TopN-Sender und -Empfénger
Kapazitatsplanungen

Abrechnung der genutzten Ressourcen
Sicherheits-Monitoring und Anomaliedetektion

In breitbandigen Netzen findet ein Accounting in der Regel nicht in
den Backbone-Routern sondern im Zugangsbereich statt, sodass eine
Verteilung der durch die Protokollierung entstehenden Last erreicht
werden kann.

Am Rechenzentrum der Universitat Karlsruhe (TH) wird NetFlow
eingesetzt, wobei alle Pakete beriicksichtigt werden (Sampling-Rate
1:1). Die eingesetzten Router konnen dabei maximal 128.000 Flows
verwalten, wovon effektiv nur 115.000 genutzt werden kénnen. Der Col-
lector ist innerhalb der Netzwerkmanagementplattform des Rechenzen-
trums realisiert (vgl. Abschnitt 7.4.1). Dort werden die in etwa 6 Mil-
lionen Flow Records pro Stunde nach IP-Adressbereichen und Tagen
aggregiert, sodass letztlich ca. 1,25 Millionen Datensétze pro Monat
entstehen.

Abschliefsend sei noch darauf verwiesen, dass es sich bei den ermit-
telten Flows um personenbezogene Daten im Sinne des Datenschutzes
handeln kann. Wenn eine eindeutige Zuordnung zwischen IP-Adressen
und (natiirlichen) Personen moglich ist, was bspw. aufgrund von sta-
tischer IP-Adressvergabe der Fall sein kann, handelt es sich um ein
personenbezogenes Datum. Insofern sind die gewonnen Daten, soweit
moglich, zu anonymisieren bzw. pseudonymisieren. Durch die Aggrega-
tion der Daten wird dies erreicht, da die Kommunikation nicht mehr
bestimmten Personen zugeordnet werden kann. Eine vertiefte Diskus-
sion dieser Thematik erfolgt in Kapitel 16.

5.4 Zusammenfassung

Im Rahmen dieses Kapitels wurden verschiedene Moglichkeiten darge-
legt, um die Datenfliisse im Netzwerk erfassen zu konnen. Dabei steht
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weniger die Auslastung eines Systems bzw. Interfaces im Vordergrund,
vielmehr werden die Fliisse innerhalb des Netzes und somit das Netz
als Ganzes betrachtet.

Im ersten Teil wurden die SNMP-basierten Standards RMON 1
und RMON 2 eingefiihrt, wobei der Fokus von RMON 1 rein auf
der OSI-Schicht 2 liegt. Zur effizienten Erfassung der Datenfliisse auf
Schicht 3 bzw. 4 wird aktuell insbesondere das im zweiten Teil einge-
fiihrte NetFlow-Protokoll verwendet. Die Nutzung der gewonnen Daten
ist dabei vielféltig. So finden die Daten sowohl zur Leistungsabrech-
nung (Accounting) Verwendung als auch beim Sicherheitsmanagement
zur Detektion von Anomalien.
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Offentliche IP-Netzverwaltung und
Domain-Namen

6.1 Einleitung

Eine weltweit eindeutige IP-Adresse ist Grundvoraussetzung, um im
Internet mit anderen Rechnern kommunizieren zu kénnen. Ferner sind
Domain-Namen und entsprechende DNS-Server heutzutage essentiell
fir den Betrieb des Internet, da Domain-Namen fiir die menschliche
Wahrnehmung weit besser geeignet sind als I[P-Adressen und Endnutzer
daher oft nur mit diesen in Beriihrung kommen. Diese Domain-Namen
miissen genauso wie IP-Adressen weltweit eindeutig sein. Hinsichtlich
des Netzmanagements stellen sich daher folgende Fragen: Wer vergibt
IP-Adressen? Wo kann eine Domain registriert werden? Welchen Regeln
unterliegt die Vergabe bzw. Registrierung?

Fiir Privathaushalte und kleinere Firmen stellen sich diese Fragen
meist nicht direkt, da sie IP-Adressen automatisch zugewiesen bekom-
men und auch die Verwaltung von Domains in der Regel von einem
Webhoster ibernommen wird, sodass kein eigener Nameserver betrie-
ben werden muss. In groferen Netzen, wie einem Campusnetz, sind
aber organisatorische und technische Mafnahmen notwendig, um IP-
Adressen und entsprechende Domain-Namen zu vergeben und zu ver-
walten. Die Eindeutigkeit innerhalb der Organisation muss hierbei ge-
nauso Beachtung finden wie die Kopplung des Netzes an das ,,6ffentliche
Internet®.

Im folgenden Abschnitt wird erldutert, von wem IP-Adressen bzw.
Adressraume zugewiesen werden. Die Registrierung von Domain-Na-
men und die zugrunde liegende Verwaltungsstruktur wird in Ab-
schnitt 6.3 prasentiert. In Abschnitt 6.4 werden ,DNS-Basiswerkzeuge'
wie nslookup vorgestellt. Abschliefsend werden Verwaltungsstrukturen
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und entsprechende technische Umsetzungen am Beispiel des Campus-
netzes der Universitat Karlsruhe (TH) und des DENIC in Abschnitt 6.5
erlautert.

6.2 Zuweisung von IP-Adressen

Bei der Zuweisung von IP-Adressen ist zunéichst die Version des IP-
Protokolls zu beriicksichtigen. Aufgrund der Tatsache, dass mehrheit-
lich (zumindest in Europa und den USA) immer noch die Version 4
genutzt wird, orientieren sich die folgenden Ausfiilhrungen an der Ver-
gabe von IPv4-Adressen. Bei der IPv4-Adressvergabe sind folgende Ge-
sichtspunkte zu beriicksichtigen:

e Eindeutigkeit — Jede zugewiesene 6ffentliche IPv4-Adresse muss
weltweit eindeutig sein.

e Aggregation — Die Verteilung von IPv4-Adressen muss hierar-
chisch erfolgen, damit Routen aggregiert werden kénnen. Die Rou-
ting-Tabellen wiirden ansonsten ,explodieren” und ein effizientes
Routing unméglich machen.

e Adressraumkonservierung — Offentliche IPv4-Adressen miissen
fair verteilt werden. Um die ,Lebenszeit” des IPv4-Adressraumes zu
maximieren, werden IPv4-Adressen nach ,Notwendigkeit* vergeben;
Lagerhaltung soll vermieden werden.

e Registrierung — Die Adresszuweisungen und -allokationen miissen
offentlich gefiihrt und abrufbar sein.

Ein Hauptmerkmal des IPv6-Protokolls ist die Erweiterung der Adres-
sen von 32bit hin zu 128 bit Adressen. Die Anzahl der verfligbaren
Adressen stellt bei IPv6 daher auf absehbare Zeit kein Problem dar.
Dennoch ist die Relevanz der anderen drei Gesichtspunkte bei IPv6
genauso grof, wenn nicht gar grofer als bei IPv4-Adressen.

Die genannten Gesichtspunkte miissen bei der Vergabe beriicksich-
tigt und es miissen entsprechende organisatorische Prozesse etabliert
werden. Bevor die aktuellen Vergabeverfahren der ICANN bzw. IANA
erlautert werden, erfolgt zunéchst ein kurzer historischer Abriss, um
ein besseres Verstdandnis der momentanen Situation zu ermoglichen.

6.2.1 Historie

Das Internet wurde mit dem Ziel der Zusammenschaltung verschiede-
ner paketbasierter Netze — als ein Network-of-Networks — entwickelt.
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Abb. 6.1. Urspriingliche Einteilung der IP-Adressen in Class-A, -B und -C

Die ersten 8 bit der 32 bit-IP-Adressen waren urspriinglich fiir die Kenn-
zeichnung der Netze vorgesehen und die restlichen 24 bit fiir die Knoten
innerhalb eines Netzes (vgl. bspw. [Leiner et al. 2003]). Im Rahmen der
Definition des Internet Protokolls IP in [RFC 791] erfolgte dann die
Einfithrung von Adressklassen in [RFC 796].

Eine Class-A-Adresse sah als erstes Bit eine 0, dann 7 bit zur Kenn-
zeichnung des Netzes und die restlichen 24 bit zur Kennzeichnung von
Hosts innerhalb dieses Netzes vor. Class-B-Adressen begannen mit
10, dann eine 14 bit Netzwerkkennzeichnung und 16 bit fiir die Host-
Identifizierung und schliefslich Class-C-Adressen, die mit 110 began-
nen, 21 bit zur Identifikation des Netzes und 8 bit fiir Hosts vorsahen
(vgl. Abb. 6.1). Somit konnten in einem Class-A-Netz max. 16.777.214
Rechner adressiert werden, in einem Class-B-Netz max. 65.534 Rech-
ner und max. 254 im Falle von Class-C-Netzen. Nach dieser Eintei-
lung waren rechnerisch 128 Class-A-Netze, 16.384 Class-B-Netze und
2.097.152 Class-C-Netze moglich.

Die Interpretation der IP-Adressen stellte eine zweistufige Hierar-
chie dar. In der ersten Hierarchiestufe, genauer der erste Teil der IP-
Adresse, entsprach dem Netzwerk und der zweite Teil dem Rechner im
jeweiligen Netzwerk. Im Laufe der Zeit zeigte sich jedoch, dass diese Art
der Zuweisung Probleme mit sich brachte. So gab es bspw. oft mehre-
re LANs in einem Campusnetz. Andererseits wollte man keine Zuwei-
sung mehrerer Netz-IDs fiir einen Campus, da ansonsten keine effizien-
te Routenaggregation moglich gewesen wére und die Class-C-Adressen
zu schnell vergeben gewesen wéaren. Man fithrte daher Subnetze als
zusétzliche Hierarchiestufe ein, um Netze innerhalb einer Organisati-
on wieder zu unterteilen. Zur Auszeichnung der Subnetze wurden so-
genannte Adressmasken eingefiihrt. Weitere Details zu Adressmasken
finden sich unter anderem in [RFC 950] oder [Kurose & Ross 2004,
S. 3331t].

Adress-

klassen

[k] Subnetze
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Mitte der 90er Jahre kam es trotz Subnetzen zu einer Explosion
der Routing-Tabellen. Die klassenbasierte Adresszuweisung war insbe-
sondere fiir mittelgrofse Unternehmen und Organisationen ungeeignet.
Diese hatten meist mehr als 254 Rechner, jedoch bei weitem keine
65.534 Rechner. Daher war es insofern eines der Ziele von [RFC 1519,
die starre Struktur der Class-A, -B und -C-Netze aufzul6sen und die
Adressbereiche flexibler zuzuteilen. Durch Adressmasken war es dann
bspw. moglich, mehrere Class-C-Netze zu einem groferen Netz zu ag-
gregieren und die Routing-Tabellen so zu verkleinern. Dieses Verfahren
wird als CIDR (Classless Inter-Domain Routing) bezeichnet.

Seit Ende der 90er Jahre kommt es (speziell im Heimbereich) ver-
mehrt zum Einsatz von Network Address Translation (NAT). Hierbei
werden private IP-Adressen (vgl. [RFC 3330]) fiir das interne Netz ge-
nutzt, welche dann wiederum durch einen NAT-fihigen Router auf eine
Offentliche IP-Adresse abgebildet werden. Dabei konnen auch mehrere
Endgeréte ,hinter einer 6ffentlichen IP-Adresse betrieben werden.

6.2.2 ICANN und TANA

Seit IPv4 am 1. Januar 1983 ausgerollt wurde, mussten IP-Adressen
bzw. Adressrdume vergeben werden. Im Gegensatz zur Kommunikati-
on im Internet, die gemeinschaftlich stattfindet (Network-of-Networks),
findet die Zuweisung von Adressen zentralistisch bzw. in hierarchischer
Form statt, um die Eindeutigkeit zu gewahrleisten.

Die Vergabe von IP-Adressen lag zu Beginn in den H&nden von
Jon Postel. Im Jahre 1988 wurde dann die IANA (Internet Assigned
Numbers Authority) gegriindet, welche einen Vertrag mit dem ameri-
kanischen Verteidigungsministerium (DoD) hatte, das die Entwicklung
des Internets im Rahmen der ARPA finanzierte. Bis zu seinem Tod im
Jahre 1998 war Jon Postel Leiter der IANA (vgl. [RFC 2468] zu Jon
Postel).

Im November 1998 wurde die ICANN (Internet Corporation for
Assigned Names and Numbers) als eine private nicht-gewinnorientierte
Organisation mit Sitz in Los Angeles, USA, gegriindet. Durch ein ,Me-
morandum of Understanding® mit dem amerikanischen Wirtschaftsmi-
nisterium (DOC) wurden die Aufgaben der IANA an die ICANN iiber-
geben. Zu den Aufgaben der ICANN zéhlen unter anderem:

e Zuweisung von IP-Adressraumen (IPv4 und IPv6) und Kennungen
fiir Autonome Systeme (AS-Nummern)

e Verwaltung von Protokoll-IDs und anderen Kennungen (bspw. SMI
Enterprise Numbers [WWW Iana d])
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Abb. 6.2. Zustandigkeitsbereiche der regionalen Registrierungsstellen

e Administration der DNS-Root-Zone, d.h. die Verwaltung generi-
scher (¢TLD) und landerspezifischer (ccTLD) Top-Level-Domains
Delegation von Top-Level-Domains

e DNS-Root-Server Management

Die ICANN wurde unter anderem gegriindet, um die Vergabe der
Adressen etwas unabhéingiger von der US Regierung zu machen. Der
Status und die (Un-)abhéngigkeit der ICANN geben immer wieder An-
lass zu Diskussionen (vgl. bspw. [WWW Wgig|). Ferner wird aufgrund
der Konvergenz zwischen Telefonnetzen und Rechnernetzen auch die
Aufgabenteilung zwischen ITU-T und ICANN immer wieder heifs dis-
kutiert [WWW Wsis|. Technisch gesehen beauftragte die ICANN wie-
derum die TANA ein Teil der Aufgaben zu {ibernehmen.

Die ICANN vergibt in der Regel IP-Adressbereiche nicht direkt an
Nutzer, sondern weifit Adressblocke regionalen Registrierungsstellen zu
und delegiert deren Vergabe.

6.2.3 RIPE NCC

Weltweit gibt es fiinf regionale Registrierungsstellen (engl. Regional In-
ternet Registries, RIR), welche fiir die Vergabe von IP-Adressen und
AS-Nummern zusténdig sind: die AfriNIC, APNIC, ARIN, LACNIC
und RIPE NCC. Abb. 6.2 zeigt die Zustdndigkeitsbereiche der einzel-
nen RIR.

Fiir Europa und insofern auch fiir Deutschland ist das RIPE NCC
(Réseaux IP Européens Network Coordination Centre) zustindig. RIPE
ist eine unabhéngige, nicht-gewinnorientierte Organisation, die im April

[s] Regional
Internet

Registries
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1992 ihre Arbeit aufnahm und seither IP-Adressen sowie AS-Nummern
innerhalb von Europa, dem mittleren Osten und Teilen Zentralasiens
vergibt.

Um IP-Adressen oder AS-Nummern zu erhalten, muss man Mit-
glied der RIPE sein. Die Mitglieder werden auch als lokale Registrie-
rungsstellen (engl. Local Internet Registries, LIR) bezeichnet. RIPE
setzt sich derzeit aus ca. 4.000 LIR zusammen, die ihnen zugewiesenen
Adressblocke verwalten und nutzen. Im Wesentlichen sind dies Internet
Service Provider (ISPs), Telekommunikationsfirmen sowie grofe Unter-
nehmen. Die Zuweisung von IP-Adressbereichen ist kostenlos, aber es

Kategorie = Name Mitgliedsgebiihr
Extra Large Deutsche Telekom AG 5.500 EUR
Large DFN Verein e.V. 4.100 EUR
Medium Kabel BW 2.550 EUR
Small BelWii 1.800 EUR
Extra Small Allianz Arena GmbH 1.300 EUR

Tabelle 6.1. Beispiele lokaler Registrierungsstellen (LIR) in Deutschland
(vgl. [WWW Ripe a], Stand: 2007)

wird eine jéhrliche Mitgliedsgebiihr durch die RIPE erhoben. Die Ho-
he der Mitgliedsgebiihr und die daraus resultierende Kategorie richtet
sich nach der Anzahl allokierter Adressbereiche sowie dem Allokations-
zeitpunkt. Tabelle 6.1 zeigt exemplarisch einige RIPE Mitglieder sowie
deren Kategorie. Vergebene Adressbereiche sind im Internet 6ffentlich
unter [WWW Ripe b] einsehbar. Seit 1999 weisen die JANA und die
RIR auch IPv6 Adressbereiche zu.

6.2.4 Struktur der Organisationen und Richtlinien

Die Zuweisung von Adressbereichen etc. wird, wie bereits in den vor-
stehenden Abschnitten dargelegt, durch hierarchisch organisierte Re-
gistrierungsstellen vorgenommen, deren Wurzel die ICANN bildet. Die
ICANN wird dabei unter anderem von der ASO unterstiitzt, die 1999
von den damals existierenden RIRs (APNIC, ARIN und RIPE NCC)
gegriindet wurde. Im Jahre 2002 kam dann die LACNIC und 2005 die
AfriNIC hinzu. Die Zuweisung von Adressen folgt insofern einem Top-
Down-Ansatz. Jedoch erfolgt die Zusammensetzung der einzelnen Gre-
mien einem Bottom-Up-Ansatz. So bilden bspw. die LIRs in Europa die
RIPE. Die RIPE und andere RIR bilden wiederum die Number Resource
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Abb. 6.3. Zusammenhénge zwischen lokalen, regionalen und globalen Re-
gistrierungsstellen

Organization (NRO) und Address Supporting Organization (ASO), die
dann wieder Einfluss auf die ICANN ausiiben. Abb. 6.3 zeigt die hier-
archische Struktur nochmals auf. Die globale Richtlinien werden somit
mafgeblich von den RIRs und somit auch den Betreibern beeinflusst.

6.3 Registrierung von Domain-Namen

Die Weiterleitung der Datenpakete im Internet basiert rein auf der IP-
Adresse des Empfangers. Doch parallel zu diesen rein technisch geprag-
ten IP-Adressen entwickelten sich sehr bald auch alphanumerische Zei-
chenketten, die zur Auszeichnung von Rechnern genutzt werden. Die
Abbildung von Rechnernamen auf IP-Adressen wird zwar nicht vom
HKernnetz* vorgenommen, dennoch stellen Domains heutzutage einen
integralen Bestandteil des Internets dar. So ist teilweise fiir den Ab-
ruf von Webseiten die Angabe eines Domain-Namens unabdingbar, da
Webserver entsprechend dem sogenannten ,Host-Header-Eintrag” im
http-Protokoll passende Webseiten ausliefern.

Zu Beginn des Internets wurde die Abbildung von Namen auf IP-
Adressen auf jedem Endsystem direkt vorgenommen, indem der jewei-
lige Name in der hosts.tzt-Datei' nachgeschlagen wurde. Diese Datei
wurde zentral von SRI International? im Auftrag der ARPA adminis-
triert. Die hosts.txt-Datei konnte von jedem per ftp von einem SRI
Rechner heruntergeladen werden und wurde periodisch auf den End-
systemen aktualisiert.

! Die hosts.tzt-Datei findet sich in aktuellen Unix- und Windows-Implemen-
tierungen immer noch.

2 SRI International ist ein nicht-gewinnorientiertes Forschungsinstitut mit
Sitz in Kalifornien.

[v] hosts.txt
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Paul Mockapetris und Jon Postel erkannten jedoch friih, dass dieser
Ansatz auf Dauer nicht skaliert. Zum einen wurde die Administration
der Datei immer aufwendiger, da die Liste der Rechner immer l&nger
und die Aktualisierungszyklen immer kiirzer wurden. Zum anderen ska-
lierte auch die Verteilung per ftp nicht. Daher wurde mit [RFC 1034]
und [RFC 1035] das Domain Name System (DNS) eingefiihrt. Aufgabe
des DNS ist es, Namen wie dsn.tm.uni-karlsruhe.de auf die entspre-
chende IP-Adresse 129.13.182.11/ abzubilden.

generisch landerspezifisch  me—

[edu] [gov] [mil] [org] [net] [us] [de] [uk] [ch ]

e o )

Abb. 6.4. Ausschnitt aus dem DNS-Namensraum

Das DNS nutzt hierzu ein hierarchisches Namenskonzept und er-
laubt somit eine dezentrale Verwaltung von Teilbdumen. Die erste Hier-
archiestufe wird als Top-Level-Domain (TLD) bezeichnet und gliedert
sich in zwei Bereiche. Zum einen generische TLDs (.net, .com, .ory, ...)
und zum Zweiten landerspezifische Adressen (.de, .ch, .jp, ...). Die lan-
derspezifischen Domains entsprechen der ISO-Norm 3166-1. Die Liste
aktuell giiltiger Kiirzel findet sich unter [WWW Iso cc].

Der komplette Domain-Name — auch als Fully Qualified Domain
Name (FQDN) bezeichnet — wird durch Konkatenation der einzelnen
Domains gebildet, wobei die TLD rechts steht. Abb. 6.4 zeigt einen Aus-
schnitt des DNS-Namensraumes. Die Verwaltung der TLDs — DNS-
Root-Zone — sowie die Delegation von TLDs wird von der ICANN
bzw. TANA vorgenommen. Fiir den ,deutschen Namensraum .de* ist
die DENIC zusténdig, die in Abschnitt 6.5.2 ndher betrachtet wird. Im
Gegensatz zur hosts.trt-Datei findet die Namensauflésung nicht mehr
auf jedem Rechner lokal statt sondern mit Hilfe von DNS-Servern, die
jeweils fiir einen Teil des Namensraumes zusténdig sind.

Die Verantwortlichkeiten bzw. die Delegationen werden durch Zonen
gehandhabt, wobei eine Zone einem Teilbaum des DNS-Namensraums
entspricht. Insofern entspricht eine Zone einer administrativen Einheit,
welche fiir die Vergabe der Domain-Namen in der Zone verantwortlich
ist. Aufserdem kann ein Teil der Zone wiederum weiterdelegiert wer-
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Abb. 6.5. K-Root-Server Standorte (weif§ markiert sind global erreichbare
Server und rot markiert nur in der Region erreichbare Server) [WWW k-Root]

den. Hierdurch wird eine skalierbare Moglichkeit geschaffen, die An-
fragelast und Verwaltungsaufgaben effizient aufzuteilen. In der Regel
werden mehrere unabhéngige DNS-Server fiir eine Zone betrieben. Die
Registrierungsstelle DENIC schreibt bspw. als Delegationsvorausset-
zungen mindestens zwei Nameserver vor, wobei sich die Server in min-
destens zwei unterschiedlichen Subnetzen befinden miissen. Ein DNS-
Server kann wiederum mehrere Zonen verwalten, sodass grofte Provider
nicht fiir jede Zone einen eigenen DNS-Server betreiben miissen.

Die Daten einer Zone werden von DNS-Servern mittels sogenannter
Resource Records verwaltet. Dabei existieren unterschiedliche Typen
von Resource Records, wobei die moglichen Typen von TANA verwaltet
werden (vgl. [WWW Iana a]). In Tabelle 6.2 sind typische Resource
Records aufgefiihrt.

Aus technischer Sicht bilden die sogenannten 13 Root-Server (A-K)
die Wurzel des Domain Name Systems. Diese Root-Server verweisen
wiederum auf die zustdndigen TLD-Nameserver usw. Bei einem Root-
Server handelt es sich in der Regel um mehrere Rechner, die teilweise
auch an weltweit verteilten Orten platziert sind (vgl. [WWW Root]).
Statt von 13 Root-Servern kénnte man daher vielmehr von 13 ,Root-
IP-Adressen” sprechen. Die Verwaltung der Root-Server obliegt unter-
schiedlichen Organisationen, so ist bspw. das RIPE NCC fiir den K-
Root-Server verantwortlich. Die schlussendliche Oberaufsicht iiber die
Root-Server hat die ICANN bzw. die beauftragte IANA. Abb. 6.5 zeigt
die Standorte des bzw. der K-Root-Server.

Root Server
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Typ Bedeutung Beispiel (Anfrage — Antwort)
SOA Markiert den Beginn kit.edu —
eines Verantwortlich- netserv.rz.uni-karlsruhe.de
keitsbereichs (Start of
Authority)
A [Pv4-Adresse eines www.kit.edu — 141.52.27.55
Hosts (32 bit)
AAAA  TPv6-Adresse (128bit) tm.uka.de —
2001:638:204:0:0:0:0:42
CNAME Kanonischer Name fiir www.kit.edu — www.fzk.de
einen Alias
MX Server, der E-Mail fiir kit.edu —

die Domain annimmt
(Mail Ezchange)

NS Name des fiir die
Domain zustdndigen

mailin.rz.uni-karlsruhe.de

kit.edu —
netserv.rz.uni-karlsruhe.de

DNS-Servers (Name
Server)

PTR Alias fiir eine IP- www.kit.edu — www.fzk.de
Adresse (Pointer) (CNAME)

HINFO CPU und OS als nicht weit verbreitet
ASCII Text (Host
Information)

TXT Uninterpretierter ibm.com — "v=spfl -all"

ASCII Text (Text)
Tabelle 6.2. Typische DNS Resource Records (Beispiele: Stand 2007)

Die Registrierung von Domain-Namen fiir die .de-Zone erfolgt ent-
weder direkt bei der DENIC oder iiber einen Provider der Mitglied
der DENIC ist, wobei fiir die Registrierung ein jéhrliches Entgelt zu
entrichten ist. Um eine Domain nutzen zu kénnen, miissen der DENIC
mindestens zwei Nameserver in unterschiedlichen Subnetzen mitgeteilt
werden, die stdndig erreichbar sind. Diese Nameserver konnen aber auch
von Dritten wie bspw. ISPs betrieben werden.

Ferner ist bei der Namensauflosung zu beachten, dass sich die in-
terne und externe Sicht sehr oft unterscheidet. Intern meint dabei die
Sicht, die entsteht, wenn sich der anfragende Rechner und DNS-Server
im gleichen Netz (bzw. innerhalb eines organisatorischen Bereichs) be-
finden. Die externe Sicht ergibt sich fiir alle anderen, die sich aufserhalb
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des Netzes (bzw. eines organisatorischen Bereichs) befinden. Solche Vor-
gehensweisen werden auch als Split DNS bezeichnet. Griinde hierfiir
sind bspw. die Verwendung von privaten IP-Adressen, die in der Or-
ganisation direkt geroutet werden oder auch die Verwendung interner
Domains, wie die TLD ,,.intranet”, die nur von internen DNS-Servern
aufgelost werden konnen.

6.4 Basiswerkzeuge

Bei der Auflésung von Domain-Namen treten immer wieder Fehler auf,
die durch das Netzmanagement behoben werden miissen. Von End-
benutzern wird dann oft der Verdacht gedufert, dass die Internet-
Verbindung nicht ginge. Aufgabe des Netzmanagements ist es dann,
den Fehler zu lokalisieren und zu analysieren. Elementare Werkzeuge
sowie im Internet 6ffentlich zugéngliche Dienste, die hierzu regelméfig
Verwendung finden, werden in diesem Abschnitt vorgestellt.

6.4.1 DNS Werkzeug — nslookup

Eine implizite Namensauflosung findet in vielen Netzwerkanwendungen
statt, so zum Beispiel beim ping-Programm. Ubergibt man ping als
Parameter einen Domain-Name, so wird dieser anhand des A-Records
aufgelost und entsprechend angezeigt (vgl. Abschnitt 7.3.1). Um de-
taillierte Angaben {iiber die Antwort des DNS-Servers zu erhalten,
gibt es aber auch spezielle Werkzeuge. Das klassische Werkzeug hierzu
heifst nslookup. Es ist sowohl in typischen UNIX- als auch Windows-
Umgebungen verfiigbar.

Syntax: nslookup [-option] [name | - [server]]
Beispiel:

C:\>nslookup -querytype=any kit.edu 129.13.64.5
Server: mnetserv.rz.uni-karlsruhe.de
Address: 129.13.64.5

kit.edu MX preference = 10,
mail exchanger = mailin.rz.uni-karlsruhe.de
kit.edu
primary name server =
netserv.rz.uni-karlsruhe.de

[F] nslookup
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responsible mail addr =
hostmaster.rz.uni-karlsruhe.de

serial = 2007091201
refresh = 10800 (3 hours)
retry = 1800 (30 mins)

expire = 2592000 (30 days)
default TTL = 86400 (1 day)
kit.edu nameserver = dns2.rz.uni-karlsruhe.de
kit.edu nameserver = netserv.rz.uni-karlsruhe.de
mailin.rz.uni-karlsruhe.de
internet address = 129.13.185.202
mailin.rz.uni-karlsruhe.de
internet address = 129.13.185.201
dns2.rz.uni-karlsruhe.de
internet address = 129.13.96.2
netserv.rz.uni-karlsruhe.de
internet address = 129.13.64.5

Das obige Beispiel zeigt eine Ausgabe von nslookup fiir die Domain
kit.edu. Hierbei wird neben den Angaben zu A-Records und MX-
Records auch die ,Lebenszeit® des Eintrags angegeben. Der Syntax-
Parameter name entspricht dem gesuchten Domain-Namen. Durch den
Parameter server kann ein Nameserver angegeben werden. Ansonsten
wird der ,Standard DNS-Server* des Systems genutzt. Weitere Optio-
nen wie spezielle Resource Record Typen kdnnen in -option spezifiziert
werden. Startet man nslookup ohne Parameter, gelangt man in einen
interaktiven Kommandozeilen-Modus. Durch Eingabe von help erhélt
man dann eine Ubersicht der moglichen Befehle. In UNIX Umgebungen
werden auch vielfach die Werkzeuge dig und host genutzt.

6.4.2 ,Whois*“-Dienste

Registrierungsstellen wie TANA, RIPE NCC oder DENIC betreiben
sogenannte Whois-Dienste, mit welchen die Registrierungsinformatio-
nen zu DNS-Eintrdgen und auch zur Zuweisung von IP-Adressberei-
chen einsehbar sind (vgl. bspw. [WWW Ripe c| oder [WWW Denic]).
Die Ermittlung dieser Registrierungsinformationen ist insbesondere in
Missbrauchfallen erforderlich. Zusténdige Administratoren kénnen so
bspw. darauf hingewiesen werden, dass aus ihrem Adressbereich Spam
versendet wurde. In der Regel wird hierzu eine E-Mail-Adresse der Form
abuse@domain angegeben.
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Die Anfrage nach 7129.13.182.2 beim whois-Dienst von RIPE NCC
liefert bspw. folgendes Ergebnis (Stand: April 2007):

inetnum: 129.13.0.0 - 129.13.255.2565
netname: KLICK

descr: Karlsruher Lichtwellenleiter ...
descr: Universitaet Karlsruhe (TH)
descr: Karlsruhe, Germany

country: DE

fax-no: +49 721 32550

e-mail: hostmaster@rz.uni-karlsruhe.de
remarks: trouble: Informations at

http://www.rz.uni-karlsruhe.de/

Aus den Registrierungsinformationen ist ersichtlich, dass die gesuchte
Adresse in den Adressbereich 129.13.0.0 - 129.15.255.255 der Universi-
tat Karlsruhe (TH) féllt. Weiterhin werden Angaben zu Erreichbarkeit
von Administratoren bzw. Verantwortlichen gemacht.

6.5 Fallbeispiele

Im folgenden Abschnitt wird die Verwaltung von IP-Adressen und Do-
main-Namen am Beispiel der Universitdt Karlsruhe (TH) erlautert.
Hierbei wird sowohl auf Richtlinien als auch unterstiitzende technische
Systeme eingegangen. Abschlieffend werden die Aufgaben und Heraus-
forderungen beim Betrieb der DENIC kurz diskutiert.

6.5.1 Verwaltung von IP-Adressen und Domains am RZ der
Universitit Karlsruhe (TH)

Aus Sicht des Netzmanagements sind insbesondere zwei Aspekte bei der
Verwaltung von IP-Adressen und Domains relevant, zum einen Regeln,
nach denen eine Vergabe erfolgt, und zum anderen technische Systeme,
die eine effiziente Verwaltung ermoglichen.

Die ,Regelung zur Vergabe von DNS-Domain-Namen an der Uni-
versitat Karlsruhe (TH)“ vom Mai 2005 umfasst folgende Kernpunk-
te [UKA Dns 2005]:

e Eine Domain an der Universitdt Karlsruhe (TH) hat im Allgemeinen
die Form: subdomain.uni-karlsruhe.de
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e FEine Subdomain ist eine signifikante einrichtungsspezifische Be-
zeichnung (in der Regel die offizielle Abkiirzung der Einrichtung)
unter der Domain uni-karlsruhe.de.

e Die beantragende Einrichtung kann folgendes sein:

— eine Fakultdt oder eine zentrale Einrichtung

— ein Institut oder eine interfakultative Einrichtung

— ein Studentenwohnheim (mit Bezug zur Universitdat Karlsru-
he (TH))

Es existiert bisher keine Subdomain fiir diese Einrichtung.

Der Subdomain-Name ist mindestens drei Zeichen lang.

Es existiert ein Bestandschutz fiir bereits vergebene Domains.

Die Sperrung einer Domain kann erfolgen, wenn die Marken- oder

Namensrechte Dritter verletzt wurden oder sonstiger Namensmiss-

brauch festgestellt wurde.
e Ausnahmen bediirfen der Genehmigung durch die RZ-Leitung, wo-
bei hierfiir ein begriindeter Antrag erforderlich ist.

IP-Adressbereiche werden auf Antrag vom Rechenzentrum an oben ge-
nannte Einrichtungen vergeben. Je nach Bedarf werden hierbei 6ffent-
liche IP-Adressen aus den Bereichen 129.13.0.0 - 129.18.255.255 und
141.8.0.0 - 141.8.255.255 vergeben oder private Adressen, die per NAT
auf offentliche Adressen abgebildet werden.

In Tabelle 6.3 ist die Anzahl der aktuell verwalteten Resource Re-
cords und Zustandigkeitsbereiche an der Universitét Karlsruhe (TH)
aufgelistet (Stand: Oktober 2006). Insofern wird die Notwendigkeit ei-
nes moglichst automatisierten Verwaltungssystems deutlich.

Anzahl Typ
47750 Resource Records des Typs A
3064 Resource Records des Typs CNAME
48310 Resource Records des Typs MX
363 Subdomains
1005 getrennte Zustandigkeitsbereiche
371 Betreuer

Tabelle 6.3. Anzahl der DNS-Eintridge und Zustandigkeitsbereiche an der
Universitdt Karlsruhe (TH) (Stand: 9.10.2006)

Die Verwaltung der Domains und Subdomains an der Universitéit
Karlsruhe (TH) erfolgt durch ein selbstentwickeltes System, dem soge-
nannten DNS Verwaltungssystem (DNSVS). Das System wird auch fiir
die Verwaltung der IP-Adressbereiche genutzt.
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Anteil des globalen Anteil des globalen IP-
N unter Adressraums unter

lokaler Verwaltung lokaler Verwaltung
(uka.de, kit.edu, ...) (129.13.0.0, 141.3.0.0, ...)

Uni-spezifisch:
Zugehorige Ein-
richtungen, Betreuer etc.
(Verwaltung, Rechen-
zentrum, Bibliothek, ...)

Abb. 6.6. Vereinfachtes Datenmodell des DNSVS

Die Delegation von Subdomains an Nameserver der Einrichtungen
ist nicht erwiinscht, um die genannte Richtlinie m&glichst durchgéngig
umsetzen zu kénnen und mogliche Fehlerquellen zu minimieren. Eine
Delegation wird nur in Ausnahmeféllen, die meist historischer Natur
sind, gestattet. Andererseits wére die ausschliefliche Administration
durch das RZ auch nicht zielfithrend. Ziel des Systems ist es daher,
den Verwaltungsprozess soweit moglich zu automatisieren und den IT-
Verantwortlichen der Einrichtungen die Moglichkeit zur Administration
einzurdumen.

Zur dezentralen Administration werden sogenannte DNSVS-Berei-
che definiert, die dann wiederum einem oder mehreren IT-Verantwort-
lichen zugewiesen werden. Ein DNSVS-Bereich setzt sich aus folgenden
Angaben zusammen:

Name der Einrichtung

Ansprechpartner

Kostenstelle

Betreuerliste

Zuordnung der IP-Adressen

Erlaubte Subdomains

Erlaubte Préfixe fiir die Namenskonvention

Rechtevergabe (maximale Anzahl CNAMEs, Sonderfunktionen wie
mehrdeutige A-Records)

Diese Angaben finden sich auch im vereinfachten Datenmodell in
Abb. 6.6 im unteren Block ,Uni-spezifisch“ wieder. Einem DNSVS-
Bereich sind wiederum Teile des Namensraums (im Regelfall eine Sub-
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User Interface Admin Interface ssh
(Webbrowser) (Webbrowser) Interface

netserv,
dns2, ...

e NI/

Web- / Applikationsserver

DNS - Server

Konfigurations-
daten (API+SQL)

Online Transaction
Processing Datenbank

Schnittstellen zu
externen Systemen

\Domain/l P-Adressen-Verwaltungssyste m/

Abb. 6.7. Architektur des Domain Verwaltungssystems der Universitit
Karlsruhe (TH) (DNSVS)

domain) und Teile des IP-Raumes der Universitit zugeordnet. Ferner
kénnen fiir eine Subdomain MX-Records und Aliase definiert werden.

Die Architektur des DNSVS ist in Abb. 6.7 dargestellt. Der Zugriff
auf das System kann iiber drei Schnittstellen erfolgen: das WWW User-
Interface, das WWW Admin-Interface und das ssh Interface. Wie die
Namen bereits suggerieren, erlauben die beiden WWW-Interfaces einen
Browser-basierten Zugriff. Das WWW Admin-Interface erlaubt es den
Administratoren des Rechenzentrums DNSVS-Bereiche zu definieren
und entsprechenden IT-Verantwortlichen der Einrichtungen zuzuwei-
sen. I'T-Verantwortliche werden in diesem Kontext als User bezeichnet.
Uber das WWW User-Interface haben IT-Verantwortliche dann die
Moglichkeit, innerhalb ihrer Subdomain Rechnernamen und IP-Adres-
sen zuzuweisen. So kénnen IT-Verantwortliche bspw. A-, CNAME- und
MX-Records definieren. Mit Hilfe des ssh Interface ist es moglich, in
einer Art ,Scripting-Betrieb* Massendnderungen durchzufiihren und
die Daten des DNSVS mit den Daten eines anderen Managementsys-
tems abzugleichen. Alle Daten geméf des in Abb. 6.6 dargestellten Da-
tenmodells und Anderungen werden letztendlich in der Online Tran-
saction Processing Datenbank gespeichert. Aus diesen Daten werden
dann periodisch die Konfigurationsdaten der beiden zentralen Name-
server (netserv.rz.uni-karlsruhe.de und dns2.rz.uni-karlsruhe.de) gene-
riert. Durch Verkniipfung mit den Daten des zentralen NAT-Systems
werden die DNS-Server als Split DNS konfiguriert und bilden ge-
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gebenenfalls interne Anfragen auf private IP-Adressen ab (vgl. Ab-
schnitt 6.3). Auferdem findet ein Abgleich der Nutzerdaten mit der
Benutzerverwaltung (BV) des Rechenzentrums statt.

Die Fokussierung auf zentrale Nameserver in Kombination mit ei-
nem Verwaltungssystem, das eine dezentrale Administration durch IT-
Verantwortliche erlaubt, ermoglicht dabei einen konsistenten und effi-
zienten DNS-Betrieb innerhalb der Universitét.

6.5.2 Die Registrierungsstelle fiir .de-Domains — DENIC

Die Verwaltung der Top-Level-Domain .de obliegt der DENIC eG.
Doch bereits vor Griindung der DENIC eG gab es Registrierungsstel-
len fiir die .de-Domain. So war bspw. das Rechenzentrum der Univer-
sitat Karlsruhe (TH) fiir die Verwaltung der .de-Domain von 1994 bis
1996 sowie fiir den Betrieb des Nameservers bis 1998 zustidndig. Die
Wandlung des Internet vom Forschungsnetz zum globalen Massenme-
dium fiihrte auch zu einer massiven Zunahme registrierter .de-Domains.
Abb. 6.8 zeigt die Entwicklung der Registrierungen seit 1994.
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10.000.000

9.000.000

8.000.000 /
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Abb. 6.8. Anzahl registrierter .de-Domains (Datenquelle: DENIC)

Die DENIC wurde 1996 als eigensténdige Genossenschaft gegriindet
und mit den Aufgaben der .de-Domain Verwaltung betraut. Momentan
beschéftigt die DENIC ca. 100 Mitarbeiter (Stand: Mérz 2007). Folgen-
de Aufgaben fallen (nach eigenem Bekunden) in den Tétigkeitsbereich
der DENIC:

e Betrieb des automatischen elektronischen Registrierungssystems
e Betrieb der Domain-Datenbank fiir die Top Level Domain .de und
die deutsche ENUM-Domain .9.4.e164.arpa
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Abb. 6.9. Anzahl registrierter Domains (Stand: 2007; Datenquelle: DENIC)

Betrieb des Nameserverdienstes fiir die .de-Zone

Bereitstellung von Informationsdiensten wie Whois

Betrieb von ENUM fiir den deutschen Rufnummernraum
Einrichtung von DISPUTE-Eintrégen in Domain-Streitfillen
Unterstiitzung von Domain-Inhabern bei Fragen und Problemen
durch eine Hotline

e Mitgestaltung der organisatorischen und technischen Weiterent-
wicklung des Internets in Zusammenarbeit mit internationalen Gre-
mien (z.B. ICANN, IETF)

Ein Blick auf die Anzahl registrierter TLD zeigt auch, dass die Domain
.de nach .com die meisten Eintrige beinhaltet (vgl. Abb. 6.9). Diese
Zahlen verdeutlichen umso mehr, dass die Verwaltung ein hohes Malfs
an Automatisierung erfordert.

6.6 Zusammenfassung

Die Zuweisung von IP-Adressen und Registrierung von Domain-Na-
men ist fiir den Betrieb des Internet von zentraler Bedeutung. In die-
sem Kapitel wurden sowohl die zustdndigen Vergabestellen als auch
die zugrunde liegenden Strukturen aufgezeigt. Neben organisatorischen
Aspekten wurden dabei auch technische Systeme zur Verwaltung und
eine Auswahl von Basiswerkzeugen présentiert.
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Managementwerkzeuge und -plattformen

7.1 Einleitung

Managementwerkzeuge und -plattformen erméoglichen den Zugriff auf
Managementinformationen sowie die Steuerung der Netzkomponenten.
Im Rahmen dieses Kapitels wird eine Klassifizierung von Werkzeu-
gen vorgenommen sowie die Bestandteile einer Managementplattform
dargelegt. Des Weiteren erfolgt eine Vorstellung ausgewéhlter Mana-
gementwerkzeuge fiir TCP/IP-basierte Netze. Abschliefend wird die
Managementplattform des Rechenzentrums der Universitdt Karlsru-
he (TH) présentiert.

7.2 Klassifikation von Managementwerkzeugen

Eine Auflistung von Werkzeugen und Plattformen zum Netzwerkma-
nagement, wie sie bspw. in [RFC 1470] vorgenommen wurde, ist heut-
zutage nicht mehr zielfiihrend, da die Menge existierender Werkzeuge
mittlerweile zu grofs ist. Vielmehr sollen Klassifikationskriterien aufge-
zeigt werden, anhand derer Werkzeuge eingeteilt werden konnen. Ma-
nagementwerkzeuge kénnen unter anderem nach folgenden Kriterien
klassifiziert werden. Dabei orientiert sich die Klassifikation an [Hege-
ring et al. 1999, S. 263 ff]:

o Aufgabenbereich: Managementwerkzeuge existieren fiir unterschied-
lichste Aufgaben. Die Einteilung der Aufgabenbereiche kann sich
bspw. am OSI-Schichtenmodell orientieren oder Werkzeuge danach
unterscheiden, ob sie fiir die Uberwachung, zum Test, zur Diagnose
oder Konfiguration eingesetzt werden.
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o Aufbau und Bestandteile: Ein Werkzeug kann je nach Aufgabenbe-
reich als reine Softwarelésung konzipiert sein, als kombinierte Lo-
sung oder reine Hardwarel6sung. Insbesondere fiir ,,Hardware-nahe*
Schichten ist auf Seiten der Managementwerkzeuge oft spezielle
Hardware notwendig. Auferdem kommt dedizierte Hardware dann
zum Einsatz, wenn sehr hohe Leistungsanforderungen bestehen wie
bspw. ein Netzwerklastgenerator, der eine Last von 10 Gbit/s erzeu-
gen kann.

e Figenstdndigkeit: Dabei zielt Eigenstédndigkeit darauf ab, inwieweit
das Werkzeug ohne die Nutzung weiterer Werkzeuge nutzbar ist.
Das Spektrum reicht von Werkzeugen, die vollig autonom betrieben
werden konnen, bis zu Werkzeugen, die nur in Kombination mit
anderen lauffdhig sind. Unter Umsténden ist ein Werkzeug zwar
eigenstiandig einsetzbar, aber dessen Funktionalitat beschrénkt.

e Integrationsfihigkeit: Neben der Eigenstandigkeit ist auch die In-
tegrationsfahigkeit zu beriicksichtigen. Nicht eigenstdndige Werk-
zeuge miissen zwangslaufig eine Integrationsméglichkeit bieten. Bei
eigenstdndigen Werkzeugen stellt sich die Frage, auf welche Wei-
se diese integrierbar sind. In Unix-Umgebungen findet bspw. eine
Integration haufig textbasiert durch Pipes statt.

o Lokalitat: Ein Managementwerkzeug kann sowohl lokal betrieben
werden als auch verteilt. So ist typischerweise SNMP-basiertes Ma-
nagement verteilt, wihrend Messungen mit einem Oszilloskop lokal
stattfinden. Dabei kann die Komplexitét der verteilten Komponen-
ten stark variieren. So kann es sich bspw. um ein passives Bauteil
wie ein Messfiihler handeln oder um einen komplexen Agenten wie
im Falle von RMON.

7.2.1 Eigenstindige Managementwerkzeuge

Unter eigenstindigen Managementwerkzeugen versteht man Werkzeu-
ge, die den Netzwerkoperator beim Losen einer oder mehrerer Aufgaben
unterstiitzen, aber nicht auf die Funktion von anderen Werkzeugen an-
gewiesen sind. In der Regel wurden solche Werkzeuge nicht mit dem
Ziel entwickelt, in Plattformen integrierbar zu sein. Diese Werkzeuge
konnen als Anwendung realisiert sein wie ping (vgl. Abschnitt 7.3) oder
als eigenstédndiges Gerét wie ein Oszilloskop.

Insbesondere Priif- und Messgeriite wie Schnittstellentester sind als
eigensténdige Geréte ausgelegt. So lasst sich bspw. mit einem soge-
nannten Time-Domain-Reflectometer die Lange eines Kabels bzw. die
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Entfernung bis zur Bruchstelle bestimmen. Der Aufgabenbereich be-
schréankt sich aber nicht nur auf die Fehlerdiagnose, sondern bei Neuin-
stallationen kénnen die Messdaten auch als Abrechnungsbasis fiir den
Kabelverbrauch dienen.

Zur Fehlerdiagnose sind Protokollanalysatoren wie Wireshark
(vgl. Abschnitt 7.3.4) sehr hilfreich, da so die Vorgénge im Netzwerk
im Detail nachvollzogen werden kénnen. Jedoch ist hierbei zu beachten,
dass einem Protokollanalysator zunéchst die Mdoglichkeit er6ffnet wer-
den muss, alle Pakete zu ,sehen®. Insofern sind die Uberlegungen aus
Abschnitt 5.2.3 bzgl. SMON auch hier zu beachten. Fiir SNMP gibt es
auch eigenstindige Werkzeuge wie MIB-Browser (vgl. Abschnitt 7.3.2).

Ein weiteres Beispiel fiir eigenstdndige Werkzeuge sind Lastgene-
ratoren. So kann bspw. mit dem Werkzeug Iperf [WWW Iperf] eine
TCP- oder UDP-Last erzeugt werden. Die Erzeugung von sehr hohen
Netzlasten von 1Gbit/s und mehr ist auf ,handelsiiblicher Hardwa-
re nicht ohne weiteres moglich, daher wird dort dedizierte Hardware
genutzt.

Wihrend bei der Uberwachung die Integration in eine Plattform
sehr wiinschenswert ist, so ist dies fiir die Fehlerdiagnose nicht zwangs-
laufig erheblich, da zur Diagnose ohnehin haufig manuelle Schritte not-
wendig sind. Dennoch sollte der notwendige Einarbeitungsaufwand fiir
unterschiedliche Werkzeuge bzw. Bedienoberflichen beachtet werden.
Fiir die Uberwachung ist eine integrierte Losung erstrebenswert, da
hier ein moglichst hoher Automatisierungsgrad angestrebt wird.

7.2.2 Managementplattformen

Eine Managementplattform ist ein Trégersystem zur Realisierung von
Managementanwendungen. Durch solche Plattformen lassen sich Syner-
gieeffekte der einzelnen Komponenten nutzen, da insbesondere auf eine
gemeinsame Datenbasis zuriickgegriffen werden kann. Andererseits sind
Managementplattformen, im Gegensatz zu eigenstdndigen Werkzeugen,
meist komplex in ihrer Realisierung und im Betrieb.

Plattformarchitektur

Die Architektur einer Managementplattform gliedert sich, wie in
Abb. 7.1 dargestellt, in die drei Teile: Benutzeroberfliche, Basisanwen-
dungen und Infrastrukturteil. Im Folgenden werden die einzelnen Mo-
dule beschrieben, wobei der konzeptionelle Aufbau sich an [Hegering
et al. 1999, S. 277| orientiert.
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Abb. 7.1. Referenzarchitektur fiir Managementplattformen (vgl. [Hegering
et al. 1999, S. 278])

Durch den Infrastrukturteil wird die Verbindung zu den Netz- und
Systemressourcen geschaffen und fiir die dariiberliegenden Basisanwen-
dungen die notwendigen Managementinformationen bereitgestellt. Wie
in Abb. 7.1 dargestellt, untergliedert sich der Infrastrukturteil in die
Kommunikationsbausteine und die Informationsverwaltung.

Durch die Kommunikationsbausteine wird die Managementplatt-
form von konkreten Kommunikationsprotokollen entkoppelt. Dadurch
kann bspw. CMIP und SNMP gleichzeitig unterstiitzt werden. Neben
den klassischen Managementprotokollen kénnen hier bspw. auch neue-
re Protokolle auf Basis von Web Services zum Einsatz kommen (vgl.
Abschnitt 8.3.2). Den Basisanwendungen gegeniiber sollte jedoch eine
neutrale Schnittstelle, die von den Kommunikationsprotokollen abstra-
hiert, angeboten werden.

In der Informationsverwaltung werden sowohl Konfigurations- als
auch Messdaten gespeichert. So enthélt eine Datenbank typischerwei-
se den aktuellen Zustand der {iberwachten Managed Objects sowie die
Entwicklung der Zusténde {iber die Zeit (Historie). Je nach Relevanz
der Messwerte ist festzulegen, welche durch die Managementplattform
gespeichert und welche bei Bedarf von der Komponente direkt abge-
fragt wird. Ferner finden sich Metadaten wie MIB-Modul-Definitionen
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und Konfigurationsdaten in der Datenbank, so zum Beispiel welche
Netzkomponenten bzw. Agenten abgefragt werden miissen. Zur Infor-
mationsverwaltung werden in der Regel eine oder mehrere Datenbanken
eingesetzt. Je nach Umfang der Plattform und anfallender Datenmen-
ge ist auch die Nutzung von ,einfachen* Log- und Konfigurationsda-
teien denkbar. Basisanwendungen konnen die Informationsverwaltung
auch nutzen, um bspw. aggregierte oder anwendungsspezifische Daten
zu speichern. In diesem Zusammenhang ist auch die CMDB (Con-
figuration Management Database) zu erwahnen. In dieser werden im
Rahmen der ITIL! alle relevanten Konfigurationsdaten als sogenann-
te Configuration Items gespeichert. Weitere Informationen zur CMDB
und ITIL finden sich unter anderem in [Bon et al. 2005]. Hierbei ist
auch anzumerken, dass Konfiguration ein weit gefasster Begriff ist, der
nicht nur einstellbare Parameter umfasst sondern auch den Typ und
Version der Hard- und Softwarekomponenten.

Basisanwendungen dienen als Grundlage zur Realisierung komple-
xer Managementanwendungen. Daher werden im Folgenden einige typi-
sche Basisanwendungen kurz erldutert. Insofern bestehen hierbei auch
Parallelen zu aktuellen Paradigmen, wie man sie in dienstorientierten
Architekturen wieder findet, wo einfache Dienste zu komplexeren An-
wendungsdiensten verkniipft werden.

Eine typische Basisanwendung stellt der MIB-Browser dar, mit Hil-
fe dessen die Werte einzelner Managed Objects abgefragt werden kon-
nen. Ferner ermoglicht der MIB-Browser eine Interpretation der MIB-
Module, sodass Dokumentationen zur Bedeutung der Managed Objects
entsprechend angezeigt werden konnen. Die Funktionen sind insofern
dhnlich zu den Funktionen des eigenstandigen MIB-Browsers (vgl. Ab-
schnitt 7.3.2), allerdings in die Plattform integriert.

Aufgabe des Konfigurationsmanagers in Verbindung mit einem et-
waigen Topologie-Manager ist die Verwaltung der Konfigurationsinfor-
mationen und deren Aufbereitung. Je nach Funktionsumfang beinhaltet
dies die Abfrage der aktuellen Ist-Konfiguration, der Ressourcen sowie
eine Auto-Discovery-Funktion fiir bislang unbekannte Komponenten.
Ein automatisierter Abgleich zwischen der Ist- und Soll-Konfiguration
ist fiir die Pflege der Konfigurationsdaten von immenser Bedeutung.
Geschieht die Pflege der Daten ausschliefslich manuell, zeigt sich in der
Praxis sehr haufig, dass die im Managementsystem vorhandenen Daten

! Die IT Infrastructure Library (ITIL) beschreibt in Form von ,Best Prac-
tices“ Mafknahmen, Prozesse, Aufgaben, Zustindigkeiten etc., um ein effi-
zientes IT-Service-Management zu gewahrleisten.

[k] Plattform:

Basisanwendungen
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und die reale Konfiguration nicht konsistent sind. Fiir das Netzmanage-
ment wirkt sich solch eine Inkonsistenz nachteilig aus, da Entscheidun-
gen somit auf der falschen Grundlage geféllt werden. Zudem kann auch
eine Anpassung der Konfiguration, d.h. ein schreibender Zugriff auf die
zu managende Komponente durch den Konfigurationsmanager statt-
finden, wobei hierzu neben SNMP auch Protokolle wie telnet oder ssh
genutzt werden.

Ein Zustandsmonitor zeigt aktuelle Informationen iiber den Zu-
stand der einzelnen Netzkomponenten, wobei die Uberwachung vom
Manager initiiert ist. Zur Uberwachung kommen dabei unterschiedli-
che Protokolle wie ICMP oder SNMP in Betracht. Durch die Basisan-
wendung Leistungsmonitor kann die Leistung bzw. der Durchsatz der
Netzkomponenten iiberwacht werden. Hierzu miissen die Messpunkte,
die -intervalle und -dauer festgelegt werden. Ein Leistungsmonitor kann
bspw. mittels RMON realisiert werden.

Ziel des Ereignismanagements ist es, eine Aggregation und Korre-
lation von Messdaten und eintreffenden Meldungen durchzufiihren, um
die Ursache eines Problems zu ergriinden. Ferner sollten die Meldungen,
welche auf die gleiche Ursache zuriick zu fithren sind, zusammengefasst
werden. Somit wird der Netzwerkoperator entlastet und nicht durch
zu viele Meldungen ,iiberflutet. Das Ereignismanagement bedient sich
hierzu verschiedener Techniken, um eine Filterung bzw. Korrelation der
Ereignisse vorzunehmen, wobei diese Methoden teilweise aus dem Be-
reich der Kiinstlichen Intelligenz stammen:

e Regel-basiert: Bei einem Regel-basierten System werden auf der Fak-
tenbasis Regeln definiert. Ein Beispiel fiir eine Regel konnte fol-
gendermafsen aussehen: Sind alle Komponenten hinter einem Ge-
baudeverteiler nicht mehr erreichbar, so ist der Gebdudeverteiler
fehlerhaft. Durch die Verkniipfung mehrerer Regeln und aktueller
Monitoring-Daten kann eine sogenannte Inferenzmaschine die Ursa-
che fiir ein bzw. mehrere Ereignisse ableiten.

e Kausales Modell: Basierend auf den Fakten wie Topologie des Net-
zes etc. wird zunéchst ein kausales Modell sperzifiziert. Ein Korre-
lator verkniipft dann die aktuellen Messdaten und Meldungen mit
diesem kausalen Modell und leitet daraus mogliche Ursachen ab.

e Full-basiert: Eine Fall-Datenbank mit gelosten Problemféllen dient
als Basis von Fall-basierten Systemen. Ein Korrelator versucht dann
eine Verbindung zwischen aktuellen Ereignismeldungen und bereits
frither gelosten Problemen herzustellen, um auf die Ursachen des
Problems zuriickzuschliefsen.
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Neben Messdaten und internen Meldungen wie SNMP-Traps kénnen
auch ,externe* Storungsmeldungen einfliefsen. Hierzu wird oft ein soge-
nanntes Trouble-Ticket-System eingesetzt, in welchem Probleme als
Trouble Tickets erfasst werden und deren Bearbeitung verfolgt werden
kann. Zur Benachrichtigung des Netzwerkoperators stehen dem Ereig-
nismanager regelméfig verschiedene Wege offen wie zum Beispiel die
Anzeige in der Managementanwendung, Versenden einer E-Mail oder
einer SMS.

Die Benutzeroberfliche einer Managementplattform erlaubt dem
Manager den Zugriff auf die Plattform, um bspw. Messdaten graphisch
aufbereitet einsehen zu kénnen. Der Zugriff kann iiber eigenstiandige
Anwendungen oder iiber Web-basierte Losungen erfolgen. Vorteil von
Web-Applikation ist insbesondere deren Plattform- und Ortsunabhén-
gigkeit, da Browser auf den géngigen Betriebssystemen verfiighar und
auf den meisten Rechnern bereits installiert sind. Andererseits sind
eigenstandige Applikationen nicht den Limitierungen wie eine Web-
Applikation unterworfen und weisen im Allgemeinen auch eine schnel-
lere Reaktionszeit auf. Insofern bleibt zu beobachten, ob die Hersteller
Techniken wie AJAX (vgl. bspw. [Wenz 2007]), die die Vorteile beider
Ansétze vereinen, fiir kiinftige Benutzeroberflichen nutzen. Folgende
Funktionen werden typischerweise von solchen Benutzeroberflichen an-
geboten:

o Suche und Filterung — Eine Benutzeroberfliche sollte eine Such-
und Filterfunktion bereitstellen, sodass Netz- und Systemressourcen
gefunden und gruppiert werden kénnen.

e Navigation — Neben einer Suche ist auch eine Navigationsfunktion
innerhalb der Managementinformationen sehr hilfreich. Zur Navi-
gation konnen verschiedene Strukturen wie bspw. Bdume, Verlin-
kungen oder Indizes eingesetzt werden.

e Karte — Die Netzwerktopologie wird hdufig als Graph in Form ei-
ner Karte (engl. Map) dargestellt. Hierbei ist insbesondere darauf
zu achten, dass die Darstellung nicht durch zu viele Informationen
iberfrachtet ist und gegebenenfalls Unterteilungen (Sub-Maps) und
Abstraktionen vorzunehmen. Oft werden auch verschiedene Sicht-
weisen wie zum Beispiel eine physikalische, auf Basis der Verkabe-
lung, oder eine logische, auf Basis der VLANS, angeboten.

e Fditierung — Zur Verwaltung der Konfiguration sind auch Editier-
funktionen nétig.

Bei all diesen Funktionen sollte die Sichtweise beriicksichtigt werden.
Die Sichtweise kann sich bspw. je nach Nutzer unterscheiden, aber auch

[k] Plattform:

Benutzeroberflache
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von der betrachteten Ebene abhéngen. So ist die Verkabelungsstruktur
meist nicht identisch mit der logischen Netztopologie.

Exemplarische Plattformen

Aufgrund der grofsen Anzahl von verfiigbaren Netzwerkmanagement-
plattformen kann an dieser Stelle keine vollstdndige Darstellung statt-
finden. Es werden daher exemplarisch zwei kommerzielle und eine
Open-Source Plattform kurz angefiihrt:

e HP OpenView [WWW HP Openv| ist eine umfangreiche Software-
16sung. Darin sind Anwendungen zum Netzwerkmanagement ebenso
enthalten wie zum Identitatsmanagement. Nach Aussage von HP ist
der Network Node Manager die am weitesten verbreitete und fiih-
rende Losung im Bereich Netzwerkmanagement.

e Alseiner der fithrenden Hersteller von Netzkomponenten bietet auch
Cisco Applikationen zum Netzmanagement [WWW Cisco| an.

e OpenNMS [WWW oNms]| ist eine Open-Source Netzmanagement-
plattform, die mit dem Ziel gestaltet wurde, fiir grofie Unternehmen
bzw. Organisationen geeignet zu sein. Der Fokus von OpenNMS bil-
det insbesondere das Service-Monitoring.

7.3 Ausgewihlte Werkzeuge fiir TCP /IP-basierte
Netze

In diesem Abschnitt werden verschiedene Werkzeuge préasentiert, die
regelméfig in TCP /TP-basierten Netzen von Netzwerkoperatoren ein-
gesetzt werden und fiir die géngigen Windows- und Unix-Plattformen
verfiighar sind.

7.3.1 ping & traceroute

Typische Beispiele fiir sehr einfache aber gleichermafien sehr niitzliche
Werkzeuge stellen die beiden ,Klassiker” ping und traceroute dar.
Durch ping kann die Erreichbarkeit eines IP-Hosts iiberpriift wer-
den. Dabei werden ICMP-Nachrichten geméf [RFC 792 versendet, ge-
nauer EchoRequest-Nachrichten, die vom Gegeniiber mit EchoReply-
Paketen beantwortet werden. Die erste Version wurde von Mike Muss
1983 fiir das damalige BSD Unix programmiert (vgl. auch [WWW



7.3 Ausgewihlte Werkzeuge fiir TCP /IP-basierte Netze 141

Ping|). Heutzutage ist ping in nahezu allen Betriebssystemen und Netz-
komponenten verfiighar. Neben der Erreichbarkeit wird auch die Um-
laufzeit (engl. Round-Trip-Time) der Pakete ermittelt. Die Syntax lau-
tet folgendermafien, wobei als Zielhost sowohl eine IP-Adresse als auch
ein Domain-Name angegeben werden kann.

Syntax: ping Zielhost
Beispiel (Darstellung verkiirzt):

bash-3.1$ ping 129.13.182.1
PING 129.13.182.1 (129.13.182.1) 56(84) bytes
64 bytes from 129.13.182.1: ttl=59 time=4.11 ms

ping ist geeignet, um sehr schnell die Netzkonnektivitat zwischen zwei
Punkten zu testen, und kann aufgrund des hohen Verbreitungsgrades
und der einfachen Bedienung auch von ,unerfahrenen* Anwendern aus-
gefithrt werden.

Die Route zwischen zwei Rechnern kann mit Hilfe von tracerou-
te bestimmt werden. Je nach Implementierung werden hierzu ICMP-
Nachrichten, genauer EchoRequest-Pakete, oder UDP-Pakete mit ei-
ner ,hohen“ Portnummer (in der Regel >33.000) versendet. Hierbei
ist zu beachten, dass je nach Firewall-Richtlinie ICMP- anders als
UDP-Pakete behandelt werden und sich insofern auch die Ergebnisse
unterscheiden konnen. Die Lebenszeit des entsprechenden IP-Paketes
wird ausgehend von TTL = 1 sukzessive erhcht. Die zwischenliegen-
den Netzkomponenten senden dann jeweils die ICMP-Nachricht TTL
exceeded bzw. Port unreachable zuriick. Die ermittelte Route ent-
hélt somit alle Netzkomponenten (in der Regel Router), die den TTL-
Zahler im IP-Paket um eins erniedrigen.

Syntax (Unix): traceroute Zielhost
Syntax (Windows): tracert Zielhost

Beispiel (Darstellung verkiirzt):

bash-3.1$ traceroute www.dfn.de
traceroute to sirius.dfn.de (192.76.176.5)
1 r-ws-pools-rz.rz.uni-karlsruhe.de (129.13.97.254)
2 r-rtr-ospf-3-rnz-164-40a.rz.uni-karlsruhe.de (...
3 Karlsruhel.belwue.de (129.143.166.129)
4 Stuttgartl.belwue.de (129.143.1.7)
5 Stuttgart2.belwue.de (129.143.1.25)

[F] traceroute
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xr-stul-ge8-3.x-win.dfn.de (188.1.38.53)
xr-fzkl-te2-1.x-win.dfn.de (188.1.145.81)
zr-fral-te0-7-0-7.x-win.dfn.de (188.1.145.49)
zr-pot1l-te0-0-0-4.x-win.dfn.de (188.1.145.206)
10 xr-tubl-te2-3.x-win.dfn.de (188.1.144.222)

11 xr-hubl-te2-1.x-win.dfn.de (188.1.144.13)

12 kr-dfnbln.x-win.dfn.de (188.1.230.162)

13 sirius.dfn.de (192.76.176.5)

© 00 N O

Wie das obige Beispiel zeigt, lassen die ermittelten Rechnernamen oft
auch Riickschliisse auf die geographische Position der Netzkomponenten
zu. Will man die eigene Aufenanbindung testen bzw. die Erreichbarkeit
einzelner Netzdienste von ,aufen iiberpriifen, bieten sich Web-basierte
Loésungen wie [WWW Trace] an.

Aus Sicherheitsgriinden werden heutzutage ICMP-Nachrichten teil-
weise durch Firewalls verworfen bzw. Netzkomponenten beantworten
diese nicht. Daher ist die korrekte Funktion im 6ffentlichen Internet
nicht in jedem Fall gewéhrleistet. Innerhalb des eigenen Netzes soll-
te jedoch auf die ICMP-Funktionalitdt nicht verzichtet werden, da sie
ein elementares Hilfsmittel fiir das Monitoring und zur Fehlerdiagnose
darstellt. Neben den gerade vorgestellten eigenstiandigen Programmen,
wird ICMP auch von Basisanwendungen wie dem Zustandsmonitor in
Managementplattformen genutzt.

7.3.2 MIB-Browser

Um die MIB eines Agenten zu ,erkunden®, kénnen sogenannte MIB-
Browser genutzt werden. Abb. 7.2 zeigt den frei verfiigharen MIB-
Browser der Firma iReasoning [WWW iReasoning mibBrowser|. Die
Anwendung ist in Java geschrieben und daher auf diversen Plattformen
nutzbar. Der MIB-Browser agiert als Manager und kann die SNMP-
Operationen wie Get und Set initiieren. Auferdem kann der MIB-
Browser auch SNMP-Traps empfangen. Entsprechende MIB-Module
konnen eingelesen und dem Nutzer als Baumstruktur, wie im linken Teil
der Abbildung sichtbar, prisentiert werden. Ferner wird zu den selek-
tierten Managed Objects jeweils die OID, Syntax, Access, Beschreibung
etc. angezeigt.

7.3.3 MRTG & RRDTool

Der MRTG (Multi Router Traffic Grapher) [WWW Mrtg] ist ein weit
verbreitetes Werkzeug, um die Netzwerklast zu iiberwachen. MRTG
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Abb. 7.2. iReasoning MIB-Browser

fragt hierzu Monitoring-Daten von den Netzkomponenten per SNMP
ab und generiert daraus Graphiken. Abb. 2.2 zeigt bspw. eine solche
Graphik. Durch Angabe der entsprechenden OID kénnen auch beliebige
andere Werte abgefragt und visualisiert werden.

Die Uberwachung aller Switch-Ports am RZ wire jedoch mit MRTG
nur schwer moglich. Am RZ werden momentan allein ca. 14.000 Switch-
Ports iiberwacht. Ports mit einer Geschwindigkeit bis zu 100 Mbit /s
werden alle fiinf Minuten abgefragt. Falls es sich um einen 32 bit Coun-
ter handelt, werden Ports > 100 Mbit /s alle 30 Sekunden abgefragt und
alle fiinf Minuten sonst. Somit kann ein Counter in einem Abfragein-
tervall nicht mehrmals ,umlaufen”. Nimmt man eine Datenpaketgrofe
von 1kByte, 14.000 Ports und eine gleichméfige Verteilung iiber ein
Abfrageintervall von fiinf Minuten an, so ergibt sich rechnerisch eine
Netzlast von ca. 373kbit/s. Insofern stellt die Netzlast kein Problem
dar. Es zeigte sich jedoch, dass die Generierung der Graphik Probleme
bereitet, da durch jeden neuen Messwert eine neue Graphikgenerierung
angestofsen wird. So dauerte die Abfrage von drei Interfaces, einschliefs-
lich der Generierung der entsprechenden Graphik, in etwa eine Sekunde.
Rechnet man dies nun auf 14.000 Ports hoch, wéren ca. 16 Monitoring-

[F] Portstatistiken
mit MRTG
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systeme notwendig. Wie in Abschnitt 7.4.1 noch erldutert wird, reichen
aber zum Monitoring am RZ zwei Systeme aus.

Wie an diesem Beispiel deutlich wurde, ist eine Entkopplung von
Graphikerzeugung und dem FErfassen der Monitoring-Daten sinnvoll.
Das RRDTool, welches wie MRTG auch von Tobi Oetiker entwickelt
wurde, leistet genau dies. Zum einen beinhaltet das RRDTool eine Da-
tenbank und zum anderen Applikationen zur Generierung von Gra-
phiken, die unabhéngig von der Datenbank ausgefiihrt werden. Die
Datenbank ist darauf optimiert eine konstante Grofe zu halten. Die
enthaltenen Daten werden dabei in einem Rotationsverfahren (engl.
Round-Robin) nach einem gewissen Zeitraum durch neue Datensétzen
ersetzt.

7.3.4 Wireshark

Zur Fehlerdiagnose ist es gegebenenfalls hilfreich, den Datenstrom im
Detail mit Hilfe eines Protokollanalysators zu untersuchen. Hierzu ist es
zum einen notwendig, die Datenpakete zu erfassen und zum Zweiten ei-
ne Analyse der gespeicherten Pakete vorzunehmen. Sollen nicht nur Pa-
kete, die an den eigenen Rechner gerichtet sind, bzw. Broadcast-Pakete
erfasst werden, so muss das Interface in den sogenannten Promiscuous
Mode versetzt werden. Wird das Interface in diesen Modus versetzt,
werden alle Datenpakete, die das Interface ,sehen kann, erfasst (vgl.
insofern ,Switch-Problematik® in Abschnitt 5.2.3).

Neben dem tcpdump stellt Wireshark? [WWW Wireshark a] ein
weit verbreitetes Werkzeug dar, mit dessen Hilfe Pakete aufgezeich-
net und analysiert werden kénnen. Wireshark bietet eine graphische
Nutzeroberfliche und ist fiir diverse Unix- und Windows-Plattformen
kostenlos unter der GPL verfiigbar. Abb. 7.3 zeigt einen Screenshot von
Wireshark. Eine Starke von Wireshark ist insbesondere die Interpretati-
on einer groften Anzahl von Netzwerkprotokollen auf unterschiedlichen
Schichten. Interpretation meint hierbei, dass die sogenannten Protocol
Dissectors die Datenpakete entsprechend ihren Bestandteilen zerlegen
und dem Nutzer mit Zusatzinformation angereichert darstellen. So ist
bspw. in Abb. 7.3 zu sehen, dass der Protocol Type 0x800 im ARP-
Protokoll fiir das IP-Protokoll steht. Mittlerweile ist die Interpretation
von iiber 800 Protokollen moglich. Eine aktuelle Liste der unterstiitzten
Protokolle ist unter [WWW Wireshark b| abrufbar.

2 Wireshark entstand 2006 als Nachfolger von Ethereal.
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Abb. 7.3. Protokollanalysator Wireshark

Abgesehen von der Analyse einzelner Pakete, kénnen mit Wireshark
statistische Daten berechnet werden und auch die Informationsfliisse
zwischen verschiedenen Endsystemen nachvollzogen werden. Hierzu ste-
hen umfangreiche Filtermechanismen zur Verfiigung.

Neben Wireshark existiert noch eine Reihe weiterer Protokollana-
lysatoren, insbesondere auch im Bereich drahtloser Netze wie zum Bei-
spiel AiroPeek oder AirPCap als Erweiterung zu Wireshark.

7.4 Plattformen am Rechenzentrum der Universitat
Karlsruhe (TH)

In den Kapiteln 1 und 2 wurden bereits Teile des Campusnetzes der
Universitiat Karlsruhe (TH) prisentiert und auch entsprechende Aufga-
ben und Herausforderungen verdeutlicht. Zum Management des draht-
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gebundenen Netzes und des drahtlosen Netzes DUKATH werden am
R7Z zwei Plattformen eingesetzt, die im Folgenden vorgestellt werden.

7.4.1 Netzwerkmanagement

Bei der zentralen Netzmanagementplattform des Rechenzentrums han-
delt es sich um eine Eigenentwicklung, da in diesem Fall eine Integration
bestehender Skripte und Applikationen leichter war als eine Migration
auf eine komplett neue Plattform. Die Erlauterung der Plattform er-
folgt anhand des funktionalen FCAPS-Modells.

Konfigurationsmanagement

Die Konfiguration der Netzkomponenten auf dem Campus findet ent-
weder manuell, ,manuell aber iberwacht“ oder vollautomatisch statt.
Bei der manuellen Konfiguration werden die Konfigurationselemente
durch einen Operator in der Regel durch direkten Zugriff auf die Kom-
ponente per ssh gesetzt. Im Falle der ,manuellen aber dberwachten®
Konfiguration findet die eigentliche Konfiguration auch manuell statt,
im Anschluss erfolgt jedoch ein automatisierter Import der Konfigura-
tion von der Komponente und ein Abgleich mit der Soll-Konfiguration.
Ein Teil der Konfiguration findet bereits vollautomatisch, bspw. durch
SNMPv3, statt.

Bei Switches werden insbesondere die folgenden Elemente konfigu-
riert, wobei nach (relativ) statischen und haufig wechselnden Konfigu-
rationselementen unterschieden wird. Dabei sind in der Auflistung nur
die grundlegenden Elemente enthalten.

e (Relativ) statische Konfigurationselemente:
— Gerdtetyp: Hersteller und Typenbezeichnung des Switches.
—  Module und Ports: Art und Anzahl der Netzwerkschnittstellen.
Bei modularen Switches auch die Konfiguration der Module.
— IP-Konfiguration: IP-Konfiguration des Switches, die ausschlieft-
lich zur Administration notwendig ist.
e Hiufig wechselnde Konfigurationselemente:
—  Port/VLAN: Zuordnung von VLANs und physikalischen Ports
des Switches.
—  Patchkonfiguration: Zuordnung von physikalischen Ports des
Switches und Anschliissen des Patchfeldes.

Die Konfiguration der Switches erfolgt in der Regel manuell, wobei zu-
kiinftig eine Automatisierung auf Basis von SNMPv3 vorstellbar ist.
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(SNMPv3 wird zurzeit von ca. 2/3 der Netzkomponenten des Rechen-
zentrums unterstiitzt.) Um die Konsistenz der manuellen Konfigura-
tion sicherzustellen, wird die Konfiguration wieder vom Switch in die
Managementplattform eingelesen (importiert) und deren Konformitét
iberpriift. Dabei ist insbesondere die VLAN-Konfiguration von Belang,
da aufgrund der grofien Anzahl von VLANs (vgl. Abschnitt 2.4.1) und
héufig wechselnder Belegungen der Ports diese Konfiguration fehleran-
fallig ist. Insofern handelt es sich um eine manuelle aber tdberwachte
Konfiguration.

Die Konfiguration von Routern ist komplex und breitgeféchert, da-
her werden an dieser Stelle nur ausgewédhlte Konfigurationselemente
aufgelistet. Neben reinem Routing wird am RZ auch ein zentrales NAT-
Routing angeboten.

e (Relativ) statische Konfigurationselemente:

— Gerdatetyp: Hersteller und Typenbezeichnung des Routers.

—  Module und Ports: Art und Anzahl der Netzwerkschnittstellen,
da Router in der Regel modular aufgebaut sind, nach Modulen
strukturiert.

e Haiufig wechselnde Konfigurationselemente:

— IP-Interfaces: Konfiguration von IP-Adressen, Subnetzen und
Routing-Tabellen.

— ACLs: Access Control Lists auf den zentralen Routern.

—  VLAN: Zuordnung von IP-Adressen bzw. Bereichen zu VLANS.

— NAT: Abbildung von privaten auf 6ffentliche IP-Adressen.

Die haufig wechselnden Elemente werden vollautomatisch konfiguriert.
Die restliche Konfiguration der Router erfolgt manuell. Im Falle der
manuellen Konfiguration erfolgt wiederum ein automatischer Import
der aktuellen Konfiguration in die Managementplattform, sodass ein
Abgleich zwischen der Soll- und der Ist-Konfiguration stattfinden kann.
Dieser Abgleich erméglicht insbesondere die Kontrolle der IP-, Subnetz-
und VLAN-Konfiguration. Insbesondere die sicherheitsrelevante Kon-
figuration der ACLs und NATs findet vollautomatisch auf Basis ei-
nes richtlinienbasierten (engl. Policy-based) Ansatzes statt (vgl. auch
Abschnitt 8.4.1 und [Miiller et al. 2006]). Auch die Access Points des
DUKATH-Netzes werden automatisch konfiguriert. Dabei kommt je-
doch eine dedizierte Software zum Einsatz, die im folgenden Abschnitt
erlautert wird.

Neben der Konfiguration dient die Plattform auch Dokumentati-
onszwecken, so werden bspw. die Versionsnummern bzw. Patch-Levels
der Router-Software darin vermerkt. Erscheint ein Security Advisory,



[Fl Aktivierung

einer Datendose

148 7 Managementwerkzeuge und -plattformen

kann somit umgehend ermittelt werden, welche Geréite davon betroffen
sind. Daneben wird auch die Verkabelung anhand des Geb&udeplanes
dokumentiert (vgl. Abb. 1.1). Dabei werden (festinstallierte) LWL- und
Kupferkabel sowie Patchfelder und Anschlussdosen erfasst. Eine Auto-
matisierung ist hierbei kaum moglich. Die Erfassung kann aber bspw.
durch CAD-Systeme unterstiitzt werden.

Diese Konfigurationsdaten kénnen sodann auch genutzt werden, um
eine Datendose zu aktivieren. Bevor eine Datendose aktiviert werden
kann, muss der IT-Beauftragte der entsprechenden Abteilung dem RZ
zundchst die Gebdudenummer, das Geschoss, die Dosennummer und
Port sowie die gewiinschte IP-Adresse iiber ein Web-Formular mittei-
len. Am RZ wird anschliefend gepriift, ob der Antragsteller fir die
Dose und IP-Adresse zusténdig ist. Ist dies der Fall, so wird gepriift,
ob die Dose bereits mittels des Patchfeldes mit dem Etagen-Switch ver-
bunden ist. Wenn dies nicht der Fall sein sollte, muss ein ,patchen” vor
Ort stattfinden. Anschliefend wird durch die beantragte IP-Adresse
das entsprechende VLAN ermittelt. Falls das VLAN noch nicht auf
diesem Switch verfiigbar ist, muss es durchgéngig bis zu diesem konfi-
guriert werden. Abschlieffend wird das VLAN auf den entsprechenden
Switch-Port aufgeschaltet und die Datendose ist wie gewiinscht ein-
gerichtet. Dabei ist bislang keine automatische Wegefindung fiir die
VLAN-Konfiguration méglich, da kein herstelleriibergreifendes Verfah-
ren existiert.

Leistungsmanagement

Zum Leistungsmanagement werden am RZ verschiedene Parameter der
Switches und Router {iberwacht. Bei Switches findet ein Monitoring der
physikalischen Ports statt. Die Router werden, hinsichtlich der physi-
kalischen Ports, der IP-Interfaces (entsprechen den VLANSs) und kri-
tischer Ressourcen wie CPU-Last, {iberwacht. Insgesamt sind somit in
etwa 24.000 Ports abzufragen, wobei bis zu 18 Werte pro Port ermit-
telt werden. Das Pollingintervall variiert hierbei zwischen 30 Sekunden
und fiinf Minuten, je nach méglicher Ubertragungsgeschwindigkeit des
Ports. Durch die langfristige Speicherung der (aggregierten) Messwerte
ist es moglich, Trends zu erkennen und somit friithzeitig eine Aufriistung
der Komponenten vorzunehmen.
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Fehlermanagement

Das Fehlermanagement am RZ wird durch die Managementplattform
zum einen durch Funktionen zur Erkennung und zum anderen durch
Hilfsmittel zur Diagnose unterstiitzt. Zur Fehlererkennung stehen Er-
reichbarkeitstests von Routern und Switches per ICMP, Uberwachung
aller Ports per SNMP, Schwellwertiiberwachung von kritischen Res-
sourcen wie zum Beispiel Auslastung des TCAM zur Verfiigung. Fer-
ner werden SNMP-Traps und syslog-Nachrichten® empfangen und den
Netzoperatoren angezeigt.

Um die Diagnose von Fehlern zu erleichtern, konnen sogenannte
Watch Probes aufgesetzt werden. Dadurch kénnen einzelne Ressourcen
gezielt und in kurzen Zeitabstdnden mittels ICMP oder SNMP iiber-
wacht werden.

Den zustandigen Netzwerkoperatoren konnen die Fehler- bzw. Er-
eignismeldungen schliefllich von der Managementplattform per E-Mail
oder SMS zugestellt werden.

Abrechnungsmanagement

Ein Abrechnungsmanagement auf Basis der gewonnenen Management-
informationen findet zwar nicht statt. Dennoch findet eine Erfas-
sung der relevanten Datenstréme mit Hilfe von NetFlow in den zen-
tralen Routern des Rechenzentrums statt. Die NetFlow-Daten wer-
den hierzu an die Netzmanagement-Probes tibermittelt und schliefslich
von den Netzmanagement-Controllern ins Data-Warehouse transferiert
(vgl. Abb. 7.4). Im Data-Warehouse findet sodann auch eine Aggrega-
tion der Daten statt.

Sicherheitsmanagement

Wie bereits im Rahmen des Konfigurationsmanagement erwéhnt, ba-
siert die Sicherheitskonfiguration auf einem richtlinienbasierten Ansatz
zur Konfiguration der ACLs und NAT-Abbildungen.

Ferner wurde in der Managementplattform ein Rechtekonzept im-
plementiert, sodass neben RZ-Mitarbeitern auch IT-Beauftragte di-
rekt mit der Plattform interagieren konnen, um bspw. die NAT-
Konfiguration ihres Bereiches zu modifizieren.

3 syslog wird vielfach zur Ubermittlung von Log-Meldungen genutzt (vgl.
u.a. [RFC 3164] und [Clemm 2006, S. 267 ff]).
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Abb. 7.4. Architektur der Netzwerkmanagementplattform des Rechenzen-
trums

Zur Abschottung erfolgt das Management der Netzkomponenten in
einem eigenen Management-Netz in Form eines bzw. mehrerer VLANSs.
Ein Zugriff auf diese VLANSs ist iiber ,normale” Ports nicht mdoglich
und es findet auch kein Routing der eingesetzten IP-Adressen statt.

Plattformarchitektur

Die Netzwerkmanagementplattform des Rechenzentrums untergliedert
sich in die Bereiche Uberwachung (Monitoring), Nutzerschnittstelle und
Steuerung (Controlling). Abb. 7.4 zeigt den Aufbau dieser Netzwerk-
managementplattform. Wie im rechten Teil der Abbildung dargestellt,
werden zur Konfiguration der einzelnen Komponenten unterschiedliche
Protokolle genutzt. Ferner erfolgt ein Teil der Konfiguration, wie oben
bereits erwdhnt, noch manuell. Daher wurde die Moglichkeit des Kon-
figurationsimports geschaffen, sodass ein Abgleich zwischen der Soll-
Konfiguration und der Ist-Konfiguration der Router und Switches mog-
lich wird.

Zur Informationshaltung nutzt die Plattform zwei Datenbanksys-
teme. Zum einen eine Datenbank fiir die Konfigurationsdaten (OLTP-
Datenbank) und zum anderen ein sogenanntes Data Warehouse, in wel-
chem alle Monitoring-Daten gespeichert werden. Die Monitoring-Daten
werden nach einem &hnlichen Prinzip wie beim RRDTool gespeichert.
Auflaufende Daten werden zunéchst fiir eine Zeitraum von 20 Tagen in
der Feinheit gespeichert, in der sie abgefragt wurden. Danach findet ei-
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ne Aggregation statt und es werden entsprechende Durchschnittswerte
berechnet.

Die Monitoring-Daten werden in einem mehrstufigen Verfahren er-
mittelt. Zunéchst wird die Konfiguration des Monitorings von den Con-
trollern aus der OLTP-Datenbank bezogen und auf die untergeordne-
ten Probes verteilt. Die Probes fragen die Daten per SNMP von den
Netzkomponenten ab und sind fiir die Einhaltung der Polling-Intervalle
zusténdig. Nach Erhalt der Monitoring-Daten werden diese den Con-
trollern {ibermittelt, welche sie wiederum im Data Warehouse ablegen.
Auferdem werden die NetFlow-Datensétze der zentralen Router an die
Probes gesendet. Das Monitoring wird zurzeit mittels 16 Probes durch-
gefiihrt, die auf zwei Rechnern verteilt sind. Die Steuerung dieser Pro-
bes erfolgt wiederum durch zwei Controller.

Der Zugriff auf die Managementplattform erfolgt iiber eine Web-
basierte Nutzerschnittstelle. Die Monitoring-Daten kénnen somit tex-
tuell oder graphisch aufbereitet iiber die Web-Oberfliche eingesehen
werden. Neben den Netzwerkoperatoren des Rechenzentrums kénnen
daher auch die IT-Beauftragten anderer universitdrer Einrichtungen
auf die Plattform zugreifen und Teile dezentral administrieren. Die
IT-Beauftragten in den einzelnen Abteilungen kénnen bspw. die DNS-
und NAT-Konfiguration fiir ihren Netzbereich selbst durchfithren (vgl.
auch Abschnitt 6.5.1). Uber die Web-Oberfliche kénnen auch Watch-
Probes eingerichtet werden. Die Bereitstellung der Web-Oberfléche er-
folgt durch einen Webserver. Weiterhin kommt ein Applikationsserver
zum Einsatz, der notwendige ,.Vermittlungsaufgaben“ zwischen den ein-
zelnen Modulen tibernimmt.

7.4.2 WLAN Management mit AirWave

Zum Management des drahtlosen Netzwerks DUKATH wird am Re-
chenzentrum die kommerzielle Plattform AirWave eingesetzt. Zurzeit
werden im Bereich des Campus der Universitit Karlsruhe (TH) ca.
365 Access Points durch AirWave gemanagt. Abb. 7.5 zeigt einen Aus-
schnitt der AirWave Web-Oberfliche, das sogenannte Dashboard. Im
oberen Teil sind aktuelle Leistungskennzahlen wie Anzahl der Nutzer
und Durchsatz erkennbar. Im unteren Teil sind aktuelle Log-Meldungen
zu sehen. Das dargestellte Dashboard liefert eine Ubersicht, von wel-
cher der Nutzer in die verkniipften detaillierteren Ansichten wechseln
kann.

Fir das Management des DUKATH-Netzes wird eine spezielle
Plattform eingesetzt, da sich das Management signifikant vom Ma-
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Abb. 7.5. Web-Oberfliche des WLAN-Managementwerkzeugs AirWave

nagement drahtgebundener Netze unterscheidet. Das Management von
drahtlosen Netzen und deren Access Points gestaltet sich allein durch
die geographisch verteilte Struktur oftmals problematisch, da Access
Points iiber den gesamten Campus verteilt und oft auch an unzugéng-
lichen Stellen montiert sind. Eine Konzentration auf wenige Standorte,
wie dies bspw. bei Routern moglich ist, ist aufgrund der Einschrankun-
gen durch die Funkkommunikation kaum moglich.

Dem Konfigurationsmanagement kommt in drahtlosen Netzen eine
entscheidende Bedeutung zu, da Nutzer regelméfig den Access Point
wechseln und iiberall die gleiche Konfiguration vorfinden sollten. Aufer-
dem ist die Sicherheitskonfiguration im Allgemeinen komplexer, da im
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drahtlosen Bereich regelméfig eine Authentifikation der Nutzer statt-
findet. Im Gegensatz dazu erfolgt die ,,Authentifikation im drahtge-
bundenen Bereich oft indirekt durch bauliche Mafnahmen wie Tiiren
und Schlésser, welche den Zugang zur Datendose reglementieren. Das
DUKATH-Netz wurde in mehrere Bereiche mit unterschiedlichen SSIDs
unterteilt, um die Belastung durch Broadcasts einzuddmmen. Ferner
wird Mitgliedern anderer Hochschulen ein Roaming ermoglicht, bei
welchem sich Nutzer nicht gegeniiber der Universitit Karlsruhe (TH)
authentifizieren, sondern bei ihrer eigenen Hochschule. Um die unter-
schiedlichen Nutzergruppen voneinander zu trennen, werden daher un-
terschiedliche SSIDs und VLANSs genutzt.

Zur Konfiguration der Access Points werden Vorlagen definiert und
die Access Points in Gruppen eingeteilt. Die Vorlagen beinhalten unter
anderem:

e Funkschnittstelle: Ein koordinierter Einsatz der moglichen Funk-
kanéle vermeidet mogliche Interferenzen zwischen benachbarten Ac-
cess Points.

e SSIDs und VLANSs: Die im DUKATH eingesetzten Access Points
unterstiitzen mehrere SSIDs parallel, die wiederum in unterschied-
liche VLANSs abgebildet werden.

e Sicherheitsparameter: Um nur Berechtigten den Zugriff auf das
DUKATH-Netz zu erméglichen und die Verbindung zu sichern, sind
diverse Parameter an den Access Points zu konfigurieren, die im Fol-
genden noch néher ausgefiihrt werden.

Zur Konfiguration nutzt AirWave je nach Typ des Access Points
SNMPv3, telnet, ssh oder tftp. Wie bei der allgemeinen Netzmana-
gementplattform des Rechenzentrums, findet auch hier eine Konfor-
mitatsprifung der Konfiguration statt und etwaige Abweichungen von
der Soll-Konfiguration werden dem Netzwerkoperator angezeigt (vgl.
Abb. 7.5).

Neben dem Konfigurations- wird auch das Fehlermanagement durch
AirWave unterstiitzt. So ist bspw. erkennbar, welche Access Points ak-
tuell nicht erreichbar sind. Ferner sind Alarmierungsfunktionen vor-
handen, um Statusénderung zu signalisieren. Diese Signalisierung kann
per SNMP-Trap erfolgen und somit ist eine einfache Integration in die
vorher beschriebene allgemeine Netzmanagementplattform moglich.

Hinsichtlich des Leistungsmanagements ist insbesondere der Durch-
satz an der ,Luftschnittstelle* sowie die Anzahl der Nutzer relevant. Die
entsprechenden Messdaten kénnen hierzu auch nach Gruppen und Ac-
cess Point bzw. Gebieten differenziert analysiert werden. Dadurch kann
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bspw. ein Engpass an hochfrequentierten Punkten wie der Bibliothek
oder dem RZ friihzeitig erkannt werden und ein entsprechender Ausbau
der Kapazitéten erfolgen.

Dem Sicherheitsmanagement und insbesondere der Konfiguration
der Access Points kommt speziell in drahtlosen Netzen eine entscheiden-
de Bedeutung zu. Dabei muss sichergestellt werden, dass nur Berech-
tigte auf das Netz zugreifen konnen. Zur Authentifikation von Nutzern
wird unter anderem das RADIUS-Protokoll (vgl. Abschnitt 11.3.1) ge-
nutzt. Den Access Points muss dazu ein entsprechender RADIUS-Server
bekannt sein und aufserdem ein zweites Protokoll wie EAP-TTLS oder
PEAP zu Sicherung der Kommunikation gegen Abhéren konfiguriert
werden. Im DUKATH-Netz sind momentan drei Verfahren zur Authen-
tifikation vorgesehen (Stand: Juni 2007):

1. Eine Moglichkeit stellt die Nutzung des offenen Netzzugangs dar,
wobei die Nutzung des Internet erst nach einer Web-basierten Au-
thentifikation moglich ist. Nachteil hierbei ist insbesondere, dass
keine Verschliisselung der nachfolgenden Datenverbindung erfolgt.

2. Eine VPN-Verbindung zum zentralen VPN-Zugangspunkt (VPN
Concentrator) dient im zweiten Fall zur Authentifikation. Durch die
VPN-Verbindung sind alle nachfolgenden Verbindungen geschiitzt.

3. Die Auslagerung der Authentifikation auf den Access Point gemé&fs
IEEE 802.1x und eine Verschliisselung der Verbindung durch WPA
ist auch moglich. Dabei wird EAP-TTLS bzw. PEAP in Verbindung
mit einem RADIUS-Server zur Authentifikation genutzt.

AirWave unterstiitzt das Sicherheitsmanagement hinsichtlich der Kon-
figuration der Access Points. Die Konfiguration der nachgelagerten
RADIUS-Server und insbesondere der Benutzerdaten wird von der all-
gemeinen Netzmanagementplattform bzw. Benutzerverwaltung (BV)
des Rechenzentrums tibernommen (vgl. Abb. 7.4).

Auf eine Zugriffskontrolle anhand der MAC-Adressen wurde aus
mehreren Griinden verzichtet. Zum einen bietet es keine ausreichende
Sicherheit, da viele Treiber eine Modifikation der MAC-Adresse zulas-
sen. Zum anderen wiren die administrativen Kosten im Verhé&ltnis zum
Nutzen sehr hoch.

Ein spezielles Abrechnungsmanagement fiir das DUKATH-Netz ist
momentan nicht vorgesehen, wobei gegebenenfalls auf die NetFlow-
Daten der zentralen Router zuriickgegriffen werden kénnte.
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7.5 Zusammenfassung

Im Rahmen dieses Kapitels wurde zunéchst eine Klassifizierung von
Managementwerkzeugen vorgenommen und der generelle Aufbau einer
Managementplattform erldutert. Anschlieffend wurden haufig genutzte
Werkzeuge wie ping oder Wireshark aufgezeigt und am Beispiel des
Rechenzentrums der Universitat Karlsruhe (TH) auch konkrete Mana-
gementplattformen und deren Funktionen anhand des FCAPS-Modells
dargestellt.

Dabei zeigte sich, dass im Bereich des Netzwerkmanagements eine
Integration der unterschiedlichen Informationsquellen, Werkzeuge und
Protokolle geboten ist, um Netze effizient zu managen. Somit werden
zum Management parallel, je nach Einsatzzweck, verschiedene Proto-
kolle wie ICMP, SNMP und NetFlow genutzt. Bei Oberflachen zeich-
net sich ein Trend hin zu Web-basierten Systemen ab, die aus Sicht
des Netzwerkoperators plattformunabhéngig sind sowie den Zugriff von
»beliebigen Rechnern erlauben.

Hinsichtlich der zukiinftigen Entwicklungen stehen insbesondere
Richtlinien-basierte Ansétze im Vordergrund, um die Komplexitét
durch heterogene Komponenten fiir den Administrator zu reduzieren.
Ferner werden zunehmend auch die Entscheidungs- und Regelungsver-
fahren integriert, um Meldungen sowie Messdaten zu aggregieren und
korrelieren und somit Netzwerkoperatoren zu entlasten sowie die Feh-
lerdiagnose zu erleichtern. Insgesamt ist hierbei ein Trend hin zu auto-
nomen bzw. selbstorganisierenden Systemen erkennbar.






8

Evolution des Netzwerkmanagements

8.1 Einleitung

Netzwerke sind standig im Umbruch begriffen und somit muss sich auch
das Netzmanagement immer wieder neuen Herausforderungen stellen.
Neue Anwendungen wie zum Beispiel Video-Streaming oder die zuneh-
mende mobile Nutzung stellen neue bzw. erhohte Anforderungen an
das Netzmanagement. Aufserdem nimmt auch die Anzahl der vernetz-
ten Geréte zu, sodass ein effizientes Netzmanagement notwendig wird.
Dariiber hinaus fiihrt die zunehmende Bedeutung der Netze dazu, dass
Richtlinien schnell und konsistent umsetzbar sein sollten. Dabei hat
insbesondere das Sicherheitsmanagement an Stellenwert gewonnen.

Neben den neuen Herausforderungen wandeln sich auch die Rand-
bedingungen, unter welchen Netzmanagement stattfindet. Wurde bspw.
beim Design von SNMP darauf geachtet, dass Agenten moglichst res-
sourcensparend implementiert werden kénnen, so steht dies heutzutage
nicht mehr im Vordergrund, da Netzkomponenten in der Regel iiber
leistungsfahige Hardware verfiigen und somit der Betrieb eines Agen-
ten nicht mehr ins Gewicht féllt. Ferner er6ffnen Weiterentwicklungen
in der Softwaretechnik neue Mdoglichkeiten. So hielt bspw. in den 90er
Jahren vermehrt das objektorientierte Paradigma Einzug und fiir das
Netzmanagement wurde insbesondere CORBA (Common Object Re-
quest Broker Architecture), eine Middleware-Technologie fiir verteilte
objektorientierte Systeme, genutzt.

Ziel dieses Kapitels ist es, einige aktuelle Entwicklungen und Trends
im Rahmen des Netzwerkmanagements aufzuzeigen. Dabei soll weder
eine vollstdndige Bewertung stattfinden noch koénnen alle Konzepte
bzw. Technologien dargelegt werden. Vielmehr sollen dem Leser Ein-
stiegspunkte und elementare Aspekte anhand neuer Konzepte aufge-
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zeigt werden. Aktuelle Entwicklungen und neuste Forschungsergebnis-
se werden unter anderem in folgenden Zeitschriften und Konferenzen
prasentiert:

e [EEE Electronic Transactions on Network and Service Management
(eTNSM)

e Kluwer Journal of Network and System Management (JNSM)

e Integrated Management Symposium (IM)

e Network Operations and Management Symposium (NOMS)

Mit der Standardisierung und Weiterentwicklung von Management-
standards sind verschiedene Interessengruppen wie IETF oder DMTF
befasst. Hierbei ist insbesondere auch die 1999 ins Leben gerufene
Network Management Research Group (NMRG) der IRTF zu erwih-
nen. Die NMRG organisiert regelmifig Treffen, um die Experten aus
verschiedenen Standardisierungsorganisationen, Industrie und Wissen-
schaft zusammen zu bringen [WWW Nmrg].

Allgemein ist ein Trend hin zu XML- bzw. Web-basierten Ansétzen
erkennbar. Dabei werden insbesondere Web Services fiir das Netzwerk-
management genutzt (vgl. w.a. [Pavlou et al. 2004] und [Schonwélder
et al. 2003]). Dieser Web-basierte Trend setzt sich auch beim Zugriff
auf die Managementplattform fort.

Weiterhin wird die Automatisierung vorangetrieben, indem selbst-
organisierende Mechanismen wie P2P-Netze oder abstraktere bzw. ge-
neralisierte Konzepte wie Policy-basiertes Management, eingesetzt wer-
den.

Insbesondere das Netzmanagement in TCP/IP-basierten Netzen
spielt heutzutage eine zentrale Rolle und Standards wie TMN oder
CMIP treten zunehmend in den Hintergrund. Im Laufe der Jahre hat
sich gezeigt, dass SNMP aufgrund der Einfachheit und des hohen Ver-
breitungsgrades zwar héufig zum Monitoring eingesetzt wird, doch auf-
grund der Sicherheitsproblematik fiir die Konfiguration ungeeignet ist.
Daher wird in Abschnitt 8.3 unter anderem NetConf vorgestellt, wel-
ches insbesondere fiir die Konfiguration von Netzkomponenten spezi-
fiziert wurde. Zur Konfiguration ist SNMP aber nicht nur aufgrund
der Sicherheitsproblematik ungeeignet sondern auch aufgrund fehlen-
der Transaktionssicherheit und mangels der Moglichkeit, eine komplette
Konfiguration einspielen zu konnen. Diese Problematik héngt insbeson-
dere auch mit der Verwendung von UDP als Transportprotokoll zusam-
men, da UDP keine zuverlissige Ubertragung bietet und Pakete auf
65 kByte beschrinkt sind. Im experimentellen [RFC 3430] wurde daher
spezifiziert, wie SNMP iiber TCP genutzt werden kénnte. Fiir SNMP
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wurden Erweiterungen vorgeschlagen, um bspw. die Variable-Bindings
zu komprimieren oder komplexere Auswahl- und Filtermechanismen
zu erlauben. Allerdings sind diese Bemiihungen grofitenteils im Sande
verlaufen (vgl. [Schonwilder et al. 2003, S. 94]).

Neben SNMP selbst wurde auch eine Weiterentwicklung des ent-
sprechenden Informationsmodells SMI diskutiert. Kernpunkte dieser
Uberlegungen sowie das von der DMTF spezifizierte Informationsmo-
dell CIM werden in Abschnitt 8.2 préisentiert.

In den folgenden Abschnitten werden anhand der vier Teilmodelle
aktuelle Entwicklungen aufgezeigt und Neuerungen hinsichtlich Platt-
form bzw. Werkzeugen kurz erldutert. Abschlieftend werden noch neue
Herausforderungen, wie sie in drahtlosen Sensornetzen entstehen, vor-
gestellt.

8.2 Informationsmodell

Das Informationsmodell bildet die Grundlage zur Beschreibung von
Managementinformationen. In [RFC 3444] wird die grundsétzliche Fra-
ge aufgeworfen, ob heutige Informationsmodelle nicht vielmehr Daten-
modelle sind. Die Autoren kommen zu dem Schluss, dass aktuelle Infor-
mationsmodelle eigentlich mehr Datenmodelle sind, da sie oft protokoll-
bzw. implementierungsspezifische Details berticksichtigen. Diese und
weitere Autoren versuchten daher, SMIng als abstraktes Informations-
modell zu definieren, das im folgenden Abschnitt vorgestellt wird. Im
zweiten Teil dieses Abschnitts wird das objektorientierte Modell CIM
vorgestellt, welches nicht nur fiir das Netzwerkmanagement, sondern
urspriinglich vielmehr fiir das Systemmanagement gedacht war.

8.2.1 SMlIng — Structure of Management Information Next
Generation

Im Kapitel 4.2 wurde SMIv1 bzw. SMIv2 eingefiihrt. Insofern stellt sich
die Frage, ob und wie sich die SMI seit der zweiten Version weiterent-
wickelt hat. Durch die NMRG wurde eine neue Version vorgeschlagen,
die als SMI Next Generation (SMIng) bezeichnet und im Rahmen des
experimentellen [RFC 3780] verdffentlicht wurde.

Die Idee hinter SMIng war, eine von Implementierungen und Pro-
tokollen unabhingige Modellierungssprache zu schaffen, und entspre-
chende Abbildungen, wie bspw. in [RFC 3781], auf existente konkretere
Modelle, wie SMI oder SPPI, zu definieren.

[s] SMIng
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Managementinformationen werden in SMIng objektorientiert in
Form von Klassen modelliert. Die Klassen bestehen aus Attributen und
Ereignissen und kénnen durch Vererbung von bestehenden Klassen ab-
geleitet werden. Das folgende Beispiel zeigt die Klasse Interface, die
zur Beschreibung einer Netzwerkschnittstelle dient. Beispielhaft ist das
Attribut speed sowie das Ereignis 1inkDown enthalten.

class Interface {
/...
attribute speed {
type Gauge32;
access readonly;
units "bps";
status current;
description
"An estimate of the interface’s ... "; };
event linkDown {
status current;
description
"A linkDown event signifies ... "; };

};

Ferner wurden neue Basistypen, wie zum Beispiel Float32 fiir Fliefs-
kommazahlen oder Pointer zur Referenzierung instanziierter Objekte
oder Attribute, spezifiziert. SMIng sieht auch die Definition neuer Ty-
pen vor, wobei optional auch deren Format und Einheit definiert werden
kann. Das folgende Beispiel zeigt die Definition des Typs Frequency.

typedef Frequency {

type Unsigned64;
format "d-3"

units "Hertz";
status current;
description

"A wide-range frequency specification
measured in thousands of Hertz."; };

Ausgehend von dem Vorschlag der NMRG griindete die IETF im
Jahr 2000 eine Arbeitsgruppe, um SMIng zu standardisieren. Da je-
doch keine Einigung iiber die Details zwischen den Beteiligten erreicht
werden konnte, wurde die Arbeitsgruppe im April 2003 aufgelost und
SMIng nur als experimenteller RFC verdffentlicht.
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8.2.2 CIM — Common Information Model

Ein weiteres Informationsmodell stellt das CIM (Common Informati-
on Model) dar, mittels dessen Managementinformationen fiir Systeme,
Netze, Anwendungen und Dienste spezifiziert werden konnen. Die Be-
schreibung der Managementinformationen basiert dabei auf objektori-
entierten Konzepten. CIM wurde von der DMTF standardisiert. Die
aktuelle Version des Standards ist im Internet frei verfiighar und glie-
dert sich in eine Spezifikation und Schemas [WWW Cim)].

Im Rahmen der Web-Based Enterprise Management (WBEM) In-
itiative wurden unter anderem auch Spezifikationen erarbeitet, um CIM
Objekte und Instanzen in XML beschreiben zu kénnen. Ferner wurden
Verfahren fiir den http-basierten Austausch von CIM Informationen
definiert.

CIM Spezifikation

In der CIM Spezifikation sind Regeln und Syntax beschrieben, um Ma-
naged Objects in Form von Klassen, Attributen, Methoden etc. spezi-
fizieren zu kénnen. Dazu wurde(n)

e ecin sogenanntes Meta Schema,
e das Managed Object Format (MOF),
e Regeln zur Namensgebung und
e Abbildungen fiir existierende Modelle

definiert [CIM Spec]. Die formale Definition des grundlegenden Mo-
dells und der Elemente findet durch das CIM Meta Schema statt, das
in Abb. 8.1 dargestellt ist. Die Notation erfolgt in UML, wobei zur bes-
seren Lesbarkeit zusétzlich Farben genutzt werden (schwarz entspricht
Vererbung, grau entspricht Assoziationen und blau entspricht Aggrega-
tionen).

Die einzelnen Elemente des Meta Schemas werden im Folgenden
beschrieben. Ein Schema besteht aus einer Menge von Klassen und
wird genutzt, um Klassen zu gruppieren. Eine Klasse (Class) enthélt
wiederum Methoden (Method) und Eigenschaften (Property). Zur Defi-
nition von Eigenschaften konnen die typischen Datentypen wie Integer,
String etc. verwendet werden. (Eine Auflistung der moglichen Datenty-
pen findet sich in [CIM Spec, S. 10].) Durch Methoden kénnen Aktionen
auf der Klasse bzw. der entsprechenden Instanz ausgeldst werden, wie
bspw. das Beenden eines Dienstes. Eine Referenz (Reference) ist eine

[k[s] CIM
Meta Schema



[k[s] Managed
Object Format
(MOF)

162 8 Evolution des Netzwerkmanagements

Named

o N 0.*
1 1.%
<>{ Name: string

| 0..* Property
0.1 _|Override

Property 5=

Element Schema

Characteristics Element Trigger

4

Schema

Method 0.7 I
Override| 0..1

Method

Property
0.* Domain

0.*

1 1

ualifier
o Class Trigger

1 0.1 Subtype
Range 0..* Supertype
0.*

Reference

Value: Variant

Association Indication

2. 1

Abb. 8.1. CIM Meta Schema [CIM Spec, S. 6]

spezielle Eigenschaft und wird genutzt, um ein anderes Objekt zu refe-
renzieren. Eine Assoziation (Association) ist eine Subklasse von Class
und dient dazu, Beziehungen zwischen zwei Klassen auszudriicken. So-
mit enthélt eine Assoziation mindestens zwei Referenzen. Ein Trigger
zeigt einen Zustandswechsel an, bzw. wird beim Zugriff auf eine Klasse
bzw. Eigenschaft ausgelost. Eine Indication ist ein Objekt, das auf-
grund eines Triggers generiert wurde. Qualifiers enthalten zusétzliche
Informationen. So kann bspw. spezifiziert werden, dass ein vorzeichen-
loser Integer-Wert (engl. unsigned Integer) einem Counter entspricht.
Dabei hat Counter die gleiche Bedeutung wie bei der SMI.

Zur graphischen Beschreibung des Meta Schemas sowie von CIM
Objekten wird UML genutzt. Dariiber hinaus kann eine Beschreibung
im sogenannten Managed Object Format (MOF) erfolgen. MOF er-
moglicht die eindeutige textuelle Beschreibung von CIM Klassen und
Instanzen, sodass dieses Format insbesondere auch zum maschinellen
Austausch genutzt werden kann. Abb. 8.2 zeigt eine exemplarische
Klassendefinition in MOF.

Die Benennung von CIM-Klassen erfolgt entsprechend der Form
<schema name>_<class name>. Der Name des Schemas orientiert sich
im Regelfall am Firmennamen oder entsprechenden eindeutigen DNS-
Namen. Die Klassennamen miissen im jeweiligen Schema eindeutig sein.
Zur Auszeichnung von Instanzen wird die Kombination aus Schema
und Klassennamen sowie einem oder mehrerer Schliisseleigenschaften
(engl. Key Properties) genutzt. Dabei miissen die Schliisseleigenschaf-
ten bei der Klassendefinition so gewahlt werden, dass die Eindeutigkeit
gewahrleistet ist. Hat ein Attribut die Schliisseleigenschaft, wird dies
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[Abstract, Description ( (Meta data)

"An abstraction or enulation of a hardware entity, that may "
"or may not be Realized in physical hardware. "
class Cl M Logical Device : CI M Logi cal El enent
[ [ Class Name and Inheritence ]

[ Key, MaxLen (64), Description (
"An address or other identifying information to uniquely "
"name the Logical Device.") ]
string Devicel D
[Description (
"Bool ean indicating that th
"managed. ...") ]
bool ean Power Managenent Support ed;
[Descri ption (
"Requests that the Logical Device be enabl ed (\"Enabl ed\"
"input paranmeter = TRUE) or disabled (= FALSE). ...)" ]
ui nt 32 Enabl eDevi ce([ | N] bool ean Enabl ed);

Abb. 8.2. Beispiel einer CIM Klassendefinition in MOF [CIM]

Properties

durch einen entsprechenden Qualifier zum Ausdruck gebracht. Zukiinf-
tig (ab CIM V3) wird dies jedoch eingeschriankt und fiir die Definition
neuer Klassen sollte nur noch die Eigenschaft InstanceID als Schliisse-
leigenschaft genutzt werden. Beziehungen zwischen Klassen und Instan-
zen werden durch entsprechende Assoziationen bzw. Referenzen ausge-
driickt. Weitere Details zur Benennung von Klassen und das folgende
Beispiel finden sich in [CIM Spec, S. 44 ff].

class Figs_Circleq{
[ key ] uint32 Name;
string Color; };

class Figs_Triangle{
[ key ] uint32 Label;
string Color ;
uint32 Area; };

[Association] class Figs_CircleToTriangleq{
Figs_Circle REF ACircle;
Figs_Triangle REF ATriangle; };

instance of Figs_Triangle {
Label=2 ; Color="’Blue’’;Area=12 };
instance of Figs_Circle {
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Name=1 ; Color=""Blue’’ };

instance of Figs_CircleToTriangle{
ACircle = "Circle.Name=1";
ATriangle = "Triangle.Label=2"; };

CIM Schema

In CIM werden Klassen innerhalb von Schemas definiert. Dabei sind
drei Kategorien von Schemas zu unterscheiden:

e (Core Model
o (Common Models
e [Eaxtension Schema

Im Core Model sind die zum Management notwendigen Grundelemen-
te definiert. Hierunter zdhlt insbesondere das ManagedFElement, von
welchem alle weiteren Klassen (aufier Assoziations-Klassen) abgeleitet
sind. Weiterhin wurden Kernelemente wie zum Beispiel ManagedSys-
temFElement, PhysicalElement, LogicalElement und Configuration defi-
niert. Das Core Model dient allen weiteren Schemas als Basis, da deren
Klassen von denen des Core Model abgeleitet sind.

Die Common Models untergliedern sich in die Schemas: Applicati-
on, Database, Device, FEvent, Interop, IPsecPolicy, Metrics, Network,
Physical, Policy, Security, Support, System und User. Common Models
enthalten Klassen, um die Managementinformationen, unabhingig von
einer speziellen Technologie oder Implementierung, beschreiben zu kén-
nen. Mittels des Network Models lassen sich bspw. die Netzkomponen-
ten und -dienste auf den unterschiedlichen Schichten des OSI-Modells
beschreiben. Dabei sind neben Konfigurationsdaten auch statistische
Daten enthalten.

Sowohl das Core als auch die Common Models werden von der
DMTTF spezifiziert. Durch Extension Schemas wird Entwicklern bzw.
Organisationen die Moglichkeit eréffnet, CIM um weitere Schemas zu
erweitern. Diese Schemas sind oft technologie- bzw. implementierungs-
spezifisch. Die Entwickler sollten dabei jedoch immer von den im Core
Model definierten Klassen erben. So spezifizierte Microsoft bspw. ein
Win32_Process, der von CIM_Process aus dem Common Model Sys-
tem abgeleitet wurde.
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CIM Implementierungen

Mittlerweile existieren diverse Implementierungen, die CIM nutzen.
Grofe Verbreitung fand CIM insbesondere durch die von Microsoft
entwickelte Windows Management Instrumentation (WMI), die sowohl
zum System- als auch Applikationsmanagement in Windows genutzt
wird [WWW MS Wmi|. Auch fiir Unix bzw. Linux-Plattformen exis-
tieren Implementierungen wie bspw. Open WBEM [WWW Whbemn].

8.3 Kommunikationsmodell

NetConf wurde, wie der Name bereits suggeriert, im Hinblick auf die
Konfiguration von Netzkomponenten spezifiziert. Dabei wurden insbe-
sondere ,Versdumnisse* von SNMP, wie fehlende Moglichkeiten zum
Austausch kompletter Konfigurationen, beriicksichtigt.

Nach Vorstellung von NetConf erfolgt eine kurze Darlegung aktuel-
ler Initiativen, die Web Services zum Management nutzen. Dabei zeigt
sich jedoch, dass es sich um einen sehr ,yolatilen Bereich handelt und
sich noch kein Standard durchsetzen konnte.

8.3.1 NetConf — ein XML-basiertes Protokoll zur
Netzwerk-Konfiguration

Fiir die Steuerung und insbesondere das Konfigurationsmanagement
konnte sich SNMP aus verschiedenen Griinden nicht durchsetzen. Ab-
gesehen von NetConf konnte sich in diesem Bereich bislang auch kein
anderes herstellerunabhéngiges Protokoll durchsetzen. Vielmehr wur-
den und werden die Komponenten oft ,,héndisch” per Kommandozeilen-
Schnittstelle (engl. Command Line Interfaces, CLI) konfiguriert. Dabei
handelt sich es in der Regel um proprietére Losungen, bei welchen we-
der Zugriffsschnittstellen noch Datenmodelle standardisiert sind. Bei
SNMP wurde ein akzeptables Sicherheitsmodell erst mit SNMPv3 ein-
gefiihrt. Dariiber hinaus bietet SNMP keine Transaktionssicherheit, so-
dass Netzkomponenten unter Umstédnden eine inkonsistente Konfigura-
tion enthalten, wenn nur ein Teil von Set-Operationen erfolgreich aus-
gefiihrt werden konnte. Auferdem ist es nicht vorgesehen, komplette
Konfigurationen sichern bzw. einspielen zu kénnen.

Hersteller wie Juniper und Cisco integrierten daher Schnittstellen,
um die Netzkomponenten XML-basiert konfigurieren zu kénnen, wobei
insbesondere das im Januar 2001 eingefiihrte JUNOScript zu nennen
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Abb. 8.3. Untergliederung von NetConf in vier Schichten

ist. Ziel der 2003 gegriindeten NetConf Working Group war es daher,
ein herstellerunabhéngiges Protokoll zur Unterstiitzung des Konfigura-
tionsmanagements zu definieren. Die finale Version des NetConf Con-
figuration Protocol wurde Ende 2006 in [RFC 4741] verdffentlicht.

NetConf ist ein XML-basiertes Protokoll, um Konfigurationsdaten
auf Netzkomponenten zu installieren, zu manipulieren und zu léschen.
Hierzu nutzt NetConf einen RPC-Mechanismus. Die Kommunikation
findet zwischen einer Managementapplikation und dem zu managenden
Gerét statt, wobei die Kommunikation von der Applikation initiiert ist.
Bei NetConf wird die Managementapplikation auch als Client und die
Netzkomponente als Server bezeichnet.

Im Rahmen von NetConf wird zwischen Konfigurations- und Zu-
standsinformationen unterschieden. Bei Konfigurationsinformationen
handelt es sich um schreibbare Daten, welche den Zustand des Gerétes
verdndern. Zustandsinformationen wie zum Beispiel statistische Daten
zur Auslastung sind hingegen nur lesbar und charakterisieren den aktu-
ellen Zustand des Gerétes. Insofern wurde die Konfigurationsdatenbasis
(engl. Configuration Datastore) als die Menge an Konfigurationsinfor-
mation definiert, die notwendig ist, um ein Gerédt vom Auslieferungs-
zustand in den gewiinschten Status zu versetzen. Ein NetConf-fihiges
Gerét muss mindestens eine Konfigurationsdatenbasis aufweisen. Ziel
bei der Spezifikation von NetConf war es insbesondere, die Konfigura-
tionsdaten eines Gerédtes komplett auslesen und schreiben zu kénnen.

NetConf gliedert sich in vier Schichten, wie sie in Abb. 8.3 darge-
stellt sind, wobei in NetConf im Wesentlichen nur eine Standardisierung
der beiden mittleren Schichten vorgenommen wird.

Die Standardisierung der Konfigurations- bzw. Zustandsdaten wur-
de bisher nicht vorgenommen. Zukiinftig ist jedoch davon auszugehen,
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dass auch in diesem Bereich Standardisierungsbestrebungen unternom-
men werden [RFC 4741, S. 6]. Eine solche Standardisierung wiére ins-
besondere fiir heterogene Umgebungen entscheidend.

NetConf definiert eine Reihe von Basis-Operationen. Auferdem
konnen in Erweiterungen, die als Capability bezeichnet werden, wei-
tere Operationen definiert werden. Im Folgenden werden die Basis-
Operationen kurz erlautert:

e <get> — Diese Operation dient zum Abruf von Konfigurations- und
Zustandsinformationen.

e <get-config> — Hiermit wird der Abruf eines Teils oder aller Kon-
figurationsdaten ermoglicht.

e <edit-config>—Zur Manipulation der existierenden Konfiguration
wird dieser Befehl genutzt.

e <copy-config> — Mittels dieser Operation kann die gesamte Kon-
figurationsdatenbasis erstellt oder eine bestehende ersetzt werden.

e <delete-config> — Hiermit kann eine bestehende Konfigurations-
datenbasis geldscht werden.

e <lock> — Durch diese Operation kann ein Client die Konfiguration
sperren und somit konkurrierende Zugriffe auf die Konfigurations-
datenbasis vermeiden, die zu inkonsistenten Konfigurationen fiithren
konnten.

e <unlock> — Dadurch wird eine Sperre wieder aufgehoben. Ferner
existieren weitere Mechanismen wie Timeouts, um Sperren aufzu-
heben.

e <close-session> — Im Normalfall wird eine Verbindung mit dieser
Operation beendet und die reservierten Ressourcen sowie etwaige
Sperren werden aufgehoben.

e <kill-session> — Diese Operation fiihrt zum Abbruch der Verbin-
dung.

Durch die Operationen wie <lock> und <unlock> ermdglicht Net-
Conf auch Transaktionssicherheit, sodass keine konkurrierenden Zu-
griffe stattfinden und unvollstdndige Konfigurationsvorgénge bspw. bei
<kill-session> wieder riickgingig gemacht (engl. Rollback) werden
konnen.

Ferner sieht NetConf Erweiterungen in Form von Capabilities vor.
Diese werden beim Aufbau einer Verbindung im Rahmen von <hello>-
Nachrichten zwischen Client und Server ausgetauscht. Die Candidate
Configuration Capability ermoglicht bspw. eine zweite potentielle Kon-
figuration auf das Gerét zu laden und zu editieren, ohne dass dies Aus-
wirkungen auf die aktive Konfiguration hat. Die aktive Konfiguration

[s] NetConf
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kann dann mittels der (zusétzlichen) <commit>-Operation durch diese
zweite Konfiguration ersetzt werden. Somit ist bspw. ein nahezu gleich-
zeitiger Wechsel der Konfiguration bei vielen Gerdten moglich. Eine
neue Konfiguration kann hierzu zunéchst in allen Geréten hochgeladen
werden, was je nach Gerdt und Konfiguration zeitintensiv ist, und der
Wechsel der Konfiguration kann dann zu einem gegebenen Zeitpunkt
simultan stattfinden.

Der RPC-Mechanismus von NetConf beruht auf den beiden Ele-
menten <rpc> und <rpc-reply>. Dabei wird jeweils eine message-id
mitiibermittelt, sodass die Antworten <rpc-reply> den auslésenden
Anfragen <rpc> zugeordnet werden kénnen. Ferner stehen die Elemen-
te <rpc-error> und <ok> zur Verfiigung, um Fehler bzw. Korrektheit
innerhalb der Antwort mitteilen zu kénnen.

NetConf kann auf einer Reihe von Transportprotokollen wie SSH,
SOAP oder BEEP aufsetzen, wobei die Implementierungen von SSH
verpflichtend ist. Die entsprechenden Abbildungen wurden in [RFC
4742], [RFC 4743] und [RFC 4744] definiert. Prinzipiell kommen aber
auch andere Transportprotokolle in Frage. Ein NetConf Transportpro-
tokoll muss im Allgemeinen verbindungsorientiert sein sowie die Au-
thentifikation, Integritdt und Vertraulichkeit unterstiitzen.

Da die Sicherheitsmechanismen des Transportprotokolls genutzt
werden sollten, sieht NetConf selbst keine Sicherheitsmechanismen vor.
Der Vorteil dabei ist die Nutzung etablierter Standards. Die Autorisa-
tion kann jedoch nicht in das Transportprotokoll ausgelagert werden,
da die Autorisationsentscheidung unter anderem von den ausgefiihrten
Operationen abhéngt. Bislang wurden keine Autorisationsmechanismen
in NetConf definiert. In [RFC 4741, S. 63] wird jedoch darauf hinge-
wiesen, dass die Informationen bzgl. der (authentifizierten) Identitét,
der genutzten Verbindung etc. die Autorisationsentscheidung beeinflus-
sen und somit vom Transportprotokoll zur Verfiigung gestellt werden
sollten.

Um den NetConf Datenverkehr von anderem Verkehr unterschei-
den zu koénnen, wurden von der IANA je nach Transportprotokoll die
Ports 830 bis 833 vorgesehen.

Neben Uberlegungen zur Standardisierung von entsprechenden Da-
tenmodellen werden aktuell auch Erweiterungen diskutiert, um Ereig-
nismeldungen versenden zu kénnen. Dabei ist vorgesehen, dass die Ma-
nagementapplikation ihr Interesse an einer Ereignismeldung durch ein
,<Abonnement” (engl. Subscription) dem Gerét mitteilt.
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8.3.2 Management von und mit Web Services

Die Integration heterogener Informationsbestéinde und Systeme stellt
eine zentrale Herausforderung in verteilten Umgebungen dar. Dabei
werden aktuell hiufig dienst-orientierte Architekturen auf Basis von
Web Services eingesetzt. Zur Beschreibung von Web Services und zum
Nachrichtenaustausch stehen hierbei XML-basierte Standards in Ge-
stalt von WSDL [W3C Wsdl] und SOAP [W3C Soap]| zur Verfiigung.
Durch die offenen XML-Standards sowie die zahlreichen Implementie-
rungen stellen Web Services eine plattformunabhingige und flexible
Losung fiir heterogene Umgebungen dar.

Aus diesem Grund gibt es auch Bestrebungen, diese Standards fiir
das Netzmanagement zu nutzen. Zum einen kénnen Web Services Me-
chanismen fiir Standards wie NetConf genutzt werden. Zum anderen
wurden eine Reihe von Spezifikationen erarbeitet, welche zum Manage-
ment von und mit Web Services dienen. Dabei wurden von der OASIS
und von der DMTF insbesondere folgende Standards verabschiedet:

o Web Services Distributed Management (WSDM) [WWW Wsdm|
wurde durch die OASIS spezifiziert. Darin sind insbesondere die
beiden Teilspezifikationen
—  Management Using Web Services (MUWS) und
— Management Of Web Services (MOWS) enthalten.

e Durch die DMTF wurde parallel dazu die Spezifikation Web Services
for Management (WS Management) erarbeitet [WWW Wsman]|.

Neben den typischen Operationen, wie get und set/put, sehen bei-
de Werke auch sogenannte Publish/Subscribe-Mechanismen vor, durch
welche Manager sich bei den Ressourcen fiir den Empfang von Ereignis-
meldungen registrieren konnen. Uberdies gehen Web Services basierte
Ansétze in der Regel iiber reines Netzwerkmanagement hinaus und be-
ziehen IT- bzw. Service Management mit ein.

Speziell im Bereich Web Services spezifischer Management Stan-
dards finden aktuell noch diverse Uberarbeitungen und Neuerungen
statt. Im Mérz 2006 gaben bspw. die Firmen HP, Intel, IBM und Mi-
crosoft bekannt, dass WSDM und WS-Management in einer gemein-
samen Spezifikation bzw. einer Reihe von Spezifikationen zusammen-
gefithrt werden sollen. Ob diese gemeinsame Anstrengung erfolgreich
sein wird und wie die resultierenden Spezifikation aussehen werden, ist
zum jetzigen Zeitpunkt noch unklar, sodass an dieser Stelle eine detail-
lierte Darstellung nicht sinnvoll erscheint. Vielmehr soll auf folgende
weiterfithrende Literatur verwiesen werden: [Pavlou et al. 2004], [IBM

[sl WSDM, etc.
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WS Man 2007], [Johnson et al. 2007], [Milojicic 2007a] und [Milojicic
2007b).

8.4 Organisations- und Funktionsmodell

Bereits in Abschnitt 3.2.3 wurde auf Peer-to-Peer (P2P) als eine mogli-
che Organisationsform verwiesen. Im Bereich der Organisationsmodelle
ist ein Trend hin zur Selbstorganisation bzw. zu kooperativen Sys-
temen erkennbar.

Dieser Trend ist bspw. beim Management von TCP /IP-basierten
Netzen zu beobachten. SNMP erméglichte in der ersten Version nur ein
zentralisiertes Management. In den folgenden Versionen zwei und drei
sowie durch RMON wurde dann auch ein hierarchisches Netzmanage-
ment bzw. Management-by-Delegation” moglich. Weitergehende Kon-
zepte, ein ,stiarker” verteiltes Management, wurden zum Beispiel durch
verteilte Objekte mit Hilfe von CORBA realisiert.

Momentan stellen selbstorganisierende Netze und Systeme eine wei-
tere Stufe dar, um die Automatisierung weiter voranzutreiben. Zum
einen konnen sich die Netze selbst organisieren, wie dies bspw. bei
Peer-to-Peer-Netzen der Fall ist. Zum anderen kénnen die Mechanismen
genutzt werden, um Managementsysteme bzw. -plattformen selbstorga-
nisierende Fahigkeiten zu verleihen.

»[Ein P2P-System ist ein] sich selbst organisierendes System
gleichberechtigter, autonomer Einheiten (Peers), das vorzugs-
weise ohne Nutzung zentraler Dienste auf der Basis eines Rech-
nernetzes mit dem Ziel der gegenseitigen Nutzung von Ressour-
cen operiert.

gemé&h [Steinmetz & Wehrle 2004].

Erste Ideen zur Nutzung von P2P-Ansétzen im Netzwerkmanagement
wurden unter anderem in |[Granville et al. 2005] dargelegt. Auch im
Tagungsband [Keller & Martin-Flatin 2006] finden sich verschiedene
Ansétze zum Selbst-Management. Einen umfassenden Einblick in das
Thema P2P-Netze und -Systeme gibt [Steinmetz & Wehrle 2005].

Ziel bei all diesen Bemiihungen ist es, die Effizienz, Robustheit und
Skalierbarkeit des Netzmanagements durch Automatisierung zu erhdo-
hen und somit den Netzwerkoperator zu entlasten.

Im Rahmen des Funktionsmodells hat insbesondere das Sicherheits-
management an Bedeutung gewonnen, da aufgrund der zunehmenden
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Vernetzung und Integration von Systemen das Gefahrenpotential an-
stieg. Ferner sind die Unternehmen mehr und mehr von IT-Systemen
und Netzen abhéngig und diese gelten somit geschéftskritisch. Insofern
sind Mechanismen notwendig, um Managementvorgaben effizient und
konsistent umsetzen zu kdnnen.

8.4.1 Policy-basiertes Management

Mit steigender Relevanz der IT-Infrastruktur ist auferdem eine mog-
lichst genaue und schnelle Umsetzung der geschéftlichen Ziele in Vorga-
ben fiir die IT-Systeme notig geworden. Policy-basiertes Management
er6ffnet die Chance zwischen ,High-Level*-Zielen und konkreten Konfi-
gurationen der Netzkomponenten zu vermitteln.

Die Komplexitdt von Netzen und somit auch die Anforderungen
an das Netzmanagement steigen zunehmend. Dies ist zum einen durch
heterogene Komponenten bedingt, aber zum anderen auch durch die
Vielzahl von moglichen Protokollen und Funktionen der Komponenten.
Insofern miisste ein entsprechender Administrator eine Vielzahl von
Protokollen und Verfahren kennen sowie deren Konfiguration auf den
einzelnen Geréten. Ziel des Policy-basierten Managements ist es, diese
administrativen Tétigkeiten zu vereinfachen bzw. zu automatisieren.

Policies (dt. Richtlinien) sind im Allgemeinen Regeln, die ein System
bei der Wahl des Verhaltens leiten [Sloman 1994]. Eine Policy konnte
bspw. lauten: Der Zugriff auf personalisierte Dienste muss stets iiber ei-
ne gesicherte Verbindung erfolgen. Policy-basiertes Management wird
in vielen Bereichen eingesetzt, im Bereich des Netzwerkmanagement
spricht man daher auch von Policy-based Network Management
(PBNM). PBNM wird insbesondere im Sicherheitsmanagement und
im Leistungsmanagement, um die notwendige Dienstqualitit (QoS) zu
erreichen, eingesetzt. Bei QoS werden unter anderem Echtzeit- und Ka-
pazitdtsanforderungen in Form von Richtlinien definiert und in entspre-
chende Konfigurationen umgesetzt. Im Falle des Sicherheitsmanage-
ment ist es bspw. die Festlegung von Paketfiltern und Umsetzung als
ACLs in den Routern, wie es auch vom RZ der Universitat Karlsru-
he (TH) durchgefiihrt wird (vgl. [Miiller et al. 2006]).

Beim Policy-basierten Management erfolgt die Definition von Richt-
linien in der Regel zentralisiert in abstrakter Form. Durch das unter-
stiitzende System erfolgt dann eine Abbildung auf die spezifische Kon-
figuration der Komponenten.

Abb. 8.4 zeigt die typische Architektur, die Policy-basiertem Ma-
nagement zugrunde liegt (vgl. [Verma 2000, S. 19] oder [RFC 2748| bzw.
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Abb. 8.4. Typische Architektur fiir Policy-basiertes Management

[RFC 2753]). Die Architektur setzt sich dabei aus folgenden Bausteinen
zusammen:

e Policy Management Tool: Uber dieses Managementwerkzeug
kénnen die notwendigen Policies definiert, etwaige Konflikte geldst
und gegebenenfalls die Policy Decision Points tiber die Verdnderun-
gen informiert werden. Solche Managementwerkzeuge unterstiitzen
den Administrator in der Regel bei der Validierung der Policies und
bieten oft auch graphische Unterstiitzung zur Modellierung der Po-
licies.

e Policy Repository: Das Repository dient der Ablage von Policies.
Der Zugrift durch das Policy Management Tool bzw. die Policy De-
cision Points kann bspw. per LDAP erfolgen (vgl. Abschnitt 12.3.2
zu LDAP).

e Policy Decision Point (PDP): Die Interpretation der Policies
und die Festlegung resultierender Mafinahmen obliegt dem PDP.
Teilweise sind auch PDP und PEP auf einem Gerit integriert.

e Policy Enforcement Point (PEP): Die letztendliche Durchset-
zung der Policies obliegt dem PEP.

Bei der Darstellung in Abb. 8.4 ist zu beriicksichtigen, dass es in der
Regel ein Management Tool und Repository gibt, aber mehrere PDPs.
Ein PDP kann wiederum fiir mehrere PEPs zusténdig sein, aber ein
PEP ist einem PDP zugeordnet.

Zur Definition von Policies werden auch Informations- bzw. Daten-
modelle benétigt. Hierbei gibt es bspw. eine gemeinsame Initiative der
IETF und der DMTF in Form des CIM Schemas CIM_Policy [CIM
Schema| bzw. [RFC 3460]. Ein Rahmenwerk im Bereich Web Services
stellt WS-Policy dar, wobei die spezifischen Auspridgungen in weite-
ren Spezifikationen wie WS-Security Policy enthalten sind [W3C WS-
Policy|. Zur Kommunikation zwischen PDP und PEP wurden unter
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anderem die Protokolle COPS [RFC 2748| bzw. COPS-PR |[RFC 3022]
in Kombination mit SPPI [RFC 3159] vorgesehen.

Weitergehende Informationen, insbesondere zum Policy-basierten
Netzwerkmanagement, finden sich unter anderem in den beiden Zeit-
schriftenartikeln [Keller & Ludwig 2004] und [Verma 2002] oder aus-
fithrlicher in den beiden Biichern [Strassner 2003] und [Verma 2000].

8.5 Werkzeuge und Plattformen

Neben den Modellen und Protokollen entwickeln sich natiirlich auch die
Werkzeuge und Plattformen weiter. Hierbei zeichnet sich ein Trend hin
zu Web-basierten Oberflichen ab, da hiermit insbesondere die Moglich-
keit zur dezentralen Administration erdffnet wird.

Weiterhin schreitet auch die integrative Nutzung der vorhandenen
Datenquellen fort. So kann bspw. durch Kombination von Daten, die
per SNMP ausgelesen werden, und den Verkehrsfliissen auf NetFlow-
Basis sowohl die Auslastung einer Netzverbindungen als auch die Ur-
sache der Auslastung nachvollzogen werden.

Teilweise werden mittlerweile auch nicht primér fiir das Monitoring
vorgesehene Daten fiir das Netzmanagement genutzt. So kénnen bspw.
Routing-Nachrichten analysiert werden (engl. Route Analytics). Hierzu
werden die Nachrichten des internen Routing-Protokolls wie OSPF und
unter Umstédnden an den Ein- bzw. Ausgangsroutern auch die Nachrich-
ten des externen Routing-Protokoll (in der Regel BGP) iiberwacht und
aufgezeichnet. Somit kann zu jeder Zeit die aktuelle Routing-Topolo-
gie innerhalb der Organisation nachvollzogen werden und eine Analyse
der aktuellen Pfade vorgenommen werden. Durch die Aufzeichnung der
Routing-Nachrichten ist es auch moglich, Ausfille oder Instabilitdten
aufgrund von Oszillationen des Netzes in der Vergangenheit nachzuvoll-
ziehen. Weitere Informationen zum Thema Monitoring auf IP-Schicht
und Route Analytics finden sich unter anderem in [Alaettinoglu 2007]
und [Packet Design 2007].

8.6 Zukiinftige Herausforderungen am Beispiel von
drahtlosen Sensornetzen
Mitautor: Mario Pink

Die fortschreitende Miniaturisierung der Elektronik und die damit ver-
bundene Kostenreduktion ermdoglicht vollig neue Ansédtze des Perva-
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sive Computing. Finen dieser neuen Ansétze bilden drahtlose Sen-
sornetzwerke (DSN). Drahtlose Sensornetzwerke erfordern gegeniiber
herkémmlichen drahtlosen und drahtgebundenen Netzwerken neue,
teilweise vollstindig anders geartete Ansitze des Netzwerkmanage-
ments. Standardisierte Managementlosungen, wie sie in drahtgebun-
denen Netzwerken verwendet werden, existieren gegenwartig nicht. Ziel
dieses Abschnitts ist es daher, das Management von drahtlosen Sen-
sornetzwerken vorzustellen und auf Besonderheiten gegeniiber ,klassi-
schem“ Netzwerkmanagement hinzuweisen.

8.6.1 Drahtlose Sensornetzwerke

Drahtlose Sensornetzwerke besitzen das inhdrente Potential, die Art der
Informationsgewinnung und -verarbeitung zu revolutionieren. Sie ertff-
nen unter anderem die Moglichkeit, schwer zugéngliche oder gefdhrliche
Gebiete ohne signifikanten menschlichen Einfluss iiber einen gewissen
Zeitraum zu {iberwachen und ihre Umwelt mit Hilfe von eventuell vor-
handenen Aktoren zu beeinflussen. Sensornetzwerke sind daher fiir den
Einsatz in den vielféltigsten Bereichen pradestiniert, wie zum Beispiel
zur Uberwachung von sensiblen Okosystemen wie Wildern, Tier- und
Pflanzenpopulationen, schwer zugénglichen Tilern, oder zur Uberwa-
chung von Geb#duden und Briicken (vgl. u.a. [UCB Redwood; WWW
ZebraNet; Delin et al. 2005]).

Drahtlose Sensornetzwerke bestehen aus entsprechend fiir den Ein-
satzzweck ausgestatteten Netzwerkelementen, den Sensorknoten. Diese
Sensorknoten agieren autonom und die Knotenanzahl variiert je nach
Einsatzzweck zwischen einigen zehn bis hinzu mehreren tausend oder
gar zehntausend.

Jeder dieser Sensorknoten, wie zum Beispiel MicaZ Mote oder Sun
SPOT (vgl. Abb. 8.5), besteht aus einem ressourcenschwachen Prozes-
sor, einem begrenzten Speicher von einigen Kilobyte bis einigen Mega-
byte, einigen Sensoren, wie zum Beispiel Temperatur- oder Luftdruck-
sensor und einer Sende- und Empfangseinheit fiir die drahtlose Kommu-
nikation. Zur Funkkommunikation wird dabei unter anderem der Stan-
dard IEEE 802.15.4 genutzt. Ferner kommen teilweise weitere Kompo-
nenten, wie zum Beispiel Aktoren, zum Einsatz. Die Energieversorgung
erfolgt dabei in der Regel durch Batterien, welche eine beschrankte Ka-
pazitdat haben. Mit Hilfe der Sensoren konnen Sensorknoten iiber einen
bestimmten Zeitraum die physische Welt und deren spezifische Phéano-
mene, wie zum Beispiel Temperatur, Luftdruck, Stromungsverh&ltnis-
se und Luftfeuchtigkeit erfassen und mittels der Funkschnittstelle mit
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Abb. 8.5. Drahtlose Sensorknoten (links: Sun SPOT, rechts: MicaZ Mote)

anderen Sensorknoten und Endsystemen kommunizieren. Aufgrund der
teilweise signifikant variierenden Umweltbedingungen, wie zum Beispiel
Hitze, Regen oder Eis, und des begrenzten Energiebudgets sind daher,
im Gegensatz zu drahtgebundenen Netzwerken, Fehler eher die Regel
als die Ausnahme.

Die Kommunikation innerhalb des Sensornetzwerkes erfolgt in der
Regel indirekt unter Verwendung der Nachbarn. Jeder Sensorknoten
iibernimmt dabei die Rolle eines Routers. Fallt ein Sensorknoten aus,
kann somit gegebenenfalls die Kommunikation iiber einen anderen Sen-
sorknoten weitergefiihrt werden. Diese Art der Kommunikation wird
dementsprechend auch als Multi-Hop-Kommunikation bezeichnet. Die
Anzahl der dadurch in einem Pfad involvierten Sensorknoten kann ab-
héngig von Grofe und Zustand des Netzwerkes sehr stark variieren.

Im Gegensatz zu ,klassischen Netzwerken werden Informationen
nicht direkt an ein Ziel, welches in Sensornetzen als Senke bezeich-
net wird, iibertragen, sondern auf dedizierten Sensorknoten aggregiert.
Diese Sensorknoten reduzieren dabei die Informationsmenge, indem
sie dhnliche Werte zusammenfassen und die aggregierten Werte inner-
halb des Netzwerkes zur Senke weiterleiten. Solche Aggregationen sind
moglich, da das Informationsbediirfnis gegeniiber Sensornetzwerken in
der Regel einen bestimmten Bereich des Sensornetzwerks betrifft und
der einzelne Sensorknoten eher eine untergeordnete Bedeutung besitzt.
Die Anzahl der zu iibertragenden Nachrichten und damit verbunden
der Energieverbrauch fiir die Kommunikation kann somit im gesamten
Sensornetzwerk signifikant reduziert werden. Drahtlose Sensornetzwer-
ke werden daher auch als datenzentrische Netzwerke bezeichnet. Die
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spezifische Netzwerkorganisation und deren energieabhidngige Kommu-
nikation erfordert ein optimiertes auf die Besonderheiten von drahtlosen
Sensornetzwerken gerichtetes Management.

8.6.2 Besonderheiten beim Management von drahtlosen
Sensornetzen

Wie in der Vergangenheit bei drahtgebundenen Netzwerken hat auch
die Entwicklung bei drahtlosen Sensornetzwerken gezeigt, dass neben
der eigentlichen Anwendung ein separates Management erforderlich ist.
Anfanglich waren diese Netzwerke ausschliefslich fiir einen Betrieb ohne
zusitzliche personelle Intervention und Wartungsaufwand gedacht, in-
dem Funktionsausfille oder neue Sensornetzanwendungen einfach {iber
die Ausbringung neuer Sensorknoten kompensiert bzw. realisiert wer-
den sollten. Es hat sich jedoch gezeigt, dass diese Vision gegenwirtig
und in naher Zukunft nicht vollstdndig umsetzbar ist, da die Bestand-
teile der Sensorknoten, insbesondere die Batterien, einem geringeren
Preisverfall unterliegen als zunéchst angenommen wurde. Sensornetz-
werke sollen somit eventuell neben ihrer initialen Anwendung mogli-
cherweise auch andere Anwendungen ausfiithren als dies urspriinglich
bei ihrer Entwicklung geplant war. Ferner sollen Sensorknoten gezielt
in einen ,Schlafzustand” versetzt werden, um Bereiche mit Haufungs-
punkten von Sensorknoten innerhalb des Sensornetzwerkes zu vermei-
den oder um bei geringem Informationsbediirfnis Energie zu sparen.

Aufgrund der hohen Anzahl von Sensorknoten innerhalb des Sen-
sornetzwerks und der daraus resultierenden komplexen verteilten An-
wendungsstruktur, gestaltet sich die Integration der benotigten Ma-
nagementfunktionalitit komplex, da jede Anwendung sowohl anwen-
dungsspezifische als auch Managementaspekte beinhalten muss. Neben
doménenspezifischem Anwendungswissen wére somit ebenfalls Exper-
tise im Bereich des Managements von Sensornetzen erforderlich.

Fehler der Anwendung konnten nach Ausbringung des Netzwerks
praktisch nicht mehr revidiert werden. Die daraus resultierende Fehler-
anfilligkeit kann den Betrieb des Sensornetzwerks bis zum Totalaus-
fall beeintréchtigen (vgl. u.a. [Tolle & Culler 2005]). Diese und dhn-
liche Erfahrungen fiihrten zur Abbildung des Managementparadigmas
auf Sensornetzwerke. Dadurch sollte es unter anderem moglich werden,
einzelne Komponenten oder das gesamte Sensornetz auch nach dessen
Ausbringung neu konfigurieren zu kénnen.

Das Hauptziel des Netzwerkmanagements in drahtlosen Sensornet-
zen besteht darin, die Funktionsfdhigkeit des Netzes zu gewéhrleisten
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und gegebenenfalls die Leistung zu steigern. Dabei stellen insbesondere
die beschriankten Ressourcen eine besondere Herausforderung dar. Im
Folgenden werden ausgewéhlte Gesichtspunkte dargelegt, welche beim
Management von drahtlosen Sensornetzen Beachtung finden sollten.

o (eringes Energiebudget: Stand der Technik in der Energieversor-
gung von Sensorknoten sind nach wie vor Batterien. Da der Aus-
tausch dieser Batterien mit den Einsatzszenarien von drahtlosen
Sensornetzen im Allgemeinen unvertréiglich ist, ist die verfiigbare
Energiemenge beschrinkt. Somit ist es eine der elementaren Anfor-
derungen an das Management, effizient mit dem geringen Energie-
budget zu agieren, um die Ausfiihrung der eigentlichen Anwendung
nicht zu beeintrichtigen. Die Frequenz der Anforderung von Ma-
nagementinformationen und die daraus resultierende Kommunika-
tion beeinflusst somit den Energieverbrauch des Sensornetzwerks.
Managementinformationen sollten daher nur wenn notwendig ange-
fordert werden.

e Ressourcenbeschrinkung: Aufgrund der Ressourcenbeschréankung
des Prozessors und Speichers ist die realisierbare Komplexitit von
Managementaufgaben innerhalb des Sensornetzwerks sehr begrenzt.

o (Genauigkeit: Die Genauigkeit der Informationen ist indirekt pro-
portional zur verfiigbaren Energie, d.h. mit steigender Genauigkeit
verringert sich das zur Verfiigung stehende Energiebudget und somit
die ,,Lebenszeit” des Sensornetzwerks. Das Management von Sensor-
netzwerken ist daher immer ein Kompromiss zwischen Effizienz des
Managements und Energieverbrauch.

e  Kommunikationsverbindungen mit schmaler Bandbreite: Die fiir
drahtlose Sensornetze verwendeten Funksysteme bzw. Standards
beschrinken zu Gunsten eines niedrigen Energieverbrauchs ihre
Bandbreite, wie zum Beispiel auf maximal 250kbit/s bei MicaZ
Motes. Daher sollte das Netzwerkmanagement den Austausch um-
fangreicher Datenstrukturen vermeiden.

e Latenz: Die Latenz der Informationsiibertragung differiert entspre-
chend der Grofse des Sensornetzwerks und der Zustdnde der ein-
zelnen Sensorknoten auf dem Dateniibertragungspfad, zum Beispiel
durch Sensorknoten im ,Schlafzustand“. Insbesondere sporadische
Austille der Sensorknoten und die daraus resultierende Reorgani-
sation des Netzwerkes beeinflusst die Latenz signifikant. Manage-
mentinformationen des Sensornetzwerks reprasentieren somit in der
Regel einen veralteten Netzwerkzustand.
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e Fehleranfilligkeit: Die Unerreichbarkeit von Sensorknoten ist eher
die Regel als die Ausnahme. Solche Ausfille von Sensorknoten resul-
tieren im Verlust von Nachrichten und insofern kann es auch hiufig
zum Verlust von Managementinformationen kommen.

o Wechselwirkungen zwischen Management und Anwendung: Eine
strikte Trennung zwischen Management- und Anwendungsfunktio-
nalitéat ist nur bedingt méglich. Zum einen kénnen zusétzliche Kom-
munikationsprotokolle fiir das Management aufgrund der geringen
Energiemenge nur sehr begrenzt verwendet werden. Zum anderen
erfordert das Management vielfach einen direkten Einfluss auf die
Anwendung, wie zum Beispiel um die Genauigkeit der Sensordaten-
gewinnung zu steuern.

Drahtlose Sensornetze und deren Management sind momentan das The-
ma zahlreicher wissenschaftlicher Arbeiten. Einen Uberblick bzw. Ein-
stiegspunkt findet sich unter anderem in [Boulis & Jha 2005], [Marron
et al. 2005] und [De et al. 2005].

8.7 Zusammenfassung

Allgemein setzt sich der Trend hin zu einem integrierten Management
immer mehr fort. Netzwerkmanagement wird nicht mehr losgelést vom
System- bzw. Dienstmanagement betrachtet, sondern vielmehr werden
gemeinsame Modelle genutzt bzw. Schnittstellen definiert. Dies zeigt
sich bspw. bei Informationsmodellen wie CIM. Das technische Funda-
ment aktueller Entwicklungen bilden dabei oft XML- oder Web-basierte
Ansitze.

Die Komplexitét ist durch die wachsende Anzahl an Komponenten
sowie unterschiedlichsten Anforderungen der Anwendungen und Pro-
tokolle gestiegen. Um Netzmanagement dennoch effizient betreiben zu
konnen, werden zunehmend selbstorganisierende Mechanismen genutzt
und Policy-basiertes Management eingesetzt. Durch diese Automati-
sierungsmafnahmen werden letztlich auch die Robustheit des Netzes
erhoht und die Produktivitédt des Netzmanagements gesteigert. Selbst-
Management kann auch im Rahmen drahtloser Sensornetze, in welchen
insbesondere die verfiigbare Energie begrenzt ist, Anwendung finden,
um die erforderliche energieintensive drahtlose Kommunikation zu re-
duzieren.
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Einfiihrung in IT-Sicherheitsmanagement

Mitautor: Adrian Wiedemann

9.1 Einleitung

IT-Sicherheitsmanagement ist ein Thema, das immer stérker in Un-
ternehmen, Behorden und Forschungseinrichtungen in den Fokus ge-
rat. Beim Lesen der IT-spezifischen Presse sind in den letzten Jahren
mit steigender Tendenz Artikel und Meldungen zu Gefahrensituationen
im IT-Bereich zu verzeichnen. Mittlerweile sind IT-Systeme in Unter-
nehmen nicht mehr Beiwerk, die helfen, bestimmte Arbeiten schneller
zu erledigen, sondern bilden die Basisinfrastruktur der Geschéftspro-
zesse. Diese Rollenverschiebung der IT und der daraus resultierenden
Integration in das operative Geschéft eines Unternehmens riickt auch
ein professionelles Handeln zur Absicherung und Aufrechterhaltung der
IT-Dienste immer mehr in den Mittelpunkt. Dariiber hinaus entstand
durch die zunehmende Vernetzung und insbesondere die Anbindung an
offene Netze wie das Internet eine neue Bedrohungslage.

Wenn vom Thema IT-Sicherheit die Rede ist, stoft man oftmals
auf Begriffe wie Viren, Wiirmer oder Trojanische Pferde. Diese Begriffe
definieren Schadsoftware, die das Benutzen eines IT-Systems unmdoglich
macht, erschwert oder das Ausspdhen von Daten erlaubt. Schadsoftware
stellt eine Bedrohung fiir jedes IT-System dar, mit der entsprechend
umgegangen werden muss.

Die nun folgenden Kapitel 10 bis 16 behandeln wesentliche Aspekte
des IT-Sicherheitsmanagements. Dieses Kapitel gibt hierzu einen Uber-
blick und fiihrt Grundbegriffe ein. Ferner werden die Beziige zu den fol-
genden Kapiteln aufgezeigt. Im Rahmen dieses Kapitels werden keine
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dedizierten Schwachstellen erldautert oder spezifische Gefihrdungspo-
tentiale einzelner Technologien ausgefiihrt. Hierzu sei auf aktuelle La-
geberichte wie bspw. den Thread Report der Firma Symantec [Syman-
tec 2007] oder den Lagebericht zur IT-Sicherheit in Deutschland des
Bundesamtes fiir Sicherheit in der Informationstechnik [BSI Lage 2007]
verwiesen. Ziel dieses Kapitels ist es vielmehr, den Managementaspekt
im Rahmen der IT-Sicherheit zu verdeutlichen, da neben technischen
IT-Sicherheitslosungen den Menschen und Prozessen eine wesentliche
Rolle zukommt.

HIf you think technology can solve your security problems, then
you don‘t understand the problems and you don‘t understand
the technology.“ von Bruce Schneier.

9.2 IT-Sicherheit als Managementaufgabe

9.2.1 Definition von IT-Sicherheitsmanagement und
IT-Sicherheitsmanagementsystemen

Dem IT-Sicherheitsmanagement liegt, wie bereits in Abschnitt 1.5 ein-
gefiihrt, die folgende Definition zugrunde:

Im Gleichklang mit den wachsenden Anforderungen an die In-
formationstechnik ist auch deren Komplexitit stindig gewach-
sen. Ein angemessenes IT-Sicherheitsniveau kann daher in zu-
nehmendem Mafe nur durch geplantes und organisiertes Vorge-
hen aller Beteiligten durchgesetzt und aufrechterhalten werden.
Voraussetzung fir die sinnvolle Umsetzung und Erfolgskontrolle
von IT-Sicherheitsmafinahmen ist somit ein durchdachter und
gesteuerter IT-Sicherheitsprozess. Diese Planungs- und Len-
kungsaufgabe wird als IT-Sicherheitsmanagement bezeichnet.
abgeleitet von [BSI B 1.0].

Aus dieser Definition werden insbesondere drei Grundprinzipien deut-
lich. Erstens ist es das Ziel des I'T-Sicherheitsmanagements, ein ange-
messenes I'T-Sicherheitsniveau zu erreichen und aufrecht zu erhal-
ten. Insofern ist eine Risikoabschétzung erforderlich, mittels welcher die
bestehenden Sicherheitsrisiken beurteilt werden kénnen, und es sind an-
gemessene Schutzmafnahmen zu treffen. Zweitens handelt es sich beim
IT-Sicherheitsmanagement um einen allumfassenden Ansatz, der alle
Beteiligten einschliefst. Dabei ist insbesondere zu beriicksichtigen, dass
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IT-Sicherheit nicht alleine durch den Einsatz von Technologien sicherge-
stellt werden kann, sondern auch der Faktor Mensch Beriicksichtigung
finden muss. Drittens ist [T-Sicherheitsmanagement eine Planungs- und
Lenkungsaufgabe, die einen immerwéahrenden Prozess verlangt. Dieser
Prozess setzt sich dabei aus den Teilen Planung/Organisation, Um-
setzung/Durchsetzung und Aufrechterhaltung/Erfolgskontrolle zusam-
men, sodass zu jedem Zeitpunkt ein angemessenes I'T-Sicherheitsniveau
gewdhrleistet ist.

Entsprechend der Definitionen von Managementkonzepten in Ab-
schnitt 1.1 liegt der obigen Definition ein handlungsorientiertes Ma-
nagementkonzept zugrunde. Zuniichst ist eine Grundsatz- bzw. Ziel-
bildung erforderlich. Dies erfolgt in der Regel mittels einer Sicherheits-
leitlinie (vgl. Abschnitt 9.2.2). Nach der Festlegung der grundsétzlichen
Ziele erfolgt eine Planungsphase, in welcher Strategien und Plédne aus-
gearbeitet werden. Anschlieffend werden in einer Organisationsphase
notwendige Aufgaben an verantwortliche Personen verteilt und somit
die Umsetzung organisiert. Abschliefsend erfolgt eine Kontrolle der um-
gesetzten Mafsnahmen. Eine detaillierte Darstellung findet im Rahmen
des IT-Sicherheitsprozesses in Kapitel 10 statt.

Neben dieser Ausrichtung werden in [Whitman & Mattord 2004,
S. 19ff] weitere Gesichtspunkte festgelegt. Die resultierenden sechs
Punkte werden, entsprechend den englischen Begriffen, als die 6 P’s
bezeichnet, und werden in dieser Kombination nur innerhalb des Infor-
mationssicherheitsmanagements verwendet.

e Richtlinien (engl. Policy): Durch Richtlinien wird das Verhalten der
Organisation hinsichtlich Sicherheit geregelt.

e Planung (engl. Planning): Unter diesem Gesichtspunkt werden alle
Planungsschritte wie Notfallplanung, Personalplanung etc. zusam-
mengefasst.

e Programme (engl. Programs): Programme sind spezielle Mafnah-
men wie bspw. Mitarbeiterschulungen, welche eigenstindig gema-
nagt werden.

e Schutzmafinahmen (engl. Protection): Die Schutzmafnahmen sind
Teil des Risikomanagements und beinhalten sowohl technische als
auch organisatorische Mafnahmen.

e Menschen (engl. People): Die Menschen spielen im IT-Sicherheits-
management eine iiberaus wichtige Rolle, da ohne deren Mitarbeit
jedes I'T-Sicherheitsmanagement zum Scheitern verurteilt ist.

e Projektmanagement (eng. Project Management): Die Organisation
der umzusetzenden Mafnahmen erfordert ein Projektmanagement,

Kk 6 P’s
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da Aufgaben an zusténdige Personen verteilt und Zeitpléne erstellt
werden miissen.

Daneben existieren eine Vielzahl weiterer handhabungsorientierter
empfohlener Vorgehensweisen (engl. Best Practices) sowie Rollenkon-
zepte, die eine besondere Rolle im IT-Sicherheitsmanagement spielen.

Die Rolle des IT-Sicherheitsmanagements wird in Zukunft immer
wichtiger. Dies ist auch durch gegenwiértige Arbeiten von nationalen
und internationalen Gremien im Bereich Sicherheitsmanagement er-
kennbar. Auf nationaler Ebene hat das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) als oberste technische Sicherheitsbehérde
in der Informationstechnik in Deutschland ein sogenanntes Grund-
schutzhandbuch bzw. IT-Grundschutz-Kataloge? verdffentlicht
(vgl. Abschnitt 10). Diese Initiative zeigt beispielsweise, welche Wich-
tigkeit diesem Thema seitens der politischen Administration beigemes-
sen wird.

Das BSI definiert ein IT-Sicherheitsmanagementsystem als Samm-
lung von Planungs-, Lenkungs-, und Kontrollaufgaben [BSI Std. 100-
1, S. 12ff], wobei ein System in diesem Kontext nicht ausschlieflich
als technisches System zu verstehen ist. International hat die ISO ei-
ne Reihe von Standards (ISO/IEC 270xx) zum Thema Informations-
sicherheitsmanagementsysteme verdffentlicht. Im Sprachgebrauch der
ISO werden diese Managementsysteme als Informationssicherheitsma-
nagementsysteme (ISMS) bezeichnet, da dieser Begriff umfassender ist.
Die Aufgaben eines ISMS sind naturgeméfs Querschnittsaufgaben. Dies
bedeutet, dass es innerhalb der Struktur eines Unternehmens zwangs-
ldufig zu Uberlappungen in Kompetenzbereichen kommen wird, wobei
die Sicherheit innerhalb dieser Uberlappungen nicht isoliert (innerhalb
der Kompetenzbereiche) betrachtet werden darf. Da die Sicherheit der
IT-Systeme und der Informationen von entscheidender Bedeutung fiir
ein Unternehmen ist, sollte dieses Managementsystem mdoglichst nah an
dessen Fiihrung gekoppelt sein und auch von dieser getragen werden.

Neben der strategischen Platzierung sind noch weitere organisato-
rische Mafinahmen notwendig, damit ein Informationsmanagementsys-
tem effizient funktionieren kann: Die Erarbeitung einer Sicherheitsleit-
linie und Sicherheitsrichtlinien. Nachfolgend wird erldutert, in wie fern
sich diese beiden Mafinahmen voneinander abgrenzen.

! nicht zu verwechseln mit der British Standards Institution (BSI)
% Die Bezeichnung wurde 2005 von Grundschutzhandbuch (GSHB) in IT-
Grundschutz-Kataloge gedndert.
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9.2.2 Sicherheitsleitlinie und -richtlinien

Wie in den Abschnitten zuvor schon angedeutet, ist ein funktionieren-
des IT-Sicherheitsmanagementsystem von strategischer Bedeutung fiir
ein Unternehmen oder einer Organisation. Damit dem IT-Sicherheits-
team auch die Unterstiitzung durch das Management dokumentiert und
die Arbeit legitimiert wird, muss eine Sicherheitsleitlinie erarbeitet und
verdffentlicht werden. Darin werden Leitaussagen zur Sicherheitsstrate-
gie und zur Erreichung eines angestrebten Sicherheitsniveaus gemacht
(vgl. u.a. [BSI Gshb, M 2.192] oder [BSI Std. 100-1, S. 23]). Ferner sollte
in der Leitlinie der Bezug zwischen IT-Sicherheitszielen und den Ge-
schiftszielen bzw. Aufgaben der Organisation aufgezeigt werden. Inso-
fern ist eine Sicherheitsleitlinie auch vergleichbar mit dem Grundgesetz,
in welchem die Grundsétze und Ziele der Bundesrepublik Deutschland
festgelegt wurden.

Als Beispiel einer Sicherheitsleitlinie im Hochschulbereich sind nach-
folgend einige Punkte aus der Sicherheitsleitlinie der Universitit zu
Kéln? beschrieben [RRZK Sec]:

e Die Universitdt zu Koln ist bestrebt, einen offenen Informationsaus-
tausch zu gewahrleisten, sofern keine dienst-, urheber- und daten-
schutzrechtlichen Belange verletzt werden.

e Eine absolute Sicherheit der IT-Infrastruktur ist nicht realisierbar;
viele Beeintrachtigungen der I'T-Sicherheit beruhen jedoch auf allge-
mein bekannten Schwachstellen, die bei sachgeméfer Handhabung
und Organisation zu beseitigen sind. Hierfiir ist ein dynamischer,
rekurrenter Ablauf notwendig.

e Die IT-Sicherheit ist kein Selbstzweck. Sie muss daher stets die Ver-
héltnisméafigkeit der Mafnahmen und Mittel im Spannungsfeld zwi-
schen Informationsoffenheit, Kosten und Nutzerakzeptanz auf der
einen und dem notwendigen Grad von Sicherheit auf der anderen
Seite beriicksichtigen.

e IT-Sicherheit kann nur erreicht werden, wenn universitatsweit giilti-
ge Sicherheitsstandards definiert werden und diese universitatsweit
gegebenenfalls gestuft auf Ebene von Arbeitsgruppen, Instituten
und Fakultéten erfolgreich umgesetzt werden.

e IT-Sicherheit ist eine Gemeinschaftsaufgabe, die von allen Nutzern
der IT-Infrastruktur wahrgenommen werden muss. Sie kann nur er-
folgreich umgesetzt werden, wenn die Nutzer fiir Belange der IT-Si-

3 Version vom 16.2.2004

[F] Sicherheits-

leitlinie
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cherheit sensibilisiert und {iber das Gefdhrdungspotential und méog-
liche Gegenmafnahmen in ihrem Arbeitsumfeld informiert werden.

e Ein qualifizierter Sicherheitsstandard ist nur mit zusétzlichem per-
sonellen, zeitlichen und finanziellen Aufwand herstellbar und auf-
rechtzuerhalten. Detaillierte Risikoanalysen zur Erkennung und Ab-
wehr von Sicherheitsliicken erfordern qualifiziertes Personal mit ho-
hem Expertenwissen und detaillierten Kenntnissen der IT-Infra-
struktur der Universitdt zu Koln.

e Sicherheit umfasst nicht nur die Verhinderung von inneren und &u-
Reren Angriffen auf die universitare IT-Infrastruktur, sondern auch
die Verhinderung von Angriffen aus der universitdren I'T-Infrastruk-
tur auf die IT auferuniversitirer Institutionen.

e Datensicherung gewédhrleistet den Schutz der in der IT-Infrastruktur
gehaltenen und verarbeiteten Daten gegen absichtliches Loschen,
Verfilschen oder auch unabsichtlichen Verlust.

e Alle Nutzer sind zu einer zweckméfigen, verantwortungsvollen und
okonomischen Nutzung der IT-Infrastruktur angehalten.

e Die Sicherheitsstandards sind permanent weiter zu entwickeln und
durch Qualitétssicherungsmafinahmen zu ergénzen, durch die zeit-
nah neue Risiken erkannt und geeignete Gegenmafinahmen ergriffen
werden kénnen.

Im Gegensatz zu einer Sicherheitsleitlinie, in welcher allgemeine Grund-
sétze festgelegt werden, sind Sicherheitsrichtlinien auf einen Teilbereich
fokussiert und insofern sind in der Regel mehrere Richtlinien vorhan-
den. Typischerweise sind Richtlinien in ihrer Giltigkeit beschrankt,
zum Beispiel konnen sich Richtlinien nur auf den Themenkomplex
E-Mail beziehen. Diese Trennung nach Themengebieten ist sinnvoll,
denn oft setzen diese Richtlinien technische Einschrénkungen durch.
Wenn sich also Anderungen aufgrund von Weiterentwicklungen erge-
ben, ist der Aufwand, eine Richtlinie zu &ndern und neu zu verabschie-
den um ein vielfaches geringer. Bei der Verwendung von gegeneinander
abgegrenzten Richtlinien muss unbedingt darauf geachtet werden, dass
sich Richtlinien thematisch nicht {iberschneiden oder widersprechende
Aussagen treffen. Insofern sind Richtlinien mit Gesetzen vergleichbar,
die einen spezifischen Bereich regeln wie bspw. das Telemediengesetz,
welches in Abschnitt 16.4 ndher erldutert wird.

Der Mafnahmenkatalog der IT-Grundschutz-Kataloge beinhaltet
unter anderem Anhaltspunkte zur Definition folgender Richtlinien [BSI
Gshb]:

e M 2.134 Richtlinien fiir Datenbank-Anfragen
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e M 2.188 Sicherheitsrichtlinien und Regelungen fiir die Mobiltelefon-
Nutzung

e M 2.220 Richtlinien fiir die Zugriffs- bzw. Zugangskontrolle

e M 2.235 Richtlinien fiir die Nutzung von Internet-PCs

e M 2.279 Erstellung einer Sicherheitsrichtlinie fiir Router und Swit-
ches

e M 2.325 Planung der Windows XP Sicherheitsrichtlinie

e M 2.373 Erstellung einer Sicherheitsrichtlinie fiir VoIP

Die Auspréigung einer konkreten Sicherheitsrichtlinie wird am Beispiel
der Passwortrichtlinie des Rechenzentrums der Universitdt Karlsru-
he (TH) [UKA Pw] vorgenommen, welche die Anforderungen, Ausge-
staltung und Umgang mit Passwortern am Rechenzentrum regelt:

e Passwortanforderungen: Fiir die am Rechenzentrum verwendeten
Passworter gelten momentan folgende Bedingungen:

— Mindestlange: 6 Zeichen

— Maximalldnge: 8 Zeichen

— 2 verschiedene Sonderzeichen

—  keine Klammerung des Passworts

— Accountname darf nicht in Passwort verwendet werden

e Giiltiger Zeichenvorrat:

— Die Zeichen des Passworts miissen druckbare Zeichen des 7-bit
ASCII-Zeichensatzes sein. Insbesondere sind Umlaute nicht er-
laubt.

— Giiltige Sonderzeichen sind: {! " \& > () *+ , - . / :
;<=>72[\N]1 ~\_ {1}

e Umgang mit Passwértern: Auf einen sicheren Umgang mit Pass-
worten oder anderem Schliisselmaterial ist zu achten. Das Passwort
sollte nach Moglichkeit nicht aufgeschrieben werden. Falls dies nicht
moglich sein sollte, muss dafiir gesorgt werden, dass das Passwort
nicht in Zusammenhang mit der Kennung des Rechenzentrums ge-
bracht werden kann. Dies wird auch durch die Verwaltungs- und
Benutzungsordnung § 8.6 vom 19.12.2005 geregelt.

e Juricksetzen von Passwortern: Es ist grundsétzlich nicht moglich,
sich das Passwort telefonisch durch einen Mitarbeiter des BIT8000
oder des MicroBIT zuriicksetzen zu lassen.

[F] Sicherheits-

richtlinien

[F] Passwort-

richtlinie
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9.2.3 Schutzziele

Ziel des IT-Sicherheitsmanagements ist es, Informationen bzw. Daten,
welche durch IT-Systeme gespeichert, verarbeitet und iibertragen wer-
den, zu schiitzen. Dem IT-Sicherheitsmanagement liegen hierzu Schutz-
ziele zugrunde. Diese abstrakten Ziele werden durch die Anwendung
von technischen oder organisatorischen Schutzmafinahmen angestrebt,
wobei zu beachten ist, dass ein vollstdndiges Erreichen der Schutzzie-
le in der Regel nicht durchgesetzt werden kann. Insofern sieht das IT-
Sicherheitsmanagement auch ein angemessenes Sicherheitsniveau vor.
Die klassischen Schutzziele der IT-Sicherheit sind [Eckert 2006, S. 6 ff]:

e Authentizitit: Die Uberpriifung der Identitéit mittels charakteris-
tischer Eigenschaften erlaubt es, die Authentizitdt, d.h. die Echt-
heit und Glaubwiirdigkeit eines Objekts, festzustellen (vgl. auch
Abschnitt 11.2.1).

e [Integritdt: Die Integritit von Daten ist gewéhrleistet, wenn es nicht
moglich ist, Daten unautorisiert und unbemerkt einzuspielen, zu
manipulieren oder zu l6schen.

o Vertraulichkeit: Die Vertraulichkeit von Daten ist sichergestellt,
wenn kein unautorisierter Datenzugriff stattfinden kann.

o Verfiigbarkeit: Die Verfligbarkeit, aus Sicht der IT-Sicherheit, ist
dann sichergestellt, wenn autorisierte Handlungen nicht durch un-
autorisierte beeintrachtigt werden kénnen.

o Verbindlichkeit: Kann ein Nutzer im Nachhinein die Ausfiihrung
von Aktionen nicht abstreiten, gewéhrleistet ein System Verbind-
lichkeit.

e Datenschutz: Der Schutz von personenbezogenen Daten stellt das
Ziel des Datenschutzes dar. Der Unterschied zwischen Datensicher-
heit und Datenschutz wird in Abschnitt 16.2.1 dargelegt.

9.2.4 Weitere Begriffsdefinitionen

An dieser Stelle werden weitere Begriffe eingefiihrt, welche fiir die Dis-
kussion in diesem und den folgenden Kapiteln grundlegend sind. Dabei
wurden die Begriffsdefinitionen geméf [Eckert 2006, S. 13 ff] vorgenom-
men.

o Verwundbarkeit: Als Verwundbarkeit gilt eine Schwachstelle, mit-
tels derer die Sicherheitsdienste eines Systems umgangen, getduscht
oder unautorisiert modifiziert werden kdnnen.
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Abb. 9.1. Dimensionen der Informationssicherheit [Whitman & Mattord
2004, S. 5]

e Bedrohung: Die Ausnutzung von Schwachstellen wird als Bedrohung
bezeichnet, wenn Schutzziele wie Integritat oder Verfiigharkeit nicht
mehr sichergestellt sind.

e Ristko: Unter dem Risiko einer Bedrohung versteht man die Ein-
trittswahrscheinlichkeit eines Schadensereignisses in Verbindung
mit dem potentiellen Schaden.

e Angriff: Nicht autorisierte Zugriffe bzw. Zugriffsversuche auf ein
System werden als Angriff bezeichnet.

9.3 Dimensionen des IT-Sicherheitsmanagements

Die verschiedenen Aspekte der IT-Sicherheit bzw. des IT-Sicherheits-
managements sind in Abb. 9.1 skizziert. Dabei ist ersichtlich, dass IT-
Sicherheit sowohl die Speicherung, Verarbeitung als auch Ubermitt-
lung einbezieht und somit eine isolierte Betrachtung der IT-Sicherheit
in Netzwerken nicht sinnvoll ist. Orthogonal hierzu sind die Schutzzie-
le zu sehen, wobei in dieser Darstellung nur die elementaren Schutz-
ziele Vertraulichkeit (engl. Confidentiality), Integritiat (engl. Integrity)
und Verfiighbarkeit (engl. Availability) aufgefiihrt sind. Diese Schutzziele
werden teilweise auch entsprechend den englischen Bezeichnungen als
C.1.A. bezeichnet. Die dritte Dimension wird durch Richtlinien, Schu-
lung und Technologie gebildet. Dabei wird nochmals deutlich, dass I'T-
Sicherheit nicht alleine durch Technologien gewéhrleistet werden kann,
sondern auch Schulungen der Mitarbeiter notwendig und Richtlinien
festgelegt werden miissen. Neben den in Abb. 9.1 dargestellten Dimen-

ik C.LA.
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sionen kann eine Strukturierung des IT-Sicherheitsmanagements auch
anhand der folgenden Merkmale vorgenommen werden:

e Menschen
e Prozesse
e Technologien

Mittels dieser Kriterien werden daher die folgenden Kapitel 10 bis 16
in den Kontext IT-Sicherheitsmanagement eingeordnet.

9.3.1 Menschen

Die Problematik der Innentéter ist beispielsweise ein Phdnomen, das in
der Offentlichkeit weitestgehend unbekannt ist, denn oftmals werden Si-
cherheitsvorfélle gar nicht erst erkannt. Falls doch, wird oft Stillschwei-
gen bewahrt, denn eine Veroffentlichung kénnte das Ansehen eines Un-
ternehmens schidigen und so wirtschaftliche Konsequenzen nach sich
ziehen. Auch wenn ein Mitarbeiter kein typischer Innentéter ist, der
mit Vorsatz handelt, kann von diesem trotzdem eine Bedrohung aus-
gehen. Gelingt es einem Angreifer durch ,soziale Fihigkeiten“ (engl.
Social Skills) Mitarbeiterwissen bzw. -berechtigungen fiir einen Angriff
auszunutzen, wird dies als Social Engineering bezeichnet (vgl. u.a.
[Whitman & Mattord 2004, S. 371] oder [Schneier 2004]). Analog zu
den Innentdtern existieren auch hier keine belastbaren Statistiken, im
welchem Umfang dies geschieht. Es gibt jedoch prominente Beispiele,
wie effektiv diese Methode funktioniert. Daher muss auch im nicht-
technischen Bereich ein professioneller Umgang mit diesen Gefahren
gewihrleistet sein und die Mitarbeiter entsprechend geschult werden.

9.3.2 Prozesse

IT-Sicherheit kann nicht alleine durch kryptographische Verfahren oder
Technologien gewéhrleistet werden. Vielmehr kommt den beteiligten
Menschen und Prozessen eine entscheidende Rolle zu. Insofern wird
auf Basis des sogenannten BSI-Grundschutzes in Kapitel 10 ein IT-
Sicherheitsprozess und somit organisatorische Vorgehensweise erlau-
tert. Um die Sicherheit von IT-Systemen zu gewéhrleisten, kommt
dem Sicherheitspatch-Management eine entscheidende Rolle zu. Inso-
fern muss auch ein Prozess etabliert werden, anhand dessen sicherheits-
relevante Aktualisierungen der Software eingespielt werden. In Kapi-
tel 13 wird ein solcher Prozess erldutert. Sollte es trotz aller Schutz-
maknahmen zu einem Sicherheitsvorfall kommen, miissen bereits im
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Vorfeld die notwendigen Schritte und Verfahren zur Behandlung eines
solchen Vorfalls spezifiziert werden. In Kapitel 15 werden daher maf-
gebende Verfahren und Einrichtungen hierzu dargelegt.

Die Definition von Sicherheitsrichtlinien ist teilweise auch durch Ge-
setze bestimmt, in welchen auch Regeln fiir IT-Sicherheit vorgeschrie-
ben werden (engl. IT-Compliance). Insofern werden in Kapitel 16 recht-
liche Aspekte insbesondere hinsichtlich Datenschutz und Telekommu-
nikationsrecht dargelegt.

9.3.3 Technologien

Neben den personalen und prozessorientierten Aspekten sind die tech-
nischen Gesichtspunkte eines IT-Sicherheitsmanagementsystems von
Belang. Dabei handelt es sich um Bausteine, mit denen die im Ab-
schnitt 9.2.3 definierten Schuttziele auf technischer Ebene realisiert
werden kdnnen. Dabei sind unter anderem folgende Bausteine zu er-
wéahnen:

Kryptographische Verfahren

Hashfunktionen und elektronische Signaturen
Schliisselverwaltungsverfahren
Authentifizierungsverfahren
Zugriffskontrollverfahren

Sichere Kommunikationsprotokolle

Die Rechtevergabe und -durchsetzung ist fiir das IT-Sicherheitsmanage-
ment elementar und muss daher auch von technischer Seite unterstiitzt
werden. In Kapitel 11 werden daher Zugangs- und Zugriffskontrollver-
fahren vorgestellt. Bedingt durch die grofse Anzahl von Systemen und
Netzen sowie die damit einhergehende Vielzahl existierender Zugangs-
punkte, ist eine effiziente Verwaltung der zugrunde liegenden (digitalen)
Identitdten notig. Daher werden in Kapitel 12 Aspekte aufgezeigt, wel-
che aus technischer aber auch organisatorischer Sicht fiir ein effizientes
Identitdtsmanagement relevant sind. Der technische Schutz von Netzen
durch Firewalls und Intrusion Detection Systeme bildet den Kern des
Kapitels 14.

9.3.4 Abgrenzung zum Security Engineering

Die Entwicklung sicherer Software und Systeme steht im Mittelpunkt
der Disziplin Security Engineering (vgl. u.a. [Eckert 2006, S. 151 f]).
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Dabei soll durch entsprechende Mafnahmen und Methoden sicherge-
stellt werden, dass bspw. keine Pufferiiberldufe (engl. Buffer Overflow)
moglich sind. Daher ist fiir das Security Engineering in der Regel der
Zugriff auf den Quellcode notwendig. Diese Disziplin unterscheidet sich
vom IT-Sicherheitsmanagement, da es dessen Ziel ist, ein angemessenes
Sicherheitsniveau fiir die betriebenen IT-Systeme zu gewéhrleisten. In
der Regel besteht dabei kein vollstdndiger Zugriff auf den Quellcode
der eingesetzten Komponenten oder eine Anderung des Quellcodes ist
nicht mit angemessenem Aufwand moglich. Insofern soll das IT-Sicher-
heitsmanagement sicherstellen, dass potentielle Schwachstellen von IT-
Systemen nicht ausgenutzt werden kénnen und somit das angemessene
Sicherheitsniveau aufrecht erhalten bleibt.

9.4 Zusammenfassung

Durch die immer gewichtigere und allgegenwértige Rolle der IT-
Systeme sowie die zunehmende Vernetzung nimmt auch die Bedeutung
des I'T-Sicherheitsmanagements zu, da nur so eine effektive und effizien-
te Organisation der notwendigen Sicherheitsmafsnahmen sichergestellt
werden kann. Dabei ist eine ausschliefliche Betrachtung von Technolo-
gien nicht zielfiihrend, vielmehr miissen die involvierten Menschen be-
riicksichtigt und Prozesse definiert werden. Im Rahmen dieses Kapitels
wurden die elementaren Ziele verdeutlicht. Die folgenden Kapitel ver-
tiefen einzelne Aspekte, wobei diese Kapitel aufgrund der Komplexitét
jeweils nur als Einstiegspunkte in die Thematik dienen koénnen.
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IT-Sicherheitsprozess — BSI-Grundschutz

Mitautor: Adrian Wiedemann

10.1 Einleitung

Die Etablierung von IT-Sicherheitsprozessen in Unternehmen ist in vie-
len Fillen eine grofe Herausforderung, welche oft unterschéitzt wird.
Diese Fehleinschitzung des Aufwandes basiert in den meisten Fallen
darauf, dass sich einerseits die verantwortlichen Manager der Komple-
xitdt der zu sichernden technischen Strukturen gar nicht bewusst sind,
andererseits sind neben technischen Mafnahmen noch viele organisa-
torische Dinge zu regeln, die gerne iibersehen werden.

Fiir ein strukturiertes Vorgehen beim Aufbau und Betrieb eines IT-
Sicherheitsmanagement-Systems (ISMS) hat in Deutschland das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) 1993 erstmals
ein Grundschutzhandbuch herausgegeben. Bei einem ISMS handelt es
sich nicht — anders als der Name vermuten lésst — um ein Softwaresys-
tem, welches eine Plattform zum Management von technischen Kompo-
nenten darstellt. Ein ISMS ist vielmehr eine Sammlung von Vorgehens-
weisen und Vorschriften, um einen IT-Sicherheitsprozess zu etablieren
und aufrechtzuerhalten. Die erste Auflage des Grundschutzhandbuches
war ein Leitfaden zur Umsetzung von IT-Sicherheit mit vielen tech-
nischen Vorgaben. Das BSI hat iiber die Jahre hinweg dieses Grund-
schutzhandbuch erweitert und auf den aktuellen Stand der Technik
gebracht. Es erscheint zirka alle zwei Jahre und umfasst in der aktuel-
len Auflage mehr als 3600 Seiten. Auch der Name ist in der aktuellen
Auflage neu: Das Handbuch wird nun als I7-Grundschutz-Kataloge be-
zeichnet. Aber nicht nur innerhalb Deutschlands haben sich Organisa-
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tionen um das Management der IT-Sicherheit Gedanken gemacht. Auf
internationaler Ebene hat die ISO im Jahr 2001 erstmals die Standardi-
sierungsreihe ISO 2700x auf den Weg gebracht. Dies wurde notwendig,
weil zu diesem Zeitpunkt viele nationale Standards geschaffen worden
sind, die aber zueinander nicht kompatibel waren. Durch die Schaffung
der ISO 2700x Reihe ist es méglich, auch auf internationaler Ebene IT-
Sicherheit zu standardisieren.

Bei der Vorgehensweise zum Etablieren eines ISMS ist nicht vor-
geschrieben, welcher Methodik man sich bedienen soll. Grundsétzlich
muss aber systematisch geplant werden, damit eine vollstandige, kon-
trollierbare und nachhaltige IT-Sicherheit realisiert werden kann. Nach-
folgend werden drei grundséatzliche Modelle zur systematischen Vorge-
hensweise vorgestellt, die auch in der Softwaretechnik [Balzert 1998]
Anwendung finden:

10.1.1 Wasserfallmodell

Das Wasserfallmodell (vgl. Abb. 10.1) sieht eine schrittweise Abarbei-
tung der verschiedenen Prozessstufen vor. Dieses Modell ist fiir eine sta-
tische Modellierung ausgelegt, bei signifikanten Anderungen von Rand-
bedingungen stoft das Modell schnell an seine Grenzen, da durch die
lineare Abarbeitung der Prozessschritte eine Anpassung der IT-Sicher-
heit sehr langwierig sein kann.

Voruntersuchung
(Investigation) l
.
Grobentwurf
(Logical Design) l

Feinentwurf

(Physical Design)
Realisierung
(Implementation)
Betrieb und Wartung

(Maintenance)

Abb. 10.1. Wasserfallmodell [Balzert 1998, S. 54 ff]
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10.1.2 Inkrementelles Modell

Das inkrementelle Modell (vgl. Abb. 10.2) ist im Bereich der IT-Sicher-
heit ein weitverbreitetes Modell, es wird auch in den IT-Grundschutz-
Katalogen als Basismodell verwendet. Vorteilhaft wirkt sich bei die-
sem Modell die Moglichkeit der zeitnahen Reaktion bei Verdnderungen
aus, da direkt aus dem operationellen Betrieb in die Phase der Planung
gesprungen werden kann.

Voruntersuchung /
Analyse

Definieren

Entwurf

Realisierung

Betrieb

Abb. 10.2. Inkrementelles Modell [Balzert 1998, S. 120 ff]

10.1.3 Spiralmodell

Das Spiralmodell (vgl. Abb. 10.3) unterscheidet sich von den anderen
Modellen derart, dass es nicht direkt fiir die Entwicklung von bestimm-
ten Zielen verwendet wird. Das Spiralmodell ist eine Veranschaulichung
fiir die fortwéihrende Verbesserung der I'T-Sicherheitsprozesse und greift
bei der Entwicklung neuer Komponenten auf die beiden vorher genann-
ten Modelle zuriick. Aus diesem Grund wird das Spiralmodell als Me-
tamodell bezeichnet.

10.2 IT-Grundschutz-Kataloge des BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik wurde im
Jahr 1990 gegriindet. Organisatorisch ist das BSI als Behérde dem Bun-
desministerium des Innern unterstellt und stellt als solche die oberste
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Analyse Evaluierung der Alternativen
Identifikation der Ziele Identifikation der Ziele

Planen der nachsten Schritte Entwicklung und Verifikation
(Wasserfallmodell,

Uberpriifung Evol. Modell, ... )

Abb. 10.3. Spiralmodell [Balzert 1998, S. 129 ff]

technische Behorde der Bundesrepublik Deutschland fiir den Bereich
Informationssicherheit dar.

Die vom BSI herausgegebenen IT-Grundschutz-Kataloge sollen hel-
fen, bei der Umsetzung von I'T-Sicherheit moéglichst strukturiert vorzu-
gehen. Dabei gibt das BSI in den Katalogen Standardempfehlungen fiir
typische IT-Systeme. Diese Empfehlungen umfassen die Teilgebiete:

Organisation
Personal
IT-Infrastruktur
IT-Technik

Durch die Anwendung von Empfehlungen aus den IT-Grundschutz-
Katalogen soll ein Sicherheitsniveau erreicht werden, was fiir den nor-
malen Schutzbedarf ausreichend und angemessen ist. Um dieses Sicher-
heitsniveau schrittweise zu erreichen, sind die IT-Grundschutz-Katalo-
ge nach einem Baukastensystem organisiert. Die einzelnen Bausteine
konnen umgesetzt werden, ohne dass auf bestimmte andere Bausteine
Riicksicht genommen werden muss. Diese Bausteine sind in den so-
genannten Gefdhrdungs- und Mafnahmenkatalogen verzeichnet. Wie
diese Kataloge miteinander in Verbindung gebracht werden, wird in
Abschnitt 10.4.3 erldutert.
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10.3 IT-Sicherheitsprozess

Um einen Sicherheitsprozess zu etablieren, ist eine abstrakte Gliederung
in verschiedene Ebenen notwendig. Diese Notwendigkeit beruht auf der
Komplexitat der IT-Systeme und die Integration der Systeme in das
operative Geschift eines Unternehmens. Abb. 10.4 skizziert dabei die
einzelnen Ebenen, die durchlaufen werden miissen. Bei Betrachtung der
Abbildung wird klar, dass der IT-Sicherheitsprozess alle Ebenen eines
Unternehmens durchlaufen muss, um erfolgreich zu sein. Durch diese
Gliederung wird implizit eine Aufgabentrennung und Zuweisung fiir die
Hierarchiestufen eines Unternehmens deutlich.

4 2 N
4 N
Initiierung des IT-Sicherheitsprozess
- Erstel-llé?fr;rtirnsglcdh;rriltshnle Strategische Ebene
Sicherheitsmanagements
N\ S/ 1
l A
4 N
— I%rstellur]g CLEHLE Taktische Ebene
Sicherheitskonzepts
\ 4
[ i \ A{
Umsetzung
-Realisierung notwendiger MaRnahmen
- Kommunikation, insbesondere
Sensibilisierung, Schulung
\_ - Notfallversorgung Y,
I Operative Ebene
4 N\
L Aufrechterhaltung im
laufenden Betrieb
o _/
v
(. — J

Abb. 10.4. Allgemeiner IT-Sicherheitsprozess [BSI Gshb, S. 22 ff]

10.3.1 Strategische Ebene

Ein Sicherheitsprozess muss auf der strategischen Ebene initiiert wer-
den. Die Unternehmensleitung sollte sich dabei zum Thema IT-Sicher-
heit bekennen und dies auch dokumentieren. Dieses Bekenntnis wird
durch Verdffentlichung einer Sicherheitsleitlinie (vgl. Abschnitt 9.2.2)

[kl Allgemeiner
IT-Sicherheits-

prozess



(k] Sicherheits-
konzept
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klar unterstrichen. Es muss jedoch auch die Einrichtung eines IT-Sicher-
heitsmanagements innerhalb der strategischen Ebene festgelegt werden.
Diese Festlegung gibt einem IT-Sicherheitsmanagement die notige Legi-
timierung, die es fiir die Durchfithrung seiner taglichen Arbeit braucht.

10.3.2 Taktische Ebene

Kern des IT-Sicherheitsmanagements ist es insbesondere ein IT-Sicher-
heitskonzept zu erstellen. Ein IT-Sicherheitskonzept ist eine Dokumen-
tation der durchzufiithrenden und durchgefiihrten Mafnahmen zur Ver-
besserung der IT-Sicherheit innerhalb eines Unternehmens. In einem
Sicherheitskonzept werden aber nicht nur technische Mafsnahmen auf-
gefithrt, sondern auch Maffnahmen zur Schulung und Sensibilisierung
der Mitarbeiter, sowie Handlungsanweisungen zum Verhalten bei Not-
fallen oder Systemeinbriichen.

10.3.3 Operative Ebene

Die Umsetzung der im Sicherheitskonzept aufgefithrten Mafsnahmen
geschieht auf der operativen Ebene. Hier werden die technischen Maf-
nahmen implementiert, und die Aufrechterhaltung des Betriebes sicher-
gestellt.

10.4 Entwicklung eines Sicherheitskonzeptes nach
IT-Grundschutz

Im Folgenden wird die Entwicklung eines Sicherheitskonzeptes geméf
des vom BSI definierten IT-Grundschutzes (vgl. [BSI Std. 100-2]) erléu-
tert. Dabei ist die Entwicklung nach IT-Grundschutz im Vergleich zu
anderen Standards bzw. Vorgehensweisen (vgl. Abschnitt 10.5) relativ
technisch geprégt, was beispielsweise durch die teilweise sehr konkreten
Mafnahmenkataloge deutlich wird.

10.4.1 Strukturanalyse

Als ersten durchzufiihrenden Schritt bei der Erstellung eines Sicher-
heitskonzeptes nennt das BSI eine Strukturanalyse des I'T-Verbundes.
Dabei umfasst ein IT-Verbund nach Definition des BSI alle infrastruk-
turellen, organisatorischen, personellen und technischen Komponenten,
die an der Informationsverarbeitung beteiligt sind.
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Abb. 10.5. Vorgehensweise nach IT-Grundschutz [BSI Std. 100-2, S. 30|

Die Strukturanalyse fufit dabei auf einem Netzplan, der auf Ba-
sis der physikalischen Vernetzung der Rechnersysteme aufgestellt wird,
stellt also die physikalische Topologie des zu untersuchenden Rechner-
netzwerks dar. Dieser Netzplan kann — je nach Grofe und Verteilung
und Vermaschung des zu untersuchenden IT-Verbundes — sehr komplex
werden. Die Leitlinien fiir die Aufstellung des Netzplans sehen keine Be-
riicksichtigung einer moglichen logischen Vernetzung, wie zum Beispiel
VLANSs bei Ethernet, vor, obwohl sich logische Vernetzungspléne oft
signifikant von den physikalischen Vernetzungsplénen unterscheiden.

Zur Strukturanalyse gehort neben dem Netzplan auch noch die Er-
hebung weiterer Informationen eines IT-Verbundes. Dazu gehéren zu-
néchst alle Rechnersysteme samt den darauf verwendeten Plattformen
und Anwendungen. Wenn diese Daten erhoben worden sind, erfolgt ei-
ne Analyse der Abhéngigkeit der Rechnersysteme und der darauf lau-
fenden Anwendungen. Ein klassisches Beispiel fiir die Abhéngigkeit von
Diensten ist die Verfiigbarkeit des Domain Name Systems, welches zum
Beispiel fiir den Betrieb von E-Mail-Servern notwendig ist.
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Als weiterer Aufgabenpunkt in der Strukturanalyse ist auflerdem die
Erhebung der baulichen Infrastruktur, in denen sich die einzelnen in-
formationsverarbeitenden Komponenten befinden, notwendig. Es wird
auch bei kleinen IT-Verbiinden sehr schnell klar, dass die Struktur-
analyse einen erheblichen Aufwand darstellt, der in den meisten Fallen
eine Datenmenge erzeugt, die schnell uniiberschaubar wird. Aus diesem
Grund schldgt das BSI eine Komplexitdtsreduktion durch Gruppenbil-
dung vor. Nach welchen Kriterien die Gruppen zu bilden sind, muss
jedoch der Anwender der IT-Grundschutz-Kataloge selbst entscheiden.

10.4.2 Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung der Komponenten eines I'T-Verbundes ge-
schieht auf Basis der Daten der Strukturanalyse. Da Metriken fiir die
Bestimmung des Schutzbedarfs oft fehlen, gliedert das BSI den Schutz-
bedarf in drei Kategorien:

e normal: Die Schadensauswirkungen sind begrenzt und iiberschau-
bar.

e hoch: Die Schadensauswirkungen kénnen betrachtlich sein.

e sehr hoch: Die Schadensauswirkungen konnen ein existentiell be-
drohliches, katastrophales Ausmaf erreichen.

Die Schutzbedarfsfeststellung orientiert sich dabei an der Stdrke der
Auspragung der einzelnen Schadensszenarien bei einem Ausfall einer
Komponente. Das BSI hat dabei schon eine Liste von moéglichen Scha-
densszenarien erarbeitet. Die Schadensszenarien, die vom BSI definiert
wurden, sind folgende:

Versto gegen Gesetze/Vorschriften/Vertrige

Beeintrachtigung des informationellen Selbstbestimmungsrechts
Beeintrachtigung der personlichen Unversehrtheit
Beeintriachtigung der Aufgabenerfiillung

negative Innen- oder Aufenwirkung

finanzielle Auswirkungen

Fiir jede der drei Schutzbedarfskategorien (normal, hoch und sehr hoch)
ist dabei eine Tabelle erstellt worden, durch die eine bestimmte Aus-
pragung eines Schadensszenarios auf eine der drei Schutzklassen abge-
bildet wird. In [BSI Std. 100-2, S. 41 {f] werden hierzu auch eingéngige
Beispiele dargelegt.

Die moglichen Auswirkungen sind dabei je nach Grofe oder Art des
Unternehmens verschieden. Aus diesem Grund finden sich in den IT-
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Grundschutz-Katalogen auch keine konkreten Zahlen fiir zum Beispiel
die finanziellen Auswirkungen. Es ist also auch hier Aufgabe des An-
wenders die mdoglichen Szenarien fiir seine Anwendung zu quantifizie-
ren. Auch die Abgrenzung der Schutzbedarfskategorien gegeneinander
sollte nicht einfach von den IT-Grundschutz-Katalogen {ibernommen
werden, sondern dient lediglich als Anleitung.

10.4.3 IT-Grundschutzanalyse — Modellierung

Nachdem die beiden grundlegenden Aufgaben der Strukturanalyse und
der Schutzbedarfsfeststellung durchgefithrt worden sind, muss mit den
Ergebnissen dieser der IT-Verbund modelliert werden. Fiir die Model-
lierung werden die Bausteine der IT-Grundschutz-Kataloge verwendet.
Diese Bausteine sind nicht an eine bestimmte Art von System fiir In-
formationsverarbeitung gebunden, Bausteine konnen also beispielswei-
se eine Netzkomponente (z.B. Router), ein Server (z.B. Windows 2000
Server) aber auch abstrakte Dienste wie E-Mail darstellen.

[ IT - Strukturanalyse ]——{ Schutzbedarfsfeststellung J

[ Modellierung ]

Abb. 10.6. Modellierung nach IT-Grundschutz

Neben den Bausteinen sind innerhalb der IT-Grundschutz-Kataloge
auch noch zwei weitere Sammlungen von Informationen vorhanden, die
fiir die Modellierung notwendig sind. Diese sind der Geféhrdungskatalog
und der Mafnahmenkatalog. Im Gefdhrdungskatalog sind alle méog-
lichen Gefahrdungen fiir die Komponenten eines I'T-Verbundes gesam-
melt. Die Gefdhrdungen gliedern sich dabei in die Abschnitte: Hohere
Gewalt, Organisatorische Mdingel, Menschliche Fehlhandlungen, Tech-
nisches Versagen und Vorsdtzliche Handlungen. Die zweite Sammlung
an Informationen — der Mafinahmenkatalog — stellt dabei das Gegen-
stiick zu den Gefdhrdungskatalogen dar. Analog zu den Gefdhrdungska-
talogen sind auch die Mafsnahmenkataloge in verschiedene Teilbereiche
gegliedert: Infrastruktur, Organisation, Personal, Hardware und Soft-
ware, Kommunikation und Notfallvorsorge. Dabei ist zu beachten, dass
nicht fiir jede Gefdhrdung eine entsprechende Mafnahme vorhanden
ist. Manche Gefdhrdungen kénnen nur durch die Anwendung mehrerer
unterschiedlicher Mafknahmen eingedammt werden.

Gefahrdungs-
und
Mafinahmen-

katalog
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Ein Baustein besteht also aus der Beschreibung des zu modellieren-
den IT-Systems, sowie einer Auflistung von méglichen Gefdhrdungen
und den dazu korrespondierenden Mafsnahmen.

10.4.4 IT-Grundschutzanalyse — Basischeck

In den IT-Grundschutz-Katalogen wird der Basischeck als eine erste
Priifung der Vorgehensweise nach IT-Grundschutz bezeichnet. Dabei
wird vorausgesetzt, dass die Vorarbeiten bis zur Modellierung durchge-
fiihrt worden sind. Der Basischeck wird in drei Abschnitte unterteilt. Im
ersten Teilarbeitsgebiet werden die Vorbereitungen getroffen, es werden
die entsprechenden Ansprechpartner fiir die Priifung aus den Unterneh-
men ausgewahlt. Es ist auch hilfreich, alle sicherheitsrelevanten Unter-
lagen zu sammeln und zu sichten, sodass sich der Auditor hinreichend
auf den Sicherheitscheck vorbereiten kann. Bei dieser Vorbereitung soll-
te auch iiberlegt werden, inwieweit Unterstiitzung durch externe Audi-
toren oder Outsourcing moglich ist, denn oftmals libersteigt die Grofse
eines Audits die personellen Mdoglichkeiten des Auditors.

Der eigentliche Basischeck besteht aus einer stichprobenartigen
Uberpriifung der Mafnahmen, die der Auditor anhand des Modell-
plans und der darin vorgeschriebenen Mafnahmen tiberpriift (Soll-Ist-
Vergleich). Dabei kann die Uberpriifung durch Interviews mit den ent-
sprechenden Verantwortlichen geschehen, bei technischen Mafinahmen,
die als solche erkennbar sind, sollte dies aber vor Ort geschehen. Der
Basischeck wird in der Regel nicht am Stiick durchgefiihrt. Aus diesem
Grund koénnen die Ergebnisse eines Interviews den verantwortlichen
Personen gleich mitgeteilt werden.

Als abschlieftender Arbeitsschritt eines Basischecks steht die liicken-
lose Dokumentation der Ergebnisse eines Audits. Diese Dokumentation
wird als Grundlage fiir die Umsetzung fehlender Mafinahmen verwen-
det, sofern noch nicht alle Mafnahmen umgesetzt worden sind. Es ist
aber auch im spéteren Verlauf die Basis fiir die erfolgreiche Zertifizie-
rung nach IT-Grundschutz. Das BSI bietet fiir die Dokumentation zwei
verschiedenen Hilfsmittel: Das elektronische System GSTool [WWW
GSTool] oder vorgefertigte Formulare [WWW BSI Form)].

10.4.5 Erginzende Sicherheitsanalyse

Die Sicherheitsmafnahmen der IT-Grundschutz-Kataloge sind fiir die
gingigen I'T-Systeme mit normalem Schutzbedarf ausgelegt. In vielen
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Unternehmen sind aber IT-Systeme vorhanden, fiir die eine Absiche-
rung nach IT-Grundschutz nicht ausreicht. Da diese erhohten Sicher-
heitsanforderungen in diesem Falle auch nicht durch IT-Grundschutz
modelliert und auditiert werden konnen, miissen hier Sicherheitsana-
lysen auferhalb des IT-Grundschutzes durchgefiihrt werden. Die IT-
Grundschutz-Kataloge haben diese Art der Auditierung auch vorgese-
hen, Abb. 10.7 skizziert, wie dies in den Prozess integriert werden kann.

'd Y 'd Y
Normaler Schutzbedarf Erhohter Schutzbedarf

(_IT-Grundschutz Teil | )

- IT - Strukturanalyse . . .
- Schutzbedarfsfestellung Erstellung der Gefahrdungstibersicht
- Modellierung l
- Basis - Sicherheitscheck
| [ Ermittlung zusatzlicher Gefahrdungen ]
!
[ Gefahrdungsbewertung ]
]
l [ MaRBnahmenauswahl zur ]
( IT — Grundschutz Teil Il ) BEhandlunglvon Risiken
" . . Konsolidierung des
- Erganzende Sicherheitsanalyse I - Sl @i

- Realisierung
- Zertifizierung |

(& J \ J

Abb. 10.7. Erweitere Sicherheitsanalysen in IT-Grundschutz [BSI Std. 100-
2,'S. 66 ff]

Fiir weiterfithrende Sicherheitsanalysen kommen meistens folgen-
de Methoden zur Anwendung: Risikoanalyse, Penetrationstests oder
Differenz-Sicherheitsanalyse. Bei einer Risikoanalyse werden die Ge-
fahrdung eines Systems analysiert und mogliche Gegenmafsnahmen eva-
luiert, die eine Gefdhrdung des Systems verringern. Dabei ist insbe-
sondere der mogliche Schaden in Kombination mit der Eintrittswahr-
scheinlichkeit zu beachten. Das Ergebnis einer Risikoanalyse muss nicht
immer die Implementierung von moéglichen Maffnahmen fiir Gefdhrdun-
gen sein. Denkbar wére auch eine Verringerung der Angriffsfliche durch
eine verdnderte Positionierung eines System innerhalb des IT-Verbun-
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des, oder die Trennung von Diensten, sodass moégliche Abhéngigkeiten
innerhalb dieser Systeme reduziert werden.

Bei Penetrationstests wird eine Analyse eines IT-Systems aus Sicht
eines Angreifers durchgefiihrt. In den meisten Féllen wird diese Ana-
lyse von Unternehmen eingekauft, da nur wenige Personen in der Lage
sind, diese Art der Analyse durchzufiihren. Im Gegensatz zu Audits, die
auch als Whitebox-Testing bezeichnet werden (da alle relevanten Infor-
mationen zur Priifung vorliegen), wird diese Methode Blackbox-Testing
genannt.

Die dritte Methode, welche fiir eine erweiterte Sicherheitsanalyse
verwendet wird, ist die Differenz-Sicherheitsanalyse. Dabei werden die
iiber den Grundschutz hinausgehenden Mafsnahmen mit Mafnahmen
verglichen, die typischerweise fiir die entsprechende Art hochschutzbe-
diirftiger Systeme eingesetzt werden. Dabei kénnen ,,Muster-Systeme*
des BSI zum Vergleich herangezogen werden.

10.5 Internationale Standards im Bereich ITSM

Es gibt auf internationaler Ebene auch Bemiihungen, den Bereich IT-
Sicherheitsmanagement zu standardisieren. Der erste international be-
kannte Standard zum I'T-Sicherheitsmanagement stammt vom der Bri-
tish Standards Institution (BSI)'. Dieser Standard wurde zunichst im
Jahr 1995 unter der Nummer 7799:1995 veroffentlicht, eine iiberar-
beitete Version erschien 1998. Im Jahr 1999 wurde dieser Standard
geteilt, was eine Zertifizierung dann erstmals ermdglichte. Zu diesem
Zeitpunkt hatte die ISO auch die Notwendigkeit der Standardisierung
in diesem Bereich erkannt, und veroffentlichte ein Jahr spéter den Stan-
dard ISO 17799:2000. Diesem Standard lag der erste Teil des BSI 7799
zugrunde. Weitere zwei Jahre spater veroffentlichte das englische BSI
eine neue Auflage des zweiten Teils als BS 7799-2:2002. Die Weiterent-
wicklung der Standardisierung auf internationaler Ebene wurde danach
von der ISO mit der Reihe 2700x weitergefiihrt.

10.5.1 ISO 2700x Standards

Die Standardreihe der ISO mit der Nummer 2700x spezifiziert die
Anforderungen fiir die Implementierung und dauerhaften Betrieb ei-
nes ISMS. Dabei ist der Standard so ausgelegt, dass alle Formen von

! nicht zu verwechseln mit dem deutschen BSI
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Unternehmen diesen adaptieren kénnen. Die meisten Standards der
ISO 2700z-Reihe sind noch in der Entwicklung, ISO 27001 und 27006
sind die einzigen, die zurzeit veroffentlicht sind. Die 2700x-Reihe bein-
haltet folgende Standards:

e IS0 27000: Information security management systems — Overview
and vocabulary

e [SO 27001: Information security management systems — Require-
ments

e [SO 27002: Code of practice for information security management

e IS0 27008: Information security management system implementa-
tion guidance

o IS0 27004: Information security management measurements

e [SO 27005: Information security risk management

e S0 27006: Requirements for bodies providing audit and certifica-
tion of information security management systems

e [SO 27007: Guidelines for Information security management sys-
tems auditing

Die Zertifizierung nach ISO 27001 hat durch den internationalen Cha-
rakter eine deutlich hohere Attraktivitat als eine Zertifizierung nach I'T-
Grundschutz. Das BSI hat versucht, mit der neuesten Auflage der IT-
Grundschutz-Kataloge die Zertifizierung mit ISO 27001 gleichzusetzen.
Die verabschiedeten Standards des BSI, die eine Zertifizierung nach ISO
27001 erlauben, sind gleichzeitig mit der neuen Auflage der I'T-Grund-
schutz-Kataloge erschienen. Dabei ersetzt aber eine Zertifizierung nach
Grundschutz keine Zertifizierung nach ISO 27001.

10.5.2 The Standard of Good Practice for Information
Security

Neben den bisher vorgestellten Standardisierungen und Gremien im
Bereich des I'T-Sicherheitsmanagements existieren noch weitere, so zum
Beispiel ein unabhéngiger Zusammenschluss von Firmen, der sich Infor-
mation Security Forum (ISF) nennt. Die Arbeit dieses Forums im Be-
reich Informationssicherheit ist durch die klassischen Randbedingungen
von Industriefirmen geprégt. Das vom ISF verdffentlichte Dokument,
The Standard of Good Practice for Information Security spiegelt schon
im Titel wider, dass es sich nicht um ein Dokument handelt, nach dem
eine Zertifizierung geschehen kann, es ist eher als Handbuch fiir die tag-
liche Arbeit eines ,Sicherheitsingenieurs* gedacht [ISF Standard, S. 5 ff].

[s] ISO 2700x

[v] ISF-
Handbuch
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Anders als die Vorgehensweise der IT-Grundschutz-Kataloge wer-
den in diesem ,Standard“ fiinf Anwendungsbereiche fiir Informations-
sicherheit definiert:

Security Management

Critical Business Applications
Computer Installations
Networks

Systems Development

Einige Anwendungsbereiche behandeln dieselben Thematiken, wie es
auch im Schichtenmodell der IT-Grundschutz-Kataloge der Fall ist. Es
gibt aber Bereiche, die nicht in den IT-Grundschutz-Katalogen enthal-
ten sind. Dies wéren die Punkte Critical Business Applications und
Systems Development. Dies unterstreicht noch einmal die industrielle
Ausrichtung dieses Handbuchs fiir IT-Sicherheit.

10.6 Zusammenfassung

Der IT-Sicherheitsprozess stellt fiir ein strukturiertes Vorgehen beim
Aufbau und Betrieb des I'T-Sicherheitsmanagements ein zentrales Ele-
ment dar. Dabei kommt insbesondere der Erstellung des IT-Sicherheits-
konzepts eine besondere Bedeutung zu. Eine Auspriagung eines solchen
IT-Sicherheitskonzepts kann anhand IT-Grundschutz-Vorgehensweise
des BSI nachvollzogen werden. Neben den IT-Grundschutz-Katalogen
des deutschen BSI sind auf internationaler Ebene insbesondere die Ar-
beiten der ISO und des britischen BSI zu beachten.
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Zugangs- und Zugriffskontrolle

Mitautoren: Thorsten Hollrigl, Frank Schell

11.1 Einleitung

Die Durchsetzung der Schutzziele Authentizitdt, Integritdt, Vertrau-
lichkeit, Verfiigharkeit und Verbindlichkeit (siehe Abschnitt 9.2.3) be-
dingt die Kontrolle des Zugangs zu I'T-Systemen und des Zugriffs auf
schiitzenswerte Ressourcen. Zugangs- und Zugriffskontrolle bildet so-
mit eine Grundlage fiir das I'T-Sicherheitsmanagement. Die Vielfalt der
Systeme, die einer Kontrolle bediirfen, hat sich in den letzten Jahren
vervielfacht.

Zunéchst werden die fiir die Zugangs- und Zugriffskontrolle wich-
tigsten Begriffe und Prozesse erldutert. Dies ist in diesem Kontext
unumgénglich, da es zum Teil unterschiedliche Definitionen selbst fiir
grundlegende Begriffe wie Identitdt gibt und es daher aus Griinden der
Versténdlichkeit der nachfolgenden Abschnitte unabdingbar ist, diese
Begriffe fiir unseren Zweck eindeutig zu definieren. Danach werden die
grundlegenden Mechanismen zunéchst der Zugangskontrolle und darauf
folgend der Zugriffskontrolle erldutert.

11.2 Grundlagen

11.2.1 Terminologie

Auf der einen Seite liegen dem Sicherheitsmanagement Entitdten zu-
grunde, die reale und juristische Personen, aber auch jedwede Objekte,

[k] Entitat
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die durch Attribute beschrieben werden kénnen, umfassen (vgl. [ WWW
Modinis]). Das schlieft auch Sachdinge wie Computer, Maschinen und
Programme mit ein. Beispiele fiir Attribute sind bei Personen Na-
me, Geburtsdatum, Adresse, Augenfarbe, Fingerabdruck, Grofse oder
Gewicht, und bei Rechnern Prozessorleistung, MAC-Adresse oder IP-
Adresse.

Jedes IT-System bendétigt zur Durchfiihrung einer Zugangs- und
Zugriffskontrolle eine einer Entitét zugeordnete digitale Identitdt als
ihre spezifische, digitale Représentation in einem konkreten System.
Eine digitale Identitat besteht aus einem Identifikator, welcher sie im
Kontext eines Systems eindeutig identifiziert, und einer Menge zuge-
horiger Attribute. Die Matrikelnummer ist bspw. ein Identifikator fiir
Studenten oder die Personalausweisnummer Identifikator fiir Biirger in
Deutschland. Ein Identifikator kann auch ein nicht abgeleitetes Kon-
strukt wie ein weltweit eindeutiger sogenannter Universally Unique
Identifier (UUID)! sein (vgl. [RFC 4122] bzw. [ITU X.667]). So reicht es
fiir Foren oftmals aus, einen nicht abgeleiteten Identifikator zu besitzen.
Fiir Online-Banking ist es jedoch zwingend erforderlich, personalisierte
Angaben zu machen, wodurch es hierbei moéglich wére, den Identifikator
aus personlichen Informationen zu bilden, bspw. die Kombination aus
Vornamen, Nachnamen, Geburtsdatum und Geburtsort. Da es fiir jedes
System notwendig ist, fiir eine Entitéit eine digitale Identitdt zu fiih-
ren und diese meist unabhéngig voneinander erstellt und administriert
werden, kann eine Entitét eine Vielzahl digitaler Identitdten besitzen.

Im Gegensatz zur digitalen Identitdt stellt die Virtuelle Identitdt
ein vollig anderes Konzept dar, das bspw. in Massively Multiplayer
Online Role-Playing Games zum Einsatz kommt. Hierbei handelt es
sich um eine Représentation einer Entitdt in einer virtuellen Umgebung
als sogenannter Avatar und stellt somit etwas grundsétzlich anderes als
eine digitale Identitéit dar.

Mit einer digitalen Identitét ist in einem System ein Nutzerkonto
(engl. Account) verkniipft, fiir das ein oder mehrere Authentifikations-
nachweise wie Passworter oder Zertifikate sowie Berechtigungen hinter-
legt sind. Um Zugriff auf sein Nutzerkonto erhalten zu konnen, wird der
Entitét eine Benutzerkennung zugewiesen. Diese wird vom System bei
der Anmeldung auf den Identifikator abgebildet, wobei die Benutzer-
kennung und der Identifikator auch identisch sein kénnen. Nutzerkonten
sind somit die Basis fiir die Zugangs- und die Zugriffskontrolle.

! Teilweise werden Universally Unique Identifier auch als Globally Unique
Identifier (GUID) bezeichnet.
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Zugangskontrolle

Wenn eine Entitdt auf einen gesicherten Dienst eines IT-Systems zu-
greifen will, muss auf Basis beobachteter oder behaupteter Attribute
oder einer Benutzerkennung herausgefunden werden, um wen es sich bei
dieser Entitat handelt. Die Identifikation ist der Prozess, in dem Klar-
heit {iber die Eindeutigkeit einer Entitét in einem bestimmten Kontext
geschaffen wird. Ein Student kann bspw. anhand der Matrikelnummer
identifiziert werden oder anhand der Kombination Vorname, Nachname
und Geburtsort, wobei die Eindeutigkeit im letzteren Fall nicht gewéhr-
leistet werden kann. Nach der Identifikation muss verifiziert werden, ob
es sich wirklich um die behauptete digitale Identitdt handelt, oder ob
eine falsche Identitdt angegeben wurde. Der nachfolgende Prozess, in
dem Sicherheit iiber diese Identitétsbehauptung gewonnen wird, wird
als Authentifikation bezeichnet. Aus Entitatssicht wird dieser Vorgang
Authentisierung genannt.

Zugriffskontrolle

Nach der Durchfithrung der Zugangskontrolle, in welcher der Nachweis
erbracht wurde, dass der Nutzer tatsdchlich derjenige ist, fiir den er
sich ausgibt, muss vor dem letztendlichen Zugriff auf eine geschiitzte
Ressource iiberpriift werden, ob der authentifizierte Nutzer zur Aus-
fiihrung der gewiinschten Operation berechtigt ist. Hierfiir werden der
Entitét zunédchst Zugriffsrechte zugewiesen. Dieser Vorgang wird als
Autorisierung bezeichnet. Basierend auf diesen zugeordneten Zugriffs-
rechten wird einer Identitdt Zugriff auf eine Ressource gewédhrt oder
verweigert. Die Zugriffskontrolle ist je nach System durch ein bestimm-
tes Sicherheitsmodell festgelegt (siche Abschnitt 11.4.3).

11.2.2 Kryptographie

Zur Sicherung der Vertraulichkeit werden Verschliisselungsverfahren
eingesetzt. Grundsétzlich wird bei der Verschliisselung von Daten zwi-
schen den zwei Arten symmetrische und asymmetrische Verschliisselung
unterschieden. Die symmetrische Verschliisselung zeichnet sich dadurch
aus, dass Sender und Empfanger beide den gleichen Schliissel besitzen,
den sie zur Ver- und Entschliisselung verwenden. Bekannte Vertreter
von symmetrischen Verschliisselungsalgorithmen sind der Data Encryp-
tion Standard (DES) und der neuere Advanced Encryption Standard

[k] Identifikation

[kl Authentifikation

[] Autorisierung

[kl Symmetrische
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(AES) [Eckert 2006, S. 313ff]. Der Vorteil dieser Art von Verschliis-
selung ist die Implementierung effizienter Algorithmen, wodurch diese
sich auch zur Verschliisselung grofserer Datenmengen eignet. Nachteilig
ist die Problematik der vorherigen Schliisselverteilung.

Die asymmetrische Verschliisselung basiert zum einen auf dem df-
fentlichen Schlissel (engl. Public Key), der beliebig verteilt werden
darf, und zum anderen auf dem privaten Schlissel (engl. Private Key),
der hingegen vom Benutzer geheim gehalten wird. Die beiden Schliis-
sel stehen in Beziehung zueinander, ohne dass es in einer angemesse-
nen Zeitdauer moglich ist, auf der Basis des 6ffentlichen Schliissels den
privaten Schliissel zu ermitteln. Eine Nachricht, die nun mit dem &f-
fentlichen Schliissel verschliisselt wird, kann nur mit dem zugehorigen
privaten Schliissel entschliisselt werden. Dieses Verfahren kann dem-
nach auch implizit zur Authentifikation dienen, da nur der Inhaber des
privaten Schliissels Zugriff auf die mit dem zugehorigen o6ffentlichen
Schliissel verschliisselte Nachricht hat. Der Vorteil dieses Verfahrens
liegt darin, dass vor der Kommunikation zwischen Sender und Empfén-
ger kein geheimer Schliissel ausgetauscht werden muss, was den Haupt-
nachteil der symmetrischen Verschliisselung darstellt. Es ist lediglich
der offentliche Schliissel des Benutzers notwendig. Der Nachteil dieser
Art von Verschliisselung ist der héhere Rechenaufwand, der fiir dieses
Verfahren bendtigt wird. Dieses System kann auch in umgekehrter Rei-
henfolge, d.h. zuerst die Verschliisselung mittels des privaten Schliissels
und dann die Entschliisselung mittels des o6ffentlichen Schliissels, ein-
gesetzt werden und dient hierbei als eindeutiger Nachweis dafiir, dass
nur der Besitzer des privaten Schliissels die Nachricht erzeugt haben
kann und die Nachricht nicht verédndert wurde. Dieser Nachweis wird
als digitale Signatur bezeichnet. Insofern kann durch Signaturen die In-
tegritéit von Daten bei der Speicherung oder Ubertragung sichergestellt
werden.

Digitale Signatur

Zur Erstellung einer digitalen Signatur dient eine kryptographische
Hashfunktion als Grundlage, welche es ermdglicht, eine Zeichenkette
beliebiger Linge auf eine Zeichenkette mit fester Lange abzubilden.
Die resultierende Zeichenkette wird hierbei auch als Message Digest
oder digitaler Fingerprint bezeichnet. Ahnlich wie ein Fingerabdruck,
welcher einen Menschen eindeutig identifizieren soll, besteht die wesent-
liche Eigenschaft einer kryptographisch starken Hashfunktion darin,
dass es sehr aufwendig ist, zwei Zeichenketten zu finden, die das gleiche
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Message Digest ergeben. Die beiden am héufigsten eingesetzten Hash-
verfahren sind hierbei der Message Digest Algorithm 5 (MD5) [RFC
1321] und Secure Hash Algorithm 1 (SHA-1) [RFC 3174], wobei in bei-
den bereits Sicherheitsdefizite entdeckt wurden. Aktuellere und weitaus
sicherere Algorithmen sind bspw. SHA-256 oder SHA-512, wobei die
Zahl am Ende fiir die Zeichenlédnge des resultierenden Message Digest
steht.

Um eine digitale Signatur zu erzeugen, wird eine Nachricht be-
liebiger Lénge mittels einer kryptographischen Hashfunktion auf ein
Message Digest abgebildet. Dieses wiederum wird mittels des privaten
Schliissels des Unterzeichners verschliisselt und dient dann als digitale
Signatur. Es ist fiir die Performanz der Verschliisselung von Vorteil,
ein kurzes Message Digest zu wihlen. Der Empfénger berechnet seiner-
seits zum einen den Hashwert aus der empfangenen Nachricht, und zum
anderen entschliisselt er den Hashwert aus der digitalen Signatur mit
dem offentlichen Schliissel des Senders und priift beide Hashwerte auf
Gleichheit. Somit kann die Authentizitdt und gegebenenfalls die Ver-
bindlichkeit sichergestellt werden, da nur der Inhaber des passenden
privaten Schliissels diese digitale Signatur erstellt haben kann. Hier-
durch wird auch die Integritdt der Nachricht sichergestellt, da die Si-
gnatur ungiiltig wird, falls an der Nachricht nach der Signierung etwas
geandert wurde.

11.2.3 Public Key Infrastructure (PKI)

FEine Herausforderung, die es beim Einsatz von asymmetrischer Ver-
schliisselung aus Managementsicht zu bewialtigen gilt, ist die Zuordnung
des 6ffentlichen Schliissels zu einer bestimmten Person. Um diese Asso-
ziation herstellen zu kénnen, bedarf es eines digitalen Zertifikats, das es
ermoglicht, einen 6ffentlichen Schliissel mit zusétzlichen identifizieren-
den Informationen, wie dem Namen und der Anschrift des Besitzers,
zu verkniipfen und somit den Bezug zu einer Person herzustellen. Diese
Aufgabe tibernimmt die Registration Authority (RA) als Komponente
einer Public Key Infrastructure (PKI), welche alle notwendigen Kom-
ponenten, die zur Erzeugung, Bereitstellung, Verwaltung und zum Wi-
derruf von digitalen Zertifikaten zusammenfasst [Eckert 2006, S. 395 ff].
Die Entitét, bei der es sich bspw. um eine Person, einen Web Server
oder auch einen SMTP-Server handeln kann, auf welche das Zertifi-
kat ausgestellt ist, bezeichnet man als Certificate Subject. Die Zertifi-
zierungsstelle (Certification Authority, CA), welche Zertifikate ausgibt

[k] Certification
Authority (CA)
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und gegebenenfalls widerruft, sichert als Teil einer PKI das ausgestell-
te Zertifikat durch ihre eigene Signatur ab. Somit stellt eine PKI zum
einen die Integritét des Zertifikats sicher, zum anderen gewéhrleistet sie
hierdurch, dass der im Zertifikat vorhandene 6ffentliche Schliissel und
die Informationen iiber den Zertifikatseigentliimer zusammengehoren.
Aus Managementsicht bietet eine PKI einen entscheidenden Vorteil, da
durch das Vertrauen in die CA alle von ihr ausgestellten Zertifikate
validiert werden kénnen. Um die Skalierbarkeit zu gewihrleisten, kann
auch eine Hierarchie von CAs gebildet werden, sodass es moglich wird,
auch Zertifikate anderer CAs zu validieren. Dabei ergibt sich aus der
Hierarchie der sogenannte Zertifizierungspfad. Weitere Details zu PKIs
finden sich unter anderem in [Eckert 2006, S. 395 ff].

Um die Verkniipfung zwischen Informationen des Zertifikatseigentii-
mers und Zertifikat sicherstellen zu kénnen, muss der Eigentiimer zuvor
authentifiziert werden. Dies geschieht bspw. an der Universitat Karls-
ruhe (TH) durch eine ,harte* Authentifikation, d.h. derjenige der ein
Zertifikat beantragen mochte, muss sich durch Vorzeigen seines Perso-
nalausweises authentisieren. Die Registration Authority ist hierbei die
ausfiihrende Instanz. Die RA und CA, welche meist in einem Trust Cen-
ter zusammengefasst werden, versorgen demnach Entitdten mit Zertifi-
katen und stellen hierbei sicher, dass nur authentifizierte Entitdten ein
Zertifikat erhalten und dass alle im Zertifikat zusédtzlich angegebenen
Informationen korrekt sind. Eine PKI baut dariiber hinaus ein Ver-
zeichnis auf, welches Informationen iiber die ausgestellten Zertifikate
und die dazugehoérigen Entitédten speichert. Eine PKI muss den voll-
stdndigen Lebenszyklus von der Zertifizierung, der Verteilung und der
Speicherung bis hin zum Widerruf von 6ffentlichen Schliisseln abdecken
bzw. sicherstellen.

X.509

Einen Standard fiir Zertifikate bildet der X.509-Standard der ITU-T
(vgl. Abschnitt 3.3.1). X.509 wurde hierbei initial als ein Teil des X.500-
Standards, ein Standard fiir Verzeichnisdienste, die im Abschnitt 12.3.2
genauer betrachtet werden, definiert. Mittlerweile ist X.509 als eigen-
stdndiger Standard anzusehen [ITU X.509]. Der X.509-Standard defi-
niert unter anderem das Format eines Public Key-Zertifikats und den
Zertifizierungspfad- Validierungs-Algorithmus. Abb. 11.1 zeigt das For-
mat eines X.509-Zertifikats. Jedes Zertifikat enthédlt die Information,
ab wann und bis wann es giiltig ist, wodurch die Lebenszeit eines Zer-
tifikats genau festgelegt ist. Die Spezifikation erlaubt die Erweiterung
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eines Zertifikats um weitere Informationen. Diese Extensions haben ein
assoziiertes Criticality Flag, welches dem Empfanger des Zertifikats si-
gnalisieren soll, ob die Information, falls diese nicht vom Client erwartet
wird, ignoriert werden kann.

Beispiel
Version Number v3
Serial Number 08
Signature ( Algor. ID + Param ) shalRSA
Issuer Name E= i de ou= €=DE
CN = UNIKA-U-CA 2007-2008 0 = Universitaet Karlsruhe
Validit: Validit
v Not Before 4 Freitag, 9. Februar 2007 12:49:43
Not After Samstag, 9. Februar 2008 12:49:43
" Seriennummer = 8 OU = Mitglied der UniKA  C=DE
Subject Name CN = Hannes Hartenstein 0 = Universitaet Karlsruhe
3082 01 0a 02 82 01 01 00 Sf 13 68 4b de 50 8e 53 ff d8 77 2d 73 81 ¢4 bc
. : df 74 6¢ 7b 71 9d 32 3b 42 1f ¢4 95 96 3d ae f9 a7 89 92 a2 60 a3 9d b7 8e
S LI Ly fd 93 dS cf c1 a6 80 79 88 b2 92 c2 06 96 79 cb d7 7a 45 76 75 a8 1d ee 38
(+Algor. D) 77 ac 5¢ Oe ¢ b9 31 fa 14 52 53 20 3e 85 51 20 7d 82 e4 44 da el 6f €2 01
49 bb a7 7f 06 01 19 82 33 87 4f ca Oc 0aca 16 e9 0d 54 39 e38f e4 91 ...
Subject Unique ID Subject Unique ID
Issuer Unique ID Issuer Unique ID
Extension ID
3 : Extension #1 Criticality Flag . Basiseinschrankungen
Extension #2 Ext. Value Netscape-Zertifikattyp
Extension #n Sperrlisten-Verteilungspunkte

Abb. 11.1. X.509v3-Format

Zertifikatswiderruf

Eines der Probleme beim Umgang mit Zertifikaten ist das Widerrufen
von Zertifikaten (engl. Certificate Revocation). Wie aus Abb. 11.1 er-
sichtlich wird, enthélt ein Zertifikat eine Giiltigkeitsdauer. Jedoch kon-
nen Ereignisse auftreten, die die Giiltigkeit eines Zertifikats vor dem
Ablauf dieser Dauer aufheben. Der zugehorige private Schliissel eines
Zertifikats kann bspw. kompromittiert worden sein oder es kénnen sich
die Daten innerhalb des Zertifikats verdndert haben. In einem solchen
Fall muss das Zertifikat &hnlich wie bei Kreditkarten oder SIM-Karten
bei der zustindigen CA widerrufen werden. Diese setzt das widerru-
fene Zertifikat daraufthin auf eine Certificate Revocation List (CRL).
Das Problem hierbei ist, dass der Aufwand fiir Applikationen, vor dem
Gebrauch eines Zertifikats jedes Mal die CRL der zusténdigen CA ab-

[Vl Certificate
Revocation
List
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zufragen, zu grof ist. Bei aktuellen Browsern kann bspw. vor der Nut-
zung eines Zertifikats die zugehorige CRL tiberpriift werden, dieses Fea-
ture ist jedoch meist standardméfig deaktiviert. Bei Aktivierung dieser
Funktion wird schnell klar, warum dies der Fall ist. Der Browser kann
offensichtlich nicht bei allen Webseiten auf die CRL zugreifen und lie-
fert dann eine Fehlermeldung. Eine Ergéinzung zu CRLs ist das Online
Certificate Status Protocol (OCSP) |[RFC 2560]. Es erméglicht OCSP-
fahigen Applikationen, den Zustand eines Zertifikats zu erfragen und
somit auch, ob das Zertifikat widerrufen wurde, und zwar ohne die
komplette CRL der CA zu iiberpriifen. Im Falle des OCSP wird diese
Aufgabe durch eine Validierungsinstanz (OCSP Responder) ibernom-
men. Die Anfrage, ob ein vorliegendes Zertifikat noch giiltig ist, wird in
der Regel an den Zertifikatsausteller oder eine spezielle Validierungsin-
stanz dieser CA geschickt, welche das Zertifikat iiberpriift. Der OCSP
Responder schickt daraufhin eine mit dem privaten Schliissel der CA
signierte Antwort, welche den Status des Zertifikats beinhaltet, an die
Applikation zuriick. Die Information iiber die Lokation des OCSP Re-
sponder findet die Anwendung {iber die Authority Information Access
Extension innerhalb des Zertifikats. Der Status eines Zertifikats kann
hierbei die Zusténde good, revoked oder unknown einnehmen.

11.3 Zugangskontrolle

Vor der eigentlichen Zugriffskontrolle erfolgt eine Identifikation und Au-
thentifikation der zugreifenden Entitdt. Die Art der Authentifikation
kann in drei Kategorien eingeteilt werden [Eckert 2006, S. 437 ff].

o Wissensbasierte Authentifikation (Etwas, was man weif): Die am
haufigsten eingesetzte Authentifikationsmethode ist die wissensba-
sierte Authentifikation mit der Abfrage des zu einer Benutzerken-
nung zugehdrigen Geheimnisses, bspw. eines Passworts.

e Besitzbasierte Authentifikation (Etwas, was man besitzt): Bei der
besitzbasierten Authentifikation wird der Benutzer nicht anhand
seines Wissens authentifiziert, sondern zum Beispiel auf der Basis
eines ausgestellten Ausweises oder eines auf einem speziellen Medi-
um, wie zum Beispiel einer Smartcard, gespeicherten Zertifikats.

e Figenschaftsbasierte (biometrische) Authentifikation (Etwas, was
man ist oder erzeugt): Unter die Kategorie der biometrischen Ver-
fahren fallen Systeme, die Benutzer bspw. anhand ihres Fingerab-
drucks oder durch einen Irisscan authentifizieren. Weitere Systeme
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basieren auf der Analyse des Tippverhaltens oder auf einer Spra-
cherkennung.

Fiir kritische Anwendungen ist eine Mehrfaktoren- Authentifikation, die
mehrere Authentifikationsmechanismen miteinander kombiniert, iib-
lich. Fiir den Zugriff auf eine sicherheitskritische Anwendung kann der
Benutzer bspw. nach der Angabe eines Passworts zur Durchfiihrung
eines Irisscans oder Fingerabdruckscans aufgefordert werden. Ein be-
kanntes Beispiel aus dem alltdglich Leben stellen Geldautomaten dar,
die zum einen eine wissensbasierte Authentifikation (PIN) und zum an-
deren eine besitzbasierte Authentifikation (Bankkarte) erfordern. Nicht
nur der Nutzer muss vor der Durchfiithrung kritischer Transaktionen au-
thentifiziert werden, sondern auch sein Gegeniiber. Man spricht hierbei
von gegenseitiger Authentifikation. Bei heute {iblichen Kommunikati-
onsprotokollen wie Secure Sockets Layer (SSL) und dessen Nachfol-
ger Transport Layer Security (TLS) wird die Server-Authentifikation
mittels Zertifikat durchgefiihrt [Eckert 2006, S. 736 ff]. Der Nutzer au-
thentifiziert sich typischerweise daraufhin mittels Benutzerkennung und
Passwort, wobei die Kommunikation geschiitzt ist. Dariiber hinaus er-
laubt TLS auch die Authentifikation mittels Client-Zertifikaten.

Meist erfolgt die Identifikation und Authentifikation von Nutzern
durch die Abfrage einer Benutzerkennung und eines Passworts durch
den Dienst selbst, auf den der Zugriff erfolgen soll. Diese Form der
Authentifikation hat allerdings sowohl aus Nutzersicht als auch aus
Managementsicht entscheidende Nachteile:

o Mangelhafte Passwortqualitit: Ein Nutzer muss sich fiir jede Res-
source ein eigenes Passwort merken. Dies fiihrt zu meist einfachen
und dadurch unsicheren Passwortern, da man sich lange und kom-
plexe Passworter oftmals nicht merken kann. Durch die Forcierung
entsprechender Passwortrichtlinien kann dieses Sicherheitsrisiko ge-
mindert werden. Passwortrichtlinien bestimmen, wie lang ein Pass-
wort mindestens bzw. maximal sein sollte, wie hiufig der Benutzer
sein Passwort dndern muss oder wie viele Eingabeversuche ein Be-
nutzer haben darf, bevor sein Nutzerkonto gesperrt wird.

o Wiederverwendung von Passwértern: Ein Nutzer wahlt bei verschie-
denen Diensten das gleiche Passwort, was bei der Kompromittierung
eines einzigen Dienstes bereits problematisch wird.

e Speicherung der Passwdrter im Klartert: Ein Dienstanbieter soll-
te die Passworter der Benutzer nicht im Klartext speichern. Auf
ein Passwort kann eine kryptographische Hashfunktion angewendet
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werden, sodass an Stelle von Passwortern nur die Hashwerte abge-
legt werden.

o Viele Nutzerkonten: Jeder Dienstanbieter muss fiir alle seine Nutzer
ein eigenes Konto pflegen.

Eine Moglichkeit, wie ein Geheimnis iiberpriift werden kann, ohne das
Geheimnis bei der Authentifikation zu iibermitteln, stellen Challenge-
Response-Verfahren dar [Eckert 2006, S. 457 ff]. Hier wird zunéchst
vom Server fiir einen anfragenden Client eine Zufallszahl generiert, die
sogenannte Challenge. Der Anfragende muss daraufhin diese Zufalls-
zahl nach einem zuvor vereinbarten Algorithmus mit dem Geheimnis
als weitere Eingabe verdndern und an den Server als sogenannte Re-
sponse zuriickschicken. Der Server kann nun den gleichen Algorithmus
anwenden und das Ergebnis vergleichen. Der Vorteil dieses Verfahrens
gegeniiber reinen Passwort-basierten Systemen ist, dass zum einen das
Geheimnis, das Passwort, nicht iibertragen werden muss und zum an-
deren Replay-Attacken vermieden werden konnen.

Zuséatzlich kann das Challenge-Response-Verfahren auch in Ver-
bindung mit asymmetrischer Verschliisselung genutzt werden. Hierzu
schickt der Server, nachdem der Client sich mit der Benutzerkennung
gemeldet hat, eine Zufallszahl an den Client. Der Client signiert die Zu-
fallszahl mit seinem privaten Schliissel und schickt das Resultat an den
Server. Dieser entschliisselt mit dem 6ffentlichen Schliissel des Client
die Nachricht und ist dadurch sicher, dass der Client derjenige ist, fiir
den er sich ausgibt.

Damit ist jedoch das Problem fiir den Nutzer noch nicht geldst, sich
viele verschiedene Passworter merken zu miissen. Zudem muss immer
noch jeder einzelne Dienstanbieter fiir jeden Nutzer eine Nutzerkennung
und ein zugehoriges Passwort bzw. Geheimnis pflegen. Durch einen
zentralen Authentifikationsdienst (vgl. Abschnitt 11.3.1) oder durch
Single-Sign-On (SSO) Mechanismen (vgl. Abschnitt 11.3.2) kann hier
Abhilfe geschaffen werden. Dies bietet mehrere Vorteile, denn hierdurch
wird vermieden, dass Passworter aufgeschrieben und an den Monitor
geklebt werden oder dass Nutzer leicht zu erratende Passworter ver-
wenden. Insgesamt ergibt sich hierdurch eine Verbesserung der Pass-
wortqualitét.

11.3.1 RADIUS

Ein Verfahren, welches die Problematik der verschiedenen Passwor-
ter in einer verteilten Umgebung durch einen zentralen Authentifika-
tionsdienst zu 16sen versucht, ist der Remote Authentication Dial In
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User Service (RADIUS) |[RFC 2865]. Hierbei greifen Dienstanbieter,
bei denen sich Benutzer einloggen mochten, auf einen zentralen Ser-
ver zuriick, der dediziert fiir die Authentifikation zustédndig ist und als
RADIUS-Server bezeichnet wird. Somit ist es fiir den Dienstanbieter
selbst nicht notwendig, eine eigene Benutzerdatenbank zu fithren. Da-
bei ist der Dienstanbieter fiir den Authentifikationsvorgang und die
verwendeten Authentifikationsprotokolle zwischen dem Dienstzugangs-
punkt und Nutzer nach wie vor selbst verantwortlich. Nur fiir die Abfra-
ge der Benutzerdaten vom RADIUS-Server benutzt der Dienstanbieter,
welcher dann als RADIUS-Client fungiert, das RADIUS-Protokoll. Dar-
tiber hinaus kann sich der Benutzer an allen Diensten, die den zentralen
RADIUS-Server verwenden, mit dem gleichen Passwort anmelden. Der
RADIUS-Server wird des Weiteren als AAA-Server [RFC 2903] bezeich-
net, denn er kann zusétzlich sowohl zur Autorisierung als auch zum
Accounting (welches durch die Protokollierung, wer sich wann einloggt,
ermoglicht wird) verwendet werden. Der Vorteil dieses Verfahrens liegt
zum einen in der zentralen Speicherung der Nutzerdaten, wodurch diese
iiberall im Netzwerk jederzeit aktuell verfiigbar sind, und zum ande-
ren in der einfachen, zentralen Pflege der Nutzerdaten. Nachteilig ist
die Abhéngigkeit vom zentralen AAA-Server, die organisatorische Eini-
gung der Dienstanbieter auf einen einzigen Authentifikationsdienst und
die zentrale Vereinigung aller Zugriffsrechte. Typisches Einsatzfeld fiir
RADIUS ist die ,,Einwahl® in WLAN-Netze (vgl. Abschnitt 7.4.2).

11.3.2 Kerberos

Kerberos ist ein auf dem Key Distribution Center (KDC) Prin-
zip [Needham & Schroeder 1978| basierendes Protokoll, das es ermog-
licht, einen Benutzer nur einmalig zu Beginn einer Session zu authen-
tifizieren und ihm danach fiir die Dauer einer Session Zugang auf ver-
schiedene Ressourcen zu erlauben, d.h. Kerberos bietet Single-Sign-
On [RFC 4120]. Das Protokoll wurde Ende der 80er Jahre am MIT ent-
wickelt [WWW Kerberos| und ist zur Authentifikation an Workstations
in Netzwerkumgebungen konzipiert. Es wird heute in vielen Betriebs-
systemen, unter anderem Windows ab Version 2000 und Mac OS X,
eingesetzt. Da Kerberos Version 4 und Version 5 sich konzeptionell
sehr dhnlich sind und Kerberos Version 5 hauptsachlich Erweiterungen
einfithrt, werden in diesem Abschnitt nur die Konzepte der Version 4
prasentiert. Die Unterschiede zwischen Version 4 und 5 werden unter
anderem in [Eckert 2006, S. 503 ff] dargelegt.

VI AAA

k] Key
Distribution

Center
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Abb. 11.2. Kerberos Version 4 — Prinzipieller Ablauf

Ticket Granting Server (TGS)

Die zentralen Kerberos-Komponenten sind zum einen der Authen-
tication Server (AS) und zum anderen der Ticket Granting Server
(TGS). Der AS hat hierbei die Aufgabe, den Benutzer zu authenti-
fizieren und ihm ein sogenanntes Ticket Granting Ticket (TGT) auszu-
stellen. Dieses TGT, welches eine Lebensdauer von mehreren Stunden
haben kann, dient als Berechtigungsnachweis und erlaubt dem Benut-
zer den Zugriff auf den TGS. Der TGS ist der Server, der dem Benutzer
letztendlich den Zugang zu den Ressourcen erméglicht. Durch das TGT,
anhand welchem der Benutzer gegeniiber dem TGS authentifiziert und
autorisiert wird, erhélt der Nutzer durch den TGS eine Zugangsberech-
tigung, ein sogenanntes Ticket, auf eine Ressource. Der AS und der TGS
bilden gemeinsam das KDC. Da Kerberos auf dem symmetrischen Ver-
schliisselungsverfahren DES basiert und alle Nachrichten bis auf die
initiale Nachricht verschliisselt werden miissen, benétigt der KDC ei-
ne Schliisseldatenbank, die sowohl sdmtliche Schliissel der Benutzer als
auch die Schliissel der Ressourcen enthélt.

Ablauf

Nachfolgend wird der prinzipielle Ablauf des Kerberos-Protokolls V4
erldutert so wie er in Abb. 11.2 dargestellt ist [Garman 2003, S. 30 ff].

1. Ein Nutzer gibt seinen Nutzernamen und sein Passwort auf einem
Client, der als lokale Kerberos-Anwendung auf einer Workstation
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lauft, ein, woraufhin der Client aus dem Passwort mittels MD5
einen Hashwert generiert, der den Master Key fiir Alice K4 dar-
stellt. Daraufhin sendet der Client eine Nachricht mit dem Nut-
zeridentifikator ,Alice* im Klartext zum Authentication Server. Es
werden hierbei weder der Master Key noch das Passwort iibertra-
gen.

. Der AS iiberpriift, ob sich der Nutzer in der KDC-Schliisseldaten-

bank befindet. Im positiven Fall erzeugt der AS einen Sitzungs-

schliissel S4 und sendet eine Nachricht, die mit dem Master Key
von Alice verschliisselt wird, an den Client zuriick. Dieser Schritt
wird wihrend einer Session nur einmalig initial ausgefiihrt, damit
der Nutzer das TGT, welches mit Krgg verschliisselt ist, erhélt,
mit dem er sich Tickets fiir den eigentlichen Ressourcenzugriff beim

TGS besorgen kann. Der AS speichert den Sitzungsschliissel S4

selbst nicht, d.h. der AS wird nicht mit der Verwaltung der Sit-

zungsschliissel belastet. Die an den Client gesendete Nachricht ent-
hélt die folgenden Teile:

e Der Sitzungsschliissel S 4 fiir den Client, der fiir die Dauer einer
Session sowohl dem Client als auch dem TGS als gemeinsames
Geheimnis dient.

o Das Ticket Granting Ticket (TGT) verschliisselt mit dem
Schliissel des TGS. Das TGT enthélt den Nutzeridentifikator
HAlice” und den erzeugten Sitzungsschliissel S 4.

. Der Client empféngt die Nachricht des AS, entschliisselt diese mit

dem Master Key von Alice und erhéilt damit den Sitzungsschliis-

sel S4. Der zweite Teil der Nachricht, das TGT, ist fiir den Client
nicht lesbar, da es mit dem Schliissel des TGS verschliisselt ist.

Der Sitzungsschliissel und das TGT dienen zur Authentifikation

des Client gegeniiber dem TGS und ermoglicht im weiteren Verlauf

die sichere Kommunikation zwischen Client und TGS. Der Client
schickt nun dem TGS folgende zweiteilige Nachricht:

e Das TGT zusammen mit dem Identifikator der Ressource.

e Der Authenticator, bestehend aus Nutzeridentifikator ,,Alice*
und Zeitstempel, verschliisselt mit dem Sitzungsschliissel S4.
Wie der Name bereits verrit, dient der Authenticator der Au-
thentifikation des Client gegeniiber dem TGS. Dariiber hinaus
ist die Integritéit der Nachricht gewahrleistet, da nur der Client
den Sitzungsschliissel S4 besitzt und somit nur er den Authen-
ticator erzeugt haben kann.

vl Ticket Granting
Ticket
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4.

Der TGS empfingt die Nachricht des Client und entschliisselt zu-
néichst das TGT, um den Sitzungsschliissel S4 zu erhalten. Erst
nach diesem Schritt ist es dem TGS mdglich, den Authenticator zu
entschliisseln, da der TGS erst jetzt im Besitz des Sitzungsschliissels
ist. Da der Authenticator mit dem gemeinsamen Sitzungsschliissel
verschliisselt war, muss der Client im Besitz desselben sein, womit
sichergestellt ist, dass der Client tatsédchlich derjenige ist, fiir den
er sich ausgibt. Dariiber hinaus verifiziert der TGS den Zeitstem-
pel und verhindert hierdurch eine mégliche Replay-Attacke. Der
TGS erzeugt nun den Ressourcen-Sitzungsschliissel K 4p und sen-
det dem Client eine zweiteilige Nachricht, die wiederum mit dem
Sitzungsschliissel S 4 verschliisselt ist:
e Der Schliissel K 4p verschliisselt mit dem Sitzungsschliissel S 4.
e Das sogenannte Ticket verschliisselt mit dem Schliissel der Res-
source. Das Ticket enthélt den Nutzeridentifikator ,,Alice und

den erzeugten Schliissel K 4p.

. Der Client empfiangt die Nachricht und entschliisselt sie mit dem

Sitzungsschliissel S4. Er kann nun den eigentlichen Ressourcenauf-
ruf durchfiihren. Hierzu schickt der Client eine zweiteilige Nachricht
an die Ressource.

e Das Ticket verschliisselt mit dem Schliissel der Ressource. Das
Ticket enthalt den Nutzeridentifikator ,Alice” und den erzeug-
ten Schliissel K 4p.

e Ein neuer Authenticator, bestehend aus Nutzeridentifikator
»Alice“ und Zeitstempel, verschliisselt mit dem Ressourcen-Sit-
zungsschliissel K4p.

. Die Ressource entschliisselt zunéchst das Ticket. Mittels des im

Ticket enthaltenen Schliissels K 4p kann diese nun den Authenti-
cator entschliisseln und den Zeitstempel auslesen. Um Alice zu ver-
sichern, dass sie mit der richtigen Ressource kommuniziert, sendet
nun die Ressource eine weitere Nachricht, die den um eins inkre-
mentierten Zeitstempel enthélt. Diese Nachricht verschliisselt die
Ressource mittels des Schliissels K 4op, der dem Client bekannt ist.
Hierdurch ist eine gegenseitige Authentifikation sichergestellt.

Starken und Schwichen von Kerberos

Der Benutzer muss sich nach der initialen Authentifikation und dem Zu-

griff auf eine Ressource beim Zugriff auf eine weitere Ressource nicht
erneut authentisieren. Es werden vollig automatisch die Schritte 3 bis
6 wiederholt, ohne dass der Benutzer sein Passwort erneut eingeben
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muss, und zwar so lange, bis der Benutzer sich abmeldet bzw. das
TGT seine Giiltigkeit verliert. Dies bietet zwei Vorteile. Zum einen
kann vom Nutzer verlangt werden, dass er ein stirkeres Passwort be-
nutzt, als wenn er das Passwort ofters eingeben miisste. Zum anderen
wird das Nutzerpasswort nur selten benutzt und ist daher weniger an-
greifbar. Weiterhin kann eine Ressource durch die Integration in eine
Kerberos-fahige Umgebung schnell produktiv eingesetzt werden. Dar-
iiber hinaus ist eine teilweise Analyse der Ressourcennutzung, bspw.
fiir Accounting-Zwecke, moglich, da der KDC samtliche initiale Zugrif-
fe mitprotokolliert. Bedeutend ist auch das zentrale Management der
Zugangskontrolle, da durch Kerberos zentral beim KDC der Zugang zu
allen angeschlossenen Ressourcen verwaltet werden kann.

Einer der Nachteile von Kerberos liegt darin, dass bei Ausfall des
KDC zwar die bereits vorhandenen Tickets weitergenutzt, aber keine
neuen Tickets zum Zugriff auf weitere Ressourcen ausgestellt werden
kénnen. Des Weiteren legt eine Kompromittierung des KDC alle Master
Keys sowohl der Nutzer als auch der Ressourcen offen. Weiterhin miis-
sen alle Systeme in einer Kerberos-Umgebung Kerberos-Tickets ver-
stehen und dementsprechend angepasst werden. Damit ein Dienst als
Ressource mit Kerberos benutzt werden kann, muss ein Schliissel beim
KDC hinterlegt werden. Ein weiterer Nachteil liegt in der notwendi-
gen Synchronisation der Uhren aller beteiligter Server, denn zum Teil
enthalten Nachrichten Zeitstempel und sind nur fiir eine fest definierte
Zeitspanne giiltig.

11.4 Zugriffskontrolle

Bei der Zugriffskontrolle werden Entitdten daraufhin kontrolliert, ob
sie die notigen Rechte haben, um eine Operation wie Lesen, Schreiben,
Ausfithren, Erzeugen, Veréndern, Loschen oder Umbenennen auf einer
Ressource auszufithren [Eckert 2006, S. 241 ff].

11.4.1 Zugriffskontrollstrategien

Die grundlegenden Zugriffskontrollstrategien sind nachfolgend aufge-
fiihrt.

e Benutzerbestimmbare Zugriffskontrolle (engl. Discretionary Access
Control, DAC): DAC basiert auf dem Prinzip, dass die Vergabe
von Zugriffsrechten auf einzelne Ressourcen durch den jeweiligen
Eigentiimer der Ressource erfolgt.
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o Systembestimmte Zugriffskontrolle (engl. Mandatory Access Con-
trol, MAC): Im Gegensatz zur benutzerbestimmbaren Zugriffskon-
trolle liegt die Vergabe von Zugriffsrechten bei MAC nicht im Er-
messen seines Besitzers, sondern es erfolgt eine regelbasierte Kon-
trolle des Informationsflusses durch systemweite Mechanismen.

e Rollenbasierte Zugriffskontrolle (engl. Role Based Access Control,
RBAC): Bei RBAC stehen nicht die Entitdten im Vordergrund,
sondern die Rollen, die diese einnehmen kénnen. Dies erlaubt ei-
ne Komplexitédtsreduktion aus Managementsicht, da nicht einzelnen
Entitéaten, sondern den Rollen Berechtigungen zugeordnet werden.

11.4.2 Zugriffskontrollstrukturen

Eine der einfachsten Moglichkeiten, Zugriffsrechte zu verwalten, ist die-
se in einer Zugriffskontrollmatrix zu halten. In Abb. 11.3 ist eine Zu-
griffskontrollmatrix dargestellt, die auf der einen Achse die Entitdten
und auf der anderen Achse die Ressourcen fiihrt. Die Autorisierung von
Entitaten hat einen Eintrag in der Zugriffskontrollmatrix zur Folge, der
die Zugriffsrechte dieser Entitdt auf eine Ressource festlegt.

/Entitéten Ressourcen \
Datei 1 Datei2 | Datei3 | Dateid
Frank Eigner, _ _ nw [ Cap;bility ]
r, W, X ist
Thorsten r, X rLw r r
Anne - SELE r
I, X
(. J

Access
Control List

Abb. 11.3. Zugriffskontrollmatrix

Nachteilig an einer Zugriffskontrollmatrix ist die diinne Besetzung
der Matrix, da eine Entitdt in der Regel nur auf einen Bruchteil der
innerhalb eines Systems gefithrten Ressourcen Zugriff hat. Durch ei-
ne hohe Anzahl von zu verwaltenden Entitdten oder Ressourcen oder
hiufige Anderungen dieser ist der Einsatz einer Zugriffskontrollmatrix
ungeeignet. Daher wird in der Regel keine Zugriffskontrollmatrix imple-
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mentiert, sondern es wird meist eine der beiden folgenden Moglichkeiten
umgesetzt.

Berechtigungslisten (engl. Capability List) stellen eine Zeile einer
Zugriffskontrollmatrix dar. Eine Berechtigungsliste enthélt somit die
Zugriffsrechte einer Entitat auf alle fiir diese zugénglichen Ressourcen.
Dies 16st die Problematik der diinnen Besetzung der Zugriffskontrollma-
trix, da in der Berechtigungsliste nur die Ressourcen gespeichert werden
miissen, auf die eine Entitdt Zugriffsrechte besitzt. Die Zugriffsrech-
te werden daher aus Sicht einer Entitdt verwaltet und im System bei
den Entitéiten gehalten. Problematisch ist hierbei, einen Uberblick aller
Nutzer, die Zugriff auf eine bestimmte Ressource haben, zu erstellen.
Dariiber hinaus ist der Entzug von Berechtigungen auf eine Ressource
von Nachteil, da alle Nutzer durchsucht werden miissen und tiberpriift
werden muss, ob diese Zugriffsrechte auf diese Ressource haben.

Daher werden in den meisten Systemen Zugriffskontrolllisten (engl.
Access Control List) eingesetzt, welche eine Spalte einer Zugriffskon-
trollmatrix darstellen. Diese Zugriffskontrolllisten, die definieren, wel-
che Entitdt auf eine Ressource Zugriff hat, werden mit den Ressourcen
selbst gespeichert. Von Nachteil bei Zugriffskontrolllisten ist der Ent-
zug aller Zugriffsrechte einer Entitét, denn hierfiir miissen alle Ressour-
cen durchsucht und die Zugriffsrechte dieser Entitat entzogen werden.
Durch RBAC findet eine Komplexitéatsreduktion dahingehend statt,
dass nicht einzelne Entitdten Zugriffsrechte erhalten, sondern Rollen.
Hierdurch kann bspw. die Anzahl der Eintrége in einer Zugriffskontroll-
liste stark reduziert werden.

11.4.3 Zugriffskontrollmodelle

Nachfolgend werden zwei Sicherheitsmodelle dargestellt, die auf einer
systembestimmten Zugriffskontrollstrategie basieren.

Bell-LaPadula Modell

Ein bekannter Vertreter eines Zugriffskontrollmodells, das fiir den Ein-
satz im militdrischen Bereich entwickelt wurde, ist das Bell-LaPadula
Modell [Eckert 2006, S. 268 {f]. Hier werden die Entitéten und Ressour-
cen in die Sicherheitsklassen Unclassified, Confidential, Secret und Top
Secret eingeteilt, und der Informationsfluss zwischen den Sicherheits-
klassen ist reglementiert. Es gibt zwei wichtige Regeln, die ein Abflielen
von Informationen verhindern sollen: Zum einen diirfen Nutzer nicht auf
Ressourcen lesend zugreifen, die hoher klassifiziert sind als sie selbst,

[k] Capability
List

(K] Access
Control
List
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und zum anderen darf ein Nutzer nicht auf Ressourcen schreibend zu-
greifen, die niedriger klassifiziert sind als er selbst. Hierdurch kann ein
Nutzer keine Informationen aus einer héheren Sicherheitsklasse in eine
niedrigere Klasse kopieren und damit die Zugriffskontrolle unterlau-
fen. Eine theoretische Absurditéat dieses Modells ist das Anlegen einer
Ressource, die in einer héheren Sicherheitsklasse als der des Nutzers
eingeordnet ist und dem Nutzer somit keinen lesenden Zugriff mehr auf
die von ihm selbst erstellte Ressource erlaubt. Weiterhin ignoriert das
Modell das Problem, wie Sicherheitsklassifizierungen zu verwalten sind.

Chinese Wall-Modell

Das Chinese Wall-Modell, das auch als Brewer Nash-Modell bezeich-
net wird, wurde konstruiert, um eine dynamische Zugriffskontrolle zu
ermoglichen [Eckert 2006, S. 263 ff]. Die Hauptidee besteht darin be-
reits erfolgte Zugriffe auf Ressourcen in die (Zugriffs-)Entscheidung mit
einzubeziehen. Dieses Modell wurde urspriinglich zur Vermeidung des
Transfers von Insiderwissen in Banken- und Bérsentransaktionen und
bei Beratungsunternehmen entwickelt, indem es Informationsfliisse, die
Interessenkonflikte auslésen kénnen, unterbindet. Hierfiir werden die in
Konflikt stehenden Parteien in Interessenskonfliktklassen zusammenge-
fasst, und ein Nutzer erhélt nur Zugriff auf eine Ressource einer einzigen
Partei jeweils einer Interessenkonfliktklasse. Um indirekte Informati-
onsfliisse zu verhindern, wird einem Nutzer der schreibende Zugriff auf
eine Ressource einer Partei verwehrt, falls fiir zwei Parteien einer ande-
ren Interessenkonfliktklasse lesender Zugriff auf diese Ressource erlaubt
ist und der Nutzer Zugriff auf eine Ressource dieser Parteien besitzt.

11.5 Zusammenfassung

Die in diesem Kapitel vorgestellte Zugangs- und Zugriffskontrolle spielt
in der IT-Sicherheit eine zentrale Rolle. Durch die Zugangskontrolle
wird gewahrleistet, dass der Nutzer tatsdchlich derjenige ist, fiir den
er sich ausgibt. Aus Managementsicht sind insbesondere Verfahren wie
Kerberos interessant, da hierdurch eine effiziente Verwaltung der Nut-
zerkennungen und Berechtigung erfolgt. Die anschliefende Zugriffskon-
trolle dient der Autorisation von Nutzern oder Diensten, sodass nur be-
rechtigte Zugriffe stattfinden kénnen. Die Zugriffskontrolle kann durch
die Umsetzung unterschiedlichster Zugriffskontrollstrategien wie MAC,
DAC und RBAC erfolgen.
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12.1 Einleitung

Identitdtsmanagement liefert die notwendigen Grundlagen zu jedweder
Form von personalisiertem und berechtigtem Zugriff auf schiitzenswerte
Ressourcen, Dienste und Systeme und bildet somit einen elementaren
Baustein des IT-Sicherheitsmanagements. Fiir den Begriff des Identi-
tdtsmanagements (IDM) lassen sich viele Definitionen finden. Eine
in unseren Augen zutreffende Definition ist folgende:

HIdentity management is the set of processes, tools and social
contracts surrounding the creation, maintenance and termina-
tion of a digital Identity for people or, more generally, for sys-
tems and services to enable secure access to an expanding set
of systems and applications.*
gemif [Pato & Rouault 2007].

Identitdtsmanagement spielt demnach eine sicherheitsrelevante Rolle
und ist mehr als nur die reine Verwaltung digitaler Identitédten. Dieses
bringt viele Herausforderungen mit sich, denn alle Prozesse, die zur Be-
lieferung, Verifikation, Synchronisation, Berechtigungspriifung digitaler
Identitaten oder auch Zuordnung von Zusténdigkeiten und Klarung von
Verantwortlichkeiten benotigt werden, miissen durch Identitdtsmanage-
ment unterstiitzt werden. Beim Aufbau eines Identitdtsmanagements
ist daher ein wesentlicher Anteil die vorherige Kldrung und das Ver-
stehen organisatorischer Abldufe, was nicht nur initial von Bedeutung
ist, sondern fortwithrend auftretenden Anderungen und Anpassungen

(k] Identitats-

management



[F IDM an einer

Universitéat

226 12 Identitdtsmanagement

unterliegt. Anhand eines Beispiels im universitiren Umfeld soll kurz
ein erster Eindruck davon vermittelt werden, was heutiges Identitats-
management leisten sollte.

Wahrend der Immatrikulation eines Studenten werden dessen per-
sonliche Daten (Vorname, Nachname, Adresse, usw.) aufgenommen und
meist in einem zentralen System der Universitdtsverwaltung gespei-
chert. Durch einen Nachweis seiner Identitét, bspw. durch einen Perso-
nalausweis, wird sichergestellt, dass sich der Student nicht unter einer
falschen Identitdt immatrikuliert. Im Zuge dieses Vorgangs wird jedem
Studenten ein universitatsweit eindeutiger Bezeichner als Identifikator
zugewiesen (z.B. Matrikelnummer). Diese Daten konnen dariiber hin-
aus von einer Reihe weiterer Systeme zur Durchfiihrung von Diensten
und zur Zugriffskontrolle benétigt werden. Die Weitergabe der perso-
nenbezogenen Daten unterliegt dabei dem Datenschutz und darf somit
nur an berechtigte Institutionen erfolgen. Ohne Identitédtsmanagement
ware die automatisierte Weitergabe der Daten nur unzureichend un-
terstiitzt und die Daten miissten oftmals erneut erfasst werden, was
dann sowohl zu einem erhdhten administrativen Aufwand als auch zu
Fehlern und Inkonsistenzen fithren kann. Hingegen unterstiitzt Identi-
tatsmanagement die automatisierte Bereitstellung dieser Daten ausrei-
chend, wodurch die Daten auf allen Systemen konsistent vorliegen. Auf
der Basis dieser Identitdtsdaten kénnen fiir den Studenten Nutzerkon-
ten angelegt werden. Hierdurch wird wiederum der Aufwand sowohl auf
Verwaltungsseite als auch auf Seite des Studenten reduziert. Wahrend
des Studiums kénnen durch Heirat, Wohnortwechsel oder Wechsel des
Studiengangs Anderungen der Identititsdaten bei Personen auftreten,
aber auch Zugriffsberechtigungsdnderungen, bspw. durch Antreten ei-
ner HiWi-Stelle. Diese Daten sollten durch das Identitdtsmanagement
in allen notigen Systemen synchron gehalten werden, was im Idealfall
zu universititsweit konsistenten und fehlerfreien Datenbesténden fiihrt.
Daneben bietet das IDM auch eine Unterstiitzung des Studenten im
alltdglichen Umgang mit den zu bewéltigenden Aufgaben wihrend des
Studiums durch eine verbesserte Nutzerfreundlichkeit in Form der Per-
sonalisierung von Diensten und der Beseitigung des lastigen mehrfachen
Anmeldens an unterschiedlichen Systemen. Dieser als Single-Sign-On
(SS0) bezeichnete Mechanismus erlaubt es einem Studenten, sich nur
an einem System anzumelden mit anschliefflender Nutzung weiterer Sys-
teme, ohne dass jedes Mal erneut ein Passwort eingegeben werden muss.
Um Studenten Dienste von anderen Universitidten, Einrichtungen oder
Unternehmen zugénglich zu machen, ohne dass diese dort ein Benut-
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zerkonto haben miissen, kann SSO mit fortgeschrittenen Mechanismen
iiber Universitatsgrenzen hinaus nutzbar gemacht werden. Beispielswei-
se ist dadurch der Zugriff auf Bibliotheksdienste anderer Universitdten
einfacher. Nach der Exmatrikulation ist es das Ziel des Identitédtsmana-
gements, alle personenbezogenen Daten zu entfernen bzw. sperren und
dem Benutzer dessen Zugriffsrechte automatisiert zu entziehen. Dies
verhindert den unberechtigten Zugriff auf Ressourcen und den mégli-
cherweise daraus resultierenden Schaden.

Im Folgenden werden die Herausforderungen und Ziele des Iden-
titdtsmanagements erldutert, worauf eine Betrachtung der grundle-
genden Bausteine des Identitdtsmanagements folgt. Anschliefend wer-
den aktuelle Entwicklungen des Identitdtsmanagements dargelegt. Ab-
schlieend wird das an der Universitdt Karlsruhe (TH) durchgefiihr-
te Projekt Karlsruhe Integriertes InformationsManagement, in dessen
Rahmen ein Identitdtsmanagement an der Universitat Karlsruhe (TH)
etabliert wird, vorgestellt.

12.2 Herausforderungen und Ziele des
Identititsmanagements

Um ein Versténdnis fiir das Aufgabengebiet des Identitdtsmanagements
zu erhalten, werden die Herausforderungen und Ziele zunéchst aus Be-
treibersicht und nachfolgend aus Nutzersicht dargelegt.

12.2.1 Betreibersicht

Die Einfiihrung eines Identitdtsmanagements bietet fiir Betreiber viele
Moglichkeiten. Einige Herausforderungen und Ziele sind nachfolgend
aufgefiihrt.

o Verwaltung von Nutzerkonten. Das IDM soll durch automatisiertes
Anlegen, Pflegen und Entfernen von Benutzerkonten auf den unter-
schiedlichen Systemen eine fehlerfreie und konsistente Verwaltung
von Nutzerkonten ermdoglichen.

o Aktualitit von Zugriffsberechtigungen. Auf schiitzenswerte Ressour-
cen diirfen nur hierzu berechtige Nutzer zugreifen, was durch die
Wahrung der Aktualitit von Zugriffsberechtigungen sichergestellt
werden soll. Dies betrifft die Vergabe, Anpassung und den Entzug
von Zugriffsrechten durch konsistente Rechtevergabe.
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Biindnis. Fiir die Benutzer soll ein Biindnis verschiedener Einrich-
tungen den einfachen Zugang zu Anwendungen bei den einzelnen
Biindnispartnern via Single-Sign-On ermdglichen, wobei keine zwin-
gende Notwendigkeit besteht, personenbezogene Daten zwischen
diesen zu transferieren. Solange kein lokaler Account zum persona-
lisierten Zugang vorhanden sein muss, kann die Administration der
einzelnen Biindnispartner durch das Uberlassen der Benutzerver-
waltung an eine einzige verwaltende Einrichtung effizienter werden.
Kostenreduktion. Das Identitdtsmanagement soll Mitarbeiter bei der
Eingabe und Pflege von Daten unterstiitzen und den administrati-
ven Aufwand reduzieren. Die Verringerung der Anzahl der Systeme,
an denen die Daten gepflegt werden miissen und die automatische
Belieferung fiihrt zu einer méglichen Kostenersparnis durch Reduk-
tion von spezialisiertem Personal, das fiir die vormals unterschied-
lichen Systeme benétigt wurde. Dartiber hinaus kénnen Benutzer
nach der Einstellung oder nach dem Wechsel einer Stelle ohne ein
Identitdtsmanagement oft mehrere Tage lang nicht voll arbeiten,
weil sie auf die Zuweisung bzw. Anpassung ihrer Berechtigungen
warten miissen, was unnétige Kosten verursacht. Eine weitere M6g-
lichkeit der Kostenreduktion besteht in der Entlastung des Help-
desk. Durch SSO und die M6glichkeit fiir den Benutzer, sein Pass-
wort selbst neu zu setzen, kann die Nutzerfreundlichkeit erhéht und
sowohl der Supportaufwand als auch die Ausfallzeit fiir den Be-
nutzer, falls er beispielsweise sein Passwort vergessen hat, reduziert
werden.

Vermeidung von Redundanz und Erhohung der Datenqualitdt. Typi-
scherweise werden in einem Unternehmen an vielen Stellen Personen
bzw. Benutzerverzeichnisse gefiihrt. Namen, Rdume, Telefonnum-
mern, etc. sind laufend in einer Vielzahl von Systemen konsistent
zu halten. Durch die redundante Pflege entstehen in der Regel hohe-
re Kosten und die Qualitdt der Daten leidet. Durch Konsolidierung
dieser Benutzerverwaltungen sollen Mehraufwand, Inkonsistenzen
und Kosten reduziert werden. Dies fiihrt auch zu weniger Fehlern
bei der Dateneingabe, da Identitdtsinformationen nur initial aufge-
nommen werden miissen und danach an alle autorisierten Institu-
tionen weitergegeben werden koénnen. Bei Anderungen werden die
Daten automatisiert in allen Systemen aktualisiert, was wiederum
zur Vermeidung von fehlerhaften Datenbesténden fiihrt.

Schutz vor Missbrauch. Durch die automatisierte Einrichtung von
Rechten und die regelmifige Uberpriifung der korrekten Rechte-
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vergabe kann es zur Reduktion von inkonsistenten, zu hohen oder
veralteten Zugriffsberechtigungen kommen. Das Prinzip des ,Least
Privilege®, bei dem ein Nutzer nur auf Informationen und Ressour-
cen Zugriff erhélt, fiir die eine legitime Notwendigkeit besteht, kann
hierbei durch eine automatisierte Richtlinienkontrolle sichergestellt
werden. Dariiber hinaus soll beim Verlassen eines Unternehmens das
Identitdtsmanagement dafiir Sorge tragen, dass alle Nutzerkonten
und die damit verbundenen Zugriffsrechte schnellstmoglich entzo-
gen werden.

IT-Compliance und Audit. Der Nachweis, dass gesetzliche Anforde-
rungen eingehalten werden, wird unter dem Begriff IT-Compliance
verstanden. Identitdtsmanagement liefert die Grundlage zur Au-
ditierung von Zugriffen und bildet somit eine Grundlage, um IT-
Compliance sicherzustellen.

12.2.2 Nutzersicht

Der Umgang mit sensiblen Daten, wie es personenbezogene Informa-
tionen darstellen, bedarf der Einhaltung von Richtlinien. Von der Li-
berty Alliance (vgl. Abschnitt 12.4.1) wurden hierzu folgende Punkte
festgelegt, welche im Wesentlichen den Schutz der Identitétsinforma-

tionen eines Benutzers fokussieren, wobei viele Aspekte, die in anderen
Léndern nicht zwingend eingehalten werden miissen, in Deutschland
verpflichtend sind (vgl. Kapitel 16).

Benachrichtigung. Der Benutzer muss dariiber aufgeklart werden,
wer die personenbezogenen Daten erhélt und speichert, welche Da-
ten gespeichert werden, wie diese gespeichert werden und ob die
Daten an andere weitergegeben werden oder nicht.
Wahlméglichkeit. Der Benutzer muss die Wahl haben, selbst zu ent-
scheiden, fiir welchen Zweck und an wen seine Daten weitergegeben
werden. Dariiber hinaus muss der Benutzer jederzeit die Moglich-
keit haben, Zustimmungen, welche zuvor gegeben oder verweigert
wurden, zu iiberpriifen, zu berichtigen und gegebenenfalls anzupas-
sen.

Benutzerzugang zu Identitdtsinformationen. Dem Benutzer muss ein
Zugang bereitgestellt werden, {iber welchen der Benutzer die Mog-
lichkeit hat, sémtliche iiber ihn gespeicherte Daten einzusehen.
Beschwerdemdglichkeit. Der Benutzer muss die Moglichkeit haben,
bei Verdacht auf Missbrauch seiner personenbezogenen Daten Be-
schwerde einzureichen.
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o Zweckbindung. Personenbezogene Daten diirfen grundsétzlich nur
fiir den Zweck eingesetzt werden, fiir welchen sie urspriinglich vor-
gesehen wurden, bzw. zu welchem der Benutzer seine Zustimmung
gegeben hat.

e (Qualitdt. Der Benutzer muss eine angemessene Moglichkeit haben,
seine Daten jederzeit zu korrigieren.

o Zeitbeschrinkungen. Identitétsinformationen diirfen nur so lange ge-
halten werden, wie sie benétigt werden bzw. wie der Benutzer in
einer entsprechenden Erklarung der Nutzung zugestimmt hat.

e Sicherheit. Die Speicherung und Ubertragung von Identitéitsinfor-
mationen muss durch entsprechende Mafnahmen vor unberechtig-
tem Zugriff oder Verlust geschiitzt werden.

12.3 Bausteine des Identititsmanagements

Das Identitdtsmanagement mit seinen vielfaltigen Aufgabenbereichen
kann in vier Bausteine unterteilt werden.

e Digitale Identitdten. Auf unterster Ebene finden sich die Représen-
tationen der Entitdten als digitale Identitidten, welche die Basis fiir
die weiteren Bausteine bilden.

e Identitditsspeicher. Darauf aufbauend dienen Identitdtsspeicher der
Verwaltung dieser Identitdten in Form von Datenbanken oder Ver-
zeichnisdiensten. Die Identitdtsspeicher dienen als zentrale Instanz
zur weiteren Nutzung der Identitdten.

e Integration von Identititsspeichern. In vielen Umgebungen ist es
notwendig, Benutzern und Applikationen eine aggregierte Sicht auf
verteilte Identitdtsinformationen zu liefern. Durch die Konsolidie-
rung unterschiedlicher Identitétsspeicher kann dies erreicht werden.
Die Verzeichnisintegration bildet demnach in vielen Szenarien die
Grundlage zur Erbringung von Identitdtsmanagementdiensten und
dient der Unterstiitzung von Geschéftsprozessen.

e Identititsmanagement-Prozesse. Zur Durchfiihrung von Aufgaben
des Identitdtsmanagements nutzt dieses Prozesse, die sowohl lesend
als auch schreibend auf Identitdtsdaten zugreifen.

12.3.1 Digitale Identitidten

Jede digitale Identitét (vgl. Abschnitt 11.2.1) besitzt einen Lebenszy-
klus, unabhéngig von der Komplexitit des zugrunde liegenden Identi-
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tdtsmanagements. Die Phasen des Lebenszyklus lassen sich wie folgt

unterteilen.

Initiale Provisionierungsphase. In dieser Phase werden die Daten
eines Nutzers erfasst und automatisiert in die verschiedenen Syste-
me, die er zur Durchfiihrung seiner Arbeit benotigt, propagiert. Die
Provisionierung bezieht sich auf die Automation aller hierfiir durch-
zufiihrenden Prozesse zur Erfassung und Verteilung von digitalen
Identitaten, deren Attribute und Berechtigungen. Es kénnen hierbei
Prozesse, die die unterschiedlichsten Personen einbinden, auftreten.
So kann die Zuteilung bestimmter Rechte erst nach der Zustim-
mung bestimmter Personen, zum Beispiel einem Abteilungsleiter,
durchgefiihrt werden. Ziel der Provisionierung ist die Vermeidung
von sonst weiteren (moglicherweise fehlerbehafteten) Erfassungen
der Identitdtsdaten und manuellen Zuweisungen von Zugriffsrech-
ten auf den einzelnen Systemen durch die automatische Verteilung
dieser Daten und Automation aller hierfiir notwendigen Vorgénge.
Pflege- und Reprovisionierungsphase. Nach der initialen Provisionie-
rung kénnen an der digitalen Identitit Anderungen auftreten, die in
die verschiedenen Systeme propagiert werden miissen. Diese Ande-
rungen kénnen sowohl die Identitdtsdaten selbst als auch die Rechte,
die ein Nutzer auf den verschiedenen Systemen hat, betreffen. Auch
kénnen Anderungen der Zugriffsrechte auf bestehenden Systemen
bzw. die Zuweisung von Zugriffsrechten auf neuen Systemen durch
den Wechsel zu einer anderen Abteilung oder zur Durchfiithrung ei-
nes Projekts, das spezielle Rechte benétigt, notwendig sein.
Deprovisionierungsphase. Nach dem Ausscheiden aus einer Orga-
nisation miissen dem Nutzer die Rechte auf den einzelnen Syste-
men entzogen und die Nutzerkonten gesperrt und gegebenenfalls
personenbezogene Daten entfernt werden. Durch die Automation
dieses Vorgangs wird sichergestellt, dass keine ,,Accountleichen“ auf
den Systemen zuriickbleiben, wodurch Sicherheitsrisiken aufgrund
falschlicherweise authentifiziertem und autorisiertem Zugriff vermie-
den werden.

12.3.2 Identititsspeicher

Zur Speicherung der digitalen Identitéten dienen Identitétsspeicher.

Dabei kann es sich um einfache Dateien {iber Datenbanken bis hin-
zu fiir diesen Zweck konzipierten Verzeichnisdiensten handeln. Im

Gegensatz zu relationalen Datenbanken, die sich vor allem durch Trans-

aktionsfahigkeit und Wahrung der referenziellen Integritét auszeichnen,
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liegt der Fokus von Verzeichnisdiensten auf der hierarchischen Struk-
turierung der Daten in einer baumartigen Struktur und vor allem der
Effizienz lesender Zugriffe. Hierdurch sind Verzeichnisdienste fiir den
Einsatz als Identitdtsspeicher ideal, denn Identitdtsdaten werden héu-
fig gelesen und unterliegen seltener Anderungen. Ein Verzeichnisdienst
verwaltet eine Liste von in diesem Baum geordneten Eintrdgen, denen
Eigenschaften zugewiesen werden kénnen. Bei diesen Eintragen kann es
sich um Représentationen beliebiger Objekte handeln, wie etwa Benut-
zer, Zertifikate, Computer, Drucker oder auch Domain-Namen. Somit
sind Verzeichnisdienste in der Lage, die unterschiedlichsten Nutzungs-
szenarien auch {iber die Speicherung personenbezogener Daten hinaus
abzudecken. Diese reichen von der Benutzerverwaltung iiber Netzwerk-
und Ressourcenmanagement bis hin zum Domain Name System des In-
ternets (vgl. Abschnitt 6.3). Ein weiteres Beispiel ist die Verwendung
eines Verzeichnisdienstes zur Bereitstellung von 6ffentlichen Schliisseln
in Form von Zertifikaten als Teil einer PKI (vgl. Abschnitt 11.2.3). Ein
Verzeichnisdienst, der meist von der CA selbst betrieben wird, erfiillt
hierbei die Aufgabe, Zertifikate vorzuhalten, auf die Anwendungen wie
PGP oder E-Mail-Programme zugreifen konnen. Ohne einen Partner
direkt nach seinem o&ffentlichen Schliissel fragen zu miissen, kann nun
seine digitale Signatur iiberpriift werden oder ihm ein verschliisseltes
Dokument zugeschickt werden.

X.500 und LDAP

Von der ITU wurde 1988, nach Jahrzehnten der Erfahrungssammlung
in der Erstellung und Verwaltung von Telefonverzeichnissen, die X.500-
Spezifikation verdffentlicht [Howes et al. 2003, S. 38ff]. Der Standard
wurde so allgemein und erweiterbar spezifiziert, dass sich damit beliebi-
ge Verzeichnisdienste realisieren lassen. X.500 definiert unter anderem
eine Reihe von umfangreichen Protokollen wie das Directory Access
Protocol (DAP), das dem Zugriff auf die gespeicherten Informationen
dient, und das Directory Service Protocol (DSP), mit dem die Kom-
munikation zwischen den Servern durchgefiihrt wird. Eine vollsténdi-
ge Implementierung des X.500-Standards ist nur mit betréchtlichem
Aufwand moglich, da dieser zum einen sehr umfangreich ist und zum
anderen auf einem vollstandigen OSI-Protokollstapel aufbaut.

Das Lightweight Directory Access Protocol (LDAP) war urspriing-
lich nur als leichtgewichtige Alternative zum Zugriff auf X.500-Verzeich-
nisdienste gedacht. Dies wird zum einen durch die Begrenzung auf ein
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einziges Protokoll, mit einer Auswahl der DAP-Funktionen und Daten-
typen und zum anderen durch die Nutzung des einfacheren TCP /IP-
Protokollstapels erreicht. Auf X.500-Server, die den Zugriff iiber DAP
und LDAP erlaubten, folgten reine auf LDAP-basierende Verzeichnis-
dienstsysteme. Aufgrund des Erfolgs wurde und wird das Protokoll von
der IETF weiterentwickelt, wodurch LDAP ein Internetstandard gewor-
den ist. Tiefergehende Informationen zur aktuellen dritten Version von
LDAP sind den RFCs zu entnehmen, auf die in [RFC 4510] verwiesen
wird. Bekannte Vertreter von LDAP-Verzeichnisdiensten sind von vie-
len Herstellern zu finden. So hat Microsoft ab Windows 2000 das Active
Directory als zentrale Verwaltung aller in einem Netzwerk benotigten
Daten in seine Server-Betriebssysteme als festen Bestandteil integriert.
Auch von anderen namhaften Herstellern, wie Sun [WWW Sun Sds]
oder Novell [WWW Novell eDir|, gibt es Verzeichnisdienstimplemen-
tierungen, die aber meist als Einzelprodukt vermarktet werden. Im Be-
reich quelloffener Software ist hier der Vertreter OpenLDAP [WWW
oLdap| zu nennen, der eine weite Verbreitung gefunden hat und bspw.
auch im Rechenzentrum der Universitdt Karlsruhe (TH) eingesetzt
wird. Im Folgenden werden die grundlegenden Konzepte von LDAP
entsprechend [Voglmaier 2004, S. 49 ff] dargelegt.

Strukturierung

Die gesamte Menge an Informationen, die in einem Verzeichnis gespei-
chert ist, wird Directory Information Base (DIB) genannt. Die DIB
besteht aus hierarchisch angeordneten Eintrégen. Jeder Eintrag be-
schreibt im objektorientierten Sinn ein Objekt, das eine konkrete In-
stanz einer oder mehrerer Objektklassen darstellt. Eine Objektklasse
muss hierbei einem der drei Typen abstrakt, strukturell oder unterstiit-
zend zugeordnet sein. Eine abstrakte Objektklasse wird dazu verwendet,
andere Objektklassen aus ihr abzuleiten, ohne dass sie selbst instanzi-
iert werden kann. Die strukturellen Objektklassen leiten sich aus an-
deren abstrakten oder strukturellen Objektklassen ab, wobei sie alle
deren Attribute erben. Die unterstiitzenden Objektklassen sind Hilfs-
klassen zur Definition von Attributen, die mehreren strukturellen Ob-
jektklassen zugewiesen werden kénnen. Damit kann unterschiedlichen
strukturellen Objektklassen die gleiche Attributmenge hinzugefiigt wer-
den, indem ihnen entsprechend die gleiche unterstiitzende Objektklas-
se zugewiesen wird. Eine unterstiitzende Objektklasse ist wie eine ab-
strakte Objektklasse nicht einzeln instanziierbar. Eine Objektinstanz
darf nur einer einzigen strukturellen Objektklasse zugerechnet werden,
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kann aber um beliebig viele unterstiitzende Objektklassen angereichert
werden.

Eine einzelne Objektklasse beschreibt iiber Attribute die Charakte-
ristika eines Eintrags. Diese Attribute werden in zwei Klassen unterteilt,
die zwingend verbindlichen und die optionalen Attributen. Ein einzel-
nes Attribut, das einen Wert oder mehrere Werte enthalten kann, ist
definiert durch einen Typ, wie etwa Text. Dariiber hinaus kann {iber
Matching Rules fiir jeden Attributtyp festgelegt werden, wie Suchan-
fragen mit Attributwerten umgehen sollen, ob bspw. Leerzeichen in ei-
nem String ignoriert werden. Die Typenbezeichnungen eines Attributs
sind meist einfach zu merkende Kiirzel wie cn fiir common name, ou fiir
organizational unit oder mail fiir e-mail address. Die Gesamtheit
aller Definitionen eines konkreten Verzeichnisdienstes ist im Schema
zusammengefasst, wodurch festgelegt wird, welche Objektinstanzen in
diesem Verzeichnis erlaubt sind. Beispiele fiir relevante Objektklassen
bei Personeneintragen sind nachfolgend aufgelistet.

e organizationalPerson (Strukturelle Objektklasse): Definition von
grundlegenden Attributen, wie Vorname, Nachname, Postanschrift

e inetOrgPerson (Unterstiitzende Objektklasse): Festlegung von Han-
dynummer, E-Mail-Adresse, Raumnummer

e eduPerson (Unterstiitzende Objektklasse): Definition von Matrikel-
nummer und weiterer universitéitsrelevanter Attribute

o strongAuthUser (Unterstiitzende Objektklasse): Speicherung von
Zertifikaten

Identifizierung und Adressierung

Die hierarchische Baumstruktur, der die Eintrdge eines Verzeichnis-
dienstes zugeordnet sind, wird als Directory Information Tree (DIT)
bezeichnet und bildet einen eigenen, abgeschlossenen Namensraum. Al-
le Knoten besitzen einen Relative Distinguished Name (RDN), welcher
sie auf ihrer jeweiligen Hierarchieebene eindeutig identifiziert. Um einen
Knoten im DIT zu spezifizieren, werden alle RDNs auf dem Weg von
der Wurzel des DIT bis zu dem spezifischen Knoten einschliefslich des
RDN des Knotens selbst zu einem Distinguished Name (DN) konkate-
niert. Ein Beispiel fiir einen DN ist ou=students,o=uka,c=de, wobei
bspw. ou=students einen RDN darstellt. Ein weiteres Beispiel ist in
Abb. 12.1 zu sehen. Weiterhin erlaubt der DIT eine verteilte Adminis-
tration, aber vor allem auch eine verteile Datenhaltung. Hierfiir wird ab
einem bestimmten Knoten ein Teilbereich eines DIT, eine sogenannte
Partition, auf einem eigenen Server gespeichert und verwaltet.
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O = Universitat Karlsruhe

OuU = zZuv OU = Rechenzentrum

CN = Hannes Hartenstein
UID = xyz

Abb. 12.1. Exemplarischer LDAP-Namensraum

Operationen

LDAP definiert folgende Operationen, die den Zugriff auf ein Verzeich-
nis ermoglichen.

e Bind: Beginn einer Sitzung.

e Unbind: Beenden einer Sitzung.

Search: Suche nach Eintrdgen ab einer iibergebenen Stelle, dem
Base DN, im DIT.

Modify: Anderung eines Eintrags.

Add: Hinzufiigen eines Eintrags an einer beliebigen Stelle im DIT.
Delete: Loschen eines Eintrags.

Compare: Vergleich eines Attributwertes mit einem spezifizierten
Wert.

Schutz vor nicht autorisiertem Zugriff

In einem Verzeichnisdienst werden nicht nur allgemein zugéngliche In-
formationen iiber ein Netzwerk, Drucker oder Anwendungskonfigura-
tionen gespeichert, sondern oft auch personenbezogene Informationen,
die einen geschiitzten, ausschlieflich autorisierten Zugriff erfordern. Das
von LDAP verwendete Sicherheitsmodell nutzt mehrere Mechanismen,
um den Schutz dieser Daten zu gewéhrleisten. Die Zugriffskontrolle
wird zum einen iiber verschieden starke und fiir unterschiedliche Ein-
satzzwecke gedachte Authentifikationsmechanismen realisiert und zum
anderen {iber eine Access Control List sichergestellt, die einen dedizier-
ten nutzerspezifischen und operationsspezifischen Zugriff auf Eintrége
ermdglicht. Die Kommunikation selbst kann hierbei iiber SSL bzw. TLS
gesichert werden.

Bei den Authentifikationsmechanismen werden grundsétzlich drei
Varianten unterschieden. Ein Anonymous Bind erlaubt den einfachen
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Lesezugriff auf bestimmte Attribute ohne vorherige Authentifikation.
Hiermit kénnen offentliche Verzeichnisdienste, wie bspw. Verzeichnisse
zur Speicherung von Zertifikaten mit den &ffentlichen Schliisseln, die
fiir alle Nutzer lesend zugénglich sein miissen, realisiert werden. Ein
Bind mit Simple Authentication hingegen ermdoglicht durch die Uber-
mittlung von Berechtigungsnachweisen, meist die Kombination DN des
Benutzers und dem zugehorigen Passwort, eine Authentifikation und
dedizierte Zugriffskontrolle. Der dritte Authentifikationsmechanismus
besteht in der Nutzung des Simple Authentication and Security Layer
(SASL) Frameworks [RFC 4422]. Hierfiir definiert SASL ein Challenge-
Response Protokoll (vgl. Abschnitt 11.3) zur Durchfithrung der Au-
thentifikation und erlaubt die Nutzung verschiedener Mechanismen, wie
zum Beispiel Kerberos. SASL ist dabei keine ausschlieflich auf LDAP
festgelegte Spezifikation, sondern kann zusammen mit unterschiedlichen
Protokollen wie SMTP genutzt werden, indem es eine Sicherheitsschicht
zwischen Protokoll und Verbindung einfiigt. Diese Authentifikationsme-
chanismen, die dazu gedacht sind, einen Nutzer zu authentifizieren, um
ihm den Zugriff auf einen Verzeichnisdienst zu erméglichen, werden von
Anwendungen oft als reine Authentifikationsméglichkeit verwendet. Es
erfolgt nach der Authentifikation kein Zugriff auf die Verzeichnisdaten.

Replikation von Verzeichnisdiensten

Durch die Unterteilung des DIT in Partitionen kénnen einzelne Teilbau-
me auf weitere Server verlagert werden, um zum einen Redundanz fiir
einen moglichen Ausfall zu schaffen, zum anderen aber auch die Leis-
tungsfihigkeit des gesamten Systems zu erhéhen. Es gibt zwei Mecha-
nismen, um diese Replikation bei einer Anfrage an einen LDAP-Server
aufzulésen. Eine Moglichkeit sieht die Riickgabe von sogenannten Re-
ferrals auf den Server vor, der den Teilbaum der Anfrage verwaltet.
Hierfiir muss ein LDAP-Client in der Lage sein, Referrals aufzulésen
und eine weitere Suchanfrage an diesen Server zu schicken. Im Ge-
gensatz hierzu kann ein auf Chaining ausgerichteter LDAP-Server die
Anfrage auflésen und einem Client die Antwort auf seine Anfrage selbst
iibermitteln.

Replikation bringt auch immer die Frage nach Schreibrechten
auf die einzelnen Verzeichnisdienste mit sich. Hierfiir bietet LDAP
die Multi-Master-Replikation und die Single-Master-Replikation. Die
Multi-Master-Replikation, bei der schreibende Zugriffe auf alle gleich-
berechtigten Server zuléssig sind, bedarf komplexer Mechanismen, um
einen Datenabgleich zwischen den Servern durchfiithren zu kénnen. So
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fithrt eine zeitgleiche Anderung an demselben Datensatz oder ein au-
tomatischer Abgleich nach einem Ausfall der Verbindung zwischen
Master-Servern zu Problemen. Daher wird in der Regel die Single-
Master-Replikation eingesetzt. Diese erlaubt nur eine Anderung an ei-
nem ausgewiesenen Server, dem Master, der dann alle Anderungen an
die Slaves, die nur lesenden Zugriff erlauben, konsistent iibermittelt.

12.3.3 Integration von Identitétsspeichern

Zunéchst stellt sich hier die Frage, warum iiberhaupt Identitédtsspei-
cher integriert werden miissen. Ein einzelnes Verzeichnis, das alle fiir
ein Unternehmen relevante Daten hélt, wiirde Redundanz von Daten
vermeiden und eine Synchronisation zwischen Identitétsspeichern iiber-
fliisssig machen. Dieses zentrale Verzeichnis wiirde dann einheitlich fiir
alle Applikationen zur Authentifikation oder Datenhaltung dienen. Die-
ses Konzept eines zentralen Verzeichnisdienstes hat jedoch einige ent-
scheidende Nachteile. Die bisher eingesetzten Systeme und Programme
nehmen in der Regel eine lokale Datenhaltung vor, bei der es sich nicht
um einen (LDAP-) Verzeichnisdienst handeln muss. Insofern miissten
diese Systeme, soweit dies iiberhaupt moglich ist, an den zentralen Ver-
zeichnisdienst angepasst werden. Weiter verloren alle organisatorischen
Einheiten ihre Autarkie und wéren von einem zentralen System ab-
héngig. Dariiber hinaus muss vor der Zusammenfiihrung der Daten
zunéchst gekldrt werden, wer welche Berechtigungen auf die zentralen
Daten erhélt. Hierfiir wird ein komplexes, zentrales Berechtigungsma-
nagement benotigt, das alle lokalen Berechtigungen zusammenfiihrt.
Letztlich stellt eine solche Zentralitdt einen Single-Point-of-Failure dar.
Die Losung besteht nun darin, entgegen der Uberfithrung von lokal
etablierten Identitdtsspeichern in ein einzelnes, zentrales Verzeichnis,
die Identitétsspeicher weiterhin in ihrer Dezentralitét zu belassen, aber
deren redundante Datenhaltung durch eine Datensynchronisation von
Inkonsistenzen zu befreien. Die Schwierigkeit liegt hier in der Zusam-
menfithrung verschiedenster Informationsmodelle und Datenkodierun-
gen. Bei der Integration von Verzeichnissen sind zwei Konzepte vorherr-
schend, das Meta Directory und das Virtual Directory, die nachfolgend
erlautert werden, wobei natiirlich auch Mischformen dieser beiden klas-
sischen Konzepte mdoglich sind.

Ein Ansatz, um alle Verzeichnisse und andere Informationssysteme
zusammenzufithren, stellt ein Meta Directory dar. Hierbei werden alle
Datensétze, die eine Entitét betreffen, zu einem einzigen Eintrag im Me-
ta Directory aggregiert. Dieser einzelne Eintrag enthélt die gesamten,

V] Meta
Directory
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Abb. 12.2. Beispielhafte Darstellung eines Meta Directory

aggregierten Attribute der Entitdt. Anwendungen wird nun der Zugriff
auf den aggregierten Datensatz im Meta Directory iiber Schnittstellen,
wie LDAP, gewédhrt. Da die Daten auch im zentralen Meta Directory
direkt vorgehalten werden, sind Suchoperationen nach Daten perfor-
mant. Werden Anderungen an Eintriigen zu einer Person im zentralen
Meta Directory oder einem der angeschlossen Systeme festgestellt, dann
wird eine Synchronisation basierend auf vordefinierten Regeln durchge-
fithrt, um immer eine einheitliche Sicht auf die Daten zu gewéhrleisten
und um Inkonsistenzen zu vermeiden. Ein Meta Directory mit mehre-
ren Datenquellen, wie Verzeichnisdiensten, Human Resource Applika-
tionen, sowie auf das Meta Directory zugreifende Applikationen sind in
Abb. 12.2 dargestellt.

Problematisch an dieser Art der Aggregation von Identitdtsdaten
sind Synchronisationsverzogerungen, die vor allem dann kritisch sind,
falls Anwendungen auf aktuelle Daten eines Nutzers in Echtzeit an-
gewiesen sind. Der aktuelle Kontostand ist hierfiir ein Beispiel. Auch
besteht eine Problematik im initialen Aufwand, der beim Aufbau eines
Meta Directory geleistet werden muss. Zum einen miissen die teilwei-
se komplexen Datenfliisse zwischen den angeschlossenen Datenquellen
modelliert und umgesetzt werden. Zum anderen besteht genau wie bei
einem einzigen zentralen Verzeichnisdienst die Problematik der Zusam-
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menfithrung aller lokalen Berechtigungen in einem zentralen Berechti-
gungsmanagement.

Im Gegensatz zur zentralen Datenhaltung in einem Meta Directory,
werden in einem Virtual Directory nur die Referenzen auf die loka-
len Datenséitze der Datenquellen zu einer Entitdt verwaltet, ohne die
eigentlichen Daten als Kopie zentral zu halten. Beim Zugriff einer An-
wendung auf das Virtual Directory werden die Daten dynamisch geholt,
zusammengefiihrt und an die Anwendung ausgeliefert. In einem klassi-
schen Virtual Directory gibt es immer nur eine einzige Datenquelle fiir
jedes Attribut einer Identitdt, wodurch eine Synchronisation iiberfliis-
sig ist. Da somit keine redundante Datenhaltung stattfindet und keine
Synchronisationsfunktionalitét bendtigt wird, werden komplexere Da-
tenfliisse, wie sie in einem Meta Directory auftreten kénnen, vermieden.
Problematisch an diesem Ansatz sind zwei Punkte. Die im klassischen
Virtual Directory nicht vorhandene Synchronisationsfunktionalitit ver-
hindert einen Abgleich von gleichartigen Informationen und erlaubt da-
mit keine Konsistenzwahrung mehrerer Datenquellen. Weiterhin ist die
Verfiigbarkeit der Datenséitze zur Laufzeit nicht garantiert, wodurch
die Moglichkeit besteht, dass eine Anfrage an das Virtual Directory
nicht durchgefiihrt werden kann oder nur unvollstéandige Informationen
zuriickgeliefert werden.

Nicht immer ist eine Verzeichnisintegration basierend auf einem Me-
ta Directory oder Virtual Directory moglich, da die Verzeichnisdienste
bei unterschiedlichen, organisatorisch getrennten Einrichtungen betrie-
ben werden. Die Notwendigkeit der Datenaggregation und des Aus-
tauschs von Identitatsinformationen fiir bspw. einrichtungsiibergreifen-
de Geschéftsprozesse kann dennoch durch foderatives Identitdtsmana-
gement (vgl. Abschnitt 12.4.1) gewéhrleistet werden.

12.3.4 Identitadtsmanagement-Prozesse

Der vierte Baustein befasst sich mit Prozessen des Identitdtsmanage-
ments. Diese spielen eine wichtige Rolle im Lebenszyklus von digitalen
Identitdten. Nachfolgend sind einige Prozesse, die das Identitédtsmana-
gement betreffen, aufgefiihrt.

e Anlegen von Nutzerkonten. Hier werden alle autorisierten Dienste,
welche Identitétsinformationen bendtigen, mit den entsprechenden
Informationen versorgt, um der neuen Identitdt die Nutzung dieser
Dienste zu ermdoglichen. Bereits bei der Erzeugung einer digitalen
Identitat kann es notwendig sein, Vorgénge, die iiber das reine An-
legen von Datensitzen in Verzeichnisdiensten hinausgehen, durch

[Vl Virtual
Directory
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Identitatsmanagement zu unterstiitzen. Dies betrifft die Benach-
richtigung bestimmter Personen oder die Bestdtigung durch Ver-
antwortliche, denn eventuell muss ein IT-Beauftragter der Vergabe
eines Nutzerkontos erst zustimmen, bevor dieses angelegt werden
darf. Prozesse dieser Art kénnen je nach Umgebung des Identitéts-
managements beliebig komplex werden.

Generierung von Daten. Bei der Provisionierung miissen des Wei-
teren Prozesse, die der Generierung von Daten aus den Identitéts-
informationen dienen, Beachtung finden. So kann das Anlegen von
bspw. E-Mail-Adressen oder internen Personalnummern nach um-
fangreichen Richtlinien erfolgen.

Anstofien realweltlicher Vorginge. Wahrend des Provisionierungs-
vorgangs werden verschiedene Prozesse benoétigt, die realweltliche
Aktionen nach sich ziehen. So kann bspw. nach dem Anlegen ei-
nes Nutzerkontos dem Mitarbeiter oder Studenten per Brief sein
Benutzername und Passwort mitgeteilt werden, wobei der Nutzer
sich innerhalb einer bestimmten Frist anmelden muss, damit sein
Account nicht gesperrt oder geléscht wird.

Konsistenziiberpriifung. Trotz des automatisierten Anlegens, Aktua-
lisierens und Loschens von Nutzerkonten durch das Identitdtsma-
nagement kénnen in den einzelnen, angebunden Systemen Inkon-
sistenzen durch manuelle Anderungen oder fehlgeschlagene Aktua-
lisierungsprozesse auftreten. Dies macht es notwendig, regelméfige
Konsistenziiberpriifungen mit eventuellem Anstofien von weiteren
Prozessen, die eine Bereinigung vornehmen oder eine Benachrichti-
gung nach sich ziehen, durchzufiihren.

Zuricksetzen von Kennwortern. Die Unterstiitzung von Passwort-
riicksetzprozessen ist fiir ein Identitdtsmanagement essentiell. Hier
ist eine Automatisierung dieser Prozesse, die zum einen die Richtli-
nientiiberpriifung des neuen Passworts und zum anderen Bestétigun-
gen und Benachrichtigungen nach sich ziehen, fiir die Entlastung des
Helpdesks wichtig. Dies stellt in vielen Firmen einen groften Kosten-
faktor dar.

Sperren von Nutzerkonten. Bei Feststellung von Missbrauch durch
einen Account muss dieser gesperrt werden und eine Benachrich-
tigung sowohl an den Eigner als auch an seinen Verantwortlichen
iibermittelt werden.
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12.4 Aktuelle Entwicklungen

12.4.1 Fdéderatives Identitdtsmanagement

Zu den aktuellen Entwicklungen gehort zweifellos das organisations-
iibergreifende foderative Identititsmanagement (engl. Federated Identi-
ty Management). Hier wird unter dem Begriff Fdderation ein Zusam-
menschluss unabhéngiger organisatorischer Einheiten, die eine Vertrau-
ensbeziehung zueinander haben, verstanden. Diese sowohl von staatli-
chen Einrichtungen als auch von der Industrie getriebene Entwicklung
sieht einen gemeinsamen und vereinfachten Zugriff auf Ressourcen von
Fo6derationspartnern vor. Dies soll vor allem komplexere Geschéftsab-
laufe zwischen diesen Teilnehmern einer Fdderation erlauben. Ohne
diese neuen Entwicklungen sind solche Abldufe meist auf Grund un-
ternehmensabschottender Mafnahmen nicht moglich. Mit féderativem
Identitdtsmanagement kann eine Harmonisierung dieser Geschéftspro-
zesse, die meist bisher durch Medienbriiche geprigt sind, stattfinden,
wodurch eine Kosteneinsparung beziiglich der Administration und Res-
sourcennutzung erzielt werden soll.

Mit die ersten Schritte zu einem féderativen Identitdtsmanage-
ment hat Microsoft bereits 1999 mit Passport [WWW MS Passport]
unternommen. Dies sah ein zentrales, einheitliches System vor, an
dem sich alle Nutzer zunéchst authentisieren mussten, um {iber SSO-
Mechanismen weitere Dienste, wie MSN oder Hotmail, nutzen zu kon-
nen. Das System wurde durch diesen zentralistischen Charakter stark
kritisiert [Kormann & Rubin 2000], da es bspw. durch seine Architek-
tur die zentrale Erfassung von Profildaten erlaubte. Auch der Nachfol-
ger Windows Live ID [WWW MS WinLive| basiert auf dem gleichen
Prinzip und ldsst dem Nutzer keine Wahl, wo er die Authentifikation
durchfithren will. Als Gegenreaktion wurde im September 2001 unter
der Fiithrung von Sun Microsystems die Liberty Alliance, das als In-
dustriekonsortium Standards im Bereich Foderatives Identitdtsmana-
gement und Fdderative Web Service Kommunikationsprotokolle entwi-
ckelt, gegriindet. Die Liberty Alliance hat mittlerweile {iber 160 Mitglie-
der, unter anderem Intel, HP, Oracle, IBM, Novell und Nokia [WWW
LibertyA].

Das Konzept der Liberty Alliance basiert auf der Etablierung einer
foderativen digitalen Identitdt, wobei im Gegensatz zu Passport eine
dezentrale, sichere Authentifikation ohne die Uberwachung durch eine
zentrale Instanz erfolgt. Liberty Alliance sieht hierfiir die Bildung eines
sogenannten Clircle of Trust (CoT) zwischen Identititsanbieter (Iden-
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tity Provider) und Dienstanbieter (Service Provider) vor. Ein Identi-
ty Provider ist hierbei eine Systementitit, die Identitdtsinformationen
im Namen eines Nutzers verwaltet und Dienstanbietern zur Verfiigung
stellt. Ein Service Provider ist typischerweise eine Webseite, die Dienste
oder Ressourcen anbietet. Ein Circle of Trust stellt nun eine Fodera-
tion von Service Providern und Identity Providern dar, die Geschéfts-
beziehungen und Vereinbarungen basierend auf der Liberty Alliance-
Architektur miteinander verbindet. Darauf aufbauend kénnen Nutzer
nach der Authentifikation bei einem Identity Provider der Foderation
via Single-Sign-On auf Ressourcen der verschiedenen Service Provider
zugreifen. Das Konzept der Liberty Alliance ist auf Nutzerzustimmung
ausgelegt, wobei ein Nutzer selbst bestimmen kann, welchen Teilneh-
mern der Foderation er vertraut. Dies geschieht initial nur ein einziges
Mal bei jedem neuen Dienstanbieter, indem der Nutzer sich bei dem
neuen Dienstanbieter und bei einem bestehenden Identity Provider au-
thentisiert und diese durch ein definiertes Protokoll eine gemeinsame
Kennung fiir diesen Nutzer ausmachen, ohne die eigentliche Identitét
des Nutzers bei dem gegeniiber zu kennen und auszutauschen. Damit
kann ein Nutzer in Zukunft Dienste dieses Dienstanbieters {iber SSO
verwenden.

Liberty Alliance geht mit ihren umfangreichen Spezifikationen weit
iiber einfaches Browser-basiertes Single-Sign-On, das unter Liberty Al-
liance Identity Federation Framework (ID-FF) bekannt ist, hinaus. Ne-
ben ID-FF beschéftigt sich die Liberty Alliance auch mit Anwendungs-
fallen, die Web Services einschliefsen. Innerhalb einer Féderation werden
durch das Liberty Alliance Identity Web Service Framework (ID-WSF)
mittels identitétsbasierter Web Services personenbezogene Daten von
Benutzern sowie deren personalisierte Einstellungen und Vorlieben in
Form von Identitdten und Attributen ausgetauscht.

Noch vor kurzem bestand bei organisationsiibergreifenden Zugrif-
fen die Schwierigkeit, standardisiert Identitdtsinformationen auszutau-
schen. Diesem Problem nimmt sich der von der OASIS spezifizierte
Standard Security Assertion Markup Language (SAML) [WWW Saml]
an. SAML ist ein XML-Standard, der auf folgenden vier Komponenten
basiert.

e Assertions stellen Aussagen iiber einen Authentifikationsstatus, ein
Attribut oder eine Autorisationsentscheidung dar.

e Protocols sind eine Reihe von Anfrage-Antwort-Protokollen.

e DBindings definieren die Abbildung von SAML-Nachrichten auf
Kommunikationsprotokolle, wie SOAP oder HTTP.
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e Profiles beschreiben die Randbedingungen zum Einsatz von SAML
und fithren Assertions, Protocols und Bindings in einem bestimmten
Anwendungsfall zusammen.

Den Kern von SAML stellten in der Version 1.1 die Assertions dar.
Diese Version des Standards hat sich als De Facto-Standard zum Aus-
tausch von Identitédtsinformationen entwickelt und bildet die Basis fiir
weitere Entwicklungen in verschiedenen Projekten. Es wurden in der
Version 1.1 nur einfache SAML Protocols definiert, die von weiteren
Spezifikationen wie ID-FF fiir ihre Zwecke erweitert wurden und damit
auflerhalb des SAML 1.1 Standards angesiedelt waren. Es zeichnet sich
im Bereich des foderativen Identitdtsmanagements eine zunehmende
Einigung auf einen gemeinsamen Standard ab, denn im Jahr 2005 wur-
den die verbreitetsten Ansétze in den SAML 2.0 Standard integriert.
Hierzu zahlt neben SAML 1.1 das im universitiaren Umfeld entwickelte
Shibboleth [WWW Shibboleth], das ein Browser-basiertes Single-Sign-
On unter der Beachtung der Privatsphére der Nutzer zum Ziel hat.
Kern der neuen SAML 2.0 Spezifikation stellt aber die in ihrer Gesamt-
heit integrierte Liberty Alliance ID-FF Spezifikation dar. Damit floss
die umfangreiche Erfahrung, die in der Entwicklung von ID-FF gemacht
wurde, in SAML 2.0 ein. Diese Konvergenz von SAML 2.0 umfasst nicht
die von Microsoft entwickelte Spezifikation WS-Federation [WWW WS-
Fed]. Diese spezifiziert Losungsansitze sowohl fiir Browser-basierte als
auch fiir Web Service-basierte féderative Szenarien. Diese Spezifikation
wurde zwar in der Zwischenzeit bei der OASIS eingereicht, aber bisher
noch nicht als Standard ratifiziert. Es ist aktuell noch nicht abzuse-
hen, ob WS-Federation und SAML 2.0 zu einem Standard verschmel-
zen werden und dies damit zu einem einzigen Standard in diesem auch
kommerziell immer wichtiger werdenden Bereich des Identitédtsmana-
gements fiihrt.

12.4.2 Nutzerzentriertes Identitdtsmanagement

Die neueste Entwicklung im Identitdtsmanagement stellt den Nutzer in
den Mittelpunkt aller personenbezogenen Transaktionen und wird auch
unter dem Begriff Identity 2.0 oder User Centricity verstanden. Dies
wird als notwendig erachtet, um aktuelle Gefahren, denen Nutzer im
Netz ausgesetzt sind, wie Phishing und Pharming, zu begegnen. Pro-
blematisch sind hierbei nicht die bisher eingesetzten Technologien, um
diese Probleme aus der Welt zu schaffen, sondern der unkundige Nut-
zer, der diese Technologien durch ungeniigende Benutzerfreundlichkeit
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nicht korrekt einzusetzen weifs. Daher sind Bestrebungen im Gange,
durch eine nutzerfreundliche Art und Weise den Umgang mit Identité-
ten zu erleichtern.

Ein vielversprechender Ansatz stellt im nutzerzentrierten Identi-
tatsmanagement das von Microsoft entwickelte Cardspace [WWW MS
Cardspace]| dar, das vor allem die Idee verfolgt, von konkreten Identita-
ten zu abstrahieren und diese mit einfachen Karten, analog zu aus der
realen Welt bekannten Kredit- oder Kundenkarten, zu assoziieren. In
Zusammenarbeit mit verschiedensten Identitdtsmanagement-Experten
hat Kim Cameron seinen Blog [WWW Cameron] als Plattform benutzt,
um gemeinsam die sogenannten Laws of Identity [Cameron 2005] auf-
zustellen, die deren Meinung nach als fundamentale Prinzipien bei der
Architektur einer Identitétsschicht fiir das Internet (vgl. Identity Meta-
system in [Jones 2006]) zu beachten sind. Diese vom Identitdtsmanage-
ment zu beachtenden Prinzipien, welche in Deutschland teilweise durch
Datenschutzgesetze bzw. -regelungen verlangt werden (vgl. Kapitel 16),
beziehen sich auf wichtige und fundamentale Aspekte wie Datenspar-
samkeit, Privatsphére oder Pluralismus der Betreiber. Nachfolgend sind
die sogenannten sieben ,Laws of Identity* aufgefiihrt.

o Kontrolle und Zustimmung des Benutzers. Nur mit der Zustimmung
eines Nutzers diirfen identifizierende Informationen an Identitéts-
systeme preisgegeben werden, denn nur so kann Vertrauen in ein
System aufgebaut werden. Der Nutzer muss entscheiden kénnen,
welche digitale Identitét er benutzt und welche Daten er damit wei-
ter gibt.

o Minimale Bekanntmachung bei eingeschrinkter Nutzung. Ein Iden-
titdtssystem darf nur die geringstmdogliche Informationsmenge wei-
tergegeben, die eine Partei zwingend benoétigt. Der Informationsge-
halt ist so gering wie moglich zu wéhlen, bspw. kann die Bestétigung
der Volljahrigkeit ausreichen, ohne dass ein Geburtsdatum weiter-
geben werden muss.

e Berechtigte Parteien. Fin Nutzer muss iiber die Interaktionspartner
informiert werden, um bestimmen zu kénnen, welche Informationen
an hierzu berechtigte Parteien weitergegeben werden diirfen.

e (erichtete Identitdten. Auf der einen Seite miissen 6ffentliche Iden-
titdten, wie bspw. ein Zertifikat einer Webseite, von allen Seiten
zugénglich sein. Auf der anderen Seite ist zum Schutz der Privat-
sphére die Weitergabe von Identitdtsinformationen eines Benutzers
zu unterbinden.
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e Pluralismus von Betreibern und Technologien. Ein universelles Me-
tasystem muss unterschiedlichste Technologien, die von den Identi-
tatsprovidern benutzt werden kénnen, unterstiitzen.

o Menschliche Integration. Das universelle Identity Metasystem muss
den Menschen als Teil des Systems begreifen und eine unmissver-
stdndliche Kommunikation zwischen dem Nutzer und dem System
ermoglichen.

e Konsistente Erfahrungen unabhdngig vom Kontext. Die einfache
und einheitliche Handhabbarkeit des Systems unabhéngig vom Kon-
text der verschiedenen Betreiber und Technologien wird durch eine
Vergegenstiandlichung der digitalen Identitdten gewahrleistet. Da-
mit kann ein Nutzer digitale Identitdten auf einfache Art und Weise
verwenden, indem digitale Identitéten angeschaut, neu hinzugefiigt
oder bereits bestehende geloscht werden kénnen.

Das von Microsoft entwickelte Cardspace [WWW MS Cardspace| nutzt
zahlreiche Web Services-Spezifikationen, die auch als WS-* bezeich-
net werden. Die grundlegendste ist WS-Security (vgl. u.a. [Rosenberg
& Remy 2004, S. 2551f]), welche die Moglichkeit der Integration von
sicherheitsrelevanten Informationen in SOAP bietet. Zum einen spe-
zifiziert WS-Security, wie zur Gewéhrleistung von Vertraulichkeit und
Integritéit von SOAP-Nachrichten einzelne Elemente einer SOAP-Nach-
richt mittels XML-Encryption und XML-Signature verschliisselt bzw.
signiert werden. Zum anderen spezifiziert WS-Security die Verwen-
dung von sogenannten Security Tokens, die zum sicheren Austausch
von Identitdtsdaten, Authentifikations- und Autorisationsinformatio-
nen, wie zum Beispiel SAML Assertions, in SOAP-Nachrichten dienen.
Durch den Einsatz von dieser und weiterer Spezifikationen, wie WS-
Metadataexchange [WS-Mex|, WS-SecurityPolicy [OASIS WS-SecPol|
und WS-Trust [OASIS WS-Trust], kann eine sichere Authentifikation
und teilweise Autorisation gewéahrleistet werden.
Benutzerfreundlichkeit war eines der Kernziele von Cardspace bei
der Entwicklung der Benutzerschnittstelle, um einen méglichst unkom-
plizierten Umgang der Nutzer mit ihren digitalen Identitdten zu errei-
chen. In Abb. 12.3 ist ein méglicher Ablauf von Cardspace dargestellt.
Zunéchst verwendet ein Nutzer einen Browser, um auf einer Website
eine Ressource aufzurufen. Diese {ibermittelt dem Browser die Anfor-
derungen zum Zugriff auf die Ressource. Die Anforderungen beinhal-
ten unter anderem zuléssige Formate fiir Security Tokens und von der
Ressource geforderte Attribute. Diese Anforderungen werden dem so-
genannten Identity Selector, der die Interaktion mit dem Nutzer durch-

[F] Microsoft
Cardspace
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Abb. 12.3. Ablauf von Cardspace

fiihrt, ibergeben. Dem Nutzer werden hierzu passende digitale Identi-
taten mittels sogenannter Identity Cards angezeigt und dieser kann nun
eine Auswahl unter diesen ,Karten“ treffen. Der Nutzer kann die Da-
ten, die eine Karte reprisentiert, einsehen und damit sicherstellen, dass
keine unnotigen Informationen preisgegeben werden. Nach der Auswahl
fordert Cardspace nun bei dem zugehorigen Identity Provider bzw. Se-
curity Token Service ein Security Token an, durch welches der Nutzer
letztlich Zugriff auf die Ressource erhélt. Identity Provider bzw. Securi-
ty Token Service sind dabei vergleichbar dem Key Distribution Center
bei Kerberos (vgl. Abschnitt 11.3.2). Durch die Verwendung offener
Web Services basierter Spezifikationen soll dabei die Interoperabilitét
gewéhrleistet werden. So gibt es bspw. den alternativen Identity Selec-

tor Higgins [WWW Higgins|.

12.5 Karlsruhe Integriertes
InformationsManagement

Aktuelle Entwicklungen, etwa durch den Bologna-Prozess [WWW Bo-
lognal, dréngen Universitdten immer mehr dazu, ihre Geschéftspro-
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zesse durch IT-Dienste zu unterstiitzen. Um die hierfiir notwendige
Grundlage zu schaffen, wurde an der Universitat Karlsruhe (TH) das
Projekt Karlsruher Integriertes InformationsManagement (KIM) initi-
iert. Hierbei sollen durch ein integriertes Informationsmanagement, auf
der Basis einer integrierten Service-orientierten Architektur, Dienst-
leistungen von Systemen und Einrichtungen im gesamtuniversitiren
Kontext ermoglicht werden. Im Gegensatz zu dem Ansatz, die Red-
undanz von Diensten und Informationssystemen zu reduzieren, indem
man verstirkt Dienste zentralisiert, wird im KIM-Projekt eine organi-
sationsweite, integrative Herangehensweise verfolgt. Diese erlaubt die
Herstellung einer einheitlichen Sicht auf die Dienstleistungen der Uni-
versitéat, ohne die teilweise sehr effizienten lokalen Prozesse einzelner
Einrichtungen und deren bestehende IT-Systeme und Verfahren durch
ein zentralistisches System abzuldsen [Juling & Maurer 2005]. Durch
die Bereitstellung einheitlicher Schnittstellen und ein hierauf aufbau-
endes Informations- und Dienstleistungsportal konnen Anwendungen
und Nutzer Informationen und Dienstleistungen beziehen.

Bei der Realisierung der im KIM-Projekt verfolgten Ziele wurde
schnell klar, dass die Sicherstellung der Datenintegritét, -vertraulichkeit
und -verfiigbarkeit eine grofe Herausforderung darstellt. Da viele zu un-
terstiitzende Geschéftsprozesse innerhalb der Universitdt mit sensitiven
Daten arbeiten, muss der Zugang und Zugriff auf die Dienste und Daten
ausschlieflich authentifiziert und autorisiert erfolgen. Dies soll durch ein
einrichtungsiibergreifendes, integriertes Identitdtsmanagement gewahr-
leistet werden. Zur Konzeption und Realisierung eines hierfiir geeig-
neten Systems wurde das Projekt KIM-Identitdtsmanagement (KIM-
IDM) [Héllrigl et al. 2007] ins Leben gerufen.

Eine vom Projekt KIM-IDM vorgeschlagene Architektur, welche
die Universitédt als foderativen Verbund ihrer organisatorischen Ein-
heiten (Satelliten) betrachtet, soll den Anforderungen der Universitét
Karlsruhe (TH) gerecht werden. Als Satelliten werden hierbei beispiels-
weise die Zentrale Universitdtsverwaltung, das Rechenzentrum und
das Forschungszentrum sowie die Fakultdten und Institute betrach-
tet. Abb. 12.4 zeigt die Verwaltung, das Rechenzentrum und das For-
schungszentrum als Satelliten. Diese werden mittels des KIM-IDMs zu
einer Foderation verbunden. Aus Abb. 12.4 wird ersichtlich, dass die
Datenhaltung, im Gegensatz zu dem weit verbreiteten Ansatz, ein Iden-
titdtsmanagement auf der Basis eines zentralen Meta Directory aufzu-
bauen, ebenfalls ausschliefslich dezentral erfolgt. Durch diesen Ansatz
entfillt die schwierige Aufgabe, eine Harmonisierung der Datenformate
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durchfiihren zu miissen (vgl. Abschnitt 12.3.3). Dies wére bei einem
zentralen Ansatz notwendig, da die organisatorischen Einheiten in der
Universitdt im Laufe der Jahre unabhéngig voneinander evolutionér
gewachsenen sind. Im Gegensatz zu dem zentralistischen Ansatz, bei
welchem universitdtsweite Anwendungen prozessbezogene Daten aus
dem Meta Directory beziehen, erhalten Anwendungen bei der durch
das KIM-IDM vorgeschlagenen Architektur die Daten {iber standardi-
sierte Dienstschnittstellen. Hierdurch entféllt die Notwendigkeit einer
zentralen Datenreplikation. Die Satelliten, welche die Daten weiterhin
lokal vorhalten und somit unabhéngig von einem zentralen System sind,
behalten dariiber hinaus die Datenhoheit und die Kontrolle iiber samt-
liche Zugriffsrechte. Dies ist ein weiterer Vorteil dieses Ansatzes, da bei
einem zentralen Meta Directory die Zusammenfiihrung der einzelnen lo-
kalen Zugriffsberechtigungen notwendig wére. Ein entscheidender Vor-
teil des dezentralen Ansatzes liegt darin, dass Bestandssysteme, welche
nicht iiber die Moglichkeit verfiigen, auf ein zentrales System zuzugrei-
fen, ihre Daten weiterhin aus lokalen Datenquellen beziehen. Durch den
Einsatz von Web Service-Schnittstellen, welche die Bestandssysteme
kapseln und anderen Systemen einen plattformunabhéngigen Dienst-
und Datenzugriff ermoglichen, ist eine Integration ohne weitreichende
Anpassungen umsetzbar.

Das integrierte IDM dient als Grundlage fiir alle angebotenen Diens-
te des KIM-Projektes und bietet selbst eigene Dienste an, welche zum
einen in die Dienstelandschaft des Gesamtvorhabens eingebunden sind
und zum anderen dem Nutzer iiber ein Portal zur Verfiigung stehen.
Durch die Bereitstellung stabiler und standardisierter Dienstschnitt-
stellen bei gleichzeitig flexibler Funktionalitdt, wird durch Wiederver-
wendung ermoglicht, die Effizienz zu steigern, ohne bestehende Ver-
zeichnisstrukturen anpassen zu miissen.

Abb. 12.4 zeigt eine Ubersicht der Systemkomponenten, welche bei
der Realisierung des Informations- und Dienstleistungsportals einge-
setzt werden. Auf oberster Ebene ist das Portal angesiedelt. Dieses
wurde mittels des Microsoft Office Sharepoint Servers 2007 [WWW MS
Moss| umgesetzt. Es bietet unter anderem die Moglichkeit, den Nutzer
gegeniiber einem Active Directory zu authentifizieren, und verhindert
hierdurch unbefugten Dienstzugang. Um dem Nutzer die Authentifika-
tion zu ermoglichen, mussten zuvor die Daten aus dem Datenbestand
der Hochschule Information System-Datenbank provisioniert werden.
Dies wurde automatisiert mit Hilfe des Sun Java System Identity Ma-
nager [WWW Sun Idm] synchronisiert. Die Generierung des Benutzer-
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Abb. 12.4. KIM-IDM-Komponenten

namens, Passworts und einer neuen E-Mail-Adresse erfolgt im Zuge der
Provisionierung durch Anpassung des Sun Identity Managers.

12.6 Zusammenfassung

In diesem Kapitel wurden zunéchst die Herausforderungen und Ziele
des Identitdtsmanagements vorgestellt. Fiir das Identitdtsmanagement
bietet sich eine Betrachtungsweise an, die das Identitdtsmanagement in
die Bausteine digitale Identitdt, Identitditsspeicher, Verzeichnisintegra-
tion und Identitatsmanagement-Prozesse unterteilt. Aktuelle Entwick-
lungen des Identitdtsmanagements zielen darauf ab, den Austausch von
Identitdtsdaten iiber Organisationsgrenzen hinaus zu ermdoglichen, um
auch dort Single-Sign-On-Funktionalitdten anzubieten oder iibergrei-
fende Geschéftsprozesse zu unterstiitzen. Dariiber hinaus sollen Nutzer
besser und nutzerfreundlicher in Transaktionen, die ihre Identitédtsda-
ten erfordern, eingebunden werden. Es wurde das KIM-Projekt vorge-
stellt, das an der Universitét Karlsruhe (TH) ein Identitdtsmanagement
basierend auf féderativen und dienstorientierten Ansétzen umsetzt, um
eine mogliche Realisierung der vorgestellten Konzepte zu veranschauli-
chen.
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Sicherheitspatch-Management

13.1 Einleitung

Die Gefahr durch sicherheitskritische Schwachstellen in Systemen und
Anwendungen hervorgerufen durch fehlerhafte Programmierung bzw.
ungeniigende Priifung von Eingabeparametern stellt eine massive Be-
drohung dar. Mangelnde Priifung von Parametern kann bspw. zu ei-
nem Pufferiiberlauf fithren. Von solchen Sicherheitsliicken sind neben
Betriebssystemen, Anwendungen und Treibern der Endsysteme auch
Infrastruktur-Komponenten wie Router betroffen. Das Problem ver-
schéirft sich durch automatisierte Werkzeuge, die auch unerfahrenen
Nutzern, im Englischen haufig als Script Kiddies bezeichnet, die Aus-
nutzung der Liicken sehr einfach machen.

Die Anzahl der bekannten Sicherheitsliicken hat in den letzten Jah-
ren immer mehr zugenommen, wie anhand der katalogisierten Liicken
des CERT in Abb. 13.1 ersichtlich ist [WWW Cert|. Dabei ist zu be-
riicksichtigen, dass es sich um entdeckte Sicherheitsliicken handelt und
diese teilweise schon sehr lange in den Systemen vorhanden waren. Eine
néhere Betrachtung zeigt zudem, dass die Liicken nicht auf einzelne
Systeme beschrénkt sind. Insofern besteht ein sehr hohes Gefahrdungs-
potential durch Sicherheitsliicken auf jedwedem System.

Um ein angemessenes Schutzniveau sicherzustellen, ist im Vorfeld
daher ein Sicherheitspatch-Managementprozess zu etablieren, so-
dass notwendige Patches' méglichst schnell auf den betroffenen Syste-
men eingespielt werden oder anderweitige Schutzmafnahmen getroffen

! Im Rahmen dieses Kapitels werden die Ausdriicke Patch und Software-
aktualisierung synonym verwendet. Eine Differenzierung nach HotFix, Si-
cherheitspatch, Update etc. wird nicht vorgenommen.
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Abb. 13.1. Anzahl der Sicherheitsliicken auf Basis der Katalogisierung des
CERT [WWW Cert|

werden konnen. Beim Einspielen von Patches sollten auch die Aus- und
Nebenwirkungen bedacht werden. Dabei sind unter anderem die folgen-
den Punkte zu beriicksichtigen:

o  Kompatibilitat: Ist der potentielle Patch kompatibel zu der System-
konfiguration?

o Systemausfall: Wie lange ist die Systemausfallzeit beim Einspielen
des Patches?

e Dienstverfiigbarkeit: Ist nach Einspielen des Patches die Verfiigbar-
keit des Dienstes eingeschrankt?

Auch das BSI beschreibt in seinen Mafnahmenkatalogen [BSI Gshb]
(vgl. auch Abschnitt 9.2) die Notwendigkeit eines koordinierten Sicher-
heitspatch-Managements, um die Sicherheit von Systemen zu gewéhr-
leisten. Dabei sind insbesondere die folgenden Mafnahmen zu beachten:

e M 2.35 Informationsbeschaffung iiber Sicherheitsliicken des Systems

e M 2.273 Zeitnahes Einspielen sicherheitsrelevanter Patches und Up-
dates

e M 2.34 Dokumentation der Verdnderungen an einem bestehenden
System

e M 4.152 Sicherer Betrieb von Internet-PCs

e M 4.177 Sicherstellung der Integritdt und Authentizitdt von Soft-
warepaketen

Patch-Management umfasst im Allgemeinen mehr als reine Sicherheits-
patches. Die Verwaltung und Bereitstellung von anderweitigen Softwa-
reaktualisierungen oder Patches soll im Rahmen dieses Kapitels jedoch
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nicht néher betrachtet werden, sondern soweit moglich auf den Bereich
Sicherheitspatch-Management beschréankt bleiben.

13.2 Patch-Managementprozess

Die folgenden Ausfithrungen basieren auf dem Patch-Managementpro-
zess der Firma Microsoft [MS Patch 2004]. Bei der Darstellung werden
die organisatorischen Mafinahmen in den Vordergrund gestellt, sodass
die Darstellung unabhéngig von speziellen Softwareprodukten ist. Der
Prozess ist in vier Phasen untergliedert:

1. Beurteilungsphase (engl. Assess)

2. Bestimmungsphase (engl. Identify)

3. Evaluierungs- und Planungsphase (engl. Evaluate and Plan)
4. Bereitstellungsphase (engl. Deploy)

13.2.1 Beurteilungsphase

Ziel dieser Phase ist die Beurteilung der aktuellen Situation hinsicht-
lich Sicherheitsrisiken und -liicken, welche durch fehlerhafte Software
bedingt sind.

Hierzu ist zunéchst eine Analyse bzw. Inventarisierung der ein-
gesetzten Systeme und Software einschlieflich deren Version notwen-
dig. Dabei kann unter Umstédnden auf bestehende Datenbestinde wie
die CMDB (Configuration Management Database) (vgl. auch Ab-
schnitt 7.2.2) zuriickgegriffen werden. Wie bei Netzmanagementplatt-
formen, so ist auch hier eine Auto Discovery durch entsprechende Scan-
Werkzeuge sehr hilfreich. Daneben schligt Microsoft zur Uberpriifung
der Vollstandigkeit der Inventarisierung den Abgleich mit anderen Da-
tenbestdnden wie bspw. den Daten des DNS vor.

Neben der rein technischen Analyse ist auch eine Bewertung der
Rolle und des Wertes eines Systems bzw. Dienstes notwendig. So kann
bspw. der Ausfall eines Testsystems fiir einen gewissen Zeitraum tole-
riert werden, wiahrend der Web-Server eines Online-Shops als geschéfts-
kritisch einzustufen sein wird. Um die Komplexitat zu reduzieren, wer-
den die Systeme meist in Kategorien eingeteilt. Fiir die Kategorien
werden dann meist standardisierte Konfigurationen, auch als ,,Baseline
bezeichnet, ausgearbeitet, welchen die Systeme der Kategorie entspre-
chen miissen.

Im néchsten Schritt erfolgt die Beurteilung der tatséchlichen Si-
cherheitsrisiken auf Basis der zuvor gewonnenen Informationen iiber

vl Patch-
Management-

prozess
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die eingesetzten Systeme und Software. Im Rahmen dieser Beurteilung
miissen auch die Informationsquellen wie Hersteller und CERTs (vgl.
Abschnitt 15.2.1) ermittelt und festgelegt werden. Dabei sind Informa-
tionskanile wie Mailinglisten oder RSS-Feeds sehr niitzlich. Insbesonde-
re die Beurteilung der Sicherheitslage muss als immer wiederkehrender
Prozessschritt verstanden werden, da sich sowohl Gefahren als auch die
Systemlandschaft stdndig dndert.

Aufserdem muss beurteilt werden, welche Mittel und Wege zum Ver-
teilen und Einspielen von Sicherheitspatches zur Verfiigung stehen. Da-
bei sind neben der softwaretechnischen Unterstiitzung durch Manage-
mentsoftware auch die operativen Faktoren wie Anzahl und Qualifika-
tion des zur Verfiigung stehenden Personals oder Groéfe und Anzahl
vorgesehener Wartungsfenster zu berticksichtigen.

Der Ubergang zur zweiten Phase erfolgt, wenn eine konkrete Sicher-
heitsliicke festgestellt wurde und ein Patch einzuspielen ist.

13.2.2 Bestimmungsphase

Ausloser fiir den Ubergang in die Bestimmungsphase stellt eine ge-
meldete Sicherheitsliicke dar. Zu Beginn der Bestimmungsphase muss
zundchst die Vertrauenswiirdigkeit der Nachricht gepriift werden. An-
sonsten konnten Falschmeldungen unnétige Arbeit verursachen oder im
schlimmsten Fall gar zur Installation von Schadsoftware fiihren. Nach-
dem eine Meldung als vertrauenswiirdig eingestuft wurde, muss deren
Relevanz bestimmt werden. Hierbei muss ermittelt werden, welche Sys-
teme bzw. Systemkategorien die betroffene Software einsetzen.

Relevante Patches miissen von einer entsprechenden Quelle wie zum
Beispiel der Website des Herstellers bezogen und auch deren Authen-
tizitdt tberpriift werden. Die Authentizitdtsprifung ist notwendig, da
immer wieder Falle bekannt werden, in denen Software ausgetauscht
wurde, um Schadsoftware beizufiigen. So zum Beispiel im August 2002,
als die urspriingliche OpenSSH Distribution gegen eine Version ausge-
tauscht wurde, die einen Trojaner enthielt.

Ein Patch sollte nicht ohne eingehende Priifung in Produktivsys-
teme eingespielt werden. Die Installation und die Auswirkungen des
Patches sollten zuvor in einer Test-Umgebung untersucht werden. Um
fiir etwaige Probleme im spéteren Verlauf bei oder nach der Installation
des Patches gewappnet zu sein, sollten in dieser Phase auch Moglich-
keiten zur Deinstallation des Patches gepriift werden.

Abschliefsend erfolgt eine Kategorisierung des Patches, indem dessen
Prioritét festgelegt und ein entsprechender Anderungsvorschlag, auch
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Request for Change (RFC)? genannt, erstellt wird. Der Ubergang in
die néchste Phase erfolgt, wenn festgestellt wurde, dass der Patch fiir
die eigenen Systeme relevant ist und ein RFC formuliert wurde.

13.2.3 Evaluierungs- und Planungsphase

Handelt es sich um einen relevanten Patch, muss die angemessene Re-
aktion bestimmt werden. Dabei ist zunéchst die Prioritdt und der Zeit-
rahmen zu bestimmen, in welchem das Einspielen erfolgen soll. Im Fall
eines Internet-Wurms sind in der Regel sofort entsprechende Mafsnah-
men zu treffen, wihrend ansonsten Tage bis hinzu Monaten bis zum
Einspielen hingenommen werden kénnen. Hierbei handelt es sich ins-
besondere um eine Abwigungsentscheidung zwischen dem potentiellen
Risiko durch die Sicherheitsliicke, dem Schutzbedarf des Systems, den
Beeintrachtigungen durch Einspielen des Patches und dem Aufwand
der Anderung. Dabei ist insbesondere zu evaluieren, ob und inwieweit
geschéftskritische Dienste davon betroffen sind. Patches niedriger Prio-
ritdt kénnen unter Umstédnden auch zusammengefasst werden und in
Form einer kumulierten Aktualisierung bspw. als Service Pack einge-
spielt werden, um den Aufwand zu verringern. In dieser Evaluierungs-
phase sind auch die betroffenen Systeme und deren Anzahl zu bestim-
men sowie die Auswirkungen auf andere Anwendungen bzw. Dienste zu
untersuchen. Hierbei ist auch zu priifen, ob die Angriffspunkte durch
andere Mafinahmen verringert werden koénnen. Schlieklich sollten die
betroffenen Personen mit einbezogen werden. Ferner miissen auch Ge-
nehmigungen fiir die Bereitstellung des Patches von den entsprechen-
den Verantwortlichen wie IT-Leiter, Produktionsleiter etc. eingeholt
werden.

Nachfolgend findet die Planung der Verdffentlichung des Patches
statt. Dazu miissen die betroffenen Systeme bestimmt werden, auf de-
nen der Patch eingespielt werden soll und mogliche Probleme bedacht
werden. Mogliche Probleme und Einschrankungen kénnen bspw. auf-
grund von fehlenden Rechten oder aufgrund eines erforderlichen Neu-
starts entstehen. Auferdem muss ein Zeitplan aufgestellt werden, wobei
die Aktualisierung, wenn moglich im Rahmen der vorgesehenen War-
tungsfenster, wie sie in der ersten Phase bestimmt wurden, stattfinden
sollte. Gegebenenfalls ist nach der detaillierten Planung der Veroffent-
lichung noch mal eine Genehmigung einzuholen.

2 Der Begriff Request for Change wird hiufig im Zusammenhang mit der

ITIL und dem Change Management verwendet und hat nichts mit dem
Request for Comments gemein.
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Abschliefsend erfolgt die Zusammenstellung der Verdffentlichung,
die unter Umsténden auch mehrere Patches enthélt und deren Funk-
tionspriifung. Wurde die Verdffentlichung zusammengestellt und der
entsprechende Verdffentlichungsplan genehmigt, erfolgt der Ubergang
in die vierte Phase.

13.2.4 Bereitstellungsphase

In der letzten Phase findet die eigentliche Bereitstellung bzw. das Fin-
spielen des Patches statt. Vorbereitend ist dabei zunéchst die Verof-
fentlichung und insbesondere der Zeitplan bspw. durch Versenden einer
E-Mail bekannt zu geben. Diese Information kann bspw. wichtig sein,
um Mitarbeiter darauf hinzuweisen, dass nachts Patches eingespielt
werden und somit Arbeitsplatzrechner nach Dienstschluss nicht her-
untergefahren werden sollten. Ferner sind etwaige Managementsysteme
fiir die Verteilung des bzw. der Patches entsprechend zu konfigurieren.

Nach der Bereitstellung bzw. dem Einspielen muss abschlieffend ge-
priift werden, ob zum einen alle vorgesehenen Systeme erreicht wurden
und zum anderen, ob ungewollte Auswirkungen aufgetreten sind, die
unter Umsténden eine Riickgdngigmachung (engl. Rollback) notwendig
machen.

13.3 Zusammenfassung

Die Bedeutung des Sicherheitspatch-Managements muss in der heuti-
gen Zeit kaum noch motiviert werden, da téglich neue Sicherheitsliicken
und entsprechende Schadsoftware bekannt werden. Der beschriebene
Patch-Managementprozess stammt von der Firma Microsoft, wobei die
Kernelemente nicht auf Produkte aus Redmond beschrankt sind, son-
dern vielmehr organisatorische Maffnahmen beschrieben werden. Dabei
wird darauf hingewiesen, dass auch die Auswirkungen der Patches ins-
besondere fiir geschaftkritische Dienste bedacht werden miissen und
entsprechende Genehmigungen einzuholen sind.

Aufgrund der Marktdurchdringung war Microsoft frither als andere
Hersteller gezwungen, ein effizientes Patch-Management auch softwa-
retechnisch zu unterstiitzen. Mittlerweile integrieren aber auch andere
Softwarehersteller Funktionen zur Aktualisierung in ihre Produkte, so-
dass Administratoren beim Einspielen von Patches entlastet werden.
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Firewalls, Intrusion Detection und
Prevention

Mitautor: Adrian Wiedemann

14.1 Einleitung

Der Begriff der Firewall ist heute ein géngiger im Bereich der IT-Si-
cherheit. Dabei werden viele Hard- und Softwarekomponenten mitt-
lerweile als Firewall bezeichnet, sodass eine genaue Begriffsdefinition
durch subjektiven Ausdruck ersetzt worden ist, der in vielen Fallen nur
noch wenig mit der urspriinglichen Bedeutung zu tun hat. Ein aktuel-
les Beispiel ist der Begriff der Desktop-Firewall. Dahinter verbirgt sich
in den meisten Féllen eine Vielzahl von Softwarekomponenten, die die
Sicherheit von Endsystemen erhéhen sollen.

Der Begriff Firewall stammt urspriinglich aus dem Baugewerbe.
Dort werden Firewalls verbaut, um beim Ausbruch von Feuer ein Uber-
greifen auf andere Gebéudeteile zu verhindern. Wenn dieser Begriff auf
die Welt der Computernetzwerke {ibertragen werden soll, hat eine Fire-
wall also die Aufgabe, unterschiedliche Segmente innerhalb der verbun-
denen Computernetzwerke gegeneinander abzuschotten.

14.2 Firewalls

Die Kommunikation in Netzen wird in der Regel in unterschiedliche
Schichten unterteilt. Durch diese zusétzliche Gliederung gibt es ver-
schiedene Auspragungen der verschiedenen Firewall-Techniken.
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14.2.1 Paketfilter

Ein weitverbreiteter Typ der Firewalls ist der sogenannte Paketfilter.
Diese einfach Art der Filterung arbeitet auf Schicht drei und vier des
OSI-Referenzmodells, was bei Verwendung der TCP /IP-Protokollfami-
lie den Schichten entspricht, in denen die Informationen des IP- und des
TCP- bzw. UDP-Protokolls verarbeitet werden. Diese Schichten sind
fiir die Vermittlung der Datenpakete iiber Zwischenstationen sowie die
logische Verbindung von Endsystemen zusténdig. Die Vermittlung wird
innerhalb eines Netzwerks durch Router durchgefiihrt. Router treffen
dabei anhand einer Tabelle die Entscheidung, welches Datenpaket fiir
ein Netzwerksegment bestimmt ist, und kénnen dies entsprechend wei-
terleiten. Wenn als Firewall ein Paketfilter eingesetzt wird, werden alle
Pakete, die ein Netzwerksegment erreichen oder verlassen, durch diesen
Filter geleitet. Dieser Filter entscheidet, ob das Paket aufgrund der In-
formation im IP- und gegebenenfalls im TCP- bzw. UDP-Protokollkopf
weitergeleitet oder zuriickgewiesen wird. So wird beispielsweise durch
solche Filter der Zugriff auf die ,SNMP-Ports“ 161 und 162 in der Regel
an den Netzgrenzen einer Organisation blockiert.

Als Plattform kommen fiir diese Paketfilter entweder Softwarekom-
ponenten zum FEinsatz oder bei entsprechend ausgestatteten Routern
gibt es auch die Moglichkeit, die Paketfilter auf die Router zu verla-
gern (vgl. Abschnitt 2.4.2). Die Filterlisten werden auch als Access
Control List (ACL) bezeichnet.

Die Access Control Lists definieren, auf welche Dienste zugegriffen
werden kann, wobei die ACLs aber nicht notwendigerweise die Filter-
tabelle eines Routers darstellen. Bei zustandsbehafteten Paketfiltern
wird die Filtertabelle dynamisch, um die Parameter einer aufgebauten
Verbindung derart erweitert, dass nur die Datenpakete, die zu einer be-
stehenden Verbindung gehoéren, den Paketfilter passieren diirfen. Dies
ist notwendig, um den Transfer von Daten iiber etablierte (und damit
erlaubte) Verbindungen gegen unberechtigten Zugriff abzusichern. Da-
bei ist es in der Regel Systemen erlaubt, aus einem Netz heraus eine
Verbindung aufzubauen, wiahrend von aufierhalb kein Verbindungsauf-
bau erfolgen kann. In Abb. 14.1 ist die Arbeitsweise des dynamischen
Paketfilters kurz umrissen: Es diirfen nur Pakete mit den Verbindungs-
parametern, die der Filterliste entsprechen, den Paketfilter passieren.
Andere Versuche, den Paketfilter zu passieren, schlagen fehl: In die-
sem Beispiel ist dem Rechnersystem mit der IP-Adresse 12.110.110.204
nicht erlaubt, eine Verbindung zum Rechnersystem 141.3.10.1 zum Port
4455 aufzubauen.
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Abb. 14.1. Dynamische Paketfilter

Fiir das Erstellen von Access Control Lists gibt es verschiedene Leit-
linien, es sollten jedoch folgende Punkte unbedingt beachtet werden:

e Default Policy: Alle Verbindungen verbieten, die nicht explizit er-
laubt sind.

e Reihenfolge: ACLs werden typischerweise sequentiell abgearbeitet.
Nach Anwendung der ersten passenden Regel terminiert die Abar-
beitung, daher muss auf die Reihenfolge geachtet werden.

e Anti-Spoofing: Es sollten Anti-Spoofing-Filter etabliert werden, die
Verwendung von Adressen, die nicht zu dem entsprechenden Netz-
segment gehoren, verhindern sollen (vgl. [RFC 2827; RFC 3704]).

e Source-Routing sollte unterbunden werden.

e Unnotige Filterregeln sollten entfernt werden.

14.2.2 Proxyfilter

Eine andere Klasse von Firewalls sind die Proxyfilter. Diese Firewalls
kommen héufig zum Einsatz, da reine Paketfilter die sicherheitstechni-
schen Anforderungen oftmals nicht mehr erfiillen. Proxyfilter grenzen
sich gegeniiber Paketfiltern in der Weise ab, dass keine direkte Kommu-
nikation zwischen den Endsystemen mehr geschehen kann. Eine Verbin-
dung zwischen zwei Endsystemen ist an einem Punkt im Netz also nicht
mehr als solche zu erkennen. Dieses Stellvertreterprinzip wird teilweise
bis zur Anwendungsschicht durchgefiihrt.

Proxyfilter auf Schicht drei und vier werden durch einen Mechanis-
mus realisiert, der als Network Address Translation (NAT) (vgl.
[RFC 2663]) bezeichnet wird. Dieser Mechanismus greift in die Kom-
munikation zwischen zwei Endgerdten derart ein, dass die Daten in
den Protokollképfen verdndert werden, sodass eine durchgéngige Ver-
bindung auf Schicht vier nicht mehr vorhanden ist. Abb. 14.2 zeigt die
topologische Konfiguration eines NAT-Rechnersystems. Der Mechanis-
mus des NAT ist grundsétzlich so ausgelegt, dass eine Umsetzung von
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n externen Adressen zu m internen Adressen geschehen kann. Oft wird
aber nur die Umsetzung zwischen genau einer externen Adresse und
mehreren internen Adressen verwendet. Dieser Spezialfall wird auch als
IP-Masquerading oder Port Address Translation bezeichnet. Es werden
also alle Verbindungsdaten des Quellrechners mit denen des Proxyfil-

ters ersetzt.
10.0.0.254 %I
= m
1.2.3.4:2222 n ——4

129.13.182.1:80

10.0.0.1:4455

|-

——4dn

Verbindungstabelle der NAT
(sIP diP SNATIP sPort dPort | sNATPort 1

L1o.o.o.1 129.13.182.1 | 1.2.3.4 4455 | 80 2222 J

Abb. 14.2. Network Address Translation

Durch die Verwendung eines Proxyfilters auf Netzwerkschicht er-
geben sich fiir den Betrieb einige Herausforderungen. Es miissen bei-
spielsweise zusétzliche Softwaremodule auf den NAT-Rechnern betrie-
ben werden. Dies mag zunéchst wunderlich erscheinen, da durch die
hierarchische Schichtung der Kommunikation in Netzwerken diese An-
derung fiir die hoherliegenden Schichten unerheblich sein sollte. Ver-
schiedene éltere Protokolle auf Applikationsschicht (z.B. FTP) schicken
jedoch die Verbindungsdaten der Vermittlungs- und Transportschicht
auch auf Anwendungsschicht mit und wiirden ohne diese zusétzlichen
Softwaremodule nicht mehr korrekt funktionieren.

Durch den Einsatz eines Netzwerkproxys eroffnet sich die Moglich-
keit, die Struktur des dahinterliegenden Netzes zu verschleiern. Dies
erschwert zunéchst fiir einen Angreifer den Prozess der Informations-
beschaffung, ist letztendlich jedoch keine vollstdndige Absicherung, da
mittlerweile verschiedene Methoden existieren, die Anzahl sowie die Art
der eingesetzten Systeme hinter einem NAT zu bestimmen. Dennoch
bietet ein NAT einen gewissen Schutz, da dahinterliegende Systeme
ohne vorherige Verbindung von Aufen nicht direkt adressiert werden
koénnen.

14.2.3 Applikationsfilter

Applikationsfilter sind spezielle Firewalls die ausschliefilich auf Anwen-
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dungsschicht arbeiten. Diese Filter arbeiten aber nicht generisch, son-
dern miissen die Spezifikation der zu untersuchenden Protokolle, wie
zum Beispiel http, kennen. Mit diesem Wissen ist es moglich, Angriffe
zu filtern, die sich innerhalb der Anwendungsschicht abspielen. Da die
Implementierung sehr aufwéndig ist, sind reine Applikationsfilter auf
wenige, oft verwendete Protokolle beschriankt.

14.2.4 Architekturen

Als Architektur einer oder mehrerer Firewalls wird hier die Konfigura-
tion innerhalb des Netzwerks bezeichnet. Die hier vorgestellten Archi-
tekturen sind nur exemplarisch fiir die grundsétzlichen Ansétze, und
werden im realen Betrieb kombiniert oder entsprechend den Anforde-
rungen angepasst. Die grundlegenden Architekturen sind: Dual-Homed-
Architektur und DMZ-Architektur.

Firewall
AR S S G e e n Y
| I = =
[ 1 L L =S ,!5
7 - L s 2.1
(e = - s %
| | I | Duaomed I | | | _ ?
i s L ) e L=y =
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-------- » Verweigerter Verkehr
<+— Erlaubter Verkehr

Abb. 14.3. Dual-Homed Firewall-Architektur

Bei der Dual-Homed Architektur ist die Firewall mit zwei Netzen
verbunden. Dabei ist zu beachten, dass sich hier die Firewall als sol-
ches aus mehreren Instanzen von Paketfiltern oder Proxyfiltern zusam-
mensetzen kann. Abb. 14.3 zeigt die typische Topologie einer solchen
Architektur. Dieser Typ der Architektur wird haufig fiir die Absiche-
rung von Netzen verwendet, die typischerweise Client-Rechnersysteme,
wie Biiroarbeitsplétze, Laborsysteme, etc. beinhalten. Der Vorteil die-
ser Architektur ist die klare Definition von Diensten an einer Stelle, die
in diesen Netzabschnitt genutzt werden kénnen. Auch die Umsetzung
einer Regulierung des Netzwerkzugriffs wird hierdurch relativ einfach
ermoglicht.

Eine weitere Architektur, welche hier betrachtet wird, ist die Kon-
figuration einer Firewall mit einer demilitarisierten Zone (DMZ). Ei-
ne DMZ ist dabei ein besonderer Netzabschnitt neben einem internen

V] Dual-Homed
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Abb. 14.4. DMZ-Firewall-Architektur

Netz, in dem o6ffentlich zugéngliche Rechnersysteme stehen. Abb. 14.4
veranschaulicht dabei den Aufbau. Zugriffe von aufen sind grundsétz-
lich nur in die DMZ zuléssig, nicht ins interne Netz. Auch der Zugriff
von der DMZ ins interne Netz ist nicht zuléssig. Der Vorteil einer DMZ-
Architektur ist die Trennung von Systemen, die verschiedene Rollen
einnehmen. Eine Trennung in drei Zonen ermdglicht die Realisierung
dieser Architektur mit nur einem Firewall-System. Die Vorteile eines
einzigen zentralen Dokumentations- und Konfigurationspunktes sind
in dieser Konfiguration auch hier gegeben.

Grundsétzlich stellt bei der DMZ-Architektur die Trennung in drei
unterschiedliche Bereiche nur ein Beispiel dar, bei gréfseren Netzwerken
sind oftmals deutlich mehr als diese drei Zonen realisiert.

14.2.5 Managementaspekte

Das Management von Firewall-Systemen unterscheidet sich von den
Aufgabenstellungen nicht grundsétzlich von dem Management der
Netzwerkinfrastruktur. Es gibt aber einen grundlegenden Unterschied,
der das Management anspruchsvoller macht. Beim Netzwerkmanage-
ment werden fiir Entscheidungen unterschiedliche Messgrofen wie zum
Beispiel die verwendete Bandbreite eines Netzabschnitts oder die maxi-
male Latenzzeit zwischen zwei Endsystemen verwendet. Diese Grofen
lassen sich je nach Anwendungsfall konkret spezifizieren und auch sehr
genau messen. Das Problem bei Firewalls ist, dass es keine Messgrofie
fiir die Sicherheit eines Netzes gibt, nach der eine Firewall konfiguriert
werden kann. Es muss fiir eine gute Absicherung in jedem Fall eine
Vielzahl von Abhéngigkeiten zwischen Anwendungen, Plattformen und
Netzdiensten beriicksichtigt werden. Dieses Wissen kann typischerwei-
se nur durch langjahrige Erfahrung gewonnen werden und unterliegt
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einer stdndigen Verdnderung. Diese stindige Verdnderung der System-
landschaft ist auch der Grund, wieso die Konfiguration einer Firewall
nie als abgeschlossen betrachtet werde kann und immer neu angepasst
werden muss.

In grofen Netzen werden hierzu in der Regel Richtlinien definiert,
wovon ein Teil zentral fiir die gesamte Organisation festgelegt wird
und unter Umstédnden ein weiterer Teil dezentral von Abteilungen je
nach Schutzbedarf bestimmt wird. Die Richtlinien werden dann in spe-
zifische ACLs umgesetzt, welche letztlich in Systeme wie Router ein-
gespielt werden. Insofern wird hierbei haufig ein Policy-basierter Ma-
nagementansatz verfolgt (vgl. Abschnitt 8.4.1). Die Konfiguration der
zentralen Richtlinien erfolgt dabei durch eine zentrale Stelle, fiir die
zusétzlichen abteilungsspezifischen Richtlinien ist eine dezentrale Ad-
ministration von Vorteil. An der Universitit Karlsruhe (TH) wurde ein
solches Verfahren etabliert (vgl. [Miiller et al. 2006]). Dabei werden die
Netze in vier unterschiedliche Stufen unterteilt, und die Administrato-
ren der Abteilungen, auch als IT-Beauftragte bezeichnet, kénnen ein
Teil der Konfiguration per Web-Schnittstelle vornehmen [UKA Fw].

In den letzten Jahren ist neben den genannten Schwierigkeiten eine
besondere Schwierigkeit hinzugekommen: Das Verschwinden der Netz-
grenzen (engl. Disappearing Perimeter). Neuartige Netzwerktechniken
wie Virtuelle Private Netzwerke (VPN) oder Overlay-Netzwerke ver-
wischen die echte Abgrenzung von Netzsegmenten durch Firewalls, da
die Vermittlung der Datenpakete innerhalb dieser Netzwerke in der
Anwendungsschicht gekapselt ist. Dieses Verschwinden des Perimeters
stellt das Management von Firewall-Systemen vor eine grofse Heraus-
forderung, da die Absicherung mit ,klassischen* Systemen kaum mehr
moglich ist.

14.3 Intrusion Detection Systems

Im ersten Abschnitt dieses Kapitels sind Sicherungsmafnahmen fiir
Netzwerke vorgestellt worden, die einen préventiven Ansatz verfolgen.
Trotz dieser Mafinahmen kommt es immer wieder vor, dass sich Si-
cherheitsvorfille ereignen. Fiir die Entdeckung dieser Sicherheitsvorfil-
le und um anschliefend entsprechende Mafnahmen einleiten zu kénnen,
gibt es Intrusion Detection Systems (IDS). Diese Systeme sind mit
einer Alarmanlage bei Einbriichen gleichzusetzen, verfolgen also einen
reaktiven Ansatz der Systemsicherung.

Ein IDS gibt es in verschiedenen Ausprigungen. Ein Hauptmerk-

(k] NIDS und
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mal, an dem die Ausprigungen der IDS zu erkennen sind, ist die Plat-
zierung im Netzwerk. Ein IDS kann innerhalb des Netzes verwendet
werden; dies ist dann ein Network Intrusion Detection System (NIDS).
Die andere mogliche Platzierung im Rechnernetzwerk ist die Platzie-
rung innerhalb der Endgeréate. Dies wird dann als Host Intrusion De-
tection System (HIDS) bezeichnet.

Ein anderes, signifikantes Unterscheidungsmerkmal ist die Art und
Weise, wie Sicherheitsvorfille detektiert werden. Dabei werden zwei un-
terschiedliche Ansétze verfolgt: signaturbasierte oder anomaliebasierte
Erkennung. Seit neuester Zeit gibt es noch eine weitere Methode, um
Systemeinbriiche zu erkennen. Diese Methode bedient sich der Idee des
elektronischen Koders, mit dem ein Angreifer angelockt werden soll.
Diese Systeme sind als Honeypots bekannt.

Eine Erweiterung von Intrusion Detection Systems sind die Intru-
sion Prevention Systems (IPS). Bei diesen Systemen soll durch das
sofortige Einleiten von Gegenmafinahmen die Auswirkungen des Si-
cherheitsvorfalls verhindert oder zumindest eingeddmmt werden. Die
Art der Gegenmafnahme héngt dabei davon ab, ob das System Netz-
oder Host-basiert arbeitet. Dabei reichen die Gegenmafsnahmen von der
Blockierung von Datenpaketen oder Systemaufrufen bis zu der aktiven
Einleitung von Gegenangriffen (was nur in speziellen Ausnahmeféllen
geschehen sollte).

14.3.1 Signaturbasierte Erkenner

Die ersten Systeme, die eine Signaturerkennung fiir die Systemsiche-
rung verwendet haben, sind Virenscanner. Dabei machte man sich die
Tatsache zu Nutze, dass Viren im Programmecode derartige Anderungen
vornehmen, dass ein Muster erkennbar ist. An diesem Prinzip hat sich
bis heute nichts gedndert. Applikationsfilter in Netzwerken bedienen
sich in den meisten Implementierungen auch eines Erkennungsverfah-
rens auf Signaturbasis.

Dieses Verfahren hat den Vorteil, dass auch grofe Datenmengen
sehr effizient verarbeitet werden konnen. Es ist heute ohne grofere Ge-
schwindigkeitseinbufen moglich, Datenstrome bis 5 Gbit/s in Echtzeit
zu untersuchen. Der Nachteil dieses Erkennungsverfahrens liegt darin,
dass neuartige Vorfille, fiir die noch keine Signatur vorhanden ist, nicht
detektiert werden konnen.
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14.3.2 Anomaliebasierte Erkenner

Einen grundsétzlich anderen Ansatz verfolgen Erkenner, die anomalie-
basiert arbeiten. Dabei ist — anders als bei signaturbasierten Erkennern
— nicht definiert, nach welchem Algorithmus eine Anomalie zu detektie-
ren ist. Diese Erkenner konnen unterschiedliche Methoden verwenden;
dabei sind Modelle auf Basis der mathematischen Stochastik oder des
Maschinellen Lernens (kiinstliche Neuronale Netze, Fuzzy-Logic, etc.)
des Ofteren anzutreffen.

Trotz der unterschiedlichen Ansétze der anomaliebasierten Erken-
nung haben diese Methoden eines gemeinsam: Es muss spezifiziert wer-
den, welches Systemverhalten als ,normal“ zu betrachten ist. Anhand
dieser Trainingsmengen sollen die Erkenner dann in der Lage sein, Sys-
temeinbriiche zu erkennen. Zurzeit verwenden viele anomaliebasieren-
den Erkenner nur einen Bruchteil der zur Verfiigung stehenden Informa-
tionen, um eine Entscheidung zu treffen. Dariiber hinaus &ndert sich das
,hormale” Verhalten auch, sodass regelméfig eine Anpassung stattfin-
den muss. Die Forschung hinsichtlich anomaliebasierender Erkennung
von Systemeinbriichen steht noch am Anfang und findet aufierhalb des
akademischen Umfeldes zurzeit kaum Verwendung.

14.3.3 Elektronische Koéder

Ein neuartiger Weg, um Systemeinbriiche zu erkennen, ist der Einsatz
von elektronischen Kédern. Diese elektronischen Kéder sind auch unter
den Schlagworten Honeypots oder Honeynets bekannt. Grundidee bei
dieser Erkennungsmethode ist das Vorgaukeln einer Verwundbarkeit
eines Rechnersystems. Da die meisten Angreifer den Weg des geringsten
Widerstandes gehen, werden einige auch auf diese Systeme hereinfallen.
Die Honeypot-Systeme selbst enthalten weder wertvolle Daten, noch
lassen sie sich missbrauchen.

Wenn ein Angreifer einen Honeypot attackiert, kann das Verhalten
des Angreifers beobachtet werden, um zu erkennen, ob er unbekannte
Schwachstellen ausnutzt. Honeypots, die diese Beobachtungen zulassen,
werden als ,High-Interaction Honeypots* bezeichnet. Ferner existieren
auch sogenannte ,Low-Interaction Honeypots‘. Diese Honeypots wer-
den eingesetzt, um die Ausbreitung von Schadsoftware innerhalb eines
Netzwerks zu detektieren. Der bekannteste Vertreter dieser Familie von
Honeypots ist die Software nepenthes [WWW Nepenthes|. Die einfache
Emulation einer Schwachstelle reicht aus, um der Schadsoftware ein

[k] Honeypot
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System zu préisentieren, das infiziert werden kann. Da sich die Schad-
software auf den Honeypots verteilen kann, ist die Analyse des Binérco-
des und die Auswertung mittels Virenscannern eine Mdoglichkeit, sehr
schnell und gezielt zu reagieren. Das Rechenzentrum der Universitét
Karlsruhe (TH) hat eine solche Losung am Campus im Einsatz.

14.3.4 Managementaspekte

Um den Betrieb von signaturbasierten Intrusion Detection Systems si-
cherzustellen, muss das Management Mafnahmen vorsehen, sodass die
Signaturen regelméfig aktualisiert werden. Entsprechend sind auch bei
Honeypots Anpassungen notwendig. Bei anomaliebasierten Verfahren
ist regelméfig zu iiberpriifen, ob sich der ,Normal-Zustand* verdndert
hat.

Dariiber hinaus ist es eine wesentliche Anforderung an das IT-
Sicherheitsmanagement, im Vorfeld schon organisatorische Mafsnahmen
zu treffen, um auf einen Sicherheitsvorfall angemessen reagieren zu kon-
nen. Insofern wird im folgenden Kapitel 15 ein Prozess zur Vorfallsbe-
handlung erlautert.

14.4 Zusammenfassung

Zur praventiven Absicherung von Netzen werden Firewalls eingesetzt.
Je nach Einsatzzweck und Schutzbedarf der Netze werden dabei un-
terschiedliche Systeme wie Paketfilter oder Applikationsfilter genutzt.
Neben dieser préaventiven Mafnahme werden heutzutage meist noch
Intrusion Detection Systems betrieben, mittels derer ein Einbruch er-
kannt werden kann, wobei die Systeme entweder signaturbasiert oder
anomaliebasiert arbeiten. Ferner werden teilweise auch sogenannte Ho-
neypots genutzt, anhand derer das Verhalten von Angreifern analysiert
werden kann.
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Vorfallsbehandlung

Mitautor: Adrian Wiedemann

15.1 Einleitung

Zu den Aufgaben des IT-Sicherheitsmanagements gehort auch die Be-
handlung von Sicherheitsvorfillen. Bei Vorfillen handelt es sich um
Sachverhalte wie Rechnereinbriiche, der Missbrauch von Ressourcen in-
nerhalb einer Organisation oder Aktivitdten, die gegen Gesetze versto-
fen, wie zum Beispiel Verbreitung von illegalen Inhalten iiber Daten-
netze. Fiir die Behandlung von Sicherheitsvorfillen ist typischerweise
ein Team zusténdig, das die Bezeichnung CSIRT (Computer Security
Incident Response Team) oder CERT (Computer Emergency Response
Team) tragt.

Das erste CERT wurde von der DARPA gegriindet und an der Car-
negie Mellon University angesiedelt. Es tragt den Namen CERT/CC
(CERT / Coordination Center). Der Ausloser fiir die Griindung eines
CERT war der erste Internet-Wurm im Jahr 1988, von welchem ein
grofser Teil der damals mit dem Internet verbundenen Systeme betrof-
fen war. Mittlerweile entstanden zahlreiche weitere CERTSs, welche fiir
bestimmte Bereiche bzw. Zielgruppen zusténdig sind. In Deutschland
gibt es beispielsweise das fiir Bundesbehorden zustdndige CERT-Bund
und das DEN-CERT. Die CERTSs arbeiten teilweise wiederum in einem
Verbund wie dem internationalen Forum of Incident Response and Se-
curity Teams (FIRST) oder dem nationalen CERT-Verbund zusam-
men.

Die Aufgaben eines CERTs waren zu Beginn auf die Reaktion auf
Sicherheitsvorfille begrenzt. In der Zwischenzeit kamen jedoch weite-

x| CERT
CSIRT
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re Aufgabenbereiche im Bereich der Vorfallsbehandlung (engl. Incident
Handling) hinzu, welche im folgenden Abschnitt 15.2 kurz erldutert
werden. Danach erfolgt in Abschnitt 15.3 eine Darstellung eines Pro-
zesses zur Vorfallsbehandlung. Den folgenden Ausfiihrungen liegt dabei
das CSIRT-Handbuch [West-Brown et al. 2003] zugrunde.

15.2 Aufgaben und Dienste eines CERT /CSIRT

Im CSIRT-Handbuch sind die Aufgaben eines CERT bzw. CSIRT in
folgende Teilgebiete gegliedert [West-Brown et al. 2003, S. 23 ff]:

e Reaktive Dienstleistungen
e Proaktive Dienstleistungen
e Qualitdtsmanagement fiir Sicherheitsdienstleistungen

Im Folgenden werden die Dienste anhand dieser Teilgebiete néher erldu-
tert. Dabei ist zu beriicksichtigen, dass nicht jedes CERT alle Dienste
anbietet. Bei der Auswahl der angebotenen Dienste sind insbesonde-
re die vorhandenen personellen und finanziellen Ressourcen sowie die
fachliche Expertise zu beriicksichtigen. Ansonsten kann die Qualitét
der angebotenen Dienste nicht sichergestellt werden, was letztlich das
gesamte CERT in Frage stellen wiirde.

15.2.1 Reaktive Dienstleistungen

Reaktive Dienstleistungen sind diejenigen, die nach dem Eintreten ei-
nes Sicherheitsvorfalls oder Bekanntwerden einer Verwundbarkeit er-
bracht werden. Ausléser kénnen zum Beispiel durch ein IDS erkannte
Sicherheitsvorfille oder Meldungen von Dritten sein. Zu diesen Diens-
ten zahlen typischerweise:

e Warnmeldungen — Ein CERT gibt innerhalb seines Zustédndig-
keitsbereiches Warnmeldungen heraus. Zu diesen Meldungen zéh-
len beispielsweise Informationen beziiglich Viren, Wiirmer oder Si-
cherheitsliicken von Softwarekomponenten. Dabei entscheidet das
CERT, welche Informationen fiir die Zielgruppe relevant sind. Die
Warnungen des CERT konnen von diesem selbst erstellt werden oder
aus einer iibergeordneten Quelle wie zum Beispiel dem DFN-CERT
iibernommen werden. Insofern dienen diese Warnmeldungen neben
den Herstellerinformationen in der Regel als Grundlage fiir die In-
formationsbeschaffung des Sicherheitspatch-Managements (vgl. Ab-
schnitt 13.2).
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Vorfallsbehandlung — Fiir die Behandlung von Sicherheitsvorfél-
len wie zum Beispiel einem Virenbefall wird vom CSIRT ein Pro-
zess spezifiziert, wie mit diesem Vorfall verfahren wird, d.h. welche
Schritte ausgefithrt werden miissen. Der Prozess gliedert sich da-
bei meist in die Phasen: Analyse, Reaktion, Reaktionsunterstiitzung
und Reaktionskoordination. In der Analysephase werden Informa-
tionen zum Ausmafk des entstandenen Schadens wie zum Beispiel die
Art und Anzahl der betroffenen Systeme ermittelt. Dariiber hinaus
werden die ,Einbruchsspuren® auch fiir etwaige nachfolgende Ana-
lysen oder aber auch fiir Gerichtsverfahren gesichert. Im Anschluss
wird der Grund des Vorfalls ermittelt und méogliche Reaktionsstra-
tegien erarbeitet. Neben der Untersuchung von Sicherheitsvorfal-
len kann das CERT den betroffenen Personen bzw. Organisationen
Hilfestellung leisten, um Informationen zu dem Zwischenfall zu ge-
winnen (z.B. forensische Analyse) und mogliche Reaktionsstrategien
umzusetzen. Dariiber hinaus kann das CERT auch eine koordinie-
rende Rolle iibernehmen und beispielsweise Statistiken hinsichtlich
betroffener Systeme etc. anfertigen sowie Betroffene bzw. Involvier-
te informieren. Im folgenden Abschnitt 15.3 wird ein Prozess zur
Vorfallsbehandlung naher ausgefiihrt.

Behandlung von Schwachstellen — Wenn Schwachstellen (engl. Vul-
nerabilities) einem CERT bekannt werden, muss in angemessener
Weise auf diese Schwachstellen reagiert und diese so schnell wie mog-
lich beseitigt werden. Dabei konnen Schwachstellen sowohl hard- als
auch softwareseitig auftreten. Das CERT analysiert die Schwachstel-
le und entwickelt Strategien, um diese Schwachstelle zu beseitigen.
Beispielsweise kann das CERT fiir eine Softwareschwachstelle einen
Patch selbst entwickeln oder Mafinahmen implementieren, die ein
Ausnutzen dieser Schwachstelle unméglich machen. Ferner infor-
miert das CERT die Betroffenen und tiberwacht bzw. koordiniert
die Abwehrreaktion. Dabei ist insbesondere zu untersuchen, ob die
entwickelte Abwehrstrategie Erfolg hat.

Behandlung von Artefakten — Artefakte sind im Sprachgebrauch ei-
nes CERT Objekte, die mit einem Sicherheitszwischenfall eventuell
in Beziehung stehen. Innerhalb von Rechnersystemen sind Artefak-
te als Dateien représentiert. Bekannte Artefakte sind beispielswei-
se Schadsoftware wie Viren oder Wiirmer, sind aber nicht auf die-
se beschrankt. Die Behandlung von Artefakten bezieht sich dabei
meistens auf die Analyse des Objekts. Dariiber hinaus muss aber
auch sichergestellt sein, dass die Artefakte so gelagert (gespeichert)
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werden, dass eine weitere Gefahrdung auszuschliefsen ist. So kénnen
bspw. isolierte Systeme, welche iiber keinen Netzanschluss verfiigen,
zum Einsatz kommen.

15.2.2 Proaktive Dienstleistungen

Proaktive Dienstleistungen eines CERT haben das Ziel, die Sicherheit
der IT-Infrastruktur zu festigen, sodass keine bzw. weniger Sicherheits-
vorfélle auftreten. Sollte sich dennoch ein Sicherheitsvorfall ereignen,
tragen proaktive Mafinahmen dazu bei, dessen Auswirkung so gut wie
moglich einzuddmmen.

o Sicherheitsmeldungen — Sicherheitsmeldungen sollen die Systembe-
treuer informieren, wenn sich die Gefdhrdungslage ihrer Systeme
zum Negativen verdndert. Dies kann durch die Weiterleitung von
Warnungen externer CERTS geschehen, bei denen ein Sicherheits-
vorfall aufgetreten ist. Es kann aber auch die Warnung iiber neue
Mutationen von Viren sein, die von einem Hersteller fiir Antivirus-
Software herausgegeben werden.

e Technologiebeobachtung — Das CERT hat auch die Aufgabe, die
Technologie im Bereich IT-Sicherheit zu beobachten. Dariiber hin-
aus gehort auch die Beobachtung von neuen Angriffs- bzw. Detekti-
onsmethoden in diesen Aufgabenbereich. Im Rahmen der Technolo-
giebeobachtung dienen insbesondere einschligige Konferenzen wie
Black-Hat oder wissenschaftliche Zeitschriften sowie entsprechen-
de Web-Sites bzw. Mailing-Listen als Informationsquelle. Dariiber
hinaus sind auch gesellschaftliche Gefahren (vgl. bspw. Phishing)
bzw. die Gesetzgebung (vgl. z.B. TKUV in Abschnitt 16.5) sowie
aufkommende neue Technologien zu beobachten. Basierend auf der
Technologiebeobachtung kann ein CERT letztlich Empfehlungen,
Richtlinien etc. herausgeben.

e Sicherheitsaudits — Im Zuge einer sicheren Infrastruktur werden von
einem CERT Sicherheitsaudits durchgefiihrt. Dabei werden getroffe-
ne Sicherheitsmafinahmen und deren Wirksamkeit untersucht. Diese
Audits umfassen den Aufgabenbereich von einer einfachen Uber-
priifung von Sicherheitsmechanismen oder Systemkomponenten an-
hand der vorhandenen Dokumentation bis zum speziellen Testen auf
Schwachstellen wie zum Beispiel durch Penetrationstests. Im Rah-
men eines Sicherheitsaudits werden in der Regel auch die getroffenen
organisatorischen Mafnahmen analysiert (vgl. Abschnitt 10.4.4).
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Konfigurationsmanagement von Sicherheitskomponenten — Oftmals
ist es niitzlich, wenn ein CERT die Konfiguration von Sicherheits-
komponenten wie Firewalls iibernimmt. Dies kann den Grund ha-
ben, dass eine entsprechende Fachabteilung nicht das notwendige
Wissen hat, dies in geeigneter Weise zu tun, oder dies aufgrund der
Sensitivitit der Daten nicht getan werden darf. Dabei liegen beim
CERT die klassischen Aufgaben des Konfigurationsmanagements.
Entwicklung von Sicherheitswerkzeugen — Gelegentlich kommt es
vor, dass ein CERT Software fiir die Uberpriifung der Systemsi-
cherheit selbst entwickelt. Dies wird dann notwendig, wenn sich die
vorhandenen Tools nicht geeignet anpassen lassen oder gar nicht
existieren.

Vorfallserkennung — Die Erkennung von Sicherheitsvorféllen ist ei-
ne Kernaufgabe eines CERT. Dabei wird in der Regel auf Basis
von Log-Daten eine Analyse vorgenommen. Diese Log-Daten kon-
nen bspw. von einem IDS (vgl. Abschnitt 14.3) stammen. Der Be-
trieb von IDS wird in vielen Unternehmen von einzelnen Fachabtei-
lungen gemacht. Das CERT weist aber in der Regel eine besondere
Expertise in der Analyse von Log-Daten und somit auch Erkennung
von Vorfillen auf.

Verteilung von sicherheitsrelevanten Informationen — Als abschlie-
fende proaktive Aufgabe eines CERT steht hier die Weitergabe von
sicherheitsrelevanter Information. Diese Informationen werden da-
bei vom CERT zusammengestellt und kénnen auch externe Quellen
beinhalten. Ein Beispiel wére ein wochentlicher Lagebericht, der fiir
die Leitungsebene einer Organisation zusammengestellt wird. Dar-
iiber hinaus sollte das CERT auch eine Archivierung der Meldungen
und erkannten Vorfille vornehmen.

15.2.3 Qualititsmanagement fiir Sicherheitsdienstleistungen

Die unter der Uberschrift ,Qualititsmanagement fiir Sicherheitsdienst-

leistungen® zusammengefassten Dienste eines CERT haben keinen di-

rekten Bezug zu einzelnen Sicherheitsvorfallen. Vielmehr soll hierdurch
sichergestellt werden, dass die IT-Sicherheit einer Organisation im Gan-
zen verbessert wird. Die Dienste sollen dem CERT helfen, die Qua-
litdt der Vorfallsdienstleistungen (proaktiv oder reaktiv) aufrecht zu

erhalten und zu verbessern. Die folgenden Dienste sind nicht CERT-
spezifisch, sondern das CERT unterstiitzt diese Dienste. Insofern erfolgt
keine vollstdndige Darstellung der Dienste, sondern es wird der mdogli-
che Beitrag eines CERT erlédutert.
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e Risikoanalyse — Ein CERT kann Organisationen bei Risikoanalysen
(vgl. u.a. [BSI Std. 100-3]) unterstiitzen und Erfahrung hinsichtlich
von typischen Angriffen etc. weitergeben. Durch die koordinierende
Stellung eines CERT liegen meist auch detaillierte bzw. realitétsné-
here Abschétzungen hinsichtlich méglicher Schdden und Eintritts-
wahrscheinlichkeiten vor.

e Notfallplanung — Aufgrund der Erfahrung eines CERTs mit Sicher-
heitsvorfillen sollte fiir Planung hinsichtlich der Notfallwiederher-
stellung (engl. Disaster Recovery) das CERT in beratender Weise
hinzugezogen werden. Mafnahmen zur Wiederherstellung der Be-
triebsfahigkeit werden unter anderem vom BSI im Rahmen der IT-
Grundschutz-Kataloge beschrieben (vgl. [BSI B 1.3]).

e Sicherheitsberatung — Generell kann ein CERT Organisationen bei
der Umsetzung eines IT-Sicherheitsmanagements unterstiitzen, in-
dem beispielsweise technische Hilfestellungen zur Konfiguration von
Firewalls oder IDS gegeben werden. Ferner kann auch die Leitungs-
ebene einer Organisation hinsichtlich organisatorischer oder perso-
neller Mafinahmen beraten werden.

o Schulungen und Schaffung von Sicherheitsbewusstsein — Die Sicher-
heitsberatung sollte Hand in Hand mit der Durchfithrung von Schu-
lungen fiir die Mitarbeiter einer Organisation gehen. Dabei werden
die Mitarbeiter optimalerweise in regelméfigen Abstdnden geschult,
und das Schulungsmaterial stindig weiterentwickelt, sodass die Mit-
arbeiter frithzeitig mit neuen potentiellen Gefahren vertraut werden.
Diese Weiterentwicklung ist notwendig, um einen ,,Abstumpfungs-
effekt“ bei den Mitarbeitern zu verhindern und die Basis fiir ein
Sicherheitsbewusstsein zu schaffen. So kann bspw. das Problem des
,Social Engineering® (vgl. Abschnitt 9.3.1) aufgezeigt und somit ein
entsprechendes Bewusstsein geschaffen werden. Die Moglichkeiten
in diesem Bereich sind vielfiltig und reichen von einfachen Informa-
tionsbroschiiren bis hinzu interaktiven Seminaren.

15.3 Prozess der Vorfallsbehandlung

Die Behandlung eines Sicherheitsvorfalls erfolgt in mehreren Schrit-
ten, wobei regelméfig auch einige Phasen mehrfach durchlaufen werden
miissen. Abb. 15.1 zeigt den Prozess bzw. Lebenszyklus eines Sicher-
heitsvorfalls geméf [West-Brown et al. 2003, S. 77 ff].

Der Prozess gliedert sich, wie in Abb. 15.1 ersichtlich, in mehrere
Schritte. Zunéchst werden eingehende Meldungen mittels der sogenann-
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Abb. 15.1. Prozess der Vorfallsbehandlung [West-Brown et al. 2003, S. 77 {f]

ten Triage-Funktion aufgenommen und klassifiziert. Dabei wird auch
eine Priorisierung vorgenommen. Ziel der Triage-Funktion ist die Zen-
tralisierung aller Informationen. Dabei ist es unerheblich, tiber welchen
Weg, ob per E-Mail, Telefon oder Fax, die Informationen das CERT
erreichen. Gegebenenfalls ist hierbei durch digitale Signaturen etc. si-
cherzustellen, dass die Information authentisch sind und die Nachricht
nicht veréndert wurde. Im néchsten Schritt muss entschieden werden,
ob es sich um einen neuen Sicherheitsvorfall handelt oder die Informa-
tion einem bestehenden Vorfall zugeordnet werden kann. Dazu werden
in der Regel Nummern zur Verfolgung (engl. Tracking Numbers) ver-
geben. Bei der Vergabe von solchen Nummern insbesondere bei der
Zusammenarbeit von mehreren CERT ist darauf zu achten, dass die
Eindeutigkeit gewihrleistet ist und gleiche Vorfélle nicht unter unter-
schiedlichen Nummern erfasst werden.

Nachdem ein Vorfall erfasst wurde, wird zum einen ein Vorfallsbe-
richt verfasst und gegebenenfalls eine Schwachstellenmeldung ver6ffent-
licht. Zum anderen werden héufig noch weitere Informationen angefor-
dert, da die initial in der Triage-Funktion erfassten Informationen nicht
ausreichen.

Anschliefsend tritt die Vorfallsbehandlung in eine zyklische Phase
ein. Dabei wird der Vorfall zunéchst analysiert. Hierzu werden insbeson-
dere die Log-Daten, Artefakte, die Software-Umgebung sowie der Zu-
sammenhang zu anderen Vorféllen untersucht (vgl. [West-Brown et al.
2003, S. 791f]). Dariiber hinaus werden auch mogliche Abwehrstrate-
gien wie Software-Patches oder spezielle Firewall-Konfigurationen ent-
wickelt, sodass die Schwachstellen nicht mehr ausgenutzt werden kén-
nen.

Im néchsten Schritt werden Kontaktinformationen wie Telefonnum-
mern oder E-Mail-Adressen von Zustédndigen ermittelt. Danach erfolgt
unter Umsténden noch eine technische Unterstiitzung, um die entwi-

Triage
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ckelte Abwehrstrategie umzusetzen. Letztlich werden etwaige neuere
Informationen und Reaktionen auf den Sicherheitsvorfall wieder auf-
genommen und durch das CERT koordiniert. Gegebenenfalls ist der
Zyklus mehrfach zu durchlaufen, bis die Vorfallsbehandlung vollstan-
dig abgeschlossen ist.

15.4 Zusammenfassung

Trotz aller préaventiven Mafinahmen wie Firewalls und Virenscannern
lassen sich Sicherheitsvorfélle nicht vollstdndig vermeiden. Die soge-
nannten Computer Emergency Response Teams koordinieren Mafnah-
men zur Vorfallsbehandlung wie bspw. den Versand von Warnmeldun-
gen und Entwicklung von Abwehrstrategien. Dariiber hinaus bietet
ein CERT teilweise auch proaktive Dienstleistungen wie Sicherheits-
audits mittels derer zum einen die Eintrittswahrscheinlichkeit von Si-
cherheitsvorfiillen verringert und zum anderen der mogliche Schaden
eingeddmmt wird. Hinsichtlich der Vorfallsbehandlung wird von einem
CERT ein Prozess etabliert, sodass die Bearbeitung von Sicherheits-
vorféllen von der Erfassung bis zur Entwicklung von Abwehrstrategien
moglichst effizient stattfinden kann.
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Rechtliche Aspekte

Mitautor: Dr. tur. Oliver Raabe

16.1 Einleitung

Ziel dieses Kapitels ist es, rechtliche Aspekte im Rahmen des Netzwerk-
und IT-Sicherheitsmanagements zu verdeutlichen. Es kann dabei nicht
der Anspruch erhoben werden, vollstdndig alle relevanten Félle und Lo-
sungen abzubilden. Vielmehr soll exemplarisch das Spektrum einschlé-
giger Rechtsgrundlagen beleuchtet und das Grundverstédndnis fiir dieses
ausgesprochen komplexe Rechtsgebiet geweckt werden. Dazu sind zu-
néchst Grundbegriffe des Datenschutzes und ihre Verwendung im juris-
tischen Kontext zu kldren. Der Schwerpunkt liegt dabei naturgeméf auf
Fragen des Datenschutzes in technischen Systemen und des Telekom-
munikationsrechts. Steht beispielsweise die Frage nach der zuldssigen
Verwendung von Log-Dateien in einem Serversystem im Mittelpunkt,
sind unterschiedliche Gesetze zu beachten. Deshalb ist das Auffinden
des richtigen Gesetzes und der entscheidenden gesetzlichen Regel als
Hauptschwierigkeit der Beantwortung solcher Fragen zu sehen. Auf-
grund des schnellen technologischen Wandels ist der Gesetzgeber im
Technikrecht gefordert, in hohem Mafe prognostische Vorabentschei-
dungen zu treffen. Dies gelingt zum Teil nur unzureichend, weshalb
immer neue Gesetze entstehen. Deshalb ist es fiir den Systemverant-
wortlichen unabdingbar, insbesondere das historische Herkommen und
die immer gleiche Systematik der gesetzlichen Regelungen zu verstehen.
Damit lassen sich eigene Bewertungen und Interpretationen auch im
Hinblick auf zukiinftige Gesetzesentwicklungen vornehmen. Wie wichtig
die Einhaltung der gesetzlichen Vorschriften fiir die Verantwortlichen
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einer DV-Anlage ist, illustriert § 43 Bundesdatenschutzgesetz (BDSG).
Selbst bei Fahrlassigkeit konnen Verstofie gegen Vorschriften des Ge-
setzes mit Geldbufien bis zu 250.000 EUR geahndet werden.

16.2 Wesentliche Begriffsabgrenzungen

16.2.1 Datenschutz und Datensicherheit

Im Rahmen rechtlicher Bewertungen ist ein gemeinsames Verstandnis
der Grundbegriffe unabdingbar. Im technischen Kontext werden dabei
oftmals die Begriffe Datenschutz und Datensicherheit synonym ver-
wendet. Der Unterschied zwischen Datenschutz und Datensicherheit
besteht nunmehr darin, dass es bei Datensicherheit um den techni-
schen Schutz jedweder Daten vor unautorisiertem Zugriff geht. Dies
wird durch Mittel der Authentifizierung und Autorisierung, der Ver-
schliisselung und Signierung sowie der sicheren Datenspeicherung er-
reicht. Der Datenschutz im juristischen Sprachgebrauch hingegen ist,
wie noch darzulegen ist, deutlich komplexer und bezieht sich auf den
umfassenden Schutz personenbezogener Daten. Allerdings bedient sich
das Datenschutzrecht, wie die ausdriickliche Regelung des § 9 BDSG zu
,Technischen und organisatorischen Mafnahmen* zeigt, der Mittel der
Datensicherheit zur Verwirklichung der Schutzziele des Datenschutzes.

16.2.2 Datenschutz und Privacy

Insbesondere in technischen Fachbeitrdgen wird héufig der Begriff Da-
tenschutz durch Privacy ersetzt. Dabei gilt es zu beachten, dass das
historische Herkommen der Begrifflichkeiten auch einen unterschied-
lichen inhaltlichen Gehalt zu Folge hat. Der Begriff Privacy stammt
aus dem angloamerikanischen Rechtskreis und wird tradiert mit dem
... Tight to be let alone ...“ belegt. Dies dufert sich insbesondere in der
Ausgestaltung des gesetzlichen Datenschutzes in den USA, der mehr als
ein individuelles Abwehrrecht gegen die Verletzung des ,Eigentums* an
personenbezogenen Informationen ausgestaltet ist. Der Grundgedanke
des Datenschutzes kontinentaleuropéischer Préagung verneint hingegen
die zentrale Stellung eines privatistischen Eigentumsmodells und ver-
steht Datenschutz auch als Grundbedingung der Entwicklung des de-
mokratischen Gemeinwesens. Hieraus erwichst an den Staat die Aufga-
be, einen die Kommunikationsfahigkeit der Biirger sichernden Rahmen
zu gewéhrleisten [Simitis 2003, S. 119], woraus, wie sich noch zeigen
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wird, ein vielfdltiges Schutzprogramm entsteht. Es sollte nachvollzieh-
bar sein, dass eine Rechtsordnung, die beispielsweise auch das Selbst-
bestimmungsrecht {iber die Darstellung der eigenen Personlichkeit in
der Offentlichkeit in den Fokus nimmt, andere Spielregeln aufstellen
muss als eine Gesellschaftsordnung, die eher eine marktliche Perspek-
tive hierzu anlegt.

Die Unterscheidung bei der Herleitung und Zielstellung des Daten-
schutzes kann sich im vorliegenden Themenfeld in zweierlei Hinsicht
besonders auswirken. Da sich jede zum Beispiel durch Gerichte vorge-
nommene Auslegung von gesetzlichen Regelungen im Wesentlichen am
Ziel der Normierung orientiert, kann ein unterschiedliches Verstandnis
der Zielstellung wesentliche Auswirkungen haben. Zum anderen zeigen
auch Beispiele von Softwareprojekten zum technischen Datenschutz,
dass das Herkommen aus dem einen oder anderen Rechtskreis die Ver-
wendbarkeit der Implementierung unter der Agide der jeweils anderen
Rechtsordnung nachhaltig einschranken kann. Dies zeigt sich bspw. bei
dem Platform for Privacy Preferences Project (P3P) [WWW P3P|, wel-
ches keine nutzerbezogenen Einwilligungen ermdoglicht [Moller 2003].

16.3 Grundelemente des Datenschutzes in
Deutschland

Bei den nun zu betrachtenden Grundelementen des Datenschutzes han-
delt es sich um Kerninhalte eines jeden datenschutzrechtlichen Rege-
lungskomplexes in Deutschland. Bevor man sich den einzelnen relevan-
ten Gesetzen zuwendet, ist es sinnvoll, zunéchst ihr historisches Her-
kommen zu betrachten, um das Gewicht und den Sinn einer spéter bei
der Falllosung anzuwendenden Vorschrift zu verstehen und einen Blick
fiir das Gesetz als Ganzes zu bekommen.

16.3.1 Folgerungen aus dem Grundrecht auf informationelle
Selbstbestimmung

Grundrechte sind zum einen Abwehrrechte des Einzelnen gegen den
Staat, kdnnen aber auch einen Auftrag fiir die Ausgestaltung von Ge-
setzen enthalten. Anders als die bislang noch nicht verbindliche euro-
péische Charta der Grundrechte [EU Charta 2004, Art. I-51] beinhal-
tet das Grundgesetz (GG) keinen speziellen Grundrechtsartikel zum
Datenschutz. Vielmehr hat sich dieser Grundrechtsschutz in der Recht-
sprechung aus dem ,allgemeinen Personlichkeitsrecht hergeleitet, wel-
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ches in dem ,Recht auf freie Entfaltung der Personlichkeit” in Art. 2
Abs. 1 GG i.V.m. dem ,unantastbaren Schutz der Menschenwiirde aus
Art. 1 Abs. 1 GG grundrechtlich verankert ist.

In der Entwicklung der diesbeziiglichen Rechtsprechung des Bun-
desgerichtshof (BGH) und des Bundesverfassungsgericht (BVerfG) lag
der Fokus zunéchst auf der Abwehr von ehrverletzenden Darstellungen
in der Offentlichkeit!. Es entwickelte sich zunichst iiber verschiedene
gestufte Schutzsphéren zu einem umfassenden Selbstbestimmungsrecht
iiber die Handhabe von personenbezogenen Daten durch den Staat und
private Dritte. D.h. es sind nicht nur besonders sensible Daten oder der
innere Kern der privaten Welt geschiitzt, sondern es gibt im Hinblick
auf die technische Entwicklung keine belanglosen Daten mehr, sofern sie
nur einer natiirlichen Person zugeordnet werden kénnen (vgl. deshalb
die Definition Personenbezogene Daten in § 3 BDSG). Richtigerwei-
se ist dies vom Bundesverfassungsgericht in seiner Entscheidung zum
Volkszihlungsurteil auch betont worden.

In dieser Entscheidung, die ein grundlegendes Grundrecht auf in-
formationelle Selbstbestimmung konstituiert, wird konkretisiert, welche
Gefahren fiir die Entscheidungsfreiheit des Einzelnen und das demokra-
tische Gemeinwesen bei der Verwendung von personenbezogenen Daten
erwachsen kénnen und wie dem zu begegnen ist:

,Unter den Bedingungen der modernen Datenverarbeitung wird
der Schutz des Finzelnen gegen unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe seiner persénlichen Daten
von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 GG
in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grund-
recht gewdhrleistet insoweit die Befugnis des FEinzel-
nen, grundsdtzlich selbst iiber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen.“ aus
Volkszéhlungsurteil des BVerfG (BVerfGE 65, S. 1, 42).

ZWer nicht mit hinreichender Sicherheit iberschauen kann,
welche ihn betreffende Informationen [...J bekannt sind [...[, und
wer das Wissen mdglicher Kommunikationspartner nicht eini-
germafen abzuschdtzen vermag, kann in seiner Freiheit wesent-
lich gehemmt sein, aus eigener Selbstbestimmung zu planen oder
zu entscheiden.“ aus Volkszahlungsurteil des BVerfG (BVerf-
GE 65, S. 1, 43).

! Vgl. nur ,Herrenreiter Fall: BGHZ 26, 349.
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»Mit dem Recht auf informationelle Selbstbestimmung wdren
eine Gesellschaftsordnung und eine diese ermdglichende Rechts-
ordnung nicht vereinbar, in der Biirger nicht mehr wissen kén-
nen, wer was wann und bei welcher Gelegenheit iber sie weif§.“
aus Volksziahlungsurteil des BVerfG (BVerfGE 65, S. 1, 43).

Diese Urteilszitate zeigen, dass durch das Recht auf informatio-
nelle Selbstbestimmung nicht mehr nur ein spezifischer Schutz der
Selbstdarstellung oder nur der Schutz besonders sensibler Daten der
Privatsphére erreicht werden soll, sondern dass ein umfassendes Be-
stimmungsrecht hinsichtlich der Datenverwendung besteht. Im Volks-
zéahlungsurteil hat das Bundesverfassungsgericht aber auch gleichzeitig
einen das Grundrecht flankierenden Kanon von verfahrensrechtlichen
Absicherungen der Grundrechtsausiibung bestimmt [Tinnefeld et al.
2005, S. 138ff]. So setzt zum Beispiel die Verwirklichung der Befug-
nis iiber die Verwendung von persénlichen Daten voraus, dass iiber-
haupt eine Kenntnis von einer moglichen Datenerhebung bei Betroffe-
nen besteht. Dieser Ausgestaltungsauftrag hat nun in der Statuierung
von Informationspflichten auch einen gesetzlichen Niederschlag gefun-
den. Zusammenfassend hat der Gesetzgeber im Bundesdatenschutzge-
setz (BDSG) und in den Fachgesetzen die folgenden aus dem Urteil
entspringenden Mechanismen gefolgert:

e Abwigung von Interessen der beteiligten Parteien (z.B. Kontroll-
rechte des Arbeitgebers vs. Datenschutz)

e Herstellung von Transparenz fiir die Betroffenen (z.B. Informations-
und Auskunftsrechte in §§ 33 ff. BDSG)

e Einrichtung von Kontrollinstanzen und Meldepflichten (z.B. Anfor-
derungen an Aufsichtsbehorden in § 38 BDSG)

e Betroffenenrechte wie der Anspruch auf Berichtigung, Sperrung
oder Loschung (vel. §§ 33 ff. BDSG)

e Grundsatz der Direkterhebung beim Betroffenen (vgl. § 4 Abs. 2
BDSG)

e Verwendung nur fiir gesetzlich ausdriicklich bestimmte Zwecke (z.B.
fiir eigene Geschiftszwecke wie Vertragsabwicklung in § 28 BDSG)

e Ansonsten nur unter informierter und freiwilliger Einwilligung des
Betroffenen (vgl. § 4a BDSG)

Dies ist der Grundbestand an Elementen einer jeden datenschutzrecht-
lichen Regelung. Von allentscheidendem Gewicht fiir die nachfolgenden
Ausfithrungen sind insbesondere die beiden letztgenannten Punkte der
Entscheidung. Zur Sicherstellung dieser Anforderungen enthélt jedes

[k[s] Recht auf
informationelle
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Datenschutzgesetz ein sogenanntes prdventives Verbot mit Erlaubnis-
vorbehalt. Das bedeutet, dass eine Datenverwendung grundséatzlich
verboten ist. Nur sofern das Gesetz selbst oder eine andere Rechts-
vorschrift die Verwendung ausdriicklich erlaubt oder der Betroffene ein-

gewilligt hat, kann von einer Erlaubnis ausgegangen werden (vgl. bspw.
§ 4 Abs. 1 BDSG).

16.3.2 Folgerungen aus der européiischen
Datenschutzrichtlinie 95/46 /EG

Eine weitere wesentliche Einflussgrofe beim Entstehen der modernen
Datenschutzgesetze stellen die Innovationen durch die européische har-
monisierende Richtlinie 95/46/FEG (DSRL) dar. Neben den vorgenann-
ten Elementen erweitert sie den Umsetzungsauftrag fiir die nationalen
Gesetzgeber um einige weitere wesentliche Aspekte, die wiederum ihren
Niederschlag im bundesrepublikanischen Recht gefunden haben. Dies
sind fiir den hier interessierenden Kontext insbesondere:

e Reglungen zum Datenexport in sogenannte Drittstaaten in Art. 25
DSRL (z.B. Ubermittlung von Daten an einen Server in den USA)

e Verarbeitungsverbot fiir sensitive Daten in Art. 8 DSRL (z.B. ge-
horen hierzu Gesundheitsdaten oder Daten zur Religionszugehdorig-
keit)

e Haftungsklausel bei rechtswidriger Datenverarbeitung in Art. 23
DSRL

o Offentliche Interessen begriinden Einschrinkungen und Ausnahmen
in Art. 3 Abs. 2 DSRL (z.B. die Regelungen zur Vorratsdatenspei-
cherung und TK-Uberwachung)

Der Vollstandigkeit halber muss noch erwdhnt werden, dass es noch
eine Reihe weiterer européischer Regelungen zum Datenschutz und
,Netzwerkrecht* gibt. Dabei ist insbesondere im Rahmen des Richt-
linienpaketes zur elektronischen Kommunikation die Datenschutzricht-
linte fiir elektronische Kommunikation (2002/58/EG) zu nennen (vgl.
u.a. [WWW eCom|). Allerdings sind ihre Regelungen keine abstrakten
Grundelemente, sondern sehr spezifischer Natur. Hier reicht spéterhin
ein Blick in das einschlégige nationale Fachgesetz. Ebenso verhélt es
sich mit den neueren européischen Reglungen zur sogenannten Vorrats-
datenspeicherung, die im novellierten Telekommunikationsrecht und in
einer entsprechenden Verordnung ihren Niederschlag gefunden haben
(vgl. Abschnitt 16.5).
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16.3.3 Folgerungen aus dem Fernmeldegeheimnis
Art. 10 GG bzw. § 88 TKG

Fiir den in der Netzwerktechnik besonders relevanten Bereich der elek-
tronischen Kommunikation ergeben sich aus grundrechtlicher Sicht zu-
dem noch Anforderungen und Einschrinkungen aus dem Fernemelde-
geheimnis des Art. 10 GG. Nach der einschlégigen verfassungsgericht-
lichen Rechtsprechung sind hier insbesondere verbiirgt:

e Schutz der Inhalte der (elektronischen) Kommunikation,

e welcher sich auch auf die ndhere Umsténde (z.B. Verbindungsdaten)
bezieht

e und personal neben natiirlichen Personen auch juristische Personen
umfasst.

e Als Abwehrrecht gegen staatliche Uberwachung muss zudem eine
Reihe von Verfahrensvorschriften eingehalten werden und eine Ein-
schrankung explizit geregelt sein.

Da sich das grundrechtliche Fernmeldegeheimnis allein gegen Eingriffe
durch den Staat richtet, hat es ein auch von nicht 6ffentlichen Anbie-
tern zu beachtendes Pendant in § 88 Telekommunikationsgesetz (TKG)
erhalten.

16.4 Datenschutzgesetze

In der vorgenannten Entscheidung des Bundesverfassungsgerichtes zur
Volkszahlung wurde als Vorgabe an den Gesetzgeber gleichzeitig sta-
tuiert, dass bei Zwang zur Datenabgabe der ,Gesetzgeber den Verwen-
dungszweck bereichsspezifisch und préazise” bestimmen miisse. Dies hat
zu einer Flut von Einzelregelungen in einer Vielzahl von Gesetzen und
iiber 1000 Einzelregelungen zum Datenschutz gefiihrt, die selbst dem
Experten gelegentlich die Ubersicht verwehren. Die Hauptschwierigkeit
bei der Bestimmung der datenschutzrechtlichen Rechte und Pflichten
besteht dann auch zumeist im Auffinden der gerade anwendbaren ge-
setzlichen Regelung. Dabei wird im Folgenden davon ausgegangen, dass
eine Person oder Stelle ( Verantwortliche Stelle 1.S.v. § 3 Abs. 7 BDSG)
ein bestimmtes datenschutzrelevantes Handeln auf Rechtskonformitét
iiberpriifen will. Das Priifschema fiir das auffinden des ,richtigen” Ge-
setzes ergibt sich dabei aus § 1 Abs. 2 BDSG:

o Ist das Gesetz fiir die Verantwortliche Stelle in personlicher Hin-
sicht anwendbar?

[k[s] Fernmelde-
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o Ist das Gesetz fur die Verantwortliche Stelle in sachlicher Hinsicht
anwendbar?

16.4.1 Personlicher Anwendungsbereich eines Gesetzes

Aufgrund der foderalen Ordnung der Bundesrepublik ist vereinfacht
zundchst grundsatzlich zu differenzieren:

o Ist die Verantwortliche Stelle eine Gffentliche Stelle des Bun-
des oder nicht 6ffentliche Stelle, ist grundsétzlich Bundesrecht
anwendbar (§ 2 Abs. 1, 4 BDSG).

o Ist die Verantwortliche Stelle eine 6ffentliche Stelle des Landes,
ist grundsatzlich, soweit vorhanden, vorrangig Landesrecht anwend-
bar (§ 1 Abs. 2 Nr. 2 BDSG). Dabei muss die verantwortliche Stelle
jeweils die rangniedrigste Norm anwenden.

Beispiele:

e Die X GmbH ist eine nicht 6ffentliche Stelle. — Bundesrecht
ist anwendbar.

e Das Rechenzentrum der Universitdt Karlsruhe (TH) ist eine
Einrichtung der Universitat. Diese ist eine (Landes-) Kor-
perschaft des offentlichen Rechts. — Landesrecht ist an-
wendbar. Als rangniedrigste Norm muss sie, soweit fiir den
spezifischen Sachbereich vorhanden, eine universitire Sat-
zung (z.B. Benutzungsordnung) anwenden. Ansonsten er-
gibt sich der Priifumfang aus der néchst hoheren oder spezi-
elleren Landesnorm (Landeshochschulgesetz, Landesdaten-
schutzgesetz).

e Aber: Sofern ein Rechenzentrum einer Universitét seine Ser-
ver zur Speicherung von Dokumenten auch Dritten aufier-
halb der Universitit anbietet, handelt es privatwirtschaft-
lich. — Bundesrecht ist anwendbar.

16.4.2 Sachlicher Anwendungsbereich eines Gesetzes

Der sachliche Anwendungsbereich eines Datenschutzgesetzes hangt hin-
gegen von der Regelungsmaterie ab. Dabei ist nach der ausdriicklichen
Anordnung des § 1 Abs. 3 BDSG das sogenannte Subsidiarititsprin-
zip zu beachten. Soweit es fiir den Sachbereich eine speziellere Vor-
schrift gibt, ist hiernach diese speziellere Vorschrift anzuwenden. Fiir
den hier fraglichen Bereich der elektronischen Kommunikationsnetze
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und -dienste ist zur Erleichterung der Zuordnung ein sogenanntes Drei-
Schichten-Modell des Datenschutzes entwickelt worden (vgl. auch zur
alten Rechtslage [Schaar 2002, S. 84]). Allerdings sind hier viele Details
der Abgrenzung in der Rechtswissenschaft noch streitig. Abb. 16.1 zeigt
die drei Ebenen einschlieflich Beispielen und entsprechenden Gesetzen
bzw. rechtlichen Regelungen.

c D
Inhaltsebene ,Offline-Recht”
z.B * Vertrige * Bundesdatenschutzgesetz (BDSG)
* Werbung « Landesdatenschutzgesetz (LDSG,Satzungen)
* Arbeitsverhaltnisse « Bereichsspezifische Regelungen zum DS
Interaktionsebene ,»Online-Recht”
z.B.:  Datendienste
* Webshops . .
o DY Telemediengesetz (TMG)
* Webmail
Transportebene Telekommunikationsrecht
o J

Abb. 16.1. Drei-Schichten-Modell zur Einordnung von Datenschutzvor-
schriften im Telekommunikationsbereich

Inhaltsbezogene Gesetze

Auf der sogenannten Inhaltsebene, also bei der Verwendung per-
sonenbezogener Daten im Rahmen von Sachverhalten, die auch in
der sogenannten ,Offline-Welt“ beheimatet sind, finden regelméfig
in Abhéngigkeit vom personalen Anwendungsbereich die Regelun-
gen des Landes- bzw. Bundesdatenschutzgesetzes Anwendung. Fiir
einzelne Offentlich-rechtlich zu beurteilende Sachverhalte finden sich
aulerdem in den jeweiligen Fachgesetzen auch spezielle angepasste
Einzelregelungen zum Datenschutz. Es ist also zu beachten, dass sich
auch im technischen Datenschutzrecht gesetzliche Regelungen, die
Auswirkungen auf das Netzwerkmanagement und die IT-Sicherheit
haben, bei ,privaten” Gesellschaften nicht nur im BDSG finden kénnen.
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Beispiele:

Das letztgenannte Beispiel zeigt, dass zum Auffinden der anzuwenden-
den Regelungen im Hinblick auf einen bestimmten Lebenssachverhalt
zunéchst einzugrenzen ist, ob eine sachlich einschligige Regelung in
einem speziellen, gerade diesen Sachverhalt regelnden Gesetz oder Sat-
zung zu finden ist. Das ranghohere Recht, in diesem Fall das LDSG,
wird aber regelmiéifig fiir den speziellen Sachverhalt keine explizite ge-
setzliche Erlaubnis anordnen. Allerdings kann sodann zumeist iiber eine
als Auffangtatbestand ausgestaltete, gesetzlich vorgesehene (informier-
te) Finwilligung, welche das informationelle Selbstbestimmungsrecht
des Betroffenen sichert, gleichwohl eine Erlaubnis fiir die spezifische

Bereichsspezifische Einzelregelung im déffentlichen ,,Offline-
Recht“: Krankenkassen betreiben regelméfig auch eigene
Rechenzentren, wo Kundendaten gespeichert werden. Weil
die Krankenkassen, auch wenn sie in privatrechtlicher Ge-
sellschaftsform betrieben werden, daseinsvorsorgend téatig
sind, enthdlt das 5. Buch des Sozialgesetzbuches (SGB-V)
Regelungen, die auch von den unternehmenseigenen Re-
chenzentren zu beachten sind. Fiir den Bereich der bei den
Krankenkassen (personlicher Anwendungsbereich) verwen-
deten sogenannte Sozialdaten (sachlicher Anwendungsbe-
reich) ist in § 284 SGB-V bereichsspezifisch und abschlie-
fend bestimmt, fiir welche Zwecke diese Daten verwendet
werden diirfen.

Bereichsspezifische Einzelregelung im Hochschulbereich: Die
Rechtméfigkeit und der Umfang der Verwendung von Chip-
karten zur Identitdtskontrolle an den Hochschulen in Baden-
Wiirttemberg bestimmen sich in sachlicher Hinsicht nach
der dazu erforderlichen universitédren Satzung. Diese beruht
auf der Regelung des § 12 Abs. 4 des Landeshochschulgeset-
zes. Danach kann die Karte insbesondere zur Identitétsfest-
stellung, Zutrittskontrolle, Zeiterfassung und bei Bezahlvor-
géngen eingesetzt werden. Sofern die Karte und die Daten
zu anderen als den ausdriicklich gesetzlich genannten Zwe-
cken verwendet werden, beurteilt sich der Sachverhalt nach
dem Landesdatenschutzgesetz (LDSG-BW). Es kommt al-
so auch eine Einwilligung nach § 4 Abs. 2 Nr. 2 LDSG in
Betracht.

Datenverwendung erlangt werden.
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Die Suche nach der richtigen Rechtsgrundlage fiir eine bestimmte
Datenverwendung wird dabei bei den meisten Gesetzen dadurch er-
leichtert, dass aufgrund der im Volkszahlungsurteil getroffenen Vorga-
ben sich der systematische Aufbau der Gesetze regelméfig am Schema
des BDSG orientiert. So finden sich regelméfig allgemeine Regelungen
wie materielle und formale Bestimmungen zur Einwilligung, ,vor die
Klammer gezogen“, im ersten Teil des Gesetzes.

Nach diesem Exkurs in die in personlicher Hinsicht o&ffentlich-
rechtlich zu beurteilenden Sachverhalte ist in Bezug auf die Inhaltsebe-
ne der Datenverwendung insbesondere das BDSG zu beachten. Dieses
Gesetz nimmt im privaten (nicht-6ffentlichen) Bereich eine Schliissel-
stellung ein. Es gliedert sich grob in einen einleitenden ,,Allgemeinen
Teil“, in dem sich neben der Bestimmung des personlichen und sach-
lichen Anwendungsbereiches (§§ 1, 2 BDSG) die wichtigsten Begriffs-
definitionen finden (§ 3 BDSG). Diese Begriffsdefinitionen gelten regel-
miéfig auch fiir bereichsspezifische Regelungen wie zum Beispiel den
Datenschutzteil des Telemediengesetzes (TMG).

Daneben wird in § 4 BDSG das grundlegende sogenannte prdventi-
ve Verbot mit Erlaubnisvorbehalt des Datenschutzrechts statuiert. Dies
bedeutet, dass grundsétzlich jede Verwendung von personenbezogenen
Daten verboten ist, wenn nicht eine ausdriickliche gesetzliche Erlaub-
nis vorliegt oder der Betroffene seine (informierte) Einwilligung (§ 4a
BDSG) erteilt hat. An dieser Stelle ist als problematisch fir die Gestal-
tung von IT-Netzen anzumerken, dass der Gesetzgeber bei der Einwil-
ligungsregelung des BDSG noch nicht das Internet vor Augen hatte. So
ist eine Einwilligung regelméfig schriftlich zu erteilen. Dies setzt aber,
sofern die Handschriftlichkeit elektronisch substituiert werden soll, nach
§ 126a BGB den Einsatz einer qualifizierten elektronischen Signatur
voraus [Schaar 2002, S. 182]. Diese Signatur hat bislang keine Verbrei-
tung gefunden, weshalb eine medienbruchfreie Nutzerkommunikation
erschwert wird, sofern die Inhaltsebene des BDSG bei der geplanten
Datenverwendung betroffen ist (vgl. aber TMG-Regelung im folgenden
Abschnitt).

Auf der anderen Seite sind aber im BDSG eine Reihe von allgemei-
nen Anforderungen enthalten (z.B. Meldepflichten in §§ 4d f. BDSG,
Datengeheimnis in § 5 BDSG, Betroffenenrechte in § 6 BDSG und
insbesondere auch technische und organisatorische Mafinahmen in § 9
BDSG und Anlage), die aufgrund ausdriicklicher Verweisung in den
bereichsspezifischen Spezialgesetzen auch bei deren Priifung zu beriick-
sichtigen sind.

[s] Struktur des
Bundesdaten-

schutzgesetzes

(BDSG)
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Wiéhrend sich der zweite Abschnitt des BDSG (§§ 12 ff. BDSG) mit
der Datenverarbeitung durch offentliche Stellen befasst, bezieht sich
der dritte Abschnitt (§§ 27 ff. BDSG) auf die Datenverwendung durch
,Private”. So finden sich hier grundlegende gesetzliche Regelungen zur
Zulassigkeit der Datenverwendung bei Vertragsschliissen und bei au-
Rervertraglichen Rechtsbeziehungen (§§ 28 ff. BDSG).

Zwei Beispiele aus dem Anwendungsbereich der allgemeinen Rege-
lungen des BDSG:

e Sollen Mitarbeiterdaten von privatwirtschaftlichen Unter-
nehmen im Internet verdffentlicht werden, bestimmt sich die
Zuléssigkeit nach § 4 Abs. 11.V.m. § 28 BDSG. Zwar gibt
es flir Sachverhalte im Zusammenhang mit dem Internet
grundsétzlich das speziellere Telemediengesetz (TMG), die
dort geregelten Datenkategorien und Sachverhalte greifen
hier aber nicht. Bei den Mitarbeiterdaten handelt es sich
nédmlich weder um Bestandsdaten der Nutzer eines Teleme-
diendienstes i.S.v. § 14 TMG noch um Nutzungsdaten i.S.v.
§ 15 TMG. Vielmehr handelt es sich hier um Daten, die
dem vertraglich begriindeten Arbeitsverhéltnis entspringen.
Deshalb ist sachlich das BDSG anwendbar. Mitarbeiterda-
ten sind personenbezogene Daten i.S.d. Legaldefinition des
§ 3 Abs. 1 BDSG. Bei der Bereitstellung im Internet kann es
sich um eine Ubermittlung personenbezogener Daten han-
deln. Als nach § 4 BDSG notwendige gesetzliche Erlaubnis
kommt hier § 28 Abs. 1 Nr. 2 BDSG in Betracht. Jeden-
falls bei Mitarbeitern, die dienstlich im Aufenkontakt ste-
hen, kann eine Verdffentlichung der Kontaktdaten im be-
rechtigten Interesse des Unternehmens liegen. Dies ist mit
den Interessen der Beschéftigten am Schutz ihrer personen-
bezogenen Daten abzuwagen.

e Bei der Auftragsdatenverarbeitung in privaten Rechenzen-
tren (z.B. zentrales Bankrechenzentrum) stellt § 11 BDSG
spezifische Anforderungen an die Aufsicht, technische und
organisatorische Mafnahmen sowie Hinweispflichten. Neben
Erleichterungen fiir die Dateniibermittlung zwischen Auf-
traggeber und Auftragnehmer (nach § 3 Nr. 8 BDSG) wer-
den Auftragsdatenverarbeiter der Verantwortlichen Stelle
zugerechnet. Der Betroffene muss bei einer Ubertragung
der Daten zwischen diesen Stellen nicht informiert werden,
gleichwohl miissen aber gegebenenfalls auch von diesen Stel-
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len die Bestimmungen bei der geschéiftsméfigen Datenerhe-
bung und -speicherung zum Zwecke der Ubermittlung (§ 29
BDSG) beachtet werden.

Regelungen fiir die Interaktionsebene

Ab 1997 wurde vom Gesetzgeber anerkannt, dass die Rechtsprobleme,
die bei der Nutzung des Internet auftraten, einer besonderen gesetzli-
chen Regelung bedurften. Zum einen stellte sich zunehmend die Frage
nach der Haftung von Serverbetreibern, die fremde Inhalte (zwischen-)
speicherten, aber nicht als Anbieter von Telekommunikationsdiensten
von einer Haftung befreit waren. Bspw. wurde den Betreibern von
»Proxy-Caches”, welche der Interaktionsebene zugerechnet werden, aber
wie ein Anbieter von klassischen Telekommunikationsdiensten regel-
miéfig keinen Einblick in die zwischengespeicherten Inhalte nehmen,
im Teledienstgesetz (TDG) eine entsprechende Haftungsfreistellung er-
moglicht. Daneben musste wegen des Aufkommens neuer personenbezo-
gener Datenbestidnde wie Informationen aus Log-Daten und der Einsatz
von Cookies, die eine Profilbildung des Nutzerverhaltens bei der Inan-
spruchnahme von Webdiensten erméglichen, ein gesetzlicher Ausgleich
der Interessen im Anbieter-Nutzerverhiltnis geschaffen werden (etwas
unscharf wegen ,multimedialer Techniken“ nach [Gola & Klug 2003,
S. 9]). Dies geschah 1997 erstmal mit dem TDG und dem Teledienstda-
tenschutzgesetz (TDDSG). Daneben bestand fiir den Bereich der Me-
diendienste mit dem MDStV (Mediendienste Staatsvertrag) noch eine
weitere Regelung zu diesem Sachbereich. Aus der Vielzahl von Geset-
zen ergaben sich erhebliche Abgrenzungsschwierigkeiten. Diese Rege-
lungen sind mit der Novelle eines Telemediengesetzes (TMG) vom
18.01.2007 vereinheitlicht und zusammengefasst worden.

Der sachliche Anwendungsbereich des TMG bedingt, dass es sich
bei dem Angebot um einen Telemediendienst handelt. Das neue Gesetz
enthélt allerdings im Gegensatz zu seinen Vorgéngerregelungen keine
Liste von Regelbeispielen fiir die erfassten Dienstkategorien. Vielmehr
wird der Anwendungsbereich lediglich in Richtung auf ,,Rundfunk® und
Telekommunikationsdienste negativ abgegrenzt. Nach der Gesetzesbe-
griindung und im Hinblick auf die zugrunde liegende européische E-
Commerce-Richtline lassen sich gleichwohl die Normadressaten bestim-
men:

e Online-Angebot von Waren und Dienstleistungen mit unmittelbarer
Bestellmoglichkeit

[s] Telemedien-
gesetz (TMG)
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Datendienste

Elektronische Presse
Video-on-Demand

Newsgroups und Meinungsforen
Webmail

DNS (umstritten)

Die Regelungen zur Haftungsfreistellung bei der Durchleitung von In-
formationen sind nunmehr in den §§ 7 ff. TMG geregelt. Die daten-
schutzrechtlichen Regelungen finden sich in den §§ 11 ff. TMG. Hinsicht-
lich der Datenkategorien nimmt das Gesetz ausschliefslich sogenannte
Bestands- und Nutzungsdaten in den Fokus (§§ 14, 15 TMG). Die Be-
standsdaten sind dabei die Vertragsdaten zur Nutzung des Dienstes,
wohingegen die Nutzungsdaten insbesondere zu Abrechnungszwecken
Verwendung finden. Zu letztgenannten gehoéren insbesondere Merkmale
wie Benutzernamen und Angaben wie Log-Daten zur zeitlichen Inan-
spruchnahme eines Dienstes. Hinsichtlich der Verwendung dieser Da-
ten ergeben sich aus dem Gesetz eine Reihe von Privilegierungen wie
die pseudonyme Nutzung zum Zwecke der Werbung. Im Vergleich zum
BDSG (§ 4 Abs. 2 BDSG) kann zudem die Einwilligung in eine nicht
ausdriicklich erlaubte Datenverwendung auch ohne Einsatz einer qua-
lifizierten elektronischen Signatur unter erleichterten Voraussetzungen
erteilt werden (§ 13 Abs. 2 TMG).

Fiir das IT-Sicherheits- und Netzwerkmanagement ergeben sich hin-
gegen aus § 14 Abs. 4 TMG eine Reihe von spezifischen Anforderungen
zum technisch-organisatorischen Datenschutz:

o Jederzeitige Beendigung des Dienstes moglich

e Losch- und Sperrpflichten nach Nutzungsende

e Inanspruchnahme des Dienstes vor Kenntnisnahme Dritter ge-
schiitzt

e Schutz vor Zusammenfiihrung von Nutzungsdaten mit Bestandsda-
ten (nur fiir Abrechnungszwecke erlaubt)

e Keine Zusammenfiihrung von Nutzerprofilen mit Angaben, die die
Identifikation eines Nutzers unter Pseudonym erlaubt

Beispiel:

e Sofern Daten zur Ermoglichung eines Online-Services er-
hoben werden, miissen sie grundsétzlich nach Beendigung
der Dienstinanspruchnahme geloscht werden (§ 14 Abs. 4
Nr. 2 TMG). Sofern es sich um Daten zur zeitlichen Inan-
spruchnahme des Dienstes handelt und diese Daten zu Ab-
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rechnungszwecken Verwendung finden (Nutzungsdaten § 15
Abs. 1 TMG), diirfen sie nach § 15 Abs. 5 TMG bis zur
Abrechnung verwendet werden. Hernach sind die Daten zu
16schen.

Regelungen fiir die Transportebene

Bereichsspezifische Regelungen zum Datenschutz auf Transportebe-
ne finden sich im 7. Abschnitt des Telekommunikationsgesetzes
(TKG). Die fir die Beurteilung von telekommunikationsrechtlichen
Sachverhalten notwendigen Begriffsbestimmungen sind in § 3 TKG le-
galdefiniert.

In personlicher und sachlicher Hinsicht setzen die materiellen Rege-
lungen des TKG regelméfig voraus, dass es sich bei der verantwortli-
chen Stelle um den Betreiber eines Telekommunikationsdienstes i.S.v.
§ 3 Nr. 24 TKG handelt. Die Bestimmung, welche Dienste als Tele-
kommunikationsdienste anzusehen sind, ist insbesondere im Hinblick
auf Dienstformen wie VoIP, E-Mail oder auch DNS-Server in der Lite-
ratur und Rechtsprechung ausgesprochen umstritten (vgl. u.a. [Raabe
et al. 2007]). Allerdings wird man zukiinftig im Hinblick auf die weite
Bestimmung der européischen Rahmenrichtlinie davon ausgehen kon-
nen, dass auch Dienste in ,yvirtuellen Netzen neben den ,klassischen®
Telekommunikationsdiensten des PSTN in den Anwendungsbereich des
TKG fallen.

Neben den, das informationelle Selbstbestimmungsrecht konkre-
tisierenden, Datenschutzvorschriften besteht im Rahmen des TKG
die Besonderheit, dass dort auch noch in §§ 88 ff. TKG das ein-
fachrechtliche Fernmeldegeheimnis normiert ist. Im Unterschied zu
den datenschutzrechtlichen Regelungen der §§ 91 ff. TKG werden
hierdurch auch die Inhalte oder die ndheren Umstédnde der Telekom-
munikation von juristischen Personen geschiitzt. Konkret ist es den
Dienstanbietern insbesondere untersagt, sich oder andere iiber das
fir die geschiftsméafige Erbringung der Telekommunikationsdienste
einschliefslich des Schutzes ihrer technischen Systeme erforderliche
Maf hinaus Kenntnis vom Inhalt oder den n&heren Umsténden der
Telekommunikation zu verschaffen.

Beispiele:

e Es darf kein Einblick in die Inhalte von E-Mails genommen
werden (Problem: Spamschutz).

[s] Telekommunika-
tionsgesetz (TKG)

[F] Fernmelde-
geheimnis
im TKG
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e Log-Daten, die IP-Adressen beinhalten, diirfen nur zu Zwe-
cken des Systemschutzes verwendet werden.

e Die Pflicht zur Protokollierung von Verkehrsdaten bedarf
einer gesonderten gesetzlichen Grundlage.

In sachlicher Hinsicht trifft das TKG in seinem datenschutzrechtlichen
Teil (§§ 91 f.) insbesondere Regelungen zur Verwendung von Bestands-
und Verkehrsdaten. Als Bestandsdaten sind alle relevanten Vertrags-
daten zu fassen, die regelméfig nur zu Abrechnungszwecken erhoben
und verwendet werden diirfen. Die Verkehrsdaten sind im Wesentlichen
die Nummern bzw. die Kennungen der beteiligten Parteien, aber auch
die Nutzungsdauer oder die Bezeichnung des betroffenen Dienstes. Sie
diirfen nach der derzeitigen Rechtslage einerseits nur insofern erhoben
und verwendet werden, als es zu Abrechnungszwecken erforderlich
ist. Dabei gilt es, die Loschpflichten des § 97 TKG zu beachten.
Bei den weiteren materiellen Regelungen ist dabei fiir den Bereich
des Netzwerkmanagements auferdem die Regelung des § 100 Abs. 3
TKG von Interesse. Nach dieser Regelung darf der Diensteanbieter
bei Vorliegen zu dokumentierender tatséchlicher Anhaltspunkte fiir
Leistungserschleichung und sonstiger rechtswidriger Inanspruchnahme
von Telekommunikationsnetzen und -diensten die Bestandsdaten und
Verkehrsdaten erheben und verwenden, die zum Aufdecken sowie
Unterbinden dieser missbrauchlichen Handlungen erforderlich sind.
Weitergehende Verwendungen sind nur mit Einwilligung des Nutzers
(auch elektronisch § 94 TKG) zuléssig.

Beispiele:

e Sofern ein Server fiir Attacken auf Dritte verwendet wird,
diirfen die Daten verwendet werden.

e Das Betreiben einer Musiktauschborse stellt keine rechts-
widrige Inanspruchnahme von TK-Infrastruktur oder ei-
ne Leistungserschleichung gegeniiber dem TK-Anbieter dar.
Eine diesbeziigliche Datenverwendung durch die Verant-
wortliche Stelle ist nicht durch § 100 Abs. 3 TKG legiti-
miert,.

16.4.3 Rechtsfolgenbestimmung und Zielvorgaben

Sofern der Anwendungsbereich des einschlégigen Gesetzes ermittelt ist,
stellt sich die Frage, ob ein bestimmtes Tun oder Unterlassen geboten



16.4 Datenschutzgesetze 291

ist. Der Gesetzgeber hat in den Gesetzen insofern eine Reihe von Rege-
lungen erlassen, die die gegenléufigen Interessen von Betroffenen und
Verantwortlicher Stelle zu einem verhéltnisméfigen Ausgleich bringen
sollen. So findet sich hiufig (z.B. in § 28 BDSG) die Formulierung, dass
eine spezifische Datenverwendung erforderlich sein miisse. Dies erfor-
dert vom Anwender eine Abwdigung der widerstreitenden Interessen.
Dabei gilt es grundsétzlich zu beachten, dass das in § 1 BDSG formu-
lierte Ziel der Regelungen ist, den Einzelnen davor zu schiitzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird. Dies spricht grundsétzlich fiir
eine Bevorzugung jener Auslegung, welche den Personlichkeitsschutz
bestmdoglich zur Entfaltung gelangen ldsst.

Neben Regelungen, die sich mit der Frage der Zuldssigkeit eines be-
stimmten Handelns befassen, enthilt das Gesetz auch noch Programm-
sitze, die insbesondere bei der Systemgestaltung und Betreuung den
Rahmen abstecken und auf bestmdogliche Zielerreichung gerichtet sind.
Regelmaékig ist eine Nichtbefolgung nicht unmittelbar als ordnungswid-
rig mit Geldbuften sanktioniert. Gleichwohl sind sie unbedingt zu be-
riicksichtigen. Hierzu gehort zum einen der Grundsatz der Datenspar-
samkeit (§ 3a BDSG). Die erste Zielvorgabe verpflichtet unter dem
Aspekt des Systemdatenschutzes zur Datenvermeidung. Fiir die Sys-
temgestaltung folgt hieraus der Grundsatz, dass die Erhebung und Ver-
wendung von personenbezogenen Daten schon systemseitig vermieden
werden bzw. erforderlich sein muss [Gola & Schomerus 2002, S. 134].
Dies gilt es beispielsweise bei der Protokollierung von Systemereignis-
sen mit Personenbezug zu beriicksichtigen. Regelméfig wird hier ein
Personenbezug der verwendeten Daten fiir die Uberwachung, zum Bei-
spiel der Systemstabilitét, nicht erforderlich sein. Dann greift die zweite
Zielvorgabe des § 3a BDSG, soweit moglich eine Anonymisierung oder
jedenfalls Pseudonymisierung der Daten vorzunehmen und damit den
unmittelbaren Personenbezug zu verhindern.

Als weiter fiir das Netzwerkmanagement wichtige Zielvorgabe be-
stimmt das BDSG, dass von der Verantwortlichen Stelle technische und
organisatorische Mafnahmen vorzusehen sind, die die Ausfiihrungen
der materiellen Regelungen des BDSG gewéhrleisten (§ 9 BDSG). Die
einzelnen Mafnahmen (vgl. auch Abschnitt 11.2.1) werden in der An-
lage 1 zu § 9 BDSG aufgefiihrt:

e Zutrittskontrolle
e Zugangskontrolle
e Zugriffskontrolle

[k] Daten-
sparsamkeit

(k] Anonymisierung
und

Pseudonymisierung

[k] Technische und
organisatorische

Schutzmafnahmen
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Weitergabekontrolle
Eingabekontrolle
Auftragskontrolle
Verfiigharkeitskontrolle

Auch wenn die Anlage 1 in ihrem beschreibenden Teil weitestgehend
Beispiele aus der ,Offline-Welt“ beinhaltet, miissen soweit technisch
moglich, diese Prinzipien auch in technischen Systemen substituiert
werden. So kann beispielsweise durch Einfiithrung des ,Vier-Augen-
Prinzips* beim Zugriff auf elektronisch gespeicherte personenbezogene
Daten das Instrument der Zugriffskontrolle auch in die ,Online-Welt*
iibertragen werden.

Schlieflich entspringen auch noch aus § 109 TKG fiir solche Netz-
werkdienste, welche als TK-Dienste einzuordnen sind, weitere Anforde-
rungen: Jeder Dienstanbieter hat danach angemessene technische Vor-
kehrungen oder sonstige Mafinahmen zum Schutze des Fernmeldege-
heimnisses, personenbezogener Daten sowie der Telekommunikations-
und Datenverarbeitungssysteme gegen unerlaubte Zugriffe zu treffen.
Zudem ist bei diesen Anbietern nach § 109 Abs. 2 TKG ein Sicher-
heitskonzept unter Einbeziehung einer Gefahrdungsanalyse zu erstellen
und der Bundesnetzagentur vorzulegen.

16.4.4 Zusammenfassendes Beispiel

Ein Internet-Buchhéndler verkauft Biicher {iber einen Webshop. Zum
Zwecke der Bestellabwicklung speichert er zundchst Namen, Adresse,
Kontonummer und Geburtsdatum. Zum Zwecke der zielgruppengerech-
ten werblichen Ansprache speichert er zudem Daten zum Suchverhalten
seiner Kunden zusammen mit den Daten zur Bestellabwicklung. Da-
neben erhebt und speichert er auch die IP-Adressen der Nutzer, um
bei Zahlungsverzug ein Beweismittel iiber die Inanspruchnahme des
Dienstes in der Hand zu haben. Ist das alles zuldssig?

Losung:

Vorliegend ist in personaler Hinsicht der Datenschutz im nicht-
Offentlichen Bereich betroffen. Landesgesetze zum Datenschutz
scheiden aus. Da es fiir die Datenverwendung beim Buchver-
kauf keine speziellere Regelung gibt, richtet sich die Beurteilung
sachlich nach dem BDSG. Nach § 4 BDSG wire die Erhebung
unzuléssig, wenn es nicht einen expliziten gesetzlichen Erlaub-
nistatbestand oder eine Einwilligung des Kunden gébe. Hin-
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sichtlich des Namens, der Adresse und der Kundenummer folgt
die Erlaubnis aus § 28 Abs. 1 BDSG. Das Geburtsdatum diirf-
te hingegen zum erstrebten Zweck der Bestellabwicklung nicht
notwendig sein. Ohne eine ausdriickliche Einwilligung nach § 4a
BDSG (Schriftform) wére die Erhebung daher unzulissig. Et-
was anderes konnte allenfalls dann gelten, wenn es sich um den
Verkauf von jugendgefdhrdenden Schriften handelt.

Die Zulassigkeit der Bildung des Online-Profils der Kunden be-
zieht sich sachlich hingegen auf den Webshop als Telemedien-
dienst. Bei den zur Bildung des Profils notwendigen Verlaufs-
daten handelt es sich um Nutzungsdaten i.S.v. § 15 TMG. Ent-
gegen § 15 Abs. 3 TMG wird aber vorliegend das Verlaufsprofil
nicht unter Pseudonym erstellt, weshalb diese Gestaltung un-
zuldssig wére.

Die Speicherung der IP-Adressen der Nutzer betrifft zum einen
das einfachrechtliche Fernmeldegeheimnis des § 88 TKG. Auf
der anderen Seite handelt es sich bei der IP auch um ein Ver-
kehrsdatum i.S.v. § 96 TKG. Mangels eines gesetzlichen Er-
laubnistatbestandes (§ 100 TKG legitimiert gerade nicht jeden
Grund aus der Sphére des Dienstanbieters) ist die Verwendung
der IP-Adresse zu diesem Zweck unzuléssig.

16.5 Vorratsdatenspeicherung und
TK-Uberwachung

Steht bei den vorgenannten Fragen der Schutz der informationellen
Selbstbestimmung des Nutzers im Mittelpunkt, so finden sich Ein-
schrankungen aus Griinden der staatlichen Sicherheit insbesondere in
den Regelungen des TKG.

Da die staatliche Anordnung einer Uberwachung der Telekommu-
nikation einen Eingriff in das grundrechtliche Fernmeldegeheimnis des
Art. 10 GG darstellt, sind hier besondere verfahrensrechtliche Vorkeh-
rungen getroffen worden. Die Voraussetzungen auf Seiten der Strafver-
folgungsbehorden werden in engen Grenzen in der StPO (8§ 100a ff.
StPO) geregelt. Nach § 100b Abs. 3 S. 1 StPO trifft die Pflicht, eine
Uberwachung zu ermdoglichen, jene Anbieter, die geschéftsmikig TK-
Dienstleistungen erbringen.

Fiir die Dienstanbieter kann aber auch schon im Vorfeld einer kon-
kreten Uberwachungsmafinahme eine Reihe von Pflichten erwachsen.
Dies bezieht sich zum einen auf die Bereitstellung der Infrastruktur
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und Schnittstellen fiir die Uberwachung (§ 110 TKG i.V.m. TKUV),
zum anderen mit dem Inkrafttreten des ,Gesetzes zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeckter Ermittlungs-
mafnahmen“ im Jahr 2008 auch auf die Pflicht zur langfristigen Spei-
cherung bestimmter Bestands- und Verkehrsdaten aller Teilnehmer der
betroffenen Dienste. Die Kostentragungspflicht fiir die notwendigen In-
frastrukturmafnahmen in der Folge der Abhor- und Speicherpflichten
liegt dabei bei den Diensteanbietern.

Die auf Grundlage der Verordnungserméchtigung § 110 TKG er-
lassene Telekommunikations- Uberwachungsverordnung (TKUV) regelt
Einzelheiten zu den zu erfassenden Daten und den technischen Schnitt-
stellen fiir die Uberwachung. Gleichzeitig wird in § 3 Abs. 1 TKUV
der Kreis der verpflichteten Diensteanbieter eingegrenzt. Insbesondere
geschlossene Benutzergruppen sind von der Pflicht zur Bereitstellung
der Ubergabepunkte und sonstigen vorbereitenden Mafnahmen befreit
(vgl. hierzu auch [Holznagel 2003, S. 1581f]). Neue Speicherpflichten
erwachsen in diesem Zusammenhang aus dem gednderten TKG. Der
neugefasste § 111 TKG verlangt die Erhebung von bestimmten Be-
standsdaten wie Kennungen, Namen und Anschriften und Geburtsda-
tum auch dann, wenn sie fiir betriebliche Zwecke nicht notwendig sind.
Zum Adressatenkreis gehoren dabei neben klassischen TK-Anbietern
auch E-Mail- und VoIP-Diensteanbieter. Hinsichtlich der Verkehrsda-
ten, die im neuen § 113a TKG fiir einzelne Dienste spezifisch aufgezahlt
werden, besteht eine Mindestspeicherpflicht von sechs Monaten.

16.6 Kontrolle und Aufsicht

Uber die Einhaltung der Vorschriften wacht neben den Landesbeauftrag-
ten (bzw. den bei den Innenministerien angesiedelten Aufsichtsbehor-
den) der Bundesbeauftragte fiir den Datenschutz. Dies gilt es insbeson-
dere wegen der Meldepflichten bei der Aufnahme einer automatisierten
Datenverarbeitung aus § 4d BDSG zu beachten. Die Aufsichtsbehor-
den haben insbesondere im Falle eines Verstoftes gegen die Erfiillung
technisch-organisatorischer Vorkehrungen entsprechend § 9 BDSG die
Moglichkeit geméft § 38 Abs. 5 BDSG konkrete diesbeziigliche Anord-
nungen zu treffen. Unter bestimmten Voraussetzungen besteht zudem
die Pflicht, einen betrieblichen Beauftragten fiir den Datenschutz zu
bestellen (siehe zu den Einzelheiten etwa [Kramer & Herrmann 2005,
S. 219]). Durch die Bestellung wird aber zugleich eine Privilegierung er-
reicht, da in der Folge der Bestellung die Meldepflicht aus § 4d BDSG
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Abb. 16.2. Datenschutz-relevante Gesetze im zeitlichen Uberblick

entfillt. Gleichwohl sollte im Bereich des IT-Sicherheits- und Netzwerk-
managements die nach § 4d BDSG erforderliche Vorabkontrolle auch als
Chance begriffen werden, das eigene Datenschutzkonzept einer externen
fachlichen Uberpriifung zu unterzichen.

16.7 Zusammenfassung

Insbesondere aufgrund der grundrechtlichen Verankerung, aber auch,
weil sich die Beachtung des Datenschutzes als positiver Wettbewerbs-
faktor darstellen kann, gilt es die Vorgaben der Gesetze schon bei der
Gestaltung von IT-Systemen zu beachten. Das Hauptproblem in der
Rechtsanwendung liegt dabei aufgrund der Vielzahl von Gesetzen im
Auffinden der richtigen Rechtsgrundlage fiir eine konkrete Fragestel-
lung. Deshalb ist die entscheidende Vorfrage, den richtigen Normkom-
plex iiber die Frage nach dem personlichen und sachlichen Anwendungs-
bereich eines Gesetzes systematisch einzukreisen. Auflerdem gilt es, sich
fir den Themenkreis immer zu vergegenwértigen, dass jede Datenver-
wendung verboten ist, wenn sie nicht ausdriicklich erlaubt ist oder der
Betroffene informiert eingewilligt hat.

Bei der Verwendung der einschlégigen Literatur ist darauf zu ach-
ten, dass dort die aktuellen Gesetzesénderungen im TK-Bereich regel-
méfig noch nicht eingearbeitet sind. Abschliefend zeigt Abb. 16.2 noch
historisch markante Daten beziiglich des deutschen, européischen und
internationalen Datenschutzrechts.
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Dem Netz kommt heufzutage eine fundamentale Rolle zu, da
es einzelne Systeme verbindet und somit die Erbringung von
verteilten kollaborativen [T-Diensten erlaulbt. Durch geeignete
Verfahren muss sichergestellt werden, dass die Netze verfug-
bar, leistungsf@hig und sicher sind. Nelben den technischen
Aspekten sind dabei die strategischen, planerischen, organi-
satorischen und steuernden MaBnahmen des Managements
von besonderer Bedeutung.

Dieses Buch fuhrt den Leser in die beiden Themengebiete Netz-
werk- und [T-Sicherheitsmanagement ein. Zur Verdeutlichung
der Inhalte werden Fallbeispiele angefuhrt, bei denen insbe-
sondere auf Erfahrungen und MaBnahmen des Rechenzen-
trums der Universitat Karlsruhe (TH) Bezug genommen wird.

Der erste Teil des Buches widmet sich dem Netzwerkmnanage-
ment. Hier werden sowohl eine abstrakte Managementarchi-
tektur als auch konkrete Standards und Verfahren wie SNMP,
RMON/SMON und NetFlow vorgestellt. Darlber hinaus werden
aktuelle Entwicklungen und Trends aufgezeigt. Das [T-Sicher-
heifssnanagement bildet den zweiten Teil des Buches. Hierzu
wird der [T-Sicherheitsprozess des Bundesamts fur Sicherheit in
der Informationstechnik (BSI) beschrieben. Zur effekfiven Umset-
zung des [T-Sicherheitssnanagements ist ein Identitats- und Zu-
gangsmanagement notig, welches in zwei Kapiteln betrachtet
wird. Ferner werden Sicherheitspatch-Management, Firewalls
und Vorfallsbehandlung dargestellt. Abschlielend erfolgt eine
Darlegung rechtlicher Aspekte.
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