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Vorwort

Das Seminar ,Mobile und verteilte Systeme — Ubiquitous Computing am
Telecooperation Office (TecO) erfreut sich groBer Beliebtheit. Der vorliegende
interne Bericht enthilt die studentischen Beitrdge zu diesem Seminar, das im WS
2006/07 in dieser Form zum fiinften Mal stattgefunden hat.

Die Themenauswahl fiir das Seminar orientiert sich im wesentlichen an aktuellen
wissenschaftlichen Fragestellungen in den Bereichen:

e Kontexterfassung und Verarbeitung

e Kommunikation in ubiquitdren Informationssystemen
e Sicherheitsaspekte in ubiquitéren Systemen

e Technologien fiir das Ubiquitous Computing

e Auswirkungen ubiquitirer Technologien

e Softwaretechnik fiir ubiquitdren Informationssystemen

Aufgrund des stetig wachsenden Interesses der Studenten an diesen
Themenbereichen haben wir uns entschlossen einen Seminarband mit den Beitrdgen
unserer Studenten als internen Bericht zu verdffentlichen. Durch die engagierte
Mitarbeit der beteiligten Studenten wird ein Ausschnitt aus diesem komplexen und
umfassenden Themengebiet klar und tibersichtlich préasentiert. Fiir den Flei3 und das
Engagement unserer Seminarteilnehmer wollen wir uns an dieser Stelle daher
herzlich bedanken.

Bestirkt durch die gute Resonanz der Studenten, werden wir dieses Seminar auch im

niachsten Wintersemester — dann natirlich mit aktualisierten Themen — wieder
anbieten.

Karlsruhe, Marz 2007

Till Riedel, Christian Decker, Patrik Spie3, Luciana Moreira S& de Souza
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Internet der Dinge

Telekommunikationsinfrastruktur

Daniel Kiihner

Telecooperation Office, Institut fiir Telematik, Universitdt Karlsruhe (TH)
Betreuer Till Riedel

3. Februar 2007

1 Einleitung

Internet der Dinge. Dieser Begriff verkorpert den Nachfolger des Web 2.0, wenn
man den Zukunftsvisionen traut. Es beschreibt ein weltumspannendes Netzwerk
von Geriiten/Dingen und Nutzern, die miteinander verbunden sind, Zugriff auf-
einander haben und zusammen kommunizieren kénnen. Die Gréfle des Netzwer-
kes lasst sich nicht genau festlegen; es werden aber Milliarden oder Billionen von
Geréten sein.

Dieses neuartige Konzept stellt einen zukunftsweisenden Plan fiir mobile und
drahtlose Systeme auf. Es zeigt also, wie die heutigen Netzwerktechnologien
weiterentwickelt werden konnen, wie wir in Zukunft mit Informationen umge-
hen werden und wie Kommunikation sein wird. Man muss dabei erwihnen, dass
die einfachsten Formen davon schon heute Realitdt sind. Im Jahr 2005 gab es
bereits 1,3 Milliarden RFID Tags und zwei Milliarden Nutzer mobiler Dienste.
Der Umsatz lag 2005 bei weltweit 600 Millionen verkauften RFID-Tags und ,, fiir
das Jahr 2006 erwartet man einen weltweiten Absatz von 1,3 Milliarden RFID-
Tags“ [Wik07al.

Die Idee des Internets der Dinge entstand aus den fortgeschrittenen Konzepten
der letzten 20 Jahre [Buc06]:

— Ubiquitous Communications - allgegenwértige Kommunikation
— Pervasive Computing - Rechnerdurchdringung
— Ambient Intelligence - Umgebungsintelligenz

Schaut man sich das ganze Spektrum an, so muss man feststellen, dass das immer
grofer werdende Wachstum von verbundenen intelligenten Objekten nicht mehr
aufzuhalten ist. Die Vernetzung der neuen System aus Dingen und Geréten und
der wirtschaftliche Wert sind dabei nicht mehr zu trennen, denn der wirkliche
Mehrwert ist die Vernetzung selbst. Der Technologieschub, der mit dem Internet
der Dinge kommen wird, wird es uns ermoglichen diese neuartige Technologie
unsichtbar und unbemerkt in unsere soziale Umgebung einzupflanzen. Sie wird
unsere Wirtschaft und Gesundheit verbessern, unser Zusammenleben und Pri-
vatleben unterstiitzen.


riedel
Rechteck
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Doch die Anwendungsgebiete scheinen endlos zu sein. Als Beispiele seien ge-
nannt [Buc06]:

— Giiter- und Warenmanagement. Elektronische Uberwachung und Remote
Sensing bestimmen die Position von Gepéck auf einem Flughafen oder von
Giitern in einem Produktionsprozess; im Supply Chain konnen Inhalte von
einzelnen Verpackungen bis hin zu ganzen Containern innerhalb kleinster
Zeiten erfasst werden.

— Gesundheitswesen. Blutdruck- und Herzrhytmussensoren {ibertragen regel-
miéBig Daten von zu Hause aus zu einem iiberwachungszentrum. Ein Compu-
ter entdeckt anormale Werte und informiert einen Arzt, der sich die Patien-
tendaten betrachtet; Implantate beinhalten Blutgruppe und Unvertraglich-
keiten, die bei einem Unfall lebensrettend sein kénnen.

— Umgebungsiiberwachung. Ein Sensornetzwerk iiberwacht Flusspegel und Nie-
derschlag, sagt Fluten vorher und unterstiitzt den Hochwasserschutz zur
Flutbekdmpfung; in Privathduser und -anlagen iiberwachen Sensoren die
Sicherheit und versténdigen entsprechende Notdienste. Im Militérbereich
denkt man schon an ,Smart Dust“, ein Netzwerk aus staubkorngrofien Sen-
soren, die hinter feindlichen Linien die Umgebung ausspionieren und mitein-
ander kommunizieren.

Nun liegt es an der Telekommunkationsbranche den Zugriff auf weiterfithrende
Informationen zu erméglichen, um die gespeicherten Daten in RFID Tags zu
verarbeiten, entweder iiber das Internet oder das Mobilfunknetz. Immer mehr
Menschen haben als sténdigen Begleiter mobile Endgerédte dabei. Besonders in
diesem Bereich ist mit einem neuen Technologieschub zu rechnen, da neue Diens-
te und Hardware die Funktionalitdt heutiger Endgerite weit iibersteigen wird.
Denn mobile Endgeréte, die GPRS, GSM oder UMTS fahig sind, in Kombination
mit einem passiven RFID-Tag, er6ffnen eine grofie Bandbreite von verschiedenen
Anwendungen im Bereich der mobilen Dienste und dem sogenannten ,,Physical
Browsing® [Sch04a]. Doch in diesem Zuge miissen die massiven neuen Datenauf-
kommen mit angepassten oder sogar neuen Netzwerken, wie zum Beispiel dem
Mesh-Netzwerk oder einem homogenem IP-Netzerk, abgedeckt werden und die
Abrechnungsmodelle iiberarbeitet werden. Die Menschen wollen immer mehr ha-
ben, aber nicht dafiir mehr bezahlen. Mit Datenvolumen und Dienstleistungen
muss in Zukunft das Geld verdient werden, denn ein fast auf Flatrate basierendes
Abrechnungssystem ist jetzt schon kaum mehr bezahlbar fiir die Telekommuni-
kationsunternehmen.
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2 Anwendungsgebiete

2.1 Tracking & Tracing

Beim Tracking und Tracing spricht man in der Regel von der Warenverfolung
im Supply Chain. Im einfachsten Fall ist das die Paketverfolung fiir den Privat-
menschen und im Fortgeschritten die Warenverfolgung weltweit in der Luft, im
Wasser und auf der Strale. Heutzutage ist es natiirlich moglich alle Informatio-
nen kontextgefiltert {iber das Internet jeder Zeit abzurufen.

Mit Tracking und Tracing ist eine absolute Transparenz vom Anfang bis zum En-
de der Lieferkette moglich und das in der Regel mit Echtzeit-Informationen. Die-
se enthalten in der Regel Auftrags-, Lieferanten- und Kundendaten, Packlisten-,
Verschiffungs- und Transportinformationen. Somit kann man zu jeder Zeit erfah-
ren, was wann wohin unterwegs ist. Fiir ein Unternehmen kénnen diese Daten
existenzerhaltend sein, wenn Probleme dadurch friihzeitig erkannt werden und
ungewollte und teure iiberraschungen erst gar nicht entstehen kénnen. [Kan07]

Damit diese Daten dann auch wirklich abrufbar sind, miissen sie zu zentralen
Servern gelangen. Die Erzeugung geschieht auf der Basis von Barcodes, passiven
und aktiven RFID Tags, mit denen die einzelnen Waren, Paletten oder ganze
Container ausgeriistet sind. Diese werden an stationédren Terminals ausgelesen
und via Internet verschickt. Unterwegs auf dem LKW, dem Schiff oder dem
Flugzeug iibernehmen GSM/GPRS die Kommunikation.
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Abbildung 1. Informationsfluss auf dem Weg bis zum Endkunden. [HomO05]

2.2 Identify & Routing

Identify & Routing ist sehr dhnlich zu Tracking und Tracing, weil es im Endef-
fekt wieder um das Verfolgen bestimmter Dinge geht. In einer Produktionskette
konnen so die Einzelteile bei der Erzeugung identifiziert, mit RFID Tags verse-
hen werden und in den Weiterverarbeitungsschritten jederzeit verfolgt werden.
Die Weiterverarbeitung muss nicht immer am selben Ort geschehen, sondern ist
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heute oftmals an einem anderen Ort. Werden alle Zwischenproduktschritte zen-
tral in einer Datenbank im Internet zur Verfiigung gestellt, konnen Transporte
Zeit optimiert abgewickelt werden oder etwaige Lieferverspatungen genauer kal-
kuliert werden.

Vorstellen kann man sich auch, dass ein Sicherheitssystem an einem Flugha-
fen darauf ausgerichtet ist, verlorene Koffer aufzufinden oder gar verdichtiges
Gepick zu verfolgen. Voraussetzung wére, dass jedes Gepéck beim Zugang zum
Flughafen einen RFID Tag erhélt und somit iiberall aufgespiihrt werden kann.

2.3 Categorize

Grofie Lagerhduser oder die einfachsten Supermérkte miissen immer iiber ihre
Bestidnde Bescheid wissen. Das tégliche Zédhlen der Ware und das damit verbun-
dene Einscannen von Barcodes ist zeitaufwéndig und fehleranfillig. Damit ist
verbunden, dass immer nur nach diesen Z&hlungen entsprechende Ware nach-
bestellt werden kann, was zeitweise unmittelbar zu Engpéssen fithrt. Mit RFID
getaggter Ware z&hlt dieser Misstand zur Vergangenheit. Innerhalb kurzer Zeit
kann der ganze Warenbestand elektronisch iiber RFID-Lesegeréte gezahlt wer-
den und am Computer verwaltet werden. Durch Automatisierungsvorgéinge kann
man soweit gehen, dass beim Auftreten von Engpéssen sofort diese Ware iiber das
Internet nachbestellt wird. Anstelle von Personalkosten fallen hier dann die Kos-
ten fiir RFID-Lesegerite, die Verkabelung und Software an und das Bestiicken
jedes einzelnen Stiickes Ware.

Ein ganz anderes Problem kommt im Bereich der Operationssédale auf: chirurgi-
sche Instrumente. In manchen Krankenh&user gibt es das davon mehr als 800.000
Stiick, die nach jeder OP sterilisiert werden miissen. Die grofle Gefahr dabei ist,
dass niemand weif, ob diese Instrumente nicht mit einer gefihrlichen oder gar
todlichen Krankheit infiziert sind. Mit Hilfe eines eingebetten RFID Tags im
Metal des Instrumentes lassen sich nun Informationen speichern, die dem abhel-
fen. So werden Patientendaten abgelegt, was der Grund und wann die OP war,
wann die letzte Sterilisierung war und wie oft dies durchgefiihrt wurde und vieles
mehr. Zieht man in Betracht, dass die Instrumente Krankenh&user wechseln und
extern sterilisiert werden, muss ein Netzwerk (Internet) zwischen den einzelnen
Orten vorhanden sein, um ein Management zu erméglichen. [Gai06)

2.4 Location Aware

Location Aware Anwendungen gehen in Richtung direktem Service beziehungs-
weise sprechen die Person direkt an.

Auf einem Flughafen in Finnland werden zum Beispiel Informationen per Blue-
tooth bereitgestellt. Da nicht jeder Handynutzer Bluetooth aktiviert hat, wird
er mit einer Push-SMS auf die Bluetooth-Zone hingewiesen, wenn sein Handy
sich in die Handynetzwabe des Flughafen anmeldet. Ist nun Bluetooth aktiviert,
wird positionsabhéngig beziehungsweise in der Reichweite von Bluetoothsendern
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Informationen iiber seinen aktuellen Standort geschickt. Dies konnen Kaufange-
bote in der Nahe eines Shops sein oder Flugdaten, die er womdoglich selbst zuvor
personalisiert hatte.

Wenn wir einen Schritt weitergehen und nun das Handy oder irgendein ande-
res mobiles Geriit einen RFID Tag hat, so kann man sich vorstellen, dass bald
Plakatwénde oder andere Werbeflichen den Besitzer direkt ansprechen. Doch
hierzu muss die Anzeigefliche mit einer Datenbank kommunizieren und auch
die Identitdt der Person erhalten. Oder trivialer: die Werbefldche ,,wei“, wo
der Besitzer sich zuletzt aufgehalten hat und kann so entsprechend die Anzeige
schalten. Im Kontext einer Einkaufshalle ist dies leicht zu realisieren, wobei man
hier zusétzlich noch per SMS/MMS Angebote verschicken kénnte, wenn man
sich in einem entsprechenden Shop befindet.

Abbildung 2. Links: Kleiderschrank mit RFID-Readern und Monitor[Praa],
rechts: Handlesegeriit [Prab)

Doch erwiinschten digitalen Service kann man heute schon erhalten und zwar
im Prada Epicenter Store in Manhattan, New York. Nachdem man sich ein
Kleidungsstiick ausgesucht hat und in der Kabine anprobiert, werden auf einem
groflen Touchscreen passende Assecoirs oder passende andere Kleidungsstiicke
angezeigt (siehe Abbildung 2, links) - ein RFID Reader liest einfach den RFID
Chip im Kleidungsstiick aus. Man kann dann weiter nach verschiedenen Farben
suchen und sich ein ausgewéhltes Exemplar schliefllich aus dem Lager holen las-
sen. Ist das noch nicht genug, dann hilft eine Customer Card mit integriertem
RFID Chip weiter. In Verbindung mit dieser werden alle bisher gekauften Arti-
kel gespeichert und eine persénliche Homepage steht zur Verfiigung. Auf dieser
Homepage kann man seine letzte Shoppingtour bequem von zu Hause oder von
der Arbeit aus fortfithren, um dann zu einem passenden Zeitpunkt die neu aus-
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gewilten Kleidungsstiicke anzuprobieren. Im Laden direkt sind die Verkaufer
mit einem Handlesegerit (siehe Abbildung 2, rechts) ausgestattet, mit denen sie
abrufen konnen, welche Artikel im Lager sind, und gegebenfalls alternative Vor-
schlige dem Kunden an einem seperaten Monitor présentieren kénnen. Dieser
Service ist bis jetzt lokal beschrénkt, doch in Zukunft soll eine Vernetzung aller
Shops realisiert werden. So kann man dann an andere Prada Stores in New York
weitergeleitet werden oder es ist moglich zu erfahren, was weltweit in anderen
Prada Store demnéichst an neuer Ware angeboten wird. [Jou02]

Abbildung 3. Links: Mobiles Handgerdt mit Standortinformationen, rechts:
Blindenleitsystem, [NKO06]

Abbildung 4. ucode Tag’s [NK06]

In Japan ist man da schon einen Schritt weiter: Anfang 2001 wurde die Initiative
»e-Japan Strategy“ von seitens der Regierung und der Industrie gestartet. Diese
soll Japan innerhalb der folgenden fiinf Jahre zu einer der fortschrittlichsten IT
Nationen machen [Buc06]. So wurden in diesem Rahmen zum Beispiel aktive
Tags und Sensornetzwerke im ganzen Land eingebettet [NKO06]. Sie sollen die
Menschen unterstiitzen, besonders Behinderte und Ausldnder (siehe Abbildung
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3), doch ebenso Stadtrundfahrten, Shopping oder Lieferungen vereinfachen.
Gegenstinde und Orte wurden im Rahmen von ulD Center mit RFID Tags den
sogenannten ,ucode Tag’s“ versehen (siehe Abbildung 4). Mit Hilfe eines mobilen
Geriites, wie einem Handy oder PDA, kann man die Tags auslesen und per Fun-
knetz zusammen mit dem Kontext beziehungsweise dem Ort die dazugehorigen
Informationen abrufen.

2.5 Sensing

Wiirde ein Kéufer mehr Geld bezahlen, wenn er sicher gehen oder es selbst iiber-
priifen kénnte, ob Transportbedingungen den Lebensmittel gerecht werden? Zum
Beispiel ob die Temperaturrichtlinien und Verfallsdaten eingehalten wurden und
er sogar noch Informationen iiber den Produzenten erfahren kann? In Japan ist
das schon moglich. Dort gibt es mittlerweile schon vernetzte Strukturen vom
Produzenten bis hin zum Abnehmer im Supermarkt. Hier werden Informationen
des Produzenten und des Transportweges in den Supermarkt erfasst. Da beson-
ders auf dem Transportweg oft etwas passieren kann, setzen hier Sensoren ein,
wie zum Beispiel Temperatursensoren (sieche Abbildung 5), die den Temperatur-
verlauf der Ware aufzeichnen. So kann nun der Kunde an speziellen Terminals
die Ware einscannen und sich auf einem Monitor alles Wissenswerte anzeigen
lassen.
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Abbildung 5. Links: Temperatursensor, rechts: Auswertung der Daten, [NK06)

Nicht nur Lebensmittel, sondern den Menschen selbst muss man heutzutage sehr
oft iiberwachen. Besonders die immer élter werdende Gesellschaft ist von vielen
Krankheitsbildern gekennzeichnet. So kénnen Sensoren, die das Herz iiberwa-
chen, den Blutzuckergehalt kontrollieren oder auf andere kritische Werte achten.
Es ist denkbar, dass die Sensoren an mobile Gerdte angeschlossen sind, die die
Daten aufbereiten und bei akuter Gefahr entweder einen Arzt per SMS benach-
richtigen oder sogar selbst interagieren und eventuell Medikamente im Korper
freisetzen.



Seminarband: Mobile und Verteilte Systeme - Ubiquitous Computing Teil IV- WS 2006/07

Eine ganze andere Dimension bestreitet das Militdr: ,,Smart Dust“ - Kleinst-
sensoren, die ein ,Mesh“-Netzwerk bilden. Sie sind dazu gedacht sich hinter
feindlichen Linien unsichtbar in das Gebiet zu legen und Umgebungsinformatio-
nen zu sammeln und diese dann per Funk herauszuschaffen. Bisher haben die
sogenannten ,nodes* noch den Status von Prototypen. Im Jahr 2004 hatten diese
noch die Grole einer Walnuss - heutzutage befinden wir uns im Millimeterbe-
reich (siehe Abbildung 6, rechts oben und unten) - und erreichten ihre Grenzen
bei 900 Exemplaren im Netzwerk. Hier besteht voraussichtlich das gréfite Wach-
sum in Sachen Internet der Dinge, denn Geld ist reichlich vorhanden. [Sch04b]

Abbildung 6. Links oben: Umweltsensor [Yan03], Rest: Smart Dust [War04]

Aber nicht nur das Militér setzt auf Kleinstsensoren (siehe Abbildung 6, links
oben), sondern auch der Naturschutz. So wurden im Rahmen der californischen
Universitdt Mammutbdume im Mather Redwood Grove mit Sensoren versehen,
die Licht, Feuchtigkeit und Temperatur messen. Diese Sensoren sammeln dort
hoch in den Bédumen monatelang Daten, die sie per Funk weiterleiten. Vorge-
sehen ist, dass das Sensornetzwerk auf weitere Waldgebiete ausgeweitet werden
soll. [Yan03] Auch im Automobilsport macht die Vernetzung keinen Stop. Was
jeder Boxenmechaniker an seinem Monitor betrachtet, wird nun auch dem Zu-
schauer zu Hause gegen Gebiihren angeboten: Telemetriedaten aller Autos in
einem Java Applet. In einem virtuellen Amaturenbrett bietet NASCAR.com die
Ubersicht aller Autos und zeigt in Echtzeit die Geschwindigkeit, Umdrehungs-
zahl, Bremsstérke und Beschleunigung an, basierend auf GPS Telemetrieboxen
in den Autos. [Webe][Mel03]
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3 Telekommunikation

Die neue Vielfalt an Anwendungen, die durch das Konzept ,,Internet der Din-
ge“ entstehen werden, ist schier endlos. Das Datenaufkommen, welches dadurch
erzeugt wird, eigentlich unvorstellbar. Nur durch kontinuierlichen Ausbau der
Netzwerke und Bereitstellung immer groerer Dateniibertragungsraten wird es
iiberhaupt moglich werden, das Internet der Dinge zu realisieren. Doch wer wird
das alles finanzieren? Das Geschéftsmodell der Flatrates mit immer mehr In-
klusivdiensten wird dies nicht auffangen kénnen. ,Internationale Erfahrungen
zeigen, dass der Preislevel trotz steigendem Service Level oft nur gehalten wer-
den kann“ [Fre06a] und Preiserhdhungen vom Kunden nicht akzeptiert werden.
D.h. der Kunde will zum Beispiel fiir die bessere Bandbreite oder fiir die erwei-
terten Dienstleistungen nicht mehr zahlen als bisher. So miissen hier ganz neue
Wege angestrebt werden, die das Ganze nicht nur zahlbar machen, sondern auch
die notige Sicherheit bereitstellen. Denn in einer Zukunft, in der man fast {iber-
all mobile Dienste finden kann, ist eine sichere und bequeme Bezahlung dieser
Dienste ein sehr grofiles Nutzungskriterium. Niemand mo6chte Opfer von Betrug
und Missbrauch seiner Daten werden.
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Abbildung 7. Infrastruktur der Telcos: Mobile Netze und das Internet. [Cot06)
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3.1 Infrastruktur & Geschiiftsmodelle

Die Infrastrukturen der Telekommunikation entwerten sich sehr schnell, daher
sind die Telekommunikationsunternehmen schon immer quasi dazu gezwungen
Innovationen voranzutreiben. So befinden wir uns gerade in einer Umbruchs-
zeit im Bereich der Mobilfunkstandards. Das schon etwas dltere GMS (General
Packet Radio Service) gilt mittlerweile als Auslaufmodell [Hen06], da es durch
seine Erweiterung GPRS (Global System for Mobile Communications) fast génz-
lich ersetzt wurde. Bis zum Ende dieses Jahrzehntes wird UMTS (Universal Mo-
bile Telecommunications System) dann mehr als die Hélfte des Marktes ausma-
chen. Mit UMTS wird das Zeitalter der reinen Sprachtelefonie zu ende gehen und
die Zeit der weitreichenden Angebote der mobilen Services kommen. Innerhalb
der néchsten zehn Jahre werden Funktechnologien wie UWB (Ultra Wide Band)
und WiMAX (Worldwide Interoperability for Microwave Access) marktreif sein
und noch mehr kénnen. So sollen Ubertragungsgeschwindigkeiten von bis zu 500
MBit/s und einem Zelldurchmesser von bis zu 50 km erreicht werden und ganz
neue Moglichkeiten bieten, die besonders dem Internet der Dinge in die Héande
spielen wird [HenO06]; zum Beispiel sollen mit dieser (WiMAX) Technik breit-
bandige Zuginge zum Internet via Funknetz angeboten werden und ,,always on*
im mobilen Sinn wird realer denn je! [Wik07b]

Zukunftsmusik ist toll, bringt aber kein Geld. Gerade Privatkunden besitzen bei
ihrem Breitbrandanschluss entweder Volumentarife oder Flatrates, diese werden
in der Geschwindigkeit regelméflig verbessert bei gleichbleibenden Gebiihren.
Somit sind gerade Flatrates keine weitere Einnahmequelle und sind nach der
Abschopfung nicht mehr rentabel, da der Wettbewerb die Preise nach unten
driickt.

Im Bereich des Handys ist die SMS der meistgenutzte Dienst schlechtweg hin.
Aber nicht nur zum Mitteilungen schreiben ist die SMS nutzbar, sondern auch
zum Bezahlen. So hat sich ein gewaltiger Markt fiir Klingeltonen, Logos und
Spiele fiir das Handy etabliert. Ein deutsches Marktforschungsinstitut prognos-
tiziert fiir das Jahr 2007 eine Steigerung von gut 300% im Bereich der mobilen
Unterhaltung und Handys [Gen]. In diesem Kontext ist der Marktfiihrer Jam-
ba zu nennen, der seit dem Griindungsjahr 2000 diesen Markt bedeutend mit
aufgebaut hat und in der Zukunft besonders im Bereich UMTS aktiv werden will.

Ein weitreichendes Problem gerade in Deutschland ist, dass die Handybesitzer
nicht einmal wissen, was sie mit ihrem mobilen Gerdt machen kénnen. Das hat
zur Folge, dass die Funktionen nicht genutzt werden und etwaige Anwendun-
gen kein Geld einbringen und wieder eingestellt werden miissen. Hier kénnten
gezielten Werbekampagnen den Besitzern zeigen, welchen Mehrwert sie mit die-
sen Geriten erzielen kénnten. Denn genau darin liegt ein grofies Problem: viele
Anwendungen oder mobile Dienste konnen sich nicht etablieren, da sie nicht be-
kannt sind, keinen spiirbaren Mehrwert fiir den Besitzer erbringen im Gegenzug
dafiir, dass er bezahlen muss, oder einfach nur die Erfolgsfaktoren (stabil, ob-
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jektiver/fithlbarer Nutzen, aktuell und qualitativ, einfaches/transparents Preis-
modell, serios/sicher) erfiillen [JK06].

Ein gutes Beispiel sind die Verkehrsbiinde in Karlsruhe [Webc] und Miinchen
[Webd], die entweder online oder offline ihre Fahrpline als Java-Anwendung kos-
tenlos auf ihren Homepages oder als kostenpflichtigen Download fiir das Handy
anbieten. Aber es sind nicht nur statische Daten schon verfiighar, sondern im
Falle Karlsruhe sogar schon Echtzeitdaten [Webb] im Internet abrufbar. Wer-
den diese in Zukunft als mobiler Dienst angeboten, so kann man nach Belieben
zusammen mit Positionsinformation erfahren, wann welche Straflenbahn in der
Umgebung vorbeifdhrt.

Ein grofles Manko, welches auch eine grofie Einschrinkung mit sich bringt, ist
die Heterogenitdt der Netze. So sind Bluetooth, GSM und WLAN inkompati-
ble zueinander. Bei Bluetooth und WLAN ist es im Gegensatz zu GSM nicht
moglich die Zellen eines Senders zu wechseln, ohne dass die Verbindung unter-
brochen wird - ein wirklich mobiles Gefiihl mag da nicht aufkommen. Aber die
Entwicklungen gehen in Richtung eines konvergenten Netzes, was auf IP basie-
ren wird [Kna06]. Dann wird es keine bestimmten Anwendungen und Geriite
fiir bestimmte Netze geben, sondern jede Anwendung und jedes Gerédt wird im
gesamten Netz lauffahig sein.

Seit letztem Jahr ist in dieser Richtung schon etwas mit der Einfithrung von
Triple-Play passiert. Darunter versteht man ,,das gebiindelte Angebot verschie-
dener Dienste* wie TV /Video, Internet/Daten und Sprach-Telefonie [Fre06b],
die man von nur noch einem Anbieter bezieht. Wenn spéter noch der Mobil-
funk hinzukommen sollte wird daraus Quadruple-Play. Moglich machten diesen
Zusammenschluss vor allem die hohe Breitbandabdeckung, der Konkurenzdruck
infolge von Infrastrukturausbau und die Akzeptanz der Kunden speziell im Be-
reich TV /Video fiir Inhalte zu zahlen.

Abgesehen von den verfiigbaren Netzen und deren Protokollen ist im Bereich der
Endgeréte, wie Handys, PDAs, PocketPC’s und weiteren GPRS fihigen Geriiten,
eine neuer Technologieschritt moglich. Verfiigen diese Geréte namlich iiber NFC
(Near Field Communication) Technologie, so kann diese Funktechnologie dazu
dienen, mit allen moglichen Dingen in néchster N#he (ca. 10cm Reichweite) zu
kommunizieren - aktiv oder passiv. So kénnen Gerédte mit NFC zum Beispiel
als Zahlungsmittel, Fahrkarte im 6ffentlichen Verkehr, als Schliissel fiir Gebdude
oder als Lesegerét von entsprechenden Info-Spots dienen.

Denkbar wire auch folgendes Szenario. Um an Fufiballticktes zu kommen wihlt
man mit seinem Handy oder dhnlichem Gerét eine Anwendung, die es via GPRS
ermoglicht, Tickets zu kaufen. Zuerst muss man seine Userld mit seinem Pass-
wort verifizieren, nun kann man die Tickets kaufen und erhilt die Bestdtigung.
Am Spieltag geht man zum Stadion und streift mit dem Handy im geringem
Abstand iiber das Einlasstor, was dieses 6ffnet und einen Sitzplan auf das Han-
dy sendet. D.h. das Telekommunikationsunternehmen fungiert als Trusted Third
Party, deren Aufgabe darin, besteht Geschéfte fiir andere Firmen durchzufiihren.

11
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Das behinhaltet auch das Indentifizieren der Kunden und eine sichere Bezahlung.
Das Telekommunikationsunternehmen verdient dann daran, dass sie als Trusted
Third Party ins Spiel kommt und die Nutzer die Infrastruktur und Dienste der
Telekommunikationsunternehmen benutzen.

Wird sich dies durchsetzen, so ist mit einer neuen Flut von Datenaufkommen zu
rechnen im Bereich von GPRS und SMS. Zusétzliche werden Gebiihren fiir die
Transaktionen des Bezahldienstes und der Erwerb eines NFC fiahigen Gerétes
fallig. So werden hier viele neue Moglichkeiten entstehen, mit denen sich viel
Geld verdienen l&sst. [Mei06]

4 Fazit

Eins ist klar, wer beim Internet der Dinge mitmacht, verliert an informationel-
ler Selbstbestimmung, d. h. jeder einzelne hat, nun ob er will oder nicht, durch
die ,,versteckten“ Sender und Transponder keinen Einfluss mehr darauf, welche
Informationen preisgegeben werden [Wik07a].

Ersten Widerstand gibt es bereits gegen die ,,unsichtbare” Integration der neuen
Technologien, denn sie macht schon heute vielen Menschen Angst, wie zum Bei-
spiel die Kampagne ,,Boycott Bennetton - No RFID tracking chips in clothing!“
[Weba] zeigt. So hat Bennetton vor, passive RFID Tags in ihre Begleitungsartikel
zu integrieren, um logistische Abldufe zu verbessern. Jedoch ist eine Entfernung
der Tags nicht vorgesehen. Die Menschen bangen um ihren Rest von Privatheit,
da diese Tags jederzeit von jedem ausgelesen werden konnen. Diese Kampa-
gne scheint aber wiederum die Einfiihrung und Weiterentwicklung dieser neuen
Technologien zu bremsen, denn die Verantwortlichen gingen bereits einen Schritt
zurlick und distanzierten sich von ihrem Vorhaben. Ein Ausweg hier wire die
Zerstorung der Tags nach dem Kauf der Ware.

Das weit verbreitete Rabattsystem , Payback®* [Webf] verbirgt Intentionen, die
vielen unbekannt sind. So sammelt diese unscheinbare Karte bei seinen iiber 60
Partnern Informationen iiber den Besitzer, wenn er sie einsetzt. Dies repréisen-
tiert eine neue Art der Marktforschung, wie sie noch nie dagewesen ist. Wer seine
Kaufgewohnheiten nicht preisgeben will, muss somit indirekt dafiir bezahlen, da
ihm keine Rabatte gewéhrt werden koénnen.

Bis jedoch die grofie Verbreitung von RFID Tags im Alltag eingefiihrt wird,
muss erst die Massenproduktion die Stiickpreise der Tags erheblich senken. Hel-
fen kénnten neue Ideen, die Tags aus neuen Materialien (z. B. auf Polymerbasis)
ermoglichen und/oder aufdruckbar machen.

Ein grofles Problem ist der Missbrauch der neuen Technologien. Passive RFID
Tags sind jederzeit von jedem mit der entsprechenden Hardware unkontrolliert
auslesbar. Nicht nur das ungewollte Auslesen, sondern auch das ,,Imitieren® von
Tags stellt eine Herausforderung da. So kann man das Signal auffangen und zu ei-
nem spéteren Zeitpunkt wieder senden, der Empfanger kann nicht unterscheiden,
wer ihm da gerade antwortet. Abhilfe schaffen kénnten moderne RFID-Tags, die
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mit Protokollen arbeiten und eine Verschliisselung anwenden.

Aber hinter allen Anwendungen ist es der Datenaustausch, der erst das Internet
der Dinge bildet. Ohne weltweiten Informationsaustausch gibt es keinen Mehr-
wert. Immer mehr Bandbreite miissen die Telekummikationsunternehmen zur
Verfiigung stellen, um der Nachfrage ihrer Kunden nachzukommen. Der hohe
Konkurrenzdruck aber driickt die Preise in den Keller. Man wird in Zukunft
wohl auf andere Bezahlungen umsteigen miissen, als rein nach Datenaufkom-
men oder mit Flatrates abzurechnen. So wére es moglich nicht mehr fiir das
Datenaufkommen, sondern fiir den Service oder den Inhalt direkt zu bezah-
len, wobei die Telekommunikationsbranche sozusagen Transaktionensgebiihren
erhebt. Bringt man das mit neuen Ideen wie der elektronischen Brieftasche im
Handy oder Notebook zusammen, dann wiirde man eine neue Art der Bezah-
lung einfithren fiir die Welt des Internet der Dinge. Das Serven im Internet am
Flughafen, das Drucken auf 6ffentliche Drucker, das Kaffetrinken um die Ecke
oder das Abfragen des heimischen Sicherheitssystemes wiirde iiber die gleiche
Art und Weise abgerechnet werden. [PBWO03]

Bis alles jedoch soweit ist sind noch einige Hiirden zu iiberwinden. Es werden
Standardisierungen nétig sein, damit nicht jeder seine eigene Losung durchset-
zen will. Das Vertrauen in die Menschen, den Benutzern der neuen Technologien,
muss gewonnen werden, indem man den Umgang sicher gestaltet und die Tech-
nik nicht gegen einen eingesetzt werden kann. Anders wie in Japan miissen die
Investoren und Industrie die Kosten selbst tragen. Denn auf der anderen Seite
der Welt steht die Regierung mit einem Modell dahinter und subventioniert die
Technologisierung des eigenen Landes weitesgehenst.
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Aktuelle RFID-Protokolle und
ihre Einsatzmoglichkeiten im Einzelhandel
Stefan Minden

1. Einfithrung

Mit Hilfe der RFID-Technologie kénnen im Einzelhandel und der Einzelhandelslogis-
tik zahlreiche neue Anwendungen ermdoglicht oder traditionelle Geschéftsvorfille
vereinfacht werden. Dies gilt besonders bei Kennzeichnung einzelner Produkte mit
RFID-Tags, dem so genannten Item Level Tagging.
In dieser Arbeit sollen die Anforderungen und Erfahrungen der Branche mit RFID
zusammengestellt und mit den aktuellen technischen Moglichkeiten von RFID-
Systemen abgeglichen werden. Der Fokus wird dabei auf fiir das Item Level Tagging
wichtige Leistungsmerkmale gelegt. Des Weiteren wird untersucht, auf welchen We-
gen die Leistung der Technologie verbessert werden kann, um den Einsatz des Item
Level Taggings zu begiinstigen.
In Kapitel 2 werden zunichst mogliche Einsatzszenarien von RFID im Einzelhandel
und der Einzelhandelslogistik identifiziert. Zugleich wird untersucht, auf welcher
Kennzeichnungsebene die Giiter jeweils mit RFID-Tags versehen sein miissen, um
die Umsetzung der Szenarien moglich zu machen. Fiir die Szenarien kritische Leis-
tungsmerkmale werden ebenfalls behandelt.
In Kapitel 3 wird die Funktionsweise von RFID-Systemen erklért. Des Weiteren wer-
den Moglichkeiten zur Gestaltung der Systeme zusammengestellt und ihre Auswir-
kungen auf die Leistung ermittelt.
In Kapitel 4 werden die Ergebnisse einer Umfrage unter deutschen Einzelhandelsun-
ternehmen zu ihrem Umgang und ihren Erfahrungen mit RFID-Technologien prisen-
tiert. Das Ziel der Umfrage bestand darin, herauszufinden, welche Szenarien von den
Unternehmen mit welcher Technologie bearbeitet werden und welche Erfolge oder
Probleme sie dabei feststellen.
In Kapitel 5 werden Moglichkeiten zur Leistungssteigerung von RFID-Systemen
betrachtet. Diese liegen in

e der Auswahl des Protokolls fiir die Luftschnittstelle, verbunden mit der Ent-

scheidung fiir eine bestimmte Betriebsfrequenz,

e der Wahl leistungsfihiger Zugriffsverfahren als Teil des Protokolls sowie

e der Ausnutzung der durch das Datenformat bereitgestellten Moglichkeiten.
Ein Fazit wird schlieBlich in Kapitel 6 gezogen.

2. Einsatzszenarien in Einzelhandel und Einzelhandelslogistik

Die Szenarien lassen sich in zwei Gruppen einteilen:

e  Geschiftsvorfille in Logistik und Lagerhaltung

e Anwendungen im Verkaufsraum beim Umgang mit dem Kunden
Thnen ist gemeinsam, dass ein RFID-Einsatz zu einer Automatisierung in Verbindung
mit einer Beschleunigung, einer Verringerung der Fehlerhdufigkeit und einer Redu-
zierung des Personalbedarfs fiihren kann. Einige der Szenarien werden heute mit
Hilfe von Barcodes bearbeitet.
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2.1 Szenarien in Logistik und Lagerhaltung

Zu den Geschiftsvorfillen in Logistik und Lagerhaltung zéhlen (vgl. [metro-ic]):

e Sendungsverfolgung: Es besteht die Moglichkeit, jederzeit nachzuvollziehen,
an welchem Ort in der Logistikkette sich ein Produkt momentan befindet.
Eine Steuerung der Logistik wird dadurch vereinfacht. In Distributionszent-
ren kann die Ware automatisch sortiert und dem Zielort entsprechend verteilt
werden.

e  Wareneingang: Ein automatischer Abgleich von Lieferschein und angeliefer-
ter Ware kann durchgefiihrt werden. Bei Entwicklung vollautomatisierter
Wareneingangstore kann die Anlieferung auch ohne Anwesenheit von La-
gerpersonal rund um die Uhr erfolgen.

e  Warenausgang: In Distributionszentren kann die Kommissionierung der Wa-
re beschleunigt und die Fehlerhdufigkeit verringert werden.

e Umlagerung: Die Lagerstelle eines Gutes kann automatisch bestimmt wer-
den. Auf lange Sicht wire sogar eine automatisierte Umlagerung denkbar.
Des Weiteren kann eine Umlagerung aufgrund zusitzlich gespeicherter Att-
ribute wie des Mindesthaltbarkeitsdatums angesto3en werden.

e Inventur: Eine automatische Feststellung des aktuellen Lagerbestandes kann
jederzeit auf Knopfdruck durchgefiihrt werden. Durch Abgleich mit den
Soll-Werten fiir die Lagerbestinde wird der Schwund schnell deutlich.

e Nachbestellungen: Bei Unterschreiten einer gewissen Grenze an vorhande-
nen Artikeln kann automatisch eine Nachbestellung ausgel6st werden, deren
GrofBe z.B. anhand der beobachteten Nachfrage oder abhéngig von der Halt-
barkeitsdauer berechnet wird. Auch der Grenzwert kann entsprechend der
festgestellten Nachfrage vom System bestimmt werden.

Mogliche Kennzeichnungsebenen sowie notwendige Leistungsmerkmale gehen aus
Tabelle 1 hervor.

Szenario Kennzeichnungs- | Zuverliissigkeit | Reichweite | Leserate
ebenen

Sendungs- alle nahe 100% ca.2m | ca. 100/s
verfolgung

Wareneingang alle nahe 100% ca.2m ca. 100/s
Warenausgang alle nahe 100% ca. 2m ca. 100/s
Umlagerung alle nahe 100% ca. 2m ca. 100/s
Inventur Item Level nahe 100% ca. lm >>100/s
Nachbestellungen | Item Level nahe 100% ca. lm >>100/s

Tabelle 1: Mogliche Kennzeichnungsebenen und notwendige Leistungsmerkmale
zur Umsetzung der Logistik-Szenarien

Bei den ersten vier Szenarien kann eine Kennzeichnung sowohl auf Paletten- als auch
auf Packstiick- oder Einzelproduktebene erfolgen. Bei Kennzeichnung gréferer Ein-
heiten sind allerdings die Leistungsanforderungen an das RFID-System, insbesondere
an die Zahl lesbarer Tags pro Zeiteinheit, geringer. Bei den letzten beiden Szenarien
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ist eine préizise Bestimmung des Lagerbestandes nur auf Basis des Item Level Tag-
gings moglich.

Eine hohe Zuverlédssigkeit ist prinzipiell bei allen Szenarien anzustreben. Bei der
Inventur kann sie beispielsweise unter der Verwendung von Metallregalen leiden, die
die Signale des Lesegerites absorbieren oder reflektieren.

Beziiglich der Reichweite miissen bei den ersten drei Szenarien Warenein- und -aus-
gangstore tiberbriickt werden konnen, so dass ein Wert von wenigen Metern notig ist.
Bei der Umlagerung miissen Lagerpldtze mit RFID-Lesegerdten versehen sein, die
ebenfalls eine Reichweite von wenigen Metern aufweisen, um Paletten vollstindig zu
erfassen. Bei Inventur und Nachbestellungskontrolle sind Verkaufsregale mit Lesege-
riten zu bestiicken. Falls diese an Regalbdden befestigt sind, gentigt eine Reichweite
von etwa einem Meter. Groflere Reichweiten sind jeweils sogar als schédlich zu be-
werten, da so eine grofere Transponderzahl in den Ansprechbereich geraten kann,
was sich negativ auf die Zuverlédssigkeit auswirkt und héhere Anspriiche an das
Zugriffsverfahren stellt.

Die Bedeutung der Leserate hdngt von der verwendeten Kennzeichnungsebene ab.
Insbesondere bei Inventur und Nachbestellungskontrolle miissen wegen des Item
Level Taggings so hohe Leseraten moglich sein, dass auch einige hundert Artikel auf
einem Regalboden in annehmbarer Zeit erkannt werden konnen. Aber auch bei den
ersten vier Szenarien konnen durchaus Leseraten im dreistelligen Bereich nétig sein,
um alle Packstiicke identifizieren zu koénnen, die gleichzeitig ein Warentor passieren.

2.2 Szenarien im Verkaufsraum

Mogliche Anwendungen im Verkaufsraum, die sich auch auf den Umgang mit dem
Kunden auswirken, sind (vgl. [metro-ic]):

e Preisanzeige: Kleine Displays am Regal konnen den mit dem Artikel ver-
bundenen Preis anzeigen. Somit wire es moglich, Aktionspreise automatisch
einzufiihren, ohne dass dazu eine manuelle Bearbeitung von Preisschildern
notwendig wire.

e Retoure: Das Erfassen von zuriickgegebenen Waren, z.B. von Leergut, kann
automatisiert werden. Bei dieser Gelegenheit konnen auch Eigenschaften wie
das Mindesthaltbarkeitsdatum oder das Alter gepriift werden, das beispiels-
weise im Garantiefall eine Rolle spielt. Ein Vorlegen der Einkaufsquittung
durch den Kunden wére nicht mehr nétig, da vom System festgestellt werden
kann, wann und wo das Produkt gekauft wurde.

e  Warensicherung: Wie heute bereits bei einigen Produkten iiblich kdnnen
Transponder zum Schutz vor Diebstahl verwendet werden. Die Ausweitung
dieses Ansatzes auf das gesamte Sortiment wird ermdglicht.

e Kasse: Eine automatisierte Kasse ist langfristig vorstellbar. Dabei miissen
nicht mehr alle Artikel einzeln und manuell gelesen werden, sondern pulk-
weise vom System. Eine Aufhebung des Diebstahlschutzes kann im gleichen
Atemzug vorgenommen werden.

e Informationsversorgung des Kunden: Auf dem Transponder gespeicherte
Hintergrundinformationen zum Produkt konnen vom Kunden bei Bedarf ab-
gerufen werden, beispielsweise in einer intelligenten Umkleidekabine. Intel-
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ligente Einkaufswagen mit eingebautem RFID-Lesegerit erfassen alle darin
befindlichen Produkte und zeigen jederzeit den Gesamtpreis an.
Mogliche Kennzeichnungsebenen und notwendige Leistungsmerkmale sind in Tabelle
2 aufgefiihrt.

Szenario Kennzeichnungs- | Zuverliissigkeit | Reichweite | Leserate
ebenen

Preisanzeige Item Level nahe 100% ca. Ilm >>100/s
Retoure Item Level nahe 100% <<Im << 100/s
Warensicherung | Item Level nahe 100% ca.2m >>100/s
Kasse Item Level nahe 100% ca. lm >>100/s
Informations- Item Level nahe 100% <<1m <<100/s
versorgung

Tabelle 2: Mogliche Kennzeichnungsebenen und notwendige Leistungsmerkmale
zur Umsetzung der Verkaufsraum-Szenarien

Da die Produkte im Verkaufsraum nicht mehr auf Paletten oder in Packstiicken gela-
gert werden, ist eine Kennzeichnung auf Einzelproduktebene néotig.

Die Anforderungen an die Zuverldssigkeit sind auch hier hoch. Metallische Regale
konnen bei der Preisanzeige oder metallische Einkaufswagen bei der elektronischen
Kasse fiir Probleme sorgen.

Bei Reichweite und Leserate gelten fiir die Preisanzeige die gleichen Voraussetzun-
gen wie schon bei der Inventur. Bei Kasse und elektronischem Einkaufswagen sollte
ein Einkaufswagen vollstindig erfasst werden konnen, so dass eine Reichweite von
gut einem Meter bendtigt wird. Da in einem Einkaufswagen durchaus eine dreistellige
Produktzahl transportiert werden kann, ist auch die Leserate von groBer Bedeutung.
Gleiches gilt bei der Warensicherung. Hierflir werden an den Ausgéngen Lesegerite
mit Reichweiten von etwa zwei Metern bendtigt. Bei Retoure und der elektronischen
Umkleidekabine sind die Reichweiten von geringer Bedeutung, da Artikel hier direkt
an ein Lesegerit gehalten werden konnen. Fiir diese beiden Szenarien ist die Leserate
unwichtig, weil die Produkte einzeln erfasst werden.

3. Grundlagen zu RFID-Systemen'

3.1 Aufbau und Funktionsweise

RFID-Systeme bestehen grundsétzlich aus Lesegeriten und Transpondern, die auch
als RFID-Tags oder -Etiketten bezeichnet werden und an den zu kennzeichnenden
Produkten befestigt sind. Die Lesegeréite werden an Anwendungssysteme angeschlos-

! [finkenzeller]
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sen, die fiir eine Verkniipfung der gelesenen Daten mit weiteren in Datenbanken hin-
terlegten Informationen sorgen (siche Abbildung 1).

/—Daten—
) kontaktloser
RFID-Lesegerat Q =T akte= Datentréger
’ =Transponder
—=Energie—
= Koppelelement

Applikation (Spule, Mikrowellenantenne)

Abbildung 1: Funktionsweise eines RFID-Systems (entnommen aus [finkenzeller])

Ein Transponder — der Ausdruck setzt sich aus den Begriffen Transmitter und
Responder zusammen [wikipedia-transponder] — besteht dabei aus einem Mikrochip
und einem Kopplungselement wie einer Spule oder Antenne. Wihrend auf dem Chip
die zur Identifikation notwendigen Daten gespeichert sind, dient das Kopplungsele-
ment dem Empfang der vom Lesegerit ausgesendeten Energie und des Taktes.

Die Erscheinungsformen der Transponder sind vielfdltig. Sie konnen beispielsweise
in runde Kunststoffgehduse mit geringem Durchmesser eingebaut werden (so genann-
te Disks). Weitere géngige Bauformen sind Chipkarten oder Smart Labels, bei denen
der Transponder auf sehr diinnen Etiketten untergebracht ist.

Auch bei den Lesegeriten sind diverse Bauformen vom Handheld-Gerét bis zu statio-
ndren Losungen im Einsatz. Das Gerit selbst besteht aus einer Steuerungseinheit und
einer Hochfrequenz-Schnittstelle und verfiigt ebenso wie die Transponder {iber ein
angeschlossenes Koppelelement.

Betrachtet man die Funktionsweise, wird deutlich, dass das Lesegerit bei der Ener-
gieversorgung des Transponders eine entscheidende Rolle spielt. Befindet sich der
Transponder auBerhalb der Reichweite eines Lesegerites, ist er — selbst wenn er eine
eigene Batterie besitzt — nicht in der Lage, ein eigenes Signal zu senden. Gerit er
jedoch in ein von einem Lesegerit aufgebautes magnetisches oder elektromagneti-
sches Feld, wird in der Transponderspule ein Strom induziert, der den Mikrochip
aktiviert.

Die Dateniibertragung zum Lesegerit erfolgt nun durch eine Verdnderung des vom
Lesegerit erzeugten Feldes. Ein Verfahren hierzu ist die Lastmodulation, die im Nied-
rig- und Hochfrequenzbereich bei induktiver Kopplung eingesetzt wird. Hierbei er-
kennt das Lesegeridt das AusmaB, in dem der Transponder dem magnetischen Feld
Energie entzieht. Durch Variation dieser Grofle mit Hilfe eines Lastwiderstandes kann
der Transponder auf diese Weise Daten an das Lesegerit tibertragen. Bei der Back-
scatter-Kopplung im Ultrahochfrequenzbereich wird ein elektromagnetisches Feld
eingesetzt. Die vom Lesegerit abgestrahlte Leistung wird in diesem Fall an der
Transponderantenne teilweise reflektiert. Dabei kann mit Hilfe eines Lastwiderstan-
des und abhingig von den zu iibertragenden Daten die Amplitude moduliert werden.
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Auch tiber die Subharmonische der Betriebsfrequenz des Lesegerites kann eine Da-
tentibertragung erfolgen.

3.2 Gestaltungsméglichkeiten

3.2.1 Frequenz

Besonders weitreichende Folgen auf die Leistungsfahigkeit und die Einsatzmdglich-
keiten eines RFID-Systems hat die vom Lesegerit gesendete Betriebsfrequenz.

Sie lasst sich klassifizieren in den Niedrigfrequenzbereich LF (low frequency) von 30
bis 300 kHz, den Hochfrequenzbereich HF (high frequency) von 3 bis 30 MHz und
den Ultrahochfrequenzbereich UHF (ultra high frequency) von 300 MHz bis 3 GHz.
Dartiber hinaus gehende Frequenzen liegen im Mikrowellenbereich.

Mit hoheren Frequenzen konnen gréBere Reichweiten und Datentibertragungsraten
erzielt werden. Allerdings treten im Gegenzug Probleme mit Reflexion und Absorpti-
on bei metallischen Gegenstdnden sowie die Stérungen der Signale durch Flussigkei-
ten auf [gs1-aut, wikipedia-rfid], die fiir eine Verringerung der Reichweiten und eine
Verschlechterung der Zuverléssigkeit sorgen.

Eine besondere Problematik ergibt sich im UHF-Bereich. Wegen der Zustindigkeit
nationaler Behorden fiir die Freigabe von Frequenzen sind fiir RFID-Anwendungen in
Europa und den USA verschiedene Frequenzbereiche vorgesehen: in Europa 865-868
MHz, in den USA 902-928 MHz. Immerhin ist es trotz dieser Unterschiede moglich,
in Europa beschriebene Chips in den USA wieder auszulesen [gsl-faq]. Die Fre-
quenzdifferenz duBlert sich aber auch in geringeren Reichweiten und Erkennungsraten
der europdischen Systeme [metro-frequenz, alien]. Die Standardisierungsorganisation
GS1 Germany weist darauf hin, dass mittlerweile die Funkregularien in Europa ange-
passt werden, so dass durch eine verbesserte Kanalgestaltung vergleichbare Werte
erreicht werden kénnen [fii8ler].

3.2.2 Energieversorgung

Auch wenn Transponder wie oben beschrieben die zur Aktivierung des Chips not-
wendige Energie dem magnetischen oder elektromagnetischen Feld des Lesegerites
entziehen, besteht die Moglichkeit, eine zusitzliche Energieversorgung in Form einer
Stiitzbatterie einzubauen. Die von ihr zur Verfligung gestellte Energie dient der Ver-
sorgung des Chips, so dass ein relativ schwaches Feld zum Betrieb des Transponders
ausreicht. Zur Datentibertragung wird dieses jedoch weiterhin benétigt, da auch mit
Stiitzbatterie kein eigenes Signal vom Transponder ausgehen kann. Mit Hilfe der
Batterie konnen so zwar groere Reichweiten ermdglicht werden, die aber kaum {iber
wenige Meter hinausgehen. Transponder mit eigener Energieversorgung werden als
aktiv oder semi-passiv bezeichnet, Transponder ohne Stiitzbatterie als passiv.

Von Nachteil sind die hoheren Preise fiir aktive und semi-passive Transponder. Gera-
de beim Item Level Tagging ist der Transponderpreis ein wichtiges Kriterium. Be-
sonders groe Reichweiten werden ohnehin nicht benétigt, so dass im Einzelhandel
eher passive Tags Verwendung finden.
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3.2.3 Speicherkapazitit und Beschreibbarkeit

Die moglichen Speicherkapazitdten der Transponder reichen von einem Bit bis zu
vielen Kilobytes. 1-Bit-Transponder werden vor allem zum Diebstahlschutz einge-
setzt, da hier nur interessiert, ob sich der Transponder in naher Umgebung zum Lese-
gerit befindet oder nicht.

Zu Identifikationszwecken werden héufig nicht-beschreibbare Transponder mit Spei-
cherkapazitdten von einigen Byte eingesetzt. Zur Kodierung des Electronic Product
Code (EPC) als Datenformat zur eindeutigen Identifikation im Warenverkehr werden
je nach Variante 64 oder 96 Bit benétigt. Die mit dem populdren Standard EPCGlobal
Class 1 Generation 2 kompatiblen Transponder weisen eine Kapazitit von mindestens
224 Bit auf, wobei ein Teil davon fiir Daten zur Fehlerkorrektur zur Verfiigung steht.
Weiterhin existiert eine Vielzahl von Varianten mit beschreibbarem Speicher von
grofer Kapazitit (EEPROM oder SRAM), deren Kosten entsprechend hoher ausfal-
len.

Die mit groerem Speicher und Wiederbeschreibbarkeit gewonnene Flexibilitdt wird
im Einzelhandel jedoch im Allgemeinen nicht benétigt. Die meisten an Einzelproduk-
ten befestigten Tags werden nach Verwendung des Produktes vom Kunden wegge-
worfen. Aus Kostengriinden bietet sich somit die Verwendung einfacher Speicher mit
einer fiir Identifikationszwecke ausreichenden Gréf3e an.

4. Einsatz von RFID im Einzelhandel

4.1 Umfrage bei Einzelhandelsunternehmen

Im Zuge der Erstellung der vorliegenden Arbeit wurden 19 deutsche Einzelhandelsun-
ternehmen telefonisch zu ihrer Erfahrung und den Planungen zur RFID-Technologie
befragt.

Ziel der Befragung war zu erfahren, mit welchen Szenarien sich die Unternehmen
beschéftigen und welche positiven oder negativen Erfahrungen sie mit der jeweils
eingesetzten Technologie gemacht haben. Ein interessanter Leistungswert ist neben
der Zuverldssigkeitsrate vor allem die Zahl der erkennbaren Tags pro Zeiteinheit. Sie
gibt Aufschluss iiber die Moglichkeit der Kennzeichnung von Einzelprodukten, die ja
in einem Supermarktregal oft in groBer Zahl auf engstem Raum platziert sind.

Eine Klassifikation der Unternehmen hinsichtlich ihrer Aktivititen in Bezug auf die
RFID-Technologie ist in Tabelle 3 aufgefiihrt.

Elf Unternehmen erkldrten sich nicht zu Auskiinften bereit, z.B. aufgrund der Fir-
menpolitik, wonach Anfragen dieser Art generell nicht beantwortet werden. Durch
Sichtung von 6ffentlich zugénglichem Material wurde jedoch deutlich, dass mindes-
tens drei der zwolf Unternehmen zumindest indirekten Kontakt mit RFID haben:
C&A und Karstadt sind Mitglieder in der Organisation EPCglobal. Diese ,,entwickelt
Standards fiir die einheitliche Nutzung der Radiofrequenztechnologie fiir Identifikati-
onszwecke (RFID) entlang der gesamten Versorgungskette tiber Lander- und Bran-
chengrenzen hinweg* [gs1-epc]. Tchibo nutzt ein von der Gesellschaft BLG Logistics
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aktiv zeitweise beobachtend | nicht aktiv keine Auskunft
aktiv

Metro Kaiser’s Douglas Deichmann | Aldi Nord

Rewe Tengelmann | Edeka Schlecker Aldi Sud

Rossmann C&A

Karstadt

Kaufland

Lidl

Netto

Norma

Peek & Cloppenburg D
Peek & Cloppenburg HH
Tchibo

Tabelle 3: Klassifikation der 19 befragten Unternehmen hinsichtlich ihrer Aktivita-
ten in Bezug auf die RFID-Technologie (Quelle: eigene Erhebung)

betriebenes Hochregallager in Bremen, in dem ein RFID-System mit aktiven
Transpondern die Warenbewegungen unterstiitzt [ziegler].

Drei der befragten Unternehmen (Douglas, Edeka, Rossmann) beobachten die Ent-
wicklungen rund um RFID, sind aber von der Leistungsfahigkeit und der Wirtschaft-
lichkeit noch nicht in dem MaBe iiberzeugt, dass sie auf einen baldigen Einsatz der
Technologie abzielende Projekte durchgefiithrt haben. Weitere zwei Unternehmen
(Deichmann und Schlecker) beschiftigen sich nach eigenen Angaben nicht mit der
Technologie.

Die verbleibenden drei Unternehmen (Metro, Rewe und Kaiser’s Tengelmann) be-
richteten von konkreten Projekten zum Einsatz von RFID, deren wichtigste Daten in
Tabelle 4 aufgelistet sind.

Alle Unternehmen verwenden RFID auf den hoheren Kennzeichnungsebenen und
bezwecken damit vor allem die Verbesserung der Logistikprozesse. Die Metro setzt
aullerdem das Item Level Tagging im Future Store in Rheinberg ein, einem Verbrau-
chermarkt, in dem neben RFID auch andere moderne Technologien zur Demonstrati-
on und zu Tests unter Praxisbedingungen verwendet werden [metro-futurestore]. Auf
diese Weise werden auch Verkaufsraum-Szenarien bearbeitet.

Alle Unternehmen bevorzugen den UHF-Frequenzbereich und das EPC-Datenformat.
Das Protokoll EPCglobal Class 1 Generation 2 (kurz ,,Gen 2°) wird von Metro und
Rewe eingesetzt. Rewe begriindet die Wahl von Gen 2 explizit damit, dass andere
Standards nicht in gleichem MaRe etabliert und propagiert sind [sandlohken]. Kaiser’s
Tengelmann nutzte im einige Zeit zurtick liegenden Projekt den Vorgénger Gen 1.

Die Zuverléssigkeitswerte bei Metro und Rewe liegen knapp unter der 100%-Marke,
wihrend bei Kaiser’s Tengelmann in Abhéingigkeit des Produktes eine grofle Band-
breite an Zuverlédssigkeitswerten beobachtet wurde. Genauere Angaben kénnen Tabel-
le 5 entnommen werden.

Aus dieser Ubersicht geht auch der Einfluss von Metall und Fliissigkeit auf die Zuver-
lassigkeit hervor. Bei Windeln und Toilettenpapier (kein Metall, keine Flissigkeit)
gibt es keine Einschrinkungen bei der Zuverlissigkeit. Bei Pizzatomaten und Back-
ofenreiniger leidet die Erkennungsrate unter beiden Faktoren, die beobachteten Werte
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Kaiser's
Metro Rewe Tengelmann
Zeitraum seit 2004 seit 2003 2004/05
. Paletten, Kartons . ..
Kennzeichnungs- . gréBere logistische Paletten,
Item Level im .. .
ebene Einheiten Packstiicke
Future Store
. alle in Kapitel 2 Warenemgang,
Szenarien enannten Einlagerung, Sendungsverfolgung
& Nachschubsteuerung
verwendetes EPC Gen 2 EPC Gen 2 EPC Gen 1
Protokoll
Frequenzbereich | UHF UHF UHF
Datenformat EPC EPC EPC
Zuverlidssigkeit 95-100% 98-99% 25-100%
gewiinschte . .
Leserate keine Angabe bis ca. 20 Tags/s 144 Tags/s
weiterer Einsatz | ja ja nein
Verbesserungs- Umgapg mit Miniaturisierung der | Zuverldssigkeit,
metallischen
bedarf Transponder Kosten
Umgebungen
Tabelle 4: Ubersicht der aktiven Anwender von RFID [metro, metro-rfid, sandlsh-
ken, kunz]
Produkt Maximale Erkennungsrate
Windeln 100%
Toilettenpapier 100%
Backofenreiniger 90%
Sekt 90%
Shampoo 75%
Tomatensuppe 65%
Milch 42%
Pizzatomaten 33%
Kaffee 25%

Tabelle 5:

Erkennungsraten bei Zuverléssigkeitstest von Kaiser’s Tengelmann mit

dem Protokoll EPCglobal Class 1 Generation 1 [kunz]

unterscheiden sich aber sehr stark. Ein fester Abschlag auf die Erkennungsrate auf-
grund von Metall und Fliissigkeit kann also nicht festgestellt werden. Das Unterneh-
men geht bei Verwendung des Protokolls Gen 2 zwar von deutlich besseren Zuverlis-
sigkeitswerten aus, diese wiirden aber noch immer nicht durchgingig im gewiinschten
Bereich von mindestens 95% liegen [kunz].

25



26

Seminarband: Mobile und Verteilte Systeme - Ubiquitous Computing Teil IV- WS 2006/07

Aufgrund der Kennzeichnung von grofleren logistischen Einheiten stellt Rewe nur
relativ geringe Anspriiche an die Leserate. Kaiser’s Tengelmann hingegen mdochte
auch eine dreistellige Zahl an Packstiicken lesen kénnen.

Wegen der schlechten Erkennungsraten im Vergleich zur aktuell eingesetzten Barco-
de-Technologie (98-99%) rechnet [kunz] nicht mit einer Einfithrung im offenen Gii-
terkreislauf von Kaiser’s Tengelmann in den nichsten zehn Jahren. Ein weiteres Ar-
gument sind die von [kunz] geschitzten Kosten: Wihrend fiir das Scannen von Bar-
codes an Warentoren ein PC mit Handscanner fiir ca. 2500 € benétigt wird, wéren
beim RFID-Einsatz an jedem der zahlreichen Tore in Distributionszentren und Filia-
len Gates zu einem Preis von grob geschétzt 15000 € nétig. Hinzu kdme eine Ver-
schlechterung der Mobilitdt durch die stationdren RFID-Gates. AuBlerdem miissten
momentan Dienstleister beauftragt werden, um RFID-Tags an den Produkten zu be-
festigen, da die Technologie nur von wenigen Produktherstellern verwendet wird.

Bei Metro und Rewe hingegen wird die Technik in Zukunft noch umfassender einge-
setzt, nachdem beispielsweise bei der Metro die Prozesse am Warenein- und -ausgang
»erheblich beschleunigt werden konnten [metro-rfid]. Trotzdem sieht man auch hier
in einigen Bereichen Verbesserungsbedarf.

Zu auslandischen Unternehmen, die die Technologie verwenden, zdhlen Wal-Mart
(Gen 2 [tecchannel]), Tesco, Carrefour, Ahold (jeweils Gen 2 [flach, S. 24]), Best
Buy, Marks & Spencer (jeweils Gen 2 [Ixe]), Gap, Target, Albertsons,
CVS/pharmacy, House of Fraser, Delhaize, Sainsbury’s und Hannaford [sandlohken-
pras].

4.2 Einschiitzungen weiterer Institutionen

In den Tests des Fraunhofer-Instituts fiir Materialfluss und Logistik (vgl. [lammers])
stellte sich heraus, dass auch bei Gen 2 nur in Ausnahmefillen Zuverlédssigkeitswerte
von 100% erreicht werden. Bei groflen Transponderzahlen und einem schwierigen
Umfeld (metallhaltige Verpackungen, Fliissigkeiten, nicht an der Oberfldche ange-
brachte Transponder) konnen die Erkennungsraten sehr stark fallen.

Bei Untersuchungen des Instituts zur Zahl der bei einer Pulklesung erkennbaren Tags
hat sich eine ,,magische Schwelle* von 100 ergeben, wobei hier Hinweise bestehen,
dass sich diese Grenze in Richtung 200 verschoben hat. Diese Zahlen wurden jedoch
nur unter guten Rahmenbedingungen erreicht. Des Weiteren wurde eine recht grof3e
Abhingigkeit der erreichten Werte von der Auswahl des Lesegerites festgestellt. Die
in einigen Dokumenten [z.B. alien] erwéhnten Leseraten von mehreren hundert Tags
pro Sekunde konnten nicht nachvollzogen werden.

Griinde fiir die Verschlechterung der Leseergebnisse bei groBen Transponderzahlen
konnen einerseits in einer Uberforderung des Antikollisionsverfahrens des Lesegeri-
tes liegen. Andererseits kann aber auch eine Schwichung des vom Lesegerit erzeug-
ten Feldes durch Transponder oder Umgebungsbedingungen wie Fliissigkeiten oder
Metalle die Verschlechterung der Werte herbeifithren. Beide Ursachen lassen sich in
Tests nur schwer voneinander trennen [lammers].

Der Einsatz der Technologie auf Einzelproduktebene wird von [lammers] momentan
aus Kosten- und Leistungsgriinden als nicht sinnvoll betrachtet. Die Verwendung auf
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Kartonebene ist nach Ansicht des Instituts in Einzelfillen zu empfehlen, wihrend die
Kennzeichnung von Paletten als ,,auf alle Fille sinnvoll“ eingeschétzt wird.

Wie bereits aus den oben aufgefiihrten Beispielen hervorgeht, scheint eine Tendenz
zum Einsatz von UHF-Technologie zu bestehen, besonders das Protokoll Gen 2 er-
freut sich groBer Beliebtheit. So geht GS1 Germany (vgl. [fiiler]) davon aus, dass,
wenn Einzelhandelsunternehmen den Einsatz von RFID in die Wege leiten, dies auf
Basis von Gen 2 geschehen wird, soweit es unternehmensiibergreifende Anwendun-
gen betrifft. Auch die Textilbranche — urspriinglich stark am HF-Bereich interessiert —
schwenkt nach Ansicht von [fii}ler] zunehmend zu UHF um, wéhrend die Frequenz-
frage im Pharmasektor noch nicht geklért ist. Anlass fiir die baldige Einfiihrung eines
gegeniiber Gen 2 verbesserten Protokolls besteht nach seiner Ansicht zurzeit nicht.
Zunéchst miisse Gen 2 praktisch umgesetzt werden.

Beide Institutionen und Rewe haben auch Angaben zu den vom Einzelhandel ge-
wiinschten Reichweiten gemacht. Wie aus Tabelle 6 hervorgeht und bereits in Kapitel
2 erldutert wurde, sind besonders gro3e Werte nicht gefordert.

Rewe Fraunhofer | GS1
1-1,5m > 1m ca. 2m

Tabelle 6: Angaben zu vom Einzelhandel gewiinschten Reichweiten von RFID-
Systemen [sandlohken, lammers, fiiB3ler]

5. Moglichkeiten zur Leistungssteigerung

5.1 Frequenz- und Protokollauswahl

Wie bereits in Kapitel 2 ausgefiithrt wurde, hat die Betriebsfrequenz grolen Einfluss
auf die Leistungsfihigkeit eines RFID-Systems. Die Auswirkungen der Frequenz-
und Protokollauswahl werden nun ausfiihrlicher betrachtet.

Interessant sind hier vor allem Protokolle fiir die Luftschnittstelle zwischen Lesegerit
und Transponder, von denen einige in der Norm ISO 18000 definiert sind [vgl. fin-
kenzeller, S. 302]. Darin ist fiir jeden gebrduchlichen Frequenzbereich eine eigene
Teilnorm enthalten (Parts 1-7).

Im Folgenden wird ein auf den HF- und UHF-Bereich beschrinkter Vergleich der
Leistungsdaten durchgefiihrt. Interessant sind somit die Normen ISO 18000-3 fiir den
HF-Bereich und ISO 18000-6 fiir den UHF-Bereich. Innerhalb beider Normen sind
nochmals Unternormen (Modes bzw. Types) definiert.

Neben der ISO hat sich auch die Organisation EPCglobal das Ziel der Standardisie-
rung im RFID-Bereich gesetzt. Neben dem EPC-Datenformat (siche Abschnitt 5.3)
gehort zu den von EPCglobal definierten Standards das Protokoll EPCglobal Class 1
Generation 2 (Gen 2), wihrend EPCglobal Class 1 Generation 1 (Gen 1) laut [fiiB3ler]
nur als Vorlduferversion und nicht als Standard betrachtet wird. Das Protokoll Gen 2
wurde nach seiner Auskunft von der ISO als Norm ISO 18000-6C iibernommen.
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Einige Standards werden nun anhand wichtiger Leistungsmerkmale verglichen: Die
HF-Protokolle ISO 18000-3 Mode 1 und 2, sowie das UHF-Protokoll Gen 2. Das
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Ergebnis ist in Tabelle 7 zu sehen.

ISO 18000-3 Mode 1

ISO 18000-3 Mode 2

ISO 18000-6C (Gen 2)

gestapelten Tags

Frequenz 13,56 MHz 13,56 MHz 860-960 MHz
Datenrate 26,48 kbits/s 424 kbits/s 26,7 bis 128 kbits/s
Kommando
Datenrate 26,69 kbits/s 106 kbits/s pro Kanal 40 bis 640 kbits/s
Antwort
Zahl der 1 3 1
Antwortkanile
Reichweite bis 1,5 Meter bis 1,5 Meter bis 10 Meter
. . . bis zu 450/s (Europa) /

Leserate theoretisch bis zu 40/s bis zu 800/s 880/s (USA)

1 1 schlecht, wenn keine
Zuverldssigkeit bei schlecht gut Zwischenrdume vor-

handen

Beeinflussung der
Zuverlissigkeit und
Reichweite durch

relativ klein

relativ klein

relativ grof3

Metall / Fliissigkeiten

Lesbarkeit sich bewe-

gender Tags beschriinkt

keine Angabe gut

Tabelle 7: Vergleich von HF- und UHF-Standards [magellan, alien]

Es wird deutlich, dass das Protokoll ISO 18000-3 Mode 1 dem Mode 2-Protokoll in
allen Bereichen entweder unterlegen ist oder zumindest keine besseren Leistungs-
merkmale aufweist.

Der Vergleich zwischen den beiden verbleibenden Protokollen ist weniger eindeutig.
Wihrend das HF-Protokoll bei der Datenrate, der Zuverlédssigkeit und der Anpassung
an in der Praxis relevanten Umgebungsbedingungen iiberlegen ist, hat das UHF-
Protokoll bei der Reichweite Vorteile. Bei der fiir das Item Level Tagging so wichti-
gen Leserate ist ein eindeutiges Urteil wegen der national unterschiedlichen Fre-
quenzbéander nicht moglich.

Wie aus den Befragungen der Einzelhandelsunternehmen hervorgegangen ist, hat
gerade die Reichweite der Technologie fiir die Unternehmen eine eher geringe Bedeu-
tung, teilweise wird eine kleine Reichweite sogar bevorzugt. Sie kann zum Teil auch
vom HF-Protokoll erreicht werden. Probleme mit UHF-Protokollen wurden von eini-
gen Befragten in der Zuverldssigkeit gesehen. Hier zeigt der Vergleich der Leis-
tungsmerkmale bessere Voraussetzungen beim HF-Protokoll. Auch bei der Leserate
ist es auf Basis der europdischen Frequenzregulierung tiberlegen.

Somit kann anhand dieser Daten zumindest in Europa eher zu einer Verwendung des
ISO 18000-3 Mode 2 geraten werden, falls eine Reichweite von 1,5 Metern als aus-
reichend erachtet wird. Dies steht im Widerspruch zum breiten Einsatz des Gen 2-
Protokolls, der aus der Befragung der Einzelhandelsunternechmen hervorgegangen ist.
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Inzwischen hat sich EPCglobal entschieden, einen dem Gen 2 &hnlichen Standard
auch im HF-Segment einzufiithren, wobei dieses Protokoll jedoch ausdriicklich als fiir
die Warenlogistik weniger geeignet betrachtet wird [gs1-hf].

An dieser Stelle sei noch einmal an die Aussage von [lammers] erinnert, der die in
Tabelle 7 angegebenen Werte fiir die Leserate des Gen 2-Protokolls in Tests nicht
nachvollzichen konnte. Die angegebenen Werte fiir das HF-Protokoll Mode 2 ent-
stammen von einem Unternehmen, das dieses Protokoll vermarktet. Dem Verfasser
dieser Arbeit liegen keine Erfahrungswerte einer unabhingigen Stelle vor, so dass die
Leistungswerte evtl. mit Vorsicht zu betrachten sind. Auch [bitkom, S. 26] verweist
darauf, dass in Veroffentlichungen angegebene Messwerte auch durch idealisierte
Rahmenbedingungen herbeigefiihrt werden konnen, da keine standardisierten Tests
definiert sind.

5.2 Zugriffsverfahren?

Wesentlichen Einfluss auf die Leistungsfihigkeit eines Standards im Hinblick auf die
Zahl der erkennbaren Tags pro Zeiteinheit haben Vielfachzugriffs- und Antikollisi-
onsverfahren. Wenn sich eine grofe Zahl von Transpondern zur gleichen Zeit im
Ansprechbereich eines Lesegerites befindet, muss das Lesegerit in der Lage sein, die
Kapazitit der vorhandenen Kommunikationskanile den Transpondern so zuzuweisen,
dass keine gegenseitige Storung durch Uberlagerung der Signale auftritt.

Besonders Zeitmultiplexverfahren sind bei RFID-Systemen gebrduchlich. Hierbei
nutzen die Transponder zeitlich versetzt die verfiigbare Kanalkapazitit. Prinzipiell
kann die Steuerung der Methode vom Lesegerit oder vom Transponder vorgenom-
men werden. Im letzten Fall treten jedoch Probleme mit Geschwindigkeit und Flexibi-
litdt auf, so dass meist das Lesegerit die Verfahrensregelung tibernimmt. Ein Beispiel
fiir die Transpondersteuerung ist das probabilistische ALOHA-Verfahren. Bei der
Steuerung durch das Lesegerit wird zwischen Polling- und Binary-Search-Verfahren
unterschieden. Beim Polling muss dem Lesegerit eine Liste der moglichen Transpon-
derkennungen vorliegen, die der Reihe nach abgearbeitet wird.

Das Binary-Search-Verfahren oder Tree-Walking-Verfahren wird im Folgenden ex-
emplarisch vorgestellt. Es wird beispielsweise im Protokoll ISO 18000-6B verwendet
[hightechaid]. Hierbei wird absichtlich eine Kollision mehrerer zeitgleich gesendeter
Datenpakete erreicht, wobei erkannt werden kann, an welchen Bitpositionen Kollisio-
nen auftreten.

Dies ist nur bei bestimmten Codierungsformen wie der Manchester-Codierung mog-
lich (siche Abbildung 2).

Bei der Manchester-Codierung wird eine logische Eins durch eine fallende Flanke des
Pegels angezeigt, eine logische Null durch eine steigende. Wenn kein Pegelwechsel
stattfindet, liegt ein Fehler vor. Bei Uberlagerung von zwei gesendeten Einsen kann
das Lesegerit so erkennen, dass sémtliche Transponder an der jeweiligen Bitposition
eine Eins gesendet haben. Werden verschiedene Wertigkeiten tibertragen, registriert
das Lesegerit einen Fehler in Form einer bitweisen Kollision.

2 [finkenzeller, Kapitel 7.2]
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Abbildung 2: Erkennen von Kollisionen im Datenstrom bei Manchester Codierung
(entnommen aus [finkenzeller])

Bei anderen Codierungsformen, bei denen z.B. eine logische Eins durch einen hohen
Pegel und eine logische Null durch einen niedrigen Pegel signalisiert wird, kann das
Lesegerit nicht auseinander halten, ob alle Transponder eine Eins senden oder nur ein
Teil der Transponder.
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Abbildung 3: Ablauf des Binary-Search-Verfahrens (entnommen aus [finkenzeller])

Beim Binary-Search-Verfahren (Abbildung 3) werden vom Lesegerit iterativ Abfra-
gen mit einem Request-Kommando ausgefiihrt. Auf die erste Anfrage REQUEST(<=
11111111) antworten sédmtliche Transponder, da als Parameter die hochstmogliche
Identifikationsnummer gewahlt wurde. AnschlieBend erfolgt eine Selektion an der
hochstwertigen Bitposition, an der eine Kollision festgestellt wurde, indem im Para-
meter des Request-Kommandos an dieser Position eine Null gesetzt wird. Die Zahl
der aufgerufenen Transponder wird somit sukzessiv verringert, bis nur noch ein Tag
auf die Anfrage antwortet. Seine Identifikationsnummer kann nun kollisionsfrei fest-
gestellt werden. Anschliefend beginnt das Verfahren von vorne, wobei bereits regist-
rierte Transponder nicht mehr auf neuerliche Anfragen antworten. Es wird deutlich,
dass bei diesem Verfahren nur das Lesegerit einen Uberblick iiber die empfangenen
Daten erhilt, so dass hier keine Transpondersteuerung in Frage kommt.
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Beim Binary-Search-Verfahren existieren dynamische Erweiterungen, bei denen die
Zahl der zu iibertragenden Bits verringert wird. Beispielsweise reicht in Abbildung 3
bei der zweiten Iteration im Request-Kommando bereits die Angabe der ersten zwei
Stellen (,,10°) aus, um die drei verbleibenden Transponder anzusprechen. In der Ant-
wort der Transponder kann hingegen auf das Senden dieser zwei Stellen verzichtet
werden, da sie dem Lesegerit bereits bekannt sind. Somit kann die Zahl der zu iiber-
tragenden Bits halbiert werden, so dass die Geschwindigkeit des Verfahrens in etwa
verdoppelt wird.

Weiterentwicklungen der Zugriffsverfahren sind somit ein weiterer Weg zur Steige-
rung des Leistungsniveaus von RFID-Systemen.

5.3 Datenformat EPC3

Auch das verwendete Datenformat kann fiir die Skalierbarkeit eines RFID-Systems
von Bedeutung sein. Der Electronic Product Code (EPC), der von allen in der Umfra-
ge von Kapitel 4 identifizierten Anwendern der RFID-Technologie verwendet wurde,
bietet hierzu einige Moglichkeiten.

Fiir den EPC existieren diverse Codierungsschemata mit einem Umfang von 64 oder
96 Bit. In Tabelle 8 ist exemplarisch das Format SGTIN-96 (serialized global trade
item number mit 96 Bit) beschrieben, das von der Metro Gruppe zur Kennzeichnung
von Kartons und Artikeln verwendet wird [metro-leitlinien].

Kopf Filterwert Partition Firmen- Artikel- Serien-
nummer nummer nummer
8 Bit 3 Bit 3 Bit 20-40 Bit 4-24 Bit 38 Bit

Tabelle 8: Zusammensetzung der EPC-Kodierung SGTIN-96 [vgl. finkenzeller,
metro-leitlinien]

Interessant fur die Moglichkeiten zur Leistungssteigerung ist vor allem der Filterwert.
Mit seiner Hilfe konnen verschiedene Kennzeichnungsebenen selektiv angesprochen
werden [vgl. epc-tag, S. 27], z.B. kann sich eine Anfrage des Lesegerites nur an alle
auf Kartons befestigten Tags richten. Wenn sich alle nicht angesprochenen Tags, die
sich bei einer Filterung im Ansprechbereich des Lesegerites befinden, passiv verhal-
ten, werden weniger Daten gleichzeitig an das Lesegerdt gesendet, so dass das
Zugriffsverfahren schneller ablaufen kann. Im Prinzip lassen sich auch die weiteren
Datenfelder, z.B. Firmen- und Artikelnummer fiir eine solche Filterung nutzen.

3 [finkenzeller]
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6. Fazit

Ein verstérkter Einsatz von RFID-Technologien im Einzelhandel zeichnet sich fir die
kommenden Jahre ab. Die Griinde dafiir liegen in den Szenarien, die mit Hilfe von
RFID umgesetzt oder erleichtert werden konnen. Viele dieser Szenarien, insbesondere
diejenigen, die eine Kennzeichnung auf Einzelproduktebene voraussetzen, hingen
jedoch von der Leistungsfihigkeit der Technologie ab.

In dieser Arbeit wurde deutlich, dass die Technologie fiir ein umfassendes Item Level
Tagging wegen zu hoher Kosten und zu geringer Skalierbarkeit noch nicht reif ist.
Szenarien, die nur eine Kennzeichnung groferer logistischer Einheiten voraussetzen,
sind jedoch bereits umsetzbar.

Im Einzelhandel scheint sich das Protokoll EPCglobal Class 1 Generation 2 immer
mehr durchzusetzen. Die Informationen von Rewe zeigen, dass eine Entscheidung fiir
Gen 2 nicht nur aus reinen Leistungsgesichtspunkten getroffen wird, sondern auch
wegen der Verbreitung des Standards bei Herstellern und der Konkurrenz. Allerdings
besteht nach Ansicht einiger Unternehmen noch Verbesserungsbedarf bei der Zuver-
lassigkeit der Technologie, dem Umgang mit Metallen und der Leserate. Auch eine
weiter gehende Miniaturisierung der Transponder wird gewiinscht. Wie ein Vergleich
mit dem Protokoll ISO 18000-3 Mode 2 gezeigt hat, ist dieses bei Betrachtung der
Leistungsdaten sogar iiberlegen, vorausgesetzt, es wird keine Reichweite tiber 1,5
Metern benoétigt.

Die Wege zu einer leistungsféhigeren Technologie fithren {iber die Entwicklung neuer
Protokolle, dem Einsatz besserer Zugriffsverfahren sowie der Ausnutzung der durch
das Datenformat gebotenen Moglichkeiten zur Selektion von Transpondergruppen.
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