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Kapitel 1

Einleitung

1.1 Motivation

Der elektronische Handel hat in den letzten Jahren stark an Bedeutung gewonnen. So lag
der Umsatz dieses Bereichs allein in Deutschland im Jahr 2005 bei 321 Milliarden Euro,
davon immerhin 32 Milliarden Euro im Endkundengeschift (Business-to-Consumer, B2C)
[BundO6b]. Ein grofies Manko des E-Commerce im Vergleich zu traditionellen Ladenge-
schiften ist jedoch der Mangel an personlicher Beratung. Ein Verkdufer kann beispielsweise
einem ihm bekannten Kunden Kaufempfehlungen geben, die er im Beratungsgesprach ent-
wickelt oder aus der personlichen Kenntnis der Interessen des Kunden ableitet. Ein Versuch,
dieses Manko auszugleichen, liegt in der Entwicklung von Empfehlungssystemen [ReVa97],
die dem Kunden personalisierte Bewertungen fiir ihm bekannte Produkte generieren oder
auch Empfehlungen fiir vorher unbekannte Produkte aussprechen konnen. Erfolgreiche Un-
ternehmen wie beispielsweise der Buchhdndler Amazon (http://www.amazon.de, [LiSY03])
setzen solche Systeme bereits seit Jahren ein. Systeme eines einzelnen Handlers haben in der
Regel aber den Nachteil, auf Produkte beschrankt zu sein, die dieser Handler auch anbie-
tet. Ubergreifende Empfehlungssysteme haben sich in Form von Portalen wie ciao.de und
dooyoo.de in den letzten Jahren entwickelt. Gemein ist auch diesen Empfehlungsdiensten
jedoch, dass sie von einem kommerziellen Betreiber auf einer zentralisierten Plattform be-

trieben werden. Fiir den Nutzer kann dies zu Nachteilen fithren:

o Die zentrale Stelle ist aus technischer Sicht ein Single Point of Failure. Fllt sie aus oder
ist sie nicht mehr erreichbar, so kann das Empfehlungssystem nicht mehr funktionie-
ren. Die redundante Vorhaltung zentraler Komponenten kann dieses Problem teilwei-

se ausgleichen, fiihrt jedoch zu deutlich erhohten Kosten.

e Auch unabhingig von moglichen technischen Fehlern ist das System vom Betreiber
abhéngig. So kann dieser zum Schutz eigener Interessen Inhalte beeinflussen oder fil-
tern; wirtschaftliche Schwierigkeiten des Betreibers oder bewusste Managementent-

scheidungen konnen zum Verlust der gespeicherten Informationen fiihren.


http://www.amazon.de
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Andere Anwendungen leiden oder litten unter dhnlichen Problemen. Der - oft rechtswid-
rige — Austausch urheberrechtlich geschiitzter Werke beispielsweise erfolgte lange Zeit nach
dem Client-Server-Prinzip oder mit Hilfe von Systemen wie Napster, bei denen zwar der ei-
gentliche Datenaustausch auf Peer-to-Peer-Basis funktioniert, aber dennoch zentrale Kom-
ponenten benotigt wurden. Die Robustheit des ,Filesharings” konnte in der Folge durch
Dezentralisierung erheblich erhoht werden. Indem Netze wie Gnutella [Ripe01] und seine
Nachfolger oder Bittorrent [PGES05] sich selbst organisieren, ohne auf eine zentrale Instanz
angewiesen zu sein, wird erreicht, dass ein —juristischer oder technischer — Angriff auf ein-
zelne Knoten nur geringe Auswirkungen auf das Netz als ganzes hat. Weil potentiell alle
Netzteilnehmer gleichgestellt sind, spricht man auch von (reinen) Peer-to-Peer-Systemen.

Mit einiger Verzogerung folgten dem Filesharing weitere Anwendungen wie die inter-
netbasierte Telefonie. Fiir diese wird beispielsweise mit dem Skype-System [BaSc04] ein -
allerdings um zentrale Komponenten ergédnztes — Peer-to-Peer-System eingesetzt. Auch zur
Unterstiitzung des Electronic Commerce gibt es in der Forschung bereits Ansétze. Sol-
che wurden beispielsweise im Rahmen des SESAM-Projekts an der Universitit Karlsru-
he (TH) entwickelt; genannt seien hier Peer-to-Peer-basierte Marktplattformen [CDHS05]
und Auktionsverfahren [RCNS06]. Sie ermoglichen es, auf einen einzelnen Betreiber zu ver-

zichten und somit potentiell die Robustheit der erbrachten Dienstleistung zu erhohen.

Es liegt nahe, bei der Konstruktion eines Empfehlungssystems, das ganz dhnliche Ent-
wurfsziele erreichen soll, auf die gleichen Prinzipien zuriickzugreifen. Die bestehenden
Ansitze, die den elektronischen Handel auf Basis von Peer-to-Peer-Systemen unterstiitzen,
konnen somit sinnvoll ergdnzt werden. Konkret bedeutet dies, dass auf eine zentrale In-
stanz zur Berechnung von Empfehlungen verzichtet werden soll; auch die Datenhaltung

soll dezentral erfolgen.

Ziel der vorliegenden Arbeit ist die Entwicklung eines solchen Systems, das Empfehlun-
gen durch Einsatz eines Peer-to-Peer-Systems ohne zentrale Komponente ermdoglicht. Auch,
wenn die Motivation der Arbeit sich aus der Verwendung in Méarkten ergibt, werden 6ko-
nomische Aspekte nur am Rande betrachtet. Die Herausforderungen der Entwicklung eines
Empfehlungssystems liegen vielmehr im Bereich der Informatik.

Eine rein technische Betrachtung der Problemstellung reicht allerdings nicht aus. Zu-
ndchst gilt es bei der Entwicklung und dem Betrieb eines Systems, das Daten iiber die Pra-
ferenzen einer Person —also personenbezogene Daten —verwaltet, juristische Einschrankun-
gen zu beachten. Wichtiger erscheint jedoch, dass das Recht auch helfen kann, die Erwartun-
gen eines Nutzers an das System dort zu erfiillen, wo die Technik alleine dazu nicht in der
Lage ist. Im Vergleich zu zentral funktionierenden Systemen ergeben sich durch den Ein-
satz von Peer-to-Peer-Systemen auch schwerwiegende neue juristische Problemstellungen.

Dies betrifft beispielsweise die Verantwortlichkeit (insbesondere im Datenschutzrecht), aber
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auch den Umgang mit Angriffen auf das System (Computerkriminalitédt). Auf einen Teil der

auftretenden Fragestellungen will diese Dissertation eine Antwort geben.

1.2 Verwandte Arbeiten

Die vorliegende Arbeit nimmt bei der Betrachtung selbstorganisierender Empfehlungssys-
teme eine breite Perspektive ein; vergleichbare Arbeiten finden sich in der Literatur nicht.
Zahlreiche Einzelprobleme, die in dieser Dissertation aufgegriffen werden, sind jedoch be-
reits diskutiert worden.

Aus technischer Sicht ist der Ausgangspunkt der Forschung an Empfehlungssystemen
im Tapestry-System [GNOT92] zu sehen, das zur Filterung von E-Mails nach ihrer Rele-
vanz entwickelt wurde. In der Folge wurden zahlreiche weitere verwandte Systeme entwi-
ckelt, von denen als prominenteste GroupLens [KMMH97] fiir die Filterung von Usenet-
Nachrichten sowie das durch den erfolgreichen praktischen Einsatz bekannt gewordene
Amazon.com-Empfehlungssystem [LiSY03] zu nennen sind. Ein Uberblick iiber entspre-
chende Arbeiten wird in [RZFKO00] und [AdTu05] gegeben. Vertrauen als Grundlage von
Empfehlungssystemen wird in diversen Arbeiten, darunter [O’SmO05] und [Golb06], thema-
tisiert.

Als Erganzung zentralisierter Empfehlungssysteme werden seit wenigen Jahren auch ver-
teilte Systeme betrachtet. Insbesondere sei hier [Zieg05] genannt: In der Arbeit wird unter-
sucht, wie der Einsatz von Taxonomien (also die Klassifikation von Objekten) zur Dezen-
tralisierung von Empfehlungssystemen beitragen kann. Das in der Arbeit vorgeschlagene
Empfehlungssystem basiert auf dem FEinsatz dieser Taxonomien sowie auf vertrauensba-
sierten Ahnlichkeitsmaflen. Der Einsatz in Peer-to-Peer-Systemen, also unter Verzicht auf
eine zentrale Kontrollinstanz, findet jedoch in [Zieg05] keine Beachtung. In [Kaza05] wird
betrachtet, wie unter Verwendung von Web-Technologien verteilte Informationen herange-
zogen werden konnen, um Empfehlungen zu erzeugen; der Schwerpunkt dieser Arbeit liegt
auf der Datenhaltung und -modellierung, die in der vorliegenden Dissertation lediglich am
Rande diskutiert werden.

Erst vereinzelt befassen sich in der Literatur vorhandene Ansétze auch mit der Problema-
tik der Empfehlungserzeugung in Peer-to-Peer-Systemen. Eine Zusammenfassung findet
sich in Tabelle Dabei ist u die Anzahl durch einen Nutzer bewerteter Objekte, ¢ fiir nut-
zerbasierte Ansitze die Anzahl der betrachteten Nachbarschaft dhnlicher Knoten und n die
Gesamtzahl an Knoten im Peer-to-Peer-System. Der Kommunikationsaufwand ergibt sich
dabei aus der Anzahl auf Transportschicht versandter Nachrichten und bezieht sich jeweils
auf das Einfiigen einer einzelnen Bewertung bzw. die Berechnung einer einzelnen Empfeh-
lung.

Die umfassendste Betrachtung findet sich in [MiKR04]; hier wird ein zun&chst zentrales
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Kommunikationsaufwand

pro pro
eingefiigter | berechneter
Ansatz Bewertung | Empfehlung | Bemerkung
[PSWS05] | O(t) O(t) —
[MiKRO4] | O(¢- ‘ nicht implementiert
UI-Chord | logn) Ot - logn)
[MiKRO4] | O(u - O(u - logn) nicht implementiert

II-Chord logn)

durchschn. Aufwand durch Auswahl
[HXYS04] | O(u-logn) | O(u-logn) | betrachteter Bewertungen reduziert;
dadurch beschrankter Anwendungsbereich
[XHYS04] | O(u-logn) | O(u-logn) | Erweiterung von [HXYS04]

[OKMAO4] | — — nur Architektur, keine Umsetzung
Anwendungsszenario unstrukturierte
Peer-to-Peer-Filesharing-Systeme; dort
geringerer zusdtzlicher
Kommunikationsaufwand

[WPLRO06] | O(u) O(u)

Tabelle 1.1: Peer-to-Peer-Empfehlungssysteme

System vorgestellt und verschiedene Ideen diskutiert, wie sich dieses auf ein Peer-to-Peer-
System {iibertragen ldasst. Hierzu zdhlt ein Ansatz (II-Chord), bei dem Daten {iber die ge-
meinsame Verwendung eines Objekts mit anderen Objekten in der verteilten Hashtabelle
Chord [SMKK™"01] unter dem Schliissel der jeweiligen Objekte gespeichert werden. Dieser
Ansatz wird von den Autoren nicht evaluiert; in der vorgestellten Form fiihrt er beim Ein-
fligen einer Bewertung zu einem linearen Kommunikationsaufwand in der Anzahl bis zu
diesem Zeitpunkt abgegebener Bewertungen —sowohl beim Einfiigen einer Bewertung als
auch bei der Berechnung einer Empfehlung. Uber die gesamte Laufzeit des Systems ergibt
sich somit fiir das Einfiigen von (insgesamt u) Bewertungen sogar ein quadratischer Auf-
wand; durch den Versand von Nachrichten im Chord-System erhoht dieser sich noch um
den Faktor log 1 (vgl. Tabelle[L.1).

Ebenfalls in [MiKR04] wird ein Ansatz (UI-Chord) vorgeschlagen, bei dem als Schliis-
sel fiir die Speicherung von Bewertungen die Identitit des jeweils Bewertenden verwendet
wird. Jeder Knoten kann somit die Nutzerprofile einer Reihe anderer Knoten aus dem ver-
wendeten Peer-to-Peer-System abrufen und daraus eigene Empfehlungen berechnen. Ein
konkreter Algorithmus fiir das Auffinden dieser benachbarten Knoten fehlt ebenso wie eine
Implementierung oder simulative Evaluierung. Der Ansatz bildet jedoch einen Ausgangs-
punkt fiir den nutzerbasierten Ansatz, wie er im Rahmen der vorliegenden Arbeit imple-
mentiert wird. Ein weiterer nutzerbasierter Ansatz, bei dem Bewertungen dhnlicher Kno-
ten als Grundlage der Empfehlungsberechnung dienen, ist in [PSWS05] dargestellt. Da hier

jeder Knoten nur mit seiner Nachbarschaft kommuniziert, hangt der Kommunikationsauf-
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wand lediglich von der Grofie dieser Nachbarschaft ab; auch hier erhoht sich der Aufwand
durch den Versand von Nachrichten im Chord-System noch um den Faktor log n.

In [OkMAO04] wird eine Plattform vorgestellt, die Daten fiir verschiedene Empfehlungs-
systeme halten soll. Die Autoren postulieren die Anwendbarkeit in einem Peer-to-Peer-
System (Chord [SMKK™01]), gehen jedoch nicht darauf ein, in welcher Weise dies kon-
kret geschehen konnte. In [HXYS04] wird ein Peer-to-Peer-Empfehlungssystem vorgestellt,
das darauf beruht, Nutzer zu finden, die Objekte identisch bewertet haben. Dafiir wird als
Schliissel zum Auffinden von Bewertungen die Kombination aus Identitdt des bewerteten
Objekts und dessen Bewertung verwendet. Vorteil dieses Verfahrens ist, dass ein Knoten
leicht dhnliche Knoten finden kann: Wird eine Bewertung in das System eingefiigt, kann
der einfiigende Knoten unter dem gleichen Schliissel, den er zum Einfiigen verwendet hat,
auch Identitdten anderer Knoten finden, die das entsprechende Objekt gleich bewertet ha-
ben. Allerdings ist der Ansatz nur beschrankt anwendbar: Er kommt nur in Frage, wenn es
lediglich eine kleine Menge moglicher Bewertungen gibt, da ansonsten die Wahrscheinlich-
keit, dass tiberhaupt ein anderer Knoten ein Objekt gleich bewertet hat, zu gering ist. Zu-
dem ist die Auswahl moglicher Ahnlichkeitsmafle beschrankt: Im allgemeinen Fall kénnen
Knoten sich dhnlich sein, ohne ein einziges Objekt genau gleich bewertet zu haben. Die-
se dhnlichen Knoten konnen mit dem Verfahren aus [HXYS04] jedoch nicht aufgefunden
werden. In [XHYS04] wird dieser Ansatz ergdnzt, indem eine Vorauswahl dhnlicher Knoten
getroffen wird, deren Bewertungen fiir einen Knoten von Interesse sind. Beide Verfahren
haben im schlechtesten Fall einen Kommunikationsaufwand entsprechend dem II-Chord-
Verfahren. [WPLRO06] beschreiben ein Empfehlungssystem fiir Filesharing-Netze, bei dem
mit jeder Datei Informationen gespeichert werden, welche weiteren Dateien gemeinsam
mit diesen Dateien genutzt wurden. Dieser Ansatz ist fiir das Erzeugen von Empfehlungen
deshalb effizient, weil beim Download einer Datei die Information, welche anderen Dateien
mit dieser gemeinsam genutzt wurden, sofort als Metainformation mit {ibertragen werden
kann; es miissen also keine zusitzlichen Kommunikationsverbindungen aufgebaut werden.
Der Ansatz setzt jedoch voraus, dass ein Knoten beim Download einer Datei andere Kno-
ten, von denen er vorher Dateien bezogen hat, benachrichtigt, um die jeweiligen Profile zu
aktualisieren. Fiir das Einfiigen einer einzelnen Bewertung miissen also Nachrichten an u
Knoten verschickt werden, wenn vorher bereits u andere Dateien heruntergeladen werden.
Insgesamt entsteht (dhnlich [MiKR04]) tiber die Laufzeit des Systems so ein Kommunika-
tionsaufwand, der mit der Anzahl der Dateien, die ein Nutzer herunterlddt, quadratisch
wichst. Das System ist somit nicht beliebig skalierbar.

Gemein ist all diesen Ansdtzen, dass sie sich nur auf einzelne Aspekte Peer-to-Peer-
basierter Empfehlungssysteme konzentrieren. Die Betrachtung von Sicherheits- und Daten-

schutzaspekten tritt in den Hintergrund, die Skalierbarkeit der Systeme ist nur bei einem
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Teil der Ansdtze in Betracht gezogen, und simulative Evaluationen beschranken sich auf
eine kleine Knotenzahl.

Aus juristischer Sicht findet sich bislang keine Literatur tiber Peer-to-Peer-basierte Emp-
fehlungssysteme. Auch liegen keine Arbeiten vor, die sich spezifisch mit (zentralen) Emp-
fehlungssystemen beschéftigen. In [Rofsn07] sowie [Schw(06] wird jedoch das Themengebiet
der Personalisierung beleuchtet, in das sich auch Empfehlungssysteme einordnen lassen.
Auch das verwandte Thema der Reputationssysteme hat—nicht zuletzt durch entsprechen-
des Interesse aus der Praxis, das durch den Erfolg des eBay-Reputationssystems entstan-
denist—in die Literatur Eingang gefunden. Als umfassendste Darstellungen hervorzuheben
sind hier [ScLa05] und [D6Ko07].

Ebenfalls aus der Praxis heraus motiviert sind Beitrdge, die sich mit juristischen Aspekten
von Peer-to-Peer-Systemen beschiftigen. Diese gehen jedoch tiberwiegend von der Anwen-
dung des Filesharing aus (so insbesondere [Wenz05, ReSc01]) und streifen Fragestellungen,
die tiber das Urheberrecht hinausgehen, nur am Rande. Als einzige umfassende Darstel-
lung jenseits des Urheberrechts kann [RaDHO07] mit einer Betrachtung telekommunikations-
rechtlicher Fragestellungen genannt werden. Die Autoren kommen zu dem Ergebnis, dass
zumindest Teilfunktionalitdten von Peer-to-Peer-Systemen als Telekommunikationsdienste
einzuordnen sind. Die Einordnung von Peer-to-Peer-Systemen aus Sicht des Telemedien-
rechts wird dabei jedoch ausdriicklich offen gelassen und wird auch sonst in der juristischen
Literatur nicht betracht. Diese bildet deshalb auch den Schwerpunkt des juristischen Teils
der vorliegenden Arbeit.

1.3 Gliederung

Das folgende Kapitel [2] gibt eine Einfithrung in Empfehlungssysteme und betrachtet die
Grundlagen, die fiir das Verstiandnis der weiteren Kapitel benoétigt werden. Datenschutz
als wesentliche Anforderung fiir selbstorganisierende Empfehlungssysteme wird im drit-
ten Kapitel betrachtet. Hierzu werden zunéchst die Datenschutzanforderungen aus Nutzer-
sicht betrachtet und in ein Modell aus fiinf Ebenen eingeordnet; sodann wird die Rechtslage
analysiert und diskutiert, inwieweit die bestehenden Datenschutzanforderungen durch das
Recht erfiillt werden konnen. Kapitel fbefasst sich mit dem Phdnomen Vertrauen und seiner
Behandlung in Rechtswissenschaft und Informatik. Es bildet somit eine wichtige Grundlage
fiir den eigentlichen Entwurf eines Empfehlungssystems, der in Kapitel[f|behandelt wird. Es
zeigt sich, dass die Betrachtung von Vertrauensbeziehungen sowohl die eigentliche Funk-
tionalitdt des Systems unterstiitzen als auch eine missbrauchliche Verwendung erschweren
kann.

Ob und inwieweit die angestrebten Ziele erreicht werden kénnen, wird in Kapitel@unter—
sucht. Dazu werden zundchst Metriken betrachtet, mit deren Hilfe die Bewertungsqualitét
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evaluiert werden kann; sodann wird —neben dieser qualitativen Betrachtung—die Skalier-
barkeit, Robustheit und Sicherheit des Systems analysiert. Auch die im System gesetzten
Anreize und die Erfiillung juristischer Vorgaben werden berticksichtigt.

Den Abschluss der Arbeit bietet ein Ausblick aus Sicht der Rechtswissenschaft: Probleme
der derzeitigen Rechtslage im Bereich selbstorganisierender Empfehlungssysteme werden

zusammengefasst sowie Empfehlungen fiir eine Fortentwicklung des Rechts gegeben.
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Kapitel 2
Grundlagen

Dieses Kapitel beschreibt wesentliche Grundlagen, die fiir den Entwurf eines Empfehlungs-

systems benotigt werden.

2.1 Grundlagen aus Sicht der Telematik

Aus Sicht der Telematik ist ein selbstorganisierendes Empfehlungssystem zunédchst eine An-
wendung der Telekommunikation. An dieser Stelle werden deshalb Grundlagen von Kom-
munikationssystemen betrachtet: Zum einen die Strukturierung solcher Systeme in Schich-
ten, zum anderen die Funktionsweise von Peer-to-Peer-Systemen als selbstorganisierende

Kommunikationssysteme.

2.1.1 Schichtenmodelle der Telekommunikation

Protokolle, die zur Kommunikation innerhalb von Rechnernetzen verwendet werden, las-
sen sich in ein Schichtenmodell einordnen. Die Strukturierung anhand eines solchen Mo-
dells hat den Vorteil, dass bei der Betrachtung einer spezifischen Aufgabenstellung von
(internen) Details darunter- und dariiberliegender Schichten abstrahiert werden kann. Zu
diesem Zweck bietet jede Schicht der dariiberliegenden einen Dienstzugangspunkt (Ser-
vice Access Point, SAP) an und verwendet den Dienstzugangspunkt der darunterliegenden
Schicht, um deren Dienste in Anspruch nehmen zu koénnen.

In der Telekommunikation wird gedanklich meist das sogenannte ISO/OSI-
Schichtenmodell (fiir ISO/Open Systems Interconnection) [Inte94] zugrunde gelegt, das
von der International Organization for Standardization standardisiert wurde. In diesem
Modell werden sieben Schichten unterschieden (fiir eine ausfiihrlichere Darstellung sie-
he [Zimm&0]):

e Die Bitiibertragungsschicht (Schicht 1), die physikalisches Ubertragungsmedium und
ﬂbertragungsverfahren spezifiziert. Behandelt wird in dieser Schicht die Ubertragung
von Bits zwischen zwei benachbarten Stationen.
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(7) Anwendung

(6) Darstellung Anwendung
(5) Kommunikationssteuerung

(4) Transport Transport

(3) Vermittlung Vermittlung
(2) Sicherung Rechner-

(1) Bitubertragung Netzanschluss

Abbildung 2.1: ISO/OSI- und TCP/IP-Schichtenmodell gegeniibergestellt

e Die Sicherungsschicht (Schicht 2), die die Ubertragung von Dateneinheiten zwischen
zwei benachbarten Stationen ermoglicht. Fehlererkennung und -behebung konnen,

falls benotigt, in dieser Schicht realisiert werden.

e Die Vermittlungsschicht (Schicht 3), die fiir die Wegewahl und Weiterleitung von Pake-
ten zustandig ist. Erst sie ermoglicht die weltweite Kommunikation zwischen Kom-
munikationspartnern. In dieser Schicht ist auch die Adressierung der beteiligten Sta-
tionen angesiedelt.

e Die Transportschicht (Schicht 4), die den (zuverlédssigen oder unzuverlédssigen) Daten-
transport zwischen Endsystemen (Ende-zu-Ende-Transport) ermoglicht. Sie stellt der
Kommunikationssteuerungsschicht eine Schnittstelle zum Transport von Nachrichten
weitgehend unabhéngig von den Chrakteristika des darunter liegenden Netzes zur
Verfiigung [Hals96].

o Die Kommunikationssteuerungsschicht (Schicht 5), die fiir die Verwaltung von Kommu-
nikationssitzungen zustdndig ist. Sie stellt auch Synchronisationspunkte zur Verfii-
gung, an denen eine zwischenzeitlich unterbrochene Kommunikation wieder aufge-
nommen werden kann.

e Die Darstellungsschicht (Schicht 6), die eine systemunabhéngige Darstellung von Daten
erreicht.

o Die Anwendungsschicht (Schicht 7), die Anwendungen eine Schnittstelle zur Kommuni-
kation zur Verfligung stellt und dabei vielfédltige Funktionalitdten unterstiitzen kann.

Wenn auch das ISO/OSI-Schichtenmodell als Referenz grofie Beachtung gefunden hat
und noch findet, ist — zumindest bezogen auf das Internet —in der Praxis das TCP /IP-Modell
[RePo87] von grofserer Bedeutung. Abbildung2.1|stellt die beiden Schichtenmodelle gegen-
iiber. Die untersten beiden sowie die obersten drei Schichten des ISO/OSI-Schichtenmodells

sind hier jeweils in einer Schicht zusammengefasst: Bitlibertragungs- und Sicherungsschicht

10
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werden zur Rechner-Netzanschluss-Schicht, Kommunikationssteuerungs-, Darstellungs-

und Anwendungsschicht zur Anwendungsschicht zusammengefasst.

2.1.2 Sichere Kommunikation

Der Einsatz kryptographischer Verfahren dient u.a. der Gewéhrleistung von Datensicher-
heit und Datenschutz, wie sie fiir das im Rahmen dieser Arbeit zu entwickelnde System
unterstiitzt werden sollen. Im Folgenden werden deshalb Anforderungen an die sichere
Ubermittlung von Nachrichten aufgezeigt und ihre Umsetzung durch kryptographische
Verfahren skizziert.

2.1.2.1 Anforderungen an die sichere Nachrichteniibertragung

Als wesentliche Anforderungen an die sichere Ubertragung von Nachrichten lassen sich
identifizieren (vgl. [TrWa02, S. 9]):

o Integritit: Eine Nachricht kann wahrend des Transports nicht unbemerkt verandert

werden.

o Authentizitit: Der Empfanger kann sich der Identitdt des Urhebers der Nachricht si-
cher sein.

o Nicht-Abstreitbarkeit: Der Absender kann nicht mit Erfolg die Integritdt und Authenti-

zitdt einer von ihm stammenden Nachricht bestreiten[l]

o Vertraulichkeit: Kein Dritter soll vom Inhalt einer Nachricht Kenntnis nehmen konnen.

2.1.2.2 Symmetrische und Asymmetrische Kryptographie

Kryptographie ist die Wissenschaft der Verschliisselung von Informationen. Heute {iibliche
Verschliisselungsverfahren konnen als Funktion f(m, k) = ¢ beschrieben werden, wobei m
die Originalnachricht, ¢ das Chiffrat (die verschliisselte Nachricht), k einen Schliissel und
f eine offentlich bekannte Verschliisselungsfunktion bezeichnen. Verfahren, bei denen fiir
die Entschliisselung einer Nachricht m derselbe Schliissel k wie fiir die Verschliisselung ver-
wendet wird, werden als symmetrische Verfahren bezeichnet. Will ein Nutzer (Alice) einem
anderen Nutzer (Bob) eine Nachricht zusenden, die vertraulich bleiben soll, so benétigen
sie bei einem solchen Verfahren einen Schliissel, der Alice und Bob (aber keinem Dritten)
bekannt ist.

Bei asymmetrischen Verfahren (Public-Key-Kryptographie) werden zwei verschiedene
Schliissel verwendet. Dies sind der (geheim zu haltende) private Schliissel e und der 6f-

fentliche Schliissel d. Beide hdangen so zusammen, dass eine mit dem o6ffentlichen Schliissel

n der Literatur wird unter den Begriff der Nicht-Abstreitbarkeit zum Teil auch gefasst, dass der Empfénger
den Erhalt einer Nachricht nicht bestreiten kénnen soll.

11
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verschliisselte Nachricht mit dem privaten wieder entschliisselt werden kannE] Wichtig fiir
die Funktionsweise ist, dass der private Schliissel aus dem offentlichen Schliissel nur mit
unverhéltnismaflig hohem Aufwand zu berechnen ist. Will Alice Bob eine Nachricht zu-
senden, die vertraulich bleiben soll, so benttigt Alice dazu Bobs 6ffentlichen Schliissel; Bob
kann die Nachricht mit seinem privaten Schliissel entschliisseln. Wohl bekanntestes Beispiel

eines solchen Verfahrens ist der RSA-Algorithmus, vorgeschlagen in [RiSA78].

2.1.2.3 Elektronische Signaturen

Neben der reinen Verschliisselung, die dem Schutz der Vertraulichkeit dient, konnen kryp-
tographische Verfahren auch zur Gewihrleistung von Integritiat, Authentizitdt und Nicht-
Abstreitbarkeit eingesetzt werden. Ein gangiger Mechanismus zur Erreichung dieser Ziele
ist die elektronische Signatur, zu deren Erzeugung in der Regel kryptographische Hash-
Funktionen eingesetzt werden. Eine Hash-Funktion ist definiert als eine leicht zu berech-
nende Funktion, die eine Eingabe beliebiger Lange auf eine Ausgabe fester Liange abbil-
det [Watj03, S.87].

Kryptographische Hash-Funktionen sind Hash-Funktionen, die den folgenden Anforde-
rungen gentigen (vgl. [TrWa02, S. 182], [Wétj03, S.87-90]):

e Esist nicht effizient moglich, zu einem gegebenen Funktionswert (Hash-Wert) ein Ur-
bild zu bestimmen.

e Esist nicht effizient moglich, zu einer gegebenen Nachricht eine zweite zu finden, der
der gleiche Funktionswert zugeordnet wird (schwache Kollisionsresistenz).

o Es ist nicht effizient moglich, zwei Nachrichten zu konstruieren, die auf den gleichen

Funktionswert abgebildet werden (starke Kollisionsresistenz).

Will ein Nutzer (Alice) nun eine Nachricht m signieren, so berechnet er zunédchst deren
Hash-Wert, wendet eine Funktion darauf an, in die ihr privater Schliissel eingeht—diese
soll als Verschliisselung bezeichnet werden—und fiigt das Ergebnis der Nachricht hinzu.
Will ein Empfanger (Bob) die Signatur priifen, so berechnet er ebenfalls den Hash-Wert
von m. Danach entschliisselt er den Hash-Wert, der der Nachricht beigefiigt war, mit Alices
offentlichem Schliissel d. Stimmen beide Werte tiberein, so sind Authentizitidt und Integritat
der Nachricht sichergestellt. Dariiber hinaus kann Alice nicht mehr erfolgreich abstreiten,
die Nachricht signiert zu haben. Der Signaturvorgang ist in Abbildung[2.2] dargestellt.

Géngige kryptographische Hashfunktionen sind z.B. MD5 (128 bit Ausgabe, dokumen-
tiert in [Rive92]) und SHA-1 (160 bit Ausgabe, dokumentiert in [SHA195]). In jiingerer
Zeit wurden allerdings Angriffe auf weit verbreitete Hashfunktionen, insbesondere MD5
[WaYu05], veroffentlicht.

2Wenn dies in beide Richtungen funktioniert, ist es moglich, mit nur einem Schliisselpaar Nachrichten zu
signieren (vgl. Abschnitt[2.1.2.3) und zu verschliisseln.
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Abbildung 2.2: Elektronische Signatur [Sorg05]
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2.1.2.4 Zertifizierung

Ein verbleibendes Problem des Ansatzes der elektronischen Signatur ist die sichere Her-
stellung der Zuordnung zwischen einer Person bzw. einer Identitdt und einem 6ffentlichen
Schliissel. Damit nicht jeder, der die elektronische Signatur eines Nutzers priifen will, den
offentlichen Schliissel personlich von diesem Nutzer erhalten muss, wird das Prinzip der
Zertifizierung angewendet. Jeder Nutzer besorgt sich einmalig den 6ffentlichen Schliissel ei-
ner vertrauenswiirdigen Instanz, der Zertifizierungsstelle (engl. certification authority, CA).
Diese wiederum tiberpriift die Identitdt von Nutzern, die sicher kommunizieren wollen,
und stellt diesen ein Zertifikat (ID-Zertifikat, Identitédtszertifikat) aus. Das Zertifikat besteht
aus einem Offentlichen Schliissel, Daten, die diesem Schliissel zugeordnet werden sollen,
und der Signatur der vorgenannten Werte durch die Zertifizierungsstelle. Mit dem o6ffentli-
chen Schliissel der CA kann jedes von ihr ausgestellte Zertifikat tiberpriift werden. Statt nur
einer Zertifizierungsstelle konnen auch mehrere (nebeneinander oder in einer Hierarchie)

bestehen.

Die Infrastruktur, die zum Management von Identititszertifikaten benotigt wird und die
Authentifizierung der Bindung eines offentlichen Schliissels an eine Identitdt ermoglicht,
heift Public Key Infrastructure (PKI) [BMBC™05].
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2.1.3 Selbstorganisation

Im Rahmen der vorliegenden Arbeit werden selbstorganisierende Empfehlungssysteme be-
trachtet. In Anlehnung an [PrBe05] wird dabei die folgende Definition der Selbstorganisati-
on zugrunde gelegt:

Definition 1. Ein System aus mehreren Komponenten ist selbstorganisierend, wenn

e eine lokale Interaktion zwischen Komponenten des Systems besteht,

e sich durch diese Interaktion ein emergentes Verhalten des Systems ergibt, also auf
der Makroebene eine Funktionalitét entsteht, die die einzelnen Komponenten fiir sich

genommen nicht zur Verfiigung stellen,
e sich das System an Anderungen in der Umgebung anpassen kann und

o diese Eigenschaften nicht durch Eingriffe von aufSerhalb des Systems entstehen.

Die vorliegende Arbeit befasst sich dabei ausschliefilich mit einem verteilten, selbstorga-
nisierenden System, das ohne zentrale Komponenten auskommt und keiner einheitlichen
Verwaltung oder Kontrolle unterliegt.

2.1.4 Overlay-Netze

Mit dem Begriff Overlay-Netz soll in dieser Arbeit—der Definition aus [CGBD*05] folgend -
ein logisches Kommunikationsnetz bezeichnet werden, das auf einem oder mehreren beste-
henden Netzen (den Underlays) aufsetzt, um die Heterogenitét dieser Netze zu verstecken,
zusatzliche Dienste zu ermoglichen oder eine hohe Adaptivitiat oder Konfigurierbarkeit zu
erreichen. So kann beispielsweise eine zusdtzliche Adressierung hinzugefiigt werden, wie

dies bei Peer-to-Peer-Overlay-Netzen oft der Fall ist.

2.1.5 Peer-to-Peer

Grundidee von Peer-to-Peer-Systemen ist die gleichberechtigte Kommunikation zwischen
Knoten—ohne herausgehobene Rolle einzelner Kommunikationspartner. Peer-to-Peer-
Systeme sind kein neues Konzept—grundsatzlich waren im Internet von seiner Entstehung
an die beteiligten Endsysteme gleichberechtigt.

Routing-Protokolle (wie OSPF [Moy98]) konnen als prominentestes Beispiel fiir den Ein-
satz des Peer-to-Peer-Prinzips genannt werden genannt werden; doch auch auf Anwen-
dungsschicht existieren schon seit langer Zeit Protokolle, bei denen die beteiligten Knoten
gleichberechtigt sind —beispielsweise fiir den Austausch von Nachrichten, die in den Dis-
kussionsforen des Usenet veroffentlicht werden [RFC1036]. In diesem Fall sind die gleich-
berechtigten Knoten allerdings nicht jeweils nur einem Nutzer zugeordnet, sondern bieten

ihrerseits in der Regel einen Dienst fiir viele Nutzer an.

14
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Dennoch ist fiir viele Anwendungsbereiche das Client/Server-Modell vorherrschend.
Hier wird zwischen einem Dienstgeber (Server) und einem Dienstnehmer (Client) diffe-
renziert, die unterschiedliche Aufgaben wahrnehmen. Als Beispiel kann der Abruf einer
Website dienen: Der Web-Browser als Clientanwendung sendet eine Anfrage an den Server,
der die Website daraufhin ausliefert. Dazu wird das HTTP-Protokoll [RFC2616] verwendet,
in dem die Rollen von Dienstnehmer und Dienstgeber klar unterschieden werden.

Bei Peer-to-Peer-Systemen kann grundsatzlich jeder Teilnehmer beide Rollen einnehmen.
Zwar gibt es Peer-to-Peer-Systeme, in denen fiir bestimmte Aufgaben (wie das Bereithal-
ten eines Index oder Aufgaben der Authentifizierung und ggf. Abrechnung) ein zentraler
Ansatz gewdhlt wird; in der vorliegenden Arbeit soll aber von sogenannten reinen Peer-
to-Peer-Systemen ausgegangen werden. Es wird also auf jegliche zentrale Komponenten
verzichtet.

In Anlehnung an [StWeO4f] werden (reine) Peer-to-Peer-Systeme wie folgt definiert:

Definition 2. Ein Peer-to-Peer-System ist ein selbstorganisierendes System, dessen Kompo-
nenten gleichberechtigte und autonome Einheiten sind, die einander Ressourcen zur Verfii-

gung stellen und die nicht auf zentrale Dienste zuriickgreifen.

Als Ressourcen kommen dabei beispielsweise Rechenleistung oder Speicherplatz in Fra-
ge.

Die in der vorliegenden Arbeit betrachteten Peer-to-Peer-Systeme lassen sich unterglie-
dern in ein Overlay-Netz und eine darauf aufbauende Anwendung, die ihrerseits wiederum
in mehrere Schichten gegliedert sein kann. Diese Modellierung erlaubt es, die Anwendung
soweit wie moglich unabhédngig von der Overlay-Implementierung zu gestalten und gege-
benenfalls das verwendete Overlay-Netz auch auszutauschen, ohne dass dabei wesentliche

Anderungen der Anwendung erforderlich werden.

Peer-to-Peer-Systeme lassen sich in zwei Kategorien einteilen: Strukturierte und unstruk-
turierte Systeme [DuGHO3].

2.1.5.1 Unstrukturierte Peer-to-Peer-Systeme

Unstrukturierte Systeme zeichnen sich insbesondere dadurch aus, dass ein teilnehmen-
der Knoten kein Wissen dariiber hat, wo er welche Ressourcen im Netz auffinden kann
[DuGHO3]. Dies fiihrt zu einer ineffizienten Suche nach Ressourcen, andererseits aber auch
einer hohen Robustheit. Typischer Vertreter dieser Klasse von Peer-to-Peer-Systemen ist
Gnutella [Ripe01].

3Die Autoren sehen ihre Definition wiederum als Verfeinerung der Uberlegungen in [Oram01]
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2.1.5.2 Strukturierte Peer-to-Peer-Systeme

Bei strukturierten Systemen hilft lokales Wissen einem Knoten bei der Suche nach Ressour-
cen [DuGHO3]; beispielsweise weifs er, an welchen Knoten er eine Anfrage senden muss, um
moglichst schnell eine bestimmte Ressource zu erreichen. Dies ermdoglicht eine effizientere
Suche, erfordert jedoch auch Aufwand, um die lokale Information aktuell zu halten.

Als konkretes Beispiel soll das Chord-Protokoll [SMKK"01] dienen. Das Verfahren ba-
siert auf einer verteilten Hashtabelle (Distributed Hashtable, DHT): Auf den Identifikator
(beispielsweise die IP-Adresse) eines jeden Knoten wird eine Hashfunktion angewendet;
so ergibt sich sein Chord-Identifikator —ein Zahlenwert, der als Adresse des Knotens im
Overlay-Netz fungiert. Einer Ressource, die im Netz vorhanden ist, wird ebenfalls ein Iden-
tifikator (beispielsweise ein Dateiname) zugeordnet. Dieser Identifikator heifst auch Schliis-
sel. Auf den Identifikator wird die gleiche Hash-Funktion angewendet wie auf den Iden-
tifikator eines Knoten. So ergibt sich, wo in der DHT die Ressource aufgefunden werden
soll: Ein Knoten ist dann fiir einen Bereich der DHT zustdndig, der in der Ndhe des eigenen
Identifikators liegt.

Im Fall von Chord lésst sich die DHT als Ring darstellen. Der Umfang des Rings ent-
spricht dabei der Anzahl moglicher Ausgabewerte der verwendeten Hash-Funktion. Ein
Knoten ist zustdndig fiir alle Ressourcen, die im Ring (bei Durchqueren im Uhrzeigersinn)
zwischen dem Chord-Identifikator seines Vorgangers im Ring und seinem eigenen liegen.

Jeder Knoten kennt nun, neben der Adresse seines Vorgédngers, O(log N) (N Anzahl der
Netzteilnehmer) weitere Knoten im Netz; er kennt also zu einer bestimmten Position im
Ring jeweils die IP-Adresse des Knotens, dessen Chord-Identifikator dieser Position ent-
spricht. Die Datenstruktur, in der diese Zuordnung abgelegt ist, heifst finger table. Der Kno-
ten kennt dabei viele Knoten in seiner ndherem Umgebung auf dem Chord-Ring und we-
nige in weiter entfernten Regionen des Rings. Insbesondere ist in der finger table die IP-
Adresse des direkten Nachfolgerknotens enthalten. Die Knoten, die in der finger table ent-
halten sind, konnen auch als Nachbarn bezeichnet werden. Die Speicherung von O(log N)
Knoten in der finger table fiihrt dazu, dass auch beim Routen einer Nachricht zum Zielkno-
ten im Chord-Ring im Durchschnitt O(log N) Schritte (Hops) benotigt werden.

Abbildung 2.3| zeigt ein vereinfachtes Beispiel des Auffindens einer Ressource: Knoten 11
kennt die Knoten, die fiir die Ressourcen 12, 13, 18, 15 und 3 zustdndig sindﬁ Er mochte nun
auf die Ressource Nummer 1 zugreifen und kontaktiert deshalb den ihm bekannten Knoten
mit dem grofiten Chord-Identifikator, der kleiner ist als 1 (im vorliegenden Fall modulo 20
gerechnet, da der Chord-Ring einen Umfang von 20 hat). Es handelt sich hier um Knoten
18 (Abbildung a). Die finger table von Knoten 18 hat die Eintrdge 19, 0, 2, 5 und 10.
Der néchste betrachtete Knoten ist nun Knoten 0, da dieser den grofsten Chord-Identifikator

4Zur Vereinfachung wurde in der Grafik angenommen, dass zu jeder adressierbaren Ressource tatsichlich
genau ein Knoten gehort. Dies ist in einem echten Chord-Netz nicht realistisch.
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Abbildung 2.3: Auffinden einer Ressource mit Chord

der Knoten aus der finger table von Knoten 18 hat, der kleiner ist als 1 (Abbildung b).
Im Fall von iterativen Lookup-Operationen gibt Knoten 18 diese Information an Knoten 11
weiter, der dann Knoten 0 kontaktiert; bei rekursivem Lookup leitet Knoten 18 die Anfrage
von Knoten 11 selbst an Knoten 0 weiter. Dieser wiederum kennt direkt den gewiinschten
Zielknoten (Abbildung[2.3|c).

Das Chord-Protokoll [SMKK™'01] selbst spezifiziert keine Moglichkeit zur Speicherung
von Daten, sondern lediglich das Routing zu einem zustdndigen Knoten. Wird ein auf
Chord basierendes Peer-to-Peer-System zur Speicherung von Dokumenten oder anderen
Daten eingesetzt, ist also eine Ergdanzung der Spezifikation erforderlich. Im einfachen Fall
wird ein Dokument stets auf dem Knoten gespeichert, der nach dem Chord-Protokoll fiir
den jeweiligen Schliissel zustdndig ist. Bei Ausfall dieses Knotens oder falls er das Netz
reguldr verldsst, ist dies alleine jedoch nicht ausreichend.

In [DBKK*01] wird eine einfache Ergidnzung des Protokolls, das DHASH-System, vor-
geschlagen: Ein eingefiigtes Dokument wird nicht nur auf einem Nachfolgerknoten der
Chord-ID des Inhalts, sondern auf den r folgenden Knoten gespeichert. Auf diese Wei-
se wird die Zuverldssigkeit der Speicherung erhoht. Zudem ist die Ubertragung von Do-
kumenten auf neu hinzukommende Knoten vorgesehen. [DBKK™01] spezifiziert weiterhin
einen Cache-Mechanismus zur Erhohung der Zugriffsgeschwindigkeiten im System. Wird
ein Schliissel tiber mehrere Hops hinweg gesucht, wird das zugehorige Dokument im An-
schluss auf jedem Knoten auf dem Pfad gespeichert. Dies fiihrt zu einer Verteilung insbe-

sondere besonders hdaufig nachgefragter Dokumente.

2.1.6 Betrachtete Systembestandteile

Im Rahmen des entwickelten Systems werden die folgenden Akteure und Komponenten
betrachtet:
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e Ein Nutzer ist eine natiirliche Person, die mit dem Empfehlungssystem interagiert.

e Ein Knoten ist die einem einzelnen Nutzer zugeordnete Systemkomponente. Das Peer-

to-Peer-System besteht aus vielen solcher Knoten.

Nutzer und Knoten gemeinsam werden als Teilnehmer des Systems bezeichnet.

2.1.7 Angriffe auf Peer-to-Peer-Systeme

In der Literatur ist eine Reihe von Angriffen auf Peer-to-Peer-Systeme beschrieben, die es
auch in der vorliegenden Arbeit zu berticksichtigen gilt. Als bekanntester Angriff ist der
Sybil-Angriff zu nennen. Hierbei tritt ein Angreifer unter mehr als einer Identitdt im Netz
auf. Verldsst sich ein Protokoll darauf, dass nur eine kleine Anzahl bosartiger Knoten am
Netz teilnimmt, kann der Angriff die Funktionalitidt erheblich beeintrachtigen. In [Douc02]
wird gezeigt, dass eine ausschliefSlich auf dezentralen Mechanismen basierende Abwehr
des Sybil-Angriffs unter realistischen Annahmen nicht moglich ist. Es bestehen aber zwei
Moglichkeiten, dennoch Abhilfe zu schaffen.

e Zum einen kann das Problem durch Verwendung einer zentralen Instanz gelost
werden. Denkbar sind beispielsweise die zentralisierte Vergabe der IDs [Wall03],
[FrRe01] oder der Riickgriff auf ohnehin vorhandene —durch zentrale Stellen verge-
bene - externe Identifikatoren, wie beispielsweise digitale Zertifikate.

e Zum anderen kann der Sybil-Angriff durch dezentral funktionierende Mechanismen
zwar nicht verhindert, aber doch erschwert werden. Denkbar ist die Verwendung so-
genannter Crypto Puzzles, bei der ein beitretender Knoten beweisen muss, eine Re-
chenaufgabe gelost zu haben (vgl. dazu Abschnitt in dem diese Idee erneut
aufgegriffen wird), oder der in [DiHa06] vorgeschlagene Prozess der ,Selbstregistrie-
rung”, der auf die IP-Adressen der Knoten zuriickgreift und eine Uberpriifung der so

erlangten ID durch andere Teilnehmer des Netzes vorsieht.

Es ist davon auszugehen, dass die vorgestellten Losungsansitze hinreichend sind, um den
Sybil-Angriff fiir die Einnahme einer grofSen Anzahl an Identitdten zumindest so teuer zu
gestalten, dass er sich fiir den Zweck der Manipulation eines Empfehlungssystems nicht
lohnt. Als besondere Anforderung an das Verfahren zur Vergabe der Identititen ist jedoch
zu erwdhnen, dass langlebige Identitdten erforderlich sind. Haben die Teilnehmer an dem
Netz dynamisch zugewiesene IP-Adressen, kann der in [SMKK™01] beschriebene Mecha-
nismus, die Knoten-ID als Hash-Wert der IP-Adresse zu ermitteln, diese nicht sicherstellen.
Die anderen, oben erwédhnten Verfahren haben dieses Problem jedoch nicht.

Er bleibt jedoch eine Reihe weiterer moglicher Angriffe gegen Overlay-Netze, die an die-

ser Stelle betrachtet werden miissen. Im Bereich des Routing sind zu nennen:
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o der Eclipse-Angriff. Hierbei werden Knoten geschickt so im Netz positioniert, dass
sie die durch Verzicht auf das Weiterleiten von Nachrichten bestimmte andere Knoten
von der Kommunikation abschneiden konnen. Bei Chord ist durch seine strukturellen
Eigenschaften —insbesondere die Tatsache, dass jeder Knoten sowohl Knoten in sei-
ner unmittelbaren Umgebung als auch in weit entfernten Bereichen des Chord-Rings
kennt —dieser Angriff jedoch sehr aufwendig [SCDR04].

e der Churn-Angriff, bei dem zahlreiche Knoten in rascher Folge dem Netz beitreten
und es wieder verlassen. Da beim Chord-Protokoll fiir Beitritt und Austritt eines Kno-
tens jeweils O((log N)?) Nachrichten ausgetauscht werden miissen [SMKK™*01], stellt
dies eine hohere Netzbelastung dar als einfache Lookup-Operationen. Auch dieser
Angriff erfordert jedoch die Kontrolle tiber zahlreiche Knoten. Der Umgang mit Churn
ist nicht Gegenstand der vorliegenden Arbeit; fiir eine ausfiihrliche Betrachtung der
Thematik sei auf [RGRKO04] verwiesen.

o die Riickgabe falscher Routing-Information. Auf diese Weise kann ein Angreifer die
weitere Kommunikation eines Nutzers auf andere bosartige Knoten beschrianken;
das setzt voraus, dass der Angreifer von seinem Opfer iiberhaupt nach Routing-
Informationen gefragt wird. Eine Diskussion dieses Angriffs und Mafinahmen zu sei-
ner Verhinderung finden sich in [CDGR*02].

2.2 Grundlagen von Empfehlungssystemen

Empfehlungssysteme haben die Aufgabe,

e einem Nutzer Objekte zu empfehlen, die fiir ihn interessant sein konnten. Oft, aber

nicht immer, sind dies Produkte, die der Nutzer erwerben kann.

e eine personalisierte Empfehlung von Objekten zu erstellen. Hierbei wird versucht,
die Bewertung vorherzusagen, die der Nutzer dem Objekt geben wiirde, falls er es
nach Benutzung selbst bewerten miisste. Diese Funktionalitdt wird benotigt, wenn
ein Nutzer ein bestimmtes Objekt bereits in Erwdgung zieht und wissen mochte, ob es

fiir ihn geeignet wire.

Im Rahmen der vorliegenden Arbeit ist die Eingabe des Empfehlungssystems eine Menge
von Bewertungen, die Ausgabe eine Empfehlung.

Definition 3. Eine Bewertung ist die subjektive Einschdtzung eines Objekts durch einen Nut-
zer. Die Ausgabe des Empfehlungssystems wird als Empfehlung bezeichnet.

Zur Erfiillung der genannten Aufgaben lassen sich folgende Ansdtze unterscheiden
[Pazz99]:
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o Inhaltsbasierte Verfahren basieren darauf, dass ein Nutzer eine Beschreibung des ge-
wiinschten Objekts eingibt und das System diese mit Beschreibungen anderer Objekte
vergleicht. Objekte mit dhnlichen Beschreibungen werden dem Nutzer als Empfeh-

lungen prasentiert.

o Demographische Verfahren basieren auf demographischen Angaben. Ein Objekt wird
dann empfohlen, wenn es von Nutzern des gleichen Geschlechts, dhnlichen Alters
etc. benutzt wurde.

e Bei Kollaborativem Filtern werden Empfehlungen fiir einen Nutzer auf Basis der Be-
wertungen, die andere Nutzer {iber Objekte abgegeben haben, oder auf Basis des Nut-

zungsverhaltens anderer Nutzer erstellt.

Im Rahmen der vorliegenden Arbeit wird der Ansatz des Kollaborativen Filterns ver-
folgt. Dies liegt in den vielféltigen Vorteilen dieses Ansatzes begriindet: So werden keine
demographischen Angaben der Nutzer und keine (Meta-)Informationen iiber die zu emp-
fehlenden Objekte benétigt. Auch kann Kollaboratives Filtern auf beliebige Objekte an-
gewandt werden; es wird nicht gefordert, dass Objekte beispielsweise einem paarweisen
Vergleich oder einer Beschreibung anhand gewisser Eigenschaften zugéinglich sind. Ver-
fahren, die den Ansatz des Kollaborativen Filterns umsetzen, bauen beispielsweise auf der
Ahnlichkeit zwischen Nutzern auf; einem Nutzer werden dann diejenigen Objekte emp-
fohlen, die von dhnlichen Nutzern eine positive Bewertung erhalten haben. Essentiell fiir
die Funktionalitit eines solchen Systems ist daher das verwendete Ahnlichkeitsmaf. In
der Literatur wird beispielsweise der Korrelationskoeffizient nach Pearson herangezogen
[KMMH 197, O'He99, SKKRO00]; ebenfalls hiufig verwendet wird der Cosinus des Winkels
zwischen den—als Vektoren interpretierten — Nutzerprofilen [CoFa00,SKKROO0]. Beide Mafie
stammen aus dem Gebiet des Information Retrieval, das mit dem der Empfehlungssysteme
eng verwandt ist [BeCr92].

Grundlage eines Empfehlungssystems, das auf Kollaborativem Filtern beruht, ist eine
Matrix dhnlich derjenigen, die in Abbildung dargestellt ist: Eine Menge N von Nutzern
gibt Bewertungen tiber eine Menge O von Objekten ab (statt Bewertungen sind auch reine
Benutzungsvorgidnge denkbar). Die Menge der Bewertungen zu einem Objekt o heifst nun
B,. Als Empfehlung ausgegeben wird

e fiir ein gegebenes Tupel (1,0) mitn € N, 0 € O: Die Vorhersage b*(n,0) der Bewer-
tung des Objekts o durch den Nutzer n.

e fiir einen Nutzer n: Die Menge E(n) C O diesem Nutzer empfohlener Objekte.

Von Empfehlungssystemen zu unterscheiden sind Reputationssysteme, die der Einschit-
zung der Vertrauenswiirdigkeit von Nutzern dienen; dort wird fiir jeden Nutzer n eine Men-

ge B, Bewertungen von Bewertungen herangezogen.
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Abbildung 2.4: Nutzer-Objekt-Matrix

In einem verteilten Empfehlungssystem stellt sich nun die Frage, wie die Speicherung der
Daten organisiert werden soll; in der Folge ergibt sich auch, welche Empfehlungsalgorith-

men in Frage kommen.
Die dafiir verwendbaren Ansitze lassen sich grundsétzlich in zwei Klassen einteilen.

Die erste Klasse beinhaltet nutzerbasierte Ansitze. Dies bedeutet, dass Bewertungen ei-
nes Nutzers gemeinsam gespeichert werden und dem Empfehlungsalgorithmus somit ge-
meinsam zur Verfiigung gestellt werden konnen. In Abbildung bedeutet dies, dass die
Matrix zeilenweise gespeichert wird. Dies kann sowohl in einem strukturierten Peer-to-
Peer-System als auch in einem unstrukturierten System geschehen. Der Ansatz eignet sich
somit grundsatzlich auch fiir die Verwendung in Umgebungen mit unzuverldssigen Kom-
munikationsverbindungen, denn statt sich auf die Eigenschaften eines strukturierten Netzes
zu verlassen, deren Aufrechterhaltung bei unzuverldssigen Kommunikationsverbindungen
sehr aufwendig sein kann, gentigt die Moglichkeit, Nachbarn aufzufinden - eine Aufgabe,
die auch beim Wegfall bestimmter Verbindungen noch erfiillt werden kann. Die Empfeh-
lungsqualitdt kann in diesem Fall jedoch leiden. Nutzerbasierte Ansétze sind bereits in der
Literatur [PSWS05] vorgeschlagen worden. Die grundlegende Idee besteht darin, Algorith-
men anzuwenden, die auch in zentralen Systemen Verwendung finden; hierbei werden dem
Algorithmus aus der gesamten Nutzer-Objekt-Matrix (wie in Abbildung dargestellt)
nur einige Zeilen zur Verfligung gestellt—ndmlich solche aus der (zu definierenden) Nach-
barschaft des jeweiligen Knotens. Sogar fiir zentralisierte Empfehlungssysteme ist dhnli-
ches vorgeschlagen worden, um den benétigten Rechenaufwand zu reduzieren [GRGP01].
In der konkreten Implementierung in [PSWS05] wird der Algorithmus des Amazon.com-
Systems [LiSY03] eingesetzt. Fiir die Nachbarschaft eines Knotens aus Sicht des Empfeh-
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lungssystems werden Peers ausgewihlt, die dem suchenden Knoten moglichst @hnlich sind,
die sogenannten taste buddies.

Die zweite Klasse beinhaltet objektbasierte Ansitze. Hier werden Bewertungen eines Ob-
jekts gemeinsam gespeichert, also die Spalten der Matrix aus Abbildung Benotigt wird
nun ein Weg, gezielt auf Daten {iiber ein bestimmtes Objekt zugreifen zu konnen —die Be-
trachtung lediglich der Objekte, die beispielsweise auf benachbarten Knoten eines Nutzers
verwaltet werden, reicht nicht aus. Die Moglichkeit, auf einem strukturierten Peer-to-Peer-
System aufzubauen, schafft die notwendigen Voraussetzungen. In [MiKR04] werden ver-
schiedene mogliche Architekturen vorgeschlagen, die fiir ein Empfehlungssystem benotig-
ten Daten unter Verwendung einer DHT - konkret wird Chord [SMKK"01] herangezogen —
zu speichern. Ahnlich zu einer dieser Architekturen wird in [WPLRO06] ein System vorge-
stellt und evaluiert, das Musikempfehlungen auf Basis von Daten generiert, die in einem
strukturierten Peer-to-Peer-System —auf das in [WPLRO06] jedoch nicht eingegangen wird —
abgelegt sind.

Problem dieses Ansatzes ist die mangelnde Skalierbarkeit in der Grofse der Nutzerpro-
file— dementsprechend findet sich auch nur in [WPLR06] eine simulative Evaluierung, die
dazu noch auf eine kleine Knotenzahl beschréankt ist. Da der Ansatz aber im Gegensatz zu
nutzerbasierten Verfahren grundsitzlich ermoglicht, zu jedem im System bekannten Objekt
Informationen —insbesondere Bewertungen —aufzufinden, soll in der weiteren Betrachtung
ein grundlegendes Verfahren dhnlich dem in [WPLRO06] verwendet werden. Es soll aber in
seiner Skalierbarkeit, seinen Sicherheits- und Datenschutzeigenschaften erheblich verbes-
sert werden. Ansatze zur Verbesserung der Skalierbarkeit sind in [Jage06] beschrieben. Zur

Erfiillung der gestellten Anforderungen reichen sie jedoch nicht aus.

2.2.1 Aufgaben und Anwendungsfille

Um die gewiinschte Funktionalitit eines Empfehlungssystems zu erreichen, lassen sich
zwei grundlegende Aufgabenstellungen identifizieren (vgl. dazu auch [HKTRO04]).

e Zum einen sollen dem Nutzer zu einem Objekt, das er bereits kennt, Bewertungen an-
gezeigt werden konnen. Neben der Moglichkeit, auf einzelne Bewertungen zugreifen
zu konnen, soll auch eine Aggregation moglich sein. Diese Aggregation dient letztlich
dazu, die Bewertung vorherzusagen, die der Nutzer einem Objekt selbst geben wiirde,
und kann so eine Kaufentscheidung erleichtern. Einzelne Bewertungen sollten dabei
als Dokumente in einem Peer-to-Peer-System gespeichert und eine Suche durch den
Nutzer ermoglicht werden.

e Zum anderen soll der Nutzer aber auch auf Objekte aufmerksam gemacht werden, die
er noch nicht kennt. Diese Aufgabe, die auch als , Finden relevanter Objekte” bezeich-

net wird, kann als Kernaufgabe eines Empfehlungssystems betrachtet werden.
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2.3 Okonomischer Hintergrund: Eine Einfiihrung

2.2.2 Identifikation bewerteter Objekte

Um ein Objekt in einer DHT so speichern zu konnen, dass es effizient wieder aufgefunden
werden kann, ist eine Identifikation dieses Objekts notig. Die Existenz eines solchen Identi-
tikators ist aber nicht selbstverstandlich.

Fiir zahlreiche Produktklassen sind Identifikationsschemata jedoch bereits gebrauchlich;

zu nennen sind beispielsweise
e ISBN (International Standard Book Number [Inte05]) fiir Biicher.
o ISRC (International Standard Recording Code [Inte01]) fiir Musikaufnahmen.

e GTIN (Global Trade Item Number) in verschiedenen Varianten fiir alle Arten von Han-

delswaren.

e DOI (Digital Object Identifier [Inte06]) fiir digitale Objekte und Objekte, zu denen In-

formationen im Internet abrufbar sind.

Trotz der Existenz dieser Schemata bleiben Probleme bei der Identifikation empfohlener
Objekte:

e Die parallele Verwendung mehrerer Identifikationsschemata kann dazu fiihren, dass
ein Objekt auf verschiedene IDs abgebildet wird. Diesem Problem kann begegnet wer-
den, indem eine Rangfolge bevorzugter Identifikationsschemata definiert wird.

o Auch innerhalb eines Identifikationsschemas kann ein Objekt mehrere IDs haben.

o Verschiedene Versionen eines Objekts, die von den Nutzern als gleichwertig wahrge-

nommen werden, haben dennoch verschiedene IDs.

Begegnet werden kann diesen Problemen, indem in Dokumenten, die auf bestimmte Ob-
jekte Bezug nehmen, auf andere Identifikatoren des gleichen Objekts sowie auf verwandte
Objekte hingewiesen wird. Das Durchsuchen des Netzes nach Stichwortern [ReVa03] konn-
te fiir Nutzer weiterhin hilfreich sein, um ein bestimmtes Objekt zu identifizieren; dies wird
jedoch im Rahmen dieser Arbeit nicht betrachtet. Ebenfalls aufser Betracht bleibt die Bewer-
tung von Personen bzw. anderen Nutzern des Systems; dies ist die Aufgabe von Reputati-

onssytemen.

2.3 Okonomischer Hintergrund: Eine Einfithrung

Empfehlungssysteme kommen in der Praxis meist dann zum Einsatz, wenn eine Entschei-

dung tiber den Kauf von Produkten an einem Markt gefillt werden muss; daher soll an
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dieser Stelle ein kurzer Uberblick der konomischen Sichtweise auf Empfehlungen gegeben
werden.

Ein Markt ist ein Ort, an dem Angebot und Nachfrage zusammentreffen [BeKi99, S. 34];
er dient dem Austausch von Giitern, also Waren und Dienstleistungen. Nahezu alle materi-
ellen Bediirfnisse konnen auf Mirkten gedeckt werden. In einem einfachen Modell der Ent-
scheidungsfindung eines am Markt agierenden Nachfragers hat dieser eine ihm bekannte
Nutzenfunktion sowie beschrankte (finanzielle) Ressourcen. Am Markt gibt es eine Vielzahl
an Anbietern, die ihm verschiedene Giiter zu unterschiedlichen Preisen anbieten.

Der Nachfrager wird nun seine Ressourcen so einsetzen, dass der Nutzen maximiert wird,
der ihm aus seinem Agieren am Markt entsteht. Diese Maximierung ist ihm jedoch nur
moglich, wenn ihm hinreichende Informationen zur Verfiigung stehen—-was in der Regel

nicht der Fall ist. Zu den benétigten Informationen zdhlen

e alle Eigenschaften der gehandelten Giiter —dies betrifft auch ihre Qualitdt und die Be-
nutzbarkeit fiir verschiedene Einsatzzwecke. Bereits Akerlof [Aker70] wies auf Infor-
mationsasymmetrien zwischen Kdufer und Verkdufer hin. So ist es dem Kéufer in vie-
len Féllen nicht moglich, hinreichende Informationen iiber das gewiinschte Produkt
zu erhalten.

e die Anbieter der Giiter und die von diesen Anbietern verlangten Preise inklusive ent-
stehender Transaktionskosten.

e die eigenen Priferenzen, bezogen auf die angebotenen Giiter. Anders ausgedriickt:
Der Nachfrager muss zu jedem Produkt wissen, wieviel es zu seinem eigenen Nutzen
beitragen wiirde, um eine Entscheidung fiir oder gegen den Kauf dieses Produkts

treffen zu konnen.

Insgesamt ist also, neben dem eigentlichen Treffen der Kaufentscheidungen, auch die Be-
reitstellung der dafiir notwendigen Informationen problematisch. Auch gilt zu beachten,
dass bereits die Suche nach einer optimalen Losung Ressourcen beansprucht (Suchkosten),
so dass das Finden einer nahezu optimalen Losung sich im Allgemeinen nicht lohnt.

Es liegt nun nahe, die Optimierungsaufgabe eines Nachfragers auf elektronischem Weg
zu unterstiitzen. Bereits die Verbreitung von Online-Shops, die mit Hilfe von Suchmaschi-
nen aufgefunden werden konnen, war ein erster Schritt in diese Richtung. Je mehr Produkit-
informationen tiber Rechnernetze abrufbar sind, desto leichter wird —zumindest bei geeig-
neter Darstellung dieser Produktinformationen —die Informationsgewinnung. Insbesonde-
re die Information tiber Anbieter und Preise wird erleichtert; Suchkosten werden durch den
Electronic Commerce somit gesenkt [Bako97]. In einem néchsten Schritt kann die Informa-
tionsgewinnung oder letztlich gar der Kauf beispielsweise an Softwareagenten delegiert

werden, was die Transaktionskosten weiter senken kann.
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2.4 Fazit

Empfehlungen konnen nun als weitere Unterstiitzung des Such- und Entscheidungspro-
zesses verstanden werden. Die Bedeutung von Bewertungen anderer Nutzer fiir den Ent-
scheidungsfindungsprozess wird auch in der 6konomischen Literatur betont. In [AVvRZ99]
wird aus diesem Grund beispielsweise sogar das Schaffen eines Marktes fiir die Bewertun-
gen selbst vorgeschlagen. In der vorliegenden Arbeit wird zwar nicht von einem solchen
Markt ausgegangen; auch ohne einen solchen kénnen aber durchaus zahlreiche Vorteile

durch ein Empfehlungssystem erreicht werden:

e Durch Empfehlungen kann der Nachfrager von der Existenz eines Produkts erfahren.

e Auch konnen Empfehlungen Informationen tiiber die Eigenschaften eines Produkts
beinhalten.

e Schliefslich kann ein Empfehlungssystem sogar helfen, die eigene, zu maximierende
Nutzenfunktion zu bestimmen. So konnte ein Konsument beispielsweise aufgrund
seiner Interessen dahingehend beraten werden, ein bestimmtes Produkt zu kaufen -

auch, wenn ihm dieses Produkt vorher gar nicht bekannt war.

2.4 Fazit

Im vorliegenden Kapitel wurden die Grundlagen aufgezeigt, die fiir den Entwurf eines de-
zentralen, selbstorganisierenden Empfehlungssystems benotigt werden. Aus Sicht der Te-
lematik sind dies insbesondere die Schichtenmodelle der Telekommunikation, der Einsatz
kryptographischer Verfahren, um sichere Kommunikation zu erzielen, sowie die Erbrin-
gung von Diensten durch Peer-to-Peer-Systeme. Daneben wurden auch die Grundlagen von
Empfehlungssystemen dargestellt sowie einige grundlegende Aspekte von Empfehlungen

aus Sicht der Okonomie beleuchtet.
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Kapitel 3
Datenschutz

In Kapitel 2 wurden die Grundlagen eines dezentralen und selbstorganisierenden
Empfehlungssystems skizziert. Doch abgesehen von der—-rein technisch betrachteten—
Funktionalitdt des Systems miissen an eine Anwendung der Telekommunikation sowohl
aus Nutzersicht als auch aus Sicht des Rechtssystems weitere Anforderungen gestellt

werden. Diese werden im vorliegenden Kapitel erortert.

3.1 Motivation

Es versteht sich von selbst, dass die Funktionalitdt eines Empfehlungssystems die Verar-
beitung von Daten erfordert. Zum einen sind dies Daten, die technisch bedingt in einem
Kommunikationssystem grundsétzlich anfallen, wie z.B. die Adressen beteiligter Endsys-
teme. Zum anderen werden Daten verarbeitet, die fiir die eigentliche Funktionalitdt des
Empfehlungssystems von Belang sind. Auf den ersten Blick mag diese Datenverarbeitung
unproblematisch erscheinen, da der Sinn des Systems in der Bewertung von Produkten,
nicht von Nutzern besteht. Jedoch kann die Bewertung von Nutzern sich durchaus als hilf-
reich herausstellen, wenn es gilt, eine Einschédtzung tiber die Qualitdt von Empfehlungen zu
gewinnen. Zudem ist die Information, wie ein Nutzer ein Produkt bewertet hat, nicht allein
eine Information tiber das Produkt, sondern auch iiber den Nutzer. Mag dies bei einer ein-
zelnen Bewertung noch unkritisch sein, so kann die Gesamtheit aller Bewertungen, die ein
Nutzer abgegeben oder angefordert hat, doch bereits Riickschliisse auf diesen Nutzer zu-
lassen, die von diesem moglicherweise nicht gewiinscht sind. So konnen Empfehlungen im
Bereich von Nahrungsmitteln oder pharmazeutischen Produkten Hinweise auf Vorlieben
oder gar Erkrankungen des Nutzers geben. Aber auch scheinbar banale Daten wie Kalen-
derdatum und Uhrzeit, zu der eine Empfehlung erstellt wurde, lassen auf Gewohnheiten
des Empfehlenden schliefsen.

Ein derartige Moglichkeit zur Verletzung der Privatsphére eines Nutzers sollte in einem
Empfehlungssystem minimiert werden. Es gilt, eine moglichst gute Funktionalitdt des Sys-
tems bei gleichzeitigem Schutz seiner Nutzer vor ungewollter oder nicht notwendiger Preis-

gabe ihrer Daten zu erreichen.
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Kapitel 3 Datenschutz

Aus diesem Grund wird im Folgenden analysiert, wie die Anforderungen an den Da-
tenschutz in einem Empfehlungssystem aus Nutzersicht aussehen konnen. Anschliefiend
werden Moglichkeiten diskutiert, diese Anforderungen mit Hilfe des Rechts, aber auch mit
technischen Mitteln zu erreichen: Es ist davon auszugehen, dass weder technische noch
juristische Mafinahmen jeweils alleine zur Sicherstellung eines ausreichenden Datenschutz-
niveaus in der Lage sind. Zwar kénnen technische Mafsnahmen den sparsamen Umgang
mit personenbezogenen Daten fordern, aber nur schwer den Missbrauch einmal erhobener
Daten verhindern. Das Recht wiederum kann solche Regelungen aufstellen, bedarf jedoch
der Verwirklichung in einer konkreten technischen Umsetzung.

3.1.1 Anforderungen an den Datenschutz

Datenschutz dient dazu, natiirliche Personen in Bezug auf den Umgang mit ihren perso-
nenbezogenen Daten zu schiitzen. Ausgangspunkt der Betrachtung sollen deshalb weder
die Rechtslage noch technische Schutzmafinahmen sein. Vielmehr werden zunichst die An-
forderungen der Nutzer an den Datenschutz betrachtet. Empirische Untersuchungen zu
Nutzeranforderungen an den Datenschutz in Empfehlungssystemen liegen noch nicht vor;
jedoch konnen allgemeine Untersuchungen zu Datenschutzanforderungen herangezogen
werden, um daraus im nédchsten Schritt eine Spezialisierung auf Empfehlungssysteme abzu-
leiten. Erst im Anschluss wird dann betrachtet, welche Anforderungen an den Datenschutz
aus Sicht des Rechts zu stellen sind und wie diese einerseits wieder durch gesetzgeberische

Mafsnahmen, andererseits durch technische Verfahren erfiillt werden konnen.

3.1.1.1 Allgemeine Nutzeranforderungen

Verschiedene Studien haben gezeigt, dass Datenschutz von der Bevolkerung im allgemei-
nen und von Nutzern des Internets —mit Schwerpunkt auf dem World Wide Web, was auf
dessen Beliebtheit zuriickzufiihren ist—im speziellen als wichtig angesehen wird. In einer
Studie von Harris Interactive [Harr01, Q705] antworteten beispielsweise 79,7% der Befrag-
ten (US-Biirger tiber 18 Jahren), es sei ihnen ,sehr wichtig”, die Kontrolle dariiber zu ha-
ben, welche Informationen tiber sie gesammelt werden. In Deutschland wiinschen sich nach
einer Umfrage des Freizeit-Forschungsinstituts 53% der Befragten, dass dem Datenschutz
kiinftig mehr Bedeutung zukommt [Opas01, Teil VI]. Bemerkenswert erscheint, dass die
Bedenken der Internetnutzer in bezug auf Datenschutz mit wachsender Erfahrung zuneh-
men [MiFe01, S. 38]. Dies deutet darauf hin, dass nicht etwa Beriihrungsdngste oder Un-
kenntnis —beispielsweise bezogen auf mogliche Schutzmafinahmen, Verschliisselungsme-
chanismen und Datenschutzprotokolle — Ursache dieser Bedenken sind. Vorausgesetzt wird
bei dieser Folgerung allerdings, dass mit der Erfahrung eines Internetnutzers auch dessen
technisches Wissen zunimmt.
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3.1 Motivation

Doch wann sehen Nutzer die Weitergabe von Daten wirklich als problematisch an? Aus-
gehend von dieser Fragestellung werden in der Literatur verschiedene Einflussfaktoren auf
den Datenschutz diskutiert. Fiir die Zwecke dieser Arbeit wird auf dieser Grundlage ein
Modell erstellt, in dem die von Nutzern verfolgten Schutzziele in fiinf Kategorien (Ebe-
nen) eingeteilt werden. Entsprechend der Ansitze, diese Ziele zu unterstiitzen, findet sich
ein Teil dieser Kategorien in Gesetzgebung und Rechtsprechung wieder, ein anderer Teil in

technischen Ansitzen zum Datenschutz. Im Einzelnen handelt es sich um

o die Inhaltsebene, in der betrachtet wird, welche Arten von Daten der Nutzer preiszu-

geben bereit ist,

die Empfingerebene, deren Gegenstand die Auswahl von potentiellen Empfangern der

Daten ist,

die Identititsebene, in der es um den Schutz der Identitdt des Nutzers geht,

die Zweckebene, in der der Verwendungszweck der Daten betrachtet wird,

die Kontrollebene, die sich auf die Kontrolle des Nutzers tiber erhobene Daten bezieht.

Diese Ebenen werden nun naher betrachtet. Dabei gilt jedoch zu beachten, dass die Be-
reitschaft eines Nutzers zur Preisgabe personlicher Daten nicht lediglich durch eine Ebene
bestimmt wird; stattdessen spielen jeweils mehrere oder alle Ebenen zusammen. Auch spie-
len individuelle Neigungen der Nutzer eine Rolle; diese entziehen sich jedoch dem Einfluss

des Systemgestalters und werden deshalb an dieser Stelle nicht ndher betrachtet.

Inhaltsebene Hier gilt es, {iber Art und Umfang preiszugebender Daten zu entscheiden.
Oftensichtlich werden nicht alle Daten als gleich sensibel empfunden. So gaben in einer Um-
frage (s. [AcCR99, S. 3]; basierend auf [CrRA99, Anhang, Frage 12]), 82% der (iiberwiegend
amerikanischen) Befragten an, die Preisgabe ihrer bevorzugten Fernsehsendung gegeniiber
einer Website {iblicherweise oder immer als unproblematisch zu empfinden; bei der Postan-
schrift galt dies nur fiir 44%, bei medizinischen Informationen fiir 18% und bei der—in den

USA besonders sensiblen —Sozialversicherungsnummer nur noch fiir 1%.

Empféngerebene Die Bereitschaft, personenbezogene Daten preiszugeben, hingt auch
vom Gegentiber ab. Eine mogliche Ursache hierfiir ist die wahrgenommene Zuverldssig-
keit des Empfangers im Umgang mit den Daten. So gaben in der bereits zitierten Umfrage
des Freizeit-Forschungsinstituts [Opas01, Teil VI] 52% der Befragten an, Banken fiir ,absolut
zuverldssig” im Umgang mit privaten Daten zu halten, wiahrend dies fiir Internetanbietelﬂ

und Versandhédndler nur noch 10% annahmen.

IDieser unscharfe Begriff wurde laut [Opas01, Teil VI] in der Umfrage verwendet.
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Innerhalb der Empfangerebene gilt zu differenzieren, wie die Nutzer den Empfangerkreis

einschranken wollen:

e Sollen Daten nur gegeniiber einem genau bestimmten Empfangerkreis offenbart und

ihre nicht autorisierte Weitergabe verhindert werden?

e Soll lediglich ganz allgemein verhindert werden, dass ,zu viele” Empfanger Daten
iiber den Betroffenen erhalten?

o Will der Betroffene nur verhindern, dass ein einzelner Empfanger zu viele Daten tiber
ihn kennt? Dies ist durchaus vorstellbar, da oft erst eine hinreichend grofse Datenmen-
ge das ErschliefSen Informationen tiber eine Person erlaubt.

Inwieweit diese Unterscheidung in der Praxis eine Rolle spielt, ist bislang empirisch nicht
untersucht; diese Fragestellung konnte fiir zukiinftige Forschungsarbeiten aber von Rele-
vanz sein.

Neben der Frage nach dem Empféangerkreis spielt auch die Datensicherheit in der Emp-
fangerebene eine Rolle, wenn die unbeabsichtigte Preisgabe von Informationen berticksich-
tigt werden soll (vgl. dazu [PaJe04, S. 7]).

Identitatsebene In der Identititsebene wird betrachtet, ob Daten einem bestimmten Nut-
zer zugeordnet werden konnen —umgekehrt stellt sich fiir den Nutzer die Frage, ob er seine
Identitét preisgibt. Somit entscheidet sich, ob preisgegebene Daten Personenbezug haben.
Doch kann keine bindre Unterscheidung (Bekanntgabe oder Geheimhaltung der Identitat)
getroffen werden. So wird beispielsweise in [ReRu98, S. 69] eine Skala eingefiihrt, die sich
an der Wahrscheinlichkeit orientiert, mit der Aussagen tiber die Identitét einer Person (dort
spezifisch als Teilnehmer eines Kommunikationsvorgangs) zu treffen sind. Neben die Frage,
ob die Identitédt preisgegeben wird, kann die Frage treten, mit welcher Identitat der Nutzer
auftritt. So kann eine Person unter einer Vielzahl verschiedener Pseudonyme agieren. Die
Verwendung eines Pseudonyms bedeutet jedoch nicht notwendigerweise die Losung aller
Datenschutzprobleme. So kénnen Pseudonyme langlebig und fiir ihren Trager sehr wert-
voll sein—man betrachte nur die Pseudonyme, unter denen ein Verkdufer bei eBay auftritt
und die im dort verwendeten Reputationssystem [ReZe(02] zugrunde gelegt werden. Auch
besteht die Gefahr, dass verschiedene Identititen einer Person zusammengefiihrt werden
konnen.

Als ein Beispiel, wie dieses Problem von Nutzern des Internet gesehen wird, kann der
Umgang mit Cookies dienen: Diese konnen dazu eingesetzt werden, die sonst oft nur kurz-
lebigen Identitdten der Nutzer einer Website durch Vergabe eines eindeutigen, auf Client-
Seite gespeicherten Identifikators zu einer langlebigen Identitdt zu verkniipfen. Eine Um-
frage [AcCR99, S. 5], [CtRA99, Anhang, Frage 18] ergab, dass 52% der Web-Nutzer die Ver-

wendung von Cookies als problematisch ansehen; ein Ergebnis, dessen Aussagekraftjedoch
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3.1 Motivation

durch Unkenntnis und falsche Vorstellungen der Nutzer, die von den Autoren der Studie
konstatiert werden, eingeschriankt wird. Die Frage nach einem persistenten Identifikator
wurde in der gleichen Umfrage ohne Verwendung des Begriffs ,,Cookie” erneut gestellt; nun
waren zundchst 78% mit einem solchen Identifikator einverstanden. Es zeigt sich jedoch die
Interdependenz mit Zweck- und Empfangerebene: Die Verwendung des Identifikators fiir
personalisierte Werbung fand noch die Zustimmung von 60% der Befragten. Sollte die lang-
lebige Identitdt zum Zweck personalisierter Werbung gegeniiber vielen Websites verwendet
werden, stimmten nur noch 44% zu.

Auch zeigt sich—wenig tiberraschend —, dass Nutzer eher bereit sind, Informationen
preiszugeben, wenn diese nicht mit ihrem Namen verkniipft sind: So wurden amerikani-
sche Internetnutzer nach ihrer Bereitschaft gefragt, fiir personalisierte Dienste ihre Postleit-
zahl anzugeben und einige Fragen zu ihren Interessen zu beantworten. 83,5% waren dazu
definitiv” oder ,, wahrscheinlich” bereit. Diese Zahl sank auf 49,5%, wenn zusétzlich der
Name angegeben werden sollte. [CrRA99, Anhang, Fragen 3 und 4].

Die Wahrnehmung der Bedeutung der Identitdtsebene deckt sich mit den Bemiihungen
der Forschung, Datenschutz in Rechnernetzen zu gewéhrleisten—diese setzen zu einem
groBen Teil auf der Identitdtsebene an (vgl. Abschnitt [3.3). Auch in der vorliegenden Ar-
beit liegt der Schwerpunkt der datenschutzgerechten Umsetzung eines Empfehlungssys-
tems auf der Identitdtsebene.

Zweckebene Die Zweckebene betrifft den Verwendungszweck der Daten, zu dem diese
offenbart werden. Wiinscht der Nutzer die Beschrankung der Verwendung der Daten auf
einen bestimmten Zweck? Gibt er sie nur preis, wenn er davon ausgehen kann, dass es
bei der Verwendung zu diesem Zweck bleibt? Wie sonst soll er sich vor missbrauchlicher
Verwendung schiitzen?

Es zeigt sich, dass Internetnutzer die Zweckbindung sehr ernst nehmen. 97,3% der befrag-
ten Internetnutzer [CrRA99, Anhang, Frage ZOEI bezeichneten den beabsichtigten Verwen-
dungszweck als wichtiges oder sehr wichtiges Kriterium bei der Bewertung einer Privacy
Policy. Dies deckt sich mit dem Ergebnis einer anderen Umfrage [KrLGO02, S. 115,Q 211]:
Demnach betrachten 53% die Moglichkeit, ihre Daten kénnten aufierhalb der Transaktion,
fur die sie gedacht waren, verwendet werden, mit , grofier Sorge” (im Original: ,,a major
concern”) und weitere 42% mit ,Sorge” (,,a minor concern”). Lediglich 5% sahen hier {iber-
haupt kein Problem.

Kontrollebene Die letzte betrachtete Ebene ist die Kontrollebene. Wie beeinflusst einen
Nutzer die Kontrolle, die er iiber preisgegebene Daten hat? Zum einen ist dies eine Frage

der Transparenz: Kontrolle kann nur stattfinden, wenn der Nutzer weifs, welche Daten er of-

%In neueren Untersuchungen wurde diese Fragestellung allerdings nicht erneut aufgegriffen.
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fenbart, wo diese gespeichert und wie sie verarbeitet werden. So wiinschten sich beispiels-
weise 61,4% der befragten amerikanischen Internetnutzer die Moglichkeit, Formulare auf
Websites auf Anforderung automatisch mit dem Browser bereits bekannten Informationen
auszufiillen —ein Wunsch, der mit sinkender Transparenz der Implementierung zuriickging:
Ein Ausfiillen ohne Anforderung, bei dem die Formulardaten erst durch Nutzerinteraktion
versendet werden, wurde nur noch von 50,9% gewdiinscht; ein automatisches Versenden oh-
ne Eingrifssmoglichkeit, aber mit Information des Nutzers wiinschten noch 13,9%, und ein
unbemerktes Versenden von Informationen wurde nur noch von 5,5% der Nutzer begriifst.

Zum anderen bedeutet Kontrolle aber auch, Einfluss auf Daten nehmen zu konnen, auch,
wenn diese bereits offenbart wurden —beispielsweise, um fehlerhafte Informationen zu kor-
rigieren oder auch die Loschung von Daten zu veranlassen. Dazu gehort auch der Wunsch

nach Sanktionen, wenn mit Daten nicht in der erwarteten Form umgegangen wird.

In einer Studie [Fox00, S. 11] wiinschten beispielsweise 94% der Befragten solche Sank-
tionen, falls der Betreiber einer Website personenbezogene Daten in einer anderen Weise
als angegeben verarbeitet —11% wiinschten Gefdangnisstrafen, 26% ein SchliefSen der betref-
fenden Website und 27% sonstige Strafen gegen den Betreiber. Immerhin 30% wiinschten
jedoch lediglich einen Reputationsmechanismus und fordern die Veroffentlichung einer Lis-
te mit betriigerischen Websites. Weitere 2% wiinschten keine Bestrafung; weitere Antwort-
moglichkeiten waren nicht vorgesehen.

Die Bedeutung der Kontrollebene wird im Zusammenspiel mit den anderen Ebenen deut-
lich—Dbeispielsweise, wenn die Kontrolle iiber den Verwendungszweck von Daten betrachtet
wird: Ein Nutzer kann bereit sein, personenbezogene Daten fiir einen bestimmten Zweck
(wie z.B. die Teilnahme an einem Gewinnspiel) preiszugeben. Doch die Gewissheit, dass
die Daten auch tatsdchlich nur fiir diesen Zweck verwendet werden, erhilt der Nutzer nur

durch den Einsatz von Kontrollmechanismen.

Die entwickelte Einordnung der Datenschutzanforderungen in fiinf Ebenen wird fiir den

Entwurf eines datenschutzgerechten Empfehlungssystems erneut aufgegriffen werden.

3.2 Grundlagen des Datenschutzes im deutschen Recht

Die bestehenden Anforderungen der Bevolkerung an den Datenschutz sind kein neues Phé-
nomen. Schon 1890 diskutierten Warren und Brandeis [WaBr90] -bezogen auf amerikani-
sches Recht—ein ,right to privacy”, also ein Recht auf Privatsphidre. Die Autoren kommen

in ihren Uberlegungen dem heutigen Konzept des Datenschutzes bereits recht nahe.

Nachdem in den 1950er Jahren der Einsatz elektronischer Datenverarbeitung begonnen

hatte, erkannten die deutschen Gesetzgeber, beginnend 1969, die Datenschutzproblematik;
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in Hessen wurde das erste Landesdatenschutzgesetzﬂ erlassen, und nach langen Debatten
trat das Bundesdatenschutzgesetz 1978 in Kraft (Abel in [Rofin03, Abschnitt 2.7, Rn. 13-17]).

Wesentlich gepragt wurde das deutsche Datenschutzrecht durch das Volkszdhlungsurteil
des Bundesverfassungsgerichts [Bund83]. In diesem Urteil wurden die verfassungsrechtli-
chen Anforderungen an die Verarbeitung personenbezogener Daten formuliert. Insbesonde-
re leitete das Gericht das informationelle Selbstbestimmungsrecht —also die , Befugnis des Ein-
zelnen, grundsitzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen person-
liche Lebenssachverhalte offenbart werden” [Bund83] —aus Artikel 2 Abs. 1 in Verbindung
mit Artikel 1 Abs. 1 Grundgesetz (GG) ab. Mit dieser Formulierung kniipft das Bundesver-
tassungsgericht an Westins Definition des Begriffs , Privacy” aus dem Jahre 1967 an (,,Priva-
cy is the claim of individuals, groups, or institutions to determine for themselves when, how,
and to what extent information about them is communicated to others” [West67, S. 7]). Das
informationelle Selbstbestimmungsrecht ist jedoch nicht schrankenlos gewéhrleistet; dies
ergibt sich schon aus der Einbindung des Einzelnen in die soziale Gemeinschaft [Bund83].
Einschrankungen, die der deutsche Gesetzgeber vorgenommen hat, dienen beispielsweise
der Strafverfolgung (wie die Rasterfahndung §§ 98a, 98b der Strafprozessordnung StPO).

Weitere Meilensteine auf dem Weg zum heutigen Datenschutzrecht waren die Novellie-
rungen des Bundesdatenschutzgesetzes in den Jahren 1990 und —zur Umsetzung der eu-
ropdischen Datenschutz-Richtlinie—2001 (Abel in [RofSn03, Abschnitt 2.7, Rn. 44,52]). Be-
reichsspezifische Regelungen aufgrund der spezifischen Herausfordeurngen einzelner Re-
gelungsgebiete —wie das 1997 verabschiedete Teledienstedatenschutzgesetz (TDDSG), das
2007 in das neu geschaffene Telemediengesetz integriert wurde —ergdnzen das Bundesda-
tenschutzgesetz.

3.2.1 Allgemeines

Kern des deutschen Datenschutzrechts ist das bereits erwdhnte Bundesdatenschutzgesetz.
Es ist als sogenanntes Auffanggesetz konzipiert. Wenn und soweit bereichsspezifische Re-
gelungen zum Datenschutz bestehen, so haben diese Vorrang (§ 1 Abs. 3S. 1 BDSG); andern-
falls ist das BDSG anzuwenden. Beispiele solcher bereichsspezifischen Regelungen sind die
§§ 91-107 TKG (Telekommunikationsgesetz), das Teledienstedatenschutzgesetz (TDDSG)
bzw. die aus diesem in das Telemediengesetz (TMG) iibernommenen Regelungen. Sieht man
von Sonder-, Schluss- und Ubergangsvorschriften ab, so ist das Gesetz in drei Abschnitte
gegliedert; sie enthalten

o allgemeine und gemeinsame Bestimmungen (also solche, die fiir dffentliche und fiir
nicht-6ffentliche Stellen gelten)

e Regelungen iiber die Datenverarbeitung der 6ffentlichen Stellen und

3Landesdatenschutzgesetze spielen fiir das Themengebiet der vorliegenden Arbeit allerdings keine Rolle.
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e Regelungen tiiber die Datenverarbeitung nicht-offentlicher Stellen und offentlich-

rechtlicher Wettbewerbsunternehmen.

Grundlegende Regelungen des Gesetzes sollen an dieser Stelle nur kurz angerissen wer-
den; ausfiihrlichere Darstellungen finden sich in [WoGe05] und [GoKI03].

Normadressat (also durch das Gesetz angesprochene Personen) sind —neben den hier
nicht betrachteten offentlichen Stellen —alle nicht-6ffentlichen Stellen, die Daten ,,unter Ein-
satz von Datenverarbeitungsanlagen verarbeiten, nutzen oder dafiir erheben oder die Da-
ten in oder aus nicht automatisierten Dateien verarbeiten, nutzen oder dafiir erheben” (§ 1
Abs. 2 Nr. 3 BDSG), sofern dies nicht ausschliefillich im Rahmen einer personlichen oder
familidren Téatigkeit geschieht. Nicht-offentliche Stellen sind dabei grundsitzlich alle , na-
ttirliche[n] und juristische[n] Personen, Gesellschaften und andere Personenvereinigungen
des privaten Rechts”. Der sachliche Anwendungsbereich erstreckt sich auf die Verarbeitung,
Nutzung und Erhebung personenbezogener Daten (§ 1 Abs. 2 BDSG), also , Einzelangaben
tiber personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren nattirli-
chen Person” (§ 3 Abs. 1 BDSG).

Eine grundlegende Regelung des BDSG, die sowohl 6ffentliche als auch nicht-offentliche
Stellen betrifft, ist das Verbot mit Erlaubnisvorbehalt des § 4 Abs. 1. Demnach diirfen per-
sonenbezogene Daten nur erhoben, verarbeitet oder genutzt werden, wenn ein Gesetz dies
erlaubt oder der Betroffene eingewilligt hat; die Einwilligung bedarf dabei grundsétzlich
der Schriftform (§ 4a Abs. 1 S. 3 BDSG). Weiterhin wird der Grundsatz der Erhebung beim
Betroffenen aufgestellt (§ 4 Abs. 2 BDSG). Dies bedeutet, dass Daten (bis auf wenige Aus-
nahmen) direkt beim Betroffenen und nicht bei Dritten erhoben werden diirfen; dies dient
der Transparenz der Datenerhebung.

Fiir den nicht-offentlichen Bereich ist § 28 die zentrale Erlaubnisnorm. Die Erhebung,
Speicherung, Verinderung oder Ubermittlung wird unter anderem dann fiir zulassig er-
klart, wenn dies der Zweckbestimmung eines Vertragsverhiltnisses mit dem Betroffenen
dient (Abs. 1 S. 1 Nr. 1), es zur Wahrung berechtigter Interessen der verantwortlichen Stel-
le erforderlich ist (Abs. 1 S. 1 Nr. 2) oder die Daten allgemein zugénglich sind (Abs. 1 S. 1
Nr. 3). In den letzten beiden Féllen ist dabei eine Abwagung mit den schutzwiirdigen Inter-
essen des Betroffenen erforderlich. Stets ist zu beachten, dass bereits bei der Erhebung der
Zweck der Verarbeitung oder Nutzung konkret festzulegen ist (Abs. 1 S. 2).

Weitere Erlaubnistatbestdnde des Abschnitts iiber nicht-6ffentliche Stellen betreffen unter
anderem Werbung (vgl. Abschnitt 3.7), Markt- und Meinungsforschung und geschaftsma-
Bige Datenerhebung zum Zweck der Ubermittlung. Auf die letztgenannten soll an dieser
Stelle jedoch nicht eingegangen werden.

Zu erwdhnen ist hingegen der fiir die Transparenz der Datenspeicherung zentrale Aus-
kunftsanspruch des Betroffenen. Nach § 34 Abs. 1 BDSG kann er grundsitzlich Auskunft

tiber die zu seiner Person gespeicherten Daten, die Empfanger, an die diese Daten weiterge-
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geben wurden und den Zweck der Speicherung verlangen. Die Auskunft ist dabei grund-
satzlich schriftlich zu erteilen (§ 34 Abs. 3).

3.2.2 Datenschutz in der Telekommunikation

Bereits das Bundesdatenschutzgesetz ist eine Reaktion auf die Moglichkeiten und Risiken,
die durch die Verarbeitung personenbezogener Daten in Rechnersystemen entstehen. Doch
ergeben sich durch die Vernetzung solcher Systeme neue Risiken—insbesondere, seit die
Nutzung vernetzter Rechnersysteme sich verbreitet hat und auch Privatnutzern in grofsem
Umfang zugidnglich ist. Aus diesem Grund wurden bereichsspezifische Regelungen notig,

die der Gesetzgeber schuf
o durch Verabschiedung des Teledienstedatenschutzgesetzes (TDDSG) 1997,

e durch Aufnahme von-zum TDDSG fast wortgleichen—Datenschutzregelungen in
den ebenfalls 1997 verabschiedeten Mediendienste—Staatsvertragﬂ

o durch Regelungen zum Telekommunikationsdatenschutz, die—nachdem sie sich zu-
vor in der Telekommunikations-Datenschutzverordnung (TDSV) gefunden hatten -

im Jahr 2004 in das Telekommunikationsgesetz (TKG) aufgenommen wurden.

Soweit in diesen Gesetzeswerken keine Regelungen getroffen sind, gelten die Regelungen
des BDSG. Im folgenden Abschnitt wird die Abgrenzung der genannten Regelungswerke
diskutiert.

3.2.2.1 Ein Schichtenmodell des Datenschutzes in der Telekommunikation

Rechnernetze werden tiblicherweise geméfd einem Schichtenmodell strukturiert (vgl. Ab-
schnitt . Auf diesem Ansatz aufbauend, wird auch in der juristischen Literatur die
Abgrenzung der verschiedenen Regelungsmaterien des Datenschutzes in der Telekom-
munikation mit Hilfe eines Schichtenmodells diskutiert (sieche nur [Schl04], [GoMu00,
S. 105 ff.]). Dieses Schichtenmodell ist jedoch, wie unten im Einzelnen dargestellt wird,
nicht deckungsgleich mit dem ISO/OSI-Schichtenmodell oder dem TCP/IP-Modell (an-
derer Auffassung Raabe in [Raab03, S. 136]). Vielmehr werden alle Aspekte der reinen
Ubertragung von Nachrichten in einer Schicht zusammengefasst. Eine graphische Darstel-
lung des Datenschutz-Schichtenmodells im Vergleich zum TCP/IP-Schichtenmodell fin-
det sich in Abbildung Sie verdeutlicht, dass sich die Grenze zwischen den Schich-
ten des Datenschutz-Schichtenmodells nicht trennscharf entlang der Grenzen des TCP /IP-
Schichtenmodellsﬂ ziehen ldsst. Die Interaktionsschicht des Datenschutzmodells beginnt je-
denfalls oberhalb der Transportschicht des TCP/IP-Modells. Ob die Anwendungsschicht

4Die Regelungen des TDDSG und die Datenschutzregelungen des MdStV wurden 2007 in das TMG tiberfiihrt.
5Und somit auch nicht des ISO/OSI-Schichtenmodells.
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Abbildung 3.1: Telekommunikationsdatenschutz im Schichtenmodell: Links das TCP/IP-
Modell, rechts das Datenschutz-Modell. Nutzerinteraktion und Inhalte
der Kommunikation (gestrichelt dargestellt) sind im eigentlichen TCP/IP-
Modell nicht enthalten.

oder Teile davon ebenfalls noch zur Interaktionsebene zu rechnen sind, liasst sich nur im
Einzelfall entscheiden. In aller Regel wird ein Dienst jedoch nicht nur auf der Anwendungs-
schicht des TCP/IP-Modells erbracht, denn dieses Modell befasst sich lediglich mit Kom-
munikationsaspekten. In Abbildung ist deshalb oberhalb der Anwendunschicht eine
weitere Schicht eingezeichnet, die rechtlich je nach Einzelfall zumindest teilweise ebenfalls
noch der Interaktionsebene zuzurechnen ist. Oberhalb der Interaktionsebene liegt schliefs-
lich die Inhaltsebene.
Die einzelnen Schichten lassen sich dabei wie folgt abgrenzen:

e Schicht 1: Telekommunikation Die unterste Schicht des Schichtenmodells umfasst alle
Aspekte der Telekommunikation, die definiert ist als , der technische Vorgang des
Aussendens, Ubermittelns und Empfangens von Signalen mittels Telekommunikati-
onsanlagen” (§ 3 Nr. 22 TKG). Diese Definition ist zwar sehr umfassend, doch auf-
grund des verwendeten Begriffs eines ,technischen Vorgangs” geht die herrschende
Meinung von einer funktionalen Abgrenzung aus: Das TKG umfasst demnach nur
den Transport von Nachrichten —also eine rein technische Dienstleistung —, nicht je-
doch deren inhaltliche Verarbeitung ( [Schm00, S. 71], Neubauer in [MoDr05, Teil
D, Rz. 6]). Der Telekommunikationsbegriff des TKG ldsst sich nicht trennscharf an
Schichtengrenzen des TCP /IP-Referenzmodells abgrenzen (anderer Auffassung Raa-
be in [Raab03, S. 136], der Dienste der Anwendungsschicht als Teledienste einord-
net. Zum gleichen Ergebnis kommen Helmke et al. [HeMN98, Rz. 44], allerdings vom
ISO/OSI-Modell ausgehend. Teils wird die Grenze auch zwischen Schicht 5 und 6
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des ISO/OSI-Modells gezogen, so in [Hoer98, S. 4] beziiglich des Begriffs der Tele-
kommunikationsanlagelﬁ). So ist der Dienst E-Mail mit dem SMTP-Protokoll in die
Anwendungsschicht des Referenzmodells einzuordnen, doch besteht hier kein inhalt-
licher Bezug; der reine Transport einer E-Mail unterfallt also dem Begriff der Tele-
kommunikation (vgl. Spindler in [SpSG04, Rn. 50 zu § 2 TDG]). Die Grenze zwi-
schen Transport- und Anwendungsschicht des TCP/IP-Referenzmodells und zwi-
schen Telekommunikations- und Inhaltsebene fallen vielmehr nur dann zusammen,
wenn auf der Anwendungsschicht keine Weiterleitung von Nachrichten mehr erfolgt.
Am ehesten ist dies bei Protokollen der Anwendungsschicht gegeben, bei denen ein
Client direkt mit einem Server kommuniziert. Die dabei auf Anwendungsschicht er-
brachte Dienstleistung kann weit iiber den reinen Transport von Nachrichten hin-
ausgeherﬂ Anders stellt sich die Situation beispielsweise bei der Overlay-Schicht
des SESAM-Basissystems [CDHS'05] dar, die zwar zumindest teilweise der Anwen-
dungsschicht des TCP/IP-Modells zugerechnet werden kann, aber aus rechtlicher
Sicht einen reinen Transportdienst darstellt und somit ausschliefilich als Telekommu-
nikation eingeordnet werden kann. In Abbildung [3.1| stimmen die Schichtengrenzen
des TCP /IP-Referenzmodells aus diesen Griinden nicht mit denen des Datenschutz-
Schichtenmodells tiberein.

Der Datenschutz auf der Telekommunikationsebene ist in Teil 7 des TKG geregelt.
Abschnitt 1 regelt das Fernmeldegeheimnis, dem , der Inhalt der Telekommunikation
und ihre ndheren Umstdnde, insbesondere die Tatsache, ob jemand an einem Telekom-
munikationsvorgang beteiligt ist oder war” unterliegen (§ 88 Abs. 1S. 1 TKG). Die den
Datenschutz im Kern betreffenden Normen finden sich in Abschnitt 2. Normadressat
sind ,,Unternehmen und Personen, die geschiftsméfiig Telekommunikationsdienste
erbringen oder an deren Erbringung mitwirken” (§ 90 Abs. 1 S. 2 TKG). Inhaltlich re-
gelt das TKG insbesondere die Form der datenschutzrechtlichen Einwilligung (§ 94),
den Umgang mit anfallenden Bestands (§ 95)-, Verkehrs (§ 96)- und Standortdaten
(§ 98) sowie die Anforderungen an , Nachrichtentibermittlungssysteme mit Zwischen-
speicherunéﬂ’ (§ 107).

Als weitere Regelung des Telekommunikationsrechts, die den Datenschutz tan-
giert, ist die Verordnung tiiber die technische und organisatorische Umsetzung

von Mafinahmen zur Uberwachung der Telekommunikation (Telekommunikations-

6Selbst wenn man der Auffassung folgt, die Abgrenzung sei trennscharf anhand der Schichten des ISO/OSI-
oder des TCP/IP-Modells zu treffen, so erscheint diese Grenzziehung doch nicht sachgerecht: Die systemu-
nabhingige Darstellung von Daten, fiir die Schicht 6 zustiandig ist, wird ebenso beispielsweise bei der reinen
Sprachiibertragung benétigt.

"Dennoch findet selbst bei solchen Protokollen auch Telekommunikation statt.

8Es handelt sich hierbei um Systeme, bei denen eine Nachricht zum Zweck eines spateren Abrufs (wie z.B.
E-Mail) oder einer spéteren Zustellung (z.B. beim Short Message Service in Mobilfunknetzen) zwischenge-
speichert wird.
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Uberwachungsverordnung, TKUV) zu nennen; sie befasst sich mit Mafinahmen zur
Telekommunikationsiiberwachung durch Strafverfolgungsbehérden und Geheim-
dienste.

Schicht 2: Interaktion Auf Schicht 2 wird die Interaktion eines Nutzers mit einem
Dienste- bzw. Inhaltsanbieter betrachtet [Schl04, S. 729]. Auf Schicht 2 werden somit
Inhalte der auf Schicht 1 stattfindenden Kommunikation betrachtet—allerdings nur,
soweit die Kommunikation zwischen Nutzer und Dienst betroffen ist. Die Kommu-
nikation zwischen Nutzer und Inhalteanbieter wird in dieser Schicht nicht betrach-
tet [Schl04, S. 729]. Typische Beispiele solcher Dienste sind Websites: Der Nutzer for-
dert mittels HTTP von einem Server Daten an. Der Webserver entscheidet aufgrund
dieser Anfrage, welche Daten er ausliefern soll, und zeichnet gegebenenfalls Daten
tiber das Nutzungsverhalten auf. Ob unter Verwendung des Dienstes, also beispiels-
weise eines Formulars auf der Website, Vertrage geschlossen oder schutzwiirdige Da-
ten mit dem Inhalteanbieter ausgetauscht werden, ist hingegen in der Betrachtung auf
Schicht 2 nicht relevant.

Das Telemediengesetzﬂ beinhaltet bereichsspezifische Regelungen zum Datenschutz;
namentlich werden zusétzliche Pflichten der Diensteanbieter normiert (§ 13 TMG) so-
wie der Umgang mit Bestands (§ 14 TMG)-, Nutzungs (§ 15 TMG)- und Abrechnungs-
daten (§ 15 Abs. 4-8 TMG) geregelt. Das Auskunftsrecht des Nutzers (§ 13 Abs. 7
TMG) und die Form der Einwilligung (§§ 12 Abs. 1-3, 13 Abs. 2 TMG) werden vom
BDSG abweichend geregelt, indem jeweils die elektronische Form fiir zuldssig erklart
wird. Soweit im TMG keine bereichsspezifischen Regelungen enthalten sind, gilt auch
fiir den Datenschutz in Schicht 2 das BDSG.

Schicht 3: Inhalte Auf Schicht 3 wird von samtlichen technischen Gegebenheiten abstra-
hiert und nur noch der Inhalt der Kommunikation betrachtet [Schl04, S. 728]. Dement-
sprechend gelten auch keine telekommunikationsspezifischen gesetzlichen Regelun-
gen, sondern nur das BDSG (und gegebenenfalls weitere Regelungen in Abhédngigkeit
von der Art des Kommunikationsinhalts). Wird beispielsweise ein Kaufvertrag unter
Verwendung einer Website geschlossen, so ist fiir die Datenverarbeitung bei der Ver-
tragsabwicklung lediglich das BDSG einschldgig, nicht aber TMG oder TKG. Wenig
stichhaltig erscheint die Kritik von Imhof [Imho00, S. 113 £f.], der die Existenz von In-
haltsdaten bei Teledienstenl?] abstreitet und davon ausgeht, das TDDSQE-I beziehe sich
auch auf die im Rahmen der Nutzung eines Teledienstes {ibermittelten Daten. Dieser

9Dieses Gesetz fiihrt die bislang in Teledienstegesetz (TDG), Teledienstedatenschutzgesetz (TDDSG) und

Mediendienste-Staatsvertrag (MdStV) enthaltenen Regelungen zusammen. Ein Grof3iteil dieser Regelungen
wurde wortlich aus den bisherigen Gesetzen tibernommen. Fiir diese unverdnderten Regelungen wird im
Folgenden deshalb auch Literatur herangezogen, die sich noch auf TDG, TDDSG und MdStV bezieht.

10Geit Inkrafttreten des TMG: Telemedien.
Diese Argumentation lasst sich auf das TMG tibertragen.
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Meinung nach unterfielen auch Daten, die im Rahmen einer Vertragsbeziehung (bei-

spielsweise im Versandhandel) mit dem Nutzer ausgetauscht werden, dem TMG.

Einzelne Regelungen werden, soweit sie fiir das Szenario selbstorganisierender Empfeh-
lungssysteme relevant sind, an geeigneter Stelle noch ausfiihrlicher diskutiert.

Da, wie bereits erwdhnt, das Recht alleine nicht zur Sicherstellung eines ausreichenden
Datenschutzniveaus ausreicht und sogar selbst den Einsatz datenschutzfreundlicher Tech-
nik fordert (§ 3a BDSG), werden im nichsten Abschnitt Ansidtze zum Datenschutz durch
Technik diskutiert.

3.3 Technische Ansatze zum Datenschutz in Netzen

Techniken zur Verbesserung des Datenschutzniveaus werden auch als Privacy Enhancing
Technologies (PET) bezeichnet. Solche Techniken lassen sich —in Abwandlung der Klassifika-

tion von Grimm in [RoBGO03, S. 82] —wie folgt klassifizieren:

o Werkzeuge zum Schutz der Identitdt des Nutzers (Anonymitidt und Pseudonymitat) —
sie lassen sich nach dem Modell der Nutzeranforderungen aus Abschnitt|3.1.1.1| der

Identitatsebene zuordnen.

o Werkzeuge, die iibermittelte Daten schiitzen (Integritdat, Authentizitat, Vertraulich-
keit). Dienen sie der Vertraulichkeit, so lassen sie sich der Empfangerebene des Mo-
dells aus Abschnittzuordnen, da sie sicherstellen, dass nur beabsichtigte Emp-
fanger Daten erhalten. Werkzeuge zum Schutz von Integritdat und Authentizitit lassen
sich der Kontrollebene zurechnen, denn sie ermoglichen die Kontrolle dartiber, ob die
tibermittelten Daten verdndert wurden.

o Werkzeuge, die Transparenz iiber iibermittelte Daten herstellen (sie betreffen die
Inhalts- und die Kontrollebene):

— Filter-Tools, die automatisch Daten ausfiltern, deren Ubermittlung vom Nutzer
nicht gewiinscht wird. Transparenz wird dabei insofern hergestellt, als dem Nut-

zer die Kontrolle erleichtert wird, welche Daten iibermittelt werden.

- Policy-Tools, die Hinweise eines Datenempfangers beztiglich des Umgangs mit

personenbezogenen Daten mit den Praferenzen des Nutzers abgleichen.

- Sonstige Werkzeuge zur datenschutzbezogenen Kommunikation, die beispiels-
weise die datenschutzrechtliche Einwilligung des § 4a BDSG oder des § 4 Abs. 2
TDDSG erleichtern.

Eine weitere mogliche Klassifikation auf Basis des TDDSG (neu: des TMG) unterschei-
det nach Transparenz, System- und Selbstdatenschutz (Grimm in [S. 83] [RoBG03]). Dabei
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sollen Werkzeuge zur Untersiitzung der Transparenz dem Nutzer sichtbar machen, ob und
wie mit seinen personenbezogenen Daten umgegangen wird. Systemdatenschutz bedeutet,
dass Funktionen zum Datenschutz bereits dem System immanent sind, mit dem Daten ver-
arbeitet werden. Gola/Klug [GoKI03, S. 47] bezeichnen dies als ,Gestaltung der System-
strukturen” zur Reduktion der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten auf das notwendige Mindestmafs. Unter dem Begriff Selbstdatenschutz werden alle
Datenschutzmafinahmen zusammengefasst, die der Nutzer treffen kann—seien sie durch
ein System unterstiitzt oder nicht.

Im Rahmen dieser Arbeit wird naturgemifl der Schwerpunkt auf Gesichtspunkten des
Systemdatenschutzes liegen, da ein System entworfen wird, das personenbezogene Daten
verarbeitet und in dem Datenschutzaspekte von Anfang an berticksichtigt werden. Dieser
Schutz umfasst zum einen die Identitdt des Nutzers und zum anderen den Schutz der tiber-
mittelten Daten.

Im Folgenden werden einige bestehende Ansétze aus dem Bereich des Systemdatenschut-
zes klassifiziert und kurz vorgestellt. Dabei werden lediglich Ansétze berticksichtigt, die
tiber den einfachen Einsatz von Verschliisselungs- und Signaturverfahren zum Schutz von
Vertraulichkeit, Integritdt und Authentizitdt hinausgehen—auf diese wurde bereits in Ab-
schnitt eingegangen. Die betrachteten Verfahren setzen auf der Identititsebene an,
denn erst die Identitdt der Nutzer fithrt zu personenbezogenen Daten. Zugrunde liegende
Idee aller Ansitze ist die Zusammenfassung mehrerer Nutzer zu einer Gruppe in der Art,
dass der Kommunikationspartner oder ein Dritter lediglich die Gruppenzugehorigkeit des
geschiitzten Nutzers, nicht aber seine genaue Identitit feststellen kann. Die Qualitdt dieses
Schutzes hdangt somit von der Grofie dieser Gruppe ab, die jedoch bei allen Verfahren variiert
werden kann. Die vorgestellten Verfahren schiitzen lediglich den Telekommunikationsvor-
gang; ist die Identitét eines Nutzers auf der Interaktions- oder Inhaltsebene verfiigbar, kann

ihr Schutz dadurch nicht gewéhrleistet werden.

3.3.1 Schutz der Identitat durch Stellvertreter

Im einfachsten Fall wird die Identitdt eines Nutzers dadurch geschiitzt, dass seine Kom-
munikation tiber einen Stellvertreter abgewickelt wird. Alle Nachrichten werden zunéchst
an diesen gesendet, der sie an den jeweiligen Empfanger weiterleitet. Kommunikations-
partner kennen lediglich die Identitdt des Stellvertreters. Das Prinzip kann im Internet auf
verschiedenen Schichten angewendet werden. Auf Anwendungsschicht kann beispielswei-
se ein anonymisierende HTTP-Proxyserver verwendet werden, wie er zum Beispiel bei
http://www.anonymizer.com oder http://www.idzap.com angeboten wird. Auf Vermitt-
lungsschicht kann das Verfahren Network Address Translation (NAT) [RFC3022] eingesetzt
werden. Hierbei ist fiir den Kommunikationspartner lediglich die IP-Adresse des Stellver-

treters (Zwischensystems) sichtbar. In beiden Féllen ist die Gruppe, der ein Nutzer zugeord-
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net werden kann, gleich der Gruppe aller Nutzer des jeweiligen Stellvertreters. Wesentlicher
Nachteil der Losungen ist das notwendige Vertrauen in den Stellvertreter bzw. dessen Be-

treiber: Diesem ist die Identitdt der an der Kommunikation beteiligten Knoten bekannt.

3.3.2 Schutz der Identitat durch gruppeninterne Nachrichtenweiterleitung

Abhilfe konnen Verfahren schaffen, die mehrere Knoten zur Nachrichtenweiterleitung ein-
setzen. Solche Verfahren existieren in zahlreichen Varianten. In [Chau81] wird ein Verfahren
fiir den anonymen Versand von E-Mails vorgeschlagen. Dabei wird die zu {ibertragende
Nachricht m zundchst mit dem offentlichen Schliissel des Empfangers verschliisselt. Die
resultierende Nachricht m’ wird zunéchst einschlieflich der Empfangeradresse mit dem 6f-
fentlichen Schliissel eines Zwischensystems (der sogenannten Mix) verschliisselt und dann
an dieses System gesendet. Das Zwischensystem entschliisselt Nachricht m’ und Empfan-
geradresse und leitet die Nachricht dann an den eigentlichen Empfanger weiter. Um zu ver-
hindern, dass durch den zeitlichen Ablauf bei Beobachtung des Mixes Riickschliisse darauf
gezogen werden konnen, welche aus- zu einer eingehenden Nachricht gehort, wird vor der
Weiterleitung abgewartet, bis sich geniigend Nachrichten beim Mix angesammelt haben.

Der Absender kann den benutzten Mix auswéhlen, insbesondere aber auch mehrere Mi-
xes kaskadieren. In diesem Fall entschliisselt der erste Mix die Adresse des zweiten Mix,
kann jedoch das eigentliche Ziel nicht entschliisseln. Der Absender kann einen beliebig lan-
gen Pfad durch verschiedene Mixes vorgeben, wobei jeder Mix nur seinen eigenen Vorgan-
ger und Nachfolger sowie der Empfanger den letzten Mix im Pfad kennt. Solange nur einer
der beteiligten Mixes die Beziehung zwischen ein- und ausgehender Nachricht geheimhiilt,
ist die Identitdt des Absenders geschiitzt. Die Gruppe, der ein Nutzer zugeordnet werden
kann, ist—sofern die Adressen der Nutzer offentlich bekannt sind —bei diesem Verfahren
identisch mit der Gesamtheit der Nutzer des Verfahrens.

Eine neuere Entwicklung, die jedoch auf dem gleichen Prinzip beruht, ist das Onion Rou-
ting [ReSG98]. Die Weiterleitung tiber mehrere Zwischensysteme erfolgt wie beim Mix-
Ansatz, jedoch soll Onion Routing auch zum Einsatz kommen, wenn nur kurze Verzoge-
rungen tolerabel sind. Aus diesem Grund wird auf die Zwischenspeicherung von Nach-
richten verzichtet; stattdessen wird zufélliger, inhaltlich bedeutungsloser Netzwerkverkehr
erzeugt, um die Verkniipfbarkeit ein- und ausgehender Nachrichten zu verhindern.

Der Begriff ,,Onion Routing” rithrt von der Analogie zu Zwiebelschalen. Jedes Zwischen-
system entfernt eine Verschliisselungsschicht und leitet die so ,geschilte Zwiebel” an das
nichste System weiter. Auch hier kann, wie bei Mixes, ein Nutzer einer Gruppe zugeordnet
werden kann, die —wiederum bei 6ffentlich bekannten Adressen der Nutzer —identisch mit
der Gesamtheit der Nutzer des Verfahrens ist.

Ein weiterer vielbeachteter Ansatz zum Schutz der Identitédt eines Nutzers ist das Crowds-
System [ReRu98]. Hier kann der Absender nicht den Pfad einer Nachricht festlegen. Statt-
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dessen gilt innerhalb einer Gruppe (Crowd), dass jede Nachricht —sei es eine selbst generier-
te oder eine weiterzuleitende —mit einer gewissen Wahrscheinlichkeit p an das eigentliche
Ziel gesendet, mit einer Wahrscheinlichkeit von 1 — p jedoch innerhalb der Gruppe wei-
tergeleitet wird. Dieser Ansatz fiihrt zwar dazu, dass der eigentliche Absender durch den
Empfanger nicht identifiziert werden kann, doch ist die Erzeugung der Gruppen problema-
tisch: [ReRu98, S. 7] schldgt vor, neue Gruppenmitglieder durch einen zentralen Server, den
sogenannten Blender, autorisieren zu lassen. Die Notwendigkeit einer zentralen Instanz ist
jedoch eine Schwachstelle, da alle Nutzer ihr vertrauen miissen.

Das Prinzip gruppeninterner Nachrichtenweiterleitung wird auch in anonymitdtsun-
terstiitzenden Peer-to-Peer-Systemen eingesetzt; Beispiele sind Freenet [CSWHO1], Tarzan
[FSCMO02] und [Serj02]. In der Regel wird dabei eine einzige Gruppe gebildet, in der alle am
Peer-to-Peer-System teilnehmenden Knoten Mitglied sind. Die Verwaltung des Beitritts und
des Verlassens der Gruppe wird durch das Peer-to-Peer-System iibernommen.

3.4 Datenschutz in Peer-to-Peer-Systemen aus technischer Sicht

Konzepte wie das von Onion-Routing und Mixes konnen grundsétzlich auch in Peer-to-
Peer-Systemen eingesetzt werden. Doch dndern sich durch den Einsatz von Peer-to-Peer-
Technologie die Anforderungen an den Datenschutz: In reinen Web-Szenarien wird meist
davon ausgegangen, dass derjenige, der Dienste in Anspruch nimmt oder Informationen
abruft, schiitzenswert ist, der Anbieter jedoch nicht. Dies deckt sich auch mit der Rechtsla-
ge. In der Regel handelt es sich bei Websites um Telemedie Deren Anbieter sind ohnehin
in vielen Fallen —bei , geschiftsmafligen, in der Regel gegen Entgelt angebotenen Telemedi-
en” —zur Angabe von Namen, Anschrift und sonstigen Kontaktinformationen verpflichtet
(§ 5 Abs. 1 TMG).

Wird ein Dienst jedoch in einem Peer-to-Peer-System erbracht, so ergeben sich aus techni-
scher Sicht neue Moglichkeiten. So kann auch derjenige Nutzer, der Inhalte bereitstellt —und
nicht nur derjenige, der sie abruft —seine Identitét einfach verbergen. Wie dies im Einzelnen
geschieht, wird in den folgenden Absitzen dargestellt. Inwieweit ein Verbergen der Anbie-
teridentitét tiberhaupt wiinschenswert und rechtlich zuldssig ist, wird in Abschnitt
sowie in Kapitel [/]diskutiert.

3.4.1 Einfacher Fall: Inhaltsbasierte Adressierung

Auch ohne explizite Berticksichtigung von Datenschutzaspekten beim Entwurf von Peer-to-
Peer-Systemen bleibt der Urheber eingespeister Inhalte dem abrufenden Knoten in vielen
Fallen unbekannt. Dies wird beispielsweise bei der Adressierung von Dokumenten auf Ba-
sis ihres Inhalts, wie sie in Distributed Hashtables (DHTs) (beispielsweise CAN [RFHK101]

27ur Definition von Telemedien siehe noch Abschnitt
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und Chord [SMKK'01]) verwendet wird, erreicht. Dokumente werden in diesen Fillen
nicht beim einspeisenden Knoten gespeichert, sondern bei dem Knoten, der fiir den aus
dem jeweiligen Dokument ermittelten Hashwert zustandig ist. Wird nun ein solches Doku-
ment abgerufen, so erfahrt der abrufende Knoten lediglich die Adresse des speichernden
Knotens, nicht aber die des Knotens, der den Inhalt eingespeist hat.

Dieses Prinzip alleine schiitzt zwar die Identitit eines einspeisenden Knotens im Verhalt-

nis zu demjenigen, der diese Inhalte abruft, doch bleiben zwei Probleme offen:

e Die Identitdt des Abrufenden wird nicht geschiitzt; dem oder den Knoten, die Inhalte

speichern, ist bekannt, wer sich fiir diese interessiert.

e Die Identitdt des einspeisenden Knotens ist mindestens einem anderen Knoten be-

kannt.

Beide Probleme sind nicht fiir Peer-to-Peer-Systeme spezifisch; bei zentraler Diensterbrin-
gung konnen sie beispielsweise mit Hilfe von Onion Routing geldst werden. Dies ist bei
Peer-to-Peer-Systemen ebenso moglich, doch existieren daneben auch weitere Losungsan-
sdtze. Exemplarisch soll an dieser Stelle das Freenet-System als bekanntester Ansatz kurz

erldutert werden.

3.4.2 Freenet

Freenet [CSWHO1] wurde mit dem Ziel entworfen, ein effizientes, vollstandig verteiltes und
zensurresistentes Peer-to-Peer-Filesharing-System zu schaffen, bei dem die Identitét der In-
halteersteller und -abrufer geschiitzt ist und die speichernden Knoten die Kenntnis des In-
halts gespeicherter Dokumente abstreiten konnen.

Grundidee ist auch hier —wie bei Mixes, Onion Routing und Crowds—die Kombination
der Weiterleitung von Nachrichten iiber mehrere Knoten mit der Verschliisselung dieser
Nachrichten. Dieses Prinzip wird sowohl beim Einfiigen als auch beim Abrufen eines Do-
kuments verwendet. Dokumente werde in der Regel auf mehreren Knoten gespeichert. Sie
werden vor dem Einfiigen in das Netz zudem verschliisselt —der speichernde Knoten kennt
somit nicht notwendigerweise den Inhalt der bei ihm gespeicherten Daten. Zum einen fiihrt
dies dazu, dass das Nachverfolgen der Interessenten bestimmter Inhalte weiter erschwert
wird. Zum anderen wird Zensur —das Ausfiltern unerwiinschter Inhalte —auf diese Weise
weitgehend verhindert. Gleichzeitig erschwert ein System, das konsequent auf die Anony-
mitét seiner Teilnehmer ausgelegt ist, aber auch die Verfolgbarkeit von Rechtsverletzungen.
Diese Problematik ist nicht auf Peer-to-Peer-Systeme beschrankt; durch den hohen Ressour-
cenaufwand, der bei zentraler Diensterbringung durch den Dienstgeber erbracht werden
muss, ist der unauffillige Betrieb eines solchen rechtsverletzenden Systems in der Praxis
jedoch wesentlich schwieriger und die praktische Verfolgbarkeit somit wesentlich eher ge-
geben. Die Problematik der Verfolgung von Rechtsverletzungen wird in Kapitel ] diskutiert.

43



Kapitel 3 Datenschutz

3.5 Rechtliche Einordnung selbstorganisierender
Empfehlungssysteme

Die Einordnung selbstorganisierender Empfehlungssysteme in das Schichtenmodell des Te-
lekommunikationsdatenschutzrechts (vgl. Abschnitt S.135) ist Grundvoraussetzung
fiir die Beurteilung der sich ergebenden datenschutzrechtlichen Pflichten. Es stellt sich je-
doch heraus, dass bereits die grundlegende Frage, ob und in welchem Umfang ein solches
System dem Regelungsregime des Telemediengesetzes (TMG) unterworfen ist, erhebliche
Probleme aufwirft. Deshalb wird zundchst diese Frage ausfiihrlich diskutiert.

An dieser Stelle wird zunéchst die Interaktionsebene betrachtet. Dazu werden als erstes
klassische, auf dem Client-Server-Prinzip beruhende Empfehlungssysteme untersucht. Im
Anschluss wird gepriift, inwieweit die gefundenen Ergebnisse im Fall eines Peer-to-Peer-

Systems noch haltbar sind.

3.5.1 Erster Schritt: Zentralisierte Empfehlungssysteme

Es stellt sich die Frage, ob ein Empfehlungssystem ein Telemedium im Sinne des TMG dar-
stellt. Da jeder bisherige Teledienst auch Telemedium isﬁ andererseits die Einordnung
nach altem Recht noch fiir Altfdlle relevant sein kann, bietet es sich an, die Definition von
Telediensten nach TDG als Ausgangspunkt zu nehmen. § 21 TDG definiert Teledienste als

elektronische Informations- und Kommunikationsdienste, die fiir eine indivi-
duelle Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Téne be-
stimmt sind und denen eine Ubermittlung mittels Telekommunikation zugrun-

de liegt.

Diese Definition ist von mehreren Seiten als unzureichend und zu wenig trennscharf kri-
tisiert worden (siehe nur Gola/Miithlein in [GoM100, S. 63, § 2 TDG Nr. 3.3]; Weinknecht
in [Wein97], der den Charakter als Legaldefinition in Frage stellt). Dennoch soll der Wortlaut
der Definition der Ausgangspunkt einer Priifung der Anwendbarkeit des TDG auf selbstor-
ganisierende Empfehlungssysteme sein, da er jedenfalls einen Rahmen fiir das Verstandnis
des Teledienstbegriffs vorgibt.

Dazu ist in einem ersten Schritt eine abstrakt-technische Zuordnung vorzunehmen (Tet-
tenborn in [EFMTO01, Rn. 41 zu § 2 TDG]):

e Handelt es sich um einen elektronischen Informations- und/oder Kommunikations-
dienst? Die Definition des § 2 I TDG ldsst aufgrund des verwendeten Plurals offen,

BDjes ergibt sich einerseits aus dem Wortlaut der Definitionen: Beide beinhalten den Begriff der ,elektroni-
schen Informations- und Kommunikationsdienste”, der jedoch im TMG nur gegen Telekommunikations-
dienste, telekommunikationsgestiitzte Dienste und Rundfunk abgegrenzt, hingegen im TDG weiter einge-
grenzt wird. Andererseits spricht daftiir auch die Gesetzesbegriindung des TMG [Bund06a, S. 11]
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ob nur Dienste gemeint sind, die beide Aspekte (also Information und Kommunika-
tion) beinhalten, oder ob einer dieser Aspekte ausreicht. Bereits die Bezeichnung als
Teledienst legt jedoch nahe, dass die Moglichkeit des Zugriffs aus der Ferne, also die
Verwendung einer Telekommunikationsinfrastruktur vorausgesetzt wird. Wenn der
Gesetzgeber nun die Begriffe Information und Kommunikation gleichwertig verwen-
det, so geht er wohl tatsachlich von einem Informations- und Kommunikationsdienst
aus. So schldgt auch Tettenborn [EFMTO1, Rn. 46 zu § 2 TDG] als erstes Priifkriterium
die Frage vor, ob es sich um ein ,elektronisch gespeichertes, mittels Telekommunikati-
on individuell und unmittelbar (ohne Medienbruch) abrufbares inhaltliches Angebot”
handelt. Der Begriff eines ,gespeicherten” Angebots ist jedoch eine zu weitgehende
Einschrankung, da auch ein Angebot, das in dieser Form erst auf Nutzeranfrage au-
tomatisch generiert, jedoch nur zum Zweck der Ubermittlung kurzfristig zwischen-
gespeichert wird, als Informations- und Kommunikationsdienst zu qualifizieren ist:
Zumindest sind dem Gesetz keine gegenteiligen Anhaltspunkte zu entnehmen. Eine
Unterscheidung anhand dieses, fiir den Anwender kaum tiberpriifbaren Kriteriums
wire auch nicht sachgerecht.

In der Praxis diirfte bei einem Empfehlungssystem immer von einem Informations-
und Kommunikationsdienst auszugehen sein: Das Angebot kommt zwar erst durch
Beitrage der Nutzer zustande, die explizit oder implizit Bewertungen abgeben oder
doch zumindest in einer Weise handeln, die dem System die Ableitung von Empfeh-
lungen ermoglicht. Doch dies ist fiir die rechtliche Bewertung des Abrufs nicht re-
levant. Die Empfehlungen oder doch zumindest die Grundlagen, aufgrund derer sie
berechnet werden, sind auf einem Rechnersystem des Systembetreibers gespeichert.
Ein Nutzer, der dem System eine Empfehlung entnehmen will, ruft diese mit Mitteln
der Telekommunikation (in der Regel unter Verwendung des Internets) individuell
und ohne Medienbruch ab. Zu bemerken gilt hier noch, dass Telekommunikation ein-
gesetzt wird, das Empfehlungssystem aber selbst keinen Telekommunikationsdienst
darstellt, denn der Dienst besteht nicht ,ganz oder iiberwiegend in der Ubertragung
von Signalen {iber Telekommunikationsnetze” (§ 3 Nr. 24 TKG).

Aus den Ausfithrungen des letzten Absatzes ergibt sich auch bereits, dass dem Dienst
eine ,,Ubermittlung mittels Telekommunikation zugrunde liegt”. Auch dieses Kriteri-

um des § 2 I TDG kann also als erfiillt angesehen werden.

Werden , kombinierbare Daten wie Zeichen, Bilder oder Tone” genutzt? Es sind ver-
schiedene Prasentationsformen einer Empfehlung denkbar, doch ist davon auszuge-
hen, dass jede dieser Formen zumindest auch auf Zeichen, Bilder oder Toéne zurtick-
greift. Nicht zu folgen ist Tettenborn (in [EFMTO1, Rn. 41, 46]), der eine ,multimediale

Nutzung” verlangt und von , monomedialen Diensten bzw. Angeboten” abgrenzen
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will. Auch reine Textdarstellungen konnen Teledienste sein. Weder der Wortlaut des
Gesetzes noch dessen amtliche Begriindung [Bund97] sehen die Integration mehrerer

Medien als zwingende Voraussetzung fiir das Vorliegen eines Teledienstes.

Sind diese Daten auch fiir die individuelle Nutzung bestimmt? Zumindest aus rein
technischer Sicht ldsst sich dies bejahen: Die Daten werden an jeden Nutzer individuell
tibermittelt; sie konnen sogar beim Abruf durch einen Nutzer erst fiir diesen erzeugt

werden, was jedoch fiir das Vorliegen eines Teledienstes keine Voraussetzung ist.

Aus ,technisch-abstrakter” [EFMT01, Rn. 46] Sicht kann also fiir Empfehlungssysteme

die Eigenschaft als Teledienste bejaht werden. Dem Priifungsschema aus [EFMT01, Rn. 46]
folgend, schliefit sich jedoch eine funktionale Priifung an. In deren erstem Schritt gilt es

festzustellen, ob sich Empfehlungssysteme in die Liste der Teledienste des § 2 II TDG ein-

ordnen lassen. In Frage kommen hier lediglich zwei Elemente dieser Liste; als Teledienste

eingeordnet werden demnach
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~Angebote im Bereich der Individualkommunikation (zum Beispiel Telebanking, Da-
tenaustausch)” (§ 2 II Nr. 1 TDG). Ein Empfehlungsdienst beschrankt sich jedoch in
aller Regel nicht darauf, den Austausch von Empfehlungen zwischen individuellen
Nutzern zu ermoglichen. Vielmehr findet eine Aggregation und eine Speicherung von
Bewertungen statt. Empfehlungsdienste unterfallen also nicht dem § 2 I Nr. 1 TDG.

,Angebote zur Information oder Kommunikation, soweit nicht die redaktionelle Ge-
staltung zur Meinungsbildung fiir die Offentlichkeit im Vordergrund steht (Daten-
dienste, zum Beispiel Verkehrs-, Wetter-, Umwelt- und Borsendaten, Verbreitung von
Informationen iiber Waren und Dienstleistungsangebote)” (§ 2 II Nr. 2 TDG). In der
Tat ist ein Empfehlungsdienst ein ,Angebot zur Information”; dem Nutzer werden
Informationen dariiber angeboten, welche Objekte fiir ihn interessant sein kénnten
bzw. wie andere Nutzer ihn interessierende Objekte bewerten. Auch wird die , Ver-
breitung von Informationen {iber Waren und Dienstleistungsangebote” explizit aufge-
fiihrt. Zwar lasst die Gesetzesbegriindung [Bund97, S. 19] darauf schliefien, dass der
Gesetzgeber damit urspriinglich Angebote zum Zweck der Werbung meinte. Doch
spricht nichts dagegen, auch unabhingige Produktinformationen entsprechend ein-
zuordnen.

Auch dem Charakter als Angebot steht nichts entgegen—insbesondere liegt ein
Anbieter-Nutzer-Verhéltnis vor, bei dem der Betreiber des Empfehlungsdienstes der
Anbieter ist. Vorldufig sind Empfehlungsdienste also als Teledienste im Sinne des TDG
einzuordnen.

Problematisch konnte allein die Einschrankung sein, nach der die ,redaktionelle Ge-
staltung zur Meinungsbildung fiir die Offentlichkeit” nicht im Vordergrund stehen
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darf. Sie dient der Abgrenzung zu Mediendiensten, der im Folgenden ein eigener Ab-

satz gewidmet wird.

3.5.1.1 Abgrenzung zu Mediendiensten

Die Existenz eines Teledienstegesetzes und eines Mediendienstestaatsvertrags (MdStV), de-
ren Anwendungsbereich zumindest in Teilgebieten schwer abgrenzba war, liegt in den
Gesetzgebungskompetenzen von Bund und Landern begriindet, die zu einer Zeit geregelt
wurden, als die zunehmende Medienkonvergenz noch nicht absehbar war. Im Rahmen ei-
nes 1996 geschlossenen Kompromisses einigten sich Bund und Lander auf die Schaffung
eines in der Sache einheitlichen Rechtsrahmens in TDG und MdStV [Sieb99, S. 3]. In we-
sentlichen Punkten, insbesondere den Regelungen iiber Verantwortlichkeiten fiir bereitge-
haltene oder tibermittelte Inhalte, stimmten beide Regelungswerke inhaltlich tiberein. Doch
gibt es auch Abweichungen, die teils durch die Ndhe von Mediendiensten zur Presse be-
dingt sind (beispielsweise der Anspruch auf Gegendarstellung aus § 14 MdStV, der im TDG
kein Pendant fand). Im Detail unterschiedlich waren auch die Regelungen zur Anbieter-
kennzeichnung [Brun04, S. 8]. Eine Abgrenzung war also zumindest nicht in allen Féllen
verzichtbar.

Abgrenzungskriterium war bereits nach dem Wortlaut der gesetzlichen Regelungen (§ 2
I Satz 1 MdStV, § 2 I und § 2 IV Nr. 3 TDG) die Frage, ob ,die redaktionelle Gestaltung
zur Meinungsbildung fiir die Allgemeinheit” (§ 2 IV Nr. 3 TDG) im Vordergrund steht.
Leitbild sind hier Presse und sonstige Druckerzeugnisse (Tettenborn in [EFMT01, Rn. 46 zu
§ 2 TDG]).

Wie ist nun ein Empfehlungsdienst einzuordnen? Wesentliche Aufgaben eines solchen
Dienstes sind

e einem Nutzer das Auffinden potentiell interessanter Objekte zu ermdoglichen;

e einem Nutzer Bewertungen von Objekten, die ihm (durch das System selbst oder auf

anderem Weg) bekannt sind, zur Verfiigung zu stellen.

Beide Funktionen sind grundsétzlich im Rahmen eines Angebots denkbar, bei dem , die
redaktionelle Gestaltung zur Meinungsbildung fiir die Allgemeinheit” im Vordergrund
steht. Ein solches Angebot konnte die elektronische Variante eines Warentest-Magazins dar-
stellen, in dem Produkte vorgestellt und bewertet werden. Jedoch wére ein solches Angebot
nur im weiteren Sinne als Empfehlungssystem zu bezeichnen, denn aufgrund der fehlenden
Personalisierung kann es eben keine mafsgeschneiderten Empfehlungen geben.

Werden einem Nutzer aufgrund seines Profils jedoch personalisierte Empfehlungen ange-

boten, wird man im allgemeinen nicht mehr davon sprechen konnen, dass die redaktionelle

HGiehe nur [Wald98, S. 124], [Goun97, S. 2994].
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Gestaltung im Vordergrund stehe. Dies ist lediglich dann noch der Fall, wenn auf Grundla-
ge eines Profils ein redaktionell aufbereitetes Angebot angezeigt wird. Auch dann gilt eine
Empfehlung jedoch nicht mehr fiir die Allgemeinheit, kann also auch schwerlich zur , Mei-
nungsbildung fiir die Allgemeinheit” beitragen.

Zwar sind Ausnahmen denkbar, beispielsweise wenn der Empfehlungsdienst nur als
Teil einer anderen Dienstleistung erbracht wird, die selbst einen Mediendienst darstellt;
in diesem Fall ist, so man noch von einem einheitlichen Dienst sprechen kann, eine , Ge-
samtschau” vorzunehmen (so [Wald98, S. 125]; anderer Auffassung [Tett99, S. 518E]). Doch
in der Regel werden (zentralisierte) Empfehlungssysteme aus den genannten Griinden als
Teledienste zu qualifizieren sein. In der Literatur wird die Meinung vertreten, dass ohne-
hin im Zweifel von einem Teledienst auszugehen sei, da Bundesrecht (also auch das TDG)
nach Artikel 31 GG Landesrecht bricht (so Waldenberger in [Wald98, S. 126], Tettenborn
in [EFMTO1, vor § 1 TDG Rn. 20]; anderer Auffassung Spindler in [SpSG04, Rn. 21 zu § 2
TDG]). Fiir den konkreten Fall der Empfehlungssysteme kann dahinstehen, ob dieser An-
sicht gefolgt werden kann. Im Ergebnis bleibt festzuhalten, dass jedenfalls ein zentralisiertes
Empfehlungssystem in aller Regel als Teledienst einzuordnen war. Nach neuem Recht fallt
diese Abgrenzung weg, denn Mediendienste-Staatsvertrag und Teledienstegesetz wurden
im TMG zusammengefiihrt. Zentralisierte Empfehlungssysteme sind somit—da die Defini-
tion der Telemedien in § 1 Abs. 1 TMG sowohl Teledienste als auch Mediendienste nach
altem Recht umfasst—in jedem Fall als Telemedien einzuordnen.

3.5.2 Auswirkungen der Eigenschaften von Peer-to-Peer-Systemen

Dieses Ergebnis nun auf ein verteiltes, selbstorganisierendes Empfehlungssystem zu {tiber-
tragen, erscheint auf den ersten Blick trivial. Die erbrachte Funktion dndert sich nicht oder
nur marginal. Im Extremfall kann durch die Nutzerschnittstelle sogar vollig von der techni-
schen Funktionsweise abstrahiert werden.

Doch auf der anderen Seite dndert sich die technische Funktionsweise, also die Art, in
der der Dienst erbracht wird, vollkommen: Es gibt nicht mehr den einen Anbieter, an den
der Nutzer sich wenden kann. Doch rechtfertigt dies eine ganzlich andere Behandlung als
im Fall des zentralisierten Systems? Um dies zu beantworten, miissen lediglich zwei Fra-
gen gestellt werden, die eng miteinander verkniipft sind: Liegt nach wie vor ein Anbieter-

15Der Widerspruch beider Autoren liegt jedoch vornehmlich in der Frage, wann noch ein einheitlicher Dienst
vorliegt; Waldenberger [Wald98, S. 125] geht davon aus, dass das ,vollstandige, unter einer bestimmten Ho-
mepage (Eingangsseite) einschliefSlich der untergeordneten Seiten abrufbare Angebot eines Unternehmens”
als ein einheitlicher Dienst anzusehen ist und geht damit deutlich zu weit. Vielmehr ist von einem einheit-
lichen Dienst nur dann auszugehen, wenn sich mehrere vorhandene Angebote ,als Einheit darstellen, da
sich dem Nutzer nicht die unterschiedlichen Funktionen der Individual- und der Massenkommunikation
aufdrangen” (so Spindler in [SpSG04, Rn. 39 zu § 2TDG]). Zum Begriff des einheitlichen Dienstes vgl. auch

Abschnitt

48



3.5 Rechtliche Einordnung selbstorganisierender Empfehlungssysteme

Nutzer-Verhiltnis vor? Und worin liegt eigentlich bei einem selbstorganisierenden, dezen-

tralen System der erbrachte Dienst?

3.5.2.1 Anbieter-Nutzer-Verhaltnis

Tettenborn [Tett99, S. 518] weist darauf hin, ein Teledienst konne-wie in § 2 Abs. 2
TDG deutlich werde —nur vorliegen, wenn ein Angebot bestehe, also ein Anbieter-Nutzer-
Verhiltnis vorliege (so auch Gola/Miithlein in [GoM1ii00, S. 88, § 2 TDG Nr. 6.4.1]). Nun
enthdlt § 2 Abs. 2 TDG lediglich Regelbeispiele (,insbesondere”) fiir Teledienste, aber kei-
ne abschlielende Aufzdhlung. Die Tatsache, dass alle fiinf Regelbeispiele den Begriff , An-
gebot” beinhalten, ist ein Indiz, dass der Gesetzgeber tatsdchlich nur diesen Fall im Blick
hatte. Jedenfalls kann aber der von Tettenborn in [EFMT01, Rn. 40 zu § 2 TDG] vertretenen
Auffassung gefolgt werden, nach der der in § 2 Abs. 1 TDG verwendete Begriff , Dienst”
als Synonym fiir ,,Angebot”ﬁ verwendet wird. Im Ergebnis kann ein Teledienst also nur
bestehen, wenn ein Angebot, also auch ein Anbieter vorhanden ist. Ein ,Nutzer-Nutzer-
Verhiltnis” reicht nicht aus [EFMTO01, Rn. 40 zu § 2 TDG]. Als Beispiele werden firmenin-
terne Kommunikation [Tett99, S. 518] und der Aufbau von Punkt-zu-Punkt-Verbindungen
mittels ISDN (Gola/Miithlein in [GoMii00, S. 75, § 2 TDG Nr. 4.2.3]) herangezogen. In bei-
den Féllen wird kein Dienst erbracht (bzw. es liegt kein Angebot vor). Diese in der Literatur
herangezogenen Beispiele sind missverstdandlich; die Herstellung einer Verbindung mittels
ISDN betrifft nicht die Interaktionsebene, und prinzipiell kann auch auf diese Weise die
Nutzung eines Teledienstes ermdglicht werden. Der Interpretation, dass bei gleichberech-
tigter Kommunikation unter Nutzern kein Teledienst vorliegt, kann dennoch zugestimmt
werden. Dies gilt auch fiir Telemedien: Dass ein Anbieter-Nutzer-Verhaltnis fiir die Geltung
der datenschutzrechtlichen Normen des TMG erforderlich ist, hat der Gesetzgeber fiir zwei
Spezialfélle (Dienst- und Arbeitsverhiltnis, § 11 Abs. 1 Nr. 1 TMG sowie die Steuerung von
Arbeits- oder Geschéftsprozessen in § 11 Abs. 1 Nr. 2 TMG) explizit klargestellt. Die weite-
re Verwendung des Begriffs , Informations- und Kommunikationsdienst”, der Hinweis des
Gesetzgebers, TDG und MdStV zusammenfiihren zu wollen [BundO6a, S. 13] und die Bei-
behaltung des Begriffs der ,Abhol- und Verteildienste” (ebenda) deuten darauf hin, dass in
dieser Hinsicht auch jenseits der genannten Spezialfille keine Anderung beabsichtigt war.
Doch wie genau ist zwischen Kommunikation unter Nutzern und der Erbringung ei-
nes Teledienstes bzw. Telemediums abzugrenzen? Eine Moglichkeit wire, wie durch den
Begriff ,Nutzer-Nutzer-Verhiltnis” nahegelegt, einen Dienst stets dann abzulehnen, wenn
zwei gleichberechtigte Teilnehmer beteiligt sind. In dieser Allgemeinheit wire das jedoch zu
kurz gegriffen. Vielmehr gilt zu differenzieren: Bearbeiten diese Teilnehmer gemeinsam eine

Aufgabe zum gegenseitigen Nutzen (oder zum Nutzen eines Dritten), so kann keine Partei

16Der Angebotsbegriff ist hier jedoch nicht im Sinne des Vertragsrechts als Willenserklarung zu verstehen, son-
dern folgt dem allgemeinen Sprachgebrauch.
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(nur) als Dienstnehmer oder Dienstgeber identifiziert werden. In diesem Fall liegt also auch
im Verhiltnis zwischen den Teilnehmern kein Teledienst vor. Wenn jedoch jede Seite die
andere mit der Erfiillung von Aufgaben beauftragen kann, so handelt es sich um einen Te-
ledienst, bei dem lediglich die stindige Moglichkeit zum Rollenwechsel besteht. Es besteht
kein Anlass, einem Nutzer, der selbst auch Dienste erbringt, deshalb den Schutz des Te-
ledienstegesetzes und des Teledienstedatenschutzgesetzes bzw. des Telemediengesetzes zu
nehmen. Dennoch bleibt die Abgrenzung schwierig, da der Ubergang von der echten Zu-
sammenarbeit zur Erbringung eines Dienstes mit Moglichkeit zum Rollenwechsel fliefsend
ist. Im konkreten Fall selbstorganisierender Empfehlungssysteme ist jedoch davon auszuge-
hen, dass die Aufgabe , Erstellen einer konkreten Objektempfehlung” eben nicht von beiden
Seiten nachgefragt wird. Dies gilt zundchst unabhéngig davon, ob als Gegeniiber des Nut-
zers ein einzelner Knoten oder das System als Ganzes gesehen wird. Welche Probleme sich
in beiden Fillen ergeben kénnen, wird im ndchsten Abschnitt diskutiert.

3.5.2.2 Erbrachter Dienst

Grundsitzlich kann also auch in einem Peer-to-Peer-System ein Dienst erbracht werden. Es
stellt sich jedoch die Frage, worin genau der Dienst gesehen werden kann: Viele — potentiell
alle—Netzteilnehmer wirken zusammen. Sie erledigen Teilaufgaben, wie das Weiterleiten
von Anfragen oder das Versenden von Bewertungen, um die gewiinschten Gesamtaufgabe
(einem Nutzer ein Objekt zu empfehlen) zu erbringen. Liegt nun der Teledienst bereits in
der Bearbeitung der Teilaufgaben, bietet also jeder der Teilnehmer einen Dienst an? Oder
liegt ein Teledienst bzw. Telemedium erst bei Betrachtung des Gesamtsystems vor, ist also
das Erfiillen der ,,Gesamtaufgabe” erst der Dienst? Beide Moglichkeiten sollen im Folgen-

den erortert werden.

Teilaufgaben als Teledienste bzw. Telemedien. Die von den einzelnen Knoten auszufiih-
renden Teilaufgaben lassen sich im wesentlichen in zwei Bereiche unterteilen: zum einen die
Beantwortung von Anfragen, beispielsweise durch Versenden einer Objektbewertung (sei es
aufgrund lokal gespeicherter Bewertungen oder aufgrund von Informationen, die andere
Knoten beigesteuert haben), zum anderen das reine Weiterleiten solcher Anfragen.

e Was die Beantwortung von Anfragen angeht, so dndert sich an der Argumentation zur
Einordnung als Teledienst gegeniiber dem bereits diskutierten zentralisierten Empfeh-
lungssystem zunédchst nichts; es bleibt bei einem Angebot der , Verbreitung von Infor-
mationen iiber Waren und Dienstleistungsangebote)” (§ 2 II Nr. 2 TDG). Doch stellt
sich die Frage, ob dieses Angebot umfassend genug ist, um als Teledienst betrachtet
zu werden: Es ist gut denkbar, dass auf einem Knoten nur eine einzige Objektbewer-
tung gespeichert ist. Ein beliebiger Nutzer wird also einen bestimmten Knoten nur

mit einer geringen Wahrscheinlichkeit tiberhaupt in Anspruch nehmen. Wenn er dies
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tut, wird er in der Regel Informationen von mehreren Knoten verwenden; der Beitrag
eines einzelnen Knotens zur letztendlich errechneten Empfehlung ist also zumindest
potentiell eher gering. Es kann somit nur von einem wenig umfangreichen Angebot
ausgegangen werden, dessen Qualifikation als Teledienst es noch zu diskutieren gilt.
Dies hdngt eng damit zusammen, dass ein Teilnehmer primér nicht die Dienstleistung
im Blick hat, die ein einzelner Knoten anbietet, sondern nur am Gesamtergebnis inter-

essiert ist.

All dies spricht auf den ersten Blick dagegen, die Erbringung eines Teledienstes bzw.
Telemediums durch die einzelnen Knoten anzunehmen. Einer nidheren Betrachtung
halten diese Argumente jedoch nicht stand. Dass ein einzelner Knoten nur mit ge-
ringer Wahrscheinlichkeit {iberhaupt durch einen Nutzer in Anspruch genommen
wird, dndert nichts daran, dass im Fall der Inanspruchnahme ein Teledienst vorlie-
gen kann. Die Situation ist der Inanspruchnahme einer Website, wie beispielsweise
einer privaten Homepage, die in aller Regel ein Telemedium bzw. einen Teledienst
(oder bei redaktioneller Gestaltung einen Mediendienst) darstellt (vgl. nur Tettenborn
in [EFMTO01, Rn. 53 zu § 2 TDG], [EFMT98, S. 11]), nicht undhnlich. Auch der gerin-
ge Umfang der erbrachten Dienstleistung—der aus Sicht des Nutzers zu beurteilen
ist—ist unschéddlich: So wird in der Literatur bereits die Vergabe von IP-Adressen (bei-
spielsweise mittels des Dynamic Host Configuration Protocol [Drom97]) als Teledienst
eingeordnet (so z.B. im Evaluierungsbericht der Bundesregierung zum Informations-
und Kommunikationsdienstegesetz, [Bund99, S. 7 f.]). Zwar ist diese Einordnung ab-
zulehnen, aber nur, da die Vergabe von IP-Adressen nicht auf der Inhalteebene stattfin-
det, sondern der technischen Funktion des Netzes zuzuordnen und mithin nach TKG
zu beurteilen ist (so auch [LGDAO5, Abs. 41]; Spindler in [SpSG04, Rn. 26 zu § 2 TDG]).
Der Umfang dieses Dienstes wird in der betrachteten Literatur jedoch durchweg nicht
als problematisch angesehen. Wird DHCP lediglich zur Vergabe von IP-Adressen ein-
gesetzt, so wird dieser Dienst dem Nutzer im Normalfall nicht einmal bewusst. Das
Beispiel zeigt deutlich, dass es praktisch keine untere Schranke fiir Umfang und Kom-

plexitit eines Teledienstes gibt.

Betreffend die reine Weiterleitung von Anfragen ergibt sich noch eine weitere Abgren-
zungsfrage. Das Teledienstegesetz gilt nicht fiir Telekommunikationsdienstleistungen
(§ 2 Abs. 4 Nr. 1 TDG). Dieser in der alten Fassung des Telekommunikationsgesetzes
(TKG) definierte Begriff wurde durch den Begriff des , Telekommunikationsdienstes”
ersetzt, was —trotz abweichender Definition —fiir den konkreten Anwendungsfall je-
doch nicht von Belang ist. Das Telemediengesetz nimmt (in § 1 Abs. 1) bereits bezug
auf den neuen Begriff des Telekommunikationsdiensts. in Telekommunikationsdiens-
te sind ,,in der Regel gegen Entgelt erbrachte Dienste, die ganz oder iiberwiegend in
der Ubertragung von Signalen iiber Telekommunikationsnetze bestehen [...]* (§ 3S. 1
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Nr. 24 TKG). Aus zweierlei Griinden trifft diese Einschrankung des Anwendungsbe-
reichs des TDG bzw. des TMG jedoch fiir selbstorganisierende Empfehlungssysteme
nicht zu:

— Zum einen werden Anfragen in Peer-to-Peer-Systemen in der Regel nicht gegen
EntgeltE] weitergeleitet; eine entsprechende Entwicklung ist auch nicht absehbar.
Selbst wenn ein einzelnes System vorsieht, eine Entgeltlichkeit der Weiterleitung
von Anfragen einzufiihren, so ist damit noch kein , Regelfall” begriindet und so-
mit noch nicht von einem Telekommunikationsdienst auszugehen. Die Entgelt-
lichkeit der Erbringung anderer Dienste, die nicht lediglich in der Weiterleitung
von Anfragen bestehen, ist davon unabhingig.

— Zum anderen handelt es sich in aller Regel nicht um eine reine Weiterleitung an
einen vorher bestimmten Adressaten, sondern der weiterleitende Knoten wihlt
den oder die Empfianger anhand inhaltlicher Kriterien der Nachricht selbst auﬁ
Folgt man der in der Literatur {iberwiegend vertretenen funktionalen Abgren-
zung (siehe nur Neubauer in [MoDr05, Teil D, Rn. 6], Spindler in [SpSG04, Rn. 22,
26 zu § 2 TDG]), nach der inhaltsbezogene Dienste dem TDG (neu: dem TMG) zu-
zuordnen sind, die rein technische Dienstleistung jedoch dem TKG, so fiihrt dies
zur Einordnung als Teledienst (neu: als Telemedium) und nicht als Telekommuni-
kationsdienst@ Auch wird zwar argumentiert, die Anwendbarkeit des TDG set-
ze eine unmittelbare Kommunikationsbeziehung zum Nutzer des Dienstes vor-
aus, was sich im Katalog von Telediensten des § 2 Abs. 2 TDG zeigﬂ (Spindler
in [SpSG04, Rn. 31 zu § 2 TDG]); diese Argumentation verkennt aber, dass der Ge-
setzgeber das TDG bewusst fiir neue Entwicklungen offenhalten wollte [Bund97]
und kein Grund besteht, die Rechtsstellung des Anbieters einer Dienstleistung
von der Unmittelbarkeit der Kommunikation abhidngig zu machen. Vielmehr ge-
niigt die funktionale Abgrenzung, die beziiglich der Einordnung von Routern,
wie sie durch Spindler in [SpSG04, Rn. 31 zu § 2 TDG] diskutiert wird, ohnehin

zum gleichen Ergebnis fiihrt.

Insgesamt ist also auch die Weiterleitung von Anfragen im Rahmen des Empfehlungs-
systems als Teledienst gemafs § 2 Abs. 1 TDG bzw. als Telemedium geméafs § 1 Abs. 1
TMG einzuordnen.

17Der Begriff des Entgelts ist im TKG nicht definiert. Es ist davon auszugehen, dass ein Entgelt nicht in Geld be-
stehen muss; wenn kein durchsetzbarer Anspruch auf eine Gegenleistung erworben wird, sondern lediglich
Anreize zu einem bestimmten Verhalten geschaffen werden, kann indes nicht von einem Entgelt die Rede
sein.

BDjes gilt, auch wenn der weiterleitende Knoten in dieser Auswahl nicht vollig frei ist, sondern anhand eines
vorgegebenen Protokolls entscheidet.

19 Anders stellt sich die Sachlage bei Routern dar, die den Inhalt von Datenpaketen gar nicht zur Kenntnis
nehmen miissen, sondern lediglich auf Grundlage von IP-Adressen Pakete weiterleiten konnen (anderer
Auffassung [Rofsn00, S. 625]).

20Diese Argumentation ist mit Wegfall dieses Katalogs im TMG ohnehin tiberholt.

52



3.5 Rechtliche Einordnung selbstorganisierender Empfehlungssysteme

Vorldufig kann als Ergebnis also festgehalten werden, dass die Teilnehmer eines selbst-
organisierenden Empfehlungssystems in aller Regel einen Teledienst erbringen (so fiir den
Fall von Peer-to-Peer-Filesharing-Netzen ohne weitere Diskussion auch [Koch05, S. 752]).

Eingeschrankt werden konnte dieses Ergebnis jedoch, falls sich herausstellen sollte, dass
e das Gesamtsystem als Teledienst einzuordnen ist

e und dies die Telediensteigenschaft seiner Bestandteile verhindert. Dies ware der Fall,
falls ein Angebot nicht gleichzeitig Teledienst und Teil eines umfassenderen Telediens-

tes sein konnte.

Diese Fragestellungen werden im Folgenden diskutiert.

Gesamtsystem als Teledienst Die Frage, ob ein Peer-to-Peer-System als Ganzes als Te-
ledienst bzw. Telemedium zu qualifizieren ist, hat in der Literatur bisher nur am Rande
Erwdhnung gefunden. Brinkel [Brin06, S. 263] bezeichnet die Subsumtion von Peer-to-Peer-
Systemen unter die Kategorien des TDG als problematisch bis unmoglich; Wenzl [Wenz05,
S.124] argumentiert (ebenfalls von Filesharing-Systemen ausgehend), dass sich bei ,,echten”
Peer-to-Peer-Systemen kein Diensteanbieter identifizieren lasse und daher kein ,Dienst” im
Sinne des TDG vorliege. Wie bereits angedeutet, erfiillt das Gesamtsystem die gleichen Auf-
gaben wie ein zentralisiertes Empfehlungssystem. Aus funktionaler Sicht ist das System also
als Teledienst zu qualifizieren. Auch ein Anbieter-Nutzer-Verhiltnis konnte grundsatzlich
vorliegen (s. oben S. 49). Probleme ergeben sich jedoch aus zweierlei Griinden: Praktisch
ist es nicht moglich, einen Anspruch gegen ein dezentrales, selbstorganisierendes System
durchzusetzen. Eng damit zusammen hiangt der zweite Grund, ndmlich die Definition des
Diensteanbieters in § 3 Satz 1 Nr. 1 TDG bzw. § 2 Satz 1 Nr. 1 TMG. Diensteanbieter ist

demnach

jede nattirliche oder juristische Person, die eigene oder fremde TelediensteErl zur
Nutzung bereithilt oder den Zugang zur Nutzung vermittelt.

Diejenigen Personengesellschaften, die mit der Fahigkeit ausgestattet ist, Rechte zu erwer-
ben und Verbindlichkeiten einzugehen, sind gemafs § 3 Satz 2 TDG (§ 2 Satz 2 TMG) juristi-
schen Personen gleichgestellt.

Zur rechtlichen Beurteilung des Systems sind somit drei Fragen zu beantworten:

o Lisst sich eine nattirliche Person, eine juristische Person oder eine teilrechtsfahige Per-
sonengesellschaft identifizieren, die als Anbieter des Gesamtsystems betrachtet wer-

den kann?

2l1n § 2 Satz 1 Nr. 1 TMG: Telemedien
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o Falls dies nicht der Fall ist, kann das Gesamtsystem dennoch ein Teledienst bzw. Tele-
medium sein, ohne dass ein Diensteanbieter im Sinne des §3S.1 Nr. 1 TDG (§ 2 Satz 1
Nr. 1 TMG) vorliegt? Da die weiteren Normen des TDG bzw. des TMG an Dienstean-
bieter gerichtet sind, ist diese Frage von geringer praktischer Relevanz. Dennoch soll
sie an dieser Stelle kurz diskutiert werden.

e Falls das Gesamtsystem ein Teledienst ist, konnen dann die einzelnen Knoten des Sys-

tems nach wie vor als Diensteanbieter eingeordnet werden?

Diese Fragen werden in den folgenden Absatzen diskutiert.

Person oder Personengesellschaft als Betreiber? In Frage kommen gemdff § 3S. 1 Nr. 1, § 3
S.2TDG (§ 2 Satz 1 Nr. 1, § 2 Satz 2 TMG) nur natiirliche Personen, juristische Personen
und teilrechtsfihige Personengesellschaften. Lasst sich nun eine dieser drei Alternativen
als Betreiber selbstorganisierender Systeme identifizieren? Bevor die Betreibereigenschaft
desjenigen diskutiert wird, der das System entwirft und die zu seinem Betrieb notwendige
Software bereitstellt, sollen zunédchst die Systemteilnehmer selbst betrachtet werden.

e Eine natiirliche Person ldsst sich nicht als Systembetreiber identifizieren, da das Sys-
tem sich gerade durch die Mitwirkung einer Vielzahl natiirlicher Personen auszeich-

nhet.

e Das Vorliegen einer juristischen Person scheidet aus, da juristische Personen nach deut-
schem Recht ausschliefSlich durch Registereintragung, behordliche Anerkennung oder
staatliche Verleihung entstehen konnen (vgl. Heinrichs in [Pala06, Rn. 6,7 vor § 21]).

e Denkbar wire jedoch das Vorliegen einer teilrechtsfahigen Personengemeinschaft.
In Frage kommen der nichtrechtsfiahige VereirF_ZI und die Gesellschaft biirgerlichen
Rechts.

— Der nichtrechtsfihige Verein ist in § 54 BGB geregelt; demnach finden die Vorschrif-
ten tiber die Gesellschaft biirgerlichen Rechts Anwendung (§ 54 S. 1 BGB). Recht-
sprechung und Literatur wenden jedoch die Vorschriften iiber den rechtsfahigen
Verein analog an, was mit dem zumindest stillschweigenden Abbedingen der un-
passenden Regelungen des Gesellschaftsrechts begriindet wird [Brox05, Rn. 770].
Ein nichtrechtsfahiger Verein ist eine auf Dauer angelegte und auf die Erreichung
eines gemeinsamen Zwecks gerichtete Verbindung einer gréfleren Personenzahl,
die ,nach ihrer Satzung korperschaftlich organisiert ist, einen Gesellschaftsna-
men fiihrt und auf einen wechselnden Mitgliederbestand angelegt ist” (Hein-
richs in [Pala06, Rn. 1 zu § 54]). Der nichteingetrageneiz_gl Verein ist teilrechtsfa-
hig (Heinrichs in [Pala06, Rn. 7 zu § 54]). Doch lassen sich selbstorganisierende

22Trotz des scheinbaren begrifflichen Widerspruchs ist ein nichtrechtsfahiger Verein eine teilrechtsfihige Perso-
nengemeinschaft.
23Und somit nicht rechtsfzhige.
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Empfehlungssysteme nicht als Vereine klassifizieren. So kann zwar vom Bestehen
eines gemeinsamen Zwecks—der Erstellung von Empfehlungen —ausgegangen
werden. Problematischer ist aber schon das Bestehen einer Satzung. Eine solche
bedarf zwar keiner Form und kann auch konkludent beschlossen werden (vgl.
Heinrichs in [Pala06, Rn. 6 zu § 54]). Sie kann aber wohl nicht schon in der Ei-
nigung der Teilnehmer gesehen werden, einem Peer-to-Peer-System beizutreten
und fiir die Kommunikation ein bestimmtes Protokoll zu verwenden. Die kor-
perschaftliche Organisation und das Fiihren eines Gesellschaftsnamens fehlen
schliefilich vollig —ein selbstorganisierendes Empfehlungssystem hat keine Orga-
ne, durch die es (rechtlich) handeln kann. Auch ist ein nichtrechtsfdhiger Verein
zwar auf einen wechselnden Mitgliederbestand angelegt, doch geht das Vereins-
recht nicht von der stindigen Moglichkeit des Ein- und Austretens binnen kiir-
zester Zeitspannen aus, wie sie in Peer-to-Peer-Systemen {iblich ist. Insgesamt
liegt also kein nichtrechtsfahiger Verein vor.

Die Gesellschaft biirgerlichen Rechts (GbR) ist in den §§ 705 ff. BGB geregelt. In
einer solchen Gesellschaft , verpflichten sich die Gesellschafter gegenseitig, die
Erreichung eines gemeinsamen Zwecks [...] zu férdern [...]* (§ 705 BGB). Eine
korperschaftliche Organisation ist hier gerade nicht gegeben (vgl. Sprau in [Pa-
1a06, Rn. 4 zu § 705]). Der gemeinsame Zweck ist zwar bei selbstorganisierenden
Empfehlungssystemen gegeben, doch passt die Konzeption der § 705 ff. ansons-
ten nicht: Der Bestand einer GbR ist von ihren Mitgliedern abhdngig —im Gegen-
satz zum auf wechselnden Mitgliederbestand angelegten nichtrechtsfahigen Ver-
ein (Sprau in [Pala06, Rn. 4 zu § 705]). Fiir Vereinigungen, denen viele Personen
angehoren, passen die Vorschriften tiber die GbR deshalb nicht [Brox05, Rn. 729].
Ein selbstorganisierendes Empfehlungssystem kann deshalb nicht als GbR ein-
geordnet werden.

Da die im Gesetzestext vorgesehenen Alternativen nicht in Frage kommen, liegt zunéchst
der Gedanke einer analogen Anwendung des § 3 Satz 1 Nr. 1,§ 3 Satz2 TDG (§2 Satz 1 Nr. 1,
§ 2 Satz 2 TMG) auf das Gesamtsystem nahe. Voraussetzung fiir eine Analogie ist jedoch das

Vorliegen einer planwidrigen Regelungsh’ick Eine solche besteht nicht; vielmehr hat der

Gesetzgeber die in der alten Fassung des § 3 TDG noch vorgesehenen Personenvereinigun-

gen bewusst aus dem Katalog moglicher Diensteanbieter herausgenommen, da diese ,,recht-
lich nicht erfasst werden konnen” [Bund01b, S. 15]. Zwar vertritt Spindler [SpSG04, Rn. 3 zu
§ 3 TDG] dennoch die Auffassung, der Begriff sei ,,derart weit gefafit, dass jeder nur denk-

bare Handelnde hierunter fillt”, doch kann sich dies nur auf rechtsgeschiftliches Handeln

24Eine Norm kann nur analog angewendet werden wenn sie eine dhnliche Interessenlage regelt und die Rege-
lung auf die konkret zu entscheidende Frage tibertragen werden kann, damit eine durch den Gesetzgeber
nicht beabsichtigte (planwidrigen) Regelungsliicke ausgefiillt werden kann und kein verfassungsrechtliches
Verbots dieser Analogie vorliegt [Schw03a, S. 107 £.].
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beziehen, wohingegen andere Formen des Handelns zwar denkbar, aber durch das Gesetz
nicht erfasst sind. Die hinter dieser Entscheidung stehenden praktischen Erwagungen sind
auch durchaus nachvollziehbar: Eine Einheit, die nicht in der Lage ist, Rechte zu erwerben
oder Verbindlichkeiten einzugehen, muss auch kein Normadressat sein—auch, wenn dies
rein begrifflich zu einer unbefriedigenden Situation fiihrt, da der Diensteanbieter-Begriff
des TDG bzw. des TMG und der normalsprachlich verwendete Begriff in Einzelfillen aus-
einanderfallen konnen.

Da die Teilnehmer des Systems also als Diensteanbieter ausscheiden, bleibt als einzige
Moglichkeit noch die Person oder Personenvereinigung, die auf Basis eines Peer-to-Peer-
Protokolls die fiir das Empfehlungssystem benotigte Software bereitstellt. Auch hier erge-

ben sich bereits aus rein praktischer Sicht Probleme:

o Auch Software wird nicht notwendigerweise von einer natiirlichen oder juristischen
Person bzw. einer teilrechtsfahigen Personengesellschaft bereitgestellt. Vielmehr ist
ein verteilter Entwicklungsprozess, bei dem viele, nicht notwendigerweise nament-

lich bekannte Personen zusammenwirken, nicht uniiblich.

e Es muss nicht nur ein einzelnes Softwareprodukt geben, das das Protokoll des selbst-
organisierenden Empfehlungssystems implementiert.

Da diese Probleme zwar auftauchen konnen, aber nicht miissen, lohnt sich dennoch die
Betrachtung des Falls der Identifizierbarkeit einer natiirlichen oder juristischen Person (oder
einer teilrechtsfadhigen Personengesellschaft), die die einzige Software bereitstellt, mit der
das System betrieben werden kann.

Fiir den Fall von Peer-to-Peer-Filesharing-Systemen hat diese Frage bereits in der Lite-
ratur Erwdhnung gefunden [Koch05, S. 752]. Fiir den Download der Software liegt dem-
zufolge ein Teledienst vor. Beztiglich des Systems selbst kommt [Koch05, S. 752] (wie auch
Spindler/Leistner [SpLe05, S. 787]) zu dem richtigen Ergebnis, dass der Softwareanbieter
kein Diensteanbieter im Sinne des § 3 S. 1 Nr. 1 TDG ist, da er die von den Nutzern ge-
wiinschten Dateien weder bereithédlt noch zwischenspeichert oder durchleitet, sondern mit
diesen tiberhaupt nicht in Kontakt komth_;I Dieses Ergebnis ldsst sich auch ohne weiteres
auf Empfehlungssysteme tibertragen. Zwar implementiert die Software ein Protokoll, das
einem Teledienst zugrunde liegt. Doch zum Einsatz bringt es eben nicht der Anbieter der
Software, sondern der konkrete Nutzer. Nutzer sind es auch, die die Inhalte, auf die es bei
einem Teledienst letztlich ankommt, tiberwiegend zur Verfiigung stellen. Auch bei selbstor-
ganisierenden Empfehlungssystemen ist der Softwareanbieter also kein Anbieter eines Te-
ledienstes, was den Betrieb des Systems betrifft. Anders konnte sich die Situation lediglich

darstellen, wenn der Softwareanbieter zusdtzliche Infrastrukturdienstleistungen erbringen

25Der Autor diskutiert dennoch bestehende Pflichten des Sofwareanbieters, die jedoch unabhingig von der
Einordnung als Diensteanbieter im Sinne des TDG sind.
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wiirde; dies ist jedoch fiir das im Rahmen dieser Arbeit zu entwickelnde System nicht vor-
gesehen.

Teledienst ohne Diensteanbieter? Wie sich gezeigt hat, ldsst sich fiir das Gesamtsystem kein
Diensteanbieter im Sinne des § 3S. 1 Nr. 1 TDG (§ 2 Satz 1 Nr. 1 TMG) identifizieren. Ande-
rerseits ist das System aus funktionaler Sicht eindeutig als Teledienst (Telemedium) einzu-
ordnen. Kann es also einen Teledienst bzw. ein Telemedium ohne einen solchen Dienstean-
bieter geben? Oder ist ein solcher in der Definition des Telediensts bzw. des Telemediums
(§ 2 Abs. 1 TDG, § 1 Abs. 1 TMG) zwingend vorausgesetzt?

Fest steht, dass das Vorliegen eines Dienstes stets ein Anbieter-Nutzer-Verhaltnis erfordert
(vgl. oben S. @ Tettenborn in [Tett99, S. 518]). Doch kann ein solches nur vorliegen, wenn
der Anbieter auch , Diensteanbieter” ist? Dafiir spricht zum einen der Wortlaut: Wer sonst,
wenn nicht ein Diensteanbieter, sollte einen (Tele—)dienst@ anbieter@? Zum anderen kniipft
keine einzige Bestimmung in TDG oder TDDSG bzw. TMG direkt an das Vorliegen eines
Teledienstes (Telemediums) an; es wird ausschliefSlich der Diensteanbieter verpflichtet. Es
besteht also keine Veranlassung, die Definition des Teledienstes bzw. des Telemediums wei-
ter zu ziehen. Ohne nihere Diskussion der Problematik kommen auch Reber/Schorr [Re-
Sc01, S. 676] zu diesem Ergebnis.

Fiir die These, dass ein Teledienst bzw. Telemedium auch ohne Diensteanbieter vorliegen
kann, spricht hingegen die Systematik des Abschnitts 1 des TDG: Liegt ein Teledienst nur
vor, wenn auch ein , Diensteanbieter” vorhanden ist, so setzt die Definition des Telediensts
(§ 2 Abs. 1 TDG) die des Diensteanbieters (§ 3 S. 1 Nr. 1 TDG) voraus und umgekehrt. Dies
gilt ebenso im neuen Telemediengesetz (§§ 1 Abs. 1, 2 Satz 1 Nr. 1 TMG). Zwar lasst sich die-
se zirkuldre Abhingigkeit auflosen, doch ist fraglich, ob sie in dieser Form gewtinscht war.
Ebenso fraglich ist, ob der Gesetzgeber mit der Anderung der Definition des Dienstean-
bieters auch zugleich den Begriff des Teledienstes verdndern wollte. Diese Uberlegungen
fithren tendenziell zum Ergebnis, dass ein Teledienst durchaus auch ohne Diensteanbieter
im Sinne des § 3 S. 1 Nr. 1 TDG und nach neuer Rechtslage ein Telemedium ohne Diens-
teanbieter im Sinne des § 2 Satz 1 Nr. 1 TMG existieren kann. Letztlich kann dies jedoch
dahinstehen, da zumindest nach bisheriger Rechtslage keinerlei Konsequenzen an das blo-
3e Vorliegen eines Telediensts geknitipft sind. Das Fehlen eines Diensteanbieters fiihrt somit
dazu, dass fiir einen Teledienst (ein Telemedium) schlicht keine rechtlichen Verpflichtungen
mehr aus dem Teledienstegesetz (dem Telemediengesetz) erwachsen.

Dienstleistungen einzelner Knoten und Gesamtsystem als Teledienst? Selbst, wenn man da-
von ausgeht, dass das Gesamtsystem ein Teledienst bzw. Telemedium ist: Dies dndert nichts
daran, dass einzelne Knoten dennoch fiir die Dienstleistungen, die sie im Rahmen des Sys-

26Dag Argument gilt auch fiir Telemedien, die nach der Definition des § 1 Abs. 1 Satz 1 TMG ebenfalls , Dienste”
sind.

?’Dieses Kriterium ist jedoch kein sehr gewichtiges Argument, denn umgekehrt miissen Diensteanbieter gemaf
§3S5.1Nr. 1 TDG (§ 2 Satz 1 Nr. 1 TMG) auch nicht notwendigerweise Dienste anbieten; es gentigt, wenn
sie ,den Zugang zur Nutzung vermitteln”.
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tems erbringen, Diensteanbieter sind. Ein dhnlich gelagerter Fall liegt beispielsweise bei
Online-Auktionshdusern vor: Auch hier gibt es einen iibergeordneten Teledienst, ndmlich
das Angebot des Plattformbetreibers, und zahlreiche einzelne Teledienste bzw. Telemedi-
en, nimlich die Angebote einzelner Warenanbieter. Die Rechtsprechung hat beide richtig
als Teledienste eingeordnet (fiir den Plattformbetreiber [OLGBRO04], fiir den einzelnen Wa-
renanbieter [OLG 06]). Jedenfalls dndert also die Einordnung des Gesamtsystems als Tele-
dienst bzw. Telemedium nichts daran, dass auch Teildienste Teledienste bzw. Telemedien
sein konnen. In der Sache besteht zwar insofern ein Unterschied, als der Betreiber einer zen-
tralen Plattform selbst Diensteanbieter ist und einen Dienst erbringt, der von den einzelnen
Angeboten zundchst unabhiéngig ist; aber auch in einem selbstorganisierenden, verteilten
Empfehlungssystem bietet das Systemverhalten einen Mehrwert im Vergleich zur Summe
der einzelnen Knoten. Somit ist aus Nutzersicht kein grundlegender Unterschied zwischen
beiden Fillen ersichtlich.

Als Ergebnis kann insgesamt festgehalten werden, dass die einzelnen Knoten des Systems
als Diensteanbieter einzuordnen sind. Das Gesamtsystem kann, trotz bestehender Zweifel -
aber ohne rechtliche Konsequenzen —als Teledienst (Telemedium) eingeordnet werden, fiir
das sich jedoch kein Diensteanbieter identifizieren l&sst.

Die Ergebnisse des vorliegenden Abschnitts sind in [Sorg07c] verdffentlicht.

3.6 Datenschutz in verteilten, selbstorganisierenden Systemen aus
rechtlicher Sicht

Mit dieser Einordnung selbstorganisierender Empfehlungssysteme ist die Grundlage ge-
schaffen, die Konsequenzen zu untersuchen, die sich fiir teilnehmende Knoten ergeben.
Zum einen gilt das Verbot mit Erlaubnisvorbehalt des § 4 Abs. 1 BDSG und des § 3 Abs. 1
TDDSG (§ 12 Abs. 1 TMG). Entsprechende Erlaubnisnormen finden sich fiir die Inhalt-
sebene im BDSG, fiir die Interaktionsebene im TDDSG (TMG). Zum anderen werden aber
auch konkrete Anforderungen an die Gestaltung datenverarbeitender Systeme gestellt; man
spricht hier von Systemdatenschutz.

3.6.1 Abgrenzung Inhalts- und Interaktionsebene

In einem ersten Schritt gilt es nun herauszuarbeiten, wo sich bei einem selbstorganisieren-
den Empfehlungssystem die Grenze zwischen Inhalts- und Interaktionsebene im Sinne des
Schichtenmodells (Abschnitt[3.2.2.1] S.[35) ziehen ldsst.

Das TDDSG galt fiir den ,Schutz personenbezogener Daten der Nutzer von Telediens-
ten, (§ 1 Abs. 1 Satz 1 TDDSG); seine Regelungen wurden iiberwiegend wortlich in das
TMG iibernommen. Ausschlaggebend ist also—mit der herrschenden Meinung (h.M.) von

der funktionalen Abgrenzung der Schichten des Datenschutz-Schichtenmodells ausgehend
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(vgl. oben S. 35) —die Abgrenzung, welche Daten in der Eigenschaft als Nutzer eines Tele-
dienstes bzw. Telemediums anfallen.

Zweifelsfrei der Interaktionsebene zuordnen lassen sich somit Daten tiber den Ablauf des
Zugriffs auf ein System, beispielsweise Uhrzeit, IP-Adressen beteiligter Knoten, Pseudony-
me der jeweiligen Nutzer bei Abruf einer Empfehlung oder Absenden eines Empfehlungs-
dokuments.

Sofern in Dokumenten, die iiber das System {ibermittelt werden, von Menschen erstellte
personenbezogene Daten enthalten sind —beispielsweise, wenn das System die Bewertung
von Systemteilnehmern erlaubt —, so handelt es sich hierbei ebenso eindeutig um Inhaltsda-
ten (anderer Auffassung aber Imhof [Imho00, S. 113 ff.], der die Existenz von Inhaltsdaten
bei Telediensten generell ablehnt).

Es fallen jedoch auch Daten an, deren Einordnung sich schwieriger gestaltet: Daten tiber
Praferenzen von Nutzern oder Daten, aus denen sich diese Pridferenzen ableiten lassen,
sind Inhalte, die zwar durch das Telemedium erstellt werden; doch sind sie nicht fiir Te-
lemedien spezifisch, sondern auch ohne das Vorliegen von Telekommunikation vorstellbar.
Diese Art der Abgrenzung wiirde jedoch zu weit fithren; grundsitzlich konnte fast jede
einem Telemedium zugrunde liegende Datenbasis auch ohne Telekommunikation verwen-
det werden. Vielmehr ist (mit Schulz in [Rof8n99, 3. Teil, Rn. 43 zu § 1 TDDSG]) darauf
abzustellen, ob Daten zur Durchfiihrung eines Telemediums erhoben, verarbeitet oder ge-
nutzt werden. Lediglich bei einer reinen Ubermittlung durch Telemedien (beispielsweise
Daten, die fiir den Abschluss eines Kaufvertrags mit einem Versandhéndler notig sind) ist
fiir die Inhaltsdaten der Anwendungsbereich des BDSG eroffnet. Der Anwendungsbereich
der datenschutzrechtlichen Regelungen des TMG ist somit recht weit gefasst; dies lag aber
auch in der Intention des Gesetzgebers: Die Bundesregierung lehnte im Gesetzgebungsver-
fahren einen Anderungsvorschlag des Bundesrats [Bund97, S. 53] zu § 1 TDDSG, der den
Anwendungsbereich des Gesetzes eingeschrankt hitte, ab und beharrte auf einer umfassen-
den Giltigkeit des TDDSG ( [Bund97, S. 70], vgl. auch Schulz in [Rofin99, 3. Teil, Rn. 12 zu
§ 1 TDDSG]) —die von der Bundesregierung vorgeschlagene Fassung trat schlieslich auch
in Kraft. Die spéter erfolgte Abanderung diente lediglich der Klarstellung und Verdeutli-
chung des Geltungsbereichs [Bund01b, S. 14]. Mit Ubernahme in das TMG wurde der An-
wendungsbereich der datenschutzrechtlichen Regelungen lediglich gegeniiber dem TKG
abgegrenzt; gegeniiber dem BDSG wurde jedoch keine Abgrenzung vorgenommen. Inso-
fern ist also von einem unverdanderten Anwendungsbereich auszugehen. Im konkreten Fall
von Empfehlungssystemen unterfallen somit alle erhobenen, verarbeiteten und genutzten
Daten dem TMG. Ausgenommen sind nur die bereits erwdhnten, von Menschen verfass-
ten Dokumente, die durch den Teledienst nicht verarbeitet, sondern lediglich tibermittelt

werden. Es gilt jedoch anzumerken, dass die Einordnung von Inhaltsdaten in der Literatur
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umstritten ist; eine Diskussion zur Anwendbarkeit von TDDSG und BDSG auf Inhaltsdaten
findet sich in Schmitz [SpSG04, Rn. 20 ff. zu § 6 TDDSG].

3.6.2 Erlaubnistatbestande auf Interaktionsebene

Auf der Interaktionsebene —wie auch auf der Inhaltsebene - gilt das Prinzip des Verbots mit
Erlaubnisvorbehalt, das hier in § 12 Abs. 1 TMG normiert ist. Zentrale Erlaubnisnormen
sind —entgegen ihrem Wortlaut—-die §§ 14, 15 TMG. § 14 befasst sich mit Bestandsdaten,
§ 15 mit Nutzungsdaten. Fiir Telemedien sind diese Erlaubnistatbestdnde auf der Interakti-
onsebene auch abschlieflend; solche des BDSG diirfen nicht ergdnzend herangezogen wer-
den (vgl. dazu bereits fiir Teledienste die Gesetzesbegriindung des TDDSG [BundO01b, S. 14,
29] sowie Schmitz in [SpSG04, Rn. 1 zu § 5 TDDSG; Rn. 3 zu § 6 TTDSG]; der Gesetzgeber
hat mittlerweile klargestellt, dass nur Erlaubnistatbestinde des TMG oder solche, die sich
ausdriicklich auf Telemedien beziehen, in Frage kommen (§ 12 Abs. 1 TMG)).

3.6.2.1 Bestandsdaten

Bestandsdaten sind Daten, die fiir die , Begriindung, inhaltliche Ausgestaltung oder Ande-
rung eines Vertragsverhiltnisses mit ihm [dem Nutzer] iiber die Nutzung von Telediensten
erforderlich sind” (§ 14 Satz 1 TMG). Beispiele fiir Bestandsdaten sind die Rechnungsadres-
se, Authentifizierungsdaten oder die Kontakt-E-Mail-Adresse des Nutzers. Die Erhebung,
Verarbeitung und Nutzung von Bestandsdaten wird durch 14 Satz 1 TMG auch ohne Einwil-
ligung erlaubt. Die Formulierung der Vorschrift, nach der personenbezogene Daten nur er-
hoben, verarbeitet oder genutzt werden diirfen, wenn es sich um Bestandsdaten handelt, ist
als gesetzgeberisches Versehen zu werten. Bei wortgetreuer Auslegung verletzt sie nicht nur
die Systematik des TMG — Verbot der Verarbeitung personenbezogener Daten in § 12 Abs. 1
TMG und Durchbrechen dieses Verbots durch einzelne Erlaubnisnormen —, sondern sie setzt
sich auch in Widerspruch zu § 15 Abs. 1 Satz 1 TMG, der wiederum nur die Erhebung, Verar-
beitung und Nutzung von Nutzungsdaten zuldsst. Mit der entsprechenden Anderung der
§§5,6 TDDSQ?I durch den Bundestagsausschuss fiir Wirtschaft und Technologie wurde
bei der Novellierung des Gesetzes jedoch nicht das Ziel verfolgt, den Erlaubnistatbestand
inhaltlich zu dndern; vielmehr sollte sie lediglich die Einfithrung eines Bufigeldtatbestands
erleichtern [BundOla, S. 32]. Insofern kann weiterhin von einer Erlaubnisnorm ausgegan-
gen werden. Fiir ein selbstorganisierendes Empfehlungssystem problematisch konnte indes
der Inhalt dieser Erlaubnisnorm sein: Der Bestandsdatenbegriff des TDDSG erfordert das
Vorliegen eines Vertragsverhiltnisses ,iiber die Nutzung von Telediensten”.

Schleipfer [Schl04, S. 731 £.] hdlt die Formulierung des § 5 Satz 1 TDDSG (neu: § 14 Abs. 1
TMG) fiir einen Irrtum des Gesetzgebers und weist darauf hin, dass in vielen Fallen Be-

ZDiese wurden wortgleich in das TMG iibernommen.
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standsdaten benoétigt wiirden, jedoch lediglich ein Gefilligkeitsverhaltnis vorliege. Dieser
Auffassung kann aber nicht zugestimmt werden: Der Begriff der Bestandsdaten ist im TMG
vielmehr enger gefasst als im allgemeinen Sprachgebrauc in dem er alle personenbe-
zogenen Daten erfasst, die einem Betroffenen auf Dauer zugeordnet sind (vgl. [Scha02,
Rn. 374]). Anzeichen dafiir, dass der Gesetzgeber mit § 14 Satz 1 TMG auch Gefalligkeits-
verhiltnisse erfassen wollte, bestehen nicht.

Ein solches Gefilligkeitsverhiltnis ist auch im Fall des geplanten selbstorganisierenden
Empfehlungssystems gegeben: Ein Vertrag kommt mit Wirksamwerden zweier iiberein-
stimmender, aufeinander bezogener Willenserkldrungen zustande [Brox05, Rn. 76]. Voraus-
setzung fiir eine fehlerfreie Willenserklarung ist der Rechtsbindungswille des Erklarenden.
Bei der Nutzung des geplanten Systems wird jedoch in der Regel kein solcher Rechtsbin-
dungswille vorliegen. Zwar sollen bestimmte Verhaltensweisen der Nutzer —beispielsweise
das Leisten eines Beitrags durch Bereitstellung von Ressourcen oder Verfassen von Empfeh-
lungsdokumenten — geférdert werden, doch eine rechtliche Verpflichtung soll damit nicht
verbunden sein. Mit dem Fehlen des Rechtsbindungswillens kommen keine Willenserkla-
rungen und folglich auch keine Vertragsverhiltnisses zustande; mithin liegen also auch kei-
ne Bestandsdaten im Sinne des § 14 TMG vor, so dass diese Erlaubnisnorm fiir das geplante
selbstorganisierende Empfehlungssystem nicht weiterhilft.

Dieses Ergebnis ldsst sich allerdings nicht beliebig verallgemeinern. So sind Vertragsver-
héltnisse selbstverstandlich auch in Peer-to-Peer-Systemen moglich. Es konnte durchaus
eine Gegenleistung fiir die Berechnung einer Empfehlung verlangt und ein Vertrag dar-
tiber geschlossen werden. Selbst in diesem Fall wiirde die gesetzliche Erlaubnis des § 14
TMG aber keinen Ausweg bieten, denn in einem Peer-to-Peer-System interagieren oft wech-
selnde Knoten miteinander; die Erlaubnis fiir einzelne Knoten, jeweils Daten iiber ihren
Interaktions- und Vertragspartner zu erheben, zu verarbeiten oder zu nutzen, hilft also zwar
bei der Abwicklung eines Vertragsverhiltnisses, nicht aber bei der Erbringung der Funktio-
nalitdt des Systems weiter.

Diese Beschrankung des § 14 TMG bedeutet jedoch andererseits alleine noch keine Ein-
schrankung der Funktionalitidt des geplanten Empfehlungssystems. Neben der Moglichkeit
der Einwilligung besteht noch der Erlaubnistatbestand des § 15 TMG, der im Folgenden

diskutiert wird.

3.6.2.2 Nutzungsdaten

§ 15 Abs. 1 Satz 1 TMG definiert Nutzungsdaten als Daten, die erforderlich sind, um ,die
Inanspruchnahme von Telediensten zu ermoglichen und abzurechnen”. Ihre Erhebung, Ver-
arbeitung und Nutzung wird durch die Norm erlaubt. Der Begriff der Erforderlichkeit ist

2 Aus dieser Sichtweise heraus eriibrigt sich auch Schleipfers Einwand in [Schl04, S. 731 f.]
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jedoch eng auszulegen (Schmitz in [SpSG04, Rn. 5 zu § 5 TDDSG. Aus dem Vorbehalt
der Erforderlichkeit folgt auch eine Pflicht zur Loschung, sobald die Erforderlichkeit weg-
fallt (Schmitz ebenda).

Fiir das Szenario des selbstorganisierenden Empfehlungssystems bedeutet dies, dass al-
le Daten eines Nutzers, die benétigt werden, um ihm den Dienst zu erbringen, fiir diesen
Zweck auch erhoben, verarbeitet und genutzt werden diirfen. Aus der engen Auslegung des
Begriffs der Erforderlichkeit folgt nicht, dass nur eine Version des Empfehlungssystem im-
plementiert werden darf, die besonders wenige Daten benétigt; um die Qualitdt von Emp-
fehlungen zu verbessern oder schlicht als Folge der Wahl eines bestimmten Ansatzes (wie
z.B. Demographie-basiertes Filtern) diirfen auch mehr Daten verarbeitet werden, als dies
grundsatzlich fiir irgendein Empfehlungssystem notig wére. Eine Verpflichtung zur daten-
sparsamen Realisierung des Dienstes kann sich allenfalls aus § 3a BDSG ergeben, der jedoch
das Angebot ,datenintensiver” Dienste ebenfalls nicht generell verbietet. Ein solches Verbot
wire auch als Eingriff in das informationelle Selbstbestimmungsrecht des Nutzers verfas-
sungsrechtlich problematisch (vgl. dazu auch Schmitz in [SpSG04, Rn. 12 zu § 6 TDDSG]).
Lediglich Daten, die auch fiir den gewédhlten Ansatz nicht notig sind, unterfallen dem Er-
laubnistatbestand des § 6 Abs. 1 Satz 1 TDDSG also nicht. Der Begriff der Nutzungsdaten
ist im tibrigen auch nicht disjunkt zu dem der Bestandsdaten; auch dauerhaft einem Nutzer
zugeordnete Daten wie Authentifizierungsdaten (die in § 15 Abs. 1 Satz 2 Nr. 1 TMG gar als
Regelbeispiel genannt werden) kénnen Nutzungsdaten sein.

Es stellt sich jedoch die Frage, wie mit Daten umzugehen ist, die nicht oder nicht aus-
schliefillich dem Nutzer dienen, dem sie als Person zugeordnet sind. Wertet das System bei-
spielsweise aus, welche Objekte ein Nutzer zusammen mit anderen Objekten genutzt hat,
so ist diese Information nur wertvoll, wenn sie auch fiir andere Nutzer —die gerade keine
Empfehlung wiinschen —ausgewertet wird. Der Wortlaut des § 15 Abs. 1 Satz 1 TMG scheint
auch diese Nutzung personenbezogener Daten zuzulassen: Die Vorschrift stellt auf die Er-
forderlichkeit fiir die Ermoglichung der Inanspruchnahme von Telediensten ab, ohne dies
jedoch darauf einzuschranken, dass diese Inanspruchnahme durch den Betroffenen erfolgt.
Eine solche Auslegung wiirde indes dem Schutzzweck des TDDSG nicht gerecht werden.
Die Transparenz iiber im Umlauf befindliche Daten, Voraussetzung fiir die Verwirklichung
des informationellen Selbstbestimmungsrechts —wie es durch das TMG konkretisiert wird
—, kdnnte gerade nicht mehr gewihrleistet werden, wiirde die Erlaubnisnorm des § 15 TMG
so weit gehen: Der Nutzer eines Teledienstes rechnet iiblicherweise nicht damit, dass sei-
ne Daten auch dazu verwendet werden, anderen einen Dienst anzubieten. Dies mag sich
im Fall von Empfehlungssystemen zwar anders darstellen; das TDDSG gilt jedoch fiir alle
Teledienste. Da § 15 TMG nicht danach differenziert, ob der Nutzer mit der weiteren Ver-

30 Auch der Wortlaut dieser Norm wurde mit Ubernahme in das TMG nicht geandert.
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arbeitung und Nutzung seiner Daten rechnen konnte, besteht auch fiir diesen Spezialfall
keine Erlaubnis.
Um die Verarbeitung solcher Daten dennoch zu ermoglichen, bestehen zwei Moglichkei-

ten:

e Durch Anonymisierung oder Pseudonymisierung kénnte der Personenbezug entfernt

werden.

¢ Eine Einwilligung des Nutzers konnte eingeholt werden.

Diese Moglichkeiten werden in den folgenden Abschnitten diskutiert.

3.6.3 Anonymisierung und Pseudonymisierung

Wie bereits erwdhnt, dient das Datenschutzrecht dem Schutz personenbezogener Daten. So-
wohl das BDSG (s. § 1 Abs. 1) als auch das TMG (§ 12 Abs. 1) kniipfen an diesen Begriff an,
der in § 3 Abs. 1 BDSG definiert ist als , Einzelangaben tiber personliche oder sachliche Ver-
héltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener)”. Bestimmt
ist eine Person dabei, wenn aus den Daten unmittelbar auf die Identitdt des Betroffenen
geschlossen werden kann; bestimmbar ist sie, wenn dieser Riickschluss mit Hilfe von Zu-
satzinformationen moglich ist (vgl. Tinnefeld in [RofSn03, Abschnitt 4.1, Rn. 20]).

Anonyme Daten zeichnen sich gerade dadurch aus, dass sie zwar Daten iiber eine Person
enthalten, sie aber keiner Person —nicht einmal einer mehr als dufserst kurzfristig geltenden
Identitdt—zugeordnet werden kdnnen. Sie sind daher nicht als personenbezogene Daten im
Sinne des Datenschutzrechts anzusehen. Es wird nicht gefordert, dass die Herstellung des
Personenbezugs beweisbar unmoglich ist; ist ein unverhdltnisméafiig grofier ,Aufwand an
Zeit, Kosten und Arbeitskraft” notig, um den Personenbezug herzustellen, so reicht dies aus
(§ 3 Abs. 6 BDSG; fiir eine ausfiihrliche Diskussion der Personenbeziehbarkeit anonymer
Daten siehe [RoSc00, S. 726 £.]). Anonyme Daten konnen beliebig erhoben, verarbeitet und
genutzt werden.

Der ausschliefilichen Verwendung anonymer Daten in Empfehlungssystemen stehen in-
des praktische Griinde entgegen: Um Manipulationen vorbeugen und Reputationsmecha-
nismen einsetzen zu kénnen, sind langfristig giiltige [dentitdten unumgénglich. Diese Uber-
legung fiihrt zur Verwendung von Pseudonymen (§ 3 Abs. 7 BDSG) —doch wie sind diese
einzuordnen? Das BDSG selbst trifft hierzu keine Aussage; lediglich als Regelung zum Sys-
temdatenschutz fordert § 3a BDSG den Einsatz der Pseudonymisierung, soweit dies mit
vertretbarem Aufwand moglich ist. Auch das TDDSG trifft keine eindeutige Aussage be-
ztiglich des Personenbezugs pseudonymisierter Daten.

In der Literatur wird die ,Relativitidt des Personenbezugs” (Tinnefeld in [RofSn03, Ab-

schnitt 4.1, Rn. 30]) hervorgehoben: Kennt der Datenverwender die Zuordnungsregel von
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Pseudonym zu ,,echter” Identitdt des Pseudonymtragers, so sind die Daten als personenbe-
zogene Daten zu werten.

Diskussionswiirdig ist jedoch der Umgang mit dem Risiko der Aufdeckung eines Pseud-
onyms. Sind einem Pseudonym zu viele Daten zugeordnet, so ist denkbar, dass dieses Profil
nur noch auf eine einzige Person zutrifft - ein Risiko, das beispielsweise in [RKMG*01] dis-
kutiert wird. Hier ldsst sich jedoch keine scharfe Grenze ziehen —mit [RoSc00, S. 726 f.] ist
davon auszugehen, dass der praktische Ausschluss des Personenbezugs fiir den Verwender
der Daten ausreicht. Als Mindestvoraussetzung fiir diesen praktischen Ausschluss muss
gelten, dass an der Herstellung des Personenbezugs fiir den Verwender kein wirtschaft-
liches Interesse besteht, die entstehenden Kosten den wirtschaftlichen Nutzen personen-
bezogener Daten also deutlich iiberwiegen. Dariiber hinaus ist jedoch auch der Tatsache
Rechnung zu tragen, dass nicht-wirtschaftliche Interessen zu einer Aufdeckung von Pseud-
onymen fithren konnten. Das gilt auch dann, wenn der Personenbezug beispielsweise durch
aufwendige Rechenoperationen—-wie einem Brute-Force-Angriff auf eine Hash-Funktion -
moglich ist. Eine feste Regel, wann von einem praktischen Ausschluss des Personenbezugs
auszugehen ist, kann somit nicht angegeben werden; vielmehr ist eine Einzelfallbetrachtung

vorzunehmen.

3.6.4 Einwilligung

Soll auf eine hinreichend sichere Pseudonymisierung verzichtet werden, so lasst sich die Da-
tenverwendung weiterhin durch eine Einwilligung des Nutzers rechtfertigen. Im Rahmen
der Erbringung des Teledienstes ist fiir den Diensteanbieter wiinschenswert, diese Einwilli-
gung ohne Medienbruch, d.h. ebenfalls auf dem Weg der Telekommunikation, einholen zu
konnen.

Grundsitze zur datenschutzrechtlichen Einwilligung bei Telediensten sind in § 12 Abs. 3—
4,813 Abs. 2-3 TMG geregelt. Auch die elektronische Einwilligung wird fiir zulédssig erklart
(§ 13 Abs. 2 TM, jedoch an bestimmte Voraussetzungen gekniipft. Demnach muss si-
chergestellt sein, dass

e ,der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat” (§ 13 Abs. 2 Nr. 1).
Dies lasst sich durch Gestaltung der Nutzeroberfldche der Software, die den Dienst
implementiert, erreichen. Dem Nutzer muss deutlich werden, in was er einwilligt; im
,Kleingedruckten” enthaltene Klauseln zur Datenverwendung reichen nicht aus.

¢ ,die Einwilligung protokolliert wird” (§ 13 Abs. 2 Nr. 2). Von Bedeutung ist dies ins-
besondere, wenn der Inhalt der Einwilligung sich {iber die Zeit d&ndert. Aus techni-
scher Sicht lasst sich die Protokollierung realisieren, ohne dass fiir jeden einzelnen

31Die Norm wurde mit der Uberleitung ins TMG an die entsprechende Norm (§ 94) des TKG angepasst.
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Nutzer der vollstindige Wortlaut aufgezeichnet wird. Einmaliges Vorhalten des Ein-
willigungswortlauts reicht aus, wenn fiir jeden Nutzer ein Zeiger auf den vollstin-
digen Wortlaut protokolliert wird —beispielsweise konnte dies ein kryptographischer
Hash tiber die abgegebene Erkldarung oder ein Schliissel des entsprechenden Texts
in einer Datenbanktabelle sein. Die Protokollierung ist im Fall eines selbstorganisie-
renden, verteilten Systems nicht trivial zu realisieren: Es ist zwar davon auszugehen,
dass ein Diensteanbieter die Speicherung des Protokolls delegieren darf und somit
nicht jeder Knoten, mit dem ein Teilnehmer in Kontakt tritt, die Einwilligung spei-
chern muss; dennoch ist aber die Speicherung auf lediglich einem einzelnen Knoten
nicht ausreichend, soll die Verfiigbarkeit der protokollierten Daten gewéhrleistet wer-
den. Die hierbei auftretenden Schwierigkeiten sind jedoch losbar, denn eine robuste
Speicherung von Daten gehort ohnehin zu den Anforderungen, die an viele Peer-to-
Peer-Systeme gestellt werden.

,der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann.” (§ 13
Abs. 2 Nr. 3). Wenn ohnehin eine Protokollierung implementiert ist, ist diese zuséatzli-

che Anforderung unproblematisch zu erfiillen.

,der Nutzer die Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen
kann.” (§ 13 Abs. 2 Nr. 4). Hierbei handelt es sich nicht um die Riicknahme einer Ein-
willigung — diese Moglichkeit einer solchen Riicknahme, die sich auch auf die Vergan-
genheit erstreckte, wurde durch den Gesetzgeber in der wortgleichen Regelung des
§ 94 TKG bewusst gestrichen (Biittgen in [GPSS06, Rn. 12 zu § 94 TKG]). Der Wider-
ruf einer Einwilligung ist technisch zundchst unproblematisch; solange lesend auf die
Einwilligungserklarung zugegriffen werden kann, ist grundsitzlich auch die Moglich-
keit einer Loschung gegeben. Lediglich eine Moglichkeit der Authentifizierung miiss-
te dazu geschaffen werden. Wenn allerdings ein robustes System gespeicherte Daten
auf mehrere Knoten repliziert, konnen praktische Probleme auftreten; es muss sicher-
gestellt werden, dass die Aufforderung zur Loschung auch alle diese Knoten erreicht
und von ihnen befolgt wird.

Insgesamt kann die Einwilligung also auch in einem selbstorganisierenden, verteilten

System —trotz auftretender Schwierigkeiten bei der Protokollierung —entsprechend den An-

forderungen des TMG erklart werden.

3.6.5 Erlaubnistatbestande auf Inhaltsebene

Wie bereits erwdhnt, ist der Anwendungsbereich des BDSG im Fall selbstorganisierender

Empfehlungssysteme sehr eingeschrankt. Hauptsachlicher Anwendungsfall sind von den

Nutzern abgegebene textuelle Bewertungen. Als Erlaubnistatbestand kommt auf Inhalt-
sebene insbesondere § 28 BDSG in Frage. Absatz 1 Nr. 1 der Vorschrift erlaubt , Erheben,
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Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als
Mittel fiir die Erfiillung eigener Geschiftszwecke [...] wenn es der Zweckbestimmung eines
Vertragsverhdltnisses oder vertragsdhnlichen Vertrauensverhéltnisses mit dem Betroffenen
dient”.

Zwar liegt—wie bereits diskutiert—im Fall des Empfehlungssystems kein Vertragsver-
héltnis vor. Von einem vertragsdhnlichen Vertrauensverhiltnis ist aber auszugehen: Zwar
liegt kein Rechtsbindungswille beziiglich der Verbreitung von Empfehlungsdokumenten
vor, doch erledigt der Diensteanbieter eine Aufgabe auf Wunsch seines Nutzers, der ein
solches Dokument verbreiten will. Die beiden beteiligten Parteien setzen dabei Vertrauen
ineinander: Es liegt im Interesse des Nutzers, dass sein Dokument Verbreitung findet@
Umgekehrt erwartet der Diensteanbieter vom Nutzer, dass dessen Empfehlungsdokument
einen Mehrwert fiir das Gesamtsystem bedeutet.

Die Erlaubnis des § 28 Abs. 1 Nr. 1 BDSG ist fiir selbstorganisierende Empfehlungssyste-
me also anwendbar.

3.6.6 Erstellung von Nutzungsprofilen

Um Empfehlungen zu generieren, konnten —die Nutzung des Empfehlungssystems selbst
oder die Nutzung anderer Dienste betreffende —sogenannte Nutzungsprofile hilfreich sein,
also Daten iiber die Verwendung des Teledienstes bzw. Telemediums durch einen Nutzer.
Grundsitzlich bestehen hier zwei Moglichkeiten der Realisierung;:

e Der Nutzer selbst verwaltet sein Nutzungsprofil, und es wird lediglich lokal bei der
Auswertung von Antworten des Dienstes berticksichtigt. In diesem Fall entstehen aus
Sicht des Datenschutzes keine Probleme.

e Das Nutzungsprofil wird von einem oder mehreren Diensteanbietern im Netz erstellt.

Der zweite Fall ist in § 15 Abs. 3 TMG geregelt. Nach Satz 1 dieser Norm darf der Diens-
teanbieter unter anderem , zur bedarfsgerechten Gestaltung der Teledienste Nutzungsprofi-
le bei Verwendung von Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht.”
Nutzungsprofile zu erstellen, um bessere Empfehlungen zu ermoglichen, ist nach dieser
Vorschrift also gestattet, denn verbesserte Empfehlungen sind ein Fall der ,bedarfsgerech-
ten Gestaltung” des Empfehlungsdiensts. Der Nutzer ist tiber sein Widerspruchsrecht zu
unterrichten (Satz 2 der Vorschrift). Zudem ist ein Zusammenfiihren von Daten tiber den
Pseudonymtrager mit dem Nutzungsprofil nicht gestattet (Satz 3).

Somit stellt sich aber die Frage, ob § 15 Abs. 3 die Geltung des TMG nicht iiber perso-
nenbezogene Daten hinaus erweitert, indem dem Diensteanbieter auch fiir den Fall pseud-
onymisierter Daten Pflichten auferlegt werden —insbesondere unter Beriicksichtigung des

32Dje Verbreitung bringt ihm zwar keinen unmittelbaren Vorteil, doch wiirde er diesen Beitrag nicht als in
seinem Interesse liegend erachten, wiirde er ihn nicht leisten; seinerseits profitiert der Nutzer von anderen,
dhnlich handelnden Systemteilnehmern.
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Verbots aus Satz 3 der Vorschrift. Dies ist jedoch nicht der Fall; es bleibt bei der sich aus
§ 12 ergebenden Geltung nur fiir personenbezogene Daten. Auch bei der Verwendung von
Pseudonymen kann aber ein solcher Personenbezug bestehen. Schmitz [SpSG04, Rn. 25 zu
§ 6 TDDSG] weist sogar —zumindest fiir den Regelfall vollig zu recht—darauf hin, dass ein
moglicher Personenbezug sogar erforderlich ist, um bei mehreren Nutzungsvorgédngen an-
fallende Daten tiberhaupt erst einem Pseudonym zuordnen zu kénnen. § 15 Abs. 3 TMG
stellt also in der Tat eine zusétzliche Erlaubnisnorm dar, die aber nur greift, wenn der An-
bieter die Pseudonyme grundsétzlich mit einer Person in Verbindung bringen kann. Das
Verbot dieser Zusammenfiihrung &dndert nichts am Personenbezug, der sich namlich nicht
aus dem rechtlich Erlaubten, sondern allein nach dem technisch Praktikablen ergibt.

3.6.7 Datenschutzrechtliche Pflichten und Systemdatenschutz fiir Teledienste

Neben der Regelung von Erlaubnistatbestinden fiir die Verwendung personenbezogener
Daten beinhaltet das TMG auch Aspekte des Systemdatenschutzes. Sie sind {iberwiegend
in der Kontrollebene des in Abschnitt eingefiihrten Modells einzuordnen. Konkret
ergeben sich —unter der Annahme eines kostenfreien Systems, bei dem keine Abrechnungs-
daten benotigt werden@— als Pflichten

o die Unterrichtung des Nutzers tiber Art, Umfang und Zweck der Erhebung und Ver-
wendung seiner personenbezogenen Daten (§ 13 Abs. 1 TMG).

o die Ermoglichung der Beendigung der Nutzung des Dienstes (§ 13 Abs. 4 Nr. 1 TMG).

o die Sicherstellung der sofortigen Loschung oder Sperrung der angefallenen Nut-
zungsdaten nach Zugriff (§ 13 Abs. 4 Nr. 2 TMG).

e den Schutz der Benutzung des Dienstes vor der Kenntnisnahme Dritter (§ 13 Abs. 4
Nr. 3 TMG).

e die Ermoglichung der getrennten Verwendung von Daten tiber die Nutzung verschie-
dener Telemedien (§ 13 Abs. 4 Nr. 4 TMG).

o die lediglich pseudonyme Erstellung von Nutzungsprofilen, die nicht mit Daten tiber

die Pseudonymtrager zusammengefiihrt werden diirfen (§ 13 Abs. 4 Nr. 6 TMG).

e die Anzeige der Weitervermittlung zu einem anderen Diensteanbieter (§ 13 Abs. 5
T™MG).

e die Ermoglichung anonymer oder pseudonymer Nutzung des Dienstes (§ 13 Abs. 6
TMG).

33Werden Abrechnungsdaten benétigt, so ergeben sich fiir den Umgang mit diesen Daten zusitzliche Pflichten.
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o die Pflicht zur Auskunftserteilung tiber gespeicherte, personenbezogene oder pseud-
onyme Daten (§ 13 Abs. 7 TMG).

o die Pflicht zur Anbieterkennzeichnung (§ 5 TMG).

Diese Pflichten werden in den folgenden Abschnitten diskutiert. Sie richten sich aus-
schliefllich an den Diensteanbieter —auch wenn ihre Umsetzung iiberwiegend nur in der
Entwurfsphase des Systems (also zu einem Zeitpunkt, zu dem es noch gar keinen Diens-
teanbieter gibt) bzw. bei der Implementierung der Software, die die Systemfunktionalitat
umsetzt, moglich ist.

3.6.7.1 Unterrichtungspflicht

Gemafs § 13 Abs. 1 S. 1 TMG ist der Nutzer durch den Diensteanbieter ,zu Beginn des
Nutzungsvorgangs tiber Art, Umfang und Zwecke der Erhebung und Verwendung perso-
nenbezogener Daten [...] zu unterrichten, sofern eine solche Unterrichtung nicht bereits
erfolgt ist.” Diese Verpflichtung trifft zwar grundsitzlich jeden Knoten, der einen Dienst fiir
den Nutzer erbringt, doch konnte der zweite Halbsatz eine Losung bieten: Wird die Unter-
richtung bereits durch die Software vorgenommen, die das Protokoll implementiert, so ist
eine erneute Unterrichtung durch den einzelnen Diensteanbieter grundsitzlich nicht mehr
notig. Zwei Probleme treten bei diesem Losungsansatz jedoch auf:

e Esistnicht sichergestellt, dass ein Nutzer tatsdchlich die vom Diensteanbieter erwarte-
te Software einsetzt. Eine andere Software fiihrt die erwiinschte Unterrichtung mogli-
cherweise aber nicht durch. Das vergleichbare Problem der Darstellung der Anbieter-
kennzeichnung nach § 6 TDG (neu: § 5 TMG) durch Web-Browser wurde in Literatur
und Rechtsprechung bereits betrachtet. So fordert Woitke [Woit03, S. 873] eine Dar-
stellung, die ,insgesamt kompatibel zu den giangigen Browsern mit ihren jeweiligen
Default-Einstellungen” und géngigen Anderungen dieser Einstellungen ist. Es kénne
nicht angenommen werden, dass Grafiken auf jedem Endsystem dargestellt werden.
In [Brun04, S. 10] wird jedoch davon ausgegangen, dass seltene Ausgabegerite (wie
beispielsweise solche, die keine Grafiken darstellen) nicht berticksichtigt werden miis-
sen. Auch Spindler (in [SpSG04, Rn. 10 zu § 6 TDG]) hilt die ,,in den angesprochenen
Verkehrskreisen {ibliche, durchschnittliche technische Ausriistung” fiir mafsgeblich.
Diese Auffasung geht zwar etwas zu weit: Das Datenschutzrecht soll nicht lediglich
den Durchschnittsnutzer, sondern grundsatzlich jeden schiitzen, dessen personenbe-
zogene Daten verarbeitet werden. Doch kann ihr insoweit zugestimmt werden, dass
zumindest sehr seltene Konfigurationen auf Nutzerseite nicht berticksichtigt werden
miissen: Der Nutzer kann diese in aller Regel im Bedarfsfall mit wenig Aufwand an-
dern. Der Aufwand des Diensteanbieters, alle Eventualitdten zu berticksichtigen, wére
jedoch sehr hoch.
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Dieses Ergebnis ladsst sich auch auf die Unterrichtungspflicht des § 13 Abs. 1S.1 TMG
iibertragen; beide Vorschriften dienen in vergleichbarer Weise der Herstellung von
Transparenz, im Fall des § 6 TDG (§ 5 TMG) auf Empfdngerebene, im Fall des § 13
Abs. 1S.1TMG auf Zweckebene.

Doch wie stellt sich die Situation dar, falls eine Software, die den Unterrichtungspflich-
ten nicht gerecht wird, weite Verbreitung findet? Als Losungsansatz bietet sich an, in-
nerhalb der ausgetauschten Nachrichten die verwendete Softwareversion sowie die
Information, ob und welche Unterrichtung stattgefunden hat, zu vermerken. Auf die-
se Weise konnte der Diensteanbieter zumindest mit hoher Wahrscheinlichkeit darauf
schliefen, ob der Nutzer unterrichtet wurde - dies gilt, obwohl die Ubertragung der
genannten Information natiirlich keinen Beweis im naturwissenschaftlichen Sinn dar-
stellt, dass die Unterrichtung tatsdchlich dargestellt wurde. Die Erbringung eines sol-
chen Beweises ist dem Diensteanbieter aber auch nicht zuzumuten. Wenn andererseits
der Nutzer den Diensteanbieter bewusst tduscht, indem er vorgibt, unterrichtet wor-
den zu sein, so muss er sich dies zurechnen lassen. Dies gilt auch, wenn das Verhalten

durch die vom Nutzer verwendete Software verursacht wird.

Es stellt sich die Frage, wie konkret die Unterrichtung sein muss. Umfasst die Un-
terrichtung tiber , Art, Umfang und Zwecke” der Datenverarbeitung (bzw. -erhebung
und -nutzung) auch die Frage, von wem genau die Daten verarbeitet werden? Dies
kann eindeutig verneint werden, da der Gesetzgeber die Unterrichtungspflicht tiber
den Ort der Datenverarbeitung bewusst aus dem Gesetz gestrichen hat: Eine solche
Regelung wurde nicht mehr als praktikabel empfunden ( [Bund01b, S. 28]; vgl. auch
Schmitz in [SpSG04, Rn. 4 zu § 4 TDDSG]). Eine einmalige Unterrichtung durch die
Software reicht also grundsétzlich aus, selbst, wenn zu diesem Zeitpunkt noch nicht
klar ist, durch wen die Daten eigentlich verarbeitet werden.

Zusitzlich zu den bereits genannten Angaben hat die Unterrichtung auch einen Hinweis

zu enthalten, dass die Daten auch aufierhalb der Europdischen Union verarbeitet werden

(auch dies eine Anforderung des § 13 Abs. 1 Satz 1 TMG); dies ist in einem Peer-to-Peer-

System kaum zu vermeiden.

§ 13 Abs. 1 Satz 2 TMG enthélt eine Regelung fiir automatisierte , Verfahren, die eine

spatere Identifizierung des Nutzers ermoglichen und eine Erhebung oder Verwendung per-

sonenbezogener Daten vorbereiten”; dies betrifft beispielsweise den Fall von Cookies, kann

jedoch auch fiir die bei einem Empfehlungssystem verwendete Software zutreffen—etwa,

wenn der Nutzer eine Identitét fiir die Benutzung des Systems auswahlt und erstellt. In die-

sem Fall ist die Einwilligung bereits ,,zu Beginn dieses Verfahrens”, also nicht erst bei der

tatsdchlichen Erhebung oder Verarbeitung personenbezogener Daten zu unterrichten.
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Nach § 13 Abs. 1 Satz 3 TMG muss der Inalt der Unterrichtung ,fiir den Nutzer jederzeit
abrufbar” sein—wird die Unterrichtung durch die beim Nutzer installierte Software durch-
gefiihrt, so ist dieses Erfordernis unproblematisch zu erfiillen. Doch auch bei anderen For-
men der Unterrichtung bestehen hier keine technischen Probleme —dies insbesondere, da
mit der aktuellen Fassung des TMG keine Verpflichtung zur Protokollierung der tatsachlich
durchgefiihrten Unterrichtung besteht (Schmitz bereits in [SpSG04, Rn. 8 zu § 4 TDDSG]).

3.6.7.2 Beendigung der Nutzung

§ 13 Abs. 4 TMG enthélt Vorschriften zum Systemdatenschutz; es handelt sich um Regelun-
gen zur technischen und organisatorischen Gestaltung von Datenverarbeitungssystemen.

§ 13 Abs. 4 Nr. 1 TMG schreibt vor, dem Benutzer die jederzeitige Beendigung der Dienst-
nutzung zu ermoglichen. Der Verbindungsabbruch (so der Wortlaut der entsprechenden
Regelung im TDDSG) ist bei Internet-Anwendungen grundsétzlich unproblematisch (vgl.
dazu auch Schmitz in [SpSG04, Rn. 32 zu § 4 TDDSG]); aus diesem Grund miissen beim
Entwurf eines Empfehlungssystems hier auch keine besonderen Anforderungen beachtet

werden.

3.6.7.3 Loéschen von Daten nach Zugriff

Gemaf3 § 13 Abs. 4 Nr. 2 TMG ist sicherzustellen, dass personenbezogene Daten ,iiber den
Ablauf des Zugriffs oder der sonstigen Nutzung unmittelbar nach deren Beendigung ge-
16scht” oder gesperrt werden. Fiir das Empfehlungssystem selbst ist diese Anforderung zu-
ndchst unproblematisch: Der Ablauf des Zugriffs auf das System ist meist nicht von Inter-
esse; die transportierten Inhalte —beispielsweise also abgerufene Empfehlungen —sind von
der Vorschrift nicht betroffen.

Dennoch kann es Félle geben, in denen die Vorschrift zu Einschrankungen fiihrt:

e wenn das Verhalten des Nutzers in einem anderen System beobachtet werden soll -
beispielsweise der Einkauf bei Versandhdndlern oder Downloads in einer Filesharing-

Borse —, um Riickschliisse auf seine Praferenzen zu gewinnen.

e wenn das Verhalten des Nutzers bei Benutzung des Empfehlungsdienstes selbst beob-
achtet werden soll, um beispielsweise Angriffe auf das System entdecken oder eben-
falls auf die Praferenzen des Nutzers schliefsen zu konnen.

In der entsprechenden Vorschrift des TDDSG (§ 4 Abs. 4 Nr. 2) war explizit lediglich die
Moglichkeit zur Loschung gefordert—nicht, dass die genannten Daten in jedem Fall sofort
nach Ablauf der Nutzung geloscht werden miissen. Dies ist auch aus systematischer Sicht
die zu bevorzugende Losung: § 13 Abs. 4 ist eine Regelung des Systemdatenschutzes und

dient dazu, auf die Gestaltung eines Systems einzuwirken, in dem personenbezogene Daten
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erhoben und verwendet werden. Die Erhebung und Verwendung selbst ist davon zunéchst
unabhéingig.

Auf die technische Realisierung indes wirkt sich die Anderung des Gesetzeswortlauts
nicht aus, da die technischen Vorkehrungen fiir eine mogliche Loschung bereits nach
TDDSG vorgesehen sein mussten; lediglich in der praktischen Anwendung ergibt sich die

Verpflichtung, die Loschung auch tatsdchlich durchzufiihren.

3.6.7.4 Schutz vor Kenntnisnahme Dritter

§ 13 Abs. 4 Nr. 3 TMG schreibt vor, dass Nutzer Teledienste ,gegen Kenntnisnahme Dritter
geschiitzt” benutzen konnen miissen. Unter Beachtung des Schichtenmodells des Telekom-
munikationsdatenschutzes ergibt sich, dass dieser Schutz sich nicht auf die Telekommuni-
kation selbst bezieht, sondern lediglich auf die Datenverarbeitung durch den Diensteanbie-
ter (vgl. Schmitz in [SpSG04, Rn. 34 zu § 4 TDG]). Die Vorschrift bedeutet auch nicht, dass
der Diensteanbieter sich nicht bei der Diensterbringung der Mitarbeit anderer Dienstean-
bieter bedienen darf: Wird ein Dienst durch mehrere Anbieter gemeinsam erbracht, so ist
keiner dieser Diensteanbieter ein , Dritter” (vgl. fiir den parallelen Fall des Telekommuni-
kationsdiensteanbieter betreffenden § 88 TKG [Meng04, S. 2018]). Wer am Erbringen des
Dienstes nicht beteiligt ist, soll jedoch keine Kenntnis von der Nutzung erlangen. Die Erfiil-
lung dieser Forderung ist fiir ein Empfehlungssystem jedoch unproblematisch. Besteht die
Nutzung in der Abgabe einer Empfehlung, so ist die Kenntnisnahme durch Dritte kaum zu
vermeiden —dies ist aber auch gar nicht gefordert (vgl. Rofinagel in [Rofin03, Abschnitt 7.9,
Rn. 119]). Eine solche Regelung wiére fiir den Schutz der Nutzer weder nétig noch zielfiih-

rend.

3.6.7.5 Getrennte Verarbeitung von Daten verschiedener Teledienste

Das Gebot der ,informationellen Gewaltenteilung” (so Schmitz in [SpSG04, Rn. 35 zu § 4
TDDSG]) aus § 13 Abs. 4 Nr. 4 TMG besagt, dass es moglich sein muss, personenbezogene
Daten tiiber die Inanspruchnahme verschiedener Teledienste getrennt zu verarbeiten. Dies
soll die Erstellung umfassender Nutzungsprofile verhindern (vgl. dazu die Gesetzesbegriin-
dung [Bund97, S. 24], bezogen auf die inhaltlich identische alte Fassung des § 4 Abs. 2 Nr. 4
TDDSG). Problematisch ist jedoch die Abgrenzung, wann noch ein einheitlicher Dienst und
wann ,verschiedene Teledienste” (bzw. Telemedien) vorliegen (eine Problematik, auf die
bereits [Biill99, S. 264] hinweist).

Nach [EFMT97, S. 2982] ist vom ,konkreten Angebot einer einzelnen, in sich abgeschlos-
senen Informations- und Kommunikationsdienstleistung [...] und nicht vom Gesamtspek-
trum der Angebote eines Diensteanbieters” auszugehen (so auch [Enge97, S. 234]) —dieser
Auffassung ist zwar zuzustimmen, doch ist es nach wie vor schwierig, zu entscheiden, wann

eine Dienstleistung ,in sich abgeschlossen” ist.
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In der Praxis miissen zur Abgrenzung wohl mehrere Kriterien betrachtet werden.

o Die Nutzerperspektive: Stellt sich ein Dienst dem Nutzer als einheitlich dar, so kann er
er auch mit einer zusammenhangenden Speicherung seiner Daten rechnen; er ist also

weniger schutzbediirftig als bei scheinbar voneinander unabhédngigen Diensten.

o Die technische Perspektive: Ein einheitlicher Dienst kann auch gegeben sein, wenn aus
technischer Sicht ein enger Zusammenhang der Einzelkomponenten besteht und die-
se typischerweise gemeinsam implementiert werden. Beispiel sind Adressbuch- und
E-Mail-Dienste, die in der Praxis fast immer gemeinsam angeboten werden, da von ei-
ner zusammenhdngenden Nutzung ausgegangen wird und auf eine gemeinsame Au-
thentifizierungskomponente zuriickgegriffen werden kann. E-Mail-Dienste und Such-
maschinen hingegen werden zwar von mehreren Anbietern unter einer einheitlichen
Bedienoberfldche angeboten, doch besteht aus technischer Sicht hier kein Zusammen-
hang.

In der Tendenz fiihrt diese Einordnung dazu, dass die gemeinsame Verarbeitung von Daten
tiber die Nutzung unterschiedlicher Dienstleistungen dann ermoglicht werden darf, wenn
dazu ein technischer Grund besteht und der Benutzer mit der gemeinsamen Verarbeitung
rechnen konnte. Dies erfordert jedoch stets eine Einzelfallbetrachtung.

Welche Folgen hat dies nun fiir Empfehlungssysteme? Es kann fiir ein Empfehlungssys-
tem vorteilhaft sein, Daten tiber die Nutzung anderer Dienste zu verarbeiten. So konnten —
wie bereits erwdhnt—Préaferenzen von Nutzern aus ihrem Nutzungsverhalten bei der Ver-
wendung dieser anderen Dienste abgeleitet werden, um so die Qualitdt von Empfehlungen
zu verbessern. Ein technischer Grund fiir die Integration dieser Dienste mit dem Empfeh-
lungssystem ist also gegeben. Doch kann die gemeinsame Verarbeitung der Daten nur er-
folgen, wenn dem Nutzer auch der Eindruck eines einheitlichen Dienstes vermittelt wird.
Wenn dies nicht gelingt, so muss—auch im Lichte des Transparenzgedankens, wie er aus
dem informationellen Selbstbestimmungsrecht abzuleiten ist—auf die mogliche Verbesse-
rung der Empfehlungsqualitdt zugunsten des Datenschutzes verzichtet werden.

3.6.7.6 Trennung von Nutzungsprofilen und Daten liber Pseudonymtréager

§ 15 Abs. 3 TMG erlaubt die Erstellung von Nutzungsprofilen ,fiir Zwecke der Werbung,
der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien” (vgl. Abschnitt
B.6.6). Jedoch hat der Diensteanbieter sicherzustellen, dass diese Profile nicht mit Daten iiber
den Pseudonymtriager zusammengefiihrt werden kénnen (§ 13 Abs. 4 Nr. 6 TMG). Diese
Forderung ist unproblematisch zu erfiillen; im zu entwerfenden Empfehlungssystem ist die
Verwaltung der Pseudonyme unabhingig von der eigentlichen Funktionalitdt des Systems
zu realisieren.
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Es gilt zu beachten, dass trotz dieser Trennung der Personenbezug der Pseudonyme —falls
ein solcher besteht— nicht aufgehoben wird (§ 15 Abs. 3 TMG wiére sonst obsolet). Vielmehr
konnen alle Daten, die erforderlich sind, um Daten tiber den Pseudonymtrager mit seinem
Nutzungsprofil zusammenzufiihren, beim Diensteanbieter vorhanden sein. Dieser hat je-
doch seine Datenverarbeitungsprozesse so zu gestalten, dass diese prinzipielle Moglichkeit

in der Praxis nicht umgesetzt werden kann.

3.6.7.7 Anzeige der Weitervermittiung

Wird ein Nutzer zu einem anderen Diensteanbieter weitervermittelt, so ist ihm dies anzu-
zeigen (§ 13 Abs. 5 TMG). Ziel ist nach der Gesetzesbegriindung [Bund97, S. 24] die Herstel-
lung von Transparenz, um dem Nutzer die Inanspruchnahme seines Auskunftsrechts und
eine wirksame Datenschutzkontrolle zu ermoglichen. Wenn mehrere Anbieter einen Dienst
zusammen erbringen, heifit dies jedoch nicht, dass bei jeder anstehenden Teilaufgabe, die
von einem anderen Anbieter erbracht wird, eine Information an den Nutzer zu erfolgen
hat. Der Ubergang zwischen der gemeinsamen Erbringung eines Dienstes durch mehrere
Anbieter und der Weitervermittlung eines Nutzers ist zwar flieflend; im Fall der Dienster-
bringung in einem Peer-to-Peer-System iiberwiegt jedoch der Charakter des gemeinsamen
Angebots.

3.6.7.8 Anonyme und pseudonyme Nutzung

Nach § 13 Abs. 6 TMG hat der Diensteanbieter dem Nutzer —soweit technisch moglich und
zumutbar —eine anonyme oder pseudonyme Nutzung des Teledienstes zu ermdglichen.
Diese Bestimmung betrifft also die Identitidtsebene des in Abschnit[3.1.1.1]vorgestellten Mo-
dells. Mit Schmitz [Schm00, S. 115] ist davon auszugehen, dass bei internetbasierten Diens-
ten der Diensteanbieter selbst meist nicht die Moglichkeit hat, die anonyme Nutzung zu
ermoglichen —mit der IP-Adresse des Nutzers liegt bereits eine Art Pseudonym vor, auch,
wenn der Diensteanbieter in der Regel die Zuordnungsvorschrift zu einer natiirlichen Per-
son nicht kennt.

Die pseudonyme Nutzung hingegen ist im geplanten Empfehlungssystem jedoch reali-
sierbar. Fiir die Funktionalitit kann die Kenntnis einer Identitidt zwar hilfreich sein; diese
Identitat kann jedoch auch in einem Pseudonym bestehen (vgl. Abschnitt S.[63). Auch
diese Anforderung des TDDSG kann also umgesetzt werden.

3.6.7.9 Auskunftserteilung

§ 13 Abs. 7 Satz 1 TMG schreibt vor, dass dem Nutzer, wenn er dies verlangt, ,unentgelt-
lich und unverziiglich Auskunft {iber die zu seiner Person oder zu seinem Pseudonym ge-

speicherten Daten zu erteilen” ist. Jedoch ist diese Vorschrift im Fall der Verwendung von
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Pseudonymen nicht unproblematisch. Es sind dann zwei mogliche Fallgruppen zu unter-

scheiden:

74

e Der Diensteanbieter hat Daten zum Nutzer unter einem Pseudonym gespeichert; die-

ses Pseudonym ist dem Nutzer jedoch nicht bekannt, da es durch den Anbieter gene-
riert wurde. Der Nutzer kann sein Auskunftsbegehren in diesem Fall nur unter seiner
eigentlichen Identitdt vorbringen. Um ihm zu entsprechen, miisste der Anbieter also
Daten iiber den Trager des Pseudonyms mit zu diesem Pseudonym gespeicherten Da-
ten zusammenfiihren. Zumindest fiir den in der Praxis wohl relevantesten Fall, dass es
sich zumindest auch um Nutzungsprofile handelt, ist ihm das aber durch § 13 Abs. 4
Nr. 6 TMG verboten. Schmitz (in [SpSG04, Rn. 51, 52 zu § 4 TDDSG]) kommt zu dem
Ergebnis, dass die resultierende Verpflichtung zur Aufdeckung des Pseudonyms das
informationelle Selbstbestimmungsrecht des Nutzers verletzt und § 4 Abs. 7 TDDSG
(neu: § 13 Abs. 7 TMG) insoweit verfassungswidrig und somit nichtig ist. Als mog-
liche—und durchaus praktikable - Losung schldgt er vor, den Nutzer in diesem Fall
tiber die Folgen der Auskunftserteilung zu informieren und die tatsachliche Auskunft-
serteilung von seiner Einwilligung abhéngig zu machen. Dies kann jedoch nicht hei-
3en, dass der Anbieter durch diese Vorschrift gezwungen werden kann, die Zusam-
menfithrung von Pseudonymen und Daten tiber Pseudonymtrager tiberhaupt tech-
nisch zu ermdoglichen: Damit wiirde sich § 13 Abs. 7 TMG in Widerspruch zum Gebot
der Datenvermeidung und Datensparsamkeit des § 3a BDSG setzen. Vielmehr sind le-
diglich vorhandene Mdoglichkeiten im Falle eines Auskunftsbegehrens—und falls der
Nutzer eingewilligt hat —zu nutzen.

Dem Nutzer ist sein Pseudonym bekannt. In diesem Fall kann er unter seinem Pseud-
onym Auskunft verlangen; es sind dann jedoch Sicherungsmafsnahmen zu ergreifen,
um zu verhindern, dass Dritte das Auskunftsbegehren vorbringen. So konnte ein ge-
meinsames Geheimnis zwischen Nutzer und Diensteanbieter vereinbart werden (so
auch Schaar in [Scha02, Rn. 508]). Wenn der Nutzer auf das gemeinsame Geheim-
nis nicht mehr zugreifen kann, sollte der Anbieter im Rahmen der-eng begrenz-
ten —technischen Moglichkeiten versuchen, alternative Authentifizierungsmechanis-

men anzubieten.

Zu beachten gilt ferner, dass Auskiinfte im Fall des pseudonymen Auskunftsbegeh-
rens nicht schriftlich erteilt werden konnen; nach § 34 Abs. 3 BDSG, zu dem § 13 Abs. 7
TMG lex specialis ist, ist die schriftliche Auskunftserteilung der Regelfall. § 13 Abs. 7
Satz 2 TMG weicht davon ab, indem er die elektronische Auskunft ,auf Verlangen
des Nutzers” erlaubt. Da die schriftliche Auskunft in aller Regel die Aufdeckung des
Pseudonyms erfordert, ist ein pseudonymes Auskunftsbegehren aber als solches Ver-

langen zu interpretieren.
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Fiir das geplante Empfehlungssystem ist zur Erfiillung des Auskunftsanspruchs vorzu-
sehen, dass mit Pseudonymen gearbeitet wird, die den Nutzern bekannt sind. Eine ohnehin
benotigte Authentifizierungskomponente ist auch zur Priifung pseudonym vorgebrachter

Auskunftsbegehren einzusetzen.

3.6.7.10 Informationspflichten

Die Pflicht des Anbieters, dem Nutzer gewisse Informationen zur Verfiigung zu stellen,
hat direkte Auswirkungen auf den Datenschutz—sowohl fiir den Anbieter, der ggf. perso-
nenbezogene Daten bereitstellen muss, als auch fiir den Nutzer, fiir den die Anbieterkenn-
zeichnung Transparenz herstellen kann, wer seine personenbezogenen Daten verarbeitet.
Sie betrifft somit die Kontrollebene des in AbschnittB.1.1.7]diskutierten Modells.

Die Informationspflichten des Anbieters sind in § 5 TMG geregelt@ Sie umfassen zu-
mindest Namen und Anschrift des Anbieters (§ 5 Satz 1 Nr. 1 TMG) sowie ,,Angaben, die
eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommunikation mit [ihm]
ermoglichen, einschliefilich der Adresse der elektronischen Post” (§ 5 Satz 1 Nr. 2 TMG);
in den Fallen juristischer Personen, bei Vorliegen einer beruflichen oder zulassungspflich-
tigen Tatigkeit oder eines Eintrags in einem offentlichen Register sowie bei Besitz einer
Umsatzsteueridentifikationsnummer treten weitere Angaben hinzu. Die Anschrift muss ei-
ne ladungsfahige postalische Adresse sein (siehe nur Spindler in [SpSG04, Rn. 23 zu § 6
TDG] sowie die Gesetzesbegriindung zur weitgehend {ibereinstimmenden Vorgangerrege-
lung § 6 TDG [BundOlb, S. 21]). Zu den Angaben, die ,eine schnelle elektronische Kon-
taktaufnahme und unmittelbare Kommunikation” ermoglichen, zahlt nach dieser Gesetzes-
begriindung [Bund01b, S. 21] auch zumindest die Telefonnummer. Auch in Literatur und
Rechtsprechung wird die Pflicht zur Angabe der Telefonnummer vertreten (so —ohne nidhere
Begriindung —beispielsweise in [Brun04, S. 10], [Stic04, S. 113]). Doch ist der Gegenmeinung
zuzustimmen: Dem Gesetzestext ist keine entsprechende Verpflichtung zu entnehmen; un-
mittelbare Kommunikation ist grundsétzlich auch mittels Instant Messaging, E-Mail, {iber
Web-Formulare und dhnliche Techniken moglich (vgl. dazu auch [OLGHO04, S. 1046]). Mit
Hinweis auf verfassungsrechtliche Bedenken aufgrund der Unbestimmtheit der Norm wird
eine Verpflichtung zur Angabe der Telefonnummer auch in [Fiill05, S. VI] zu Recht abge-
lehnt.

Doch stellt sich die Frage, ob Nutzer eines Peer-to-Peer-Systems, zumindest soweit es—
wie bisher die Regel —kostenlos angeboten wird, tiberhaupt der Kennzeichnungspflicht des
§ 5 TMG unterliegen. Diese gilt ndmlich lediglich fiir ,geschiftsméafiige, in der Regel gegen
Entgelt angebotene Telemedien”. Der Begriff ,,geschédftsméafiig” ist umstritten, da das TMG
keine Legaldefinition enthilt. Mit Blick auf die Definition des § 3 Nr. 10 TKQ?] wurde in der

34Fiir , kommerzielle Kommunikationen” gilt zusatzlich § 6 TMG
%Die zitierte Literatur bezieht sich iiberwiegend noch auf die alte Fassung des TKG, die den Begriff der Ge-
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Literatur beztiglich der Vorgdangernorm (§ 6 TDG), die die Einschrankung auf ,in der Regel
gegen Entgelt angebotene Telemedien” noch nicht enthielt, vertreten, dass dafiir keine Ge-
winnerzielungsabsicht, sondern lediglich die Nachhaltigkeit des Angebots erforderlich ist
( [SchmO05, S. 2143], Spindler in [SpSG04, Rn. 7 zu § 6 TDG]). Die Gegenmeinung ( [Woit03,
S.872],[Stic04, S. 112 f.], [Webe02, Abs. 14, 16]) erkennt diese Argumentation an, nimmt aber
eine teleologische Reduktion der Norm vor: Argumentiert wurde beispielsweise, § 6 TDG
sei eine verbraucherschiitzende Norm im Zusammenhang mit elektronischem Geschifts-
verkehr, seine Anwendbarkeit auf private Homepages daher vom Gesetzgeber nicht inten-
diert [Woit03, S. 872]. Die Beftirworter dieser Ansicht konnten auf die Gesetzesbegriindung
verweisen: In der Begriindung zum Regierungsentwurf zur alten Fassung des TDG wird
§ 6 als verbraucherschiitzende Vorschrift bezeichnet und mit der raumlichen Trennung zum
,moglichen Vertragspartner” begriindet [Bund97, S. 21]. Zwar wurde § 6 TDG spéter ge-
dndert, doch diente diese Anderung ausweislich der Gesetzesbegriindung [Bund01b, S. 21]
dazu, zusitzliche Informationsverpflichtungen zu ergéanzen. Spindler [SpSG04, Rn. 7 zu § 6
TDG] indes geht davon aus, dass die Norm der Sicherung von Transparenz und Rechtever-
folgung dient —ein Schutzzweck, der auch fiir private Angebote zutrifft. Auch diese Auffas-
sung kann sich auf die Gesetzesbegriindung stiitzen, nach der die Vorschrift—im Einklang
mit der Definition des § 3 Nr. 10 TKG -, nur fiir geschidftsméaflige Angebote, die aufgrund
einer nachhaltigen Tétigkeit mit oder ohne Gewinnerzielungsabsicht abgegeben werden”.
Da der Gesetzesbegriindung also keine eindeutige Aussage zu entnehmen war, was nach-
haltige private Tatigkeiten angeht, war (trotz der gerechtfertigten Bedenken, Privatnutzern
die Preisgabe ihrer Kontakdaten abzuverlangen)—dem Wortlaut des § 6 TDG und der Defi-
nition der Geschéftsméfiigkeit des § 3 Nr. 10 TKG folgend — vom Vorliegen einer Kennzeich-
nungspflicht auch bei privaten Anbietern auszugehen. Erst die Klarstellung im TMG, dass
die Informationspflichten lediglich ,in der Regel gegen Entgelt angebotene Telemedien” be-
trifft, schafft hier Klarheit. Dennoch kann in manchen Fillen weiter ein Problem bestehen:
In einem Peer-to-Peer-System —insbesondere in dem hier betrachteten selbstorganisieren-
den Empfehlungssystem —ist jeder Teilnehmer auch Diensteanbieter (vgl. Abschnitt
S. |48\ ff.). Falls dieses Angebot nachhaltig ist und einen ,in der Regel gegen Entgelt” ange-
botenen Dienst betrifft, ist demnach eine Kennzeichnungspflicht nach § 5 TMG gegeben.
Dienste, die in der Regel gegen Entgelt angeboten werden, sind bei Peer-to-Peer-Systemen
zwar bislang die Ausnahme, sie sind aber durchaus denkbar. Doch wann ist die Nachhaltig-
keit gegeben? Im Gegensatz zu einem typischen Web-Angebot ist ein Peer-to-Peer-Knoten
oft nicht stindig mit dem Netz verbunden; gerade ihre Dynamik zeichnet solche Netze aus.
Doch erfordert Nachhaltigkeit auch keine standige Verfiigbarkeit; wer sich nur einmalig fiir
kurze Zeit mit dem Netz verbindet, handelt nicht nachhaltig, doch wer tiber Monate hin-
weg taglich fiir einige Stunden dem System beitritt, bei dem kann ein nachhaltiges Angebot

schaftsméaBigkeit in § 3 Nr. 5 TKG definierte; jedoch hat sich der Wortlaut der entsprechenden Bestimmung
nur geringftigig und ohne Auswirkung auf die Definition der GeschiftsmafSigkeit gedandert.
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wohl ohne weiteres angenommen werden. Dies fiithrt zu dem wenig befriedigenden Ergeb-
nis, dass nach den Regelungen des TMG ein Teil der Netzteilnehmer —ndmlich die Gruppe
der nachhaltigen Anbieter, deren Dienst jedoch nur bei Betrachtung der zeitlichen Kompo-
nente vom Dienst der anderen Teilnehmer zu unterscheiden ist — zur Angabe von Name und
ladungsfahiger Anschrift verpflichtet ist. Problematisch ist dies deshalb, weil diese Knoten
gleichzeitig auch Nutzer des Dienstes sind und in dieser Rolle durch die Datenschutzge-
setzgebung gerade vor der Preisgabe personenbezogener Daten geschiitzt werden sollen.

Verschirft wird diese Problematik durch die im Mérz 2007 neu in den Rundfunkstaatsver-
trag (RStV) aufgenommenen Regelungen iiber Telemedien. Nach § 55 Abs. 1 RStV miissen
Anbieter von Telemedien, die ,nicht ausschliefSlich personlichen oder familidren Zwecken
dienen”, ihren Namen und Anschrift standig verfiigbar halten. Die Pflicht zur Anbieter-
kennzeichnung wird somit iiber die Regelung des § 5 TMG hinaus ausgedehnt. Fraglich
ist, ob bei Nutzern eines Peer-to-Peer-Empfehlungssystems von ,personlichen Zwecken”
ausgegangen werden kann. Die Begriindung der Norm will auch den , gelegentlichen pri-
vaten wirtschaftlichen Geschiftsverkehr” von der Pflicht zur Anbieterkennzeichnung aus-
nehmen [RStV07, S. 17]. Wiederum ist bislang davon auszugehen, dass in aller Regel ein
Nutzer des Peer-to-Peer-Systems dies zu personlichen Zwecken tut und somit auch in sei-
ner Rolle als Diensteanbieter dieser Pflicht zur Anbieterkennzeichnung nicht unterworfen
ist; Ausnahmen sind jedoch auch hier denkbar. Dies gilt insbesondere mit Blick auf mogli-
che zukiinftige Entwicklungen.

Es bestehen grundséatzlich zwei Moglichkeiten zur Losung des Konflikts zwischen der

Pflicht zur Anbieterkennzeichnung und dem Schutz personenbezogener Daten:

e Zum einen konnten auf technischem Weg Anbieter- und Nutzerrolle getrennt wer-
den -beispielsweise durch Verwendung unterschiedlicher Pseudonyme fiir beide Rol-
len. Es ist jedoch fraglich, ob dies fiir Peer-to-Peer-Systeme im allgemeinen Fall mog-
lich ist, da Reputationssysteme eine Verkniipfung beider Funktionen benétigen oder
bereits die Adressierung der Knoten zu dieser Verkniipfung beitragen kann.

e Ist keine technische Trennung moglich, so ergibt sich eine unbefriedigende Situation:
Der Diensteanbieter hat dem Nutzer nach § 13 Abs. 6 TMG grundsétzlich die anony-
me oder pseudonyme Nutzung des Dienstes zu ermoglichen. Andererseits fiihrt die
Verpflichtung zur Anbieterkennzeichnung dazu, dass der selbe Nutzer, iibt er—wie
in Peer-to-Peer-Systemen vorgesehen — auch die Funktion eines Diensteanbieters aus,
sein Pseudonym aufdecken muss. § 13 Abs. 6 TMG enthilt jedoch eine Einschrankung:
Die Pflicht, eine zumindest pseudonyme Nutzung zu ermoglichen, gilt nur, soweit
dies ,,soweit dies technisch moglich und zumutbar ist”. Im Zusammenhang mit der
Pflicht zur Anbieterkennzeichnung ist dies aber gerade nicht der Fall. Zudem gilt zu
beachten, dass gerade nicht der jeweilige Diensteanbieter die pseudonyme Nutzung

unmoglich macht; vielmehr findet die Aufdeckung durch den Nutzer selbst statt.
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Viel problematischer ist in diesem Zusammenhang jedoch die so erreichte Personen-
beziehbarkeit von Nutzungsdaten durch den Diensteanbieter, der die Anbieterkenn-
zeichnung derjenigen Nutzer, die eine solche bereithalten, jederzeit abrufen und mit
den unter Pseudonym gespeicherten Daten zusammenfiihren kann. Der Personen-
bezug dieser Daten—verbunden mit der Tatsache, dass ein Teil der Nutzungsdaten
zur Erstellung von Empfehlungen fiir andere Nutzer langfristig gespeichert werden
kann—fiihrt zu einem drastisch reduzierten Datenschutzniveau fiir einen Teil der
Dienstnutzer. Die Einwilligung der Nutzer wiirde den Betrieb des Systems zwar den-
noch ermoglichen; doch wire ein solches System wohl fiir nachhaltige Nutzer nicht
mehr attraktiv.

Im Lichte dieser Uberlegungen erscheint eine einschriankendere Auslegung der Kenn-
zeichnungspflicht des § 5 TMG geboten, als sie sich bei der reinen Betrachtung , klas-
sischer” Diensteanbieter, wie sie der Wiirdigung dieser Vorschrift in der Literatur und
durch den Gesetzgeber zugrunde liegt, ergibt. Grundlage dieser restriktiven Ausle-
gung ist das Recht auf informationelle Selbstbestimmung: Offensichtlich ist die Ver-
pflichtung zur Preisgabe einer ladungsfihigen Anschrift ein schwerwiegender Ein-
griff in dieses Recht, der einer entsprechenden Rechtfertigung bedarf. Im Fall der klas-
sischen Website, wie der Gesetzgeber sie im Auge hatte, ist diese zumindest tenden-
ziell gegeben: Der Anbieter begibt sich in diesem Fall bewusst in die Offentlichkeit;
der Nutzer soll wissen, mit wem er es zu tun hat, beispielsweise um im Streitfall seine
Interessen verfolgen zu konnen (vgl. Spindler in [SpSG04, Rn. 1 zu § 6 TDDSG]).

Im Fall eines selbstorganisierenden Empfehlungssystems —aber auch in anderen, ver-
gleichbaren Anwendungsszenarien —stellt sich die Interessenlage jedoch anders dar:
Zum einen ist die Eingriffsintensitdt deutlich erhoht, da der Diensteanbieter auch in
seiner Rolle als Nutzer betroffen ist; zum anderen kann aber auch das dem Anbie-
ter innewohnende Gefiahrdungspotential deutlich reduziert werden. So ist ein Emp-
fehlungssystem auf einen engen Anwendungsbereich zugeschnitten, was auch das
Spektrum moglicher Rechtsverletzungen verringert. Reputationsmechanismen kon-
nen weiterhin dazu beitragen, die Wirksamkeit rechtsverletzender Aulerungen und
Handlungen einzuschranken. Schliefllich ist auch der Beitrag eines einzelnen Diens-
teanbieters zum Gesamtsystem vergleichsweise gering. All dies fiihrt dazu, dass die
Informationspflichten aus § 5 TMG einen unangemessenen und nicht gerechtfertigten
Eingriff in das informationelle Selbstbestimmungsrecht aus Art. 1 Abs. 2,2 Abs. 1 GG
darstellen wiirden. Im Vergleich zur Regelung des § 6 TDG ist dieses Problem jedoch
deutlich gemindert; nach bisherigem Stand ist nicht davon auszugehen, dass Empfeh-
lungssysteme ,in der Regel gegen Entgelt” angeboten werden, so dass derzeit auch
die Informationspflichten des § 5 TMG nicht greifen.

Bei einer Erweiterung des angebotenen Dienstes ist nicht auszuschliefSen, dass manche
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Systemteilnehmer nach wie vor der Kennzeichnungspflicht unterliegen; dies diirfte
jedoch eher einen Ausnahmefall darstellen, der zwar beim Systementwurf zu bertick-

sichtigen ist, jedoch kein ernstes Hindernis fiir dessen Benutzbarkeit darstellt.

Daneben gilt festzuhalten, dass diese Problematik bei nicht gewerbsméfiig agierenden
Diensteanbietern in der Praxis bislang keine Rolle gespielt hat und damit auch in Zukunft
nicht zu rechnen ist. Fiir gewerbsmiflig handelnde Anbieter hingegen bestand die Kenn-
zeichnungspflicht bereits im alten TDG; diese Unterscheidung ist auch durchaus sachge-
recht.

Die rein technische Realisierung der Anbieterkennzeichnung ist unproblematisch; so gilt
es lediglich, eine Schnittstelle fiir die Bereitstellung der entsprechenden Informationen vor-

zusehen.

3.6.8 Fazit

Im vorliegenden Abschnitt wurden die rechtlichen Anforderungen an den Datenschutz in
verteilten, selbstorganisierenden Systemen betrachtet. Die Ergebnisse dieser Betrachtung
sind in [Sorg07b] veroffentlicht; ob sich fiir Empfehlungssysteme weitere Besonderheiten

ergeben, soll im ndchsten Abschnitt diskutiert werden.

3.7 Besonderheiten von Empfehlungssystemen

Die bisherigen Ausfiihrungen basieren zwar auf der Einordnung selbstorganisierender, ver-
teilter Empfehlungssysteme als Telemedien; sie sind jedoch auf alle verteilten Systeme an-
wendbar, die sich als Telemedien einordnen lassen. Doch ergeben sich auch Besonderheiten

dieser speziellen Anwendung? Solche Besonderheiten konnten sich ergeben aus

o der Art der Daten. Das deutsche Datenschutzrecht stellt an die Zuldssigkeit der Er-
hebung, Verarbeitung und Nutzung ,besonderer Arten personenbezogener Daten”
besondere Anforderungen (fiir nicht-6ffentliche Stellen in § 28 Abs. 6-9 BDSG). Diese
sind definiert als ,,Angaben {iber die rassische und ethnische Herkunft, politische Mei-
nungen, religidse oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit,
Gesundheit oder Sexualleben” (§ 3 Abs. 9 BDSG). In Empfehlungssystemen werden
solche Angaben allerdings in aller Regel nicht benétigt. In Einzelféllen kann es jedoch
vorkommen, dass sich aus den im Empfehlungssystem verwendeten Daten mit einer
gewissen Wahrscheinlichkeit eine Aussage beispielsweise iiber die Gesundheit eines
Nutzers ableiten ldsst (so beispielsweise aus empfohlener Literatur {iber die religitse
Uberzeugung).

e dem Verwendungszweck der Daten. § 28 Abs. 3 Nr. 3 erlaubt die Ubermittlung oder

Nutzung personenbezogener Daten zum Zweck der Werbung sowie der Markt- und
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Meinungsforschung, sofern ,kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung oder Nut-
zung hat”. Fiir Empfehlungssysteme ist diese Ausnahmeregelung jedoch nicht rele-
vant. Zwar konnen diese durchaus auch zum Zweck der Werbung eingesetzt werden,
doch beschrankt sich die gesetzliche Erlaubnis auf ,listenmafig oder sonst zusam-
mengefasste Daten” und gibt zudem die Art der Daten, die tibermittelt werden kon-
nen, vor. Konkret handelt es sich um die Angabe tiber die Zugehorigkeit des Betroffe-
nen zu einer Personengruppe, eine Berufs-, Branchen- oder Geschiftsbezeichnung so-
wie Name, Titel, akademische Grade, Anschrift und Geburtsjahr. Diese Daten reichen
jedoch in aller Regel nicht aus, um eine Empfehlung zu berechnen. Theoretisch wa-
re denkbar, die benotigten Informationen durch die Zuordnung zu Personengruppen
zu codieren —beispielsweise die Gruppe der ,Schatz im Silbersee”-Leser. § 28 Abs. 3
Nr. 3 BDSG spricht jedoch lediglich von einer Personengruppe. Die Ubermittlung der
Tatsache, dass ein Nutzer zu zahlreichen Gruppen gehort, die sich jeweils dadurch
auszeichnen, jeweils ein bestimmtes Objekt gekauft zu haben, wére durch diese Er-
laubnisnorm nicht mehr gedeckt. Dies ergibt sich aus einer teleologischen Auslegung
der Norm, die durch die so mogliche Codierung beliebiger Informationen iiber eine
Person zur fast vollstindigen Aufhebung der Schutzfunktion des BDSG fiihren wriir-
de.

e dem Umfang der erhobenen Daten. Allerdings konnen in einem Empfehlungssys-
tem zwar personenbezogene Daten in groflem Umfang erhoben werden, doch gilt
dies zum einen auch fiir zahlreiche andere Anwendungen, zum anderen kennt das
deutsche Datenschutzrecht keine untere Grenze fiir Umfang oder Bedeutung perso-

nenbezogener Daten. Dies ergibt sich bereits aus dem Volkszahlungsurteil des BVerfG
[Bund83].

In der Summe kann somit festgehalten werden, dass sich fiir selbstorganisierende, ver-
teilte Empfehlungsdienste zwar ein hohes tatsdchliches Gefahrdungspotential in Bezug auf
den Datenschutz ergibt, aus rechtlicher Sicht allerdings keine Unterschiede zu sonstigen
selbstorganisierend und verteilt funktionierenden Telemedien besteht.

3.8 Fazit

In diesem Kapitel wurden Anforderungen von Internetnutzern an den Datenschutz analy-
siert und daraus ein Modell aus fiinf Ebenen —Inhalts-, Empfanger-, Identitits-, Zweck- und
Kontrollebene —entwickelt. Ansdtze zur Erfiillung dieser Anforderungen wurden sowohl
aus technischer als auch aus juristischer Sicht diskutiert. Zusammenfassend stellt Tabelle
dar, wie sich diese Ansatze in das entwickelte Anforderungsmodell aus Abschnitt
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einordnen lassen. Hierbei wird deutlich, dass das TMG insbesondere in der Kontrollebene
zahlreiche Anforderungen an die technische Umsetzung von Telemedien stellt. Dennoch be-
stehen auf der Kontrollebene Defizite: Trotz aller gesetzlichen Regelungen, die Transparenz
herstellen und dem Nutzer somit die Kontrolle iiber preisgegebene personenbezogene Da-
ten geben sollen, kann er direkten Einfluss lediglich bei der Erhebung seiner Daten ausiiben.
Dieser Einfluss erstreckt sich auf die Inhalts- und (mit Einschrankungen) die Identitéts- so-
wie die Empfangerebene. Der Nutzer kann {ibersehen, welche Daten er preisgibt und in
der Regel auch, unter welcher Identitdt. Welcher Empfanger die Daten durch ihn erhilt, ist
ebenfalls fiir den Nutzer kontrollierbar —nicht jedoch, an wen die Daten weitergegeben wer-
den. Auch beziiglich des Zwecks, zu dem die Daten verarbeitet werden, muss er sich auf
die Aussagen des Verwenders verlassen. Zwar enthdlt das BDSG in den §§ 43,44 Bufigeld-
und Strafvorschriften, und eine Reihe von Vorschriften (§§ 4d—4g BDSG sowie Regelungen
tiber die Datenschutzkontrolle in den Datenschutzgesetzen der Lander) dient ebenfalls der
Kontrolle der Verarbeitung personenbezogener Daten. Doch gestaltet sich die Uberpriifung
von Datenverarbeitungsvorgdngen in der Praxis schwierig, sodass trotz guter Ansdtze im
Gesetz die Kontrollebene als problematisch anzusehen ist. Auch durch weitere gesetzgebe-
rische Mafinahmen ist hier Abhilfe kaum moglich, da Rechtsverstofie schwer zu entdecken
sind.

Auch bei rechtmifliigem Handeln werden durch das Datenschutzrecht nicht alle Ebenen
hinreichend abgedeckt: Wenn beispielsweise das Datenschutzrecht personenbezogene Da-
ten auf der Kontroll- und der Zweckebene schiitzt, kann die Technik dariiber hinausgehen,
indem einerseits die Identitdtsebene —durch eine geeignete Verwaltung von Pseudonymi-
sierung und Anonymisierung—einbezogen wird, andererseits auch Pseudonyme selbst als
wertvoll betrachtet und die mit ihnen verkniipften Daten begrenzt werden konnen.

Ein Schwerpunkt soll in dieser Arbeit auf dem Datenschutz, aber auch der Funktionalitat
eines Empfehlungssystems auf der Basis von Vertrauensbeziehungen liegen. Deshalb wird

im Folgenden das Thema Vertrauen ausfiihrlich erortert.
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Anforderung

Erfiillung durch Daten-
schutzrecht

Anforderung des Rechts
an die Technik

Technische Lésungsansitze

Inhalts-
ebene

Bereitschaft zur Preis-
gabe personenbezoge-
ner Daten abhingig
von Art dieser Daten.

Im allgemeinen Daten-
schutzrecht (BDSG) durch
Unterscheidung , besonde-
rer Arten personenbezo-
gener Daten” (§ 3 Abs. 9
BDSG) und sonstiger per-
sonenbezogener Daten
widergespiegelt — hierbei
handelt es sich jedoch
um eine nur grobe Unter-
teilung. Im TMG findet
sich eine entsprechende
Unterscheidung nicht.

Empféanger-
ebene

Bereitschaft zur Preis-
gabe personenbezoge-
ner Daten abhingig
von den Empfingern
dieser Daten.

Das BDSG unterscheidet
zwischen offentlichen und
Stellen
als Empfinger von Da-

nicht-6ffentlichen

ten. Einschrankungen der
Ubermittlung personen-
bezogener Daten stellen
sicher, dass—mit wenigen
Ausnahmen, wie sie z.B.
in § 15 Abs. 5 TMG defi-
niert sind-nur der durch
den Nutzer gewdiinschte
Empfanger diese Daten

erhilt.

Technische Mafinahmen
konnen den Nutzer dabei
unterstiitzen, einen vertrau-
enswiirdigen ~ Empfanger-
kreis auszuwihlen; dies wird

in Kapitel f|diskutiert.
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Identitats- Bereitschaft zur Preis- | Anwendbarkeit des Daten- | Pflicht des Diensteanbieters
ebene gabe personlicher Da- | schutzrechts nur bei perso- e die anonyme oder o Identititsmanagement
ten abhdngig von der | nenbezogenen Daten (§ 1 pseudonyme  Nut- (Verwaltung der
Identitat, mit der diese | Abs. 2 BDSG; § 12 Abs. 1 zung des Dienstes verschiedenen Iden-
Daten verkntipft sind. | TMG) zu ermoglichen (§ 13 tititen einer Person
Abs. 6 TMG) bei der Interaktion
e Nutzungsprofile mit verschiedenen
lediglich unter Transaktionspartnern
Verwendung von oder Diensteanbietern)
Pseudonymen zZu o Technische  Ansitze
erstellen, die nicht zur Anonymisierung
mit Daten tiber den in Netzen (vgl. Ab-
Pseudonymtrager schnitte|3.3.1)3.3.2
zusammengefiihrt Erfullung nur der juristi-
werden diirfen (§ 13 | schen Anforderungen reicht
Abs. 4 Nr. 6 TMG) u.U. nicht aus: Auch Pseud-
onyme ohne Personenbezug
konnen fiir den Nutzer
wertvoll und schiitzenswert
sein.
Zweck- Bereitschaft zur Preis- | Zweckbindungsgrundsatz | — —
ebene gabe personlicher | der §§ 28 Abs. 2 BDSG, 12

Daten héngt von dem
Zweck ab, zu dem
diese Daten verwendet
werden sollen.

Abs. 2 TMG
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Kontroll-
ebene

Kontrolle tiber preisge-
gebene Daten; beinhal-
tet
e Transparenz der
Preisgabe  von
Daten
e Einflussmoglich-
keit auf Dbereits
preisgegebene
Daten

Der iiberwiegende Teil
der Regelungen zum Sys-
temdatenschutz in § 13
Abs. 4-7 TMG sowie die
Verpflichtung zur Anbie-
terkennzeichnung des § 5
TMG (vgl. Abschnitt
dienen der Herstellung
von Transparenz; die Re-
gelung des § 13 Abs. 7
TMG (Pflicht zur Auskunft-
serteilung) soll dartiber
hinaus den Einfluss auf be-
reits preisgegebene Daten
ermoglichen.

Die Regelungen zum Sys-
temdatenschutz bediirfen
einer technischen Um-
setzung, die dem Nutzer
insbesondere Transparenz
dartiber gibt, welche Daten
tibermittelt werden.

Auch tber die gesetzlichen
Anforderungen hinaus be-
stehen =zahlreiche Ansitze,
die die Transparenz bei der
Verwendung personenbezo-
gener Daten erhohen, bei-
spielsweise Filter-Tools und
Policy-Tools (vgl. Abschnitt

33).

Tabelle 3.1: Erfiillung von Datenschutzanforderungen
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Kapitel 4
Vertrauen

Das Phanomen Vertrauen spielt in Bezug auf das zu entwickelnde Empfehlungssystem in
vielerlei Hinsicht eine grofie Rolle. Dies betrifft beispielsweise das Vertrauen in Empfeh-
lungen anderer Marktteilnehmer, das sich wiederum auf das Vertrauen in diese Personen
stiitzt. Notwendig fiir die Einfiihrung eines technischen Systems ist aber auch immer das
Vertrauen der Nutzer in das System.

Bevor auf die konkrete Anwendung von Vertrauen und Vertrauensbeziehungen in Peer-
to-Peer-Systemen—und, in der Folge, in Peer-to-Peer-basierten Empfehlungssystemen —
eingegangen wird, wird das Thema zunéchst allgemeiner betrachtet. Zunichst wird da-
zu die sozialwissenschaftliche Sicht herangezogen. Eng damit verbunden ist eine 6kono-
mische Betrachtung des Themas. Das Verhiltnis zwischen Vertrauen und Recht wird im
Anschluss erortert. Kernpunkt des Kapitels ist die Vertrauenserzeugung in Netzen, fiir die
Reputationssysteme als wesentliches Konzept identifiziert werden. Herausforderungen fiir
Reputationssysteme werden aus Sicht der Informatik und des Rechts betrachtet. Aus den
Ergebnissen, die fiir Reputationssysteme erzielt werden, lassen sich Folgerungen fiir Emp-
fehlungssysteme ableiten.

Den Abschluss des Kapitels bildet ein Bogenschlag vom Konzept Vertrauen zur Vertrau-
lichkeit. Ein Verfahren, das auf Grundlage eines Vertrauensmodells auch eine Entscheidung

tiber die Preisgabe vertraulicher Informationen treffen kann, wird vorgestellt.

4.1 Grundlagen

Den ersten Schritt der Diskussion des Themas Vertrauen bildet notwendigerweise die Su-
che nach einer Definition des Begriffs. Eine einheitliche Definition des Begriffs existiert
nichﬂ Einigkeit besteht lediglich dariiber, dass Vertrauen mit einem Risiko behaftet ist
(vgl. [Will93, S. 463], [Cole90, S. 91], [LeviO1, S. 15922]). Als Ausgangspunkt der Betrachtung
von Vertrauen in dieser Arbeit konnen die Definitionen von Esser [Esse00], Sztompka [Sz-
to01] und Gambetta [Gamb88] dienen:

1Definitionen finden sich beispielsweise in [Brai98, S. 47], [Esse00, S. 73], [Szto01, S. 15913], [Cole90, S. 91].
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e Esser [Esse00, S.73] definiert Vertrauen als ,eine generalisierte Erwartung, dass eine
Vorleistung nicht ausgenutzt wird”. Dabei ist der Erwartende sich aber bewusst, dass
ein Risiko besteht: Die Vorleistung kann eben doch ausgenutzt werden.

e Auch Sztompka [Szto01, S.15913] betont diesen Aspekt der Ungewissheit, indem er
Vertrauen als Wette tiber zukiinftige, ungewisse Handlungen Anderer bezeichnet
Wer vertraue, der handle, als kenne er die Art und Weise, in der andere sich verhielten.
Implizit enthdlt auch diese Definition das Konzept einer Vorleistung, denn bei einer
Wette muss ein Finsatz erbracht werden.

e Gambetta [Gamb88, S. 217] definiert Vertrauen als ,[...] subjektive Wahrscheinlich-
keit, mit der ein Agentﬁ davon ausgeht, dass ein anderer Agent oder eine Gruppe von
Agenten eine bestimmte Handlung ausfiihrt, bevor er die Handlung beobachten kann
(oder unabhéngig davon, ob er diese jemals wird beobachten kénnen), und zwar in
einem Kontext, in dem seine eigenen Handlungen davon beeinflusst werden.’ﬁ

Einer Verfeinerung bediirfen diese Definitionen beziiglich der zeitlichen Komponente:
Das Verhalten, auf das vertraut wird, muss nicht nach der Vertrauenshandlung geschehen.
Wichtig ist allein, dass der Vertrauende das Verhalten, auf dass er sich verlasst, nicht beob-
achten kann.

In einem Versuch, die Definitionen zusammenzufassen, soll in dieser Arbeit unter dem

Begriff Vertrauen verstanden werden:

Definition 4. Vertrauen ist die Annahme, dass das bewusste, risikobehaftete Eingehen einer
Abhidngigkeit vom (zum Entscheidungszeitpunkt nicht beobachtbaren)

e Verhalten einer Person, Sache, Institution oder eines Systems

e oder Vorliegen eines bestimmten Sachverhalts
den eigenen Interessen dient. Eine Person, Sache, Institution oder ein System, dem vertraut
wird, heifst Vertrauensnehmer. Der Vertrauensnehmer ist vertrauenswiirdig, wenn es sich die-

ser Annahme entsprechend verhilt.

Wichtig ist an dieser Definition, dass Vertrauen sich nicht nur auf Personen beziehen
kann, sondern beispielsweise auch auf den Staat oder andere Institutionen.

Zur Abgrenzung zwischen Vertrauen und Sicherheit bleibt anzumerken, dass beide Kon-
zepte sich ergdnzen. Ist ein System aus Sicht seiner Nutzer sicher, dann besteht kein Risiko;
Vertrauen ist also nicht notwendig. Zum einen muss aber selbst ein objektiv sicheres Sys-
tem nicht auch als sicher wahrgenommen werden —in vielen Féllen sind die Nutzer schlicht
nicht in der Lage, die Sicherheit des Systems objektiv einzuschétzen, weshalb Vertrauen not-

wendig ist. Zum anderen kann es vorkommen, dass ein System nicht oder nur unter prohi-

2 Trust is a bet about the future contingent actions of others.”

3Der Begriff wird in diesem Kontext als Synonym fiir , Akteur” verwendet.

4 Ja particular level of the subjective probability with which an agent assesses that another agent or group
of agents will perform a particular action, both before he can monitor such action (or independently of his
capacity ever to be able to monitor it) and in a context in which it affects his own action.”
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bitiv hohem Aufwand abgesichert werden kann. Auch in diesem Fall erlaubt das Konzept
des Vertrauens den wirtschaftlich sinnvollen Einsatz des Systems.

Wer beispielsweise vertrauliche Daten per E-Mail an einen bestimmten Empfanger tiber-
mittelt, der kann (auf den ersten Blick) zwar durch Verschliisselung sicherstellen, dass sie
nur von diesem Empfinger gelesen werden konnen. V<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>