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1. Einleitung

Die Nutzung des Internets als Kommunikations- und Unterhaltungsmedium ist in den
vergangenen Jahren zu einem wesentlichen Bestandteil unseres Alltags geworden: Das
Kommunizieren via eMail, Instant-Messaging- oder VoIP-Anwendungen sowie das Sur-
fen im WWW und die Teilnahme an Online-Mehrbenutzerspielen sind kaum noch aus
unserer Gesellschaft wegzudenken. Ein entscheidender Trend, welcher seit einigen Jah-
ren beobachtet werden kann, ist, dass die Nutzung der genannten Anwendungen nicht
langer nur auf heimischen, fest installierten Arbeitsplatzrechnern stattfindet, sondern
zunehmend auch auf kleinen, tragbaren Endgerédten, wie PDAs oder moderne Mobil-
telefone. In der Tat ist die Entwicklung dieser Endgeréte in letzter Zeit rapide vor-
angeschritten, so dass sie nunmehr nicht nur iiber benutzerfreundliche Ein- und Aus-
gabemoglichkeiten verfiigen: Vielmehr sind sie auch mit unterschiedlichen drahtlosen
Kommunikationsschnittstellen ausgestattet, wie Bluetooth, IrDA, GSM oder WLAN.
Diese Kommunikationsschnittstellen werden heutzutage genutzt, um einen drahtlosen
Zugang zu einem Infrastruktur-basierten Netzwerk, etwa zu einer GSM-Basisstation
oder einem WLAN-Hotspot, herzustellen und iiber dieses unterschiedliche Dienste (Te-
lefonie, eMail, WWW) zu nutzen.

Die vorliegende Arbeit ist in einem noch sehr jungen Bereich der Mobilkommunika-
tion, der so genannten mobilen, drahtlosen Ad-hoc-Kommunikation, angesiedelt. Diese
Kommunikationsform beruht auf der Nutzung drahtloser Kommunikationsschnittstellen
tragbarer Endgeréte, wobei die Kommunikation der Endgerédte jedoch direkt miteinan-
der anstatt iiber fest installierte Basisstationen erfolgt. Wie in Abbildung verdeut-
licht ist, ermdoglicht die Ad-hoc-Kommunikation durch Aufbau eines mobilen, draht-

losen Ad-hoc-Netzes die Kommunikation zwischen Benutzern selbst in Umfeldern, in
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a) Kommunikation drahtloser Endgerate b) Direkte, Infrastruktur—lose
Uber eine fest installierte Basisstation Ad-hoc-Kommunikation drahtloser Endgerate

Abbildung 1.1 Drahtlose Endgerite konnen iiber ein Infrastruktur-basiertes Netz-
werk oder auch direkt miteinander kommunizieren.

welchen keinerlei Unterstiitzung durch zuvor installierte Infrastruktur stattfindet: Sie
kann demnach an jedem beliebigen Ort erfolgen, an welchem sich drahtlose Endgerite
in gegenseitiger Ubertragungsreichweite befinden. Dies ist insbesondere aufgrund der
Tatsache von Bedeutung, dass die Anzahl der sich in Umlauf befindenden drahtlosen
Endgerite seit Jahren einem kontinuierlichen Wachstum unterliegt und sich somit ein

immer deutlicher werdendes Potenzial zur Ausbildung drahtloser Ad-hoc-Netze bietet.

Da sich die einstigen Annahmen, auf denen die im Internet heutzutage weitldufig einge-
setzten Kommunikationsprotokolle basieren, nicht auf von Spontaneitdat, Mobilitat und
Dynamik geprigte Umfelder wie drahtlose Ad-hoc-Netze iibertragen lassen, sind hier
neue Protokollansétze und -konzepte gefragt. Obwohl sich die Forschungsgemeinde be-
reits seit einigen Jahren intensiv mit drahtlosen Ad-hoc-Netzen befasst, wurde mit der
Standardisierung grundlegendster Kommunikationsprotokolle jedoch erst begonnen, so
dass sich bislang noch keine tatséchlichen Anwendungen etabliert haben. Da sich Po-
tenzial zur drahtlosen Ad-hoc-Kommunikation vor allem an Orten ergibt, an denen sich
Gruppen von Benutzern mit gleichen Interessen zusammenfinden, geht man jedoch da-
von aus, dass eine so genannte Gruppenkommunikation ein bedeutender Bestandteil
der drahtlosen Ad-hoc-Kommunikation sein wird. Bei dieser Kommunikationsform wird
nicht mit lediglich einem sondern stattdessen mit einer ganzen Gruppe von Benutzern
kommuniziert. Wie in Abbildung|[1.2]dargestellt ist kann eine Gruppenkommunikation so
beispielsweise der Unterstiitzung verteilter Anwendungen auf einem Universitéitscampus

dienen, indem ein zugrunde liegendes drahtloses Ad-hoc-Netz fiir den Datenaustausch
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Abbildung 1.2 Unterstiitzung verteilter Anwendungen auf einem Universitatscampus
anhand eines drahtlosen Ad-hoc-Netzes.

innerhalb einer gleich gesinnten Benutzergruppe eingesetzt wird. Andere Szenarien, in
welchen sich der Einsatz einer Gruppenkommunikation anbietet, umfassen militérische
oder Katastropheneinsétze aber auch Messe- und Touristenfithrungen.

Protokollkonzepte, welche nicht nur im Internet sondern auch bei der drahtlosen Ad-
hoc-Kommunikation zur Umsetzung von Gruppenkommunikationsdiensten viel verspre-
chend erscheinen, sind so genannte Peer-to-Peer-basierte Protokolle. Peer-to-Peer-ba-
sierte Gruppenkommunikationsprotokolle nutzen vergleichsweise einfache und bereits
etablierte Punkt-zu-Punkt-Kommunikationsprotokolle, um zwischen den Mitgliedern ei-
ner Benutzergruppe (den so genannten Gruppenmitgliedern) ein logisches, dem physika-
lischen Netz iiberlagertes Quverlay-Netz auszubilden. Dieses Overlay-Netz wird verwen-
det, um die von einem Benutzer ausgesendeten Daten an die iibrigen Gruppenmitglieder
zu verteilen. Im Vergleich zu bisherigen Ansétzen zur Gruppenkommunikation bieten
Peer-to-Peer-basierte Gruppenkommunikationsprotokolle den Vorteil, dass die Proto-
kollmechanismen lediglich den Gruppenmitgliedern und nicht allen Endgeréten inner-
halb des drahtlosen Ad-hoc-Netzes bekannt sein miissen. Als Folge dessen erweisen sich
diese Ansétze als besonders flexibel hinsichtlich der Beriicksichtigung der von unter-
schiedlichen Anwendungen ausgehenden Anforderungen an die Datenverteilung: Wéh-
rend sich hier Unterschiede vor allem in Hinblick auf die im Zuge der Datenverteilung
erfolgende Wegewahl und die Zuwverldssigkeit der Datenverteilung zeigen, konnen die

verwendeten Wegewahl- und Zuverlédssigkeitsumsetzungen direkt auf die betriebene An-
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wendung angepasst und in den Peer-to-Peer-basierten Gruppenkommunikationsdienst

integriert werden.

1.1 Zielsetzung und Annahmen

Das Ziel dieser Arbeit ist der Entwurf und die Konzeption eines Peer-to-Peer-basierten
Gruppenkommunikationsdienstes fiir drahtlose Ad-hoc-Netze, sowie dessen Evaluierung
im Hinblick auf seine Machbarkeit. Unter dem Begriff des Peer-to-Peer-basierten Grup-
penkommunikationsdienstes wird dabei ein Dienst verstanden, welcher zwischen einer
Menge von Gruppenmitgliedern eine Gruppenkommunikation anhand eines Overlay-
Netzes umsetzt und dariiber hinaus die von der betriebenen Anwendung geforderte
Zuverlassigkeit integriert. Zur Konzeption des Gruppenkommunikationsdienstes sollen
an diesen die folgenden Anforderungen gestellt werden, welche auch in Abbildung
dargestellt sind:

— Der effiziente Betrieb in drahtlosen Ad-hoc-Netzen: Insbesondere die innerhalb des
Dienstes erfolgende Gruppenkommunikation soll unter Beriicksichtigung der FEigenschaf-
ten drahtloser Ad-hoc-Netze eine moglichst hohe Effizienz aufweisen: So sollen die in
drahtlosen Ad-hoc-Netzen nur sehr begrenzt vorhandenen Ressourcen (wie beispiels-
weise Bandbreite und Stromversorgung) moglichst sparsam genutzt werden. Eine der
herausragenden Eigenschaften dieser Netze ist dariiber hinaus die potenzielle Mobilitét
der das Netz bildenden Endgeréte. Mobilitédt soll in dieser Arbeit ausdriicklich zugelas-
sen und von der Gruppenkommunikation entsprechend unterstiitzt werden. Um einen
effizienten Betrieb des Dienstes auch im Kontext der Mobilitdt zu gewéhrleisten, ist
gegebenenfalls die Konzeption eines neuen Overlay-Netzes erforderlich, welches die von
Benutzern ausgesendeten Daten unter Beriicksichtigung der geforderten Effizienz an die
Gruppenmitglieder verteilt.

— Die Nutzung der Semi-Broadcast-Figenschaft des geteilten Mediums: Das drahtlose
Kommunikationsmedium verfiigt iiber eine so genannte Semi-Broadcast-Eigenschaft]
aufgrund welcher Endgeréte auch nicht an sie gerichtete Funksignale “mithoren” und
empfangen konnen. Obgleich diese Eigenschaft bedeutende Nachteile mit sich bringt,
birgt sie jedoch auch Potenzial zur Steigerung der Effizienz einer Gruppenkommunika-
tion. Ein wichtiges Ziel des in dieser Arbeit zu konzipierenden Gruppenkommunikati-

onsdienstes ist es daher, dieses Potenzial mdglichst ausgiebig zu nutzen.

— Die Flexibilitdt hinsichtlich Szenario und betriebener Anwendung: Der zu konzipie-
rende Gruppenkommunikationsdienst soll nicht auf den Einsatz mit bestimmten Anwen-
dungen beschrankt sein. Obgleich in dieser Arbeit ein effizientes Overlay-Netz vorge-
schlagen werden soll, soll der zu konzipierende Gruppenkommunikationsdienst nicht auf

!Die Semi-Broadcast-Eigenschaft des drahtlosen Mediums wird in Kapitel eingefithrt und aus-
fithrlich beschrieben werden.
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Abbildung 1.3 Anforderungen an den in dieser Arbeit konzipierten Gruppenkommu-
nikationsdienst.

dieses Overlay-Netz zur Erbringung der Gruppenkommunikation fixiert werden. Ebenso
soll der Dienst nicht auf eine bestimmte Zuverlédssigkeitsumsetzung festgelegt werden.
Stattdessen soll von dem Dienst eine Flexibilitdt in beiderlei Hinsicht (Overlay-Netz
und Zuverlissigkeitsumsetzung) gewéhrleistet werden.

Weitere Anforderungen, die an den zu konzipierenden Gruppenkommunikationsdienst

gestellt werden, sind:

— Keine Unterstitzung durch Positionsbestimmungssysteme: Obwohl heutzutage Mog-
lichkeiten zur Positionsbestimmung (wie etwa anhand von GPS-Empfingern) bereits
in manche drahtlose Endgeréte integriert werden, kann das tatséchliche Vorhandensein
solcher Systeme jedoch nicht bei allen Kommunikationspartnern vorausgesetzt werden.
Aus diesem Grund soll der in dieser Arbeit zu entwickelnde Gruppenkommunikations-
dienst explizit auf den Einsatz eines solchen Systems verzichten.

— Anzahl der Kommunikationspartner: Die Anzahl der durch den Dienst zu unter-
stiitzenden Gruppenmitglieder soll sich im Bereich von einigen Dutzend bis ca. 100
drahtlosen Endgerédten befinden.

Um diese Anforderungen zu erfiillen, sollen fiir die Umsetzung des Dienstes die folgenden

Annahmen getroffen werden:

— Begrenzung der Mobilitdt: Auch wenn die Mobilitéat aller das Ad-hoc-Netz bildenden
Endgerite ausdriicklich unterstiitzt werden soll, so sollen die betrachteten Geschwin-
digkeiten der Endgerite jedoch als gering angenommen und im Bereich von Fu3gdnger-

geschwindigkeiten angesiedelt werden.

— Ezistenz einer Multi- Hop- Kommunikation fiir Unicast-Dateneinheiten: Peer-to-Peer-
basierte Protokolle setzen voraus, dass zwischen Endgeréten die Moglichkeit einer Punkt-

zu-Punkt-Unicast-Kommunikation besteht. Insbesondere im Kontext drahtloser Ad-
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hoc-Netze soll fiir diese Arbeit daher die Existenz eines so genannten Routing-Pro-
tokolls gefordert werden, welches eine Multi-Hop-Kommunikation zur Vermittlung von
Unicast-Dateneinheiten zwischen drahtlosen Endgeriten zur Verfiigung stellt.

— Unterstitzung der Semi-Broadcast-Fihigkeit durch die drahtlose Kommunikations-
schnittstelle: Obgleich es sich bei dem drahtlosen Medium prinzipiell um ein Semi-
Broadcast-fihiges Medium handelt, wird die Nutzung dieser Eigenschaft nicht von allen
drahtlosen Kommunikationsschnittstellen (wie etwa Bluetooth) unterstiitzt. In dieser
Arbeit soll deshalb gefordert werden, dass eine solche Unterstiitzung tatséchlich vor-
liegt und Dateneinheiten somit als Broadcast zu allen sich in Ubertragungsreichweite
befindenden Endgeriten iibertragen werden konnen.

1.2 Gliederung

Zum besseren Verstandnis der Arbeit erfolgt in Kapitel |2 zunéchst eine Darstellung un-
terschiedlicher Grundlagen wie der Zugriff auf das drahtlose Medium sowie der Ablauf
einer Kommunikation zwischen Endgerdten anhand drahtloser Ad-hoc-Netze. Dariiber
hinaus werden die Prinzipien der Peer-to-Peer-basierten Gruppenkommunikation kurz
erldutert. Letztere werden in Kapitel 3| ausfiihrlicher behandelt, wobei sowohl Anfor-
derungen an eine in drahtlosen Ad-hoc-Netzen betriebene Overlay-Topologie erarbeitet
als auch bereits bestehende Protokollkonzepte diskutiert und bewertet werden. Auf Ba-
sis der in diesem Kapitel erlangten Erkenntnisse befassen sich die Kapitel 4] und [5| mit
der Konzeption verschiedener Protokollmechanismen: Diese umfassen einerseits ein neue
Overlay-Topologie fiir drahtlose Ad-hoc-Netze und andererseits diverse Vorschldge zur
Steigerung der Leistungsfahigkeit anderer Protokolle. Zur Umsetzung eines Gruppen-
kommunikationsdienstes erfolgt in Kapitel [6] die Darstellung einer Architektur, anhand
welcher der Gruppenkommunikationsdienst durch Riickgriff auf unterschiedliche Over-
lay-Topologien und Zuverlassigkeitsvarianten flexibel komponiert und so auf bestimmte
Anwendungen abgestimmt werden kann. Eine ausfiihrliche Evaluation des Gruppen-
kommunikationsdienstes auf Basis unterschiedlicher Overlay-Topologien und Zuverlés-
sigkeitsvarianten sowie im Kontext verschiedener Anwendungen erfolgt in Kapitel [7]
Abschlieflend gibt Kapitel 8| eine Zusammenfassung der in dieser Arbeit gewonnenen
Ergebnisse.
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In diesem Kapitel werden Grundlagen aufgefiihrt, welche zum Verstédndnis der vorlie-
genden Arbeit erforderlich sind. Begonnen wird mit einer Charakterisierung drahtloser
Ad-hoc-Netze, welche in dieser Arbeit die zugrunde liegende Kommunikationsstruk-
tur bilden. Dabei werden diverse Mechanismen betrachtet, welche die Kommunikation
zwischen drahtlosen Endgerédten ermoglichen: Zu diesen zéhlen beispielsweise Medienzu-
griffsverfahren und Routing-Protokolle. Anschlieend wird der Grundgedanke Peer-to-
Peer-basierter Gruppenkommunikationsprotokolle vermittelt, welche einen neuartigen
und in dieser Arbeit zum Einsatz kommenden Ansatz zur Umsetzung einer Gruppen-

kommunikation bilden.

2.1 Drahtlose Ad-hoc-Netze

Drahtlose Ad-hoc-Netze sind eine neuartige Form drahtloser Kommunikationsnetze. Sie
entstehen durch den spontanen Zusammenschluss tragbarer Endgerédte, welche iiber
eine drahtlose Kommunikationsschnittstelle verfiigen. Aus heutiger Sicht kénnen unter
diesen Endgerédten Notebooks, Mobiltelefone und Organizer oder PDAs verstanden wer-
den. Um die Kommunikation zwischen zwei Endgeriten zu ermdéglichen, wird einerseits
die Kompatibilitdt der Kommunikationsschnittstellen vorausgesetzt und andererseits
eine hinreichend groBe Ubertragungsreichweite der Endgerite erfordert. Befinden sich
zwei Endgerite in gegenseitiger Ubertragungsreichweite, so existiert zwischen ihnen eine
drahtlose Verbindung (Link), iiber welche Dateneinheiten ausgetauscht werden kénnen.
Unter anderem aus Griinden des Energieverbrauchs ist die Ubertragungsreichweite in
der Regel auf einige 10 bis wenige 100 Meter beschréankt, so dass die Kommunikation
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zwischen weiter entfernten Endgerdten lediglich indirekt erfolgen kann: In derartigen
Fillen miissen raumlich dazwischen liegende Endgeriite, welche sich wiederum in Uber-
tragungsreichweite befinden, eine so genannte Weiterleitungsfunktion iibernechmen, um

den Abstand zu iiberbriicken.

Dieser Sachverhalt ist in Abbildung veranschaulicht, in welcher das Endgerat A ei-
ne Kommunikationsbeziehung mit den Endgeréiten B und C eingeht. Diese Endgerite
werden somit zu Kommunikationspartnern, welche jeweils durch einen entsprechenden
Kommunikationsweg verbunden sind. In Hinblick auf die Darstellung ist zu beachten,
dass ein Kommunikationsweg eine Kommunikationsbeziehungen visualisiert und daher
an den Kommunikationspartnern endet aber eventuell durch weiterleitende Endgeréte
hindurchfihrt. In dem genannten Beispiel ist eine Dateniibertragung zwischen A und B
direkt maoglich, da sich beide Kommunikationspartner in gegenseitiger Ubertragungs-
reichweite befinden und somit ein Link zwischen ihnen besteht. Zur Ubertragung von
Daten zwischen A und C hingegen ist der Einbezug zweier zusétzlicher Endgerite, X
und Y, erforderlich, welche eine Weiterleitungsfunktion iibernehmen. Man spricht da-
bei auch von den einzelnen Ubertragungsabschnitten (auch Hops genannt), iiber welche
ein Kommunikationsweg fiithrt. Aus Sicht von A besteht der Kommunikationsweg zum
Erreichen von B demnach aus einem Ubertragungsabschnitt, weshalb er auch als Sin-
gle-Hop-Kommunikationsweg bezeichnet wird. Der Kommunikationsweg zum Erreichen
von C besteht hingegen aus drei Ubertragungsabschnitten und ist daher ein Multi- Hop-
Kommunikationsweg. Entgegen der in Abbildung gezeigten Beispiele sind Uber-
tragungsabschnitte nicht notwendigerweise bidirektional, so dass die Dateniibertragung
gegebenenfalls nur in eine Richtung erfolgen kann. Wahrend dies mafigeblich von den
eventuell unterschiedlichen Ubertragungsreichweiten r der Endgerite abhingt, soll die-
ser Aspekt hier lediglich angedeutet und erst spéter genauer betrachtet werden.

Um eine Dateniibertragung zwischen zwei sich in gegenseitiger Ubertragungsreichweite
befindenden Endgeriten zu ermoglichen, ist ein spezielles Medienzugriffsverfahren er-
forderlich: In der Tat wird das Funkmedium, welches in drahtlosen Ad-hoc-Netzen zur
Kommunikation zwischen Endgerdten zum Einsatz kommt, von allen Endgeriten glei-
chermajfen genutzt, so dass man auch von einem geteilten Medium spricht. Der gleichzei-
tige Medienzugriff rdumlich naher Endgeréte muss dabei jedoch vermieden werden, da
dies sonst zur Interferenz der Funksignale und somit zum Verlust der iibertragenen Da-
teneinheiten fithrt. Greifen in Abbildung etwa A und Y gleichzeitig auf das Medium
zu, so nimmt X lediglich die Interferenz beider Signale wahr, ist aber nicht in der La-
ge, die einzelnen Dateneinheiten zu rekonstruieren. Eine der Besonderheiten drahtloser
Ad-hoc-Netze ist die Tatsache, dass das Medienzugriffsverfahren, welches die Koordi-
nation der Kommunikation umsetzt, vollkommen dezentral von den Endgeréten selbst
realisiert werden muss: Da drahtlose Ad-hoc-Netze spontan gebildet werden sollen, kann
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Abbildung 2.1 In drahtlosen Ad-hoc-Netzen werden Endgerite zur Weiterleitung von
Daten zwischen Kommunikationspartnern herangezogen.

eine umliegende, fest installierte Infrastruktur, welche die Aufgabe der Kommunikati-
onskoordination {ibernehmen konnte, nicht vorausgesetzt werden. Dariiber hinaus wird
in drahtlosen Ad-hoc-Netzen eine Gleichberechtigung aller Endgerite angestrebt, so dass
kein Endgerét privilegierte und iibergeordnete Funktionen wie etwa eine Medienzutei-
lung fiir andere Endgeréite ausiiben darf.

Aufgrund des geteilten Charakters des drahtlosen Mediums werden die von einem End-
geriit ausgesendeten Dateneinheiten von allen sich in Ubertragungsreichweite befinden-
den Endgerdten empfangen. Man spricht hierbei auch von der Semi-Broadcast-Fihigkeit
des geteilten Mediums: Ausgehend von Abbildung wird eine von A gesendete Daten-
einheit sowohl von B als auch von X empfangen. Erst durch Verwendung von eindeutigen
Sender- und Zieladressen und deren Integration in versendete Dateneinheiten werden
Endgeréte unterscheidbar, so dass iibertragene Dateneinheiten einem bestimmten End-
gerédt zugeordnet werden konnen. Die Forderung nach eindeutigen Adressen erweist
sich dabei als essentiell, da andernfalls Endgeréte nicht unterscheidbar sind, und die
Herkunft einer Dateneinheit nicht genau festzustellen ist. Analog zu dem oben genann-
ten Medienzugriffsverfahren kann zur Konfiguration, d.h. zur Auswahl, einer Adresse
keine fest installierte Infrastruktur mit zentral organisiertem Wissen iiber bereits ver-
gebene Adressen verwendet werden. Auch hier sind daher Verfahren gefordert, um die
Adressvergabe dezentral durch die Endgerite selbst bewerkstelligen zu lassen.

Trotz dem Vorhandensein eindeutiger Adressen kann es im Zuge von Medienzugriffen

allerdings auch explizit unerwiinscht sein, die zu iibertragende Dateneinheit an ein spe-
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zielles Endgerit zu richten: So kann es durchaus vorteilhaft sein, die Dateneinheit allen
sich in Ubertragungsreichweite befindenden Endgeriiten zukommen zu lassen. Man un-
terscheidet daher zwischen so genannten Broadcast- und Unicast-Dateneinheiten. Wéh-
rend zunichst beide Dateneinheitstypen von allen sich in Ubertragungsreichweite be-
findenden Endgeriten empfangen werden, verarbeitet ein Endgeréit g eine Dateneinheit
nur genau dann weiter, wenn es sich um eine Unicast-Dateneinheit handelt, welche an
g adressiert ist, oder wenn es sich um eine Broadcast-Dateneinheit handelt. Versendet
in Abbildung etwa Endgerédt A eine Unicast-Dateneinheit an X, so wird die Daten-
einheit zwar auch von B empfangen aber hier aufgrund der nicht iibereinstimmenden
Zieladresse sofort verworfen.

Ein weiterer wichtiger Aspekt mit entscheidendem Einfluss auf die Entwicklung von
Kommunikationsprotokollen fiir drahtlose Ad-hoc-Netze ist die potenzielle Mobilitdt
der Endgerdte. Da drahtlose Ad-hoc-Netze spontan von kleinen, tragbaren Endgera-
ten gebildet werden, kénnen diese auch wéhrend ihres Betriebs eine gewisse Mobilitét
aufweisen: So etwa in Form eines in der Jackentasche mitgefithrten Mobiltelefons. Aus
der Mobilitdt und der beschrinkten Ubertragungsreichweite der Endgerite resultieren
Anderungen der in einem drahtlosen Ad-hoc-Netz vorhandenen Links. So wire es bei-
spielsweise denkbar, dass sich Y in Abbildung mit einer gewissen Geschwindigkeit
fortbewegt. Wie in Abbildunga) dargestellt ist kann Y schlieBlich den Ubertragungs-
bereich von X und C verlassen und somit von diesen Endgerédten nicht mehr erreicht
werden: Der Link zwischen Y und X ist ebenso wie der Link zwischen Y und C gebrochen.
Da in einem solchen Fall auch der Kommunikationsweg zwischen A und C unterbrochen
wird, ist ein Datenaustausch zwischen diesen Endgerédten nicht mehr méglich. In Ab-
bildung .b) betritt wiederum ein neues Endgerit Z den Ubertragungsbereich von X
und C, so dass dieses zum Wiederaufbau des Kommunikationswegs zwischen A und C
eingesetzt werden kann. In diesem Beispiel wird der dynamische Charakter drahtloser
Ad-hoc-Netze deutlich. Insbesondere wird erkennbar, dass Kommunikationswege zwi-
schen zwei Endgeriten fortlaufenden Anderungen unterliegen konnen. Ein essentielles
Problem, welches gelést werden muss, um die Kommunikation zwischen Endgerdten zu
ermoglichen, ist demnach nicht nur die Findung von Kommunikationswegen sondern
auch deren Aufrechterhaltung zur Reaktion auf die mogliche Mobilitdt der beteiligten
Endgeréte: Tatsdachlich kann aufgrund des spontanen Charakters drahtloser Ad-hoc-
Netze der Aufbau von Kommunikationswegen nicht vorweg festgelegt werden, so dass
er dynamisch in Erfahrung gebracht und iiber die Kommunikation hinweg aufrecht er-
halten werden muss.

Aufgrund der obigen Charakterisierung drahtloser Ad-hoc-Netze lassen sich drei unter-
schiedliche Protokolle mit klar definierten Aufgabenbereichen erkennen, welche erfor-
derlich sind, um in einem drahtlosen Ad-hoc-Netz die Kommunikation zwischen zwei

10
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b) Wiederaufbau des Kommunikationswegs nach Auffinden eines neuen Endgerats.

Abbildung 2.2 Aufgrund von Mobilitdt konnen Kommunikationswege zwischen End-
geréten fortlaufenden Anderungen unterliegen.

Endgeraten zu ermoglichen. So sind Protokolle fiir den Medienzugriff, fiir die Adressver-
gabe und fiir die Auffindung und die Aufrechterhaltung von Kommunikationswegen zwi-
schen Endgerdten erforderlich. Wahrend die Adressvergabe durchaus als kritisch fiir
eine reibungslose Kommunikation anzusehen ist, sind die genauen Abldufe und Verfah-
ren, welche dabei zum Einsatz kommen, fiir diese Arbeit nicht weiter von Bedeutung:
Protokollansétze sollen an dieser Stelle daher nicht néher betrachtet sondern lediglich
referenziert werden [111] [112]. Die beiden iibrigen Aufgabenstellungen, der Medienzu-
griff und die Kommunikationswegfindung, hingegen haben kontinuierlichen Einfluss auf

die in dieser Arbeit entwickelten Protokolle und Mechanismen. In den zwei folgenden
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Abschnitten sollen daher die wichtigsten Ansétze fiir den Medienzugriff und die Kom-
munikationswegfindung, welche von der Forschungsgemeinde auch weitlaufig zur Unter-
suchung von drahtlosen Ad-hoc-Netzen herangezogen werden, kurz vorgestellt werden.
Um Begriffe sowie die Aufgabenbereiche der einzelnen Protokolle im Hinblick auf eine
spitere Referenzierung zu vereinheitlichen, sollen die vorgestellten Ansétze jeweils im
Kontext des géngigsten Modells zur Strukturierung von Kommunikationssystemen, dem
ISO/OSI Schichtenmodell [119], betrachtet werden.

2.1.1 Das Medienzugriffsprotokoll IEEE 802.11

Das Verfahren, aufgrund dessen Endgerédte auf das drahtlose Medium zugreifen, ist von
entscheidender Bedeutung fiir die gesamte, innerhalb eines drahtlosen Ad-hoc-Netzes
ablaufende Kommunikation, da es bei der Ubertragung jeder Dateneinheit zum Einsatz
kommt. Die Hauptaufgabe eines Medienzugriffsprotokolls ist es zu vermeiden, dass sich
Endgerite bei der Ubertragung ihrer Dateneinheiten gegenseitig storen. Aufgrund der
Eigenschaften des drahtlosen Mediums zeigt sich diese Aufgabe als Herausforderung.

Zur Koordination der Medienzugriffe unterschiedlicher Endgeréte verfiigt der Standard
IEEE 802.11 iiber zwei unterschiedliche Betriebsmodi. Bei dem ersten Betriebsmodus,
dem so genannten Infrastrukturmodus, wird die Koordination {iber eine Point Coor-
dination Function (PCF') zentral umgesetzt. Dieser Betriebsmodus wird deshalb im
Wesentlichen im Zusammenhang mit fest installierter Infrastruktur, wie beispielsweise
WLAN Access Points, eingesetzt. Diese Infrastruktur iibt eine den drahtlosen Endge-
riaten iibergeordnete Funktion aus, indem sie ihnen Medienzugriffe explizit zuweist. Bei
dem Ad-hoc-Betriebsmodus hingegen erfolgt die Koordination der Medienzugriffe ver-
teilt, anhand einer so genannten Distributed Coordination Function (DCF'). Da hier
die Endgerdte anhand eines Carrier Sense Multiple Access with Collision Avoidance
(CSMA/CA) genannten Verfahrens selbst fiir die Koordination verantwortlich sind, ist
dieser Betriebsmodus unabhéngig von jeglicher fest installierter Infrastruktur. Die DCF
beschreibt die in dieser Arbeit zum Einsatz kommende Medienzugriffskoordination, so
dass im Folgenden auf die wesentlichen Kernpunkte des Protokolls eingegangen wird.

2.1.1.1  Senden und Empfangen von Funksignalen

Wird von einem Endgerit ein Medienzugriff zur Ubertragung einer Dateneinheit durch-
gefiihrt, breitet sich ausgehend von der Antenne der drahtlosen Kommunikationsschnitt-
stelle ein Funksignal aus. Aufgrund der rdumlichen Ausbreitung nimmt die Signalstérke
mit der Entfernung zum sendenden Endgerdt ab. Endgeréte, welche sich in einer gewis-
sen Entfernung zum sendenden Endgerit befinden, konnen die Dateneinheit empfangen,

falls die Signalstdarke des Funksignals einen bestimmten Schwellenwert iiberschreitet.

Zur Untersuchung drahtloser Netze wurden von der Forschungsgemeinde Modelle ent-

wickelt, welche die Ausbreitung und Abschwéchung von elektromagnetischen Signalen
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2.1. Drahtlose Ad-hoc-Netze

in einer bestimmten Hohe iiber einer unendlichen Ebene approximieren [83]. Dabei
wird eine gleichférmige Ausbreitung der Signale ausgehend von der Antenne des Sen-
ders angenommen, so dass die Unterschreitung des Schwellenwerts zum Empfang einer
Dateneinheit in einer bestimmten Entfernung dg, (Rz = Receive) zum Sender statt-
findet. Diese Entfernung, bis zu welcher Endgeréte eine Dateneinheit empfangen, d.h.
rekonstruieren, konnen, wird als der Ubertragungsbereich des sendenden Endgeriits be-
zeichnet. Ubersteigt die Entfernung zwischen dem sendenden und einem empfangenden
Endgerat diesen Wert, kann letzteres das Signal noch erkennen aber die Dateneinheit
nicht mehr rekonstruieren. Dieser Erkennungsbereich ist wiederum auf eine Entfernung
decs > dgy (CS = Carrier Sense) beschriankt. Ab dieser Entfernung kann ein Endgerit
das Signal nicht mehr erkennen: Es wird lediglich als Rauschen wahrgenommen.

Die Ausdehnungen des Ubertragungs- und des Erkennungsbereichs hingen maBgeblich
von der Sendeleistung des sendenden Endgeréts einerseits und von den Empfindlich-
keiten der empfangenden Endgeréte gegeniiber der Erkennung und der Rekonstruktion
von Funksignalen andererseits ab. Die Empfindlichkeiten drahtloser Kommunikations-
schnittstellen gegeniiber Funksignalen werden bei dem Standard IEEE 802.11 nicht
direkt vorgegeben: Vielmehr werden lediglich Minimalwerte genannt, so dass einzelne
Hersteller unterschiedliche Umsetzungen bieten [22]. Dariiber hinaus kann die Sendelei-
stung variiert werden, um Ubertragungsbereiche zu vergroBern oder zu verkleinern. Um
einen Eindruck von der Entwicklung des Ubertragungs- und des Erkennungsbereichs in
Abhéngigkeit der Sendeleistung zu bekommen, sind diese beispielhaft in Abbildung 2.3
aufgetragen. Die Kurvenverldaufe wurden durch die genannten physikalische Modelle ge-
wonnen, wobei (durchaus tibliche [22]) Signalstarken von -81dBm zur Rekonstruktion
und -91dBm zur Erkennung der Funksignale gefordert wurden.

Das im Folgenden fiir den Standard IEEE 802.11 beschriebene Medienzugriffsverfahren
basiert auf der Erkennung (Sensing) von Funksignalen auf dem drahtlosen Medium und
dem Vermeiden gleichzeitiger Medienzugriffe: Dabei nimmt ein Endgerdat das Medium
genau dann als belegt wahr, wenn die auf dem Medium vorhandene, von der Anten-
ne erfasste Signalstédrke die zur Erkennung eines Funksignals erforderliche Signalstérke
iibersteigt. Wichtig hierbei ist, dass sich die von der Antenne erfasste Signalstéirke in
der Regel aus einer Uberlagerung zahlreicher Funksignale ergibt. Folglich ist es moglich,
dass ein Endgerit ein belegtes Medium wahrnimmt, obwohl keines der einzelnen, bei

diesem Endgerit eintreffenden Funksignale an sich erkannt wird.

2.1.1.2 Die Koordination der Medienzugriffe

Vor der Durchfithrung eines Medienzugriffs muss ein sendewilliges Endgerét fiir eine fest-
gelegte Dauer DIFS (Distributed Inter Frame Space) die Freiheit des Mediums durch
aktives Abhoren sichergestellt haben. Ist dies erfolgreich geschehen, darf auf das Medi-
um zugegriffen und eine Dateneinheit iibertragen werden. Wurde das Medium hingegen
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Abbildung 2.3 Approximation der Ausdehnung des Ubertragungsbereichs und des
Erkennungsbereichs von WLAN-Funksignalen in Abhéngigkeit der
Sendeleistung geméf [83] bei einer Antennenhshe von 1, 5m.

zwischenzeitlich als belegt erkannt, ist zunéchst das Freiwerden des Mediums abzuwar-
ten und seine Freiheit erneut fiir die Dauer DIFS zu priifen.

Fiir den Fall, dass wihrend der Medienbelegung Sendewiinsche auf umliegenden Endge-
riten eintreffen, birgt dieses einfache Verfahren ein erhohtes Kollisionsrisiko. Tatséchlich
wiirden alle Endgeréte nach Freiwerden des Mediums und nach der zusétzlichen Dauer
DIFS auf das Medium zugreifen und somit Kollisionen verursachen. Um dieses Risiko
zu reduzieren, werden zuséatzliche Wartezeiten, so genannte Back-off-Zeiten, verwendet.
Eine Back-off-Zeit ¢ wird von einem Endgerit gewahlt, falls ein eigener Sendewunsch
aufgrund einer erkannten Medienbelegung verzogert wird. Die Wahl erfolgt dabei zu-
fillig aus einem quantisierten Intervall CW, das so genannte Contention Window (dt.
Wettbewerbsfenster), welches spéter néher erldutert wird. Kann das Endgerat zusdtz-
lich zur Dauer DIFS die Freiheit des Mediums auch fiir die Dauer ¢ feststellen, darf der
Medienzugriff erfolgen. Wird hingegen ein fremder Medienzugriff festgestellt, wiederholt
sich das Verfahren, wobei fiir die Back-off-Zeit jedoch keine neue Zufallszahl gezogen
sondern die verbleibende Back-off-Zeit verwendet wird.

2.1.1.3 Die Sicherung von Unicast-Dateneinheiten

In Abhingigkeit der Ubertragungsart einer Dateneinheit schlieBen sich an den Medien-
zugriff und die damit erfolgende Ubertragung gegebenenfalls zusitzliche Sicherungsme-

chanismen an. Handelt es sich bei der iibertragenen Dateneinheit um eine Broadcast-
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Ubertragung, erfolgen nach der initialen Ubertragung der Dateneinheit keine weiteren
Sicherungsmechanismen. Ubertrigt das Endgerit die Dateneinheit hingegen als Unicast,
d.h. unter genauer Adressierung eines Empfiangergerits, so wird auf eine Bestétigung
(Acknowledgement, ACK) der Dateneinheit durch das Empfiangergeréit gewartet. Die-
ses bestiitigt eine Dateneinheit nach ihrem vollstindigen, storungsfreien Empfang? und
dem Verstreichen einer zusétzlichen Dauer SIFS (Short Inter Frame Space). Durch die
Wahl von SIFS < DIFS wird dabei eine Priorisierung von Bestétigungen gegeniiber
Nutzdateneinheiten erméglicht®, Wurde auch nach Ablauf einer festgelegten Zeitspan-
ne keine Bestétigung von Seiten des Empféngergerits erhalten, nimmt das Sendergerét
einen Verlust der Dateneinheit aufgrund einer Kollision an. Fiir einen derartigen Fall
siecht IEEE 802.11 die Durchfithrung von Ubertragungswiederholungen vor, im Laufe
welcher die soeben unbestétigt gebliebene Dateneinheit erneut iibertragen wird. Weil
das Ausbleiben der Bestétigung auf eine Kollision, d.h. auf einen fremden Medienzugriff,
zuriickgefithrt wird, erfolgt der Medienzugriff fiir die Ubertragungswiederholung unter
Verwendung einer Back-off-Zeit. Um jedoch das Kollisionsrisiko fiir die bevorstehende
Ubertragungswiederholung zu reduzieren, wird das Intervall, aus welchem die Back-off-
Zeit gewahlt wird, vergroflert. Die Gréfle des Intervalls CW; lésst sich dabei direkt aus
der Anzahl i der fiir eine Dateneinheit bereits durchgefithrten Ubertragungswiederho-
lungen ableiten. Die Wahl der Back-off-Zeit t; fiir die i-te Ubertragungswiederholung
lasst sich letztendlich durch den Ausdruck

ti = tge-rand|0,..., CW]
= 20ps-rand|0,...,min{2°"" 1024}] (2.1)

beschreiben. Wihrend der Ausdruck rand[a, ..., b] eine ganzzahlige Zufallszahl € [a, b)
zuriickgibt, bezeichnet ty,; eine Grofle zur Umrechnung des quantisierten Intervalls auf
entsprechende zeitliche Verzogerungen. Die Formel gilt insbesondere auch zur Berech-

nung der Back-off-Zeit fiir die initiale Ubertragung (i = 0) der Dateneinheit.

Jede als Unicast versendete Dateneinheit wird bis zu 7 mal iibertragen (1 initiale Uber-
tragung + 6 Ubertragungswiederholungen), wobei das dabei exponentiell vergréferte
Back-off-Intervall auf einen Maximalwert von 1024 beschréankt wird. Wird auch nach
der letzten Ubertragungswiederholung keine Bestitigung von Seiten des Empfingerge-
rits erhalten, nimmt das Sendergerédt den Link zum Empfangergerét als gebrochen an.
Da dies eine Unerreichbarkeit des Empfangergerats bedeutet, wird die zu iibertragende

2Fiir diese Arbeit ist nur der Bestitigungsprozess an sich von Bedeutung, nicht aber die Moglich-
keiten zur Detektion von zerstérten Dateneinheiten. Diese werden daher nicht nidher betrachtet.

3An dieser Stelle wird auch deutlich weshalb ein Endgerdt bei einem eintreffenden Sendewunsch
auch bei Freiheit des Mediums dieses noch fiir die Dauer DIFS zu priifen hat: Auf diese Weise wer-
den Medienzugriffe zwischen dem Ende einer Unicast-Ubertragung und ihrer Bestitigung durch das
Empfiangergerét verhindert.
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Dateneinheit verworfen und die Unerreichbarkeit des Empfingergerits an das Routing-
Protokoll (vgl. Abschnitt 2.1.2) gemeldet.

Zur Verdeutlichung des soeben beschriebenen Medienzugriffsverfahrens soll das in Ab-
bildung dargestellte Beispiel dienen, in welchem sich die Endgerite A, B, C und
D in gegenseitiger Ubertragungsreichweite befinden. Das Beispiel beginnt mit einem
zum Zeitpunkt tg bei A eintreffenden Sendewunsch. A erkennt das Medium sowohl zu
diesem Zeitpunkt als auch fiir die nachfolgende Dauer DIFS als frei und greift daher
zum Zeitpunkt ¢, + DIFS auf das Medium zur Ubertragung einer Broadcast-Daten-
einheit zu. Wihrend die Ubertragung von A zum Zeitpunkt t; endet, sind bereits zu
den Zeitpunkten ¢; und ¢, Sendewiinsche bei B und C eingetroffen. Da diese Endgeréte
jedoch die von A vorgenommene Medienbelegung erkennen, lauschen sie zunéchst ak-
tiv bis zum Zeitpunkt t3 auf das Freiwerden des Mediums. Daraufhin priifen B und C
die Freiheit des Mediums fiir die Dauer DIFS. Da die Medienzugriffe beider Endgeréte
aufgrund eines fremden Medienzugriffs verhindert wurden, wahlen nun beide Endgeréte
eine Back-off-Zeit geméf Formel 2.1l Wie der Abbildung entnommen werden kann wéhlt
B aus dem vorgegebenen Intervall einen Zufallswert von 4 und C einen Wert von 6. Aus
diesem Grund lauft die Back-off-Zeit fiir B zuerst ab, so dass B zum Zeitpunkt ¢, das
Medium zur Ubertragung einer Broadcast-Dateneinheit belegt. Diese Medienbelegung
wird wiederum von den iibrigen Endgerédten erkannt, so dass C seinen verbleibenden
Back-off-Wert bestimmt. Die Ubertragung von B endet zum Zeitpunkt t5, so dass C ab
diesem Zeitpunkt das Medium fiir die Dauer DIFS priift. Da auch wahrend des sich
anschliefenden restlichen Back-off keine Medienbelegung erkannt wird, kann C mit der
Ubertragung einer Unicast-Dateneinheit beginnen. Wihrend diese Ubertragung zum
Zeitpunkt tg endet, liegen bereits zu den Zeitpunkten tg und ¢; erneut Sendewiinsche
bei A und B vor. Ab Zeitpunkt tg priifen diese daher die Freiheit des Mediums fiir die
Dauer DIFS. Doch bereits zum Zeitpunkt tg + SIFS < tg + DIFS erfolgt eine
Medienbelegung durch D zur Bestétigung der soeben von C erhaltenen Unicast-Daten-
einheit. Wihrend die Ubertragung der Bestétigung zum Zeitpunkt ¢y endet, beginnen
ab hier A und B erneut die Freiheit des Mediums fiir die Dauer DIFS zu priifen. Da das
Medium zu den Zeitpunkten tg und ¢; durch C belegt war, bestimmen beide wiederum
eine Back-off-Zeit. In diesem Fall wéhlen beide Endgerite aus dem Intervall einen Wert
von 3, so dass die Back-off-Zeiten beider Endgeréite zum gleichen Zeitpunkt ¢4 ablaufen.
Aus diesem Grund greifen hier beide Endgerite auf das Medium zu, A zur Ubertragung
einer Broadcast- und B zur Ubertragung einer Unicast-Dateneinheit. Es entsteht eine
Kollision. Zum Zeitpunkt tq; stellt B das Ausbleiben der erwarteten Bestitigung fest.
Ab dem Zeitpunkt ti5 sowie der Dauer DIF'S und einem neu gewéhlten Back-off be-
ginnt B daher mit der Ubertragungswiederholung seiner Unicast-Dateneinheit. Da diese
nun zum Zeitpunkt ¢;3 erfolgreich von C empfangen wurde, erfolgt hier eine Bestétigung
der Dateneinheit.

16



2.1. Drahtlose Ad-hoc-Netze

V¥ Sendewunsch 7] Unicast N Broadcast [[[[[[] Gewahiter Back-Off
PWM SIFS/DIFS @ Bestatigung & Kollision |:|:|:| Verbleibender Back-Off
DIFS
| | | | | | | | | | | | |
Y/ IR Y L l
A WS :
T T I T T T T l T T
I AT \ 2/ \ N ot
| | | | | |
B |l b WllZ . W
| | | | | | | | | | | | | |
t
Y TN o |
c il WA 0
R IR T ;
SIFS t
I T R A o |
D . 7 L |
T T T T T T T T I I T T T T
t
tO t'l t2 t3 t4 t5 t6 t7 t8 t9 t10 t11 t12 t13

Abbildung 2.4 Ablauf des CSMA /CA-Medienzugriffs im Rahmen der Koordination
durch die DCF bei IEEE 802.11.

Aufgrund der in diesem Abschnitt beschrieben Sicherung von Unicast-Dateneinheiten
kann Stellung zu der eingangs erwidhnten Problematik von uni- oder bidirektionalen
Ubertragungsabschnitten genommen werden. Insbesondere fiir den Austausch von Uni-
cast-Dateneinheiten wird deutlich, dass deren erfolgreiche Ubertragung das Vorhanden-
sein eines bidirektionalen Ubertragungsabschnitts voraussetzt. Ist ein Ubertragungsab-
schnitt unidirektional, wird das sendende Endgerét durch die ausbleibende Bestétigung
einer Dateneinheit das Empfingergerét als nicht erreichbar erklidren, sobald die maxi-
male Anzahl durchzufithrender Ubertragungswiederholungen erreicht ist.

2.1.1.4 Die RTS/CTS-Erweiterung

Der bislang definierte Medienzugriff weist zwei gravierende Nachteile auf, welche als Pro-
bleme der versteckten und ausgelieferten Endgerite bezeichnet werden. Beide Probleme
sind in Abbildung dargestellt, in welcher eine Kette von Endgeréiten aufgetragen ist:
In dieser Kette kann ein Endgerit lediglich die Medienzugriffe der jeweils benachbarten
Endgerite feststellen. In Abbildung .a) ist die Problematik versteckter Endgeréte
aufgefiithrt: Hier konnen die Endgeridte A und C ihre Medienzugriffe gegenseitig nicht
erkennen. Bei der jeweiligen Ubertragung einer Dateneinheit zu B kommt es demnach
unweigerlich zur Kollision: A und C sind voreinander versteckt. In Abbildung[2.5lb) hin-
gegen ist die Problematik ausgelieferter Endgeréte skizziert: Sendet B eine Dateneinheit

an A, so verhindert der damit verbundene Medienzugriff die Ubertragung einer Daten-
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Abbildung 2.5 Problematik versteckter und ausgelieferter Endgerdate wéahrend des
Medienzugriffs von IEEE 802.11.

einheit von C nach D. Diese konnte jedoch ungestort stattfinden, da der Medienzugriff
von B den Empfang bei D nicht weiter beeintréachtigt: C ist B demnach ausgeliefert.

Bemerkung: Von dieser Stelle an wird der eigentliche Inhalt und die mit Datenein-
heiten verbundene Semantik relevant, da sie den Kommunikationsablauf steuern. Aus
diesem Grund wird statt dem Begriff der Dateneinheit nun verstarkt der Begriff Paket
verwendet. Um den Finfluss von Paketen auf den Kommunikationsablauf zu verdeutli-

chen, sind Pakete tiblicherweise mit einer Typ-Angabe verbunden.

Die RTS/CTS-Erweiterung von IEEE 802.11 versucht auf Basis zusétzlicher Datenein-
heiten, so genannter Request-To-Send- (RTS) und Clear-To-Send-Pakete (CTS), diese
Problematik zumindest bei der Versendung von Unicast-Dateneinheiten einzuddmmen.
Vor der Ubertragung der eigentlichen Dateneinheit sendet ein sendewilliges Endgeriit
ein RTS-Paket, in welchem das Empfingergerdt und die Dauer des bevorstehenden
Datenaustauschs kodiert ist. Das RTS-Paket wird durch das Empfangergerédt anhand
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eines CTS-Pakets beantwortet. In diesem ist ebenfalls das sendewillige Endgerédt und
die Ubertragungsdauer kodiert. Erst bei Erhalt des CTS-Pakets beginnt die Ubertra-
gung der eigentlichen Dateneinheit sowie deren Bestétigung. Anhand der RTS/CTS-
Erweiterung wird in Abbildung [2.5la) demnach ein von A ausgesendetes RTS-Paket
von B beantwortet. C wird durch Mithoren von der Ubertragung in Kenntnis gesetzt
und verzogert die eigene Ubertragung. In Abbildung .b) wird das von B versendete
RTS-Paket von A beantwortet. Durch Mithoren des RTS-Pakets erlangt C wiederum
Wissen iiber die bevorstehende Ubertragung. Da C das von A versendete CTS-Paket
jedoch nicht empfingt, braucht C die eigene Ubertragung zu D nicht zu verzégern, da
die Entfernung zu A groB genug ist, um die Ubertragung von B nicht zu stéren.

Von unterschiedlichen Forschungsgruppen wurden zahlreiche Arbeiten durchgefiihrt, um
den tatsdchlichen Nutzen der RT'S/CTS-Erweiterung zu untersuchen [33} 57, 106, 115].
Dabei hat sich ergeben, dass sich die Erweiterung nicht immer gewinnbringend, oft-
mals sogar kontraproduktiv zeigt. Ob anhand der RT'S/CTS-Erweiterung letztendlich
ein Nutzen oder Verlust erzielt wird, héngt von zahlreichen Gréfien ab: Diese umfassen
beispielsweise die Bandbreite der drahtlosen Kommunikationsschnittstelle, die Grofie
der Dateneinheiten, die Anzahl der um den Medienzugriff konkurrierenden Endgeréte
und die Sendeleistung bzw. den daraus resultierenden Ubertragungs- und Erkennungs-
bereich. Da eine Entscheidung iiber den Einsatz der RT'S/CTS-Erweiterung somit nicht
allgemein moglich sondern stark abhéngig von den angestrebten Anwendungsszenarien
ist, soll sie auf das Evaluationskapitel vertagt werden.

2.1.2 Wegewahl in drahtlosen Ad-hoc-Netzen

Um in drahtlosen Ad-hoc-Netzen die Kommunikation zwischen zwei entfernten Endge-
riaten zu ermoglichen, ist es erforderlich, zwischen ihnen eine so genannte Route aufzu-
bauen. Das Aufbauen einer Route entspricht dem Finden eines Kommunikationswegs
zwischen den Kommunikationspartnern sowie der dazugehérigen Ubertragungsabschnit-
te. Zur Verdeutlichung des Unterschieds zwischen einem Kommunikationsweg und einer
Route sei an dieser Stelle definiert, dass in dieser Arbeit unter dem Begriff des Kom-
munikationswegs lediglich eine Konkatenation von Ubertragungsabschnitten verstanden
wird. Der Begriff der Route hingegen bezeichnet die Information, welche einzelnen End-
gerdten zur Beschreibung eines Kommunikationswegs vorliegt und diesen damit fiir die

Kommunikation erst nutzbar macht.

Die Aufgabe der Findung einer Route zwischen Endgeriten, deren Aufrechterhaltung im
Laufe der Kommunikation sowie die Weiterleitung von Dateneinheiten entlang des zuge-
horigen Kommunikationswegs wird von so genannten Routing-Protokollen erfiillt, welche
auf der Vermittlungsschicht (auch Routing-Schicht genannt) des ISO/OSI Schichtenmo-
dells angesiedelt sind. In Abhéngigkeit der verwendeten Protokollmechanismen und der
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zur Routen-Bestimmung ausgetauschten Dateneinheiten verursachen Routing-Protokol-
le unterschiedlichen Aufwand. Das einheitliche Ziel ist dabei in der Regel jedoch das
Gleiche: So wird angestrebt, dass die Anzahl der in einer Route enthaltenen Ubertra-
gungsabschnitte moglichst klein gehalten wird. Da Routing-Protokolle ein elementarer,
zur Kommunikation erforderlicher Bestandteil sind, hat sich die Forschungsgemeinde
ausgiebig mit der Thematik befasst und zahlreiche Losungsansétze hervorgebracht. Nur
die wenigsten davon wurden standardisiert, so dass hier lediglich die prominentesten
Vertreter genannt werden sollen.

Routing-Protokolle lassen sich in zwei Klassen einteilen: Proaktive und reaktive Rou-
ting-Protokolle. Zwar existieren auch so genannte hybride Ansétze, welche proaktive
und reaktive Techniken kombinieren, doch haben diese zur Untersuchung drahtloser Ad-
hoc-Netze bislang keine herausragende Bedeutung erlangt. Proaktive Protokolle streben
einen Zustand an, in welchem jedem Endgerét zu jedem Zeitpunkt eine Route zu jedem
anderen Endgerédt bekannt ist. Dieser Zustand wird unabhéngig von der Tatsache an-
gestrebt, ob ein Endgerat tatséchlich mit einem anderen Endgerdt kommunizieren will.
Dahingegen versuchen reaktive Routing-Protokolle eine Route zwischen zwei Endgera-

ten erst bei Bedarf, d.h. im Falle einer tatsichlichen Kommunikation, zu finden.

Beide Protokollklassen haben unterschiedliche Vor- und Nachteile. W&hrend reaktive
Routing-Protokolle erst im Falle eines Kommunikationswunschs Aufwand zur Routen-
Bestimmung betreiben, verzogert sich aufgrund des zunéchst erforderlichen Routen-
Aufbaus die eigentliche Kommunikation. Proaktive Routing-Protokolle hingegen be-
treiben fortlaufend eine Routen-Bestimmung und verursachen dabei einen konstanten
Aufwand, welcher bei einem geringen Kommunikationsaufkommen oftmals héher als bei
einem reaktiven Routing-Protokoll ist. Jedoch entféllt bei proaktiven Protokollen die
Verzogerung der Kommunikation, da dem Endgerét bereits eine Route bekannt ist.

Um einen Einblick in die tatséchliche Funktionsweise der Protokolle zu erhalten, wird in
den folgenden zwei Abschnitten jeweils der prominenteste Vertreter der reaktiven und
proaktiven Routing-Protokolle kurz beschrieben.

2.1.2.1  Ad-hoc On Demand Distance Vector Routing

Das Ad-hoc On Demand Distance Vector Routing (AODV [76]) ist der wichtigste und
bereits standardisierte Vertreter der reaktiven Routing-Protokolle. Es stéft genau dann
einen Routen-Aufbau an, wenn ein Sendergerit eine Dateneinheit an ein bestimmtes

Empfangergerit senden mochte, aber bislang keine Route zu diesem vorliegt.

Der Routen-Aufbau selbst erfolgt indem das drahtlose Ad-hoc-Netz mit einem Paket
des Typs RouteRequest (RREQ) geflutet wird, welches die Adresse des zu suchenden
Empfangergerits und des urspriinglichen Sendergerits enthélt. Das Fluten wird erreicht

indem das RREQ-Paket als Broadcast versendet und daher von allen Endgeréten in
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Ubertragungsreichweite empfangen wird. Diese leiten das Paket ebenfalls als Broadcast
weiter, so dass sich das Paket allmahlich durch das drahtlose Ad-hoc-Netz bis hin zum
gesuchten Empfangergerét propagiert. Durch Verwendung von Sequenznummern inner-
halb der Pakete sowie deren Zwischenspeicherung in den Endgerdten wird erreicht, dass
jedes Endgerit das gleiche RREQ-Paket nur ein einziges mal weiterleitet. Wéhrend der
Weiterleitung speichern Endgeréte jeweils von welchem Endgerdt das RREQ-Paket er-
halten wurde. Auf diese Weise entsteht zunéchst der so genannte Reverse Path, welcher
vom Empfingergerdat zum urspriinglichen Sendergerét fithrt. Entlang des Reverse Path
wird anschlieBend ein vom Empféngergerit initiiertes RouteReply-Paket (RREP) gelei-
tet, welches nun jedoch als Unicast {ibertragen wird. Auch hier speichern die an der Zu-
riickleitung des RREP-Pakets beteiligten Endgerédte dasjenige Endgerét, von welchem
das RREP-Paket empfangen wurde: Hierdurch entsteht wiederum der Forward Path,
welcher letztendlich einer Route vom Sendergerat zum Empfingergerédt entspricht und
zur Kommunikation genutzt werden kann.

Zur Veranschaulichung des Protokolls soll das in Abbildung dargestellte Beispiel
dienen, welches ein aus den Endgeréiten A, B, C, D und E bestehendes drahtloses Ad-
hoc-Netz zeigt. Das Beispiel demonstriert einen Routen-Aufbau von A nach E. Hierzu
beginnt A in Schritt I mit dem Fluten eines RREQ-Pakets. Dieses wird in Schritt IT von
B und C weitergeleitet, wobei beide Endgerite das Endgeréat A als Ursprung des RREQ-
Pakets speichern. Durch Verzogerung der RREQ-Weiterleitung um eine kurze, zufillig
gewdhlte Dauer wird das Risiko gleichzeitiger Medienzugriffe reduziert. In Schritt III
empfingt D das RREQ-Paket von B und leitet es entsprechend weiter. In Schritt IV
empfangt schliefllich E, das gesuchte Empfingergerit, das RREQ-Paket von D. Zu die-
sem Zeitpunkt existiert der Reverse Path, welcher einer Route von E nach A entspricht.
Der Reverse Path wird in den Schritten IV - VI genutzt, um das von E initiierte RREP-
Paket zuriick zu A zu leiten. Hierzu werden jetzt nur noch die Endgeréte in die Weiterlei-
tung einbezogen, welche Bestandteil des Reverse Path sind: So erfolgt die Weiterleitung
des RREP-Pakets anhand von Unicast-Ubertragungen, welche von E iiber D und B zu
A gesendet werden. Wiahrend der Weiterleitung speichern die Endgerite jeweils von
welchem Endgerét das RREP-Paket empfangen wurde. In Schritt VII ist schliefllich der

Forward Path aufgebaut, welcher einer Route von A nach E entspricht.

Hinsichtlich der Problematik unidirektionaler Ubertragungsabschnitte ist hier zu be-
merken, dass AODV nur bidirektionale Routen aufbaut. Dies ergibt sich aufgrund der
Tatsache, dass insbesondere zur Riickleitung eines RREP-Pakets Unicast-Dateneinhei-
ten eingesetzt werden, welche gemé&fl Abschnitt nur iiber bidirektionale Uber-
tragungsabschnitte iibertragen werden kénnen. Dies hat insbesondere die Konsequenz,
dass in obigem Beispiel nach dem Aufbau der Route von A nach E ebenfalls eine Route
von E nach A existiert und diese nicht getrennt aufgebaut werden muss.
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Abbildung 2.6 Der reaktive Routen-Aufbau des AODV-Protokolls.

Die Aufgabe der Aufrechterhaltung von Routen zur Beriicksichtigung von Mobilitét
erfiilllt AODV, indem es gegebenenfalls die Suche nach neuen Routen anstofit. Wird
etwa innerhalb einer Route bei der Weiterleitung einer Unicast-Dateneinheit von dem
Medienzugriffsprotokoll ein Link-Bruch detektiert, so wird dieser dem AODV-Proto-
koll gemeldet. Da das néchste Endgerdt innerhalb der Route nicht mehr erreichbar ist,
markiert AODV die Route als ungiiltig. Um dem urspriinglichen Sendergerat dies mitzu-
teilen, versendet das Endgerét, welches den Link-Bruch detektiert hat, auf dem Reverse
Path ein RouteError-Paket (RERR). Erreicht das Paket das Sendergerit, kann dieses
die Suche nach einer neuen Route anstofen.

Zusétzlich zu den genannten Protokollmechanismen verfiigt AODV iiber einige Mecha-
nismen, welche der Vollstédndigkeit halber kurz erwéhnt werden sollen, ohne jedoch die

genauen, darin umgesetzten Abldufe ndher zu diskutieren.

— Das Verwerfen ungenutzter Routen: Wird eine Route fiir eine bestimmte Dauer nicht

fiir die Ubertragung von Dateneinheiten genutzt, wird sie automatisch verworfen. Dies
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beruht auf der Annahme, dass die Route zum Zeitpunkt der néchsten Nutzung aufgrund
von Mobilitat bereits gebrochen sein wird. Insofern wird zu diesem Zeitpunkt bevorzugt

nach einer neuen Route gesucht.

— Die Begrenzung der Suche nach Zielgerditen: Da jedes Endgerét in die Weiterleitung
involviert wird, verursacht insbesondere das Fluten von RREQ-Paketen zahlreiche Me-
dienzugriffe und somit eine deutliche Belastung des drahtlosen Ad-hoc-Netzes. Handelt
es sich bei dem gesuchten Empfangergerit um ein nur wenig entferntes Endgerat, kann
auf das Netz-weite Fluten des RREQ-Pakets verzichtet werden. Hierzu wird die Lebens-
zeit von RREQ-Paketen auf einem Maximalwert begrenzt: Der gewéhlte Wert entspricht
der Anzahl maximaler Weiterleitungen des Pakets, nach welcher dieses verworfen wird.
Wird auf ein RREQ-Paket nach einer bestimmten Dauer kein RREP erhalten, so wird
die Lebenszeit der RREQ-Pakete erhoht und die Suche wiederholt. Wahrend sich durch
diesen Mechanismus die Belastung entfernter Endgeréite reduzieren lédsst, kann sich der
Routen-Aufbau aufgrund der eventuell wiederholt erforderlichen Suchiterationen jedoch

stérker verzogern.

— Das Caching von Routen: Wahrend des Flutens eines RREQ-Pakets kann dieses von
einem Endgeréit empfangen werden, welches bereits {iber eine Route zu dem gesuchten
Empféingergerét verfiigt. In einem solchen Fall stofit das besagte Endgerét bereits selbst
die Zuriickleitung eines RREP-Pakets an und beschleunigt somit den Routen-Aufbau.

— Die lokale Reparatur von Routen: Stellt ein Endgerdt bei der Weiterleitung einer
Dateneinheit fest, dass das néchste Endgerét auf der Route zum Empfangergerit nicht
erreichbar ist (vgl. Abschnitt[2.1.1.3)), so versendet es gewdhnlich ein RERR-Paket zu-
riick zum Sendergeréit. AODV verfiigt iiber eine optionale Erweiterung namens Local-
Repair, bei welcher auf das Zuriickleiten eines RERR-Pakets verzichtet wird. Stattdes-
sen versucht das Endgerit, welches den Link-Bruch detektiert hat, die Route lokal zu
reparieren. Dies erfolgt indem es von sich aus erneut nach dem Empfingergeréit sucht.
Hierzu wird weitgehend der gleiche Mechanismus verwendet wie fiir den initialen Rou-
ten-Aufbau.

2.1.2.2 Optimized Link-State Routing
Bei dem Optimized Link-State Routing Protokoll (OLSR [2]) handelt es sich um ein

proaktives Routing-Protokoll, welches in jedem Endgerét eine globale Sicht auf die in-
nerhalb des drahtlosen Ad-hoc-Netzes vorhandenen Links aufbaut. Da OLSR innerhalb
dieser Arbeit insbesondere wahrend der letztendlichen Evaluation nicht zum Einsatz

kommt, soll seine Funktionsweise nur knapp wiedergegeben werden.

Die globale Sicht auf vorhandene Links wird von OLSR aufgebaut, indem jedes Endge-
rit periodisch seine so genannten Link-States innerhalb des drahtlosen Ad-hoc-Netzes

flutet. Die Link-States eines Endgeréts g werden durch eine Liste von Endgerédten be-
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schrieben, zu welchen aus Sicht von ¢ ein Link besteht. Diese Liste wird auch als 1-Hop-
Nachbarschaft von g bezeichnet.

Die Information iiber die 1-Hop-Nachbarschaft wird erhalten, indem jedes Endgerit
periodisch ein so genanntes Hello-Paket als Broadcast versendet. Empfangt ein Endgerét
g ein Hello-Paket von einem Endgerit ¢, so vermerkt g das Endgerét ¢’ als Teil seiner
1-Hop-Nachbarschaft.

Innerhalb der Hello-Pakete kodiert ein Endgerdt jeweils seine 1-Hop-Nachbarschaft.
Durch den Empfang von Hello-Paketen erhélt ein Endgerét g folglich nicht nur Kenntnis
seiner 1-Hop- sondern auch seiner 2-Hop-Nachbarschaft: Zusétzlich zur 1-Hop-Nachbar-
schaft umfasst diese diejenigen Endgerdte ¢*, von welchen g zwar keine Hello-Pakete
empfingt, die aber in einem empfangenen Hello-Paket aufgefiihrt sind.

Die 2-Hop-Nachbarschaft wird herangezogen, um das Fluten der Link-State-Informa-
tion effizienter zu gestalten. Tatséchlich erweist sich das periodische Fluten von Link-
States in Abhéngigkeit der Verteilung von Endgerdten innerhalb des drahtlosen Ad-
hoc-Netzes als sehr aufwendig. Werden alle Endgeréte in das Fluten involviert, wird ein
Link-State-Paket in einem Netzareal mit einer hohen Endgerétdichte auf engem Raum
oftmals unnétig wiederholt. Zur Reduktion dieses Aufwands setzt OLSR eine Technik
auf Basis so genannter Multi-Point Relays (MPRs) ein. Jedes Endgerit g bestimmt fiir
sich selbst eine Menge von MPRs, welche einer Teilmenge der 1-Hop-Nachbarschaft von
g entspricht. Die Teilmenge wird so berechnet, dass g jedes Endgeréat aus seiner 2-Hop-
Nachbarschaft {iber mindestens einen der gewihlten MPRs erreichen kann. Wéhrend
die Menge der MPRs moglichst klein gehalten wird, werden die letztendlich als MPR
ausgewéhlten 1-Hop-Nachbarn durch Kennzeichnung in den ausgesendeten Hello-Pake-
ten von ihrer Wahl informiert. Wiinscht ¢ nun ein Link-State-Paket zu fluten, erfolgt
die Weiterleitung der Dateneinheit nur noch durch Endgeréte, welche als MPR gewé&hlt

wurden.

Wihrend sich durch die MPR-Technik der Aufwand zum Fluten von Link-States deut-
lich reduzieren ldsst [79], kennt im Anschluss an das Fluten jedes Endgerit alle in-
nerhalb des drahtlosen Ad-hoc-Netzes existierenden Links. Wiinscht ein Sendergerét
eine Dateneinheit zu einem bestimmten Empféngergerit zu senden, kann es anhand des
vorliegenden Wissens eine kiirzeste Route zu diesem berechnen und die Dateneinheit
entsprechend weiterleiten.

2.1.3 Diskussion drahtloser Ad-hoc-Netze

Die bislang in diesem Abschnitt beschriebenen Protokolle fiir den Medienzugriff und zur
Wegewahl ermoglichen in einem drahtlosen Ad-hoc-Netz die paarweise Kommunikation

zwischen Endgerdten. Aus den genannten Eigenschaften des drahtlosen Mediums und
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den beschriebenen Protokollverhalten lassen sich zwei Konsequenzen fiir die Kommu-
nikation in drahtlosen Ad-hoc-Netzen ableiten, welche auch im Zusammenhang dieser
Arbeit von Bedeutung sind.

— Die Reduktion der in Multi-Hop-Kommunikationswegen zur Verfiigung stehenden
Bandbreite: Befinden sich zwei Kommunikationspartner in gegenseitiger Ubertragungs-
reichweite, so kann anndhernd die gesamte von der drahtlosen Kommunikationsschnitt-
stelle unterstiitzte Bandbreite zur Dateniibertragung genutzt werden?] Sind die Kom-
munikationspartner hingegen iiber einen Multi-Hop-Kommunikationsweg verbunden, so
wird die fiir die Kommunikation zur Verfiigung stehende Bandbreite deutlich verringert.
Wie in Abbildung verdeutlicht ist ergibt sich dies durch die Weiterleitung iiber die
einzelnen Ubertragungsabschnitte sowie den Ubertragungs- und Erkennungsbereich der
Funksignale. Bei der Kommunikation von A nach B beansprucht die von X vorgenomme-
ne Weiterleitung der Dateneinheiten zu Y die bei A zur Verfiigung stehende Bandbreite.
Ebenso nimmt A zusétzlich den von Y durchgefiihrten Medienzugriff zur Weiterleitung
der Dateneinheiten nach B wahr, da sich A innerhalb des Erkennungsbereichs von Y be-
findet. In dem gezeigten Beispiel konnte von A daher maximal ein Drittel der Bandbrei-
te der drahtlosen Kommunikationsschnittstelle zur Kommunikation mit B ausgeschopft
werden, da aus Sicht von A jede selbst versendete Dateneinheit drei Medienbelegungen

verursacht.

— Die Detektion und Konsequenzen von Link-Briichen: Bleibt die Ubertragung ei-
ner Unicast-Dateneinheit entlang eines Ubertragungsabschnitts unbestétigt, so werden
von dem Medienzugriffsprotokoll IEEE 802.11 bis zu 6 Ubertragungswiederholungen
durchgefiihrt, wobei exponentiell wachsende Wettbewerbsfenster zur zufilligen Verzo-
gerung verwendet werden. Ist auch die letzte Ubertragung unbestiitigt geblieben, wird
die Dateneinheit verworfen und der angenommene Link-Bruch an das Routing-Proto-
koll gemeldet. Aufgrund der Durchfithrung der Ubertragungswiederholungen verzogert
sich die Detektion eines Link-Bruchs. Um einen Eindruck fiir die dabei tatséchlich zu
erwartenden Verzogerungen zu bekommen, sind diese in Abbildung dargestellt. Auf
der x-Achse ist die Nummer der erfolgten Ubertragung aufgetragen, wobei mit 1 die er-
ste, initiale Ubertragung der Dateneinheit gemeint ist. Wihrend auf der linken y-Achse
die Grofe des fiir eine Ubertragung verwendeten Wettbewerbsfensters aufgetragen ist,
ist auf der rechten y-Achse die kumulierte Verzigerung einer Ubertragung dargestellt.
Diese summiert alle Verzigerungen, welche bis zu (inklusive) dieser Ubertragung ver-
wendet wurden: Zusétzliche Wartezeiten, wie beispielsweise Inter Frame Spaces fiir den
Medienzugriff und die Ubertragungsdauer der Dateneinheit, werden nicht beriicksich-
tigt. Es zeigt sich, dass allein durch den Back-off-Algorithmus die Detektion eines Link-

4Dies gilt lediglich annéhernd, da jede Ubertragung von Nutzdaten mit zeitlichen Verzdgerungen
beim Medienzugriff und der Ubertragung zusétzlicher Information (wie etwa die Adressen von Endge-
riiten) verbunden ist.
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Abbildung 2.7 Auch die Weiterleitung einer Dateneinheit von Y nach B wird von A
noch wahrgenommen.

Bruchs um bis zu 60ms verzogert wird. Diese Grofle ist von Interesse, da sie einen
Anhaltspunkt bietet, mit welcher Verzogerung ein Sendergerit von einem Link-Bruch
zu einem Kommunikationspartner erfahrt. Sendet das Sendergeréit in dieser Zeitspan-
ne weitere Dateneinheiten zu dem Kommunikationspartner, so veranlasst das Routing-
Protokoll bei Kenntnisnahme der Unerreichbarkeit das Verwerfen dieser Dateneinhei-
ten. Link-Briiche kénnen sich daher vor allem dann negativ auswirken, falls zwischen

den Kommunikationspartnern eine zuverléssige Dateniibertragung gewiinscht wird.

2.2 P2P-basierte Gruppenkommunikation

Die am haufigsten verwendete Kommunikationsform ist die so genannte Unicast-Kom-
munikation, bei welcher die von einem Sendergerit versendeten Dateneinheiten an ge-
nau ein Empfingergerit weitergeleitet werden. Entgegen hierzu werden bei einer Mul-
ticast-Kommunikation, auch Gruppenkommunikation genannt, die Dateneinheiten zu
mehreren Endgeraten weitergeleitet. Eine Gruppenkommunikation bietet sich damit in
Anwendungsszenarien an, in welchen Benutzer Daten mit einer ganze Gruppe von Be-
nutzern austauschen [113]. Die einzelnen Mitglieder einer solchen Gruppe sollen fortan
auch als Gruppenmitglieder bezeichnet werden.

Waihrend das Prinzip der Gruppenkommunikation fiir das Internet bereits seit den 80er
Jahren definiert ist [42] (110} [113], hat sich auch in drahtlosen Ad-hoc-Netzen die For-
schungsgemeinde intensiv mit der Problematik befasst [66] 67, 89]. Sowohl im Internet
als auch in drahtlosen Ad-hoc-Netzen ist der erwartete Durchbruch eines Protokolls bis-
lang jedoch ausgeblieben. Der mitunter wichtigste Grund hierfiir ist, dass die Schwie-
rigkeiten bei Gruppenkommunikationsprotokollen nicht nur in deren Entwicklung und
Standardisierung liegen, sondern vor allem in ihrer Inbetriebnahme und Etablierung.

An dieser Stelle weisen die bislang hervorgebrachten Ansétze deutliche Defizite auf. In
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Abbildung 2.8 Exponentielles Wachstum des Wettbewerbsfensters und der Medien-
zugriffsverzogerung fiir Unicast-Ubertragungen.

der Tat handelt es sich bei den oben genannten Protokollvorschldgen um so genannte
Multicast-Routing- Protokolle, welche die Mechanismen der Gruppenkommunikation auf
Vermittlungsschicht umsetzen. Um die zur Gruppenkommunikation erforderliche Proto-
kollfunktionalitédt gleichermaflen in einem Netz verfiigbar zu machen, ist es erforderlich,
dass alle das Netz bildende Geréte das Protokoll beherrschen. Dies ergibt sich aufgrund
der Tatsache, dass potenziell jedes dieser Gerite in die zur Gruppenkommunikation
essentiellen Aufgaben der Duplizierung und Weiterleitung von Dateneinheiten an ein-
zelne Gruppenmitglieder involviert sein kann und daher iiber Wissen iiber den Aufbau
der Multicast-Gruppe verfiigen muss. Dariiber hinaus wird diese Problematik durch die
Tatsache verschérft, dass einzelne Anwendungsszenarien unterschiedliche Anforderun-
gen im Hinblick auf die vorgenommene Datenverteilung haben kénnen: So muss ein
Gruppenkommunikationsprotokoll, um den jeweiligen Anforderungen gerecht zu wer-
den, flexibel parametrisierbar sein. Eben diese Flexibilitdt sowie den hohen, gewiinsch-
ten Parametrisierbarkeitsgrad in einem gesamten Netz einheitlich zur Verfiigung zu
stellen, ist nicht nur eine kaum zu bewéltigende Herausforderung sondern widerspricht
auch den urspriinglichen Entwurfskriterien und -entscheidungen (Einfachheit und Zu-
standslosigkeit) von Netzen. Dies trifft insbesondere auf ein drahtloses Ad-hoc-Netz zu,
welches nicht nur spontan sondern auch von stark heterogenen Endgeriten gebildet
wird. Die Vereinheitlichung und die Inbetriebnahme eines von Anwendungen weitlau-
fig konfigurierbaren Gruppenkommunikationsprotokolls erscheint in einem derartigen
Umfeld weder bewiltigbar noch gerechtfertigt.

Mit dem Erscheinen der ersten Tauschborsen- und File-sharing-Anwendungen im Inter-

net [30} [87] sind Ende der 90er Jahre neuartige Kommunikationsprotokolle erschienen,
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bei welchen Gruppen von Endgeridten untereinander Daten austauschen. Bei diesen
Protokollen handelt es sich um so genannte Peer-to-Peer- (kurz P2P) oder Endsystem-
basierte Protokolle. Der Kernaspekt dieser Protokolle liegt darin, neue Dienste durch
Riickgriff auf bestehende Infrastruktur zu schaffen, indem die fiir den Dienst erforderli-
che Funktionalitat auf Anwendungsschicht der tatsédchlich Dienst-nutzenden Endgeréte
verfiighar gemacht wird. Wie dies erfolgt und wie die damit verbundenen Konzepte
im Kontext einer Gruppenkommunikation genutzt werden konnen soll in den néch-
sten Abschnitten kurz beschrieben werden. Die dabei betrachteten Aspekte sollen im
Wesentlichen der Begriffsdefinition dienen. Aus diesem Grund werden die aufgezeigten
Konzepte an dieser Stelle noch allgemein gehalten und nur an manchen Stellen auf den
Einsatz in drahtlosen Ad-hoc-Netzen bezogen.

2.2.1 Allgemeine Prinzipien

Im Kontext eines Gruppenkommunikationsprotokolls bedeutet ein P2P-basierter An-
satz, dass lediglich die Gruppenmitglieder iiber Wissen iiber den Aufbau der Multicast-
Gruppe verfiigen. Als Folge dessen sind auch nur die Gruppenmitglieder in die fiir Grup-
penkommunikationsprotokolle typischen Aufgaben der Duplizierung und Weiterleitung
von Dateneinheiten involviert. Die eigentliche Weiterleitung der Dateneinheiten zwi-
schen den Gruppenmitgliedern erfolgt durch Nutzung von etablierten Unicast-Routing-
Protokollen wie sie in Abschnitt beschrieben sind.

Zur Umsetzung einer P2P-basierten Gruppenkommunikation ist es erforderlich, dass
sich die Gruppenmitglieder untereinander selbststindig organisieren und die im Laufe
der Gruppenkommunikation ablaufende Datenverteilung unter sich aufteilen. Hierfiir
werden die Gruppenmitglieder anhand einer dezentralen, sich selbst organisierenden
Netzstruktur verbunden, dem so genannten Owerlay-Netz. Dieses ist die Hauptkompo-
nente einer P2P-basierten Gruppenkommunikation, so dass es nachfolgend ndher be-

schrieben werden soll.

2.2.2 Das Overlay-Netz

Ein Overlay-Netz entsteht, indem zwischen den Gruppenmitgliedern der Multicast-
Gruppe so genannte Quverlay-Verbindungen aufgebaut werden. Bei diesen handelt es
sich um Kommunikationsbeziehungen zwischen den jeweiligen Endpunkten der Overlay-
Verbindungen, so dass ihnen im zugrunde liegenden Netz entsprechende Kommunika-
tionswege unterliegen. Dieser Sachverhalt ist in Abbildung dargestellt, in welcher
eine Reihe von Endgerdten, in diesem Fall Gruppenmitglieder, aufgetragen sind. Die
Abbildung ist in zwei Hélften aufgeteilt: Wéahrend in der unteren Halfte die Kommuni-
kationswege durch das nur schematisch dargestellte, zugrunde liegende Netz abgebildet
sind, ist in der oberen Hilfte das zwischen den Gruppenmitgliedern aufgebaute Overlay-

Netz mit den entsprechenden Overlay-Verbindungen sichtbar.
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Abbildung 2.9 Ein Overlay-Netz wird iiber einem zugrunde liegenden Netz aufge-
baut, welches Kommunikationswege bereitstellt.

Overlay-Verbindungen werden zwischen Gruppenmitgliedern nicht willkiirlich aufge-
baut. Vielmehr wird iiber ihren Aufbau anhand spezieller Algorithmen entschieden,
welche geméfl einer Metrik eine Bewertung der Verbindungen vornehmen. So werden
Kosten- oder auch Nutz-Faktoren ermittelt, aufgrund welcher Overlay-Verbindungen ge-
geniiber anderen bevorzugt werden konnen. Ein einfaches Beispiel ist in Abbildung
aufgetragen, wobei die dargestellten Kosten jeweils die Kosten desjenigen Kommunika-
tions(teil)weg widerspiegeln, iiber welchen ein Gruppenmitglied den Zugang zu dem
zugrunde liegenden Netz bildet. So erfordert der Zugang von Gruppenmitglied A die
Kosten 5, wéhrend sich fiir E die Kosten auf 15 belaufen. Zur Vereinfachung seien die
Kosten der Weiterleitung im zugrunde liegenden Netz als konstant angenommen, so
dass sie hier nicht ndher betrachtet werden. Fiir den gesamten Kommunikationsweg
von A nach E summieren sich die Kosten der einzelnen Kommunikations(teil)wege zu
5415 = 20, was den Kosten der Overlay-Verbindung zwischen A und E entspricht. In
Abhéngigkeit der Regeln, nach welchen Overlay-Verbindungen aufgebaut werden, ent-
steht fiir ein Overlay-Netz eine bestimmte Quverlay-Topologie. Overlay-Topologien kon-

°Der Begriff des Kommunikations(teil)wegs verdeutlicht, dass es sich dabei lediglich um einen Ab-
schnitt eines vollstdndigen Kommunikationswegs handelt. Ein vollstédndiger Kommunikationsweg setzt
sich im gezeigten Beispiel immer aus zwei Kommunikations(teil)wegen zusammen.
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nen stark unterschiedliche Eigenschaften haben, etwa beziiglich der spéter erlauterten

Weiterleitung von Dateneinheiten.

Overlay-Verbindungen werden zum Austausch verschiedener Pakete genutzt. Diese um-
fassen die von einer Anwendung ausgesendeten Nutzdatenpakete (kurz Datenpakete)
oder um so genannte Kontrollpakete. Mit Kontrollpaketen werden dabei jegliche Pakete
bezeichnet, welche fiir die Verwaltung des Overlay-Netzes anfallen. Typische Kontroll-
pakete sind beispielsweise Heartbeat-Pakete, welche von Gruppenmitgliedern periodisch
untereinander ausgetauscht werden und Information {iber die in der Overlay-Topologie
derzeit aufgebauten Overlay-Verbindungen beinhalten. In Abh#ngigkeit der Algorith-
men zum Aufbau einer Overlay-Topologie sowie der Anzahl eingegliederter Gruppenmit-
glieder und aufgebauter Overlay-Verbindungen, erfordert die Verwaltung eines Overlay-
Netzes eine unterschiedliche Menge an Kontrollpaketen: Diese bilden den so genannten
Kontrollfluss. Da der zwischen den Gruppenmitgliedern ausgetauschte Kontrollfluss das
zugrunde liegende Netz belastet, ist er oftmals ausschlaggebend fiir die Skalierbarkeit
einer Overlay-Topologie.

2.2.2.1 Gruppenverwaltung

Ein Overlay-Netz bildet ein in sich abgeschlossenes Netz, so dass lediglich die darin ver-
tretenen Gruppenmitglieder iiber Information zu diesem Netz verfiigen. Um ein auflen-
stehendes Endgerét in ein Overlay-Netz einzugliedern muss diesem ein Einstiegspunkt
bekannt sein, d.h. ein Gruppenmitglied, welches bereits in das Overlay-Netz eingeglie-
dert ist. Von diesem Gruppenmitglied kann dann Information iiber weitere Gruppen-
mitglieder bezogen werden, iiber welche dann die letztendliche Eingliederung des neuen
Endgeréts in die Overlay-Topologie erfolgt.

Um auflenstehenden Endgeréten diesen Prozess des Gruppenbeitritts, auch Bootstrap-
ping genannt, zu ermoglichen, wird iiblicherweise eine vorweg bekannte, zentrale Instanz
herangezogen. Auf dieser sind Listen von bereits beigetretenen Gruppenmitgliedern ab-
gelegt, die von auflenstehenden, neu beitretenden Endgerédten abgerufen werden kénnen.
Wihrend sich dieses Verfahren im Internet als quasi Standard etabliert hat, sind in spon-
tanen Umgebungen wie drahtlosen Ad-hoc-Netzen andere Mechanismen erforderlich, auf
welche in Kapitel |3| ndher eingegangen wird.

2.2.2.2 Paketduplizierung und -Weiterleitung

Sind die Gruppenmitglieder durch ein Overlay-Netz verbunden, kénnen die darin beste-
henden Overlay-Verbindungen zur Weiterleitung von Datenpaketen zwischen den ein-
zelnen Gruppenmitgliedern genutzt werden. Hierfiir benotigen die Gruppenmitglieder
Information, aufgrund welcher sie darauf schlieen kénnen, an welche der im Overlay-

Netz benachbarten Gruppenmitglieder ein Datenpaket weiterzuleiten ist. Ahnlich zu
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Abschnitt spricht man hierbei von einem Qverlay-Routing-Protokoll, welches iiber
einer Overlay-Topologie eingesetzt wird.

Bei der Weiterleitung eines Datenpakets entsteht innerhalb des Overlay-Netzes in Ab-
héngigkeit des Sendergerits ein Multicast-Baum. In diesem existiert ausgehend von der
Wurzel des Baums (dem Sendergerét) ein Pfad zu jedem Gruppenmitglied. Jeder Ab-
schnitt des Pfades entspricht der Weiterleitung entlang einer Overlay-Verbindung, so
dass man im Kontext des Overlay-Routing von einem Qverlay-Hop spricht. Betrachtet
man das Beispiel in Abbildung so agiert das Gruppenmitglied S als Sendergerit.
Ausgehend von S wird der Multicast-Baum derart berechnet, dass der Pfad von S zu
jedem Gruppenmitglied minimale Kosten aufweist, wobei die Kosten eines Pfades als
Summe der Kosten der einzelnen, darin enthaltenen Overlay-Verbindungen zu sehen ist.
So sendet S Duplikate seiner Datenpakete jeweils an C und D. Wihrend D wiederum ein
Duplikat an E leitet, erfolgt von C eine Weiterleitung zu Gruppenmitglied A, welches
letztendlich wiederum eine Kopie des Datenpakets an B sendet.

Je nach aufgebauter Overlay-Topologie und dem eingesetzten Overlay-Routing-Proto-
koll werden Multicast-Baume auf unterschiedliche Art und Weise berechnet. Um einen
Multicast-Baum entsprechend dem aus Abbildung zu berechnen, ist beispielsweise
in den Endgeréten ein globales Wissen iiber die aufgebaute Overlay-Topologie erforder-
lich. Wahrend sich mit diesem zwar tatsdachlich optimale Multicast-Badume berechnen
lassen und sich die Weiterleitung der Datenpakete somit effizient gestalten lésst, muss
dies jedoch wiederum mit einem Informationsaustausch iiber die Struktur der Over-
lay-Topologie zwischen den Gruppenmitgliedern erkauft werden. Dieser zdhlt zu dem
in Abschnitt eingefithrten Kontrollfluss und wirkt sich als zusétzliche Belastung
des zugrunde liegenden Netzes aus. Im genannten Beispiel, in welchem die vollsténdi-
ge Topologieinformation ausgetauscht wird, wiirde der dabei anfallende Aufwand nur
schlecht mit der Anzahl der Gruppenmitglieder skalieren, so dass das Overlay-Netz nur

im Zusammenhang mit kleinen Multicast-Gruppen sinnvoll einsetzbar wére.

2.2.3 Zuverlassigkeit

In Abhéngigkeit der betriebenen Anwendung muss die von dem Gruppenkommunikati-
onsprotokoll durchgefiihrte Datenverteilung eine bestimmte Zuverlissigkeit aufweisen:
Wihrend manche Anwendungen mit einzelnen, fehlenden Datenpaketen umgehen kon-
nen, erfordern andere Anwendungen wiederum die korrekte Zustellung jedes Datenpa-
kets. Die Umsetzung von Zuverléssigkeitsmechanismen im Sinne von der Vollstindig-
keit, der Rethenfolgetreue und der Duplikatfreiheit von Datenpaketen erweist sich im
Rahmen einer Gruppenkommunikation als komplex, da die Aufgaben der Weiterleitung
von Datenpaketen einerseits und der erneuten Ubertragung eventuell verlorener Daten-

pakete andererseits strikt getrennt voneinander betrachtet werden. Multicast-Routing-
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Abbildung 2.10 Nutzung einer Overlay-Topologie zur Weiterleitung von Datenpake-
ten zwischen den Gruppenmitgliedern.

Protokolle wie DVMRP [42, [110] sind beispielsweise lediglich fiir die Weiterleitung von
Datenpaketen verantwortlich, so dass Zuverlassigkeitsaspekte durch zusatzliche Proto-
kolle umzusetzen sind. Diese Protokolle arbeiten jedoch ausschliellich auf einer Ende-zu-
Ende-Sicht, so dass einerseits lediglich Empfiangergeréite das Fehlen von Datenpaketen
erkennen konnen und andererseits die Anforderung einer Ubertragungswiederholung
ohne FEinblick in die tatsdchlich stattgefundene Weiterleitung des Datenpakets erfol-
gen muss. Zuverlissigkeitsmechanismen, welche eine Ubertragungswiederholung direkt
durch das urspriingliche Sendergerit veranlassen, erweisen sich daher als duflerst ineffi-
zient: Dies ergibt sich aufgrund der Tatsachen, dass einerseits die zu jedem Empfanger-
geriit erfolgende Ubertragungswiederholung nicht unbedingt von jedem Empfingergeriit
gewiinscht wird. Andererseits ist das Sendergeriit eventuell kostspieliger zu erreichen als
ein umliegendes Empfangergerit, welches das Datenpaket empfangen hat und daher zur
Durchfiithrung einer Ubertragungswiederholung zur Verfiigung steht.

Zur Umsetzung von Zuverlassigkeitsmechanismen bieten P2P-basierte Gruppenkommu-
nikationsprotokolle bedeutende Vorteile, da hier die Weiterleitung von Datenpaketen
zwischen den Gruppenmitgliedern anhand von Ende-zu-Ende-basierten Overlay-Ver-

bindungen erfolgt. So kann die Zuverléssigkeit der Multicast-Kommunikation erreicht
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werden, indem Zuverldssigkeitsmechanismen fiir die innerhalb des Overlay-Netzes statt-
findende Unicast-Kommunikation definiert werden. Derartige Zuverldssigkeitsmecha-
nismen werden in so genannten Transportprotokollen umgesetzt, deren prominentester
Vertreter TCP [78] ist. Wahrend sich TCP im Internet als Standardprotokoll zur Um-
setzung von Zuverléssigkeit auf Ende-zu-Ende-Verbindungen durchgesetzt hat, ist es,
wie spéater verdeutlicht werden wird, fiir drahtlose Ad-hoc-Netze jedoch ungeeignet, so
dass andere Losungsansétze gefunden werden miissen.

2.2.4 Diskussion von P2P-Multicast

P2P-basierte Gruppenkommunikationsprotokolle sind neuartige Ansétze zur Umsetzung
einer Gruppenkommunikation. Wahrend sich dabei die Mitglieder einer Multicast-Grup-
pe vollstéandig dezentral und selbststéindig innerhalb eines Overlay-Netzes organisieren,
miissen die hierfiir erforderlichen Protokollmechanismen lediglich in den Gruppenmit-
gliedern verfiighar gemacht werden. Aus diesem Grund wird nicht nur die Inbetrieb-
nahme des Protokolls vereinfacht, sondern auch seine Flexibilitdt gegeniiber der Spe-
zialisierung auf die Anforderungen bestimmter Anwendungen erhoht: So kann sowohl
das zwischen den Gruppenmitgliedern aufgebaute Overlay-Netz als auch das eingesetzte
Transportprotokoll zur Umsetzung von Zuverléssigkeitsmechanismen auf eine bestimm-

te Anwendung angepasst werden.

Wihrend P2P-basierte Ansétze demnach deutliche Vorteile gegeniiber Multicast-Rou-
ting-Protokollen zeigen, werden diese teilweise mit Nachteilen erkauft.

Zu nennen wére hier zuerst die Effizienz P2P-basierter Protokolle bei der Weiterlei-
tung von Datenpaketen, welche niemals die Effizienz von Multicast-Routing-Protokol-
len iibertreffen kann. Dies liegt darin begriindet, dass bei P2P-basierten Anséitzen die
Duplizierung von Datenpaketen lediglich von den Gruppenmitgliedern vorgenommen
wird und nicht von dem zugrunde liegenden Netz selbst. Bei der Weiterleitung erge-
ben sich demnach erhéhte Kosten, da die Datenpakete iiber Overlay-Verbindungen von
Gruppenmitglied zu Gruppenmitglied geleitet werden anstatt den direkten Kommuni-
kationsweg zwischen dem Sendergerdt und den Gruppenmitgliedern zu bestreiten. Dies
soll anhand von Tabelle verdeutlicht werden. In dieser sind auf Basis des Beispiels
aus Abbildung die aus Sicht des Sendergerits S zum Erreichen der Gruppenmit-
glieder erforderlichen Kosten aufgetragen. Fiir ein Multicast-Routing-Protokoll ergeben
sich die Kosten aus der Summe der Kosten der Kommunikations(teil)wege des Sender-
gerits S und des jeweils zu erreichenden Gruppenmitglieds, da die Duplizierung eines
Datenpakets innerhalb des Netzes stattfindet. Fiir den P2P-basierten Ansatz hingegen
ergeben sich die Kosten aus der Summe der Kosten der einzelnen Overlay-Verbindungen,
iiber welche ein Datenpaket bis zum Erreichen des Gruppenmitglieds geleitet werden

muss. In der letzten Tabellenzeile sind wiederum die Gesamtkosten der Weiterleitung
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Kosten Multicast-Routing Kosten P2P-basierter Ansatz
A 26 = (21+5) 48 = (21+11)+(11+5)
B 27 = (21+6) 59 = (21+11)+(11+5)+(5+6)
C 32 = (21+11) 32 = (21+11)
D 30 = (2149) 30 = (2149)
E 36 = (21+15) 54 = (2149)+(9+15)
> | 67 =2145+6+1149+15 | 113 = (21+11)+(11+5)+(5+6)+(21+9)+(9+15)

Tabelle 2.1 Im Vergleich zu Multicast-Routing-Protokollen entstehen bei der Daten-
weiterleitung durch P2P-basierte Protokolle hohere Kosten.

eines Datenpakets aufgetragen. Diese berechnen sich aus der Summe der Kosten der fiir

die Weiterleitung des Datenpakets beanspruchten Kommunikations(teil)wege.

Insbesondere aus der letzten Tabellenzeile und der in Abbildung aufgezeigten Wei-
terleitungen im zugrunde liegenden Netz wird ein weiterer Nachteil P2P-basierter Grup-
penkommunikation deutlich: Im Zuge der Weiterleitung eines Datenpakets durchléuft
dieses eventuell mehrfach die gleichen Kommunikations(teil)wege, so dass diese stérker
belastet werden und fiir die Weiterleitung entsprechend mehr Bandbreite benttigt wird.
Die tatsdchlich anfallende Belastung eines Kommunikations(teil)wegs steht dabei in di-
rektem Zusammenhang zu der aufgebauten Overlay-Topologie und dem dariiber einge-
setzten Overlay-Routing, da diese unmittelbaren Einfluss auf die Duplizierung und die
Weiterleitung von Datenpaketen haben. Insbesondere in drahtlosen Ad-hoc-Netzen sind
derartige Effekte geeignet zu beriicksichtigen, da hier die Weiterleitung von Datenpa-
keten iiber Multi-Hop-Kommunikationswege die verfiighare Bandbreite weiter reduziert

(vgl. Abschnitt 2.1.3).

2.3 Zusammenfassung

In diesem Kapitel wurden diverse Grundlagen gelegt, welche zum Verstédndnis dieser Ar-
beit erforderlich sind. Es wurde insbesondere der Begriff des drahtlosen Ad-hoc-Netzes
definiert. In diesem Zusammenhang wurde aufgezeigt wie mit einer drahtlosen Kom-
munikationsschnittstelle ausgeriistete Endgerite auf das drahtlose Medium zugreifen
konnen, und wie der Zugriff mehrerer Endgerite durch ein verteiltes Medienzugriffspro-
tokoll koordiniert werden kann. Auf diese Weise wurde die Kommunikation zwischen
Endgeriiten erméglicht, welche sich in gegenseitiger Ubertragungsreichweite befinden.
Die anschliefend néher betrachteten Verfahren zur Wegewahl in drahtlosen Ad-hoc-
Netzen ermoglichen unter Beriicksichtigung der potenziellen Mobilitdt von drahtlosen
Endgeriten sowohl das Auffinden von Endgeriiten in mehreren Ubertragungsabschnit-

ten Entfernung als auch die Kommunikation mit diesen.
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Im Anschluss wurde eine kurze Einfithrung in P2P-basierte Gruppenkommunikations-
protokolle gegeben. Diese teilen die Weiterleitung von Datenpaketen anhand eines de-
zentral organisierten Querlay-Netzes zwischen den einzelnen Gruppenmitgliedern auf.
Im Vergleich zu {iblichen Multicast-Routing-Protokollen besitzen P2P-basierte Ansétze
zahlreiche Vorteile, darunter eine einfachere Inbetriebnahme sowie eine erhéhte Flexi-
bilitat gegeniiber der Heterogenitit von Anwendungsanforderungen. Da diese Vorteile
jedoch unter anderem mit einer ineffizienteren Weiterleitung der Datenpakete erkauft
werden, ist bei der Konzeption von P2P-basierten Gruppenkommunikationsprotokollen
besondere Sorgfalt und die Beriicksichtigung zahlreicher Eigenschaften und Anforde-
rungen vonnoten.
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3. P2P-Multicast-Protokolle in
drahtlosen Ad-hoc-Netzen

Die Ende-zu-Ende-Kommunikation von Endgerédten auf Basis von Overlay-Netzen wur-
de seit dem Auftauchen erster Internet-Tauschborsen [30) 87] zunehmend populér. Die
Dienste, welche iiber Overlay-Netze angeboten und genutzt werden konnen, beschréin-
ken sich heutzutage jedoch nicht nur auf das Tauschen von Dateien: Stattdessen zei-
gen sie einen weitaus vielfdltigeren Charakter, wie beispielsweise die Verwaltung und
die Durchfiihrung von Transaktionen in verteilten, elektronischen Mirkten [39]. Die
Aufgabe, vor welche Overlay-Netze im Allgemeinen gestellt werden und welche sich
in den jeweiligen Entwiirfen von Overlay-Topologien und -Mechanismen widerspiegelt,
ist die Adressierung und Dateniibertragung zu bestimmten Endgerédten innerhalb eines
Overlay-Netzes. In aktuellen Forschungsarbeiten werden derzeit drei unterschiedlichen

Klassen von Adressierbarkeit unterschieden und untersucht:

e Die Adressierung eines bestimmten Endgerdts innerhalb des Overlay-Netzes: Der-
artige Overlays werden als strukturierte Overlay-Topologien bezeichnet und dienen
iiblicherweise der Umsetzung verteilter Hash-Tabellen (Distributed Hash Tables,
DHTs [34] 161, [84] 88| 98]). Sie ermoglichen durch Verwendung eindeutiger Kno-
tenkennungen (engl. Node IDs) das Auffinden des mit einer Kennung assoziierten
Endgerits innerhalb des Overlay-Netzes. Durch geschickte Vermaschung der End-
gerite liegt der zur Lokalisierung eines Endgeréts anfallende Vermittlungsaufwand
tiblicherweise in der Klasse O(logn) (mit n als Anzahl der innerhalb des Overlay
vertretenen Endgerite) und zeigt sich daher als duflerst effizient. Strukturierte

Overlay-Topologien eignen sich vorzugsweise fiir den Einsatz in Anwendungen,



3. P2P-Multicast-Protokolle in drahtlosen Ad-hoc-Netzen

welche Tauschborsen oder eine verteilte Speicherung von Daten umsetzen: Auf-
bauend auf einer Hash-Funktion und einem daraus resultierenden Schliisselraum
erstellen diese Anwendungen ein verteiltes Verzeichnis, welches auf die einzelnen

Knotenkennungen der innerhalb des Overlay-Netzes vertretenen Endgerite abge-
bildet wird.

e Die Adressierung vom mindestens einem Endgerdt innerhalb des Overlay-Netzes:
Diese Ansitze widmen sich typischerweise der Umsetzung so genannter Anycast-
Anfragen [23] 32], bei welchen sichergestellt wird, dass eine ausgesendete Anfrage
an mindestens ein Mitglied des Overlay-Netzes vermittelt wird. Derartige Techni-
ken haben bislang keine herausragende Bedeutung erlangt, so dass sie hier lediglich

der Vollstandigkeit wegen aufgefiihrt sind.

e Die Adressierung aller Endgerdte innerhalb des Overlay-Netzes: Jene Overlay-
Netze sind darauf ausgelegt, eine Verteilstruktur aufzubauen, iiber welche ein
ausgesendetes Datenpaket moglichst effizient zu allen im Overlay-Netz vertrete-
nen Endgerdten geleitet wird. Sie bieten die Umsetzung von P2P- bzw. Overlay-
Multicast-Mechanismen und bilden den Fokus dieser Arbeit.

Strukturierte Overlay-Topologien lassen sich durchaus auch zur Umsetzung einer Grup-
penkommunikation auf Anwendungsschicht verwenden [31, [85]. Aufgrund ihrer Spe-
zialisierung auf die Lokalisierung einzelner Endgerite anstatt der Adressierung aller
Overlay-Mitglieder, weisen ihre Mechanismen zur Topologiekonstruktion und Topolo-
gieerhaltung sowie zur Datenvermittlung jedoch andere Charakteristiken auf als speziell
fiir diesen Zweck entworfene Overlay-Multicast-Ansétze. Im Vergleich zu diesen erzie-
len strukturierte Overlay-Topologien daher eine geringere Leistungsfahigkeit bzw. gehen
mit einem hoheren Aufwand einher [101].

Aufgrund der zunehmenden Popularitdt von P2P-Anwendungen im Internet einerseits
und der noch immer bestehenden Schwierigkeiten bei der Inbetriebnahme von Multicast-
Routing-Protokollen andererseits, werden P2P-basierte Gruppenkommunikationsproto-
kolle zusehends als lohnenswerte Alternative gesehen. So wurden in den vergangenen
Jahren fiir das Internet bereits zahlreiche Overlay-Topologien entwickelt und unter-
sucht [1} (5] 16} [38] [75] [85] [94] 114]. Auch in drahtlosen Ad-hoc-Netzen werden Overlay-
Topologien zunehmend erforscht [37, /48, 51], da hier die Betriebsumgebung (das drahtlo-
se Ad-hoc-Netz) und die Grundsitze P2P-basierter Protokolle zahlreiche Ahnlichkeiten
aufweisen: Beide Strukturen arbeiten vollstdndig dezentral und selbst organisierend, so
dass in der Literatur oftmals von Synergieeffekten die Rede ist [54, 93].

In diesem Kapitel sollen die wichtigsten bislang entwickelten Overlay-Topologien mit-

einander verglichen und, im Kontext ihres Betriebs in drahtlosen Ad-hoc-Netzen, auf
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potenzielle Schwachstellen untersucht werden. Hierfiir wird in Abschnitt zunéchst
eine Liste von Anforderungen und Bewertungskriterien erarbeitet, welche sich als ent-
scheidend fiir das effiziente Ablaufen einer P2P-basierten Gruppenkommunikation in
drahtlosen Ad-hoc-Netzen erweisen. Dabei wird sich insbesondere herausstellen, dass
zur Beriicksichtigung der Mobilitdt von Endgeréiten eine Overlay-Topologie fortlaufend
anhand einer Metrik bewertet und entsprechend angepasst werden muss. Zu diesem
Zweck sollen in Abschnitt die giangigsten Bewertungsmetriken vorgestellt und im
Hinblick auf Vor- und Nachteile diskutiert werden. Bevor in Abschnitt|3.4|die eigentliche
Bewertung von Overlay-Topologien erfolgt, wird in Abschnitt die Moglichkeit zur
Integration von Anwendungs-spezifischen Zuverldssigkeitsmechanismen in einen P2P-
basierten Gruppenkommunikationsdienst angesprochen: Dies erweist sich insbesonde-
re dann als unverzichtbar, wenn der Gruppenkommunikationsdienst die Unterstiitzung
unterschiedlicher Anwendungen ermoglichen soll, welche potenziell heterogene Anforde-
rungen an die Zuverldssigkeit der Datenverteilung haben.

3.1 Anforderungen und Bewertungskriterien

Die charakteristischen Eigenschaften drahtloser Ad-hoc-Netze fithren zu besonderen An-
forderungen an eine zwischen den Gruppenmitgliedern aufgebaute Overlay-Topologie.
So ist nicht jede, beispielsweise aus dem Internet bekannte, Overlay-Topologie zur Grup-
penkommunikation innerhalb eines Ad-hoc-Netzes geeignet: Dies liegt darin begriindet,
dass die im Festnetz getroffenen Annahmen iiber die Eigenschaften des zugrunde lie-
genden Kommunikationssystems (wie die vernachlissigbaren Anderungen der physikali-
schen Netztopologie) fiir drahtlose Ad-hoc-Netze nicht zutreffend sind. Dieser Abschnitt
fasst daher wichtige Anforderungen zusammen, welche von einer Overlay-Topologie in
drahtlosen Ad-hoc-Netzen zu erfiillen sind, um iiber die Kommunikationsdauer hinweg

einen effizienten Betrieb bzw. eine effiziente Kommunikation zu gewéhrleisten.

3.1.1 Die Suche nach vorhandenen Gruppenmitgliedern

Um seine Eingliederung in eine Overlay-Topologie zu bewerkstelligen, benotigt ein bei-
tretendes Gruppenmitglied die Kenntnis mindestens eines anderen Gruppenmitglieds,
welches bereits erfolgreich in das Overlay eingegliedert ist. Ein solches Gruppenmit-
glied kann gegebenenfalls Wissen iiber weitere Gruppenmitglieder bereitstellen und so
bei der Eingliederung des neuen Gruppenmitglieds behilflich sein. Obgleich die Ent-
wicklung neuartiger Verfahren zur Bestimmung beigetretener Gruppenmitglieder vor-
anschreitet [40], erfordern die bislang im Festnetz etablierten Verfahren iiblicherweise
eine zentrale Anlaufstelle, einen so genannten Host Cache, auch Rendez-vous-Knoten
(Rendez-vous-Point, RVP) genannt. Dieser stellt aktuell gehaltene Listen zur Verfi-
gung, welche Adressen von innerhalb eines Overlay vertretenen Gruppenmitgliedern
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aufnehmen. In drahtlosen Ad-hoc-Netzen kann eine solche Anlaufstelle jedoch nicht
vorausgesetzt werden, da derartige Netze durch einen spontanen Zusammenschluss von
Endgeriten entstehen, und die dauerhafte Erreichbarkeit eines bestimmten, eindeutig
bekannten Endgerits demnach nicht notwendigerweise gegeben ist. Zur Bestimmung
bereits beigetretener Gruppenmitglieder kénnen stattdessen so genannte inkrementelle
Ringsuchen (engl. Expanding Ring Search, ERS) eingesetzt werden: Diese greifen auf ein
partielles Fluten von Anfragepaketen innerhalb des drahtlosen Ad-hoc-Netzes zuriick.
Durch die vorgenommene Beschrankung der Paketlebenszeit wird einerseits ein vollstén-
diges Fluten des Netzes vermieden und somit die Netzbelastung reduziert. Andererseits
kénnen dann zur Bestimmung von Gruppenmitgliedern jedoch mehrere Suchiterationen
erforderlich sein: Bleibt eine Suchiteration erfolglos, d.h. bleibt sie bis zu einem bestimm-
ten Zeitpunkt nach Aussendung der Anfrage unbeantwortet, wird davon ausgegangen,
dass die lokale Suche auf ein zu kleines Gebiet beschrankt und die Lebenszeit des Anfra-
gepakets zu klein gewahlt wurde. Zur Vergroflerung des Suchbereichs wird demzufolge
die Paketlebenszeit mit einem bestimmten Faktor multipliziert und die Anfrage erneut
geflutet. Durch die sich so ergebende exponentielle VergrofSerung des Suchbereichs kann
gewihrleistet werden, dass Gruppenmitglieder, sofern sie vorhanden sind, mit wenigen
Suchiterationen lokalisiert werden kénnen.

Fiir die eigentliche Durchfithrung des Flutens von Paketen innerhalb eines drahtlo-
sen Ad-hoc-Netzes wurden diverse Verfahren entwickelt. Unter Einsatz verschiedener
Mechanismen erzielen diese unterschiedliche Effizienz. Da sie jedoch nicht unmittelbar
Gegenstand dieser Arbeit sind, sei an dieser Stelle auf entsprechende Literatur verwie-
sen [77,/116] [117].

Folgerung: Um in einem drahtlosen Ad-hoc-Netz einsetzbar zu sein, ist es wichtig,
dass ein Querlay-Netz die Lokalisierung bestehender Gruppenmitglieder nicht iiber RV Ps
sondern mittels ERS gestaltet. Als Anforderung soll hier demnach die Eigenschaft der
“Initialen Nachbarsuche” festgehalten werden.

3.1.2 Die Eingliederung in die Overlay-Topologie

In Abhéngigkeit des Aufbaus und der Eigenschaften einer Overlay-Topologie kann die
Kontaktaufnahme mit einer Vielzahl von Gruppenmitgliedern erforderlich sein, um ein
beitretendes Gruppenmitglied in die Overlay-Topologie einzubinden. Sowohl im Festnetz
als auch in drahtlosen Ad-hoc-Netzen kann dieser Prozess eine erhebliche Zeitspanne in
Anspruch nehmen [6], wihrend welcher das Gruppenmitglied noch nicht an der eigentli-
chen Kommunikation teilnehmen kann [41]. Insbesondere in drahtlosen Ad-hoc-Netzen
kann sich im Laufe der Eingliederung eines Gruppenmitglieds bereits eine deutliche Be-
lastung des drahtlosen Mediums ergeben: Vor allem im Zusammenspiel mit reaktiven
Routing-Protokollen auf Vermittlungsschicht kann sich die Kontaktaufnahme mit vie-

len Gruppenmitgliedern in Form von entsprechend zahlreich aufgebauten Routen und
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dem damit verbundenen Fluten des Netzes auswirken. Bei rasch aufeinander folgenden
Beitritten zahlreicher Gruppenmitglieder kann dies bereits zu einer Uberlastung des
drahtlosen Ad-hoc-Netzes fithren, so dass sich der Beitrittsprozess als kritisch erweist
und eines sorgfiltigen Entwurfs bedarf.

Folgerung: Das Ausmaj$ des bei der Fingliederung eines Gruppenmitglieds anfallenden
Aufwands soll zur spdateren Bewertung von Querlay-Netzen als Kriterium des “Einglie-

derungsaufwands” festgehalten werden.

3.1.3 Die Anpassung der Overlay-Topologie

Die Beriicksichtigung der Eigenschaften des zugrunde liegenden physikalischen Netzes
zeigt sich sowohl im Festnetz als auch in drahtlosen Ad-hoc-Netzen als eine essentielle,
von Overlay-Topologien zu erfiillende Anforderung, um iiber die Kommunikationsdau-
er hinweg deren Effizienz sicherzustellen. Werden Overlay-Verbindungen zwischen den
Gruppenmitgliedern ohne Beriicksichtigung der Eigenschaften der zugrunde liegenden
Kommunikationswege aufgebaut fiihrt dies, wie in Abbildung .a) dargestellt, zu einer
ineffizienten Kommunikation: Dies liegt darin begriindet, dass etwaige Kosten, ungeach-
tet ihrer Natur, unbeachtet bleiben und negative Auswirkungen, wie beispielsweise er-
hohte Latenzen bei der Vermittlung von Daten, auf die Kommunikation haben kénnen.
Um dies zu vermeiden, ist eine Overlay-Topologie stattdessen derart zu konzipieren, dass
Kommunikationswege zwischen Gruppenmitgliedern anhand einer bestimmten Metrik
bewertet werden: In Abhéngigkeit der dabei gemessenen Qualitét ist der Kommunika-
tionsweg in Form einer entsprechend aufgebauten Overlay-Verbindung in die Overlay-
Topologie aufzunehmen. Dies ist in Abbildung .b) dargestellt, in welcher zur Verbin-

dung aller Gruppenmitglieder die Kosten der Kommunikationswege minimiert wurden.

Dariiber hinaus ist insbesondere in drahtlosen Ad-hoc-Netzen darauf zu achten, dass die
aufgrund der Metrik gemessene Qualitdt der Kommunikationswege bzw. Overlay-Ver-
bindungen {iber die gesamte Kommunikationsdauer hinweg tberwacht und die Overlay-
Topologie gegebenenfalls entsprechend angepasst wird. In der Tat muss in drahtlosen
Ad-hoc-Netzen von sich hdaufig &ndernden Eigenschaften der Kommunikationswege aus-
gegangen werden, sei es aufgrund der Mobilitdt von Endgerdaten oder stattfindenden Be-
lastungen des drahtlosen Mediums. Derartige Anderungen sind mit Verschlechterungen
aber auch Verbesserungen der Verbindungsqualitéit zwischen einzelnen Gruppenmitglie-
dern verbunden. Die Datenverteilung des Gruppenkommunikationsdienstes ist deshalb
jeweils an die aktuelle Netzsituation anzupassen, um vor- und nachteilhafte Anderun-
gen zu nutzen oder zu umgehen. Die besagten Anpassungen vollziehen sich dabei durch
eine partielle Umstrukturierung der Overlay-Topologie, d.h. durch den Auf- und Abbau
von Overlay-Verbindungen zwischen einzelnen Gruppenmitgliedern. Im Laufe derarti-
ger Umstrukturierungen ist darauf zu achten, dass das Overlay-Netz zusammenhéngend

bleibt und nicht in einzelne Partitionen zerbricht.
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‘ . Gruppenmitglied =mm Overlay-Verbindung — Kommunikationsweg 8 Kosten

a) Ohne Berticksichtigung der Eigenschaften b) Mit Berlcksichtigung der Eigenschaften
der Kommunikationswege (Kosten: 38) der Kommunikationswege (Kosten: 20)

Abbildung 3.1 Aufbau einer Overlay-Topologie iiber Kommunikationswegen ohne
und mit Beriicksichtigung deren Eigenschaften.

Folgerung: Zum spiteren Vergleich der Eigenschaften unterschiedlicher Overlay-To-
pologien wird an dieser Stelle die Existenz einer “Optimierungsmetrik” gefordert. Die
letztendliche Natur der verwendeten Metrik und die Wahl der in die Bewertung einflie-
fenden Grofien erweist sich wiederum als kompliziert, so dass eine kurze Abhandlung
gangiger Metriken in Abschnitt[3.2 gegeben wird.

3.1.4 Die Flexibilitat der Overlay-Topologie

Um Anderungen innerhalb des zugrunde liegenden, physikalischen Netzes geeignet be-
riicksichtigen zu konnen, ist von einer Overlay-Topologie ein entsprechendes Mafl an
Flexibilitéat zu fordern. Fiir die Flexibilitéit einer Overlay-Topologie lésst sich allerdings
nur schwer ein quantitatives Bewertungsmaf3 finden, da sie eng an die Protokollmecha-
nismen zum Aufbau der Overlay-Topologie gebunden ist. So hiangt die Flexibilitéat einer
Overlay-Topologie mafigeblich davon ab, inwieweit der Auf- und Abbau von Overlay-
Verbindungen durch die Protokollmechanismen eingeschriankt wird. Kénnen beispiels-
weise Overlay-Verbindungen zwischen beliebigen Gruppenmitgliedern aufgebaut werden,
so ist die Overlay-Topologie flexibel, da keinerlei Einschrédnkungen beziiglich der Nut-
zung von Kommunikationswegen gemacht werden. Sieht die Overlay-Topologie hingegen
die Einhaltung einer bestimmten Struktur vor, welche den Aufbau von Overlay-Verbin-
dungen zu bestimmten Gruppenmitgliedern verhindert, wird sie unflexibel, so dass sie
sich gegebenenfalls nicht an die Eigenschaften der zugrunde liegenden Kommunikati-

onswege anpassen kann.
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Folgerung: Die Fdihigkeit einer Querlay-Topologie, sich an eine bestimmte Netzsitua-
tion anzupassen, wird zu spdteren Bewertungszwecken an dieser Stelle als (qualitatives)
Kriterium der “Flexibilitit” festgehalten.

3.1.5 Die Konsistenz des Overlay-Routing

Im Fall des Verlusts von Kontrollpaketen, welche Information {iber eine gerade erfol-
gende oder bereits erfolgte Umstrukturierung der Overlay-Topologie beinhalten, ent-
stehen zwischen den Gruppenmitgliedern unterschiedliche Sichten auf die Overlay-To-
pologie. Diese Situation hélt so lange an, bis eines der zwischen Gruppenmitgliedern
periodisch ausgetauschten Kontrollpakete mit aktueller Topologieinformation erfolg-
reich iibertragen wird. In dieser Zeitspanne ist das Overlay-Routing inkonsistent, da
es auf der den Gruppenmitgliedern jeweils vorliegenden Topologieinformation basiert.
Demzufolge werden Datenpakete unter Umstédnden falsch weitergeleitet und erreichen
moglicherweise nicht alle Gruppenmitglieder. Ein einfach gehaltenes Beispiel einer Rou-
ting-Inkonsistenz ist in Abbildung|[3.2|dargestellt, in welcher Datenpakete einer Quelle Q
an die Gruppenmitglieder A, B und C weitergeleitet werden sollen. Zur Verdeutlichung
der Inkonsistenz sind fiir Q, A und B die jeweils gefiihrten Listen von Nachfolgern,
an welche Datenpakete weitergeleitet werden, dargestellt. Abbildung [3.2a) zeigt eine,
evtl. aufgrund einer Bewegung von Gruppenmitglied C entstandene, Ineffizienz in der
Datenweiterleitung: In der Tat wire eine Weiterleitung der Daten an C durch A giin-
stiger als, wie abgebildet, durch B (Kosten 3:6). In Abbildung [3.2/b) wird daher eine
Topologieanpassung durchgefiihrt, im Zuge welcher sich C als Nachfolger von A an- und
als Nachfolger von B abmeldet. Wéahrend die Abmeldung erfolgreich vollzogen wird, ist
die Ubertragung des Kontrollpakets zur Anmeldung jedoch erfolglos. Als Folge dessen
tritt C in Abbildung 3.2lc) in keiner Nachfolgerliste mehr auf und erhélt demnach auch
keine Datenpakete mehr: Das Routing ist inkonsistent. Erst durch das Eintreffen eines
weiteren Kontrollpakets, Abbildung [3.2ld), bei A, anhand dessen sich C periodisch als
Nachfolger bei A meldet, kann die Inkonsistenz aufgelost und C wieder mit Datenpake-
ten, Abbildung e), versorgt werden.

Das Problem im oben genannten Beispiel liegt in der parallel stattfindenden An- und
Abmeldung von C als Nachfolger. Indem C seine Abmeldung bei B erst nach seiner er-
folgreichen Anmeldung bei A vollzieht, konnte die Konsistenz des Routing erhdoht, eine
liickenlose Datenweiterleitung aber nicht garantiert werden. Der Grund hierfiir ist in
Abbildung gezeigt. In Teilbild .a) erfolgt eine Datenweiterleitung von Q an des-
sen Nachfolger, A und B. Die Daten erreichen Gruppenmitglied A erfolgreich, welches
aufgrund der leeren Nachfolgerliste keine Weiterleitungen vornimmt. Die Weiterleitung
von Q an B wird hingegen durch eine temporére Stausituation auf dem Kommunika-

tionsweg zwischen beiden Gruppenmitgliedern verzogert. Diese Verzogerung hilt auch

in Teilbild [3.3/b) an, wobei zeitgleich in den Schritten @), @ und @) jedoch erfolg-
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Abbildung 3.2 Entstehung und Auflésung einer Routing-Inkonsistenz als Folge eines
Paketverlusts wiahrend einer Topologieanpassung.

reich eine konsistente Topologieanpassung durchgefiihrt wird. In Teilbild [3.3c) ist die
Stausituation aufgelost, so dass das urspriinglich von Q versendete Datenpaket nun
Gruppenmitglied B erreicht. Da B inzwischen jedoch iiber eine leere Nachfolgerliste ver-
fiigt, nimmt es keinerlei Weiterleitungen des Datenpakets vor: Als Konsequenz dessen
erreicht das Datenpaket Gruppenmitglied C nicht.

Das Vermeiden solcher Paketliicken obliegt jedoch nicht dem Overlay-Netz, da dieses
nur eine Vermittlungsfunktion erfiillt. Tatséchlich wére zuséatzliche Information erfor-
derlich, wie etwa die Sequenznummern der vermittelten Datenpakete. Sequenznummern
werden jedoch von einem Transportprotokoll vergeben, so dass dieses fiir die Auflo-
sung solcher Paketliicken zusténdig ist. Wichtig hierfiir ist jedoch ein Zusammenspiel
zwischen Overlay-Topologie und eingesetztem Transportprotokoll: In der Tat muss die
Overlay-Topologie stattfindende Topologieanpassungen an das Transportprotokoll kom-
munizieren, damit dieses die gednderte Datenvermittlung beriicksichtigen und z.B. die
Quittierung der Daten einer bestimmten Quelle entsprechend anpassen kann.

Die oben gewihlten Beispiele sind bewusst einfach gehalten, um die Problematik des

konsistenten Routing zu verdeutlichen. In real eingesetzten Overlay-Topologien sind To-
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Abbildung 3.3 Fehlende Datenweiterleitung als Folge einer Topologieanpassung.

pologieanpassungen oftmals kaum konsistent durchzufiihren, da die Information iiber
bestehende Verbindungen und Datenweiterleitungen iiber zahlreiche Gruppenmitglieder
verteilt ist. Vor allem in drahtlosen Ad-hoc-Netzen ist der fiir eine konsistente Topo-
logieanpassung erforderliche Informationsaustausch auf Anhieb kaum fehlerfrei zu be-
werkstelligen: Vielmehr ist hier die wiederholte Ubertragung einzelner Kontrollpakete
erforderlich. Demzufolge nehmen in Abhéngigkeit von der Struktur einer Overlay-Topo-
logie Topologieanpassungen in drahtlosen Ad-hoc-Netzen einen Zeitraum in Anspruch,
welcher sich {iber mehrere 10 Sekunden erstrecken kann. Erfolgen in einem solchen
Zeitraum weitere, parallele Topologieanpassungen, kann es mitunter zu Inkonsistenzen
kommen, welche sich unter Umsténden nicht mehr beheben lassen und welche somit die
Gruppenkommunikation in Mitleidenschaft ziehen oder sogar komplett verhindern.

Die Struktur einer Overlay-Topologie und die Mechanismen fiir ihren Aufbau sind aus-
schlaggebend fiir die Konsistenz ihres Overlay-Routing. Da sich besagte Mechanismen
von Overlay zu Overlay jedoch grundlegend unterscheiden, ist es schwer, ein allgemei-
nes Bewertungsmaf fiir die Konsistenz von Overlay-Routing-Protokollen zu finden. Im
Hinblick auf die spéter erfolgende Bewertung von Overlay-Topologien wird an dieser
Stelle daher festgehalten:

Folgerung: Zur Beurteilung der Konsistenz des Routing einer bestimmten QOuerlay-
Topologie wird das Kriterium der “Routing-Konsistenz” verwendet. Dieses bewertet in-
wieweit Topologieanpassungen das Entstehen von Paketliicken in der Gruppenkommumni-
kation zur Folge haben konnen. Als Ursache der Paketliicken werden allerdings lediglich

die unterschiedlichen Sichten einzelner Gruppenmitglieder auf die Overlay-Topologie
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verstanden und somit nicht jene Aspekte, welche aufgrund von Abbildung m Lu-

sammenhang mit stark unterschiedlichen Laufzeiten von Datenpaketen genannt wurden.

3.1.6 Die Anzahl unterhaltener Overlay-Verbindungen

Die Anzahl der innerhalb einer Overlay-Topologie unterhaltenen Overlay-Verbindungen
ist gering zu halten. Dies ergibt sich aufgrund der Tatsache, dass zur Anpassung der
Overlay-Topologie Overlay-Verbindungen kontinuierlich zu iiberwachen sind, und der
Aufwand hierfiir mit steigender Anzahl unterhaltener Overlay-Verbindungen wiéchst.
Insbesondere im Zusammenhang mit reaktiven Routing-Protokollen ergibt sich durch
den Verzicht auf Overlay-Verbindungen und der damit verbundenen Routen-Instandhal-
tung auf Vermittlungsschicht ein deutliches Verbesserungspotenzial. Weist eine Over-
lay-Topologie eine starke Vermaschung der Gruppenmitglieder untereinander auf, so
schlagen sich Overlay-Verbindungen, welche fiir die Datenvermittlung nicht verwendet
werden, in Form einer unnotigen Belastung des Ad-hoc-Netzes nieder: In der Tat wird
die Qualitat dieser Overlay-Verbindungen fortlaufend iiberwacht. Obgleich der Aufwand
hierfiir auf Anwendungsschicht sehr gering ist und beispielsweise dem Versenden eines
Ping-Pakets gleichkommt, kann er auf Vermittlungsschicht das Auffinden und die In-
standhaltung einer Route nach sich ziehen. Durch den Verzicht auf Overlay-Verbindun-
gen, welche zur Datenvermittlung nicht genutzt werden, kann demnach eine Entlastung
des Ad-hoc-Netzes erreicht werden. Bei Einsatz eines proaktiven Routing-Protokolls
fallen derartige Entlastungen hingegen weniger drastisch aus, da Routen hier ohnehin
instand gehalten werden und die Qualititsbestimmung einer Overlay-Verbindung dem-

nach keine weiteren Effekte auf Vermittlungsschicht nach sich zieht.

Folgerung: Die Anzahl der von einer QOuerlay-Topologie aufgebauten Ouverlay-Verbin-
dungen wird als Kriterium “#QOverlay-Verbindungen” festgehalten und zur spdteren Be-

wertung von Querlay-Topologien verwendet.

3.1.7 Dieinduzierte Netzbelastung

Zur Beurteilung der Effizienz einer Overlay-Topologie kann ebenfalls das Volumen des
in Abschnitt eingefiihrten Kontrollflusses herangezogen werden, welcher {iiblicher-
weise durch den Austausch aktueller Topologie- und Routing-Informationen entsteht.
Das Volumen des Kontrollflusses sollte moglichst gering gehalten werden, so dass die in
drahtlosen Ad-hoc-Netzen zur Verfiigung stehende Bandbreite bevorzugt zur Ubertra-
gung von Nutzdaten verwendet werden kann.

Um Aussagen beziiglich des von einer Overlay-Topologie induzierten Kontrollflusses
treffen zu konnen, ist dessen alleinige Erfassung auf Anwendungsebene der Gruppen-
mitglieder jedoch nicht aussagekréftig. Fiir eine genaue Bewertung sind stattdessen die

tatsdchlichen Auswirkungen des Kontrollflusses auf das drahtlose Ad-hoc-Netz unter
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Beriicksichtigung Schichten-iibergreifender Effekte in Betracht zu ziehen. Diese kénnen,
beispielsweise bei Verwendung eines reaktiven Routing-Protokolls, den Aufbau neuer
Routen auf Vermittlungsschicht umfassen. Doch auch im Laufe des Medienzugriffs kon-
nen sich, sowohl durch den Routen-Aufbau von Seiten des Routing-Protokolls als auch
bei der Vermittlung des Overlay-Kontrollflusses, weitere Effekte ergeben: Besonders im
Zusammenhang mit Unicast-Ubertragungen sind hier die Sendewiederholungen zu nen-
nen, welche von giangigen Medienzugriffsprotokollen (vgl. Abschnitt durchgefiihrt
werden, falls der Empfang der Dateneinheit von dem Empfangergerat unbestétigt bleibt.

Folgerung: Um die Belastung des drahtlosen Ad-hoc-Netzes, welche aus der alleinigen
Instandhaltung einer Overlay-Topologie hervorgeht, zu bewerten, wird das Kriterium der
“Netzbelastung” verwendet. Um aussagekriftig zu sein und um die tatsdchlich auf das
Netz wirkende Last zu erfassen, ist die Netzbelastung auf der untersten Kommunikati-

onsschicht, das heifit direkt bei den durchgefithrten Medienzugriffen, zu messen.

3.1.8 Die Nutzung des Semi-Broadcast-Mediums

Die Nutzung der Semi-Broadcast-Figenschaft des geteilten Mediums gilt als ein wichti-
ger Aspekt bei der P2P-basierten Gruppenkommunikation in drahtlosen Ad-hoc-Netzen.
Dies gilt insbesondere in Anwendungsszenarien, in welchen von Arealen mit einer ho-
hen Gruppenmitgliedsdichte ausgegangen werden kann. Befinden sich zahlreiche Grup-
penmitglieder in gegenseitiger Ubertragungsreichweite ist die Weiterleitung von Daten
anhand der iiblichen Unicast-Overlay-Verbindungen eines Overlay sehr ineffizient. Wie
in Abbildung verdeutlicht ist, resultiert dies aus der Tatsache, dass das drahtlo-
se Medium in einem solchen Fall auf engem Raum entsprechend oft zur Ubertragung
eines einzelnen Datenpakets belegt wird. Die hierbei entstehende Redundanz ist mit ei-
nem deutlichen Einbruch des erzielbaren Durchsatzes verbunden. Um diesen Einbruch
zu verhindern, kann und muss die Semi-Broadcast-Eigenschaft des geteilten Mediums
gezielt genutzt werden. Dabei kann unterschieden werden, ob eine Overlay-Topologie
die Semi-Broadcast-Eigenschaft zur Vermittlung der Nutzdaten oder auch des eigens
implizierten Kontrollverkehrs einsetzt.

Folgerung: Die Tatsache, inwieweit eine Querlay-Topologie die Semi-Broadcast-Fi-
genschaft des geteilten Mediums einsetzt, wird anhand des Kriteriums “Semi-Broadcast-
Nutzung” beurteilt. Aus spdter vermittelten Grinden bezieht sich das Kriterium ledig-
lich auf die Nutzung der Figenschaft zur Vermittlung des Kontrollverkehrs der Overlay-

Topologie und nicht zur Vermittlung des Datenverkehrs.

3.1.9 Implizites und explizites Routing
Im Hinblick auf die Vermittlung von Nutzdaten innerhalb der Overlay-Topologie ldsst

sich das vorgenommene Overlay-Routing nach einem impliziten oder expliziten Charak-

ter unterscheiden. Explizites Overlay-Routing basiert auf zwischen Gruppenmitgliedern

47



3. P2P-Multicast-Protokolle in drahtlosen Ad-hoc-Netzen

@® Gruppenmitglied == -
@ Nichtmitglied . N
—» Datenweiterleitung / ‘ N

{3 Ubertragungsbereich 2 . \C\\
AN —o0—>@
° \ v
\ 1
‘ @ ’

Q

Abbildung 3.4 Redundante Medienbelegung aufgrund mangelnder Nutzung der Se-
mi-Broadcast-Eigenschaft des geteilten Mediums.

ausgetauschter Topologie- und Routing-Information, wie beispielsweise Link-States. Bei
implizitem Routing hingegen ist die Wegewahl direkt durch die Overlay-Topologie vor-
gegeben. Implizites Routing bietet gegeniiber explizitem Routing demnach den Vorteil,
keinen zusétzlichen Informationsaustausch zwischen den Gruppenmitgliedern zu erfor-
dern. Zu bemerken sei an dieser Stelle allerdings, dass implizites Routing eine gewisse
Strukturierung der Overlay-Topologie erfordert: Diese Strukturierung kann sich wieder-
um in Form von Einbuflen im Zusammenhang mit anderen Bewertungskriterien auswir-

ken, wie etwa der Flexibilitdt einer Overlay-Topologie oder der Routing-Konsistenz.

Folgerung: Die Tatsache, ob eine Owverlay-Topologie auf explizitem oder implizitem
Routing basiert, wird zu spdteren Vergleichszwecken als Kriterium der “Routing-Infor-
mation” festgehalten.

3.1.10 Die Stabilitat der Multicast-Baume

Strukturdnderungen innerhalb einer Overlay-Topologie haben direkte Auswirkungen auf
die Weiterleitung von Datenpaketen. Wird beispielsweise eine Overlay-Verbindung, wel-
che zur Weiterleitung von Daten verwendet wird, aufgrund einer schlechten Bewertung
abgebaut, so wird damit auch eine Anderung der Wegewahl fiir diejenigen Datenpakete
erzwungen, welche bislang iiber die abgebaute Verbindung geleitet wurden. Mit anderen
Worten #ndert sich damit der mit einer Multicast-Quelle assoziierte Multicast-Baum,
falls in diesem die abgebaute Overlay-Verbindung enthalten war.

Anderungen von Multicast-Béumen sind jedoch nicht immer durch Strukturéinderungen
innerhalb der Overlay-Topologie bedingt: So kénnen bereits sich verschlechternde Over-
lay-Verbindungen aus Multicast-Bdumen ausgeschlossen werden, ohne auch gleich in der

Overlay-Topologie abgebaut zu werden. Wéhrend eine Beriicksichtigung der Qualitét
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von Overlay-Verbindungen durchaus wichtig und zur Anpassung der Wegewahl heran-
zuziehen ist, kann es in Abhéngigkeit des eingesetzten Verfahrens zur Wegewahl jedoch
mitunter zu sehr hiufigen Anderungen innerhalb eines Multicast-Baums kommen. Ein
solches Verhalten ist wiederum unerwiinscht, da ein sich fortlaufend dndernder Multi-
cast-Baum einen erhohten Aufwand bei der Quittierung von Datenpaketen verursacht.

Insbesondere im Zusammenhang mit einer zuverlédssigen Dateniibertragung ist also dar-
auf zu achten, dass Multicast-Béaume auf einer gleich bleibenden Overlay-Topologie eine

gewisse Stabilitit aufweisen und nicht kontinuierlichen Anderungen unterliegen.

Folgerung: Um bei einer Ouerlay-Topologie die Stabilitdt der dariiber ausgebildeten
Multicast-Béiume und die Hiufigkeit von Anderungen bewerten zu kénnen, wird das Kri-
terium der “Verteilbaumstabilitidt” festgehalten. Dieses umfasst jedoch nur das Ausmafs
der Verteilbaumdnderungen tber einer ansonsten gleichbleibenden Overlay-Topologie:
Es schliefit somit Anderungen aus, welche durch den Abbau einer Overlay- Verbindung

direkt erzwungen werden.

3.1.11 Die Ausgliederung aus der Overlay-Topologie

Wiinscht ein Gruppenmitglied seine Gruppenmitgliedschaft zu beenden, gliedert es sich
aus der Overlay-Topologie aus. In Abhéngigkeit der Struktur einer Overlay-Topologie
ist dafiir ein erheblicher Aufwand erforderlich: So muss unter Umsténden Kontakt zu
einer Vielzahl von Gruppenmitgliedern aufgenommen werden, um diese iiber die erfol-
gende Ausgliederung zu informieren. In der Regel iibersteigt der Aufwand, welcher fiir
die Ausgliederung eines Gruppenmitglieds aus der Overlay-Topologie anfillt, den Auf-
wand zur Eingliederung eines Gruppenmitglieds ebenso wie den Aufwand, welcher zur
Durchfiihrung von Strukturdnderungen innerhalb der Overlay-Topologie benétigt wird.
Im Internet werden daher sowohl strukturierte Overlay-Topologien, wie sie bei verteil-
ten Hash-Tabellen zum Einsatz kommen, als auch P2P-basierte Gruppenkommunika-
tionsprotokolle oftmals auf ihr Verhalten in Abhéngigkeit einer Abwanderungsrate der
Gruppenmitglieder (engl. “churn rate”) untersucht [26],/69]. In drahtlosen Ad-hoc-Netzen
gestalten sich derartige Untersuchungen als iiberaus schwierig, da hier die Problematik
besteht, Ausgliederungen aus einer Overlay-Topologie konsistent durchzufithren. Auf-
grund der hohen Fehleranfilligkeit der Kommunikation kann sich analog zur Problema-
tik des konsistenten Routing die Ausgliederung eines Gruppenmitglieds iiber mehrere
10 Sekunden hinweg ziehen. Je nach Overlay-Topologie kann die Datenweiterleitung in
dieser Zeitspanne inkonsistent und die Gruppenkommunikation gestort sein.

Im Zusammenhang mit der Ausgliederung von Gruppenmitgliedern ist zu bemerken,
dass mit diesem Prozess die Anzahl der innerhalb einer Overlay-Topologie aufgebauten
Overlay-Verbindungen in der Regel abnimmt. Weist eine Overlay-Topologie nur eine

geringe Vermaschung der Gruppenmitglieder auf, kann es deshalb mitunter zu einer
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Partitionierung der Overlay-Topologie kommen. Ein derartiges Szenario ist beispielhaft
in Abbildung[3.5]dargestellt: Hier fungiert ein Gruppenmitglied A als einzige Verbindung
zwischen zwei Mengen von Gruppenmitgliedern M; und M,. Nachdem A in Abbildung
3.5la) die Verbindungen zu seinen im Overlay benachbarten Gruppenmitgliedern trennt,
zeigt sich in Abbildung [3.5lb) die entstandene Partitionierung der Overlay-Topologie.
Um die Gruppenkommunikation aufrecht zu erhalten, ist es entscheidend, solche Parti-
tionierungen gezielt zu vermeiden oder nach Abschluss der Ausgliederung entsprechend

zu beheben.

Folgerung: Der Aufwand, welcher im Zuge der Ausgliederung eines Gruppenmitglieds
aus der Querlay-Topologie anfillt, wird zu spdteren Vergleichszwecken als Kriterium des
“Ausgliederungsaufwands” festgehalten.

3.1.12 Die Reaktivitat gegentliber Ausfallen

Besonders in dynamischen und von spontanem Verhalten gepriagten Kommunikations-
netzen wie drahtlosen Ad-hoc-Netzen kénnen einzelne Geréte zeitweise nicht erreichbar
sein oder sogar ginzlich ausfallen. Handelt es sich bei einem ausfallenden Gerit um
ein Gruppenmitglied, ist dieses nicht mehr in der Lage, seine Aufgaben innerhalb der
Overlay-Topologie zu erfiillen. Nimmt das Gruppenmitglied an der Duplizierung und
Weiterleitung von Datenpaketen teil, ist nach dem Ausfall des Gruppenmitglieds die
Gruppenkommunikation gestért oder sogar génzlich unterbrochen. Um eine derartige
Storung zu beheben, ist das ausgefallene Gruppenmitglied zu identifizieren und aus der

Overlay-Topologie auszugliedern.

Wihrend die Problematik der Ausgliederung eines Gruppenmitglieds aus der Overlay-
Topologie anfangs einem Gruppenaustritt &hnlich scheint, ist der damit verbundene Pro-
zess weitaus komplizierter und zeitaufwendiger. In der Tat ist zunéchst der Ausfall des
Gruppenmitglieds festzustellen. In gdngigen Overlay-Topologien erfolgt diese Detektion
aufgrund des wiederholten Ausbleibens der Kontrollpakete, welche periodisch zwischen
im Overlay benachbarten Gruppenmitgliedern ausgetauscht werden. In Abhéngigkeit
von deren Periodizitit einerseitd’| und der Anzahl auszubleibender Kontrollpaketd'| be-
ansprucht die Ausfallserkennung eine Zeitdauer, welche durchaus im Minutenbereich
liegen kann. In diesem Zeitraum ist die Gruppenkommunikation evtl. bereits gestort

oder unterbrochen.

Auch die tatsdchliche Ausgliederung des Gruppenmitglieds aus der Overlay-Topolo-
gie selbst ist komplizierter als bei einem beabsichtigten Gruppenaustritt. Wahrend bei

6Die Periodizitit der zwischen Gruppenmitgliedern ausgetauschten Kontrollpakete liegt bei gingi-
gen Overlay-Topologien iiblicherweise zwischen 10s und 20s.

"Die Anzahl aufeinander folgender Kontrollpakete, welche ausbleiben miissen, um ein Gruppenmit-
glied als ausgefallen zu deklarieren, liegt iiblicherweise zwischen 4 und 6.
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@ Gruppenmitglied

=== Overlay—Verbindung

—» Verbindungsabbau / . / .

nach erfolgter Ausgliederung

Abbildung 3.5 Partitionierung einer Overlay-Topologie als Folge der Ausgliederung
eines Gruppenmitglieds aus dem Overlay.

diesem das auszugliedernde Mitglied noch aktiv an der eventuell erforderlichen Um-
strukturierung der Overlay-Topologie behilflich sein und Information {iber benachbarte
Gruppenmitglieder bereitstellen kann, ist dies bei einem Ausfall von den verbleibenden
Gruppenmitgliedern selbststéandig durchzufiithren. In Abhéngigkeit des Aufbaus einer
Overlay-Topologie kann hierfiir ein aufwendiger Austausch von Kontrollpaketen erfor-
derlich sein: So kann beispielsweise bei einer Overlay-Topologie mit Cluster-Struktur

der Ausfall eines Cluster-Reprisentanten eine Neuwahl des Représentanten erfordern.

Fiir Protokolle zur P2P-basierten Gruppenkommunikation im Internet wurden Verfah-
ren entwickelt, um die Auswirkungen von Gruppenmitgliedsausféllen im Hinblick auf die
Weiterleitung von Datenpaketen zu reduzieren [7, [25-27]. Diese basieren auf zusétzli-
chen Overlay-Verbindungen, welche zwischen zufélligen Gruppenmitgliedern aufgebaut
und iiber welche Datenpakete mit einer bestimmten Wahrscheinlichkeit zusétzlich zur
Weiterleitung des Overlay-Routing versendet werden. Indem also ein Anteil der Da-
tenpakete an verschiedenen Stellen im Overlay eingeschleust und dort weitergeleitet
wird, entsteht ein gewisses Mafl an Redundanz. Fiir drahtlose Ad-hoc-Netze erscheinen
diese Anséitze weniger geeignet: Einerseits gehen die zuséitzlich aufgebauten Overlay-
Verbindungen mit einer Erhéhung des Verwaltungsaufwands einher, und andererseits
beriicksichtigen sie aufgrund ihres zufilligen Charakters nicht die Eigenschaften der
Kommunikationswege zwischen den entsprechenden Gruppenmitgliedern.

Folgerung: Der Aufwand, welcher beim Ausfall eines Gruppenmitglieds zur Reparatur
der Querlay-Topologie erforderlich ist, wird zu spdteren Vergleichszwecken von Querlay-
Topologien als Kriterium der “Ausfallsbehandlung” festgehalten.
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3.2 Metriken zur Verbindungsbewertung

Um die Eigenschaften der Kommunikationswege zwischen Gruppenmitgliedern beriick-
sichtigen und Anderungen dieser Eigenschaften bemerken zu kénnen, ist eine fortlaufen-
de Uberwachung der Kommunikationswege zwischen den Gruppenmitgliedern erforder-
lich. Hierfiir bedarf es einer Metrik, anhand welcher eine Bewertung vorgenommen wer-
den kann. Zwei Metriken, die sich in drahtlosen Ad-hoc-Netzen anbieten, sind die zwi-
schen zwei Gruppenmitgliedern auftretende Paketumlaufzeit (Round-Trip Time, RTT)
einerseits und der zwischen ihnen herrschende Hop-Abstand (Hop-Count) andererseits.
Der Hop-Abstand gleicht der Anzahl der Ubertragungsabschnitte, welche erforderlich
sind, um eine Kommunikation zwischen beiden Gruppenmitgliedern zu ermoglichen. Die
Paketumlaufzeit hingegen berechnet sich aus der Differenz At = t5 —t; zweier Zeitstem-
pel. Diese ergeben sich aus dem Versenden (¢;) eines so genannten Ping-Pakets durch
das eine Gruppenmitglied und dem Eintreffen (¢5) eines zugehorigen Pong-Pakets, wel-
ches von dem anderen Gruppenmitglied sofort nach Erhalt des Ping-Pakets versendet
wird. Um die zielgerichtete Optimierung einer Overlay-Topologie zu ermoglichen, muss
eine Metrik zwei Anforderungen erfiillen, welche in den folgenden Abschnitten kurz im

Zusammenhang zu den genannten Metriken diskutiert werden.

3.2.1 Die eindeutige Wiedergabe des Netzzustands

Um eine Aussage iiber den aktuellen Netzzustand treffen zu konnen, miissen die ge-
messenen Groflen, welche die Grundlage der Bewertungsmetrik bilden, bei einem gleich
bleibenden Netzzustand moglichst gleich bleibende Werte annehmen, d.h. eine mog-
lichst geringe Varianz besitzen. Ist dies nicht der Fall, kann eine Metrik Oszillationen
der Overlay-Topologie und die damit verbundenen, in Abschnitt beschriebenen
Schwierigkeiten verursachen.

In diesem Zusammenhang erweist sich die Verwendung von Paketumlaufzeiten als nach-
teilhaft: In der Tat kann gem&fB Abschnitt vor allem im Zusammenhang mit
einer Netzbelastung fiir den Medienzugriff in jedem Ubertragungsabschnitt eine zu-
fallige Back-off-Zeit geméafl Formel gewdhlt werden, welche die Weiterleitung der
Ping/Pong-Pakete entsprechend verzogert. Im Falle einer Kollision beim Medienzu-
griff erfolgt eine exponentielle Vergroflerung des Back-off-Fensters, so dass nicht nur
die erwarteten Verzogerungen sondern auch deren Varianz mit der Anzahl der Ubertra-
gungsabschnitte sowie der Anzahl der auf das Medium zugreifenden Endgeréite und der
Netzlast steigen. Genaue Werte hierfiir wurden bereits in unterschiedlichen Arbeiten be-
stimmt, sowohl theoretisch [8] 24, 45] als auch simulativ [28], so dass sie in dieser Arbeit
daher nicht nédher erldutert werden sollen. Um die deutlichen Schwankungen der Pake-
tumlaufzeiten zu mindern, sind starke Glattungen der Messwerte erforderlich, welche

sich jedoch wiederum in einer erhéhten Tragheit der Topologieanpassung niederschla-
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gen. Ein weiterer Nachteil einer Metrik auf Basis von Paketumlaufzeiten ergibt sich im
Zusammenhang mit reaktiven Routing-Protokollen auf Vermittlungsschicht. Ist fiir den
zu bewertenden Kommunikationsweg keine Route bekannt, so muss diese zunéchst be-
stimmt werden. Die hierfiir benétigte Dauer verfélscht die Messung der Paketumlaufzeit
vor allem gegeniiber Kommunikationswegen, fiir welche bereits eine Route vorliegt.

3.2.2 Die implizierte Belastung des Netzes

Die Netzbelastung, welche durch die Feststellung bzw. die Messung der in die Bewer-
tungsmetrik einflieBenden Groflen bedingt wird, muss moglichst gering gehalten werden.
Auch hier erweist sich die Verwendung von Paketumlaufzeiten als nachteilhaft, da zu
deren Erfassung das explizite Versenden von Ping/Pong-Paketen erforderlich ist. Je
nach auf Vermittlungsschicht verwendetem Routing-Protokoll existiert beim Versenden
dieser Pakete nicht notwendigerweise eine Route zwischen Sender und Empfénger, so

dass diese erst etabliert und hierfiir der entsprechende Aufwand betrieben werden muss.

In Abhéngigkeit des auf Vermittlungsschicht eingesetzten Routing-Protokolls kann im
Gegensatz zur Paketumlaufzeit die Anzahl der Ubertragungsabschnitte zwischen zwei
Endgeréten durch Schichten-iibergreifende Kommunikation oftmals direkt aus der Rou-
ting-Tabelle auf Vermittlungsschicht ausgelesen werden. Fiir den Fall, dass auf Vermitt-
lungsschicht zu dem Zeitpunkt der Messung eine Route zwischen den Gruppenmitglie-
dern bekannt ist, ist somit kein explizites Versenden von Kontrollpaketen erforderlich.
Andernfalls ist eine Route zwischen den Gruppenmitgliedern zunéchst aufzubauen, so
dass anschlieBend das Auslesen der Ubertragungsabschnittszahl erfolgen kann.

Folgerung: Angesichts der oben beschriebenen Eigenschaften der Metriken “Paketum-
laufzeit” und “Hop-Abstand” erweist sich der Hop-Abstand als aussagekrdftigeres Ab-
standsmaf$ und ist daher der Paketumlaufzeit vorzuziehen. Aufgrund welcher Metrik ei-
ne Querlay-Topologie letztendlich Overlay-Verbindungen bewertet, soll zu spdteren Ver-
gleichszwecken als Protokolleigenschaft der “Optimierungsmetrik” bezeichnet werden.

3.3 Zuverlassigkeit und Staukontrolle

Sowohl im Internet als auch in drahtlosen Ad-hoc-Netzen ist das Erreichen einer zuver-
lassigen Gruppenkommunikation eine ausfiihrlich studierte Thematik. Die Mehrheit der
Untersuchungen konzentriert sich dabei auf Zuverlassigkeitsmechanismen, welche auf
einem unzuverliassigen Multicast-Routing-Protokoll aufsetzen. Die Umsetzung solcher
Mechanismen erweist sich aufgrund der in Abschnitt dargestellten Problematik
jedoch als duflerst komplex.

Im Kontext einer P2P-basierten Gruppenkommunikation erweisen sich Zuverlassigkeit-

saspekte als einfacher beherrschbar, da hier die Datenverteilung von Gruppenmitglied
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zu Gruppenmitglied entlang entsprechender Overlay-Verbindung stattfindet. Die Zuver-
lassigkeit der Gruppenkommunikation kann deshalb erreicht werden, indem die Zuver-
lassigkeit innerhalb von Overlay-Verbindungen anhand entsprechender Transportproto-
kolle hergestellt wird.

Transportprotokolle sind in der Transportschicht von Endgerédten untergebracht. Da
sie hier in der Regel eng mit dem Betriebssystem verwoben sind, sind neue Konzepte
nur schwerlich einzubringen. Analog zur Duplizierung und Weiterleitung von Datenpa-
keten bieten P2P-basierte Gruppenkommunikationsprotokolle jedoch die Moglichkeit,
Transportprotokolle und die dazugehorigen Zuverlédssigkeitsmechanismen direkt in das

eigentliche Gruppenkommunikationsprotokoll zu integrieren.

In den folgenden Abschnitten soll zunéchst kurz auf das Transportprotokoll TCP so-
wie die Schwierigkeiten eingegangen werden, welche mit diesem Protokoll in drahtlo-
sen Ad-hoc-Netzen auftreten. Anschlieffend soll die Integration Anwendungs-abhéngiger
Zuverlassigkeits- und Staukontrollmechanismen in ein P2P-basiertes Gruppenkommu-

nikationsprotokoll néher betrachtet werden.

3.3.1 TCP in drahtlosen Ad-hoc-Netzen

Das Transmission Control Protocol (TCP [78, (96 97]) gilt im Internet als Standard-
protokoll zur zuverlédssigen Ende-zu-Ende-Kommunikation. Wahrend es Protokollme-
chanismen zur Durchfithrung von Ubertragungswiederholungen beinhaltet, integriert es
ebenfalls Konzepte zur Durchfithrung einer Staukontrolle auf Ende-zu-Ende-Basis. Diese
beruht auf einer Fenstertechnik, bei welcher die Fensterkapazitit die Anzahl der Daten-
pakete widerspiegelt, welche ein Sendergerit versenden darf, ohne auf eine Bestéitigung
der Datenpakete durch das Empfingergerit warten zu miissen®, Wihrend die Fenster-
kapazitat anfangs gering ist, versendet ein Sendergerit Datenpakete zunédchst nur mit
groflem zeitlichen Abstand. Diese Phase ist als die TCP Slow-Start-Phase bekannt.
Das Empfangergerit quittiert Datenpakete kumulativ, wobei empfangene Quittungen
aus Sicht des Sendergeréts als eine nicht ausgeschopfte, zur Verfiigung stehende Band-
breite interpretiert werden. Aus diesem Grund steigert das Sendergerét bei eintreffen-
den Quittungen die Kapazitéit seines Fensters exponentiell und versendet Datenpakete
dementsprechend ziigiger. Das Ausbleiben einer erwarteten Quittung interpretiert TCP
wiederum als Uberlastsituation, im Zuge welcher Pakete (wie etwa die vermisste Quit-
tung oder die entsprechenden Datenpakete) verworfen wurden. Wéhrend inzwischen
unterschiedliche Protokollvarianten existieren, setzt das urspriingliche TCP, um dieser
Uberlast entgegenzuwirken, seine Fensterkapazitit zuriick und geht erneut in die Slow-
Start-Phase iiber.

8Um die Uberlastung des Empfiingers zu vermeiden, sieht TCP ein zusitzliches Flusskontrollfenster
vor. Die Schwachstellen von TCP in drahtlosen Ad-hoc-Netzen sind jedoch unabhéngig von diesem
Fenster, so dass es an dieser Stelle nicht néher betrachtet wird.
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Zahlreiche Untersuchungen belegen, dass TCP aufgrund dieser Staukontrollmechanis-
men nur sehr bedingt in drahtlosen Ad-hoc-Netzen eingesetzt werden kann [4] 49| [52].
Dies geht auf die Tatsache zuriick, dass Quittungen oftmals auch ohne tatséchlich vor-
handene Uberlastsituationen ausbleiben kénnen: Vielmehr werden Quittungen aufgrund
von Link-Briichen verworfen, so dass TCP darauthin in die Slow-Start-Phase {ibergeht.
Nach Umgehung des gebrochenen Links, d.h. nach Reparatur der Route zwischen den
Kommunikationspartnern, steht oftmals jedoch die bisherige Bandbreite erneut zur Ver-
fligung, so dass sich die von TCP zuriickgesetzte Fensterkapazitiat negativ auf den er-
zielbaren Durchsatz auswirkt.

Fiir drahtlose Ad-hoc-Netze wurden daher zahlreiche Modifikationen von TCP vorge-
schlagen, wobei bislang jedoch keine einen nennenswerten Durchbruch erlangt hat. Wie
in Abschnitt verdeutlicht wird, liegt dies darin begriindet, dass eine effiziente
Staukontrolle in drahtlosen Ad-hoc-Netzen nur sehr bedingt auf Basis einer Ende-zu-
Ende-Kommunikation bereitgestellt werden kann.

3.3.2 Zuverlassigkeitsmechanismen

Anwendungen unterscheiden sich in der von ihnen geforderten Zuverlassigkeit der Da-
teniibertragung, so dass bereits eine Vielzahl von Konzepten entstanden sind, um eine
zuverlédssige Gruppenkommunikation zu ermoglichen [19]81)82,102-104]. Um eine mog-
lichst groBle Vielfalt an Anwendungen in geeigneter Weise unterstiitzen zu kénnen, sind
Zuverlassigkeitsmechanismen daher nicht fest sondern méglichst flexibel in einen P2P-
basierten Gruppenkommunikationsdienst zu integrieren. In der Tat sind die von der
Overlay-Topologie getroffenen Entscheidungen beziiglich der Duplizierung und Weiter-
leitung von Datenpaketen als génzlich unabhéngig von der Art und Weise zu betrachten,
aufgrund welcher innerhalb einer Overlay-Verbindung entstandene Paketliicken behoben
werden. Wiinschenswert ist hier eine strikte Trennung von Overlay-Topologie und Zu-
verlassigkeitsmechanismen, so dass diese lediglich anhand fest definierter Schnittstellen
miteinander interagieren. Auf diese Weise konnen einerseits Zuverlassigkeitsmechanis-
men iiber unterschiedlichen Overlay-Topologien betrieben werden. Andererseits kann
eine Overlay-Topologie im Kontext unterschiedlicher Anwendungen mit jeweils spezifi-

schen Zuverléssigkeitsmechanismen eingesetzt werden.

Dariiber hinaus wird an dieser Stelle gefordert, dass die fiir eine Anwendung konzipierten
Zuverlassigkeitsmechanismen auch nur auf die von der Anwendung tatséchlich ausge-
sendeten Datenpakete angewendet werden. Jegliche Form von Kontrollpaketen, wie sie
etwa von den Instandhaltungsmechanismen der Overlay-Topologie versendet werden,
sind getrennt davon zu betrachten: Kontrollpakete sind somit nicht in die Anwendungs-
spezifischen Zuverlassigkeitsmechanismen mit einzubeziehen, auch wenn sie iiber die
gleichen Overlay-Verbindungen gesendet werden. Diese Aussage beruht auf der Annah-
me, dass das Versenden von Kontrollpaketen bestimmten (zeitlichen) Mustern folgt,
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welche deutlich von dem Datenstrom der Anwendung abweichen kénnen. Zuverléssig-
keitsmechanismen, welche stark auf spezifische Muster eines empfangenen Datenstroms
achten (z.B. die Paketzwischenankunftszeit) kénnen bei Einbezug von Anwendungs-
fremden Kontrollpaketen mit ungewolltem Verhalten reagieren. Dies hat insbesondere
die Konsequenz, dass Overlay-Topologien, welche eine zuverlissige Ubertragung ihrer
Kontrollpakete wiinschen, selbst fiir die Sicherung dieser zusténdig sind.

3.3.3 Staukontrolle

Die Konzeption einer Ende-zu-Ende-basierten Staukontrolle gilt in drahtlosen Ad-hoc-
Netzen als kaum zu bewéltigende Herausforderung. Dies geht auf die Tatsache zuriick,
dass den Endgerédten keine ausreichende Sicht auf die innerhalb des Netzes stattfinden-
den Vorgénge vorliegt [70]. Ereignisse, welche innerhalb einer Ende-zu-Ende-Verbindung
mit mehreren Ubertragungsabschnitten auftreten, bleiben unbemerkt und daher unbe-
riicksichtigt. Solche Ereignisse umfassen beispielsweise das Ansteigen des Fiillstands
der Paketwarteschlange in weiterleitenden Endgeriten aufgrund anhaltender Kollisio-
nen beim Zugriff auf das geteilte Medium. Da bei einer vollstandig gefiillten Paketwar-
teschlange weiterhin eintreffende Pakete verworfen werden, sollten Sendergerite, welche
die betroffenen Endgerite in die Weiterleitung ihrer Datenpakete einbeziehen, ihre Sen-
degeschwindigkeit drosseln.

An dieser Stelle wird deutlich, dass in drahtlosen Ad-hoc-Netzen eine Staukontrolle nicht
auf einer Ende-zu-Ende-Basis erfolgen kann: Tatséchlich ist das Wissen, welches etwa
zur Drosselung von Senderaten erforderlich ist, einerseits innerhalb des Netzes verteilt.
Anderseits wird es dort von unteren Protokollschichten, wie etwa der Vermittlungs-
schicht, verwaltet, deren Nutzung auf einer Ende-zu-Ende-Basis transparent erfolgt, so

dass die darin verwaltete Information nicht zugénglich ist.

Neuartige Konzepte fiir Staukontrollen in drahtlosen Ad-hoc-Netzen beschéftigen sich
daher damit, Protokollmechanismen zur Staukontrolle von der Transport- in die Ver-
mittlungsschicht zu verlagern [35] 70, 91]. Wéhrend sich mit diesen Ansétzen teilwei-
se auch eine Staukontrolle fiir Gruppenkommunikationsprotokolle realisieren liasst [92],
iibersteigen sie jedoch den Rahmen dieser Arbeit, so dass Staukontrollmechanismen hier
nicht weiter betrachtet werden sollen.

3.4 Eigenschaften und Bewertung existierender
P2P-Multicast-Protokolle

Nachdem in den vorangehenden Abschnitten eine Liste von Bewertungskriterien erarbei-
tet wurde, soll in diesem Abschnitt die Bewertung existierender P2P-basierter Gruppen-

kommunikationsprotokolle erfolgen. Die in Betracht kommenden und in dieser Arbeit zu
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Vergleichszwecken herangezogenen Ansitze umfassen unterschiedliche Protokolle, wel-
che fiir das Internet oder speziell fiir drahtlose Ad-hoc-Netze entwickelt wurden:

1. Das Protokoll Narada [38]: Narada ist eines der ersten, speziell zur Gruppen-
kommunikation auf Anwendungsschicht entwickelten P2P-Multicast-Protokolle.
Es zielt auf den Einsatz im Festnetz. Da es Protokollmechanismen zur fortlau-
fenden Anpassung der aufgebauten Overlay-Topologie integriert, erscheint es al-
lerdings auch fiir den Einsatz in drahtlosen Ad-hoc-Netzen interessant und wird
daher in dieser Arbeit herangezogen.

2. Das NICE-Protokoll [6]: Ebenso wie Narada wurde auch das NICE-Protokoll zur
P2P-basierten Gruppenkommunikation im Festnetz entwickelt. Da es ebenfalls
Protokollmechanismen zur Topologieanpassung integriert und dariiber hinaus ei-
ne Overlay-Topologie aufbaut, welche speziell im Hinblick auf die Skalierbarkeit
gegeniiber der Gruppenmitgliedszahl entworfen wurde, wird auch dieses Protokoll
in dieser Arbeit ndher betrachtet.

3. Das PAST-DM-Protokoll [51]: PAST-DM gilt als das erste Protokoll, welches
speziell zur P2P-basierten Gruppenkommunikation in drahtlosen Ad-hoc-Netzen
entwickelt wurde und daher in dieser Arbeit zu Vergleichszwecken herangezogen
wird. Es wurde jedoch nur zur Unterstiitzung kleiner Gruppen entworfen, so dass
im Laufe dieser Arbeit auch die Skalierbarkeitsaspekte des Protokolls niher be-
trachtet werden. Dariiber hinaus wird bereits an dieser Stelle angemerkt, dass die
Protokollbeschreibung in [51] mitunter sehr wage gehalten ist, so dass in dieser
Arbeit an den jeweiligen Stellen Annahmen im Hinblick auf das Protokollverhalten

getroffen werden miissen.

4. Das Protokoll ALMA [48]: Auch bei ALMA handelt es sich um ein fiir drahtlose
Ad-hoc-Netze entworfenes Protokoll zur P2P-basierten Gruppenkommunikation.
In seinem Entwurf beriicksichtigt es die grofiten Schwichen des PAST-DM-Pro-
tokolls, wie etwa das hohe Volumen des Kontrollflusses. Da die mit ALMA erziel-
baren Ergebnisse aus dessen Beschreibung und Eigenschaften abgeleitet werden
konnen, soll dieses Protokoll in dieser Arbeit lediglich theoretisch diskutiert, spater

aber nicht naher evaluiert werden.

Zur {iibersichtlichen Bewertung der Protokolle sind die einzelnen Bewertungskriterien
inhaltlich gruppiert. Die entstehende Gruppierung spiegelt sich sowohl in der weiteren
Gliederung dieses Abschnitts wider als auch in Tabelle 3.1} So diskutiert Abschnitt
(Block @ in Tabelle allgemeine Figenschaften der jeweiligen Overlay-Topologien,
Abschnitt (Tabellenblock (2)) die Mechanismen fiir den Gruppenbeitritt, Abschnitt
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Narada | NICE | PAST-DM | ALMA
Topologie | Mesh | Cluster Mesh Baum
# Overlay-Verbindungen @ O O &
Flexibilitét @D O @D O
Optimierungsmetrik | RTT RTT Hops RTT
Netzbelastung &) O OO &)
Initiale Nachbarsuche | unspez. RVP ERS unspez.
Eingliederungsaufwand O O @ @
Routing-Information | Explizit | Implizit | Explizit | Implizit
Routing-Konsistenz O S S &)
Verteilbaum | Quelle | Quelle* Quelle Global
Verteilbaumstabilitét O @ O O
Gruppenaustritt | @GP O @ @
Ausfille @ OO0 unspez. unspez.
Semi-Broadcast-Nutzung O O O O

Tabelle 3.1 Zusammenfassung der Bewertung existierender P2P-Multicast-Protokolle
(*: siehe Text). Bewertungsmafl: @@ = sehr gut, @ = gut, O = befrie-
digend, O = ausreichend, ©O() = mangelhaft.

(Tabellenblock 3)) die Vermittlung von Datenpaketen, Abschnitt (Tabellen-
block @) die Ausgliederung von Gruppenmitgliedern aus den Overlay-Topologien und
Abschnitt (Tabellenblock (®) die Nutzung der Semi-Broadcast-Eigenschaft.

3.4.1

In diesem Abschnitt werden fiir die in dieser Arbeit betrachteten Protokolle die fiir den

Aufbau und Anpassung der Overlay-Topologie

Aufbau und die Anpassung von Overlay-Topologien integrierten Mechanismen néher
beschrieben und diskutiert.

— Narada: Das Protokoll Narada baut zwischen den Gruppenmitgliedern ein leicht-
gewichtiges und effizientes Mesh auf, welches beispielhaft in Abbildung dargestellt
ist. Innerhalb des Mesh konnen Overlay-Verbindungen prinzipiell zwischen beliebigen
Gruppenmitgliedern aufgebaut werden, so dass sich die Overlay-Topologie als flexibel
erweist und sich gut an die Eigenschaften von Kommunikationswegen anpassen lésst.
Dynamische Anpassungen zur Laufzeit sind laut [38] entscheidend, um auf sich dndern-
de Gruppenmitgliedschaften zu reagieren und eine hohe Effizienz der Kommunikation
zu gewahrleisten. Der Begriff “Effizienz” ist dabei derart zu interpretieren, dass der Pfad
zwischen zwei Gruppenmitgliedern entlang des aufgebauten Mesh eine Leistungsfihig-
keit bieten soll, welche vergleichbar ist mit einer direkten Unicast-Verbindung zwischen
den Gruppenmitgliedern. Wahrend die tatsdchliche Bewertung der Leistungsfihigkeit
in Narada flexibel gehalten wird, werden in [38] Paketumlaufzeiten (RTTs) niher be-
trachtet und als Optimierungsmetrik verwendet. Ausgehend hiervon wird direkt ein
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Gruppenmitglied

Overlay-Verbindung

Potenzielle Verbindung

90ms Paketumlaufzeit

—

Abbildung 3.6 Das leichtgewichtige Mesh, wie es von Narada aufgebaut wird.

Kriterium zum Aufbau neuer oder zum Abbau bestehender Overlay-Verbindungen de-
finiert, welches auf der Niitzlichkeit der betrachteten Verbindung basiert: So wird eine
Verbindung als niitzlich gesehen, falls ihr Einbezug in (zumindest) einen Anteil o der
existierenden Multicast-Verteilbdume die Latenz der jeweiligen Datenverteilung senkt.
Analog wird die Verbindung als unniitzlich gesehen, falls sie nicht in (zumindest) ei-
nem Anteil 3 aller Multicast-Bédume einbezogen wird. Die letztendliche Entscheidung,
ob Verbindungen auf- oder abgebaut werden sollen, wird aufgrund des Vergleichs der
(Un)Niitzlichkeit mit entsprechenden Schwellenwerten getroffen, wobei die Anteile «
und ( in Abhéngigkeit der vorherrschenden Gruppengrofie gewéhlt werden. Durch ge-
schickte Wahl von a > 3 vermeidet das Protokoll, dass soeben aufgebaute Verbindungen
zeitnah wieder abgebaut werden und umgekehrt.

Um potenzielle Verbindungen bewerten zu kénnen, bedient sich Narada eines einfachen
Verfahrens. Dieses wird mit einer gewissen Periodizitét ausgefithrt und erfordert, dass
jedes Gruppenmitglied ¢ iiber eine Liste aller Gruppenmitglieder verfiigt. Aus dieser
Liste wahlt g zuféllig ein Gruppenmitglied ¢’ aus, zu welchem noch keine Verbindung
besteht. Durch Senden eines Ping-Pakets misst g die Paketumlaufzeit zu ¢’, wobei das
von ¢’ zuriick gesendete Pong-Paket zusitzliche Information beinhaltet: Bei dieser han-
delt es sich um die Routing-Tabelle von ¢’. Obgleich auf diese erst in Abschnitt |3.4.3
néher eingegangen wird, wird hier jedoch bereits deutlich, dass die von Narada durch-
gefithrte Optimierung der Overlay-Topologie eng an das auf dem Overlay aufgesetzte,
explizite Routing-Verfahren gekoppelt ist. So wird die erhaltene Routing-Tabelle von g
benétigt, um die Integration der neuen Overlay-Verbindung in Multicast-Béume priifen
zu konnen. Daraufhin kann die Niitzlichkeit der Verbindung zu ¢’ berechnet und iiber

ihren Aufbau entschieden werden.

59



3. P2P-Multicast-Protokolle in drahtlosen Ad-hoc-Netzen

Da auch wéhrend der Gruppenkommunikation beitretende Gruppenmitglieder in die
Optimierung des Mesh mit einbezogen werden sollen, sieht Narada den fortlaufenden
Austausch von Gruppeninformation anhand von Refresh-Paketen vor. Jedes Gruppen-
mitglied g hélt daher eine entsprechende Tabelle, in welcher alle bekannten Gruppen-
mitglieder g; aufgefiithrt sind. Mit jedem Gruppenmitglied g; assoziiert g eine Sequenz-
nummer s, sowie einen Zeitstempel ¢,,. Wiahrend die von s, angenommene Sequenz-
nummer von g; beim Versenden eines eigenen Refresh-Pakets vergeben wird, hélt ¢, den
Zeitpunkt fest, zu welchem diese Sequenznummer von g erstmalig festgestellt wurdd®”,
g versendet periodisch eigene Refresh-Pakete an alle im Overlay benachbarten Grup-
penmitglieder. Fiir eine gleiche Periode enthalten die Pakete eine identische Sequenz-
nummer, welche mit jeder Periode erhoht wird. Innerhalb der Pakete kodiert ¢ die
ihm bekannte Gruppeninformation als Tupel der Form < g;, s,, >. Erhélt g selbst ein
Refresh-Paket von einem benachbarten Gruppenmitglied ¢’, wird jedes darin enthal-
tene Tupel < g;, s} ;> wie folgt verarbeitet: Ist ¢ das Gruppenmitglied ¢; unbekannt
oder gilt sy < 3;; so wird Slgg fiir g iibernommen und zusétzlich der mit ¢} assoziierte
Zeitstempel ¢, auf den aktuellen Zeitwert gesetzt. Andernfalls wird die Information ver-
worfen. Hiermit wird sichergestellt, dass das Vorhandensein neuer Gruppenmitglieder
propagiert wird und diese zur Optimierung des Mesh herangezogen werden.

Der besondere Entwurf der verwendeten Bewertungskriterien zum Auf- und Abbau von
Overlay-Verbindungen hat zur Folge, dass die resultierende Overlay-Topologie lediglich
eine diinne Vermaschung der Gruppenmitglieder aufweist. Dies kann dadurch erklart
werden, dass eine Overlay-Verbindung nur dann aufgebaut wird, falls sie einen nen-
nenswerten Vorteil gegeniiber dem Aneinanderhdngen mehrerer, bereits vorhandener
Overlay-Verbindungen bietet. Wie in Abbildung3.6|verdeutlicht ist, kann hierdurch also
insbesondere vermieden werden, dass eine Overlay-Verbindung zwischen zwei entfernten
Gruppenmitgliedern aufgebaut wird, falls sich zwischen beiden Gruppenmitgliedern ein
drittes Gruppenmitglied aufhélt. So verzichtet Gruppenmitglied A beispielsweise auf
den Aufbau einer Overlay-Verbindung zu B, da diese Verbindung keine Effizienzsteige-
rung hinsichtlich der Datenverteilung mit sich bringt: So zeigt sich das Erreichen von B
tiber C als effizienter (70ms + 90ms = 160ms < 170ms). Dahingegen kann sich A sehr
wohl fiir den Aufbau einer Overlay-Verbindung zu D entscheiden, da D direkt (60ms)
besser zu erreichen ist als tiber E (50ms + 30ms = 80ms > 60ms).

Da das von Narada aufgebaute Overlay nur eine geringe Anzahl von Overlay-Verbindun-
gen aufweist, entsteht durch deren Instandhaltung auf Vermittlungsschicht eine geringe
Netzbelastung. Die tatséchliche von Narada induzierte Netzbelastung geht hauptséich-
lich auf das in Abschnitt behandelte Routing-Verfahren zuriick, sowie auf den Me-

9Die gefiihrten Zeitstempel werden von Narada im Zusammenhang mit Gruppenaustritten und
Ausfillen von Gruppenmitgliedern verwendet, so dass sie in Abschnitt besprochen werden.
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chanismus zur Propagation von Gruppenbeitritten. Dieser weist ein Kontrollverkehrs-
volumen auf, welches quadratisch mit der Anzahl der Gruppenmitglieder wéchst und
daher lediglich zur Unterstiitzung kleiner Multicast-Gruppen geeignet erscheint.

— NICE: Das von NICE aufgebaute Overlay-Topologie wurde entworfen, um eine gute
Skalierbarkeit hinsichtlich der Gruppenmitgliedszahl zu gewéhrleisten: So wird in [6] ins-
besondere im Kontext der in jedem Gruppenmitglied zu haltenden Zustandsinformation
ein konstanter Aufwand fiir ein durchschnittliches Gruppenmitglied und ein logarith-
mischer Aufwand fiir den ungiinstigsten Fall angegeben. Dies wird erreicht, indem die
Gruppenmitglieder untereinander eine Cluster-Struktur auf mehreren Hierarchieebenen
ausbilden, wie sie in Abbildung angedeutet ist. Hier sind alle Gruppenmitglieder
einer “Grundebene” (Ebene 0) beigetreten, auf welcher sie genau einem Cluster zuge-
ordnet sind. Innerhalb eines Cluster wird ein Reprasentant bestimmt, welcher automa-
tisch auch auf der néchst hoheren Hierarchieebene vertreten ist. Auch hier werden die
Gruppenmitglieder dem rekursiven Clustering-Prozess unterworfen, welcher erst dann
endet, wenn auf einer Hierarchieebene lediglich ein einziges Gruppenmitglied vertreten
ist. Dieses fungiert auf der hochsten Ebene ebenfalls als Cluster-Représentant. Somit ist
jedes Gruppenmitglied g Mitglied genau eines Cluster auf einer (héchsten) Ebene g4,
und Représentant genau eines Cluster auf allen Ebenen 7 € Ny : ¢ < g4, Jedem Grup-
penmitglied g sind genau diejenigen Gruppenmitglieder bekannt, die mit g in einem
Cluster benachbart sind. Dariiber hinaus kennt g die Mitglieder seines so genannten
Super-Cluster: Bei diesem handelt es sich um denjenigen Cluster auf Ebene g, + 1, in
welchem dasjenige Gruppenmitglied vertreten ist, welches fiir g als Cluster-Représen-
tant auf Ebene gy, fungiert. Betrachtet man Gruppenmitglied A in Abbildung 3.7, so
gilt Aj,p = 1. In As Cluster auf dieser Ebene ist Gruppenmitglied B Représentant, so
dass A iiber seinen Super-Cluster ebenso das Gruppenmitglied C kennt.

Jedes Gruppenmitglied hélt zu allen bekannten Gruppenmitgliedern eine Overlay-Ver-
bindung, so dass in jedem Cluster eine Vollvermaschung existiert. Uber die bestehen-
den Overlay-Verbindungen erfolgen periodische Abstandsmessungen, wobei als Metrik
RTTs verwendet werden. Mittels Heartbeat-Paketen signalisiert ein Cluster-Mitglied
dem jeweiligen Reprisentanten und allen {ibrigen Cluster-Mitgliedern periodisch seine
Cluster-Mitgliedschaft. Innerhalb der Heartbeats werden dabei alle Abstdnde kodiert,
welche das Mitglied innerhalb des Cluster selbst gemessenen hat. Analog signalisiert
auch der Repréasentant eines Cluster den einzelnen Cluster-Mitgliedern periodisch seine
Préasenz. Zusitzlich zu seinen Abstandsmessungen kodiert der Représentant in seinen
Heartbeat-Paketen eine aktuelle Liste der Cluster-Mitglieder, sowie die Mitglieder des

dem Cluster zugehorigen Super-Cluster.

Das NICE-Protokoll unterstiitzt Topologieanpassungen indem es einem Cluster-Mit-
glied g auf dessen Ebene gy, einen Cluster-Wechsel ermdglicht: So ordnet sich g auf
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O Cluster-Mitglied

= Overlay-Verbindung Ebene 3 -
¢~_> "A"bekannte Endgeréte
. -C-,i;— """""""""""""" . C
Ebene 2 N, — - ’)/

Ebene 1

IO pq
) P

-,
Ebene 0 \O’ )

Abbildung 3.7 Die von NICE aufgebaute, hierarchische Cluster-Struktur. Auf die
Darstellung der Vollvermaschung innerhalb eines Cluster wurde zur
besseren Ubersichtlichkeit verzichtet.

dieser Ebene stets demjenigen Cluster zu, dessen Représentant in gs Super-Cluster ver-
treten ist und einen minimalen Abstand aufweist. Ubersteigt die Anzahl der in einem
Cluster vertretenen Mitglieder einen festgesetzten Maximalwert, vollzieht der Cluster-
Reprisentant eine Aufteilung des Cluster (engl. Cluster-Split): Hierfiir teilt er die Clu-
ster-Mitglieder (inklusive sich selbst) derart in zwei Teilmengen auf, dass der in bei-
den Teilmengen jeweils zwischen den Gruppenmitgliedern herrschende maximale Ab-
stand anndhernd minimiert wird'®, Fiir beide Teilmengen wird anschlieBend dasjenige
Gruppenmitglied bestimmt, welches den minimalen durchschnittlichen Abstand zu den
iibrigen Mitgliedern der gleichen Teilmenge aufweist: Die zwei so bestimmten Grup-
penmitglieder {ibernehmen in den Teilmengen jeweils die Repréasentantenfunktion und
treten somit der néchst hoheren Ebene bei. Hierbei ist zu beachten, dass sich der bishe-
rige Cluster-Représentant, sofern er sich selbst nicht erneut als Reprasentant bestimmt
hat, von hoheren Ebenen zuriickziehen muss: Hierfiir iibertrdgt er in jedem betroffe-
nen Cluster seine Reprisentantenfunktion an ein anderes Cluster-Mitglied. Analog zur
Cluster-Aufteilung definiert das NICE-Protokoll die Verschmelzung (engl. Cluster-Mer-
ge) zweier Cluster. Diese wird von einem Cluster-Représentanten initiiert, sobald die
Anzahl der Mitglieder eines Cluster unter einen bestimmten Minimalwert féllt. Als Fol-
ge dessen wird der betroffene Cluster mit einem nahe gelegenen Cluster verschmolzen.

10Es erfolgt lediglich eine Annitherung, da die optimale Losung des Problems NP-hart ist [6].
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Auch hier ist zu beachten, dass sich durch den Wegfall eines Cluster dessen ehemaliger

Repréasentant von hoheren Ebenen zuriickziehen muss.

Obgleich sich das NICE-Protokoll im Kontext grofler Gruppen im Festnetz als sehr
performant erweist, zeigen sich im Zusammenhang kleinerer Gruppen in drahtlosen Ad-
hoc-Netzen deutliche Ineffizienzen. Diese ergeben sich unmittelbar aus der aufwendigen
Struktur der Overlay-Topologie. So kann beobachtet werden, dass jedes Gruppenmit-
glied insgesamt eine verhéltnisméBig hohe Anzahl von Overlay-Verbindungen unterhélt:
So unterhélt Gruppenmitglied A 8 Verbindungen (4 Verbindungen auf Ebene 0, 3 Ver-
bindungen auf Ebene 1, 1 Verbindung zu Ebene 2) und Gruppenmitglied B 7 Verbin-
dungen (2 Verbindungen auf Ebene 0, 3 Verbindungen auf Ebene 1, 1 Verbindung auf
Ebene 2). Fiir diese Verbindungen sind auf Vermittlungsschicht Routen aufrecht zu
halten, womit eine entsprechende Netzbelastung einhergeht. Im Hinblick auf die To-
pologieoptimierung erweist sich bei NICE die Overlay-Topologie als relativ unflexibel,
da ein Gruppenmitglied g Anpassungen lediglich auf hochster Ebene g4, iiber seinen
Super-Cluster erzielen kann. Wie in Abbildung dargestellt ist, enthélt insbesondere
im Fall mobiler Szenarien der Super-Cluster aber nicht immer den tatsédchlich néchst-
gelegenen Reprisentanten: So wiirde Gruppenmitglied D in E einen ndheren Cluster-
Repréasentanten finden als in F, doch verfiigt D aufgrund disjunkter Super-Cluster iiber
keinerlei Kenntnis von E. Dariiber hinaus sind die von NICE verwendeten Mechanismen
zur Pflege der Overlay-Topologie, wie etwa Cluster-Split- und -Merge-Operationen, als
kritisch anzusehen: Wiahrend in deren Zusammenhang auch in [6] mit Inkonsistenzen
gerechnet wird, ist in drahtlosen Ad-hoc-Netzen zu erwarten, dass diese Inkonsistenzen

weitaus Ofter auftreten und ihre Behebung entsprechend ldanger andauert.

— PAST-DM: PAST-DM baut ein Mesh-formiges Overlay auf, bei welchem jedes Grup-
penmitglied mit einer festgelegten, minimalen Anzahl anderer Gruppenmitglieder ver-
bunden ist. Wahrend im Laufe der Gruppenmitgliedschaft die Minimalzahl durchaus
iiberschritten werden kann, wird dennoch versucht, die vorgegebene Nachbarzahl zu
halten. Ein Beispiel einer von PAST-DM aufgebauten Overlay-Topologie ist in Abbil-
dung zu sehen. Das Protokoll versucht, in jedem Gruppenmitglied eine globale Sicht
auf die Overlay-Topologie herzustellen. Hierzu fiithrt jedes Gruppenmitglied eine Tabelle
mit Topologie-Information. Die Information, wie sie ausgehend von Abbildung von
den Gruppenmitgliedern D und G gefiihrt wird, ist in Tabelle aufgetragen. Es ist
zu erkennen, dass ein Gruppenmitglied ¢ fiir jedes Gruppenmitglied ¢’ (also auch fiir
g’ = g) eine Link-State-Menge L, zusammen mit einer dazugehorigen Sequenznummer
und der Anzahl der Overlay-Hops zum Erreichen von ¢’ fithrt. Ein Link-State [ € L,
ist der Form | = (x,y), wobei x ein Gruppenmitglied darstellt, welches im Overlay als
Nachbar von ¢’ fungiert. y wiederum nimmt den Abstand zwischen ¢’ und x auf, wel-
cher fiir ein Link-State in Ubertragungsabschnitten auf Vermittlungsschicht gemessen
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Abbildung 3.8 Das Mesh-formige, von PAST-DM aufgebaute Overlay.

wird. Mit jeder Menge L, ist eine Sequenznummer assoziiert, welche von ¢’ vergeben
wird und der Identifikation aktueller Link-State-Information dient. Der in der letzten
Tabellenspalte gefiihrte Overlay-Hop-Abstand zu ¢’ hat unter anderem einen Einfluss

auf die durch g vorgenommene Weiterleitung der fiir ¢’ gehaltenen Link-States.

Fiir ein Gruppenmitglied g erschlieit sich die Menge £, direkt aus den im Overlay
benachbarten Gruppenmitgliedern und den zu ihnen gemessenen Absténden. Mit jeder
Abstandsmessung erhht g die Sequenznummer fiir £,, da die Messung einer Aktualisie-
rung der Topologieinformation gleicht. g versendet periodisch alle gefithrten Link-States
Ly und die damit jeweils assoziierten Sequenznummern an die im Overlay benachbar-
ten Gruppenmitglieder. Hierdurch verteilt sich die Link-State-Information zwischen den
Gruppenmitgliedern und stellt dort jeweils eine Gesamtsicht auf die Overlay-Topologie
her. Um den quadratisch mit der Gruppengréfie wachsenden Kontrollverkehr zu re-
duzieren, nutzt PAST-DM ein Verfahren &hnlich dem Fish-Eye-State-Routing [74]: So
erschliefit sich die Periodizitdt, mit welcher g die Link-State-Menge £, zu seinen Nach-
barn propagiert, direkt aus dem zu ¢’ bekannten Overlay-Hop-Abstand. Auf Basis einer
Grundperiodizitat P, mit welcher g die eigenen Link-States verschickt, ist die Periodizi-
tdat P,, mit welcher g die Link-States eines o Overlay-Hops entfernten Gruppenmitglieds

versendet, definiert zu

P, o=0,
P,:=<0-P, 06{1,2,3},
3-P, sonst.

Empfangt g von einem im Overlay benachbarten Gruppenmitglied die Link-State-Infor-

mation £, eines Gruppenmitglieds ¢, so ibernimmt ¢ diese Information genau dann,
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Von D gehaltene Topologieinformation:

Link-States £ Sequenznummer | Overlay-Hops
A {(B, 6), (C, 4)} 15 2
8| {(A6)(D,5) (F,4)} 17 1
C {(A, 4), (D, 3)} 9 1
D | {(B, 5), (C, 3), (E, 3), (G, 7)} 13 0
E {(D, 3), (G, 6)} 25 1
F {(B, 4), (G, 3)} 19 2
G| {(D.7).(E6) (F.3)} 8 1

Von G gehaltene Topologieinformation:

Link-States £ Sequenznummer | Overlay-Hops
A {(B, 6), (C, 4)} 16 3
B {(A, 6), (D, 5), (F, 4 18 2
C {(A, 4), (D, 3)} 10 2
D | {(B, 5), (C, 3), (E, 3), (G, 7)} 11 1
E {(D, 3), (G, 6)} 23 1
F {(B, 4), (G, 3)} 20 1
G {(D, 7), (E, 6), (F, 3)} 8 0

Tabelle 3.2 Bei PAST-DM gehaltene Topologieinformation auf Basis der Topologie
aus Abbildung 3.8

wenn sie eine hohere Sequenznummer als die bislang fiir ¢’ gefiihrte Link-State-Infor-
mation aufweist.

Zur Beriicksichtigung der Mobilitdat sucht PAST-DM anhand exponentieller Ringsuchen
in periodischen Abstéinden nach nahe gelegenen Gruppenmitgliedern. Das genaue fiir
die Topologieanpassung verwendete Verfahren ist in [51] jedoch nur unzureichend be-
schrieben. In dieser Arbeit wird daher angenommen, dass sich ein Gruppenmitglied g
bevorzugt mit denjenigen Gruppenmitgliedern verbindet, welche einen geringen Hop-
Abstand (im Sinne von Ubertragungsabschnitten auf Vermittlungsschicht) aufweisen.

Damit g im Laufe der von PAST-DM vorgenommenen Topologieoptimierung zu einem
nahe gelegenen Gruppenmitglied ¢ eine Overlay-Verbindung aufbauen kann, ist die
Erfiilllung zweier Anforderungen erforderlich. Einerseits muss ein Gruppenmitglied g¢*
existieren, zu welchem ¢ derzeit eine Overlay-Verbindung hélt, welche hohere Kosten
als die neu aufzubauende Overlay-Verbindung aufweist. Andererseits darf das Abbauen
der Overlay-Verbindung zwischen g und ¢* nicht zu einer Partitionierung der Overlay-
Topologie fithren. Der Aufbau der Overlay-Verbindung zwischen g und ¢’ erfolgt genau
dann, wenn beide Anforderungen erfiillt sind. In diesem Falle wird anschliefend die
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Overlay-Verbindung zwischen g und ¢g* abgebaut. Kommt es durch den Abbau der
Overlay-Verbindung bei g* zu einem Unterschreiten der angestrebten Nachbarzahl, so
sucht g* anhand exponentieller Ringsuchen nach neuen Nachbarn und baut entsprechend
neue Verbindungen auf.

Durch die Festlegung der von jedem Gruppenmitglied anzustrebenden Anzahl von Nach-
barn kann bei PAST-DM der Vermaschungsgrad der Overlay-Topologie kontrolliert und
damit die Anzahl der Overlay-Verbindungen gering gehalten werden. Topologieanpas-
sungen lassen sich flexibel durchfiihren, da Overlay-Verbindungen prinzipiell zwischen
beliebigen Gruppenmitgliedern aufgebaut werden kénnen. Auch im Hinblick auf die
spater diskutierte Vermittlung von Datenpaketen sei an dieser Stelle bereits erwahnt,
dass sich Anpassungen der Overlay-Topologie durch den Link-State-Austausch jedoch
erst nach und nach zwischen den Gruppenmitgliedern verteilen. In Abhéngigkeit der
hierbei gewéhlten Periodizitdten kann sich die Wiederherstellung einer gruppenweiten,
konsistenten Sicht auf die Overlay-Topologie entsprechend verzogern. Erfolgen derarti-
ge Topologieanpassungen aufgrund von Mobilitét fortlaufend, ist deshalb zu erwarten,
dass eine gruppenweite, konsistente Sicht auf die Overlay-Topologie nur sehr selten vor-
handen ist. Ein zusétzlicher Nachteil des PAST-DM-Protokolls liegt in dem involvierten
Kontrollverkehr. Trotz der oben beschriebenen Mafinahmen zu dessen Reduktion erfor-
dert der Austausch von Link-State-Information im Vergleich zu anderen Protokollen
einen erhohten Bedarf an Bandbreite, welcher mit zunehmender Grofle der Multicast-
Gruppe rasch ansteigt.

— ALMA: Das Protokoll ALMA versucht insbesondere, den fiir den Aufbau und die
Pflege der Overlay-Topologie anfallenden Kontrollverkehr zu reduzieren. Hierfiir zielt
es vor allem auf eine Reduktion der zu verwaltenden Overlay-Verbindungen und ver-
wendet als Topologie zur Verbindung der Gruppenmitglieder daher eine Baumstruktur.
So verfiigt, abgesehen von der Wurzel des Baums, jedes Gruppenmitglied g iiber ge-
nau einen Elternknoten, welcher aus Sicht von ¢ das néchste Gruppenmitglied auf dem
Overlay-Pfad zur Wurzel ist. Dariiber hinaus verfiigt g iiber eine beschréinkte Menge
von Kindknoten, welche innerhalb des Baums die Menge der Nachfolger von ¢ bilden.

Innerhalb des Baums ist jedes Gruppenmitglied dafiir verantwortlich, die Verbindung
zu seinem Elternknoten aufrecht zu halten und, zu Zwecken der Topologieanpassung,
nach einem eventuell besseren Elternknoten Ausschau zu halten. Hierfiir sendet ein
Gruppenmitglied g periodisch Hello-Pakete zu seinem Elternknoten e. Das Eintreffen
der von e gesendeten Antwort wird von g einerseits als Bestétigung der Verbindung zu
e gesehen und andererseits zur Berechnung der Paketumlaufzeit (RTT) zwischen sich
und e verwendet. Eine gemessene Paketumlaufzeit ¢ wird zur Anpassung der Overlay-
Topologie herangezogen, indem sie mit insgesamt drei fest definierten Schwellenwerten
s1, 89 und sz verglichen wird. Es wird der Schwellenwertindex ¢ € 0,1, 2,3 derart be-
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stimmt, dass s; < t < s;41 gilt (mit s = 0 und s4, = 00). Der so bestimmte Index
gibt an, in welchem Umkreis um den bestehenden Elternknoten e das Gruppenmitglied
g innerhalb der Overlay-Topologie nach einem besseren Elternknoten sucht. Dies ist
in Abbildung beispielhaft skizziert, in welcher ein Gruppenmitglied A derzeit eine
Verbindung zu seinem Elternknoten E hilt. Die Abbildung veranschaulicht den Zusam-
menhang zwischen dem bestimmten Schwellenwertindex und der daraufhin erfolgenden
Paketumlaufzeitmessung: Ist der kleinste Schwellenwert s; nicht iiberschritten, d.h. gilt
1 = 0 erfolgt die Messung lediglich zu dem aktuellen Elternknoten E. Bei fortlaufender
Uberschreitung der Schwellenwerte werden zusitzlich die Gruppenmitgliedsmengen {F,
G} fir ¢ > 1, {H} fiir ¢ > 2 und {R} fiir ¢ = 3 in die Messungen mit einbezogen. Wichtig
ist hierbei die Tatsache, dass das suchende Gruppenmitglied nur iiber eine lokale Sicht
auf die Overlay-Topologie verfiigt, d.h. lediglich seinen Eltern- und seine Kindknoten
kennt. Umliegende Gruppenmitglieder, zu welchen Abstandsmessungen vorgenommen
werden sollen, miissen daher zunichst in Erfahrung gebracht werden. [48] schldgt vor,
die Struktur des Baums periodisch an weitergeleitete Datenpakete anzuhéngen. Wird
durch die erfolgenden Messungen ein Gruppenmitglied ausfindig gemacht, zu welchem
eine geringere Paketumlaufzeit als zu dem bisherigen Elternknoten besteht, wird zu
diesem eine Verbindung hergestellt und anschliefend die Verbindung zum bisherigen
Elternknoten getrennt.

Obgleich der Aufwand, welcher mit diesem Verfahren zur Topologieanpassung verbun-
den ist, gering ist, ist die Effektivitit der Anpassung fragwiirdig. So ist einerseits zu
erwarten, dass auch bei Uberschreitung des héchsten Schwellenwertes ein vorhandener,
besserer Elternknoten nicht notwendigerweise gefunden wird. Dies ist in Abbildung
verdeutlicht, in welcher es sich bei dem fiir A besten Elternknoten um das (néchstgele-
gene) Gruppenmitglied | handelt: Dieses kann jedoch auch mit dem Schwellenwertindex
1 = 3 nicht lokalisiert werden. Andererseits kann keine Garantie gegeben werden, dass
ein besserer Elternknoten tatséchlich existiert. Entfernt sich in Abbildung|3.9|das Grup-
penmitglied X beispielsweise zunehmend (nach rechts) von der iibrigen Gruppe, so wird
es seine Suche nach einem Elternknoten nach und nach ausweiten. Letztendlich wird X
alle Gruppenmitglieder (I, H, G, E) in einem 3-Hop-Abstand um R in die fortlaufend
durchgefithrten Messungen mit einbeziehen, wobei diese sich wiederum stérend auf diese

Gruppenmitglieder auswirken.

3.4.2 Der Gruppenbeitritt

In diesem Abschnitt werden die in den einzelnen Protokollen umgesetzten Mechanismen
zur Bewerkstelligung des Gruppenbeitritts untersucht.

— Narada: Die initiale Suche nach Gruppenmitgliedern ist fiir das Protokoll Nara-
da nicht spezifiziert: Es wird lediglich davon ausgegangen, dass in Abhéngigkeit der
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Abbildung 3.9 Die baumférmige Overlay-Topologie von ALMA und ihre Anpassung
durch Bestimmung eines besseren Elternknotens.

letztendlich betriebenen Anwendung ein oder mehrere bereits beigetretene Gruppen-

mitglieder vorgegeben werden.

Zu seiner Eingliederung wéhlt ein beitretendes Gruppenmitglied g zufillig einige der
bekannten Gruppenmitglieder aus und baut eine Verbindung zu ihnen auf. Als Folge
dessen nehmen diese mit g den Austausch von Refresh-Paketen vor, so dass g Wissen
iiber zusétzliche Gruppenmitglieder erlangt. Da der Aufbau der initialen Verbindungen
willkiirlich erfolgt, ist die Eingliederung von g anfangs nur mit geringer Wahrschein-
lichkeit effizient. Durch Propagation des Beitritts zu den iibrigen Gruppenmitgliedern
anhand von Refresh-Paketen fangen Gruppenmitglieder jedoch zunehmend an, die Niitz-
lichkeit von Verbindungen zu g zu bewerten und Overlay-Verbindungen gegebenenfalls
aufzubauen. Da demnach mit der Zeit bessere Overlay-Verbindungen zur Verfiigung ste-
hen, kann es dazu kommen, dass die initial aufgebauten Overlay-Verbindungen kaum

noch zur Datenverteilung verwendet und daher wieder abgebaut werden.

Obgleich sich die Eingliederung von ¢ in die Overlay-Topologie durch den Austausch
von nur wenigen Kontrollpaketen bewerkstelligen ldsst und der Aufwand sich daher als
sehr gering zeigt, ist zu beachten, dass sich an die initiale (ineffiziente) Eingliederung
eine Phase anschliefen kann, in welcher eine Anpassung der Eingliederung erfolgt. Die
Léange dieser Phase hiangt nicht nur von der Periodizitét der Refresh-Pakete ab, sondern
zusétzlich von der Periodizitét, mit welcher Gruppenmitglieder die Verbindungsbewer-
tung zu anderen Gruppenmitgliedern vornehmen. Als Folge dessen, kann die Anpas-
sungsphase eine Dauer im Minutenbereich beanspruchen. Insbesondere in drahtlosen
Ad-hoc-Netzen ist die Ineffizienz, mit welcher die Datenverteilung zu ¢ in dieser Pha-
se erfolgt, jedoch zu vermeiden, so dass Narada beziiglich des Eingliederungsaufwands

lediglich mit befriedigend bewertet wird.
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— NICE: Bei NICE erfolgt die initiale Nachbarsuche anhand eines Rendez-vous-Punkts
(RVP), tiber welchen dasjenige Gruppenmitglied ermittelt wird, das sich derzeit (allein)
auf der hochsten Hierarchieebene befindet und dort als Cluster-Représentant fungiert.
Von diesem Gruppenmitglied ausgehend wird ein einfacher rekursiver Prozess gestartet,
welcher in Pseudo-Code als Algorithmus 1| aufgefiihrt ist. Der dargestellten Prozedur
findeReprdsentanten(r, i) werden zwei Parameter ibergeben: Das vom RVP auf hoch-
ster Ebene ermittelte Gruppenmitglied r sowie dessen hichste Ebene i. Als Riickgabe
liefert die Prozedur denjenigen Cluster-Reprisentanten, zu dessen Cluster auf Ebene
0 der Beitritt erfolgen soll. Zu Beginn (Zeile 1) wird gepriift, ob die iibergebene Ebe-
ne bereits die Ebene 0 oder 1 ist: Ist dies der Fall (Zeile 2), wird das als Parameter
iibergebene Gruppenmitglied r zuriickgegeben, da es sich dabei um den nichsten be-
kannten Cluster-Représentanten auf Ebene 0 handel Andernfalls (Zeile 4) wird von
r eine Liste dessen Cluster-Mitglieder auf Ebene i — 1 erfragt, von welchen anschlieffend
(Zeilen 5-10) dasjenige Cluster-Mitglied n mit dem geringsten Abstand ermittelt wird.
Der Riickgabewert der Prozedur (Zeile 11) ist schlieBlich das Ergebnis des rekursiven
Aufrufs der Prozedur, welcher nun das soeben ermittelte, niachste Cluster-Mitglied n
und die Ebene ¢ — 1 als Parameter iibergeben werden. Ist ein Cluster-Reprasentant auf
Ebene 0 gefunden, so kann der Beitritt zu dessen Cluster anhand eines entsprechenden
Austauschs von Kontrollpaketen erfolgen. Ubersteigt durch den Beitritt die Anzahl der
Cluster-Mitglieder einen festgesetzten Maximalwert, vollzieht der Cluster-Repréasentant

geméf der zuvorigen Beschreibung eine Aufteilung des Cluster.

"Dies gilt auch fiir einen Cluster-Reprasentanten auf Ebene 1, da dessen Cluster-Mitglieder auf
Ebene 0 selbst keine Cluster-Repriasentanten auf tieferen Ebenen sein konnen.

procedure findeReprisentanten(r, )
Eingabe: Cluster-Repréasentant r, Ebene i € Nj
Ausgabe: Cluster-Représentant e
if (i <1) then
return r
else
M := erfrageClusterMitglieder(r,7 — 1)
n:=r
for all m € M do
if (bestimmeAbstandZu(m) < bestimmeAbstandZu(n)) then
n:=m
end if
end for
11:  return findeReprésentanten(n,i — 1)
12: end if
Algorithmus 1 Rekursion zum Auffinden eines Cluster-Reprasentanten auf Ebene 0.

,_.
@
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Es wird schnell deutlich, dass in drahtlosen Ad-hoc-Netzen das Auffinden des néchst-
gelegenen Cluster-Repréasentanten auf Ebene 0 mittels des dargestellten Verfahrens in-
effizient ist: So ist insbesondere mit einer hohen Netzbelastung einerseits und mit einer
entsprechenden Verzogerung des Gruppenbeitritts andererseits zu rechnen. Dies ergibt
sich aufgrund der Tatsache, dass die innerhalb der Cluster durchgefiihrten Abstands-
messungen die Existenz einer Route zu den jeweiligen Gruppenmitgliedern voraussetzen
und einer Glattung bediirfen, um aussagekraftig zu sein. An dieser Stelle soll ebenfalls
erwiahnt sein, dass der Beitritt zu einem Cluster eine Kettenreaktion auslosen kann:
Eine solche tritt ein, falls auf den Beitritt eine Aufteilung des Cluster folgt, und der da-
bei hinzukommende Représentant ebenfalls eine Aufteilung des Cluster auf der néchst
hoheren Ebene verursacht. Insbesondere in drahtlosen Ad-hoc-Netzen ist in solchen Si-
tuationen mit lang andauernden Inkonsistenzen zu rechnen. Problematisch erweist sich
ebenfalls der rasche Beitritt zahlreicher Gruppenmitglieder zu einem neu gegriindeten
Overlay: In einem solchen existiert zunéchst nur ein einziger Cluster auf Ebene 0, in
welchen die Mitglieder beitreten. Ubersteigt die Anzahl der Cluster-Mitglieder den oben
genannten Maximalwert, ist der Cluster aufzuteilen. Eine zielgerichtete Aufteilung ist
allerdings erst moglich, wenn dem Cluster-Repriasentanten entsprechende Abstandsmes-
sungen aller Cluster-Mitglieder vorliegen. Wéahrend sich dies durch den fortlaufenden
Beitritt neuer Mitglieder hinauszégern kann, erfolgen innerhalb des Cluster Abstands-
messungen mit quadratischem Aufwand, da jedes Cluster-Mitglied Messungen zu allen
anderen Cluster-Mitgliedern vornimmt. In drahtlosen Ad-hoc-Netzen kann die damit
verbundene Netzbelastung schnell kritische Ausmafle annehmen und die Kommunikati-
on innerhalb des Ad-hoc-Netzes zeitweise zum Erliegen bringen.

— PAST-DM: Die initiale Nachbarsuche erfolgt bei PAST-DM vollstindig dezentral
anhand einer exponentiell wachsenden Ringsuche (ERS), wihrend welcher GroupRe-
quest-Pakete mit einer entsprechenden Lebenszeit geflutet werden. Bereits beigetretene
Gruppenmitglieder, welche ein solches Anfragepaket empfangen, vermerken das beitre-
tende Gruppenmitglied als neuen Nachbarn und beantworten das Anfragepaket anhand
eines GroupReply-Pakets. Um dem beitretenden Mitglied schnell zu einer Sicht auf die
Overlay-Topologie zu verhelfen, sind in der versendeten Antwort bereits Link-State-In-
formationen kodiert. Das beitretende Gruppenmitglied wiederholt die Suche mit wach-
senden Lebenszeiten bis entweder die geforderte Minimalzahl von Nachbarn oder die
vorgegebene, maximale Lebenszeit der GroupRequest-Pakete erreicht ist. In diesem Fall
wird erst spéter, im Laufe der periodisch durchgefiihrten Nachbarsuche, versucht, die

Nachbarzahl zu vervollstandigen.

Nach einem Gruppenbeitritt kann es analog zu obigem Fall der Detektion neuer Nach-

barn fiir einige Gruppenmitglieder zu dem Uberschreiten der angestrebten Nachbarzahl
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kommen. Diesem wird mit der Identifikation und dem Abbau iiberschiissiger Overlay-

Verbindungen unter Vermeidung einer Partitionierung entgegengewirkt.

Durch den beschriebenen Mechanismus gestaltet sich der Beitritt von neuen Gruppen-
mitgliedern bei PAST-DM als effizient: So geniigt nach der Lokalisierung bereits beige-
tretener Gruppenmitglieder der Austausch eines einzigen GroupReply-Pakets, um das
beitretende Gruppenmitglied in die Overlay-Topologie einzugliedern. Allein die Tatsa-
che, dass alle Gruppenmitglieder, welche ein geflutetes GroupRequest-Paket erhalten,
das beitretende Gruppenmitglied als neuen Nachbarn ansehen, verursacht eine gewisse
Ineffizienz: So werden bei einer erhohten Anzahl umliegender Gruppenmitglieder ent-
sprechend zahlreiche und oftmals unnotige Overlay-Verbindungen zu dem beitretenden
Gruppenmitglied aufgebaut, so dass fiir dieses die angestrebte Nachbarzahl bereits {iber-
schritten wird und iiberschiissige Verbindungen ziigig wieder abgebaut werden.

— ALMA: Die initiale Suche nach Gruppenmitgliedern, iiber welche die Eingliederung
eines neuen Gruppenmitglieds erfolgen kann, ist fiir ALMA nicht genau spezifiziert.
Stattdessen wird fiir den Erhalt einer Liste existierender Gruppenmitglieder entwe-
der das Vorhandensein eines Rendez-vous-Punkts (RVP) oder die Durchfithrung einer
lokalen Suche angenommen. Aus dieser Liste werden mehrere Gruppenmitglieder aus-
gewihlt und jeweils ein Join-Paket an sie gerichtet. Letztendlich wird eine Overlay-
Verbindung zu demjenigen Gruppenmitglied aufgebaut, von welchem die erste Antwort

auf die versendeten Join-Pakete erhalten wird.

Wihrend sich die Eingliederung damit sehr einfach und mit wenig Aufwand bewerkstel-
ligen lasst, ergibt sich, analog zu Narada, das Problem, dass die Auswahl des Gruppen-
mitglieds, zu welchem eine Overlay-Verbindung aufgebaut wird, zufillig erfolgt. Damit
ist die Eingliederung des neuen Gruppenmitglieds keineswegs als effizient anzusehen.
Daher wird sich oftmals eine Anpassungsphase direkt an die Eingliederung anschlieflen,
wéahrend welcher die Verbindung des neuen Gruppenmitglieds zum Overlay verbessert
wird. Ausgehend von dem bei ALMA eingesetzten Anpassungsverfahren sind jedoch
wiederum viele Situationen denkbar, in welchen der letztendlich effizienteste Elternk-
noten nicht gefunden werden kann.

3.4.3 Die Vermittlung von Datenpaketen

In diesem Abschnitt werden Mechanismen zur Weiterleitung von Datenpaketen zwischen
den einzelnen Gruppenmitgliedern diskutiert.

— Narada: Um die Overlay-Topologie zur Weiterleitung von Daten nutzen zu kénnen,
setzt Narada auf dem aufgebauten Mesh ein getrenntes Routing-Protokoll ein. Dieses
basiert dhnlich wie das Distance Vector Multicast Routing Protocol (DVMRP [42][110])
auf einem Shortest- Path-Algorithmus, fiir welchen ein expliziter Austausch zuséatzlicher

Routing-Information erforderlich ist: So tauscht jedes Gruppenmitglied mit seinen im
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Overlay benachbarten Gruppenmitgliedern periodisch Routing-Pakete aus. In diesen
sind die Kosten kodiert, welche jeweils zum Erreichen aller iibrigen Gruppenmitglieder
erforderlich sind. Als Kosten werden hierbei die fiir die Anpassung der Overlay-To-
pologie gemessenen Paketumlaufzeiten verwendet, wobei diese fiir Overlay-Pfade iiber
mehrere Gruppenmitglieder entsprechend aufsummiert werden (vgl. Diskussion von Ab-
bildung . Durch den periodischen Austausch propagieren sich die Kosten allméhlich
zwischen allen Gruppenmitgliedern, so dass diese fiir jedes Gruppenmitglied den zuge-
horigen Shortest-Path bestimmen kénnen. Um dabei das bekannte Count-to-infinity-
Problem zu vermeiden, werden in den Routing-Paketen, dhnlich zu BGP [86], nicht
nur die tatséichlichen Kosten zum Erreichen der Gruppenmitglieder versendet, sondern
auch den dazugehorigen Shortest-Path entlang des Overlay. Die Weiterleitung von Da-
tenpaketen auf Basis der Shortest-Path-Information erfolgt dabei wie folgt: Erhélt ein
Gruppenmitglied g von einem im Overlay benachbarten Gruppenmitglied ¢’ ein von
der Multicast-Quelle s stammendes Datenpaket, so leitet g dieses Datenpaket nur dann
weiter, falls ¢’ das erste Gruppenmitglied auf dem Shortest-Path zu s ist. Dariiber hin-
aus leitet g das Datenpaket nur dann an einen Nachbarn n weiter, falls g das erste

Gruppenmitglied auf dem Shortest-Path von n zu s ist.

Ein Beispiel einer Datenverteilung bei Narada ist in Abbildung gezeigt, in welcher
das Gruppenmitglied F als Multicast-Quelle agiert. Zusétzlich ist in Tabelle die in
den Gruppenmitgliedern A und D gehaltene Routing-Information aufgefiihrt, wobei die
fiir F verwendete Routing-Information grau hinterlegt ist. In der ersten Spalte geben
die Routing-Tabellen das Gruppenmitglied an, welches erreicht werden soll. Der dafiir
verwendete Pfad entlang des Mesh ist in der zweiten Spalte eingetragen, gefolgt von der
zugehorigen Umlaufzeit. Die letzten beiden Spalten bilden die Information, welche direkt
zur Weiterleitung von Datenpaketen verwendet wird: So leitet beispielsweise Gruppen-
mitglied D nur Datenpakete einer Multicast-Quelle F weiter, welche von G empfangen
werden, da G aus Sicht von D den Vorginger auf dem Pfad von F nach D bildet. In
diesem Fall leitet D das Datenpaket an eine Menge von Nachfolger N = {E, H} weiter:
Diese Menge ergibt sich aus denjenigen Gruppenmitgliedern, welche mit D im Overlay
benachbart sind und D als Vorgénger fiir F gew&hlt haben.

Aufgrund des obigen Routing-Verfahrens bilden sich bei Narada Quellen-spezifische Ver-
teilbdume aus. Die Routing-Konsistenz hingt mafigeblich von der Periodizitéit der Rou-
ting-Pakete ab. So kann es dazu kommen, dass eine Overlay-Verbindung zwischen zwei
Gruppenmitgliedern g und ¢’ abgebaut wird, obwohl sie von ¢’ noch zur Weiterleitung
von Datenpaketen einer Quelle s an g verwendet wird. Durch den Verbindungsabbau
muss g von seinen Overlay-Nachbarn ein neues Gruppenmitglied ¢g* bestimmen, iiber
welches der Shortest-Path zu s gebildet wird. Bis ¢* iiber seine Wahl informiert ist, ist
das Routing inkonsistent, da sich g* seiner Aufgabe der Weiterleitung von Datenpaketen
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Abbildung 3.10 Die Weiterleitung von Datenpaketen erfolgt bei Narada aufgrund
eines Shortest-Path-Algorithmus.

von s an g noch nicht bewusst ist. Wihrend ein hiufiger Austausch von Routing-Pake-
ten fiir eine hohere Konsistenz sorgt, ist damit jedoch auch eine stiarkere Netzbelastung
verbunden. Dies gilt insbesondere fiir den von Narada verfolgten Ansatz, bei welchem
Routing-Pakete vollstéindige Pfade zu allen Gruppenmitgliedern umfassen.

Die Stabilitdt der Verteilbdume héngt wiederum von der durchgefiithrten Glattung der
Paketumlaufzeiten ab. Da in [38] nicht néher darauf eingegangen wird, soll an dieser
Stelle lediglich erwéhnt werden, dass eine stérkere Glattung eine hohere Stabilitét der
Verteilbdume mit einer langsameren Anpassung der Overlay-Topologie erkauft. Dahin-
gegen kann eine schwéchere Glattung haufigere Topologieinderungen und somit insta-

bilere Verteilbdume bedingen.

— NICE: Durch die Struktur der Overlay-Topologie ist bei NICE die Wegewahl zur
Vermittlung von Datenpaketen implizit vorgegeben: Ein sendendes Gruppenmitglied
g leitet ein Datenpaket an alle Gruppenmitglieder weiter, die mit g in einem Cluster
benachbart sind. Empfangt ein Gruppenmitglied ¢’ ein Datenpaket von einem Gruppen-
mitglied g, leitet ¢’ das Datenpaket wiederum innerhalb aller Cluster weiter, in denen
g’ Mitglied ist, mit Ausnahme jedoch desjenigen Cluster, in welchem auch g Mitglied
ist. Auf diese Weise prégt sich fiir jedes Gruppenmitglied ein Verteilbaum aus, welcher
sich auf oberster Ebene als Quellen-spezifisch erweist. In Abhéngigkeit der Position, an
welcher als Quellen agierende Gruppenmitglieder in die NICE-Hierarchie eingegliedert
sind, weisen die verwendeten Multicast-Baume deutliche Ahnlichkeit auf. Dies ist in Ab-
bildung skizziert, in welcher eine NICE-Hierarchie vereinfacht von oben dargestellt
ist, indem die Hierarchieebenen als konzentrische Kreise um Gruppenmitglieder kodiert
sind. In Teilbild .a) agiert ein Gruppenmitglied A, welches lediglich auf Hierarchie-
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Teil der von A gehaltenen Routing-Information:

Ziel Pfad Umlaufzeit | Vorgianger | Nachfolger A
H —E—-D—H 110ms E 0

F —-G—F 100ms G 0

B —-C—B 160ms C {E}

E —E 50ms E {C}

Teil der von D gehaltenen Routing-Information:

Ziel Pfad Umlaufzeit | Vorganger | Nachfolger V'
A —E—A 80ms E {H}

B —-G—-F—-C—B 210ms G {H}

F T 80ms G (E, H}

E _E 30ms E (G, H

Tabelle 3.3 Die von Narada gehaltene Routing-Information.

ebene 0 als Cluster-Mitglied vertreten ist, als Quelle. Hierzu leitet A seine Datenpakete
an alle Gruppenmitglieder weiter, welche in dem gleichen Cluster auf Ebene 0 vertre-
ten sind. Der Reprisentant R dieses Cluster ist zusétzlich auf Ebene 1 vertreten und
leitet die Datenpakete an die dort im gleichen Cluster vertretenen Gruppenmitglieder S
und T. Diese iibernehmen wiederum die Weiterleitung in jedem Cluster, in dem sie auf
Ebene 0 als Repréasentant fungieren. In Teilbild .b) agiert nun ein anderes Grup-
penmitglied B, welches auf Ebene 0 jedoch dem gleichen Cluster angehort wie A, als
Quelle. Analog zum vorherigen Fall, erfolgt die Datenverteilung zunéchst innerhalb des
Cluster durch B selbst und anschlielend iiber den Cluster-Représentanten R in Richtung
der iibrigen Gruppenmitglieder. Dabei fillt auf, dass sich ab der durch R vorgenomme-
nen Weiterleitung der verwendete Multicast-Baum mit dem aus dem vorherigen Fall
(Quelle A) deckt. Da sich also die Multicast-Baume mehrerer Gruppenmitglieder sehr
dghnlich sind und jeweils aus den gleichen Overlay-Verbindungen bestehen, weisen sie
eher einen globalen als Quellen-spezifischen Charakter auf (* in Tabelle . Die Ver-
teilbdume selbst erweisen sich bei NICE als stabil. Dies ergibt sich aus der mangelnden
Flexibilitdt des NICE-Overlay, welche die Anzahl der moglichen Topologieanpassungen
deutlich einschrénkt. Dariiber hinaus bewirken die erforderlichen Glattungen der zwi-
schen Gruppenmitgliedern durchgefiihrten Abstandsmessungen lediglich sehr selten eine
Topologieanpassung.

Aufgrund der mitunter sehr komplexen Vorginge zur Umstrukturierung der Overlay-

Topologie im Falle von Topologieanpassungen weist das NICE-Overlay lang anhaltende
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Hierarchieebene 2

© Hierarchieebene 1
(O Hierarchieebene 0
=P Datenweiterleitung

"™ Cluster auf Ebene 0

a) Multicast-Baum fir Gruppenmitglied A b) Multicast-Baum flr Gruppenmitglied B

Abbildung 3.11 Ahnlichkeit der durch das NICE Protokoll implizit vorgegebenen
Wegewahl fiir die Vermittlung von Datenpaketen.

Inkonsistenzen bei der Weiterleitung von Datenpaketen auf [11]. Diese &uBern sich fur
einige Gruppenmitglieder durch grofie Liicken wahrend des Empfangs von Datenpake-
ten. Da die betroffenen Gruppenmitglieder folglich keine Weiterleitung der Datenpakete
vornehmen koénnen, sind oftmals ganze Teilbdume von den Inkonsistenzen betroffen, so

dass die gesamte Gruppenkommunikation entsprechend in Mitleidenschaft gezogen wird.

— PAST-DM: Die globale, von PAST-DM in jedem Gruppenmitglied aufgebaute Sicht
auf die Overlay-Topologie wird zur Weiterleitung von Datenpaketen verwendet. Fiir die
letztendliche Wegewahl verfolgt PAST-DM dabei einen expliziten, losen Source-Rou-
ting-Ansatz: Wiinscht ein Gruppenmitglied g Datenpakete zu versenden, berechnet es
ausgehend von der vorliegenden Link-State-Information einen Verteilbaum mit mini-
malen Kosten. Fiir dessen Berechnung wird ein heuristisches Verfahren zur Berechnung
von Steiner-Biumen [100] verwendet. Wahrend es sich bei g um die Wurzel des Ver-
teilbaums handelt, wird die erste Ebene von Gruppenmitgliedern g; gebildet, welche im
Overlay direkte Nachbarn von ¢ sind. Jedes dieser Gruppenmitglieder ist aus Sicht von
g verantwortlich fiir die Weiterleitung eines Datenpakets an eine bestimmte Menge von
Gruppenmitgliedern S;, welche als Subgruppe von g; bezeichnet wird. Da die Link-State-
Information, welche ¢ fiir mehrere Overlay-Hops entfernte Gruppenmitglieder vorliegt,
aufgrund der Austauschperiodizitit nicht aktuell ist, wird die Struktur des Verteilbaums
nicht vollstdndig von g vorgegeben sondern im Zuge der eigentlichen Weiterleitung ver-
teilt berechnet. So wird ¢g; anhand eines entsprechenden Paketkopfs in den Datenpaketen

lediglich iiber seine Subgruppe &; und nicht iiber die vorzunehmenden Weiterleitungen
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informiert. Vielmehr berechnet g; aus der erhaltenen Subgruppe sowie der vorliegenden
Link-State-Information selbst einen Verteilbaum, welcher genau die Gruppenmitglieder
S; umfasst. Durch Bildung und Weiterleitung der Subgruppeninformation an die ent-
sprechenden Nachbarn wiederholt sich das Verfahren, bis fiir ein Gruppenmitglied die
erhaltene Subgruppe der leeren Menge entspricht. Das Verfahren ist exemplarisch in
Abbildung skizziert, in welcher ein Gruppenmitglied D als Quelle agiert.

Die fiir den Link-State-Austausch gewéhlte Periodizitdt hat bei PAST-DM einen di-
rekten Einfluss auf die Konsistenz des Routing, da dieses Wegewahlentscheidungen auf
Basis der vorliegenden Topologieinformation trifft. Allgemein kann fiir PAST-DM fest-
gehalten werden, dass sich Anderungen in der Overlay-Topologie nur langsam propa-
gieren, so dass von einer Multicast-Quelle berechnete Verteilbdume sowie Subgruppen
einen ineffizienten und sogar inkonsistenten Charakter aufweisen. So kann es vorkom-
men, dass einer Multicast-Quelle ¢ Wissen iiber eine Overlay-Verbindung zwischen zwei
Gruppenmitgliedern ¢g und ¢’ vorliegt, und ¢ aufgrund dieser Verbindung ¢’ der gleichen
Subgruppe S; zuordnet wie g. Wurde die Verbindung zwischen g und ¢’ inzwischen je-
doch abgebaut, kann es zu einer Partitionierung des Verteilbaums fiir die Subgruppe S;

kommen. Diese tritt genau dann ein, wenn
V ¢" € S; : = (3 Overlay-Verbindung zwischen ¢’ und ¢")

In einem solchen Fall fiihlt sich kein Gruppenmitglied aus §; fiir die Weiterleitung des
Datenpakets an ¢’ zustiandig, so dass fiir ¢’ Liicken im Datenempfang entstehen. Diese
Liicke hélt an bis die Topologiednderung zur Quelle propagiert wurde.

Aufgrund des Source-Routing-Ansatzes bildet PAST-DM Quellen-spezifische Verteil-
bédume aus, welche fiir jede Multicast-Quelle getrennt berechnet werden. In Abhéngig-
keit der Mobilitét erweisen sich die Verteilbdume als mitunter sehr instabil. Tatséchlich
ergeben sich wegen des kontinuierlichen Austauschs von Link-State-Information und der
verteilten Berechnung der Verteilbdume und Subgruppen fortlaufend Anderungen bei
der Weiterleitung von Datenpaketen.

— ALMA: Aufgrund der Baumstruktur der Overlay-Topologie ist die Wegewahl zur
Weiterleitung von Datenpaketen bei ALMA implizit definiert, so dass keine zusétzli-
che Routing-Information ausgetauscht wird. Als direkte Konsequenz der baumférmigen
Overlay-Topologie ergibt sich auch der globale Verteilbaum, da fiir alle Multicast-Quel-
len die gleichen Overlay-Verbindungen genutzt werden.

Das Overlay-Routing zeigt sich bei ALMA im Wesentlichen als konsistent, da geméf
dem in Abschnitt vorgestellten Verfahren ein Gruppenmitglied auch im Zuge von
Topologieanpassungen immer eine Verbindung zu der Overlay-Topologie halt. Dahin-

gehen sind {iber die Verteilbaumstabilitat nur bedingt Aussagen méglich: Diese héngt
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Abbildung 3.12 Subgruppen, wie sie bei PAST-DM zur Weiterleitung von Daten
berechnet werden, und der daraus entstehende Verteilbaum.

bei ALMA mafBgeblich von den gewéhlten Schwellenwerten si,...,s3 und der durch-
gefiihrten Gldttung der Paketumlaufzeiten ab. Da in [48] jedoch nicht néher auf diese
Aspekte eingegangen wird, soll an dieser Stelle lediglich angemerkt werden, dass die
Wahl der Schwellenwerte keineswegs trivial ist. Werden sie zu gering angesetzt, kénnen
aufgrund von Schwankungen der gemessenen Paketumlaufzeiten héufige Topologiedn-
derungen erfolgen und zeitnah wieder riickgéngig gemacht werden. Dies hétte demnach
instabile Verteilbdume zur Folge. Werden die Schwellenwerte hingegen zu hoch ange-
setzt, wird die Topologie starr, da sie Anderungen der Kommunikationswegeigenschaften
kaum noch beriicksichtigt. Hier wiederum wéren die Verteilbdume duflerst stabil, wenn
auch ineffizient.

3.4.4 Die Ausgliederung von Gruppenmitgliedern

Die Ausgliederung eines Gruppenmitglieds G aus einer Overlay-Topologie kann aufgrund
dessen Wunsches erfolgen, oder da umliegende Gruppenmitglieder den Ausfall von G
bemerkt haben. Im Folgenden wird die Behandlung beider Fille fiir die untersuchten
Protokolle beschrieben.

— Narada: Zur Bewerkstelligung des Austritts eines Gruppenmitglieds g verzichtet
Narada auf das sofortige Ausgliedern von g aus der Overlay-Topologie durch Abbau der
entsprechenden Overlay-Verbindungen. Stattdessen erfolgt die Ausgliederung in direk-
tem Zusammenspiel mit dem eingesetzten Routing-Protokoll: So gibt g fiir die Overlay-
Verbindungen, die es zu anderen Gruppenmitgliedern hélt, kiinstlich iiberhchte Kosten
bekannt. Hierdurch wird erreicht, dass die entsprechenden Overlay-Verbindungen nach

und nach aus den Multicast-Baumen ausgeschlossen und letztendlich durch den Prozess
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der Topologieanpassung abgebaut werden. Wéhrend sich die Ausgliederung von g dem-
nach iiber einen langeren Zeitraum erstrecken kann, wird jedoch sichergestellt, dass die
Ausgliederung konsistent erfolgt und es demnach zu keinen Liicken in der Datenvertei-

lung kommt.

Zur Detektion eines ausgefallenen Gruppenmitglieds g werden die durch Refresh-Pa-
kete erhaltenen Sequenznummern und Zeitstempel herangezogen. So ergibt sich nach
dem Ausfall von g keine weitere Erhohung der mit ihm assoziierten Sequenznummer.
Liegt deren letzte Aktualisierung eine gewisse Zeitspanne zuriick, senden die im Overlay
benachbarten Gruppenmitglieder dem ausgefallenen Gruppenmitglied bis zu einer be-
stimmten Anzahl von Probe-Paketen zu. Bleiben diese unbeantwortet, wird der Ausfall

erkannt und innerhalb des Overlay propagiert.

Sowohl im Zuge von Gruppenaustritten als auch bei Ausfillen von Gruppenmitgliedern
kann es zur Partitionierung des Mesh kommen. Analog zu Ausféllen von Gruppenmit-
gliedern lasst sich in einem solchen Fall fiir die unerreichbaren Gruppenmitglieder keine
kontinuierliche Erhohung der mit ihnen assoziierten Sequenznummern mehr feststellen.
Anders als bei tatsédchlichen Ausfillen werden die versendeten Probe-Pakete nun jedoch
beantwortet, so dass die Partitionierung entdeckt und durch den Aufbau entsprechender

Overlay-Verbindungen behoben werden kann.

— NICE: In Abhéngigkeit der Position, an welcher ein Gruppenmitglied g innerhalb des
NICE-Overlay eingegliedert ist, erweist sich dessen selbst eingeleiteter Gruppenaustritt
mitunter als sehr aufwendig. Gilt g, = 0 ist der Austritt einfach zu bewerkstelligen,
da sich g lediglich bei seinem Représentanten auf Ebene 0 abmelden muss: Innerhalb
seiner nachfolgend ausgesendeten Heartbeat-Pakete kodiert der Représentant die ak-
tuelle Liste der Cluster-Mitglieder und propagiert somit den Gruppenaustritt von g.
Gilt hingegen g0, > 0, ist der Gruppenaustritt nicht ohne weiteres moglich. Tatséchlich
agiert g in diesem Fall als Cluster-Représentant auf mindestens einer Ebene und muss
hier vor seinem Austritt seine Reprisentantenaufgabe zunéchst an ein anderes Cluster-
Mitglied delegieren. Hierzu bestimmt ¢ innerhalb der Cluster aufgrund der vorliegenden
Abstandsinformation dasjenige Gruppenmitglied mit dem minimalen durchschnittlichen
Abstand und ernennt dieses Gruppenmitglied zum neuen Cluster-Repréisentanten. Im
schlimmsten Fall handelt es sich bei g um dasjenige Gruppenmitglied, welches allein
auf hochster Hierarchieebene vertreten ist. In diesem Fall ist auf jeder Ebene ein Clu-
ster von dem Gruppenaustritt betroffen, so dass in drahtlosen Ad-hoc-Netzen die damit
verbundene, aufwendige Umstrukturierung des NICE-Overlay oft von Inkonsistenzen
begleitet ist.

Austille von Gruppenmitgliedern werden bei NICE durch das Ausbleiben der peri-
odisch versendeten Heartbeats erkannt: Gruppenmitglieder, welche fiir eine bestimmte

Zeitspanne kein Heartbeat von einem innerhalb eines Cluster benachbarten Gruppen-
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mitglied erhalten, entfernen dieses aus der Liste der Cluster-Mitglieder. Wéhrend sich
der Ausfall eines Gruppenmitglieds g mit ¢, = 0 als unkompliziert erweist, zeigt sich
jedoch der Ausfall eines Cluster-Représentanten auf einer héheren Ebene als problema-
tisch. Hier ist in jedem betroffenen Cluster eine Neuwahl des Représentanten erforder-
lich. Dies erfolgt, indem jedes Cluster-Mitglied aufgrund der vorliegenden Abstandsin-
formation dasjenige Cluster-Mitglied mit dem minimalen durchschnittlichen Abstand
bestimmt und dieses anhand eines Pakets als neuen Représentant wihlt. Aufgrund von
ungleichen Abstandsinformationen kann es zu der Wahl mehrerer Repréasentanten kom-
men. Dieser Zustand wird erst durch das Versenden der néchsten Heartbeat-Pakete
erkannt und aufgelost, indem die iiberfliissigen Représentanten ihre Funktion abgeben.
Wihrend die hierfiir eingesetzten Protokollmechanismen in [6] nicht genau beschrie-
ben sind, soll an dieser Stelle nur auf die lang andauernden Inkonsistenzen hingewiesen

werden, welche als Folge des Ausfalls eines Gruppenmitglieds auftreten kénnen.

— PAST-DM: Verlasst ein Gruppenmitglied g die Multicast-Gruppe, so trennt es die
Verbindungen zu den im Overlay benachbarten Gruppenmitgliedern anhand von Pake-
ten des Typs Group_LV. Diese entfernen darauthin g sowie den zugehérigen Link-State
aus ihrer Topologieinformation, so dass der Gruppenaustritt durch den periodisch er-
folgenden Link-State-Austausch zu den iibrigen Gruppenmitgliedern propagiert wird.
Obgleich g deshalb filschlicherweise noch eine Weile in den von Multicast-Quellen be-
rechneten Verteilbdumen und Subgruppen erscheint, entstehen hierdurch kaum Inkon-
sistenzen bei der Weiterleitung von Datenpaketen. Der Grund hierfiir ist, dass nur die-
jenigen Gruppenmitglieder das Gruppenmitglied g in die Datenverteilung einbeziehen
wiirden, welche ehemals eine Overlay-Verbindung zu ¢ gehalten haben. Genau diese
Gruppenmitglieder wurden jedoch von ¢ direkt iiber den Gruppenaustritt informiert,
so dass sich Inkonsistenzen erst im Falle des Verlustes von Group_LV-Paketen ergeben.
Solche Inkonsistenzen wiederum lieBen sich durch Quittierungen und etwaige Ubertra-
gungswiederholungen der Group_LV-Pakete vermeiden, wobei derartige Mechanismen
in [51] jedoch nicht vorgesehen sind.

Ebenso wenig wird in [51] auf die Behandlung von Ausféllen einzelner Gruppenmit-
glieder eingegangen. Durch das wiederholte Ausbleiben der periodisch erwarteten Link-
State-Information kann jedoch ein ausgefallenes Gruppenmitglied nach einer gewissen
Zeitspanne erkannt und aus der Liste der benachbarten Gruppenmitglieder gestrichen
werden. Analog zu obigem Fall des Gruppenaustritts, wird auch hier der Ausfall des
Gruppenmitglieds erst nach und nach zu den iibrigen Gruppenmitgliedern propagiert.

— ALMA: Die Ausgliederung eines Gruppenmitglieds ¢ erfolgt bei ALMA indem g
ein entsprechendes Leave-Paket an seinen Eltern- und an seine Kindknoten sendet und
hierdurch die jeweiligen Overlay-Verbindungen abbaut. Somit verlieren insbesondere die

Kindknoten kurzzeitig die Anbindung an die Overlay-Topologie. Die Anbindung wird
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erst wieder hergestellt indem die Kindknoten der Multicast-Gruppe erneut beitreten: In
diesem Zusammenhang sind daher deutliche Liicken in der Datenverteilung zu erwarten.
Auf das Protokollverhalten, im Fall des Austritts des Wurzelknotens wird in [48] nicht
ndher eingegangen.

Austille von Gruppenmitgliedern werden bei ALMA durch das Ausbleiben der peri-
odisch zwischen Eltern- und Kindknoten ausgetauschten Kontrollpakete detektiert. Aus
Sicht eines Elternknotens kann der betroffene Kindknoten einfach aus der Liste der
Nachfolger gestrichen werden. Aus Sicht eines Kindknotens dagegen wird bei Verlust
des Elternknotens ein neuer Gruppenbeitritt initiiert.

3.4.5 Die Nutzung der Semi-Broadcast-Eigenschaft

Dieser Abschnitt gibt einen Uberblick iiber die Nutzung der Semi-Broadcast-Eigenschaft
in den in dieser Arbeit betrachteten Protokollen.

— Narada und NICE: Da diese Protokolle fiir den Einsatz im Internet entworfen wur-
den, integrieren sie keinerlei Mechanismen, um das fiir Ad-hoc-Netze typische geteilte
Medium und dessen Semi-Broadcast-Eigenschaft vorteilhaft zu nutzen.

— PAST-DM: Obgleich PAST-DM speziell fiir den Einsatz in drahtlosen Ad-hoc-
Netzen entwickelt wurde, beriicksichtigt es kaum das Vorhandensein eines geteilten
Mediums sowie dessen Semi-Broadcast-Eigenschaft. In der Tat beschréinkt sich dessen
Nutzung auf die Lokalisierung umliegender Gruppenmitglieder zum Aufbau des Mesh-
formigen Overlay. Alle iibrigen Kontrollinformationen werden anhand gew6hnlicher Un-

icast-Ubertragungen ausgetauscht.

— ALMA: Das Protokoll ALMA verzichtet bewusst auf Optimierungen, welche aus dem
Einsatz des geteilten Mediums hervorgehen, um faire Vergleiche zu Multicast-Routing-
Protokollen auf Vermittlungsschicht zu erlauben [48].

34.6 Zuverlassigkeit und Staukontrolle

In diesem Abschnitt wird diskutiert inwieweit Zuverléssigkeitsaspekte in den untersuch-
ten Arbeiten beriicksichtigt werden.

— Narada, NICE und PAST-DM: Diese Protokolle gehen in keiner Weise auf die Inte-
gration Anwendungs-spezifischer Zuverlassigkeitsmechanismen ein. Zwar werden in [51]
GroBen wie die erreichte Paketzustellrate (vgl. Kapitel [7) untersucht, doch erfolgt dies

im Kontext einer vollstandig unzuverlissigen Datenverteilung.

— ALMA : Wihrend das Protokoll die Integration Anwendungs-spezifischer Zuverléssig-
keitsmechanismen nicht explizit vorsieht, wird das Protokoll in [48] sowohl im Kontext
unzuverldssiger Overlay-Verbindungen als auch im Zusammenhang mit einer Absiche-
rung iiber TCP untersucht. Dariiber hinaus werden zusétzliche Zuverléssigkeitsmecha-

nismen eingefiihrt, aufgrund welcher im Falle von Strukturdnderungen innerhalb der
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Overlay-Topologie Verluste von Datenpaketen (wie sie in Abbildung verdeutlicht
sind) teilweise ausgeglichen werden kénnen. Die in der Arbeit aufgefithrten Messungen
lassen jedoch keine Riickschliisse {iber die dabei auftretenden Verzogerungen zu, so dass
der erzielte Nutzen im Kontext unterschiedlicher Anwendungen unklar bleibt.

3.5 Zusammenfassung

In diesem Kapitel wurden die bislang wichtigsten Ansétze zur P2P-basierten Gruppen-
kommunikation, welche in direktem Zusammenhang zu dieser Arbeit stehen, vorgestellt
und bewertet. Hierfiir wurde zunéchst eine Liste von Anforderungen erarbeitet, wel-
che an eine in drahtlosen Ad-hoc-Netzen betriebene Overlay-Topologie gestellt werden,
um einen moglichst effizienten Ablauf der Gruppenkommunikation zu gewéhrleisten.
Bei der anschliefend erfolgten Bewertung wurden die in den betrachteten Anséitzen
verwendeten Protokollmechanismen né&her beleuchtet und, darauf aufbauend, argumen-
tiert inwieweit die jeweiligen Mechanismen in drahtlosen Ad-hoc-Netzen versagen oder
nicht den reibungslosen Ablauf der Gruppenkommunikation ermoglichen.

In diesem Kapitel wurde mitunter festgestellt, dass die hier betrachteten Ansétze keine
akzeptable Unterstiitzung einer Gruppenkommunikation in drahtlosen Ad-hoc-Netzen
ermoglichen. Aus diesem Grund sollen in den folgenden Kapiteln Protokolle und Me-
chanismen erarbeitet werden, welche einerseits eine solche Unterstiitzung erlauben und
andererseits den vorgestellten Anforderungen gerecht werden.
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4. TrAM: Ein leichtgewichtiges

Overlay fur drahtlose
Ad-hoc-Netze

Bei dem Protokoll TrAM (Tree-based Overlay Architecture for MANETSs) handelt es
sich um ein P2P-basiertes Gruppenkommunikationsprotokoll, welches speziell fiir den
Einsatz in drahtlosen Ad-hoc-Netzen entwickelt wurde [13] 63]. Es baut eine Overlay-
Topologie auf, welche darauf ausgelegt ist,

e mit ihrem leichtgewichtigen Charakter ein hohes Mafl an Effizienz zu erzielen,

e die geringe verfiigbare Bandbreite nicht durch Vermittlung von Kontrollinforma-
tion iiberméfBig zu beanspruchen und gleichzeitig

e ein hohes Maf} an Flexibilitdt zu wahren, um eine gute Anpassung an die Topologie
des drahtlosen Ad-hoc-Netzes bewerkstelligen zu kénnen.

TrAM erreicht dies indem es auf Redundanz verzichtet und die Gruppenmitglieder an-
hand einer baumformigen Overlay-Topologie verbindet. Das Protokoll sieht vor, dass
Gruppenmitglieder die Qualitét ihrer Verbindungen innerhalb des Overlay fortlaufend
{iberwachen, um Anderungen in der Topologie des drahtlosen Ad-hoc-Netzes entspre-
chend beriicksichtigen und die Overlay-Topologie darauthin anpassen zu kénnen. In den
folgenden Abschnitten werden die Mechanismen fiir den Aufbau der Overlay-Topologie

erlautert und bewertet.



4. TrAM: Ein leichtgewichtiges Overlay flr drahtlose Ad-hoc-Netze

4.1 Aufbau und Erhalt der Overlay-Topologie

Aus logischer Sicht entsteht TrAMs baumformiges Overlay, im Folgenden auch als
TrAM-Baum bezeichnet, indem jedes darin eingegliederte Gruppenmitglied G eine Men-
ge von Kindknoten Gepiigren verwaltet und iiber einen Elternknoten Gparent verfiigt. Sowohl
die Kindknoten als auch der Elternknoten besitzen die Eigenschaft, dass es sich bei ih-
nen ebenfalls um Mitglieder der Multicast-Gruppe handelt, welche daher ebenfalls in die
Overlay-Topologie eingegliedert sind. Gepigren €ntspricht Gs Menge von Nachfolgern in-
nerhalb des TrAM-Baums, wihrend Gparent den Vorgénger im Bezug auf die Wurzel des
TrAM-Baums darstellt. Bei der Initialisierung des Protokolls gilt Gepitgren = @ und Gparent
= 0, d.h. G verfiigt weder iiber einen Kindknoten noch iiber einen giiltigen Elternkno-
ten. Fiir die Aufnahme von Elementen in die Menge Gepijgren SOWie zur Lokalisierung
und Auswahl eines Elternknotens verwendet das Protokoll unterschiedliche Mechanis-
men, welche in den folgenden Abschnitten néher betrachtet werden. Zur Verdeutlichung
der Abldufe und der dabei ausgetauschten Informationen sind die vom TrAM-Protokoll
verwendeten Kontrollpakete in Abbildung spezifiziert.

4.1.1 Das Entstehen des TrAM-Baums

Das von TrAM aufgebaute baumférmige Overlay fordert die Existenz eines Wurzel-
knotens W, an welchem sich weitere Gruppenmitglieder beim Aufbau des Overlay aus-
richten. Die Wurzelfunktion wird von dem ersten Gruppenmitglied ausgeiibt, welches
der Multicast-Gruppe beitritt: Es versucht zunéchst anhand des in Abschnitt be-
schriebenen Verfahrens zur Lokalisierung von Elternknoten eine Verbindung zu einem
bestehenden TrAM-Baum aufzubauen. Da dieser initial nicht vorhanden ist, schléigt der
Verbindungsaufbau fehl, so dass sich das Gruppenmitglied selbst als Wurzelknoten de-
klariert und somit eine neue Multicast-Gruppe sowie den dazugehorigen TrAM-Baum
griinde. Die so ausgebildete Wurzel fungiert fortan als Ankniipfungspunkt fiir kiinf-
tig beitretende Gruppenmitglieder. Sie ist das einzige Gruppenmitglied, das iiber keinen
Elternknoten verfiigt.

Um den Beitritt zu einem TrAM-Baum zu bewerkstelligen, sucht ein beitretendes Grup-
penmitglied G nach einem bereits vorhandenen Gruppenmitglied E, welches in der Lage
ist, als Elternknoten zu fungieren. Bei diesem kann es sich entweder um den Wurzel-
knoten selbst oder um ein beliebiges anderes Gruppenmitglied handeln, welches bereits
erfolgreich in das Overlay eingegliedert ist: Mit Ausnahme des Wurzelknotens gilt ein
Gruppenmitglied dabei als genau dann erfolgreich in das Overlay eingegliedert, wenn
es iiber einen giiltigen Elternknoten verfiigt. Gelingt G der Verbindungsaufbau zu E, so
verfiigt G von nun an ebenfalls iiber einen giiltigen Elternknoten (Gparent = E) und ist

12Kann die Wurzel eines TrAM-Baums voriibergehend nicht erreicht werden, kénnen im Laufe des
Gruppenbeitritts anderer Gruppenmitglieder folglich mehrere Overlays parallel aufgebaut werden.
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Abbildung 4.1 Kontrollpakete zum Aufbau und Erhalt des TrAM-Overlay.

somit einerseits in das Overlay eingegliedert und andererseits in der Lage, ebenfalls als
Elternknoten zu fungieren.

Durch die Eingliederung von G in das Overlay entsteht aus Sicht von G der so genannte
Wurzelpfad. Dieser entspricht einer Kette von Overlay-Hops

G=K' oK' -oK’—> ... - K"'=W

Y

wobel

Vi=0,..,n—1: K = K,

parent —

Die Lange des Wurzelpfades, d.h. die Anzahl der Overlay-Hops, die aus Sicht von G zum
Erreichen der Wurzel erforderlich sind, spielt eine maigebende Rolle bei der Auswahl

des Elternknotens bzw. bei der damit verbundenen Bewertung von Gruppenmitgliedern.

4.1.2 Die Bewertung umliegender Gruppenmitglieder
Fiir den Aufbau einer Verbindung zum TrAM-Overlay, bzw. zu dessen Wahrung und

eventuellen Verbesserung, nimmt jedes Gruppenmitglied eine Bewertung umliegender
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Gruppenmitglieder vor, da diese potenzielle Elternknoten darstellen. Die Bewertung er-
folgt aufgrund zweier Grofen: Einerseits flieBt die Anzahl der Ubertragungsabschnitte
rHops (Routing-Hops) zu dem betrachteten Gruppenmitglied mit ein, andererseits wird
dessen Wurzelpfadlange oHops (Overlay-Hops) verwendet. Beide Grofien bilden zusam-
men die so genannte Verbindungsbewertung des entsprechenden Gruppenmitglieds. Um
eine gute Differenzierbarkeit von Gruppenmitgliedern zu gewéhrleisten, werden die Gro-

Ben nicht zu einem Wert verrechnet, sondern immer getrennt voneinander betrachtet.

Beispiele von Verbindungsbewertungen sind in Abbildung dargestellt, in welcher
die Bewertungen unterschiedlicher potenzieller Elternknoten E; (i = 1,...,4) sowie des
Wurzelknotens W aus Sicht eines Gruppenmitglieds G verdeutlicht sind. Aus Sicht von
G ist das Gruppenmitglied E; 4 Ubertragungsabschnitte (Spalte rHops) entfernt, und
es sind 2 Overlay-Hops (Spalte oHops) zum Erreichen des Wurzelknotens erforderlich
(E; — E; — W). Gruppenmitglied E; kann ebenfalls iiber 4 Ubertragungsabschnitte er-
reicht werden, und es ist ein einziger Overlay-Hop zum Erreichen der Wurzel notwendig.
An dieser Stelle ist noch einmal die Funktionalitéit eines jeden Endgerits in drahtlosen
Ad-hoc-Netzen als weiterleitende Instanz verdeutlicht: So ist der Abbildung zu entneh-
men, dass E3 auch als in das Overlay eingegliederte Gruppenmitglied eine weiterleitende
Funktion bei der Kommunikation zwischen G und E,; einnehmen kann. E;5 selbst ist {iber
einen Ubertragungsabschnitt weniger erreichbar als E; und bietet die Erreichbarkeit der
Wurzel in 2 Overlay-Hops (Es — E; — W). Wihrend das Gruppenmitglied E; anhand
von genauso vielen Ubertragungsabschnitten erreichbar ist wie Eg, ist die Anzahl von
Overlay-Hops zum Erreichen von W jedoch um 1 hoher (Ey — E3 — E; — W). Der
Wurzelknoten W selbst weist einen Abstand von 7 Ubertragungsabschnitten und einen
Overlay-Hop-Abstand zur Wurzel von 0 auf.

Die Bewertung von Elternknoten ist abhéingig von dem aktuellen Beitrittsstatus eines
Gruppenmitglieds G. Handelt es sich um ein beitretendes Gruppenmitglied, verwendet
es zur Bewertung von Elternknoten den Algorithmus [2] wobei bei den Berechnungen
der Operator “.” verwendet wird, um den Kontext zu dem vorangestellten Elternknoten
herzustellen. Der Algorithmus gibt fiir zwei als Parameter iibergebene Elternknoten
A und B den jeweils besseren zuriick, wobei sowohl die Wurzelpfadldnge als auch die
Anzahl der Ubertragungsabschnitte zum Elternknoten minimiert werden. Durch die
Gewichtung « des Unterschieds der Wurzelpfadldnge in Zeile 3 kann vorwiegend die
Anzahl der Ubertragungsabschnitte oder die Wurzelpfadlinge minimiert werden. Da
in drahtlosen Ad-hoc-Netzen eine zuverlédssige Dateniibertragung zu nahen Endgeriten
einfacher zu bewerkstelligen ist als zu entfernten Endgeréten, ist eine Minimierung der

Anzahl der Ubertragungsabschnitte durch eine Wahl von a < 1 zu bevorzugen.

Ist das Gruppenmitglied G beigetreten, so dass ein giiltiger Elternknoten vorliegt, wird
zur Bewertung potenzieller Elternknoten der Algorithmus |3| verwendet: Dieser gibt als
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Abbildung 4.2 Bewertung potenzieller Elternknoten E;, ..., E; und W aus Sicht eines
Gruppenmitglieds G.

Ergebnis einen Wahrheitswert zuriick, welcher angibt, ob der Wechsel zu dem als zweiten
Parameter iibergebenen Elternknoten P stattfinden oder ob das Gruppenmitglied bei
seinem bestehenden Elternknoten B verbleiben soll. Wéhrend der eigentliche Vergleich
der Elternknoten in Zeile 4 analog zu dem Vergleich aus Algorithmus|2| erfolgt, wird fiir
beigetretene Gruppenmitglieder jedoch die zusitzliche Bedingung (Ao+2 > 0) in Zeile
3 benotigt, um die Bildung von Schleifen zu verhindern: So kommt fiir ein Gruppenmit-
glied G ein potenzieller Elternknoten nur dann infrage, wenn er eine Wurzelpfadldnge
aufweist, welche maximal 2 Overlay-Hops linger als die Wurzelpfadldnge des bestehen-
den Elternknotens ist. Wie im Folgenden erlautert liegt dies darin begriindet, dass fiir
potenzielle Elternknoten, deren Wurzelpfadlinge die des bisherigen Elternknotens um
3 (oder mehr) iibersteigt, die Bildung von Schleifen innerhalb der Overlay-Topologie
moglich wird:

procedure besterElter(A, B)

Eingabe: Potenzieller Elternknoten A, B

Ausgabe: Gewdhlter Elternknoten E
1: Ao := A.oHops — B.oHops;
2: Ar := ArHops — B.rHops;
3. if (Ar+a-Ao>0) then
4: return B;
5. end if
6: return A;

Algorithmus 2 Algorithmus zum Treffen der Entscheidung, welcher von beiden iiber-
gebenen Elternknoten fiir den initialen Beitritt zum TrAM-Overlay
verwendet werden soll.
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e Mit Ao > 0 weist P eine kleinere Wurzelpfadlinge als G auf. Beim Wechsel von

Elternknoten B zu P kann folglich keine Schleife entstehen, da sich P im TrAM-
Baum oberhalb von G befindet.

e Auch fiir Werte Ao = —1 kann keine Schleife entstehen, da P die gleiche Wurzel-

pfadlange wie G aufweist, so dass sich demzufolge P und G auf der gleichen Ebene
innerhalb des TrAM-Baums befinden.

e Mit Ao = —2 entsteht eine Schleife genau dann, wenn es sich bei P im TrAM-

Baum um einen Nachfolger von G handelt. Dieser Fall kann jedoch abgefangen
werden, da G seine Nachfolger kennt und diese nicht als potenzielle Elternknoten
in Betracht zieht.

o Mit Ao < —3 tritt eine Schleife genau dann auf, wenn es sich bei P um ein Grup-

penmitglied handelt, welches in Gs Teilbaum unterhalb von G liegt. Eine solche
Schleife kann nicht detektiert werden, da G innerhalb des TrAM-Baums nur sei-
nen Vorganger und seine direkten Nachfolger kennt. Durch die Fallunterscheidung
in Zeile 3 von Algorithmus 3| bleiben derartige Elternknoten unberiicksichtigt, so
dass die Schleifenbildung verhindert werden.

Die mafigebende Aufgabe des TrAM-Protokolls besteht in der Lokalisierung eines El-
ternknotens, {iber welchen eine moglichst effiziente Verbindung zum TrAM-Baum her-

gestellt werden kann. Der im folgenden Abschnitt vorgestellte Mechanismus bestimmt

mit moglichst geringem Aufwand eine Menge solcher infrage kommenden Elternkno-

ten sowie deren jeweilige Verbindungsbewertung und wihlt daraus den, geméf obiger

Metrik, besten zur Verbindung mit dem TrAM-Baum aus.

procedure clternWechsel(B, P)
Eingabe: Bestehender Elternknoten B, Potenzieller Elternknoten P
Ausgabe: Boolean e

1
2
3
4
5:
6
7
8

Ao := B.oHops — P.oHops;

: Ar .= B.rHops — P.rHops;
. if (Ao+2 > 0) then

if (Ar+a-Ao>0) then
return true;
end if

: end if
: return false;

Algorithmus 3 Algorithmus zum Treffen der Entscheidung, ob ausgehend von einem

bestehenden Elternknoten B zu einem potenziellen Elternknoten P
gewechselt werden soll.
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4.1.3 Die Suche und Auswahl des Elternknotens

Der Mechanismus zur Lokalisierung und Auswahl von Elternknoten ist fiir neu beitre-
tende Gruppenmitglieder weitgehend identisch wie fiir bereits beigetretene: Es ergeben
sich lediglich Unterschiede bzgl. des Inhalts einzelner Paketfelder. Der Mechanismus
wird daher fiir beide Beitrittsarten gleichzeitig beschrieben und an den entsprechenden
Stellen eine Differenzierung vorgenommen. Zum besseren Verstandnis der Vorgénge ist
in Abbildung ein Zustandsiibergangsdiagramm dargestellt. Bei diesem befindet sich
ein Endgerét vor einem erfolgten Gruppenbeitritt in dem Zustand Unverbunden. Grau
hinterlegte Zustédnde symbolisieren Zusténde, in welchen weiterfithrende Protokollme-

chanismen greifen, die aus Griinden der Ubersichtlichkeit erst spéter diskutiert werden.

Zur Lokalisierung von potenziellen Elternknoten sendet ein Gruppenmitglied G mit
einer bestimmten Periodizitét t,¢y.sn Pakete des Typs childHello aus. Derartige Pake-
te beinhalten Information {iber den bestehenden Elternknoten Gparent, nédmlich dessen
Adresse im Feld parentNode, sowie dessen Verbindungsbewertung in den Feldern rHops
und oHops. Zusétzlich beinhalten childHello-Pakete ein Feld tDepth, dessen genaue Be-
deutung in Abschnitt erlautert wird. Handelt es sich bei G um ein neu beitretendes
und nicht um einen bereits beigetretenes Gruppenmitglied, nehmen die einzelnen Felder
durchgehend den Wert 0 an.

Die ausgesendeten childHello-Pakete werden innerhalb des drahtlosen Ad-hoc-Netzes
geflutet, wobei die Lebenszeit derart gewéhlt wird, dass sie bis zu dem eventuell be-
stehenden Elternknoten Gparent reicht. Zusétzlich wird fiir die Wahl der Paketlebenszeit
ebenfalls beriicksichtigt, ob eventuell vorangegangene Versuche zur Lokalisierung eines
Elternknotens erfolglos geblieben sind. Die fiir ein childHello-Paket verwendete Lebens-
zeit wird in dem Paketfeld TTL eingetragen und aus

‘ ,falls Gruppenmitglied neu beitretend,

TTL; :=<
2" +rHops |, falls Gruppenmitglied bereits beigetreten,

berechnet, wobei rHops die Anzahl der Ubertragungsabschnitte zu dem eventuell be-
stehenden Elternknoten Gparent angibt. 4+ nimmt initial den Wert 0 an und wird im Falle
von erfolglosen Suchen jeweils um 1 erhoht. Als Folge dessen wird bei ausbleibenden
Antworten der Suchbereich exponentiell vergroflert, um eine ziigige Lokalisierung von
Elternknoten zu gewéhrleisten. Im Fall einer erfolgreichen Suche wird i auf den Wert
0 zuriickgesetzt. An dieser Stelle sei angemerkt, dass bereits beigetretene Gruppenmit-
glieder initial (i = 0) einen Suchbereich wihlen, welcher einen Ubertragungsabschnitt
iiber den tatséichlichen Abstand des aktuellen Elternknotens hinausreicht. Hierdurch
wird eine gewisse Mobilitdtsunterstiitzung gewéhrleistet: So kann ein sich rdumlich ent-

fernender Elternknoten, von welchem lediglich veraltete Abstandsinformation vorliegt,
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Abbildung 4.3 Zustandsautomat fiir die Suche nach einem Elternknoten.

noch immer erreicht werden. Steigt die Anzahl der Ubertragungsabschnitte zu dem El-
ternknoten sprunghaft an, so bleibt die initiale Elternsuche erfolglos. Jedoch kann der
Suchbereich durch seine anschliefende exponentielle Vergréflerung schnell an den neuen
Abstand angepasst werden.

Empféngt ein potenzieller Elternknoten P ein childHello-Paket (kurz CH) von einem
Gruppenmitglied G, so verlauft die in Abbildung veranschaulichte Verarbeitung des
Pakets durch eine Verkettung von drei Fallunterscheidungen:

— Ist G ein bei P registriertes Kind? Bei Empfang des childHello-Pakets iiberpriift P
zunéchst, ob es sich bei G um einen bereits bei ihm registrierten Kindknoten handelt.
Ist dies der Fall, bestétigt P die Registrierung von G anhand eines parentHello-Pakets,
dessen genauer Aufbau in Abschnitt erlautert wird.
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Abbildung 4.4 Verarbeitung eines empfangenen childHello-Pakets.

— Soll sich P als Elternknoten bei G bewerben? Ist G nicht als Kindknoten bei P ange-
meldet iiberpriift P, ob es in der Lage ist, einen zusétzlichen Kindknoten aufzunehmen.
Ein Grund, welcher gegen die Aufnahme eines neuen Kindknotens sprechen kann, ist eine
Beschrankung der pro Elternknoten erlaubten Kindknoten auf eine bestimmte Anzahl
maxChildren, um den Aufwand zur Duplizierung und Weiterleitung von Datenpaketen
zu begrenzen. Ein weiterer Grund, keinen weiteren Kindknoten aufzunehmen, kann die
Tatsache sein, dass P derzeit selbst iiber keinen Elternknoten (evtl. aufgrund dessen Aus-
falls) verfiigt, d.h. Gparent = 0 gilt. Kann P einen zusétzlichen Kindknoten aufnehmen, so

priift P ob es sich bei G um ein bereits beigetretenes Gruppenmitglied handelt, d.h. ob
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CH.parentNode # 0 gilt. Ist dies der Fall, so verfiigt G iiber einen giiltigen Elternknoten
Gparent- Anhand dessen in dem childHello-Paket enthaltenen Verbindungsbewertung kann
P mittels Algorithmus [3| bestimmen, ob P aus Sicht von G einen besseren Elternknoten
als Gparent darstellt, d.h. ob elternWechsel(Gparent; P) == true gil Ist dies der Fall,
bewirbt sich P anhand eines advertiseAsParent-Pakets als Elternknoten bei G. Hierfiir
bestimmt P aus dem Feld TTL des empfangenen childHello-Pakets und dessen verblei-
bender Lebenszeit zuniichst die Anzahl der Ubertragungsabschnitte zu G. Diese wird
zusammen mit Ps Wurzelpfadldnge, welche sich aus der um 1 erhohten Wurzelpfadlange
des Elternknotens Pp,ent ergibt, in den entsprechenden Feldern des advertiseAsParent-
Pakets eingetragen. Gilt jedoch elternWechsel(Gparent, P) == false, so kann P keinen
besseren Zugang zu dem Overlay bieten, so dass das childHello-Paket verworfen wird.
Hat P in G ein noch nicht beigetretenes Gruppenmitglied erkannt, d.h. CH.parentNode
= 0 festgestellt, so priift P ob G zuvor bereits iiber einen giiltigen Elternknoten verfiigt
hat. Derartige Situationen ergeben sich im Zusammenhang mit dem Ausfall von Grup-
penmitgliedern und den damit verbundenen Reparaturarbeiten innerhalb der Overlay-
Topologie. Hat G bereits iiber einen Elternknoten verfiigt, so kann dies von P durch
das Priifen von CH.oHops # 0 festgestellt werden. Schléigt der Vergleich fehl, handelt es
sich bei G um ein génzlich neu beitretendes Gruppenmitglied, so dass sich P bei diesem
anhand eines advertiseAsParent-Pakets als Elternknoten bewirbt. War G dem TrAM-
Baum bereits beigetreten, ist, wie in Abschnitt verdeutlicht werden wird, in dem
Paketfeld oHops die von Gs ehemaligem Elternknoten zuletzt bekannte Wurzelpfadlan-
ge vermerkt. Um bei der Wiedereingliederung von G in den TrAM-Baum die Bildung
von Zyklen zu verhindern, bewirbt sich P nur dann als Elternknoten bei G, falls Ps
Wurzelpfad hochstens so viele Overlay-Hops umfasst wie Gs ehemaliger Elternknoten.

— Soll sich P als Kindknoten bei G bewerben? Kann P keine weiteren Kindknoten
aufnehmen, wird in einem letzten Schritt gepriift, ob G einen besseren Ankniipfungs-
punkt an das Overlay bietet, als Ps derzeitiger Elternknoten Ppsent es tut, d.h. ob
elternWechsel( Pparent, G) == true gilt. Diese Betrachtung ist moglich, da durch den
Empfang des childHello-Pakets von G P iiber alle erforderlichen Abstandsmessungen
verfiigt: So ist, analog zu oben, die Anzahl der Ubertragungsabschnitte zu G aus dem
Paketfeld CH.TTL und der verbleibenden Paketlebenszeit bestimmbar, wihrend sich die
Lange des Wurzelpfades iiber G aus CH.oHops + 1 ergibt. Besteht fiir P iiber G eine
bessere Overlay-Verbindung als {iber Pparent, so kann P durch den Wechsel seines El-
ternknotens eine Verbesserung seiner Anbindung an den TrAM-Baum erreichen. Diese
wird geméaf dem in Abschnitt beschriebenen Verfahren umgesetzt. Birgt jedoch G

13Bei der Berechnung von elternWechsel(Gparent, P) ist darauf zu achten, dass P sich aus Sicht von
G selbst als Elternknoten betrachtet. Das heifit P.r Hops nimmt die Anzahl der Ubertragungsabschnitte
zwischen P und G an, welche bei Empfang des childHello-Pakets aus dessen verbleibender Lebenszeit
und dem Paketfeld TTL bestimmt wird.
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aus Sicht von P kein Verbesserungspotenzial, wird das childHello-Paket verworfen und
bleibt somit unbeantwortet.

In Abhéngigkeit der Lebenszeit des versendeten childHello-Pakets bzw. der Grofie des ge-
wahlten Suchbereichs, erhélt das suchende Gruppenmitglied G eine bestimmte Menge
S von Antworten. Diese Menge umfasst in der Regel einerseits das von dem aktuel-
len Elternknoten als Antwort auf das childHello versendete parentHello-Paket. Anderer-
seits konnen advertiseAsParent-Pakete umliegender, potenzieller Elternknoten eingetrof-
fen sein. Geméafl dem Zustandsiibergangsdiagramm aus Abbildung vollzieht G bis zu
drei Fallunterscheidungen:

— Wurden Antworten erhalten? Zunichst wird iiberpriift, ob tatsichlich Antworten
eingetroffen sind (|S| > 0). Ist dies nicht der Fall, wird der Suchbereich fiir Elternkno-
ten vergrofert (i ++) und bei der néchsten Suche eine entsprechend hohere Lebenszeit
des childHello-Pakets verwendet: Handelt es sich bei G um ein neu beitretendes Grup-
penmitglied, so erfolgt die erneute Suche sofort, andernfalls erst nach dem vorgegebenen

Zeitintervall t,¢fresh -

— Wurde eine Antwort von dem aktuellen Elternknoten erhalten? Sind Antworten ein-
getroffen wird iiberpriift, ob sich darunter das von dem eventuell bestehenden Elternk-
noten erwartete parentHello-Paket befindet. Ist dies nicht der Fall, wird der Suchbereich
vergroflert (i++), um den Elternknoten kiinftig erneut zu erreichen. Ist das parentHello-
Paket eingetroffen, wird die eventuelle Suchbereichsvergrofierung zuriickgesetzt (i := 0)
und die aktuellen Abstandsdaten (rHops, oHops) fiir Gparent ibernommen.

— Soll ein Wechsel des Elternknotens erfolgen? Letztendlich wird anhand von Algo-
rithmus |3 fiir jeden potenziellen Elternknoten P € S ermittelt, ob dieser einen besse-
ren Elternknoten als der bestehende darstellt. Wird ein solcher Elternknoten gefunden,
kommt es geméafB dem in Abschnitt beschriebenen Verfahren zu einem Wechsel des
Elternknotens.

Fiir den Fall, dass das Gruppenmitglied G der Multicast-Gruppe beitritt, wird anhand
von Algorithmus |2| durch Vergleich aller Elternknoten E € S der beste Elternknoten
ermittelt und geméfl Abschnitt eine Verbindung zu diesem hergestellt.

Bei der Vergroflerung des Suchbereichs im Falle ausbleibender Antworten kann fiir das
Gruppenmitglied G der Fall eintreten, dass eine zuvor festgelegte, maximale Anzahl
maxIteration von Vergroflerungsiterationen erreicht wird. Tritt dies ein, so iiberpriift
G ob zuletzt ein giiltiger Elternknoten bestand (Gparent '= 0). Ist dies der Fall, wird
der Elternknoten als ausgefallen angenommen und der in Abschnitt beschriebene
Mechanismen zur Lokalisierung eines neuen Elternknotens angestofien. Bestand fiir G
hingegen kein Elternknoten, so wird angenommen, dass die Gruppe, zu welcher der
Beitritt bewerkstelligt werden sollte, nicht existent ist. Als Folge dessen griindet G die
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Gruppe und iibernimmt hierbei eine Wurzelfunktion. Insbesondere im Zusammenhang
mit einer Partitionierung des drahtlosen Ad-hoc-Netzes kann es dabei zum Aufbau

mehrerer TrAM-Baume kommen.

4.1.4 Die Anmeldung bei einem Elternknoten

Hat ein suchendes Gruppenmitglied G von einem Gruppenmitglied P eine Bewerbung
als Elternknoten (d.h. ein advertiseAsParent-Paket) erhalten und diesen daraufhin als
besten Elternknoten erkannt, so versucht G eine Verbindung zu P aufzubauen. Der
hierfiir eingesetzte Prozess ist unabhéngig davon, ob es sich bei G um ein beitreten-
des oder ein bereits beigetretenes Gruppenmitglied handelt. Der Verbindungsaufbau
erfolgt, indem G ein Paket des Typs childConnect an P sendet. Dieses enthélt die iiber
das advertiseAsParent-Paket zuvor erhaltene Verbindungsbewertung von P (Paketfelder
rHops und oHops), sowie das in Abschnitt erliauterte Feld tDepth. Trifft das Paket
bei Gruppenmitglied P ein, priift es zunéchst, ob es ein weiteres Gruppenmitglied in
die Menge seiner Kindknoten aufnehmen kann. Obwohl P diese Uberpriifung bereits
vor seiner Bewerbung als Elternknoten bei G durchgefiihrt hat, ist sie an dieser Stelle
erneut erforderlich, da es im Zusammenhang mit ziigig aufeinander folgenden Gruppen-
beitritten zu konkurrierenden Bewerbungen bei der Aufnahme als Kindknoten kommen
kann. Kann P keine weiteren Kindknoten aufnehmen, wird dies durch das Versenden
eines connectDeny-Pakets an G signalisiert. Ist P hingegen in der Lage, einen zusétzli-
chen Kindknoten aufzunehmen, wird G in die Menge Ppjigren der Kindknoten eingefiigt
und die erfolgreiche Registrierung durch Versenden eines parentHello-Pakets an G be-
kannt gegeben. Das Paket umfasst Ps aktuelle Verbindungsbewertung aus Sicht von G,
wobei der Wert fiir das Paketfeld rHops aus dem zuvor erhaltenen childConnect-Paket
itbernommen wird. Bei Erhalt der Registrierungsbestétigung erkennt G das Gruppen-
mitglied P als aktuellen Elternknoten und setzt daraufhin sowohl Gparent = P als auch
den Suchbereich fiir childHello-Pakete zuriick. Bleibt aus Sicht von G eine Antwort von
Gruppenmitglied P aus, d.h. es wird innerhalb einer festgelegten Zeitspanne weder ein
Paket des Typs connectDeny noch des Typs parentHello empfangen, so erfolgen bis zu
5 Sendewiederholungen des childConnect-Pakets. Trifft auch nach der letzten Sendewie-
derholung keine Antwort ein, geht G von einem Ausfall bzw. einer Unerreichbarkeit von
P aus und stellt den Verbindungsaufbau ein. Sofern vorhanden, verharrt G bei seinem
bisherigen Elternknoten Gparent. Besteht kein solcher, wird der Gruppenbeitritt mit der
Suche nach Elternknoten fortgesetzt.

Nachdem sich G bei Gruppenmitglied P als Kindknoten angemeldet hat, erfolgt eine
periodische Aktualisierung der Verbindungsbewertung. Durch das Fluten der von G
ausgesendeten childHello-Pakete wird die aktuelle Anzahl von Ubertragungsabschnit-
ten zwischen G und P ermittelt. Der so bestimmte Abstand wird von P innerhalb des

parentHello-Pakets zusammen mit einem moglicherweise aktualisierten Overlay-Hop-Ab-
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stand von P zum Wurzelknoten| an G zuriick gesendet. Bei Erhalt des Pakets passt
Gruppenmitglied G gegebenenfalls seinen Suchbereich fiir das néchste geflutete child-
Hello-Paket an. Die Verbindung zwischen beiden Gruppenmitgliedern bleibt bis zur
Abmeldung von G bei P bestehen oder bis eines der Gruppenmitglieder den Ausfall des
anderen feststellt. Die beiden in diesem Zusammenhang eingesetzten Verfahren sind
Gegenstand der néchsten Abschnitte.

Sowohl die Anmeldungen von Kindknoten bei Elternknoten als auch das Vorhanden-
sein eines giiltigen Elternknotens werden in den jeweiligen Gruppenmitgliedern als Soft-
State gespeichert. Sie bediirfen deshalb einer periodischen Auffrischung. Aus Sicht eines
Elternknotens E erfolgt diese Auffrischung durch den Empfang eines childHello-Pakets
des entsprechenden Kindknotens, bei welchem das Paketfeld parentNode die Adresse
von E triagt. Aus Sicht eines Kindknotens K wiederum erfolgt die Auffrischung durch
den Empfang des nach einem ausgesendeten childHello von dem aktuellen Elternkno-
ten Kparent erwarteten parentHello-Pakets. Bleibt eine Auffrischung fiir ein bestimmtes,
festgesetztes Zeitintervall aus, so geht TrAM von einem Geréteausfall aus. Auf deren
Behandlung wird in Abschnitt eingegangen.

4.1.5 Die Abmeldung bei einem Elternknoten

Im Zuge seines Gruppenaustritts oder einer Umstrukturierung der Overlay-Topologie,
kann sich ein Gruppenmitglied G von seinem Elternknoten Gparent abmelden. Dabei rich-
tet G an diesen ein Paket des Typs childDisconnect und entfernt Gparent als Elternknoten.
Empfangt Gparent das Paket, wird G aus der Menge der Kindknoten entfernt. Die Ab-
meldung wird von Gpaent nicht bestétigt. Geht das disconnectRequest-Paket bei seiner
Vermittlung innerhalb des Ad-hoc-Netzes verloren, bleibt G also aus Sicht von Gparent
zunéchst als Kindknoten bestehen. Jedoch erfolgt von G keine weitere Auffrischung sei-
ner Anmeldung als Kindknoten bei Gparent, S0 dass dieser G automatisch aus der Liste
seiner Kindknoten entfernt.

41.6 DerWechsel des Elternknotens

Besteht eine Verbindung zwischen einem Gruppenmitglied G und dessen Elternknoten
Gparent, 50 kann G nach dem Fluten eines childHello-Pakets die Bewerbung eines po-
tenziellen Elternknotens P erhalten. In einem solchen Fall vergleicht G die iiber die
Bewerbung erhaltene Verbindungsbewertung von P mit der von Gparent. Stellt sich dabei
heraus, dass P eine bessere Verbindung bietet als Gparent, s0 kann G durch den Wechsel
seines Elternknotens eine Verbesserung der Overlay-Topologie erreichen. Das hierfiir
eingesetzte Verfahren entspricht im Wesentlichen einer Kombination der in Abschnitt

Die Liange des Wurzelpfades von P kann sich #indern, falls P selbst seinen Elternknoten wechselt.
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beschriebenen An- und der in Abschnitt erlduterten Abmeldung bei Elternk-
noten. Der Gesamtprozess des Elternknotenwechsels ist in Abbildung dargestellt

und kann wie folgt zusammengefasst werden:

1. G flutet eine Suchanfrage in Form von childHello-Paketen im gewéhlten Such-
bereich. Die Lebenszeit des Pakets ergibt sich aus rHops + 2¢, mit rHops als der
zuletzt bekannten Anzahl an Ubertragungsabschnitten zwischen G und Gparent Und
¢ als der Anzahl zuvor ausgebliebener parentHello-Pakete von Gparent. In dem ge-
zeigten Beispiel gilt i = 0, so dass der Suchbereich einen Ubertragungsabschnitt

iber Gparent hinausreicht.

2. Gruppenmitglied P, welches im Vergleich zu Gparent die gleiche Wurzelpfadlénge
aufweist aber iiber weniger Ubertragungsabschnitte erreichbar ist, erkennt, dass es
G einen besseren Ankniipfungspunkt an das Overlay bereitstellen kann als Gparent-
Daraufhin bewirbt sich P mittels eines advertiseAsParent-Pakets, welches Ps aktu-
elle Verbindungsbewertung enthilt, bei G.

3. G empfiangt die Bewerbung von P, vergleicht die enthaltene Verbindungsbewertung
mit der von Gparent und erkennt P als besseren Elternknoten. Als Folge dessen
bewirbt sich G bei P anhand eines childConnect-Pakets als Kindknoten.

4. P nimmt die Bewerbung von G als Kindknoten an, fiigt G zu der Menge Pcphiidren
hinzu und bestétigt die Anmeldung anhand eines parentHello-Pakets.

5. Nach Bestétigung der neuen Verbindung durch P meldet sich G bei seinem bishe-
rigen Elternknoten Gparent mittels eines childDisconnect-Pakets ab und setzt Gparent
= P. Diese Abmeldung wird von Gp,rent nicht quittiert.

Gelingt G der Verbindungsaufbau zu dem neuen Elternknoten P nicht, so verharrt G
bei seinem zuletzt bekannten Elternknoten Gparent. Wéhrend des gesamten Prozesses
des Elternwechsels bleibt also, auch im Falle eines fehlgeschlagenen Elternwechsels, die
Verbindung von G zum TrAM-Baum bestehen.

Im Fall von Paketverlusten kann es im Zusammenhang mit dem Wechsel des Elternkno-
tens zu einer Zyklenbildung kommen. Diese Situation tritt genau dann ein, wenn 1. die
Anmeldung aus Sicht des neuen Elternknotens gelingt, dessen Anmeldungsbestétigung
aber verloren geht oder 2. die Anmeldung bei dem neuen Elternknoten gelingt, die Ab-
meldung bei dem bisherigen Elternknoten aber nicht erfolgreich ist. Wéhrend in beiden
Féllen eine Verbindung zu sowohl dem bisherigen als auch dem neuen Elternknoten
besteht, wird die Situation automatisch aufgelost: In der Tat frischen die ausgesendeten
childHello-Pakete die Anmeldung als Kindknoten nur bei einem der beiden Elternknoten
auf. Wie in Abschnitt verdeutlicht, wird als Folge dessen der iibrige Elternknoten
den betroffenen Kindknoten automatisch aus seiner Kindknotenliste streichen.
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Abbildung 4.5 Anpassung der Overlay-Topologie durch Wechsel des Elternknotens
aufgrund einer besseren Verbindungsbewertung.

4.1.7 Das Verschieben der Wurzel des TrAM-Baums

Je nach Aufenthaltsort der Gruppenmitglieder innerhalb des Netzes sowie der Reihenfol-
ge des Gruppenbeitritts kann im Laufe seines Bestehens der TrAM-Baum eine kettenfor-
mige Struktur annehmen. Um eine derartige Degenerierung der Topologie zu vermeiden,
erlaubt TrAM das Verschieben des urspriinglichen Wurzelknotens.

Um dies zu bewerkstelligen, benotigt der Wurzelknoten Kenntnis iiber die Tiefe der
einzelnen Teilbdume. Diese Information wird daher in den zwischen Kind- und Elternk-
noten periodisch ausgetauschten childHello-Paketen innerhalb des Felds tDepth (Tree-
Depth, Baumtiefe) kodiert. Handelt es sich bei einem sendenden Gruppenmitglied um
einen Blattknoten (d.h. ein Gruppenmitglied ohne eigene Kindknoten), vermerkt dieser
innerhalb des Felds die Baumtiefe 0. Gruppenmitglieder, welche selbst als Elternknoten
fungieren, sammeln die von all ihren Kindknoten zuletzt erhaltenen Baumtiefen, bilden
hieraus das Maximum und vermerken das um eins inkrementierte Ergebnis in den ei-
gens ausgesendeten childHello-Paketen. Hierdurch propagieren sich die Baumtiefen zur
Wurzel, welche somit das Verschieben der Wurzelfunktion veranlassen kann.

Das Verschieben der Wurzelfunktion wird angestofien, sobald ein an der Wurzel hén-
gender Teilbaum um mindestens zwei Stufen tiefer als alle {ibrigen Teilbdume ist. In
diesem Fall wird die Wurzelfunktion an jenen Kindknoten iibertragen, von welchem die
grofite Baumtiefe empfangen wurde. Die Funktionsiibertragung erfolgt durch Versen-
den eines rootRedirect-Pakets an den ausgewéhlten Kindknoten. Dieser signalisiert dem
Wurzelknoten sein Einverstdndnis zur Funktionsiibernahme durch Bestétigung anhand

eines Pakets des Typs rootRedirectAccept bzw. seine Ablehnung der Funktionsiibernah-
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me anhand eines Pakets des Typs rootRedirectDeny. Griinde, die fiir die Ablehnung der
Wurzelfunktion sprechen, konnen beispielsweise die Tatsache sein, dass sich das Grup-
penmitglied aufgrund eines Gruppenaustritts aus dem Overlay-Netz zuriickzieht.

4.1.8 Ausfalle von Gruppenmitgliedern

Bleiben aus Sicht eines Elternknotens E nf4u. aufeinander folgende, erwartete child-
Hello-Pakete von Seiten eines Kindknotens K € Ecpijgren aus, geht E von einem Ausfall

von K aus. K wird darauthin aus der Menge Ecpijgren der Kindknoten gestrichen.

Bleiben aus Sicht eines Kindknotens K die parentHello-Pakete des Elternknotens Kparent
aus, wird gemif Abschnitt zunichst die Lebenszeit der childHello-Pakete bzw.
der Suchbereich zur Kontaktierung des Elternknotens vergroflert. Ist jedoch auch nach
insgesamt 7 fqure versendeten childHello-Paketen keine Antwort von Kp,rent eingetrof-
fen, geht K von einem Ausfall seines Elternknotens aus. Zu diesem Zeitpunkt verfiigt
K iiber keinen giiltigen Elternknoten mehr (Kpyent = 0) und stoft daher die Suche
nach einem neuen an. Hierfiir wird eine Abwandlung des aus Abschnitt bekannten
Verfahrens zur Bestimmung von Elternknoten verwendet: Im so versendeten childHello-
Paket wird das Adressfeld des (ausgefallenen) Elternknotens ebenso wie das Feld rHops
auf 0 gesetzt. Das Feld oHops nimmt jedoch weiterhin die zuletzt bekannte Lénge des
Wurzelpfades des bisherigen Elternknotens an. Auf diese Weise kann ein das childHello
empfangende Gruppenmitglied G feststellen, dass es sich bei K um ein Gruppenmitglied
handelt, welches aufgrund eines Geréteausfalls einen neuen Elternknoten zu bestimmen
versucht. Geméfl Abbildung bewirbt sich G in einem solchen Fall nur dann als El-
ternknoten bei K, falls die eigene Wurzelpfadlédnge die von Ks ehemaligem Elternknoten
nicht iibersteigt. Hierdurch kann eine Bildung von Zyklen effektiv vermieden werden:
Ein Gruppenmitglied, welches einen neuen Elternknoten zu bestimmen versucht, wird
nie eine Bewerbung von einem im gleichen Teilbaum sich tiefer befindenden Gruppen-
mitglied erhalten, da ein solches offensichtlich eine héhere Wurzelpfadléange besitzt und
es daher unterlasst, sich bei K als Elternknoten zu bewerben.

Die in Form von advertiseAsParent-Paketen versendeten Bewerbungen potenzieller El-
ternknoten umfassen analog zu den in Abschnitt verwendeten Antworten eine
eigene Verbindungsbewertung (Felder rHops und oHops). Sie werden von dem suchen-
den Kindknoten iiber einen bestimmten Zeitraum hinweg gesammelt, um so aus einer
Auswahl infrage kommender Elternknoten den besten ermitteln zu kénnen. Bei diesem
erfolgt anschliefend die in Abschnitt beschriebene Anmeldung.

Der Ausfall des Wurzelknotens W stellt einen Sonderfall dar, welcher durch eine Ab-
wandlung des Mechanismus zur Elternknotenbestimmung aufgelost wird. Erkennt ein
Gruppenmitglied G € Wepilgren aufgrund ausbleibender parentHello-Pakete den Ausfall
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des Wurzelknotens W' so unterbricht G das Versenden von childHello-Paketen. Statt-
dessen flutet G das Netz periodisch mit detectRoot-Paketen, wobei die Periodizitdt der-
jenigen der childHello-Pakete entspricht. Die Lebenszeit der Pakete wird von dem zuletzt
versendeten childHello {ibernommen und in dem Paketfeld TTL vermerkt.

Gruppenmitglieder, deren Elternknoten eine Wurzelpfadlinge > 0 aufweisen, verwerfen
empfangene detectRoot-Pakete. Empfingt jedoch ein Gruppenmitglied G', dessen El-
ternknoten eine Wurzelpfadlange von 0 aufweist (und welches demnach ein Kindknoten
des Wurzelknotens ist), ein detectRoot-Paket, so sind vier Fille moglich:

1. Hat G’ ebenfalls den Ausfall des Wurzelknotens bemerkt, bewirbt sich G' mittels
eines advertiseAsParent-Pakets bei G als Elternknoten genau dann wenn die IP-
Adresse von G' numerisch grifer als die von G ist. Der Wert des Paketfelds rHops
nimmt dabei die Anzahl der Ubertragungsabschnitte zu G an, welche durch das
TTL-Feld des empfangenen detectRoot-Pakets sowie dessen verbleibender Lebens-
zeit berechenbar ist. Das Paketfeld oHops wird auf 0 gesetzt.

2. Hat G’ ebenfalls den Ausfall des Wurzelknotens bemerkt, sicht G' in G einen neuen
Elternknoten genau dann wenn die IP-Adresse von G' numerisch kleiner als die
von G ist. In diesem Fall versucht G’ geméfl des in Abschnitt beschriebenen
Verfahrens eine Verbindung zu G herzustellen. Der Wert des Paketfelds rHops
nimmt dabei die Anzahl der Ubertragungsabschnitte zu G an. Das Paketfeld oHops
wird auf 0 gesetzt, wiahrend die zuletzt bekannte, eigene Baumtiefe im Paketfeld
tDepth vermerkt wird.

3. Hat G' den Ausfall des Wurzelknotens nicht bemerkt und das zuletzt erwartete
Paket des Typs parentHello von der Wurzel erhalten, bewirbt sich G’ analog zu
dem in Abschnitt beschriebenen Verfahren als Elternknoten bei G.

4. Hat G’ den Ausfall des Wurzelknotens noch nicht bemerkt aber bereits ein oder
mehrere zuletzt erwartete Pakete des Typs parentHello von der Wurzel nicht er-
halten, verwirft G' das von G erhaltene detectRoot-Paket, da keine Gewissheit
dariiber besteht, dass der Wurzelknoten noch in Betrieb ist.

Fiir G ergeben sich an dieser Stelle zwei Moglichkeiten:
1. Empfingt G von einem anderen Gruppenmitglied G eine Bewerbung als FElternk-

noten, so verbindet sich G zu diesem mittels des Verfahrens aus Abschnitt [4.1.4]
Gelingt der Verbindungsaufbau so verfiigt G iiber einen giiltigen Elternknoten und

15Obwohl die Wurzel W des TrAM-Baums den Gruppenmitgliedern nicht explizit bekannt ist, ist sie
ihren Kindknoten W pjidren jedoch aufgrund ihrer Wurzelpfadldnge von 0 implizit bekannt.
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nimmt das Fluten von childHello-Paketen wieder auf. Schliagt der Verbindungsauf-
bau fehl fahrt G mit dem Fluten von detectRoot-Paketen fort.

2. Empfiangt G von einem anderen Gruppenmitglied G’ eine Bewerbung als Kindkno-
ten, so nimmt G diese in jedem Falle an, auch wenn dabei die maximal zuléssige
Anzahl an Kindknoten iiberschritten wird. Im Anschluss fahrt G mit dem Fluten
von detectRoot-Paketen fort.

Aufgrund des beschriebenen Verfahrens bildet sich unter der Menge der Gruppenmit-
glieder G € Wqpigren €ine neue Baumstruktur aus. An dessen Spitze liegt ein neuer,
eindeutiger Wurzelknoten W', fiir welchen gilt:

((W, GWchildren ) A (VG S Wchildren: ( G %W, ) = ( |G| < |W,| ) ))

W' ist daher das einzige Gruppenmitglied in W_pigren, welches Bewerbungen nur von
Kind- aber nicht von potenziellen Elternknoten empfiangt. Die Bestimmung eines neuen
Elternknotens schlagt bei W' also fehl, so dass sich W' nach insgesamt nf4pure ausge-
sendeten, aber ohne Antwort gebliebenen detectRoot-Paketen selbst als neue Wurzel
deklariert und deren Funktion iibernimmt.

4.1.9 Gruppenaustritt

Wiinscht ein Gruppenmitglied G der Gruppe auszutreten bzw. sich aus dem TrAM-
Baum auszugliedern so bedeutet dies den Verbindungsabbau zu dem Elternknoten
Gparent €inerseits und zu den Kindknoten K € Gepiigren andererseits.

Damit die Kindknoten auch wahrend Gs Ausgliederung eine Verbindung zu dem TrAM-
Baum halten konnen, erfolgt der Abbau der Verbindungen zu ihnen als erstes. Hierfiir
wéhlt G einen Kindknoten K € Gghiigren und sendet diesem ein Paket des Typs release-
Request zu. Bei Erhalt des Pakets startet K die Suche nach einem neuen Elternknoten.
Hierfiir wird das in Abschnitt verwendete Verfahren zur Wiederherstellung der
Verbindung mit dem TrAM-Baum nach Ausfall des bisherigen Elternknotens einge-
setzt. Ist K die Verbindung zu einem neuen Elternknoten gelungen, bestétigt es den von
G gewiinschten Verbindungsabbau: Dies erfolgt indem K ein Paket des Typs releaseAc-
cept an G sendet. Bei dessen Empfang entfernt G zunéchst das Gruppenmitglied K aus
der Menge der Kindknoten. Dann priift G das Vorhandensein weiterer Kindknoten und

wiederholt gegebenenfalls das soeben beschriebene Verfahren.

Der Verbindungsabbau zu Kindknoten erfolgt demnach nicht parallel, sondern der Reihe
nach. Dies ergibt sich aufgrund der Méglichkeit, dass nach dem Abbau der Verbindung
zu einem Kindknoten dieser als potenzieller Elternknoten fiir weitere, raumlich nahe

gelegene Kindknoten fungieren kann, deren Verbindungen noch abzubauen sind. Wurde
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die Verbindung zu allen Kindknoten erfolgreich abgebaut, meldet sich G zuletzt bei
seinem Elternknoten Gp,rent ab. Dies erfolgt mittels des in Abschnitt beschriebenen
Verfahrens.

Im Zusammenhang mit dem Austritt eines Gruppenmitglieds G ergeben sich einige
Besonderheiten bzw. Sonderfille:

— Waihrend seiner Ausgliederung verarbeitet G Pakete des Typs childHello auf ver-
einfachte Weise: Handelt es sich bei dem Sender des childHello-Pakets um einen Kind-
knoten, zu welchem eine Verbindung noch besteht und nicht gerade abgebaut wird, so
wird dessen Anmeldung wie gewohnt anhand eines parentHello-Pakets bestétigt. Anson-
sten wird das childHello-Paket jedoch verworfen. Einerseits kann hierdurch vermieden
werden, dass sich G als Elternknoten bei Gruppenmitgliedern bewirbt, zu welchen eine
eventuell im Anschluss aufgebaute Verbindung wenig spéiter wieder abgebaut werden
miisste. Ebenso wird verhindert, dass sich G als Elternknoten bei eigenen Kindknoten

bewirbt, welche gerade nach einem neuen Elternknoten suchen.

— Handelt es sich bei G um die Wurzel des TrAM-Baums, so kann G seine Ausgliede-
rung nicht auf Anhieb bewerkstelligen. Stattdessen muss G zuvor seine Wurzelfunktion
geméfB Abschnitt an einen Kindknoten delegieren. Erst dann kann G mit seiner
Ausgliederung aus dem TrAM-Baum beginnen.

4.2 Das Routing

Aufgrund der baumformigen Overlay-Topologie ist das Overlay-Routing bei TrAM im-
plizit vorgegeben und bedarf keines weiteren Austauschs von Routing-Information.
Agiert ein Gruppenmitglied G selbst als Sender, so leitet es ein zu versendendes Daten-

paket an alle im TrAM-Baum benachbarten Gruppenmitglieder

E e Gchildren U {Gparent}

weiter. Diese leiten das empfangene Datenpaket wiederum an alle im TrAM-Baum be-
nachbarten Gruppenmitglieder

El S Echildren U {Eparent} \ {G}

mit Ausnahme desjenigen Gruppenmitglieds G, von welchem das Paket empfangen wur-

de, weiter.

4.2.1 Sonderfalle

Im Zusammenhang mit der Umstrukturierung des TrAM-Baums im Laufe der Grup-
penkommunikation ergeben sich einige Sonderfille bzw. nennenswerte Situationen bei
der Weiterleitung von Datenpaketen innerhalb des Overlay.
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— Hat ein Gruppenmitglied G mit seiner Ausgliederung aus dem Overlay begonnen, so
leitet es wihrenddessen Datenpakete innerhalb des Overlay in gewohnter Weise weiter.
G leitet Datenpakete demnach auch an einen Kindknoten K weiter, zu welchem die
Verbindung gerade abgebaut wird, d.h. zu welchem gerade ein releaseRequest-Paket
gesendet wurde. Erst bei Empfang des zugehorigen releaseAccept-Pakets wird K aus
Genildren entfernt und nicht langer als Nachbar betrachtet.

— Féllt ein Gruppenmitglied, welches nicht der Wurzelknoten ist, aus, so zerfillt der
TrAM-Baum voriibergehend in eventuell mehrere Teilbdume. In dieser Zeit werden die
in einem Teilbaum ausgesendeten Datenpakete auch nur in diesem Teilbaum vermittelt.
Nach der Reparatur des TrAM-Baums ist es Aufgabe eines Transportprotokolls, diese
Datenpakete auch den iibrigen Gruppenmitgliedern zuzustellen.

— Bei einem Ausfall des Wurzelknotens W bestimmen die Gruppenmitglieder G €
Wenildren unter sich einen neuen Wurzelknoten W'. Obgleich sich W' erst nach nfgiiure
versendeten detectRoot-Paketen als neue Wurzel deklariert und dessen Funktion iiber-
nimmt, ist das Routing von Datenpaketen innerhalb des TrAM-Baums bereits zu dem
Zeitpunkt wiederhergestellt, zu welchem die Gruppenmitglieder G € Wpjidren €rneut un-
tereinander verbunden sind. Im besten Fall ist hierfiir lediglich ein einziges Fluten eines
detectRoot-Pakets erforderlich. Dieser Fall tritt genau dann ein, wenn der kiinftige Wur-
zelknoten W' den Ausfall von W als erstes bemerkt und entsprechend ein detectRoot-
Paket versendet: In diesem Fall bewerben sich alle iibrigen Kindknoten des ehemaligen
Wurzelknotens bei W', so dass nach deren erfolgreichen Verbindungsaufbauten zu W’
der TrAM-Baum wiederhergestellt ist.

4.3 Bewertung und Diskussion

In diesem Abschnitt erfolgt eine Bewertung des TrAM-Protokolls sowie die Diskussion
dessen wichtigster Eigenschaften. Analog zu Abschnitt spiegelt sich die vorgenom-
mene Gliederung in Tabelle wider: Sie erlaubt den Vergleich von TrAMs Protokoll-
mechanismen fiir den Overlay-Aufbau bzw. dessen -Erhalt (@), den Gruppenbeitritt
(@), die Vermittlung von Datenpaketen (3)), die Ausgliederung von Gruppenmitglie-
dern aus dem Overlay (@) sowie die Nutzung der Semi-Broadcast-Eigenschaft (%)) mit

den in anderen Protokollen integrierten Mechanismen.

4.3.1 Aufbau und Erhalt der Overlay-Topologie

Die Overlay-Topologie entspricht bei TrAM einer Baumstruktur. Sie verbindet die Grup-
penmitglieder anhand einer geringen Anzahl von Overlay-Verbindungen. Die Topologie
selbst wird fortlaufend aufgrund einer speziellen Metrik zur Verbindungsbewertung an-

gepasst. Die Baumstruktur erweist sich dabei als duflerst flexibel, da sie anders als
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TrAM | Narada | NICE | PAST-DM | ALMA
Topologie | Baum Mesh Cluster Mesh Baum
# Overlay-Verbindungen P &) S O @
Flexibilitét e, &) O @ O
Optimierungsmetrik Hops RTT RTT Hops RTT
Netzbelastung eP &) O SIS &)
Initiale Nachbarsuche ERS unspez. RVP ERS unspez.
Eingliederungsaufwand S O O & @
Routing-Information | Implizit | Explizit | Implizit Explizit Implizit
Routing-Konsistenz @ O S) S @
Verteilbaum | Global | Quelle | Quelle* Quelle Global
Verteilbaumstabilitét &) O P S O
Gruppenaustritt eP eP O @ &)
Austille &) &) OO0 unspez. unspez.
Semi-Broadcast-Nutzung & S S O O

Tabelle 4.1 Bewertung von TrAM im Vergleich zu anderen Protokollen.

etwa bei NICE keinem komplexen und starren Clustering von Gruppenmitgliedern un-
terliegt. Vielmehr konnen sich bei TrAM Gruppenmitglieder mit beliebigen anderen
Gruppenmitgliedern verbinden, welche geméafl der Verbindungsbewertung eine bessere

Anbindung an das Overlay erméglichen.

Die Bewertung von Verbindungen ist derart entworfen, dass sie einerseits die Bildung
von Zyklen innerhalb des TrAM-Baums verhindert. Andererseits kann durch den Ge-
wichtungsfaktor a eine Minimierung der Wurzelpfadlinge oder der Anzahl der Ubertra-
gungsabschnitte zum Elternknoten bevorzugt werden: So erfolgt bei der Wahl kleiner a-
Werte eine Minimierung der Ubertragungsabschnittszahl zum Elternknoten vorrangig
gegeniiber der Wurzelpfadlange. Dies ist in Abbildung dargestellt sind, in welcher
iiber der gleichen Gruppenmitgliedsverteilung TrAM-B&aume fiir verschiedene a-Werte
aufgebaut wurden. Es ist erkennbar, dass mit steigendem « auch Elternknoten gewéhlt
werden, welche groflere rdumliche Absténde aufweisen. Dass in solchen Fiéllen die Wur-
zel des TrAM-Baums iiber weniger Overlay-Hops erreicht werden kann, zeigen die in der
Abbildung notierten durchschnittlichen oHops-Werte. Analog hierzu steigt mit wach-
sendem « die Ubertragungsabschnittszahl r Hops zum Elternknoten.

Ein Wechsel des Elternknotens kann von einem Gruppenmitglied mit jeder Periode
trefresh durchgefithrt werden. Die Overlay-Topologie zeigt sich daher als sehr reaktiv
gegeniiber Veranderungen innerhalb des zugrunde liegenden drahtlosen Ad-hoc-Netzes.
Dagegen weisen die zusétzlich in TrAM integrierten Mechanismen zur Verschiebung der
Wurzelfunktion eine gewisse Trégheit auf. Diese Trigheit ist dadurch bedingt, dass An-
derungen der Baumtiefen zunichst zum Wurzelknoten propagiert werden miissen. Sie

steht daher in direktem Zusammenhang zu der Periodizitit der childHello-Pakete, wel-
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Abbildung 4.6 Auswi.ljkung unterschiedlicher a-Werte auf die Overlay-Topologie bei
einer Ubertragungsreichweite von 125m.

che zwischen Kind- und Elternknoten ausgetauscht werden. Werden die Pakete haufig
ausgetauscht, kénnen Anderungen der Baumtiefen schnell zu dem Wurzelknoten propa-
giert und Verschiebungen der Wurzelfunktion entsprechend ziigig angestoflen werden.
Da childHello-Pakete durch ein lokales Fluten des drahtlosen Ad-hoc-Netzes vermittelt
werden, bedeutet ein geringerer zeitlicher Abstand jedoch ebenfalls eine hohere Bela-
stung. An dieser Stelle sei angemerkt, dass das Verschieben der Wurzelfunktion kein
fiir die Effizienz kritischer Mechanismus ist, und eine Tragheit daher durchaus in Kauf

genommen werden kann.

Der in Abschnitt beschriebene Mechanismus zum Erhalt der von TrAM aufge-
bauten Overlay-Topologie zielt auf eine Reduktion des Kontrollflusses unter Beriick-
sichtigung Schichten-iibergreifender Aspekte. Die Vorteile der eingesetzten Mechanis-
men werden dabei insbesondere im Kontext reaktiver Routing-Protokolle deutlich. Dies
ergibt sich aufgrund der Tatsache, dass TrAM zur Anpassung der Overlay-Topologie
nicht wahllos eine auf dem Austausch von Unicast-Paketen basierende Verbindungsbe-

wertung zu anderen Gruppenmitgliedern vornimmt: Bei géingigen Overlay-Topologien
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verursacht dieses Vorgehen im Zusammenspiel mit reaktiven Routing-Protokollen den
Aufbau zahlreicher Routen bzw. das oftmalige Fluten des Netzes zur Routen-Bestim-
mung. Dabei kann keine Garantie gegeben werden, dass der Routen-Aufbau bzw. die
Bewertung der potenziellen Verbindung im Anschluss auch tatsédchlich zum Aufbau der
Verbindung und somit zu einer Verbesserung der Overlay-Topologie fiithrt. Folglich er-
weisen sich Routen-Aufbauten oftmals als nutzlose Belastung des Netzes. TrAM umgeht
diesen Nachteil indem es selbst Kontrollpakete zur Lokalisierung von Elternknoten in-
nerhalb des Netzes mit begrenzter Lebenszeit flutet. Durch dieses einzige Fluten kann
eine potenziell beliebige Anzahl von Gruppenmitgliedern erreicht und so die Qualitét
der Verbindung zu ihnen gemessen werden. Aufgrund der in den gefluteten childHello-
Paketen enthaltenen Information konnen Gruppenmitglieder, welche die Pakete erhal-
ten, Riickschliisse ziehen, ob sie als Elternknoten fiir das suchenden Gruppenmitglied
iiberhaupt infrage kommen bzw. ihm eine bessere Verbindung zu dem TrAM-Overlay
als dessen bestehender Elternknoten bieten konnen. Erst in einem solchen Fall findet
ein Austausch von Unicast-Paketen (advertiseAsParent) statt, welcher eventuell einen
Routen-Aufbau erfordert. Dieser erfolgt dann jedoch nicht umsonst, da iiber den sich

anbietenden Elternknoten auf jeden Fall eine Verbesserung der Topologie erzielt wird.

4.3.2 Der Gruppenbeitritt

Die Eingliederung neuer Gruppenmitglieder in das TrAM-Overlay erweist sich als du-
Berst einfach zu bewerkstelligen. Dies beruht auf der Tatsache, dass fiir die Eingliederung
lediglich ein einziges bereits beigetretenes Gruppenmitglied ausfindig gemacht werden
muss. Dieses erfolgt durch Fluten von Paketen mit exponentiell wachsender Lebenszeit.
Hiermit kann einerseits garantiert werden, dass im Falle nahe gelegener Gruppenmit-
glieder nur ein geringer Netzbereich fiir deren Bestimmung belastet wird. Andererseits
kann sichergestellt werden, dass auch bei Entfernungen von mehreren Ubertragungs-
abschnitten ein entsprechendes Gruppenmitglied ziigig lokalisiert werden kann. Um zu
diesem eine Verbindung herzustellen und damit die Eingliederung in den TrAM-Baum
zu vollziehen, ist lediglich der Austausch von drei Kontrollpaketen (advertiseAsParent,
childConnect und parentHello) erforderlich. Im Vergleich zu anderen Overlay-Topologien
wird hier also ein bedeutender Gewinn erzielt, da bei diesen iiblicherweise die Registrie-
rung des neuen Gruppenmitglieds bei einer grofleren Anzahl von bereits beigetretenen
Gruppenmitgliedern erfolgen muss.

4.3.3 Die Vermittlung von Datenpaketen

Als Folge seiner baumformigen Topologie verfiigt das TrAM-Overlay iiber einen globalen
Baum zur Vermittlung von Datenpaketen und nicht iiber Quellen-spezifische Baume.
Einerseits erweist sich dies als vorteilhaft, da aufgrund der Topologie das Routing in-

nerhalb des Overlay implizit vorgegeben ist und demnach keines expliziten Austauschs
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von Routing-Information bedarf. Wahrend an dieser Stelle demnach eine Minderung
des Kontrollflusses erzielt wird, sind mit der baumférmigen Topologie andererseits auch

Nachteile verbunden:

— Die Lastbindelung: Bei TrAM erfolgt die Vermittlung der Datenpakete aller als
Sender agierenden Gruppenmitglieder auf den gleichen Overlay-Verbindungen, was ei-
ner Biindelung der Verkehrslast anstatt deren Verteilung auf das Netz bedeutet. Bei der
Paketvermittlung innerhalb der Overlay-Verbindungen ist bei steigender Verkehrslast
daher mit Schwierigkeiten bzw. einer steigenden Synchronisationsdauer beim Medien-
zugriff zu rechnen. An dieser Stelle muss allerdings beriicksichtigt werden, dass eine
Lastverteilung in drahtlosen Ad-hoc-Netzen als auflerordentlich schwierig umzusetzen
ist [47,160]. Dies ergibt sich als direkte Konsequenz aus dem bei IEEE 802.11 erheblichen
Erkennungsbereich von Funksignalen, welcher parallele Medienzugriffe auch im Falle
von raumlich deutlich entfernten (= 500m) Geréten oftmals verhindert. Demzufolge
ist auch bei anderen Overlay-Topologien, welche iiber Quellen-spezifische Verteilbdume
verfiigen, nicht mit deutlichen Verbesserungen zu rechnen.

— Die ineffizienten Verteilbdume: Da sich alle Gruppenmitglieder an der Wurzel des
Baums ausrichten, weifit der von TrAM verwendete Verteilbaum lediglich fiir den Wur-
zelknoten einen effizienten Charakter bzw. eine minimale Baumtiefe auf. Agiert ein
Gruppenmitglied, welches im TrAM-Baum einen Blattknoten darstellt, als Sender, hat
dies daher eine Erhéhung der durchschnittlichen Latenzen zur Folge, da ein Paket im
Laufe seiner Vermittlung erst zur Wurzel des TrAM-Baums geleitet werden muss, um

dort in die iibrigen Teilbdume propagiert werden zu koénnen.

Auch im Laufe von Strukturinderungen innerhalb der Overlay-Topologie hélt ein von
der Anderung betroffenes Gruppenmitglied durchgehend eine Verbindung zum TrAM-
Baum aufrecht. Da die Vermittlung von Datenpaketen implizit durch die Struktur der
Overlay-Topologie vorgegeben ist, erfolgt die Aktualisierung der Routing-Information
direkt durch die eigentliche Strukturédnderung und bedarf keines zusétzlichen Aus-
tauschs von Kontrollinformation. Aus diesem Grund weist die Datenvermittlung auf
Basis des TrAM-Baums im Vergleich zu Protokollen, die auf dem expliziten Austausch
von Routing-Information basieren, eine hohere Konsistenz auf. Bei Datenpaketen, die
im Laufe einer Strukturdnderung iiber das Overlay vermittelt werden, kann es dennoch
vorkommen, dass nicht alle Gruppenmitglieder diese erhalten. Dieser Fall tritt dann ein,
wenn sich ein Gruppenmitglied G mit einem neuen Elternknoten N verbindet, welcher
sich im Verteilbaum oberhalb des bisherigen Elternknotens B befindet. Erfolgt Gs An-
meldung als Kindknoten bei N nachdem N ein Datenpaket p vermittelt hat, und erfolgt
Gs Abmeldung bei B bevor dieser das Paket p vermittelt hat, so erhélt G das Paket p
nicht. Es ist Aufgabe eines Transportprotokolls, derartige Datenpakete nach Abschluss
einer Strukturéinderung den betroffenen Gruppenmitgliedern zuzustellen.
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4.3.4 Die Ausgliederung von Gruppenmitgliedern

Die Ausgliederung eines Gruppenmitglieds G aus der Overlay-Topologie aufgrund des-
sen gewiinschten Gruppenaustritts ist bei TrAM ein zweistufiger Prozess. Wahrend G
in der ersten Phase die Verbindungen zu seinen Kindknoten Gepiigren abbaut, wird in der
zweiten Phase die Verbindung zu dem Elternknoten Gpaent getrennt. Da G die Verbin-
dungen zu seinen Kindknoten der Reihe nach abbaut, und ein solcher Verbindungsabbau
jeweils mit der Bestimmung eines neuen Elternknotens fiir den betroffenen Kindknoten
verbunden ist, kann die Ausgliederung von G aus der Overlay-Topologie eine gewisse Zeit
(eventuell bis zu einigen Sekunden) in Anspruch nehmen. Wahrend sich hier demnach
eine Verzogerung ergeben kann, hat der Mechanismus im Vergleich zu anderen Overlay-
Topologien den Vorteil, dass die Vermittlung von Daten wihrend der Ausgliederung
von G keine gravierenden Inkonsistenzen aufweist. Dies ergibt sich aufgrund der Tat-
sache, dass sich der Prozess der Ausgliederung aus Sicht der Kindknoten von G jeweils
durch den Wechsel des Elternknotens beschreiben ldsst. Die Behebung der durch die
eventuell auftretenden Routing-Inkonsistenzen entstehenden Paketverluste wird einem
iibergeordneten Transportprotokoll iiberlassen.

Der Ausfall von Gruppenmitgliedern wird bei TrAM, analog zu dem von anderen Pro-
tokollen eingesetzten Verfahren, durch das Ausbleiben von periodisch zwischen Grup-
penmitgliedern ausgetauschten Kontrollpaketen detektiert: Bei TrAM handelt es sich
hierbei um die childHello- und parentHello-Pakete. Hinsichtlich der Tragheit zur Detek-
tion von Ausfillen erzielt TrAM im Vergleich zu anderen Protokollen demnach keine
Verbesserung. Die Reparatur der Overlay-Topologie im Anschluss an den erkannten
Ausfall eines Gruppenmitglieds G gestaltet sich bei TrAM allerdings auf vergleichbar
einfache Weise. Aus Sicht eines Kindknotens von G gilt es lediglich einen neuen El-
ternknoten zu lokalisieren, zu welchem eine Verbindung aufgebaut wird. Aus Sicht des
Elternknotens von G wird G aufgrund des Soft-State-Ansatzes von TrAM bei ausblei-
benden childHello-Paketen automatisch aus der Menge der Kindknoten gestrichen. Auch
dem Ausfall des Wurzelknotens des TrAM-Baums kann durch einen Mechanismus zur
Wahl eines neuen Wurzelknotens entgegen gewirkt werden.

4.3.5 Die Nutzung der Semi-Broadcast-Eigenschaft

Zur Vermittlung von Kontrollinformation zwischen einzelnen Gruppenmitgliedern set-
zen manche von TrAMs Protokollmechanismen die Semi-Broadcast-Eigenschaft des ge-
teilten Mediums ein. So zum Beispiel der Mechanismus zur Lokalisation von Gruppen-
mitgliedern, welcher fiir den Gruppenbeitritt und die anschlieBende Pflege der Overlay-
Topologie childHello-Pakete mit einer bestimmten Lebenszeit um ein Gruppenmitglied
herum flutet. Ebenso nutzt nach der Detektion des Ausfalls des bisherigen Wurzelkno-
tens der Mechanismus zur Wahl eines neuen Wurzelknotens die Semi-Broadcast-Eigen-

schaft, indem detectRoot-Pakete entsprechend um Gruppenmitglieder geflutet werden.
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Zur Vermittlung von Daten hingegen wird bei TrAM die Nutzung der Semi-Broadcast-
Eigenschaft gezielt ausgelassen. Dies beruht auf der Tatsache, dass mit dem in Ab-
schnitt vorgestellten Mechanismus des lokalen Broadcast-Clustering ein sehr effi-
zientes Verfahren zur Nutzung der Semi-Broadcast-Eigenschaft gefunden wurde, welches
aufgrund seiner Generizitéit mit beliebigen Overlay-Topologien kombinierbar ist.
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In diesem Kapitel werden unterschiedliche Mechanismen vorgestellt, anhand derer sich
die Leistungsfahigkeit von P2P-basierten Gruppenkommunikationsprotokollen in draht-
losen Ad-hoc-Netzen steigern lésst. Sie lassen sich in zwei Kategorien einteilen: Ge-
nerische und Protokoll-spezifische Mechanismen. Wahrend sich die generischen Me-
chanismen auf beliebige Overlay-Topologien anwenden lassen, handelt es sich bei den
Protokoll-spezifischen Mechanismen um gezielte Anderungen bestehender Protokolle
zum Erzielen einer héheren Leistungsfiahigkeit.

5.1 Generische Verbesserungsmechanismen

In dieser Arbeit wurden Mechanismen entwickelt, welche die Leistungsfahigkeit und die
Effizienz von P2P-basierten Gruppenkommunikationsprotokollen in drahtlosen Ad-hoc-
Netzen steigern ohne sich direkt auf bestehende Protokollmechanismen einer Overlay-
Topologie auszuwirken. Diese Mechanismen weisen einen generischen Charakter auf und
sind daher mit beliebigen Overlay-Topologien kombinierbar.

5.1.1 Das lokale Broadcast-Clustering

Die Nutzung des geteilten Mediums ist von entscheidender Bedeutung, um auch in
Netzarealen mit einer hohen Gruppenmitgliedsdichte eine effiziente Vermittlung von
Daten zu gewdahrleisten. Im Hinblick auf die Frage nach einem moglichst geschickten
Einsatz von Broadcast-Ubertragungen ist in Betracht zu ziehen, dass der Aufbau ei-
ner Overlay-Topologie zwischen Gruppenmitgliedern, die sich in gegenseitiger Sende-

reichweite befinden, nicht sinnvoll erscheint. In der Tat ist eine Verbindungsbewertung
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durch Ende-zu-Ende-basierte Metriken auf engem Raum nicht méglich ist: Da sich keine
ausreichende Differenzierung von Messwerten und somit keine Unterscheidbarkeit von
Verbindungsqualitdten ergibt, kann eine Overlay-Topologie nicht zielgerichtet aufgebaut
werden. In solchen Arealen bietet es sich an, auf den Aufbau einer Overlay-Topologie
zu verzichten. Dieser Ansatz wird von unterschiedlichen, parallel entwickelten Arbeiten
verfolgt [9, 28] 62]. Zu diesen zdhlt auch das in dieser Arbeit entwickelte Konzept des
lokalen Broadcast-Clustering [9, (18] [19], welches im Folgenden kurz vorgestellt wird.

5.1.1.1 Die lokale Auflésung der Overlay-Topologie

Die Grundidee des lokalen Broadcast-Clustering besteht darin, die Overlay-Topologie
lokal aufzulésen, d.h. auf den Aufbau von Overlay-Verbindungen zwischen Gruppen-
mitgliedern lokal zu verzichten. Diese sollen stattdessen nur noch zur Vermittlung von
Daten zwischen Gruppenmitgliedern eingesetzt werden, die einen Abstand von minde-
stens zwei Ubertragungsabschnitten aufweisen.

Um dies zu erreichen, spannt jedes dem Overlay beigetretene Gruppenmitglied einen
so genannten lokalen Broadcast-Cluster (LBC') auf. Dieser ist definiert durch das auf-
spannende Overlay-Mitglied selbst sowie durch dessen Ubertragungsreichweite. Zur Si-
gnalisierung der Existenz des Cluster versendet das Overlay-Mitglied periodische Kon-
trollpakete, so genannte Heartbeats, als Broadcast. Hierdurch wird es zum Reprdsen-
tanten seines LBCs und fungiert innerhalb der Multicast-Gruppe als lokaler Reprdsen-
tant. Gruppenmitglieder, welche sich innerhalb eines derartigen Cluster und somit in
Ubertragungsreichweite seines Repriisentanten befinden, erkennen aufgrund empfange-
ner Heartbeats das umliegende Overlay-Mitglied und treten dem Overlay selbst nicht
bei. Sie werden zu so genannten lokal beigetretenen Gruppenmitgliedern, oder kiirzer
lokalen Gruppenmitgliedern.

Die lokale Auflosung der Overlay-Topologie erfordert eine Erweiterung der Bootstrap-
ping-Mechanismen und der Datenverteilung an die Gruppenmitglieder. Diese sowie ge-
nerelle Konsequenzen und Eigenschaften des lokalen Broadcast-Clustering werden in
den folgenden Abschnitten diskutiert.

5.1.1.2 Das Bootstrapping

Aufgrund der lokalen Auflésung der Overlay-Topologie sollen Gruppenmitglieder zu Be-
ginn ihres Gruppenbeitritts nicht automatisch ihre Eingliederung in das Overlay-Netz
initiieren. Stattdessen ist zunéchst die eventuelle Verfiigharkeit eines umliegenden Over-
lay-Mitglieds zu priifen, iiber welches der lokale Beitritt in einen LBC erfolgen kénnte.
Hierfiir lauschen beitretende Gruppenmitglieder auf die periodisch von Overlay-Mitglie-
dern versendeten Heartbeats. Wird ein solches empfangen, befindet sich das beitretende

Gruppenmitglied innerhalb eines LBCs und deklariert sich darauthin als lokales Grup-
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penmitglied. Hierdurch ist der Gruppenbeitritt bereits abgeschlossen, da sich das beitre-
tende Mitglied einem LBC eindeutig zugeordnet hat. Wurde nach Ablauf einer gewissen
Zeitspanne kein Heartbeat empfangen, wird davon ausgegangen, dass sich kein Overlay-
Mitglied in Reichweite bzw. das beitretende Mitglied sich nicht innerhalb eines LBCs
befindet. Um an der Gruppenkommunikation teilzunehmen, ist es daher erforderlich, das
beitretende Gruppenmitglied in das Overlay einzugliedern. Dies geschieht anhand der
gewoOhnlichen Bootstrapping-Mechanismen des Overlay-Protokolls. Nach seiner erfolg-
reichen Eingliederung in das Overlay spannt das soeben beigetretene Gruppenmitglied
wiederum einen eigenen LBC auf und fungiert als dessen Représentant.

5.1.1.3 Der Versand und die Vermittlung von Daten

Fiir das Versenden und das Vermitteln von Datenpaketen greifen dem Overlay bei-
getretene Gruppenmitglieder auf die gewohnlichen, durch das Overlay-Protokoll spe-
zifizierten Routing-Mechanismen zuriick. Diese werden lediglich dadurch ergéinzt, dass
Overlay-Mitglieder Datenpakete zusatzlich zur Weiterleitung {iber das Overlay ebenfalls
als Broadcast versenden. Wie in Abbildung|5.1]veranschaulicht ist, werden die Daten auf
diese Weise den sich in Ubertragungsreichweite befindenden lokalen Gruppenmitgliedern
zugestellt. Ein Vergleich zu der in Abschnitt gezeigten Abbildung [3.4] verdeutlicht
die Entlastung des drahtlosen Mediums: Anstatt der expliziten Zustellung des Pakets
an jedes Gruppenmitglied konnen lokale Gruppenmitglieder nun anhand eines einzigen
Medienzugriffs mit Daten versorgt werden.

Handelt es sich bei einem sendenden Gruppenmitglied um ein lokal beigetretenes Grup-
penmitglied, wird ein zu versendendes Datenpaket per Unicast an den umliegenden
lokalen Reprisentanten geleitet. Dieser wiederholt das Paket zur Verteilung an die iibri-
gen lokalen Gruppenmitglieder zunichst mittels einer Broadcast-Ubertragung und leitet
es dann in gewohnter Weise iiber das Overlay weiter. Zu bemerken ist an dieser Stel-
le, dass die Broadcast-Ubertragung des Pakets nur durch den Reprisentanten erfolgen
kann. Dies beruht auf der Tatsache, dass wegen des beschrinkten Ubertragungsbereichs
nicht davon ausgegangen werden kann, dass das sendende, lokale Gruppenmitglied al-
le iibrigen, dem gleichen LBC zugeordneten lokalen Gruppenmitglieder anhand einer
Broadcast-Ubertragung erreicht.

5.1.1.4 Die Unterstitzung von Mobilitat

Die von lokalen Représentanten periodisch versendeten Heartbeats dienen nicht nur
dem zuvor beschriebenen Bootstrapping sondern auch der Unterstiitzung der Mobili-
tdt von Gruppenmitgliedern. Im Hinblick auf diese Mobilitdt ist etwa darauf zu ach-
ten, dass lokale Gruppenmitglieder sich aus dem Ubertragungsbereich ihrer lokalen Re-
prisentanten hinaus bewegen konnen. Um derartigen Anderungen zu begegnen, wird
aufgrund der bekannten Heartbeat-Periodizitdt durch den Empfang bzw. durch das
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Abbildung 5.1 Nutzung des geteilten Mediums bei der Datenweiterleitung.

Ausbleiben erwarteter oder unerwarteter Heartbeats eine Bewertung lokaler Représen-
tanten vorgenommen. Die dabei zum Einsatz kommenden Bewertungsmechanismen sind
Anwendungs-abhéingig, so dass Umsetzungen erst spéter diskutiert werden sollen. Wih-
rend des Versendens von Heartbeats konnen die folgenden Situationen eintreten:

— Ein lokales Gruppenmitglied empfingt ein Heartbeat von seinem lokalen Reprdsen-
tanten: Dies ist die Standardsituation, anhand welcher ein lokal beigetretenes Gruppen-
mitglied feststellt, dass es sich in Ubertragungsreichweite seines lokalen Repriisentanten
befindet und Daten von diesem beziehen kann. Durch den Empfang des Heartbeat ver-
bessert sich die Bewertung des lokalen Repriisentanten.

— FEin lokales Gruppenmitglied empfingt ein Heartbeat von einem anderen lokalen Re-
prasentanten: Bei bestimmten rdumlichen Verteilungen der Gruppenmitglieder kann es
dazu kommen, dass sich ein lokal beigetretenes Gruppenmitglied in Ubertragungsreich-
weite von zwei oder mehr lokalen Reprasentanten befindet. Man spricht hierbei von
einer Uberlappung lokaler Broadcast-Cluster. Eine solche Uberlappung duflert sich fiir
lokal beigetretene Gruppenmitglieder, wie beispielsweise fiir Gruppenmitglied A in Ab-
bildung dadurch, dass Heartbeats unterschiedlicher Herkunft empfangen werden.
Auf Basis der Bewertung, die fiir alle sich in Reichweite befindenden Reprasentan-
ten vorgenommen wird, trifft ein lokales Gruppenmitglied eine Auswahl seines lokalen
Repréasentanten: So ordnet sich das lokale Gruppenmitglied stets dem am besten be-
werteten lokalen Reprisentanten zu, da davon ausgegangen wird, dass zu diesem die
beste Verbindung besteht. Um im Fall ungiinstiger Heartbeat-Empfinge eine Alternie-
rung zwischen lokalen Reprasentanten zu vermeiden und so geméf Abschnitt eine
Stabilisierung der Multicast-Béume zu erreichen, erfolgt eine Anderung der LBC-Zu-
ordnung erst dann, wenn die Qualitéit des bisherigen Représentanten fiir 3 aufeinander

folgende Heartbeat-Intervalle schlechter als die eines anderen Représentanten ist.
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— Fin lokales Gruppenmitglied vermisst ein Heartbeat: Diese Situation kann einerseits
im Zusammenhang mit einem in der Néhe erfolgenden Medienzugriff eintreten, welcher
den Heartbeat-Empfang stort. Andererseits kann der Verlust des Heartbeat auf die Tat-
sache zuriickzufiihren sein, dass das lokale Gruppenmitglied den Ubertragungsbereich
seines lokalen Reprisentanten verldsst. In beiden Fiéllen wirkt sich der Verlust durch
eine Verschlechterung der Bewertung des lokalen Reprédsentanten aus, so dass es bei
einer Uberlappung lokaler Broadcast-Cluster zu einem Wechsel der Reprisentantenzu-
ordnung kommen kann. Fallt durch den Verlust eines Heartbeat die Bewertung unter
einen gewissen Schwellenwert wird davon ausgegangen, dass sich das lokale Gruppenmit-
glied génzlich aus dem Ubertragungsbereich des lokalen Représentanten hinaus bewegt
hat, d.h. die Verbindung zu diesem abgebrochen ist. Liegt keine Uberlappung von LBCs
vor, d.h. sind dem lokalen Gruppenmitglied keine weiteren umliegenden lokalen Repré-
sentanten bekannt, ist die Eingliederung des lokalen Gruppenmitglieds in das Overlay
erforderlich, um es auch weiterhin an der Gruppenkommunikation teilhaben zu lassen.
Diese Eingliederung erfolgt anhand der Bootstrapping-Mechanismen des Overlay. Dabei
kann die Suche nach Overlay-Mitgliedern in der Regel iibergangen werden, da mit dem
ehemaligen lokalen Repriasentanten oftmals ein Overlay-Mitglied bereits bekannt ist.
Nur fiir den Fall, in welchem eine Kontaktaufnahme zu diesem fehlschldgt, ist eine er-
neute Suche nach Overlay-Mitgliedern notwendig. Zu bemerken sei an dieser Stelle auch,
dass nach seiner erfolgreichen Eingliederung das neue Overlay-Mitglied ebenfalls einen

eigenen LBC aufspannt und in diesem die Rolle des lokalen Représentanten iibernimmt.

— Ein Overlay-Mitglied empfingt ein Heartbeat: Befindet sich ein Overlay-Mitglied
innerhalb des Ubertragungsbereichs eines anderen Overlay-Mitglieds &uBert sich dies
durch den Empfang dessen Heartbeats. Man spricht hierbei von einer Kollision loka-
ler Broadcast-Cluster. Eine solche ist in Abbildung [5.2| dargestellt: Hier befindet sich
das Overlay-Mitglied B in Ubertragungsreichweite von Overlay-Mitglied C. Da B nicht
nur die Heartbeats von C sondern auch die von C als Broadcast weitergeleiteten Da-
ten empfingt, besteht fiir B keine Notwendigkeit mehr, dem Overlay beigetreten zu
sein. Als Folge dessen zieht B sich aus dem Overlay-Netz zuriick und ordnet sich als
lokal beigetretenes Gruppenmitglied dem lokalen Broadcast-Cluster von C zu. Dieser
Riickzug entspricht einer Auflésung von Bs lokalem Broadcast-Cluster. Diese Auflosung
wird von B den ihm eventuell zugeordneten lokalen Gruppenmitgliedern anhand ei-
nes speziellen, als Broadcast versendeten AbandonCluster-Pakets signalisiert. Fiir lokale
Gruppenmitglieder, welche von der Auflésung betroffen sind, ergeben sich zwei mogliche
Situationen. Entweder befinden sie sich in einer Uberlappung von LBCs (wie beispiels-
weise das Gruppenmitglied D in Abbildung oder der ehemalige lokale Reprasentant
war der einzige, ihnen bekannte umliegende lokale Reprisentant (vgl. Gruppenmitglied
E in Abbildung . Im ersten Fall ordnen sich die lokalen Gruppenmitglieder dem
besten, ihnen noch bekannten lokalen Reprisentanten zu. Im zweiten Fall hingegen ist
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Abbildung 5.2 Topologie eines um das LBC-Konzept erweiterten Overlay-Netzes.

die Eingliederung eines lokalen Gruppenmitglieds in das Overlay notwendig. Dies er-
folgt {iber die durch das Overlay-Protokoll vorgegebenen Bootstrapping-Mechanismen.
Auch hier spannt das neu beigetretene Overlay-Mitglied einen eigenen LBC auf und
iibernimmt die Rolle eines lokalen Reprisentanten.

5.1.1.5 Zustandsiibergdange und Zustandsautomat

Zur Verdeutlichung der angesprochenen Zustandsiibergiinge wéahrend des Gruppenbei-
tritts und der eigentlichen Gruppenmitgliedschaft, sollen an dieser Stelle die wichtigsten
Aussagen durch den in Abbildung dargestellten Zustandsautomaten zusammenge-
fasst werden. Dabei signalisieren Grau hinterlegte Zustéinde, dass fiir ein Gruppenmit-
glied derzeit eine Verbindung zur Multicast-Gruppe besteht.

Anfangs verfiigt ein Endgerét iiber keinerlei Verbindung zur Multicast-Gruppe und be-
findet sich im Zustand Unverbunden. Beim Auslosen des Gruppenbeitritts geht das End-
gerit in den Zustand Lokaler Bootstrap iiber, in welchem die Anwesenheit eines lokalen
Repréasentanten gepriift wird. Wird ein solcher gefunden, bewerkstelligt das Endgerit
einen lokalen Beitritt und befindet sich fortan im Zustand Lokales Mitglied. Konnte
hingegen im Laufe des lokalen Bootstrap kein lokaler Reprédsentant gefunden werden,
geht das Endgerét in den Zustand Overlay-Suche {iber, in welchem nach vorhandenen
Overlay-Mitgliedern gesucht wird. Ist die Suche erfolglos, ist der Gruppenbeitritt fehl-
geschlagen, so dass das Endgerit sich erneut im Zustand Unverbunden befindet. Konnte
ein Overlay-Mitglied bestimmt werden, kann die Eingliederung des neuen Gruppenmit-
glieds in die Overlay-Topologie eingeleitet werden: Diese erfolgt im Zustand Overlay-
Bootstrap. Ist die Eingliederung aufgrund einer fehlgeschlagenen Kontaktaufnahme zu
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Abbildung 5.3 Zustandsautomat zur Beschreibung der Gruppenmitgliedschaft bei
Verwendung des LBC-Konzepts.

den zuvor bestimmten Overlay-Mitgliedern erfolglos, findet sich das Endgerit erneut
im Zustand Overlay-Suche wieder. Nach einer erfolgreichen Eingliederung befindet sich
das neue Gruppenmitglied im Zustand Overlay-Mitglied und nimmt an der Gruppen-
kommunikation teil. Aufgrund einer Kollision lokaler Broadcast-Cluster kann sich ein
Overlay-Mitglied aus dem Overlay zuriickziehen, um fortan als lokales Gruppenmit-
glied im Zustand Lokales Mitglied zu verweilen. In Abhéngigkeit der in diesem Zustand
empfangenen und vermissten Heartbeats, kann das lokale Gruppenmitglied seinen lo-
kalen Représentanten wechseln. Gehen diese aus Sicht des lokalen Gruppenmitglieds
ginzlich verloren, ist die Eingliederung des Gruppenmitglieds in das Overlay erforder-
lich, so dass das Gruppenmitglied in den Zustand Overlay-Bootstrap iibergeht. Wie in
Abschnitt angedeutet, kann die Suche nach existierenden Overlay-Mitgliedern
hierbei iibergangen werden, da mit dem ehemaligen lokalen Représentanten in der Re-
gel ein bekanntes Overlay-Mitglied vorliegt. Schliagt jedoch die Kontaktaufnahme zu
diesem fehl, geht das Gruppenmitglied in den Zustand Overlay-Suche {iber, in welchem
es erneut nach Overlay-Mitgliedern Ausschau hélt.

Ein wichtiger Aspekt beim Ubergang aus dem Zustand Overlay-Mitglied in den Zustand
Lokales Mitglied ist die Tatsache, dass der eigentliche Zustandsiibergang instantan er-
folgt: So nimmt ein Gruppenmitglied die Rolle eines lokalen Gruppenmitglieds ein,
sobald die Entscheidung getroffen wurde, das Overlay zu verlassen. Die eigentliche Aus-

gliederung aus dem Overlay wird zu diesem Zeitpunkt jedoch erst angestofien, so dass
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innerhalb des Zustands Lokales Mitglied Protokollmechanismen des Overlay teilweise
noch aktiv sein kénnen. Dies liegt darin begriindet, dass ein sich aus dem Overlay zu-
riickziehendes Gruppenmitglied einerseits sofort seine Rolle als lokales Gruppenmitglied
einnehmen soll und andererseits im Laufe seiner Ausgliederung eventuell noch immer
Weiterleitungsaufgaben zu erfiillen hat.

5.1.1.6 Eigenschaften lokaler Gruppenmitglieder

Lokal beigetretene Gruppenmitglieder nehmen keinerlei Austausch von Kontrollinfor-
mation mit anderen Gruppenmitgliedern vor, weder mit umliegenden lokalen Reprisen-
tanten noch mit anderen, dem gleichen lokalen Broadcast-Cluster zugeordneten lokalen

Gruppenmitgliedern. Dies hat die folgenden Konsequenzen:

— Sofern ein lokales Gruppenmitglied nicht selbst als Sender agiert, hat es einen rein
lauschenden Charakter: Es empfangt lediglich die von dem umliegenden lokalen Re-
prasentanten als Broadcast versendeten Daten und Heartbeats und fiihrt selbst keine
Medienzugriffe durch. Ein lokal beigetretenes Gruppenmitglied hat daher keinerlei Aus-
wirkung auf die durch die Gruppenkommunikation verursachte Netzbelastung.

— Fin lokales Gruppenmitglied ist sowohl seinem lokalen Repréasentanten als auch ande-
ren, dem gleichen LBC zugeordneten lokalen Gruppenmitgliedern génzlich unbekannt.
So kann auch im Fall von sehr dicht besetzten LBCs eine deutliche Reduktion des Spei-
cheraufwands, sowohl fiir lokal beigetretene Gruppenmitglieder als auch fiir die lokalen
Repréasentanten selbst, erreicht werden.

— Da ein lokales Gruppenmitglied Daten lediglich empfingt und selbst nicht weiter-
leitet, wird sein Energieverbrauch deutlich reduziert. Obgleich sie nicht Gegenstand
dieser Arbeit sind, bietet sich daher die Konzeption von Protokollmechanismen an, wel-
che leistungsschwichere Endgeréte gezielt als lokale Gruppenmitglieder beitreten lassen
und die mit erhohtem Energieverbrauch verbundene Funktion der lokalen Représentan-
ten leistungsstédrkeren Endgerédten zuordnen. Dies kann durch eine Kodierung diverser
Groflen (Systemleistung oder Akkumulatorzustand) innerhalb der von lokalen Repra-
sentanten versendeten Heartbeats erfolgen: Empfingt ein leistungsstarkes Endgerat A
ein Heartbeat, welches auf ein leistungsschwaches Endgerat B schlieflen ldsst, kann A
selbst die Rolle eines lokalen Repréasentanten ibernehmen und somit das bisherige Grup-

penmitglied B in seiner Funktion ablosen.
5.1.1.7 Diskussion und Bewertung

Bei dem lokalen Broadcast-Clustering handelt es sich um ein generisches Konzept, um
welches ein beliebiges Overlay-Protokoll ergénzt werden kann. Es bringt verschiedene

Vor- und Nachteile mit sich, welche im Folgenden kurz angesprochen werden.

Der bedeutendste Vorteil des Konzepts zeigt sich in Netzarealen, in welchen eine hohe

Gruppenmitgliedsdichte herrscht. Hier kann eine Zustellung von Daten nun mit einer
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deutlich geringeren Anzahl von Medienzugriffen vollzogen werden. Die damit in di-
rektem Zusammenhang stehende Entlastung des Mediums wird zusétzlich durch die
Tatsache verstirkt, dass auf den Aufbau einer Overlay-Topologie in derartigen Arealen
ganzlich verzichtet wird. Da als Folge weitaus weniger Gruppenmitglieder dem eigent-
lichen Overlay beitreten, wird der durch das Overlay-Protokoll induzierte Kontrollfluss
bzw. der zur Verwaltung der Gruppenmitglieder erforderliche Aufwand entsprechend
reduziert. Wie in Abbildung verdeutlicht ist werden Overlay-Verbindungen nun nur
noch zwischen Gruppenmitgliedern aufgebaut, welche einen Abstand von mindestens
2 Ubertragungsabschnitten haben. Das Overlay verbindet eine Menge von Gruppen-
mitgliedern miteinander, welche die Eigenschaft besitzen, dass die Gesamtheit ihrer
Ubertragungsbereiche das Netzareal abdeckt, in welchem sich die Gruppenmitglieder
zu einem bestimmten Zeitpunkt aufhalten. Aufgrund von sich iiberlappenden LBCs
kann keine Garantie dafiir gegeben werden, dass diese Abdeckung jederzeit optimal ist,
d.h. aus einer minimalen Anzahl lokaler Repriasentanten besteht. Jedoch kann durch
die in Abschnitt beschriebenen Mechanismen die Mobilitét von Gruppenmitglie-
dern unterstiitzt und die dynamische Anpassung des abgedeckten Areals an die von den

Gruppenmitgliedern {iber die Zeit tatséchlich besetzten Netzareale erreicht werden.

Aus Sicht einer iibergeordneten Anwendung besteht der Hauptnachteil des LBC-Kon-
zepts in der Fehleranfilligkeit von Paketen, welche als Broadcast iibertragen werden.
Wie in Abschnitt verdeutlicht wurde, sind Broadcast- im Gegensatz zu Unicast-
Ubertragungen ginzlich unbestitigte Ubertragungen und unterliegen somit im Fall von
Paketkollisionen keinerlei Ubertragungswiederholungen. Aus diesem Grund ist inner-
halb von LBCs, welche in besonders stark belasteten Netzarealen liegen, mit einer ho-
heren Fehlerrate zu rechnen als bei reinen Unicast-Ubertragungen. Bereits an dieser
Stelle soll deshalb angemerkt werden, dass sich der Einsatz des LBC-Konzepts nicht in-
nerhalb aller Anwendungsszenarien empfiehlt. Sein Einsatz ist stattdessen im Kontext

der Anwendungsanforderungen zu iiberlegen und abzuwégen [14].

Ein weiterer Nachteil des lokalen Broadcast-Clustering besteht im Wechsel der Rolle
eines Gruppenmitglieds als lokal oder dem Overlay beigetretenes Gruppenmitglied: So-
wohl der Riickzug eines Gruppenmitglieds aus dem Overlay-Netz (zwecks Auflosung
seines lokalen Broadcast-Cluster) als auch die Eingliederung eines lokalen Gruppenmit-
glieds in das Overlay ist mit einer Umstrukturierung der Overlay-Topologie verbunden.
Je nach Overlay-Topologie und deren Flexibilitédt erfolgen diese Umstrukturierungen
mit erheblichem Aufwand und koénnen so die in Abschnitt angesprochenen Konsi-
stenzprobleme verursachen. Der Einsatz des lokalen Broadcast-Clustering empfiehlt sich
daher im Zusammenspiel mit einfach gehaltenen, flexiblen Overlay-Topologien, welche

Umstrukturierungen mit geringem Aufwand bewerkstelligen kénnen. Ein Uberblick in-
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wieweit sich die in dieser Arbeit betrachteten Overlay-Topologien zur Kombination mit
LBCs eignen ist in Tabelle [5.1] gegeben. Diese soll im Folgenden kurz diskutiert werden.

Aufgrund seiner Leichtgewichtigkeit erweist sich TrAM als sehr gut mit LBCs kombinier-
bar: Einerseits ldsst sich der Beitritt zu dem von TrAM aufgebauten Overlay sehr schnell
und einfach bewerkstelligen. Andererseits sind auch die im Zusammenhang mit der Auf-
l6sung eines lokalen Broadcast-Cluster erforderlichen Overlay-Austritte als unkritisch
zu betrachten, da sie unter Vermeidung von Topologieinkonsistenzen durchgefiihrt wer-
den. Dies trifft auch auf die von Narada, PAST-DM und ALMA aufgebauten Overlay-
Topologien zu, da hier die Ein- und Ausgliederung von Gruppenmitgliedern durch Aus-
tausch weniger Kontrollpakete mit umliegenden Gruppenmitgliedern erfolgt. Da bei
Narada und PAST-DM Gruppenmitglieder in der Regel jedoch stérker mit anderen
Gruppenmitgliedern verwoben sind als bei reinen baumférmigen Overlay-Topologien,
ist ein Austausch von Kontrollpaketen mit einer grofleren Anzahl von Gruppenmitglie-
dern erforderlich. Einzig die von NICE aufgebaute Overlay-Topologie eignet sich kaum
zur Kombination mit LBCs: Hier bedeutet die Ausgliederung eines Gruppenmitglieds
aus dem Overlay im schlimmsten Fall den Austritt des hierarchisch am hochsten ein-
gestuften Gruppenmitglieds. Die dadurch erforderliche, vollstdndige Umstrukturierung
der Hierarchie bezieht eine grofie Zahl von Gruppenmitgliedern und auszutauschen-
den Kontrollpaketen mit ein, so dass sie in kurzer Zeit nicht konsistent durchfiihrbar
ist. Zur Losung dieser Problematik bietet es sich an, Gruppenmitgliedern auf hohe-
ren Hierarchieebenen den Riickzug aus dem Overlay aufgrund einer LBC-Kollision zu
verbieten und ihn lediglich den nur auf tiefster Ebene vertretenen Gruppenmitgliedern
zu erlauben. Wahrend sich so die Kombinierbarkeit des NICE-Overlay mit dem LBC-
Konzept verbessern ldsst, ist zu beachten, dass sich bei weitlaufigen Bewegungen der
Gruppenmitglieder die LBC-Abdeckung iiber die Kommunikation hinweg deutlich ver-
schlechtern kann, da Kollisionen zwischen LBCs nicht mehr génzlich aufgelost werden,

und sich LBCs folglich verstarkt {iberlappen kénnen.

LBCs besitzen die Eigenschaft, dass unter ihrem Einsatz der fiir die Gruppenkommu-
nikation anfallende Aufwand abgeschétzt werden kann. Geht man von einem raumlich
beschrénkten Netzareal aus, so konnen darin nur eine beschrinkte Anzahl lokaler Re-
prisentanten kollisionsfrei Platz finden. Ist das Netzareal vollstindig durch die Uber-
tragungsreichweiten lokaler Représentanten abgedeckt, kénnen alle iibrigen Gruppen-
mitglieder einen lokalen Gruppenbeitritt vollziehen. Dies bedeutet einerseits, dass die
Anzahl n der dem Overlay beigetretenen Gruppenmitglieder und somit auch der fiir
die Verwaltung des Overlay anfallende Kontrollfluss nicht ldnger mit der Anzahl der
Gruppenmitglieder wéchst, sondern durch die Ausdehnung des Netzareals beschréinkt
wird. Da geméfi Abschnitt lokal beigetretene Gruppenmitglieder selbst keinen
Kontrollfluss verursachen, wird demnach durch den Einsatz von LBCs der fiir die Ver-
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Tabelle 5.1 Kombinierbarkeit der in dieser Arbeit betrachteten Overlay-Topologien
mit dem Konzept lokaler Broadcast-Cluster (*: Siehe Text).

waltung der Multicast-Gruppe anfallende Gesamtaufwand durch das von der Gruppe
besetzte Netzareal beschrankt. Handelt es sich bei dem zu erbringenden Gruppenkom-
munikationsdienst um einen unzuverlédssigen Dienst, kann analog zu dem verursachten
Kontrollfluss ebenfalls der zur Vermittlung von Nutzdaten anfallende Aufwand abge-
schitzt werden: Bei einer Maximalzahl von n Overlay-Mitgliedern sind fiir eine zyklen-
freie baumbasierte Vermittlung n—1 Weiterleitungen innerhalb des Overlay erforderlich.
Dabei ist jedoch zu beriicksichtigen, dass jede Weiterleitung eines Datenpakets entlang
einer Overlay-Verbindung wiederum mindestens zwei Vermittlungsschritte auf Vermitt-
lungsschicht erfordert. Die Vermittlung der Datenpakete an die iibrigen (lokalen) Grup-
penmitglieder erfolgt anhand von Broadcast-Ubertragungen innerhalb der LBCs, wobei
pro LBC und Datenpaket genau ein Medienzugriff erforderlich ist.

In diesem Zusammenhang sind zwei Groflen von besonderem Interesse. Zum einen ist
die Anzahl der ausgebildeten LBCs betrachtenswert, da diese ausschlaggebend fiir den
zur Gruppenverwaltung anfallenden Aufwand ist. Zum anderen ist die Wahrschein-
lichkeit interessant, mit welcher ein neu beitretendes Gruppenmitglied einen lokalen
Gruppenbeitritt bewerkstelligen kann. Beide Groéflen hdngen von diversen Faktoren ab,
wie die Grofle des Netzareals, die Anzahl der einer Gruppe bereits angehérenden Grup-
penmitglieder sowie die Ubertragungsreichweite der drahtlosen Endgerite, welche dem
Radius der ausgebildeten LBCs entspricht. Zur Bestimmung beider Groflien wurden un-
terschiedliche Rechner-gestiitzte Experimente durchgefiihrt, bei welchen auf Basis einer
Gleichverteilung 100 Endgeréte zuféllig nacheinander in ein quadratisches Areal ge-
setzt werden: Befindet sich ein soeben platziertes Endgerédt innerhalb einer bestimmten
Entfernung d zu einem bereits platzierten Endgeréat, wird das neue Endgerit als lokal
beigetretenes Gruppenmitglied gewertet und wieder aus dem Areal entfernt — andern-
falls wird es als neues Overlay-Mitglied angesehen und im Areal belassen. Die maximale
Entfernung d, bis zu welcher eine lokale Zuordnung stattfindet, entspricht dem Ubertra-
gungsbereich der Endgerite und somit dem Radius der LBCs. Sie betrégt fiir die hier
gezeigten Ergebnisse d = 150m, wobei durch Variation der Arealsgréfie jedoch ebenso
Aussagen fiir andere Ubertragungsbereiche moglich werden: So sind Messungen bei ei-
ner Arealsgrofe von 2000x2000m? und einem Ubertragungsbereich von 300m identisch
zu Messungen bei einer Arealsgrofie von 1000x1000m? und einem Ubertragungsbereich
von 150m. Die Anzahl der durchschnittlich ausgebildeten lokalen Reprisentanten ist
in Abbildung fiir verschiedene Netzarealsgrofien in Abhéngigkeit der Anzahl bereits
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Abbildung 5.4 Anzahl ausgebildeter lokaler Reprisentanten bei einer Ubertragungs-
reichweite von 150m.

beigetretener Gruppenmitglieder dargestellt. Dabei ist insbesondere fiir die Kurven klei-
ner Netzareale erkennbar, dass die Werte ziigig gegen eine obere Schranke konvergieren,
welche in dieser Arbeit aufgrund der in [99,[108] dargestellten Problematik jedoch nicht
nadher bestimmt werden soll. Die genannte Schranke gibt die Maximalzahl der lokalen
Reprasentanten an, die Kollisionsfrei auf dem entsprechenden Netzareal untergebracht
werden konnen. In Abbildung hingegen ist die Wahrscheinlichkeit aufgetragen, mit
welcher ein neu beitretendes Gruppenmitglied einen lokalen Beitritt bewerkstelligen
kann. Hier ist zu erkennen, dass bei kleinen Netzarealen die Wahrscheinlichkeit ei-
nes lokalen Beitritts rapide ansteigt: So kann beispielsweise bei einer Arealsgréfie von
500x500m? das 20. beitretende Gruppenmitglied bereits mit einer Wahrscheinlichkeit
von iiber 92% einen lokalen Beitritt bewerkstelligen. Bei einem Areal von 3000x3000m?
hingegen liegt die Wahrscheinlichkeit fiir das Mitglied lediglich bei 18%.

5.1.2 Die Stabilisierung des Routing

In dieser Arbeit konnte mitunter gezeigt werden, dass die von einer Overlay-Topologie
vorgenommene Datenvermittlung auch iiber ldngere Zeitrdume anhaltende Liicken auf-
weisen kann, welche auf Inkonsistenzen der Routing-Information zuriickgehen [10] [11].
Insbesondere im Zusammenhang mit einer Gruppenkommunikation, welche zuverlassig
erfolgen soll, erweisen sich derartige Liicken als problematisch, da sie durch ein Trans-
portprotokoll behoben werden miissen und daher den Datenaustausch verzégern. Um

diese Problematik einzuddmmen, wurde ein einfaches Verfahren zur Stabilisierung des
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Abbildung 5.5 Wahrscheinlichkeit eines lokalen Gruppenbeitritts bei einer Ubertra-
gungsreichweite von 150m.

Routing entwickelt, welches einen generischen Charakter aufweist und sich daher mit
beliebigen Overlay-Topologien kombinieren lésst. Es basiert auf einer Entkopplung des
Datenflusses von der durch das Overlay vorgenommenen Weiterleitung der Datenpake-
te, indem fiir Multicast-Quellen, gem&f Abschnitt [3.1.5] konsistente Multicast-Baume
explizit aufgebaut und fiir die Weiterleitung von Datenpaketen verwendet werden.

Zur Entkopplung des Datenflusses verwaltet jedes Gruppenmitglied ¢ fiir jede aktive
Multicast-Quelle ¢ zusétzliche Datenstrukturen r, und N, welche unabhéngig von den
Routing-Tabellen des Overlay-Netzes sind. Wahrend g in r, dasjenige Gruppenmitglied
speichert, bei welchem es derzeit als Nachfolger der Multicast-Quelle g registriert ist,
stellt NV, aus Sicht von g wiederum die eigene Menge der Nachfolger fiir die Multicast-
Quelle g dar. Die Weiterleitung von Datenpaketen der Quelle g erfolgt nun nicht mehr
aufgrund des Overlay-Routing, sondern aufgrund der in jedem Gruppenmitglied ver-
walteten Menge N,: So leitet ein Gruppenmitglied g Datenpakete der Multicast-Quelle

¢ genau an jene Gruppenmitglieder weiter, welche in N, enthalten sind.

Um Gruppenmitglieder in die Menge N, aufzunehmen, sieht die Entkopplung des Da-
tenflusses vor, dass eine aktive Multicast-Quelle ¢ periodisch so genannte UpdateMul-
ticast Tree-Pakete versendet. Diese werden gemafl dem urspringlichen Overlay-Routing
zu den Gruppenmitgliedern verteilt. Empfangt ein Gruppenmitglied ¢ ein solches Upda-
teMulticast Tree-Paket von einem Gruppenmitglied ¢’, so erfahrt es, dass sich ¢’ derzeit
zusténdig fiir die Weiterleitung der Daten von ¢ an g sieht. Aus diesem Grund registriert
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sich g als Nachfolger bei ¢’, indem es diesem ein RegisterAsChild-Paket zusendet. Emp-
fangt ¢’ dieses Paket, fiigt es g der Menge N hinzu und leitet fortan Datenpakete der
Multicast-Quelle ¢ an g weiter. Nach Empfang des ersten Datenpakets der Multicast-
Quelle ¢ durch ¢’ sieht g seine Registrierung bei ¢’ als erfolgreich und setzt r, = g¢'.
War g zuvor bereits bei einem anderen Gruppenmitglied g* als Nachfolger registriert,
so erfolgt bei diesem eine Abmeldung durch Zusenden eines UnregisterAsChild-Pakets.

Bei dessen Empfang entfernt ¢* das Gruppenmitglied g aus der Menge N,.

Tritt eine Inkonsistenz des Overlay-Routing auf, bei welcher sich ¢g* nicht mehr und ¢
noch nicht fiir die Weiterleitung der Datenpakete von g an g zusténdig sieht, betrifft dies
nunmehr lediglich die UpdateMulticastTree-Pakete. g ist jedoch noch immer als Nach-
folger fiir ¢ bei g* registriert, so dass von ¢ stammende Datenpakete entsprechend noch
immer an g weitergeleitet werden. Nach Behebung der Inkonsistenz leitet ¢’ zunéchst
lediglich die von ¢ versendeten UpdateMulticastTree-Pakete an g weiter, so dass sich g
entsprechend als Nachfolger bei ¢’ anmeldet. Da ¢’ nun auch Datenpakete von ¢ an g
weiterleitet, meldet sich g als Nachfolger bei g* ab.

Die Effizienz des Verfahrens ist eng an die Anzahl aktiver Multicast-Quellen und den
von ihnen ausgesendeten Datenverkehr gebunden. Vorteilhaft zeigt sich das Verfahren
vor allem fiir Szenarien, in welchen einzelne Multicast-Quellen einen kontinuierlichen
Datenstrom aussenden, dessen Ubertragung einerseits zuverlissig erfolgen soll und des-
sen Datenpakete andererseits in einem zeitlichen Abstand gesendet werden, der geringer
als die Periodizitit der UpdateMulticast Tree-Pakete ist [10, [11]. Bei mehreren Multicast-
Quellen, welche einen unregelméfiigen Datenverkehr aussenden, zeigt sich das Verfah-
ren als kontraproduktiv [68]. Dies geht auf die Tatsache zuriick, dass jede Multicast-
Quelle mit den versendeten UpdateMulticast Tree-Paketen einen zusétzlichen Kontroll-
fluss erzeugt, welcher mit ansteigender Quellenzahl ein drahtloses Ad-hoc-Netz zu sehr
belastet. Einerseits lasst sich dieser durch eine Erhohung der UpdateMulticast Tree-Pe-
riodizitdt zwar reduzieren. Andererseits wird die Weiterleitung der Daten hierdurch
triiger beziiglich Anderungen innerhalb der Overlay-Topologie, da die iiber die Mengen

N, explizit aufgebauten Multicast-Baume nur selten aktualisiert werden.

Das hier beschriebene Verfahren zur Stabilisierung des Routing eignet sich vor allem zur
zuverlassigen Gruppenkommunikation. Da ausgiebige Untersuchungen in diesem Bereich
jedoch iiber den Rahmen dieser Arbeit hinausgehen, soll das Verfahren hier lediglich
erwahnt, in spéteren Evaluierungen jedoch nicht weiter betrachtet werden.

5.1.3 Dieinitiale Nachbarsuche

Beziiglich der initialen, von Endgerdten vor dem Gruppenbeitritt durchzufithrenden
Nachbarsuche herrscht in der Literatur oftmals Uneinstimmigkeit im Hinblick auf das

dafiir eingesetzte Verfahren. In dieser Arbeit sollen jedoch die Grundsétze drahtloser Ad-
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hoc-Netze (Dezentralitdt und Selbstorganisierung) nicht gebrochen werden, so dass fiir
die initiale Nachbarsuche das Vorhandensein eines Rendez-vous-Punktes nicht infrage
kommt. Um dariiber hinaus fiir alle in dieser Arbeit betrachteten Overlay-Topologien
identische Ausgangsbedingungen zu schaffen, sollen fiir sie gleichermaflen das dezentrale
ERS-Verfahren herangezogen werden.

Wiéhrend es sich bei dem ERS-Verfahren selbst um ein von der Overlay-Topologie un-
abhéngiges Verfahren handelt, erfordert seine Integration in bestehende Overlay-Proto-
kolle jedoch gewisse Anpassungen deren Bootstrapping-Mechanismen. Diese wiederum
sind Protokoll-spezifisch, so dass sie in Abschnitt vertieft werden.

5.2 Protokollspezifische Modifikationen

In diesem Abschnitt werden einzelne Modifikationen eingebracht, welche an den in dieser
Arbeit untersuchten Overlay-Topologien vorgenommen wurden, um deren Leistungsfé-
higkeit bei einem Betrieb in drahtlosen Ad-hoc-Netzen zu steigern. Dies betrifft auch das
eigens fiir drahtlose Ad-hoc-Netze entworfene Protokoll PAST-DM, da dessen urspriing-
liche Beschreibung Liicken aufweist und im Hinblick auf manches Protokollverhalten

innerhalb dieser Arbeit ergénzt werden musste.

5.2.1 NICE

Dieser Abschnitt fasst Konzepte zusammen, welche in dieser Arbeit entwickelt wur-
den, um das Overlay-Protokoll NICE bei einem Betrieb in drahtlosen Ad-hoc-Netzen
leistungsfiahiger zu machen.

5.2.1.1 Der Gruppenbeitritt

Wiéhrend die initiale Nachbarsuche bei NICE anhand eines Rendez-vous-Punkts er-
folgt, wurde dieses Verhalten in dieser Arbeit auf ein ERS-Verfahren umgestellt. Dabei
wird jedoch die durchgefiihrte Ringsuche nicht zur Bestimmung eines Gruppenmitglieds
verwendet, von welchem anschlieSend das sich derzeit auf héchster Hierarchieebene be-
findende Gruppenmitglied in Erfahrung gebracht wird. Vielmehr wird das ERS-Ver-
fahren direkt verwendet, um Représentanten eines Cluster auf Ebene 0 zu lokalisieren.
Hierdurch wird nicht nur eine schnellere sondern auch eine effizientere Einbindung des
Gruppenmitglieds in die NICE-Hierarchie erreicht, da der tatséchlich néchstgelegene
Cluster-Reprasentant auf Ebene 0 direkt und nicht anhand des iterativen Durchlaufs
der NICE-Hierarchie bestimmt wird.

Zur Umsetzung des Verfahrens versendet der Repréisentant eines Ebene-0-Cluster bei
Empfang eines ERS-Pakets eine entsprechende Antwort an das beitretende Gruppen-
mitglied. Das beitretende Gruppenmitglied sammelt die eintreffenden Antworten. Auf
Basis der darin kodierten Abstandsinformation wahlt es den néichstgelegenen Représen-

tanten aus und tritt dessen Ebene-0-Cluster bei.
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5.2.1.2 Das Aufspalten eines Cluster

Das Aufspalten eines Cluster wurde im Laufe dieser Arbeit als ein innerhalb von draht-
losen Ad-hoc-Netzen kritischer Prozess erkannt. Dies resultiert aus der Tatsache, dass
nach der Aufspaltung eines Cluster, der Repréisentant des ehemaligen Cluster gege-
benenfalls seine Repridsentantenfunktion abgeben muss. Der sich daran anschliefende
Prozess, bei welchem sich der ehemalige Représentant aus hheren Ebenen zuriickzieht,
ist in drahtlosen Ad-hoc-Netzen anfillig gegeniiber dem Verlust von Kontrollpaketen
und den daraus resultierenden Inkonsistenzen innerhalb der Overlay-Topologie. Aus
diesem Grund behélt in dieser Arbeit nach der Aufspaltung eines Cluster der ehemalige
Reprisentant seine Funktion bei.

5.2.1.3 Optimierungsmetrik

In dieser Arbeit wurde die von NICE verwendete RTT-basierte Metrik zur Bewertung
von Overlay-Verbindungen durch die Anzahl der Ubertragungsabschnitte ersetzt. Dabei
wird die Ubertragungsabschnittszahl direkt aus der durch das Unicast-Routing-Proto-
koll gefiithrten Routing-Tabelle ausgelesen und somit zusétzlicher Aufwand vermieden.

5.2.2 Narada

In diesem Abschnitt werden Modifikationen beschrieben, welche an dem Overlay-Pro-
tokoll Narada vorgenommen wurden, um dessen Leistungsfihigkeit in drahtlosen Ad-

hoc-Netzen zu erhohen.

5.2.2.1 Dieinitiale Nachbarsuche

Die urspriingliche Protokollbeschreibung fiir Narada geht davon aus, dass einem bei-
tretenden Gruppenmitglied implizit eine Liste aller bereits beigetretenen Gruppenmit-
glieder vorliegt. Um derartiges Vorwissen zu vermeiden, wurde Narada innerhalb dieser
Arbeit dahingehend modifiziert, dass eine solche Liste von einem bereits beigetretenen
Gruppenmitglied bezogen wird. Dieses Gruppenmitglied wird wiederum anhand eines
ERS-Verfahrens lokalisiert.

5.2.2.2 Aggregation von Topologie- und Routing-Information

Das urspriingliche Narada-Protokoll sieht vor, dass {iber dem aufgebauten Overlay ein
separates Routing-Protokoll aufgesetzt wird, welches die Weiterleitung von Datenpake-
ten anhand von Shortest-Path-Information vornimmt. Zur Reduktion der erforderlichen
Medienzugriffe werden in dieser Arbeit die ausgesendeten Refresh-Pakete mit den Rou-
ting-Paketen zusammengefasst. Dabei kann die Shortest-Path-Information auf einfache
Weise komprimiert werden: So besteht die Shortest-Path-Information aus der Aneinan-

derreihung von Adressen einiger Gruppenmitglieder, welche jedoch schon innerhalb der
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im gleichen Paket kodierten Refresh-Information aufgelistet sind. Anstatt einen Shor-
test-Path durch eine Abfolge vollstindiger Adressen ag, a, ..., a, zu kodieren, wird in
dieser Arbeit eine Abfolge von Indizes ig, 1, ...,7, verwendet: Der Wert eines Indexes
t; referenziert dabei die innerhalb der Refresh-Information an der Stelle i; aufgeliste-
te Gruppenmitgliedsadresse. Aufgrund der in dieser Arbeit anvisierten Gruppengréfien
kann bei Verwendung von 8-Bit-Indizes der Platzbedarf zur Kodierung der Shortest-

Path-Information gegeniiber vollstindigen IPv4-Adressen um 75% reduziert werden.

5.2.2.3 Intelligent Probing

Zur Bewertung potenzieller Overlay-Verbindungen wéahlt Narada in bestimmten zeitli-
chen Absténden ein zufilliges Gruppenmitglied aus. Zu diesem wird die Verbindungs-
qualitédt ermittelt, so dass anschlieend die Niitzlichkeit der Verbindung bestimmt wer-
den kann. Um zu vermeiden, dass ein Gruppenmitglied, zu welchem die Verbindung
als unniitzlich erkannt wurde, zeitlich nah erneut ausgewéhlt wird, wurde Narada da-
hingehend modifiziert, dass Gruppenmitglieder nicht gleichverteilt ausgewéhlt werden.
Ahnlich einer arithmetischen Kodierung werden nun zuniichst die Niitzlichkeiten N;
aller Verbindungen auf das Intervall

0 No No+ N, No+ N1+ ..Nypy
’ZNZ” ZN,L ? le

normiert. Auf Basis einer Gleichverteilung wird eine Zahl p € [0,1) gezogen und das

N =]

71)

mit p in NV assoziierte Gruppenmitglied ausgewihlt.

5.23 PAST-DM

Zur Steigerung der Leistung des PAST-DM-Protokolls werden in diesem Abschnitt zwei
Verfahren vorgestellt, anhand welcher das urspriingliche Protokoll in dieser Arbeit ab-
gewandelt wurde.

5.2.3.1 Source-Routen-Konstruktion

Das urspriingliche PAST-DM Protokoll verwendet zur Konstruktion der Source-Routen
ein Verfahren auf Basis von Steiner-Bidumen. In dieser Arbeit werden die von PAST-
DM verwendeten Source-Routen anhand des Dijkstra-Algorithmus berechnet: Auf diese
Weise wird erreicht, dass ein Datenpaket ausgehend von einer Multicast-Quelle jedes
Gruppenmitglied {iber einen Overlay-Pfad mit den geringsten Kosten erreicht.

Die verteilte Berechnung der Source-Routen bleibt im Vergleich zum urspriinglichen
Protokoll erhalten: Demzufolge beauftragt eine Multicast-Quelle anhand des Ergebnisses
des Dijkstra-Algorithmus benachbarte Gruppenmitglieder mit der Weiterleitung eines
Datenpakets an entsprechende Subgruppen.
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5.2.3.2 Globale Optimierung der Overlay-Topologie

Das in Abschnitt fiir PAST-DM beschriebene Verfahren zur Anpassung der Over-
lay-Topologie an die vorherrschende Mobilitét gleicht einer lokalen Verbesserung der
Overlay-Topologie: So werden Overlay-Verbindungen bevorzugt zu nahe gelegenen Grup-
penmitgliedern aufgebaut, wiahrend Overlay-Verbindungen zu entfernten Gruppenmit-

gliedern nur zur Vermeidung von Overlay-Partitionierungen bestehen bleiben.

In dieser Arbeit wurde das PAST-DM-Protokoll um Konzepte erweitert, welche an das
Protokoll Narada angelehnt sind: Dieses sieht eine Overlay-Verbindung zu einem Grup-
penmitglied g genau dann als niitzlich, wenn ein bestimmter Anteil der Gruppenmit-
glieder durch Hinzunahme dieser Overlay-Verbindung mit geringeren Kosten als iiber
das bisherige Overlay erreicht werden kann. Dies ermoglicht insbesondere den Aufbau
von Overlay-Verbindungen zu entfernten Gruppenmitgliedern, sofern diese anhand der
neuen Verbindung giinstiger zu erreichen sind als iiber die Verkettung existierender
Overlay-Verbindungen. Ahnlich zu dem fiir Narada in Abschnitt beschriebenen
Probing-Verfahren wé#hlt PAST-DM in dieser Arbeit periodisch ein zufélliges Grup-
penmitglied aus und misst die Entfernung zu diesem. Aufgrund der eigens verwalteten
Link-States kann das messende Gruppenmitglied mittels des Dijkstra-Algorithmus im
Anschluss entscheiden, ob sich anhand der getesteten Overlay-Verbindung Verteilbdume
effizienter gestalten lassen.

5.3 Zusammenfassung

In diesem Kapitel wurden unterschiedliche Konzepte vorgestellt, welche in dieser Arbeit
entwickelt wurden, um die Leistungsfihigkeit von P2P-basierten Gruppenkommunikati-
onsprotokollen in drahtlosen Ad-hoc-Netzen zu verbessern. Einige dieser Konzepte sind
Protokoll-spezifisch und wurden gezielt dahingehend entwickelt, um die Leistungsfahig-
keit bestimmter Overlay-Topologien in drahtlosen Ad-hoc-Netzen durch Modifikation
des Protokollverhaltens zu erhchen. Dariiber hinaus wurden zusétzliche Mechanismen
vorgestellt, welche wiederum einen generischen Charakter aufweisen, so dass sie sich
auf beliebige Overlay-Topologien anwenden lassen: So zum Beispiel das Konzept lokaler
Broadcast-Cluster, welches den Verwaltungsaufwand von Overlay-Topologien reduziert,
indem bestimmte Gruppenmitglieder gezielt aus der Overlay-Topologie ausgeschlossen
und anhand von Broadcast-Ubertragungen mit Daten versorgt werden. Im Hinblick
auf die Generizitit dieses Konzepts ist insbesondere die Kapselung seiner Protokoll-
mechanismen ebenso von Interesse wie die Definition geeigneter Schnittstellen, welche
eine Kombination mit beliebigen Overlay-Topologien tatséichlich ermdéglichen. Auf diese
Aspekte soll im folgenden Kapitel nidher eingegangen werden.
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6. Die MAAM-Architektur -
Konzepte und Umsetzungen

In diesem Kapitel wird die Modulare Architektur fir Application-Layer Multicast (die
MAAM-Architektur) vorgestellt, welche in dieser Arbeit entwickelt wurde [12} [16]. Sie
erlaubt die modulare Komposition [120] eines P2P-basierten Gruppenkommunikations-
dienstes auf Basis von Protokollkomponenten, so dass sie sich als flexibel gegeniiber der
Beriicksichtigung heterogener Anwendungsanforderungen erweist.

Fiir die Vorstellung der MA AM-Architektur werden anfangs die genauen Ziele definiert,
welche mit dieser Architektur verfolgt werden. Um die Moglichkeiten zu Verdeutlichen,
welche die Architektur zur Komposition von P2P-basierten Gruppenkommunikations-
diensten bietet, werden anschlieend die von der Architektur definierten Module und
Modulschnittstellen ndher betrachtet: Dabei wird sowohl auf Aspekte beziiglich der In-
tegration von Overlay-Topologien als auch von Transportprotokollen eingegangen, sowie
deren optionalen Kombination mit dem Konzept lokaler Broadcast-Cluster zur Erstel-
lung skalierbarer Gruppenkommunikationsdienste. Dariiber hinaus werden zusétzliche
Konzepte betrachtet, anhand derer die MAAM-Architektur Systemunabhéngigkeit er-
langt: Auf Basis dieser kann die Architektur und die darin integrierten Protokollme-
chanismen sowohl innerhalb von Netzwerksimulationsumgebungen evaluiert als auch
auf realen Endgerédten betrieben werden. Um das Zusammenspiel der einzelnen Module
zu verdeutlichen, wird abschlieBend beispielhaft die Behandlung von Datenpaketen bei
deren Versendung und Weiterleitung betrachtet.

Dieses Kapitel zielt darauf, lediglich die Konzepte hinter der MAAM-Architektur zu

vermitteln und nicht eine Implementierung zu spezifizieren. Aus diesem Grund werden



6. Die MAAM-Architektur — Konzepte und Umsetzungen

Implementierungs-spezifische Details der in dieser Arbeit tatsédchlich durchgefithrten
praktischen Umsetzung der Architektur nicht weiter vertieft. Dennoch soll der von der
MAAM-Architektur verfolgte, Objekt-orientierte Ansatz dargelegt werden, da dieser die
Darstellung von Modulabhéngigkeiten und -gemeinsamkeiten deutlich vereinfacht.

6.1 Ziele und Anforderungen

Die MAAM-Architektur verfolgt unterschiedliche Ziele, sowohl im Hinblick auf die Un-
terstiitzung heterogener Anwendungsanforderungen, als auch hinsichtlich der Portier-
barkeit der auf Basis der Architektur entwickelten Gruppenkommunikationsdienste. Die

verfolgten Ziele konnen wie folgt zusammengefasst werden:

1. Die Integration beliebiger Ouverlay-Netze und Zuverlissigkeitsmechanismen: Um
heterogenen Anwendungsanforderungen méglichst gerecht werden zu konnen, sol-
len von der Architektur keinerlei Einschrankungen beziiglich der tatséchlich inte-
grierbaren Protokollmechanismen gemacht werden.

2. Der nahtlose und transparente Austausch von Qverlay-Netzen und Zuverlissig-
keitsmechanismen: Die Architektur soll die in Abschnitt bereits angedeutete
Trennung von Overlay-Netzen und Zuverlissigkeitsmechanismen vollziehen. Durch
deren Umsetzung als modulare Protokollkomponenten soll ihre flexible Kombina-
tion und Komposition zu einem Gruppenkommunikationsdienst ermoglicht wer-
den. Hiermit soll einerseits erreicht werden, dass Anwendungen auf spezialisierte
Module zur Befriedigung ihrer Anforderungen zuriickgreifen konnen. Andererseits
wird hierdurch auch die Wiederverwendung einzelner Protokollkomponenten an-
gestrebt, so dass ein Overlay-Netz im Zusammenspiel mit unterschiedlichen Zu-

verlassigkeitsmechanismen und Anwendungen betrieben werden kann.

3. Die transparente Integration des Konzepts lokaler Broadcast-Cluster: Dabei soll
die tatséchliche Nutzung des Konzepts fiir Anwendungen optional gehalten wer-
den, da nicht notwendigerweise jedes Anwendungsszenario von einer Datenvertei-

lung anhand von Broadcast-Ubertragungen profitiert.

4. Der System-unabhdngige Betrieb der Architektur sowie der darin integrierten Pro-
tokollmechanismen: Hiermit soll insbesondere die Migration entwickelter P2P-
basierter Gruppenkommunikationsdienste zwischen a) ihrer Evaluation innerhalb
von Netzwerksimulationsumgebungen und b) ihrem Betrieb auf realen Endgeréten

vereinfacht werden.

Um diese Ziele zu erreichen, sind diverse Entwurfsentscheidungen nétig und zahlreiche

Mechanismen zu definieren, beispielsweise zur Architektur-internen Verarbeitung und
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Weiterleitung von Datenpaketen. Der sich daraus ergebende Aufbau der Architektur
wird innerhalb des néchsten Abschnitts verdeutlicht.

6.2 Der Aufbau der MAAM-Architektur

Obwohl die MAAM-Architektur iiber einen modularen Aufbau verfiigt, kann sie &hnlich
dem ISO/OSI Referenzmodell als Schichtenarchitektur dargestellt werden. Eine solche
Darstellung ist in Abbildung zu finden, in welcher die Architektur zwischen einer
iibergeordneten Benutzerschnittstelle (GUI) und einem untergeordneten Basissystem zu
finden ist. Wahrend die Rollen der Benutzerschnittstelle und des Basissystems spéter
verdeutlicht werden, sollen zunédchst die Aufgaben und die Funktionalitat der dazwi-
schen liegenden MAAM-Module betrachtet werden.

Um das Zusammenspiel und die Austauschbarkeit dieser Module nachvollziehen zu kon-
nen, soll hier bereits festgehalten werden, dass die in der Abbildung aufgezeigten “Modu-
le” nicht nur fiir die darin untergebrachten Protokollmechanismen stehen, sondern auch
die von diesen Protokollmechanismen zu erfillenden Schnittstellen benennen: Wéahrend
iiber die Schnittstelle Application Core auf die Kernfunktionalitit von Anwendungen
zugegriffen werden kan, findet der Zugang zu Zuverléssigkeitsmechanismen iiber die
Schnittstelle Transport Base statt. Die Schnittstelle Multicast Base fungiert wiederum
als Zugang zu Protokollmechanismen fiir die Weiterleitung von Datenpaketen. Abge-
rundet wird die Architektur durch Strategien zur Paketverwaltung, welche iiber die
Schnittstelle Packet Queue zugénglich sind.

Zum besseren Verstindnis der Abhéngigkeiten zwischen der Spezifikation von Modul-
schnittstellen und der tatséchlichen Integration von Protokollmechanismen ist in Ab-
bildung das von der MAAM-Architektur verwendete Klassen- und Vererbungsdia-
gramm dargestellt. Um die in Abbildung|6.1]dargestellten Schnittstellen besser auffinden
zu konnen, sind diese in Abbildung durch schwarze Késtchen in der oberen rech-
ten Ecke markiert. Anhand des Diagramms wird insbesondere deutlich, welche Module
und Protokollmechanismen sich hinter den in Abbildung dargestellten Schnittstellen
befinden koénnen.

In den folgenden Abschnitten wird auf die Integration von Overlay-Topologien und Zu-
verléssigkeitsmechanismen in Form von Modulen in die MAAM-Architektur eingegan-
gen. Dabei werden in den entsprechenden Abschnitten gleichzeitig die von den Mecha-
nismen zu erfiillenden Schnittstellen diskutiert, welche von den jeweiligen Oberklassen
definiert werden. Unter dem Begriff der Oberklasse von X wird dabei diejenige Schnitt-
stellendefinition verstanden, von welcher X in Abbildung abgeleitet ist (erbt).

16Die genaue Bedeutung des Begriffs “Kernfunktionalitit” sowie der Zweck ihrer Abtrennung von
der (iibergeordneten) Benutzerschnittstelle soll spiiter im Zusammenhang mit der Umsetzung der an-
gestrebten Systemunabhéngigkeit der Architektur gekldrt werden.
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Benutzerinteraktion

Socket-Schnitistelle  TMIMNNNSNSFSSTTTTTIININAE

Application Core

Endsystem-basierter
Gruppenkommunikationsdienst
auf Basis der MAAM-Architektur

Transport Base

Multicast Base

Packet Queue

Wrapper-Schicht Tl NNNSNSNSSNSSNSTNNE,

Netzzugang Zeitgeber-

Basissystem :
(UDP Unicast) Verwaltung

Abbildung 6.1 Der Aufbau eines Gruppenkommunikationsdienstes auf Basis der
MAAM-Architektur.

6.2.1 Allgemeines zur Funktionsweise

Um die bevorstehenden Schnittstellen- und Modulbeschreibungen besser verstehen zu
konnen, sollen zunéchst einige Grundlagen beziiglich der in der MAAM-Architektur
umgesetzten Konzepte geschaffen werden. Diese beinhalten insbesondere eine verein-
heitlichte Paketverwaltung durch Paketwarteschlangen sowie Prozessdefinitionen zur
Verarbeitung gesendeter und empfangener Datenpakete.

6.2.1.1 Agenten

Die Protokollmechanismen, welche iiber die in Abbildung dargestellten Schnittstel-
len zugénglich sind, sind alle in die Verarbeitung der von einer Anwendung ausgesende-
ten Datenpakete involviert. Aus diesem Grund verfiigen diese Schnittstellen {iber eine
gemeinsame Oberklasse DataFlowAgent. Die Schnittstelle DataFlowAgent sieht zwei Me-
thoden ::sndData(d) und ::rcvData(d) voi'”, anhand welcher ein Datenpaket p zwischen

den einzelnen Protokollmechanismen iibergeben werden kann.

Zur Kapselung zusétzlicher, allgemeiner Information verfiigt die Schnittstelle DataFlow-
Agent iiber eine Oberklasse Agent. In dieser ist eine allgemeine (spéater néher erlduterte)

1"Die Methoden ::setupHeartbeat(hb) und ::parseHeartbeat(hb) werden spiter in Abschnitt im
Zusammenhang mit der Unterstiitzung lokaler Broadcast-Cluster behandelt.
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Abbildung 6.2 Vererbungsdiagramm und Schnittstellen der in die MA AM-Architek-
tur integrierten Modulklassen.

Node-Struktur n bekannt, in welcher Endgerét-spezifische Daten abgelegt sind und iiber
welche der Netzzugang gebildet wird.

6.2.1.2 Paketverwaltung

Die MAAM-Architektur erméglicht die Integration von Warteschlangentechniken an-
hand entsprechender Paketwarteschlangen. Wihrend genaue Umsetzungen in dieser Ar-
beit nicht betrachtet werden, definiert die MAAM-Architektur fiir Paketwarteschlangen
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dennoch eine Schnittstelle PacketQueue, anhand welcher die Paketverwaltung vereinheit-
licht und vereinfacht werden soll:

— Die Methode ::registerPkt(type, c) nimmt die Registrierung eines Pakettyps type vor.
Wichtig ist, dass in der Paketwarteschlange mit type keinerlei strukturelle Information
des Pakets verbunden ist: Vielmehr wird der Pakettyp type lediglich mit einer Behand-
lungsroutine (callback) c assoziiert, um die spéter erforderliche Verarbeitung des Pakets

zu vereinfachen.
— Die Methode ::createPkt(type) erzeugt ein Paket des Typs type.

— Die Methode ::pktToNet(p) veranlasst das Versenden des Pakets p durch Riickgriff
auf die in Abschnitt beschriebene Kapselung des Basissystems. Wichtig hierbei ist,
dass die Paketwarteschlange fiir das Kodieren des Pakettyps p::type innerhalb des an

das Basissystem iibergebenen Pakets verantwortlich ist.

— Die Methode ::pktFromNet(p) wird von der in Abschnitt beschriebenen Kapselung
des Basissystems aufgerufen, wenn ein Paket p iiber das Netz empfangen wird. Die
Aufgabe der Paketwarteschlange ist es, das Paket in Abhéngigkeit des von ihr darin
kodierten Pakettyps type an die mit diesem Typ assoziierte Behandlungsroutine ¢ zu
iibergeben.

6.2.1.3 Der Prozess zur Behandlung von Datenpaketen

Die MAAM-Architektur sieht vor, dass gesendete und empfangene Datenpakete von
diversen Modulen sequentiell verarbeitet werden. Wihrend an dieser Stelle der Ver-
arbeitungsprozess zum besseren Verstédndnis der bevorstehenden Modulschnittstellen-
definitionen nur kurz angedeutet werden soll, erfolgt in Abschnitt eine genauere

Beschreibung anhand eines Beispiels.

Ein von einer Anwendung ausgesendetes Datenpaket wird durch Zugriff auf die Schnitt-
stelle TransportBase zunéchst an die Zuverldssigkeitsmechanismen iibergeben. Hier er-
folgt eine etwaige Vergabe von Sequenznummern sowie die Duplizierung des Datenpa-
kets zur Weiterleitung an weitere Gruppenmitglieder. Die zur Duplizierung erforderli-
che Information wird durch Riickgriff auf die Schnittstelle MulticastBase bezogen, hinter
welcher sich ein Overlay-Modul verbirgt. Die bei der Duplizierung erhaltenen Duplikate
werden wiederum der MulticastBase zu weiteren Verarbeitung iibergeben. Obwohl dieser
Schritt umsténdlich erscheint, ist er erforderlich, um die Unterstiitzung von Overlay-
Netzen mit Source-Routing-Ansétzen zu unterstiitzen: So benotigen diese die Moglich-
keit, den einzelnen Duplikaten spezielle Source-Routing-Paketkopfe hinzuzufiigen.

Im Gegensatz hierzu wird ein iiber eine Overlay-Verbindung empfangenes Datenpaket
zunéchst von einem Overlay-Modul verarbeitet. Auf Basis der von Paketwarteschlangen

umgesetzten Paketverwaltung wird der direkte Aufruf der fiir diese Datenpakete zustéan-
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digen Behandlungsroutine innerhalb des Overlay-Moduls erméglicht. Um ein empfange-
nes Datenpaket d in Richtung der Anwendung zu iibergeben, durchlauft es die gleichen
Protokollkomponenten wie im Zuge des Versendens, jedoch in umgekehrter Reihenfolge.
Die Paketiibergabe zwischen den Komponenten erfolgt durch Aufruf von upc::revData(d)
(upc = upper protocol component), wobei die richtige Verkettung der Protokollkompo-
nenten ausschlaggebend fiir die korrekte Verarbeitung von Datenpaketen ist. Das Set-
zen der upc-Variablen in jedem DataFlowAgent wird daher in Abschnitt genauer
beschrieben. Bei seiner Ubergabe in Richtung der Anwendung durchléuft ein Daten-
paket die Zuverlissigkeitsmechanismen. In diesen wird einerseits die weitere Ubergabe
des Datenpakets in Richtung der Anwendung durchgefiihrt. Andererseits wird iiber eine
Weiterleitung des Datenpakets zu anderen Gruppenmitgliedern entschieden: Dies erfolgt
analog zum Versenden von Datenpaketen durch Duplizierung des Datenpakets anhand

entsprechender, iiber die Schnittstelle MulticastBase erhaltener Information.

6.2.2 Die Integration von Overlay-Topologien

Die Integration von Protokollmechanismen zum Aufbau eines Overlay-Netzes findet
durch Erweiterung der Schnittstelle Overlay zu einem Overlay-Modul Overlay_* statt.
Diese miissen die von den Oberklassen Overlay, MulticastBase und DataFlowAgent spe-
zifizierten Schnittstellen umsetzen:

— Die Methode ::join() 16st den Gruppenbeitritt des Endgeréts zu dem implementierten
Overlay-Netz aus. An diesen Aufruf schliefit sich folglich die Lokalisation umliegender
Gruppenmitglieder, die Kontaktaufnahme zu diesen sowie die Eingliederung des End-

gerdts in die Overlay-Topologie an.

— Die Methode ::leave() stéBt den Gruppenaustritt des Endgerits aus dem implemen-
tierten Overlay-Netz an. Nach dem Aufruf dieser Methode beginnt das Endgerét damit,
seinen Austrittswunsch an die innerhalb der Overlay-Topologie benachbarten Gruppen-
mitglieder zu signalisieren und seine Overlay-Verbindungen zu trennen.

— Die Methode ::getDup(s) ermittelt eine Liste von Endgeréten, an welche ein von
der Multicast-Quelle s empfangenes Datenpaket weiterzuleiten ist. Sie steht somit in
direktem Zusammenhang zu dem innerhalb der Overlay-Topologie umgesetzten Rou-
ting-Protokoll. Diese Methode ist insbesondere deshalb erforderlich, da die eigentliche
Duplizierung von Datenpaketen zur Weiterleitung iiber das Overlay nicht durch das
Overlay-Routing, sondern durch die Zuverlassigkeitsmechanismen erfolgen muss.

— Die Methode ::getParents(s) wiederum ermittelt eine Liste von innerhalb der Overlay-
Topologie benachbarten Endgeréite, von welchen Datenpakete einer bestimmten Multi-
cast-Quelle s bezogen werden kénnen. Die Methode ist erforderlich, um den Zuverléssig-
keitsmechanismen einen Anhaltspunkt zu bieten, von welchen Gruppenmitgliedern ge-

gebenenfalls Ubertragungswiederholungen verlorener Datenpakete angefordert werden
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kénnen. Wahrend nicht jede Overlay-Topologie derartige Riickschliisse erlaubt, sind
an dieser Stelle dennoch geeignete Methoden zu implementieren. So kann es sich bei
dem zuriickgegebenen Gruppenmitglied beispielsweise um dasjenige Gruppenmitglied
handeln, von welchem das letzte von s stammende Datenpaket empfangen wurde.

— Die Methode ::sndData(d) wird von einem Zuverldssigkeitsmechanismus aufgerufen,
um ein Datenpaket d iiber das Overlay zu versenden. Nach Verarbeitung des Datenpa-
kets durch das Overlay-Modul, wird es letztendlich durch Aufruf von n::pq::pktToNet(d)

der Paketwarteschlange {ibergeben und durch diese versendet.

— Bei der Methode ::rcvData(d) handelt es sich um die Behandlungsroutine fiir Da-
tenpakete, welche iiber eine Overlay-Verbindung empfangen werden. Sie wird demnach
von der Paketwarteschlange aufgerufen, sobald diese ein solches Datenpaket iiber die
drahtlose Kommunikationsschnittstelle empfangen hat. Nach seiner Verarbeitung durch
das Overlay-Modul wird das Datenpaket durch Aufruf von upc::revData(d) in Richtung
der Anwendung iibergeben.

— Die Methoden ::setupHeartbeat(hb) und ::parseHeartbeat(hb) sind fiir die Erstellung
bzw. die Verarbeitung von Heartbeat-Paketen verantwortlich. Ihre Verwendung wird im
Zusammenhang mit der Unterstiitzung des LBC-Konzepts in Abschnitt erldutert.

6.2.3 Die Integration von Zuverlassigkeitsmechanismen

Die Integration von Zuverlassigkeitsmechanismen findet durch eine Erweiterung der
Schnittstelle Transport zu Transport-Modulen Transport_* statt. Ahnlich zu Overlay-Mo-
dulen sind Transport-Module dazu verpflichtet, die von der Schnittstellen Transport,
TransportBase und DataFlowAgent vorgegebenen Methoden umzusetzen:

— Die Methode ::setup() wird zur Initialisierung eines Transport-Moduls aufgerufen.
Die Aufgabe dieser Methode ist nicht nur auf die Erzeugung und Initialisierung eventu-
ell erforderlicher Paketpuffer (PacketBuffer) pb beschrinkt, sondern beinhaltet auch den
Verbindungsaufbau zur Multicast-Gruppe. Wahrend dieser {iblicherweise aus der Ver-
anlassung des Overlay-Beitritts besteht, kann er durch Aufruf der Methode mb::join()
der bekannten MulticastBase mb ausgeltst werden.

— Die Methode ::shutdown() veranlasst im Gegenzug zur Methode ::setup() den Ver-
bindungsabbau zur Multicast-Gruppe. Wéhrend dieser durch den Aufruf der Metho-
de mb::leave() der bekannten MulticastBase mb initiiert werden kann, ist die Methode
::shutdown() ebenso dafiir zusténdig, vorhandene Paketpuffer pb zu rdumen. Dariiber
hinaus sind eventuell zustandsbehaftete Verbindungen zu anderen Gruppenmitgliedern
Protokoll-konform abzubauen.

— Die Methode ::sndData(d) wird von einer Anwendung aufgerufen, um ein Datenpa-

ket d zu versenden. Die Aufgabe des Transport-Moduls besteht in der Duplizierung und
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Weiterleitung des Datenpakets. Die Nachfolger, an welche Duplikate d; weiterzuleiten
sind, werden durch Aufruf von mb::getDup(d::ms) bestimmt, wobei d::ms die in d ein-
getragene Adresse der Multicast-Quelle (multicast-source, ms) des Datenpakets ist. Die
Duplikate selbst werden durch Aufruf von mb::sndData(d;) versendet.

— Die Methode ::rcvData(d) wird {iber upc::rcvData(d) von einem untergeordneten Mo-
dul aufgerufen, um ein empfangenes Datenpaket in Richtung der Anwendung zu leiten.
Innerhalb dieser Methode muss das Transport-Modul (analog zum Versenden eines Da-
tenpakets) die Duplizierung und Weiterleitung des Datenpakets iibernehmen. Dariiber
hinaus ist das Datenpaket durch Aufruf von upc::ircvData(d) weiter in Richtung der

Anwendung zu leiten.

— Analog zu Overlay-Modulen sind die Methoden ::setupHeartbeat(hb) und ::parseHe-
artbeat(hb) fiir die Erstellung bzw. die Verarbeitung von Heartbeat-Paketen verantwort-
lich. Thre Verwendung wird in Abschnitt im Zusammenhang mit der Integration
des LBC-Konzepts erldutert.

6.2.4 Die Integration lokaler Broadcast-Cluster

Die MAAM-Architektur integriert das in Abschnitt entworfene LBC-Konzept. Die
Integration erfolgt dabei derart, dass seine Verwendung sowohl transparent als auch
optional ist. Eines der bei der LBC-Integration verfolgten Ziele ist es, zusétzlichen Auf-

wand in Overlay- und Transport-Modulen weitgehend zu vermeiden.

Die Umsetzung des LBC-Konzepts schlégt sich daher in zwei zusétzlichen Schnittstel-
len nieder: Die Schnittstelle LBC, welche die Schnittstelle MulticastBase als Oberklasse
besitzt, und die Schnittstelle LBC_Transport, welche die Schnittstelle TransportBase er-
weitert. An dieser Stelle konnen die fiir die Transport- und Overlay-Module vorgenom-
menen Schnittstellenabstraktionen TransportBase und MulticastBase begriindet werden:
Diese ermoglichen die geforderte Transparenz der LBC-Nutzung. So interagiert eine
Anwendung bei Zugriff auf die Schnittstelle TransportBase fortan nicht mehr mit ei-
nem Transport- sondern mit einem LBC_Transport-Modul. Analog hierzu interagiert ein
Transport-Modul bei Zugriff auf die Schnittstelle MulticastBase nicht mehr mit einem
Overlay- sondern mit einem LBC-Modul.

Die Integration des LBC-Konzepts veranlasst dem Overlay beigetretene Gruppenmit-
glieder periodische Heartbeat-Pakete zu versenden. Innerhalb der MA AM-Architektur
sollen diese Heartbeats jedoch nicht nur zur Signalisierung der Présenz eines LBC-
Repréasentanten dienen. Vielmehr sollen alle an der Verarbeitung von Datenpaketen
beteiligten Module die Moglichkeit erlangen, Information innerhalb der Heartbeats zu
kodieren. Dies wird iiber die in der Schnittstelle DataFlowAgent eingefithrten Metho-
den ::setupHeartbeat(hb) und ::parseHeartbeat(hb) ermoglicht, welche Information in ein
Heartbeat hb einbetten oder aus diesem extrahieren.
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6.2.4.1 Die Erweiterung der MulticastBase

Fiir die Umsetzung des LBC-Konzepts verfiigt die Schnittstelle LBC iiber das Wissen,
welches Overlay-Modul ovl verwendet wird. Anhand dieser kann das LBC-Modul das
Verhalten des Overlay-Moduls kontrollieren.

Um die zur Unterstiitzung des LBC-Konzepts erforderliche Erweiterung von Overlay-
Modulen minimal zu halten, integriert ein LBC-Modul alle in Abschnitt einge-
fiihrten Konzepte: Diese beinhalten das Broadcasten von Datenpaketen, das Versenden,
der Empfang und die Verarbeitung von Heartbeats sowie die Bewertung umliegender
LBC-Reprisentanten. Ebenso setzt das LBC-Modul den in Abbildung dargestellten
Zustandsautomaten um und fithrt somit den derzeitigen Zustand des Gruppenmitglieds
(“lokaler Beitritt” oder “Overlay-Eingliederung”) innerhalb der Variable isLocallyJoined
mit. Stellt das LBC-Modul fiir ein lokal beigetretenes Gruppenmitglied den Verlust des
LBC-Représentanten fest, so konnte es durch Aufruf von ovl:;join() die Eingliederung
des Gruppenmitglieds in das Overlay anstoflen. Oftmals kann der Overlay-Beitritt je-
doch deutlich beschleunigt werden, da mit dem ehemaligen lokalen Représentanten be-
reits Wissen iiber ein Overlay-Mitglied vorliegt. Durch Integration der Methode ::join-
ThroughNode(n) in die Schnittstelle Overlay, wird einem Overlay-Modul der ehemalige
lokale Représentant n signalisiert und hierdurch die bei einem Aufruf von ovl::join()
zunéchst durchgefithrte Suche nach Gruppenmitgliedern vermieden.

Analog hierzu kann ein LBC-Modul durch Aufruf von ovl::leave() den Overlay-Aus-
tritt eines Gruppenmitglieds veranlassen: Dieses Verhalten wird von dem LBC-Konzept
bei der Kollision zweier LBCs gefordert, welche innerhalb eines LBC-Moduls iiber den
Empfang eines Heartbeat durch ein Overlay-Mitglied detektiert wird. Da der Overlay-
Austritt fiir Gruppenmitglieder unterschiedlichen Aufwand zeigen kann, soll iiber den
tatsdchlichen Austritt eines Overlay-Mitglieds gezielt entschieden werden. Hierfiir bietet
sich die Integration zusétzlicher Information in den periodisch versendeten Heartbeats
an. Versendet das LBC-Modul ein Heartbeat hb, so veranlasst es durch Aufruf von
ovl::setupHeartbeat(hb) das Overlay-Modul, eine Grole pow innerhalb des Heartbeat zu
kodieren, welche den Aufwand eines Overlay-Austritts beschreibt. Entsprechend hierzu
gewinnt das LBC-Modul bei Empfang eines Heartbeat hb die darin enthaltene Informa-
tion pow durch den Aufruf von ovl::parseHeartbeat(hb) zuriick. Ob der eigene Overlay-
Austritt aufgrund eines geringeren Aufwands im Vergleich zum kollidierenden Représen-
tanten letztendlich stattfinden soll, bringt ein LBC-Modul durch den Aufruf der Methode
ovl::leavelnFavorOf(pow) in Erfahrung. Findet der Austritt statt, so ist das LBC-Modul
dazu verpflichtet, die Aufgabe des LBCs anhand eines entsprechenden, als Broadcast
versendeten AbandonCluster-Pakets (vgl. Abschnitt zu signalisieren.

Zur korrekten Verarbeitung und Ubergabe von Datenpaketen zwischen einzelnen Pro-

tokollkomponenten ist es wichtig, die Art und Weise zu unterscheiden, wie ein Daten-
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paket empfangen wurde: So konnen Datenpakete 1. {iber eine Overlay-Verbindung oder
2. als Broadcast eines LBC-Repréasentanten oder 3. als Unicast von einem lokal bei-
getretenen Gruppenmitglied an einen LBC-Repréasentanten empfangen werden. Wie in
Abschnitt verdeutlicht wird, ist je nach Art des Empfangs ein Datenpaket unter-
schiedlich zu behandeln. Durch die von Paketwarteschlangen gebotene Funktionalitét ist
die Unterscheidung der Empfangsarten einfach moglich: So kann fiir jede Empfangsart

ein eigener Pakettyp mit der entsprechenden Behandlungsroutine registriert werden.

Ein wichtiger Aspekt ist die Tatsache, dass ein Transport-Modul beim Zugriff auf die
Schnittstelle MulticastBase nun nicht mit einem Overlay- sondern mit einem LBC-Modul
interagiert. Die von den Oberklassen vorgegebenen Schnittstellen integriert ein LBC-
Modul daher wie folgt:

— Die Methode ::join() wird von einem Transport-Modul aufgerufen, um den Overlay-
Beitritt anzustolen. Dieser Aufruf muss von einem LBC-Modul abgefangen werden, da
nach Integration des LBC-Konzepts der in Abbildung dargestellte, abgewandelte
Bootstrapping-Prozess verwendet wird. Anstatt den Overlay-Beitritt zu bewerkstelli-
gen, wird zunéchst die Anwesenheit eines umliegenden LBC-Représentanten gepriift.
Schlagt dies fehl, stofit das LBC-Modul wiederum den Overlay-Beitritt durch Aufruf

von ovl::;join() an.

— Ebenso wird die Methode ::leave() von einem Transport-Modul aufgerufen, um den
Overlay-Austritt anzustofien. In Abhéngigkeit des derzeitigen Beitrittsstatus des Grup-
penmitglieds (“lokaler Beitritt” oder “Overlay-Eingliederung”), muss das LBC-Modul den
Aufruf entweder abfangen und den lokalen Gruppenaustritt bewerkstelligen™| oder ihn

durch Aufruf von ovl::leave() an das Overlay-Modul weiterleiten.

— Die Methode ::getDup(s) wird von einem Transport-Modul aufgerufen, um Informati-
on iiber die Duplizierung von Datenpaketen zu ermitteln. Ist das Gruppenmitglied lokal
beigetreten, liefert das LBC-Modul eine leere Liste zuriick, da fiir lokal beigetretene
Gruppenmitglieder keine Weiterleitung iiber das Overlay-Netz erfolgt. Ist das Grup-
penmitglied hingegen in das Overlay eingegliedert, ist eine Weiterleitung innerhalb des
Overlay erforderlich: Die in diesem Fall zuriickzugebende Liste wird durch Aufruf von
ovl::getDup(s) bestimmt.

— Analog zu ::getDup(s) wird auch die Methode ::getParents(s) von einem Transport-
Modul aufgerufen. Ist das Gruppenmitglied lokal beigetreten, liefert das LBC-Modul
eine leere Liste zuriick, da fiir lokal beigetretene Gruppenmitglieder gesonderte Zu-
verlassigkeitsmechanismen verwendet werden. Andernfalls wird die durch Aufruf von
ovl::getParents(s) erhaltene Liste zuriickgegeben.

18Da lokal beigetretene Gruppenmitglieder den iibrigen Gruppenmitgliedern unbekannt sind, sind
im Falle eines lokalen Gruppenaustritts keine weiteren Handlungen erforderlich.
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— Die Methode ::sndData(d) wird von einem Transport-Modul aufgerufen, um ein Da-

tenpaket d iiber eine Overlay-Verbindung zu senden. Aus diesem Grund iibergibt das
LBC-Modul durch Aufruf von ovl::sndData(d) das Datenpaket an das Overlay-Modul.

— Die Methode ::revData(d) wird von einem untergeordneten Modul (welches in diesem
Fall lediglich ein Overlay-Modul sein kann) iiber upc::rcvData(d) im Laufe der Ubergabe
eines Datenpakets d in Richtung der Anwendung aufgerufen. Da ein LBC-Modul iiber
eine Overlay-Verbindung empfangene Datenpakete nicht verarbeitet, {ibergibt es das
Datenpaket durch Aufruf von upc::rcvData(d) weiter in Richtung der Anwendung,.

— Die Methoden ::setupHeartbeat(hb) und ::parseHeartbeat(hb) sind fiir das Versenden
bzw. das Empfangen von Heartbeats hb zustédndig. Beim Versenden wird das Einbetten
der Information der iibrigen Module durch den Aufruf der dort implementierten Metho-
den ::setupHeartbeat(hb) veranlasst. Analog hierzu ist diese Information bei Empfang
eines Heartbeat durch Aufrufen von ::parseHeartbeat(hb) in den jeweiligen Modulen zu-

riick zu gewinnen.

— Die Methode ::sndBCast(d) wird von einem LBC_Transport-Modul fiir Overlay-Mit-
glieder aufgerufen, um ein Datenpaket d als Broadcast an lokal beigetretene Gruppen-

mitglieder zu leiten.

— Bei der Methode ::rcvBCast(d) handelt es sich um die Behandlungsroutine fiir Da-
tenpakete, welche lokal beigetretene Gruppenmitglieder als Broadcast von ihrem LBC-
Repréasentanten empfangen. Ist das Paket verarbeitet, wird es durch Aufruf von IbcT-
pt::rcvBCast(d) einem LBC_Transport-Modul iibergeben.

— Die Methode ::sndUCast(d) wird von einem LBC_Transport-Modul fiir lokal beige-
tretene Gruppenmitglieder aufgerufen, um ein Datenpaket d als Unicast an den LBC-

Repréasentanten zu senden.

— Bei der Methode ::revUCast(d) handelt es sich um die Behandlungsroutine fiir Da-
tenpakete, welche Overlay-Mitglieder als Unicast von einem lokal beigetretenen Grup-
penmitglied empfangen. Ist das Paket verarbeitet, wird es durch Aufruf von IbcT-
pt::revUCast(d) einem LBC_Transport-Modul iibergeben.

6.2.4.2 Die Erweiterung der TransportBase

Insbesondere im Hinblick auf die Umsetzung von Zuverldssigkeitsmechanismen lésst
sich bei der Integration des LBC-Konzepts ein Mehraufwand nicht vermeiden: Dies
ergibt sich aufgrund der Tatsache, dass Transport-Module lediglich Zuverléssigkeit fiir
Ende-zu-Ende-Kommunikation iiber Overlay-Verbindungen umsetzen. Fiir eine Daten-
verteilung durch Broadcast-Ubertragungen sind folglich gesonderte Zuverlissigkeitsme-
chanismen nicht nur erforderlich sondern auch explizit erwiinscht. Um Transport-Modu-

le unmodifiziert zu lassen, findet die Integration von Zuverlassigkeitsmechanismen fiir
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LBCs durch Erweiterung der Schnittstelle LBC_Transport zu LBC_Transport-Modulen
LCB_Transport_* statt. Ein wichtiger Aspekt hierbei ist die Tatsache, dass eine An-
wendung bei Zugriff auf die Schnittstelle TransportBase nun nicht mit einem Transport-
sondern mit einem LBC_Transport-Modul interagiert. Die vorgegebenen Schnittstellen
integriert ein LBC_Transport-Modul daher wie folgt:

— Die Methode ::setup() wird von einem Anwendungsmodul aufgerufen, um ein Trans-
port-Modul zu initialisieren und eine Verbindung zur Multicast-Gruppe aufzubauen.
Aus diesem Grund wird der Aufruf von einem LBC_Transport-Modul zu einem Aufruf
von tpt::setup() iibersetzt. Zu bemerken ist hierbei, dass das Transport-Modul daraufhin
den Aufruf von mb::;join() tétigt, wobei sich hinter mb ein LBC-Modul verbirgt.

— Die Methode ::shutdown() wird von einem Anwendungsmodul aufgerufen, um die zu
einer Multicast-Gruppe bestehende Verbindung abzubauen. Der Aufruf wird von einem
LBC_Transport-Modul daher zu einem Aufruf von tpt::shutdown() iibersetzt. Ahnlich zu
oben erfolgt in diesem zur Einleitung des Gruppenaustritts ein Aufruf von mb::leave(),
wobei sich hinter mb ein LBC-Modul verbirgt.

— Die Methode ::sndData(d) wird von einem Anwendungsmodul aufgerufen, um ein
Datenpaket zu versenden. Die Aufgabe des LBC_Transport-Moduls besteht in der Dupli-
zierung und Weiterleitung des Datenpakets. Hierzu ist einerseits das Datenpaket durch
Aufruf von tpt::sndData(d) dem Transport-Modul zu iibergeben. Dariiber hinaus muss
anhand der Variable Ibc::isLocallyJoined der aktuelle Beitrittsstatus des Gruppenmit-
glieds gepriift werden. Handelt es sich um ein lokal beigetretenes Gruppenmitglied, ist
das Datenpaket durch Aufruf von Ibc::sndUCast(d) via Unicast an den derzeitigen LBC-
Représentanten zu senden. Handelt es sich hingegen um ein Overlay-Mitglied, ist das
Datenpaket durch Aufruf von Ibc::sndBCast(d) via Broadcast an eventuell lokal beige-
tretene Gruppenmitglieder weiterzuleiten.

— Die Methode ::rcvData(d) wird iiber upc::revData(d) von einem untergeordneten Mo-
dul aufgerufen, um ein iiber das Overlay empfangenes Datenpaket in Richtung Anwen-
dung zu leiten. Einerseits ist das Datenpaket durch Aufruf von upc::rcvData(d) weiter
in Richtung Anwendung zu leiten. Andererseits ist das Datenpaket an die lokal bei-

getretenen Gruppenmitglieder als Broadcast zu senden. Dies erfolgt durch Aufruf von

Ibc::sndBCast(d).

— Die Methode ::rcvBCast(d) wird von einem LBC-Modul fiir ein als Broadcast von
einem LBC-Reprasentanten empfangenes Datenpaket aufgerufen. Einerseits ist d durch
Aufruf von upc:revData(d) in Richtung der Anwendung zu leiten. Andererseits ist d
durch Aufruf von tpt::sndData(d) dem Transport-Modul zu iibergeben. Obwohl es sich
bei dem Gruppenmitglied offensichtlich um ein lokal beigetretenes Gruppenmitglied
handelt, ist dieser Schritt erforderlich, um das Transportprotokoll iiber das Vorhanden-
sein des Datenpakets d zu informieren.
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— Die Methode ::revUCast(d) wird von einem LBC-Modul fiir ein als Unicast von ei-
nem lokalen Gruppenmitglied empfangenes Datenpaket aufgerufen. Da es sich bei dem
Gruppenmitglied demnach um ein Overlay-Mitglied handelt, ist das Datenpaket sowohl
als Broadcast (Ibc::sndBCast(d)) als auch iiber das Overlay (tpt::sndData(d)) zu versen-
den. Zusétzlich ist das Datenpaket durch Aufruf von upc::rcvData(d) in Richtung der

Anwendung zu leiten.

— Die Methoden ::setupHeartbeat(hb) und ::parseHeartbeat(hb) dienen der Einbettung
und der Zuriickgewinnung von Information, welche in die von LBC-Repréisentanten

periodisch ausgesendeten Heartbeats eingebettet ist.

6.3 Die Dienstkomposition

Die MAAM-Architektur sieht die Beriicksichtung von Anwendungsanforderungen durch
auf Anwendungen zurechtgeschnittene Zuverlissigkeitsmechanismen und Overlay-Topo-
logien vor. Diese Protokolle sind innerhalb entsprechender Module zu integrieren und zur
Laufzeit zu einem Gruppenkommunikationsdienst zu vereinen. Da die Anwendung ihre
Anforderungen am besten kennt, wird die Aufgabe der Modulauswahl und der Kompo-
sition des Gruppenkommunikationsdienstes ihr selbst iiberlassen. Dies erfolgt insbeson-
dere, indem einzelne Module instanziiert und durch Setzen der durch die Schnittstellen
vorgegebenen Variablen verbunden werden.

6.3.1 Ohne Verwendung des LBC-Konzepts

Erfolgt keine Verwendung des LBC-Konzepts, so wird der Gruppenkommunikations-
dienst aus einem ApplicationCore-Modul appCore, einem Transport-Modul tpt und einem
Overlay-Modul ovl zusammengefiigt. Zur korrekten Verbindung der Module sind von der

Anwendung dabei die folgenden Zuweisungen durchzufiihren:

appCore:itb «— tpt # von der Anwendung genutzte TransportBase
tptimb <« ovl # vom Transport genutzte MulticastBase
tpt:i:upc «— appCore # Leitung empfangener Datenpakete zur Anwendung
ovl::upc « tpt # Leitung empfangener Datenpakete zur Anwendung

6.3.2 Mit Verwendung des LBC-Konzepts

Wird der Einsatz des LBC-Konzepts gewiinscht, so wird der Gruppenkommunikati-
onsdienst aus einem ApplicationCore-Modul appCore, einem Transport-Modul tpt, einem
LBC_Transport-Modul IbcTpt, einem Overlay-Modul ovl und einem LBC-Modul Ibc zu-
sammengefiigt. Zur korrekten Verbindung der Module sind von der Anwendung dabei

die folgenden Zuweisungen durchzufiihren:
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appCore:itb «— lbcTpt  # von der Anwendung genutzte TransportBase
IbcTpt::itpt «— tpt # vom LBC_Transport kontrollierter Transport
IbcTpt::lbc «— Ibc # vom LBC_Transport verwendeter LBC
IbcTpt::upc « appCore # Leitung empfangener Datenpakete zur Anwendung

tpt:mb «— Ibc # vom Transport genutzte MulticastBase

tpt:iupc «— IbcTpt  # Leitung empfangener Datenpakete zur Anwendung
Ibc::lbcTpt « IbcTpt  # vom LBC verwendeter LBC_Transport

Ibc::ovl «— ovl # vom LBC kontrolliertes QOuverlay

Ibc::upc «— tpt # Leitung empfangener Datenpakete zur Anwendung

ovl::upc « Ibc # Leitung empfangener Datenpakete zur Anwendung

6.4 Versand und Weiterleitung von Daten

Um das Zusammenspiel der einzelnen Module zur Verarbeitung, Duplizierung und Wei-
terleitung von Datenpaketen zu verdeutlichen, sollen nun einfache Beispiele diskutiert
werden. In Abschnitt wird zunéchst die Verarbeitung von Datenpaketen verdeut-
licht, welche von einer Anwendung auf einem Gruppenmitglied selbst verschickt werden.
Dagegen wird in Abschnitt die Verarbeitung von Datenpaketen erlautert, welche
von anderen Gruppenmitgliedern empfangen werden. Die gezeigten Beispiele beschrén-

ken sich auf die Félle, bei welchen das LBC-Konzept zum Einsatz kommt.

6.4.1 Die Verarbeitung eines versendeten Datenpakets

Die einzelnen Schritte, anhand derer ein selbst versendetes Datenpaket verarbeitet wird,
sind in den in Abbildung dargestellten Weg-Zeit-Diagrammen aufgetragen.

Der Fall, bei welchem es sich bei dem Gruppenmitglied um ein Overlay-Mitglied handelt,
ist in Abbildung|6.3la) dargestellt. Hier wird von einer Anwendung zunéchst ein Daten-
paket d an die Zuverlissigkeitsmechanismen durch Aufruf von tb::sndData(d) {ibergeben.
Hinter der TransportBase-Schnittstelle befindet sich in diesem Fall ein LBC_Transport-
Modul, welches durch Aufruf von Ibc::sndBCast(d) das Datenpaket zunéchst an das
LBC-Modul iibergibt. Das LBC-Modul sendet das Datenpaket als Broadcast an die lokal
beigetretenen Gruppenmitglieder indem es die Broadcast-Zieladresse in das Datenpaket
eintréig und dieses der Paketwarteschlange durch Aufruf von n::pq::pktToNet(d) iiber-
gibt. Da das Gruppenmitglied dem Overlay beigetreten ist, muss zusétzlich eine Weiter-
leitung des Datenpakets iiber dieses erfolgen. Hierzu iibergibt das LBC_Transport-Modul
das Datenpaket dem Transport-Modul durch Aufruf von tpt::sndData(d). Das Transport-
Modul ist zusténdig fiir die Duplizierung des Datenpakets, so dass es durch Aufruf von
mb::getDup(d:ms) eine Liste der Nachfolger bestimmt. Da sich hinter der MulticastBa-
se-Schnittstelle ein LBC-Modul verbirgt, leitet dieses den Aufruf via ovl::getDup(s) an

9Dies ist in der Abbildung nicht dargestellt, da nur Methodenaufrufe aufgetragen sind.
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b) Behandlung eines versendeten Datenpakets d fir lokal beigetretene Gruppenmitglieder

Abbildung 6.3 Ubergabe eines zu versendenden Datenpakets zwischen den einzelnen
Modulen der MAAM-Architektur.

das Overlay-Modul weiter und gibt die erhaltene Adressenliste zuriick. Auf Basis dieser
Information beginnt die Duplizierung des Datenpakets innerhalb des Transport-Moduls.
Die einzelnen Duplikate d* kénnen an dieser Stelle mit entsprechenden, individuellen
Paketkopfen und Zieladressen versehen werden und werden im Anschluss durch Aufruf
von mb::sndData(d*) der MulticastBase-Schnittstelle ibergeben. Das sich dahinter befin-
dende LBC-Modul leitet die Duplikate durch Aufruf von ovl::sndData(d*) an das Overlay-
Modul weiter. Auch dieses kann die Duplikate gegebenenfalls mit individuellen Paket-
kopfen versehen, wie sie beispielsweise von Source-Routing-Overlays gefordert werden.
Abschliefilend werden die Duplikate durch Aufruf von n::pq::pktToNet(d*) der Paketwar-
teschlange iibergeben, welche sie daraufhin versendet. Hiermit ist die Verarbeitung des
Datenpakets d abgeschlossen.

Handelt es sich bei dem Gruppenmitglied um ein lokal beigetretenes Gruppenmitglied,
so folgt die Verarbeitung des Datenpakets d dem in Abbildung [6.3|b) gezeigten Dia-
gramm. Auch hier wird zunéchst ein Datenpaket d von der Anwendung an die Zuverlas-
sigkeitsmechanismen durch Aufruf von tb::sndData(d) iibergeben. Das dabei aufgerufene
LBC_Transport-Modul ist dafiir zustdndig, das Datenpaket als Unicast an den LBC-Re-
prasentanten zu senden. Dies erfolgt durch Aufruf von Ibc::sndUCast(d), woran sich die
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Ubergabe des Datenpakets an die Paketwarteschlange anschlieft. AbschlieBend {iber-
gibt das LBC_Transport-Modul das Datenpaket d dem Transport-Modul durch Aufruf
von tpt::sndData(d). Dies ist erforderlich, um das Transport-Modul {iber das Vorhanden-
sein des Datenpakets in Kenntnis zu setzen, da es hier nach einem spéteren Overlay-
Beitritt eventuell zur Behebung von Paketverlusten anderer Gruppenmitglieder benétigt
wird. Da das Transport-Modul kein Wissen iiber den lokalen Beitritt des Gruppenmit-
glieds hat, versucht es, das erhaltene Datenpaket iiber das Overlay weiterzuleiten. Der
zur Erlangung der Duplikationsinformation durchgefiihrte Aufruf von mb::getDup(d::ms)
wird jedoch durch das LBC-Modul abgefangen und durch Riickgabe einer leeren Liste
quittiert. Folglich nimmt das Transport-Modul keine weitere Duplizierung vor.

6.4.2 Die Verarbeitung eines empfangenen Datenpakets

Die Verarbeitungsschritte fiir ein empfangenes Datenpaket d lassen sich in zwei Phasen
unterteilen: Wihrend die erste Phase aus der Ubergabe des Datenpakets zur Anwendung
besteht, wird in der zweiten Phase eine eventuelle Duplizierung und Weiterleitung des
Datenpakets vorgenommen. In Abbildung sind die einzelnen Verarbeitungsvarianten
fiir empfangene Datenpakete in entsprechenden Weg-Zeit-Diagrammen dargestellt.

Abbildung .a) veranschaulicht den Fall, in welchem ein Overlay-Mitglied ein Daten-
paket iiber eine Overlay-Verbindung empféangt. So trifft hier das Datenpaket zunéchst
als Unicast in der Paketwarteschlange ein. Die mit diesem Pakettyp assoziierte Behand-
lungsroutine ist die Methode ::rcvData(d) des Overlay-Moduls, so dass das Datenpaket
dieser Methode iibergeben wird. Hier wird es durch Aufruf von upc::revData(d) bis zur
Anwendung iibergeben. Nach abschlieBender Ubergabe durch das LBC_Transport-Mo-
dul beginnt die Weiterleitung des Datenpakets. Hierzu wird das Datenpaket zunéchst
als Broadcast durch das LBC_Transport- und das LBC-Modul an die lokal beigetretenen
Gruppenmitglieder gesendet. Anschliefend iibernimmt das Transport-Modul, analog zu
Abbildung .a), die Duplizierung und Weiterleitung des Datenpakets. Zu bemerken
ist hier, dass das Datenpaket zur Duplizierung und Weiterleitung nicht erst durch das
LBC_Transport- an das Transport-Modul iibergeben werden muss, da dieses das Daten-
paket nach der Ubergabe in Richtung Anwendung automatisch weiter verarbeitet.

Der Fall, bei welchem ein Overlay-Mitglied ein Datenpaket d von einem lokal beige-
tretenen Gruppenmitglied via Unicast empféngt, ist in Abbildung b) dargestellt.
Hier trifft das Datenpaket zun&chst als Unicast in der Paketwarteschlange ein, wo-
bei nun die mit diesem Pakettyp assoziierte Behandlungsroutine der Methode ::rcvU-
Cast(d) des LBC-Moduls entspricht. Nach Erhalt und Verarbeitung des Datenpakets
tibergibt das LBC-Modul das Datenpaket durch Aufruf von IbcTpt::revUCast(d) an das
LBC_Transport-Modul. Hier wird es durch Aufruf von upc::rcvData(d) zunéchst an die
Anwendung iibergeben. Anschlielend beginnt die Duplizierung und Weiterleitung des
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c) Behandlung eines vom einem LBC-Reprasentanten empfangenen Datenpakets d

Abbildung 6.4 Ubergabe eines empfangenen Datenpakets zwischen den einzelnen
Modulen der MAAM-Architektur.

Datenpakets. Der Ablauf hierfiir ist identisch zu Abbildung .a): Zunéchst wird das
Datenpaket als Broadcast an lokal beigetretene Gruppenmitglieder geleitet und an-
schlieflend {iber das Overlay verteilt. Da das Datenpaket von einem lokal beigetrete-
nen Gruppenmitglied empfangen wurde und unter Ausschluss des Transport-Moduls zur
Anwendung geleitet wurde, muss es diesem zur Weiterleitung iiber das Overlay explizit

iibergeben werden.
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Der letzte Fall, bei welchem ein lokal beigetretenes Gruppenmitglied ein Datenpaket via
Broadcast von seinem LBC-Reprisentanten empféngt, ist in Abbildung .c) aufgetra-
gen. Hier trifft das Datenpaket als Broadcast in der Paketwarteschlange ein, wobei nun
die mit diesem Pakettyp assoziierte Behandlungsroutine der Methode ::rcvBCast(d) des
LBC-Moduls entspricht. Von diesem aus wird das Datenpaket durch Aufruf von lbcT-
pt::rcvBCast(d) dem LBC_Transport-Modul iibergeben, welches es an die Anwendung
iibergibt. Zum Abschluss der Verarbeitung iibergibt das LBC_Transport-Modul das Da-
tenpaket dem Transport-Modul. Analog zu Abbildung[6.3/b) verhindert das LBC-Modul
eine weitere Duplizierung und Weiterleitung des Datenpakets.

6.5 Die Kapselung des Basissystems

Eines der bei der Konzeption der MAAM-Architektur verfolgten Ziele ist es, den Betrieb
der Architektur sowie der darin entwickelten Protokolle weitgehend unabhéngig von
einer bestimmten Betriebsumgebung zu gestalten. Wird diese Unabhéingigkeit gewé&hr-
leistet, so konnen Protokollumsetzungen einerseits zu simulativen Evaluationszwecken
innerhalb von Netzwerksimulationsumgebungen betrieben und andererseits in Anwen-

dungen auf realen Endgeriten experimentell eingesetzt werden.

Um eine solche Unabhéngigkeit zu erreichen, sind zunéchst die System-nahen Interak-
tionen zu identifizieren, aufgrund welcher Protokollumsetzungen iiblicherweise abhéngig
von einer bestimmten Betriebsumgebung werden. Im Kontext des mit der MAAM-Ar-
chitektur anvisierten Umfelds P2P-basierter Gruppenkommunikationsdienste wurden
hierbei drei System-nahe Interaktionen erkannt:

— Der Zugang zu einer Netzwerkkommunikationsschnittstelle: Dies stellt die Grundan-
forderung fiir den Betrieb eines Kommunikationsprotokolls dar.

— Die Verwaltung von Zeitgebern: Diese Funktionalitét wird von nahezu allen Proto-
kollumsetzungen gefordert. So werden mit Hilfe von Zeitgebern iiblicherweise Ereignisse
ausgelost, aufgrund derer Protokolle unterschiedliche Aktionen anstofen.

— Die Umsetzung von Benutzerschnittstellen und grafischen Ausgaben: Funktionalitéit
zur Umsetzung von Benutzerschnittstellen greift oftmals auf System-abhéngige, grafi-
sche Toolkits zuriick, deren Betrachtung nicht Gegenstand dieser Arbeit ist.

Unter dem Begriff eines Basissystem soll fortan eine Betriebsumgebung verstanden wer-
den, welche sowohl die Verwaltung von Zeitgebern als auch den Zugang zu einer Netz-
werkkommunikationsschnittstelle bietet. Wie in Abbildung dargestellt ist, bietet ein
solches Basissystem die Grundlage fiir den Betrieb der MA AM-Architektur. Durch Kap-
selung der von einem Basissystem gebotenen Funktionalitét wird dieses austauschbar,
so dass sich die MA AM-Architektur als sehr portabel erweist. Die fiir die Kapselung von
Basissystemen definierten Schnittstellen sind in Abbildung zu sehen und werden in
den folgenden Abschnitten ndher besprochen.
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6.5.1 Die Wrapper-Schnittstelle

Die Kapselung eines Basissystems findet bei der MA AM-Architektur anhand so genann-
ter Wrapper statt. Da Wrapper System-nahe Funktionen umsetzen, sind sie System-
abhéngig und miissen fiir jedes Basissystem getrennt umgesetzt werden.

Zunichst soll angemerkt werden, dass die Schnittstelle Wrapper die Verwaltung einer
beliebigen Anzahl von Strukturvariablen Node n[] vorsieht. Dies ergibt sich aufgrund
der Tatsache, dass Basissysteme wie Netzwerksimulationsumgebungen in der Regel eine
Vielzahl von Endgerédten simulieren. Um dies zu unterstiitzen, muss ein Wrapper in der
Lage sein, fiir jedes simulierte Endgerit eigene Datenstrukturen und Instanzen der in
die MAAM-Architektur integrierten Protokollmodule zu halten. Die Verwaltung dieser
Datenstrukturen erfolgt in Implementierungen der Schnittstelle Node, welche fortan
auch als Gerdtekontext bezeichnet wird. Sie ist wie folgt aufgebaut:

— Die Methode ::setup(ip, wrp) wird von einem Wrapper aufgerufen, um eine Node-
Implementierung mit einer bestimmten IP-Adresse ip zu initialisieren und ihr iber wrp
das Basissystem zugénglich zu machen. Wahrend der Initialisierung der Node-Imple-
mentierung erfolgt iiblicherweise die Erzeugung einer Paketwarteschlange pq sowie die
Initialisierung eventuell mehrerer ApplicationCore-Module al].

— Die Methode ::shutdown() wird im Gegensatz zu ::setup() von einem Wrapper auf-
gerufen, um alle in dieser Node-Implementierung laufenden ApplicationCore-Module zu
beenden und damit gegebenenfalls den Austritt des Endgerits aus der Multicast-Gruppe

zu veranlassen.

Node-Implementierungen sind selbst System-unabhéngig, da sie auf ein Basissystem
lediglich {iber den ihnen zur Verfiigung stehenden Wrapper wrp zugreifen. Der eigentliche
Zugang zu einem Basissystem findet iiber Implementierungen der Schnittstelle Wrapper
statt. Die im Zuge dieser Arbeit fiir unterschiedliche Basissysteme entwickelten Wrapper

werden im Folgenden kurz vorgestellt.

6.5.1.1 Umsetzungen fir Linux und Windows

Zur Nutzung der MAAM-Architektur innerhalb realer Anwendungen wurde jeweils ein
Wrapper zur Kapselung der Betriebssysteme Windows und Linux entwickelt. An die-
ser Stelle sollen die genauen Implementierungs-technischen Aspekte der Wrapper, wie
Systemaufrufe und Socket-Programmierung, nicht vertieft werden. Es soll lediglich die
Umsetzung der Schnittstelle Wrapper fiir beide Betriebssysteme kurz erlautert werden.
Dabei ist zu bemerken, dass fiir Linux- und Windows-Wrapper die Verwaltung von nur
einem einzigen Gerétekontext n[0] erforderlich ist.

— Die Methode ::initNode(ip) wird von der innerhalb der Wrapper jeweils implementier-
ten Methoden int main(argc, **argv) aufgerufen, wobei die IP-Adresse ip der drahtlosen
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BasisKlasse
:methode() Schnittstelle { } Vererbung
Variable v;
Timeout Wrapper Node
s:start() z:initNode(ip) :setup(ip, wrp)
::;cancel() :startTimeout(t) ::shutdown()
::thandler() ::handleTimeout(t) PacketQueue pq;
double delay; :sendPacket(p) ApplicationCore aff;
int occurrence; receivePacket(p) Wrapper wrp;
Node n; Node n[J; IpAddr ip;
/ . N\ . / . N\ . / N\
Timeout_* Wrapper_Windows Wrapper_Linux Wrapper_GloMoSim Node_*
) int main(argc, **argv) \[nt main(arge, “"argv) ) GLOMO_AppLayer(...) e/

Abbildung 6.5 Kapselung System-naher Funktionen in der MAAM-Architektur.

Netzwerkkommunikationsschnittstelle als Parameter iibergeben wird. Die Methode ist
dafiir zustédndig, eine Implementierung der Node-Schnittstelle durch den Aufruf von
n[0]::setup(ip, wrp) zu initialisieren.

— Die Methode ::startTimeout(t) tétigt Systemaufrufe zum Starten eines Zeitgebers.
Ein wichtiger Aspekt hierbei ist die Tatsache, dass in Abhéngigkeit des Betriebssystems
pro Prozess eventuell lediglich ein einziger Zeitgeber gestartet werden kann. Dies bedingt
eine Zeitgeberverwaltung anhand einer entsprechenden Liste. Erfolgt nach dem Starten
eines Zeitgebers t; mit t;::delay = o etwa das Starten eines zweiten Zeitgebers to mit
toridelay = 3 < «a, so “verdréangt” der Zeitgeber ty den Zeitgeber t;. Nach der Behandlung
von ty kann letztendlich ein neuer Zeitgeber mit der fiir t; verbleibenden Dauer delay =

[ — « gestartet werden.

— Die Methode ::handleTimeout(t) entspricht einer Behandlungsroutine, welche durch
das Betriebssystem bei Ablauf eines Zeitgebers aufgerufen wird. Die Behandlung des
Zeitgebers erfolgt, indem die Behandlungsroutine t::handle() aufgerufen wird. Die zur
korrekten Behandlung des Zeitgebers erforderliche Herstellung des Gerétekontexts er-
folgt durch die in der Timeout-Implementierung vorhandene Strukturvariable Node n.

— Die Methode ::sendPacket(p) versendet das iibergebene Paket p iiber einen innerhalb
des Wrapper verwalteten UDP-Socket an die in p kodierte Zieladresse.

— Die Methode ::receivePacket(p) wird aufgerufen, sobald iiber die Systemmethode
pselect() das Eintreffen eines Pakets auf einem der durch den Wrapper verwalteten
Sockets festgestellt wird. Das Paket wird an die Paketwarteschlange des verwalteten
Geratekontexts durch Aufruf von n[0]::pq::pktFromNet(p) iibergeben.

147



6. Die MAAM-Architektur — Konzepte und Umsetzungen

Mit Hilfe der Linux- und Windows-Wrapper konnten unterschiedliche Anwendungen
auf Basis des von der MAAM-Architektur angebotenen P2P-basierten Gruppenkom-
munikationsdienstes nicht nur erfolgreich implementiert und betrieben, sondern auch
auf renommierten Konferenzen vorgestellt werden [15 [17]. Beispiele der entwickelten
Anwendungen sind in Abbildung dargestellt. In dieser sind zu sehen:

— Eine grafische Chat-Anwendung zur Text-basierten Interaktion zwischen den Grup-
penmitgliedern. Gruppenmitglieder kénnen beim Starten der Anwendung einen so ge-
nannten “Nickname” angeben, anhand dessen sie im Laufe der Konversation identifiziert
werden kénnen. Zur Aufwertung der Anwendung werden die Gruppenmitglieder anhand
eines ebenfalls beim Start der Anwendung aus einer Liste auswahlbaren Avatars in ei-
nem virtuellen Chat-Raum dargestellt. Wihrend es sich bei dem Chat-Raum um eine
sich iiber mehrere Bildschirme erstreckende Europakarte handelt, konnen sich Gruppen-
mitglieder durch Verwendung der Cursor-Tasten frei bewegen. Durch Ubertragung der
Bewegungsinformation zu den iibrigen Gruppenmitgliedern kénnen diese die Bewegung
anderer Benutzer verfolgen und ihnen innerhalb des Chat-Raums begegnen.

— Eine Prasentationsanwendung anhand welcher Vorlesungs- oder Seminarpréisentatio-
nen durchgefithrt werden kénnen. Die Anwendung iibertrigt den von einem Gruppen-
mitglied {iber einen Dateiauswahlsdialog bestimmten Foliensatz zu den iibrigen Grup-
penmitgliedern. Anhand entsprechender Pfeiltasten kann der Benutzer seine Prasentati-
on abhalten, indem er durch Driicken der Pfeiltasten zwischen den einzelnen Folien hin-
und herwechselt. In diesem Fall werden entsprechende Steuerungskommandos an die
iibrigen Gruppenmitglieder iibertragen, wodurch auf deren Endgerdten ein Vor- bzw.
Zuriickspringen im Foliensatz ausgelost wird. Die Prasentationsanwendung ermoglicht
allen Gruppenmitgliedern das Abhalten individueller Préisentationen, wobei die jeweils
ausgewahlten Foliensétze durch die Anwendung parallel zwischen den Gruppenmitglie-
dern verteilt werden. Zur Steigerung der Ubersicht, werden parallel abgehaltene Pri-

sentationen von der Anwendung in unterschiedlichen Reitern untergebracht.

— Eine Voice-over-IP-Anwendung zur Sprach-gestiitzten Unterhaltung von Gruppen-
mitgliedern. Die Anwendung unterstiitzt die Mikrofon-basierte Spracheingabe sowie die
Wiedergabe durch Riickgriff auf entsprechende Systembibliotheken. Zur Kompression
der Sprachdaten kann beim Start der Anwendung iiber eine Dialogbox der zu verwen-
dende CoDec ausgewihlt werden: Verfiigbare und in die Anwendung integrierte CoDecs
sind Speex [109], GSM 06.10 [43] und iLBC [95]. Nach der Auswahl erscheint eine Liste
der aktuell der Multicast-Gruppe beigetretenen Gruppenmitglieder sowie eine Schalt-
fliche zur Steuerung der Sprachiibertragung: Wird diese Schaltfliche mit der Maus
gedriickt, erfolgt fiir die Dauer des Mausdrucks die Abtastung und die Kompression
der iiber das Mikrofon abgegriffenen Signale sowie das Versenden der komprimierten

Daten zu den iibrigen Gruppenmitgliedern. Dort werden die Daten wiederum dekom-
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Abbildung 6.6 Linux- und Windows-Anwendungen, welche auf Basis des von der
MAAM-Architektur angebotenen P2P-basierten Gruppenkommuni-
kationsdienstes entwickelt wurden.

primiert und wiedergegeben. Durch Kennzeichnung des verwendeten CoDecs innerhalb

der Pakete kann jedes Gruppenmitglied einen eigenen CoDec verwenden.

— Ein Echtzeit-basiertes Mehrbenutzerspiel, bei welchem die Gruppenmitglieder in ei-
nem virtuellen Sonnensystem anhand von Raumschiffen gegeneinander antreten. Auf-
grund seiner Echtzeit-Anforderungen zeigt sich diese Anwendung als sehr fordernd ge-
geniiber der zwischen Gruppenmitgliedern stattfindenden Kommunikation. Fiir diese
Anwendung wurden daher die speziellen, in Anhang dokumentierten Zuverlassig-
keitsmechanismen konzipiert und anhand entsprechender Module in die MAAM-Ar-
chitektur integriert. Beim Starten der Anwendung kénnen Spieler jeweils einen “Nick-

name” zu ihrer Identifikation eingeben und sich einem vom 8 farblich unterschiedlich
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gekennzeichneten Teams zuordnen. Anhand der Cursor-Tasten kann ein Raumschiff ge-
dreht sowie in Blickrichtung beschleunigt oder abgebremst werden. Durch Betétigen
der Space-Taste kénnen wiederum Raketen abgefeuert werden, wobei drei Treffer zur
Zerstorung eines gegnerischen Raumschiffs erforderlich sind. Jeder Spieler iibertriagt bei
diesem Spiel seine eigene Position und Geschwindigkeit 25 mal pro Sekunde zu den
iibrigen Mitspielern. Zusétzliche Ereignisse, wie die Zerstorung eines Raumschiffes oder
das Abfeuern einer Rakete, werden zwar in getrennten Paketen kodiert, durch die Zu-
verlassigkeitsmechanismen zur Einsparung von Medienzugriffen aber mit den periodisch
ausgesendeten Positionsinformationen aggregiert.

6.5.1.2 Die Netzwerksimulationsumgebung GloMoSim

Zur simulativen Evaluation von P2P-basierten Gruppenkommunikationsdiensten wurde
ein Wrapper zur Kapselung der Netzwerksimulationsumgebung GloMoSim [50] [118]
entwickelt. Er implementiert die Schnittstelle Wrapper wie folgt:

— Die Methode ::initNode(ip) wird von GloMoSim zu Beginn der Simulationszeit fiir
jedes simulierte Endgerat aufgerufen, wobei die intern von GloMoSim fiir ein Endgerét
verwendete Node_ID als ip iibergeben wird. Der Aufruf veranlasst die Initialisierung
einer Node-Implementierung durch den entsprechenden Aufruf von nip]::setup(ip, wrp),
wobei wrp der zur Kapselung von GloMoSim verwendete Wrapper ist.

— Die Methode ::startTimeout(t) wird von Implementierungen der Timeout-Schnitt-
stelle (vgl. Abschnitt [6.5.2) verwendet, um einen Zeitgeber zu starten. Bei Aufruf der
Methode wird in die von GloMoSim vorgenommene Ereignisverwaltung ein zusétzliches

Ereignis mit der durch t::delay spezifizierten Verzogerung eingebracht.

— Die Methode ::handleTimeout(t) wird von GloMoSim nach Ablauf eines zuvor ge-
starteten Zeitgebers t aufgerufen. Die Behandlung des Zeitgebers erfolgt, indem der
Wrapper die dazugehorige Behandlungsroutine t::handle() aufruft. Wichtig hierbei ist,
dass Zeitgeber Endgerit-spezifisch sind: Die zur Behandlung des Zeitgebers erforderli-
che Herstellung des Gerétekontexts erfolgt durch die in der Timeout-Implementierung

vorhandene Strukturvariable Node n.

— Die Methode ::sendPacket(p) wird von Paketwarteschlangen zum Versenden eines
Pakets p aufgerufen. Das Versenden erfolgt indem der Wrapper das Paket in GloMoSim
als UDP-Paket an die in p kodierte Zieladresse sendet.

— Die Methode ::receivePacket(p) wird von GloMoSim bei Eintreffen eines UDP-Pakets
p aufgerufen. Der Wrapper extrahiert die Zieladresse ip des Pakets und iibergibt dieses
der Paketwarteschlange, welche in dem mit ip assoziierten Gerédtekontext instanziiert
ist. Dies erfolgt tiber den Aufruf von n[ip]::pq::pktFromNet(p).

Der fiir GloMoSim entwickelte Wrapper wurde nicht nur zur Durchfithrung aller in dieser

Arbeit prasentierten Evaluationen verwendet: Er wurde auch auf namhaften Konferen-

150



6.5. Die Kapselung des Basissystems

zen zur Demonstration von simulierten P2P-basierten Gruppenkommunikationsdiensten
herangezogen [15] [17].

6.5.2 Die Timeout-Schnittstelle

Zur flexiblen Definition von Zeitgebern sieht die MAAM-Architektur eine einfache
Schnittstelle Timeout vor. Die fiir die Umsetzung eines Zeitgebers wichtigste Metho-
de ist die Methode ::handler(): Diese wird von der MAAM-Architektur automatisch bei
Ablauf des Zeitgebers aufgerufen und beinhaltet Funktionalitdt zu dessen Behandlung.
Die iibrigen Methoden ::start() und ::cancel() werden dazu verwendet, Zeitgeber zu star-

ten und anzuhalten.

Die Schnittstelle bietet einige Variablen, welche den Umgang mit Zeitgebern vereinfa-
chen und erst ermoglichen. Wéhrend die Variable delay die Dauer bis zum Ablaufen
des Zeitgebers bestimmt, zdhlt die Variable occurrence die Anzahl der Eintritte des
Zeitgebers. Die Strukturvariable Node n bietet den fiir Zeitgeber erforderlichen Zugang
zum Basissystem, welches anhand des System-spezifischen Wrapper n::wrap gekapselt
ist: So kann ein Zeitgeber t durch einen Aufruf von n::wrp::startTimeout(t) letztendlich

angesetzt werden.

6.5.3 Das ApplicationCore-Modul

Gruppenkommunikationsanwendungen, welche auf Basis der MAAM-Architektur ent-
wickelt werden, sind dhnlich dem Model- View-Control-Paradigma (MVC') in zwei Funk-
tionalitdtskomponenten unterteilt. Wahrend die eine Komponente die eigentliche Kern-
funktionalitdat wie Datenverarbeitungsalgorithmen enthélt, bietet die andere Komponen-
te den Zugriff auf die Anwendungsfunktionalitit anhand einer entsprechenden grafischen
Benutzerschnittstelle. Wahrend Umsetzungen von Benutzerschnittstellen in dieser Ar-
beit nicht weiter von Interesse sind, bietet die MAAM-Architektur die Moglichkeit, die
Kernfunktionalitit einer Anwendung in ein entsprechendes Modul, das ApplicationCore-
Modul (zu sehen in Abbildung , zu integrieren.

Die Motivation hinter dieser Integration besteht darin, zumindest Teile einer Anwen-
dungslogik derart zu kapseln, dass sie sowohl von einer real betriebenen Anwendung
als auch innerhalb einer Netzwerksimulationsumgebung verwendet werden kénnen. In-
teressant erscheint eine solche Kapselung beispielsweise bei der Evaluation von Voice-
over-IP-Anwendungen ( VoIP), bei welchen der Verlust von Datenpaketen eine wichtige
Rolle spielt. Durch direkte Integration der zur Sprachkodierung eingesetzten CoDecs
in die MAAM-Architektur, kann die von der VolP-Anwendung erreichte Sprachqualitét
evaluiert werden, indem fiir Gruppenmitglieder empfangene Daten direkt dekodiert und
gegebenenfalls wiedergegeben werden. Auf diese Weise eriibrigen sich Sprachqualitéts-

prognosen auf Basis gemessener Paketverluste.
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Zur moglichst geringen Restriktion der Integration von Anwendungsfunktionalitéit in
ApplicationCore-Module, ist die Schnittstelle dieser Module sehr einfach gehalten:

— Die Methode ::start() initialisiert eine Anwendung. In dieser Methode ist unter ande-
rem die in Abschnitt [6.3| beschriebene Komposition des Gruppenkommunikationsdien-
stes vorzunehmen. Ebenso erfolgt in dieser Methode iiblicherweise der Verbindungsauf-
bau zur Multicast-Gruppe durch Aufruf von tb::setup().

— Die Methode ::quit() beendet eine Anwendung. In dieser Methode erfolgt der Abbau
der Verbindung zur Multicast-Gruppe durch einen Aufruf von tb::shutdown().

— Die Methode ::sndData(d) wird von ApplicationCore-Modulen nicht benétigt, da diese
Datenpakete durch Aufruf von tb::sndData(d) versenden.

— Die Methode ::rcvData(d) wird iiber upc::revData(d) von einem untergeordneten Mo-
dul aufgerufen, um der Anwendung empfangene Datenpakete zu iibergeben. An den
Empfang eines Datenpakets schliefit sich seine Verarbeitung durch die innerhalb des
ApplicationCore-Moduls integrierte Kernfunktionalitéit an.

— Die Methoden ::setupHeartbeat(hb) und ::parseHeartbeat(hb) kénnen bei Verwendung
des LBC-Konzepts zur Einbettung und Riickgewinnung von Information in periodisch
versendete Heartbeats verwendet werden.

6.6 Zusammenfassung

In diesem Kapitel wurde die MAAM-Architektur vorgestellt. Sie wurde im Rahmen
dieser Arbeit entwickelt, um die modulare Komposition P2P-basierter Gruppenkom-
munikationsdienste zu ermoglichen, welche heterogenen Anforderungen unterschiedli-
cher Anwendung gerecht werden [12]. Hierzu kapselt die MAAM-Architektur die beiden
wichtigsten Protokollmechanismen, die Datenverteilung und die Umsetzung von Zuver-
lassigkeit, innerhalb von Modulen. Durch Definition fester Modulschnittstellen werden
Module austauschbar und die Architektur flexibel gegeniiber der Unterstiitzung unter-
schiedlicher Anwendungen. Dariiber hinaus integriert die MAAM-Architektur das in
Abschnitt entworfene Konzept lokaler Broadcast-Cluster. Dabei erfolgt die Inte-
gration derart, dass der Einsatz des LBC-Konzepts nicht nur transparent aus Sicht
von Zuverlissigkeitsmechanismen und Overlay-Topologien sondern auch optional aus
Sicht von Anwendungen bleibt. Durch eine zusétzliche Schnittstelle kapselt die MA AM-
Architektur den Zugriff auf so genannte Basissysteme, welche eine Zeitgeberverwal-
tung und den Zugriff auf eine Netzwerkkommunikationsschnittstelle bieten. Aufgrund
dieser Kapselung erlangt die MAAM-Architektur einen hoch-portablen Charakter: So
kann sie (und die darin entwickelten Module) nicht nur zur simulativen Evaluation von
Protokollen in Netzwerksimulationsumgebungen betrieben sondern auch zur Erstellung
funktionsfahiger Anwendungen auf realen Endgeriten eingesetzt werden.
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Um einen Einblick in das Verhalten der in dieser Arbeit diskutierten Protokolle und
Overlay-Topologien zu geben und um Aussagen iiber sowie Vergleiche von deren Lei-
stungsfiahigkeit machen zu konnen, wird in diesem Kapitel eine ausfiihrliche Evaluation
anhand einer Netzwerksimulationsumgebung durchgefiihrt. Als Simulationsumgebung
wird die Global Mobile Information Systems Simulation Library (kurz GloMoSim [50])
verwendet, da sie sowohl iiber zahlreiche Protokollimplementierungen fiir die Wegewahl
und den Medienzugriff in drahtlosen Ad-hoc-Netzen verfiigt als auch ein von der For-
schungsgemeinschaft weitldufig verwendetes Ausbreitungs- und Interferenzmodell elek-
tromagnetischer Funksignale ( Two-ray-ground with Accumulative Noise) umsetzt. Ob-
gleich von GloMoSim inzwischen eine weiterentwickelte und kommerziell vertriebene
Version (QualNet [90]) existiert, liegen bei dieser Protokoll- und Modellimplementie-
rungen lediglich in kompilierter Form vor, so dass genaue Ablaufe nicht nachvollzogen
und etwaige Erweiterungen und Modifikationen nur schwer integriert werden konnen.

Zu Beginn des Kapitels erfolgt eine Darstellung der verwendeten Konfiguration der Si-
mulationsumgebung sowie der untersuchten Szenarien im Sinne der Modellierung draht-
loser Ad-hoc-Netze und der betrachteten Gruppenkommunikationsanwendungen. Vor
der Evaluation der eingefithrten Anwendungen erfolgt jedoch zunéchst eine Untersu-
chung der Overlay-Topologien an sich, um einen Einblick in den mit ihrem Aufbau und

ihrer Verwaltung verbundenen Aufwand zu erhalten.

7.1 Konfiguration der Simulationsumgebung

In diesem Abschnitt erfolgt zunéchst eine Darstellung der Konfiguration der in dieser

Arbeit evaluierten Szenarien. Hierzu zahlt nicht nur die Konfiguration und die Para-
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meter der verwendeten Simulationsumgebung, sondern auch die betrachteten Modellie-
rungen von drahtlosen Ad-hoc-Netzen sowie die dazugehorige Verteilung der Endgeréte
innerhalb des Simulationsareals. Dariiber hinaus werden die in dieser Arbeit evaluierten

Anwendungen beschrieben.

7.1.1  Allgemeine Simulationsparameter

Die fiir die Simulationen verwendeten Einstellungen und Parameter der einzelnen Proto-
kollschichten sind in Tabelle|7.1) aufgelistet. Sie werden durchgehend fiir alle Simulatio-
nen verwendet - sofern von den Einstellungen abgewichen wird, wird dies ausdriicklich
erwahnt. Aus den in der Tabelle angegebenen Werten ergibt sich geméfi dem gewéhlten
Ausbreitungsmodell ein Ubertragungsbereich von 175m sowie ein Erkennungsbereich
von 353, 8m. Obgleich die RT'S /CTS-Erweiterung des Medienzugriffsprotokolls aufgrund
zahlreicher Untersuchungen (wie etwa [106]) standardméBig deaktiviert wird, wird sie
in einigen der untersuchten Szenarien nach expliziter Erwdhnung zum Einsatz kommen.
Die verwendete Kapazitdt der IP-Paketwarteschlange entspricht der Standardeinstel-
lung aktueller Linux-Betriebssysteme.

7.1.2 Betrachtete Szenarien

In diesem Abschnitt werden die in dieser Arbeit betrachteten Simulationsszenarien be-
schrieben. Dabei werden zunéchst die verwendeten Mobilitdtsmodelle dargestellt. Dar-
auf aufbauend werden anschlieSend die tatséchlich erzeugten Bewegungsszenarien dis-

kutiert und die simulierten Anwendungen sowie deren Ablauf betrachtet.

7.1.2.1 Mobilitatsmodellierung

Zur Modellierung von Benutzerbewegungen in drahtlosen Ad-hoc-Netzen wurden in den
vergangenen Jahren zahlreiche Ansétze vorgeschlagen [29]. Das von der Forschungsge-
meinschaft fiir viele Jahre als Standardmodell eingesetzte Random Waypoint Mobility
Model ldsst Endgerdte auf Geraden wandern, welche durch die Verbindung zufillig
gewihlter Punkte innerhalb des Simulationsareals entstehen. Dabei wird die Geschwin-
digkeit nach oben und unten beschrénkt. Beim Erreichen eines Geradenendpunkts wird
eine Pausezeit zufillig gewahlt, wiahrend welcher das Endgerdt bewegungslos an dem
Punkt verharrt. Nach Ablauf dieser Zeitspanne erfolgt eine neue, zuféllige Wahl eines
Geradenendpunkts, zu welchem sich das Endgerédt anschlieend bewegt. Verschiedene
Untersuchungen zeigen, dass bei dem Random Waypoint Modell die initiale Gleichvertei-
lung der Endgerite innerhalb des Simulationsareals nicht erhalten bleibt, sondern iiber
die Simulationszeit hinweg eine Haufung der Endgerédte im Arealszentrum beobachtet
werden kann [21} [58]. Da Anderungen der Endgeritdichte unterschiedliche Auswirkun-
gen auf die Leistungsfihigkeit von Protokollen haben [72], wird seit einigen Jahren von

154



7.1. Konfiguration der Simulationsumgebung

Parameter Wert
Ausbreitungsmodell Two-ray-Ground
Antennenhohe 1.5 m
Interferenzmodell Accumulative Noise
Medienzugriffsprotokoll IEEE 802.11b
Bandbreite 2 MBit/s
Wellenlange 2,4 GHz
RTS/CTS-Erweiterung Nein
Sendeleistung 3,9068 dBm
Rx-Schwellenwert -81 dBm
CS-Schwellenwert -91 dBm
Signal-to-Noise-Ratio (SNR) 10 dBm
Routing-Protokoll AODV
Local-Repair-Erweiterung Ja
Kapazitat der IP-Paketwarteschlange 100 Pakete

Tabelle 7.1 Konfigurationsparameter der Simulationsumgebung GloMoSim.

diesem Modell zunehmend abgesehen. Komplexere Modelle erzeugen Hindernisse (wie
Béume oder Gebaude) auf dem Simulationsareal und lassen Endgerite entsprechend
ausweichen und verdndern das Ausbreitungsverhalten der ausgesendeten Funksigna-
le [59]. Insbesondere der Effekt unterschiedlicher Ausbreitungsmodelle fiir Funksignale
ist jedoch ein erst in den letzten Jahren aufgekommener Forschungsbereich [107], so

dass in dieser Arbeit auf etablierte, wenn auch &ltere, Modelle zuriickgegriffen wird.

In dieser Arbeit wird zur Mobilitdtsmodellierung das Random Direction Mobility Model
eingesetzt. Es basiert auf einem Prinzip, bei welchem sich Endgeréte fiir eine bestimmte
Bewegungsdauer in eine zuféllig gewéhlte Richtung bewegen, wobei die Bewegungsge-
schwindigkeit aus einem festgelegten Intervall gewahlt wird. Stofit das Endgerdt im
Laufe seiner Bewegung an die Grenzen des Simulationsareals, wird der Richtungsvek-
tor der Bewegung an der Begrenzung reflektiert. Bei Ablauf der Bewegungsdauer legt
das Endgerit eine Pause mit einer zufillig aus einem Intervall gewéahlten Léange ein und
wahlt anschliefend zufillig eine neue Bewegungsrichtung und -dauer. Obgleich das Prin-
zip sehr dhnlich dem des Random Waypoint Modells ist, behélt das Random Direction
Modell jedoch eine Gleichverteilung der Endgerite iiber das Simulationsareal bei.

Dariiber hinaus wird in dieser Arbeit das Group Mobility Model [53] eingesetzt, bei
welchem einzelne Endgerite zu kleinen Verbéanden zusammengefasst werden. Verbénde
haben dabei eine bestimmte Ausdehnung, so dass die maximale Entfernung von Endge-
réiten innerhalb des gleichen Verbands begrenzt ist. Analog zu dem genannten Random
Direction Mobility Modell bewegen sich Verbdnde von Endgerdten mit einer gewissen

Geschwindigkeit und Richtung fiir eine bestimmte Dauer.
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7.1.2.2 Bewegungsszenarien

In dieser Arbeit wird davon ausgegangen, dass die evaluierte Gruppenkommunikation
und die daran beteiligten Endgeréte einem existierenden drahtlosen Ad-hoc-Netz tberla-
gert ist. Als Konsequenz dessen setzt sich das simulierte Ad-hoc-Netz aus 1. Endgerédten
innerhalb eines so genannten Basisnetzes und 2. den (zusétzlichen) Gruppenmitgliedern
der Gruppenkommunikation zusammen. Alle Endgerdte bewegen sich iiber die Simula-

tionsdauer hinweg auf einem quadratischen Simulationsareal von 1000x1000m2.

Um fiir geniigend Konnektivitat innerhalb des drahtlosen Ad-hoc-Netzes zu sorgen, wird
das Basisnetz mit einer gleich bleibenden Anzahl von 100 Endgerédten modelliert, welche
sich geméfl dem Random Direction Mobility Modell bewegen. Die Geschwindigkeiten
werden gleichverteilt aus dem Intervall [1,25™/, 1,75™/) = [4,55/},, 6,3™/,) gewiihlt,
welches den von Fulgéngern erreichbaren Geschwindigkeiten entspricht. Endgeréte des
Basisnetzes behalten ihre Bewegungsrichtung fiir eine Dauer bei, welche gleichverteilt
aus dem Intervall [30s,180s) gewdhlt wird. Nach Ablauf einer gewéhlten Dauer wird
eine Bewegungspause von maximal 5s eingelegt. Endgeréte aus dem Basisnetz beteiligen
sich selbst nicht an der Gruppenkommunikation und dienen lediglich der Weiterleitung

von Dateneinheiten.

Dem Basisnetz werden zusétzliche Endgeréte hinzugefiigt, welche den an der Grup-
penkommunikation teilnehmenden Gruppenmitgliedern entsprechen. In Abhéingigkeit
der betrachteten Szenarien und Gruppengréfle, variiert die Anzahl der hinzugefiigten
Endgeriite zwischen 5 und 50. In dieser Arbeit wird davon ausgegangen, dass sich die
Gruppenmitglieder zur Kommunikation zu kleinen Verbdnden zusammenfinden. Die-
se werden geméfl dem Group Mobility Modell erzeugt, wobei ein Verband bis zu 4
Gruppenmitgliedern aufnehmen kann und einen Durchmesser von maximal 15m be-
sitzt. Da die Gruppenkommunikation ein gewisses Mafl an Aufmerksamkeit fordert,
wird die Bewegungsgeschwindigkeit fiir Gruppenmitglieder reduziert und gleichverteilt
aus dem Intervall [1,0™,, 1,5™/) = (3,6, 5,4"",) gewiihlt. Die Pausezeit wird fiir
Gruppenmitglieder auf bis maximal 60s erhoht.

In dieser Arbeit werden hauptséchlich Aspekte der Skalierbarkeit von Gruppenkom-
munikationsprotokollen im Hinblick auf die Gruppengrofie und das Datenverkehrsauf-
kommen betrachtet. Die durchgefiihrten Messungen sollen daher lediglich von diesen
Variablen beeinflusst werden und nicht etwa durch unvorhersagbares Verhalten, wie es
im Zusammenhang mit Netzpartitionierungen auftreten kann, verfialscht werden. Daher
kommen in dieser Arbeit lediglich Bewegungsszenarien zum Einsatz, fiir welche eine Par-
titionierung der Gruppenmitglieder (sofern sie auftritt) fiir Zeitintervalle von héchstens
2s Lange auftritt. Fiir eine solche Maximaldauer kann der Effekt von Partitionierun-
gen vernachldssigt werden, da sie lediglich einzelne Pakete betreffen und so von den in

drahtlosen Ad-hoc-Netzen iiblichen Paketverlusten nicht unterschieden werden konnen.
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Bemerkung: Die oben beschriebenen Bewegungsszenarien finden in allen simulierten
Szenarien Verwendung. Sofern davon abgewichen wird, wird dies in den entsprechenden

Fualuationsabschnitten ausdriicklich erwdahnt.

7.1.2.3 Anwendungsszenarien

Ein wichtiger Aspekt, welcher bei den in dieser Arbeit durchgefiihrten Evaluationen
beriicksichtigt wird, ist der Betrieb unterschiedlicher Anwendungen iiber einer Overlay-
Topologie. Da in Abhéngigkeit des von einer Anwendung ausgesendeten Datenverkehrs
mitunter deutlich unterschiedliche Ergebnisse zu erwarten sind, werden die in dieser
Arbeit untersuchten Overlay-Topologien im Kontext von drei unterschiedlichen Anwen-

dungen evaluiert:

— Einer Constant-Bitrate-Anwendung (CBR): Bei einer solchen Anwendung geht ein
Datenstrom von einer einzigen Quelle aus. Die Quelle sendet in einem gleich bleiben-
den zeitlichen Abstand Datenpakete (anndhernd) gleicher Grofie aus, so dass sie iiber
die Zeit hinweg eine gleich bleibende Datenrate erzielt. Derartige Datenstrome werden
beispielsweise im Zusammenhang mit Voice-over-IP- oder manchen Video-Streaming-
CoDecs beobachtet, wobei der zeitliche Abstand der einzelnen Datenpakete sowie deren
Grofle von dem jeweiligen CoDec abhéngt.

— Einem Mehrbenutzer-Chat: Entgegen den inzwischen sehr populéar gewordenen In-
stant-Messaging-Anwendungen (ICQ, Yahoo, AIM, Jabber), bei welchen ein Benutzer
iiblicherweise mit anderen, einzelnen Benutzern getrennt kommuniziert, bieten Chat-
Réume (wie etwa das IRC [71]) die Moglichkeit, mit ganzen Gesprichspartnergruppen
gleichzeitig auf textueller Basis zu kommunizieren. Im Vergleich zu einer oben genannten
CBR-~Anwendung tritt bei einer Chat-Anwendung Datenverkehr eines bestimmten Be-
nutzers nur sehr sporadisch auf, abhéngig von der Intensitét der gefithrten Unterhaltung.
Dahingegen nehmen unter Umsténden jedoch mehrere Dutzend Benutzer gleichzeitig an

einer Unterhaltung teil, so dass mit mehreren Dutzend Datenquellen zu rechnen ist.

— Einem Echtzeit-Mehrbenutzer-Spiel: Bei diesen Anwendungen sendet jeder teilneh-
mende Spieler bis zu 25 mal pro Sekunde seine aktuelle Position und seine Bewegungs-
geschwindigkeit in einem virtuellen Raum an die iibrigen Mitspieler. Wiahrend sich die
Daten in wenigen (= 20 bis 30) Bytes kodieren lassen, ist eine ziigige Auslieferung der
Daten an die Mitspieler entscheidend, da veraltete Positionsinformationen die “gefiihlte

und erlebte Spielqualitat” in Mitleidenschaft ziehen.

Um an der Gruppenkommunikation teilnehmen zu koénnen, treten die Gruppenmit-
glieder der Multicast-Gruppe in den ersten 5 Minuten Simulationszeit bei. Hierbei er-
folgt die Eingliederung der Gruppenmitglieder in die Overlay-Topologien, wobei fiir
die getétigten Untersuchungen jeweils die Overlay-Protokolle TrAM (mit o = 0,25
und t,cfresn = 10s), Narada, NICE, PAST-DM sowie das in Anhang erlauterte
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n*Unicast-Protokoll zum Einsatz kommen. Je nach Untersuchung werden die Overlay-
Protokolle gegebenenfalls durch das LBC-Konzept erweitert, wobei die Bewertung von
LBC-Reprasentanten durch lokale Gruppenmitglieder aufgrund der in Anhang be-
schriebenen Funktionen vorgenommen werden. In Abhéangigkeit der jeweiligen Anwen-
dungsszenarien schliefit sich an die Gruppenbeitrittsphase eine variable Simulations-
dauer an, wihrend welcher die eigentlichen Nutzdateniibertragungen erfolgen. Sofern
dies in einzelnen Abschnitten nicht explizit erwéhnt wird, erfolgt die Gruppenkommu-
nikation iiber ein unzuverlédssiges Transportprotokoll, so dass Gruppenmitglieder keine
Versuche unternehmen, Paketverluste durch Ubertragungswiederholungsanforderungen
zu beheben.

Bemerkung: Im Zusammenhang mit zeitlichen Aussagen tber Simulationen werden
Begriffe wie “Sekunde” und “Simulationssekunde” als Synonyme verwendet. Aussagen
werden niemals tiber die zur Simulation bendtigte Rechnerzeit sondern immer tiber die

Simulationszeit getroffen.

7.2 Definitionen gemessener Werte

In diesem Abschnitt erfolgt eine Definition der Grolen, welche im Laufe der Evaluation
gemessen werden, um den mit Overlay-Topologien einhergehenden Aufwand sowie die
Leistungsfihigkeit der iiber Overlay-Topologien betriebenen Anwendungen vergleichen

zu konnen. Die gemessenen Werte umfassen:

Kontrollfluss [KByte]: Der Kontrollfluss entspricht der Summe der Grofe aller Pake-
te, welche auf Anwendungsschicht der Gruppenmitglieder zum Aufbau und zur Pflege
der Overlay-Topologie gesendet werden. Der Kontrollfluss umfasst demnach weder die
Datenpakete der Anwendung noch zusétzliche Paketkopfe, welche auf unteren Schich-
ten angehéngt werden. Ebenso wenig gibt er Auskunft {iber sonstigen Aufwand, der auf
unteren Schichten eventuell betrieben werden muss, um eine Kommunikation zwischen

Endgeréaten zu ermoglichen.

Medienzugriffszeit [s/: Die Medienzugriffszeit ist definiert, als die Summe der Dauern
aller Medienzugriffe, welche von allen Endgeréiten im gesamten drahtlosen Ad-hoc-Netz
durchgefiithrt werden. Sie umfasst demnach jegliche Kommunikation, welche zwischen
beliebigen Endgerédten stattfindet.

Verworfene Pakete [Anzahl/: Die Anzahl der verworfenen Pakete wird iiber alle End-
gerdte innerhalb des drahtlosen Ad-hoc-Netzes bestimmt. Sie umfasst somit nicht nur
Messungen innerhalb der Gruppenmitglieder, sondern auch der an der Gruppenkom-
munikation unbeteiligten, aber eventuell zur Weiterleitung von Unicast-Paketen heran-
gezogenen Endgerite. Die Anzahl verworfener Pakete gibt nicht nur Auskunft iiber die
Be- und die eventuelle Uberlastung des drahtlosen Ad-hoc-Netzes: Stattdessen gibt sie
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ebenfalls Auskunft iiber Pakete, welche wegen (etwa aufgrund von Mobilitét) gebroche-
ner Ubertragungsabschnitte verworfen werden. Um genauere Aussagen iiber verworfene

Pakete machen zu kénnen, sind die Verwurfsursachen aufgeschliisselt in

e Unerreichbarkeit (MAC): Derartige Pakete werden von dem Medienzugriffspro-
tokoll in Folge einer anhaltend fehlgeschlagenen Unicast-Ubertragung verworfen.
Die genaue Ursache hierfiir (“anhaltende Interferenzen aufgrund einer hohen Be-
lastung des drahtlosen Ad-hoc-Netzes” oder “aufgrund von Mobilitéat gebrochener
Link”) kann jedoch nicht festgestellt werden.

o Warteschlangenleerung (IP): Hierdurch werden diejenigen Pakete erfasst, welche
aus der Paketwarteschlange auf Vermittlungsschicht verworfen werden, da das
Endgerét, an welche die Pakete weiterzuleiten sind, soeben von dem Medienzu-

griffsprotokoll als unerreichbar gemeldet wurde.

o Warteschlangeniiberlauf (IP): Diese Pakete werden verworfen, da die Kapazitét
der auf Vermittlungsschicht angesiedelten Paketwarteschlange erschopft ist und

keine weiteren Pakete aufnehmen kann.

Strukturinderungen [Anzahl/: Die Strukturéinderungen bezeichnen die Anzahl der
topologischen Anderungen innerhalb einer Overlay-Topologie. Eine Strukturinderung
entspricht dabei einer auf- oder abgebauten Overlay-Verbindung.

Aufgebaute Routen [Anzahl]: Diese Grofe gibt die Anzahl der Routen wieder, welche
von dem reaktiven Routing-Protokoll AODV aufgrund der Kommunikation zwischen
Endgeréaten aufgebaut wurden.

Zustellrate [%]: Die Zustellrate ergibt sich bei der Anwendungsevaluation. Sie gibt an
wie viel Prozent der von einer Multicast-Quelle ausgesendeten Datenpakete die einzelnen

Empfanger durchschnittlich empfangen.

Latenz [s/: Analog zur Zustellrate ergibt sich auch die Latenz bei der Anwendungseva-
luation. Sie gibt an mit welcher Verzogerung die von einer Multicast-Quelle ausgesen-

deten Datenpakete bei den einzelnen Empfingern durchschnittlich eintreffen.

Alle in dieser Arbeit gemessen Groflen und Werte wurden durch Mittelung der Ergeb-
nisse von insgesamt 100 Bewegungsszenarien erhalten. Um die Signifikanz der Mittel-
werte beurteilen zu konnen, sind in ausgewihlten Diagrammen die zugehorigen 95%-
Konfidenzintervalle eingezeichnet.

7.3 Auswertung der Overlay-Topologien

Zu Beginn der Evaluation wird zunéchst das Verhalten der einzelnen Overlay-Topo-

logien sowie der mit ihrem Aufbau verbundene Aufwand untersucht. Abschnitt [7.3.1
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widmet sich hierfiir den Overlay-Topologien selbst, wéhrend Abschnitt die Aus-
wirkung einer Kombination mit dem in Abschnitt dargestellten Konzept lokaler
Broadcast-Cluster untersucht. Bemerkt werden soll an dieser Stelle noch einmal, dass
iiber den Overlay-Topologien keine tatséchliche Anwendung betrieben und somit auch
kein Datenverkehr iiber die Overlay-Topologien geleitet wird. Alle Simulationen in die-
sem Abschnitt erstrecken sich iiber 30 Simulationsminuten, von welchen die ersten 5 auf
die Gruppenbeitrittsphase entfallen.

7.3.1 Standard P2P-Multicast

Dieser Abschnitt untersucht den Aufwand, welcher mit der Verwaltung von Overlay-
Topologien einhergeht. Dariiber hinaus werden Aussagen iiber das Topologieverhalten
getroffen.

7.3.1.1  Kontrollfluss und Medienzugriffszeit

Der von den einzelnen Overlay-Topologien verursachte Kontrollfluss sowie die von dem
Kontrollfluss induzierte Medienzugriffszeit ist in Abbildung fiir unterschiedliche
Gruppengroflien aufgezeigt, wobei die pro Sekunde gemessenen Werte {iber die Simu-
lationszeit hinweg aufgetragen sind.

In allen Diagrammen ist zunédchst ein Anstieg der dargestellten Kurven in den ersten
5 Minuten Simulationszeit zu erkennen. Hierbei handelt es sich um die Gruppenbei-
trittsphase, wiahrend welcher alle Gruppenmitglieder der Multicast-Gruppe beitreten
und somit ihre Eingliederung in die Overlay-Topologie anstreben. Im Anschluss an die
Beitrittsphase ist fiir nahezu alle Kurven ein annédhernd konstanter Verlauf fiir die ver-
bleibende Simulationszeit zu beobachten: Wahrend dieser Phase erfolgt die kontinuier-
liche Anpassung des Overlay an die Topologie des drahtlosen Ad-hoc-Netzes. Auffillig
ist hier, dass die durchgefiihrten Topologieanpassungen einen sehr gleich bleibenden

Kontrollfluss ohne deutliche Schwankungen verursachen.

Bei Betrachtung des ausgesendeten Kontrollflusses (linke Diagrammspalte) fillt auf,
dass sich die Overlay-Topologien hier teilweise deutlich unterscheiden. So zeigen insbe-
sondere diejenigen Overlay-Topologien, welche auf dem expliziten Austausch von Rou-
ting-Information basieren (Narada und PAST-DM), einen weitaus hoheren Kontrollfluss
auf als Overlay-Topologien, welche die Wegewahl fiir Datenpakete direkt aus ihrer To-
pologie ableiten konnen (TrAM und NICE). Dabei fallt auf, dass sich der Unterschied
mit steigender Gruppenmitgliedszahl (Vergleich der Diagramme von oben nach unten)
mitunter drastisch vergréflert: Vor allem bei der Overlay-Topologie Narada, bei welcher
Routing-Pfade fiir alle Gruppenmitglieder ausgetauscht werden, ist ein quadratischer
Anstieg des Kontrollflusses ansatzweise erkennbar - dieser wird in den folgenden Dis-

kussionen noch deutlicher zum Vorschein kommen.
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Abbildung 7.1 Verlauf des pro Simulationssekunde gemessenen Kontrollflusses und
der Medienzugriffszeit iiber die Simulationszeit hinweg.

Der fiir die Pflege von Overlay-Topologien ausgesendete Kontrollfluss hat teilweise deut-
lich unterschiedliche Auswirkungen auf die tatsdchliche Belastung des drahtlosen Me-
diums. Diese Belastung ist in der rechten Diagrammspalte als Medienzugriffszeit aufge-
tragen. Wéhrend sich hier die einzelnen Overlay-Topologien wiederum teilweise deutlich
unterscheiden, sind die letztendlichen Unterschiede jedoch bedeutend geringer als bei

161



7. Protokollauswertung

Betrachtung des Kontrollflusses. So zeigt PAST-DM bei 5 Gruppenmitgliedern einen
Kontrollfluss auf, welcher um den Faktor 6 hoher ist als bei TrAM. Die letztendlich
erfolgende Medienzugriffszeit unterscheidet sich jedoch lediglich durch einen Faktor 2.
Ebenso kann festgestellt werden, dass die Zusammensetzung des Kontrollflusses (Anzahl
und Grofle einzelner Kontrollpakete) einen ausschlaggebenden Einfluss auf die Medien-
zugriffszeit hat: So verursacht bei 20 Gruppenmitgliedern die NICE-Topologie, welche
innerhalb ihrer vollvermaschten Cluster-Struktur sehr kleine Kontrollpakete an viele
unterschiedliche Gruppenmitglieder verschickt, eine um den Faktor 1,5 héhere Medi-
enzugriffszeit als die Overlay-Topologie von Narada, bei welcher die aufgrund der ein-
gebetteten Routing-Information sehr grofien Kontrollpakete jedoch nur mit wenigen
Gruppenmitgliedern ausgetauscht werden. Dieses Verhalten ist umso interessanter, da
bei alleiniger Betrachtung des Kontrollflusses das Gegenteil vermutet werden konnte: So
weilt Narada bei 20 Gruppenmitgliedern einen Kontrollfluss auf, dessen Volumen dasje-
nige von NICE um nahezu eine Gréifienordnung tibersteigt. Fiir PAST-DM ist ab 20 und
insbesondere bei 40 Gruppenmitgliedern auch nach Abschluss der eigentlichen Gruppen-
beitrittsphase ein weiteres Ansteigen der verursachten Medienzugriffszeit zu erkennen.
WEeil dies trotz einem konstant bleibenden oder sogar leicht abfallenden Kontrollfluss er-
folgt, sind Effekte auf unteren Schichten, wie beispielsweise Paketkollisionen und durch
das Medienzugriffsprotokoll erfolgende Ubertragungswiederholungen, als Ausloser fiir
diesen Anstieg zu sehen. Diese Aussage kann durch die ergénzende Abbildung un-
terstiitzt werden. In dieser sind die im gesamten drahtlosen Ad-hoc-Netz pro Simulati-
onssekunde durch das Medienzugriffsprotokoll durchgefithrten Ubertragungswiederho-
lungen bei 40 Gruppenmitgliedern dargestellt: Hier ist zu erkennen, dass fiir PAST-DM
Ubertragungswiederholungen (und somit Kollisionen) zunehmend stattfinden, und diese

Effekte sich iiber die Simulationszeit verstarken.

Das in dieser Arbeit entworfene Protokoll TrAM féllt in den dargestellten Diagrammen
mit einem sehr geringen Aufwand auf, sowohl im Sinne des Kontrollflusses als auch im
Sinne der Medienzugriffszeit. Lediglich die Mitgliederverwaltung des n*Unicast-Proto-
kolls kann diesen Aufwand teilweise untertreffen: Wihrend hier im Laufe der Gruppen-
beitrittsphase ein héufigerer Austausch aktualisierter Gruppenmitgliedslisten stattfin-
det, sinkt die Medienbelastung im Anschluss an die Beitrittsphase deutlich ab.

Bemerkung: Aufgrund der gezeigten Messungen kann an dieser Stelle bereits gezeigt
werden, dass selbst bei der Entwicklung von Protokollen auf hoheren Schichten (wie et-
wa der Anwendungsschicht) eine umfassende Betrachtung der tatsichlich ablaufenden
Kommunikation erforderlich ist, um das Verhalten und die Auswirkungen eines Proto-

kolls bewerten zu konnen.

In Abbildung sind Betrachtungen des durchschnittlichen Kontrollflusses und der
durchschnittlichen Medienzugriffszeit pro Simulationssekunde dargestellt, wobei die Mes-
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Abbildung 7.2 Vom Medienzugriffsprotokoll pro Simulationssekunde durchgefiihrte
Ubertragungswiederholungen bei 40 Gruppenmitgliedern.

sungen iiber die Gruppenmitgliedszahl aufgetragen sind. Bei Betrachtung des Kontroll-
flusses (linkes Diagramm) fallt erneut der deutliche Unterschied zwischen Overlay-To-
pologien auf Basis impliziter (TrAM und NICE) und expliziter (Narada und PAST-DM)
Routing-Information auf: Insbesondere ist hier der quadratische Anstieg von Naradas
Kontrollfluss in Abhéngigkeit der Gruppenmitgliedszahl sehr gut erkennbar. Dennoch
ist bei Betrachtung der Medienzugriffszeit (rechtes Diagramm) zu bemerken, dass Nara-
da, trotz einem ebenfalls iiberlinearen Anstieg, fiir die betrachteten Gruppenmitglieds-
zahlen das Medium weniger belastet als beispielsweise PAST-DM und NICE. Sowohl
TrAM als auch das n*Unicast-Protokoll heben sich von den iibrigen Protokollen durch
eine weitaus geringere Medienzugriffszeit ab. Die in die Diagramme jeweils eingezeich-
neten Konfidenzintervalle zeigen sich als d&uflerst klein, was fiir eine hohe Signifikanz der
erhaltenen Mittelwerte spricht.

Um einen Anhaltspunkt iiber die innerhalb des drahtlosen Ad-hoc-Netzes verworfe-
nen Pakete zu bekommen, sind diese in Abbildung aufgetragen. Die Darstellung
erfolgt dabei fiir unterschiedliche Gruppenmitgliedszahlen sowie fiir die einzelnen Over-
lay-Topologien. Obwohl die Ursachen der Verwiirfe wie in Abschnitt beschrieben
aufgeschliisselt sind, sind an dieser Stelle keine Paketverwiirfe auf Vermittlungsschicht
erkennbar, weder aufgrund von Wartenschlangeniiberldufen noch aufgrund von Warte-

schlangenleerungen. Dies kann auf die Tatsache zuriickgefiihrt werden, dass im Rah-
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Abbildung 7.3 Pro Simulationssekunde anfallender Kontrollfluss und erfolgende Me-
dienzugriffszeit.

men der alleinigen Verwaltung der Overlay-Topologien bei den betrachteten Gruppen-
mitgliedszahlen einerseits vergleichsweise wenig Pakete verschickt werden und anderer-
seits noch keine Uberlastung des drahtlosen Ad-hoc-Netzes erreicht wird. Aus diesem
Grund werden Pakete hauptséchlich aufgrund der Mobilitit von Endgerdten und somit
aufgrund von Unerreichbarkeiten durch das Medienzugriffsprotokoll verworfen. Wird
daraufhin die Unerreichbarkeit des Endgerits dem Routing-Protokoll gemeldet, ist die
Wahrscheinlichkeit, dass sich innerhalb der Paketwarteschlange noch weitere Pakete, die
iiber das gleiche Endgerat weiterzuleiten sind, aufthalten duflerst gering. Dennoch ist zu
bemerken, dass die Anzahl verworfener Pakete mit der Gruppenmitgliedszahl ansteigt.
Dies kann wiederum dadurch erklart werden, dass aufgrund der zufilligen Verteilung
der Gruppenmitglieder mit einer steigenden Gruppenmitgliedszahl eine zunehmende
Zahl von Endgeréten innerhalb des drahtlosen Ad-hoc-Netzes in die Weiterleitung von
Paketen involviert wird. Wegen der Mobilitdt von Endgerédten wichst somit auch die
Gesamtzahl brechender Ubertragungsabschnitte und somit der durch das Medienzu-

griffsprotokoll festgestellten Unerreichbarkeiten.

7.3.1.2 Topologieverhalten

In diesem Abschnitt wird auf das Verhalten von Overlay-Topologien eingegangen, im
Sinne der in den Simulationen erfassten Strukturénderungen und der durch die Topolo-
gieverwaltung verursachten Routen-Aufbauten durch das AODV-Protokoll zur Unicast-

Paketvermittlung.

Entsprechende Messungen sind in Abbildung dargestellt, wobei hier zunéchst eine
kumulierte Darstellung iiber die Simulationszeit hinweg aufgetragen ist. Dabei féllt auf,
dass mit steigender Gruppenmitgliedszahl (Vergleich der Diagramme von oben nach un-

ten) ein deutlicher Anstieg der innerhalb von Overlay-Topologien stattfindenden Struk-
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Abbildung 7.4 Pro Simulationssekunde verworfene Pakete und deren Ursache.

turdnderungen (linke Diagrammspalte) festgestellt werden kann. Dieser betrifft insbe-
sondere das in dieser Arbeit entworfene TrAM-Protokoll, fiir welches der Anstieg, wie
spéter verdeutlicht, iiberlinear erfolgt. Dies kann auf die Tatsache zuriickgefiihrt werden,
dass TrAM auf Redundanz innerhalb seiner Overlay-Topologie verzichtet. So ergeben
sich bei TrAM weitaus mehr Moglichkeiten zur Topologieanpassung als bei anderen
Overlay-Topologien, da diese die Gruppenmitglieder stédrker miteinander vermaschen.
Aus diesem Grund erfordert die Mobilitdt von Endgerdten bei diesen Overlay-Topo-
logien nicht notwendigerweise eine Anpassung der Overlay-Topologie selbst sondern
lediglich eine Anpassung der Wegewahl, d.h. der Multicast-Verteilbaume, innerhalb der
Overlay-Topologie. Am deutlichsten tritt dies beim PAST-DM-Protokoll zum Vorschein,
bei welchem Strukturdnderungen hauptséachlich bei der Integration neuer Gruppenmit-
glieder in die Overlay-Topologie im Zuge der Gruppenbeitrittsphase stattfinden. Nach
deren Abschluss sind die Gruppenmitglieder relativ stark miteinander vermascht, so
dass kaum noch Strukturdnderungen erfolgen und Anpassungen vorwiegend in den Ver-
teilbdumen durchgefiihrt werden. Fiir das NICE-Protokoll ist auch bei hohen Gruppen-
mitgliedszahlen lediglich ein langsamer Anstieg der Strukturdnderungen zu erkennen,
was auf die vergleichsweise geringe Flexibilitéit der hierarchischen Cluster-Struktur zu-
riickgefithrt werden kann. Fiir das n*Unicast-Protokoll sind in den Diagrammen keine
Strukturéinderungen eingetragen, da dieses Protokoll aufgrund seiner Natur keine To-
pologieanpassungen erfordert und daher auch nicht integriert.

In der rechten Diagrammspalte sind (ebenfalls kumuliert) die Anzahl der von AODV
aufgebauten Routen dargestellt. Hier ist insbesondere zu erkennen, dass PAST-DM
und NICE;, trotz ihrem sehr langsamen Anstieg der Strukturdnderungszahl, die héchste
Anzahl von Routen-Aufbauten verursachen. Das TrAM-Protokoll hingegen, welches den
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Abbildung 7.5 Kumulierte Overlay-Strukturéinderungen und Routen-Aufbauten.

deutlichsten Anstieg der Strukturdnderungszahl aufweist, verfiigt nun iiber die geringste
Anzahl an von AODV aufgebauten Routen.

In Abbildung sind wiederum die pro Simulationssekunde durchschnittlich beob-
achteten Strukturdnderungen innerhalb der Overlay-Topologien und die von AODV
aufgebauten Routen jeweils in Abhéngigkeit der Gruppengrofie aufgetragen. Im Hin-
blick auf die von TrAM durchgefiihrten Strukturédnderungen (linkes Diagramm) ist hier
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Abbildung 7.6 Pro Simulationssekunde stattfindende Overlay-Strukturinderungen
und Routen-Aufbauten.

sehr gut der iiberlineare Anstieg zu erkennen. Hinsichtlich der tatséchlich aufgebauten
Routen jedoch (rechtes Diagramm), weist TrAM von allen Protokollen den langsam-
sten Anstieg auf: Hier zeigt sich die Effizienz des in TrAM integrierten Mechanismus
zur Lokalisierung und Bestimmung von Elternknoten sowie die allgemein sehr geringe
Anzahl von Overlay-Verbindungen. Insbesondere im Hinblick auf die Skalierungen der
y-Achse, sprechen auch hier die lediglich sehr kleinen Konfidenzintervalle fiir eine hohe

Signifikanz der erhaltenen Messwerte.

7.3.2 Auswirkungen der Kombination mit LBCs

Nachdem in den vorangegangenen Abschnitten die eigentlichen Overlay-Topologien un-
tersucht wurden, werden nun die Auswirkungen der Kombination der Overlay-Topolo-
gien mit dem Konzept lokaler Broadcast-Cluster betrachtet. Analog zu Abschnitt
werden dabei zunéchst der Kontrollfluss und die Medienzugriffszeit herangezogen und
anschliefend das Topologieverhalten studiert.

7.3.2.1 Kontrollfluss und Medienzugriffszeit

Der von den einzelnen Overlay-Topologien in Kombination mit LBCs auf Anwendungs-
schicht pro Simulationssekunde verursachte Kontrollfluss sowie die dabei induzierte Me-
dienzugriffszeit ist in Abbildung aufgetragen. Um dabei Vergleichsmoglichkeiten zu
den zuvor erzielten Ergebnissen zu bieten, erfolgt die Darstellung fiir die gleichen Grup-
pengroflen und iiber die Simulationszeit hinweg.

Insbesondere beim Betrachten des Kontrollflusses (linke Diagrammspalte) sei zunéchst
erwihnt, dass im Vergleich zu Abbildung[7.1]stark unterschiedliche Skalierungen der y-
Achse verwendet werden: So kann durch Verwendung des LBC-Konzepts der von Over-

lay-Topologien erforderte Kontrollfluss deutlich gesenkt werden, da die Anzahl der in
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Abbildung 7.7 Verlauf des Kontrollflusses und der Medienzugriffszeit iiber die Simu-
lationszeit hinweg unter Verwendung des LBC-Konzepts.

die Overlay-Topologie eingegliederten Gruppenmitglieder deutlich verringert wird. Ins-
besondere bei 20 und 40 Gruppenmitgliedern sind hier Reduktionen um einen Faktor 5
bis hin zu mehr als einer Gréenordnung erkennbar. Obgleich sich diese Verbesserungen
hauptséchlich im Zusammenhang mit den auf expliziter Routing-Information basieren-
den Overlay-Topologien PAST-DM und Narada bemerkbar machen, sind auch bei NICE
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und TrAM Reduktionen des Kontrollflusses sichtbar: So liegen bei diesen Protokollen
die erzielten Verbesserungen bei einem Faktor 2 bis 3.

Die Reduktion des Kontrollflusses ist begleitet von einer Absenkung der erforderten
Medienzugriffszeit (rechte Diagrammspalte). Wie aufgrund von Abschnitt bereits
vermutet werden kann, fillt die Reduktion der Medienzugriffszeit geringer aus als die fiir
den Kontrollfluss erzielte Verbesserung. Dennoch kann im Vergleich zu Abbildung
die Medienzugriffszeit fiir einige Protokolle um den Faktor 2 bis 3 gesenkt werden.

In Abbildung ist der pro Simulationssekunde durchschnittlich anfallende Kontroll-
fluss sowie die Medienzugriffszeit in Abhéngigkeit der Gruppengrofle aufgetragen. Bei
Betrachtung des Kontrollflusses (linkes Diagramm) kann nun fiir die Protokolle Narada
und PAST-DM ein deutliches Abflachen der Kurven beobachtet werden. Dieses resultiert
aus der zunechmenden Abdeckung des Simulationsareals anhand von LBCs. So steigt mit
zunehmender Gruppenmitgliedszahl die Wahrscheinlichkeit eines lokalen Gruppenbei-
tritts fiir neu beitretende Gruppenmitglieder, so dass diese keinen Kontrollfluss verursa-
chen. Fiir das Protokoll Narada ldsst sich die Abflachung des Kontrollflusses direkt auf
die induzierte Medienzugriffszeit (rechtes Diagramm) iibertragen. Ebenso fiir das Pro-
tokoll PAST-DM, wobei hier jedoch die Abflachung weniger drastisch ausféllt. Dennoch
kann, in Abhéngigkeit der Gruppengrofe, fiir PAST-DM und auch fiir NICE die erfor-
derliche Medienzugriffszeit durch Kombination der Overlay-Topologien mit dem LBC-
Konzept um den Faktor 2 reduziert werden. Analog zu Abbildung verursacht wie-
derum TrAM zusammen mit dem n*Unicast-Protokoll auch bei Verwendung des LBC-
Konzepts die mit Abstand geringste Medienzugriffszeit. Wie auch bei den zuvor disku-
tierten Diagrammen sprechen die in Abbildung dargestellten Konfidenzintervalle fiir
eine hohe Signifikanz der Messergebnisse.

Da durch Verwendung des LBC-Konzepts die Anzahl der in eine Overlay-Topologie ein-
gebundenen Gruppenmitglieder deutlich reduziert wird, fallt weniger Kommunikation
iiber Unicast-Pakete an. Als Folge dessen wird erwartet, dass innerhalb des drahtlosen
Ad-hoc-Netzes entsprechend weniger Pakete verworfen werden. Dies kann anhand von
Abbildung belegt werden, in welcher die pro Simulationssekunde durchschnittlich
verworfenen Pakete in Abhéngigkeit der Gruppengrofie aufgetragen sind. Im Vergleich
zu Abbildung zeigt sich, dass bei Verwendung lokaler Broadcast-Cluster die Anzahl
der verworfenen Pakete in etwa halbiert wird.

7.3.2.2 Topologieverhalten

In diesem Abschnitt wird das Verhalten der mit dem LBC-Konzept kombinierten Over-
lay-Topologien betrachtet, wobei auch hier die in den Simulationen erfassten Struk-
turdnderungen und die durch die Topologieverwaltung verursachten Routen-Aufbauten
durch das AODV-Protokoll herangezogen werden. Die Ergebnisse der durchgefiihrten
Messungen sind in Abbildung dargestellt.
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Abbildung 7.8 Pro Simulationssekunde gemessener Kontrollfluss und Medienzugriffs-
zeit bei Verwendung des LBC-Konzepts.

Aufgrund der durch die Mobilitdt der Endgeréte erfolgenden Kollisionen und Verluste
lokaler Broadcast-Cluster wirkt sich das LBC-Konzept auf die beobachteten Struktur-
dnderungen (linke Diagrammspalte) innerhalb von Overlay-Topologien in Form einer
Steigerung aus. Besonders deutlich zeigt sich dies bei dem Protokoll PAST-DM, fiir
welches in Abbildung|7.5|noch ein deutliches Abflachen der Kurve nach Beendigung der
Gruppenbeitrittsphase beobachtet werden konnte. Diese Abflachung bleibt bei Verwen-
dung von LBCs aufgrund der kontinuierlichen Ein- und Ausgliederung von Gruppen-
mitgliedern in die bzw. aus der Overlay-Topologie aus. Einzig fiir TrAM kann fiir hhere
Gruppenmitgliedszahlen eine deutliche Absenkung der Strukturdnderungen beobachtet
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Abbildung 7.9 Pro Simulationssekunde verworfene Pakete unter Verwendung des
LBC-Konzepts.
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Abbildung 7.10 Kumulierte Overlay-Strukturdnderungen und Routen-Aufbauten
unter Verwendung des LBC-Konzepts.

werden. Dies ergibt sich aus zwei Griinden: Erstens ist die Anzahl der Gruppenmitglie-
der, welche als potenzielle Elternknoten in Betracht kommen, aufgrund der zahlreichen
lokalen Gruppenbeitritte deutlich geringer, so dass die Moglichkeiten zur Durchfiih-
rung von Strukturdnderungen reduziert sind. Wahrend dies allerdings auch auf andere

Overlay-Topologien zutrifft, ist der bei TrAM entscheidende Grund, dass die Overlay-
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Eingliederung eines Gruppenmitglieds (beispielsweise im Falle des Verlusts eines LBCs)
durch den Aufbau von lediglich einer einzigen Overlay-Verbindung erreicht wird: Im
Vergleich dazu werden bei PAST-DM Overlay-Verbindungen zu mehreren dem Overlay
beigetretenen Gruppenmitgliedern aufgebaut, so dass die Anzahl der Strukturéinderun-
gen hier entsprechend hoher ausfillt. Ebenso kann bei Narada ein leichter Riickgang
der Strukturdnderungen beobachtet werden: Auch dieser ist auf die eher leichte Ver-
maschung von Gruppenmitgliedern innerhalb von Naradas Overlay-Topologie und dem

damit verbundenen, relativ geringen Eingliederungsaufwand zuriickzufiihren.

Bei Betrachtung der aufgebauten Routen (rechte Diagrammspalte) zeigt sich wiederum
eine deutliche Absenkung der gemessenen Verlaufe. So werden im Vergleich zu Abbil-
dung die bei Verwendung des LBC-Konzepts von PAST-DM, Narada und NICE
aufgebauten Routen um etwa einen Faktor 3 reduziert. Mit einem Faktor von etwa 2

fallt diese Verbesserung bei TrAM geringer, aber dennoch deutlich bemerkbar aus.

Eine Ubersicht der pro Simulationssekunde durchgefiihrten Strukturinderungen und
der dabei aufgebauten Routen ist jeweils in Abhéngigkeit der Gruppenmitgliedszahl in
Abbildung dargestellt. Es kann erneut festgestellt werden, dass sich fiir PAST-DM
das LBC-Konzept in einer deutlichen Erhohung der Strukturénderungszahl (linkes Dia-
gramm) zeigt. Wihrend fiir Narada und NICE dagegen deutlich abflachende Kurven-
verldufe erkennbar sind, ist die fiir TrAM erzielte Absenkung der Strukturanderungsrate
im Vergleich zu Abbildung am drastischsten.

Deutliche Verbesserungen fiir alle Overlay-Topologien zeigen sich wiederum in der An-
zahl der durchschnittlich pro Simulationssekunde aufgebauten Routen (rechtes Dia-
gramm): Neben einem (teilweise deutlich) abflachenden Verlauf der Kurven ist hier
insbesondere zu bemerken, dass durch Verwendung des LBC-Konzepts die Anzahl der
erforderlichen Routen-Aufbauten auf weniger als die Hélfte reduziert werden kann.

7.4 Auswertung einer CBR-Anwendung

In diesem Abschnitt erfolgt die Auswertung einer CBR-Anwendung, bei welcher von
einer Multicast-Quelle in einem gleich bleibenden zeitlichen Abstand Datenpakete der
gleichen Grofle versendet werden. Wahrend die Grofle der Datenpakete iiber die ge-
samte Evaluation hinweg einen Wert von 512 Byte annimmt, wird durch Variation des
zeitlichen Abstands von Datenpaketen die von der Anwendung ausgesendete Datenrate
variiert. Analog zu der vorangegangenen Auswertung von Overlay-Topologien erfolgt
die Evaluation zunéichst ohne und anschlieBend mit dem Konzept lokaler Broadcast-
Cluster. Alle Simulationen in diesem Abschnitt erstrecken sich iiber 10 Simulationsmi-
nuten, von welchen die ersten 5 auf die Gruppenbeitrittsphase entfallen. Daran schlief3t

sich eine fiir 5 Minuten andauernde Datenverteilung an.
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Abbildung 7.11 Overlay-Strukturdnderungen und aufgebaute Routen unter Verwen-
dung des LBC-Konzepts.

7.4.1 Standard P2P-Multicast

Zur Untersuchung der CBR-Anwendungen werden unterschiedliche Groflen gemessen.
Begonnen wird dabei mit den in der Fachliteratur herangezogenen Groflen wie Zustellra-
te und Latenzen der Datenpakete. Um abschétzen zu kénnen, inwieweit eine Datenver-
teilung Einfluss auf die jeweils verwendete Overlay-Topologie hat, werden im Anschluss
die gemessenen Strukturdnderungen innerhalb der Overlay-Topologien diskutiert. Ab-

schliefend wird die fiir die Datenverteilung erforderliche Medienzugriffszeit dargestellt.

7.4.1.1 Zustellraten und Latenzen

Die von den einzelnen Overlay-Topologien erzielten Zustellraten und Latenzen sind
in Abbildung aufgetragen. Wiahrend innerhalb eines Diagramms jeweils die fiir
unterschiedliche Gruppengréfien erzielten Ergebnisse dargestellt sind, wird innerhalb
einer Diagrammspalte von oben nach unten die Datenrate erhoht.

So fallt zundchst auf, dass bei einer geringen Datenrate von einem Paket pro Sekun-
de alle Protokolle fiir die betrachteten Gruppenmitgliedszahlen eine Zustellrate (linke
Diagrammspalte) von iiber 90% erzielen. Bei Erhohung der Datenrate auf 2 Pakete pro
Sekunde sind fiir das n*Unicast- sowie fiir das PAST-DM-Protokoll bereits Einbriiche
ab 30 Gruppenmitgliedern zu erkennen: Da zur Weiterleitung der Datenpakete an eine
steigende Gruppenmitgliedszahl auch zunehmend Bandbreite beansprucht wird, stoft
das drahtlose Ad-hoc-Netz bei diesen Protokollen zunehmend an die Grenzen des be-
wiltigbaren Datenvolumens. Bei einer Rate von 4 Paketen pro Sekunde werden diese
Einbriiche nicht nur deutlicher, sondern sind jetzt auch fiir die Protokolle NICE und
Narada erkennbar. Einzig TrAM kann bei dieser Datenrate selbst bei 50 Gruppen-

mitgliedern noch eine Zustellrate von iiber 95% erzielen. Wie in den vorangegangenen
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Abbildung 7.12 Zustellraten und Latenzen einer CBR-Anwendung.

Abschnitten verdeutlicht wurde, kann dies auf die Tatsache zuriickgefiihrt werden, dass
TrAM im Vergleich zu PAST-DM, Narada und NICE das drahtlose Ad-hoc-Netz auf-
grund seiner effizienten Topologieverwaltung weitaus weniger belastet und somit mehr
Bandbreite zur Vermittlung von (Nutz)Datenpaketen einsetzen kann. Allgemein fillt
bei Betrachtung der Zustellraten auf, dass die eingezeichneten Konfidenzintervalle zu-

sammen mit der Gruppenmitgliedszahl und der ausgesendeten Datenrate wachsen. Dies
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ist auf die zunehmende Belastung des drahtlosen Ad-hoc-Netzes zuriickzufithren: Insbe-
sondere in Uberlastsituationen kann der Empfang bzw. der Verlust von Paketen starken
Schwankungen unterliegen, so dass keine prazisen Aussagen iiber erzielte Zustellraten

mehr getroffen werden kénnen.

Beim Betrachten der gemessenen Latenzen (rechte Diagrammspalte) ist deutlich erkenn-
bar, dass sowohl eine Erhéhung der Gruppenmitgliedszahl als auch der Datenrate von
einer mitunter sehr starken Erhéhung der beobachteten Latenzen begleitet wird. Dies
kann durch die in Abschnitt beschriebene Sicherung von Unicast-Dateneinhei-
ten durch das Medienzugriffsprotokoll IEEE 802.11 erklart werden. Da mit steigender
Gruppengrofe und Datenrate mehr Medienzugriffe erfolgen, steigt das Kollisionsrisiko
im Laufe des Medienzugriffs. Aufgrund der beschriebenen Sicherungsmechanismen erfol-
gen Ubertragungswiederholungen von unbestitigt gebliebenen Unicast-Dateneinheiten,
wobei mit steigender Ubertragungswiederholungszahl exponentiell wachsende Wartezei-
ten zur Reduktion der Kollisionswahrscheinlichkeit verwendet werden. Insbesondere bei
der Weiterleitung von Datenpaketen iiber eine aus mehreren Ubertragungsabschnitten
bestehende Overlay-Verbindung kénnen sich Verzogerungen entsprechend aufsummie-
ren und so, wie in Abbildung zu sehen, bis zu mehreren Sekunden betragen.

7.4.1.2 Stabilitat der Overlay-Topologien

In Abbildung sind die durchschnittlich pro Simulationssekunde beobachteten Struk-
turdnderungen innerhalb der jeweiligen Overlay-Topologien aufgetragen, wobei hier die
beiden Datenraten von einem und 4 Paketen pro Sekunde betrachtet werden. Aufgrund

der unterschiedlichen Simulationsdauern sind die in diesem Abschnitt gezeigten Mes-
sungen mit denen aus Abbildung [7.6| nicht direkt vergleichbar.

Bei Betrachtung von Abbildung kann festgestellt werden, dass die Effekte auf die
Overlay-Topologien unterschiedlich ausfallen. Wihrend beispielsweise bei PAST-DM
keine Anderung des Topologieverhaltens festgestellt werden kann, ist bei TrAM eine
geringe und bei NICE sowie Narada eine etwas deutlichere Vergroflerung der Struk-
turdnderungsrate und der zugehorigen Konfidenzintervalle zu erkennen. Dies ist darauf
zuriickzufiithren, dass die zur Bewertung von Overlay-Verbindung gemessenen Grofien
mit steigender Belastung des drahtlosen Ad-hoc-Netzes unterschiedlich stark beeinflusst
werden. So wird die auf Hop-Counts basierende Metrik von TrAM nur gering beeinflusst,
wéhrend das auf Paketumlaufzeiten (RTTs) zuriickgreifende Narada stérkeren Schwan-
kungen unterliegt. Dahingegen kann bei NICE die bereits stattfindende Uberlastung
des drahtlosen Ad-hoc-Netzes als Grund fiir die deutlicher schwankenden Messwerte
gesehen werden. PAST-DM wiederum setzt die Topologieanpassung vorwiegend durch
Anderung der Multicast-Verteilbdume innerhalb der stark vermaschten Overlay-Topo-
logie um, so dass diese unabhéngig von der Datenrate weitgehend unverédndert bleibt.
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Abbildung 7.13 Pro Simulationssekunde durchgefiihrte Anzahl von Overlay-Struk-
turdnderungen bei einer CBR-Anwendung.

7.4.1.3 Medienzugriffszeit und verworfene Pakete

Die fiir die Verwaltung der Overlay-Topologien sowie die zur Durchfiihrung der Daten-
verteilungen pro Simulationssekunde durchschnittlich erforderlichen Medienzugriffszei-
ten sind in Abbildung fiir die Datenraten von einem und 4 Paketen pro Sekunde in
Abhéngigkeit der Gruppengrofie dargestellt. Auch hier sind aufgrund unterschiedlicher
Simulationsdauern die gezeigten Messungen mit denen aus Abbildung nicht direkt
vergleichbar.

Es ist zu erkennen, dass eine Erhohung der Gruppenmitgliedszahl ebenso wie eine Er-
hohung der Paketrate von einem Paket pro Sekunde (linkes Diagramm) auf 4 Pakete
pro Sekunde (rechtes Diagramm) einen entsprechenden Anstieg der Medienzugriffszeit
zur Folge hat. Wahrend dieser Anstieg bei einer Datenrate von einem Paket pro Se-
kunde fiir alle Protokolle annédhernd linear mit der Gruppenmitgliedszahl verlauft, ist
bei einer Datenrate von 4 Paketen pro Sekunde ein Abflachen der Kurven fiir PAST-
DM, NICE und n*Unicast zu beobachten. Wie spéter bei der Diskussion verworfener
Pakete verdeutlicht werden wird, stoflen die genannten Protokolle bei dieser Datenrate
und einer hohen Gruppenmitgliedszahl bereits an die Grenzen des Verkehrsvolumens,
welches durch das drahtlose Ad-hoc-Netz iibertragen werden kann. Im Gegensatz dazu
verfiigt das TrAM-Protokoll aufgrund der auch bei 50 Gruppenmitgliedern noch relativ
geringen Medienzugriffszeit iiber ausreichend Kapazitéten, um zusétzliche Datenpakete

zu vermitteln.

Zur Verdeutlichung der soeben besprochenen Kurvenverldufe sind in Abbildung die
pro Simulationssekunde durchschnittlich verworfenen Pakete fiir die zuvor betrachteten

Datenraten und Gruppengréfien aufgetragen. Bei einer Datenrate von einem Paket pro
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Abbildung 7.14 Pro Simulationssekunde erfolgende Medienzugriffszeit bei einer
CBR-Anwendung.

Sekunde werden Pakete hauptséchlich noch aufgrund der fiir Abbildung diskutier-
ten Mobilitdt und den daraus resultierenden Unerreichbarkeiten verworfen. PAST-DM
bildet hier als einziges Protokoll eine Ausnahme, denn wie zu erkennen ist werden bei
50 Gruppenmitgliedern zahlreiche Pakete aufgrund von Uberldufen der IP-Paketwarte-
schlange verworfen. Ebenso werden hier fiir das n*Unicast-Protokoll bereits zunehmend
Pakete auf Vermittlungsschicht verworfen, sei es aufgrund von Warteschlangenleerungen

oder -iiberlaufen.

Bei Erhohung der Datenrate auf 4 Pakete pro Sekunde wird deutlich, dass Narada, NI-
CE, PAST-DM und n*Unicast mit steigender Gruppenmitgliedszahl zunehmend an die
Grenzen des Verkehrsvolumens stoflen, welches iiber das drahtlose Ad-hoc-Netz iiber-
tragbar ist. So werden bei diesen Protokollen und 50 Gruppenmitgliedern zahlreiche
Pakete aufgrund von Warteschlangeniiberldufen verworfen. Diese Paketverwiirfe stehen
in direktem Zusammenhang zu den in Abbildung dargestellten einbrechenden Zu-
stellraten und rasant steigenden Latenzen. Da das Medienzugriffsprotokoll aufgrund von
Kollisionen pro Paket mehrere Ubertragungswiederholungen durchfiihren muss, bean-
sprucht die Ubertragung eines Pakets mehr Zeit, so dass weniger Pakete pro Sekunde
verarbeitet und weitergeleitet werden kénnen. Aus diesem Grund steigt wegen der be-
reits ziigig versendeten Datenpakete der Fiillstand der Paketwarteschlange kontinuier-
lich an und sorgt letztendlich fiir das Verwerfen zahlreicher Pakete. Dies betrifft insbe-
sondere das n*Unicast-Protokoll, da hier die Duplizierung der Datenpakete allein durch
die Multicast-Quelle stattfindet: Bei einer Datenrate von 4 Paketen pro Sekunde und 50
Gruppenmitgliedern werden somit 200 Pakete pro Sekunde in die Paketwarteschlange
eingereiht. Zahlreiche dieser Pakete miissen jedoch aufgrund einer zu langsamen Paket-

weiterleitung verworfen werden.
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Abbildung 7.15 Pro Simulationssekunde verworfene Pakete bei einer CBR-Anwen-
dung.

7.4.2 Auswirkungen der Kombination mit LBCs

In diesem Abschnitt werden die Auswirkungen einer Kombination der Overlay-Topolo-
gien mit dem LBC-Konzept im Kontext einer CBR-Anwendung untersucht. Um dabei
den Vergleich zu dem vorangegangenen Abschnitt zu vereinfachen, wird hier ebenfalls
mit den Standardgrofien Zustellrate und Latenzen begonnen. Wéahrend anschlieend der
Einfluss der Datenverteilung anhand der gemessenen Strukturinderungen innerhalb der
Overlay-Topologien diskutiert wird, werden abschlieend die Medienzugriffszeiten sowie
die Paketverwiirfe betrachtet.

7.4.2.1 Zustellraten und Latenzen

Die Zustellraten und Latenzen wie sie bei Verwendung des LBC-Konzepts gemessen

wurden sind in Abbildung aufgetragen. Im Vergleich zu Abbildung sind hier
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mitunter sehr deutliche Leistungssteigerungen erkennbar. So erzielen nun sowohl das
n*Unicast- als auch das NICE- und das PAST-DM-Protokoll bei einer Datenrate von
4 Paketen pro Sekunde und 50 Gruppenmitgliedern eine Zustellrate von iiber 90%:
Aufgrund der weitaus geringeren Anzahl der zur Weiterleitung von Datenpaketen erfor-
derlichen Medienzugriffe sinkt die Belastung des drahtlosen Ad-hoc-Netzes und somit
das Kollisionsrisiko. Insbesondere ist hier zu bemerken, dass das sehr einfach gehaltene
n*Unicast-Protokoll hinsichtlich der erzielten Zustellraten aufwendigen Overlay-Topo-
logien teilweise iiberlegen ist. Begleitet wird die Verbesserung der Zustellraten durch
ein deutliches Absenken der gemessenen Latenzen: So konnen diese im Vergleich zu Ab-
bildung durch Verwendung des LBC-Konzepts um eine Gréflenordnung gedriickt
werden. Dies ergibt sich direkt aufgrund der Tatsache, dass das Medienzugriffsprotokoll
auch im Falle von Kollisionen bei der Ubertragung von Broadcast-Dateneinheiten keine

Sicherungsmafinahmen wie Ubertragungswiederholungen vornimmt.

Allgemein fallt fiir Abbildung auf, dass sich bei den dargestellten Kurvenverldufen
weder eine Abhéngigkeit von der iibertragenen Datenrate noch eine Vergroflerung der
Konfidenzintervalle erkennen ldsst. Dies ist als Anzeichen dafiir zu sehen, dass die Pro-
tokolle noch nicht im Begriff sind, das drahtlose Ad-hoc-Netz zu iiberlasten und somit
noch Bandbreite zur Ubertragung zusitzlicher Datenpakete zur Verfiigung steht.

7.4.2.2 Stabilitat der Overlay-Topologien
Aufgrund der Untersuchungen und der in Abbildung dargestellten Ergebnisse kann

erwartet werden, dass sich bei Verwendung des LBC-Konzepts kaum eine Abhéngigkeit
des Topologieverhaltens von der Datenrate zeigt: Dies beruht auf der Tatsache, dass
durch Verwendung des LBC-Konzepts das drahtlose Medium deutlich entlastet wird
und somit die Messungen, anhand welcher die Bewertung von Overlay-Verbindungen
erfolgt, weniger beeinflusst werden. Diese Uberlegung wird durch Abbildung be-
statigt, in welcher die pro Simulationssekunde erfolgten Overlay-Strukturéinderungen
in Abhéngigkeit der Datenrate und Gruppengrofle aufgetragen sind. Hier sind fiir die
dargestellten Datenraten Anderungen des Topologieverhaltens kaum festzustellen.

7.4.2.3 Medienbelastung und verworfene Pakete

Die durch Verwendung des LBC-Konzepts erreichte Entlastung des drahtlosen Medi-
ums zeigt sich wie zu erwarten auch in einer deutlichen Reduktion der pro Simulations-
sekunde erfolgenden Medienzugriffszeit. Diese ist in Abhéngigkeit der Datenrate und
Gruppengrofle in Abbildung abgebildet. Einerseits zeigt sich hier der bereits aus
Abbildung bekannte, mit der Gruppenmitgliedszahl stark abflachende Verlauf der
Kurven, welcher aus der steigenden Wahrscheinlichkeit lokaler Gruppenbeitritte resul-
tiert. Andererseits sind im Vergleich zu Abbildung besonders fiir die Protokolle
NICE, PAST-DM, Narada und n*Unicast deutliche Verbesserungen zu erkennen, im
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Abbildung 7.16 Zustellraten und Latenzen bei einer CBR-Anwendung unter Verwen-
dung des LBC-Konzepts.

Zuge welcher die Medienzugriffszeit um die Halfte reduziert wird. Dies verstarkt die
Vermutung, dass innerhalb des drahtlosen Ad-hoc-Netzes noch Bandbreite verfiighar

ist und zur Vermittlung zusétzlicher Datenpakete genutzt werden kann.

Bestédrkt wird diese Aussage noch einmal durch Abbildung [7.19] in welcher die pro

Simulationssekunde durchschnittlich verworfenen Pakete fiir die einzelnen Overlay-To-
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Abbildung 7.17 Pro Simulationssekunde erfolgende Overlay-Strukturdnderungen bei
einer CBR~-Anwendung unter Verwendung des LBC-Konzepts.

pologien und Gruppengréfien aufgetragen sind. Auffillig ist hier zunéchst, dass sich die
Messungen bei einem und 4 Paketen pro Sekunde kaum voneinander unterscheiden: So
kann im Vergleich zu Abbildung vor allem bei einer Datenrate von 4 Paketen pro
Sekunde ein deutlicher Riickgang der Anzahl verworfener Pakete verzeichnet werden. In
der Tat treten bei Verwendung des LBC-Konzepts nahezu keine Paketverwiirfe aufgrund
von Warteschlangeniiberlaufen auf. Dies weist darauf hin, dass die in Warteschlangen

eingereihten Pakete schnell genug verarbeitet und weitergeleitet werden konnen.

7.4.3 Hohe Datenraten mit TrAM und Narada

Wegen der in den vorangegangenen Abschnitten mehrfach angebrachten Vermutung,
durch Verwendung des LBC-Konzepts hohere Datenraten unterstiitzen zu konnen, wer-
den in diesem Abschnitt Untersuchungen hinsichtlich der Skalierbarkeit beziiglich der
Datenrate durchgefiihrt. Die Messungen werden jedoch auf die Protokolle TrAM und
Narada sowie auf eine Gruppengréfie von 30 Gruppenmitgliedern beschrankt, da diese
Protokolle geméafl den bisherigen Untersuchungen das beste Skalierungspotenzial bie-
ten. Ebenso werden ausschliefllich die erzielten Zustellraten und Latenzen betrachtet,
da die Auswirkungen von Uberlastsituationen etwa auf die Anzahl verworfener Pake-
te aufgrund der vorangegangener Untersuchungen bekannt sind. Die Messungen sind in
Abbildung aufgetragen, wobei zur Verdeutlichung der Auswirkungen lokaler Broad-
cast-Cluster die Protokolle jeweils mit und ohne LBC-Erweiterung betrieben wurden.

Bei Betrachtung der Zustellraten (oberes Diagramm) ist die bemerkenswerteste Eigen-
schaft, dass sich zum Erreichen moglichst hoher Zustellraten der Einsatz lokaler Broad-
cast-Cluster nicht bei jeder Datenrate empfiehlt. In der Tat kann das Diagramm bei

einer Datenrate von 8 Paketen pro Sekunde in zwei Hailften geteilt werden. In der lin-
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Abbildung 7.18 Pro Simulationssekunde erfolgende Medienzugriffszeit bei einer
CBR-Anwendung unter Verwendung des LBC-Konzepts.

ken Hélfte (bei Datenraten von weniger als 8 Paketen pro Sekunde) werden von den
Overlay-Topologien selbst bessere Ergebnisse erzielt als unter Verwendung des LBC-
Konzepts. Erst ab einer Datenrate von 8 Paketen pro Sekunde sind durch Verwendung
des LBC-Konzepts Leistungssteigerungen zu erkennen. Diese Beobachtung kann da-
durch erklart werden, dass bei einer Gruppengrofie von 30 Gruppenmitgliedern bis zu
der Datenrate von 8 Paketen pro Sekunde die Belastung des drahtlosen Ad-hoc-Netzes
ausreichend gering ist, so dass die Overlay-Topologien die Zustellung der Datenpakete
anhand von Unicast-Ubertragungen bewerkstelligen konnen. Da Unicast-Dateneinhei-
ten den Sicherungsmechanismen des Medienzugriffsprotokolls unterliegen, sind bis zu
dieser Datenrate die erzielten Zustellraten hoher als bei einer Zustellung anhand un-
gesicherter Broadcast-Ubertragungen, wie sie bei Verwendung des LBC-Konzepts zum
Einsatz kommen. Ab der Datenrate von 8 Paketen pro Sekunde beginnen die Unicast-
Sicherungsmechanismen sich kontraproduktiv auf die Kommunikation auszuwirken: So
sorgen die durchgefithrten Ubertragungswiederholungen unbestitigt gebliebener Uni-
cast-Dateneinheiten fiir zuséatzliche Kollisionen, welche sich letztendlich durch Paket-
verwiirfe und somit geringer ausfallenden Zustellraten bemerkbar machen.

Aufgrund zunehmender Kollisionen kann ab der Datenrate von 8 Paketen pro Sekun-
de fiir die ohne LBC-Erweiterung betriebenen Overlay-Topologien auch ein deutliches
Anwachsen der Latenzen (unteres Diagramm) beobachtet werden. Dieses Anwachsen re-
sultiert direkt aus der exponentiellen VergrofSerung der Wettbewerbsfenster im laufe des
Medienzugriffs fiir Ubertragungswiederholungen von Unicast-Dateneinheiten. Trotz der
bei geringeren Datenraten (< 8 Paketen pro Sekunde) niedrigeren Zustellraten, kann in
Verbindung mit dem LBC-Konzept jedoch in allen untersuchten Fillen eine deutliche
Reduktion der gemessenen Latenzen beobachtet werden.
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Abbildung 7.19 Pro Simulationssekunde verworfene Pakete bei einer CBR-Anwen-
dung unter Verwendung des LBC-Konzepts.

7.5 Auswertung einer Chat-Anwendung

Nachdem in dem vorangegangenen Abschnitt eine CBR-Anwendung evaluiert wurde,
welche in einem zeitlich gleich bleibenden Abstand Pakete identischer Grofie versendet,
wird in diesem Abschnitt eine Chat-Anwendung untersucht, welche eine Text-basierte
Unterhaltung zwischen mehreren Kommunikationspartnern annédhert. Im Vergleich zu
der CBR-Anwendung ergeben sich beziiglich des Datenverkehrs drei grole Unterschiede:

1. Ein stark unterschiedlicher zeitlicher Abstand zwischen Datenpaketen: Dieser er-
gibt sich aufgrund der Tatsache, dass Kommunikationspartner Textnachrichten
unterschiedlich schnell lesen und selbst eingeben, aber auch durch kurzzeitige Ab-
lenkungen von der Unterhaltung.
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Abbildung 7.20 Von TrAM und Narada bei héheren Datenraten erzielte Zustellraten
und Latenzen bei einer Gruppengréfie von 30 Gruppenmitgliedern.

2. Eine deutlich schwankende Grofle der ausgesendeten Datenpakete: So konnen von
Benutzern eingegebene Textnachrichten entweder sehr kurz ausfallen und nur aus
wenigen aber auch aus vielen Wortern bestehen.

3. Eine mitunter grofle Anzahl von Multicast-Quellen: In Abhéngigkeit der Anzahl
der an der Unterhaltung teilnehmenden Kommunikationspartner, kann mit bis zu
einigen Dutzend Multicast-Quellen gerechnet werden.

Um im Rahmen dieser Arbeit kiinstlichen Chat-Verkehr zur Evaluierung der Anwendung
zu erzeugen, wurden anhand eines IRC-Clients sich iiber mehrere Tage erstreckende
Messungen in Chat-Raumen durchgefiithrt. Ausgehend von den aufgezeichneten Kon-

versationen wurde eine Wahrscheinlichkeitsverteilung berechnet, welche Aussagen iiber
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den zeitlichen Abstand zweier aufeinander folgenden Textnachrichten eines gleichen Be-
nutzers zuldsst. Die erhaltene Verteilung ist in Abbildung dargestellt, wobei die
Pausezeit eines Benutzers auf der x-Achse und die zugehorige Wahrscheinlichkeit auf
der linken y-Achse aufgetragen ist.

Zusétzlich zur Verteilung der Pausezeit wurde eine Korrelation zwischen der Pausezeit
und der nach dieser Zeit erwarteten Textlange erstellt. Diese ist zusammen mit der
berechneten Standardabweichung ebenfalls in Abbildung eingezeichnet, wobei die
Abbildung von der x- auf die rechte y-Achse erfolgt. Ein interessantes Merkmal ist hier
die mit der Pausezeit wachsende Standardabweichung der erwarteten Textldnge: Diese
lasst sich dadurch erklédren, dass bei einer geringen Pausezeit Kommunikationspartner
aktiv an einer Unterhaltung teilnehmen und die erzeugte Textlinge mafigebend durch
die Lese- und Schreibgeschwindigkeit bestimmt wird. Bei zunehmender Pausezeit sinkt
jedoch die Wahrscheinlichkeit einer aktiven Beteiligung an der Unterhaltung: Hier sind
Kommunikationspartner zunehmend durch andere Aktivitdten abgelenkt, so dass keine
préazisen Aussagen iiber die erwartete Textlinge getroffen werden konnen.

Die in diesem Abschnitt durchgefiihrten Evaluierungen sind erneut fiir unterschiedliche
Gruppengroflen und jeweils in Abhéngigkeit der eingesetzten Overlay-Topologie sowie
der Verwendung des LBC-Konzepts durchgefiihrt. Wichtig hierbei ist jedoch, dass nun
jedes Gruppenmitglied nach seinem Gruppenbeitritt als Multicast-Quelle agiert und
Chat-Verkehr geméfl den in Abbildung dargestellten Verteilungen erzeugt. Die in
diesem Abschnitt durchgefithrten Simulationen haben alle eine Dauer von 20 Simulati-
onsminuten: An die Gruppenbeitrittsphase, welche sich iiber die ersten 5 Simulations-

minuten erstreckt, schliefft sich eine 15-miniitige Datenverteilungsphase an.

7.5.1 Standard P2P-Multicast

In diesem Abschnitt werden zunéchst die Ergebnisse der Chat-Anwendung vorgestellt,
welche unter Verwendung der Overlay-Topologien ohne den Einsatz lokaler Broadcast-
Cluster erzielt wurden. Dabei werden eingangs die gemessenen Zustellraten und Laten-
zen diskutiert und anschlieBend die erfasste Belastung des drahtlosen Ad-hoc-Netzes

untersucht.

7.5.1.1 Zustellraten und Latenzen

Die beim Betrieb der Chat-Anwendung in Abhéngigkeit der Gruppenmitgliedszahl (und
somit der Chat-Quellen) gemessenen Zustellraten und Latenzen sind in Abbildung
aufgetragen. Bei Betrachtung der Zustellraten (linkes Diagramm) ist zu erkennen, dass
bis auf das n*Unicast-Protokoll alle Overlay-Topologien dhnlich gute Ergebnisse er-
zielen: So liegen die erfassten Zustellraten fiir alle betrachteten Gruppengrofien fast

ausnahmslos iiber 90%. Trotz der bei 5 und 10 Gruppenmitgliedern sehr guten erzielten
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Abbildung 7.21 Wahrscheinlichkeitsverteilungen zur Erzeugung kiinstlichen Chat-
Verkehrs.

Zustellrate ist fiir das n*Unicast-Protokoll ein deutlicher Leistungseinbruch ab einer
Gruppengrofle von 30 Gruppenmitgliedern erkennbar. Dieses Verhalten wird an dieser
Stelle lediglich angemerkt und erst im Zusammenhang mit der Belastung des drahtlosen
Ad-hoc-Netzes niaher diskutiert.

Fiir die bei der Simulation der Chat-Anwendung beobachteten Latenzen (rechtes Dia-
gramm) lasst sich feststellen, dass diese, wie zu erwarten, mit steigender Gruppengrofie
und Quellenzahl wachsen. Die Tatsache, dass sie fiir die Protokolle TrAM, Narada und
NICE noch im Bereich einiger 10 bis 100 Millisekunden liegen, spricht dafiir, dass die
Belastung des drahtlosen Ad-hoc-Netzes bei diesen Protokollen noch weitgehend ge-
ring ist und somit kaum Verzégerungen durch Kollisionen im Zuge des Medienzugriffs
auftreten. Fiir das Protokoll PAST-DM hingegen ist bereits ein deutlicherer Anstieg
zu erkennen, welcher durch die hohere, von diesem Protokoll ausgehende Belastung
des drahtlosen Ad-hoc-Netzes bedingt ist. Fiir das n*Unicast-Protokoll sind bereits bei
kleinen Gruppengroflen deutlich héhere Latenzen als bei den iibrigen Protokollen zu er-
kennen, wobei der Unterschied mit steigender Gruppenmitgliedszahl wichst: So kénnen
fiir das n*Unicast-Protokoll ab 30 Gruppenmitgliedern Verzogerungen von mehreren

Sekunden festgestellt werden.

7.5.1.2 Belastung des Netzes und Paketverwiirfe

Die Ursache fiir den deutlichen Leistungseinbruch des n*Unicast-Protokolls bei steigen-
der Gruppenmitgliedszahl ist das Vorhandensein einer Vielzahl von Multicast-Quellen.
Da durch das n*Unicast-Protokoll eine Duplizierung der Datenpakete lediglich bei der
jeweiligen Quelle erfolgt, miissen jeder Quelle beim Versenden eines Datenpakets Routen

zu allen iibrigen Gruppenmitgliedern bekannt sein. Insbesondere zu Beginn des Daten-
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Abbildung 7.22 Zustellraten und Latenzen bei einer Chat-Anwendung.

austauschs oder im Fall groferer zeitlicher Abstédnde (> 10s) von Datenpaketen eines
Benutzers ist dies jedoch nicht der Fall: In der Tat zeigt es sich hier als entscheidend, dass
AODV fiir eine bestimmte Dauer ungenutzte Routen verwirft (vgl. Abschnitt[2.1.2.1)), so
dass bei einer Chat-Anwendung verstarkt Routen aufgebaut werden miissen. Bei einer
Gruppengrofie von 50 Gruppenmitgliedern hat das dabei erfolgende, wiederholte Fluten
des drahtlosen Netzes durch AODV unweigerlich eine Uberlastungssituation zur Folge,
so dass zahlreiche Routen-Aufbauten fehlschlagen und die weiterzuleitenden Datenpa-
kete zunéchst in die Paketwarteschlange eingereiht werden. Das schnelle Ansteigen der
pro Simulationssekunde aufgebauten Routen sowie das Kollabieren der Kommunikation
im Zusammenhang mit der entstandenen Uberlast ist fiir das n*Unicast-Protokoll in
Abbildung ab 30 Gruppenmitgliedern in Form eines stark schwankenden Verlaufs
der erhaltenen Messungen zu sehen. Untermauert wird diese Aussage durch die in Ab-
bildung dargestellten Paketverwiirfe. Hier ist zu erkennen, dass fiir das n*Unicast-
Protokoll bereits ab 30 Gruppenmitgliedern mit einem Anstieg von Paketverwiirfen
aufgrund von Warteschlangeniiberldufen gerechnet werden muss. Dies resultiert aus den
bereits verdeutlichten, fehlschlagenden Routen-Aufbauten, aufgrund welcher Pakete zu-
néchst in die Paketwarteschlange eingereiht werden miissen. Versendet eine Multicast-
Quelle eine weitere Textnachricht bevor Routen bestimmt und die in der Paketwarte-
schlange verweilenden Pakete bearbeitet und weitergeleitet werden konnten, kommt es
insbesondere bei 50 Gruppenmitgliedern zu zahlreichen Warteschlangeniiberldufen und

den bereits in Abbildung |7.22| gezeigten starken Verzogerungen.

7.5.2 Auswirkungen der Kombination mit LBCs

In diesem Abschnitt wird untersucht, inwieweit die Kombination von Overlay-Topolo-
gien mit dem Konzept lokaler Broadcast-Cluster im Kontext einer Chat-Anwendung

von Vorteil ist. Hierzu werden zunéchst, analog zu dem vorangegangenen Abschnitt,
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Abbildung 7.23 Pro Simulationssekunde erfolgende Medienzugriffszeit und Routen-
Aufbauten bei einer Chat-Anwendung.

die gemessenen Zustellraten und Latenzen betrachtet und anschlieend die gemessene
Belastung des drahtlosen Ad-hoc-Netzes untersucht.

7.5.2.1 Zustellraten und Latenzen

Die bei Verwendung des LBC-Konzepts gemessenen Zustellraten und Latenzen sind in
Abbildung aufgetragen. Dabei ist zunéchst festzustellen, dass sich keine Verbesse-
rungen sondern eher Verschlechterungen der Zustellraten (linkes Diagramm) ergeben.
Ahnlich zu Abschnitt liegt der Grund hierfiir darin, dass der bei einer Chat-
Anwendung ausgesendete Datenverkehr gering genug ist, um durch die Sicherungsme-
chanismen des Medienzugriffsprotokolls ein pro- und kein kontraproduktives Verhalten
zu erzielen. Besonders zu bemerken sind aulerdem einerseits die von TrAM auch bei
hohen Gruppenmitgliedszahlen erzielten Ergebnisse: Wahrend die Zustellraten der {ib-
rigen Protokolle mit steigender Gruppenmitgliedszahl zuriickgehen, kann TrAM ein an-
ndhernd konstantes Niveau halten. Dies geht auf die sehr geringe, von TrAM induzierte
Netzlast zuriick. So ist aufgrund der geringen Netzlast die Wahrscheinlichkeit von Paket-
kollisionen im Zuge der Datenverteilung anhand von Broadcast-Dateneinheiten weitaus
geringer als bei anderen Protokollen. Fiir diese steigt die Wahrscheinlichkeit des Ver-
lusts von Broadcast-Dateneinheiten aufgrund einer héheren Netzbelastung durch die
eigentliche Overlay-Topologie. Andererseits kann im Vergleich zu Abbildung bei
hohen Gruppenmitgliedszahlen eine deutliche Verbesserung des n*Unicast-Protokolls
beobachtet werden. Auf diese wird im Zusammenhang mit der Belastung des drahtlo-

sen Ad-hoc-Netzes néher eingegangen.

Im Hinblick auf die gemessenen Latenzen (rechtes Diagramm) kénnen durch Verwen-
dung des LBC-Konzepts die erwarteten Verbesserungen verzeichnet werden: So kénnen

insbesondere bei hohen Gruppenmitgliedszahlen die Latenzen der meisten Protokolle
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Abbildung 7.24 Pro Simulationssekunde verworfene Pakete bei einer Chat-Anwen-
dung.

auf wenige 10 Millisekunden gedriickt werden. Einzig das n*Unicast-Protokoll weist

Latenzen von etwas mehr als 100 Millisekunden auf.

7.5.2.2 Belastung des Netzes und Paketverwiirfe

Als Ursache fiir die deutliche Leistungssteigerung des n*Unicast-Protokolls ist die deut-
lich geringere Anzahl der in die Overlay-Topologie eingegliederten Gruppenmitglieder
zu nennen. Aus diesem Riickgang folgen direkt deutliche Reduktionen der in Abbil-
dung noch sehr hohen Anzahl aufgebauter Routen und der damit verbundenen
Medienzugriffszeit. Dieser Riickgang ist in Abbildung zu sehen.

Aufgrund der deutlich geringeren Belastung des drahtlosen Ad-hoc-Netzes kann in Ab-
bildung vor allem fiir das n*Unicast-Protokoll ein deutlicher Riickgang der wegen
Warteschlangeniiberlaufen verworfenen Pakete verzeichnet werden.

7.6 Auswertung von Mehrbenutzerspielen

In diesem Abschnitt soll untersucht werden, inwieweit Echtzeit-basierte Mehrbenutzer-
spiele anhand des in dieser Arbeit vorgeschlagenen P2P-basierten Gruppenkommunika-
tionsdienstes unterstiitzt werden kénnen. Die drei besonderen Charakteristiken, welche
fiir diesen Anwendungstyp aus Sicht eines Kommunikationsprotokolls beriicksichtigt
werden miissen, sind:

1. Der Datenstrom, welcher sich aus einer Vielzahl sehr kleiner Datenpakete zusam-

mensetzt [46, (64]: Der Datenstrom, der von jedem Mitspieler ausgesendet wird,
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Abbildung 7.25 Zustellraten und Latenzen bei einer Chat-Anwendung unter Verwen-
dung des LBC-Konzepts.

besteht aus so genannten Positionen, welche 25 mal pro Sekunde versendet wer-
den und die aktuelle Position und Geschwindigkeit des Spielers in einem virtuellen
Raum kodieren. Dariiber hinaus werden zusétzliche Pakete versendet, in welchen

gesonderte Ereignisse kodiert werden, wie etwa das Abfeuern einer Waffe oder das
Aufsammeln eines Objekts.

2. Die Zuverlassigkeitsanforderungen: Beim Versenden von Positionen kénnen ein-
zelne Paketverluste durchaus toleriert werden, da anhand der in ihnen enthaltenen
Information (Position sowie Bewegungsgeschwindigkeit und -richtung) die Bewe-
gungen von Mitspielern zumindest fiir kurze Zeit vorhergesagt werden kénnen. Im

Gegensatz dazu sind Ereignisse wiederum zuverldssig zu iibertragen, da sie Spiel-
entscheidende Aktionen kodieren.

3. Die Echtzeit-Anforderungen: Die ausgesendeten Datenpakete sind schnell an die
iibrigen Mitspieler zu verteilen, da nur dann ein akzeptabler Spielfluss entsteht und
ein angenehmes Spielerlebnis gewihrleistet werden kann [20 44} (73] [80]. W#hrend
Latenzen von weniger als 100 Millisekunden wiinschenswert sind, wird ab ca. 150

bis 200 Millisekunden Verzogerung kein iiberzeugender Spielfluss mehr wahrge-
nommen.

Auch wenn das hier verwendete Medienzugriffsprotokoll IEEE 802.11 fiir die Unter-
stiitzung von Anwendungen mit Echtzeit-Anforderungen nur bedingt geeignet ist [56],
zeigen sich Evaluationen aufgrund des sehr starken Verbreitungsgrades dieses Medien-
zugriffsprotokolls dennoch als interessant.

Im Zusammenhang mit dieser Arbeit wurden unterschiedliche Untersuchungen zur Un-

terstiitzung von Mehrbenutzerspielen durch P2P-basierte Gruppenkommunikationspro-
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Abbildung 7.26 Pro Simulationssekunde erfolgende Medienzugriffszeit und Routen-
Aufbauten bei einer Chat-Anwendung unter Verwendung des LBC-
Konzepts.

tokolle getétigt. So hat sich in [55] gezeigt, dass die hohe Anzahl der pro Mitspie-
ler ausgesendeten Datenpakete sowie deren Weiterleitung an die iibrigen Mitspieler im
Kontext des Zugriffs auf das drahtlose Medium als kritisch zu sehen ist und die An-
zahl der unterstiitzbaren Mitspieler begrenzt. In dieser Arbeit sollen daher lediglich
Ergebnisse diskutiert werden, welche unter Verwendung des in Anhang dokumen-
tierten Multi- Player-Gaming- Transport-Protokolls (MPGT-Protokolls) erzielt wurden:
Dieses Transportprotokoll leistet nicht nur den unzuverlissigen Transport von Positio-
nen und den zuverldssigen Transport von Ereignissen sondern erzielt zusétzlich eine
deutliche Reduktion der Anzahl der erforderlichen Medienzugriffe durch Aggregation
von Datenpaketen. Dariiber hinaus soll in den folgenden Untersuchungen die Anzahl
der zur Weiterleitung von Datenpaketen erforderlichen Medienzugriffe weiter reduziert
werden, indem durchgehend das LBC-Konzept zum Einsatz kommt. Modelliert wird
der ausgesendete Verkehr, indem jeder Mitspieler seiner MPGT-Protokollinstanz pro
Simulationssekunde 25 Pakete mit zweidimensionalen Positionen und bis zu 4 in zufélli-
gem Abstand erzeugte Pakete mit Ereignissen iibergibt. Wahrend Positionen eine feste
Grofle von 9 Bytes haben, besitzen Ereignisse eine zufillig zwischen 16 und 32 Bytes
gewahlte Grofe.

7.6.1 Eine Single-Hop-Umgebung

Aufgrund der harten Anforderungen von Mehrbenutzerspielen an die Datenverteilung,
werden in dieser Arbeit lediglich einfache Szenarien untersucht: Es wird zunéchst ein Sin-
gle-Hop-Szenario betrachtet, welches ein klassisches “LAN-Party-Szenario” widerspie-
gelt. Hier treffen sich Mitspieler in einer bestimmten R&umlichkeit, um gegeneinander

anzutreten. Zur Untersuchung des Szenarios werden Endgerédte innerhalb des Simulati-
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Abbildung 7.27 Pro Simulationssekunde verworfene Pakete bei einer Chat-Anwen-
dung unter Verwendung des LBC-Konzepts.

onsareals in jeweils 3 Metern Entfernung zueinander Matrix-férmig platziert, wobei jede
Zeile der Matrix bis zu 5 Endgerite enthélt. Bei Griindung der Multicast-Gruppe bildet
sich zunéchst ein LBC-Représentant aus, so dass die {ibrigen Endgeréte einen lokalen
Gruppenbeitritt bewerkstelligen konnen. Da in einem solchen Szenario demnach keine
Overlay-Verbindungen ausgebildet werden, spielt die eingesetzte Overlay-Topologie bei

diesen Untersuchungen keine Rolle.

In Abbildung sind zunéchst fiir einzelne Spielerzahlen (2, 8 und 22 Spieler) die
Wahrscheinlichkeiten von beobachteten Latenzen fiir Positionen und Ereignisse sowie
fiir Positionszwischenankunftszeiten aufgetragen.

Im Hinblick auf die Positionen kann festgestellt werden, dass diese bei 2 Spielern (obe-
res Diagramm) eine Latenz von weniger als 10 Millisekunden aufweisen. Dies liegt dar-
in begriindet, dass unter Verwendung des MPGT-Protokolls die eigenen, von einem
Spieler ausgesendeten Positionen sofort versendet und mit den eventuell von anderen
Spielern weiterzuleitenden Positionen aggregiert werden. Da bei 2 Spielern keine Posi-
tionen zusétzlicher Spieler weiterzuleiten sind, umfassen die Aggregate folglich immer
nur die eigenen Positionen, so dass sie die geringen, beobachteten Latenzen aufweisen.
Bei 8 Spielern (mittleres Diagramm) hingegen sind bereits Latenzen der Positionen von
bis zu 40 Millisekunden erkennbar. In diesem Szenario senden die lokal beigetretenen
Gruppenmitglieder ihre eigenen Positionen dem LBC-Représentanten zu. In diesem ver-
zogert das MPGT-Protokoll die Broadcast-Weiterleitung der empfangenen Positionen
innerhalb des LBCs bis zu dem Versenden der eigenen Position, also um maximal 40
Millisekunden. Bei 22 Spielern (unteres Szenario) ist zu erkennen, dass Positionen teil-

192



7.6. Auswertung von Mehrbenutzerspielen

2 Spieler
g Positionen
5 %% Ereignisse ——=
2 0.6 Positionszwischenankunftszeit
C L
-_g) 3
§ 04}
e
S 0,2}
= I
0t o
<10 S0 100 150 >200
Latenz [ms]
8 Spieler
1 - i i - M T T T
g \ Positionen
5 08 Ereignisse ——=
2 0.6 Positionszwischenankunftszeit
C
-_g) 3
gé 04} |:I
e
S 02}
| N a0l A
<10 >0 100 150 >200
Latenz [ms]
22 Spieler
1 i i - M T T T
g Positionen
£ 0 Ereignisse ——=
2 06 N Positionszwischenankunftszeit
C
-_g) 3
gé 0,4
e
S 0,2} L
= LR 0 ¢
0t I e p——
<10 S0 100 150 >200
Latenz [ms]

Abbildung 7.28 Latenzen fiir Positionsinformation und Ereignisse, welche in einer
Single-Hop-Umgebung beobachtet werden kénnen.

weise auch um mehr als 40 Millisekunden verzégert werden. Dies ist wiederum auf die
bereits sehr hohe Belastung des drahtlosen Mediums zuriickzufiithren, aufgrund welcher
zunehmend Kollisionen beim Medienzugrift entstehen. So ist insbesondere erkennbar,
dass ein gewisser Anteil der Positionen eine Verzogerung von mehr als 200 Millisekun-
den aufweist: Das drahtlose Ad-hoc-Netz stof3t bei dieser Spielerzahl an seine Grenzen
und der Spielfluss wird nicht mehr als angenehm empfunden.
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Da Ereignisse nicht in einem festen Intervall sondern “spontan” erzeugt und von dem
MPGT-Protokoll bis zum Versenden der néchsten Position verzogert werden, weisen sie
bereits bei 2 Spielern eine entsprechende Verteilung der Latenz mit bis zu 40 Millisekun-
den auf. Bei zusétzlichen Spielern nimmt die Latenz weiter zu, da das MPGT-Protokoll
die Ereignisse nicht nur im aussendenden Spieler sondern auch im weiterleitenden LBC-
Représentanten bis zum Versenden dessen néchster Position verzogert. Dennoch sind
bei beispielsweise 8 Spielern die Latenzen auf 70 Millisekunden beschriankt, so dass ein
guter Spielfluss wahrgenommen werden kann. Bei 22 Spielern wiederum weist aufgrund
einer zu hohen Netzlast ein nicht mehr vernachléssigharer Anteil der Ereignisse eine Ver-
zogerung von mehr als 200 Millisekunden auf, so dass die Mitspieler keinen angenehmen
Spielfluss mehr wahrnehmen.

Die dargestellten Positionszwischenankunftszeiten geben Aufschluss dariiber, in wel-
chem zeitlichen Abstand ein Mitspieler Positionen der iibrigen Mitspieler empfiangt.
Wihrend dies bei 2 und 8 Mitspielern aufgrund einer geringen Netzlast alle 40 Millise-
kunden geschieht, sind bei 22 Spielern auch Zwischenankunftszeiten von 80 Millisekun-
den zu erkennen. Diese entstehen durch den Verlust einzelner Broadcast-Dateneinhei-
ten, in welchen der LBC-Représentant aggregierte Positionsinformation der Mitspieler

innerhalb seines LBCs weiterleitet.

In Abbildung sind Messergebnisse fiir zusétzliche Spielerzahlen aufgetragen. Die
einzelnen Kurven geben dabei an, welcher Anteil der Positionen und Ereignisse eine
bestimmte Latenz besitzen. Wahrend die Punktierung der Kurven drei Latenzklassen
definiert (< 40ms, < 100ms und > 150ms) gibt die Fiillung der Messpunkte Auskunft
dariiber, ob es sich um Positionen (schwarze Fiillung) oder Ereignisse (keine Fiillung)
handelt. Wie fiir Abbildung bereits erldutert wurde, ist zu erkennen, dass Ereig-
nisse aufgrund ihres zufélligen Auftretens sowie ihrer zusétzlichen Verzogerung bei der
Weiterleitung hohere Latenzen als Positionen aufweisen. So nimmt der Anteil der Er-
eignisse, welche eine Latenz von weniger als 40 Millisekunden besitzen mit steigender
Spielerzahl ziigig ab. Dennoch bleibt bis ca. 20 Spieler ein guter Spielfluss erhalten: So
sind erst fiir 21 Spieler einige wenige Ereignisse und bei 22 Spielern schliellich nahezu
5% der Ereignisse um mehr als 150 Millisekunden verzogert. Dies kann als Anzeichen
dafiir gesehen werden, dass bereits zu viele Medienzugriffe stattfinden und somit Kol-
lisionen die Weiterleitung von Datenpaketen beeintrichtigen. Insbesondere kann ab 22
Spielern auch eine Vergréflerung der Konfidenzintervalle erkannt werden, welche auf die
steigende Netzlast zuriickzufiihren ist.

7.6.2 Eine Multi-Hop-Umgebung

Um die Anzahl der Medienzugriffe innerhalb des LBCs zu reduzieren und so zusétzliche

Spieler unterstiitzen zu konnen, soll in diesem Abschnitt untersucht werden, inwieweit
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Abbildung 7.29 Abhéingigkeit der Latenzen fiir Positionen und Ereignisse von der
Mitspielerzahl in einer Single-Hop-Umgebung.

eine rdumliche Aufteilung der Spieler von Vorteil ist. Die grundlegende Idee hierbei
ist, dass zwei LBCs rdumlich weit genug voneinander entfernt sind, um unter Beriick-
sichtigung des Erkennungsbereichs von Funksignalen ihre Kommunikation gegenseitig
nicht zu beeinflussen. Der Austausch aggregierter Spielerinformation zwischen den LB-
Cs soll dann wiederum anhand einer Multi-Hop-Unicast-Verbindung erfolgen, welche
von einer Overlay-Topologie aufgebaut und fiir die Datenvermittlung eingesetzt wird.
Insbesondere soll in diesem Abschnitt also auch untersucht werden, inwieweit sich die
Kommunikation entlang von Overlay-Verbindungen und innerhalb von LBCs gegensei-
tig beeinflussen und beeintrachtigen.

Zur Modellierung eines solchen Szenarios werden, wie in Abbildung aufgezeigt, zwei
LBC-Représentanten (Spieler 1 und 2) in einer Entfernung von 450m voneinander®|
platziert. Dariiber hinaus werden in Abhéngigkeit der Spielerzahl zusétzliche Endge-
rite abwechselnd in den LBCs positioniert. Zur Uberbriickung des Abstands zwischen
den LBCs werden zwei gruppenfremde Endgerite (A und B) in jeweils 150m Entfernung
zwischen den LBC-Représentanten platziert: Diese Endgeréte nehmen an der Gruppen-
kommunikation nicht teil, sondern dienen lediglich der Weiterleitung von Datenpaketen
zwischen den LBCs. Zur Verbindung der beiden LBCs wird das TrAM-Protokoll ver-
wendet, wobei sich die zwischen den LBCs aufgebaute Overlay-Verbindung aufgrund der

20Zur Erinnerung: Aufgrund der Konfigurationsparameter aus Tabelle betrégt der Erkennungs-
bereich von Funksignalen 353, 8m.
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Abbildung 7.30 Szenario zur Modellierung eines rdumlich verteilten Mehrbenutzer-
spiels.

Entfernung als 3-Hop-Verbindung ergibt. In diesem Zusammenhang ist zu bemerken,
dass durch Mobilitdt bedingte Verbindungsabbriiche aufgrund der in Abschnitt 2.1.3
diskutierten Erkennungsdauer erhebliche Auswirkungen auf beobachtete Latenzen ha-
ben. Aus diesem Grund soll daher das gesamte Szenario als statisch bzw. der Einsatz
eines Routing-Protokolls angenommen werden, welches Verbindungsabbriiche friihzeitig
erkennt und durch ziigiges Umschalten auf Ersatz-Routen Verzogerungen entsprechend
reduziert (36, 65, [105].

In Abbildung|[7.31]sind die in diesem Szenario gemessenen Ergebnisse dargestellt. Wider
Erwarten ergibt sich durch die rdumliche Aufteilung der Endgerite keine Verbesserung
sondern eine deutliche Verschlechterung der unterstiitzbaren Spielerzahl. So steigt der
Anteil an Ereignissen, welche mit mehr als 150 Millisekunden Latenz zugestellt werden,
bereits ab 11 Spielern an. Als Ursache hierfiir kann die Tatsache genannt werden, dass
die Weiterleitung der aggregierten Dateneinheiten entlang der zwischen den LBCs auf-
gebauten Overlay-Verbindung durch die Kommunikation innerhalb der LBCs erheblich
beeintréichtigt wird. In der Tat befinden sich die zu Weiterleitungszwecken herangezo-
genen Endgerdte A und B zwischen den LBCs jeweils innerhalb des Erkennungsbereich
der Funksignale, welche innerhalb der LBCs ausgesendet werden. Wird etwa von Spie-
ler 1 ein aggregiertes Datenpaket iiber die bestehende Overlay-Verbindung an Spieler 2
gesendet, so kann Spieler 1 die Medienzugriffe innerhalb des rechten LBCs nicht fest-
stellen, obwohl diese dennoch die Ubertragung zwischen 1 nach A beeintréichtige. So
zeigen sich bereits innerhalb des ersten Hop der Overlay-Verbindungen Verzégerungen

21 Dieser Sachverhalt wurde in Abschnitt|2.1.1.4|als Problematik versteckter Endgerite eingefiihrt.

196



7.6. Auswertung von Mehrbenutzerspielen

100

80

60

40

Anteil [%]

20

2 4 8 10 11 12 13 14 16 20 24
Spielerzahl

Latenz < 40ms Ereignisse —o—
Latenz < 100ms —-—--- Positionen —@—
Latenz > 150ms ----------

Abbildung 7.31 Abhéngigkeit der Latenzen fiir Positionen und Ereignisse von der
Mitspielerzahl in einer Multi-Hop-Umgebung.

beim Medienzugriff, wobei sich diese Verzogerungen iiber die einzelnen Overlay-Hops

weiter aufsummieren.

Von der Verwendung der RTS/CTS-Erweiterung ist in diesem Zusammenhang keine
Verbesserung zu erwarten: Dies liegt darin begriindet, dass ein etwaiges von A versen-
detes CTS-Paket innerhalb des rechten LBCs zwar erkannt aber aufgrund zu hoher
Entfernung nicht rekonstruiert werden kann. Somit ist damit zu rechnen, dass auf-
grund der zusétzlich stattfindenden Medienzugriffe eine weitere Reduktion der Anzahl
unterstiitzbarer Spieler erfolgt. Dieser Sachverhalt kann in Abbildung beobachtet
werden, in welcher zu erkennen ist, dass der Anteil der Ereignisse mit einer Latenz von

mehr als 150 Millisekunden bereits bei 9 Spielern ansteigt.

Da der Grund fiir den Leistungseinbruch in der grofien Ausdehnung des Erkennungsbe-
reichs der Funksignale zu suchen ist, erscheint die Reduktion der Sendeleistung inner-
halb von LBCs ein Erfolgsversprechender Ansatz: So kann diese fiir lokal beigetretene
Gruppenmitglieder derart gesetzt werden, dass die Ubertragungsreichweite lediglich bis
zu dem raumlich sehr nahe gelegenen LBC-Reprisentanten reicht. Da dieser in dem be-
trachteten Szenario nur wenige 10 Meter entfernt ist, ergibt sich durch die Drosselung
der Sendeleistung eine deutliche Verkleinerung des Erkennungsbereichs. Die Kommuni-
kation von lokal beigetretenen Gruppenmitglieder wirkt sich folglich nicht mehr auf die

Weiterleitung der aggregierten Datenpakete iiber die Overlay-Verbindung aus.
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Abbildung 7.32 Latenzen fiir Positionsinformation und Ereignisse in einer Multi-
Hop-Umgebung bei Verwendung der RT'S/CTS-Erweiterung.

Die Ergebnisse, welche durch Drosselung der Sendeleistung von lokal beigetretenen
Gruppenmitgliedern erreicht werden kénnen, sind in Abbildung dargestellt, wobei
die RTS/CTS-Erweiterung wieder deaktiviert wurde. Im Vergleich zu Abbildung
konnen deutliche Verbesserungen erkannt werden: So erreicht bei Drosselung der Sende-
leistung der Anteil an Ereignissen mit einer Latenz jenseits von 150 Millisekunden erst
bei mehr als 16 Spielern nennenswerte Ausmafle. Trotz der Verbesserung bleiben die
Ergebnisse von Single-Hop-Umgebungen jedoch unerreicht. Dies ist unter anderem auf
die Tatsache zuriickzufiihren, dass die Kommunikation innerhalb eines LBCs versteckt
vor der Ubertragung eines Datenpakets iiber den letzten Ubertragungsabschnitt der
Overlay-Verbindung ist: Wiinscht etwa B ein aggregiertes Datenpaket an 2 weiterzu-
leiten, so nimmt B die Kommunikation innerhalb des rechten LBCs wegen zu geringen
Sendeleistungen nicht wahr. Folglich greift B auf das Medium zu und verursacht hierbei
jedoch verstéarkt Kollisionen.

Aufgrund der in diesem einfachen Multi-Hop-Szenario beobachteten Ergebnisse kann
gefolgert werden, dass eine noch stéirkere rdumliche Verteilung der Endgerite weitere
Einbuflen hinsichtlich der unterstiitzbaren Spielerzahl nach sich ziehen wird. Wie anhand
der in diesem Abschnitt durchgefithrten Untersuchungen gezeigt werden konnte, sind
als Griinde fiir den erheblichen Leistungsriickgang einerseits die Schwierigkeiten bei ei-
nem verteilten Zugriff auf das drahtlose Medium zu nennen. Andererseits erscheint das

im Rahmen dieser Arbeit eingesetzte Medienzugriffsprotokoll aufgrund der fehlenden

198



7.6. Auswertung von Mehrbenutzerspielen

100

Anteil [%]
D ()
o o

N
o

[\
o

2 4 8 12 14 15 16 17 18 20 24
Spielerzahl

Latenz < 40ms Ereignisse —o—
Latenz < 100ms —-—--- Positionen —@—
Latenz > 150ms ----------

Abbildung 7.33 Latenzen fiir Positionen und Ereignisse in einer Multi-Hop-Umge-
bung bei Anpassung der Sendeleistung.

Dienstgiiteunterstiitzungen weniger geeignet: Obgleich sich fiir die eingangs untersuch-
te Single-Hop-Umgebung bereits interessante Ergebnisse erzielen lassen, erweist sich die
Beriicksichtigung und Befriedigung der Echtzeit-Anforderungen im Zuge der Datenver-

mittlung bei einer rdumlichen Verteilung der Mitspieler als unerlasslich.
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8. Zusammenfassung und Ausblick

Aufgrund ihrer vorteilhaften Eigenschaften, wie ihre Selbstorganisation oder ihre Un-
abhéngigkeit von fester Infrastruktur, sind drahtlose Ad-hoc-Netze in den letzten Jah-
ren zu einem wichtigen Forschungsbereich in der Mobilkommunikation geworden. Dabei
hat sich insbesondere die Konzeption von Gruppenkommunikationsprotokollen zu einem
zentralen Aspekt entwickelt, da allgemein anerkannt ist, dass drahtlose Ad-hoc-Netze
vor allem in Szenarien zum Einsatz kommen, in denen ein kooperatives Verhalten von
Benutzern mit gleichen Interessen herrscht. Derartige Szenarien umfassen beispielsweise
militdrische oder Katastropheneinsitze aber auch Anwendungen fiir verteiltes Lernen

oder Messe- und Touristenfithrungen.

Die Konzeption von Gruppenkommunikationsprotokollen fiir drahtlose Ad-hoc-Netze er-
weist sich als Herausforderung, da die Mobilitat der Endgerédte und der Wettbewerb um
die geringe Bandbreite des drahtlosen Mediums geeignet zu beriicksichtigen sind. Doch
auch die Heterogenitét der Anforderungen einzelner Anwendungen an die Dateniibertra-
gung erschweren die Integration von Gruppenkommunikationsprotokollen: Unterschiede
zeigen sich hier sowohl im Hinblick auf die zur Weiterleitung von Datenpaketen aufge-
baute Verteilstruktur als auch die geforderte Zuverlassigkeit.

P2P-basierte Gruppenkommunikationsprotokolle sind relativ junge Protokollkonzepte,
welche den prinzipiellen Vorteil bieten, dass sie mit geringem Aufwand in Netze inte-
grierbar sind. Dies ergibt sich aufgrund der Tatsache, dass bei ihnen die Gruppenmitglie-
der selbst die Verteilstruktur, das so genannte Querlay-Netz, untereinander ausbilden
und sich dariiber ihre Datenpakete anhand existierender Punkt-zu-Punkt-Kommunika-
tionsprotokolle zusenden. Da folglich nur die Gruppenmitglieder das Gruppenkommuni-

kationsprotokoll beherrschen miissen, kann sowohl das zur Datenverteilung aufgebaute
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Overlay-Netz als auch die dariiber umgesetzte Zuverlissigkeit derart konzipiert werden,
dass sie die Anforderungen der betriebenen Anwendung bestmdoglich erfiillen.

8.1 Ergebnisse dieser Arbeit

In dieser Arbeit wurde ein P2P-basierter Gruppenkommunikationsdienst fiir drahtlose
Ad-hoc-Netze vorgestellt. Um die initial in Abbildung aufgezeigten Anforderungen
zu erfiillen, basiert der Dienst auf der in dieser Arbeit entwickelten MAAM-Architek-
tur. Indem diese den Dienst in einzelne Komponenten zerlegt, wie etwa eine Overlay-
und eine Zuverlassigkeitskomponente, lassen sich fiir bestimmte Anwendungen konzi-
pierte Protokolle flexibel in die Gruppenkommunikation integrieren. Entgegen bisheriger
Arbeiten erfiillt der vorgestellte Ansatz somit die geforderte Unabhéngigkeit von dem
Szenario und der betriebenen Anwendung.

Um den effizienten Betrieb der Gruppenkommunikation zu gewéhrleisten, wurde in die-
ser Arbeit ein neues Overlay-Protokoll konzipiert: Das TrAM-Protokoll. Das von TrAM
aufgebaute Overlay-Netz geniigt wie kein anderes Overlay-Netz den in dieser Arbeit fiir
ein effizientes Ablaufen der Gruppenkommunikation als essentiell erkannten Anforde-
rungen. Dazu zéhlen ein moglichst geringer Kontrollverkehr zum Aufbau des Overlay-
Netzes und eine hohe Flexibilitat der Overlay-Topologie zur Reaktion auf die Mobilitéat
der Endgeréte innerhalb des drahtlosen Ad-hoc-Netzes. Um dies zu erreichen, verzich-
tet das TrAM-Protokoll auf Redundanz innerhalb der Overlay-Topologie und verbindet
die Gruppenmitglieder anhand einer flexiblen Baumstruktur. Wahrend TrAMs Kon-
trollverkehr aus wenigen, kleinen Paketen besteht, werden diese durch Nutzung der Se-
mi-Broadcast-Eigenschaft des drahtlosen Mediums zwischen den Gruppenmitgliedern
vermittelt, so dass auch der von reaktiven Routing-Protokollen fiir Routen-Aufbauten
erforderte Aufwand reduziert wird.

Da aus Anwendungssicht Broadcast-Ubertragungen fehleranfilliger als Unicast-Uber-
tragungen sind, erscheint ihr Einsatz nicht fiir jede Anwendung geeignet, so dass sie
kein fester Bestandteil der Datenvermittlung eines Overlay-Netzes sein sollten. In die-
ser Arbeit wurde daher getrennt das LBC-Konzept entwickelt, welches einen generischen
Charakter aufweist und mit beliebigen Owverlay-Netzen kombinierbar ist. Es vermeidet
den Aufbau von Overlay-Verbindungen zwischen nahe gelegenen Gruppenmitgliedern,
indem es diese aus dem Overlay ausschliet. Zu diesen Gruppenmitgliedern erfolgt die
Datenvermittlung anhand von Broadcast- und nicht anhand von Unicast-Ubertragun-
gen. Durch einen sorgfiltigen Schnittstellenentwurf zu der Overlay-Komponente wurde
das LBC-Konzept in Form einer generischen und optionalen Protokollkomponente in
die MAAM-Architektur und somit in den Gruppenkommunikationsdienst integriert.

Die in dieser Arbeit durchgefiihrten Evaluierungen belegen nicht nur, dass im Vergleich
zu bisherigen Arbeiten das TrAM-Protokoll fiir den Aufbau und die Verwaltung seiner
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Overlay-Topologie eine in der Regel um den Faktor 3 geringere Belastung des drahtlo-
sen Mediums verursacht. Sie zeigen dariiber hinaus, dass, im Hinblick auf die Datenver-
teilung von CBR- und Chat-Anwendungen, vergleichbare und sogar stark iiberlegene
Ergebnisse erzielt werden konnen. Dies ergibt sich direkt aus der von TrAM bei der
Verwaltung der Overlay-Topologie eingesparten Bandbreite. Da diese zur Vermittlung
zusétzlicher Nutzdaten verwendet werden kann, gestaltet sich die Dateniibertragung
bei TrAM deutlich effizienter als bei allen anderen Protokollen. Ebenso ist TrAM auf-
grund seiner effizienten Overlay-Verwaltung in der Lage, groflere Gruppen als andere
Protokolle zu unterstiitzen und dabei eine leistungsfihigere Datenverteilung zu bieten.

Dennoch ist zu bemerken, dass keines der in dieser Arbeit diskutierten Overlay-Netze
mit der Gruppengrofe skaliert. Dies liegt in der Natur von P2P-basierten Gruppenkom-
munikationsprotokollen begriindet, welche Datenpakete anhand von Unicast-Ubertra-
gungen den einzelnen Gruppenmitgliedern zustellen: So steigt mit der Gruppengréfie die
Anzahl der erforderlichen Unicast-Ubertragungen und somit die fiir die Weiterleitung
eines Datenpakets benotigte Bandbreite. Die gewonnenen Messungen belegen, dass auf-
grund ihres erhohten Verwaltungsaufwands Protokolle wie PAST-DM oder NICE bereits

ab 40 Gruppenmitgliedern oftmals an ihre Grenzen stoflen.

Durch Erweiterung der Overlay-Netze mit dem generischen LBC-Konzept kann ihre Ska-
lierbarkeit deutlich verbessert werden. So kann eine Reduktion der Medienzugriffszeit
um den Faktor 2 beobachtet werden, wobei die Verbesserung mit steigender Gruppen-
groffe zunimmt. Dies ergibt sich aus dem vorgenommenen Ausschluss rdumlich naher
Gruppenmitglieder aus dem Overlay-Netz. Wahrend hieraus bereits ein geringerer Over-
lay-Verwaltungsaufwand und somit eine Entlastung des drahtlosen Mediums folgt, wird
diese Entlastung durch die Datenvermittlung mittels Broadcast-Ubertragungen weiter
verstéirkt. So wichst bei Verwendung des LBC-Konzepts der zur Gruppenverwaltung
und Datenverteilung benotigte Aufwand nicht mehr mit der Gruppengréfie sondern mit
dem durch die Gruppenmitglieder besetzten Areal. Die Evaluierungen belegen jedoch
auch, dass sich das LBC-Konzept nicht im Kontext jeder Anwendung gewinnbringend
zeigt: Insbesondere wurde fiir schmalbandige Chat-Anwendungen gezeigt, dass sich die
im Vergleich zu Unicast-Ubertragungen fehleranfilligeren Broadcast-Ubertragungen ne-
gativ auswirken. Der letztendliche Einsatz des LBC-Konzepts hdngt demnach nicht nur
von dem Anwendungsszenario sondern auch von der darin anvisierten Gruppengrofie ab.
Dieses Ergebnis bestétigt einerseits die Forderung nach einer flexibel konfigurierbaren
Gruppenkommunikation und untermauert andererseits den in dieser Arbeit hervorge-
brachten Entwurf des LBC-Konzepts als optionalen Bestandteil einer Architektur zur

modularen Komposition der Gruppenkommunikation.

Der in dieser Arbeit entwickelte P2P-basierte Gruppenkommunikationsdienst ist auf-
grund des modularen Charakters der MAAM-Architektur nicht nur flexibel hinsicht-
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lich der Integration verschiedener Overlay-Netze und Umsetzungen von Zuverléssig-
keit. Durch die Kapselung System-naher Funktionen erméglicht die MA AM-Architektur
zusétzlich den Betrieb des Gruppenkommunikationsdienstes im Kontext unterschiedli-
cher Plattformen: Wahrend die in dieser Arbeit durchgefiithrten Evaluierungen durch
Integration der Architektur in eine Netzwerksimulationsumgebung gewonnen wurden,
konnte die Architektur ebenfalls auf Linux- und Windows-Systeme portiert werden. In
dieser Arbeit konnten daher auch prototypische Anwendungen auf Basis der MAAM-
Architektur, des TrAM-Protokolls und des LBC-Konzepts implementiert und auf re-

nommierten Konferenzen vorgefithrt werden.

8.2 Ausblick und weiterflihrende Arbeiten

Architekturen fiir Kommunikationsprotokolle haben fiir lange Zeit einen vergleichswei-
se starren und unflexiblen Aufbau verfolgt. Im Zusammenhang mit der seit einigen
Jahren immer schneller voranschreitenden Weiterentwicklung des Internets zur Unter-
stiitzung neuartiger Anwendungen und Dienste fithren derartige Architekturkonzepte
zwangslaufig zu Sackgassen, da neu aufkommende Anforderungen nur schwer beriick-
sichtigt werden konnen. Forschungsinitiativen rund um das Internet der Zukunft, das
Future Internet, bemiihen sich daher um einen grundlegend neuen Entwurf einer Pro-
tokollarchitektur fiir das Internet. Ein wesentliches Entwurfsziel dieser Architektur ist
ihre Flexibilitdt sowie ihr Potenzial zur Integration neuer Dienste und den damit ver-

bundenen Anforderungen.

Im Kontext einer flexibel komponierbaren, modularen Internet-Protokollarchitektur er-
scheint auch der in dieser Arbeit konzipierte P2P-basierte Gruppenkommunikations-
dienst sowie die dafiir maffigebend herangezogene MAAM-Architektur unter einem an-
deren Licht. Sind im Rahmen dieser Arbeit lediglich Protokollkonzepte fiir drahtlose
Ad-hoc-Netze unterbreitet und in die MAAM-Architektur integriert worden, erscheint
ihr Einsatz im Internet oder in Infrastruktur-basierten Drahtlosnetzen sowie die In-
tegration speziell fiir diese Netze konzipierter Protokollkomponenten ein interessanter
Ankniipfungspunkt fiir weiterfithrende Arbeiten. Insbesondere kann jedoch auch der auf-
grund von Mobilitét erfolgende Ubergang von einem Netztyp zu einem anderen Netztyp
ein betrachtenswerter Prozess sein: Durch den dynamischen Austausch einzelner Proto-
kollkomponenten innerhalb der MA AM-Architektur konnten im Falle eines detektierten
Netz-Ubergangs die Anforderungen einer betriebenen Anwendung durch Beriicksichti-
gung der jeweiligen Netz-Charakteristiken bestmoglich unterstiitzt werden.

Obgleich in dieser Arbeit bereits erste Schritte zur Nutzung des konzipierten Gruppen-
kommunikationsdienstes durch reale Anwendungen unternommen wurden, weisen diese
bislang lediglich einen prototypischen Charakter auf. Weiterfithrende Arbeiten kénnen
sich in diesem Zusammenhang mit der Entwicklung komplexerer Gruppenkommunikati-
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onsanwendungen auf Basis der MAAM-Architektur befassen. Derartige Entwicklungen
wiirden dann auch die Konzeption Anwendungs-spezifischer Zuverldissigkeitsumsetzun-
gen umfassen. Ebenso erweist sich insbesondere in einem drahtlosen Kommunikations-
umfeld die Integration von Sicherheitsmechanismen als kritisch, um eine Robustheit

gegeniiber potenziellen Angreifern zu erreichen.
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A. Zusatzliche Protokolle und
Mechanismen

In diesem Anhang werden zusétzliche Protokolle und Mechanismen, die in dieser Arbeit
entwickelt wurden und im Zusammenhang mit der Evaluation in Kapitel |7] eingesetzt
werden, kurz vorgestellt. Dabei wird lediglich das Verstédndnis fiir die Funktionsweise

der Protokolle geweckt, so dass keine prizisen Spezifikationen vorgenommen werden.

A.1 Das n*Unicast-Protokoll

Das n*Unicast-Protokoll bietet eine sehr einfache Umsetzung einer Peer-to-Peer-basier-
ten Gruppenkommunikation. Es hebt sich durch seine vereinfachte Paketduplizierung
und -weiterleitung von anderen Peer-to-Peer-basierten Gruppenkommunikationsprokol-
len ab: So besteht die Grundidee des n*Unicast-Protokolls darin, dass allein die jeweili-
ge Quelle eines Multicast-Pakets die Duplizierung des Pakets vornimmt. Die einzelnen
Duplikate werden den Empfangern iiber Unicast-Dateneinheiten zugestellt, welche aus-
gehend von der Multicast-Quelle durch das Routing-Protokoll iiber potenziell mehrere
Ubertragungsabschnitte bis zu ihrem Ziel geleitet werden. Es folgt eine Beschreibung
des Gruppenverwaltung sowie eine kurze Diskussion des Protokolls. Bemerkt werden
soll an dieser Stelle noch, dass das n*Unicast-Protokoll in dieser Arbeit lediglich her-
angezogen wird, um die Auswirkungen der besonderen Paketduplizierung mit der von
aufwendigeren Overlay-Topologien vergleichen zu kénnen. Fortgeschrittene Protokoll-
mechanismen, wie beispielsweise eine Ausfalldetektion von Gruppenmitgliedern, sind
fiir das n*Unicast-Protokoll in dieser Arbeit daher ebensowenig von Interesse wie ge-

naue Paketstrukturen fiir den Gruppenbeitritt oder die Gruppenverwaltung.



A. Zusatzliche Protokolle und Mechanismen

A.1.1  Gruppenverwaltung

Bei dem n*Unicast-Protokoll erhélt das gruppengriindende Endgerit die besondere Auf-
gabe der Gruppenmitgliedsverwaltung: Es ist einerseits dafiir zusténdig, einem neu bei-
tretenden Gruppenmitglied einen Einstiegspunkt in die Gruppe zu bieten. Andererseits
ist es dafiir verantwortlich, die bereits beigetretenen Gruppenmitglieder mit aktuellen
Listen aller Gruppenmitglieder zu versorgen, so dass im Falle eines zu versendenden
Datenpakets von der Paketquelle eine korrekte Duplizierung und Weiterleitung vorge-

nommen werden kann.

Wiinscht demnach ein Endgerdt der Gruppe beizutreten, sucht es nach dem Gruppen-
griinder anhand von wachsenden Ringsuchen (vgl. Abschnitt . Ist der Gruppen-
griinder gefunden, erfolgt bei diesem eine Registrierung als neues Gruppenmitglied. Zur
Bestétigung des Beitritts sendet der Gruppengriinder dem neu beitretenden Gruppen-
mitglied eine aktuelle Liste aller derzeit beigetretenen Gruppenmitglieder zu. Nach dem
Versenden der Registrierungsanfrage wartet das neu beitretende Gruppenmitglied bis
zu 2 Sekunden auf das Eintreffen der durch den Gruppengriinder versendeten Gruppen-
mitgliedsliste. Wurde die Liste nach dieser Zeitspanne nicht empfangen, geht das bei-
tretende Gruppenmitglied von einem Paketverlust aus und sendet die Anfrage erneut.
Dies wiederholt sich bis entweder die Liste empfangen wird und der Gruppenbeitritt
hierdurch abgeschlossen ist oder bis nach maximal 5 Ubertragungswiederholungen der

Registrierung der Gruppenbeitritt aufgegeben wird.

Nach seinem Beitritt erfolgt von jedem Gruppenmitglied alle 15 Sekunden periodisch
eine Auffrischung seiner Registrierung bei dem Gruppengriinder. Zur Bestétigung der
Registrierung sendet auch hier der Gruppengriinder eine eventuell aktualisierte Liste

aller Gruppenmitglieder dem sich registrierenden Gruppenmitglied zu.

A.1.2 Diskussion

Durch seine sehr einfache Gruppenverwaltung bietet das n*Unicast-Protokoll einige in-
teressante Aspekte. Zu diesen zdhlt beispielsweise der sehr geringe Verwaltungsaufwand:
So bezieht jedes Gruppenmitglied von einem dedizierten Gruppengriinder periodisch
eine Liste der aktuell beigetretenen Gruppenmitglieder, an welche ein zu sendendes Da-
tenpaket weitergeleitet wird. Der Aufwand zur Verwaltung der Overlay-Topologie wird
demnach deutlich reduziert, und der Aufwand zum Auf- und Abbau sowie zur Bewer-
tung von Overlay-Verbindung entféllt sogar génzlich. Dariiber hinaus ergibt sich die in
Abschnitt besprochene Problematik des konsistenten Routing als bedeutungslos.
Dies resultiert aus den Tatsachen, dass einerseits das n*Unicast-Protokoll keine Topo-
logieadaptionen vornimmt, und Topologiednderungen lediglich im Fall von Gruppenbei-

tritten erfolgen. Andererseits findet die Duplizierung von Datenpaketen nicht auf Basis
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von zwischen den Gruppenmitgliedern verteilter Information statt sondern auf Basis

der Gruppenmitgliedsliste, welche dem sendenden Gruppenmitglied selbst vorliegt.

Eben aufgrund dieser Paketduplizierung und -weiterleitung sind mit dem n*Unicast-
Protokoll jedoch auch einige Nachteile verbunden. So wird beim Versenden von Daten-
paketen mit steigender Gruppenmitgliedszahl das drahtlose Ad-hoc-Netz in der Umge-
bung der Multicast-Quelle zunehmend belastet. Dies resultiert aus der Tatsache, dass
die Duplizierung eines Datenpakets, anstatt wie von anderen Overlay-Topologien auf
die einzelnen Gruppenmitglieder verteilt zu werden, lediglich durch die jeweilige Quelle
vorgenommen wird. Insbesondere bei Verwendung von reaktiven Routing-Protokollen
kann dies zur Konsequenz haben, dass zur Weiterleitung eines Datenpakets von der
Quelle ausgehend zunéchst eine Route zu jedem Empfanger aufgebaut werden muss.
Dies hat folglich nicht nur eine deutlichere Belastung des drahtlosen Ad-hoc-Netzes zur
Folge sondern ebenfalls eine stérkere Verzogerung der weiterzuleitenden Paketduplikate.

A.2 Das MPGT-Protokoll

Bei dem Multi- Player-Gaming- Transport-Protokoll (MPGT-Protokoll) handelt es sich
um ein in dieser Arbeit entwickeltes Transportprotokoll, welches speziell zur Unterstiit-
zung von Peer-to-Peer-basierten Echtzeit-Mehrbenutzerspielen in drahtlosen Ad-hoc-
Netzen konzipiert wurde. Um den in Abschnitt [7.6] beschriebenen Anforderungen dieser

Anwendungen gerecht zu werden, verfolgt das MPGT-Protokoll drei Ziele:

1. Ein unzuverldssiger Transport von Positionsinformation: Da jeder Mitspieler sei-
ne aktuelle Positionsinformation periodisch 25 mal pro Sekunde (also alle 40 Mil-
lisekunden) versendet, erscheinen Ubertragungswiederholungen von als verloren
erkannter Positionsinformation als nicht gerechtfertigt. In der Tat ist die Zeitspan-
ne, welche zur Erkennung und Neuiibertragung verlorener Information bendttigt
wird, oftmals grofler als die Zeitspanne bis zum Versenden der néchsten, ohnehin

aktuelleren Positionsinformation.

2. Ein zuverlissiger Transport von FEreignissen: Ereignisse, welche von Spielern ge-
neriert werden, kodieren oftmals Spiel-entscheidende Aktionen und werden durch
das MPGT-Protokoll im Gegensatz zu Positionsinformation daher zuverldssig an
die iibrigen Mitspieler versendet.

3. FEine Aggregations-basierte Reduktion von Medienzugriffen: Um die Anzahl der
Medienzugriffe und somit das Kollisionsrisiko im Laufe des Medienzugriffs zu re-

duzieren, aggregiert das MPGT-Protokoll Datenpakete mit gleicher Zieladresse.

Im Folgenden wird kurz auf die entscheidende Funktionalitit des MPGT-Protokolls
eingegangen, ohne dabei jedoch detaillierte Protokollspezifikationen vorzunehmen.
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A.2.1 Die Aggregation von Datenpaketen

Zur Reduktion von Medienzugriffen aggregiert das MPGT-Protokoll die von den Spie-
lern ausgesendeten Positionen und Ereignisse. Dabei erfolgt nicht nur die Aggregation
der eigens gesendeten sondern auch der von anderen Mitspielern weitergeleiteten Daten.

Aus Sicht eines Spielers A verzogert die auf A laufende MPGT-Protokollinstanz die
von A erzeugten Ereignisse, indem diese zunéchst in einem Puffer eingefiigt werden.
Die Verzogerung erfolgt bis zum Versenden der néchsten Positionsinformation von A,
also maximal 40 Millisekunden: In diesem Fall werden alle seit der letzten Positionsin-
formation gepufferten Ereignisse sowie die neu versendete Positionsinformation zu ei-
nem Datenpaket aggregiert. Um die Pufferung und Aggregation vornehmen zu kénnen,
muss das MPGT-Protokoll folglich in der Lage sein, die von der Anwendung ausge-
sendeten Ereignisse und Positionsinformation unterscheiden zu kénnen. Um zusétzliche
Medienzugriffe einzusparen, wird die von A versendete Information zusétzlich mit der
von anderen Mitspielern weiterzuleitenden Information aggregiert. Hierzu werden selbst
empfangene Positionsinformationen und Ereignisse analog zu As eigenen Ereignissen

gepuffert und im Falle des Versendens eigener Positionsinformation aggregiert.

Bei der Weiterleitung von Information ist ein wichtiger Aspekt die Zieladressen-spezi-
fische Aggregation von Information. So nimmt A die Aggregation derart vor, dass die
von einem Mitspieler B erhaltene Information nicht an B zuriickgeleitet wird. Dies ist
vor allem dann von Vorteil, wenn A von B selbst wiederum fiir evtl. mehrere Mitspieler

aggregierte Datenpakete erhélt.

Aufgrund des nach Zieladressen aggregierenden Vorgehens lisst sich das MPGT-Proto-
koll auch in Kombination mit dem in Abschnitt vorgestellten LBC-Konzept ver-
wenden, indem die Paketaggregation iiber die Broadcast-Adresse erfolgt. Hierbei lésst
sich jedoch nicht vermeiden, dass die von einem lokalen Gruppenmitglied L empfangene
Information bei der Weiterleitung an die iibrigen Mitglieder des LBCs auch an L zu-
riickgesendet wird. Das MPGT-Protokoll nimmt deshalb eine Filterung vor, indem es
im Falle des Empfangs selbst ausgesendeter Information diese nicht an die Anwendung

iibergibt sondern verwirft.

A.2.2 Einbettung von Verzogerungsinformation

Aufgrund der bei jeder Weiterleitung potenziell durchgefithrten Verzogerung von bis zu
40 Millisekunden, konnen maximal 3 Weiterleitungen erfolgen, ohne dass die kritische
Maximallatenz von 150 Millisekunden iiberschritten wird. Um die Effekte der Verzo-
gerung zu reduzieren, versieht das MPGT-Protokoll aggregierte Ereignisse und Positi-
onsinformation jeweils mit der Dauer, fiir welche das Datum vor seiner Weiterleitung
gepuffert wurde. Im Zuge der Weiterleitung wird diese eingebettete Verzogerungsin-

formation im Anschluss an jede Pufferung um die jeweilige Pufferungsdauer erhoht.
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Wichtig hierbei ist, dass das MPGT-Protokoll keine Messungen von Paketumlaufzei-
ten zwischen Mitspielern vornimmt. Die in Datenpaketen eingebettete Verzogerungsin-
formation umfasst daher lediglich die Pufferungsdauern in Mitspielern nicht aber die
Ubertragungsdauer zwischen Mitspielern. Dies ergibt sich aufgrund der in Abschnitt
dargestellten Problematik, aufgrund welcher Paketumlaufzeiten in drahtlosen Ad-hoc-
Netzen von Paket zu Paket sehr starke Unterschiede aufweisen kénnen und in dieser
Arbeit im Rahmen des MPGT-Protokolls daher nicht zum Einsatz kommen.

Eine empfangene Verzogerungsinformation wird der Anwendung iibergeben, so dass die-
se gegebenenfalls eine Extrapolation der empfangenen Spielzustdnde vornehmen kann:
Damit ist jener Vorgang gemeint, bei welcher die Anwendung auf Basis der empfangenen
Verzogerungs- und Positionsinformation die Bewegung eines Mitspielers vorhersagt, um
eventuelle, durch die Dateniibertragung entstandene Verzégerungen auszugleichen [3].
Dies ist wiederum nur dann moglich, wenn die Positionsinformation ebenfalls Geschwin-

digkeitsinformation des jeweiligen Mitspielers umfasst.

A.2.3 Zuverlassigkeit

Das MPGT-Protokoll versieht sowohl versendete Positionsinformation als auch Ereig-
nisse mit getrennten, aufsteigenden Sequenznummern. Wihrend die Ubertragung von
Positionsinformation unzuverléssig erfolgt, sind Sequenznummern dennoch erforderlich,
um eine Reihenfolgetreue der Positionsinformation zu garantieren: So gilt es insbe-
sondere zu vermeiden, dass eine aufgrund von Verzogerungen verspitet empfangene
Positionsinformation im Anschluss an eine bereits aktuellere Positionsinformation der

Anwendung iibergeben wird.

Da Ereignisse im Gegensatz zu Positionsinformation zuverlassig zu iibertragen sind, er-
weist sich nicht nur der Einsatz von Sequenznummern sondern auch von Quittungen
und Ubertragungswiederholungen als notwendig. Versendet ein Spieler A ein aggregier-
tes Datenpaket an ein Spieler B, so aggregiert er in diesem Datenpaket daher kumulierte,
positive Quittungen fiir alle Mitspieler, von welchen A Information von B empfiangt. Bei
Erhalt des Datenpakets kann B anhand der Quittungen feststellen, welche Ereignisse fiir
welche Mitspieler gegebenenfalls neu zu iibertragen sind. Derartige Ubertragungswie-
derholungen werden wiederum gepuffert und erst im Falle des Versendens einer eigenen

Positionsinformation von B an A in gewohnter Weise aggregiert.

A.3 Bewertung von LBC-Reprdasentanten

Das in Abschnitt eingefiihrte LBC-Konzept sieht vor, dass lokal beigetretene Grup-
penmitglieder durch den Empfang bzw. das Ausbleiben von Heartbeat-Paketen eine Be-

wertung von umliegenden LBC-Repréasentanten vornehmen. Diese Bewertung wird in
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Abbildung A.1 Funktionen zur Bewertung von LBC-Représentanten.

dieser Arbeit aufgrund von zwei Formeln verbessere Bewertung(b) und verschlechtere Be-
wertung(b) vollzogen, welchen im Falle des Empfangs bzw. des Verlusts eines Heartbeat
die bisherige Bewertung b des zugehorigen Reprédsentanten als Parameter iibergeben

wird. Die Formeln selbst sind durch

b+ 0,075 falls b+ 0,075 < 1,

verbessere Bewertung(b) :=
1 ,sonst

0,9-1/2-(b—0,5) ,fallsb—0,5>0,

verschlechtere Bewertung(b) :=
0 , sonst

definiert. Wie in Abbildung verdeutlicht ist, wirkt sich der Verlust vereinzelter He-
artbeat-Pakete kaum auf eine Bewertung aus, da bei einem Heartbeat-Empfang die Be-
wertung entsprechend erhéht wird. Im Falle mehrerer, aufeinander folgender Heartbeat-
Verluste sinkt die Bewertung allerdings zunehmend schneller ab. Hiermit wird wieder-
um gewihrleistet, dass der Verlust eines lokalen Représentanten ziigig erkannt werden
kann: Dies ist der Fall, sobald eine neu berechnete Bewertung den Wert 0 annimmt. Die
Heartbeat-Pakete selbst werden in dieser Arbeit von LBC-Reprasentanten jede Sekunde

versendet.
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