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Kurzzusammenfassung

Wihrend die Realisierung von verteilten Systemen in den 1990er Jahren durch
Client/Server-Architekturen gepragt war, kommen mittlerweile haufig auch Peer-
to-Peer-Systeme (P2P-Systeme) zum Einsatz. P2P-Systeme wie BitTorrent oder
Skype verfiigen dabei iiber mehrere Millionen Teilnehmer. Verschiedene Studi-
en zeigen auch, dass mehr als 50 % des Datenverkehrs im Internet durch P2P-
Systeme verursacht wird. Davon ausgehend war es das Ziel der Arbeit, das Poten-
tial von P2P-Netzen und -Systemen fiir zukiinftige verteilte Systeme und Netze
nédher zu beleuchten.

Im ersten Teil der Arbeit erfolgt daher eine umfassende Darlegung der Hin-
tergriinde und des aktuellen Entwicklungsstandes, woraus sich folgende offene
Fragestellungen ergeben:

- P2P-Systeme sind fiir dedizierte Anwendungsbereiche mit vielen Teilneh-
mern gut geeignet. Weitgehend ungeklart ist jedoch, inwieweit P2P-Tech-
niken fiir komplexe verteilte Systeme wie elektronischen Marktplattformen
und Systeme mit wenigen Teilnehmern geeignet sind.

- P2P-Systemen wird aufgrund der Dezentralitit verbunden mit Redundanz-
mechanismen gemeinhin ein hoher Grad an Robustheit attestiert. Anderer-
seits eroffnet gerade die Dezentralitit neue Bedrohungspotentiale. Insofern
muss die Frage beantwortet werden, welche spezifischen Angriffe existieren
und welche Bedrohungen von diesen ausgehen.

- Um das Potential von P2P-Systemen zu beurteilen, muss neben technischen
Aspekten eine rechtliche Einordnung vorgenommen werden, da dies gege-
benenfalls Auswirkungen auf deren Gestaltung und Betrieb hat. Dabei sind
im Allgemeinen weniger die vielfach untersuchten urheberrechtlichen Fra-
gen, sondern vielmehr telekommunikationsrechtliche Aspekte von Belang.

Die Konzeption einer dienstorientierten P2P-Architektur in dieser Arbeit ermog-
licht eine Diensterbringung durch mehrere Knoten auch in komplexen verteilten
Systemen. Die Architektur basiert dabei auf einer Kombination von Web Services
und P2P-Netzen. Insgesamt eroffnet diese Architektur P2P-Systemen somit ein
wesentlich breiteres Einsatzspektrum.
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Fraglich blieb bislang, ob P2P-Systeme mit wenigen Teilnehmern effizient rea-
lisierbar sind. Nachteilig dabei ist vor allem, dass fiir den Beitritt zu einem P2P-
System, das Bootstrapping, meist zentrale Komponenten zum Einsatz kommen.
Durch die kollaborative Nutzung eines weit verbreiteten P2P-Systems in Kombi-
nation mit einer dezentralen Knotensuche konnen diese Nachteile ausgeraumt
werden. Die Tragfihigkeit der Konzepte wird durch umfangreiche empirische
Messungen in der BitTorrent-DHT und entsprechende wahrscheinlichkeitstheo-
retischen Analysen aufgezeigt. Auflerdem kann die Knotensuche durch die analy-
tische Bewertung optimiert und ein neuartiges Verfahren vorgeschlagen werden,
was die Knotensuche kiinftig wesentlich beschleunigt.

In Hinblick auf P2P-spezifische Angriffe erweist sich der Sybil-Angriff, bei
dem ein Angreifer unter mehreren Identititen im System agiert und somit Red-
undanzmechanismen aushebeln kann, als besonders schwerwiegend. In dieser
Arbeit wird evaluiert, inwieweit die Ressourcenbeschridnkungen eines Angreifers
moglichst effektiv fiir die Beschrankung der Anzahl Sybils genutzt werden kon-
nen. Hierzu wurde eine ressourcenbasierte Analyse anhand eines Kademlia-Net-
zes durchgefiihrt. Ferner wird der Einfluss von Sybils simulativ aufgezeigt, wobei
insbesondere die katalysierende Wirkung von Routing-Table-Poisoning deutlich
wird. Auf Basis dieser Analysen werden verschiedene Abwehrstrategien entwor-
fen und bewertet. Insbesondere kann durch das neuartige Verfahren zur Selbst-
registrierung die Anzahl der Knoten pro IP-Adressbereich effektiv begrenzt wer-
den. Anhand der durchgefiihrten Analysen kann somit das Bedrohungspotential
von Sybil-Angriffen abgeschétzt und zukiinftige P2P-Systeme konnen unter An-
wendung der aufgezeigten Abwehrstrategien robuster gestaltet werden.

Aus betrieblicher Sicht miissen neben technischen auch telekommunikations-
rechtliche Aspekte bedacht werden. Die technisch-rechtliche Analyse der relevan-
ten gesetzlichen Regelungen auf nationaler sowie européischer Ebene zeigt, dass
existierende Einordnungsschemen fiir P2P-Systeme ungeeignet sind. Aufgrund
dessen wird ein telekommunikationsrechtliches Einordnungsschema entwickelt,
durch welches die Einordnung von P2P-Systemen in den bestehenden Rechts-
rahmen wesentlich erleichtert wird. Ferner werden aus dem Schema Leitlinien
fiir Entwickler und Betreiber von Knoten abgeleitet.

Insgesamt erdffnet die vorliegende Arbeit der P2P-Technologie ein wesentlich
breiteres Einsatzspektrum, indem vorhandene Verfahren und Mechanismen be-
wertet und in Kontext gesetzt sowie durch die Ergdnzung mit neuartigen Verfah-
ren bestehende Defizite ausgeglichen wurden. Die Bewertung der Mechanismen
wurde dabei je nach Eignung durch Messungen, Simulationen und analytische
Betrachtungen vorgenommen. Ferner wurden eine Reihe neuartiger Verfahren
entwickelt, die zur Verbesserung von zukiinftigen P2P-Systemen dienen.
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Einleitung

Die Verbreitung und Nutzung von Peer-to-Peer-Systemen (P2P-Systemen) hat
in den letzten Jahren immer mehr zugenommen. Verschiedene Studien zeigen,
dass P2P-Systeme wie BitTorrent oder Skype iiber mehrere Millionen Teilneh-
mer verfligen (vgl. u.a. [Steiner et al. 2007]) und mehr als 50 % des Datenverkehrs
im Internet verursachen (vgl. u.a. [Haf3linger 2005]). Diese Zahlen verdeutlichen
die Relevanz solcher Systeme im heutigen Internet. Waren die ersten P2P-An-
wendungen wie zum Beispiel Gnutella lediglich fiir den Dateitausch konzipiert,
werden mittlerweile auch Systeme wie zum Beispiel Skype zur P2P-Internet-Te-
lefonie oder Joost fiir P2P-Video-Streaming vielfach genutzt. Insofern stellt der
P2P-Ansatz in einigen Bereichen eine Alternative zu der in den 1990er Jahren
dominierenden Client/Server-Architektur dar.

Getreu der Maxime “Das Ganze ist mehr als die Summe seiner Teile”! wer-
den P2P-Systeme aus einer Menge von Knoten, auch als Peers bezeichnet, gebil-
det, die miteinander kooperieren und gemeinsam ein logisches Netz bilden. P2P-
Systeme zeichnen sich dabei in der Regel durch selbstorganisierende Mechanis-
men aus, so dass keine manuellen Eingriffe notwendig sind, um die Verbindungen
zwischen den Peers zu etablieren. Daher konnen solche Systeme adaptiv auf ver-
anderte Rahmenbedingungen wie Peer-Ausfille reagieren und weisen meist eine
immanente Skalierbarkeit hinsichtlich der Anzahl der Peers auf.

Obgleich die Eignung von P2P-Systemen fiir dedizierte Anwendungsberei-

Inach Aristoteles
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che gegeben ist und eine intensive wissenschaftliche Untersuchung zahlreicher
Aspekte bereits erfolgte, bleibt fraglich, welches Potential solche Systeme bei der
Entwicklung und dem Betrieb im Allgemeinen entfalten konnen. Dabei erfordern
insbesondere die drei folgenden Gesichtspunkte eine Klirung:

- Trotz der Vielfiltigkeit von P2P-Systemen zeigt sich, dass sie in der Re-
gel fiir abgegrenzte Anwendungsbereiche mit vielen Teilnehmern Verwen-
dung finden. Weitgehend ungeklart bleibt dabei, inwieweit P2P-Techniken
im Rahmen von komplexen verteilten Systemen, wie zum Beispiel elektro-
nischen Handelsplattformen genutzt werden kénnen und ob P2P-Systeme
mit wenigen Teilnehmern effizient betrieben werden kénnen.

- Dezentralitdt verbunden mit redundanter Speicherung der Daten und alter-
nativen Routen in P2P-Systemen fithren zu einem erhéhten Robustheits-
grad hinsichtlich dem Ausfall einzelner Peers. Regelmiflig wird P2P-Sys-
temen daher eine inhdrente Robustheit attestiert. Dabei bleibt jedoch unbe-
rlicksichtigt, dass sich durch die Dezentralitit auch ein neues Bedrohungs-
potential erdffnet, da keine zentrale Authentifizierung und Autorisierung
von Teilnehmern erfolgen kann. Insofern stellt sich die Frage, welche spe-
zifischen Angriffe existieren und welches Bedrohungspotential von diesen
ausgeht.

- Um verteilte Informationssysteme oder Rechnernetze rechtskonform be-
treiben zu konnen, ist eine juristische Betrachtung obligatorisch. Insofern
muss neben einer technischen Wiirdigung auch eine rechtliche Einordnung
von P2P-Systemen vorgenommen werden, da dies gegebenenfalls Auswir-
kungen auf deren Gestaltung und Betrieb hat. Dabei sind im Allgemeinen
weniger die vielfach untersuchten urheberrechtlichen Fragen von Belang,
sondern vielmehr eine telekommunikationsrechtliche Verortung, um beur-
teilen zu konnen, welche Rechte und Pflichten fiir Peer-Betreiber resultie-
ren.

1.1 Zielsetzung und Beitrage der Arbeit

In der vorliegenden Arbeit wird das Potential von P2P-Systemen und -Netzen
aufgezeigt. Zunichst werden dazu bestehende Systeme sowie Netze bewertet und
charakteristische Eigenschaften abgeleitet. In der Folge findet eine differenzier-
te Analyse der Defizite bestehender P2P-Systeme in Hinblick auf die im vorigen
Abschnitt genannten Aspekte statt. Hierzu werden geeignete Klassifikationssche-
mata und Bewertungsmodelle entwickelt. Schlief3lich kann durch neuartige Lo-
sungsansitze und die vorgenommene Bewertung das Einsatzspektrum von P2P-
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Systemen mafigeblich erweitert und die betrieblichen Randbedingungen kénnen
dargelegt werden. Die Arbeit ist dabei insbesondere durch folgende Beitriage ge-
kennzeichnet:

Charakterisierung von P2P-Systemen und -Netzen: Um eine Charakterisie-
rung von P2P-Systemen vorzunehmen, wird zunéchst eine umfassende Litera-
turrecherche sowie eine Einordnung in den historischen Kontext vorgenommen.
Daraus folgend wird eine Definition eines P2P-Systems sowie ein P2P-Ebenen-
modell abgeleitet. Durch das Ebenenmodell werden insbesondere die Begriffe
P2P-System, P2P-Netz und P2P-Gemeinschaft in Beziehung zueinander gesetzt
werden. Des Weiteren werden die Kernelemente von P2P-Systemen identifiziert
und in den Rahmen der verteilten Systeme und Rechnernetze eingeordnet. Durch
Analyse der Charakteristika und faktischer Maf3stibe wie dem Verbreitungsgrad
werden letztlich auch Defizite deutlich, die im Folgenden einer vertieften Betrach-
tung unterzogen werden.

Dienstorientierte P2P-Architektur: P2P-Systeme werden meist monolithisch
fiir abgegrenzte Anwendungsbereiche entwickelt. In dieser Arbeit wird eine neu-
artige integrierte Architektur vorgestellt, welche P2P-Netze mit den Konzepten ei-
ner dienstorientierten Architektur verbindet. Durch diese Architektur lassen sich
die Vorziige von P2P-Systemen auch bei der Entwicklung von komplexen ver-
teilten Systemen wie einer elektronischen Handelsplattform nutzen, indem An-
wendungsdienste vom P2P-Netz entkoppelt werden. Somit kann die Dienster-
bringung durch das Zusammenwirken mehrerer Peers erfolgen. Den Dienstent-
wicklern stehen die P2P-Netze dabei als Module zur Verfiigung. Die Architektur
erlaubt insbesondere auch den parallelen Einsatz mehrerer P2P-Netze und somit
die Auswahl des P2P-Netzes je nach Dienstanforderungen.

Dezentrales Bootstrapping fiir Mikro-P2P-Systeme: Systeme mit einer gerin-
gen Teilnehmerzahl konnen vom P2P-Ansatz in der Regel weniger profitieren, da
hierbei die Skalierbarkeit von P2P-Systemen hinsichtlich der Teilnehmer nicht
zum Tragen kommt und fiir den Aufbau bzw. Beitritt (engl. Bootstrapping) in
der Regel ein wohlbekannter, d.h. zentraler, Bootstrap-Server eingesetzt wird. In
der Arbeit wurde eine kollaborative Architektur prasentiert, die ein dezentrales
Bootstrapping von so genannten Mikro-P2P-Systemen mittels eines weit verbrei-
teten P2P-Systems wie BitTorrent ermdglicht. Um die Anwendbarkeit des Ansat-
zes zu demonstrieren, wurde in einer umfangreichen empirischen Studie gezeigt,
dass BitTorrent hierfiir geeignet ist. Die dabei entwickelte Methodik und Model-
le konnen wiederum bei der Analyse weiterer P2P-Systeme Verwendung finden.
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Ferner konnte die Suche nach Peers mittels eines analytischen Modells optimiert
werden und es wurde ein Verfahren entwickelt, durch welches die Wahrschein-
lichkeit ein Knoten zu finden in zukiinftigen P2P-Systemen wesentlich gesteigert
werden kann.

Evaluierung der Gefahr von Sybil-Angriffen und Entwurf adiquater Abwehr-
strategien: Bei P2P-Systemen erweisen sich insbesondere die Dezentralitdt und
Redundanz in Verbindung mit selbstorganisierenden Mechanismen als vorteil-
haft, da hierdurch eine Robustheit gegeniiber Ausfillen einzelner Peers sicher-
gestellt werden kann. Dabei bleibt zu beachten, dass hierdurch nicht zwangslau-
fig eine Resistenz gegen P2P-spezifischen Angriffe erreicht wird. Bei ndherer Be-
trachtung erweist sich vor allem der so genannte Sybil- Angrift als duf3erst effektiv,
durch welchen ein boswilliger Teilnehmer unter sehr vielen Identititen am Sys-
tem teilnehmen und somit auch die meist redundanzbasierten Robustheitsme-
chanismen aushebeln kann. Im Rahmen der Arbeit wird mittels einer ressourcen-
basierten Analyse dargelegt, welches Bedrohungspotential solche Angrifte eroft-
nen. Ferner werden Abwehrstrategien wie das so genannte Selbstregistrierungs-
verfahren entwickelt und deren Wirksambkeit dargelegt, durch welche der Einfluss
von Angreifern erheblich reduziert und die Bedrohung durch Sybil-Angrifte so-
mit wesentlich verringert wird.

Telekommunikationsrechtliches Einordnungsschema und Leitlinien fiir Ent-
wickler und Betreiber: Im Rahmen einer technisch-rechtlichen Analyse wer-
den die relevanten rechtlichen Normen identifiziert, wobei insbesondere auch der
europdische Rechtsrahmen gewiirdigt wird. Bestehende Einordnungsschemata
erweisen sich dabei in Bezug auf neue Technologien wie P2P-Systeme als nicht
tragfahig, da die Technologieneutralitdt nicht gewahrt wird. Insofern erfolgt die
Entwicklung eines neuen Klassifikationsschemas, durch welches die Einordnung
von P2P-Systemen in den Rechtsrahmen wesentlich erleichtert wird und welches
die juristischen Kriterien in Einklang mit den fachwissenschaftlichen Aspekten
bringt. Die daraus resultierenden Rechtsfolgen werden ermittelt und eine Bewer-
tung dieser in Form von entsprechenden Leitlinien fiir Entwickler und Betreiber
vorgenommen.

Teile dieser Arbeit wurden bereits in [Conrad et al. 2005a], [Conrad et al.
2005b], [Jinemann & Dinger 2008], [Dinger & Hartenstein 2005], [Dinger et al.
2008], [Dinger & Hartenstein 2006a], [Dinger & Hartenstein 2006b], [Dinger
et al. 2006], [Raabe et al. 2007], [Raabe & Dinger 2007], und [Dinger & Harten-
stein 2008] veroftentlicht.
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1.2 Gliederung der Arbeit

Die Arbeit gliedert sich in folgende Teile:

In Kapitel 2 wird eine Taxonomie eingefiihrt, welche insbesondere die Defini-
tion eines P2P-Systems beinhaltet. Hierzu wird auch in die Historie solcher Sys-
teme eingefiihrt und eine Abgrenzung der Begrifflichkeiten vorgenommen. Ab-
schlieend werden ausgewiéhlte Systeme sowie Netze prisentiert und eine Uber-
sicht relevanter Arbeiten gegeben. Die Charakterisierung von P2P-Systemen wird
in Kapitel 3 vorgenommen. Aus dieser leitet sich anschlieflend die konkretisierte
Zielsetzung der Arbeit ab.

In Kapitel 4 wird eine dienstorientierte P2P-Architektur présentiert, durch
welche sich P2P-Techniken auch in komplexen Anwendungsbereichen wie einem
elektronischen Marktplatz nutzen lassen. Ferner wird durch eine empirische Stu-
die verdeutlicht, wie ein Aufbau von Mikro-P2P-Systemen ohne zentrale Kompo-
nenten moglich ist. Das Bedrohungspotential durch Sybil-Angriffe und entspre-
chende Abwehrstrategien wird vertieft in Kapitel 5 betrachtet. AbschliefSend wird
in Kapitel 6 die aus betrieblicher Sicht essentielle, telekommunikationsrechtliche
Verortung vorgenommen, ohne welche keine Beurteilung der Rechte und Pflich-
ten von Peer-Betreibern stattfinden kann.

Die Arbeit schliefit in Kapitel 7 mit einer Zusammenfassung der Ergebnisse
und einem Ausblick auf weiterfithrende Arbeiten.
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Ziel dieses Kapitels ist es, die Grundlagen darzulegen, die fiir die Bewertung des
Potentials von P2P-Systemen und somit fiir das Verstandnis der Arbeit nétig sind.
Ausgehend von der Historie wird eine Definition des Begriffs P2P-System sowie
eine Einordnung weiterer Begriffe wie P2P-Netz in einem Ebenenmodell vor-
genommen. Des Weiteren erfolgt eine Abgrenzung zu anderen Themengebieten
wie Ad-hoc-Netzwerken und Grids. Im zweiten Teil des Kapitels werden ausge-
wihlte P2P-Systeme und -Netze sowie weitere zusammenfassende Arbeiten vor-
gestellt, um einen Uberblick, aber auch Einblick in die konkrete Ausgestaltung
von Systemen zu geben. Abschlieflend erfolgt eine Bewertung der vorgestellten
Mechanismen.

2.1 Hintergrund

Um das Potential von P2P-Systemen und -Netzen zu erkennen, ist es unerlasslich,
die Hintergriinde zu beleuchten, die zur Entwicklung derselben gefiihrt haben.
Dabei spielt die Evolution des Internet eine entscheidende Rolle, die wiederum
stark durch die Evolution verteilter Informationssysteme beeinflusst war. Inso-
fern erfolgt die Betrachtung der Hintergriinde zum einen aus Sicht von Informa-
tionssystemen im Internet. Zum anderen werden die Verdnderungen im Internet
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und die damit einhergehenden Herausforderungen aus Sicht des Netzes bzw. der
Netzwerkprotokolle dargestellt.

2.1.1 Evolution des Internet — aus Sicht von Informations-
systemen

Im Vergleich zu den Anfingen hatte sich das Internet Ende der 1990er Jahre merk-
lich verandert. Zu Beginn des Internet in den 1970er Jahren dominierten Grof3-
rechner (engl. Mainframe) die Szenerie. Die Informationsverarbeitung fand zen-
tralisiert auf diesen Grofirechnersystemen statt und die Nutzer waren tiber so ge-
nannte Terminals, welche lediglich Zeichen auf einem Monitor darstellten, mit
dem Rechner verbunden. Sémtliche Berechnungen so auch die Anordnung der
Zeichen fand dabei zentral statt (vgl. auch Tier-1-Architektur in Abschnitt 4.1.2).
Der Fokus des Internet lag daher auf der Vernetzung von grofien Rechnersyste-
men [Leiner et al. 2003].

Die Grofsrechner verschiedener Standorte waren teilweise bereits durch unter-
schiedliche Netze verbunden, so dass das Ziel des Internet letztlich darin bestand,
ein Netz und insbesondere eine Protokollfamilie’ zu schaffen, die es ermoglich-
te unterschiedliche Netze miteinander zu verbinden. Solche Grofirechnersysteme
zeichneten sich dadurch aus, dass sie an einen festen Standort gebunden und, so-
weit keine Fehler auftraten, immer verfiigbar waren. Aus Sicht des Internet war
insofern eine gleichbleibende IP-Adresse vorgesehen, die fest einem System zu-
geordnet werden kann.

In den 1980er Jahre nahm die Verbreitung von lokalen Netzwerken wie Ether-
net und PCs zu. Dadurch konnte eine Aufteilung der Aufgaben erfolgen und das
Client/Server-Architekturprinzip konnte somit auf Rechnerebene implementiert
werden (vgl. auch Tier-2-Architektur in Abschnitt 4.1.2). Dies unterscheidet sich
von den Anfingen des Internet, als Rechner sowohl als Server als auch Client ge-
nutzt wurden und das Client/Server-Paradigma nur auf Ebene von Softwarepro-
zessen zum Tragen kam. In den 1990er Jahren entwickelte sich die Client/Server-
Architektur auf Rechnerebene schliefilich zum dominierenden Architekturmus-
ter [Alonso et al. 2004, S. 13]. Aus Sicht des Netzwerks sind Rechner, die als Ser-
ver fungieren, wie Mainframes auch, durch einen auf stindige Verfiigbarkeit an-
gelegten, stationdren Betrieb gekennzeichnet. Client-Rechner hingegen sind ty-
pischerweise nur tempordr in Betrieb und werden teilweise auch mobil oder zu-
mindest nomadisch, d.h. an wechselnden Standorten, betrieben (vgl. auch [Klein-
rock 1995]).

!Die Protokollfamilie, welche dem Internet zugrunde liegt, wird in der Regel kurz mit TCP/IP
bezeichnet, da diese beiden Protokolle die Kernelemente des Internet-Protokollstapels bilden (vgl.
[Clark 1988]).
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Der zunehmende Erfolg und die beginnende Kommerzialisierung des Inter-
net Mitte der 1990er Jahre [Kurose & Ross 2004, S. 56 ff] fithrte dazu, dass auch
Client-Rechnern, die vormals nur in lokalen Netzen betrieben wurden, ein Zu-
gang zum Internet erdffnet wurde. Dariiber hinaus erwuchs das Bediirfnis vor-
mals autonom betriebene PCs mit dem Internet zu verbinden. Insofern énder-
ten sich auch die Rahmenbedingungen fiir das Internet. Ein Teil der Rechner,
die Clients, waren im Gegensatz zu Servern nicht mehr stindig mit dem Inter-
net verbunden, sondern wihlten sich bspw. per Modem temporér ein (vgl. u.a.
[Minar & Hedlund 2001, S. 8 ff]). Da diese Rechner nur auf Informationssys-
teme, die Server, zugriffen, benétigten sie keine langfristig gleichbleibende und
wohlbekannte IP-Adressen.

Daher wurden verschiedene Verfahren wie das Point-to-Point Protocol (PPP)
oder das Dynamic Host Configuration Protocol (DHCP) entwickelt, mittels derer
eine dynamische Zuweisung von IP-Adressen moglich ist. Dariiber hinaus eroff-
nen so genannte Network Address Translation-(NAT-)Verfahren die Moglichkeit,
mehrere Endsysteme hinter einer 6ffentlichen IP-Adresse zu verbergen (vgl. u.a.
[Peterson & Davie 2003, S. 328]). Beim Einsatz solcher Techniken ist jedoch die
langfristige Erreichbarkeit und eindeutige Adressierbarkeit von Clients auf Basis
von IP-Adressen nicht mehr gegeben und somit kann kein direkter Verbindungs-
aufbau hin zum Client erfolgen.

Server zeichnen sich im Vergleich zu Clients zum einen durch ihre Eigen-
schaft als Dienstgeber aus, indem sie Ressourcen bereitstellen. Zum anderen ver-
fiigen Server aber auch iiber eine gleichbleibende Adresse, zu welcher sich die
Clients verbinden konnen, und dienen somit als zentraler Koordinationspunkt
tir die Clients.

Insbesondere gegen Ende der 1990er Jahre nahmen die verfiigbaren Ressour-
cen wie Bandbreite?, Rechenleistung und Speicherplatz der Clients deutlich zu.
Aus Sicht der Informationssysteme entstand somit eine grundlegende Motivati-
on fiir P2P-Systeme, ndmlich die teilweise brachliegenden Ressourcen der Clients
zu nutzen, um Ressourcen auf Seiten des Servers einzusparen, unter der Randbe-
dingung der teilweise eingeschrankten Erreichbarkeit von Clients.

2.1.2 Evolution des Internet — aus Netzsicht

Laut D. Clark et al. werden aufgrund von verdnderten Rahmenbedingungen neue
Konzepte, Architekturen und Protokolle fiir das Internet benoétigt [Clark et al.
2005]. Vor allem die grundlegende Annahme, ein System im Internet verfiigt

2Bandbreite wird in dieser Arbeit nicht im Sinne der Breite eines Frequenzbandes, sondern als
maximale Dateniibertragungsrate eines Kommunikationskanals verstanden (im Sinne von [Peter-
son & Davie 2003, S. 40 ff]).
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tiber eine dauerhaft gleichbleibende, statische IP- Adresse, ist nicht mehr uneinge-
schrankt zutreffend. Solche Systeme konnen zwar selbst im Internet aktiv werden.
Es ist aber nicht ohne weiteres moglich, die Systeme zu kontaktieren, wie es bspw.
fir den Aufbau einer Sprachverbindung notwendig ist. So stellt sich insbeson-
dere die Frage wie Systeme, denen dynamisch eine IP-Adresse zugeteilt wurde,
dauerhaft und eindeutig adressiert werden kénnen.

Das Internet entstand im Kontext eines Forschungsprojekts der DARPA® und
stellte insbesondere auch eine Plattform fiir Wissenschaftler bereit, um neue Netz-
werkprotokolle zu testen. Durch den hohen Verbreitungs- und Nutzungsgrad des
Internet sind mittlerweile jedoch Anderungen im Netz kaum noch bzw. nur sehr
langsam moglich. Dies zeigt sich unter anderem bei Protokollen wie Mobile-IP
oder IPv6* (vgl. u.a. [Peterson & Davie 2003, S. 295, 328]), mittels derer die oben
genannten Probleme (zumindest in Teilen) gelost werden konnen, die bisher aber
kaum bzw. nur schleppend Verbreitung gefunden haben.

Insofern bestand aus Netzsicht das Bediirfnis, neue Protokolle ohne Ande-
rung des Kernnetzes und der grundlegenden Protokolle realisieren zu kénnen.
In den letzten Jahren erlangten zur Losung dieses Konfliktes so genannte Over-
lay-Netze zunehmend Relevanz [Peterson & Davie 2003, S. 680]. Overlay-Netze
spannen ein logisches Netz’ tiber einem oder mehreren bestehenden Basisnetzen
auf und erlauben so die Implementierung neuer Funktionalitdten ohne Eingriff
in die bestehende Infrastruktur.

Ein Beispiel solcher Overlay-Netze stellen virtuelle private Netze (engl. Virtu-
al Private Network, VPN) dar, mit deren Hilfe interne Netzwerke gesichert iiber
das Internet miteinander verbunden werden konnen. Ein weiteres Beispiel sind
Multicast-Protokolle, die auf IP-Ebene keine globale Verbreitung gefunden ha-
ben, auf Anwendungsebene mittels eines Overlay-Netzes jedoch haufig zur An-
wendung kommen. Dabei sei angemerkt, dass das Internet selbst nur als logisches
Netz konzipiert war, um Netze zu verbinden und eine Ende-zu-Ende Verbindung
iiber Netzgrenzen hinweg zu ermdéglichen [Peterson & Davie 2003, S. 680 ft].

Aus Netzsicht ergab sich somit eine grundlegende Motivation fiir P2P-Netze,
nidmlich neben der Adressierbarkeit von Clients adaptive Overlay-Netze zu schaf-
fen, die sich dandernden Umgebungsbedingungen anpassen und keinen Eingriff
in die Netzinfrastruktur notig machen.

3Defense Advanced Research Projects Agency des Verteidigungsministeriums der Vereinigten
Staaten

*Aufgrund der zunehmenden Adressknappheit bei IPv4 wird die Verbreitung von IPv6 in den
nachsten Jahren aller Voraussicht nach stark zunehmen, dennoch erweist sich der Prozess der
Umstellung als sehr langwierig.

>Logische Neize werden auch als virtuelle Netze bezeichnet.
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2.2 Historie von P2P-Systemen

Der Begriff Peer-to-Peer (P2P) bzw. P2P-System wurde Ende der 1990er Jahre vor
allem durch den immensen Erfolg der Musiktauschboérse Napster gepragt.

“Peer-to-peer year zero’ can effectively be set to Napster.”
von J. Crowcroft und I. Pratt [Crowcroft & Pratt 2002]

Verschiedene Autoren weisen jedoch zurecht darauthin, dass es bereits vor Naps-
ter P2P-dhnliche Systeme gab (vgl. u.a. [Crowcroft & Pratt 2002], [Shirky 2001]).
Im weitesten Sinne entspricht auch der Versand von E-Mails dem P2P-Paradig-
ma [Shirky 2001]. Auch bei Routing-Protokollen® wie OSPF oder BGP handelt es
sich letztlich um P2P-Protokolle [Crowcroft & Pratt 2002]. Dartiber hinaus fand
der Begriff Peer-to-Peer vor Napster bereits beim Netzwerkmanagement Verwen-
dung (vgl. u.a. [Fairley 1990] und [Simon 1991]). Des Weiteren weisen zahlreiche
wissenschaftliche Arbeiten und Systeme, wie zum Beispiel der Eternity-Dienst
[Anderson 1996] aus dem Jahr 1996 P2P-typische Merkmale auf. Diese wurden
aber (zunidchst) nicht als P2P-Systeme bezeichnet. Auch die Arbeit von Plaxton
et al. [Plaxton et al. 1997], welche als Grundlage fiir viele P2P-Netze (vgl. Ab-
schnitt 2.4.3) dient, wurde bereits 1997 veroffentlicht.

Dennoch stimmen die oben genannten Autoren iiberein, dass es sich bei Naps-
ter um das erste P2P-System handelt, obwohl Napster paradoxerweise im Sinne
tiblicher Definitionen nur in Teilen ein P2P-System darstellt (vgl. Abschnitt 2.3.1).

2.2.1 Die erste Generation von P2P-Systemen

Das vermeintlich erste P2P-System, Napster, wurde von Shawn Fanning entwi-
ckelt und im Mai 1999 der Offentlichkeit prisentiert. Bei Napster handelte es sich
um eine so genannte Dateitauschborse, bei welcher die Teilnehmer Dateien, im
Fall von Napster hauptsachlich Musikstiicke, untereinander austauschen konn-
ten. Das System bestand aus zwei Komponenten: einem zentralen Verzeichnis’,
das von Shawn Fannings Firma Napster Inc. betrieben wurde, und einer P2P-
Anwendung, welche den Teilnehmern zur Verfiigung gestellt wurde. Die P2P-
Anwendung wurde teilweise auch als Servent bezeichnet, um die Mischung aus
Client- und Server-Funktionalitit deutlich zu machen. In Abb. 2.1 ist die Archi-
tektur des Systems skizziert.

Die Peers teilen dabei die von ihnen angebotenen Musikdateien dem zentralen
Verzeichnis mit. Wird eine Datei gesucht, stellt der suchende Knoten® eine ent-
sprechende Suchanfrage an das Verzeichnis und bekommt im Erfolgsfalle eine

Svgl. zu Routing-Protokollen u.a. [Peterson & Davie 2003, S. 282 ff bzw. S. 308 f]
7auch als Index bezeichnet
8Die Begriff Peer und Knoten werden in dieser Arbeit synonym verwendet.
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@ Zentrales Verzeichnis
W Ppeer

=== Suchanfrage

—> Datentransfer

-~ Verbindung

Abbildung 2.1: Aufbau des P2P-Systems Napster

Liste von Peers zuriick, welche die Datei anbieten. Der folgende Dateiaustausch
findet zwischen den Peers direkt, Peer-to-Peer, statt, ohne dass das zentrale Ver-
zeichnis involviert ist. Insofern handelt es sich bei Napster nicht um eine komplett
dezentrale Architektur, sondern um eine Mischform, die im Folgenden als hybri-
de Architektur bezeichnet wird (vgl. Abschnitt 2.4.1).

Aus technischer Sicht stellte vor allem das zentrale Verzeichnis sowohl hin-
sichtlich der Skalierbarkeit als auch der Robustheit eine Schwachstelle dar. Au-
erdem entstand durch diese zentrale Komponente eine organisatorische Zentra-
lisierung des Systems, da das Verzeichnis einen Betreiber, die Firma Napster Inc.,
hatte. Insofern gab es einen Angriffspunkt fiir sicherheitstechnische, aber auch
politische, rechtliche und 6konomische Attacken [Crowcroft & Pratt 2002, S. 4].

Die Musikindustrie versuchte sehr schnell eine SchliefSung des Systems zu er-
reichen, da iiber das System vielfach urheberrechtlich geschiitzte Musikstiicke
getauscht wurden. Dabei wurde Napster letztlich der zentrale Anker zum Ver-
héngnis. Die Firma Napster Inc. stellte sich zwar auf den Standpunkt, dass das
Verzeichnis, einer Suchmaschine vergleichbar, nur Informationen bereitstellt, wo
welche Inhalte zu finden sind. Die Richterin M. Patel teilte diesen Standpunkt
jedoch nicht, so dass durch die Musikindustrie im Juli 2000 eine einstweilige Ver-
fiigung gegen Napster erwirkt werden konnte [Richtel 2000]. Durch Anrufung
eines Berufungsgerichts konnte anschlieflend die Schlieflung voriibergehend ab-
gewendet werden. Trotzdem sah sich Napster nach wie vor einer Flut von ge-
richtlichen Auseinandersetzungen ausgesetzt. Diese rechtlichen Auseinanderset-
zung nahmen erst ein Ende als Bertelsmann im Oktober 2000 iiberraschender-
weise Napster ibernommen hat. Dabei war es die Intention von Bertelsmann,
zum einen den Erfolg und Bekanntheitsgrad der Tauschborse zu nutzen und zum
anderen Napster so umzugestalten, dass ein rechtskonformer Austausch bzw. Be-
reitstellung von Musikdateien stattfinden konnte. Die Ausfithrungen in dieser Ar-
beit und (den meisten) anderen Arbeiten zur Architektur von Napster beziehen
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sich auf Napster wie es zwischen 1999 und 2001 funktionierte und weicht inso-
fern von der Funktionsweise des heutigen Napster ab. Die Architektur des aktuel-
len Napster-Systems ist weitestgehend unbekannt, da es sich mittlerweile um ein
geschlossenes rein kommerzielles System handelt.

Als Reaktion auf die drohende SchliefSung von Napster wurde das P2P-Pro-
tokoll Gnutella entwickelt, welches im Mérz 2000 zundchst in Form einer Appli-
kation veroffentlicht wurde (vgl. u.a. [Rottgers 2003, S. 24]). Im weiteren Verlauf
entstanden dann weitere P2P-Anwendungen, welche das Protokoll implementier-
ten. Zielsetzung von Gnutella, wie bei Napster auch, bestand darin, Dateien zwi-
schen Peers auszutauschen. Im Gegensatz zu Napster wurde jedoch auf zentrale
Komponenten verzichtet, so dass dieser Angriffspunkt entfiel.

Die erste Version des Gnutella-Protokolls, die als Gnutella 0.4 bezeichnet wird,
ist sehr einfach aufgebaut. Jeder Knoten pflegt eine Tabelle mit anderen bekann-
ten Knoten und leitet Suchanfragen an all diese bekannten Knoten weiter. In-
sofern wird diese Art der Weiterleitung auch als Fluten bezeichnet. Das Fluten
wird zwar durch verschiedene Mechanismen wie einen Time-To-Live-Zahler be-
schrankt (vgl. hierzu Abschnitt 2.4.2), dennoch erwies sich die erste Version von
Gnutella als nicht skalierbar [Lv et al. 2002]. Als im Juli 2000 die Schliefung von
Napster drohte, offenbarte sich dieses Skalierungsproblem auch. Nachdem sehr
viele Nutzer von Napster zu Gnutella iiberschwenkten, auch als “Napster Flood”
bezeichnet [Sripanidkulchai 2001], wurde Gnutella mit Suchanfragen tiberflu-
tet, so dass die Verfiigbarkeit bzw. Leistung stark beeintrichtigt war [Pavlov &
Saeed 2004].

Die Reduktion der Nachrichtenanzahl war das Hauptziel bei der Weiterent-
wicklung von Gnutella. In der folgenden Version Gnutella 0.6 [Klingberg & Man-
fredi] wurden die Knoten daher in einer Hierarchie organisiert und in so genann-
te Superpeers® und Leafs unterteilt. Ein Leaf unterhélt dabei in der Regel nur zu
einem Superpeer eine Verbindung und das Superpeer agiert wiederum als eine
Art Proxy. Das Superpeer leitet insbesondere Suchanfragen nur an solche Knoten
weiter, welche die gesuchte Datei haben, so dass sich letztendlich die Anzahl der
Nachrichten deutlich reduziert. Dieses Konzept wird auch als Superpeer-Archi-
tektur bezeichnet [Chawathe et al. 2003] und in Abschnitt 2.4.2 ndher erlautert.
In der Folge wurde diese Superpeer-Architektur auch von weiteren Anwendun-
gen wie zum Beispiel der Dateitauschborse Kazaa genutzt. Auch das weit verbrei-
tete P2P-System Skype [WWW Skype], das vor allem zur Sprachtelefonie genutzt
wird, basiert auf einer proprietiren Superpeer-Architektur [Baset & Schulzrin-
ne 2006].

Napster und Gnutella sind bezeichnend fiir P2P-Systeme der ersten Generati-

9auch als Ultrapeers oder Supernodes bezeichnet
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on. Sie wiesen zwar teilweise noch erhebliche Defizite auf, wie zum Beispiel hin-
sichtlich der eingeschrankten Skalierbarkeit, dennoch fithrte der immense Erfolg
dieser Systeme — Napster wurde von ca. 65 Millionen Nutzern innerhalb der ers-
ten 20 Monaten genutzt [Leuf 2002, S. 191] - zu einem “P2P-Boom”, welcher sich
auch in Form von zahlreichen P2P-Systemen widerspiegelt, die seit dem Jahr 2000
entwickelt wurden.

2.2.2 P2P-Systeme und -Netze im Fokus der Wissenschaft

Die Popularitit von Systemen wie Napster oder Gnutella im Internet riickte P2P-
Systeme vermehrt in den Fokus der Wissenschaft [Steinmetz & Wehrle 2005a,
S. 15]. Dabei versuchte man zunichst den Erfolg von bestehenden P2P-Systemen
zu ergriinden, um neue Systeme dementsprechend gestalten zu konnen. Ferner
wurden im Kontext des P2P-Erfolgs auch bestehende wissenschaftliche Arbeiten
nachtréglich dem P2P-Bereich zugeordnet. So begann bspw. die Entwicklung von
Anonymisierungsdiensten bzw. zensurresistenten Dienste wie Publius [Waldman
et al. 2000] oder Freenet [Clarke et al. 2001], bevor sich P2P zu einem populédren
Thema entwickelte. Auch die Entwicklung von Overlay-Netzen wie dem Resili-
ent Overlay Networks (RON)'® [WWW Ron] begann unabhingig, ist jedoch im
Nachgang als eines der ersten P2P-Netze zu sehen. Ebenso sind Multicast-Proto-
kolle auf Anwendungsschicht dem P2P-Bereich zuzuordnen (vgl. u.a. [Chu et al.
2001] oder [Jannotti et al. 2000]).

Wie bereits aus der Hintergrundbetrachtung im vorigen Abschnitt deutlich
wurde, kann man sich dem Thema P2P aus verschiedenen Richtungen niheren.
Das Thema wurde daher in mehreren Disziplinen aufgegriffen [Crowcroft & Pratt
2002, S. 2]. Aufgrund des Netzwerkaspekts finden sich einerseits viele Arbeiten
aus dem Bereich der Rechnernetze. Die Systemsicht spiegelt sich andererseits in
den Arbeiten zu verteilten Systemen und Datenhaltung wider. Dariiber hinaus
entstand auch ein reges Interesse der Wirtschaftswissenschaften, da sowohl die
Nutzung von Ressourcen als auch die Bereitstellung von Inhalten sich sichtlich
von klassischen Systemen unterscheidet und somit das Potential fiir neuartige
O0konomische Modelle eroffnet [Schoder & Fischbach 2003; Conrad et al. 2005a;
Hummel et al. 2005].

Zu den ersten iibergreifenden wissenschaftlichen Arbeiten im P2P-Bereich
zahlen insbesondere das Buch von A. Oram [Oram 2001] und die Arbeit von J.
Crowcroft [Crowcroft & Pratt 2002] aus den Jahren 2001 und 2002. In den fol-
genden Jahren nahm die Anzahl der Veréffentlichungen explosionsartig zu, wie
in Abschnitt 3.1.2 noch ndher ausgefiihrt wird.

10Ziel des Projektes RON ist es, die Robustheit und Verfiigbarkeit von Internet-Pfaden zu er-
hohen, indem auf Anwendungsebene ein zusitzliches Routing durchgefiihrt wird.
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Aus wissenschaftlicher Sicht widmete man sich zunéchst vor allem der Fra-
ge, wie Daten, Dienste oder Ressourcen effizient gefunden werden konnen (vgl.
u.a. [Stoica et al. 2001]). Eine wesentliche Entwicklung, die daraus hervorging,
sind die so genannten Verteilten Hash-Tabellen (engl. Distributed Hash Tables,
DHT). Wie bei einer Hash-Tabelle tiblich, konnen in einer DHT Schliissel/ Wert-
Paare gespeichert werden, wobei die Schliissel/Wert-Paare unter den Peers auf-
geteilt werden, so dass es zu einer Verteilung der Last kommt. Die Knoten ei-
ner DHT erhalten hierfiir eine eindeutige Kennung, anhand derer die Zuweisung
der Schliissel erfolgt. Durch die Knoten wird sodann ein Overlay-Netz aufge-
spannt, welches mittels der DHT-spezifischen Kennungen strukturiert wird. Eine
vertiefte Einfithrung in solche P2P-Systeme und deren Eigenschaften erfolgt in
Abschnitt 2.4.3.

Eine gewichtige Rolle aus wissenschaftlicher Hinsicht spielt das Projekt IRIS
[WWW Iris], an dem unter anderem das MIT und die UC Berkeley beteiligt wa-
ren. Aus diesem Projekt gingen zahlreiche anerkannte Arbeiten und Systeme wie
zum Beispiel die DHTs Chord, Pastry oder auch OpenDHT hervor, die im Fol-
genden noch Erwdhnung finden.

2.3 Taxonomie

Aus der historischen Einfithrung in den vorigen Abschnitten und der Darlegung
von bekannten Definitionen wird im Folgenden eine Definition fiir P2P-Syste-
me abgeleitet. Dabei ist zu beachten, dass die Definitionen nicht mit dem Ziel
einer randscharfen Abgrenzung gestaltet wurden, vielmehr sollen insbesondere
die charakteristischen Eigenschaften verdeutlicht werden. Ziel dieses Abschnitts
ist es, grundlegende Begriffe zu definieren und in Bezug zueinander zu setzen.
Auflerdem wird eine explizite Abgrenzung zu den Bereichen Ad-hoc-Netzwerke
und Grid vorgenommen.

2.3.1 Definition von P2P-Systemen

Vielfach wird der Begrift Peer-to-Peer bzw. P2P-System mittels einer Negativab-
grenzung zum Client/Server-Paradigma (auf Rechnerebene'!) definiert. In die-
sem Sinne beschreibt M. Singh das P2P-Paradigma in [Singh 2001] wie folgt: “P2P
can be defined most easily in terms of what it is not: the client-server model”
Eine der ersten konkretisierten Definitionen des Begrifts P2P bzw. von P2P-
Systemen, die auf grofle Akzeptanz gestoflen ist, wurde in dem Buch [Oram 2001]

Tm Folgenden bezieht sich, wenn nicht anders kenntlich gemacht, die Bezeichnung Server auf
einen Rechner der ausschliefllich als Dienstgeber auftritt und eine zentrale Position einnimmt.
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von C. Shirky formuliert:

“Peer-to-peer is a class of applications that takes advantages of resources
— storage, cycles, content, human presence — available at the edges
of the Internet. Because accessing these decentralized resources means
operating in an environment of unstable connectivity and unpredictable
IP addresses, peer-to-peer nodes must operate outside DNS and have
significant or total autonomy from central servers.”

gemafd [Shirky 2001, S. 22].

Aus dieser Definition geht insbesondere hervor, dass es sich bei P2P-Systemen um
eine Applikationsklasse handelt, deren Ziel es ist, Ressourcen, die sich am “Rande
des Internet” befinden, nutzbar zu machen. Dies soll in einer dezentralen Weise
ohne den Einsatz von zentralen Servern, erfolgen, wobei instabile Verbindungen
und wechselnde IP-Adressen bei den Knoten beriicksichtigt werden sollten.

Die vorgenannte Definition wurde unter anderem von R. Steinmetz und K.
Wehrle aufgegriffen und in [Steinmetz & Wehrle 2004] bzw. [Steinmetz & Wehrle
2005a, S. 10] zu folgender Definition weiterentwickelt:

“[Ein P2P-System ist ein] sich selbst organisierendes System gleichbe-
rechtigter, autonomer Einheiten (Peers) [...], das vorzugsweise ohne
Nutzung zentraler Dienste auf der Basis eines Rechnernetzes mit dem
Ziel der gegenseitigen Nutzung von Ressourcen operiert -— kurzum ein
System mit vollstindig dezentraler Selbstorganisation und Ressourcen-
nutzung.”

gemaf} [Steinmetz & Wehrle 2004].

Bei dieser Definition ist insbesondere herausgehoben, dass die Knoten gleichbe-

1'2 und

rechtigt und autonom sind und das System als Ganzes moglichst dezentra

selbstorganisierend gestaltet sein sollte. Zudem weist die Formulierung “auf der

Basis eines Rechnernetzes” darauf hin, dass ein Overlay-Netz etabliert wird.
Eine weitere Definition wurde von S. Androutsellis-Theotokis und D. Spinellis

in [Androutsellis-Theotokis & Spinellis 2004, S. 337] formuliert:

“Peer-to-peer systems are distributed systems consisting of interconnec-
ted nodes able to selforganize into network topologies with the purpose
of sharing resources such as content, CPU cycles, storage and band-
width, capable of adapting to failures and accommodating transient

12In Bezug auf den Grad der Dezentralitit bleibt die Definition etwas unklar, da in der schlie-
Blenden Zusammenfassung von “vollstindig dezentraler Selbstorganisation und Ressourcennut-
zung” die Rede ist, wihrend zuvor die Formulierung “vorzugsweise ohne Nutzung zentraler
Dienste” gebraucht wurde.
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populations of nodes while maintaining acceptable connectivity and
performance, without requiring the intermediation or support of a glo-
bal centralized server or authority.”

gemifd [Androutsellis-Theotokis & Spinellis 2004].

Im Unterschied zu den vorigen Definitionen wird durch diese zum einen explizit
gemacht, dass es bei P2P-Systemen um ein verteiltes System handelt. Zum ande-
ren wird der Aspekt betont, dass sich die Menge der verfiigbaren Knoten stindig
dndert und das P2P-System somit adaptiv auf die Anderungen und Fehler reagie-
ren muss, ohne dass die Aktivititen zentral koordiniert werden.

Daneben existieren noch weitere Definitionen, die jedoch keine weiteren mafi-
geblichen Kriterien enthalten, so dass auf eine Vorstellung an dieser Stelle ver-
zichtet werden kann.

Charakteristische Eigenschaften von P2P-Systemen: In den Arbeiten [Crow-
croft & Pratt 2002], [Roussopoulos et al. 2005], [Kubiatowicz 2003] und [RFC
4981] wird keine explizite Definition von P2P-Systemen vorgenommen. Vielmehr
wird das Themengebiet mittels charakteristischer Eigenschaften eingegrenzt. Be-
vor eine Definition des Begriffs P2P-System fiir diese Arbeit vorgenommen wird,
erfolgt daher eine zusammengefasste Darstellung von Gesichtspunkten in Hin-
blick auf Ziele, Systemaufbau und kennzeichnende Eigenschaften, die in den ge-
nannten Arbeiten mit P2P-Systemen assoziiert werden:

- Gemeinsame Ressourcennutzung — Ziel eines P2P-Systems ist es, Ressour-
cen der beteiligten Knoten gemeinsam zu nutzen (engl. Resource Sharing).
Die gemeinsame Ressourcennutzung kann dabei neben Systemressourcen
wie CPU-Zyklen, Speicherplatz oder Bandbreite auch auf Ebene der Inhalte
erfolgen.

- Suche nach Ressourcen — Ein zentrales Element von P2P-Systemen bildet
die Suchfunktion, mittels derer die Lokation von Ressourcen identifiziert
werden kann. Ohne diese Funktionalitdt wire eine gemeinsame Ressour-
cennutzung nicht mdoglich und sie sollte daher, vor allem bei P2P-Systemen
mit vielen Knoten, méglichst effizient hinsichtlich der notwendigen Anzahl
von Nachrichten sein.

- Massiv verteiltes System — Ein verteiltes System ist ein System, bei welchem
mehrere Komponenten, die sich auf vernetzten Rechnern befinden, an der
Berechnung einer zugeteilten Aufgabe beteiligt sind [IEEE 1991]. Die Kom-
munikation und Koordination der Aktionen erfolgt dabei ausschliefdlich
durch den Austausch von Nachrichten [Coulouris et al. 2005]. Ein P2P-
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System besteht aus Knoten, die tiber Nachrichten kommunizieren und ge-
meinsam eine Aufgabe l6sen. Da es in der Regel zahlreiche Knoten sind,
handelt es sich insofern um ein massiv verteiltes System.

Overlay-Netze — P2P-Systeme operieren auf Basis von Rechnernetzen, wel-
che die Moglichkeit zur Kommunikation zwischen den Knoten bereits er-
6ffnen. Durch ein P2P-System wird ein logisches Netz auf Anwendungs-
schicht etabliert, das als Overlay-Netz bezeichnet wird und im Allgemeinen
in seiner Topologie unabhidngig vom unterliegenden Rechnernetz ist.

Selbst-Organisation — Zur Koordination der Knoten verwenden P2P-Sys-
teme meist selbstorganisierende Mechanismen, so dass eine Funktion des
Systems ohne manuelle Konfiguration ermdglicht wird (vgl. zur Selbstor-
ganisation u.a. [de Meer & Koppen 2005]).

Dezentralitit/Zentralitidt — Trotz der Autonomie der Knoten ist ein P2P-
System nicht zwangsldufig vollstindig dezentral. So kommen teilweise zen-
trale Dienste, wie zum Beispiel zur Vergabe von Knotenkennungen zum
Einsatz (vgl. bspw. Skype in Abschnitt 2.4).

Adaptivitit - Zum einen entscheiden Peers selbststdndig iber ihr Mitwir-
ken und somit insbesondere auch iiber den Bei- und Austritt. Zum ande-
ren handelt es sich haufig um “typische PCs’, die sich ins Internet einwah-
len und nicht speziell robust ausgelegt sind. Insofern muss ein P2P-System
adaptiv auf staindige Wechsel in der Menge der teilnehmenden Knoten rea-
gieren, gleichgiiltig ob der Wechsel aus einem Systemfehler resultiert oder
vom Nutzer initiiert war.

Symmetrische Rollenverteilung — Im Gegensatz zu Client/Server-Systemen
ist die Rollenverteilung zwischen den einzelnen Peers symmetrisch, so dass
ein Knoten zu einem Zeitpunkt als Dienstgeber und zu einem anderen Zeit-
punkt als Dienstnehmer auftreten kann (Client/Server-Paradigma auf Ebe-
ne der Software-Prozesse).

Autonomie der Peers — Die einzelnen Peers unterstehen im Allgemeinen we-
der technisch noch organisatorisch einer zentralen Kontrolle. Daher kon-
nen die Knoten autonom iiber den Zeitpunkt und Art der Mitwirkung am
P2P-System entscheiden.

Autonomie des P2P-Systems — Wenn das P2P-System iiber keine zentra-
len Entitdten verfiigt und entsprechende selbstorganisierende Mechanis-
men integriert sind, kann das System als Ganzes auch autonom agieren,
da fiir die Funktion des Systems keine Eingriffe von aufen nétig sind.



2.3 TAXONOMIE

Definition eines P2P-Systems: Abgeleitet aus den obigen Definitionen und den
dargelegten charakteristischen P2P-Merkmalen ergibt sich die folgende Definiti-
on fiir P2P-Systeme, die dieser Arbeit zugrunde liegt:

Ein P2P-System ist ein massiv verteiltes System auf Basis eines Rech-
nernetzes, das sich aus einer Menge autonomer Peers zusammensetzt
und vorzugsweise ohne Nutzung zentraler Dienste mit dem Ziel der
gegenseitigen Nutzung von Ressourcen operiert, wobei zur Koordinati-
on der Peers vorwiegend selbstorganisierende Mechanismen eingesetzt
werden. Ein P2P-System kann dabei adaptiv auf Peer-Wechsel (engl.
Churn) sowie die Fehlfunktion einzelner Peers reagieren, und die Rol-
lenverteilung zwischen den Peers ist symmetrisch.

2.3.2 P2P-Ebenenmodell

Im vorigen Abschnitt wurde der Begriff P2P-System definiert, wie er in dieser Ar-
beit Verwendung findet. Daneben werden in der Literatur auch haufig die Begriffe
P2P-Netzwerk und P2P-Anwendung gebraucht. Daher erfolgt in diesem Abschnitt
eine Einordnung dieser Begriffe. Hierzu wird das Dreiebenenmodell [Schoder
& Fischbach 2003] von D. Schoder und K. Fischbach aufgegriffen und weiter-
entwickelt.

Das urspriingliche Modell besteht aus den drei Ebenen “P2P-Infrastruktu-
ren’, “P2P-Anwendungen” und “P2P-Gemeinschaften”. Autbauend auf einem Te-
lekommunikationsnetzwerk folgt die erste Ebene, die als “P2P-Infrastrukturen”
bezeichnet wird. In dieser ersten Ebene werden grundlegende Kommunikation-
und Integrationsmechanismen bereitgestellt. Darauf aufbauend folgt die zweite
Ebene der “P2P-Anwendungen’, in welcher die anwendungsspezifischen Aspek-
te wie bspw. die Moglichkeit zum Dateitausch realisiert sind. Uber diesen bei-
den technischen Ebenen folgt abschlieflend eine soziodkonomische Ebene, die
als “P2P-Gemeinschaft” bezeichnet wird. Darunter wird eine Gemeinschaft von
Personen verstanden, die ein gemeinsames Interesse wie bspw. das Interesse an
Musik haben und im Rahmen einer solchen Gemeinschaft interagieren (vgl. auch
[Parameswaran et al. 2001]). Die Kombination aller drei Ebenen wird von Scho-
der und Fischbach als “P2P-Netzwerk” bezeichnet. Dabei ist zu beachten, dass
der Begrift P2P-Netzwerk, wie im Folgenden erldutert wird, im Rahmen dieser
Arbeit anders verwendet wird.

Das Dreiebenenmodell wurde weiterentwickelt. Von dem urspriinglichen Mo-
dell abweichend, werden die drei Ebenen nicht als P2P-Netzwerk bezeichnet. Es
werden vielmehr die beiden technischen Ebenen gemeinsam als P2P-System auf-
gefasst. Abb. 2.2 zeigt dieses weiterentwickelte Ebenenmodell.
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Abbildung 2.2: Dreiebenenmodell zur Differenzierung der Begrifte: P2P-System,
-Netz, -Anwendung und -Gemeinschaft (abgeleitet von [Schoder & Fischbach
2003])

Die selbstorganisierenden Mechanismen und Protokolle zur Kommunikation
und Koordination der Peers bilden als P2P-Netz die Grundlage fiir die Realisie-
rung der dariiberliegenden Anwendungen bzw. Dienste. Durch diese Mechanis-
men wird insbesondere die Struktur des Overlay-Netzes bestimmt. Gegebenen-
falls werden hierzu P2P-spezifische Kennungen bzw. Adressierungsmechanismen
sowie Routing-Verfahren festgelegt. Ferner werden die grundlegenden Mechanis-
men fiir die Verwaltung und Suche nach Ressourcen spezifiziert.

Auf der Ebene der P2P-Anwendungen und -Dienste werden applikationsspezi-
fische Funktionen, wie zum Beispiel die Moglichkeit zum Dateitausch realisiert.
Die Funktionen dieser Ebene nutzen wiederum die vom P2P-Netz bereitgestell-
ten Funktionen. Wie im Abschnitt 2.4.4 anhand konkreter Systeme verdeutlicht
wird, bedeutet dies jedoch nicht, dass eine P2P-Anwendung nur mittels des P2P-
Netzes auf das unterliegende Kommunikationsnetz zugreifen kann. Wurde bspw.
ein passendes Peer ermittelt, kann im Folgenden eine direkte Kommunikation
auf IP-Ebene stattfinden. Die beiden technischen Ebenen P2P-Netz und P2P-
Anwendungen/-Dienste bilden zusammen das P2P-System.

P2P-Gemeinschaften werden im Sinne von Schoder und Fischbach verstan-
den, d.h. sie bestehen aus einer Gruppe gleichgesinnter Personen'?, welche ein ge-
meinsames Ziel verfolgen bzw. gemeinsames Interesse teilen. P2P-Gemeinschaf-
ten bedingen nicht zwangslaufig ein P2P-System. So bilden viele Gruppen aus
dem so genannten Web 2.0, wie zum Beispiel die Wikipedia-Teilnehmer eine P2P-
Gemeinschaft. Die Systeme sind dabei technisch oft als Client/Server-Systeme
realisiert. Ein weiteres Beispiel fiir eine P2P-Gemeinschaft stellt die Datenbank
CDDB dar, durch welche die Titel von CDs und deren Lieder anhand der CD-
bzw. Lied-Léange zugeordnet werden konnen und die Katalogisierung durch die

13auch als Teilnehmer bezeichnet
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TAXONOMIE

Nutzer selbst erfolgt [Oram 2001, S. 60]. Auch ein (elektronischer) Marktplatz,
tiber welchen Produkte direkt zwischen den Teilnehmern gehandelt werden ist
eine P2P-Gemeinschaft (vgl. auch Abschnitt 4.1.1).

Einige P2P-Systeme - vor allem die Systeme der ersten Generation - sind als
monolithische Anwendungen realisiert, so dass die beiden technischen Ebenen
nicht immer offensichtlich trennbar sind. Die Separierungsmerkmale werden an-
hand von ausgewéhlten P2P-Netzen und -Systemen in Abschnitt 2.4 verdeutlicht.

2.3.3 Abgrenzung von Ad-hoc-Netzen und Grid

Um dem Herkommen von P2P-Systemen sowie der breiten Basis existierender
Systeme gerecht zu werden, ldsst die vorgenannte Definition einen gewissen Inter-
pretationsspielraum, so dass eine randscharfe Abgrenzung zu anderen Themen-
gebieten nicht immer augenfillig ist. In den folgenden beiden Unterabschnitten
wird eine Abgrenzung von P2P-Systemen zu Ad-hoc-Netzen und Grids vorge-
nommen, da diese beiden Themengebiete P2P-Systemen sehr nahe stehen und
auch oft mit diesen in Zusammenhang gebracht werden.

Ad-hoc-Netzen

Drahtlose Kommunikation kann auf verschiedene Weisen organisiert werden.
So konnen bspw. drahtlose lokale Netze (engl. Wireless LAN, WLAN) gemaf3
IEEE 802.11 sowohl im Infrastruktur- als auch im Ad-hoc-Modus betrieben wer-
den. Beim Infrastruktur-Modus koordiniert die Basisstation die Kommunikati-
on und alle Datenpakete werden iiber diese versendet. Eine direkte Kommuni-
kation zwischen den Endgeriten findet dabei nicht statt. Die Basisstation nimmt
daher eine herausgehobene, zentrale Stellung ein, vergleichbar einem Server bei
Client/Server-Architekturen. Im Ad-hoc-Modus findet die Kommunikation oh-
ne Basisstation direkt zwischen den Endgeriten statt und weist insofern Ahnlich-
keiten zu Peer-to-Peer-Netzen auf, da die einzelnen Gerite autonom agieren und
der Zugriff auf das geteilte Medium selbstorganisierend stattfinden muss. Teilwei-
se wird in diesem Zusammenhang daher auch von Peer-to-Peer-Kommunikation
gesprochen [Naraghi-Pour et al. 1998]. Die Ad-hoc-Kommunikation kommt ins-
besondere auch bei mobilen Netzen (engl. Mobile Ad-hoc Network, MANET)
zum Einsatz und ist nicht auf IEEE 802.11 beschrénkt.

Trotz der Ahnlichkeit in einzelnen Aspekten handelt es sich bei Ad-hoc-Net-
zen nicht um P2P-Netze. Das wesentliche Unterscheidungsmerkmal besteht dar-
in, dass es sich bei P2P-Netzen im Unterschied zu Ad-hoc-Netzen um Overlay-
Netze handelt, in welchen das unterliegende Netz bereits eine Kommunikation
zwischen den Teilnehmern erméglicht. Im Gegensatz dazu wird durch ein Ad-
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hoc-Netz erst die Moglichkeit eréffnet zu kommunizieren. Ferner sind Ad-hoc-
Netze in der Regel funkbasiert und daher in ihrer geographischen Ausdehnung
begrenzt, wihrend P2P-Netze oftmals globale Ausbreitung erlangen.

Grid-Computing

Die Begriffe Grid bzw. Grid-Computing wurden Mitte der 1990er Jahre durch ge-
plante verteilte Rechnerinfrastrukturen geprégt, welche zur Unterstiitzung von
rechen- bzw. speicherintensiven Aufgaben in der Spitzenforschung und Entwick-
lungen dienen sollten [Foster et al. 2001]. Durch die Assoziation mit dem engli-
schen Ausdruck “Power Grid”, zu deutsch Stromnetz, soll zum Ausdruck gebracht
werden, dass der Zugriff auf die verteilten Rechnerressourcen ebenso einfach wie
auf das Stromnetz erfolgen kann.

Eine erste Begriffsdefinition wurde von I. Foster und C. Kesselman in [Foster
& Kesselman 1999] formuliert:

A computational grid is a hardware and software infrastructure that
provides dependable, consistent, pervasive, and inexpensive access to
high-end computational capabilities.”

gemif I. Foster und C. Kesselman in [Foster & Kesselman 1999]

Aus dem Herkommen des Begriffs und dieser Definition werden zwei Dinge deut-
lich: Zum einen stehen Hochleistungsressourcen im Vordergrund (in diesem Sin-
ne auch [Foster et al. 2001]) und zum anderen soll der Zugang méglichst einfach
sein. Um dem zweiten Punkt gerecht zu werden, wurde in der Folge die Standar-
disierung von offenen, universellen Protokollen und Schnittstellen als eines der
wichtigsten Ziele definiert [Foster et al. 2001].

Eine 3-Punkteliste, formuliert von I. Foster, grenzt den Begriff Grid weiter ein
[Foster 2002]:

— Bei einem Grid handelt es sich um koordinierte Ressourcen, die keiner zen-
tralen Kontrolle unterstehen, sondern zu unterschiedlichen administrati-
ven Dominen gehdren.

- Ein Grid wird durch offene, universelle Protokolle und Schnittstellen rea-
lisiert, mittels derer unter anderem eine Authentifizierung und Autorisie-
rung stattfinden kann sowie eine Suche und ein Zugang zu den Ressourcen
ermoglicht wird.

- Die Qualitat der vom Grid erbrachten Dienste ist nicht “trivial”, d.h. es kon-
nen verschiedene Qualitatsstufen erbracht werden.

Aus Blickrichtung der gemeinsamen Ressourcennutzung geben sich die Ge-
biete Grid und P2P dhnlich. Beide ermdglichen es auf die Ressourcen anderer
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zu zugreifen. Auch hinsichtlich des Gesichtspunkts unterschiedlicher adminis-
trativer Doménen verfolgt ein P2P-System durch die Autonomie der Peers ein
gleichgelagertes Ziel. Bei ndherer Betrachtung zeigen sich jedoch folgende Un-
terschiede:

- Im Allgemeinen integrieren Grids wesentlich leistungsfahigere Ressourcen
als P2P-Systeme [Foster & Iamnitchi 2003, S. 120]. Bei Grid-Ressourcen
handelt es sich in der Regel um dedizierte Ressourcen, wiahrend P2P-Sys-
teme bereits vorhandene Ressourcen mitnutzen bzw. nutzbar machen.

- Der Fokus von Grids liegt darauf, die anfallende Last bzw. Aufgaben pas-
send zu verteilen und im Fehlerfall Alternativen zu finden, wobei ein Feh-
ler eine Ausnahme darstellt. Im Gegensatz dazu liegt von Hauptaugenmerk
bei P2P-Systemen darauf, adaptiv auf wechselnde Teilnehmermengen und
spontane Knotenausfille zu reagieren [Androutsellis-Theotokis & Spinellis
2004, S. 338] - kurz gesagt: Fehler bilden bei Grids die Ausnahme, wahrend
sie bei P2P-Systemen der Normalzustand sind.

- Klassische Schutzziele der IT-Sicherheit wie Authentifizierung oder Auto-
risierung, aber auch das Abrechnungsmanagement sind bei Grids in der
Regel unerldsslich [Foster & Iamnitchi 2003]. Bei P2P-Systemen handelt
es sich hingegen meist um offene Systeme. Teilweise verschleiern die Sys-
teme sogar die Identitdt der Nutzer (vgl. Anonymisierungsdienste in Ab-
schnitt 2.4.4).

2.4 Ausgewahlte P2P-Netze und -Systeme

Durch ausgewéhlte P2P-Netze und -Systeme soll in diesem Abschnitt ein “kenn-
zeichnender Uberblick” gegeben werden. Die Auswahl erfolgte dabei unter Be-
riicksichtigung der wissenschaftlichen sowie der realweltlichen Relevanz. Eine
vollstindige Darstellung aller bekannten Netze und Systeme verbietet sich an die-
ser Stelle allein aufgrund der enormen Anzahl und wire auch nicht zielfithrend,
um die wesentlichen Aspekte zu verdeutlichen. Fiir eine umfassende Darstellung
sei auf die iberblicksartigen Arbeiten verwiesen, die in Abschnitt 2.5 vorgestellt
werden.

Die Unterscheidung von P2P-Netzen folgt dabei der in der {ibrigen Literatur
typischerweise vorgenommenen Klassifikation in hybride, unstrukturierte und
strukturierte Netze'* (vgl. u.a. [Aberer et al. 2003], [Androutsellis-Theotokis &
Spinellis 2004], [Steinmetz & Wehrle 2004]):

“Unstrukturierte Netze definieren sich im Wesentlichen iiber die Negativabgrenzung zu struk-
turierten. Insofern werden in der folgenden Aufzahlung zuerst die strukturierten erlautert.
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- Hybride P2P-Netze: Ein P2P-Netz, das sowohl einen zentralisierten Dienst
respektive Server als auch direkte P2P-Kommunikationsbeziehungen auf-
weist, wird als hybrides Netz bezeichnet.

- Strukturierte P2P-Netze: Die Topologie von strukturierten P2P-Netzen
folgt einer Struktur, die durch P2P-spezifische Kennungen induziert wird.
Kennzeichnend fiir strukturierte P2P-Netze ist auch, dass die Zuordnung
von Ressourcen bzw. Verweise auf Ressourcen und Knoten mittels der P2P-
spezifischen Kennungen stattfindet. Insofern konnen Suchanfragen inner-
halb des P2P-Netzes gezielt weitergeleitet werden.

- Unstrukturierte P2P-Netze: Ein unstrukturiertes P2P-Netz setzt sich ein-
zig aus Peers zusammen, wobei keine P2P-spezifischen Kennungen vorge-
sehen sind, anhand derer die Knoten strukturiert werden. Die Topologie ist
daher vielmehr den Zufilligkeiten, wie zum Beispiel den Beitrittszeitpunkt
und -ort unterworfen und insofern unstrukturiert. Die Peers haben in der
Regel auch keine Information dariiber, welches andere Peer welche Daten
verwaltet bzw. iiber die von benachbarten Knoten bereitgestellten Ressour-
cen. Eine zielgerichtete Suche ist somit nicht mdglich.

Die Anzahl der Knoten eines P2P-Netzes wird im Folgenden durch n angege-
ben. Eine Ubersicht der verwendeten mathematischen Symbole findet sich im
Anhang C.

24.1 Hybride Netze

Hybride Netze bestehen aus einer Menge von Peers und (mindestens) einer zen-
tralen Komponente, die zur Koordination dient. Die Kernfunktion dieser zentra-
len Komponente besteht darin, eine Zuordnung von Ressourcen und Peers herzu-
stellen. Insofern handelt es sich um ein zentrales Verzeichnis, das teilweise auch
als Index bezeichnet wird. Um eine Ressource zu finden, sucht ein Peer mittels
dieses zentralen Verzeichnis nach einem passenden Peer. Die folgende Ressour-
cennutzung findet dann zwischen den Peers direkt statt. In Abb. 2.3 ist solch eine
hybrides Netz dargestellt. Napster oder die Tracker-basierte Variante von BitTor-
rent weisen eine solche Architektur auf (vgl. Abschnitt 2.4.4).

In der Abbildung wird mittels der Pfeile eine typische Ressourcennutzung ver-
anschaulicht. Im ersten Schritt (0) veroffentlicht ein Peer die Ressourcen, wel-
che es zur Verfiigung stellt. Im folgenden Schritt (1) stellt ein anfragendes Peer

)15

eine Suchanfrage an das Verzeichnis, welches darauthin die Adresse(n)' eines

1 Unter der Adresse eines Peers wird eine Adresse des unterliegenden Netzes verstanden, so
dass die Datenpakete dem entsprechenden Rechner und letztlich auch dem entsprechenden Soft-
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Anfragendes Peer

Q@
O  Peer
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Verzeichnis

===:» Suchanfrage
—> Datentransfer
.......... Verbindung

Abbildung 2.3: Hybrides P2P-Netz

oder mehrerer Peers iibermittelt, welche die gesuchten Ressourcen bereitstellen.
In den abschlief}enden Schritten (2,3) erfolgt die Ressourcennutzung. Wie in Ab-
schnitt 2.3.1 ausgefiihrt, kann es sich bei den Ressourcen auch um Inhalte wie
Dateien handeln.

Das Verzeichnis ist elementar fiir ein hybrides Netz, da ohne dieses keine Su-
che stattfinden kann und somit der nachfolgende Datentransfer nicht moglich
ist. Werden Nutzerkennungen vergeben, wird hierzu in der Regel das Verzeichnis
genutzt. Aus organisatorischer Sicht findet somit eine zentrale Steuerung statt.

Auch die Sprachtelefonie mittels eines SIP-Servers kann der Kategorie hybri-
des P2P-Netz zugeordnet werden, da die Verwaltung der SIP-Adressen mittels ei-
nes zentralen Verzeichnisses stattfindet und die folgende Kommunikation direkt
zwischen den Teilnehmern erfolgen kann. Die Organisation mehrerer SIP-Server
folgt einer Hierarchie, die durch das Domain Name System (DNS) induziert ist.

Aufgrund der zentralen Komponenten bezeichnen die Autoren in [Eberspéa-
cher & Schollmeier 2005] diese Architektur als zentralistisches P2P-System, wih-
rend andere Autoren von einer hybriden Struktur sprechen [Steinmetz & Wehrle
2004]. Der Hauptgrund, weshalb solche Netze als P2P-Netze eingeordnet werden,
ist historisch bedingt. Da Napster als erstes P2P-System gilt und eine solche Form
aufweist, er6ffnet man hierdurch die Moglichkeit Napster dem P2P-Bereich zu-
zuordnen. Obwohl Netze, die durch SIP-Server aufgespannt werden, gleicher Art
sind, spricht man dort in der Regel von einer Client/Server-Architektur.

Die Skalierbarkeit ist durch das zentrale Verzeichnis begrenzt. Da aber nur die
Suche und nicht die eigentlichen Ressourcen zentralisiert sind, sind solche Ar-
chitekturen dennoch fiir viele Teilnehmer geeignet, wenn das Verzeichnis ausrei-
chend dimensioniert ist. Nachteil solcher zentralen Ankerpunkte ist die Tatsache,
dass sie eine einzelne kritische Fehlerstelle (engl. Single-Point-of-Failure) darstel-
len. Auflerdem muss ein Betreiber fiir das zentrale Verzeichnis gefunden werden.

ware-Prozess zugestellt werden konnen. Im Falle des Internet also ein Tupel bestehend aus IP-
Adresse sowie UDP- bzw. TCP-Port.
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2.4.2 Unstrukturierte Netze

Im Gegensatz zu hybriden Netzen handelt es sich bei unstrukturierten und struk-
turierten P2P-Netzen um “reine” P2P-Netze [Eberspacher & Schollmeier 2005,
S. 42], sie werden ausschliefllich durch die teilnehmenden Peers gebildet.

Wie bereits zuvor ausgefiihrt, ist die gebildete Netztopologie bei unstruktu-
rierten P2P-Netzen strukturlos. Sie ergibt sich durch zufillige Auswahl von Peers
und ist abhangig vom Ort und Zeitpunkt des Netzbeitritt eines Peers. Unstruktu-
rierte Netze konnen wiederum in die drei Kategorien Fluten, Random Walk und
Superpeer-Architekturen unterteilt werden.

Fluten

Das bekannteste und zugleich erste P2P-Netz, welches auf dem Prinzip des Flu-
tens basiert, ist Gnutella 0.4 [Ripeanu 2001]. Die Funktionsweise des Gnutella
Protokolls ist denkbar einfach. In Abb. 2.4 ist der Ablauf einer exemplarische Su-
che verdeutlicht. Wenn ein Peer eine Ressource nutzen mochte, schickt es eine
Suchanfrage an die benachbarten Knoten (1) und diese leiten die Suchanfrage
wieder entsprechend weiter (2). Dabei werden eingehende Nachrichten an alle be-
kannten Peers, aufSer dem Sender, weitergeleitet. Um die Ausbreitung zu begren-
zen, werden Nachrichten, die bereits empfangen wurden oder deren “Lebenszeit”
abgelaufen ist, nicht weitergeleitet. Hierzu enthilt jedes Datenpaket eine eindeu-
tige Kennung und einen so genannten Time-To-Live-Zahler (TTL-Zahler). In
Abb. 2.4 wurde initial TTL = 2 angenommen. Wurde eine passende Ressource
gefunden, wird eine Antwort auf dem gleichen Wege zuriickgeschickt (3,4) und
anschliefiend eine direkte Verbindung zwischen den Peers etabliert (5,6).

Der TTL-Zidhlers begrenzt zwar die Suchanfragen (bei Gnutella gilt in der Re-
gel TTL = 7 [Kan 2001, S. 106]), dennoch zeigt sich, dass das Protokoll bei ty-
pischem Nutzerverhalten nicht mit der Anzahl der Peers skaliert, da in Summe

Anfragendes Peer
Peer
Suchanfrage
Datentransfer
- Verbindung

Abbildung 2.4: Verbreitung einer Suchanfrage bei Gnutella durch fluten
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zu viele Nachrichten pro Suchanfrage entstehen und bei einem zu geringen TTL-
Wert die Suchanfragen nicht mehr ausreichend viele Knoten erreichen [Lv et al.
2002]. Durch Beschriankung der Ausbreitung einer Suchanfrage kann es aufler-
dem dazu kommen, dass eine Ressource nicht gefunden wird, obwohl ein Peer
diese bereitstellt.

Da jedes Peer die Suchanfragen lokal auswertet, realisiert jedes Peer auch ein
lokales Verzeichnis. Vorteilhaft dabei ist die Unabhangigkeit der Suchanfragen
vom P2P-Netz. Somit kénnen bspw. auch komplexe Suchanfragen mit Schlag-
wortern, Meta-Daten oder Jokerzeichen (engl. Wildcards) realisiert werden.

Random Walk

Im Gegensatz zum Fluten wird eine Suchanfrage bei einem so genannten Ran-
dom Walk immer nur an einen benachbarten Knoten weitergeleitet. Abb. 2.5 zeigt
den Ablauf einer beispielhaften Suchanfrage mittels eines Random Walks. Bei
Random Walks wird die TTL wesentlich grofler gewéhlt als beim Fluten, da sich
die Anzahl der Nachrichten nicht bei jedem Peer vervielfacht, sondern konstant
bleibt und ansonsten keine ausreichende Verbreitung der Suchanfrage gewahr-
leistet werden kann.

@  Anfragendes Peer
O  Peer

O ===:» Suchanfrage
=—> Datentransfer

-~ Verbindung

Abbildung 2.5: Verbreitung einer Suchanfrage mittels Random Walk

In [Lv et al. 2002] wird gezeigt, dass durch mehrere parallele Random Walks
die Skalierbarkeit im Vergleich zum Fluten wesentlich gesteigert werden kann,
da die Anzahl der notwendigen Nachrichten deutlich reduziert wird und den-
noch eine gute Ausbreitung der Suche erreicht wird. Dabei wird insbesondere
auch die Replikation von Inhalten gemaf3 [Cohen & Shenker 2002] berticksichtigt.
Es bleibt jedoch zu beachten, dass eine Replikation nicht bei jeglichen Ressour-
cen durchfiihrbar ist. Bei Systemressourcen kann bspw. keine Replikation erfol-
gen. Eine Alternative zur Replikation der Ressourcen selbst stellt die Replikation
der lokalen Verzeichnisse dar. In dem unstrukturierten P2P-Netz GIA wird diese
Technik erfolgreich mit Random Walks kombiniert [Chawathe et al. 2003].
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Abbildung 2.6: Unstrukturiertes P2P-Netz mit Superpeers

Superpeer-Architektur

Die ersten Vorschldge zu Superpeer-Architekturen entstanden im Zusammen-
hang mit der Weiterentwicklung des Gnutella-Protokolls. So wurde in [Singla &
Rohrs 2002] vorgeschlagen, Knoten in Leafs und Ultrapeers zu unterteilen. Statt
Ultrapeer wird mittlerweile haufiger die Bezeichnung Superpeer verwendet. Wie
in Abb. 2.6 dargestellt, sind Leaf-Peers in der Regel nur mit einem Superpeer ver-
bunden. Ein Leaf-Knoten teilt dem Superpeer im ersten Schritt (0) mit, welche
Ressourcen es bereitstellt. Sucht nun ein anderes Peer Ressourcen, leitet es die
Suchanfrage an das zugehorige Superpeer weiter (1). Die Suchanfrage wird dann
zwischen den Superpeers ausgetauscht (2,3). Wird ein passendes Peer gefunden,
wird die Adresse dem suchenden Peer mitgeteilt (4)'°. Die folgende Ressourcen-
nutzung findet wiederum direkt zwischen den Peers statt (5,6). Fiir die Kommuni-
kation zwischen den Superpeers kann dabei Gnutella oder auch ein anderes P2P-
Protokoll Verwendung finden.

Die Auswahl der Superpeers erfolgt unter Beriicksichtigung der Bandbreite
und gegebenenfalls der Sitzungsdauer, d.h. der Zeit, wie lange ein Peer aktiv ist.
Es werden Peers bevorzugt, die breitbandig angebunden und langlebig sind. Au-
ferdem ist Anzahl der Superpeers wesentlich geringer als die Zahl der Leafs. Um
den Superpeers eine Auswertung der Suchanfrage zu ermoglichen, teilen die Leafs
dem Superpeer die angebotenen Ressourcen mit. Insofern wird von Superpeers
eine Aggregation der lokalen Verzeichnisse der konnektierten Leafs vorgenom-
men. Durch die eingefiihrte Hierarchie und die spezielle Auswahl der Superpeers
kann schliefllich die durch Suchanfragen verursachte Anzahl an Nachrichten we-
sentlich reduziert werden.

Neben Gnutella basieren noch weitere P2P-Systeme, wie zum Beispiel Skype

16Bei Gnutella 0.6 wird die Suchanfrage von den Superpeers zu potentiellen Leafs weiterge-
reicht, um sicherzustellen, dass der Leaf die gesuchte Ressource noch bereitstellt.
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auf Superpeer-Architekturen (vgl. [Baset & Schulzrinne 2006]). Auch das pro-
prietdre P2P-Protokoll Fasttrack, das von der Firma Sharman Networks entwi-
ckelt wurde und der Musiktauschborse Kazaa zugrunde liegt, nutzt Superpeers
[WWW Sharman)].

2.4.3 Strukturierte Netze

Die Topologie von strukturierten Netzen ist durch Peer-spezifische Kennungen
bestimmt und ermdglicht es Nachrichten gezielt weiterzuleiten im Gegensatz zu
unstrukturierten Netzen, bei welchen die Nachrichten mehr oder weniger “blind”
weitergeleitet werden. Insofern wird auch ein eigenes Adressierungsschema eta-
bliert.

Im Wesentlichen werden strukturierte Netze als verteilte Hash-Tabellen (engl.
Distributed Hash Table, DHT) realisiert. Wie bei Hash-Tabellen ublich, konnen
darin Schliissel/Wert-Paare gespeichert und abgefragt werden. Ziel von DHTs ist
es, die Hash-Tabelle zwischen den aktiven Peers gleichmiaf3ig aufzuteilen und ein
effizientes Routing-Verfahren zu realisieren, um das zustindige Peer moglichst
schnell und mittels weniger Nachrichten zu finden. Fiir ein effizientes Routing ist
es dabei nicht zielfithrend, alle anderen Peers zu kennen, da zum einen die not-
wendige Routing-Tabelle sehr groff werden kann und zum anderen der Overhead,
der beim Bei- und Austritt eines Peers entstiinde, zu grof8 wire.

Ausgangspunkt dieser Systeme bildet eine Arbeit von C. Plaxton et al. aus dem
Jahr 1997 [Plaxton et al. 1997]. In der Arbeit wird ein randomisiertes Zugriffs-
schema entwickelt, dass es ermoglicht schnell auf im Netzwerk verteilte Objekte
zu zugreifen, wobei der notwendige Overhead in Form von Verzeichnissen bzw.
Verweisen moglichst gering gehalten wird. Die vereinfachten Grundziige der Ar-
beit sind auch in Chord enthalten [Stoica et al. 2001, S. 150].

Im Folgenden werden exemplarisch das Chord- und das Kademlia-Protokoll
erliutert. Das Chord-Protokoll wurde gewihlt, da es ein typischer Vertreter fiir
DHTs ist und sich die wesentlichen Sachverhalte anschaulich verdeutlichen las-
sen. Die Auswahl des Kademlia-Protokoll erfolgte vor allem aufgrund seiner Pra-
xisrelevanz (vgl. Abschnitt 3.1).

Chord

Chord wurde als Nachschlagedienst (engl. Lookup Service) fiir Internet- Applika-
tionen entwickelt [Stoica et al. 2001]. Der Dienst realisiert eine DHT und ermdg-
licht es somit, Schliissel/Wert-Paare zu speichern und abzufragen. Den Peers wird
jeweils eine eindeutige Kennung ID aus einem flachen Adressraum von 0 bis 2*—1
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Abbildung 2.7: Rekursives Routing in einem Chord-Netz

zugeteilt (meist wird z = 160 gewahlt)!”. Im Internet kann die Kennung bspw. be-
stimmt werden, indem ein Hash tiber die IP-Adresse berechnet wird [Stoica et al.
2001]. Im Sinne einer kompakteren Darstellung wurde in Abb. 2.7 und 2.8 der
Raum der Knotenkennungen auf z = 5 begrenzt. In den Abbildungen haben die
Peers die IDs 1, 3,6, ... ., 28 erhalten, wobei auf die ID 2% — 1 wieder die ID 0 folgt,
so dass sich ein Ring ergibt.

Fiir die Schliissel der Schliissel/Wert-Paare wird ebenso wie fiir die Knoten-
kennungen ein Schliisselraum festgelegt, welcher im Fall von Chord den gleichen
Umfang wie der Raum der IDs hat. Durch eine Abbildung vom Schliisselraum
auf den Raum der Knotenkennungen wird bestimmt, welcher Knoten fiir einen
bestimmten Schliissel zustindig ist. Bei Chord ist der Knoten zustindig, dessen
ID gleich dem Schliissel ist oder als néchste folgt. In dem exemplarischen Chord-
Netz in der Abb 2.7 ist Knoten 28 daher fiir die Schliissel 24 bis 28 zustindig. Um
eine gleichméflige Verteilung der Schliissel zu erreichen, sollte die P2P-Anwen-
dung die Schliissel mittels einer konsistenten Hash-Funktion (engl. Consistent
Hashing) wie zum Beispiel SHA-1 [FIP 180-1] berechnen (vgl. zu konsistenten
Hash-Funktionen [Karger et al. 1997]).

Soll nun ein Wert fiir den Schliissel 25 gespeichert oder dessen Wert abgefragt
werden, muss eine Kommunikation mit dem Knoten 28 erfolgen. Eine notwendi-

7In [Stoica etal. 2001] wird der Parameter z als m bezeichnet. Im weiteren Verlauf dieser Arbeit
wird m jedoch als die Anzahl der Nachbarknoten eines Knotens definiert (vgl. auch Anhang C).
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Abbildung 2.8: Iteratives Routing in einem Chord-Netz

ge und hinreichende Bedingung fiir das Chord-Netz ist, dass jeder Knoten seinen
Nachfolger im Sinne der IDs kennt. Wenn dies die einzige Routing-Information
der Knoten wire, wiirde eine Suchanfrage jedoch so lange im Ring weitergeleitet
werden bis der zustindige Knoten erreicht ist. Wie unschwer erkennbar ist, wiirde
dies im Durchschnitt zu O(n) Routing-Schritten fithren, wobei n der Anzahl der
aktiven Knoten entspricht. Daher pflegt jeder Knoten zusitzlich eine so genannte
Finger Table, in welcher weitere Knoten verzeichnet sind. Fiir Knoten i werden
die k Eintrage (finger;x, Knotenadresse) der Finger Table wie folgt berechnet:
Zunichst werden die IDs berechnet mit finger;, = (1 +2%!) mod 2%, 1 <
k < z, wobei i der ID des Knotens entspricht. Das Intervall ergibt sich dann
zu [finger;y, fingerix; — 1). In der Finger Table wird dann jedem finger; y
der nachfolgende Knoten und dessen Adresse zugeordnet. Durch die zusatzli-
chen Routing-Informationen der Finger Table kann letztlich eine Weiterleitung
der Nachricht zum zustidndigen Knoten in O(log n) Schritten erfolgen.

Abb. 2.7 zeigt exemplarisch die Weiterleitung der Suchanfrage mit dem Schliis-
sel 25 von Knoten 3 ausgehend. Da jeder Knoten seinen unmittelbaren Nachfol-
ger kennt, aber nicht zwangsldufig seinen Vorganger, wird zunichst der Knoten
ermittelt dessen Nachfolger zustdndig ist, also Knoten 23. Anschliefend erfolgt
eine direkte Kommunikation mit dem zustdndigen Knoten 28. Die Finger Tables
bei Chord sind asymmetrisch und eine Weiterleitung der Nachrichten erfolgt im
Ring nur in aufsteigender Richtung.

Fiir eine detaillierte Beschreibung der Funktionsweise sei auf [Stoica et al.
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2001] verwiesen, worin insbesondere auch erlautert wird, wie sich neue Knoten in
das Netz integrieren und Knotenausfille kompensiert werden. In der Arbeit wird
auch ein Nachweis gefiihrt, dass (mit hoher Wahrscheinlichkeit'®) nur O(log n)
Schritte notwendig sind, um den zustindigen Knoten zu erreichen und das bei
der Integration eines neuen Knotens auch nur O(log n) Finger Tables angepasst
werden miissen.

Im Gegensatz zum Beispiel in Abb. 2.7, in welchem eine rekursive Weiterlei-
tung der Suchanfrage erfolgte, kann die Weiterleitung auch iterativ erfolgen, wie
dies in Abb. 2.8 veranschaulicht ist. Bei der iterativen Weiterleitung ist die sum-
mierte Latenzzeit zwar hoher, aber der suchende Knoten kann wesentlich schnel-
ler erkennen wenn eine Nachricht verloren geht oder ein Knoten sich nicht pro-
tokollkonform verhalt (vgl. insofern auch die Weiterleitung von DNS-Anfragen).

Soll ein DHT-basiertes System zum Dateitausch realisiert werden, konnte man
einen Hash iiber die Datei berechnen und die Datei beim zustdndigen Knoten
speichern. In der Regel wird man jedoch vielmehr eine weitere Indirektionsstufe
einfiigen und nicht die Datei selbst als Wert speichern, sondern nur einen Ver-
weis auf den Knoten, welcher die Datei tatsdchlich vorhélt. Insofern realisiert ei-
ne DHT dann ein verteiltes Verzeichnis. Im Rahmen des so genannten Tracker-
less-Modus von BitTorrent (vgl. folgender Abschnitt) wird solch ein Verfahren
erldutert.

Kademlia

Das P2P-Netz Kademlia [Maymounkov & Mazieres 2002] ermdglicht es, wie bei
DHT-basierten P2P-Netzen iiblich, Schliissel/Wert-Paare zu speichern. Kademlia
liegt ein eindimensionaler ID-Raum {0...2* — 1} zugrunde, wobei in der Regel
z = 160 gewahlt wird. Die Schliissel der Schliissel/Wert-Paare stammen dabei
aus dem gleichen Raum.

Die Knoten in Kademlia werden als Blatter in einem Bindrbaum aufgefasst, wie
in der Abb. 2.9 exemplarisch dargestellt. Die Knoten haben bei dieser Abbildung
die Kennungen 2,3,6,...,28 und der Adressraum wurde auf z = 5 beschrénkt.
Die Position der Knoten im Bindrbaum bestimmt sich dabei durch den kiirzesten
eindeutigen Prifix der bindr interpretierten Knotenkennung.

Ferner zeigt Abb. 2.9 durch die gestrichelten Rahmen so genannte Subbaume
ausgehend von dem Knoten 3. Diese Subbdaume sind Teilbdume, in welchen der
Knoten 3 nicht enthalten ist und ergeben sich indem der Prifix des Knotens ver-
kiirzt wird, wie in den Routing-Tabellen in Abb. 2.9 dargestellt. Das Kademlia-

8Nach [Karger et al. 1997, S. 656] meint der Ausdruck “mit hoher Wahrscheinlichkeit” eine
Wahrscheinlichkeit von mindestens 1—1/Q, wobei Q ein Konfidenzparameter darstellt (vgl. auch
die Diskussion in [Stoica et al. 2001, S. 152]).
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Abbildung 2.9: Exemplarische Suche in einem Kademlia-Netz

Protokoll garantiert, dass jeder Knoten mindestens einen Knoten in jedem Sub-
baum kennt, wenn der Subbaum einen Knoten enthilt. Es kann auch garantiert
werden, dass jeder Knoten nach endlich vielen Schritten gefunden wird.

Fiir die Abbildung von Schliisseln auf Knoten und das Routing wird bei Ka-
demlia eine so genannte XOR-Metrik genutzt. Diese ist folgendermafien definiert:
Der Abstand d(x,y) zwischen zwei IDs x und y ergibt sich, indem x und y zu-
néchst Bit-weise XOR-verkniipft werden und die resultierende Bitfolge als Inte-
ger-Zahl interpretiert wird.

Ein Knoten ist dann fiir einen Schliissel zustdndig, wenn der Abstand zwischen
der Knotenkennung und dem Schliissel minimal ist, d.h. es keinen Knoten gibt
dessen ID einen geringen Abstand zu dem Schliissel hat. Aus Griinden der Ro-
bustheit wird ein Schliissel/Wert-Paar in der Regel nicht nur auf dem néichsten,
sondern den k ndchsten Knoten gespeichert.

Zum Weiterleiten von Nachrichten besitzt jeder Knoten eine Liste mit so ge-
nannten k-Buckets, wobei k der Anzahl der Eintrige eines Buckets entspricht. In
Abb. 2.9 ist k = 1. In realweltlichen Systemen wie der BitTorrent-DHT wird k = 8
verwendet. Fir jedes der 0 < i < z k-Buckets gilt'?, dass die darin enthaltenen
Nachbarknoten einen Abstand zwischen 2 und 2'*! zur ID des Knotens haben,
was den Subbdumen in Abb. 2.9 entspricht.

Die Weiterleitung der Nachrichten erfolgt iterativ. Der anfragende Knoten ist

YEine in [Maymounkov & Mazieres 2002] beschriebene Variante von Kademlia fasst mehrere
Buckets zusammen. Dabei wird durch den Parameter b angegeben um wie viele Bits der Prifix
sich jeweils unterscheidet. Bei der beschriebenen Version ist b = 1.
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daher in jedem Kommunikationsschritt involviert. Abb. 2.9 zeigt eine Suchanfra-
ge nach dem Schliissel 25. Zunachst wird dabei der Knoten 23 kontaktiert, wel-
cher wiederum auf Knoten 28 verweist.

In Kademlia stehen folgende vier Operationen zur Verfiigung:

- Find_Node: Durch Angabe eines Schliissel wird mittels dieser Operation,
der zum angegebenen Schliissel nichste Knoten bestimmt.

- Find_Value: Diese Operation verhilt sich wie die Find_Node-Ope-
ration. Aufler wenn ein Knoten ein zum angegebenen Schliissel passendes
Schliissel/Wert-Paar speichert, wird der entsprechende Wert zuriick gege-
ben.

- Ping: Mittels dieser Operation wird die Erreichbarkeit von Knoten iiber-
prift.

- Store:Die Store-Operation dient dazu einen Schliissel/ Wert-Paar beim
zustandigen Knoten zu speichern. Der zustdndige Knoten wird dabei zuvor
durch die Find_Node-Operation bestimmt.

Um die Buckets aktuell zu halten, werden in regelmafigen Abstdnden, im
Weiteren als Aktualisierungsintervall bezeichnet, passende Knoten mittels der
Find_Node-Operation gesucht bzw. die Erreichbarkeit von bekannten Knoten
durch P ing-Nachrichten iiberpriift. Dartiber hinaus kann ein Knoten durch die
Suchanfragen, welche an ihn gerichtet sind auch passiv lernen, da diese jeweils die
Knotenkennung des anfragenden Knoten enthalten. Ist ein anfragender Knoten
bereits in den Buckets enthalten, muss die Erreichbarkeit nicht gesondert iiber-
priift werden.

Insgesamt kann gezeigt werden, dass das Routing bei Kademlia mit hoher
Wahrscheinlichkeit O(log n) Hops benotigt. Im Gegensatz zu Chord, bei wel-
chem die Knoten in einer strikten Struktur organisiert sind, sind die Invarianten
bei Kademlia etwas gelockert. So konnen bei der Auswahl der Knoten weitere
Faktoren wie die Lebenszeit von Knoten oder auch die Latenzzeiten einbezogen
werden. Beim Routing werden insbesondere langlebige Knoten bevorzugt.

Weitere strukturierte P2P-Netze

Neben den beiden vorgestellten DHT-basierten P2P-Netzen wurde noch eine Rei-
he weiterer Systeme entwickelt (Die folgende Liste enthélt nur eine Auswahl.):

- Content Addressable Network (CAN): Im Gegensatz zu Chord oder Kadem-
lia basiert das P2P-Netz CAN auf einem mehrdimensionalen Raum, der in
gleichmaflige Zonen aufgeteilt wird [Ratnasamy et al. 2001a]. Ein Peer ist
dabei fiir jeweils eine Zone zustandig.
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- Pastry: Ein wesentliches Merkmal von Pastry ist, dass die Latenzzeiten des
unterliegenden Netzes explizit beriicksichtigt werden [Rowstron & Dru-
schel 2001].

- Erweiterungen von Chord: Erweiterungen von Chord finden sich unter an-
derem in Koorde [Kaashoek & Karger 2003], Symphony [Manku et al. 2003]
und Viceroy [Malkhi et al. 2002].

Bei P-Grid [ Aberer et al. 2002] handelt es sich im Wesentlichen auch um ein struk-
turiertes P2P-Netz, wobei probabilistische Algorithmen zum Einsatz kommen, so
dass die Struktur etwas variieren kann, aber dennoch gezielt Suchanfragen wei-
tergeleitet werden konnen. Dariiber hinaus gibt es auch Netztopologien, welchen
ein Hyperkubus zugrunde liegt (vgl. u.a. [Schlosser et al. 2002]).

244 P2P-Systeme

Neben Dateitauschsystemen konnen P2P-Systeme auch in weiteren Bereichen
zum Einsatz kommen. Wesentliche Anwendungsbereiche werden im Folgenden
kurz aufgezeigt:

- Dateitauschsysteme: Die ersten P2P-Systeme Napster und Gnutella waren
bereits Dateitauschsysteme. In der Folge wurden zahlreiche Weitere entwi-
ckelt, wobei zu den bekanntesten BitTorrent und Kazaa zéhlen.

- Kommunikationslosungen: P2P-basierte Losungen kommen auch als Kom-
munikationsldsung fiir Sprachtelefonie und Instant Messaging zum Ein-
satz. Typische Vertreter dieser Kategorie sind Dienste wie Skype oder auch
P2P-SIP, d.h. die Realisierung von SIP-basierter Kommunikation ohne SIP-
Server [RFC 3261].

- Verzeichnisdienste: Durch das OpenDHT-System [WWW OpenDHT] wird
ein 6ffentlich zuganglicher DHT-Dienst bereitgestellt, in welchem zu einem
20-Byte Schliissel ein Wert von maximal 1024 Byte hinterlegt werden kann.
In [Rhea et al. 2005b] wird dargestellt, wie sich OpenDHT fiir verschiedene
Anwendungen nutzen ldsst.

- Video-Streaming: Ferner eignen sich P2P-Systeme auch, um Videos oder
TV-Ubertragungen effizient zu verteilen. Bekannte Vertreter fiir diesen Be-
reich sind Joost [WWW Joost] und PPLive [Huang 2007]. Eine Ubersicht
solcher Systeme findet sich in [Liu et al. 2008].

- Multicast und Anycast: Zahlreiche P2P-Systeme wurden entworfen, um auf
Applikationsebene (meist mittels einer DHT) eine Multicast- oder Anycast-
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Kommunikation zu erméglichen. Eines der ersten Systeme wird in [Ratna-
samy et al. 2001b] beschrieben. Auch die im folgenden Abschnitt beschrie-
bene Internet Indirection Infrastructure ldsst eine Multicast- und Anycast-
Kommunikation zu [Stoica et al. 2002].

- Anonymisierungsdienste: Die Entwicklung von Systemen zur zensurresis-
tenten Verdffentlichung von Dokumenten bzw. zur anonymen Kommuni-
kation fand weitgehend unabhingig und teilweise auch vor der Entwick-
lung der ersten P2P-Systeme statt (vgl. u.a. [Chaum 1981] zu nicht riick-
verfolgbaren E-Mails). Dennoch sind die Systeme teilweise als P2P-Syste-
me realisiert. Eines der ersten P2P-dhnlichen Systeme aus dem Jahr 1996, ist
das Eternity-System [Anderson 1996]. Weitere Systeme wie Freenet [Clarke
et al. 2001] und Tor [Dingledine et al. 2004] folgten.

Im Folgenden werden konkrete P2P-Systeme kurz eingefithrt und anhand der-
selben das Funktionsspektrum verdeutlicht. Diese Systeme dienen im weiteren
Verlauf der Arbeit auch zur Illustration einzelner Sachverhalte.

BitTorrent

Bei BitTorrent [WWW BitTorrent] handelt es sich um ein Dateitauschsystem,
welches von B. Cohen entwickelt wurde und vor allem fiir die Verteilung grofser
Dateien mit mehreren 100 MByte konzipiert ist. So werden bspw. Linux-Distribu-
tionen tber dieses System zur Verfiigung gestellt. Da BitTorrent fiir grof3e Datei-
en konzipiert ist, wird auch eine Aufteilung der Dateien, in so genannte Chunks,
unterstiitzt. Teile einer Datei konnen somit von unterschiedlichen Peers bezogen
werden. Um fiir Knoten einen Anreiz zu schaffen, bereits bezogene Chunks an-
deren zum Download anzubieten, wurde ein so genanntes Tit-for-Tat-Verfahren
(zu deutsch: “wie du mir, so ich dir”-Verfahren) implementiert [Cohen 2003].

Die urspriingliche BitTorrent-Architektur gleicht der von Napster insofern,
dass es einer zentraler Komponente, den so genannten Tracker, bedarf, der die Ko-
ordination zwischen den Peers ibernimmt. Daher handelt es sich bei der Tracker-
basierten Variante von BitTorrent um ein hybrides Netz. Im Gegensatz zu Napster
kann es jedoch pro Datei einen eigenen Tracker geben. Die Adresse des Trackers
sowie Hashes iiber die Datei als Ganzes und die einzelnen Chunks sind in einer so
genannten forrent-Datei, kurz torrent, zusammengefasst. BitTorrent bietet keine
Unterstiitzung, um forrents zu suchen. Diese werden daher tiber andere Mecha-
nismen wie Websites ausgetauscht.

Das wesentliche Augenmerk von BitTorrent liegt darauf, moglichst effizient
Inhalte zwischen den interessierten Peers zu verteilen. In [Izal et al. 2004] wur-
de gezeigt, dass sich bei der Verteilung einer Linux-Distribution im Jahr 2004
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durch solch ein System eine kumulierte Bandbreite bis zu 800 Mbit/s ergab, ob-
wohl die Anbindung der einzelnen Knoten um ein Vielfaches geringer war. Auf
eine gewisse Weise kann mittels BitTorrent somit auch Bandbreite auf Abruf (engl.
Bandwidth on Demand) zur Verfiigung gestellt werden.

Um die Abhéngigkeit von zentralen Trackern zu reduzieren, wurde mittler-
weile zusétzlich ein Trackerless-Modus in BitTorrent integriert. Dieser basiert auf
dem P2P-Netz Kademlia?’. Die Funktion des Trackers wird dabei von einem bzw.
mehreren Knoten der DHT tibernommen, wobei die DHT von allen BitTorrent-
Knoten gemeinsam gebildet wird. Die zustindigen Knoten pflegen jeweils eine
Liste der Peers, die eine Datei anbieten. Als Schliissel dient der Hash iiber die
entsprechende torrent-Datei und als Wert wird eine Liste von IP-Adressen nebst
Ports von Peers gepflegt, welche die Datei oder Teile der Datei anbieten. Wah-
rend eine DHT im Allgemeinen das Speichern von beliebigen (nur in der Grofie
beschrankten) Schliissel/Wert-Paaren zuldsst, speichert die BitTorrent-DHT zu
einem gegebenen Schliissel nur die IP-Adresse und den Port.

Die meisten Peers in BitTorrent haben insofern eine Doppelfunktion: Zum
einen implementieren sie das BitTorrent-Protokoll geméf3 [BitT BEP3 2008] zum
Austausch von Dateien. Zum anderen enthalten aktuelle Implementierungen, wie
zum Beispiel pTorrent einen DHT-Teil entsprechend [BitT BEP5 2008]. Da die
DHT durch alle BitTorrent-Knoten gebildet wird, ist mit hoher Wahrscheinlich-
keit ein Knoten fiir die Pflege der Peer-Liste zu einem torrent zustindig, der selbst
an der Datei kein Interesse hat.

Skype

Bei Skype handelt es sich um eine P2P-Anwendung, mittels derer insbesondere
Sprachtelefonie und Instant Messaging moglich ist. Skype wird durch eine pro-
prietire Anwendung, welche auch ein proprietares P2P-Protokoll implementiert,
und mehrere zentralisierte Server-Dienste realisiert. Sowohl das Protokoll als sol-
ches als auch die Architektur wurde durch die Firma Skype Inc. selbst nicht ver-
offentlicht. Dennoch konnte durch Analyse des Kommunikationsverhaltens die
Architektur ermittelt werden [Baset & Schulzrinne 2006; Biondi & Desclaux].
Die Skype-Knoten sind in einer Superpeer-Architektur organisiert. Zusitzlich
gibt es noch so genannte Login-Server, welche fiir die Authentifizierung zustindig
sind, und dedizierte Systeme fiir die Anbindung von klassischen Telefonnetzen.
Insofern handelt es sich um eine Superpeer-Architektur, die um zentrale Kom-
ponenten erweitert wurde. Wie der Skype-Ausfall im August 2007, bei dem es zu

2Fiir BitTorrent existieren zwei unabhéngige DHTs: zum einen die in [BitT BEP5 2008] be-
schriebene “offizielle” Protokollerweiterung und zum anderen wird eine weitere DHT durch die
BitTorrent-Implementierung Azureus [WWW Azureus] aufgespannt.
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einer Uberlastung der Login-Server kam, zeigt, ist ein Betrieb ohne die zentrali-
sierten Login-Server nicht moglich (vgl. [Arak 2007]).

Bei Skype wird durch das P2P-System primir ein Nutzerverzeichnis reali-
siert, das zu einem gegebenen Skype-Namen die entsprechende aktuelle Netz-
werkadresse (IP-Adresse und Port) liefert. Die Kommunikation zwischen Skype-
Peers findet in der Regel direkt statt. Sollte eine direkte Verbindung zwischen zwei
Knoten aufgrund von Firewalls oder NAT-Routern nicht méglich sein, kénnen
die Datenpakete auch iiber ein drittes Skype-Peer vermittelt werden.

Internet Indirection Infrastructure (i3)

Motivation fiir die Internet Indirection Infrastructure (i3) [Stoica et al. 2002] war
die Tatsache, dass fiir die Internet-weite Realisierung von Mobilitdtsunterstiitzung
(Mobile-IP) sowie Multi- und Anycast-Diensten auf IP-Ebene die Unterstiitzung
vieler Netzbetreiber notwendig ware. Daher wurde durch i3 eine Indirektions-
ebene auf Anwendungsschicht eingefiihrt, die Sender und Empfanger entkoppelt
und somit die Realisierung der genannten Punkte ermdglicht.

Die Kommunikation in i3 basiert auf so genannten Triggern. Die Trigger set-
zen sich entweder aus einer i3-spezifischen ID und einer Netzadresse (IP-Adres-
se und Port) zusammen oder verweisen auf einen weiteren Trigger. Ein Sender
adressiert Datenpakete beim Senden nur mittels der ID. Auf einem i3-Knoten
wird das Datenpaket an die nichste ID oder, falls der Trigger eine Netzadres-
se beinhaltet, an diese weiter geschickt. Ein Empfinger kann sich mittels eines
Triggers fiir eine ID registrieren und somit ldsst sich auch Multi- und Anycast
realisieren.

i3 basiert auf dem P2P-Netz Chord. Die Trigger werden dabei in der DHT ver-
waltet und auch das Routing der Datenpakete findet tiber das Chord-Netz statt.
Im Gegensatz zu den meisten anderen P2P-Systemen findet simtliche Kommu-
nikation, d.h. Weiterleitung der Datenpakete, mittels des P2P-Netzes statt.

CoralCDN

Durch Coral CDN [WWW Coral] wird ein P2P-System zur Verteilung von Web-
Inhalten (engl. Content Distribution Network, CDN) zur Verfiigung gestellt. Ziel
des Systems ist es, Websites, die temporir hohe Popularitdt erreichen (engl. Flash
Crowd oder auch Slashdot Effect genannt), zu entlasten und die Inhalte durch eine
Reihe von HTTP-Proxies, so genannte CoralProxies, zugdnglich zu machen. Die
CoralProxies sind mittels einer DHT organisiert und stellen insofern die Kno-
ten eines P2P-Netzes dar.

Um das System nutzbar zu machen, ohne Browser modifizieren zu miissen,
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wird ein angepasster DNS-Server genutzt. Dieser weist dem anfragenden Client
zunéchst einen CoralProxy zu, welcher dem Client nahe ist. Der CoralProxy bildet
dann aus der angefragten URL einen Hash, welcher als Schliissel fiir die Abfrage
eines Wertes in der DHT dient. Nur wenn die Inhalte in der DHT noch nicht ver-
fiigbar sind, wird eine Anfrage an den urspriinglich bereitstellenden Web-Server
gestellt und der Inhalt dann unter dem entsprechenden Schliissel in der DHT ab-
gelegt [Freedman et al. 2004].

24.5 Bewertung

Ein wesentliches Merkmal von P2P-Netzen ist die Moglichkeit zur effizienten Su-
che nach Ressourcen. Die nachfolgende Kommunikation erfolgt in der Regel di-
rekt zwischen den Peers. In den meisten Féllen wird das P2P-Netz daher nur zur
Weiterleitung von Suchnachrichten genutzt. Fiir die direkte Kommunikation kon-
nen bekannte Technologien eingesetzt werden. So wird bspw. fiir den Dateitrans-
fer bei Gnutella HTTP-Protokoll genutzt [Eberspacher & Schollmeier 2005]. So-
mit stellt die Suchfunktionalitit das wesentliche Unterscheidungsmerkmal dar.

Vergleich strukturierter und unstrukturierter P2P-Netze

Die Bewertung und Klassifizierung von P2P-Netzen kann anhand zahlreicher
Kriterien erfolgen. Als funktionales Kriterium sind die unterschiedlichen Mog-
lichkeiten zur Realisierung der Suchfunktion hervorzuheben. Der mafigebliche
Unterschied zwischen unstrukturierten und strukturierten P2P-Netzen besteht
darin, dass bei unstrukturierten Netzen die Suche unabhidngig vom Routing der
(Such-)Nachrichten ist und somit auch komplexe oder unscharfe Suchanfragen?!
ausgewertet werden konnen. Bei strukturierten Netzen beschrénkt sich die Suche
im Wesentlichen auf eine exakte Suche, d.h. die Suche erfordert explizite die An-
gabe eines Schliissels. Eine unscharfe Suche, wie zum Beispiel mit Jokerzeichen,
ist bei strukturierten Netzen im Allgemeinen nicht mdglich (vgl. u.a. [Chawathe
et al. 2003], [Wehrle et al. 2005, S. 85]).

Ein Vorteil bei der Suche in strukturierten Netzen besteht darin, dass der Wert
zu einem Schliissel garantiert gefunden wird*?, wenn es einen solchen Wert gibt.
Auferdem konnen bei strukturierten Netzen Garantien hinsichtlich der Kosten
(in Form der Nachrichtenanzahl) fiir die Suche und Wartung der DHT gege-
ben werden [Hellerstein 2003]. Im Gegensatz dazu bedeutet eine misslungene
Suche in einem unstrukturierten Netz nicht zwangsldufig, dass es keine gesuch-

2 Darunter kann sowohl eine Stichwortsuche (engl. Keyword Search) fallen als auch komple-
xere Suchschemata, wie sie bspw. durch SQL ausgedriickt werden konnen.
22Unter der Annahme, dass das Netz ausreichend stabilisiert ist.
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te Ressource im P2P-Netz gibt, da durch die Beschrankung der Reichweite von
Suchanfragen die passenden Ergebnisse unter Umstanden nicht gefunden wer-
den [Huebsch et al. 2003, S. 323].

Bewertungsmalstabe

Neben den genannten elementaren Unterschieden, variieren P2P-Netze in zahl-
reichen weiteren Gesichtspunkte, wie zum Beispiel der Anzahl von Nachrichten,
die notwendig sind, um ein neues Peer zu integrieren, oder dem resultierenden
Durchmesser des P2P-Netzes.

Eine Zusammenfassung solcher Klassifikationskriterien und Metriken findet
sich in [Mischke & Stiller 2004] in Verbindung mit [Stiller & Mischke 2005]. Zu
den genannten Kriterien zéhlen unter anderem: Durchmesser des P2P-Netzes,
Bisektionsweite?® des P2P-Netzes, Knotengrad hinsichtlich ein- und ausgehender
Verbindungen und Symmetrie des Netzes.

Die Beurteilung, ob ein P2P-Netz fiir ein bestimmtes P2P-System geeignet ist
oder nicht, kann letztlich nur mit Kenntnis des Anwendungsbereichs eines P2P-
Systems durchgefiihrt werden. Hierzu geben die beiden oben genannten Arbeiten
eine sehr gute Hilfestellung. Dies zeigt sich bspw. auch in [Castro et al. 2005],
wo die Vor- und Nachteile von strukturierten und unstrukturierten P2P-Netzen
kontrovers diskutiert werden.

Weitere Bewertungsmafistabe finden sich unter anderem in [G6tz et al. 2005]
und [Wehrle et al. 2005] oder auch den zusammenfassenden Arbeiten, die im
folgenden Abschnitt kurz vorgestellt werden.

2.5 Weitere zusammenfassende Arbeiten

Die immense Anzahl an Veroffentlichungen (vgl. insofern auch Abschnitt 3.1.2)
und entwickelter P2P-Systeme zeigen, dass es nicht einfach ist, den Themenbe-
reich P2P in all seinen Facetten zu erfassen. Insofern kommt zusammenfassenden
Arbeiten eine grofie Bedeutung zu. Im Folgenden wird eine Auswahl von zusam-
menfassenden Arbeiten prasentiert.

- Eine der ersten Veréffentlichungen und oft zitierte Arbeit stellt das von
A. Oram editierte Buch Peer-to-Peer: Harnessing the Benefits of a Disrup-
tive Technology [Oram 2001] aus dem Jahr 2001 dar. In dem Buch werden
einerseits verschiedene Systeme présentiert und andererseits wurde auch
versucht die Spezifika von P2P-Systemen und deren Erfolg zu ergriinden.

BDie Bisektionsweite entspricht der minimalen Anzahl an Verbindungen, die entfernt werden
miissen, so dass ein Netz in zwei Teile zerfillt.
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- J. Crowcroft und I. Pratt zeigen in ihrer Arbeit Peer to Peer: Peering into
the Future [Crowcroft & Pratt 2002] von 2002 strukturierende Elemente
fiir den Bereich P2P auf und betrachten die Entwicklungen im historischen
Kontext.

- In dem umfangreichen Technischen Bericht Peer-to-Peer Computing [Mi-
lojicic et al. 2002] aus dem Jahr 2002 erldutern Milojicic et al. die Kern-
konzepte von P2P-Systemen und présentieren entsprechende Systeme. Des
Weiteren werden die Vor- und Nachteile von P2P-Systemen diskutiert. Die
Arbeit zeichnet sich vor allem durch die zahlreichen Strukturierungsele-
mente aus, die eine Einordnung bzw. Gegentiberstellung von P2P-Systemen
zu klassischen verteilten Systemen deutlich erleichtern.

- S. Androutsellis-Theotokis und D. Spinellis geben in ihrer Arbeit A Survey
of Peer-to-Peer Content Distribution Technologies [Androutsellis-Theotokis
& Spinellis 2004] aus dem Jahr 2004 zunichst einen umfassenden Uberblick
iber P2P-Systeme. Im zweiten Teil der Arbeit werden ausgewéhlte existie-
rende P2P-Systeme vorgestellt und eine Einordnung anhand eines entwi-
ckelten Schemas hinsichtlich der Inhalteverteilung (engl. Content Distri-
bution) vorgenommen.

- In dem Buch Peer-to-Peer Systems and Applications (LNCS 3485) [Stein-
metz & Wehrle 2005a], das von R. Steinmetz und K. Wehrle herausgegeben
wurde, prasentieren unterschiedliche Autoren in 33 Kapiteln eine grund-
legende Einfithrung in den Themenbereich P2P. Gleichzeitig werden auch
Forschungsfragen diskutiert und zahlreiche Referenzen gegeben.

- Der RFC 4981: Survey of Research towards Robust Peer-to-Peer Networks:
Search Methods [RFC 4981] wurde von den Autoren J. Risson und T. Moors
verfasst und im September 2007 durch die IETF als informeller Request
for Comment (RFC) veréftentlicht. Neben der Darlegung von P2P-spezifi-
schen Grundlagen und ausgewéhlten P2P-Systemen, zeichnet sich der RFC
vor allem durch die umfangreiche Sammlung von 388 Referenzen aus. Von
den gleichen Autoren wurde auch die Arbeit Survey of research towards ro-
bust peer-to-peer networks: search methods [Risson & Moors 2006] verfasst.

- VonE. Lua und J. Crowcroft et el. wurde eine zusammenfassende Arbeit mit
dem Titel A survey and comparison of peer-to-peer overlay network schemes
[Lua et al. 2005] verfasst, die im Jahr 2005 veroftentlicht wurde. Nach ei-
ner kurzen Einfithrung beschréankt sich die Arbeit auf eine Vorstellung und
Vergleich von populdren P2P-Netzen.
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Neben den genannten Arbeiten existiert noch Vielzahl weiterer Werke wie zum
Beispiel [Miller 2001], [Barkai 2001], [Moore & Hebeler 2001], [Fattah 2002] oder
[Schoder et al. 2002], die jedoch grof3tenteils etwas veraltet und fiir eine breitere
Zielgruppe bestimmt sind.

2.6 Zusammenfassung

Um das Potential von P2P-Systemen und -Netzen zu bestimmen, wurden in die-
sem Kapitel als Grundlage der Arbeit die Hintergriinde, grundlegende Definitio-
nen sowie ausgewdhlte P2P-Netze und -Systeme prasentiert.

Hinsichtlich des Ursprungs von P2P-Systemen hat sich gezeigt, dass zwei Ent-
wicklungsstrange zu erkennen sind. Zum einen konnte der Bedarf an Overlay-
Netzen und insbesondere auch an zusitzlichen Adressierungsmoglichkeiten aus
Sicht von Rechnernetzen motiviert werden. Zum anderen ergaben sich aus dem
Blickwinkel der verteilten Systeme verschiedene Griinde wie die hohere Skalier-
barkeit im Vergleich zu Client/Server-Architekturen oder die Nutzung brachlie-
gender Ressourcen, die zur Entwicklung von P2P-Systemen fiihrten.

Ausgehend von existierenden Arbeiten wurde anschlieflend die Definition des
Begrifts P2P-System vorgenommen. Ein P2P-System wurde als ein massiv verteil-
tes System auf Basis eines Rechnernetzes mit dem Ziel der gegenseitigen Nutzung
von Ressourcen definiert. Dariiber hinaus wurden die Begriffe P2P-Netz, P2P-
Anwendung und P2P-Gemeinschaft in Form eines Dreiebenenmodells zueinan-
der in Beziehung gesetzt. Aus der Abgrenzung von P2P-Systemen in Hinblick
auf die beiden Gebiete Ad-hoc-Netze und Grid ging hervor, dass sich Teilaspekte
zwar gleichen, jedoch auch elementare Unterschiede zum P2P-Bereich bestehen.

Der abschlieflende Teil des Kapitels bildete die Vorstellung von ausgewahl-
ten P2P-Systemen und -Netzen. So wurde insbesondere das Konzept von DHTs
am Beispiel von Chord und Kademlia verdeutlicht. Kademlia wird aufgrund sei-
ner Relevanz im Internet auch in den folgenden Kapiteln zur Illustration und
Bewertung von Sachverhalten herangezogen. Zur weiteren Vertiefung fand zum
Abschluss des Kapitels noch eine Vorstellung weiterer zusammenfassender Ar-
beiten statt.

Wihrend in diesem Kapitel das historische Herkommen und die Grundlagen
zu P2P-Systemen im Vordergrund standen, wird im folgenden Kapitel die gegen-
wirtige Bedeutung von P2P-Systemen sowie deren Charakteristika herausgear-
beitet, woraus sich letztlich auch bislang ungeloste Herausforderungen ergeben.
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Charakterisierung von P2P-Systemen

P2P-Systeme und -Netze erlangten im Laufe der letzten Jahre eine erhebliche Re-
levanz im Internet. Um die gegenwirtige Situation zu verdeutlichen, wird in die-
sem Kapitel der Verbreitungsgrad solcher Systeme und die Anzahl wissenschaft-
licher Veréffentlichungen zum diesem Thema aufgezeigt. AnschlieSend werden
Charakteristika gegenwartiger P2P-Systeme und insbesondere auch das Einsatz-
spektrum dargestellt, wobei sowohl die Entwicklersicht als auch der betriebli-
che Aspekte beriicksichtigt werden. Diese Charakterisierung zeigt zum einen die
Starken von P2P-Systemen und -Netzen auf. Zum anderen offenbart sie jedoch
auch Fragestellungen, die einer weiteren Untersuchung in den folgenden Kapi-
teln bediirfen.

3.1 Relevanz der P2P-Technologie

Wie in kaum einem anderen Gebiet fand die Entwicklung und Untersuchung von
P2P-Systemen seit jeher parallel sowohl “im Internet” als auch in der Forschung
statt. Dabei wurden die Entwicklungen und Impulse, die von einem Gebiet aus-
gingen, auch wieder sehr schnell vom jeweils anderen aufgenommen. Insofern
wird die folgende Bewertung der Relevanz der P2P-Technologie aus verschiede-
nen Blickwinkeln vorgenommen.
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3.1.1  P2P-Systeme im Internet

P2P-Systeme haben mittlerweile eine grofie Verbreitung im Internet gefunden.
Ein Indiz dafiir ist das verursachte Datenvolumen in Backbone-Netzen [Sen &
Wang 2002]. Messungen im Netz der Deutschen Telekom und weiteren Betrei-
bern aus dem Jahr 2003 und 2004 zeigen, dass zwischen 50 % und 70 % des ge-
samten Datenverkehrs auf P2P-Anwendungen wie eDonkey oder BitTorrent zu-
riickzufiihren ist [Hafllinger 2005]. Auch die Studien [Ipoque 2006] und [Ipoque
2007] aus dem Jahr 2006 bzw. 2007 lassen erkennen, dass nach wie vor mehr als
50 % des Datenverkehrs durch P2P-Systeme bedingt ist. Einzig die genutzten P2P-
Systeme haben sich verandert, so wird bspw. Gnutella kaum noch genutzt, wih-
rend die Nutzung von BitTorrent stetig zunimmt.

Bei solchen Analysen bleibt zu beriicksichtigen, dass die Klassifikation des
Verkehrs in der Regel auf “Standard-Ports™ beruht (vgl. auch [Karagiannis et al.
2004]). Dies ist jedoch nicht in jedem Falle zielfithrend, da aktuelle Implemen-
tierungen, wie zum Beispiel die BitTorrent-Applikation pTorrent standardmaflig
einen zufilligen Port auswéhlen (vgl. insofern auch die Messung zur BitTorrent-
DHT in Abschnitt 4.2.4).

Neben dem verursachten Datenaufkommen gibt die Anzahl der Nutzer einen
weiteren Eindruck, um die Relevanz der P2P-Technologie zu erkennen. Bereits
Napster vermochte eine grof8e Anzahl von Teilnehmern innerhalb einer kurzen
Zeit zu begeistern (vgl. Abschnitt 2.2.1). Mehrere aktuelle Untersuchungen zei-
gen, dass mehrere Millionen Teilnehmer gleichzeitig Systeme wie BitTorrent oder
eMule nutzen [Falkner et al. 2007; Steiner et al. 2007]. Dariiber hinaus gibt es
noch eine Reihe weiterer erfolgreicher P2P-Anwendungen wie PPLive [WWW
PPLive] fiir Video-Streaming [Huang 2007] oder Skype zur Sprachtelefonie mit
Millionen von Nutzern [Rossi et al.].

Die Nutzerzahlen verdeutlichen auch, dass P2P-Systeme keineswegs nur zum
Dateitausch Verwendung finden. Vielmehr gibt es mittlerweile unterschiedlichs-
te Anwendungsbereiche, in welchen P2P-Systeme erfolgreich eingesetzt werden
(vgl. auch Abschnitt 2.4.4). Dies schliefit mittlerweile auch die Steuerung von so
genannten Botnets® ein (vgl. u.a. [Holz et al. 2008]).

Die eingangs erwdhnte enge Verzahnung von Entwicklungen im Internet und
der wissenschaftlichen Forschung zeigt sich unter anderem durch die Tatsache,
dass wissenschaftliche Entwicklungen ziigig wieder in bestehende Systeme inte-
griert werden. So wurde sowohl BitTorrent als auch eMule [WWW eMule] um

IFiir P2P-Systeme gibt es in der Regel keine Ports, die bei der IANA verzeichnet sind [TANA
Ports]. Vielmehr fiihrt die faktische Nutzung eines gewissen Ports in einer weit verbreiteten P2P-
Anwendung zu einem “Standard-Port”.

ZUnter einem Botnetz versteht man eine Menge mit Schadsoftware infizierter Rechner, die
ferngesteuert werden konnen.



3.1 RELEVANZ DER P2P-TECHNOLOGIE

1000

900 | OACM Digital Library T
D IEEE Xplore |

800

700

600 ]

500

400

300 —

Anzahl der Veroffentlichungen

200

100 r-}_]
0 - g : ] . | ' l"_'_|‘| I |I| | |‘H—|‘|

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007

Abbildung 3.1: Anzahl der Veréftentlichungen im P2P-Bereich nach Jahren

eine auf Kademlia basierende DHT erweitert. Bei DHTs zeichnet sich insofern
ein Trend hinzu Kademlia ab. Ferner gilt auch die DHT Bamboo [WWW Bam-
boo], die insbesondere bei OpenDHT zum Einsatz kommt, als robust und wurde
ausreichend fiir den praktischen Einsatz optimiert [Rhea et al. 2005a]. Systeme
wie Skype und Kazaa zeigen aber auch, dass auch Superpeer-Architekturen das
Potential haben, Millionen von Nutzer zu unterstiitzen.

3.1.2 Wissenschaftliche Arbeiten

Der iiberaus grofie Nutzungsgrad von P2P-Systemen und die Breite des Themas
fithrten zu einer groflen Menge wissenschaftlicher Veroffentlichungen, wie sich
an der Anzahl der Verdffentlichungen, die iiber das ACM Portal WWW ACM
Portal] und das IEEE Xplore-Portal [WWW IEEE Xpl] verfiigbar sind, erken-
nen ldsst.

In Abb. 3.1 ist die Anzahl der Veroffentlichungen in Abhédngigkeit vom Jahr
dargestellt. Die Zahlen wurden durch eine Suche mittels des Suchbegrifts “Peer-
to-Peer” gewonnen®. Im Falle der ACM Digital Library wurden nur solche Arbei-
ten beriicksichtigt, bei denen der Suchbegrift im Titel oder im Abstract enthalten
war. Das IEEE Portal erlaubte zusitzlich eine Volltextsuche.

Die ACM Digital Library enthilt Veroffentlichungen, von denen ACM Her-
ausgeber oder zumindest Mitherausgeber ist. Beim IEEE-Portal wurden IEEE-
Vero6ftentlichungen wie Biicher, Konferenzbénde etc. beriicksichtigt (vgl. [WWW

3Die Suche erfolgte jeweils am 10. Mirz 2008.
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IEEE Faq]). Die Ergebnisse sind daher weitestgehend disjunkt?, so dass sich eine
untere Grenze fiir die Gesamtzahl der Veroffentlichung durch Addition der Werte
des IEEE-Portals und der ACM Digital Library ergibt.

Zahlt man die Veroffentlichungen bei ACM und IEEE aus den Jahren 2000 bis
2007 zusammen, ergibt sich eine Summe von mehr als 8.000 Veroffentlichungen.
Nimmt man noch die Veréffentlichung anderer Verlage wie Springer oder Else-
vier hinzu, diirfte die Anzahl weit iiber 10.000 Veroffentlichungen liegen. Wie aus
der Abb. 3.1 deutlich wird, gleicht sich der Trend in der Entwicklung der beiden
ermittelten Werte. Die Verwendung des Begriffs “Peer-to-Peer” nimmt ab dem
Jahr 2001 explosionsartig zu. Die Stagnation bzw. der leichte Riickgang der Ver-
offentlichungen im Jahr 2007 lasst vermuten, dass der Hohepunkt des “wissen-
schaftlichen Booms” iiberschritten ist.

Neben der Anzahl wissenschaftlicher Arbeiten im Bereich P2P nahm auch die
Anzahl spezialisierter Konferenzen, Workshops und Symposien zu. Des Weiteren
wurde das Thema von etablierten Konferenzen wie der ACM Sigcomm Conference
oder der Very Large Data Bases Conference (VLDB) aufgegriften. Eine vollstindige
Auflistung aller Konferenzen kann aufgrund der grofien Menge an dieser Stelle
nicht stattfinden. Vielmehr sollen zwei ausgewahlte Veranstaltungen Erwdhnung
finden, die sich iiber Jahre hinweg etabliert haben. Dies ist zum einen The IEEE
International Conference on Peer-to-Peer Computing (IEEE P2P) und zum anderen
The International Workshop on Peer-To-Peer Systems (IPTPS). Im Rahmen von
okonomischen Betrachtungen ist ferner der Workshop on Economics of Peer-to-
Peer Systems (P2PECON) zu erwihnen. Eine Ubersicht von Veranstaltungen mit
dem Fokus P2P findet sich unter [WWW Cfp].

3.1.3 Standardisierungen

Eine Standardisierung von P2P-Systemen und insbesondere den darin enthalte-
nen P2P-Netzen fand bislang nicht statt. Vielfach werden proprietire unverof-
fentlichte Protokolle wie bei Skype oder Kazaa verwendet. Teilweise werden zwar
Protokollspezifikationen wie bei BitTorrent (vgl. [WWW BitT Dev]) veroffent-
licht oder es erfolgt eine faktische Spezifikation, indem der Quelltext der P2P-
Anwendung verdffentlicht wird. Dennoch fehlt eine verbindliche Standardisie-
rung’ von einer im Internet allgemein anerkannten Institution bzw. Gremium
wie der IETF (Internet Engineering Task Force) oder dem W3C (Internet En-
gineering Task Force).

“Dies wurde auch durch einen weiteren Suchlauf mittels ACM The Guide bestitigt. Zusitz-
lich zu den Veroffentlichungen in der ACM Digital Library enthalt ACM The Guide noch weitere
Veroftentlichungen von mehr als dreitausend Herausgebern (vgl. [WWW ACM Faq]).

>vgl. zu Standardisierungen im Internet [Dinger & Hartenstein 2008, S. 60]
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Ziel des von Sun Microsystems initiierten Projektes JXTA war es, P2P-Proto-
kolle zu standardisieren [Gong 2001] (vgl. zu JXTA auch Abschnitt 4.1.2). Hier-
zu wurde sowohl eine Plattform als auch entsprechende Spezifikationen [JXTA
Spec 2007] entwickelt. Sun Microsystems reichte die entwickelten Protokolle im
Jahr 2002 bei der IETF ein. Im Rahmen der IETF hielt man die Standardisierung
jedoch fiir verfriiht [ Yeager & Bhattacharjee 2005] und griindete letztlich die IRTF
P2P Research Group [WWW P2PRG], welche einerseits zum Ziel hat, Forschern
eine Plattform zur Diskussion zu bieten und andererseits die Optionen fiir eine
Standardisierung zu eruieren. So entstand insbesondere die zusammenfassende
Arbeit [RFC 4981] von J. Risson und T. Moors (vgl. Abschnitt 2.5).

Im Jahr 2007 wurde die spezialisierte IETF Arbeitsgruppe P2psip [WWW
P2psip] eingesetzt, deren Ziel es ist, die konventionelle Client/Server-Architek-
tur, die dem Session Initiation Protocol (SIP) [RFC 3261] zugrunde liegt, um eine
P2P-basierte Losung zu ergidnzen. Hierzu werden vor allem Losungen auf Basis
von DHTs diskutiert.

3.14 Bewertung und Trends

Aus den vorgenannten Aspekten lassen sich zusammenfassend folgende Bewer-
tung und Trends ableiten:

- Die Verbreitung und der Einfluss von P2P-Systemen im Internet ist be-
trachtlich. Dies zeigt sich insbesondere im erzeugten Datenvolumen, der
grofle Nutzerzahl sowie den vielfiltigen Anwendungsbereichen.

- Mittlerweile zeichnet sich eine Konsolidierung hinzu wenigen Architektu-
ren bzw. Protokollen (zum Beispiel Kademlia) ab, wie sie von J. Hellerstein
in [Hellerstein 2003, S. 36] prophezeit wurde.

- Nach einer Phase intensiver Forschung scheint die Anzahl der Veroffentli-
chungen leicht riicklaufig und der Zenit des P2P-Booms im wissenschaft-
lichen Bereich iiberschritten zu sein.

- Mittlerweile sind in ausgewéhlten Anwendungsbereichen greifbare Stan-
dardisierungsbemiihungen erkennbar.

- Die P2P-Technologie entwickelt sich aufgrund der Konsolidierung einher-
gehend mit Standardisierungen mehr und mehr zu einer “Standardtech-
nik” (engl. Oft-the-Shelf Technology) und ist somit auch zunehmend fiir
klassische Anwendungsbereiche von verteilten Systemen, wie zum Beispiel
Netzwerkmanagement [Granville et al. 2005; Pras et al. 2007] interessant.
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3.2

Kernelemente und Rollen

Um das Potential der P2P-Technologie bewerten zu konnen, ist es notwendig,
diese in den technischen Kontext einzuordnen. Hierzu bedarf es zunichst einer

Identifikation von Kernelementen sowie Rollen.

3.2.1

Funktionale Kernelemente von P2P-Systemen

Auf funktionaler Sicht weisen P2P-Systeme drei Kernelemente auf:

1.

Suche nach Ressourcen

2. Routing im P2P-Netz

3.

Méglichkeiten zur Ressourcennutzung

Suche: Kernaufgabe von P2P-Systemen ist es, passende Ressourcen respektive

Inhalte zu einer Suchanfrage zu finden. Fiir die Beantwortung der Suchanfragen

bedarf es eines, gegebenenfalls verteilten, Index. Je nach System kénnen folgende
drei Arten an Indices unterschieden werden (vgl. [Risson & Moors 2006, S. 3489]
und [Hellerstein 2003]):

Zentraler Index: Bei hybriden Systemen wird der Index zentral vorgehalten
und jedes Peer kennt die Adresse des zentralen Index. Die Peers teilen dem
zentralen Index ihre verfiigbaren Ressourcen mit. Somit kann eine Suchan-
frage allein durch den zentralen Index beantwortet werden.

Lokaler Index: Sind jedem Peer nur die eigenen Ressourcen bekannt, han-
delt es sich jeweils um einen lokalen Index. In der ersten Version von Gnu-
tella war dies zum Beispiel der Fall. Die Suchanfrage wird dabei lokal aus-
gewertet und es findet insofern kein inhaltsbezogenes Routing der Such-
nachricht statt. Teilweise werden diese lokalen Indices aggregiert wie in
Superpeer-Architekturen oder zwischengespeichert wie in [Chawathe et al.
2003], um die Skalierbarkeit und Verfiigbarkeit zu erhéhen.

Verteilter Index: Bei einem verteilten Index werden die Indexeintrige nach
einem festgelegten Verfahren auf die Peers verteilt. Typisches Beispiel hier-
tiir sind die DHTs. Dabei erfolgt eine Zuweisung der Indexeintrage anhand
der Knotenkennungen und durch das zugehorige Routing-Protokoll wird
gewidhrleistet, dass die zustdndigen Peers gefunden werden. Um Knoten zu
entlasten bzw. die Verfiigbarkeit zu erhohen, werden Eintrige in verteilten
Indices teilweise auf mehrere Knoten repliziert oder auch zwischengespei-
chert (vgl. u.a. Kademlia [Maymounkov & Mazieres 2002]).
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Routing: Die Suchfunktionalitdt in P2P-Systemen erfordert eine Weiterleitung
von Suchnachrichten zu den passenden Indices. Je nach P2P-Netz kommen hier-
zu unterschiedliche Routing-Verfahren zum Einsatz. Dies reicht von einfachen
Flut-basierten Ansétzen bis hin zu komplexeren Verfahren bei DHT-basierten
P2P-Netzen. Fiir die Weiterleitung der Nachrichten wird in jedem Fall eine Nach-
barschaftstabelle benétigt, die aus einer Liste bekannter Peers besteht. Gegebenen-
falls erfolgt die Auswahl und Strukturierung der Knoten anhand der P2P-spezi-
fischen Kennungen. Im Fall von hybriden Netzen setzt sich die Nachbarschaftsta-
belle lediglich aus der Adresse des zentralen Index-Servers zusammen. Bei Ka-
demlia entspricht die Nachbarschaftstabelle den k-Buckets und bei Chord der
Finger Table.

Regelmiflig ausgefithrte Wartungsverfahren stellen sicher, dass die Nachbar-
schaftstabellen aktuell und funktionsfihig bleiben. Diese Verfahren werden teil-
weise auch als Stabilisierungsverfahren bezeichnet [Stoica et al. 2001] und priifen
insbesondere, ob die bekannten Peers noch verfiigbar sind. Nicht mehr verfiig-
bare Peers werden entfernt und passende neue Peers erginzt. Die Regelmafligkeit
ergibt sich durch ein spezifiziertes Aktualisierungsintervall und die Uberpriifung
der Peers findet durch so genannte Ping-Pakete statt, daher wird im weiteren Ver-
lauf der Arbeit hierfiir auch der verkiirzende Ausdruck “Ping-Rate” gebraucht.
Zudem werden je nach Routing-Verfahren auch Peers ausgetauscht, wenn im Sin-
ne der Routing-Metrik passendere Peers aktiv sind. Bei einigen P2P-Netzen, wie
zum Beispiel Kademlia kann die Wartung in Teilen auch passiv erfolgen, indem
die aus Suchanfragen bekannten Peers beriicksichtigt werden.

Das Routing in P2P-Netzen ist insofern vergleichbar mit klassischem IP-Rou-
ting, bei welchem einerseits eine Weiterleitung von IP-Paketen anhand einer Rou-
ting-Tabelle stattfindet und andererseits parallel Routing-Protokolle wie OSPF
genutzt werden, um die Routing-Tabelle aufzubauen und aktuell zu halten (vgl. zu
IP-Routing u.a. [Aweya 2001])°. Teilweise wird die Nachbarschaftstabelle daher
als Routing-Tabelle bezeichnet.

P2P-Systeme sind Daten-zentrisch (engl. Data-Centric), so dass der Fokus
beim Routing auf dem Inhalt selbst und nicht auf dem unterliegenden, bereit-
stellenden System liegt. Im Unterschied zum IP-Routing, dessen Ziel es ist, Da-
tenpakete einem bestimmten System zuzustellen, handelt es sich bei P2P-Netzen
um ein inhaltsbezogenes Routing (engl. Content-based Routing) bzw. inhaltsba-
sierte Adressierung (vgl. zu inhaltsbezogenem Routing [Carzaniga & Wolf 2002]).
Im Fall von DHTs spricht man aufgrund der Schliissel/Wert-Paare auch von Key-
based Routing (KBR) [Dabek et al. 2003].

SFluten ist insofern bei IP vergleichbar mit einer Broadcast bzw. Multicast-Kommunikation.
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Ressourcenzugriff / Inhalteverteilung: Der eigentliche Ressourcenzugrift ge-
staltet sich haufig simpel, da lediglich eine direkte Verbindung zwischen dem bzw.
den anbietenden und dem konsumierenden Peer aufgebaut wird. Die Protokolle,
um auf eine Ressource bzw. Inhalt wie eine Datei zu zugreifen, sind daher meist
unabhingig vom Routing-Protokoll und es kommen hiufig etablierte Protokolle
wie das HTTP-Protokoll zum Einsatz (vgl. u.a. [Eberspacher & Schollmeier 2005,
S. 41]). Werden Inhalte von mehreren Knoten gleichzeitig bezogen wie bei Bit-
Torrent, muss eine passende Segmentierung und Reassemblierung stattfinden.

Anders stellt sich die Situation bei Systemen wie i3 oder anderen Multicast-
Systemen dar. Bei solchen Systemen werden alle Datenpakete bei der Ressour-
cennutzung mittels eines oder mehrerer dritter Peers’ weitergeleitet. Eine weitere
Ausnahme bilden Anonymisierungsdienste, bei welchen der Ressourcenzugriff
P2P-spezifische Routing-Verfahren nutzt, so dass die Identitdt von Sender bzw.
Empfinger verschleiert wird.

3.2.2 Rollenverteilung in P2P-Systemen

Im Kontext von P2P-Systemen kénnen drei Rollen unterschieden werden, wobei
von ein und derselben Person bzw. Organisation mehrere Rollen wahrgenom-
men werden konnen:

- Entwickler: Die Spezifikation von P2P-Kommunikationsprotokollen und
Realisierung entsprechender Anwendungen (auch als P2P-Client bezeich-
net) wird von der Rolle Entwickler wahrgenommen. Da in der Regel kei-
ne Standardisierung stattfindet, legt der Anwendungsentwickler zugleich
das Kommunikationsprotokoll fest. Trotz fehlender Standardisierung kén-
nen bei offenen Systemen wie BitTorrent unterschiedliche P2P-Clients im-
plementiert werden, die zueinander hinsichtlich des Kommunikationspro-
tokolls kompatibel sind. In dem Falle sind Hauptentwickler, die auch das
Kommunikationsprotokoll definieren, von anderen Entwicklern zu unter-
scheiden.

- Betreiber: Jeder Teilnehmer eines P2P-Systems ist zugleich auch Betreiber.
Bei Betreibern von P2P-Systemen ist danach zu differenzieren, ob das P2P-
System nur aus gleichartigen Peers besteht oder ob zusitzliche Komponen-
ten bzw. Dienste zum Einsatz kommen, die fiir den Betrieb des Systems
unerlésslich sind und nur von einem Betreiber betrieben werden.

- Exponierter Betreiber: Kommen zusitzliche, zentrale Komponenten
eines Betreibers zum Einsatz, gibt es einen herausgestellten Betreiber

"Diese werden auch als Rendezvous Peers bezeichnet
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neben einer Menge von Peer-Betreibern. So betreibt Skype bspw. in
Form der Login-Server solche Komponenten und ist insofern ein ex-
ponierter Betreiber.

- Menge von Betreibern: Sind alle Peer-Betreiber grundsitzlich gleich
und somit beliebig austauschbar, handelt es sich um eine Menge von
Betreibern.

- Nutzer: Jeder Teilnehmer eines P2P-Systems ist in der Regel auch Nutzer,
da die Rollen symmetrisch verteilt sind (vgl. auch Abschnitt 2.3.1).

3.3 Einordnung und Bewertung der
P2P-Technologie

Ziel diese Abschnittes ist es, eine Einordnung und Bewertung der gegenwarti-
gen P2P-Technologie vorzunehmen. Zunéichst wird hierzu eine Einordnung im
Kontext von Rechnernetzen und verteilten Systemen vorgenommen. Im zweiten
Unterabschnitt wird dann die essenzielle Rolle der Dezentralitdt diskutiert. Ab-
schlieflend werden resultierende Eigenschaften von gegenwirtigen P2P-Systemen
dargelegt.

3.3.1 P2P eine Virtualisierungstechnik

Teilweise argumentieren Autoren wie zum Beispiel in [Minar & Hedlund 2001,
S. IX], dass P2P-Systeme das “klassische Internet” wieder “zuriickbringen”, wel-
ches sich durch die Einfithrung von dynamischen IP-Adressen und die Kommu-
nikation iiber NAT-Router sowie das Client/Server-Architekturmuster gewan-
delt hat.

Diese Argumentation beinhaltet zwei unterschiedliche Aspekte, die einer ge-
sonderten Betrachtung bediirfen. Dies ist zum einen die Sicht auf P2P-Systeme
als Fortentwicklung bzw. Teil von Rechnernetzen und zum anderen aus Sicht von
verteilten Systemen (vgl. insofern auch Abschnitt 2.1). Die Sinnhaftigkeit sich
der Thematik von beiden Seiten — Top-Down und Bottom-Up - zu ndhern, wird
auch durch die Beobachtung gestiitzt, dass die Unterscheidung von Anwendungs-
schicht und Netzwerkschicht zunehmend schwieriger wird [Peterson & Davie
2003, S. 680]%. Insofern erfolgt die folgende Betrachtung auch aus beiden Per-
spektiven.

8 Aus diesem Grund wird teilweise auch in Frage gestellt, ob das Schichtenmodell fiir die Mo-
dellierung von kiinftigen Netzwerkarchitekturen geeignet ist [Clark 2005].
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Aus Sicht von Rechnernetzen: Aus Sicht der Rechnernetze sind P2P-Systeme
vor allem durch ihre Eigenschaft als Overlay-Netz gepragt, wobei P2P-Netze im
Vergleich zu anderen Overlay-Netzen wie virtuellen privaten Netzen selbstorga-
nisierend sind. Durch P2P-Netze werden neue, zusitzliche Adressriume eroff-
net, die eine Ende-zu-Ende-Kommunikation wieder ermdglichen, die durch IP-
Adressen nicht mehr in jedem Falle gegeben ist. Die Funktionalitdt wurde dabei
in fiir das Internet typischer Weise “am Rand” erganzt® und nicht im Kern des
Netzes wie IP-Routern integriert (vgl. auch [Steinmetz & Wehrle 20054, S. 10]).

In Teilen sind P2P-Netze vergleichbar mit virtuellen lokalen Netzen (engl. Vir-
tual LAN, VLAN) auf Basis von Ethernet!?, die auch ein zusitzliches Adressie-
rungselement einfiihren. Bei beiden ist es moglich virtuelle Netze zu formen, die
nicht an physikalische bzw. ortliche Einschrankungen gebunden sind. Vielmehr
kann die Auswahl der Netzteilnehmer auf einer rein logischen Ebene unter funk-
tionalen Gesichtspunkten erfolgen. Weiterhin sind beide Netzarten dadurch ge-
prégt, spezialisierte Netze fiir eine bestimmte Gruppe bzw. Einsatzzweck zu eta-
blieren. Im Unterschied zu P2P-Netzen sind VLANS allerdings nicht selbstorga-
nisierend.

Aus Netzsicht konnen P2P-Netze insofern auch als Virtualisierungstechnik ver-
standen werden, die eine Entkopplung vom unterliegenden Netz, in der Regel
dem Internet und dessen IP-Protokoll, erlauben.

Aus Sicht von verteilten Systemen: Aus dem Blickwinkel von verteilten Sys-
temen betrachtet, zeichnen sich P2P-Systeme durch die symmetrische Rollenver-
teilung aus, bei welcher die Peers sowohl die Rolle als Dienstgeber als auch Dienst-
nehmer einnehmen konnen. Dies unterscheidet P2P-Systeme vom Client/Server-
Architekturmuster auf Rechnerebene. Dennoch bringen P2P-Systeme nicht, wie
von anderen Autoren artikuliert, das “klassische Internet zuriick”. Vielmehr hat
sich eine Systemkategorie entwickelt, die den Aufbau von massiv verteilten Sys-
temen in eflizienter Weise erlaubt, wobei die Komponenten des verteilten Systems
wiederum selbst Informationssysteme darstellen konnen.

Zu Beginn des Internet gab es nur wenige (Grof3-)Rechner und die Nutzer
interagierten mit diesen Rechnern direkt mittels Terminals. Kurz, es gab nur we-
nige Server, deren Adressen wohlbekannt waren. Im Laufe der 1990er Jahre er-
hohte sich die Anzahl der Rechner massiv durch die hinzu kommenden PCs.
Gleichzeitig fand auch eine Umsetzung des Client/Server-Paradigmas auf Rech-
nerebene statt (vgl. auch Abschnitt 2.1.1). Insofern fand keine Trennung in Client
und Server auf Basis der bestehenden Rechnermenge statt. Vielmehr kam eine

9vgl. das End-to-End Argument in [Saltzer et al. 1984] und bspw. die Realisierung des Domain
Name System (DNS) [Mockapetris & Dunlap 1995]
10ygl. zu VLANS unter anderem [Dinger & Hartenstein 2008, S. 33] oder [Halsall 2005, S. 195 ff]
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grofle Anzahl von Rechnern, die Clients, hinzu. Dabei fiihrte die Anwendung des
Client/Server-Paradigmas zu einer Strukturierung der Rechnermenge sowie Re-
duktion der notwendigen wohlbekannten Adressen, da nur die Server-Adressen
wohlbekannt sein miissen.

Um einerseits der zunehmenden Komplexitdt zu begegnen und andererseits
der geforderten Flexibilitat gerecht zu werden, wurden die Architekturen zuneh-
mend modularer. Bei verteilten Systemen wurde mittels so genannter Multi-Tier-
Architekturen insbesondere die Applikationslogik von den Ressourcen getrennt
(vgl. auch Abschnitt 4.1.2). Im Gegensatz zu dieser funktionalen Separierung er-
moglichen P2P-Systeme insbesondere eine Verteilung der Last auf viele Syste-
me. Durch P2P-Systeme wird eine logische Schicht geschaffen, die von konkreten
Rechnersystemen abstrahiert und (in der Regel selbstorganisierend) eine Auftei-
lung der Last ermdglicht.

Insofern wird durch P2P-Systeme die Anwendung vom Rechnersystem ent-
koppelt und auch aus Sicht der verteilten Systeme kann das P2P-Paradigma als
Virtualisierungstechnik aufgefasst werden. Letztlich er6ffnen P2P-Systeme somit
die Moglichkeit, Attribute die typischerweise mit dem Internet assoziiert werden,
wie die Robustheit gegeniiber Fehlern und die Skalierbarkeit hinsichtlich der Teil-
nehmerzahl, auf den Bereich der verteilten Systeme zu tibertragen.

3.3.2 Dezentralitat von P2P-Systemen

Dezentralitdt ist sowohl bei P2P-Gemeinschaften als bei P2P-Systemen ein funda-
mentales Konzept. Indem die Bedeutung von zentralen Entitidten reduziert wird,
wird auch die Monopolbildung und Zensur erschwert, wenn nicht gar komplett
verhindert [Agre 2003].

“P2P delivers on the Internet’s promise of decentralization.”
von P. Agre [Agre 2003, S. 39]

Aus technischer Sicht hat eine dezentrale Struktur das Potential, durch die Ver-
meidung von Single-Point-of-Failures, die Robustheit gegeniiber Ausfillen zu er-
héhen und skalierbar zu sein. Dabei sei angemerkt, dass der Riickschluss, d.h. ei-
ne dezentrale Architektur ist skalierbar und robust, im Allgemeinen nicht erfiillt
ist. Die Unabhingigkeit von zentralen Infrastrukturen bzw. die Funktionsfdhig-
keit des Netzes beim Ausfall einzelner Teile stellt auch ein zentrales Konzept des
Internet dar [Clark 1988].

Der Grad der Dezentralitdt ist je nach P2P-System verschieden. Ferner ist die
Dezentralitit auch nicht fiir alle Funktionen eines P2P-Systems in gleichem Maf3e
gegeben. Im Folgenden wird daher eine differenzierte Betrachtung der Dezentra-
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litdt von P2P-Systemen vorgenommen. Abgeleitet von den elementaren Funktio-
nen, ergeben sich folgende Parameter:

- Ressourcenlokationen: Die Anzahl der Orte bzw. Systeme, an welchen sich
Ressourcen befinden, wird mittels des Parameters Ressourcenlokationen loc
zum Ausdruck gebracht. Geméaf$ der Definition von P2P-Systemen sind die
Ressourcen bzw. Inhalte selbst immer verteilt, d.h. dezentral vertiigbar. Zur
Vereinfachung wird fiir die folgenden Betrachtungen angenommen, dass
jedes Peer genau eine Ressource vorhilt und somit die Anzahl der Ressour-
cenlokationen der Knotenzahl entspricht.

- Index: Zur Beantwortung von Suchanfragen wird bei P2P-Systemen ein In-
dex genutzt (vgl. Abschnitt 3.2.1). Der Index-Parameter idx = (i :j) driickt
das Verhdltnis zwischen Index und Ressourcen aus. Dabei entspricht 1 der
Anzahl der Knoten, welche an der Verwaltung des Index beteiligt sind, d.h.
im Falle von lokalen Indices deren Anzahl und bei einem verteilten Index
wie bei DHTs der Anzahl beteiligter Knoten. Durch j wird ausgedriickt, auf
wie viele Ressourcenlokationen ein Index (bzw. ein Teil eines Indexes bei
einem verteilten Index) durchschnittlich verweist.

- Entititen zur ID-Vergabe: Der Parameter Entititen zur ID-Vergabe eid ent-
spricht der Anzahl Entititen, welche P2P-spezifische Kennungen verge-
ben. Kommen keine speziellen Kennungen zum Einsatz, wird dies gleich-
gesetzt mit: Jedes Peer kann selbst eine Kennung generieren. Dieser Para-
meter driickt letztlich auch die organisatorische Struktur des Systems aus
und gibt an, ob es einen exponierten Betreiber gibt''.

In Tabelle 3.1 sind die Parameter fiir verschiedene P2P-Systeme angegeben.
Dabei entspricht n der Anzahl der Knoten. Ferner sei s die Anzahl der Knoten
einer Teilmenge, so dass gilt 1 < s < m. Zu Vergleichszwecken wurden auch
klassische verteilte Systeme und das IP-Routing-Protokoll OSPE, das auch P2P-
typische Eigenschaften aufweist, aufgenommen. Die Werte sind dabei in einer O-
Notation-dhnlichen Schreibweise angegeben, d.h. konstante, von der Knotenan-
zahl unabhingige Faktoren werden vernachldssigt und mit einem Wert von 1 an-
gegeben. Insofern konnen auch bei einem i = 1 mehrere wohlbekannte Index-
Server existieren.

In Hinblick auf die Dezentralitit ist sowohl bei Ressourcenlokationen als auch
der ID-Vergabe ein Parameterwert von n anzustreben. Im Sinne eines moglichst

"Durch Delegation kann auch eine Hierarchie von verwaltenden Entititen geschaffen werden,
wie dies bspw. bei der IP-Adressvergabe der Fall ist (vgl. u.a. [Dinger & Hartenstein 2008, S. 115]).
Dennoch wiirde man auch bei einer Hierarchie von einem exponierten Betreiber sprechen.
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System Ress.-Lok. Index ID-Vergabe
loc idx eid

Browser und ein Web-Server 1 1:1 1

VoIP mittels SIP-Server n 1:n 1

OSPF n n:n 1

Napster n I:n 1

Gnutella 0.4 n n:l n

Gnutella 0.6 n s: % n
(1 <<s<<n)

Skype n s 1
(1<<s<<n)

Internet Indirection n n:l n

Infrastructure (i3)

BitTorrent (mit Tracker) n I:n n

BitTorrent (Trackerless) n s n

n (1<<s<n)

Tabelle 3.1: Einordnung von typischen P2P-Systemen und “klassischen Systemen”
hinsichtlich Dezentralitét

dezentralen Systems sollte ein Index-Parameter von idx = (n : 1) anvisiert wer-
den, so dass alle Knoten an der Verwaltung des Index beteiligt sind, aber jeder
Knoten nur fiir eine konstante Anzahl Ressourcenlokationen zustdndig ist.

Soll die Erreichbarkeit aller Ressourcen ermoglicht werden, muss die Invari-
ante loc < 1-j gelten. Dabei ist zu beachten, dass der Riickschluss, bei Erfiillung
der Invariante seien alle Ressourcen erreichbar, nicht gilt wie sich bei Gnutel-
la 0.4 zeigt.

Betrachtet man ein System bestehend aus einem Web-Server und Browser,
ist augenfillig, dass alle Funktionen auf dem Web-Server konzentriert sind und
sich somit alle Parameter zu 1 ergeben. Im Falle einer VoIP-Kommunikation, bei
welcher der Verbindungsaufbau gemafl des SIP-Protokolls erfolgt, bestehen die
Ressourcen aus allen potentiellen Gesprachsteilnehmern. Fiir die Verwaltung der
SIP-Adressen ist nur eine konstante Anzahl SIP-Server zustdndig, so dassi = 1
und j = n gilt. Auch die Vergabe der SIP-Adressen ist zentralisiert und somit gilt
eid = 1. Bei OSPF miissen die IP-Adressen der Router eindeutig vergeben sein
(eid = 1). Jeder Router fithrt dabei eine Routing-Tabelle, so dass i = n gilt. Da es
sich bei OSPF um ein Link-State-Protokoll handelt und jeder Knoten somit eine
komplette Sicht des Netzes hat, ergibt sich j = n.

Der Index bei Napster ist zentralisiert, so dass idx = (1 : n) gilt. Ferner wird
der Index auch fiir die Verwaltung der Kennungen (eid = 1) genutzt. Bei der
Gnutella 0.4 kennt jedes Peer lediglich die selbst zur Verfiigung gestellten Datei-
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en, d.h. es gibt n lokale Indices und jeder lokale Index verweist jeweils auf ei-
ne Ressourcenlokation, so dass fiir den Index-Parameter n : 1 gilt. Spezifische
P2P-Kennungen gibt es bei Gnutella nicht, daher ist eid = n. Bei einer Super-
peer-Architektur wie Gnutella 0.6 werden Suchanfragen nur noch von einer be-
schrankten Menge Superpeers s beantwortet. Daher ergibt sich der Index-Para-
meter zu idx = (s : ), wobei s wesentlich kleiner als n ist. Skype realisiert
auch eine Superpeer-Architektur, vergibt die P2P-spezifischen Kennungen jedoch
durch dedizierte Login-Server [Baset & Schulzrinne 2006]. Aufler dem Parameter
eid = 1, sind die Parameter von Skype daher gleich denen von Gnutella 0.6.

Das P2P-System i3 nutzt Chord als unterliegendes P2P-Netz, was wiederum
einen verteilten Index mittels einer DHT aufbaut. Die Knotenkennung kann da-
bei von jedem Peer selbst berechnet werden, so dass eid = 1 gilt. Bei i3 sind
alle Knoten an der Verwaltung des verteilten Index beteiligt, wobei jeder Kno-
ten fiir durchschnittlich 1 des Schliisselraums. Da n Peers existieren ergibt sich
j=n-+ =1

Bei BitTorrent sind der Trackerless- und der Tracker-Modus zu differenzieren.
Kommt ein Tracker zum Einsatz, ist die Funktionsweise hinsichtlich Dezentrali-
tat vergleichbar dem Napster-System, da der Index von einem Tracker verwaltet
wird. Im Gegensatz zu Napster kommen jedoch mehrere Tracker zum Einsatz,
was sich jedoch aufgrund der O-Notation-dhnlichen Schreibweise nicht auf den
Parameter i auswirkt. Im Fall des Trackerless-Betriebs bauen die Peers eine DHT
auf, die zur Verwaltung des Index genutzt wird. Es nehmen nicht zwangsldufig
alle aktiven BitTorrent-Knoten an der DHT teil, daher ergibt sich ein Index-Pa-
rameter von idx = (s : 7). Die P2P-spezifische Kennung wird von jedem Peer
selbst gewdhlt (eid = n).

Die Betrachtung zeigt, dass die Dezentralitdt von P2P-Systemen unterschied-
lich ist und einige Systeme wesentliche zentrale Komponenten enthalten. Hin-
sichtlich der Dezentralitét sind die Parameter von DHTs wie i3 optimal, da alle
Knoten an der Verwaltung des Index beteiligt sind und jeder Knoten nur fiir kon-
stante Anzahl Ressourcenlokationen zustindig ist. Andererseits zeigt sich, dass
auch Gnutella 0.4 optimale Parameter aufweist und insofern ein dezentrales P2P-
System nicht in jedem Fall skalierbar ist.

Dariiber hinaus bleibt zu beachten, dass fiir den Beitritt zu P2P-Systemen in
der Regel eine zentrale Entitét, ein so genannter Bootstrap-Server, zum Einsatz
kommt (vgl. auch Abschnitt 4.2). Dies hat zwar keine Auswirkung auf die Dezen-
tralitdt des P2P-Systems selbst, unter Einbezug des Betriebskontextes stellt dies
jedoch eine wesentliche Einschrankung dar, da es das Wesen von P2P-Systemen
ist, dass ein standiger Peer-Wechsel, d.h. Churn, stattfindet (vgl. Abschnitt 2.3.1)
und ein Bootstrap-Server eine elementare zentrale Komponente darstellt.
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3.3.3 Eigenschaften von P2P-Systemen

Zusammenfassend ergeben sich fiir P2P-Systeme idealerweise folgende Eigen-
schaften, wobei zu beriicksichtigen bleibt, dass nicht alle Eigenschaften auf alle
P2P-Systeme gleichermafien zutreffen.

- Skalierbarkeit — Die dezentrale Realisierung in Kombination mit selbstor-
ganisierenden Verfahren fithrt dazu, dass die Bereitstellung der Ressour-
cen sowie die Verwaltung und Suchfunktionalitit des P2P-System von den
Peers selbst realisiert wird. Insofern ist ein solches System selbstskalierend
hinsichtlich der Teilnehmerzahl [Chawathe et al. 2003, S. 407], da durch
mehr Teilnehmer zwar mehr Last induziert wird, aber auch gleichzeitig
mehr Ressourcen zur Verfiigung stehen. Allerdings ist die Skalierbarkeit
nur gegeben, solange neue Knoten im Durchschnitt nicht mehr Ressour-
cen nutzen als sie selbst bereitstellen.

Aus wissenschaftlicher Sicht wurde die Skalierbarkeit vor allem im Bereich
von DHTs nachgewiesen. Aus praktischer Sicht zeigt sich die Skalierbarkeit
in einem gewissen Maf3e bereits durch die Millionen von Teilnehmern.

- Robustheit - Dezentrale Kontrolle, Adaptivitidt und die Fahigkeit zur Selbst-
organisation fithren schliefflich dazu, dass P2P-Systeme robust gegeniiber
Fehlfunktionen von Knoten bzw. unvorhergesehenen Knotenausfillen sind
(vgl. u.a. [Balakrishnan et al. 2003]). Wie im folgenden Abschnitt noch na-
her ausgefiihrt wird, ist damit aber die Robustheit hinsichtlich Angriffen
nicht gegeben.

- Autonomie — Durch P2P-Systeme lassen sich autonome Systeme (vgl. zu
Autonomie u.a. [Jaeger et al. 2008]) realisieren, in welche neue Peers ohne
manuelle Konfiguration integrierbar sind und die adaptiv auf Ausfille rea-
gieren. Sie stellen somit eine Entwicklungsstufe hinzu dem, von der Firma
IBM anvisierten, Autonomic Computing [Kephart & Chess 2003] und des-
sen Selbst-X-Eigenschaften (engl. Self-X) wie Selbst-Konfiguration, Selbst-
Optimierung, Selbst-heilend und Selbst-schiitzend dar.

- Kosteneffizienz — Ein P2P-System ermdglicht eine Nutzung von vorhande-
nen Ressourcen, wie zum Beispiel PCs von Endanwendern, die ansonsten
brach liegen wiirden, da sie nicht effizient fiir ein verteiltes System nutzbar
wiren. Insbesondere um Lastspitzen abzufedern, bieten sich P2P-Systeme
an, wie in Abschnitt 2.4.4 anhand von CoralCDN dargestellt wurde. Aber
auch im Falle einer gleichbleibenden Last kann sich ein P2P-System fiir
exponierte Betreiber lohnen, wie das Beispiel Skype zeigt, da ein Teil der
Betriebskosten von den Nutzern selbst {ibernommen wird.
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- Innovationspotential - Die immense Anzahl existierender P2P-Systeme, die
unterschiedlichsten Anwendungsbereichen entstammen, verdeutlicht wel-
ches Innovationspotential P2P-Systemen innewohnt. Die Realisierung von
Overlay-Netzen auf Anwendungsebene erméglicht es, Anwendungen, wie
zum Beispiel Multicast-Applikationen zu entwickeln ohne die unterliegen-
de Netzinfrastruktur déndern zu miissen. Insofern erweist sich wie bei an-
deren Systemen im Internet auch die Realisierung entsprechend des Ende-
zu-Ende-Arguments auf Anwendungsschicht als innovationsférdernd (vgl.
insofern auch [v. Schewick 2005]).

3.4 Identifikation von Herausforderungen unter
Bertcksichtigung betrieblicher Faktoren

Die Bewertung des Potentials von P2P-Netzen und -Systemen erfordert neben
der Beriicksichtigung von Entwicklungsaspekten auch eine Wiirdigung betrieb-
licher Faktoren. Dabei ist vor allem der Anwendungsbereich von P2P-Systemen,
die Robustheit der Systeme gegeniiber Angriffen sowie deren juristische Einord-
nung fraglich.

3.4.1 Horizontale Integration von P2P-Techniken in verteilten
Systemarchitekturen

Wie sich aus obiger Darstellung ergibt, eignen sich P2P-Systeme fiir zahlreiche
Anwendungsbereiche. Da diese Systeme in der Regel fiir dedizierte Aufgaben wie
den Dateitausch entwickelt wurden, handelt es sich bei fast allen P2P-Systemen
um vertikal integrierte Systeme, d.h. es werden keine standardisierten Protokolle
und Schnittstellen eingesetzt [Androutsellis-Theotokis & Spinellis 2004, S. 338].
Vielmehr werden fiir jeden Anwendungsbereiche spezifische Komplettlosungen
geschaffen, die in der Regel mittels einer monolithischen Architektur realisiert
werden.

Somit ist auch keine Integration mit anderen verteilten Systemen, insbeson-
dere Middleware-Architekturen (vgl. auch Abschnitt 4.1.2), gegeben. In einigen
Anwendungsbereichen konnen P2P-Systeme zwar als eigenstidndige Systeme rea-
lisiert werden. Um P2P-Techniken jedoch effizient in komplexen Szenarien wie
einem elektronischen Marktplatz nutzen zu konnen, bedarf es einer Integration
in klassischen Systemarchitekturen, insbesondere aus dem Bereich der verteilten
Systeme.

In der evolutiondren Weiterentwicklung des P2P-Paradigmas wird daher eine
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Integration in bestehende Architekturen verteilter Systeme gefordert sein. Inso-
fern stellt sich die Frage, inwieweit eine (horizontale) Integration'? von P2P-Tech-
niken im Rahmen von komplexen verteilten Systemen méglich und sinnvoll ist.

3.4.2 Realisierung von Mikro-P2P-Systemen

Die Eignung von P2P-Systemen fiir Millionen von Teilnehmer und insbesondere
deren Skalierbarkeit wurde sowohl in wissenschaftlichen Studien als auch durch
existierende Systeme eindrucksvoll dargelegt (vgl. Abschnitt 3.1.1). Neben der
Skalierbarkeit weisen P2P-Systeme aber auch andere Attribute auf wie die Aus-
fallrobustheit, die sich aus der Adaptivitat der Systeme ergibt.

Von diesen Merkmalen kénnten auch P2P-Systeme mit wenigen Teilnehmern,
die im Folgenden als Mikro-P2P-Systeme bezeichnet werden, profitieren. Proble-
matisch dabei ist, dass eine vollstindige Dezentralitit bei P2P-Systemen selbst
zwar realisierbar ist, aber beim Aufbau eines P2P-Systems in der Regel zentra-
lisierte Bootstrap-Server zum Einsatz kommen (vgl. u.a. [Cramer et al. 2004]).
Dadurch bleibt fraglich wie die P2P-Technologie ihr Potential bei Mikro-P2P-
Systemen entfalten kann, da vor allem bei kleinen Systemen solch ein zusatzli-
cher zentraler Server die Sinnhaftigkeit des Ganzen in Frage stellt.

3.4.3 Robustheit von P2P-Systemen unter dem Einfluss von ge-
zielten Angriffen

P2P-Systeme werden héufig mit Attributen wie Robustheit und Skalierbarkeit as-
soziiert. Die Robustheit wird dabei im Wesentlichen durch Replikation von Daten
und alternativen Routen sowie die Adaptivitit der Systeme erreicht. Im Allgemei-
nen ist jedoch einzuschrinken, dass die Robustheit nur hinsichtlich (einzelner)
ausfallender Knoten gegeben ist und nicht zwangslaufig hinsichtlich boswilliger
Knoten, die ein System gezielt angreifen.

“P2P is potentially a disruptive technology with numerous applications,
but this potential will not be realized unless it is demonstrated to be
robust.”

von J. Risson und T. Moors [Risson & Moors 2006, S. 3486]

Das Potential von P2P-Systemen kann sich aber nur vollstindig entfalten, wenn
die Systeme sich auch als robust gegeniiber Attacken erweisen. Dies gestaltet sich
jedoch in einem offenen System ohne zentrale technische oder organisatorische

2Unter horizontalen Protokollen versteht man Protokolle, die unabhingig vom Anwendungs-
bereich sind [Alonso et al. 2004, S. 208].
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Kontrolle als schwierig [Sit & Morris 2002]. Der schwerwiegendste Angriff, der
als Sybil-Angriff bezeichnet wird, stellt dabei die Moglichkeit dar, dass ein An-
greifer unter nahezu beliebig vielen Identitaten am P2P-System teilnehmen kann
(vgl. [Douceur 2002]).

344 Einordnung von P2P-Systemen und -Netzen in den tele-
kommunikationsrechtlichen Rahmen

Um das Potential aus betrieblicher Sicht einordnen zu kénnen, miissen neben
technischen Fragen auch 6konomische und juristische Aspekte Beachtung finden.
Aus 6konomischer Sicht ist die Kosteneffizienz wie oben ausgefiihrt gegeben. Fer-
ner existieren verschiedene Arbeiten wie zum Beispiel [Hausheer 2006], welche
Abrechnungsmodelle und Preisbildung in P2P-Systemen fokussieren.

Aus juristischer Sicht bleibt jedoch offen, welche Rechte und Pflichten fiir den
Betrieb von Peers gelten. Besonders erschwerend ist dabei die Tatsache, dass sich
die rechtlichen Regelungen fiir verteilte Systeme und Rechnernetze deutlich un-
terscheiden. Dies wirft insofern die Frage auf, wie P2P-Systeme telekommunika-
tionsrechtlich einzuordnen sind. Bislang liegt der Fokus der existierenden recht-
lichen Arbeiten im Rahmen von P2P-Systemen jedoch ausnahmslos auf urhe-
berrechtlichen Aspekten.

3.4.5 Konkretisierte Zielsetzung der Arbeit

Ziel der Arbeit ist es, das Potential von P2P-Systemen darzulegen. In Kapitel 2
wurden hierzu Grundlagen erldutert. In den weiteren Kapiteln werden folgende
Aspekte vertieft diskutiert, die fiir den Betrieb und die Integration von P2P-Sys-
temen in bestehenden Systemkontexten relevant sind:

Integration von P2P-Techniken in bestehende Architekturen fiir verteilte
Systeme

Eignung von P2P-Techniken fiir Systeme mit wenigen Teilnehmern

Robustheit von P2P-Systemen hinsichtlich Angriffen boswilliger Knoten

Telekommunikationsrechtliche Verortung von P2P-Systemen und -Netzen

Die Darlegung von spezifischen verwandten Arbeiten wird in den jeweiligen Ka-
piteln vorgenommen.



3.5 ZUSAMMENFASSUNG

3.5 Zusammenfassung

In diesem Kapitel wurde zunéchst die Relevanz von P2P-Systemen im Internet
und der Wissenschaft verdeutlicht. Dabei zeigte sich, dass P2P-Systeme in vielen
Anwendungsbereichen Verwendung finden sowie skalierbar sind und selbst mit
mehreren Millionen Teilnehmer funktionsfahig bleiben. Nach einer Identifikati-
on von Kernelementen und wurde eine Einordnung und Bewertung der Techno-
logie vorgenommen. Dabei zeigte sich, dass P2P-Systeme eine Virtualisierungsei-
genschaft aufweisen und durch Dezentralitét gepragt sind. Weiterhin wurden die
Eigenschaften von P2P-Systemen dargelegt.

Auf Basis dessen konnten schliefdlich Themenbereiche identifiziert werden, die
einer vertieften Betrachtung bediirfen, um das Potential von P2P-Systemen auf-
zuzeigen. Diese offenen Fragen werden in den folgenden Kapiteln diskutiert.
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4

Integrierte und kollaborative
P2P-Architekturen

Bislang ist das Einsatzspektrum von P2P-Systemen vielfiltig, jedoch auf abge-
grenzte Anwendungsgebiete beschriankt. Im ersten Teil dieses Kapitels wird daher
untersucht, inwieweit P2P-Techniken in bestehende Architekturen fiir verteilte
Systeme integriert werden konnen. Hierzu wird eine dienstorientierte P2P-Ar-
chitektur entwickelt, mittels derer sich auch komplexe verteilte Systeme wie eine
elektronische Handelsplattform als P2P-System verwirklichen lassen.

P2P-Systeme selbst konnen vollstindig dezentral und selbstskalierend reali-
siert werden. Fiir den Beitritt wird aber meist ein zentraler Bootstrap-Server ge-
nutzt. Da bei Mikro-P2P-Systemen mit wenigen Teilnehmern weniger die Skalier-
barkeit, sondern vielmehr die Verfiigbarkeit und somit die Dezentralitdt von Be-
lang ist, stellt sich die Frage, ob Mikro-P2P-Systeme ohne Bootstrap-Server rea-
lisiert werden konnen. Im zweiten Teil des Kapitels wird daher eine kollaborative
P2P-Architektur ohne zentrale Elemente aufgezeigt, die ein weit verbreitetes P2P-
System (mit-)nutzt, um einen “dezentralen Beitritt” zu ermoglichen. Anhand ei-
ner umfangreichen empirischen Studie wird in einem realweltlichen P2P-System,
der BitTorrent-DHT, die Tragfahigkeit des Ansatzes demonstriert. Ferner wird ein
wahrscheinlichkeitstheoretisches Modell vorgestellt, das zur Bewertung und Op-
timierung dient und ein entsprechendes Verfahren, das die Suche in zukiinftigen
wesentlich beschleunigt.
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4.1 Dienstorientierte P2P-Architektur

Um die Eignung und Integrationsmdglichkeiten von P2P-Techniken fiir komple-
xe verteilte Systeme zu untersuchen, werden zunichst typische Architekturen fiir
verteilte Systeme dargelegt. Dabei zeigt sich, dass vor allem im organisationsiiber-
greifenden Umfeld dienstorientierte Architekturen auf Basis von Web Services
zielfiihrend sind. In der Folge wird daher eine dienstorientierte P2P-Architek-
tur entwickelt, welche die Vorteile beider Ansétze verkniipft. Zur Illustration der
Herausforderungen und des entwickelten Losungsansatzes wird zunéchst ein ex-
emplarisches Anwendungsszenario eingefiihrt.

4.1.1 Anwendungsszenario:
Dezentrale elektronische Marktplattform

Die effiziente Nutzung von Energieressourcen ist gerade vor dem Hintergrund des
weltweiten Klimawandels bedeutend. Ziel des Projektes Selbstorganisation und
Spontaneitit in liberalisierten und harmonisierten Mdrkten (SESAM) [WWW Prj
Sesam] war es daher, im Rahmen des Anwendungsszenarios “Virtuelle Kraftwer-
ke” zu untersuchen, wie eine effiziente Stromerzeugung und -nutzung durch einen
Verbund von kleinen dezentralen Energieerzeugungsanlagen realisiert werden
kann. Dabei sind insbesondere die Flexibilitdt der kleinen Anlagen hinsichtlich
kurzfristiger Lastinderungen und die Néhe zu den Energieverbrauchern vorteil-
haft. Zur Foérderung des Wettbewerbs sollten weder die Energieerzeugungsanla-
gen selbst noch die elektronische Marktplattform, iiber welche der Strom gehan-
delt wird, einem oder wenigen Betreibern unterstehen.

Im Gegensatz zu klassischen elektronischen Handelsplattformen, welche auf
Client/Server-Architekturen basieren, soll dabei der dezentrale Ansatz auch auf
Ebene der Handelsplattform konsequent weiterverfolgt werden, so dass auch auf
dieser Ebene monopolartige Stellungen vermieden werden konnen. Insofern war
es das Ziel, ein entsprechendes Rahmenwerk' zu entwickeln, dass den folgenden
Zielen gerecht wird:

- Die Plattform soll ohne zentrale Komponenten auskommen, so dass kein
dedizierter Betreiber notwendig ist. Zudem sollte die Architektur plattfor-
munabhiéngig gestaltet werden.

- Zur Reduktion der Komplexitit des Entwicklungs- und Wartungsaufwands
des Systems, sollten modulare Komponenten zum Einsatz kommen.

!Bei einem Rahmenwerk (engl. Framework) handelt es sich um eine Menge von Klassen bzw.
Komponenten, welche als wiederverwendbarer Entwurf fiir eine bestimmte Art von Systemen
dienen [Gamma et al. 2004, S. 37].
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- Die Architektur sollte skalierbar hinsichtlich der Teilnehmerzahl sein.

- Die Architektur sollte robust gegeniiber dem Ausfall einzelner Knoten, aber
auch gezielten Angriffen sein.

- Aus betrieblicher Sicht sollte zudem die rechtliche Einordnung solcher Ar-
chitekturen vorgenommen werden.

Unter den gegebenen Rahmenbedingungen erscheint die Kombination von exis-
tierenden P2P-Netzen mit den klassischen Architekturen verteilter Systeme ein
vielversprechender Losungsansatz zu sein.

Die Architektur sollte dabei jedoch nicht auf ein P2P-Netz beschrankt bleiben,
sondern die Integration von unterschiedlichen P2P-Netzen erlauben, da sich die-
se mafigeblich in ihren Funktionen und Eigenschaften unterscheiden. So ist bspw.
eine unscharfe Suche nicht in jedem P2P-Netz moglich (vgl. Abschnitt 2.4.5).

4.1.2 Hintergrund und verwandte Arbeiten

P2P-Systeme sind verteilte Systeme, die jedoch héufig eine monolithische Ar-
chitektur aufweisen. Demgegentiber stehen verschiedene Architekturmuster fiir
“klassische” verteilte Informationssysteme, die im Laufe der letzten Jahrzehnte
ausgehend von monolithischen bis hin zu N-Tier oder dienstorientierten Archi-
tekturen entwickelt wurden. Es ist insofern zielfithrend, die Integrationsmoglich-
keiten von P2P-Techniken in solche Architekturen zu tiberpriifen. Daher werden
zunidchst elementare Aspekte von verteilten Systemen und deren Architekturen
aufgezeigt.

Verteilte Informationssysteme

Ein verteiltes System unterscheidet sich von einem Rechnernetz vor allem da-
durch, dass es sich dem Nutzer in einer kohédrenten Weise darstellt und somit vom
darunter liegenden System und Netzwerk abstrahiert [Tanenbaum 2003, S. 2]. Ein
verteiltes Informationssystem lasst sich in drei Schichten gliedern [Alonso et al.
2004, S. 4f]:

- Darstellung: Aufgabe der Darstellungsschicht (engl. Presentation Layer) ist
die Interaktion mit den Nutzern und somit die Informationen darzustellen
und Eingaben entgegenzunehmen. Die Darstellungsschicht kann bspw. in
Form einer graphischen Nutzerschnittstelle (engl. Graphical User Interface,
GUI) realisiert werden.

- Applikationslogik: Durch ein verteiltes Informationssystem werden Da-
ten in der Regel nicht nur gespeichert, sondern auch verarbeitet. So er-
fordert bspw. ein Bibliotheksausleihsystem neben einer Biicherdatenbank
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Abbildung 4.1: 1-Tier- und 2-Tier-Architekturen fiir verteilte Informationssyste-
me [Alonso et al. 2004]

verschiedene Funktionen, um eine Ausleihe von Biichern zu erméglichen.
Die Funktionen zur Datenverarbeitung werden in einer Applikationslogik-
Schicht (engl. Application Logic Layer) gebiindelt. Insofern finden sich in
dieser Schicht die Geschiftsprozesse (engl. Business Process) wieder.

- Ressourcenmanagement: Die Speicherung von Daten, die Datenhaltung,
findet in der Regel mittels Datenbanken oder in Dateisystemen statt. Die
Schicht, in welcher die Datenhaltung erfolgt, wird daher als Ressourcen-
management-Schicht (engl. Resource Management Layer) oder gelegent-
lich auch als Datenschicht (engl. Data Layer) bezeichnet?. In einer erwei-
terten Sicht kann es sich statt einer Datenbank auch um ein beliebiges exter-
nes System handeln, das Informationen bereitstellt. Insofern kénnen mit-
tels dieser Schicht andere Informationssysteme rekursiv integriert werden.

Bei verteilten Informationssystemen miissen all diese Schichten realisiert werden.
Die moglichen Architekturformen unterscheiden sich aber hinsichtlich der Art
und des Grades der Verteilung. In der Regel werden dabei die vier Architektur-
formen I-Tier, 2-Tier, 3-Tier und N-Tier unterschieden [Alonso et al. 2004, S. 9],
die in Abb. 4.1 und 4.2 dargestellt sind.

Bei einer 1-Tier-Architektur werden alle drei konzeptionellen Schichten eines
Informationssystems auf einem Rechner implementiert. Insofern handelt es sich
um ein monolithisches System. Aus historischer Sicht war eine solche Architek-
tur oft die einzig mogliche und sinnvolle, da nur ein zentrales Mainframe-System

2Rechenressourcen werden implizit mit den Schichten assoziiert und nicht als eigene Schicht
modelliert. Dies konnte sich jedoch vor dem Hintergrund der zunehmenden Verbreitung von
Grids dndern (vgl. Abschnitt 2.3.3).
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vorhanden war und die Darstellung mittels Terminals erfolgte, die keine Rechen-
kapazitit besaflen. Dabei wurden in der Regel keine standardisierten bzw. stabilen
Schnittstellen (engl. Application Programming Interface, API) vorgesehen. Viel-
mehr fithrten Leistungsoptimierungen dazu, dass die Grenzen verschwommen
und die Schichten nicht klar getrennt waren.

Eine Aufteilung des Informationssystems in Client und Server wird durch die
2-Tier-Architektur vorgenommen. Auf dem Server wird nach wie vor die Ap-
plikationslogik und die Datenhaltung realisiert. Die Darstellungsschicht wird auf
den Client ausgelagert, so dass auf dem Server weniger Ressourcen benétigt wer-
den. Diese Trennung erfordert eine klare Schnittstelle zwischen Applikationslo-
gik- und Darstellungsschicht. Solch eine Architektur wurde mit dem Aufkom-
men von Personal Computern (PC) moglich und stellt insofern eine typische
Client/Server-Architektur dar. Nachteilig wirkt sich bei einer 2-Tier-Architektur
die immer noch limitierte Skalierbarkeit auf Seiten des Servers aus. Eine weitere
Problematik entsteht, wenn ein Client mit mehreren Servern interagiert, da somit
bei Anderungen der API eines Servers alle Clients geandert werden miissen.

Durch eine 3-Tier-Architektur wird eine Trennung des Ressourcenmanage-
ments und der Applikationslogik vorgenommen. Diese Trennung geht einher mit
einer grofleren Komplexitit, eroffnet aber auch die Mdoglichkeit, auf Basis der
so genannten Middleware-Schicht eine Integration unterschiedlicher Ressour-
cen durchzufiihren. Auflerdem kénnen hierdurch auch andere Informationssys-
teme integriert werden, die dann der Middleware-Schicht als Ressourcen dienen.
Durch diese Modularisierung kann die Last, wie in Abb. 4.2 dargestellt, auf meh-
rere Server verteilt werden, so dass sich die Skalierbarkeit der Architektur erhoht.

67



4

INTEGRIERTE UND KOLLABORATIVE P2P-ARCHITEKTUREN

68

Eine N-Tier-Architektur ist eine verallgemeinerte 3-Tier- Architektur, die ins-
besondere das Internet als Zugangsmedium beriicksichtigt. Abb. 4.2 zeigt bei-
spielhaft eine N-Tier-Architektur, wobei eine 3-Tier-Architektur um einen Web-
Server erganzt wurde. Im Gegensatz zur 3-Tier-Architektur ist die Darstellungs-
schicht nicht auf den Client verlagert, sondern wird auf dem Web Server imple-
mentiert.

Synchrone vs. asynchrone Kommunikation: Die Kommunikation zwischen in
einem verteilten Informationssystem erfolgt entweder synchron oder asynchron.
Im Fall der synchronen Interaktion wartet der aufrufende Prozess bzw. Thread,
bis eine Antwort von der entfernten Komponente eintrifft. Insofern wird auch von
einem blockierenden Aufruf gesprochen. Erfolgt die Interaktion asynchron kann
die Bearbeitung des Programms durch den entsprechenden Thread fortgesetzt
werden, ohne dass auf eine Antwort gewartet werden muss. Man spricht daher
auch von nicht-blockierenden Aufrufen. Bei der asynchronen Interaktion wird die
Antwort von einem zweiten Thread entgegen genommen.

Die Realisierung einer asynchronen Interaktion ist im Allgemeinen zwar kom-
plexer, erlaubt aber eine flexiblere Gestaltung der Systemkomponenten. So kann
bspw. ein Publish/Subscribe-System realisiert werden, bei welchem die Adressie-
rung von Nachrichten nicht direkt erfolgt, sondern mégliche Empfanger ihr In-
teresse an einer Nachricht einem vermittelnden System bekunden [Alonso et al.
2004, S. 22 ff]. Die Subskription erfolgt dabei anhand des Inhalts. Insofern spricht
man auch in diesem Fall von inhaltsbasierter Adressierung (engl. Content-based
Addressing) [Carzaniga & Wolf 2002].

Middleware: Die Middleware-Schicht in der 3-Tier- und N-Tier-Architektur
dient zur Integration und nimmt insofern fiir verteilte Systeme eine zentrale Auf-
gabe wahr. Ziel der Middleware ist es, von den darunter liegenden Hard- und
Software Komponenten wie Netzwerke, Betriebssysteme und Programmierspra-
chen zu abstrahieren [Coulouris et al. 2005, S. 16].

Eine Middleware besteht aus universellen Diensten, die fiir die Realisierung
von verteilten Systemen hilfreich sind. In der Regel sind die Komponenten einer
Middleware verteilt, laufen auf unterschiedlichen Plattformen und nutzen stan-
dardisierte Schnittstellen und Protokolle. Auflerdem sind die Komponenten ge-
nerisch und somit weder anwendungs- und doménenspezifisch [Bernstein 1996,
S. 89f].

Middleware Dienste bieten bspw. Funktionen zur Kommunikation, Verwal-
tung von Transaktionen und Verzeichnisse (vgl. [Bernstein 1996, S. 91]). Zur
Kommunikation werden die Datenobjekte serialisiert und in ein plattformunab-
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héngiges Format tiberfithrt. Sind mehrere Komponenten involviert, werden hiu-
fig Transaktionen genutzt, um die Daten konsistent zu halten bzw. bei Fehlern
ausgefiihrte Aktionen riickgangig zu machen (engl. Rollback). Verzeichnisdiens-
te werden bspw. benétigt, um Datenobjekte ausfindig zu machen, welche sich auf
entfernten Rechner befinden.

Alle Middleware-Plattformen ermdglichen es, entfernte Methoden bzw. Ob-
jekte auf die gleiche Weise wie lokale aufzurufen. Diese Anbindung erfolgt durch
so genannte Client Stubs und Server Stubs (vgl. u.a. [Alonso et al. 2004, S. 37 f]).
Ein Client-Stub stellt dazu die Methoden des Servers als Riimpfe zur Verfiigung.
Wird eine solche Methode aufgerufen, wandelt der Client-Stub die tibergebenen
Parameter in ein Transportformat um (engl. Marshaling). Anschlief}end werden
die Daten serialisiert und an den Server geschickt. Die notwendige Adresse des
Servers wird in der Regel im Stub konfiguriert. Auf Seiten des Servers werden die
empfangen Daten dem zustdndigen Server-Stub zugewiesen und deserialisiert so-
wie in das passende Datenformat gewandelt (engl. Unmarshaling).

Als erste Form der Middleware gilt dabei der Aufruf von Methoden bzw. Pro-
zeduren auf entfernten Rechnern, der als Remote Procedure Call (RPC) bezeichnet
wird. Die RPC-basierten Middleware-Systeme ermdglichen es, die Aufrufe in ei-
ner einheitlichen und fiir die Anwendung transparenten Weise durchzufiihren.
Durch den Wechsel von der strukturierten hin zur Objekt-orientierten Program-
mierung entstand auch die Notwendigkeit mit entfernten Objekten zu interagie-
ren. Objekt-Vermittler (engl. Objekt Broker) stellen daher die Weiterentwicklung
des RPC-Paradigmas dar. Die verbreitetste Art von Objekt-Brokern basiert auf
der Common Object Request Broker Architecture (CORBA), welche von der Ob-
ject Management Group spezifiziert wurde [WWW OMG]. Eine chronologische
und pragnante Darstellung von Middleware-Systemen sowie Bewertung findet
sich in [Alonso et al. 2004, S. 33 ff].

Dienstorientierte Architektur und Web Services

Die Méglichkeit schnell und flexibel auf Verdnderungen der Markte reagieren zu
konnen, ist fiir moderne Unternehmen essentiell. Um dies durch IT-Systeme zu
unterstiitzen, ist eine weitgehende Integration der Informationssysteme sowohl
innerhalb eines Unternehmens als auch unternehmensiibergreifend nétig.
Middleware-Systeme ermoglichen den Autbau von modularen verteilten Sys-
temen, die teilweise sehr komplex sind. Es war jedoch nicht das vorrangige Ziel
der Middleware, bestehende Systeme zu integrieren oder Systeme tiber Unterneh-
mens- bzw. Organisationsgrenzen hinweg zu verbinden. Um die Defizite existie-
render Middleware-Technologien zu iiberwinden, sind daher {ibergeordnete Ar-
chitekturen und Technologien notwendig. In den letzten Jahren erlangte hierzu
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vor allem das Konzept der dienstorientierten Architektur (engl. Service-oriented
Architecture, SOA) in Verbindung mit der Web Services-Technologie erhebliche
Bedeutung. Eine dienstorientierte Architektur ist zwar unabhéngig von mogli-
chen Technologien, die zur Realisierung eingesetzt werden. Insofern stellen Web
Services nur eine mogliche Technologie dar. Gleichwohl nehmen Web Services
eine dominierende Rolle ein (vgl. u.a. [Papazoglou & Heuvel 2007, S. 390]).

Dienstorientierte Architekturen in Verbindung Web Services stellen dabei ei-
ne Weiterentwicklung bzw. Erganzung der bestehenden Middleware-Technolo-
gien hin zu unternehmensiibergreifenden verteilten Systemen dar. So ist die ein-
fachste Form einer Web Service-Kommunikation nichts anders als ein XML-ba-
sierter RPC. Aus diesem Beispiel wird bereits deutlich, dass der Standardisierung
in diesem Bereich eine wesentliche Rolle zu kommt, um unternehmens-, aber
auch plattformiibergreifende Systeme zu ermoglichen. Die Komplexitét solcher
tibergreifenden Systemen wird im Vergleich zu verteilten Systemen innerhalb ei-
ner Organisation zunehmen. Insofern kommt der Modularisierung in Form von
Diensten neben der Standardisierung von Schnittstellen und Kommunikations-
protokollen bei dienstorientierten Architekturen eine wesentliche Rolle zu.

Alle Funktionen in einer SOA werden in Form von Diensten als wiederver-
wendbare Komponenten eines Geschéftsprozess zur Verfiigung gestellt. Dabei ist
es das Ziel, einer SOA komplexe Applikationen bzw. Systeme in Form von Diens-
ten zu modularisieren. Die Dienste sollten dabei plattformunabhdngig sein und
dynamisch miteinander verkniipft werden konnen [Papazoglou & Heuvel 2007,
S. 390].

Im Allgemeinen stellen Dienste eine abgeschlossene Einheit dar und sind au-
tonom von anderen Diensten. Dienste zeichnen sich dabei durch eine klar defi-
nierte, stabile Schnittstelle aus, tiber welche sie genutzt werden konnen und die
offentlich bekannt ist [Alonso et al. 2004, S. 131].

Der Erfolg von Web-Technologien in den 1990er Jahren und die Schwierigkei-
ten bei der Kopplung unterschiedlicher Middleware-Plattformen fithrten dazu,
dass auch eine plattformunabhingige Maschine-zu-Maschine-Kommunikation
ermoglicht werden sollte. Nach der Definition des W3C handelt es sich bei ei-
nem Web Service um ein Software-System, welches eine Maschine-zu-Maschi-
ne Kommunikation iiber ein Netzwerk ermdglicht. Die Dienstschnittstelle wird
dabei durch WSDL beschrieben und die Kommunikation findet mittels SOAP-
Nachrichten statt, die tiber HTTP versandt werden. Insofern ist ein Web Ser-
vice ein Dienst im Sinne einer dienstorientierten Architektur. Neben dieser gibt
es noch weitere Definitionen, wobei die Kernelemente der genannten Definiti-
on allgemein anerkannt sind, da das W3C eine dominierende Stellung bei Web-
Standards einnimmt [Alonso et al. 2004, S. 124].



4.1 DIENSTORIENTIERTE P2P-ARCHITEKTUR

‘A Web service is a software system designed to support interopera-
ble machine-to-machine interaction over a network. It has an interface
described in a machine-processable format (specifically WSDL). Other
systems interact with the Web service in a manner prescribed by its des-
cription using SOAP messages, typically conveyed using HT'TP with an
XML serialization in conjunction with other Web-related standards.”
gemidfl W3C in [W3C wsa].

Fir die Kommunikation mit Web Services wird meist das SOAP?-Protokoll
[W3C Soap] genutzt. SOAP ist ein zustandsloses Protokoll, um XML-codierte
Nachrichten auszutauschen. SOAP definiert hierzu einen generischen Rahmen,
der durch weitere Spezifikationen erweitert werden kann. So erganzt WS-Security
[Oasis WSS] SOAP um sicherheitsspezifische Attribute und Mechanismen. Fer-
ner werden vom W3C so genannte SOAP-Bindings definiert, die beschreiben, wie
SOAP-Nachrichten mittels eines unterliegenden Protokolls wie HTTP zwischen
zwei Knoten transferiert werden.

Um einen Dienst nutzen zu kdnnen, muss ein Dienstnehmer dessen Schnitt-
stelle kennen. Bei Web Services erfolgt die Beschreibung der Dienstschnittstel-
le in der Regel mittels WSDL (Web Services Description Language) [W3C Wsdl].
Durch WSDL kénnen die offerierten Methoden einschliefllich den notwendigen
Parametern und das entsprechende Antwortformat mittels eines XML-Formates
spezifiziert werden.

Ferner stellt das Auffinden von Web Services einen elementaren Teil der Re-
ferenzarchitektur des W3C dar [W3C wsa]. Von einem Firmenkonsortium wur-
de hierzu UDDI (Universal Description, Discovery, and Integration) spezifiziert,
welches mittlerweile von der OASIS als Standard gepflegt wird [Oasis UDDI].
Dienstverzeichnisse konnen zwei Funktionen erfiillen. Zum einen kann zur Ent-
wicklungszeit ein passender Dienst gesucht werden. Zum anderen kann zur Lauf-
zeit ein passender Dienst ausgewahlt werden. Dabei spricht man auch von dy-
namischer Dienstbindung. Das urspriingliche Ziel von UDDI war es, universelle
offentliche Verzeichnisse fiir komplett automatisierte elektronische Geschiftspro-
zesse bereitzustellen. Inzwischen wurde jedoch von diesen hoch gesteckten Zielen
Abstand genommen. Der Fokus von UDDI liegt nun vielmehr auf dem Aufbau
von unternehmensinternen Dienstverzeichnissen [Alonso et al. 2004, S. 296].

Abb. 4.3 zeigt das Zusammenspiel von Dienstgeber, -nehmer und -verzeichnis
in einer Web Services- Architektur. Dabei wird nochmals deutlich, dass ein Dienst-
geber seinen Dienst an einem zentralen Verzeichnis registriert. Ein Dienstneh-

3Urspriinglich war SOAP die Abkiirzung fiir Simple Object Access Protocol. Da sich der Fokus
des Protokolls mittlerweile jedoch gedndert hat, soll nur noch die Abkiirzung verwendet werden,
um keine falschen Assoziationen zu wecken [W3C Soap 1.2].
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Abbildung 4.3: Zusammenspiel von Dienstgeber, -nehmer und -verzeichnis in ei-
ner Web Services-Architektur

mer kann anschliefSend den registrierten Dienst {iber das Verzeichnis finden. Die
letztliche Dienstnutzung erfolgt direkt, d.h. Peer-to-Peer, zwischen dem Dienst-
nehmer und -geber.

Die Abgeschlossenheit der Dienste in Verbindung mit dem Konzept des dyna-
mischen Bindens von Diensten fiihrt vor allem bei dienstorientierten Architektu-
ren auf Basis von Web Services dazu, dass vielfach von lose-gekoppelten Diensten
gesprochen wird (vgl. u.a. [Alonso et al. 2004, S. 131]).

Eine ausgezeichnete Zusammenfassung zu den Themen verteilte Informati-
onssysteme und Web Services findet sich in [Alonso et al. 2004]. Weitere Ausfiih-
rungen zu dienstorientierten Architekturen finden sich unter anderem in [Papa-
zoglou & Heuvel 2007] und [SOA Oasis], wo eine Referenzarchitektur spezifi-
ziert wird.

P2P-Systemarchitekturen

P2P-Systeme sind in der Regel als monolithische Architekturen realisiert (vgl.
[Androutsellis-Theotokis & Spinellis 2004, S. 338]). Dariiber hinaus existieren je-
doch auch verschiedene Ansitze die Funktionen von P2P-Systemen zu modula-
risieren, die im Folgenden vorgestellt werden.

Monolithische Systeme: Ein erstes Beispiel fiir ein monolithisches P2P-System
ist Napster. Das System und Protokoll war speziell auf den Tausch von Musikdatei-
en zugeschnitten und bestand aus einer Anwendung fiir die Peers sowie einem In-
dex-Server (vgl. Abschnitt 2.2.1). Beide wurden von der Firma Napster entwickelt
und es war weder eine Ergdnzung der bestehenden Peer-Anwendungen noch ei-
ne Entwicklung unabhéngiger Peer-Anwendungen vorgesehen. Die Schnittstelle
des Index-Server war daher auch nicht als stabil zu betrachten, sondern konn-
te sich jederzeit andern.

Gnutella wurde zunéchst auch in Form einer proprietiren Anwendungen ent-
wickelt. Im weiteren Verlauf wurde das Protokoll 6ffentlich bekannt, so dass wei-
tere unabhingige Implementierungen entstanden. Funktional ist das System auf



4.1 DIENSTORIENTIERTE P2P-ARCHITEKTUR

Dateitausch beschrinkt und die Realisierung erfolgt nach wie vor als monolithi-
sche Anwendung. Auch andere P2P-Systeme sind ausschliefllich fiir einen de-
dizierten Anwendungsbereich ausgelegt und als monolithische Anwendung rea-
lisiert. Wie bei klassischen verteilten Systemen konnen ohne Spezifikation und
Stabilitat der APIs nur monolithische Systeme realisiert werden.

Anwendungsschnittstellen von P2P-Systemen: Bei einigen neueren P2P-Sys-
temen wie BitTorrent hat sich die Situation durch die Spezifikation der eingesetz-
ten Protokolle etwas gedndert (vgl. [WWW BitT Dev]), da die Schnittstellen und
Protokolle als stabil anzusehen sind. Dennoch sind die Protokolle nur an einem
einzelnen Anwendungsbereich ausgerichtet, so dass nach wie vor keine horizon-
talen anwendungsunabhéngigen Protokolle spezifiziert wurden.

Ein weiteres Beispiel ist Skype das im Wesentlichen zur Sprachtelefonie und
textbasierten Kommunikation genutzt wird (vgl. Abschnitt 2.4.4). Skype stellt ei-
ne API [WWW Skype API] bereit, um eigene Anwendungen zu entwickeln. Uber
diese Schnittstelle kann ein Zugriff auf die Funktionen der Skype-Anwendung er-
folgen. Somit ist sowohl ein Zugrift auf hoherwertige Funktionen wie zum Bei-
spiel zur Etablierung einer Sprachverbindung moglich als auch der Aufbau von
direkten Verbindungen zwischen zwei Skype-Clients, d.h. der Zugriff auf die Ver-
zeichnisfunktion. Dennoch kann der Entwickler keinen Einfluss auf das eigentli-
che P2P-Netz nehmen, da das Kommunikationsprotokoll proprietar und dariiber
hinaus verschliisselt ist (vgl. [Baset & Schulzrinne 2006]).

Verzeichnis-basierte Schnittstellen: Die meisten P2P-Systeme realisieren Ver-
zeichnisse. So zum Beispiel Skype, um fiir einem Skype-Namen die aktuelle IP-
Adresse nebst Port zu ermitteln, oder BitTorrent zur Realisierung des Tracker-
less-Modus. Skype bietet jedoch nur einen Zugriff auf dieses mittels der Skype-
APIund BitTorrent erlaubt ausschlief3lich die Speicherung der eigenen Netzwerk-
adresse (vgl. Abschnitt 2.4.4).

In [Dabek et al. 2003] wird eine gemeinsame API fiir strukturierte P2P-Netze
beschrieben. Die API gliedert sich in drei Teile. Bei der untersten Ebene handelt
es sich um die so genannten Key-based Routing (KBR)-Ebene. Auf der dariiberlie-
genden Ebene, die in die drei Bereiche DHT, CAST (Anycast und Multicast) und
DOLR (Decentralized Object Location und Routing) unterteilt ist, erfolgt eine
Spezialisierung. Auf der dritten Ebene sind letztlich die konkreten Anwendun-
gen angesiedelt. Die vorgesehene Schnittstelle der KBR-Ebene (KBR-API) ist fiir
alle strukturierten P2P-Netze einheitlich und beinhaltet die drei Operationen:

- route (Key k, Msg m, Node hint):DieOperation route dient
dazu eine Nachricht m an das zustdndige Peer weiterzuleiten. Das zustdndi-
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ge Peer wird durch den Parameter k bestimmt. Durch den optionalen Pa-
rameter hint kann ein Peer angegeben werden, das als nachstes benutzt
werden soll.

- forward (Key k, Msg m, Node nextHopNode) : Mittels dieser
Operation wird ein Aufruf der hoherliegenden Ebene realisiert, einen so
genannter Upcall, durch welchen der hoheren Schicht die Weiterleitung ei-
ner Nachricht signalisiert wird. Die hohere Ebene kann dabei durch Setzen
des next HopNode-Parameters Einfluss auf die Weiterleitung der Nach-
richt nehmen. Diese Operation wird bei Knoten auf dem Pfad zum letztlich
zustindigen Knoten aufgerufen.

- deliver (Key k, Msg m): Die Operation deliver dient dazu die
Nachricht beim zustdndigen Knoten der hoherliegenden Ebene weiterzu-
reichen.

Weiterhin sieht die Arbeit eine DHT-API vor, welche aus den drei Operationen
put (key, data), get (key) sowie remove (key) besteht.

Fiir strukturierte P2P-Netze ist die prasentierte Schnittstelle niitzlich, da sich
insbesondere alle wesentlichen DHTs damit realisieren. Nachteilig bei der Arbeit
[Dabek et al. 2003] ist, dass unstrukturierte P2P-Netze keine Beriicksichtigung
finden. Unstrukturierte Netze sind jedoch fiir unscharfe Suchanfragen besser ge-
eignet (vgl. Abschnitt 2.4.2).

Ein generalisiertes Verzeichnis stellt OpenDHT [WWW OpenDHT] dar. Es
handelt sich dabei um eine 6ffentliche DHT. In [Rhea et al. 2005b] wird sowohl die
Funktion der DHT beschrieben, als auch die Tauglichkeit fiir verschiedene An-
wendungen wie Namensauflosung oder als dezentraler Speicher aufgezeigt. Die
DHT lasst die Speicherung von 20 Byte langen Schliisseln in Verbindung mit ma-
ximal 1024 Byte grofien Werten zu. Um die zur Verfiigung stehenden Ressourcen
fair zu verteilen, ist die Speicherdauer von Eintragen sowie der Platz pro Nutzer
begrenzt. Betrieben wird OpenDHT als wissenschaftliches Projekt auf den Kno-
ten des PlanetLab. Der Zugriff auf die DHT kann per XML-RPC erfolgen, wobei
die Operationen put, get und remove zur Verfiigung stehen.

Referenzarchitekturen und Plattformen: Ziel der Referenzarchitektur, die in
[Aberer et al. 2005] prasentiert wird, ist es, einen generischen Rahmen fiir die
Realisierung von P2P-Netzen zu spezifizieren. Die Architektur gliedert sich in
eine P2P-Basisschicht und eine dariiberliegende P2P-Speicherschicht. Die Basis-
schicht stellt grundlegende Funktionen zur Weiterleitung von Nachrichten be-
reit und ist insofern dhnlich zur KBR-API. Im Gegensatz zur KBR-API ist die
Referenzarchitektur aber nicht auf strukturierte P2P-Netze beschriankt. Die Spei-
cherebene stellt die Funktionen insert, update, search und delete zur
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Verfiigung, um Daten zu speichern. Ferner wird ein erweiterbares Klassendia-
gramm spezifiziert, welches als Basis fiir die Umsetzung von P2P-Netzen dient.
Der Fokus der Arbeit liegt darauf, die elementaren Bestandteile von P2P-Netzen
zu identifizieren. Insofern ist die Referenzarchitektur als Rahmen fiir P2P-Net-
ze geeignet, bietet jedoch kaum Unterstiitzung hinsichtlich der Realisierung von
P2P-Anwendungen bzw. -Diensten.

Neben spezifischen P2P-Systemen existieren zwei Plattformen, die zur Ent-
wicklung von P2P-Systemen dienen. Dies ist zum einen die JXTA-Plattform von
Sun Microsystems [Gong 2001]. Zum anderen bietet Microsoft basierend auf der
.Net-Architektur ein Rahmenwerk fiir die Entwicklung von P2P-Anwendungen
[WWW MS p2p 2008]. Beide Plattformen sind Rahmenwerke fiir die Entwick-
lung von P2P-Applikationen und stellen hierfiir entsprechende Grundfunktionen
bereit. JXTA nutzt dabei eine Superpeer-Architektur (vgl. Abschnitt 2.4.2), wobei
die Superpeers in einer DHT organisiert sind [Traversat et al. 2003]. Wesentliches
Element der Microsoft-Plattform ist das so genannte Peer-to-Peer Name Reso-
lution Protocol (PNRP) [MS Pnrp 2006], das eine dezentrale Namensauflosung
durch eine DHT ermdglicht.

Beide Plattformen sind jeweils auf einem P2P-Netz aufgebaut. Ferner ist die
genaue Funktionsweise der eingesetzten P2P-Netz nicht veroftentlicht. Insofern
eigenen sich die Plattformen nicht als Basis fiir eine dienstorientierte Architektur,
da zwar gegebenenfalls Teile genutzt werden konnen, aber das parallele Anbieten
mehrerer P2P-Netze nicht moglich ist.

Dienstorientierung bei P2P-Systemen: Ein nahe liegender Lésungsansatz um
P2P-Techniken in dienstorientierten Architekturen zu integrieren, besteht darin
das Dienstverzeichnis durch ein P2P-System zu realisieren (vgl. u.a. [W3C wsa,
Abschn. 3.4.2.3] oder [Alonso et al. 2004, S. 139]. Solche Ansétze wurden bspw. in
[Hoschek 2002], [Forster & De Meer 2004], [Vu et al. 2006] und [Sahin et al. 2005]
aufgegriffen. In den Arbeiten entwickeln die Autoren unterschiedliche Konzep-
te, wie Dienste, in der Regel Web Services, beschrieben und diese Beschreibung
durch ein P2P-System zuganglich gemacht werden konnen. Bei all diesen An-
siatzen wird ein Dienst aber nach wie vor von einem Peer erbracht. Weiterhin
wird in [Galatopoullos et al. 2008] beschrieben, wie eine Komposition von Diens-
ten durch P2P-Techniken unterstiitzt werden kann. Die Arbeit baut auf JXTA auf
und fokussiert vor allem die Dienstschicht. Auch in diesem Fall sind sowohl kei-
ne Dienst-spezifischen P2P-Netze als auch die Erbringung von Diensten durch
mehrere Peers nicht moglich.

Dariiber hinaus wird in [Gerke & Stiller 2005] und [Gerke & Hausheer 2005]
ein dienstorientiertes Marktmodell beschrieben, bei welchem Dienste zu hoher-
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wertigen Diensten kombiniert werden konnen. Bei der entwickelten Architektur
stehen jedoch weniger technische Aspekte im Vordergrund, so dass ein Dienst in
dieser Architektur auch nur von einem Peer erbracht wird. Vielmehr fokussieren
die Autoren auf Marktmodelle, Auktionen und Anreizsysteme.

Bewertung

Bevor eine zusammenfassende Bewertung stattfindet, werden zunéchst nochmals
die Anforderungen prisentiert, die sich aus dem Anwendungsszenario SESAM
(vgl. Abschnitt 4.1.1) ergeben:

- Modularisierung und horizontale Integration: Aufgrund der Komplexi-
tat des Anwendungsszenario elektronischer Marktplatz sollte die System-
architektur eine Modularisierung zu lassen. Durch eine Modularisierung
wird insbesondere der Entwicklungs- und Wartungsaufwand reduziert.

Unter horizontalen Protokollen versteht man Protokolle, die unabhédngig
vom Anwendungsbereich sind [Alonso et al. 2004, S. 208]. Die Architek-
tur sollte unterstiitzende, vom Anwendungsbereich unabhidngige Dienste
anbieten, so dass die Modulentwicklung unterstiitzt wird. Insgesamt kann
somit auch ein hoher Grad der Wiederverwendbarkeit erreicht werden.

- Dezentralitit und Skalierbarkeit: Eine Zentralisierung ist kontrar zu typi-
schen Geschiftsbeziehungen und soll daher vermieden werden (vgl. [Alon-
so et al. 2004, S. 130]). Um Single-Point-of-Failures aber auch eine zen-
tralisierte organisatorische Kontrolle des Systems zu vermeiden, sollte die-
ses moglichst dezentral realisiert werden. Die Dezentralitdt sollte auch als
Grundlage dienen, um das System skalierbar zu gestalten.

- Selbstorganisation und Adaptivitit: Weiterhin sollte das System selbstor-
ganisierend sein, um adaptiv und automatisiert veranderte Umgebungsbe-
dingungen wie veranderte Lastsituationen oder Knotenausfillen reagieren
zu koénnen.

- Organisationsiibergreifend und plattformunabhingig: Das System soll
von vielen unterschiedlichen Marktteilnehmern eingesetzt werden, daher
sollte es sowohl organisationsiibergreifend als auch plattformunabhéngig
sein.

Vor dem Hintergrund der Anforderungen des Anwendungsszenarios sowie
dem Uberblick an Architekturmustern fiir verteilte Systeme erscheinen dienst-
orientierte Architekturen in Verbindung mit P2P-Techniken fiir den genannten
Einsatzzweck zielfiihrend.
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P2P-Systeme | SOA & Web Services

Modularisierung und - +

horizontale Integration

Dezentralitat und + o
Skalierbarkeit

Selbstorganisation und + -
Adaptivitat

Organisations- und 0 +

plattformiibergreifend

Tabelle 4.1: Eignung von P2P-Systemen und dienstorientierten Architekturen &
Web Services vor dem Hintergrund der Anforderungen des Anwendungsszena-
rios SESAM

Der Vorteil einer dienstorientierten Architektur besteht vor allem darin, dass
eine sehr gute Modularisierung durch die Dienste moglich ist. Mittels der Stan-
dardisierungen bei Web Services und der entsprechenden Plattformen ist eine
solide Grundlage hinsichtlich horizontaler Protokolle und anwendungsunabhin-
gigen Funktionen geschaffen. Weiterhin wurden dienstorientierte Architekturen
auf Basis von Web Services in Hinblick auf einen organisationsiibergreifenden
und plattformunabhéngigen Einsatz gestaltet.

Die Kommunikation zwischen Dienstgeber und -nehmer erfolgt bereits di-
rekt, also Peer-to-Peer. Zusitzlich ist bei dienstorientierten Architekturen jedoch
ein zentrales Verzeichnis, so dass sich Dienstgeber und -nehmer finden. Kommt
kein zentrales Verzeichnis zum Einsatz, miissen die Dienste, insbesondere deren
Adressen, manuell konfiguriert werden, was letztlich weder adaptiv ist noch mit
vielen Teilnehmern skaliert. Ferner sollte das System auch ohne zentrale Kompo-
nenten adaptiv auf ein gedndertes Umfeld reagieren konnen. Um eine Zentrali-
sierung bei den Dienstgebern selbst zu vermeiden und diesen adaptiv gegeniiber
Knotenausfillen gestalten zu konnen, sollte ein Dienst auch von mehreren Knoten
realisierbar sein, wobei deren Koordination dann selbstorganisierend stattfindet.

P2P-Systeme kénnen wie in Abschnitt 3.3.2 dargelegt, dezentral realisiert wer-
den. Auch die Skalierbarkeit solcher Systemen konnte anhand von millionenfach
genutzten Systemen nachvollzogen werden.

P2P-Systeme sind meist sehr gut vertikal integriert [Androutsellis-Theotokis
& Spinellis 2004, S. 338], d.h. fiir einen dedizierten Anwendungsbereich gut ge-
eignet sind. Bislang fand allerdings keine Standardisierung oder Spezifikation von
allgemeinen Schnittstellen statt, wie es fiir eine horizontale Integration notig ware.
Lediglich in Teilbereichen sind solche Aktivitdten zu erkennen. So ist bei bekann-
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ten Architekturen auch nur ein P2P-Netz vorgesehen, das fiir den Einsatzzweck
am besten geeignet ist. Im Sinne einer horizontalen Integration sollten in einem
Rahmenwerk jedoch verschiedene P2P-Netze parallel genutzt werden konnen, da
die Anforderungen der Anwendungsdienste unterschiedlich sein konnen und die
P2P-Netze unterschiedliche Eigenschaften aufweisen (vgl. auch Abschnitt 2.4.5).

P2P-Systeme konnen zwar problemlos organisationsiibergreifend eingesetzt
werden. Die Plattformunabhéngigkeit ist aber nicht in jedem Fall gegeben, da die
Systeme meist monolithisch als einzelne Applikation realisiert sind und es somit
davon abhéngt ob die Applikation fiir die Zielplattform vorhanden ist.

Insofern sind die bislang entwickelten P2P-Architekturen und -Plattformen
nicht ausreichend, da diese lediglich ein P2P-Netz vorsehen oder nur fiir be-
stimmte Arten von Netzen geeignet sind. Ein einfacher Losungsansatz, der in be-
stehenden Arbeiten hinsichtlich Dienstorientierung und P2P-Netzen vorgeschla-
gen wurde, besteht darin, ein dezentrales Dienstverzeichnis zu etablieren. Nach-
teilig dabei ist, dass nur die Suche und nicht die Diensterbringung selbst durch
mehrere Peers gemeinsam erfolgt und sie Skalierbarkeit fraglich bleibt.

In Tabelle 4.1 sind die dargelegten Gesichtspunkte in Verbindung mit den An-
forderungen zusammengefasst.

4.1.3 Konzeption der dienstorientierten P2P-Architektur:
Kollaborative Diensterbringung durch ServiceNets

In diesem Abschnitt werden die Grundkonzepte der entwickelten dienstorien-
tierten P2P-Architektur erldutert. Hierzu wird zunichst die Grundidee formu-
liert. Anschlieflend werden exemplarische Dienste vorgestellt, die im weiteren
Verlauf dieses und der folgenden Abschnitte zur Illustration dienen. Danach wird
das Konzept der kollaborativen Diensterbringung durch so genannte ServiceNets
erldutert.

Die Grundidee besteht darin, eine dienstorientierte P2P-Architektur
zu entwickeln, die P2P-Netze in den Rahmen einer dienstorientier-
ten Architektur integriert. Dabei soll insbesondere die kollaborative
Diensterbringung durch mehrere Peers und der parallele Einsatz von
mehreren P2P-Netzen unterstiitzt werden.

Zur Umsetzung der dienstorientierten Architektur soll die Web Services-Techno-
logie zum Einsatz kommen, da diese sowohl plattformunabhiangig ist als auch fiir
langlaufende Transaktion ausgelegt wurde, so dass die gegebenenfalls lingeren
Laufzeiten im P2P-Netz kein Problem darstellen.
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Exemplarische Dienste

Um im Folgenden einzelne Aspekte illustrieren zu konnen, werden drei exempla-
rische Dienste eingefiihrt, welche fiir die Realisierung des eingefithrten Anwen-
dungsszenarios (vgl. Abschnitt 4.1.1) nétig sind.

- Dokumentenverteildienst: Dieser Dienst erlaubt, Dokumente wie zum Bei-
spiel Stromangebote an die Teilnehmer zu verteilen, und bietet auch die
Méglichkeit nach dem Dokument zu suchen. Dabei sollte eine unscharfe
bzw. komplexe Suche moglich sein, d.h. die Suche sollte nicht auf einzelne
Kennungen oder Schliisselworte beschrankt sein und eine beliebige Zusam-
mensetzung aus mehreren Suchbegriffen méglich sein.

- Archivdienst: Ziel eines Archivdienstes ist es, Dokumente wie Vertriage zu
archivieren, so dass sie beim Ausfall von Knoten dennoch verfiigbar sind.
Bedingt durch die reine Anforderung der Verfiigbarkeit kann der Dienst auf
komplexe Suchfunktionen verzichten und ausschliefllich auf Dokumenten-
kennungen operieren. Die Dokumente konnen dabei verschliisselt werden,
um die Vertraulichkeit zu wahren.

- Vertragsdienst: Um basierend auf einem Stromangebot einen Vertrag zu
schlieflen, miissen Nachrichten zwischen den beteiligten Vertragsparteien
ausgetauscht werden. Der Austausch erfolgt dabei direkt, so dass lediglich
ein Verzeichnisdienst notig ist, welcher system- bzw. dokumentspezifische
Kennungen in Netzwerkadressen auflost.

ServiceNet

Die Diensterbringung durch mehrere Teilnehmer iiber die Grenzen einer Orga-
nisation hinweg zu unterstiitzten, ist ein zentrales Element der anvisierten dienst-
orientierten P2P-Architektur. Hierzu dient das entwickelte Konzept ServiceNet.

Ein ServiceNet besteht aus einer Menge von Knoten, die gemeinsam einen
Dienst bereitstellen. Ein ServiceNet kann bspw. zur Verteilung von Dokumen-
ten wie Stromangeboten dienen, d.h. einen Dokumentenverteildienst realisieren.
Abb. 4.4 zeigt zwei exemplarische ServiceNets. Dabei ist ersichtlich, dass ein Kno-
ten einerseits an mehreren ServiceNets teilnehmen kann und andererseits nicht
alle Peers an jedem ServiceNet teilnehmen miissen. Die Nutzung eines Service-
Nets kann sowohl durch teilnehmende Peers (intern) als auch nicht-teilnehmende
Peers (extern) erfolgen. Eine externe Nutzung eines ServiceNets ist insbesondere
bei Gerdten mit wenigen Ressourcen wie zum Beispiel Mobilfunktelefonen sinn-
voll. Als Ganzes stellt ein ServiceNet somit wieder einen Dienst dar, der iiber eine
stabile Schnittstelle und verschiedene Zugangspunkte verfiigt. Der Dienstzugrift
ist dabei iiber jedes teilnehmende Peer maglich.
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Archivdienst

Dokumenten-
verteildienst

Abbildung 4.4: ServiceNets zur kollaborativen Diensterbringung
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In funktionaler Hinsicht unterscheidet sich ein ServiceNet nicht von einem
Dienst, der von einem einzelnen Teilnehmer erbracht wird. Es sind vielmehr die
nicht-funktionale Eigenschaften wie Dienstgiite oder die Anzahl der zur Verfii-
gung stehenden Ressourcen bzw. Inhalte, durch welche sich ein ServiceNet von ei-
nem herkémmlichen Dienst unterscheidet. Da ein ServiceNet auf P2P-Netzen be-
ruht, kénnen sich folgende nicht-funktionalen Eigenschaften auf das ServiceNet
tibertragen:

- Die Skalierbarkeit kann durch Hinzunahme neuer Peers sichergestellt wer-
den. Dabei ist vor allem das Selbst-Management und die Selbst-Konfigura-
tion von P2P-Netzen von Vorteil, um eine nahtlose Integration und Nut-
zung der Systemressourcen zu gewdhrleisten. Dariiber hinaus werden Eng-
passe durch zentrale Komponenten vermieden.

- Ebenso wie P2P-Netze, konnen auch ServiceNets den Ausfall von Knoten
kompensieren und der Dienst als Ganzes bleibt verfiigbar.

- Durch die Kollaboration mehrerer Peers kann die Qualitat bzw. der Wert
eines ServiceNets insofern steigen, dass mehr Inhalte zur Verfiigung stehen
und nicht die Abfrage vieler einzelner Dienste notwendig ist.

Zur Kommunikation und Koordination der Teilnehmer nutzt jedes ServiceNet
ein unterliegendes P2P-Netz. Da nicht jeder Dienst die gleichen Anforderungen
an ein P2P-Netz hat, bedarf es der Unterstiitzung unterschiedlicher P2P-Netze.
Die Auswahl des passenden P2P-Netzes erfolgt anhand der Dienstanforderun-
gen. Ein Dokumentenverteildienst benotigt bspw. eine unscharfe Suche, die sich
mit einer DHT nicht realisieren ldsst, wihrend ein Archivdienst gegebenenfalls
ausschliefSlich auf eindeutigen Dokumentenkennungen operieren kann und sich
somit mittels DHTs realisieren ldsst. Fiir die Auswahl von geeigneten P2P-Net-
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zen konnen Klassifikationen wie [Lua et al. 2005], [Mischke & Stiller 2004] oder
[Risson & Moors 2006] genutzt werden (vgl. auch Abschnitt 2.4.5).

Fir die Suche nach ServiceNets kann anstatt eines zentralen Dienstverzeich-
nisses ein Meta-ServiceNet verwendet werden, in welchem existierende Service-
Nets verzeichnet sind.

Knotenarchitektur

Die Realisierung der ServiceNets erfordert eine Knotenarchitektur, welche so-
wohl unterschiedliche P2P-Netze integriert als auch einen Rahmen fiir Dienste
bereitstellt. Um die Dienstentwickler zu entlasten, sollten P2P-Netze als Module
zur Verfiigung stehen und vom eigentlichen Dienst entkoppelt sein. Die Diens-
te selbst werden als Web Services realisiert, um den Anforderungen hinsichtlich
Plattformunabhangigkeit sowie der organisationsiibergreifenden Kommunikati-
on gerecht zu werden. Die entwickelte Architektur, die in Abb. 4.5 dargestellt ist,
gliedert sich in folgende Teile:

- Kommunikationsschicht: Die unterste Ebene, die so genannte Kommuni-
kationsschicht, abstrahiert von Kommunikationsprotokollen wie TCP oder
UDP. Insofern werden hierdurch auch alle tieferliegenden Protokolle, wie
zum Beispiel IP oder Ethernet gekapselt. Aufgabe der Schicht ist es, durch
Angabe einer entsprechenden Netzwerkadresse, wie IP-Adresse nebst Port,
eine Verbindung zwischen zwei Peers aufbauen zu kénnen.

- Overlay-Schicht: Die P2P-Schicht beinhaltet verschiedene P2P-Netze, wie
zum Beispiel Chord oder Gnutella als Module. Die Module werden der dar-
tiberliegenden Schicht iiber eine universelle Schnittstelle zur Verfiigung ge-
stellt. Somit ist auch ein Austausch des P2P-Netzes durch Anderung der
Konfiguration moglich, wobei die Verwaltung und Konfiguration der P2P-
Module mittels des Dienst- und P2P-Managements erfolgt.

Die P2P-Module beinhalten die jeweiligen P2P-Netz-spezifische Verfahren
zum Routing von Datenpaketen, Aufbau und Pflege der Routing-Tabelle
etc. Insofern konnen die P2P-Module auch entsprechend der Referenzar-
chitektur in [Aberer et al. 2005] realisiert werden.

- Dienststeuerungsschicht: Dienste greifen nicht direkt auf die P2P-Modu-
le zu, sondern mittels der Dienststeuerungsschicht, die im Wesentlichen
einen so genannten SOAP-Prozessor beinhaltet. Der SOAP-Prozessor se-
rialisiert und deserialisiert XML-codierte SOAP-Nachrichten in plattform-
spezifische Dienstaufrufe und ausgehende Nachrichten entsprechend um-
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Abbildung 4.5: Dienstorientierte P2P-Architektur aus Sicht eines Knotens

gekehrt (vgl. “Marshaling” durch die Middleware in Abschnitt 4.1.2). Dar-
tiber hinaus wird von der Dienststeuerungsschicht sichergestellt, dass die
SOAP-Nachrichten iiber das passende P2P-Netz versendet und beim Emp-
fang dem korrekten Dienst zugeordnet werden. Hierzu wird auf die Konfi-
gurationsdaten des Dienst- und P2P-Management-Teils zuriickgegriffen.

Dienst- und P2P-Management: Ein Kernelement der dienstorientierten
P2P-Architektur stellt das Dienst- und P2P-Management dar. Durch dieses
wird die Konfiguration der P2P-Module und Dienste sowie deren Zuord-
nung verwaltet. Somit wird hierdurch auch die Zugehdrigkeit zu entspre-
chenden ServiceNets bestimmt. Ferner unterstiitzt das Dienst- und P2P-
Management die Suche und Registrierung nach Diensten durch die Reali-
sierung eines verteilten Dienstverzeichnisses.

Dienste & Applikationen: Die Anbindung der Dienste erfolgt mittels der
fiir Web Services typischen Stubs (vgl. Middleware in Abschnitt 4.1.2). Die
Interaktion mit dem Nutzer erfolgt schliefllich aufbauend auf den Diensten
in der Applikationsebene. In der Abb. 4.5 sind die eingefiithrten exemplari-
schen Dienste des Anwendungsszenarios dargestellt.

Die Dienststeuerungsschicht stellt in Verbindung mit der Overlay-Schicht sowie
dem Dienst- und P2P-Managements insofern typische Middleware-Funktiona-
litdten bereit.
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Adressierung der Knoten in ServiceNets

Typischerweise erfolgt bei Web Services die Adressierung zwischen Dienstneh-
mer und Dienstgeber, indem die Adresse des Dienstgebers zuvor manuell kon-
figuriert oder dynamisch mittels eines Dienstverzeichnisses wie UDDI ermittelt
wird. Beiden Adressierungsarten ist gemein, dass die Adressierung unabhingig
vom Dienstaufruf, d.h. unabhingig von der resultierenden SOAP-Nachricht ist.
Die Adressierung bei P2P-Systemen und somit auch ServiceNets erfolgt hingegen
inhaltsbasiert, so dass eine feste Konfiguration, wie bei Web Services tiblich, nicht
moglich ist. Insofern ist eine dynamische, vom Dienstaufruf abhéngige, Adressie-
rung notwendig. Die entwickelte dienstorientierte P2P-Architektur sieht daher
drei Moglichkeiten zur Adressierung vor.

Die Anbindung der Dienstnehmer und -geber erfolgt, wie bereits bei der Kno-
tenarchitektur erldutert, mittels Stubs, d.h. die Aufrufe werden durch den SOAP-
Prozessor der Dienststeuerungsschicht in entsprechende SOAP-Nachrichten um-
gewandelt. Wird eine SOAP-Nachricht empfangen, erfolgt durch den SOAP-Pro-
zessor der Aufruf des entsprechenden Stubs. Anschlieflend wird die SOAP-Nach-
richt an das entsprechende P2P-Modul in der Overlay-Schicht weitergereicht. Um
dem P2P-Modul das Versenden der SOAP-Nachricht zu ermdglichen, stehen drei
Adressierungsmoglichkeiten zur Verfiigung:

- P2P-Netz-basierte Adressierung: Diese Adressierungsart ist unabhingig
von der SOAP-Nachricht selbst, d.h. das P2P-Netz-Modul kann selbststén-
dig den passenden Knoten und dessen Adresse ermitteln. Wird bspw. fiir
den Dokumentenverteildienst ein Gnutella-Netz genutzt, erfolgt die Ver-
teilung der Dokumente rein auf Basis der Algorithmen des Gnutella-Net-
zes. Zusitzliche Informationen tiber die SOAP-Nachricht und Interaktio-
nen mit den anderen Schichten der Knotenarchitektur sind in diesem Fall
nicht notig. Diese Adressierungsart ist der bei Web Services tiblicherwei-
se verwendeten Adressierung sehr dhnlich, da kein Bezug auf die SOAP-
Nachricht erfolgt.

- SOAP-Nachrichten-basierte Adressierung: Nicht in jedem Fall ist es mog-
lich, dass P2P-Module ohne weitere Informationen entscheiden kénnen, an
welchen Knoten eine SOAP-Nachricht versendet werden muss. Hangt der
zustandige Knoten vom Nachrichteninhalt ab, kann dieser Knoten durch
Analyse der SOAP-Nachricht bestimmt werden. Werden bspw. durch einen
Archivdienst Dokumente gespeichert und es wird hierzu eine DHT genutzt,
kann die Berechnung des entsprechenden Schliissels anhand einer etwaigen
Dokumentenkennung erfolgen, die in der SOAP-Nachricht enthalten ist.

Die Analyse der SOAP-Nachricht und Extraktion des adressierungsrele-
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vanten Elementes findet durch die Dienststeuerungsschicht statt. Das ex-
trahierte Element wird anschlieffend dem P2P-Modul iibergeben. Somit
miissen die P2P-Module SOAP-Nachrichten nicht interpretieren kénnen,
sondern konnen diese als Black-Box betrachten. Im Dienst- und P2P-Ma-
nagement wird konfiguriert, anhand welches Elementes des SOAP-Nach-
richt der Schliissel berechnet wird.

- Nachrichtenkontext-basierte Adressierung: Teilweise ist der Zugrift auf
die fiir die Adressierung maf3geblichen Nachrichtenelemente nicht ohne
Weiteres moglich, da die Daten nicht in der SOAP-Nachricht enthalten
oder nur Teil komplexer Datenstrukturen der SOAP-Nachricht sind. In die-
sem Fall kann beim Dienstaufruf ein so genannter Nachrichtenkontext de-
finiert werden, in welchem ein adressierungsrelevantes Element tibergeben
wird. Nachrichtenkontexte stellen dabei eine zusitzliche Datenstruktur dar,
in welcher Meta-Informationen zu einem Dienstaufruf enthalten sind. Da-
durch bleibt die eigentliche Dienstschnittstelle und resultierende SOAP-
Nachricht unberiihrt. Die Nachrichtenkontexte sind dabei der Dienststeue-
rungsschicht zuganglich, die das adressierungsrelevante Element wieder-
um an das P2P-Modul weiterleitet.

4.1.4 Prototypische Implementierung

Zur Evaluierung der Konzepte wurde die konzipierte dienstorientierte P2P-Ar-
chitektur im Rahmen einer prototypischen Implementierung realisiert. In diesem
Abschnitt werden relevante Aspekte der Implementierung skizziert und die ele-
mentaren Teile des zugrunde liegenden UML-Klassendiagramms prasentiert.

Die Implementierung fand im Rahmen des vorgenannten SESAM-Projektes
statt (vgl. Abschnitt 4.1.1). Als Plattform fiir die Implementierung wurde Java ge-
wihlt, da hierdurch auch die Applikationen und Dienstimplementierungen platt-
formunabhiangig sind. Aufgrund der Web Services-basierten Architektur konnte
jedoch problemlos bspw. ein .Net-basierter Prototyp implementiert werden.

Grundlage der Implementierung bildet die Web Service-Implementierung der
Apache Software Foundation, die als Apache Axis bezeichnet wird [WWW Axis].
Fir die Implementierung wurde Apache Axis Version 1.2 verwendet, da dies zum
Zeitpunkt der Erstellung des Prototypen, die am besten geeignetste Plattform fiir
Web Services auf Basis der Java-Plattform darstellte.

Es wurden die beiden P2P-Module Gnutella und Chord implementiert. Eben-
so eine Reihe von Diensten, die zur Umsetzung des Anwendungsszenarios elek-
tronischer Marktplatz (vgl. Abschnitt 4.1.1) nétig waren. Darin waren auch die
zuvor erwahnten drei exemplarischen Dienste enthalten.
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Cluery 91 Clyery 1504593,
Cluery 91 Clyery 1504593,
Cluery 41 Cluery 1504593,
Cluery 91 Clyery 1504593,
Nachrichten loschen
B 0o
lookup 478 ,Qld 15... |+ B
T 7460 (wid 1) - B
W1 it B

Pause.

Abbildung 4.6: Screenshot des Overlay-Netzwerk- Visualisators OvIVis

- Dokumentenverteildienst: Der Dokumentenverteildienst erlaubt die Vertei-
lung von und Suche nach Dokumenten wie zum Beispiel Stromangeboten.
Der Dienst wurde mit dem P2P-Modul Gnutella kombiniert, so dass auch
eine unscharfe Suche moglich ist. Als Adressierungsart kommt dabei die
P2P-Netz-basierte Adressierung zum Einsatz.

- Archivdienst: Ziel eines Archivdienstes ist es, Dokumente wie Vertriage zu
archivieren. Der Dienst wurde in Kombination mit dem P2P-Modul Chord
realisiert. Da in den ausgetauschten SOAP-Nachrichten eine Dokumenten-
kennung enthalten ist, wird die SOAP-Nachrichten-basierte Adressierung
genutzt. Die Dokumente werden dabei als Wert eines Schliissel/ Wert-Paa-
res gespeichert, wobei der Schliissel der gehashten Dokumentenkennung
entspricht.

- Vertragsdienst: Fiir den direkten Nachrichtenaustausch zwischen zwei Kno-
ten beim Vertragsschluss, wurde der Vertragsdienst implementiert. Dieser
bedient sich auch dem P2P-Modul Chord und nutzt dieses als eine Art Ver-
zeichnisdienst. Die Adressierung kann somit unabhingig von IP-Adressen
stattfinden und Probleme durch dynamische IP-Adressvergabe etc. kon-
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nen umgangen werden. Da der Vertragspartner nicht in den ausgetausch-
ten SOAP-Nachrichten enthalten ist, wird die Nachrichtenkontext-basierte
Adressierung angewandt.

OvlVis - Visualisierung von Overlay Netzen: Mittels des Prototypen konnten
die Tragféhigkeit der Konzepte erfolgreich nachvollzogen werden. Hierzu wurde
insbesondere auch eine Anwendung zur Visualisierung der Overlay-Netze, die
durch die P2P-Module aufgespannt werden, entwickelt. Diese Anwendung wird
als OvlVis bezeichnet. OvIVis kann einerseits als Monitoring-Software genutzt
werden, um die aktuellen Ereignis innerhalb eines oder mehrerer P2P-Netze zu
verfolgen. Andererseits ermdglicht OvIVis vergangene Ereignisse in Form eines
“Play-Backs” nachzuvollziehen. Abb. 4.6 zeigt einen exemplarischen Screenshot
von OvlVis. Auf dem Screenshot ist zu sehen wie eine Nachricht durch ein Chord-
Netz geroutet wird. Eine detaillierte Beschreibung der Applikation sowie deren
modulare Architektur findet sich in [Jiinemann & Dinger 2008].

UML-Klassendiagramm: Die Umsetzung der Architektur in Form eines UML-
Klassendiagramms zeigt Abb. 4.7. Das Diagramm enthilt, um die Ubersichtlich-
keit zu wahren, nur die elementaren Klassen und Methoden.

In dem Paket overlay sind die Basisklassen fiir die Overlay-Schicht enthal-
ten. Die zentrale Klasse ist Ov1Module, die zur Implementierung der P2P-Mo-
dule dient. Die Klasse Ov1Key entspricht einem Schliissel wie er von den P2P-
Modulen verwendet wird und Ov1Msg einer Nachrichten, die zwischen Knoten
ausgetauscht wird. Jedes P2P-Modul erbt von der Klasse Ov1Module und ist
wiederum assoziiert mit einem Ov1KeyModule, einem OvlHandler und ei-
nem OvlSrvHandler. Die Methode sendRcv dient zum Senden und Emp-
fangen von Datenpaketen. Durch die Methode init erfolgt die Initialisierung
des Ov1iModul. Die Methoden start und stop dienen dazu dem entspre-
chenden P2P-Netz beizutreten bzw. auszutreten. Durch das P2P-Netz empfange-
ne Nachrichten werden mittels der Schnittstelle Ov1Handler weitergereicht.

Die Klasse Ov1KeyModule dient dazu Schliissel entsprechend des P2P-Net-
zes zu berechnen und zu bestimmen, ob ein Knoten fiir einen bestimmten Schliis-
sel zustdndig ist (1sResponsible). So wird bspw. bei der Implementierung
des P2P-Moduls Chord durch die Methode calcKey die Zeichenkette st r auf
einen 160 bit Schliissel abgebildet, der in Ov1Key gekapselt wird. Um Diensten
zu ermoglichen auf gednderte Zustindigkeiten im P2P-Netz zu reagieren, die zum
Beispiel durch den Beitritt eines Knotens entstehen, kann der Dienst die Schnitt-
stelle OvlSrvHandler implementieren.

Mittels des Pakets serviceHandling wird die Dienststeuerungsschicht
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service mgmt
Service SrvMgmt MsgContext
-srvMomt + services + metalnfc
+ getOviKeyModule() . | + servicesDeployed + oviKey
+ setMsgContext() + servicesStarted
+ getMsgContext()
+ keyRangeChanged()
1

NodeMgmt
serviceHandling | + SOAPEngine
+ srvNetParams
OviSender SOAPENgine +srvMgmt
+ msgContext
- sOAPENgine - nodeMgmi + oviMgm
- 1 1 - oviListener
+ (msg: - oviSender 1 1 + searchSrv(srvNetld: int): SrvNetParams
+ registerSrv(params: SrvNetParams)
OvlListener
1
- sSOAPEnNgine 1
SoapMsg
+ rcvSend(key: OvIKey, m: OvIMsg): OviMsg
1
overlay |
OviMgmt
«interface » OviModule + ovIModules
OvlHandler
+ ovISrvHandler: OvISrvHandler
1 .
+ rveSend(k: OviKey, m: OviMsg): OviMsg +oviHandler: OviHandle!
+ oviKeyModule: OvIKeyModule N
config
OviKeyModule + ‘s(?ndRcv(addr: OvlKey, ym: OvIMsg): OviMsg
+ OvlParams;
+ stop()
+ calcKey(str: String): OvIKey 1 + start) SrvNetParams
+ isResponsible(key: OvIKey): boolean + srvParams
+ ovlParams
«interface » 4 + SrvNetlc
OviSrvHandler
1 1
keyRangeChanged(
+ keyRangeChanged) OvlKey OviMsg OvlParams SrvParams

Abbildung 4.7: Umsetzung der dienstorientierten P2P-Architektur in Form eines
UML-Klassendiagramms

realisiert. Die Klasse SOAPEngine dient im Wesentlichen als Abstraktion fir
den SOAP-Prozessor, welcher SOAP-Nachrichten in plattformspezifische Aufru-
fe umwandelt. Mit der SOAPEngine sind die beiden Klassen Ov1Sender und
OvlListener assoziert, die zum Empfang und zum Senden von Nachrichten
dienen und insofern die Verbindung zur Overlay-Schicht schaffen.

Im Paket serviceistdie Klasse Service enthalten, die als Basis fiir die Im-
plementierung von Diensten dient. Ein Zugriff auf Nachrichtenkontexte ist dabei
durch die Methoden setMsgContext und getMsgContext mdglich. Die
Implementierung der Schnittstelle OvlSrvHandler erfolgt durch die Metho-
de keyRangeChanged. Die Methode get Ov1KeyModule dient zur Berech-
nung von Schliisseln wenn Nachrichtenkontexte zum Einsatz kommen.

Das Paket mgmt beinhaltet die elementaren Klassen, die zur Verwaltung der
Dienste (SrvMgmt ) und der P2P-Module (Ov1Mgmt ) benétigt werden. Der Zu-
griff auf die Verwaltung erfolgt mittels der Klasse NodeMgmt, {iber welche auch
eine Registrierung von und Suche nach Diensten moglich ist. Die Konfigurati-
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on der ServiceNets erfolgt mittels der Klasse SrvNetParams, welche sich wie-
derum aus Ov1Params, der P2P-Modul-Konfiguration, und SrvParams, der
Dienstkonfiguration zusammensetzt.

4.1.5 Bewertung

Die Bewertung in diesem Abschnitt erfolgt ausgehend von den Anforderungen
und Defiziten der bestehenden P2P-Systemarchitekturen respektive dienstorien-
tierten Architekturen, wie sie in Abschnitt 4.1.2 dargelegt wurden. Eine zusam-
mengefasste Darstellung erfolgt in Tabelle 4.2.

Modularisierung und horizontale Integration: ~P2P-Systeme weisen meist ei-
ne gute vertikale Integration auf, d.h. sie sind fiir einen Anwendungsbereich op-
timiert, generalisierte stabile Schnittstellen fehlen jedoch. Durch die dienstorien-
tierte P2P-Architektur wird eine horizontale Integration von P2P-Netzen vorge-
nommen, so dass diese fiir einen breiten Anwendungsbereich zugénglich sind.
Im Unterschied zu anderen P2P-Systemarchitekturen erméglicht die entwi-
ckelte dienstorientierte P2P-Architektur eine flexible und parallele Nutzung ver-
schiedener P2P-Netze. Die P2P-Netze werden hierzu in so genannten P2P-Mo-
dulen gekapselt. Auflerdem wurden die Dienste und P2P-Module entkoppelt. Die
Bindung erfolgt ausschliefSlich durch entsprechende Konfiguration. Die Auswahl
des passenden P2P-Netzes erfolgt aus Basis der jeweiligen Dienstanforderungen.
Dariiber hinaus findet durch die Nutzung der Web Services-Technologie eine
Modularisierung des Systems in Form von Diensten statt. Die Dienstorientierung
erlaubt auch eine vereinfachte Integration in bestehende verteilte System.

Dezentralitit und Skalierbarkeit: Dezentralitit und Skalierbarkeit sind typi-
sche Eigenschaften von P2P-Systemen. Fraglich blieb jedoch wie klassische ver-
teilte Systemarchitekturen dezentral realisiert werden kénnen.

Bei klassischen 3-Tier- bzw. N-Tier-Architekturen erfolgt die Modularisie-
rung anhand der Schichten wie sie in Abb. 4.2 dargestellt sind. Es erfolgt eine
funktionale Aufteilung zu Rechnersystemen (Servern). Die Diensterbringung er-
folgt durch einzelne Systeme.

Durch das entwickelte Konzept des ServiceNet wird in Erganzung zu der funk-
tionalen Aufteilung eine kollaborative Diensterbringung mittels mehrerer Knoten
ermoglicht. Insofern werden somit auch die Dienste selbst dezentralisiert. Wei-
terhin wird die Skalierbarkeit des Systems durch das Konzept der ServiceNets
und die kollaborative Diensterbringung gesteigert, da leicht neue Systemressour-
cen integriert werden kdnnen. Ferner kdnnen zentrale Verzeichnisdienste, wie sie
in klassischen Middleware-Systemen und dienstorientierten Architekturen notig
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P2P | SOA |Dienst. P2P-Arch.
Modularisierung und - + +
horizontale Integration
Dezentralitit und + 0 +
Skalierbarkeit
Selbstorganisation und + - +
Adaptivitat
Organisations- und 0 + +
plattformiibergreifend

Tabelle 4.2: Dienstorientierte P2P-Architektur im Vergleich zu P2P-Systemen
und dienstorientierten Architekturen & Web Services vor dem Hintergrund des
Anwendungsszenarios SESAM (vgl. auch Tabelle 4.1)

sind, durch ein Zusammenwirken der Knoten vermieden werden. Hierzu wurde
eine verteiltes Dienstverzeichnis realisiert.

Selbstorganisation und Adaptivitit: Das Zusammenspiel der Ressourcen in
herkommlichen dienstorientierten Architekturen ist durch eine feste Konfigura-
tionen gepragt. Bei ServiceNets ist hingegen durch die P2P-Netze eine dynamische
und adaptive Ressourcennutzung und somit auch Selbstkonfiguration moglich.
Insofern wird durch die dienstorientierte P2P-Architektur ein neuartiger Middle-
ware-Dienst zur dynamischen Ressourcennutzung geschaffen.

Die Anbindung der Dienste erfolgt mittels Stubs. Da fiir ServiceNets eine feste
Konfiguration der Rechneradressen nicht zielfiihrend ist, wurden entsprechende
Adressierungsverfahren entwickelt, die eine dynamische, inhaltsbasierte Adressie-
rung erlauben. Die dargelegten Adressierungsarten zeichnen sich vor allem da-
durch aus, dass die Definition der Dienstschnittstellen davon unberiihrt bleibt
und dennoch eine inhaltsbasierte Adressierung erméglicht wird.

Organisationsiibergreifend und plattformunabhingig: Indem die standardi-
sierte Web Services-Technologie genutzt wird, wird die Architektur soweit mog-
lich den Anforderungen organisationsiibergreifend und plattformunabhingig ge-
recht. Die Kommunikation zwischen den P2P-Modulen erfolgt jedoch nach wie
vor direkt ohne standardisierte Protokolle. Dies wire jedoch im Sinne der Platt-
formunabhingigkeit zukiinftig anzustreben. Insofern kommt hierbei den zukiinf-
tigen Aktivititen der IETF eine mafigebliche Rolle (vgl. insofern Abschnitt 3.1.3).

Ergebnis: Insgesamt hat sich gezeigt, dass die Architektur die verfolgten Ziele
erfiillt und das Einsatzspektrum von P2P-Systemen deutlich erweitert wird, da
P2P-Technologien nun auch fiir komplexe Anwendungsszenarien nutzbar sind.
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Vorteilhaft ist dabei vor allem die Dezentralisierung in Verbindung mit der
Selbstorganisation, die bei klassischen Middleware-Architekturen und auch bei
dienstorientierten Architekturen nicht gegeben sind. Wie die Architektur zeigt,
kann P2P-Technologie somit eine gewinnbringende Ergidnzung zu klassischen
Architekturen fiir verteilte Systeme darstellen. Im Ubrigen erlaubt das entwickel-
te Rahmenwerk auch eine kostenefliziente Realisierung von verteilten Systemen,
da durch die P2P-Technologie vorhandene brachliegende Ressourcen besser ge-
nutzt werden koénnen.

Auch die Anforderungen des Anwendungsszenario “dezentrale elektronische
Marktplattform” aus Abschnitt 4.1.1 werden erfiillt. Die Plattform kommt ohne
zentrale Komponenten aus und somit ist auch kein dedizierter Betreiber notwen-
dig. Die zur Verfiigung stehenden P2P-Module erméglichen es Dienste zu ent-
wickeln, die skalierbar hinsichtlich Teilnehmerzahl und robust gegeniiber dem
Ausfall von Knoten sind. Durch den Einsatz der Web Services-Techniken ist das
Rahmenwerk modular und plattformunabhéngig. Insofern kann auch die Wie-
derverwendung von Diensten und P2P-Modulen gewiéhrleistet werden. Die {ib-
rigen Anforderungen hinsichtlich gezielten Angriffen auf P2P-Systeme und die
rechtliche Einordnung sind unabhéngig von diesem Rahmenwerk und werden in
den Kapiteln 5 und 6 vertieft behandelt.

Im Rahmen der prototypischen Implementierung erwies sich insbesondere
die Trennung von P2P-Netzen und Diensten als sehr hilfreich, da die Dienstent-
wickler ihr doménenspezifisches Wissen einbringen konnten, ohne ein tiefgrei-
fendes Verstandnis von P2P-Netzen aufbringen zu miissen.

4.1.6 Resumee

Das Potential, das von P2P-Systemen fiir zukiinftige verteilte Systeme ausgeht,
wurde ausgehend von dem Anwendungsszenario “elektronischer Marktplatz” un-
tersucht. Dabei zeigte sich, dass klassische Architekturen fiir verteilte Systeme
Defizite hinsichtlich der Dezentralitit und Selbstkonfiguration aufweisen. P2P-
Systeme zeigten sich als gut vertikal integriert, d.h. fiir ein dediziertes Anwen-
dungsszenarien gut geeignet. Es mangelt ihnen jedoch an einer horizontalen In-
tegration, so dass ein Einsatz in komplexen Anwendungsszenarien schwer fallt.

Durch die Entwicklung einer dienstorientierten P2P-Architektur ist es gelun-
gen, die Vorteile von dienstorientierten Architekturen mit denen von P2P-Sys-
temen zu verkniipfen und somit die spezifischen Defizite zu kompensieren. Ins-
gesamt konnte das Einsatzspektrum von P2P-Systemen wesentlich erweitert wer-
den. Auflerdem ldsst die vorgestellte Architektur eine einfache Integration mit
klassischen verteilten Systemen zu, da erprobte Web Services-Technologie zum
Einsatz kommt.



4.2 DEZENTRALES BOOTSTRAPPING MITTELS KOLLABORATIVER P2P-ARCHITEKTUR

4.2 Dezentrales Bootstrapping mittels kollaborativer
P2P-Architektur

Die Tauglichkeit von P2P-Systemen fiir grof3e bis hinzu zu sehr grofSen Nutzer-
gruppen konnte sowohl wissenschaftlich als auch durch reale Systeme im Internet
gezeigt werden. Fraglich bleibt jedoch, ob P2P-Systeme ihr Potential auch bei klei-
nen Nutzergruppen entfalten kénnen. Diese P2P-Systeme mit wenigen Teilneh-
mern werden im Folgenden als Mikro-P2P-Systeme bezeichnet. Bei diesen steht
weniger die Skalierbarkeit, denn die Robustheit gegeniiber Ausfillen einzelner
Knoten im Vordergrund, d.h. die Unabhingigkeit von zentraler Infrastruktur. Da
ein P2P-System selbst vollstindig dezentral realisiert werden kann, besteht die
Herausforderung darin, einen anderen Knoten, d.h. einen Eintrittspunkt, in das
P2P-System zu finden. Wie im Abschnitt 4.2.2 noch nédher ausgefiihrt wird, wer-
den hierzu in der Regel (zentrale) Bootstrap-Server eingesetzt deren Adresse den
Knoten wohlbekannt ist.

Wenn ein solcher Server betrieben werden muss, stellt sich aus Betreibersicht
somit die Frage, ob der Einsatz von P2P-Technologien tiberhaupt zielfithrend ist,
da notwendige Funktion zentral meist einfacher realisiert werden kdnnen und die
die erhofften Attribute wie Ausfallrobustheit nur bedingt gewidhrleistet sind.

Im folgenden Abschnitt wird ein Anwendungsszenario erldutert anhand des-
sen diese Beitrittsproblematik offensichtlich wird. Anschliefend werden die Hin-
tergriinde zu Beitrittsverfahren erlautert und eine kollaborative Architektur auf-
gezeigt, durch welche ein vollstindig dezentrales Bootstrapping mdglich ist. Die
Kernidee dieser kollaborativen Architektur besteht darin, dass 6ffentlich zugéng-
liche P2P-Systeme mit sehr vielen Mitgliedern fiir die Ablage von Information
genutzt werden. Durch eine umfangreiche empirische Studie in dem weit verbrei-
teten P2P-System BitTorrent wird gezeigt, dass sich der Ansatz in Verbindung als
tragfahig erweist. Ferner wird ein wahrscheinlichkeitstheoretisches Modell aufge-
zeigt, mittels dessen das Beitrittsverfahren optimiert und auch die Eignung von
weiteren offentlichen P2P-Systemen beurteilt werden kann. Auflerdem wird ein
Verfahren fiir zukiinftige P2P-Systeme entwickelt, welches den Beitritt wesent-
lich beschleunigt.

4.2.1 Anwendungsszenario:
Autonomes Kommunikationssystem
Die Netzinfrastruktur des Internet wurde mit dem Fokus auf Dezentralitiat und

somit auch Ausfallrobustheit gestaltet [Clark 1988]. Wie bereits in den vorigen
Kapiteln dargelegt wurde, ist die Dezentralitdt bei Client/Server-Systemen auf
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Anwendungsebene jedoch nicht mehr gegeben.

Ziel des Projektes Kommunikation mittels autonomer Infrastrukturen (KAI)
[WWW Prj Kai] ist es, eine Kommunikationssystem auf Basis des Internet zu ent-
wickeln, welches ohne zentrale Infrastrukturelemente auf Anwendungsebene aus-
kommt. Solche zentralen Infrastrukturelemente sind klassischerweise Server, de-
ren Adresse allen Peers bekannt ist wie zum Beispiel SMTP- oder SIP-Server. Als
“zentraler Anlaufpunkt” sorgen diese fiir die Koordination zwischen den Knoten.

Elementare Annahme fiir das Kommunikationssystem ist: Teilnehmer verfii-
gen iiber einen (beliebigen) Zugang zum Internet, so dass auf IP-Ebene die Mog-
lichkeit zur Kommunikation zwischen den Teilnehmern besteht. Da es sich um
beliebige Internet- Anschliisse handeln kann, scheidet eine statische Vergabe von
IP-Adressen oder Kommunikation mittels Multi- bzw. Anycast-Protokollen aus®.

Die grofite Herausforderung besteht insofern in der Lokalisierung von ande-
ren Teilnehmern, da sich diese grundsitzlich hinter einer beliebigen IP-Adresse
befinden kénnen. Dabei ist die Anforderung zu beriicksichtigen, dass sich zwei
Teilnehmer, die zur selben Zeit aktiv sind, innerhalb kurzer Zeit (in weniger als
15 Minuten) finden sollen und insofern eine Durchsuchung des kompletten IP-
Adressraumes ausscheidet, da der Raum potentieller IPv4-Adressen sehr grofd
ist (ca. 3 Milliarden allokierte IPv4-Adressen®). Weiterhin ist davon auszugehen,
dass ein Grofiteil der Teilnehmer {iber Zugangstechniken wie DSL mit dem Inter-
net verbunden sind, so dass die Implikationen, welche insbesondere durch NAT-
Router entstehen konnen, Beriicksichtigung finden miissen.

Die nachfolgende Kommunikation innerhalb des dedizierten KAI-Kommuni-
kationssystems, einem Mikro-P2P-System, soll nur fiir authentifizierte Teilneh-
mer moglich sein sowie integer und vertraulich stattfinden. Fiir die letztgenann-
ten Aspekte konnen bekannte Mechanismen eingesetzt werden, so dass diese Ge-
sichtspunkte im Folgenden nicht weiter ausgefithrt werden.

4.2.2 Hintergrund

Bootstrapping beschreibt im Wesentlichen den Prozess einen neuen Knoten in
ein P2P-System zu integrieren [Karbhari et al. 2004]. Das Bootstrapping-Problem
muss gelost werden, ungeachtet dessen ob es sich um ein DHT-basiertes oder
unstrukturiertes P2P-Netz handelt. Fiir den Beitritt zu einem P2P-System wird
mindestens ein aktives Peer benotigt, d.h. ein Knoten, der gerade am P2P-System

“Momentan ist eine flichendeckende Verftigbarkeit von IPv6 noch nicht gegeben. Daher wur-
de die Studie aus Sicht von IPv4 durchgefiihrt. AufSerdem ist zum jetzigen Zeitpunkt unklar, wie
sich die Ausgestaltung, wie zum Beispiel hinsichtlich unterstiitzter (Multicast-)Protokolle, solcher
Netze in der Praxis sein wird.

>Die Anzahl vergebener IP-Adressen bezieht sich auf IP-Adressbereiche, die von der IANA
vergeben wurden bzw. selbst verwaltet werden (vgl. [TANA IPv4], Stand: Mai 2008).
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teilnimmt. Die aktuelle Adresse (bestehend aus IP-Adresse und Port) des aktiven
Peers wird im Folgenden als Verbindungsinformation bezeichnet. Wenn eine
oder mehrere Verbindungsinformation gefunden wurden, sendet der beitretende
Knoten eine entsprechende Nachricht an einen der Knoten. Die folgende Inte-
gration in das P2P-Netz erfolgt entsprechend den Mechanismen des jeweiligen
P2P-Netzes. Die fiir das Auffinden aktiver Knoten vorgeschlagenen Mechanis-
men konnen nach [Cramer et al. 2004] in folgende Kategorien unterteilt werden:

- Out-of-Band Mechanismen: Als Gnutella im Jahr 2000 startete, wurden
die Verbindungsinformation von aktiven Peers mittels IRC ausgetauscht
[Kan 2001]. Des Weiteren wurden Websites als Out-of-Band Mechanismen
genutzt [Gnutella WebCache; Karbhari et al. 2004].

- Dedizierte Bootstrap-Server: Viele aktuelle P2P-Systeme wie BitTorrent
nutzen ein oder mehrere (zentrale) Bootstrap-Server, wobei die DNS-Na-
men oder IP-Adressen dieser Server allen Peers bekannt sind. Will ein Kno-
ten dem P2P-System beitreten, kontaktiert dieser zundchst den Bootstrap-
Server, welcher dann Verbindungsinformationen von gerade aktiven Peers
zuriickgibt.

Selbst wenn mehrere Bootstrap-Server existieren, konnen diese Ziel eines
Denial-of-Service- Angriffs sein und stellen somit Single-Point-of-Failures
dar, da bei einem Ausfall keine Knoten dem P2P-System mehr beitreten
konnen. Dies wurde (indirekt) offensichtlich, als die Skype Login-Knoten
tiberlastet wurden und ein Beitritt zu Skype nicht mehr moglich war (vgl.
[Arak 2007]). Zudem ist die Skalierbarkeit der Bootstrap-Server begrenzt
und muss der Nutzerzahl sowie der Wechselrate der Knoten (engl. Churn-
Rate) angepasst werden.

- Lokaler Host-Cache: Um Knoten, die bereits zuvor Teil eines P2P-Systems
waren, einen schnellen Wiedereintritt zu erméglichen, pflegen die Knoten
eine Liste mit Verbindungsinformationen anderer Knoten (vgl. u.a. [Cha-
wathe et al. 2003]). Diese Liste wird als lokaler Host-Cache bezeichnet [Ba-
set & Schulzrinne 2006] und kann direkt aus der P2P-spezifischen Routing-
Tabelle gewonnen werden. Will ein Knoten anschlielend dem P2P-System
wieder beitreten, versucht er einen der Knoten des Host-Cache zu kontak-
tieren. Dieser Ansatz bedingt jedoch, dass ein Knoten mindestens einmal
mit dem P2P-System verbunden sein musste. Ferner muss auch wenigsten
ein Knoten unter der gespeicherten Verbindungsinformation noch erreich-
bar sein. Insofern kommt der durchschnittlichen Lebenszeit von Knoten,
d.h. der Zeit, in der Knoten unter der gleichen IP-Adresse und Port erreich-
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bar sind, eine entscheidende Bedeutung zu, um die Leistungsfahigkeit des
Host-Cache zu bewerten (vgl. auch Abschnitt 4.2.4).

- Zufillige Adresspriifung (engl. Random Address Probing): Ein Ansatz,
ohne Unterstiitzung zentraler Infrastruktur oder eines lokalen Host-Cache
Peers einen Beitritt in ein P2P-System zu ermdglichen, besteht darin, zu-
fallige Verbindungsinformationen zu generieren und damit einen Beitritt
durch Versenden von so genannten Probe-Nachrichten zu versuchen (engl.
Probing). Insbesondere bei weit verbreiteten Systemen mit Millionen von
Teilnehmern besteht die Chance innerhalb kurzer Zeit ein Peer zu finden.

In die Verbindungsinformationen flielen die beiden Parameter IP-Adres-
se und Port ein. Durch geschickte Wahl der Parameter bzw. Eingrenzung
der Parameterrdaume kann der Suchraum begrenzt werden. So existiert bei
einigen P2P-Systemen bspw. ein Port, welcher standardmaéflig von realisie-
renden P2P-Anwendungen verwendet wird. Die bendtigte Zeit um ein Peer
zu finden, hiangt dabei von zwei Faktoren ab. Zum einen ist die Anzahl und
Verteilung der Peers tiber den Adressraum entscheidend. In [Conrad & Hof
2007] wurde bspw. gezeigt, dass der Anteil von eMule-Peers in Zugangsnet-
zen (engl. Dial-Up Networks) erhoht ist. Zum Zweiten ist die benétigte Zeit
auch abhingig von der Suchrate, d.h. der Anzahl (zufillig gewdhlter) Ver-
bindungsinformationen, die pro Zeiteinheit tiberpriift werden. Die maxi-
male Suchrate wird offensichtlich von der zur Verfiigung stehenden Band-
breite begrenzt. Die Suchrate ist aber auch Beschrinkungen unterworfen,
die durch NAT-Router verursacht werden, wie im Anhang A gezeigt wird.

- Protokolle und Mechanismen auf Netzwerkebene: Neben den erlduterten
Ansitzen auf Anwendungsebene, konnten auch Mechanismen auf Netz-
werkebene wie zum Beispiel Multicast oder Anycast (vgl. u.a. [RFC 4291])
oder das Service Location Protocol (SLP) [Guttman 1999] fiir das Boot-
strapping genutzt werden. Allerdings erfordern solche Protokolle eine Spei-
cherung von Informationen in Multicast- bzw. Anycast-fahigen Routern
oder zentralisierten SLP-Verzeichnissen, so dass Fragen hinsichtlich Ska-
lierbarkeit aufgeworfen werden. Auflerdem ist die Unterstiitzung durch die
Netzinfrastruktur des Internet auf globaler Ebene nicht gegeben.

In [Castro et al. 2002b], [Jelasity et al. 2006] und [Conrad & Hof 2007] wer-
den universelle Bootstrapping-Dienste vorgeschlagen mittels derer ein Beitritt in
spezifische P2P-Systeme mdglich ist, wobei die Bootstrapping-Dienste selbst wie-
derum als P2P-Netz organisiert sind. Fiir den Beitritt zum Bootstrapping-Dienst
werden in [Castro et al. 2002b] und [Jelasity et al. 2006] Multicast oder wohlbe-
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Abbildung 4.8: Skizzierung der kollaborativen P2P-Architektur

kannte Adressen vorgeschlagen, wéihrend in [Conrad & Hof 2007] Random Ad-
dress Probing eingesetzt wird. Allen Vorschldgen ist gemein, dass zundchst ein
neues P2P-System, der Bootstrapping-Dienst, aufgebaut werden muss.

4.2.3 Kollaborative P2P-Architektur

Zur Losung der Beitrittsproblematik wird ein zweistufiges Verfahren genutzt, dem
eine kollaborative P2P-Architektur zugrunde liegt. Die grundlegende Idee dabei
ist, dass die Teilnehmer zundchst versuchen einem offentlichen und weit verbrei-
teten P2P-System beizutreten, um dort Verbindungsinformationen, d.h. ihre aktu-
elle IP-Adresse nebst Port, zu speichern sowie Informationen tiber andere Peers
zu finden. In einem zweiten Schritt erfolgt anhand dieser Verbindungsinforma-
tionen der Aufbau von dedizierten Verbindungen zwischen den Teilnehmern des
Mikro-P2P-Systems, den so genannten Mikro-Peers.

Fiir die Ablage von Verbindungsinformationen bietet sich die Nutzung von
DHTs an. So kdnnen unter einem Schliissel, der allen Mikro-Peers bekannt ist, die
Verbindungsinformationen der aller Peers des Mikro-P2P-Systems abgelegt wer-
den. Hierfiir kann ein beliebiger Schliissel gewdhlt werden. Es miissen lediglich
alle Mikro-Peers den gleichen Schliissel nutzen. Im Vergleich zu unstrukturierten
Netzen bieten DHTs den Vorteil, dass vorhandene Schliissel/Wert-Paare garan-
tiert gefunden werden (vgl. Abschnitt 2.4.5). Um die Existenz eines geschlosse-
nen P2P-Systems zu verschleiern, kann der Schliissel in regelméf3igen Abstinden
gewechselt werden und zudem eine nachgelagerte Authentifikation der Teilneh-
mer erfolgen. In Abb. 4.8 ist der Aufbau dieser kollaborativen P2P-Architektur
skizziert.

Fiir den Beitritt zur DHT werden typischerweise Bootstrap-Server genutzt.
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Dies widerspricht jedoch den Anforderungen des Anwendungsszenarios in Hin-
blick auf vollstindige Dezentralitit. Im Gegensatz zur Nutzung von Bootstrap-
Servern durchsucht das in dieser Arbeit vorgeschlagene Verfahren IP-Adressriu-
me nach aktiven Knoten der DHT mittels Random Address Probing. Wird ein
Knoten gefunden, tritt das Mikro-Peer mit dessen Hilfe der DHT bei und spei-
chert seine aktuelle Verbindungsinformationen unter dem Schliissel, der auch al-
len anderen Mikro-Peers bekannt ist. AnschliefSend fragt das Mikro-Peer regel-
maflig die ebenfalls unter diesem Schliissel gespeicherten IP-Adressen anderer
Mikro-Peers ab und kann somit zu anderen Mikro-Peers dedizierte Verbindun-
gen aufbauen.

4.2.4 Evaluierung von weit verbreiteten P2P-Systemen

Ziel dieses Abschnitts ist es, die Tauglichkeit des dargelegten kollaborativen Ver-
fahrens zu evaluieren. Die Eignung der entwickelten kollaborativen P2P-Archi-
tektur hingt dabei insbesondere von dem weit verbreiteten P2P-System ab, d.h.
der DHT, die fiir die Ablage des Schliissel genutzt wird.

Im Folgenden wird eine Bewertung des Ansatzes mittels einer umfangreichen
empirischen Studie vorgenommen. Fiir die Untersuchung wurde die BitTorrent-
DHT ausgewihlt. Es handelt sich dabei um die DHT-Erweiterung von BitTor-
rent fiir den Trackerless-Modus. Wie bereits in Abschnitt 2.4.4 dargelegt, basiert
die DHT-Erweiterung auf dem Protokoll Kademlia und ist vom Dateiaustausch-
Protokoll unabhingig®. Die BitTorrent-DHT eignet sich aus zwei Griinden be-
sonders fiir solch eine kollaborative Architektur: Zum einen ist das BitTorrent-
System sehr verbreitet und somit eine grofle Anzahl aktiver Knoten vorhanden.
Zum anderen ist die Spezifikation des Protokolls 6ffentlich bekannt und doku-
mentiert (vgl. [BitT BEP5 2008]). Ferner sind verschiedene zueinander kompati-
ble Implementierungen des Protokolls vorhanden.

Fiir den Beitritt zur BitTorrent-DHT kommt in der Regel ein Bootstrap-Server,
wie router.bittorrent.comoder router.utorrent.comzum Ein-
satz. Da das Mikro-P2P-System jedoch unabhéngig von jeglicher zentraler Infra-
struktur realisiert werden soll, sollte auch fiir den Beitritt in die BitTorrent-DHT
auf zentrale Komponenten verzichtet werden.

Insofern wird im Folgenden untersucht, wie lange ein Probing nach einem Bit-
Torrent-Knoten dauert. Um die Suche zu beschleunigen, ist eine Kombination mit
einem (lokalen) Host-Cache sinnvoll. Insofern wird auch die “Sitzungsdauer” von
BitTorrent-Knoten bestimmt. Ferner ist die Dauer abhdngig von der Suchrate, d.h.

6 Aufgrund dessen ist die Bezeichnung BitTorrent-DHT-Peer korrekt, da auch Knoten ohne
diese DHT-Erweiterung existieren. In der Untersuchung werden jedoch nur Knoten mit DHT-
Erweiterung betrachtet und daher die verkiirzende Schreibweise BitTorrent-Peer verwendet.
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der Anzahl Adressen die pro Zeiteinheit tiberpriift werden. Mogliche Implikatio-
nen von NAT-Routern auf die maximale Suchrate werden im Anhang A dargelegt.

Knotendichte und Port-Verteilung
Die Effektivitdt der zufélligen Adresspriifung bestimmt sich aus drei Faktoren:

1. Suchrate: Die Suchrate p entspricht der Anzahl an Verbindungsinformatio-
nen, die pro Zeiteinheit t iiberpriift werden.

2. Knotendichte: Der Erfolg der zufilligen Adresspriifung ist mafgeblich be-
stimmt durch die Anzahl n der Knoten des weit verbreiteten P2P-Systems
im Verhiltnis zur der Anzahl méglicher IP-Adressen.

3. Port-Verteilung: Zur Adressierung von Knoten muss auch ein UDP-Port
spezifiziert werden. Insofern erweitert sich der Suchraum um die mogli-
chen Ports.

Soweit nicht anders kenntlich gemacht, bezieht sich der Ausdruck Knoten im wei-
teren Verlauf dieses Kapitels auf einen Knoten des weit verbreiteten P2P-Systems.

Messaufbau: Fiir empirische Messungen wurde der Ping-Mechanismus des Ka-
demlia-Protokolls genutzt. Hierzu wurde jeweils ein Kademlia-Ping-Paket an die
potentielle IP-Adressen an den “Standard-UDP-Port” 6881 gesendet. Fiir die Bit-
Torrent-DHT gibt es keinen wohlbekannten Port gemafd [TANA Ports]. Da jedoch
der so genannte Mainline Client [WWW BitTorrent] lange standardmaflig den
UDP-Port 6881 fiir die DHT nutzte, kann dieser als Standard-Port angenommen
werden. Eine detaillierte Analyse der aktuell verwendeten Ports folgt im weiteren
Verlauf dieses Abschnitts.

Wenn ein BitTorrent-Knoten solch ein Ping-Paket empfingt, sendet er eine
entsprechende Antwort zuriick. Aufgrund des UDP-Protokolls fand das Senden
und Empfangen asynchron statt, d.h. nach dem Senden eines Ping-Pakets an eine
IP-Adresse wurde nicht auf eine Antwort gewartet, sondern unmittelbar mit der
néchsten IP-Adresse fortgefahren. Eingehende Antworten wurden parallel dazu
verarbeitet.

Mathematische Modellierung: Zur Formalisierung wird an dieser Stelle ein
mathematisches Modell eingefiihrt, dass sowohl zur Bewertung der Messergeb-
nisse als auch der Optimierung der Suche dient. Es werden hierzu zunichst fol-
gende Bezeichnungen und Symbole definiert”:

Eine Ubersicht der in dieser Arbeit verwendeten mathematischen Symbole findet sich im
Anhang C.
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- a entspricht der Anzahl an IP-Adressen, die potentiell fiir den Betrieb von
Knoten in Betracht kommen.

- Durch b wird die Anzahl mdglicher Ports, unter welchen ein Knoten be-
trieben werden kann, ausgedriickt.

- Der Suchraum Q) ergibt sich aus den potentiellen IP-Adressen und den
moglichen Ports. Wenn die moglichen Ports unabhingig von den IP-Adres-
sen sind, gilt |Q] = a - b.

- k entspricht der Versuchsanzahl bei der zufilligen Adresspriifung.

- lentspricht der Anzahl der zu tiberpriifenden Ports je IP-Adresse.

Bei der Anzahl der Versuche k ist zu beachten, dass es unerheblich ist, ob eine
andere IP-Adresse oder unter der gleichen IP-Adresse ein anderer Port iiberpriift
wird. In jedem Fall muss ein Datenpaket versandt werden, so dass sich k um eins
erhoht. Ferner gilt | < b, da nicht mehr Ports pro IP-Adresse iiberpriift werden
konnen als vorhanden sind.

Weiterhin sollen die folgenden Wahrscheinlichkeiten definiert werden:

- P(A) entspricht der Wahrscheinlichkeit, dass unter einer zufillig gewéhl-
ten IP-Adresse ein Knoten betrieben wird. Fiir die Wahrscheinlichkeit gilt
dabei: P(A) = 2.

- P(B:) entspricht der Wahrscheinlichkeit, dass ein Knoten den Port 1 nutzt.

- P(C) sei die Wahrscheinlichkeit, dass mit einer Verbindungsinformation,
d.h. der Kombination aus einer IP-Adresse und einem Port 1, ein Knoten

gefunden wird.

Die beiden Wahrscheinlichkeiten P(A) und P(B) werden als unabhédngig
voneinander angenommen. Daher gilt P(C;) = P(A) - P(By).

Fiir die weitere Betrachtung und die Bewertung der Messung wird zunéichst der
Fall betrachtet, dass nur ein Port je IP-Adresse untersucht wird, d.h. | = 1. Die
folgende Betrachtung kann daher auf Basis von P(C;) stattfinden. Die Anpas-
sung der Suchstrategie fiir den Fall mehrerer Ports pro IP-Adresse wird in Ab-
schnitt 4.2.5 und 4.2.6 diskutiert.

Wenn nur ein Port pro IP-Adresse tiberpriift wird, kann aus Sicht der Wahr-
scheinlichkeitstheorie die zufillige Adresspriifung als Bernoulli-Experiment mo-
delliert werden, bei welchem ein Trefter einem gefunden Knoten entspricht. Da-
bei wird die Annahme zugrunde gelegt, dass die Gesamtanzahl der Knoten n kon-
stant bleibt und der Suchraum im Verhiltnis zur Suchrate sehr grof§ ist, so dass
die Zufallsexperimente als unabhidngig betrachtet werden konnen. Im Sinne des
Urnenmodells handelt es sich bei der zufilligen Adresspriifung mit einem Port
daher um ein Ziehen mit Zuriicklegen.
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Den Annahmen liegt dabei zugrunde, dass die Anzahl der potentiellen IP-
Adressen sehr grof$ und die Suchrate im Verhdltnis dazu relativ gering ist. Insbe-
sondere kann es dazu kommen, dass wihrend der zufilligen Adresspriifung ein
neuer Knoten unter einer bereits tiberpriiften IP-Adresse betrieben wird. Diese
Annahme wird auch durch die folgenden Messergebnisse hinsichtlich moglicher
Suchrate und Lange der Sitzungsdauer gestiitzt (Die Messergebnisse werden da-
bei nicht durch die Annahmen beeinflusst.).

Im Fall der zufilligen Adresspriifung ist vor allem die Anzahl der Versuche k
von Interesse, die erforderlich ist, um einen Knoten zu finden. Die zugehorige
Verteilung wird als negative Binomialverteilung Nb(w, p) bezeichnet [Henze &
Kadelka 2000, S. 76], wobei w der Trefferanzahl entspricht. Daher ergibt sich die
Wahrscheinlichkeit nach k Versuchen genau einen Treffer zu haben zu:

f(k) = P(Cy) - (1 = P(Cy))* (4.1)

Bei der zufilligen Adresspriifung ist jedoch weniger die Wahrscheinlichkeit von
Belang nach k-Versuchen genau einen Treffer zu haben. Vielmehr ist die Wahr-
scheinlichkeit nach k-Versuchen mindestens einen Treffer zu haben fiir die Beur-
teilung des Verfahrens relevant. Diese ergibt sich aus der Verteilungsfunktion:

F(k):=1— (1 —P(Cy))* (4.2)

Wenn es sich um ein seltenes Ereignis handelt, kann die Haufigkeit auch durch
die Exponentialverteilung naherungsweise bestimmt werden und es ergibt sich
F(k) =1—e ™%k > 0und A = P(C;) (vgl. u.a. [Henze & Kadelka 2000, S. 88]).

Suchrate: Die Dauer der Suche ist neben der Wahrscheinlichkeit, einen Knoten
zu finden, durch die Suchrate bestimmt. Die Suchrate wird dabei in pkt/s ange-
geben, d.h. die Anzahl unterschiedlicher Verbindungsinformationen, die pro Se-
kunde gepriift werden. Somit ergibt sich die Wahrscheinlichkeit innerhalb einer
festgelegten Zeit t einen BitTorrent-Knoten zu finden: F(t) =1 — (1 — P(Cy))**

Die maximal mégliche Suchrate p ist offensichtlich, durch die zur Verfiigung
stehende Upstream-Bandbreite, begrenzt. Das verwendete Kademlia-Ping-Paket
hat eine Grof3e von 65 Byte, was bei Ethernet einschliefllich aller Header zu einer
Grof3e von 107 Byte fithrt. Fiir eine Suchrate von 100 pkt/s ergibt sich somit eine
notwendige Bandbreite von ca. 81 kbit/s.

Bei den Messungen hat sich allerdings gezeigt, dass die Suchrate auch durch
Zwischensysteme wie NAT-Router oder Firewalls begrenzt sein kann, so dass die
Suchrate teilweise deutlich, auf bis zu 35 pkt/s, reduziert wird. Eine detaillierte
Darlegung dieser Problematik erfolgt im Anhang A.
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Knotendichte im Internet: Fiir das entwickelte Verfahren ist es entscheidend
wann der erste Knoten gefunden wird, da bereits ein Knoten ausreicht, um dem
System beizutreten. Um die Dauer des Beitritts abschitzen zu konnen, ist daher
die Wahrscheinlichkeit P(C;) fraglich.

Der Suchraum O wurde begrenzt auf den Port 6881 (b = 1) und die Men-
ge der IP-Adressen, die potentiell allokiert werden kénnen, d.h. die Menge aller
[Pv4-Adressen 2% abziiglich der IP-Adressen, die gemaf3 [RFC 3330] fiir spezi-
elle Zwecke vorgesehen sind. Daraus ergibt sich eine Reduktion um ca. 15 % auf
a = 3,656 - 10° IP-Adressen. Eine Abschitzung der Wahrscheinlichkeit P(Cess; )
wurde durch Messungen ermittelt, wobei die Anzahl Treffer w nach k-Versuchen
bestimmt wurde, da unter den oben genannten Annahmen P(Cqggs1) = limy oo 3
gilt.

Die Intervallgrenzen fiir ein 95%-Konfidenzintervall einer Binomialverteilung
konnen nach [Henze & Kadelka 2000, S. 180] in einer vereinfachten Form wie
folgt berechnet werden:

— 1,96 —
Le (X100 03 Xi) = Xy — A/ Xk (1 =X
K (X k) KT K( K)
— 1,96 —
L (X005 Xi) i= Xy + N -/ Xie (1 — Xx)

Um die Knotendichte zu ermitteln wurde eine Suche nach BitTorrent-DHT-Kno-
ten im Internet durchgefiihrt. Die Messungen wurden mittels eines eigens ent-
wickelten Testprogramms im Juni 2008 aus dem Netz der Universitat Karlsru-
he (TH) durchgefiihrt, wobei der Messaufbau dem eingangs beschriebenen ent-
sprach.

Fiir die Messungen wurden die Suchraten p = 50pkt/s und u = 100pkt/s
verwendet. Tabelle 4.3 zeigt die ermittelten Ergebnisse der Messung. Aus den
Messungen ergibt sich insbesondere, dass die Wahrscheinlichkeit unter einer zu-
fallig gewéhlten IP-Adresse und dem Port 6881 einen BitTorrent-Knoten im In-
ternet zu finden in etwa P(C;) = 3,7 - 10 betrégt. Die Untersuchung der Port-
Verteilung, die im Folgenden noch néher ausgefiihrt wird, ergibt, dass ca. 1,3 %

u = 50pkt/s | u = 100pkt/s
k 27.820.393 124.845.396
P(Coess1) 3,3788-107° | 3,9409-10°
L (X150, Xk) | 2,6175-107°¢ | 3,5926 - 10
Ly (Xi5..., Xk) | 4,1401-107° | 4,2891-10°°

Tabelle 4.3: Knotendichte an BitTorrent-DHT-Knoten, die den Port 6881 verwen-

den, im Internet
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der Knoten den Port 6881 nutzen, d.h. P(Bgss;) = 0,013. In Verbindung mit ab-
geschitzten P(C;) folgt somit, dass mehr als eine Million BitTorrent-DHT-Kno-
ten aktiv waren. Die empirischen Werte zeigen jedoch auch, dass das Ereignis,
einen BitTorrent-Knoten (auf diese Weise) zu finden, duflerst selten ist. Bei einer
Suchrate von 100 pkt/s finden sich durchschnittlich ca. 1,41 BitTorrent-Knoten
pro Stunde.

Knotendichte in Zugangsnetzen: Da vor allem im Bereich von Zugangsnetzen
eine erhohte Zahl von Peers und somit auch BitTorrent-Knoten zu erwarten ist
[Conrad & Hof 2007], wurden in einer zweiten Messreihe solche Netze durch-
sucht. Hierzu wurde eine Liste mit 29.014 Class-C-Netzen® genutzt, bei denen es
sich (mit grofer Wahrscheinlichkeit’) um Zugangsnetze handelt.

Bei den Messungen wurden jeweils alle 29.014 Class-C-Netze durchsucht, was
mehr als 7 Millionen IP-Adressen entspricht. Die IP-Adressbereiche wurden da-
bei sequentiell durchsucht und als Port 6881 gewdhlt. Es wurde jeweils protokol-
liert, wie viel Zeit verstrichen ist bzw. Versuche ndtig waren, bis der nachste Kno-
ten gefunden wurde. Den Suchldufen lag jeweils eine Suchrate von p = 100pkt/s
zugrunde.

Abb. 4.9 zeigt die experimentell ermittelten Messreihen als kumulative Ver-
teilungsfunktion (engl. Cumulative Distribution Function, CDF), wobei auf der
x-Achse die Zeit in Minuten aufgetragen ist und auf der y-Achse die Wahrschein-
lichkeit, dass ein Peer innerhalb dieser Zeit gefunden wird. In Abb. 4.9 ist der
Durchschnitt von 12 unterschiedlichen Suchldufen einschliefllich 95%-Konfiden-
zintervall dargestellt. Dabei zeigt sich, dass in allen Suchldufen bei einer Such-
rate von 100 pkt/s nach 12 Minuten mit einer Wahrscheinlichkeit von 95 % ein
BitTorrent-Knoten gefunden wurde.

Die Abbildung zeigt auch die Verteilungsfunktion F(k) gemaf3 des Terms (4.2)
mit einer Wahrscheinlichkeit P(Cggg;) = 0,173, die sich als Mittelwert aus den
Messungen ergeben hat. Dabei wird deutlich, dass die gemessene Verteilung vor
allem zu Beginn deutlich besser ist als die zu erwartende Verteilung. Dies ist be-
dingt durch die sequentielle Suche in den Zugangsnetzen in Verbindung mit ei-
ner ungleichen Verteilung der BitTorrent-DHT-Knoten iiber die durchsuchten
IP-Adressbereiche. Abb. 4.10 zeigt hierzu die Anzahl der gefunden BitTorrent-
DHT-Knoten im Vergleich zur Suchdauer. Bedingt durch die sequentielle Suche
ergibt sich somit die Verteilung der BitTorrent-DHT-Knoten iiber die durchsuch-
ten IP-Adressbereiche. Der steile Anstieg der Kurve gegen Ende des betrachteten
Intervalls zeigt, dass in diesem Bereich eine hohere Knotendichte gegeben ist.

8Die Liste entspricht der in [Conrad & Hof 2007].
9Eine explizite Kategorisierung von Zugangsnetzen ist nicht moglich. Die genannte Liste wur-
de empirisch ermittelt.
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Abbildung 4.9: Suchdauer nach einem BitTorrent-DHT-Knoten in Zugangsnet-
zen bei einer Suchrate von 100 pkt/s dargestellt als CDF
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Abbildung 4.10: Anzahl der gefunden BitTorrent-DHT-Knoten in Zugangsnetzen
im Vergleich zur Suchdauer bei einer Suchrate von 100 pkt/s
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Port-Verteilung: Der so genannte Mainline Client von BitTorrent nutzte bis zur
Version 5.2.0 standardméflig den UDP-Port 6881 fiir die BitTorrent-DHT. Mit der
Umstellung auf Version 6.0 wurde pTorrent als Basis des neuen Mainline Clients
gewdhlt und der Port wird seither zufillig bei der Installation gewahlt. Insofern
ist zu erwarten, dass sich die Suchdauer zukiinftig verldngern wird.

Zur Ermittlung der Port-Verteilung wurde eine Messung innerhalb der BitTor-
rent-DHT durchgefiihrt. Zunachst erfolgte ein Beitritt in die DHT und im zwei-
ten Schritt wurde nach zufilligen Schliisseln mit einer Rate von einem Schliissel
pro Sekunde gesucht.

Durch die Messung wurden iiber einen Zeitraum von 8 Tagen im April 2008
ca. 5,2 Millionen Verbindungsinformationen (IP-Adresse und UDP-Port) ermit-
telt, die als Antwort auf die Anfragen von anderen Knoten zuriick gesendet wur-
den. Abb. 4.11 zeigt die resultierende Verteilung als Histogramm. Dabei treten
zwei Spitzen hervor, wobei die erste dem Port 6881 und die zweite dem Port 16.001
entspricht. Die erste Spitze resultiert von dem “ehemaligen Standard-Port”. Dieser
wird durchschnittlich noch von ca. 1,3 % der Knoten genutzt. Bei naherer Analy-
se der zweiten Spitze hat sich ergeben, dass diese iiberwiegend durch einen Client
aus dem chinesischen Raum bestimmt wird'®. Hierzu wurde mittels der Max-
Mind GeolIP Datenbank [WWW MaxMind] eine Zuordnung von IP-Adressen zu
Landern vorgenommen. Abb. 4.12 zeigt diese Zuordnung, wobei nur die Top 15
beriicksichtigt wurden. Dabei zeigt sich, dass der fragliche Port 16.001 haupt-
sachlich von Clients in China (ca. 90 %), Taiwan (ca. 4 %) und Hong Kong (ca.
1 %) genutzt wird. Die Abb. 4.12 zeigt dariiber hinaus, dass bei dieser Messung
tiber alle Ports gesehen 23 % aller Peers in China 10 % in den USA und 2,2 % in
Deutschland beheimatet sind.

Um die Auswirkung der Port-Verteilung fiir die zufillige Adresspriifung be-
werten zu konnen, bietet sich die Bestimmung der Entropie an. Bei einer niedri-
gen Entropie ist die Port-Verteilung dabei gering, so dass eine zielgerichtete Su-
che leichter fallt. Fasst man die Ports als Alphabet {xo, ..., Xg5535} auf und p(x;) =
P(B;) als die Wahrscheinlichkeit, dass ein Client den Port i nutzt, ergibt sich die
Entropie durch (4.3). Bei einer Gleichverteilung folgt somit die maximale Entro-
pie durch (4.4):

65.535
Ho=— ) plxi) logp(xi) (4.3)
i=0
65.535 1 1
QMa ZO 65535 265,535 (4.4)

YEine genauere Identifizierung des Clients ist nicht mdglich, da dieser keine Kennung in den
Datenpaketen hinterlegt (vgl. hierzu [WWW libTorrent a]).
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Abbildung 4.11: Port-Verteilung: Anteil der BitTorrent-DHT-Knoten pro UDP-
Port, der sich aus 5,2 Millionen Datensitzen ergibt
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Abbildung 4.12: Zuordnung von BitTorrent-DHT-Knoten zu Landern
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Fiir die gemessene Verteilung ergibt sich die Entropie zu ca. Hqo = 15, 17, welche
der maximalen Entropie sehr nahe kommt. Dies verdeutlicht, dass der Einfluss
der beiden Spitzen relativ gering und im Wesentlichen eine Gleichverteilung ge-
geben ist (vgl. auch Abschnitt 4.2.6).

Sitzungsdauer von BitTorrent-DHT-Knoten

Die Suche nach BitTorrent-Knoten wird zum einen durch NAT-Router stark ein-
geschrankt (vgl. Anhang A). Wie im vorigen Abschnitt erldutert, wird die Suche
aber auch durch die Tatsache erschwert, dass aktuelle Implementierung keinen
“Standard-Port” mehr nutzen und die Entropie der Port-Verteilung sehr hoch ist.
Diese Gesichtspunkte fithren dazu, dass die Suche nach einem BitTorrent-Kno-
ten wesentlich verlangsamt wird.

Daher kann das vorgeschlagene Verfahren insoweit angepasst werden, dass je-
der Teilnehmer des Mikro-P2P-Systems regelmafiig der BitTorrent-DHT beitritt
und eine Liste mit Verbindungsinformationen speichert, d.h. einen lokalen Host
Cache aufbaut. Diese Liste kann bei einem spateren Wiedereintritt genutzt wer-
den, so dass kein Probing erfolgen muss, sondern gezielt mogliche BitTorrent-
Knoten kontaktiert werden koénnen.

Fiir die Effektivitit des Bootstrapping mittels eines solchen Host Cache ist es
entscheidend, wie lange die Knoten unter der bekannten Verbindungsinformati-
on (IP-Adresse und UDP-Port) erreichbar sind. Diese Zeit wird im Folgenden als
Sitzungsdauer eines Knotens bezeichnet. Im Gegensatz zu anderen Arbeiten wie
[Steiner et al. 2007], welche die Sitzungsdauer eines Knotens anhand der DHT-
spezifischen Kennung ermitteln, ist fiir dieses Verfahren lediglich die Zeit rele-
vant, die ein Knoten iiber die gleiche Adresse erreichbar ist.

Die Sitzungsdauer der Knoten wurde ermittelt, indem der exemplarisch ge-
wihlte IP-Adressbereich 84.128.x.x - 84.144.x.x (ein Zugangsnetz der Deutschen
Telekom AG) standig nach BitTorrent-DHT-Knoten durchsucht wurde. Bekann-
ten Knoten wurde alle 3 Minuten ein weiteres Kademlia-Ping-Paket zugeschickt.
Wenn ein Knoten auf fiinf aufeinander folgende Kademlia-Pings nicht antworte-
te, d.h. nach 15 Minuten, wurde er fiir inaktiv erklért. Die Schranke von 15 Mi-
nuten wurde entsprechend der BitTorrent-DHT-Spezifikation [BitT BEP5 2008]
gewihlt.

Bei der ermittelten Sitzungsdauer handelt es sich um eine untere Schranke,
im Folgenden als minimale Sitzungsdauer bezeichnet, da die Knoten in der Re-
gel mit BitTorrent verbunden sind, bevor sie zum ersten Mal durch die Suche
entdeckt werden.

Abb. 4.13 zeigt die Verteilung der minimalen Sitzungsdauer als so genann-
te Complementary Cumulative Distribution Function (CCDF), d.h. auf der x-
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Abbildung 4.13: Verteilung der minimalen Sitzungsdauer von BitTorrent-DHT-
Knoten als komplementidre CDF (CCDF)
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Abbildung 4.14: Verteilung der minimalen Sitzungsdauer von BitTorrent-DHT-
Knoten als komplementire CDF (CCDF) in logarithmischer Darstellung
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Achse ist die minimale Sitzungsdauer in Stunden aufgetragen und auf der y-Achse
die Wahrscheinlichkeit, dass ein Knoten noch unter der bekannten Adresse er-
reichbar ist. Die Kurve “Knoten im durchsuchten IP-Adressbereich” wurde im
IP-Bereich 84.128.x.x - 84.144.x.x ermittelt, wobei der Bereich stindig mit einer
Suchrate von 300 pkt/s iiber 25 Tage hinweg im Marz 2008 durchsucht wurde.
Die komplette Durchsuchung des IP-Bereichs dauerte ca. 58 Minuten. Insofern
ist die Sitzungsdauer eines Knotens maximal 58 Minuten langer, als die gemes-
sene Zeit. Auflerdem werden Knoten, die weniger als 58 Minuten online sind,
unter Umstdnden nicht erfasst. Die Verteilung von “Knoten im durchsuchten IP-
Adressbereich” zeigt, dass ca. 8 % der erfassten Knoten mehr als 8 h online sind.
Weiterhin ist erkennbar, dass es sich um ein Zugangsnetz handelt, in welchem
nach 24 h eine Zwangstrennung erfolgt. Dieser Effekt ist in Abb. 4.14 durch die
logarithmische Darstellung noch deutlicher zu erkennen.

Die zweite Kurve “Alle Knoten” beinhaltet zusétzlich BitTorrent-Knoten aus
anderen IP-Bereichen, die sich nicht im durchsuchten IP-Bereich befanden, son-
dern Kontakt zum Messknoten aufnahmen, weil Knoten aus dem durchsuch-
ten IP-Bereich die Adresse des Messknotens weitergaben. Uber die gesamte Zeit
wurden 6.449 Verbindungsinformationen von Knoten in dem durchsuchten IP-
Bereich und insgesamt 238.628 Verbindungsinformationen registriert, d.h. die
Anzahl der Knoten, die den Messknoten von sich aus kontaktierten, ist wesentlich
grofler als die Anzahl aktiv gesuchter Knoten. Dabei ist zu berticksichtigen, dass
bei den zusitzlichen Knoten der Erkennungsfehler grofler als 58 Minuten sein
kann. Dennoch ist die Sitzungsdauer, iiber alle Knoten hinweg gesehen, grofier
als im durchsuchten IP-Bereich. Bei den zusatzlichen Knoten ist auch erkennbar,
dass mehr als 2% von diesen ldnger als 24 h unter der gleichen Adresse erreich-
bar sind. In den Messdaten fanden sich einige Knoten, die tiber 7 Tage unter der
gleichen Adresse erreichbar waren. Dabei wurden nur Knoten beriicksichtigt, die
mindestens eine Sekunde aktiv waren. Hierdurch wurden Knoten ausgefiltert, von
welchen ein Paket empfangen wurde, die selbst jedoch nicht auf Pings antworten
(z.B. aufgrund von Firewalls).

Zusammenfassend ldsst sich sagen, dass nach ca. 23 h noch ca. 1,3 % der Kno-
ten im durchsuchten IP-Adressbereich erreichbar waren. Uber alle Knoten hin-
weg waren ca. 0,1 % der Knoten mindestens 64 h unter der gleichen Adresse er-
reichbar. Ist ein Mikro-Peer in der BitTorrent-DHT aktiv, kann er sich sehr ein-
fach eine Liste mit mehreren hundert oder tausend Knoten zusammenstellen.
Nutzt der Mikro-Peer nach einigen Stunden oder Tagen diese Liste zum Wie-
dereintritt, kann mit hoher Wahrscheinlichkeit davon ausgegangen werden, dass
noch mindestens ein Knoten unter der gleichen Adresse erreichbar ist. So ergibt
sich bei einer Wahrscheinlichkeit pyi¢. fiir eine ausreichend lange Sitzungsdauer
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und eine Listenldnge x die Erfolgswahrscheinlichkeit aus: 1 — (1 — prife)™.

Entsprechend der empirisch ermittelten Wahrscheinlichkeit pii¢e = 0,001
(vgl. Abb. 4.14) fiir eine Sitzungsdauer von mehr als 64 Stunden und eine Lis-
te mit 1.000 Eintrdgen ergibt sich eine Erfolgswahrscheinlichkeit von 63 %. Fiir
10.000 Eintrdge betragt die Wahrscheinlichkeit, dass ein Knoten des Host Ca-
che noch erreichbar ist sogar 99,996 %. Da selbst bei einer niedrigen Suchrate
von 30 pkt/s 10.000 IP-Adressen in weniger als 6 Minuten durchsucht werden
konnen, ist somit auch nach 64 Stunden ein Beitritt in die BitTorrent-DHT im
Durchschnitt wesentlich schneller als durch Probing méglich.

Vergleich mit verwandten Arbeiten

Im Rahmen von [Stutzbach & Rejaie 2006a] und [Steiner et al. 2007] wurde das
KAD-Netz, welches auch auf dem DHT-Protokoll Kademlia basiert, untersucht.
Dabei wurden mehrere Millionen gleichzeitig aktiver Knoten festgestellt [Steiner
etal. 2007]. Der Fokus der Arbeiten lag jedoch nicht auf der Beitrittsproblematik,
weshalb insbesondere die Sitzungsdauer nicht in Bezug auf IP-Adressen ermittelt
wurde. Vielmehr wurde die Sitzungsdauer anhand der DHT-spezifischen Ken-
nungen bestimmt, d.h. die IP-Adresse konnte sich wiahrend einer Sitzung dndern.
In [Stutzbach & Rejaie 2006b] wurde die Sitzungsdauer von Knoten fiir die P2P-
Netze Gnutella, KAD und BitTorrent (im Tracker-Modus) bestimmt. Trotz der
verschiedenen Messmethodik zeigen sich bei logarithmischer Darstellung grofie
Ubereinstimmungen mit den im vorigen Abschnitt beschriebenen Messungen.

Eine alternative DHT fiir BitTorrent wird durch den verbreiteten BitTorrent-
Client Azureus aufgebaut. In [Falkner et al. 2007] wurde der Autbau dieser DHT
untersucht, wobei die Messungen hinsichtlich der Sitzungsdauer nur rudimentar
durchgefiihrt wurden. Die Autoren argumentieren, dass sie bei der Mehrheit der
Knoten eine Sitzungsdauer von mehreren Stunden vermuten, dies jedoch nicht
detailliert untersucht haben.

In [Qiao & Bustamante 2006] wurde eine Messung der Sitzungsdauer von
Peers in Overnet auf Basis von IP-Adresse und Port vorgenommen, wobei es sich
bei Overnet auch um eine Kademlia-basierte DHT handelt. Die ermittelten Wer-
te sind dabei dhnlich zu den hier ermittelten Werten der Sitzungsdauer iiber alle
Peers. In Overnet hatten bspw. 50 % der Knoten eine Sitzungsdauer von weni-
ger als 4.300 Sekunden und in der obigen Messung 4.500 Sekunden sowie 2,7 %
der Knoten waren linger als ein Tag aktiv und in der BitTorrent-DHT ca. 2,1 %
der Knoten.

Allen genannten Arbeiten ist gemein, dass die Messungen aus dem jeweiligen
P2P-Netz heraus stattfanden und somit keine Aussagen dariiber getroffen werden
konnen, wie schnell sich Peers durch Probing finden lassen, da insbesondere die
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Port-Verteilung nicht beriicksichtigt wurde. Ferner wird die Sitzungsdauer meist
auf Basis der DHT-spezifischen Kennung bestimmt, so dass auch diese Werte in
dieser Arbeit nur bedingt Verwendung finden kénnen.

4.2.5 Optimierung der zufalligen Adresspriifung

Bislang wurde angenommen, dass jeweils nur ein Port bei der zufilligen Adress-
priifung beriicksichtigt wird. Gegebenenfalls kann die Adresspriifung jedoch op-
timiert werden, indem bei der Suche mehrere Ports beriicksichtigt werden. In
diesem Abschnitt wird hierzu ein Optimierungsproblem formuliert anhand des-
sen die optimal zu tberpriifende Port-Anzahl bestimmt werden kann, wenn die
Port-Verteilung bekannt ist. Die Bestimmung der Port-Verteilung kann mittels
einer Messung stattfinden, wie sie im vorigen Abschnitt beschrieben wurde.

Die Wahrscheinlichkeit, dass die Suche nach k Versuchen erfolgreich ist, wenn
immer der gleiche Port i untersucht wird, ergibt sich aus der entsprechenden For-
mel (4.2) durch F(k) := 1 — (1 — P(Cy))¥. Insofern stellt sich die Frage, ob sich
bei einer bekannten, als stabil angenommen Port-Verteilung eine héhere Wahr-
scheinlichkeit ergeben kann, wenn mehrere Ports einer IP-Adresse untersucht
werden.

Bei der Adresspriifung mit unterschiedlichen IP-Adressen wurde angenom-
men, dass die Versuche unabhéngig voneinander sind, da die Anzahl potentieller
IP-Adressen (bei IPv4 im Internet ca. a = 3,7 - 10°) im Vergleich zur Suchrate
sehr grofd ist (vgl. mathematische Modellierung in Abschnitt 4.2.4).

Im Unterschied dazu kann angenommen werden, dass die Versuche bei der
Uberpriifung von unterschiedlichen Ports der gleichen IP-Adresse abhéngig sind,
d.h. im Sinne des Urnenmodells ein Ziehen ohne Zuriicklegen vorliegt. Dies ist
dadurch bedingt, dass das Verhaltnis zwischen den moglichen Ports (bei UDP
b = 65.536) und der Suchrate wesentlich geringer ist und somit die Knoten wiah-
rend der Uberpriifung der Ports angenommen werden kann, dass keine Knoten
dem P2P-System bei- oder austreten. Daher gilt:

Offensichtlich ist die Priifung bei wahrscheinlicheren Ports zielfiihrender, da-
her wird o0.B.d.A. eine Sortierung der Port-Verteilung wie folgt angenommen:
P(Bi) > P(B;) fur 1 < i < j < b. Die Wahrscheinlichkeit nach k Versuchen
bei 1 Giberpriiften Ports ergibt sich fiir “ganzzahlige Werte iiberpriifter IP-Adres-
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sen’, d.h. % € N, durch Erweiterung der Funktion F(k) (4.2) zu:

1 ¥
G(k,1):=1— (1 — <P(A) >3 P(Bi)>> (4.5)

Der Exponent ¥ ist dadurch bedingt, dass bei gleicher Versuchsanzahl k weniger
IP-Adressen iiberpriift werden konnen, wenn mehr Ports iiberpriift werden.

Die Funktion G(k,1) wurde fiir ganzzahlige Werte von % definiert. Fir die
“Zwischenschritte” ist die Port-Verteilung zu beriicksichtigen. Hierzu wird zu-
nichst G(k, 1) wie folgt umgeformt:

1 F-1 1
Gkl =1-— (1 — <P(A) : ZP(BJ)) : (P(A) : ZP(BJ)

i=0

Beriicksichtigt man beim letzten Term die Port-Verteilung ergibt sich:

1 LH k mod 1
G*(k,1):=1— (1 — (P(A)-ZP(&))) : <P(A)- Z P(Bi))
i=1

i=1

Zur Illustration zeigt Abb. 4.15 eine exemplarische Berechnung mit den Port-
Wabhrscheinlichkeiten P(B;) = 0,4;P(B,) = 0,4;P(B3;) = 0,2 und P(A) = 0, 2.
Die Linien wurden dabei mittels G*(k, 1) berechnet und die Punkte durch eine
Simulation des entsprechenden Szenarios bestimmt. Dass es effizienter oder we-
niger effizient sein kann mehrere Ports einer IP-Adresse zu iiberpriifen, zeigt die
genannte Port-Verteilung exemplarisch. So ist die Wahrscheinlichkeit einen Kno-
ten nach k Versuchen zu finden in dem Beispiel bei zwei Ports am grofiten, wie
Abb. 4.15 zeigt. Insofern stellt sich die Frage nach dem Optimum.

Da die Wahrscheinlichkeit P(A) in der Regel jedoch gering ist, kann die For-
mulierung des Optimierungsproblems durch G(k,1) erfolgen. Dann ergibt sich
die optimale Suchstrategie durch:

max{G (k,1) } &

1
max 1—(1—<P(A)-ZP(B1) ) &

1
min <I—<P(A)-ZP(B1)>> &

—l=
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Abbildung 4.15: Berechnete Wahrscheinlichkeiten durch G*(k, 1) im Vergleich zu
Simulationsergebnissen mit exemplarischer Port-Verteilung

1
min{ | <1— (P(A)-ZP(BJ)) (4.6)

Bei bekannter Port-Verteilung kann somit die optimale Anzahl der zu tiberprii-

fenden Ports durch Iteration iiber alle moglichen 1 bestimmt werden. Dal < b
gilt und bei UDP maximal b = 65.536 mogliche Ports zu tiberpriifen sind, stellt
die Losung des Optimierungsproblems (4.6) durch Iteration iiber alle méglichen
| fiir aktuelle Rechner kein Problem dar, da die Berechnung nur wenige Sekun-
den bendtigt.

4.2.6 Nachweis des Optimums bei gleichverteilten Ports

Mittels des Terms (4.6) kann das Optimum fiir eine beliebige Port-Verteilung be-
stimmt werden, d.h. die optimale Zahl zu tiberpriifender Ports ermittelt werden.
Sind die genutzten Ports jedoch gleichverteilt, stellt sich die Frage nach einer ge-
nerellen Strategie. In der BitTorrent-DHT sind die Ports zurzeit zwar nicht gleich-
verteilt wie Abb. 4.11 zeigt. Zukiinftig kann es allerdings zu einer solchen Gleich-
verteilung kommen, da die Ports durch aktuelle P2P-Anwendungen zufillig ge-
wihlt werden (vgl. Abschnitt 4.2.4). Eine Gleichverteilung muss dabei nicht be-
deuten, dass alle 65.536 moglichen Ports gleichméflig genutzt werden. So handelt
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es sich auch um eine Gleichverteilung, wenn immer ein Port zwischen 1024 und
32.000 zufillig gewéhlt wird.

Insofern wird im Folgenden untersucht, welche Suchstrategie bei einer ange-
nommen Gleichverteilung der Ports am effizientesten ist. Dabei wird durch einen
analytischen Nachweis gezeigt, dass es im Falle einer Gleichverteilung in jedem
Falle gewinnbringender ist, alle Ports zu iiberpriifen.

Voraussetzung und Nebenbedingungen: Wie zuvor werden folgende Voraus-
setzungen angenommen:

P(A) entspricht der Wahrscheinlichkeit, dass unter einer zufillig gewéhlten
IP-Adresse ein Knoten betrieben wird.

P(B;) entspricht der Wahrscheinlichkeit, dass ein Knoten den Port i nutzt.
O.b.d.A. gelte: P(B;) > P(B;) flir1 <i<j <b.

JleN: Y P(By) =1undfiri > l, gilt daher P(B;) = 0.

O.b.d.A. gelte fiir Ldaher: 1 <1< 1, <b.

Weiterhin gilt: 0 < P(A) - Y_i_, P(By) < 1.

Fiir den Fall der Gleichverteilung folgt somit:

Danngilt: 0 < ¢ < 1sowie0 < c-1 < 1mitl <1< 1)und es folgt: ¢ < %

Optimierungsproblem bei gleichverteilten Ports: Unter den genannten Vor-
aussetzungen kann das Optimierungsproblem entsprechend dem Term (4.6) bei
gleichverteilten Ports folgendermafSen umformuliert werden:

max<{1— (1—(P(A)'

i i
min <1 — (P(A) - Z P(Bi))> =

i=1

mm{(l—P(A) 1-P(By))

ol
T
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min{(l—(c-uﬁ} (4.7)

Es stellt sich nun die Frage, ob eine allgemeine Aussage, die unabhingig von
den Wahrscheinlichkeiten P(A) und P(B;) ist, fiir gleichverteilte Ports getroffen
werden kann. Anders formuliert, ist es effizienter zunichst alle Ports einer IP-
Adresse zu untersuchen oder immer eine andere IP-Adresse zu nutzen?

Im Folgenden wird gezeigt, dass es effizienter ist alle Ports einer IP-Adresse zu
durchsuchen. Ubertragen auf das Optimierungsproblem (4.7) und einer gleichen
Anzahl von Versuchen bleibt daher folgendes Theorem zu zeigen.

Theorem: Es gilt unter den genannten Voraussetzungen und Nebenbedingun-
gen:

ol

(1—(c- > (1—(c-1+1)7T (4.8)

Beweis: Fiir | = 1 kann der Beweis wie folgt erbracht werden:

1—chl > (1—cl+1)T
(1—c) > (1—2¢)
1 v1—2c 1—2c+c2—c?
7 T1-¢ (1—c)?

c 2
1—c

Ein Fortfithrung mittels vollstindiger Induktion gelang jedoch nicht, so dass eine
alternative Methode des Nachweises gewéhlt wurde.

Die Kernidee des Beweises besteht darin die folgende Funktion f(1, c¢) zu defi-
nieren und zu zeigen, dass diese monoton fallend ist. Abb. 4.16 zeigt die Funktion
hierzu fiir exemplarische Werte von ¢ und 1'%

f(1,¢) := (1 —cl)T fiir D = ([1,1/c], [0,1/1])

Die Funktion ist stetig und im Definitionsbereich Dy differenzierbar. Zum
Zweck des Nachweises soll f(k, c) daher differenziert werden. Zunichst sei da-
zu 1 = 1 fest und die partielle Ableitung f'(1¢, c) ergibt sich zu:

(1—cl)t

Fllec) = —
(lf, c) el

Dje Funktion f(L, ¢) wurde fiir die Abb. 4.16 aus darstellungstechnischen Griinden erweitert,
sodass f(l,c) =0firc> 1, ¢ >0, 1> 1gilt.
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Abbildung 4.16: Exemplarische Darstellung der Funktion f(/,c)

Fir den fraglichen Bereich Dy gilt f'(1f,¢) < 0,da 0 < cl < 1. Somit ist f(1¢, ¢)
monoton fallend. Jetzt sei ¢ = c¢ fest. Ferner sei:

Dann gilt:

f'(x) = <h/(X) -In(g(x)) +h(x) - gl(x}) - g(x)"

Somit folgt fiir die Funktion f(1, ¢) und die partielle Ableitung f’(1, c¢):

f(lcg) = (1—cl)t
g(leg) == 1—cl
h(l,Cf) = %
g'() = —c
) 1
f'(Les) = <—112.1n(1—c1)+%-1:Cd)-(1—c1)%
B L _ln(l—cl)_ c
= (1=cl) ( B l(l—cl))

1

Zu zeigen bleibt, dass f'(1,c¢) < 0 ist. Dabei gilt (1 —cl)T > 0fir 0 < cl < 1.
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Insofern bleibt zu beweisen, dass die folgende Ungleichung (4.9) unter der Ein-
schrankung 0 < cl < 1 gilt.

In(1—cl) c

0= _< E +l(1—cl)>® &9
In(1—cl) c

0 << B +l(1—cl)>®
In(l—cl)-(1—cl)+cl

0 s ( L (1—cl) )ﬁ

0 < In(l—cl)-(I—cl)+cl

Da die Korrektheit der Ungleichung sich nicht unmittelbar ergibt, soll die Hilfs-
funktion f,(1,¢) definiert werden:

fi(lL,e)=In(l—cl)- (1 —cl)+cl

Firl = 1 und ¢ = 0 gilt: f1(1,0) = In(1) - (1) + 0 = 0 und die partiellen
Ableitungen ergeben sich zu:

fi(ly,c) = —In(l —cl) - ¢
fi(les) =—In(l—cl)-c

Somit folgt fiir 0 < 1 —cl < 1, dass f{(l,c) > 0 und daher die obige Unglei-
chung (4.9) erfillt ist. Weiterhin folgt daraus, dass f'(1,c¢) < 0 ist und damit
f(1,¢c¢) monoton fallend ist.

Aus beiden partiellen Ableitungen folgt somit, dass die Funktion f(1, c) mo-
noton fallend ist und das Theorem (4.8) bewiesen ist.

O]

Aus dem Beweis des Theorems (4.8) folgt, dass bei gleichverteilten Ports eine
Knotensuche immer zunichst die Ports von 1 bis 1, durchsucht werden sollten
bevor die nichste IP-Adresse untersucht wird. Dabei ist es unerheblich, um wie
viele Ports es sich handelt oder wie hoch die Wahrscheinlichkeit P(A) fiir einen
Knoten je IP-Adresse ist. Dabei bleibt jedoch auch zu beachten, dass dieses Ergeb-
nis nur fir gleichverteilte Ports gilt und im Falle einer anders gearteten Verteilung
das Optimum mittels der Formel (4.6) zu bestimmen ist.
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4.2.7 Optimiertes Probing durch filterresistente Port-Selektion

Wie aus den vorigen Abschnitten deutlich wurde, bereitet eine hohe Entropie bei
der Port-Verteilung beim Probing erhebliche Probleme, da sich der Suchraum
wesentlich vergrofiert. Aus Sicht der Entwickler eines P2P-Systems ist die zufal-
lige Port-Wahl aber vorteilhaft, da es so Internet Service Providern (ISP) nicht
mehr moglich ist, den Datenverkehr eines bestimmten P2P-Systems anhand des
Ports zu filtern.

Im Folgenden wird daher ein Verfahren zur gezielten Port-Selektion vorge-
schlagen, dass keine einfache Port-Filterung zuldsst und gleichzeitig den Aufwand
des Probing deutlich reduziert. Dieses Verfahren macht sich zunutze, dass die
Ressourcen zur Filterung von Datenverkehr bei ISPs, genauer in den Routern,
begrenzt sind. Limitierende Komponente eines Routers ist dabei der so genannte
Ternary Content Addressable Memory (TCAM) [Lakshminarayanan et al. 2005],
durch welchen die Access Control Lists (ACLs) realisiert werden (vgl. auch [Din-
ger & Hartenstein 2008, S. 35]). Aufgrund der beschrankten Grofle eines TCAMs
ist es in der Regel nicht mdglich, fiir jede IP-Adresse dedizierte Filterregeln zu de-
finieren. Vielmehr werden Filterregeln fiir IP-Adressbereiche festgelegt. Die ge-
zielte Selektion eines Ports kann daher folgendermaflen erfolgen'%:

Auf Basis der IP-Adresse ipAddr eines Knotens und einem “virtuel-
len Standard-Port” port,i,¢ kann der tatsiachliche Port port,.q1 be-
rechnet werden durch:

portrear := h(ipAddr @ portyir ) mod 26

Dabei entspricht h(x) einer konsistenten Hash-Funktion wie zum
Beispiel SHA-1 [FIP 180-2] und der virtuelle Standard-Port port,,¢
einem beliebigen, aber fixierten Port.

Mittels dieser gezielten Port-Selektion sind die resultierenden Ports port,¢q1
tiber dem moglichen Port-Raum einerseits gleichverteilt, so dass eine einfache
Port-Filterung nicht moglich ist. Beim Probing kann der potentielle Port port,cq;
jedoch sehr leicht errechnet werden, da die untersuchte IP-Adresse ipAddr und
der virtuelle Standard-Port port,;,; bekannt sind.

Vorteilhaft bei diesem Verfahren ist auflerdem die Tatsache, dass nicht alle
Peers eines P2P-System das Verfahren anwenden miissen und insofern eine lang-
same Migration erfolgen kann.

12 Aus Griinden der besseren Lesbarkeit wurden an dieser Stelle mehrere Zeichen zur Auszeich-
nung der Elemente verwendet.



4.3 ZUSAMMENFASSUNG

4.2.8 Resumee

Kern der dargelegten kollaborativen P2P-Architektur ist die Nutzung eines weit
verbreiteten P2P-Systems fiir das Bootstrapping von kleinen, so genannten Mi-
kro-P2P-Systemen. Die empirische Studie innerhalb der BitTorrent-DHT zeigt,
dass solch ein Verfahren tragfihig ist. So wurde bei einer Suchrate von 100 pkt/s
in Zugangsnetzen mit einer Wahrscheinlichkeit von 95 % nach 12 Minuten min-
destens ein Knoten gefunden. Dabei erweist sich vor allem die Suche in Zugangs-
netzen als zielfithrend, da die Knotendichte dort hoher ist. Ferner beschleunigt
ein lokaler Host Cache den Vorgang wesentlich, da ein kleiner Teil der Knoten
sehr lange in der BitTorrent-DHT unter der gleichen Adresse erreichbar ist und
letztlich ein einziger noch aktiver Knoten im Host Cache ausreicht, um erfolg-
reich der DHT beizutreten. Dies konnte durch Messung der Sitzungsdauer von
BitTorrent-DHT-Knoten gezeigt werden.

Die zufillige Adresspriifung wird mittlerweile erschwert, da die UDP-Ports
zufallig gewihlt werden und der Suchraum somit im ungiinstigsten Fall um 2
vergroflert wird. Dies konnte durch Analyse der Port-Verteilung bestatigt werden,
die zeigt dass lediglich 1,3 % der Knoten den vormaligen Standard-Port nutzen.

Durch das analytisch formulierte Optimierungsproblem kann eine Bewertung
und letztlich auch Optimierung der Suche fiir beliebige Port-Verteilungen durch-
gefithrt werden. Weiterhin wurde nachgewiesen, dass bei einer Gleichverteilung
der Ports, die optimale Strategie immer darin besteht zunachst alle potentiellen
Ports zu durchsuchen und dann erst zur nachsten IP-Adresse zu wechseln.

Um die Suche in zukiinftigen P2P-Systemen zu beschleunigen, wurde ein Ver-
fahren zum optimierten Probing durch filterresistente Port-Selektion entworfen.
Bei diesem Verfahren verwenden die Knoten auch unterschiedliche Ports. Die
Ports konnen jedoch auf Basis der IP-Adresse mittels einer Hash-Funktion be-
rechnet werden. Dadurch ist pro IP-Adresse wieder nur ein Port zu priifen ist
und die Suche wird erheblich beschleunigt, da sich der Suchraum verringert.

4.3 Zusammenfassung

Ziel dieses Kapitels war es, das mogliche Potential von P2P-Systemen hinsicht-
lich komplexer Anwendungsszenarien sowie geringer Teilnehmerzahlen zu ana-
lysieren.

Durch die entwickelte dienstorientierte P2P-Architektur konnte gezeigt wer-
den, wie sich P2P-Techniken in komplexe verteilte Systeme wie einen “dezentra-
len elektronischen Marktplatz” integrieren und gewinnbringend nutzen lassen.
Das Einsatzspektrum von P2P-Systemen wurde durch die dargelegte Architektur
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wesentlich erweitert, indem Web Services-Technologien mit P2P-Netzen kom-
biniert wurden.

Da vor allem der Beitritt bzw. Aufbau eines Mikro-P2P-Systems mit wenigen
Teilnehmern problembehaftet ist, wurde mittels der kollaborativen P2P- Architek-
tur eine Moglichkeit geschaffen durch die (Mit-)Nutzung eines weit verbreiteten
P2P-Systems ein solches System vollstindig dezentral zu realisieren. Durch eine
empirische Studie in der BitTorrent-DHT konnte gezeigt werden, dass ein Bei-
tritt zu dem weit verbreiteten P2P-System mittels einer zufalligen Adresspriifung
(engl. Probing) innerhalb weniger Minuten méglich ist. Weiterhin konnte die
Suchdauer mittels der analytischen Formulierung eines Optimierungsproblems
tiir beliebige P2P-Systeme optimiert werden. Abschlieflend wurde das neuarti-
ge Verfahren “Optimiertes Probing durch filterresistente Port-Selektion” erldu-
tert, durch welches die Suche in zukiinftigen P2P-Systemen wesentlich beschleu-
nigt wird.

Insgesamt konnten durch das Kapitel einerseits die Grenzen bestehender P2P-
Systeme aufgezeigt werden. Andererseits wurde das Einsatzspektrum durch die
entwickelten Architekturen deutlich erweitert.



5

Sybil-Angriff: ressourcenbasierte
Analyse und Selbstregistrierung

Ziel dieses Kapitels ist es, den Aspekt Robustheit in P2P-Systemen und -Netzen
differenziert zu untersuchen. Nach einer Betrachtung zur Fehlertoleranz werden
P2P-spezifische Angriffe sowie die daraus resultierenden Gefahren aufgezeigt.

Dabei erweist sich der Sybil-Angriff, bei dem ein Angreifer versucht, unter
mehreren Identitaten im P2P-Netz zu agieren, als besonders schwerwiegend. Fiir
den Betrieb dieser zusitzlichen Knoten benétigt ein Angreifer Ressourcen. Bis-
lang finden sich jedoch keine addquaten Abschétzungen dariiber, mit welchen
Ressourcen welcher Einfluss ausgeiibt werden kann. Insofern wird in dieser Ar-
beit mittels einer ressourcenbasierte Analyse bestimmt, wie viele Netzbandbreite,
Rechenleistung und Speicher fiir den Betrieb eines Knotens nétig sind. Die Ana-
lyse basiert auf Daten, die durch umfangreiche Messungen in realweltlichen P2P-
Systemen im Internet gewonnen wurden. Dariiber hinaus wird durch nachgela-
gerte simulative Studien gezeigt, wie sich diese Ressourcen zur Limitierung des
Einflusses eines Angreifers nutzen lassen.

Ein Angreifer verfiigt in der Regel auch nur iiber eine beschrinkte Anzahl
von IP-Adressen, wobei bislang fraglich blieb wie sich diese Limitierung effektiv
zur Beschriankung eines Sybil-Angrifts nutzen ldsst. Durch die Entwicklung ei-
nes neuartigen Selbstregistrierungsverfahrens gelingt es letztlich die Anzahl der
Knoten pro IP-Adresse bzw. IP-Adressbereich zu begrenzen. Insgesamt kann so-
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mit der Einfluss, den ein Angreifer erlangen kann, deutlich eingeschrinkt bzw.
die erforderlichen Ressourcen deutlich erhoht werden.

Es findet bewusst keine Spezifikation eines konkreten Anwendungsszenarios
und insbesondere keine Festlegung der anzunehmenden Knotenanzahl statt, da
diese, wie das vorige Kapitel zeigt, sehr unterschiedlich sein kann. Vielmehr sollen
Entwickler und Betreiber die dargelegten Bewertungsmethoden und diskutierten
Abwiégungsentscheidung nutzen, um das Gefahrenpotential von P2P-Systemen
in konkreten Kontexten beurteilen zu konnen.

5.1 Abgrenzung von Robustheit und Fehlertoleranz
in P2P-Systemen

Nach der Definition des IEEE Standard Computer Dictionary [IEEE 1991] versteht
man unter Robustheit den Grad, zu welchem ein System oder eine Komponente
in der Gegenwart falscher Eingaben oder schwieriger Umgebungsbedingungen
noch korrekt funktioniert.

“Robustness. The degree to which a system or component can functi-
on correctly in the presence of invalid inputs or stressful environmental
conditions. See also: error tolerance; fault tolerance.”

aus [IEEE 1991, S. 174]

Vorrangiges Ziel eines P2P-Systems ist es, Ressourcen gegenseitig zu nutzen
(vgl. Abschnitt 2.3). Als korrekte Funktion des Systems kann insofern die Eigen-
schaft angesehen werden, dass die gesuchten Ressourcen zugénglich sind. Um
die Robustheit von P2P-Systemen unter Beriicksichtigung der vorgenannten Be-
griffsdefinition zu beurteilen, sind somit fehlerhafte Eingaben und das fehlerhafte
Verhalten einzelner Knoten ebenso zu beriicksichtigen wie gezielte Angrifte durch
mehrere Knoten!, die die korrekte Funktion des Systems beeinflussen. Von Nut-
zern unabsichtlich herbeigefithrte Fehler konnen darunter subsumiert werden,
da der maximale Schaden nicht grof3er sein kann als der Schaden, der durch den
effizientesten Angriff entsteht.

“fault tolerance. (1) The ability of a system or component to continue
normal operation despite the presence of hardware or software faults.
See also: error tolerance; fail safe; fail soft; fault secure; robustness.

(2) The number of faults a system or component can withstand before
normal operation is impaired.

lin diesem Sinne auch [Androutsellis-Theotokis & Spinellis 2004, S. 349, 359]
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(3) Pertaining to the study of errors, faults, and failures, and of methods
for enabling systems to continue normal operation in the presence of
faults. See also: recovery (2); redundancy; restart.”

aus [TEEE 1991, S. 87]

Bei der Beurteilung der Robustheit eines Systems ist auch dessen Fehlertoleranz
zu beriicksichtigen. Die Fehlertoleranz ist geméf3 IEEE Standard Computer Dic-
tionary wie folgt definiert: i) Fehlertoleranz ist die Féhigkeit eines Systems oder ei-
ner Komponente trotz des Auftretens von Hard- oder Software-Fehlern den nor-
malen Betrieb fortzusetzen. ii) Die Anzahl der Fehler, der ein System oder eine
Komponente widerstehen kann, bis der normale Betrieb beeintrachtigt ist, wird
auch als Fehlertoleranz bezeichnet. iii) Untersuchungen betreffend Fehlfunktio-
nen’ und Methoden, die es Systemen ermoglichen trotz der Prasenz von Fehlern
ihren normalen Betrieb fortzusetzen, werden auch unter dem Begriff Fehlerto-
leranz gefasst.

Die Differenzierung der beiden Begrifflichkeiten Robustheit und Fehlertole-
ranz soll im weiteren Verlauf der Arbeit anhand folgender Merkmale erfolgen:
Bei der Robustheit sind dufSere Einfliisse wie fehlerhafte Eingaben, Anderungen
der Umgebung und somit insbesondere auch gezielte Angriffe von Belang. Im
Gegensatz dazu beschreibt Fehlertoleranz die inhdrente Fihigkeit eines Systems,
trotz des Ausfalls bzw. Fehlverhaltens einzelner Teile des Systems den Betrieb kor-
rekt fortzusetzen.

Die Bewertung der Fehlertoleranz erfolgt somit als “innere Betrachtung” und
insofern werden Annahmen iiber das System, wie zum Beispiel den Anteil aus-
fallender Komponenten, gemacht. Bei der Robustheitsbetrachtung wird hingegen
der Kontext, in dem das System betrieben wird, mit einbezogen.

Eine strikte Trennung von innerer und duflerer Betrachtung fallt bei P2P-Sys-
temen schwer, da es sich um offene Systeme handelt. Dennoch ist einen Separati-
on dienlich, um eine Kategorisierung der zu untersuchenden Aspekte vorzuneh-
men. Dies spiegelt sich insofern in den weiteren Abschnitten wider.

P2P-Systeme gelten aufgrund der immanenten Dezentralitdt in Verbindung
mit der redundanten Speicherung von Daten und alternativen, redundanten Rou-
ten im Overlay-Netz als sehr fehlertolerant (vgl. u.a. [Milojicic et al. 2002, S. 12]).
Dennoch lassen viele Autoren héufig die entsprechenden wahrscheinlichkeits-
theoretischen Betrachtungen aufler Acht, die letztlich einen teilweise immensen
Bedarf an Redundanz aufzeigen. Insofern wird im Folgenden zunéchst die Feh-
lertoleranz in P2P-Netzen vertieft diskutiert.

2Fiir die Differenzierung von Error, Fault und Failure sei auf [IEEE 1991] verwiesen, wobei die
definierten Unterschiede fiir die weiteren Betrachtungen in dieser Arbeit unerheblich sind.
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Fraglich bleibt weiterhin, inwiefern diese Redundanz durch Angriffe unter-
miniert werden kann. Daher erfolgt darauf autbauend die Darlegung P2P-spezi-
fischer Angriffe und letztlich die Fokussierung auf den Sybil- Angriff.

Bei den folgenden Ausfithrungen bleibt zu beriicksichtigen, dass eine exak-
te Bestimmung des Robustheitsgrades die Spezifikation eines konkreten Systems
sowie der Umgebungsbedingungen erfordert. Insofern findet die Diskussion auf
zwei Ebenen statt. Zum einen wird soweit moglich eine Bewertung auf Basis ab-
strahierter P2P-Systeme bzw. -Netze vorgenommen. Zum anderen werden aus-
gewihlte Aspekte, vor allem konkrete Abwehrmechanismen, anhand des P2P-
Netzes Kademlia und der BitTorrent-DHT aufgezeigt.

Ferner bleibt zu beriicksichtigen, dass die folgenden Betrachtungen zur Ro-
bustheit und Fehlertoleranz P2P-spezifische Aspekte fokussieren. Weitere Fehler
und Angriffe, wie sie bspw. durch Pufferiiberldufe (engl. Buffer Overflow) entste-
hen, sind zwar auch bei P2P-Systemen moglich, bleiben jedoch unberticksichtigt.

5.2 Fehlertoleranz durch Redundanz

Bevor eine Bewertung der Fehlertoleranz von P2P-Systemen erfolgt, werden zu-
nédchst Grundlagen in Form einer Klassifikation von Fehlerarten sowie einer all-
gemeinen Betrachtung zu Verfiigbarkeit, Mehrheitsentscheidung und dem Kon-
sensusproblem vorgenommen. Anschlieflend erfolgt die Bewertung der Fehler-
toleranz in P2P-Systemen hinsichtlich Datenhaltung und Routing.

5.2.1 Grundlagen

Fehlerklassen: Im Allgemeinen konnen folgende Fehler unterschieden werden,
wobei ein aus Komponenten® bestehendes System zugrunde gelegt wird [Barbo-
rak et al. 1993, S. 182f]:

- Fail-Stop-Fehler: Ein Fail-Stop-Fehler einer Komponente liegt vor, wenn
diese nicht mehr reagiert (“gestorben” ist) [Schlichting & Schneider 1983,
S. 223]. Bei einem Fail-Stop-Fehler werden von der fehlerhaften Kompo-
nente keine, insbesondere keine fehlerhaften Daten ausgesendet. Diese Feh-
lerart wird daher auch als Fail-Silent bezeichnet. Ferner werden die anderen
Komponenten des Systems {iber das Auftreten des Fehlers informiert bzw.
konnen den Fehler ohne Weiteres feststellen®.

- Crash-Fehler: Der Unterschied zwischen Fail-Stop-Fehlern und Crash-Feh-
lern besteht darin, dass der Ausfall der fraglichen Komponente von anderen

3Statt von Komponenten wird hiufig auch von Prozessen oder Prozessoren gesprochen.
4Der Fail-Stop-Fehler wird teilweise als Crash-Fehler aufgefasst (vgl. [Bracha & Toueg 1985]).
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nicht ohne Weiteres erfasst werden kann. Die anderen Komponenten kon-
nen den Fehler nur aufgrund ausbleibender Nachrichten und festgelegten
Zeituiberschreitungen feststellen.

- Omission-Fehler: Werden von einer Komponente einzelne Eingaben nicht
verarbeitet, da zum Beispiel Nachrichten auf dem Kommunikationskanal
verloren gingen, spricht man von einem Omission-Fehler.

- Timing-Fehler: Dieser Fehler tritt auf, wenn eine Komponente eine Aufgabe
nicht in der spezifizierten Zeitspanne erledigt. Er wird daher teilweise auch
als Performance-Fehler bezeichnet.

- Incorrect-Computation-Fehler: Berechnet eine Komponente auf Basis kor-
rekter Eingabedaten eine falsche Ausgabe, handelt es sich um einen Incor-
rect-Computation-Fehler.

- Byzantine-Fehler: Ein byzantinischer Fehler [Lamport et al. 1982] umfasst
alle moglichen Fehler und kann daher als universellste Fehlerart angesehen
werden. Dabei konnen fehlerhafte Komponenten insbesondere auch feh-
lerhafte Ausgaben erzeugen bzw. Nachrichten versenden. Insofern erfasst
diese Klasse auch boswillige Knoten, die absichtlich fehlerhafte Ergebnisse
erzeugen.

Die Reihenfolge der Aufzdhlung stellt eine Ordnung dar, bei welcher der Fail-
Stop-Fehler im Crash-Fehler usw. enthalten ist [Barborak et al. 1993, S. 183]. Der
Fail-Stop-Fehler ist dabei der einfachste und der Byzantine-Fehler der schwerwie-
gendste Fehler. Sie dienen daher als Grundlage der weiteren Betrachtungen.

Verfiigbarkeit, Mehrheitsentscheidung und Konsensusproblem: Bei der Be-
urteilung der Fehlertoleranz sind je nach Fehlerart und Anwendungsszenario ver-
schiedene Metriken relevant.

Die Verfiigbarkeit beim Fail-Stop-Fehlerverhalten entspricht der Wahrschein-
lichkeit, dass eine von x Komponenten eines komponentenbasierten Systems noch
korrekt funktioniert (vgl. auch [IEEE 1991, S. 24]). Insofern wird die Bezeichnung
Verfiigbarkeit im Folgenden in diesem Sinne verstanden.

Weisen die Komponenten auch byzantinische Fehler auf, ist es nicht nur not-
wendig, dass eine der moglichen Komponenten korrekt funktioniert. Vielmehr
muss in diesem Fall eine Mehrheitsentscheidung zwischen den Ergebnissen der
einzelnen Komponenten getroffen werden. Insofern miissen fiir ein korrektes Er-
gebnis mehr als die Halfte der Komponenten korrekt sein.

Uber einen Mehrheitsentscheid hinaus, befasst sich das Konsensusproblem da-
mit, dass alle fehlerfreien Komponenten eines (gegebenenfalls verteilten) Systems
trotz des Auftretens von Fehlern zu dem gleichen iibereinstimmenden Ergebnis
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kommen. In der grundlegenden Arbeit [Lamport et al. 1982] wurde hierfiir das
so genannte Byzantine Generals Problem formuliert. Dabei ist es das Ziel, dass
erstens alle loyalen Generile einer Armee zu einer gemeinsamen Entscheidung
kommen und zweitens die Gruppe der illoyalen, verriterischen Generile die loya-
len nicht von einer anderen Strategie iiberzeugen konnen. Die Autoren zeigen,
dass die Losung des Problems (ohne die Nutzung signierter Nachrichten) nur
moglich ist, wenn mehr als zwei Drittel der Generile loyal sind. Weiterhin wird
in [Fischer et al. 1985] gezeigt, dass in jedem asynchronen verteilten System bei
nur einer Crash-fehlerhaften Komponente eine Moglichkeit existiert, so dass eine
Konsensfindung nicht mehr stattfinden kann. Unter der Annahme einer Zeitbe-
schrankungen fiir den Abschluss von Prozessen kann jedoch gezeigt werden, dass
auch in asynchronen Systemen das Konsensusproblem bei mehr als 2/3 korrekter
Komponenten im Falle von byzantinischen Fehlern und bei mehr als der Hilfte
korrekter Komponenten im Fall von Crash-Fehlern 16sbar ist [Bracha & Toueg
1985]. In der Folge wurden vor allem die Algorithmen zur Losung des Konsen-
susproblems optimiert, so dass diese sich effizienter in realen Systemen umsetzen
lassen (vgl. u.a. [Castro & Liskov 2002]).

5.2.2 Fehlertoleranz bei P2P-Systemen

Fehler sind bei P2P-Systemen eher die Regel, als die Ausnahme, wie bereits in
Abschnitt 2.3.3 ausgefithrt wurde. Dennoch kann durch aktive Redundanz® ein
hoher Grad an Fehlertoleranz erreicht werden [Kubiatowicz 2003, S. 34].

Die folgende Betrachtung differenziert die Datenhaltung bzw. Verfiigbarkeit
von Ressourcen und das Routing in P2P-Systemen. Abschliefiend erfolgt eine
kombinierte Betrachtung.

Fehlertoleranz bei der Datenhaltung

Um die Verfiigbarkeit von Ressourcen in P2P-Systemen zu gewahrleisten, wer-
den diese soweit mdglich redundant gehalten. Insbesondere bei DHT-basierten
Systemen werden die Schliissel/Wert-Paare mehrfach gespeichert. Im Folgenden
wird dargelegt, welche Wahrscheinlichkeiten fiir die Verfiigbarkeit bzw. korrek-
ten Mehrheitsentscheid sich daraus ergeben. Dabei wird die Annahme zugrunde
gelegt, dass die Ressourcen direkt erreichbar sind.

Kommt es nur zu Ausfillen von Knoten entsprechend der Fail-Stop-Fehler-
klasse, so entspricht die Verfiigbarkeit der Wahrscheinlichkeit, dass mindestens

>Bei der aktiven Redundanz werden Elemente simultan betrieben, um Fehlern zu begegnen.
Im Gegensatz zur Bereitschaftsredundanz (engl. Standby Redundancy) bei der die redundanten
Elemente erst im Fehlerfall zum Einsatz kommen (vgl. u.a. [IEEE 1991]).
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einer von r Knoten der fiir die Datenhaltung zustindig ist noch verfiigbar ist.
Die Berechnung erfolgt gemafd der Formel (5.1). Dabei entspricht f der Ausfall-
wahrscheinlichkeit eines Knotens und die Ausfille seien unabhiangig voneinan-
der. Abb. 5.1 zeigt den exemplarischen Verlauf fiir verschiedene Werte von .

Pfait = 1—f" (5.1)

Nimmt man statt des Fail-Stop-Fehlerverhaltens ein byzantinisches an und fiihrt
einen Mehrheitsentscheid durch, ergibt sich die Wahrscheinlichkeit py,,, zu:

Poy: = D (I)f”(l—f)i (5.2)
=[]

Abb. 5.2 zeigt die Wahrscheinlichkeit fiir unterschiedliche Werte von r, wobei
deutlich wird, dass sich die Wahrscheinlichkeitsverteilung mit zunehmendem r
einer Rechtecksverteilung anndhert.

Statt einer simplen Replikation kann bei grofieren Datenmengen eine Auf-
spaltung des zu speichernden Datenobjekte in mehrere Blocke erfolgen (vgl. u.a.
[Zhang & Lian 2002; Rodrigues & Liskov 2005]). Die Blocke werden dann auf
unterschiedliche Knoten verteilt und zur Rekonstruktion ist nur ein Teil der Blo-
cke nétig. Dies als Erasure Coding bezeichnete Verfahren kommt bspw. in dem
P2P-System Oceanstore [Kubiatowicz et al. 2000] zur Anwendung. Der Vorteil
des Verfahrens besteht insbesondere darin, dass bei gleichem Speicherverbrauch
eine wesentlich hohere Verfiigbarkeit gegeben ist.

Fehlertoleranz beim Routing

Fiir das Routing in P2P-Netzen soll im Folgenden eine Abschitzung gegeben wer-
den, anhand derer sich die Fehlertoleranz fiir unterschiedliche Verfahren bestim-
men ldsst. Im Gegensatz zur tiblichen Differenzierung von P2P-Netzen in struktu-
rierte und unstrukturierte Netze ist an dieser Stelle vielmehr eine Unterscheidung
von flutenden Protokollen und nicht-flutenden Protokollen zielfithrend, wie aus
der folgenden Darstellung deutlich wird.

Dabei sei wie zuvor f die Ausfallwahrscheinlichkeit fiir einen Knoten und die
Knotenausfille unabhingig voneinander. Beim Routing werden wie im vorigen
Abschnitt auch Fail-Stop- und byzantinische Fehler unterschieden. Im Falle von
Fail-Stop-Fehlern werden eingehende Pakete von dem fehlerhaften Knoten ver-
worfen. Bei byzantinischen Fehlern leitet der fehlerhafte Knoten das Paket hinge-
gen an einen falschen Knoten weiter bzw. liefert eine falsche Antwort.

P2P-Netze sind in der Regel fehlertolerant gegeniiber Fail-Stop-Fehlern, da
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Abbildung 5.1: Verfiigbarkeit von Daten bei einer Redundanz von r und Fail-
Stop-Fehlerverhalten
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Redundanz von r und byzantinischem Fehlerverhalten
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diese am Ausbleiben einer Antwort erkannt werden kénnen (vgl. u.a. [Rodrigues
et al. 2002, S. 118] und [Fiat et al. 2005, S. 805]). Chord kann bspw. bei Nutzung
einer Nachfolgerliste mit der Lange O(log n) bis zu einer Ausfallrate von f = 0,5
mit “hoher Wahrscheinlichkeit”® noch den korrekten Nachfolgeknoten finden, so
dass das Routing korrekt funktioniert [Stoica et al. 2001].

Erreichbarkeit bei flutenden Protokollen: Die Erreichbarkeit von Knoten bei
flutenden Protokollen wie Gnutella hingt vor allem vom Vermaschungsgrad des
Overlay-Netzes ab. Die beiden Extreme bilden dabei einerseits ein vollvermasch-
tes Netz und andererseits ein Baum, da im ersten Fall die Anzahl der Verbindun-
gen zwischen den Knoten maximal und im zweiten Falle minimal ist. Die durch-
schnittliche Erreichbarkeit ergibt sich in beiden Fillen aus dem Quotienten der
Anzahl erreichbarer Knoten im Fehlerfall und der Anzahl erreichbarer Knoten
im Nicht-Fehlerfall.

Bei einem vollvermaschten Netz entspricht die Erreichbarkeit von Knoten so-
mit der Fehlerwahrscheinlichkeit f derselben, da alle Knoten ohne Zwischen-
schritte erreichbar sind. Im Falle eines Baumes hingt die Anzahl erreichbarer
Knoten von der Anzahl der Kindknoten (im Sinne von Gnutella den Nachbar-
knoten) sowie der maximalen Hop-Anzahl einer Nachricht ab. Als Vereinfachung
wurde fiir die folgende Betrachtung angenommen, dass die Anzahl Nachbarkno-
ten gleich ist und der betrachtete Knoten die Wurzel des Baumes darstellt. Die
Anzahl erreichbarer Knoten ergibt sich somit aus _I | m‘, wobei m der Anzahl
Nachbarknoten entspricht und h der maximalen Hop-Anzahl. Die durchschnitt-
liche Anzahl erreichbarer Knoten im Fehlerfall errechnet sich aus 3 I*  (m - (1 —
f))'. Somit ergibt sich die durchschnittliche Erreichbarkeit pfi0q zu der For-
mel (5.3), wobei sich der zweite Teil aus der geometrischen Reihe ergibt. Durch
die Vereinfachung stellt die Formel keine untere Grenze dar, sondern nur eine
Annidherung an selbige.

—f)h+1_
B 1L, Sy ) A i 53
Z?:l mt mmi;l
Abb. 5.3 zeigt die Erreichbarkeit von Knoten im Verhiltnis zur Fehlerrate f fiir
verschiedene Werte von h und m, wobei h = 7 fiir ein Gnutella-Netz typisch ist,

wohingegen m typischerweise je nach Knoten unterschiedlich ist. Die Erreich-
barkeit im vollvermaschten Netz stellt dabei eine Obergrenze dar. In einem real-
weltlichen Gnutella-Netzen liegt die Erreichbarkeit zwischen dieser Obergrenze

®Nach [Karger et al. 1997, S. 656] meint der Ausdruck “mit hoher Wahrscheinlichkeit” eine
Wahrscheinlichkeit von mindestens 1 —1/Q, wobei Q ein Konfidenzparameter darstellt (vgl. auch
[Stoica et al. 2001, S. 152]).
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Abbildung 5.3: Erreichbarkeit von Knoten bei flutenden Protokollen

und der vereinfachten Baumstruktur.

Erreichbarkeit bei Pfad-orientierten Protokollen: Bei strukturierten Netzen
wie DHTs, aber auch bei Random Walks ergibt sich die durchschnittliche Erreich-
barkeit p;,qtn aus der Wahrscheinlichkeit, dass alle Knoten des Pfades zum Ziel-
knoten erreichbar sind, so dass fiir einen Pfad p,,qin = (1 — f)™ gilt, wobei h der
durchschnittlichen Hop-Anzahl entspricht. Ist es moglich den Zielknoten tiber d
disjunkte Pfade zu erreichen, so gilt die Formel (5.4). Zwei Pfade sind dann dis-
junkt, wenn kein Knoten (aufler Start- und Zielknoten) eines Pfades im anderen
Pfad enthalten ist [Castro et al. 2002a].

Ppath = 1—(1—(1—f)")¢ (5.4)

Abb. 5.4 und 5.5 zeigt exemplarisch den Verlauf der Erreichbarkeit des Ziel-
knotens in Abhdngigkeit von verschiedenen Werten fiir d und h. Aus den Ab-
bildungen wird auch deutlich, dass ein zuverléssiges Routing bei nur einem Pfad
bereits bei geringen Fehlerraten nur schwerlich moglich ist. Hierzu sei angemerkt,
dass in anderen Arbeiten wie [Castro et al. 2002a, Fig. 3] teilweise mit sehr gerin-
gen Hop-Anzahlvon h = 2,5bis h = 5 argumentiert wird. Die Autoren legen da-
bei das P2P-Netz Pastry zugrunde, bei welchem sich die durchschnittliche Hop-
Anzahl aus h = log,:(n) ergibt. Bei einer Netzgrofle von einer Million Knoten
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wiirde sich bei Kademlia jedoch bereits eine durchschnittliche Hop-Anzahl von
h = 0,5 log(n) ~ 10 ergeben. Messungen in BitTorrent-DHT zeigen gar eine
durchschnittliche Hop-Anzahl von mehr als 20 [Crosby & Wallach 2007].

Dabher ist die Fehlertoleranz des Routing in P2P-Netzen bei byzantinischem
Fehlerverhalten relativ gering bzw. erfordert eine grofie Anzahl disjunkter Rou-
ten.

Beim Routing ist iteratives Routing zu priéferieren. Iteratives Routing” ist zwar
hinsichtlich der Anzahl benétigter Nachrichten als auch Latenz im fehlerfreien
Fall weniger effizient als ein rekursives Weiterleiten der Nachrichten. Fiir die Er-
kennung von Fehlern, insbesondere Fail-Stop-Fehlern, ist das iterative dem rekur-
siven Routing jedoch vorzuziehen, da Fehler schneller erkannt werden kénnen
und die Kontrolle iiber das Routing beim initiierenden Knoten verbleibt [Hil-
drum & Kubiatowicz 2007, S. 322]. Weitere Mechanismen, wie das Routing ro-
buster gegeniiber Fehler und gezielten Angriffen gestaltet werden kann, werden
in Abschnitt 5.3.3 vorgestellt.

Fehlertoleranz von Routing & Datenhaltung kombiniert

Betrachtet man den erst genannten Punkt der Fehlertoleranz bei der Datenhal-
tung und das Routing in Kombination, so ist in den Formeln (5.1) und (5.2) die
Fehlerwahrscheinlichkeit f durch 1 — pfio0a bzw. 1 — ppatn zu ersetzen. Somit
ergibt sich bspw. fiir eine typische DHT eine durchschnittliche Verfiigbarkeit der
Eintrage bei byzantinischem Fehlerverhalten zu:

T

> @“_ (1=HMI (1 —(1—-(1-HM* (5.5)
=[]

Dabei wurde zugrunde gelegt, dass pro Replikation mindestens ein disjunkter
Pfad existiert. Abb. 5.6 zeigt beispielhaft welchen Einfluss bereits ein geringer An-
teil fehlerhafter Knoten auf eine korrekte Mehrheitsentscheidung hat. Dabei ist
auch zu beachten, dass auf der x-Achse nur Werte bis 0,25 aufgetragen sind, um
die Vergleichbarkeit zwischen der Abb. 5.6 und 5.7 zu ermdoglichen.

Wird statt des byzantinischen Fehlermodells ein Fail-Stop-Modell angenom-
men, so ergibt sich die Verfiigbarkeit aus der Formel (5.1), da das Routing in P2P-
Systemen, wie zuvor ausgefiihrt, tolerant gegeniiber Fail-Stop-Fehlern ist.

Zu einer Vermischung der beiden Fehlerarten kann es kommen, falls aufgrund
der Dynamik in P2P-Netzen das Routing zum falschen Zielknoten fiihrt, fiir die

"Beim iterativen Routing werden die Datenpakete immer iiber den initiierende Knoten gesen-
det, wihrend beim rekursiven Routing eine direkte Weiterleitung von einem Knoten zum anderen
stattfindet (vgl. hierzu auch Abschnitt 2.4.3).
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Datenhaltung hingegen ein Fail-Stop-Fehlermodell angenommen werden kann.
Dann ergibt sich die Verfiigbarkeitswahrscheinlichkeit fiir eine DHT aus der For-
mel (5.4) in Verbindung mit (5.1) zu:

1—(1—(1—f)mer (5.6)

Eine Darstellung mit exemplarischen Werten erfolgt in Abb. 5.7, wobei sich zeigt,
dass die Verfiigbarkeit wesentlich besser als bei einem rein byzantinischen Feh-
lermodell ist.
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5.3 Zusammenschau P2P-spezifischer Angriffe

In diesem Abschnitt wird die Robustheitsbetrachtung um P2P-spezifische An-
griffe erweitert, bei welchen die spezifischen Eigenschaften von P2P-Systemen
ausgenutzt werden. Bei der Diskussion der Fehlertoleranz im vorigen Abschnitt,
bei der Aussagen iiber die Verfiigbarkeit von Ressourcen und die Wahrscheinlich-
keit eines korrekten Routing getroffen werden konnten, wurde jeweils eine “sta-
tische” Betrachtung vorgenommen unter der Annahme, die Anzahl fehlerhafter
Knoten sei bekannt. Bei den P2P-spezifischen Angriffen wird insbesondere die
Dynamik und die Umgebungsbedingungen eines P2P-Systems mit einbezogen.

Die Problematik P2P-spezifischer Angriffe wurde bereits zu Beginn des “P2P-
Booms” erkannt. Zu den ersten Arbeiten in diesem Bereich zéhlen insbesondere
[Sit & Morris 2002] und [Castro et al. 2002a]. Ausgehend von diesen fokussiert
diese Arbeit auf grundlegende Angrifte, die bei P2P-Netzen im Allgemeinen und
vor allem bei DHTs mdglich sind.

Gegebenenfalls sind in spezifischen Systemen noch weitere Angriffe méglich
wie sie exemplarisch in Abschnitt 5.3.4 diskutiert werden. Generelle Angriffe, wie
ein Denial-of-Service-Angriff (DoS-Angriff) auf Netzwerkebene mit dem Ziel
einzelne Knoten auszuschalten, sind nicht P2P-spezifisch und werden daher auch
nicht weiter verfolgt.

Im Folgenden werden zunéchst potentielle Angriffsziele und im Anschluss
spezifische Angriffsmethoden dargelegt. Dies unterscheidet sich von der Mehr-
heit anderer Arbeiten, in welchen keine Differenzierung von Zielen und eigent-
lichen Angriffen stattfindet.

5.3.1 Angriffsziele

Die Angriffsziele in P2P-Systemen sind vielfaltig. Daher wird eine Kategorisie-
rung hinsichtlich der Art und dem Wirkungsgrad vorgenommen. Die Angriffs-
ziele konnen ihrer Art nach wie folgt unterschieden werden:

- Storung: Ein Angreifer kann versuchen, ein P2P-System zu storen und so-
mit dessen normale Funktionsweise zu unterbinden bzw. die Leistung des
Systems wie Latenzzeiten etc. merklich zu beeinflussen. So konnte es bspw.
im Interesse bestimmter Unternehmen sein, die Verbreitung von Inhalten
so zu verlangsamen, dass die Attraktivitit eines P2P-Systems bei den Nut-
zern sinkt?®.

— Uberwachung: Ferner kann es das Ziel eines Angreifers sein, den Zugriff
auf Ressourcen oder auch das Routing in einem P2P-System zu iiberwa-

8vgl. hierzu “kommerzielle Storer” wie [WWW MediaDefender]
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chen. Dabei bleiben die Routing-Funktionalitit und Inhalte des P2P-Sys-
tems erhalten. Inhalteanbieter aber auch staatliche Stellen konnten bspw.

daran Interesse haben, wer auf welche Inhalte zugreift (vgl. insofern auch
Abschnitt 6.4.3).

- Kontrolle: Im Gegensatz zur Uberwachung kann ein Angreifer auch die
Kontrolle iiber Funktionen, Inhalte oder Ressourcen anstreben. Durch Mo-
difikation einer DHT kann ein Angreifer bspw. versuchen, alle Anfragen fiir
einen Schliissel auf bosartige Knoten umzuleiten.

Die Angriffsziele sind dabei nicht immer disjunkt, so kann ein Kontrolle gegebe-
nenfalls auch zur Stérung genutzt werden.

Weiterhin koénnen die Angriffsziele hinsichtlich ihres Wirkungsgrads unter-
schieden werden:

- Lokale Angriffsziele: Handelt es sich um einen lokalen Angriff, versucht
ein Angreifer gezielt die Kommunikation von oder zu einem bestimmten
Knoten zu storen, zu iiberwachen oder zu kontrollieren. In der Literatur
spricht man in diesem Zusammenhang auch von einer so genannten Eclip-
se-Attacke, da ein Knoten in gewissem Sinne ausgeblendet wird [Singh et al.
2004].

- Globale Angriffsziele: Bei globalen Angriffen zielt der Angrift auf die Sto-
rung, Uberwachung oder Kontrolle des Gesamtsystems ab. Es ist dabei im
Gegensatz zu lokal ausgepragten Angriffen nicht das Ziel, spezifische Kno-
ten oder Inhalte auszuschalten, sondern vielmehr das System als Ganzes zu
kontrollieren.

Die genannten Angriffsziele betreffen das P2P-System und die Funktionen des
selbigen. Dariiber hinaus kann ein P2P-System auch als Zwischenstation bzw. zur
Verschleierung von Angriffen dienen. So kann bspw. mittels des P2P-Systems ein
verteilter Storungsangriff (engl. Distributed DoS) initiiert werden. Indem ein bzw.
mehrere bosartige Knoten eines P2P-Systems falschlicherweise auf einen zu at-
tackierenden Zielknoten verweisen, wird dieser von anderen gutartigen Knoten
des P2P-Systems kontaktiert und somit gegebenenfalls iiberlastet, wobei der at-
tackierte Knoten nicht Teil des P2P-Systems sein muss [Naoumov & Ross 2006].

5.3.2 Angriffsmethoden

Um die genannten Angriffsziele zu verfolgen, kénnen verschiedene Angriffsme-
thoden genutzt werden. Im Folgenden werden diese vorgestellt und deren Eig-
nung fiir die obigen Ziele diskutiert. Die Methoden werden dabei in primére und
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sekundére unterschieden. Bei den folgenden Angriffsmethoden wird vorausge-
setzt, dass ein Angreifer einen oder teilweise auch mehrere Knoten innerhalb des
P2P-Netzes kontrolliert.

Zu den primidren Angriffsmethoden zédhlen:

- Fehlleiten von Nachrichten: Indem ein Angreifer Nachrichten nicht oder
an einen falschen Empfanger weiterleitet, kann er die korrekte Funktion
eines P2P-Netzes beeinflussen.

- Ressourcen/Knoten-Kontrolle: Um eine bestimmte Ressource zu kontrol-
lieren, kann ein Knoten versuchen sich an der entsprechenden Stelle des
Netzes zu platzieren. Vor allem bei strukturierten Netzen, die P2P-spezifi-
sche Kennungen nutzen und eine dementsprechende Strukturierung auf-
weisen, ist dies erfolgversprechend, indem ein Angreifer passende Knoten-
kennungen wahlt’.

- Churn-Angriff: Die selbstorganisierenden Mechanismen in P2P-Systemen
ermoglichen neue Knoten automatisiert zu integrieren und ausgefallene
Knoten entsprechend wieder aus den Routing-Tabellen zu entfernen. Tre-
ten in ein Netz in kurzer Zeit viele Knoten ein und wieder aus, kann dies
fir einen Angriff genutzt werden, da durch die Verwaltung der Ein- und
Austritte eine erhohte Netzlast entsteht. Unstrukturierte Netze sind davon
kaum betroften. Bei strukturierten Netzen miissen jedoch die Routing-Ta-
bellen anderer Knoten angepasst werden, so dass die Struktur des Netzes
erhalten bleibt. In [Rhea et al. 2004] werden verschiedene DHTSs hinsicht-
lich dieses Angriffs untersucht. Diese Angriffsmethode wird teilweise auch
als “Rapid Join/Leave Attack” bezeichnet [Sit & Morris 2002; Awerbuch &
Scheideler 2006].

Mittels dieser elementaren Angriffsmethoden ist es moglich, die Angriffsziele Sto-
rung, Uberwachung und Kontrolle umzusetzen. Je nach Ausprigung handelt es
sich dann um einen lokalen oder globalen Angriff.

Nutzt ein Angreifer lediglich einen oder wenige Knoten in Verbindung mit den
genannten primiren Angriffsmethoden, geht dadurch nur eine begrenzte Gefahr
aus, die im Wesentlichen auf Basis der Fehlertoleranz-Betrachtung im vorigen
Abschnitt abgeschitzt werden kann. Durch die Kombination mit den folgenden
sekunddren Angriffsmethoden kann jedoch eine katalysierende Wirkung entste-
hen, durch welche die Gefahr erheblich zunimmt:

°In der englischen Literatur wird hierfiir der Ausdruck “Root-Spoofing” verwendet, da der
Angreifer versucht die Wurzel eines Schliissels zu kontrollieren.
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Abbildung 5.8: Zusammenhang zwischen Angriffszielen sowie priméren und se-
kundiren Angriffsmethoden

- Routing-Table-Poisoning: Durch die Verbreitung falscher Routing-Tabel-
leneintrage kann ein Angreifer die Weiterleitung von Nachrichten zu sei-
nen Gunsten verdndern [Sit & Morris 2002]. Kénnen gutartige Knoten dies
nicht detektieren, leiten diese Nachrichten unabsichtlich zu den falschen
(in der Regel bosartigen) Knoten weiter.

- Sybil-Angriff: Gelingt es einem Angreifer unter verschiedenen Identiti-
ten zu agieren, d.h. mehrere Knoten zu betreiben, wird dies als Sybil-An-
grift bezeichnet [Douceur 2002]. Mittels einer solchen Attacke kann es dem
Angreifer insbesondere gelingen Redundanzmechanismen auszuhebeln, da
sich dadurch das Verhiltnis von bosartigen und gutartigen Knoten verin-
dert. Eine vertiefte Diskussion dieses Angriffs erfolgt in Abschnitt 5.4.

Die dargelegte Klassifikation von Angriffszielen und Angriffsmethoden unter-
scheidet sich von anderen Arbeiten insofern, dass sie eine differenzierte und um-
fassende Betrachtung des Themenkomplexes erlaubt und keine Annahmen tiber
den Angreifer a priori getroffen werden miissen. Andere Klassifikationen wie zum
Beispiel in [Singh et al. 2004], die besagen, dass eine Eclipse-Attacke allgemeiner
als der Sybil-Angriff sei, sind hingegen nur unter bestimmten Annahmen zutref-
fend. In Abb. 5.8 sind die Angriffsziele und -methoden nochmals graphisch zu-
sammengefasst dargestellt.
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5.3.3 Bewertung und grundlegende Abwehrprinzipien

In diesem Abschnitt erfolgt eine Bewertung der Angriffsmethoden und eine Dar-
legung grundlegender Abwehrmechanismen. Soweit keine explizite Unterschei-
dung erfolgt, beziehen sich die folgenden Ausfithrungen sowohl auf unstruktu-
rierte als auch strukturierte P2P-Netze. Dabei bleibt jedoch zu beachten, dass die
Indices, wie in Abschnitt 3.3.2 ausgefiihrt, bei unstrukturierten Netzen lokal ver-
waltet werden. Insofern beschrinkt sich die Gefihrdung dort in der Regel auf
Routing-Angriffe.

Primire Angriffsmethoden - Ressourcen/Knoten-Kontrolle: Um bestimmte
Teile eines P2P-Netzes zu kontrollieren, ist es notwendig, fiir die (entsprechen-
den Teile des) Indices zustidndig zu sein. Bei unstrukturierten Netzen ist dies auf-
grund der lokalen Indices nicht moglich. In strukturierten Netzen bestimmt sich
die Zustdndigkeit anhand P2P-spezifischer Kennungen. Um gezielt Schliissel zu
kontrollieren, muss es einem Angreifer gelingen, fiir diese zustdndig zu sein.

Insofern sollte sich ein Angreifer diese Kennungen nicht selbststindig aus-
suchen konnen. Vielmehr sollten die Kennungen zufillig vergeben werden und
die Anzahl der Kennungen, die ein Angreifer pro Zeiteinheit erzeugen kann, be-
grenzt sein. Ferner sollte es anderen Knoten moglich sein, die korrekte Vergabe
zu verifizieren (vgl. [Sit & Morris 2002]).

Werden diese Mafinahmen durchgesetzt, ist einem Angreifer nicht méglich,
gezielt bestimmte Bereiche eines Kennungsraums zu beherrschen. Zudem kann
hierdurch auch das Fehlleiten von Nachrichten erschwert werden, wie im Fol-
genden noch erldutert wird.

Eine Moglichkeit, eine zufillige Knotenkennung zu bestimmen, besteht darin,
die Kennung aus der IP-Adresse und dem Port des Knotens zu berechnen. Durch
Einsatz einer konsistenten Hash-Funktion kann eine entsprechende gleichmaf3ige
Verteilung tiber den Schliisselraum erreicht werden. Durch Anwenden der Hash-
Funktion kann ein anderer Knoten diese Berechnung auch nachvollziehen. Es ist
einem Knoten jedoch méglich, durch Wechseln des Ports oder der IP-Adresse un-
terschiedliche Knotenkennungen zu generieren. Da die Vergabe von Knotenken-
nungen auch im Rahmen des Sybil-Angriffs ein zentrale Rolle einnimmt, erfolgt
die weitere Diskussion in Abschnitt 5.4.

Primidre Angriffsmethoden - Fehlleiten von Nachrichten: In einem offenen
P2P-System kann das Fehlleiten oder Unterdriicken von Nachrichten nicht voll-
standig verhindert werden. Andererseits kann die entstehende Gefahr entspre-
chend der Fehlertoleranz-Betrachtungen im vorigen Abschnitt abgeschatzt wer-
den, sofern der Anteil bosartiger Knoten bekannt ist. Wie bereits oben ausgefiihrt,
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kann die Robustheit gegeniiber Fail-Stop-Fehlern, d.h. auch das Unterdriicken
von Nachrichten, durch ein iteratives Routing erh6ht werden.

Da unstrukturierte Netze keine spezifischen Kennungen aufweisen, kdnnen
Abwehrstrategien dort nur auf Basis der Netzwerkadressen der Knoten stattfin-
den. So kann bspw. versucht werden beim Routing mdglichst unterschiedliche
Netze bzw. Autonome Systeme einzubeziehen. Vor allem bei Anonymisierungs-
diensten wird dieses Verfahren angewandt (vgl. [Freedman & Morris 2002]). Da-
bei bleibt jedoch zu beachten, dass sich dies negativ auf die Leistung auswirken
kann, da méglichst “nahe” Knoten nicht mehr bevorzugt werden.

Bei strukturierten Netzen ist das Weiterleiten der Nachrichten abhdngig von
den Knotenkennungen. Insofern sollte die Vergabe der Knotenkennungen durch
eine verifizierbare Methode wie oben ausgefiihrt stattfinden, da ansonsten die
Knotenkennungen keine Mafigabe zur Absicherung bietet. Strukturierte Netze
weisen in der Regel Invarianten auf, die beim korrekten Weiterleiten der Nach-
richten erfiillt sein miissen. So reduziert sich der Abstand zwischen dem gesuch-
ten Schliissel und den Knoten auf dem Pfad kontinuierlich.

Auch wenn die Vergabe der Kennungen verifizierbar erfolgt, unterscheiden
sich die Moglichkeiten, die ein Knoten hat, sich in einen Pfad zum Zielknoten zu
positionieren je nach Protokoll. Wie in [Castro et al. 2002a] naher ausgefiihrt, ist
die Wahrscheinlichkeit bei strikten Protokollen wie Chord geringer, dass sich ein
bosartiger Knoten in einem Pfad positionieren kann als bei P2P-Netzen wie Pa-
stry oder Kademlia, da bei strikten Protokollen die Struktur fest vorgegeben ist, so
dass nur ein moéglicher Pfad existiert. Die letztgenannten Protokolle lassen hin-
gegen in gewissen Grenzen eine flexible Auswahl der Knoten zu, um die Leistung
des P2P-Netzes hinsichtlich Latenz etc. zu optimieren. So werden bei Kademlia
vornehmlich Knoten gewihlt, die nah im Sinne der Latenz sind und bereits lange
am Netz teilnehmen (vgl. auch Abschnitt 2.4.3).

Um die Gefahr einzuschrinken und dennoch die Vorteile der flexiblen Kno-
tenauswahl nutzen zu kénnen, wird in [Castro et al. 2002a] die Verwendung von
zwei Routing-Tabellen vorgeschlagen - eine flexible Routing-Tabelle und eine
zweite so genannte Constrained Routing-Tabelle, in welcher eine strikte Reihen-
folge vorgeben ist. Im Regelfall erfolgt die Weiterleitung mittels der flexiblen Rou-
ting-Tabelle. Dabei wird jeweils ein Test durchgefiihrt, ob die Konzentration an
Knotenkennungen als normal zu betrachten ist oder auf einen Angriff hin deu-
tet. Der Test beruht dabei auf der Tatsache, dass der Kennungsraum in der Re-
gel gleichméfig besetzt ist und somit der Abstand zwischen den benachbarten
Knoten in etwa gleich sein sollte. Deutet der Test auf eine ungewohnliche Kon-
stellation an Knotenkennungen hin, findet das Routing mittels der Constrained
Routing-Tabelle statt. Die Autoren zeigen, dass durch diese Technik in Verbin-
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dung mit disjunkten Routing-Pfaden mit einer Wahrscheinlichkeit von mehr als
99,9 % bei bis zu 25 % bosartiger Knoten und 32 disjunkten Pfaden das Routing
erfolgreich ist.

In [Hildrum & Kubiatowicz 2007] wird ein weiteres Verfahren vorgeschlagen,
welches nach wie vor flexible Routing-Tabellen erméglicht und dennoch robust
gegeniiber Angriffen ist. Es handelt sich dabei um ein iteratives Routing- Verfah-
ren, bei welchem in jedem Schritt mehrere potentielle Knoten kontaktiert werden
und die jeweils nachsten im Sinne der Latenzzeit fiir das weitere Routing genutzt
werden. Dem Verfahren liegt die Annahme zugrunde, dass die bosartigen Kno-
ten gleichmiflig im Netz verteilt sind.

Das Ziel eines Churn-Angriffs besteht darin, die Funktion des P2P-Netzes
mafigeblich zu storen. In [Rhea et al. 2004] findet eine ausfiihrliche Darstellung
der Auswirkung eines Churn-Angriffs auf verschiedene DHTs statt. Ferner wer-
den verschiedene Eigenschaften der DHTs identifiziert, die sich auf die Effektivi-
tat eines solchen Angriffs auswirken. Unstrukturierte Netze konnen durch einen
Churn-Angriff kaum gestort werden, da diese keine spezifische Struktur aufwei-
sen und insofern auch keine Wartung der Routing-Tabellen nétig ist.

Sekundire Angriffsmethoden: Die Bedeutung von den sekunddren Angriffs-
methoden liegt vor allem darin, die notwendige Grundlage fiir die priméaren An-
griffsmethoden zu schaffen bzw. deren Effektivitit zu erhohen, um letztlich die
spezifizierten Angriffsziele zu verfolgen. Insofern handelt es sich um eine Kaska-
dierung von Angriffsmethoden.

Durch die Verbreitung fehlerhafter Routing-Tabelleneintrdge, d.h. Routing-
Table-Poisoning, kann ein Angreifer versuchen, den Einfluss in den Routing-Ta-
bellen gutartiger Knoten zu erhéhen, so dass mehr Nachrichten iiber ihn gelei-
tet werden. Erschwerend kommt hinzu, dass teilweise auch gutartige Knoten die
fehlerhaften Routing-Tabelleneintrige weiterleiten. Letztlich kann ein Angreifer
mittels einer solchen Attacke sukzessiv mehr Nachrichten fehlleiten und gege-
benenfalls auch bestimmte Schliissel kontrollieren, da die eigentlich zustindigen
Knoten nicht mehr erreichbar sind. Auch in unstrukturierten Netzen ist ein Rou-
ting-Table-Poisoning moglich, da auch diese Protokolle, insbesondere beim Bei-
tritt eines Knotens Routing-Tabelleneintrage austauschen. Wie auch beim Fehl-
leiten von Nachrichten kann bei strukturierten Netzen ein solcher Angriff durch
verifizierbare Vergabe von Knotenkennungen und strikte Routing-Tabellen ver-
hindert werden.

Ist es einem Angreifer moglich, unter beliebig vielen Identitdten, d.h. mit be-
liebig vielen Knoten, an einem P2P-Netz teilzunehmen, spricht man von einem
Sybil-Angriff. Der Angreifer kann dadurch einen wesentlichen Einfluss ausiiben.
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Gelingt es nicht, die Anzahl zu begrenzen oder diese zusitzlichen Identititen zu
detektieren, kann ein Angreifer alle Schutzmechanismen aushebeln, da jegliche
Redundanzmechanismen nur dann effektiv sind, wenn eine maximaler Anteil
bosartiger Knoten bekannt ist. Insofern geht von einem Sybil- Angriff die grof3-
te Bedrohung aus.

Ferner kann der Sybil-Angriff mit dem Routing-Table-Poisoning kombiniert
werden (Genau genommen ist ein Routing-Table-Poisoning- Angriff ohne zusitz-
lichen Sybil-Angrift nicht méglich.), wodurch der immense Einfluss nochmals
wesentlich verstarkt wird, wie in Abschnitt 5.5.2 gezeigt wird.

Zwischenergebnis

Insgesamt ergeben sich folgende Grundsitze, um einen Angrift zu erschweren:

Daten sollten redundant gespeichert werden.

Alternative Routing-Pfade sind essentiell.

Das Routing sollte iterativ erfolgen und die entsprechenden Invarianten
sollten gepriift werden.

Die Vergabe der Knotenkennungen sollte reglementiert und verifizierbar
sein.

Die Zusammenschau der moglichen Angriffsmethoden ergibt, dass insbeson-
dere der Sybil-Angrift eine grof3e Gefahr fiir P2P-Netze darstellt, da bei einem
solchen keine Abschitzung hinsichtlich des Anteils bosartiger Knoten mehr mog-
lich ist und somit die Bewertungen, wie sie auch im Rahmen der Fehlertoleranz
stattfanden, ins Leere laufen.

5.3.4 Weitere Angriffsmethoden und -ziele

Betrachtet man spezifische P2P-Systeme, sind noch weitere Angriffe méglich. In-
sofern muss eine Analyse spezifisch fiir jedes P2P-System durchgefiihrt werden.
An dieser Stelle soll jedoch lediglich auf weitere Arbeiten hingewiesen werden. Ei-
ne vertiefte Diskussion dieser Problematiken kann im Rahmen dieser Arbeit nicht
erfolgen. Vielmehr bilden die in dieser Arbeit dargelegten Analysen und Verfah-
ren eine Basis fiir die Bewertung dieser spezifischen Angriffe. So erfordert bspw.
auch ein Anreizsystem ein “robustes” P2P-System bzw. in den Arbeiten werden
in der Regel Annahmen zum maximalen Anteil bosartiger Knoten getroften.

In [Dhungel et al. 2008] wird dies bspw. zu BitTorrent diskutiert. Bei BitTor-
rent kann das Herunterladen einer Datei gestort werden, indem von bosartigen
Knoten falsche Dateiblocke geliefert werden oder der Besitz von Dateiblocken
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vorgetduscht wird, ohne diese letztlich zur Verfiigung zu stellen. Anderen Kno-
ten konnen solch ein Verhalten durch Priifsummen bzw. Ausbleiben von Daten
zwar erkennen, dennoch wird das Herunterladen verlangsamt und es fiithrt so-
mit zu einer Storung.

Die Uberlastung von DHT-Knoten mit zu vielen oder zu groflen Eintrige wird
nebst entsprechender Losungsstrategien unter anderem in [Rhea et al. 2005b]
diskutiert.

Da Identitdten in P2P-Systemen in der Regel kostenfrei sind, konnen bdosar-
tige Knoten an einem P2P-System teilnehmen, ohne selbst Ressourcen beizutra-
gen (engl. Free-Riding). Ebenso ist es bosartigen Knoten bei Reputationssystemen
unter Umstdnden moglich, sich negativer Bewertungen durch Generierung einer
neuen Identitit zu entledigen (engl. Whitewashing). Dies betrifft auch Anreizsys-
teme wie “Tit-for-Tat” Hierzu sei auf die Arbeiten [Buragohain et al. 2003] und
[Feldman et al. 2004] hinsichtlich Anreizsystemen verwiesen. Die Arbeit [Feld-
man et al. 2006] thematisiert die Free-Riding- und Whitewashing-Problematik.

5.4 Der Sybil-Angriff

Wie im vorigen Abschnitt dargelegt, hat ein Sybil-Angrift das Potential samtli-
che Redundanzmechanismen zu unterminieren. Ziel dieses und der beiden fol-
genden Abschnitte ist es, die Gefahren, die von einem solchen Angrift ausgehen,
durch simulative Analysen und Messungen in realen Netzen in Kontext zu den
notwendigen Ressourcen zu setzen. Hierzu werden in diesem Abschnitt Grund-
lagen und verwandte Arbeiten diskutiert. In den folgenden beiden Abschnitten
werden Analysen und Abwehrstrategien insbesondere ein neuartiges Selbstregis-
trierungsverfahren présentiert.

5.4.1 Grundlagen und Definition

Der Begriff Sybil-Angriff'® wurde durch die grundlegende Arbeit von J. Douceur
gepragt [Douceur 2002].

“If a single faulty entity can present multiple identities, it can control a
substantial fraction of the system, thereby undermining this redundan-
cy.” aus [Douceur 2002]

Gelingt es einer einzelnen Entitit, in einem System unter mehreren Identititen zu
agieren, handelt es sich nach Douceur um einen Sybil-Angriff. Dabei ist insbeson-
dere problematisch, dass Redundanzmechanismen, wie sie bspw. in Abschnitt 5.2

YDer Begriff Sybil geht auf die Romanfigur Sybil Dorsett zuriick, die unter einer multiplen
Personlichkeitsstorung litt [Schreiber 1995].
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diskutiert wurden, ins Leere laufen konnen, da die Operationen nicht auf ver-
schiedenen Entitdten ausgefithrt werden, sondern auf einer und somit die Annah-
men liber die Unabhéngigkeit der Ausfille sowie den Anteil fehlerhafter Knoten
inkorrekt sind. Die zusdtzlichen Identititen einer Entitit werden auch als Sybils
bezeichnet (vgl. u.a. [Cheng & Friedman 2005]).

Grundlegende Erkenntnisse von Douceur: In seiner grundlegenden Arbeit
spezifiziert Douceur ein simples formales Modell, das aus einer Menge Entitéten
besteht, die direkt miteinander verbunden sind und das Broadcast-Kommunika-
tion vorsieht. Der Nachrichtenversand wurde dabei als zuverlassig definiert und
ist unabhangig von den Ressourcen einer Entitdt. Die zur Verfiigung stehenden
Rechenressourcen der Entitdt des Angreifers werden im Verhaltnis zu den Res-
sourcen der schwichsten Entitdt angegeben. Mittels dieses Modells kann Douceur
schliefllich folgende Ergebnisse zeigen:

- Wenn eine Uberpriifung der Ressourcen einer Entititen nicht simultan er-
folgt, kann eine bosartige Entitét eine beliebige Menge an gefilschten Iden-
titdten prasentieren, da die notigen Ressourcen mehrfach verwendet wer-
den konnen.

- Bei der indirekten Verifizierung, d.h. wenn eine Identitét durch eine bereits
akzeptierte Identitdt bestatigt wird, geniigt eine ausreichend grofSe Menge
an bosartigen Entitdten, um eine beliebige Anzahl von Identititen zu fil-
schen.

- Sind die zur Verfiigung stehenden Ressourcen der Entititen unterschied-
lich, kann eine bosartige Entitét eine konstante Anzahl Identititen filschen,
namlich so viele, wie sich durch das Verhiltnis zwischen minimal notigen
Ressourcen einer Entitdt und den Ressourcen der bosartigen Entitét ergibt.

Daraus schlieft Douceur, dass fiir eine ressourcenbasierte Verifizierung der
Identitdten die Ressourcen der Entitdten nahezu gleichverteilt sein miissen und
diese auch simultan tiberpriift werden miissen. Letztlich argumentiert Douceur,
dass diese Bedingungen in massiv verteilten Systemen, wie es P2P-Systeme sind,
nicht realisierbar sind. Nach seiner Auffassung kann somit nur die zentralisierte
Vergabe von Identititen durch eine dritte vertrauenswiirdige Partei in Verbin-
dung mit Zertifikaten als Sybil-resistent angesehen werden.

Anwendungsbereich: Den Arbeiten von Douceur lagen P2P-Systeme zugrun-
de. Aufgrund des abstrakten Modells konnen die Ergebnisse jedoch auch in an-
deren Bereichen Anwendung finden.
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So zeigen Newsome et al. wie sich ein Sybil-Angriff in Sensornetzen auswirkt
[Newsome et al. 2004]. Auch bei mobilen Ad-hoc-Netzen kann es zu einem Sybil-
Angrift kommen [Piro et al. 2006]. Aufgrund der geographischen und physikali-
schen Beschrankungen solcher Netze sind die Auswirkungen dort meist geringer
bzw. es konnen Abwehrmechanismen auf Basis dieser Beschrankungen realisiert
werden. Im Gegensatz dazu operieren P2P-Systeme meist auf Grundlage des In-
ternet und somit auf globalem Maf3stab.

Bei der Gestaltung von Reputationssystemen konnen Sybils auch eine ent-
scheidende Rolle spielen. Cheng und Friedman zeigen in ihrer grundlegenden
Arbeit [Cheng & Friedman 2005], dass es keine symmetrischen Reputationsfunk-
tionen gibt, die resistent gegeniiber einem Sybil-Angriff sind. Der Beweis beruht
auf der Tatsache, dass ein Angreifer zu jedem existierenden Graphen, der durch
eine symmetrische Reputationsfunktion entsteht, eine Kopie erstellen kann. Hat
ein Angreifer nicht den hochsten Reputationswert, so kann er eine exakte Kopie
des existierenden Graphen erstellen. Diese Kopie enthélt sodann auch mindestens
einen Knoten, dessen Reputationswert maximal ist. Da die Reputationsfunktion
als symmetrisch angenommen wurde, kann nicht zwischen dem urspriinglichen
und dem kopierten Graphen unterschieden werden und der Angreifer ist somit
im Besitzt eines Knotens mit dem hochsten Reputationswert. Eine Differenzie-
rung ist erst durch eine asymmetrische Reputationsfunktion maglich, bei der so
genannte (vertrauenswiirdige) Fixknoten zum Einsatz kommen.

5.4.2 Bestehende Losungsansatze

Neben der Arbeit von Douceur wurden die Herausforderungen, die durch Sybils
entstehen, in weiteren Arbeiten aufgegriffen. Die bestehenden Losungsansitze
konnen in die vier Kategorien Zertifizierung durch vertrauenswiirdige Dritte, so-
ziale Netze, Ressourcenpriifung und Ableitung von Identititen unterteilt werden.
Dariiber hinaus existieren noch eine Reihe von Arbeiten, in welchen die Proble-
matik durch Sybil- Angriffe zwar Erwahnung findet, jedoch keine Losung préasen-
tiert wird (vgl. [Levine et al. 2006]). Eine Darstellung bestehender Losungsansatze
findet sich auch in der iiberblicksartigen Arbeit [Levine et al. 2006].

Zertifizierung durch vertrauenswiirdige dritte Instanz: Entsprechend der Er-
gebnisse von Douceur wurde von zahlreichen Arbeiten, wie [Rowstron & Dru-
schel 2001], [Castro et al. 2002a], [Zhao et al. 2004] oder [Hildrum & Kubiatowicz
2007] eine vertrauenswiirdige dritte Instanz (engl. Trusted Third Party) vorgese-
hen, die fiir die Ausgabe von Identitdten im P2P-System zustandig ist.

Diese Instanz muss die Eindeutigkeit der Identitaten sicherstellen und dafiir
Sorge tragen, dass eine Entitdt nur in den Besitz einer Identitdt gelangt. Ferner
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muss den Knoten eine Moglichkeit gegeben werden, die Korrektheit einer Identi-
tat zu tiberpriifen. Bei der dritten Instanz kann es sich um eine Einzelne oder um
eine Hierarchie von vertrauenswiirdigen Instanzen handeln. Das Konzept ist da-
her vergleichbar einer Public Key Infrastructure (PKI). Wie bei einer PKI auch,
kann die Identitdt durch Signaturen und entsprechende 6ffentliche und private
Schliissel gesichert werden. Den Knoten muss hierzu der o6ffentliche Schliissel
der vertrauenswiirdigen Instanz bekannt sein.

Nachteilig bei dieser Losung ist, dass der vollig dezentrale Charakter von P2P-
Systemen nicht mehr gegeben ist und ein Single-Point-of-Failure entsteht. Die
Generierung der Identitidtsinformationen erfolgt zwar einmalig, so dass der Be-
trieb des P2P-Systems unabhéngig von der Erreichbarkeit der vertrauenswiirdi-
gen dritten Instanz ist. Lediglich neue Knoten kdnnen beim Ausfall der Instanz
nicht dem P2P-System beitreten. Wollen allerdings zu einem Zeitpunkt viele Kno-
ten dem P2P-System beitreten, kann eine zentralisierte Instanz problembehaftet
sein. So fiihrte die Aktualisierung eines weit verbreiteten Betriebssystems im Au-
gust 2007 dazu, dass innerhalb kurzer Zeit eine grofie Anzahl von Knoten aus
dem System Skype austraten, um kurz darauf sich wieder mit diesem zu verbin-
den, so dass es in der Folge zu einer Uberlastung der zentralen Login-Server kam
[Arak 2007].

Unklar bleibt in den Arbeiten, anhand welcher Kriterien diese zentralisierte
Instanz die Verschiedenheit von Entitdten erkennt. Ferner bleibt meist offen, wer
eine solche vertrauenswiirdige Instanz betreibt. In [Castro et al. 2002a] wird vor-
geschlagen, fiir die Ausstellung von Identitdten einen monetaren Betrag zu verlan-
gen, der gleichzeitig wieder zum Betrieb der vertrauenswiirdigen Instanz dient.
Folgt man dieser Argumentation, kann es einer bosartigen Entitit durchaus gelin-
gen, in den Besitz mehrerer Identitdten zu gelangen. Allerdings wird die Anzahl
durch das zur Verfiigung stehende Kapital begrenzt. In diesem Sinne kann jedoch
auch die Ressourcenbeschrankung in Abschnitt 5.6 aufgefasst werden, ohne dass
dort eine zentrale Instanz von Noten ist.

Soziale Netzwerke: Bei dem vorgenannten Losungsansatz kommt eine dedi-
zierte vertrauenswiirdige dritte Instanz zum Einsatz, bei der insbesondere die Be-
treiberfrage ungeklart bleibt und die dariiber hinaus einen Single-Point-of-Fai-
lure darstellt. Um diese Probleme zu umgehen, wurde daher von mehreren Ar-
beiten die Nutzung von so genannten sozialen Netzwerken vorgeschlagen. Dabei
wird neben dem eigentlichen P2P-Netz ein zweiter Graph gepflegt, in welchem
die Vertrauensbeziehungen der Nutzer untereinander einfliefSen. Ein Vertrauen
zwischen zwei Nutzern wird dabei durch eine Kante in dem sozialen Graphen
reprasentiert.
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In [Danezis et al. 2005] wird hierzu ein so genannter Bootstrap Graph aufge-
baut. Fiir den Beitritt wird jeweils ein Knoten genutzt, zu dem bereits iiber einen
externen Kanal eine Vertrauensbeziehung etabliert wurde. Durch ein modifizier-
tes Chord-Routing fliefen die Vertrauensbeziehungen ein, so dass nur begrenzt
viele Sybils dem “gutartigen Teil des Netzes” beitreten kénnen.

Dem zweiten Ansatz in [Yu et al. 2006] liegt ein soziales Netz zugrunde, das
tiber externe Kommunikationskanile und entsprechende kryptographische Ver-
fahren etabliert wird. Ausgehend von der Annahme, dass Sybils nur iiber weni-
ge Kanten mit gutartigen Knoten im sozialen Netz verbunden sind, entwerfen
die Autoren ein Verfahren, mittels dessen die Anzahl der Sybils begrenzt werden
kann, indem die Knoten entsprechend der Kanten des sozialen Graphen grup-
piert werden. Eine optimierte Variante des Verfahrens wird in [Yu et al. 2008]
sowie eine Abwandlung in [Lesniewski-Laas 2008] prasentiert.

Nachteilig bei den Verfahren wirkt sich die Tatsache aus, dass ein soziales Netz
notig ist, welches tiber einen externen Kommunikationskanal etabliert werden
muss. Ferner ist fiir die Etablierung der Vertrauensverhiltnisse in beiden Fillen
ein Schliisselaustausch notwendig. In [Yu et al. 2006] argumentieren die Autoren
zwar, dass ein Schliissel problemlos bspw. per Telefon tibermittelt werden konnte.
Dennoch ist der Aufwand fiir Nutzer und das resultierende Akzeptanzproblem
nicht zu vernachlassigen.

Bei diesen Ansitzen wird die Annahme getroffen, dass jede gutartige Enti-
tdt zu einem Nutzer gehort und bosartige Entitaten zwar beliebig viele Knoten
im sozialen Netz besitzen konnen, jedoch nur wenige Verbindungen, d.h. Ver-
trauensbeziehungen zu gutartigen Knoten haben. Fraglich bleibt jedoch, ob diese
Annahmen zutreffen.

Implizit wird auch unterstellt, dass bereits Personen, die am fraglichen P2P-
System teilnehmen, tiber einen externen Kommunikationskanal bekannt sind. Bei
Telefoniediensten wird dies in der Regel noch gegeben sein, doch bei Dateitausch-
Systemen oder Anonymisierungsdiensten ist dies nicht ohne Weiteres der Fall.

Ressourcenpriifung: Besitzt ein bosartiger Knoten mehr als die minimal fiir
eine Entitat notige Menge an Ressourcen, kann er mehrere Identitdten prasentie-
ren. Dennoch kann durch einen Nachweis von Ressourcen - im Folgenden als
Ressourcenpriifung bezeichnet - sichergestellt werden, dass die Anzahl generier-
barer Identitidten pro Menge zur Verfiigung stehender Ressourcen begrenzt ist
[Rowaihy et al. 2007, S. 2598]. In mehreren Arbeiten wurde dieser Ansatz aufge-
griffen, wobei bereits Douceur die drei Kategorien Speicherplatz, Netzbandbreite
und Rechenkapazitat vorsah. Des Weiteren werden noch weitere Eigenschaften
des Netzwerks wie die Latenz zwischen Knoten genutzt, um eine Unterscheidung
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von Entititen zu ermdglichen.

Unter der Annahme, dass die Rechenkapazitit eines Angreifers beschréankt ist,
werden in mehreren Arbeiten zur Ressourcenpriifung so genannte kryptographi-
schen Ratsel (engl. Cryptographic Puzzle [Merkle 1978]) genutzt. In [Rowaihy
etal. 2007, 2005] entwickeln die Autoren ein Verfahren, bei dem beitretende Kno-
ten mehrere kryptographischen Rétsel 16sen miissen, um dem P2P-Netz beitreten
zu diirfen. Die Ratsel werden dabei von bereits beigetretenen Knoten gestellt, die
in einer Hierarchie organisiert sind. Insofern existiert auch ein designierter Kno-
ten, der die Spitze der Hierarchie bildet. Der Unterschied zu den vorgenannten
Verfahren mittels zentralerer vertrauenswiirdiger Instanz besteht darin, dass die-
ses Verfahren keine weiteren, externen Identifikationsmerkmale bendtigt. Nach-
teilig auch bei diesem Verfahren ist der erforderliche zentrale Anker. Ferner blei-
ben verschiedene Annahmen, die der simulativen Untersuchung zugrunde liegen,
wie zum Beispiel die Ressourcen eines Angreifers unklar.

Auch in [Borisov 2006] finden kryptographischen Ritsel Verwendung. Die
Knoten miissen dabei regelmif3ig, wahrend der iiblichen Wartung der Routing-
Tabellen des P2P-Netzes, Ritsel 16sen. Der présentierte Ansatz kommt dabei oh-
ne die Verwendung einer zentralen Instanz aus. Jedoch wurden auch bei dieser
Arbeit keine Annahmen iiber die Verteilung der Rechenkapazititen gemacht, so
dass unklar bleibt, welchen Einfluss ein Angreifer nehmen kann.

Das in [Bazzi & Konjevod 2005] vorgeschlagene Verfahren, um Entitéten zu
differenzieren, basiert darauf, den Abstand in Form der Latenzzeit zwischen Kno-
ten zu bestimmen. Eine grundlegende Idee dabei ist, dass bosartige Knoten zwar
Nachrichten verzdgern, aber nicht “beschleunigen” kénnen. Durch so genannte
Beacons kann die Latenz zwischen zwei Knoten bestimmt werden, ohne seine ei-
gene Identitét preis zu geben. Dem Verfahren liegt die Annahme zugrunde, dass
der Anteil bosartiger Beacons begrenzt ist. Fraglich bleibt dabei, durch wen sol-
che Beacons betrieben werden.

Ableitung von Identititen: Eine besondere Stellung nehmen Netzwerkadres-
sen, genauer IP-Adressen, ein, da es sich dabei nicht um eine Ressource im ei-
gentlichen Sinne handelt. Es ist vielmehr eine Identitdt auf IP-Ebene, die durch
die IANA bzw. untergeordnete Registrierungsstellen zugeteilt wird (vgl. auch An-
hang B). Steht einem Angreifer nur eine IP-Adresse zur Verfiigung, kann eine
eindeutige Knotenkennung durch eine Hash-Funktion berechnet werden, indem
die IP-Adresse gehasht wird [Stoica et al. 2001]. Andere Knoten konnen diese
Berechnung sehr leicht nachvollziehen und somit die Knotenkennung verifizie-
ren. Insofern handelt es sich um eine Ableitung von Identitdten, die aus Sicht des
P2P-Systems komplett dezentral realisierbar ist. Offen bleiben jedoch die Fra-
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gen, wie mehrere Knoten mit der gleichen IP-Adresse betrieben werden kdnnen
oder was geschieht, wenn ein Angreifer tiber mehrere IP-Adressen wie bspw. bei
IPv6 verfiigt (vgl. u.a. [Yu et al. 2006]). Diese Nachteile werden in Abschnitt 5.6.2
vertieft diskutiert bzw. durch das neu entwickelte Selbstregistrierungsverfahren
entkriftet.

Anonymisierungsdienste wie Tarzan oder Tor versuchen den Einfluss von Sy-
bils zu reduzieren indem sie Nachrichten durch mehrere Netze respektive Sub-
netze leiten [Freedman & Morris 2002]. Ein Netz wird bei IPv4 durch einen 16
oder 24 bit IP-Adressprifix bestimmt. Die Anzahl Sybils wird durch das Verfah-
ren jedoch nicht begrenzt.

5.4.3 Resumee

Bei den vorgenannten Losungsansétzen, die einen zentralen Anker voraussetzen,
bleiben insbesondere betriebliche Fragen offen. So stellt sich die Frage, wer ei-
ne zentrale Instanz vertrauenswiirdig betreiben kann, wie deren Betrieb finan-
ziert wird und wie diese Entitdten differenzieren kann. Auflerdem stellen zentrale
Komponenten einen Single-Point-of-Failure dar, der gerade durch P2P-Systeme
vermieden werden sollte. Auch die Arbeiten auf Basis sozialer Netze weisen ver-
schiedene Nachteile wie die Etablierung von Vertrauensbeziehungen durch ex-
terne Kandle auf.

Sowohl bei der Arbeit von Douceur als auch anderen Arbeiten erfolgt die Mo-
dellierung der begrenzenden Ressourcen wie Rechenleistung und Netzbandbreite
nur auf einem abstrakten und daher unzureichendem Niveau, um eine Bewer-
tung der tatsichlichen Gefahren durchfithren zu konnen. Aufgrund der einfa-
chen Modelle bleibt das Verhiltnis zwischen begrenzenden Ressourcen und der
Anzahl moéglicher Sybils unklar und es bleibt fraglich, ob eine geringe Menge Sy-
bils nicht unerheblich bleibt.

Um die tatsachliche Gefahr, die von Sybil- Angriffen ausgeht, korrekt einschit-
zen zu konnen, ist eine solche Betrachtung unerlésslich. Dabei bleibt auch zu be-
riicksichtigen, dass selbst vermeintlich sichere Losungsansitze wie die zentrale
Vergabe bzw. Priifung von Identititen letztlich nur dann sicher sind, wenn auch
die Vergabe sicher erfolgt. Ferner erscheint die Begrenzung der Sybil-Anzahl auf
Basis der zur Verfiigung stehenden IP-Adressen erfolgversprechend.

5.5 Ressourcenbasierte Analyse von Sybil-Angriffen

Der Zusammenhang zwischen Ressourcen wie Rechenleistung oder Bandbreite
und dem resultierenden Einfluss eines Angreifers wurde bislang nicht vertieft un-

147



5 SYBIL-ANGRIFF: RESSOURCENBASIERTE ANALYSE UND SELBSTREGISTRIERUNG

tersucht. Insofern ist es Ziel dieses Abschnitts, die moglichen Auswirkungen eines
Sybil-Angriffs anhand einer ressourcenbasierten Analyse aufzuzeigen. Auf Basis
der Analyse werden im Abschnitt 5.6 addquate Abwehrstrategien entwickelt. Zu-
néchst erfolgt eine Neubetrachtung der Definition von Douceur, woraus noch-
mals offensichtlich wird, dass die ressourcenbasierte Analyse von Sybil-Angriffen
zielfithrend ist.

Douceurs Definition “Revisited”: Legt man die urspriingliche Definition von
Douceur zugrunde, so handelt es sich um einen Sybil-Angrift, sobald es einer
Entitdt gelingt, mit mehr als einer Identitdt im P2P-System zu agieren. Offen bleibt
jedoch, was unter einer Entitdt verstanden wird und wie diese identifiziert wird.

Insbesondere bleibt dies auch bei der als Sybil-resistent geltenden zentralen
Vergabe von Identitdten fraglich, da auch die zentrale Instanz Entitdten anhand
eines kennzeichnenden Merkmals unterscheiden muss. Ein Exkurs zur Thematik
“Identitdt in elektronischen Systemen” findet sich in Anhang B. In diesem wer-
den nochmals explizit die Begriffe Entitdt und zugehdorige Identitit sowie deren
Zusammenwirken diskutiert.

Selbst wenn Entitdten auf natiirliche Personen zuriickfithrt werden, kann sich
ein Angreifer in der Regel mehrere Identititen beschaffen, da die Priifung der
Identititen wiederum von bestimmten Merkmalen abhingt. Werden hierzu bspw.
CAPTCHAs!" genutzt, kann ein Angreifer mehrere solche Tests bestehen und ge-
gebenenfalls auch andere Nutzer durch monetére Mittel dafiir gewinnen, solche
Tests zu l6sen. Auch beim Einsatz anderer Merkmale wie Kreditkarte oder Pass
stehen verschiedene Manipulationsmoglichkeiten offen. Der erforderliche Auf-
wand bzw. die notigen Ressourcen eines Angreifers unterscheidet sich je nach
Verfahren jedoch erheblich.

Da bei ganzheitlicher Betrachtung somit ein Sybil- Angriff immer méglich ist,
bleibt letztlich fraglich, welchen Einfluss ein bestimmter Angreifer erlangen kann,
genauer welches Verhiltnis zwischen den zur Verfiigung stehenden Ressourcen
und dem moglichen Einfluss besteht. Insofern muss analysiert werden wie viele
Ressourcen der Betrieb eines Knotens tatsichlich erfordert. Weiterhin miissen
zur Quantifizierung des moglichen Einflusses eine Sybil-Metrik spezifiziert sowie
entsprechende Analysen durchgefiihrt werden.

Evaluierungsmodell: Die ressourcenbasierte Analyse von Sybil-Angriffen er-
fordert:

Der Ausdruck CAPTCHA steht fiir Completely Automated Public Turing Test to Tell Com-
puters and Humans Apart und geht auf das gleichnamiges Projekt [WWW Captcha] zuriick. Es
handelt sich dabei um einen Test, um Menschen und Rechner zu unterscheiden, bei dem meist
ein Bild mit verzerrtem Text genutzt wird [von Ahn et al. 2004].
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1. die Bestimmung der Ressourcen, die ein Knoten verbraucht und

2. eine Untersuchung des Einflusses, den ein Angreifer mit einer bestimmten
Menge an Ressourcen erzielen kann.

Die bisherige und folgende Betrachtungen des Sybil-Angriffs finden soweit mog-
lich in allgemeiner, abstrahierter Form statt. Verschiedene Analysen, wie die Er-
mittlung des konkreten Ressourcenbedarfs eines Knotens und die Bestimmung
des Einflusses von Sybils in den folgenden Abschnitten, erfordern jedoch eine
Fokussierung auf ein konkretes P2P-Netz. Die aufgezeigte Methodik bleibt dabei
ohne Weiteres auf andere P2P-Netze transformierbar.

Als konkretes P2P-Netz wurde fiir die Analysen Kademlia gewéhlt, da es einen
hohen Verbreitungsgrad aufweist (vgl. Abschnitt 3.1.1). Analog wurde zur Be-
stimmung des Ressourcenverbrauchs in einer realweltlichen Umgebung die Bit-
Torrent-DHT gewihlt, die auf Kademlia basiert. Weitere Details zum Messaufbau
und den Simulationsszenarien werden in den jeweiligen Abschnitten erlautert.

5.5.1 Ressourcenbasierte Analyse in der BitTorrent-DHT

Ein Sybil- Angriff erfordert auf Seiten des Angreifers gewisse IT-Ressourcen wie
Netzwerkkapazititen, Rechenleistung und Speicher. Um die Gefahr beurteilen zu
konnen, bleibt insofern fraglich, wie viele Ressourcen durch ein Knoten konsu-
miert werden. Zur Messung wurde aus Griinden der Verbreitung und klaren Pro-
tokollspezifikation wie in Abschnitt 4.2.4 die BitTorrent-DHT gewahlt.

Bislang existiert keine solche Untersuchung, da bekannte Messreihen andere
Faktoren wie die Lebenszeit von Knoten (vgl. hierzu auch Abschnitt 4.2.4) oder
die Dauer des Herunterladens einer Datei (vgl. u.a. [Izal et al. 2004]) fokussie-
ren. Dies ist dadurch bedingt, dass der Datenverkehr, welcher durch die DHT
verursacht wird, im Vergleich zum Herunterladen einer Datei vernachldssigbar
ist. Fir Gnutella existieren Arbeiten wie [Ripeanu 2001] oder [Pavlov & Saeed
2004], in welchen die benétigte Bandbreite fiir Suchnachrichten untersucht wird,
da der Anteil an der Gesamtbandbreite bei Gnutella wesentlich hoher ist. Eine
Ausnahme bildet (in Teilen) die Arbeit [Qiao & Bustamante 2006], in welcher die
Netzbandbreite von Kademlia-Knoten bestimmt wurde und die in der abschlie-
lenden Bewertung Beriicksichtigung findet. Ferner wurde weder in den genann-
ten Arbeiten noch bei Arbeiten zu Crypto-Puzzles die bendtigte Rechenleistung
oder der nétige Arbeitsspeicher analysiert.

Messergebnisse

Ziel der Messungen war es, folgende Ressourcenverbrauche zu bestimmen, die
durch den Betrieb eines Knotens in der BitTorrent-DHT entstehen, ohne dass
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dieser Knoten selbst aktiv nach Inhalten sucht:

- Netzlast durch ein- und ausgehende Datenpakete
- Auslastung der CPU
- Grofle des benotigten Arbeitsspeichers

Messaufbau: Es gibt verschiedene P2P-Anwendungen, welche das BitTorrent-
DHT-Protokoll gemaf3 der Spezifikation [BitT BEP5 2008] implementieren. Hier-
zu zdhlt insbesondere der so genannte Mainline-Client [WWW BitTorrent] und
libtorrent [WWW libTorrent b]. Fiir die Messungen wurde eine angepasste Ver-
sion von libtorrent verwendet, da es als Bibliothek realisiert ist und sich durch
einen geringen Ressourcenverbrauch auszeichnet. So entfallen insbesondere al-
le graphischen Bedienelemente. Fiir die Messldufe 1 und 2 kam die Version 0.11
von libtorrent zum Einsatz. Dem 3. Messlauf lag eine angepasste Version von lib-
torrent Version 0.13 zugrunde. Auflerdem konnte durch die Modifikation von
libtorrent der Speicherverbrauch gesenkt, wie im Folgenden gezeigt wird.

Der erzeugte Netzwerkverkehr wurde mittels Wireshark [WWW Wireshark]
aufgezeichnet. Die Interpretation und Filterung des Verkehrs erfolgte mittels ei-
nes eigens entwickelten Wireshark Dissectors'?. Die Messungen der CPU-Aus-
lastung und des Speicherverbrauchs basieren auf dem Unix-Werkzeug ps.

Fiir die Messungen wurde ein Rechner im Netz der Universitét Karlsruhe (TH)
betrieben, wobei die Ethernet-Anbindung 100 Mbit/s betrug. Als Rechner kam
ein System auf Basis von Linux mit einer Dual-Core CPU vom Typ Intel Core2
T7200 zum Einsatz, die mit einer Taktfrequenz von 2,00 GHz betrieben wurde.
Ferner verfiigt der Rechner iiber 2 GByte Arbeitsspeicher.

Messergebnisse - Netzlast: Die Messungen wurden zu unterschiedlichen Zeit-
punkten im Jahr 2007 und 2008, wie in Tabelle 5.1 aufgelistet, durchgefiihrt. Die
Anzahl der Knoten gibt an, wie viele Knoten, genau genommen Sybils, parallel auf
dem Messrechner betrieben wurden. Durch Testldufe im Vorfeld konnte gezeigt
werden, dass der parallele Betrieb von mehreren Knoten unproblematisch ist.

Die Messknoten verhielten sich komplett protokollkonform. Die initiierten
Suchanfragen nach Schliisseln dienten lediglich dazu die Kademlia-Buckets zu
befiillen bzw. aktuell zu halten. Des Weiteren wird von den Messknoten, wie im
Protokoll vorgesehen, die Verfiigbarkeit von bekannten Knoten durch eine Ka-
demlia-Ping-Nachricht tiberpriift. Der restliche Datenverkehr ist bedingt durch
die Anfragen anderer Knoten.

2Dje Interpretation der Datenpakete erfolgt in Wireshark mittels so genannter Dissectors. Un-
bekannte Protokolle konnen durch Implementierung eines solchen Dissectors erginzt werden.
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Abbildung 5.9: Aufschliisselung des Datenverkehrs eines BitTorrent-DHT-Kno-
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Dauer Zeitraum Knoten
1. Messlauf! 27 Tage  April 2007 5
2. Messlauf 8 Tage Mai 2007 5
3. Messlauf 26 Tage  April 2008 5

! Ohne CPU- & RAM-Messungen

Tabelle 5.1: Ubersicht der Messldufe zum Ressourcenverbrauch von Knoten in der
BitTorrent-DHT

Abb. 5.9 zeigt exemplarisch eine Aufschliisselung des Datenverkehrs nach Pa-
kettypen entsprechend dem Knoten 1 aus dem 2. Messlauf. Dabei wird deut-
lich, dass der grofite Anteil durch Find_Node-Anfragen und -Antworten so-
wie Get_Peers-Nachrichten bedingt ist'®. Ein sehr geringer Anteil des Daten-
verkehrs geht auf Announce_Peer-Nachrichten zuriick, d.h. der Knoten ist
hauptséchlich mit dem Routing befasst und nur fiir wenige Schliissel verantwort-
lich. Wie sich im Folgenden noch zeigt, ist daher der Speicherverbrauch konstant.
Der hohe Anteil von Find_Node-Nachrichten resultiert daraus, dass diese hiu-
fig bei der Wartung der Routing-Tabelle genutzt werden.

In der Abb. 5.9 wird anhand der Antwortpakete deutlich, dass das Datenvolu-
men durch die Antwortpakete wesentlich hoher als das der Anfragen ist. Dies ist
auf die Tatsache zuriickzufiihren, dass eine Anfrage (im Wesentlichen) lediglich
den gesuchten Schliissel enthilt, wihrend bei der Antwort eine Liste von Kno-
ten zuriick gesendet wird.

Aus den Messungen wird auch deutlich, dass sich das Datenvolumen je Knoten
deutlich unterscheidet. In Abb. 5.10 ist hierzu die benétigte eingehende Bandbrei-
te je Knoten fiir den Messlauf 1 aufgetragen. Der unterschiedliche Bandbreiten-
bedarf ergibt sich aus der Tatsache, dass die Knoten verschiedene Knotenkennun-
gen haben und somit fiir unterschiedliche Bereiche im Schliisselraum zustandig
sind. Da manche Schliissel ofters angefragt werden wie andere, ergibt sich eine
Differenz in der benétigten Bandbreite. Der durchschnittliche Bandbreitenbedarf
schwankt dabei zwischen ca. 3.500 Bytes/s und 800 Bytes/s.

Weiterhin wurde aus den Messdaten der durchschnittliche Bandbreitenbedarf
eines Knotens bei den Messldufen 1 und 3 bestimmt, der in Abb. 5.11 fiir einge-
hende und in Abb. 5.12 fiir ausgehende Verbindungen dargestellt ist. Der erh6hte

BDurch eine Find_Node-Anfrage wird der fiir einen Schliissel zustindige Knoten bestimmt.
Get_Peers-Nachrichten dienen hingegen dazu, den Wert zu einem Schliissel (im Falle der Bit-
Torrent-DHT eine Liste von Knoten, die eine Datei bereitstellen) zu ermitteln. Ist ein Knoten nicht
fiir einen Schliissel zustandig, wird auf beide Anfragen mit einer Liste von Knoten geantwortet,
die ndher zum gesuchten Schliissel sind. Mittels Announce_Peer-Nachrichten wird ein Wert
in der DHT eingetragen und P ing-Nachrichten dienen dazu die Erreichbarkeit zu tiberpriifen.
Weitere Ausfithrungen finden sich in [BitT BEP5 2008].
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Bandbreitenbedarf im dritten Messlauf ergab sich durch einen Knoten, der sehr
stark frequentiert war. Die zeitliche Steigerung des Bandbreitenbedarfs ist durch
das Kademlia-Protokoll bedingt, das langlebige Knoten bevorzugt. Der durch-
schnittliche Bandbreitenbedarf je Knoten und Messlauf ist in Tabelle 5.2 zusam-
mengefasst.

Messergebnisse - CPU & RAM: Neben der benétigten Netzwerkbandbreite
wurde auch die CPU-Last sowie der benotigte Arbeitsspeicher bestimmt.

Bei den Messungen zeigte sich, dass der Speicherverbrauch iiber die Laufzeit
der Messungen, d.h. mehrere Tage und Wochen, in etwa konstant blieb. Bei den
Messldufen 1 und 2, in welchen ein nicht optimierte Version von libtorrent zum
Einsatz kam, betrug der Speicherverbrauch ca. 4,4 MByte pro Knoten. Beim drit-
ten Messlauf kam eine optimierte Version zum Einsatz, mit welcher der Speicher-
bedarf um ca. 50 % gesenkt werden konnte (vgl. Tabelle 5.2). Bei der Speiche-
roptimierung wurde die Funktionalitit von libtorrent auf die DHT-Funktionen
reduziert. Es wurden insbesondere die Funktionen zum Herunterladen und Be-
reitstellen von Dateien, d.h. die urspriinglichen Grundfunktionen von BitTorrent,
entfernt, da diese fiir den Betrieb der DHT nicht benétigt werden.

Die Messung der CPU-Auslastung beziehen sich auf die oben genannte CPU.
Es zeigte sich, dass die Auslastung je Knoten sehr gering sind. Die CPU-Last be-
trug im zweiten Messlauf zwischen 0,06 % und 0,28 % je Knoten und zwischen
0,01 % und 0,49 % je Knoten im dritten Messlauf, was durchschnittlichen Werten
von 0,13 % bzw. 0,16 % entspricht. Dabei bleibt zu beachten, dass ein Knoten bei
Messlauf 3 sehr stark nachgefragt wurde.

Bewertung

Insgesamt zeigen die Messungen, dass der Ressourcenverbrauch im Wesentlichen
durch die benétigte ausgehende Netzwerkbandbreite bestimmt ist. Die Auslas-
tung der CPU und der Speicherverbrauch durch einen Knoten sind gering. Au-
lerdem besteht dort noch Optimierungspotential, wie durch die optimierte Ver-
sion von libtorrent gezeigt werden konnte. Bei der Netzwerkbandbreite besteht
allerdings wenig Optimierungspotential, da Knoten, welche Suchanfragen nicht
oder nur teilweise beantworten, von anderen Knoten weniger berticksichtigt wer-
den; somit wiirde der Einfluss der Sybils beschrankt. In Tabelle 5.2 sind die Mes-
sergebnisse nochmals zusammengefasst.

Von weiteren Optimierungen hinsichtlich CPU-Last und Arbeitsspeicherver-
brauch wurde abgesehen, da die Netzwerkbandbreite limitierend ist. So kdnnen
auf einem aktuellen Rechner mit mehreren Gigabyte Arbeitsspeicher aus Sicht
des Arbeitsspeichers mehrere tausend Knoten betrieben werden. Auch die Re-
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Abbildung 5.11: Durchschnittlicher Bandbreitenbedarf fiir eingehende Datenpa-
kete bei den Messldufen 1 und 3
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Abbildung 5.12: Durchschnittlicher Bandbreitenbedarf fiir ausgehende Datenpa-
kete bei den Messlaufen 1 und 3
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Netzlast Netzlast CPU-Last RAM

eingehend  ausgehend
1. Messlauf 1.586 Bytes/s 2.758 Bytes/s — —
2. Messlauf 1.472 Bytes/s 2.526 Bytes/s 0,13% 4,4 MByte
3. Messlauf 2.290 Bytes/s 3.573 Bytes/s 0,16% 2,4 MByte

Tabelle 5.2: Durchschnittlicher Ressourcenverbrauch je Knoten und Messlauf

chenleistung aktueller CPUs ldsst bereits ohne Optimierung den Betrieb meh-
rerer hundert bis tausend Knoten zu. Durch empirische Tests konnte dies auch
nachvollzogen werden. So wurden auf einem Rechner problemlos 1.000 Knoten
gleichzeitig betrieben.

Die Netzbandbreite ist jedoch nicht zu vernachléssigen, wobei vor allem die
ausgehende Bandbreite der beschrankende Faktor ist. So bedarf es fiir den Betrieb
von 1.000 Knoten einer Upstream-Bandbreite von ca. 2,9 MByte/s, was 23 MBit/s
entspricht.

Dariiber hinaus bleibt zu beachten, dass die notwendige Netzbandbreite pro-
tokollseitig beeinflusst werden kann, wenn das Aktualisierungsintervall zur War-
tung der Routing-Tabelle erhoht oder reduziert wird. Die BitTorrent-DHT sieht
hierfiir ein Intervall von 15 Minuten vor. In [Qiao & Bustamante 2006] wird das
entsprechende Intervall bei OverNet mit 30 Minuten angegeben. Die Autoren ge-
ben dann einen Wert von 100 bis 180 Byte/s fiir “Control Messages” eines Knotens
an, wobei unklar bleibt, was in “Control Messages” enthalten ist'*. Insofern sind
die Ergebnisse aus [Qiao & Bustamante 2006] nur unzureichend vergleichbar.

5.5.2 Einfluss von Sybils

Um die Gefahr, welche von Sybils ausgeht, einschitzen zu kénnen, ist neben der
Analyse im vorigen Abschnitt auch ein Verstindnis dariiber nétig, welchen Ein-
fluss ein Angreifer mit einem bestimmten Anteil von Sybils erlangen kann. Um
den Einfluss zu quantifizieren, wird daher zunéchst eine Metrik definiert. Sybil-
Angriffe werden anschlieflend analysiert, wobei die Angriffe auch mit weiteren se-
kundiren Angriffsmethoden wie dem Routing-Table-Poisoning kombiniert wer-
den. Die Analysen dazu wurden simulativ durchgefiihrt.

4Der Text lasst darauf schlieflen, dass keine Find_Node-Nachrichten enthalten sind, die
einen erheblichen Teil der Nachrichten ausmachen. AufSerdem handelt es sich um eine andere
DHT-Implementierung.
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Sybil-Metrik

Ziel eines Sybil-Angriffs ist es, die Basis fiir die primaren Angriffsmethoden zu
schaffen (vgl. Abschnitt 5.3.1). Entscheidend ist insbesondere der Anteil bosarti-
ger Knoten in den Routing-Tabellen der gutartigen Knoten. Je hoher dieser Anteil
ist, desto wahrscheinlicher ist es dass ein Sybil kontaktiert wird und der Angreifer
somit sein Angriffsziel verfolgen kann. Dabei ist es unerheblich, ob ein Angreifer
eine Storung, Uberwachung oder Kontrolle zum Ziel hat. Insofern kann dies auch
als Mafgabe fiir die Beurteilung des Erfolgs eines Sybil-Angriffs dienen und die
folgende Metrik definiert werden:

Anteil bosartiger Routing-Tabelleneintrige pmqir1e: Die Routing-Ta-
belleneintrige, welche auf bosartige Knoten verweisen, werden als
bosartige Routing-Tabelleneintrige bezeichnet. Fiir die Berechnung
der Metrik werden dabei nur die Routing-Tabelleneintrige von gut-
artigen Knoten beriicksichtigt.

Simulationsszenarien

Fiir die Simulationen wurde der diskrete ereignisorientierte Netzwerksimulator
OMNeT++ Version 3.4b2 [WWW OMNet] in Verbindung mit einer modifizier-
ten Version der P2P-Erweiterung OverSim (Basisversion: SVN-Snapshot vom 20.
Juli 2008) [WWW OverSim] verwendet. Als unterliegendes Netz wurde ein ver-
einfachtes IP-Netz genutzt, welches im Wesentlichen nur Bandbreitenrestriktio-
nen aufweist.

Fiir den Beitritt zum P2P-Netz wird bei den Simulationen ein zufalliger akti-
ver Knoten und kein Bootstrap-Server genutzt. Soweit dies nicht anders kennt-
lich gemacht wurde, haben alle (sowohl gutartige als auch bdsartige) Knoten eine
beschriankte Lebenszeit — kurz aktivierter Churn. Wenn nicht anders angegeben,
wurden fiir die Simulationsszenarien die Konfigurationsparameter gewahlt, wie
sie in Tabelle 5.3 angegeben sind. Zu beachten bleibt, dass die Anzahl gutarti-

P2P-Netz Kademlia

Anzahl gutartiger Knoten 1.000
Aktualisierungsintervall der DHT 900 Sekunden’
Durchschnittliche Lebenszeit von Knoten 10.000 Sekunden?
Simulationslaufe pro Parametersatz 10
Simulationsdauer 600.000 Sekunden

! entspricht der Spezifikation der BitTorrent-DHT [BitT BEP5 2008]
2 die Lebenszeit ist Pareto-verteilt entsprechend [Yao et al. 2006]

Tabelle 5.3: Konfigurationsparameter der Simulationsszenarien
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ger Knoten konstant bleibt, um eine Vergleichbarkeit der Ergebnisse zu gewéhr-
leisten. Das Aktualisierungsintervall wird im Folgenden auch als “Ping-Rate” be-
zeichnet, da im Wesentlichen die Erreichbarkeit von Knoten iiberpriift wird (vgl.
auch Abschnitt 2.4.3).

Fiir die Berechnung von Durchschnittswerten wurde der stabile Zustand (engl.
Steady State) zum Zeitpunkt 600.000 Sekunden genutzt. Bei den dargestellten
Konfidenzintervallen handelt es sich um 95 %-Konfidenzintervalle.

Analyse des Einflusses von Sybils mittels Simulationsstudie

Bei der Analyse des Einflusses von Sybils wurde ein Sybil-Angriff fiir sich sowie
in Kombination mit Routing-Table-Poisoning und mit Churn untersucht.

Sybil-Angriff: Verhilt sich der Angreifer “protokollkonform”, d.h. er betreibt
die Sybils wie normale Knoten, so entspricht erwartungsgemaf3 der Anteil bosar-
tiger Routing-Tabelleneintrage dem Anteil bosartiger Knoten. In der zusammen-
fassenden Abb. 5.17 wird dies in der Kurve “ohne RTP, Churn bei allen Knoten”
verdeutlicht.

Sybil-Angriff & Routing-Table-Poisoning: Der Einfluss von Sybils kann durch
Routing-Table-Poisoning (RTP) erheblich gesteigert werden. Der Angrift wurde
dabei wie folgt implementiert: Bosartige Knoten verweisen gutartige Knoten im-
mer auf bosartige. Kommunizieren zwei bosartige Knoten miteinander, werden
jedoch auch Routing-Informationen zu gutartigen Knoten ausgetauscht. Wiirden
von den bosartigen Knoten nur bosartige Routing-Informationen ausgetauscht,
kdme es zu einer Separierung der bosartigen Knoten. Wie in ersten Implemen-
tierungen des Angriffs erkennbar war, fiihrt dies zu einem deutlichen Riickgang
der bosartiger Routing-Tabelleneintrédge und ist aus Sicht des Angreifers daher
kontraproduktiv. Bei dem Angriff wurde angenommen, dass sich alle bosartigen
Knoten kennen und gutartige Knoten keine Méoglichkeiten zur Verfiigung ste-
hen, den Angriff zu erkennen.

Durch die Verbreitung bosartiger Routing-Tabelleneintrage kann ein Angrei-
fer seinen Einfluss in einem P2P-Netz erheblich erhohen, wie die folgenden Er-
gebnisse zeigen. Der Einfluss nimmt dabei nach und nach zu, da auch gutartige
Knoten diese Routing-Informationen weiterverbreiten. Abb. 5.13 zeigt den Anteil
bosartiger Routing-Tabelleneintrage im zeitlichen Verlauf. Dabei wird insbeson-
dere deutlich, dass bereits ein sehr geringer Anteil bosartiger Knoten ausreicht,
um grofe Teile des P2P-Netzes zu dominieren. So kann ein Angreifer mit 10 %
bosartiger Knoten nach 90 Stunden mehr als 60 % der Routing-Tabelleneintrige
bestimmen. Abb. 5.13 zeigt aber auch, dass bei einem geringen Anteil bosartiger
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Knoten, der Einfluss durch RTP nur wenig gesteigert werden kann. Im zweiten
Fall sind oft bereits gutartige Knoten bekannt, die eine “ndhere” Knotenkennung
aufweisen als die bosartigen Knoten, so dass ein Grofiteil der bosartigen Routing-
Informationen letztlich ignoriert wird.

Wie in der Abb. 5.13 deutlich wird, steigt der Anteil bosartiger Eintriage zu Be-
ginn stark an und im Anschluss nur noch langsam. Fiir die zusammenfassende
Darstellung der Ergebnisse in Abb. 5.17, bei welcher auf der x-Achse der Anteil
bosartiger Knoten aufgetragen ist, wurde daher der Durchschnittswert zum Zeit-
punkt 600.000 Sekunden gewdhlt.

In Abb. 5.13 sind Durchschnittswerte angegeben. Der Anteil bosartiger Rou-
ting-Tabelleneintrédge bei einzelnen Knoten ist jedoch unterschiedlich. Abb. 5.14
gibt diese Verteilung wieder, wobei zum Vergleich auch zwei Verteilungen ohne
Routing-Table-Poisoning angegeben sind. Dabei wird deutlich, dass der Anteil
Knoten, deren Routing-Tabelle vollstindig mit bosartigen Eintrdgen besetzt ist,
dem Anteil bosartiger Knoten entspricht. Dies ist dadurch bedingt, dass fiir das
Bootstrapping ein zufilliger Knoten ausgewéhlt wird und ein Knoten gegebenen-
falls nie mit einem anderen gutartigen Knoten in Kontakt kommt. Dies zeigt aber
auch, dass durch Routing-Table-Poisoning alleine in der Regel keine vollstindige
Dominierung von Knoten maglich ist.

Aus den Ergebnissen ergibt sich, dass mittels RTP bosartige Knoten einen
groflen Einfluss im P2P-Netz ausiiben kénnen. Unberiicksichtigt blieb bisher al-
lerdings, dass bosartige Knoten ein erhohtes Nachrichtenaufkommen bewialtigen
miissen, da sie in mehr Routing-Tabellen prasent sind und somit regelmaflig im
Zuge der Wartung der Routing-Tabelle von mehr Knoten kontaktiert werden.
Abb. 5.15 zeigt die notwendige ausgehende Bandbreite (engl. Upstream Band-
width) je Angreifer, um den auf der x-Achse verzeichneten Anteil von Routing-
Tabelleneintragen in einem Netz mit 1000 Knoten zu beherrschen. Daraus er-
gibt sich unter anderem, dass 5% bosartige Knoten erwartungsgemaf3 zu einem
ca. 50-fach hoheren Datenvolumen fiihren, da 5% der Knoten 52 Knoten ent-
sprechen. Insgesamt zeigt sich, dass der Aufwand fiir einen Angreifer mit RTP
jedoch wesentlich geringer als ohne. Die Ergebnisse fiir die eingehende Band-
breite sind analog.

Sybil-Angriff & Churn: Der aufgezeigte Effekt beim Routing-Table-Poisoning
kann noch gesteigert werden, wenn es dem Angreifer gelingt, seine Knoten linger
als gutartige Knoten zu betreiben. Dies ist dadurch bedingt, dass Kademlia lang-
lebige Knoten beim Routing bevorzugt. Abb. 5.16 zeigt hierzu, wie sich der Anteil
bosartiger Routing-Tabelleneintrige entwickelt, wenn die Lebenszeit der gutarti-
gen Knoten wie zuvor begrenzt ist und die bosartigen Knoten eine unbegrenzte
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Abbildung 5.13: Zeitliche Entwicklung der bosartigen Routing-Tabelleneintrige
unter dem Einfluss von Routing-Table-Poisoning (RTP)
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den Netzbandbreite im Vergleich zu einem “reinen” Sybil-Angriff (ohne RTP ent-
spricht der Anteil bos. Knoten dem Anteil bos. Routing-Tab.)

Lebenszeit haben. So zeigt sich, dass 10 % bosartige Knoten tiber eine Laufzeit von
135 Stunden zu mehr als 20 % bdsartiger Routing-Tabelleneintragen fithren. Ein
Churn-Angriffist insofern nicht zielfithrend, um den Einfluss von Sybils in einem
P2P-Netz zu steigern. Vielmehr kann “kiinstliches Churn” dazu genutzt werden,
den Einfluss von Sybils einzuddimmen, wie in Abschnitt 5.6.3 dargelegt wird.

Bewertung

Die Ergebnisse zeigen, dass der Einfluss von Sybils durch Routing-Table-Poiso-
ning deutlich gesteigert werden kann. So lassen sich mittels einem Anteil von 10 %
bosartiger Knoten in einem Netz mehr als 60 % der Routing-Tabelleneintrage be-
herrschen. Andrerseits zeigte sich auch, dass bei einem sehr geringen Anteil bos-
artiger Knoten Routing-Table-Poisoning nur wenig Zugewinn hinsichtlich des
Anteils bosartiger Routing-Tabelleneintréage verspricht, was insbesondere vorteil-
haft fiir sehr grofie Netze mit Millionen von Knoten ist. Ferner kann der Angreifer
seinen Anteil noch weiter erhdhen, wenn seine Knoten langlebiger als die gutar-
tigen Knoten sind. In Abb. 5.17 sind die Ergebnisse zusammengefasst dargestellt.

Die abschliefSende Ressourcenverbrauchsanalyse zeigt aber auch, dass die not-
wendigen Ressourcen auch beim RTP nicht zu vernachléssigen sind, da bosarti-
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Abbildung 5.16: Auswirkung von Churn auf den Anteil bosartiger Routing-Tabel-
leneintrige, bei einer unbegrenzten Lebenszeit bosartiger Knoten (ohne Routing-
Table-Poisoning)
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teil bosartiger Routing-Tabelleneintrdge mit und ohne Routing-Table-Poisoning
(RTP)
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ge Knoten durch die hohe Priasenz in den Routing-Tabellen ein erhohtes Nach-
richtenaufkommen bewiltigen miissen. Weiterhin bleibt zu beachten, dass ein
RTP eine gewisse Anzahl Sybils voraussetzt, da ein bosartiger Knoten nur ein-
mal in der Routing-Tabelle eines gutartigen Knotens vorkommt. Somit ist RTP
zum einen durch die notwendigen Ressourcen begrenzt. Zum anderen kann RTP
durch Techniken, wie eine strikte Routing-Tabelle (vgl. [Castro et al. 2002a] und
[Hildrum & Kubiatowicz 2007]), eingeschriankt werden (vgl. Abschnitt 5.3.3).

5.5.3 Resuimee

In diesem Abschnitt wurden zwei Aspekte betrachtet zum einen die Frage, wie
viele Ressourcen fiir den Betrieb eines BitTorrent-DHT-Knotens notwendig sind,
und zum anderen wurde aufgezeigt, welchen Einfluss Sybils ausiiben konnen.

Aus umfangreichen realweltlichen Messungen in der BitTorrent-DHT geht
hervor, dass die Ressourcen insbesondere die nétige Upstream-Bandbreite fiir
den Betrieb von einigen tausend Knoten betrachtlich sind. So benétigt bereits ein
BitTorrent-DHT-Knoten eine durchschnittliche ausgehende Netzbandbreite von
ca. 24 kbit/s. Im Vergleich dazu sind die CPU-Auslastung und der Arbeitsspei-
cherverbrauch zu vernachléssigen.

Bei der Untersuchung des Einflusses von Sybils ergab sich, dass sich der Anteil
bosartiger Routing-Tabelleneintrage linear zum Anteil der Sybils verhilt, wenn
keine weiteren Manipulationen vorgenommen werden. Wird Routing-Table-Poi-
soning eingesetzt, steigt der Anteil jedoch tiberproportional an, wenn die “Grund-
lage” bosartiger Knoten grof8 genug ist (grofier 2 % bosartiger Knoten). In beiden
Féllen erhoht sich das Datenvolumen betrichtlich, wobei Routing-Table-Poiso-
ning aus Sicht des Angreifers dennoch deutlich effizienter ist.

Insgesamt zeigt sich, dass eine nicht zu vernachldssigende Gefahr von Sybil-
Angriffen ausgeht, der Angreifer besonders bei grofien Netzen jedoch betrichtli-
che Ressourcen aufwenden muss. Im folgenden Abschnitt werden auf Basis dieser
Erkenntnisse ressourcenbasierte Abwehrstrategien entwickelt.

5.6 Verfahren zur Erh6éhung der Sybil-Resistenz

Aus den vorigen Abschnitten geht hervor, dass ein vollstindiger Schutz gegen
einen Sybil-Angriff bei ganzheitlicher Betrachtung unter realen Umgebungsbe-
dingungen nicht méglich ist. Vielmehr soll durch Abwehrmechanismen die Ge-
nerierung von Sybils erschwert werden, so dass deren Einfluss gering bleibt. In
den vorigen Abschnitten wurden hierzu mégliche limitierende Faktoren ermit-
telt.
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5.6 VERFAHREN ZUR ERHOHUNG DER SYBIL-RESISTENZ

Der Fokus dieser Arbeit liegt dabei nicht auf Verfahren, die erginzende Diens-
te oder zusitzliches Wissen erfordern, wie es bei einer zentralen Kennungsverga-
be oder beim Einbezug sozialer Netze der Fall ist. Vielmehr ist Gegenstand der
Untersuchung, inwieweit die Anzahl der Sybils auf Basis der zur Verfiigung ste-
henden Ressourcen und Identifikationsmerkmale beschrankt werden kann.

Da eine Ressourcenbeschrinkung nicht in jedem Fall zielfiihrend ist, bleibt
fraglich ob die IP-Adresse als zusitzliches Element genutzt werden kann, um die
Anzahl Sybils pro Angreifer zu begrenzen. Die IP-Adresse stellt dabei keine Res-
source im eigentlichen Sinne dar, da sie vielmehr ein Identifikationsmerkmal auf
Netzwerkebene ist. Andererseits kann ein Angreifer iiber mehrere IP-Adressen
verfiigen, so dass keine 1-zu-1 Beziehung zwischen IP-Adresse und Angreifer
mehr gegeben ist. In einem erweiterten Kontext konnen IP-Adressen somit auch
als eine Art Ressource verstanden werden (vgl. insofern auch Anhang B). Aus
Griinden der besseren Lesbarkeit bezieht sich der Begrift Ressourcen im Folgen-
den nach wie vor auf die “klassischen” Ressourcen Netzbandbreite, Rechenleis-
tung, Speichergréfle und nicht IP-Adressen.

Zuniéchst wird die Limitierung der Sybil-Anzahl auf Basis der Ressourcen dis-
kutiert. Im Abschnitt 5.6.2 wird anschliefSend ein neuartiges so genanntes Selbst-
registrierungsverfahren vorgestellt wird, mittels dessen die Knotenanzahl pro IP-
Adresse bzw. -Adressbereich effektiv beschriankt werden kann. Ergdnzend wird
ein Verfahren zum Knotenaustausch, so genannter kiinstlicher Churn, skizziert
mittels dessen vollstaindig dominierte Knoten sich aus ihrer Isolation 16sen kon-
nen und der Einfluss des Routing-Table-Poisoning begrenzt wird. AbschliefSend
wird die Anwendbarkeit der dargelegten Abwehrmechanismen am Beispiel zwei-
er typischer Angreifertypen aufgezeigt. Den Simulationen liegt die Szenariodefi-
nition gemaf} Abschnitt 5.5.2 zugrunde.

5.6.1 Ressourcenbasierte Limitierung

Wie in Abschnitt 5.5 gezeigt, bendtigt der Betrieb vieler Sybils in einem realen
Netz durchaus eine betrachtliche Ressourcenmenge. Insofern ergibt sich daraus
die Moglichkeit, eine ressourcenbasierte Limitierung von Sybils einzufiihren.

Ausgestaltung der Ressourcenpriifung: Bei der Uberpriifung der Ressourcen
muss die Abwagung zwischen einem akzeptablen Ressourcenbedarf fiir gutarti-
ge Knoten und der Effektivitit zur Verhinderung eines Sybil-Angrifts getroffen
werden. So wire es nicht wiinschenswert, dass ein durchschnittlicher Nutzer mit
einer CPU-Auslastung von 50 % rechnen muss.

Eine Uberpriifung der Ressourcen muss in regelméfigen Abstinden stattfin-
den, da ein Angreifer ansonsten frei werdende Ressourcen fiir die Erzeugung wei-
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terer Knoten nutzen kann [Douceur 2002]. Die Uberpriifung kann dabei explizit
wie bei der Rechenleistung durch ein Crypto-Puzzles erfolgen oder implizit wie
bei der Netzbandbreite, indem Knoten, die nicht rechtzeitig auf Anfragen ant-
worten, aus der Routing-Tabelle entfernt werden.

Allen Verfahren zur Uberpriifung gemein ist, dass die eingesetzten Ressourcen
letztlich “vergeudet” werden, wobei bei der Netzbandbreite immerhin ein positi-
ver Effekt hinsichtlich der Aktualitdt der Routing-Tabelle eintritt.

Eignung der Ressourcen: Als limitierende Ressourcen steht die Rechenleis-
tung, der Speicherplatz sowie die Netzwerkbandbreite zur Auswahl.

Speicherplatz kann hinsichtlich Zugriffsgeschwindigkeit und verfiigbaren Ka-
pazitéten in verschiedene Speicherarten wie Arbeitsspeicher und Festplattenspei-
cher unterteilt werden. Fiir den Betrieb eines Knotens ist zwar eine gewisse Men-
ge an Arbeitsspeicher notig. Eine effektive Ressourcenbeschrankung auf Basis des
Speicherplatzes erfordert jedoch die Verteilung und Speicherung von nicht kom-
primierbaren Daten. Die Dynamik eines P2P-Netzes wiirde keine vorige Vertei-
lung zulassen, so dass die Daten zunéchst iibertragen werden miissten und so-
mit die Netzbandbreite wieder limitierend wird. Insgesamt ist Speicherplatz da-
her ungeeignet, um eine Sybil-Resistenz durch Ressourcenbeschrankung in P2P-
Netzen zu etablieren.

Die beiden Ressourcen Rechenleistung und Netzbandbreite konnen hinsicht-
lich der Ressourcenbeschrankung zusammengefasst betrachtet werden. Muss ein
Knoten regelméflig eine gewisse Anzahl CPU-Zyklen investieren, um bspw. ein
Crypto-Puzzle wie in [Borisov 2006] zu 16sen, so kann dies letztlich tiberfiihrt
werden in eine Anzahl an Nachrichten, die ein Knoten durchschnittlich in einer
bestimmten Zeit bearbeiten kann.

Ebenso lasst sich die Netzbandbreite als limitierende Ressource nutzen, indem
die Ping-Rate erh6ht wird, d.h. die Rate mit welcher an bekannte Knoten “Pings”
versendet werden und von denen dann jeweils eine Antwort erwartet wird. Be-
antwortet ein Knoten Anfragen nicht, wird er aus den Routing-Tabellen entfernt.
Augenfillig dabei ist, dass die Netzbandbreite die Anzahl der Nachrichten be-
schrankt, die in einem Zeitintervall empfangen bzw. versendet werden kénnen
und somit die Limitierung auf die gleiche Metrik zuriickgefithrt werden kann.
Insofern werden die Beschrinkungen im Folgenden durch Erhéhung der Ping-
Rate und Limitierung der Netzbandbreite aufgezeigt.

Aus folgenden Griinden erscheint die Uberpriifung der Rechenleistung jedoch
ohnehin nicht zielfiihrend zu sein. Die Leistungssteigerung bei Prozessoren ist ex-
ponentiell (vgl. u.a. [Meuer 2008]) und somit eine Limitierung nur in beschrank-
tem Mafle moglich ist. Die Netzbandbreite steigt zwar auch, aber in der Regel in
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Abbildung 5.18: Verhiltnis zwischen Ping-Rate und Nachrichtenaufkommen pro
Knoten
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Abbildung 5.19: Schwindender Einfluss eines Angreifers durch Erhéhung der
Ping-Rate bei 1.000 gutartigen und 25 % bosartigen Knoten mit RTP und Band-
breitenlimit (Hinweis: Bandbreitenbedarf eines Knotens entsprechend Simulati-
on)
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geringerem Maf3e als die Rechenleistung. Erschwerend kommt hinzu, dass Kno-
ten teilweise in leistungsschwachen Gerdten wie NAT-Routern integriert sind, die
nur ber eine sehr geringe Rechenleistung verfiigen. Insofern ist zu erwarten, dass
das Verhaltnis zwischen der minimal zur Verfiigung stehenden Rechenleistung
und der Rechenleistung eines Angreifers in der Regel wesentlich grofier ist, als
bei der zur Verfiigung stehenden Netzbandbreite.

Auch die Messergebnisse aus Abschnitt 5.5.1 weisen in diese Richtung, da
die CPU-Auslastung im Vergleich zur Netzlast wesentlich geringer ist und die
Uberpriifung der Rechenleistung somit wesentlich mehr Ressourcen verschwen-
den wiirde.

Ein Vorteil der Limitierung auf Netzebene ist weiterhin, dass ein Angreifer
diese Ressourcen stindig selbst vorhalten muss, wihrend bei der Uberpriifung
der Rechenleistung die Berechnung gegebenenfalls ausgelagert werden kann. Es
bietet sich daher an die Netzbandbreite als limitierende Ressource zu nutzen.

In Abb. 5.18 wird fiir ein Kademlia-Netz aufgezeigt, wie sich die Anzahl der
Nachrichten und somit die benétigte Bandbreite pro Knoten erhoht, wenn die
Ping-Rate gesteigert wird. Dabei zeigt sich, dass die benotigte Bandbreite bei hal-
bierter Ping-Rate doppelt so hoch ist.

Um die Effektivitdt der Limitierung der Sybils zu zeigen, wurde die Bandbreite
des Angreifers begrenzt und der Einfluss bei unterschiedlichen Ping-Raten unter-
sucht. Dem Angreifer stehen dabei 333 bosartige Knoten zur Verfiigung, was ei-
nem Anteil von 25 % entspricht und er nutzt zusatzlich Routing-Table-Poisoning.
In Abb. 5.19 ist ersichtlich, dass bei abnehmender Bandbreite und erh6hter Ping-
Rate der Einfluss eines Angreifers deutlich limitiert ist. Dabei ist zu beachten, dass
die Bandbreitenbedarf eines Knotens in der Simulation nicht exakt der realweltli-
chen Messung der BitTorrent-DHT entspricht, da die BitTorrent-DHT unter an-
derem eine Datenkodierung verwendet, die ein groflieres Datenvolumen erzeugt.

Bewertung: Insgesamt zeigt sich, dass eine Limitierung der Sybils auf Basis der
verfiigbaren Ressourcen effektiv méglich ist.

Nachteilig bei einer ressourcenbasierten Limitierung ist jedoch, dass die ver-
fiigbaren Ressourcen stetig zunehmen, so dass Annahmen iiber Ressourcen, die
einem Teilnehmer minimal zur Verfiigung stehen, und die Ressourcen des An-
greifers stetig angepasst werden miissen. Eine solche Anpassung wire bspw. im
Zuge von neuen Software-Releases durchfiihrbar.

Weiterhin bleibt zu beachten, dass die Spanne der zur Verfiigung stehenden
Ressourcen sehr grof$ sein kann, wobei aus oben genannten Griinden die Netz-
bandbreite noch am geeignetsten ist, um eine Limitierung zu realisieren. Die viel-
fach diskutierte Uberpriifung der Rechenleistung durch Crypto-Puzzles zeichnet
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sich hingegen nicht als zielfiihrend ab.

Fragwiirdig bei allen Verfahren zur Ressourcenpriifung bleibt jedoch, dass in
Summe eine grofle Menge an Ressourcen belegt ist und somit letztlich auch ver-
geudet wird. Dies ist umso bedenklicher, da es urspriinglich das Ziel von P2P-Sys-
temen war, brachliegende Ressourcen nutzbar zu machen (vgl. Abschnitt 3.3.3)
und eine Ressourcenpriifung in diesem Sinne eher kontraproduktiv ist. Dariiber
hinaus ist eine solche Ressourcenverschwendung und das zunehmende Interesse
an energieeflizienten Systemen zuwiderlaufend, da fiir den Betrieb der Ressour-
cen und somit die Uberpriifung der Ressourcen nicht unerheblich viel Energie
aufgewendet werden muss.

5.6.2 Das Selbstregistrierungsverfahren

Neben der “klassischen” Ressourcenbeschrankung steht bei Knoten im Internet
in Form der IP- Adresse ein weiteres Merkmal zur Verfiigung, welches gegebenen-
falls zur Limitierung der Sybils Verwendung finden kann. Bereits in [Stoica et al.
2001] wurde die Ableitung der Knotenkennung aus der IP-Adresse mittels einer
konsistenten Hash-Funktion wie SHA-1 vorgesehen. Dem Verfahren liegt dabei
die Annahme zugrunde, dass ein Angreifer nur iiber eine IP-Adresse verfiigt.

Nachteilig bei dem genannten Verfahren ist, dass jeweils nur ein Knoten un-
ter einer IP-Adresse betrieben werden kann, was insbesondere beim Einsatz von
NAT-Routern zu Einschriankungen fithrt. Auch in Hinblick auf IPv6 erweist sich
die Nutzung der kompletten IP-Adresse als wenig zielgerichtet, da ein Angrei-
fer die letzten 64 bit der Adresse in der Regel selbst bestimmen kann (vgl. [RFC
4291, Sec. 2.5.4]"°. Ferner fithren einige Autoren (vgl. u.a. [Yu et al. 2006] oder
[Douceur 2002]) an, dass IP-Adressen manipuliert (engl. IP-Address Spoofing)
werden koénnen.

Trotz der Moglichkeit IP-Adressen zu filschen, ist es im Internet nicht ohne
Weiteres moglich, mittels einer solchen gefilschten IP-Adresse zu kommunizie-
ren. Das Versenden von Datenpaketen unter einer gefalschten IP-Adresse ist zwar
teilweise moglich'®. Spétestens der Empfang von Datenpaketen, die an eine an-
dere beliebige IP-Adresse adressiert sind, ist dennoch kaum moglich'”. Insofern
wird im Folgenden angenommen, dass ein Knoten im Besitz einer IP-Adresse ist,
wenn er von dieser Datenpakete versenden und empfangen kann.

Ziel ist es daher, ein Verfahren zu entwickeln, mittels dessen die Anzahl Sybils

15 Aus Datenschutzgriinden ist das regelmiflige Wechseln der IP-Adresse durch verindern der
letzten 64 bit sogar wiinschenswert (vgl. [RFC 4941]).

16 AuBerdem setzen viele ISPs die Filterregeln aus [RFC 2827] um und iiberpriifen daher beim
Versenden von Datenpaketen aus dem eigenen Netzbereich, ob es sich um legitime IP-Adressen
handelt und verwerfen IP-Pakete mit gefilschten Absenderadressen.

Dies trifft nicht auf IP-Adressen im gleichen Subnetz zu.
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pro IP-Adresse bzw. Adressbereich unter Beriicksichtigung der genannten Defizi-
te bekannter Verfahren effektiv beschriankt werden kann. So sollte es insbesondere
moglich sein, mehrere Knoten mit der gleichen IP-Adresse zu betreiben.

Losungsansatz: Selbstregistrierung

Der Begrift Registrierung wurde iibernommen von Verfahren mit zentraler Verga-
be von Knotenkennung, bei welchen sich die Knoten registrieren, um eine Kno-
tenkennung zu erhalten'®.

Der Kerngedanke des Selbstregistrierungsverfahrens besteht darin, dass sich
die Knoten im P2P-Netz selbst registrieren und andere Knoten die korrekte Re-
gistrierung verifizieren kdnnen. Die Anzahl der Registrierungen pro IP-Adresse
ist dabei limitiert und im Unterschied zu bekannten Verfahren kann hierbei auf
zentralisierte Registrierungsstellen verzichtet werden.

Um am P2P-Netz teilnehmen zu kénnen, muss ein Knoten eine Knotenken-
nung nodeld entsprechend folgender Vorschrift berechnen und dafiir eine pas-
sende Registrierungskennung regld wihlen'®:

nodeld := h(ipAddr & regld) (5.7)

Die Variable ipAddr entspricht der IP-Adresse oder einem IP-Adressprifix der
IP-Adresse des Knotens, der sich registrieren will (vgl. hierzu auch den Abschnitt
Parametrisierung). Im Folgenden wird soweit moglich der zusammenfassende
Ausdruck IP-Adressbereich fiir ipAddr gebraucht.

Fiir die Registrierungskennung gilt regld € {1,...,regldqx ). Die maximale
Anzahl Sybils pro IP-Adressbereich kann dabei durch die regld,,qx parametri-
siert werden. Knoten, deren IP-Adressbereich gleich ist, bendtigen eine unter-
schiedliche Registrierungskennung, da ansonsten zwei Knoten die gleiche Kno-
tenkennung hitten.

Zwei Fragen blieben bislang jedoch offen: Zum einen, wie die Auswahl der
regld erfolgt, und zum anderen was passiert, wenn keine freien Registrierungs-
kennungen mehr vorhanden sind.

Routing-aktive und Routing-passive Knoten: Sowohl fiir die Phase, in wel-
cher eine noch freie Registrierungskennung ermittelt wird, als auch fiir den Fall,
dass alle belegt sind, ist eine Unterscheidung zwischen Routing-aktiven und Rou-
ting-passiven Knoten zielfithrend.

18vgl. auch Registrierungsstelle (engl. Registration Authority, RA) bei PKIs
Y Aus Griinden der besseren Lesbarkeit und der wenigen mathematischen Terme wurden an
dieser Stelle mehrere Zeichen zur Auszeichnung der Elemente verwendet.
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Bei Routing-aktiven Knoten handelt es sich um reguldre Knoten eines P2P-
Netzes. Routing-passive Knoten hingegen sind zwar protokollkonform, werden
aber nicht in die Routing-Tabellen der anderen Knoten aufgenommen. Ferner
werden auch keine Schliissel/Wert-Paare auf Routing-passiven Knoten abgelegt.

Insofern sind Routing-passive Knoten nicht in den Routing-Prozess involviert,
aufler sie starten selbst eine Anfrage. Den Routing-passiven Knoten ist es insbe-
sondere moglich, das Routing des P2P-Netzes zu nutzen und Schliissel abzufra-
gen. Routing-passiven Knoten bendtigen dafiir auch nicht zwingend eine Kno-
tenkennung, da hierfiir die Netzwerkadresse ausreicht.

Um eine Unterscheidung von Routing-aktiven und -passiven Knoten zu er-
moglichen, fiigen die Routing-aktiven Knoten ihre Registrierungskennung und
resultierende Knotenkennung den Nachrichten hinzu. In Verbindung mit der IP-
Adresse, die sich aus dem Datenpaket selbst ermitteln lasst, kann somit durch an-
dere Knoten die Registrierung verifiziert werden.

Wahl der Registrierungskennung: Ein Knoten ist in der Wahl seiner Regis-
trierungskennung frei. Um eine freie zu ermitteln, berechnet ein Knoten hierzu
mogliche Knotenkennungen geméfd der Formel (5.7) und tiberpriift im P2P-Netz
jeweils, ob diese bereits von einem anderen Knoten verwendet werden. Solan-
ge ein Knoten eine freie Registrierungskennung sucht, handelt es sich um einen
Routing-passiven Knoten.

Die Uberpriifung der freien Registrierungskennungen stellt in der Regel kein
Skalierungsproblem dar, da regld,qx klein gewéhlt wird, um die Zahl der Sybils
zu begrenzen und somit auch nicht viele potentielle Knotenkennungen iiberpriift
werden miissen. Zur Effizienzsteigerung kann je IP-Adressbereich von einem be-
reits Routing-aktiven Knoten eine Liste bereits vergebener Registrierungsken-
nungen gepflegt werden. Der zustandige Knoten berechnet sich durch Anwenden
der Hash-Funktion auf den entsprechenden IP-Adressbereich h(ipAddr).

Erst wenn ein Knoten eine freie Registrierungskennung ermittelt hat, kann er
diese in Datenpaketen beifiigen und wird somit zum Routing-aktiven Knoten.

Werden bereits alle Registrierungskennungen von anderen Knoten genutzt,
bleibt ein Knoten in der Rolle des Routing-passiven Knotens. In dieser Rolle kann
er am P2P-Netz teilnehmen, er wird einzig nicht von anderen Knoten fiir das
Routing oder die Ablage von Schliissel/Wert-Paaren genutzt. Um den Kontakt
mit Routing-aktiven Knoten aufrecht zu erhalten, wéahlen auch Routing-passi-
ve Knoten eine Knotenkennung, indem sie eine noch beliebige freie Registrie-
rungskennung wiahlen, die grofler als regld,, qx ist, und pflegen ihre eigene Rou-
ting-Tabelle dementsprechend. Somit verteilen sich die Routing-passiven Knoten
gleichmiéflig im P2P-Netz.
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Verifikation der Knotenkennung: Die Verifikation, dass sich ein Knoten kor-
rekt registriert hat, erfolgt, indem einerseits die IP-Adresse iiberpriift und ande-
rerseits die Berechnung der Knotenkennung verifiziert wird.

Zur Uberpriifung einer IP-Adresse sendet der empfangende Knoten ein Ping-
Paket (auf P2P-Ebene) an die Adresse des sendenden Knotens und erwartet wie-
derum ein Antwortpaket zuriick. Dadurch kann sichergestellt werden, dass der
sendende Knoten mittels dieser IP-Adresse Datenpakete versenden und empfan-
gen kann und somit nach der obigen Annahme aktuell im Besitz dieser IP-Adres-
se ist. Wurde die IP-Adresse verifiziert, kann im zweiten Schritt die Knotenken-
nung mit der Formel (5.7) berechnet werden, da der Knoten seine Registrierungs-
kennung im Datenteil der Nachricht mit sendet.

Ergibt sich daraus eine andere Knotenkennung, wird dieser Knoten nicht in
die Routing-Tabelle aufgenommen und auch nicht fiir die Ablage von Schliis-
sel/Wert-Paaren genutzt. Ferner wird ein Knoten auch dann als Routing-passiv
betrachtet, wenn seine Registrierungskennung grofler als die maximal erlaubte
ist.

Parametrisierung: Die Lange des IP-Adressprifixes sollte bei dem Verfahren
so gewdhlt werden, dass einerseits ein Angreifer unter gegebenen Rahmenbedin-
gungen mit hoher Wahrscheinlichkeit nur wenige IP-Adressen besitzt und ande-
rerseits keine Beeintrachtigung fiir legitime Knoten entsteht. Fiir IPv4 wird da-
her die Verwendung der kompletten 32 bit IP-Adresse empfohlen, wéihrend bei
IPv6 ein Prifix von 64 bit gewihlt werden sollte?®. Der Prifix kann grundsitzlich
jedoch eine beliebige Lange aufweisen. Die Prifixlinge muss lediglich bei allen
Knoten gleich sein.

Es sollte nicht das Ziel sein, mittels des IP- Adressprifixes eine Verteilung der
Knoten auf IP-Adressbereiche zu forcieren, da dies auch nicht der faktischen Ver-
teilung von potentiellen Knotenbetreibern entspricht. So sind bspw. in Dial-Up-
Netzen, wie in Abschnitt 4.2 gezeigt, mehr Knoten zu erwarten. Abb. 5.20 zeigt
die Anzahl der BitTorrent-Knoten pro IP-Adressbereich bei einer Prafixlange von
16 bit. Die Abbildung basiert auf den Adressdaten von mehr als 5 Millionen Bit-
Torrent-DHT-Knoten, wobei jede IP-Adresse nur einfach gezahlt wurde. Die Da-
ten wurden im Rahmen der Messungen aus Abschnitt 4.2 gewonnen.

Die maximale Registrierungskennung sollte moglichst klein gewéhlt werden.
Um zu ermitteln, wie viele Knoten in realen Netzen mit der gleichen IP-Adresse
betrieben werden, miissten die IP-Adressen aller gerade aktiven Knoten (gleich-
zeitig) ermittelt werden. Dies gestaltet sich bei grofen Netzen mit mehreren Mil-

2Die letztliche Festlegung der Anzahl zu beriicksichtigender Bits ist bei IPv6 aus praktischer
Sicht bislang kaum méglich, da IPv6 momentan nur wenig Verbreitung gefunden hat und somit
typische Vorgehensweisen erst etablieren miissen.
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Abbildung 5.20: BitTorrent-DHT-Knoten je IP-Adressbereiche bei 16 bit Adress-
préfix (Datenbasis: 5,2 Millionen Datensitze, vgl. Abschnitt 4.2.4)

lionen Knoten sehr schwierig. Insofern kann nur eine Abschétzung je nach Ein-
satzzweck erfolgen. Werden die freien Registrierungskennungen auf einem be-
reits aktiven Knoten verwaltet, wie oben zur Effizienzsteigerung erldutert, kann
mittels dieser Daten auch eine Untersuchung der Knoten pro IP-Adressbereich
in zukiinftigen P2P-Netzen stattfinden.

Im Allgemeinen sollte jedoch eine regld.,ox < 5 ausreichen. Im schlechtesten
Falle kommt es dabei zu mehr Routing-passiven Knoten als nétig, was sich gege-
benenfalls negativ auf die Skalierbarkeit des P2P-Netzes auswirken konnte. Eine
Untersuchung der zusitzlichen Last, die durch Routing-passive Knoten entsteht,
findet daher im Rahmen der Bewertung im folgenden Abschnitt statt.

Bewertung der Selbstregistrierung

In Zusammenschau mit den Prinzipien von Sit und Morris (vgl. Abschnitt 5.3.3)
ergibt sich als Basis fiir moglichst Sybil-resistente Protokolle: i) Knotenkennun-
gen sollten durch andere Knoten verifizierbar sein. ii) Die Anzahl der Knoten-
kennungen und somit Knoten pro Entitit sollte moglichst gering sein.

Bei dem beschriebenen Selbstregistrierungsverfahren kann die Verifikation
der Knotenkennung durch Berechnung des Terms (5.7) von anderen Knoten nach-
vollzogen werden. Sollten zwei Knoten die gleiche Registrierungskennung ver-
wenden, fithrt dies zu inkonsistentem Routing-Verhalten. Aus dem Blickwinkel
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Abbildung 5.21: Ausgehende Netzlast fiir Routing-aktive und -passive Knoten bei
einem variierenden Anteil Routing-aktiver Knoten

eines Sybil-Angriffs bleibt es jedoch bei einem Knoten, da eine Knotenkennung
nicht mehrfach in die Routing-Tabellen anderer Knoten aufgenommen wird. Die
Verifikation der Knotenkennung kann bei jedem Knoten lokal ohne den Einbe-
zug von Informationen anderer Knoten stattfinden und ist somit unabhingig vom
Anteil bosartiger Knoten im Netz.

Die Limitierung pro Entitdt ergibt sich durch die maximale Registrierungs-
kennung regldqx, durch welche die maximale Knotenanzahl pro IP-Adress-
bereich festgelegt wird. Dabei sei erwdhnt, dass dieses Verfahren weder das Fil-
schen von IP-Adressen verhindert, noch dass ein Angreifer eine grofie Anzahl IP-
Adressen besitzt. Das Selbstregistrierungsverfahren stellt jedoch effektiv sicher,
dass die Anzahl der Sybils pro IP-Adressprifix begrenzt bleibt, wobei sowohl das
Limit als auch die Lange des Adressprifixes beliebig parametrisierbar sind.

Durch Routing-passive Knoten entsteht eine zusétzliche Last fiir Routing-akti-
ve Knoten. Da jedoch damit zu rechnen ist, dass die Anzahl der Routing-passiven
Knoten insgesamt sehr gering ausfallt, ist diese Last in der Regel nur leicht erhoht.
Abb. 5.21 zeigt die Erthohung der benétigten Bandbreite pro Knoten bei Routing-
aktiven Knoten. Daraus ergibt sich, dass bei einem Anteil von 95 % Routing-akti-
ver Knoten lediglich ein Overhead von ca. 3,2 % fiir Routing-aktive Knoten ent-
steht und selbst bei einem Anteil von 75 % Routing-aktiver Knoten betragt der
Overhead nur 19,8 %.
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Der Anreiz sich als Routing-passiver Knoten auszugeben, obwohl noch Re-
gistrierungskennungen frei sind, ist gering, da das erzeugte Datenvolumen einer
DHT beim Betrieb eines Knotens gering ist (ca. 24 kbit/s bei der BitTorrent-DHT).
Insbesondere ist der Anreiz wesentlich geringer als beim Austausch von grofien
Dateien.

Ein positiver Nebeneffekt des Berechnungsverfahrens ist, dass ein Knoten sei-
ne Knotenkennung nicht selbst bestimmen kann und nur eine begrenzte Auswahl
von Registrierungskennungen zur Verfiigung steht, so dass auch eine Besetzung
bestimmter Bereiche im P2P-Netz nahezu unmaglich ist.

5.6.3 Kunstlicher Churn

Der Einfluss von Sybils kann durch Routing-Table-Poisoning wesentlich gestei-
gert werden. Die Effizienz der Angriffsmethode liegt darin begriindet, dass auch
gutartige Knoten bosartige Routing-Tabelleneintriage verbreiten.

Insofern ist es in diesem Falle zielfithrend Knoten in den Routing-Tabellen in
regelmifligen Abstinden auszutauschen und somit die Auswirkungen des Rou-
ting-Table-Poisoning zu begrenzen und eine Rehabilitierung von vollstidndig iso-
lierten Knoten zu erméglichen. Dieser neuartige Mechanismus wird als “kiinst-
licher Churn” bezeichnet.

Bei kiinstlichem Churn wird in regelmifigen Abstinden ein Teil der Knoten
der Routing-Tabellen ausgetauscht, obwohl diese Knoten noch erreichbar sind.
Die fiir den Austausch nétigen Knoten konnen dabei durch eine dezentrale Kno-
tensuche, wie in Abschnitt 4.2.3 beschrieben, gewonnen werden. Inspiriert wurde
das Verfahren durch die Arbeit [T. Condie et al. 2006], in welcher ein dhnliches
Verfahren vorgestellt wird, wobei dort ein synchrones Zuriicksetzen der Routing-
Tabelle mittels einer zentralen Komponenten auf eine strikte Routing-Tabelle vor-
gesehen ist. Im Unterschied dazu funktioniert, dass in dieser Arbeit vorgeschla-
gene Verfahren vollstindig dezentral.

In Abb. 5.22 ist die begrenzende Wirkung des kiinstlichen Churn exemplarisch
dargestellt, wobei eine Anteil von 25 % bdosartiger Knoten angenommen wurde
und in den angegebenen Intervallen jeweils 3 Knoten ausgetauscht werden. Der
Anstieg zu Beginn ist dadurch bedingt, dass der kiinstliche Churn Mechanismus
erst nach 5 Stunden aktiviert wurde. Aus den Ergebnissen wird deutlich, dass be-
reits bei einem Austauschintervall von 600 Sekunden letztlich eine Reduktion der
bosartigen Routing-Tabelleneintrige von 97 % auf 60 % erreicht werden kann.
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Abbildung 5.22: Begrenzung des Routing-Table-Poisoning durch den Einsatz von
kiinstlichem Churn bei 25 % bosartiger Knoten

5.6.4 Resumee zur Sybil-Resistenz

Der abschliefienden Betrachtung zur Sybil-Resistenz durch Ressourcenbeschrin-
kung liegen zwei Angreifermodelle zugrunde, anhand derer die wesentlichen Er-
gebnisse der vorigen Abschnitte nochmals verdeutlicht werden. Weiterhin gelte
die Annahme, dass ein Angreifer seinen Angrift moglichst kosteneffizient gestal-
ten mochte (vgl. hierzu auch [Margolin & Levine 2008]).

Fiir die Angreifer werden dabei, wie in anderen Arbeiten (vgl. u.a. [Castro et al.
2002a] und [Yu et al. 2006]) auch, folgende Annahmen getroffen:

- Angreifer A: Dieser Angreifer verfiige tiber ein so genanntes Botnet, d.h.
ein Netz von Rechnern, die mit einer Schadsoftware infiziert sind und von
einem Angreifer gesteuert werden konnen.

- Angreifer B: Der zweite Angreifer sei ein bosartiger ISP (engl. rogue ISP),
der im Besitz einer sehr grofien Anzahl von IP-Adressen ist.

Botnets konnen aus mehreren tausend Rechnern bestehen [Rajab et al. 2007],
die sich in der Regel in verschiedenen IP-Netzbereichen befinden. Nachteilig bei
Botnets ist fiir einen Angreifer jedoch, dass die IP-Adressen nicht oder nur in
einem sehr beschrankten Mafle wahlbar sind. Im Gegensatz dazu kann der An-
greifer B seine IP-Adressen nahezu beliebig wihlen. Dabei ist jedoch die verfiig-
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bare Bandbreite geringer, da die kumulierte Bandbreite eines Botnets in der Regel
glinstiger ist, als die Bandbreite “am Stiick” einzukaufen.

Im Folgenden wird dargelegt, fiir welchen Angreifertyp die klassische ressour-
cenbasierte Limitierung und fiir welchen das Selbstregistrierungsverfahren geeig-
net ist. Wie in Abschnitt 5.6.1 erldutert, ist eine Erhohung der Netzlast zielfiih-
rend, um die Ressourcen eines Knotens zu priifen und wird daher im Weiteren
fokussiert. Zudem wird zwischen zielgerichteten lokalen und globalen Angriffen
entsprechend Abschnitt 5.3 unterschieden.

Botnets eignen sich fiir einen Sybil-Angriff bestens, da die Knoten im Botnet
sehr schwer oder gar nicht von “normalen Knoten” zu unterscheiden sind. Inso-
fern kann der Angreifer A mindestens so viele Knoten betreiben, wie sein Botnet
Rechner enthilt. Ziel sollte es jedoch sein, die Anzahl der Knoten pro Botnet-
Rechner zu begrenzen, da somit auch die Kosten fiir den Angreifer steigen, der
fir den gleichen Angriff ein grofieres Botnet benotigt.

Eine klassische ressourcenbasierte Limitierung auf Basis der Netzbandbreite
oder gar Rechenleistung ist bei Angreifer A nicht erfolgversprechend, da die ku-
mulierten Ressourcen im Botnet sehr grof3 sind oder andernfalls gutartige Knoten
sehr viele Ressourcen investieren miissten. Die Beschrankung der Anzahl Sybils
auf Basis der IP-Adresse ist hingegen zielfiihrend, da diese Limitierung durch das
Selbstregistrierungsverfahren effektiv realisierbar ist und die Anzahl Sybils pro
Botnet-Rechner minimiert.

Da durch dieses Verfahren auch die Auswahl der Knotenkennung begrenzt
wird, dient dieses Verfahren beim Angreifer A auch zur Abwehr von lokalen An-
griffen. Dabei bleibt zu beachten, dass es dem Angreifer A je nach P2P-Netz mog-
lich ist, Routing-Table-Poisoning zu betreiben und somit seinen Anteil zu er-
héhen. Hierzu kann zusétzlich ein striktes Routing-Verfahren wie Chord (vgl.
Abschnitt 5.3.3) oder kiinstlicher Churn in Erwédgung gezogen werden. Aufer-
dem ist Routing-Table-Poisoning nur bei einem groflen Anteil bosartiger Kno-
ten kritisch.

Sowohl bei Angreifer A als auch B ist eine ressourcenbasierte Limitierung
durch die Netzlast nicht geeignet, um lokale Angriffe abzuwehren, da fiir lokale
Angriffe nur wenige Ressourcen nétig sind. Um einen globalen Angriff des An-
greifers B einzuschréanken, ist eine Limitierung durch die Netzlast aber zielfiih-
rend. Das Selbstregistrierungsverfahren kann seine Effektivitdt nicht entfalten, da
der Angreifer B iiber viele IP-Adressen verfiigt und somit die Annahme, die bei
der Gestaltung des Verfahrens zugrunde gelegt wurde, nicht erfiillt ist.

In Tabelle 5.4 sind die Ergebnisse zusammengefasst. Daraus ergibt sich, dass
sich die beiden Verfahren der Limitierung durch die Netzlast und das Selbstre-
gistrierungsverfahren gut erganzen, um P2P-Netze resistenter gegen Sybil-An-
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Globaler Angriff Lokaler Angriff

Angreifer A | © Limitierung durch Netzlast | © Limitierung durch Netzlast

(Botnet) @ Selbstregistrierung @ Selbstregistrierung

Angreifer B | @ Limitierung durch Netzlast | © Limitierung durch Netzlast

(rogue ISP) | © Selbstregistrierung © Selbstregistrierung

Tabelle 5.4: Zusammenfassung der Eignung der Limitierung durch Netzlast und
der Selbstregistrierung bei unterschiedlichen Angreifern

griffe zu machen.

Trotz der Effektivitdt der Verfahren kann ein Angreifer, der tiber geniigend
Ressourcen verfiigt, die genannten Schutzmechanismen aushebeln. Unter der An-
nahme, dass eine 100 %-ige Sicherheit in realen Umgebungen ohnehin nicht mog-
lich ist, kann durch die genannten Verfahren jedoch ein entscheidender Beitrag
geleistet werden, um die Auswirkungen eines Sybil-Angriffs zu begrenzen.

Zusammenfassend lassen sich folgende Empfehlungen formulieren, um P2P-
Netze unter Beriicksichtigung der vorhandenen IT-Ressourcen Sybil-resistenter
zu gestalten:

- Die Ressourceniiberpriifung sollte regelmiaf3ig erfolgen, wobei die Priifung
direkt zwischen den Knoten stattfinden sollte.

- Die Knotenkennungen sollten entsprechend dem Selbstregistrierungsver-
fahrens generiert und verifiziert werden, um die Anzahl der Knoten pro IP-
Adressbereich zu begrenzen.

- Die erforderlichen Ressourcen pro Knoten sollten in regelméfliigen Abstén-
den angehoben werden, um die steigende Netzbandbreite bzw. Rechenleis-
tung zu kompensieren.

- Durch kiinstlichen Churn kann die Sybil-Resistenz erhoht werden.

5.7 Zusammenfassung

In diesem Kapitel wurde die Robustheit von P2P-Systemen bzw. -Netzen aus zwei
Blickwinkeln betrachtet. Einerseits erfolgte zundchst eine Betrachtung, die vom
Aspekt der Fehlertoleranz getrieben war. Der zweite, iberwiegende Teil des Ka-
pitels widmete sich P2P-spezifischen Angriffen und insbesondere dem Sybil-An-
griff, von welchem eine besonders grofie Gefahr fiir P2P-Netze ausgeht.
Insgesamt konnte mittels der prasentierten wahrscheinlichkeitstheoretischen
Betrachtungen, den simulativen Analysen und der realweltlichen Messungen ein
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umfassendes Bild der Robustheit von P2P-Netzen und insbesondere der Gefihr-
dung durch Sybils gezeichnet werden. Dabei wurde bewusst auf die Spezifikation
eines konkreten Anwendungsszenarios verzichtet. Vielmehr wird dem Leser die
Moglichkeit eréffnet die Ergebnisse auf ein spezifisches Szenario anzuwenden,
indem die nétigen Berechnungsmethoden dargelegt und moégliche Entwurfsent-
scheidungen diskutiert wurden. Insofern kann dieser Abschnitt als eine Art Leit-
faden fiir die Entwicklung und den Betrieb eines P2P-Systems gebraucht wer-
den. Dariiber hinaus konnte die Sybil-Resistenz durch die entwickelten Verfahren
Selbstregistrierung und kiinstlicher Churn mafigeblich gesteigert werden.

Die Analyse der Fehlertoleranz von P2P-Systemen ergab, dass Fail-Stop-Feh-
ler sowohl beim Routing als auch bei der Datenhaltung ein untergeordnetes Pro-
blem darstellen und durch Redundanzmechanismen leicht handhabbar sind. Der
Umgang mit byzantinischen Fehlern beim Routing erfordert jedoch schon ein
betrichtliches Maf$ an Redundanz.

Durch P2P-spezifische Angriffe verscharft sich die Situation noch weiter. Um
die bekannten Angriffe einzuordnen, wurde ein Einordnungsschema entwickelt,
welches sich in Angriffsziele sowie primére und sekundédre Angriffsmethoden
gliedert. Dabei erwies sich der Sybil-Angriff als besonders schwerwiegend.

Daher wurden nachfolgend Grundlagen und bekannte Losungsansitze zum
Sybil-Angriff dargelegt und bewertet, wobei sich herausstellte, dass der Aspekt
des Ressourcenbedarfs von Knoten bislang nur unzureichend betrachtet wurde.
So blieb unter anderem unklar wie grofl der erforderliche Bandbreitenbedarf ei-
nes Knotens ist.

Zunéchst wurde daher mittels einer umfangreichen realweltlichen Messung
tiber mehrere Wochen hinweg der Ressourcenverbrauch von Knoten in der Bit-
Torrent-DHT ermittelt. Daraus ergab sich, dass vor allem die benétigte Upstream-
Bandbreite mit durchschnittlich ca. 24 kbit/s mafigeblich ist.

Durch eine simulative Analyse wurde in der Folge gezeigt, welchen Einfluss
ein Angreifer mittels Sybils ausiiben kann. Dabei wurde auch deutlich, dass die
Effektivitét eines Sybil-Angrifts durch die Kombination mit Routing-Table-Poi-
soning wesentlich erhoht werden kann.

Generell zeigt sich, dass sich ein Sybil- Angriff bei ganzheitlicher Betrachtung
und unter realistischen Annahmen, selbst bei der zentralen Vergabe von Identi-
taten, nicht unterbinden ldsst. Ziel war es daher, den Einfluss und die Erzeugung
von Sybils zu begrenzen bzw. die Kosten, welche einem Angreifer entstehen, in
die Hohe zu treiben.

Daher wurde ein neuartiges Selbstregistrierungsverfahren entwickelt, mittels
dessen sich die Anzahl der Sybils pro IP-Adresse effektiv beschranken lasst. Durch
das entwickelte Verfahren kann somit vor allem der Einfluss von Botnets deutlich
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begrenzt werden. Ferner konnte durch simulative Analysen gezeigt werden, dass
die Skalierbarkeit beim Einsatz des Verfahrens gewidhrleistet bleibt.

Dariiber hinaus wurde auch die Einsatzmoglichkeiten einer Beschrinkung auf
Basis der Netzlast und Rechenleistung untersucht. Hierbei erwies sich die Netzlast
als geeigneter und effektiv nutzbar. Allerdings werden bei einer solchen Limitie-
rung sehr viele Ressourcen verschwendet, was vor dem Hintergrund energieefti-
zienter Systeme und dem urspriinglichen Ziel von P2P-Systemen, brachliegende
Ressourcen zu nutzen fragwiirdig erscheint. Abschlieflend konnte in Simulati-
onsexperimenten gezeigt werden, dass die Nutzung von kiinstlichem Churn, d.h.
der regelmiflige Austausch von Knoten der Routing-Tabelle, eine erhohte Sybil-
Resistenz bei Routing-Table-Poisoning erlaubt.
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Telekommunikationsrechtliche
Einordnung

In diesem Kapitel wird eine Einordnung von P2P-Systemen und -Netzen in den
telekommunikationsrechtlichen Rahmen vorgenommen. Dabei findet sowohl die
nationale als auch die europidische Gesetzgebung Beriicksichtigung. Im ersten Teil
des Kapitels wird basierend auf einer umfassenden Analyse hierfiir ein neuarti-
ges Einordnungsschema entwickelt, indem insbesondere die juristischen Bewer-
tungsmaf3stabe in Einklang mit fachwissenschaftlichen Aspekten der Informatik
gebracht werden. Anhand des gewonnen Einordnungsschema werden in weite-
ren Abschnitten die resultierenden Rechtsfolgen sowie die Voraussetzungen und
Folgen des Eingreifens von telemedienrechtlichen Pflichten untersucht. Ausziige
aus den entsprechenden rechtlichen Regelungen finden sich in Anhang D.

6.1 Einleitung

Um das Potential von P2P-Netzen und -Systemen korrekt einzuordnen, stellt sich
die Frage, welche Rechte und Pflichten fiir den Betrieb gelten. Rechtliche Untersu-
chungen im P2P-Bereich fokussierten bisher allerdings fast ausschliefSlich urhe-
berrechtliche Gesichtspunkte. Ausfiihrungen hierzu finden sich unter anderem
in [Hoeren 2002] und [Wenzl 2005]. Wie in den Abschnitten 2.4 und 4.1 auf-
gezeigt wurde, umfasst das Einsatzspektrum von P2P-Systemen jedoch deutlich
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mehr als Dateitauschsysteme (in diesem Sinne auch [Hoeren 2008, S. 156]).

Beim Betrieb von P2P-Systemen sind ebenso wie beim Betrieb von Rechner-
netzen oder verteilten Informationssystemen bereichsspezifische rechtliche Re-
gelungen zu berticksichtigen. Es existieren zahlreiche telekommunikationsrecht-
liche Regelungen, die unter anderem das Fernmeldegeheimnis, Verordnungen
zur Telekommunikationsiiberwachung oder telemedienrechtliche Informations-
pflichten! umfassen. Da durch P2P-Systeme die Grenze zwischen Netzwerken
und Anwendungen zusehends verschwimmt [Peterson & Davie 2003, S. 680], be-
steht eine wesentliche Herausforderung darin, die einschlagigen Rechtsnormen?,
kurz Normen, zu ermitteln.

Dabei ist es nicht zielfiihrend bzw. effizient, die rechtliche Diskussion unab-
hingig und nachgelagert zur Entwicklung des technischen Systems zu fithren:

- Um den rechtlichen Anforderungen gerecht zu werden, kann unter Um-
stinden eine Modifikation von Systemen oder des Betriebskonzepts not-
wendig werden. Finden solche Faktoren im Vorfeld Beriicksichtigung, kon-
nen teilweise langwierige Anpassungen vermieden werden.

- Existierende rechtliche Einordnungsschemata® und gesetzliche Regelungen
orientieren sich an bestehenden Systemen und miissen daher im Rahmen
der technischen Weiterentwicklung angepasst werden. Insofern ist die Be-
riicksichtigung aktueller Technologien wie P2P-Techniken geboten. An-
dererseits sollte jedoch die notwendige Neutralitdt hinsichtlich einzelner
Technologien gewahrt bleiben.

Letztlich ist es somit das Ziel der folgenden interdisziplinaren Betrachtungen, die
Entwicklung rechtskonformer Systeme zu erleichtern und durch adidquate Ein-
ordnung der technischen Sachverhalte die Grundlage fiir die (Fort-)Entwicklung
angemessener Richtlinien und Gesetze zu eroftnen.

6.2 Hintergrund

In diesem Abschnitt werden die fiir die folgende technisch-rechtliche Analyse
notwendigen Grundlagen wie der rechtliche Rahmen, Grundziige der juristischen
Methodik der Auslegung sowie eine funktionale Klassifikation von P2P-Systemen
dargelegt.

lumgangssprachlich Impressumspflicht genannt

“Der Begriff Rechtsnorm wird zur Abstraktion genutzt und umfasst unter anderem Gesetze,
Verordnungen und Richtlinien.

3auch als Interpretationen bezeichnet



6.2

HINTERGRUND

6.2.1 Rechtlicher Rahmen

Im Gegensatz zu den bekannten Basisnetzen bilden P2P-Netze neue logische Net-
ze oberhalb bestehender physischer oder logischer Netze und stellen somit die
Grundlagen fiir neuartige Dienste der Informationsgesellschaft bereit. Insofern
koénnen P2P-Netze auch als Teilfunktionalitit von so genannten Next-Generati-
on-Networks (NGN)* betrachtet werden. Die Konvergenz von klassischem Te-
lefonnetz (engl. Public Switched Telephone Network, PSTN) und Datennetzen
fihrt zu NGN. Damit lassen sich sodann beliebige Dienste auf nur einem ge-
meinsamen Netz realisieren. Das Internet ist zwar auch ein paketvermittelndes
Netz, jedoch kénnen im Allgemeinen keine Garantien beziiglich der geforder-
ten Bandbreite und Laufzeit gegeben werden, wie sie erforderlich wéren. Ebenso
kann eine sinnvolle Mobilitatsunterstiitzung oder nomadische Nutzung im heu-
tigen Internet nur durch Zusatzdienste wie Mobile-IP, Verzeichnisdienste oder
P2P-Netze erreicht werden, wohingegen gemif3 der ITU-Definition [ITU NGN,
Study Group 13] dies gerade eine entscheidende Rolle einnimmt, da nur so eine
stetige und allgegenwirtige Dienstbereitstellung moglich ist.

Der Einbezug des allgemeineren Kontextes von NGN in die folgende Betrach-
tung bietet sich an, da zu anderen Themenbereichen wie VoIP schon verschiede-
ne rechtliche Untersuchungen (vgl. [BNetzA 2005]) vorhanden sind, die zu Ver-
gleichszwecken herangezogen werden konnen. Ferner erfordert die Gestaltung
eines Einordnungsschemas die Beriicksichtigung des Kontextes, um zu einer die
Chancen und Risiken neuartiger Technologien ausgleichenden rechtlichen Lo6-
sung zu gelangen.

Die Kommunikation stellt eine zentrale Komponente der heutigen Informati-
onsgesellschaft dar, die auch einen starken Wirtschaftsbezug aufweist. Daher han-
delt es sich um eine binnenmarktrelevante Sachmaterie, welche auf européische
Harmonisierung angelegt ist.

Die Europdische Union hat hinsichtlich elektronischer Kommunikationsnet-
ze und -dienste deshalb ein Paket von Richtlinien [WWW eComm] erlassen,
das aus einer so genannten Rahmenrichtlinie (RRL) und vier weiteren Richtli-
nien besteht:

- Rahmenrichtlinie 2002/21/EG: iiber einen gemeinsamen Rechtsrahmen
fur elektronische Kommunikationsnetze und -dienste [EU 2002/21/EG]

*Gemif der ITU-Definition [ITU NGN, Study Group 13] basieren NGN auf einem paket-
vermittelnden Netz, das moglichst breitbandig sein sollte und bestimmte Dienstgiite-Parameter
unterstiitzt. Dienstbezogene Funktionen sollten dabei unabhéngig von dem unterliegenden Netz
sein und Nutzern einen uneingeschrinkten Zugang zu unterschiedlichen Diensteanbietern er-
moglichen. Ferner sollte die Mobilitit unterstiitzt werden, so dass ein ubiquitarer und konsisten-
ten Dienstzugang moglich ist.
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- Zugangsrichtlinie 2002/19/EG: iiber den Zugang zu elektronischen Kom-
munikationsnetzen und zugehoérigen Einrichtungen sowie deren Zusam-
menschaltung [EU 2002/19/EG]

- Genehmigungsrichtlinie 2002/20/EG: tiber die Genehmigung elektroni-
scher Kommunikationsnetze und -dienste [EU 2002/20/EG]

- Universaldienstrichtlinie 2002/22/EG: Giber den Universaldienst und Nut-
zerrechte bei elektronischen Kommunikationsnetzen und -diensten [EU
2002/22/EG]

- Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EC:
iber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphire in der elektronischen Kommunikation [EU 2002/58/EG]

AufSerdem sind noch verschiedene Richtlinien hinsichtlich bestimmter rechtli-
cher Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschiftsverkehrs, im Binnenmarkt zu beachten. Zu diesen zahlt insbe-
sondere die Richtlinie (98/34/EG) [EU 98/34/EG] und die e-commerce Richt-
linie (2000/31/EG) [EU 2000/31/EG].

Dabei ist jedoch zu beachten, dass Richtlinien ihre Wirkung nicht direkt ge-
geniiber Biirgern und Unternehmen entfalten, sondern durch die Mitgliedsstaa-
ten in nationales Recht umgesetzt werden miissen. Insofern hat die Beurteilung
der rechtlichen Einordnung am nationalen Umsetzungsakt zu erfolgen. Aller-
dings sind die maf3geblichen Richtlinientexte sodann bei der Auslegung der ge-
setzlichen Vorschriften zu beriicksichtigen. Fiir die Untersuchung in dieser Arbeit
wurden deshalb primér die nationalen (deutschen) Normen zugrunde gelegt.

Die Umsetzung der Européischen Richtlinien in der Bundesrepublik Deutsch-
land erfolgt im Kern durch das Telekommunikationsgesetz (TKG) [TKG 2004]
und das Telemediengesetz (TMG) [TMG 2007]. Nach der durch das Richtli-
nienpaket bedingten Novelle des TKG ist jetzt auch jiingst eine Anpassung der
telemedienrechtlichen Vorschriften erfolgt [BT-Drs. 16/3635]. Bevor das TMG
im Marz 2007 in Kraft getreten ist, wurde diese Rolle durch das Teledienstgesetz
(TDG) [TDG 97] in Verbindung mit dem Mediendienstestaatsvertrag (MDStV)
[MDStV 97] wahrgenommen, da bedingt durch die féderale Struktur die Bun-
desldnder insbesondere fiir die Gesetzgebung in den Bereichen Rundfunk und
Presse zustdndig sind.

Wie im Abschnitt 6.3 noch ndher ausgefiihrt wird, besteht infolge der un-
terschiedlichen rechtlichen Folgen die mafigebliche Herausforderung darin, eine
Unterscheidung von so genannten Telekommunikationsdiensten (engl. Electro-
nic Communication Service) und Diensten der Informationsgesellschaft (engl.
Information Society Services) vorzunehmen. Der Unterschied besteht im Wesent-
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lichen darin, dass beim Telekommunikationsdienst die Ubertragung (der Signa-
le) im Vordergrund steht, wihrend beim Dienst der Informationsgesellschaft den
ibertragenen Inhalten eine entscheidende Rolle zukommt.

Im Zusammenhang mit Next-Generation-Networks (NGN) gewinnt zudem
die Frage nach der “Netzneutralitit” (vgl. u.a. [WWW save]) an erheblicher Be-
deutung [Spies 2006]. Nach den derzeitigen Entwicklungen in den USA wird die-
ser Aspekt auch von der Europdischen Kommission im Rahmen der regelmafi-
gen Uberpriifung des EU-Rechtsrahmens fiir elektronische Kommunikationsnet-
ze und -dienste nach Art. 25 der Rahmenrichtlinie beriicksichtigt [EU 2006a]. In
der US-amerikanischen Diskussion wird im Schwerpunkt jedoch nur auf Aspekte
des ungehinderten Informationszuganges abgestellt. Die Diskussion betriftt da-
mit weitestgehend den regulatorischen Kontext herkémmlicher Telekommuni-
kationsdienstleister im Verhiltnis zu Inhalteanbietern im Internet und die még-
lichen Gefahren einer innovationshemmenden Diskriminierung neuer Dienste
der Informationsgesellschaft.

Den im Rahmen der Diskussion zur Netzneutralitit bezeichneten Diskrimi-
nierungsmitteln wie Port Blocking, Qualitdtsverminderung und Bandbreitenbe-
schrankung (vgl. [Spies 2006]) sehen sich nun auch die Betreiber von Diensten
in NGN ausgesetzt. Die diesbeziigliche europdische Diskussion verengt sich bis-
lang noch auf Fragen im Zusammenhang mit VoIP. So zeigt das Beispiel der AGB
zu einem E-Plus Datentarif [Eplus Agb], dass die Nutzung von Datenverbindun-
gen fiir VoIP unzuléssig sein soll. Dieses Beispiel zeigt hinreichend deutlich das
Diskriminierungspotential, welches Betreibern klassischer Kommunikationsin-
frastrukturen im Verhiltnis zu Anbietern funktional gleichgerichteter neuerer
Dienste verfiigbar ist. In der VoIP-Debatte wird nunmehr vielfach nicht beach-
tet, dass die dort aufgeworfenen Fragen nach dem einschldgigen Regulierungs-
regime dieser Dienste grundsitzlicher Natur fiir eine Vielzahl von Diensten in
NGN sind und die Antworten mithin eine Weichenstellung fiir das Entwicklungs-
potential dieser neuen Dienstformen prdjudizieren. So wird dann bislang in der
offentlichen Auseinandersetzung tiberwiegend vorgetragen, dass die nationalen
Regulierungsbehoérden mit der Erméchtigung des Art. 5 Abs. 1 der Zugangsricht-
linie Mittel an die Hand gegeben wiirden, derartige Diskriminierungen zu unter-
binden. Dabei wird in der diesbeziiglichen Stellungnahme der Bundesregierung
im Rahmen der europdischen Evaluierung des EU-Rechtsrahmens fiir elektro-
nische Kommunikationsnetze und -dienste bislang lediglich die Problemstellung
als konkretisierungsbediirftig angesehen (vgl. [EU 2006a, S. 26] in Verbindung
mit [EU 2006b]), was im Hinblick auf den raschen technologischen Fortschritt
in diesem Bereich und das mégliche Innovationspotential dieser Dienste als un-
zureichend angesehen werden muss. Insofern kommt es fiir das konkrete Hand-
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lungsinstrumentarium mafigeblich auf die Qualifikation der fraglichen Dienste
an. Entweder sind sie als Telekommunikationsdienste, fiir welche der telekom-
munikationsrechtliche Rahmen der Zugangsregulierung unmittelbar einschlagig
wire, zu qualifizieren oder sie stellen sich im europdischen Rahmen als Dienste
der Informationsgesellschaft dar, die diesem Regulierungsrahmen grundsitzlich
nicht unterfallen. Fiir die regulatorische Verortung der Dienste kommen somit
sowohl das Telekommunikations- als auch das Telemedienrecht in Betracht.

6.2.2 Rechtliche Auslegungsmittel

Da sich die gesetzliche Verortung an den Begriffen “Telekommunikationsdienst”
gemiafl TKG vs. “Telemediendienst” gemédf3 TMG festmacht, muss die jeweilige
Reichweite der Begriffe ermittelt werden. Deshalb werden an dieser Stelle die we-
sentlichen Grundsitze einer rechtlichen Analyse, genauer Auslegung oder Inter-
pretation, kurz dargelegt. Bei einer rechtlichen Auslegung werden im Allgemei-
nen vier klassische Formen der Auslegung unterschieden:

- Grammatische Auslegung: Ausgangspunkt einer jeden rechtlichen Ausle-
gung ist der Wortlaut. Dabei ist fraglich, ob der gewdhlte Begrift eine Inter-
pretation unter Zugrundelegung allgemein anerkannter grammatikalischer
und semantischer Kriterien erlaubt.

- Historische Auslegung: Bei der historischen Auslegung wird vor allem die
Fortentwicklung des Rechts anhand bisheriger Normen zugrunde gelegt.

- Systematische Auslegung: Ausgehend von dem Grundsatz, dass Normen wi-
derspruchsfrei zueinander sein sollten, wird bei der systematischen Ausle-
gung der Bezug zu anderen Normen untersucht.

- Teleologische Auslegung: Bei der teleologischen Auslegung wird letztlich un-
tersucht, welcher Sinn und Zweck durch die Norm verfolgt.

Bei all diesen Arten der Auslegung muss insbesondere auch die existierende Lite-
ratur einschliefflich der entwickelten Einordnungsschemata einbezogen werden.

6.2.3 Funktionale Klassifizierung von P2P-Systemen

P2P-Systeme lassen sich, wie in Abschnitt 2.3.2 dargestellt, in die beiden Schich-
ten P2P-Netzwerke und P2P-Anwendungen aufteilen. Dabei versteht man un-
ter P2P-Netzwerken selbstorganisierende Overlay-Netzwerke. Auf Basis dieser
“universellen” P2P-Netze werden dann spezifische Funktionen durch die so ge-
nannten P2P-Anwendungen realisiert. Da P2P-Netze an sich universell einsetz-
bar sind, kann eine funktionale Klassifizierung nicht anhand des eingesetzten
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P2P-Netzes erfolgen, sondern muss vielmehr das P2P-System als Ganzes bertick-
sichtigen. Funktional kdnnen P2P-Systeme vor dem Hintergrund der hier fragli-
chen Dienstverortung in vier Bereiche unterteilt werden: i) die Lokalisierung von
Nutzern bzw. Endsystemen und Vermittlung von Verbindungen, ii) die Lokalisie-
rung von Inhalten bzw. Informationsdiensten, iii) die Weiterleitung von Daten-
paketen und iv) die Bereitstellung von Inhalten.

Lokalisierung von Nutzern bzw. Endsystemen und Vermittlung von Verbin-
dungen: Das Erfordernis der Lokalisierung von Nutzern bzw. Endsystemen ist
dem Umstand geschuldet, dass Teilnehmer nicht mehr ausschlieSlich stationér
arbeiten, sondern Netze und insbesondere das Internet zunehmend nomadisch
nutzen. Zudem fithren Techniken wie dynamische Vergabe von IP-Adressen und
NAT-Router dazu, dass Internet-Nutzer nicht unter einer gleichbleibenden IP-
Adresse erreichbar sind (vgl. Abschnitt 2.1). Vielmehr wird ein zweites Namens-
bzw. Adressierungsschema genutzt, welches die Erreichbarkeit garantiert. Eine
Kernfunktionalitit solcher Dienste besteht somit in der indirekten Vermittlung
von Verbindungen. Dabei wird die permanente Adresse eines zweiten Namens-
schemas mit Hilfe eines Verzeichnisservers auf eine dynamisch vergebene IP-
Adresse abgebildet. Die permanente Adresse kann einem beliebigen Adressie-
rungsschema entstammen, sie kann zum Beispiel aus dem Skype-Loginnamen
gebildet werden. Diese P2P-Funktionalitit ist vergleichbar mit der Funktionali-
tit eines zentralistischen SIP-Servers® mit dem Unterschied, dass das Verzeichnis
effizient auf die P2P-Knoten verteilt ist.

Lokalisierung von Inhalten bzw. Informationsdiensten: Ziel der zweiten Ka-
tegorie von P2P-Systemen ist es, Inhalte bzw. Informationsdienste zu lokalisieren.
Die zweite Funktionalitdt unterscheidet sich von der Erstgenannten dadurch, dass
die ermittelte Adresse angibt, auf welchem Zielsystem der gesuchte Inhalt bzw.
Informationsdienst zu finden ist. Es wird also funktional eine “verteilte Suchma-
schine” realisiert. Unter Informationsdiensten werden hierbei Dienste verstan-
den, welche bestimmte Inhalte zuriickliefern bzw. Operationen auf bestimmten
Inhalten ausfithren. Solche Lokalisierungsfunktionalititen werden bspw. in Gnu-
tella (vgl. Abschnitt 2.4.2) oder von verteilten Dienstverzeichnissen angeboten
(vgl. Abschnitt 4.1.2).

Weiterleitung von Datenpaketen: Weiterhin konnen P2P-Systeme auch zur di-
rekten Weiterleitung von Datenpaketen genutzt werden. So werden bspw. im Fal-

SHierbei ist insbesondere zu bemerken, dass in [RFC 3263] von “Locating SIP Servers” ge-
sprochen wird.
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le von Skype Datenpakete iiber ein drittes Peer ausgetauscht, wenn keine direkte
Verbindung zwischen den Kommunikationspartner etabliert werden kann (vgl.
Abschnitt 2.4.4). Auch die Internet Indirection Infrastructure (i3) beinhaltet die-
se Funktionalitét [Stoica et al. 2002]. Im Gegensatz zu den beiden vorgenannten
Kategorien, die nur beim Verbindungsaufbau eingesetzt werden, findet hier die
gesamte Kommunikation iiber dritte Knoten des P2P-Systems statt.

Bereitstellung von Inhalten: Schlussendlich konnen P2P-Knoten Inhalte auch
direkt bereitstellen und zwischenspeichern. Diese Funktionalitdt entspricht ei-
nem “verteilten Proxy”. Das P2P-basierte System Coral CDN [WWW Coral] rea-
lisiert einen solchen verteilten Web-Proxy. Aber auch die klassische BitTorrent-
Funktion zur Verteilung von Inhalten fillt unter diese Kategorie, da Inhalte be-
reitgestellt und zwischengespeichert werden.

6.3 Dienstverortung

Es stellt sich hinsichtlich der beschriebenen Funktionalititen von P2P-Systemen
die Kernfrage, ob jeweils Regelungen des Telekommunikationsrechts grundsatz-
lich als einschldgig zu erachten sind. Nahe liegend wire es, im Hinblick auf die Er-
gebnisse der Diskussion um die Einordnung von Anwendungen des “klassischen”
Internet wie zum Beispiel das World Wide Web (WWW) eine exklusive oder teil-
weise Zuordnung zum Telemedienrecht vorzunehmen (vgl. u.a. [Raabe 2003]).

Gegenstand der vorliegenden Untersuchung ist deshalb zundchst die Bestim-
mung der Reichweite des fiir die Anwendbarkeit des telekommunikationsrecht-
lichen Regelungsregimes maf3geblichen Begrifts des Telekommunikationsdienstes
in § 3 Nr. 24 TKG. Dieser setzt den Begrift elektronischer Kommunikationsdienst
aus Art. 2 lit. ¢) RRL in nationales Recht um. Da vielfach insbesondere zu VoIP-
Diensten vertreten wird, dass Dienste, welche auf Anwendungsebene erbracht
werden, grundsatzlich keine Telekommunikationsdienste seien, bedarf dieser Ge-
sichtspunkt einer vertieften Betrachtung.

“Telekommunikationsdienste [sind] in der Regel gegen Entgelt erbrach-
te Dienste, die ganz oder iiberwiegend in der Ubertragung von Signa-
len iiber Telekommunikationsnetze bestehen, einschliefllich Uber-
tragungsdienste in Rundfunknetzen”

gemaf’ § 3 Nr. 24 TKG

“elektronische Kommunikationsdienste [sind] gewohnlich gegen Ent-
gelt erbrachte Dienste, die ganz oder {iberwiegend in der Ubertra-
gung von Signalen iiber elektronische Kommunikationsnetze beste-
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hen, einschlief8lich Telekommunikations- und Ubertragungsdienste
in Rundfunknetzen, jedoch ausgenommen Dienste, die Inhalte tiber
elektronische Kommunikationsnetze und -dienste anbieten oder ei-
ne redaktionelle Kontrolle iiber sie ausiiben; nicht dazu gehoren die
Dienste der Informationsgesellschaft im Sinne von Artikel 1 der Richt-
linie 98/34/EG, die nicht ganz oder iiberwiegend in der Ubertragung
von Signalen iiber elektronische Kommunikationsnetze bestehen”
gemafd Art. 2 lit. ¢) RRL

Der urspriingliche Ausgangspunkt der Schwierigkeiten bei der Verortung sol-
cher Dienste entstand durch die Bestimmung des § 2 Abs. 4 Nr. 1 Teledienstge-
setz (TDG)®. Dieser bestimmte nach seinem Wortlaut, dass die Regelungen des
TDG nicht fiir Telekommunikationsdienste galten. Das hatte zur Folge, dass bei
ausschlieSlicher Zugrundelegung des Wortlautes Dienste, die eine Doppelfunk-
tionalitdt aufweisen, nicht vom Telekommunikationsgesetz erfasst werden [Raabe
2003]. Insofern sind in der Literatur verschiedene Abgrenzungskriterien entwi-
ckelt worden, um den jeweiligen Regelungsregimen einen randscharfen Anwen-
dungsbereich zu er6ffnen. Die Motivation hierfiir ist jedoch entfallen, da der bun-
desrepublikanische Gesetzgeber in § 1 Abs. 1 TMG den Anwendungsbereich des
TMG auch fiir solche Informations- und Kommunikationsdienste eréffnet hat,
die nicht ausschliefllich Telekommunikationsdienste nach § 3 Nr. 24 TKG sind.
Damit kommt der Gesetzgeber einer Forderung aus der Literatur nach, eine Klar-
stellung auf die gegebenenfalls parallele Anwendung der beiden Regelungsberei-
che herbeizufiihren [Koenig & Neumann 2004, S. 3, 5f].

Gleichwohl ist damit fiir die Frage, ob Dienste, die durch P2P-Systeme rea-
lisiert werden, dem Telekommunikationsrecht zuzuordnen sind, noch nicht viel
gewonnen. Allerdings konnten die Kriterien, die in der Diskussion um die Ab-
grenzung der Regulierungsregime von TDG und TKG genannt wurden, fiir die
Frage nach der Eingrenzung des Begriffs des Telekommunikationsdienstes gang-
bar gemacht werden.

Hinsichtlich der vorgenannten Funktionalitdten von P2P-Systemen soll dabei
vor allem die Vermittlungsfunktionalitit, welche durch P2P-basierte Verzeichnis-
dienste erbracht wird, im Mittelpunkt stehen. Diese Dienste konnen auf mensch-
liche Wahrnehmung ausgelegt sein, was auf einen Informationsdienst im Sinne
des TMG hinweist, und stellen gleichzeitig mittels der Zuweisung von Adressda-
ten eine technische Vermittlungsinstanz dar, was auf eine Zuordnung zum TKG
schlieflen lassen konnte. Damit gehoren solche Dienste bei oberflichlicher Sicht
eindeutig in den Kreis der fraglichen Dienstfunktionalitéten.

®Das Teledienstgesetz wurde mittlerweile durch das Telemediengesetz (TMG) abgel®st.
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Entsprechend der Legaldefinition” des § 3 Nr. 24 TKG sind “Telekommunika-
tionsdienste in der Regel gegen Entgelt erbrachte Dienste, die ganz oder {iberwie-
gend in der Ubertragung von Signalen iiber Telekommunikationsnetze bestehen”.
Durch dieser Formulierung enthdlt die Definition einen technischen und einen
wirtschaftlichen Gesichtspunkt, die jeweils anhand der vorgenannten juristischen
Auslegungsmittel interpretiert werden miissen. Bevor insofern ein eigener Lo-
sungsansatz dargelegt wird, werden die Dienstfunktionalititen zundchst an den
herkémmlichen Eingrenzungsmafistiben gemessen.

6.3.1 Losung nach klassischen Kriterien

Zuordnung nach fachwissenschaftlichen Kriterien

Bei der Bestimmung, welche Dienste der “Ubertragung von Signalen” dienen, ist
es hinsichtlich des vorgenannten Wortlautarguments nahe liegend auf den Sprach-
gebrauch der einschlagigen Fachwissenschaften abzustellen. Aus dem Wortlaut
der Legaldefinition des Begriffs der “Telekommunikation” in § 3 Nr. 16 TKG al-
te Fassung (a.F) [TKG aF] und in Zusammenschau mit der Legaldefinition des
§ 3 Nr. 17 TGK a.F. wurde auf Grundlage des physikalischen Signalbegriffs ei-
ne konkretisierte Legaldefinition der Telekommunikation entwickelt. Hiernach
ist ein Telekommunikationsdienst das Angebot der Signaliibertragung zwischen
zwei physisch definierten Punkten mittels technischer Einrichtungen und Sys-
temen. Im Umkehrschluss wird gefolgert, dass ein Dienst, der keine eigenstdn-
dige unmittelbare Raumiiberwindung anbietet, kein Telekommunikationsdienst
sei [Koenig & Neumann 2004, S. 7]. Da das novellierte TKG [TKG 2004] inso-
fern keine Veranderung erfahren hat [Heun 2003, S. 487], sollte diese konkre-
tisierte Legaldefinition auch fiir das geltende Recht anwendbar sein [Koenig &
Neumann 2004, S. 25].

Legt man diese Betrachtungsweise zugrunde, wiirden P2P-Systeme, welche
die Vermittlung von Verbindungen und das Bereitstellen und Zwischenspeichern
von Inhalten zum Gegenstand haben, schon nach dem Wortlaut nicht oder nicht
ausschliefllich als Telekommunikationsdienste einzuordnen sein. Das Angebot
von SIP-Verzeichnisservern und Skype wire bspw. nicht als Telekommunikati-
onsdienst anzusehen. Da die Verwendung eines Verzeichnisservers selbst keinen
unmittelbaren Beitrag zur Raumiiberwindung beim Kommunikationsakt leistet,
wire eine Zuordnung hiernach nicht moglich. Im Gegensatz hierzu sieht die Bun-
desnetzagentur in VoIP nur eine andere Technik, so dass es sich aufgrund der
Technikneutralitét folglich um Telekommunikation handelt [BNetzA 2005, S. 5].

’Wenn in einem Gesetz selbst die Definition eines Rechtsbegriffes vorgenommen wird, nennt
man dies Legaldefinition.
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Nach der vorgenannten Definition wéren P2P-Systeme allenfalls dann als Tele-
kommunikationsdienste zu klassifizieren, wenn sie selbst Datenpakete weiterlei-
ten (in diesem Sinne vermutlich [Holznagel & Bonnekoh 2005, S. 590]), wie das
im Rahmen der Internet Indirection Infrastructure der Fall ist.

Zuordnung nach dem ISO/QOSI-Schichtenmodell

Eine andere in der Literatur entwickelte Auslegung orientiert sich in Hinblick
auf den vermuteten Zweck der Regelungen an der Zuordnung der Dienste im
ISO/OSI-Schichtenreferenzmodell [Zimmermann 1980; ISO/IEC 7498-1]. Hier-
nach sind Funktionalititen, die oberhalb der Schicht 4 des Referenzmodells er-
bracht werden, nicht mehr dem Begrift der Telekommunikation zuzuordnen, son-
dern als Telemediendienste anzusehen. Damit wéren sie aber im Ergebnis, wegen
der Realisierung von P2P-Systemen auf Anwendungsebene (Schicht 7), in keinem
Fall als Telekommunikationsdienste anzusehen (vgl. hierzu [Helmke et al. 1998],
[Raabe 2003]; ablehnend hingegen [Moller 2000]).

Zuordnung nach 6konomischen Kriterien

Daneben werden die genannten Dienste teilweise auch pauschal anhand des zwei-
ten Bestandteils der Legaldefinition, der Frage nach der Entgeltlichkeit des Diens-
tes, ausgeschieden. Es wird also schon auf der Ebene der Legaldefinition aus-
schliefflich auf das Geschiftsmodell der P2P-Betreiber abgestellt. Danach schei-
den im Ergebnis solche Dienste aus, bei denen keine Kommunikation in das PSTN
angeboten wird. Da die diesbeziiglichen Untersuchungen auf VoIP basieren, wird
die Entgeltlichkeit hierbei am Angebot eines Ubergangs zum PSTN festgemacht.
Es wird beim Fehlen dieses Ubergangs entweder die Betreibereigenschaft ver-
neint [Holznagel & Bonnekoh 2005, S. 590] oder das Vorliegen eines Telekom-
munikationsdienstes bei der Bereitstellung von kostenlosen Softwareapplikatio-
nen am Merkmal “in der Regel nicht gegen Entgelt” ausgeschieden. Kostenfrei
angebotene Dienste fallen somit aus dem telekommunikationsrechtlichen Rah-
men [Meinberg & Grabe 2004, S. 413].

Der Osterreichische Regulierer, die RTR-GmbH [WWW RTR], stellt insofern
den Dienstcharakter eines VoIP-Angebots mit dem Argument in Abrede, dass,
wenn im Wesentlichen nur die IP-Adresse des gerufenen Teilnehmers verfiig-
bar gemacht werde, der angebotene Dienst nicht ganz oder iiberwiegend in der
Ubertragung von Signalen bestehe, soweit kein entsprechendes Kostenelement
fiir die Ubertragung im VoIP-Dienst enthalten sei [RTR 2006, S. 63ff]. Das Ge-
wicht dieses Argumentes lédsst sich allerdings nur mit der divergierenden Um-
setzung des Art. 2 lit. ¢) RRL erkldren. Wahrend die Richtlinie noch von “ge-
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wohnlich gegen Entgelt” erbrachten Diensten spricht, was im Ergebnis auch der
Wertung der deutschen Regelung des § 3 Nr. 24 TKG entspricht, hat der Oster-
reichische Gesetzgeber mit dem Abstellen auf “gewerbliche Dienstleistungen” in
§ 3 Nr. 9 des Osterreichischen Telekommunikationsgesetzes [TKG-Oe] eine deut-
lich weitergehende Einengung des Begriffs des Telekommunikationsdienstes auf
der 6konomischen Ebene erreicht, welche nicht der Intention des Richtlinienge-
bers entsprechen diirfte.

Nach allgemeinen Auslegungsgrundsitzen ist davon auszugehen, dass der Aus-
nahmetatbestand “in der Regel” eine enge Auslegung fordert. Ob die Konsequenz
des Ausscheidens der Vermittlungsdienste aus dem regulatorischen Kontext des
Telekommunikationsrechts bei lediglich mittelbaren Gewinnerzielungsabsichten
vom Gesetzgeber gewollt ist, erscheint aus historischer und systematischer Sicht
jedoch fraglich. In der Begriindung zur Anderung des TKG wurde insofern mit
der Einfligung eines § 110 Abs. 1 Nr. 1a TKG der Umstand anerkannt, das bspw.
bei der VoIP-Telefonie die zur Steuerung einer Telekommunikation erforderli-
chen Signale und die Signale, die den Nachrichteninhalt reprasentieren, iiber vol-
lig voneinander getrennte Telekommunikationsanlagen tibermittelt werden kon-
nen [BR-Drs. 359/06]. Damit scheint der Gesetzgeber tiber den Anschluss ans
Datennetz hinaus auch einen exekutiven Zugriff auf reine SIP-Server ermdogli-
chen zu wollen. Dies wire bei einem Ausscheiden der Betreiber der Verzeichnis-
bzw. Lokalisierungsserver auf der Ebene des § 110 TKG nicht méglich.

Insofern ist mit einer weiteren Stimme aus der Literatur davon auszugehen,
dass jedenfalls die alternative Erzielung von wirtschaftlichen Vorteilen kein Aus-
schlusskriterium fiir die Klassifizierung als (Tele-) Kommunikationsdienst sein
kann [Seitlinger & Strobl 2005]. Fiir eine enge Interpretation im Rahmen der
Legaldefinition besteht aus systematischen Griinden auch kein Bediirfnis, weil
durch Formulierungen wie “Telekommunikationsdienste fiir die Offentlichkeit”
im Rahmen der Tatbestinde der §§ 47, 110 TKG bzw. der “gewerblichen Tele-
kommunikationsdienste fiir die Offentlichkeit” § 6 Abs. 1 TKG eine diesbeziiglich
sinnvolle Eingrenzung auf Ebene der materiellen Regelungen erfolgt. Schliefllich
ist das Abstellen auf die Verbindung zum PSTN auch deshalb nicht zielfithrend,
da sich das klassische PSTN zunehmend auflést und in NGN aufgeht.

Zwischenergebnis

Zusammenfassend ist also davon auszugehen, dass das 6konomische Merkmal
der Legaldefinition, jedenfalls bei alternativer Erzielung von wirtschaftlichen Vor-
teilen durch den Betrieb von P2P-Applikationen, als gegeben angesehen werden
kann. Zudem hat sich gezeigt, dass nach herkémmlicher Betrachtung des tech-
nischen Bestandteiles der Legaldefinition Dienste in P2P-Netzwerken dem tele-
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kommunikationsrechtlichen Regulierungsrahmen weitestgehend nicht unterlie-
gen. Wegen der funktionalen Gleichrichtung mit klassischen Telekommunikati-
onsdiensten erscheint dieses Ergebnis jedoch als nicht tragfahig. Es soll deshalb
im Folgenden untersucht werden, inwiefern sich ein sachgerechter Losungsan-
satz entwickeln ldsst .

6.3.2 Losung nach dem Ende-zu-Ende-Paradigma

Ausgangspunkt einer alternativen Betrachtung ist die Feststellung, dass in IP-
Netzen die Intelligenz zunehmend vom Zentrum in die Peripherie wandert (vgl.
bspw. [Kurose & Ross 2004, S. 125] und [Kurth 2003]). Diesem Umstand muss
bei der Auslegung von Normierungen des Telekommunikationsrechts, die nach
wie vor durch den Blick auf das PSTN gepragt sind, Rechnung getragen werden.

Der Paradigmenwechsel zeigt sich schon beim Domain Name System (DNS).
Die DNS-Server sind zwar auf der Anwendungsschicht realisiert, gelten aber den-
noch aus technischer Sicht heute als ein integraler Bestandteil des Internet®. Hier-
bei wird ein grundlegendes Entwurfsmuster des Internet deutlich, das so genann-
te End-to-End Argument. Saltzer, Reed und Clark formulierten dieses Entwurfs-
muster in ihrer Arbeit von 1984 [Saltzer et al. 1984]. Die Kernaussage dieser fun-
damentalen Arbeit ist: “Die fragliche Funktion kann nur komplett und korrekt
implementiert werden mit dem Wissen und der Hilfe der Applikation, welche
an den Endpunkten des Kommunikationssystems steht. Aus diesem Grund kann
die fragliche Funktionalitat nicht als Merkmal durch das Kommunikationssystem
selbst erbracht werden.” [Saltzer et al. 1984, S. 278]. Zusammenfassend soll also ei-
ne Funktionalitdt nur dann auf einer niedrigeren Schicht implementiert werden,
wenn sie dort vollstandig und korrekt implementiert werden kann [Peterson &
Davie 2003, S. 381]°. Das Ende-zu-Ende-Argument gilt aber nicht nur fiir “direk-
te” Verbindungen, wie bspw. TCP-Verbindungen zu einem Web-Server, sondern
auch fiir Verbindungen iiber einen intermedidren Server [Blumenthal & Clark
2001, S. 80 f]. Ein Beispiel hierfiir stellt die E-Mail-Kommunikation dar. Die E-
Mail-Kommunikation erfolgt tiber SMTP-Server, die auf der Anwendungsschicht
implementiert sind. Dennoch stellen sie im Sinne des Ende-zu-Ende-Arguments
nur Zwischensysteme dar und die Enden der Kommunikation sind das sendende
und das empfangende System.

Insofern wird in [Blumenthal & Clark 2001] gefolgert, dass das Ende-zu-Ende-
Paradigma mit den Basisprotokollen des klassischen Internet nicht mehr umsetz-
bar ist. P2P-Netze bzw. Systeme helfen diesem Problem ab, ohne tiefgreifende

8David Clark fiihrt hierzu folgendes aus: “The DNS is not part of the specification of IP, but
most would consider it to be a part of the Internet”” in [Clark 2005]
9Siehe insofern auch die instruktive Analyse bei van Schewick in [v. Schewick 2005, S. 87fF].
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Anderungen im Netz zu erfordern (vgl. u.a. [Peterson & Davie 2003, S. 680 ff]
oder [Steinmetz & Wehrle 2005b, S. 10]). Hierbei ist insbesondere die Vermitt-
lung von Verbindungen, d.h. die Abbildung von einem Namensschema auf IP-
Adressen durch Verzeichnisserver essentiell.

Das Ende-zu-Ende-Paradigma und das ISO/OSI-Referenzmodell

Wird bei der Beurteilung von Dienstfunktionalitdten nach dem Ende-zu-Ende-
Paradigma die klassische Einordnung im Sinne des Schichtenmodells zugrunde
gelegt, wiirden sich diese P2P-basierten Dienste, wie gezeigt, der Verortung im
Kontext des Telekommunikationsrechts entziehen.

Allerdings sind Ordnungsstrukturen, die in technischen Beschreibungsmo-
dellen abgebildet werden, selbst in der Informatik nicht als starre normative Vor-
gaben aufzufassen. So enthalt bspw. das klassische ISO/OSI-Schichtenmodell sie-
ben Schichten'. Das verkiirzte Internet Schichtenmodell beinhaltet hingegen nur
vier Schichten (vgl. u.a. [Peterson & Davie 2003, S. 28] oder [Science & Board
1994, S. 47 ff]). Erganzt man dieses Internet-Schichtenmodell mit verfiigbaren
oder moglichen Protokollen, so fillt auf, dass sich durch das IP-Protokoll eine
Art Sanduhr bildet (vgl. [Deering 1998] bzw. [Science & Board 1994, S. 51 ft]).
Auf Schicht 3 gibt es nur ein einziges Protokoll, namlich das IP-Protokoll, wih-
rend auf den dariiber und darunter liegenden Schichten verschiedene Protokolle
genutzt werden.

So weist nunmehr Clark darauf hin, dass man im Hinblick auf die technische
Entwicklung nicht zwangsldufig am Schichtenmodell festhalten muss, sondern
auch Alternativen zur Verfiigung stehen. Das Schichtenmodell sei daher nur als
Entwurfsmuster zu sehen, welches in Zukunft auch durch ein anderes ersetzt wer-
den konne [Clark 2005]. Auch die Bundesnetzagentur geht nach der Auswertung
der Ergebnisse der Anhorung zu VoIP nunmehr davon aus, dass eine telekom-
munikationsrechtliche Einordnung von VoIP-Diensten nicht allein auf Grundla-
ge des ISO/OSI-Modells vorgenommen werden kann und es lediglich eine Ori-
entierungshilfe darstellt [BNetzA 2006, Nr. 15]. Dies spricht schon dagegen, das
ISO/OSI-Modell in der juristischen Diskussion als normativ zu begreifen.

Bei Anwendung des systematischen Argumentes wird dieses Ergebnis durch
die Begriindung des TMG-E gestiitzt, wonach Internet-Telefonie keinen Unter-
schied zur herkdmmlichen leitungsgebundenen Telefonie aufweise und als reine
TK-Dienstleistung anzusehen sei [TMG-E, S. 13]. Dies streitet fiir die Vermutung,
dass bei funktional gleichgerichteten Aktivititen auf Applikationsebene gleich-
wohl das Telekommunikationsrecht einschldgig sein kann. Insofern stellt sich die

19Die sieben Schichten des ISO/OSI-Referenzmodell entstanden letztlich auch als Kompromiss
zwischen sechs und acht Schichten [Peterson & Davie 2003, S. 196].
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Frage, ob fiir reine Vermittlungsaktivititen durch P2P-Systeme auf Basis eines
verteilten Verzeichnisses etwas anderes gelten darf. Wenn aber die Einordnung
nach dem Schichtenmodell sich als nicht hinreichend tragfahig erweist, bedarf es
fir die Rechtsanwendung eines anderen Eingrenzungsmaf3stabes.

Das Ende-zu-Ende-Paradigma und der Begriff Signalliibertragung

Dienste wie SIP- oder Verzeichnisserver, die nur einen mittelbaren Einfluss auf
das Routing der Datenpakete und mithin der Signaliibertragung im eigentlichen
Sinne nehmen, wiren, wie oben ausgefiihrt, bei Zugrundelegung eines engen Be-
griffs der Signaliibertragung auszuscheiden.

Aus historischer Perspektive stellt sich die Frage, ob insofern der Ansatz ei-
ner konkretisierten Legaldefinition, der im Ergebnis einen Telekommunikations-
dienst ausschliefSlich bei einem unmittelbaren Beitrag zur Raumiiberwindung an-
nimmt, dem Willen des Richtliniengebers entspricht.

Die Verbindungssteuerung der Ende-zu-Ende-Kommunikation bezieht sich,
jedenfalls aus technischer Sicht, nicht ausschliefilich auf das IP-Routing der Da-
tenpakete, sondern kann auch die Ermittlung der aktuell giiltigen IP-Adresse der
Beteiligten der Kommunikation erfordern. Die klassische “Steuerung des Leitwe-
ges” durch den Anbieter im PSTN wird hierbei durch die “Vermittlung” der aktu-
ellen Adressierungselemente der Kommunikationsteilnehmer substituiert. Dieses
Beispiel zeigt deutlich den Kern des Ende-zu-Ende Arguments. Diese “Vermitt-
lungsfunktion” kann sinnvoller Weise nicht in das Basisnetz integriert werden.

Einbezug des Routing: Legt man diesen Maf3stab an die Grunddefinition des
Telekommunikationsdienstes an, dann ist ersichtlich, dass eine enge Auslegung
des Begriffs der “Signaliibertragung” diesem Umstand nicht hinreichend gerecht
werden kann. Wenn man anerkennt, dass neben der Steuerung der Ubertragungs-
systeme auf Schicht 1 und 2 des ISO/OSI-Modells auch das Routing der entspre-
chenden digitalen Signalen oberhalb dieser Schicht dem Begrift der Signaliiber-
tragung zuzurechnen sein soll, kann die zielgerichtete Weiterleitung der Daten-
pakete und die Generierung der notwendigen Routing-Informationen auseinan-
der fallen. So findet bei der Internet-Kommunikation die Weiterleitung der Da-
tenpakete (engl. Forwarding) mit Hilfe von so genannten Weiterleitungstabellen
(engl. Forwarding Tables) statt, wahrend die Generierung der darin enthaltenen
Routing-Informationen durch Routing-Protokolle wie zum Beispiel OSPF oder
BGP in parallelen Prozessen erfolgt [Aweya 2001]. Eine solche Beeinflussung des
Routing der Datenpakete wiirde, da sie nicht vollstandig auf dem routenden Rech-
ner selbst stattfindet, bei einer engen Auslegung aus dem Ubertragungsbegriff
auszuscheiden sein.
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Die der deutschen Regelung zugrunde liegende Rahmenrichtlinie, die im Rah-
men des historischen Arguments zu beriicksichtigen ist, zeigt ausdriicklich mit
ihrem technologieneutralen Ansatz und der Integration des Internet in die Netz-
definition des Art. 2 lit. a) RRL, dass von ihr auch paketvermittelte Kommunika-
tion mit Routing auf logischer Ebene erfasst sein soll. Insofern ist also davon aus-
zugehen, dass der Prozess der mittelbaren Verbindungssteuerung durch Dienste,
welche selbst nicht zwingend das Forwarding betreiben miissen, in die Dienst-
definition aufzunehmen ist.

Hiergegen streitet nicht, dass im ersten Entwurf der RRL [EU 2001/C 96/02]
durch die Kommission noch die Leitweglenkung (“Routing”) neben der Uber-
tragung von Signalen als integraler Bestandteil der Dienstdefinition aufgefiithrt
wurde. Spiter ist dieser Definitionsbestandteil sodann zwar ohne Begriindung
entfallen. Es ist jedoch nahe liegend, dass dies nicht zuforderst deshalb gesche-
hen ist, um die Steuerung des Weges von Datenpaketen als notwendige Annex-
tatigkeit aus dem Dienstbegrift auszuklammern. Vielmehr diirfte dies dem Um-
stand geschuldet sein, dass es auch Diensteanbieter geben kann, die selbst kein
Kommunikationsnetz betreiben und deshalb selbst kein Routing der Datenpa-
kete vornehmen.

Einbezug mittelbar steuernder Systeme: Es stellt sich vor diesem Hintergrund
sodann die Folgefrage, ob bei dieser Form des Routings die nur mittelbar steuern-
den Systeme in den Dienstbegriff aufgenommen werden kénnen, wie das bspw.
bei einer rein adressauflosenden Tatigkeit wie dem DNS der Fall wire.

Auch in Netzen der klassischen Telefonie kann die Steuerung der Signale und
die eigentliche Raumiiberwindung auseinander fallen. Dies zeigt sich leicht nach-
vollziehbar am Beispiel der GSM-Netze. Sie ermdglichen den Nutzern sowohl di-
gitale Sprach- als auch Datendienste mobil zu nutzen. Eine grundlegende Funk-
tion stellt dabei die Lokalisierung der Nutzer dar [Schiller 2000, S. 163].

Soll ein Anruf aus dem PSTN einem Teilnehmer im GSM-Netz zugestellt wer-
den, wird dieser Anruf zunichst im PSTN bis zum Gateway Mobile Switching
Center (GMSC) des zustdndigen Mobilfunkanbieters zugestellt [Schiller 2000,
S. 163 ft]. Die Auswahl des GMSC erfolgt anhand der Telefonnummer des Teil-
nehmers, die im Fall von GSM als MSISDN bezeichnet wird. Danach wird der
Standort des Nutzers durch das so genannten Home Location Register (HLR) in
Kombination mit dem Visitor Location Register (VLR) ermittelt. Diese Verzeich-
nisse beinhalten unter anderem nach der Registrierung durch den Nutzer somit
immer den aktuellen Standort und eine zugehdrige temporidre Nummer, die so
genannte Mobile Station Roaming Number. Der eigentliche Datenaustausch fin-
det hingegen nicht iiber das HLR statt, sondern die Verbindung wird dann di-
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rekt iiber das GMSC aufgebaut. Insofern weist diese Lokalisierungsfunktionali-
tat grof3e Parallelen zur beschriebenen Vermittlungs- und Lokalisierungsfunkti-
on durch P2P-Systeme auf.

Damit wird aber auch in diesem Fall der “klassischen” Telekommunikation
der Begriff der “Signaliibertragung” nicht mit “Durchleitung” tibersetzt, sondern
beinhaltet auch die mittelbare Steuerung. Diese Steuerung ist in paketvermitteln-
den Netzen wie dem Internet maf3geblich durch das gegebenenfalls auch entfernt
gesteuerte Routing und die Zuweisung von Nummern wie zum Beispiel IP-Adres-
sen fiir Netzabschlusspunkte bestimmt.

Systematische und teleologische Aspekte: Da damitim Rahmen des Ende-zu-
Ende-Paradigmas die gegebenenfalls vom durchleitenden System separiert reali-
sierte Adressauflosung die Definition des Telekommunikationsdienstes maf3geb-
lich beeinflusst, erweist es sich aus systematischer Sicht auch als schliissig. Neben
dem Rufnummerbegrift des klassischen PSTN in § 3 Nr. 18 TKG erhalt unter die-
ser Agide auch der Nummernbegriff des § 3 Nr. 13 TKG einen sinnvollen Anwen-
dungsbereich. Dabei steht nicht mehr in Frage, dass jedenfalls die IP-Adressen
dem Nummernbegriff zuzuordnen sind!'. Wie sich aus der Gesamtschau mit § 66
Abs. 1 Satz 3 TKG ergibt, kann aber jedwedes Adressierungsschema, grundsatz-
lich also auch Domainnamen'?, der Adressierung in Kommunikationsnetzen die-
nen, jedenfalls soweit diese auf hoheren Schichten realisierten “virtuellen Netze”
als Telekommunikationsnetze im Sinne von § 3 Nr. 27 TKG verstanden werden.
Die Freistellung der Toplevel-Domains (wie .de) sowie der nachgeordneten
Domainnamen von der Regulierung steht dem nicht entgegen. Die Ausnahme
stellt sich vielmehr als Systembruch dar, der eher gewachsenen Ordnungsstruk-
turen der Domainnamenvergabe durch die DENIC geschuldet ist, als dass er die
grundsitzliche Zuordnung in Frage stellen konnte!®. Eine positivrechtliche Ein-
schrankung durch die gesetzliche Festlegung auf bestehende Adressierungssche-
mata kann aufgrund eines ausdriicklich entwicklungsoffen gestalteten Numme-
rierungsbegriffs [BT-Drs. 16/2581, S. 39] und vor dem Hintergrund des Ende-zu-
Ende-Paradigmas nicht gewollt sein. Eine andere Frage ist, ob sodann tatsich-
lich eine materielle Regelung zur Regulierung greifen soll. Dies wird in der Kri-
tik an der grundsatzlichen Einbeziehung von Domainnamen in den Nummerbe-
griff verkannt [eco Verband der deutschen Internetwirtschaft e.V. 2004, S. 9]. So
tibersteigt ausweislich der Gesetzesbegriindung zur Anderung des TKG [BT-Drs.
16/2581, S. 22] der materielle Regelungsgehalt des § 66 TKG eben nicht den eu-

1 Anderer Ansicht [Meinberg & Grabe 2004, S. 413]

12 Anderer Ansicht [Koenig et al. 2003, S. 66]

13 Anderer Ansicht, allerdings im Hinblick auf den Entwurf einer Telekommunikations-Num-
merierungsverordnung (TKNV) [Heun 2003, S. 494]
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roparechtlichen Rahmen'*. Danach soll fiir den Bereich ENUM die Integritat des
deutschen Rufnummernplanes im Rahmen der noch ausstehenden Zustimmung
zum Wirkbetrieb gegentiber der ITU sichergestellt werden. Diese entspricht dem
gesetzlich geforderten strukturierenden Element und ist durch Art. 10 Abs. 5 RRL
ausdriicklich gedeckt. Ebenso wie eine Verwaltung von Domainnamen aufgrund
ausdriicklicher Anordnung zuldssig wire, wird die zwingende Verwaltung von
IP-Adressrdumen oder anderen Adressierungsschemata im Internet in der Praxis
nicht zu erwarten sein. Dies ergibt sich schon aus der praktischen Unmoglichkeit
aufgrund bestehender, globaler, faktischer Normsetzung durch die ICANN (In-
ternet Corporation for Assigned Names and Numbers) in diesem Bereich. Dies
spricht aber nicht dagegen bspw. bei der Entwicklung neuartiger Adressierungs-
schemata in P2P- bzw. Overlay-Netzen unter der Primisse eines knappen Na-
mensraums grundsatzlich diese Moglichkeit auch der staatlichen Verwaltung zu
er6ftnen, wobei die Autoren in [Koenig & Neumann 1999, S. 148, 151] den Re-
gulierungsbedarf bei IP-Adressen zu Recht bezweifeln.

Eine weite Auslegung der Dienstdefinition ist neben historischen und syste-
matischen Argumenten auch aus teleologischen Gesichtspunkten angebracht. Die
in § 1 TKG als Ziel beschriebene Technologieneutralitit als bestimmendes Ele-
ment des gesetzlichen Rahmens spricht dagegen, bei funktional gleichgerichteten
Titigkeiten schon auf der Ebene der Dienstdefinition bestimmte Anwendung aus
dem regulatorischen Kontext auszuscheiden.

Overlay-Netze als Telekommunikationsnetze

Somit kommt es schlussendlich jedenfalls fiir die regulatorische Verortung von
“Vermittlungsdiensten” in Overlay-Netzen auf die Konkretisierung des telekom-
munikationsrechtlichen Netzbegriffes an. Nach dem Wortlaut des § 3 Abs. 1 Nr. 27
TKG liegt es nahe, nur Basisnetze, wie das klassische PSTN, in der Grundde-
finition zu verorten. Allerdings sollen nach der Gesetzesbegriindung [BT-Drs.
15/2316, S. 58] und ausdriicklich nach dem Wortlaut des Art. 2 Abs. 2 a) RRL
auch logische Netze wie das Internet dem Netzbegriff zuzuordnen sein.

Enge Auslegung: “Internet” als logisches IP-Netz: Mit der Erwahnung des In-
ternet als logisches Netz iiber Basisnetzen wird der Anwendungsbereich fiir hohe-
re logische Netze grundsatzlich eroffnet. Als erste Konsequenz leitet sich hieraus
mit Blick auf das Ende-zu-Ende-Paradigma ab, dass der Abschlusspunkt dieser
Netze nicht mehr an der physischen Schnittstelle des jeweiligen Rechners zu ver-
orten ist. Vielmehr kann dieser Punkt auf dem Endsystem auch in einer hoheren

450 aber [Koenig et al. 2003, S. 40] und [eco Verband der deutschen Internetwirtschaft e.V.
2004, S. 3]



6.3 DIENSTVERORTUNG

Protokollschicht allein durch Software realisiert werden. Allerdings konnte vor
dem Hintergrund einer engen Begriffsdefinition des Internet “als durch das IP-
Protokoll definierten Signaliibertragungsnetzes” lediglich eine Erweiterung des
Netzbegriffes auf Schicht 3 des ISO/OSI-Modells erfolgen [Loetz & Neumann
2003, S. 7]. Insofern wird auch vertreten, dass weitere, auf dieser logischen Ver-
bindung aufsetzende logische Verbindungen, die keine zusitzliche Raumrelevanz
entfalten und daher keine neuen Netzabschlusspunkte bilden, aus dem telekom-
munikationsrechtlichen Rahmen auszuscheiden sind [Loetz & Neumann 2003,
S. 7].

Weite Auslegung: “Internet” als virtuelles Netz: Die Einbeziehung weiterer,
auf hoheren Schichten realisierter, logischer Netze ist somit zwar nicht schon des-
halb zwingend geboten, um der Bestimmung des Art. 2 a) RRL tiberhaupt einen
sinnvollen Anwendungsbereich zu eréffnen. Allerdings verschliefit die Normie-
rung auch nicht den Weg, weitere logische Netze, die auf Anwendungsschicht rea-
lisiert werden, in ihren Anwendungsbereich aufzunehmen. So wird bei VPNs IP
tiber IP genutzt, was eine Einbeziehung des VPN als logisches Netz nahelegt.

Auf welcher Ebene des Schichtenmodells ein logisches IP-Netz im Sinne der
Definition realisiert wird, ist nunmehr nicht ausdriicklich bestimmt. Im Gegenteil
wire es wegen des technologieneutralen Ansatzes der RRL verfehlt, funktional
gleichgerichtete Tatigkeiten, bei denen von den Inhalten gleichartig abstrahiert
wird und der Signalcharakter der iibertragenen Datenpakete identischer Natur
ist, nur aufgrund der Realisierung in einer héheren Schicht des Schichtenmodells
aus dem telekommunikationsrechtlichen Rahmen zu weisen.

Insofern zeigt aus systematischer Sicht der Wortlaut des Art. 2 a) der Zugangs-
richtlinie den richtigen Weg. Dort wird mit dem Zugang zu “virtuellen Netzen”
eine umfassendere Begrifflichkeit gewéhlt und intendiert, dass allgemein virtuel-
le Netze, ohne verengende Zuordnung zur technischen Realisierung des “Inter-
net” heutiger Pragung bzw. der Paket- oder Leitungsvermittlung im klassischem
Sinne, die Zielrichtung der Grunddefinition sind. Vielmehr sind auf Grundlage
einer weiten Definition auch “virtuelle Verbindungen” (Virtual Circuits) denk-
bar, die wiederum als Basisnetz eine Paketvermittlung nutzen, wie es auch bei
ATM?" der Fall ist.

Erkennt man somit als Vorgabe an, dass wegen der funktionalen Gleichrich-
tung grundsitzlich auch Netze auf hoherer Ebene als Schicht 3 des ISO/OSI-
Modells dem Begriff des logischen Netzes zugeordnet werden konnen, kann es
aber auf das verwendete Namensschema zur Adressierung bei Paketvermittlung

15ATM (Asynchronous Transfer Modus) ist eine paketvermittelte Technologie, die garantierte
Dienstgiite ermdglicht und hauptséichlich im Backbone von klassischen PSTN-Netzen eingesetzt
wird bzw. wurde (vgl. u.a. [Peterson & Davie 2003, S. 192 ff])
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oder “virtueller Verbindungen” in dem héheren Netz nicht ankommen'¢. Ob hier
erneut das IP-Schema oder eine Adressierung anhand von anderen, das Routing
der die virtuellen Signale reprasentierenden Datenpakete beeinflussenden Na-
mensschemata erfolgt, muss insofern unerheblich sein. Aus systematischer Sicht
ist, wie bereits oben ausgefiihrt, insofern auch schliissig, dass jedwedes Adres-
sierungsschema in die Nummerndefinition des § 3 Nr. 13 TKG aufgenommen
und bei knappen Ressourcen auch grundsitzlich einer hoheitlichen Verwaltung
unterworfen sein kann. Ohne die verengte Sicht auf IP-Adressen oder Rufnum-
mern wird dort anerkannt, dass auch sonstige Zeichenfolgen der Adressierung in
Telekommunikationsnetzen dienen kdnnen. Eine Sicht die im Rahmen der Netz-
definition auf hoherer Ebene allein Paketvermittlung unter dem Adressierungs-
schema IPv4 oder IPv6 anerkennt, wiirde somit aus systematischer Sicht nicht
der gesetzlichen Wertung entsprechen.

Fiir die telekommunikationsrechtliche Wiirdigung der hier interessierenden
Vermittlungsdienste ist vor diesem Hintergrund weiterhin von Gewicht, dass zu
einem Netz nicht nur Ubertragungswege gehoren, sondern auch die Endpunk-
te. Diese Endpunkte werden ihrerseits durch Nummern bzw. Adressen definiert.
Die Nummerierung ist dabei unabdingbare Voraussetzung fiir den Betrieb eines
[zusammenhidngenden] Netzes [VG Koln 2002, S. 371], wobei die Netzabschluss-
punkte, nach dem vorher gesagten, ganz allgemein durch den Namen bzw. die
Nummer im jeweils relevanten Protokoll bezeichnet werden.

Fiir Overlay-Netze bedeutete dies, dass sie grundsitzlich der Netzdefinition
des § 3 Nr. 27 TKG zuzuordnen sind. Um technologische Einheitlichkeit zu be-
wahren, konnen damit aber auch Funktionen im Internet, die Netzfunktionen
wie Vermittlung bzw. Routing im oben herausgearbeiteten Sinne realisieren und
funktional gleichgerichtet auf einer héheren logischen Ebene nachbilden, Diens-
te in Telekommunikationsnetzen sein.

Zusammenfassend ist deshalb festzuhalten, dass “Transportdienste” des Tele-
kommunikationsrechts von Inhalten abstrahieren. Dies kann aber auch fiir lo-
gische Netze, die ihre spezifische Funktionalitdt in hoheren Schichten entfalten,
konstatiert werden. Dass diese Dienste mit ihrer Vermittlungsfunktion auf Ap-
plikationsebene betrieben werden und ein logisches Netz {iber einem logischen
Netz errichten, ist den Zufilligkeiten des Softwaredesigns und der Anwenderbe-
diirfnisse geschuldet. Funktional wird hier gleichgerichtet vom Inhalt der Kom-
munikation abstrahiert.

16 Anderer Ansicht in Hinblick auf VoIP-Provider [Katko 2005, S. 190]
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6.3.3 Doppelfunktionalitdt von Diensten

Abschlieflend hitte sich nach der Rechtslage bei Geltung des TDG noch die Frage
gestellt ob im Hinblick auf die hier fraglichen Dienste ein Ausschluss aus dem Re-
gulierungsrahmen des TK-Rechts nicht deshalb erfolgen muss, weil sie zuforderst
der Inhaltsebene des Telemedienrechts zuzuordnen sind. Hier ist unter der Agi-
de des TMG aber von einer Doppelfunktionalitit auszugehen. Einer randscharfen
Abgrenzung bedarf es insofern nicht mehr. Verzeichnisserver, welche rein zu Ver-
mittlungszwecken genutzt werden, sind nicht zur menschlichen Wahrnehmung
bestimmt und werden vom Nutzer so auch nicht wahrgenommen. Insofern ver-
bleibt es bei der exklusiven Zuordnung zum Telekommunikationsrecht. Appli-
kationen, die hingegen Inhalte vorhalten oder zwischenspeichern, sind insoweit
wegen des unmittelbaren Inhaltsbezuges auch dem Telemedienrecht zuzuordnen.

6.3.4 Qualifizierungsmalstabe und Klassifizierung

Fiir die Qualifikation der hier streitigen Vermittlungsdienste, insbesondere der
P2P-basierten, als Telekommunikationsdienst ergeben sich in der Zusammenfas-
sung der technischen Voraussetzungen der Definition des Telekommunikations-
dienstes in Zusammenschau mit dem Netzbegrift des TKG unter der Pramisse
einer funktionalen Gleichrichtung der Tétigkeiten mit Dienstfunktionen in klas-
sischen Telekommunikationsnetzen damit die folgenden Grundanforderungen:

- Sowohl die das Adress- bzw. Nummernschema realisierende Anwendun-
gen der Endgerite als auch der vermittelnde Dienst miissen im Rahmen ei-
ner gemeinsamen Protokollfamilie ein gemeinsames Adressierungsschema
zum Verbindungsaufbau oder auf Ebene der Adressierung von einzelnen
Datenpaketen bei der Ubertragung der digitalen Signale verwenden.

- Dem vermittelnden Dienst muss dabei fiir den konkreten Kommunikati-
onsvorgang die Funktion der Verwaltung des Adressraumes auf der Ebene
des fiir die Verbindungssteuerung gewéhlten Protokolls zukommen. Unter
Verwaltung des Adressraumes ist dabei das Angebot der administrativen
oder technischen Zuweisung einer Nummer aus einem eigenen Nummern-
raum zu einem Endgerit oder Nutzer zu verstehen.

- Da Telekommunikationsdienst und Netzbetrieb aber, wie oben ausgefiihrt,
nach der gesetzlichen Intention auch auseinander fallen kdnnen, ist alter-
nativ auch die Auflésung einer eigenen oder fremden Nummer zu einer
Nummer der tiefer liegenden Basiskommunikation hinreichend.

Insofern sollen im Folgenden einzelne Dienste in Overlay-Netzen sowohl nach
den unstreitigen Kriterien der Dienstdefinition als auch insbesondere im Hinblick
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auf ihre Vermittlungsfunktion nach den zuvor ermittelten Konkretisierungsmaf3-
stiben eingeordnet werden. Um die Widerspruchsfreiheit zu belegen, muss sich
die Betrachtung dabei auch auf Dienste des klassischen Internet erstrecken.

Overlay Kommunikation in der Internet Indirection Infrastructure (i3): Im
Rahmen der Internet Indirection Infrastructure (i3) werden Datenpakete anhand
einer flachen hierarchielosen Kennung ID einem Endsystem auf paketvermitteln-
de Weise zugestellt. Die verwendeten IDs konnen von den Systemen selbst ge-
wihlt werden. Der Verwaltung, genauer der Registrierung der IDs in i3 selbst (in
i3 als Trigger bezeichnet), kommt eine entscheidende Rolle zu, da nur so die Zu-
ordnung zwischen i3-ID und aktueller IP- Adresse stattfinden kann. Aufgrund des
expliziten Routing jedes einzelnen Datenpakets spricht man auch von “late bin-
ding”, da die Kennung im i3-Netz erst “spat” mit der schlussendlichen IP-Adresse
abgebildet wird [Balakrishnan et al. 2004, S. 350].

Das i3 erweist sich, aufgrund seines eigenen Adressschemas und der betriebs-
notwendigen Verwendung auf den Endsystemen und Zwischenknoten der Kom-
munikation, als Telekommunikationsnetz. Knotenfunktionalitdten, die die Regis-
trierung der IDs und das Routing der Datenpakete leisten, sind bei Erfiillung der
okonomischen Kriterien als Telekommunikationsdienste einzuordnen.

Skype: Fraglich ist hingegen, ob Verzeichnisdienste bei VoIP-Applikationen als
Telekommunikationsdienste anzusehen sind. Hier findet regelmif3ig keine Durch-
leitung auf dem Vermittlungsserver statt. Mittels der fallweisen Auflosung des
adressierungsrelevanten Benutzernamens konnte aber gleichwohl eine unabding-
bare Voraussetzung fiir den eigentlichen Kommunikationsakt auf logische Ebene
geschaffen werden. Bei der Inanspruchnahme des Dienstes ist zunédchst eine Re-
gistrierung erforderlich, bei der eine Koordinierung des Skype-eigenen Adres-
sierungsschemas vorgenommen wird. Beim eigentlichen Kommunikationsvor-
gang muss dieser Benutzername aufgelost und der jeweils aktuellen IP-Adres-
se des Nutzers zugeordnet werden. Die eigentliche Verbindung kann damit nur
durch vorgeschaltete Ubermittlung der relevanten Adressinformationen, beste-
hend aus Skype-Namen und zur Laufzeit zugeordneter IP-Adresse des Empfan-
gers der Kommunikation, stattfinden. Dieses Namensschema ist sodann auch fiir
den Verbindungsaufbau beim eigentlichen Kommunikationsvorgang unverzicht-
bar. Insofern sind die Voraussetzungen fiir die Annahme eines virtuellen Tele-
kommunikationsnetzes auch hier gegeben. Erst in der Folge findet sodann die ei-
gentliche Sprachkommunikation ausschliefllich auf IP-Ebene statt. Damit ist aber
das Routing der eigentlichen das Sprachsignal représentierenden Datenpakete
ohne vorgeschaltete Adresszuweisung und -auflosung nicht moglich. Das Skype-
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System bzw. die es realisierenden Systeme leisten also eine mittelbare Steuerung
im vorgenannten Sinne.

Im Gegensatz zu i3 findet im Fall von Skype eine frithe Zuordnung des Skype-
Namens zur aktuellen IP-Adresse statt (“early binding”, vgl. [Balakrishnan et al.
2004, S. 350]), namlich vor Beginn der eigentlichen Kommunikation. Zukiinftig
sind auch andere Dienste denkbar, die Adresszuweisungen anbieten. Dabei wer-
den dann Resolution Service Provider (RSP) neben den ISPs eine zentrale Rolle
spielten [Balakrishnan et al. 2004, S. 349].

Es ist daher mit anderen Stimmen in der Literatur davon auszugehen, dass
Skype als Telekommunikationsdienst anzusehen ist (vgl. auch [ VAT, S. 2]). Da-
bei kann im Ergebnis aber auf die dargelegten, objektiven technischen Aspekte
abgestellt werden, womit es nicht auf subjektive Sicht der Nutzer oder Anbieter
fur die Zuordnung ankommt'”.

BitTorrent: BitTorrent erméglicht die effiziente Verbreitung von grof3volumi-
gen Inhalten wie bspw. Software-Distributionen oder Filmen. Da die beteiligten
Knoten des P2P-Systems gleichzeitig die Dateien beziehen und wieder bereitstel-
len, folgt daraus eine effiziente Nutzung der vorhandenen Ressourcen. Die Ermitt-
lung/Vermittlung der Knoten, die den Inhalt bereitstellen erfolgt entweder tiber
einen zentralen Tracker-Server oder im Trackerless Modus durch ein P2P-Netz.
Die Vermittlungsfunktion des so genannten Trackers bzw. die ihn ersetzenden
Funktionalitdt im P2P-Netz, besteht dabei aus der Auflosung des im verwende-
ten Namensschema enthaltenen Dateinamens zu der IP-Adresse des die Dateien
speichernden Client.

Das vorliegen eines virtuellen Telekommunikationsnetzes und in der Folge bei
Vorliegen der 6konomischen Kriterien auch eines Telekommunikationsdienstes
ist zu bejahen, da die Bezeichnungen der Dateien auf den Endgeréten als Num-
mern im Sinne von § 3 Nr. 13 TKG zu qualifizieren sind und der Tracker die
Auflosung dieser Namen zu den jeweilig einschlagigen IP-Adressen vornimmt.

Da der Tracker gleichzeitig auch eine inhaltsbezogene Funktionalitit realisiert,
ist von einer Doppelfunktionalitdt auszugehen. Insofern ist auch das TMG ein-
schldgig. Da daneben die einzelnen Peers auch Inhalte anbieten, sind die Betrei-
ber in dieser Funktionalitdt in jedem Falle als Telemedien zu qualifizieren. Dabei
ist zu beachten, dass nach § 5 Abs. 1 TMG hinsichtlich der Informationspflichten
der Anwendungsbereich des Gesetzes ebenfalls von der Entgeltlichkeit des Ange-
botes abhéngt (vgl. hierzu Abschnitt 6.5).

17 Anderer Ansicht [Seitlinger & Strobl 2005, S. 9]
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E-Mail-Dienste auf Basis von SMTP-Servern: Auch SMTP-Server sind als Ver-
mittlungssysteme vor diesem Hintergrund als Telekommunikationsdienste ein-
zuordnen. Auf diesen Servern fallen die Signaliibertragung auf der physikalischen
Schicht und die Bestimmung der Ziele der Datenpakete zusammen. Dabei wer-
den die Netzabschlusspunkte des virtuellen Netzes auf Anwendungsebene gebil-
det. Es findet ein zusammengesetztes Namensschema Anwendung. Zum einen
die Adressierung auf IP- bzw. Domainnamen-Ebene, welche eine Ubertragung bis
zum Endgerit erlaubt. Zum anderen wird ein virtuelles Netz fiir die eigentliche
Ende-zu-Ende Kommunikation auf Anwendungsebene gebildet. In letzterem fin-
det das vom Betreiber des SMTP-Servers verwaltete Namenschema Anwendung.
Insofern ist auch diese fiir die Einordnung als virtuellen Telkommunikationsnet-
zes erforderliche Funktionalitdt gegeben. Soweit in der Begriindung zum TMG-
Entwurf [TMG-E] “E-Mail” global auch dem Telemedienrecht zugeordnet wird,
kann sich diese Ausfithrung nur auf etwaige Webmail-Applikationen beziehen.
Dies entspricht auch der in Erwdgungsgrund 10 der RRL vorgenommenen difte-
renzierteren Wertung. Die ausdriickliche Erwihnung der E-Mail-Ubertragungs-
dienste zielt gerade auf SMTP-Server ab.

Domain Name System (DNS): Die Frage nach der Stellung des DNS muss hin-
gegen differenziert beurteilt werden. Soweit der durch den Domainnamen ge-
kennzeichnete Host auf einem, eine Vielzahl von Domains anbietende Server ein-
gerichtet ist, kann der Domainname auch technisch zwingend adressierungsrele-
vant werden. Dies kann bspw. beim http- oder SMTP-Protokoll der Fall sein'®.
Der durch die IP-Adresse gekennzeichnete Abschlusspunkt des IP-Netzes reicht
hier nicht zwangsldufig aus, um die gewiinschte Kommunikation zu initiieren.
Vielmehr muss der Domainname mit {ibertragen werden, um den zustindigen
“virtuellen Server” anzusprechen. Insofern ist in diesem Fall das Bestehen eines
virtuellen Telekommunikationsnetzes oberhalb IP zu bejahen. Da aber allein auf
Ebene des Domainnamens keine Verbindung zum Zielrechner hergestellt wer-
den kann und DNS-Server die Auflosung des Domainnamens zum Adressschema
der tieferliegenden Basiskommunikation durchfiihren, sind sie in diesem Fall als
Telekommunikationsdienst zu qualifizieren. Da das DNS gleichzeitig auch infor-
matorischen Charakter besitzt, sind aber zugleich die Regelungen des Teleme-
dienrechts einschligig.

Problematisch kénnte hingegen der Fall der Adressierung eines Endsystems
sein, welcher nicht eine Vielzahl von Domains hostet. Hier kennzeichnet auf den
ersten Blick die IP-Adresse den Netzabschlusspunkt fiir die gewiinschte Ubertra-
gung der digitalen Signale hinreichend. Da in diesem Fall dem Domainnamen die

18Beim http findet hierzu der Host-Header-Eintrag Verwendung [RFC 2616, S. 128]
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Funktion der Bezeichnung der Netzabschlusspunkte fiir den konkreten Kommu-
nikationsvorgang fehlte, wire das bestehen eines virtuellen Kommunikationsnet-
zes zu verneinen. Allerdings ist zu beachten, dass die Adresszuweisung aus einem
einheitlichen Adressschema auf Seiten des Host schon vorgezogen vorgenommen
worden ist. Durch Eintriage in den DNS-Servern des fiir die Domain zustindigen
NIC und des Hosters wird die Zuweisung des Domainnamens zu einer IP- Adres-
se zur Laufzeit erst ermdglicht. Die Eintrdge in den DNS-Servern sind insofern
dem Endgerit zuzurechen. Ohne Adressauflosung ist wiederum die Verbindung
zwischen dem, unter Verwendung eines Domainnamens, einen Kommunikati-
onsvorgang auslosenden Client und dem Server nicht moglich. DNS-Server sind
also in jedem Falle auch als Telekommunikationsdienste einzustufen.

Linklisten und Suchdienste: Linklisten im Internet dienen hingegen nicht der
Adressierung in einem Telkommunikationsnetz. Die Zuweisung des “verlinkten”
Namensraumes nach dem Schema Domain oder IP-Adresse : Port / serverspezifi-
sche Kennung (vgl. hierzu Uniform Resource Identifier (URI)-Schema [RFC 3986])
wird allein vom Anbieter der Kommunikation bestimmt. Fiir den Verbindungs-
aufbau und das Routing wird vom Suchdienst, wie zum Beispiel google oder A9,
keine Funktion bereitgestellt.

6.3.5 Ergebnis

Es hat sich somit gezeigt, dass P2P-Systeme'® vor dem Hintergrund des Ende-
zu-Ende-Paradigmas auch als Telekommunikationsdienste zu qualifizieren sind.
Dies folgt aus dem technologieneutralen Ansatz der europdischen Regulierung
und der technisch funktionalen Gleichrichtung mit herkémmlichen Telekom-
munikationsdiensten. Hierzu bedarf es aber der Neubewertung von bislang qua-
si normvertretend aufgefassten technischen Referenzmodellen. Auf3erdem ist es
sinnvoll notwendige, den Anwendungsbereich eingrenzende Korrektive nicht im
Rahmen der Legaldefinition des Telekommunikationsdienstes in § 3 Nr. 24 TKG
anzusiedeln, sondern dies im Rahmen der spezifischen Rechtsfolgenregelungen
wie zum Beispiel § 110 TKG vorzunehmen.
Zusammenfassend ergibt sich somit folgender Leitsatz fiir die Klassifikation:

Infolge der in der Rahmenrichtlinie geforderten Technologieneutralitt
sind funktional gleichgerichtete Dienste in “klassischen” und “neuarti-
gen” Netzwerken gleichartig zu behandeln. Unter der Maf$gabe des En-
de-zu-Ende-Paradigmas konnen insofern auch mittelbar (die Kommu-
nikation) steuernde Systeme Telekommunikationsdienste erbringen.

%und mithin auch Teilfunktionalititen von NGNs
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6.4 Leitlinien fur die Entwicklung und den Betrieb
von P2P-Systemen und -Netzen

In diesem Abschnitt werden zunichst P2P-Systeme mittels des gewonnen Einord-
nungsschemas sowie deren funktionalen Klassifikation eingeordnet. Ferner wer-
den wesentliche Rechtsfolgen, d.h. Rechte und Pflichten, dargelegt, die sich aus
der Einordnung eines Dienstes als Telekommunikationsdienst oder Telemedien-
dienst ergeben. Abschlieflend erfolgt eine Bewertung der Rechtsfolgen in Form
von Leitlinien fiir Entwickler, Betreiber und Nutzer.

6.4.1 Einordnung der funktionalen P2P-Klassen

Aus dem entwickelten Einordnungsschema nach dem Ende-zu-Ende-Paradigma
ergibt sich die in Tabelle 6.1 dargestellte Einordnung der P2P-Systeme. Dabei
wurden die Klassifikation gemaf; Abschnitt 6.2.3 zugrunde gelegt. Weiterhin soll

P2P-Klasse TK-Dienst | Telemediendienst
Lokalisierung von Nutzern bzw. + -
Endsystemen und Vermittlung
von Verbindungen

Lokalisierung von Inhalten bzw. + +
Informationsdiensten

Weiterleitung von Datenpaketen + -
Bereitstellung von Inhalten - +

Tabelle 6.1: Einordnung von P2P-Systemen entsprechend ihrer Funktion

hier angemerkt werden, dass es sich um eine exemplarische Verortung handelt.
Da eine solche Klassifikation nicht alle Aspekte eines konkreten P2P-Systems wi-
derspiegeln kann, ist diese Einordnung als Leitlinie zu verstehen, ohne dabei die
Verortung von spezifischen P2P-Systemen vorweg zu nehmen. Dariiber hinaus
kann auch die konkrete Verortung von P2P-Systemen aus Abschnitt 6.3.2 als Hil-
fe herangezogen werden.

6.4.2 Rechtsfolgen

Eine vollstindige Darstellung von méglichen Rechtsfolgen fiir Telekommunikati-
onsdienste und Telemedien verbietet sich an dieser Stelle, da hierzu ein konkreter
Sachverhalt, d.h. ein zu beurteilendes P2P-System notwendig wire. Die folgen-
den dargestellten Rechtsfolgen wurden in Hinblick darauf ausgewdhlt, dass sie
sich telekommunikations- oder telemedienrechtlich motiviert unmittelbar auf die
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Entwicklung und den Betrieb von gingigen P2P-Systemen und -Netzen auswir-
ken konnen.

Unter den Randbedingungen gelten fiir Dienste in P2P-Systemen, die als Tele-
kommunikationsdienste zu qualifizieren sind, unter anderem folgende Rechtsfol-
gen:

- Nach § 6 TKG ist die Aufnahme, Anderung und Beendigung des Betriebs
von Telekommunikationsnetzen und -diensten der Bundesnetzagentur an-
zuzeigen werden, wenn diese fiir die Offentlichkeit bestimmt sind und ein
gewerblicher Betrieb erfolgt.

- Telekommunikation und somit auch Telekommunikationsdienste unterlie-
gen dem Fernmeldegeheimnis gemaf3 § 88 TKG. Insofern miissen Betreiber
dafiir Sorge tragen, dass sowohl die Vertraulichkeit bei der Telekommuni-
kation selbst gewahrt bleibt als auch die ndheren Umstande der Telekom-
munikation wie Nummern vertraulich bleiben.

- Der Umgang mit personenbezogenen Daten im Rahmen von Telekommu-
nikationsdiensten ist in § 91 ff. TKG geregelt und orientiert sich, hinsicht-
lich der im TKG nicht explizit geregelten Prinzipien, dariiber hinaus an
den gingigen Maf3staiben*® des Bundesdatenschutzgesetzes (BDSG) [BDSG
2003]. Um dem besonderen Schutzzweck des Fernmeldegeheimnis gerecht
zu werden, werden im Gegensatz zu den Regelungen des BDSG dessen
Schutzprogramm nur fiir natiirliche Personen greift gemaf3 § 91 Abs. 1 TKG
Einzelangaben die dem Fernmeldegeheimnis unterliegen bei juristischen
Personen personenbezogenen Daten gleichgestellt.

- Aus technischer Sicht ist insbesondere auch § 109 zu beriicksichtigen, in
welchem vorgeschrieben ist, dass technische Vorkehrungen zu treffen sind,
so dass das Fernmeldegeheimnis und der Datenschutz gewahrt bleiben.
Werden die TK-Dienste fiir die Offentlichkeit erbracht ist auch ein Sicher-
heitsbeauftragter zu benennen sowie ein Sicherheitskonzept zu erstellen.

— Betreiber von Telekommunikationsdiensten, die fiir die Offentlichkeit be-
stimmt sind, miissen gemadf3 § 110 TKG technische Einrichtung vorhalten,
um die Uberwachung der Telekommunikation zu erméglichen. Wenn eine
Uberwachung nur durch Zusammenwirken von mehreren Systemen még-
lich ist, sind hierfiir automatisierte Steuerungsmaoglichkeiten vorzuhalten.
Dabei ist zu beachten, dass der Kreis der Verpflichteten durch § 3 der Tele-
kommunikations-Uberwachungsverordnung (TKUV) [TKUV 2005] ein-
geschrankt wurde. So miissen bspw. keine Vorkehrungen getroffen werden,
wenn weniger als 10.000 Teilnehmer angeschlossen sind.

Hinsbesondere: Datenvermeidung und Datensparsamkeit (§3a BDSG) sowie technisch-orga-
nisatorische Schutzvorkehrungen (Anlage zu § 9 BDSG)

205



6 TELEKOMMUNIKATIONSRECHTLICHE EINORDNUNG

206

- Dariiber hinaus miissen Betreiber von 6ffentlich zugdnglichen Telekommu-
nikationsdiensten gemaf3 § 113a TKG erzeugte und verarbeitete Verkehrs-
daten fiir sechs Monate speichern. Dies trifft P2P-Netze jedoch nicht, da
in den Abs. 2-4 einzelne Telekommunikationsdienste wie Telefondienste,
elektronische Post und Internetzugangsdiensten explizit benannt sind.

Ferner gelten fiir Telekommunikationsdienste noch zahlreiche Rechtsfolgen
in Hinblick auf die Abrechnung von Dienstleistungen, die Frequenzordnung und
Marktregulierung, die jedoch nicht Gegenstand dieser Untersuchung sind, da sie
keinen unmittelbaren Einfluss auf die technische Gestaltung von P2P-Systemen
und -Netzen haben. Bei Telekommunikationsdiensten kénnen sich zum Beispiel
Regelungen zur Marktregulierung entsprechend § 9 ff. TKG eréftnen. Hierdurch
erfolgt sodann die Umsetzung der entsprechenden européischen Richtlinien, in
welchen von den nationalen Regulierungsbehdrden gefordert wird einen wirk-
samen Wettbewerb zu gewiéhrleisten (vgl. Art. 8 RRL). Insofern miissen insbe-
sondere transparente und nichtdiskriminierende Verfahren zur Frequenz- und
Nummernvergabe etabliert werden. Ferner konnen Unternehmen mit betracht-
licher Marktmacht dazu verpflichtet werden zu fairen, ausgewogenen und nicht-
diskriminierenden Bedingungen Mitbewerbern den Zugang zu ihren Diensten
zu Offnen (vgl. Art. 5 der Zugangsrichtlinie).

Aus technischer Sicht gelten fiir Telemediendienste gemifs des TMG insbe-
sondere folgende unmittelbaren Rechtsfolgen:

- Der Betrieb von Telemediendiensten ist gemafl § 4 TMG zulassungs- und
anmeldefrei.

- Betreiber von Telemediendiensten sind nach § 5 TMG unter bestimmten
Voraussetzungen verpflichtet allgemeine Informationspflichten, in der Re-
gel umgangssprachlich als Impressum bezeichnet, zu erfiillen.

6.4.3 Entwickler-, Betreiber- und Nutzerleitlinien

Aus den dargelegten Rechtsfolgen konnen Leitlinien fiir Entwickler, Betreiber
und Nutzer von P2P-Systemen abgeleitet werden (vgl. zu Rollen in P2P-Systemen
Abschnitt 3.2.2), wie sie auch von der europaischen Kommission unter der Stich-
wort “security and privacy by design” nunmebhr fiir sicherheitskritische Technik-
bereiche zunehmend gefordert werden [EU Kons 2008, S. 23].

Fiir Entwickler von P2P-Systemen beinhalten die Rechtsfolgen keine unmit-
telbaren Verpflichtungen. Jedoch kann durch entsprechende Gestaltung der Soft-
ware der Betrieb letztlich vereinfacht werden.

Handelt es sich bei einem P2P-System um einen Telekommunikationsdienst,
kann bspw. durch Verschliisselung der tibermittelten Daten, die Wahrung des
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Fernmeldegeheimnis unterstiitzt werden. Aus Griinden des Datenschutzes diirfen
im Allgemeinen auch keine personenbezogenen Daten gespeichert werden. Dies
muss von Entwicklern insbesondere bei der Protokollierung der Kommunikation
bedacht werden und miissen insofern die Grundsitze der Datenvermeidung und
Datensparsamkeit gemif3 § 3a des BDSG Anwendung finden.

Handelt es sich um einen Telemediendienst miissen gegebenenfalls allgemei-
ne Informationspflichten erfiillt werden. Das System muss dabei dem Betreiber
tiberhaupt die Moglichkeit geben werden dieser Verpflichtung nachzukommen.
Da die Voraussetzungen einer gesonderten Betrachtung bediirfen, werden im fol-
genden Abschnitt 6.5 werden die Voraussetzungen und mogliche Realisierungen
hierfiir detailliert untersucht.

Fiir Betreiber ergeben sich die Leitlinien direkt aus den genannten Rechtssit-
zen ergebenden Rechtsfolgen. Dabei ist zu beachten, dass sowohl technische als
auch organisatorische Mafinahmen nétig sind. Da die Umsetzung von organisa-
torischen Mafinahmen aufgrund der dezentralen Struktur von P2P-Systemen er-
schwert ist, sollten hierbei vor allem technische Vorkehrungen getroffen werden.

Wie im vorigen Abschnitt ausgefiihrt, sind bei dem Betrieb eines Telekom-
munikationsdienstes gegebenenfalls Schnittstellen vorzuhalten, um eine Uber-
wachung der Kommunikation zu ermdglichen. Bei P2P-Systemen, die aus einer
Menge von gleichartigen Peers bestehen, wird dies jedoch in der Regel nicht not-
wendig sein, da nicht mehr als 10.000 Peers*' mit einem Peer verbunden sind.
Existiert ein exponierter Betreiber (vgl. Abschnitt 3.2.2) wie zum Beispiel Skype
kann bei diesem jedoch eine Verpflichtung zur Vorhaltung solcher Schnittstel-
len gegeben sein. Den Mangel an Uberwachungsschnittstellen in solchen neuar-
tigen Diensten fiihrt unter anderem auch zu der Forderung von Ermittlungsbe-
hérden nach so genannten Online-Durchsuchung [Hansen et al. 2007]. Durch
die Installation einer speziellen Anwendung, einem so genannten Trojaner, wird
hierbei die Uberwachung der Ende-zu-Ende-Kommunikation erméglicht. Da der
Zugrift des Trojaners jedoch nicht auf einzelne Telekommunikationsdienste be-
schriankt werden kann, bleibt fraglich ob ein solches Mittel zuldssig ist (so auch
der Rechtsgedanke hinter der Entscheidung des Bundesverfassungsgerichts zum
so genannten “IT-Grundrecht” [BVerfG 1 BvR 370/07]).

Typischerweise sind die Peer-Betreiber auch gleichzeitig Nutzer des P2P-Sys-
tems. Daher steht ihnen im Fall eines Telekommunikationsdienstes vor allem das
Recht zu, dass die Kommunikation und die ndheren Umstidnde vertraulich blei-
ben. Insofern diirfen weder exponierter Betreiber von P2P-Systemen noch private
Peer-Betreiber unberechtigter Weise Einblick in, tiber ihren Rechner vermittel-
te, Daten nehmen. Hinsichtlich des Datenschutzes erdffnet sich lediglich durch

21Dje Verpflichtung der TKUV gilt nunmehr erst ab 10.000 Teilnehmeranschliissen.
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§ 100 TKG eine Ausnahme, der es Telekommunikationsdiensteanbietern gestat-
tet zur Beseitigung von Storungen oder zur Feststellung von Missbrauchen bei
konkretem Verdachtsmomenten eine Erhebung und Verarbeitung von Bestands-
und Verkehrsdaten durchzufiihren.

6.5 Telemedienrechtliche Informationspflichten in
P2P-Systemen

Aus den dargestellten Leitlinien im vorigen Abschnitt geht hervor, dass P2P-Sys-
teme, welche nicht ausschliefllich als Telekommunikationsdienste im Sinne des
TKG einzuordnen sind, gegebenenfalls allgemeine Informationspflichten erfil-
len miissen. Diese Informationspflichten beinhalten bspw. den Namen und die
Anschrift des Dienstbetreibers. Da jedoch nicht alle Dienste diese Angaben ma-
chen miissen, stellt sich die Frage fiir welche Arten von Diensten dies zutriftt und
somit auch welche Gesetze einschlagig sind.

Die vormals notwendige Abgrenzung von Diensten geméaf! Teledienstgesetz
und Mediendienstestaatsvertrag hat sich nach der Novellierung des TMG zwar
eriibrigt, so dass auf der ersten Blick lediglich der § 5 des TMG relevant erscheint.
Bei genauerer Betrachtung zeigt sich jedoch, dass solche Dienste auch in den An-
wendungsbereich des Rundfunkstaatsvertrags (RStV) [RStV 2007] fallen kénnen,
da P2P-Systeme, wie in Abschnitt 2.4.4 gezeigt wurde, insbesondere auch zum
Fernseh- und Video-Streaming genutzt werden.

Voraussetzung fiir das Eingreifen der allgemeinen Informationspflichten nach
§ 5 TMG bzw. § 55 RStV fiir Betreiber von Netzknoten und zentralen Instanzen
ist, dass sie als Diensteanbieter einzuordnen sind. Nach der Legaldefinition des
§ 2 Nr. 1 TMG ist Diensteanbieter jede natiirliche oder juristische Person, die
geschiftsmaflig, in der Regel gegen Entgelt, eigene oder fremde Telemedien be-
reithélt oder den Zugang zur Nutzung vermittelt. Nachdem mit der Novelle des
TMG die zuvor in § 2 Abs. 2 TDG [TDG 97] enthaltenen Positivbeispiele wie
Datendienste oder Telespiele entfallen sind, beurteilt sich die Einordnung eines
Angebotes als Telemedium nur noch anhand der Negativliste des § 1 TMG. Fiir
die Verortung des jeweiligen Dienstangebotes kommt es somit auf eine Negativ-
abgrenzung zum Telekommunikationsdienst und zum Rundfunk an.

6.5.1 Abgrenzung zum Rundfunk

Wegen der unterschiedlichen Ausgestaltung insbesondere der Voraussetzungen
des Eingreifens der Informationspflichten und dem Umfang der dann bereitzu-
stellenden Informationen nach § 5 TMG und § 55 Abs. 1 RStV ist weiterhin auch
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noch zwischen deren diesbeziiglichen Anwendungsbereichen zu differenzieren
(vgl. hierzu Abschnitt D.8 und D.4 im Anhang). Die Systematik des TMG und
des neuen Rundfunkstaatsvertrages ist allerdings insofern nicht ganz klar. Von
einigen Autoren wird daher auch der neue § 55 Abs. 1 RStV neben § 5 TMG
als tiberfliissig erachtet, da es sich bei allen Internetdiensten im Grundsatz um
Telemediendienste handele, sollen sich nach einer Auffassung die Informations-
pflichten priméar nach § 5 Abs. 1 TMG richten [Hoeren 2007, S. 801, 803].

Diese Sicht wird aber den unterschiedlichen Schutzzwecken der Informations-
pflichten aus § 5 TMG und § 55 Abs. 1 RStV nicht gerecht. Die Informationspflich-
ten des § 5 TMG haben auf Grund des Kompetenztitels einen wirtschaftsbezoge-
nen Zweck [BR-Drs. 556/06, S. 12] und sichern insbesondere die Rechtsverfol-
gung und Transparenz der Nutzer bei Geschiftstatigkeiten im Zusammenhang
mit Telemedien. Die Informationspflichten des § 55 Abs. 1 RStV folgen hinge-
gen inhaltlich aus dem Wissen um das Herkommen von Filmbeitriagen, die Mei-
nungsbildung beeinflussend sind [LT-Drs. 16/1046, S. 42]. Im Hinblick auf § 1
Abs. 4 TMG mit seinem Verweis auf die Geltung der inhaltsbezogenen Regelun-
gen des RStV kann § 55 Abs. 1 bei Diensten ein eigenstandiges Gewicht gewinnen,
wenn es am Merkmal der Entgeltlichkeit des Telemediums mangelt, Inhalte mit
meinungsbildender Funktion angeboten werden, der personliche oder familidre
Bereich nach der Zwecksetzung des Angebotes aber verlassen wird.

6.5.2 Einordnung der Knotenfunktionalitat ausgewahlter P2P-
Systeme

Im Hinblick auf VoIP-Dienste realisieren nach der hier vertretenen Auffassung
die einzelnen Knotenrechner lediglich Funktionalititen, die eine ausschlief3lich
telekommunikationsrechtliche Verortung gebieten. Damit entfallt die Pflicht zur
Bereitstellung der allgemeinen Pflichtinformationen nach dem TMG schon auf
dieser Ebene. Die Darstellung der aufgelosten Klarnamen in der Suchoberfliche
des Skype-Angebotes ist hingegen als telemedienrechtlich zu beurteilendes In-
formationsangebot zu werten.

Ebenso ist auch das Angebot einer P2P-Informationsverteilung bei Film-Ver-
teildiensten differenziert zu bewerten. Neben den in diesen Overlay-Netzwerken
enthaltenen telekommunikationsrechtlich zu wiirdigenden Teilaspekten, welche
die Ubermittlung oder Vermittlung der Inhalte betreffen, tritt der Bereitsteller der
Inhalte, der konkrete Knoten, dem Endnutzer zwar nicht mit einem eigenen klas-
sischen Telemediendienst, wie eine Website, gegeniiber. Gleichwohl kénnen die
Knoten als Anbieter eigene oder fremde Telemedien zur Nutzung bereithalten.
Das Bereithalten eigener Telemedien ist dann zu bejahen, wenn der Dienst, also
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bspw. Video-on-Demand in einem eigenen Speicher vorgehalten wird [Rofinagel
2005, Waldenberger, zu § 3 TDG, Rn. 23]. In einem offenen Video-Verteilsys-
tem, wie BitTorrent, in dem Inhalte von den Nutzern eingestellt werden, bieten
die Nutzer Telemedien (den Video-on-Demand Dienst) an und halten ihn zur
Nutzung bereit. Die Peers treten also als Anbieter eigener Telemedien auf.

Anders stellt es sich jedoch dar wenn das Dienstangebot auf einer Plattform
basiert, bei welcher eine exponierter Betreiber existiert, die den Zugriff auf die In-
halte steuern kann. Ein solches System ist bspw. die Plattform in2movies [WWW
In2movies]. Dabei stellen die Nutzer die abgerufenen Filme wiederum anderen
Nutzern der Plattform bereit. Teilweise erhalten die Nutzer durch den Plattform-
betreiber hierfiir eine Vergiitung in Form von Bonuspunkten. Der Nutzer betreibt
insofern mit seinem Peer einen Teil der Infrastruktur. Die Sicherung der Inhalte
sowie das Abrechnungsmanagement ist dabei zentralisiert und wird vom Platt-
formbetreiber vorgenommen, wobei die Rechtesicherung durch Digital Rights
Management (DRM) stattfindet. Trotz vergleichbarer technischer Funktionalitat
der Peers ist bei solchen Dienstangeboten fraglich, ob die einzelnen Peer-Betrei-
ber allgemeine Informationspflichten erfiillen miissen. Zwar sind bei oberflachli-
cher Sicht auch hier die Inhalte im Speicher der einzelnen Peers vorhanden. Zu-
dem sind die bereitgestellten Inhalte zuvor vom Nutzer dieses Knotens auch an-
derweitig abgerufen worden und kénnen von ihm betrachtet werden. Allerdings
bedingt ein Zugrift auf diese Speicher durch die DRM-Sicherung der Inhalte eine
Einschaltung des Plattformbetreibers.

Es stellt sich insofern die Frage, ob es sich deshalb in dieser Fallgestaltung des
Video-on-Demand fiir die Peers nicht vielmehr um ein Angebot fremder Teleme-
dien handelt. Dann miisste das konkrete Angebot allerdings dem Plattformbetrei-
ber als eigener Telemediendienst zuzurechnen sein. Zwar kann dieser anders als
beim klassischen Hosting-Dienst nicht nach belieben disponieren, was aber bei
der Bereitstellung eines eigenen Telemediums auf einem Drittserver verlangt wird
(vgl. [Manssen 2005, Brunner, zu § 3 TDG, Rn. 4] und [Rofsnagel 2005, Walden-
berger, zu § 3 TDG, Rn. 23]). Vielmehr hangt es vom Betreiber des Knotenrech-
ners ab, welche Filme iiber sein System verfiigbar gehalten werden und ob der
Knoten iiberhaupt verfiigbar ist. Auf der anderen Seite stellt der Knotenbetreiber
hier kein vollstindiges Angebot eines eigenen Video-on-Demand bereit, da die
notwendigen Inhalte bei dieser Fallgestaltung durch den DRM-Schutz nicht oh-
ne Mitwirkung des Plattformbetreibers genutzt werden konnen. Im Ergebnis wird
das Knotenangebot aus technischer Sicht deshalb als eine Mischform aus Host-
und Proxy-Provider fiir die Knotenfunktionalititen und mithin das Angebot ei-
nes fremden Telemediums zu bejahen sein. Dieser Wertung entspricht es auch,
dass die Haftungsprivilegierung des § 9 TMG fiir die Knotenbetreiber greift.
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Schliefdlich muss fiir das Eingreifen der Informationspflichten nach § 5 Abs. 1
TMG das Angebot auch geschaftsmaflig, in der Regel gegen Entgelt erfolgen. Dies
konnte auch bei mittelbarer Finanzierung® von VoIP-Angeboten wie Skype zu
bejahen sein.

Bei der Filmdistribution im Rahmen eines offenen Video-Verteilsystems wie
BitTorrent ist es eine Frage des Einzelfalles, ob fiir die Inanspruchnahme Entgelt-
lichkeit vereinbart ist. In Bezug auf die im Zusammenhang mit diesem Dienstean-
gebot vielfiltig aufgetretenen Verletzungen von Verwertungsrechten, erweist sich
die telemedienrechtliche Neuregelung allerdings als ungerichtet. Gerade im Hin-
blick auf die durch Transparenzgebote ermoglichte Rechteverfolgung muss der
Umweg tiber Auskunftsanspriiche gegen Zugangsprovider gewahlt werden, was
zutreffend aus datenschutzrechtlichen Gesichtspunkten kritisiert worden ist [A-
Drs. 16 9, Nr. 6b)].

Ein vorzugswiirdigerer Weg, die Interessen der Rechteverfolgung sowie des
Schutzes der informationellen Selbstbestimmung in einen verhéltnisméafliigen Aus-
gleich zu bringen, wird hingegen im Rahmen des § 55 Abs. 1 RStV beschritten.
Die Regelung greift die datenschutzrechtliche Terminologie des § 1 Abs. 2 Nr. 3
BDSG auf, womit auf die hierzu entwickelten Grundsitze zuriickgegriffen werden
kann. Zudem dient sie in ihrem abgestuften System der Informationspflichten ge-
rade auch dem Zweck des Schutzes der informationellen Selbstbestimmung, wie
sich aus der Begriindung mit Blick auf die Freihaltung von personlichen oder
familidren Tatigkeiten aus der grundsitzlichen Informationspflicht ergibt [LT-
Drs. 16/1046, S. 44]. In diesem Rahmen wiirde also die Teilnahme an einem offe-
nen Video-Verteilsystem schon bei Uberschreitung des personlichen oder fami-
lidren Rahmens Informationspflichten auslosen, wohingegen im Kontext des § 5
TMG die Schwelle der Entgeltlichkeit {iberschritten sein miisste.

Sofern allerdings ein exponierter Betreiber als Anbieter gegentiber dem Nutzer
auftritt, sind die einzelnen Peer-Betreiber trotz ihrer Diensteanbietereigenschaft
nicht zu nutzergerichteten Informationen verpflichtet. Zwar werden grundsitz-
lich die einzelnen Knotenbetreiber bei diesem Geschéftsmodell vom Plattformbe-
treiber vergiitet. Nach dem Schutzzweck des § 5 TMG scheidet aber die Verpflich-
tung zur Veréftentlichung der Pflichtinformationen aus. Gegeniiber den Nutzern
tritt ausschliefSlich der Plattformbetreiber als Vertragspartner und somit mogli-
chen Anspruchsgegner bei der Rechteverfolgung auf.

2230 ist bspw. die Kommunikation innerhalb des Skype-Netzes zwar kostenlos. Fiir die Kom-
munikation ins PSTN entstehen jedoch Kosten, so dass insgesamt eine Mischkalkulation und so-
mit mittelbare Finanzierung zu unterstellen ist.
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6.5.3 Realisierung der Pflichtinformationen

Weiterhin ist die Bewertung der Realisierung in Hinblick auf die unterschied-
lichen Dienstgestaltungen nur differenziert vorzunehmen. Sofern P2P-Applika-
tionen zur Anwendung kommen, mit welchen der Nutzer direkt interagiert und
die von einem Betreiber angeboten werden, konnen entsprechende allgemeine
Informationspflichten in die Software integriert werden. Bei diesen Diensten las-
sen sich die Merkmale “leichte Erkennbarkeit” und “unmittelbare Erreichbarkeit”
analog zu einem so genannten Anker fiir die Anbieterkennzeichnung (AKZ) auf
einer Homepage durch die Bereitstellung eines Reiters der jeweiligen Benutze-
roberflache verwirklichen, der beim Aufruf die geforderten Informationen an-
zeigt. Wird lediglich eine Schnittstelle fiir die Maschine-zu-Maschine-Kommu-
nikation zu Verfiigung gestellt, ergibt sich ein zusétzlicher Problemkreis, da der
Bereitsteller keinerlei Einfluss auf die Darstellung nehmen kann. Diese Proble-
matik wird zum Ende des Abschnitts vertieft betrachtet. Diese Gestaltung diirfte
den Anforderungen entsprechen, die durch die Rechtsprechung zur Erkennbar-
keit und Erreichbarkeit von Informationen durch das Setzen von so genannten
AKZ-Links entwickelt wurden (vgl. u.a. [Schramm 2004, S. 472]). Der schon in
der urspriinglichen Gesetzesbegriindung zum TDG geforderten Maf3gabe, dass
“die Informationen ohne langes Suchen auffindbar sein miissen”, wire mit dieser
Gestaltung geniigt [BT-Drs. 14/6098, S. 21].

Problematisch konnten hingegen die Anforderungen des § 5 TMG an die stén-
dige Verfligbarkeit der Pflichtinformationen in P2P-Systemen zu realisieren sein.
Offensichtlich hat der Gesetzgeber und in der Folge auch die einschligige Li-
teratur im Hinblick auf dieses Merkmal primir eine Client/Server-Architektur
vor Augen gehabt, bei der sich der Anbieter und somit auch der Server unter
einer wohlbekannten Adresse immerwéhrend im Netz findet. Der Anbieter hat
somit die Moglichkeit, die Informationen bei Bedarf abrufbereit zu halten. Inso-
fern wird eine Sachverhaltsgestaltung wie die vorliegende, bei der systembedingt
Peers nur temporar an dem System teilnehmen, in der Literatur regelmaf3ig nicht
in den Fokus genommen.

In [Woitke 2003b, S. 873] wird in diesem Zusammenhang auf die Prasenta-
tion statt auf den nachwirkenden Gehalt des Merkmales abgestellt. So wird ei-
nerseits immerhin dargelegt, dass “standig verfiigbar” “tiberhaupt verfiigbar” mit
einschlief3e, jedoch nur, um darauf zu verweisen, dass dieses Kriterium bspw. bei
dem Erfordernis eines Browser-Plugins zur Darstellung nicht erfiillt sei. Ein wei-
terer Autor leitet daraus ein Maf} fiir die Erreichbarkeit der AKZ von einzelnen
Seiten einer Homepage ab, da sie “stindig verfiigbar” seien, wenn der Nutzer
innerhalb des Web-Angebotes jederzeit auf sie zugreifen kénne [Woitke 2003a,
S. 946]. Andere Verfasser wollen das Merkmal als “Two-Click’-Erfordernis be-
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greifen [Brunst 2004, S. 12]. Damit sei das Impressum jederzeit in Reichweite des
Nutzers und damit standig verfligbar. Aus systematischer Sicht ist dem entgegen-
zuhalten, dass das Tatbestandsmerkmal “unmittelbare Erreichbarkeit” keinen ei-
genstandigen Regelungsgehalt mehr hitte. Neben den Kriterien “leicht erkenn-
bar” und “unmittelbar verfiigbar” enthilt es vielmehr den Normappell, einen Zu-
gang zu den Informationen nicht nur fiir den Zeitpunkt der eigentlichen Transak-
tion zu gewédhren. Aus dem Schutzzweck der Norm ergibt sich, dass es einen dau-
erhaften Zugriff tiber diesen Zeitpunkt hinaus sichern soll. Eine mogliche Rech-
teverfolgung wird im Regelfall dem eigentlichen Geschiftsvorfall zeitlich nachge-
lagert einsetzen. Insofern wiirde die zwischenzeitliche Entfernung der Pflichtan-
gaben eine entsprechende Verfolgung verhindern oder jedenfalls erschweren.

Erfiillung der Informationspflichten in “volatilen” P2P-Systemen: Da Peers
nicht wie ein klassischer Web-Server dauerhaft unter einer wohlbekannten Adres-
se im Netz erreichbar sind, stellt sich die Frage, welche Anforderungen sich in
P2P-Systemen im Hinblick auf das Merkmal der “standigen Verfiigbarkeit” erge-
ben. Bei enger Auslegung wire eine Erfiillung durch Peers nach ihrer Struktur
unmoglich.

Zu den Diensten der Informationsgesellschaft gehoren ausweislich der Richt-
linienbegriindung aber auch gerade moderne, zurzeit der Gesetzgebung noch un-
bekannte Dienste, soweit sie die dort angesprochenen wirtschaftlichen Tatigkei-
ten unterstiitzen. Damit verhalt sich die Richtlinie technikneutral und es ist bei
der Auslegung zu beriicksichtigen, dass vor diesem Hintergrund jedenfalls nichts
technisch Unmogliches und dem Modell des P2P-Systems Zuwiderlaufendes zu
fordern sein wird. Insofern ist es vertretbar, die Regelung nach ihrem Schutzzweck
weit auszulegen und im Rahmen der Nutzung der Dienste einen Teil der Rech-
tesicherung in die Hande der Nutzer zu legen, soweit nur der Diensteanbieter
das ihm technisch Mdgliche getan hat. Die Ziele des Gesetzes, die Herstellung
von Transparenz zur Rechteverfolgung und der Realisierung des Verbraucher-
schutzes, konnen auf diesem Wege gleichgut erreicht werden. Insofern miissen
Dienste, welche nur auf einen unsteten Betrieb im Netz angelegt sind oder die
tiber keine wohlbekannte Adresse verfiigen, sicherstellen, dass die Informationen
dem Empfinger zuganglich sind und von diesem abgespeichert werden konnen,
so dass zu einem spiteren Zeitpunkt die Informationen in Form einer lokalen
Kopie zur Verfiigung stehen.

Erfiillung der Informationspflichten im Rahmen der Maschine-zu-Maschine-

Kommunikation: Der zweite Problemkreis bezieht sich auf Systeme, die nicht
unmittelbar auf menschliche Wahrnehmung angelegt sind oder lediglich eine De-
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finition der Maschine-zu-Maschine-Schnittstelle vorgenommen wurde. Fraglich
hierbei ist wie allgemeine Informationspflichten gemafs TMG bzw. RStV in sol-
chen Systemen erfiillt werden konnen. Bisherige Handhabungsverfahren bezie-
hen sich auf Dienste, welche auf menschliche Wahrnehmung ausgelegt sind.

In der Literatur wird das Bereitstellen von Inhalten in der Regel als Telemedi-
endienst im Sinne des TMG verstanden. Insofern sind bspw. Web Services (vgl.
Abschnitt 4.1.2) ebenso einzustufen, da hier die Inhalte im Vordergrund stehen.
Es handelt sich somit auch nicht um Telekommunikationsdienste im Sinne von
§ 3 Nr. 24 TKG. Im Fall des direkten Zugrifts auf einen Web Service handelt es sich
primér um ein Darstellungsproblem. Insofern wire in Analogie zur herkémmli-
chen Betrachtung klassischer Internet-basierter Dienste eine Angabe direkt im
tibermittelten XML-Konstrukt denkbar. Allerdings liegt die Darstellung nicht in
Hinden des Inhaltebereitstellers. Neben Web Services ergibt sich diese Proble-
matik bei P2P-Systemen zusitzlich dahingehend, das offene Systeme wie BitTor-
rent, in welchen einzig die Maschine-zu-Maschine-Schnittstelle definiert wurde,
die Entwicklung alternativer Clients zulassen, die ihrer Darstellung jedoch vol-
lig unterschiedlich sind.

Der Dienstanbieter kann insofern die “leichte Erreichbarkeit” in diesen Féllen
nicht gewdhrleisten, wenn man aus den Kriterien der “leichten Erkennbarkeit”
und “unmittelbaren Erreichbarkeit” konkrete Gestaltungsanforderungen ablei-
tet [LG Berlin 2002 2003], miisste zum Beispiel eine Realisierung eine gemeinsa-
me und herausgehobene Interpretation der Daten erzwingen. Nun hat es aber der
Bereitsteller der Inhalte nicht in der Hand, mit welcher Software die Daten dar-
gestellt werden bzw. vielmehr weiterverarbeitet werden und kann insofern diese
Anforderung niemals erfiillen. Es ist gerade das Wesen dieser neuen Datenstruk-
turen, die Darstellung und den Inhalt zu trennen. Legt man die Rechtsprechung
des OLG Hamburg zum Mangel der Erreichbarkeit durch notwendiges “Scrollen
auf Webseiten” an [OLG Hamburg 2002 2003], wiirde selbst die Moglichkeit der
externen Betrachtung der XML-Strukturen hier nicht hinreichen.

Selbst wenn man sich insofern hinsichtlich der Schutzbediirftigkeit der Nut-
zer eher am Verbraucherleitbild des EuGH orientiert und nach der auf die Sicht
des durchschnittlich informierten und verstdndigen Durchschnittsverbrauchers
abstellt (vgl. u.a. [Woitke 2003a, S. 947]), kann aber die Wortlautgrenze nicht
tiberschritten werden. Notwendig ist immer, dass die Informationen {iberhaupt
erkennbar sind. Dies wird regelmaf3ig nicht méglich sein, sofern der Nutzer nicht
iber eine Software verfiigt, die einen entsprechenden Interpretationsschritt fiir
ihn leistet. Insofern kann nur der Gesetzgeber gefordert sein, in seine Uberle-
gungen zur Ausgestaltung von Transparenzgeboten mehr Technologieneutralitit
einflieflen zu lassen. Vorzugswiirdig wire es insofern, bei den Gestaltungsanfor-
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derungen mit einem Erfiillungsauftrag nach dem “Stand der Technik” einen Weg
tiir die Einbeziehung der Standardisierungen der IETF [WWW IETF] oder des
W3C [WWW W3C] zu erdffnen und in der Folge die Erfiillung der Pflichten
von der technisch méglichen Einhaltung von entsprechenden Auszeichnungen
abhdngig zu machen. Sofern dann der Verbraucher eine nicht standardkonforme
Software zur Interpretation der Daten einsetzt, muss das Risiko in seiner Spha-
re bleiben. Die Darstellung lasst sich somit zwar nicht beeinflussen, aber durch
Standardisierung der Informationsstrukturen konnte man den Schutzzweck des
§ 5 TMG gleichgut erreichen. Dabei ist es moglich, eine Realisierung so vorzu-
nehmen, dass fiir die allgemeinen Informationspflichten eine “Standard-XML-
Anfrage” festgelegt wird und die Web Services mittels einer standardisierten In-
formationsstruktur antworten.

6.5.4 Ergebnis

Dienste, die durch P2P-Systeme realisiert werden, kénnen auch dem Regulie-
rungsregime des TMG und mithin den Informationspflichten des § 5 TMG zu-
zurechnen sein. Wie gezeigt wurde, kommen teilweise aber auch die Informa-
tionspflichten gemafd § 55 RStV in Betracht. Tabelle 6.2 gibt hierzu nochmals ei-
ne zusammenfassende Ubersicht. Dem in P2P-Systemen auftretenden inhédrenten
Problem der Fluktuation der Peers kann durch eine weite Auslegung des Begriffs
der standigen Verfiigbarkeit begegnet werden und es wird insofern eine proaktive
Sicherung der Informationen beim Nutzer vorgeschlagen.

Telemediendienst gemaf3
Art des Dienstes ™G RStV
entgeltlich & meinungsbildend + +
nicht entgeltlich & meinungsbildend - +
entgeltlich & nicht meinungsbildend + -
nicht entgeltlich & nicht meinungsbildend - -

Tabelle 6.2: Zu erfiillende Informationspflichten je nach Art des Dienstes

Im Gegensatz zum WWW ist bei P2P-Systemen oder allgemeiner bei Nut-
zung von Maschine-zu-Maschine-Schnittstellen ist wegen der Trennung von In-
halt und Darstellung die Erfiillung von konkreten Gestaltungsanforderungen der
allgemeinen Informationspflichten, wie sie in den letzten Jahren von Literatur
und Rechtssprechung entwickelt wurden, fiir den Diensteanbieter unméglich. Im
ersten Schritt wére hierfiir eine Standardisierung der Pflichtinformation zielfiih-
rend, um den Anwendungsentwicklern somit die Méglichkeit zu geben die In-
formationen in angemessener Weise darzustellen.

215



6 TELEKOMMUNIKATIONSRECHTLICHE EINORDNUNG

216

6.6 Zusammenfassung

In diesem Kapitel wurden ausfiihrlich die Herausforderungen erldutert, welche
bei der Einordnung von P2P-Netzen und -Systemen im telekommunikations-
rechtlichen Rahmen entstehen. Dabei wurde vor allem die Problematik bei der
Abgrenzung von Telekommunikationsdiensten geméaf8 TKG und Telemedien ge-
mifl TMG verdeutlicht.

Da sich bestehende Einordnungsschemata als nicht tragfahig erwiesen, wurde
in der Folge ein neues Einordnungsschema entwickelt, in welchem durch eine in-
terdisziplindre Betrachtung die Kriterien der beiden Fachdisziplinen der Rechts-
wissenschaften sowie der Informatik miteinander in Einklang gebracht wurden.
Das Schema basiert dabei auf dem Ende-zu-Ende-Paradigma und erméglicht ins-
besondere, die notwendige Technikneutralitit zu wahren. Mittels dieses Einord-
nungsschemas ergibt sich letztlich auch die telekommunikationsrechtliche Ver-
ortung von P2P-Systemen und -Netzen. Bedingt durch das breite Anwendungs-
und vor allem Funktionsspektrum von P2P-Systemen kann dabei keine allgemei-
ne Zuordnung vorgenommen werden. Es wurden jedoch Kriterien aufgezeigt,
anhand derer eine Zuordnung stattfinden kann. Eine Zuordnung wurde sodann
auch exemplarisch fiir existierende P2P-Systeme vorgenommen.

Im zweiten Teil des Kapitels wurden ausgewidhlte Rechtsfolgen, welche sich
aus der jeweiligen Zuordnung ergeben, dargelegt. Ein Kernelement bei Teleme-
dien sind die allgemeinen Informationspflichten. Da diese Informationspflichten
nicht von jedem Diensteanbieter zu erfiillen sind und sich bei P2P-Systemen auch
die technischen Realisierung als problembehaftet erweist, wurden hierzu passen-
de Losungen entwickelt.

Sowohl bei dem entwickelten Einordnungsschema als auch den Losungen zur
Realisierung von allgemeinen Informationspflichten bildeten zwar P2P-Systeme
den Ausgangspunkt. In beiden Bereichen konnten jedoch Losungen gefunden
werden, die in einem breiteren Anwendungsbereich wie zum Beispiel Next-Ge-
neration-Networks oder auch bei Web Services nutzbringend eingesetzt werden
konnen.
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Zusammenfassung

P2P-Systeme und die darin enthaltenen P2P-Netze werden mittlerweile von Mil-
lionen Nutzern gleichzeitig verwendet und verursachen mehr als 50 % des Daten-
volumens im Internet. Das Anwendungsspektrum reicht dabei von Dateitausch-
borsen tiber Sprachtelefoniedienste bis hin zu universellen Verzeichnisdiensten.
Davon ausgehend war es das Ziel der Arbeit, das Potential von P2P-Netzen und
-Systemen fiir zukiinftige Systeme und Netze ndher zu beleuchten.

Im ersten Teil der Arbeit erfolgte eine umfassende Darlegung der Hintergriin-
de und des aktuellen Entwicklungsstandes. Hierzu wurden sowohl abstrahier-
te Definitionen und Unterscheidungsmerkmale wie das P2P-Ebenenmodell als
auch konkrete Auspragungen von P2P-Netzen und Systemen wie Kademlia und
BitTorrent prisentiert. Die Arbeit gibt hiermit einen Uberblick iiber das Themen-
gebiet und bietet dem Leser durch zahlreiche referenzierte Arbeiten die Moglich-
keit zur weiteren Vertiefung.

In der Folge wurde der aktuelle Stand der Entwicklung beziiglich im Inter-
net eingesetzter Systeme, wissenschaftlicher Arbeiten und Standardisierungsbe-
mithungen dargelegt sowie eine Charakterisierung von P2P-Systemen vorgenom-
men. Dabei zeigte sich, dass P2P-Systeme sowohl aus Sicht des Netzwerks als auch
der verteilten Systeme eine Virtualisierungstechnologie darstellen. Aus Netzsicht
ergeben sich neuartige logische Netze, die insbesondere erganzende Adressie-
rungsmoglichkeiten eréffnen. Hinsichtlich verteilter Systeme wird, in Ergdnzung
zu der funktionalen Separierung von Multi-Tier-Architekturen, eine Abstrakti-
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onsebene zwischen Diensten und konkreten Rechnersystemen etabliert, die eine
selbstorganisierende und dynamische Lastverteilung ermdglicht.

Aus der Charakterisierung des aktuellen Entwicklungsstandes ergab sich wei-
terhin, dass P2P-Systeme fiir dedizierte Anwendungsbereiche mit vielen Teilneh-
mern gut geeignet sind. Ferner wurden jedoch auch folgende offene Fragen iden-
tifiziert, die im weiteren Verlauf der Arbeit naher analysiert wurden:

1. Integration von P2P-Netzen in bestehende verteilte Systemarchitekturen
2. Eignung von P2P-Techniken fiir Systeme mit wenigen Teilnehmern

3. Robustheit von P2P-Systemen hinsichtlich Angriffen

4. Telekommunikationsrechtliche Verortung von P2P-Systemen und -Netzen

1. P2P-Systeme sind fiir dedizierte Anwendungsgebiete gut geeignet und die
Architekturen daher meist monolithisch gestaltet. Man spricht auch von einer gu-
ten vertikalen Integration. Es stellte sich jedoch die Frage, ob P2P-Techniken auch
in komplexen verteilten Systemen wie einer elektronischen Marktplattform zum
Einsatz kommen konnen. In dieser Arbeit konnte durch die Konzeption von so
genannten ServiceNets und einer entsprechenden Knotenarchitektur eine dienst-
orientierte P2P-Architektur realisiert werden, die eine Diensterbringung durch
mehrere Knoten auch in komplexen verteilten Systemen ermdglicht. Die Archi-
tektur basiert dabei auf einer Kombination von Web Services und P2P-Netzen in
Form von Modulen, die insbesondere eine Entkopplung von Anwendungsdiens-
ten und P2P-Netzen ermdglichen und somit P2P-Techniken horizontal integrie-
ren. Ferner erlaubt die Architektur den parallelen Einsatz von mehreren P2P-Net-
zen, so dass die Auswahl des P2P-Netzes je nach Dienstanforderungen erfolgen
kann. Insgesamt er6ffnet diese Architektur P2P-Systemen somit ein wesentlich
breiteres Einsatzspektrum.

2. In zahlreichen Systemen ist die Eignung von P2P-Systemen fiir Millionen
von Teilnehmern zu beobachten. Fraglich blieb bislang allerdings, inwiefern P2P-
Systeme fiir Systeme mit wenigen Teilnehmern, so genannte Mikro-P2P-Syste-
me, geeignet sind. Nachteilig bei Mikro-P2P-Systemen ist, dass die Skalierbarkeit
von P2P-Systemen hinsichtlich vieler Teilnehmer nicht zum Tragen kommt und
tiir den Beitritt zu einem P2P-System, das so genannte Bootstrapping, meist zen-
trale Komponenten zum Einsatz kommen. Durch die Entwicklung einer kolla-
borativen Architektur, welche ein weit verbreitetes P2P-System mit vielen Teil-
nehmern zum Bootstrapping nutzt, in Verbindung mit einer dezentralen Kno-
tensuche konnten diese Nachteile ausgerdumt werden und das Einsatzspektrum
von P2P-Systemen somit auch auf Systeme mit wenigen Teilnehmern ausgedehnt



Analyse Art Abschnitt

Knotendichte und Sitzungsdauer von Messung 424

BitTorrent-DHT-Knoten

Optimierung der zufélligen analytisch 425
_ Adressprifung bei der Knotensuche . ___________.

Fehlertoleranz von P2P-Systemen analytisch 5.2

Ressourcenverbrauch eines BitTorrent-  Messung 5.5.1

DHT-Knotens

Einfluss von Sybils bei Kademlia- simulativ 5.5.2

Netzen (inklusive Routing-Table-

Poisoning)

Limitierung der Sybil-Anzahl durch simulativ 5.6.1

Bandbreitenbeschrankung

Tabelle 7.1: Ausgewdhlte Analysen und Bewertungen dieser Arbeit

werden. Die Tragfahigkeit der Konzepte wurde durch empirische Messungen hin-
sichtlich Knotendichte und Sitzungsdauer von Knoten in der BitTorrent-DHT
und entsprechende wahrscheinlichkeitstheoretischen Analysen aufgezeigt. Zu-
satzlich konnte durch eine analytische Bewertung die Knotensuche optimiert wer-
den. Dariiber hinaus wurde ein Verfahren fiir ein optimiertes Probing durch filter-
resistente Port-Selektion vorgeschlagen, welches die Knotensuche in zukiinftigen
P2P-Systemen wesentlich beschleunigt.

3. Bei P2P-Systemen erwiesen sich insbesondere die Dezentralitdt und die da-
mit einhergehenden selbstorganisierenden Mechanismen als vorteilhaft, da hier-
durch ein hoher Grad an Fehlertoleranz erreicht werden kann. In der Arbeit wur-
de diese Fehlertoleranz bei der Datenhaltung und dem Routing in P2P-Systemen
mittels einer analytischen Bewertung ausfiihrlich dargelegt. Kommt es zu geziel-
ten Angriffen bosartiger Knoten, kann diese Fehlertoleranz teilweise unterminiert
werden, so dass der Robustheitsgrad des Gesamtsystems beschrankt bleibt. Dabei
stellte sich der sogenannte Sybil-Angriff als duflerst effektiv heraus, bei welchem
ein Angreifer unter mehreren Identititen im System agiert und somit Redundanz-
mechanismen aushebeln kann. Bekannte Abwehrstrategien sind dabei nicht aus-
reichend bzw. nur in bestimmten Kontexten anwendbar, da sie entweder eine zen-
trale Entitdt oder externe Vertrauensbeziehungen zwischen den Peers verlangen.
Ziel der Arbeit war es insofern zu evaluieren, inwieweit die Ressourcenbeschrén-
kungen eines Angreifers moglichst effektiv fiir die Beschrankung der Anzahl Sy-
bils genutzt werden konnen. Daher wurde zunichst eine ressourcenbasierte Ana-
lyse anhand eines Kademlia-Netzes durchgefiihrt, woraus hervorging, wie viele
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Verfahren Abschnitt
Dienstorientierte P2P-Architektur 4.1
 Optimiertes Probing durch filterresistente Port-Selektion 427
Selbstregistrierang 562
Kinstlicher Churn 5.6.3
Telekommunikationsrechtliches Einordnungsschema 635

Tabelle 7.2: Ubersicht der in der Arbeit prasentierten neuartigen Verfahren

Ressourcen in Form von Netzwerkbandbreite, Rechenleistung und Speicherver-
brauch fiir den Betrieb eines Knotens nétig sind, wobei sich die Netzbandbrei-
te als limitierender Faktor erwies. Ferner wurde der Einfluss, den Sybils in ei-
nem Netz ausiiben koénnen, mittels Simulationen aufgezeigt. Dabei wurde insbe-
sondere auch die katalysierende Wirkung von Routing-Table-Poisoning deutlich.
Auf diesen Analysen basierend wurden verschiedene Abwehrstrategien entwor-
fen und mittels simulativer Studien bewertet. So kann zum einen die Netzband-
breite als limitierender Faktor genutzt werden, indem die “Ping-Rate”, d.h. die Fre-
quenz, in welcher die Nachbarknoten kontaktiert werden und antworten miissen,
variiert wird. Durch das neuartige Verfahren zur Selbstregistrierung wurde aufler-
dem die Moglichkeit geschaffen, die Anzahl der Knoten pro IP-Adressbereich be-
liebig zu begrenzen. Ferner konnte durch die Einfithrung von kiinstlichem Churn
die Sybil-Resistenz erh6ht werden. Anhand der durchgefiihrten Analysen kann
somit das Bedrohungspotential von Sybil-Angriffen abgeschitzt werden und zu-
kiinftige P2P-Systeme kénnen unter Anwendung der aufgezeigten Abwehrstrate-
gien robuster gegeniiber solchen Angriffen gestaltet werden.

4. Aus betrieblicher Sicht miissen neben technischen auch rechtliche Aspek-
te bedacht werden. Bisherige rechtliche Analysen im Rahmen von P2P-Systemen
fokussierten fast ausschliefllich auf urheberrechtliche Gesichtspunkte in Datei-
tauschborsen. Um das Potential von P2P-Techniken zu ergriinden, muss jedoch
auch eine telekommunikationsrechtliche Einordnung vorgenommen werden, da
ansonsten die Rechte und Pflichten eines Peer-Betreibers nicht bestimmt wer-
den konnen. Die Herausforderung bestand insbesondere in der korrekten Ein-
ordnung von P2P-Netzen in das bestehende Rechtssystem, da rechtliche Regelun-
gen vor dem Hintergrund von typischen Client/Server-Systemen gestaltet wur-
den. Die umfassende technisch-rechtliche Analyse der relevanten gesetzlichen
Regelungen auf nationaler sowie europdischer Ebene zeigte, dass existierende Ein-
ordnungsschemen fiir P2P-Systeme, aber auch fiir weitere zukiinftige Netze wie



Next-Generation-Networks, ungeeignet sind. Insofern wurde ein neues telekom-
munikationsrechtliches Einordnungsschema entwickelt, durch welches die Einord-
nung von P2P-Systemen in den Rechtsrahmen wesentlich erleichtert wird. Hierzu
wurde vor allem der Begrift des virtuellen Netzes hinsichtlich seiner Bedeutung
und des resultierenden Anwendungsbereiches in semantischer, systematischer,
historischer und teleologischer Hinsicht analysiert. Dabei konnte gezeigt werden,
dass durch die Beurteilung der Dienstfunktionalititen nach dem Ende-zu-Ende-
Paradigma ein Einbezug mittelbar steuernder Systeme wie Verzeichnisdienste ge-
boten ist und somit P2P-Systeme ganz oder in Teilen auch als Telekommunika-
tionsdienste zu verorten sind. Aus dem entwickelten Schema wurden Leitlinien
tiir Entwickler und Betreiber von Knoten abgeleitet. Aufierdem wurden Konzepte
zur Erfiillung von telemedienrechtlichen Informationspflichten in P2P-Systemen
dargelegt.

Insgesamt eréfinet die vorliegende Arbeit der P2P-Technologie ein wesentlich
breiteres Einsatzspektrum, indem die vorhandenen Verfahren und Mechanismen
bewertet und in Kontext gesetzt, sowie durch die Erganzung mit neuartigen Ver-
fahren bestehende Defizite ausgeglichen wurden. Eine Ubersicht der maf3gebli-
chen Analysen der Arbeit wird in der Tabelle 7.1 gegeben, wobei die Bewertung
je nach Eignung durch realweltliche Messungen, Simulationen und analytische
Betrachtungen stattfand. Weiterhin sind in Tabelle 7.2 die neuartigen Verfahren
zusammengefasst, die im Rahmen dieser Arbeit entwickelt wurden.

Zukiinftig konnen P2P-Techniken somit gewinnbringend in massiv verteilten
Umgebungen wie dienstorientierten Systemarchitekturen genutzt werden. Dabei
wird vor allem der Robustheit von P2P-Systemen unter dem Einfluss von An-
griffen bosartiger Knoten eine zunehmende Bedeutung zu kommen, da nur bei
ausreichender Robustheit ein ausgedehnter Einsatz moglich ist. In diesem Sinne
kann in weiteren Arbeiten die Anwendbarkeit der P2P-Mechanismen in spezifi-
schen Anwendungsbereichen wie zum Beispiel dem Netzwerkmanagement oder
dem so genannten Cloud-Computing vertieft untersucht werden. Dariiber hinaus
kann eine Weiterentwicklung der entworfenen Verfahren auf Basis der gewonnen
Erkenntnisse erfolgen. So konnen unter anderem weitere P2P-Netze hinsichtlich
ihrer Sybil-Resistenz untersucht werden und die Mechanismen in einem Feldtest
angewendet werden. Ferner kénnen die Arbeiten zu kiinstlichem Churn vertieft
werden und bspw. eine Op