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Kurzfassung

Motivation und Zielsetzung

Multiagentensysteme erfreuen sich seit zwei Jahrzehnten einer intensiven Aufmerksamkeit
durch die Forschung. In dieser Zeit gelang es vielfach, das grofse Potenzial der Agententechno-
logie in komplexen Anwendungsumgebungen nachzuweisen. Dennoch sind nur vergleichsweise
wenige voll ausgebildete Multiagentensysteme im industriellen Einsatz bekannt — meist werden
dort bestimmte Technologien isoliert, die im Kontext der Agentenforschung entwickelt wur-
den, und in die vorhandenen herkdmmlichen Systeme eingebettet, womit jedoch zwangslaufig
nicht mehr das volle Potenzial der Agententechnologie ausgeschépft werden kann. Ein Grund
fiir die schwache Marktdurchdringung der vollwertigen Agentensysteme sind die erhdhten Zu-
verlassigkeitsanforderungen in den geeigneten kommerziellen Anwendungsumgebungen bei der
gleichzeitig grofen Komplexitit der Multiagentensysteme selbst, die z.B. in der Verteilung und
Autonomie der Agenten begriindet ist und die das Erreichen eines hohen Zuverléssigkeitsgrades

erschwert.

Diese Erkenntnis fiihrte im Laufe der Jahre zu einer Vielfalt an Mechanismen zur Erhéhung der
Zuverlassigkeit von Multiagentensystemen, die jedoch meist dieselbe entscheidende Schwéche
aufweisen: Die Zuverlédssigkeitsmechanismen wurden im Zusammenhang mit spezifischen ande-
ren Aspekten der Agentenprogrammierung entwickelt, die im eigentlichen Forschungsinteresse
lagen, und nicht generisch fiir beliebige Multiagentensysteme. Damit ist eine Ubertragung der
Zuverlassigkeitsmechanismen auf andersartige Multiagentensysteme in der Regel mit einem ho-
hen Aufwand zu deren Anpassung verbunden, d.h. die Mechanismen sind nicht orthogonal zu
den Programmieraspekten der existierenden Multiagentensysteme — ein Investitionsschutz fiir

diese Systeme ist daher nicht gegeben.

Hier liegt das Ziel der Arbeit: Sie soll einen Beitrag leisten zur Entwicklung von Mechanismen
zur Steigerung der Zuverlédssigkeit von Multiagentensystemen unter der Randbedingung des
Investitionsschutzes. Als wichtigste Aufgabe wird hierbei eine Systematisierung der Program-
mierartefakte, Storungen und Zuverlassigkeitsmechanismen angesehen. Die Systematisierung
erfolgt in Form einer Architekturbetrachtung nach den Prinzipien der Software-Technik, die zu
einer Referenzarchitektur fiir zuverlassige Multiagentensysteme fiihrt. Sie unterstiitzt

Entwickler von Multiagentensystemen bei der Auswahl geeigneter existierender Zuverldssig-



keitsmechanismen und/oder bei der Entwicklung eigener orthogonaler Zuverlassigkeitsmecha-

nismen.

Losungsansatz

Bei der Erstellung der Referenzarchitektur filir zuverldssige Multiagentensysteme — in der wei-
teren Zusammenfassung als Zuverléssigkeitsreferenzarchitektur ,ZRA“ bezeichnet — wurde wie

folgt vorgegangen:

Zunachst wurde mit einer allgemeingiiltigen und vollstindigen Referenzarchitektur fiir Mul-
tiagentensysteme eine wesentliche Voraussetzung fiir die ZRA geschaffen. Die geschichtete
Referenzarchitektur leistet eine Systematisierung der Agententechnologie, die eine Identifika-
tion aller Aspekte der Agentenprogrammierung und ihres Zusammenspiels ermdoglicht. Ba-
sis des methodischen Vorgehens bei der Erstellung der Referenzarchitektur sind die aner-
kannten definierenden Eigenschaften der Multiagentensysteme, etablierte Standards und ver-
wandte Referenzarchitekturen. Der Nachweis der Allgemeingiiltigkeit und Vollstédndigkeit er-
folgte durch eine Untersuchung ihrer Kompatibilitdt zu weiteren optionalen Eigenschaften
von Multiagentensystemen und ihrer Konformitét zu anderen bekannten Agentenarchitektu-

remn.

Die ZRA baut auf der Referenzarchitektur auf und erweitert diese um den Zuverldssig-
keitsaspekt. Hierfiir wurde ein agentenunspezifisches Fehler- und Fehlerbehandlungsmodell
fiir zuverlassige Komponenten in Schichtenarchitekturen entwickelt und dieses auf die Re-
ferenzarchitektur fiir Multiagentensysteme aufgepriagt. Damit wird eine Verortung spezifi-
scher Stérungen nach ihrem Entstehungsort und der zugehorigen Behandlungsoptionen mog-
lich.

Die abstrakte Darstellung der Fehlerbehandlungsoptionen in der ZRA wurde durch die Ver-
ortung einer Vielzahl bekannter Fehlerbehandlungsmechanismen zu einer Zuverlassigkeitsland-
karte fiir Multiagentensysteme ausgebaut. Die Landkarte zeigt, wie Storungen entlang von
Fehlerbehandlungspfaden durch die Schichten eines Multiagentensystems aufsteigen kénnen
und in den Schichten behandelt werden kénnen. Damit weist die Landkarte zum einen die Fa-
higkeit der ZRA zur Verortung existierender Zuverlassigkeitsmechanismen nach und gibt zum
anderen Entwicklern von Multiagentensystemen eine Hilfestellung bei der Auswahl geeigneter
Kandidaten. Der Nachweis der Ubertragbarkeit der ZRA erfolgte durch eine Abbildung der Feh-

lerbehandlungspfade auf die bekannten existierenden Agentenarchitekturen. Den Entwicklern
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eines Multiagentensystems hilft die Ubertragbarkeitsdiskussion bei der Entwicklung eigener Zu-
verldssigkeitsmechanismen, falls in der Zuverléssigkeitslandkarte kein geeigneter Mechanismus

gefunden werden konnte.

Die abschliefende Fallstudie gibt ein Beispiel fiir den Einsatz der ZRA aus Sicht eines Ent-
wicklers, der die Zuverlassigkeit eines existierenden Multiagentensystems zur Produktionsfein-
planung gegen Rechnerstorungen erhéhen will. Die Betrachtung der Mechanismen in der Zu-
verléssigkeitslandkarte fiihrt zu dem Ergebnis, dass kein existierender Mechanismus das Zuver-
lassigkeitsproblem ohne tiefe Eingriffe in das existierende System beheben kann. Unter Ver-
wendung der ZRA und der Ergebnisse aus ihrer Ubertragbarkeitsdiskussion wird daher ein
Transaktions-basierter Zuverlassigkeitsmechanismus entwickelt, der sich orthogonal in das be-
stehende System einbettet und der sich auch unter Variation der impliziten einschriankenden
Annahmen so anpassen ldsst, dass wiederum orthogonale Mechanismen unter den gednderten
Voraussetzungen resultieren. Damit demonstriert die Fallstudie, wie die ZRA zur Steigerung der
Zuverlassigkeit von Multiagentensystemen unter der Randbedingung des Investitionsschutzes

beitragt.

Verallgemeinert beschreibt die ZRA einen Ansatz zur systematischen Behandlung des Qua-
litdtsmerkmals Zuverlédssigkeit in komplexen Software-Landschaften. Unabhéngig von der im
Dissertationsvorhaben betrachteten Systemklasse der Multiagentensysteme lassen sich Fehler-
und Fehlerbehandlungsmodell und das angewendete Eskalationsprinzip in Schichtenarchitek-
turen auf andere Systemklassen {ibertragen, wie z.B. auf Dienst-orientierte Anwendungssyste-

me.

Wissenschaftlicher Beitrag

Allgemeingiiltige und vollstindige Referenzarchitektur fiir Multiagentensysteme
Die Referenzarchitektur systematisiert — auf einer konzeptuellen Abstraktionsstufe — erstmals
alle Aspekte der Programmierung von Multiagentensystemen in einem integrierten Modell.
Die bekannten verwandten Arbeiten in Form von etablierten Standards und Referenzar-
chitekturen betrachten durchweg nur gewédhlte Ausschnitte der Agentenprogrammierung,
da sie vor dem Hintergrund spezifischer Zielsetzungen oder Anwendungsgebiete entstan-
den sind. Damit wurde methodisch ein Rahmen geschaffen, der unabhingig vom Kontext
der Zuverlassigkeit eine Reflektion aller Entwicklungsaspekte von Multiagentensystemen

erlaubt.
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Zuverlassigkeitsreferenzarchitektur fiir Multiagentensysteme Das Herz der Arbeit
ist die Zuverlassigkeitsreferenzarchitektur, die im Vergleich zu den existierenden Arbeiten zur
Zuverléssigkeitssteigerung von Multiagentensystemen einen grundlegend neuen Ansatz verfolgt.
Die verwandten Arbeiten entwickeln konkrete Zuverlédssigkeitsmechanismen, die zwar zum Teil
den Anspruch auf Allgemeingiiltigkeit erheben, denen jedoch zumeist spezifische Systemmodelle
oder Annahmen zugrunde liegen, die eine universelle Einsetzbarkeit verhindern. Die ZRA bietet
hingegen keinen konkreten Zuverlassigkeitsmechanismus, sondern einen Rahmen, der Entwick-
lern hilft, geeignete orthogonale Zuverlassigkeitsmechanismen zu identifizieren oder selbst zu

entwickeln.

Zuverlassigkeitslandkarte fiir Multiagentensysteme Die  Zuverlissigkeitslandkarte
verortet Storungen und die bekannten konkreten Fehlerbehandlungsmechanismen innerhalb
der ZRA systematisch entlang von Fehlerbehandlungspfaden und gibt Entwicklern von
Multiagentensystemen damit ein Mittel an die Hand, um zielgerichtet existierende Fehler-
behandlungsmechanismen fiir ein gegebenes Zuverldssigkeitsproblem zu identifizieren. In der
Literatur ist dem Autor keine vergleichbare umfassende systematische Vorgehensweise fiir

Zuverléssigkeitsmechanismen fiir Multiagentensysteme bekannt.
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Kapitel 1

Einleitung

Durch die fortwéhrenden Entwicklungen in der Informationstechnologie (z.B. Vernet-
zung, Allgegenwértigkeit,...) und die gleichzeitigen Trends in der Wirtschaft (z.B. Glo-
balisierung, Kostendruck,...) wird die IT-Branche kiinftig immer mehr gezwungen sein,
kommerzielle Anwendungsprobleme von wachsender Komplexitéat effizient und zuverlés-
sig zu 16sen. Als vielversprechender Losungsansatz fiir komplexe Anwendungsprobleme
gilt — seit geraumer Zeit — die Agententechnologie. Die Vorstellungen, wie die Agenten-
technologie zu deren Losung beitragen kann, gehen aber weit auseinander und lassen

sich grob in vier Klassen unterteilen:

Agentenforschung als Impulsgeber fiir neue Technologien Dem jahrelangen um-
fangreichen Forschungsaufwand fiir die Agententechnologie stehen bisher vergleichsweise
wenige bekannte erfolgreiche Anwendungen gegeniiber. Dies hat in der Forschungsge-
meinde vor allem seit etwa 1999 immer stiarker zur Frage nach einer Anwendung (oder
einem ganzen Anwendungsgebiet) gefiihrt, die formlich nach Agententechnologie schreit
(engl. ,Killer Application®). Auch wenn mittlerweile die Vorstellungen iiber priadestinier-
te Anwendungsgebiete weitaus konkreter geworden sind, hat sich unter den Zweiflern
eine Stromung etabliert, die die Agentenforschung als reinen Impulsgeber fiir andere
neue informationstechnologische Entwicklungen betrachtet. Nach ihrer Meinung stellt
nicht die zu umfassende Agententechnologie selbst die Losung der Anwendungsproble-

me dar. Vielmehr dient aus ihrer Sicht die Agentengemeinde als Schmelztiegel ihrer
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beteiligten Wissenschaften (z.B. Informatik, Kiinstliche Intelligenz, Wirtschaftswissen-
schaften, Sozialwissenschaften,...) und als Ideenschmiede, aus deren Technologiereper-
toire sich Teilaspekte als Losung fiir Teilprobleme separieren lassen. Beispiele fiir solche
Teilaspekte, die aus der Agentengemeinde befruchtet wurden und sich mittlerweile zu
eigenen Forschungsgebieten entwickelt haben, sind u.a. das Semantic Web, das Autono-
mic Computing, das Ubiquitous Computing, das Peer-to-Peer Computing und das Grid
Computing (Luck u.a. 2005).

Agenten als Modellierungsparadigma Die agentenorientierte Modellierung stellt ei-
ne Erweiterung der objektorientierten Modellierung dar. In der objektorientierten Mo-
dellierung werden die modellierten Artefakte (Objekte) als Auspragungen von Klas-
sen aufgefasst, denen bestimmte gemeinsame Eigenschaften (Attribute) und Fahigkeiten
(Methoden) zugeschrieben werden. Den Agenten wird dariiber hinaus unterstellt, dass
sie Ziele haben, die ihnen von einem Prinzipal vorgegeben sein konnen, und die sie unter
Einsatz ihrer Fahigkeiten zu verfolgen gedenken. Die agentenorientierte Modellierung
fithrt nach ihren Verfechtern aber nicht zwangsweise auch zu einer entsprechenden Im-
plementierung. Vielmehr soll sie nur dem besseren Versténdnis eines noch ungeniigend
erschlossenen Anwendungsgebiets dienen. Uber die Realisierung eines agentenorientier-
ten Entwurfs werden zum Modellierungszeitpunkt aber noch keine Annahmen getroffen.
Dies erlaubt es insbesondere, eine deskriptive ziel-orientierte Modellierung in einer ,her-
kémmlichen” imperativen Implementierung zu realisieren. Es steht zu befiirchten, dass
bei diesem Schritt ein Grofsteil der vorteilhaften Figenschaften verloren gehen konn-
te.

Agenten als Simulationsparadigma FEinen Schritt weiter geht die agentenbasierte Si-
mulation, bei der die agentenorientierte Modellierung eines Systems in ein Simulations-
modell iiberfithrt wird. Sie wird héufig eingesetzt, um das Gesamtverhalten in sozialen
Systemen, wie z.B. von Autofahrern im Strafenverkehr, analysieren zu konnen. Ziel der
Simulationen ist aber nie die direkte Riickkopplung des Agentensystems an die modellier-
te reale Umgebung, sondern die Analyse mit dem Ziel eines besseren Doménenverstand-
nisses. Dieses Verstiandnis kann dhnlich wie bei der agentenorientierten Modellierung in

eine beliebige Implementierung einfliefsen.




Agenten als Software-Paradigma Aus der Sicht eines Verfechters der Agententech-
nologie erscheinen die drei vorgestellten Ansdtze zum Einsatz der Agenten nicht sehr
befriedigend. Entweder die Technologie wird nicht in voller Auspragung eingesetzt oder
nicht iiber den ganzen Entwicklungszyklus hinweg. Letzteres muss aber das Ziel sein,
um aus der Agententechnologie auch den erhofften Nutzen zu ziehen, ndmlich die wach-
sende Komplexitéit der Anwendungsprobleme durch die Flexibilitdt der Agenten zu be-

herrschen.

Es stellt sich nun aber die Frage, warum sich die Agententechnologie — trotz der be-
reits heute vorliegenden Anwendungsproblematik — noch nicht als Technologie fiir den
Massenmarkt etablieren konnte (Hendler 2007). Die Griinde dafiir sind vielschichtig.
Zunéchst einmal beruht die Entscheidung eines Unternehmens, eine neue Technologie
einzusetzen, auf stichhaltigen Nachweisen fiir deren Tauglichkeit, die sich in betriebswirt-
schaftlichen Grofen beziffern lassen muss. Fiir eine Reihe von konkreten Anwendungen
(siehe Belecheanu u. a. 2006; Bussmann u. a. 2004; Dorer und Calisti 2005; Brennan und
O 2004) bzw. von umfassenden Anwendungsgebieten (siehe Kirn u.a. 2006b; Parun-
ak 2000; Shehory 2000; Cavalieri u.a. 2000; Frey 2004, u.v.a.m) sind solche Nachweise
inzwischen durch einzelne existierende Systeme (engl. ,Success Stories®) oder durch Si-

mulationen erbracht worden.

Die Ergebnisse der Studien iiber erfolgreiche Anwendungen und Anwendungsgebiete las-
sen sich abstrahieren und verallgemeinern (Lockemann und Nimis 2004; O’Malley und
DeLoach 2001). Es ergibt sich eine Reihe von Charakteristika fiir Anwendungsgebiete,
die fiir Agententechnologie besonders geeignet sind — oder umgekehrt, ohne die ein Ein-
satz von Agenten nicht anzuraten ist. In (Lockemann und Nimis 2004) wird folgende

Schlussfolgerung gezogen:

,Multiagent systems offer an advantage if

e the range of environmental situations (the problem space) is too large

to be enumerated and dealt with by conventional means,

e the range of decisions (the solution space) for responding is commensu-

rate in size with the problem space,
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e the problem space can be divided into sets of simpler tasks, each requi-

ring specialized competence,
e the simpler tasks can be dealt with autonomously by individual agents,

e the overall situation can only be solved by cooperation among the

agents.”

Neben diesen gemeinsam erforderlichen Eigenschaften eines Anwendungsgebiets wird in
anderen Arbeiten als zusatzlich notwendiges Kriterium eine groffe Dynamik, d.h. rasche
Veranderlichkeit der Umgebung, genannt. Zusammengefasst beschreiben diese Kriteri-
en Anwendungsumgebungen, die als komplexr oder auch schwierig bezeichnet werden
konnen. Agentensystemen, die solche schwierigen Anwendungsumgebungen beherrschen

kénnen, misst man das Merkmal der Intelligenz bei.

1.1 Hinfiihrung zum Thema: Problem und Ansatz

Die betriebliche Indikation fiir den Einsatz der Agententechnologie in Unternehmen auf-
grund der Anwendungsumgebung scheint insgesamt recht klar zu sein. Dann muss es aber
eine Reihe weiterer in der Technologie selbst begriindete Hindernisse geben, die bislang
eine stirkere Verbreitung erschwert haben. Dazu zéhlen z.B. eine mangelnde profes-
sionelle Werkzeugunterstiitzung, das Fehlen durchgingiger Entwicklungsmethoden und
eine schlechte Beherrschbarkeit der systeminhérenten Komplexitat. Fiir offene Agenten-
systeme erweitert sich die Palette der ungeldsten Forschungsfragestellungen z.B. noch

um Fragen zu Sicherheit, Vertrauen und Reputation.

Dartiber hinaus beherbergen die Anwendungsumgebungen, die durch obige Kriterien
definiert werden, wie z.B. Produktionsplanung und -steuerung, Giiterlogistik, Verkehrs-
steuerung oder Katastrophen-Management, hdufig noch einen weiteren schwerwiegenden
Hinderungsgrund in sich. Gerade in diesen Anwendungsumgebungen sind (iiberlebens-
\unternehmens-\.. .-) kritische Anwendungen beheimatet, die sich durch einen erhéhten
Bedarf an Zuwverlissigkeit bei Stérungen' auszeichnen, um einen zuverlissigen Betrieb

auch unter problematischen Umstédnden garantieren zu kénnen.

1 Zuverlissigkeit versteht sich hier im Sinne der Definition des Begriffs Reliability von Leveson (1986).




1.1 Hinfithrung zum Thema: Problem und Ansatz

In  herkémmlichen“ Softwaresystemen, wie z.B. monolithischen oder Client-\Server-
Systemen, wird ein erhchter Bedarf an Zuverlassigkeit haufig mit dem Einsatz von Da-
tenbanken und speziell deren Transaktionsunterstiitzung beantwortet. Diesem Vorgehen
kommt die meist imperative Programmierung herkémmlicher Softwaresysteme zugute,
die einerseits zu einer klar eingrenzbaren Menge von Stérungen fiihrt und andererseits

den Zuverldssigkeitsmechanismen klare Ansatzpunkte bietet.

Bei Agenten verhélt es sich schwieriger: ihre Autonomie und Ziel-Orientiertheit beruht
— bei konsequenter Umsetzung des Agentenparadigmas zumindest teilweise — auf einer
deskriptiven Programmierung, die erst zur Laufzeit in konkrete Handlungspléane tiber-
setzt wird. Die Koordination in Multiagentensystemen erfolgt nicht nach fest auspro-
grammierten Spielregeln; stattdessen findet eine Selbstorganisation nach wirtschaftli-
chen und/oder sozialen Mechanismen statt. Dieses komplexe Programmiermodell fiithrt

zu einem quasi indeterministischen Verhalten des Gesamtsystems.

Die Umsetzung des indeterministischen Verhaltens von Multiagentensystemen umfasst
eine grofse Vielfalt von Programmieraspekten, die durch etablierte Methoden, ausgereif-
te Programmiermodelle und konkrete Systeme grofstenteils gut unterstiitzt werden. All
diese Programmieraspekte bringen ihre eigenen Stérungsarten mit sich, bieten aber an-
dererseits hdufig auch ihre eigenen Ansatzpunkte fiir Mechanismen zur Steigerung der

Zuverlassigkeit.

Leider werden bisher bei vielen der existierenden Zuverléssigkeitsmechanismen verschie-
dene funktionale Programmieraspekte mit dem Zuverlissigkeitsaspekt vermengt. Dies
fithrt dazu, dass die bewdhrten Methoden, Programmiermodelle und Systeme bei der
Anwendung dieser Zuverlassigkeitsmechanismen in groffen Teilen aufgegeben werden
miissen. Aus Sicht des Investitionsschutzes ist dies inakzeptabel: Um Methoden, Pro-
grammiermodelle und konkrete Systeme weiter verwenden zu koénnen, muss auf Im-
plementierungsebene eine moglichst scharfe Trennung zwischen funktionalen Program-
mieraspekten und dem Zuverlissigkeitsaspekt erfolgen, d.h. Zuverldssigkeitsmechanis-
men missen orthogonal zu den anderen Artefakten der Agentemimplementierung lie-

gen.

Genau hier liegt das Thema dieser Dissertation: In der vorliegenden Arbeit sollen we-

sentliche Beitrdge zur Steigerung der Zuverlassigkeit von Multiagentensystemen unter
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der Randbedingung des Investitionsschutzes geleistet werden.

Die zentrale Aufgabe zum Erreichen dieses Ziels ist eine Systematisierung der Program-
mierartefakte, Storungen und Zuverldssigkeitsmechanismen. Generell wird durch diese
Systematisierung die Bewusstseinsbildung fiir Zuverléssigkeitsfragen verbessert und ei-
ne hohere Abdeckung der Zuverlassigkeitsbetrachtungen iiber das gesamte Multiagen-
tensystem ermoglicht. Im Speziellen erlaubt die Systematisierung den Entwicklern ei-
ne Verortung von Storungen und eine Auswahl bzw. Eigenentwicklung entsprechender
orthogonaler Zuverldssigkeitsmechanismen unter (Weiter-)Verwendung etablierter Me-
thoden, Programmiermodelle und konkreter Systeme. Die Systematisierung erfolgt nach
dem Prinzip der ,Separation of Concerns® aus dem Software Engineering in Form einer
Architekturbetrachtung und resultiert in der Zuverlassigkeitsreferenzarchitektur

fiir Multiagentensysteme.

1.2 Gliederung

Fiir die weitere Ausarbeitung ergibt sich folgende Gliederung, die in Abbildung 1.1
auch grafisch dargestellt wird. In Kapitel 2 wird die Aufgabenstellung weiter prézisiert.
Dazu wird zunéchst ein agententypisches Ressourcenzuteilungsverfahren aus der Pro-
duktionsplanung und -steuerung vorgestellt, an dem die Ziele der Arbeit motiviert und

anschaulich gemacht werden.

Die Kapitel 3 und 4 bilden den Kern der Arbeit. Zunéchst wird in Kapitel 3 als
Basis fiir die ,,Zuverléssigkeitsreferenzarchitektur® systematisch eine softwaretechnische
Referenzarchitektur fiir Multiagentensysteme abgeleitet basierend auf den anerkann-
ten definierenden Figenschaften, etablierten Standards und verwandten Referenzar-
chitekturen fiir Multiagentensysteme. Anhand dieser Referenzarchitektur konnen alle
gebrauchlichen Programmieraspekte von Multiagentensystemen systematisiert werden,
wie sich durch Konformitatsuntersuchung zu bestehenden Agentenarchitekturen zeigen

lasst.

In Kapitel 4 wird die Referenzarchitektur erweitert um den Zuverléssigkeitsaspekt, wor-

aus die Zuverlassigkeitsreferenzarchitektur resultiert. Dazu wird zunéchst ein generisches
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Fehler- und Fehlerbehandlungsmodell fiir zuverlassige Softwarekomponenten entwickelt
und dieses dann auf die Referenzarchitektur aufgepréigt. So gelingt eine Verortung der
Storungen in Multiagentensystemen nach ihrem Entstehungsort und von zugehorigen

generellen Optionen zur Fehlerbehandlung.

Die Zuverléssigkeitsreferenzarchitektur aus Kapitel 4 wird in Kapitel 5 durch die Ver-
ortung konkreter existierender Zuverléssigkeitsmechanismen entlang von Fehlerbehand-
lungspfaden konkretisiert zu einer Zuverlassigkeitslandkarte fiir Multiagentensysteme.
Diese Landkarte weist zum einen die Verortungsfahigkeit der Zuverléssigkeitsreferenz-
architektur nach und hilft zum anderen Entwicklern von Multiagentensystemen falls
moglich bei der Auswahl geeigneter existierender Zuverlassigkeitsmechanismen. Zugleich
stellt die Landkarte die zur vorliegenden Arbeit verwandten Arbeiten dar und systema-

tisiert diese.

Die Ubertragbarkeit der Erkenntnisse steht im Mittelpunkt von Kapitel 6, in dem unter-
sucht wird, wie sich die Zuverléssigkeitsreferenzarchitektur auf bekannte Architekturen
fiir Multiagentensysteme anwenden lasst. Dazu wird betrachtet, wie sich die Stérungen,
Fehlerbehandlungsmechanismen und deren Zusammenhénge aus der Zuverlédssigkeitsre-
ferenzarchitektur auf die Komponenten der verschiedenen Architekturen abbilden lassen.
Den Entwickler unterstiitzt diese Ubertragung bei der Umsetzung eigener Zuverlissig-
keitsmechanismen, falls sich keine existierenden Mechanismen fiir sein Zuverlassigkeits-
problem finden lassen: Er kann ableiten, wie und wo er in sein vorhandenes System

eingreifen muss.

Kapitel 7 prasentiert eine Fallstudie zur Zuverléssigkeitsreferenzarchitektur. Es wird zu-
nachst versucht, fiir ein existierendes unzuverléssiges System zu einem konkreten Anwen-
dungsszenario in der Zuverlassigkeitslandkarte einen geeigneten existierenden Mechanis-
mus zu finden. Mangels Erfolg wird ein eigener Zuverléssigkeitsmechanismus entwickelt,
der eine weitreichende Separierung des Zuverlassigkeitsaspekts von anderen Program-
mieraspekten aufweist. Als Ansatzpunkt fiir den Transaktions-basierten Mechanismus,
der auf die Zuverlédssigkeit des gesamten Multiagentensystems abzielt, ldsst sich unter
Anwendung der Fehlerbehandlungspfade in der Zuverléssigkeitsreferenzarchitektur die
sog. Konversationsiiberwachung identifizieren, da sich an den Konversationen die Bezie-

hungen zwischen den einzelnen Agenten manifestieren.




1.2 Gliederung

Die Arbeit schliefst mit einer Zusammenfassung in Kapitel 8. Fiir eine bessere Verstiand-
lichkeit der eingesetzten Literaturquellen und eine inhaltlichen Abgeschlossenheit der
Ausarbeitung sind zusitzlich Anhénge beigefiigt, die die Ubersetzung der englischspra-
chigen Fachbegriffe ins Deutsche und die spezifischen Grundlagen der Produktionspla-

nung und -steuerung und der Transaktionsverwaltung beinhalten.







Kapitel 2

Motivation und Prazisierung der

Aufgabenstellung

Multiagentensysteme versprechen durch ihre Flexibilitdt hoch komplexe und dynami-
sche Anwendungsgebiete zu beherrschen, in denen herkémmliche Systeme an ihre Gren-
zen stofsen. In vielen dieser Anwendungsgebiete ist fiir kritische Aufgaben eine beson-
ders hohe Zuverléssigkeit bei Storungen erforderlich. Doch was bedeutet ,Zuverlassig-
keit“ und ,Storung* iiberhaupt? Wie sehen konkrete Bespiele dafiir aus? Und wie will
diese Arbeit dazu beitragen, die Zuverléssigkeit von Multiagentensystemen zu verbes-

sern?

Das vorliegende Kapitel versucht diese Fragen illustriert an Beispielen zu beantwor-
ten. Dazu wird zunéchst die weit verbreitete Ressourcenallokation mit dem Kontrakt-
netzprotokoll als Anwendungsbeispiel fiir Multiagentensysteme eingefiihrt. An ihm wer-
den exemplarische Stérungen diskutiert, von denen sich ein abstrahierter Stérungs-,
Robustheits- und Zuverlassigkeitsbegriff ableiten lasst. Ausgestattet mit den notwen-
digen Begriffsdefinitionen werden abschliefsend die Ziele und Aufgaben der vorliegenden

Arbeit prézisiert.
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Kapitel 2 Motivation und Prézisierung der Aufgabenstellung

2.1 lllustration der Zuverlassigkeitsproblematik am

Anwendungsbeispiel

2.1.1 Ressourcenallokation mit dem Kontraktnetzprotokoll

Das Kontraktnetzprotokoll (engl. Contract Net Protocol, CNP, auch CNET), das in seiner
Urform auf Smith (1980) zuriick geht, ist ein Koordinationsverfahren und Kommunikati-
onsprotokoll, das den Ablauf und die Nachrichtenformate bei einer Vertragsverhandlung
zwischen zwei Parteien beschreibt. Bei dieser Art von (Unter-)Beauftragung werden von
einer Partei (dem Initiator') Ressourcen bei einer anderen Partei (dem Participant)
allokiert. Der Ablauf, der in Abbildung 2.12 illustriert wird, folgt dem Muster einer
Vertragsverhandlung zwischen realen Parteien, also dem Prinzip von Ausschreibung,
Angebot und Auftragsvergabe. Beim Einsatz des CNP zur agentenbasierten Maschinen-
belegungsplanung wird i.A. die Rolle des Initiators von einem Agenten iibernommen,
der einen Auftrag verkérpert (OrderAgent) und die Rolle der Participants von Agen-

ten, die die verschiedenen Maschinen vertreten (MachineAgentA und MachineAgentB)?.

Im fehlerfreien Fall, der in Abbildung 2.1 dargestellt ist, umfasst der Verhandlungsablauf
die folgenden Schritte:

Initiator: Ausschreibung Zunichst erstellt der OrderAgent eine Ausschreibung fiir die
Aufgabe, die er gerne als Auftrag vergeben mochte. Die Ausschreibung enthélt eine
Beschreibung der Aufgabe, ggf. Einschrankungen der zuléssigen Participants, eine
Frist, bis zu deren Ablauf ein Angebot eingegangen sein muss, und die Beschrei-
bung des Nachrichtenformats, in dem das Angebot erstellt werden muss, um eine
Vergleichbarkeit sicher zu stellen. Diese Ausschreibung verteilt der OrderAgent an
alle MachineAgents, die aus seiner Sicht fiir die Diensterbringung in Betracht kom-

men (cfp-Nachricht, von engl. Call for Proposal). Zur Ermittlung der moglichen

!Die Beschreibung des Protokolls und die verwendeten Bezeichnungen orientieren sich an der Contract
Net Protocol-Spezifikation der FIPA (FIPA 2002k).

2Die grafische Darstellung entspricht der AUML-Notation (Agent UML, sieche Bauer u.a. 2001)

3Hintergriinde zur Rolle der Maschinenbelegungsplanung in der Produktionsplanung und -steuerung
werden in Anhang B eingefiihrt.
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2.1 Illustration der Zuverlassigkeitsproblematik am Anwendungsbeispiel
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Abbildung 2.1: Ressourcenallokation mit dem Kontraktnetzprotokoll
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Kapitel 2 Motivation und Prézisierung der Aufgabenstellung

Participants kann der Initiator entweder ein Diensteverzeichnis durchsuchen oder

seine Ausschreibung an alle MachineAgents richten.

Participant: Angebotserstellung Die MachineAgents, an die die Ausschreibung ge-

richtet wurde, kénnen basierend auf der Aufgabenbeschreibung ein Ange-
bot (engl. Proposal) formulieren und an den OrderAgent abgeben. (Falls ein
MachineAgent kein Interesse an der Abgabe eines Angebotes hat, kann er dies
dem OrderAgent durch eine — in der Abbildung 2.1 nicht dargestellte — refuse-
Nachricht mitteilen.) Da die Angebote im Kontraktnetzprotokoll bindenden Cha-
rakter haben, muss wihrend der Angebotserstellung eine Reservierung der zur

Erfiillung des Auftrags notwendigen Ressourcen erfolgen.

Initiator: Angebotsauswahl Der OrderAgent bewertet vergleichend die Angebote, die

rechtzeitig vor Ablauf der Abgabefrist bei ihm eingegangen sind. Unter den An-
geboten kann er eines (oder prinzipiell beliebig viele) auswéhlen und mit einer
accept-proposal-Nachricht an den entsprechenden MachineAgent annehmen (sie-
he Abbildung 2.1: MachineAgentA). Die restlichen Participants werden durch eine
reject-proposal-Nachricht von der Ablehnung ihrer Angebote unterrichtet (siehe
MachineAgentB in Abbildung 2.1).

Participant: Leistungserbringung Der ,erfolgreiche MachineAgent, dessen Angebot

angenommen wurde, bucht die zuvor reservierten Ressourcen fiir die vereinbarten
Zeitraume und beginnt zu gegebener Zeit mit der Produktion. Die MachineAgents,
deren Angebote abgelehnt wurden, geben ihre Reservierungen frei und konnen die
Ressourcen im Folgenden in anderen Verhandlungen erneut anbieten. Fiir sie ist das
Protokoll damit beendet. Der erfolgreiche Participant tiberwacht die Ausfiihrung
seines Angebots, d.h. im Falle des MachineAgents in der Maschinenbelegungs-
planung den Produktionsprozess, und meldet die Fertigstellung an den Initiator
(inform-Nachricht). In anderen Einsatzszenarien des Kontraktnetzprotokolls, die
statt eines Produktionsprozesses z.B. eine Informationsbeschaffung als Vertrags-
gegenstand haben, kann in der abschlieffenden inform-Nachricht auch direkt das

Ergebnis der Leistungserbringung iibermittelt werden.

Bisher wurden zur Vereinfachung der Beschreibung des Kontraktnetzprotokolls alle po-

tenziellen Fehlerfille und ihre Behandlung ausgeblendet. Lediglich das Setzen einer Ab-
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2.1 Illustration der Zuverlassigkeitsproblematik am Anwendungsbeispiel

gabefrist durch den Initiator konnte man als einen ersten Robustheitsmechanismus gegen
verloren gegangene Angebote interpretieren. Im folgenden Abschnitt, der die Aufgaben-
stellung der Arbeit motiviert, werden u.a. eine Reihe von Fehlerfdllen am Beispiel des
Kontraktnetzprotokolls eingefiihrt und ihre Auswirkungen auf die beteiligten Parteien

werden beschrieben.

2.1.2 Beispielhafte Fehlerfille im Kontraktnetzprotokoll

Der Erfolg des Kontraktnetzprotokolls wird auch auf dessen Einfachheit zuriickgefiihrt
(Wooldridge 2002, Seite 197). Doch schon in diesem einfachen Agentenszenarium ergeben
sich eine Reihe von Fehlerquellen mit weit reichenden Konsequenzen. In Abbildung 2.2

werden einige beispielhafte Fehlerfélle eingefiihrt.

Fehlerfall 1 Fiir den ersten Fall sei angenommen, dass MachineAgentA das fiir den
OrderAgent giinstigste Angebot aller Participants machen will. Dazu formuliert
er ein Proposal und iibermittelt es. Der OrderAgent empfiangt das Proposal, kann
aber nichts damit anfangen, weil er es nicht richtig interpretieren kann. Mdogliche
Ursachen hierfiir sind z.B. Syntaxfehler, unbekannte oder semantisch falsch einge-
setzte Bezeichner. Als Auswirkung wird der OrderAgent das zweitbeste alternative
Angebot auswahlen — falls vorhanden — und damit mehr als im fehlerfreien Fall

notwendig bezahlen.

Fehlerfall 2 Ist das giinstigste Proposal doch durch den OrderAgent fehlerfrei interpre-
tierbar, wird eine accept-proposal-Nachricht an MachineAgentA verschickt. Im
zweiten Fehlerfall geht diese Nachricht durch einen Ubermittlungsfehler verloren.
Ohne einen entsprechenden Robustheitsmechanismus sind beide Vertragspartner
von den Konsequenzen aus diesem Fehler betroffen. Der OrderAgent wird auf die
Fertigstellung seines Produktionsauftrags warten, die aber nie angestofsen wurde,
und der MachineAgentA wird wegen der fehlenden Riickmeldung die Ressourcen
reserviert halten, kann sie damit nicht in weiteren Verhandlungen anbieten und

muss sie am Ende ungenutzt lassen.

Fehlerfall 3 Sollte die Riickmeldung beim MachineAgentA eintreffen, kann dieser geméfs

des Vertrags die Produktion ausfiihren lassen. Bei einer Storung im Produktions-
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Abbildung 2.2: Beispielhafte Fehlerfalle im Kontraktnetzprotokoll
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2.2 Begriftsbildung

prozess kann die Fertigstellung des Erzeugnisses verzogert oder ganz verhindert
werden. Damit der OrderAgent geeignete Gegenmafnahmen einleiten kann, sind
Robustheitsmechanismen erforderlich, die iiber die eigentlichen Aufgaben des Kon-

traktnetzprotokolls hinausgehen.

Uber die drei geschilderten Fehlerfille hinaus sind natiirlich abhéingig vom Einsatzzweck
des Kontraktnetzprotokolls noch weitere denkbar. In Knabe, Schillo und Fischer (2002)
wird z.B. ein Szenarium beschrieben, bei dem die beauftragten Participants ihrerseits
wiederum Teile ihrer Leistung in Unterauftriagen vergeben. Eine fehlerhafte Unterbe-
auftragung fithrt dann z.B. ohne weitere Mafnahmen zu einer Kaskadierung der Sto-

rung.

2.2 Begriffsbildung

2.2.1 Arbeitsdefinition fiir Multiagentensysteme

Fiir eine Konkretisierung der Aufgabenstellung bedarf es zunéchst einer (vorldufigen)
Arbeitsdefinition fiir Multiagentensysteme. Sie ist in Einklang mit den FEigenschaften,
die nach Davidsson und Johansson (2005a, b) von einem Grofsteil der Forschergemeinde

den Multiagentensystemen zugeschrieben werden:

Multiagentensysteme (MAS) sind verteilte Systeme aus interagierenden auto-
nomen Software-Komponenten (Agenten), die in ihre Umgebung eingebettet

sind, d.h. sie wahrnehmen und verandern.

Abbildung 2.3 illustriert diese Definition. Darin interagieren Agenten in organisatori-
schen Verbdnden. In der vorliegenden Arbeit wird davon ausgegangen, dass diese Inter-
aktion nachrichtenbasiert ablauft. Die Wechselwirkungen innerhalb eines Verbandes kon-
nen iiber die nachrichtenbasierte Interaktion hinaus willentlich oder unwillentlich auch
iiber die Handlungen und Wahrnehmungen auf der Umgebung erfolgen. Wechselwirkun-

gen zwischen verschiedenen Verbénden finden nur iiber Verdnderungen in der Umgebung
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Umgebung

Einflusssphare
eines Agenten

<« |nteraktion

L Organisatorischer Verband )

Abbildung 2.3: Vorldufige Arbeitsdefinition fiir Multiagentensysteme (erweitert nach
Jennings 2000)
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2.2 Begriftsbildung

statt und sind immer unkoordiniert. Trivialerweise ist davon auszugehen, dass ein Mul-
tiagentensystem fiir einen oder mehrere Benutzer gleichzeitig einen niitzlichen Dienst

gemék einer Spezifikation erbringt.

2.2.2 Storungen, Zuverlassigkeit und Robustheit

Die Storungen in Multiagentensystemen, wie sie in Abschnitt 2.1.2 beispielhaft einge-
fiihrt wurden, lassen sich nach verschiedenen Kriterien kategorisieren. Ein wesentliches
Kriterium ist der Entstehungsort: Bei ezogenen Storungen handelt es sich um unvorher-
gesehene Ereignisse in der Anwendungsumgebung, d.h. um Ereignisse, die beim Entwurf
des Systems nicht explizit bedacht wurden und fiir deren addquate Handhabe das MAS
nicht iiber die geeigneten Mittel verfiigt. Endogene Storungen entstammen dem MAS
selbst (sieche Abbildung 2.3).

Aus Sicht eines einzelnen Agenten bzw. aus Sicht seiner gerade betrachteten Teilkom-
ponente konnen endogene Storungen entweder externen oder internen Ursprung haben.
Interne Storungen entstehen im betreffenden Agenten selbst bzw. in der betrachteten
Teilkomponente. Fxterne Storungen haben ihren Ursprung auferhalb des betreffenden
Agenten (bzw. der betrachteten Komponente), aber innerhalb der restlichen Bestand-
teile des Multiagentensystems, zu dem der Agent gehort, d.h. insbesondere nicht in
der Anwendungsumgebung. Fiir zugleich endogene und externe Stérungen bleiben zwei

mogliche Storungsquellen:

Infrastrukturstorungen Agenten und ihre Teilkomponenten existieren nicht im luftlee-
ren Raum; sie bauen auf umfangreichen Infrastrukturdiensten auf. Darunter ver-
steht man fiir Agenten die Rechnerplattform mit Hardware und Betriebssystem,
zusatzliche Datenhaltungssysteme, die Kommunikationseinrichtungen und auch die
spezialisierten Implementierungsrahmenwerke; fiir eine bestimmte Teilkomponente
kommen zusétzlich alle anderen Teilkomponenten des Agenten hinzu, von denen

Dienste in Anspruch genommen werden.

Partnerstorungen Die anderen interagierenden Agenten im organisatorischen Verband
sind eine weitere Quelle fiir Stérungen, wenn sie ihre angeforderten Dienste nicht

wie vereinbart oder vom betreffenden Agenten erwartet erbringen. Dafiir kann
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Kapitel 2 Motivation und Prézisierung der Aufgabenstellung

es verschiedene Ursachen geben, wie z.B. eine (vortibergehende) Nichterreichbar-
keit oder Uberlastung des Partners, was fiir den Dienstnehmer einem Totalausfall
gleichkommt. Aber auch wenn der Partner ein Ergebnis liefert, kann dies immer
noch einer Storung gleichkommen, wenn es durch unvorhergesehene Umstédnde
nicht den Erwartungen des betreffenden Agenten entspricht, z.B. wenn bestimm-
te Dienstgiiteeigenschaften nicht erfiillt wurden. (Siehe hierzu die Diskussion von

sunfavorable outcomes® in (Pleisch und Schiper 2004)).

Abbildung 2.4 gliedert die Kategorisierung der Stérungen nach ihrem Ursprung in Form

Storungen
im MAS

einer Hierarchie.

exogen endogen

- ——— —— e === === -

-_— = ——
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der Arbeit |

\
1
1
1
1
1
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1
1
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1
1
1
1
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1
1
1
1
1
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1
1

Robustheitsmechanismen

. s

Abbildung 2.4: Hierarchie der Stérungen und Zielbereich der vorliegenden Arbeit

Ein MAS wird als zuverldssig bezeichnet, wenn es seine Dienste entsprechend ihrer Spe-
zifikation erbringt, unabhéngig davon, ob im Verlauf der Diensterbringung endogene
Storungen aufgetreten sind oder nicht. Ein MAS ist robust, wenn es beim Auftreten
exogener Storungen nach deren Behandlung zur spezifikationsgeméfen Diensterbringung

zuriickkehren kann.* Abbildung 2.4 illustriert, gegen welche Arten von Stérungen die zu-

4In den meisten anderen Definitionen wird zwischen Zuverlissigkeit (engl. Dependability) und Robust-
heit (engl. Robustness) nicht unterschieden, sondern fiir beide Spielarten der Begriff ,Robustness®
verwendet (siehe z.B. Schillo u.a. 2001). Weitere englischsprachige Fachbegriffe und die in der vor-
liegenden Arbeit verwendeten deutschen Ubersetzungen sind in Anhang A aufgefiihrt.
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2.3 Ziel und Hauptaufgabe der Arbeit

gehorigen Robustheits- bzw. Zuverlassigkeitsmechanismen wirken.

Ein weiteres Kriterium zur Kategorisierung von Stérungen ist besonders in offenen Mul-
tiagentensystemen von Bedeutung. Dort konnen Agenten verschiedenen Prinzipalen zu-
geordnet sein und egoistisch deren Interessen vertreten. In solchen Szenarien kann es
aus Sicht einzelner Agenten sinnvoll sein, absichtlich Stoérungen herbeizufiihren und ins-
besondere andere Agenten zu ,betriigen”. Absichtliche und unbeabsichtigte Stérungen
unterscheiden sich grundlegend in ihrer Art und auch in den zugehorigen Gegenmafs-
nahmen. In der vorliegenden Arbeit werden ausschlieflich unbeabsichtigte Storungen be-
trachtet.

2.3 Ziel und Hauptaufgabe der Arbeit

Ziel der Dissertation ist die Steigerung der Zuverldssigkeit von Multiagentensystemen
unter der Randbedingung des Investitionsschutzes, genauer gesagt die Wegbereitung
fiir Mechanismen, die die Zuverlassigkeit bei endogenen externen Storungen
zu steigern vermogen und die dabei zu den anderen Programmierartefakten

weitestgehend orthogonal sind.

Die Randbedingung des Investitionsschutzes und damit die Forderung nach Orthogo-
nalitdt zu vorhandenen Programmierartefakten bedeutet, dass die Zuverlassigkeitsme-
chanismen die etablierten Methoden, ausgereiften Programmiermodelle und konkreten
Systeme moglichst unberiihrt lassen sollen. Dieser Forderung léasst sich am besten nach-
kommen, indem die endogenen externen Storungen mit generischen technischen Me-
chanismen weitgehend ohne konkrete Anwendungskenntnisse zur Laufzeit des Systems

bekampft werden.

Zugleich endogene und externe Storungen, die in dieser Arbeit ausschlieflich behandelt
werden sollen, sind genau diejenigen, die ihren Ursprung nicht im direkten Einflussbe-
reich des betreffenden Agenten (bzw. der Teilkomponente) haben, d.h. an denen der
Agent nicht ,selbst schuld* ist. Im Gegensatz dazu lassen sich die internen Stérungen
besser durch geeignete Entwurfs- und Testmethoden zum Entwicklungszeitpunkt ange-

hen: Treten in vorbetrieblichen Tests interne Storungen auf, muss eine neue Iteration im
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Entwicklungszyklus angestofsen werden (Timm u. a. 2006). Die Robustheit von MAS ge-
gen exogene Storungen ist ebenfalls eine Frage des Agentenentwurfs, allerdings auf einer
anderen Ebene. Durch die Ausstattung der einzelnen Agenten mit méchtigen Handlungs-
fahigkeiten, einer lernfdhigen Verhaltensgenerierung und wandlungsfihigen Koordinati-
onsmechanismen kann eine hohe Flexibilitat auch gegen unerwartete exogene Ereignisse
erreicht werden — gerade exogene Storungen sind ja auch die Hauptindikation fiir den

Finsatz von Multiagentensystemen.

Die Herausforderungen bei der Steigerung der Zuverléssigkeit von Multiagentensystemen
haben eine Reihe von Ursachen. Aus informationstechnischer Sicht handelt es sich bei ei-
nem Multiagentensystemen um ein Informationssystem mit verteilter Datenhaltung und
verteilter Kontrolle. Bei herkémmlichen Systemen liegt in der Regel nur die Verteilung
eines dieser Aspekte vor. Die lose Kopplung der autonomen Teilnehmer tut ihr tibriges:
prinzipiell kann sich ein Agent niemals auf eine bestimmte Wirkung seiner Aktionen in
der Umgebung oder auf das Eintreten eines bestimmten Verhaltens bei seinen intera-
gierenden Agenten verlassen, selbst wenn ihm die anderen Agenten wohl gesonnen sind

und das Verhalten koordiniert war.

Das Ziel der vorliegenden Arbeit lasst sich abbilden auf eine dominante Hauptaufga-
be, namlich die Zuverlassigkeitssystematisierung. Die Forschungsbemiihungen im
Bereich der Zuverlassigkeit von Multiagentensystemen haben bislang zu einer sehr he-
terogenen Landschaft existierender Zuverlédssigkeitsmechanismen gefiihrt, bei denen der
Zuverlassigkeitsaspekt stark mit den anderen Aspekten der Agentenimplementierung
vermengt ist. Dies liegt vor allem am Facettenreichtum der Agententechnologie selbst
und an ihrer fehlenden Systematisierung, die sich in einem Mangel an umfassenden zu-
sammenfithrenden Referenzmodellen ausdriickt. Daher ist eine erste zentrale Aufgabe
dieser Arbeit die wvollstindige Systematisierung der Agententechnologie, d.h. ihre Auf-
bereitung und Strukturierung. Diese soll in Form einer Referenzarchitektur auf einer
moglichst fundamentalen Basis erfolgen, die im Sinne der Allgemeingiiltigkeit des Mo-

dells ohne ausgrenzende Annahmen auskommt.

In die Referenzarchitektur der Agententechnologie soll dann der Zuverlassigkeitsaspekt
eingearbeitet werden mit dem Ziel einer allgemeingiiltigen Zuverléssigkeitsreferenzarchi-

tektur fiir Multiagentensysteme. Die Zuverlassigkeitsreferenzarchitektur soll zum einen
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die verschiedenen bekannten Ansétze zur Steigerung der Zuverlassigkeit verorten und da-
mit das Forschungsgebiet der agentischen Zuverlassigkeit homogenisieren kénnen. Zum
anderen soll die Zuverldssigkeitsreferenzarchitektur die Lokalisierung von Stérungen und
die Auswahl bzw. Figenentwicklung entsprechender orthogonaler Zuverldssigkeitsmecha-
nismen ermdglichen, die fiir das gesamte Multiagentensystem Garantien bei Partner-

und Infrastrukturstérungen bieten kénnen.

Unter dem Gesichtspunkt des Investitionsschutzes ist eine moglichst orthogonale Einbet-
tung der Zuverlassigkeitsmechanismen in die Agenten von besonderer Bedeutung, d.h. ei-
ne Einbettung, die geméak des ,Separation of Concerns“-Prinzips den Zuverlassigkeitsa-
spekt moglichst gut von den anderen Aspekten der Agentenimplementierung separiert.
Diese Bewahrung vorhandener Strukturen in der Zuverlassigkeitsreferenzarchitektur und
den Zuverlassigkeitsmechanismen erméglicht den Entwicklern von MAS insbesondere, an
den gewohnten Methoden, Programmiermodellen und Systemen festzuhalten, ohne einen

grofsen Zusatzaufwand fiir die Zuverléssigkeit leisten zu miissen.
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Kapitel 3

Eine Referenzarchitektur fur Multi-

agentensysteme

FEin gravierender Nachteil vieler existierender Zuverlédssigkeitsmechanismen ist ihre enge
Vermaschung mit den anderen Aspekten der Agentenprogrammierung. Haufig bringen
die Mechanismen ihre eigenen Programmiermodelle mit und zwingen damit den Ent-
wickler zum Verwerfen der gewohnten Methoden, Programmiermodelle und Systeme.
Der Fokus der Entwicklung wird somit weggelenkt von der Anwendungsfunktionalitét,

die eigentlich im Zentrum des Entwicklungsprozesses stehen sollte.

Eine gute Einbettung eines Zuverlassigkeitsmechanismus erlaubt es, bei der Program-
mierung den Zuverlédssigkeitsaspekt weitestgehend getrennt von den anderen Aspekten
der Agentenprogrammierung zu behandeln — im folgenden soll in diesem Fall von einer
,orthogonalen Einbettung” die Rede sein. Fiir eine orthogonale Einbettung eines Zu-
verlassigkeitsmechanismus bedarf es zunéchst einer vollsténdigen Systematisierung der
Agententechnologie, die eine Identifikation aller Aspekte der Agentenprogrammierung
und ihres Zusammenspiels ermoglicht und darauf aufbauend eine Abgrenzung des Zu-

verlassigkeitsaspektes erlaubt.

Zur Losung dieser Aufgabe wird in der vorliegenden Arbeit ein architekturbasierter
Ansatz gewahlt und eine Referenzarchitektur fiir Multiagentensysteme entwickelt, die
die Programmieraspekte und ihre Beziehungen strukturiert, d.h. verortet. Die Eigen-

entwicklung wird erforderlich, da bisher bekannte Architekturen aus dem Bereich der
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Multiagentensysteme jeweils spezifische Standpunkte einnehmen und damit weder voll-

standig noch allgemeingiiltig sind.

Die Entwicklung von Referenzarchitekturen ist ein komplexer Prozess und folgt Me-
thoden aus der Software-Technik. Fiir die besonderen Anforderungen der vorliegenden
Arbeit wird zunédchst in Abschnitt 3.1 ein eigener Prozess entwickelt. Die Ausgangsbasis
dieses Prozesses wird in Abschnitt 3.2 dargestellt und aufbereitet. Die systematische
Ableitung der Referenzarchitektur erfolgt in Abschnitt 3.3. Das Kapitel schliefst mit der
Bewertung der Referenzarchitektur in Abschnitt 3.4, die besonders deren Allgemeingiil-
tigkeit und Anwendbarkeit untermauert, indem u.a. bekannte Architekturen fiir Multi-

agentensysteme auf die Referenzarchitektur abgebildet werden.

3.1 Entwicklung von Referenzarchitekturen

Referenzarchitekturen sind spezielle Ausprigungen von Software- bzw. Systemarchitek-
turen'. Folglich sind viele Aussagen iiber Software-Architekturen auch fiir Referenzar-
chitekturen bedeutsam, insbesondere iiber ihre grundlegenden Eigenschaften und ihren

Entwicklungsprozess.

Systemarchitekturen beschreiben die wesentlichen Bestandteile eines Systems und ih-
re Bezichungen untereinander. (Software-)Architekturen umfassen nach Reussner und

Hasselbring (2006) i.a. aber noch weitere Sichten:

Die Architektur eines Software-Systems beschreibt dieses zunéchst als Kom-
ponenten zusammen mit den Verbindungen, die zwischen den Komponenten
bestehen. Dazu gehoren zwei weitere Sichten: eine Beschreibung der Dyna-

mik, d.h die Art wie der Kontrollfluss durch die Komponenten flieft, sowie

In der vorliegenden Arbeit wird im Zusammenhang mit der Architektur von Multiagentensyste-
men bewusst der Begriff |, Systemarchitektur verwendet im Gegensatz zum gebrauchlicheren Be-
griff | Software- Architektur”. Dies geschieht, um den umfassenderen Charakter der Architektur von
Multiagentensystemen im Bezug auf die Hardware- und Anwendungsumgebung zu unterstreichen.
Die meisten Erkenntnisse aus der Software-Technik gelten jedoch in angepasster Form weiterhin.
In der Literatur wird homonym in anderem Zusammenhang der Begriff der Systemarchitektur fiir
Rechnerarchitekturen (z.B. i486-PC, SPARC.,. . .) eingesetzt.
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die Abbildung der Komponenten und Verbindungen auf Ressourcen (Prozes-
se, virtuelle Maschinen) bzw. auf logische oder physikalische Verbindungen.
Eine Software-Architektur beschreibt damit nicht den detaillierten Entwurf,
vielmehr geht es darum, die Zusammenhénge zwischen den Anforderungen
und dem konstruierten System zu beschreiben, moglichst mit einer Begriin-
dung der Entwurfsentscheidungen. Die Wahl einer bestimmten Architektur
hat dann einen starken Einfluss auf die nichtfunktionalen (qualitativen), tech-

nischen Figenschaften der resultierenden Systeme.

Referenzarchitekturen unterscheiden sich von gewohnlichen Software-Architekturen an-
hand ihres Abstraktionsniveaus und ihres Verwendungszwecks (Riebisch 2006). Eine
Referenzarchitektur definiert auf einer hohen Abstraktionsebene prinzipielle Losungs-
strukturen und gibt damit einen Rahmen fiir eine Familie von Systemen vor. Be-
neken (2006) charakterisiert den Verwendungszweck von Referenzarchitekturen wie
folgt:

Die Architektur eines Systems ist die Verfeinerung bzw. Anpassung einer
oder mehrerer Referenzarchitekturen. Die Komponenten aus dem Architek-
turiiberblick werden konkretisiert oder modifiziert, bereits vorhandene Kom-
ponenten und Produkte konnen an definierten Stellen verwendet werden.
Vorgegebene Schnittstellen werden implementiert. So wird die Referenzarchi-
tektur zum Ausgangspunkt der Entwicklung neuer Software-Systeme |...].
Sie dient den Architekten als wiederverwendbarer Ausgangspunkt fiir Spezi-

fikationen und Entwiirfe.

Eine wesentliche Rolle bei der Entwicklung einer System- bzw. Referenzarchitektur spie-
len also ihre Komponenten oder auch ,Bausteine‘. Alle Bausteine zeichnen sich durch
eine abgrenzbare Kompetenz (bzw. Zustindigkeit) aus, die sie als Dienst in die Sys-
temarchitektur einbringen. Die Beziehungen in der Systemarchitektur ergeben sich dann
direkt aus den Dienstgeber-/Dienstnehmer-Beziehungen zwischen den Bausteinen. Die
Erbringung eines Dienstes durch einen Baustein ist aber nicht nur eingeschrankt auf
die Dienstfunktionalitit zu betrachten. Vielmehr spielen die Dienstgiitemerkmale (auch
Dienstqualitit oder QoS) eine bedeutende Rolle, da sie die Implementierung eines Soft-

waresystems wesentlich beeinflussen und damit indirekt auch dessen Systemarchitektur
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prégen (siehe oben und Prolog zu Lockemann und Dittrich (2004)).

Betrachtet man nun einen Agenten selbst als einen aus Komponenten aufgebauten
Diensterbringer, dann folgt, dass sich seine Systemarchitektur aus den ihm zugeschrie-
benen Eigenschaften ableiten lisst. Uber diese Eigenschaften hat sich in der Forschungs-
gemeinde auf abstrakter Ebene ein gewisser Konsens gebildet (Davidsson und Johansson
2005a, b). In der weiteren Arbeit wird dies ausgeniitzt, indem die allgemein anerkann-
ten definierenden Eigenschaften ein wesentliches Fundament fiir die entwickelte Refe-
renzarchitektur bilden und sich damit eine weitreichende Allgemeingiiltigkeit erreichen

lasst.

Die zu entwickelnde Architektur soll aber nicht nur allgemeingiiltig sein, d.h. moglichst
wenige ausgrenzende Annahmen verkoérpern, sondern sie soll auch moglichst vollstindig
sein, d.h. alle relevanten Aspekte der Agententechnologie umfassen. Die in der Litera-
tur bedeutenden Architekturen sind durchweg nicht vollstandig in obigem Sinne, da sie
abhéngig vom vorliegenden Forschungsschwerpunkt unterschiedliche Blickwinkel auf die
Architektur einnehmen. Sie lassen sich auferdem nach der ,Betrachtungsndhe* unter-
scheiden, aus der die Multiagentensysteme untersucht werden. Drei Typen von System-

architekturen sind so identifizierbar:

1. auf der Makroebene Systemarchitekturen fiir Multiagentensysteme als Ganzes, die

das Zusammenspiel der verschiedenen Agenten im Multiagentensystem festlegen,

2. auf mittlerer Ebene Systemarchitekturen fiir einzelne Agenten, die meist aus Soft-

ware-technischer Sicht die Bausteine der Agenten beschreiben und

3. auf der Mikroebene innere Architekturen, die auf die intelligente Verhaltensgene-

rierung der einzelnen Agenten beschriankt sind.

Eine vollstandige Architektur muss die drei genannten Architekturtypen zusammenfiih-
ren und die jeweiligen Aspekte bzw. Komponenten zueinander in Beziehung setzen. Da
die konkreten Vertreter der drei Architekturtypen spezifische Blickwinkel entsprechend
des jeweiligen Forschungsschwerpunkts einnehmen, muss zugleich bei diesem Zusammen-
fiihrungsschritt auch eine Abstraktion erfolgen zugunsten der Allgemeingiiltigkeit. Aus
diesen Voriiberlegungen resultiert eine strukturierte Vorgehensweise, die im néchsten
Abschnitt beschrieben wird.
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3.1.1 Vorgehensweise

Die Vorgehensweise bei der Entwicklung von Referenzarchitekturen wird in der Lite-
ratur eher mit einem Reife- als einem Entwicklungsprozess verglichen: Referenzarchi-
tekturen werden weniger im Rahmen eines Projektes ,yon Null an“ entwickelt, son-
dern sie werden vielmehr aus den Erfahrungen vieler Projekte destilliert und expli-
ziert (Beneken 2006). Abbildung 3.1 beschreibt den Reifeprozess von Referenzarchitek-

turen.

Software-
System 1
Software- . ! | I
System 2
Extraktion Referenzarchitektu Software-Systeme
von Erfahrungen definieren, erstellen auf Basis der
und Lésungen oder anpassen Referenzarchitektur
neue / geanderte
Software- Anforderungen
System n b

Abbildung 3.1: Entwicklungsprozess von Referenzarchitekturen als Reifeprozess

Zur Erstellung einer ersten Version der Referenzarchitektur werden zunéchst existieren-
de Software-Systeme auf gemeinsame erfolgreiche Losungsbestandteile hin untersucht.
Diese werden extrahiert und in einer neuen Referenzarchitektur zusammengefiihrt. Die-
ses erste Zwischenergebnis wird abgeglichen mit den Anforderungen, die iiblicherweise
an ein System der zu beschreibenden Familie von Software-Systemen gestellt werden.
Neue Systeme aus der untersuchten Familie werden auf Basis der angepassten Referenz-
architektur spezifiziert und die dabei neu gewonnenen Erkenntnisse iiber die Referenz-
architektur flieken in einer Riickkopplung wiederum in die zukiinftigen Versionen der

Referenzarchitektur ein.

Der geschilderte Reifeprozess ist in der vorliegenden Arbeit nicht anwendbar: legt man
ausschliefslich die eigenen existierenden Systeme zugrunde, dann resultiert eine Refe-
renzarchitektur, die typische Charakteristika des eigenen Programmierstils aufweist. Auf

konkrete fremde Systeme besteht jedoch nicht ausreichender Zugriff. Es muss also zur
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Wahrung der Allgemeingiiltigkeit eine breitere Ausgangsbasis gefunden werden. Diese
manifestiert sich in den definierenden Eigenschaften der Multiagentensysteme, die ja
gerade die Gemeinsamkeiten aller Agentensysteme beschreiben, in den Standards, die
als Basis zahlreicher Implementierungen dienen, und in den verwandten Arbeiten auf
dem Gebiet der Referenzarchitekturen. Auf dieser Ausgangsbasis wurde der in Abbil-
dung 3.2 illustrierte Entwicklungsprozess fiir die Referenzarchitektur der Multiagenten-

systeme entworfen.

definierende |
Eigenschaften der P
Multiagentensysteme

Ableitung
von Grundprinzipien
und -struktur

Verfeinerung der
Komponenten und ihrer
Verknupfungen

Bewertung
anhand existierender
Software-Systeme

verwandte Arbeiten:
etablierte Standards

verwandte Arbeiten: S S
Referenzarchitekturen i Kompatibilitat
© mit weiteren

Abbildung 3.2: Entwicklungsprozess fiir die Referenzarchitektur der Multiagentensys-
teme

Von der Ausgangsbasis zur vollstdndigen und allgemeingiiltigen Referenzarchitektur ge-

langt man in drei Schritten:

Grundstruktur Bereits aus der alleinigen Betrachtung der grundlegenden Eigenschaften
von Agenten und Multiagentensystemen lassen sich die Grundprinzipien und die

Grundstruktur der Referenzarchitektur ableiten.

Komponenten Die Verfeinerung der Komponenten der Grundstruktur und ihrer Ver-
kniipfungen folgt im zweiten Schritt durch die Betrachtung der fiir die Intelligenz
mafsgeblichen Eigenschaften, der etablierten Standards besonders im Bereich der

Agentenkommunikation und der verwandten Referenzarchitekturen.

Bewertung Die Bewertung der Referenzarchitektur erfolgt anhand der Abbildung be-
kannter gebrduchlicher Multiagentensystem-Architekturen auf die Referenzarchi-
tektur (,Konformitét®). Diese muss auf moglichst natiirliche Weise erfolgen konnen,
um Allgemeingiiltigkeit und Vollsténdigkeit — und damit die Anwendbarkeit — der

Referenzarchitektur zu untermauern. Die Konformitédt in obigem Sinne ermoglicht
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die Verortung der Programmieraspekte existierender Agentensysteme und erlaubt
damit erst, den spéter zu erwartenden Nutzen der Referenzarchitektur auszuschop-
fen. Zusétzliche Anforderungen kénnen durch die erwiinschte Umsetzung weiterer
moglicher Agenteneigenschaften an die Referenzarchitektur gestellt werden. Dies-
beziiglich muss die Architektur iiber eine ausreichende Flexibilitat verfiigen, die

die Umsetzung dieser Agenteneigenschaften erlaubt (,Kompatibilitat®).

Aus dem beschriebenen Entwicklungsprozess ergibt sich fiir den Rest des Kapitels der
folgende Aufbau: Zunéachst werden im folgenden Abschnitt 3.2 die Fundamente der Re-
ferenzarchitektur ausfiihrlich beschrieben. Dazu zdhlen die grundlegenden Eigenschaf-
ten (3.2.1), die etablierten Standards (3.2.2) und die verwandten Referenzarchitekturen
(3.2.3). Die beiden letzteren stellen zugleich die verwandten Arbeiten und damit den
Stand der Forschung fiir die Referenzarchitektur dieser Arbeit dar. Die Entwicklung
der Referenzarchitektur ist in Abschnitt 3.3 dargestellt, in dem zuerst die Grundstruk-
tur entworfen wird (3.3.1) und dann schrittweise die Komponenten und ihre Verbin-
dungen verfeinert werden (3.3.2). Abschlieftend erfolgt eine Bewertung hinsichtlich der
Anwendbarkeit und Flexibilitat in Abschnitt 3.4, in dem die Kompatibilitdt zu optiona-
len Agenteneigenschaften (3.4.1) und die Konformitéit bekannter Multiagentensystem-
Architekturen (3.4.2) diskutiert wird.

3.2 Fundamente der Referenzarchitektur

3.2.1 Definierende Eigenschaften der Multiagentensysteme

Die Definition eines allgemein anerkannten Agentenbegriffes ist nicht einfach: Im For-
schungsgebiet Agententechnologie treffen eine ganze Reihe verschiedener Wissenschaf-
ten aufeinander, wie z.B. die Informatik, die Wirtschaftswissenschaften oder auch die
Soziologie. Das fiihrt zu einer Vielfalt an uneinheitlichen Agentendefinitionen, die den
Blickwinkel und die Schwerpunkte des jeweiligen Faches betonen, mafsgebliche Merk-
male anderer Gebiete aber vernachléssigen. Eine gute Gegeniiberstellung solcher De-
finitionen, aus der einige herausgegriffen werden sollen, bietet (Franklin und Graesser
1996).
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Eine grundlegende, aber nicht sehr restriktive Definition geben Russell und Norvig (2004,
Seite 55).

HEin Agent ist alles, was seine Umgebung iiber Sensoren wahrnehmen kann

und in dieser Umgebung durch Aktuatoren handelt.”

Diese Definition sagt nichts iiber die Funktionsweise der Agenten, ihre Beziehung zum
Anwender oder zu anderen Agenten aus. Sie ldsst auch den viel zitierten Heizungsther-
mostat als Agent zu. Ganz im Gegensatz dazu steht die Definition von Software-Agenten
aus (Genesereth und Ketchpel 1994):

»[S[oftware agents |are] software components that communicate with their

peers by exchanging messages in an expressive agent communication langua-

13

ge.

Hier steht die Interaktion der Agenten und damit die Agententechnologie als Paradigma
fiir verteiltes Rechnen im Vordergrund und die Umgebungssituiertheit verschwindet vol-
lig. Mit dieser Definition ist die Existenz isolierter Agenten ausgeschlossen, gleichzeitig
werden jedoch wiederum keinerlei Einschriankungen beziiglich der Funktionsweise oder

der Beziehung zum Agentenanwender getroffen.

Genau diese Beziehung steht im Mittelpunkt einer weiteren Gruppe von Definitionen.
Diese sieht die Stellvertreterfunktion als wichtigste definierende Eigenschaft an: Agenten
erledigen Aufgaben im Auftrag ihres Benutzers. Nun ist aber von jedem Anwendungs-
programm zu erwarten, dass es eine Funktionalitdt im Sinne seines Benutzers anbietet
(Petrie 1997). Wichtiger scheint zu sein, dass die Agenten diese Funktionalitéit weitge-
hend unabhéngig von Benutzereingriffen erbringen. Es lasst sich also vermuten, dass sich

hinter dieser Definition die Autonomie-Eigenschaft verbirgt.

Autonomie ist die definierende Eigenschaft, iiber die in der Agentengemeinde der wei-
testgehende Konsens herrscht (Davidsson und Johansson 2005a, b). Sie findet Eingang in
die momentan gebrauchlichste Definition aus (Wooldridge 2002), die in dhnlicher Form

auch an anderer Stelle anzutreffen ist, wie z.B. in (Maes 1995):

,An agent is a computer system that is situated in some environment, and
that is capable of autonomous action in this environment in order to meet

its design objectives.
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Diese Definition ist die Verdichtung einer Charakterisierung von Agenten anhand ihrer
Eigenschaften in (Wooldridge und Jennings 1995), die im Folgenden ausfiihrlich dar-
gestellt und erweitert werden soll. Dabei werden die einzelnen Eigenschaften so weit
aufbereitet, dass sie spater als Fundamente der Referenzarchitektur fiir Softwareagenten
dienen konnen (siehe auch Lockemann und Nimis 2005; Lockemann 2006; Lockemann
u. a. 2006).

Notwendige Eigenschaften einfacher Agenten

Eigenschaft E1 (Einbettung in Umgebung):

Ein Agent ist ein Rechnersystem, das in seine Umgebung eingebettet ist.

Zur Umgebung zdhlen im Allgemeinen die Anwendungsumgebung, die durch Senso-
ren wahrgenommen und durch Aktoren verédndert wird, im weiteren Sinne aber auch
der Agentenanwender und soweit vorhanden die anderen Agenten im Multiagentensys-

tem.

Eigenschaft E2 (Gekapselte Diensterbringung):
Ein Agent erbringt einen niitzlichen Dienst. Seine Auswirkungen kénnen nur von aufsen
wahrgenommen werden, d.h. die innere Funktionsweise ist gekapselt und bleibt damit

verborgen.

Die ersten beiden Eigenschaften sind noch nicht besonders einschrankend. Es sollte von
jeder herkémmlichen Software zu erwarten sein, dass sie in einer bestimmten Anwen-
dungsumgebung lduft und einen niitzlichen Dienst erbringt. Spezifischer sind die weiteren
Merkmale, die beschreiben, wie ein Agent seine Dienstfunktionalitidt erbringt (Dienst-

merkmale).

Eigenschaft E3 (Autonomie):

Ein Agent handelt autonom in seiner Umgebung.

Autonomes Handeln bedeutet, dass der Agent selbst die vollstandige Kontrolle iiber
seinen inneren Zustand und damit iiber sein Verhalten hat. Bei seinem Handeln ist er
nicht auf Interaktion mit einem Benutzer angewiesen. Dies fiihrt direkt zur néchsten

Eigenschaft.
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Eigenschaft E4 (Zielorientierung):

Die Autonomie von Agenten ist zielorientiert.

Als Verhaltensvorgabe hat ein Agent zunéchst eine Beschreibung von Zielen, die er
verfolgen soll. Sein Verhalten entsteht dann durch Abwégen zwischen diesen z.T. wi-
derspriichlichen Zielen (engl. goal deliberation) und durch die Wahl der besten Ak-
tion zur Verfolgung des momentan hochstpriorisierten Ziels (engl. practical reaso-

ning).

Die abstrakte Architektur zustandsbehafteter Agenten in Abbildung 3.3 veranschaulicht
die bis hierher beschriebenen Eigenschaften. Mittels der Funktion see wird die Umge-
bung wahrgenommen. Diese Wahrnehmung wird zusammen mit dem Bild, das der Agent
vor der Wahrnehmung von der Umgebung hatte (state), zu einem neuen Umgebungs-
bild verarbeitet (Funktion next). Basierend auf dem Umgebungsbild und den Zielen des
Agenten erfolgt die Wahl der als néchstes auszufiihrenden Aktion durch die Funktion

act.

Umgebung

Abbildung 3.3: Abstrakte Architektur zustandsbehafteter Agenten (Wooldridge 2002)

Die Eigenschaften Autonomie und Zielorientierung grenzen Agenten deutlich von ande-
ren Programmen wie z.B. den objektorientierten ab. Objekten kénnen in der Regel keine

eigenen Ziele und kein autonomes Handeln unterstellt werden.
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Intelligente Agenten und schwierige Umgebungen

Wenn die Rede auf Agenten kommt, sind meist nicht die bis hierher beschriebenen ein-
fachen Agenten gemeint, sondern Agenten mit ganz besonderen Féahigkeiten, die fiir den
Beobachter den Anschein intelligenten Verhaltens erwecken und folglich als intelligente
Agenten bezeichnet werden. Leider ist es nicht einfach, den Begriff der Intelligenz im
Allgemeinen zu definieren; gliicklicherweise lasst er sich jedoch im Agentenkontext auf
einige weitere Agenteneigenschaften abbilden. Hinter diesen Eigenschaften steht in der

Literatur haufig die folgende implizite Annahme:

Definition 1 (Intelligenter Agent): Intelligente Agenten beherrschen schwierige Umge-

bungen.

Dies wirft die Frage nach einer Klassifikation von Umgebungen auf, die von Russell
und Norvig (2004, Seite 66ff.) beantwortet wird. Umgebungen sind nach den folgenden

Kriterien unterscheidbar:

Beobachtbarkeit Agenten handeln aufgrund von Beobachtungen ihrer Umgebung. Eine
Umgebung, in der dem Agenten alle relevanten Informationen immer zugénglich
sind, bezeichnet man als vollstindig beobachtbar. Bleiben ihm bestimmte relevante

Zustande verborgen, bezeichnet man sie als teilweise beobachtbar.

Determiniertheit Ist der ndchste Zustand einer Umgebung alleine durch ihren momen-
tanen Zustand und durch die Handlung des Agenten festgelegt, so spricht man von
einer deterministischen Umgebung, andernfalls von einer stochastischen. Als Folge
ist in einer deterministischen Umgebung die Wirkung einer Handlung des Agenten
alleine durch den momentanen Zustand seiner Umgebung vorhersagbar. In einer
stochastischen Umgebung kann die Wirkung einer Handlung auf die Umgebung
hingegen nicht genau vorausgesagt werden, z.B. weil sich die Umgebung zusétzlich

durch externe Einfliisse verandern kann.

Relevanz der Historie Das Leben eines Agenten verlduft in Zyklen (,Episoden®) aus
Umgebungswahrnehmung und daraus gefolgerter Handlung. Eine Umgebung wird
als episodisch bezeichnet, wenn die Handlungsauswahl alleine von der Wahrneh-

mung in dem zugehorigen Zyklus abhingt. Flieflsen Beobachtungen aus vorange-
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gangenen Zyklen in die Auswahl mit ein, handelt es sich um eine sequenzielle?

Umgebung.

Veranderungsgeschwindigkeit Falls sich die Umgebung zwischen der Wahrnehmung
durch den Agenten und seiner daraus gefolgerten Handlung derart verdndern kann,
dass die Wirkung der Handlung bei deren Abschluss bereits nicht mehr adéquat ist,

spricht man von einer dynamischen Umgebung, andernfalls von einer statischen.

Zustandskontinuitdt Eine Umgebung mit einer endlichen Anzahl von Zustdnden und
einer endlichen Anzahl von darin ausfiihrbaren Handlungen wird als diskret be-
zeichnet. Umgebungen, in denen beispielsweise kontinuierliche Messwerte beobach-

tet werden, bezeichnet man als stetig.

Agentische Besiedlung Unterschieden werden hier im Wesentlichen Umgebungen, die
von einem Agenten besiedelt werden (FEinzelagentensystem) und Umgebungen,
in denen sich mehrere Agenten befinden (Multiagentensystem). Bei letzteren ist
dartiber hinaus eine Trennung zwischen Umgebungen mit konkurrierenden bzw.

kooperativen Agenten sinnvoll.

Offensichtlich sind die genannten Kriterien nicht orthogonal, sondern stehen in enger
Wechselwirkung zueinander: Umgebungen mit konkurrierenden Agenten sind héufig zu-
gleich stochastisch, da sich die Wirkungen der Aktionen der verschiedenen Agenten in
der Regel beeinflussen werden. Zugleich kann hier von einer dynamischen Umgebung

ausgegangen werden, falls die Aktionen nicht ,,getaktet werden.

Die ,schwierigste® Umgebung liegt vor, wenn diese teilweise beobachtbar, stochastisch,
sequenziell, dynamisch, stetig und von mehreren Agenten besiedelt ist. Agenten, die
solche Umgebungen beherrschen, als intelligent zu bezeichnen, scheint gerechtfertigt. Im
Folgenden wird gezeigt, welche Eigenschaften Agenten dazu befihigen und sie somit zu

intelligenten Agenten machen.

Eigenschaft E5 (Reaktivitat):
Ein intelligenter Agent ist reaktiv, d.h. er beobachtet sténdig seine Umgebung und rea-

giert zeitnah auf Anderungen.

2 Sequenziell“ wird hier im Sinne von ,fortlaufend” verwendet und nicht wie sonst hiufig in der Infor-
matik zur Unterscheidung von sequenziellen und nebenldufigen Vorgéngen.

36




3.2 Fundamente der Referenzarchitektur

Durch seine Reaktivitiat gelingt es dem Agenten, sich den Verdnderungen in seiner Um-
gebung auch in dynamischen oder Multiagenten-Umgebungen standig kurzfristig anzu-

passen.

Eigenschaft E6 (Ausgewogenheit zwischen Reaktivitit und Zielorientierung):
Ein intelligenter Agent hélt ein sinnvolles Gleichgewicht zwischen Zielorientierung und

reaktivem Verhalten.

Fiir reaktive Agenten besteht die Gefahr, dass sie iiber die stéindige Anpassung ihres
Verhaltens die langerfristigen Ziele aus den Augen verlieren, d.h. dass ihre Handlungen
nicht mehr zielfithrend sind fiir die gerade gesteckten Ziele. Intelligenten Agenten gelingt
die Balance zwischen Verdnderung des eigenen Verhaltens und dem Beharren darauf.
Eine gute Zielverfolgung setzt aber noch mehr voraus: die Ziele des Agenten sollten nicht
nur auf einen externen Stimulus, beispielsweise in Form einer Beobachtung, iiberpriift
werden; intelligente Agenten sollten vielmehr eigene Initiative bei der Zielverfolgung

entwickeln:

Eigenschaft E7 (Proaktivitat):
Intelligente Agenten handeln proaktiv, d.h. sie {ibernehmen zur Verfolgung ihrer Ziele

die Initiative.

Bei der Verfolgung ihrer Ziele konnen Agenten auf die Hilfe anderer Agenten angewiesen

sein oder mit ihnen in Konkurrenz stehen.

Eigenschaft E8 (Sozialfdhigkeit):
Ein intelligenter Agent kann soziale Fihigkeiten besitzen, d.h. bei der Verfolgung seiner

Ziele kann der Agent sinnvoll mit anderen Agenten interagieren.

Auch wenn die Eigenschaft E8 die Existenz isolierter intelligenter Agenten nicht aus-
schliefien will, so ist doch in den allermeisten Féllen anzunehmen, dass Agenten mit ande-
ren interagieren (Wooldridge 2002, Seite 105). Da in dieser Arbeit Multiagentensysteme
betrachtet werden, gilt hier: Die Eigenschaften E1 bis E8 sind notwendige Eigenschaften
fiir intelligente Agenten. Dartiber hinaus gibt es noch weitere optionale Merkmale, die

im folgenden Abschnitt behandelt werden.

37




Kapitel 3 Eine Referenzarchitektur fiir Multiagentensysteme

Optionale Eigenschaften von Agenten

Eigenschaft E9 (Lernfihigkeit):

Intelligente Agenten konnen lernfihig sein.

Lernféhigkeit wird haufig als wichtiger Bestandteil der Intelligenz betrachtet. Ein Agent
beobachtet dazu die Auswirkungen seiner durchgefiihrten Handlungen in der Umgebung
und bezieht die gewonnene Erfahrung in die kiinftige Auswahl seiner Aktionen mit ein.
Insbesondere sollten Fehler nicht mehrmals begangen werden, d.h. nicht zielfiihrende
oder kontraproduktive Handlungsweisen sollten kiinftig schwécher beriicksichtigt wer-

den, erfolgreiche hingegen stérker.

Unabhéngig von der Intelligenz gibt es eine weitere, besonders in der Forschung haufig

anzutreffende Agenteneigenschaft:

Eigenschaft E10 (Mobilitat):

Agenten kénnen mobil sein.

Mobile Agenten kénnen ihre physikalische Arbeitsumgebung — bei Softwareagenten ,die
Plattform“ — wechseln. Denkbare Anwendungsszenarien sind die Informationssuche im
Internet, bei der aus Performanzgriinden Agenten die Informationsquellen besuchen,
oder Arbeitsumgebungen mit zeitweise abgekoppelten Endgerdten, deren Benutzer ih-
re Agenten wihrend der Abkopplung auf dauerhaft betriebene Plattformen entsen-

den.

Der ,starke” Agentenbegriff

Das Agentenverstandnis, das der obigen Agentendefinition anhand der Eigenschaften E1
bis E8 zugrunde liegt, wird in der Literatur als ,schwacher Agentenbegriff* (engl. weak
notion of agency) bezeichnet. Thm gegentibergestellt wird der ,starke Agentenbegriff*
(engl. strong notion of agency), der seine Wurzeln in der Kiinstlichen Intelligenz (KI)
hat (Wooldridge und Jennings 1995). Dort wird davon ausgegangen, dass Agenten auf
Modellierungs- und/oder Implementierungsebene Konzepte einsetzen, die gewohnlicher-

weise Menschen zugeschrieben werden. Dazu zéhlen mentalistische Begriffe wie Wissen
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(engl. knowledge), Glauben (engl. beliefs), Absichten (engl. intentions) oder Uberzeugun-
gen (engl. obligations). Noch weiter gehen Forschungsansétze, die Agenten mit Gefiihlen
(engl. emotions) betrachten. Die Definition des starken Agentenbegriffs beschreibt Agen-
ten nicht mehr nur anhand ihrer nach aufsen sichtbaren Eigenschaften, vielmehr werden

Annahmen iiber den inneren Aufbau der Agenten gemacht.

Multiagentensysteme

Eigenschaft E8 der Agentendefinition ist die Forderung nach sozialen Fahigkeiten der
Agenten, d.h. nach der Fahigkeit, Teil eines so genannten Multiagentensystems (MAS)
zu sein. Fir die vorliegende Arbeit soll diese Eigenschaft als verpflichtend angesehen
werden, was im betrachteten Anwendungsszenario und vielen anderen Doménen keine
Einschrénkung darstellt: meist trifft man auf mehr als einen Akteur in der Anwendungs-
doméne, der sich in einem Informationssystem auf natiirliche Weise als Agent abbilden
lasst. Fiir diesen Umstand hat sich in der Forschungsgemeinde folgende Redensart eta-
bliert (Wooldridge 2002, Seite 105):

,There’s no such thing as a single agent system.”

Die Erweiterung der Betrachtung von Agenten auf Multiagentensysteme eroffnet eine
Fiille neuer Dimensionen (Shehory 2000, 1998). Wooldridge (2002, Seite 3) beschreibt
diesen Ubergang wie folgt:

A multiagent system is one that consists of a number of agents, which in-
teract with one another, typically by exchanging messages through some
computer network infrastructure. [...| In order to successfully interact, the-
se agents will thus require the ability to cooperate, coordinate, and negotiate
with each other [...]|.%

Auf technischer Seite stellt sich also die Frage nach einer geeigneten Kommunikation,
auf konzeptioneller Ebene nach den anzuwendenden Koordinationsmechanismen. Ab-
bildung 3.4 unterscheidet bei letzteren grundlegend zwischen kooperierenden MAS, bei
denen ein gemeinsames tibergeordnetes Ziel unterstellt werden kann (sog. geschlossene
MAS), und MAS, bei denen eine Wettbewerbssituation zwischen den einzelnen Agenten

vorliegt, die einen Interessensausgleich erfordert (offene MAS).
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{ Communication |

v

Coordination

Cooperation Competition

Planning Negotiation

Distributed Centralized
Planning Planning

Abbildung 3.4: Taxonomie agentischer Kooperationsmechanismen (nach Huhns und
Stephens 1999)

Kooperation zwischen Agenten erfordert die Abstimmung der Aktionen der verschiede-
nen Agenten zur Erreichung des gemeinsamen Ziels, d.h. es muss ein gemeinsamer Plan
entwickelt werden, wobei auch schon dieser Planungsprozess unter den Agenten verteilt

stattfinden kann.

In offenen MAS herrscht Wettbewerb, dessen Interessensausgleich nach verschiedenen
Spielregeln (siehe Rules of Encounter, Rosenschein und Zlotkin 1998) erfolgen kann,
die auch als Mechanismen bezeichnet werden. Eine haufig anzutreffende und gut er-
forschte Sonderform sind die verschiedenen Auktionen; fortgeschrittene Verhandlungs-
formen l6sen sich von vorgegebenen Protokollen und setzen symbolische Argumentation

ein.

Technische Grundlage fiir alle Koordinationsmechanismen ist eine entsprechend méchti-
ge Kommunikationsfahigkeit, wie sie z.B. durch gerichtete Nachrichteniibermittlung er-
bracht werden kann. Vorstellbar ist aber auch Kommunikation iiber gemeinsam schreib-
und lesbare Anschlagbretter (siehe blackboard systems, Engelmore und Morgan 1988)),
iiber Spuren, die Agenten in ihrer Umgebung hinterlassen, wie z.B. durch spezielle Ko-
ordinationsartefakte (siehe Coordination Artifacts, Omicini u.a. 2004) oder bei Agen-

tensystemen, die Insektenschwérmen nachempfunden sind, durch die sog. Pheromone
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(Bonabeau u. a. 1999).

Im Rahmen dieser Arbeit soll ausschlieflich direkte nachrichtenbasierte Kommunikation
betrachtet werden, wie sie heute in den allermeisten Systemen anzutreffen ist (s.o.).
Ihre Spezifikation liegt auch in Zentrum der etablierten Standards, die im néchsten
Abschnitt als weitere Grundlage der zu entwickelnden Referenzarchitektur beschrieben

werden.

3.2.2 Verwandte Arbeiten: etablierte Standards

Besonders Multiagentensysteme, die von mehreren Institutionen entwickelt werden,
brauchen Ubereinkiinfte auf verschiedenen Ebenen, um die zur Koordination notwen-
dige Interoperabilitit gewahrleisten zu konnen. Im Laufe der Zeit gab es daher einige
Gremien, die sich der Standardisierung von MAS angenommen haben. (Virdhagriswaran
u. a. 1995; Flores-Mendez 1999; Pichler u.a. 2002) geben Uberblicke iiber deren Aktivi-
taten. Besonders hervorzuheben sind darunter die Knowledge Sharing Effort (KSE) und
die Foundation for Intelligent Physical Agents (FIPA).

Knowledge Sharing Effort (KSE)

Die erste wesentliche Standardisierungsbemiihung, die bis heute Einfluss auf die Agen-
tenwelt hat, war die Knowledge Sharing Effort (KSE) (Neches u.a. 1991; Patil u.a.
1998). Dabei handelte es sich um einen Zusammenschluss von tiberwiegend univer-
sitdren Projekten, die von den verschiedenen US-amerikanischen Fordereinrichtungen
(DARPA, NRI, NSF,...) iiber Drittmittel finanziert wurden. Beginnend in den acht-
ziger Jahren trug die KSE den Entwicklungen in den Bereichen wissensbasierte Syste-
me und verteilte Systeme Rechnung und entwickelte folgerichtig Standards fiir inter-
operable wissensbasierte Systeme, die man als Oberklasse der Agentensysteme ansehen

kann.

Die Hauptergebnisse der KSE wurden in zwei Bereichen erzielt. Mit dem Knowled-
ge Interchange Format (KIF) (Genesereth und Fikes 1992) wurde eine Sprache zur

Wissensdarstellung entwickelt, mit dem vorrangigen Ziel, damit eine Zwischensprache
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anzubieten fiir die heterogenen Wissensdarstellungen in den zu koppelnden Systemen.
Die detailierte Sprachspezifikation bietet eine Erweiterung der Prédikatenlogik erster
Ordnung mit einer formal definierten deklarativen Semantik und einer Préfix-Notation,
die eine automatische Ubersetzung aus und in andere Wissensdarstellungssprachen er-
laubt.

Die grofite Bedeutung der Ergebnisse der KSE geniefst bis heute die Knowledge Query
and Manipulation Language (KQML) (Labrou und Finin 1997). Sie definiert zugleich
Nachrichtenformate und Ubermittlungsprotokolle, um zur Laufzeit Wissen zwischen Sys-
temen austauschen zu konnen. Zentral ist hierbei die Definition einer Reihe von Perfor-
mativen, die den Zweck der Nachrichteninhalte bestimmen und diese damit erstmals um

eine semi-formale Semantik anreichern.

Foundation for Intelligent Physical Agents (FIPA)

Die Foundation for Intelligent Physical Agents (FIPA)? ist die momentan bedeutendste
Standardisierungsorganisation im Bereich Agententechnologie. IThre Arbeiten haben in
den zentralen Bereichen einen weitestgehend stabilen Zustand erreicht. Die Mitglieder
der FIPA kommen aus dem universitdren Bereich und aus Industrieunternehmen aus
aller Welt; seit Juni 2005 ist die FIPA offizielles Standardisierungskomitee unter dem
Dach der IEEE*. Die Bedeutung der FIPA erwichst durch den grofen Einfluss auf zahl-
reiche Plattform-Implementierungen, die autbauend auf den FIPA-Standards entwickelt

wurden und immer noch werden.®

FIPA Abstract Architecture Wihrend sich die Spezifikationen der KSE ganz iiber-
wiegend auf die Schnittstellen zwischen den Systemen konzentriert haben, ist der Fokus
der FIPA breiter und so wurden auch Teile der internen Plattformstruktur von Agenten-

systemen und beispielhafte Anwendungen spezifiziert. Ausgangspunkt aller Spezifikatio-
nen ist dabei die FIPA Abstract Architecture (FIPA 2002a), die durch die FIPA Message

3Foundation for Intelligent Physical Agents (FIPA): http://www.fipa.org

4Institute of Electrical and Electronics Engineers, Inc. (IEEE): http://www.ieee.org

SUnter http://www.fipa.org/subgroups/ROFS-SG-docs/History-of-FIPA.htmstellt die FIPA ih-
re bewegte Geschichte ausfiihrlich dar.
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Transport Specification (FIPA 2004b) und die FIPA Agent Management Specification
(FTPA 2004a) instanziiert wird. Auf letztere soll anhand von Abbildung 3.5 eingegangen

werden.

(external)
Software

Agent
Management
System

Message Transport System Mess

Abbildung 3.5: FIPA Agent Management Reference Model (FIPA 2004a)

Directory
Facilitator

Eine Agentenplattform nach FIPA besteht neben den Agenten, die die eigentliche An-
wendungsfunktionalitdt erbringen, aus den Komponenten Message Transport System
(MTS), Agent Management System (AMS) und Directory Facilitator (DF). Das MTS
iibernimmt den Nachrichtentransport innerhalb der Plattform und iiber Plattformgren-
zen hinweg. Das AMS ist fiir die Verwaltung der Agenten auf einer Plattform verant-
wortlich. Zu den Aufgaben gehoren das so genannte Lebenszyklusmanagement mit dem
Erzeugen, Uberwachen und Entfernen der Agenten der Plattform und das Mobilitéts-
management bei Anwendungen, die mobile Agenten einsetzen. Der DF erlaubt die Ver-
mittlung von Dienstangeboten und -gesuchen der Agenten und wird auch als Gelbe-
Seiten-Dienst der Agentenplattform bezeichnet. Abbildung 3.5 zeigt aufkerdem, dass die
Einbindung nicht-agentischer Software-Komponenten iiber FIPA-Agenten erfolgt, die als
Adapter fungieren (vgl. Wrapper-Entwurfsmuster, Gamma u. a. 1996). Wie solche Agen-
ten genau auszusehen haben, wird in (FIPA 2001b) beschrieben®.

SEine gute ausfiihrlichere Einfiihrung in die Spezifikationen der FIPA bieten Poslad und Charlton
(2001).
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Der FIPA-Protokollstapel fiir nachrichtenbasierte MAS Die Interoperabilitit he-

terogener MAS als Hauptziel der FIPA-Aktivitéiten erfordert sehr genaue Ubereinkiinfte

an der Kommunikationsschnittstelle zwischen den beteiligten Agenten. Die entsprechen-

den Spezifikationen der FIPA konnen durch weitere Arbeiten ergénzt werden und bilden

dann eine vollstandige Standardisierung der Kommunikationsschnittstelle. Abbildung 3.6

illustriert das Zusammenspiel der Spezifikationen in einer fiir Kommunikationssysteme
typischen Schichtenanordnung (siche ISO/OSI-Schichtenmodell, Abeck u.a. 2003) mit

nach oben wachsendem Abstraktionsgrad.

(KS8) Mechanismen

Soziale bzw. wirtschaftliche
Koordination der Akteure

Einpendeln des Apfelpreises auf
einem Wochenmarkt

(KS7) Konversationen

Abfolge von inhaltlich
zusammenhéngenden Sprechakten

Austausch Uber das Kaufen und
Essen eines Apfels

(KS6) Sprechakte

Zweck des Ubermittelten
Nachrichteninhaltes

Aufforderung an den Empfanger die
Handlung "Einen Apfel essen!"
auszufiihren

(KS5) Ontologien

Beschreibung von Artefakten der
Anwendungsumgebung

Bedeutung von "Apfel" und "essen"

(KS4) Inhaltssyntax

Darstellungsformat fir Zusténde und
Handlungen in der Umgebung als
Nachrichteninhalt

Zeichenkette "Einen Apfel essen!”

(KS3) Transportsyntax

Darstellungsformat fir
auszutauschende Gesamtnachrichten

HTML, JPG, SQL,...

(KS2) Transportprotokol

Datenaustauschprotokolle
(ISO Schicht 7)

HTTP, IIOP, SMTP,...

(KS1) Transportkanal Physikalischer Transport und Glasfaserkabel, TCP-IP,...
niederschichtige Transportprotokolle
(ISO Schichten 1-6)
Schicht Beschreibung Beispiel

Abbildung 3.6: Ebenen der Agentenkommunikation (angepasst und erweitert nach Ca-

listi 2002; Helin und Laukkanen 2002)

Transportkanal Zur Ubermittlung der Nachrichten ist zunéchst ein Transportkanal no-
tig, der meist durch die Internet-Protokolle bis einschlieflich TCP/IP realisiert
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wird und als ,Black Box* betrachtet werden kann, die die ISO/OSI-Schichten eins
bis sechs umfasst (Abeck u.a. 2003).

Transportprotokoll Auf dem Transportkanal bauen die in ISO/OSI-Schicht sieben an-
zusiedelnden agentenspezifischen Transportprotokolle auf. In den Spezifikationen
der FIPA verwenden diese Transportprotokolle die Transportdienste aus anderen
bekannten Anwendungsbereichen: FIPA-HTTP (FIPA 2002h) verwendet das Pro-
tokoll des World Wide Web, FIPA-ITOP (FIPA 2002i) das Transportprotokoll der
CORBA-Middleware fiir verteilte Objektsysteme und FIPA-WAP (FIPA 2001a)
das Datentransportprotokoll WAP aus dem Mobilfunkbereich. Damit stehen drei
Alternativen zur Verfiigung, unter denen der Agentensystementwickler abhingig

vom Einsatzszenarium seines Systems wéahlen kann.

Transportsyntax Damit die Nachrichten, die vom Sender mithilfe der Transportpro-
tokolle geschickt werden, vom Empfanger auch wieder korrekt ausgelesen werden
konnen, folgen diese einer vereinbarten Syntax. Bei der FIPA wird an dieser Stelle
unterschieden zwischen der Umschlagssyntax, die auf der Nachrichtentransportebe-
ne Anwendung findet, und der Agentenkommunikationssprache (Agent Communi-

cation Language (ACL)), in der die Agenten die Nachrichten zu Gesicht bekommen.

Fiir verschiedene Einsatzszenarien werden auch hier wieder verschiedene Forma-
te spezifiziert: Fiir die Umschliige gibt es eine XML7-Notation (FIPA 2002g) und
eine besonders speichereffiziente Codierung (FIPA Agent Message Transport En-
velope Representation in Bit Efficient Specification, siche FIPA 2002f), die bei

eingeschrankter Transportkapazitit, z.B. im Mobilbereich, Anwendung findet.

Die Agentenkommunikationssprache der FIPA (FIPA-ACL, sieche FIPA 2002¢) ist
abgeleitet aus dem Syntax-Teil der oben bereits eingefithreten KQML. Die Spezi-
fikation definiert abstrakt die Struktur der Nachrichten, d.h. die einzelnen Nach-
richtenfelder und ihre Bedeutung. Drei weitere Spezifikationen definieren darauf
aufbauend alternative Syntaxen, wiederum als XML-Dokument (FIPA 2002d), als
speichereffiziente Bitfolge (FIPA 2002b) und zusétzlich als Zeichenkette (FIPA
2002c).

"Extendable Markup Language (siehe World Wide Web Consortium (W3C) 2006)

45




Kapitel 3 Eine Referenzarchitektur fiir Multiagentensysteme

Inhaltssyntax Fiir die eigentlichen Nachrichteninhalte bedarf es wiederum einer ver-

einbarten Syntax, da Ontologien von dieser abstrahieren. Die verschiedenen al-
ternativen Inhaltssprachen der FIPA orientieren sich an géngigen Sprachen zur
Wissensreprésentation. Von den Sprachen FIPA-RDF (FIPA 2001g), FIPA-CCL
(FIPA 2001c), FIPA-KIF (FIPA 2003) und FIPA-SL (FIPA 2002n) sind vor al-
lem die beiden letzteren wegen ihrer vergleichweise weiten Verbreitung erwahnens-
wert. Diese rithrt bei FIPA-KIF aus der frithen Verfiigharkeit von Werkzeugen aus
der KSE her. Bei FIPA-SL diirfte die weite Verbreitung auf dem FIPA-internen
Einsatz beruhen, z.B. in den Spezifikationen zur Formalisierung der Sprechaktse-
mantik. Ein neuerer Vertreter der Inhaltssprachen hat seinen Ursprung aufserhalb
der FIPA in den Forschungsbemiihungen im Bereich des Semantic Web. Dort wird
fiir die Beschreibung inhaltlicher Zusammenhénge hiufig die Sprache OWLS, eine
Weiterentwicklung von DAML+OIL?, eingesetzt.

Ontologien Neben den verschiedenen Syntaxen der Nachrichten ist fiir eine erfolgrei-

che Koordination von Agenten auch ein gemeinsames semantisches Verstandnis der
Nachrichteninhalte und ihrer Einbettung in die Anwendungswelt von Néten. Dies
wird im Allgemeinen durch Ontologien zur Wissensrepréasentation innerhalb der
Agenten und bei deren Nachrichtenaustausch bewerkstelligt, d.h. durch formal de-
finierte Systeme von Konzepten und Relationen zwischen ihnen. Bei Verwendung
unterschiedlicher Ontologien auf Sender- und Empfangerseite konnen Dienste zur
Ubersetzung zwischen den Konzepten herangezogen werden. Hierfiir wurde der On-
tology Service (FIPA 2001f) definiert, der u.a. Funktionen zur Aushandlung einer
Nachrichtenontologie, zur Definition von Termen und zur Ubersetzung zwischen

ihnen anbietet.

Sprechakte Mit einer Nachricht zwischen Agenten ist immer ein Zweck verbunden,

d.h. man unterstellt dem Sender der Nachricht eine bestimmte Absicht, die er
mit dem Senden verfolgt. Beispiele hierfiir sind das Informieren des Konversati-
onspartners iiber den im Nachrichteninhalt beschriebenen Sachverhalt oder des-
sen Beauftragung mit der dort beschriebenen Aufgabe. Neben der Syntax und

der Semantik muss also eine Kennzeichnung der Nachrichten mit der zugehori-

8Web Ontology Language (siche World Wide Web Consortium (W3C) 2004)
9DARPA Agent Markup Language + Ontology Inference Layer (siehe Horrocks 2002)
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gen Pragmatik — dem Zweck — mdglich sein. Diese erfolgt mit den so genannten
Sprechakten (engl. Speech Acts oder in FIPA-Terminologie Communicative Acts),
wie z.B. inform und request. Die Bezeichnung ,Sprechakt* deutet darauf hin,
dass die AuRerung einer Nachricht als Aktion eines Agenten aufgefasst wird. Die
formale Definition der Bedeutung der Sprechakte erfolgt in der Communicative
Act Library Specification (FIPA 2002j).

Konversationen Die Nachrichten zwischen den Agenten werden in der Regel nicht al-
leinstehend betrachtet, sondern sie werden iiber so genannte Protokolle inhaltlich
zusammenhéngenden Konversationen zugeordnet. Die FIPA definiert z.B. Proto-
kolle zur marktartigen Vergabe von Auftrigen nach dem Kontraktnetzprotokoll
(FIPA 2002k) (s.o.) und fiir verschiedene Auktionsarten (FIPA 2001e, d). Ein Pro-
tokoll beschreibt dabei lediglich auf syntaktischer Ebene zulédssige Abfolgen von
Nachrichten.

Mechanismen Die zuldssigen Nachrichtenabfolgen der Konversationsprotokolle orien-
tieren sich an den so genannten (Koordinations-)Mechanismen. Sie blicken vom
Standpunkt der Wirtschafts- und/oder Sozialwissenschaften auf die Konversatio-
nen und liegen damit nicht mehr im Fokus der technisch orientierten FIPA. Die
Mechanismen beschreiben z.B., unter welchen Randbedingungen Verhandlungen
zu einem gemeinsamen Vertrag fithren konnen oder wie die Preisfindung auf einem
Markt erfolgt. Typische Mechanismen aus den Wirtschaftswissenschaften betrach-
ten z.B. die bereits erwdhnten Auktionen und Kontraktnetze (MacKie-Mason und
Wellman 2006). Fiir die Sozialwissenschaften seien exemplarisch die Mechanismen
aus der Organisationstheorie (Kolp u.a. 2006; Giorgini u.a. 2002) und insbeson-
dere die Mechanismen zur Selbstorganisation in (Insekten-)Schwirmen genannt
(Bonabeau u. a. 1999).

3.2.3 Verwandte Arbeiten: Referenzarchitekturen

In der einschlégigen Literatur sind nur wenige ernsthafte Forschungsvorhaben auszuma-
chen, die als ein explizites Ziel die Erstellung einer Referenzarchitektur fiir Multiagen-

tensysteme angeben. Dennoch bilden deren Ergebnisse fiir die zu entwickelnde Referenz-
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architektur der vorliegenden Arbeit zugleich die verwandten Arbeiten und einen Teil des

Fundaments.

Agent-Based System Reference Model (ABSRM)

Modi, Mancoridis, Mongan, Regli und Mayk (2006) versuchen seit kiirzerer Zeit ein Re-
ferenzmodell zu entwickeln, das sich gleichermafen an Entwickler und Anwender richten
soll: das Agent-Based System Reference Model (ABSRM). Mithilfe dieses Modells soll
eine Vereinheitlichung von Terminologien und Konzepten fiir Multiagentensysteme er-
reicht werden, da in der diesbeziiglich vorliegenden Unschérfe ein wesentliches Hindernis
gegen den kommerziellen und militdrischen Einsatz der Agententechnologie ausgemacht
wurde. Insbesondere soll es durch das ABSRM méglich werden, existierende und zukiinf-
tige MAS-Rahmenwerke zu vergleichen und gegeneinander abzusetzen, und Gebiete zu

identifizieren, die einer weiteren Standardisierung bediirfen.

Das ABSRM resultiert aus einer statischen Code-Analyse einiger existierender MAS-
Rahmenwerke (Cougaar (Helsinger und Wright 2005), JADE (Bellifemine u.a. 2007)
und RETSINA (Sycara u.a. 2003)) und einer Betrachtung deren Dokumentation. Da-
bei schwingt die Hoffnung mit, dass die untersuchten Rahmenwerke heterogen genug
sind, um eine geniigend breite Basis fiir eine Referenzarchitektur zu bilden. Die bishe-
rigen Ergebnisse sind eine einfache geschichtete Architektur fiir Agentensysteme, die in
Abbildung 3.7 dargestellt ist, und eine textuelle Beschreibung wiederkehrender Funkti-

onseinheiten.

Die Architektur sieht vier Schichten fiir die Umgebung des Agenten (,Agent Environ-
ment“) vor: die physische Welt (,,Physical World*), die Rechner-Schicht (,,Hosts"), die
Plattform-Schicht (,,Platforms®) und die Schicht der Agenten-Rahmenwerke (,,Agent Fra-
meworks®). Zwischen diesen Schichten kann jeweils eine n:1-Beziehung bestehen, d.h. es
konnen beispielsweise mehrere Plattformen auf einem Rechner beheimatet sein. Plattfor-
men und Rechner werden zusammen auch als Infrastruktur (,Infrastructure”) bezeichnet.
Fiir die Umgebung wird also im wesentlichen die Gestalt des Systems zur Laufzeit be-
schrieben (engl. Deployment). Die Agenten, die mithilfe eines Agenten-Rahmenwerks

implementiert werden, bilden eine eigene Schicht. Uber die innere Struktur der Agenten
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Abbildung 3.7: Geschichtete Architektur fiir Agentensysteme nach ABSRM
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werden bewusst keine Annahmen getroffen, aufier dass sie iiber Sensoren und Effektoren

verfiigen:

,Given the vast array of tasks envisioned for agent systems, it is not the role

of a reference model to limit or define what an agent is.“

Stattdessen wird eine Reihe von Funktionseinheiten (,,Functional Concepts“in Vermei-
dung des Begriffes ,,components®) definiert, die aber wiederum bewusst nicht genauer
verortet werden, um das Referenzmodell nicht zu restriktriktiv beziiglich der moglichen
Implementierungen der Funktionalitit werden zu lassen. Identifiziert wurden die Funk-
tionen Administration, Sicherheit (,Security”), Konfliktverwaltung zur Koordination der
Agenten eines MAS (,Conflict Management“) und Nachrichteniibermittlung (,Messa-
ging“). Die diinnbesetzte Architektur und die knappe textuelle Beschreibung der Funk-
tionalitdten fiihrt dazu, dass das ABSRM insgesamt noch einen recht rudimentéren und

vorlaufigen Eindruck erweckt.

Reference Architecture for Situated Multiagent Systems (RASMAS)

Mit der Reference Architecture for Situated Multiagent Systems verfolgen Weyns, Hol-
voet und Schelfthout (2006) das Ziel, Multiagentensysteme nicht mehr als radikal neuen
Ansatz, sondern als eine Option unter vielen in der Software-Entwicklung zu betrach-
ten. Damit soll die Agententechnologie zugénglich werden fiir die gewohnten Methoden
aus der Software-Technik. Die Basis fiir die Referenzarchitektur bilden eine Reihe von
selbstentwickelten Multiagentensystemen, aus denen gemeinsame Funktionalitdten und
Strukturen extrahiert und generalisiert wurden. Abbildung 3.8 gibt einen Uberblick iiber
die Referenzarchitektur, die als Blaupause fiir die Erstellung kiinftiger Systeme dienen

soll.

Auffillig an der Reference Architecture for Situated Multiagent Systems, die im folgen-
den mit RASMAS abgekiirzt werden soll, ist die Trennung in die beiden Hauptartefakte
(,Primary Abstractions”) Agent und Umgebung, die analog zum ABSRM auch hier als
aufeinander aufbauend aufgefasst werden kénnten, obwohl dies von den Autoren nicht
explizit gemacht wird. Die interne Struktur, die die RASMAS fiir einen Agenten vorsieht,
dhnelt der abstrakten Agentenarchitektur nach Wooldridge (2002) (siehe Abbildung 3.3).
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Abbildung 3.8: Uberblick iiber die Reference Architecture for Situated Multiagent Sys-
tems (RASMAS)

51




Kapitel 3 Eine Referenzarchitektur fiir Multiagentensysteme

Darin gibt es ein Modul Perception, das fiir die Wahrnehmung der Umgebung und die
Aktualisierung der Wissensbasis (,Current Knowledge®) zusténdig ist, und ein Modul
Decision, das die auszufiihrende Aktion auswéhlt und anstofit — analog zu den Funk-
tionen see, next und act von Wooldridge. Die Kommunikation nimmt in der RASMAS
eine hervorgehobene Rolle unter den Aktionen ein und wird durch das Modul Commu-
nication gehandhabt. Zu den Einzelmodulen Perception, Decision und Communication
sind weitere Veroffentlichungen verfiigbar, die jeweils deren konkrete Auspriagungen in-
nerhalb der Referenzarchitektur beschreiben (Weyns u.a. 2004b; Steegmans u. a. 2004;
Weyns u. a. 2004a).

Eine Besonderheit der RASMAS ist die detaillierte Ausgestaltung der Umgebung mit
zahlreichen Modulen und ihren Beziehungen. (Auch der Umgebung sind eigene konkre-
tisierende Verdffentlichungen gewidmet, wie z.B. (Weyns u.a. 2007).) Zur Umgebung
in RASMAS z&hlt nicht nur der Zustand der Anwendungswelt (abgelegt im ,State-
Repository), sondern auch die Schnittstellen zum sog. Deployment Context, der die Sen-
soren und Aktoren zur Interaktion mit der realen Anwendungswelt, die benutzte Hard-
ware und Software und die weiteren externen Ressourcen umfasst. Das Environment von
RASMAS bildet also eine virtuelle Zugriffsschicht auf die Umgebung. Die Bezeichnungen
sind also etwas irrefithrend gewéhlt: das Environment von RASMAS wiirde in der allge-
meinen Literatur eher als Infrastruktur bezeichnet werden und der Deployment Context

als Umgebung.

Insgesamt machen die Arbeiten an der RASMAS einen fortgeschrittenen Eindruck, ob-
wohl beim Studium der Modul-Beschreibungen deutlich wird, dass diese zunéchst eigen-
standig verfolgt wurden und erst dann die Referenzarchitektur als inhaltliche Klammer
iibergestiilpt wurde. Die ungewohnlich detaillierte Ausarbeitung der Umgebung ist in
der wissenschaftlichen Ausrichtung der betreibenden Forschungsgruppe begriindet und

geht auf Kosten der Ausgestaltung der Agentenstruktur.
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3.3 Referenzarchitektur fiir Multiagentensysteme

3.3.1 Grundstruktur

Die Grundstrukturierung komplexer Software-Systeme folgt hiufig sogenannten Archi-
tekturmustern (engl. Architectural Pattern (nach Buschmann u.a. 1996) oder synonym
Architectural Style (nach Shaw und Garlan 1996)), in denen erfolgreich eingesetzte, wie-
derkehrende Organisationsmuster fiir Software beschrieben werden. Meist zerlegen sie
ein komplexes Gesamtsystem in einfachere abstrakte Subsysteme (engl. Components),
beschreiben deren Aufgaben und geben Richtlinien fiir die Art und Organisationsstruk-

tur derer Verkniipfungen (engl. Connectors) (Posch u.a. 2007).

Tabelle 3.1 zeigt zwei hiufig zitierte Listen verbreiteter Architekturmuster!® und die

jeweiligen Kategorisierungen.

Bei den beiden Aufzéhlungen fallen die unterschiedlichen Kategorisierungen und die
geringe Uberdeckung zwischen den Mustern ins Auge. Eine Betrachtung der einzelnen
Muster zeigt, dass genau diejenigen Muster, die in beiden Sammlungen vorkommen, fiir
die Aufgabe der Grundstrukturierung besonders gut geeignet sind: (Hierarchical) Layers,
Pipes and Filters und Blackboard. Dies wird auch von der Kategorisierung ,,From Mud

to Structure® in (Buschmann u.a. 1996) unterstrichen.

Die anderen Architekturmuster sind zu generisch um niitzlich zu sein (z.B. OO Sys-
tems) oder sind fiir die Grundstrukturierung des Gesamtsystems zu spezifisch bzw. fein-
granular (z.B. Communicating Processes, Databases,. .. ). Solche spezifischen Architek-
turmuster werden spéter bei der Ausgestaltung von Subsystemen der Gesamtarchitek-
tur und bei einer moglichen Instanziierung der Referenzarchitektur eine Rolle spie-

len.

10 Architekturmuster tragen in der Regel eindeutige englische Bezeichnungen. Soweit es geliufige deut-
sche Bezeichnungen gibt, werden diese in den ausfiihrlichen Beschreibungen genannt und im weiteren
Verlauf verwendet.
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Shaw und Garlan (1996)

Buschmann u. a. (1996)

Dataflow Systems
Batch Sequential
Pipes and Filters
Call-and-Return Systems
Main Program and Subroutine
OO Systems
Hierarchical Layers
Independent Components
Communicating Processes
Event Systems
Virtual Machines
Interpreters
Rule-based Systems
Data-centered Systems (Repositories)
Databases
Hypertext Systems

Blackboards

From Mud to Structure
Layers
Pipes and Filters
Blackboard
Distributed Systems
Broker
Interactive Systems
Model-View-Controller
Presentation-Abstraction-Control
Adaptable Systems
Microkernel
Reflection

Tabelle 3.1: Kategorisierungen von Architekturmustern

Potenziell geeignete Architekturmuster

Im folgenden werden die drei grundlegenden Architekturmuster Layers (Schichtung),
Pipes and Filters und Blackboard (Schwarzes Brett) beschrieben, die fiir eine Grund-
strukturierung der Referenzarchitektur in Frage kommen. Neben der Beschreibung der
Muster durch ihre Komponenten und Konnektoren werden die Indikationen fiir ihren
Einsatz und die dabei moglichen positiven Auswirkungen auf die resultierenden Syste-

me besprochen.

Schichtung Bei der Schichtung sind die Komponenten (,,Schichten®) hierarchisch or-
ganisiert. Eine jede Schicht n bietet dabei Dienste auf einem bestimmten Abstrakti-
onsniveau an, die von der néchst abstrakteren Schicht n+1 in Anspruch genommen
werden, und sie bedient sich dazu selbst wiederum der Dienste der néchst detaillier-

teren Schicht n—1. Die Dienstgeber-/Dienstnehmer-Protokolle zwischen den Schichten
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konnen als Konnektoren des Schichtung-Architekturmusters aufgefasst werden (siehe
Abbildung 3.9 (a)).

Schichtung gilt als probates Mittel, wenn komplexe Anwendungsfunktionalitéit auf ein-
fache Grunddienste herunter gebrochen werden soll. Buschmann u. a. (1996) formulieren

dies wie folgt:

,The Layers architectural pattern helps to structure applications that can
be decomposed into groups of subtasks in which each group of subtasks is at

a particular level of abstraction.*

Die Vorteile der Schichtung liegen also in der Moglichkeit, komplexe Anwendungen
in Teilprobleme auf verschiedenen Abstraktionsniveaus zu zerlegen und die Teillosun-
gen unabhéngig voneinander zu entwickeln. Da Konnektoren nur zwischen benachbar-
ten Schichten bestehen, hilt sich der Anpassungsaufwand bei Anderungen in Grenzen.
Durch die Definition abstrakter Konnektoren (siehe Fassade-Entwurfsmuster (Gamma
u.a. 1996)) ldsst sich auch eine leichte Austauschbarkeit der Implementierung gan-
zer Schichten erreichen. Diese Vorgehensweise wird héufig bei der Entwicklung von
Standard-konformen Implementierungen ausgenutzt, wie z.B. beim ISO/OSI-Standard

fiir Kommunikationssysteme (Abeck u.a. 2003).

In der geschilderten strengen Form sind bei der Schichtung nur Konnektoren einer
dienstnehmenden Schicht n zur néchsttieferen dienstgebenden Schicht n—1 erlaubt. Bei
der Sonderform der Relaxed Layered Systems sind auch Konnektoren zwischen einer
Schicht n und beliebigen Schichten n—m zugelassen. Die dadurch mégliche Steigerung
der Performanz geht allerdings auf Kosten der oben genannten Vorziige der Modulari-
tat.

Eine weitere Sonderform der Schichtung kommt zum Einsatz, wenn auf einem bestimm-
ten Abstraktionsniveau — also innerhalb einer Schicht — mehrere verschiedene Dienste
angeboten werden, deren Realisierung voneinander unabhéangig ist. In diesem Fall zer-

fallen einzelne Schichten in sogenannte Sdulen.

Pipes and Filters Im Pipes und Filters-Architekturmuster verkniipfen sogenannte ,,Pi-

pes‘ als Konnektoren die als ,Filters“ bezeichneten Komponenten, deren Aufgabe die
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Schichtn | Dienst-
aufrufe

. Dienst-
Schicht n-1 Tergebnisse

Schicht 1

(a) Schichtung

»  Filter 2 Pipes
—»  Filter 1 » Fitern —»
LN ] -
(b) Pipes and Filters
Beobachtung _ ~” N
- I Aktivierung
s AR RN
S — =)
Problem-
Schwarzes Brett loser 1

(gemeinsame Daten)

direkter

Schreib-/Lese-Zugriff Y Froblem-

l6ser n

(c) Schwarzes Brett

Abbildung 3.9: Architekturmuster: Schichtung, Pipes and Filters und Schwarzes Brett
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Transformation der von den Konnektoren angelieferten Datenstrome ist. Dabei gelten

nach Buschmann u.a. (1996) folgenden Eigenschaften:

,The Pipes and Filters architectural pattern provides a structure for sys-
tems that process a stream of data. Each processing step is encapsulated in
a filter component. Data is passed through pipes between adjacent filters.

Recombinig filters allows to build families of related systems.*

Das Pipes and Filters-Muster ist also priadestiniert fiir Systeme, bei denen Eingangsdaten
in Form kontinuierlicher Datenstrome vorliegen, wie z.B. bei Multimediaanwendungen
oder bei kontinuierlicher Beobachtung eines Realwelt-Prozesses durch Messsensoren, und
bei denen zugleich die Verarbeitung der Eingangsdaten in unabhéngige, aufeinanderfol-

gende Teilschritte zerlegt werden kann.

Die Motivation fiir den , Filter-Begriff kommt aus der Nachrichtentechnik und deutet an,
dass in bestimmten Féllen die Transformation in den Komponenten lokal ist, d.h. dass
der Beginn der Ausgabe des Ausgangsdatenstroms erfolgen kann, bevor das Ende des
Eingangsdatenstroms erreicht wurde. Im Falle von ausschlieflich blockierenden Filtern,
die das Ende des Eingansdatenstroms vor Beginn der Ausgabe gelesen haben miissen,
degeneriert das Pipes and Filters-Muster zum sogenannten Batch Sequential-Muster

(dt. Stapelverarbeitung).

Wie Abbildung 3.9 (b) zeigt, konnen die Filter mehrere Eingangsdatenstrome haben, die
iiberfithrt werden konnen in eine Menge von Ausgangsdatenstromen. Somit kénnen auch
Verzweigungen, Zusammenfiihrungen und Zyklen auftreten. Den haufig auftretenden
linearen Sonderfall bezeichnet man als Pipeline-Architekturmuster. Beispiele fiir diesen
Sonderfall sind viele Compiler, die Dateiverwaltung der Programmiersprache Java und

die Verkettung von Shell-Kommandos in Unix-Betriebssystemen.

Das Pipes and Filter-Muster hat dhnliche positive Eigenschaften wie die Schichtung: Es
erlaubt die Zerlegung einer komplexen Aufgabe in Teilaufgaben, allerdings miissen diese
nicht unbedingt auf unterschiedlichen Abstraktionsniveaus angesiedelt sein. Da die ein-
zelnen Filter untereinander unabhéngig sind, d.h. keinen gemeinsamen Zustand besitzen
diirfen, lassen sie sich einfach wiederverwenden und zu neuen Anwendungen arrangie-

ren. Ahnlich ldsst sich fiir die einfache Modifikation und Erweiterung von Pipes and
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Filters-Systemen argumentieren. Ein Vorteil, der fiir die Schichtung nicht ohne weiteres
gilt, ist die natiirliche Unterstiitzung der Parallelitdt durch nebenléaufige Ausfithrung der
Filter.

Schwarzes Brett Hintergrund des Schwarzes Brett-Architekturmusters ist die Idee,
dass ein Problem, das fiir einen einzelnen Allrounder zu schwierig ist, evtl. von einem
Team von Experten kooperativ gelost werden kénnte. Buschmann u. a. (1996) umschreibt

dies so:

,,The Blackboard architectural pattern is useful for problems for which no de-
terministic solution strategies are known. In Blackboard several specialized
subsystems assemble their knowledge to build a possibly partial or approxi-

mate solution.

Das Schwarzes Brett-Architekturmuster wurde urspriinglich in der Kiinstlichen Intel-
ligenz entwickelt und findet dort insbesondere in der Muster- und Spracherkennung
Anwendung. Es lasst sich am vorteilhaftesten fiir Anwendungsprobleme einsetzen, bei
denen nicht a priori ein deterministischer Losungsweg bekannt ist, weil z.B. die Anwen-
dungsdoméne nicht ausreichend beherrscht wird, bei denen aber Losungsverfahren fiir

Teilprobleme verfiighar sind.

Beim Schwarzen Brett, das in Abbildung 3.9 (c) gezeigt wird, lassen sich drei Arten von
Komponenten unterscheiden. Zunéchst ist die namengebende Datenablage — das schwar-
ze Brett (engl. Blackboard Data Structure) — zu nennen, auf der zentral die Beschreibung

des zu l6senden Problems abgelegt wird.

Auf diese Ablage konnen die sogenannten Problemloser (engl. Knowledge Sources) lesend
und schreibend zugreifen, d.h. sie konnen sich die Beschreibung der Aufgabenstellung
abholen, ihren Teil des Losungsvorgangs durchfithren und das neue Zwischenergebnis
wieder in die Ablage zuriick schreiben. Die Flexibilitdt des Musters rithrt aus der Mog-
lichkeit her, mehrere alternative Zwischenergebnisse abzulegen und die ungeeigneten

Hypothesen spéater zu verwerfen.

Fiir die Aktivierung der Problemléser ist die dritte Komponentenart — die zentrale Steue-

rung (engl. Control) — zusténdig, die permanent die Verinderungen der Zwischenlosun-
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gen auf dem schwarzen Brett beobachtet und dann abhéngig von den jeweiligen Fahig-

keiten die in Frage kommenden Problemloser anstofst.

Hauptvorteil des Schwarzen Brettes ist seine Féhigkeit, Losungen zu finden, die mit
deterministischen Verfahren nicht erreicht werden kénnten. Durch die Isolierung der
Teilprozesse in den Problemlosern wird zugleich eine gute Wartbarkeit, Modifizierbar-
keit und Wiederverwendungsfiahigkeit erreicht, wobei jedoch die Kontrollkomponente

entsprechend anzupassen ist.

Auswahl eines geeigneten Architekturmusters

Unter den vorgestellten Architekturmustern Schichtung, Pipes and Filters und Schwarzes
Brett, die prinzipiell als Rahmen fiir die Grundstruktur der Referenzarchitektur geeig-
net sind, gilt es nun eine begriindete Auswahl zu treffen. Dabei sind jeweils drei Sichten
zu unterscheiden: die Anwendung der Architekturmuster ist prinzipiell auf die Multi-
agentensystemarchitektur, auf die Systemarchitektur fiir einzelne Agenten oder auf die
innere Agentenarchitektur moglich. Ein geeignetes Architekturmuster sollte — im Sinne
einer homogenen Referenzarchitektur — zumindest die Multiagentensystemarchitektur
und die Systemarchitektur fiir einzelne Agenten gut bedienen konnen, da diese spéter
die Referenzarchitektur dominieren. Im giinstigsten Fall sollte auch die innere Agenten-

architektur gleich gut unterstiitzt werden.

Schwarzes Brett Das Schwarze Brett eignet sich — genau wie Multiagentensysteme
selbst — zur Losung komplexer Anwendungsprobleme, fiir die kein deterministischer Lo-
sungsweg vorab bekannt ist. Bei einer Anwendung des Musters als Multiagentensystem-
architektur konnte die zentrale Datenverwaltung durch das Schwarze Brett die o6rtliche
Verteilung der Agenten unterstiitzen, die dann die Rolle der verschiedenen Problemloser
iibernehmen wiirden. Allerdings ist gerade die Zentralisierung der Hauptnachteil dieses
Architekturmusters: die Aktivierung der verschiedenen Agenten wiirde namlich durch
eine — zumindest konzeptionell — zentrale Steuerung erfolgen. Dieses Vorgehen lauft der
Autonomie der Agenten zuwider und unterstellt das Vorhandensein eines einzigen ge-
meinsamen Ziels aller Agenten, wovon im allgemeinen Fall nicht ausgegangen werden

kann.
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Die Anwendung des Schwarzen Brettes als Systemarchitektur fiir einzelne Agenten im-
pliziert, dass ein Agent verschiedene isolierte Teilfunktionalitdten besitzt, die von ei-
ner zentralen Komponente angesteuert werden. Z.B. wiirde die Steuerung fiir eine auf
dem Schwarzen Brett eingegangene Nachricht eines anderen Agenten zunéchst eine
Parser-Funktion aufrufen, die dann den ausgepackten Inhalt wieder auf das Brett zu-
riick schreibt. Daraufhin wiirde eine Inhaltsverarbeitungsfunktion angesteuert werden,
die versucht, den mitgeteilten Nachrichteninhalt in das Weltmodell zu integrieren. Die-
ses Vorgehen erscheint zwar auf den ersten Blick nicht sehr elegant, ist aus Software-
technischer Sicht aber durchaus denkbar und kann der Erstellung modularer Agenten

sogar zutraglich sein.

Innere Agentenarchitekturen sind verantwortlich fiir die Verhaltensgenerierung, d.h. fiir
die eigentliche Losung des Anwendungsproblems. Ubertriige man das Schwarze Brett
auf die innere Architektur, dann miisste ein Agent verschiedene Problemlésungsstrate-
gien besitzen und die jeweils am besten geeignete Strategie miisste von einer Steuerung
mit der Problemlésung beauftragt werden. Obwohl dieser Ansatz fiir bestimmte An-
wendungen sinnvoll sein kénnte, widerspricht er der Allgemeingiiltigkeit, die eine Re-
ferenzarchitektur erfordert: das Gesamtverhalten eines Agenten miisste explizit in eine
Steuerung und mehrere isolierte Teilverhalten untergliedert werden. Dies ist z.B. bei
regelbasierten Agenten nicht der Fall, bei denen man im Allgemeinen das Gesamtverhal-
ten als eine einzelne Regelbasis auffasst und versucht aus den lokal verfiigharen Fakten
unter Anwendung einer beliebigen Kombination der Regeln eine Problemlosung abzu-
leiten. Das Schwarze Brett ist insgesamt also eher ungeeignet, da es lediglich fiir eine
Referenzarchitektur fiir einzelne Agenten in Frage kommt und die beiden anderen Ar-

chitekturauspragungen nicht gut unterstiitzt.

Pipes and Filters Die Betrachtung des Pipes and Filters-Muster als Architekturmus-
ter fiir einzelne Agenten und fiir innere Agentenarchitekturen basiert auf derselben
Grundiiberlegung: Die Einbettung der Agenten in eine Anwendungsumgebung erfolgt
auf physikalischer Ebene durch Sensoren und Aktoren. Werden die Sensoren kontinuier-
lich iberwacht, dann ergibt sich zusammen mit den empfangenen Nachrichten ein konti-
nuierlicher Datenstrom, wie er vom Pipes and Filters- Architekturmuster als Eingabe ver-

wendet werden konnte. Der Eingabedatenstrom wiirde dann von den verketteten Filtern
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in einen kontinuierlichen Ausgabedatenstrom iiberfiithrt werden.

Ein definierendes Merkmal des Musters ist die Abwesenheit eines gemeinsamen Zustands,
d.h. die verschiedenen Filter kénnen — abgesehen vom Datenstrom — keine Informationen
austauschen. Die Konsequenzen, die ein bestimmter Messwert im Strom nach sich ziehen
kann, kdnnen aber fiir einen einzelnen Agenten sehr vielschichtig sein: die Verdnderung
der Umgebung kann zur Anpassung des lokalen Weltmodells fiihren, zur Neuauswahl
der verfolgten Ziele, zum Stellen eines Aktors in der Umgebung oder zur Koordination
mit anderen Agenten. Wollte man diesen Aufgaben jeweils einen eigenen Filter zuweisen,
dann miisste jeder Filter — mangels eines gemeinsam nutzbaren Zustands — seinen eigenen
relevanten Ausschnitt des Weltmodells selbst verwalten oder ein umfassendes Weltmodell
miisste nach jeder Messung in den Datenstrom eincodiert und durch alle Filter geschleust

werden.

Beide Vorgehensweisen wiirden zu sehr komplizierten und konstruiert anmutenden Agen-
tenarchitekturen fiihren, sowohl bezogen auf komplette Einzelagenten als auch im Inne-
ren bezogen auf deren Verhaltensgenerierung. Damit ist das Pipes and Filters-Muster
nicht auf natiirliche Weise fiir einzelne Agenten oder innere Architekturen geeignet. Und
auch als Systemarchitektur fiir Multiagentensysteme scheidet das Pipes and Filters-Ar-
chitekturmuster von vorneherein aus, da es keine Autonomie der Filter vorsieht, sondern
auf der sklavischen Unterordnung eines jeden Filters gegeniiber den jeweils vorgeschalte-
ten Filtern beruht. Eine Umsetzung eines Multiagentensystems als eine Verkettung ein-
zelner Filter, die jeweils einen Agenten verkérpern, steht damit in direktem Widerspruch
zur Autonomieeigenschaft E3 und das Pipes and Filters-Architekturmuster scheidet fiir

die Anwendung in der Referenzarchitektur aus.

Schichtung Laut Definition soll das Architekturmuster Schichtung Anwendung finden,
wenn ein System auf natiirliche Weise in Teilaufgaben auf unterschiedlichen Abstrakti-
onsniveaus zerféllt und sich die Aufgaben auf hohem Abstraktionsniveau abbilden lassen
auf konkretere Aufgaben. Dies ist sowohl bei Multiagentensystemen als auch bei einzel-

nen Agenten und im Agenteninneren mehrfach der Fall:

e aus Sicht des Multiagentensystems miissen die abstrakten globalen Ziele auf agen-

tenlokale konkretere Ziele abgebildet werden,
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e die Koordination der abstrakten lokalen Ziele der beteiligten Agenten, erfolgt
z.B. durch Umsetzung und Ubermittlung mittels ganz konkreter Bit-Stréme in

Kommunikationsnetzwerken, und

e innerhalb des einzelnen Agenten erfolgt die Umsetzung lokaler Ziele durch ab-
strakte Handlungen, die auf konkrete Einstellungen von Aktoren in der Umgebung

abgebildet werden.

Nicht iiberraschend findet daher das Schichtenprinzip in der Agententechnologie haufig
Anwendung. So weisen z.B. die verwandten Referenzarchitekturen ABSRM und RAS-
MAS aus Abschnitt 3.2.3 ebenso eine Schichtenarchitektur auf, wie auch einige System-
architekturen fiir einzelne Agenten (z.B. Kendall u.a. 1997; Miiller 1996) und innere
Agentenarchitekturen (z.B. Brooks 1986, 1985).

Konsequenterweise soll das Schichtung-Architekturmuster als Basis fiir die umfassende
und allgemeingiiltige Referenzarchitektur in dieser Arbeit dienen. Die Instanziierung des
Architekturmusters und damit die Definition der Grundstruktur der Referenzarchitektur

wird im néchsten Abschnitt durchgefiihrt.

Instanziierung des Schichtung-Architekturmusters zur Grundstruktur

Nach der Arbeitsdefinition aus Kapitel 2, handelt es sich bei Multiagentensystemen um
wverteilte Systeme aus interagierenden autonomen Software-Komponenten (Agenten),
die in ihre Umgebung eingebettet sind |...|“. Diese Definition fasst eine Auswahl der
definierenden Agenteneigenschaften (E1, E2, E3 und E8) zusammen und soll nun als
Ausgangsbasis fiir die Instanziierung des Schichtung-Architekturmusters dienen, die im

folgenden durchgefiihrt wird.

Die Einbettung der Agenten erfordert die Abbildung und Erschliefsung aller relevanten
Aspekte der Umgebung. Dies erfolgt in der geschichteten Referenzarchitektur durch ei-
ne eigene Schicht (S1). Sie ist zugleich die unterste Schicht, da aus Sicht der Agenten
keine weiteren sinnvollen konkreteren Schichten vorstellbar sind. Die Basisdienste, die

von dieser Schicht zum Umgang mit der Umgebung angeboten werden, sind generischer
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Natur, d.h. sie sind nicht speziell auf die Diensterbringung fiir Agenten angepasst, son-
dern kénnten auch als Grundlage fiir beliebige andere umgebungseingebettete Systeme

dienen.

Die Aufbereitung der Dienste fiir die Agenten erfolgt in Form einer Schicht (S2) agen-
tenspezifischer Infrastrukturdienste. Diese abstrahieren von den technischen Details der
Schicht S1 und verwenden stattdessen Konzeptualisierungen, die der Agentenwelt zuzu-

ordnen sind.

Fiir die beiden bis jetzt identifizierten Schichten S1 und S2 gilt eine Besonderheit, die
bei der Beschreibung des Schichtung-Architekturmusters angesprochen wurde: sie zer-
fallen jeweils in Gruppen von Diensten, deren Erbringung unabhéngig voneinander er-
folgen kann. Nach der Arbeitsdefinition weisen Multiagentensysteme die Charakteristika
dreier unabhéngiger Systemtypen auf; Multiagentensysteme sind zugleich eingebette-
te Systeme, Komponenten-Software-Systeme und verteilte Systeme. Da die generischen
und agentenspezifischen Dienste fiir die Realwelteinbettung (a), fiir die Komponentenver-
waltung (b) und fiir die Verteilungsunterstitzung (c) weitgehend unabhéngig erbracht
werden, bilden sich durch die beiden unteren Schichten hindurch drei entsprechende

durchgehende Saulen heraus.

Die Informationen und Dienste der drei Sdulen in den Schichten S1 und S2 bilden
die Einflussfaktoren fiir das Weltmodell des Agenten, also fiir die symbolische Dar-
stellung der Gesamtumgebung, auf der der Agent operiert (&hnlich der Datenbank-
Schicht in einer klassischen Zweischichtenarchitektur fiir Client-Server-Systeme). Durch
eine Ontologie-Unterstiitzung in dieser Schicht gelingt es, die Einflussfaktoren in
Schicht S3 auch semantisch zusammen zu fiihren. Das Ontologie-basierte Weltmodell
erlaubt somit einen integrierten Blick auf die Anwendungs-, System- und Netzwerkum-

gebung.

Die Autonomie der Agenten erfordert, dass jeder Agent eine eigene, unabhéngige Kom-
ponente zur Verhaltensgenerierung besitzt. Die Generierung des autonomen Verhaltens,
das sich an abstrakten Zielen orientiert (E4), basiert auf dem konkreteren Weltmodell
in Schicht S3 und bildet damit die neue Schicht S4.

Das Gesamtverhalten des Multiagentensystems, wie es sich gegeniiber den Benutzern
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darstellt, folgt iibergeordneten globalen Zielen. Die Abbildung auf die lokalen Ziele der
einzelnen Agenten und damit die Regelung ihrer Koordination erfolgt in der hochs-
ten Schicht S5. Die resultierende Grundstruktur der Referenzarchitektur ist in Abbil-
dung 3.10 dargestellt.

(S5) Koordination

(S4) Verhaltensgenerierung

(S3) Ontologie-basiertes Weltmodell

(S2) Agenten- ... ... spezifische ... ... Infrastrukturdienste

(S1) Umgebung mit ... ... generischen ... ... Basisdiensten

(a) (b) (c)
Realwelt- Komponenten- Verteilungs-
einbettung verwaltung unterstitzung

Abbildung 3.10: Resultierende Grundstruktur der Referenzarchitektur: fiinf Schichten
auf drei Sdulen

Eine Gegentiberstellung der Grundstruktur mit dem ABSRM (Abbildung 3.7) zeigt,
dass sich die Schichten S1, S2 und S4 im ABSRM wieder finden lassen. Damit kann
die Referenzarchitektur aus der vorliegenden Arbeit — insbesondere nach der Verfeine-
rung im folgenden Abschnitt — als eine Konkretisierung des ABSRM aufgefasst wer-

den.
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3.3.2 Verfeinerung

Die Grundstruktur der Referenzarchitektur wurde im letzten Abschnitt auf Basis weniger
ausgewahlter Agenteneigenschaften skizziert. Thre Verfeinerung erfolgt zunéchst durch
die erforderliche detaillierte Diskussion aller definierenden Eigenschaften. Im weiteren
Verlauf finden dann auch die in den Abschnitten 3.2.2 und 3.2.3 vorgestellten verwandten

Arbeiten Eingang.

Eigenschaft E1: Einbettung in Umgebung Eigenschaft E1 besagt, dass ein Agent
ein in eine (Anwendungs-)Umgebung eingebettetes Rechnersystem ist. Diese Einbettung
verlangt auf Ebene der Basisdienste Sensoren und Aktoren, um den Zustand der Realwelt
erfassen und manipulieren zu koénnen (Sla). Bei den héufig anzutreffenden agentenba-
sierten Simulationen wird die komplette Anwendungsumgebung simuliert, d.h. auch die
Zustdnde und Dynamik der simulierten Realwelt werden dann in Sla durch Software
nachgebildet. Die Umgebung (,,Environment®) der oben eingefithrten Referenzarchitek-
tur RASMAS (Abbildung 3.8) bietet hierfiir ein Beispiel.

Die Signale der Sensoren werden fiir den Agenten zu Wahrnehmungen und die Aktoren
setzen die Handlungen des Agenten in der Realwelt um. Die Konzepte Wahrnehmung
und Handlung sind im Gegensatz zu den Sensoren und Aktoren nicht mehr generisch,
sondern gehdren in die nichsthoherliegende Schicht S2 der agentenspezifischen Infra-
strukturdienste (S2a).

Um die Wahrnehmungen in einem Kontext interpretieren zu kénnen und autbauend auf
der Interpretation zielfiihrende Handlungen vornehmen zu kénnen, bedarf der Agent
eines weitreichenden Verstandnisses fiir sein Anwendungsszenario, d.h. fiir seine Um-
gebung und die darin vorkommenden Akteure. Zur Formalisierung der Semantik einer
Domaéne verwendet man i.A. Ontologien, die die Artefakte der Doméne beschreiben und
in Beziehung setzen. Die Séule der Realwelteinbettung wird also iiber spezifische Sche-

mata des Anwendungsszenarios in die Schicht S3 eingebunden.

Der Agent erlangt zur Laufzeit sein Doménenverstandnis, indem er sein Weltmodell als
Instanz der Ontologien des Anwendungsszenarios betrachtet und dieses entsprechend

den Wahrnehmungen fortschreibt. Die Dienste zum Fortschreiben des Weltmodells, wie
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z.B. die Instanzenverwaltung und die Weltmodellrevision bilden einen weiteren Teil der
Schicht S3.

Eigenschaft E2: Gekapselte Diensterbringung Nach Figenschaft E2 erbringen
Agenten in ihrer Umgebung einen niitzlichen Dienst, der lediglich von aufsen beobach-
tet werden kann und dabei seine Funktionsweise nicht offenbart. Die Kapselung macht
den Einzelagenten zum Bestandteil eines grofseren Systems und ist damit auch jene Ei-
genschaft, die es {iberhaupt erst erlaubt, den Einzelagenten weitgehend unabhéngig von
einem Multiagentensystem zu betrachten, in das er ggf. eingebunden werden kann. Aus
technischer Sicht handelt es sich bei Agenten um gekapselte Komponenten, die i.A. in ei-
ner Laufzeitumgebung ausgefiihrt werden. Die Laufzeitumgebung fiir Agenten ist Dienst-
nehmer einer herkdmmlichen Rechnerinfrastruktur (S1b) mit Hardware, Betriebssystem
und anderen grundlegenden Diensten, wie z.B. einer persistenten Datenhaltung durch

Datenbanken.

Die Laufzeitumgebung ist als Dienstnehmer der Basisdienste der Systemumgebung selbst
Teil der Schicht S2 in der Komponentenverwaltungssaule (S2b). Bei Multiagentensyste-
men ist die Laufzeitumgebung typischerweise der zentrale Bestandteil einer so genannten
Agentenplattform. Diese umfasst auch die weiteren agentenspezifischen und anwendungs-
generischen Infrastrukturdienste, wie z.B. die Lebenszyklusverwaltung oder die Mobili-

tatsverwaltung.

Eigenschaft E3: Autonomie Die Autonomie der Agenten erweitert die Anforderun-
gen an die Laufzeitumgebung (S2b) und damit indirekt auch an die Rechnerinfrastruktur
(S1b): Damit ein Agent die Kontrolle iiber sein eigenes Verhalten bestdndig innehaben
kann, diirfen keine Abhéngigkeiten vom Voranschreiten anderer Agenten oder der Lauf-
zeitumgebung bestehen. Folglich muss die Infrastruktur jedem Agenten einen eigenen

Kontrollfaden zur Verfiigung stellen.

Eigenschaft E4: Zielorientierung Von der Autonomie des Agenten wurde in Eigen-
schaft 4 die Ziel-Orientierung des Handelns abgeleitet. Dabei konnen Agenten zugleich

mehrere Ziele verfolgen, die abhéngig vom Zustand des Agenten und seiner Umgebung
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priorisiert sind. Zum Erreichen eines Ziels stehen dem Agenten moglicherweise wiederum
verschiedene Handlungsalternativen zur Verfiigung. Dies fiihrt fiir die Verhaltensgene-
rierung eines Agenten zu einem zweischrittigen Verfahren aus strategischer Zielabwigung
(engl. goal deliberation) und taktischer Aktionsauswahl (engl. means-end assessment).
Beide Arbeitsschritte greifen auf die Instanzen des Weltmodells zu und gehdren als Be-

standteile der Verhaltensgenerierung zur Schicht S4.

Héufig werden die Arbeitsschritte Zielabwagung und Aktionsauswahl nicht prozedural
realisiert, sondern mittels Inferenz iiber eine symbolische Darstellung der Umgebung und
des Agentenzustandes u.a. mit seinen Zielen und den in Frage kommenden Aktionen.
Diese Vorgehensweise erweitert die Anforderungen an Schicht S3, die eine entsprechende

symbolische Darstellung anbieten muss.

Eigenschaft E5: Reaktivitdt Die erste Eigenschaft fiir intelligente Agenten, die es zu
betrachten gilt, ist die Reaktivitat, d.h. die Eigenschaft eines Agenten, auf eine Veran-
derung in seiner Umgebung zeitnah reagieren zu kénnen. Dazu erscheint es sinnvoll, die
kurzfristige Aktionsauswahl und die langerfristigen Zielabwigung in eigenen Subkompo-
nenten zu isolieren, um zu gewahrleisten, dass auf Ereignisse in der Umgebung schnell
reagiert werden kann, ohne erst den kompletten Zyklus der Verhaltensgenerierung durch-
laufen zu miissen. Zielabwagung und Aktionsauswahl bilden damit Teilkomponenten der

Schicht S4, die eigenstdndig angesprochen werden konnen.

Dariiber hinaus miissen die unteren Schichten iiber die Moglichkeit verfiigen, abhén-
gig von bestimmten Realweltzustdnden eine Reaktion in den jeweils iibergeordneten
Schichten anzustofen (,zu triggern®). Dies betrifft die (Teil-)Schichten Sla, S2a und
S3.

Eigenschaft E6: Ausgewogenheit zwischen Reaktivitdt und Zielorientierung

Die Zweiteilung zwischen Zielabwdgung und Aktionsauswahl wird auch von E6 un-
termauert, die fiir intelligente Agenten Ausgewogenheit zwischen Reaktivitdt und
Ziel-Orientierung fordert. Die Ausgewogenheit schlégt sich nieder im Zusammenspiel
der beiden Subkomponenten und insbesondere im Verhéltnis der Héufigkeiten von Ak-

tionsauswahl und Zielrevision in der Verhaltensgenerierung (S4).
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Eigenschaft E7: Proaktivitdt Die Proaktivitit stellt an die Referenzarchitektur so-
wohl technische Anforderungen auf der Ebene der agentenspezifischen Infrastruktur-
dienste, als auch konzeptionelle Anforderungen an die Verhaltensgenerierung. Proakti-
vitat ist eng verbunden mit der ziel-orientierten Autonomie der Agenten und fiigt dem
unabhéngigen Handeln den eigenen dauerhaften Antrieb zur Verfolgung von Zielen un-
abhéangig von Stimuli aus der Umgebung hinzu. Dies unterstreicht die bereits bei der
Autonomie aufgestellte Forderung nach einem eigenen Kontrollfaden je Agent an die
Agentenplattform in S2b. Auferdem muss die Verhaltensgenerierung (S4) die Proakti-
vitdt unterstiitzen, indem sie bei der Zielabwigung eine dauerhafte Verfolgung iiberge-
ordneter Ziele erlaubt, die nicht ohne weiteres zugunsten kurzfristiger Verhaltensweisen

verworfen werden sollten.

Eigenschaft E8: Sozialfihigkeit Die Sozialfahigkeit der Agenten bringt eine ganze
Reihe zusétzlicher Anforderungen an die Referenzarchitektur mit sich. Die entsprechen-
den Bausteine wurden bereits bei den verwandten Arbeiten (Abschnitt 3.2.2) zusammen
mit der Kommunikationsschichtenarchitektur nach FIPA in Abbildung 3.6 dargestellt.
Im folgenden werden diese Bausteine den Abstraktionsniveaus der Referenzarchitektur
zugeordnet und dann in deren Schichten eingegliedert. Das Ergebnis — die vollstdndige
und allgemeingiiltige Referenzarchitektur fiir intelligente Multiagentensysteme — ist in
Abbildung 3.11 dargestellt.

Die Datenkommunikation als Bestandteil der Verteilungsunterstiitzung (c) besteht aus
dem Transportkanal (KS1) und den Transportprotokollen (KS2). Beide sind generisch
fiir beliebige verteilte Systeme anwendbar und sie gehoren damit zu den generischen

Basisdiensten der Umgebung, genauer zur Teilschicht Slc.

Die Dienste fiir den Nachrichtentransport sind im Vergleich zur Datenkommunikation
auf einem hoheren Abstraktionsniveau. So weisen Transport- und Inhaltssyntax (KS3
und KS4) agentenspezifische Erweiterungen auf, auch wenn als Basis haufig auf generi-
sche Formate zuriickgegriffen wird. Folglich sind sie der agentenspezifischen Infrastruk-
tur in S2c¢ zuzuordnen. Meist bieten die Implementierungsrahmenwerke, die als einen
Bestandteil die Agentenplattformen in S2b mitbringen, auch Parser fiir diese Synta-

xen an, die z.B. den Zusammenbau und das Auslesen der entsprechenden Nachrichten
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(S5) Koordination

z.B. Markte, Auktionen,...

Soziale und/oder wirtschaftliche Mechanismen,

Protokolle,

z.B. Kontraktnetzprotokoll, Auktionsprotokolle,...

(S4) Verhaltensgenerierung

Strategische Zielabwagung

Taktische Aktionsauswahl

(S3) Ontologie-basiertes Weltmodell

| Dynamische Ontologiedienste, z.B. Instanzenverwaltung, Weltmodellrevision,...

| Statische Ontologiedienste, z.B. Ubersetzung,...

Schemata des
Anwendungsszenarios

Sprechaktsemantik

(S2) Agenten- ...

... spezifische ...

... Infrastrukturdienste

Wahrnehmungen und
Handlungen

Agentenplattform, z.B.
Laufzeitumgebung, Dienste-
verzeichnisse, Mobilitats-
und Lebenszyklusverw.,...

Nachrichtentransport, z.B.
Syntaxen, Adressierung,
Konversationsausfiihrung,...

(S1) Umgebung mit ...

... generischen ...

... Basisdiensten

Zustandsbehaftete
Anwendungsumgebung mit
Sensoren und Aktoren

Rechnerinfrastruktur, z.B.
Hardware, Betriebssystem,
Datenhaltung,...

Datenkommunikation mit
Transportkanal und
Transportprotokollen, z.B.

TCP/IP, HTTP,...
(@) (b) (c)
Realwelt- Komponenten- Verteilungs-
einbettung verwaltung unterstiitzung

(siche auch Lockemann u.a. 2006)

Abbildung 3.11: Referenzarchitektur intelligenter Agenten in Multiagentensystemen
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erleichtern.

Durchsuchbare Diensteverzeichnisse zum Auffinden der Dienstangebote anderer Agen-
ten im nachrichtenbasierten MAS liefsen sich prinzipiell als Bestandteil der Komponen-
tenverwaltung oder auch der Verteilungsunterstiitzung in der Schicht S2 der Agenten-
spezifischen Infrastrukturdienste vorstellen. In den FIPA-Standards sind die Dienstever-
zeichnisse nicht in der Kommunikationsschichtenarchitektur sondern in der abstrakten
Architektur beheimatet, weshalb sie in der Referenzarchitektur den Agentenplattformen

in S2b zugeordnet werden sollen.

Die Ontologieschicht KS5 der Kommunikationsschichtenarchitektur hat in der Referenz-
architektur in Schicht S3 bereits eine direkte Entsprechung. Allerdings erweitern sich
deren Aufgaben um die kommunikationstypischen Problemstellungen, wie z.B. um einen
statischen Dienst zur Ubersetzung von Instanzen aus der Ontologie eines Senders in

semantisch dquivalente Ausdriicke in einer Empfangerontologie.

Die Sprechakte in KS6 geben an, wie mit den Inhalten der Nachrichten in Bezug auf das
Weltmodell des empfangenden Agenten umgegangen werden soll. Bei , einen Apfel essen”
konnte es sich z.B. um eine Beobachtung einer momentan selbst ausgefiihrten Téatigkeit
— also einen Zustand — handeln oder um die Aufforderung einer Marktfrau, von einem
Apfel zu kosten — also um einen Auftrag. Die Schichten S3 und S4 sind also noch um
Dienste zu ergénzen, die die Integration von Nachrichten in das Weltmodell und ggf. eine

Aktionsauswahl entsprechend der Sprechaktsemantik erlauben.

Die Konversationen sind in der FIPA-Kommunikationsschichtenarchitektur in Schicht
KS7 angesiedelt, da die formale Semantik ihrer Protokolle aus der formalen Semantik
der konstituierenden Sprechakte von KS6 abgeleitet wird. Die Protokollsemantik richtet
sich nach den sozialen und/oder wirtschaftlichen Mechanismen aus KS8. Die globalen
Mechanismen werden damit zum Hauptbaustein der bislang noch nicht weiter ausgear-
beiteten Koordinationsschicht (S5). Hier findet auch die Abbildung und der Ausgleich
zwischen den globalen Zielen des Multiagentensystems und den lokalen Zielen der Ver-

haltensgenerierung auf S4 der einzelnen Agenten statt.

Aus Sicht der Implementierung — und damit der Referenzarchitektur — kommen auf S5

zur verteilten Abwicklung der Koordination also noch die entsprechenden Protokolle
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hinzu, also die Ablaufbeschreibungen fiir die Konversationen. Die Ablaufbeschreibungen
auf Schicht S5 fithren auf Schicht S2c (agentenspezifische Infrastrukturdienste zur Ver-
teilungsunterstiitzung) zu einem weiteren Dienst, ndmlich zur Syntaz-basierten Konver-
sationsausfiihrung und -iberwachung, die die Abarbeitung der zuldssigen Abldufe durch

die jeweiligen Kommunikationspartner antreibt und tiberwacht.

3.4 Bewertung der Referenzarchitektur

Nach dem in Abschnitt 3.1.1 entworfenen Entwicklungsprozess fiir die Referenzarchi-
tektur erfolgt deren Bewertung durch eine Diskussion der Allgemeingiiltigkeit und
Vollstandigkeit. Dazu wird einerseits die Flexibilitdt der Referenzarchitektur durch
die ,, Kompatibilitdat® mit den moglichen Anforderungen durch weitere optionale Agen-
teneigenschaften untersucht (3.4.1) und andererseits wird ihre Anwendbarkeit tiber-
priift durch den Nachweis der ,Konformitdt® zu bekannten konkreten Architekturen
(3.4.2).

3.4.1 Flexibilitat der Referenzarchitektur: Kompatibilitdat mit

weiteren moglichen Agenteneigenschaften

Der Anspruch einer allgemeingiiltigen und vollstandigen Referenzarchitektur erfordert,
dass sie flexibel genug ist, weiteren optionalen Eigenschaften, die Agenten zugeschrie-
ben werden kénnen, nicht zuwider zu laufen. Als weitere Eigenschaften fiir intelligente
Agenten wurden in Unterabschnitt 3.2.1 Lernféhigkeit (E9) und Mobilitdt (E10) sowie

der ,starke Agentenbegriff“ ausfiihrlicher eingefiihrt.

Eigenschaft E9: Lernfihigkeit Lernfihige Agenten miissen zunéachst die Wirkung ih-
rer ausgefithrten Aktionen in der Umgebung beobachten kénnen (in Sla und S2a), um
deren Erfolg oder Misserfolg beurteilen zu konnen. Die dabei gesammelten Erfahrungen
iiber die Vergangenheit miissen im Weltmodell von Schicht S3 abgelegt werden kénnen.
Auf dieser Basis kann in einer zukiinftigen Aktionsauswahl (in S4) abgeschitzt wer-

den, wie erfolgversprechend die erneute Ausfithrung einer bestimmten Aktion ggf. unter
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neuen Rahmenbedingungen sein kann. Soll das erlernte Verhalten eines Agenten zeit-
lich iiber das Ende seines eigenen Lebenszyklus hinaus von Bestand sein, damit es an
neue Inkarnationen seines Agententyps ,weitervererbt“ werden kann, so miissen auch
entsprechende Erweiterungen zur Persistenz des Agentenzustandes in S1b vorhanden

sein.

Eigenschaft E10: Mobilitat Die Herausforderungen, die die Mobilitdt von Agenten
mit sich bringt, betreffen vorrangig die Infrastruktur in den unteren Teilschichten S1b
und S2b. Z.B. miissen sowohl der Agenten-Programmecode als auch der Agentenzustand
serialisierbar sein und mithin alle Fragen mobilen Codes gelost werden. Insbesondere
sind dies Anforderungen an die Systemsicherheit, die sowohl von Seiten des Betriebs-
systems als auch von den eingesetzten Programmiersprachen und Agentenplattformen
erfiillt werden miissen. Alle genannten Anforderungen kénnten in den bereits vorhande-
nen Komponenten umgesetzt werden und bleiben damit innerhalb der Spezifikation der

Referenzarchitektur.

Starker Agentenbegriff Die innere Architektur der Agenten, die in der Referenzar-
chitektur im wesentlichen in der Verhaltensgenerierungsschicht S4 zum Liegen kommt,
wurde bislang bewusst nur vergleichsweise grob beschrieben. Lediglich die Unterteilung
in strategische Zielabwagung und taktische Aktionsauswahl wurde vorgenommen, nicht
jedoch festgelegt, wie diese realisiert werden kénnen. Hauptgrund hierfiir ist die Bewah-
rung der Allgemeingiiltigkeit: schon eine geringfiigige weitere Spezifikation kénnte einen

Teil der vielfaltigen moglichen Realisierungen ausschliefsen.

Umgekehrt gilt nun: Agenten, die dem starken Agentenbegriff geniigen, d.h. die z.B. die
mentalistischen Konzepte ,Wissen“, ,Glauben®, , Absichten* und ,,Uberzeugungen® bei
ihrer Verhaltensgenerierung einsetzen, konkretisieren die Schicht S4 und ggf. das Welt-
modell aus Schicht S3.
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3.4.2 Anwendbarkeit der Referenzarchitektur: Konformitat zu

existierenden Agentenarchitekturen

Ein weiteres Giitemerkmal fiir eine Referenzarchitektur ist ihre Konformitét zu der Klas-
se der beschriebenen Systeme, die sich im vorliegenden Fall direkt auf deren Anwend-
barkeit zur Verortung der Programmieraspekte auswirkt. Beneken (2006) definiert die

Konformitét:

,Ein System ist zu einer Referenzarchitektur konform, wenn sich die Struk-
tur oder die Strukturen der Referenzarchitektur darin wiederfinden. Es muss
Schnittstellen, Schichten oder Komponenten enthalten, die wie in der Refe-

renzarchitektur in Beziehung stehen.

Fiir die vorliegende Referenzarchitektur wird diese Definition wie folgt konkretisiert:
die Vollstandigkeit und Allgemeingiiltigkeit der Referenzarchitektur — und damit deren
Anwendbarkeit — wird umso stéarker untermauert, je besser ihre Konformitit zu den
Architekturen gebrauchlicher konkreter Multiagentensysteme ist und je heterogener die

Menge der betrachteten konkreten Architekturen ist.

Als Konsequenz wird im folgenden eine Reihe sehr unterschiedlicher Architekturen be-
trachtet und ihre jeweilige Abbildung auf die Referenzarchitektur wird untersucht. Den
Ausgangspunkt bieten die verwandten Arbeiten aus dem Bereich der Standards und
der Referenzarchitekturen, die teilweise auch schon in die Definition der eigenen Refe-
renzarchitektur Eingang fanden (3.2). Dariiber hinaus wird eine Auswahl verbreiteter
konkreter Architekturen mit sehr unterschiedlichem Hintergrund im Vergleich zur Re-
ferenzarchitektur diskutiert. (Ein &hnliches Vorgehen wurde auch fiir eine Auswahl der
Architekturen in (Lockemann und Nimis 2005) gewéhlt.)

FIPA Standard

Ziel der Foundation for Intelligent Physical Agents (FIPA) ist die Spezifikation von
Standards fiir Agentenplattformen, die die Interoperabilitit heterogener Agenten als
technische Manifestierung der Sozialfihigkeit ermdglichen sollen. Die wichtigsten Uber-

einkiinfte, die bereits in Abschnitt 3.2.2 als verwandte Arbeiten eingefithrt wurden, sind
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die FIPA Abstract Architecture und der FIPA-Protokollstapel. Abbildung 3.12 zeigt
in Ergénzung zu Abbildung 3.5 eine integrierte Darstellung der beiden entsprechenden
Standardgruppen und illustriert auferdem eine vorlaufige Zuordung von (Teil-)Schichten

der Referenzarchitektur zu FIPA-Komponenten.

z.B. Sensoren und Aktoren,
i Altsysteme, ...

Wrapper-
Agent

(S2b) (S3)
Agent Mgmt || Directory Ontology
System Facilitator Agent

Interaktionsprotokolle (S5)

Transportprotokolle, z.B. FIPA-IIOP (S2c)
Message Transport Service (S2c) Transportsyntax, z.B. XML-Syntax (S2c)
Inhaltssyntax, z.B. FIPA-SL (S2c)

Abbildung 3.12: Zuordnung von Referenzarchitekturschichten zur erweiterten FIPA
Abstract Architecture

Da der FIPA-Protokollstapel bereits im Entwicklungsprozess der Referenzarchitektur ei-
ne wichtige Rolle gespielt hat, ist es nicht verwunderlich, dass die dort enthaltenen FIPA-
Standards leicht Komponenten aus der Referenzarchitektur zugeordnet werden kénnen:
Nachrichtentransportdienst, Transportprotokolle, Transport- und Inhaltssyntax finden
sich in der Referenzarchitektur bei der Verteilungsunterstiitzung auf S2c¢ wieder und
der Directory Facilitator entspricht dem Diensteverzeichnis in S2b. Der Ontologieagent
ist bei der FIPA zusténdig fiir die semantische Vermittlung zwischen kooperierenden
Agenten, d.h. er sorgt durch die Ubersetzung zwischen Sender- und Empfingeronto-
logie fiir ein gemeinsames Verstédndnis des Anwendungsszenarios. Diese Funktionalitét
lasst sich den statischen Ontologiediensten in Schicht S3 der Referenzarchitektur zuord-

nen.

Bei den FIPA-Standards rund um die Abstract Architecture steht die Definition einer

74




3.4 Bewertung der Referenzarchitektur

Laufzeitumgebung fiir die Agenten als gekapselte Diensterbringer im Mittelpunkt. Die
FIPA-Komponenten der Agentenplattform lassen sich abbilden auf die Teilschicht S2b,
wie z.B. der Agent Management Service (AMS) auf die dortige Lebenszyklusverwal-
tung.

Die Einbettung der Agenten in die Realwelt liegt nicht im Fokus der FIPA, da sie fiir die
Interoperabilitéit zwischen den Agenten nicht von Bedeutung ist. Dennoch kann man die
Spezifikation der Wrapper-Agenten als Versuch sehen, die FIPA-Agenten in eine beste-
hende Software-Realwelt einzubetten. Bei den daraus resultierenden Agenten handelt es
sich in der Regel nicht um vollwertige Agenten im Sinne der Referenzarchitektur, sondern
um ,entartete Agenten, die nur eine Auswahl der Schichten implementieren und den
vollwertigen Agenten Teilfunktionalitdten zur Verfligung stellen. So konnte es sich bei
den zu integrierenden Fremdsystemen beispielsweise auch um Treiber fiir Sensoren und
Aktoren oder Komponenten eines Altsystems handeln, die in der Referenzarchitektur

auf den Schichten Sla anzusiedeln waren. Der Wrapper-Agent wére dann entsprechend
Bestandteil der Schicht S2a.

Genau wie die Einbettung in die Realwelt ist auch der innere Aufbau der Agenten fiir
die Interoperabilitdt nicht von Bedeutung, sondern lediglich deren nach auften sichtba-
res Verhalten. Folglich findet die agentische Verhaltensgenerierung (S4) im Allgemei-
nen in den Standards der FIPA keine direkte Entsprechung. Sie geschieht auf beliebige
Weise innerhalb der einzelnen Agenten des Multiagentensystems. Dies gilt in Teilen
auch fiir die Koordination (S5): Sie wird von der FIPA nicht durch die Standardisie-
rung der Mechanismen an sich unterstiitzt, sondern lediglich durch die Definition ei-
ner Auswahl zugehoriger Interaktionsprotokolle, die fiir die Interoperabilitit relevant

sind.

Die in Abbildung 3.12 illustrierte Zuordnung von Referenzarchitekturschichten zu Ele-
menten der FIPA-Architektur ldsst sich mit der obigen Argumentation auch umkeh-
ren: die Elemente der FIPA-Architektur lassen sich genauso umgekehrt auf die Re-
ferenzarchitektur abbilden. Das Resultat ist in Abbildung 3.13 dargestellt. Das Prin-
zip dieser Umkehrung ist fiir die weitere Arbeit von besonderer Bedeutung: betrachtet
man eine Komponente eines bereits existierenden Systems, fiir das es eine Abbildung

auf eine bestimmte Stelle der Referenzarchitektur gibt, dann gelten die iiber die Stel-
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le der Referenzarchitektur getroffenen Aussagen auch fiir die abgebildete Komponente
selbst.

Zusammenfassend lésst sich fiir die FIPA Abstract Architecture feststellen, dass sich al-
le Komponenten der (erweiterten) Architektur einfach und auf natiirliche Weise auf die
Referenzarchitektur abbilden lassen. Dass nicht alle Komponenten der Referenzarchitek-
tur eine Entsprechung auf FIPA-Seite haben, liegt am vergleichsweise engeren Fokus der

FIPA auf die Interoperabiltdt von Multiagentensystemen.

Agent-Based System Reference Model (ABSRM)

Bereits bei der Begriindung der Schichtung als Grundstruktur wurde auf die Ahnlich-
keit des ABSRM (Agent-Based System Reference Model, Modi u.a. 2006) zur eigenen
Referenzarchitektur hingewiesen. Dabei handelt es sich bei dem in Abbildung 3.7 im
Original dargestellten Modell zugleich um eine Abstraktion der Referenzarchitektur, wie
auch um eine etwas andere Sicht auf Multiagentensysteme. Wahrend die Referenzar-
chitektur versucht, alle bei der Agentenprogrammierung relevanten Komponenten zu
nennen und zueinander in Beziehung zu setzen, betrachtet das ABSRM exklusiv die

Gestalt des Systems zur Laufzeit (engl. Deployment View).

Besonders augenfillig ist der Verzicht des ABSRM auf die in der Referenzarchitektur
beschriebenen Saulen. Stattdessen wird die Realwelteinbettung in der ABSRM auf das
komplette Modell bezogen und die Physical World gehort damit als unterste Schicht in
Sla, S1b und Slc der Referenzarchitektur. Die néchstabstraktere Schicht wird von den
Hosts gebildet, die aus Sicht der Referenzarchitektur die Dienste der Rechnerinfrastruk-

tur (in S1b) und der Kommunikationsinfrastruktur (Slc) anbieten.

Die Platforms des ABSRM erbringen die Aufgaben der Agentenplattform in S2b und des
Nachrichtentransports in S2c der Referenzarchitektur. Sensor und Effector Interface, die
in der ABSRM im Agenten angeordnet sind, komplettieren die Schicht der agentenspe-
zifischen Infrastrukturdienste. Sie lassen sich in der Referenzarchitektur auf die Schicht
S2a abbilden, da sie den Wahrnehmungen und Handlungen in der Realwelt Rechnung

tragen.
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Abbildung 3.13: Abbildung der erweiterten FIPA Abstract Architecture auf die Refe-

renzarchitektur
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(S5) Koordination

(S4) Verhaltensgenerierung
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Controller
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Abbildung 3.14: Zuordnung des ABSRM zur Referenzarchitektur
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Die Schichten S3 und S5 der Referenzarchitektur werden im ABSRM nicht explizit auf-
gegriffen. Sie fallen implizit in das bewusst recht primitiv gehaltene Agentenmodell aus
den bereits zugeordneten Sensor Interface und Effector Interface und aus dem Con-
troller, wobei letzterer in die Verhaltensgenerierungsschicht S4 fallt. Der Controller des
ABSRM greift bei der Verhaltensgenerierung auf ein oder mehrere Agent Frameworks
zuriick, die den Rahmen fiir die Implementierung der Intelligenz bieten sollen. Sie sind
damit als Grundbestandteil der Verhaltensgenerierung ebenfalls auf die Schicht S4 ab-

zubilden.

Die in ABSRM spezifizierten Funktionseinheiten, die dort nicht in der Architektur ver-
ankert sind, wie z.B. Security, Conflict Management und Messaging, liefsen sich einfach
nicht bzw. schwach besetzten Schichten des Referenzmodells zuordnen (S2b, S5 bzw. Ver-

teilungunterstiitzungssaule (S1/2c)).

Fazit: Wie Abbildung 3.14 zeigt, lassen sich alle Artefakte aus dem ABSRM auf Kompo-
nenten der Referenzarchitektur abbilden. Die Differenzen der Beziehungen in den beiden
Architekturen sind Folge der unterschiedlichen eingenommenen Blickwinkel und der un-

terschiedlichen Detailierungsgrade.

Reference Architecture for Situated Multiagent Systems (RASMAS)

Die Reference Architecture for Situated Multiagent Systems (RASMAS), die zusammen
mit dem ABSRM bei den verwandten Arbeiten in Abschnitt 3.2.3 vorgestellt wurde und
dort auch in Abbildung 3.8 unverédndert dargestellt ist, weist eine andere Grundstruktur
auf als die Referenzarchitektur der vorliegenden Arbeit. Bei genauerer Betrachtung der
Architektur kann man von zwei ineinander geschachtelten Architekturmustern sprechen.
Das dufere Muster ist die Strukturierung in die beiden Schichten Environment und Agent
(,Primary Abstractions®). Erstere fasst die Schichten S1 und S2 der eigenen Referenz-
architektur zusammen, letztere die Schichten S3, S4 und S5. Die Grobstrukturen lassen
sich also leicht einander zuordnen. In Abbildung 3.15 ist RASMAS erneut dargestellt —
dieses Mal entsprechend abgebildet auf die Referenzarchitektur.

Innerhalb ihrer beiden Schichten Agent und Environment weist die RASMAS als zwei-

tes ,,Architekturmuster* eine durch Daten- und Kontrollfliisse eng vermaschte Menge von
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Abbildung 3.15: Reference Architecture for Situated Multiagent Systems (RASMAS)
und die Referenzarchitektur
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Komponenten auf. Die Komponenten Perception, Current Knowledge und Communica-
tion aus der Primary Abstraction Agent sind der Schicht S3 zuzurechnen: Perception
und Communication sind verantwortlich fiir die Einbettung der Umgebungsereignisse
bzw. der Nachrichten in das Current Knowledge, das dem Weltmodell entspricht. Die
Verhaltensgenerierung (S4) liegt zusammen mit allen Aspekten der Koordinationsme-

chanismen (S5) in der Agent-Komponente Decision.

Bedingt durch den Forschungshintergrund von RASMAS in der Schwarm-Theorie, bei
der sich die Agenten der MAS iiber Spuren in der Umgebung koordinieren, ist die Pri-
mary Abstraction Environment starker ausgearbeitet als der Agent selbst. Dabei lassen
sich zwei der drei Sdulen aus der Referenzarchitektur dieser Arbeit jeweils in einer Grup-
pe von Komponenten wieder erkennen: Communication Service (S2), Interaction (S2)
und Translation (S1) sind der Verteilungsunterstiitzung in Séule (c¢) zuzuordnen. Alle
anderen Komponenten beziehen sich auf die Realwelteinbettung (a). Der Representati-
on Generator sorgt mit Hilfe der Dynamics, State und Laws fir die Wahrnehmungen
und Handlungen auf Schicht S2a, wihrend Observation, Synchronisation die Software-
Schnittstellen fiir die physikalische Anwendungsumgebung anbieten (Sla) bzw. fiir deren

Simulation.

Wie in Abbildung 3.15 illustriert, lassen sich in RASMAS also vier der fiinf Schichten
und zwei der drei Sdulen aus der Referenzarchitektur direkt zuordnen. Dabei kann man
erkennen, dass in manchen Bereichen RASMAS genauer ausdetailliert ist, in anderen
Teilen die eigene Referenzarchitektur, und dass keine Widerspriiche zwischen den Ar-
chitekturen existieren. Die beiden Architekturen lassen sich also zusammenfassend mit
Recht als konform zueinander bezeichnen und damit ist die Referenzarchitektur auch in

diesem Fall anwendbar.

InteRRap

Die Intelligenz der Agenten ist durch die Ausgewogenheit (E6) von zielorientiertem (E4)
und reaktivem Verhalten (E5) aus eigenem Antrieb (E7) und durch ihr Sozialverhal-
ten (E8) definiert. Diese Eigenschaften beschreiben also, wie ein intelligenter Agent

seinen Dienst erbringt. Die entsprechenden Verfahren zur Generierung des Individual-
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und Sozialverhaltens werden von den sogenannten inneren Agentenarchitekturen be-
trachtet, wie z.B. von der BDI-Architektur (Bratman 1987; Bratman u.a. 1988) oder
von der InteRRap-Architektur (Miiller 1996). Anhand letzterer soll exemplarisch eror-
tert werden, wie sich innere Agentenarchitekturen auf die Referenzarchitektur abbilden

lassen.

Hauptziel von InteRRap ist die Kombination von Reaktivitit, Zielorientierung und
Kooperation fiir wissensbasierte Agenten in einem integrierten Modell (siehe Abbil-
dung 3.16). Es ist also zu erwarten, dass die zentralen Bestandteile der InteRRap-
Architektur besonders die Verhaltensgenerierung (S4) und die Koordinationsschicht (S5)

genauer ausgestalten.

Die Hauptbestandteile von InteRRap sind eine Umgebungsschnittstelle, eine dreischich-
tige Wissensbasis und eine dreischichtige Kontrolleinheit. Die Wissensbasis ist unterteilt
in ein Weltmodell, ein mentales Modell und ein soziales Modell. Analog unterteilt sich
die Kontrolleinheit in die Schichten Behavior-based Layer, Local Planning Layer und
Cooperative Planning Layer. Die beiden ersteren sind verantwortlich fiir das kurzfristige
reaktive Verhalten und das langerfristige zielorientierte Verhalten, wahrend letztere die

Sozialfahigkeit realisiert.

Die drei Schichten der Kontrolleinheit sind jeweils weiter spezifiziert durch die miteinan-
der verkniipften Funktionsbausteine SG (situation recognition and goal activation) und
PS (planning and scheduling). Die drei SG-Bausteine stellen aufgrund des jeweiligen
Wissensmodells und ggf. durch eine Stimulation durch den PS-Baustein der unterge-
ordneten Schicht fest, wann fiir ihre eigene Schicht Handlungsbedarf besteht. In die-
sem Fall wird der eigene SG-Baustein angestofien, der aus den iibergebenen Situations-
und Zielbeschreibungen eine neue Vorgehensweise ableitet, die entsprechenden Schritte
des Agenten plant und sie zur Ausfiilhrung an die unterliegenden Schichten propagiert
bzw. selbst wiederum den SG-Baustein der iibergeordneten Schicht stimuliert. Die ge-
naue Spezifikation der Funktionsbausteine und ihrer Interaktionen zusammen mit einem
ausfithrlichen Beispiel erfolgt in (Miiller 1996).

Die Querbeziige zwischen InteRRap und der Referenzarchitektur sind augenscheinlich.
Die Wissensbasis von InteRRap entspricht dem Weltmodell der Referenzarchitektur,

d.h. der Schicht S3, wobei zwischen drei konzeptuellen Ebenen unterschieden wird,
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Abbildung 3.16: Die innere Agentenarchitektur InteRRap
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die technische Trennung nach statischen und dynamischen Diensten unterbleibt je-
doch.

Die Unterteilung der Kontrolleinheit in Behavior-based Layer, Local Planning Layer und
Cooperative Planning Layer bildet die Strukturierung der (Teil-)Schichten S4 — mit stra-
tegischer Zielabwigung und taktischer Aktionsauswahl — und S5 der Referenzarchitektur
ab. Wie zu vermuten war, sind diese Architekturelemente entsprechend dem Hauptziel
von InteRRap auf die zugehorigen Eigenschaften deutlich weiter ausgearbeitet als in der
Referenzarchitektur, wohingegen die implementierungsorientierten Architekturelemente
nur rudimentér durch die Einbettung in die Umgebung analaog S2a und S2¢ betrachtet

werden.

Abbildung 3.17 illustriert die Abbildung der Elemente von InteRRap auf die Referenz-
architektur. Wahrend man RASMAS als eine Konkretisierung der Referenzarchitektur
mit Schwerpunkt auf die umgebungsbezogenen Schichten interpretieren konnte, lasst sich
InteRRap als eine Spezialisierung der agentenbezogenen Schichten auffassen. Auf beide

ist die Referenzarchitektur gut anwendbar.

Goddard Agent Architecture (GAA)

Die Goddard Agent Architecture (Truszkowski 2006; Truszkowski und Rouff 2001) — im
folgenden durch ,,GAA*“ abgekiirzt — wurde am Goddard Space Flight Center der NA-
SA entwickelt, im Rahmen der dortigen Untersuchungen zu den Einsatzmdglichkeiten
autonomer Agenten in Raumfahrtmissionen. Die Architektur, die die Erfahrungen aus
mehreren entwickelten Multiagentensystemen zusammenfasst, wird als komponentenba-

sierte modulare Architektur bezeichnet.

Wie die Abbildung 3.18 zeigt, sind die Komponenten durch gerichtete getypte Datenfliis-
se verbunden. Die Anordnung der Komponenten in der Abbildung folgt dabei nicht der
Anordnung in den Original-Publikationen: Fiir eine vereinfachte Abbildung der GAA-
Komponenten auf die Referenzarchitektur wurde zunéchst eine Spiegelung an der Hori-
zontalen vorgenommen, da in der GAA uniiblicherweise der Abstraktionsgrad der Kom-

ponenten nach unten zunimmt.
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86




3.4 Bewertung der Referenzarchitektur

Uber die Umgebung (Environment) auf unterster Ebene macht die GAA keine weite-
ren Annahmen. Aus den Komponenten, die auf sie zugreifen, ldasst sich jedoch ablei-
ten, dass sie sowohl die Anwendungsumgebung (Sla), als auch die anderen Agenten
(Slc) umfasst. Rechnerinfrastruktur und Agentenplattform (b) spielen hingegen in der
GAA keine Rolle. Die anderen beiden Saulen werden auch auf der Schicht der agen-
tenspezifischen Infrastrukturdienste fortgesetzt: die Agent Communication-Komponente
verkorpert die Aspekte des Nachrichtentransports (S2c¢) und die Wahrnehmungen und
Handlungen (S2a) werden von den Komponenten Perceptors und Effector {ibernom-

mern.

Ein Teil des Ontologie-basierten Weltmodells (S3) wird dem GAA-Agenten durch die
Modeling and State-Komponente zur Verfiigung gestellt. Dariiber hinaus koénnen al-
le Komponenten auch selbst fiir sie relevante Ausschnitte des Weltmodells verwal-

ten.

Die Schicht S4 zur Verhaltensgenerierung ist in der Referenzarchitektur unterteilt in
Zielabwagung und Aktionsauswahl. Diese Unterteilung findet sich auch in der GAA
wieder. Das Agent Reasoning wahlt die aktuell zu verfolgenden Ziele aus, fiir deren
Verfolgung das Planning and Scheduling einen Plan erstellt. Die Ausfithrung der ein-
zelnen Schritte des Plans erfolgt durch die Komponenten Agenda und Fzecution. Die
Koordinationsschicht S5 findet sich in der GAA nur implizit im Agent Reasoning wie-
der.

Insgesamt lasst sich die GAA auf natiirliche Weise auf die Referenzarchitektur abbil-
den, obwohl von den Entwicklern der GAA dem Schichtungs-Prinzip nicht explizit ge-
folgt wurde. Abbildung 3.19 zeigt das Resultat. Die zahlreichen Konnektoren, die zum
Teil auch durch ganze Schichten hindurchgreifen, sind auf die (redundante) Haltung

Komponenten-lokaler und globaler Zusténde zuriickzufiihren.

3.4.3 Zusammenfassung der Bewertung

Ein erster Teil der Hauptaufgabe der vorliegenden Arbeit ist die Systematisierung der

Agententechnologie zur Identifikation aller wichtigen Aspekte der Agentenprogrammie-
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Abbildung 3.19: Goddard Agent Architecture abgebildet auf die Referenzarchitektur
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rung und ihres Zusammenspiels. Diese wird mithilfe einer allgemeingiiltigen und voll-

standigen Referenzarchitektur fiir Multiagentensysteme erreicht.

Die Allgemeingiiltigkeit der Referenzarchitektur liegt in ihrem Hauptfundament, ndm-
lich den definierenden Eigenschaften intelligenter Agenten begriindet: keine allgemeinere
Grundlage einer Referenzarchitektur als die Definition der Klasse der Systeme, die sie
beschreibt, ist vorstellbar. Durch die Diskussion der Kompatibilitdat der Referenzarchi-
tektur mit weiteren moglichen Eigenschaften der Agenten (Abschnitt 3.4.1) konnte die

Allgemeingiiltigkeit weiter untermauert werden.

Die Untersuchung der Anwendbarkeit der eigenen Referenzarchitektur erfolgt iiber deren
Konformitat mit verschiedenen bedeutenden Standardarchitekturen, Referenzarchitek-
turen und konkreter Architekturen (Abschnitt 3.4.2). Im Bezug auf die betrachteten
Architekturen ergab sich die Vollstdndigkeit der Referenzarchitektur. Alle Elemente der
untersuchten Architekturen lassen sich auf natiirliche Weise auf Komponenten der Re-

ferenzarchitektur abbilden.

Die Schwerpunkte in den untersuchten Architekturen schlagen sich jeweils in Gruppen
detailliert ausgearbeiteter Komponenten nieder, die sich in der Referenzarchitektur ge-
nerischeren Komponenten zuordnen lassen. Umgekehrt werden die in den spezialisierten
Architekturen vernachlassigten Komponenten von der Referenzarchitektur ergénzt. Fiir
eine sehr heterogene Auswahl an Architekturen konnte somit die Konformitat festge-
stellt und damit die Anwendbarkeit und Vollsténdigkeit der Referenzarchitektur belegt
werden. Von der breiten Anwendbarkeit der Referenzarchitektur wird im weiteren Ver-
lauf der Arbeit profitiert, weil sie die Ubertragbarkeit der an der Referenzarchitektur

gewonnenen Erkenntnisse auf konkrete Architekturen ermoglicht.

Die hiermit abgeschlossene Aufbereitung und Strukturierung der Agententechnologie
wurde durchgefiihrt, um eine Grundlage fiir eine Verortung von Stérungen und zugeho-
rigen Zuverlassigkeitsmechanismen in Multiagentensystemen zu schaffen. Im néchsten
Kapitel ist nun zu zeigen, dass sich der Zuverlissigkeitsaspekt orthogonal in die Refe-
renzarchitektur einbetten lasst. Im Erfolgsfall erhélt man eine Zuverlissigkeitsreferenz-
architektur, die eine systematische Verbesserung der Zuverlassigkeit von Multiagenten-

systemen erlaubt.
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Kapitel 4

Eine Zuverlassigkeitsreferenzarchi-

tektur fiir Multiagentensysteme

Die Referenzarchitektur fiir intelligente Multiagentensysteme, die in Kapitel 3 entwickelt
wurde, systematisiert die Agententechnologie, indem sie die verschiedenen Aspekte der
Agentenprogrammierung verortet und zueinander in Beziehung setzt. Die Entwicklung
der Architektur erfolgte entlang grundlegender funktionaler Eigenschaften der Agen-
ten und ignorierte folglich den Zuverléssigkeitsaspekt. Im vorliegenden Kapitel soll nun
der Zuverléssigkeitsaspekt in die Referenzarchitektur eingearbeitet werden und diese
damit zu einer Zuwerldssigkeitsreferenzarchitektur fir Multiagentensysteme ausgebaut

werden.

Die Einarbeitung soll dabei derart erfolgen, dass die resultierende Zuverlissigkeitsrefe-
renzarchitektur eine gezielte Verortung von Stérungen erlaubt. Daraus soll dann systema-
tisch abgeleitet werden, an welchen Stellen die zugehorigen Zuverlédssigkeitsmechanismen
einzubringen sind. Diese Vorgehensweise soll das orthogonale Aufpriagen der Mechanis-
men sicherstellen. Ergebnis ist dann eine Zuverléssigkeitsreferenzarchitektur, die aus
Sicht des Agenten-Entwicklers eine Steigerung der Zuverléssigkeit bei nur geringfiigigen
Eingriffen in die eigene Implementierung der Anwendungsfunktionalitat zulédsst, wie sie
bislang nur selten anzutreffen ist. Im Erfolgsfall bildet sie eine Basis zur Entwicklung

ergener neuer orthogonaler Zuverlissigkeitsmechanismen.
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Die Erstellung der Zuverlassigkeitsreferenzarchitektur hat zugleich einen weiteren posi-
tiven Nebeneffekt: Fiir die Zuverlédssigkeitsmechanismen fiir Multiagentensysteme gibt
es eine grofse Auswahl moglicher Ansatzpunkte und den bekannten Mechanismen liegen
sehr unterschiedliche Fehlermodelle fiir die adressierten Storungen zugrunde, wodurch
sich die Landschaft der Zuverlassigkeitsmechanismen dem Betrachter bislang sehr hete-
rogen darstellt. Durch die Theoriebildung zur Fehlerbehandlung bei Multiagentensyste-
men und die exemplarische Verortung bedeutender existierender Zuverlassigkeitsmecha-
nismen, die in der Bewertung der Zuverlassigkeitsreferenzarchitektur in den Kapiteln 5
und 6 erfolgt, wird eine Homogenisierung der Landschaft der Zuverldssigkeitsmecha-
nismen erreicht, die dem Agenten-Entwickler die Einordnung auftretender Stérungen
und — falls vorhanden — die Auswahl eines geeigneten Behandlungsmechanismus er-
laubt.

Das vorliegende Kapitel 4, in dessen Rahmen die Zuverlassigkeitsreferenzarchitektur
entwickelt wird, gliedert sich wie folgt: Abschnitt 4.1 gibt eine kurze Einfiihrung in
die Zuverléssigkeitsbetrachtung von Software-Architekturen, die den theoretischen Hin-
tergrund der Zuverléssigkeitsreferenzarchitektur bildet und diese weiter motiviert. Fiir
eine gemeinsame Behandlung der existierenden heterogenen Zuverlassigkeitsmechanis-
men im Rahmen der Zuverlassigkeitsreferenzarchitektur ist zunachst die Entwicklung
eines abstrahierten Fehlermodells und eines Fehlerbehandlungsmodells erforderlich. Die-
se erfolgt in Abschnitt 4.2 und liefert eine Taxonomie der Fehlerbehandlung und den
Grundstein der orthogonalen Zuverléssigkeitsintegration. Zur Erweiterung der geschich-
teten Referenzarchitektur bedarf es der Ubertragung des Fehler- und des Fehlerbe-
handlungsmodells auf geschichtete Software-Architekturen in Abschnitt 4.3. Die Um-
setzung der allgemeingiiltigen Zuverlassigkeitsreferenzarchitektur wird in Abschnitt 4.4
ausgefiithrt durch eine schichtenweise Einarbeitung potenzieller Storungen und durch
die Verortung der entsprechenden Fehlerbehandlungsoptionen in die Referenzarchitek-

tur.
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4.1 Zuverlassigkeitsbetrachtungen bei Software-

Architekturen

Die Entwicklung der Referenzarchitektur im vorangegangenen Kapitel 3 hat sich an den
definierenden Eigenschaften der intelligenten Agenten orientiert, die beschreiben, welche
(abstrakten) Dienste intelligente Agenten erbringen und wie sie dies bewerkstelligen.
Reussner und Hasselbring (2006, Seite 3) unterstreichen die wichtige Rolle, die die qua-
litativen (,nichtfunktionalen”) Anforderungen neben den funktionalen Anforderungen

beim Architekturentwurf spielen. Allerdings gilt:

,Die systematische Behandlung von Qualitdtsanforderungen beim Architek-
turentwurf ist noch Gegenstand der Forschung; ein erster Schritt in diese
Richtung stellen Architekturbewertungsverfahren dar. Diese Verfahren schét-
zen basierend auf der Software-Architektur die nichtfunktionalen Eigenschaf-
ten eines Systems ab. Auch wenn zu einem so frithen Zeitpunkt im Software-
Entwicklungsprozess wegen fehlender Detailinformation, die erst in der Im-
plementierungsphase zur Verfiigung steht, noch keine absoluten Aussagen
iber die Systemeigenschaften [...| gemacht werden konnen, so sind diese

Verfahren doch hilfreich bei der Bewertung von Architekturalternativen.®

Die Qualitdtsanforderung, die in dieser Arbeit im Mittelpunkt des Interesses steht, ist
die Zuverlassigkeit bei Storungen. Es gibt eine Reihe von Architekturbewertungsver-
fahren auf Basis mathematischer Modelle, die sich mit diesem Merkmal beschéftigen,
d.h. die eine analytische Abschédtzung der Zuverlassigkeit von Software-Architekturen
ermoglichen sollen. Gute Einfithrungen und Uberblicke iiber die Verfahren geben Eus-
geld, Freiling und Reussner (2006), Goseva-Popstojanova und Trivedi (2001) und Dimov
und Punnekkat (2005).

Sehr viele der Verfahren basieren auf dem Modell von Cheung (1980) und erweitern dieses
fiir spezifische Einsatzzwecke. Die Idee hinter dem Modell von Cheung — und damit hin-
ter vielen anderen Modellen — ist die Abbildung der betrachteten Software-Architektur
auf Markov-Ketten. Dabei wird zunéchst der Kontrollfluss zwischen den Komponenten
einer Architektur modelliert, indem die Komponenten zu Knoten des Graphen werden

und gewichtete Kanten die Ubergangswahrscheinlichkeiten pi; des Kontrollflusses von
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jeweils einer Komponente ¢ auf eine andere Komponente j darstellen. In jedem Kon-
trollfluss eines terminierenden Programms gibt es einen Eingangsknoten (,,1¢) und einen
Endknoten (,,n).

Im zweiten Schritt wird jeder Komponente ¢ ein Verlasslichkeitswert R; zugewiesen und
die Menge der Knoten um die beiden Finalzustdnde C' und F' erganzt, die fiir ein erfolg-
reiches (,correct”) bzw. fehlerhaftes (,failed”) Programmende stehen. Die urspriinglichen
Kanten werden nun entsprechend angepasst. Die Ubergangswahrscheinlichkeit von Kom-
ponente ¢ zu Komponente j wird zu p;; R; modifiziert und unter der Annahme, dass der
Fehler einer Komponente zum Gesamtversagen des Systems fiihrt, lisst sich die Uber-
gangswahrscheinlichkeit eines Zustands ¢ in den Finalzustand F' berechnen zu 1 — R;.
Von der Komponente n wird aukerdem eine neue Kante mit der Ubergangswahrschein-
lichkeit R,, zum Finalzustand C eingefiigt. Die Zuverlassigkeit eines Systems ldsst sich
nun berechnen als die Wahrscheinlichkeit, mit der der Zustand C des Graphen erreicht
wird. Zur Handhabung dieser Berechnung léasst sich aus dem resultierenden Graphen
eine Ubergangswahrscheinlichkeitsmatrix (engl. Transistion Probability Matriz, TPM)
ableiten, mit deren Hilfe sich durch elementare Matrixumformungen einfach die Zuver-

lassigkeit bestimmen lasst.

Obwohl die mathematischen Grundlagen fiir die Architekturbewertungsverfahren seit
geraumer Zeit sehr ausfiihrlich erforscht werden, gibt es noch recht wenige Arbeiten,
die die Ergebnisse direkt fiir Handlungsanweisungen in den Architekturentwicklungs-
prozess einbeziehen. Dies ist zuriickzufithren auf die vereinfachenden Annahmen der
mathematischen Modelle und die wenigen verfiigharen Detailinformationen in der Ar-
chitekturentwicklung als frither Phase der Software-Entwicklung. Noch schwieriger ist
eine Anwendung der Verfahren auf den Prozess der Referenzarchitekturerstellung, wie
er im vorherigen Kapitel geschildert wurde: Die Verfahren funktionieren am besten fiir
die vergleichende Bewertung mdoglichst konkreter Alternativen des Architekturentwurfs,
also fiir einen Vorgang, der eher beim Instanziierungszeitpunkt von Referenzarchitektu-

ren anzusiedeln ist.

Daher lassen sich nur einige wenige grundsétzliche Aussagen iiber die Referenzarchi-
tektur ableiten. Hilfreich sind hierbei die Arbeiten von Wang, Wu und Chen (1999),

die die Zuverlassigkeitseigenschaften verschiedener Architekturmuster auf der Basis von
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(Cheung 1980) untersuchen. Dabei zeigt sich, dass das Schichtung-Architekturmuster im
Bezug auf die Zuverléssigkeit dhnlich zu bewerten ist wie die anderen in Abschnitt 3.3.1
ausfiihrlich besprochenen Architekturmuster. Auferdem wird eine Reihe intuitiver An-
nahmen iiber den Zusammenhang zwischen Architekturen und Zuverléssigkeit bestéatigt:
redundante Komponenten konnen die Zuverlassigkeit erhchen; Parallelausfiihrung nicht-
redundanter Komponenten kann die Zuverlassigkeit verringern; die Zuverldssigkeit von
haufig vom Kontrollfluss durchlaufenen Komponenten (sog. ,,Hotspots") ist fiir die Zu-

verlassigkeit des Gesamtsystems besonders kritisch.

Zusammenfassend ergeben sich fiir die Zuverlassigkeitsreferenzarchitektur damit drei

direkte Konsequenzen:

1. Grundsétzlich sind geschichtete Referenzarchitekturen fiir die Ableitung zuver-
lassiger Software-Systeme geeignet. Damit ist es gerechtfertigt, die geschichtete
Referenzarchitektur dieser Arbeit zu einer geschichteten Zuverlassigkeitsreferenz-

architektur auszubauen.

2. Zur Steigerung der Zuverléssigkeit eines Gesamtsystems ist die komponentenweise
Betrachtung der Zuverlissigkeitsaspekte ein erfolgversprechender und etablierter
Ansatz. Dies untermauert insbesondere die Wichtigkeit der ,Verortung“ existieren-
der Zuverldssigkeitsmechanismen, also des Festmachens von Stérungen und geeig-

neten Gegenmafknahmen an den einzelnen Komponenten einer Architektur.

3. Die herausgehobene Rolle der Hotspots fiir die Zuverléssigkeit eines Gesamtsys-
tems bedeutet iibertragen auf die Schichten der Referenzarchitektur, dass der Zu-
verlassigkeit der unteren Schichten besondere Aufmerksamkeit zukommen sollte,
da ein Dienstaufruf auf einer hoheren Schicht haufig in mehrere Dienstaufrufe auf
tieferen Schichten umgesetzt wird. Als Beispiel sei eine Anfrage nach dem aktuellen
Zustand eines Artefakts des Weltmodells genannt, die auf eine Reihe zusammen-
gehoriger Datenbankanfragen umgesetzt werden kann. Folglich sind Zuverléssig-
keitsmechanismen, die die Storungen tieferliegender Schichten behandeln — also

die sog. Infrastrukturstérungen —, von grofer Bedeutung.

Vor diesem Hintergrund wird nun in den folgenden Abschnitten die Referenzarchitek-

tur fiir intelligente Agentensysteme zur Zuverldssigkeitsreferenzarchitektur ausgebaut,
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beginnend mit einer Taxonomie in Form eines abstrakten Fehlermodells und Fehlerbe-

handlungsmodells.

4.2 Eine Taxonomie fiir Zuverlassigkeitsmechanismen

In der Motivation der Zuverldssigkeitsmechanismen (Kapitel 2) wurden beispielhafte
Fehlerfille beschrieben und lediglich gesagt, dass diese von verschiedenartigen Stérungen
hervorgerufen werden konnen. Die Mechanismen, die im Laufe dieser Arbeit entwickelt
werden, wenden sich gegen Partner- und Infrastrukturstérungen. Allerdings wurde das
Wesen der Storungen noch nicht ndher untersucht; insbesondere ist noch offen, wie sie
entstehen und wie die Mechanismen ihnen entgegenwirken. In den folgenden beiden Un-
terabschnitten wird dazu ein abstraktes Fehler- und Fehlerbehandlungsmodell entwickelt
und damit die Taxonomie fiir die weitere Arbeit eingefiihrt. Diese Modelle sollen eine
einheitliche Handhabung der heterogenen Zuverlassigkeitsmechanismen und deren An-

bindung an die Komponenten der Referenzarchitektur erlauben.

4.2.1 Ein abstraktes Fehlermodell

Das abstrakte Fehlermodell basiert auf den folgenden Definitionen von Laprie
(1985, 1992).

e Die Zuverldssigkeit (engl. dependability) eines Systems beschreibt dessen Vertrau-
enswiirdigkeit. Falls es gerechtfertigt erscheint, Vertrauen in die Dienste zu setzen,

die das System erbringt, wird ein System als zuverldssig bezeichnet.

e Ein Dienst (engl. service) ist das nach aufen beobachtbare Verhalten eines Sys-
tems, fiir das ein Kontrakt mit dem Dienstnutzer in Form einer Dienstspezifikation
besteht. Dabei handelt es sich um eine einvernehmliche Beschreibung iiber die von
beiden Seiten im Rahmen der Dienstnutzung zu erbringenden Leistungen. Der bis
hierher als System bezeichnete Diensterbringer kann durch seine Beziehung zum
Dienstnehmer selbst Teil eines iibergeordneten Gesamtsystems sein. In diesem Zu-

sammenhang bezeichnet man den Diensterbringer héufig als Komponente. (Diese
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Definitionen nach Laprie sind im Einklang mit der obigen Verwendung der Begrif-
fe.)

e Entspricht der erbrachte Dienst nicht der vereinbarten Dienstspezifikation, spricht

man von einem Ausfall (engl. failure) der Komponente bzw. des Dienstes.

Der Ausfall eines Dienstes ist die nach aufen beobachtbare Folge eines Ereignisses, das
im Inneren des Diensterbringers aufgetreten ist (und das oben vereinfachend als Storung

bezeichnet wurde).

e Der Grund eines Ausfalls ist — im phdnomenologischen Sinne — eine sog. Fehlerur-

sache (engl. fault).
e Eine Fehlerursache fithrt zu einem latenten Fehlzustand (engl. latent error).

e Ein latenter Fehlzustand wird zu einem effektiven Fehlzustand (engl. effective er-
ror), wenn er im Rahmen der Diensterbringung aktiviert wird, was zu einem Ausfall
fiihrt.

Zur Hlustration: Der Bruch eines Glasfaserkabels ist eine Fehlerursache. Die Folge ist
ein latenter Fehlzustand (der Infrastruktur) im Multiagentensystem, némlich z.B. die
Abtrennung eines bestimmten Rechnerknotens vom Netzwerkverbund. Der latente Fehl-
zustand wird effektiv, wenn ein Agent versucht, einen Dienst eines Agenten auf dem

abgetrennten Rechnerknoten in Anspruch zu nehmen.

Im Vorfeld des Finsatzes soll sorgsame Softwareentwicklung dafiir sorgen, dass sich die
Fehlerursachen in Komponenten in Grenzen halten. Die Menge aller Mafnahmen, die
zur Reduzierung von Fehlerursachen beitragen, wird als Fehlervermeidung (engl. fault
avoidance) bezeichnet. So kénnten beispielweise strukturierte Testprozeduren oder ei-
ne verbesserte Programmierausbildung angebrachte Fehlervermeidungsmafnahmen sein
(Timm u. a. 2006). Im Betrieb sind latente Fehlzustdnde nicht erkennbar, weshalb ledig-
lich den effektiven Fehlzustédnden eine Fehlerbehandlung (engl. error processing) zuteil

werden kann.

Das abstrakte Fehlermodell muss also Folgendes erfassen: den Diensterbringer selbst,

die effektiven Fehlzusténde, die im Betrieb auftreten, welche davon wie behandelt wer-
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den und wie ggf. ein Ausfall nach aufsen sichtbar wird (siehe dazu Abbildung 4.1).

T E

iensterbringer

Fehlerbehandlung

Latenter Fehlzustand

Fehlervermeidung

Abbildung 4.1: Abstraktes Fehlermodell: Fehlerursache, Fehlzustand und Ausfall

4.2.2 Fehlerbehandlungsmodell fiir unbeabsichtigte Fehler

Das obige abstrakte Fehlermodell bezieht sich auf die Fehlerbehandlung fiir unbeabsich-
tigte Fehler. Ausgehend von diesem Fehlermodell wird im Folgenden ein Fehlerbehand-

lungsmodell fiir Diensterbringer abgeleitet.

Wird beim Auftreten eines effektiven Fehlzustandes eine Fehlerbehandlung angestofsen,
muss diese nicht zwangslaufig von (umfassendem) Erfolg gekront sein. Vielmehr héngt
sie von Art und Schwere des effektiven Fehlzustandes und damit auch von der Feh-
lerursache ab und beeinflusst ihrerseits das Ergebnis der Diensterbringung, das vom
Dienstnehmer wahrgenommen wird. Aus seiner Sicht lassen sich je nach Fehlerhaftig-
keit der Diensterbringung mehrere Klassen von Ergebniszustanden unterscheiden (Ab-
bildung 4.2).
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Fehlertoleranz - zulassiger Ergebniszustand

regulérer unveranderter tragbarer
Ergebniszustand Ergebniszustand Ergebniszustand
Fehler- Fehler-

Fehler-
beseitigung entscharfung

Fehler-

einschluss eskalation

Abbildung 4.2: Ergebniszustand nach der Diensterbringung

Im giinstigsten Fall tritt bei der Diensterbringung kein Fehler auf und der requldre Ergeb-
niszustand wird erreicht. Oder es tritt ein Fehler auf, der aber so gut behandelt werden
konnte, dass der vom Dienst zuriickgelieferte Ergebniszustand mit dem Ergebniszustand

der fehlerfreien Diensterbringung identisch ist.

Eine andere mogliche Reaktion des Diensterbringers auf einen effektiven Fehlzustand
kann das vollstandige Ignorieren der Dienstanforderung sein. Fiir den Dienstnehmer
sind der Ausgangszustand und der unverdnderte Ergebniszustand (semantisch) dquiva-

lent.

Anstelle des vollstédndigen Ignorierens kann der Diensterbringer auf einen effektiven Feh-
ler auch reagieren, indem er die bestmégliche Diensterbringung versucht. Das Ergebnis
entspricht dann eventuell nicht der Dienstspezifikation, kann dem Dienstnehmer aber
moglicherweise dennoch eine sinnvolle Fortfithrung seiner Arbeit ermdglichen. Fiir den

Dienstnehmer ergibt sich folglich ein tragbarer Ergebniszustand.

Die drei Klassen reguldrer, unveridnderter und tragbarer Ergebniszustand werden zu-
sammengefasst zur Klasse der zuldssigen Ergebniszustinde. Garantiert ein Dienst stets
das Erreichen eines zulédssigen Ergebniszustands, werden wir ihn in dieser Arbeit als

zuverldssig bezeichnen.
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Im ungiinstigsten Fall kann der Diensterbringer keinen der drei zuldssigen Ergebniszu-
stande erreichen und gibt einen entsprechend der Dienstspezifikation unzuldssigen Er-
gebniszustand zuriick oder — noch schlimmer — einen verheerenden Ergebniszustand, der

sogar den Ausfall des Gesamtsystems verursacht.

Zur Unterscheidung des Verhaltens dienstgebender Komponenten lassen sich den obigen

Ergebniszustandsklassen Verhaltensklassen zuordnen:

e Fehlertoleranz (engl. fault tolerance) bedeutet, dass ein zuléssiger Ergebniszustand

erreicht wird. Genauer lasst sich unterscheiden zwischen

— Fehlerbeseitigung (engl. fault resilience), wenn der reguldre Ergebniszustand

erreicht wird,

— Fehlereinschluss (engl. fault containment), wenn der unveranderte Ergebnis-

zustand zurilick gegeben wird und

— Fehlerentschirfung (engl. fault mitigation), wenn der Ergebniszustand trag-

bar ist.

e Als Fehlereskalation (engl. error escalation) werden alle anderen Fille zusammen-
gefasst, d.h. die Falle, in denen ein effektiver Fehlzustand zu einem unzuldssigen

oder verheerenden Ergebniszustand fiihrt.

e Die Fehlerweitergabe (engl. error exposure) bezeichnet als Uberbegriff alle Fille,
in denen die dienstgebende Komponente einen anderen als den reguldren Ergeb-

niszustand zuriick gibt.

4.3 Prinzip der Fehlerbehandlung in geschichteten
Architekturen

Das beschriebene Fehlerbehandlungsmodell und das zugrunde liegende Fehlermo-
dell werden nun auf die geschichtete Referenzarchitektur aus Kapitel 3 tibertra-

gen.
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4.3.1 Fehlerbehandlung in einer Schicht

Zur Ubertragung wird in einem ersten Schritt ein einzelner Dienstgeber betrachtet,
dessen Dienste von einem Dienstnehmer in Anspruch genommen werden und der zur
Diensterbringung selbst wiederum die Dienste anderer Dienstgeber einsetzt. Abbil-
dung 4.3 zeigt den Dienstgeber, in den das Fehlermodell und das Fehlerbehandlungs-

modell integriert wurden, und das Zusammenspiel mit dem zugehdrigen Dienstneh-

mer.
A
TNeuversuch TKompensation
kontrollierte externe
Fehlerursache Dienstnehmer
. Dienstgeber
Fehlerweitergabe 9
regularer unveranderter tragbarer
Ergebniszustand Ergebniszustan Ergebniszustan
A A A
Fehler- Fehler- Fehler- Fehler- Fehler-
behandlung | beseitigung: einschluss: entscharfung: eskalation
Ricksetzen+ Ricksetzen teilweises
Neuversuch Ricksetzen

Abbildung 4.3: Fehlerbehandlung eines einzelnen Dienstgebers

Eine vollstéandige Fehlerbeseitigung fallt ausschliefslich in den Bereich des Dienstgebers.
Sie beruht hdufig auf Ricksetzen (engl. Recovery) und Neuversuch (engl. Retry) evtl. un-
terstiitzt durch die Replikation von Teilfunktionalitdten. Der Fehlereinschluss beschrankt
sich auf das Zurilicksetzen im Dienstgeber. Die Fehlerentscharfung braucht auf Dienst-

geber-Seite zumindest ein teilweise erfolgreiches Zuriicksetzen.
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Fehlereinschluss, Fehlerentscharfung und Fehlereskalation fithren zu Ergebniszusténden,
die auf Seite des Dienstnehmers weitere Mafnahmen erfordern. Im Falle des Fehler-
einschlusses kann der Dienstnehmer seine Arbeit wieder aufnehmen und nach in Frage
kommenden FErsatzdienstgebern suchen. Bei einer Fehlerentscharfung kann es fiir den
Dienstnehmer erforderlich werden, durch Kompensation (engl. Compensation) einen Zu-
stand zu erreichen, von dem aus sein Normalbetrieb wieder aufgenommen werden kann.
Die Fehlerweitergabe fiihrt beim Dienstnehmer selbst zu einem effektiven Fehlzustand;

dieser muss folglich seine eigene Fehlerbehandlung anstoften.

4.3.2 Fehlerweitergabe in verteilten geschichteten Systemen

Das detaillierte Fehlerbehandlungsmodell aus Abschnitt 4.2.2 bezog sich auf das Zusam-
menspiel eines Dienstnehmers mit seinem von Fehlzustanden geschiadigten Dienstgeber.
Es zeigte sich, dass sich die Fehlerbehandlung nicht auf den betroffenen Dienstgeber
beschrianken lasst, sondern dass in bestimmten Féllen der Dienstnehmer in den Fehler-
behandlungsprozess mit einbezogen werden muss. Dies erdffnet fiir geschichtete Archi-
tekturen zuséatzliche Moglichkeiten: Der Dienstnehmer gehort einer semantisch hoéher-
stehenden Schicht an und verfiigt damit {iber einen breiteren Kontext und méchtigere
Verhaltensweisen als die Dienstgeberschicht. Der nicht regulér erbrachte Dienst kann fiir
die Dienstnehmerschicht beispielsweise nur ein austauschbarer Schritt in einer Abfolge
von Aktionen sein, oder die angefragte Information bildet nur einen kleinen Ausschnitt

im Datenbestand der dienstnehmenden Schicht.

In verteilten geschichteten Systemen ergeben sich damit die in Abbildung 4.4 gezeigten

sechs Fehlerbehandlungsszenarien.

(1) Es findet eine schichteninterne Fehlerbeseitigung statt, d.h. der Ort der Fehlerur-
sache ist zugleich Ort der Fehlerbeseitigung. Nach aufsen wird nicht sichtbar, dass

eine Storung auftrat und erfolgreich behandelt wurde.

(2) Der Dienstgeber liefert bei der Erbringung seines Dienstes einen fehlerbehafteten
Zustand zuriick, der aber in der néchsthcheren dienstnehmenden Schicht erfolg-
reich behandelt werden kann. Aufser der dienstgebenden und -nehmenden Kompo-

nente werden keine weiteren Komponenten involviert.
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Abbildung 4.4: Fehlerbehandlungsszenarien in einem verteilten geschichteten System
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(3) Ein Dienstgeber n erbringt seinen Dienst fehlerhaft und die néchsthéhere Schicht
n+1 behandelt den Fehler nicht erfolgreich. Dabei sind zwei Fille zu unterscheiden:
Die dienstnehmende Schicht n+1 erkennt zwar den Fehler, verfiigt jedoch nicht
iiber die geeigneten Mittel zur Fehlerbehandlung — es kann aber eine Fehlersig-
nalisierung an den eigenen Dienstnehmer n+2 erfolgen, oder die dienstnehmende
Schicht n+1 kann den Fehler nicht erkennen und erbringt ihren Dienst (scheinbar)
reguldr. In beiden Féllen wird der Ausfall der Schicht n zur Fehlerursache fiir die
indirekt dienstnehmende Schicht n+2. Er durchlauft damit eine Schicht — oder im
Wiederholungsfall auch mehrere Schichten, bevor er erfolgreich behandelt werden

kann.

(4) Falls in keiner der hoheren Schichten eine erfolgreiche Fehlerbeseitigung durchge-
fiihrt werden kann, schldgt der Fehler bis zum Anwender durch, der ggf. geeignete

Mafnahmen ergreifen muss.

(5) Aus Sicht des Fehlerbehandlungsorts liegen bei den bisher geschilderten Szenarien
Infrastrukturstérungen vor. In verteilten geschichteten Systemen kommen noch die
Partnerstorungen, also Stérungen mit dem Ort der Fehlerursache im Schichtensta-
pel der dienstgebenden Partnerinstanz, hinzu. Die resultierenden Szenarien sind
analog zu denen der Infrastrukturstorungen. Im ersten Fall konnen die Partner-
storungen auf Seiten der dienstnehmenden Partnerinstanz in der gleichen Schicht

beseitigt werden.

(6) Im zweiten Fall werden die Partnerstérungen in einer der hoheren Schichten auf
der Seite der dienstnehmenden Instanz beseitigt. Da die Partnerstérung auf ihrem
Weg zwischen den beteiligten Instanzen ohnehin die unteren Schichten der beiden
Protokollstapel traversiert, muss nicht unterschieden werden, ob die Behandlung

direkt in der ndchsthoheren Schicht erfolgt oder in einer noch héheren Schicht.

Das breite Spektrum an Fehlerbehandlungsszenarien, das in verteilten geschichteten
Systemen denkbar ist, und insbesondere die zusétzlichen Moglichkeiten der semantisch
maéchtigeren hoheren Schichten zur Fehlerbehandlung verstérken die Motivation, nicht
nur die Funktionen im storungfreien Betrieb eines Agenten geschichtet zu gliedern, son-
dern auch die Fehlerbehandlungsmechanismen entlang der entwickelten geschichteten

Referenzarchitektur zu verorten.
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4.3.3 Vereinfachte Fehlerbehandlung in einer Schicht

Zur Ubertragung des Fehlerbehandlungsmodells auf die geschichtete Referenzarchitek-
tur wird nun eine abstrahierte und auf Schichtung angepasste Version des Fehlerbe-
handlungsmodells fiir eine einzelne Schicht (Abschnitt 4.3.1) entwickelt. Das verein-
fachte Modell, das in Abbildung 4.5 illustriert wird, stellt zugleich eine Anpassung
der sog. Ideal Fault Tolerant Component von Anderson und Lee (1981, Seite 298)

dar.
Schicht n+1
Fehlerursache
Dienst- regulares
anfrage Ergebnis Fehlerbeseitigung:
Ruckkehr zum
Normalbetrieb Ausfall:
Fehlerweitergabe
— DieNSt- Y
_anfrage
Normalbetrieb Schichtn
regulares
=T Ergebnis 7y 1
erkannte Infrastrukturstérung Fehlerursache
(interne Stérung) .
...................................................................... Partnerstorung
Dienst- regulares Infrastruktur-
anfrage Ergebnis stérung .
Schicht n-1

Abbildung 4.5: Abstrahiertes Fehlerbehandlungsmodell fiir eine einzelne Schicht

Eine Schicht kann sich in einem von zwei Betriebsmodi befinden. Im Normalbetrieb
nimmt die Schicht Dienstanfragen von héheren Schichten entgegen und versucht sie — ggf.
unter Verwendung der Dienste tiefer liegender Schichten — mit einer spezifikationsgemé-
fsen Antwort zu erfiillen. Indirekt, d.h. nach Durchlaufen des unterliegenden Protokollsta-
pels, kann eine Schicht auch Dienstanfragen von anderen Instanzen der eigenen Schicht

(Peers) bei Partneragenten entgegennehmen oder diese benutzen.

Tritt wahrend einer Diensterbringung im Normalbetrieb ein effektiver Fehlzustand auf,
dann wechselt der Betriebsmodus iiber in den Ausnahmebetrieb, in dem versucht wird,

den Fehlzustand zu analysieren und zu behandeln. Ziel der Fehlerbehandlung ist die
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Fehlerbeseitigung, die eine Riickkehr in den Normalbetrieb und einen erneuten Anlauf
zur Diensterbringung ermoglicht. Falls die Fehlerbeseitigung nicht (vollstéandig) erfolg-
reich ist, wird der eigene Ausfall an die néchsthohere dienstnehmende Schicht signali-

siert.

Die Signalisierung des Ausfalls an einen Dienstnehmer und auch der Wechsel in den
Ausnahmebetrieb innerhalb einer Schicht geschieht typischerweise durch die Erzeugung
eines Ausnahmeereignisses, die mit der Auslosung einer sogenannten , Ezception” in
der Programmiersprache Java! vergleichbar ist. Dieses Modell ldsst sich zum AnstoRen
des Ausnahmebetriebs fiir die drei oben eingefiihrten endogenen Stérungsarten einset-

zen:

o [nfrastrukturstorungen: Diese kdnnen auf zwei verschiedene Weisen zu einem Wech-
sel in den Ausnahmebetrieb fiihren: Fehlzusténde, die in niederen Schichten latent
— d.h. unbemerkt oder bedeutungslos — geblieben sind, werden von der dienstge-
benden Schicht (n-1) als (vermeintlich) reguléres Ergebnis an die dienstnehmende
Schicht n ibermittelt. Werden sie im Normalbetrieb auf Schicht n erkannt, erfolgt
der Wechsel in den Ausnahmebetrieb der Schicht n. Ausserdem kénnen Fehlzustéan-
de, die in Schicht (n-1) bereits effektiv wurden, jedoch nicht vollstdndig behandelt

werden konnten, direkt an Schicht n signalisiert werden.

e Partnerstorungen: Einen weiteren Anlass, vom Normal- in den Ausnahmebetrieb
zu wechseln, stellen Partnerstorungen dar, also Fehlerursachen, die von einer
dienstgebenden Instanz der Schicht n herrithren. Wie bei den Infrastruktursto-
rungen bestehen auch hier die beiden Md6glichkeiten, dass diese Fehler erst in der
dienstnehmenden Partnerinstanz der Schicht n erkannt werden und dort ein Aus-
nahmeereignis auslésen oder dass sie bereits in der dienstgebenden Partnerinstanz
erkannt und — nach erfolglosem Behandlungsversuch — von dort signalisiert wer-
den. In beiden Féllen erfolgt dann lokal im Ausnahmebetrieb der Versuch einer
Fehlerbehandlung.

e Interne Storungen: Zur Vollstéindigkeit sei erwédhnt, dass auch bei den — in der

Arbeit nicht weiter untersuchten — internen effektiven Fehlzustanden die Schicht n

!Siehe http://java.sun.com
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durch Ausnahmeereignisse vom Normalbetrieb in den Ausnahmebetrieb wechseln

kann.

4.4 Die Zuverlassigkeitsreferenzarchitektur

Durch die Einarbeitung des abstrahierten Fehlerbehandlungsmodells aus dem letzten
Abschnitt wird die Referenzarchitektur intelligenter Multiagentensysteme nun erweitert
um die Aspekte der Fehlerbehandlung in Agentensystemen. Fiir jede einzelne Schicht
wird dabei untersucht, welche effektiven Fehlzusténde unabhéngig von der Schicht der
zugrunde liegenden Fehlerursache auftreten konnen, welche Optionen zu deren Be-
handlung die betrachtete Schicht bietet und welche Ausfélle — evtl. abgemildert — an
héhere Schichten weitergegeben werden miissen. Die resultierende Zuverléssigkeitsre-
ferenzarchitektur leistet also die separierende Verortung aller Zuverldssigkeitsaspek-
te.

In den folgenden Unterabschnitten (4.4.1-4.4.6) werden die einzelnen Schichten der Zu-
verlassigkeitsreferenzarchitektur entwickelt, indem ihre typischen Stérungen und Fehler-
behandlungsoptionen zugeordnet werden. Die Schichten werden dafiir aus dem Blickwin-
kel eines Agentensystem-Entwicklers in Reihenfolge wachsender Abstraktion (,,bottom-
up®) besucht. Unterabschnitt 4.4.7 gibt in Abbildung 4.6 einen zusammenfassenden
Uberblick iiber die Stérungen und die zugehérigen Fehlerbehandlungsoptionen und ih-
re Zusammenhdnge und schlieft in Abbildung 4.7 mit der daraus resultierenden voll-
standigen Zuverléssigkeitsreferenzarchitektur. Fiir kiirzere Darstellungen der Zuverlas-
sigkeitsreferenzarchitektur sei auf (Nimis u.a. 2006; Lockemann und Nimis 2006a, b)

verwiesen.

4.4.1 Basisdienste der Systemumgebung (S1)

Schicht S1 umfasst zum einen die typischen generischen Dienste einer Rechnerumge-
bung, also die Hardware, das Betriebssystem, die Datenhaltung und — bedingt durch die

verteilte Natur der Multiagentensysteme — den Datentransport. Zum anderen kommen
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durch die Umgebungssituiertheit die Sensoren und Aktoren als Briicke in die Anwen-
dungsumgebung hinzu. Im Sinne der Definition kann es auf Schicht S1 keine Infrastruk-
turstérungen — Storungen, die ihre Fehlerursache in tiefer liegenden Schichten haben
— geben, da hier keine tiefer liegenden Schichten existieren. Es ist also unvermeidlich,
auf Schicht S1 neben den Partnerstérungen die — ansonsten nicht zu betrachtenden —
internen Stérungen zu untersuchen. Diese werden gerade im Falle der Schicht S1 durch
Weitergabe zur Fehlerursache fiir viele in den hoheren Schichten zu behandelnde Infra-

strukturstorungen.

Rechnerstérungen

Als interne Stérungen auf Schicht S1b bedrohen Hardware-Ausfille, Betriebssystem-
und Datenhaltungsfehler die einzelnen Agenten. Gegen diese Storungen bieten sich auf
Schicht S1b Fehlerbehandlungsoptionen durch den geschickten Einsatz von Redundanz,
insbesondere durch Hardware-Redundanz. Die Rechnerinfrastruktur wird nach au-
fen nur dann einen Ausfall zeigen, wenn diese Optionen ins Leere laufen. Im Falle eines
nicht-katastrophalen unbehandelten Ausfalls, wie z.B. einer fehlgeschlagenen Speicher-
operation, findet eine Propagierung an die ndchsthchere Schicht S2b statt. Im Falle eines
katastrophalen Ausfalls, wie z.B. einer Zerstorung der Hardware, die keine digitale Be-
handlung der Stérung erlaubt, kann das komplette System stehen bleiben und erfordert

damit moglicherweise einen Benutzereingriff.

Datentransportstorungen

Der Datentransport in Schicht S1c von Multiagentensystemen beruht auf einer Kommu-
nikationsinfrastruktur, wie z.B. dem Internet mit seinen Anwendungsprotokollen HTTP
und ITIOP, die selbst wiederum auf TCP/IP aufbauen. Stérungen des Datentransports
von Multiagentensystemen konnen gleichermafien als interne Storungen oder als Part-
nerstorungen auftreten und werden von den typischen Fehlerursachen der klassischen
Datenkommunikation hervorgerufen, wie z.B. Paketverlusten, Paketduplizierungen, Rei-

henfolgevertauschungen oder Netzwerkpartitionierungen. Als Fehlerbehandlungsoption
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gegen solcherlei Storungen bietet sich eine geeignete Gestaltung sog. fehlerkorrigie-

render Ubertragungsprotokolle an.

Durch die hohe erreichbare Zuverlissigkeit der Ubertragungsprotokolle bleibt nur ei-
ne begrenzte Auswahl von Fehlzustinden, die ggf. an die hoheren Schichten propa-
giert werden miissen. Beispiele hierfiir sind Ubertragungsverzogerungen, lingerfristige
Verbindungsabbriiche, unerreichbare Netzwerkknoten und nicht beseitighare Ubertra-
gungsfehler. Einige dieser Fehlzustdnde konnen in die Aushandlung der Dienstgiite
(engl. Quality of Service, QoS) fiir die Schicht Slc mit einbezogen werden, wie z.B. die
zuléssige maximale Transportverzogerung. Andere Dienstgiitekriterien, die nicht in die
Nutzungsvereinbarung einbezogen wurden, miissen von der dienstnehmenden Schicht S2¢
beobachtet werden und dort miissen auch Ausnahmeereignisse ausgelost und geeig-
nete Gegenmafnahmen eingeleitet werden, falls die Giite als unzureichend erachtet

wird.

Vom gestorten Agenten selbst kann eine katastrophale Storung — sei es aufgrund ei-
nes Maschinenausfalls oder aufgrund einer dauerhaften Netzwerkpartitionierung — nicht
erkannt werden. Stattdessen wird der Fehler auf Seite der Partneragenten festgestellt
und fiithrt dort zu einem Ausnahmeereignis (,,Peer is down!), fiir das eine geeignete

Behandlung gefunden werden muss.

Sensor- und Aktor-Stérungen

Als dritte Fehlerquelle kommen in Schicht S1 die Sensoren und Aktoren der Realweltein-
bettung (Sla) in Betracht, die ungenau arbeiten oder ausfallen kénnen. Auf Schicht Sla
selbst kann der Ausfall eines Wandlers, d.h. eines Sensors oder Aktors, nur durch direk-
te Ersatzsensoren/-aktoren behoben werden, also durch Wandler-Redundanz. Falls
diese nicht vorhanden ist, wird eine Infrastrukturstérung nach oben weitergegeben und
kann dort bearbeitet werden: evtl. lassen sich die Wahrnehmungen und Handlungen in
S2c¢ auch auf vollig andere Sensoren/Aktoren abbilden oder die Ziele des Agenten in S4

lassen sich durch eine andere Aktionsauswahl verfolgen.

Schwieriger zu handhaben ist eine Verfdlschung der Sensordaten und Aktionen durch

Ungenauigkeiten oder Fehlfunktionen. Da die Wirkung der Aktoren in der Regel durch
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Sensoren iiberwacht wird, werden Aktorstérungen meist erkannt und kénnen evtl. durch
wiederholte Ausfithrung der Aktion oder durch Nachjustierungen der Ansteuerung be-
hoben werden. Sollte dies nicht der Fall sein, oder liegt eine (nicht erkennbare) Sensor-
storung vor, kann evtl. dennoch ein erfolgreiches Weiterarbeiten des Systems moglich
sein: Da sich Agenten durch die Kooperation und Wechselwirkung mit anderen Agen-
ten der Auswirkungen ihrer Handlungen niemals sicher sein kénnen, sollten Weltmodell
(S3) und Verhaltensgenerierung (S4) darauf vorbereitet sein, mit Unsicherheiten umzu-

gehen.

4.4.2 Agentenspezifische Infrastrukturdienste (S2)

In Schicht S2 sind die agentenspezifischen Infrastrukturdienste beheimatet, die generisch
gegeniiber der konkreten Anwendungsdoméne sind. Die Semantik in der Doméne und
auch das anwendungsspezifische zielorientierte Verhalten der Agenten spielen in dieser
Schicht also keine Rolle. Ublicherweise werden die Infrastrukturdienste auf Schicht S2
in Agentenplattformen zusammengefasst, wie z.B. in den bekannten Vertretern JADE
(Java Agent Development Environment, siehe Bellifemine u.a. 2005, 2007) und LS/TS
(Living Systems/Technology Suite, siche Rimassa u. a. 2005). Agentenplattformen miis-
sen sich mit Partnerstorungen auseinandersetzen, die ihren Ursprung in der eigenen
Schicht haben, und mit den nicht beseitigten Infrastrukturstérungen aus S1. Durch die
Semantikfreiheit von S2 bleiben die Fehlerbehandlungsansétze der Agentenplattformen

begrenzt auf quasi mechanistische Verfahren.

Nachrichtentransportstérungen

In Abschnitt 4.4.1 wurde als beispielhafte Storung von Slc ein Paketverlust genannt,
der sich bei erfolglosem Behandlungsversuch auf Ebene der Agentenplattform in einer
verlorenen Nachricht zwischen zwei Agenten niederschlagen kann. Auf Ebene der Platt-
formen koénnen solche Storungen durch simple ,,Time out‘~-Verfahren in der Konver-
sationsausfithrung und -iiberwachung adressiert werden, mit denen auf das Ausbleiben

einer erwarteten Nachricht eine benutzerdefinierte Fehlerbehandlung angestofen werden
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kann. Wird die verlorene Nachricht als Antwort auf eine selbst gesendete Nachricht er-
wartet, wére als ein primitiver Mechanismus z.B. ein wiederholtes Senden der eigenen
Nachricht vorstellbar.

Eine solche Vorgehensweise ist jedoch abhéngig von der Anwendungs- und Nachrichten-
semantik nicht immer generisch realisierbar, da bekannt sein miisste, in welchen Fallen
das wiederholte Senden einer Nachricht iiberhaupt sinnvoll ist oder ob der wiederhol-
te Empfang der Nachricht auf der anderen Seite zu unerwiinschten Zusténden fiihren
kann. Es folgt, dass ein so gearteter Mechanismus zwar seinen technischen Ansatz-
punkt, d.h. die Auslosung des Ausnahmeereignisses in S2c¢ hat, dass dieses Ereignis
aber zu einer erfolgreichen Behandlung an hoéhere Schichten propagiert werden muss.
Dort fithrt dies zu einer Anderung der Protokolle innerhalb des Verbands und entspricht
damit einer entschéirften Weitergabe des Ausfalls zur Fehlerbehandlung auf der hheren
Schicht S5.

Unerreichbare Partneragenten

Eine weitere Folge einer weitergegebenen Partner- oder Infrastrukturstrukturstérung in
der Verteilungsunterstiitzung auf Schicht Slc ist der dauerhafte Verbindungsabbruch
zwischen zwei kooperierenden Agenten. Genau wie ein katastrophaler Rechnerausfall
auf der entfernten Seite fiihrt er zu unerreichbaren Partneragenten. Fehlerbehandlungs-
mechanismen fiir derartige Storungen beruhen haufig auf der Replikation von Diensten
oder — im Falle von Multiagentensystemen spezifischer — auf der Agentenreplikation.
Falls ein Agent ausfillt, wird auf ein funktionsfihiges Replikat des Agenten zuriickge-
griffen. Die Fehlerbeseitigung durch Replikation, also das Umschalten auf ein Replikat
statt des urspriinglichen Originals, sollte aus Sicht des Dienstnehmers weitestgehend
unbemerkt geschehen, d.h. in der agentenspezifischen Infrastruktur von S2b verbor-
gen werden. Sollte es nicht moglich sein, in S2b auf ein Replikat umzuschalten, dann
muss versucht werden, die Anwendungsfunktionalitit durch eine anderweitige Koope-
ration zu erbringen, d.h. die Stérung wird nach Schicht S5 zur Rekoordinierung eska-

liert.

Natiirlich fiihrt die Agentenreplikation nur dann zu erfolgreicher Fehlerbeseitigung, wenn

die Replikate nicht zur gleichen Zeit — und moglicherweise aus demselben Grund — ausfal-
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len wie die Originale. Als Konsequenz schiitzt Agentenreplikation vor Infrastrukturfeh-
lern, wie z.B. vor Hardware- oder Betriebssystemausfillen, Agentenplattformausfillen
und Kommunikationsverbindungsabbriichen nur dann, wenn die replizierten Agenten
auf einem anderen Rechnerknoten laufen und dieser iiber das Netzwerk verfiighar ist.
Replikation wirkt nicht gegen Ausfille, die auf Fehlerursachen in der Anwendungslogik
oder der Programmierung beruhen, oder gegen sog. ungewollte Anwendungsergebnisse
(engl. unfavourable outcomes, siehe Pleisch und Schiper 2004, Seite 222), da diese zu-

sammen mit den Agenten repliziert werden, sondern nur gegen Ausfille der Schichten S1
oder S2.

PlattformstGrungen

Die Agentenreplikation ist geeignet als Fehlerbehandlungsmafnahme im Falle dauerhaf-
ter Verbindungsabbriiche durch Ausfélle in der Verteilungsunterstiitzung und im Falle
von katastrophalen Plattformstorungen durch weitergegebene Rechnerinfrastruktursto-
rungen auf Seite eines Partneragenten. Auf der Seite der katastrophalen Plattformsto-
rung (S2b) selbst sind zum Zeitpunkt des Storungseintritts keine Mafnahmen mehr
moglich. Zur Verbesserung der Zuverlissigkeit konnen jedoch Vorsorgemafnahmen ge-
troffen werden, die im Falle eines Wiederanfahrens der Plattform ermdoglichen sollen,
einen Zustand zu restaurieren, der dem Zustand direkt vor dem Storungseintritt mog-
lichst nahe kommt. Dieser Zustand muss also die Storung iiberdauern kénnen: Es ent-
stehen sogenannte persistente Agenten, bei denen Teile des Zustands eines Agenten

ereignisgesteuert auf persistente Medien abgespeichert werden.

Aus Performance-Griinden koénnen einerseits in der Regel nicht alle Zustandsénderun-
gen persistent gemacht werden und folglich kénnen Teile des Zustands verloren gehen
und andererseits dndern sich wahrend der Wiederanlaufphase des persistenten Agenten
seine Umgebung und die nicht ausgefallenen Agenten. Daher greifen die meisten Persis-
tenzmechanismen auf die Mithilfe der Schichten S3 bis S5 zuriick, d.h. sie geben einen

Ausfall in abgemilderter Form weiter.
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Registrierungsstorungen

Eine in der Praxis hdufig anzutreffende Partnerstérung auf Schicht S2b tritt im Zusam-
menhang mit den Diensteverzeichnissen der Plattformen zu Tage. Die Diensteverzeich-
nisse implementieren eine ,Gelbe Seiten“-Funktionalitit, die Agenten hilft, ihre eigenen
Dienstleistungen zu publizieren und benétigte Dienstangebote anderer Agenten ausfindig
zu machen. Beim Ausfall eines Agenten, der einen Dienst im Verzeichnis offeriert, kann
es vorkommen, dass die Offerte im Verzeichnis bestehen bleibt, obwohl der entsprechen-
de Dienst nicht mehr verfiighar ist. Gegen solche veralteten Dienstregistrierungen helfen
aktive Diensteverzeichnisse, die periodisch iiberpriifen, ob die publizierten Dienste

noch verfiigbar sind.

Sollte ein benoétigter publizierter Dienst nicht verfiighbar sein und sollten im Dienste-
verzeichnis auch keine alternativen gleichwertigen Dienste zu finden sein, dann muss
die Nichtverfiigharkeit des angefragten Dienstes an die hoheren Schichten weitergege-
ben werden. Am vielversprechendsten fiir eine Fehlerbehandlung ist in diesem Fall die
Koordinationsschicht (S5), in der moéglicherweise ein neues Dienstnutzungsmuster mit

andersartigen verfiigharen Diensten gefunden werden kann.

Mobilitatsstorungen

Als Mobilitatsstorungen sollen Stérungen bezeichnet werden, die speziell bei mobilen
Agenten in der Phase ihres Umzugs zwischen zwei Plattformen eines MAS auftreten
kénnen. Dabei besteht die Gefahr, dass der Ausgang des Umzugs durch eine Infrastruk-
turstorung auf Slc oder S1b nicht eindeutig ermittelt werden kann, was zum Verlust
eines Agenten und damit ggf. zu einem Ausfall auf Ebene des Multiagentensystems
fithren kann. Um dem Verlust eines Agenten vorzubeugen, verwenden einige erweiter-
te Umzugsverfahren das Klonen des umziehenden Agenten vom Ursprungs- auf den
Zielknoten, mit einer Ubergabe der Aktivitit zum geklonten Agenten nach Abschluss
der Duplizierung. Zwar kann theoretisch eine Infrastrukturstérung in dieser Phase dazu
fithren, dass keine Instanz oder beide Instanzen des Agenten am Ende des Umzugs aktiv
sind. Dies lasst sich jedoch durch zusétzliche geeignete Transaktionsprotokolle bei der

Aktivitatsiibergabe verhindern.
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Durch die erweiterten Umzugsverfahren konnen die mobilitatsgefdhrdenden Ausfille
der Schichten S1b und Slc vollsténdig in S2b beseitigt werden, soweit sie nicht auf
einer dauerhaften katastrophalen Rechnerstorung oder auf einem dauerhaften Netz-
werkproblem beruhen, die einen Umzug nachhaltig verhindern. Fiir diese Problemkrei-
se existieren jedoch die oben beschriebenen allgemeineren Verfahren, so dass sich die
héheren Schichten nicht mehr mit weitergegebenen Mobilitétsstorungen befassen miis-

sen.

4.4.3 Ontologiebasiertes Weltmodell (S3)

In den unteren beiden Schichten S1 und S2 sind Agentensysteme noch vollig frei von al-
ler anwendungsspezifischen Semantik. Das dndert sich ab dem Ubergang zur Schicht S3,
deren Aufgabe in der Verwaltung des Weltmodells des Agenten liegt, also genau im
strukturierten Umgang mit den Ontologien und ihren Instanzen, in denen sich Anwen-
dungssemantik und Umgebungszustand manifestieren. Fiir die Fehlerbehandlung auf S3
und hoher ergibt sich damit die Moglichkeit, Stérungen semantisch einzuordnen und

anwendungsspezifische Gegenmafnahmen zu treffen.

Imperfekte Situationseinschitzung

Werden die Sensor-/Aktor-Stérungen aus Schicht Sla in Schicht S2a nicht beseitigt, so
kann sich dies auf das Weltmodell in S3 auswirken, indem ungenaue Wahrnehmungen
aus der Umgebung an das Weltmodell weitergegeben werden oder sogar eine Wahrneh-
mung eines bestimmten Zustandes aus der Umgebung ganz ausbleibt. Es entsteht eine
Unsicherheit beziiglich eines bestimmten Artefaktes aus der Umgebung. Eine dhnliche
Situation kann eintreten, wenn bei persistenten Agenten nach dem Wiederanlaufen der
Plattform in Schicht S2b Unsicherheit herrscht, ob und wie sich die Umgebung zwischen
dem urspriinglichen Abspeichern des wiederhergestellten Zustandes und dem Wiederan-

laufen verandert hat.

Die Schicht S3 ist dariiber hinaus noch weiteren Spielarten der Imperfektion ausgesetzt,
die nicht auf Stérungen basieren: Durch unerwiinschte Wechselwirkungen mit anderen

Agenten kann z.B. die Wirkung einer Aktion in der Umgebung nicht immer garantiert
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werden und damit Unsicherheit {iber ihren Ausgang herrschen. Durch kontinuierliche
Veranderungen in der Umgebung kénnen Inkonsistenzen zwischen dem lokal gespeicher-
ten Weltmodell und frischen eigenen Wahrnehmungen entstehen. Ebenso konnen die
mitgeteilten Umgebungszustdnde von anderen Agenten im organisatorischen Verbund
inkonsistent zu dem lokalen Weltmodell des empfangenden Agenten sein, z.B. bedingt

durch zeitlich versetzte Beobachtungen.

Da die zuletzt beschriebenen Ereignisse keine Storungen darstellen, muss S3 schon im
Normalbetrieb geeignet sein, mit Imperfektion umzugehen — eine Fahigkeit, die Pearl
(1993) als Uncertainty Management bezeichnet. Dass der Umgang mit Imperfek-
tion fiir S3 zum Normalbetrieb gehort, ist im Hinblick auf die Fehlerbehandlung der
Infrastrukturstorungen hilfreich, da fehlerhafte Sensordaten meist nicht als Stérung zu
erkennen sind und damit in den unteren Schichten kein Ausnahmeereignis fiir den Wech-

sel in den Ausnahmebetrieb erzeugt werden kann.

Im Sinne der Zuverléssigkeitsreferenzarchitektur kann davon ausgegangen werden, dass
der Schicht S3 eine Reduzierung der Unsicherheit gelingt, dass sich S4 aber dennoch
nicht auf ein scharfes vollstdndiges Weltmodell verlassen kann — es erfolgt eine Fehler-

weitergabe mit tragbarem Ergebniszustand von S3 an S4.

Kommunikationsontologie-Stérungen

Neben den Infrastrukturstorungen aus S2a, die zu den imperfekten Wahrnehmungen
fiihren, ist die Schicht S3 auch Partnerstorungen ausgesetzt, die in der ontologieba-
sierten Kommunikation der Agenten auftreten konnen. Eine mogliche Fehlerursache ist
dort z.B. die Verwendung einer fiir den Empfianger unbekannten Ontologie durch einen
Partneragenten bei der Erstellung einer Nachricht. Damit wird eine semantisch korrekte
Interpretation der Nachricht beim Empfinger unmdoglich. Selbst wenn Sender und Emp-
finger einer Nachricht die zugrundeliegende Ontologie teilen, kann es durch inkompatible
Codierung/Decodierung beim Ubergang von Instanzen des Weltmodells auf serialisierte

Nachrichteninhalte zu Fehlern kommen.

Obwohl das Problem der (De-)Codierungs-Fehler in der Praxis haufig auftritt, ist es wis-

senschaftlich nicht gehaltvoll, da es durch einfache technische Maknahmen wie z.B. au-

115




Kapitel 4 Eine Zuverldssigkeitsreferenzarchitektur fiir Multiagentensysteme

tomatische Serialisierer und validierende Parser bewiltigt werden kann. Wissen-
schaftlich interessanter und daher auch intensiver erforscht ist das Problem der Verwen-
dung unterschiedlicher Ontologien auf Sender- und Empfangerseite, das ebenfalls auf S3

durch Ontologieiibersetzung angegangen werden kann.

Durch den Einsatz dieser Fehlerbehandlungsoptionen ist es in vielen Fallen moglich,
Kommunikationsontologie-Stérungen in S3 zu beseitigen und diese vor den hdéheren
Schichten zu verbergen. Sollte dies nicht gelingen, besteht in S5 die Méglichkeit, Kommu-
nikationsontologie-Stérungen durch Mechanismen zu beheben, die auf eine explizite Aus-

handlung der Bedeutung von Termen zur Laufzeit abzielen.

Von Schicht S3 werden damit die abgemilderte Unsicherheit im Weltmodell an die Ver-
haltensgenerierung in Schicht S4 weitergegeben und die unbehandelten Kommunikations-
ontologie-Storungen an Schicht S5. Aufserdem werden die in Schicht S3 nicht behandel-
baren Storungen aus S2 durchgereicht, wie z.B. dauerhaft unerreichbare Partneragenten

oder in S2 nicht vollstandig beseitigte Rechnerausfalle.

4.4.4 Verhaltensgenerierung (S4)

In Schicht S4 ist die Verhaltensgenerierung mit Zielabwigung und Aktionsauswahl be-
heimatet, d.h. die Art und Weise, wie Agenten ihr Weltmodell aus S3 einsetzen, um ihr
Verhalten davon abzuleiten. Dies bringt meist méachtige innere Architekturen mit sich,
die gute Ansatzpunkte fiir Fehlerbehandlungsmechanismen anbieten, da sich neben der
Anwendungssemantik hier die Ziele, das Aktionspotenzial und die Aktionshistorie der

Agenten manifestieren.

Restunsicherheit im Weltmodell

Die Verhaltensgenerierung von Schicht S4 verwendet das Weltmodell von Schicht S3 als
Infrastruktur, auf der es operiert. Wie oben beschrieben existiert dort immer eine gewisse
Unsicherheit, die nicht nur von den hier betrachteten Partner- und Infrastrukturstérun-
gen herriihrt, sondern auch von den bereits im Normalbetrieb vorhandenen exogenen

Storungen. Folglich finden auf S4 in der Regel innere Agentenarchitekturen mit
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Unsicherheitsbeherrschung Anwendung, die mit der dort operationalisierten Unsi-

cherheit zurecht kommen sollen.

In der Regel ist die Behandlung der Unsicherheit auf S4 als vollstdandig abgeschlossen
zu betrachten und die entsprechenden zugrunde liegenden Fehlzustdnde — meist Sensor-
/Aktor-Storungen — sind aus Sicht der dienstnehmenden Schicht S5 beseitigt. Folglich
werden die Fehlerbehandlungsoptionen zur Unsicherheitsbeseitigung auf der Koordina-
tionsschicht — z.B. Nachfrage-Verfahren zur Validierung bzw. Falsifizierung der eige-
nen Wahrnehmungen — in systematischen wissenschaftlichen Arbeiten kaum betrach-
tet.

Entscharfte Plattformausfalle

Aufgrund des breiten Spektrums an Aufgaben in S4 und des damit verbundenen Fehler-
behandlungspotenzials sollte das Ziel der in dieser Schicht beheimateten Mechanismen
eine moglichst vollstdndige Fehlerbeseitigung der verbliebenen weitergereichten Infra-
strukturstorungen sein. Dies gilt sogar bei einem voriibergehenden Totalausfall der lo-
kalen Agentenplattform. Hier kann im besten Fall auf eine teilweise Entschérfung der
Storung aufgesetzt werden, wie sie die persistenten Agenten in S2 anbieten. Dabei ver-
lieren die Agenten voriibergehend die Kontrolle, aber bekommen nach dem Wiederan-
laufen der Plattform die Gelegenheit, in einen geregelten Zustand zuriickzusetzen. Das
Wiederanlaufen in S2 ist jedoch ein rein mechanischer Vorgang: Da in dieser Schicht
keine Anwendungssematik vorliegt, kann nur versucht werden, auf Datenebene einen

syntaktisch moglichst aktuellen Zustand zu erreichen.

In S4 sind jedoch Anwendungssemantik, Ziele und Aktionen des Agenten bekannt und
damit die Griinde, wie und warum es zu einem bestimmten Zustand eines Agenten
gekommen ist und welche anderen Zustdnde nach einem Wiederanlaufen semantisch
anstrebenswert sind. Auf dem gewonnenen Wiederaufsetzpunkt von S2 kann der Agent
also seine eigenen erweiterten Wiederanlaufverfahren durchfiihren. Diese versuchen
S4 in einen Zustand zuriickzusetzen, der unter dem erneuten Abwégen der Ziele und /oder
einer erneuten Aktionsauswahl eine Riickkehr in den Normalbetrieb erlaubt. Dazu ist

es erforderlich, dass der Agent {iber seine vergangenen Aktionen, deren Effekte nach
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dem Wiederanlaufen teilweise verloren gegangen sein konnen, Buch fiihrt, um diese in

geeigneter Form riickgéngig machen zu konnen.

Unerwartetes Verhalten anderer Agenten

Als Partnerstérung in der Verhaltensgenerierung treten unvorhergesehene Aktionen von
anderen Agenten auf, die nicht dem erwarteten oder — bei Partneragenten — dem in
der Koordinationsschicht S5 vereinbarten Verhalten entsprechen. Falls aufgrund uner-
wiinschter Wechselwirkungen mit den Aktionen anderen Agenten die eigenen ausgewéhl-
ten Aktionen scheitern und damit die gesetzten Ziele auf dem eingeschlagenen Weg nicht
zu erreichen sind, kénnen die oben beschriebenen Riicksetzmechanismen der erweiter-
ten Wiederanlaufverfahren greifen. Auch hier kann versucht werden, die Verhaltens-
generierung in einen Zustand zuriickzusetzen, in dem der Normalbetrieb alternative ziel-
fithrende Aktionen bestimmen kann. Allerdings ist dies gerade bei kooperierenden Agen-
ten in der Regel nicht ohne die Inanspruchnahme der Schicht S5 méglich, d.h. nicht ohne

eine Fehlerweitergabe im Sinne des Fehlerbehandlungsmodells.

4.4.5 Koordination (S5)

Wiéhrend in Schicht S4 die Zuverlassigkeit der einzelnen Agenten im Mittelpunkt steht,
ist die Koordinationsschicht S5 fiir eine zuverlédssige Funktion des Multiagentensystems
als Ganzes zustéindig. Da es sich bei S5 um die hochste Schicht der Referenzarchitektur
handelt, muss das Ziel einer Fehlerbehandlung die vollstéindige Beseitigung aller Feh-
ler sein. Andernfalls bleibt nur noch das Anstofsen eines Benutzereingriffs. Beispiele fiir
Infrastrukturstérungen, denen sich die Schicht S5 ausgesetzt sieht, sind langerfristig un-
erreichbare Partneragenten, was z.B. durch Netzwerkpartitionierung in S2 verursacht
werden kann, oder die von S4 weitergegebenen unerwarteten Verhalten anderer Agen-

ten.
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Langfristig unerreichbare Partneragenten

Die léangerfristige Unerreichbarkeit von Partneragenten kann dazu fiithren, dass eine ver-
einbarte Kooperation nicht aufrecht erhalten werden kann. Die wechselseitige Unerreich-
barkeit &ufsert sich zunéchst durch das Ausbleiben erwarteter Nachrichten. In der Ko-
ordinationsschicht besteht die Moglichkeit, durch Konversationserweiterungen der
urspriinglichen Konversationsprotokolle festzustellen, ob es sich um eine zeitlich begrenz-
te Storung handelt, die eine Weiterarbeit mit dem urspriinglichen Kooperationpartner
zulésst, oder ob eine permanente Unerreichbarkeit vorliegt. Dies kann beispielsweise eine
Restrukturierung der Kooperationsbeziehungen mit einer Neuwahl alternativer Partner
mit vergleichbaren Dienstangeboten erforderlich machen. Die erforderliche Rekoordi-
nierung gehort zum Standardfunktionsumfang der Schicht S5, da sie einer gewohnlichen
Koordination entspricht mit der Randbedingung, dass die Auswahl bestimmter Partner

ausgeschlossen ist

Unerwartetes Verhalten anderer Agenten

In der Koordinationsschicht S5 kann zum Teil nicht scharf unterschieden werden, ob das
unerwartete Verhalten absichtlich oder versehentlich zustande gekommen ist, was sich
auch in den zugehorigen Fehlerbehandlungsmaftnahmen widerspiegelt: die meisten An-
sitze adressieren absichtliches und versehentliches Fehlverhalten gleichermafsen, indem

sie nicht nach der Ursache des Fehlverhaltens unterscheiden.

Unerwartetes Verhalten im Allgemeinen Unerwartetes Verhalten im Allgemeinen
umfasst absichtliches und versehentliches Fehlverhalten, also auch Fehlverhalten von
Partneragenten, das durch ungewollte Wechselwirkungen mit dritten oder durch eine an-
derweitig begriindete Unwirksamkeit der Aktionen bedingt wird. Die Fehlerbehandlung
erfolgt in der Koordinationsschicht héufig nicht explizit, sondern wird durch robuste
Koordinationsmechanismen im Normalbetrieb geleistet. Motiviert werden die robus-

ten Mechanismen aus den Wirtschafts- und Sozialwissenschaften.
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Absichtliches Fehlverhalten Neben den Mechanismen, die nicht scharf zwischen ver-
sehentlichem und absichtlichem Fehlverhalten trennen, gibt es noch eine Reihe von An-
siatzen, die auf absichtliches Fehlverhalten spezialisiert sind. Das absichtliche Fehlverhal-
ten liegt in der kompetitiven Natur speziell bei offenen Multiagentensystemen begriindet.
Agenten, die kein gemeinsames {ibergeordnetes Ziel verfolgen, miissen sich auch nicht den
Regeln eines giitlichen Zusammenarbeitens unterwerfen. Als Folge entsteht absichtliches
Fehlverhalten mit dem Ziel, sich einen Vorteil gegen andere Agenten zu verschaffen — also
Konkurrenz unter Einsatz aller Mittel. In diesem Fall ist die Durchsetzung eines liberge-
ordneten Gemeinwohls notwendig. Die entsprechenden Mechanismen beruhen meist auf
einer technischen Umsetzung der Konzepte ,Vertrauen® (engl. Trust) und ,Reputation®
und liegen nicht im Fokus dieser Arbeit, die sich auf unbeabsichtigte Fehler konzentriert.

Folglich sollen sie nur erwahnt werden.

Konversationsstorungen

Als Partnerstorung treten auf Schicht S5 Storungen im Koordinationsablauf selbst auf,
namlich die sog. Konversationsstorungen. Sie entstehen, wenn die an der Konversation
beteiligten Partneragenten inkompatible Protokolle umsetzen, also abweichende Nach-
richtenabfolgen oder Nachrichtentypen annehmen. Beide Fehlerursachen lassen sich von
der lokalen Konversationsausfiihrung und -iiberwachung in S2c¢ zur Laufzeit zwar einfach
erkennen, eine Behandlung zur Laufzeit erfordert aber eine Protokollumsetzung unter

Berticksichtigung vieler potenzieller Fehlerfélle.

Einfacher zu realisieren sind Mafnahmen wéhrend des Agentenentwurfs, der meist den
Protokollentwurf als einen dedizierten Teil-Entwurfsprozess zur Spezifikation der Nach-
richtenabfolgen und der jeweiligen Nachrichtentypen vorsieht. Am Ende dieses Prozess-
schrittes kann eine formale oder simulative Protokollverifikation erfolgen, bei der die
Protokolle z.B. auf Ausfiithrbarkeit, Blockadefreiheit oder vollstdndigen Informationsfluss

untersucht werden konnen.
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Kommunikationsontologie-Stérungen

Verwenden Sender und Empfanger einer Nachricht in S3 verschiedene Kommunikations-
ontologien oder verwenden sie dieselbe, aber messen ihren Termen eine unterschiedliche
Bedeutung zu, so kann versucht werden, diese Kommunikationsontologie-Stérung in S3
auf einer der Seiten durch eine Ubersetzung zwischen der eigenen und der fremden On-
tologie zu behandeln. Dabei muss der behandelnde Agent wissen, welche Bedeutung der
andere Agent den Termen beimisst, was in der Regel nur bei bekannten — quasi stan-
dardisierten oder in der Entwurfsphase vereinbarten — Ontologien vorausgesetzt werden

kann.

Fortschrittlichere Ansétze sind in S5 angesiedelt und verfolgen bei einem Scheitern
der Versuche auf S3 die dynamische Bedeutungsaushandlung fiir Terme im Rah-
men einer vorgeschalteten Konversationsphase zwischen den kommunizierenden Agen-

ten.

4.4.6 Fehlerbehandlung durch den Benutzer

Wenn die Fehlerbeseitigung im Multiagentensystem nicht vollstindig geleistet werden
kann, zeigt das System nach auflen — also gegeniiber seinen Benutzern — ein Fehlver-
halten. Im Sinne des in diesem Kapitel beschriebenen Fehlerbehandlungsmodells konnte
man sagen, dass der Fehler an eine virtuelle Schicht ,,S6“, namlich die ,,Benutzerschicht*,
propagiert wird. Es ist einsehbar, dass ein Multiagentensystem nicht jeden erdenklichen
Fehler selbststiandig behandeln kann und unter Umstéanden ist dies sogar iberhaupt nicht
wiinschenswert. Wenn ein Fehler im Agentensystem tiefgreifende Spuren in der Umge-
bung hinterlasst, kann es fiir die Fehlerbehandlung schwierig werden, eine angebrachte
Gegenmafnahme zu wéhlen, falls sie {iberhaupt zum Verhaltensrepertoire der Agenten

gehort.

Folglich muss ein weitsichtiger Systementwurf berticksichtigen, welche Fehlerzustéinde
noch im Multiagentensystem behandelt werden sollten und welche bis zur Benutzer-
schicht eskaliert werden miissen. In letzterem Fall wird dem Benutzer als Ausnahme-
ereignis durch die Agenten eine moglichst prézise Beschreibung des Fehlerzustandes ge-

geben und sein korrigierendes Eingreifen angefragt. Das Spektrum fiir den menschlichen
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Eingriff ist breit. Es kann von einer einfachen Bedienung des Multiagentensystems —
etwa zur Neuparametrisierung — iiber Eingriffe an der Rechnerinfrastruktur bis hin zu

Handlungen in der realen Anwendungsumgebung reichen.

4.4.7 Zusammenfiihrung der Zuverlassigkeitsreferenzarchitektur

Die Zuverlassigkeitsreferenzarchitektur intelligenter Agenten in Multiagentensystemen
ensteht nun, indem die verorteten Storungen und prinzipiellen Fehlerbehandlungsoptio-
nen aus den Unterabschnitten 4.4.1-4.4.5 in die Referenzarchitektur aus Abbildung 3.11
eingeordnet werden und das Ergebnis mit dem (vereinfachten) Fehlerbehandlungsmodell

aus Abschnitt 4.3 zusammengefiihrt wird.

Abbildung 4.6 illustriert den ersten Schritt durch die Verortung der Stérungen (in der
Abbildung als abgerundete Rechtecke) und der Fehlerbehandlungsoptionen (als Achte-
cke) und durch deren Verkniipfung. Die durchgezogenen Pfeile zeigen, welche Stérungen
durch welche Fehlerbehandlungsoption adressiert werden und die gestrichelten Pfeile ge-
ben einige ausgewéahlte Moglichkeiten an, wie nur teilweise behandelte Stérungen durch
die Schichten eskalieren kénnen. Abbildung 4.6 gibt somit einen Uberblick iiber die Zu-
verlassigkeitsreferenzarchitektur und insbesondere iiber das potenzielle Zusammenspiel

der Fehlerbehandlungsoptionen auf den verschiedenen Schichten.

Den Uberblick aus Abbildung 4.6 fithrt Abbildung 4.7 mit dem abstrahierten Fehler-
behandlungsmodell fiir einzelne Schichten aus Abbildung 4.5 zusammen zum Haupt-
gegenstand der Arbeit: der Zuverlassigkeitsreferenzarchitektur intelligenter Agenten in
Multiagentensystemen. Auf Basis dieser Darstellung werden im folgenden Kapitel 5 ver-
schiedene Pfade definiert, entlang derer bestimmte Stérungen durch die Schichten der
Architektur eskalieren und dabei wird untersucht, wie sich diese Storungen mit existie-
renden konkreten Fehlerbehandlungsmechanismen in den verschiedenen Schichten be-

handeln lassen.
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Abbildung 4.7: Die Zuverléssigkeitsreferenzarchitektur intelligenter Agenten in Multi-

agentensystemen
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Kapitel 5

Landkarte existierender Zuverlassig-

keitsmechanismen

Im vorangegangenen Kapitel 4 wurde auf Basis der Schichten der allgemeinen Referenz-
architektur fiir Multiagentensysteme die Zuverlassigkeitsreferenzarchitektur als Haupt-
gegenstand der vorliegenden Arbeit entwickelt (siehe Abbildung 4.7). Diese Entwicklung
erfolgte abstrakt entlang der Aufgaben und Eigenschaften der einzelnen Schichten, aus
denen die potenziellen Stérungen und Fehlerbehandlungsoptionen abgeleitet wurden.
Dariiber hinaus wurde gezeigt, wie sich unvollstiandig behandelte Stérungen durch die

Schichten fortpflanzen kénnen.

Im vorliegenden Kapitel werden nun konkrete Fehlerbehandlungsmechanismen in der
Zuverlassigkeitsreferenzarchitektur verortet. So entsteht eine Landkarte der Zuverlas-
sigkeitsmechanismen fiir Multiagentensysteme, die zum einen die Verortungsfihigkeit
der Zuverléssigkeitsreferenzarchitektur demonstriert und zum anderen die Mechanismen
voneinander abgrenzt, ihr Zusammenspiel illustriert und auch deren Schwachstellen auf-
zeigt. Dem Agentensystem-Entwickler hilft die Landkarte, ein identifiziertes Zuverlas-
sigkeitsproblem einzuordnen und ggf. geeignete existierende Mechanismen auszuwah-

len.

In der Literatur gibt es eine grofse Vielfalt von Ansétzen zur Steigerung der Zuverlas-
sigkeit von Multiagentensystemen, deren Mechanismen bzw. adressierte Storungen iiber

alle agentenspezifischen Schichten (S2 bis S5) der Referenzarchitektur verstreut sind. Die
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Verortung in diesem Kapitel beschrinkt sich auf ausgewéhlte anspruchsvolle Ansétze, die
in der einschlégigen Literatur eine hervorgehobene Stellung einnehmen, und auf archety-
pische illustrierende Beispiele. Nicht-agentenspezifische Ansétze der Schicht S1, die fiir
die Zuverlassigkeitslandschaft der Multiagentensysteme eine Rolle spielen, werden der

Vollstandigkeit zuliebe genannt, aber nicht im Detail beschrieben.

Die Gliederung des vorliegenden Kapitels erfolgt nicht wie bei der Entwicklung der Zu-
verlassigkeitsreferenzarchitektur entlang der Schichten, sondern sie orientiert sich an
sog. Pfaden. Diese Pfade ergeben sich, wenn in niederen Schichten Storungen auftreten,
diese am Ort ihrer Entstehung (unvollstdndig) behandelt werden und sich durch Eska-
lation das Muster aus schichtenspezifischen Stérungen und Fehlerbehandlungsversuchen
dann rekursiv durch die héheren Schichten fortpflanzt. Durch die Darstellung entlang
der Pfade ldsst sich das Zusammenspiel verschiedener Fehlerbehandlungsmechanismen
besonders intuitiv veranschaulichen. Die gezeigten Pfade sind dabei nicht exklusiv zu
verstehen, sondern exemplarisch: Nach einer unvollstandigen Fehlerbehandlung durch
einen bestimmten Mechanismus muss die eskalierte Storung nicht zwangslaufig durch
den néchsten Fehlerbehandlungsmechanismus im Pfad erfolgen — héufig kommen auch
andere Mechanismen in Frage, die moglicherweise sogar selbst auf anderen Pfaden liegen

konnen.

Konkret werden im Folgenden vier Pfade dargestellt: ,,Unsicherheiten” (in Abschnitt 5.1),
,Ontologiestorungen” (5.2), ,Rechnerstorungen und unerwartetes Agentenverhalten
(5.3) und ,Netzwerkstorungen“ (5.4). Dartiber hinaus werden in Abschnitt 5.5 noch
weitere exemplarische Mechanismen vorgestellt, die sich nicht in einem der obigen Pfade
befinden.

5.1 Pfad ,,Unsicherheiten"

Der Pfad ,,Unsicherheiten”, der in Abbildung 5.1 dargestellt ist, hat seinen Ursprung
in den Sensor-/Aktor-Stérungen in Schicht Sla, wo versucht wird, diese mit Wand-
lerredundanz zu beheben. Bei der Eskalation entsteht eine imperfekte Situationsein-
schiatzung in der Weltmodell-Schicht S3, die jedoch mit einem Uncertainty Manage-

ment explizit auf eine solche Storung vorbereitet ist. Die Restunsicherheit, die nach
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5.1 Pfad ,,Unsicherheiten®

dieser Behandlung bleibt, wird an Schicht S4 weitergegeben, wo eine innere Agenten-
architektur mit Unsicherheitsbeherrschung versucht, die Storungen endgiiltig zu behe-

ben.

Wandlerredundanz gegen Sensor- und Aktor-Stérungen

Konkrete Zuverlassigkeitsmechanismen gegen Sensor- und Aktor-Storungen auf Basis
der Wandlerredundanz stammen aus den Gebieten Robotik, Eingebettete Systeme und
Anlagenbau. Da es sich dabei nicht um agentenspezifische Mechanismen handelt, soll in

dieser Arbeit nicht ndher auf sie eingegangen werden.

Prinzipiell basieren sie auf der mehrfachen Auslegung der Sensoren/Aktoren und auf
Algorithmen, die entweder einen fithrenden Sensor/Aktor aus den redundanten Wandlern
bestimmen oder z.B. durch Mittelwertbildung die Signale aus der Gruppe aggregieren. Im
allgemeinen sind solche Mechanismen nicht agentenspezifisch implementiert und damit
der Teilschicht Sla zuzurechnen. Vorstellbar wére aber auch eine Implementierung der
genannten Algorithmen innerhalb der agentenspezifischen Infrastruktur in S2a, bei der
Umsetzung zwischen Signalen und Wahrnehmungen bzw. Handlungen. Hierzu existieren

allerdings keine herauszuhebenden Arbeiten.

Falls mit den beschriebenen Mechanismen von Schicht Sla (bzw. S2a) die Stérungen
nicht vollsténdig behoben werden kénnen, kommt es im Weltmodell in Schicht S3 zu
einer imperfekten Situationseinschitzung, weil entweder eine unrichtige Wahrnehmung
erfolgt ist oder weil eine Handlung nicht wie geplant — und im Weltmodell gespeichert —
durchgesetzt werden konnte. Das Weltmodell muss dann Mechanismen bieten, mit der

entstandenen Unsicherheit explizit umgehen zu konnen.

Uncertainty Management gegen imperfekte Wahrnehmungen

Schon im Normalbetrieb ist das Weltmodell in Schicht S3 Unsicherheiten ausgesetzt,
die z.B. in der hohen Anderungsgeschwindigkeit der Umgebung oder in Wechselwirkun-
gen mit anderen Agenten begriindet sein kénnen. Die auf Stérungen beruhende imper-

fekte Situationseinschétzung ist aus dieser Sicht nur eine weitere Spielart der Imper-
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Abbildung 5.1: Pfad ,Unsicherheiten‘
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5.1 Pfad ,,Unsicherheiten®

fektion, mit der S3 durch das sog. Uncertainty Management (Pearl 1993) umzugehen

versteht.

Fiir die Operationalisierung des Uncertainty Management im Agentenkontext, die Locke-
mann und Witte (2005) aus dem Blickwinkel der verteilten Datenbanken unter dem Be-
grift Uncertain Agents skizzieren, ist zundchst der Begriff der Imperfektion zu schérfen.
Sie tritt bei Agenten in den folgenden bekannten Spielarten auf (nach Motro und Smets
1997):

Ungenauigkeiten: Eine Information ist ungenau, wenn sich der tatsdchliche Zustand
nur auf eine von mehreren moglichen Optionen eingrenzen lésst, aber nicht auf

einen genauen Wert.

Inkonsistenzen: Mehrere Einzelinformationen innerhalb des Weltbildes stehen zuein-
ander in Widerspruch, so dass eine schliissige Folgerung des tatsachlichen Umge-

bungszustandes nicht direkt mdoglich ist.

Unsicherheiten: Der Agent kann aus seinem Weltmodell nicht ableiten, ob der ange-
nommene Zustand eines Artefaktes mit dem tatséchlichen Zustand in der Umge-

bung iibereinstimmt oder nicht.

Das lokale Abbild eines Agenten von seiner Umgebung kann also ungenau, widerspriich-
lich und unsicher sein. So geartetes Wissen eines Agenten von seiner Umgebung wird
in der Agententheorie daher als Vorstellung (im Folgenden engl. Belief) bezeichnet. Die
Operationalisierung der Beliefs wirft nun vor allem die Frage auf, wie der Agent mit
neu erworbenem Wissen umgehen soll, das er aus eigenen Beobachtungen oder Mittei-
lungen anderer Agenten bezogen hat, d.h. wie er aus seinem alten Weltmodell und den
neuen Beobachtungen eine neue aktuelle Version seines Weltmodells erstellt. Dabei gilt
zunichst die Regel, dass ein Agent bei der Uberarbeitung seiner Beliefs (engl. Belief
Rewvision) aufgrund einer neuen Beobachtung moglichst viele seiner alten Beliefs bei-
behalten sollte (Harman 1983). Dazu kann er sich folgender grundlegender Operatoren
bedienen (Alchourrén u.a. 1985):

Expansion: Eine neue Beobachtung wird durch diesen Operator dem Weltmodell direkt
hinzugefiigt. Dabei spielt keine Rolle, ob die hinzugefiigte Beobachtung zum bis-

herigen Weltmodell im Widerspruch steht: Inkonsistenzen werden hingenommen.
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Revision: Auch die Revision fiigt dem Weltmodell eine neue Beobachtung hinzu. Un-

vertragliche dltere Beliefs werden dabei jedoch gel6scht.

Kontraktion: Die Kontraktion geht noch einen Schritt weiter als die Revision, indem
nicht nur die direkt unvertréglichen Beliefs geloscht werden, sondern auch alle

Beliefs, von denen sich Widerspriiche ableiten lassen wiirden.

Basierend auf diesen drei Grundoperatoren sind abhéngig von der Darstellung des Welt-
modells konkrete Variationen und Erweiterungen der Belief Revision moglich. Beispiele
sind die formallogischen Ansétze von Katsuno und Mendelzon (1992) und Perrussel und
Thévenin (2004) fiir einzelne Agenten bzw. fiir organisatorische Verbiinde von Agenten
oder der probabilistische Ansatz von Shafer (1976) fiir kommunizierende Beobachter im

Allgemeinen.

Die verschiedenen Verfahren zur Belief Revision konnen die Unsicherheit im Weltmodell
reduzieren, haben dabei aber mit einem Problem zu kdmpfen, das in den grundlegenden
Operatoren Revision und Kontraktion des Weltmodells verwurzelt ist. Beide Operatoren
sind nicht-deterministisch, da es mehrere Moglichkeiten geben kann, eine Unvertraglich-
keit im Weltmodell aufzulosen bzw. da dessen Bereinigung kaskadieren kann. Dies fiihrt
dazu, dass auf Basis einer abgemilderten Storung im Weltmodell eine Weitergabe des

Ausfalls an die Schicht S4 notwendig werden kann.

Innere Agentenarchitektur mit Unsicherheitsbeherrschung gegen Restunsicher-
heit im Weltmodell

Die Verhaltensgenerierung von Schicht S4 verwendet das Weltmodell von Schicht S3 als
Infrastruktur, auf der es operiert, und muss folglich mit den Beliefs — oder anderweitig
operationalisierter Unsicherheit — zurecht kommen. Dies ist ein Grund fiir die weite Ver-
breitung des BDI-Ansatzes als innere Agentenarchitektur mit Unsicherheitsbeherrschung
auf Schicht S4. Beim BDI-Modell werden die als néchstes auszufithrenden Handlungsab-
sichten I (engl. Intentions) abhéngig gemacht von den Beliefs B eines Agenten und den
vorgegebenen Zielen D (engl. Desires). Bratman (Bratman 1987; Bratman u.a. 1988)
definiert eine formallogische Darstellung von Beliefs, Desires und Intentions und leitet

daraus Grundregeln fiir das Handeln unter Unsicherheit ab. Eine konkrete technische
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Umsetzung des konzeptionellen BDI-Modells bietet Jadex (Pokahr u.a. 2005) in Form

einer Erweiterung fiir das Agentenrahmenwerk JADE.

Neben dem BDI-Modell zur Verhaltensgenerierung existiert auf S4 eine grofe Auswahl
weiterer Verhaltensgenerierungsansatze, die aber im Unterschied dazu die Unsicherheit
nicht immer explizieren. Bei ihnen ist die Aktionsauswahl implizit so gestaltet, dass sie
eine Restunsicherheit im Weltmodell bei der vergleichenden Bewertung der Aktionsal-
ternativen toleriert und dabei zielfiihrende — wenngleich moglicherweise suboptimale —
Aktionen findet. Andere Ansétze ignorieren die Moglichkeit der Unsicherheit und ver-
langen von S3 die Bereitstellung eines konsistenten Weltmodells. Dies kann zwar durch
Kontraktion erreicht werden, fithrt aber andererseits zu einem liickenhaften Weltmodell,
das die Bestimmung zielfiihrender Aktionen nicht immer zuldsst. Ineffiziente Agenten

kénnen die Folge sein.

Wissenschaftlich wird die Behandlung von Unsicherheiten durch die Popularitit geeig-
neter innerer Architekturen meist auf S4 als vollsténdig abgeschlossen betrachtet. Nach-
frageverfahren, die in S5 weitere Agenten zur Auflésung von lokalen Unsicherheiten
einbeziehen, sind daher nicht weit verbreitet und der Pfad ,Unsicherheiten* der Zuver-

ldssigkeitslandkarte endet somit in Schicht S4.

5.2 Pfad ,Ontologiestorungen”

Der Pfad ,Ontologiestorungen beginnt, wie in Abbildung 5.2 dargestellt, erst in
Schicht S3, in der die Ontologien als Basis des Weltmodells zum ersten Mal vor-
kommen. Dort treten die Kommunikationsontologiestorungen als Partnerstérungen
auf, wenn z.B. Artefakte des Weltmodells nicht richtig (de-)serialisiert werden oder
Sender und Empfanger einer Nachricht unterschiedliche Ontologien verwenden. Ei-
ne Storungsbehandlung bietet der Pfad lokal in der Schicht S3 oder kooperativ in
Schicht S5.
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Abbildung 5.2: Pfad ,Ontologiestérungen‘
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Automatische Serialisierer und validierende Parser gegen Kommunikationsonto-

logie-Storungen

Die nicht-automatisierte Uberfiihrung von Artefakten eines Ontologie-basierten Weltmo-
dells in eine serialisierte Darstellung zum Zwecke der Nachrichteniibermittlung ist ein
fehleranfialliger Prozess. Eine falsche Codierung der Nachricht auf Senderseite bedeutet
in der Konsequenz, dass auf der Empfangerseite das tibermittelte Artefakt nicht richtig

in das Weltmodell eingebaut werden kann.

Als Fehlerbehandlungsmafnahme werden automatische Serialisierer und validierende
Parser als eingebauter Mechanismus von der S3-Unterstiitzung mancher Agentenrah-
menwerke angeboten, wie z.B. von JADE (Bellifemine u.a. 2007, 2005). Sie helfen
dem Agentensystem-Entwickler bei der Vermeidung von Fehlern wihrend der Erzeu-
gung bzw. Auswertung von Nachrichteninhalten aus Artefakten des Weltmodells, indem
sie ihm ermoglichen, Artefakte aus dem Weltmodell direkt als Nachrichteninhalte zu
definieren und ihm damit den Zwischenschritt des Codierens abnehmen, bzw. indem sie
beim Empfang den serialisierten Nachrichteninhalt gegen die Kommunikationsontologie
validieren und ggf. direkt in ein Artefakt des Weltmodells auf Empfangerseite decodie-

ren.

Ontologieiibersetzung gegen Kommunikationsontologie-Storungen

Falls das Weltmodell von Sender- und Empfangeragent auf unterschiedlichen Ontologien
basiert, besteht prinzipiell die Moglichkeit, sich auf eine dieser Ontologien zu einigen oder
eine dritte Ontologie als Kommunikationsontologie zu definieren. In beiden Féllen muss
auf mindestens einer Seite der Konversation eine Ubersetzung zwischen zwei Ontologien
erfolgen. Die Moglichkeit der statischen Ontologieiibersetzung der Instanzen zwischen
der Senderontologie und der Empfangerontologie (bzw. der Kommunikationsontologie)
beschreibt Scholz u. a. (2006).

Dabei wird mit statischen Regeln eine Abbildung zwischen den Schemata der zu iiber-
setzenden Ontologien definiert und zur Laufzeit werden diese Regeln auf die konkreten
Instanzen angewendet. Das beschriebene Verfahren zur Ontologieiibersetzung erfordert

in der Regel keine zusétzlichen Koordinationsschritte und kann deshalb vollstdndig in
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S3 implementiert werden. Besonders bei spontaner Kooperation zwischen Agenten kann
es jedoch vorkommen, dass sich die Regeln zur Ontologieiibersetzung nicht lokal finden
lassen. Dann muss in Schicht S5 versucht werden, kooperativ zur Laufzeit die weiterge-

reichte Kommunikationsontologie-Stérung zu beheben.

Dynamische Bedeutungsaushandlung gegen Kommunikationsontologie-Storung-

en

Die kooperative Storungsbehandlung gegen Kommunikationsontologie-Storungen auf
Schicht S5 erfolgt durch den sehr anspruchsvollen Ansatz der dynamischen Bedeutungs-
aushandlung. Dabei wird die Bedeutung der Terme einer Ontologie im Rahmen einer
gesonderten vorgeschalteten Konversationsphase zwischen den kommunizierenden Agen-
ten ausgehandelt (Mena u.a. 2000). In dieser Phase versuchen die beteiligten Agenten
ausgehend von einer gemeinsamen Basis-Ontologie, die Bedeutungen zu erlernen, die sie

gegenseitig mit bestimmten Termen verbinden.

Ist auch die dynamische Bedeutungsaushandlung nicht von Erfolg gekrént, dann kann
keine weitere Storungsbehandlung mehr innerhalb des Agentensystems zur Laufzeit er-
folgen und ein Benutzer- oder Entwicklereingriff wird notwendig. Der Fehlerbehand-

lungspfad ,Ontologiestorungen endet damit hier.

5.3 Pfad , Rechnerstérungen und unerwartetes Agen-

tenverhalten”

Wenn wichtige Teile der Infrastruktur eines Multiagentensystems ausfallen, dann kann
zunéchst vor Ort in den niederen Schichten versucht werden, die vorliegende Rechnersto-
rung zu beheben. Wenn dies dort nicht gelingt oder wenn sich Agenten im Verbund nicht
wie in der Koordination vereinbart verhalten, dann kann es notwendig werden, Teile des
Systems in den hoheren Schichten zuriickzusetzen. Diese Storungen und die zugehorigen
konkreten Fehlerbehandlungsmechanismen bilden den Pfad ,Rechnerstérungen und un-

erwartetes Agentenverhalten”, der in Abbildung 5.3 dargestellt ist.

134




5.3 Pfad ,Rechnerstorungen und unerwartetes Agentenverhalten*

Fehlerbeseitigung

Dienst-
anfrage

regulares

Normalbetrieb

1 Ergebnis

— Dienst-

Dienst-
anfrage

regulares
Ergebnis

Fehlerbeseitigung

anfrage

regulares

Normalbetrieb

————1 Ergebnis

Dienst-
anfrage

A regulares

Dienst-
anfrage

regulares

Normalbetrieb

Ergebnis

Dienst-
anfrage

A reguléres
Ergebnis

Fehlerbeseitigung

Dienst-
anfrage

regulares

Normalbetrieb

Ergebnis

Dienst-
anfrage

A reguléres
Ergebnis

Fehlerbeseitigung

Dienst-
anfrage

regulares

Normalbetrieb

Ergebnis

Rechnerstdérungen

Ergebnis 7

S5: Koordination,

d.h. soziale u/o wirtschaftliche
Mechanismen,

Protokolle

unerwartetes Verhalten anderer Agenten

S4: Verhaltensgenerierung,
d.h. Wissensverarbeitung zur
Zielabwagung und Aktionsauswahl

teilentscharfte Plattformausfalle

S3: Ontologiebasiertes Weltmodell,
d.h. Ontologieverwaltung,
Ontologielbersetzung,
Instanzenverwaltung,...

S2: Agentenspez. Infrastrukturdienste,
d.h. Laufzeitumgebung,
Nachrichtenhandhabung,
Diensteverzeichnisse,
Wahrnehmungen und Handlungen,...

Plattformstérungen

S1: Umgebung mit gen. Basisdiensten,
d.h. Hardware, Betriebssystem,
Datenhaltung, Datentransport,
Sensoren und Aktoren

Abbildung 5.3: Pfad ,Rechnerstérungen und unerwartetes Agentenverhalten®
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Hardware-Redundanz gegen Rechnerstérungen

Gegen die in Schicht S1b beheimateten Rechnerstérungen (Hardware-Ausfille,
Betriebssystem- und Datenhaltungsfehler) bringen moderne Rechnerplattformen ihre
eigenen Fehlerbehandlungsverfahren mit, die eine Reihe von effektiven Fehlzustdanden
hédufig auf Basis von Hardware-Redundanz zu beseitigen verstehen. Als Beispiele fiir die-
se nicht-agentenspezifischen Mechanismen seien hier Multiprozessoren (Bartlett 1978),
Spiegel- und RAID-Festplatten (Patterson u.a. 1988) genannt. Gibt es in S1b keine Re-
dundanz bzw. kann diese nicht erfolgreich eingesetzt werden, eskaliert der Fehler zunéchst
nach S2b, in der Mechanismen existieren konnen, die Agenten helfen, eine Rechnersto-

rung zu iiberdauern.

Persistente Agenten gegen Plattformstorungen

Die fiir die Dauerhaftigkeit der Agenten notwendigen Dienste — sofern generisch beziig-
lich der konkreten Agenten — sind in die Agentenrahmenwerke integrierbar. Beispiele
fiir derartige Persistenzdienste bieten die Rahmenwerke Cougaar (Helsinger und Wright
2005) und JADE (Bellifemine u.a. 2007, 2005). Die Agenten einer Cougaar-Plattform
arbeiten gemeinsam an einem Anwendungsproblem, dessen Beschreibung auf einem ver-
teilten Blackboard abgelegt wird, das von den bearbeitenden Agenten verwaltet wird.
Falls ein Agent an einem Teil der Problembeschreibung interessiert ist, den er nicht selbst
verwaltet, kann er diesen bei dem verwaltenden Agenten ,abonnieren”. Wird ein Teil der
Problemlésung modifiziert, benachrichtigt der verwaltende Agent alle Abonnenten. Bei
dieser Vorgehensweise wird bewusst in Kauf genommen, dass sich abhéngig von der Ver-
breitung der Modifikationen den verschiedenen beteiligten Agenten ein inkonsistentes

Bild des Anwendungsproblems présentiert.

Beim Ausfall eines Cougaar-Agenten geht nicht nur der interne Zustand des Agenten ver-
loren, sondern ein Teil der Problembeschreibung, wodurch die Losung des Anwendungs-
problems im Allgemeinen unméglich wird. Als Vorsorgemafnahme werden daher regel-
méssig Abbilder des verwalteten Blackboard-Fragments, der zugehorigen Abonnement-
Beziehungen und des Aktualisierungszustands gespeichert (BBN Technologies 2004b, a).

Dies kann abhéngig vom Anwendungsproblem und der Plattformstabilitdt in einem
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pessimistischen Modus nach jeder Blackboard-Anderung in Form einer lokalen Trans-
aktion oder in einem optimistischen Modus periodisch erfolgen. Beim pessimistischen
Verfahren kann nach dem Wiederanfahren der lokale Blackboard-Zustand restauriert
werden und die noch nicht versendeten Aktualisierungsnachrichten werden aus einem
,Retransmission“-Log an die Abonnenten iibermittelt. Der optimistische Modus erlaubt
das Propagieren einer Modifikation zu den Abonnenten, bevor diese lokal persistent
festgeschrieben wurde. Im Falle eines Wiederanfahrens wird versucht, aus dem evtl. ver-
alteten lokalen persistenten Zustand und den vormals an die Abonnenten {ibermittelten
Modifikationen einen moglichst aktuellen Zustand zu rekonstruieren. Da der Restau-
rationsablauf vom Anwendungsproblem und dessen Beschreibung abhéngt, muss der
Agentenentwickler bei Verwendung des optimistischen Verfahrens ,RestartLogicProvi-
der” definieren, die den Ablauf anwendungsspezifisch iibernehmen. In der Zuverldssig-
keitsreferenzarchitektur entspricht das Vorgehen im optimistischen Ansatz einer Weiter-
gabe des Ausfalls und einer Fehlerbehandlung auf den speziell erweiterten Schichten S4
und S5.

Auch das Agentenrahmenwerk JADE bietet eine rudimentére Erweiterung fiir persistente
Agenten (JADE Persistence Add-On, Rimassa 2004). Der Persistenzdienst erlaubt prin-
zipiell das Speichern des Zustands einzelner Agenten oder einer kompletten Plattform in
einer lokalen Transaktion. Dabei werden die generischen Elemente der Schicht S2, wie
z.B. der Zustand der Plattform, der Lebenszykluszustand der einzelnen Agenten und de-
ren Nachrichtenwarteschlangen automatisch unterstiitzt. Um auch den inneren Zustand
eines Agenten speichern zu kénnen, muss sich der Agentenentwickler an bestimmte Ein-
schrankungen beziiglich der Gestaltung der Agentenlogik halten. Dies entspricht — wie
beim optimistischen Ansatz von Cougaar — einer Ausdehnung der Vorsorgemafsnahmen
auf die Schicht S4, d.h. einer engen Vermaschung der verschiedenen Programmieraspekte
iiber die Schichten hinweg. In der aktuell vorliegenden Version des Persistenzdienstes fin-
det weder das Abspeichern des Zustandes automatisiert statt, noch wird die Restauration
nach einem Wiederanlaufen einer Plattform transparent unterstiitzt. Zusammenfassend
lasst sich feststellen, dass der Ansatz der persistenten Agenten ohne Einbeziehung der
oberen Schichten der Zuverlassigkeitsreferenzarchitektur nur eingeschrénkte Garantien

bieten kann.
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Erweiterte Wiederanlaufverfahren gegen teilentscharfte Plattformausfalle und

gegen unerwartetes Verhalten anderer Agenten

Die Wiederherstellung persistenter Agenten in S2 ist — in Abwesenheit jeglicher An-
wendungssemantik — ein rein mechanischer Vorgang: Der Zustand des Agenten vor dem
Ausfall wird syntaktisch moglichst genau rekonstruiert. Dieser rekonstruierte Zustand
bietet dann der Schicht S4 eine Ausgangsbasis fiir die erweiterten Wiederanlaufverfah-
ren, die einen Zustand anstreben, in dem eine Weiterfiihrung der Arbeiten im Nor-
malbetrieb moglich wird, d.h. in dem eine erneute Zielabwiagung und Aktionsauswahl
angestofien werden kann. Die erweiterten Wiederanlaufverfahren der Agenten schreiben
hierfir Protokolle ihrer Aktionen und erlauben damit auch die Effekte der Aktionen,
die beim Ausfall evtl. nur unvollsténdig ausgefiihrt werden konnten, riickgéngig zu ma-

chen.

Eine intuitive und méchtige Moglichkeit der Buchfiihrung ist die baumartige Darstellung
der geplanten und durchgefiihrten Aktionen und ihrer Ablaufzusammenhénge in Form
der offen geschachtelten Transaktionen nach Nagi (2001b). Dabei beschreibt jeder Blatt-
knoten eine Aktion und ihre semantische Kompensation, die im Falle eines Riicksetzens
nach Scheitern des Agentenplanes zum Tragen kommt. Die inneren Knoten geben die Ab-
laufzusammenhénge wieder (z.B. sequenzielle oder parallele Ausfithrung von Unterbau-
men). Im Normalbetrieb wird der Transaktionsbaum in Vorwértsrichtung durchlaufen
und die Aktionen der Blattknoten werden als ACID-Transaktionen (siche Anhangsab-
schnitt C.2) ausgefiihrt. Im Ausnahmebetrieb erfolgt das Riicksetzen durch Ausfithrung

der Kompensationsaktionen in umgekehrter Baumreihenfolge.

Das beschriebene Verfahren nutzt mit seinen Aktionsplanen nur den Teil der Fehlerbe-
handlungsoptionen auf Schicht S4, der durch die Aktionsauswahl definiert wird. Weitere
Spielrdume zur Fehlerbehandlung erhélt man, indem man auch die Zielabwagung mit
einbezieht, wie dies bei der Ziel-basierten semantischen Kompensation von Unruh (Un-
ruh u.a. 2004, 2005; Wang u.a. 2007) der Fall ist. AuRerlich weist der Ansatz eine
gewisse Ahnlichkeit mit den offen geschachtelten Transaktionen auf, da auch ihm eine
Baum-artige Buchfithrung der Verhaltensgenerierung zugrunde liegt. Die Bdume stellen
jedoch keine Pléne tiber die Aktionen dar, sondern eine hierarchische Zerlegung der Zie-

le. Im Falle des Wiederanlaufens wird riickwérts entlang der Zielhierarchie der Agenten
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semantisch zuriickgesetzt. Falls dabei ein Wiederaufsetzpunkt hergestellt werden kann,
der dem Erreichen eines (Unter-)Ziels der Zielhierarchie entspricht, werden die Aktionen,
die zum FErreichen des Gesamtziels notwendig sind, umstrukturiert und das Gesamtziel

wird erneut angestrebt.

Aridor und andere (in Sher u.a. 2001) verfolgen einen Ansatz, der auf lokalen transak-
tional geschiitzten Plénen fiir mobile Agenten basiert — dhnlich wie Nagi eingeschréankt
auf den lokalen Fall. Die lokalen Pliane erlauben eine sehr flexible Transaktionsseman-
tik. Die Allgemeinheit des Ansatzes ist eingeschrinkt, weil er einen sehr spezifischen
Multiagentensystem-Begriff voraussetzt: Ein Multiagentensystem entsteht, indem sich
einzelne Agenten zum Erledigen spezieller Aufgaben aufteilen und nach der Losung der
Teilprobleme wieder vereinen. Die Umsetzung des Mechanismus wére vor diesem Hin-
tergrund auf den Schichten S4 und S5 einzuordnen, wobei lediglich Stérungen in S4 und

tiefer adressiert werden.

Einen Ansatz, der verteilte Transaktionen und innere Architektur nach dem BDI-
Paradigma (Beliefs, Desires and Intentions) zusammenfiihrt, stellt Busetta (1999) vor.
Die Zusammenfiihrung erfolgt nicht iiber die explizite Verwendung von Transaktionen
oder der formalen Semantik der inneren Architektur, sondern iiber einen spezialisierten
BDI-Interpreter (,TOMAS"), der die Verhaltensgenerierung in S4 {ibernimmt (Buset-
ta und Ramamohanarao 1998; Busetta u.a. 2003). Der Ansatz ist also gegeniiber der

Implementierung der Schicht S4 nicht generisch.

Pitoura présentiert einen Ansatz auf Schicht S4 zum Schutz mobiler Agenten gegen
Plattformausfille durch Transaktionen. Der Ansatz zielt nicht nur auf das Umziehen
der Agenten ab, sondern auch auf deren konfliktfreie Ausfiihrung im Sinne der Isolation
(Pitoura 1998; Pitoura und Bhargava 1995). Zur inneragentischen Synchronisation wird
eine Konfliktrelation zwischen den Agentenaktionen (,methods”) definiert. Fiir die Syn-
chronisation zwischen verschiedenen Agenten gibt es spezielle Aktionen (,breakpoint”
und ,delegation”), die bestimmte Kooperationsmuster unterstiitzen. Uberwacht wird die
Einhaltung der Konfliktrelation und der Synchronisation durch jeweils einen speziellen
Agenten, der der Infrastruktur zuzurechnen ist. Aufbauend auf diesen Primitiven wird
ein Transaktionsmodell mit einem angepassten Korrektheitsbegriff fiir mobile Agenten

definiert. Dariiber hinaus wird die Systemarchitektur einer Umsetzung vorgestellt, die
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einen Scheduler fiir das Transaktionsmodell realisiert, der die definierte Korrektheit ga-

rantiert.

Wie das Verfahren von Pitoura motiviert, kann das Riicksetzen der beschriebenen er-
weiterten Wiederanlaufverfahren prinzipiell nicht nur gegen teilentscharfte Plattform-
ausfille eingesetzt werden, sondern auch bei Storungen durch unerwartetes Verhalten
anderer Agenten. Im Allgemeinen ist hierbei jedoch das isolierte Zuriicksetzen eines ein-
zelnen Agenten nicht immer zielfithrend, sondern es miissen entweder alle kooperieren-
den Agenten eines Verbandes auf einen gemeinsamen konsistenten Wiederaufsetzpunkt
zuriickgesetzt werden oder die eingesetzten Koordinationsmechanismen miissen gegen

Inkonsistenzen und unerwartetes Verhalten robust sein.

Erweiterte Wiederanlaufverfahren miissen also entweder selbst die Schicht S5 zum ko-
ordinierten Riicksetzen mit einbeziehen oder durch zusétzliche geeignete Koordinati-
onsverfahren ergénzt werden, d.h. es muss im Sinne der Zuverlissigkeitsreferenzarchi-
tektur ein abgemilderter Fehler an S5 weitergegeben werden. Der Ansatz von Nagi
bezieht durch eine Erweiterung der offen geschachtelten Transaktionen mittels eines
Nachrichten-basierten Synchronisationsmechanismus die Schicht S5 direkt mit ein. Der
néichste Abschnitt beschreibt zusétzliche Mechanismen im Pfad, die die erweiterten
Wiederanlaufverfahren gegen unerwartetes Verhalten anderer Agenten in S5 unterstiit-

Zen.

Robuste Koordinationsmechanismen gegen unerwartetes Verhalten anderer

Agenten

Robuste Koordinationsmechanismen versuchen unerwartetes Verhalten anderer Agenten
in der Koordination zu berticksichtigen und zumindest auf lange Sicht dagegen unanfal-
lig zu werden, d.h. die gewiinschten Dienste auch trotz des Fehlverhaltens erbringen zu
kénnen. Die im folgenden geschilderten robusten Koordinationsmechanismen sind sozi-
al, 6konomisch oder organisatorisch motiviert und zielen speziell auf nicht boswilliges

unerwartetes Verhalten ab.

Kaminka und Tambe fiihren in die Koordinationsschicht S5 spezielle Monitoring-Agenten

ein, die eine sog. Soziale Diagnose durchfiithren und die iiberwachen, ob sich die kooperie-
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renden Agenten an die vereinbarten Team-Vorgaben halten (Kaminka und Tambe 1998).
Ahnliche Ansitze gibt es auch von Minsky (Law-governed Interaction, Minsky und Mu-
rata 2003) und von Hégg (Sentinels, Hagg 1997). Ein Kritikpunkt an den robusten
sozialen Mechanismen ist die Uberwachung der Anwendungsagenten durch andere {iber-
geordnete Agenten oder Komponenten, die konzeptionell deren Autonomie einschréanken.
Dies wird jedoch zur Durchsetzung von gemeinsamen globalen Zielen bewusst in Kauf

genommen.

Okonomisch motiviert ist das sog. Leveled-Commitment Contracting nach Sandholm
(Sandholm und Lesser 2001, 2002). Dabei wird Agenten die Moglichkeit gegeben, von
einmal geschlossenen Vertrégen zuriickzutreten (engl. Decommitment). Im Gegenzug
muss der zuriickgetretene Diensterbringer fiir die nicht erbrachte Leistung eine vorher
vereinbarte Strafe an den dienstnehmenden Agenten bezahlen. Es erfolgt also eine finan-

zielle Kompensation (siehe auch Sorge 2004).

Der Grund fiir den Riicktritt von einem Dienstleistungsvertrag durch den Diensterbrin-
ger kann in der Unfdhigkeit liegen, den Dienst vereinbarungsgeméaf zu erbringen — ein
versehentliches Fehlverhalten. Es konnte sich aber auch nach Abschluss des Vertrages ei-
ne Moglichkeit aufgetan haben, die Dienstleistung teurer an einen anderen Dienstnehmer
zu verkaufen und zwar so teuer, dass nach Abzug der Vertragsstrafe mehr eingenommen
werden kann, als durch die urspriingliche Entlohnung. Es liegt also ein absichtliches
aber zugleich wirtschaftlich verniinftiges Fehlverhalten vor. Um die Wahrscheinlichkeit
der Vertragseinhaltung zu erhohen (,,Pacta sunt servanda.), sind Erweiterungen der
Konversationsprotokolle durch zusétzliche Verhandlungsphasen moglich. Aknine u. a.
(2004) schlagen eine Erweiterung des Kontraktnetzprotokolls um eine Vorbuchungspha-
se vor. Durch Simulation lassen sich eine bessere Ressourcenausnutzung und geringere

Fehleranfalligkeit gegen Vertragsriicktritte nachweisen.

Neben den geschilderten sozialen und 6konomischen Ansédtzen zur Laufzeit gibt es auf
der Koordinationsschicht auch Ansétze organisatorischer Natur. Ein bekannter und um-
fassend evaluierter Ansatz ist das Knowledge-based Exception Handling von Klein und
Dellarocas. Dabei werden die Fehler und das Ausnahmeverhalten explizit modelliert
und im Fehlerfall in das Agentenverhalten dynamisch eingebaut (Klein und Dellarocas
2000; Klein u.a. 2001; Klein 2003; Dellarocas u.a. 2000; Dellarocas und Klein 2000).
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Das typische Problem eines derartigen Ansatzes, dass alle potenziellen Fehler bereits im
Vorfeld bekannt sein miissen, wird dadurch adressiert, dass die Fehlerfille und ihre Feh-
lerbehandlungsmafnahmen dauerhaft iber Anwendungs- und Projektgrenzen hinweg in
einer globalen, zentralisierten Knowledge-Base abgelegt werden. Zentralisierung wird je-
doch in der Agentenwelt iiblicherweise gerne vermieden, weshalb dieser Ansatz nicht
unumstritten ist. Die beschriebenen Fehler und Ausnahmeverhalten sind iiberwiegend
der Schicht S5 zuzuordnen (in Teilen auch S4), wobei man die Knowledge-Base selbst
als Unterkomponente der agentenspezifischen Infrastruktur in Teilschicht S2b auffassen

kann.

Der Pfad ,,Rechnerstorungen”, der an dieser Stelle endet, hat gezeigt, wie sich eine Sto6-
rung bei ihrer Eskalation durch die Zuverlassigkeitsreferenzarchitektur von Schicht zu
Schicht verindern kann — von Rechner- zu teilentschérften Plattformstorungen — und
wie weitere Partnerstorungen — hier das unerwartete Verhalten anderer Agenten — im
Verlaufe eines Pfades durch die steigende Méchtigkeit der Mechanismen in diesen Pfad

miinden konnen.

5.4 Pfad ,Netzwerkstorungen®

Kurze und léngerfristige Ausfille im Daten- oder Nachrichtentransport und ihre Wir-
kungen in den héheren Schichten sind die Storungen, die im Pfad ,Netzwerkstorungen
(sieche Abbildung 5.4) durch Mechanismen der Infrastrukturschichten und der Koodina-

tionsschicht behandelt werden.

Fehlerkorrigierende Ubertragungsprotokolle und Aushandlung der Dienstgiite

gegen Datentransportstorungen

In der (agentenunspezifischen) Datenkommunikation der Schicht Slc konnen, z.B. durch
Medien- oder Ubertragungskomponentenfehler, Stérungen im Datentransport auftreten,
die von Ubertragungsverzogerungen bis hin zu Verbindungsabbriichen reichen. Viele die-
ser Storungen konnen selbststindig von fehlerkorrigierenden Ubertragungsprotokollen

(siehe Iren u.a. 1999) beseitigt werden. Diese beruhen z.B. auf Paketnummerierungen,
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Abbildung 5.4: Pfad ,Netzwerkstorungen“
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zusétzlich iibertragenen Priifsummenzeichen und Quittungen. Fiir eine hohere erreichba-
re Qualitdat des Datentransports muss natiirlich ein héherer Aufwand betrieben werden,
der iiber eine Dienstnutzungsvereinbarung reguliert werden kann. Fiir die verbleibenden
Storungen besteht die Moglichkeit einer Dienstgiiteaushandlung, z.B. in Bezug auf Pa-
ketverluste, Paketduplizierungen oder Reihenfolgevertauschungen, fiir die verschiedene
Klassen von Garantien vereinbart werden konnen: at-least-once, at-most-once, exactly-

once, best effort bzw. order-preserving (siehe Halsall 1998).

,» Time out“-Verfahren gegen Nachrichtentransportstorungen

Die Datentransportstorungen aus Schicht Slc kénnen bei erfolgloser Behandlung in S2
zu verlorenen Nachrichten zwischen zwei Agenten fithren. Dort bieten einige Plattformen
fiir solche Félle einfache ,/ Time out“-Verfahren an. So kann man z.B. in der Agentenplatt-
form JADE (Bellifemine u. a. 2007, 2005) mit jeder zu versendenden Nachricht angeben,
bis zu welchem Zeitpunkt man eine Antwort vom Empfanger erwartet. Trifft die Antwort
nicht vor Ablauf der Frist ein, z.B. durch einen Datentransportfehler auf dem Hin- oder
Riickweg oder auch durch eine iiberméfig lange Bearbeitungszeit beim Empfanger, dann
wird ein Ausnahmeereignis ausgelost und eine spezifische Fehlerbehandlungsroutine auf-
gerufen, die vom Entwickler vorab definiert werden muss. Das Verhalten, das in dieser
Routine spezifiziert wird, ist keiner Einschrinkung unterworfen: Es kann von einem ein-
fachen Versuch, die Nachricht erneut zu versenden, bis zu einer kompletten Umorientie-
rung in der Problemlosungsstrategie reichen. Letzteres entspriache einer Weitergabe des
Fehlers zur Fehlerbehandlung an eine hohere Schicht (S4 bzw. S5).

Der Fehlerfall 2 im Kontraktnetz-Beispiel aus Kapitel 2 kann mit einem einfachen ,/ Time
out“-Verfahren kaum sinnvoll bekdmpft werden. Der Grund dafiir liegt in der langen Zeit-
spanne, die zwischen der accept-proposal-Nachricht zur Auftragsvergabe vom Order-
Agent und der inform-Antwort zur Produktionsbestatigung durch den erfolgreichen
MachineAgentA iiblicherweise verstreicht. Eine Frist auf die accept-proposal-Nach-
richt, die angibt, bis wann die inform-Nachricht empfangen werden muss, miisste also
spater als der geplante Fertigstellungstermin gesetzt werden. Besonders bei friihzeitiger
Planung, d.h. bei langer Wartezeit bis zum Produktionsbeginn, kann es dann fiir eine

erneute Durchfiihrung einer CNP-Planung bei Fristablauf bereits zu spét sein. Dennoch
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ware durch die Einfiithrung zusétzlicher Bestatigungsnachrichten ein wesentlich friitheres
Anstofien einer Fehlerbehandlungsroutine moglich, weil damit nicht auf das Verstreichen
der Wartezeit bis zum Produktionsbeginn und der Produktionsdauer gewartet werden
miisste und die Zeitdauern, die auf den Nachrichtenversand und die Erstellung und Aus-
wertung der Angebote entfallen i.A. gegeniiber den Realweltzeitspannen vernachléssigbar

sind.

Eine andere Variante des , Time out“-Verfahrens konnte eine bessere Fehlerbehandlung
realisieren, bedarf aber einer Abstimmung des Ausnahmeverhaltens zwischen den Order-
und MachineAgents. Bei einer Frist auf die propose-Nachricht durch die Machine-
Agents wiirde nach Ausbleiben einer Antwort in Form einer refuse-proposal- oder
accept-proposal-Nachricht auf Seiten des MachineAgentA die Fehlerbehandlungsrouti-
ne angestofsen. Wenn die Routine auf das Ausbleiben der Antwort durch ein erneutes Sen-
den reagiert, dann sollten zwei identische Angebote beim OrderAgent eingehen, zuerst
das Originalangebot, auf das eigentlich eine Zustimmung erfolgen sollte, und dann das
Wiederholungsangebot. Aus der wiederholten Nachricht kénnte der OrderAgent schlie-
fen, dass seine eigene Nachricht verloren gegangen sein muss und seinerseits eine wie-

derholte Ubertragung der accept-proposal-Nachricht initiieren.

Wie in Abschnitt 4.4.2 beschrieben ist ein so méchtiges aber auch komplexes , Time
out“-Verfahren in der Regel nicht generisch fiir beliebige Konversationen alleine auf
Schicht S2c¢ zu realisieren. Die im letzten Absatz angesprochene notwendige Ab-
stimmung zwischen den Order- und MachineAgents entspricht einem FKEingriff in die
Verhaltens- und Mechanismengestaltung und geschieht damit in den hoéheren Schich-

ten des ,Netzwerkstorungen“-Pfades.

Agentenreplikation gegen unerreichbare Partneragenten

Unerreichbare Partneragenten konnen — wie in diesem Pfad — als Folge von Datentrans-
portstérungen auftreten oder aus Rechnerstérungen entfernter Knoten resultieren. Eine
tiefschichtige Moglichkeit zur Storungsbehandlung unerreichbarer Partneragenten bie-
ten die agentenspezifischen Infrastrukturdienste in S2, in denen versucht werden kann,
fiir jeden Agenten mehrere gleichwertige Replikate zu halten und dann im Stérungsfall

transparent zwischen den verfiigharen Replikaten umzuschalten.
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Beispiele fiir derartige Ansétze sind die ,redundant broker teams' von Kumar und Cohen
(Kumar und Cohen 2000), bei denen die Dienstvermittleragenten repliziert vorliegen,
oder die allgemeineren Ansétze, die auf der transparenten Replikation beliebiger Agenten
beruhen (z.B. Guessoum u. a. 2002; Fedoruk und Deters 2002).

Bei idealer Realisierung ist das Risiko eines Dienstausfalles umgekehrt proportional zur
Anzahl der Replikate des Dienstes. Es resultiert ein Optimierungsproblem zwischen den
Kosten fiir die Replikation und den Kosten eines moglichen Dienstausfalls. Ein univer-
selles spieltheoretisches Verfahren zur Berechnung der Zuverlassigkeit bei Replikations-
mechanismen stellen Rudnianski und Bestougeff (2004) vor. Krempels (2001) verkniipft
seinen Fehlerbehandlungsansatz durch Replikation bei mobilen Agenten mit einem spe-
zifischen Berechnungsmodell unter Verwendung von Markov-Ketten. Exemplarisch fiir
die Klasse der Zuverléssigkeitsmechanismen auf Basis der Agentenreplikation soll dieser

Ansatz im folgenden ausfiihrlicher betrachtet werden.

Dem Ansatz liegt ein Cluster von Agentenplattformen auf verschiedenen Rechnerkno-
ten zugrunde, bei dem jeder Agent auf allen Knoten des Clusters repliziert wird. Im
Fehlerfall ersetzt ein replizierter Agent auf einem anderen Knoten die Dienste des ausge-
fallenen Agenten. Einer der Knoten im Cluster iibernimmt eine Fiihrungsrolle (,,Leader*)
und bestimmt, welches Replikat aktiv werden soll. Damit der Leader nicht selbst zum
kritischen Element (,single point of failure*) im Cluster wird, sollte er dynamisch aus-
gewéhlt werden. Dazu wird ein angepasster Auswahlalgorithmus (nach Garcia-Molina
1982) zur Fiihrerbestimmung eingesetzt, der fehlertolerant gegen Verbindungsfehler

1st.

Ein Agent, der einen Dienst im Cluster erbringen will, muss hierfiir ein Token mit ei-
ner vorgegebenen Verfallszeit (,Lease-time*) vom Leader erwerben und ggf. vor Ablauf
der Frist erneuern. Die Fehlerbeseitigung erfolgt in zwei Phasen: In der ersten Phase
iiberwacht der Leader, ob die Verfallszeit eines Agenten ablduft, ohne dass eine Erneue-
rung des Token erfolgt ist. In diesem Fall geht er von einem Ausfall aus, startet ein
Replikat des betroffenen Agenten auf einem anderen Knoten. Danach beginnt die zweite
Phase. Der Agent, der urspriinglich den Dienst erbracht hat, wird — falls er noch lauft
— feststellen, dass er das Token nicht erneuern kann, z.B. weil keine Verbindung zum

Leader moglich ist oder dieser die Erneuerung ablehnt. Als Reaktion hierauf kann der
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urspriingliche Dienstleister wiahrend eines vordefinierten Zeitfensters versuchen, die er-
reichten Zwischenergebnisse an seinen Ersatzagenten zu iibertragen. Unabhingig vom
Erfolg dieser Zustandsiibertragung nimmt der Nachfolger nach Ablauf des potenziellen
Ubertragungszeitfensters den Dienst auf und nimmt dazu die Identitéit seines Vorgéngers

arll.

Das Berechnungsmodell zu dem beschriebenen Ansatz erlaubt die Bestimmung einer
unteren und oberen Schranke fiir die erforderliche Anzahl und Verfiigbarkeit der Einzel-
plattformen, um eine gewiinschte Verfiigharkeit und Wiederanlaufzeit des Gesamtsys-
tems garantieren zu konnen. So ldsst sich auch die Anzahl der notwendigen Knoten im
Cluster bestimmen. Neben der erforderlichen Hardware fiir den Unterhalt der verschiede-
nen Rechnerknoten verursacht der Fehlerbeseitigungsansatz auch Kosten durch erhohten
Netzwerkverkehr z.B. durch das Auswahlverfahren fiir den Leader, durch die zyklische
Erneuerung der Token und durch die Replikation der Agenten. Folglich wird der An-
satz nur fiir Netzwerke mit vergleichweise ,gilinstigem* Verbindungsaufbau empfohlen,
wie z.B. fiir typische stationére Internetanwendungen oder Ad hoc-Netze auf WLAN-
Basis. Von einem Einsatz in Mobilfunknetzen mit ihren relativ teuren Verbindungen

wird abgeraten.

Zur Illustration des Ansatzes betrachte man den Fehlerfall 3 im motivierenden Beispiel
aus Kapitel 2, in dem der erfolgreiche MachineAgent A nicht innerhalb der zugesag-
ten Frist liefern kann. Abweichend vom Beispiel sei angenommen, dass es sich bei dem
herzustellenden , Produkt® um eine Information handelt und nicht um einen physika-
lischen Gegenstand. Ein replizierter MachineAgent konnte hier in der Lage sein, die
Information rechtzeitig abzuliefern, falls er nicht durch dieselbe Fehlerursache gestort
wird, die auch schon den Ausfall des urspriinglichen diensterbringenden Agenten verur-

sachte.

Konversationserweiterungen und Rekoordinierung gegen langfristig unerreichba-

re Partneragenten

Eine langfristige Unerreichbarkeit eines Partneragenten &ufert sich zunéchst auf

Schicht S2 durch das Ausbleiben einer einzelnen Nachricht und eskaliert bei erfolg-
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loser Behandlung im Verlauf auf Schicht S5 durch einen Abbruch bzw. ein Nicht-

Zustandekommen einer Kooperationsbeziehung.

Im Falle einer bereits bestehenden Kooperationsbeziehung kann bei einer Eskalation auf
die Koordinationsschicht durch Konversationserweiterungen zunéchst festgestellt wer-
den, ob es sich um eine temporére oder permanente Unerreichbarkeit des Partneragenten
handelt. Zur Illustration einer entsprechenden Konversationserweiterung betrachte man
erneut das Beispiel aus der Motivation: In den Fehlerfillen 2 und 3 wird der OrderAgent
nach Ablauf einer gewissen Zeit das Ausbleiben der Produktionsbestiatigung feststellen.
Er wird folgende mogliche Storungen in Betracht ziehen: Seine Beauftragung an den
MachineAgentA konnte verloren gegangen sein (Fehlerfall 2) oder der Produktionsab-
lauf konnte voriibergehend oder dauerhaft gestort sein (Fehlerfall 3) oder es ist lediglich
die Benachrichtigung iiber die erfolgreiche Produktion selbst verloren gegangen. Wie
bereits bei den Erorterungen zu den Time out-Verfahren beschrieben, konnte hier eine
zusétzliche Nachfrage beim MachineAgentA durch den OrderAgent Klarheit schaffen.
Die dafiir erforderliche Erweiterung der Protokolle gehort ebenso zu S5, wie im Falle
einer festgestellten permanenten Storung die erforderliche Aufstellung eines alternativen

Kooperationsplans, d.h. die Rekoordinierung.

Da die Auswahl eines passenden Dienstgebers fiir ein Dienstgesuch meist von Informa-
tionen abhéngt, die nicht in der Infrastruktur enthalten sind, wie z.B. von der Reputa-
tion des Dienstgebers, kann die Auswahl eines alternativen Dienstanbieters in der Regel
nicht durch die Agentenplattform automatisch erfolgen, sondern der Ausfall muss bis
Schicht Sb weitergegeben werden, in der ein alternativer Anbieter ermittelt werden kann
oder moglicherweise ein vollig neues Dienstnutzungsmuster mit andersartigen verfiig-
baren Diensten gefunden werden kann. Mit der beschriebenen Rekoordinierung, die in
Schicht S5 in der Regel im Normalbetrieb erfolgen kann, endet der Pfad der Netzwerk-

storungen.

5.5 Weitere konkrete Mechanismen

Neben den konkreten anspruchsvollen Verfahren und den illustrierenden Beispielen, die

in den obigen Pfaden vorgestellt wurden, gibt es noch weitere prominente Ansétze, die
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zwar keinem der Pfade direkt zugeordnet werden konnen, die zur Vervollstindigung
der Zuverlassigkeitslandkarte aber dennoch in diesem Abschnitt vorgestellt werden sol-

len.

Aktive Diensteverzeichnisse gegen Registrierungsstorungen

Registrierungsstorungen treten auf, wenn versucht wird, auf einen Agenten zuzugrei-
fen, dessen Dienste zwar noch in einem Verzeichnis publiziert sind, der aber durch eine
Rechner- oder Netzwerkstorung nicht mehr erreichbar ist. In den Spezifikationen der
FIPA und den konformen Plattformen (wie z.B. JADE) erfiillt der Directory Facilitator

(siche oben in Abb. 3.12) die Funktion des Diensteverzeichnisses.

Gegen veraltete Dienstregistrierungen helfen aktive Directory Facilitators, die periodisch
iiberpriifen, ob die publizierten Dienste noch verfiighar sind. Sie wurden beispielsweise
in den Systemen Agent. Enterprise und Agent. Hospital des SPP1083 eingesetzt (siehe
Woelk u. a. 2006; Nimis und Stockheim 2004; Kirn u. a. 2006a). In diesem Fall wurde die
Storungsbehandlung durch aktive Diensteverzeichnisse teilweise zusétzlich mit der Agen-
tenreplikation kombiniert. Im Falle eines Dienstangebotes durch einen zwischenzeitlich
unerreichbaren Agenten wird das Dienstangebot nicht nur einfach aus dem Verzeich-
nis geloscht, sondern ein Dienstgesuch wird direkt auf eines der anderen registrierten

Replikate umgeleitet, die denselben Dienst anbieten.

Erweiterte Umzugsverfahren gegen Mobilitatsstérungen

Mobile Agenten konnen wahrend ihres Lebenszyklusses von einer Agentenplattform zu
einer anderen umziehen, um z.B. kiirzere Zugriffszeiten auf eine beobachtete Umgebung
zu erlangen. Treten wahrend der Umzugsphase Storungen auf, die den Erfolg des Umzugs
gefahrden, spricht man von Mobilitatsstorungen. Als Zuverldssigkeitsmechanismen gegen
Mobilitéatsstorungen werden in Schicht S2 erweiterte Umzugsverfahren eingesetzt, die den

Ausfall oder die Verdoppelung eines Agenten verhindern sollen.

Ein erweitertes Umzugsverfahrens durch Klonen stellt Pleisch (2002) vor, der die gesam-

te Lebensdauer eines Agenten unter den Schutz einer lokalen geschachtelten Transakti-
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on stellt und damit eine verlustfreie ,exactly-once*“-Semantik selbst beim Umzug mobiler
Agenten garantiert. Vogler entwirft eine Agentenplattform fiir mobile Agenten, die durch
verteilte Transaktionen die ,exactly-once” Semantik realisiert (Vogler 1999; Vogler und
Buchmann 1998; Vogler u. a. 1997). Die Funktionsweise ist dem Ansatz von Pleisch dhn-

lich, kommt aber ohne eine explizite Replikation der Agenten aus.

Protokollverifikation gegen Konversationsstérungen

Bei den Fehlerbehandlungsmechanismen auf Schicht S5 lassen sich drei grundsétzliche
Klassen unterscheiden: Mechanismen, die zur Laufzeit zum Tragen kommen, Mechanis-
men fiir die Entwurfsphase und organisatorische Maknahmen. Gegen die als Partner-
storungen auftretenden Konversationsstorungen, bei denen die beteiligten Agenten von
unterschiedlichen Nachrichtenprotokollen und/oder -inhalten ausgehen, sind besonders

die Mechanismen fiir die Entwurfsphase erfolgversprechend.

Eine grofe Anzahl der existierenden Zuverléssigkeitsmechanismen gegen Konversations-
storungen sind daher Erweiterungen des Konversations-Entwurfprozesses, d.h. sie ve-
rifizieren die Nachrichtenabfolgen und -inhalte. Paurobally u.a. (2003), Van Eijk u. a.
(2003), Nodine und Unruh (2000), Galan und Baker (1999) und Hannebauer (2002)
prisentieren Ansétze, die alle auf einer Anreicherung der Protokollspezifikationen durch
ein formales Modell beruhen. Je nach Ansatz ermoglicht dies eine konstruktive oder

analytische Protokollverifikation.

Wiéhrend die bisher genannten Verfahren zur Protokollverifikation auf rein syntakti-
scher Ebene arbeiten, gibt es auch Ansétze, die versuchen, moglichst robuste Protokol-
le fiir einen konkreten Anwendungskontext zu entwerfen und deren Robustheit gegen
bestimmte Fehlerfille im Vorfeld des Einsatzes durch Simulation zu verifizieren. Ein
Beispiel hierfiir sind die Arbeiten von Schepperle und Yue (Yue 2007), die im Bereich
der automatischen Steuerung von KFZ-Verkehrsfliissen robuste Protokolle (,fail-safe”)
entwickeln, indem sie die oben genannten bekannten Techniken aus der Telematik (Se-
quenznummern, Quittungen, Timer,...) auf die Ebene der Agentenprotokolle tibertra-

gen.
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Bei den Verfahren zur Protokollverifikation wird vorausgesetzt, dass alle an der betref-
fenden Konversation beteiligten Agenten — oder zumindest deren Protokollautomaten —

gemeinsam entwickelt werden.

Fehlerbehandlung durch die Benutzer

Trotz der breiten Palette an existierenden Mechanismen kann es Storungen geben, die
nicht innerhalb des Multiagentensystems behandelt werden kénnen und folglich fiir die
Benutzer offenbar werden. Er bildet dann die ,yirtuelle Schicht S6* in der Fehlerbehand-
lung, die sehr divergent ist und von einem direkten Eingriff in das Agentensystem bis
zu einer vollig systemunabhéngigen Handlung in der Umgebung oder ganz ohne Umge-

bungsbezug reichen kann.

Als ein extremes Beispiel einer Fehlerbehandlung durch den Benutzer kénnte man sich
vorstellen, dass sich das Fehlverhalten eines Multiagentensystems in der Realwelt in
einem finanziellen Schaden niederschligt, fiir den Schadensersatzanspriiche z.B. gegen
andere Agenten bzw. deren Prinzipale geltend gemacht werden konnen. Die rechtlichen
Fragen, die im Zusammenhang mit Agenten durch deren Autonomie hervorgerufen wer-

den, diskutiert Nitschke (2006).

5.6 Zusammenfassung

Wie die letzten Abschnitte gezeigt haben, lassen sich die meisten existierenden Zuverlés-
sigkeitsmechanismen fiir Multiagentensysteme in der Zuverléssigkeitsreferenzarchitektur
auf natiirliche Weise verorten, obwohl die Entwicklung dieser Mechanismen nicht im Zu-
sammenhang mit der Architektur erfolgte. Besonders das Eskalieren der Storungen durch
die Schichten, die Stérungsbehandlungsméchtigkeit der einzelnen Mechanismen, deren
Abgrenzung und Zusammenspiel konnte entlang der Pfade ,Unsicherheiten®, ,Ontolo-
giestorungen, ,, Rechnerstérungen und unerwartetes Agentenverhalten und , Netzwerk-
storungen® illustriert werden. Entstanden ist dabei eine systematische Landkarte der

Zuverléssigkeitsmechanismen fiir Multiagentensysteme, die Entwicklern solcher Systeme
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beim Auffinden geeigneter Mechanismen fiir ein bestimmtes Zuverlassigkeitsproblem hel-
fen kann. Die Verortungsfahigkeit im Bezug auf die existierenden Mechanismen konnte

somit nachgewiesen werden.

Bei der Diskussion der Mechanismen zeigte sich auch, dass viele davon bestimmte An-
forderungen an die Konzeption und Implementierung des Multiagentensystems stellen.
Meist sind sie nicht allgemeingiiltig, sondern gehen z.B. von konkreten Agentenarchitek-
turen oder anderen Randbedingungen aus. Folglich kann es passieren, dass ein Entwickler
fiir sein Zuverléssigkeitsproblem zwar einen konzeptionell geeigneten Mechanismus iden-
tifizieren kann, dass dieser sich aber nicht einsetzen lasst, weil beispielsweise bereits eine
bestimmte Systemarchitektur in seiner eigenen Entwicklung zum FEinsatz kommt. Der

Investitionsschutz ware damit nicht gewahrleistet.

Das nachste Kapitel betrachtet genau diesen Fall und versucht am Beispiel der oben
bereits eingefithrten Architekturen dem Entwickler eine Hilfestellung zu geben, wo er in
seinem System mit einem eigenen Mechanismus innerhalb der eingesetzten Architektur

gegensteuern kann.
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Kapitel 6

Fehlerbehandlung in existierenden
Architekturen

Wahrend im vorangegangenen Kapitel 5 eine Landkarte existierender Zuverlassig-
keitsmechanismen entworfen und damit deren Verortungsfihigkeit untermauert wur-
de, steht im aktuellen Kapitel die Ubertragbarkeit der Zuverlissigkeitsreferenzarchi-
tektur auf existierende Architekturen im Mittelpunkt. Dazu werden die im Verlau-
fe der Arbeit (in Abschnitt 3.4.2) bereits betrachteten Architekturen fiir Multiagen-
tensysteme erneut untersucht und zur Zuverlassigkeitsreferenzarchitektur in Bezug ge-

setzt.

Die Ubertragbarkeit erlaubt es dem Entwickler eines Agentensystems, das einer dieser
Architekturen folgt, Querschliisse zu ziehen und dadurch die evtl. vorhandenen Zuverlas-
sigkeitsprobleme systematisch anzugehen: Die Zuverlassigkeitsreferenzarchitektur hilft,
Storungen bestimmten Systemkomponenten zuzuordnen und gibt Hinweise darauf, wo
existierende Mechanismen greifen konnten bzw. wo im System ein eigener Zuverlassig-
keitsmechanismus angesiedelt werden muss, falls kein existierender Mechanismus einge-
setzt werden kann. Dafiir werden in den folgenden Abschnitten fiir die Architekturen
ABSRM (in Abschnitt 6.1), RASMAS (6.2), InteRRap (6.3), Goddard Agent Architec-
ture (6.4) und FIPA (6.5) die Pfade ,,Unsicherheiten®, ,Ontologiestérungen®, ,Rechnersto-
rungen und unerwartetes Agentenverhalten und ,Netzwerkstorungen“ und die weiteren

Mechanismen traversiert und dabei untersucht, welche Stérungen und Stérungsbehand-
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lungsoptionen aus der Zuverldssigkeitsreferenzarchitektur sich auf welche Architektur-

komponenten abbilden lassen.

6.1 Agent-Based System Reference Model (ABSRM)

Das Agent-Based System Reference Model (ABSRM), das in Abbildung 3.14 im Kontext
der Referenzarchitektur dargestellt ist, versteht sich — genau wie die Referenzarchitektur
selbst — nicht als konkrete Architektur, in der ein System direkt implementiert werden
konnte, sondern eher als Meta-Modell, das eine gemeinsame Struktur und Begriffswelt
fiir eine Klasse konkreter Agentensysteme definiert (Modi u. a. 2006). Bei ABSRM steht
dabei besonders eine generische Laufzeitumgebung im Mittelpunkt, die noch um die
Funktionseinheiten Administration, Security, Conflict Management und Messaging an-

gereichert wird.

In der Referenzarchitektur werden damit von ABSRM vor allem die Schichten S1 und
S2 (in der b- und c-Séule) und mit Einschrénkungen die Schicht S4 und die a-Saule
abgedeckt. Die Schichten S3 und S5 werden hingegen nicht explizit behandelt, sondern
fallen implizit in den Controller. Fiir die Ubertragbarkeit der Zuverlissigkeitsreferenz-
architektur bedeutet dies, dass im ABSRM vor allem die Anfdnge der Pfade ,Netz-
werkstorungen und ,Rechnerstérungen und unerwartetes Agentenverhalten interessant

sind.

Die Funktionseinheit Messaging, die als Bestandteil der Platforms die Aufgaben Message
Construction, Naming and Addressing, Transmission und Receiving iibernimmt, kann
insbesondere von Nachrichtentransportstorungen, Registrierungsstérungen und von un-
erreichbaren Partneragenten betroffen sein. Damit bietet sie sich auch fiir die Umset-
zung von aktiven Diensteverzeichnissen, ,,Time out- oder Agentenreplikationsverfahren
an. Ob ein Weiterreichen von langfristig unerreichbaren Partneragenten an die Koor-
dinationsschicht S5 Sinn macht, hidngt von deren genauer Umsetzung im Controller
ab: ABSRM sieht hierfiir lediglich das sehr spezifische Conflict Management vor, auf
das die Konversationserweiterungen und die Rekoordinierung abgebildet werden miis-

sen.
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Von dem Pfad ,Rechnerstérungen und unerwartetes Agentenverhalten koénnen in
ABSRM vor allem Rechner- und Plattformstorungen auftreten, die auf der Ebene der
Plattformen mit persistenten Agenten zu beheben sind. Dieser Ansatz passt gut zu den
Aufgaben der Funktionseinheit Administration (Agent Creation, Agent Management,
Resource Control und Agent Termination) und kann dort folglich gut implementiert wer-
den. Eine Eskalation der Stérung als teilentschérfter Plattformausfall an die Schicht S4
héngt wieder von der konkreten Implementierung des Controllers von ABSRM ab und

muss daher fallweise abgewogen werden.

6.2 Reference Architecture for Situated Multiagent
Systems (RASMAS)

Die beiden Hauptabstraktionen der Reference Architecture for Situated Multiagent Sys-
tems (RASMAS) (Weyns u. a. 2006) Environment und Agent umfassen die Schichten S1
und S2 bzw. S3, S4 und S5, und decken damit die komplette Referenzarchitektur ab
(sieche Abbildung 3.15). Als Konsequenz aus dem Entstehungshintergrund der RASMAS
in der Schwarmtheorie, in der die Informationsiibermittlung {iber die Umgebung und die
Weltmodellierung eine wichtige Rolle spielt, sind dabei in Schicht S1 und S2 die Séu-
len a und ¢ und die Schicht S3 besonders stark ausgeprigt. Die Komponentenverwaltung
(Sdule b) und die Schichten zur Verhaltensgenerierung und Koordination sind hingegen

von untergeordnetem Interesse und nicht detailliert ausgearbeitet.

Durch den starken Umgebungsbezug der RASMAS ist besonders die Betrachtung des
Pfades ,,Unsicherheiten” der Zuverlassigkeitsreferenzarchitektur relevant. Dieser Pfad be-
ginnt mit einer Sensor-/Aktor-Storung in Sla. Die Sensor-Stérung tritt in RASMAS
in der Observation-Komponente auf. Als Fehlerbehandlung wird im Pfad die Ausnut-
zung redundanter Wandler vorgeschlagen, die direkt in Sla oder auch in S2a imple-
mentiert werden kann. In RASMAS korrespondiert dies mit dem Zyklus aus obsrv und
observed data zwischen den Komponenten Observation und Representation Genera-
tor: Fiir eine bestimmte gewilinschte Wahrnehmung eines Umgebungszustandes kénnen

mehrere Sensoren in der Umgebung abgefragt werden. Fiir Aktor-Storungen miissen
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zusatzlich die Komponenten Interaction und Translation mit in den Zyklus einbezo-
gen werden!, wodurch sich eine Beauftragung redundanter Aktoren verkomplizieren

wird.

Im Falle einer nicht vollstdndigen Fehlerbehandlung durch Wandlerredundanz wiirde
entlang des Pfades eine imperfekte Situationseinschéitzung an S3 weitergegeben und
dort durch ein Uncertainty Management behandelt werden. Weyns, Steegmans und Hol-
voet (2004b) prasentieren fiir diese Aufgabe ein bestens prépariertes formal fundiertes
Weltmodell, das explizit mit Unschiirfe umgehen kann?. So besteht z.B. die Moglichkeit,
Reizschwellen fiir Wahrnehmungen oder Constraints auf zuldssige Weltmodellzusténde
zu definieren. Restunsicherheiten im Weltmodell, die evtl. noch an die Verhaltensgenerie-
rung in S4 weitergegeben werden miissen, lassen sich dort mittels sog. Filter ausblenden.
Die Decision-Komponente bietet also eine innere Agentenarchitektur mit Unsicherheits-
beherrschung, die den Pfad ,Unsicherheiten abschliefst.

Das Kommunikationsmodell von RASMAS (Weyns u.a. 2004a) verwendet einfache
Ontologie-basierte Nachrichten und formuliert daraus Protokolle. Folglich sind die Pfa-
de ,Ontologiestorungen®, , Netzwerkstorungen* und die Protokollverifikation der Zuver-
lassigkeitsarchitektur im Kontext der RASMAS interpretierbar. Kommunikationsonto-
logiestorungen lassen sich durch automatische Serialisierer und validierende Parser in
der Communication-Komponente auf S3 behandeln und bei unvollstandiger Storungs-
behebung kann eine Bedeutungsaushandlung in der Decision-Komponente erfolgen, die
u.a. die Koordination (S5) abdeckt.

Auch der Pfad ,Netzwerkstorungen léasst sich geméaft der Verortung in Abbildung 3.15
weitestgehend auf Komponenten von RASMAS (Translation, Interaction, Communicati-
on Service, Communication und Decision) abbilden. Ebenso lisst sich die Protokollveri-

fikation in der Entwurfsphase gegen Konversationsstorungen in RASMAS gut unterstiit-

In Abbildung 3.15 sind diese Komponenten der Verteilungsunterstiitzung in Séule ¢ zugeordnet und
nicht der Realwelteinbettung. Dies riihrt daher, dass diese Komponenten sowohl fiir die Kommu-
nikation mit anderen Agenten als auch fiir die Interaktion mit der Umgebung verantwortlich sind.
Fiir das aus der Schwarmtheorie stammende RASMAS hat dies seine Berechtigung: Kommunikation
wird hier oft mit dem Hinterlassen von Botschaften in der Umgebung gleichgesetzt (vergleichbar der
Kommunikation von Ameisen {iber Pheromonspuren).

’Das gut ausgearbeitete Weltmodell ist erneut durch den Hintergrund Schwarmtheorie begriindet,
da bei der Wahrnehmung von ,Duftspuren” in der Umgebung stets von einer gewissen Unschérfe
ausgegangen wird.
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zen, da bereits ein formales Modell fiir die Nachrichten, deren Inhalte und die Protokolle
existiert und dieses leicht um die notwendigen Mechanismen zu erweitern ist (Weyns u. a.
2004a). Eine Ausnahme im Pfad ,Netzwerkstorungen® ist die Agentenreplikation, fiir die
es keine Entsprechungen gibt, da RASMAS alle Aspekte der Komponentenverwaltung
ausblendet. Dies fiihrt auch dazu, dass die Storungen und Mechanismen aus dem Pfad
,Rechnerstérungen und unerwartetes Agentenverhalten keine Anwendung in RASMAS

finden konnen.

6.3 InteRRap

Bei InteRRap (Miiller 1996) steht die Konzeption einer inneren Agentenarchitektur im
Fokus, die die definierenden Agenteneigenschaften Reaktivitat, Zielorientierung und Ko-
operation in Einklang bringt. Dabei entsteht eine (im wesentlichen) dreischichtige Ar-
chitektur mit den Schichten Behavior-based Layer, Local Planning Layer und Coope-
rative Layer, die sich auf ein gemeinsames Weltmodell (,Knowledge Base") abstiitzen.
Diese Komponenten definieren in der Referenzarchitektur die Schichten S3 bis S5, wo-
hingegen die Infrastrukturschichten S1 und S2 bei InteRRap durch die einfachen Kom-
ponenten Perception, Action und Communication nur rudimentér besetzt sind (siehe
Abbildung 3.17).3

Fiir die Zuverlassigkeitsreferenzarchitektur ergibt sich aus der unterschiedlichen Detail-
lierung der Schichten, dass nur eine Betrachtung der Mechanismen der Schichten S3 bis
S5 niitzlich sein kann. In der Ontologie-basierten Knowledge Base ist Unsicherheit zu-
néchst nicht explizit modelliert und es existieren auch keine Operatoren fiir Uncertainty
Management. Im Falle von weitergereichten Sensor-/Aktor-Stérungen, die im Pfad ,,Un-
sicherheiten in S3 zu imperfekten Situationseinschiatzungen fiihren, miissen diese Eigen-
schaften in der Knowledge Base ergéinzt werden. Die Unsicherheitsbeherrschung in der
inneren Agentenarchitektur wird hingegen nativ unterstiitzt, da ihre Konzeption auf dem
BDI-Modell basiert, das mit den Beliefs die Unsicherheit expliziert.

3Fiir die Implementierung realer Anwendungssysteme wiirde man die Infrastruktur von InteRRap sinn-
vollerweise durch eine vollstdndige Agentenplattform ersetzen und nur die innere Agentenarchitektur
iibernehmen.
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Der Pfad ,Ontologiestérungen ldasst sich in InteRRap komplett abbilden und seine Be-
trachtung ist von besonderem Interesse, weil die Nachrichteniibermittlung keine strenge
Typisierung vorsieht und damit fehleranfillig gegen Kommunikationsontologiestorungen
erscheint. In Ermangelung der Typisierung ist eine Realisierung automatischer Serialisie-
rer und validierender Parser jedoch ohne eine Erweiterung der Infrastrukturschicht nicht
moglich. Eine Behandlung unterschiedlicher Ontologien bei Sender und Empfianger ist
durch Ontologieiibersetzung in der Knowledge Base bzw. durch Bedeutungsaushandlung

in der Cooperative Planning Layer realisierbar.

Nur schwer innerhalb der InteRRap-Architektur interpretierbar ist der Pfad der ,,Rech-
nerstorungen und unerwartetes Agentenverhalten®, da die Aspekte der Komponentenver-
waltung hier ausgeklammert sind. Obwohl der Zustand in der Knowledge Base dhnlich
wie in Datenbanken behandelt wird und damit prinzipiell den transaktionsbasierten
erweiterten Wiederanlaufverfahren zugénglich ist, ist eine glatte konzeptuelle Einbet-
tung in den festgelegten Zyklus aus Situation Recognition/Goal Activation und Plan-
ning/Scheduling in den S4 zugeordneten InteRRap-Schichten nicht trivial. Die Entwick-
lung robuster Koordinationsmechanismen passt hingegen gut zur Konzeption der Co-
operative Planning Layer und damit ist zumindest das unerwartete Verhalten anderer

Agenten im vorliegenden Pfad leicht zu behandeln.

Ubrig zur Betrachtung bleiben aus den héheren Schichten der Zuverlissigkeitslandkarte
die Protokollverifikation gegen Konversationsstorungen und aus dem Pfad , Netzwerksto-
rungen” die Konversationserweiterung und Rekoordinierung als Schicht S5-Mechanismus.
Obwohl Konversationsstorungen in InteRRap auftreten konnen, sind sie hier nur schwer
durch Protkollverifikation zu adressieren, weil der Protokollbegriff in InteRRap kon-
zeptionell nicht vorhanden ist. Vor einer formalen Anreicherung von Protokollen zur
Verifikation muss also zunéchst eine explizite Handhabung von Protokollen in die For-
malismen von InteRRap eingebettet werden. Die Abwesenheit eines Protokollbegriffs
erschwert auch eine Behandlung langfristig unerreichbarer Partneragenten durch Kon-
versationserweiterung, da diese implizit Protokolle als zu erwartende Nachrichtenfolgen
voraussetzt — eine Rekoordinierung kann im Normalbetrieb der Cooperative Planning

Layer erfolgen.
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6.4 Goddard Agent Architecture (GAA)

Im Fokus der Goddard Agent Architecture (GAA) (Truszkowski 2006; Truszkowski und
Rouff 2001) steht die modulare Entwicklung von Agentensystemen durch eine Definiti-
on von Komponenten und getypten Datenfliissen zwischen diesen. Erneut werden dabei
alle Aspekte der Komponentenverwaltung ausgeblendet. Insgesamt werden durch die
GAA damit die Schichten S1 und S2 (mit Ausnahme der Séule b) und die Schich-
ten S3 und S4 abgedeckt. Die Koordination wird nicht explizit behandelt, fallt aber
funktional implizit mit in die Komponenten der Verhaltensgenerierung (siehe Abbil-
dung 3.19).

Durch den geplanten Einsatz der Goddard Agenten in der Raumfahrt der NASA ist
die Architektur so ausgelegt, dass auch unter relativer Unsicherheit (z.B. auch durch
gestorte Aktoren oder Sensoren) in kiirzester Zeit Entscheidungen getroffen und Ak-
tionen durchgesetzt werden kénnen. Dafiir wird der Komponente Perceptors eine eigene
Intelligenz beigemessen, die z.B. Sensorsignale aggregieren und bis zu einem bestimmten
Niveau auswerten kann. Bei dringend erforderlichen Reaktionen konnen die Perceptors
daher auch sog. Reflex Actions anstofen, die nicht durch die komplette Verhaltens-
generierung des Systems laufen miissen, sondern direkt von den Effectors ausgefiihrt
werden. Mit dieser kurzen Kopplung von intelligenten Sensoren und Aktoren in S2a
lassen sich einfach auch aufwéindige Mechanismen der Wandlerredundanz gegen Sensor-
/Aktor-Storungen im Pfad ,Unsicherheiten implementieren. Durch diese Méchtigkeit
wird in der GAA davon ausgegangen, dass keine Unsicherheiten mehr an die hdhe-
ren Schichten weitergegeben werden miissen und folglich muss hier auch keine Behand-
lung mehr stattfinden. Damit endet der Pfad ,Unsicherheiten in der GAA bereits in
Schicht S2.

Die Kommunikation in der GAA wird iiber die Komponente Agent Communication Per-
ceptor/Effector abgewickelt, die Nachrichten nach dem entsprechenden FIPA-Standard
einsetzt und diese iiber eine externe (nicht FIPA-konforme) Kommunikationsinfrastruk-
tur sendet und empfangt. Storungen in dieser externen Infrastruktur fithren zu Nach-
richtenstorungen in der GAA-Komponente und eroffnen damit den Pfad ,Netzwerk-
storungen. Allerdings werden die Nachrichten in der GAA-Komponente nicht weiter

bearbeitet — insbesondere findet keine Konversationsiiberwachung statt, die fiir Time
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out-Verfahren benotigt werden wiirde. Vielmehr werden die Nachrichten (und damit
gef. auch die Storungen) direkt an das Agent Reasoning auf Schicht S4 weitergeleitet,
was im Storungsfall in der Zuverlassigkeitsreferenzarchitektur einer bedingungslosen Feh-
lerweitergabe entspricht. Im Reasoner muss dann auf Basis des Weltmodells entschieden
werden, wie mit einer (fehlenden) Nachricht weiter verfahren werden soll. Hier lassen sich
also auch Reaktionen definieren, die einer Konversationserweiterung oder Rekoordinie-
rung gegen langfristig unerreichbare Partneragenten entsprechen. Der Aufwand hierfiir
ist aber relativ hoch, weil zuerst ein Protokollbegriff in der Architektur verankert wer-
den muss. Die weiteren Storungen und Mechanismen des Pfades ,Netzwerkstorungen®
konnen in der GAA mangels einer Betrachtung aller Verwaltungsaspekte nicht sinnvoll
interpretiert werden. Dies gilt wegen des fehlenden Protokollbegriffs ebenso fiir die Proto-
kollverifikation und durch die Nichtbeachtung mobiler Agenten auch fiir die erweiterten

Umzugsverfahren.

Die Ontologie-basierte Modeling and State-Komponente der GAA entspricht der
Schicht S3 der Referenzarchitektur und setzt sowohl deren statische als auch dynamische
Dienste auf der Schema-Ebene um. Die dynamischen Dienste sollen es ermoglichen, dass
die Agenten mittelfristig neue Schemata fiir das Weltmodell erlernen und sich damit
besser an diese anpassen konnen. Auf dieser Funktionalitéit lassen sich einfach Verfah-
ren zur Ontologieiibersetzung gegen Kommunikationsontologiestérungen auf Schicht S3
aufbauen und unter Einbezug des Agent Reasoning und der Kommunikation auch die
hoherschichtigen Verfahren zur Bedeutungsaushandlung. Der Pfad ,,Ontologiestérungen'

lasst sich also sehr gut in GAA unterstiitzen.

Fiir den noch verbleibenden Pfad ,Rechnerstérungen und unerwartetes Agentenver-
halten“ gelten die Aussagen zu InteRRap analog auch fiir GAA: durch die fehlende
Komponentenverwaltung ist der Pfad auch hier schwer interpretierbar. Mechanismen
mit persistentem transaktional geschiitztem Weltmodell miissen in der Modeling and
State-Komponente verankert werden und die erweiterten Wiederanlaufverfahren dann
im Agent Reasoning abgebildet werden. Dort sind auch die robusten Koordinationsme-
chanismen zu implementieren, die mangels expliziter Koordinationsunterstiitzung jedoch

vollstandig auf lokale Ziele und Aktionen abzubilden sind.
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6.5 FIPA Standard

Die Standards der Foundation for Intelligent Physical Agents (FIPA) (FIPA
2002a, 2004b, a, und andere) haben die Spezifikation von Plattformen fiir Multiagen-
tensysteme zum Zwecke der Interoperabilitdat zum Ziel. Wie Abbildung 3.13 zeigt, fallen
die meisten Komponenten der FIPA-Architektur damit in die verschiedenen Séulen der
Schicht S2, in der die Agenten-spezifischen Infrastrukturdienste beheimatet sind. Die
nicht-agentenspezifische Schicht S1 und die Schichten S3 bis S5 werden nur soweit spezi-
fiziert, wie dies der Interoperabilitit zutraglich ist. Da insgesamt fiir die Interoperabilitét
von Agentenplattformen vor allem die Verteilungsunterstiitzung und die Komponenten-
verwaltung von Bedeutung sind, sollen zunéchst die Pfade ,Netzwerkstorungen“ und
,Rechnerstérungen und unerwartetes Agentenverhalten betrachtet werden. Hier ist ei-

ne besonders gute Abdeckung zu erwarten.

Datentransportstorungen treten auferhalb der FIPA-Plattformen auf, weil fiir den Da-
tentransport nur generische Internetprotokolle benutzt werden. Falls deren eigene Mecha-
nismen nicht greifen, kommt es im Message Transport Service zu Nachrichtentransport-
storungen, fiir die z.B. in der FIPA-konformen Plattform JADE bereits einfache Time
out-Verfahren implementiert sind, die auf die Konversationsiiberwachung der FIPA-
Protokolle zuriickgreifen. Agentenreplikation gegen unerreichbare Partneragenten wird
nicht durch native Funktionen der FIPA-Plattformen direkt unterstiitzt, lasst sich aber
auf Basis der Dienste des Agent Management Systems und des Directory Facilitators
implementieren. Aus dem Pfad ,Netzwerkstorungen“ bleiben noch die langfristig uner-
reichbaren Partneragenten, die ggf. von den Mechanismen der Plattform weitergereicht
werden miissen an die Schicht S5, wo sie durch Konversationserweiterungen und Reko-
ordinierung zu behandeln wéren. Die dort von der FIPA definierten Protokolle erlauben
eine zuverlassigkeitserhohende Erweiterung z.B. durch das Einfiigen zusétzlicher Besta-

tigungsnachrichten.

Der Pfad ,Rechnerstérungen und unerwartetes Agentenverhalten beginnt innerhalb der
FIPA-Plattform in S2b, nachdem aus S1b Rechnerstérungen als Plattformstorungen wei-
tergeleitet wurden. Die Spezifikationen der FIPA-Plattform sehen Persistenz weder fiir

die Infrastrukturkomponenten noch fiir die Agenten selbst nativ vor. Eine entsprechende
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Erweiterung ist iiber einen Eingriff in die Lebenszyklusverwaltung des Agent Manage-
ment Systems realisierbar (FIPA 2004a). Bei einer weiteren Eskalation als teilenschérf-
ter Plattformausfall oder bei unerwartetem Agentenverhalten konnen die erweiterten
Wiederanlaufverfahren ohne Einschrankungen aber auch ohne spezifische Unterstiitzung
seitens der FIPA-Standards in der Verhaltensgenerierung von S4 implementiert werden.

Dies gilt auch fiir die robusten Koordinationsverfahren in S5.

Gegen Kommunikationsontologiestorungen wird aus dem Pfad ,Ontologiestérungen‘
die Ontologieiibersetzung direkt durch den Ontology Service (FIPA 2001f) umge-
setzt und automatische Serialisierer/validierende Parser werden von einigen FIPA-
implementierenden Plattformen als integraler Dienst angeboten. Die Bedeutungs-
aushandlung als S5-Koordinationsmechanismus gegen weitergereichte Kommunika-
tionsontologiestorungen liegt auferhalb der von der FIPA spezifizierten Komponen-

ten.

Aus dem Pfad ,,Unsicherheiten” koénnen Sensor-/Aktor-Stérungen in FIPA gut adres-
siert werden. Sensoren und Aktoren von Sla konnen in S2a iiber die einfachen Wrap-
per angebunden werden, die eine generische Schnittstelle zwischen Plattform-externen
Komponenten und der Agenten-Plattform definieren (FIPA 2001b). Technisch gesehen
werden die Sensoren und Aktoren dann jeweils gegeniiber der Plattform in einem spe-
ziellen Agenten gekapselt. Zwischen der Agentenschnittstelle und der Wandlerschnitt-
stelle lassen sich konzeptionell beliebige Programme verbergen, so dass hier auch trans-
parent ein Wandlerredundanz-Mechanismus implementiert werden kann. Falls dennoch
eine Storung entlang des ,,Unsicherheiten“-Pfades weitergereicht werden muss und da-
mit in den hoheren Schichten imperfekte Situationseinschitzungen oder Restunsicher-
heiten entstehen, werden diese in Komponenten behandelt, die auferhalb der FIPA-
Spezifikation liegen, d.h. die die FIPA-Komponenten ihrer Plattform lediglich benut-

zen.

Neben den beschriebenen Ausschnitten aus den Pfaden lassen sich auch weitere Sto-
rungen und deren Fehlerbehandlungsmechanismen, die nicht in die Pfade aufgenom-
men wurden, innerhalb von FIPA verorten. Die Spezifikationsweise der FIPA-Protokolle
macht diese z.B. leicht zugénglich fiir formale Erweiterungen, die eine Grundlage fiir die

Protokollverifikationsverfahren gegen Konversationsstorungen darstellen. Falls Rechner-

162




6.6 Zusammenfassung

storungen wahrend einer Umzugsphase auftreten konnen, lassen sich auch die einfachen
Umzugsverfahren aus dem entsprechenden FIPA-Standard zur Mobilitdtsunterstiitzung
(FTPA 20021) gegen Mobilitéatsstorungen erweitern und aktive Diensteverzeichnisse gegen
Registrierungsstorungen sind im Rahmen der FIPA-Spezifikation des Directory Facilita-

tors umsetzbar.

6.6 Zusammenfassung

In den vorangegangenen Abschnitten 6.1 bis 6.5 erfolgte eine Zuordnung von Stérungen
und zugehorigen Storungsbehandlungsoptionen auf eine Auswahl prominenter Architek-

turen entlang der definierten Behandlungspfade.

Fiir die Plattform-bezogenen Architekturen FIPA und ABSRM liefsen sich die Anfén-
ge aller Pfade und die kompletten Pfade ,Netzwerkstorungen“ und , Rechnerstérungen
und unerwartetes Agentenverhalten gut zuordnen. InteRRap, das seinen Schwerpunkt
auf die Ausprdgung der Komponenten der inneren Agentenarchitektur legt, profitier-
te hingegen stérker von den hoherschichtigen Mechanismen, d.h. von den Enden der
Pfade. In den Architekturen GAA und RASMAS, die durch ihren Einsatzhintergrund
einen starken Umgebungsbezug haben, liefen sich wiederum die Storungen und Me-
chanismen der Pfade ,Unsicherheiten“ und ,Ontologiestérungen besonders gut veror-

ten.

Zusammenfassend konnte damit gezeigt werden, dass sich die Erkenntnisse aus der Zuver-
lassigkeitsreferenzarchitektur erfolgreich auf sehr verschiedene Architekturen iibertragen
lassen. Wie zu erwarten konnte auch beobachtet werden, dass fiir die jeweils am detail-
liertesten ausgearbeiteten Bereiche der Architekturen eine besonders gute Abbildung von
Storungen und Behandlungen moglich ist. Dies bedeutet jedoch keine Einschrankung der
Ubertragbarkeit, da der Entwickler in den Bereichen, die von seiner eingesetzten Archi-
tektur nicht definiert werden, alle Freiheiten der Ausgestaltung geniefst, insbesondere die
Freiheit zur unbeschrankten Gestaltung von Fehlerbehandlungsmechanismen geméafs der

Zuverlassigkeitsreferenzarchitektur.
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Kapitel 7

Eine Fallstudie: Transaktionale Kon-

versationen

In den vorangegangenen beiden Kapiteln wurden mit der Zuverlassigkeitslandkarte die
Verortungsféhigkeit der Zuverlassigkeitsreferenzarchitektur (in Kapitel 5) und deren
Ubertragbarkeit auf andere Architekturen (in Kapitel 6) nachgewiesen. Entwickler von
Multiagentensystemen profitieren davon, indem sie entweder direkt aus der Zuverlassig-
keitslandkarte existierende Fehlerbehandlungsmechanismen gegen ein vorliegendes Zu-
verlassigkeitsproblem auswéhlen konnen oder indem sie — falls eine Auswahl durch Ein-
schrinkungen der Mechanismen nicht moglich ist — Hinweise bekommen, wie und an
welcher Stelle sie mit eigenen Fehlerbehandlungsmechanismen in ihre Systeme eingrei-

fen konnen.

Die Fallstudie im vorliegenden Kapitel gibt ein Beispiel fiir den Einsatz der Zuverléssig-
keitsreferenzarchitektur durch einen Entwickler zunéchst beim Versuch, einen existieren-
den Mechanismus fiir ein konkretes Zuverlassigkeitsproblem eines vorhandenen Systems
zu finden und danach bei der Eigenentwicklung einer geeigneten Fehlerbehandlung. Die
Fallstudie illustriert damit zugleich, wie die Zuverlassigkeitsreferenzarchitektur zur Ent-
wicklung orthogonaler Mechanismen zur Steigerung der Zuverléssigkeit von Multiagen-

tensystemen gegen endogene externe Storungen beitrigt.
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7.1 Ausgangssituation

Im vorliegenden Abschnitt soll zunéchst die Ausgangssituation der Fallstudie geschildert
werden. Dazu gehoren eine Beschreibung der Anwendungsfunktionalitit des betrach-
teten Multiagentensystems, eine Beschreibung seiner technischen Umsetzung und eine

Beschreibung der aufgetretenen Stérungen.

7.1.1 Ein Multiagentensystem zur Produktionsfeinplanung

Das Multiagentensystem, das in der Fallstudie betrachtet wird, realisiert genau die
Anwendungsfunktionalitéit, die im motivierenden Beispiel in Kapitel 2 bereits einge-
fiihrt wurde und deren Hintergrund in Anhang B dargestellt ist. Es handelt sich al-
so um ein MAS, das eine Teilaufgabe der Produktionsplanung und -steuerung rea-
lisiert, ndmlich die Feinterminierung von Produktionsschritten in der Auftragsfreiga-
be.

Das System wurde gemeinsam am Institut fiir Prozessrechentechnik, Automation
und Robotik (IPR, Lehrstuhl Prof. Woérn) und am Institut fiir Programmstruktu-
ren und Datenorganisation (IPD, Lehrstuhl Prof. Lockemann) im Teilprojekt KRASH
(Karlsruhe Robust Agent SHell) des DFG-Schwerpunktprogramms SPP1083 | Intelli-
gent Agents in Real-World Business Applications” entwickelt. Dem Teilprojekt KRASH
kam im Verbund des SPP1083 die Rolle zu, ein robustes und zuverldssiges MAS
zur intraorganisationalen Produktionsfeinplanung zu entwickeln, das sich in das ge-
meinsame Multi-Multiagentensystem (MMAS) Agent. Enterprise des SPP1083 (Wo-
elk u.a. 2006) zur organisationsiibergreifenden Lieferkettenverwaltung (engl. Supply
Chain Management, SCM ) einbetten lassen sollte. (Zur technischen Integration siehe
(Nimis und Stockheim 2004; Stockheim u.a. 2004; Krempels u.a. 2003; Scholz u. a.
2005).)

Die Feinplanung erfolgte, wie in Abschnitt 2.1.1 beschrieben, nach dem Kontraktnetz-
protokoll, d.h. mit einem Markt-basierten Koordinationsmechanismus mittels organi-

sationsinternen Ausschreibungen durch sog. OrderAgents und Bearbeitungsangeboten
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durch die MachineAgents der geeigneten Produktionsressourcen. Die betrieblichen Rah-
menbedingungen fiir eine gute produktionstechnische Robustheit gegen exogene Stérun-
gen im Kontext des KRASH-Projektes beschreiben Frey, Nimis, Wérn und Lockemann
(2003a, b) und im allgemeineren Fall in seiner Dissertation Frey (2004). Die notwendigen
Schritte zur Erlangung einer hohen technischen Zuverlassigkeit gegen endogene externe

Storungen sind Gegenstand der weiteren Fallstudie.

7.1.2 Umsetzung des Produktionsfeinplanungs-MAS

Durch die vorgesehene Einbettung des Produktionsfeinplanungs-MAS in das MMAS
Agent. Enterprise wurde bei der Entwicklung Wert auf die Interoperabilitat gelegt, d.h. es
wurde insbesondere eine Standard-konforme Implementierung angestrebt. Die genaue
Umsetzung des MAS nach dem dominierenden FIPA-Standard spielt fiir den weiteren
Verlauf der Fallstudie eine wichtige Rolle und wird daher im folgenden intensiv betrach-
tet. Dabei wird die bewédhrte Vorgehensweise entlang der Schichten der Referenzarchi-

tektur in wachsender Abstraktion (,bottom-up“) verfolgt.

Als Basis der Implementierung wurde das FIPA-konforme Agentenrahmenwerk JADE
(Bellifemine u. a. 2007, 2005) gewahlt, wodurch sowohl fiir die Schicht S2 als auch fiir S1
bereits viele Systemeigenschaften festgelegt sind. JADE selbst ist in der Programmier-
sprache Java! entwickelt und stellt dem Entwickler Java-Schnittstellen (engl. Applicati-
on Programming Interface, API) fir die MAS-Implementierung zur Verfiigung. Damit
kommen in Schicht S1b alle Rechnerinfrastrukturen in Frage, die die Java-Plattform
unterstiitzen. Im Projektverlauf wurden Windows?-Rechner auf Basis von PC-Hardware

eingesetzt.

Neben anderen Netzwerken (z.B. aus dem Mobilfunkbereich) unterstiitzt JADE die
Internet-Protokollfamilie TCP/IP, die in Slc zusammen mit dem hoherschichtigen
HTTP-Protokoll des World Wide Web fiir die Nachrichten-basierte Kommunikation Ver-
wendung findet.

!Siehe http://java.sun.com
2Siehe http://www.microsoft.com/windows/
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Die Einbettung in die ,,Realwelt” in Sla wurde im Rahmen des SPP1083 lediglich simu-
liert. Sie erfolgt durch die Anbindung des MAS an das professionelle Simulationssystem
fiir Produktionsanalagen eM-Plant® (ehemals SiMPLE++) {iber eine selbstentwickelte
Datenbank- und Ereignis-basierte Schnittstelle (Sedivy 2003).

Die Ereignisse aus der Produktionssimulation werden in S2a direkt in Wahrnehmungen
umgesetzt, z.B. in gerade eintreffende Fertigungsauftréige, die die Entstehung eines neuen
OrderAgents initiieren, oder in Maschinenausfille, die die aktuellen Produktionsablaufe
eines MachineAgents verzogern kénnen. Die Handlungen der Agenten, z.B. in Form neu
eingeplanter Maschinenbelegungen werden iiber dieselbe Schnittstelle zur Auswertung

wieder in die Simulationsumgebung zuriick gespielt.

In S2b werden alle durch den FIPA-Standard definierten Dienste der JADE-Plattform
in Anspruch genommen. Dazu gehoren z.B. die Laufzeitumgebung mit den entspre-
chenden Verwaltungswerkzeugen, der Lebenszyklusdienst und auch das Dienstever-
zeichnis, das wie in Abschnitt 5.5 beschrieben als aktives Diensteverzeichnis ausgelegt

1st.

Oben wurde bereits erwihnt, dass der Nachrichtentransport in Slc via HTTP erfolgt.
Hierfiir muss in der JADE-Plattform in Schicht S2c¢ eine entsprechende Programmbi-
bliothek selektiert werden, das sog. HTTP-MTP (fiir engl. Message Transport Proto-
col). Die Nachrichten, die als Nutzlast der HTTP-Verbindungen transportiert werden,
folgen der XML-Serialisierung der FIPA und werden durch automatische Serialisierer
und validierende Parser geschrieben bzw. ausgepackt. Fiir das Kontraktnetzprotokoll,
das in S2c¢ ausgefithrt und {iberwacht wird, wird nicht die einfache von JADE bereit-
gestellte Implementierung verwendet, sondern eine Implementierung auf Basis JADEs
generischer Automatenknoten (F'SMBehaviour fiir engl. Finite State Machine Beha-

viour).

Unter Anwendung einer Erweiterung der in (Dinkloh und Nimis 2004) vorgestellten
werkzeuggestiitzten Methodik zur Protokollgenerierung aus AUML-Modellen (siehe Bau-
er u.a. 2001) werden hierfiir aus der Protokollspezifikation in Form eines Sequenz-
diagramms (dhnlich Abbildung 2.1) zwei korrespondierende Protokollautomaten gene-

riert. Abbildung 7.1 zeigt den resultierenden Protokollautomaten des Kontraktnetz-

3Siehe http://www.emplant.com
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Initiators (OrderAgent), Abbildung 7.2 den zugehérigen Kontraktnetz-Participant (Ma-
chineAgent). Jeder Knoten der Automaten in diesen beiden Abbildungen erbt von FSM-
Behaviour das generische Verhalten eines Automatenknotens und erweitert ihn um das

spezifische Verhalten im jeweiligen Zustand.

Das Ontologie-basierte Weltmodell in S3 des MAS umfasst im Wesentlichen die Fer-
tigungspléne fiir die Auftrage (engl. Bill of Material, BoM), die Féhigkeiten der Ma-
schinen und deren Belegungspldne. Alle Daten werden in einer Datenbank abgelegt,
so dass man das Datenbankschema in diesem Fall als die Ontologie des MAS bezeich-
nen kann und die Lese- und Schreiboperationen auf der Datenbank als die dynami-
schen Ontologiedienste. Als Kommunikationsontologie kommt eine direkte Umsetzung
des Datenbank-Schemas zum Einsatz, die mit dem Werkzeug Beangenerator? generiert

wurde.

In der Aktionsauswahl der Verhaltensgenerierung von S4 ist die Belegungstaktik der
Auftrags- und MachineAgents beheimatet. Fiir die MachineAgents bestimmt sie, wel-
che konkreten Zeitfenster dem OrderAgent fiir einen nachgefragten Fertigungsauftrag
zu welchem Preis angeboten werden. Umgekehrt wird bei den OrderAgents in der Ak-
tionsauswahl festgelegt, fiir welchen grofferen Zeitraum eine Ausschreibung eines Fer-
tigungsschritts erfolgt und welches der konkurrierenden Angebote der MachineAgents

gef. ausgewihlt werden soll.

Bei beiden Agentenarten ist der Aktionsauswahl eine Zielabwigung ebenfalls in S4 vor-
angeschaltet. Bei den OrderAgents erfolgt diese Abwégung zwischen einer Durchlaufdau-
erminimierung ab dem Produktionsbeginn, einer frithestmoglichen Fertigstellung unab-
héngig von der Durchlaufdauer und einer Fertigungskostenoptimierung. Bei den Machi-
neAgents wird zwischen einer Minimierung der Riistzeiten und einer Maximierung der
Auslastung gewéhlt. Implementiert sind Aktionsauswahl und Zielabwégung als Java-
Methoden, die ihre Eingaben aus dem Weltmodell von S3 beziehen und innerhalb der

Konversationsausfithrung von S2c angestofen werden.

In Schicht S5 des Produktionsfeinplanungs-MAS sind die Agenten-iibergreifenden Ko-
ordinationsmechanismen und die Protokolle beheimatet. Wie bereits bei der Konver-

sationsausfiihrung und -iiberwachung von Schicht S2¢ beschrieben, tauschen sich die

4Siehe http://protege.cim3.net/cgi-bin/wiki.pl?OntologyBeanGenerator
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state machine Contract Net Initiator

b

SENDING_CFP

do / prepareCFP(), sendCFP()

\J/ cfp_sent()

RECEIVING_OFFERS

do / receiveOffers()

timeout() [no offers received] timeout() [>=1 offers received]
or max_offers_received()

NO_OFFERS_RECEIVED PREPARING_NOTIFICATIONS

do / chooseBestOffer()

\L \L offer_chosen()

SENDING_NOTIFICATIONS

do / sendAccept(),
sendRejects()

\L notifications_sent()

RECEIVING_RESULT

do / receiveResult()

timeout() failure_received() [no timeout] inform_received() [no timeout]

RESULT_TIMEOUT | | RESULT_PRODUCTION_FAILED | | CNI_SUCEEDED

® ® @

Abbildung 7.1: Protokollautomat des Kontraktnetzprotokolls zur Produktionsfeinpla-
nung: Initiator-Seite
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state machine Contract Net Participant

¢

RECEIVING_CFP

do / receiveCFP()

CFP_received() \l/

PREPARING_OFFER

do / prepareOffer()

¥

offering() ?

refusing()
SENDING_OFFER | CFP_REFUSED |
do / sendOffer() do / sendRefuse()
offer_sent() Ci)
RECEIVING_NOTIFICATION
do / receiveNotification()
I
)4
accept_received() [no timeout] reject_received() [no timeout]j

timeout()

| PREPARING_RESULT | |

TO_EXPENSIVE | |

NOTIFICATION_TIMEOUT

do / prepareResult() ’ ‘

J
Q)

result_production_suceeded()

SENDING_RESULT |

RESULT_PROD_FAILED |

do / sendResult() ‘

result_sent() \l/

CNR_SUCEEDED

y
®

result_production_failed()

Abbildung 7.2: Protokollautomat des Kontraktnetzprotokolls zur Produktionsfeinpla-

nung: Participant-Seite

171




Kapitel 7 Eine Fallstudie: Transaktionale Konversationen

Auftrags- und MachineAgents nach dem Kontraktnetzprotokoll aus. Die iibergreifenden
Ziele der Koordinationsmechanismen werden als Randbedingungen auf die lokalen Ziele
der Verhaltensgenerierung in S4 abgebildet und wie dort beschrieben wiahrend der Kon-
versationsausfithrung angestofen. Zu diesen Zielen gehort, dass die Gesamtauslastung
aller Maschinen bezogen auf einen bestimmten Fertigungsschritt nicht grofer als 80%
sein darf, weil sonst die Robustheit gegen betriebliche Stérungen mangels verfiigbarer
Puffer signifikant abféllt (siehe Frey 2004). Da das Feinplanungs-MAS im beschriebe-
nen Anwendungsszenarium innerhalb einer Organisation eingesetzt wird, ist die Mini-
mierung der Gesamtkosten aller Fertigungsauftrige ein weiteres iibergeordnetes Ziel,
das sich in S4 z.B. auf die Minimierung der Riistzeiten als lokales Ziel der Machine-
Agents durchschldgt und bei den OrderAgents auf das lokale Ziel der Kostenminimie-

rung.

7.1.3 Zuverlassigkeitsprobleme

Das beschriebene MAS zur Produktionsfeinplanung zeigte im Testbetrieb keine gro-
fseren technischen Probleme und auch zu Beginn des Dauerbetriebs im Rahmen des
MMAS Agent. Enterprise war es zunéchst zuverldssig und zeigte aus betrieblicher Sicht
ebenfalls die erwarteten Ergebnisse. Mit zunehmender Betriebsdauer lief sich jedoch ei-
ne signifikante Verschlechterung der Einplanungsergebnisse beobachten: Auftrége aus
der Lieferkette mussten abgelehnt werden, weil sie nicht eingeplant werden konn-
ten, obwohl die geeigneten Maschinen gleichzeitig nicht vollstdndig ausgelastet wa-

ren.

Eine Analyse des Systemverhaltens aus betrieblicher Sicht brachte bei einem Blick in die
Belegungspléne der Maschinen einen effektiven Fehlzustand zu Tage: viele als reserviert
gekennzeichnete Zeitrdaume auf den Maschinen wurden nie zu festen Buchungen fiir einen
bestimmten Auftrag bzw. wurden nicht freigegeben. Bei einer ndheren Betrachtung des
zugrundeliegenden Kontraktnetzes wird klar, dass die zu der veralteten Reservierung
gehorige Konversation vor der Buchung bzw. Freigabe abbricht. Abbildung 7.2 zeigt, dass
dies im im Zustand RECEIVING_NOTIFICATION des Kontraktnetzprotokolls geschehen

muss.
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Der Abbruch des Kontraktnetzprotokolls konnte zwei mogliche Fehlerursachen ha-

ben:

1. Wie in der Motivation in Kapitel 2 beschrieben geht eine der Nachrichten der
entsprechenden Konversation beim Transport im Netzwerk verloren. Die Fehlerfélle

1 und 2 in Abbildung 2.2 fiihren dann genau zu dem beschriebenen Fehlzustand.

2. Einer der an der Konversation beteiligten Agenten oder seine zugrundeliegende
Infrastruktur haben eine Stérung und der betroffene Agent kann die Konversation

nicht bis zu ihrem Ende durchfiithren.

7.2 Potenzielle existierende Zuverlassigkeitsmecha-

nismen

Bevor die aufwandige Figenentwicklung eines Zuverléassigkeitsmechanismus angegangen
wird, soll versucht werden, einen geeigneten existierenden Mechanismus zu finden. Dazu
muss der Entwickler zunéchst die Storung in der Zuverlassigkeitsreferenzarchitektur aus
Kapitel 4 verorten und kann dann mit der Verortung in die Landkarte der Zuverlas-
sigkeitsmechanismen aus Kapitel 5 gehen, um dort einen geeigneten Mechanismus zu

identifizieren.

7.2.1 Verortung der Storungen

Eine genauere Untersuchung der Storung zeigt, dass die hochgradig verteilte Plattform
im MMAS Agent. Enterprise nicht durchgehend stabil 1auft, sondern dass gelegentlich
Knoten aufserhalb des Einflussbereichs der Entwickler ausfallen, auf denen sich u.a. Ma-
chineAgents des Feinplanungs-MAS befinden. Die gestorten Plattformen laufen automa-
tisch sofort wieder an und starten dabei auch die MachineAgents wieder. Dabei kann
der Zustand der MachineAgents jedoch nur unvollstdndig wiederhergestellt werden: Das

Weltmodell der MachineAgents ist in Teilen persistent, weil es direkt in einer Datenbank

173




Kapitel 7 Eine Fallstudie: Transaktionale Konversationen

abgelegt wird, nicht jedoch der innere Zustand des Agenten. So wird z.B. der Ausfiih-
rungszustand der Konversationen, an denen der Agent beteiligt war, nicht vor dem Aus-
fall der Plattform geschiitzt und geht verloren. Selbst wenn nach dem Wiederanlaufen
noch weitere Nachrichten aus der entsprechenden Konversation eintreffen wiirden, kénn-
te der MachineAgent mangels Kontext aus der Konversation diese Nachrichten nicht

mehr sinnvoll verarbeiten.

Eine Betrachtung der Zuverldssigkeitsreferenzarchitektur, deren FErgebnis in Abbil-
dung 7.3 dargestellt ist, zeigt, dass die Fehlerursache eine Rechnerstérung in S1b ist,
in deren Folge es in S2b zu einer Plattformstérung kommt. Die Plattformstorung wird
durch eine einfache Form des Ansatzes der persistenten Agenten, die schon im Ursprungs-
system eingebaut ist, bereits abgemildert: zwar fithren die persistenten Reservierungen
zu dem Anwendungsproblem, viel wichtiger ist aber beispielsweise, dass die verbindlichen
Buchungen nicht verloren gehen. Bei der gegebenen Situation handelt es sich also aus
der Sicht der Zuverléssigkeitsreferenzarchitektur um eine entschérfte Fehlerweitergabe
aus S2b an die hoheren Schichten, die in Schicht S3 zu einem inkonsistenten Weltmodell
fiihrt.

7.2.2 ldentifikation potenzieller Mechanismen

Mit dem Wissen aus der Verortung in der Zuverlassigkeitsreferenzarchitektur kann man
nun die Landkarte der existierenden Zuverlassigkeitsmechanismen aus Kapitel 5 betrach-
ten und schaut sich dort die in Frage kommenden Mechanismen genauer an. Durch die
als Fehlerursache festgestellte Rechnerstorung ist zundchst eine Betrachtung des Pfades
Rechnerstérungen und unerwartetes Agentenverhalten sinnvoll. Es wurde bereits festge-
stellt, dass die angetroffene Situation auf einem teilentschéarften Plattformausfall durch
persistente Agenten beruht und man steigt den Pfad daher entsprechend héher und
kommt so zu den teilentschéarften Plattformausfillen, gegen die die Landkarte erweiterte

Wiederanlaufverfahren in S4 vorsieht.

An dieser Stelle sei noch einmal angemerkt, dass eine geeignete Fehlerbehandlung nicht
ausschliefslich durch die Mechanismen auf dem entsprechenden weiteren Pfad erfolgen

muss, da die Pfade als naheliegende exemplarische Mo6glichkeit zu verstehen sind, wie
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— Dienst-

anfrage

regulares

Normalbetrieb

‘1 Ergebnis

S5: Koordination,

d.h. soziale u/o wirtschaftliche
Mechanismen,

Protokolle

S4: Verhaltensgenerierung,
d.h. Wissensverarbeitung zur
Zielabwagung und Aktionsauswahl

S3: Ontologiebasiertes Weltmodell,
d.h. Ontologieverwaltung,
Ontologieubersetzung,
Instanzenverwaltung,...

teilentscharfter Plattformausfall

S2: Agentenspez. Infrastrukturdienste,
d.h. Laufzeitumgebung,
Nachrichtenhandhabung,
Diensteverzeichnisse,
Wahrnehmungen und Handlungen, ...

Plattformstorung

Dienst- A reguléres
anfrage Ergebnis
— Dienst- Y
anfrage
- Normalbetrieb
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—  Ergebnis
Dienst- regulares
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\
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\/
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il

Rechnerstoérung

S1: Umgebung mit gen. Basisdiensten,
d.h. Hardware, Betriebssystem,
Datenhaltung, Datentransport,
Sensoren und Aktoren

Abbildung 7.3: Verortung der Stérungen
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Storungen durch die Zuverlassigkeitsreferenzarchitektur eskalieren und in ihr behandelt
werden konnen. Dies schliefst nicht aus, dass es noch weitere sinnvolle Uberginge geben
kann, die in den vorhandenen Pfaden nicht abgebildet sind und dass dabei sogar zwischen
den vorhandenen Pfaden gewechselt werden kann. Im Beispiel wére es also moglich, dass
noch weitere Mechanismen in den hoéheren Schichten zur Fehlerbehandlung in Frage
kommen, die nicht auf dem Pfad Rechnerstorungen liegen. Da dies im vorliegenden Fall
nicht zutrifft, sollen die Mechanismen aufserhalb des Pfades Rechnerstérungen hier aber

nicht weiter diskutiert werden.

Entsprechend der Stelle auf dem Pfad Rechnerstérungen, an der sich die Stérung ma-
nifestiert, sind alle erweiterten Wiederanlaufverfahren gegen teilentschérfte Plattform-
ausfalle auf ihre Anwendbarkeit im beschriebenen Storungsfall zu analysieren. In der
Zuverléssigkeitslandkarte werden an dieser Stelle eine Reihe von Mechanismen aufge-
fithrt, die z.T. jedoch sehr spezielle Annahmen iiber die Systeme treffen, fiir die sie
geeignet sind, bzw. die sich nicht orthogonal in das vorliegende Zielsystem einbetten

lassen.

Die Verfahren der Gruppe um Aridor (in Sher, Aridor und Etzion 2001) und von Pitou-
ra (1998) zielen beispielsweise auf mobile Agenten ab, wobei sich insbesondere Pitoura
jedoch auch fiir stationdre Agenten einsetzen liefse. In diesem Fall ist der Ansatz jedoch
cher fiir die Nebenlaufigkeitskontrolle (im Sinne der Isolation) als fiir die Wiederherstel-
lung im Storungsfall geeignet. Der Ansatz von Busetta (1999) ist hingegen spezialisiert
auf das Zuriicksetzen von BDI-Agenten und verwendet dafiir einen besonderen Interpre-

ter fiir die Verhaltensgenerierung.

Der Mechanismus von Unruh u. a. (2004) baut in der Zielabwégung von S4 eine deskrip-
tive Zielhierarchie auf, entlang derer im Storungsfall semantisch zuriickgesetzt (d.h. kom-
pensiert) wird. Der Ansatz zielt also auf Systeme mit einer stark ausgepréigten Zielabwé-
gung mit vielen — méglicherweise auch widerspriichlichen — Zielen. Der prinzipielle Ansatz
des Riicksetzens wire fiir das Feinplanungs-MAS geeignet, jedoch ist die Zielabwégungs-
Teilschicht dort eher schwach ausgelegt und die Komplexitiat der Agenten steckt stérker
in der Aktionsauswahl. Genau hier ist der Ansatz von Nagi (2001b) beheimatet, der das
Riicksetzen nicht entlang einer Zielhierarchie sondern entlang einer Aktionshierarchie

organisiert. Daher soll dieser Ansatz im folgenden intensiver auf seine Anwendbarkeit
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im Feinplanungs-MAS untersucht werden.

7.2.3 Diskussion eines potenziellen Mechanismus

Beim Mechanismus von Nagi (2001b) wird iiber die Aktionen der Agenten in einem
hierarchischen Agentenplan nach dem Transaktionsmodell der geschachtelten Transak-
tionen® Buch gefiihrt. Mit den offen geschachtelten Transaktionen kann ein Agentenver-
halten modelliert werden, bei dem eine Aktion rekursiv aus mehreren zusammengehori-
gen Unteraktionen bestehen kann. Aus Transaktionssicht werden diese analog abgebildet
auf Transaktionen und Subtransaktionen. Eine grafische Darstellung eines beispielhaften
Transaktionsbaums zeigt Abbildung 7.4 (vgl. Nagi 2000).

-
|:| Aktionsknoten

O Kontrollknoten

|:> Synchronisationsknoten

// Parallele Ausfiihrung

Sequentielle Ausfuhrung

—
L L Aternative Ausfiihrung
J

Abbildung 7.4: Agentenpline als Transaktionsbdume

Das abgebildete Transaktionsmodell ist zugleich eine Einschrankung und Erweiterung
der gewohnlichen offen geschachtelten Transaktionen: Aktionen kénnen hier ausschlief-
lich in den Blattknoten (,Aktionsknoten”) ausgefithrt werden. Auferdem enthélt jeder
Aktionskonten noch eine Kompensationsaktion, die die Wirkung der urspriinglichen Ak-
tion semantisch riickgéngig macht. In den Zwischenknoten (,,Kontrollknoten) wird hin-
gegen ein Kontrollfluss (parallele, sequentielle oder alternative Ausfithrung) fiir die un-
tergeordneten Teilbdume festgelegt. Bei der ungestorten Ausfithrung des Agentenplans

im Normalbetrieb wird der Transaktionsbaum nun gemaéfs dem definierten Kontrollfluss

SFiir die hier erforderlichen Grundlagen der Transaktionsverwaltung sei auf Anhang C verwiesen.
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durchlaufen und die Aktionen des Agenten werden mit ACID-Transaktionssemantik aus-

gefiihrt.

Im Allgemeinen kann die Isolationseigenschaft einer Transaktion zu einem Blockieren
anderer zeitgleich laufender Transaktionen fithren. Dies widerspricht jedoch der Auto-
nomie von Agenten: eine laufende Transaktion eines Agenten hitte Einfluss auf das
Fortschreiten anderer Agenten. Der Ansatz umgeht dies durch den Einsatz von offen ge-
schachtelten Transaktionen. Bei diesen wird eine Transaktion festgeschrieben, sobald alle
ihre Kindtransaktionen erfolgreich festgeschrieben wurden bzw. im alternativen Ausfiih-
rungsmodus sobald eine ihrer Kindtransaktionen erfolgreich festgeschrieben wurde. Beim
vorliegenden Transaktionsmodell werden dann die Ergebnisse fiir alle anderen Transak-

tionen sofort sichtbar, d.h. die Isolation wird aufgeweicht.

Im Falle eines Fehlers bei der Ausfithrung eines Kindknotens gibt es fiir den Elternknoten
mehrere mogliche Reaktionen: einerseits den Abbruch der eigenen Transaktion gefolgt
von einem Riicksetzen (engl. backward recovery) und ggf. von einem Wiederholungs-
versuch (engl. retry) oder andererseits den Versuch eines Vorwértssetzens (engl. forward
recovery) durch die Ausfithrung einer sogenannten Kompensationstransaktion. Die Kom-
pensation des Vorwartssetzens wird besonders dann wichtig, wenn einzelne Subtransak-
tionen bereits festgeschrieben wurden und ihre Ergebnisse damit fiir andere Transaktio-

nen sichtbar geworden sind.

Mit dem bis hierher beschriebenen Modell lassen sich praktisch beliebige Plane einzel-
ner Agenten darstellen (Nagi 2000). Dariiber hinaus wird ein Mechanismus benétigt,
der die Abbildung der Kooperation ermdglicht. Um die Autonomie der einzelnen Agen-
ten zu erhalten, wird auf die Einfithrung einer zentralen Koordinationsinstanz in der
Infrastruktur fiir die verteilten Transaktionen verzichtet. Stattdessen wird die Synchro-
nisation direkt in die Agentenplédne nach dem offen geschachtelten Transaktionsmodell
eingebaut (Nagi u.a. 2001; Nagi 2001a).

Dazu werden in die individuellen Transaktionsbaume spezielle Synchronisationsknoten
eingebaut. Abbildung 7.5 zeigt eine Synchronisation zwischen zwei Agenten — genauer ge-
sagt zwischen den Transaktionsbdumen, die ihre lokalen Pléane darstellen. Die Synchroni-
sationsknoten sind durch die in der Legende zu Abbildung 7.4 eingefiihrten breiten Pfei-

le gekennzeichnet. Die dargestellte Synchronisation stellt eine Unterbeauftragung eines
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Agenten (,Slave”) durch einen anderen (,Master) dar, also eine Situation, die aus einer

Verhandlung nach dem Kontraktnetzprotokoll resultieren konnte.

S121 > S122 > S123

Abbildung 7.5: Synchronisierte Transaktionsbdume zweier Agenten bei einer Unterbe-
auftragung

Der Knoten M;; des Masters startet nicht nur die Subtransaktionen M1, und M;12, Son-
dern aktiviert durch seine Synchronisationsnachricht (1) auch die Subtransaktion Sy; des
empfangenden Slave-Agenten. In umgekehrter Richtung kann Knoten M5 nicht fortfah-
ren, bis die Synchronisatiosnachricht (2) eintrifft, d.h. erst wenn S;; beendet wurde (und
damit auch Sy11, S112 und Si13) und S; die Kontrolle zurtickbekommen hat. Um eine voll-
standige Kompensation zu ermoglichen, bedarf es noch zwei weiterer Paare von Synchro-
nisationsknoten mit den zugehorigen Nachrichten. Nachricht (3) verhindert das Beenden
der Transaktion auf Slave-Seite vor der Beendigung des Master-Transaktionsbaums und
Nachricht (4) sorgt fiir eine Kompensation des Slave-Unterbaums S; falls Mj; fehl-
schlégt.

Insgesamt sind die verteilten offen geschachtelten Transaktionen von Nagi (2001b) ein
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machtiger Ansatz, da das Kompensationsverhalten zusammen mit dem reguldren Ver-
halten gehandhabt werden kann und selbst wihrend der Ausfiithrung der Transaktion
noch Kompensationsverhalten hinzugefiigt werden kann. Grundsatzlich liegen sie auch
als erweitertes Wiederanlaufverfahren gegen teilentschérfte Plattformausfélle aus Sicht
der Zuverlassigkeitsreferenzarchitektur und der Zuverlassigkeitslandkarte auf einer ge-
eigneten Schicht und auf einem geeigneten Pfad. Weil dariiberhinaus der Ansatzpunkt
der Aktionsplane gut geeignet fiir das Produktionsfeinplanungs-MAS erscheint, wurde in
(Nimis 2001) ausfiihrlich untersucht, wie sich das Verfahren, das in seiner urspriinglichen
Implementierung nicht auf einer standardisierten Plattform aufbaut, auf eine FIPA-
Plattform tibertragen lasst, mit dem Ergebnis, dass technisch eine Abbildung auf die
Schichten S1 und S2 einer FIPA-Plattform moglich wére.

Die Machtigkeit des Verfahrens kommt jedoch zu dem Preis, dass die Trennung zwischen
Verhaltensgenerierung in S4 und Koordination in S5 weitestgehend aufgegeben werden
muss. Damit sind Anderungen am lokalen Verhalten nur schwierig ohne Anpassungen an
der Koordination durchfiihrbar und umgekehrt. Seine volle Wirkung kann der Ansatz nur
dann entfalten, wenn der MAS-Entwickler fiir moglichst viele Aktionen und die dabei po-
tenziell auftretenden Fehler vorab Kompensationsaktionen vorsieht und sich auch fiir das
reguldre Verhalten dem Programmiermodell der verteilten offen geschachtelten Transak-
tionen unterwirft. Da das Feinplanungs-MAS jedoch unabhéngig von diesem Program-
miermodell entwickelt wurde und bereits ausimplementiert war, bevor das Verfahren
eingesetzt werden sollte, wiirde diese Umstellung im Programmiermodell eine komplette
Neuentwicklung der Schichten S4 und S5 bedeuten. Das Verfahren ist also nicht ortho-
gonal zu der bereits existierenden Implementierung und gewihrleistet damit nicht den

erforderlichen Investitionsschutz — es wird hier folglich verworfen.

7.3 Entwicklung eines eigenen Zuverlassigkeitsme-
chanismus
Im vorangegangenen Abschnitt 7.2 hat sich gezeigt, dass keiner der existierenden Mecha-

nismen das vorliegende Zuverléssigkeitsproblem ohne einen invasiven Eingriff in das ur-

spriingliche Feinplanungs-MAS 16sen kann. Folglich muss unter Zuhilfenahme der Zuver-
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lassigkeitsreferenzarchitektur ein eigener Mechanismus entwickelt werden, der sich ortho-

gonal in das MAS einfiigt (siehe auch Nimis und Lockemann 2004).

7.3.1 Transaktionale Konversationen: Voriiberlegungen

Zu Beginn der Eigenentwicklung eines Zuverléssigkeitsmechanismus sind zwei grundle-
gende Entscheidungen zu treffen: an welchen Systemkomponenten soll der Mechanismus

verortet werden und wie ist seine Wirkungsweise.

Eingriffsstelle in das existierende System

Die erste der beiden anstehenden Entscheidungen wird durch die Zuverléssigkeitsre-
ferenzarchitektur und insbesondere durch ihre Ubertragung auf die existierenden Ar-
chitekturen in Kapitel 6 unterstiitzt. Im vorliegenden Fall basiert das MAS auf einer
FIPA-konformen Plattform, weshalb speziell die Zuordnung in Abschnitt 6.5 hilfreich

ist.

Wie oben bereits diskutiert, sind Rechnerstorungen die Fehlerursache fiir das vorliegen-
de Zuverlassigkeitsproblem, weshalb die Mechanismen auf dem Pfad Rechnerstérungen
und unerwartetes Agentenverhalten der Zuverléssigkeitslandkarte auf Anwendbarkeit im
Feinplanungs-MAS untersucht wurden. Die untersuchten Mechanismen richten sich ge-
gen teilentschérfte Storungen, die von persistenten Agenten nach oben weitergegeben
werden. Obwohl die héheren Schichten i.A. mehr Moglichkeiten zur Fehlerbehebung an-
bieten, wird gerne versucht, einen Ansatz auf einer moglichst tiefen Schicht zu verorten,
um damit zu verhindern, dass die Stérung tiberhaupt erst weit durch die Schichten es-

kalieren kann.

Denkbar wére es also, den Persistenzansatz aus S2b zu erweitern, um die Stérung schon
hier so zu verarbeiten, dass die oberen Schichten darauf geregelt weiterarbeiten konnen.
Statt eines tragbaren Ergebniszustands wie bisher soll also mindestens ein unverdnderter
Ergebniszustand zuriickgeliefert werden. Eine mogliche Eingriffsstelle, die sich aus dieser

Diskussion ergibt, wire damit in der Agentenplattform von S2b.
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Ebenfalls oben bereits erwahnt wurde, dass sich dasselbe Storungsbild aus fehlerhaf-
ten Reservierungen ergibt, wenn im Kontraktnetzprotokoll durch Netzwerkstorungen
bestimmte Nachrichten verloren gehen. Aus Sicht eines OrderAgents kann sich der Aus-
fall eines MachineAgents, mit dem er im Kontraktnetz kommuniziert, als Netzwerksto-
rung zeigen: die Bestétigung der Erledigung des Auftrags kann ausbleiben und ein Time
out-Verfahren konnte dagegen eine Fehlerbehandlung anstofsen. Folglich ware es auch

denkbar, den Mechanismus in S2¢ zu verankern.

Als Eingriffsstellen kommen also S2b und S2c in Frage. Genauer werden in der Uber-
tragbarkeitsdiskussion von Abschnitt 6.5 die persistenten Agenten an der Lebenszyklus-
verwaltung in S2b verortet und die Time out-Verfahren an der Konversationsausfiihrung

und -iiberwachung in S2c.

Motivation des transaktionsbasierten Ansatzes

Die Transaktionsverwaltung iibernimmt in Datenbankverwaltungssystemen und Anwen-
dungen auf transparente Weise zwei wichtige Aufgaben: sie sorgt fiir einen Schutz gegen
unerwiinschte Effekte bei Nebenlaufigkeit und fiir die Erstellung eines geregelten Wie-
deraufsetzpunktes im Storungsfall®. Erreicht wird dies, indem die Transaktionsverwal-
tung versucht, fiir eine Transaktion genannte Abfolge von Operationen die sog. ACID-
Eigenschaften Atomizitdt (engl. Atomicity), Konsistenz (engl. Consistency), Isolation

und Dauerhaftigkeit (engl. Durability) durchzusetzen.

Generell eignet sich die Transaktionsverwaltung durch die obigen Eigenschaften als Tech-
nik zur Entwicklung von orthogonalen Zuverlissigkeitsmechanismen fiir beliebige Syste-
me, was auch in Abbildung 4.3 beim Fehlerbehandlungsmodell fiir allgemeine Dienstge-
ber deutlich wird, in der die Atomizitdt — also die ,,Alles oder Nichts“-Eigenschaft der
Transaktionen — und das Wiederherstellen vergangener Systemzustidnde eine herausge-
hobene Rolle spielen. Auch der oben ausfiihrlich diskutierte Ansatz von Nagi beruht

auf der Transaktionstechnik und unterstreicht durch seine Machtigkeit und prinzipielle

SFiir eine kurze Einfiihrung in die spezifischen Grundlagen der Transaktionsverwaltung im Kontext
dieser Arbeit sei noch einmal auf Anhang C verwiesen, fiir eine allgemeine und ausfiihrliche Einfiih-
rung auf (Weikum und Vossen 2002).
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Eignung die Bedeutung der Transaktionsverwaltung auch im Bereich der Multiagenten-

systeme.

Zusammenfassend bleibt als Ergebnis der Voriiberlegungen festzuhalten, dass der selbst-
entwickelte Zuverldssigkeitsmechanismus an der Lebenszyklusverwaltung und/oder an
der Konversationsausfithrung und -iiberwachung festgemacht werden soll und auf Trans-
aktionstechnik beruht.

7.3.2 Transaktionale Konversationen: Konzept und Umsetzung

Grundidee des hier zu entwickelnden Ansatzes ist es, den durch das Speichern des Welt-
modells in einer Datenbank bereits im System vorhandenen rudimentédren Ansatz der
persistenten Agenten so zu erweitern, dass aus globaler Sicht des Feinplanungs-MAS
nur noch konsistente Zustinde dauerhaft werden. Die veralteten Reservierungen, in de-
nen sich das Zuverlassigkeitsproblem des Feinplanungs-MAS manifestiert haben, stellen
hingegen eine globale Inkonsistenz dar, wenn fiir den ausgeschriebenen Auftrag bereits
eine feste Buchung bei einem anderen MachineAgent vorliegt. Aus Transaktionssicht
sind es genau die Konversationen, die einen global konsistenten Zustand in einen neuen
global konsistenten Zustand iiberfiithren. Folglich soll fiir diese bei Verwendung des An-
satzes das ,,Alles oder Nichts“-Prinzip gelten: die Konversationen des MAS werden mit
Transaktionen identifiziert und werden damit zu den sog. Transaktionalen Konversatio-

nen.

Eine Transaktionale Konversation fiithrt dazu, dass alle an ihr teilnehmenden Agen-
ten lokale Transaktionen starten, die durch den Agenten koordiniert werden, der die
Konversation initiiert hat. Jeder beteiligte Agent muss dazu einen Ressourcen-Manager
(engl. resource manager) haben, der lokal die ACID-Eigenschaften erzwingt und den
Zugriff auf die Datenobjekte verwaltet, und einen Transaktions-Manager (engl. trans-
action manager), der am Zwei-Phasen-Commit-Protokoll (engl. two-phase-commit-
protocol, 2PC') teilnimmt und damit die Atomizitdt der verteilten Transaktion garan-

tiert.

Bezogen auf das Feinplanungs-MAS bedeutet das, dass wie bisher der OrderAgent mit

den MachineAgents verhandelt, um eine Maschinenbelegung zu finden. Wéhrend der
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Konversation nimmt der MachineAgent Anderungen an seinem Weltmodell und damit
an der zugrundeliegenden lokalen Datenbank vor, indem er z.B. Reservierungen in sei-
nen Maschinenbelegungsplan eintrégt und ggf. auch wieder 16scht, wenn er den Zuschlag
vom OrderAgent nicht bekommt. Analog dazu dndert der OrderAgent die Datenbank
mit seinem Weltmodell sobald eine feste Buchung einer Maschine erfolgt ist. Am En-
de der Konversation entscheidet der Transaktions-Manager des initiierenden Agenten
auf Basis einer Abstimmung durch die beteiligten Agenten, ob die verteilte Transak-
tion erfolgreich abgeschlossen wurde oder nicht, und leitet entsprechend ein globales
Commit oder Rollback ein, um die Anderungen festzuschreiben bzw. riickgéingig zu ma-

chen.

Betrachte man nun z.B. die Rechnerstorung, die indirekt durch die veralteten Reservie-
rungen zum Zuverldssigkeitsproblem fiir das Feinplanungs-MAS wird. Fallt nun unter
Verwendung der Transaktionalen Konversationen ein MachineAgent aus, dann wird der
Transaktions-Manager in der Abstimmungsphase nicht innerhalb des festgelegten Zeitli-
mits von allen beteiligten Agenten die sog. VOTE-COMMIT-Nachricht erhalten und folglich
auf Abbruch der verteilten Transaktion entscheiden. In der Folge werden alle Ande-
rungen an den lokalen Datenbanken riickgangig gemacht, darunter auch die veraltete
Reservierung, nachdem der entsprechende Rechnerknoten nach einem Neustart wieder

verfiigbar ist.

Sollte zum Zeitpunkt der Wiederverfiigbarkeit des Knotens die Transaktion noch nicht
beendet worden sein — d.h. nach dem Voting abgebrochen — dann kann von der Lebenszy-
klusverwaltung der wiederanlaufenden Plattform, die {iber die Agenten und die Trans-
aktionen, an denen diese beteiligt sind, Buch fiihrt, von den jeweiligen Transaktions-
Managern mittels einer VOTE-ABORT-Nachricht einen sofortigen Abbruch der Transaktion
explizit anfordern. Hier greift also die Verortung des Mechanismus bei der Lebenszyklus-

verwaltung.

Die zusétzliche Verortung bei der Konversationsausfiihrung und -iiberwachung kommt
z.B. zum Tragen bei den Netzwerkstorungen aus den Fehlerfillen (1) und (2) des moti-
vierenden Beispiels aus Kapitel 2. Hier kann man bei den beteiligten Agenten Time
outs fiir den Erhalt der erwarteten Nachrichten setzen, bei deren Ablauf wiederum
durch eine VOTE-ABORT-Nachricht ein Abbruch der Transaktion angefordert werden
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kann.

Abbildung 7.6 zeigt schematisch fiir das Feinplanungs-MAS, wie die Transaktionalen
Konversationen in das eingesetzte FIPA-Agentenrahmenwerk JADE integriert werden
kénnen. Als Ressourcen-Manager kommt das Oracle 10g Datenbankverwaltungssystem”
zum Einsatz und als Transaktion-Manager wird Atomikos TransactionEssentials® ver-
wendet. (Fiir eine ausfiihrliche technische Beschreibung — allerdings einer Vorlduferim-
plementierung auf Basis von FIPA-OS (Poslad u. a. 2000), Oracle 9i und ORBacus OTS?
— sei auf (Vogt 2001) verwiesen.)

Transaktions-Manager: Atomikos TransactionEssentials

1\ - A A[
y A

Weltmodell-

Datenbank

TA-Behaviour

CNP-Initiator

TA-Behaviour

CNP-Participant

Ressourcen- i Ressourcen-
Manager: OrderAgent MachineAgentA Manager:
Oracle 10g A4 A4 Oracle 10g

Weltmodell-

Datenbank

% Konversation :¢

FIPA-Agentenplattform: / JADE \ FIPA-Agentenplattform:
JADE \ hitp-mtp / JADE

Abbildung 7.6: Transaktionale Konversationen in JADE: Systemarchitektur

Bei der JADE-Agentenplattform werden die verschiedenen Funktionalitdten der Agen-
ten in sog. Behaviours gekapselt. Wie in Abschnitt 7.1.2 bereits beschrieben sind Proto-
kollautomaten des Kontraktnetzes im Feinplanungs-MAS beispielsweise aus Behaviours
aufgebaut, die vom sog. FSMBehaviour erben und es spezialisieren. Zur Durchfiihrung
einer Konversation werden die resultierenden Protokollautomaten an die Konversati-

onsausfithrung iibergeben, die die Automaten schrittweise abarbeitet. Auferdem kann

"Oracle Corporation: Oracle Databases: http://www.oracle.com/database
8 Atomikos: Atomikos TransactionEssentials: http://www.atomikos.com/Main/AtomikosCommunity
9IONA Technologies: ORBacus Object Request Broker: http://www.orbacus.com

185




Kapitel 7 Eine Fallstudie: Transaktionale Konversationen

jedes Behaviour von JADE eine beliebige Anzahl untergeordneter Behaviours (sog. Kind-
Behaviours) haben, wodurch eine hierarchische Organisation des Agentenverhaltens un-
terstiitzt wird. Die iibergeordneten Behaviours (sog. Eltern-Behaviours) stofen die Aus-
fiihrung der untergeordneten Behaviours an, kénnen ihr Fortschreiten beobachten und
werden iiber ihr Ausfiihrungsende informiert. Von der Moglichkeit der hierarchischen
Anordnung wird bei der Umsetzung der Transaktionalen Konversationen Gebrauch ge-

macht.

Dazu wurde ein spezielles Behaviour namens TA-Behaviour entwickelt, das nahezu alle
Transaktions-bezogenen Aufgaben iibernimmt. Insbesondere leistet es die Interaktion
mit dem Transaktions- und dem Ressourcen-Manager. Diese Funktionalitdt kann trans-
parent beliebigen Protokollautomaten auf Basis von FSMBehaviours zur Verfiigung ge-
stellt werden, indem das TA-Behaviour als Eltern-Behaviour fiir alle Behaviours des
kompletten Protkollautomaten definiert wird. Wie in der Abbildung angedeutet um-
hiillt damit das TA-Behaviour quasi die komplette Konversation in allen Belangen der

Transaktionalen Konversation.

Zur Nlustration der dynamischen Funktionsweise der Transaktionalen Konversationen
wird in Abbildung 7.7 der Konversationablauf aus dem motivierenden Beispiel in Abbil-
dung 2.1 als verteilte Transaktion nach dem Modell der Transaktionalen Konversationen
dargestellt. Dabei wird der Ubersichtlichkeit zuliebe nur ein MachineAgent — der erfolg-

reiche — gezeigt.

Zu Beginn der Initialisierungsphase will der OrderAgent ein Kontraktnetz als Transak-
tionale Konversation ausfithren. Dazu erzeugt er ein TA-Behaviour und iibergibt ihm
als Parameter einen Identifikator, der angibt, welchen Protokollautomat er geschiitzt
ausfiithren will. Das TA-Behaviour erzeugt dann einen Transaktionskontext und iiber-
mittelt diesen an die geeigneten MachineAgents zusammen mit einem Identifikator fiir
den Protokollautomaten, der auf Empfangerseite ausgefithrt werden soll. Bei den emp-
fangenden MachineAgents wird nun ebenfalls jeweils ein TA-Behaviour erzeugt, an das
auch der empfangene Identifikator iibergeben wird. (Zur besseren Verstandlichkeit ist die
Interaktion zwischen den Agenten und ihren jeweiligen TA-Behaviours in den Abbildun-
gen nicht dargestellt.) Auf beiden Seiten wird dann der eingebettete Protokollautomat

(bzw. préziser sein Startknoten) als Kind-Behaviour an die Konversationsausfithrung
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Abbildung 7.7: Beispielhafter Ablauf einer Transaktionalen Konversation
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iibergeben.

Damit beginnt die zweite Phase der transaktional geschiitzten Konversationsausfithrung,
in der die beteiligten Seiten auf herkémmliche Weise die Protokollautomaten ausfiithren.
Dabei beobachten die TA-Behaviours die Ausfiihrung und insbesondere die Operationen
auf dem Weltmodell. Wenn die Kindknoten innerhalb der verteilten Transaktion auf
das Weltmodell zugreifen wollen, dann tun sie das nicht mehr direkt wie zuvor, sondern
indirekt iiber das TA-Behaviour. Im Fall eines solchen indirekten Zugriffes ibernimmt
dann das TA-Behaviour ggf. die Etablierung einer Verbindung zum Weltmodell iiber
den Ressourcen-Manager und stellt diese Verbindung im richtigen Transaktionskontext

unter die Kontrolle des Transaktions-Managers.

Die Indirektion des Zugriffs gibt dem Entwickler einen zusétzlichen Freiheitsgrad. Indem
er auswahlt, ob ein Zugriff auf das Weltmodell indirekt {iber das TA-Behaviour oder un-
mittelbar iiber eine selbstverwaltete Verbindung zur Ressource erfolgt, legt er fest, ob
der Zugriff im Kontext der Transaktion erfolgt oder nicht. Mit den direkten Zugriffen
ist es also mdoglich, Anderungen am Weltmodell auferhalb der Transaktion vorzuneh-
men. Diese Anderungen sind ggf. auch noch nach einem Riicksetzen der Transaktionalen

Konversation verfiigbar.

Die Entscheidung, ob am Ende einer Transaktionalen Konversation ein Festschreiben
oder Riicksetzen erfolgt, fillt in der dritten Phase, die die Wahl- und Entscheidungspha-
se des 2PC-Protokolls umfasst. Die Anderungen an den Weltmodellen der beteiligten
Agenten werden in dieser Phase iiber den Erfolg bzw. Misserfolg der gesamten verteilten
Transaktion synchronisiert. Dazu stimmen die TA-Behaviours der beteiligten Agenten
nach Aufforderung des TA-Behaviours des koordinierenden Agenten ab, der Koordinator
trifft eine Entscheidung auf Basis der Riickmeldung aller Beteiligter und verbreitet seine

Entscheidung.
7.3.3 Transaktionale Konversationen: Orthogonalitdt, Einschran-
kungen und Gegenmittel

Der beschriebene Zuverléssigkeitsmechanismus bringt als Ergebnis die global konsisten-
te Atomizitat der Operationen auf dem Weltmodell. Damit ist das in Abschnitt 7.1.3

188




7.3 Entwicklung eines eigenen Zuverlassigkeitsmechanismus

beschriebene Zuverlassigkeitsproblem geldst, denn es kann keine dauerhaften veralte-
ten Reservierungen mehr geben: entweder das Kontraktnetzprotokoll lief erfolgreich bis
zum Ende und es wurde bei einem MachineAgent eine verbindliche Buchung durch-
gefiihrt und die anderen Reservierungen wurden geloscht oder das Kontraktnetzproto-
koll wurde — aus welchem Grund auch immer — abgebrochen und alle Kontraktnetz-
bezogenen Anderungen am Weltmodell wurden riickgéingig gemacht. Wie oben beschrie-
ben, spielt es im Falle eines Abbruches keine Rolle, ob ihm eine Rechnerstérung oder
eine Netzwerkstorung zugrundeliegt: das Verfahren, das urspriinglich gegen teilentscharf-
te Plattformstorungen entwickelt wurde, deckt also einen viel groferen Storungsbereich
ab.

Aus Sicht des beschriebenen Feinplanungs-MAS kann der Zuverlédssigkeitsmechanismus
als weitestgehend orthogonal und damit als investitionsschiitzend bezeichnet werden,
weil die Eingriffe, die in das existierende System notwendig sind, um den Zuverléssig-
keitsmechanismus zu benutzen, minimal sind. Die beteiligten Agenten miissen lediglich
die Protokolle indirekt gekapselt durch das TA-Behaviour initiieren und die Behaviours,
die das eigentliche Kontraktnetzprotokoll implementieren, miissen so abgedndert wer-
den, dass die Zugriffe auf das Weltmodell, die im Kontext der verteilten Transaktion
geschiitzt werden sollen, nicht mehr direkt, sondern indirekt iiber das TA-Behaviour er-
folgen. Von allen weiteren Anderungen, die am System zur Abwicklung der Transaktio-
nalen Konversationen notwendig sind, bleibt der Entwickler unbehelligt. Sie sind hinter
den Eingriffspunkten Lebenszyklusverwaltung und Konversationsiiberwachung und im
TA-Behaviour verborgen. Insbesondere sind die Anderungen der urspriinglichen Imple-
mentierung des Feinplanungs-MAS damit auf die Schicht S2 begrenzt und die Implemen-
tierung von Weltmodell (S3), Verhaltensgenerierung (S4) und Koordination (S5) bleibt

unbertihrt.

Die Ubertragbarkeit des Zuverlissigkeitsmechanismus wird dennoch durch zwei Annah-
men eingeschrankt, die den Transaktionalen Konversationen zugrunde liegen und die

nicht fiir beliebige Multiagentensysteme zutreffen:

1. Die Agenten im intraorganisationellen Feinplanungs-MAS sind einem gemeinsa-
men {ibergeordneten Ziel stark verpflichtet. Der konsistente Systemzustand kann

daher hoher bewertet werden als die Autonomie der einzelnen Agenten. Die bereits
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diskutierte Autonomieeinschrankung durch die verteilten Transaktionen fallt hier
also nicht ins Gewicht, kann aber in anderen stiarker kompetitiven Multiagenten-

systemen zum Hemmschuh werden.

2. Das Weltmodell im Feinplanungs-MAS ist als generische Datenbank realisiert und
arbeitet damit auf der Basis von ,harten Fakten“. Im Allgemeinen kénnen Agenten
jedoch Weltmodelle mit einer komplexeren formalen Semantik aufweisen, auf der
explizit gearbeitet wird. Die Vorteile, die sich hierfiir bei der Fehlerbehandlung
ergeben konnen, lassen sich unter Verwendung der Transaktionalen Konversationen

nicht ausnutzen.

Im Folgenden werden zwei Variationen des TK-Ansatzes andiskutiert, die auf diese
Annahmen verzichten und fiir die die beschriebenen Einschrinkungen daher nicht gel-

ten.

Transaktionale Nachrichtenwarteschlangen

Die globale Konsistenz und Atomizitat der verteilten Transaktionen, die bei den Trans-
aktionalen Konversationen zum Einsatz kommen, wird um den Preis einer Autonomie-
Einschrédnkung der beteiligten Agenten erkauft. Nicht mehr die individuellen Agenten
bestimmen {iber das Festschreiben ihres Zustandes, sondern die Gemeinschaft der Agen-
ten bestimmt mittels des Transaktions-Managers, ob festgeschrieben werden kann. Ins-
besondere kann ein einzelner Agent den Abbruch der verteilten Transaktion erzwingen
und damit alle anderen beteiligten Agenten zum Zuriicksetzen zwingen. Diese Agen-
ten sind dann nicht mehr autonom im urspriinglichen Sinn, was den Bruch einer der
definierenden Eigenschaften der Agenten darstellt und besonders in offenen MAS, die
auf einen starken Wettbewerb zwischen den Agenten ausgelegt sind, untragbar sein

kann.

Es muss also ein Weg gefunden werden, wie man die enge Kopplung des MAS durch
die verteilten Transaktionen lockern kann, um die Autonomie wieder herzustellen. Dies
geht aber nur auf Kosten des koordinierten Riicksetzens, indem man z.B. die Agen-
ten lokal entscheiden lasst, ob sie zuriicksetzen wollen. Die Konversation als Ganzes ist

dann jedoch nicht mehr geschiitzt, d.h. die Konsistenz iiber das gesamte MAS kann
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nicht mehr garantiert werden. Wenn es jedoch gelingt, dass man jeden Agenten ein-
zeln zuriicksetzen und wiederherstellen kann und sich dariiber hinaus der Ablauf des
jeweils lokalen Anteils des Nachrichtenaustauschs innerhalb der Konversation wieder-
herstellen ldsst, dann kann man zumindest feststellen, ob sich der individuelle Anteil
der Konversation im Ausgangszustand oder im aktuellen Zustand befindet. Diese Art
der Fehlerentschiarfung in der Konversationsausfithrung und -iiberwachung in S2¢ liefse
sich als Basis fiir dynamische Fehlerbehandlungsverfahren in der Koordinationsschicht

S5 nutzen.

Realisieren lasst sich ein derartiger Mechanismus zur Fehlerentschérfung mit Hilfe von
sog. transaktionalen Nachrichtenwarteschlangen (engl. queued transactions) (siehe auch
C.6.2 und Abbildung C.1). Diese bestehen aus drei einzelnen Transaktionen. Die bei-
den Transaktionen bei den beteiligten Agenten umfassen deren Aktionen und auch das
Senden und Empfangen der Nachrichten. In der Terminologie der Nachrichtenwarte-
schlangen spricht man beim Senden bzw. Empfangen vom Einstellen von Nachrichten in
die Warteschlange (engl. queuing) bzw. vom Entnehmen von Nachrichten aus der War-
teschlange (engl. dequeuing). Die dritte Transaktion betrifft die Nachrichtenwarteschlan-
genverwaltung (engl. queue manager) der persistenten und wiederanlaufbaren Nachrich-
tenwarteschlange und schiitzt diese insbesondere vor einem Verlust von Nachrichten. Mit
dieser Kombination aus Transaktionen lédsst sich beim Wiederanlaufen Gewissheit erlan-
gen, ob sich ein Agent beziiglich einer Konversation im Zustand vor Konversationsbeginn

oder im aktuellen Zustand der Konversation befindet.

Curry (Curry u.a. 2003; Curry 2003) beschreibt eine mogliche Realisierung transaktio-
naler Nachrichtenwarteschlangen fiir das Agentenrahmenwerk JADE. Die dortige Rea-
lisierung behandelt die transaktionalen Warteschlangen als eine neue Option zur Nach-
richteniibermittlung, die sich neben den bereits existierenden Ubermittlungskanilen wie
z.B. HTTP-MTP alternativ einsetzen lasst. Sie ist damit als Ansatz in Schicht S2c
verortet. Die Verwendung des Ansatzes erfordert vom Entwickler lediglich kleine Ein-
griffe in die Plattform-Konfiguration und eine Umstellung der Nachrichten- Adressierung
auf das Format der Nachrichtenwarteschlangen. Da keine weiteren Artefakte der MAS-
Programmierung anzupassen sind, ist der Mechanismus als orthogonal und investitions-
schiitzend einzustufen. Allerdings gilt zu beachten, dass z.B. das Zuverlassigkeitsproblem

des Feinplanungs-MAS noch nicht vollstindig durch die transaktionalen Nachrichten-
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warteschlangen gelost ist, sondern dass lediglich eine Fehlerentschéarfung gegen Rechner-
und Netzwerkstorungen stattfindet, die als Ausgangspunkt fiir einen zusétzlichen hoher-

schichtigen Fehlerbehandlungsmechanismus dienen kann.

Semantik-bewusste Transaktionale Konversationen

Die transaktionalen Nachrichtenwarteschlangen haben gezeigt, dass die Verwendung ei-
nes Transaktions-basierten Ansatzes zur Fehlerbehandlung nicht wie bei den Transaktio-
nalen Konversationen zwangslaufig zu einer Einschrankung der Autonomie fiihren muss.
Die zweite Einschrankung der Transaktionalen Konversationen beruht auf der Annah-
me, dass das Weltmodell der Agenten einer generischen Datenbank entspricht. Im All-
gemeinen konnen Agenten jedoch komplexere Weltmodelle mit einer expliziten formalen
Semantik aufweisen, die nicht nur auf Fakten beruhen, sondern die z.B. Abstufungen
iiber die Sicherheit des Wissens zulassen oder das Weltmodell nach logischen Kategori-
en unterteilen, wie das beispielsweise beim BDI-Modell (Bratman 1987; Bratman u. a.
1988) der Fall ist.

Die komplexere Struktur dieses Weltmodells lésst sich bei einer Transaktions-basierten
Fehlerbehandlung ausnutzen, indem das Riicksetzen einer Anderung am Weltmodell
nicht mehr automatisch gleichgesetzt werden muss mit dem ,spurlosen Vergessen“ der
Anderung wie bei den Transaktionalen Konversationen. In der Sprache der Transaktions-
verwaltung handelt es sich bei den Datenobjekten, die dem Transaktionsmodell zugrunde
liegen, also nicht mehr um quasi Semantik-freie Speicherseiten, wie beim sog. Seitenmo-
dell, sondern es werden Datenobjekte mit einer abweichenden komplexeren Semantik als
Grundlage eines neuen Transaktionsmodells eingefiihrt!.

Will man die Semantik des Weltmodells und der Nachrichten in einem Fehlerbehand-
lungsmechanismus ausnutzen, der an die Konversationsausfiihrung und -iiberwachung
gebunden ist, dann muss man bei der Fehlerbehandlung in die Nachrichten ,hinein-
schauen“, um deren Semantik zu analysieren. Grundsétzlich lasst sich fiir die Semantik
der Nachrichten und auch der Artefakte des Weltmodells unterscheiden zwischen einer

doménenabhéngigen Semantik und einer generischen Semantik. Die doménenabhéngige

107Zum Hintergrund siehe Anhangsabschnitt C.3
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Semantik soll hier nicht weiter betrachtet werden, da sie nur zu doménenspezifischen
Zuverlassigkeitsmechanismen beitragen kann. Die generische Semantik von Nachrichten
und Weltmodell kann hingegen fiir alle MAS hilfreich sein, die auf demselben semanti-

schen Modell aufbauen.

Als Beispiel enthélt im Feinplanungs-MAS die Ausschreibung cfp() durch den Or-
derAgent doménenspezifische Informationen, wie etwa technische Details zu den ge-
suchten Produktionsschritten, und das Angebot propose() eines MachineAgent kann
Zeitraume mit Riistzeiten und Bearbeitungszeiten enthalten. Die Verwendung dieser
doménenabhéngigen Semantik bei der Fehlerbehandlung fiihrt naturgemaf zu sehr
(doménen-)spezifischen — wenngleich auch méchtigen — Fehlerbehandlungsmechanis-

men.

Die beiden genannten Nachrichten haben aber auch noch eine generische Semantik, die
sich bei der Fehlerbehandlung ausnutzen lasst: beim cfp() handelt es sich immer um eine
Aufforderung an den Empfianger, ein Angebot abzugeben und beim propose() um eben
dieses. Wie in Abschnitt 7.1.3 diskutiert wurde, kann der Verlust — aus welchem Grund
auch immer — einer Angebots-Nachricht durch den verbindlichen Charakter des Angebots
und die damit einhergehende Reservierung zu einem ernsthaften Zuverlassigkeitsproblem
fiihren, wihrend aus dem Verlust der Aufforderung zur Angebotsabgabe in der Regel kein

Zuverlassigkeitsproblem resultiert.

Das Beispiel macht klar, dass die generische Semantik der Nachrichten an deren jewei-
ligem Sprechakt festgemacht wird. Im Gegensatz zum Anschein im vereinfacht darge-
stellten Beispiel ist diese Semantik keinesfalls beliebig oder unscharf, sondern sie ist
z.B. fiir die FIPA-Sprechakte (FIPA 2002j) und fiir das BDI-Modell (Bratman 1987;
Bratman u. a. 1988) mittels modaler Logik formal spezifiziert. Auf Basis dieser formalen
Spezifikation der Semantik von Weltmodell und Sprechakten lassen sich auch formale
Semantiken fiir Transaktionsmodelle entwickeln, wie verschiedene Arbeiten iiber die Zu-
sammenfithrung von Konversationen, Weltmodell und Transaktionen zeigen (Esterline
2002; Rovatsos 2007).

Mit dem Ansatz der sog. Semantik-bewussten Transaktionalen Konversationen lassen

sich unter Ausnutzung der generischen Semantik und der Konversationen méchtige
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Fehlerbehandlungsmechanismen auf Transaktions-Basis gegen Rechner- und Netzwerk-
storungen entwickeln. Diese sind in der Referenzarchitektur bei der Konversationsaus-
fithrung in S2c¢ und bei der Auswertung der Sprechaktsemantik und den dynamischen
Ontologie-Diensten von S3 verortet. Im Vergleich zum Ansatz der Transaktionalen Kon-
versationen wird also zusétzlich die Schicht S3 mit in den Mechanismus einbezogen,
womit prinzipiell die Gefahr besteht, dass der Mechanismus nicht orthogonal in exis-
tierende Systeme eingebettet werden kann, weil er verschiedene Aspekte der MAS-
Programmierung eng miteinander verkniipft. Tatsdchlich ist jedoch in Multiagenten-
systemen, bei denen die Annahme der expliziten Handhabung einer formalen Seman-
tik im Weltmodell erfiillt ist, gerade diese enge Verkniipfung a priori gegeben. Fiir ein
Zielsystem, das die gednderten Annahmen erfiillt, ist die Orthogonalitit also wiederum

gewahrleistet.

7.4 Zusammenfassung

Die Fallstudie Transaktionale Konversationen im vorliegenden Kapitel ist ein Beispiel fiir
die Verwendung der Zuverlissigkeitsreferenzarchitektur bei der Auswahl von existieren-
den und der Erstellung von neuen Zuverléssigkeitsmechanimen. Ausgehend von einer Be-
schreibung des urspriinglichen mit Zuverléssigkeitsproblemen behafteten Multiagenten-
systems zur Produktionsfeinplanung wurde zundchst anhand der Symptome eine Analy-
se der Storung vorgenommen. Unterstiitzt durch die Zuverldssigkeitsreferenzarchitektur
wurden in deren Verlauf der effektive Fehlzustand und die Fehlerursache identifiziert

und an den verantwortlichen Komponenten des MAS festgemacht.

Mit der identifizierten Fehlerursache — einer Rechnerstorung, die zu einer teilentscharften
Plattformstérung abgemildert wird — wurde dann die Zuverléssigkeitslandkarte der exis-
tierenden Zuverléssigkeitsmechanismen zu Rate gezogen und dort besonders der Pfad
Rechnerstérungen und unerwartetes Agentenverhalten betrachtet. Eine Untersuchung
der erweiterten Wiederanlaufverfahren gegen teilentscharfte Plattformausfille fiihrte zu
dem Ergebnis, dass durch spezielle Annahmen und einen Mangel an Orthogonalitéit der
existierenden Mechanismen keiner von ihnen ohne erhebliche Eingriffe im Feinplanungs-
MAS anwendbar ist.
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Wiéhrend der nun erforderlichen Eigenentwicklung eines Zuverlassigkeitsmechanismus
helfen die Uberlegungen zur Ubertragbarkeit der Zuverlissigkeitsreferenzarchitektur ins-
besondere bei der Identifikation eines geeigneten Eingriffspunktes. Es zeigte sich, dass
sich das Zuverlissigkeitsproblem abbilden ldsst auf ein Problem der globalen Kon-
sistenzerhaltung der Agentenzustdnde innerhalb des Kontraktnetzprotokolls, das dem
Feinplanungs-MAS zugrunde liegt. Der entwickelte Ansatz der Transaktionalen Konver-
sationen beruht auf einer Abbildung der Konversationen auf verteilte Transaktionen und
ist an den Komponenten Lebenszyklusverwaltung und Konversationsiiberwachung des
FIPA-basierten Multiagentensystems festgemacht. Durch die scharf abgegrenzte Veror-
tung des Ansatzes ist dieser aus Sicht des Zielsystems orthogonal und kann mit nur mi-

nimalen Anpassungen vom Feinplanungs-MAS eingesetzt werden.

Die Transaktionalen Konversationen beruhen unter anderem auf zwei Annahmen, die
die Ubertragbarkeit auf andere Multiagentensysteme einschréinken, nimlich auf der An-
nahme, dass die geschiitzten Agenten fiir den Zuverlassigkeitsgewinn einen Teil ihrer
Autonomie aufzugeben bereit sind, und auf der Annahme, dass ein vergleichsweise ein-
faches Weltmodell in Form einer Datenbank zum Einsatz kommt. Fiir den Fall, dass diese
Annahmen nicht gelten, werden zwei Varianten des Ansatzes skizziert und hinsichtlich
ihrer Machtigkeit und Orthogonalitat diskutiert.

Es zeigt sich, dass auch die Ansétze der transaktionalen Nachrichtenwarteschlangen bei
Aufrechterhaltung der Autonomieforderung und die Semantik-bewussten Transaktiona-
len Konversationen fiir Systeme mit expliziter Handhabung einer formalen Semantik des
Weltmodells orthogonale Zuverldssigkeitsmechanismen aus Sicht des jeweiligen Zielsys-
tems sind. Mit Hilfe der Zuverléssigkeitsreferenzarchitektur gelingt es in den Beispielen
der Fallstudie also, unter den jeweils geltenden Annahmen des Zielsystems orthogonale

Zuverlassigkeitsmechanismen zu entwickeln.
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Kapitel 8

Zusammenfassung und Ausblick

8.1 Inhaltliche Zusammenfassung

Multiagentensysteme erfreuen sich seit zwei Jahrzehnten einer intensiven Aufmerksam-
keit durch die Forschung. In dieser Zeit gelang es vielfach, das grofte Potenzial der Agen-
tentechnologie in komplexen Anwendungsumgebungen nachzuweisen. Dennoch sind nur
vergleichsweise wenige voll ausgebildete Multiagentensysteme im industriellen Einsatz
bekannt — meist werden dort bestimmte Technologien isoliert, die im Kontext der Agen-
tenforschung entwickelt wurden, und in die vorhandenen herkémmlichen Systeme einge-
bettet, womit jedoch zwangslaufig nicht mehr das volle Potenzial der Agententechnologie
ausgeschopft werden kann. Ein Grund fiir die schwache Marktdurchdringung der voll-
wertigen Agentensysteme sind die erhohten Zuverlédssigkeitsanforderungen in den geeig-
neten kommerziellen Anwendungsumgebungen bei der gleichzeitig grofen Komplexitét
der Multiagentensysteme selbst, die eine Erreichung eines hohen Zuverlassigkeitsgrades

erschwert.

Diese Erkenntnis fiihrte im Laufe der Jahre zu einer Vielfalt an Mechanismen zur Erho-
hung der Zuverlassigkeit von Multiagentensystemen, die jedoch meist dieselbe entschei-
dende Schwiche aufweisen: Die Zuverlédssigkeitsmechanismen wurden im Zusammenhang
mit spezifischen anderen Aspekten der Agentenprogrammierung entwickelt, die im ei-
gentlichen Forschungsinteresse lagen, und nicht generisch fiir beliebige Multiagenten-

systeme. Damit ist eine Ubertragung der Zuverlissigkeitsmechanismen auf andersartige

197




Kapitel 8 Zusammenfassung und Ausblick

Multiagentensysteme in der Regel mit einem hohen Aufwand zu deren Anpassung ver-
bunden, d.h. die Mechanismen sind nicht orthogonal zu den Programmieraspekten der
existierenden Multiagentensysteme — ein Investitionsschutz fiir diese Systeme ist daher

nicht gegeben.

Hier liegt das Ziel der Arbeit: Sie soll einen Beitrag leisten zur Entwicklung von Mecha-
nismen zur Steigerung der Zuverléssigkeit von Multiagentensystemen unter der Rand-
bedingung des Investitionsschutzes. Als wichtigste Aufgabe wird hierbei eine Systemati-
sierung der Programmierartefakte, Storungen und Zuverlassigkeitsmechanismen angese-
hen. Die Systematisierung erfolgt in Form einer Architekturbetrachtung, die zu einer Zu-
verlissigkeitsreferenzarchitektur fiir Multiagentensysteme fiihrt. Sie unterstiitzt
den Entwickler eines Multiagentensystems bei der Auswahl geeigneter existierender Zu-
verlassigkeitsmechanismen und/oder bei der Entwicklung seines eigenen orthogonalen

Zuverlassigkeitsmechanismus.

Bei der Erstellung der Zuverlassigkeitsreferenzarchitektur wurde wie folgt vorgegan-
gen: Nach Motivation und Prézisierung der Aufgabenstellung anhand eines Beispiels
aus der Fertigungslogistik, das auch die abschliekende Fallstudie wieder aufgreift, wur-
de zunéchst eine wesentliche Voraussetzung fiir die Zuverlassigkeitsreferenzarchitektur
entwickelt, ndmlich eine allgemeingiiltige und vollstandige Referenzarchitektur fiir Mul-
tiagentensysteme. Diese leistet eine Systematisierung der Agententechnologie, die eine
Identifikation aller Aspekte der Agentenprogrammierung und ihres Zusammenspiels er-
moglicht. Basis des methodischen Vorgehens bei der Erstellung der Referenzarchitektur
sind die anerkannten definierenden Eigenschaften der Multiagentensysteme, etablierte
Standards und verwandte Referenzarchitekturen. Der Nachweis der Allgemeingiiltigkeit
und Vollstédndigkeit erfolgte durch eine Untersuchung ihrer Kompatibilitdt zu weiteren
optionalen Eigenschaften von Multiagentensystemen und ihrer Konformitét zu anderen

bekannten Agentenarchitekturen.

Die Zuverlassigkeitsreferenzarchitektur baut auf der Referenzarchitektur auf und erwei-
tert diese um den Zuverlassigkeitsaspekt. Hierfiir wurde ein agentenunspezifisches Fehler-
und Fehlerbehandlungsmodell fiir zuverlédssige Komponenten in Schichtenarchitekturen
entwickelt und dieses auf die Referenzarchitektur fiir Multiagentensysteme aufgeprégt.

Damit wird eine Verortung spezifischer Stoérungen nach ihrem Entstehungsort und der
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zugehorigen Behandlungsoptionen maoglich.

Die abstrakte Darstellung der Fehlerbehandlungsoptionen in der Zuverlassigkeitsrefe-
renzarchitektur wurde durch die Verortung einer Vielzahl bekannter Fehlerbehandlungs-
mechanismen zu einer Zuverléssigkeitslandkarte fiir Multiagentensysteme ausgebaut. Die
Landkarte zeigt, wie Storungen durch die Schichten eines Multiagentensystems aufstei-
gen konnen und in den Schichten behandelt werden kénnen. Damit weist die Landkarte
zum einen die Verortungsfahigkeit der Zuverlassigkeitsreferenzarchitektur nach und gibt
zum anderen Entwicklern von Multiagentensystemen eine Hilfestellung bei der Auswahl
geeigneter Zuverlissigkeitsmechanismen. Der Nachweis der Ubertragbarkeit der Zuver-
ldssigkeitsreferenzarchitektur erfolgte durch eine Abbildung der Fehlerbehandlungspfade
auf die bekannten existierenden Agentenarchitekturen. Den Entwicklern eines Multiagen-
tensystems hilft die Ubertragbarkeitsdiskussion bei der Entwicklung eigener Zuverlis-
sigkeitsmechanismen, falls in der Zuverlassigkeitslandkarte kein geeigneter Mechanismus

gefunden werden konnte.

Die abschlieftende Fallstudie gibt ein Beispiel fiir den Einsatz der Zuverlassigkeitsrefe-
renzarchitektur aus Sicht eines Entwicklers, der die Zuverlassigkeit eines existierenden
Multiagentensystems zur Produktionsfeinplanung gegen Rechnerstorungen erhéhen will.
Die Betrachtung der Mechanismen in der Zuverléassigkeitslandkarte fiithrt zu dem Ergeb-
nis, dass kein existierender Mechanismus das Zuverlassigkeitsproblem ohne tiefe Eingriffe
in das existierende System beheben kann. Unter Verwendung der Zuverlissigkeitsrefe-
renzarchitektur und der Ergebnisse aus ihrer Ubertragbarkeitsdiskussion wird daher ein
Transaktions-basierter Zuverlassigkeitsmechanismus entwickelt, der sich orthogonal in
das bestehende System einbettet und der sich auch unter Variation der impliziten ein-
schriankenden Annahmen so anpassen lasst, dass wiederum orthogonale Mechanismen

unter den gednderten Voraussetzungen resultieren.

Die Fallstudie demonstriert damit, wie die Zuverlassigkeitsreferenzarchitektur zur Stei-
gerung der Zuverlassigkeit von Multiagentensystemen unter der Randbedingung des
Investitionsschutzes beitragt. Bewusst ausgeklammert wurde die Frage, wie die Erho-
hung der Zuverlassigkeit mit anderen nicht-funktionalen Eigenschaften der Multiagen-
tensysteme korreliert, z.B. mit deren Leistung. Im Allgemeinen konnte beobachtet wer-

den, dass der Zusatzaufwand beim Einsatz konkreter Zuverldssigkeitsmechanismen im

199




Kapitel 8 Zusammenfassung und Ausblick

Rahmen der Zuverléssigkeitsreferenzarchitektur zu einer vertretbaren Leistungseinbu-
fse gefiihrt hat. Dennoch muss hier der Entwickler im Vorfeld zwischen den Optimie-
rungen fiir die verschiedenen nicht-funktionalen Eigenschaften abwigen. Hier wére vor-
stellbar, statt der Zuverlassigkeitseigenschaft andere nicht-funktionale Eigenschaften auf
die Referenzarchitektur aufzuprigen und damit den Grundansatz der Referenzarchitek-
tur fiir die Optimierung beliebiger Eigenschaften zu verallgemeinern (siehe auch Ab-
schnitt 8.3).

8.2 Wissenschaftlicher Beitrag

Als wissenschaftlicher Beitrag der vorliegenden Arbeit lassen sich drei wesentliche Ergeb-

nisse ausmachen, die diese vom Stand der Wissenschaft abheben.

Allgemeingiiltige und vollstandige Referenzarchitektur fiir Multiagentensysteme
Die Referenzarchitektur systematisiert auf einer konzeptuellen Abstraktionsstufe
erstmals alle Aspekte der Programmierung von Multiagentensystemen in einem
integrierten Modell. Die bekannten verwandten Arbeiten in Form von etablierten
Standards (Patil u.a. 1998; FIPA 2002a) und Referenzarchitekturen (z.B. Modi
u. a. 2006; Weyns u. a. 2006; Miiller 1996; Truszkowski 2006) betrachten durchweg
nur gewahlte Ausschnitte der Agentenprogrammierung, da sie vor dem Hinter-
grund spezifischer Zielsetzungen oder Anwendungsgebiete entstanden sind. Damit
wurde methodisch ein Rahmen geschaffen, der unabhéngig vom Kontext der Zu-
verlassigkeit eine Reflektion aller Entwicklungsaspekte von Multiagentensystemen

erlaubt.

Zuverlassigkeitsreferenzarchitektur fiir Multiagentensysteme Das Herz der Arbeit
ist die Zuverlassigkeitsreferenzarchitektur, die im Vergleich zu den existieren-
den Arbeiten zur Zuverldssigkeitssteigerung von Multiagentensystemen (z.B. Na-
gi 2001b; Sandholm und Lesser 2002; Klein 2003; Rimassa 2004, u.v.a.m.) einen
grundlegend neuen Ansatz verfolgt. Die verwandten Arbeiten entwickeln konkrete
Zuverlassigkeitsmechanismen, die zwar zum Teil den Anspruch auf Allgemeingiil-

tigkeit erheben, denen jedoch zumeist spezifische Systemmodelle oder Annahmen
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zugrunde liegen, die eine universelle Einsetzbarkeit verhindern. Die Zuverléassig-
keitsreferenzarchitektur bietet hingegen keinen konkreten Zuverldssigkeitsmecha-
nismus, sondern einen Rahmen, der Entwicklern hilft, geeignete orthogonale Zu-

verlassigkeitsmechanismen zu identifizieren oder selbst zu entwickeln.

Zuverlassigkeitslandkarte fiir Multiagentensysteme Die Zuverlassigkeitslandkarte
verortet Storungen und die bekannten konkreten Fehlerbehandlungsmechanismen
innerhalb der Zuverldssigkeitsreferenzarchitektur systematisch entlang von Feh-
lerbehandlungspfaden und gibt Entwicklern von Multiagentensystemen damit ein
Mittel an die Hand, um zielgerichtet existierende Fehlerbehandlungsmechanismen
fiir ein gegebenes Zuverléssigkeitsproblem zu identifizieren. In der Literatur ist
dem Autor keine vergleichbare umfassende systematische Vorgehensweise fiir

Zuverlassigkeitsmechanismen fiir Multiagentensysteme bekannt.

8.3 Ausblick

Basierend auf den Ergebnissen der Arbeit sind grundsétzlich drei Optionen zur Wei-
terfiihrung denkbar: eine direkte Anwendung, eine Fortfithrung von Teilaspekten und
eine Ubertragung der Herangehensweise auf andere Systemklassen und Eigenschaf-

ten.

Direkte Anwendung der Ergebnisse In der abschliefsenden Fallstudie wurde mit den
Transaktionalen Konversationen bereits eine erste voll ausgearbeitete Anwendung der
Zuverlassigkeitsreferenzarchitektur vorgestellt. Die Bewertung des Ansatzes hat gezeigt,
dass dabei recht wenige einschréinkende Annahmen gemacht wurden und sich der entstan-
dene orthogonale Zuverlassigkeitsmechanismus nicht nur im Feinplanungs-MAS, sondern
in einer Vielzahl &hnlich aufgebauter Multiagentensysteme anwenden lédsst. Mit den
Ansétzen der transaktionalen Nachrichtenwarteschlangen und der Semantik-bewussten
Transaktionalen Konversationen wurden aufkerdem zwei Moglichkeiten angerissen, wie
sich auch die einschrénkenden Annahmen {iberwinden lassen. Eine vollstindige Ausar-
beitung der beiden Ansédtze wiirde zu einer Familie von Zuverlédssigkeitsmechanismen

fiihren, mit der sich eine grofe Bandbreite von Multiagentensystemen gegen Rechner-
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und Netzwerkstorungen schiitzen liefle. Es kdnnte daher der Verbreitung von Multiagen-
tensystemen zutréglich sein, diese Ausarbeitung durchzufiihren und die Mechanismen
einer breiteren Offentlichkeit zugiénglich zu machen. Unter wissenschaftlichen Gesichts-
punkten konnte besonders der Ansatz der Semantik-bewussten Transaktionalen Kon-
versationen von Interesse sein, da hinter der Abbildung zwischen der formal-logischen
Semantik des Agentenmodells und der Semantik des Transaktionsmodells spannende

und ergiebige Forschungsfragestellungen zu vermuten sind.

Fortfithrung von Teilaspekten der Arbeit Bei der Veroffentlichung und wissen-
schaftlichen Prasentation der Ergebnisse stiefs neben der Zuverléssigkeitsreferenzarchi-
tektur insbesondere die Referenzarchitektur fiir Multiagentensysteme unabhéngig vom
Zuverlassigkeitsaspekt auf Interesse. Die Referenzarchitektur kénnte eigenstindig wei-
terverfolgt werden und durch formalere Modelle und Spezifikationen der einzelnen Kom-
ponenten und ihrer Schnittstellen weiter geschérft werden, um sie dann z.B. in den
wiederaufgenommenen Standardisierungsprozess der FIPA unter dem Dach der IEEE!
zuriickzuspielen. Aus Sicht der FIPA liefe sich iiber eine Standardisierung der Schnitt-
stellen auch auf den hoéheren Schichten eine Austauschbarkeit der vielfaltigen verfiigba-
ren Software-Komponenten erreichen, die bislang nicht gegeben ist. Fiir die Herstel-
ler von Software-Komponenten fiir Agenten ergéibe sich auf diese Weise eine grofe-
re potenzielle Benutzergemeinde und fiir die Anwender ein verbesserter Investitions-

schutz.

Ubertragung der Arbeit auf andere Systemklassen und Eigenschaften Die
grundsétzliche Herangehensweise der Arbeit, ein generisches Fehler- und Fehlerbehand-
lungsmodells auf eine geschichtete Referenzarchitektur fiir Multiagentensysteme aufzu-

préagen, ldsst sich auf zwei Arten verallgemeinern und tibertragen.

Zum einen kénnten, wie oben bereits angesprochen, generische Modelle fiir andere nicht-
funktionale Figenschaften auf die geschichtete Referenzarchitektur fiir Multiagentensys-

teme aufgeprigt werden. Resultieren wiirden spezialisierte Referenzarchitekturen, die

ISiehe http://www.fipa.org/index.html
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den Entwicklern als Unterstiitzung bei der investitionsschiitzenden Optimierung ih-
rer Multiagentensysteme dienen konnten, z.B. fiir die Aspekte Leistung oder Sicher-
heit.

Zum anderen liefse sich der Zuverlassigkeitsaspekt auf andere Systemklassen mit
geschichteten Referenzarchitekturen iibertragen. Die dabei entstehenden Zuverlas-
sigkeitsreferenzarchitekturen sollten auch fiir diese Systemklassen Hilfestellung bei
der Auswahl und Entwicklung orthogonaler Zuverlidssigkeitsmechanismen geben kon-
nen. Vorstellbar wire beispielsweise eine Ubertragung auf die folgenden Systemklas-

sen:
e Service-Orientierte Architekturen (Papazoglou 2008)

e Grid-Computing-Systeme (Foster u.a. 2001)

Dreistufige Dienstnehmer /Dienstgeber-Architekturen (engl. three-tier architectu-
res) (Eckerson 1995)

Datenbasisverwaltungssysteme (Lockemann und Dittrich 2004)
e Datenkommunikationssysteme nach ISO/OSI (Halsall 1998)

Besonders in den neueren Gebieten des Grid-Computing und der Service-basierten Sys-
teme konnten auf diese Weise grundlegende Beitrage zur Systematisierung der Zuverlas-

sigkeit erfolgen.
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Anhang A

Fachbegriffe und Ubersetzungen

In der folgenden Tabelle A.1 werden zur Verbesserung der Zuordnung in der verwendeten

englischsprachigen Literatur einige der in der Arbeit verwendeten Fachbegriffe zusammen

mit ihrer englischen Ubersetzung angegeben.

Ausfall — failure
Ausgangszustand — initial state
Dienst — service
Ergebniszustand, regularer — regular state
Ergebniszustand, tragbarer — sustainable state
Ergebniszustand, unverdnderter — old /optional state
Ergebniszustand, verheerender /unzuléssiger — incorrect state
Ergebniszustand, zuléssiger — acceptable state
Fehlerbehandlung — error processing
Fehlerbeseitigung — fault resilience
Fehlereinschluss — fault containment
Fehlerentscharfung — fault mitigation
Fehlereskalation, Fehlerpropagierung — error exposure
Fehlertoleranz — fault tolerance
Fehlerursache — fault
Fehlervermeidung — fault avoidance

Fehlzustand, effektiver — effective error
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Fehlzustand, latenter — latent error
Riicksetzen — recovery, backward recovery

Zuverlassigkeit — dependability

Tabelle A.1: Fachbegriffe und Ubersetzungen
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Anhang B

Das Anwendungsszenario Produk-

tionsplanung und -steuerung

In diesem Anhang wird das Anwendungsszenario ,, Produktionsplanung und -steuerung

kurz illustriert, das in der vorliegenden Arbeit den Hintergrund zum motivierenden Bei-

spiel in Kapitel 2 und zur Fallstudie in Kapitel 7 liefert.

Die Produktionsplanung und -steuerung (PPS) ist eines der Anwendungsgebiete, das
die in Kapitel 1 genannten Charakteristika aufweist, die Anwendungsgebiete fiir einen
Einsatz der Agententechnologie pradestiniert erscheinen lasst. Nicht verwunderlich also,
dass in der Literatur eine Vielzahl von Anséatzen zur agentenbasierten Produktionspla-
nung und -steuerung beschrieben werden, die jeweils bestimmte Teilfunktionalitdten der
PPS abdecken (Shen und Norrie 1999; Parunak 2000; Cetnarowicz und Kozlak 2002;
Pechoucek u.a. 2004).

Die PPS unterteilt sich in die Produktionsplanung, die die Ablaufe auf der Produkti-
onsebene eines Unternehmens plant, und die Produktionssteuerung, die fiir die korrekte
Umsetzung der Planung verantwortlich zeichnet (Glaser u.a. 1992). In der betriebswirt-
schaftlichen Literatur sind verschiedene gleichbedeutende funktionale Gliederungen der
PPS bekannt (vgl. Kurbel 2005; Zépfel 1996; Hansmann 1994; Hoitsch 1993; Glaser
u.a. 1992, u.v.a.m.). Verallgemeinert lassen sich folgende Teilfunktionalitaten fiir die

Produktionsplanung erkennen:
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Produktionsprogrammplanung Die Produktionsprogrammplanung bestimmt, welche

Produkte in welchem Umfang in einem Unternehmen gefertigt werden sollen.

Mengenplanung Bei der Mengenplanung wird basierend auf dem Produktionspro-
gramm, den Stiicklisten und Arbeitsplanen und den Lagerbestéinden der Bedarf

an Zwischenprodukten und Rohstoffen ermittelt.

Produktionsprozessplanung Wichtigster Aspekt der Produktionsprozessplanung sind
Termin- und Kapazitdtsplanung, bei denen fiir jeden (Teil-)Auftrag der friiheste
und spéteste Arbeitsbeginn geplant wird und kontrolliert wird, ob fiir diese Grob-

planung ausreichende Kapazititen aller Produktionsfaktoren verfiighar sind.
Die Produktionssteuerung umfasst folgende Funktionen:

Auftragsfreigabe Aus der Produktionsprozessplanung wird ein grober Plan an die Pro-
duktionssteuerung weiter gegeben. Diese Grobplanung wird in der Auftragsfreigabe
in eine Feinplanung tiberfiihrt. In diesem Schritt findet auch die zeitliche Zuord-
nung von Arbeitsschritten zu Maschinen, also die sog. Maschinenbelegungsplanung,
statt.

Auftragsiiberwachung Durch unzureichend beriicksichtigte Einflussfaktoren oder Sto-
rungen kann auf der Produktionsebene der Ist-Zustand zum Ausfiihrungszeitpunkt
vom Soll-Zustand aus der Feinplanung abweichen. Die Auftragsiiberwachung verar-
beitet die entsprechenden Statusmeldungen und stofit geeignete Gegenmafsnahmen
an, wie z.B. eine Reallokation der Ressourcen, d.h. sie 16st u.a. neue Iterationen

der Maschinenbelegungsplanung aus.

Von den beschriebenen Aufgaben der Produktionsplanung und -steuerung scheint vor al-
lem die Feinterminierung in der Auftragsfreigabe, d.h. die Allokation produktionstechni-
scher Ressourcen fiir einen Auftrag besonders gut auf die Agententechnologie zugeschnit-
ten, was sich in der grofen Anzahl entsprechender Veroffentlichungen nieder schlagt
(Bussmann und Schild 2000; Dang und Frankovic 2002, u.v.a.m.).

Ein Verfahren zur Ressourcenallokation mittels Agenten, das besonders haufig ange-
wandt wird und das auch in der vorliegenden Arbeit im motivierenden Beispiel (siehe
Abschnitt 2.1) und in der Fallstudie (siehe Abschnitt 7.1) herangezogen wurde, ist die
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Auftragsvergabe nach dem sog. Contract Net Protocol (Smith 1980; Parunak 1987; FI-
PA 2002k) oder nach einer seiner Varianten (Fischer u.a. 1995; Shen und Norrie 1998;
Knabe u. a. 2002; FIPA 2002m; Aknine u.a. 2004).
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Anhang C

Spezifische Grundlagen der Transak-

tionsverwaltung

In der Fallstudie in Kapitel 7 wird ein Zuverlassigkeitsmechanismus auf Basis von Techni-
ken der Transaktionsverwaltung entwickelt. Bei der dortigen Beschreibung des Mechanis-
mus werden auch die nétigsten Grundlagen in aller Kiirze dargestellt. Da eine weiter rei-
chende Kenntnis der Transaktionsverwaltung nicht bei allen Lesern vorausgesetzt werden
kann, diese aber dem tieferen Verstédndnis des Zuverlassigkeitsmechanismus zutréglich
ist, erfolgt in diesem Anhang eine Einfiihrung in die spezifischen Grundlagen der Trans-
aktionsverwaltung. Fiir eine umfassende Darstellung sei auf die Lehrwerke von Weikum

und Vossen (2002) und Bernstein und Newcomer (1997) verwiesen.

C.1 Ziele der Transaktionsverwaltung

Die Transaktionsverwaltung (TAV) hat ihren Ursprung im Bereich der Datenbasisver-
waltungssysteme (DBMS), die ihren Benutzern den geteilten Zugriff auf einen gemein-
samen, besonders geschiitzten Datenbestand ermoglichen sollen. Im Kontext der DBMS
iibernimmt die Transaktionsverwaltung eine wesentliche Rolle, indem sie folgende beide
Aufgaben als Teil der Datenbasisverwaltung fiir den Anwendungsprogrammierer trans-

parent iibernimmt:
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Nebenlaufigkeitskontrolle (engl. Concurrency Control) Der nebenldufige Zugriff
mehrerer Benutzer auf denselben Datenbestand kann ohne spezielle Maftnahmen zu
unerwiinschten Wechselwirkungen fiihren, z.B. indem sich die Datenbankoperatio-
nen der Benutzer gegenseitig storen und so zu (semantisch) fehlerhaften Ausgéngen
der Programme (Operationsfolgen) der einzelnen Benutzer fiihren. Daher miissen
von der Nebenlaufigkeitskontrolle Synchronisationsprotokolle realisiert werden, die
einen korrekten und effizienten Zugriff auf die Datenbank erlauben, dem Benutzer

also in beiden Beziehungen eine exklusive Nutzung vorspielen.

Wiederherstellung (engl. Recovery) Fehler in Datenbanken koénnen nicht nur durch
Wechselwirkungen zwischen nebenlaufigen Anwendungen entstehen, sondern auch
durch Fehler in den Anwendungsprogrammen selbst oder in ihrer Infrastruktur.
In diesem Fall gilt es zu verhindern, dass Spuren von unvollstdndig ausgefiihrten
Anwendungen in der Datenbank iiberdauern kénnen und damit die Ergebnisse

kiinftiger Anwendungsléufe verfélschen.

Der Anwendungsprogrammierer muss sich bei DBMS, die obige Funktionalitdten reali-
sieren, keine weiteren Gedanken iiber Nebenlaufigkeit und Fehlerbehandlungsmafnah-
men machen. Die Anwendungsprogrammierung kann nun erfolgen, wie in einer exklusiv
genutzten fehlerfreien Umgebung; lediglich die zu schiitzenden Teile der Anwendung

miissen entsprechend markiert werden.

C.2 Das Transaktionskonzept

Nebenlaufigkeitskontrolle und Wiederherstellung sind eng verkniipft mit dem Transakt:-
onskonzept als zentraler Abstraktion. Eine Transaktion ist eine Folge von Datenbankope-
rationen innerhalb eines Anwendungsprogramms, die als unteilbare Einheit aufgefasst
werden soll. Dazu miissen innerhalb des Anwendungsprogramms lediglich die Trans-
aktionsgrenzen durch die entsprechenden Primitive der Datenbankschnittstelle gekenn-
zeichnet werden. I.d.R. werden hierfiir die Primitive begin fiir den Transaktionsbeginn,
commit fiir ein erfolgreiches Transaktionsende und abort fiir den Transaktionsabbruch

verwendet.
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Untrennbar mit dem Transaktionkonzept sind die sog. ACID-FEigenschaften verbunden.
Unter diesem Acronym werden die Eigenschaften subsumiert, die iiblicherweise von ei-

nem DBMS fiir eine Transaktion garantiert werden:

Atomizitat (engl. Atomicity) Transaktionen werden atomar, d.h. vollstandig oder gar
nicht und nicht teilweise ausgefiihrt. Atomizitdt wird auch als das ,,Alles-oder-
Nichts“-Prinzip der Transaktionen bezeichnet. Die Anderungen, die eine Trans-
aktion an der Datenbasis vornimmt, werden nur durch das erfolgreiche Beenden
der Transaktion mit einem commit nach auflen sichtbar. Im Falle eines Transakti-
onsabbruchs durch ein abort aus dem Anwendungsprogramm oder eines Fehlers
beliebigen Ursprungs, der die vollstindige Ausfiihrung verhindert, hinterlasst die
Transaktion keine Spuren in der Datenbasis. Ggf. miissen dazu alle bereits vor-
genommenen Anderungen am Datenbestand riickgingig gemacht werden. Die Da-
tenbasis befindet sich dann in einem Zustand, der gleich (oder dquivalent) dem

Ausgangszustand vor Transaktionsbeginn ist.

Konsistenzerhaltung (engl. Consistency) Der Erhalt der Konsistenz einer Datenba-
sis, also die Wahrung der (impliziten und expliziten) Integritdtsbedingungen ist
eine Eigenschaft, die ein DBMS nicht automatisch und auf sich selbst gestellt
gewahrleisten kann. Vielmehr garantieren die anderen Eigenschaften, dass eine
Datenbasis von einem konsistenten Zustand wieder in einen anderen konsistenten
Zustand iiberfithrt wird, solange die ausgefiihrte Transaktion die Konsistenzbe-
dingungen wahrt. Wahrend der Ausfiihrung kann die Transaktion inkonsistente

Zwischenzusténde erzeugen, die aber nach aufen nicht sichtbar werden.

Dass die Konsistenzbedingungen am Ende einer Transaktion eingehalten werden,
fallt in den Verantwortungsbereich des Anwendungsentwicklers. Das DBMS kann
den Entwickler bei der Erhaltung der Konsistenz aber dahingehend unterstiitzen,
dass die Integritatsbedingungen in der Datenbank explizit gemacht und vor einem
erfolgreichen Abschluss iiberpriift werden. Schligt die Uberpriifung fehl, kann das
DBMS den Abbruch der Transaktion einleiten. Dies ist jedoch nicht direkt Gegen-

stand der Transaktionsverwaltung.

Isolation (engl. Isolation) Transaktionen sind gegeneinander isoliert, d.h. jede Trans-

aktion lauft so ab, als ob sie die einzige wire und keine nebenldufigen Transak-
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tionen vorhanden waren. Dies bedeutet insbesondere, dass kein Zwischenzustand
einer Transaktion von einer anderen ,gelesen” werden kann, und dass Anwendun-

gen nur konsistente Datenbasiszustdnde zu Gesicht bekommen kénnen.

Eine hinreichende Bedingung fiir Isolation ist die Serialisierbarkeit, d.h. die Mog-
lichkeit zu einer Ausfiithrung der Transaktionen eine — beziiglich eines noch zu
bestimmenden Kriteriums — dquivalente iiberlappungsfreie Aneinanderreihung der
einzelnen Transaktionen zu finden. Eine weiter fiihrende Diskussion des Serialisier-
barkeitsbegriff folgt in Abschnitt C.4.

Dauerhaftigkeit (engl. Durability) Dauerhaftigkeit (auch ,Persistenz®) beschreibt die
Transaktionseigenschaft, dass das Ergebnis einer einmal erfolgreich abgeschlosse-
nen Transaktion nicht mehr verloren geht, unabhéngig davon, ob im Nachhinein
beliebig ernsthafte Fehler auftreten. Die einzige Moglichkeit, ein festgeschriebenes
Ergebnis in der Datenbasis zu dndern, besteht in der erfolgreichen Durchfiihrung

einer anderen Transaktion.

Die ACID-Eigenschaften werden von DBMS tiblicherweise fiir sog. flache Transaktionen
garantiert, d.h. fiir nicht weiter strukturierte Transaktionen, wie sie in vielen Anwen-
dungen Einsatz finden. Fiir manche Anwendungsgebiete gibt es aber spezielle Anfor-
derungen, die den Einsatz von ACID-Transaktionen unpraktikabel werden lasst. Als
Beispiel sei die schwierig aufrecht zu erhaltende Isolation bei langlaufenden Transak-
tionen genannt. Hier finden spezialisierte Transaktionsmodelle Anwendung, von denen

einige ausgewahlte weiter unten beschrieben werden.

C.3 Entwicklung von Transaktionsmodellen

Obwohl in der Literatur schon eine reichhaltige Auswahl an gut untersuchten Transak-
tionsmodellen beschrieben wird, bediirfen besondere Anforderungen an die Nebenlaufig-
keitskontrolle, die Wiederherstellung, die Effizienz oder die sonstige Systemumgebung
der Neuentwicklung von Transaktionsmodellen. Eine vereinheitlichte Vorgehensweise fiir
den Entwicklungsprozess stellt Vossen (1995) vor. In (Weikum und Vossen 2002, Sei-

te 42ff) wird die Vorgehensweise weiter verfeinert:
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Datenobjekte und Elementaroperationen Zunichst werden die Datenobjekte und ih-
re zugehorigen Elementaroperationen definiert. Aus Sicht der Transaktionstechnik
sind diese Operationen einzeln betrachtet unteilbar, d.h. sie sind ohne weiteres

Zutun atomar und isoliert gegeniiber anderen Operationen.

Transaktionen Ausgehend von den Elementaroperationen lisst sich ein Transaktions-
begriff definieren, indem die Ausfiihrung von Transaktionsprogrammen als Folge
(oder partielle Ordnung, s.u.) von Elementaroperationen interpretiert wird, mit der
impliziten Annahme, dass die Transaktionen als zu schiitzende Einheit betrachtet

werden.

Schedules Die nebenldufige Ausfithrung mehrerer Transaktionen fiihrt zu einer ver-
mischten Folge von Elementaroperationen aus den beteiligten Transaktionen, den
sog. Schedules (oder Historien). In diesem Schritt wird definiert, welche Schedules

(bzw. Historien) syntaktisch als zuldssig betrachtet werden.

Korrektheitsbegriff Ausgehend von der Grundmenge der syntaktisch zuléssigen Sche-

dules ist die Menge der — im Sinne der ACID-Eigenschaften — inhaltlich ,korrekten®
Schedules zu definieren. Die Definition des Korrektheitsbegriffs legt zum einen fest,
welche Wechselwirkungen zwischen nebenléufigen Transaktionen zuldssig sind und
welche nicht (Synchronisationskorrektheit) und zum anderen, welche Garantien

eine korrekte Wiederherstellung im Fehlerfall liefern muss.

Algorithmen und Protokolle Fiir die vollstindige Beschreibung des Transaktionsmo-
dells, die aus den obigen vier Schritten resultiert, bedarf es zum Einsatz noch
entsprechender Algorithmen und Protokolle, die die kontinuierlich eintreffenden
Operationen aus den Anwendungsprogrammen dynamisch so anwenden, dass aus-
schliefslich korrekte Schedules entstehen und gegen die Datenbasis ausgefiihrt wer-

den.

Die fiinf beschriebenen Schritte werden (implizit oder explizit) bei der Entwicklung prak-
tisch jedes Transaktionsmodells auf verschieden abstraktem und formalem Niveau durch-
laufen. Mit einer formalen Spezifikation aus den ersten vier Schritten lésst sich teilweise
sogar die Korrektheit der Algorithmen aus Schritt fiinf beweisen oder wenigstens un-

termauern. Das wohl besterforschte und bewahrteste Modell, fiir das eine weitreichende
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Formalisierung vorliegt, ist das Seitenmodell, das als (konzeptionelle) Basis vieler Trans-

aktionsmodelle dient und im folgenden Abschnitt vorgestellt wird.

C.4 Ein exemplarisches Transaktionsmodell

Das Seitenmodell (auch bekannt als Read/Write-Modell, siehe z.B. Weikum und Vossen
2002) beruht auf der Beobachtung, dass praktisch jede Anwendungsoperation, die Daten
involviert, auf einer technischen Ebene auf Lese- und Schreibzugriffe auf Seiten eines

Speichermediums abgebildet wird.

Datenobjekte und Elementaroperationen Folglich werden als Datenobjekte die Ele-
mente einer Menge von Speicherseiten verwaltet, auf denen die unteilbaren Ope-
rationen lesen r (von read) und schreiben w (von write) definiert sind. Die Ope-
rationen zur Begrenzung der Transaktionen werden bezeichnet mit b (fiir begin), c

(fiir commit) und a (fiir abort).

Transaktionen Eine Transaktion im Seitenmodell ist definiert als eine partiell geordnete
Abfolge von Lese- und Schreiboperationen auf die Seiten, in der keine Operation
mehrfach vorgenommen werden darf und in der kein Datenobjekt (erneut) gelesen

werden darf, nachdem es in der Transaktion einmal geschrieben wurde.

Schedules Schedules und Historien bilden den Ubergang von einer einzelnen Transak-
tion zu einer nebenldufig ausgefithrten Menge von Transaktionen. Eine Historie
umfasst alle Operationen der beteiligten Transaktionen. Die Ordnungen innerhalb
der Transaktionen bleiben erhalten und werden um eine Ordnung der unvertragli-
chen Operationen ergénzt. Zwei Operationen werden als unvertraglich bezeichnet,
wenn beide auf die selbe Seite zugreifen und mindestens eine der Operationen
ein Schreibzugriff ist. Ein Schedule ist ein Préfix einer Historie, der keine aktiven

Transaktionen enthalt.

Korrektheitsbegriff Der Korrektheitsbegriff beziiglich der Nebenlaufigkeit fiir das Sei-
tenmodell — und auch fiir andere Modelle —ist eng mit dem Serialisierbarkeitsbegriff

verbunden. Eine Historie H heifst serialisierbar, falls es eine serielle Historie gibt,

216




C.4 Ein exemplarisches Transaktionsmodell

die nach einem noch zu definierenden Kriterium aquivalent zur Menge der abge-
schlossenen Transaktionen in H ist. In einer seriellen Historie sind die Operationen
aus den Transaktionen unverzahnt, d.h. die Transaktionen laufen nacheinander
ab. Unter den verschiedenen existierenden Aquivalenzbegriffen ist besonders die
Konflikt-Aquivalenz von praktischer Bedeutung, da fiir sie Verfahren existieren,
die in polynomialer Zeit ermitteln konnen, ob eine gegebene Historie Konflikt-
serialisierbar ist. Man bezeichnet zwei Historien als Konflikt-dquivalent, wenn sie
die gleichen Operationen umfassen und in ihnen die unvertréaglichen Operationen
aus erfolgreich abgeschlossenen Transaktionen in der gleichen Reihenfolge auftre-

ten.

Analog zur Serialisierbarkeit als Korrektheitskriterium fiir die Nebenléufigkeit l&sst
sich auch die Wiederherstellbarkeit (engl. Recoverability) als Korrektheitskriterium
fiir den Fehlerfall iber Eigenschaften der Historien definieren. Im Mittelpunkt steht
dabei die Vermeidung einer Materialisierung von sog. “dirty-reads”. Eine Transak-
tion kann erst dann ihre Anderungen selbst festschreiben, wenn alle Transaktio-
nen, von denen gelesen wurde, ebenfalls festgeschrieben sind. Dariiber hinaus wére
wiinschenswert, dass der Abbruch einer Transaktion nicht den Abbruch weiterer
Transaktionen nach sich zieht. Auch diese Eigenschaft lasst sich iiber die Historien
definieren. Eine Historie H vermeidet kaskadierendes Riicksetzen (engl. avoids cas-
cading aborts, ACA), wenn fiir alle Transaktionen, die ein Datenobjekt lesen, das
zuvor von einer anderen Transaktion geschrieben wurde, gilt, dass die schreibende

Transaktion vor der entsprechenden Leseoperation abgeschlossen wurde.

Die Definition der ACA-Historien ist eine echte Verschéarfung der Definition der
Wiederherstellbarkeit. Theoretisch geniigen die aufgestellten Forderungen nun, um
trotz Nebenlaufigkeit und Fehlern semantische Korrektheit zu erreichen. Aus prak-
tischen Griinden ist es dennoch sinnvoll, die Klasse ACA weiter einzuschréinken.
Hintergrund der Einschrankung ist, dass ACA-Historien Situationen zulassen, in
denen durch gegenseitiges Uberschreiben auf vergleichsweise alte Werte eines Da-
tenobjekts zuriickgesetzt werden muss, d.h. insbesondere nicht auf den Wert, der
vor der abgebrochenen Transaktion vorlag. Dies fiihrt zur Definition der Striktheit,
bei der eine Transaktion ein Datenobjekt erst schreiben oder lesen darf, nachdem

die Transaktion, die es zuvor geschrieben hat, abgebrochen oder erfolgreich been-
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det wurde. In der Praxis werden meist Konflikt-serialisierbare strikte Historien als
korrekt erachtet.

Algorithmen und Protokolle Mit der Definition der Konflikt-Serialisierbarkeit und der
Striktheit liegt eine formale Spezifikation fiir die Algorithmen und Protokolle vor,
die ein entsprechendes Transaktionsverwaltungssystem implementieren muss. Die
Architektur eines Transaktionsverwaltungssystems enthélt u.a. die Komponenten
Scheduler und Recovery Manager. Der Scheduler sortiert die Operationen, die aus
den nebenlaufigen Anwendungsprogrammen eintreffen, geméfs eines Protokolls mit
dem Ziel, einen korrekten Schedule zu erzeugen. Die Operationen des korrekten
Schedules werden dann sequenziell dem Recovery Manager iibergeben, der eine
Protokolldatei der iibergebenen Schreiboperationen fiihrt und fiir das Abbrechen
bzw. Festschreiben der Transaktionen und das Wiederanlaufen im Fehlerfall ver-

antwortlich ist.

Ein Scheduling-Protokoll, das den oben definierten Korrektheitsbegriff durchsetzt, ist
das sog. strikte Zwei-Phasen-Sperrprotokoll (S2PL). Es gehorcht den folgenden Re-
geln:

e Eine Transaktion muss vor der Ausfiihrung einer Leseoperation auf ein Date-
nobjekt eine sog. Shared-Sperre anfordern bzw. fiir jede Schreiboperation eine

sog. Exclusive-Sperre erwerben, sofern sie diese nicht bereits besitzt.

e Die erworbenen Sperren werden erst beim Abbruch oder beim Festschreiben der

Transaktion wieder freigegeben.

e Datenobjekte diirfen nicht mit unvertréglichen Sperren belegt werden. Eine Trans-

aktion, die eine benotigte Sperre nicht erwerben kann, muss ggf. warten.

Hauptaufgabe des Recovery Managers ist die Wiederherstellung des letzten festgeschrie-
benen Wertes fiir alle Datenobjekte im Falle eines Systemausfalls oder eines Transak-
tionsabbruchs. Dies ldsst sich erreichen durch das Fiihren einer Protokolldatei (,,Log"),
die alle Schreibzugriffe und Transaktionsbegrenzungsoperationen enthélt. Riicksetzen
(engl. backward recovery) der Datenbank erfolgt durch das Entfernen aller bereits durch-

gefiihrten Anderungen, fiir die kein Commit im Log vorhanden ist. Ggf. kénnen nach

218




C.5 Fortgeschrittene Transaktionsmodelle

einem Systemausfall die aus dem Cache noch nicht in den persistenten Speicher tibertra-
genen Anderungen an den Datenobjekten verloren gehen. Das Restaurieren (engl. for-
ward recovery) der verlorenen Datenobjekte erfolgt durch Wiederholung der im Log als

festgeschrieben gekennzeichneten Transaktionen.

C.5 Fortgeschrittene Transaktionsmodelle

Das oben vorgestellte Seitenmodell macht nahezu keine Annahmen iiber die Anwen-
dungsprogramme. Es ist mechanistisch und vielseitig anwendbar, passt aber nicht op-
timal auf alle Anwendungsfille, wie z.B. auf langlaufende Transaktionen. Je mehr je-
doch iiber die Art der Anwendungsprogramme bekannt ist und einschrinkend ange-
nommen werden kann, desto spezialisiertere und fiir den konkreten Anwendungsfall
bessere Transaktionsmodelle lassen sich entwickeln. Aus der vorgestellten Vorgehens-
weise folgt, dass als Stellschrauben das zugrundeliegende Datenobjekt- und Operati-
onsmodell, der Transaktions- und Schedulebegriff und der Korrektheitsbegriff in Fra-
ge kommen. Im Ergebnis fiihrt dies zu den sog. fortgeschrittenen Transaktionsmodel-
len (engl. Advanced Transaction Models), denen eine gednderte operationale Abstrak-
tion zugrunde liegt und/oder die eine Aufweichung der ACID-Eigenschaften realisie-

ren.

C.5.1 Geschachtelte Transaktionen

Fiir Anwendungsprogramme, deren Funktionalitit hierarchisch in delegierbare Teilauf-
gaben zerfillt, bedarf es eines Transaktionsmodells, das diese Hierarchie abbilden kann.
Dem tragen die sog. geschachtelten Transaktionen (engl. nested transactions) (Moss
1981) dadurch Rechnung, dass Transaktionen (,Elterntransaktionen”) rekursiv aus Un-
teraktionen (,Kindtransaktionen®) aufgebaut werden konnen. Die Blattknoten im resul-
tierenden Transaktionsbaum sind flache ACID-Transaktionen. Die Kindtransaktionen ei-
ner gemeinsamen Elterntransaktion laufen sequenziell ab. Schlagt eine Kindtransaktion
fehl, bleibt es der Elterntransaktion iiberlassen, wie sie reagiert. Sie kann an einem belie-

bigen Punkt innerhalb der eigenen Transaktion wieder aufsetzen und damit insbesonde-
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re eine Wiederholung der gescheiterten Kindtransaktion anstofen oder deren Scheitern
ignorieren. Tritt innerhalb der Elterntransaktion selbst ein Fehler auf oder entscheidet sie
sich nach dem Scheitern einer der Kindtransaktionen selbst zu einem Abbruch, werden
alle bereits ausgefiihrten Kindtransaktionen ebenfalls zuriickgesetzt, was einer lokalen

Abschwachung der Dauerhaftigkeitseigenschaft gleichkommt.

In der Variante der geschlossen geschachtelten Transaktionen (engl. closed nested tran-
sactions) wird die Wirkung einer abgeschlossenen Kindtransaktion nur fiir die nachfol-
genden Kindtransaktionen derselben Elterntransaktion und die Elterntransaktion selbst
sichtbar, nicht aber aufserhalb. Eine Elterntransaktion und insbesondere die Anwen-
dungstransaktion wird dann festgeschrieben, wenn alle Kindtransaktionen festgeschrie-
ben werden konnten. Damit lassen sich fiir die Anwendungstransaktion die ACID-Eigen-

schaften garantieren.

In den sog. offen geschachtelten Transaktionen (engl. open nested transactions) ver-
zichtet man auf die Isolation der Untertransaktionen und macht damit Zwischen-
ergebnisse der Anwendungstransaktion fiir andere Transaktionen sichtbar. Im Falle
des Abbruchs der Anwendungstransaktion ist ein einfaches Riicksetzen damit nicht
mehr moglich, sondern es muss eine (semantische) Kompensation erfolgen (Korth u. a.
1990).

C.5.2 Sagas

Sagas, die einen Spezialfall der offen geschachtelten Transaktionen darstellen, eignen
sich besonders fiir langlaufende sequenziell gliederbare Transaktionen (Garcia-Molina
und Salem 1987). Sie haben ein vergleichsweise starres Transaktionsmodell, das die
Kompensation explizit mit einbezieht. Eine Saga wird aufgebaut aus zwei Folgen fla-
cher ACID-Untertransaktionen. Die erste Menge {ti,...,t,} definiert das erwiinschte
Verhalten im Erfolgsfall (durch Aneinanderreihung der Untertransaktionen in Reihenfol-
ge aufsteigender Indizes). Die Isolation wird aufgegeben, so dass andere Transaktionen
die Zwischenergebnisse teilweise ausgefithrter Sagas sehen konnen. Die zweite Menge
{ct1,...,ct,} definiert das zugehorige Kompensationsverhalten: jedes ct; macht seman-

tisch die Effekte von t; riickgéngig. Eine Saga wird erfolgreich festgeschrieben, wenn
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alle ihre Untertransaktionen erfolgreich festschreiben konnten, womit als ausgefiihrte
Untertransaktionsfolge (t1,...,t,) resultiert und sie wird abgebrochen, wenn eine Un-
tertransaktion ¢; fehlschlégt. In diesem Fall werden die Kompensationsuntertransaktio-
nen der bereits festgeschriebenen Untertransaktionen in umgekehrter Reihenfolge ausge-
fithrt, was zur insgesamt ausgefiihrten Untertransaktionsfolge (¢1, ..., tx_1, cty_1, ..., ct1)
fihrt.

C.5.3 Das ConTract-Modell

Auch das ConTract-Modell (Wéchter und Reuter 1990, 1992) widmet sich den spe-
ziellen Anforderungen langlaufender Anwedungsprogramme. Solche Programme weisen
oft komplexere Strukturen auf, als den von den Sagas unterstiitzten sequenziellen Auf-

bau.

A ConTract is a consistent and fault tolerant execution of an arbitrary se-
quence of predefined actions (called steps) according to an explicitly specified

control flow description (called script).

Die Kontrollflussspezifikation ist das Herzstiick eines Programmiermodells und eines ent-
sprechenden Kontrollmechanismus (sog. ConTract Manager) auf einer eigenen Schicht
iiber den zugrundeliegenden ACID-Transaktionen. Damit sind ConTracts kein Trans-
aktionsmodell im traditionellen Sinn, sondern ein Programmiermodell mit expliziter
Einbeziehung von Dauerhaftigkeit, Konsistenz, Wiederherstellung, Synchronisation und

Kooperation.

C.6 Verteilte Transaktionen

Wenn Dienstnehmer und -geber nicht zentral sondern verteilt iiber mehrere Rechner-
knoten vorliegen, bedarf es zusédtzlicher Maknahmen, um auf globaler Ebene transak-
tionale Figenschaften garantieren zu kénnen. Bei autonomen Knoten kann nicht unbe-
dingt erwartet werden, dass sie sich einem globalen Scheduler unterordnen und ihren

Fortschritt von ihm abhéngig machen. Damit wird die Isolationsforderung auf globaler

221




Anhang C' Spezifische Grundlagen der Transaktionsverwaltung

Ebene i.d.R. aufgegeben und Atomizitdt wird zum Hauptziel der verteilten Transakti-
onsverwaltung. Drei zusitzliche Aufgaben sind dafiir im verteilten (aber unreplizierten)

Fall vom Transaktionsverwaltungssystem zu l6sen:
1. Vergabe und Zuordnung global eindeutiger Transaktionskennungen
2. Globale Koordination der commit-Zeitpunkte
3. Durchsetzung des einheitlichen Transaktionsausgangs (commit bzw. abort)

Diese wird kooperativ von den Komponenten Koordinator (technisch auch , Transak-
tionsverwalter) und Teilnehmer (auch ,Ressourcenverwalter”) realisiert. Wéhrend der
Koordinator fiir die globalen Aufgaben zustédndig ist, miissen die Teilnehmer die lokalen
ACID-Garantien gewéhrleisten und kooperativ mit dem Koordinator den Ausgang der

verteilten Transaktionen bestimmen.

Zu Beginn einer verteilten Transaktion erzeugt der Koordinator einen global eindeutigen
Transaktionsidentifikator (TID), der bei jeder Operation an die beteiligten Ressourcen-
verwalter iibergeben wird. Damit ist die Zuordnung zwischen globaler Transaktion und

lokalen Veranderungen gewihrleistet.

Ohne eine globale Koordination der commit-Zeitpunkte sind Situationen denkbar, in
denen zwar lokal betrachtet alle Transaktionen serialisierbar sind, die dazugehorigen
globalen Transaktionen jedoch nicht. Auferdem darf kein lokaler Teil der verteilten
Transaktion festschreiben, solange noch ein lokaler Teil der Transaktion auf einem
anderen Knoten scheitern konnte. Ein Protokoll, das héaufig zur erforderlichen Ko-
ordination der lokalen Transaktionen eingesetzt wird, ist das Zwei-Phasen-Commit-
Protokoll.

C.6.1 Zwei-Phasen-Commit-Protokoll

Beim Zwei- Phasen-Commit-Protokoll (engl. two-phase-commit-protocol, 2PC') erfolgt
die Koordination in den beiden Phasen ,Wahlphase® und ,FEntscheidungsphase®. In
der Wahlphase benachrichtigt der Koordinator die Teilnehmer, dass ein globales Fest-
schreiben erfolgen soll (sog. PREPARE-Nachricht) und erwartet eine Riickmeldung, ob
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die jeweilige lokale Transaktion festgeschrieben werden kann oder abgebrochen werden

muss.

Die Teilnehmer stellen fest, ob ein lokales Festschreiben moglich wiare und geben dem
Koordinator bei méglichem Erfolg eine positive Riickmeldung (VOTE-COMMIT). Falls die
lokale Transaktion nicht erfolgreich zu Ende gebracht werden kann, gibt der Teilnehmer
einen negativen Bescheid an den Koordinator (VOTE-ABORT).

In der Entscheidungsphase sammelt der Koordinator zunéchst alle Antworten der Teil-
nehmer. Wenn ein Festschreiben auf allen beteiligten Knoten moglich ist, dann steht auch
der erfolgreichen Beendigung der globalen Transaktion nichts mehr im Wege: der Koordi-
nator versendet GLOBAL-COMMIT an die Teilnehmer. Falls mindestens eine lokale Transak-
tion fehlschlégt, wird GLOBAL-ABORT verschickt. Die Teilnehmer, die mit VOTE-COMMIT
geantwortet haben, reagieren auf die globale Entscheidung und schreiben ihre lokalen
Transaktionen fest bzw. setzen sie zuriick. Der Erhalt der globalen Entscheidung wird

dem Koordinator quittiert.

Das 2PC-Protokoll hat den Nachteil, dass verlorene Nachrichten in bestimmten Fal-
len zum Blockieren einzelner Teilnehmer fithren kénnen. Dies gilt insbesondere fiir die
sog. Unsicherheitsphase: ein Teilnehmer hat mit VOTE-COMMIT abgestimmt, die Nachricht
mit der globalen Entscheidung an ihn geht aber verloren. Die lokale Transaktion kann
nun weder festgeschrieben noch abgebrochen werden, da das globale Ergebnis nicht be-
stimmbar ist und ein beliebiges lokales Verhalten zur globalen Entscheidung inkonsistent
sein konnte. Im Falle eines VOTE-ABORT konnte die lokale Transaktion sofort abgebrochen
werden, da durch das eigene Abstimmungsverhalten auch das GLOBAL-ABORT als Ent-

scheidung fiir die globale Transaktion vorausgesagt werden kann.

Einige problematische Situationen im 2PC-Protokoll, wie z.B. der Ausfall einzelner Kno-
ten, lassen sich durch sog. Terminierungsprotokolle und Time out-Mechanismen zwar
beheben, trotzdem kann keine erfolgreiche Fehlerbeseitigung garantiert werden und Blo-

ckaden sind moglich.

223




Anhang C' Spezifische Grundlagen der Transaktionsverwaltung

C.6.2 Transaktionale Nachrichtenwarteschlangen

Einer der Hauptnachteile der verteilten Transaktionen nach dem Zwei-Phasen-Commit-
Protokoll ist die enge Kopplung ihrer Teilnehmer iiber den Koordinator, die deren Auto-
nomie einschrankt. Eine losere Kopplung fiihrt aber andererseits zu einer Aufweichung
der global gewdahrbaren Garantien. Wenn die Applikation die genannte Aufweichung zu-
lasst, dann lassen sich in Systemen mit asynchronem Nachrichtenaustausch sog. transak-
tionale Nachrichtenwarteschlangen (engl. queued transactions) einsetzen (siche Weikum
und Vossen 2002, Seite 625ft.).

Wie Abbildung C.1 zeigt, besteht eine derart geschiitzte Nachrichtenwarteschlange aus
drei vollig entkoppelten Transaktionen. Die erste Transaktion lauft lokal auf Senderseite
(oder in der Taxonomie der Warteschlangen beim , Erzeuger) und umfasst dessen lokales
Verhalten und das zugehorige Einreihen der zu sendenden Nachricht in die Warteschlan-
ge. Entsprechendes gilt auf der Empfénger-Seite (beim ,Verbraucher*). Die dritte Trans-
aktion betrifft die Nachrichtenwarteschlange selbst und verhilft ihr zur Dauerhaftigkeit
und Wiederherstellbarkeit, indem sie insbesondere gegen Nachrichtenverluste geschiitzt

wird.
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Ubermittiungs- Nachrichtenwarteschlange
transaktion

PRI R R N N

1 I
|Warteschlangen— %Ut:‘):ggn rg]b;u;?on Warteschlangen-||
verwalter propag propag verwalter
I agent agent 1
—========= e i Tl =y
| send | Il Nachrichtenkanal Ul 1 Empfs I
ender- mpfanger-
: verhalten N | o .'l i A i . P verhalten | |
|
1
| bot 1 listen I
1 enq L l receive 1
send | bot |
| mark 1 | deq I
1 commit 1 commit
listen 1 sendende empfangende 1
1 ] Transaktion Transaktion I ]
N === === S ==
Sender Empféanger

Abbildung C.1: Transaktionale Nachrichtenwarteschlangen (nach Lockemann und Dit-
trich 2004)
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