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Kapitel 1

Einfuhrung

Das Internet als weltweites Kommunikationsmedium und der einfache Zugang zu diesem, haben eine
Vielzahl von neuen Diensten ermdglicht. Neben bekannten Diensten wie Suchmaschinen, Online-
Shopping, Informationsdienste (Nachrichten, Wetter, Borse, etc.) basiert eine grofe Klasse von
solchen Diensten auf direkten Interaktionen zwischen den Teilnehmern. Dabei tauschen die Teilneh-
mer untereinander Auftrige fiir die Bearbeitung aus. Die Teilnehmer treten dabei nicht personlich
miteinander in Kontakt. Solche Gemeinschaften von Teilnehmer, die iiber das Internet interagieren
bezeichnet man als virtuelle Gemeinschaften. Ausgangspunkt fiir deren Entstehung sind Internet-
plattformen, im einfachsten Fall Internetseiten, auf denen sich Leute fiir die Teilnahme registrieren
konnen. Durch die Registrierung legt jeder Teilnehmer eine virtuelle Identitét an, der den Teilneh-
mer innerhalb einer virtuellen Gemeinschaft repréisentiert. Diese Identitéten — ein Beispiel hierfiir
ist ein personliches Benutzerkonto auf einer Internetplattform — sind es, die miteinander interagie-
ren. Das Angebot ist dabei sehr vielgestaltig; hier ein kurzer Uberblick:

o Auktionsseiten. Hier konnen Teilnehmer nahezu beliebige Artikel ersteigern und versteigern
bzw. kaufen und verkaufen. Die weltweite Verteilung ermoglicht den Handel mit unterschied-
lichsten Artikeln. Die grofite Auktionsseite ist EBAY.

e Internetspiele. In so genannten MMOG (engl.: Massive Multiplayer Online Games) kénnen
die Teilnehmer in Form von Computerspielen einzeln oder in Teams gegeneinander antre-
ten. Die bekanntesten Vertreter sind dabei Rollenspiele wie z.B. ,World of Warcraft* oder
,Everquest II“

e Internet-Chats. Auf diesen Internetseiten konnen Teilnehmer in so genannten Chat-Raumen
synchron miteinander kommunizieren. Um bei vielen Teilnehmern den Uberblick zu behalten,
gibt es pro Seite mehrere solche Rdume, meist thematisch abgegrenzt.

e Internetforen. In Internetforen kénnen Teilnehmer gemeinsam diskutieren und Erfahrungen
austauschen. Eine Diskussion ist dabei jeweils asynchron und kann sich durchaus iiber ein
léngeres Zeitintervall ziehen.

o Expertenseiten. Ahnlich wie Internetforen, allerdings mit dem Fokus auf dem Formulieren
und Beantworten von Fragen zu spezifischen Themengebieten, dienen Expertenseiten zum
Informationsaustausch. Viele Expertenseiten haben meist einen besonderen Schwerpunkt wie
Informationstechnik, Medizin, Kunst, etc. Die grofite Seite fiir Fragen aus nahezu beliebigen
Themengebieten ist YAHOO! ANSWERS.

e File-Sharing. Die Bereitstellung und der Austausch von Dateien zwischen Teilnehmern gehort
zu den populirsten Diensten im Rahmen virtueller Gemeinschaften. Zu den bekanntesten
Systemen zdhlen GNUTELLA, EMULE und BITTORRENT.

e Grid-Computing. Plattformen fiir das Grid-Computing unterstiitzen den Zusammenschluss
von Rechnerressourcen der Teilnehmer. Bei Bedarf steht dann jedem Teilnehmer der gesamte
Rechnerverbund fiir komplexe Berechnungen zur Verfiigung. Die groften Systeme werden in
der Forschung eingesetzt, z.B. Teilchenphysik, Klimaforschung, Maschinenbau, etc.
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Die Griinde fiir eine Teilnahme in einer virtuellen Gemeinschaft sind sehr unterschiedlich. Grund-
sdtzlich versuchen die Teilnehmer einen Nutzen aus den Interaktionen mit anderen zu ziehen. Wie
sich dieser Nutzen konkret darstellt kann sehr unterschiedlich sein und héngt typischerweise von
der Klasse von virtuellen Gemeinschaft ab. Bei Internetspielen und Chats steht die Unterhaltung
im Vordergrund. Auf Expertenseiten oder in Internetforen kénnen die Teilnehmer mit Hilfe der
Gemeinschaft ihr Wissen erweitern. Eine Arbeitsteilung in Form der Aufteilung von komplexen
Berechnungen oder der Speicherung sehr grofier Datenbestinde bietet das Grid-Computing. Hin-
sichtlich der Speicherung der Daten ist File-Sharing eine ganz spezielle Form von Grid-Computing.
In den meisten Féllen ist der Mehrwert fiir einen Teilnehmer einer virtueller Gemeinschaft nicht
monetirer Art. Die Ausnahme bilden Auktionsseiten, wo Teilnehmer durch den Verkauf ihrer Ar-
tikel Geld verdienen.

Trotz ihrer Vielfdltigkeit besitzen virtuelle Gemeinschaften einige ganz charakteristische Ei-
genschaften. Grundsitzlich l&sst sich die Kooperation zwischen allen Teilnehmern als Menge von
Interaktionen zwischen jeweils zwei Teilnehmern ansehen. Innerhalb einer Interaktion {ibergibt ein
Teilnehmer, der Auftraggeber, einen Auftrag an einen anderen Teilnehmer, dem Auftragnehmer.
Auf z.B. Expertenseiten ist der Auftraggeber der Fragesteller, der Auftrag das Beantworten einer
Frage und der Auftragnehmer der Beantworter einer Frage. Der Nutzen liegt beim Auftraggeber,
der Aufwand beim Auftragnehmer, wobei dieser den Auftrag auch ablehnen kann. Jede virtuelle
Gemeinschaft 14sst sich auf dieses Schema mehr oder weniger direkt abbilden. Auf Grund des Inter-
nets als Kommunikationsmedium und damit des weltweiten Zugriffs, ist die Anzahl der Teilnehmer
in virtuellen Gemeinschaften meist sehr hoch. Dies fithrt dazu, dass oft unbekannte Teilnehmer mit
einander interagieren. Weiterhin besteht in virtuellen Gemeinschaften ein hohes Mafs an Anonymi-
tdt. Die Zuordnung zwischen der virtuellen Identitét eines Teilnehmers und dem Teilnehmer selbst
ist fiir andere Teilnehmer in der Regel nicht mdglich.

Mit dem Konzept der Interaktion zwischen Teilnehmern, sind virtuelle Gemeinschaften nur dann
erfolgreich, wenn die Teilnehmer auch tatséchlich kooperieren. Auf Grund der Aufwandsverteilung
innerhalb einer Interaktion besteht aus 6konomischer Sicht fiir den Auftraggeber zunéchst kein An-
reiz den Auftrag zu bearbeiten. Es entsteht fiir einen Teilnehmer somit das Risiko, dass sein Auftrag
nicht bearbeitet wird. In traditionellen Gemeinschaften — damit sind in erster Linie Gemeinschaften
gemeint, in denen die Teilnehmer personlich interagieren — wird der Anreiz zu kooperieren durch die
Androhung einer Bestrafung bei Unkooperativitét erhoht. Eine direkte Moglichkeit sind kontrol-
lierende und ggf. bestrafende Instanzen, eine eher indirekte Form entsteht durch den so genannten
Sozialen Druck. Beide Konzepte sind fiir virtuelle Gemeinschaften nur schwer umsetzbar. Kontrol-
lierende Instanzen sind nur fiir zentralisierte Plattformen mdéglich. Aber auch im zentralen Fall ist
der Aufwand fiir die Aufrechterhaltung einer solchen Instanz nicht gerechtfertigt. Grund hierfiir
ist die typischerweise sehr grofien Zahl von Interaktionen und der meist sehr kleine Schaden, der
durch unkooperatives Verhalten entsteht. Unter Sozialen Druck versteht man, dass unkooperative
Teilnehmer vom Rest der Gemeinschaft erkannt und aus der Gemeinschaft ausgeklammert werden,
z.B. dass mit diesen Teilnehmern nicht mehr interagiert wird. Unkooperative Teilnehmer kénnen
in diesem Fall keinen Nutzen mehr aus der Gemeinschaft ziehen, da ihre Auftrége nicht mehr von
anderen angenommen werden. Um den Sozialen Druck aufzubauen, ist aber umfangreiches Wissen
iiber dass frithere Verhalten von Teilnehmern notwendig. Da auf Grund der Gréfse von virtuellen
Gemeinschaften oft unbekannte Teilnehmer miteinander interagieren, fehlt dieses Wissen. Ein Teil-
nehmer weif$ also in der Regel nicht, ob er es mit einem zuverléssigen Interaktionspartner zu tun
hat oder nicht. Es sind daher Mechanismen nétig, mit denen Teilnehmer zwischen ,guten und
,schlechten” Partnern unterscheiden kénnen, um das Risiko fiir fehlgeschlagene Interaktionen zu
minimieren.

1.1 Reputationssysteme

Der am weitesten verbreitete Mechanismus, um gute von schlechten Teilnehmern zu unterschei-
den, sind Reputationssysteme. Die Grundidee von Reputationssystemen ist einfach: Das System
ermoglicht es den Teilnehmern sich gegenseitig zu bewerten. Grundlage fiir eine Bewertung ist das
Verhalten der Teilnehmer in fritheren Interaktionen. Aus diesen Bewertungen wird dann mit Hil-
fe einer Metrik, der so genannten Reputationsmetrik, die Vertrauenswiirdigkeit bzw. Reputation
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eines Teilnehmers abgeleitet. Bewertungen und/oder Reputationswerte kénnen von allen Teilneh-
mern eingesehen werden. Damit kénnen die Teilnehmer entscheiden ob bzw. mit wem sie bereit
sind zu interagieren. Reputationssysteme schliefen somit genau die Wissensliicke, die im Umgang
mit unbekannten Teilnehmern entsteht. Durch sie wird unkooperatives oder bosartiges Verhalten
eines Teilnehmers indirekt bestraft, indem er keine Interaktionspartner mehr findet und somit kei-
nen Nutzen mehr aus Interaktionen ziehen kann. Ergebnis ist, dass Reputationssysteme fiir die
Teilnehmer einer virtuellen Gemeinschaft einen Anreiz geben, sich gut zu verhalten. Die Effek-
tivitit eines Reputationssystems wird dadurch bestimmt, wie sehr sich die Anzahl erfolgreicher
Interaktionen erhdht. In einigen Studien wurde der Mehrwert von Reputationssystemen bereits
nachgewiesen [BK0O03, RZSL03, LRBPRO07].

BEISPIEL 1: Abbildung 1.1 zeigt die von EBAY zusammengefassten Bewertungen iiber einen
Teilnehmer. EBAY unterscheidet drei Bewertungsstufen: neutral oder negativ bewertet werden. Im
Kasten ’Aktuelle Bewertungen’ werden die Summen aller Bewertungen pro Bewertungsstufen ange-
zeigt, aufgeteilt in einen 1, 6 und 12 Monatsintervall. Innerhalb der detaillierten Verkduferbewertun-
gen kann zwischen vier Kriterien getrennt bewertet werden: Artikel wie beschrieben, Kommunikati-
on, Versandzeit und Versand-/Verpackungskosten. Die 5-Sterne Anzeige gibt die durchschnittliche
Bewertung pro Kriterium an. Dass die absoluten Anzahlen der detaillierten Verkiuferbewertun-
gen im Vergleich zu den aktuellen Bewertungen so niedrig sind liegt daran, weil die detaillierten
Bewertungen erst spiter von EBAY eingefithrt wurden. Die Prozentzahl in der zweiten Zeile gibt
die durchschnittliche Anzahl an positiven Bewertungen in den letzten 12 Monaten an. Die Zahl
in Klammern ergibt sich aus der Summe aller positiven minus der Summe aller negativen Be-
wertungen, seit Beginn der Registrierung des Teilnehmers bei EBAY. Zusétzlich konnen bei EBAY
alle Einzelbewertungen, die auch {iber einen Kommentar in Freitext beinhalten, eingesehen werden
(nicht in der Abbildung dargestellt). O
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Abbildung 1.1: Ubersicht iiber die Bewertungen eines Teilnehmers bei EBAY

Auf Grund der Problematik unkooperativer und bésartiger Teilnehmer existiert eine Vielzahl von
Reputationssystemen. Sie unterscheiden sich zum einen im Aufbau einer Bewertung, aber vor allem
in der verwendeten Reputationsmetrik. Die Bandbreite reicht dabei von einfachen Aggregationen
bis zu wahrscheinlichkeits- und graphbasierten Metriken. Aktuelle Systeme lassen sich — abhéngig
davon, wer die Entscheidung iiber die Annahme bzw. Ablehnung von Auftrigen trifft — in zwei
grofse Klassen einteilen:

e Manuelle Entscheidungsfindung
Bei dieser Art von Reputationssystemen entscheidet der Teilnehmer selbst bei jeder Interak-
tion, ob er den Auftrag annimmt oder ablehnt. Solche Systeme werden vor allem auf kom-
merziellen Plattformen, wie z.B. EBAY, eingesetzt. Aus Griinden der Akzeptanz und Bedien-
barkeit des Systems muss die Berechnung der Reputation einfach und nachvollziehbar sein.
Typisch sind z.B. die Auflistung aller Bewertungen und/oder ein einfacher Aggregatwert.
Dadurch kann ein Teilnehmer implizit seine eigene Reputationsmetrik mit einfliefen lassen.
Das bedeutet z.B., dass ein Teilnehmer fiir seine Entscheidung vor allem aktuelle Bewertun-
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gen berticksichtigt und alte ignoriert. Das Treffen der Entscheidung setzt in der Regel einen
gewissen zeitlichen und intellektuellen Aufwand fiir den Teilnehmer voraus.

o Automatisierte Entscheidungsfindung

In Reputationssysteme fiir eine automatisierte Entscheidungsfindung entscheiden die virtu-
ellen Identitdten der Teilnehmer iiber die Annahme und Ablehnung von Auftrigen. Dies
ist in Szenarien mit einer hohen Interaktionsrate absolut notwendig. Ein solches Szenario
ist z.B. eine produktive Grid-Computing Umgebung, wo Rechenauftrige im Sekunden- oder
Minutentakt verteilt werden und somit der Aufwand fiir die Teilnehmer mit einer manuellen
Entscheidungsfindung unpraktikabel hoch wire. In dieser Arbeit werden in erster Linie solche
Szenarien betrachtet.

Reputationssysteme fiir eine automatisierte Entscheidungsfindung durch die virtuellen Identitéten
der Teilnehmer erlauben es, komplexere Reputationsmetriken zu verwenden, die unter Umstinden
aussagekréftigere Ergebnisse liefern oder robuster gegen bestimmte Angriffsszenarien sind [HZNRO09].
Nachteil ist, dass alle Systeme eine feste Reputationsmetrik verwenden und der Teilnehmer (na-
hezu) keinen Einfluss mehr auf die Berechnung der Vertrauenswiirdigkeit bzw. Reputation hat.
Vertrauen ist aber sehr subjektiv, d.h., unterschiedliche Teilnehmer besitzen typischerweise ver-
schiedene Vorstellung, wann sie einen anderen als vertrauenswiirdig einstufen oder nicht. Eine feste
Reputationsmetrik widerspricht somit der Subjektivitit von Vertrauen. Die Fragestellung, welche
Strategien menschliche Teilnehmer tatsichlich verwenden wiirden, wird hier ausgeklammert. Auch
die Evaluierung theoretischer Modelle ist problematisch, da dies nur anhand von Simulationen ge-
schieht. Zum einen muss das Verhalten der Teilnehmer simuliert werden. Dabei werden meist stark
vereinfachte Verhaltenmuster verwendet, die das reale Verhalten eines menschlichen Teilnehmers
nur begrenzt abbilden konnen. Weiterhin sind die Simulationen so aufgebaut, dass es fiir einen
Teilnehmer nie von Nachteil ist, sich immer kooperativ zu verhalten. Aus 6konomischer Sicht ist
dies eine starke Annahme, denn die Bearbeitung von Auftrigen ist immer mit Kosten verbunden.

1.2 Beitrage der Arbeit

Aktuelle Reputationssysteme sind in ihrer Bedienbarkeit eingeschriinkt. Bei einfachen Systemen
muss der Teilnehmer manuell entscheiden, ob er mdglichen Interaktionspartnern vertraut oder
nicht. Komplexe Systeme fiir eine automatische Entscheidungsfindung sind unflexibel, da sie je-
weils nur eine einzige Reputationsmetrik verwenden. Weiterhin wird ihre tatséchliche Effektivitét
in realen Umgebungen in der Regel nur unzureichend gezeigt. Im Rahmen dieser Arbeit wird
ein Reputationssystem vorgestellt, welches eine automatische Entscheidungsfindung leistet, doch
im Gegensatz zu existierenden System, kann jeder Teilnehmer seine eigene Reputationsmetrik in
Form einer so genannten Strategiedefinition definieren. Eine Strategiedefinition ist eine Vorschrift
oder Richtlinie, die festlegt, unter welche Voraussetzungen die virtuelle Identitdt des Teilnehmers
anderen vertrauen soll. Kernstiick des vorgestellten Reputationssystems ist eine Sprache, mit der
die Teilnehmer ihre Strategiedefinitionen explizit machen konnen. Dieser Ansatz erdffnet vollig
neue Fragestellungen. Die fiinf wichtigsten sind:

e Wie lassen sich flexibel individuelle Strategiedefinitionen formulieren?
e Wie lassen sich auch beliebige und komplexe Strategiedefinitionen effizient berechnen?
e Was fiir Arten von Strategiedefinitionen werden von Teilnehmern formuliert?

e Wie reagieren Teilnehmer, wenn ihre Strategiedefinition nicht erfolgreich ist, d.h., deren er-
zielter Nutzen gering oder gar negativ ist?

e Wie dndert sich der Nutzen, wenn Teilnehmer mit unterschiedlichen Strategiedefinitionen
miteinander interagieren?

e Welche Strategiedefinitionen schneiden in welcher Situation besonders gut/schlecht ab?
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Diese und verwandte Fragen sind Gegenstand der Untersuchung. Im Folgenden werden die grund-
legenden Beitrdge dieser Arbeit hervorgehoben.

Rahmenwerk fiir Reputationssysteme. Das Rahmenwerk soll die Formulierung beliebiger Re-
putationsmetriken mit Hilfe von Strategiedefinitionen ermdglichen. Als Vergleichsmafs dienen vor
allem die Metriken existierender Reputationssysteme. Das Rahmenwerk besteht aus zwei Kompo-
nenten. Die erste Komponente ist Reprisentation von Reputationsinformationen, d.h. von Wissen
iiber das Verhalten von Teilnehmern in fritheren Interaktionen. Dafiir wird anhand existierender
Reputationssysteme untersucht, wie diese das Verhalten von Teilnehmern in fritheren Interaktionen
beschreiben. Dies sind zum einem die verschiedene Konzepte von Reputationsinformationen. In der
aktuellen Literatur finden sich vier Konzepte: Bewertung, Empfehlung, Ansehen und Vertrauen.
Die Unterschiede und der Zusammenhang zwischen den Konzepten werden erdrtert. Anschliefend
wird untersucht, welche Aspekte von Vertrauen von den existierenden Systemen beriicksichtigt
werden. Solche Aspekte sind z.B. die Kontext- und Zeitabhingigkeit. Aber auch neue Aspekte wie
die Sicherheit eines Teilnehmers bei der Abgabe seine Bewertungen werden motiviert und fliefen in
die Wissensrepréisentation mit ein. Mittels der Konzepte und Aspekte ldsst sich die Représentation
von Reputationsinformationen fiir das Rahmenwerk formal definieren. Dazu wird eine relationale
Darstellung vorgeschlagen. Eine einzelne Information iiber das frithere Verhalten eines Teilnehmers
wird somit als Tupel reprisentiert. Jedes Konzept entspricht einer Art von Tupel und die Aspekte
von Vertrauen sind die Attribute der Tupel.

Die zweite Komponente ist die Sprache zur Formulierung beliebiger Strategiedefinitionen. Auf
Grund der relationalen Reprisentation des Wissens wird die Sprache auf Basis der Relationa-
len Algebra entwickelt. Eine Strategiedefinition ist somit eine Anfrage an den Datenbestand mit
den gespeicherten Reputationsinformationen. Die Relationale Algebra stellt eine Menge von Ope-
ratoren fiir die Verarbeitung relationaler Daten zur Verfiigung. Die Ausdrucksmichtigkeit dieser
Operatoren ist allerdings nicht ausreichend um alle Strategiedefinitionen zu formulieren, die sich
aus den Reputationsmetriken existierender Reputationssysteme ableiten lassen. Dazu wird in ei-
nem ersten Schritt die Relationale Algebra um existierende Zusatzoperatoren aus der Literatur
erweitert. Diese erweiterte Algebra ist ausreichend ausdrucksméchtig, mit Ausnahme von Metriken
auf Basis von Zentralitdtsmafken. Diese Mafe sind ein Konzept der Graphentheorie und weisen
jedem Knoten in einem Graphen einen numerischen Wert zu, der dessen Wichtigkeit im Vergleich
zu allen anderen Knoten im Graph beschreibt. Hierfiir betrachten existieren Reputationssysteme
wie z.B. [KSGMO03, YAIT04] Reputationsinformationen als Graphen, wobei die Teilnehmer die
Knoten und die Bewertungen die Kanten représentieren. Um die Berechnung von Zentralitdtsma-
Ken mittels der erweiterten Algebra zu ermdglichen, wird in dieser Arbeit ein neuer Operator, der
Zentralitdtsoperator, definiert. Die wichtigsten Designziele sind dabei dessen nahtlose Integration
in die Menge bestehender Operatoren sowie die Unterstiitzung der Berechnung unterschiedlicher
Zentralitdtsmafe mit einem Operator.

Eine abschliefende Diskussion befasst sich mit der Erweiterung und der Implementierung des
Rahmenwerks. Erweiterungen beinhalten vor allem weitere Konzepte und Aspekte im Kontext von
verhaltensspezifischem Wissen und die Definition neuer Operatoren fiir die Algebra zur Formu-
lierung weiterer Reputationsmetriken. Die relationale Darstellung der Wissensbasis erlaubt eine
direkte Implementierung des Rahmenwerks. Dies wird sowohl fiir den zentralen als auch dezentra-
len Fall ndher beschrieben, einschliefslich der Berechnung von Zentralitdtsmafsen. Das vorgestellte
Rahmenwerk bildet die theoretische Grundlage fiir die Formulierung individueller Strategiedefi-
nitionen fiir Teilnehmer in virtuellen Gemeinschaften. Die Untersuchung der Anwendbarkeit des
Rahmenwerks als Reputationssystem in realen Umgebungen erfolgt sowohl aus technischer als auch
aus 6konomischer Perspektive.

Effektivitits- und Effizienzbetrachtungen fiir zentralititsbasierte Reputationsmetri-
ken. Innerhalb der vorgestellten Algebra fiir die Formulierung von Strategiedefinitionen decken die
Operatoren der Relationalen Algebra sowie existierende Erweiterungen aus der Literatur bereits ein
breites Spektrum an mdglichen Reputationsmetriken ab. Hinsichtlich ihrer effizienten Berechnung
ist diese Menge von Operator bereits sehr gut untersucht. Im Fokus der Betrachtung steht deswegen
der neue Aspekt der Zentralitdtsberechnung als Reputationsmetrik. Dabei sind sowohl Fragestel-
lungen bzgl. der Effektivitét, d.h., wie gut konnen existierende Zentralititsmafe (un-)kooperative
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Teilnehmer identifizieren, und der Effizienz, d.h., mit wie wenig Ressourcenverbrauch lassen sich
zentralitdtsbasierte Strategiedefinitionen berechnen, vor allen in Umgebungen mit vielen Teilneh-
mern auswerten, offen.

Effektivitat: Aktuell ist unklar, welche der vielen existierenden Mafse sich fiir die Reputati-
onsberechnung {iberhaupt bzw. besonders gut eigenen. Reputationssysteme die Zentralitdtsmafe
verwenden, betrachten nur einen sehr kleinen Ausschnitt von Mafsen. Aus diesem Grund werden
zunichst verschiedene Zentralitdtsmafe aus der Literatur gesichtet, klassifiziert und hinsichtlich ih-
rer allgemeinen Anwendbarkeit als Reputationsmetrik untersucht. Fiir zur Reputationsberechnung
geeignete Zentralitdtsmafe wird dann genauer untersucht, welche Mafe besonders effektiv zwischen
kooperativen und unkooperativen Teilnehmer differenzieren kénnen. Dazu wird eine Testumgebung
entworfen, die einen objektiven Vergleich von den Ergebnissen der Zentralitdtsmafe zuldsst. Neben
der Effektivitit wird auch die Effizienz der unterschiedlichen Zentralititsberechnungen bei unter-
schiedlich grofien Graphen verglichen. Hinsichtlich der Differenzierung bzgl. der Kooperativitit von
Teilnehmern kommen die untersuchten Mafse zu &hnlich guten Ergebnissen. Unterschiede gibt es
zum einen bei ihrer Anfalligkeit gegeniiber Angriffen und vor allem bei ihrer Laufzeit. Im Allgemei-
nen muss dabei zwischen einer effizienten Berechenbarkeit und der Robustheit gegeniiber Angriffen
abgewogen werden.

Effiziente Berechnung: Fiir die Operatoren der Relationalen Algebra inkl. Erweiterungen exi-
stieren verschiedene Optimierungstechniken, sowohl auf logischer als auch physischer Ebene. Fiir
den Zentralitdtsoperator fehlen solche Optimierungen und werden in dieser Arbeit vorgestellt. Ei-
ne Optimierung ist besonders wichtig, da die Berechnung der meisten Zentralitdtsmake in der
Regel sehr aufwandig ist. Auf der Ebene der logischen Optimierung wird eine Menge von Umfor-
mungsregeln definiert, mit Hilfe derer sich relationale Ausdriicke mit dem Zentralitéitsoperator in
dquivalente Ausdriicke umformen lassen. Der Grundgedanke dabei ist, dass Alternativausdriicke
moglicherweise eine bessere Laufzeit besitzen. Physische Optimierungsmethoden befassen sich mit
der Verbesserung der Laufzeiten auf algorithmischer Ebene. Auf Grund des Erfolgs von Zentra-
litdtsmafken wurden bereits verschiedene Optimierungstechniken vorgestellt. Diese beziehen sich
allerdings allesamt auf die einzelne Berechnung eines Mafies. Im Kontext von Zentralitdtsmafien
als Reputationsmetrik wird zunéchst die Berechnung mehrerer Mafie zur gleichen Zeit motiviert.
Darauf folgt eine Klassifikation, wie sich die Berechnungen von zwei oder mehr Mafien iiberlappen
konnen, d.h., welche gemeinsamen Bestandteile die Berechnungen besitzen. Fiir diese Mehrfach-
berechnung von Zentralitdtsmafen werden zwei Optimierungstechniken vorgestellt. Beide Tech-
niken ziehen ihren Performanzgewinn daraus, dass sie die Mafse kombiniert berechnen und die
Uberlappung von Berechnungen ausnutzen. Die anschliefende Evaluierung zeigt, dass im Falle der
Berechnung zweier Make die Laufzeit fiir die kombinierte Berechung auf bis zu 55% der Laufzeit
der sequentiellen Berechnung gesenkt werden kann. Nur in ganz selten Féllen, wenn zwei Zentrali-
tiatsberechnungen kaum Uberlappung aufweisen, kann die kombinierte Berechnung, auf Grund der
komplexeren Algorithmik, schlechter abschneiden. Diese Fille lassen sich allerdings gut a priori
identifizieren.

Verhaltens6konomische Experimente. Aus 6konomischer Sicht wird untersucht, ob die For-
mulierung von Strategiedefinitionen tatséchlich zu kooperativen Verhalten fiihrt; die Ergebnisse
verwandter Studien lassen sich nicht {ibertragen. Dazu wurden Strategiespiele entworfen, um das
Szenario von virtuellen Gemeinschaften zu modellieren. In den Spielen interagieren virtuelle Spiel-
figuren miteinander, wobei ihnen durch die Interaktionen Kosten und Nutzen entstehen. Dabei
formulieren menschliche Teilnehmer Strategiedefinitionen, um das Verhalten ihrer Spielfigur zu
steuern. Um den Einfluss der Art der Formulierung von Strategiedefinitionen zu untersuchen, for-
mulieren Teilnehmer ihre Strategiedefinitionen sowohl in natiirlicher als auch formaler Sprache.
Im Rahmen einer fiinfwochigen Studie wurden die Spiele mit Studenten der Universitit Karlsruhe
(TH) durchgefiihrt und ausgewertet. Wahrend der Spiele konnten die Teilnehmer ihre Strategiede-
finitionen bei Bedarf anpassen.

Die Ergebnisse zeigen, dass die meisten Teilnehmer Reputationsinformationen, d.h., das Ver-
halten anderer Teilnehmer in fritheren Interaktionen, innerhalb ihrer Strategiedefinitionen beriick-
sichtigen. Weiterhin lésst sich aus den Ergebnissen ableiten, dass die Teilnehmer erkannt haben,
dass sich kooperatives Verhalten auszahlt. Kooperativitiat wird somit durch das Konzept von Stra-
tegiedefinitionen geférdert. Die Art der Formulierung von Strategiedefinitionen (natiirliche oder
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formale Sprache) hatte auf die Ergebnisse einen geringeren Effekt als urspriinglich angenommen.
Das gilt sowohl fiir Aktivitdt der Teilnehmer im Spiel als auch fiir den Aufbau von Strategiedefini-
tionen. Eine grofse Herausforderung hat die genaue Analyse der formulierten Strategiedefinitionen
dargestellt. Obwohl die Teilnehmer bei ihrer Formulierung von Strategiedefinitionen nahezu keinen
Beschrinkung unterworfen waren, vor allem bei der Verwendung natiirlicher Sprache, liefs sich eine
iiberschaubare Menge von Kategorien identifizieren. Mit dieser Klassifizierung konnte untersucht
werden, welche Arten von Strategiedefinitionen besonders erfolgreich waren und warum. Abschlie-
flend werden die Ergebnisse im Kontext der Ergebnisse verwandter Arbeiten bewertet.

Die Forderung von kooperativen Verhalten ist ein gutes und wichtiges Ergebnis. Allerdings ha-
ben die Spiele weiterhin gezeigt — auch wenn dies fiir zur Beantwortung der gestellten Forschungs-
fragen notwendig war — dass die Formulierung von Strategiedefinitionen in natiirlicher oder auch in
einer formalen Sprache fiir reale Umgebungen nicht praktikabel ist. Benétigt wird eine Werkzeug-
unterstiitzte Formulierung. Dieser Punkt wird ausfiihrlich diskutiert. Die Ergebnisse der Studie,
vor allem die gefundene Klassifizierungen von Strategiedefinitionen, erlauben den Entwurf und die
Realisierung eines solchen Werkzeuges. Alle Strategiedefinitionen, die im Laufe der durchgefiihrten
Spiele formuliert wurden, lassen sich mit dem Werkzeug nachbilden. Dadurch 14sst sich zeigen, dass
die nicht praktikabel realisierbare Unterstiitzung von natiirlicher Sprache fiir die Formulierung von
Strategiedefinitionen keine echte Einschrankung hinsichtlich der Ausdrucksméchtigkeit darstellt.

1.3 TUberblick iiber die Arbeit

Diese Arbeit setzt sich aus mehreren Kapiteln zusammen. Der Hauptteil orientiert sich dabei an
den Beitrigen der Arbeit (vlg. Abschnitt 1.2). Im Detail folgt der Rest der Arbeit der folgenden
Struktur:

Kapitel 2umfasst Grundlagen und verwandte Arbeiten. Zu Beginn werden virtuelle Gemeinschaften
hinsichtlich ihrer Besonderheiten in Bezug auf die Kooperation zwischen meist unbekannten Teil-
nehmer charakterisiert. Anschliefsend werden existierende Ansétze zur Forderung von Kooperation
und der Identifizierung von (un-)kooperativen Teilnehmern vorgestellt. In einer Zusammenfassung
werden diese Ansétze bewertet und von der vorliegenden Arbeit abgegrenzt

Kapitel 3 stellt das Rahmenwerk zur flexiblen Formulierung von Strategiedefinitionen durch Teil-
nehmer vor. Nach einem ersten Uberblick werden die beiden Hauptkomponenten — die relationale
Datenbasis fiir die Reprasentation von Reputationsinformationen und die Sprache zur Formulie-
rung von Strategiedefinition — im Detail vorgestellt. Das Kapitel schliefft mit einer Diskussion, vor
allem zum Thema der Erweiterbarkeit des Rahmenwerks und den Herausforderungen hinsichtlich
eines erfolgreichen Einsatzes in realen Umgebungen.

Kapitel 4 beleuchtet den prominenten Aspekt der Zentralitdtsberechnung als Bestandteil von Stra-
tegiedefinitionen. Der erste Teil des Kapitels befasst sich mit der Effektivitit von Zentralititsmafen
als Reputationsmetrik, um (un-)kooperative Teilnehmer zu identifizieren. Der zweite Teil umfasst
Effizienzbetrachtungen, d.h., es werden Techniken zur Optimierung von Zentralitidtsberechnungen
in relationalen Datenbanken vorgestellt und im Rahmen umfangreicher Simulationen ausgewertet.

Kapitel 5 enthélt die durchgefiihrte Studie auf Basis verhaltens6konomischer Experimente. Dazu
wird zunédchst das Szenario von Interaktionen zwischen Teilnehmern in virtuellen Gemeinschaften
als Strategiespiel modelliert. Anschliefend wird das Spieldesign und relevante Implementierungs-
aspekte diskutiert. Im Mittelpunkt des Kapitels stehen die Durchfiithrung der Studie sowie die
Auswertung der Ergebnisse. Das Kapitel schlieft mit der Vorstellung eines Werkzeugs zur Unter-
stiitzung von Teilnehmern bei der Formulierung von Strategiedefinitionen.

Kapitel 6 fasst noch einmal die wichtigsten Ziele und Ergebnisse der Arbeit zusammen und bewer-

tet die Erkenntnisse die sich daraus ableiten lassen. Das Kapitel und die Arbeit schliefst mit einem
kurzen Ausblick auf mogliche, weiterfithrende Forschungsrichtungen.
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Kapitel 2

Grundlagen

Gegenstand der Betrachtung sind virtuelle Gemeinschaften, also Gemeinschaften, deren Teilnehmer
iiber das Medium Internet miteinander interagieren um einen persodnlichen Nutzen daraus zu ziehen.
Durch ihre charakteristischen Eigenschaften wie z.B. der grofien Zahl an Teilnehmern, deren hiufig
globalen Verteilung und dem typischerweise hohen Mafs an Anonymitét, besteht fiir Teilnehmer
schnell die Gefahr, auf unkooperative oder gar boswillig agierende Interaktionspartner zu tref-
fen. Dies wiederum kann den Nutzen eines einzelnen Teilnehmers und damit auch die Effektivitét
der gesamten Gemeinschaft deutlich verringern. Die in dieser Arbeit vorgestellten Losungsansét-
ze iiberdecken viele Bereiche. Dazu gehoren z.B. die datenbankgestiitzte Informationstechnologie,
die Verhaltenstkonomie, die Soziale Netzwerkanalyse sowie in Randbereichen die (Evolutionire)
Spieltheorie. Der Ausgangspunkt sind Reputationssysteme, die das Verhalten von Teilenehmern in
fritheren Interaktionen 6ffentlich machen. Ein wichtiger Bestandteil in diesem Kapitel befasst sich
daher mit den grundlegenden Gemeinsamkeiten, den Unterschieden aber auch den Schwachpunkten
aktuell existierender Systeme. Letztere dienen dabei als Motivation fiir die Beitréige dieser Arbeit.

2.1 Virtuelle Gemeinschaften

virtuelle Gemeinschaften entstehen und entwickeln sich — wie alle anderen Arten von Gemeinschaf-
ten auch — dadurch, dass sich Leute mit gleichen Zielen und Interessen zusammenschliefen, um
durch Kooperationen ihre Ziele und Interessen gemeinsam zu verfolgen. Ziel jedes Teilnehmers einer
Gemeinschaft ist, durch Interaktion mit anderen Teilnehmern, den Erfolg beim Erreichen seiner
Ziele zu erhohen. Die Besonderheit bei virtuellen Gemeinschaften ist die Verwendung des Internets
als gemeinsame Infrastruktur fiir die Kooperation und Kommunikation zwischen den Teilnehmern.
In den folgenden Kapiteln soll zunéchst die grundlegenden Eigenschaften virtueller Gemeinschaf-
ten vorgestellt werden (2.1.1). Diese Eigenschaften motivieren auch die Risiken fiir Teilnehmer in
solchen Gemeinschaften (2.1.2). Zum Schluss werden verschiedene existierende virtuelle Gemein-
schaften vorgestellt und klassifiziert (2.1.3).

2.1.1 Charakteristiken virtueller Gemeinschaften

Obwohl sehr verschiedene Auspriagungen von virtuellen Gemeinschaften existieren, verbindet sie
dennoch eine Menge von charakteristischen Eigenschaften. Im Folgenden sollen diese Eigenschaf-
ten ndher betrachtet werden. Dies hilft sowohl die Risiken fiir Teilnehmer zu analysieren, als auch
geeignete Gegenmafinahmen zu entwerfen.

Grofie Zahl von global verteilten Teilnehmern. Das Internet als Infrastruktur von virtuellen
Gemeinschaften erlaubt eine schnelle, einfache und grenziibergreifende Teilnahme. Die Teilnehmer-
zahl in virtuellen Gemeinschaften ist dementsprechend auch sehr hoch, oft sogar mehrere Millionen.
Gerade das Fehlen von geographischen Grenzen ermdglicht die Entstehung und Entwicklung von
Gemeinschaften, die auf lokaler Ebene auf Grund von zu wenigen Leuten mit gleichen Interessen
oder Zielen sich nicht herausbilden kénnen. Die Gréfte der Gemeinschaften wirkt sich auch auf die
Interaktionen zwischen den Teilnehmern aus. Zum einen ist die absolute Zahl von Interaktionen
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sehr hoch. Dies ist vor allem aus technischer Sicht einer Online-Plattform interessant. Zum ande-
ren ist die Wahrscheinlichkeit sehr hoch, dass man immer wieder mit unbekannten Teilnehmern
in Interaktion tritt. Anders ausgedriickt, es kommt nur sehr selten vor, dass ein Teilnehmer 6fters
oder gar regelméfig mit denselben Partnern interagiert.

Hohe Anonymitét. In virtuellen Gemeinschaften steht typischerweise nur sehr wenig Wissen iiber
die Teilnehmer zur Verfiigung. Dies ist zum Schutz der Privatsphire auch oft explizit erwiinscht.
Dies gilt vor allem fiir Online-Foren, in denen Teilnehmer mit physischen oder psychischen Proble-
men sich zum Erfahrungsaustausch treffen oder Hilfe suchen. Fiir die Teilnahme in solchen Foren
reichen meist ein Pseudonym und héchstens noch eine E-Mail-Adresse. Ohne die Gewéhrleistung
der Anonymitit wéren solche Foren undenkbar. Der Grad der Anonymitét hingt natiirlich vom
Dienst ab, den die Online-Plattform bereitstellt. So ist z.B. auf Expertenseiten ein gewisses Mafs an
personlichen Informationen erforderlich (z.B. der Grad der Ausbildung), um sicherzustellen, dass
es sich bei dem Beantworter tatsichlich um einen ,Experten* handelt.

Selbst wenn mehr oder weniger umfangreiche Informationen iiber Teilnehmer vorliegen, ist deren
Korrektheit nicht garantiert. So kénnen beim Registrierungsprozess falsche Angaben gemacht wer-
den, die auch nur sehr begrenzt kontrolliert werden und auch nur sehr begrenzt kontrolliert werden
kénnen. Der Aufwand, der durch eine Online-Plattform betrieben werden muss, um die Korrektheit
der Angaben von Teilnehmer sicherzustellen ist sehr unterschiedlich und ist auch wieder abhéngig
vom bereitgestellten Dienst. Auf den meisten Plattformen wird lediglich die Korrektheit der ange-
gebenen E-Mail-Adresse tiberpriift, indem die erforderlichen Zugangsdaten oder ein so genannter
Aktivierungsverweis an diese Adresse geschickt werden. Anderen Seite priifen aber z.B., ob bei der
Adresseingabe die Postleitzahl und im Ort zueinander passen und ob der Ort eine Strafe mit dem
angegeben Namen existiert.

Indirekte Kooperation von Teilnehmern. Auf Grund der globalen Verteilung der Teilneh-
mer und dem Internet als Kommunikationsmedium, finden Interaktionen nicht direkt zwischen
den Teilnehmern statt, sondern zwischen Stellvertreterinstanzen. Diese werden in dieser Arbeit
als wvirtuelle Identititen bezeichnet, welche die Teilnehmer innerhalb einer virtuellen Gemeinschaft
reprasentieren. In MMOGSs und Online-Foren sind so genannte Avatare eine spezielle Bezeichnung
fiir solche Identitdten. Obwohl es sich dabei lediglich um Software-Komponenten handelt, kann ihr
Verhalten als autonom bezeichnet werden, da jede virtuelle Identitdt allein durch ihren ,Besitzer*
— also dem menschlichen Teilnehmer an der virtuellen Gemeinschaft — gesteuert wird. Jeder Teil-
nehmer hat volle Kontrolle iiber seine virtuelle Identitét (oder ggf. auch Identitdten) und bildet
sein autonomes Handeln auf diese ab. Auf Grund der engen Verbindung zwischen , Teilnehmer* und
wvirtuelle Identitét werden beide Begriffe im Weiteren synonym verwendet. Wird eine getrennte
Betrachtung relevant, wird darauf gesondert verwiesen.

Die virtuellen Identitdten kénnen dariiber hinaus auch automatisch auf Aktionen reagieren.
Der Grad der Automatisierung kann unterschiedlich stark ausgeprégt sein. Ein ganz einfacher Fall
findet sich z.B. in Online-Foren, wo Teilnehmer automatisch bestimmten Nachrichten ausblenden
lassen konnen, z.B. Nachrichten bestimmter Teilnehmer oder wenn Nachrichten bestimmte Schliis-
selworter enthalten. Fiir Auktionsseiten existieren so genannte Bietagenten, die fiir den Teilnehmer
an einer Auktion teilnehmen, indem sie die Gebote bei Bedarf um vorher festgelegte Stufen erho-
hen. Beim File-Sharing oder Verteilten Rechnen haben virtuelle Identitéten teilweise sehr grofsen
Einfluss, da sie das Herunterladen von Dateien oder den Zugang zu den eigenen Ressourcen be-
schrinken kénnen.

Binire Interaktionen. Jede Interaktion findet zwischen genau zwei Teilnehmern bzw. virtuellen
Identitdten statt, wobei ein Teilnehmer in der Rolle des Auftraggebers und der andere Teilnehmer
in der Rolle des Auftragnehmers auftritt. Auf Grund der Autonomitét jedes Teilnehmers finden
Interaktionen nur dann statt, wenn der Auftragnehmer den Auftrag akzeptiert und bearbeitet. Der
Begriff ,, Auftrag” als Gegenstand einer Interaktion ist bewusst abstrakt gewéhlt. Abhéngig von der
konkreten Plattform kann die Ausprigung eines Auftrags sehr vielgestaltig sein. In Systemen fiir
Verteiltes Rechnen kann ein Auftrag z.B. die Durchfiithrung einer Berechnung oder das Speichern
von Daten sein. Auf Expertenseiten entspricht einem Auftrag die Beantwortung einer Frage.
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Nutzen und Kosten fiir Teilnehmer. Es gibt verschiedene Griinde, warum Leute an einer
virtuellen Gemeinschaft teilnehmen. Im Allgemeinen erwarten sie einen Nutzen, der sich durch
die Teilnahme und die Interaktionen mit anderen Teilnehmern ergibt. Wie sich der Nutzen fiir
den einzelnen Teilnehmer darstellt, kann sehr unterschiedlich sein und ist typischerweise abhiingig
von der Online-Plattform. Verteiltes Rechnen z.B. ermdglicht bei einer Teilnahme die Verwendung
fremder Ressourcen fiir die Durchfiihrung komplexer Berechnungen. Auf Expertenseiten oder in
Online-Foren entsteht der Nutzen fiir einen Teilnehmer durch einen Informationsgewinn, wenn des-
sen Frage beantwortet wurde. Nutzen kann aber auch materielles Gut oder Geld sein, wie es vor
allem bei Aktionsplattformen der Fall ist. Fiir die Kosten einer Interaktion gilt Ahnliches. Die Art
der Kosten sind in der Regel von der gleichen Art wie der Nutzen, sei es die Bereitstellung eigener
Ressourcen fiir andere, die Preisgabe von Wissen, oder die Vergabe von Giitern oder Geld.

Beziiglich einer einzelnen Interaktion ist die Verteilung von Nutzen und Kosten offensichtlich.
Wird ein Auftrag bearbeitet, kommt dies in erster Linie dem Auftraggeber zu Gute. Unter Umstén-
den konnen auch Dritte davon profitieren (z.B. wenn eine gute Antwort auf einer Expertenseite von
allen anderen Teilnehmern eingesehen werden kann), doch dieser Aspekt kann in der Regel vernach-
ldssigt werden. Die Kosten setzen sich in der Regel vollstindig aus dem Aufwand zusammen, die der
Auftragnehmer fiir die Bearbeitung einer Anfrage hatte. Auch hier ist denkbar, dass der Auftrag-
geber fiir das Absetzen eines Auftrages Kosten hatte, z.B. wenn ein Mitglied einer Expertenseite
zunéchst die Frage verfassen muss. Allerdings sind diese Kosten im Vergleich zum Aufwand fiir den
Auftragnehmer eher gering. Die Hohe des Nutzens bzw. der Kosten fiir Teilnehmer sind meist sehr
subjektiv. Dies schliefft mit ein, dass Unterschiede zwischen Nutzen fiir den Auftraggeber und den
Kosten fiir den Auftragnehmer sehr unterschiedlich sein kénnen. Gutes Beispiel sind Expertensei-
ten, wo Antworten fiir den Fragesteller oft von grofen Wert sind, dem Beantworter aber oft nur
wenige Sekunden Zeit fiir die Eingabe der Antwort kosten. Dieser Aspekt ist besonders relevant,
um die Hiufigkeit des Fehlverhaltens von Teilnehmern zu motivieren. Intuitiv ist zu erwarten, dass
je hoher die (subjektiven) Kosten fiir den Auftragnehmer sind, dessen Bereitschaft zur tatséchli-
chen Bearbeitung des Auftrags sinkt. In Abschnitt 2.1.2 wird dieser Punkt ausfiihrlicher diskutiert.

Keine ausgeprigten Konkurrenzsituationen. Konkurrenz zwischen kooperierenden Teilneh-
mern einer Gemeinschaft entsteht immer dann, wenn der hohere Zielerreichungsgrad eines Teilneh-
mers einen niedrigeren Zielerreichungsgrad eines anderen Teilnehmers (oder mehrer) bedingt. Dies
ist wiederum dann der Fall, wenn die Ressourcen, die fiir die Teilnehmer nétig sind, um sein Ziel zu
erreichen, begrenzt sind. Auch wenn bei Kooperation in virtuellen Gemeinschaften die zur Verfii-
gung stehenden Ressourcen nicht unbegrenzt sind, treten Knappheiten meist nicht auf. Im Kontext
von Kooperation zwischen Teilnehmern in virtuellen Gemeinschaften sind Ressourcen im Wesentli-
chen die geeigneten Interaktionspartner fiir einen Auftrag. Geeignete Interaktionspartner sind die
Teilnehmer, die sowohl (a) in der Lage sind, den Auftrag zu bearbeiten, z.B. Teilnehmer einer
File-Sharing Umgebung, welche alle eine Kopie der gleichen Datei vorhalten, oder Teilnehmer einer
Expertenseite, welche das fachliche Wissen besitzen, ein Frage zu beantworten, als auch (b) selbst
geniigend Ressourcen besitzen, um den Auftrag auch tatséchlich zu bearbeiten. Auf Grund der
Grofke der Gemeinschaft stehen einem Teilnehmer typischerweise jederzeit eine hinreichend grofse
Zahl von geeigneten Interaktionspartnern zur Verfiigung. Weiterhin ist innerhalb einer konkreten
virtuellen Gemeinschaft die Art der Auftrige selten so speziell, als dass sie nur von wenigen oder
gar nur einem Teilnehmer bearbeitet werden konnen. Die Ressourcen eines einzelnen Teilnehmers
beziehen sich darauf, ob er sich die entstehenden Kosten fiir die Bearbeitung von Auftrigen auch
tatsachlich leisten kann. Auch dies ist in virtuellen Gemeinschaften eher ein zweitrangiges Problem.
Zum einen erlaubt wieder die Grofie der Gemeinschaft eine breite Verteilung der Auftrige. Zum
anderen sind die Kosten fiir den Auftragnehmer nur selten direkt von monetéirer bzw. materieller
Art, welche echte obere Schranken fiir die Ressourcen eines Teilnehmers darstellen konnten. Die
Bereitstellung von z.B. Rechenressourcen (CPU, Speicherplatz, Bandbreite, etc.) oder der intel-
lektuelle und zeitliche Aufwand bei der Bereitstellung von Fragen schopfen in der Regel nicht die
Moglichkeiten von Teilnehmern aus. Hinzu kommt, dass die eher lose Kooperation es den Teilneh-
mer erlaubt, ihre eigenen Ressourcen einzuteilen, d.h., im Falle sehr vieler gleichzeitig eintreffender
Auftrige, deren Bearbeitung auch einmal zu verzdgern. Zusammengefasst bedeutet das, dass Auf-
traggeber nicht um eine nur geringe Zahl von geeigneten Interaktionspartnern konkurrieren. Aus
Sicht der Auftragnehmer ist die Situation noch eindeutiger. Da die Bearbeitung eines Auftrags
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fiir den Auftragnehmer nur mit Kosten verbunden ist, kommt es diesen eher entgegen, keine Auf-
trage zu erhalten. Daher konkurrieren Auftragnehmer iiblicherweise nicht um Auftrige anderer
Teilnehmer.

2.1.2 Risiken fiir Teilnehmer

Eine virtuelle Gemeinschaft lebt von den Interaktionen seiner Teilnehmer, d.h., eine virtuelle Ge-
meinschaft kann als optimal funktionierend angesehen werden, wenn all ihre Teilnehmer zu 100%
kooperieren. Auf der anderen Seite handeln die Teilnehmer bzw. ihre virtuellen Identitéiten autonom
und kdnnen somit Interaktionen ablehnen, womit die Effektivitdt der Gemeinschaft sinkt. Zun#chst
sollen die wichtigsten Arten von Fehlverhalten angesprochen und im Anschluss das grundlegende
Problem in virtuellen Gemeinschaften diskutiert werden, welches Fehlverhalten von Teilnehmern
begiinstigt.

Arten von Fehlverhalten. Es gibt verschiedene Griinde die zu Fehlverhalten, also der Ablehnung
von Interaktionen durch den Auftragnehmer, fithren. In dieser Arbeit werden in erster Linie die
Griinde betrachtet, bei denen sich Teilnehmer ganz gezielt entscheiden, Auftrige gar nicht oder
nicht korrekt zu bearbeiten. Man spricht in diesen Fillen von strategischem Fehlverhalten. Es lassen
sich zwei Arten strategischen Fehlverhaltens unterscheiden:

e Unkooperativtit

Innerhalb einer Interaktion hat der Auftragnehmer nur Kosten. Damit hat er prinzipiell kei-
nen Anreiz, den Auftrag zu bearbeiten. Ohne geeignete Gegenmafinahmen ist unkooperatives
Verhalten die dominante, weil beste Strategie fiir Teilnehmer. Der Anreiz, sich unkooperativ
zu verhalten, ist umso grofer, je hoher die Kosten fiir die Bearbeitung eines Auftrag sind.
Besonders eingehend wurde dieser Effekt im Kontext von File-Sharing untersucht. Verschie-
dene Studien [SGG02, AHO0O] zeigen, dass ca. 80% der Teilnehmer nur Daten herunterladen,
selbst aber nichts zur Verfiigung stellen.

e Bdsartiges Verhalten: Angriffe

Im Gegensatz zu unkooperativen Teilnehmern beteiligen sich Angreifer an Interaktionen, al-
lerdings mit dem Ziel, einzelnen Teilnehmern oder der Effektivitdt des gesamten Systems zu
schaden. Dies geschieht, indem die Angreifer zwar Auftrige annehmen, aber nicht korrekt
bearbeiten. Auf Expertenseiten kann dies z.B. bedeuten, dass Fragen bewusst falsch beant-
wortet werden oder beim Verteilten Rechnen bewusst falsche Ergebnisse geliefert werden.
Die Griinde fiir Angriffe sind vielgestaltig und reichen von Racheaktionen gegen Einzelne
bis zur einen allgemein destruktiven Einstellung der Gemeinschaft gegeniiber. Natiirlich sind
auch Angriffe auferhalb von Interaktionen moglich, z.B. durch eine Manipulation der In-
ternetseite einer Online-Plattform. Allerdings fallen solche Angriffe eher in den Bereich der
Computer-Sicherheit.

Daneben gibt es noch weitere Arten von Fehlverhalten, die allerdings ohne Vorsatz der Teilnehmer
entstehen. Dies sind zum einen technische Fehler, z.B. unterbrochene Internetverbindungen oder
Software-Fehler innerhalb der Online-Plattform. Zum anderen kénnen sich die Teilnehmer, vor al-
lem neue Teilnehmer, auf Grund mangelnder Erfahrung ,dumm® verhalten, d.h. véllig unbewusst
ein Fehlverhalten zeigen. Da beide Arten nichts mit den strategischen Verhalten von Teilnehmern
zu tun haben, werden sie in Rahmen dieser Arbeit nicht weiter betrachtet. Aufserdem ist zu erwar-
ten, dass technische Problem mit der Zeit gelost werden und Teilnehmer schnell dazu lernen, also
aus unstrategischen schnell strategisches Verhalten wird.

Ursachen fiir hiufiges Fehlverhalten. Dass Teilnehmer in virtuellen Gemeinschaften so oft ein
Fehlverhalten zeigen, liegt in erster Linie daran, dass sie kaum negative Konsequenzen zu befiirch-
ten haben. Grund sind dabei die charakteristischen Eigenschaften von virtuellen Gemeinschaften
(vgl. Abschnitt 2.1.1). Die Probleme werden besonders klar, wenn man Anséitze aus traditionel-
len Gemeinschaften — also Gemeinschaften, in denen menschliche Teilnehmer direkt miteinander
interagieren — zur Unterdriickung von Fehlverhalten als Vergleich heranzieht.
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In grofsen Gemeinschaften oder gar Gesellschaften, wie z.B. Kommunen, Bundesldndern oder
Staaten, wird das gesellschaftlich akzeptierte Verhalten vor allem durch Gesetze und Vertrige be-
stimmt. Ein Verstof dagegen wird definitionsgemé&f als Fehlverhalten interpretiert und bestraft
(z.B. Geldstrafen oder Haft). Die Gestaltung, und vor allem die Durchsetzung von Gesetzen und
Vertrigen, sowie die Durchfiihrung von Bestrafungen sind aufwendig und setzen eine oder mehrere
(zentrale) Institutionen voraus. Solche Institutionen kénnen prinzipiell auch in virtuellen Gemein-
schaften eingesetzt werden, z.B. durch den Betreiber der Online-Plattform. Dieser Aufwand wird
aber in der Regel gescheut, weil (a) besonders die Kontrolle der Einhaltung der Gesetze und Ver-
triage auf Grund der grofen Teilnehmerzahl besonders schwierig ist und (b) in virtuellen Gemein-
schaften der Schaden durch Fehlverhalten typischerweise sehr klein ist und ein Art Strafverfolgung
nicht rechtfertig. Nicht zuletzt kénnen auch nur die virtuellen Identitéten gezielt bestraft werden
und selten die menschlichen Teilnehmer. Ein Ausnahme sind hierbei Auktionsseiten, auf denen
materielle Giiter und Geld verhandelt werden, d.h. Kaufvertrage zustande kommen. Allerdings
miissen diesen Seiten auch den angesprochenen hohen Aufwand in Kauf nehmen.

Die zweite Art, den Anreiz fiir Fehlverhalten in traditionellen Gemeinschaften zu minimieren, ist
der so genannte ,,Soziale Druck®. Sozialer Druck entsteht, indem das Fehlverhalten eines Teilnehmers
durch die Gemeinschaft bestraft wird, und der Teilnehmer z.B. aus der Gemeinschaft ausgeschlossen
wird. Voraussetzung hierfiir ist, dass Fehlverhalten durch regelméfiige Interaktionen zuverléssig
erkannt wird und sich diese Erfahrungen moglichst schnell in den Gemeinschaften herumsprechen.
Die ist typischerweise nur in kleinen Gemeinschaften der Fall, da sich hier die Teilnehmer alle
untereinander kennen und auch oft mit denselben Partnern interagieren. Vereinfacht gesagt, weifs
ein Teilnehmer in kleinen, traditionellen Gemeinschaften sehr viel iiber das Verhalten aller anderen
Teilnehmer. In Virtuellen Umgebungen ist der Soziale Druck nahezu nicht vorhanden, da auf Grund
der (a) sehr grofen Teilnehmerzahl und (b) dem typischerweise hohen Grad an Anonymitit, der
einzelne Teilnehmer so gut wie kein Wissen iiber andere besitzt [Jos96]. Im Laufe der Arbeit wird
sich zeigen, dass Reputationssysteme versuchen, genau diese Wissensliicke zu schliefsen, um den
Sozialen Druck auch in virtuellen Gemeinschaften aufzubauen.

2.1.3 Klassifikation und Beispiele

Es existiert eine grofe Zahl von verschiedenen virtuellen Gemeinschaften. Sie unterscheiden sich
dabei im Wesentlichen durch das gemeinsame Ziel, welches die Teilnehmer durch ihren Zusam-
menschluss erreichen wollen. Im Folgenden soll ein Uberblick iiber die wichtigsten Arten bzw.
Klassen gegeben werden. Fiir jede Klasse soll vor allem aufgezeigt werden: (a) was die Grundi-
dee, d.h., das gemeinsame Ziel ist, (b) wie représentieren sich der Nutzen und die Kosten eines
Teilnehmers innerhalb der Interaktionen mit anderen und (c) welche Risiken gehen Teilnehmer
bei Interaktionen ein und wie hoch bzw. gefihrlich sind diese. Zusétzlich soll pro Klasse ein oder
mehrere konkrete Beispiele, d.h. existierende Online-Plattformen, kurz vorgestellt werden. Fiir die
Beispiele werden auch einige Zahlen genannt, z.B. die Anzahl der Teilnehmer. Falls keine anderes
Jahr genannt wird, beziehen sich alle Angaben auf das Jahr 2008.

Grid-Computing. In vielen Bereichen von Forschung (z.B. Teilchenphysik, Biologie, Klimafor-
schung) und Industrie (z.B. Baudynamik, Finanzmanagement) werden fiir das Erheben bzw. Aus-
werten sehr grofser Datenbestéinde und die Durchfiihrung komplexer Simulationen extrem hohe
Computerleistungen benétigt. In vielen Fillen sind selbst leistungsfihige Grofirechner nicht aus-
reichend, d.h., eine einzelne Institution besitzt nicht geniigend Leistung, um ihre Berechnungen
mit sinnvollen Zeit- und Geldaufwand durchzufiihren. Die Lésung ist Grid-Computing, eine Form
des Verteilten Rechnens [MPTKO09], bei dem Teilnehmer (Personen oder Institutionen, wie z.B.
Universitéits- oder Firmenrechenzentren) ihr Rechenleistung zu einer Art ,yirtuellen Supercompu-
ter zusammenschliefen. Zum einen ist der Verbund lose, d.h., dass die einzelnen Systeme auch
weiterhin voll unter der Kontrolle der einzelnen Teilnehmer stehen. Zum anderen ist der Verbund
meist sehr heterogen, da die einzelnen Rechnersysteme sowohl von der Hardware als auch von der
Software sehr unterschiedlich sein konnen. Um diese Heterogenitéit dem Teilnehmer zu verbergen
und somit den Zugriff auf das Grid zu vereinfachen dient die so genannte Grid-Middleware. Die
Grid-Middleware erlaubt dem Anwender das Grid wie einen Einzelrechner zu verwenden, indem sie
fiir ihn die Verteilung der Berechnungen im Grid und das Einsammeln der Ergebnisse iibernimmt.
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Im Idealfall kann jeder Teilnehmer bei Bedarf auf die Ressourcen des virtuellen Supercompu-
ters zugreifen. Im Normalfall teilen sich das Grid immer mehrere Nutzer gleichzeitig, fiir die faire
Verteilung der Ressourcen ist die Grid-Middleware zusténdig. Nichtsdestotrotz steht einem Teil-
nehmer durch das Grid deutlich mehr Rechenleistung zur Verfiigung als er mit seinem eigenen
System besitzt. Als Gegenleistung stellt jeder Teilnehmer seine Ressourcen zur Verfiigung, sei es
Rechenleistung oder Speicherplatz. Fiir lokale Berechnungen ist die Leistung des eigenen Systems
eines Teilnehmers ggf. reduziert. Weiterhin sind die Teilnehmer aus einem Gebiet aus dem gleichen
Forschungs- oder Fachbereich, d.h., dass sie beziiglich ihrer Forschungs- oder Entwicklungsziele
in Konkurrenz zueinander stehen. Fiir einen Teilnehmer besteht somit durchaus der Anreiz, sein
eigenen Ressourcen nur dann mit dem Grid zu verbinden, wenn er selbst umfangreiche Berech-
nungen durchfithren muss. Neben der kompletten Trennung seiner Ressourcen vom Grid kann ein
Teilnehmer auch auf subtilere Art sich unkooperativ Verhalten, z.B. durch eine starke Begrenzung
des fiir das Grid bereitgestellten Speicherplatzes.

Grid-Computing findet sich aktuell vorwiegend im wissenschaftlichen Umfeld, d.h. Université-
ten, Forschungseinrichtungen oder grofen Formen. Von dem Ziel, ,Rechenleistung aus der Steck-
dose*! auch auf der Ebene privater Endkunden anbieten zu kdnnen, ist man noch weit entfernt.
Grund hier ist, dass vor allem der zuverlassige Betrieb eines Grids, aber auch die Teilnahme daran,
noch zu komplex sind. Aktuell existierende Grids bestehen deshalb aus dem Verbund grofer Re-
chenzentren von Universitdten oder Firmen. Die Bedingungen fiir eine Teilnahme — dies schliefit vor
allem die (nahezu) permanente Verfiigbarkeit der Ressourcen ein — sind dabei vertraglich festgelegt.
Die Nichtbereitstellung von Ressourcen kann somit geahndet werden. Das langfristige Ziel ist aber,
Grid-Computing so offen zu gestalten, dass auch kleine Rechnersysteme, bis hin zum Einzelplatz-
rechner, teilnehmen kénnen. Auf dieser Ebene ist eine Bindung der Teilnehmer auf vertraglicher
Basis problematisch, da vor allem der Aufwand fiir die Kontrolle und die Durchsetzung der Ver-
trige nicht mehr akzeptabel ist. Mechanismen, um die Teilnehmer zu motivieren, ihre Ressourcen
auch ohne die nachhaltige Androhung von Konsequenzen freizugeben, fehlen.

Am 3. Oktober 2008 wurde das bis dahin gréfite Grid gestartet: das PETA-GRID?. Die Haupt-
aufgabe des PETA-GRID ist es, die enormen Datenmengen zu speichern und zu analysieren, die
durch die Experimente des LHC-Teilchenbeschleunigers anfallen. Der LHC (engl.: Large Hadron
Collider) wird voraussichtlich pro Jahr ein Datenvolumen von etwas 15 Petabytes erzeugen. Um
diese Datenmengen zu bewiiltigen, ist eine immense Rechenleistung nétig. Das PETA-GRID ist ak-
tuell hierarchisch organisiert. Oben auf Stufe 0 steht das CERN, welches sowohl den LHC betreibt,
als auch iiber grofe Rechnerressourcen verfiigt. Zur Stufe 1 gehoren elf sehr grofe Rechenzentren
aus Asien, Europa und Nordamerika. Das GridKa, das Grid Computing Centre Karlsruhe ist eines
dieser Rechenzentren auf Stufe 1. Die beiden Stufen 0 und 1 sind dafiir verantwortlich, alle Daten
rund um die Uhr vorzuhalten. Sie stellen die Daten der Stufe 2 zur Verfiigung, die aus ca. 140
weltweit verteilten Rechenzentren besteht. Dazu geh6ren vor allem Universitdten und vergleichba-
re Forschungseinrichtungen. Zugriff auf die Daten erhalten die Wissenschaftler entweder iiber die
lokalen Rechenzentren der Institute (Stufe 3) oder direkt vom Arbeitsplatzrechner (Stufe 4).

File-Sharing. File-Sharing gehért zur bekanntesten und umstrittensten® Art virtueller Gemein-
schaften. Grundsétzlich beschreibt File-Sharing die Bereitstellung und den Austausch von Daten
iiber das Internet. Der Austausch findet dabei direkt zwischen den Computern der Teilnehmer
statt. Dafiir muss jeder Teilnehmer eine passende Software installieren, um seine Daten verfiighar
zu machen bzw. Daten von anderen Teilnehmern zu beziehen. Der Nutzen fiir einen Teilnehmer
stellt sich durch den Erhalt der gewiinschten Daten dar. Der Aufwand entsteht durch die Bereitstel-
lung der eigenen Daten, welches Speicherplatz, Rechenzeit und Bandbreite benétigt, dhnlich wie
beim Grid-Computing (in der Tat stellt File-Sharing eine sehr einfache, weil auf dem Austausch von
Dateien beschrinkte Form von Grid-Computing dar). Dies fiihrt dazu, dass die meisten Teilneh-
mer Daten nur herunterladen, aber selbst keine bereitstellen [AH00, SGG02]. Der Grund, warum
File-Sharing-Netze dennoch funktionieren, ist, dass die Anzahl aktiver Teilnehmer (Teilnehmer die

IDer Begriff ,Grid* leitet sich aus dem Vergleich mit dem Stromnetz (engl.: power grid) ab. Die Idee ist, Rechen-
leistung genauso leicht anzubieten wie Strom aus der Steckdose.

’http://wuw.cern.ch

3File-Sharing steht regelmiRig in der Kritik, Urheberrechtsverletzungen zu frdern, in dem geschiitztes Material
zum Tausch angeboten wird. Diese juristischen Aspekte von File-Sharing sind nicht Gegenstand dieser Arbeit.
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selbst Daten bereitstellen), immer noch sehr grof ist und Daten meist von mehreren Teilnehmern
gleichzeitig angeboten werden.

Das Problem mit der Passivitdt von Teilnehmern wurde erkannt und von den Anbietern der
File-Sharing Software aufgegriffen. Als Gegenmafknahme wurde in die Software ein Mechanismus
eingebaut, der die Anzahl der heruntergeladenen Daten oder die Geschwindigkeit des Lesevorgangs
abhéngig von der Anzahl der bereitgestellten Daten macht. Je mehr Daten ein Teilnehmer anbie-
tet, umso mehr und schneller kann er Daten von anderen Teilnehmern beziehen. Allerdings wird
der Umfang bereitgestellter Daten durch die Software auf dem eigenen Rechner des Teilnehmers
bestimmt. Dadurch gab es schnell manipulierte Versionen, die den Mechanismus umgangen haben.
Im einfachsten Fall wurde der Software gemeldet, dass extrem viele Daten bereitgestellt werden.

Auktionsseiten. Der Kauf/Verkauf bzw. die Er-/Versteigerung von Artikeln iiber das Internet
ist sehr beliebt. Auktionsseiten ermdglichen den Teilnehmern sowohl ihre Artikel den anderen
Teilnehmern anzubieten, als auch die Artikel anderer zu erwerben. Durch die meist sehr grofie
Teilnehmerzahl findet man auch fiir ausgefallene Artikel einen Kaufer bzw. Verkdufer. Das iibli-
che Verfahren fiir den Erwerb von Artikeln ist die Auktion (gelegentlich werden auch Festpreise
verwendet). Will ein Teilnehmer einen Artikel anbieten, setzt er diesen mit einer Beschreibung —
typischerweise in Form einer textuellen Beschreibung und durch Bilder des Artikels — als Angebot
auf die Seite. Nun koénnen andere Teilnehmer fiir diesen Artikel bis zu einem festgesetzten Zeit-
punkt bieten. Wer am Ende der Auktion das hichste Angebot gemacht hat, erhélt den Zuschlag
fiir den Artikel. Im néchsten Schritt iiberweist der erfolgreiche K&ufer dem Anbieter den jeweili-
gen Kaufpreis. Die Ubergabe des Artikels an den Kiufer der Waren erfolgt in der Regel iiber den
Postweg. Ausnahmen sind z.B. sehr grofe oder sehr zerbrechliche Gegenstinde; sie werden nur
zur direkten Abholung verkauft. Grundsétzlich haben sowohl der Kaufer als auch der Verkaufer
einen Nutzen durch eine Auktion, der K&ufer durch den Erwerb eines gewiinschten Artikels und
der Verkdufer durch den Erhalt von Geld. Den Aufwand liegt vor allem beim Verkiufer, da er die
Waren verpacken und versenden muss. Auch der Kiufer hat mit dem tiitigen der Uberweisung
einen gewissen Aufwand, der allerdings im Vergleich zu dem des Verkdufers geringer ist.

Der Versuch, seinen personlichen Nutzen zu erhthen und/oder seinen Aufwand zu verringern,
kann Teilnehmer zu verschiedenen Arten von Fehlverhalten motivieren. Die Extremfille, dass der
Kaufer nicht bezahlt oder der Verkdufer die Artikel nicht versendet, sollen hier nicht weiter beriick-
sichtigt werden. Da es sich beim Abschluss der Aktionen um einen Kaufvertrag handelt, kénnen in
beiden Féllen rechtliche Schritte eingeleitet werden. Allerdings gibt es auch weniger grobe Arten
von Fehlverhalten. So kann z.B. beide Seiten die Bezahlung oder respektive den Versand des Ar-
tikels lange hinauszogern, was in der Regel unerwiinscht ist. Aus Verkdufersicht besteht zusétzlich
die Moglichkeit, auf indirekte Weise den Preis des Artikels zu erhhen, indem die Artikelbeschrei-
bung ,yverschonert® wird. Vor allem kleinere Gebrauchspuren werden in Artikelbeschreibungen nicht
explizit genannt. Die Hoffnung ist, dass der K&ufer es nicht merkt, oder ihm der zusédtzliche Auf-
wand fiir das Zuriickschicken des Artikels und das Einfordern des Geldes nicht wert ist. Sind die
Unterschiede zwischen Artikelbeschreibung und tatséchlich gelieferten Artikel zu grofs, greift der
Kaufvertrag. Als Gegenmafnahme erlauben es Auktionsseiten, dass sich Kaufer und Verkdufer nach
Abschluss einer Auktion gegenseitig bewerten kénnen. Die Bewertungen erlauben eine Freitextfor-
mulierung, in dem der Teilnehmer das Verhalten, egal ob positiv oder negativ, beschreiben kann.
Die Bewertungen konnen dann von anderen Teilnehmern eingesehen werden. Gerade aus Sicht des
Verkiufers ist es wichtig, nur gute Bewertungen zu besitzen, da er damit hohere Preise erzielen
kann [BKOO03].

Die weltweit grofte Auktionsseite ist EBAY mit 276 Millionen angemeldeten Teilnehmern. Laut
EBAY wurden 2007 {iber 2,3 Milliarden Artikel in einem Gesamtwert von ca. 59,35 Milliarden US-
Dollar verkauft. Fiir den Verkauf von Waren bietet das Unternehmen drei Varianten an, (1) die
Versteigerung, d.h., der befristete Verkauf eines Artikels an den Meistbietenden, (2) der befristete
Verkauf zum Festpreis oder (3) das permanente Angebot. Bei letzteren kann der Verkiufer seine
Artikel exklusiv auf einer eigenen Seite unbefristet anbieten. Bei Verkdufern wird zwischen pri-
vaten und gewerblichen Verkdufern unterschieden. Gewerbliche Verkidufer miissen ein Widerrufs-
und Riickgaberecht, sowie ein Gewihrleistung von 12 Monaten bei gebrauchten Artikeln und 24
Monate bei Neuwaren einrdumen. Obwohl weltweit gesehen EBAY nahezu konkurrenzlos ist, exi-
stieren dennoch ein Vielzahl von alternativen Seiten, die regional erfolgreich sind. Dazu gehoren
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z.B. RICARDO in der Schweiz, ALLEGRO in Polen und TAOBAO in China. Die Verweise zu den
Seiten finden sich im Anhang Kapitel A.

Bewertungsseiten. Auf Bewertungsseiten konnen Teilnehmer ihre Meinung iiber ,Dinge* ver-
Offentlichen. Die ,Dinge”“ kdnnen dabei von unterschiedlicher Natur sein, z.B. Handelsprodukte,
Kinofilme oder Hotels, wobei sich einzelne Seiten in der Regel auf eine ausgewidhlte Kategorie
spezialisieren. Das Konzept von Bewertungen wird auch mehr und mehr von anderen Arten von
Internet-Portalen aufgegriffen. So kénnen z.B. die Kunden einiger Online-Versandhéuser die ge-
kauften Produkte bewerten. Ein weiteres Beispiel sind Online-Reisebiiros, bei denen die Urlauber
nach ihrer Riickkehr die gebuchten Hotels oder sonstige Hohepunkte der Reise bewerten konnen.
Andere Teilnehmer, die sich fiir ein spezielles Produkt, wie einen Film oder Hotel interessieren,
konnen sich auf unkomplizierte Art mit Hilfe der Bewertungen vorab einen Eindruck verschaffen
und ggf. einen Fehlkauf verhindern. Der Nutzen fiir Teilnehmer ist damit durchaus sehr hoch, was
das Konzept von Bewertungsseiten sehr populdr gemacht hat. Der Aufwand fiir einen Teilnehmer
liegt in der Bereitstellung einer Bewertung. Je nachdem wie eine Seite das Erstellen von Bewer-
tungen vorsieht, kann der Aufwand fiir das Erstellen stark variieren. Dies reicht vom einfachen
Anklicken einer Bewertungsskala bis hin zum Formulieren einer Bewertung in Freitext, wobei sich
Letzteres — oft in Kombination mit einer Bewertungsskala — mehr und mehr durchsetzt.

Der Nutzen von Teilnehmern stellt sich natiirlich vor allem bei guten Bewertungen (’gut’ steht
hier nicht fiir 'positiv’). Ob eine Bewertung gut ist oder nicht, lasst sich anhand ihrer Qualitidt und
ihres Wahrheitsgehaltes beschreiben:

e Qualitdt einer Bewertung

Die Qualitét einer Bewertung hiangt von deren Aussagekraft ab. Wird die Art einer Bewer-
tung durch eine feste Struktur beschrieben, z.B. durch eine feste Skala oder einer Handvoll
vorgegebener Attribute, ist die die Qualitit recht einfach sicherzustellen. Allerdings lassen
sich Produkte, Filme, Hotels, etc. in der Regel viel differenzierter bewerten, was die Bewer-
tungen in Freitext mehr und mehr férdert. Die Qualitdt von Freitextbewertungen kann sehr
schwanken, ein ,Dieses Produkt ist so 14 14“ ist in den meisten Fillen wenig hilfreich. Knack-
punkt ist, dass das Schreiben aussagekréftiger Bewertungen mit einem hohen Aufwand ver-
bunden ist. Viele Bewertungsseiten (oder sonstige Seiten, die das Konzept von Bewertungen
anwenden) versuchen aus diesem Grund, den Anreiz fiir die Formulierung aussagekréaftiger
Bewertungen zu erhéhen. Dabei erlauben sie den Teilnehmern, die Qualitdt der Bewertungen
wiederum zu bewerten. Dies sieht in der Regel so aus, dass Teilnehmer angeben kénnen, ob
eine Bewertung in ihren Augen hilfreich ist. Diese Art Informationen werden dann verwendet,
um die Reihenfolge der angezeigten Bewertungen zu einen Produkt zu bestimmen. Die Art
und Weise, wie diese Informationen verrechnet werden, wird im Normalfall geheim gehalten
(Randbemerkung: Man kann sich durchaus fragen, wie objektiv die Bestimmung der Reihen-
folge auf Basis der Informationen vorgenommen wird. Online-Versandhiuser oder Reisebiiros
wollen natiirlich ihre Produkte bzw. Reisen verkaufen, so dass die Bevorzugung von positiven
Bewertungen sicherlich nahe liegt).

e Wahrheitsgehalt einer Bewertung
Interessanter als die Qualitét, gerade im Kontext von gefdlschten Bewertungen, ist der Wahr-
heitsgehalt von Bewertungen. Die Motivation fiir bewusst gefilschte Bewertungen liegt darin,
dass z.B. Hersteller die Meinung iiber ihre Produkte verbessern wollen. Gleiches gilt fiir Kino-
besitzer die moglichst viele Besucher anlocken wollen, indem sie jeden Film sehr gut bewerten.
Den Wahrheitsgehalt einer Bewertung anzugeben ist dufserst schwierig, da — vor allem in Be-
zug auf Bewertungen — die Wahrheit hochst subjektiv sein kann. Ein gutes Beispiel dafiir
sind Kinofilme, deren Unterhaltungswert sehr stark im Auge des Betrachters liegt. Etwas
objektiver lassen sich Handelsprodukte bewerten, da es hier typischerweise verschiedene Fak-
toren gibt, die ein Produkt und dessen Giite beschreiben. Aber auch hier ist der Standpunkt
des Bewerters entscheidend. So wird z.B. eine Person, die bisher nur Mittelklassewagen ge-
fahren hat, einen Kleinwagen tendenziell schlechter bewerten als eine Person, die noch nie
mit einem Auto gefahren ist. Da eine objektive Wahrheit nicht sichergestellt werden kann,
konzentrieren sich Losungsansétze auf die subjektive Wahrheit. Am bekanntesten ist dabei
das so genannte Collaborative Filtering (CF) [HKTRO04]. Die Grundidee von CF ist, dhnliche
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Teilnehmer, d.h. Teilnehmer mit gleichen Interessen oder Geschméckern, zu finden, um die
angezeigten Informationen (hier: Bewertungen) auf den aktuellen Teilnehmer anzupassen.
Im Kontext von Bewertungsseiten sind zwei Teilnehmer #hnlich, wenn sie gleiche Produkte
dhnlich bewertet haben. Auf Basis dessen werden dann einem Bewerter als erstes die Be-
wertungen angezeigt, die von dhnlichen Teilnehmern stammen. Die Hoffung ist, dass diese
Bewertungen der subjektiven Wahrheit des Teilnehmers am besten entsprechen.

Oft gehen beide Eigenschaften von Bewertungen Hand in Hand, doch das muss nicht notwendi-
gerweise so sein. Die Bewertung ,Dieses Produkt ist so 14 14 ist selten hilfreich, kann dennoch der
Wahrheit entsprechen. Noch deutlicher wird es bei gefilschten Bewertungen. Die Hersteller von
Produkten oder Hotelbesitzer geben sich bewusst Miihe, qualitativ hochwertige Bewertungen zu
schreiben, damit diese von anderen Teilnehmern als gut eingestuft werden.

Eine der groften Bewertungsseiten ist EPINIONS.COM. Der Schwerpunkt liegt auf der Produkt-
bewertung (Elektronik, Haushaltsartikel, CD/DVD, etc.), aber auch Hotels, Reiseziele oder Flugli-
nien kénnen bewertet werden. Bei Epinions.com besteht eine Bewertung aus einem 5-Sterne Balken
(1 Stern = ,sehr schlecht®, 5 Sterne = ,sehr gut®), einem Freitext mit mindestens 200 Wértern und
einen Bereich, indem die Vor- und Nachteile eines Produktes zusammengefasst aufgelistet werden.
Daneben gibt es noch Express-Bewertungen, die lediglich aus einem Freitext mit weniger als 200
Waértern bestehen. Bewertungen kénnen von den Teilnehmern als ,nicht hilfreich®, ,etwas hilfreich®,
yhilfreich® oder ,sehr hilfreich® eingestuft werden. Als Anreiz fiir das Verfassen guter Bewertungen
setzt Epionins.com auf eine monetére Vergiitung (gilt nicht fiir Express-Bewertungen). Dabei wird
ein Teil des Umsatzes, erzielt durch Werbung, auf die Verfasser von Bewertungen verteilt. Die Hohe
des Geldbetrages hiangt dabei von der Anzahl verfasster Bewertungen und deren Einstufung bzgl.
ihrer Qualitét ab.

Instant Messaging und Internet-Chats. Die direkte Kommunikation mit anderen Leuten iiber
das Internet ist auferst verbreitet. Die Art der Kommunikation l&sst sich grob in zwei Arten un-
terteilen, in Abhéngigkeit, wie viele Teilnehmer gleichzeitig eine Diskussion fiihren:

e Instant Messanging (IM)
IM bezeichnet grundsitzlich die Kommunikation zwischen zwei Teilnehmer. Dazu miissen
beide Teilnehmer die entsprechende Software auf ihren Rechnern installieren.

e Internet-Chats
Internet-Chats sind offentliche Plattformen, so genannte Chat-Raume, auf denen Teilneh-
mer miteinander kommunizieren kénnen. D.h., was ein Teilnehmer schreibt, kann von jedem
Teilnehmer des Raumes gelesen werden. Um die Konfusion durch das gleichzeitige Schrei-
ben zu vieler Teilnehmer zu verringern, ist die maximale Teilnehmerzahl meist nach oben
beschrinkt. Zum anderen sind Chats hiufig themenspezifisch, so dass sich unterschiedliche
Interessensgruppen in ,jhrem* Chat-Raum treffen und unterhalten kénnen.

Diese Aufteilung ist nicht strikt. So bieten viele IM-Programme die Mdoglichkeit, private Chat-
Raume zu erstellen, zu denen nur ausgewéhlte Teilnehmer Zugriff haben. Zum anderen kénnen
aus vielen Offentlichen Chat-Rdumen auch Nachrichten direkt an einzelne Teilnehmer verschickt
werden.

Beziiglich des Nutzens fiir einen Teilnehmer steht die Unterhaltung im Vordergrund. Natiirlich
konnen hier konkrete Fragen oder Probleme diskutiert werden, die neben der Unterhaltung auch
einen echten Informationsgewinn fiir die Teilnehmer bedeuten kénnen. Der Aufwand liegt bei einer
aktiven Teilnahme an der Diskussion, welcher unter dem Aspekt der Unterhaltung quasi neben-
séchlich wird. Schlechtes Verhalten stellt sich vor allem durch einen beleidigenden Tonfall dar oder
dass Werbenachrichten geschrieben werden. Die moglichen Schutzmafnahmen unterscheiden deut-
lich zwischen IM und Internet-Chats. Bei IM hat der einzelne Teilnehmer volle Kontrolle, mit wem
er kommunizieren méchte. Da Internet-Chats offentlich sind, ist dies ungleich schwerer. Grofites
Problem sind die so genannten Chat-Bots. Dies sind automatisch handelnde Teilnehmer, die in
regelméfigen Abstdnden Werbenachrichten oder Verweise — typischerweise auf Erotikanbieter — in
den Chat-Raum stellen. Je nachdem wie viele Chat-Bots sich in einem Raum befinden bzw. wie
h&ufig sie ihre Nachrichten schicken, kann dies auf Dauer einen angenehmen Diskussionsfluss erheb-
lich storen. Einige Chat-Raume erlauben es daher, einzelne Teilnehmer explizit auszuwéhlen, von
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denen sie keine Nachrichten mehr angezeigt bekommen wollen. Eine andere Mdoglichkeit besteht
darin, den Registrierungs- und Anmeldeprozess so zu gestalten, dass dieser automatisches Betrei-
ben von Chat-Bots erschwert bzw. vollig unterbindet. Dennoch bleiben immer noch die ,echten‘
Teilnehmer {ibrig, die durch eine unpassende Schreibweise negativ auffallen.

Internetforen. Ahnlich wie Chats, dienen Internetforen zum Austausch von Erfahrungen, Tipps
oder einfach nur zur Unterhaltung. Doch im Gegensatz zu Chats erfolgt die Unterhaltung zwischen
den Teilnehmern asynchron: Ein Diskussion wird durch einen Teilnehmer eroffnet, in dem er einen
Kommentar oder eine Frage zu einem Thema erstellt. Alle anderen Teilnehmer kénnen diese Nach-
richt einsehen und wenn sie wollen, darauf reagieren, also antworten. Auch diese Nachrichten sind
Offentlich einsehbar und kénnen wiederum kommentiert werden und so weiter. Internetforen sind
meist themenspezifisch (z.B. Urlaubsreisen) und unterscheiden typischerweise weitere Unterthemen
(z.B. Rucksackreisen, Kreuzfahrten, Stédtereisen, etc.) um eine gewissen Ordnung zu gewéhrleisten
und den Teilnehmern das Navigieren durch die unterschiedlichen Diskussionen zu vereinfachen. Der
Nutzen liegt auch hier wieder im Wesentlichen im Erfahrungsaustausch, dem Erlangen von Infor-
mationen oder der Unterhaltung. Internetforen sind extrem verbreitet und so beliebt, dass fertige
Software zum Aufsetzen eigener Foren zum Herunterladen aus dem Internet existieren. Eines der
bekanntesten ist die freie Software PHPBB*. So macht es auch wenig Sinn, konkrete Beispiele fiir
Internetforen zu nennen.

Auch Internetforen sind nicht frei von schlechten Verhalten einzelner Teilnehmer. Da jeder Teil-
nehmer zu einer beliebigen Diskussion beitragen kann, werden diese oft, mehr oder weniger auffallig,
als Werbeplattform missbraucht. Schlechtes Verhalten umfasst vor allem auch einen beleidigenden
Schreibstil. Gutes Verhalten in einem Forum wird durch die so genannte ,Netiquette beschrieben.
Dieses Kunstwort ist ein Zusammensetzung aus dem englischen Wort net fiir Netz (hier: Internet)
und dem franzdsischen Wort étiquette fiir Umgangsformen. Die Netiquette ist eine Sammlung von
Verhaltensregeln fiir die Kommunikation im Internet und speziell in Internetforen. Dazu gehoren
vor allem der passende Tonfall bzw. Schreibstil, der inhaltliche Bezug zur aktuellen Diskussion, die
Lesbarkeit /Rechtschreibung, sowie rechtliche Aspekte. Um die Netiquette einzuhalten gibt es ver-
schiedene Ansétze. Zum einen wird auf eine Art Selbstregulierung vertraut, indem auf Nachrichten,
welche die Netiquette verstofien, nicht eingegangen wird. Die Hoffnung ist, dass die entsprechen-
den Teilnehmer ihres negativen Verhaltens bewusst werden und es in Zukunft unterlassen. Viele
Foren setzen auch das Prinzip der Moderation ein. Moderatoren sind Teilnehmer mit erweiterten
Rechten, die einzelne Nachrichten verstecken oder gar 16schen und Teilnehmer verwarnen oder gar
blocken kénnen. Geblockte Teilnehmer konnen dann keine weiteren Nachrichten schreiben, bis die-
ser Zustand wieder durch einen Moderator aufgehoben wird.

Expertenseiten. Expertenseiten sind eine weitere Form, um Informationen zu erhalten. Sie eignen
sich besonders fiir komplexere Fragestellungen aus speziellen Fachbereichen (Naturwissenschaften,
Kunst, Medizin, etc.). Thr grundsétzlicher Aufbau dhnelt stark den Internetforen, wobei die Beant-
wortung von Fragen durch die ,Experten” im Vordergrund steht. Die Experten sind dabei selbst
Teilnehmer, die {iber ein bestimmtes Fachwissen verfiigen, welches sie in ihrem persénlichen Profil
angeben. Stellt ein Teilnehmer ein Frage, konnen die Experten diese beantworten oder bei Bedarf
Riickfragen stellen. Je nach Frage, kann eine Expertenantwort einen sehr grofen Nutzen darstel-
len. Der Aufwand fiir den Experten ist von zeitlicher und intellektueller Natur. Der Anreiz fiir
die Experten auf Fragen zu antworten, ist den meisten Fillen ideeller Art, d.h. die Freude und
Selbstbestitigung, anderen, durch Demonstration des eigenen Wissens, zu helfen. Viele Seiten set-
zen auch ein Punktesystem ein: hier kénnen Teilnehmer die Antworten der Experten bewerten; die
Bewertungen werden zu einer Bestenliste verrechnet und auf der Seite fiir jeden angezeigt. Nur we-
nige Expertenseiten, wie das mittlerweile geschlossene GOOGLE ANSWERS, setzen monetére Erldse
ein. Das Preissystem reicht dabei von einem Festpreis bis zur Verhandlung zwischen Fragesteller
und Experten.

Neben einen Anreiz, fiir die Bereitschaft als Experte Fragen zu beantworten, steht die Qualitat
der Anfragen im Vordergrund. Werden keine monetédren Erlose eingesetzt, basiert die Motivation
zum Schreiben qualitativer Antworten auf zwei Punkten: (1) Experten besitzen in der Regel ein

“http://wuw.phpbb.de/
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Recht umfangreiches Profil, welches sie selbst und ihre Gebiete auf denen sie Detailwissen verfii-
gen, beschreibt. Ein solches Profil schafft eine gewisse Seriositét, verringert aber gleichzeitig die
Anonymitdt. Ein Fehlerverhalten in Form von unzureichenden Antworten kann somit einfacher
einer konkreten Person zugeordnet werden. (2) Die Hohe der Punkte, die ein Experte mit seinen
Antworten erreichen kann, ist abhiingig von der Qualitéit seiner Antworten. Das Bewertungssy-
stem schafft somit Anreize, sowohl viele Antworten, als auch qualitativ hochwertige Antworten zu
schreiben. Wird eine Antwort mit Geld vergiitet, ist der Anreiz fiir gewissenhaftes Antworten noch
offensichtlicher. Je besser die Antwort, umso mehr kann der Experte in einer Verhandlung mit dem
Fragesteller dafiir verlangen.

Die grofste Expertenseite fiir Fragen aus beliebigen Themengebieten ist YAHOO! ANSWERS. Be-
lohnt werden die Teilnehmer fiir Anzahl und Qualitit der Antworten in Form von Punkten. Der
Punktestand erhdht nicht nur das Ansehen eines Teilnehmers innerhalb der Gemeinschaft, er ist
auch Voraussetzung fiir das Stellen von Fragen, da das Verfassen einer Frage Punkte kostet (wenn-
gleich deutlich weniger als man durch das regelméfige Antworten auf Fragen bekommt). Gerade
fiir den Bereich Informationstechnik existiert eine Vielzahl von Expertenseiten. Dazu gehoren z.B.
EXPERT-EXCHANGE und ITKNOWLEDGEEXCHANGE.

MMOG (Massive Multiplayer Online Games). MMOG [Cox00] sind Computerspiele, die
einen speziellen Mehrspielermodus verwenden, mit dessen Hilfe (nahezu) beliebig viele Spieler an
einem Spiel teilnehmen kénnen. Das Spiel selbst muss jeder Teilnehmer zunéchst auf seinem eigenen
Computer installieren. Es beinhaltet im Wesentlichen die virtuelle Spielumgebung, sowie ggf. die
Moglichkeit, auch alleine gegen computergesteuerte Gegner zu spielen. Fiir den Mehrspielermodus
tiber das Internet gibt es prinzipiell zwei Varianten: Entweder es muss (a) ein zentraler Rechner kon-
taktiert werden, der die Positionen und Aktionen aller Mitspieler oder sonstige dynamische Spiel-
elemente verwaltet und zu jedem Spieler sendet oder (b) die Daten der Mitspieler und dynamischen
Spielelemente werden direkt zwischen den Rechnern der Mitspieler ausgetauscht. Die bekanntesten
Genres von MMOG sind zum einen Rollenspiele. Als virtuelle Spielfiguren (so genannte Avatare),
meist aus dem Fantasy-Bereich, miissen die Teilnehmer in Teams Kdmpfe bestreiten, Rétsel 16sen
oder Gebiete entdecken und erobern. Weit verbreitet sind auch die so genannten Ego-Shooter. Jeder
Spieler steuert hier aus der Ich-Perspektive eine Soldaten und sonstigen Kdmpfer, mit dem Ziel,
alleine oder im Team andere Mitspieler mit verschiedene Waffen zu treffen. Der Nutzen fiir einen
Teilnehmer wird fast vollstindig durch den Unterhaltungswert bestimmt®. Der Unterhaltungswert
sinkt dann, sobald Spieler sich nicht an die Regeln des Spiels halten, um sich auf unfaire Weise
Vorteile verschaffen. Dies geschieht in der Regel durch die Installation von illegalen Erweiterungen
von Drittanbietern. Diese Erweiterungen erlauben es z.B. dass Spieler durch Gebdudew#nde sehen,
gehen oder schiefsen kdnnen oder sich beliebig viel Munition beschaffen konnen.

Die Gegenmafsen sind eingeschrénkt. Dass ein Teilnehmer moglicherweise unfair spielt, ist relativ
leicht zu beobachten. Im Fall von Ego-Shootern landen diese Spieler z.B. immer perfekte Treffer
oder eingesteckte Treffer haben auf sie keine Auswirkung. Auf der anderen Seite ist es schwierig
diesen Spielern zum einen eine unfaire Spielweise tatsichlich nachzuweisen, und zum anderen, sie
auch zu bestrafen. Am besten ist dies noch bei Spielen méglich, bei denen sich die Spieler an
einem zentralen Rechner — dieser befindet sich typischerweise im Besitz des Spieleherstellers —
anmelden. Durch sténdige Kontrolle und Aktualisierung des zentralen Rechners ldsst sich beim
Anmeldeprozess iiberpriifen, ob ein Spieler fremde Software verwendet. In diesem Fall kann der
Spielehersteller reagieren, indem er den Spieler verwarnt oder gar vom Spiel ausschliefst. Ansonsten
konnen haufig unfaire Eingriffe zwar vermutet (z.B. im Falle von permanenten perfekten Treffern
eines Spielers), aber selten wirklich nachgewiesen werden.

Das weltweit erfolgreichste MMOG ist WORLD OF WARCRAFT mit, laut Herstellerseite, iber 11
Millionen Spielern. WORLD OF WARCRAFT gehort zum Genre der Rollenspiele. Die Spielumgebung
ist eine 3-dimensionale Fantasywelt, durch die sich die Figur des Spielers nahezu frei bewegen kann.
Wiéhrend des Spiels tibernimmt der Spieler verschiedene Auftrége (z.B. einen Feind besiegen, ein
neues Gebiet entdecken oder einen Schatz finden), entweder alleine oder in der Gruppe. Durch eine
Chat-Funktion kdnnen Spieler direkt miteinander kommunizieren. Im Laufe der Missionen werden

5Teilweise werden vor allem Rollenspiele als ,Beruf“ gespielt, indem Spieler virtuelle Wihrungen des Spiels fiir
reales Geld verkaufen. Eine zweite Ausnahme sind professionelle Spieler, die an grofen Wettkidmpfen teilnehmen und
von Sponsorengeldern leben.
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sowohl Ausriistungsgegenstinde als auch Erfahrungspunkte gesammelt. Neben einer verbesserten
Ausriistung kénnen Spieler mit den Gegensténden auch untereinander handeln. Durch Erfahrungs-
punkte verbessern sich die Eigenschaften der Spielfigur (z.B. Stérke oder Zauberkraft). Es existiert
eine Reihe von illegalen Erweiterungen, die es auf unfaire Weise erlauben, eine Spielfigur zu ver-
bessern. Werden solche Erweiterungen vom Spielehersteller festgestellt, werden die Nutzerkonten
der jeweiligen Spieler gesperrt. Weitere erfolgreiche MMORG aus dem Bereich Rollenspiele sind
EVERQUEST II, GUILD WARS und FINAL FANTASY XI. Zu den bekanntesten Ego-Shootern gehéren
PLANETSIDE und HUXLEY. Eine umfangreiche Ausarbeitung zum Thema MMOG, mit weiteren
Beispielen, Spielprinzipien und Umsetzungen, stellt die Dissertation von Tobias Fritsch [Fri08] dar.

Die vorgestellte Klassifikation von virtuellen Gemeinschaften ist nicht strikt. Im Gegenteil, vie-
le Plattformen setzen gleich mehrere Konzepte ein, um eine Gemeinschaft aufzubauen. So bieten
die meisten MMOG die Moglichkeit, dass sich die Mitspieler direkt oder iiber eine Art Chat mit-
einander unterhalten konnen. Typisch sind auch Internetforen auf Auktions- und Expertenseiten.
Die Klassifikation zeigt, dass — mit Ausnahme von Auktionsseiten und ein paar wenigen Experten-
seiten — der Anreiz zur Teilnahme an einer virtuellen Gemeinschaft meist der Informationsgewinn
und die Unterhaltung ist. Ein Fehlerverhalten von Teilnehmern bedeutet aus diesem Grund in den
seltensten Fillen einen echten Schaden fiir andere, was den Aufwand fiir eine Strafverfolgung kaum
rechtfertigt. Diese fehlende Abschreckung férdert unkooperatives und bdsartiges Verhalten, welches
wiederum den Gesamtnutzen der Gemeinschaft senkt. Sdmtliche Gegenmafinahmen existierender
Plattformen zielen darauf ab, den Sozialen Druck auf die Teilnehmer zu erhéhen, um auf diese Art
Fehlerverhalten zu bestrafen. Die gemeinsame Grundidee aller Ansétze ist, das Verhalten einzelner
Teilnehmer als Information der Gemeinschaft zur Verfiigung zu stellen.

2.2 Vertrauen und Reputation

Vertrauen und Reputation sind die zwei wesentlichen Begriffe in dieser Arbeit und Gegenstand
dieses Kapitels. Zunéchst wird in Abschnitt 2.2.1 eine Definition von Vertrauen vorgestellt, wie
sie in dieser Arbeit verwendet wird. Anschliefend wird der Ursprung und die Notwendigkeit von
Vertrauen begriindet. 2.2.2 motiviert Reputation, indem verschiedenen Mdglichkeiten gegeniiber-
stellt werden, wie Vertrauen entstehen kann, wobei nicht alle fiir virtuelle Gemeinschaften geeignet
sind. In Abschnitt 2.2.3 wird das Konzept von Reputationssystemen vorgestellt, gefolgt von einer
Klassifikation existierender Reputationsmetriken, d.h. Berechnungsverfahren zur Ableitung von Re-
putation aus dem Wissen iiber das frithere Verhalten von Teilnehmern (siehe Abschnitt 2.2.4). Das
Kapitel schliefst in Abschnitt 2.2.5 mit einem Fazit und diskutiert die Einschrankungen aktueller
Ansitze.

2.2.1 Vertrauen: Ursprung, Definition, Eigenschaften

Vertrauen ist ein Phinomen, das wir zwar alle kennen, es uns aber sehr schwer fillt, in wenigen
Worten zu umschreiben oder gar zu definieren [GM75]. Im Folgenden wird zunéchst eine Definition
von Vertrauen gebracht, wie sie in dieser Arbeit verwendet wird. Anschliefend soll der Ursprung von
Vertrauen aus Sicht der Evolutionstheorie ndher gebracht werden. Die Ausfithrung ist dabei stark
vereinfacht und konzentriert sich auf Grundfunktion von Vertrauen. Fiir einen tieferen Einblick in
die Evolutionstheorie eignet sich [SD08]. Zum Abschluss wird Vertrauen anhand mathematischer
Eigenschaften von bindiren Relationen kurz charakterisiert, was die Subjektivitit von Vertrauen
unterstreicht.

Abgrenzung & Definition. Die Wichtigkeit und Allgegenwértigkeit von Vertrauen hat dazu ge-
fithrt, dass dieses Phinomen in vielen Bereichen der Wissenschaft untersucht wurde. Dazu zahlen
vor allem die Soziologie, die Biologie, die Psychologie aber auch Wirtschaft und Geschichte. Diese
grofe Streuung fithrte zu einer Vielzahl von Definitionen von Vertrauen. Eine guten Uberblick iiber
die Gebiete, die Vertrauen néher untersucht haben, bietet [Mar94|. Schwerpunkt der vorliegenden
Arbeit sind virtuelle Gemeinschaften, deren Teilnehmern miteinander agieren, indem sie gegensei-
tig Aufgaben austauschen. Mit dem Fokus auf diesem Szenario wird im Rest der Ausarbeitung
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folgende Definition von Vertrauen verwendet (vgl. [SD08]):

Das Vertrauen einer Person A in eine andere Person B, ist A’s subjektive Erwartungs-
haltung, dass B eine bestimmte Aufgabe in einer bestimmiten Situation erfillt.

Geméf dieser Definition ist A der Auftraggeber, B der Auftragnehmer, die Aufgabe ist der Dienst
oder Auftrag fiir B und die Situation die Interaktion zwischen beiden. Der Ausgang der Inter-
aktion ist abhingig von B’s Verhalten, auf das A keinen Einfluss hat. Wie Person A zu seiner
Erwartungshaltung kommt ist abhéngig vom aktuellen Umfeld und kann sehr unterschiedlich sein.
Im folgenden Kapitel wird dies nidher betrachtet.

Ursprung von Vertrauen. Die Notwendigkeit und Entwicklung von Vertrauen ist ein Ergeb-
nis der Evolution des Menschen. Die Kernaussage der Evolutionstheorie ist, dass alle Tier- und
Pflanzenarten, also auch der Mensch, das Ergebnis eines stdndigen Anpassungsprozesses sind, um
deren Uberleben als Art in einem Okosystem zu sichern [Dar59]. Da in jedem Okosystem die Res-
sourcen (vor allem Platz und Nahrung) begrenzt sind, {iberleben nur die Arten, die am besten daran
angepasst sind. Grundlage fiir den Anpassungsprozess sind die Mutation und Selektion. Durch sie
setzen sich innerhalb der Fortpflanzung die Eigenschaften in den Nachkommen einer Art durch,
die fiir sie die grokten Uberlebensvorteile bieten. Unterschiedliche Arten besetzen dabei unter-
schiedliche so genannte 6kologische Nischen. Eine 6kologische Nische beschreibt einen bestimmten
Unterraum eines Okosystems. Betrachtet man z.B. die Meere als Okosystem, findet man auf unter-
schiedlichen Meerestiefen typischerweise unterschiedliche Tier- und Pflanzenarten. Die Arten sind
auf die jeweilige Meerestiefe (Lichteinfall, Wasserdruck, Nahrungsangebot, etc.) am besten ange-
passt. Eine solche Nische beschreibt nicht nur rdumliche Abschnitte eines Okosystems. So kénnen
beispielsweise zwei Tierarten im gleichen Lebensraum tag- oder nachtaktiv sind. Je nach Nische
sind hier die visuellen Fahigkeiten der beiden Arten unterschiedlich ausgepragt.

Im Vergleich zum Menschen sind viele Tierarten, schneller, stirker oder kénnen besser sehen,
horen, riechen. Dennoch ist der Mensch hinsichtlich seines Uberlebens und seiner Verbreitung
auf der Welt sehr erfolgreich. In der Evolution des Menschen hat sich das soziale Verhalten als
Uberlebensvorteil entwickelt. Das Jagen oder die Verteidigung von Feinden ist in der Gruppe
erfolgreicher als alleine. Das Leben in der Gruppe wurde durch zwei wesentliche Entwicklungen
mafgeblich gefordert:

e Sprache [Dun96]
Die Sprache erlaubt die direkte Kommunikation mit anderen Gruppenmitgliedern, wie z.B.
Austausch von Erfahrung, die Warnung vor Gefahren oder Abstimmung bei der Jagd.

o Theory of Mind [WB97]
Die Theory of Mind beschreibt die Fahigkeit, sich in das Bewusstsein anderer hineinzuver-
setzen, d.h. deren Wiinsche, Ziele, Absichten, Bediirfnisse und Gefiihle einzuschitzen. Diese
Fahigkeit stellt somit eine Art indirekte Kommunikation mit anderen Gruppenmitgliedern
dar.

So wohl das Sprechen als auch die Theory of Mind setzen setzen eine sehr hohe kognitive Leistung
voraus. Der kausale Zusammenhang zwischen sozialen Verhalten und Gehirnleistung ist entschei-
dend. Dadurch, dass soziales Verhalten zum Uberlebensvorteil wurde, wurde es auch eine hohe
Gehirnleistung. Im Kontext der 6kologischen Nische hat der Mensch die ,kognitive Nische“ er-
obert [Pin99].

Die grofe kognitive Leistung ermdglicht es uns sogar — natiirlich immer mit einer Unsicherheit
behaftet — in die Zukunft zu sehen. Wir kénnen die Folgen eines Ereignisses fiir uns oder andere
abschétzen. Das Problem ist nun, dass es viele Situationen und Ereignisse gibt, deren Ausgang uns
betreffen, aber auf die wir selbst keinen Einfluss haben. Das tégliche Leben ist viel zu komplex
geworden, als dass jeder von uns es vollstindig steuern kénnte. Wir kénnen z.B. nicht sicherstellen,
dass unser Zug piinktlich ankommt oder der Mechaniker unser Auto auch gewissenhaft repariert.
Die Folge davon ist, dass wir prinzipiell ein Leben voller Unsicherheiten fiihren. Ohne einen geeig-
neten Mechanismus wiirde wir permanent in Sorge und Angst leben, was ein Leben in der Gruppe
unmoglich machen wiirde [Bok78]. Der Mechanismus der uns davor bewahrt, indem er die Kom-
plexitit des Lebens verringert, ist Vertrauen [Luh79]. Vertrauen erlaubt es uns in Situationen zu

33



KAPITEL 2. GRUNDLAGEN

begeben, die wir nicht kontrollieren, aber ein gewisses Risiko fiir uns bedeuten kénnen. Die Kon-
trolle liegt dabei oft in anderen Personen, sei es beim Automechaniker oder beim Arzt, der unsere
Gesundheit iiberpriift.

Mathematische Eigenschaften von Vertrauen. Betrachtet man die Population einer virtuel-
len Gemeinschaft als Menge und ihre Teilnehmer als Elemente dieser Menge, so kann Vertrauen
zwischen Teilnehmern als binire Relation zwischen den Elementen der Menge interpretiert wer-
den. Bindren Relationen kann man spezielle Eigenschaften zuordnen. Die wichtigsten sollen kurz
vorgestellt werden, da sie Einfluss auf die Ansétze zur Berechnung von Vertrauen haben.

o Reflexivitdt
Vertrauen ist reflexiv. Das heifft jeder Teilnehmer vertraut sich selbst, genauer gesagt, je-
der Teilnehmer vertraut seiner eigenen Wahrnehmung hinsichtlich der Einschéitzung anderer
Teilnehmer. Aus 6konomischer Sicht impliziert dies, dass alle Teilnehmer bei der Wahl ihrer
Interaktionspartner planvoll vorgehen, um ihren Nutzen zu erhdhen.

e Symmetrie
Vertrauen ist (mathematisch) nicht symmetrisch. Wenn ein Teilnehmer A einen Teilnehmer
B vertraut, bedeutet das nicht zwangsweise, dass B auch A vertraut, auch wenn das hiufig
der Fall ist. Vertrauen ist somit immer gerichtet, d.h., innerhalb einer Vertrauensbeziehung
kann man zwischen dem Teilnehmer der vertraut und dem Teilnehmer, dem vertraut wird,
unterscheiden.

o Transitivitdt.

Vertrauen ist (mathematisch) nicht transitiv. Vertraut ein Teilnehmer A einen Teilnehmer B,
und B traut einem Teilnehmer C, so impliziert das nicht, dass A auch C vertraut. In vielen
Situationen ist die Transitivitit eine grundlegende Annahme. Sobald A keine personlichen
Erfahrungen mit C gemacht hat und die Meinung Dritter iiber C einholt, behandelt A Ver-
trauen als transitiv. In groffen Gemeinschaften, in denen Teilnehmer oft mit Unbekannten
interagieren, ist transitives Vertrauen von sehr grofer Bedeutung. Der Grad der Bereitschaft,
Vertrauen transitiv zu behandeln héngt typischerweise davon ab, ob die Vertrauensbezie-
hungen positiv oder negativ sind. Tabelle 2.1 veranschaulicht diesen Sachverhalt anhand der
Vertrauensbeziehungen zwischen drei Teilnehmern A, B und C. Die Notation A ~B bedeutet,
dass A Teilnehmer B vertraut; bei A #B vertraut A Teilnehmer B nicht.

| Situation | Interpretation | Tendenz |

A~BAB~C JIst der Freund meines Freundes | Freund (A~ C)
mein Freund oder Feind?
A~BABxC Jst der Feind meines Freundes | Feind (A% C)
mein Freund oder Feind?

AABAB~C JIst der Freund meines Feindes | Feind (A% C)
mein Freund oder Feind?“
AABABAC »st der Feind meines Feindes | offen

mein Freund oder Feind 7

Tabelle 2.1: Asymmetrie bei transitiven Vertrauen

Obwohl Vertrauen streng genommen nicht symmetrisch und transitiv ist, werden diese Eigenschaf-
ten bei der Ableitung der Vertrauenswiirdigkeit eines Teilnehmers sehr oft angenommen. Dabei ist
es sehr subjektiv, wie stark diese Annahmen sind. Ein Teilnehmer, der z.B. nur auf Basis seiner
eigenen Beobachtungen Entscheidungen trifft, betrachtet Vertrauen nicht als transitiv. Ist er aber
bereit, Empfehlungen anderer zu beriicksichtigen, nimmt er implizit die Transitivitéit von Vertrau-
en an. Auch der Grad, inwieweit transitives Vertrauen verwendet wird, kann variieren. So kann ein
Teilnehmer sowohl eigene Beobachtungen als auch die Meinungen Dritter beriicksichtigen, wobei
erste typischerweise einen grofseren Einfluss auf seine Entscheidung haben.
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2.2.2 Reputation: Vertrauen fiir virtuelle Gemeinschaften

Nicht nur die Frage was Vertrauen in eine Person bedeutet, sondern auch die Frage, warum man
einer Person vertraut, lidsst sich auf verschiedene Weise beantworten. Es existierenden in der Li-
teratur verschiedene Ansétze, die Ursachen von Vertrauen zu klassifizieren. Die Klassifikation von
Ford [For01] ist dabei sehr feingranular und verdeutlicht gut die verschiedenen Grundlagen fiir die
Entwicklung von Vertrauen. Diese Klassifikation wird im Folgenden wiedergegeben und jeweils mit
anschaulichen Beispielen illustriert.

e Vertrauen durch Abschreckung
Das Vertrauen in eine Person entsteht auf Grund der Gegenwart von Strafen oder Sanktionen
im Fall von opportunistischen Verhalten. Typisches Beispiel sind vertragliche Vereinbarungen
zwischen Geschéftspartnern. Wenn einer der Partner seine durch den Vertrag zugesicherten
Aufgaben nicht nachkommt, kénnen durch das staatliche Rechtssystem Strafen (z.B. in Form
von Bufigeldern) auferlegt werden.

o Vertrauen durch Identifizierung
Zwei Personen tendieren dazu sich stirker zu vertrauen, je mehr sie sich miteinander identifi-
zieren kénnen. Dies kann unter anderem durch die gleiche Sprache bzw. den gleichen Dialekt,
gemeinsame Interessen (Hobbys) oder auch &hnliche Ansichten zu abstrakten Themen (z.B.
Religion) entstehen.

o Vertrauen durch Wissen
Wissensbasiertes Vertrauen zeichnet sich dadurch aus, dass sich das Verhalten eines Partners
auf Grund der Informationen iiber ihn vorhersagen ldsst. Dabei ist in erster Linie Fakten-
wissen gemeint. So steigert z.B. das Wissen iiber ein Person, dass es sich um einen Professor
handelt, typischerweise das Vertrauen in sie, auch komplexe Fragestellungen aus dem jewei-
ligen Fachgebiet beantworten zu kénnen.

o Vertrauen durch Wahrnehmung
Die Wahrnehmung und damit das Vertrauen leiten sich hier vor allem aus den ersten Ein-
driicken iiber eine andere Person her. Dazu gehoren z.B. die optische Erscheinung, die Gestik
und Mimik, die Stimme oder auch hier die Sprache bzw. Dialekt. Viele Studien haben gezeigt,
dass der erste Eindruck iiber ein Person sehr nachhaltig ist und sich nachtréglich nur schwer
dndern lasst [Bre81].

o Vertrauen durch Bindung
Vertrauen durch Bindung entsteht durch das iber die Zeit bessere Kennenlernen zweier Per-
sonen, in die eng miteinander in Beziehung stehen. Ein gutes Beispiel hierfiir sind Partner-
schaftsbeziehungen, welche meistens allein auf Grund von Sympathie und kérperlicher An-
ziehung entstehen, aber sich im Laufe der Zeit (im idealen Fall) ein tiefes und gegenseitiges
Vertrauen in den Partner aufbaut.

o Vertrauen durch Personlichkeit
Jede Person hat durch ihren individuellen Charakter von Natur aus einen gewissen Hang
bzw. eine gewisse Neigung, anderen zu Vertrauen. Das typischste Beispiel fiir diese Form von
Vertrauen ist die Beziehung zwischen Kind und Eltern. Hier bildet das Kind im Normalfall
wihrend seines Wachstums und seiner Entwicklung eine starke Vertrauensbeziehung zu den
Eltern aus.

o Vertrauen aus Wirtschaftlichkeit

Vertrauen aus Wirtschaftlichkeit 1dsst sich immer dann ableiten, wenn die Kosten und der
Nutzen einer Entscheidung a priori ziemlich genau bekannt sind. In Abhéngigkeit des Kosten-
Nutzen-Verhéltnisses wird die Vertrauensentscheidung getroffen. Dazu folgendes Beispiel:
Ein Geschiftsmann parkt sein Auto bewusst im Halteverbot, um eine wichtige Besprechung
piinktlich zu erreichen, welche ihm einen lukrativen Auftrag sichert. Die Alternativentschei-
dung, erst langwierig einen freien Parkplatz zu finden, ist zwar mit weniger Kosten verbunden
(garantiert kein Strafzettel), aber auch mit einem Nutzen von 0 (kein Auftrag).
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o Vertrauen durch absichernde Strukturen
Das Vertrauen in andere entsteht dadurch, dass opportunistisches Verhalten durch spezielle
Mafinahmen oder Strukturen gar nicht erst erméoglicht wird (oder zumindest im hohen Mafe
erschwert wird). Dazu gehoren z.B. Ausweise, Urkunden oder Zertifikate, welche die Identitét
oder die Kompetenzen einer Person bezeugen.

o Vertrauen durch Analyse
Eine Person vertraut einem moglichen Partner (oder nicht), da er dessen Folgen, je nachdem
wie der Partner handelt, kennt. Zu den Folgen gehéren vor allem Strafen (dhnlich zu Vertrauen
durch Abschreckung), Belohnungen, sowie allgemein der Aufwand bzw. der Gewinn fiir den
Partner. So kann man in der Regel darauf vertrauen, in einem Restaurant korrekt bedient zu
werden, da der Kellner davon ausgeht, dass sich sein Verhalten in der Héhe des Trinkgeldes
widerspiegelt.

Es gibt also viele verschiedene Ursachen, die zum Entstehen von Vertrauen (oder auch Misstrauen)
in eine Person fiithren. Auf der anderen Seite sind die Grenzen zwischen den oben aufgefiihrten Klas-
sen fliefend. So steckt z.B. das Konzept der Bestrafung sowohl in Vertrauen durch Abschreckung
als auch in Vertrauen durch Analyse. Es bleibt noch zu bemerken, dass die Entscheidung einer
Person, einer anderen zu Vertrauen, in den seltensten Féllen genau einer Klasse zuordnen ldsst,
sondern meist sich aus mehreren zusammensetzt.

Nicht alle Grundlagen fiir Vertrauen lassen sich praktikabel im Kontext von virtuellen Gemein-
schaften umsetzen. Die Einschrankungen ergeben sich direkt durch die Eigenschaften von virtuellen
Gemeinschaften (vgl. Abschnitt 2.1.1). Zunéchst interagieren hier keine menschlichen Teilnehmer
direkt, sondern indirekt iiber gesteuerte virtuelle Identititen miteinander. Das bedeutet, dass Ver-
trauen nicht auf Grundlagen abgeleitet werden kann, welche einen starken sozialen Aspekt besitzen.
Dazu gehoren Vertrauen durch Wahrnehmung, Vertrauen durch Bindung, Vertrauen durch Person-
lichkeit und Vertrauen durch Identifizierung. Weiterhin basieren virtuelle Gemeinschaften meist
auf dem Austausch von Diensten bzw. Leistungen und nicht auf monetarer Bezahlung von Lei-
stungen. Der Gewinn fiir den Dienstnehmer und die Kosten fiir den Dienstgeber sind in der Regel
sehr subjektiv und lassen sich nicht quantitativ fassen. Damit scheiden in erster Linie Vertrauen
durch Wirtschaftlichkeit und Vertrauen durch Analyse aus. Beide basieren im Wesentlichen auf
einer Kosten-Nutzen-Analyse, welche durch das Fehlen genauer Angaben fiir die Kosten und den
Nutzen nicht mdoglich ist.

Fiir geschlossene Gemeinschaften im Internet ist Vertrauen durch Abschreckung geeignet. Eine
gutes Beispiel sind Newsgroups. Wenn ein Teilnehmer einer Newsgroup ein schlechtes Verhalten
zeigt, z.B. durch Beleidigen, kann er vom System ausgeschlossen werden. Solche Szenarien setzen
allerdings eine vertrauenswiirdige, zentrale Instanz voraus, welche mogliche Strafen aussprechen
und durchsetzen kann. Virtuelle Gemeinschaften sind im Gegensatz dazu offene Systeme, die eine
solche zentrale Instanz nicht besitzen. Ein bekannte Auspriagung von Vertrauen durch absichernde
Strukturen im Internet ist der Einsatz von offentlichen Schliisseln (engl.: public key) fiir den Aus-
tausch und die Verifikation von Dokumenten, Zertifikaten oder Passwortern. Bekannte Systeme
sind z.B. X.509 [HPFS02| und Kerberos [Jen88], basieren aber beide auf einer vertrauenswiirdigen,
zentralen Instanz. Eine dezentrale Infrastruktur fiir 6ffentliche Schliissel ist das so genannte Web
of Trust [KR97], bei dem die Echtheit von Schliissel zwischen den Teilnehmern mittels Signaturen
zugesichert wird. Auf der anderen Seite erlauben 6ffentliche Schliissel allein die Authentifizierung
oder Identifizierung von Teilnehmern und nicht Aussagen iiber deren Verhalten in Interaktionen.

Somit ist fiir virtuelle Gemeinschaften Vertrauen durch Wissen das Mittel der Wahl. Genauer
gesagt sollte sich Vertrauen in solchen Umgebungen aus so viel Wissen wie moglich ableiten [Jos96].
Dazu gehort vor allem personliches Wissen iiber die Teilnehmer bzw. die virtuellen Identitdten und
Wissen iiber deren fritheres Verhalten, welches im Weiteren als verhaltensbezogenes Wissen oder Re-
putationsinformationen bezeichnet wird. Fiir virtuelle Gemeinschaften liegt der Schwerpunkt dabei
auf dem verhaltensbezogenen Wissen. Dies hat zwei Griinde: Erstens, Anonymitit und Privatheit
sind innerhalb von virtuellen Gemeinschaften von groffen Interesse. D.h., personliche Daten iiber
einen Teilnehmer stehen nicht oder nur in geringem Umfang zur Verfiigung. Zweitens, personliche
Daten haben nur eine geringe Aussagekraft wenn es darum geht, das Verhalten eines Teilneh-
mers in zukiinftigen Interaktionen vorherzusagen. Die Vielzahl existierender Ansédtze, Vertrauen
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fiir virtuelle Gemeinschaften zu modellieren spiegelt die Bedeutung von Reputationsinformationen
wider.

2.2.3 Reputationssysteme

In Virtuellen Umgebungen l&sst sich Vertrauen nur sinnvoll auf der Basis von Reputationsinfor-
mationen ableiten. Aus diesem Grund werden in dieser Arbeit die Begriffe Vertrauensmodell und
Reputationssystem /-modell synonym verwendet. Tatséchlich werden auch in der Literatur beide
Begriffe im gleichen Kontext gebraucht. Existierende Reputationssysteme folgen dabei immer dem
gleichen Ansatz:

e Abgabe von Bewertungen

Die Teilnehmer einer Virtuellen Umgebung kénnen das Verhalten anderer bewerten. Diese
Bewertungen werden dann direkt oder indirekt offentlich gemacht. Direkt bedeutet, dass
jeder Teilnehmer eine Bewertung einsehen kann. Eine indirekte Verdffentlichung liegt dann
vor, wenn ein Teilnehmer nur einen abgeleiteten Wert (z.B. den Durchschnitt) sieht, welcher
sich auf alle Bewertungen eines Teilnehmers bezieht. Die Struktur von Bewertungen kann
stark variieren. Minimum sind dabei der Teilnehmer, der die Bewertung ausgestellt hat, der
Teilnehmer der bewertet wurde und der Grad der Bewertung. Ein weiterer Aspekt kann z.B.
der Zeitpunkt der Bewertung sein.

o Ableitung der Vertrauenswiirdigkeit/Reputation
Die Bewertungen werden verwendet, um die Vertrauenswiirdigkeit bzw. Reputation eines
Teilnehmers zu berechnen. Die jeweilige Art, wie diese Berechnung stattfindet wird als Ver-
trauensmetrik oder Reputationsmetrik bezeichnet. Die Metriken kdnnen dabei unterschiedlich
komplex sein und von einfachen Aggregaten bis zu probabilistischen Verfahren reichen. Alle
Metriken sind dabei so aufgebaut, dass die berechnete Reputation eines Teilnehmers umso
grofer ist, je besser er von den andern bewertet wurde.

o Auswirkung fiir Teilnehmer
Eine hohe Reputation eines Teilnehmers ist von dessen Vorteil. Dies bezieht sich vor allem
darauf, dass andere Teilnehmer eher bereit sind, sein Auftrige zu bearbeiten. In existierenden
Virtuellen Umgebungen fiihrt eine hohe Reputation auch zu mehr Privilegien im System.
Dies konnen erweiterte Funktionen (z.B. Suchfunktion im Online-Forum) oder optimierte
Funktionen (z.B. Download-Geschwindigkeit beim File-Sharing) sein.

Trotz des gleichen Ansatzes unterscheiden sich existierende Reputationssysteme deutlich von ein-
ander. In verschiedene Arbeiten wurde Vertrauensmodelle bereits klassifiziert (z.B. [Sur04, GS00,
SAS07]). Die Klassifizierung lésst sich entlang zwei Dimensionen durchfithren: (1) Die implemen-
tierungstechnische Eigenschaften betrachten die tatséchliche Umsetzung eine Vertrauensmodells.
Dazu gehort zunéchst die Unterscheidung, ob das Modell auf einer zentralen oder verteilten Sy-
stemarchitektur aufsetzt. Andere Eigenschaften dieser Dimension sind technische Aspekte (z.B.
Skalierbarkeit, Fehlertoleranz und Ausfallsicherheit) und die zusétzlichen Kosten (z.B. Speicher-
platz, Rechenaufwand und Bandbreite). In Hinblick auf die Ziele dieser Arbeit werden die imple-
mentierungstechnischen Eigenschaften nicht weiter betrachtet®. (2) Die semantische Eigenschaften
beziehen sich auf den theoretischen Ansatz, wie Vertrauen entsteht. Geméfs obiger Einteilung in
das Grundkonzept von Reputationssysteme, umfasst dies die Frage, wie das Verhalten von Teil-
nehmern durch Daten reprisentiert wird (Art und Aufbau von Bewertungen) und dem Verfahren,
wie die Daten zu einem Reputationswert verarbeitet werden (Reputationsmetrik). Im Kontext des
Entwurfs eines Rahmenwerkes fiir Reputationssysteme (vlg. Abschnitt 3.2.1 und Abschnitt 3.2.2)
wird im Detail diskutiert, wie unterschiedliche Modelle das Verhalten von Teilnehmern ausdriicken
lassen. Die unterschiedlichen Reputationsmetriken sind Bestandteil des folgenden Kapitels.

6Die Einschrinkung ist natiirlich nicht unerheblich, wiirde den Rahmen dieser Arbeit aber deutlich iibersteigen.
So sind z.B. die Anforderungen auf Grund einer verteilten Umgebung deutlich h6her als im zentralen Fall. Eine
vollstandige Analyse der vorgestellten Mechanismen fiir unterschiedliche Architekturen ist ein geeignetes Thema fiir
Folgearbeiten.
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2.2.4 Reputationsmetriken — Klassifikation und Beispiele

Die Ableitung der Vertrauenswiirdigkeit bzw. Reputation eines Teilnehmers aus dem gesammelten
Wissen iiber sein fritheres Verhalten ist das Kernstiick eines Reputationssystems. Im Folgenden
sollen die prinzipiellen Ansétze klassifiziert und anhand von Beispielen illustriert werden. Grund-
lage bildet die Klassifikation von Josang et al. [JIBO7]. Die Aufzihlung soll in erster Linie einen
Eindruck vermitteln, wie unterschiedlich die Metriken existierender Reputationssysteme arbeiten.

Einfache Aggregate. Die einfachste Art, die Reputation eines Teilnehmers abzuleiten, ist Zu-
sammenzihlen aller positiven und aller negativen Bewertungen. In einem weiteren Schritt l1asst
sich daraus noch der Durchschnitt, d.h. beispielsweise die mittlere Anzahl von positiven Bewertun-
gen, bilden. Beide Verfahren werden auf bekannten Internet-Plattformen wie EBAY und AMAZON
verwendet. Bei EBAY konnen die Teilnehmer den Abschluss einer Auktion mit einem anderen
Teilnehmer mit positiv, neutral, und negativ bewerten. Fiir jeden Teilnehmer werden dann pro Ka-
tegorie die Anzahl von Bewertungen und den Prozentsatz von positiven Bewertungen angezeigt.
Ahnliches gilt fiir AMAZON. Hier werden allerdings 5 Kategorien unterschieden, reprisentiert durch
eine 5-Sterne Bewertungsmechanismus (1 Stern = sehr schlecht, 5 Sterne = sehr gut). Auch bei
AMAZON wird pro Kategorie die Anzahl an Bewertungen angezeigt. Als Anzeige der durchschnitt-
lichen Bewertung wird wieder der 5-Sterne Mechanismus verwendet.

Bayes’sche Metriken. Grundidee dieser Metriken ist, die Kooperationsbereitschaft eines Teil-
nehmers einer unbekannten Wahrscheinlichkeit p anzusehen und mir Hilfe einer Wahrscheinlich-
keitsverteilung zu beschreiben. Existierende Modelle verwenden dazu die Dichtefunktion der Beta-
Verteilung (z.B. [J102, MMH02, MMA 101, WJI05|). Voraussetzung ist die Verwendung binirer
Bewertungen, d.h., es gibt nur positive und negative Bewertungen, ohne weitere Abstufung. Die
Beta-Verteilung wird durch zwei Werte o und ( beschrieben. Liegen noch keine Bewertungen vor,
sind o = 8 = 1. Liegen r postive und s negative Bewertungen vor, berechnen sich die Werte
der Beta-Verteilung zu o« = r + 1 und § = s + 1. Abbildung 2.1 zeigt zwei Dichtefunktionen der
Beta-Verteilung mit unterschiedlichen Parameterwerten. Links zeigt die Verteilung mit der initia-
len Parameterbelegung. Rechts zeigt die Verteilung mit 7 positiven und 1 negativen Bewertung.

5 5
4 4
3 3
2 2
1 1
0 0
0 0.2 0.4 0.6 0.8 1 0 0.2 0.4 0.6 0.8 1
(a) a=p=1 (b) a=8,8=2

Abbildung 2.1: Beta-Verteilung mit unterschiedlichen Parameterwerten

Im letzten Schritt muss aus der Dichtefunktion noch der endgiiltige Reputationswert abgeleitet
werden. Der natiirlichste Weg dazu ist, den Reputationswert iiber den Erwartungswert zu berech-
nen. Fiir die Beta-Verteilung ist der Erwartungswert definiert als E(p) = /(o + 3); somit ist E(p)
aus dem Intervall [0;1]. Liegen keine Bewertungen vor ist E(p) = 0,5. Hat ein Teilnehmer mehr
positive als negative Werte bekommen, liegt der Erwartungswert tiber 0,5; bei mehr negativen als
positiven Bewertungen liegt der Wert unter 0,5. Im obigen Beispiel mit 7 positiven und 1 negati-
ven Bewertung ist E(p) = 0,8. Fiir zukiinftige Interaktionen kann dieser Wert nun so interpretiert
werden, dass der Teilnehmer mit einer Wahrscheinlichkeit von 80% den néchsten Auftrag annimmt.

Diskrete Metriken. Beobachtungen haben gezeigt, dass fiir menschliche Teilnehmer diskrete, ver-

bal formulierte Aussagen aussagekriftiger sind als z.B. kontinuierliche Werte. Verschiedene Autoren
schlagen aus diesem Grund diskrete Reputationsmetriken vor, z.B. [ARH00, CN03, CNS03, Man98|.
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Die Herausforderung ist, dass sich diskrete Modelle nicht als ein einfaches, mathematisches Berech-
nungsschema darstellen lassen, wie z.B. Aggregate oder Bayes’sche Metriken. Ein in der Literatur
viel zitiertes und diskretes Vertrauensmodel ist das von Abduhl-Rahman und Hailes [ARHO00].
In diesem Modell werden vier Vertrauensstufen unterschieden: ,sehr unvertrauenswiirdig®, ,;unver-
trauenswiirdig®, ,vertrauenswiirdig” und ,sehr vertrauenswiirdig®. Ein Teilnehmer A verwaltet zwei
Vertrauenswerte iiber einen Teilnehmer B: (1) Der direkte Vertrauenswert ist A’s Meinung iiber B
auf Grund personlicher Erfahrungen. Den direkten Vertrauenswert kann A anderen Teilnehmern
als Empfehlung von B ausstellen. (2) Die Qualitit von Bewertungen spiegelt B’s Vertrauenswiir-
digkeit bei der Bereitstellung guter Empfehlungen fiir A wider. Dieser zweite Wert wird auf Grund
des direkten Vertrauenswertes regelméfig angepasst. Wenn z.B. A einen Teilnehmer C als ,yver-
trauenswiirdig und B denselben Teilnehmer C als ,sehr vertrauenswiirdig” einstuft, passt A seine
Einschitzung iiber die Qualitat von B’s Bewertungen an. Die Anpassung erfolgt durch so genannte
Nachschlagetabellen (engl.: look-up tables), welche vorgeben, wann die Vertrauensstufen verringert
oder erh6ht werden soll. Nachschlagetabellen werden auch dazu verwendet, um das Gewicht einer
Empfehlung von anderen Teilnehmern zu bestimmen. Je &hnlicher Teilnehmer A und Teilnehmer
C sind, d.h. je mehr andere Teilnehmer A und C &hnlich einstufen, umso héher gewichtet A die
Empfehlungen von C.

Uberzeugungsbasierte Metriken. Das Modell der Uberzeugungen ist verwandt mit der Wahr-
scheinlichkeitstheorie (vgl. Bayes’sche Metrik). Der Unterschied besteht bei dieser Theorie, dass
sich die Wahrscheinlichkeiten aller moglichen Ereignisse sich nicht notwendigerweise zu 1 aufad-
dieren miissen, sondern auch < 1 sein konnen. Der Rest, der bis 1 fehlt, wird als Unsicherheit
interpretiert. Das mathematische Rechenwerk fiir das Modell der Uberzeugung ist die Dempster-
Shafer Theorie [A. 68, Sha76], eine Verallgemeinerung der Bayes’schen Theorie. Die Grundidee
dieser Theorie soll anhand eines einfach Beispiels kurz erldutert werden: Gegeben sei ein Teilneh-
mer A, der die Vertrauenswiirdigkeit eines Teilnehmers B, dass dieser zuverldssige Empfehlungen
gibt, mit einer Wahrscheinlichkeit von 0.9 einschitzt. Mit einer Wahrscheinlichkeit von 0,1 sind
also Bewertungen von B unzuverlissig (in den Augen von A). Nun sagt B zu A, dass Teilnehmer
X den letzten Auftrag von B nicht bearbeitet hat. B’s Aussage ist nun nicht notwendigerweise
falsch, selbst wenn B unzuverlissig sein sollte. D.h., A kann nur mit einer Wahrscheinlichkeit von
0.9 sagen, dass die Aussage von B stimmt, aber nicht mit 0,1, dass die Aussage nicht stimmt. Da
A fiir diesen Fall keine Aussage treffen kann ist sind diese 0,1 die Unsicherheit, die A nun besitzt.
Die Anzahl moglicher Falle und damit die Komplexitédt steigen, wenn z.B. ein weiterer Teilnehmer
C iiber X eine Aussage beziiglich X’s letzen Auftrag gemacht hat. Egal ob B und D das Gleiche
iiber X behaupten oder nicht, es bleibt fiir A immer einer Restunsicherheit. Intuitiv ist klar, dass
die Unsicherheit kleiner wird, falls B und C einer Meinung sind, und grofer, falls B und C einer
unterschiedliche Aussage iiber X treffen. Reputationssysteme, die auf dieser Theorie basieren sind
z.B. [J0s99, YS02].

Fuzzy-Metriken. Ahnlich wie diskrete Metriken, arbeiten Fuzzy-Metriken — zumindest nach
aufien hin fiir den Teilnehmer — mit verbal formulierten Aussagen. Grundlage ist die Fuzzy-
Logik [Zim96], eine Verallgemeinerung der zweiwertigen Boole’schen Logik (wahr/falsch) um wei-
tere unscharfe (engl.: fuzzy) Wahrheitswerte, z.B. ,ein bisschen wahr“. Grundbausteine sind die so
genannten Zugehorigkeitsfunktionen p, die jedem Element einer Grundmenge eine reelle Zahl aus
[0,1] zuordnet. Typischerweise bilden mehrere Zugehorigkeitsfunktionen eine Fuzzy-Funktion. Zur
Verdeutlichung soll folgendes Beispiel dienen: Mit Hilfe einer Fuzzy-Funktion kann die Vertrauens-
wiirdigkeit eines Teilnehmers dargestellt werden. Verwendet werden drei Zugehorigkeitsfunktionen,
fiir ,nicht vertrauenswiirdig” (u—(x)), fiir ,neutral® (uo(z)) und fiir ,vertrauenswiirdig® (p (x)), wo-
bei hier z € [0,1]. Untenstehend die drei Zugehorigkeitsfunktionen und die graphische Darstellung
des Sachverhaltes.
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Die Zugehorigkeitsfunktionen kénnen theoretisch beliebig komplex sein. Allerdings erleichtern ein-
fache Funktionen (neben der Dreiecksfunktion sind z.B. auch die Trapez- und Gauss-Funktion
tiblich) die Berechnungen. Mit Hilfe dieser Fuzzy-Funktionen lassen sich nun kontinuierliche Werte
x € [0,1] auf verbale Aussagen abbilden. Typischerweise iiberschneiden sich die Zugehorigkeits-
funktionen, so dass x-Werte zu mehreren Vertrauensstufen gleichzeitig gehoren. Im obigen Beispiel
gilt fiir x = 0.7, dass = mit einem Wert von 0.5 zu ,neutral und mit 0.25 zu ,yertrauenswiirdig"
gehort. Es liegt am Berechnungsschema, diesen Sachverhalt aufzuldsen. Eine intuitive Losung wére
z.B. die Zugehorigkeit anhand des grofsten Wertes zu bestimmen. Die Theorie hinter der Fuzzy-
Logik erlaubt auch die Verschmelzung bzw. Verrechnung von Fuzzy-Funktionen. Dazu gehoren die
Durschnitts-, Vereinigungs- oder Komplement-Bildung. Es existieren verschiedene Reputationssy-
steme die eine Fuzzy-Metrik verwenden, z.B. [Man98, NMKO05, SS02, SS01].

Flussbasierte Metriken. Auch wenn Vertrauen nicht notwendigerweise transitiv ist, so ist die
Beriicksichtigung von Empfehlungen oder anderen Aussagen von Dritten iiber einen moglichen
Interaktionspartner in der Regel sehr sinnvoll. Empfehlungen konnen auch iiber mehrere Stufen
laufen: Teilnehmer A weifs von B, dass Teilnehmer C gesagt hat, dass X vertrauenswiirdig ist.
Intuitiv sollte A natiirlich seine Meinung iiber B und C mit beriicksichtigen. Viele existierende
Vertrauensmodelle nutzen diese Form von transitivem Vertrauen. Wie genau die Empfehlungen
verrechnet werden, kann wiederum auf verschiedenen Metriken basieren. Implizit nutzen diese Mo-
delle die Graphstruktur, die zwischen A und X entsteht, wobei B und C auf dem Pfad zwischen
A und X liegen. Die Kanten entstehen durch die Kette von Empfehlungen. Flussbasierte Metriken
gehen noch weiter. Sie beriicksichtigen explizit die Graphstruktur, die sich durch alle Teilnehmer
(Knoten des Graphen) und alle Vertrauensbescheinigungen zwischen den Teilnehmern (Kanten des
Graphen) ergeben. Da Vertrauensbeziehungen nicht notwendigerweise symmetrisch sind, sind die
Kanten immer gerichtet. Ein Teilnehmer ist umso vertrauenswiirdiger, je mehr vertrauenswiirdige
Teilnehmer diesen positiv empfehlen. Diese rekursive Definition fiihrt zur Beriicksichtigung beliebig
langer transitiver Ketten von Empfehlungen, wobei typischerweise auch Zyklen auftreten. Systeme
wie z.B. [KSGMO03, YAI'04], verwenden flussbasierten Reputationsmetriken.

2.2.5 Herausforderungen fiir Reputationssysteme

Der positive Effekt von Reputationssystemen auf das Verhalten bzw. Kooperativitidt der Teilneh-
mer in einer virtuellen Gemeinschaft wurde bereits in vielen Studien gezeigt, vor allem fiir bekannte
Plattformen wie EBAY oder AMAZON, siehe z.B. [BKO03, RZSL03, LRBPR07]. Grundvorausset-
zung fiir diesen Effekt ist in erster Linie eine zuverldssige Wissensbasis, d.h. eine korrekte und
umfangreiche Menge von Bewertungen iiber Teilnehmer. Im Folgenden werden die verschiedenen
Ursachen kurz diskutiert, die zu einer unzuverlissige Wissensbasis fithren konnen. Fiir jede Ursache
werden kurz existierende Losungsansétze aus der Literatur vorgestellt. Die Losungsansétze lassen
sich dabei in zwei Kategorien einteilen. (1) Technikbasierte Ansatze versuchen auf Design- und Im-
plementierungsebene eines Reputationssystems die Abgabe von Bewertungen zu motivieren oder
die Manipulation von Bewertungen zu erscheren oder gar zu verhindern. (2) Metrikbasierte Ansdtze
versuchen innerhalb der Berechnung der Reputationswerte falsche oder manipulierte Bewertungen
zu identifizieren und ihren Effekt auf das Ergebnis zu verringern. Die folgende Darstellung lehnt
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sich erneut an die Arbeit von Josang et al. an [JIB07].

Geringer Anreiz zur Abgabe von Bewertungen. Aus ¢konomischer Sicht ist der Anreiz
fiir einen Teilnehmer, Bewertungen abzugeben, zunichst sehr gering. Zum einen ist die Abgabe
immer mit einem zeitlichen und intellektuellen Aufwand fiir den Bewerter verbunden, vor allem
bei umfangreichen Bewertungen, die z.B. in Freitext verfasst werden miissen. Zum anderen bringt
eine Bewertung dem Bewerter keinen direkten Nutzen, sondern vor allem der Gemeinschaft. Trotz
diesen geringen Anreizes haben Studien gezeigt, dass viele Bewertungen abgegeben werden. Res-
nick und Zeckhauser haben EBAY untersucht und festgestellt, dass 60,7% der Kaufer und 51,7% der
Verkiufer nach einer Auktion eine Bewertung abgeben [RZ02]. Trotz der guten Zahlen fiir EBAY
ist das Anreizproblem fiir andere Plattformen gegeben; auch EBAY wiirde von 100% Bewertungen
profitieren. Der Losungsansatz ist der Entwurf von anreizkompatiblen Vertrauensmodellen. Diese
Modelle verwenden Belohnung, um die Teilnehmer zu motivieren, ehrliches Feedback abzugeben.
Die Belohnung kann durch die Vergabe von Punkten oder monetéren Auszahlungen erfolgen. Zwei
bekannte Verfahren sind von Miller et al. [MRZ02, MRZ05] und Jurca und Faltings [JF03].

In der gleichen Studie [RZ02] haben Resnick und Zeckhauser beobachtet, dass bei EBAY die
Tendenz deutlich zu positiven Bewertungen geht. Nur 0,6% der Kaufer und 1,6% der Bewertungen
der Verkdufer waren negativ. Die Autoren erkldren dieses Ph&nomen — ihrer Meinung nach sind
die Bewertungen zu gut, um der Realitdt zu entsprechen — dadurch, dass bei EBAY, anders als bei
anderen Arten virtueller Gemeinschaften, beide Parteien (K&ufer und Verkiufer) die Interaktion
bewerten kénnen. Thre Vermutung ist, dass die Teilnehmer durch die Vergabe von negativen Be-
wertungen eine ebenfalls negative Bewertung des anderen fiirchten, bzw. durch die Vergabe von
positiven Bewertungen von den anderen erwidert wird. Zu &hnlichen Ergebnissen kamen auch Chen
und Singh [CS01]. Eine weitere Moglichkeit solchen Tendenzen entgegenzuwirken, die Vergabe von
ehrlichen Bewertungen zu motivieren, sind Verfahren zur Anonymisierung von Bewertungen. Ismail
et al. haben dazu ein kryptographisches System vorgestellt [IBJR03].

Falsche Bewertungen. Auf Grund der grofen Teilnehmerzahl in virtuellen Gemeinschaften, tref-
fen hiufig unbekannte Teilnehmer aufeinander. Aus diesem Grund setzen die meisten Modelle auf
die Bewertungen dritter, ggf. aller Teilnehmer. Voraussetzung dafiir sind unverfilschte Bewertun-
gen. Falsche Bewertungen konnen auf vielerlei Art entstehen, (1) Unachtsamkeit, z.B. beim Klicken
auf den 5-Sterne Mechanismus von AMAZON, (2) verzerrte Sichtweise des Bewerters, z.B. wenn ein
positiver Hotelbesuch durch ein externes, negatives Ereignis verschlechtert wird oder (3) durch
bewusstes Liigen als bdsartiges Verhalten. Ein Losungsansatz versucht, verfilschte Bewertungen
durch statistische Verfahren zu erkennen und deren Einfluss auf die Berechnung der Vertrauenswiir-
digkeit eines Teilnehmers zu verringern. Grundannahme ist, dass die Mehrheit von Bewertungen
korrekt sind, und verfalschte durch ihre Andersartigkeit auffallen. Drei beispielhafte Arbeiten fiir
diesen Ansatz sind [CS01, Del00, WJI05]. Ein zweiter Ansatz ist, die Vertrauenswiirdigkeit der
Bewerter mit einfliefen zu lassen. Hier ist die Annahme, dass Falschbewertungen vor allem durch
bewusstes Liigen entstehen und nicht vertrauenswiirdige Teilnehmer eher dazu neigen, falsche Be-
wertungen zu geben. Die Bewertung dieser Teilnehmer wird weniger Gewicht zugewiesen als den
Bewertungen vertrauenswiirdiger Teilnehmer. Existierende Arbeiten die hier ansetzen sind unter
anderem [BLB03b, LW94, YS03].

Identitdtswechsel. Reputationssysteme setzen voraus, dass Bewertungen einem Teilnehmer ein-
deutig zugeordnet werden konnen [RKZF00]. In virtuellen Gemeinschaften treten Teilnehmer meist
durch ihre virtuelle Identitdt, z.B. in Form eines Pseudonyms, auf. Die Vertrauenswiirdigkeit be-
zieht sich somit zun#chst auf das Pseudonym. Damit besteht fiir Teilnehmer, die durch schlechtes
Verhalten eine schlechte Reputation erworben haben, der Anreiz, sich von der Gemeinschaft abzu-
melden und unter einem neuen Pseudonym wieder anzumelden. Dies ist ein prinzipielles Problem,
da nicht zwischen ,wirklich“ neuen Teilnehmern und Teilnehmern mit neuem Pseudonym unter-
schieden werden kann. Es gilt somit, zwischen Anonymitiat und dem Schutz vor Identitdtswechsel
abzuwigen, wobel in virtuellen Gemeinschaften ersteres bevorzugt wird [FR9S8].

Mogliche Gegenmafinahmen miissen demnach so aussehen, die Motivation fiir einen Wechsel
der Identitét zu verringern. Eine Moglichkeit ist, den Aufwand fiir das Anlegen eines neuen Pseud-
onyms zu erhdhen, sei es monetdr oder durch einen zeitlich umfangreichen Registrierungsprozess.

41



KAPITEL 2. GRUNDLAGEN

Problem hierbei ist, dass es auch neue Teilnehmer abschreckt, an der Gemeinschaft teilzunehmen.
Eine andere Moglichkeit, den Anreiz fiir einen Identitatswechsel zu minimieren ist, dass neue Teil-
nehmer nicht bzw. kaum besser angesehen werden als Teilnehmer mit niedriger Reputation. In
virtuellen Gemeinschaften ist es quasi zum Konsens gekommen, dass neue Teilnehmer zu Beginn in
Vorleistung treten miissen, um sich eine gute Reputation aufzubauen. Erst wenn sie ihre Vertrau-
enswiirdigkeit bewiesen haben, konnen sie selbst Auftriige (erfolgreich) verteilen. Manche Arten
Virtueller Umgebungen setzen bereits von sich aus einen hohen Anreiz fiir Teilnehmer, ihre aktu-
elle Identitdt beizubehalten. So gehen einem Spieler eines MMOG durch einen Identitidtswechsel
seine moglicherweise schlechte Reputation verloren, aber auch alle seine Spielstinde sowie gesam-
melten Gegenstinde und Eigenschaften seiner Spielfigur.

Anderungen im Verhalten der Teilnehmer. Die Kooperationsbereitschaft eines Teilnehmers
ist nicht notwendigerweise fest, sondern kann iiber die Zeit schwanken. Dies kénnen z.B. die in-
nere Einstellung des Teilnehmers oder technische Probleme sein, z.B. wenn beim Grid-Computing
Auftrige auf Grund zu wenig Speicherplatz nicht ausgefiihrt werden kénnen. Zum anderen sieht
es ein bestimmtes Angriffsszenario vor, dass der Angreifer zundchst durch gutes Verhalten eine
hohe Reputation aufbaut und diese dann ausnutzt um auf unkooperative Weise seinen Nutzen zu
maximieren. Kooperationsbereitschaft eines Teilnehmers kann sich also auf unterschiedliche Art
iiber die Zeit dndern. Der grundsétzliche Losungsansatz sieht so aus, dass aktuelle Bewertungen
mehr Einfluss auf die Vertrauenswiirdigkeit eines Teilnehmers haben als alte. Verschiedene Repu-
tationssysteme verwenden einen so genannten Alterungsfaktor, um &dltere Bewertungen mit einem
geringeren Gewicht zu versehen [BLB03b, BLB03a, JI02]. Eine weitere Moglichkeit ist die Einfiih-
rung einer Art ,Verfallsdatum® fiir Bewertungen [JHF03]. Bewertungen, die &lter als ein bestimmtes
Datum sind, werden gel6scht.

Ungleiche Behandlung von Teilnehmern. Eine ungleiche Behandlung meint, dass ein Teil-
nehmer entweder bei Interaktionen oder der Vergabe von Bewertungen, bei wenigen bestimmten
Teilnehmern von seinem iiblichen Verhalten abweicht. Der typischste Fall ist, wenn ein Teilneh-
mer sich meist kooperativ verhilt bzw. korrekte Bewertungen abgibt und gegeniiber ausgesuchten
Teilnehmern sich negativ verhélt. Es ist auch der andere Fall denkbar, dass ein Teilnehmer im
Allgemeinen ein schlechtes und nur bei ausgewéhlten Teilnehmern ein gutes Verhalten zeigt. Dieses
Szenario kann z.B. entstehen, wenn ein Teilnehmer mehrere Pseudonyme anlegt, um mit diesen
seine Hauptidentitat positiv zu bewerten. Dies wird als Sybil Attack bezeichnet [Dou02]. Die Ur-
sache fiir dieses Angriffsszenario liegt, wie schon beim Identitdtswechsel, beim einfachen Anlegen
neuer Identitéten fiir einen Teilnehmer und muss deshalb auf dhnlich Weise angegangen werden.
In allen Féllen sind Bewertungen auf Grund einer ungleichen Behandlung &hnlich anzusehen wie
falsche Bewertungen und kénnen mit den gleichen Methoden, z.B. den statistischen Verfahren, ge-
funden, gefiltert oder in ihrem Einfluss auf den Vertrauenswert von Teilnehmern verringert werden.
Prinzipiell lassen sich diese Methoden auch einsetzen, um ungleiche Behandlung hinsichtlich des
Verhaltens in Interaktionen zu finden.

Mehrfachbewertungen. Diese Form des Angriffs beschreibt das Fluten eines Teilnehmers mit
positiven oder negativen Bewertungen, um dessen Vertrauenswiirdigkeit in die jeweilige Richtung
zu lenken. Im einfachsten Fall kann darunter das permanente Klicken auf ein Bewertungsschema
verstanden werden. Der nahe liegende Lésungsansatz versucht, dass ein Teilnehmer einen anderen
nur einmal pro Interaktion bewerten kann. Bei zentralisierten Plattformen wie z.B. EBAY ist dies
einfach, da jede Bewertung eindeutig einer Auktion zugeordnet werden kann. Und da jede Auktion
Gebiihren fiir die Teilnehmer bedeuten, ist der Anreiz fiir Mehrfachbewertungen duferst gering.
Wenn keine eindeutige Zuordnung Teilnehmer—Interaktion—Bewertung mdoglich ist, z.B. wenn der
Aufwand in dezentralen Umgebungen zu grof ist, dann sind Mehrfachbewertungen grundsétzlich
nicht auszuschliefen. Eine naive Losung wére, das Bewerten mit einem hinreichend grofen Aufwand
zu versehen. Allerdings wiirde dies auch den Anreiz nehmen, {iberhaupt eine Bewertung abzuge-
ben. Eine weitere Moglichkeit ist, dass die Bewertungen eines Teilnehmers A {iber Teilnehmer B
zunéchst zu einem einzelnen Wert aggregiert werden, bevor die Vertrauenswiirdigkeit von B berech-
net wird. Die Aggregation muss dann so gewahlt werden, dass es fiir A keinen Unterschied macht,
ob er B nur 1 oder 1000 positive Bewertungen gibt. Dies gilt z.B. fiir Durchschnittswerte. Dieser
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Ansatz kann aber auch das Ergebnis verfdlschen, da z.B. 1000 korrekte, positive Bewertungen iiber
B genauso zdhlen wie eine negative Bewertung von C iiber B. Ein Beispiel fiir ein solches Verfahren
ist der EigenTrust-Algorithmus [KSGMO3]. Hier wird zwischen positiven (+1) und negativen (-1)
Bewertungen unterschieden, die Aggregation erfolgt iiber eine einfach Summation, wodurch auch
negative Aggregatwerte entstehen konnen. Da der Rest der Reputationsmetrik nicht mit negativen
Werten umgehen kann (vgl. Abschnitt 4.3.2), werden diese durch 0 ersetzt. Das bedeutet, dass
der Algorithmus nicht zwischen schlechten und sehr schlechten Teilnehmern unterscheiden kann.
Wichtige Grundannahme ist hier, dass die allermeisten Teilnehmer kooperativ sind.

Die aufgefiihrten Probleme und Herausforderungen beziehen sich auf ein strategisches Verhalten
der Teilnehmer ohne die eigentliche Funktionsweise des Vertrauensmodells anzugreifen. Dariiber
hinaus ldsst sich noch eine Vielzahl technischer Angriffssituation zu identifizieren. Ein Beispiel
hierfiir ist die Manipulation von fremden Bewertungen wie sie in dezentralen Umgebungen durch
die Weiterleitung der Bewertungen iiber die Rechner der Teilnehmer prinzipiell mdéglich ist. Fiir
solche Angriffe miissen technische Losung gefunden werden, z.B. mittels Kryptographie. Angriffe
auf Implementierungsebene liegen nicht im Fokus dieser Arbeit. Fiir den interessierten Leser fin-
den sich in [XL04, CDdV 02| zwei existierende Reputationssysteme, die Reputationsinformationen
verschliisseln.

2.3 Entstehung von Kooperation

Innerhalb einer einzelnen Interaktion entstehen dem Dienstgeber nur Kosten fiir die Erbringung
des Dienstes. Die grundlegende Frage die sich daraus stellt ist, warum ein Teilnehmer {iberhaupt
bereit sein soll, Dienste fiir andere zu erbringen. Diese Fragestellung ist nicht neu und wurde
schon in verschiedenen Disziplinen wie Biologie, Sozialwissenschaften und Okonomie untersucht.
In Abschnitt 2.3.1 werden die wichtigsten Mechanismen fiir die Entstehung von Kooperation —
namentlich die direkte und indirekte Reziprozitit — kurz vorgestellt. Das Konzept der indirekten
Reziprozitdt ist besonders relevant, da es die Entstehung von Kooperation zwischen hiufig unbe-
kannten Teilnehmern beschreibt. Die Frage, wie man sich bzgl. seiner Kooperationsbereitschaft in
Populationen mit sehr vielen Teilnehmern verhalten soll, ist schwieriger zu beantworten als es auf
den ersten Blick vielleicht erscheinen mag. In Abschnitt 2.3.2 werden anhand von Konzepten aus
der (Evolutiondren) Spieltheorie und den Ergebnissen von existierenden Simulationen versucht,
‘gutes Verhalten’ zu definieren. Theoretische Aussagen der Spieltheorie und die Ergebnisse aus
Experimenten mit menschlichen Teilnehmern sind oft sehr verschieden. In Abschnitt 2.3.3 werden
einige Studien iiber verhaltensékonomische Experimente im Kontext der indirekten Reziprozitit
vorgestellt und diskutiert.

2.3.1 Mechanismen zur Forderung von Kooperation

Anderen zu helfen, z.B. durch das Erbringen einer Dienstleistung, ist immer mit mehr oder weniger
hohen Kosten und in der Regel ohne direkten Nutzen fiir den Helfenden verbunden. Die Motivation
anderen zu helfen ist somit nicht offensichtlich. Die ersten Erkldrungsversuche stammen aus dem
Feld der Biologie, da Kooperation nicht nur beim Menschen sondern auch im Tierreich, vor allem bei
Staaten bildenden Arten (Bienen, Ameisen, etc.), zu finden ist. 1963/64 stellte Hamilton [Ham63,
Ham64] das Konzept der Verwandtenselektion vor. Die Kernaussage ist, dass Individuen (Mensch
und Tier) bereit sind Verwandten zu helfen, weil sie dadurch den Fortbestand ihrer eigenen Gene
sichern konnen. Ein direkte Konsequenz daraus aus ist, dass der Grad der Hilfsbereitschaft abhéngig
vom Verwandtschaftsgrad ist, auch bekannt als Hamilton’s Rule [Ham64]. Einen Schritt weiter,
weg von direkter Verwandtschaft zwischen Individuen, geht die Gruppenselektion [Wil71, WS94].
Hier entsteht die Bereitschaft eines Individuums den Mitgliedern einer gemeinsamen Gruppen zu
helfen, um den Fortbestand der Gruppe — z.B. bei der Nahrungsbeschaffung oder Verteidigung
gegen andere Gruppen — und damit auch den eigenen Fortbestand zu sichern.

Mit Hilfe der Verwandten- und Gruppenselektion ldsst sich die Entstehung von Kooperation
zwischen Teilnehmern mit starker Zusammengehorigkeit gut erkldren. Im Tierreich sind damit die
Grenzen erreicht. Zwischen Menschen ldsst sich aber auch Kooperation zwischen 'ungebundenen’
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Teilnehmern beobachten. Ursachen dafiir werden unter dem Begriff der Reziprozitat, auch Prin-
zip der Gegenseitigkeit genannt, zusammengefasst. Ganz allgemein beschreibt Reziprozitét, dass
ein Individuum das gleiche Verhalten gegeniiber anderen zeigt, wie es von den anderen entgegen-
gebracht wird. Es lassen sich zwei konkrete Formen unterscheiden: die direkte und die indirekte
Reziprozitit. Beide werden im Folgenden kurz vorgestellt, von einander abgegrenzt und hinsichtlich
ihrer Relevanz fiir die Entstehung von Kooperation in virtuellen Gemeinschaften bewertet.

Direkte Reziprozitét. Erstmals 1971 von Trivers [Tri71] formuliert, wurde die direkte Rezipro-
zitdt zur Standarderklidrung fiir die Kooperation zwischen nichtverwandten Teilnehmern. Direkte
Reziprozitit bedeutet dabei nichts anders, als dass Teilnehmer A sich gegeniiber Teilnehmer B ver-
hilt, wie B gegeniiber A. Konkret, A hilft B (nicht), wenn B auch A (nicht) hilft, und umgekehrt
(,Ich helfe dir und du hilfst mir.“). Abb. 2.2 stellt diesen Sachverhalt graphisch dar.

A hilft B
B hilft A

Abbildung 2.2: Direkte Reziprozitit

Das einfachste Verhaltensmuster fiir einen Teilnehmer, dass sich aus der direkten Reziprozitit
ableiten ldsst ist Tit-for-tat [Axe84], oder auch ,Wie du mir, so ich dir“. Entscheidet ein Teilnehmer
A gemif Tit-for-tat, so hilft er einem Teilnehmer B nur dann, wenn B zuvor auch A geholfen hat.
Sind A und B zuvor noch nie aufeinander getroffen, so ist A bereit in Vorleistung zu treten, d.h.
er hilft B, obwohl A dessen Verhalten nicht kennt. Axelrod [Axe84] konnte in Simulationen zeigen,
dass diese extrem einfache Strategie {iberaus erfolgreich ist.

Wie Tit-for-tat bereits deutlich macht, setzt direkte Reziprozitdt voraus, dass zwei gleiche Teil-
nehmer wiederholt aufeinander treffen. Nur dann konnen sie ihr eigenes Verhalten auf das des
Partners abstimmen. In sehr grofen Populationen, wie sie auch virtuelle Gemeinschaften hervor-
bringen, ist die Wahrscheinlichkeit, dass ein Teilnehmer sehr oft mit unbekannten Teilnehmern
interagiert sehr grof. In diesem Fall reicht direkte Reziprozitét nicht aus, bzw. ist im Zweifelsfall
sehr anfillig gegeniiber unkooperativen Verhalten. Am anschaulichsten wird dies anhand von Tit-
for-tat klar. Bei sehr haufigen Interaktionen mit unbekannten Partnern, wiirden hier Teilnehmer
standig allein auf Grund der Vorleistung mit anderen kooperieren, egal ob sie diesen Gefallen er-
widern wiirden oder nicht. Ein solches Verhalten lisst sich offensichtlich leicht ausnutzen.

Indirekte Reziprozitit. Fiir die Entstehung von Kooperation in grofen Populationen formu-
lierte Alexander [Ale87] das Konzept der indirekten Reziprozitit. Indirekte Reziprozitdt kommt
dabei in zwei Ausprigungen vor: (1) Bei der vorgelagerten Reziprozitit neigt ein Teilnehmer B,
dem gerade von einem Teilnehmer A geholfen wurde, auch einem dritten Teilnehmer C zu helfen
(,Ich helfe dir und du hilfst jemand anderes“). (2) Bei der nachgelagerten Reziprozitat ist ein Teil-
nehmer C bereit A zu helfen, wenn A vorher B geholfen hat (,Ich helfe dir und mir hilft jemand
anderes®). Abb. 2.3 stellt beide Arten von indirekter Reziprozitit graphisch gegeniiber. Obwohl bei-
de Arten in Studien beobachtet werden, ist die nachgelagerte Reziprozitét intuitiver zu fassen und
auch wichtigere Grundlage fiir die Entstehung von Kooperation. Im Folgenden wird sich deshalb,
wenn von indirekter Reziprozitit gesprochen wird, ausschlieflich die nachgelagerte Auspriagung
bezogen.

Die Entscheidung anderen zu helfen beruht bei indirekter Reziprozitét nicht auf eigenen Erfah-
rungen, sondern auf Erfahrungen anderer. Alexander vergleicht deshalb auch indirekte Reziprozitét
mit direkter Reziprozitét im Beisein Dritter [Ale87]. Das Wissen {iber das Verhalten eines Teilneh-
mers in fritheren Interaktionen wird im Allgemeinen unter dem Begriff der Reputation eines Teil-
nehmers zusammengefasst. Eine hohe Reputation kennzeichnet dabei einen ’guten’ Teilnehmern,
eine niedrige Reputation einen ’schlechten’ Teilnehmer. Die Bestimmung der Reputation ist dabei
nicht offensichtlich. Die einfachen Regeln ,A hilft B = A’s Reputation steigt“ und ,A hilft B nicht
= A’s Reputation sinkt* sind prinzipiell immer anwendbar, aber nicht notwendigerweise die be-
sten Arten, sich eine aussagekriftige Meinung iiber A zu bilden. Besonders interessant ist der Fall,
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1: A hilft B 1: A hilft B

2: C hilft A

(a) vorgelagert (b) nachgelagert

Abbildung 2.3: Arten indirekter Reziprozitit

wenn der Interaktionspartner von B selbst eine sehr niedrige Reputation besaf, also in anderen
Wort ein ’schlechter’ Teilnehmer war. Hier kann es durchaus fiir A sprechen, B nicht geholfen zu
haben und genauso gegen A sprechen, wenn er B geholfen hat. Abb. 2.4 symbolisiert noch einmal
diese grundsitzliche Fragestellung, wie sich das Verhalten eines Teilnehmers auf dessen Reputation
auswirken kann.

A hilft B A hilft B nicht
Ist A gut? Ist A schlecht?
(a) Hilfe (b) Verweigerung

Abbildung 2.4: Probleme mit indirekter Reziprozitét

Das Konzept der indirekten Reziprozitit wurde zum ersten Mal 1998 von Nowak und Sigmund [NS98|
mathematisch formalisiert und im Rahmen von Simulationen untersucht. In der 6konomischen Li-
teratur ging dieses Modell unter dem Namen Helping Game ein. Das Helping Game ist ein run-
denbasiertes Spiel, bei dem pro Runden die Teilnehmer zuféllig in Paare aufgeteilt werden. Dabei
wird sichergestellt, dass nie (oder moglichst selten) die gleichen Paare entstehen. Pro Paar agiert
dann ein Teilnehmer als Spender und einer als Empfinger. Der Spender kann nun entscheiden, ob
der Empfinger eine Spende in Hohe b (engl.: benefit) erhélt oder nicht, die Kosten fiir den Spender
sind dabei ¢ (engl.: cost). Tabelle 2.2 stellt die resultierende Auszahlungsmatrix des Helping Games
dar. Die absoluten Werte fiir b und ¢ kdnnen frei gewahlt werden miissen aber die Bedingung b > ¢
erfiillen. Die Gesamtnutzen einer Interaktion berechnet sich zu b — ¢. Nur wenn diese Differenz > 0
ist, besteht iiberhaupt ein Anreiz zur Kooperation, da nur dann der Gesamtnutzen einer Interak-
tion positiv ist.

Spender
Spende | keine Spende
| Empfénger | b /-c | 0/0 |

Tabelle 2.2: Auszahlungsmatrix des Helping Games

Die Reputation eines Teilnehmers wird durch einen ganzzahligen Wert aus dem Intervall [—5; +5]
reprisentiert. Zu Beginn hat jeder Teilnehmer eine Reputation von 0. Hilft ein Teilnehmer A in der
Rolle des Spenders einem Teilnehmer B, d.h. A spendet B, so erhéht sich der Reputationswert von
A um 1 (bis maximal +5). Verweigert A Teilnehmer B die Spende, verringert sich A’s Reputati-
onswert um 1 (bis maximal —5). In ihren Experimenten haben Nowak und Sigmund das Verhalten
von Teilnehmern simuliert. Ein wichtiger Parameter war dabei die Anzahl der Teilnehmer, die den
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aktuellen Reputationswert eines Teilnehmers A kannten; im Idealfall kannten alle Teilnehmer den
aktuellen Wert von A. Die Kernaussage, welche die Autoren auf Grund ihrer Simulationsergebnisse
machen konnte, war, dass sich kooperatives Verhalten umso stérker durchgesetzt hat, je besser ein
Teilnehmer die Reputationswerte von anderen kannte. Dies bestétigt deutlich die Notwendigkeit
von Reputationsinformationen im Kontext indirekter Reziprozitit. Im Abschnitt 2.3.2 werden noch
weitere Ergebnisse im Vergleich mit anderen verwandten Studien genannt.

Direkte und indirekte Reziprozitit in virtuellen Gemeinschaften. Auf Grund der grofsen
Anzahl von Teilnehmern und der typischerweise grofien rdumlichen Verteilung, spielen sowohl
Verwandten- als auch Gruppenselektion keine Rolle bei der Entstehung und Forderung von Koope-
ration zwischen Teilnehmern in virtuellen Gemeinschaften. Und obwohl es durchaus vorkommen
kann, dass gleich Teilnehmer wiederholt interagieren, ist die Wahrscheinlichkeit mit Fremden zu
interagieren sehr hoch. Als Folge muss der Schwerpunkt auf der indirekten Reziprozitit liegen,
um kooperatives Verhalten zu férdern. Auf der anderen Seite ldsst die indirekte Reputation auch
einen gewissen Ermessenspielraum zu, um einen Teilnehmer auf Basis seiner Entscheidungen als
‘gut’ oder ’schlecht’ auszuweisen. Daraus liasst sich die Anschlussfrage ableiten, wie Teilnehmer
am sinnvollsten das Verhalten anderer interpretieren und ihr eigenes Verhalten darauf anpassen
sollten. Das Folgekapitel geht ndher auf diese Fragestellung ein.

2.3.2 Charakteristiken erfolggreicher Strategien

Auf Grund der Tatsache, dass Teilnehmer in virtuellen Gemeinschaften hiufig mit unbekannten
Teilnehmern interagieren, ist vor allem indirekte Reziprozitit von Bedeutung. Allerdings bietet
die indirekte Reziprozitit mehr Ermessensspielraum bei Entscheidungen. Nicht immer ist ein Teil-
nehmer, der seinen letzten erhaltenen Auftrag angenommen (abgelehnt) hat, gut (schlecht); vgl.
Abbildung 2.4. D.h. es sind verschiedene Strategien denkbar, die auf den ersten Blick sinnvoll
erscheinen. Auf der anderen Seite kénnen auch solche Strategien erfolgreich sein, die nicht offen-
sichtlich sind. Im Folgenden wird sukzessive motiviert, was im Kontext von indirekter Reziprozitét
erfolgreiche Strategien vor allem auszeichnet.

Spieltheoretische Grundbegriffe. Die Spieltheorie beschreibt die Wissenschaft interaktiver Ent-
scheidungsprozesse [Sam97|. Interaktiv bedeutet dabei, dass nicht nur der oder die 'Entscheider’
(’Teilnehmer’ im Kontext von Interaktionen zwischen Menschen) sondern auch andere von dieser
Entscheidung betroffen sind. Die Entscheidung eines Teilnehmers und die Griinde fiir seine Ent-
scheidung beschreiben seine Strategie. Zwei Grundannahmen werden immer vorausgesetzt: (a) Die
Strategie der Teilnehmer ist durch wohldefinierte Absichten motiviert, d.h., die Teilnehmer haben
klare Ziele, die sie auf Grund ihrer Entscheidung versuchen zu erreichen. Typischerweise besteht
das Ziel fiir einen Teilnehmer darin, seinen Nutzen zu maximieren. Der Nutzen ergibt sich aus den
Interaktionen mit anderen wird durch Szenario beschrieben, dass durch einen Entscheidungsprozess
modelliert wird. (b) Die Teilnehmer handeln ’strategisch’, d.h., dass sie sich dem Wechselspiel ih-
rer Entscheidungen und der Entscheidungen anderer bewusst sind. Konkret bedeutet dies, dass die
Teilnehmer erkennen, dass ihr eigener Nutzen von den Entscheidungen anderen abhéngt. IThre Stra-
tegien sollten somit so gewahlt werden, dass sie andere genau zu den Entscheidungen motivieren,
die letztlich ihren Nutzen vergréfsern. Diese Wechselspiele zwischen Strategien, Entscheidungen,
Nutzen machen die Spieltheorie aus.

Das Feld der Spieltheorie ist sehr weit und ein tiefer Einstieg wire an dieser Stelle verfehlt (als
weiterfithrende Literatur bietet sich an [FT91, Sam97]). Fiir das Ziel, erfolgreiche Strategien im
Kontext indirekter Reziprozitét zu identifizieren, sollen hier zwei wichtige Konzepte der Spieltheorie
kurz erldutert werden: Gleichgewicht und FEwvolutiondre Stabilitdt. Dabei reicht fiir das weitere
Verstdndnis die informale Definition beider Begriffe aus.

e Gleichgewicht.
Das Konzept eines Gleichgewichtes oder Gleichgewichtszustandes geht auf die Arbeit von
John F. Nash zuriick [Nas50]. Ein solcher Zustand ist dann erreicht, wenn kein Teilnehmer
mehr einen Anreiz besitzt, seine aktuelle Strategie zu dndern. Dies wiederum ist dann der
Fall, wenn er durch das Andern der Strategie seinen eigenen Nutzen verringern wiirde. Je
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nach Spiel, d.h., je nach modellierten Szenario kann es (a) kein, (b) genau ein, (c) mehrere
oder sogar (d) unendlich viele Gleichgewichte geben. Sobald mindestens ein Gleichgewicht
existiert, ist dann die n&chste Frage, wie hoch die Kooperativitit in diesen Zustédnden ist.
'Gute’ Gleichgewichtszustinde sind also solche, in denen die Strategien der Teilnehmer auch
ein kooperatives Verhalten implizieren.

e Fuvolutiondre Stabilitdt.
Die Bedingung der evolutiondren Stabilitéit einer Menge von Strategien setzt einen Gleich-
gewichtszustand voraus. Zuséatzlich muss gelten, dass das Auftreten einer neuen Strategie,
diese neue Strategie bzgl. ihres Nutzens immer schlechter abschneidet als die bisher vorhan-
denen Strategien. Die Grundideen stammen hierbei aus der evolutioniren Biologie, wo durch
Mutationen neue Strategien in einer gegebenen Menge von Strategien auftauchen und durch
Selektion sich erfolgreiche Strategien gegen weniger erfolgreiche durchsetzen. Eine Menge von
Strategien befindet sich somit dann in einem evolutionér stabilen Zustand, wenn jede neu
auftauchende Strategie weniger erfolgreich ist, und sich damit nicht durchsetzen kann bzw.
wieder verdriangt wird.

Der Wunsch oder das Ziel ist, dass Teilnehmer sich gemafs Strategien verhalten, die evolutionér
stabil sind — was einen Gleichgewichtszustand mit einschliefft — und dabei ein moglichst hohes
Mafk an Kooperativitat sicherstellen. Dabei ist allerdings wichtig zu erwédhnen, dass sich der daraus
moglicherweise ableitbare Umkehrschluss nicht gilt: Handeln Teilnehmer nach Strategien die nicht
evolutionér stabil sind, kann es durchaus zu einer sehr hohen Kooperationsbereitschaft kommen.
Die Gefahr besteht allerdings hier, dass neu auftretende, unkooperativere Strategien sich durchset-
zen kénnen und die Gesamtkooperativitit sinkt.

Evolutionir stabile Strategien in Kontext indirekter Reziprozitit. Die folgenden Aus-
sagen und Ergebnisse stammen aus den Arbeiten von Ohtsuki und Iwasa [0104, OI06]. Ahnlich
wie Nowak und Sigmund haben sie, basierend auf dem Modell des Helping Games, umfangreiche
Simulationen durchgefiihrt, um evolutionar stabile Strategien zu identifizieren. Allerdings haben
Ohtsuki und Iwasa das urspriingliche Modell vom Helping Game modifiziert und erweitert, um rea-
le Umgebungen noch besser nachzubilden. So ist die Reputation eines Teilnehmers hier ein bindrer
Wert, ‘gut’ (+) oder schlecht (—). Weiterhin werden zwei Fehlerarten beriicksichtigt: Bearbeitungs-
fehler beschreiben, mit welcher Wahrscheinlichkeit ein Teilnehmer einen Auftrag ablehnt, obwohl
er gewillt ist, ihn anzunehmen. Damit werden Situationen nachgebildet, in denen ein Teilnehmer
A sich zwar kooperativ verhalten will, aber durch externe Fehler daran gehindert wird (z.B. ein
Systemabsturz in einer Grid-Computing Umgebung). Ob A sich gewollt oder ungewollt unkoope-
rativ verhélt, ist fiir die anderen Teilnehmer nicht zu unterscheiden. Bewertungsfehler beschreiben,
mit welcher Wahrscheinlichkeit ein Teilnehmer die Entscheidung eines anderen falsch interpretiert.
D.h., ein Teilnehmer hat sich kooperativ verhalten, aber der Teilnehmer, der den Auftrag geschickt
hat, erkennt dies nicht. Wenn z.B. ein Teilnehmer A in einer Grid-Computing Umgebungen einem
Teilnehmer B unbewusst eine fehlerhafte Berechnung schickt, B diese nach den falschen Vorgaben
bearbeitet, kann A aus den unerwarteten Ergebnissen filschlicherweise ein unkooperatives Verhal-
ten von B ableiten.

Der wichtigste Unterschied zum Modell von Nowak und Sigmund ist jedoch, dass sich der
Reputationswert nicht allein durch sein Verhalten in der Rolle des Spenders ergibt. Neben der
Entscheidung des Spenders, stellt eine Interaktion noch weiteres Wissen zur Verfiigung, nament-
lich die Reputation des Empfingers und die Reputation des Spenders vor seiner Entscheidung.
In Abhéngigkeit, welche der drei Komponenten beriicksichtigt werden, lassen sich verschieden Be-
wertungsregeln ableiten. Eine Bewertungsregel gibt dabei an, welche Reputation (+ oder —) der
Spender nach seiner Entscheidung hat. Ohtsuki und Iwasa unterscheiden drei Stufen:

Wissen 1.0rdnung umfasst allein die Aktion des Spenders, d.h., die Reputation des Spenders nach
der Interaktion ist nur davon abhingig, ob er bereit war zu spenden oder nicht. Auf Grund der
zwei Entscheidungsmoglichkeiten (spenden oder verweigern) und der zwei moglichen Bewertungen
(4 oder —) sind vier Bewertungsregeln denkbar; siehe Abbildung 2.5. Die grau hinterlegten Felder
kennzeichnen die Bewertung des Spenders nach dessen Entscheidung. So bewertet die linke Regel
z.B. einen Spender immer als positiv, egal wie er sich verhalten hat. Analog bewertet ganz rechte
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Regel einen Spender immer als positiv. Bereits fiir das Wissen 1.0rdnung wird klar, dass nicht alle
denkbaren Bewertungsregeln auch tatséchlich sinnvoll sind. So wird geméif der zweiten Regel ein
Spender als gut bewertet wenn er nicht gespendet hat und schlecht bewertet, wenn er gespendet
hat. Intuitiv fordert das keine Kooperation. Im Gegensatz dazu ist die dritte Regel die intuitivste:
Ein Spender wird als gut angesehen, wenn er spendet und schlecht angesehen, wenn er die Spende
verweigert.

Aktion des spenden  — = + +
Spenders verweigern = — + = +

Abbildung 2.5: Bewertungsregeln 1.0rdnung

Wissen 2.0rdnung geht einen Schritt weiter und beriicksichtigt neben der Entscheidung des Spen-
ders zusétzlich die Reputation des Empféngers. Durch die zwei Moglichkeiten ergeben sich nun
insgesamt 16 Bewertungsregeln; siche Abb. 2.6. Zur kurzen Illustration: Die Regel oben links wiir-
de wieder der Strategie entsprechen, einem Teilnehmer nie zu vertrauen, egal ob er gespendet oder
verweigert hat und egal, ob der Empfinger eine positive oder negative Reputation besessen hat.
Eine Strategie, die allen vertraut verwendet die Regel unten rechts. Auch hier gilt — ohne eine
explizite Aufzihlung — dass viele Bewertungsregeln wenig sinnvoll erscheinen (z.B. alle, nach de-
nen ein Spender, der einen Empfanger mit hoher Reputation auch tatsichlich gespendet hat, als
negativ eingestuft wird). Auf der anderen Seite gibt es hier nun mehrere Bewertungsregeln die
sinnvoll erscheinen. Die zwei offensten Punkte sind (a) ob ein Teilnehmer, der einem Empfinger
mit negativer Reputation den Spende verweigert hat, nun als positiv oder negativ angesehen wird
und (b) ob ein Teilnehmer, der einem Empfinger mit negativer Reputation gespendet hat, nun
als positiv oder negativ angesehen wird. Je nach subjektiver Grundeinstellung sind fiir beide Falle
beide Entscheidungen nachvollziehbar.

Reputation von S und F

ET E- ET R~ ET E~ ET E~

spenden - = = & + - - ¥

% verweigern - = - - - — - 4
°

g spenden — = — — — 4 + +

c% verweigern + — — + + — — —
)]

S spenden — — + = — + + _

g verweigern + + = + + + + 4
=

é spenden + — + 4L + + + +

verweigern + — de — _ + 4 +

Abbildung 2.6: Bewertungsregeln 2.0rdnung

Wissen 3.0rdnung beriicksichtigt nun noch zusétzlich die Reputation des Spenders. Auf Grund
dieser weiteren Dimension sind nun insgesamt 256 Bewertungsregeln denkbar. Auf der anderen
Seite ist auch die Zahl solcher Regeln, die einem intuitiven Verhalten widersprechen, sehr grof.
Aus dieser Menge haben Ohtsuki und Iwasa vier Bewertungsregeln extrahiert, die das typische
Bewertungsverhalten am ehesten widerspiegeln; siehe Abbildung 2.7:

e Direkte Beobachtung
Diese Regel ist relativ direkt: Sobald ein Spender tatsichlich spendet, wird er als positiv
angesehen; verweigert er, wird er anschliefsend als negativ angesehen. Es fillt auf, dass sich
diese Regel bereits mit Wissen 1.0rdnung aufstellen ldsst (im Gegensatz zu den anderen drei
Regeln).
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e Akzeptierte Unkooperativitit
Ganz dhnlich zur Direkten Beobachtung wird hier ein Spender auch als positiv angesehen,
wenn einem Empfinger mit negativer Reputation die Spende verweigert. Von den vier extra-
hierten Bewertungsregeln ist diese somit die optimistischste, d.h., bei keiner anderen Regel
wird der Spender in so vielen Féllen nach seiner Aktion als positiv angesehen.

e Bestrafte Kooperativitdt
Im Vergleich zur Akzeptierten Unkooperativitit wird hier ein Spender jetzt negativ angesehen,
wenn er einen Empfinger mit negativer Reputation spendet und einem Empfanger, egal ob
der Spender vorher eine positive oder negative Reputation hatte. Anschaulich bedeutet dies:
Wer Schlechten hilft, ist selbst schlecht.

e Maximale Bestrafung
Am pessimistischsten von den vier extrahierten Regeln ist Maximale Bestrafung . Hier wird
ein Spender auch dann als negativ bewertet, wenn er einem Empfinger mit negativer Repu-
tation die Spende verweigert hat. Er wird nur dann positiv bewertet, wenn er Empfingern
mit positiver Reputation tatséchlich gespendet hat.

Reputation von S und F
StE+ StE- S-Et S E-

n spe.nden + + + + Direkte Beobachtung

5 verweigern — — — —

E

g, spe.nden * * + * Akzeptierte Unkooperativitét

i verweigern — + — —

n

)

'U spe.nden * N + B Bestrafte Kooperativitit

g verweigern = + = =

E

< spe.nden + B M B Maximale Bestrafung
verweigern — — — —

Abbildung 2.7: Bewertungsregeln 3.0rdnung (Auszug)

Unabhéngig von der Bewertungsregel hat ein Teilnehmer noch die Wahl, wie er sich nun als Spen-
der entscheidet. Fiir jede der 2° = 8 méglichen Kombinationen aus Reputation des Empfingers E,
Reputation des Spenders S und Aktion des Spenders, hat ein Teilnehmer in einer Folgeinterakti-
on zwei Moglichkeiten zu agieren: Er spendet S oder verweigert die Spende. Daraus ergeben sie
24 = 16 so genannte Aktionsregeln. Beide zusammen, die gewihlte Bewertungs- und Aktionsregel,
bilden dann gemeinsam die Strategie. Mit 256 Bewertungs- und 16 Aktionsregeln lassen sich somit
insgesamt 4096 Strategien konstruieren. In duferst umfangreichen Simulationen haben Ohtsuki
und Iwasa alle 4096 Strategien untersucht. Dazu haben sie fiir jede Strategie s eine Population
von Teilnehmer erzeugt, die sich geméaf s verhalten. In diesen Populationen wurden dann jeweils
eine der anderen 4095 Strategien in geringen Umfang eingestreut und iiberpriift, ob sich diese neue
Strategie durch Selektion vermehren kann oder verdringt wird. Konnte keine der 4095 Strategien
in einer Population, die s spielte erfolgreich eindringen, so galt s als evolutionér stabil. Am Ende
blieben acht Strategien — die so genannten ,Fithrenden Acht* (engl.: Leading Eight) — iibrig, die
sowohl zu kooperativen Verhalten fiihren als auch evolutionér stabil sind. Die acht Strategien sind
fiir fiinf Bewertungen identisch, wodurch sich die acht Bewertungsregeln mit Hilfe eines Platzhal-
tersymbols an den drei restlichen stellen zu einer Regel vereinigen lassen (* steht dabei entweder
fiir + oder —). Abbildung2.8 zeigt die Bewertungs- und Aktionsregeln der ,Fiihrenden Acht“ in
kompakter Darstellung.

Von den vier strategisch sinnvollen Bewertungsregeln (siche Abbildung 2.7) lassen sich nur Ak-
zeptierte Unkooperativitdt und Bestrafte Kooperativitat zu den ,Fiihrenden Acht“ zuordnen; fiir
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Reputation von S und F
StE+ SYE- ST ETY STE-

spenden + * 4 %
verweigern = + =
Aktion C D C *

Abbildung 2.8: Die ,Fiihrenden Acht

Direkte Beobachtung und Mazimale Bestrafung gelingt dies nicht. Daraus folgt die grundlegende
Aussage, dass evolutionér-stabile Strategien nicht allein auf Wissen 1.0rdnung basieren kénnen.
Auf der anderen Seite ist Wissen 3.0Ordnung nicht notwendig. Es darf allerdings auch nicht vergessen
werden, dass auch dieses Modell vereinfachten Annahmen trifft, um die Zahl mdoglicher Strategien
(hier: 4096) zu begrenzen. Die wichtigste Einschrinkung ist dass sich der Reputationswert eines
Teilnehmers allein aus seiner letzten Interaktion als Spender bestimmt. Das bedeutet z.B., dass ein
Teilnehmer, der vorher 100mal guten Partnern gespendet hat, die Spende einem guten Partner in
Interaktion 101 verweigert, sofort als schlecht angesehen wird. Menschen bewerten im Allgemeinen
deutlich weniger scharf. Dennoch lassen sich aus den Ergebnissen vier prinzipielle Eigenschaften
einer 'guten’ Strategie ableiten:

o Aufrechterhaltung der Kooperation
Eine Strategie sollte Teilnehmern vertrauen, die Dienstanfragen von Teilnehmern mit einer
hohen Reputation angenommen haben.

o Identifikation von unkooperativen Teilnehmern
Eine Strategie sollte Teilnehmern nicht vertrauen, die Dienstanfragen von Teilnehmern mit
einer hohen Reputation abgelehnt haben.

o Vergebung von unkooperativen Verhalten
Eine Strategie sollte Teilnehmern vertrauen, die fiir eine Zeit unkooperativ waren, dann aber
ihr Verhalten gedndert haben.

e Begriindete Bestrafung
Eine Strategie sollte auch dann einem Teilnehmer vertrauen, wenn der Teilnehmer die Dienst-
anfragen von anderen abgelehnt hat, diese aber eine schlechte Reputation hatten.

Das Ergebnis ist sehr gehaltvoll, wenn auch nicht so {iberraschend, da die genannten Eigenschaften
auch intuitiv sinnvoll erscheinen. Dies ist in sofern als sehr positiv zu bewerten, als dass sich kei-
ne kooperative Strategie als evolutionér stabil erwiesen hat, die man intuitiv nachvollziehen kann.
Denn es wire nicht zu erwarten, dass menschliche Teilnehmer nach solchen Strategien handeln bzw.
solche entsprechenden Strategiedefinitionen formulieren. Weiterhin fallt auf, dass fiir drei der vier
Eigenschaften Wissen 1.0rdnung geniigt. Auch dies ist durchaus positiv, da die Beriicksichtung von
Wissen 1.0rdnung erneut am intuitivsten ist und damit den geringsten kognitiven Aufwand bedeu-
tet. Eine gewisse Sonderstellung besitzt die begriindete Bestrafung. Sie ist die einzige Eigenschaft,
fiir die Wissen 2.0rdnung notwendig ist.

Axelrod [Axe84] geht mit seinen Vorschléigen fiir gute Strategien noch weiter. , Sei nicht neidisch*
bedeutet etwas mehr als die Aufrechterhaltung der Kooperation und wird dann relevant, sobald
die Kosten bzw. der Nutzen, also die Werte fiir ¢ und b, nicht fiir alle Teilnehmer gleich sind. Ein
Beispiel hierfiir ist die Interaktion zwischen dem Kandidaten einer Quizshow und dem Telefon-
Joker. Die richtige Antwort kann fiir den Kandidaten viel Geld bedeuten. Falls, der Telefon-Joker
die Antwort kennt, sind seine Kosten fiir die Hilfe minimal. Ist der Telefon-Joker allerdings neidisch
auf den sehr hohen Nutzen fiir den Kandidaten, konnte er die Antwort verweigern (in diesem Fall
wiirde der Telefon-Joker natiirlich nicht zugeben, dass er die Antwort bewusst verschweigt, sondern
behaupten, dass er sie nicht kennt). ,Sei nicht zu raffiniert ist ein Vorschlag mit vielen Facetten.
Der wichtigste ist, dass komplexe Strategien oft ein Verhalten implizieren, welches fiir mdégliche
Interaktionpartner nicht nachvollziehbar ist und ggf. sogar zufillig wirkt. Sobald ein Teilnehmer
aber den Eindruck gewinnt, dass sein Verhalten keinen Einfluss auf das Verhalten eines anderen

50



KAPITEL 2. GRUNDLAGEN

Teilnehmers — auf Grund dessen komplexer Strategie — hat, sinkt sein Anreiz sich kooperativ zu
verhalten. Somit ist die Einfachheit auch ein wichtiges Kriterium fiir eine gute Strategie. Axelrods
weitere Vorschlége finden sich bereits in obiger Aufzéhlung wider.

2.3.3 Existierende Studien

Simulationen fiir die Untersuchung von kooperativen Verhalten erlauben Aussagen dariiber — immer
unter der Beriicksichtung vereinfachender Annahmen der Modelle fiir die Simulationen — welche
Strategien besonders erfolgreich sind. Offen ist allerdings, ob Menschen sich tatséchlich so verhal-
ten und somit kooperatives Verhalten dominiert. Denn nur weil es fiir ein Szenario mindestens ein
evolutionér stabiler Zustand existiert, heift dies nicht, dass dieser Zustand auch immer erreicht
wird. (Die Definition fiir einen evolutionér stabilen Zustand sagt nur aus, dass dieser nicht mehr
verlassen wird.) Die Frage, die sich daran anschlieft ist, wenn Teilnehmer nicht nach evolutio-
niren Strategien handeln, ob dennoch ein hohes Maf an Kooperativitidt moglich ist. Um diese
und #hnliche Fragen zu beantworten, bedarf es verhaltenstkonomischer Experimente. In solchen
Experimenten werden Szenarien in Form von Spielen modelliert, und mit menschlichen Teilneh-
mern gespielt. Auch das Helping Game wurde schon mehrfach in verhaltensékonomischen Spielen
betrachtet, um das Verhalten von Menschen in Interaktionen mit unbekannten Partnern zu unter-
suchen. Im Folgenden sollen einige wichtigen Studien und deren Ergebnisse kurz vorgestellt werden.

Experimente zur indirekten Reziprozitit. Das Helping Game stellt verschiedene Parame-
ter bereit, die Einfluss auf die Kooperationsbereitschaft von Teilnehmern haben. Dazu zéhlen z.B.
die Anzahl der Teilnehmer, die Anzahl der gespielten Runden und vor allem die gewéhlten Werte
fir b und ¢ und der Umfang an bereitgestellten Reputationsinformationen. Vor allem die letzten
beiden Parameter waren Gegenstand von verhaltensékonomischen Experimenten im Rahmen des
Helping Games.

Seinen und Schram [SS06] haben in ihren Experimenten den Einfluss der Punkteverteilung
und des offentlichen Reputationswertes genauer untersucht. Dazu haben sie sechs Durchgéinge des
Helping Games mit jeweils 28 Teilnehmern durchgefiihrt. Jedes Spiel dauerte 90 Runden, wobei
nur 20 zufillig ausgewidhlte davon Grundlage fiir die Auszahlung der Teilnehmer waren. Bei der
Punkteverteilung galt b = 250 in allen Spielen. Bei den Kosten wurde einmal ¢ = 50 (LC, engl.: low
cost) und einmal ¢ = 150 (HC, engl.: high cost) gewahlt. Ein Reputationswert aus dem Ganzzahl-
intervall [—6, + 6] spiegelte die Entscheidungen eines Teilnehmers in der Rolle des Spenders wider.
In einer HC-Kontrollgruppe wurde ganz und gar auf einen 6ffentlichen Reputationswert verzichtet.
Die Ergebnisse zeigen, dass es selbst ohne einen &ffentlichen Reputationswert, zu Kooperationen
kommt. Dies ldsst sich nur mittels altruistischen Verhalten erkldren. Auf der anderen Seite ist
die Kooperationsrate deutlich héher, sobald Teilenehmer iiber einen Reputationswert, das frithere
Entscheidungsverhalten anderer Teilnehmer bekannt war. Dabei war die Kooperationsbereitschaft
der Teilnehmer in LC-Spielen hoher als in HC-Spielen. Die Erkldrung ist, dass es in LC-Spielen
nicht so ,teuer” ist, auch mit unkooperativen Teilnehmern zu kooperieren. Weiterhin haben Seinen
und Schram versucht, aus dem Verhalten der Teilnehmer deren Strategien abzuleiten. Dazu haben
sie mit Hilfe ihrer Ergebnisse sechs Strategien definiert und tiberpriift, wie gut die tatsadchlichen
Entscheidungen eines Teilnehmers mit den Vorhersagen der jeweiligen Strategien iibereinstimmen.
Ein Teilnehmer wurde darauf hin der Strategie zugeordnet, die seine echten Entscheidungen am
genauesten widergespiegelt hat. Folgende Strategien mit dem Anteil der Teilnehmer haben Seinen
und Schramm definiert: (a) Spende immer, 36%, (b) Spende nie, 11%, (c) Spende, wenn der Re-
putationswert des Spenders hoch genug ist, 18%, (d) Spende, wenn der eigene Reputationswert
zu niedrig ist, 5%, (e) Spende, wenn der eigene Reputationswert zu niedrig ist und der Reputati-
onswert des Empfiangers nicht gerade sehr niedrig ist, 18%, (f) Spende, wenn der Reputationswert
des Empfingers hoch genug ist und der eigene Reputationswert nicht gerade sehr hoch ist, 12%.
Wichtig ist zu bemerken, dass kein Verhalten eines Teilnehmers durch eine der vorgeschlagenen
Strategien vollstandig beschrieben wurde.

Bolten et al. [Gar05] haben ebenfalls den Effekt der Punkteverteilung (HC vs. LC) und den
Effekt der bereitgestellten Informationen untersucht. Hinsichtlich des zweiten Punktes wurde drei
Varianten gespielt, (a) Keine Information: der Spender wusste nichts iiber das frithere Verhalten
des Empfingers, (b) Information 1.Stufe: Der Spender A kannte die letzte Entscheidung des Emp-
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fingers B als Spender, (c) Information 2.Stufe: Wie 1.Stufe, aber zusétzlich kannte A die letzte
Entscheidung von B’s Empfinger in dessen letzter Interaktion als Spender. Daraus ergeben sich
in Kombination sechs verschiedene Spielvarianten. Jede Variante wurde zwei Mal mit jeweils 16
Teilnehmern gespielt. Beziiglich des Unterschiedes zwischen HC- und LC-Spielen zeigen auch hier
die Ergebnisse, dass im Fall von LC die Kooperationsbereitschaft deutlich hoher ist al im HC-Fall.
Ein weiteres Ergebnis ist, dass die Beriicksichtigung von Informationen 2.0Ordnung sowohl in HC-
als auch in LC-Spielen den meisten Nutzen fiir Teilnehmer hatte. Dies verdeutlicht die Relevanz
und die Vorteile einer Unterscheidung zwischen begriindeter und unbegriindeter Bestrafung (vgl
Abschnitt 2.3.2).

Fischbacher und Engelmann [EF08] haben untersucht, ob Teilnehmer anderen nur helfen, um
diese fiir ihr gutes Verhalten zu belohnen, oder auch um ihren eigenen Reputationswert zu erho-
hen. Dazu haben sie das Helping Game in fiinf Durchgingen gespielt. Jedes Spiel bestand aus 16
Teilnehmern und wurde 80 Runden lang gespielt. Die Punkteverteilung war b = 15 und ¢ = 6.
Jeder Teilnehmer hatte einen 6ffentlichen Reputationswert, der wieder das Verhalten eines Teil-
nehmers in der Rolle des Spenders in dessen letzten fiinf Interaktionen widerspiegelt. Allerdings
hatten Teilnehmer diesen 6ffentlichen Reputationswert entweder nur in den ersten 40 oder nur in
den letzten 40 Runden. Dies wurde den Teilnehmern jeweils vorher angekiindigt. Ein Teilnehmer
ohne o6ffentlichen Reputationswert hat keinen Anreiz diesen hoch zu halten und kooperiert allein
aus dem Grund, anderen Teilnehmern ihr gutes Verhalten zuriickzuzahlen. Die Ergebnisse zeigen,
dass Teilnehmer umso h&ufiger spenden je hoher die Reputation des Empfangers ist, egal ob sie
selbst einen Gffentlichen Reputationswert besitzen oder nicht. Kooperatives Verhalten zahlt sich
somit aus. Ein viel wichtigeres Ergebnis ist aber, dass Teilnehmer mit einem 6ffentlichen Reputa-
tionswert signifikant hiufiger spenden als Teilnehmer ohne. Dies zeigt, dass Teilnehmer bei ihren
Entscheidungen ihre eigene Reputation beriicksichtigen, d.h. sie versuchen strategisch ihre eigene
Reputation aufzubauen.

Die Ergebnisse lassen sich insoweit zusammenfassen, dass Reputationsinformationen absolut not-
wendig sind, um in Umgebungen, in denen oft unbekannte Teilnehmer miteinander interagieren, ein
hohes Mafs an Kooperativitit zu fordern. Dabei gilt die Faustregel, dass die Kooperativitit umso
hoher ist, umso mehr und genauere Reputationsinformationen den Spendern fiir ihre Entscheidun-
gen zur Verfligung stehen. Weiterhin ist allen existierenden Studien gemein, dass sie die Spender
ihre Entscheidungen immer manuell fiir jede Interaktion getroffen haben. Dadurch l&sst sich nur
begrenzt abschétzen welche Strategien genau die Teilnehmer verfolgt haben. Eine Moglichkeit dies
zu tun haben Seinen und Schramm vorgeschlagen (siehe oben). Eine weitere verbreitete Metho-
de ist, die Teilnehmer nach den Spielen mittel Fragebogen ihre gespielte Strategie nachtréglich
zu formulieren. Auch dies ist nicht unproblematisch, da Teilnehmer in einzelnen Entscheidungen
durchaus, bewusst oder unbewusst, von dieser Strategie abweichen.

"Warme’ vs. ’kalte’ Experimente. In den vorangegangenen Studien zum Helping Game wur-
de die Entscheidung zur Spende oder Verweigerung in jeder Interaktion manuell vom Teilnehmer
getroffen. Diese Art der Durchfiihrung von Experimenten wird auch als 'warmer’ Versuchsauf-
bau bezeichnet. Innerhalb von virtuellen Gemeinschaften ist eine solche manuelle Entscheidungs-
findung aber oftmals nicht praktikabel. Ein gutes Beispiel ist Grid-Computing. In produktiven
Systemen, wird permanent eine grofe Zahl von Rechenauftrigen vielen Teilnehmern zugewiesen.
Eine manuelle Entscheidung durch den Teilnehmer — z.B. durch das Driicken eines OK-Knopfes
— pro ankommenden Rechenauftrag wire fiir den Teilnehmer sehr nervend und wiirde durch die
zeitlichen Verzogerungen bei jeder Entscheidung die Effektivitdt des Systems deutlich verringern.
Solche Situationen bediirfen einer automatischen Entscheidungsfindung, wobei die Entscheidung
auch weiterhin vom Willen des Teilnehmers abhéngt. Dazu formuliert der Teilnehmer a-priori sei-
ne Strategie, mit der er explizit vorgibt, unter welchen Umsténden er bereit ist, einer Interaktion
zuzustimmen. Experimente, bei denen die Spieler vorher ihre Strategien formulieren, werden als
kalte’ Experimente bezeichnet.

Von Seite der Spieltheorie, die nur auf Gewinn orientierte und ,emotionslose* Teilnehmer an-
nimmt, sollte es zwischen warmen und kalten Experimenten keine Unterschiede geben. Verschiede
Studien kommen auch zu diesen Ergebnis, z.B. [BC98, OM04, CM98]. Auf der anderen Seite kon-
nen die Anforderungen fiir Teilnehmer in warmen und kalten Experimenten durchaus verschieden
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sein. Bei manuellen Entscheidungen (warm) kann sich der Teilnehmer immer auf die aktuelle Si-
tuation einstellen, bevor er seine Entscheidung trifft. Ein weiterer Vorteil ist, dass der Teilnehmer
die Auswirkungen seiner eigenen Entscheidungen und der der anderen unmittelbar nachvollziehen
kann und in zukiinftigen Entscheidungen sich ggf. daran anzupassen (Stichwort: Lernen). In kal-
ten Experimenten muss der Teilnehmer schon vorher alle moglichen Situationen beriicksichtigen
und dementsprechend seine Entscheidungen formulieren. In Abhéngigkeit der Komplexitét eines
Strategiespiels erfordert dies einen hohen intellektuellen Aufwand. Weiterhin kann der Teilnehmer
die Auswirkung seiner formulierten Strategiedefinition nicht unmittelbar sehen oder zumindest im
Spiel nicht unmittelbar darauf reagieren. Auf Grund dieser Unterschiede ist es nicht iiberraschend,
dass sich die Entscheidungen von Teilnehmern in warmen und kalten Experimenten unterscheiden
konnen. Viele existierende Studien (z.B. [BWY03, GHM01, HMS98, BMT"99]), die den Effekt
der Art der Entscheidungsfindung (warm vs. kalt) untersucht haben, kommen zu dem Ergebnis,
dass sich die resultierenden Entscheidungen der Teilnehmer signifikant unterscheiden. Das Fazit ist,
dass das Verhalten von Teilnehmern stark von der Unterscheidung zwischen einer manuellen und
einer automatisierten, basierend auf Strategiedefinitionen, Entscheidungsfindung abhingen kann.
Somit lassen sich die Ergebnisse bisheriger Studien im Kontext des Helping Games nicht einfach
auf virtuelle Gemeinschaften iibertragen.

2.4 Graphbasierte Analyse virtueller Gemeinschaften

virtuelle Gemeinschaften lassen sich, wie viele andere Szenarien auch, als Graph reprisentieren. Die
Teilnehmer einer virtuellen Gemeinschaft reprisentieren die Knoten und die Reputationsinforma-
tionen reprasentieren die Kanten. Aus der Struktur eines Graphen lassen sich viele Eigenschaften
ableiten, sowohl fiir den Graphen als Ganzes als auch fiir Teile oder fiir einzelne Knoten. Die
Ableitung solcher Eigenschaften ist Inhalt der Netzwerkanalyse. Der Bereich der Sozialen Netz-
werkanalyse konzentriert sich dabei auf der Untersuchung von traditionellen Gemeinschaften, wie
Freundeskreise, Familien oder Mitarbeiterstrukturen und Firmen. In Abschnitt 2.4.1 werden die
Grundkonzepte der Sozialen Netzwerkanalyse kurz umrissen. Das Konzept der Zentralitit — ei-
ne Eigenschaft eines Knotens, welches der Semantik der Vertrauenswiirdigkeit eines Teilnehmers
am nahesten kommt — ist Schwerpunkt von Abschnitt 2.4.2. Zentralitdtsberechnungen sind typi-
scherweise sehr komplex, vor allem auf groffen Graphen. In Abschnitt 2.4.3 werden die wichtigsten
Optimierungsanséitze kurz vorgestellt.

2.4.1 Uberblick: Soziale Netzwerkanalyse

Die Soziale Netzwerkanalyse beschéftigt sich mit den Eigenschaften sozialer Strukturen. Solche
Strukturen konnen z.B. Freundeskreise, Familien, Handelspartner oder Unternehmensstrukturen
sein. Die Teilnehmer werden allgemein als Akteure bezeichnet. Die untersuchten Eigenschaften
konnen sich auf die einzelnen Akteure und/oder die gesamte Struktur beziehen. Eigenschaften
einzelner Akteure sind z.B. der Einfluss auf andere Akteure, ihre Abhéngigkeit von anderen oder
ihre Wichtigkeit innerhalb der sozialen Struktur. Eigenschaften auf der Strukturebene sind z.B.
die Stabilitiit oder Ahnlichkeit von Gruppen von Akteuren. Solche Eigenschaften sind in der Regel
intuitiv zu erfassen. Die Soziale Netzwerkanalyse stellt nun Algorithmen und Mafe bereit, diese
Eigenschaften zu quantifizieren und dadurch vergleichbar zu machen.

Grundlage fiir die Analyse ist die Darstellung des Netzwerks als Graph. Ein Graph G(V,E)
besteht aus einer Menge von Knoten V und einer Menge von Kanten E zwischen Paaren von
Knoten. Die Knoten reprisentieren die Akteure des Netzwerks und die Kanten die Beziehungen
zwischen den Akteuren. Existiert im sozialen Netzwerk eine Beziehung zwischen zwei Akteuren, so
existiert eine Kante zwischen den beiden entsprechenden Knoten im Graph. Sind die Beziehungen
zwischen Akteuren symmetrisch, so sind dies auch die Kanten im Graph. In diesem Fall handelt es
sich um ungerichtete Kanten bzw. um einen ungerichteten Graphen. Sind die Beziehungen /Kanten
nicht symmetrisch so sind die Kanten bzw. der Graph gerichtet. Gerichte Kanten werden als Pfeile
dargestellt. Besitzt eine Kante nur zwei Ausprigungen, ,,Kante vorhanden“ oder ,,Kante nicht vor-
handen® spricht man von einer ungewichteten Kante bzw. einem ungewichteten Graphen. Analog
dazu besitzen gewichtete Graphen Kanten mit mehr als zwei Auspridgungen. Die jeweilige Aus-
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pragung wird — typischerweise ist dies ein numerischer Wert — an die jeweilige Kante geschrieben.
Tabelle 2.3 illustriert diese grundlegenden Eigenschaften eines Graphen.

| I ungerichtet | gerichtet |

A-E sind befreun-
dete  Personen;
die Kanten sind
Einladungen zum
Essen

A-E sind Stédte;
ungewichtet die Kanten sind
Direktfliige

A-E sind befreun-
dete  Personen;
die Kanten sind
Einladungen zum

A-E sind Stadte;
die Kanten sind

gewichtet Direktfliige; die

Kantengewmh‘t ¢ Essen mit der
sind  Flugzeiten Hiufickeit 1
(in h) dufigkei als

Kantengewicht

Tabelle 2.3: Eigenschaften von Graphen

Den Akteuren, dem gesamten Graphen oder Teilen eines Graphen ldsst sich eine Vielzahl un-
terschiedlicher Eigenschaften zuordnen. Die Soziale Netzwerkanalyse unterscheidet vier grofse Ka-
tegorien von Eigenschaften. Diese Kategorien werden im Folgenden kurz vorgestellt und mit Hilfe
einfacher Beispiele illustriert.

Basiseigenschaften. Die Basiseigenschaften lassen sich einteilen in Eigenschaften des gesamten
Graphen und in Eigenschaften von Akteuren. Wichtige Basiseigenschaften des Graphen sind z.B.
seine Grofie (Anzahl der Knoten), seine Dichte (Verhiltnis zwischen Knoten- Kantenzahl) oder sein
Durchmesser (Lénge des langsten aller kiirzesten Pfade zwischen allen Knoten). Eigenschaften auf
Knotenebene sind z.B. die Erreichbarkeit von Knoten von einem beliebigen Startknoten oder die
Distanz zwischen Paaren von Knoten A und B. Die Distanz ist dabei die Linge des kiirzesten Pfa-
des von A nach B. Die Basiseigenschaften enthalten bereits viele Informationen iiber eine soziale
Struktur. So geben z.B. die Dichte eines Graphen oder die Erreichbarkeit von Knoten Auskunft
dariiber hinaus, wie stark alle Akteure miteinander verbunden sind. Der Begriff Basiseigenschaf-
ten leitet sich vielmehr daraus ab, dass diese Eigenschaften Grundlage fiir die Mafe der weiteren
Kategorien ist.

Zentralitdt. Die Zentralitdt eines Knotens beschreibt dessen ,Wichtigkeit“ im Vergleich zu allen
anderen Knoten. Es existieren eine Vielzahl so genannter Zentralitdtsmafe, welche anhand verschie-
dener Charakteristiken des Knotens oder des Graphen, die Wichtigkeit eines Knotens bestimmen.
So kann z.B. ein Knoten wichtig sein, wenn er besonders viele ausgehenden Kanten besitzt, oder
auch von vielen anderen Knoten iiber kurze Pfade erreicht werden kann. Die bekanntesten Mafe
werden in Abschnitt 2.4.2 vorgestellt. Eine von der Zentralitéit abgeleitete Eigenschaft fiir die ge-
samten Graphen ist die Zentralisierung. Sind die Zentralitdten der Knoten sehr verschieden, so ist
der Graph stark zentralisiert. Besitzen dagegen alle Knoten eine dhnliche Zentralitit, so ist der
Graph schwach zentralisiert. Abbildung 2.9 veranschaulicht den Sachverhalt. Der Graph in Abbil-
dung 2.9(a) ist stark zentralisiert, da es ein Knoten gibt (A), der intuitiv deutlich zentraler in der
Graphstruktur eingebettet ist. Dagegen sind in Abbildung 2.9(b) alle gleichméfsig verbunden und
damit dhnlich zentral. Der Graph ist somit eher schwach zentralisiert.

Das Konzept der Zentralitdt gibt es sowohl fiir gerichtete als ungerichtete Graphen, wobei bei
gerichteten Graphen zwischen der Zentralitdt bzgl. der eingehenden Kanten und der Zentralitét
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(a) stark zentralisiert (b) schwach zentralisier

Abbildung 2.9: Beispiel fiir Graphen mit unterschiedlich starken Zentralisierungen

bzgl. der ausgehenden Kanten unterschieden wird. Fiir die Zentralitit eines Knotens bzgl. seiner
eingehenden Kanten wird in der Literatur noch spezieller Begriff verwendet, sein so genanntes
Prestige.

Die Identifikation von wichtigen Akteuren hat in vielen Szenarien eine grofse Bedeutung. Ein
Beispiel ist die Verbrechensbekiimpfung. Die soziale Struktur ist hier eine Verbrecherorganisation,
mit den Mitgliedern als Akteuren. Will man diese Organisation zerschlagen, empfiehlt es sich das
Ergreifen der wichtigsten Mitglieder so friih wie mdglich. Ein anderes Beispiel kommt aus dem
Bereich des Marketings. Wenn Firmen ein neues Produkt auf den Markt bringen, verwenden sie
haufig bekannte Personen als Werbetréger. Welche Personen das sind hingt dabei stark von dem
Produkt und der Zielgruppe fiir das Produkt ab. Die Werbetréger sollten dabei moglichst wichtig
sein. Ein mogliches Netzwerk besteht z.B. Personen, wobei eine Beziehung von A nach B besteht,
wenn A nach B’s Name im Internet gesucht hat. Personen nach denen oft gesucht wurde, sind als
Werbetriger besonders interessant.

Teilgruppen. Eine Teilgruppe bezeichnet eine Menge von Knoten mit einer starken Verbunden-
heit. Dies bedeutet, dass die Akteure nah beieinander liegen bzw. untereinander aufergewohnlich
viele Beziehungen besitzen. Es existieren verschiedene Definitionen fiir eine Teilgruppe, wobei sie
unterschiedlich strenge Bedingungen beschreiben, ab wann eine Gruppe von Knoten eine Teilgruppe
ist. Die schwéchste Definition ist die Komponente. Eine Menge von Knoten bildet eine Komponen-
te, wenn zwischen jedem Knoten dieser Menge ein beliebig langer Pfad existiert. Der Graph in
Abbildung 2.10 besitzt zwei Komponenten: {A,B,C,D,E} und {F,G}. Die strengste Definition ei-
ner Teilgruppe stellt die Cligue dar. Eine Clique ist eine maximale Teilmenge von mindestens drei
Knoten, die alle direkt miteinander verbunden sind. Die Menge von Knoten {A,B,C} ist die einzige
Clique im Graph aus Abbildung 2.10. Dazwischen existiert noch eine Vielzahl von Definitionen.
Ein Beispiel sind die n-Cliqguen mit n > 2. Analog zur Clique — was einer 1-Clique entspricht — ist
eine n-Clique eine maximale Teilmenge von Knoten, die alle {iber einen Pfad mit einer maximalen
Lénge von n verbunden sind. Der Graph in Abbildung 2.10 besitzt zwei 2-Cliquen ({A,B,C,D} und
{B,D.,E}) und eine 3-Clique ({A,B,C,D,E}).

:’a O—E

Abbildung 2.10: Beispiel fiir verschiedene Teilgruppen in Graphen

Im Kontext von Teilgruppen gibt es verschiedene Fragestellungen. Ein wichtiger Aspekt ist
die Stabilitdt einer Teilgruppe oder des gesamten Graphen, d.h. wie viele Kanten kdnnen entfernt
werden, bevor ein Graph in mehrere Komponenten zerfillt. Die Analyse von Teilgruppen l&dsst
auch Riickschliisse auf die Eigenschaften einzelner Knoten zu. So kommen vor allem Knoten ei-
ne grofe Bedeutung zu, die Teilgruppen miteinander verbinden. Dies kann z.B. eine Person sein,
die als einzige sowohl Mitglied der Fufsball- als auch der Handballmannschaft ist. Besonders in
der Epidemiologie, also der Wissenschaft von der Verbreitung von Krankheiten und Seuchen, sind
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solche Personen , gefdhrlich®, da sie Krankheiten von einer Gruppe in die andere iibertragen kénnen.

Positionen und Rollen. Bei der Analyse von Positionen sind solche Akteure bzw. Knoten ge-
sucht, die ein identisches oder dhnliches Muster von Beziehungen besitzen, d.h., auf vergleichbare
Weise in das Netzwerk bzw. den Graphen eingebettet sind. Die Rollen beziehen sich dann auf das
Muster von Beziehungen zwischen Mitglieder gleicher oder verschiedener Positionen. Ein wichtiger
Begriff ist dabei die Aquivalenz, mit der die Gleichheit zwischen Knoten formalisiert wird. Auch
hier existieren mehrere Definitionen, in Abhingigkeit davon, wie streng die Ahnlichkeit definiert
werden soll. Die strengste Definition ist die strukturelle Aquivalenz. Zwei Knoten — folgende Beispie-
le beziehen sich jeweils auf die Knoten A und B aus Abbildung 2.11 — sind strukturell dquivalent,
wenn sie exakt die gleiche Beziehungen besitzen (Abbildung 2.11(a)). Die automorphe Aquivalenz
ist schwécher, da zwei Knoten nicht genau die gleichen, sondern nur die gleich Anzahl von Be-
ziehungen besitzen (Abbildung 2.11(b)). Bei der reguliren Aquivalenz muss auch nicht mehr die
Anzahl von Beziehungen identisch sein, sondern nur noch ungefahr gleich (Abbildung 2.11(c)). Fiir
jede der drei Aquivalenzen gibt es noch schwichere Definitionen, die die Ahnlichkeit (also nicht die

Gleichheit) beschreiben.
A ®) @A) (B)

@zg‘g ® O—DO—® Obg ®)

(a) strukturell (b) automorph (c) regulér

Abbildung 2.11: Beispiel fiir unteschiedliche Aquivalenzen in Graphen

Akteure mit identischen oder &hnlichen Beziehungen lassen sich zu jeweils einer Kategorie, der
so genannte ,sozialen Rolle®, zusammenfassen. Typische Rollenverteilungen sind z.B. in Firmen die
Chefs und die Mitarbeiter oder die Rolle des Dienstleisters in der Gesellschaft. Das Wissen iiber
die Ahnlichkeit von zwei Akteuren A und B kann auch helfen, Wissen iiber B von zusitzlichem
Wissen iiber A abzuleiten. Wenn z.B. zwei A und B regelméfig die gleichen Restaurants aufsuchen
und von A der Wohnort bekannt ist, dann ist die Wahrscheinlichkeit recht hoch, dass B auch in
der Gegend wohnt.

Die Présentation der vier Kategorien stellt nur einen kurzen Einblick in die Soziale Netzwerkanaly-
se dar. Auch sind die Beispiele auf ungerichtete, ungewichtete Graphen beschrinkt. Alle Konzepte
lassen sich aber auf gerichtete und gewichtete Graphen erweitern. Das Konzept der Zentralitét,
also Ausdruck der Wichtigkeit eines Knotens, kommt der Suche nach vertrauenswiirdigen Teil-
nehmern am nichsten. Aus diesem Grund sollen nun die Zentralitét, genauer gesagt existierende
Zentralitdtsmafie im Detail vorgestellt werden.

2.4.2 Zentralitdt und Existierende Mafle

Wann ein Knoten als wichtig angesehen wird, kann von unterschiedlichen Eigenschaften des Gra-
phen und des Knotens abhfingen. Je nachdem existieren verschiedene Zentralitdtsmafie, die Wich-
tigkeit dementsprechend quantifizieren, in der Regel als numerischer Wert. Folgende Aufz&hlung
gibt einen Uberblick iiber die wichtigsten Ansitze die Zentralitit von Knoten zu bestimmen, inkl.
der bekanntesten Mafse. Die mathematischen Definitionen werden fiir ausgesuchte Zentralitdtsmaifse
in Abschnitt 4.2 gebracht.

e Degree-Zentralitit
Bei der Degree-Zentralitit wird ein Knoten umso wichtiger angesehen, umso mehr direkte
Beziehungen er zu anderen Knoten besitzt. Die Zahl der Beziehung eine Knotens A heifst der
Knotengrad von A. In gerichteten Graphen wird zwischen Eingangsknotengrad (INDEGREE)
und dem Ausgangsknotengrad (OUTDEGREE) unterschieden. DEGREE, INDEGREE, OUTDE-
GREE bezeichnen auch die jeweiligen Zentralitdtsmafe. Diese Mafse werden auch als lokale
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Maje bezeichnet, da die Wichtigkeit eines Knotens allein von dessen direkter Nachbarschaft
abhéngt.

o (Closeness-Zentralitit

Die Closeness-Zentralitét definiert einen Knoten dann als besonders wichtig, wenn er sehr
nah bei allen anderen liegt bzw. wenn er von allen anderen Knoten iiber moglichst kurze Pfade
schnell erreicht werden kann. Das urspriingliche CLOSENESS-Zentralitidtsmaf [Bea65, Sab66]
ist nur auf zusammenhéngende Graphen definiert, d.h., der Graph besteht aus nur einer Kom-
ponente. Eine Erweiterung fiir nicht zusammenhéngende Graphen wurde unter dem Namen
PROXIMITY PRESTIGE von Lin vorgestellt [Lin76]. Beide Mafe basieren hauptséchlich auf
dem Abstand zwischen Knoten, weshalb sie auch als Distanz-basierte Mafle bezeichnet wer-
den. Weitere Distanz-basierte Zentralitdtsmafe sind INTEGRATION und Radiality [T.W98].

e Betweenness-Zentralitét
Gemifs der Betweenness-Zentralitét ist ein Knoten wichtig, wenn er oft auf den Pfaden zwi-
schen zwei beliebigen Knoten liegt. D.h., fiir jedes Knotenpaar (A,B) werden die Knoten
notiert, die auf dem Pfad zwischen A und B liegen. Je 6fter ein Knoten auf so einem Pfad
lag, umso wichtiger ist er. Das Zentralitdtsmafe Betweenness wurde das erste Mal von Free-
men vorgestellt [Bea77].

e Figenvektor-Zentralitit
Auch bei der Eigenvektor-Zentralitét ist der Knotengrad entscheidend. Doch im Gegensatz
zur Degree-Zentralitit werden die Beziehungen eines Knotens nicht gleichwertig betrachtet.
Der Einfluss einer Beziehung auf die Zentralitit eines Knotens A ist dabei abhéingig von der
Zentralitat des jeweiligen Nachbarknotens von A. Es handelt sich somit um eine rekursive De-
finition fiir die Zentralitéit eines Knotens. Der Name Figenvektor-Zentralitdt stammt daher,
da die mathematische Losung dieses Problems sich auf die Berechnung des gréften Eigen-
vektors einer Matrix zuriickfiithren ldsst. Die Matrix leitet sich dabei von der Graphstruktur
ab. Bekannte Mafe sind z.B. PAGERANK [PBMW98] und HITS [Jon99] zur Bestimmung
wichtiger Seiten im Internet oder die POSITIONAL POWER/WEAKNESS FUNCTION [Her01].

Bereits dieser kurze Uberblick zeigt, dass es grundsitzlich verschiedene Arten gibt, die Wichtigkeit
eines Knotens zu beschreiben. Die Wahl eines verwendeten Zentralitdtsmafses hingt von der Seman-
tik des darunter liegenden Szenarios, d.h. der dargestellten sozialen Struktur, ab. In Abschnitt 4.3.1
wird dazu die Semantik von Vertrauenswiirdigkeit bzw. Reputation im Kontext von Virtuellen Um-
gebungen definiert. Darauf aufbauend lassen sich dann geeignete Zentralititsmafie herausfiltern,
welche dieser Semantik entsprechen. Nur mit diesen Mafsen kann die Vertrauenswiirdigkeit eines
Teilnehmers als Wichtigkeit des entsprechenden Knotens abgebildet werden.

2.4.3 Implementierung und Optimierung von Zentralitidtsmafien

Neben der Semantik weisen Zentralitdtsmafe auch beziiglich ihrer Implementierung und Laufzeit
deutlich Unterschiede auf. Da lokale, Distanz-basierte und Eigenvektor-basierte Zentralitdtsmafse
jeweils auf den gleichen Grundeigenschaften eines Graphen oder Knotens arbeiten, erfolgt die Vor-
stellung existierender Implementierungen und Optimierungen geméifs dieser Einteilung. Zuné&chst
wird aber ein kurzer Uberblick gegeben, wie sich Graphen im Computer darstellen lassen.

Reprisentation vom Graphen im Computer. Im Rahmen der Implementierung und Opti-
mierung von Graphalgorithmen, wie z.B. auch Zentralitdtsmafie, muss ein Graph im Computer erst
geeignet repréisentiert werden. Die Komplexitit der Graphreprisentationen ist abhingig von der
Art des Graphen. Die Beschreibungen und Beispiele gelten fiir gerichtete und gewichtete Graphen.
Fiir ungerichtete oder ungewichtete Graphen vereinfacht sich im Allgemeinen die Speicherung.
Graphen lassen sich auf drei prinzipielle Arten im Computer reprisentieren: als Matrix, Liste oder
Tabelle. Bei jeder Darstellungsart kann der Fokus dann entweder auf den Adjazenzen oder Inziden-
zen liegen. Adjazenzen und Inzidenzen beziehen sich beide auf die Beziehung zwischen Knoten und
Kanten. Der Unterschied liegt darin, dass Adjazenzen die Nachbarschaft von Knoten und Inziden-
zen die Nachbarschaft von Kanten beschreiben. Im Folgenden werden Knoten mit v; und Kanten
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mit ej bezeichnet. Die Schreibweise ej; bezeichnet die Kanten von Knoten v; zum Knoten vj. Das
Gewicht einer Kante wird mit w(e;) oder w(e;;) gekennzeichnet.

Matriz-Darstellung. Die Adjazenzmatriz eines Graphen G(V,E) mit n = |V| ist eine n X n-
Matrix A. Existiert im Graph von Knoten v; nach vj ein Kante, so wird an der i-ten Zeile und
der j-ten Spalte das Gewicht der Kante geschrieben. Ansonsten ist das Element an dieser Stelle 0.
Abbildung 2.12(a) zeigt die formale Bestimmung der Elemente von A. Bei ungewichteten Graphen
wird anstelle des Kantengewichtes eine 1 geschrieben. Ist der Graph ungerichtet, so ist die resultie-
rende Adjazenzmatrix symmetrisch zur Hauptdiagonale. Die Inzidenzmatriz eines Graphen G(V,E)
mit n = [V]| und m = |E| ist eine n x m-Matrix B. In jeder Spalte — eine Spalte entspricht eine der m
Kanten — stehen zwei von 0 verschiedene Werte. In der Zeile mit dem Startknoten steht das positive
Kantengewicht, in der Zeile mit dem Zielknoten das negative Kantengewicht. Abbildung 2.12(b)
formalisiert den Sachverhalt. Analog zur Adjazenzmatrix unterscheidet die Inzidenzmatrix bei un-
gewichteten Graphen nur zwischen +1 und —1 bei den Elementen. Bei ungerichteten Graphen
entféllt die Unterscheidung mittels Vorzeichen.

wley), e € E tw(ej), e = (vi,x)

_ 9 ) _ _

ajj = {0, ’ const bij = ;w(ej)v ej *t(fﬂ,vi)
, sons

(a) Adjazenzmatrix . .
(b) Inzidenzmatrix

Abbildung 2.12: Bestimmung der Elemente von Adjazenz- und Inzidenzmatrizen

Listen-Darstellung. Eine Adjazenzliste besteht in ihrer einfachsten Form aus einer einfach ver-
ketteten Liste aller Knoten. Von jedem Knoten v; geht wiederum eine einfach verkette Liste mit
allen seinen Nachfolgeknoten, d.h. mit allen Knoten v; fiir die gilt e;; € E. Das Kantengewicht wird
als Attribut innerhalb eines Listenelementes des entsprechenden Nachfolgeknotens gespeichert. Ist
der Graph ungewichtet kann dieses Attribut entfallen. Die Speicherung mittels einer Inzidenzliste
bendtigt zundchst zwei einfach verkette Liste, sowohl fiir die Knoten (Knotenliste) als auch fiir die
Kanten (Kantenliste). Jedes Element der Kantenliste besitzt zusétzlich drei weitere Attribute: ein
Zeiger auf den Startknoten, ein Zeiger auf den Zielknoten und das Kantengewicht (kann bei unge-
wichteten Graphen eingespart werden). Die gesonderte Knotenliste ist notig, da Knoten existieren
konnen, die weder eingehende noch ausgehende Kanten besitzen. Falls Start- und Zielknoten direkt
in den Elementen der Kantenlisten gespeichert werden wiirden, wiren die Informationen iiber nicht
verbundene Knoten verloren. Erweiterte Adjazenz- bzw. Inzidenzlisten verwenden auch doppelt ver-
kettete Listen oder Listen mit anderen zusétzlichen Querverweisen zwischen den Listenelementen.

Tabellen-Darstellung. In einer Adjazenztabelle werden pro Knoten alle seine Nachfolgeknoten
inkl. der Gewichte der entsprechenden Kanten gespeichert. Die Zuweisung der Nachfolgeknoten zu
dem gemeinsamen Zielknoten geschieht mittels einer Hilfstabelle. Diese Hilfstabelle gibt zum einem
eine Sortierung der Knoten vor und speichert dariiber hinaus (Attribute Ende), welcher Eintrag in
der Haupttabelle den letzten Nachfolgeknoten zu einem bestimmten Knoten enthélt. Wenn in der
Adjazenztabelle aus Abbildung 2.14(e) z.B. alle ausgehenden Kanten von Knoten C gesucht sind,
wird zunéchst in der Hilfstabelle geschaut, welche Eintrige in der Haupttabelle relevant sind. Der
Index auf den letzten Eintrag steht explizit in der Hilfstabelle vom Attribut Ende zu Konten C (hier:
6). Der Index fiir den ersten Eintrag ergibt sich implizit, indem der Ende-Eintrag aus der Hilfstabelle
fiir den Vorgénger von C (hier: B) um 1 inkrementiert wird (hier: 3-+1=4). Die Nachfolgeknoten
von Knoten C stehen somit in der Haupttabelle an 4. bis 6. Stelle. Die Inzidenztabelle ist eine
intuitivere Speicherform. Hier wird Start- und Zielknoten sowie das Gewicht jeder Kante in einer
Kantentabelle gespeichert. Allerdings entstehen Probleme bei Knoten ohne ein- und ausgehenden
Kanten. Aus diesem Grund wird eine zusétzliche Knotentabelle mit den Bezeichnern aller Knoten
bendtigt. Sowohl bei der Adjazenz- als auch bei der Inzidenztabelle kann das Attribut fiir die
Kantengewichte weggelassen werden, falls der Graph ungewichtet ist.

Alle Graphreprésentationen sind bzgl. ihrer Aussagekraft gleichwertig und konnen direkt in-
einander iiberfiihrt werden. Die verwendete Représentation ist abhéingig vom Szenario. Die unter-
schiedlichen Arten unterscheiden sich teilweise deutlich fiir den benétigten Speicheraufwand bzw.
dem Aufwand fiir Operationen wie das Einfligen von Kanten oder dem Finden von Nachfolgern zu
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Abbildung 2.13: Einfacher Beispielgraph

einem gegebenen Knoten. Tabelle 2.4 stellt die Aufwénde fiir die verschiedenen Graphreprasenta-
tionen im Worst-Case gegeniiber. Dabei ist n die Anzahl der Knoten und m die Anzahl der Kanten.
Die Aufwinde gelten dabei fiir die vorgestellten Matrizen, Listen und Tabellen. Bei der tatséch-
lichen Implementierung sind noch Varianten mdoglich (z.B. doppelt statt einfach verkette Listen),
die teilweisen Einfluss auf den Aufwand besitzen. Gleiches gilt, wenn zusétzliche Indexstrukturen,
z.B. zum schnellen Finden von Knoten in einer Tabelle verwendet werden.

Adjazenz- Inzidenz-

Operation matrix | liste | tabelle matrix | liste | tabelle

Speicheraufwand | O(n?) | O(nt+m) | O(n+m) | O(nm) | O(n+m) | O(n+m)
Knoten einfiigen | O(n?) O(1) O(1) O(m) O(1) O(1)

Knoten 16schen O(n?) O(n) O(n+m) | O(n) | O(n+m) | O(n+m)
Kante einfligen O(1) O(n) O(n) O(n) O(n) O(1)
Kante 16schen O(1) | O(n+m) | O(n+m) | O(n) O(m) O(m)
Existiert es; ? O(1) | O(n+m) | O(n+m) | O(m) O(m) O(m)
Nachfolger von v; | O(n) | O(n+m) | O(n+m) | O(m) O(m) O(m)
Vorgénger von v; O(m) | O(n+m) | O(n+m) | O(m) O(m) O(m)

Tabelle 2.4: Aufwinde fiir Operationen bei unterschiedlichen Graphreprésentationen

Die grundsétzlichen Berechnungsmethoden und die daraus resultierenden Aufwinde fiir lokale,
Distanz- und Eigenvektor-basierte Zentralitdtsmafse sind sehr verschieden. Darauf aufbauend wur-
den verschiedene Optimierungstechniken vorgestellt um die Komplexitit und damit die bendtigten
Ressourcen fiir eine Zentralitiitsberechnung zu verringern. Dazu soll im Folgenden ein kurzer Uber-
blick gegeben werden. Eine weitere prinzipielle Optimierungsmaoglichkeit ist die Parallelisierung von
Algorithmen zur Zentralitidtsberechnungen. Obwohl eine Parallelisierung grundsétzlich die Laufzeit
von Berechnungen deutlich verringern kann, werden keine bendtigten Ressourcen eingespart son-
dern nur verteilt. In der Tat ist der Ressourcenverbrauch etwas hoher, da eine Parallelisierung in
der Regel eine zusétzliche Kommunikation zwischen den verteilten Berechnungen benétigt. Aus
diesem Grund soll das Konzept der Parallelisierung als Optimierungstechnik nicht weiter betrach-
tet werden.

Lokale Zentralititsmafie. Von der Komplexitit her sind lokale Mafie sehr einfach, da sie nur
den Grad eines Knotens fiir die Bestimmung seiner Wichtigkeit beriicksichtigen. Die Bestimmung
des Eingangs- oder Ausgangs Knotengrades von v; in gerichteten Graphen ist analog zu dem Pro-
blem, alle Vorgénger bzw. Nachfolger von v; zu finden (vgl. Tabelle 2.4). Fiir ungerichtete Graphen
entféllt die Unterscheidung zwischen Eingangs- und Ausgangsknotengrad. Die Laufzeit fiir die Be-
rechnung lokaler Zentralitdtsmafe héingt somit allein von der Reprisentation des Graphen ab.

Distanzbasierte Zentralitdtsmafie. Grundlage fiir die Berechung von Distanz-basierten Ma-
fen ist das Finden der kiirzesten Pfade zwischen zwei Knoten. Das Problem zum Suchen der
kiirzesten Pfade ldsst sich in drei Varianten ausdriicken: (1) Finde die kiirzesten Pfade von einem
gegebenen Startknoten zu allen anderen Knoten! (2) Finde den kiirzesten Pfad von einem gegebe-
nen Startknoten zu einem gegebenen Zielknoten! Diese Variante muss nicht gesondert betrachtet
werden, da hierfiir kein Algorithmus existiert der im schlechtesten Fall asymptotisch schneller ist
als Algorithmen fiir Variante 1. (3) Finde die kiirzesten Wege zwischen allen Paaren von Knoten!
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A BCDE e] €ex €3 e4 e eg er

A 05 0 0 O A 5 -9 0 0 0 0 0

B 00 2 1 0 B -5 0 -4 2 1 0 0

C 9 4 0 3 0 C 0 9 4 -2 0 -6 3

D 00 6 00 D 0 0 0 O -1 6 -3

E 00 0 0 O E 0 0 0 0 0 0 0
(a) Adjazenzmatrix (b) Inzidenzmatrix

(c) Adjazenzliste

e [ I5] Alea [ [9] Fofes[ s [ s[4 Aoteal [y [2] Aolesl- [ [1] Alegp L- [6[ 4>

(d) Inzidenzliste

Index | vziel | W | vstart | Ende | | vstart [ Vzier [W ] | v ]
1: B 5 A 1 A B 5 A
2: C 2 B 3 B C 2 B
3: D 1 C 6 B D 1 C
4: A 9 D 7 C A 9 D
5: B 4 E S C B 4 E
6: D 3 C D 3
7 C 6 D C 6
8: - - (f) Inzidenztabelle

(e) Adjazenztabelle

Abbildung 2.14: Arten fiir die Représentation vom Graphen im Computer

Naiv kann die letzte Variante auch durch die n-fache Verwendung der Algorithmen fiir Varianten
1 gelost werden. Allerdings 16sen spezielle Algorithmen fiir diese Variante das Problem schneller.
Die Komplexitdt der Algorithmen fiir das Finden der kiirzesten Pfade beschreibt im Wesentli-
chen die Komplexitét fiir die Laufzeit Distanz-basierter Zentralitdtsmafse. Einen Freiheitsgrad bei
der Auswahl eines Algorithmus stellt die konkrete Aufgabestellung bzgl. einer Zentralitéitsberech-
nung dar. Wenn fiir jeden Knoten dessen Zentralitét berechnet werden soll, z.B. fiir die Bestimmung
einer Rangfolge, miissen immer die kiirzesten Pfade zwischen allen Knoten berechnet werden. Wird
nur fiir einen Knoten die Zentralitidt bendtigt, ist der Aufwand abhéingig vom gewéhlten Maf. IN-
TEGRATION und RADIALITY beriicksichtigen in der Berechnung der Zentralitit den Durchmesser
des Graphen, d.h. den langsten alle kiirzesten Wege zwischen allen Knoten. Das bedeutet, dass
fiir diese beiden Mafte auch immer alle kiirzesten Wege berechnet werden miissen. Gleiches gilt fiir
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| Algorithmus | Laufzeit, Variante 1 | Laufzeit, Variante 3 | Einschrinkungen |

Dijkstra O(nlogn +m) O(n%logn + nm) keine negativen Kanten-
gewichte erlaubt

Bellmann-Ford O(nm) O(n’m) keine Zyklen mit negati-
ver Lénge erlaubt

Breitensuche O(n+m) O(n? + nm) keine Zyklen mit negati-
ver Liange erlaubt

Johnson - O(n?logn + nm) keine Zyklen mit negati-
ver Liange erlaubt

Floyd-Warshall - O(n?) keine Zyklen mit negati-
ver Lénge erlaubt

Tabelle 2.5: Aufwiinde fiir Operationen zur Bestimmung der Distanzen zwischen Knoten bei
unterschiedlichen Graphreprésentationen

BETWEENNESS, da hier gezdhlt wird, wie oft ein Knoten auf den kiirzesten Wegen zwischen allen
Knoten liegt. Ist fiir einen Knoten A die Zentralitéit gem&f CLOSENESS bzw. PROXIMITY PRESTIGE
gesucht, reicht dafiir die Bestimmung der kiirzesten Pfade von A zu allen anderen Knoten aus. Die
genauen Definitionen der Mafe finden sich in Kapitel Abschnitt 4.2.

Eigenvektor-basierte Zentralitidtsmafie. Die Zentralititen aller Knoten fiir Eigenvektor-basierte
Mafe berechnen sich als grofter Eigenvektor einer n x n Matrix M, wobei n wieder die Zahl der
Knoten ist. Steht also Knoten v; in der i-ten Zeile von M, so entspricht Zentralitit von v; dem
i-ten Element des Eigenvektors. Diese Grundidee ist fiir alle Eigenvektor-basierten Zentralitéitsma-
fse identisch, der Unterschied zwischen den Mafen liegt in der Konstruktion von M (mehr dazu
in Abschnitt 4.4.2). Die Berechnung der Eigenvektoren einer n x n Matrix erfordert die Bestim-
mung der Nullstellen eines Polynoms n-ten Grades. Das Problem ist, dass nur fiir Polynome mit
einem Grad n < 5 allgemeine Losungsformeln existieren. Zur Berechnung der Eigenvektoren grofie-
rer Matrizen miissen numerische Verfahren eingesetzt werden. Es handelt sich dabei um iterative
Verfahren, welche im Laufe der Iteration gegen das Ergebnis konvergieren. Im Kontext von Zen-
tralitdtsberechnungen wird vor allem die so genannte Potenzmethode zur Berechnung des grofiten
Eigenvektors eingesetzt. Weitere Verfahren sind z.B. das von Lanczos, von Jacobi, von Arnoldi
oder der QR-Algorithmus. Letzterer berechnet alle Eigenvektoren einer Matrix und ist somit um
ein Vielfaches aufwendiger als die Potenzmethode, welche nur den gréfsten Eigenvektor berechnet.
Die Verfahren von Lancszos, Jacobi und Arnoldi konvergieren zwar schneller, sind aber weit weniger
stabil als die Potenzmethode. Die Stabilitéit eines numerischen Verfahrens gibt an, wie anfillig das
Verfahren gegeniiber kleinen Stérungen der Eingangsdaten ist, z.B. in Folge von Rundungsfehlern.
Gegenstand der ndheren Betrachtung ist somit die Potenzmethode.

Ausgangspunkt fiir die Potenzmethode ist die Matrix M und ein n-elementigen Vektor ¥". In
jedem Iterationsschritt wird M mit @ multipliziert. Das Verfahren stoppt, wenn sich der Vektor
nach dem letzten Tterationsschritt nur noch minimal geéndert hat. Dazu wird nach jeder (k+1)-ten
Multiplikation die Norm des Vektors gebildet, der sich aus der Differenz von @ aus dem (k+1)-ten
Schritt und dem k-ten Schritt ergibt. Ist diese Norm kleiner als ein vorher festgelegter Schwellwert
¢, bricht das Verfahren ab. Der Losungsvektor ist dann v nach der letzten Iteration. Algorithmus 1
veranschaulicht das Vorgehen.

Algorithmus 1 Grundprinzip der Potenzmethode
1: k=1;
2: repeat

3 V=MV

4

5

6 =|Ivi — Vel
cuntil § < e

Damit die Potenzmethode tatséchlich gegen den grofsten Eigenvektor der Matrix M konvergiert,
miissen mehrere Bedingungen erfiillt sein. Zuniichst miissen alle Elemente des Startvektors v’ von
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0 verschieden sein. Da der Startvektor vorgegeben werden kann, ldsst sich diese Bedingung sofort
erfiillen. Schwieriger ist dies bei der Matrix M, da diese von den Eingabedaten abhingt. Insgesamt
muss M folgende vier Eigenschaften erfiillen, damit die Potenzmethode erfolgreich angewendet
werden kann:

e positiv & Vij1<ij<n: a;>0

Alle Matrixelemente miissen grofer oder gleich 0 sein. Daraus folgt, dass der entsprechende
Graph entweder ungewichtet ist oder nur positive Kantengewichte besitzt.

e spalten-stochastisch < Vj1<j<n: > a;=1

Fiir jede Spalte der Matrix muss gelten, dass die Summe Matrixelemente gleich 1 ist. Daraus
folgt, dass der Grad jedes Knotens in ungerichteten Graphen oder der Eingangsgrad jedes
Knotens in gerichteten Graphen sich zu 1 aufsummieren muss. Fiir ungewichtete Graphen
bedeutet dies, dass jeder Knoten nur eine Kante bzw. nur eine eingehende Kante besitzen
darf.

o irreduzibel < Vi,j 1 <ij <n: dkoki,... ki ko=1,ke=j: ok, a8kikes- - - 8k, 1k, 7 0

Eine Matrix ist irreduzibel, wenn es eine Kette von Matrixeintragen # 0 gibt, welche von der
i-ten Komponente die j-ten Komponente erreichbar ist. Dies ist erfiillt, wenn ein ungerichteter
Graph zusammenhéngend ist bzw. ein gerichteter Graph stark zusammenhéngend ist. Dies
bedeutet in beiden Fillen, dass jeder Knoten von allen anderen Knoten aus erreichbar ist.

e aperiodisch <
Lange £

Vil < laJ <n: ggT({‘CElkOakla e 7kt;k0 :kt:1 Y QkokysQkikoy - -/ Qky_1ky 7é 0}) =1

wobei ggT() den groften gemeinsamen Teiler fiir eine Menge natiirlicher Zahlen bestimmt.
Eine Matrix ist aperiodisch, wenn die Langen aller existierenden Zyklen — ein Zyklus ist
eine Kette von Matrixeintrédgen # 0 — von und zur i-ten Komponente der Matrix keinen
gemeinsamen Teiler > 1 besitzen. Gleiches gilt somit im zugehdrigen Graph auch fiir alle
Zyklen von jedem beliebigen Startknoten v; aus.

Fiir die Verwendung der Potenzmethode auf grofen wird M auf physikalischer Ebene nicht als
Matrix reprasentiert, sondern typischerweise als Adjazenzliste. Besonders sehr grofse Graphen sind
meist diinn besetzt, so dass die meisten Matrixelemente gleich 0 sind. Da Nullwerte keinen Ein-
fluss auf die Berechnung haben, miissen sie nicht gespeichert werden. Mittels Adjazenzliste kann
die Multiplikation einer n x n-Matrix mit m Elementen mit einem Vektor in O(n+m) berech-
net werden. Auf Grund des Iterationsverfahrens lisst sich die Gesamtlaufzeit fiir eine vollstindige
Potenzmethode nur schwer beschreiben.

Besonders erfolgreich wurden Eigenvektor-basierte Zentralititsmafe auf dem Web-Graph an-
gewendet, also dem Graph, dessen Knoten die Seiten bzw. Dokumente im Internet und die ge-
richteten Kanten die Verweise zwischen den Seiten sind. Das bekannteste Mafs ist dabei der Pa-
GERANK-Algorithmus der Internetsuchmaschine GOOGLE zur Identifikation wichtiger Seiten. Mit
mehreren Milliarden Knoten ist dieser Graph extrem grof und selbst mit einer massiven Par-
allelisierung dauert eine einzelne Matrix-Vektor-Multiplikation mehrere Stunden, eine komplette
Zentralitdtsberechnung sogar einige Tage. Um dies zu Beschleunigen wurde in der Literatur eine
Vielzahl von Optimierungstechniken vorgeschlagen. Diese Ansétze lassen sich in drei Kategorien
einteilen [LMO04]: (1) Techniken zur approximativen Berechnung von PAGERANK, (2) Techniken,
welche den Aufwand pro Iteration verringern und (3) Techniken, welche die Anzahl von Iterationen
verringern. Im Folgenden wird ein kurzer Uberblick {iber die wichtigsten Optimierungsmethoden
gegeben.

Approximationstechniken. Grundidee fiir eine Approximation ist die Verwandtschaft von Eigen-
vektor-basierten und lokalen Zentralititsmafen welche beide den Grad eines Knoten A zur Bestim-
mung von dessen Wichtigkeit beriicksichtigen. Der Unterschied ist, dass Eigenvektor-basierte Mafe
weiterhin die Wichtigkeit der Nachbarn mit einfliefen lassen. Auf der anderen Seite lassen sich
lokale Mafse auf Grund ihrer sehr geringen Komplexitédt dufterst effizient berechnen. Im Falle von
gerichteten Graphen und PAGERANK, ist INDEGREE das dhnlichste Mak. Verschiedene Arbeiten,
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z.B. [Ups03, FBFMO08], kamen in ihren Evaluierungen zu dem Schluss, dass INDEGREE ganz dhnli-
che Ergebnisse liefert wie PAGERANK. Allerdings haben Pandurangan et al. gezeigt, dass es keine
Korrelation zwischen den Ergebnissen beider Mafen gibt [PRU02]. Gerade im Hinblick, dass sich
die Struktur vom Web-Graph iiber die Zeit stark dndern kann, sind Optimierungstechniken mittels
Approximationen nur bedingt sinnvoll.

Verringerung des Aufwandes pro Iteration. Eine einzelne Iteration der Potenzmethode besteht
im Wesentlichen aus der Matrix-Vektor-Multiplikation. Den Aufwand einer Iteration zu verringern
bedeutet somit diese Multiplikation zu optimieren. Kamvar et al. haben dafiir eine adaptive Be-
rechnung fiir PAGERANK vorgestellt [KHGO3]. Thre Beobachtung war, dass die PageRank-Werte
mancher Internetseiten deutlich schneller konvergierten als die von anderen Seiten. Seiten deren
PAGERANK-Wert sich nicht mehr gefindert haben, werden aus der weiteren Berechnung nach und
nach herausgenommen. Der Aufwand fiir die Matrix-Vektor-Multiplikation wird somit sukzessive
kleiner. In ihrer Evaluierung auf verschiedenen Datenbestinden konnten sie die Laufzeit von Pa-
GERANK zwischen 20% und 30% reduzieren. Allerdings fehlt fiir diesen Ansatz der theoretische
Hintergrund, so dass sich die Ergebnisse nicht verallgemeinern lassen. Lee et al. [LGZ03] nutzen
die Irreduzibilitdt des Web-Graphen aus, welche auf Grund von Internetseiten, die keine ausgehen-
den Verweise auf andere Seiten besitzen, entsteht. Die Autoren stellen ein Verfahren vor, mit dem
sich diese ,Sackgassen* zusammenfassen lassen. Aus dem n x n-Problem (mit n gleich der Anzahl
Internetseiten) wird ein (n — k + 1) x (n — k + 1)-Problem, wobei k die Anzahl der Seiten ohne
ausgehende Verweise ist. Durch dieses Verfahren lésst sich die Laufzeit um Faktor O(k/n) reduzie-
ren. Auf ihrem Datenbestand mit fast einer halben Million Internetseiten haben die Autoren eine
Beschleunigung von etwa 20% erreicht.

Verringerung der Anzahl bendétigter Iterationen. Die Laufzeit fiir eine vollstandige PAGERANK-
Berechnung ist offensichtlich linear abhéngig von der Anzahl der benétigten Iterationen bis die
Potenzmethode konvergiert. Eingesparte Iterationen haben somit einen direkt Einfluss auf die Per-
formanz. Kamvar et al. [KHMGO3b]| setzen dazu verschiedene Extrapolationstechniken ein. Diese
Techniken werden periodisch (z.B. alle 5 Iterationen) innerhalb der Potenzmethode ausgefiihrt
und schiitzen den Vektor ¥'y;; auf Basis des aktuellen Vektors v’y und der beiden vorangegan-
genen Iterationen ©'y_;, v (_o. Idee ist, dass die Schitzung auf Grund der Extrapolationen das
tatsdchliche Ergebnis der folgenden Iterationen sehr gut beschreibt, aber um einige Gréfsenordnun-
gen weniger Aufwand erzeugt als eine Matrix-Vektor-Multiplkation. Die Autoren konnten damit
die Laufzeit um 38% bis 69% reduzieren. Ebenfalls von Kamvar et al. stammt der BLOCKRANK-
Algorithmus [KHMGO03a]. Dieser Algorithmus verringert sowohl die Anzahl von Iterationen als auch
den Aufwand pro Iteration. Der Algorithmus nutzt aus, dass der Web-Graph eine Blockstruktur auf-
weist, d.h., dass die meisten Internetverweise zwischen Seiten innerhalb des gleichen Host-Rechners
oder sogar innerhalb der gleichen Doméne bestehen. BlockRank geht dabei so vor, dass zunéchst
unabhéngig die PAGERANK-Werte pro Host berechnet werden. Im zweiten Schritt werden dann
die lokalen PAGERANK-Werte anhand der Wichtigkeit des jeweiligen Hosts gewichtet. Alle lokalen
Ergebnisse werden dann zu einem globalen Vektor zusammengefasst und bilden den Startvektor
fiir die globale PAGERANK-Berechnung. Die Idee ist, dass der vorberechnete Startvektor schon sehr
nahe am tatséchlichen Ergebnis ist und die globale Potenzmethode deutlich schneller konvergiert
als mit einem beliebigen Startvektor. In der Evaluierung konnte die Laufzeit der Berechnung um
etwas die Hilfte reduziert werden. Ahnliche Verfahren, welche die Struktur des Web-Graphen aus-
nutzen, sind [BLMP04, LZX04].

Zentralitdtsmafe unterscheiden sich also nicht nur in der Art, wie sie die Wichtigkeit von Kno-
ten bestimmen sondern auch deutlich in ihrer Komplexitidt. Lokale Mafle sind sehr einfach, so
dass Ansitze flir eine Optimierung obsolet sind. Distanzbasierte Mafse sind dagegen komplex,
da sie alle auf der Suche nach den kiirzesten Pfaden zwischen Knoten in einem Graph basieren.
Das Kiirzeste-Pfade-Suchproblem ist lange bekannt und existierende Algorithmen stellen das Op-
timum dar. Eine Optimierung der Laufzeit von Lokalen und Distanzbasierten Mafen ist somit
nur durch verbesserte Hardware oder Parallelisierung zu erreichen. Eine gewisse Sonderstellung
besitzen Eigenvektor-basierte Zentralititsmafe, da sie mittels eines numerischen Verfahrens, der
Potenzmethode, berechnet werden. Aus diesem Grund ist hier das Potenzial fiir Optimierungen
am grofiten. Im Kontext von Internetsuchmaschinen und dem Web-Graph als Eingabegraph der
Mafse, wurden zahlreiche Optimierungen vorgestellt. Allerdings ist die Aussagekraft eingeschrankt.
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Zum einen lassen sich viele Ergebnisse nicht fiir beliebige Graphen iibertragen und zum anderen
nutzen die meisten Optimierungstechniken gezielt die Besonderheiten in der Struktur des Web-
Graphen aus. Natiirlich sind alle Optimierungen auch fiir beliebige Graphen anwendbar, allerdings
mit erwartungsgemaf geringeren Performanzverbesserungen.

2.5 Zusammenfassung und Bewertung

Mit der Nutzung des Internets als Kommunikationsmedium hat sich eine Vielzahl von Diensten pro-
filiert, die auf der paarweise Kooperation in Form der Vergabe von Auftrigen zwischen Teilnehmern
basiert. Findet eine Interaktion statt so hat nur der Auftraggeber einen Nutzen; der Auftragnehmer
hat den Aufwand der Bearbeitung des Auftrags. Somit besteht zunéchst aus ckonomischer Sicht
kein rationales Interesse, die Auftridge von anderen Teilnehmern anzunehmen. Weiterhin besitzt
diese Art virtueller Gemeinschaften sehr charakteristische Merkmale, wie ihre grofse Zahl von Teil-
nehmern oder ihr hohes Maff an Anonymitét. Dies erhdht zusétzlich den Anreiz fiir Teilnehmer
sich unkooperativ zu verhalten. Bei den meisten Diensten stellt sich der Nutzen nicht in Form von
Geld sondern durch Informationen oder Unterhaltung da. Durch unkooperatives oder gar bosartige
Verhalten entsteht fiir den einzelnen Teilnehmer in der Regel nur ein geringer Schaden. Zusammen
mit der grofsen Anzahl von Teilnehmern und der daraus resultierenden grofen Anzahl von Interak-
tionen, ist der Aufwand fiir die Bereitstellung einer kontrollierenden und ggf. bestrafenden Instanz
nicht gerechtfertigt.

Die Losung fiir dieses Problem sind Reputationssysteme. Diese Systeme erlauben es, das Ver-
halten von Teilnehmern in fritheren Interaktionen explizit zu machen, indem sich die Teilnehmer
gegenseitig bewerten konnen. Mit Hilfe unterschiedlicher Metriken, werden aus diesen Bewertungen
die Vertrauenswiirdigkeit bzw. die Reputation der Teilnehmer abgeleitet. Die einzelnen Bewertun-
gen und/oder die Reputationswerte sind fiir alle Teilnehmer der Gemeinschaft einsehbar. Sie kénnen
damit entscheiden, ob sie bereit sind, die Auftrige von potentiellen Interaktionspartnern zu bear-
beiten oder ggf. abzulehnen. Reputationssysteme schaffen somit einen Anreiz sich kooperativ zu
verhalten. Die existierenden Modelle unterscheiden sich im Wesentlich in der Art und Weise, wie sie
die Bewertungen zu der Vertrauenswiirdigkeit der Teilnehmer verrechnen. Ein weiterer Aspekt, der
Reputationssysteme in zwei grofsen Gruppen unterteilt, bezieht sich auf den Entscheidungsprozess
— manuell durch den Teilnehmer oder automatisiert durch das System — bei der Annahme oder
Ablehnung von Auftragen.

Manuelle Entscheidung durch den Teilnehmer. Zu dieser Gruppe von Reputationssyste-
me, wie sich auf existierenden Plattformen wie EBAY oder AMAZON zum Einsatz kommen. Hier
werden die Reputationsdaten mehr oder weniger aufbereitet dem Teilnehmer prisentiert. Anhand
dieser Informationen, kann ein Teilnehmer vor einer Interaktion seine Vertrauensentscheidung tref-
fen. Die Betrachtung von Plattformen wie EBAY oder AMAZON ermdglicht den Zugang zu realen
Daten und durch deren Auswertung auch zu aussagekriftigen Ergebnissen. Viele Studien haben
bereits untersucht, inwieweit Reputationssysteme Auswirkung auf das Teilnehmerverhalten ha-
ben [BKOO03, RZSL03, LRBPRO07]. Alle kommen zu dem Schluss, dass der Einsatz von Repu-
tationssystemen die Kooperationsbereitschaft der Teilnehmer signifikant erhéht. Auf Grund der
manuellen Entscheidung durch die Teilnehmer miissen die Reputationssysteme einfach und ver-
stiandlich sein. In den meisten Fillen werden die einzelnen Bewertungen in Kombination mit einem
einfachen Aggregat angezeigt.

Kritik: Studien {iber das Verhalten von Teilnehmern kommerzieller Plattformen sind sehr hilf-
reich, kénnen aber immer nur den Ist-Zustand beschreiben und diesen ggf. erkléren. Sie kénnen
keine Aussagen dariiber machen, welche Auswirkungen modifizierte oder andere Reputationssyste-
me im gleichen Szenario hitten. Die Einfachheit der Systeme hat auch Nachteile. Zum einen sind
einfache Aggregate anfillig gegeniiber Angriffen, zum anderen ist ihre Aussagekraft eingeschrankt.
So wird z.B. bei EBAY zunéchst ein Teilnehmer A der 99% seiner Hikeldeckchen zu Zufriedenheit
der Kaufer verkauft hat genauso eingestuft wie ein Teilnehmer B, der 99% seiner teuren Kunst-
werke positiv versteigert hat. Durch eine manuelle Entscheidung haben die Teilnehmer natiirlich
die Moglichkeit die Bewertungen einzusehen und ggf. zwischen A und B zu differenzieren. Dies ist
aber in der Regel mit einem nicht unerheblichen zeitlichen und intellektuellen Aufwand verbunden;
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die Bewertungen miissen gelesen und verglichen werden. Eine automatisierte Entscheidung oder
Entscheidungshilfe wiirde die Effizienz deutlich erh6hen bzw. ist fiir manche Szenarien zwingend
erforderlich. So ist z.B. eine manuelle Entscheidung im Bereich von Grid-Computing nicht prakti-
kabel. In produktiven Systemen werden permanent Rechen- oder Speicherauftrige verteilt, so dass
die Entscheidung zur Annahme oder Ablehnung durch den jeweiligen Teilnehmer nicht vertretbar
ist.

Automatisierte Entscheidung durch das Reputationssystem. Bei dieser Klasse von Re-
putationssystemen {ibernehmen die virtuellen Identititen, als Bestandteil des Systems, stellver-
tretend fiir die Teilnehmer die Vertrauensentscheidungen. Der Teilnehmer hat keinen Aufwand
aufzubringen. Dies erlaubt es den Reputationssystemen deutlich mehr Aspekte von Vertrauen zu
beriicksichtigen oder aufwendigere Reputationsmetriken anzuwenden. Die Metriken versuchen da-
bei moglichst effektiv zwischen guten und schlechten Teilnehmern zu unterscheiden, oft auch unter
der Beriicksichtigung verschiedener Angriffsszenarien. Im Rahmen einer Evaluierung wird die Ef-
fektivitit des Reputationssystems anhand von Simulationen iiberpriift.

Kritik: Existierende Reputationssysteme besitzen eine feste Metrik zur Berechnung der Repu-
tation der virtuellen Identitédten, die fiir jede Identitét gleich ist. Dies widerspricht der subjektiven
Natur von Vertrauen. Besonders ob oder zu welchen Grad Vertrauen als symmetrisch oder transitiv
angesehen wird, kann von Teilnehmer zu Teilnehmer stark schwanken. Aktuelle Modelle beriick-
sichtigen dies nicht. Zweiter grofter Kritikpunkt betrifft die Evaluierung der Modelle. Dies hat
mehrere Griinde: (1) Die Effektivitdt eines Reputationssystems wird meist nur dadurch gezeigt,
dass in einem gewahlten Szenario die Anzahl erfolgreicher Interaktionen mit dem System deutlich
hoher ist als ohne. Nur wenige Arbeiten (z.B. [HJS04]) vergleichen sich auch mit anderen Reputati-
onssystemen. (2) Im Experimentaufbau muss auch das Verhalten der Identitéten simuliert werden.
Zum einen sind diese Verhaltensmuster meist stark vereinfacht und zum anderen wird nicht die
Autonomie der virtuellen Identitdten beriicksichtigt. In der Realitit werden die Identitdten von
menschlichen Teilnehmern gesteuert, deren Verhalten oft emotionale und irrationale Ursachen hat.
(3) In den Simulationen aktueller Reputationssysteme werden ckonomische Aspekte wie Kosten
bzw. Aufwand fiir einen Teilnehmer nur sehr selten beriicksichtigt. In diesem Fall ist es fiir einen
Teilnehmer nie von Nachteil kooperativ zu sein. Das ist nicht realistisch, da kooperative Teilnehmer
auf Grund ihrer hohen Vertrauenswiirdigkeit ¢fter angefragt werden und dementsprechend mehr
leisten miissen. Daraus folgt, dass die Vertrauenswiirdigkeit eines Teilnehmers und dessen erzielter
Nutzen nicht notwendigerweise stark positiv korrelieren. (4) Die meisten Reputationssysteme wer-
den vom Auftraggeber dazu eingesetzt, gute Auftraggeber zu finden, um dadurch Zahl erfolgreicher
Interaktionen zu verbessern. Ob der Auftraggeber annimmt oder ablehnt hangt nur von seinem si-
mulierten Verhaltensmuster ab. Oder andersrum, die Kooperativitit eines Teilnehmers wird nicht
durch das Reputationssystem bestimmt. In virtuellen Gemeinschaften ist es realistischer, dass der
Auftraggeber anhand eines Reputationssystems entscheiden kann, ob er bereit ist einen Auftrag zu
bearbeiten. D.h., hier hat die Entscheidung des Teilnehmers Einfluss auf sein Verhalten bzw. sei-
ne Kooperativitit, was wiederum Einfluss auf dessen Vertrauenswiirdigkeit hat. Denn nach aufien
macht es keinen Unterschied, ob ein Auftrag auf Grund von Unkooperativitidt oder einer Vertrau-
ensentscheidung abgelehnt wurde. Dieser Riickkopplung, d.h., die Folgen fiir einen Teilnehmer auf
Grund seiner Entscheidungen, wird von den wenigsten Modellen untersucht. Die Punkte (1)-(4)
gelten nicht alle gleichzeitig fiir jedes Reputationssystem.

Reputation in Blickfeld verhaltens6konomischer Experimente. Die Frage, warum Teil-
nehmer tiberhaupt bereit sind, auch mit unbekannten Teilnehmern zu kooperieren, wurde zunéchst
von der Seite der Biologie mittels indirekter Reziprozitét erkldrt. Die Grundvoraussetzung stellt
dabei das Konzept der Reputation, d.h. 6ffentlich zugéngliche Informationen iiber das friithere Ver-
halten von Teilnehmern, dar. In der Spieltheorie und Verhaltens6konomie wurde die Fragestellung
im Rahmen von Strategiespielen nidher untersucht, um die grundlegenden Einflussfaktoren auf die
Kooperativitit von Teilnehmer in Interaktionen mit Fremden zu identifizieren.

Kritik: Existierende Studien basieren entweder auf Simulationen oder auf Experimenten mit
menschlichen Teilnehmern. Durch Simulationen wird vor allem versucht die Frage zu beantworten,
welche Strategien im Kontext kooperierender Teilnehmer besonders erfolgreich sind. Sie konnen kei-
ne Aussage dariiber treffen, wie sich Teilnehmer tatséchlich verhalten. Weiterhin gilt auch fiir diese
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Simulationen, dass vereinfachte Annahmen gemacht werden miissen, um die Ergebnisse sinnvoll
interpretieren zu konnen. Verschiedene dieser Annahmen sind sehr restriktiv. In verhaltensékono-
mischen Experimenten wird untersucht, was fiir Strategien Teilnehmer anwenden und ob daraus
(immer) kooperatives Verhalten entsteht. Die dabei durchgefiihrten Strategiespiele sind allerdings
nicht auf das Szenario virtueller Gemeinschaften angepasst. Wéhrend in existierenden Studien die
Teilnehmer manuell ihre Entscheidungen treffen, setzen Spiele, die virtuelle Gemeinschaften model-
lieren, eine automatische Entscheidungsfindung mittels explizit formulierter Strategiedefinitionen
voraus. Die Ergebnisse von Studien fiir andere Szenarien haben gezeigt, dass manuelle oder auf
Strategiedefinitionen basierende Entscheidungen, bei sonst gleichen Rahmenbedingungen, durch-
aus in deutlich unterschiedlichen Verhalten der Teilnehmer resultieren kénnen. Die Ergebnisse der
Studien lassen sich somit nicht auf virtuellen Gemeinschaften iibertragen. Es ist also unklar, ob
ein Reputationssystem, welches die individuelle Formulierung von Strategiedefinitionen durch die
Teilnehmer erlaubt, tatsédchlich kooperatives Verhalten fordert.
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Kapitel 3

Ein Rahmenwerk fur
Reputationssysteme

Die Zahl existierender Reputationssysteme ist sehr grof. Doch sie alle beruhen auf einer festgeleg-
ten Metrik, wie die Vertrauenswiirdigkeit von virtuellen Identitdten berechnet wird. Die Teilnehmer
haben auf diese Metrik keinen oder nur einen duferst begrenzten Einfluss. Die Beschrinkung auf
eine vorgegebe Metrik widerspricht aber der Subjektivitdt von Vertrauen. In der Realitéit haben
Teilnehmer sehr unterschiedliche Vorstellungen, unter welchen Umsténden sie anderen vertrauen.
Um Teilnehmer in den Berechnungsprozess der Vertrauenswiirdigkeit ihrer Partner mit einzubezie-
hen, wird im Folgenden ein Rahmenwerk fiir Reputationssysteme vorgestellt.

3.1 Ziele & Grundidee

Durch die fest vorgegebene Reputationsmetrik sind existierende Reputationssysteme beziiglich ihrer
Verwendung durch die Teilnehmer monolithisch aufgebaut. Mit dem Ziel, dass Teilnehmer ihre
eigene Reputationsmetrik formulieren kénnen, lassen sich nun zwei wesentliche Komponenten fiir
das Rahmenwerk fiir Reputationssysteme ableiten:

e Reprdsentation von Reputationsinformationen.

Es werden verschiedene Konzepte, die das frithere Verhalten von virtuellen Identitéiten be-
schreiben, vorgestellt und definiert. Zusammengefasst sind dies: Bewertungen, Empfehlungen,
Ansehen und Vertrauen. Verwendet wird dazu eine relationale Darstellungsweise, d.h., jedes
Konzept wird in Form eines Tupels definiert. Der Aufbau der Tupel wird durch die Charak-
teristiken, den so genannten Aspekten von verhaltensspezifischem Wissen, der verschiedenen
Konzepte festgelegt. Konzepte, Aspekte und formale Definitionen werden in Abschnitt 3.2
vorgestellt.

o Algebraische Sprache zur Formulierung von Strategiedefinitionen.

Die Sprache ist der eigentliche Mechanismus fiir die Formulierung von Strategiedefinitio-
nen durch jeden Teilnehmer. Auf Grund der relationalen Reprisentation des Wissens basiert
diese Sprache auf der Relationalen Algebra, erweitert um geeignete Operatoren, um die Aus-
drucksméchtigkeit zu erh6hen. Daneben ist ein algebraischer Ansatz einem logischen Ansatz
vorzuziehen, weil damit auch die notwendigen komplexen Operationen wie Aggregations- oder
Zentralitdtsberechnung moglich werden. In Abschnitt 3.3 wird die vollstdndige Algebra der
Sprache vorgestellt. Dazu gehdren die Basisoperatoren der Relationalen Algebra, existierende
Erweiterungen aus der Literatur und eine neuer Operator, der Zentralitdtsoperator.

Sowohl die Darstellung der Reputationsinformationen als auch die Ausdrucksmaichtigkeit der Spra-
che zur Formulierung von Strategiedefinitionen kann prinzipiell beliebig komplex sein. Das grund-
séitzliche Ziel bei dem Entwurf beider Komponenten ist, mit dem Rahmenwerk die Metriken exi-
stierender Reputationssysteme nachbilden zu konnen. Diese Beschrénkung ist aber nicht endgiiltig.
In diesem Zusammenhang schlieft das Kapitel mit einer Diskussion beziiglich der Erweiterbarkeit
und der Implementierung des Rahmenwerks in Abschnitt 3.4.
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3.2 Reprisentation von Reputationsinformationen

Dieses Kapitel formalisiert die Darstellung von Reputationsinformationen iiber virtuelle Identit&-
ten. Zunéchst werden in Abschnitt 3.2.1 die Konzepte vorgestellt, die das Wissen iiber das Verhal-
ten von virtuellen Identitédten in fritheren Interaktionen beschreiben. In Abschnitt 3.2.2 werden die
verschiedene Eigenschaften vorgestellt, die im Folgenden auch als Aspekte von Reputationsinfor-
mationen bezeichnet werden. Die formalen Definitionen aller Konzepte sind letztlich Bestandteil
von Abschnitt 3.2.3.

3.2.1 Konzepte

Im Allgemeinen lassen sich Reputationsinformationen in zwei Klassen einteilen: (1) Persdnliches
Wissen basiert ausschlieflich auf den eigenen Erfahrungen eines Teilnehmers, d.h. Erfahrungen,
die ein Teilnehmer direkt mit einem Interaktionspartner gemacht hat. (2) Fremdwissen hingegen
umfasst die Erfahrungen von anderen Teilnehmern, also Erfahrungen, die andere Teilnehmer mit
diesem in fritheren Interaktionen gemacht haben. Neben diesen zwei Klassen unterscheidet das
Rahmenwerk zwischen folgenden vier Arten von Reputationsinformationen.

e Bewertung.
Eine einzelne Bewertung ist die Einschitzung der virtuellen Identitét A {iber das Verhaltens
einer virtuellen Identitét B in einer Interaktion. Diese Einschétzung kann dabei dem tatsach-
lichen Verhalten von B entsprechen oder nicht, d.h., eine Bewertung kann wahr oder falsch
sein.

e Empfehlung.
Eine Empfehlung ist die Meinung einer virtuellen Identitdt A {iber das frithere Verhalten
einer virtuellen Identitéit B, die A an Dritte weitergibt. Diese Meinung iiber B ist A’s gesam-
meltes Wissen iiber B. Die Entscheidung, wie aus dem zur Verfiigung stehenden Wissen eine
Empfehlung abgeleitet wird, obliegt A.

e Ansehen.
Das Ansehen einer virtuellen Identitéit B ist die allgemeine Meinung der gesamten virtuellen
Gemeinschaft iiber das frithere Verhalten von B. Bei dem Ansehen handelt es sich somit um
einen globalen Wert.

o Vertrauen.
Das Vertrauen einer virtuellen Identitéit A in eine virtuelle Identitéit B entspricht A’s Erwar-
tungshaltung beziiglich des Verhaltens von B in zukiinftigen Interaktionen (vgl. Definition
in 2.2.1). Ahnlich wie bei einer Empfehlung, leitet A diese Erwartungshaltung von seinem
Wissen iiber B, nach eigenem Ermessen, ab.

Vertrauen und Empfehlung sind dhnliche Konzepte. Beide stellen die Meinung einer Identitit iiber
eine andere da. In der Tat machen einige existierende Reputationssysteme, z.B. [LSB03], keine
Unterscheidung beziiglich einer Empfehlung von A iiber B und B’s Vertrauenswiirdigkeit in den
Augen von A. Andere Modelle, z.B. [KSGMO03], machen diese Unterscheidung. So werden z.B.
Empfehlungen von A iiber B nur von A’s persénlichem Wissen abgeleitet und A’s Vertauen in B
von allen Arten von Reputationsinformationen. Mit dem vorgestelltem Rahmenwerk werden beide
Alternativen unterstiitzt: Ein Teilnehmer kann durch zwei Strategiedefinitionen spezifizieren, wie
Empfehlungen und Vertrauen abgeleitet werden sollen. Mochte der Teilnehmer nicht zwischen Emp-
fehlung und Vertrauen unterscheiden, sind beide Strategiedefinitionen identisch. In allen anderen
Fillen sind sie verschieden.

Basierend auf diesen vier Konzepten kann ein Teilnehmer seine Strategiedefinitionen formulie-
ren. Eine mogliche Strategiedefinition fiir Vertrauen kann z.B. lauten: ,Ich vertraue anderen, wenn
die durchschnittliche Bewertung iiber sie — abgegeben von den 10 am meisten angesehenen virtu-
ellen Identitéiten — grofer als ein bestimmter Schwellenwert ist“. Existierende Reputationssysteme
beschrinken sich auf eine fest vorgegeben Strategiedefinition fiir alle Teilnehmer. Im Gegensatz
dazu, kann innerhalb dieses Rahmenwerks fiir Reputationssysteme jeder Teilnehmer eine eigene
Strategiedefinition fiir seine gesteuerten Identitéten explizit machen. Dazu kann er sdmtliches zur
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Verfiigung stehendes Wissen nutzen und frei kombinieren. So kann er z.B. spezifizieren, ob die Ver-
trauenswiirdigkeit anderer allein durch personliches Wissen oder sowohl durch persénliches Wissen
als auch Fremdwissen abgeleitet werden soll. Weiterhin kann ein Teilnehmer z.B. die Bewertungen,
auf die er fiir die Ableitung von Vertrauen oder Empfehlungen zuriickgreift, einschrinken. Dies
erlaubt vor allem das Ausschliefen von falschen Bewertungen, genauer gesagt, das Ausschlieffen
von Bewertungen, welche der Teilnehmer als mdglicherweise falsch ansieht. So kann ein Teilnehmer
die Bewertungen von virtuellen Identitdten bewusst nicht beriicksichtigen, wenn diese Identitéten
die virtuelle Identitéit A eines Teilnehmers negativ bewertet haben, obwohl A ein gutes Verhalten
gezeigt hat. Die Intuition in den Augen des Teilnehmers ist, dass diese Identitdten auch falsche
Bewertungen iiber andere abgeben.

Auch die Ableitung des Ansehens einer virtuellen Identitidt kann innerhalb des Rahmenwerks
frei spezifiziert werden. Da es sich bei der Reputation um einen globalen Wert handelt, geschieht
die Sperzifizierung hier mittels einer globalen Strategiedefinition fiir das Ansehen von virtuellen
Identitadten. Ob und inwieweit ein Teilnehmer das Ansehen von virtuellen Identitidten zur Ableitung
von seinem Vertrauen oder seinen Empfehlungen in bzw. {iber andere beriicksichtigt, kann der
Teilnehmer weiterhin frei durch seine Strategiedefinitionen vorgeben.

3.2.2 Aspekte von Reputationsinformationen

Die Aspekte von Reputationsinformationen sind die Eigenschaften, die sich den verschiedenen Kon-
zepten zuordnen lassen. Im Folgenden wird eine Ubersicht iiber die wichtigsten Aspekte gegeben.
Diese Ubersicht spiegelt zunichst die Aspekte wider, wie sie in existierenden Reputationssystemen
zu finden sind, wobei verschiedene Systeme in der Regel verschiedene Aspekte beriicksichtigen.
Daneben beriicksichtigt das Rahmenwerk auch neue Aspekte.

Identitédtsbezug. Jede Reputationsinformation bezieht sich eindeutig auf eine virtuelle Identi-
tit. Fiir Bewertungen, Empfehlungen und Vertrauen kann zuséatzlich der Erzeuger dieses Wissens
angegeben werden. Das Ansehen, als globaler Wert, umfasst nur die referenzierte Identitét. Inner-
halb der formalen Definitionen bezeichnet E die Menge aller virtuellen Identititen, die aktuell zu
einer virtuellen Gemeinschaft gehoren. Eine einzelne Identitidt aus £ wird mir e bezeichnet.

Kontextabhingigkeit. Der Grad des Vertrauens in eine andere virtuelle Identitdt ist abhéingig
vom Kontext einer Interaktion. Der Kontext ist die Menge aller Sachverhalte, die eine Interaktion
beschreiben. So neigen wir z.B. eher dazu, einem Automechaniker zu vertrauen, um unser Fahr-
zeug zu iiberpriifen, als unsere Gesundheit. D.h., das Vertrauen in einen Partner, eine bestimmte
Aufgabe zu erfiillen, bedeutet nicht, dass wir ihm auch bzgl. anderer Aufgaben vertrauen. Die mei-
sten existierenden Reputationssysteme beriicksichtigen die Kontextabhéngigkeit, was wiederum die
Bedeutung dieses Aspektes unterstreicht. Die wenigen Modelle, die nicht zwischen verschiedenen
Kontexten unterscheiden, z.B. [ADO01], konnen diesbeziiglich einfach erweitert werden. Im Weiteren
sei ® die Menge aller moglichen Kontexte, die innerhalb einer aktuellen virtuellen Gemeinschaft
auftreten konnen, und ¢ ein konkreter Kontext aus dieser Menge.

Die Unterscheidung zwischen Kontexten ist sinnvoll und notwendig, um Vertrauen und ver-
wandte Konzepte zu formalisieren. Dennoch kommt es durchaus vor, dass Menschen das Wissen
iiber einen Partner in einem bestimmten Kontext dazu nutzen, dessen Vertrauenswiirdigkeit in
einem anderen Kontext abzuschitzen. Bezogen auf obiges Beispiel: Wenn der Automechaniker bei
der Reparatur von Autos durchweg gute Leistung gezeigt hat, kann man annehmen, dass er dies
auch bei der Reparatur von Motorrédern zeigt. Diese Art von Wissenstransfer ist besonders dann
hilfreich, wenn wenig Wissen iiber einen Partner im Kontext ¢ zur Verfiigung steht, aber sehr viel
Wissen im verwandten Kontext ¢s. Intuitiv ist dabei der Wissenstransfer umso grofer, je verwand-
ter ¢1 und ¢o. Es gibt wenige Reputationssysteme, z.B. [SS01], die diese Art von Wissenstransfer
beriicksichtigen. Doch #hnlich wie die Ableitung von Vertrauen, ist in diesen Arbeiten der Grad
des Wissenstransfers fest vorgegeben. Im Gegensatz dazu liegt im vorgestellten Rahmenwerk die
Verwendung und Héhe des Wissenstransfers zwischen Kontexten im Einflussbereich des einzelnen
Teilnehmers. D.h., er kann innerhalb seiner Strategiedefinitionen formulieren, welche Reputations-
informationen aus welchem Kontext und zu welchem Grad er in seiner Entscheidung mit einflieffen
lassen mochte.
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Facetten eines Kontexts. Selbst im gleichen Kontext, kénnen sich Reputationsinformationen
auf verschiedene Facetten dieses Kontexts beziehen. Eine Facette ist eine bestimmte Ausprigung,
in der ein Kontext auftreten kann. Zum Automechaniker-Beispiel: Im Kontext ,Reparatur von
Autos* sind Facetten wie z.B. die Geschwindigkeit der Reparatur oder die Qualitéit der Repara-
tur denkbar. D.h., ob ein Partner vertrauenswiirdig ist oder nicht, kann im selben Kontext, aber
unterschiedlichen Facetten, verschieden sein. Nur wenige existierende Reputationssysteme beriick-
sichtigen Facetten, z.B. [WV03]. Im Weiteren sei ¥, die Menge aller moglichen Facetten eines
Kontextes ¢, und 14 eine konkrete Facette aus dieser Menge. Ahnlich wie bei den Kontexten, kann
auch hier ein Teilnehmer bei der Formulierung seiner Strategiedefinitionen frei entscheiden, ob und
wie er verschiedene Facetten beriicksichtigen mdchte. Daneben wird im Folgenden der Begriff Si-
tuation verwendet, um eine bestimmte Kombination aus Kontext und Facette zu beschreiben.

Zeitabhingigkeit. Die Vertrauenswiirdigkeit einer virtuellen Identitdt ist dynamisch, d.h., sie
dndert sich typischerweise mit jeder neuen Information {iber die virtuelle Identitét. Die Bedeutung
der Zeitabhangigkeit ist offensichtlich, da sich das Verhalten einer Identitdt A mit der Zeit d&ndern
kann. Dies schliefst mit ein, dass aktuelle Informationen iiber das Verhalten von A mehr Aussa-
gekraft tiber A’s tatsdchliche Vertrauenswiirdigkeit haben als dltere Informationen. So kann z.B.
das perstnliche Wissen, dass ein Automechaniker vor einigen Jahren keine angemessene Leistung
bei der Reparatur eines Autos zeigte, unter Umstdnden nur geringe Aussagekraft haben. Seine
Erfahrung und Qualitét kann sich in diesen Jahren stark verbessert haben, so dass aktuelles, posi-
tives Fremdwissen iiber den Mechaniker, ihn nun durchaus vertrauenswiirdig machen kénnte. Um
diesen Zeitaspekt zu beriicksichtigen, wird im Rahmenwerk das Alter jeder Information iiber eine
virtuelle Identitdt mit Hilfe eines Zeitstempels explizit gemacht. Dieser Zweitstempel wird mit ¢
beschrieben.

| Bezeichnung | Formel |

Linear y=mt+1, m<O0

Zerfallsgesetz | y=e ' A >0

Parabel y=—- (t t_ ) + 17 tmax > 0; a>0
Glockenkurve | y =a - e*bXZ, a<0, b>0

Tabelle 3.1: Mathematische Beschreibung verschiedener Alterungsfaktoren

Neben der Frage, ob das Alter von Reputationsinformationen beriicksichtigt wird, sind verschie-
dene Moglichkeiten denkbar, wie dies geschieht. Im einfachsten Fall werden Reputationsinforma-
tionen ab einem bestimmten Alter nicht mehr beriicksichtigt. Die etwas komplexere Alternative
ist, die Bedeutung von Reputationsinformationen graduell mit dem Alter zu verringern. D.h., &l-
tere Informationen werden zwar auch weiterhin beriicksichtigt, allerdings im geringeren Mafse als
aktuelle Informationen. Dieser ,Verfall von Informationen* wird dabei typischerweise mit Hilfe ein-
facher Formeln beschrieben. Tabelle 3.1 zeigt vier bekannte Ansétze. Die mathematischen Formeln
sind dabei so angepasst, dass der Faktor fiir aktuelle Informationen gleich 1 bzw. 100% ist. Je
nachdem welchen Wertebereich der Alterungsfaktor tatsichlich besitzen soll, miissen die Formeln
geringfiigig angepasst werden. Um die Wirkungsweise der verschiedenen Ansétze graphisch zu il-
lustrieren, werden sie in Abbildung 3.1 fiir beispielhafte Parameterwerte dargestellt. Die x-Achse
der Diagramme reprisentiert die Zeit, wobei x = 0 den aktuellen Zeitpunkt beschreibt. Allen Al-
terungsfaktoren ist gemein, dass sie fiir x = 0 den Wert 1 besitzen und streng monoton fallen. Die
lineare Alterung und der Parabel-Ansatz beschreiben zusétzlich ein Hochstalter fiir Informationen,
die beriicksichtigt werden sollen. Das Zerfallsgesetz und die Glockenkurven beriicksichtigen immer
alle Informationen, auch wenn der Einfluss von sehr alten Informationen quasi gegen 0 geht. Dieser
Punkt ist insofern aus technischer Perspektive interessant, dass bei einem maximalen Hochstalter,
veraltete Informationen einfach geléscht werden kénnen. In den anderen Féllen miissen (zumindest
theoretisch) alle Reputationsinformationen vorgehalten werden.

Die meisten Reputationssysteme verstehen die Zeitabhingigkeit von Reputationsinformationen
insoweit, als dass sich die Vertrauenswiirdigkeit einer virtuellen Identitdt zum Zeitpunkt t; von der
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Abbildung 3.1: Graphische Veranschaulichung verschiedener Alterungsfaktoren

zum Zeitpunkt to unterscheiden kann. Reputationssysteme wie z.B. [CBG02, SS01] beriicksichtigen
dariiberhinaus auch den Verfall von Reputationsinformationen. Allerdings ist die Rate des Verfalls
fest durch das Modell vorgegeben und kann durch die Teilnehmer nicht gedndert werden.

Gewissheit. Wenn ein Teilnehmer das Verhalten eines Partners bewertet, muss er sich der Kor-
rektheit seiner Bewertung nicht zwangsweise sicher sein. Um das Verhalten des Partners mit z.B.
‘gut’ oder ’schlecht’ zu bewerten, muss der Teilnehmer eine konkrete Vorstellung davon haben,
was ‘gut’ bzw. ’schlecht’ fiir ihn bedeutet. In Abhingigkeit der Situation oder der Komplexitit
einer Interaktion, ist diese Vorstellung nicht immer offensichtlich. Zur Illustration soll wieder das
bekannte Beispiel dienen: Ein Automechaniker hat ein kaputtes Riicklicht repariert. Das Ergebnis
der Reparatur, in dem Fall die Funktion des Riicklichtes, zu bewerten, ist trivial (Licht funktio-
niert oder nicht). Demgegeniiber ist die Bewertung der Reparaturkosten schwierig, da hierzu ein
ausreichendes Wissen iiber die aktuellen Marktpreise nétig ist. Der Grad der Gewissheit ist hochst
subjektiv. Somit ist dieser Aspekt fiir das Ansehen eines Teilnehmers nicht von Belang, da das
Ansehen ein globaler Wert ist. Im Folgenden wird die Gewissheit eines Teilnehmers durch ¢ aus
dem Intervall [0;1] (0: absolut unsicher, 1: absolut sicher) ausgedriickt. Kein existierendes Reputa-
tionssystem beriicksichtigt diesen Aspekt.

Geschitzter Aufwand. Zusitzlich zum eigentlichen Ausgang einer Interaktion, ist der geschétzte
Aufwand, den ein Interaktionspartner fiir die Bearbeitung eines Auftrags hat, ein wichtiger Faktor,
dessen Verhalten beschreibt. Wenn ein Partner eine gute Leistung bei der Bearbeitung von schweren
Aufgaben gezeigt hat, ist davon auszugehen, dass er auch leichte Aufgaben zuverlissig bewéaltigt.
Die Gegenrichtung ist in der Regel nicht so offensichtlich. Hat also z.B. ein Automechaniker sehr
kompetent einen grofseren Motorschaden behoben, wird dieser auch mit einem kaputten Riicklicht
keine Probleme habe. Die Bearbeitung komplexer Aufgaben ist somit ein besserer Indikator fiir die
Vertrauenswiirdigkeit eines Partners als die Bearbeitung von leichten Aufgaben. Der geschétzte
Aufwand ist zum einen sehr subjektiv und bezieht sich zum anderen auf eine konkrete Interaktion.
Damit kann der geschitzte Aufwand nur Bewertungen zugeordnet werden, da Bewertungen die
direkte Einschitzung des Ausgangs einer Interaktion sind. Zur Bezeichnung des geschiitzten Auf-
wandes wird im Folgenden 7 aus dem Intervall [0;1] (0: sehr einfach, 1: sehr komplex) verwendet.
Dieser Aspekt findet sich in keinem existierenden Reputationssystem wieder.
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Wertebereich. Um das Verhalten von Partnern letztlich auswerten und vergleichen zu kénnen,
muss das Verhalten innerhalb von Bewertungen, Empfehlungen, Ansehen und Vertrauen quantifi-
ziert werden. Reputationssysteme wie z.B. [HJS04, SS01] verwenden dazu einen kontinuierlichen
Wertebereich, wobei die Bereichsgrenzen durchaus verschieden sein kénnen. Andere Systeme ver-
wenden einen diskreten Wertebereich. Z.B. unterscheidet [ARHO00] vier Vertrauensgrade: 'sehr ver-
trauenswiirdig, 'vertrauenswiirdig’, 'unvertrauenswiirdig’ und ’sehr unvertrauenswiirdig’. Ein paar
wenige Systeme, z.B. [ADO1], verwenden eine bindren Wertebereich. Es existieren auch Systeme,
die in Abhéngigkeit der Art von Reputationsinformationen, diskrete oder kontinuierliche Wertebe-
reiche verwenden und kombinieren (z.B. [JI02, YS00]).

Das vorgestellte Rahmenwerk setzt auf einen kontinuierlichen Wertbereich [—1; +1], fiir alle Ar-
ten von Reputationsinformationen; der Wert wird mit v bezeichnet. Kontinuierliche Wertebereiche
erlauben sowohl eine feinere Granularitit bei dem Vergleich von Informationen als auch das Erstel-
len einer Rangfolge anhand ihrer Werte. Daneben konnen alle andere Wertebereiche existierender
Reputationssysteme nachgebildet werden. Kontinuierliche Wertebereiche mit allerdings anderen
Bereichsgrenzen lassen sich auf das Intervall [—1;+1] abbilden. Durch die Definition geeigneter
Teilbereiche lassen sich diskrete Wertebereiche definieren, z.B. eine bindre Unterteilung in v < 0
und v > 0.

Eine Strategiedefinition muss nicht notwendigerweise auf alle vorgestellten Aspekte von Reputati-
onsinformationen zuriickgreifen. Es liegt in den Handen des Teilnehmers, der die Strategiedefinition
formuliert, ob und wie er die einzelnen Aspekte beriicksichtigen m6chte. So kann z.B. einem Teil-
nehmer zwar der Kontext, aber nicht das Alter von Reputationsinformationen interessieren. Und
falls zwei Teilnehmer das Alter von Informationen beriicksichtigen, kénnen sie dass wiederum auf
unterschiedliche Arten tun, z.B. anhand verschiedener Alterungsfaktoren (vgl. Abbildung 3.1)

3.2.3 Formale Definitionen

Nach der Ubersicht iiber die verschiedenen Aspekte von Reputationsinformationen, kénnen nun
die vier Konzepte formal definiert werden. Die informale Beschreibung der Aspekte hat bereits
angedeutet, dass fiir die Darstellung der Konzepte keine komplexe Struktur nétig ist. In der Tat
sind alle Konzepte von eher einfacher Natur und besitzen eine 'flache’ Struktur. Aus diesem Grund
wird fiir die Definitionen eine Tupel-Schreibweise verwendet.

DEFINITION 3.2.1 (BEWERTUNG). Eine Bewertung ist ein 8-Tupel

BEUJETtung = (eBewerter y€Bewerteter ,fﬁﬂ% 7L7§7777V)
| ]

Alle Bewertungstupel werden in der Relation Bewertungen (Bewerter, Bewerteter, Kontext,
Facette, Zeitstempel, Gewissheit, Aufwand, Wert) zusammengefasst. Die Relation Bewertung
ist — in der Terminologie von Datenbanksystemen — eine Basisrelation, da jedes Tupel der direkten
Beobachtung einer Interaktion entspricht und somit nicht von anderem Wissen abgeleitet wurde.

BEISPIEL 2: Alice hat ihren Wagen nach einem kleinen Unfall vom Automechaniker Bob neu
lackieren lassen. Obwohl sie sich beziiglich der aktuellen Marktpreise nicht auskennt, findet sie die
Kosten akzeptabel, zumal der komplette Wagen in einer sehr ausgefallenen Farbe lackiert wurde.
Thre Meinung kann Alice nun iiber ein neues Tupel der Relation Bewertungen explizit machen.

| Bewerter | Bewerteter | Kontext [ Facette | Zeitstempel | Gewissheit | Aufwand | Wert |

Alice Bob Lackierung | Kosten 11-08-08 0.2 0.8 +0.8

DEFINITION 3.2.2 (EMPFEHLUNG). Eine Empfehlung ist ein 7-Tupel
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Empfehlung = (eEmpfehleraeEmpfohlener7¢7¢¢7L7§7V)
||

Alle Empfehlungstupel werden in der Relation Empfehlungen (Empfehler, Empfohlener, Kontext,
Facette, Zeitstempel, Gewissheit, Wert) zusammengefasst. Bei Empfehlung handelt es sich
um eine abgeleitete Relation. D.h., die Relation ergibt sich aus dem Ergebnis einer Anfrage. Im
Kontext des Rahmenwerks fiir Reputationssysteme entspricht diese Anfrage einer Strategiedefini-
tion, in diesem Fall einer Empfehlungsstrategiedefinition von jedem Teilnehmer.

DEFINITION 3.2.3 (ANSEHEN). Ansehen ist ein 5-Tupel
Ansehen = (€,¢,14,L,V)
[ ]

Alle Tupel werden in der Relation Ansehen (Identitdt, Kontext, Facette, Zeitstempel,
Wert) zusammengefasst. Auch bei Ansehen handelt es sich um eine abgeleitete Relation. Auf
Grund des globalen Charakters von Ansehen, bildet sich diese Relation aus einer globalen Strate-
giedefinition.

DEFINITION 3.2.4 (VERTRAUEN). Vertrauen ist ein 7-Tupel

Vertrauen = (EVertrauensgebeT y€Vertrauensnehmer ,¢,¢¢ 0sSs V)
| ]

Alle Vertrauenstupel werden in der Relation Vertrauen (Vertrauensgeber, Vertrauensnehmer,
Kontext, Facette, Zeitstempel, Gewissheit, Wert) zusammengefasst. Es ist offensichtlich,
dass auch Vertrauen eine abgeleitete Relation ist, gebildet durch die Vertrauensstrategiedefinitio-
nen eines jeden Teilnehmers.

Neben diesen vier Arten von Reputationsinformationen, gehort auch anwendungsspezifisches Wis-
sen zum Rahmenwerk. Dazu zidhlt die Menge der virtuellen Identitdten £, die Menge von Kontexten
® und die Menge von Facetten Wy. Fiir die Formulierung von Strategiedefinitionen miissen Teil-
nehmer auch auf dieses Wissen zugreifen konnen. Aus diesem Grund wird das Rahmenwerk um
folgende Relationen erweitert: Identit&t (ID) enthélt die eindeutigen Identifikatoren aller virtuel-
len Identitdten der jeweiligen virtuellen Gemeinschaft und Situation(Kontext, Facette) enthilt
alle moglichen Kombinationen aus Kontexten und Facetten.

Zusétzlich zur Unterscheidung zwischen Reputationsinformationen und anwendungsspezifischen
Wissen, kénnen Reputationsinformationen anhand zweier weiterer Dimensionen unterteilt werden:
(1) Anzahl referenzierter Identitdten. Eine Relation kann entweder Wissen iiber eine einzelne virtu-
elle Identitdt enthalten (identitdtsspezifisch) oder iiber Paare von Identitéten (paarspezifisch). Die
Relation Bewertungen ist z.B. paarspezifisch, da es zwei Rollen gibt, den Bewerter und den Bewer-
teten. (2) Ursprung des Wissens. Manches Wissen stellt einer direkte Beobachtung des Verhaltens
eines Partners dar (Basiswissen). Dieses Basiswissen kann dazu verwendet werden, um anderes
Wissen abzuleiten (abgeleitetes Wissen). Von den vier vorgestellten Arten von Reputationsinforma-
tionen gehdren nur die Bewertungen zum Basiswissen. Damit lassen sich Reputationsinformationen
wie folgt klassifizieren:

| || identitédtsspezifisch | paarspezifisch |
Basiswissen Bewertungen
abgeleitetes Wissen Ansehen Empfehlungen, Vertrauen

Ansehen, Empfehlungen und Vertrauen gehdren somit zum abgeleiteten Wissen. Da Empfehlungen
und Vertrauen subjektive Grofse sind, hat jeder Teilnehmer in der Regel unterschiedliche Strate-
giedefinitionen, Empfehlungen und Vertrauen abzuleiten. Fiir das Ansehen ist eine globale Stra-
tegiedefinition notwendig. In den Folgekapiteln geht es nun genau darum einen Mechanismus be-
reitzustellen, um solche Strategiedefinitionen formulieren zu kénnen. Dazu wird eine algebraische
Sprache vorgestellt und definiert.
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3.3 Eine Sprache zur Formulierung von Strategiedefinitionen

In Abschnitt 3.2 wurde die relationale Darstellung von Reputationsinformationen definiert. Im Fol-
genden wird nun der Mechanismus vorgestellt — basierend auf der Relationalen Algebra — mit dem
Teilnehmer ihre Strategiedefinitionen explizit machen kénnen. Existierende Sprachen zur Formu-
lierung von Strategiedefinitionen sind logische Sprachen und unterstiitzen keine komplexe Opera-
tionen (z.B. Durchschnitts- und Zentralititsberechnungen), wie sie fiir Strategiedefinitionen, die
Informationen iiber das frithere Verhalten von Teilnehmer beriicksichtigen, notwendig sind. Aus
diesem Grund wird ein algebraischer Ansatz verfolgt. Allerdings sind die Basisoperatoren der Re-
lationalen Algebra nicht ausreichend, um die Formulierung aller sinnvollen Strategiedefinitionen zu
ermdglichen. Der Bedarf an weiteren Operatoren sowie die Definitionen der Operatoren selbst sind
Hauptbestandteil dieses Abschnitts.

Eine Vertrauensstrategiedefinition ist die Spezifikation eines Teilnehmers, unter welchen Bedin-
gungen er bereit ist, anderen zu vertrauen (analoges gilt fiir Strategiedefinitionen fiir Empfehlungen
und Ansehen). Beispiele fiir Vertrauensstrategiedefinitionen sind ,Ich vertraue anderen, wenn deren
durchschnittliche Bewertung positiv ist“ oder ,Ich vertraue anderen, wenn sie zu den k am meisten
angesehen Identitdten gehdren“. Das Ergebnis einer Strategiedefinition sind alle als vertrauenswiir-
dig eingeschitzten Identitéiten. In diesem Rahmenwerk wird eine relationale Darstellung fiir das
verhaltensspezifische und das anwendungsspezifische Wissen verwendet. Eine Strategiedefinition ist
somit ein algebraischer Ausdruck iiber diese relationale Wissensbasis. Aus Griinden der Anschau-
lichkeit erzeugt jede Strategiedefinition in den folgenden Beispielen eine Relation von Vertrauens-,
Empfehlungs- oder Ansehens-Tupeln, deren Aufbau mit den Definitionen aus Abschnitt 3.2.3 kon-
form ist. Um zur endgiiltigen Vertrauensetnscheidung — der Auftrag wird bearbeitet oder nicht —
zu gelangen, miissen lediglich die entsprechenden Tupel selektiert werden (z.B., ’ist der Reputa-
tionswert iiber einem gewissen Schwellenwert?’) und alle Attribut bis auf die IDs der Identitéten
herausprojeziert werden.

Fiir die Definitionen in diesem Kapitel werden folgende Notationen verwendet: A ist eine Menge
von Attributbezeichnern A; und D eine Menge von Doménen D; wobei jede Doméne D; eine Menge
von atomaren Werten ist. Um ein Attribut A; mit einer Doméine in Beziehung zu bringen wird die
Schreibweise D;: A; verwendet. Ein Relationenschema R besteht aus einer Menger eindeutiger At-
tributbezeichner {A1,...,A, }. Eine Relation ist eine endliche Menge R C D;:A;x...xDy:A,. Ein
Tupel t € R wird als (Aj:a4,...,A,:ay,) geschrieben, wobei die Attributwerte a; aus der Doméne
D; von Attribut A; sind. Schema(R) bezeichnet die Menge von Attributen {A4,...,A,} von R. Um
auf den Attributwert von A; eines Tupels zu verweisen, wird die Schreibweise t. A; verwendet.

3.3.1 Basisalgebra

Die Operatoren der Relationalen Algebra sowie deren Definitionen sind in der Literatur weit ver-
breitet. Aus Griinden der Vollsténdigkeit und als Hilfe beim Lesen von Strategiedefinitionen im
Laufe dieser Arbeit werden die Definitionen dieser Operatoren dennoch kurz vorgestellt.

DEFINITION 3.3.5 (VEREINIGUNG). Die Vereinigung zweier Relationen R; und Ry ist eine Rela-
tion, die alle Tupel enthélt die in R; oder Ry, vorkommen. Duplikate werden eliminiert. Mittels
Infix-Notation ist der Vereinigungsoperator (U) definiert als

RiURg:={(Ay:a1,...,An:ay)|(Ar:a,.. . ,Anian) € Ry V (Ar:ag,...,Apiay) € Ro}

wobei Schema(R;) = Schema(Rz) = {A1,...,An}. [ |

DEFINITION 3.3.6 (DIFFERENZ). Die Differenz zweier Relationen R; und R ist eine Relation, die
alle Tupel enthélt die in Ry und nicht in Ry vorkommen. Mittels Infix-Notation ist der Differenz-
operator (\) definiert als

Ri\Ro :={(A1:a1,...,Ap:ay)|[(Ar:a1,...,Ap:ay) € Ry A(Ar:ag,. .., Ayan) € Ro}

wobei Schema(R1) = Schema(Rsz) = {A1,...,An}. ]
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DEFINITION 3.3.7 (VERBUND). Der Verbund zweier Relationen R; und Ry ist eine Relation die,
alle Kombinationen der Tupel aus R; und Ry enthilt, welche eine vorgegebene Bedingung iiber
eine vorgegebene Menge von Attributen erfiillen. Mittel Infix-Notation ist der Verbundoperator
() definiert als

Rl N[condition(Alal,...,Aia;,Ai+1a;+1,...,A,,an)] R2 =
{(Al 1ag,. .. ,Aiiai,Ai+1 TAig1,e .- ,An:an)| (Al tag,. .. ,Ai:ai) € Ry
A(Ait1:8it1,. .. ,An:an) € R A condition(ay,. . . ,a,) == true}

wobei Schema(R;) = {A1,...,A;} and Schema(Rz2) = {Ait1,...,An}. Die Bedingung condition ent-
halt Ausdriicke der Form XOY. X, Y sind Attribute der Eingangsrelationen und besitzen beide
die gleiche Doméne D. © € {< , <, =, #, >, >}, wobei O iiber D definiert sein muss. Diese
boole’schen Ausdriicke kénnen via V, A und — zu komplexeren Ausdriicken kombiniert werden.
Wird keine Bedingung spezifiziert, ist das Ergebnis des Verbundoperators das kartesische Produkt
von R; und Ras. [}

DEFINITION 3.3.8 (SELEKTION). Das Ergebnis einer Selektion auf einer Relation R ist eine Re-
lation, die alle Tupel aus R enthélt, welche eine vorgegebene Bedingung erfiillen. Mittels Prafix-
Notation ist der Selektionsoperator (o) definiert als

olcondition(Aq,...,Ay)](R) :=
{(A1:a1,...,An:a,)|[(A1:81,...,An:a,) € R A condition(ay,. .. ,a,) == true}

wobie Schema(R) = {A1,...,A,}. Die Bedingung condition enthilt Ausdriicke der Form X0OY. X,
Y miissen die gleiche Domiine besitzen und reprisentieren entweder ein Attribut der Eingangs-

relationen oder konstante Werte. © € {< , <, =, # , >, >}, wobei O iiber D definiert sein
muss. Diese boole’schen Ausdriicke kénnen via V, A und — zu komplexeren Ausdriicken kombiniert
werden. -

DEFINITION 3.3.9 (PROJEKTION). Das Ergebnis einer Projektion auf einer Relation R ist eine
Relation, die alle Tupel von R enthélt, allerdings beschrénkt auf eine vorgegebene Untermenge von
Attributen von R. Eventuell entstehende Duplikate werden entfernt. Mittels Prifix-Notation ist
der Projektionsoperator (7) definiert als

7T[A1,. .. ,Al](R) = {(Al tag,. .. ,Ailai)|3Ai+1,. .. ,An(Al tag,. .. ,An:an) S R}

wobei Schema(R) = {A1,...,Ap}. [

DEFINITION 3.3.10 (UMBENENNUNG). Das Ergebnis einer Umbenennung auf einer Relation R
ist eine Relation die mit R identisch ist, mit der Ausnahme, dass eine vorgegebe Untermenge der
Attribute von R umbenannt wurde. Mittels Préfix-Notation ist der Umbenennungsoperator (p)
definiert als

AT AR Amen  ASH(R) i
{(Arzag,. . APrag,. . APy, Ay an)|(Arag,. . A g ,A?lt ‘a4, .., Anan) € R}

wobei Schema(R) = {A1,...,Ap}. [ |

Diese sechs relationalen Operatoren stellen die minimale Menge an Operatoren dar, um alle Aus-
driicke der Relationalen Algebra formulieren zu konnen. Alle anderen gebrduchlichen Operatoren
(z.B. Schnittmenge, Natiirlicher Verbund, etc.) konnen von diesen sechs Operatoren abgeleitet, wer-
den. Da sie somit keine Auswirkung auf die Ausdrucksmaéchtigkeit der vorgestellten Sprache zur
Formulierung von Strategiedefinitionen haben, wird auf deren Definition verzichtet. Nichtsdesto-
trotz konnen sie fiir die Formulierung von Strategiedefinitionen herangezogen werden.

Mit den Basisoperatoren der Relationalen Algebra lassen sich bereits verschiedene, sinnvolle
Strategiedefinitionen formulieren. So kann z.B. festegestellt werden, ob eine virtuelle Identitdt be-
reits negative Bewertungen oder Empfehlungen erhalten hat. (Die Bestimmung der genauen Anzahl
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von negativen Bewertungen /Empfehlungen ist allerdings nicht mdéglich.) Durch den Selektionsope-
rator ldsst sich die Menge der beriicksichtigten Reputationsinformationen geméfs der Werte der
unterschiedlichen Attribute anpassen. Es ist z.B. moglich, Bewertungen, die ein gewisses Alter
iiberschritten haben, nicht in die Auswertung der Strategiedefinition mit einfliefsen zu lassen. Eine
Gewichtung der Reputationsinformationen gemé&f ihrem Alter erlauben die Basisoperatoren nicht.

3.3.2 Existierende Erweiterungen

Die Algebra der Sprache fiir die Formulierung von Strategiedefinitionen enthélt weitere Operato-
ren, die bereits in der Literatur vorgestellt wurden. Diese Operatoren dienen in erster Linie dazu,
die erweiterte Ausdrucksmachtigkeit von SQL in der Relationalen Algebra nachzubilden.

Gruppierung & Aggregation. Nahezu jede sinnvolle Strategiedefinition benétigt Aggregati-
onsberechnungen, z.B. die durchschnittliche Bewertung einer virtuellen Identitdt. Aggregationen
treten typischerweise im Zusammenhang mit Gruppierung auf. Mittels Prifix-Notation ist der
Gruppierungsoperator () definiert als

DEFINITION 3.3.11 (GRUPPIERUNG/AGGREGATION).

Y[AT(A;),0](R) := {(A1:a1,. .., Ap:ay,Aza)|[(Ar:ar,. .. ,Ap:a,) € RAa=T(A;)}

YAT(A) AL AHR) = Uper VAT (A1) D (0] AL, (a1 = £ A)](R))

wobei Schema(R) = {A1,...,An}, Ai € {A1,..., Ak}, A; € Schema(R). I'(A;) wendet die Aggrega-
tionsfunktion I' auf die Werte der Attribute A; an und es gilt, dass {Aj,...,Ax} C Schema(R).
|

BEISPIEL 3: Fiir die Relation Bewertungen soll fiir jede virtuelle Identitét die durchschnittliche
Bewertung berechnet werden, unabhéngig von Kontext, Facette, etc. Durch den Gruppierungsope-
rators v wird die Aggregierungsfunktion AVG (engl.: average) auf das Attribut Wert angewendet.
Das Ergebnis wird in einem neue Attribut AvgWert gespeichert.

| Bewerter | Bewerteter | ... | Gewissheit | Aufwand [ Wert |
Alice Dave 1.0 0.8 +0.5
Alice Bob 0.2 0.8 +0.8
Alice Carol 0.9 0.8 1.0
Carol Bob 1.0 0.2 -0.2

I y[AvgWert,AVG(Wert),{Bewerteter }|(Bewertungen)

| Bewerter | Bewerteter | ... | Gewissheit | Aufwand | Wert | AvgWert |
Alice Dave 1.0 0.8 +0.5 +0.5
Alice Bob 0.2 0.8 +0.8 +0.3
Alice Carol 0.9 0.8 +1.0 +1.0
Carol Bob . 1.0 0.2 —0.2 +0.3

Das Beispiel zeigt gut den Unterschied zur Gruppierung in SQL, wo zusétzlich auf die Gruppie-
rungsattribute (hier: Bewerteter) und die neuen Attribute (hier: AvgWert) projiziert wird, inkl.
Duplikateliminierung. O

Verwendung externer Funktionen. Viele Strategiedefinitionen benétigen externe Funktionen,
z.B. um auszudriicken, dass aktuelle Bewertungen groferen Einfluss in die Vertrauenswiirdigkeit
einer virtuellen Identitdt haben als alte Bewertungen. Eine externe Funktion ermdglicht diese Ab-
schwichung von Informationen gemé&f ihrem Alter. Innerhalb der Algebra wird dies durch den
Map-Operator erreicht [AF95]. Der Map-Operator wendet einen benutzerdefinierten Ausdruck auf
die Attribute einer Relationen an, Tupel fiir Tupel. Das Ergebnis wird in einem neuen Attribut
gespeichert. Mittels Prifix-Notation ist der Map-Operator (1) definiert als
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DEFINITION 3.3.12 (MAP-OPERATOR).

p[Aexpression(ay,. .. ,a,5)](R) :=
{(A1:a1,...,Ap:an,Aza)|(Ar:a1,...,Apa,) € RAa = expression(as,. . .,ay)}

wobei Schema(R) = {A4,..., A } und A ¢ R. [ |

BEISPIEL 4: Im diesem Beispiel wird der Map-Operator p auf die Relation Bewertungen an-
gewendet. Ziel ist es, den Wert jeder Bewertung mit dem Attributwert fiir Gewissheit durch
Multiplikation zu gewichten. Das Ergebnis wird in einem neuem Attribut GewichteterWert ge-
speichert.

| Bewerter | Bewerteter | ... | Gewissheit | Aufwand [ Wert |
Alice Dave 1.0 0.8 +0.5
Alice Bob 0.2 0.8 +0.8
Alice Carol 0.9 0.8 1.0
Carol Bob 1.0 0.2 -0.2

I p[GewichteterWert,(Gewissheit - Wert)](Bewertungen)

[ Bewerter | Bewerteter | ... | Gewissheit | Aufwand [ Wert | GewichteterWert |
Alice Dave 1.0 0.8 +0.5 +0.4
Alice Bob 0.2 0.8 +0.8 +0.64
Alice Carol 0.9 0.8 1.0 + 0.8
Carol Bob 1.0 0.2 -0.2 -0.04

Das Attribut GewichteterWert kann nun in nachfolgenden Operatoren als Parameter verwen-
det werden. O

Top-Operator. Innerhalb vieler Strategiedefinitionen sind die & Tupel mit dem hochsten Wert
fiir ein Attribut von besonderem Interesse. Z.B. kann sich eine Strategiedefinition auf die k vir-
tuellen Identitdten mit den hdchsten Reputationswerten beziehen. Es existierende verschiedene
Definitionen fiir den Top-Operator, z.B. [BMT00]. Mittels Préfix-Notation ist der Top-Operator
(1) definiert als

DEFINITION 3.3.13 (TOP OPERATOR).
7[0,A{(R) =0, 7[k,Ai](0) :=0

T[k,Al](R) = (M = {tl,. .otm € R|(/HX S R,X 75 t:x A > tAl) N (m < k)})
U 7k — IM[,A;](R — M)

wobei A; € Schema(R) und k eine natiirliche Zahl ist. > bezieht sich auf eine gegebene Halbordnung
iiber die Doméne von Aj;. [ ]

BEISPIEL 5: Mit Hilfe des Top-Operators werden in diesem Beispiel die zwei Tupel mit den gréfsten
Attributwerten fiir Gewissheit bestimmt.

| Bewerter | Bewerteter | ... | Gewissheit | Aufwand [ Wert |
Alice Dave 1.0 0.8 +0.5
Alice Bob 0.2 0.8 +0.8
Alice Carol 0.9 0.8 1.0
Carol Bob 1.0 0.2 -0.2

I 7[2,Gewissheit](Bewertung)

| Bewerter | Bewerteter | ... | Gewissheit | Aufwand [ Wert |
Alice Dave 1.0 0.8 +0.5
Carol Bob 1.0 0.2 -0.2
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Da zwei Tupel den maximalen Wert 1.0 fiir Gewissheit besitzen, wiirde die Anwendung des Top-
Operators 7[1,Gewissheit](Bewertungen) ein zufillig ausgewidhltes Tupel dieser beiden zuriicklie-
fern. O

Zusammen mit den Operatoren der Relationalen Algebra, erlauben der Gruppierungs-, Map- und
Top-Operator die Formulierung eines sehr groffen Spektrums realistischer Strategiedefinitionen.

BEISPIEL 6: Gegeben ist folgende Strategiedefinition: ,Ich (e;cp,) vertraue einem Partner eparener im
Kontext ¢ und Facette ¢4, wenn die durchschnittliche Bewertung von €partner positiv ist. Die Gewis-
sheit des Ergebnisses ergibt sich aus der durchschnittlichen Gewissheit {iber alle beriicksichtigten
Bewertungen. Nur Bewertungen von den 10 am meisten angesehenen virtuellen Identitdten soll ver-
wendet werden®. Der entsprechende relationale Ausdruck ist unten angegeben. Der Top-Operator,
angewendet auf die Relation Ansehen liefert die 10 Identitéten mit den héchsten Reputationswerten
im Kontext ¢ und Facette 1)4. Der innere Gruppierungsoperator berechnet die durchschnittliche
Bewertung fiir jede Identitdt. Das Ergebnis wird ei einem neuen Attribut AvgWert gespeichert.
Um dem Schema der Relation Vertrauen zu entsprechen, wird fiir das Ergebnis noch ein Attribut
fiir die Gewissheit und ein Attribut den Zeitstempel bendtigt. Der zweite Gruppierungsoperator
berechnet die durchschnittliche Gewissheit der Bewertungen pro virtueller Identitét. Das Ergebnis
wird in einem neuen Attribut AvgGewissheit gespeichert. Der Map-Operator, wendet die exter-
ne Funktion getCurrentTime() an, um die aktuelle Uhrzeit in einem neuen Attribut Zeit zu
speichern.

m[VGeber, VNehmer, Kontext, Facette, Zeit, AvgGewissheit, AvgWert](
o[VGeber=c¢jen|(
p|Bewerter— VGeber, Bewerteter—VNehmer](
p|Zeit, getCurrentTime()](
~v[AvgGewissheit, AVG(Gewissheit), {Bewerteter}|(
~v[AvgWert, AVG(Wert), {Bewerteter}|(
(7[10,Wert](cKontext = ¢ A Facette = 1)4](Ansehen))

NBewertungen‘Bewerter:Ansehen‘Identitét

(c[Bewerteter = epartner A Kontext = ¢ A Facette = 1] (Bewertungen))

))))))
O

Mit den drei vorgestellten, existierenden Erweiterungen fiir die Relationale Algebra lisst sich Menge
der sinnvollen Strategiedefinitionen deutlich erweitern. So erlaubt z.B. die Gruppierung und Ag-
gregation die Berechnung der durchschnittlichen Kooperationsbereitschaft von Identitéiten. Dieser
Wert ist trotz seiner Einfachheit sehr aussagekraftig und ist auch Bestandteil vieler existierender
Reputationssysteme. Aber auch der Top- und Map-Operator erweitern die Ausdrucksméchtigkeit
der Algebra bzgl. der Formulierbarkeit von Strategiedefinitionen deutlich. Die entsprechend aufge-
fiihrten Beispiele geben hierfiir bereits einen Einblick. Mit der bis hier hin vorgestellten Algebra,
d.h. mit den Basisoperatoren der Relationalen Algebra und den existierenden Erweiterungen aus
der Literatur, konnen der Grofiteil der Reputationsmetriken aus der Literatur nachgebildet wer-
den. Eine grofle Ausnahme bilden die zentralitdtsbasierten Metriken. Da sich die Berechnung von
Zentralitdtsmafen nicht durch die Operatoren der aktuellen Algebra ausdriicken lisst und hierfiir
keine bereits vorhandenen Erweiterungen gibt, muss das Ziel die Definition eines neuen Operators
sein.

3.3.3 Der Zentralitidtsoperator

Ein Zentralitétsindex ist ein graphenbasiertes Mafs, um die Wichtigkeit eines Knotens im Vergleich
zu allen anderen Knoten geméfs der Graphstruktur zu quantifizieren. Zentralitétsindizes sind ein gut
untersuchtes Konzept aus der Sozialen Netzwerkanalyse und eine Vielzahl von Mafen wurde bereits
entwickelt, z.B. Knotengrad-Zentralitit, Closeness-Zentralitit, Eigenvektor-Zentralitit und andere
(vgl. Abschnitt 2.4.2). Auch einige existierende Reputationssysteme setzen auf Zentralitdtsmalke,
um die Vertrauenswiirdigkeit von virtuellen Identitéten zu berechnen, z.B. [KSGMO03, YAIT04]. Um
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diesen Ansatz einer Reputationsmetrik durch das Rahmenwerk zu unterstiitzen, muss ein Teilneh-
mer bei der Formulierung seiner Strategiedefinitionen in der Lage sein, Zentralitdtsberechnungen
spezifizieren zu konnen. Die bisher vorgestellten Operatoren der Sprache zur Formulierung von
Strategiedefinitionen leisten dies nicht. Aus diesem Grund wird nun ein neuer Operator — der Zen-
tralitdtsoperator — vorgestellt. Fiir die Definition eines relationalen Operators zur Berechnung von
Zentralitdtsmafen lassen sich zwei wichtige Unteraspekte identifizieren:

o Spezifikation der Graphstruktur

Durch die relationale Darstellung von Reputationsinformationen sind Graphstrukturen nur
implizit gegeben, d.h., es ist nicht klar definiert, welche Attribute einer Relation die Knoten,
die Kanten und die Kantengewichte repréisentieren. Eine Zentralitdtsberechnung auf einer
relationalen Wissensbasis setzt also voraus, dass zuniichst der unterliegende Graph explizit
gemacht wird. Eine geeignete Sprache muss diesbeziiglich ein hohes Mafs an Flexibilitéit zei-
gen. D.h., innerhalb einer Strategiedefinition muss ein Teilnehmer spezifizieren kénnen, fiir
welche Identitéiten die Zentralitdt berechnet werden soll und was genau die Kanten (z.B.
Bewertungen, Empfehlungen, etc.) sind.

e Relationale Darstellung von Zentralitdtsmafen
Es existieren viele verschiedene Zentralititsmafe. Das Ziel ist aber nicht ein Operator pro
Mafs, sondern genau ein Zentralititsoperator, der die Berechnung unterschiedlicher Mafe
erlaubt. Dies ist auf dem Blick dhnlich wie die Anwendung von externen Funktionen, d.h.
die Verwendung einer Funktion als Parameter eines Operators. Doch anders als beim Map-
Operator, kann die Berechnung nicht Tupel fiir Tupel durchgefiihrt werden. Die Zentralitéts-
berechnung ist komplexer, da sie alle betroffenen Tupel als Ganzes beriicksichtigt.

Die Definition des Zentralitéitsoperators muss beide Punkte beriicksichtigen, um hinreichend flexibel
und aussagekriftig die Berechnung von Zentralitdtsmafien auf relationalen Daten zu ermdglichen.

Spezifikation der Graphstruktur. Ob sich aus einer Datenbankrelation — egal ob Basisrela-
tion oder durch eine Anfrage abgeleiteten Relation — eine sinnvolle Graphstruktur ableiten l4sst,
hingt von der Interpretation des Anfragenstellers ab. Welche Teile einer Relation die Knoten,
Kanten und ggf. Kantengewichte représentieren sollen, ist nicht a-priori festgelegt. Weiterhin ist es
auch oft moglich, dass mehrere verschiedene Graphstrukturen abgeleitet werden konnen, die bzgl.
ihrer Semantik als sinnvolle Eingabe fiir eine Zentralitdtsberechnung dienen kénnen.

BEISPIEL 7: Gegeben ist die folgende Ergebnisrelation aus Beispiel 4. Dort wurde der Wert einer
Bewertung mit Hilfe des Map-Operators gewichtet und als neues Attribut GewichteterWert fiir
jedes Tupel gespeichert.

| Bewerter | Bewerteter | ... | Gewissheit | Aufwand | Wert | GewichteterWert |
Alice Dave 1.0 0.8 +0.5 +0.4
Alice Bob 0.2 0.8 +0.8 +0.64
Alice Carol 0.9 0.8 1.0 + 0.8
Carol Bob 1.0 0.2 -0.2 -0.04

Aus dieser Relation lassen sich nun verschiedene Graphstrukturen ableiten. In diesem einfachen
Beispiel ist intuitiv klar, dass Alice, Bob, Carol und Dave die Knoten reprasentieren, und jedes
Tupel der Relation zu einer Kante zwischen Knoten wird. (Dennoch ist dies nicht zwingend er-
forderlich und bei Relationen mit mehr Attributen sind schnell sinnvolle Alternativen denkbar.)
Anders sieht es beim Kantengewicht aus. Hier kommen mehrere Attribute ein Frage, die bzgl. ei-
ner Reputationsberechnung fiir die Identitdten/Knoten ein geeignetes Kantengewicht darstellen,
vor allem Wert und GewichteterWert. Abbildung 3.2 zeigt die beiden resultierenden Graphen in
Abhéangigkeit der Wahl des Attributes fiir das Kantengewicht des abgeleiteten Graphen. O

Damit ein Teilnehmer innerhalb seiner formulierten Strategiedefinitionen die von ihm betrach-
tete Graphstruktur spezifizieren kann, muss eine geeignete Definition fiir den Zentralitdtsoperator
Parameter bereitstellen, um die Knoten- und Kantenmenge sowie die Kantengewichte festzulegen.
Strategiedefinitionen sind in diesem Rahmenwerk relationale Ausdriicke. Daher miissen Strate-
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+0.5 @ +0.4 @

+1.0 40.8 +0.8 +0.64
. —0.2 . . —0.04 .
(a) Wert (b) Gewichteter Wert

Abbildung 3.2: Resultierender Graph bei unterschiedlicher Attributwahl fiir das Kantengewicht

giedefinitionen mit Zentralitdtsberechnungen zwei Teilausdriicke enthalten, die im Folgenden als
Ryertices: Welcher die Knoten, und Redges, welcher die Kanten spezifiziert, bezeichnet. Anders aus-
gedriickt, der Zentralitdtsoperator besitzt zwei Eingaberelationen: Ryertices Und Redges. Zusitzlich
bendtigt er noch folgende Parameter:

e A,: Attribut von Ryertices welches die Knoten (vertezx) spezifiziert

o Ag: Attribut von Reqges welches den Quellknoten (source) der Kanten spezifiziert
e Ay: Attribut von Reqges welches den Zielknoten (target) der Kanten spezifiziert

o A, : Attribut von Reqges Welches die Gewichte (weight) der Kanten spezifiziert

Wiirde die Algebra noch weitere graphbasierte Operatoren besitzen, besiafien diese die gleichen
Parameter, da diese die Graphstruktur beschreiben. Zur klaren Darstellung weiterer Definitionen,
werden folgende abkiirzenden Schreibweisen eingefithrt um die vorangegangenen Parameter eines
Graphen G zu représentieren: Rg = (Ryertices,Redges) Und Ag = (Ay,Aq,A¢Ay).

Relationale Darstellung von Zentralitdtsmafien Um das Ziel eines einzigen Zentralitédtsope-
rators zu erreichen, muss zuniichst definiert werden, wie eine, im Folgenden Zentralitdtsfunktion
genannte, Funktion aussehen muss, um als Parameter fiir diesen Operator geeignet zu sein. An-
schlieffend soll fiir ein konkretes Zentralitdtsmafs diese Zentralitdtsfunktion definiert werden. Dazu
wird PAGERANK [PBMW98] herangezogen, da dieses Maf Grundlage fiir die meisten zentralitits-
basierten Reputationssysteme ist.

Das Konzept der Zentralitdt beschreibt eine Eigenschaft der Knoten. Deshalb muss der Kno-
ten, dessen Zentralitdt berechnet werden soll, ein Parameter der Zentralitdtsfunktion sein. Daneben
werden natiirlich die vorher vorgestellten Parameter bendtigt, um aus einem relationalen Datenbe-
stand eine Graphstruktur abzuleiten. Mit diesen Vorgaben lasst sich die Zentralitdtsfunktion wie
folgt definieren:

DEFINITION 3.3.14 (ZENTRALITATSFUNKTION). Eine Zentralititsfunktion (ZF) ist eine parame-
trisierte Funktion ZF[A,,As,A¢,Aw]|(Rvertices;Redges,vi) mit den folgenden Argumenten:

® Rycrtices, Redges sind Datenbankrelationen

e v; ist ein Tupel der Relation Ryertices

A, ist ein Attribut der Relation Ryertices

Ag A¢ Ay, sind Attribute der Relation Reqges

Reages darf keine zwei unterschiedlichen Tupel mit gleichen Werten fiir die Attribute Ag und
A enthalten (damit wird sich auf Kanten mit Einfachkanten beschrinkt).

Wenn eine der obigen Eigenschaften nicht erfiillt ist, ist das Ergebnis der Zentralitdtsfunktion L
(undefiniert). m

80



KAPITEL 3. EIN RAHMENWERK FUR REPUTATIONSSYSTEME

PageRank-Zentralitdtsfunktion. Zur Veranschaulichung soll nun fiir ein ausgewihltes Zentralitéits-
maf, PAGERANK, die Zentralitdtsfunktion definiert werden. Zum besseren Verstdndnis wird zu-
néchst die allgemein gebriuchliche, mathematische Definition von PAGERANK présentiert. Der
PageRank-Index eines Knoten in einem gerichteten und gewichteten Graphen ist definiert als:

wiji - PageRank(vj)

kaEOut(Vj) Wik

PageRank(vi) = (1 —d)+d- Y (3.1)

vi€ln(vi)

wobel wj; das Gewicht der Kante von Knoten v; zum Knoten v; bezeichnet. In(v;) bezeichnet
die Menge von Knoten, die eine Kante zu v; haben und Out(v;) ist die Menge von Knoten die
eine Kante von v; haben. In(v;) wird Eingangsknotenmenge und Out(v;) als Ausgangsknotenmen-
ge von v; bezeichnet. — Die folgenden Definitionen fiir die Eingangs- und Ausgangsknotenmenge
und das Gewicht einer Kante sind allesamt Hilfsdefinitionen, um die Definition der PageRank-
Zentralitdtsfunktion anschaulicher zu machen.

DEFINITION 3.3.15 (EINGANGSKNOTENMENGE (IN), AUSGANGSKNOTENMENGE (OUT), KANTEN-
GEWICHT (WEIGHT)).

IN[.Ag](Rg,Vi) =
{(Av:t.Ay)| (t € Ruertices) A (e € Redges : (6. Ag =t. Ay Ae. Ay =vi. Ay))}

OUT[AG)(Rg.v1) =
{(Ay1t.Ay)] (t € Ruertices) A (Je € Reodges ¢ (€ Ag = vi. Ay Ae. Ay = . Ay))}

WEIGHT[Ag|(Rg,vs,vt) := > t. Ay

e€{tERedges|t- As=Vs. A At Ag=vi. Ay}
|

Diese Hilfsfunktionen erlauben es nun, die PAGERANK-Zentralitdtsfunktion zu definieren. Der Un-
terschied zu Gleichung 3.1 besteht darin, dass diese nun der Definition einer Zentralitdtsfunktion
folgt. Sie basiert auf der relationalen Darstellung einer Graphstruktur.

DEFINITION 3.3.16 (PAGERANK-ZENTRALITATSFUNKTION).
PageRank[Ag](Rg,vi) :=

(1 _ d) + d . Z WEIGHT[AQ](RQ,VJ,V;)~ PageRank[Ag](’Rg,Vj)

vi€IN[Ag](Rg,vi) Z WEIGHT[Ag)(Rg,vi,vk)
vi€OUT[AG](Rg,v;)

wobei Schema(Ryertices) = {A1,. .. ,An}. [ ]

Definition des Zentralitdtsoperators. Mit der Einfiihrung aller notwendigen Parameter und
der Zentralitdtsfunktion kann nun der Zentralitdtsoperator definiert werden. Man beachte, dass
nur diese Definition die Abschlusseigenschaft der Algebra sicherstellen muss, d.h., der Riickgabe-
wert des Operators muss wiederum eine Relation sein. Die Struktur der Ergebnisrelation leitet sich
dabei vom Konzept der Zentralitéit, als Eigenschaft von Knoten, ab. Das Schema der Ergebnisrela-
tion entspricht somit dem Schema der Eingaberelation Ryertices, erweitert um ein neues Attribut,
welches fiir jedes Tupel — also hier fiir jeden Knoten — den entsprechenden Zentralitdtswert enthélt.
Dieser Wert ist dabei abhéngig vom gewihlten Zentralitdtsmaf, représentiert durch die entspre-
chende Zentralitdtsfunktion als Parameter des Operators. Somit ldsst sich der Definitionsoperator
wie folgt definieren:

DEFINITION 3.3.17 (ZENTRALITATSOPERATOR ().
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C[A,AQ,ZM](RQ) =
{(A1:a1,...,An:an,A:a)| v=(A1:a1,...,An:8,) € Ryertices A @ = ZM[Ag](Rg,v)}

wobei Schema(Ryertices) = {A1,...,An}. ]

Mit ¢ lassen sich natiirlich auch vollsténdige Strategiedefinitionen formulieren, die eine oder meh-
rere Zentralitdtsberechnungen beinhalten.

BEISPIEL 8: Als Veranschaulichung wird die Strategiedefinition aus Beispiel 6 erweitert. An-
statt einfach nur die zehn virtuellen Identititen mit der hichsten Reputation auszuwihlen, wird
nun explizit spezifiziert, wie die Reputation der Identitdten bestimmt werden soll. Dies geschieht
mittels des Zentralitdtsoperators. Um das Beispiel einfach zu halten, wird an dieser Stelle davon
ausgegangen, dass jede Identitdt eine andere hochstens einmal bewertet hat.

m[VGeber, VNehmer, Kontext, Facette, Zeit, AvgGewissheit, AvgWert](
o[VGeber=¢jen|(
p|Bewerter—VGeber, Bewerteter—VNehmer](
p|Zeit, getCurrentTime()](
~v[AvgGewissheit, AVG(Gewissheit), {Bewerteter}]|(
~v[AvgWert, AVG(Wert), {Bewerteter}|(
(7[10,PR](
([PR,ID,Bewerter,Bewerteter, Wert, PageRank](
Identitét,
o[Kontext = ¢ A Facette = 1)4](Ansehen)))

NBewertungen‘Bewerter:Ansehen‘Identitét

(c[Bewerteter = €partner A Kontext = ¢ A Facette = 4](Bewertungen))

))))))
O

Mit dem Zentralitdtsoperator hat sich Ausdrucksméchtigkeit der Algebra nun soweit vergrofert,
um die Reputationsmetriken aus der aktuellen Literatur nachzubilden. Inwieweit dies ausreicht, ist
unter anderem Bestandteil einer abschlieffenden Diskussion.

3.4 Diskussion

Mit dem vorgestellten Rahmenwerk fiir Reputationssysteme wurde die Grundlage geschaffen, um
es Teilnehmern einer virtuellen Gemeinschaft zu ermoglichen, ihre Strategiedefinitionen, beziig-
lich der Interaktion mit anderen, ihren gesteuerten Identitéten explizit zu machen. Um daraus ein
allgemein einsetzbares System zu machen miissen noch drei Punkte kurz diskutiert werden: Die
Erweiterbarkeit und die Implementierung des Rahmenwerks sowie die praktische Anwendung der
Algebra-basierten Sprache zur Formulierung von Strategiedefinitionen in realen Umgebungen.

Erweiterbarkeit. Das vorgestellte Rahmenwerk erhebt den Anspruch, die bekanntesten existieren-
den Reputationssysteme, d.h. genauer deren Metrik fiir die Berechnung der Vertrauenswiirdigkeit
von Identitdten, abbilden zu kénnen. Nichtsdestotrotz konnen Modelle existieren oder noch ent-
wickelt werden, bei dem das Rahmenwerk in seiner aktuellen Form an seine Grenzen stofit. Fiir
diesen Fall ist das Rahmenwerk auf verschiedenen Ebenen erweiterbar:

e Neue Aspekte
Es ist moglich, neue Aspekte in Form neuer Attribute einzufiihren. Ist z.B. die genaue Dauer
eine Interaktion in Interesse, brauchen Bewertungstupel zwei Zeitstempel, einen fiir den Be-
ginn und einen fiir das Ende einer Interaktion. Die aktuelle Struktur der Tupel leistet dies
nicht.

e Neue Konzepte
Bewertung, Empfehlung, Reputation und Vertrauen sind die bekanntesten Konzepte von Re-
putationsinformationen. Bei Bedarf sind aber auch weitere Konzepte, z.B. ,Geriicht“, denkbar.
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In diesem Fall muss lediglich die Struktur einer Geriicht-Tupels (ggf. mit neuen Aspekten)
definiert werden. Die neue Relation fiir diese Tupel ergibt sich analog.

e Neue Operatoren
Neue Metriken fiir die Reputationsberechnung werden laufend entwickelt oder verbessert. So
lange sich diese hauptsichlich auf Aggregations- oder Zentralitdtsberechnungen stiitzen, ist
die aktuelle Menge von Operatoren der Sprache zur Formulierung von Strategiedefinitionen
ausreichend, um diese nachbilden zu konnen. Ist diese nicht der Fall, miissen ggf. neue Ope-
ratoren definiert werden um die notwendige Ausdrucksmichtigkeit wieder herzustellen (vgl.
Definition des Zentralitidtsoperators).

Weiterhin ist das Rahmenwerk nicht auf Reputationsinformationen beschrinkt. Wenn eine konkre-
te virtuelle Gemeinschaft mehr Informationen iiber ihre virtuellen Identitdten bereitstellt, konnen
diese ebenfalls relational dargestellt und fiir die Verwendung innerhalb von Strategiedefinitionen
herangezogen werden. Dies konnen z.B. Informationen iiber die Teilnehmer, wie deren Geschlecht,
Alter etc. sein. Jedes Wissen, das sich irgendwie relational repriisentieren lassen ldsst, ist fiir eine
Erweiterung der Wissensbasis des Rahmenwerks geeignet. Die Sprache zur Formulierung Strate-
giedefinitionen bleibt davon unberiihrt, solange die Algebra ausdrucksmichtig genug ist, um die
gewiinschten Strategiedefinitionen formulierbar zu machen.

Implementierung. Die Definitionen der Konzepte von Reputationsinformationen sowie die Ope-
ratoren der Sprache zur Formulierung von Strategiedefinitionen sind in dieser Form von theore-
tischer Natur. Auf der anderen Seite erlaubt die relationale Darstellung der Informationen und
die Sprache auf Basis der Relationalen Algebra eine direkte Implementierung, sowohl fiir zentrale
als auch dezentrale Umgebungen. (1) Im zentralen Fall kénnen beliebige relationale Datenbank-
managementsysteme eingesetzt werden, um die vorgestellten Relationen abzubilden. Als Sprache
kann hier SQL verwendet werden, die neben den Basisoperatoren der Relationalen Algebra auch
die vorgestellten Erweiterungen aus Abschnitt 3.3.2 abdeckt. Lediglich der Zentralitdtsoperator
muss zusitzlich implementiert werden. Zum zentralen Fall gehoren hier auch verteilte Datenbank-
systeme, bei denen zwar die Daten verteilt sind, aber die Koordination sowie Anfragesteuerung
weiterhin zentral koordiniert sind. (2) Fiir dezentrale Umgebungen (Peer-to-Peer) wurden bereits
vollstéindige relationale Anfrageprozessoren vorgestellt, z.B. [HCH™05, RSvdWBO05|, die ihrerseits
auch den SQL-Standard abdecken. Daneben existieren fiir bekannte Zentralititsmafe, wie z.B. fiir
PAGERANK, bereits effiziente, dezentrale Implementierungen [YAI104].

Eine weiterer Vorteil beim Einsatz existierender Datenbanktechnologie — sowohl zentral als
auch dezentral — ist die Optimierung der Ausfithrung von Anfragen, also hier von Strategiedefi-
nitionen. In grofien virtuellen Gemeinschaften mit vielen Teilnehmern und héufigen Interaktionen
miissen permanent Strategiedefinitionen ausgewertet werden. Diese Strategiedefinitionen kdnnen,
auf Grund der freien Formulierbarkeit durch die Teilnehmer, beliebig komplex sein. Hier riickt nun
zusétzlich eine effiziente Auswertung von Strategiedefinitionen in den Vordergrund. Im relationalen
Umlfeld ist die Anfrageoptimierung seit Jahren ein umfassend untersuchtes Thema mit sehr guten
Ergebnissen. Bekannte Optimierungstechniken sind natiirlich auf existierende Anfrageoperatoren
beschriankt. Fiir den neuen Zentralitdtsoperator werden in Kapitel 4 neue logische und physische
Optimierungstechniken vorgestellt und diskutiert.

Praktische Anwendbarkeit. Das Beispiel 8 zeigt deutlich, dass selbst vergleichsweise einfache
Strategiedefinitionen schnell zu dufserst komplexen Algebraausdriicken fithren kbénnen. Doch selbst
weniger aufwéindige Ausdriicke sind fiir nicht entsprechend ausgebildete Leute schwer zu lesen und
erst recht zu formulieren. Im Kontext einer automatischen Auswertung von Strategiedefinitionen
innerhalb des Rahmenwerkes, ist die Verwendung einer formalen Sprache wie der Relationale Alge-
bra unerlisslich, denn sie garantiert die Vollstandigkeit und Widerspruchsfreiheit ihrer Ausdriicke.
Fiir informale Sprachen — also auch fiir die natiirliche Sprache — gilt dies nicht. Auf der anderen
Seite schriankt eine formale Sprache die Verwendung in realen Umgebungen in der Regel deutlich
ein. Fiir den praktischen Einsatz auf z.B. Internetplattformen ist eine algebraische Sprache deshalb
nicht geeignet. Wie bereits im Punkt Implementierung kurz angedeutet, ist das vorgestellte Rah-
menwerk vor allem eine theoretische Grundlage. Fiir die Sprache bedeut dies, dass klar definierte
Aussagen hinsichtlich ihrer Ausdrucksméchtigkeit getroffen werden kénnen. Daneben erméglicht
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der Ansatz aus technischer Perspektive eine direkte Realisierung des Rahmenwerks. Der Fokus
beim Entwurf der Sprache lag somit eher auf der Machbarkeit, als auf der praktischen Anwendbar-
keit. Von 'normalen’ Benutzern zu erwarten, algebraische Ausdriicke zu formulieren, die hinreichend
ihre gewiinschten Strategiedefinitionen reprisentieren, ist nicht realistisch. Fiir einen praktischen
Einsatz muss es das Ziel sein, die Formulierung von Strategiedefinition benutzerfreundlich zu ge-
stalten und die automatische Umsetzung in die entsprechenden Algebraausdriicke zu unterstiitzen.
Ein Mechanismus, der beide Anforderungen erfiillt, wird in dieser Arbeit vorgestellt.
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Kapitel 4

Zentralitat als Reputationsmetrik

Mit der Betrachtung von verhaltensbasierten Vertrauensmodellen bzw. Reputationssystemen als
Graphen gewinnen Konzepte aus der Sozialen Netzwerkanalyse mehr und mehr an Bedeutung. Das
Gegenstiick zu einer vertrauenswiirdigen Identitét in einem Reputationssystem ist in der Graphdar-
stellung ein wichtiger Knoten. Die Wichtigkeit eines Knotens wird durch das Konzept der Zentralitdit
ausgedriickt (vgl. Abschnitt 2.4.2). Verschiedene existierende Arbeiten setzen bereits erfolgreich auf
Zentralitéitsmafie zur Bestimmung vertrauenswiirdiger Identitéiten, z.B. [KSGMO03, YAI04]. Diese
Arbeiten gehen aber nur so weit, dass sie sich auf ein ausgewihltes Zentralitatsmafs beschrinken,
welches dazu verwendet wird, die Vertrauenswiirdigkeit oder Reputation aller Identitdten zu be-
rechnen. Die Nachteile eines festen Berechnungsschemas fiir alle Identitdten wurden in Kapitel 3
diskutiert. Das dort vorgestellte Rahmenwerk fiir Reputationssysteme erlaubt nun — mit Hilfe des
neuen Zentralitdtsoperators — die flexible Verwendung von Zentralitdtsmafen innerhalb von benut-
zerdefinierten Strategiedefinitionen. Die Herausforderungen, die dabei entstehen, sind Bestandteil
dieses Kapitels.

4.1 Uberblick

Im Gegensatz zu existierenden Arbeiten wird sich hier nicht auf ein einzelnes Zentralitdtsmafs
beschrankt. Stattdessen steht die Berechnung mehrerer Mafe im Vordergrund. In Abschnitt 4.2
werden die ausgewdhlten Mafe, die hier ndher betrachtet werden, vorgestellt. Die Mdoglichkeit,
beliebige Zentralitdtsmafe innerhalb von Strategiedefinitionen zu verwenden, ertffnet zwei grund-
legende Untersuchungsrichtungen:

o Auswahl geeigneter Zentralitdtsmafe
Im Kontext der Sozialen Netzwerkanalyse wurde eine Vielzahl von Zentralitdtsmafen vorge-
stellt, um die Wichtigkeit von Knoten zu quantifizieren. Es ist unklar, welche Mafe in welcher
Situation am besten geeignet sind, die Vertrauenswiirdigkeit bzw. Reputation einer Entitét
zu bestimmen. In Abschnitt 4.3 werden verschiedene Mafie beziiglicher ihrer Effektivitat und
Effizienz miteinander verglichen.

e Optimierung von parallelen Zentralitdtsberechnungen
Die Algorithmen fiir Zentralitdtsberechnungen sind typischerweise sehr aufwiindig. Durch
die Verwendung mehrerer Mafe in einer Strategiedefinition oder der parallelen Auswertung
mehrerer zentralitédtsbasierter Strategiedefinitionen kann es nun zusétzlich vorkommen, dass
mehrere Zentralitdtsberechnungen gleichzeitig durchgefiihrt werden miissen. Existierende Op-
timierungsmethoden fiir die Berechnung von Zentralitdtsmafsen beschrinken sich auf eine ein-
zelne Berechnung. Der neue Aspekt der gleichzeitigen Mehrfachberechnung von Zentralitits-
mafsen sowie darauf abgestimmte Optimierungsmethoden sind Bestandteil von Abschnitt 4.4.

Das Kapitel schliefst mit einer Diskussion in Abschnitt 4.5, in der die Ergebnisse und Aussagen
noch einmal zusammengefasst und potentielle Nachfolgearbeiten motiviert werden.
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4.2 Untersuchte Zentralititsmalie

Fiir die Definitionen der verschiedenen Zentralitdtsmafe werden folgende Notationen verwendet:
Fiir einen gegebenen Graph G(V,E) bezeichnet v; € V' den Knoten i. E(v;,v;) ist die Menge aller
Kanten von einem Knoten v; zu Knoten v;. In Graphen mit Einfachkanten bezeichnet e(v;,v;) die
Kante von v; to v;. w(e) ist das Gewicht einer Kante e. In(v;) ist die Menge von Knoten, die eine
Kante zu Knoten v; besitzen; Out(v;) ist die Menge von Knoten, die eine Kante von Knoten v;
besitzen. d(v;,v;) ist die Anzahl Kanten des kiirzesten Pfades zwischen v; and v;. diam(G) ist der
Durchmesser von Graph G, d.h. die Anzahl der Kanten des langsten Pfades in G. InDomain(v;)
ist die so genannte influence domain eines Knotens v;, d.h. die Menge von Knoten, die einen Pfad
zu v; besitzen. I; ist die Kardinalitdt von InDomain(v;).

Die Vorstellung der untersuchten Zentralitidtsmafe erfolgt anhand der Klassifizierung von [Mar(04].
Dabei wird zwischen lokalen Mafen, Eigenvektor-basierten MajfSen und Distanz-basierten Mafen
unterschieden. Der Fokus liegt hier allein auf den Definitionen. Details zur Implementierung von
Zentralitdtsmafien waren Bestandteil von Abschnitt 2.4.3.

Lokale Zentraliitsmafie. Um die Zentralitdt eines Knotens zu berechnen, beriicksichtigen lokale
Mafse nur die direkte Nachbarschaft eines Knotens. Es werden zwei lokale Mafe untersucht, der
Eingangsknotengrad eines Knotens (INDEGREE) und dessen Ausgangsknotengrad (OUTDEGREE).
Fiir gerichtete, gewichtete Graphen mit Mehrfachkanten ist INDEGREE wie folgt definiert:

InDegree(v;) = Z Z w(e)

vi€In(vi) \e€E(vj,vi)

Die Definition fiir OUTDEGREE ist analog dazu:

OutDegree(v;) = Z Z w(e)

vi€Out(vi) \e€E(vi,vj)

Eigenvektor-basierte Zentralitdtsmafie. Eigenvektor-basierte sind differenzierter als lokale
Mafe, da sie, im Gegensatz zu lokalen Mafien, Kanten nicht gleich behandeln. So hat eine Kante,
deren Startknoten selbst eine hohe Zentralitit besitzt, einen grofseren Einfluss auf die Zentrali-
tat des Zielknotens als eine Kante von einem Startknoten mit niedriger Zentralitit. Eigenvektor-
basierte Mafe sind daher rekursiv definiert. Urspriinglich wurden Eigenvektor-basierte Mafe fiir
ungewichtete Graphen entwickelt. [Rad04] erweitert diese fiir gewichtete Graphen. Es werden hier
diese erweiterten Definitionen verwendet, da sie allgemeiner sind, d.h., die Definition der Mafe auf
ungewichteten Graphen einschliefen.

PAGERANK [PBMWO98] weist einem Knoten v; eine hohe Zentralitidt zu, wenn viele andere
Knoten mit einer hohen Zentralitit eine Kante nach v; besitzen:

(vi,vi)) - PageRank(v;)

vi €Out(vj) W(G(Vj aVk))

PageRank(vi) = (1 —d) +d- Z W(Ze
vi€In(vy)

Der HITS-Algorithmus [Jon99] berechnet fiir jeden Knoten zwei Werte: den AUTHORITY-Wert
und den HUB-Wert. Die Intuition dahinter ist, dass gute AUTHORITIES Kanten von vielen guten
HUBS besitzen und ein guter HUB zu vielen guten AUTHORITIES zeigt. Formal ldsst sich diese
Beziehung wie folgt darstellen:

Authority(v;) = Z w(e(vy,vi)) - Hub(vj)

vi€In(vj)

Hub(v;) = Z w(e(vi,vj)) - Authority(v;)

vj€Out(vy)
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Zur besseren Unterscheidung wird im Weiteren vom AUTHORITY-Zentralitdtsmafs und vom HUB-
Zentralitdtsmafs gesprochen, bzw. kurz AUTHORITY und HUB.

Zwei weitere, verwandte, Mafe sind die PositioNaL PowER FuNcTION (kurz: POWER) und
die PoSITIONAL WEAKNESS FUNCTION (kurz: WEAKNESS) [Her01]. Beide sind dhnlich rekursiv
definiert wie PAGERANK, wobei POWER die ausgehenden Kanten und WEAKNESS die eingehenden
Kanten eines Knotens beriicksichtigt. Die Definition von POWER ist:

1
il Z (1 + w(e(vi,vj)) - Power(v;))
vij€Out(vi)

Analog dazu die Definition von WEAKNESS:

Power(v;) =

1
Weakness(vi) = Vi Z (14 w(e(vj,vi)) - Weakness(vj))
vi€In(vy)

Distanzbasierte Zentralitdtsmafie. Distanzbasierte Mafe beriicksichtigen die kiirzesten Pfa-
de zwischen Knoten. Die Intuition dahinter ist, das ein ,,guter Knoten viele Kanten von anderen
Knoten besitzt. Das wiederum erhoht die Wahrscheinlichkeit, dass dieser Knoten von vielen ande-
ren iiber einen kurzen Pfad erreicht wird. In dieser Arbeit werden zwei bekannte Distanz-basierte
Mafe untersucht. Das erste ist PROXIMITY PRESTIGE (kurz: PROXIMITY) [Lin76]:

L; -1
Proximity (v;) = /(IV] )
( Z 5(Vjvvi)> /Ii
vj€InDomain(v;)

Das zweite Maft ist INTEGRATION [T.W98]:
> (diam(G) 4+ 1 — §(vj,vi))

viEV

Integration(v;) = V=1

4.3 Vergleich von Zentralitatsmafien

Unterschiedliche Zentralitdtsmafe liefern typischerweise unterschiedliche Ergebnisse. D.h., unter-
schiedliche Mafe berechnen anhand unterschiedlicher Gesichtspunkte die Wichtigkeit der Knoten
in einem Graphen.

BEISPIEL 9: Auf dem untenstehenden Graph wurden die Zentralititsmafe INDEGREE, PAGE-
RANK und PROXIMITY berechnet. Die Tabelle links zeigen die absoluten Werte (oben) und die
durch das jeweilige Maf erzeugte Rangliste (unten). Bei den absoluten Werten sind die h6chsten
kursiv hervorgehoben.

| | INDEGREE | PAGERANK | PROXIMITY |

@ A 3 0.2 1.12
’ B 0.12 0.25
@ C 0 0.05 0
' D ] 0.28 0.67
@ @ E 2 0.35 0.5

| INDEGREE | PAGERANK | PROXIMITY |

SN
[@ll=slieslrgiw)
Q|| =g =
Q| @ = O] =
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Auch wenn sich die drei Ranglisten zu einem gewissen Grad dhneln, sind die Ergebnisse der Mafe
dennoch unterschiedlich. Weiterhin fillt auf, dass sich die Wertebereiche der absoluten Werte zwi-
schen den einzelnen Mafen deutlich unterscheiden kénnen. [l

Die Darstellung von verhaltensbasierten Vertrauensmodellen oder Reputationssystemen als Graph
ist naheliegend: Die virtuellen Identitdten werden zu Knoten und die Reputationsinformationen
werden zu den Kanten zwischen den Knoten. Im Detail ist nur das paarspezifische Wissen fiir die
Kantenreprésentation geeignet, da hier immer zwei Identitdten in Beziehung stehen, was sich im
Graph als Kante darstellen ldsst. Zum paarspezifischen Wissen gehort Bewertungen, Empfehlungen
und Vertrauen (siehe Abschnitt 3.2.3). Welches Wissen genau fiir die Berechnungen der Zentralitét
verwendet wird (z.B. alle Bewertungen und ausgewihlte Empfehlungen), lisst sich innerhalb von
Strategiedefinitionen durch den Zentralitdtsoperator frei spezifizieren.

Im Folgenden werden nun Zentralitdtsmafke beziiglich ihrer Anwendbarkeit als Metrik zur Be-
stimmung der Vertrauenswiirdigkeit bzw. Reputation von virtuellen Identitdten untersucht. Aus
Griinden der Ubersichtlichkeit wird sich bei dem paarspezifischen Wissen auf Bewertungen be-
schrinkt (Empfehlungen und Vertrauen verhalten sich vollig identisch). Ausgangspunkt ist somit
der so genannte Bewertungsgraph, d.h. der Graph, dessen Knoten die virtuellen Identitéiten sind
und die Bewertungen die Kanten bilden.

4.3.1 Allgemeine Anwendbarkeit von Zentralitdtsmafien
zur Reputationsberechnung

Die Bedeutung von Zentralitit im Rahmen der Analyse von Graphen —und damit auch von Anwen-
dungsszenarien, die sich als Graph darstellen lassen — fithrte zu der Entwicklung unterschiedlichster
Zentralititsmafke ([Was99] gibt einen guten und schnellen Uberblick). Allerdings sind nicht alle Ma-
e geeignet, um die Vertrauenswiirdigkeit bzw. Reputation einer virtuellen Identitét zu berechnen.
Dabher soll zunéchst gekldrt werden, welche Eigenschaften ein Maf erfiillen muss, um als sinnvol-
le Metrik zur Reputationsberechnung zu dienen. Die beiden Eigenschaften, die dazu verwendet
werden, sind: (1) Die lokalen, strukturellen Eigenschaften des Eingangsgraphen und (2) die struk-
turellen Eigenschaften des Eingangsgraphen in seiner Gesamtheit. Anschliefend wird die Menge
geeigneter Zentralitdtsmafe vorgestellt, welche fiir eine Evaluierung herangezogen wird.

Lokale, strukturelle Eigenschaften des Eingangsgraphen. Zentralititsmafie beriicksichtigen
unterschiedliche Kenngrofen der Knoten, z.B. die Anzahl der eingehenden/ausgehenden Kanten
eines Knotens oder den kiirzesten Weg zu einem Knoten. Es hingt vom Anwendungsszenario ab,
welche Kenngrofien aussagekriftig sind. Im Kontext von Reputationssystemen miissen geeigne-
te Mafse im Einklang mit der Semantik von Reputation sein. Diese Anforderung wird wie folgt
formuliert:

Jede neue positive Bewertung tber eine Identitdt darf dessen Reputation nicht verrin-
gern. Eine neue negative Bewertung darf die Reputation nicht erhéhen.

Um ein Beispiel zu geben: Die Anzahl eingehender Links (Eingangsknotengrad) erfiillt diese An-
forderung, die Anzahl ausgehender Links (Ausgangsknotengrad) jedoch nicht.

Strukturelle Eigenschaften des Eingangsgraphen in seiner Gesamtheit. Die meisten Mafse
sind fiir einen bestimmten Typus von Graph definiert. Manche Mafe sind z.B. nur auf ungerichteten
Graphen definiert, andere dafiir auf gerichteten. Um zu erldutern welche Mafe in Reputationssyste-
me sinnvoll angewendet werden kénnen, miissen als erstes die Eigenschaften des Bewertungsgraphen
beschrieben werden. Darauf aufbauend lassen sich dann geeignete Zentralitdtsmafe finden.
Innerhalb einer einzelnen Bewertung wird unterschieden zwischen der virtuellen Identitét, wel-
che die Bewertung erzeugt hat (Bewerter), und der Identitét, iiber dessen Verhalten in einer In-
teraktion die Bewertung ausgesprochen wurde (Bewerteter). Der Bewertungsgraph muss diesen
Sachverhalt widerspiegeln: Der Startknoten einer Kante reprisentiert den Bewerter und der Ziel-
knoten den Bewerteten. Somit handelt es sich beim Bewertungsgraph um einen gerichteten Graph.
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Eine Kante von einer Identitiat A zu einer Identitd B existiert nur dann, wenn A mindestens ein-
mal eine Bewertung iiber B abgegeben hat. Aus diesem Grund muss der Bewertungsgraph nicht
notwendigerweise zusammenhéngend, d.h., er kann durchaus aus mehreren Teilkomponenten be-
stehen. Jede Bewertung entspricht einer Kante. Natiirlich kann eine virtuelle Identitdt mehrmals
mit dem gleichen Partner interagieren und somit auch mehrmals bewerten. Es kdnnen also von ei-
nem Startknoten mehrere Kanten zum gleichen Zielknoten fiihren. Der Bewertungsgraph kann also
Mehrfachkanten enthalten. Zu guter Letzt unterscheiden die meisten Reputationssysteme zwischen
positiven und negativen Bewertungen, ggf. mit diskreten oder kontinuierlichen Abstufungen. Im
Bewertungsgraph wird dies durch Kantengewichte ausgedriickt, welche positiv oder negativ sein
kénnen. Zusammenfassend besitzt der Bewertungsgraph folgende vier wichtige Eigenschaften:

e gerichteter Graph
e nicht notwendigerweise zusammenhingend
e Mehrfachkanten mdoglich

e positive und negative Kantengewichte

Vor allem die letzten beiden Eigenschaften schrinken die Menge anwendbarer Zentralitdtsmafse
deutlich ein. Die meisten Mafe sind auf Einfachkanten definiert oder kénnen nicht mit negati-
ven Kantengewichten umgehen. Um dies zu umgehen, werden in Abschnitt 4.3.2 Techniken zur
Graphtransformation vorgestellt, welche die Semantik von Reputation erhalten und die Anwen-
dung weiterer Zentralitdtsmafe erlauben.

In Abschnitt 4.2 wurde eine Auswahl bekannter Zentralitdtsmafie vorgestellt. Diese Mafse werden
nun bzgl. ihrer Anwendbarkeit in Reputationssystemen und ihren Anforderungen an den Einga-
begraph miteinander verglichen. Dabei wird sich an die Einteilung in lokale, Eigenvektor- und
Distanz-basierte Mafe angelehnt.

Lokale Mafie. Die beiden lokalen Mafse INDEGREE und OUTDEGREE konnen sowohl auf Gra-
phen mit Mehrfachkanten als auch auf Graphen mit negativen Kantengewichten angewendet wer-
den. Somit kann der Bewertungsgraph ohne zusitzliche Transformationen als Eingangsgraph der
Mafe dienen. Von den beiden lokalen Mafen steht nur der Eingangsknotengrad im Einklang mit
der Semantik von Reputation.

Eigenvektor-basierte Mafie. Eigenvektor-basierte Zentralitdtsmafe werden mittels eines nume-
rischen Verfahrens, der Potenzmethode, berechnet, welches den grofiten Eigenvektor einer positiven,
quadratischen Matrix berechnet, welche von der Graphstruktur abgeleitet wird'. Da die sich die
Elemente der Matrix aus den Kantengewichten ergeben, diirfen keine negativen Gewichte auftreten.
Von den betrachteten Zentralititsmaflen, passen das Power und das Hub nicht zur Semantik von
Reputation, da sie im Wesentlichen die ausgehenden Kanten von Knoten beriicksichtigen. Somit
bleiben PAGERANK, WEAKNESS und AUTHORITIES.

Distanz-basierte Mafie. Existierende, distanz-basierte Zentralitdtsmafe sind nur auf Graphen
ohne Kantengewichte definiert. Obwohl Erweiterungen auf gewichtete Graphen denkbar sind, wer-
den hier die Originalmafie betrachtet. Von den Zentralititsmafen aus Abschnitt 4.2 sind dies
PROXIMITY und INTEGRATION.

Zentralitdtsmafe einer Kategorie haben offensichtlich dieselben Anforderungen an den Eingabe-
graph. Wéhrend lokale Mafe direkt auf den Bewertungsgraph angewendet werden konnen, be-
notigen Eigenvektor-basierte Mafe Eingabegraphen mit Kanten ohne negative Gewichte. Distanz-
basierte Mafse sind beschrénkt auf ungewichtete Graphen. Tabelle 4.1 fasst diesen Sachverhalt noch
einmal zusammen.

Tn Abschnitt 2.4.3 wird detailliert auf diese Form der Berechnung eingegangen.
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gewichtet ungewichtet
Mehrfachkanten | Einfachkanten | Einfachkanten
(+/— Gewichte) | (4 Gewichte)

Lokale Maise v v v
Eigenvektor-basierte Mafe - v v
Distanz-basierte Mafe - - v

Tabelle 4.1: Anforderungen von Zentralititsmafsen an den Eingabegraph

4.3.2 Techniken zur Graph-Transformation

Mit Hilfe von Tabelle 4.1 lassen sich zwei Transformationsschritte identifizieren: (1) Von Mehrfach-
kanten (mit positiven und negativen Kantengewichten) zu Einfachkanten (mit nur noch positiven
Kantengewichten) und (2) von gewichteten Einfachkanten zu ungewichteten Einfachkanten. Im
Folgenden wird der Graph, der nach einer Transformation entsteht, mit G*(V,E*) bezeichnet.

Beiden Transformationsschritte schrinken die strukturellen Eigenschaften des Bewertungsgra-
phen ein. Dies hat in beiden Schritten einen Verlust von Informationen zur Folge. D.h., der trans-
formierte Graph besitzt nach der Transformation immer weniger Informationen als vor der Trans-
formation. Es ist zu erwarten, dass dieser Informationsverlust die Qualitéit eines Zentralitdtsmafses
als Maf fiir die Reputation beeinflusst. Es werden nun fiir jeden der beiden Transformationsschritte
verschiedene Techniken vorgestellt, die in der spiteren Evaluierung miteinander verglichen werden.
Fiir jede Technik wird explizit der Informationsverlust durch die Transformation erldutert und
bewertet.

Von gewichteten Mehrfachkanten zu gewichteten Einfachkanten. Es gibt verschiedenste
Ansétze, um aus Mehrfachkanten Einfachkanten zu erzeugen, wobei nur solche in Frage kommen,
die immer in positiven Kantengewichten resultieren. Ein naives Verfahren wire z.B., von den m
Mehrfachkanten von einem Knoten v4 zu einem Knoten v, (m-1) nach einem festgelegten Schema
zu entfernen. Im Kontext von Reputationsinformationen ist der offensichtlichste Ansatz, nur die
Kante zu behalten, die der aktuellsten Bewertung entspricht. Problem bei diesem Ansatz ist na-
tiirlich, dass es sich bei der letzten Bewertung um eine negative Bewertung handeln kann, so dass
die resultierende Einfachkante ein negatives Kantengewicht besitzen wiirde.

Ausgefeiltere Verfahren zur Transformation, die auch positive Kantengewichte garantieren, ba-
sieren auf der Aggregation der Mehrfachkanten. Die Aggregation von Mehrfachkanten von einem
Knoten v4 zu einem Knoten vp bedeutet die Aggregation von Bewertungen von Identitidt A iiber
B. zu einem numerischen Wert. Bei geeigneter Wahl der Aggregationsfunktion spiegelt dieser Wert
dann A’s Meinung iiber das Verhalten von B wieder. In existierenden Arbeiten iiber Vertrau-
ensmodelle und Reputationssysteme wird eine Vielzahl solcher Aggregationsfunktionen vorgestellt,
z.B. [ADO1, DKHP03, J102, KSGMO03]. Zwei von diesen Verfahren erfiillen dabei die Voraussetzung,
nur positive Aggregationswerte — und somit positive Kantengewichte als Ziel des ersten Transforma-
tionsschrittes — zu erzeugen: Das Verfahren vom Eigen Trust-Algorithmus [KSGMO03| (Eigen Trust-
Transformation) und das Verfahren des Beta-Reputationssystems [JI02] (Beta-Transformation).

Die FigenTrust-Transformation aggregiert die Mehrfachkanten zu Einfachkanten anhand fol-
gender Formel:

w(e*(v;,v5)) = max(0 , Z w(e))

e€E(v;i,v;)

Die Kantengewichte aller Mehrfachkanten von einem Knoten v zu einem Knoten vp werden
aufsummiert. Das Kantengewicht der neuen Einfachkante von v4 zu vp ist dann das Maximum
aus 0 und der Summe. Abbildung 4.1 zeigt ein einfaches Beispiel. Die Mehrfachkanten von Knoten
C zu Knoten B im Bewertungsgraph (4.1(a)) fithren zu keiner Kante im transformierten Graph
(4.1(b)), da die maz-Funktion in diesem Fall 0 liefert. Kanten mit einem Gewicht von 0 haben
keinen Beitrag an der Zentralitéitsberechnung und koénnen daher entfernt werden.

Die EigenTrust-Transformation hat beziiglich eines Informationsverlustes zwei Nachteile. Als
erstes kann nicht mehr zwischen Partnern unterschieden werden, mit denen man noch nicht in-
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(a) Ausgangsgraph mit Mehr-
fachkanten

(b) Transformierter Graph

Abbildung 4.1: Beispiel fiir die Eigen Trust-Transformation

teragiert hat und den Partnern, mit denen man {iberwiegend schlechte Erfahrung gemacht hat. In
beiden Fillen ist das Gewicht der neuen Einfachkante 0. Zweitens kann nicht zwischen Partnern un-
terschieden werden, mit denen man {iberwiegend schlechte Erfahrungen gemacht hat und Partnern,
mit denen man sehr schlechte Erfahrungen gemacht hat. Auch hier ist das neue Kantengewicht
jeweils 0. Grund fiir diese beiden Nachteile ist die maz-Funktion, durch welche sowohl ,keine Er-
fahrung® als auch ,(sehr) schlechte Erfahrung® mit 0 bewertet wird. Kanten mit einem Gewicht
von 0 werden aus dem Ergebnisgraph der Transformation entfernt. Der Idealfall bei der Eigen-
Trust-Transformation ist, dass jede Aggregation von Mehrfachkanten zwischen zwei Knoten eine
positiven Wert liefert, d.h., dass die maz-Funktion nicht zum Einsatz kommen muss, um negative
Aggregatwerte auf 0 zu setzen. Doch auch hier lasst sich ein Informationsverlust nicht vollstédn-
dig vermeiden, da sich aus dem Aggregatwert nicht mehr die urspriinglichen Kantengewichte der
Mehrfachkanten ableiten lassen. So kann ein Aggregatwert von 3 z.B. dadurch entstehen, dass drei
Kanten mit dem Gewicht 1, oder zehn Kanten mit dem Gewicht 0,3 zusammengefasst wurden.

Die Beta-Transformation erzeugt Kantengewichte aus den Intervall [0;1] (0: absolut negative
Erfahrung, 0,5: neutrale Erfahrung, 1: absolut positive Erfahrung). Das bedeutet, dass im Ge-
gensatz zur Eigen Trust-Transformation zwischen keinen Erfahrungen und (sehr) schlechten Erfah-
rungen auch nach der Transformation weiterhin unterschieden werden kann. Zusétzlich bietet die
Beta-Transformation an, den Wert fiir , keine Erfahrung® zu definieren. Wenn eine Identitéit A eine
Identitédt B nie bewertet hat, gibt es im Bewertungsgraph zwischen den entsprechenden Knoten v 4
und vp keine gerichtete Kante. Um auszudriicken, dass ,keine Erfahrung” einer ,neutralen“ Erfah-
rung entspricht, muss im transformierten Graph zwischen v4 zu vp ein Kante mit dem Gewicht
0,5 eingefiigt werden. Dieser freie Parameterwert fiir ,keine Erfahrungen” wird im Weiteren mit 3
bezeichnet. Damit ist die Beta-Transformation nun wie folgt definiert:

ﬁa E(U’i7vj) = (Z)
w(e” (vi,v;))= ZeeE(vi,vj), w(e)>0 W(€)
2 eeB(vrvy) W (@)

, otherwise

Abbildung 4.2 illustriert die Beta-Transformation. Ausgangsgraph ist der Bewertungsgraph aus
Abbildung Abschnitt 4.1(a). Die Abbildung Abschnitt 4.2(a) zeigt das Transformationsergebnis
fiir ,keine Erfahrung* = ,absolut negative Erfahrung®. Da eine absolut negative Erfahrung in der
Beta-Transformation mit 0 reprisentiert wird, sind keine zusétzlichen Kanten erforderlich. Die
Abbildung Abschnitt 4.2(b) zeigt das Ergebnis fiir ,keine Erfahrung = ,neutrale Erfahrung”, also
0,5 im Kontext der Beta-Transformation. In diesem Fall muss bei zwei Knoten, zwischen denen
im Bewertungsgraph keine gerichtete Kante existierte, eine neue Kante mit dem Gewicht 0,5 im
transformierten Graph eingefiigt werden.

Trotz der Unterscheidung zwischen keinen und schlechten Erfahrungen ist auch diese Trans-
formation nicht frei von Informationsverlusten. Auf Grund der Normalisierung kann nicht mehr
zwischen absoluter Anzahl von Bewertungen unterschieden werden. 2 positive und 8 negative Be-
wertungen liefern das gleiche Ergebnis (0,25) wie 200 positive und 800 negative Bewertungen. Der
Unterschied kann insofern interpretiert werden, als der Aggregatwert 0,25 im Fall von insgesamt
1000 Bewertungen zuverléssiger ist, als wenn sich der Aggregatwert nur auf sehr wenigen Bewer-
tungen berechnet.
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[0.5]+1] _
[05[+[1[+[—0.2] — 0.88

(a) B=0 (b) B=05

Abbildung 4.2: Beispiel fiir die Beta-Transformation

Obwohl alle drei Transformationsarten zu einem Informationsverlust fithren, ist dessen Grad ver-
schieden. Intuitiv ist bei der FEigenTrust-Transformation der Verlust grofer als bei der Beta-
Transformation. Es muss untersucht werden, wie dies die Qualitéit von unterschiedlichen Zentrali-
tatsmafen zur Reputationsberechnung beeinflusst. Das Ergebnis dieser Untersuchung ist notwendig
fiir den Entwurf von effektiven Reputationssystemen.

Von gewichteten Einfachkanten zu ungewichteten Einfachkanten. Distanz-basierte Mafe
benotigen ungewichtete Graphen. Ein naiver Ansatz wire, einfach alle Kantengewichte zu entfer-
nen. Dies wiirde allerdings einen grofsen Informationsverlust mit sich bringen, da hier keinerlei
Differenzierung zwischen schlechten und guten Erfahrungen stattfindet.

Eine verfeinerte und flexiblere Losung ist die Einfiihrung eines Schwellwertes §. Nur Kanten
mit einem Gewicht grofer ¢ bleiben durch die Transformation erhalten; das Kantengewicht wird
dabei natiirlich entfernt. Alle Kanten mit einem kleineren Kantengewicht werden geldscht. Formal
lasst sich diese Transformation ausdriicken durch:

Vui,ug € Vi (e € EANw(e;) > 0) = ej; € B

Man beachte, dass § = 0 dem Ansatz entspricht, dass einfach alle Kantengewichte fallengelassen
werden. (Durch die Transformation von Mehrfach- zu Einfachkanten wurde ja bereits sichergestellt,
dass keine negativen Kantengewichte mehr auftreten.) Abbildung 4.3 zeigt die Transformation an
einem einfachen Beispiel mit zwei verschiedene Werten fiir §. Als Eingangsgraph dient das Ergebnis
der Beta-Transformation aus Abbildung Abschnitt 4.2(a). Abbildung Abschnitt 4.3(b) zeigt das
Transformationsergebnis fiir 6 = 0°5, Abbildung Abschnitt 4.3(c) fiir § = 0,9.

(b) 6 =05 (c) 6=0,9
Abbildung 4.3: Beispiel fiir die Transformation von gewichteten zu ungewichteten Einfachkanten

Trotz der Flexibilitdt durch den Parameter § bleibt die Informationsverlust durch die Transfor-
mation recht hoch. Es ist daher zu erwarten, dass Distanz-basierte Mafte schlechter abschneiden
als lokale oder Eigenvektor-basierte Mafe. Da § direkten Einfluss auf die Anzahl ungewichteter
Kanten im transformierten Graph hat, sind beziiglich einer Reputationsberechnung zwei Fragen
offen: Zunéchst ist es nicht offensichtlich, wie der Wert fiir § die Qualitdt der Reputationsberech-
nung beeinflusst. Eine erste Erwartungshaltung ist, dass hohe Werte effektiver sind, da sie mehr
Bedeutung auf ,starke” Kanten (Kanten, die vor der Transformation ein hohes Gewicht besitzen)
legen. Der zweite Punkt bezieht sich auf die Laufzeit der Algorithmen der Mafe. Diese Laufzeit ist
proportional mit der Anzahl der Kanten, d.h., je weniger Kanten ein Graph besitzt, desto schneller
ist die Zentralitdtsberechnung. Gesucht sind also sinnvolle Werte fiir §, mit denen sich die besten
Resultate beziiglich Qualitit und Laufzeit finden lassen.
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4.3.3 Testplattform

Der objektive Vergleich von Zentralititsmafen im Kontext von Reputationssystemen und der Be-
riicksichtigung von unterschiedlichen Verhaltensmustern virtueller Identitéten erfordert eine geeig-
nete Testplattform fiir eine Evaluierung. Kernpunkt dieser Arbeit ist die Untersuchung der all-
gemeinen Anwendbarkeit verschiedener Zentralitdtsmafe als Reputationsmetrik und der Einfluss
der Techniken zur Graphtransformation aus Abschnitt 4.3.2 auf die Qualitiat der Zentralitdtsmafke.
Hierfiir geniigt ein vergleichsweise einfaches Verhaltensmodell, welches im Folgenden vorgestellt
wird. Im Anschluss werden Distanzmafe fiir den Vergleich von Rangfolgen untersucht und ein neu-
es Distanzmaf, speziell entworfen fiir den Kontext von Reputationssystemen, vorgestellt. Am Ende
folgt eine kurze Diskussion iiber die Erweiterbarkeit der Testplattform.

Verhaltensmodell. Um die Beziehung zwischen der Reputation und dem Verhalten von virtuel-
len Identitéiten zu beriicksichtigen, wurde ein parametrisierbarer Bewertungsgenerator entworfen
und implementiert, welcher die Kooperation zwischen den Identitdten simuliert. Kernstiick ist der
so genannte Kooperationswert einer Identitdt, welcher die Wahrscheinlichkeit ausdriickt, dass die
Identitédt einen Auftrag innerhalb einer Interaktion bearbeitet. Alle Identitdten, sortiert nach ih-
rem personlichen Kooperationswert, liefern die Referenzrangfolge, mit der sich die berechneten
Rangfolgen der unterschiedlichen Zentralitdtsmafse messen miissen.

Algorithmus 2 beschreibt den Erzeugungsprozess von Bewertungen auf Basis der Kooperations-
werte. Fiir eine vorgegebene Anzahl von Bewertungen, welche offensichtlich der Anzahl durchge-
fiihrter Interaktionen entspricht, werden aus der Menge der Identititen zufillig ein Auftraggeber
R (engl.: requester) und ein Auftragnehmer P (engl.: provider) ausgewihlt. Anschliefend wird ein
Zufallswert zwischen 0 und 1 bestimmt und mit der Kooperationswert von P verglichen. Ist der
Zufallswert kleiner als der Kooperationswert, so nimmt der Auftragnehmer tatséchlich den Auf-
trag an und bewertet diesen. Als Folge bewertet R den Auftragnehmer p positiv (+1), andernfalls
negativ (—1). (A,B,v) bezeichnet eine Bewertung einer Identitit A iiber eine Identitdt B mit dem
Wert v. In diesem Modell wird angenommen, dass Bewertungen immer wahrheitsgemifs vergeben
werden. Auf der anderen Seite konnen beliebige weitere Verhaltensmuster beriicksichtigt werden,
wie im Anschluss noch erlautert wird. Auf dem erzeugten Bewertungsgraph lassen sich nun die ver-
schiedenen Transformationstechniken und Zentralitdtsmafke anwenden. Ausgabe der Make sind die
jeweiligen Ergebnisrangfolgen. Im letzten Schritt werden die Ergebnisrangfolgen mit der Referenz-
rangfolge verglichen. Die Intuition dahinter ist, dass ,,gute’ Zentralitdtsmafse denjenigen Identitéiten
einen hohen Rang zuweisen, die einen hohen Kooperationswert besitzen, und umgekehrt.

Algorithmus 2 Erzeugung von Bewertungen
1. erzeugeFeedback(#feedback){
2: for (#feedback) do
3: R < zufillig ausgewéhlter Auftragnehmer (requester)
P — zufallig ausgewéhlter Auftraggeber (provider)
random «— zufélliger Wert aus dem Intervall [0; 1]
if (random < P.getCooperationValue()) then
Erzeuge Bewertung: (R,P,+1)
else
Erzeuge Bewertung: (R,P,-1)
10:  end if
11: end for}

Distanzmafie fiir Rangfolgen. Um Aussagen iiber die Qualitit von Ergebnisrangfolgen im Ver-
gleich zu einer Referenzrangfolge machen zu kénnen, miissen sich die Unterschiede zwischen Rang-
folgen quantifizieren lassen. Dazu dienen Distanzmafe fiir Rangfolgen. Zwei bekannte Distanzmafse
aus der Literatur sind Spearman’s Footrule und Kendall Tau. Im Folgenden sollen zunéchst kurz
beide Mafe vorgestellt und auf ihren Einsatzzweck fiir den Vergleich von Rangfolgen im Kontext
von Reputationssystemen untersucht werden. Thre Nachteile fiihren dann zur Definition eines neu-
en Distanzmafses. Fiir anschlieffende Definition wird folgende Notation verwendet: P bezeichnet
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die Menge der Identitdten, r eine Rangfolge und r(i) den Rang einer Identitét ¢ € P beziiglich
Rangfolge r.

Die Spearman’s Footrule Distanz (SFD) [DG77] summiert die Absténde der Rénge aller Iden-
titdten gemafs zweier Rangfolgen r; und ry auf:

SFD(r1,r2) = Y i ()—ra(0)
icP
Die Kendall’s Tau Distanz (KTD) [KG90] bestimmt die Anzahl der paarweisen Widerspriiche.
Ein Widerspruch entsteht dann, wenn zwei Identitdten in den Rangfolgen 1 und ry eine unter-
schiedliche Reihenfolge besitzen:

KTD(r1,r2) == [{({L,)i <jr1(i) <r1() Ar2(i) > 12(j)}

Beide Definitionen stellen die Basisdefinition fiir das jeweilige Distanzmafs dar. In dieser Art sind sie
nur fiir Rangfolgen definiert, welche die gleiche Menge von Objekten (hier: Identitéiten) besitzen.
Doch in vielen Féllen sind nur die £ hochsten Rénge von Interesse. Dies gilt auch fiir Reputa-
tionssysteme, in denen Teilnehmer Schwellwertstrategien verwenden [SBSV06]: Eine Identitit ist
vertrauenswiirdig, wenn ihr Rang iiber einem Schwellwert liegt. Bei solchen Top-k-Rangfolgen ist
es in der Regel nicht der Fall, dass die Objektmengen identisch sind. In [FKS03] wurden sowohl
SFD als auch KTD fiir den Vergleich von Top-k-Rangfolgen erweitert.

Die Verwendung von Schwellwertstrategien hat einen weiteren Effekt auf die Anforderungen an
geeignete Distanzmafe: Die exakte Position innerhalb einer Top-k-Liste ist nicht von Bedeutung.
Eine Identitat gilt dann als vertrauenswiirdig, wenn sie zu den Top-k Identitdten gehort. Wenn
also z.B. eine Identitdt vertrauenswiirdig ist, wenn sie zu den 10 besten Identitdten einer Rangfol-
ge r gehort, ist es unerheblich, ob sie auf Platz 1, 2 oder 10 steht. Gleiches gilt im umgekehrten
Fall: Die Identitét ist nicht vertrauenswiirdig, wenn sie auf Rang 11 oder schlechter liegt. Sowohl
SFD als auch KTD beriicksichtigen dies nicht, da sie auf den beide auf den exakten Réngen ar-
beiten. Sie sind somit fiir die Bestimmung der Qualitit von Ergebnisrangfolgen im Kontext von
Reputationssystemen nur bedingt geeignet (in der Evaluierung wird dies noch illustriert).

In Reputationssystemen konnen zwei Fehler auftreten: Einen nicht vertrauenswiirdigen Partner
fiir vertrauenswiirdig halten und umgekehrt. Fiir die Evaluierung von Zentralitdtsmafien als Metrik
fiir Reputationssysteme ist daher die Anzahl an Fehlentscheidungen eine bessere Kenngrofe. Eine
weitere Beobachtung ist, dass selbst bei der Verwendung von Schwellwertstrategien die Teilnehmer
zu einem bestimmten Grad Toleranz zeigen. D.h., dass sie nicht nur die Top-£ Identitdten gemé&f
einer Rangfolge fiir vertrauenswiirdig halten, sondern oft auch Identitdten, deren Ringe nur ein
klein wenig niedriger als k sind, z.B. bis Rang &’. Die Grofe dieses Toleranzbereiches (k' — k) wird
im Weiteren mit A bezeichnet. Mit den beiden Parametern & und A wird nun ein neues Mafl zur
Bestimmung der Distanz zweier Rangfolgen r; und ry definiert: FWD (fraction of wrong decisions).

FWD(ry,r2,k,A) := ﬁ > iep Hil(i € Top(ri,k) Ai & Top(ra,k + )V
(i € Top(rz,k) Ai ¢ Top(ri,k+ A))}
wobei Top(r,k) die k Identitdten mit den héchsten Rangen sind.

BEISPIEL 10: Gegeben sind eine Referenzrangfolge r referen» und die Ergebnisrangfolgen ry und 7o
zweier Zentralitdtsmafe. Es wird die Distanz von r; und 72 zU I'geferen. berechnet, wobei jeweils
k=3 ist. Der Toleranz-Wert ist einmal A = 0 und A = 1.

TReferenz Ty I

A C A

B A G FWD(rgeferenz, 1, 3, 0) = 0,25
C D D FWD(tgeferenz, 11, 3, 1) = 0,0
D B E

B E C FWD(rgeferenz, 12, 3, 0) = 0,5
P ¢ B FWD(rgeferens, T2, 3, 1) = 0,375
G F H

H H F
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Bei FWD(rgeferens; 1, 3, 0) werden z.B. zwei Fehlentscheidungen getroffen, fiir die Identitdten B
und D. Bei einer Toleranz von A = 1 werden sogar keine Fehlentscheidungen getroffen. O

Intuitiv ist klar, dass bei steigender Toleranz A die Distanz zwischen zwei Rangfolgen nicht grofser,
sondern eher kleiner wird. D.h., es gilt:

A< A = FWD(I‘l,I'Q,k,Al) > FWD(I‘l,I‘Q,k,)\Q)

Aus der Definition von FWD wird schnell ersichtlich, dass es zwei Trivialfille gibt, fiir die Anzahl
von Fehlentscheidungen immer gleich 0 ist: Fiir £ = 0 und k¥ + A > |P|. Fiir sinnvoll auswert-
bare Ergebnisse miissen k& und A geeignet gewidhlt werden. Geeignet heifsit in diesem Fall, dass
Schwellwertstrategien gut nachgebildet werden, d.h., dass k so gew#hlt wird, dass eine bestimmte
Teilmenge von P adressiert wird, und A < k.

Erweiterbarkeit. Das Verhalten einer Identitit anhand eines einzelnen Wertes, dem Koopera-
tionswert, zu beschreiben, ist zu einem gewissen Grad sehr vereinfacht. Identititen konnen sich,
bei einer entsprechenden Strategie, viel differenzierter verhalten, z.B. indem sie nur mit ganz be-
stimmten Partnern interagieren. Zwei Griinden sprechen dennoch fiir das vorgeschlagene Verhal-
tensmodell: (1) Das einfache Modell erlaubt bereits einige wichtige Fragestellungen beantworten zu
konnen. Dazu gehoren die Bewertung der Anwendung von Zentralitdtsmafen als Reputationsme-
trik, die Analyse der verschiedenen Techniken zur Graphtransformation (inkl. deren Einfluss auf
die Qualitidt der Mafe) und Bedarf spezifischer Distanzmafe fiir den Vergleich von Rangfolgen.
(2) Das Verhaltensmodell ist erweiterbar. Es lassen sich ohne grofen Aufwand komplexere Verhal-
tensmuster von Identitdten umsetzen und in den bestehenden Erzeugungsprozess von Bewertungen
integrieren.

Um die Erweiterbarkeit des Verhaltensmodells und die damit verbundenen Schritte zu veran-
schaulichen, wird ein konkretes Angriffsszenario — die so genannte Sybil Attack [Dou02] — in das
Modell integriert. Dieses Angriffszenario beschreibt, dass ein Teilnehmer versucht, die Reputation
seiner gesteuerten Identitéit A zu erhohen, in dem er weitere, gefilschte Identitaten erzeugt, mit de-
nen der Teilnehmer positive Bewertungen iiber A erzeugen kann. Diese spezielle Art eines Angriffes
ist in der Literatur bekannt; seine Analyse ist hier nicht Gegenstand der Betrachtung. Hier sollen
die zwei grundlegenden Schritte verdeutlicht werden, die fiir eine Erweiterung des Bewertungsge-
nerators noétig sind: Schritt 1 ist die Erweiterung des Erzeugungsprozesses fiir die Bewertungen
um das Verhaltensmuster einer Sybil Attack (siche Algorithmus 3). Der Angriff ist nicht von den
Interaktionen der Teilnehmer abhéngig, d.h., er kann parallel zum Erzeugungsprozess der Bewer-
tungen (siehe Algorithmus 2) ausgefiihrt werden. Diese Aussage kann verallgemeinert werden: Ist
eine Erweiterung fiir das Verhaltensmodell unabhingig von de