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JoBepsit, HO TpoBEpSsIi
(Vertraue, aber priife nach)

Wiadimir Iljitsch Uljanow — Lenin

Kapitel 1

Einleitung

Mittlerweile ist das Internet mit all seinen verschiedenen Anwendungen aus unserem tagli-
chen Leben nur schwer wegzudenken. Nachdem viele Unternehmen und staatliche Einrichtun-
gen schon lange das Internet nutzen, ist in den letzten Jahren ein deutlicher Anstieg privater
Internetnutzung zu verzeichnen. So verfiigten Ende 2007 laut dem Bundesverband Informati-
onswirtschaft Telekommunikation und neue Medien e.V. (BITKOM) iiber 50% der deutschen
Haushalte iiber einen Breitbandinternetanschlussﬂ, wobei der Anteil breitbandiger Internzugén-
ge in anderen europdischen Lindern noch hoher liegt. Zugleich kaufen immer mehr private
Verbraucher Waren und Dienstleistungen im Internet, laut BITKOM betrug 2006 der Umsatz
im Onlinehandel mit Privatkunden bereits 46 Mrd. €]

Gleichzeitig erfreuen sich, neben den klassischen internet-basierten Anwendungen wie dem
Web, E-Mail oder Onlinespielen, vor allem Peer-to-Peer-Anwendungen zunehmender Beliebt-
heit. Wihrend anfangs die Peer-to-Peer-Technologie vor allem zum Verteilen von (illegalen)
Daten verwendet wurde, setzen zunehmend auch kommerzielle Anbieter auf Peer-to-Peer-
basierte Anwendungen. Ein prominentes Beispiel ist die Firma Skype mit ihrer peer-to-peer-
basierten Sprachtelefoniesoftware.

Der Peer-to-Peer-Ansatz zeichnet sich dadurch aus, dass die gewiinschte Funktionalitit durch
die Kooperation aller vorhandenen Teilnehmer (Peers) weitgehend gemeinsam erbracht wird,
anstatt wie bisher bei klassischen Internetanwendungen eine strenge Unterteilung in einen zen-
tralen Dienstgeber (Server) und eine Vielzahl von Dienstnehmern (Clients) zu haben. Die Grun-
didee der Kooperation und Selbstorganisation aller Teilnehmer kann genutzt werden, um mittels
Peer-to-Peer-Technologie bestehende Anwendungsszenarien kostengiinstiger umzusetzen.

Ein vielversprechendes Szenario fiir den Einsatz von Peer-to-Peer-Technologie stellen selbst-
organisierende verteilte elektronische Marktplidtze dar. Im Unterschied zu bisherigen zentralen
Marktplitzen mit dediziertem Marktplatzbetreiber wird die notwendige Infrastruktur durch die
Kooperation aller Marktteilnehmer gemeinsam bereitgestellt, womit eine Reihe von Vorteilen
fiir die Marktteilnehmer entstehen. So bietet ein verteilter Marktplatz eine hohe Verfiigbarkeit
und Robustheit, da die bereitgestellte Infrastruktur nicht von einzelnen zentralen Komponen-
ten abhingig ist, wie dies bei bisherigen Marktplidtzen unter Aufsicht eines einzelnen Markt-
platzbetreibers iiblicherweise der Fall ist. Gleichzeitig fallen aufgrund des fehlenden zentralen

!Pressemitteilung BITKOM vom 19.05.2008
Pressemitteilung BITKOM vom 25.01.2008
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Marktplatzbetreibers keine bzw. nur geringe Transaktionskosten fiir das Agieren auf dem ver-
teilten Marktplatz an, so dass sich solche Marktplitze auch gut dafiir eignen, kurzlebige oder
immaterielle Giiter von geringem Wert zu handeln.

1.1 Problemstellung

Elektronische Mirkte haben ihren Ursprung in klassischen realen Marktplidtzen, welche seit
Jahrhunderten von Menschen zum Handel (vom lateinischen mercatus) von Giitern genutzt wer-
den. Noch heute existieren Marktplitze, auf denen sich potentielle Kidufer und Verkidufer direkt
gegeniiber stehen und somit die Ernsthaftigkeit und die Bonitédt des Handelspartners direkt ab-
schitzen konnen. Die Vertragsverhandlung erfolgt fast ausschlieBlich miindlich, auBerdem wird
der geschlossene Vertrag zumeist sofort nach dem Vertragsschluss abgewickelt. Dieses Prinzip
hat sich auf realen Mirkten seit langer Zeit bewihrt und bedarf keiner weiteren Schutzmecha-
nismen.

Auch andere Marktformen, die sich im letzten Jahrhundert mit dem Aufkommen neuartiger
Kommunikationsformen wie Post und Telefon herausgebildet haben, benotigen keine besonde-
ren Schutzmechanismen. Auf Mérkten, bei denen Kédufer und Verkéufer schriftlich miteinander
kommunizieren, liegen iiber alle vertragsrelevanten Schritte schriftliche Dokumente vor, die zu-
dem meist mit einer handschriftlichen Unterschrift versehen sind. Dadurch kann im Nachhinein
durch Dritte nachvollzogen werden, welche Aussagen von welcher Partei gemacht worden sind.

Auch bei Marktplitzen, bei denen die Teilnehmer telefonisch agieren, werden heutzutage keine
weiteren Schutzmechanismen eingesetzt. Einerseits stehen Kiufer und Verkaufer bei einem Te-
lefongesprich in direktem Kontakt und konnen somit auf die Aussagen der anderen Partei sofort
reagieren. Andererseits ist bei solchen Marktplédtzen oft eine vorherige Registrierung notwen-
dig. Da ein Vertragsschluss jedoch ausschlieBlich miindlich erfolgt, steht kein direkter Nachweis
iber einen geschlossenen Vertrag zur Verfiigung. Dieser Nachweis kann jedoch beispielsweise
durch einen Zeugen erbracht werden, der das Telefongesprich mitgehdrt hat. Alternativ kann
das Telefongesprich aufgezeichnet werden, jedoch ist der Mitschnitt nur vor Gericht verwert-
bar, wenn alle Beteiligten im Voraus ihr Einverstidndnis erklért haben.

Insofern unterscheiden sich die hier betrachteten selbstorganisierenden verteilten elektronischen
Mirkte von diesen Formen von Marktplidtzen. Zwar stehen sich auch hier die Teilnehmer nicht
direkt gegeniiber, jedoch existiert kein zentraler Marktplatzbetreiber. Im Gegensatz zu schriftli-
chen Dokumenten konnen elektronische Dokumente modifiziert werden, ohne dass dies festge-
stellt werden kann, sofern keine besonderen Schutzmalnahmen angewandt wurden. Marktteil-
nehmer sollen zudem spontan agieren konnen, so dass eine vorherige Registrierung als Hemm-
nis wahrgenommen werden wiirde. Aufgrund des fehlenden zentralen Vertrauensankers ist eine
solche Registrierung auf einem verteilten Marktplatz sowieso nicht moglich.

So ergeben sich fiir verteilte elektronische Mirkte einige zusitzliche Anforderungen, um die
gewiinschte Rechtssicherheit bereitzustellen. Einerseits muss sichergestellt sein, dass der je-
weilige Vertragspartner wirklich existiert und nicht zum Schein auftritt. Ansonsten liegt zwar
ein abgeschlossener Vertrag vor, der jedoch aufgrund des nicht existierenden Vertragspartners
nicht erfiillt werden kann. Ein dhnliches Problem liegt dann vor, wenn ein Vertragspartner mit
einer fremden Identitét auftritt, also Vertrage unwissentlich im Namen Dritter abschlief3t.
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Andererseits muss das eigentliche Vertragsdokument besonders gesichert werden, da der Ver-
tragsschluss nur auf elektronischem Wege vollzogen werden kann und elektronische Dokumen-
te leicht modifiziert werden konnen, ohne dass dies im Nachhinein feststellbar ist. Fehlt ein
spezieller Schutz, kann eine der Vertragsparteien den Vertragsinhalt auf seine Bediirfnisse an-
passen, ohne dass die andere Vertragspartei den urspriinglichen Vertragsgegenstand glaubhaft
nachweisen kann.

Diese Anforderungen an die Identitit der Vertragspartner und die Absicherung vertragsrele-
vanter Dokumente stellen besonders fiir dezentrale elektronische Mirkte eine besondere Her-
ausforderung dar. Durch das Fehlen eines zentralen Marktplatzbetreibers kann beispielsweise
dieser nicht fiir die Identititspriifung von Marktteilnehmern herangezogen werden. Auch ist ein
besonderer Schutz der vertragsrelevanten Dokumente notwendig, da die gesamte Marktfunktio-
nalitidt durch die Kooperation der einzelnen Marktteilnehmer erbracht wird und die Dokumente
nicht zentral verwaltet werden und entsprechend geschiitzt werden kdnnen.

Aber auch auf vielen existierenden zentralen elektronischen Marktplidtzen werden bisher weder
geeignete Verfahren zur Identitétspriifung von Marktteilnehmern noch zusitzliche Sicherungs-
malBnahmen beim Vertragsschluss eingesetzt. Meist miissen sich die Marktteilnehmer auf einem
Marktplatz registrieren, wobei jedoch keine echte Identititspriifung erfolgt. Ein erfolgreicher
Vertragsschluss wird oft durch einfache elektronische Dokumente wie E-Mails dokumentiert.
Dabei ist weder die Herkunft noch der Inhalt einer E-Mail, sofern nicht zusitzliche Mecha-
nismen eingesetzt werden, gesichert. Zwar versuchen zentrale Marktplatzbetreiber durch den
Einsatz anderer Verfahren (Uberwachung von Vertragsverhandlungen oder Einsatz von Repu-
tationssystemen) den Missbrauch zu minimieren, im Streitfall ist jedoch oft eine aufwendige
Analyse notwendig, da kaum beweissichernde Mafnahmen seitens des Marktplatzbetreibers
oder der Vertragsteilnehmer eingesetzt werden. Durch das Fehlen von nicht verdnderbaren Be-
weisinformationen kann zudem manchmal nicht festgestellt werden, von welchem Vertragsteil-
nehmer der Missbrauchsversuch ausgeht.

1.2 Ziele dieser Arbeit

Um Marktteilnehmern ein rechtskonformes und beweissicheres Handeln auf selbstorganisie-
renden verteilten elektronischen Mirkten zu ermdglichen, miissen brauchbare Losungen fiir die
beschriebenen Probleme gefunden werden. Im Rahmen dieser Arbeit wurden daher folgende
Zielsetzungen verfolgt:

e sichere Vertragsverhandlungen in selbstorganisierenden verteilten elektronischen Mirk-
ten

e Beweiserleichterung im elektronischen Rechtsverkehr fiir selbstorganisierende verteilte
elektronische Mirkte

e Entwurf einer dienstorientierten Basisplattform fiir Peer-to-Peer-Anwendungen und Inte-
gration einer geeigneten Sicherheitsarchitektur zum Aufbau verteilter Marktplattformen

Um diese Ziele zu erreichen, wurden im Rahmen dieser Arbeit Verfahren entwickelt, die sichere
Vertragsverhandlungen mit Hilfe von Mechanismen zur Identifizierung von Marktteilnehmern
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und Zuordenbarkeit von rechtlich relevanten Erkldarungen ermoglichen. Andererseits wurden
Verfahren konzipiert, mit denen Beweiserleichterung in Form eines nachweisbaren Zugangs
elektronischer Willenserkldrungen auf einem selbstorganisierenden verteilten elektronischen
Marktplatz bereitgestellt werden kann.

Zur Umsetzung solcher Verfahren wird jedoch eine Plattform zum Aufbau verteilter elektro-
nischer Mirkte bendtigt, anhand derer die Verfahren exemplarisch angewandt werden konnen.
Diese muss notwendige Grundfunktionen eines typischen Marktplatzes bereitstellen, ohne da-
bei Einschrinkungen hinsichtlich des Anwendungsszenarios, des Marktmodells oder der Markt-
mechanismen zu machen. Die dahinterliegende Architektur einer solchen verteilten Marktplatt-
form muss dabei so gestaltet werden, dass trotz der verteilten Organisationsform eine hohe
Skalierbarkeit und Robustheit bereitgestellt werden kann, ohne dabei auf zentrale Koordinati-
on angewiesen zu sein. Gleichzeitig muss die Architektur die Wiederverwendung von Grund-
funktionen und die Erweiterbarkeit der Plattform erlauben, ohne dass dabei Anderungen an
der bestehenden Basisplattform notwendig sind. Eine Moglichkeit stellt dabei der Einsatz ei-
nes dienstorientierten Architekturansatzes dar, da dieser eine hohe Modularitit und Wiederver-
wendbarkeit von Komponenten mit sich bringt.

Neben den technischen Herausforderungen einer solchen Marktplattform miissen auch andere,
nicht-technische, Aspekte beriicksichtigt werden. So stellen beispielsweise die Bestimmungen
an den elektronischen Rechtsverkehr wichtige Anforderungen dar. Die Einhaltung solcher Be-
stimmungen ist auf einem verteilten Marktplatz deutlich aufwendiger als bei bisherigen zen-
tralen Marktplidtzen, da dort die Einhaltung der rechtlichen Bestimmungen vom dedizierten
Marktplatzbetreiber iibernommen werden kann. Ohne zusitzliche Mechanismen zur Sicherung
und Protokollierung von rechtlich relevanten Transaktionen durch die verteilte Infrastruktur
werden sich verteilte Marktplattformen trotz ihrer Vorteile aufgrund fehlender Rechtssicherheit
von durchgefiihrten Transaktionen nicht durchsetzen konnen.

1.3 Gliederung der Arbeit

In Kapitel P] erfolgt eine Einfithrung in die Grundlagen der Kryptographie, Peer-to-Peer-
Technologien und dienste-basierte Architekturen. Zusitzlich wird ein kurzer Einblick in die not-
wendigen juristischen Grundlagen gegeben, die fiir das Verstindnis der entsprechenden rechtli-
chen Normen oder Anforderungen hilfreich sind.

Kapitel [3] beschreibt den Entwurf und die Implementierung einer verteilten elektronischen
Marktplattform. Nach einer Analyse und Bewertung verwandter Arbeiten, wird die Architektur
der verteilten elektronischen Marktplattform vorgestellt. Dabei wurde bereits beim Entwurf auf
die Integration grundlegender Sicherheitsmechanismen geachtet, so dass im Anschluss aufbau-
end auf der Basisarchitektur weitere Protokolle und Verfahren mit unterschiedlichen Sicher-
heitsanforderungen umgesetzt werden konnen, ohne Anpassungen an der eigentlichen Basisar-
chitektur vornehmen zu miissen.

In Kapitel ] werden aufbauend auf der Marktplattform Verfahren und Protokolle vorgestellt, die
sichere Vertragsverhandlungen auf verteilten elektronischen Mirkten ermoglichen. Im Rahmen
dieser Arbeit wurde dabei der Fokus einerseits auf die Authentizitit von Marktteilnehmern und
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anderseits auf die Zuordenbarkeit von rechtlich relevanten Vertragserkldarungen gelegt, so dass
Marktteilnehmer rechtskonform und beweissicher auf dem Marktplatz agieren konnen.

Dariiber hinaus werden in Kapitel E] Mechanismen vorgestellt, die, zusétzlich zur Absicherung
von Vertragsverhandlungen, entsprechende Vorgénge protokollieren und somit zu einer Bewei-
serleichterung im elektronischen Rechtsverkehr bei einem spéteren Rechtsstreit fithren konnen.
Im Rahmen dieser Arbeit wurde dabei der Fokus auf den Zugang rechtlicher Erkldrungen im
elektronischen Rechtsverkehr gelegt.

Mit einer Zusammenfassung und einem Ausblick auf weiterfithrende Arbeiten schlieft die Ar-
beit mit Kapitel [f]






Kapitel 2

Grundlagen

In diesem Kapitel wird ein kurzer Einblick in grundlegende Verfahren und Techniken gegeben,
die fiir das Verstdandnis der weiteren Arbeit hilfreich sind.

Zu Beginn werden in Abschnitt [2.T]allgemeine Begriffe der Sicherheit vorgestellt und kurz be-
schrieben. Im Abschnitt 2.2 werden die notwendigen kryptographischen Grundlagen erldutert.
Ausgehend von symmetrischen und asymmetrischen Chiffren, kryptographischen Einwegfunk-
tionen werden aufbauend darauf Verfahren wie digitale Signaturen und digitale Zeitstempel
vorgestellt. In Abschnitt[2.3] wird die Anwendung von digitalen Signaturen und Zertifikaten zur
Bereitstellung von Vertrauensmodellen vorgestellt.

Der Abschnitt [2.5] enthilt eine Einfiihrung in verteilte und selbstorganisierende Systeme. Nach
einer kurzen Vorstellung der grundlegenden Merkmale verteilter Systeme werden die Un-
terschiede verschiedener verteilter Organisationsformen erldutert. In Abschnitt 2.6] wird das
Grundprinzip dienstorientierter Architekturen vorgestellt.

Da in der vorliegenden Arbeit Problemstellungen mit juristischem Hintergrund betrachtet wer-
den, erfolgt in Abschnitt[2.7)eine kurze Einfiihrung in die notwendigen rechtlichen Grundlagen.
Dabei wird vor allem auf die Wirksamkeit und Nachweisbarkeit von Vertragsverhandlungen
eingegangen.

Anschlieend werden in den Abschnitten [2.8]und 2.9)Moglichkeiten vorgestellt, mit denen eine
Klassifikation von Angreifern und eine Beschreibung moglicher Angriffe erfolgen kann.

2.1 Allgemeine Begriffe der Sicherheit

Nachfolgend eine kurze Einfiihrung in die wichtigsten Grundbegriffe technischer Sicherheit.

o Integritit
Unter Integritit wird die Unversehrtheit einer Nachricht verstanden, die Nachricht wurde
also wihrend der Ubertragung oder Speicherung nicht unbefugt verindert, etwa durch das
Ersetzen, Einfiigen oder Loschen von Teilen der Nachricht.

7
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e Vertraulichkeit
Vertraulichkeit soll gewihrleisten, dass der Inhalt einer Nachricht nur den berechtigten
Parteien zuginglich ist. Dazu muss die entsprechende Nachricht wihrend der Ubertra-
gung oder Speicherung vor dem Zugriff unberechtigter Parteien entsprechend geschiitzt
werden.

e Authentizitit
Bei Authentizitit miissen zwei Aspekte unterschieden werden. Einerseits wird darunter
der zweifelsfreie Nachweis einer Identitdt gegeniiber einer anderen Partei verstanden,
andererseits wird damit auch die Authentizitit von Nachrichten, also der Nachweis iiber
die Herkunft und die Integritit einer Nachricht bezeichnet.

e Nichtabstreitbarkeit
Mit Nichtabstreitbarkeit wird der Teil der Sicherheit bezeichnet, der sich mit der Verbind-
lichkeit von Aktionen beschiftigt. So ist bei bestimmten Aktionen wichtig, dass spiter
zweifelsfrei nachgewiesen werden kann, dass eine bestimmte Nachricht von einer Partei
stammt oder eine Nachricht von einer Partei empfangen worden ist.

e Anonymitit und Pseudonymitt
Beim Einsatz von Anonymitit soll unter allen Umstinden verhindert werden, dass die
verwendete Identitit eindeutig identifizierbar ist und aufgedeckt werden kann, wihrend
bei der Pseudonymitit eine Identitdt verwendet wird, die unterscheidbar und damit iden-
tifizierbar wird. Das Aufdecken dieser Identitit ist u. U. jedoch nur bestimmten Parteien
moglich.

2.2 Kryptographische Grundlagen

Die Geschichte der Kryptographie (vom griechischen kryptds — “verborgen”, und grdphein —
“schreiben”) reicht zwar schon fast 4000 Jahre zuriick, jedoch sind aus heutiger Sicht nur we-
nige Verfahren von Interesse. Fiir die vorliegende Arbeit sind dies vor allem Methoden zur
Ver- und Entschliisselung von Daten (sog. Chiffren) und kryptographische Einwegfunktionen.
Mit Hilfe dieser kryptographischen Grundoperation lassen sich weitergehende Verfahren wie
digitale Signaturen und Vertrauensmodelle aufbauen.

2.2.1 Symmetrische Chiffren

Das Grundprinzip symmetrischer Verschliisselungsverfahren [[79} [[36] beruht auf der Tatsache,
dass sowohl fiir die Verschliisselung als auch fiir die Entschliisselung einer Nachricht m der
identische Schliissel & verwendet wird. Dies hat zur Folge, dass sowohl der Sender, als auch der
Empfinger einer Nachricht m Kenntnis iiber den geheimen Schliissel £ haben muss.

Um eine Nachricht sicher zwischen dem Sender und dem Empféanger auszutauschen, verschliis-
selt (encrypt) der Sender die Nachricht m mittels des geheimen Schliissels k (¢ = Ex(m)) und
tibertrigt das Chiffrat ¢ an den Empféanger. Dieser entschliisselt (decrypt) mit Hilfe des gehei-
men Schliissels k& (m = Dy/(c)) das Chiffrat c und erhélt die Nachricht m im Klartext. Der daraus
folgende Zusammenhang zwischen Ver- und Entschliisselung ist in Formel 2.T] dargestellt.
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m = Dy,(Ey(m)) 2.1)

Die bekanntesten symmetrischen Verschliisselungsalgorithmen sind der Data Encryption Stan-
dard (DES) [2]] und dessen Nachfolger Triple DES (3DES) [Bl], welche jedoch im Jahr 2002
durch den Advanced Encryption Standard (AES) [88]] abgelost wurden.

Symmetrische Verschliisselungsverfahren haben den Vorteil, dass sie bereits bei niedriger
Schliisselldnge (z. B. 128 Bit) aktuell ein hohes Mal an Sicherheit bereitstellen und dabei eine
hohe Ver- und Entschliisselungsgeschwindigkeit bieten. Dem stehen jedoch einige gravieren-
de Nachteile gegeniiber. Einerseits werden mit steigender Anzahl von Teilnehmern quadratisch
(@) viele geheime Schliissel benotigt, andererseits ist es nicht nachvollziehbar, wer die
Nachricht erzeugt hat, da sowohl Sender als auch Empfianger im Besitz des entsprechenden

Schliissels sind und die Nachricht erzeugen konnen.

2.2.2 Asymmetrische Chiffren

Die aufgefiihrten Probleme, die durch den Einsatz symmetrischer Verschliisselungsalgorithmen
auftreten, konnen durch den Einsatz asymmetrischer Verfahren [47] vermieden werden. Im
Gegensatz zu symmetrischen Chiffren kommt bei asymmetrischen Chiffrierverfahren ein zwei-
geteilter Schliissel zum Einsatz. Dabei werden die beiden Schliisselteile so gewdhlt, dass eine
kryptographische Operation mit einem der Teilschliissel nur durch die entsprechende Gegen-
operation, jedoch unter Verwendung des anderen Teilschliissels, wieder riickgiingig gemacht
werden kann.

Ein Teil des zweigeteilten Schliissels wird dabei meist als 6ffentlicher Schliissel £, der ande-
re Teil als geheimer, privater Schliissel k,,;, bezeichnet. Um nun eine Nachricht m gesichert zu
ibertragen, verschliisselt der Sender die Nachricht m mit dem 6ffentlich bekannten Schliissel
des Empfingers kp, (¢ = E,,,(m)) und tibermittelt das Chiffrat ¢ an den Empfinger. Der
Empfinger kann dann das Chiffrat mittels seines geheimen, privaten Schliissels £, wieder
entschliisseln (m = Dy . (c)). Der Zusammenhang von Ver- und Entschliisselung bei asym-
metrischen Chiffren ist in Formel veranschaulicht.

m = kam; (Ekpub (m)) (22)

Das bekannteste asymmetrische Verschliisselungsverfahren ist RSA [I08]], welches 1977 von
den Wissenschaftlern Rivest, Shamir und Adleman entwickelt wurde. Ein weiteres asymmetri-
sches Verfahren ist Elgamal [ES]].

Durch die Aufteilung in einen zweigeteilten Schliissel, wovon ein Teil 6ffentlich verfiigbar und
der andere Teil geheim ist, werden bei steigender Teilnehmeranzahl nur linear mehr Schliissel
bendtigt, da pro neuem Teilnehmer nur ein zusétzliches Schliisselpaar erzeugt werden muss.

Nachteile asymmetrischer Verfahren sind deutlich lingere Schliissellingen (z. B. 2048 Bit) bei
annihernd gleicher Sicherheit im Vergleich zu symmetrischen Verfahren und damit verbunden
auch geringe Ver- und Entschliisselungsgeschwindigkeiten. Ein weiteres Problem beim Einsatz
asymmetrischer Verfahren ist die Zuordnung der 6ffentlichen Schliissel.
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2.2.3 Hybride Kryptographie

Die Grundidee beim Einsatz hybrider Verfahren [[[3]] ist die Vermeidung der jeweiligen Nachtei-
le von symmetrischen und asymmetrischen Verschliisselungsverfahren durch die Kombination
beider Verfahrensklassen. Somit soll verhindert werden, dass ein erhohter Aufwand bei der
Schliisselverwaltung (symmetrische Verfahren) und hohe Anforderungen an Rechenzeit fiir die
einzelnen Verschliisselungen (asymmetrische Verfahren) entstehen.

Bei der hiufigsten Variante eines hybriden Kryptosystems wird dabei eine zweistufige Ver-
schliisselung der zu iibertragenden Nachricht vorgenommen. Zuerst wird die Nachricht m mit-
tels eines symmetrischen Verschliisselungsverfahrens unter Verwendung eines zufillig erzeug-
ten Schliissels £ (auch Sitzungsschliissel genannt) durch den Sender zu einen Chiffrat ¢ ver-
schliisselt. Anschlieend verschliisselt der Sender den Sitzungsschliissel £ mit dem 6ffentlichen
Schliissel des Empfingers £, zu einem zweiten Chiffrat c;. Nach dem Empfang von c und ¢,
kann der Empfénger mittels seines geheimen, privaten Schliissels k,,;, den Sitzungsschliissel &
entschliisseln und damit im Anschluss die Nachricht m aus dem Chiffrat c entschliisseln. Die
formale Darstellung der zweistufigen Verschliisselung erfolgt in Formel 2.3] die dazu passende
Entschliisselung wird in Formel [2.4] dargestelit.

c=FEy(m) und ¢ = By, (k) (2.3)
m = Dk(C) mit k= ka”.v (Ck) 2.4)

Durch diese Vorgehensweise werden die Vorteile beider Methoden zur Verschliisselung von
Daten kombiniert. Auf der einen Seite wird durch die Verwendung symmetrischer Verfahren
bei der Ver- und Entschliisselung der Nachricht eine hohe Verarbeitungsgeschwindigkeit er-
reicht. Aufgrund der geringen Liange des Sitzungsschliissels (z. B. 128 Bit) wird auch bei der
Ver- bzw. Entschliisselung des Sitzungsschliissels mittels asymmetrischer Kryptographie nur
wenig Zeit benotigt. Andererseits wird durch die Verwendung von asymmetrischen Verfahren
die Verwaltung und der Austausch vieler symmetrischer Schliissel vermieden, da der Sender
den Sitzungsschliissel mit dem 6ffentlichen Schliissel des Empfiangers schiitzt.

2.2.4 Kryptographische Einwegfunktionen

Ein weiterer wichtiger Grundbaustein der Kryptographie sind kryptographische Einwegfunk-
tionen [[[9 [134d)], die auch Hash-Funktionen genannt werden. Mit Einwegfunktionen werden
mathematische Abbildungen bezeichnet, die Eingabedaten beliebiger Linge auf einen Wert mit
fester, im Vergleich zu den Eingabedaten sehr kurzer Linge abbilden. Gleichzeitig zeichnen
sich typische Hash-Funktionen dadurch aus, dass diese schnell berechenbar sind, dhnliche Ein-
gabewerte auf sehr unterschiedliche Ausgabewerte abbilden und fiir eine Gleichverteilung von
Hash-Werten sorgen. Formel [2.5] zeigt die formale Darstellung einer Einwegfunktion h.

h=H(m) mit H:W' —W" (2.5)

Das Ergebnis einer Hash-Funktion wird meist als Hash-Wert h bezeichnet. Genutzt werden
solche Hash-Werte iiblicherweise zum Vergleich auf Gleichheit verschiedener Nachrichten, da
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anstatt die Nachrichten direkt miteinander zu vergleichen, nur die jeweiligen Hash-Werte mit-
einander verglichen werden miissen.

Im Gegensatz zu einfachen Einwegfunktionen haben kryptographische Einwegfunktionen fol-
gende zusitzliche Anforderungen:

e Urbildresistenz
Es ist schwierig, einen Nachricht m zu finden, die zu einen vorgegebenen Hash-Wert
passt (h = H(m)).

e Kollisionsresistenz
Es ist schwierig, zwei Nachrichten m und m’ zu finden, die denselben Hash-Wert besitzen
(H(m) = H(m")).

So soll durch die Urbildresistenz verhindert werden, dass aus einem gegebenen Hash-Wert
die Ursprungsnachricht m einfach rekonstruiert werden kann. Dies ist beispielsweise nicht er-
wiinscht, da dadurch der Angreifer Kenntnis iiber den Inhalt einer Nachricht erlangen konnte.

Bei der Betrachtung der Kollisionsresistenz miissen zwei Fille unterschieden werden. Einerseits
kann ein Angreifer versuchen eine beliebige Kollision zu erzeugen, wobei die Wahrscheinlich-
keit einer solchen Kollision aufgrund des Geburtstagsparadoxon [[[9] bei einer Hash-Funktion
mit einem Wertebereich von 2" verschiedenen Hash-Werten durch zufilliges Ausprobieren von
2"/2 Paaren verschiedener Eingangsdaten bereits grofer als 50% ist.

Weitaus interessanter, aber auch deutlich aufwendiger, ist das Auffinden einer Kollision zu ei-
nem vorgegebenen Hash-Wert /. (Preimage- oder Urbild-Angriff). Eine solche Kollision wiirde
einem Angreifer ermoglichen, die eigentliche Nachricht m mit einer eigenen Nachricht m' zu
ersetzen, da beide den gleichen Hash-Wert besitzen (H (m) = H(m’)).

Bekannte kryptographische Einwegfunktionen sind beispielsweise Message Digest 5
(MD5) [IQ7]] und der zur SHA-Familie gehorende Secure Hash Algorithm 1 (SHA-1) [43]]. Die
Bitlange des Hash-Wertes betrdgt bei MDS5 128 Bit bzw. bei SHA-1 160 Bit, die anderen SHA-
Varianten wie SHA-256, SHA-384 und SHA-512 liefern entsprechend lingere Hash-Werte.
Mittlerweile ist MDS5 als unsicher einzustufen [140] [[41]]. Auch fiir SHA-1 konnte inzwischen
der Aufwand fiir das Auffinden einer beliebigen Kollision reduziert werden [[[18]], jedoch ist
das Verfahren noch nicht als unsicher einzustufen.

Eine weitere Eigenschaft, die sich aus den Anforderungen an kryptographische Einwegfunk-
tionen ableiten lasst, ist die Verteilung von Hash-Werten bei beliebigen Eingaben. Aufgrund
der Kollisionsresistenz kann man eine gleichverteilte Verteilung von Hash-Werten annehmen.
Anderenfalls wiirde fiir bestimmte Hash-Werte eine hohere Wahrscheinlichkeit bestehen, eine
Kollision zu finden, als fiir beliebige Hash-Werte.

2241 HMAC

Kryptographische Hash-Funktionen eignen sich in der oben vorgestellten Form nicht ohne zu-
sitzliche MaBnahmen, um damit beispielsweise Integrititsschutz beim Ubertragen von Nach-
richten zu gewihrleisten. Zum einen ist die verwendete Hash-Funktion meist bekannt, der An-
greifer ist also in der Lage zu einer gegebenen Nachricht einen eigenen korrekten Hash-Wert
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zu erzeugen, da die Berechnung des Hash-Wertes nicht von einem Geheimnis abhéngt. Selbst
wenn bei der Berechnung des Hash-Wertes einer Nachricht ein geheimer Schliissel der Nach-
richt vorangestellt wird, kann der Angreifer beliebige Daten an die Nachricht anhdngen. Einen
giiltigen Hash-Wert kann er ohne Kenntnis des Geheimnisses errechnen, in dem er den bisheri-
gen Hash-Wert zur Berechnung heranzieht.

Aus diesem Grund wurden sog. Hashed Message Authentication Codes (HMAC) [[79]
basierend auf Hash-Funktionen entwickelt. Diese verwenden eine beliebige kryptographische
Hash-Funktion H und einen geheimen Schliissel £. Um die beschriebenen Probleme zu I6sen,
wird der geheime Schliissel & in die Berechnung des Hash-Wertes einbezogen. AuB3erdem wird
die Hash-Funktion mehrfach zur Berechnung des Hash-Wertes eingesetzt. Formel [2.6] zeigt den
Aufbau einer HMAC-Funktion.

HMACy(m) = H((k & opad)||H((k & ipad)||m)) (2.6)

Zuerst wird der geheime Schliissel mit den Konstanten opad und ipad, welche fest vorgegeben
sind, mittels XOR-Operation verkniipft. Einer der Ausdriicke wird dann mit der Nachricht m
konkateniert und dariiber der Hash-Wert gebildet. Dieser Hash-Wert wird dann mit dem an-
deren Ausdruck verbunden und nochmals einer Hash-Wertberechnung unterzogen. Durch die
Einbeziehung des geheimen Schliissels & konnen giiltige Hash-Werte nur von den Inhabern
des Schliissels k erzeugt und validiert werden. Durch die verschachtelte Anwendung der Hash-
Funktion /I wird zudem verhindert, dass ein Angreifer durch das Anhéngen zusitzlicher Daten
in der Lage ist, einen giiltigen Hash-Wert zu erzeugen.

2.2.4.2 Hash-Ketten

Zusitzlich zur Integrititssicherung konnen Hash-Funktionen auch zur Authentifizierung ver-
wendet werden. Eine Variante davon stellen sog. Hash-Ketten [[[3]] dar. Die Grundidee ist dabei
durch das wiederholte Anwenden einer Hash-Funktion auf einen Zufallswert eine voneinander
abhingige Kette von Hash-Werten zu ermitteln.

Formal kann eine Hash-Kette mittels der Formel [2.7] dargestellt werden.

hi—i—l = H(hl) mit ho = rand (27)

Fiir eine Authentifizierung mittels einer Hash-Kette wird folgendes Verfahren verwendet. Die
sich authentifizierende Partei erzeugt eine Hash-Kette mit Hilfe der oben angegebenen Regel
und iibertrégt das letzte Element der Hash-Kette £, tiber einen sicheren Kanal an die gegeniiber-
liegende Partei. Verlangt nun die andere Partei eine Authentifizierung der ersten, so legt diese
den vorhergehenden Wert der Hash-Kette /,,_; offen. Die Partei, welche die Authentifizierung
verlangt, kann mittels h,, = H(h,,_1) tiberpriifen, ob h,,_; Teil der Hash-Kette ist. Nur wenn
die Anwendung der Hash-Funktion auf den Wert h,,_; den Wert h,, ergibt, stammt der Wert von
der Hash-Kette der ersten Partei, welche damit als authentifiziert gilt. Fiir weitere Authentifi-
zierungsvorginge werden die bisher noch nicht verdffentlichten Elemente h,, o, h,_3,... der
Hash-Kette verwendet.
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Durch diese Vorgehensweise kann eine einfache und effiziente Authentifizierung unter Verwen-
dung von Hash-Funktionen realisiert werden. Nachteilig ist jedoch der initiale sichere Aus-
tausch von h,, und die begrenzte Lebensdauer der Hash-Kette, da diese nur fiir n — 1 Authenti-
fizierungsvorginge verwendbar ist.

2.2.5 Digitale Signatur

Ein weiterer wichtiger Baustein der Kryptographie sind digitale Signaturen. Ahnlich der hand-
schriftlichen Unterschrift sollen diese die Integritit und die Authentizitit einer Nachricht si-
cherstellen. Zum einen soll durch die digitale Signatur garantiert werden, dass die Nachricht im
Nachhinein nicht modifiziert worden ist, zum anderen muss aus der digitalen Signatur hervor-
gehen, von wem die unterzeichnete Nachricht urspriinglich stammt.

Mit den bereits vorgestellten Techniken lassen sich digitale Signaturen relativ einfach realisie-
ren. Der einfachste Ansatz verwendet dabei die gleichen Verfahren, wie sie bei asymmetrischer
Verschliisselung zum Einsatz kommen. Anstatt jedoch, wie bei der bereits vorgestellten Ver-
schliisselung die Nachricht mit dem &ffentlichen Schliissel k., zu verschliisseln, wird bei der
Erstellung einer digitalen Signatur die Nachricht mit dem privaten, geheimen Schliissel &,
verschliisselt. Das resultierende Chiffrat wird als Signatur S bezeichnet. Formel [2.§] zeigt die
Erstellung einer Signatur S4 durch den Teilnehmer A, in dem die Nachricht /m mit dem privaten
Schliissel k4 ,riy von A verschliisselt wird.

Sa(m) = By, .., (m) (2.8)

Nachteilig bei dieser Vorgehensweise ist jedoch die Groe der Signatur, da diese die gleiche
GroBe wie die urspriingliche Nachricht hat. Aus diesem Grund wendet man vor der Verschliis-
selung eine kryptographische Hash-Funktion auf die Nachricht an und verschliisselt nur den er-
haltenen Hash-Wert. Damit ist gewéhrleistet, dass die Signatur immer die gleiche (im Vergleich
zur Nachricht kleine) Grofe hat, unabhéngig davon, wie grof3 die zu unterzeichnende Nachricht
ist. Aus diesem Grund wird die Erzeugung einer digitalen Signatur iiber eine Nachricht m wie
folgt in Formel 2.9) dargestellt.

Sa(m) = B, ., (H(m)) (2.9)

Der Unterzeichner A einer Nachricht m berechnet zuerst den zugehoérigen Hash-Wert H (m)
und verschliisselt diesen mit seinem geheimen Schliissel k4 ;. Um nun die Echtheit der digi-
talen Signatur tiberpriifen zu konnen, muss der Priifende wiederum den Hash-Wert (b = H(m))
der Nachricht m berechnen. Anschlieend entschliisselt er den in der Signatur enthaltenen
Hash-Wert . mit Hilfe des 6ffentlichen Schliissels des Signaturerstellers & 4 ;5. Stimmen dann
hund A’ tiberein, wurde die Nachricht m nicht modifiziert und die Signatur stammt vom Unter-
zeichner.

Die gebriuchlichsten Signaturverfahren sind das bereits im Abschnitt 2.2.2] vorgestellte RSA-
Verfahren [[I08]] und der Digital Signature Algorithm (DSS) [I27]]. Im Unterschied zum RSA-
Verfahren, welches sich sowohl zur Erstellung von Signaturen, als auch zur Ver- und Entschliis-
selung von Daten eignet, ist das DSA-Verfahren auf die Erstellung und Verifikation von Signatu-
ren begrenzt. Beide Algorithmen sind Bestandteil des Digital Signature Standard (DSS) [I27].
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Im weiteren Verlauf dieser Arbeit wird fiir ein Dokument D, welches mit einer digitalen Signa-
tur S4(D) von Teilnehmer A versehen ist, die in Formel dargestellte Notation verwendet.
D|s, definiert ein Tupel, bestehend aus dem eigentlichen Dokument D und der digitalen Signa-
tur S4.

Dls, ={D,Sa(D)} (2.10)

2.2.5.1 Verteiltes RSA-Signaturverfahren

Neben der klassischen Signaturerstellung, die vom Schliisselinhaber allein durchgefiihrt wird,
kann das RSA-Verfahren auch verteilt eingesetzt werden. In [[22] wird ein Schwellwert-
Verfahren vorgestellt, welches in der Lage ist, eine RSA-Signatur verteilt iiber mehrere Teil-
nehmer zu berechnen, die jeweils nur iiber einen Teilschliissel k; verfiigen. Bedingt durch das
Schwellwertverfahren (siehe auch [I21]]) reicht es aus, dass [ von n Teilnehmern an der Signa-
turerstellung mitwirken, wobei fiir die [ Teilschliissel k; folgender Sachverhalt gelten muss.

l
k=Y di modp(N) (2.11)
=1

Um eine verteilte Signatur fiir die Nachricht m zu erstellen, wird Formel |T1_7| angewendet. Die
[ Teilnehmer berechnen die Teilsignaturen S;(m), in dem die bekante RSA-Operation mit dem
Teilschliissel k; auf den Hash-Wert der Nachricht durchgefiihrt wird. Zum Schluss werden die
Teilsignaturen S;(m) zur Signatur S(m) verkniipft.

I l
Sk(m) = H Si(m) = Ha:k = Xk = gF mod N mit z = H(m) (2.12)

i=1 i=1

Fiir das hier vorgestellte Verfahren wird davon ausgegangen, dass der geheime Schliissel &
vorher erstellt und auf die Teilnehmer verteilt wurde.

2.2.5.2 Verteilte Schliisselerzeugung

Da bei dem im vorherigen Abschnitt vorgestellten verteilten Signaturverfahren der geheime
Schliissel £ zuerst durch einen vertrauenswiirdigen Dritten erstellt und danach auf die verschie-
denen Teilnehmer aufgeteilt wird, kann das Verfahren unter Umsténden nicht auf verteilten In-
frastrukturen eingesetzt werden. Aus diesem Grund ist neben der verteilten Signaturerstellung
auch eine verteilte Schliisselerzeugung notwendig.

In [B32]] wird basierend auf den Arbeiten von [[I4]] ein Verfahren vorgestellt, mit dem eine ver-
teilte Schliisselerzeugung fiir das verteilte RSA-Verfahren aus dem vorherigen Abschnitt bereit-
gestellt werden kann. Grundidee des eingesetzten Verfahrens ist die verteilte Erzeugung eines
Signaturschliissels k, bestehend aus n Teilschliisseln k;, bei dem sichergestellt wird, dass keiner
der Teilnehmer den geheimen Signaturschliissel & vollstindig kennt. Gleichzeitig zeichnet sich
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das eingesetzte Verfahren dadurch aus, dass die Teilschliissel %; fiir ein Schwellwertverfahren
geeignet sind, wie es im vorherigen Abschnitt vorgestellt wurde.

Von den n Gruppenmitgliedern, die an der Erzeugung des geheimen Signaturschliissels beteiligt
sind, werden bei der Erstellung einer digitalen Signatur nur [ Mitglieder der Gruppe benétigt,
um eine giiltige Signatur erzeugen zu konnen. Diese Eigenschaft ist fiir das betrachtete Anwen-
dungsszenario niitzlich, da aufgrund der verteilten Infrastruktur und des spontanen Charakters
des elektronischen Marktplatzes nicht garantiert werden kann, dass alle urspriinglichen Grup-
penmitglieder zum Zeitpunkt einer Signaturerstellung verfiigbar sind.

Grob unterteilt sich die verteilte Erzeugung des geheimen Signaturschliissels innerhalb einer
Gruppe nach [52] in folgende Schritte:

e Berechnung der Primzahlen p und ¢
Jeder Teilnehmer der Gruppe, wihlt zuféllig zwei Primzahlen p; und ¢;. Danach wird
mittels eines Siebalgorithmus ermittelt, ob die Summe aller Primzahlen p; +ps+. ..+,
und ¢; + ¢2 + . . . + @, keine kleinen Primfaktoren enthalten. Dies soll sicherstellen, dass
die Primfaktoren p und ¢ nicht unter einer gewissen Schranke fallen, so dass der spitere
Primzahltest von p und ¢ erleichtert wird.

e Berechnung Modulus NV
Im zweiten Schritt der verteilten Schliisselerzeugung erfolgt die Berechung des offent-
lichen Modulus N aus dem Produkt p - g. Dabei wird jedoch aufgrund des verwendeten
Verfahrens (siehe [[I0])) sichergestellt, dass keiner der Teilnehmer die Einzelwerte fiir p
und ¢ ermitteln kann.

e Primzahltest
In diesem Schritt wird ein Primzahltest, wie in [[[4]] beschrieben, durchgefiihrt. Bei erfolg-
reichem Abschluss des Primzahltests kann N = p - ¢ als das Produkt zweiter Primzahlen
angenommen werden, anderenfalls muss der Algorithmus wiederholt werden.

e Berechnung des privaten Schliissels
Im letzten Schritt der verteilten Schliisselerzeugung wird das Inverse des offentlichen
Schliissels modulo ¢(N) unter Verwendung der eulerschen ¢-Funktion berechnet. Diese
Berechung erfolgt ebenfalls verteilt. Nach der Berechnung kennt jeder Teilnehmer seinen
Teilschliissel &;.

2.2.6 Digitale Zertifikate

Aufbauend auf der digitalen Signatur konnen weitere Grundbausteine der Kryptographie ge-
bildet werden. Einer davon sind digitale Zertifikate [[3]]. Typischerweise ist die Aufgabe eines
Zertifikates, einen bestimmten Tatbestand zu beglaubigen und diesen an eine bestimmte Identi-
tit oder ein anderes eineindeutiges Merkmal zu binden.

Einige der wichtigsten Zertifikate in der heutigen Welt sind beispielsweise Ausweis, Reisepass
oder Fiihrerschein. Bei Passdokumenten bescheinigt beispielsweise die Regierung eines Staates
die Identitit und die Herkunft des Passinhabers. Beim Fiihrerschein wird die Berechtigung zum
Fahrzeugfiihren ausgewiesen.
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Allen Zertifikaten gemein ist, dass sie von einem Aussteller ausgegeben werden. Dieser hat die
Aufgabe, die Angaben im jeweiligen Zertifikat auf ihre Richtigkeit zu tiberpriifen und verbiirgt
sich fiir die Korrektheit der Angaben. Bei den meisten Zertifikatstypen wird zudem ein Inhaber
ausgewiesen. Dieser wird entweder mit Namen oder einem anderen eineindeutigen Merkmal
wie E-Mail-Adresse oder dhnlichem angegeben. Aullerdem enthalten digitale Zertifikate einen
offentlichen Schliissel. Mit dem zugehorigen privaten Schliissel kann derjenige, der ein Zerti-
fikat vorlegt, beweisen, dass er der rechtm@Bige Inhaber ist. Im allgemeinen werden folgende
Zertifikatstypen unterschieden:

o Identititszertifikat (ID-Zertifikat)
Ahnlich zum klassischen Ausweisdokument bestiitigt ein ID-Zertifikat die Zugehorigkeit
eines Offentlichen (und damit auch des zugehorigen privaten) Schliissels an eine Iden-
titdt. Dabei wird die Identitdt meist in Form eines Namens oder einer E-Mail-Adresse
angegeben.

o Attributzertifikat

Im Gegensatz zu einem ID-Zertifikat bindet ein Attributzertifikat eine Eigenschaft in
Form eines Attributwertes an eine Identitdt. Oft werden Attributzertifikate in Kombina-
tion mit ID-Zertifikaten zur Autorisierungspriifung eingesetzt. Dies hat den Vorteil, dass
die Zuordnung von Rollen oder Rechten im System unabhingig von dem bereits vor-
handenen ID-Zertifikat vorgenommen werden kann. Eine Rolle kann jederzeit an eine
Identitit gekoppelt werden, ohne dass dafiir das entsprechende ID-Zertifikat modifiziert
werden muss, genauso kann die Rolle zuriickgezogen werden, indem das jeweilige Attri-
butzertifikat widerrufen wird.

e Autorisierungszertifikat

Eine alternative Moglichkeit zur Umsetzung eines Rollenkonzeptes bieten Autorisie-
rungszertifikate. Anstatt die gewiinschte Eigenschaft mittels eines Attributzertifikates
an eine Identitdt zu koppeln, binden diese das Attribut an einen separaten offentlichen
Schliissel. Damit ist es moglich, Attribute an einen Schliissel zu binden, ohne diesen einer
bestimmten Person oder Identitit zuzuweisen. Jeder, der Kenntnis iiber den zugehorigen
privaten Schliissel hat, kann eine erfolgreiche Autorisierung durchfiihren. Aulerdem kann
der Entzug eines Attributwertes allein durch den Widerruf des entsprechenden Autorisie-
rungszertifikates erfolgen, beim Einsatz von Attributzertifikaten miissten alle zugehorigen
Attributzertifikate widerrufen werden.

Heutzutage sind ID-Zertifikate groBflichig im Einsatz, wihrend Attribut- und Autorisierungs-
zertifikate eher selten eingesetzt werden. Die wohl hédufigste Form von ID-Zertifikaten sind
SSL/TLS-Zertifikate fir Webseitenbetreiber. Darin wird die Echtheit des Zertifikatsinhabers,
beispielsweise einer Bank, bestitigt, worauf anschliefend der 6ffentliche Schliissel zum Auf-
bau einer gesicherten Verbindung genutzt werden kann. Aulerdem werden ID-Zertifikate auch
bei sicherer E-Mail-Kommunikation wie beispielsweise S/MIME [[I00Q] eingesetzt.

2.2.6.1 X.509

Eigentlich als ein Bestandteil des X.500-Rahmenwerkes [62]] entworfen, wird der X.509-
Standard mittlerweile separat weiterentwickelt und ist der aktuell am weitesten verbreitetste
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Zertifikatsstandard. X.509 wird in einer Vielzahl von Protokollen (TLS, S/MIME, IKE) zur
Darstellung von Identitétszertifikaten eingesetzt.

Die Struktur von X.509-Zertifikaten ldsst sich mittels Abstract Syntax Notation One
(ASN.1) [[63] beschreiben und definiert mehrere Name-Wert-Paare. Neben einer Reihe von Fel-
dern, die fiir Versionierung und Kompatibilitdt notwendig sind, enthélt ein X.509 unter anderem
folgende Elemente:

e subject
Dieses Attribut enthélt den eindeutigen Namen des Zertifikatsinhabers. Dieser wird in
einem hierarchischen Namensschema dargestellt und dann als sog. Distinguished Name
bezeichnet und setzt sich aus mehreren Namensbestandteilen zusammen.

e subjectPublicKeyInfo
Dieses Feld enthilt den offentlichen Schliissel an den die gewiinschte Identitdt durch
das Zertifikat gebunden wird. Gleichzeitig beinhaltet das Feld Informationen iiber den
verwendeten kryptographischen Algorithmus.

® issuer
Das Attribut 1 ssuer enthilt den eindeutigen Namen des Ausstellers des Zertifikates und
wird ebenfalls als Distinguished Name ausgefiihrt.

e serialNumber
Jedem Zertifikat wird eine Seriennummer beigefiigt, damit zwei Zertifikate, die fiir den
gleichen Benutzer mit identischem 6ffentlichen Schliissel ausgestellt wurden, unterschie-
den werden konnen.

e validity
Jedes Zertifikat enthilt ein Attribut, in dem die Giiltigkeit des Zertifikates angegeben ist.
Ist die Giiltigkeitsdauer tiberschritten, wird das Zertifikat als ungiiltig angesehen.

e signature
Das Feld signature enthilt die digitale Signatur des Ausstellers des Zertifikates.

e signatureAlgorithm
Neben der Signatur selbst beinhaltet das Zertifikat auch die Angabe des verwendeten
Signaturverfahrens. Dies ermoglicht den Einsatz verschiedener Verfahren (z.B. RSA,
DSA), ohne dass dazu Modifikation am Format vorgenommen werden miissen.

Abbildung [2.1] zeigt eine kurze tabellarische Darstellung aller Attribute eines X.509-ID-
Zertifikates.

Daneben definiert der X.509-Standard noch einige Elemente, mit denen nachtrigliche Erweite-
rungen (sog. Extensions) realisiert werden konnen, ohne dass dabei das grundlegende Format
verdndert werden muss. Die Grundstruktur moglicher Erweiterungen ist festgelegt und enthélt
vordefinierte Felder, an denen abgelesen werden kann, ob die jeweilige Erweiterung kritisch
ist und somit von der vorliegenden Implementierung verstanden werden muss oder ignoriert
werden darf. Kennt beispielsweise eine Implementierung eine spezielle Erweiterung, die als
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Attributname in ASN.1-Struktur | Beschreibung

version Versionsnummer des Zertifikatsformates
issuer ID des Zertifikatserstellers

subject ID des Zertifikatsbesitzers
subjectPublicKeyInfo offentlicher Schliissel des Zertifikatsbesitzers
serialNumber Seriennummer des ID-Zertifikates

validity Giiltigkeitsdauer des ID-Zertifikates
subjectUniqueldentifier erweiterte ID des Zertifikatsinhabers
issuerUniqueldentifier erweiterte ID des Zertifikatserstellers
extensions Erweiterungen des Zertifikatsformates

Tabelle 2.1: Struktur eines X.509-1D-Zertifikates

kritisch markiert ist, nicht, so muss das vorliegende Zertifikat als ungiiltig angesehen werden,
auch wenn alle anderen Teile als giiltig eingestuft werden.

Eine der typischen Erweiterungen von X.509 ist die Einschriankung der Zertifizierungsfunktion.
Derzeit kommen fiir diese Aufgabe zwei Erweiterungen zum Einsatz. Die Erweiterung KeyUsa-
ge zeigt die Funktion eines Zertifikates an, dabei miissen Zertifikate von Zertifizierungsstellen
zumindest die Attributwerte keyCertSign und CRLsign enthalten sein. Eine weitere Einschrén-
kung der Zertifizierungsfunktion wird mittels der Erweiterung BasicConstraints erreicht. Diese
zeigt u. a. an, ob es sich beim vorliegenden Zertifikat um ein Zertifikat einer Zertifizierungsstelle
handelt. Eine weitere bedeutende X.509-Erweiterung ist crlExtension. Diese enthilt Informa-
tionen iiber die Zertifikatswiderrufliste der jeweiligen Zertifizierungsstelle.

Neben der teilweise recht komplexen Struktur von Zertifikaten und Erweiterungen existieren
zudem noch eine Reihe von alternativen Formaten fiir die persistente Speicherung von X.509-
Zertifikaten. So sind neben der Speicherung im DER-Format (Distinguished Encoding Rules,
Teil des ASN.1-Standard) auch Darstellungen in Formaten wie Base64 [63]] oder PKCS#7 [38]]
oder PKCS#12 [[1]] iiblich.

2.2.6.2 PGP

Ein alternatives Datenformat zur Darstellung von Identitédtszertifikaten ist Pretty Good Privacy,
welches 1991 von Phil Zimmerman vorgestellt wurde. Basierend auf der Version PGP 5 wurde
das Datenformat standardisiert und liegt als RFC-Standard 4880 [23]] vor.

Im Gegensatz zu X.509 wird bei PGP eine datensatz-orientierte Zertifikatsstruktur eingesetzt.
Ein ID-Zertifikat besteht aus einer Reihe unterschiedlicher Datensétze (auch Pakete genannt),
wobei jeder Datensatz eine bestimmte Information (z.B. 6ffentlicher Schliissel, Identitét) repra-
sentiert. Die Struktur der einzelnen Datensitze ist im Standard beschrieben. Jeder Datensatz
beginnt mit einer eindeutigen Kennung und einer Langeninformation, gefolgt von den eigentli-
chen Nutzdaten.

Abbildung [2.2] zeigt den strukturellen Aufbau eines ID-Zertifikates nach dem PGP-Standard.
Felder, welche mit einem Plus gekennzeichnet sind, miissen mehrfach, aber mindestens einmal
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Datensatz Beschreibung

Public Key Paket primérer Offentlicher Schliissel

(Signature Paket)* Widerrufsignatur

Signature Paket Selbstsignatur des eigenen Offentlichen Schliissels
(User-ID Paket User-IDs inklusive Signaturen,

(Signature Paket)*)+ | die dieses Zertifikat beglaubigen
(Public Subkey Paket Unterschliissel

Signature Paket Bindung an priméren Schliissel
(Signature Paket))* Widerrufsignaturen
Trust Paket Vertrauensparameter (lokal)

Tabelle 2.2: Struktur eines PGP-ID-Zertifikates

und Felder mit einem Stern, mehrfach vorkommen, kénnen aber auch vollstindig weggelassen
werden.

Um in der vorgestellten Struktur beispielsweise die Widerrufsignatur von der eigenen Signatur
des offentlichen Schliissels unterscheiden zu konnen, enthélt das Format fiir den Signaturdaten-
satz Unterfelder, die den genauen Zweck der jeweiligen Signatur anzeigen (Widerruf, Zertifi-
zierung).

Im Gegensatz zu X.509, welches nur zwei mogliche Werte der Vertrauensaussage hat (Identitét
vertrauenswiirdig, keine Aussage), bietet PGP ein abgestuftes Modell zur Darstellung der Ver-
trauenswiirdigkeit von Zertifikaten. So kann die Glaubwiirdigkeit eines ID-Zertifikates mittels
voll vertrauenswiirdig, vertrauenswiirdig, nicht vertrauenswiirdig oder unbekannt ausgedriickt
werden.

Um eine ausreichende Glaubwiirdigkeit eines ID-Zertifikates zu erreichen, muss dieses von
mehreren (Standardwert 2) bereits vertrauenswiirdigen Zertifikaten beglaubigt sein. Ist jedoch
das Zertifikat von einem voll vertrauenswiirdigen Zertifikat beglaubigt worden, reicht dies nach
den Standardeinstellungen aus. Neben den Abstufungen der Glaubwiirdigkeit eines Zertifika-
tes bietet PGP im Gegensatz zu X.509 auch die Moglichkeit, ein Zertifikat als explizit nicht
vertrauenswiirdig einzustufen.

2.3 Vertrauensmodelle

Im Gegensatz zur realen Welt stehen sich zwei Teilnehmer in der digitalen Welt normalerwei-
se nicht direkt gegeniiber und konnen somit kein Vertrauen in die Identitdt des Gegeniibers
aufbauen. Wihrend in der realen Welt die personliche Bekanntheit oder das reine physische
Vorhandensein (z. B. Ladengeschift) meist eine ausreichende Vertrauensbasis schafft, schlagen
diese Mechanismen in der digitalen Welt fehl.

Aus diesem Grund sind andere Mechanismen notwendig, um Vertrauen zwischen den Teil-
nehmern aufzubauen. Eine Moglichkeit besteht darin, den anderen Teilnehmer von der Echt-
heit der angegebenen Identitdt zu iiberzeugen. Dies ist beispielsweise beim Aufbau sicherer
Kommunikationsverbindungen notwendig (z. B. Onlinebanking), so dass sichergestellt ist, dass
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der Teilnehmer wirklich mit der gewiinschten Bank kommuniziert und sensible Informationen
(PIN/TAN) nicht an Dritte iibergeben werden. Auch beim Abschluss von Vertridgen iiber das
Internet ist es wichtig, die Identitét seines Vertragspartners zuordnen zu konnen, da sonst u. U.
der Vertragsgegenstand nicht erfiillt werden kann, weil nicht glaubhaft nachgewiesen werden
kann, wer der andere Vertragspartner ist.

Aus diesem Grund wurden verschiedene sog. Vertrauensmodelle [[[3] entworfen, die Metho-
den bereitstellen, um auch in der digitalen Welt Vertrauensbeziehungen zwischen Teilnehmern
aufbauen zu kénnen. Die Grundidee der meisten Vertrauensmodelle basiert auf der Erzeugung
von Vertrauen durch Nachweisen einer korrekten Identitédt der Teilnehmer durch eine vertrau-
enswiirdige dritte, meist unabhéngige, Instanz.

2.3.1 Public-Key-Infrastructure

Die derzeit am weitesten verbreitetste Umsetzung von Vertrauensmodellen basiert auf den im
Abschnitt [2.2.6] vorgestellen digitalen Zertifikaten und wird als sog. Public-Key-Infrastructure
(PKI) [[I3]] bezeichnet.

Die Grundidee aller PKIs beruht darauf, jedem Benutzer einen offentlichen Schliissel zuzu-
ordnen und diese Zuordnung durch vertrauenswiirdige Dritte mittels eines digitalen Zertifika-
tes zu bestétigen. Eine vertrauenswiirdige dritte Instanz, die die Benutzerzertifikate ausstellt,
wird dann als sog. Vertrauensanker oder Certification Authority (CA) bezeichnet. Aus der Ge-
samtheit aller ausgestellten Zertifikate kann die sog. Vertrauensstruktur gebildet werden. Diese
Struktur kann auch als gerichteter Graph aufgefasst werden und wird im Allgemeinen als Ver-
trauensgraph bezeichnet.

Vertraut ein anderer Benutzer der Instanz, welche das Zertifikat ausgestellt hat und kann der
Benutzer, welcher behauptet der Inhaber des Zertifikates zu sein, beweisen, dass er Kenntnis
tiber den zugehorigen privaten Schliissel besitzt, so gilt die Identitéit des Benutzers als gesichert.

Im wesentlichen besteht eine PKI aus folgenden Komponenten:

e Benutzer (Subject oder Entity)
Als Subjekt oder Entitit einer PKI werden beispielsweise Menschen, Maschinen oder
untergeordnete Instanzen bezeichnet, die ein Zertifikat bendtigen oder ein vorhandenes
Zertifikat priifen lassen wollen.

e Registrierungsstelle (Registration Authority)
Die Registrierungstelle einer PKI ist fiir die Bearbeitung und Verwaltung von Zertifizie-
rungsantrigen verantwortlich. Die Registrierungsstelle iiberpriift dabei die Richtigkeit der
Angaben und genehmigt die Zertifizierung.

e Zertifizierungsstelle (Certification Authority)
Die eigentliche Zertifizierung, die meist mit dem Ausstellen eines Zertifikates einher-
geht, wird nach erfolgreicher Registrierung von der Zertifizierungsstelle durchgefiihrt.
Gleichzeitig ist die Zertifizierungsstelle auch fiir den Widerruf von bereits ausgestellten
Zertifikaten zustdndig und verwaltet die dazugehorige Zertifikatswiderrufliste (Certificate
Revocation List).
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e Verzeichnisdienst (Directory Service)
In einem oOffentlichen Verzeichnisdienst werden alle von der PKI ausgestellten Zertifikate
allen Benutzern zur Verfiigung gestellt. Zusétzlich kann iiber den Verzeichnisdienst die
aktuelle Zertifikatswiderufliste abgerufen werden. Oft wird fiir den Verzeichnisdienst das
LDAP-Protokoll [120] verwendet, manchmal kommt auch der X.500-Standard [62]] zum
Einsatz.

AuBerdem kann eine PKI noch weitere Komponenten enthalten, die jedoch fiir den Betrieb nicht
unbedingt notwendig sind. So kann eine PKI zusitzlich einen Validierungsdienst anbieten, der
von Benutzern zur Uberpriifung von Zertifikaten genutzt werden kann. Ein Beispiel fiir ein Va-
lidierungsprotokoll ist das Online Certificate Status Protocol (OSCP) [8€l]. Soll die PKI weitere
rechtliche Anforderungen erfiillen, um beispielsweise als akkreditierter Zertifizierungsanbieter
laut Signaturgesetz [I9]] auftreten zu kénnen, muss eine vollstindige Dokumentation vorhan-
den sein. Diese enthilt unter anderem die Zertifizierungsrichtlinien (Certification Policy) und
die Beschreibung interner Abldufe (Certification Practice Statement).

In den folgenden Abschnitten werden verschiedene PKI-Ansitze zur Umsetzung von Vertrau-
ensmodellen vorgestellt. Die Ansitze reichen dabei von rein zentralen Strukturen, {iber verteilte,
hin bis zu vollstidndig anarchischen Modellen.

2.3.1.1 Single CA

Das einfachste Vertrauensmodell, welches mittels einer PKI-Struktur umgesetzt werden kann,
ist das Single-CA-Modell. In diesem Modell existiert nur eine Zertifizierungsstelle, der alle
Benutzer direkt vertrauen. Abbildung [2.T] zeigt die daraus resultierende Vertrauensstruktur.

——p Zertifizierungspfad
— —p Vertrauenspfad

Benutzer 1 Benutzer 2 Benutzer 3 Benutzer 4

Abbildung 2.1: Vertrauensmodell: Single CA

Diese einfache Struktur hat den Vorteil, dass die Echtheit des Zertifikats eines anderen Benut-
zers leicht iiberpriift werden kann, da alle Benutzerzertifikate direkt von der Zertifizierungsin-
stanz ausgestellt wurden (durchgehender Pfeil in Abbildung[2.T)) und kein langer Vertrauenspfad
(gestrichelter Pfeil) aufgebaut werden muss. Zudem muss der Benutzer nur das Zertifikat der
einzigen Zertifizierungsstelle tiberpriifen und dies gegebenenfalls vor Ablauf erneuern.

Das Single-CA-Modell hat jedoch auch einige Nachteile. Zum einen miissen alle Benutzer ei-
ner einzigen Organisation direktes Vertrauen entgegenbringen, was bei sehr groen Benutzer-
gruppen (z. B. Weltbevolkerung) unter Umstidnden aus politischen Griinden problematisch sein
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kann. Auferdem ist der Betrieb einer Single CA sehr aufwendig, da zentral alle Registierungs-
und Zertifizierungsantrige bearbeitet werden miissen. Der grofite Nachteil dieses vollkommen
zentralen Ansatzes ist jedoch die Kompromittierung des privaten Zertifizierungsschliissels. Ist
dieser als unsicher einzustufen, sind alle Benutzerzertifikate als nicht mehr vertrauenswiirdig
anzusehen und miissen, unter Verwendung eines neuen Zertifizierungsschliissels, neu ausge-
stellt werden.

Aufgrund dieser Nachteile, vor allem die Probleme der Skalierbarkeit, der Kompromittierung
des Zertifizierungsschliissels und der Monopolstellung der Zertifizierungsinstanz, wird dieses
Vertrauensmodell meist nur in kleinen Umgebungen mit wenigen Benutzern eingesetzt.

2.3.1.2 Oligarchie

Mit dem sog. Oligarchie-Modell kénnen die genannten Probleme des Single-CA-Ansatzes ver-
mieden werden. Anstatt einer zentralen Zertifizierungsstelle existieren mehrere untereinander
unabhiingige Zertifizierungsstellen parallel nebeneinander und bilden eine sog. verteilte Ver-
trauensarchitektur.

Durch das Vorhandensein mehrerer unabhéngiger Zertifizierungsstellen existiert keine Mono-
polstellung mehr. AuBlerdem wird eventuell ein hoheres Vertrauen der Benutzer in eine der
Zertifizierungsstellen erreicht, da sich diese nun gegebenen territorialen oder politischen Gege-
benheiten besser anpassen konnen. Zudem zeichnet sich das Oligarchie-Modell durch eine ho-
here Skalierbarkeit aus, es konnen mehr Zertifizierungsantrige gleichzeitig bearbeitet und die
dazugehorigen Zertifikate ausgestellt werden. Im Fall der Kompromittierung eines Zertifizie-
rungsschliissels sind nicht sofort alle Benutzerzertifikate nicht mehr vertrauenswiirdig, sondern
nur Zertifikate, die mit dem kompromittierten Schliissel ausgestellt wurden, miissen erneuert
werden.

Root-CA 1 Root-CA 2

Sub-CA1 “ Sub-CA 2

—p Zertifizierungspfad
— > Vertrauenspfad

Benutzer 1 Benutzer 2  Benutzer 3 Benutzer 4
Abbildung 2.2: Vertrauensmodell: Oligarchie mit Cross-Zertifizierung und Delegation
Gleichzeitig besteht jedoch das Problem, dass Benutzer einer Zertifizierungsstelle kein Vertrau-

en zu Benutzern anderer Zertifizierungsstellen aufbauen konnen, da ein entsprechender Vertrau-
enspfad nicht existiert. Dieses Problem kann jedoch auf zwei unterschiedliche Arten behoben
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werden. Einerseits kann der Benutzer den 6ffentlichen Schliissel einer anderen Zertifizierungs-
stelle als vertrauenswiirdig einstufen und somit auch Benutzerzertifikate, die mit diesem Schliis-
sel ausgestellt wurden, iiberpriifen. Andererseits konnen die Zertifizierungsinstanzen, sollten
sie sich gegenseitig genug vertrauen, den offentlichen Schliissel der jeweils anderen Zertifizie-
rungsstelle selbst zertifizieren. Dieses Vorgehen wird als Cross-Zertifizierung bezeichnet und
ermOglicht dann Benutzern die Validierung von Benutzerzertifikaten anderer Zertifizierungs-
stellen ohne die Notwendigkeit den offentlichen Schliissel der anderen Zertifizierungsstelle als
vertraulich einzustufen.

Eine weitere niitzliche Erweiterung ist das Modell Oligarchie mit Delegation. Dabei wird das
bisher vorhandene direkte Vertrauen durch transitives Vertrauen teilweise ersetzt. Indem die
vorhandenen Zertifizierungsstellen untergeordnete Instanzen, sog. Sub-CAs ausbilden, und das
Ausstellen von Zertifikaten an diese delegieren, ergeben sich eine Reihe von Vorteilen. Erstens
skaliert dieser Ansatz bei besonders grolen Benutzergruppen noch besser als das urspriingli-
che Oligarchie-Modell. Zweitens sind bei der Kompromittierung des Schliissels einer unterge-
ordneten Zertifizierungsstelle noch weniger Benutzerzertifikate betroffen. Aulerdem muss der
Benutzer immer nur das Vertrauen in den offentlichen Schliissel der obersten Zertifizierungs-
instanz erbringen und ist trotzdem in der Lage alle Zertifikate, die von den untergeordneten
Instanzen ausgestellt worden sind, zu validieren.

Abbildung 2.2] zeigt eine Vertrauensstruktur, die sich beim Einsatz des Oligarchie-Modells mit
den Erweiterungen Cross-Zertifizierung und Delegation ausbilden kann. Die Zertifizierungspfa-
de sind mit durchgehenden Pfeilen, der resultierende Vertrauenspfad zwischen Benutzer 1 und
Benutzer 4 ist als gestrichelter Pfeil dargestellt.

2.3.1.3 Anarchie

Im Gegensatz zu den bisher vorgestellten Modellen verfolgt das Anarchie-Modell einen alter-
nativen Ansatz. Wihrend die vorhergehenden Modelle auf einer hierarchischen Struktur ba-
sieren, bildet sich beim Anarchie-Modell keine feste Vertrauensstruktur heraus, es entsteht ein
mehr oder weniger zufilliger Vertrauensgraph. Die unregelmifige Struktur resultiert aus der
Tatsache, dass beliebige Benutzer auch als Registrierungs- und Zertifizierungsstelle auftreten
konnen und somit selbst Benutzerzertifikate ausstellen. Abbildung [2.3] zeigt eine beispielhafte
Vertrauensstruktur beim Einsatz des Anarchie-Modells. Die Vertrauensbeziehungen zwischen
den Benutzern sind als durchgehende Pfeile dargestellt, der gestrichelte Pfeil zeigt den Vertrau-
enspfad zwischen Benutzer 1 und Benutzer 4, welcher iiber den Benutzer 3 hergestellt werden
kann.

Durch die massive Verteilung der Registrierungs- und Zertifizierungsfunktionen ergibt sich der
Vorteil, dass die Kompromittierung einzelner Zertifizierungsschliissel so gut wie keine Auswir-
kungen auf die gesamte Vertrauensstruktur hat. Gleichzeitig tritt jedoch das Problem auf, dass
eine direkte Vertrauensaussage in den seltensten Fillen existiert. Da aulerdem die Glaubwiir-
digkeit einzelner Zertifizierungsschliissel deutlich geringer als bei anderen Vertrauensmodellen
ist, werden zur Sicherstellung der Authentizitit eines Benutzers mehrere Zertifikate von ver-
schiedenen Zertifizierungsstellen herangezogen.

Damit ergibt sich das Problem, dass in der Menge der vorhandenen Zertifikate ein oder mehrere
zusammenhingende Pfade von Vertrauensaussagen gefunden werden miissen. Da gleichzeitig
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Abbildung 2.3: Vertrauensmodell: Anarchie

die Anzahl der existierenden Zertifikate im Vergleich zu hierarchischen Vertrauensmodellen
deutlich hoher ausfillt, kann die Suche nach entsprechenden Pfaden im Vertrauensgraph auf-
wendig ausfallen.

Im Vergleich zu herkdmmlichen Vertrauensmodellen hat das Anarchie-Modell den Vorteil rela-
tiv unabhéngig gegeniiber territorialen oder politischen Gegebenheiten zu sein, da jeder Benut-
zer selbst als Zertifizierungsstelle auftreten kann. Nachteilig wirken sich jedoch die geringere
Glaubwiirdigkeit einzelner Zertifikate und der damit verbundene Mehraufwand zum Finden
und Priifen mehrerer Pfade aus. Aulerdem ist es u. U. schwer, einheitliche Richtlinien bei der
Zertifizierung zu gewihrleisten.

Neben den vorgestellten Ansétzen Single CA, Oligarchie und Anarchie existieren noch eine
Reihe weiterer Modelle, eine ausfiihrliche Beschreibung erfolgt in [I3]].

2.3.2 PKI-Implementierungen

Derzeit existieren verschiedene voneinander unabhingige Umsetzungen des PKI-Ansatzes,
welche jedoch meist auf den Zertifikatsstandards X.509 (sieche Abschnitt 2.2.6.1) oder PGP
(siehe Abschnitt 2.2.6.2) basieren. Wihrend der internationale X.509-Standard eher auf die
Umsetzung hierarchischer Vertrauensmodelle ausgelegt ist, zielt PGP primir auf die Umset-
zung anarchischer Vertrauensmodelle.

2.3.2.1 PKI auf X.509-Basis

Die meisten PKI-Implementierungen setzen auf den X.509-Standard [64] auf. Neben der Struk-
tur von ID-Zertifikaten, die bereits in Abschnitt [2.2.6.1] vorgestellt wurde, beschreibt der PKI-
Teil des X.509-Standards auch die Syntax der Zertifikatswiderrufliste (CRL) und den Ablauf
einer Zertifikatspriifung. Alle zugehdrigen Informationen zum Bereitstellen einer Widerrufliste
fiir ID-Zertifikate wurden dabei in dem CRL-Profile [38]] zusammengefasst.
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2.3.2.1.1 Zertifikatswiderufliste

Der X.509-Standard enthélt zwar keine Protokolle zur Online-Priifung von Zertifikaten, spe-
zifiziert jedoch den Aufbau einer Zertifikatswiderrufliste. Diese Zertifikatswiderrufliste enthélt
alle Zertifikate, die von der ausstellenden CA widerrufen worden sind. Zertifikate, die auf einer
Widerrufliste enthalten sind, sollten einerseits nicht mehr aktiv eingesetzt werden. Andererseits
sind Informationen, die auf Basis eines widerrufenen Zertifikates authentisch gemacht werden
sollen, als unsicher anzusehen.

Eine Zertifikatswiderrufliste wird durch die jeweilige CA bereitgestellt. Die die Zertifikatswi-
derrufliste wird dabei durch eine ASN.1-Struktur beschrieben. Abbildung [2.3] zeigt den sche-
matischen Aufbau einer Zertifikatswiderrufliste im X.509-Format in der Version 2.

Attributname in ASN.1-Struktur | Beschreibung
version Versionsnummer des Zertifikatsformates
issuer ID des Zertifikatserstellers
signature Algorithm Signaturalgorithmus
thisUpdate Zeitpunkt der Ausstellung dieser CRL
nextUpdate Zeitpunkt der nichsten Ausstellung dieser CRL
revokedCertificates Liste widerrufener Zertifikate
serialNumber Seriennummer
revocationDate Widerrufszeitpunkt
crlEntryExtensions zertifikatsspezifische Erweiterungen
crlExtensions globale CRL-Erweiterungen

Tabelle 2.3: Struktur einer X.509 Zertifikatswiderrufliste

Mittels der CRL-Erweiterung (crlExtensions), die erst ab der Version 2 spezifiziert ist, steht
ein dhnlicher Mechanismus zur Erweiterung von Zertifikatswiderruflisten zur Verfiigung, wie
er bereits von der Erweiterbarkeit von ID-Zertifikaten her bekannt ist.

Typischerweise wird von der jeweiligen CA eine sog. vollstandige CRL bereitgestellt. Daneben
hat eine CA aber auch die Moglichkeit, die aktuelle CRL mittels sogenannter Partitioned-CRL,
Redirect-CRL oder Delta-CRL zu veroffentlichen. Die vollstindige CRL enthilt alle widerrufe-
nen Zertifikate einer CA. Da es dabei jedoch je nach GroBe zu Skalierungsproblemen kommen
kann, ist beispielsweise bei der Partitioned-CRL die gesamte CRL auf mehrere Teile aufgeteilt.
Die CRL-Erweiterung im jeweiligen Zertifikat verweist dann auf den entsprechenden Teil der
CRL. Im Gegensatz dazu verweist die Redirect-CRL auf die endgiiltige CRL, die Delta-CRL
enthélt ein inkrementelles Update auf eine bestehende Basis-CRL.

Um den Priifaufwand moglichst gering zu halten, wird zudem eine inhaltliche Unterscheidung
der veroffentlichten Zertifikatswiderruflisten vorgenommen. In der sog. End-entity Public-key
certificate Revocation List (EPRL) werden widerrufene Zertifikate von Endbenutzern gespei-
chert, wihrend die Certification Authority Revocation List (CARL) ausschlielich widerrufene
CA-Zertifikate enthélt. Dadurch kann der hiufige Suchaufwand fiir (Sub)-CAs deutlich redu-
ziert werden.
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2.3.2.1.2 Zertifikatspriifung

Neben der Darstellung von Zertifikaten und Widerruflisten definiert X.509 auch den Ablauf ei-
ner Zertifikatspriifung. Fiir die Zertifikatspriifung wird neben dem eigentlichen Zertifikat auch
eine Zertifikatskette ausgehend von einer vertrauenswiirdigen CA hin zum validierenden Zerti-
fikat benotigt. AuBerdem gehen der Priifungszeitpunkt und die lokalen Sicherheitsrichtlinien in
die Zertifikatspriifung ein. Zusitzlich konnen weitere Parameter bestimmt werden, mit denen
die Priifung genauer gesteuert werden kann.

Zu Beginn werden die angegebene Zertifikatskette und die dazugehorigen Signaturen auf Kor-
rektheit tiberpriift, auerdem das Zertifikat auf zeitliche Giiltigkeit validiert. Zusétzlich wird
jedes Zertifikat auf Widerruf iiberpriift. Sofern alle diese Vorbedingungen erfiillt werden und
somit alle Zertifikate der Kette giiltig sind, werden weitere Priifungen vorgenommen. So wird
iberpriift, ob alle Zertifikate auler dem Endzertifikat CA-Zertifikate sind, die maximale Pfad-
lange nicht iiberschritten wird und ob Namenseinschrinkungen bei der Delegierung eingehalten
worden sind. AbschlieBend werden die lokalen Richtlinien herangezogen und das Zertifikat auf
Einhaltung dieser tiberpriift.

Das Ergebnis der Zertifikatspriifung gibt an, ob die Priifung erfolgreich war oder nicht. Im
Fehlerfall werden zusitzlich Informationen bereitgestellt, warum die Zertifikatspriifung fehl-
geschlagen ist. Aulerdem wird angegeben, unter welchen lokalen Richtlinien das iiberpriifte
Zertifikat giiltig ist.

2.3.2.2 PKI mittels PGP

Obwohl PGP urspriinglich zur sicheren E-Mail-Kommunikation entworfen wurde, eignet es
sich auch zum Aufbau einer PKI-Struktur. Im Vergleich zu X.509 fillt jedoch auf, dass PGP
eher fiir die Umsetzung dezentraler Vertrauensmodelle geeignet ist. So kann bei PGP jeder Be-
nutzer die Funktion einer CA wahrnehmen und selber ID-Zertifikate ausstellen bzw. vorhande-
ne Zertifikate durch eine eigene Signatur beglaubigen. Dabei schreibt PGP keine verbindlichen
Regeln vor, wie die Uberpriifung eines Zertifikates vor einer Beglaubigung stattzufinden hat.

Auch beim Widerruf von Zertifikaten gibt es keine einheitlichen Regeln, da keine zentrale In-
stanz existiert, die ein Zertifikat widerruft. Einerseits kann ein Zertifikat durch den Inhaber
selbst widerrufen werden, andererseits konnen Benutzer, die das Zertifikat durch eine entspre-
chende Signatur beglaubigt haben, diese Signatur zuriickziehen. Damit andere von dem Wider-
ruf eines Zertifikats Kenntnis erlangen, miissen diese die Zertifikate in regelméfigen Abstinden
priifen und von den vorhandenen Zertifikatsservern aktualisieren. Aufgrund der verteilten Orga-
nisationsform der Zertifikatsaussteller wird keine zentrale Zertifikatswiderrufliste bereitgestellt.

Auch bei der Zertifikatspriifung gibt es keine verbindlichen Regeln, nach denen ein Zertifikat
vertrauenswiirdig ist, der PGP-Standard enthilt jedoch Empfehlungen, welche Einstellungen
bei der Zertifikatspriifung zum Einsatz kommen sollen. Beeinflusst wird die Zertifikatspriifung
durch zwei Parameter, die jeder Benutzer selbst wihlen kann. Einerseits kann der Benutzer mit
dem Parameter COMPLETES_NEEDED bestimmen, wie viele voll vertrauenswiirdige Zertifika-
te mindestens das zu priifende Zertifikat beglaubigt haben miissen, bevor es als vertrauenswiir-
dig angesehen wird. Alternativ kann mit dem Parameter MARGINAL_NEEDED die minimale
Anzahl von Signaturen von nur vertrauenswiirdigen Zertifikaten unter dem zu priifendem Zer-
tifikat festgelegt werden.
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2.3.3 Digitale Zeitstempel

Im allgemeinen werden Zeitstempel iiberall dort eingesetzt, wo es wichtig ist, eine Zeitinforma-
tion in die Informationsverarbeitung miteinzubeziehen. So werden Zeitstempel beispielsweise
bei Kommunikationsprotokollen eingesetzt, um Verbindungsabbriiche zu erkennen und die Ver-
bindung neu aufzubauen oder die entsprechenden Dateneinheiten zu wiederholen.

Eine andere Funktion von Zeitstempeln ist die Verhinderung sog. Replay Attacken [[[9], bei
denen ein Angreifer eine erfolgreiche Kommunikation mitliest und sie zu einem spéteren Zeit-
punkt erneut abspielt. Wird innerhalb des Kommunikationsprotokolls ein Zeitstempel einge-
setzt, so kann leicht festgestellt werden, ob eine Kommunikation von einem Angreifer einge-
spielt wird, weil diese einen veralteten Zeitstempel enthilt.

Eine @hnliche Bedeutung haben Zeitstempel in Verbindung mit den vorher vorgestellten di-
gitalen Signaturen. Wird in die Berechnung einer digitalen Signatur einer Nachricht m eine
Zeitinformation ¢ miteinbezogen, so spricht man von einem digitalen Zeitstempel [136]. Da
der Zeitstempel in die Berechnung der Signatur einflief3t, kann dieser im Nachhinein nicht mo-
difiziert werden, ohne dass die Signatur dabei ungiiltig wird. Formel 2.13] zeigt die formale
Darstellung eines digitalen Zeitstempels.

TSa(m,t) = SA(H(m)||t) = B, (H(Hm)|[1)) 2.13)

Soll eine Nachricht m mit einem digitalen Zeitstempel versehen werden, wird zuerst der Hash-
Wert H(m) der Nachricht m gebildet und anschlieBend mit der Zeitinformation ¢ konkateniert.
Auf dieses Zwischenergebnis wird dann nochmals die Hash-Funktion 4 angewandt, bevor das
Ergebnis mit dem privaten, geheimen Schliissel £ 4 i, des Unterzeichners A verschliisselt.

Ein Problem digitaler Zeitstempel ist die Echtheit der verwendeten Zeitinformation ¢. Daher
muss sichergestellt werden, dass bei der Erstellung eines Zeitstempels die Zeitinformation aus
einer sicheren Quelle gewonnen wird.

Analog zu digialen Signaturen wird auch fiir digitale Zeitstempel eine Notation, dargestellt in
Formel [2.14] eingefiihrt. D|rg, definiert ein Tupel bestehend aus dem Dokument D und dem
Zeitstempel TS 4.

D|rs, = {D,TSA(D,t)} (2.14)

2.3.4 Zeitstempelprotokolle

Bislang existieren nur wenige Verfahren, um Zeitstempel standardisiert bereitzustellen. Im RFC
3161 [l wird aufbauend auf einer X.509-PKI ein Protokoll beschrieben, mit dem Zeitstempel
von einer Time Stamping Authority (TSA) angefordert werden konnen.

Das Time-Stamp Protocol (TSP) definiert ein Protokoll zum Abfragen von Zeitstempeln auf
Anwendungsebene, welches dann in verschiedene Kommunikationsprotokolle eingebettet wer-
den kann. Im Standard werden Einbettungen fiir Protokolle wie SMTP [[67]] und HTTP [
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beschrieben, zusitzlich sind auch datei- oder socketbasierte Ansitze vorgesehen. Die Protokoll-
nachrichten fiir Zeitstempelanfragen und -antworten, die zwischen Dienstnehmer und Dienst-
geber ausgetauscht werden, werden mittels ASN.1 [63]] dargestellt. Neben dem Aufbau von
Zeitstempeln und der Einbettung in verschiedene Protokolle enthilt der Standard auch eine
Reihe von Anforderungen, die zum Betrieb eines Zeitstempeldienstes erfiillt werden miissen.

Die wichtigsten Anforderungen sind dabei die Verwendung einer vertrauenswiirdigen Zeitquel-
le, der Einsatz einer sicheren kryptographischen Einwegfunktion (siche Abschnitt 2.2.4)) und
die Verwendung eines dedizierten Signaturschliissels, welcher nur fiir die Erzeugung von Zeit-
stempeln verwendet wird.

Um die Anforderung nach einer vertrauenswiirdigen Zeitquelle erfiillen zu konnen, besteht in
Europa die Moglichkeit, die Zeitinformationen der Physikalisch-Technischen Bundesanstalt in
Braunschweig zu nutzen, welche per Langwellensender (DCF77) abgestrahlt werden. Nach
dem Zeitgesetz [[I8]] von 1978 und dem Einheiten- und Zeitgesetz [23]] von 2008 stellt dieses
Zeitsignal in der Bundesrepublik Deutschland die offiziell giiltige Zeit dar.

2.4 Verzeichnisdienste

Beim Einsatz von Vertrauensmodellen basierend auf PKI-Strukturen wird die Authentizitit ei-
ner Instanz gegeniiber der nachfragenden Instanz dadurch hergestellt, dass zwischen beiden ein
giiltiger Vertrauenspfad aufgebaut werden kann.

Dazu miissen jedoch zuerst mogliche Vertrauenspfade ermittelt und anschlieBend auf ihre Kor-
rektheit hin iiberpriift werden. Wihrend die Uberpriifung eines vorhandenen Vertrauenspfades
auf Korrektheit in angemessener Zeit durchgefiihrt werden kann, kann die Ermittlung der vor-
handenen Vertrauenspfade unter Umstidnden sehr aufwendig sein. Im ungiinstigsten Fall muss
jeder Teilnehmer einen Graphen bestehend aus der Menge aller vorhandenen ID-Zertifikate
aufbauen und dann die Pfade zwischen dem eigenen ID-Zertifikat und dem Zertifikat der In-
stanz, dessen Authentizitit {iberpriift werden soll, ermitteln. Neben dem zur Speicherung aller
existierenden ID-Zertifikate notwendigen Speicherplatz bendtigt auch die eigentliche Pfadbe-
stimmung einen hohen Rechenaufwand und Speicherbedarf.

Die Notwendigkeit, dass jeder Teilnehmer die ID-Zertifikate aller anderen Teilnehmer vorhalten
muss und das damit verbundene Problem nach der Aktualitit dieser Zertifikate wird mit dem
Einsatz von Verzeichnisdiensten in PKI-Szenarien vermieden. Dabei ibernimmt ein zentraler
Verzeichnisdienst oder eine Foderation von Verzeichnisdiensten die Speicherung aller vorhan-
denen Zertifikate und stellt den Teilnehmern eine Schnittstelle zum Abfragen von Informationen
zur Verfiigung.

Im Allgemeinen werden Verzeichnisdienste meist dann eingesetzt, wenn viele Teilnehmer auf
einen Datenbestand zugreifen miissen, der nur selten Anderungen erfihrt. Im Unterschied zu re-
lationalen Datenbanken sind Verzeichnisdienste daher auf sehr effiziente Leseoperationen aus-
gelegt und bieten ein strukturiertes Datenmodell in Form eines Baums mit Wurzel, Zweigen
und Blittern an.

Der Einsatz von Verzeichnisdiensten innerhalb von PKI-Anwendungen stellt nur eine mogli-
che Anwendung dar, aulerdem werden Verzeichnisdienste auch zur zentralen Verwaltung von
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Adressen oder Terminen, zur zentralen Speicherung von Benutzerdaten oder zur Authentifizie-
rung von Benutzern verwendet.

Die prominentesten Vertreter von Verzeichnisdiensten sind X.500 und LDAP, auf die im An-
schluss kurz eingegangen wird. Beide sind als klassische Client/Server-Losungen ausgefiihrt,
wobei der eigentliche Verzeichnisdienst auf dem Server lduft, wihrend die Anfragen von den
jeweiligen Teilnehmern gestellt werden.

24.1 X.500

Anfang der neunziger Jahre wurde von der ITU der X.500-Verzeichnisdienst [[62]] standardisiert.
Urspriinglich hatte dieser die Aufgabe, aufkommende Probleme bei der Namensauflosung zur
Ubertragung elektronischer Post mittels X.400 [&]] zu vermeiden.

Da jedoch der X.500-Standard sehr umfangreich ist, dabei direkt auf das ISO/OSI-
Referenzmodell [6Q] aufsetzt und eine aufwendige Implementierung erfordert, konnte sich
X.500 nicht durchsetzen. Besonders das Directory Access Protocol (DAP), welches die Kom-
munikation zwischen Nutzer und Verzeichnisdienst spezifiziert, besitzt einen hohen Funktions-
und Kontrollaufwand.

24.2 LDAP

Im Gegensatz zum Funktionsumfang von X.500 stellt das Lightweight Directory Access
Protocol [120] (LDAP) nur eine Untermenge des Funktionsumfangs des Directory-Access-
Protocols von X.500 dar und setzt anstatt auf dem ISO/OSI-Schichtenmodell auf dem Internet-
Schichtenmodell auf. Die deutlich einfachere Implementierung und die Einsetzbarkeit im auf-
kommenden Internet sorgten dafiir, dass sich LDAP als Verzeichnisdienst durchgesetzt hat und
in vielen Anwendungsszenarien zum Einsatz kommt.

Um als Verzeichnisdienst fiir PKI-Anwendungen eingesetzt werden zu konnen, wurde im RFC
4523 [143)] die Datenstruktur von X.509-Zertifikaten im LDAP-Objektbaum modelliert. Da-
durch konnen die Vertrauensbeziehungen, die mit Hilfe von X.509-Zertifikaten dargestellt wer-
den, direkt im Verzeichnisdienst abgelegt werden, ohne dass eine eventuell verlustbehaftete
Transformation notwendig ist.

2.5 Peer-to-Peer-Systeme/Overlay-Netze

Als Peer-to-Peer-Systeme [02] 6] [[29]] (vom englischem peer — “Gleichgestellter” oder “Eben-
biirtiger”) werden im allgemeinen solche Systeme verstanden, bei denen alle Teilnehmer
oder Knoten gleichberechtigt agieren. Im Gegensatz dazu sind die Rollen beim klassischen
Client/Server-Ansatz fest vorgegeben. Der Server stellt als alleiniger Dienstgeber Funktionali-
tit bereit, die von ein oder mehreren Clients, die als Dienstnehmer auftreten, genutzt werden
konnen.
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In einem Peer-to-Peer-System kann jedoch jeder Knoten wahlweise die Rolle eines Dienstge-
bers oder eines Dienstnehmers annehmen. Dadurch ist es sogar moglich, dass ein Knoten gleich-
zeitig beide Rollen annimmt, also auf der einen Seite Dienstgeber ist und gleichzeitig auf der
anderen Seite Dienstnehmer. AuBerdem konnen Knoten eines Peer-to-Peer-Systems die Rolle
innerhalb des Betriebs wechseln, also erst als Dienstnehmer und danach als Dienstgeber auf-
treten oder umgekehrt. Nachfolgend zwei Abbildungen [2.4(a)lund 2.4(b)] die die Unterschiede
der beiden Ansitze verdeutlichen.

@ server @ Peers

Clients

(a) Client-Server-Ansatz (b) Peer-to-Peer-Ansatz

Abbildung 2.4: Vergleich Client/Server mit Peer-to-Peer

Die Abbildung zeigt den klassischen Client/Server-Ansatz. Es existiert ein zentraler Ser-
ver, alle Clients kommunizieren nur mit dem Server. Dadurch wird am Server im Vergleich
zu den einzelnen Clients eine hohere Kommunikationsbandbreite benétigt. Abbildung [2.4(b)]
zeigt dagegen ein exemplarisches Peer-to-Peer-System. Alle Knoten sind gleichberechtigt und
kommunizieren untereinander. Dadurch wird beispielsweise die notwendige Kommunikations-
bandbreite auf alle Teilnehmer gleichméBiger verteilt.

Zwischen reinen Client/Server- und Peer-to-Peer-Systemen gibt es zahlreiche Mischformen.
Diese werden im allgemeinen als hybride Peer-to-Peer-Systeme bezeichnet, da sie trotz gleich-
berechtigter Teilnehmer auf zentrale Instanzen angewiesen sind. Fiir die weitere Arbeit sind
diese Mischformen nicht von Bedeutung.

Fiir reine Peer-to-Peer-Systeme konnen folgende Aussagen geltend gemacht werden.

e Dezentralitit
Das System ist unabhédngig von zentraler Infrastruktur und unterliegt keiner zentralen
Kontrolle. Kein Knoten des Systems hat eine vollstiandige Sicht {iber das gesamte System.

e Selbstorganisation
Ohne das Vorhandensein einer zentralen administrativen Einheit ist das Peer-to-Peer-
System in der Lage, auf Ereignisse wie den Ausfall von einzelnen Knoten oder Netzwerk-
verbindungen zu reagieren und beispielsweise durch Reorganisation die Systemfunktio-
nalitiit aufrecht zu erhalten.
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e Autonomie
Alle Knoten eines Peer-to-Peer-Systems sind eigenstindig und agieren vollkommen au-
tonom. Ein Knoten kann somit nicht zu gewissen Verhaltensweisen gezwungen werden.

e Kooperation
Die bereitgestellte Funktionalitiit eines Peer-to-Peer-Systems wird durch Kooperation der
beteiligten Knoten erbracht. Ublicherweise sind jedoch nicht alle Knoten an der Bearbei-
tung einzelner Anfragen beteiligt.

Durch die dezentrale Organisationsform bieten Peer-to-Peer-Systeme gegeniiber Client/Server-
Systemen meist eine deutlich hohere Vertiigbarkeit. Fillt beim zentralisierten Ansatz der Server
aus, kann die angebotene Funktionalitit nicht mehr zur Verfiigung gestellt werden, wihrend
der Ausfall eines einzelnen Knotens eines Peer-to-Peer-Systems in der Regel keinen totalen
Ausfall des gesamten Systems nach sich zieht. Fiir bestimmte Aufgabenbereiche konnen Peer-
to-Peer-Systeme auch eine hohere Skalierbarkeit bereitstellen. Mit wachsender Teilnehmerzahl
steigt gleichzeitig die Knotenanzahl des Peer-to-Peer-Systems, wodurch die Bereitstellung der
Funktionalitit auf mehr Knoten verteilt werden kann, so dass es zu keiner Uberlastung einzelner
Knoten kommt.

Um bei klassischen server-basierten Systemen die Verfiigbarkeit und Skalierbarkeit zu erhohen,
werden meist weitere Server-Instanzen bereitgestellt. Im Gegensatz zu Peer-to-Peer-Systemen
wird damit jedoch die Komplexitit deutlich erhoht, zudem fallen hohere Kosten und ein gestie-
gener administrativer Aufwand an.

Diese erhohte Komplexitidt wird bei Peer-to-Peer-Systemen durch den Einsatz von Selbstor-
ganisations-Mechanismen vermieden. Ausfille oder Engpédsse werden durch einzelne Knoten
erkannt, die darauthin gemeinsam mittels geeigneter Mallnahmen versuchen, die Probleme zu
beseitigen, ohne dabei auf eine zentrale Koordination angewiesen zu sein.

Viele Peer-to-Peer-Systeme nutzen ein sog. Overlay-Netz zur Kommunikation der Knoten un-
tereinander. Die Bezeichnung Overlay resultiert aus der Tatsache, dass dabei aufbauend auf
der vorhandenen Kommunikationsinfrastruktur (auch als Underlay bezeichnet), wie sie bei-
spielsweise im Internet mit IP [06] und mit seinen Kommunikationsprotokollen UDP [03]] und
TCP [@7] Anwendung findet, eine zusitzliche Kommunikationsstruktur errichtet wird, welche
sich im Schichtenmodell auf Anwendungsebene ansiedelt. AuBerdem werden Overlays bereits
bei einer Reihe von Internetanwendungen (B} [37] BQ] eingesetzt.

Der Einsatz eines Overlays zur Kommunikation der Knoten innerhalb eines verteilten Systems
ist notwendig, da ansonsten der Verwaltungsaufwand pro Knoten linear mit der Gesamtanzahl
von Knoten steigt und dies bei besonders groBBen Peer-to-Peer-Systemen zur einer Ressour-
ceniiberlastung einzelner Knoten fiithren konnte. Soll beispielsweise eine Nachricht von einem
Knoten an einen anderen Knoten des Peer-to-Peer-Systems iibertragen werden, so besteht eine
Moglichkeit darin, dass der erste Knoten die Nachricht an einen dritten Knoten weiterleitet, wel-
cher die Nachricht wiederum an weitere Knoten vermittelt, bis diese am Zielknoten ankommt.
Diese Vorgehensweise ist mit dem sog. Routing von IP-Paketen durch die verschiedenen Router
im Internet vergleichbar, wobei die Vermittlung von Nachrichten jedoch auf der Anwendungs-
schicht erfolgt.

Die bisher bekannten Overlay-Netze lassen sich gut in zwei Klassen aufteilen. Unter unstruk-
turierten Netzen bezeichnet man die Netze, die keiner erkennbaren Struktur beim Aufbau einer
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Kommunikationstopologie folgen. Den Gegensatz dazu bilden die strukturierten Netze. Diese
ordnen alle Knoten in einer festen Topologie an, fiir die Kommunikation zwischen zwei Knoten
gibt es feste Regeln zur Bestimmung eines Kommunikationspfades innerhalb dieser Overlay-
Topologie.

Die nachfolgenden Abschnitte erldutern die wichtigsten Merkmale der beiden Klassen von
Overlay-Netzen und stellen die jeweils bekanntesten Vertreter kurz vor.

2.5.1 Unstrukturierte Overlay-Netze

Unstrukturierte Overlay-Netze [129] zeichnen sich dadurch aus, dass die Vernetzung der Knoten
keiner speziellen Topologie folgt, wie dies beispielhaft in Abbildung [2.5] gezeigt wird.
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Abbildung 2.5: Beispiel fiir Gnutella-Netzwerk mit Nachbarschaft

Diese Struktur wird beispielsweise dadurch aufgebaut, dass ein Knoten nach dem Beitritt andere
vorhandene Knoten ermittelt und anschlieBend zu diesen direkte Verbindungen aufbaut. Diese
Menge von Knoten wird dann auch als die Nachbarschaft des jeweiligen Knoten bezeichnet.
Meist ist die Groe der Nachbarschaft begrenzt, damit soll vermieden werden, dass die Knoten
zu viele gleichzeitige Verbindungen verwalten miissen und dadurch iiberlastet werden. Da nun
nicht jeder Knoten mit einem beliebigen Knoten direkt kommunizieren kann, wird eine Anfra-
ge nach einer bestimmten Information an alle Knoten der eigenen Nachbarschaft weitergeleitet.
Diese iiberpriifen, ob sie selbst iiber die gewiinschte Information verfiigen, anderenfalls leiten
sie die Anfrage an Knoten aus ihrer Nachbarschaft weiter. Dieses Verfahren wird im allgemei-
nen als Fluten bezeichnet.

Diese Vorgehensweise fiihrt jedoch ohne weitere Vorkehrungen zu Zyklen und unendlich lau-
fenden Anfragen, daher setzen die meisten Systeme zusitzliche Mechanismen ein. Zum einem
wird jeder Anfrage eine eineindeutige Kennung mitgegeben, anhand derer ein Knoten iiberprii-
fen kann, ob er die vorliegende Anfrage noch nicht bearbeitet hat oder die nochmalige Anfrage
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verwerfen kann. Auerdem wird jeder Anfrage ein Zahler hinzugefiigt, der bei jeder Weiterlei-
tung an andere Knoten verringert wird. Der Knoten, der eine Anfrage mit abgelaufenem Zihler
erhilt, verwirft die Anfrage ebenso. Durch diese beiden Erweiterungen kénnen sowohl zykli-
sche, als auch nicht terminierende Anfragen unterbunden werden. Dieses Verhalten hat jedoch
auch zur Folge, dass mittels einer Anfrage nicht alle Knoten im Netz angesprochen werden
konnen und eventuell die gewiinschte Information nicht gefunden werden kann, obwohl diese
im System vorhanden ist.

Der bekannteste Vertreter unstrukturierter Overlaynetze ist Gnutella [[06] P2], welches vor
allem in Filesharing-Anwendungen zum Einsatz kam. Das zugrundeliegende Protokoll wur-
de im Jahr 2000 vorgestellt und sollte die damals existierende Filesharing-Anwendung Naps-
ter [[14]] abl6sen, da diese auf zentrale Index-Server angewiesen war. Der Beitritt von Knoten
zum Gnutella-Overlay muss durch Vorwissen in Form von Knotenlisten unterstiitzt werden.
Gnutella setzt die oben beschriebenen Mechanismen zur Vermeidung von Zyklen und Endlo-
sanfragen ein.

Insgesamt zeichnen sich unstrukturierte Overlaynetze dadurch aus, dass sie eine sehr hohe Ro-
bustheit und Verfiigbarkeit bereitstellen. Der Ausfall einiger Knoten hat nur einen geringen
Einfluss auf das gesamte Overlaynetz, da nur wenige Kommunikationsverbindungen wegfal-
len, die durch alternative Pfade ersetzt werden konnen. Andererseits weisen unstrukturierte
Overlay-Netze einige Probleme hinsichtlich der Skalierbarkeit auf, da bei groen Netzen pro
Anfrage eine Vielzahl weitergeleiteter Anfragen entsteht. Aulerdem kann keine Garantie abge-
geben werden, ob ein vorhandenes Datum aufgefunden werden kann und wie lange die Suche
im Durchschnitt dauert.

2.5.2 Strukturierte Overlay-Netze

Als strukturierte Overlay-Netze [[129]] werden solche Netze bezeichnet, deren Aufbau festen Re-
geln folgt und die dadurch eine deterministische Topologie ausbilden, welche spéter zur Kom-
munikation zwischen Knoten benutzt wird.

AuBerdem besitzen Knoten typischerweise eine eineindeutige Kennung (Knotenschliissel) in-
nerhalb eines vorgegebenen linearen Schliisselraumes, wobei meist ein bindrer Schliisselraum
der Linge m verwendet wird und somit 2™ verschiedene Schliisselwerte existieren. Uber den
Knotenschliissel kann einerseits der Knoten im Overlay-Netz adressiert werden. Andererseits
ist der Knoten fiir einen Teilbereich, welcher sich um den Knotenschliissel herum erstreckt,
verantwortlich.

Obwohl die Knoten wie bei unstrukturierten Overlays nicht alle miteinander direkt verbunden
sind, werden Anfragen nicht im Netz geflutet. Unter Verwendung des Knotenschliissels des
Zielknoten wird eine Anfrage durch festgelegte Regeln und unter Zuhilfenahme der Kommu-
nikationstopologie an den jeweiligen Knoten weitergeleitet. Meist verfiigt jeder Knoten eines
strukturierten Overlay-Netzes iiber eine Liste von Knotenadressen, von denen er mittels einer
Routingregel einen Knoten auswihlt und die Nachricht an diesen Knoten weiterleitet. Dadurch
wird einerseits ein erhohtes Datenaufkommen, wie es beim Fluten von Nachrichten in unstruk-
turierten Netzen auftritt, vermieden, andererseits kann abhédngig von der jeweiligen Struktur
des Overlay-Netzes, eine Abschitzung fiir die durchschnittliche Anzahl von Schritten (z. B.
O(log(n)) bei n Knoten) abgegeben werden.
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Nachteilig fiir strukturierte Overlay-Netze ist der Aufwand, die gewiinschte Topologie zu er-
halten. Beim Ausfall oder beim Beitritt von Knoten ist eine Reorganisation des Overlay-Netzes
notwendig, um wieder die gewiinschte Topologie herzustellen. Im Gegensatz zu unstrukturier-
ten Overlay-Netzen, welche meist eine zufillige Topologie aufbauen, gibt es bei strukturierten
Overlays verschiedene Ansitze, die unter anderem Ring- oder Baumstrukturen als zugrundelie-
gende Topologie verwenden.

2.5.2.1 Chord

Chord [I30] stellt eines der bekanntesten strukturierten Overlay-Netze dar und wurde im Jahr
2001 vorgestellt. Der zur Verfiigung stehende Schliisselbereich von 2™ Werten wird in einer zy-
klischen, ringférmigen Struktur angeordnet, auf der jeder Knoten geméf seines Knotenschliis-
sels knoqe platziert wird. Gleichzeitig ist jeder Knoten fiir einen, um den eigenen Knotenschliis-
sel liegenden Schliisselbereich zustindig. Die einzelnen Knoten haben Verbindungen zu ihren
direkten Vorginger- und Nachfolgerknoten, zudem verwaltet jeder Knoten eine Knotenliste, die
auch als sog. Finger Table bezeichnet wird. In dieser Liste sind n Eintrige von Knoten enthal-
ten, die fiir die Schliisselwerte k; = kpoge +2° mit i € {0,1,...,m — 1} zustindig sind.
Abbildung [2.6] veranschaulicht den Aufbau eines Chord-Ringes.

Knoten A

I
3 ist grolRter
.\ bekannter
\\ Vorgéanger
von 5

Verweise in der
Fingertabelle von 0

1.
4 ist groBter N
5 4 kennt bekannter

5 direkt Vorganger

V

Abbildung 2.6: Beispiel fiir Chord-Ring mit Darstellung der Finger-Table und Anfrageablauf

Knoten Z

Soll vom Knoten A eine Nachricht an den Knoten Z im Chord-Ring versandt werden, so wihlt
der Knoten A aus seiner Knotenliste den Knoten aus, dessen Knotenschliissel den kleinsten
numerischen Abstand zum Knotenschliissel des Zielknoten Z besitzt und zudem kleiner als
dieser ist. Solange der empfangene Knoten einer Nachricht fiir den angegebenen Schliisselwert
nicht selbst verantwortlich ist, verfahrt der jeweiligen Knoten nach der gleichen Vorschrift. Da-
durch kann garantiert werden, dass eine Nachricht im Durchschnitt nach O(log(n)) Schritten
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bei insgesamt n Knoten im Chord-Ring den Zielknoten erreicht. Die Weiterleitung der Nach-
richt ausgehend von Startknoten A zum Zielknoten Z ist ebenfalls in Abbildung [2.6]enthalten.

Dieses Grundprinzip ist nicht nur auf Knotenschliissel beschrinkt, es konnen auch Nachrichten
an beliebige Schliisselwerte innerhalb des zur Verfiigung stehenden Schliisselraumes versen-
det werden. Der Knoten, der fiir den Bereich verantwortlich ist, empfangt die entsprechende
Nachricht. Damit ist es aulerdem moglich, eine verteilte Speicherung von Daten mittels eines
Chord-Overlays zu realisieren. Empfingt ein Knoten eine Nachricht mit einen ihm zugeordne-
ten Schliissel, so speichert der Knoten das Datum unter dem gegebenen Schliissel. Mittels einer
Anfrage mit dem entsprechenden Schliissel kann das Datum wiederum abgefragt werden. Ein
etwas allgemeinerer Ansatz wird im Abschnitt [2.5.3] beschrieben.

Der Beitritt von neuen Knoten in das Chord-Overlay verursacht im Gegensatz zu unstrukturier-
ten Overlays einen hoheren Aufwand. Nachdem der neue Knoten sich einen zufilligen Knoten-
schliissel erzeugt hat, ermittelt er den Knoten, der aktuell fiir den Teilbereich des Schliisselrau-
mes zustindig ist. Daraufhin kontaktiert der neue Knoten den zustindigen Knoten und es kommt
zu einer Aufteilung des urspriinglichen Schliisselbereiches in zwei kleinere Teilbereiche. Der
erhohte Aufwand kommt dadurch zustande, dass im Anschluss die Nachbarschaftsbeziehungen
und die Knotenlisten entsprechend angepasst werden miissen.

Tritt ein Knoten kontrolliert aus dem Chord-Overlay aus, so kann er seine direkten Nachbarn
und die Knoten innerhalb der Finger-Tabelle iiber den Austritt informieren, so dass diese ihre
Nachbarschaftslisten und Knotenlisten erneuern. Fillt dagegen ein Knoten unvorhergesehen
aus, stellen die anderen Knoten den Ausfall durch das Ausbleiben von Kontrollnachrichten fest
und leiten dann die Reparatur ihrer Verwaltungsinformationen ein.

Trotz dieses erhohten Koordinationaufwands im Vergleich zu Gnutella bietet Chord eine deut-
lich bessere Skalierbarkeit bei einer groBen Menge von Knoten. Aufgrund der beschriebenen
Topologie wichst die Anzahl der Schritte, die zum Erreichen eines anderen Knoten notwendig
sind, nur logarithmisch zur Anzahl der Knoten. Gleiches gilt auch fiir die Knotenliste, die von
jedem Knoten verwaltet werden muss. Nachteilig ist jedoch, dass alle Daten, die ein Knoten
verwaltet, verloren gehen, sobald der Knoten das Netz verldsst. Dies kann jedoch vermieden
werden, wenn ein Datum unter mehreren verschiedenen Schliisseln im Chord-Overlay gespei-
chert wird.

2.5.2.2 Weitere Verfahren

Mit Kademlia [[77]], Bamboo [[I04]], CAN[IOTI|, Pastry [I13]] und Tapestry [I46]] existieren ei-
ne Reihe weiterer strukturierter Overlay-Netze, die dhnliche Overlay-Strukturen aufbauen und
ebenfalls eine logarithmische Anzahl von Schritten fiir die Weiterleitung einer Nachricht zwi-
schen zwei beliebigen Knoten benétigen. Die nachfolgende Tabelle [2.5.2.2] enthilt Informatio-
nen wie Routing- und Speicheraufwand pro Knoten verschiedener Overlay-Netze, die Ergeb-
nisse stammen dabei aus [[76]].

2.5.3 Verteilte Hash-Tabellen

Die Hauptaufgabe der meisten Peer-to-Peer-Anwendungen ist das verteilte Speichern und Auf-
finden von Daten. Wihrend bei unstrukturierten Overlays das Speichern durch redundante Ab-
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Name Topologie Routingaufwand | Routingdaten
Chord zyklischer Ring O(log(n)) log(n)
Bamboo | Ring O(log,(n)) O(log,(n))
Kademlia | Ring O(logy(n) +¢) | blogy(n)+b
CAN d-dimensionaler Raum O(dna) 2d
Pastry Hyperkubus O(logy(n)) 2blog,(n)
Tapestry | Baum O(log,(n)) log,(n)

Tabelle 2.4: Vergleich verschiedener strukturierter Overlay-Netze

lage der Daten und das Suchen mittels Fluten von Anfragen erreicht wird, existiert fiir struk-
turierte Overlay-Netze eine alternative Technik, welche als verteilte Hash-Tabelle (Distributed
Hash Table) [I42] bezeichnet wird. Dabei wird sich die Eigenschaft der meisten strukturier-
ten Overlay-Netze zu Nutze gemacht, dass sie iiber einen zusammenhéngenden Schliisselraum
verfiigen und die einzelnen Knoten mittels eines Knotenschliissels adressierbar sind und jeder
Knoten zusitzlich fiir einen Teilbereich des Schliisselraumes verantwortlich ist.

Soll ein Datum in einer verteilten Hash-Tabelle gespeichert werden, muss dem Datum jedoch
vorher ein eindeutiger Name zugeordnet werden. Dabei kann als Name beispielsweise der Name
der Datei oder eine kurze textuelle Beschreibung des Datums verwendet werden. Das Wertepaar
bestehend aus Name und zugehorigem Datum wird als Name- Value-Pair bezeichnet. Um nun
in der verteilten Hash-Tabelle das gegebene Paar aus Name und Datum zu speichern und spéter
wieder auffinden zu konnen, ist eine weitere Abbildung notwendig. Diese hat die Aufgabe, den
eindeutigen Namen des zu speichernden Datums auf einen eindeutigen Schliissel innerhalb des
vorhandenen Schliisselraumes des verwendeten strukturierten Overlay-Netzes abzubilden. Fiir
die Speicherung dieses sog. Key-Value-Pairs ist dann der Knoten verantwortlich, welcher den
Schliisselbereich verwaltet, in dem der errechnete Schliissel liegt.

Die Abbildungsfunktion muss einerseits sicherstellen, dass das gespeicherte Datum unter dem
angegebenen Schliissel bzw. Namen wieder aufgefunden werden kann. Zusitzlich muss gewihr-
leistet sein, dass die zu speichernden Daten gleichmiBig auf alle Knoten verteilt werden, so dass
es nicht zu einer Uberlastung einzelner Knoten kommt. Verteilte Hash-Tabellen setzen dabei
die in Abschnitt [2.2.4] vorgestellten kryptographischen Hash-Funktionen ein. Zum einen ist es
aufgrund der Kollisionsresistenz solcher Hash-Funktionen unwahrscheinlich, dass zwei Namen
auf den gleichen Schliisselwert abgebildet werden. Zugleich sorgt die Anwendung einer Hash-
Funktion fiir eine gleichméfige Verteilung von Schliisselwerten. Ist der giiltige Schliisselraum
des Overlay-Netzes kleiner als die Ergebnismenge der Hash-Funktion, ist eine weitere Ein-
schriankung notwendig, welche beispielsweise durch Anwendung der mod-Funktion realisiert
werden kann. Die Berechnung des Speicherschliissels key zu einem gegebenen Datum value
mit dem Namen name bei einem binéren Schliisselraum der Linge n kann wie in Formel 2.13]
dargestellt erfolgen.

key = H(name) mod 2" fiir das Datum value (2.15)

Um ein Datum value zu speichern, wird zuerst vom initiierenden Knoten der Schliisselwert
key des Datums ausgehend vom Namen name berechnet. AnschlieBend sendet der Knoten
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eine Nachricht mit dem zu speichernden Datum an den errechneten Schliisselwert. Empfingt
der Knoten, der fiir den entsprechenden Bereich des Schliisselraumes zustindig ist, die Nach-
richt, so speichert der Knoten das Datum. Soll ein Datum unter Verwendung des Namens name
gesucht werden, wird zuerst der zugehorige Schliisselwert berechnet. Anschlieend wird eine
Anfrage an den Schliisselwert gesendet. Empfangt wiederum der Knoten, welcher fiir den er-
mittelten Schliisselwert verantwortlich ist, die Nachricht, so sendet dieser das Datum value an
den Anfragenden zuriick.

Da sich die benotigten Funktionen zum Speichern und Abfragen von Daten unter Angabe eines
Schliissels mit allen bekannten strukturierten Overlays realisieren lassen, wurde in [39]] eine
generische Schnittstelle vorgestellt, mit der eine verteilte Hash-Tabelle unabhingig vom jewei-
ligen Overlay-Netz bereitgestellt werden kann.

Nachteilig ist die Anfilligkeit verteilter Hash-Tabellen gegeniiber Ausféllen von einzelnen Kno-
ten. Wurden keine anderweitigen MaBBnahmen ergriffen, sind alle Daten, die im Schliisselraum
des betroffenen Knotens lagen, nicht mehr zugreifbar. Eine Moglichkeit, die Verfiigbarkeit von
Daten innerhalb von verteilten Hash-Tabellen zu erhShen, ist die redundante Ablage von Daten.
Dabei wird ein Datum unter mehreren eindeutigen Schliissel gespeichert.

2.6 Dienstorientierte Architekturen

Stetig steigt die Anzahl von Anwendungen, die Benutzern im Internet zur Verfiigung gestellt
werden. Vor allem mit dem Aufkommen von Peer-to-Peer-Anwendungen (sieche Abschnitt[2.5)
werden eine Vielzahl neuartiger Anwendungen entstehen. Um trotz des steigenden Angebotes
nicht den Uberblick zu verlieren, wurde schon friih ein iibergeordnetes Organisationskonzept
angewandt. Dieses sieht vor, Funktionalitdten in Form von Diensten zu kapseln. Ein Dienst ent-
hilt damit die Gesamtheit aller Funktionen, die zur Erbringung einer speziellen Dienstleistung
notwendig sind. Die sog. Dienstschnittstelle beschreibt die Menge von angebotenen Funktio-
nen, aus denen sich die Gesamtfunktionalitit des jeweiligen Dienstes zusammensetzt.

Einer der Vorginger heutiger Dienstkonzepte war der sog. Remote Procedure Call (RPC) [80}
[I33]]. Soll ein Dienst mittels RPC auf einem entfernten Rechner genutzt werden, so wird auf
dem aufrufenden Rechner der sog. Client-Stub benétigt. Dieser stellt eine Art Stellvertreter
der eigentlichen Dienstinstanz dar und implementiert die 6ffentliche Dienstschnittstelle. Ruft
nun der Dienstnehmer eine lokale Funktion des Client-Stubs auf, so leitet der lokale Stub den
Funktionsaufruf an den entfernten Dienst weiter und wartet im Falle einer synchronen Aus-
fiihrung auf das Ergebnis. Dieses wird dem Dienstnehmer dann per Riickgabewert des lokalen
Funktionsaufrufs tibergeben. Ein gravierender Nachteil von RPC ist die feste Koppelung der
Dienstinstanz an die Anwendung, die zur Laufzeit der Anwendung nicht modifiziert werden
kann.

Ein Architekturkonzept, welches das Dienstprinzip aufgreift und um zusitzliche Bestandteile
erweitert, sind sog. dienstorientierte Architekturen. Dabei werden die vorhandenen Funktionen
in Dienste gekapselt. Jeder Dienst verfiigt iiber eine offentliche Dienstschnittstelle, iiber die
die einzelnen Funktionen des Dienstes angeboten werden. Durch die Nutzung einer abstrak-
ten Beschreibung der Dienstschnittstelle wird zudem Sprachunabhiingigkeit erreicht. Zudem
konnen alternative Implementierungen von ein und derselben Dienstschnittstelle existieren, die
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sich beispielsweise nur hinsichtlich nichtfunktionaler Parameter (wie Antwortverhalten, Zuver-
lassigkeit oder Verfiigbarkeit) unterscheiden.

Im Unterschied zu RPC bieten dienstorientierte Architekturen eine lose Koppelung der Diens-
te. Erst zur Laufzeit wird durch den Dienstnehmer, welcher eine Funktion aus einer bekannten
Dienstschnittstelle aufrufen mochte, ein Dienstgeber, welcher eine Implementierung der jewei-
ligen Dienstschnittstelle anbietet, ausgewihlt und eine Bindung etabliert. Dafiir ist es jedoch
notwendig, dass der Dienstnehmer mit Hilfe einer Dienstregistierung die zur Verfiigung ste-
henden Dienstinstanzen mit deren Dienstschnittstelle abfragen kann.

Nachfolgend wird die Interaktion zwischen den Komponenten einer dienstorientierten Archi-
tektur in Abbildung[2.7] veranschaulicht.

Dienstregistrierung

Dienstnehmer Dienstgeber

Abbildung 2.7: Dreieck Dienstregistrierung, Dienstanbieter, Dienstnutzung

Damit potentielle Dienstnehmer einen angebotenen Dienst nutzen kdonnen, muss der Dienst-
geber den Dienst zuerst unter der zugehorigen Dienstschnittstelle in der Dienstregistrierung
veroffentlichen (Schritt 1). Suchen Dienstnehmer nach einem Dienst mit dieser Dienstschnitt-
stelle (Schritt 2), bekommen diese eine Liste verfiigbarer Dienstgeber als Ergebnis (Schritt 3).
Aus der Dienstbeschreibung kann der Dienstnehmer den notwendigen Client-Stub erzeugen
und die Dienstinstanz aufrufen (Schritt 4). Bei einem synchronen Aufruf wird das Ergebnis des
entfernten Dienstaufrufs als Riickgabewert iibergeben (Schritt 5).

Beispiele fiir dienstorientierte Architekturen sind die Common Object Request Broker Archi-
tecture (CORBA) [OT]] oder Remote Method Invocation (RMI) [I31]. Wihrend CORBA ei-
ne plattform- und sprachunabhingige Umsetzung einer solchen dienstorientierten Architektur
mit eigener Beschreibungssprache fiir Dienstschnittstellen mit dem Namen Interface Definiti-
on Language (IDL) [OT]| bietet, ist RMI auf die objekt-orientierte Programmiersprache Java
begrenzt.

2.6.1 Web Services

Die am meisten verbreitete und bekannteste Umsetzung einer dienstorientierten Architektur
sind derzeit die sog. Web Services [[44]]. Hauptziel der im Jahr 2002 beginnenden Standardi-
sierung war die Bereitstellung einer Architektur fiir die entfernte Dienstnutzung iiber das 6f-
fentliche Internet. Gleichzeitig wurden auch Aspekte wie Plattformunabhéngigkeit und keine
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Einschrinkung auf bestimmte Programmiersprachen bei der Umsetzung von Diensten beriick-
sichtigt.

Um dies zu gewihrleisten, wurde im Gegensatz zu einigen vorhergehenden Ansitzen, bei der
Standardisierung von Web Services nur auf offene Standards gesetzt, die zudem alle auf der eX-
tendend Markup Language (XML) [[12d] aufbauen. Dieses textbasierte und strukturierte Meta-
format bietet den Vorteil, dass es bedingt von Menschen lesbar ist und zugleich maschinell
verarbeitet werden kann.

Fiir die Durchfiihrung des entfernten Dienstaufrufs kommt die gleiche Vorgehensweise wie bei-
spielsweise bei RPC oder RMI zum Einsatz. Der Dienstnehmer ruft die gewiinschte Methode
auf dem lokalen Client-Stub auf, welcher die Anfrage an die eigentliche Dienstinstanz weiter-
leitet. Unabhéngig von der jeweiligen Implementierung ist jedoch das Datenformat, welches
zwischen Client-Stub und Dienstinstanz ausgetauscht wird, standardisiert. Zur Serialisierung
des entfernten Aufrufs wird das SOAP-Protokolls [[73]] eingesetzt. Das XML-basierte Format
besteht aus einem sog. Umschlag (Envelope), welcher einen Bereich mit Metainformationen
und einen Nutzdatenteil mit dem eigentlichen entfernten Aufruf oder dessen Riickantwort ent-
halt.

SOAP enthilt selbst kein eigenes Transportprotokoll zur Ubertragung der jeweiligen Nachrich-
ten, sondern definiert mittlerweile verschiedene Profile, die vorhandene Protokolle einsetzen.
Somit wird die Abhingigkeit von einzelnen Transportprotokollen vermieden. Beim Einsatz im
Internet kommt jedoch fast immer das Hypertext Transport Protocol (HTTP) [31]] zum Einsatz,
zusitzlich wurden auch Abbildungen auf verschiedene andere Kommunikationsprotokolle, wie
FTP [Of]] oder SMTP [[&7]] definiert.

Ahnlich zu CORBA stellen Web Services eine eigene Sprache zur Beschreibung der ange-
botenen Dienstschnittstellen zur Verfiigung. Mittels der Web Services Description Langua-
ge (WSDL) [29]], einer programmiersprachen- und plattformunabhiingigen XML-Spezifikation
kann die oOffentliche Schnittstelle eines Dienstes beschrieben werden. Neben der reinen
Schnittstellenbeschreibung bestehend aus Methodennamen und Parametern enthilt die WSDL-
Beschreibung eines Dienstes aullerdem das verwendete Transportprotokoll und notwendige
Protokollparameter wie Adressen oder Portnummern. Vorhandene Rahmenwerke sind heut-
zutage in der Lage, aus einer gegebenen WSDL-Schnittstellenbeschreibung den notwendigen
Client-Stub automatisch zu erzeugen.

Als letzten notwendigen Bestandteil einer dienstorientierten Architektur wird die Dienstre-
gistrierung und Dienstfindung mittels Universal Description, Discovery and Integration (UD-
DI) [3T]] realisiert. Dieser Funktionsblock ist selbst als ein eigenstindiger Web Service umge-
setzt, die dazugehorige Schnittstelle ist standardisiert und liegt als WSDL-Beschreibung vor.

Wihrend Dienstgeber einzelne Dienste unter Angabe von Metadaten (Unternehmen, Name,
textuelle Beschreibung) und der Dienstschnittstelle im WSDL-Format registrieren konnen, be-
nutzen potentielle Dienstnehmer den Verzeichnisdienst, um anhand von Beschreibungen und
Schnittstellen nach passenden Diensten zu suchen. Mit der als Suchergebnis erhaltenen WSDL-
Beschreibung kann ein Dienstnehmer den notwendigen Client-Stub erzeugen und Anfragen an
die entfernte Dienstinstanz stellen.
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2.7 Juristische Grundlagen

In diesem Abschnitt wird ein kurzer Einblick in die rechtlichen Begriffe gegeben, die fiir das
weitere Verstindnis der Arbeit notwendig sind. Aufgrund der Fokussierung auf das Zustande-
kommen von Rechtsgeschiften in Form von Vertragsverhiltnissen, deren Wirksamkeit und der
Nachweisbarkeit von rechtlich relevanten Aktionen, welche in einem unmittelbaren Zusammen-
hang mit dem Abschluss oder der Auflosung eines Vertragsverhiltnisses stehen, wird nur auf
die dafiir relevanten rechtlichen Anforderungen und Bestimmungen eingegangen. Besonderes
Augenmerk wird dabei vor allem auf Bestimmungen gelegt, die im Bezug zum elektronischen
Rechtsverkehr stehen. Eine detaillierte Darstellung der betrachteten Themengebiete aus juristi-
scher Sicht erfolgt in [33]] und [[[T].

2.7.1 Grundbegriffe

Bevor auf die Problemstellungen im Zusammenhang mit der Umsetzung von Rechtsgeschiften
auf einem elektronischen Marktplatz eingegangen wird, erfolgt in den nachfolgenden Abschnit-
ten eine kurze Einfithrung in verschiedene Grundbegriffe.

2.7.1.1 Willenserkliarung

Einer der notwendigen Bestandteile eines jeden Rechtsgeschiifts ist die sog. Willenserklidrung
(lat. voluntatis declaratio). In [Q4]] in der Einfithrung von §116 BGB wird folgende Begriffsde-
finition einer Willenserkldrung gegeben:

Die Willenserkldrung ist notwendiger Bestandteil jeden Rechtsgeschifts. Sie ist
AuBerung eines auf die Herbeifiihrung einer Rechtswirkung gerichteten Willens.
Sie bringt einen Rechtsfolgewillen zum Ausdruck, der auf die Begriindung, inhalt-
liche Anderung oder Beendigung eines privaten Rechtsverhiltnisses abzielt.

Prinzipiell besteht eine Willenserkldrung aus einem objektiven und einem subjektiven Tatbe-
stand. Der objektive Tatbestand besteht darin, dass eine Willenserkldrung eine Erklidrung ent-
hilt, die auf die Herbeifiihrung einer Rechtsfolge gerichtet ist. Dabei muss die Erkldrung so
gestaltet werden, dass nach auBlen ein Rechtsfolgewillen des Erklidrenden erkennbar ist. Die
WillensduBerung und der Rechtsbindungswille einer Willenserkldrung miissen vor allem fiir
den Erkldrungsempfidnger erkennbar sein.

Der subjektive Tatbestand einer Willenserkldrung unterteilt sich in folgende drei Sachverhalte.
Der Handlungswille ist konstitutiv fiir eine Willenserkldrung und driickt den Willen aus, etwas
bewusst zu tun oder es zu unterlassen. Mit dem Erklidrungsbewusstsein wird das Bewusstsein
bezeichnet, eine rechtserhebliche Erkldarung abzugeben. Zusitzlich wird mit dem Geschéftswil-
len der Wille bezeichnet, ein bestimmtes Rechtsgeschift abzuschlie3en.

Typischerweise stimmen der @u3ere und innere Tatbestand einer Willenserkldrung iiberein. Ist
dies nicht der Fall, wird von einem Willensmangel gesprochen. Dieser kann entweder bewusst
(Scheingeschift, Geheimer Vorbehalt) oder unbewusst (Irrtum) vorliegen.
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2.7.1.2 Vertrag

Wollen zwei Parteien auf einem, in dem zugrundegelegten Anwendungsszenario, verteilten
elektronischen Marktplatz ein Geschift abwickeln, wird normalerweise ein Vertrag geschlos-
sen. In diesem verpflichten sich die Parteien zu gewissen Handlungen, die zu einer bestimmten
Leistungserbringung fiihren. Fiir den Austausch von materiellen oder immateriellen Giitern ge-
gen Geld sieht das Biirgerliche Gesetzbuch (BGB) [2]] den Kaufvertrag vor. Dieser ist in §433
BGB wie folgt definiert.

(1) Durch den Kaufvertrag wird der Verkéufer einer Sache verpflichtet, dem Kéufer
die Sache zu iibergeben und das Eigentum an der Sache zu verschaffen. Der Ver-
kiufer hat dem Kéufer die Sache frei von Sach- und Rechtsméngeln zu verschaffen.

(2) Der Kiufer ist verpflichtet, dem Verkédufer den vereinbarten Kaufpreis zu zahlen
und die gekaufte Sache abzunehmen.

Die aus einem Kaufvertrag entstehenden Anspriiche der beteiligten Parteien gegeneinander,
werden als Rechtsgeschiiftliche Schuldverhiltnisse bezeichnet und sind in §311 BGB beschrie-
ben. Die aus dem Schuldverhiltnis entstehenden Pflichten werden in §241 BGB aufgezihlt.

Gleichzeitig wird fiir einen Vertrag laut [04]] Einfiihrung §145 folgende eher formale Begriffs-
definition gegeben.

Ein Vertrag ist die von zwei oder mehr Personen erklédrte Willensiibereinstimmung
tiber die Herbeifiihrung eines rechtlichen Erfolgs. Er gehort zu den mehrseitigen
Rechtsgeschiften und setzt (mindestens) zwei iibereinstimmende Willenserkldrun-
gen verschiedener Rechtssubjekte voraus.

Ein Vertrag kommt also immer dann zustande, wenn die Verhandlungsparteien iibereinstim-
mende, wechselseitige Willenserkldrungen abgegeben haben und somit eine Willensiiberein-
stimmung herbeifiihren.

Wer einen potentiellen Vertragspartner mittels einer Willenserklidrung die SchlieBung eines Ver-
trags antrigt, ist laut §145 BGB an diesen Antrag gebunden. Nach §147 und §148 BGB kann
die Moglichkeit einer Annahme des geduBlerten Antrags befristet werden. Bei einem Antrag
gegeniiber einem Anwesenden oder mittels Telefon muss der Antrag normalerweise sofort an-
genommen werden. Der Antragende kann jedoch fiir die Annahme eines Antrags eine Frist
bestimmen. Die Annahme kann dann nur innerhalb der Frist erfolgen. Eine verspitete oder
abidndernde Annahme eines Antrags gilt nach §150 BGB als neuer Antrag.

2.7.1.3 Formvorschriften

AuBer fiir bestimmte Rechtsgeschifte, wie beispielsweise der Grunderwerb oder Immobilien-
kauf, schreibt das Biirgerliche Gesetzbuch (BGB) keine bestimmte Form vor. Soll jedoch bei-
spielsweise eine Willenserkldrung mit dem Ziel eines Vertragsschlusses gegeniiber einem Ab-
wesenden abgegeben werden, so muss diese in irgendeiner Form verkorpert werden. In §126
bis §127 BGB werden dafiir folgende Formen definiert.
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e Schriftform
Bei der Schriftform (§126 BGB) muss die jeweilige Urkunde von beiden Vertragsparteien
eigenhédndig durch eine handschriftliche Unterschrift unterschrieben werden. Alternativ
darf eine Unterschrift auch durch eine notarielle Beglaubigung erfolgen.

Die Schriftform kann durch die elektronische Form ersetzt werden, sofern sich keine
anders lautende Bestimmung aus einem anderen Gesetz ergibt.

e Elektronische Form
Als Ersatz zur schriftlichen Form hat der Gesetzgeber auch die elektronische Form (§126a
BGB) vorgesehen, sofern dies nicht durch andere Bestimmungen untersagt wird.

Die elektronische Form besteht dabei aus einem elektronischen Dokument, dem der Aus-
steller seinen Namen hinzufiigen muss, bevor das Dokument mit einer qualifizierten elek-
tronischen Signatur als elektronisches Aquivalent zur handschriftlichen Unterschrift ver-
sehen werden muss. Eine ausfiihrliche Beschreibung der qualifizierten elektronischen Si-
gnatur erfolgt im Abschnitt[2.7.1.3]

o Textform
Bei der Textform (§126b BGB) schreibt der Gesetzgeber vor, dass die jeweilige “Er-
klarung in einer Urkunde oder auf andere zur dauerhaften Wiedergabe in Schriftzeichen
geeignete Weise abgegeben werden” muss. In der Erkldrung muss zudem “die Person des
Erkldrenden genannt und der Abschluss der Erkldrung durch Nachbildung der Namens-
unterschrift oder anders erkennbar gemacht werden”.

Damit ist die Textform auch dafiir geeignet, Willenserklidrungen als elektronische Doku-
mente darzustellen, die nicht zwangsweise mit einer qualifizierten elektronischen Signa-
tur versehen sind.

e vereinbarte oder gewillkiirte Form
Sofern keine bestimmte Form durch den Gesetzgeber vorgeschrieben wird, bietet dieser
mit der vereinbarten Form (§127 BGB) auch die Moglichkeit die Form zwischen den
beteiligten Parteien selbst festzulegen. Dazu schlielen die Parteien eine sog. Formverein-
barung.

Wurde nach §127 BGB eine Formvereinbarung fiir ein Rechtsgeschéft geschlossen, ist nach
§125 BGB das Rechtsgeschift nichtig, wenn die vereinbarte Form nicht eingehalten wurde.
Dies gilt auch fiir Rechtsgeschiifte, fiir die durch das Gesetz eine bestimmte Form vorgeschrie-
ben wird.

2.7.1.4 Schriftform

Fiir einige besonders bedeutsame Rechtsgeschifte (Immobilienkauf, Biirgschaftsvertrag) wird
vom Gesetzgeber die Schriftform nach §126 BGB vorgeschrieben. Dadurch, dass das Rechts-
geschift schriftlich formuliert und eigenhéndig unterschrieben werden muss, soll sichergestellt
werden, dass ein solches Rechtsgeschift nicht iibereilt oder unbedacht eingegangen wird.

Nach den Gesetzeskommentaren in [04]] zu §125 BGB sollen folgende Funktionen bei der An-
wendung der Schriftform beim Abschluss von Rechtsgeschiften gewéhrleistet werden:
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e Echtheitsfunktion
Die Echtheitsfunktion soll sicherstellen, dass die Erkldrung inhaltlich vom Unterzeichner
stammt. Dies wird normalerweise dadurch erreicht, dass der Erklarungsinhalt und Unter-
schrift so angeordnet sind, dass ein Zusammenhang zwischen Inhalt und Unterschrift des
Dokuments erkennbar ist.

e Identitédtsfunktion
Die Identitédtsfunktion dient der Identifizierung des Unterzeichners eines Dokuments. Bei
der handschriftlichen Unterschrift soll die Identifizierung durch eine stets gleichartige
Unterschrift gewihrleistet werden.

e Verifikationsfunktion
Durch die Verifikationsfunktion soll unter anderem sichergestellt werden, dass eine Un-
terschrift einem Aussteller zugeordnet werden kann, in dem beispielsweise Vergleiche
mit vorhandenen Unterschriften herangezogen werden.

Zusammen mit der Echtheitsfunktion und der Identititsfunktion kann mit der Verifikati-
onsfunktion die Authentizitit eines Dokuments gewihrleistet werden. Daher stehen diese
Funktionen in einem engen Zusammenhang.

e Perpetuierungsfunktion
Mit der Perpetuierungsfunktion wird eine verldssliche Dokumentation und eine dauer-
hafte Uberpriifbarkeit gewihrleistet. Die Perpetuierungsfunktion wird normalerweise da-
durch erbracht, dass das Dokument in Papierform vorliegt und somit nachtriigliche An-
derungen am Dokument leicht erkannt werden konnen.

e Abschlussfunktion
Durch die Abschlussfunktion wird ein inhaltlicher Abschluss eines Dokuments erreicht.
Typischerweise wird dazu die Unterschrift rdumlich unter dem Dokumentinhalt platziert,
so dass beispielsweise Hinzufiigungen einfach erkannt werden konnen.

e Warnfunktion
Mittels der Warnfunktion soll sichergestellt werden, dass ein Unterzeichner nicht tiber-
eilt eine rechtlich relevante Erkldrung abgibt. Durch das eigenhindige Anfertigen einer
handschriftlichen Unterschrift bei der Schriftform wird eine bewusste Handlung vom Un-
terzeichner verlangt.

e Beweisfunktion
Durch die Beweisfunktion soll sichergestellt werden, dass die abgegebene Erklidrung im
Nachhinein nachweisbar ist. Dabei hingt die Beweisfunktion stark von der Perpetuie-
rungsfunktion ab, da durch diese erst eine nachtrigliche Beweisfiihrung ermoglicht wird.

Laut §126a BGB erlaubt der Gesetzgeber die Anwendung der elektronischen Form anstelle
der Schriftform, sofern sich keine gegenteiligen Bestimmungen aus anderen Gesetzen ergeben.
Nachfolgend werden die Anforderungen an eine qualifizierte elektronische Signatur, welche
sich aus dem Signaturgesetz und der Signaturverordnung ergeben, erlidutert.
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2.7.1.5 Signaturgesetz

Laut §126a BGB kann die schriftliche Form durch die elektronische Form ersetzt werden, wenn
der Erklidrende der Erkldrung seinen Namen hinzufiigt und das elektronische Dokument mit ei-
ner qualifizierten elektronischen Signatur nach dem Signaturgesetz (SigG) [I9]] versieht. Neben
dem eigentlichen Signaturgesetz enthilt die zugehorige Signaturverordnung (SigV) [20]] weitere
Anforderungen fiir den Betrieb eines Zertifizierungsdiensteanbieters.

Nach §2 SigG werden folgende unterschiedliche Arten von elektronischen Signaturen unter-
schieden:

e cinfache elektronische Signatur (§2 Satz 1 SigG)
Die einfache elektronische Signatur stellt die primitivste Form einer digitalen Signatur
dar. Dabei wird seitens des SigG nur vorgeschrieben, dass “Daten in elektronischer Form,
die anderen elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind und zur
Authentifizierung dienen”.

Ein Beispiel fiir eine elektronische Signatur ist das Anhingen des eigenen Namens unter
eine E-Mail.

o fortgeschrittene elektronische Signatur (§2 Satz 2 SigG)
Fortgeschrittene elektronische Signaturen zeichnen sich im Gegensatz zur einfachen elek-
tronischen Signatur dadurch aus, dass diese ausschlieBlich einem Signaturschliisselinha-
ber zugeordnet werden konnen, die Identifizierung des Signaturschliisselinhabers ermog-
lichen und nur durch Mittel erzeugt werden konnen, die der Signaturschliisselinhaber
unter alleiniger Kontrolle hat.

e qualifizierte elektronische Signatur (§2 Satz 3 SigG)
Qualifizierte elektronische Signaturen gehen aus fortgeschrittenen Signaturen hervor, der
Gesetzgeber fordert jedoch, dass die Signatur zum Zeitpunkt der Erzeugung auf einem
giiltigem qualifizierten Zertifikat beruht und die Erzeugung der Signatur mittels einer
sicheren Signaturerstellungseinheit vorgenommen wird.

e qualifizierte elektronische Signatur mit Anbieter-Akkreditierung
Einen Sonderfall stellen qualifizierte elektronische Signaturen mit sog. Anbieter-
Akkreditierung dar. Aus technischer Sicht sind sie mit den normalen qualifizierten elek-
tronischen Signaturen identisch, jedoch ergibt sich laut §371a ZPO ein hoher Beweiswert,
da sie mit Privaturkunden gleichgesetzt werden.

Um mit qualifizierten elektronischen Signaturen ohne Anbieter-Akkreditierung einen ver-
gleichbaren Beweiswert zu erhalten, muss zuerst eine Uberpriifung des Zertifizierungs-
diensteanbieters durch einen Gutachter oder dhnliches erfolgen.

Einfache elektronische Signaturen, bei denen nur verlangt wird, dass eine logische Verkniip-
fung mit den eigentlichen Daten existiert, bieten keinen besonderen Schutz. Anderungen an
den eigentlichen Daten konnen nicht anhand der Signatur erkannt werden, die Signatur kann
leicht gefélscht werden. Diese fehlenden Sicherheitsmerkmale sind der Grund, warum einfache
elektronische Signaturen nicht als Aquivalent zur Schriftform akzeptiert werden.
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Bei fortgeschrittenen Signaturen kommen typischerweise digitale Signaturen auf Basis von
asymmetrischen Chiffrierverfahren (siche Abschnitt[2.2.5) zum Einsatz. Da die eigentliche Si-
gnatur direkt an den Dokumenteninhalt gekoppelt ist, werden Verdnderungen am Dokument
oder an der Signatur zuverlissig erkannt. Der zur Signaturerstellung notwendige private Schliis-
sel wird typischerweise durch ein Passwort vor unbefugtem Zugriff geschiitzt. Aufgrund der
prinzipiell unsicheren Speicherung des privaten geheimen Signaturschliissels und der eventu-
ell nicht eindeutigen Identifizierung des Signaturerstellers werden fortgeschrittene Signaturen
nicht als Aquivalent zur Schriftform anerkannt, obwohl die gleichen kryptographischen Metho-
den wie bei qualifizierten elektronischen Signaturen zum Einsatz kommen.

Im Unterschied zu fortgeschrittenen Signaturen werden qualifizierte elektronische Signaturen
mit Hilfe einer sicheren Signaturerstellungseinheit erzeugt. In der Signaturverordnung [2Q] wird
zudem vorgeschrieben, dass vor der Erzeugung einer Signatur die Identitit des Schliisselin-
habers durch Besitz und Wissen oder Besitz und Sein iiberpriift wird. Die einzig groBflachig
verfiigbare Umsetzung qualifizierter Signaturen beruht auf der Anwendung sog. Smartcards
(Besitz), auf denen der geheime private Schliissel gespeichert ist. Um eine qualifizierte Signa-
tur erstellen zu konnen, muss sich der Schliisselinhaber mit einem geheimen Passwort (Wissen)
ausweisen. Aufgrund der Speicherung des privaten Schliissels auf der Smartcard kann dieser
nicht absichtlich oder unabsichtlich offengelegt werden. Damit ist es auch fiir einen Angreifer
nicht moglich, unbemerkt eine Kopie einer Smartcard zu erstellen. Zum Erzeugen einer Signa-
tur muss der Ersteller sowohl Kenntnis iiber das geheime Passwort haben, als auch im Besitz
der entsprechenden Signatur-Smartcard sein. Auflerdem wird eine Signatur nur als qualifizierte
elektronische Signatur anerkannt, wenn diese auf Basis von Schliisselmaterial erstellt wurde,
welches von einem Zertifizierungsanbieter zertifiziert wurde.

Zusitzlich schreibt das Signaturgesetz fiir qualifizierte Signaturen vor, dass die Bindung des
offentlichen Schliissels und die Identitét des Schliisselinhabers von einem sog. Zertifizierungs-
diensteanbieter in Form eines qualifizierten Zertifikates beglaubigt wird. AuBBerdem kann ein
Zertifizierungsdiensteanbieter eine freiwillige Akkreditierung durchfiihren lassen und erhélt im
Erfolgsfall ein Giitezeichen nach §15 des Signaturgesetzes. Qualifizierte Signaturen auf Ba-
sis eines qualifizierten Zertifikates eines akkreditierten Zertifizierungsdiensteanbieters werden
auch als akkreditierte Signaturen bezeichnet. Im Unterschied zu qualifizierten Signaturen oh-
ne Anbieterakkreditierung gilt fiir akkreditierten Signaturen der Anscheinsbeweis nach §371a
ZPO, da die Einhaltung der rechtlichen und technischen Vorschriften bereits bei der Akkreditie-
rung liberpriift wurde. Fiir qualifizierte Signaturen ohne Akkreditierung wird dieser Schritt im
Falle eines Gerichtsverfahrens durch einen Gutachter oder Sachverstindigen nachgeholt. Eine
detaillierte Beschreibung der Rechtsfolgen beim Einsatz qualifizierter Signaturen mit und ohne
Anbieterakkreditierung wird in [33] gegeben. Eine umfangreiche Kommentierung des Signa-
turgesetzes und der dazugehorigen Signaturverordnung erfolgt in [[T0] und [ITTI].

2.7.1.6 Vergleich Schriftform und elektronische Form

Da aus §126a BGB hervorgeht, dass die Schriftform nach §126 BGB durch die elektronische
Form ersetzt werden kann, wird in diesem Abschnitt kurz erldutert, wie die im vorherigen Ab-
schnitt vorgestellten Funktionen der Schriftform bei der elektronischen Form erfiillt werden
konnen.
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Da qualifizierte elektronische Signaturen aus technischer Sicht digitalen Signaturen (siehe Ab-
schnitt[2.2.5) entsprechen und auf kryptographischen Einwegfunktionen (siehe Abschnitt[2.2.4)
und asymmetrischen Chiffrierverfahren (sieche Abschnitt[2.2.2) basieren, konnen im Vergleich
zur Schriftform die meisten Funktionen deutlich wirkungsvoller erbracht werden.

So werden beispielsweise die Echtheits-, die Identitdts- und die Verifikationsfunktion gemein-
sam durch die Erstellung einer qualifizierten elektronischen Signatur erfiillt. Durch die einge-
setzten kryptographischen Verfahren sind Inhalt der Erkldrung und die digitale Signatur stark
aneinander gebunden. Wird der Erklidrungsinhalt verdndert, passt die digitale Signatur nicht
mehr zur modifizierten Erkldarung. Da zur Erstellung einer qualifizierten elektronischen Signa-
tur ein ID-Zertifikat (siche Abschnitt 2.2.6) von einem qualifizierten Zertifizierungsanbieter
benotigt wird, kann auch die Identitdt des Signaturerstellers zweifelsfrei festgestellt werden.
Zudem kann jederzeit die Giiltigkeit einer bestehenden qualifizierten elektronischen Signatur
validiert werden, auBerdem kann eine bestehende Signatur dem Aussteller zugeordnet werden.

Die Abschlussfunktion wird dadurch gewéhrleistet, dass die digitale Signatur iiber das gesamte
Dokument erfolgt. Werden am Dokument im Nachhinein Anderungen vorgenommen, fiihrt dies
zu einer ungiiltigen digitalen Signatur und kann somit dem urspriinglichen Unterzeichner nicht
mehr zugeordnet werden.

Zwar konnen eine Reihe von Funktionen im Vergleich zur Schriftform einfacher bereitgestellt
werden, jedoch ist die Erfiillung der Perpetuierungsfunktion bei der elektronischen Form deut-
lich aufwendiger. Um eine dauerhafte Lesbarkeit und Uberpriifbarkeit des elektronischen Do-
kuments und der elektronischen Signatur sicherzustellen, muss die Speicherung einerseits in
einem dokumentierten Datenformat erfolgen. Andererseits muss sichergestellt werden, dass fiir
die notwendige Soft- und Hardware zur Anzeige und Validierung bei fortschreitender techni-
scher Entwicklung Funktionsbereitschaft sichergestellt wird.

Die Warnfunktion wird bei Verwendung der elektronischen Form und dem Einsatz von quali-
fizierten elektronischen Signaturen typischerweise dadurch erbracht, dass die Erstellung einer
digitalen Signatur nur durch das Eingeben eines PIN-Codes erfolgt. Dies setzt, wie beim Er-
stellen der handschriftlichen Unterschrift, das bewusste Handeln des Unterzeichners voraus,
wodurch das iibereilte Abgeben einer rechtlichen Erkldrung vermieden werden soll.

Wird durch die Perpetuierungsfunktion eine dauerhafte Lesbarkeit und Uberpriifbarkeit eines
elektronischen Dokuments und der qualifizierten elektronischen Signatur sichergestellt, kann
die Beweisfunktion auch bei der elektronischen Form gewihrleistet werden.

Fiir einen Einsatz auf einem verteilten elektronischen Marktplatz, auf dem die Teilnehmer spon-
tan agieren konnen, scheint die elektronische Form jedoch ungeeignet. Zwar stellt die elektro-
nische Form ein hohes Mal} an Beweissicherheit bereit, trotzdem sind mit der elektronischen
Form einige praktische Nachteile verbunden.

Da laut Signaturgesetz fiir die Erstellung einer qualifizierten elektronischen Signatur eine siche-
re Signaturerstellungseinheit und ein qualifiziertes Zertifikat benotigt wird, hat sich die qualifi-
zierte elektronische Signatur bislang im Privatumfeld nicht durchsetzen konnen (siehe [112]]).
Die einzige Umsetzung einer sicheren Signaturerstellungseinheit ist in Form von Smartcards
und entsprechenden Kartenlesern verfiigbar. Diese miissen zusitzlich beschafft und in das vor-
handene Computersystem eingebunden werden. Zudem verursacht das qualifizierte Zertifikat
jahrliche Kosten. Aus diesen Griinden miissen andere Ansétze untersucht werden, mit denen



2.7. JURISTISCHE GRUNDLAGEN 47

eine vergleichbare Beweissicherheit fiir Rechtsgeschifte auf verteilten elektronischen Mirkten
bereitgestellt werden kann.

2.7.2 Wirksamkeit von Willenserkliarungen

Nach der rechtlichen Einordnung der Begriffe Willenserkldrung und Vertrag, den moglichen
Darstellungsformen von rechtlichen Erkldrungen und dem Vergleich der Schriftform und der
elektronischen Form, wird in diesem Abschnitt auf die Wirksamkeit von Willenserkldrungen
eingegangen.

Dabei muss eine Unterscheidung vorgenommen werden, ob eine Willenserklidrung empfangsbe-
diirftig ist oder nicht. Nicht empfangsbediirftige Willenserkldrungen wie das Testament (§1937
BGB) sind direkt im Moment der Abgabe wirksam, ohne dass jemand davon Kenntnis neh-
men muss. Im Unterschied dazu sind empfangsbediirftige Willenserklarungen Erkldarungen, die
gegeniiber einem anderen abgegeben werden. Diese sind erst dann wirksam, wenn sie dem
Empfinger zugehen. Dabei ist der Zugang erfolgt, wenn die abgegebene Willenserkldrung in
den Machtbereich des Empféangers iibergeht und dieser die Moglichkeit der Kenntnisnahme hat.

Eine Willenserkldrung an einen Anwesenden ist mit der Abgabe wirksam, da der Empfinger die
sofortige Moglichkeit der Kenntnisnahme hat. Bei einer Willenserkldrung an einen Abwesenden
ist diese nach §130 BGB erst dann wirksam, wenn die Erkldrung dem Abwesenden zugeht. Die
Willenserkldrung ist jedoch dann unwirksam, wenn vorher oder gleichzeitig ein entsprechender
Widerruf zugeht.

Zusitzlich zum Zugang ist die Wirksamkeit einer Willenserkldrung auch an die Geschéftsfahig-
keit des Erkldarenden gebunden. Nach §105 BGB ist eine Willenserkldrung nichtig, wenn der
Erkldrende geschiftsunfihig ist. Die Geschéftsunfihigkeit wird in §104 BGB definiert.

Zudem ist eine Willenserkldrung nach §117 BGB nichtig, wenn diese mit dem Einverstdndnis
des Erkldarungsempfdangers nur zum Schein abgegeben wurde. Dagegen ist eine Willenserkli-
rung nach §116 BGB nicht nichtig und damit wirksam, wenn der Erkldrende sich insgeheim
vorbehilt, das Erklarte nicht zu wollen.

Neben der Wirksamkeit einzelner Willenserkldrungen kann auch ein daraus folgendes Rechts-
geschiftig nichtig sein. Nach §125 BGB ist dies dann der Fall, wenn die vom Gesetz vorge-
schriebene Form nicht eingehalten wurde. Neben den gesetzlichen Vorschriften besteht auch die
Moglichkeit, dass die Vertragsparteien eine Formvereinbarung geschlossen haben. Ein Rechts-
geschift zwischen den Vertragsparteien ist wegen Formmangels nach §125 BGB nichtig, wenn
die vereinbarte Form nicht eingehalten wurde.

2.7.3 Beweisfragen bei elektronischen Willenserklirungen

Neben der Wirksamkeit von Willenserkldrungen und den dadurch zustandegekommenden Ver-
tragsverhiltnissen ist auch die Nachweisbarkeit von Willenserkldrungen, Vertragsverhiltnis-
sen und damit verbundenen rechtsrelevanten Aktionen eine wichtige Anforderung. Anderen-
falls kann jede Partei ein bestehendes Vertragsverhiltnis abstreiten oder ein nicht bestehendes
Vertragsverhiltnis behaupten, ohne dass dies von der anderen Vertragspartei widerlegt werden



48 KAPITEL 2. GRUNDLAGEN

kann. Wihrend die Nachweisbarkeit bei schriftlichen Vertragen mit der handschriftlichen Un-
terschrift unter der eigentlichen Vertragsurkunde gewihrleistet wird, stellt die Nachweisbarkeit
von Vertragen auf einem elektronischen Marktplatz eine besondere Herausforderung dar. Alle
vertragsrelevanten Erkldrungen liegen nur als elektronische Dokumente vor und sind meist nicht
mit einer qualifizierten elektronischen Signatur unterschrieben. Auch die Fragestellung des Zu-
gangs vertragsrelevanter Erkldarungen, welche beim Austausch von schriftlichen Erkldrungen
durch den Briefzusteller protokolliert werden kann (z. B. Einschreiben), sind im betrachteten
Szenario eines verteilten elektronischen Marktplatzes bisher ungelost.

2.7.3.1 Motivation

Besteht zwischen zwei Rechtssubjekten Uneinigkeit in Bezug auf ein mogliches Rechtsge-
schift, so sieht die Rechtssprechung ein sog. Gerichtsverfahren vor, um Einigkeit zu erzielen.
Laut Artikel 103 des Grundgesetzes [24]] steht jedem sog. rechtliches Gehor vor Gericht zu. Im
Fall von zivilrechtlichen Rechtsgeschiften, wie diese auch auf dem betrachteten Marktplatz ab-
geschlossen werden, enthilt die Zivilprozessordnung (ZPO) [22]] die notwendigen Vorschriften.

Grundlegend muss man bei Uneinigkeit jedoch zwischen Recht haben und Recht bekommen
unterscheiden. Im Fall einer Streitigkeit um ein Vertragsverhiltnis muss die Partei, die der Mei-
nung ist, Recht zu haben, dieses auch vor Gericht einfordern und versuchen, den Anspruch
aus dem Vertragsverhiltnis durchzusetzen (Recht bekommen). Dazu strebt die Vertragspartei,
die sich im Unrecht sieht, ein Gerichtsverfahren an und macht Anspriiche gegen die andere
Vertragspartei geltend.

2.7.3.2 Beweislasten

Bei der Durchsetzung von Anspriichen gilt der Grundsatz, dass derjenige, der einen Anspruch
geltend machen will, diesen durch Tatsachen nachweisen muss, wenn die andere Partei den
Anspruch nicht von sich aus zugesteht. Dies bedeutet, dass jeweils die Partei beweisbelastet ist,
die aus dem formulierten Anspruch einen Vorteil erhilt.

Ein kurzes Beispiel soll dies nachfolgend verdeutlichen. Zwischen zwei Vertragsparteien be-
steht Uneinigkeit, ob ein Vertrag besteht oder nicht. Die Partei, die der Meinung ist, dass das
Vertragsverhiltnis noch besteht, erhebt den Anspruch auf Erfiillung des Vertrags durch die ande-
re Partei. Da die klagende Partei den Vertragsgegenstand erbracht hat, fordert sie die Erfiillung
des Vertrags durch die andere Vertragspartei (z. B. Bezahlung).

Wird das Bestehen eines Vertragsverhiltnisses durch den Beklagten abgestritten, muss der Kla-
ger es durch Tatsachen beweisen. Dies kann beispielsweise durch die Vorlage eines Vertrags, be-
stehend aus zwei wechselseitigen {ibereinstimmenden Willenserkldarungen der beiden Vertrags-
parteien, geschehen. Behauptet der Beklagte allerdings, dass das Vertragsverhiltnis fristgerecht
gekiindigt wurde und streitet dies der Anklidger ab, so muss in diesem Fall der Beklagte dies
durch entsprechende Tatsachen nachweisen. Eine Moglichkeit wire die Vorlage einer entspre-
chenden Kiindigungserkldrung und einem Nachweis, dass diese dem anderen Vertragspartner
fristgerecht zugegangen ist.
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Dieses Beispiel zeigt, dass jede Partei vor Gericht fiir Anspriiche, die durch sie geltend gemacht
und von der Gegenseite nicht zugestanden werden, durch entsprechende Tatsachen belegt wer-
den miissen. Eine Partei ist also immer fiir die sie giinstigen Tatsachen beweisbelastet.

Bezogen auf das betrachtete Anwendungsszenario eines verteilten Marktplatzes konnten fol-
gende Tatsachen vor Gericht eine hohe Bedeutung zukommen.

e Vertragspartner
Behauptet eine der Vertragsparteien, dass ein Vertrag mit der Gegenseite vorliegt, muss
sie die Moglichkeit haben, die Identitét der beteiligten Vertragsparteien nachzuweisen.

e Vertragsinhalt
Wird durch den Ankldger ein bestimmter Vertragsinhalt behauptet und von der Gegenseite
abgestritten, muss der Anklagende die Moglichkeit haben, den Vertragsinhalt zweifelsfrei
nachzuweisen.

e Zugang (§130 BGB)
Wird der Zugang von vertragsrelevanten Erkldrungen durch die Gegenseite abgestritten,
so muss der Ankldger die Moglichkeit haben, den Zugang bestimmter Erkldrungen nach-
weisen zu konnen.

In nur wenigen Ausnahmefillen kann es auch zu einer sog. Beweislastumkehr kommen. In die-
sem Fall muss die Partei, die einen Anspruch abstreitet, die vorgelegten Beweismittel entkraf-
ten oder auf andere Art und Weise nachweisen, dass das vorgelegte Beweismittel nicht giiltig
ist. Dies ist beispielsweise dann der Fall, wenn elektronische Dokumente mit einer qualifizier-
ten elektronischen Signatur mit Anbieter-Akkreditierung unterschrieben sind. Fiir diese gilt der
sog. Anscheinsbeweis. Bestreitet der Inhaber des zugehorigen Zertifikats die Ausstellung einer
solchen Signatur, muss er selbst Beweismittel zur Entkréftigung der Signatur aufbringen.

In allen anderen Fillen muss ein Anspruch durch eine geeignete Beweisfithrung untermauert
werden. Dazu konnen unterschiedliche Beweismittel vorgelegt werden. Nachfolgend werden
mogliche Beweismittel vorgestellt und ihre Eignung fiir das betrachtete Anwendungsszenario
beurteilt.

2.7.3.3 Beweismittel

In der Zivilprozessordnung (ZPO) [22]] werden die verschiedenen Beweismittel, die bei einer
Verhandlung herangezogen werden konnen, beschrieben. Im Einzelnen sind folgende Beweis-
mittel moglich:

e Augenschein (§371 ZPO)
Beim Beweis durch Augenschein kann ein Augenscheinsobjekt vorgelegt werden, wel-
ches dann in Augenschein genommen wird. Dies gilt auch fiir elektronische Dokumente,
wobei jedoch beachtet werden muss, dass Anderungen am elektronischen Dokument oh-
ne besondere Schutzmafnahmen nicht erkannt werden konnen.

Nach §373 ZPO konnen zudem zur Einnahme des Augenscheins auch ein oder mehrere
Sachverstindige herangezogen werden.
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e Zeugenbeweis (§373 ZPO ft.)
Beim Zeugenbeweis werden ein oder mehrere Zeugen benannt, die dann Auskunft iiber
das von ihnen beobachtete Geschehen geben, sofern sie Kenntnis dariiber erlangt haben.
Beim Vorhandensein von mehreren Zeugen werden diese einzeln und nacheinander be-
fragt.

e Gutachten (§402 ZPO ff.)
Beim Beweis durch Gutachten werden ein oder mehrere Sachverstindige mit der Analyse
und Begutachtung der vorliegenden Beweismittel beauftragt. Diese geben dann ihre Er-
kenntnisse in Form eines Gutachten wieder, welches bei Bedarf auch schriftlich vorgelegt
werden muss. Miissen zur Begutachtung der vorgelegten Beweismittel weitere Sachver-
standige befragt werden, so werden diese nach den Bestimmungen fiir Zeugen behandelt.

e Urkunde (§415 ZPO ff.)
Werden als Beweismittel Urkunden herangezogen, so wird der sog. Urkundenbeweis
durchgefiihrt. Fiir private elektronische Dokumente, welche mit einer qualifizierten Si-
gnatur versehen sind, gelten nach §371a ZPO die gleichen Bestimmungen hinsichtlich
der Beweiskraft wie fiir private Urkunden nach §416 ZPO.

Wird die eigene Unterschrift auf einer vorliegenden Urkunde abgestritten, so kann mittels
eines Schriftvergleichs die Echtheit der Unterschrift tiberpriift werden.

Das im Rahmen dieser Arbeit betrachtete Szenario eines verteilten elektronischen Marktplatzes
ermoglicht die Erzeugung verschiedener Beweismittel. Einerseits konnen bestimmte Vorginge,
die auf dem elektronischen Marktplatz abgewickelt werden, mit Hilfe von elektronischen Do-
kumenten protokolliert werden, die im Streitfall in Augenschein genommen werden konnen.
Dabei muss jedoch sichergestellt werden, dass diese entsprechend gegen beabsichtigte oder un-
beabsichtigte Veridnderung geschiitzt sind.

Da der Informationsaustausch zwischen Marktteilnehmern ausschlieBlich elektronisch erfolgt
und zudem aus Kostengriinden kaum qualifizierte elektronische Signaturen zum Einsatz kom-
men, erscheint der Beweis durch Urkunden nach §415 ZPO ff. zur Bereitstellung von Beweis-
mitteln ungeeignet.

Aufgrund der Menge von Marktteilnehmern und der verteilten Organisationsform des betrach-
teten Marktplatzes eignet sich jedoch eventuell der Zeugenbeweis, um aussagekriftige Beweis-
mittel bereitzustellen. Da verteilte Systeme auf Kooperation aller Teilnehmer basieren, sind im-
mer mehrere Teilnehmer an der Durchfiihrung einer bestimmten Aktion beteiligt. Daher muss
untersucht werden, inwiefern diese Teilnehmer als Zeugen herangezogen werden konnen.

2.8 Klassifikation von Angreifern

Fiir eine Reihe von Verfahren und Protokollen, die im weiteren Verlauf der Arbeit vorgestellt
werden, werden bestimmte Sicherheits- und Robustheitsanforderungen formuliert. Um mit der
Auswahl von entsprechenden Sicherheits- oder Robustheitsmechanismen diese Anforderungen
erfiillen zu konnen, sind genaue Informationen iiber die zu erwartenden Angreifer notwendig.
Aus diesem Grund werden in diesem Abschnitt einige grundlegende Aussagen iiber mogliche
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Fahigkeiten und Einschrinkungen potentieller Angreifer gemacht, so dass im weiteren Verlauf
der Arbeit auf diese Definition zuriickgegriffen werden kann.

2.8.1 Angreifermodelle

Die Moglichkeiten und auch die Einschrinkungen potentieller Angreifer konnen gut mit Hil-
fe sog. Angreifermodelle beschrieben werden. Diese enthalten Informationen dariiber, welche
Angriffe vom Angreifer mit vertretbarem Aufwand durchgefiihrt werden konnen. Gleichzeitig
werden in einem Angreifermodell auch immer Aussagen iiber die Einschriankungen des Angrei-
fers gemacht, so dass klar ist, iiber welche Moglichkeiten ein Angreifer nicht verfiigt. Um eine
bessere Ubersichtlichkeit zu gewihrleisten, wird zudem oft eine Unterscheidung in verschiede-
ne Sachgebiete vorgenommen.

Im Rahmen dieser Arbeit werden dabei folgende Sachgebiete als eigenstindige Bestandteile
eines Angreifermodells definiert:

e kryptographisches Modell
Beim kryptographischen Modell geht es vor allem um die Einschrinkungen des An-
greifers hinsichtlich der Berechenbarkeit von kryptographischen Funktionen und die An-
griffsmoglichkeiten gegeniiber kryptographischen Verfahren.

e kommunikationstechnisches Modell
Das kommunikationstechnische Modell beschreibt die Moglichkeiten des Angreifers, auf
Kommunikationsvorgédnge Einfluss zu nehmen.

e verhaltenstechnisches Modell
Im verhaltenstechnischen Modell wird beschrieben, wie weitreichend ein Angreifer agie-
ren kann und welche Sicht er auf das Gesamtsystem hat.

2.8.1.1 Kryptographisches Modell

Das kryptographische Modell beschreibt vorrangig die mathematischen Einschrinkungen, de-
nen ein Angreifer unterliegt. Eine grundlegende Annahme geht davon aus, dass ein Angreifer
nicht in der Lage ist, die bekannten kryptographischen Verfahren, wie Hash-Funktionen, sym-
metrische oder asymmetrische Ver- und Entschliisselungsverfahren schneller berechnen zu kon-
nen, als allgemein bekannt. Auch beim Angriff auf die zugrundeliegenden Algorithmen verfiigt
der Angreifer nur iiber bekanntes Wissen und ist nicht in der Lage, diese effizienter zu l6sen,
als dies bisher bekannt ist.

Dadurch kann ein Angreifer beispielsweise Kollisionen in Hash-Funktionen entweder nur durch
Brute-Force-Verfahren [[3]], also dem Ausprobieren aller moglichen Ausgangswerte, ermitteln
oder durch die Anwendung bekannter Verfahren [140, [[41] [I18]). So ist die Hash-Funktion
MD5 [[107]] nicht mehr als hinreichend sicher einzustufen, die SHA-Familie [E3]] ist trotz der
bekannten Angriffe immer noch als sicher einzustufen, da die veréffentlichten Angriffe auf das
Auffinden von zufilligen Kollisionen abzielen, welche in der Realitit eher eine untergeordnete
Rolle spielen.
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Auch verfiigt der Angreifer nicht iiber effizientere Verfahren zur Bestimmung symmetrischer
oder asymmetrischer Schliissel als die heute bekannten. Fiir die aktuellen symmetrischen Ver-
fahren wie AES [88]] bleibt dem Angreifer nur das Durchprobieren aller moglichen Schliis-
sel (Brute-Force-Verfahren). Fiir bestimmte asymmetrische Verfahren, wie beispielsweise das
RSA-Verfahren, dessen Sicherheit auf dem Aufwand einer Primfaktorzerlegung grof3er Zahlen
beruht, existieren noch keine ernstzunehmenden Angriffe bei den aktuell verwendeten Schliis-
selgroBen.

Insgesamt werden diese Einschrinkungen im allgemeinen zusammengefasst und als polynomi-
elle Gebundenheit bezeichnet, da der Aufwand zum Brechen der bekannten kryptographischen
Verfahren polynomiell mit der Schliisselldnge steigt.

2.8.1.2 Kommunikationstechnisches Modell

Im Unterschied zum kryptographischen Modell, welches vorrangig Einschrinkungen seitens
des Angreifers vorsieht, enthilt das kommunikationstechnische Modell die Méglichkeiten eines
Angreifers einen Angriff auf die Kommunikationsinfrastruktur eines Systems auszuiiben. Dabei
werden folgende Angriffe formuliert:

e Nachrichten abhoren, einfiigen, modifizieren, wieder einspielen
Der Angreifer ist in der Lage, Nachrichten zwischen zwei Kommunikationspartner ab-
zuhoren, eigene Nachrichten einzufiigen oder vorhandene Nachrichten zu modifizieren.
AuBerdem ist der Angreifer in der Lage alte Nachrichten wieder einzuspielen.

e Infrastruktur storen
Mittels eines gezielten Denial-of-Service-Angriffs (DoS) kann der Angreifer versuchen,
die vorhandene Infrastruktur durch Anfragen zu iiberlasten und dadurch die bereitgestellte
Funktion unbrauchbar zu machen. Erfolgt dabei der Angriff koordiniert von mehreren
Angreifern aus, so wird dies auch als Distributed-Denial-of-Service (DDoS) bezeichnet.

e Kommunikationsverbindungen storen
Der Angreifer kann gezielt Kommunikationsverbindungen iiberlasten und so versuchen
einzelne Kommunikationspartner auszuschlieBen. Im Gegensatz zu Denial-of-Service-
Angriffen werden keine Systeme direkt angegriffen, sondern nur versucht, die zur Ver-
fligung stehende Bandbreite vollstindig zu belegen.

e cigene Knoten einstellen
In einem dezentral organisierten System ohne koordinierende zentrale Instanz kann der
Angreifer eigene Knoten in das Kommunikationssystem einbringen, ohne dass diese so-
fort dem Angreifer zugeordnet werden konnen.

e fremde Knoten kompromittieren

Der Angreifer ist in der Lage einzelne Knoten des Kommunikationssystems zu iiberneh-
men. Dabei erhilt der Angreifer auch Zugriff auf geheime Informationen des jeweiligen
Knotens (z.B. Schliisselmaterial). Bei dieser Art von Angriff muss zusétzlich zwischen
statisch und adaptiv unterschieden werden. Bei einem statischen Angriff kann der An-
greifer eine gewisse Anzahl von Knoten im Voraus iibernehmen, ist jedoch nicht in der
Lage, wihrend seines Angriffs gezielt weitere Knoten zu iibernehmen, wéhrend dies bei
einem adaptiven Angriff moglich ist.
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2.8.1.3 Verhaltenstheorethisches Modell

Wiihrend im kryptographischen und kommunikationstechnischen Teil des Angreifermodells be-
schrieben wird, welche Moglichkeiten dem Angreifer aus mathematischer und technischer Sicht
eingerdaumt werden, beschreibt das verhaltenstheoretische Modell das Agieren und die Reich-
weite des Angreifers. Dabei werden folgende Moglichkeiten fiir einen Angreifer formuliert:

e Verhalten des Angreifers
Mit dem Verhalten des Angreifers wird beschrieben, wie dieser bei seinem Angriff in Er-
scheinung tritt. Bei einem passiven Angriff wertet der Angreifer nur Informationen aus,
die ihm ohne weitere Aktivitdten seinerseits zugetragen werden. Erst bei einem aktiven
Angriff tritt der Angreifer direkt in Erscheinung, in dem er Knoten eines Systems atta-
ckiert oder durch andere Aktionen versucht, relevante Informationen zu ermitteln.

e Prisenz des Angreifers
Die Prisenz eines Angreifers sagt aus, wie der Angreifer im anzugreifenden Kommuni-
kationssystem agieren kann.

Ein lokaler Angreifer kann dabei nur eine kleine zusammenhéngende Gruppe von Knoten
innerhalb des Gesamtsystems erfolgreich angreifen. Dies ist beispielsweise dann der Fall,
wenn der Angreifer nur in unmittelbarer Umgebung seines eigenen Standortes andere
Knoten angreifen kann.

Im Unterschied dazu ist ein partieller Angreifer in der Lage, mehrere kleine Gruppen von
beteiligten Systemen erfolgreich anzugreifen. Dies ist beispielsweise dann der Fall, wenn
der Angreifer an verschiedenen Standorten auftritt und dort jeweils lokal agieren kann.

Ein globaler Angreifer kann beliebige Systeme angreifen, diese kompromittieren und ist
somit in der Lage, das gesamte Kommunikationssystem zu beeinflussen.

Unter bestimmten Bedingungen ist jedoch auch ein lokaler Angreifer in der Lage globale
Auswirkungen zu erzielen. Ein Beispiel dafiir ist das Border-Gateway-Protokoll [102]].
Laut [83]] fehlen dem Protokoll elementare Sicherheitsmechanismen, so dass ein Angrei-
fer, der Kontrolle iiber einen BGP-Router besitzt, in der Lage ist, beliebigen Datenverkehr
auf sich umzuleiten (siehe [I03)]).

e Wissen des Angreifers
Ahnlich zur Priasenz des Angreifers wird auch das ermittelte Wissen eines Angreifers
tiber das anzugreifende Kommunikationssystem beschrieben.

Erhilt der Angreifer wihrend seines Angriffs nur Informationen iiber einen kleinen zu-
sammenhidngenden Teil des Kommunikationssystems, so erlangt der Angreifer nur lo-
kales Wissen. Von partiellem Wissen des Angreifers iliber das betrachtete System wird
dann ausgegangen, wenn durch den Angriff relevante Informationen iiber einzelne gro-
Bere oder mehrere kleine Teile des Systems gewonnen werden konnen. Hat der Angreifer
Zugriff auf alle relevanten Informationen (Systemzustinde, Schliisselmaterial), verfiigt
der Angreifer iiber globales Wissen.

e Kooperation mehrerer Angreifer
Es ist durchaus denkbar, dass mehrere Angriffe gleichzeitig auf ein System erfolgen oder
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ein einzelner Angreifer an verschiedenen Stellen das System versucht anzugreifen. Ko-
operieren mehrere Angreifer untereinander oder kann der einzelne Angreifer eine globale
Sicht iiber die bisher ermittelten Informationen herstellen, geht man von einem globalen
Angreifer aus.

2.8.2 Definition eines Standardangreifers

Um fiir die im spéteren Verlauf dieser Arbeit entworfenen Verfahren und Protokolle eine Ver-
gleichbarkeit im Hinblick auf die aus der Bedrohungsanalyse abgeleiteten Sicherheits- und Ro-
bustheitsmechanismen zu geben, wird in diesem Abschnitt ein sog. Standardangreifer definiert,
welcher bei der Evaluierung der vorgestellten Mechanismen herangezogen wird.

Prinzipiell wird davon ausgegangen, dass der Standardangreifer aus kryptographischer Sicht po-
lynomiell gebunden ist. Dies bedeutet, dass er nicht in der Lage ist, mit praktikablem Aufwand
die aktuellen kryptographischen Verfahren wie symmetrische oder asymmetrische Verschliis-
selungsverfahren und kryptograpische Einwegfunktion zu brechen. Au3erdem wird davon aus-
gegangen, dass ein Angreifer nicht in der Lage ist, gezielt kryptographisches Schliisselmaterial
eines anderen Teilnehmers zu kompromittieren.

Da zudem das zugrundeliegende Szenario auf einer internet-basierten verteilten Marktplatt-
form beruht, wird davon ausgegangen, dass sich sowohl normale Teilnehmer als auch Angreifer
vorrangig am Rand des verwendeten Internets befinden. Somit kann ein Angreifer nur parti-
ell Nachrichten abhoren, einfiigen, modifizieren oder wieder einspielen. Dies resultiert aus der
Tatsache, dass die Knoten am Rand des Netzes nicht in alle Kommunikationsvorgénge einge-
bunden sind. Aufgrund der verteilten Organisationsform kann es jedoch vorkommen, dass ein
Datenaustausch zwischen zwei Teilnehmern iiber mehrere andere Teilnehmer erfolgt. Dies er-
moglicht dem Angreifer auch den Zugriff auf Nachrichten anderer Teilnehmer, wenn er selbst
an der Weiterleitung beteiligt ist.

Die Annahme iiber die partielle Moglichkeit Zugriff auf Nachrichten anderer Teilnehmer zu
erhalten, ist auch realistisch, wenn ein Angreifer im Netzinneren operiert. Hat beispielswei-
se ein Angreifer Kontrolle iiber ein einzelnes Autonomes System (AS), so hat der Angreifer
zwar Zugriff iber alle Nachrichten zwischen Teilnehmern innerhalb dieses autonomen Systems
und Nachrichten, die iiber das autonome System ausgetauscht werden, trotzdem erreicht der
Angreifer damit nicht globalen Zugriff auf alle Nachrichten.

Der Angreifer ist in der Lage, einzelne Kommunikationsverbindungen zu storen oder Teile der
Infrastruktur gezielt zu iiberlasten. Gleichzeitig kann der Angreifer eine gewisse Anzahl von
eigenen Knoten in das verteilte System einbringen, jedoch ist er nicht in der Lage mehr als die
Hilfte aller Knoten bereitzustellen. Dariiberhinaus kann der Angreifer eine geringe Anzahl von
Knoten kompromittieren und iibernehmen. Dabei handelt der Angreifer statisch, die Platzierung
eigener Knoten und die Ubernahme fremder Knoten erfolgt vor dem eigentlichen Angriff. Wih-
rend dem Angriff ist der Angreifer nicht in der Lage schnell zusétzliche Knoten zu platzieren
oder zu iibernehmen.

Insgesamt agiert ein aktiver Angreifer oder eine kooperierende Gruppe von aktiven Angreifern.
Zudem existiert eine globale Sicht iiber den Angriff seitens der Angreifer. Ein konkurrierendes
Verhalten verschiedener Angreifer wird ausgeschlossen, da diese Situation auch durch zwei
isolierte kleinere Angreifer modelliert werden kann.
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Zusammenfassend verfiigt der Standardangreifer im Rahmen dieser Arbeit iiber die folgenden
Eigenschaften und Moglichkeiten:

e statischer aktiver Angreifer (oder kooperierende Gruppe von Angreifern)
e partielle Prisenz

e partielles Wissen

e polynomielle Gebundenheit

e partiell Nachrichten abhoren, einfiigen, modifizieren, wieder einspielen
e cinzelne Kommunikationsverbindungen stéren

e Teile der Infrastruktur stéren

e geringe Zahl von eigenen Knoten einstellen

e geringe Zahl von fremden Knoten kompromittieren

2.9 Beschreibung von Angriffen

Nachdem im vorherigen Abschnitt die Eigenschaften und Einschriankungen an mogliche An-
greifer formuliert wurden, wird in diesem Abschnitt eine Moglichkeit vorgestellt, wie potenti-
elle Angriffe formal und moglichst vollstindig beschrieben werden kdnnen.

Eine Methode, um Angriffe gegen beliebige Systeme formal dazustellen, sind die sog. Attack
Trees [[L17]], welche im Dezember 1999 von Bruce Schneier vorgestellt wurden. Dabei kann
zwischen einer graphischen und einer textuellen Darstellung gewihlt werden, wobei die textu-
elle Darstellung vor allem dann gewihlt wird, wenn die Menge moglicher Angriffe sehr hoch
ist. Die graphische Darstellung basiert auf einer baumartigen Struktur, wobei das verfolgte
Angriffsziel (Goal) als Wurzel des Baumes modelliert wird. Alle moglichen Vorgehenswei-
sen (Aktionen), die zum Erreichen des Angriffsziels eingesetzt werden, werden als Blitter im
Baum dargestellt. Existieren mehrere Vorgehensweisen, mit denen ein Teil des Angriffszieles
(Subgoal) erreicht werden kann, wird ein neuer Knoten, welcher im folgenden als Teilziel be-
zeichnet wird, in den Baum eingefiigt. Alle Verfahren, die zum Erreichen dieses Teilziels ein-
gesetzt werden konnen, werden dann als Kinderknoten dieses Teilziels dargestellt. Alternativ
kann sich ein Teilziel aus mehreren untergeordneten Teilzielen zusammensetzen.

Sind mehrere Aktionen notwendig, um ein Teilziel zu erreichen, so kann eine UND-
Verkniipfung (AND) zwischen diesen Kinderknoten modelliert werden. Dadurch wird das
jeweilige Teilziel nur erreicht, wenn alle Aktionen durchgefiihrt werden konnen. Ohne eine
spezielle Beziehung von Aktionen, die unterhalb eines Teilziels angeordnet sind, wird von ei-
ner ODER-Verkniipfung (OR) ausgegangen. Es reicht also aus, eine der Aktionen erfolgreich
durchzufiihren, um das Teilziel zu erreichen.

Parallel dazu bieten Attack-Trees auch die Moglichkeit, die Durchfiihrbarkeit einer einzelnen
Aktion zu kennzeichnen. Dabei wird mittels P (wie Possible) die generelle Machbarkeit einer
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spezifischen Aktion gekennzeichnet. Ist das erfolgreiche Durchfiihren einer Aktion eher als un-
wahrscheinlich einzustufen, wird der jeweilige Knoten mit I (wie Impossible) gekennzeichnet.
Abbildung 2.8] zeigt ein Beispiel fiir einen graphischen Attack-Tree.
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Abbildung 2.8: Beispiel fiir einen Attack-Tree (Quelle: [T17])

In der Abbildung [2.8]ist ein Attack-Tree dargestellt, welcher die moglichen Angriffe zum un-
berechtigten Offnen eines Tresors aufzeigt. Um das Angriffsziel (Tresor 6ffnen) zu erreichen,
sind laut dem Attack-Tree vier Moglichkeiten vorhanden. Entweder man kann das Schloss des
Tresors knacken, die Kombination des Tresors ermitteln, den Tresor gewaltsam 6ffnen oder den
Tresor im Voraus entsprechend préparieren. Dabei werden jedoch zwei der aufgezédhlten Mog-
lichkeiten als nicht durchfiihrbar angesehen (I-Markierung), so dass nur die Mdoglichkeit be-
steht, die Tresorkombination zu ermitteln oder den Tresor gewaltsam zu 6ffnen (P-Markierung).
Um die Kombination des Tresors zu ermitteln, stehen wiederum verschiedene Moglichkeiten of-
fen. Neben dem Auffinden der Tresorkombination gibt es verschiedene Strategien, die korrekte
Kombination vom Tresorinhaber zu bekommen. Dabei werden nur das Abhoren der Kombi-
nation oder die Preisgabe der Kombination aufgrund von Bestechung als durchfiihrbar erach-
tet. Um die Kombination vom Inhaber abzuhdren, miissen zwei Teilziele gleichzeitig erreicht
werden (AND-Markierung). Einerseits muss der Angreifer in der Lage sein, ein Gesprich des
Inhabers zu belauschen, andererseits muss der Inhaber wihrend dieses Gesprichs die Kom-
bination offenlegen. Wihrend das Abhoren des Gesprichs als machbar eingestuft wird, ist es
unwahrscheinlich, dass der Inhaber die Kombination offenlegt.



Kapitel 3

Die SESAM-Marktplattform

3.1 Einleitung

Im Gegensatz zu herkémmlichen elektronischen Marktplédtzen, bei denen ein Marktplatzbe-
treiber die benotigte Infrastruktur bereitstellt und die Marktteilnehmer meist nur Standardsoft-
ware (z. B. Webbrowser) zum Agieren auf dem elektronischen Marktplatz einsetzen miissen,
zeichnen sich insbesondere verteilte elektronische Mirkte unter anderem dadurch aus, dass alle
Marktteilnehmer gemeinsam die Infrastruktur bereitstellen. Dadurch entsteht jedoch auch die
Notwendigkeit, dass jeder Marktteilnehmer iiber die entsprechende Software verfiigen muss,
um einen Anteil an der benotigten Infrastruktur bereitstellen zu konnen.

Im Rahmen des BMBEF-Projekts “Selbstorganisation und Spontaneitét fiir liberalisierte und har-
monisierte Mirkte” (SESAM) [87]] wurde eine dienstorientierte Architektur fiir eine verteilte
elektronische selbstorganisierende Marktplattform entworfen und prototypisch umgesetzt. Im
Rahmen dieser Arbeit lag dabei der Schwerpunkt auf der Anbindung an eine vorhandene Kom-
munikationsinfrastruktur, dem Entwurf und der Integration der Sicherheitsarchitektur und der
Bereitstellung von Rechtskonformitit und Beweissicherheit, wihrend in [42]] die Integration
des Dienstekonzeptes und Verfahren zur kooperativen Bereitstellung von Ressourcen behandelt
werden.

Nachfolgend werden die Anforderungen an eine verteilte selbstorganisierende elektronische
Marktplattform erldutert. Danach werden themenverwandte Arbeiten untersucht, inwieweit
sich diese zur Umsetzung der aufgestellten Anforderungen eignen. AnschlieBend wird im Ab-
schnitt 3.4l der Entwurf der SESAM-Architektur und der darauf aufbauenden Sicherheitsarchi-
tektur vorgestellt. In Abschnitt[3.5] wird kurz auf die prototypische Implementierung eingegan-
gen. Zum Abschluss erfolgt im Abschnitt[3.6|eine Evaluation der SESAM-Architektur und eine
Zusammenfassung der Ergebnisse.

3.2 Anforderungen

Nach eingehender Analyse der bereitzustellenden Funktionen einer selbstorganisierenden ver-
teilten elektronischen Marktplattform wurden folgende Anforderungen formuliert.
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Dezentralitit

Eine der grundlegenden Anforderungen an die gewiinschte Marktplattform ist die verteil-
te Bereitstellung der benotigten Infrastruktur durch die vorhandenen Marktteilnehmer,
ohne dabei auf zentrale Infrastruktur (z.B. Marktplatzbetreiber) angewiesen zu sein.

Selbstorganisation

Zusitzlich zur dezentralen Bereitstellung der notwendigen Ressourcen ist auch eine ver-
teilte Organisation des Marktplatzes eine der elementaren Anforderungen. Die verteilte
Marktplattform muss in der Lage sein, selbststdndig auf externe oder interne Ereignisse zu
reagieren und mit Hilfe geeigneter Mechanismen die Funktionsfihigkeit des Marktplat-
zes aufrecht zu erhalten, ohne dabei auf eine zentral koordinierende Instanz angewiesen
zu sein.

Erweiterbarkeit

Die verteilte Marktplattform sollte universell einsetzbar und nicht auf bestimmte Anwen-
dungsszenarien eingeschrinkt sein. So sollen Giiter aller Art (materiell als auch immate-
riell) auf der Marktplattform gehandelt werden konnen. Zudem darf keine Einschrankung
hinsichtlich der eingesetzten Marktmechanismen erfolgen.

Wiederverwendbarkeit

Die einzelnen Komponenten der verteilten Marktplattform sollten moglichst so gestaltet
werden, dass diese bei Bedarf wiederverwendet werden konnen. Dies erleichtert unter
anderem die Erweiterbarkeit und reduziert den Aufwand bei der Integration neuer An-
wendungsszenarien.

Rechtskonformitiit und Beweissicherheit

Im Gegensatz zu rein technischen Lésungsansitzen ist eine weitere Anforderung an ei-
ne verteilte elektronische Marktplattform die Bereitstellung von Rechtskonformitit und
Beweissicherheit fiir Transaktionen, die auf dem verteilten Markt abgewickelt werden.

Robustheit

Eine verteilte Marktplattform muss robust gegeniiber gewollten oder ungewollten Ausfél-
len von Teilnehmern oder Netzinfrastruktur sein und darf nicht aufgrund lokal beschréink-
ter Angriffe auf Teile der bereitgestellten Infrastruktur vollstindig ausfallen oder unbe-
nutzbar werden.

Skalierbarkeit

Auch bei steigender Anzahl von Teilnehmern miissen die bereitgestellten Ressourcen der
verteilten Marktplattform durch andere Teilnehmer genutzt werden konnen, ohne dass
dabei die Anforderungen an benoétigter Bandbreite, Speicherplatz und Rechenkapazitit
deutlich steigen. Gleichzeitig muss sichergestellt werden, dass die anfallenden Aufgaben
auf alle Marktteilnehmer gleichmifig verteilt werden, ohne dabei einzelne Marktteilneh-
mer zu liberlasteten.

Sicherheit

Eine besondere Anforderung stellt der Aspekt Sicherheit im Sinne der technischen Si-
cherheit von IT-Systemen dar, da nicht nur die Architektur fiir eine verteilte Marktplatt-
form entworfen werden soll, sondern aufbauend auf der bereitzustellenden Marktplatt-
form auch nichtfunktionale Anforderungen wie Beweissicherheit im juristischen Sinne
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erfiillt werden sollen. Um dies trotz der geforderten dezentralen Ressourcenbereitstellung
zu gewihrleisten, ist eine gesonderte Betrachtung der Sicherheitsanforderungen notwen-
dig, welche im nachfolgenden Abschnitt gegeben wird.

3.2.1 Sicherheitsanforderungen

Ausgehend von den allgemeinen Anforderungen wurden nachfolgend die Sicherheitsanforde-
rungen an einen selbstorganisierenden verteilten elektronischen Marktplatz abgeleitet. Neben
der Bereitstellung von technischer Sicherheit dienen die aufgestellten Sicherheitsanforderungen
auch als Grundlage, um aufbauend auf daraus resultierenden Verfahren die rechtlichen Anfor-
derungen nach Rechtskonformitit und Beweissicherheit erfiillen zu konnen.

e Authentizitit
Um Beweissicherheit beim Abschluss von Vertrigen oder sonstiger rechtlich relevanter
Transaktionen bereitstellen zu konnen, ist es erforderlich, dass sich die Marktteilnehmer
gegenseitig ausweisen konnen, also ihre Identitéit gegeniiber einem anderen Marktteilneh-
mer glaubhaft nachweisen konnen.

e Integritit
Bei rechtlich relevanten elektronischen Informationen, die auf der Marktplattform aus-
getauscht werden, muss sichergestellt werden, dass diese durch Dritte nicht modifiziert
werden konnen. Auflerdem muss gewihrleistet werden, dass eine Bindung zwischen der
Identitit des Erkldrenden und dem Inhalt einer Erkldrung erzeugt wird.

e Vertraulichkeit
Falls notwendig, muss sichergestellt werden konnen, dass Informationen fiir unbeteilig-
te Dritte nicht mitgelesen oder aufgedeckt werden konnen. Dabei muss eventuell unter-
schieden werden, ob ein Schutz gegen Mitlesen nur fiir Aussenstehende oder alle anderen
Markteilnehmer erforderlich ist.

e Nachweisbarkeit bzw. Nichtabstreitbarkeit
Das Durchfiihren bestimmter rechtlich relevanter Aktionen soll im Nachhinein auch fiir
Aussenstehende nachpriifbar sein und durch die Beteiligten nicht abgestritten werden
konnen. Gleichzeitig sollen Informationen bereitgestellt werden, die im Streitfall vor Ge-
richt als Beweismittel eingesetzt werden konnen. Dabei muss auch sichergestellt werden,
dass die jeweiligen Beweismittel nicht unbemerkt manipuliert werden konnen.

3.3 Verwandte Arbeiten

In diesem Abschnitt wird auf verwandte Arbeiten eingegangen. Dazu wird eine kurze Erldu-
terung iiber die Funktionsweise der jeweiligen Ansitze gegeben, gefolgt von einer Bewertung
hinsichtlich der aufgestellten Anforderungen. AbschlieBend wird dargelegt, ob und wie der je-
weilige Ansatz zur Umsetzung einer verteilten Marktplattform geeignet ist.
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3.3.1 Web-Services

Mittels Web-Services (siche Abschnitt 2.6.1)), welche die am meisten verbreitetste Umset-
zung einer dienste-basierten Architektur darstellen, lassen sich die Anforderungen nach Wie-
derverwendbarkeit, Erweiterbarkeit, Sicherheit und Robustheit erfiillen. Erweiterbarkeit und
Wiederverwendbarkeit sind grundlegende Prinzipien dienste-basierter Architekturen, Sicher-
heit und Robustheit kann durch den Einsatz entsprechender Erweiterungen wie Web-Service-
Security [[6] sichergestellt werden.

Trotzdem eignen sich Web-Services nicht zur Umsetzung eines verteilten, elektronischen und
zugleich rechtssicheren elektronischen Marktplatzes. Dies liegt einerseits daran, dass Web-
Services in ihrer bisherigen Form auf einer zentralen Organisationsstruktur beruhen. Alle
Dienstanbieter registrieren sich in einem zentralen Dienstverzeichnis. Will ein Dienstnehmer
einen Dienst nutzen, so muss zuerst am Dienstverzeichnis nach einem passenden Dienstanbie-
ter nachgefragt werden. Zwar kann dieser sog. “Single Point of Failure” durch eine redundante
Auslegung des Dienstverzeichnisses vermieden werden, stellt aber keine dezentrale und selbst-
organisierende Dienstverwaltung dar.

Zudem bieten Web-Services keinerlei Funktionalitit zur Bereitstellung von Rechtskonformi-
tat oder Beweissicherheit. Denkbar wire jedoch, diese Funktionen als eigenstindige Dienste
anzubieten und dann als Web-Services bereitzustellen.

3.3.2 Java Enterprise Edition

Eine andere Technologie, welche oft zur Umsetzung zentraler Marktplattformen herangezogen
wird, ist die Java Enterprise Edition (Java EE) [I34] von Sun Microsystems.

Die Java-EE-Laufzeitumgebung enthilt neben einem sog. Applikationserver eine Reihe von
Komponenten, die die Umsetzung eigener Anwendungsszenarien vereinfachen. Neben Grund-
funktionen wie Namens- und Verzeichnisdiensten und Dienstmanagement, stellt das Laufzeit-
system auch Sicherheitsfunktionen und Transaktionsmanagement bereit. Zur persistenten Spei-
cherung von Daten wird meist zusétzlich zum Java-EE-Laufzeitsystem eine externe Datenbank
benotigt.

Fiir den externen Zugriff werden eine Reihe gingiger Schnittstellen (RPC, Web-Servives) an-
geboten, zudem unterstiitzt das Java-EE-Laufzeitsystem auch die transparente Kommunikation
zwischen unterschiedlichen Applikationsservern, womit prinzipiell auch verteilte Anwendun-
gen realisierbar sind.

Trotzdem eignet sich die Java Enterprise Edition nicht zur Umsetzung des geplanten verteilten
elektronischen Marktplatzes. Einerseits hat das Java-EE-Laufzeitsystem hohe Systemanforde-
rungen beziiglich Rechenleistung und Speicherbedarf und benétigt ein relationales Datenbank-
system. Andererseits enthélt Java EE keinerlei Funktionen, um Rechtskonformitit oder Beweis-
sicherheit bereitzustellen.

3.3.3 OSGi-Framework

Die Open Services Gateway Initiative (OSGI) [@3] stellt auch eine Umsetzung einer dienst-
orientierten Architektur dar. Im Unterschied zu Java EE dient OSGi dabei vorrangig als Soft-
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wareplattform fiir eingebettete Systeme, Geréte mit geringen Systemressourcen (Mobiltelefon,
PDA) bzw. Mess- und Steuerungsaufgaben in der Gebdudeautomation.

Die Java-basierte Ablaufumgebung stellt ein genormtes Laufzeitsystem zur Verfiigung, auf dem
verschiedene Dienste (sog. Bundles) parallel zueinander ausgefiihrt werden konnen. Zusitzlich
zur standardisierten Laufzeitumgebung wurden durch die OSGi-Allianz auch Schnittstellen zur
Installation und zur Fernwartung von Anwendungen definiert.

Jedoch stellt auch das OSGi-Framework nicht alle Funktionen bereit, die zum Aufbau eines ver-
teilten elektronischen Marktplatzes benotigt werden. Zwar ist eine genormte dienstorientierte
Ablaufumgebung vorhanden, jedoch fehlen Funktionen zur Selbstorganisation mehrerer OSGi-
Knoten. Zudem sind keine Mechanismen vorhanden, um rechtskonforme und beweissichere
Transaktionen auf einem Marktplatz zu realisieren.

3.3.4 JXTA-Framework

Ebenfalls von Sun Microsystems stammt das Peer-to-Peer-Rahmenwerk JXTA [132] [[19]. Im
Gegensatz zu den bisherigen Ansitzen wird bei JXTA der Einsatz dezentraler und selbstorgani-
sierender Technologien verfolgt.

Neben einer standardisierten Ablaufumgebung fiir Dienste, die durch einen JXTA-Knoten ange-
boten oder genutzt werden konnen, definiert JXTA eine Reihe von Protokollen, die der Knoten-
oder Dienstfindung und -nutzung dienen. Dabei wird jedoch nicht, wie iiblich, auf eine zen-
trale Instanz zuriickgegriffen (dhnlich dem UDDI bei Web Services), sondern ein dediziertes
Overlay-Netz genutzt. Jeder JXTA-Knoten tritt diesem Overlay-Netz (der sog. NetPeerGroup)
bei und kann dann eigene Dienste anbieten oder Dienste anderer Knoten nutzen. Nur zum Bei-
tritt in die NetPeerGroup ist jeder JXTA-Knoten einmalig auf zentrale Infrastruktur angewiesen.
Dies stellt jedoch ein generelles Problem bestehender Peer-to-Peer-Systeme dar. Alternative
Ansiitze fiir eine dezentrale Losung des Beitrittsproblems fiir Peer-to-Peer-Systeme werden in

[B7] prisentiert.

Zwar stellt JXTA auch einfache Sicherheitsfunktionen wie einen geschiitzten Datentransport
zwischen einzelnen Knoten bereit, jedoch fehlen auch hier grundlegende Funktionen zum Auf-
bau eines rechtskonformen und beweissicheren elektronischen Marktplatzes.

3.3.5 PeerMart/PeerMint

In [X7)) und [33]] wird mit PeerMart eine Architektur vorgestellt, die den Aufbau eines sicheren
Marktplatzes basierend auf einer verteilten Infrastruktur ermoglicht. Als Marktmechanismus
stellt der verteilte Marktplatz ausschlieBlich auktions-basierte Verfahren zur Verfiigung. Mit
PeerMint wird zudem ein Preisfindungs- und Abrechungssystem vorgestellt, welches ebenfalls
Bestandteil der verteilten Marktplattform ist.

Aus technischer Sicht konnen eine Vielzahl der aufgestellten Anforderungen an eine verteilte
Marktplattform erfiillt werden, jedoch ergeben sich aus juristischer Sicht einige Defizite. Da
bei der vorgestellten Arbeit Anforderungen wie Rechtskonformitéit und Beweissicherheit nicht
beriicksichtigt wurden, konnen diese Anforderungen nicht erfiillt werden. Zudem ist die Wahl
des Marktmodells auf auktions-basierte Verfahren eingeschrénkt.
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Auch in [IT6] wird eine Architektur fiir einen verteilten elektronischen Marktplatz vorgestellt.
Eine Anforderung, die beim Entwurf der verteilten Marktinfrastruktur berticksichtigt wurde,
stellt die Rechtskonformitit dar. Trotzdem eignet sich der vorgestellte Ansatz nicht zur Umset-
zung eines verteilten elektronischen Marktplatzes, da der Fokus bei der Umsetzung der Rechts-
konformitét primér auf die Einhaltung urheberrechtlicher Bestimmungen gelegt wurde.

3.3.6 Zusammenfassung

Die untersuchten Anséitze bieten alle eine dienstorientierte Plattform zur Umsetzung eigener
Anwendungsszenarien. Gleichzeitig werden eine Reihe bendtigter Basisfunktionen bereitge-
stellt. Jedoch fehlen den meisten Ansatzen Funktionen und Mechanismen, um dezentrale und
selbstorganisierende Strukturen autbauen zu konnen. Einzig das JXTA-Rahmenwerk bietet hier
einen einfachen Zugang zur Umsetzung geeigneter Overlay-Netze. Auch die vorgestellten For-
schungsarbeiten konnen nicht alle Anforderungen erfiillen, obwohl grundlegende Bausteine
zum Aufbau verteilter Mérkte bereits vorhanden sind.

Grundsitzlich fehlen jedoch allen betrachteten Ansidtzen Mechanismen, um Rechtskonformitit
und Beweissicherheit bereitstellen zu konnen. Dies resultiert vor allem daraus, dass bislang
den Anforderungen nach Rechtskonformitit und Beweissicherheit meist keine hohe Bedeutung
beigemessen wurde. Fiir einen rechtssicheren elektronischen Marktplatz ist die Erfiillung dieser
Anforderungen jedoch unbedingt notwendig.

3.4 Entwurf

Da keiner der im vorherigen Abschnitt vorgestellten Ansétze alle Anforderungen an eine selbst-
organisierende verteilte elektronische Marktplattform erfiillen konnte, wurde im Rahmen des
SESAM-Projekts ein eigenstindiger Entwurf erarbeitet, welcher bereits in [B3]] und [32]] vor-
gestellt wurde. Dabei wurde ein Ansatz gewihlt, der folgende existierende Grundprinzipien
vereint und damit Funktionen der untersuchten Ansitze aufgreift und diese miteinander kombi-
niert.

e Peer-to-Peer-Netzwerke (P2P)
Peer-to-Peer-Systeme (siche Abschnitt[2.5) eignen sich hervorragend zum Aufbau selbst-
organisierter verteilter Systeme. Alle Knoten arbeiten gleichberechtigt und stellen jeweils
einen Bruchteil der benotigten Ressourcen bereit. Zudem gibt es keine zentrale koordi-
nierende Instanz. Selbst der lokale Ausfall von Knoten oder Netzinfrastruktur kann durch
das gesamte P2P-System aufgefangen werden, so dass die Funktionsfahigkeit weiterhin
erhalten bleibt.

e dienstorientierte Architekturen (SOA)
Zwar werden dienstorientierte Architekturen (siche Abschnitt[2.6) meist bei client/server-
basierten Ansétzen eingesetzt, trotzdem bieten sie einige Vorteile, um Erweiterbarkeit
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und Wiederverwendbarkeit einfach und effizient umzusetzen. Die Trennung von Dienst-
schnittstelle und Dienstimplementierung ermoglicht einen hohen Grad an Erweiterbar-
keit. Durch die Kapselung zusammengehoriger Funktionen in einem eigenstidndigen, ab-
geschlossenen Dienst, der durch seine offentliche Schnittstelle beschrieben wird, wird
zudem eine hohe Wiederverwendbarkeit bereitgestellt.

3.4.1 SESAM-Basisarchitektur

Abbildung [B.1] zeigt den Aufbau der SESAM-Basisarchitektur. Dabei wurde, dhnlich dem
ISO/OSI-Referenzmodell [6Q], ein schichtenbasierter Ansatz verfolgt, um die verschiedenen
ausgewihlten Ansétze miteinander zu kombinieren. Die Komponenten Ontologien und Dienst-
management erstrecken sich dabei tiber mehrere Schichten. Einerseits stellen die Ontologien
die Basis anwendungsspezifischer Datenstrukturen dar, andererseits iibernimmt das Dienstma-
nagement die Verwaltung von Diensten und den zugehorigen Funktionsblocken in den unteren

Schichten der Basisarchitektur.
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Abbildung 3.1: Aufbau der SESAM-Basisarchitektur

Die SESAM-Basisarchitektur untergliedert sich dabei in folgende Bestandteile:

e Kommunikationsschicht

Die Schicht realisiert die Abstraktion vom verwendeten Transportmedium. Im Rahmen
dieser Arbeit wird von einer TCP/IP-basierten Kommunikationsinfrastruktur ausgegan-
gen. Prinzipiell lassen sich aber auch andere Kommunikationsinfrastrukturen (z. B. JX-
TA) verwenden, diese miissen jedoch die notwendigen Transport- und Routingfunktionen
der Vermittlungs- und Transportschicht bereitstellen und den Zugriff auf darunterliegende

Schichten kapseln und einen zuverldssigen Datentransport anbieten.

e Peer-to-Peer-Schicht

Die Peer-to-Peer-Schicht stellt die Basisfunktionalitdt zur Realisierung einer verteilten
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Marktplattform bereit. Die Schicht enthilt dazu die verschiedenen Overlay-Techniken
zum Aufbau selbstorganisierender Systeme und bietet eine einheitliche Schnittstelle
(vgl. B9)]) zur Kommunikation mit anderen Overlay-Instanzen an.

Systemzugangsschicht

Aufbauend auf der Peer-to-Peer-Schicht hat die Systemzugangsschicht die Aufgabe, loka-
le Anfragen an Dienstinstanzen entfernter Knoten anzunehmen, diese in SOAP-Anfragen
umzuwandeln und dann die Anfrage mit Hilfe der Peer-to-Peer-Schicht an den jeweili-
gen Knoten weiterzuleiten. Gleichzeitig ist die Schicht auch dafiir zustdandig, entfernte
Anfragen entgegenzunehmen und an die lokale Dienstinstanz weiterzuleiten.

Dienstschicht

Dienste stellen einen Kernpunkt der SESAM-Basisarchitektur dar. Ein Dienst wird durch
seine Offentliche Schnittstelle beschrieben, die eigentliche Dienstfunktion wird verteilt
durch Kooperation der Marktteilnehmer erbracht. Dabei wird die Menge aller Knoten, die
einen bestimmten Dienst anbieten, als ein ServiceNet (sieche Abschnitt[3.4.2)) bezeichnet.

Dienstmanagement

Das Modul Dienstmanagement wird zur Verwaltung der Dienste bendtigt. So tibernimmt
das Dienstmanagement das Registrieren von Dienstinstanzen und stellt die logische Ver-
bindung zwischen einer Dienstinstanz und einem Overlay-Netz dar. Dabei ist es auch
denkbar, mehrere Dienste mit ein und demselben Overlay-Netz zu koppeln, so fern sich
die Anforderungen der Dienste an das verwendete Overlay dhneln.

Ontologien

Zur Beschreibung der Datenstrukturen, die von Diensten und Anwendungen benutzt wer-
den, wird eine Ontologie [12] eingesetzt. Diese bietet den Vorteil, einfach und flexibel
erweitert werden zu konnen. Aulerdem konnen Beziehungen zwischen Daten direkt in
der Ontologie modelliert werden, ohne dabei zusitzliche externe Funktionen zu bendti-
gen.

Markmechanismen

In der Marktmechanismusschicht werden verschiedene Marktmechanismen bereitgestellt,
die auf dem jeweiligen Marktplatz eingesetzt werden kénnen. Dabei setzen die Markt-
mechanismen auf den vorhandenen Diensten auf, um beispielsweise Vertragsangebote
auszutauschen.

Anwendungen

Als letzter Bestandteil der SESAM-Basisarchitektur setzen die Anwendungen auf den
Marktmechanismen auf und implementieren den logischen Ablauf des gewiinschten An-
wendungsszenarios. Gleichzeitig stellen die Anwendungen die Schnittstelle zum Benut-
zer dar.

Beim Entwurf der SESAM-Basisarchitektur lagen die Schwerpunkte im Rahmen dieser
Arbeit auf der Kommunikationsschicht, dem Entwurf verschiedener Basisdienste und -
komponenten zur Bereitstellung von Sicherheitsfunktionen und dem Entwurf der SESAM-
Sicherheitsarchitektur (sieche Abschnitt 3.4.3). Andere elementare Bestandteile der SESAM-
Basisarchitektur, wie die Peer-to-Peer-Schicht, die Systemzugangsschicht, das Dienstmanage-
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ment und das Konzept des SESAM-ServiceNet wurden primir im Rahmen von [42] behandelt
und werden dort ausfiihrlich beschrieben und evaluiert.

Die nachfolgenden Abschnitte enthalten eine detaillierte Erlduterung der einzelnen Komponen-
ten der SESAM-Basisarchitektur. Im Anschluss daran wird kurz in Abschnitt[3.4.2]das Konzept
des SESAM-ServiceNet erldutert. In Abschnitt [3.4.3| wird die SESAM-Sicherheitsarchitektur
vorgestellt.

34.1.1 Kommunikationsschicht

Die Kommunikationsschicht dient der Anbindung der SESAM-Basisarchitektur an die darun-
terliegende Kommunikationsinfrastruktur. Durch die abstrakte Schnittstelle, die allen Kompo-
nenten der SESAM-Basisarchitektur bereitgestellt wird, soll sichergestellt werden, dass kei-
ne direkten Abhiéngigkeiten von der verwendeten Kommunikationstechnologie innerhalb des
SESAM-Systems entstehen. Um diese Unabhéngigkeit zu erreichen, miissen alle grundlegen-
den Kommunikationsfunktionen durch die Schnittstelle abgedeckt werden. Aus diesem Grund
stellt die Kommunikationsschicht folgende Kommunikationsparadigmen bereit:

e Unicast
Als Unicast-Kommunikation wird eine Punkt-zu-Punkt-Kommunikation verstanden, die
direkt zwischen zwei Kommunikationspartnern ablduft. Diese Kommunikationsform
wird beispielswiese zum Datenaustausch zwischen Teilnehmern genutzt.

e Anycast

Im Vergleich zur Unicast-Kommunikation, bei der beide Kommunikationspartner im Vor-
aus bekannt sind, zeichnet sich Anycast-Kommunikation dadurch aus, dass ein Kommu-
nikationspartner erst zur Laufzeit aus einer Gruppe von moglichen Kommunikationspart-
nern ausgewdhlt wird. Dieses Paradigma eignet sich besonders fiir Szenarien, bei der
ein Dienstnehmer einen Dienst in Anspruch nehmen mochte, der von einer Reihe von
Dienstgebern bereitgestellt wird, ohne dass der Dienstnehmer eine Priferenz auf einen
bestimmten Dienstgeber hat.

e Multicast
Multicast-Kommunikation ist eines der Kommunikationsparadigmen zur Umsetzung von
gruppenbasierter Kommunikation. Im Unterschied zu Unicast oder Anycast sind bei Mul-
ticast mehr als zwei Kommunikationsteilnehmer am Datenaustausch beteiligt. Ein typi-
sches Anwendungsszenario ist die 1:n Kommunikation, bei der ein Sender Daten an eine
Vielzahl von Empfingern verteilt. Eine Sonderform von Multicast stellt Multipeer (m:n)
dar, bei der mehr als ein Sender vorhanden sein kann.

Die Moglichkeit einer Broadcast-Kommunikation wurde in der Schnittstelle der Kommuni-
kationsschicht nicht vorgesehen, da die zu erwartenden Anwendungsszenarien einerseits auf
rdaumlich verteilte Mérkte mit festnetzbasierten Kommunikationstechnologien abzielen, welche
keine addquate Broadcast-Funktion bereitstellen. Selbst wenn Marktteilnehmer iiber drahtlose
Kommunikationsnetze angebunden werden, sind keine Vorteile durch das Vorhandensein einer
Broadcast-Funktion zu erwarten, da die dafiir notwendige Lokalitit von Teilnehmern unrealis-
tisch erscheint.
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Da auf dem verteilten elektronischen Marktplatz ein zuverldssiger Datenaustausch zwischen
Teilnehmern bendtigt wird, stellt die Kommunikationssschicht Funktionen fiir einen verbin-
dungsorientierten, zuverlissigen Datenaustausch bereit. Ein unzuverldssiger Datenaustausch,
wie er bei internet-basierter Kommunikation beispielsweise mittels UDP [@Q3]] umgesetzt werden
konnte, erscheint fiir den vorgesehenen Anwendungszweck ungeeignet, da dann Funktionen fiir
einen zuverldssigen Datenaustausch zusitzlich in die Kommunikationssschicht integriert wer-
den miissten.

Um die vorgeschlagenen Kommunikationsparadigmen bereitstellen zu konnen, wird fiir die ab-
strakte Schnittstelle der Kommunikationsschicht das bekannte Prinzip der Socket-Schnittstelle
aufgegriffen. Dabei wird eine Kommunikationsverbindung unabhingig von der verwendeten
Kommunikationstechnologie durch einen abstrakten Socket reprisentiert, so dass beim Einsatz
verschiedener Ubertragungstechnologien keine Anpassungen an der dariiberliegenden Schicht
notwendig sind. Abbildung [3.2] zeigt das Klassendiagramm der bereitgestellten Schnittstelle,
wobei beispielhaft nur die Schnittstellen fiir unicast-basierte Verbindungen dargestellt sind.

<<interface>> s
Communication register/unregisterPlugin ComflTlunlC.a“Oﬂ
Plugin PluginRegistry
getSocketFactory
initPlugin initRegistry
destoryPlugin Y destoryRegistry
getName <<interface>> registerPlugin
setName SocketFactory unregisterPlugin
getSocketFactory getPlugin
createSimplexUnicastSocket( Address)
createSimplexUnicastServerSocket( Address)
createDuplexUnicastSocket( Address)
createDuplexUnicastServerSocket( Address)
<<interface>> <<interface>> <<interface>> <<interface>>
SimplexUnicast SimplexUnicast DuplexUnicast DuplexUnicast
Socket ServerSocket Socket ServerSocket
initSocket initSocket initSocket initSocket
destroySocket destroySocket destroySocket destroySocket
getlnputStream accept getlnputStream accept
getOutputStream

Abbildung 3.2: UML-Klassendiagramm Kommunikationsschicht

Die Klasse SocketFactory stellt den Zugriff auf die Kommunikationsschicht bereit. Uber
die angebotenen Funktionen konnen verschiedene Kommunikationsverbindungen aufgebaut
werden. Unterschiedliche Kommunikationspartner konnen iiber das Parameterobjekt vom Typ
Address spezifiziert werden. Diese Klasse bietet Funktionen, um einzelne Teilnehmer, Grup-
pen oder Dienste direkt adressieren zu konnen. Mittels der entsprechenden Methoden konnen
dann unicast-, anycast- oder multicast-basierte Kommunikationsverbindungen aufgebaut wer-
den. Bei Unicast- und Anycast-Verbindungen ist zusitzlich noch eine Unterscheidung zwischen
simplex- oder duplex-fihigen Kommunikationsverbindungen moglich.

Um Dbeispielsweise eine duplex-fihige Unicast-Verbindung zwischen zwei Kom-
munikationsteilnehmern aufbauen zu kOnnen, muss der Initiator die Methode
createDuplexUnicastSocket mit einem entsprechenden Adress-Objekt aufru-
fen. Konnte eine Kommunikationsverbindung hergestellt werden, wird ein Objekt vom Typ
DuplexUnicastSocket zuriickgeliefert. Mit Hilfe dieses Objekts konnen anschlielend



3.4. ENTWURF 67

Daten zwischen den beiden Kommunikationspartnern ausgetauscht werden. Der Daten-
austausch funktioniert dabei genauso wie die iibliche Socket-basierte Kommunikation in
Java mittels der Klassen InputStream/OutputStream. Um auf eingehende Verbin-
dungsanfragen reagieren zu konnen, muss im vorliegenden Beispiel ein sog. Server-Socket
mittels der Methode createDuplexUnicastServerSocket erzeugt werden. Der
Aufruf der Methode 1istenSocket auf dem Server-Socket blockiert dann solange, bis
ein Verbindungswunsch von einem anderem Kommunikationspartner eingeht. Nach erfolg-
reichem Verbindungsaufbau wird wiederum ein Objekt vom Typ DuplexUnicastSocket
zuriickgeliefert.

Um die Funktionsfihigkeit der Kommunikationsschicht zu zeigen, wurde eine prototypische
Implementierung fiir verschiedene Kommunikationstechnologien durchgefiihrt. Dabei wurde
eine erste Implementierung fiir duplex-fahige Unicast-Verbindungen erstellt, welche direkt auf
dem Transportprotokoll TCP [@7]] aufsetzt. Um die Eignung fiir andere Kommunikationstech-
nologien zu zeigen, wurde zusitzlich eine Anbindung an das Peer-to-Peer-Rahmenwerk JX-
TA [I32] umgesetzt. Dieses bietet neben duplex- auch simplex-fihige Unicast-Verbindungen
und stellt zudem Verfahren bereit, um auch Teilnehmer, die hinter NAT-Gateways lokalisiert
sind, anzubinden. AuBlerdem konnen beispielsweise Multicast-Verteilbdume auf Anwendungs-
ebene einfach mit Hilfe simplex-fihiger Unicast-Verbindungen aufgebaut werden. Die Anbin-
dung von JXTA an die Peer-to-Peer-Schicht der SESAM-Basisarchitektur ist in Abbildung [3.3]
dargestellt.

de.uka.sesam.core.comm
Communicati
umlca fon SocketFactory
Plugin
z= z=
| |
1 1
| |
| |
SimplexUnicast : SimplexUnicast : DuplexUnicast DuplexUnicast
Socket | ServerSocket | Socket ServerSocket
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| | | | | |
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JXTASimplexUnicast JXTASimplexUnicast JXTADuplexUnicast JXTADuplexUnicast
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Abbildung 3.3: UML-Klassendiagramm JXTA-Kommunikationsmodudl

3.4.1.2 Peer-to-Peer-Schicht

Direkt auf der Kommunikationsschicht setzt die Peer-to-Peer-Schicht auf, mit deren Hilfe Funk-
tionen zur Selbstorganisation von verteilten Mirkte bereitgestellt werden. Dazu enthilt die Peer-
to-Peer-Schicht Implementierungen verschiedener Overlay-Netze. Im Rahmen des SESAM-
Projekts wurde als ein Beispiel unstrukturierter Netze Gnutella [I06] und als Vertreter struk-
turierter Netze Chord [[30Q] prototypisch implementiert. Der Entwurf der Peer-to-Peer-Schicht,
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der darauf aufbauenenden Systemzugangsschicht und dem Dienstmanagement sowie die Inte-
gration in die SESAM-Basisarchitektur wurde im Rahmen von [d2]] vorgenommen, weshalb
hier nur eine verkiirzte Darstellung erfolgt.

Die unterschiedlichen Overlay-Netze sind dabei als eigenstindige Overlay-Module innerhalb
der Peer-to-Peer-Schicht implementiert. Die Peer-to-Peer-Schicht unterstiitzt den parallelen Be-
trieb verschiedener Overlay-Module, so dass gleichzeitig unterschiedliche Kommunikationss-
trukturen fiir verschiedene Anwendungsszenarien aufgebaut werden konnen. Der Zugriff auf
die jeweiligen Overlay-Module erfolgt iiber eine einheitliche Schnittstelle, welche sich stark an
[B9] orientiert. AuBerdem konnen auch mehrere Dienste auf ein gemeinsames Overlay-Modul
zugreifen und so die Instantiierung paralleler Overlay-Module vermeiden. Die Overlay-Module
wiederum verwenden die angebotene Schnittstelle der Kommunikationsschicht um Overlay-
Verbindungen mit anderen Kommunikationspartnern aufzubauen. Abbildung [3.4] zeigt ein ver-
einfachtes Klassendiagramm der Peer-to-Peer-Schicht.

<<interface>>
OverlayFactor
OverlayModule y Y
initModule <<interface>> initRegistry
destoryModule OverlayKeyModule destoryRegistry
getOverlayKey registerPlugin
sendMessage initModule unregisterPlugin
destoryModule getPlugin( name)
$ calculateOverlayKey
‘ responsibleOverlayKey
|
‘ AN
| |
| |
| r--r-—-—>~>"~>~>~>"">>">"~>"~>"~>""~>"~>"">"">"7>"7>"7>"7>"¥=7" =~ °~/°7/° "
| | |
r-——="~>"~>"~>"">"=>"=7=7=777 r-—r—>"~>"~>">"=>"=>"=7=7777 A |
1 | 1 |
ChordOverlay : GnutelleOverlay :
Module I Module I
ChordOverlay GnutellaOverlay
KeyModule KeyModule

Abbildung 3.4: UML-Klassendiagramm Peer-to-Peer-Schicht

Zentraler Anlaufpunkt der Peer-to-Peer-Schicht ist die Klasse OverlayFactory, wel-
che beim Start verschiedene Overlay-Module vom Typ OverlayModule dynamisch ladt
und initialisiert. Um Daten an andere Overlay-Knoten zu versenden, wird die Methode
sendMessage verwendet. Diese verlangt neben den eigentlichen Daten auch einen Parame-
ter, welcher das Ziel beschreibt. Wihrend bei unstrukturierten Netzen dieser Parameterwert
nicht ausgewertet wird, wird dieser bei strukturierten Netzen zur Adressierung verwendet. Mit
Hilfe des OverlayKeyModule kann aus einem gegebenen Wert die entsprechende Overlay-
Adresse berechnet werden.

3.4.1.3 Systemzugangsschicht

In der Systemzugangsschicht erfolgt die Koppelung der beiden Architekturprinzipien P2P und
SOA. Diese Schicht nimmt von der dariiberliegenden Dienstschicht Anfragen an entfernte
Dienstinstanzen entgegen, erzeugt die passenden SOAP-Anfragen und leitet diese dann mit
Hilfe der Peer-to-Peer-Schicht und dem entsprechenden Overlay-Modul an den ausgewéhlten
Knoten weiter. Im Gegensatz zu klassischen dienstorientierten Architekturen, bei denen der
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Dienstgeber (Server) meist im Voraus bekannt ist, ermdglicht diese Koppelung auch die Aus-
wahl des Dienstgebers zur Laufzeit.

Wird eine SOAP-Anfrage fiir den lokalen Knoten empfangen, wird diese von der Peer-to-Peer-
Schicht an die Systemzugangsschicht {ibergeben. Diese dekodiert die Anfrage und fiihrt den
Dienstaufruf auf der lokal vorhandenen Dienstinstanz durch. Das Ergebnis der Dienstanfrage
wird dann als SOAP-Antwort kodiert und wiederum mit Hilfe der Peer-to-Peer-Schicht an den
Dienstnehmer zuriickgesandt.

3.4.1.4 Dienstmanagement

Neben der Kommunikations-, der Peer-to-Peer- und der Systemzugangsschicht ist das Dienst-
management Grundbestandteil der Basisarchitektur. Das Dienstmanagement tibernimmt die
Verwaltung der zur Verfiigung stehenden Dienste und ist fiir das Registrieren, Auffinden und
Binden von Diensten zustindig. Bietet ein Knoten einen Dienst an, nimmt also die Rolle des
Dienstgebers ein, registriert das Dienstmanagement den Dienst, so dass dieser im Anschluss
von potentiellen Dienstnehmern gefunden werden kann. Gleichzeitig stellt das Dienstmanage-
ment Funktionen bereit, um Dienstnehmern das Auffinden von Dienstgebern des gewiinsch-
ten Dienstes zu realisieren. Zudem ist das Dienstmanagement auch fiir die Bindung zwischen

Dienst und verwendetem Overlay-Netzwerk zustindig. Eine ausfiihrliche Erlduterung erfolgt in
Abschnitt|3.4.2]
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Abbildung 3.5: Ablauf entfernter Dienstaufruf

Abbildung [3.3] veranschaulicht einen entfernten Dienstaufruf eines Dienstnehmers. Dabei be-
nutzt der Dienstnehmer das lokale Dienstmanagement, um einen Dienst aufzufinden. Das
Dienstmanagement erzeugt fiir den entfernten Dienst einen sog. Client-Stub, einen Proxy, wel-
cher die gleiche Schnittstelle, wie der entfernte Dienst bereitstellt.

Der Ablauf eines entfernten Dienstaufrufes auf der SESAM-Basisarchitektur dhnelt stark dem
klassischen Vorgehen in einer Client/Server-Umgebung. Der grote Unterschied liegt in der
Auswahl des Dienstgebers, da dieser nicht im Voraus feststeht oder in einem zentralen Verzeich-
nis nachgeschlagen, sondern in der Systemzugangsschicht mit Hilfe der Peer-to-Peer-Schicht
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ermittelt wird. Abhiingig vom verwendeten Overlay-Netz kann zudem die SOAP-Anfrage nicht
direkt zwischen Dienstnehmer und Dienstgeber ausgetauscht werden, sondern ebenfalls iiber
das Overlay iibertragen werden.

3.4.1.5 Dienste

Der Einsatz eines dienste-basierten Konzepts stellt einen wesentlichen Punkt der SESAM-
Basisarchitektur dar. Alle Funktionen, die zu einem bestimmten Kontext gehdren, werden grup-
piert und zu einem eigenstindigen Dienst zusammengefasst. Dabei wird die bereitgestellte
Funktionalitit eines Dienstes iiber seine offentliche Schnittstelle beschrieben.

In der SESAM-Basisarchitektur wird zudem zwischen doménenneutralen und doménenabhén-
gigen Diensten unterschieden. Wiahrend doménenneutrale Dienste allgmeine Grundfunktionen
einer Marktplattform bereitstellen, enthalten domédnenabhiingige Dienste Funktionen, die spe-
ziell auf bestimmte Anwendungsszenarien zugeschnitten sind und nicht allgemein eingesetzt
werden konnen.

Folgende dominenneutrale Basisdienste wurden beim Entwurf der SESAM-Marktplattform
konzipiert. Diese Dienste enthalten keinerlei Abhédngigkeit auf spezielle Anwendungsszenarien
und stellen Funktionen bereit, die im Allgemeinen von marktbasierten Anwendungsszenarien
benotigt werden.

e Archivierung
Der Archivdienst iibernimmt die langfristige Speicherung geschlossener Vertrige oder
anderer rechtlich relevanter Dokumente.

e Authentifizierung
Der Authentifizierungsdienst kann dazu genutzt werden, dass Marktteilnehmer sich ge-
geniiber Vertrauensanbietern authentifizieren konnen und im Anschluss einen Vertrau-
ensbeweis erhalten, um sich damit gegeniiber anderen Marktteilnehmern ausweisen zu
konnen.

e Dokumentenverteilung
Der Dokumentdienst kann genutzt werden, um Anfragen und Angebote auf dem Markt-
platz zu veroffentlichen und so zu verteilen, dass diese von moglichst vielen Marktteil-
nehmern schnell aufgefunden werden konnen.

e Matching
Der Matchingdienst versucht passende Angebote und Nachfragen zu finden, um mogliche
Vertragspartner zu identifizieren und so den Vertragsschluss anzubahnen.

Da als Anwendungsszenario fiir die SESAM-Marktplattform ein verteilter elektronischer Markt
zum Handel von elektrischer Energie zu Grunde gelegt wurde, wurden zusétzlich folgende do-
minenabhingige Dienste beim Entwurf der SESAM-Plattform konzipiert:

e Tariferstellung
Die Tariferstellung ist notwendig, um Angebote und Nachfragen auf dem Marktplatz ver-
offentlichen zu konnen. Anhand eigener Verbrauchsdaten und entsprechender Prognosen
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iber den eigenen Energieverbrauch kann beispielsweise eine entsprechende Nachfrage
erzeugt und auf dem Markplatz verdffentlicht werden.

e Tarifoptimierung
Die Tarifoptimierung hat die Aufgabe, aus einer Vielzahl von Angeboten und Beriick-
sichtigung des eigenen Verbrauches sowie zusitzlicher Vorgaben (z.B. Okostromanteil)
den giinstigsten der angebotenen Stromtarife auszuwéhlen.

e Rechtsmediator
Der Rechtsmediator gibt Unterstiitzung beim elektronischen Vertragsschluss. Zusétzlich
zu allgemeinen Regeln beim Vertragsschluss enthélt der Rechtsmediator spezifische Re-
geln fiir den Handel mit elektrischer Energie.

3.4.1.6 Ontologien

Zur Modellierung und Reprisentation von bendtigten Datenstrukturen, die auf der SESAM-
Marktplattform ausgetauscht werden, kommen Ontologien zum Einsatz. Mittels Ontologien las-
sen sich Informationen und Strukturen formal beschreiben. Gleichzeitig erlauben Ontologien,
dass vorhandene Strukturen dynamisch erweitert werden konnen, ohne dass dadurch Probleme
mit vorhandenen Abliufen zu erwarten sind.

Zur Erstellung und Erzeugung des Datenmodells fiir die SESAM-Plattform wurde das RDF-
basierte [[39] Werkzeug The Karlsruhe Ontology and Semantic Web Tool Suite (KAON) [O0]]
eingesetzt. Dieses bietet eine graphische Oberflache zur Modellierung von Datenstrukturen und
entsprechenden Beziehungen der Daten untereinander. Aulerdem ermoglicht KAON eine auto-
matische Generierung entsprechender Java-Datenklassen, die eine objektorientierte Schnittstel-
le zum Zugriff auf das Datenmodell erlauben.

3.4.1.6.1 Das minimale Marktmodell

Beim Entwurf der SESAM-Marktplattform wurden mehrere Datenmodelle entworfen, die die
jeweiligen Anforderungen der verschiedenen Fachrichtungen (Recht, Wirtschaft, Informatik)
abbilden. Anschliefend wurden die verschiedenen Datenmodelle zum Minimalen Marktmo-
dell vereinigt, welches die Grundlage aller weiteren Datenmodelle innerhalb der SESAM-
Marktplattform bildet. Abbildung [3.6] zeigt das Minimale Marktmodell.

Ausgangsbasis des Minimalen Marktmodells ist die Klasse Declaration, mit der alle recht-
lich relevanten Erkldrungen auf dem verteilten elektronischen Marktplatz dargestellt werden
konnen. Mit der Unterklasse Invitatio kann eine Aufforderung zur Abgabe eines Angebots
(lat. Invitatio ad offerendum) erstellt werden, welche umgangssprachlich als Angebot bezeich-
net wird. Die Unterklasse Cancelat ion dient der Darstellung einer Kiindigungserkldrung zu
einem bestehendem Vertrag. Die wichtigste Unterklasse ist jedoch ContractDeclaration,
da damit vertragsrelevante Erkldrungen formuliert werden konnen.

Alle drei Unterklassen von Declaration besitzen ein Attribut vom Typ Person, in
welchem die Identitdt der Person enthalten ist, die die Erkldrung abgibt. Die Klassen
Cancelation und ContractDeclaration enthalten ein zusitzliches Attribut vom Typ
Person, mit dem die Person dargestellt wird, an die die Erkldrung gerichtet ist. Weiterhin
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Abbildung 3.6: Minimales Marktmodell

enthalten Invitatio und ContractDeclaration ein Attribut intention vom Typ
Intention. Dieses Attribut beschreibt den Vertragsgegenstand, wobei dieser typischerwei-
se aus zwel Produktmengen vom Typ Product besteht. So wird mit incomingProduct
beschrieben, welchen Vertragsgegenstand die jeweilige Partei erwerben mochte, im Gegensatz
dazu wird mit outgoingProduct beschrieben, welcher Vertragsgegenstand im Tausch ab-
gegeben werden soll.

Ein Produkt wird durch eine Menge von Attributen beschrieben, welche jeweils durch eine In-
stanz vom Typ At t ribute beschrieben werden. Jedes Attribut kann dabei wiederum aus einer
Reihe von Subattributen bestehen. Zusitzlich zur Identitidt der beteiligten Verhandlungspart-
ner und dem eigentlichen Vertragsgegenstand enthilt die Klasse ContractDeclaration
ein Attribut information zur Ablage vertragsrelevanter Informationen, wie beispielsweise
Kiindigungsfristen oder Verbraucherschutzinformationen.

3.4.1.7 Marktmechanismen

Aufbauend auf der Dienstinfrastruktur und der Ontologie zur Datenmodellierung werden ver-
schiedene Marktmechanismen fiir die SESAM-Marktplattform angeboten. Diese unterscheiden
sich in der Durchfithrung des Vertragsschlusses und der Interaktion der méglichen Vertragspart-
ner.

Einerseits bietet die SESAM-Marktplattform die klassische Verhandlung, bei der ein zukiinfti-
ger Vertragspartner ein Angebot aus einer Vielzahl von Angeboten auswihlt und dann in Ver-
handlung mit dem jeweiligen Anbieter tritt. Wird wihrend der Verhandlung eine Einigung er-
zielt, ist ein erfolgreicher Vertragsschluss zustandegekommen. Dieser Marktmechanismus ist
weit verbreitet und fiir beide Vertragsparteien verstindlich. AuBBerdem eignet sich dieser Markt-
mechanismus sowohl fiir Mirkte mit vielen Nachfragern, als auch mit vielen Anbietern, da
durch die Auswahl eines Angebots eine Vorauswahl getroffen wird.

Gleichzeitig bietet die SESAM-Marktplattform einen weiteren Marktmechanismus, der eine
flexiblere Auswahl der Vertragsteilnehmer zulisst. Fiir bestimmte Szenarien, bei denen bei-
spielsweise verschiedene Anbieter um einen Nachfrager konkurrieren, ist ein Vertragsschluss
per Auktion sinnvoller. Bei einer Auktion werden parallele Verhandlungen mit allen méglichen
Vertragspartner gefiihrt, von denen, abhidngig vom Auktionsverfahren, jedoch meist nur eine
Verhandlung erfolgreich abgeschlossen wird.



3.4. ENTWURF 73

Beide Marktmechanismen ordnen sich in die vorhandene Infrastruktur ein und erfordern kei-
ne Anderungen an der Dienstinfrastruktur oder dem Datenmodell. Ein erfolgreicher Vertrags-
schluss wird bei beiden Mechanismen durch die gleiche Datenstruktur im Datenmodell darge-
stellt, so dass fiir weitere Komponenten keine Anpassungen notwendig sind.

3.4.1.8 Anwendungen

Die Anwendungen stellen den Teil der SESAM-Basisarchitektur dar, welche aufbauend auf
den vorhandenen Diensten und Marktmechanismen einerseits die Anwendungslogik abhingig
vom jeweiligen Szenario implementieren. Andererseits stellen die Anwendungen die Schnitt-
stelle zum Benutzer dar. Fiir das betrachtete Anwendungsszenario eines verteilten elektroni-
schen Marktplatzes zum Handel mit elektrischer Energie wurden zwei primdre Anwendungen
konzipiert.

e graphische Benutzeroberflaiche zum manuellen Handeln
Damit der Benutzer die Moglichkeit hat, selbst auf dem elektronischen Marktplatz zu
agieren, stellt die graphische Benutzeroberfldche (siehe Abbildung die notwendigen
Funktionen zum Suchen und Veroffentlichungen von Angeboten und zum Abschlielen
von Vertragsverhiltnissen bereit.

e Softwareagent zum (halb)automatisierten Handel
Fiir das betrachtete Anwendungsszenario wurde eine zweite Anwendung konzipiert, die
das gleiche Funktionsspektrum wie die graphische Anwendung bereitstellt, jedoch dabei
auf eine Benutzeroberfliche verzichtet. Die Anwendung verfolgt einen agentenbasier-
ten Ansatz, wodurch alle Aktionen durch autonome Agenten durchgefiihrt werden. Die
Steuerung der Agenten erfolgt durch Priferenzen, die vom Benutzer vorgegeben werden
miissen.

Abbildung [3.7) zeigt die graphische Benutzeroberfliche, mit der der Benutzer auf dem Markt-
platz agieren kann. Die Oberfliche stellt Funktionen bereit, um auf dem Marktplatz nach
Stromtarifen zu suchen, mit Hilfe der Tarifoptimierung und unter Einbeziehung des eigenen
Verbrauchprofils einen giinstigen Stromtarif auszuwihlen oder basierend auf einem Stromtarif
einen Vertragsschluss mit einem Anbieter durchzufiihren. Die einzelnen Aktionen kénnen von
dem Menii auf der linken Seite aktiviert werden. Auf der rechten Seite wird dann dem Benutzer
der jeweilige Prozess visualisiert. Die Abbildung[3.7]zeigt eine Liste von Stromtarifen, die nach
einer Suche auf dem verteilten Marktplatz gefunden wurden. In der Liste wird der jeweilige Ta-
rifname angezeigt, zusétzlich wird in Klammern der Name des Teilnehmers, welcher den Tarif
veroffentlicht hat, angegeben. Auf der rechten Seite der Liste sind die zu erwartenden Kosten
des jeweiligen Tarifes angezeigt. Die Kosten werden dabei auf Basis eigener hinterlegter Ver-
brauchsdaten berechnet. Der Benutzer kann sich zu jedem Tarif Details anzeigen lassen oder
einen Tarif auswihlen und eine Vertragsverhandlung mit dem jeweiligen Anbieter starten.

3.4.2 SESAM-ServiceNet

Wihrend die SESAM-Basisarchitektur den Aufbau eines einzelnen Knotens veranschaulicht,
beschreibt das ServiceNet-Konzept, wie die Kooperation der Knoten untereinander reali-
siert wird. Somit stellt des ServiceNet-Konzept einen weiteren grundlegenden Bestandteil der
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Abbildung 3.7: Benutzeroberflache mit Liste gefundener Tarife

SESAM-Marktplattform dar. Im Rahmen dieser Arbeit wird nur eine kurze Vorstellung des
ServiceNet-Konzeptes vorgenommen, eine ausfiihrliche Beschreibung erfolgt in [E2]].

Prinzipiell sind alle Knoten von Marktteilnehmern, die einen spezifischen Dienst anbieten, in ei-
nem ServiceNet zusammengefasst und stellen den Dienst gemeinsam bereit. Durch die Biinde-
lung der Knoten in einem eigenstindigen ServiceNet wird die Kooperation der Marktteilnehmer
erreicht, da kein Teilnehmer den Dienst vollstindig allein bereitstellen muss, die Dienstfunktion
wird durch Zusammenarbeit verschiedener Dienstinstanzen erbracht.

Durch die Kooperation der Dienstinstanzen innerhalb eines ServiceNet ergeben sich zudem
auch einige bedeutende nicht-funktionale Vorteile. Zum einen wird die Robustheit des angebo-
tenen Dienstes stark erhoht, da der Ausfall einzelner Dienstinstanzen keinen Ausfall des eigent-
lichen Dienstes nach sich zieht. Zudem kann ein ServiceNet bestehend aus einer Vielzahl von
Dienstinstanzen eine deutlich bessere Skalierbarkeit bereitstellen, als dies einer Menge vollig
unabhiingig voneinander agierender Dienstanbietern moglich wire. Eine ausfiihrliche Bewer-
tung wird in [42] vorgenommen.

Die Kommunikation der Dienstinstanzen innerhalb eines ServiceNets wird iiber ein Overlay-
Netzwerk realisiert, wobei auf die Systemzugangsschicht und die Peer-to-Peer-Schicht der Ba-
sisarchitektur zugegriffen wird. Fiir die Bindung eines ServiceNet an eine Dienstinstanz ist
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das Dienstmanagement der Basisarchitektur zustindig. Dabei miissen folgende Parameter beim
Eintritt eines Knotens in ein ServiceNet angegeben werden:

e ServiceNet-Klasse
Mit der ServiceNet-Klasse erfolgt eine eindeutige Kennzeichnung eines ServiceNet. Die-
se Kennzeichnung sagt aus, welcher Dienst innerhalb des ServiceNets angeboten wird.
Alle Teilnehmer einer ServiceNet-Klasse bieten den gleichen Dienst mit der gleichen 6f-
fentlichen Schnittstelle an.

e ServiceNet-Instanz
Eine ServiceNet-Instanz ist eine Auspriagung einer ServiceNet-Klasse. Diese Unterschei-
dung ermoglicht den parallelen Aufbau verschiedener ServiceNets, die den gleichen
Dienst bereitstellen, jedoch verschiedene Overlay-Netze zur Kommunikation der betei-
ligten Knoten verwenden.

e Opverlay-Informationen
Die Overlay-Informationen einer ServiceNet-Instanz enthalten alle notwendigen Daten
iber das verwendete Overlay-Netzwerk und die Overlay-Adresse des Knotens. Auf Basis
der Overlay-Adresse ist eine Identifizierung und eine direkte Adressierung eines Knotens
innerhalb des Overlay-Netzes moglich. Desweiteren konnen verschiedene ServiceNet-
Instanzen identische Overlay-Informationen enthalten und somit auf das gleiche Overlay-
Netz aufsetzen.

e Underlay-Informationen
Um einen Datenaustausch zwischen verschiedenen Overlay-Instanzen mittels der vor-
handenen Kommunikationsinfrastruktur (z.B. TCP/IP) realisieren zu konnen, muss jede
ServiceNet-Instanz auch Informationen iiber ihre aktuelle Underlay-Adresse (z.B. IP-
Adresse und Portnummer) bereitstellen.

SC:-ID: 5
SI-ID: 27
Overlay: Chord://6789
Underlay: 5.6.7.8:901 k
Knoten B \
N
=%

SC:-ID: 5
SI-ID: 27
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Abbildung 3.8: Aufbau ServiceNet
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Das in Abbildung [3.§] enthaltene Beispiel zeigt drei unterschiedliche ServiceNets, die jeweils
einen eigenstdndigen Dienst anbieten. Wie zu sehen ist, konnen sich verschiedene ServiceNets
iber unterschiedliche Knoten erstrecken. Im obigen Beispiel bieten fiinf Knoten den Authen-
tifizierungsdienst an, als ServiceNet-Klasse (SC-ID) fiir den Authentifizierungsdienst wird der
Wert 5 verwendet. Alle Instanzen des Authentifizierungsdienstes sind zudem in einem einzi-
gen Overlay-Netz zusammengefasst und verwenden als ServiceNet-Instanz (SI-ID) den Wert
27. Zusitzlich speichert jeder Knoten noch overlay-abhingige Informationen, wie den Typ des
Overlays und die zugehorige Transportadresse. Im Beispiel wird fiir den Authentifizierungs-
dienst das Chord-Overlay auf einer IPv4-basierten Kommunikationsinfrastruktur eingesetzt.
Auf einigen Knoten werden gleichzeitig noch der Dokumentendienst und der Archivdienst
betrieben. Fiir diese Dienste werden wiederum andere ServiceNet-Klassen und ServiceNet-
Instanzen verwendet. Der Dokumentendienst verwendet dabei als Overlay-Netzwerk Gnutella,
ebenfalls auf einer IPv4-basierten Kommunikationsinfrastruktur.

3.4.3 SESAM-Sicherheitsarchitektur

Parallel zum Entwurf der SESAM-Basisarchitektur soll die Erfiillung der in Abschnitt [3.2.1]
aufgestellten Sicherheitsanforderungen durch eine geeignete Sicherheitsarchitektur sicherge-
stellt werden. Mit Hilfe der Sicherheitsarchitektur sollen kryptographische Grundfunktionen,
wie sie in Abschnitt[2.2] vorgestellt wurden, der SESAM-Marktplattform zur Verfiigung gestellt
werden.

Eine zusitzliche nicht-funktionale Anforderung, die beim Entwurf der Sicherheitsarchitektur
beriicksichtigt werden muss, ist die Integration in die vorhandene Basisarchitektur, so dass die
vorgestellten Grundkonzepte auch bei der Anwendung der Sicherheitsarchitektur auf gleiche
Art und Weise genutzt werden konnen.

Bei der Analyse der SESAM-Basisarchitektur wurden unter besonderer Beriicksichtigung der
Sicherheitsanforderungen eine Vielzahl verschiedener Bedrohungsszenarien ermittelt. Die da-
bei identifizierten Angreifer entsprechen dem in Abschnitt [2.8.2] definierten Standardangreifer.

So ist der Angreifer hinsichtlich dem kryptographischen Modell (sieche Abschnitt 2.8.1.1) po-
lynomiell gebunden, so dass aktuelle symmetrische und asymmetrische Verfahen oder kryp-
tographische Einwegfunktionen nicht effizient gebrochen werden konnen. In Hinblick auf das
verhaltenstheoretische Modell (siehe Abschnitt[2.8.1.3)) wird von einem aktiven Angreifer aus-
gegangen, der jedoch nicht adaptiv agieren kann. Der Angreifer verfiigt iiber partielle Prisenz
und partielles Wissen, ist jedoch nicht in der Lage, globale Prisenz und Wissen zu erlangen.

Neben den Einschrinkungen des Angreifers in Bezug auf kryptographische Verfahren und das
mogliche Verhalten, sind beim Entwurf der Sicherheitsarchitektur vor allem die Eigenschaften
hinsichtlich des kommunikationstechnischen Modells (siche Abschnitt[2.8.1.2)) relevant. So ist
ein Angreifer, der dem Standardangreifer entspricht, sowohl in der Lage, Teile der Netzinfra-
struktur oder einzelne Kommunikationswege zu storen, als auch partiell die Kommunikation
zwischen Knoten abzuhoren oder in diese einzugreifen. Zusitzlich kann der Angreifer eigene
Knoten im Netz platzieren oder teilweise fremde Knoten kompromittieren.

Aus den Limitierungen des Standardangreifers, die sich aus den verschiedenen Modellen erge-
ben, lassen sich unterschiedliche Angriffsszenarien ermitteln, die nachfolgend grob gruppiert
dargestellt werden:
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e Allgemeine Angriffe auf die Netzwerkinfrastruktur
Mit Angriffen auf die Netzwerkinfrastruktur sind alle Angriffe zusammengefasst, die
nicht direkt auf die Infrastruktur einzelner Teilnehmer der Marktplattform gerichtet sind,
die aber trotzdem durch eine Beeintrachtigung oder den Ausfall der Netzanbindung Kon-
sequenzen nach sich ziehen. Dies sind einerseits Angriffe auf Netzwerkelemente wie
Router oder die vollstindige Auslastung der verfiigbaren Bandbreite zwischen Netzele-
menten.

e Allgemeine Angriffe auf die Knoteninfrastruktur
Eine andere Art von Angriffen, die nicht speziell auf das SESAM-System zielt, sind An-
griffe auf die Knoteninfrastruktur. Diese zielen auf die allgemeine Infrastruktur eines
Knotens, welche beispielsweise aus Betriebssystem, Kommunikationsschnittstellen und
Anwendungsprogrammen besteht. Durch einen Angriff wird versucht, die Infrastruktur
unbrauchbar zu machen oder Schadprogramme (Trojaner, Viren) zu installieren.

e Angriffe auf die System- und Dienstinfrastruktur
Im Gegensatz dazu sind Angriffe auf die System- und Dienstinfrastruktur gezielt gegen
das SESAM-System gerichtet. Dabei wird versucht, durch Fehler im Design oder in der
Implementierung, die Infrastruktur der Marktplattform unbrauchbar oder unbenutzbar
zu machen. Alternativ kann durch gezielte Uberlastung (Distributed Denial of Service
(DDoS)) versucht werden, das System fiir andere Teilnehmer unbrauchbar zu machen.

e Angriffe auf die Datenebene
Diese Gruppe von Angriffen zielt nicht darauf ab, die Funktionsweise des SESAM-
Systems zu beeintrdchtigen, sondern den Missbrauch dessen. Dies kann beispielsweise
dadurch erreicht werden, in dem Daten, die zwischen verschiedenen Teilnehmern aus-
getauscht werden, abgehort, modifiziert, unterdriickt oder zu einem spiteren Zeitpunkt
wieder eingespielt werden.

Bei einem Angriff auf die Datenebene kann man grob zwei Gruppen von Angreifern
unterscheiden. Passive Angreifer versuchen einen eigenen Vorteil zu erzielen, in dem
beispielsweise sensible Daten anderer Teilnehmer abgehort und ausgewertet werden. Im
Gegensatz dazu versuchen aktive Angreifer gezielt durch das Eingreifen in den Datenaus-
tausch durch Modifizieren, Unterdriicken und (Wieder-)Einspielen von Daten Vorteile zu
erreichen. Ein moglicher Angriff ist die sog. Man-in-the-Middle-Attacke [[Z9]], bei der der
Angreifer versucht, die Verhandlung zwischen zwei Teilnehmern zu seinen Gunsten aus-
zunutzen, in dem er die Identitit des jeweils gegeniiberliegenden Teilnehmers annimmt
und sich so in der “Mitte” platziert, ohne dass die Teilnehmer dies bemerken.

Wihrend die ersten beiden Gruppen von Angriffen auflerhalb des Fokus der SESAM-
Sicherheitsarchitektur liegen und nur durch geeignete SchutzmafBnahmen wie regelmifBige Ad-
ministration und Systempflege vermieden werden konnen, sind der Schutz der System- und
Dienstinfrastruktur und der Schutz von Daten innerhalb des SESAM-Systems elementare An-
forderungen an die SESAM-Sicherheitsarchitektur.

Um die SESAM-Basisarchitektur gegen die Angriffsszenarien, die direkt auf die
SESAM-Marktplattform abzielen, optimal schiitzen zu konnen, wurde eine SESAM-
Sicherheitsarchitektur entworfen, die als eine Erweiterung der bestehenden SESAM-
Basisarchitektur ausgefiihrt ist und diese um die bendtigten Mechanismen erweitert.
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3.4.3.1 Sicherheitserweiterung der SESAM-Basisarchitektur

Um sich gegen die oben genannten Bedrohungsszenarien schiitzen zu konnen, wurde eine
Sicherheitserweiterung der SESAM-Basisarchitektur vorgenommen, die sich, wie in Abbil-
dung [3.9] dargestellt (gestrichelte Bereiche), in die vorhandene SESAM-Basisarchitektur ein-
bettet.

Daten- und Anwendungsebene

Datensicherheit

Dienste

o

Ontologien

Systemzugangsschicht | pienst-zu-Dienst-Sicherheit

Dienstmanagement

Peer-to-Peer-Schicht

Kommunikationsschicht {"knoten-zu-Knoten-Sicherheit

Abbildung 3.9: Ubersicht SESAM-Sicherheitsarchitektur

Die Kommunikationsschicht wird um Verfahren erweitert, um Knoten-zu-Knoten-Sicherheit
bereitzustellen, in der Systemzugangsschicht werden Mechanismen integriert, die &hnliche Me-
chanismen auf Dienstebene zur Verfiigung stellen. Zur Bereitstellung von Datensicherheit wer-
den auch zusitzliche Verfahren in die Dienstebene, als auch in die Daten- und Anwendungs-
ebene integriert. Diese dienen nicht nur dem Schutz von Anwendungs- oder Benutzerdaten
innerhalb des SESAM-Systems, sondern sollen diesen auch auflerhalb des SESAM-Systems si-
cherstellen. Im Anschluss erfolgt eine detaillierte Beschreibung der verschiedenen Bestandteile
der SESAM-Sicherheitsarchitektur.

e Knoten-zu-Knoten-Sicherheit
Mittels Knoten-zu-Knoten-Sicherheit soll ein Schutz vor passiven Angreifern erreicht
werden, in dem eine vertrauliche und integere Ubertragung zwischen verschiedenen In-
stanzen des SESAM-Systems ermoglicht wird. Gleichzeitig soll damit auch einen Schutz
vor aktiven Angreifern erreicht werden, die versuchen Daten wihrend der Kommunikati-
on zwischen Teilnehmern zu modifizieren oder einzuschleusen.

e Dienst-zu-Dienst-Sicherheit
Zusitzlich zur Knoten-zu-Knoten-Sicherheit soll durch eine separate Dienst-zu-Dienst-
Sicherheit ein Schutz gegen Mitlesen, Modifizieren oder Einschleusen auf Dienstebene
bereitgestellt werden. Dies ist notwendig, da ein aktiver Angreifer sich als ein Teilnehmer
des SESAM-Systems ausgeben kann und somit unter Umstédnden an der Durchfiihrung
eines entfernten Dienstaufrufes beteiligt ist. Dies ist beispielsweise dann der Fall, wenn
der Dienstaufruf iiber den Knoten des Angreifers zum Zielknoten iibertragen wird.
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e Datensicherheit

Mit Hilfe der Datensicherheit soll sichergestellt werden, dass die Daten, die innerhalb
der SESAM-Marktplattform erzeugt und zwischen den Teilnehmern ausgetauscht wer-
den, nicht unberechtigt durch einen Angreifer mitgelesen, modifiziert, unterdriickt oder
wiedereingespielt werden konnen. Im Gegensatz zur Sicherheit auf Knoten- oder Diens-
tebene wirkt sich die Datensicherheit direkt auf die Datenebene aus und eignet sich daher
auch zum Schutz der Daten, wenn diese auf einem Knoten gespeichert oder au3erhalb
des SESAM-Systems aufbewahrt werden.

Zudem soll die Datensicherheit auch gewihrleisten, dass der eingesetzte Schutz (Inte-
gritiit, Vertraulichkeit, Nachweisbarkeit) auch auerhalb des SESAM-Systems bestehen
bleibt, wihrend die anderen Bestandteile ausschlieBlich auf die Einhaltung der Sicher-
heitsanforderungen innerhalb des SESAM-System beschrinkt sind.

Nachfolgend werden die Mechanismen und Konzepte vorgestellt, mit deren Hilfe die Sicher-
heitsanforderungen in den vorgestellten Komponenten der SESAM-Sicherheitsarchitektur be-
reitgestellt werden. Gleichzeitig wird erldutert, wo die jeweiligen Verfahren in der SESAM-
Basisarchitektur integriert werden und welche Modifikationen dafiir an der Basisarchitektur
notwendig sind.

3.4.3.1.1 Knoten-zu-Knoten-Sicherheit

Um eine sichere direkte Dateniibertragung zwischen zwei Knoten des SESAM-Systems zu rea-
lisieren, kann auf bestehende Verfahren zuriickgegriffen werden. Einerseits existiert mit IP Se-
curity (IPsec) [[66] eine Erweiterung des IP-Protokolls [Q€] zur Absicherung von Dateniibertra-
gungen direkt auf der Vermittlungsschicht. Andererseits steht mit dem Transport Layer Secu-
rity-Protokoll (TLS) []] ein vergleichbarer Mechanismus zur Verfiigung, welcher jedoch nur
fiir das verbindungsorientierte Ubertragungsprotokoll TCP [07] eingesetzt werden kann. Seit
2006 existiert jedoch mit Datagram Transport Layer Security (DTLS) [[I03]] ein sehr dhnliches
Verfahren fiir verbindungslose Transportprotokolle wie UDP [Q3]].

TLS und DTLS haben den Vorteil, dass sie direkt im Anwendungskontext wirken und kei-
ne explizite Unterstiitzung durch das darunterliegende Laufzeitsystem bendtigen. Auflerdem
erfordert der Einsatz beider Protokolle keinen administrativen Zugriff auf das verwendete Be-
triebssystem. Da das SESAM-System eher als normales Anwendungsprogramm und nicht als
Bestandteil des Betriebssystems ausgefiihrt wird, empfiehlt sich in diesem Fall der Einsatz von
TLS oder DTLS zur Absicherung von Dateniibertragungen zwischen zwei Knoten des SESAM-
Systems. Beide Protokolle stellen sowohl einen Authentitiits- und Integrititsschutz als auch
einen Vertraulichkeitsschutz bereit.

Die Integration von TLS oder DTLS erfolgt in der Kommunikationsschicht, da diese eine ab-
strakte Schnittstelle zum Aufbau von Kommunikationsverbindungen zwischen verschiedenen
Knoten des SESAM-Systems bereitstellt. Damit konnen die Sicherheitsmechanismen von allen
anderen Komponenten des SESAM-Systems genutzt werden, ohne dass dafiir Modifikationen
an den jeweiligen Komponenten notwendig sind.

Innerhalb der Kommunikationsschicht konnen die vorgeschlagenen Mechanismen auf zwei un-
terschiedliche Arten integriert werden. Einerseits kann die Integration transparent erfolgen, in
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dem die Verfahren direkt in die Kommunikationsschicht eingebettet werden und damit allen ver-
wendeten Kommunikationstechnologien zur Verfiigung stehen. Dies wird erreicht, in dem die
Protokolle zwischen der abstrakten Schnittstelle der Kommunikationsschicht und der eigentli-
chen Modulschnittstelle platziert werden. Andererseits existieren Kommunikationstechnologi-
en, die einen solchen Schutz bereits enthalten, so dass die integrierten Verfahren nicht eingesetzt
werden miissen. Das im Vorfeld betrachtete JXTA-Framework (siehe Abschnitt 3.3.4) enthilt
bereits TLS zur Absicherung von Transportverbindungen.

Um eine moglichst einfache Integration der vorgeschlagenen Sicherheitsprotokolle zu gewihr-
leisten, wurde der erste Ansatz gewihlt, da dieser sich leicht und ohne Anderungen in die
bestehende Architektur einbetten ldsst. Da zudem fiir die entworfene Kommunikationsschicht
nur verbindungsorientierte Transportprotokolle beriicksichtigt wurden, wurden nur die dafiir
benotigten Protokolle in die Sicherheitsarchitektur aufgenommen. Beim Einsatz von Kommu-
nikationstechnologien, die bereits notwendige Sicherungsmafinahmen enthalten, kann auf die
Aktivierung der in der Kommunikationsschicht integrierten Verfahren zur Bereitstellung von
Knoten-zu-Knoten-Sicherheit verzichtet werden. In diesem Fall muss jedoch sichergestellt wer-
den, dass die SicherungsmafB3nahmen der verwendeten Kommunikationstechnologie eine ausrei-
chende Sicherheit bereitstellen.

3.4.3.1.2 Dienst-zu-Dienst-Sicherheit

Da bei einem entfernten Dienstaufruf auf dem Knoten eines anderen Teilnehmers andere Kno-
ten an der zugehorigen Dateniibertragung beteiligt sind, ist ein zusétzlicher Schutz der eigent-
lichen Dienstanfrage notwendig. Zwar sind die fiir den Dienstaufruf benotigten Daten bei der
Ubertragung zwischen verschiedenen Knoten gesichert, auf den jeweiligen Knoten liegen die
Daten aber im Klartext vor. Dies ermdglicht aktiven Angreifern ein Auslesen, Modifizieren oder
Einschleusen von Daten in den jeweiligen Dienstaufruf.

Um Dienst-zu-Dienst-Sicherheit fiir alle Dienste der SESAM-Basisarchitektur bereitzustellen,
wurde eine Integration in die Systemzugangsschicht angestrebt, da diese von allen Dienstin-
stanzen zur Abwicklung entfernter Aufrufe genutzt wird und die Systemzugangsschicht auf
dem Zielsystem verantwortlich ist, den eigentlichen Dienstaufruf durchzufiihren. Da ein ent-
fernter Dienstaufruf vor der Ubertragung zum Zielknoten durch die Systemzugangsschicht mit-
tels SOAP [[73]] dargestellt wird, konnte auf bestehende Verfahren zur Sicherung des SOAP-
Protokolls zuriickgegriffen werden.

Da SOAP ein XML-basiertes Protokoll ist, konnen Verfahren wie XML-Signature [§] oder
XML-Encryption [[R9]] eingesetzt werden. Wihrend XML-Signature fiir digitale Signaturen von
XML-Dokumenten gedacht ist, dient XML-Encryption der Verschliisselung von diesen. Beide
Verfahren sind speziell auf die Eigenschaften von XML-Dokumenten ausgerichtet, da beispiels-
weise die Reihenfolge von Elementen der gleichen Ebene semantisch in XML keine Bedeutung
hat, fiir die Erzeugung von digitalen Signaturen jedoch einen erheblichen Einfluss haben, da
durch eine andere Reihenfolge von Elementen eine andere digitale Signatur erzeugt wird.

Den Schutz entfernter Dienstaufrufe unterhalb der Systemzugangsschicht bereitzustellen, ist
nicht sinnvoll, da dann der Dienstaufruf auf Knoten, die nur an der Ubertragung des Dienstauf-
rufs beteiligt sind, im Klartext vorliegt und eingesehen oder modifiziert werden kann. Die In-
tegration der Dienst-zu-Dienst-Sicherheit in die Systemzugangsschicht hat zudem den Vorteil,
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dass keine weiteren Komponenten der SESAM-Basisarchitektur modifiziert werden miissen,
zusitzlich sind keine Anderungen an vorhandenen Diensten notwendig.

3.4.3.1.3 Datensicherheit

Neben den vorgestellten Schutzmafnahmen auf Knoten- und Dienstebene miissen zusitzlich
geeignete Verfahren auf Datenebene bereitgestellt werden, um den Schutz von Daten inner-
und auBlerhalb des SESAM-Systems zu gewihrleisten. Die Datensicherheit zielt dabei auf einen
langlebigen Schutz der Daten ab, wihrend die Dienst-zu-Dienst-Sicherheit die Sicherheit nur
wihrend des eigentlichen Dienstaufrufes sichergestellt werden kann. Dieser Schutz ist im Ge-
gensatz zu klassischen Client/Server-basierten Systemen notwendig, da die Daten nicht nur von
den direkt Beteiligten transportiert und gespeichert werden, sondern auch Unbeteiligte daran
mitwirken konnen. Diese konnten versuchten, die Daten einzusehen oder zu modifizieren, um
daraus einen eigenen Vorteil zu erzielen.

Ein weiterer Aspekt ist zugleich auch ein Schutz der Daten auflerhalb des SESAM-Systems,
da auch dann ein Angreifer versuchen konnte, die Daten einzusehen, zu modifizieren oder ge-
filschte Daten zu hinterlegen, wenn diese beispielsweise nach erfolgreichem Vertragsabschluss
archiviert werden. Deshalb wurden folgende Sicherheitsanforderungen fiir die Datenebene aus
den Anforderungen an die gesamte SESAM-Sicherheitsarchitektur abgeleitet:

e Authentizitit
e Integritit, Vertraulichkeit

e Nachweisbarkeit/Nichtabstreitbarkeit

Um die geforderten Sicherheitsanforderungen umzusetzen, wurde mit Hilfe der verwendeten
Ontologie ein eigenes Sicherheitsdatenmodell entworfen, welches folgende Konzepte bereit-
stellt:

e Zertifikate
Zur Bereitstellung von Authentizitit, also den sicheren Nachweis iiber die Identitét eines
Teilnehmers, wurde innerhalb der SESAM-Sicherheitsarchitektur ein zertifikatsbasierter
Ansatz (siehe Abschnitt[2.2.6) vorgestellt. Gleichzeitig kann der im Zertifikat enthaltene
offentliche Schliissel genutzt werden, um Daten vertraulich mit dem Zertifikatsinhaber
auszutauschen.

e digitale Signaturen

Um rechtlich relevante Aussagen nicht im Nachhinein modifizieren zu konnen, kommen
im SESAM-System digitale Signaturen zum Einsatz. Diese verhindern, dass der Inhalt
von Dokumenten modifiziert werden kann, ohne dass dies im Nachhinein nicht festge-
stellt werden kann. Wird die digitale Signatur (siche Abschnitt[2.2.3) mit dem zum Zerti-
fikat zugehorigen privaten Schliissel erzeugt, kann die jeweilige Signatur einem Teilneh-
mer zugeordnet werden, womit die Anforderungen nach Nachweisbarkeit und dadurch
auch nach Nichtabstreitbarkeit erfiillt werden konnen.
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e Verschliisselung
Um die Vertraulichkeit der ausgetauschten Daten zwischen zwei Teilnehmern zu errei-
chen, konnen symmetrische oder asymmetrische kryptographische Verschliisselungsver-
fahren (siehe Abschnitte [2.2.1] 2.2.2) genutzt werden. In Kombination mit kryptographi-
schen Hashfunktionen (siehe Abschnitt[2.2.4)) kann gleichzeitig eine Integrititssicherung
durchgefiihrt werden, so dass auch Veridnderungen an bereits existierenden Daten erkannt
werden konnen.

Abbildung [3.10] zeigt das Klassendiagramm des SESAM-Sicherheitsdatenmodells. Neben der
Basisklasse Object enthilt das SESAM-Sicherheitsdatenmodell die Klassen Signature,
Certificate und EncryptedObject.

payloadObject 1 signatures

» Object

| | "
Encrypted
Object

certificate

Certificate Signature

payload: Byte[] subject: String issuer: String
payloadType: String publicKey: Byte[] signature: Byte[]
publicKeyType: String signatureType: String
validFrom: Date

validTo: Date

Abbildung 3.10: UML-Diagramm SESAM-Sicherheitsdatenmodell

Die Basis des SESAM-Sicherheitsdatenmodells, auf der die geforderten Funktionen wie Au-
thentizitit, Integritit und Nachweisbarkeit aufbauen, wird durch die Klasse Signature be-
reitgestellt, mit der sich digitale Signaturen im SESAM-Datenmodell darstellen lassen. Die
Klasse Signature enthilt ein Attribut issuer, mit dem der Ersteller einer Signatur be-
zeichnet wird, gleichzeitig enthélt die Klasse ein Attribut certificate, welches auf ein
digitales ID-Zertifikat vom Typ Certificate verweist. Zusitzlich enthilt die Klasse weitere
Attribute zur Aufnahme der eigentlichen Signatur und zugehoriger Parameter, wie das benutze
Verfahren und die Giiltigkeit der geleisteten Signatur.

Um das Konzept digitaler Signaturen allen Klassen zur Verfiigung zu stellen, wurde die Basis-
klasse Object um ein Attribut signatures vom Typ Signature erweitert, wobei durch
das Attribut mehrere Instanzen vom Typ Signature aufgenommen werden kénnen. Durch
diese Erweiterungen des Datenmodells wurde ein einfacher Mechanismus bereitgestellt, der es
erlaubt, andere Klassen innerhalb der Datenmodelle mit digitalen Signaturen zu versehen und
damit gegen unerlaubte Veridnderung zu schiitzen. In Kombination mit den vorgestellten Zertifi-
katen wird zusétzlich eine Zuordnung der digitalen Signatur an den Aussteller dieser Zertifikate
moglich.

Wie bereits erwihnt, werden ID-Zertifikate durch die Klasse Certificate realisiert, wel-
ches wie andere Klassen von der Basisklasse Ob ject erbt. Dadurch ordnet es sich nahtlos in
die Struktur ein und erfordert keine zusitzlichen MaBnahmen bzgl. Integritiitsschutz oder Ahnli-
chem, da diese bereits in der Klasse Ob ject vorhanden sind. Das Attribut sub ject der Klas-
se Certificate enthilt den Namen des Zertifikatsinhabers, die beiden anderen Attribute
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dienen der Aufnahme des offentlichen Schliissels und zusitzlicher Parameter wie den eingesetz-
ten kryptographischen Algorithmus. Wie mit Hilfe der Klasse Certificate und der Klasse
Signature Vertrauensbeziehungen dargestellt werden kénnen, wird in Abschnitt
vorgestellt.

Zur Ablage von verschliisselten Inhalten wurde die Klasse EncryptedObject vorgesehen.
Diese dient als Transportcontainer fiir ein beliebiges Objekt vom Typ Ob ject oder deren Un-
terklassen, welches durch symmetrische oder asymmetrische Verschliisselung gegen Mitlesen
geschiitzt wurde. Dadurch, dass die Klasse EncryptedOb ject ebenfalls von der Basisklasse
Ob ject erbt, kdnnen auch verschliisselte Daten mit einer digitalen Signatur gegen unerlaub-
te Veridnderung geschiitzt werden. Die beiden Attribute der Klasse dienen der Aufnahme des
verschliisselten Datenobjektes und der Kennzeichnung, welches Verfahren zur Verschliisselung
eingesetzt wurde.

Um die durch das SESAM-Sicherheitsdatenmodell vorgestellten Konzepte innerhalb der
SESAM-Basisarchitektur einsetzen zu konnen, war eine Integration des Sicherheitsdatenmo-
dells in das bestehende Minimale Marktmodell (sieche Abschnitt [3.4.1.6.1)) notwendig. Abbil-
dung [3.11] zeigt das erweiterte Minimale Marktmodell, in welches die Klassen Signature,
Certificate und EncryptedObject eingebettet wurden.

payloadObject Object | * Signature | cctifeate
I ~o |
Il Il Il
Encrypted Declaration Certificate
Object
P VANEEEE - ‘

‘ Invitatio ‘ ‘ Contract Cancelation

Declaration

intentiol ‘
declarator receiver

information

Consumer
Info
AN

A 4

Intention
1

1
outgoing incoming subAttribute
* *

Product 1 | Attribute
attributes

Protection
Info

Cancelation
Info

Abbildung 3.11: Einbettung Sicherheitsdatenmodell in das Minimales Marktmodell

Die Erweiterungen des SESAM-Sicherheitsdatenmodells konnten ohne zusitzliche Modifika-
tionen am bestehenden Minimalen Marktmodell vorgenommen werden. Die vorgestellten Si-
cherheitskonzepte konnen fiir bereits vorhandene Konzepte des Minimalen Marktmodells durch
das zusitzliche Erben vom Basiskonzept Ob ject genutzt werden.

Damit konnten die aufgestellten Sicherheitsanforderungen auf Datenebene durch die Erweite-
rung des SESAM-Datenmodells erfiillt werden. Durch die Einfiihrung eines generischen Signa-
turkonzepts konnen alle Datenstrukturen durch digitale Signaturen erweitert werden, so dass in
Kombination mit digitalen Zertifikaten die Authentizitit und Integritdt von Dokumenten sicher-
gestellt werden kann. Gleichzeitig wurde ein Mechanismus vorgestellt, mit dem die Vertrau-
lichkeit von Daten gewdhrleistet werden kann. Durch die Kombination von Zertifikaten und
digitalen Signaturen auf Basis der im Zertifikat enthaltenen Schliisseln konnen zudem die An-
forderungen nach Nachweisbarkeit und Nichtabstreitbarkeit erfiillt werden.
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3.4.3.2 Sicherheitskomponente

Ein  weiterer Bestandteil der SESAM-Sicherheitsarchitektur ist die SESAM-
Sicherheitskomponente. Wihrend die vorgestellten Sicherheitsmechanismen fiir die SESAM-
Basisarchitektur fest in dieser integriert sind, muss auch fiir Dienste und Anwendungen
eine einfache Moglichkeit bereitgestellt werden, um auf die notwendigen Verfahren und
Mechanismen zugreifen zu konnen.

Zu diesem Zweck wurde eine SESAM-Sicherheitskomponente entworfen, die eine objekt-
orientierte Schnittstelle auf die verschiedenen Funktionseinheiten bereitstellt. Im Einzelnen
wurden folgende Funktionsblocke identifiziert:

e Schliissel- und Zertifikatsverwaltung
e symmetrische und asymmetrische Verschliisselung

e digitale Signaturen

Um Unabhingigkeit von der jeweiligen Implementierung eines Funktionsblocks zu realisie-
ren, wurde ein Ansatz gewihlt, der die gewiinschte Funktionsmenge mittels einer abstrakten
Schnittstelle (Interface) beschreibt. Eine Implementierung muss dann die jeweilige Schnittstelle
beachten, um als eigenstidndige Subkomponente innerhalb der SESAM-Sicherheitskomponente
eingesetzt werden zu konnen. Insgesamt wurden folgende Subkomponenten definiert:

e SESAMKeyManager
e SESAMCertificateManager
e SESAMEncryptionManager

e SESAMSignatureManager

Die Subkomponenten SESAMKeyManager und SESAMCertificateManager stel-
len eine abstrakte Schnittstelle zur Schliissel- und Zertifikatsverwaltung bereit. Zur
Darstellung von Schliisseln oder Zertifikaten wurden auf Klassen der Java Crypto-
graphy Architecture API [I33]], enthalten in den Java-Laufzeitbibliotheken, zuriickge-
griffen. Mittels SESAMEncryptionManager konnen symmetrische oder asymmetri-
sche Verschliisselungverfahren genutzt werden. Digitale Signaturen konnen mit dem
SESAMSignatureManager erstellt oder liberpriift werden. Alle Subkomponenten werden
mittels der Klasse SESAMSecurityManager verwaltet. Beim Start des SESAM-Systems
tibernimmt diese Klasse auch das dynamische Laden und die Initialisierung der Subkompo-
nenten anhand der vorgegebenen Konfiguration. Dadurch kann relativ einfach zwischen ver-
schiedenen Implementierungen einer Subkomponente umgeschaltet werden, ohne dass dafiir
Anderungen an anderen Teilen des SESAM-Systems notwendig sind. Abbildung zeigt die
Schnittstellen der SESAM-Sicherheitskomponente als Klassendiagramm.

Um die Flexibilitit bei der Umsetzung der verschiedenen Funktionsblocke der SESAM-
Sicherheitskomponente zu zeigen, wurde fiir einzelne Subkomponenten mehrere Implementie-
rungen umgesetzt. Fiir alle Komponenten wurde eine Implementierung basierend auf der Java
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SESAMSecurityFactory

instance: SESAMSecurityFactory

initSecurityFactory( Configuration)
getinstance: SESAMSecurityFactory

getKeyManager( String)

getSignatureManager( String)
getEncryptionManager( String)
getCertificateManager( String)

<<interface>> <<interface>> <<interface>> <<interface>>
SESAM SESAM SESAM SESAM
KeyManager SignatureManager EncryptionManager CertificateManager
initkeyManager initSignatureManager initEncryptionManager initCertificateManager
destorySocket createSignature encryptObject listCertificates
getSecretKey verifySignature decryptObject getCertificate
getPublicKey verifySignatures getOutputStream addCertificate
getPrivateKey verifyCertificate

Abbildung 3.12: UML-Diagramm SESAM-Sicherheitskomponente

Cryptography Architecture (JCA) [[33]] bereitgestellt. Dabei werden datei-basierte Schliissel-
speicher und Softwareimplementierungen der bekannten Kryptoverfahren eingesetzt. Weitere

Umsetzungen der SESAM-Sicherheitskomponente werden in Kapitel {f] vorgestellt.

3.4.3.2.1 Zusammenfassung

Nach der Vorstellung der einzelnen Komponenten der SESAM-Sicherheitsarchitektur zeigt
Abbildung 3.13] die vollstindige SESAM-Basisarchitektur mit den Erweiterungen durch die

SES AM-Sicherheitsarchitektur.

Daten- und Anwendungsebene

Datensicherheit
- Sicherheitsdatenmodell
- Sicherheitskomponente

Dienste
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Ontologien

Systemzugangsschicht | Dienst-zu-Dienst-Sicherheit
i - XMLSig, XMLEnc

- XML-Validierung

Peer-to-Peer-Schicht

Dienstmanagement

Kommunikationsschicht { knoten-zu-Knoten-Sicherheit
- TLS, DTLS

Abbildung 3.13: SESAM-Sicherheitsarchitektur - Systemteil
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Um beispielsweise den sicheren Datenaustausch zwischen Knoten des SESAM-Systems zu
realisieren, wird innerhalb der Kommunikationsschicht der Einsatz von TLS zur Absicherung
verbindungsorientierter Transportprotokolle eingesetzt. Dabei erfolgt die Integration von TLS
direkt in die Kommunikationsschicht, so dass einerseits verschiedene Kommunikationstechno-
logien eingesetzt werden konnen, ohne dass Anpassungen an der TLS-Integration notwendig
sind, andererseits wird damit jedem Overlay-Netz die Moglichkeit eines sicheren Datenaus-
tauschs zwischen zwei benachbarten Knoten bereitgestellt.

Um die Anforderung nach Dienst-zu-Dienst-Sicherheit erfiillen zu kénnen, wurde die System-
zugangsschicht um die Sicherheitsverfahren XML-Signature und XML-Encryption erweitert,
die Integritidtsschutz und Vertraulichkeitsschutz von XML-Dokumenten bereitstellen. Die In-
tegration der Verfahren verliuft transparent fiir Dienste und Anwendungen, so dass keine An-
derungen an den jeweiligen Implementierungen notwendig sind. Gleichzeitig kann dort eine
Validierung eingehender Dienstanfragen im XML-Format vorgenommen werden, so dass nur
korrekt strukturierte Anfragen weiterverarbeitet werden.

Um die geforderte Sicherheit auf Datenebene bereitstellen zu konnen, wurde das vorhande-
ne Minimale Marktmodell um das SESAM-Sicherheitsdatenmodell erweitert. Dadurch stehen
allen Klassen auf Datenebene kryptographische Funktionen wie Signieren und Verschliisseln
zur Verfiigung. Die Anforderungen nach Authentizitit und Nachweisbarkeit konnen durch den
Einsatz von ID-Zertifikaten in Verbindung mit digitalen Signaturen erfiillt werden.

Um die kryptographischen Funktionen auch in Diensten und Anwendungen einsetzen zu kon-
nen, wurde zudem eine Sicherheitskomponente entworfen, die eine Schnittstelle fiir Funktionen
zum Signieren, Ver- und Entschliisseln anbietet. Dabei ist die Schnittstelle unabhéngig von der
jeweiligen Implementierung der kryptographischen Verfahren, wodurch der Einsatz verschie-
dener Technologien (Softwarekryptographie, Smartcards) ohne Anpassungen an Diensten und
Anwendungen ermoglicht wird.

Zusammenfassend konnen durch die SESAM-Sicherheitsarchitektur die aufgestellten Sicher-
heitsanforderungen erfiillt werden. Bei der Integration der SESAM-Sicherheitsarchitektur wa-
ren keine strukturellen Anderungen der bestehenden SESAM-Basisarchitektur notwendig, wo-
durch auch die nicht-funktionalen Anforderungen erfiillt werden konnten.

3.5 Implementierung

Um die Funktionsfiahigkeit der in Abschnitt [3.4] vorgeschlagenen SESAM-Basisarchitektur zu
zeigen, wurde eine prototypische Implementierung im Rahmen des Projekts “Selbstorganisa-
tion und Spontaneitét fiir liberalisierte und harmonisierte Mérkte” (SESAM) durch die betei-
ligten Institute vorgenommen. Die Implementierung selbst erfolgte in der objekt-orientierten
Programmiersprache Java, zusitzlich wurde eine Reihe von bereits vorhandenen Bibliotheken
und Rahmenwerken eingesetzt.

Durch die Verwendung einer objekt-orientierten Programmierumgebung konnte der Entwurf
der SESAM-Basisarchitektur nahezu unveridndert umgesetzt werden. Nachfolgend eine Auf-
listung, wie die verschiedenen Bestandteile der SESAM-Basisarchitektur in das Objekt- und
Klassenmodell von Java umgesetzt wurden.
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e Kommunikationsschicht
Die Implementierung der Kommunikationsschicht (siehe Abbildung[3.2) wurde im Java-
Paket de .uka.sesam.base.core.comm abgelegt. Neben einem Testmodul wurden
Kommunikationsmodule fiir den Datenaustausch mittels TCP [97]] und JXTA [132]] pro-
totypisch implementiert und in den Unterpaketen t cp bzw. jxta abgelegt.

e Peer-to-Peer-Schicht
Die Implementierung der Peer-to-Peer-Schicht erfolgte nach dem Entwurf in Abbil-
dung [3.4 und wurde im Paket de.uka.sesam.base.core.overlay abgelegt.
Die Implementierung der entsprechenden Overlay-Module fiir Chord [I30] und Gnutel-
la [T06] wurden in den Unterpaketen chord bzw. gnutella abgelegt.

e Systemzugangsschicht
Die Implementierung der Systemzugangsschicht erfolgt in den zwei Paketen. Wihrend
sich im Paket de.uka.sesam.base.core.sesamNode die SESAM-spezifische
Implementierung befindet, wurde im Paket de .uka.sesam.base.core.axis die
Ansteuerung des SOAP-Prozessors Apache Axis [[7]] abgelegt.

e Datenmodell
Das in Abschnitt B.4.1.6.1] beschriebene Minimale Marktmodell wurde im Paket
de.uka.sesam.base.data.mmm, die fachspezifischen Datenmodelle sind unter-
halb des Pakets de . uka.sesam.base.data abgelegt. Die mit Hilfe des Ontologie-
Werkzeugs KAON erstellten Datenmodelle wurden mittels eines Generators in entspre-
chende Java-Klassen umgewandelt und konnten so, wie gewiinscht, von Anwendungen
und Diensten verwendet werden.

e Dienste

Einheitliche Schnittstellen und Grundfunktionen, die von allen Diensten der SESAM-
Basisarchitektur implementiert werden miissen bzw. bereitgestellt werden, wur-
den im Paket de.uka.sesam.base.common.service abgelegt. Doménen-
neutrale Dienste wurden jeweils in einem eigenen Unterpaket unterhalb von
de.uka.sesam.base.services, die domédnenspezifischen Dienste fiir das be-
trachtete Energiemarktszenario wurden im Paket de . uka . sesam.em.services ab-
gelegt.

e Anwendungen
Anwendungen, die die Grundfunktionalitit der Basisarchitektur veranschaulichen, sind
im Paket de.uka.sesam.base.apps abgelegt. Szenariospezifische Anwendungen
wurden im Paket de . uka.sesam.em. apps platziert.

Desweiteren wurden im Rahmen dieser Arbeit folgende Komponenten und Dienste prototypisch
auf der bestehenden SESAM-Basisarchitektur umgesetzt.

e SESAM-Sicherheitsdatenmodell
Als eine Erweiterung des Minimalen Marktmodells befindet sich das
in  Abschnitt vorgestellte ~ Sicherheitsdatenmodell im  Java-Paket
de.uka.sesam.base.data.sm. Dort wurde sowohl die RDF-basierte Be-
schreibung des Datenmodells, als auch die daraus erzeugten Java-Klassen abgelegt.
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e SESAM-Sicherheitskomponente
Um bendtigte Sicherheitsfunktionen fiir alle Anwendungen und Dienste zugreifbar zu
machen, wurde im Abschnitt [3.4.3.27] die SESAM-Sicherheitskomponente vorgestellt.
Die Implementierung dieser Sicherheitskomponente wurde unterhalb des Java-Pakets
de.uka.sesam.base.common.security abgelegt. Die Ablage verschiedener
Implementierungen gleichartiger Funktionsblocke wurden in getrennten Unterpaketen
vorgenommen.

o Authentifizierungsdienst
Im Rahmen dieser Arbeit wurde unter anderem ein Dienst zur Authentifizie-
rung von Marktteilnehmern implementiert. Die Dienstimplementierung wurde im Pa-
ket de.uka.sesam.base.services.authentication abgelegt. Zusitzliche
Funktionsblocke wie unterschiedliche Authentifizierungsprotokolle wurden im Paket
de.uka.sesam.base.common.authentication abgelegt. Eine ausfiihrliche
Beschreibung des Authentifizierungsdiensts erfolgt im Abschnitt[4.6.1]

e Zeitstempeldienst
AuBerdem wurde im Rahmen dieser Arbeit auch eine prototypische Implementierung ei-
nes einfachen Zeitstempeldienstes vorgenommen. Die Implementierung wurde im Paket
de.uka.sesam.base.services.timestamp abgelegt. Das daraus hervorgegan-
gene Konzept eines verteilten Zeitstempeldienstes wird in Abschnitt [5.6] vorgestellt.

3.6 Evaluation

In diesem Abschnitt erfolgt eine Evaluation der vorgestellten Architektur einer verteilten elek-
tronischen Marktplattform. Zuerst wird anhand der in Abschnitt [3.2) aufgestellten Anforderun-
gen tiiberpriift, welche davon durch den vorgestellten Entwurf erfiillt werden kénnen. Danach
wird eine Bewertung der Implementierung des im Rahmen des SESAM-Projektes erstellten
Software-Prototypen vorgenommen, welcher als Basis des SESAM-Demonstrators und der Te-
stumgebung eingesetzt wurde.

3.6.1 Bewertung hinsichtlich Anforderungen

Nachfolgend wird eine Bewertung anhand der in Abschnitt [3.2] aufgestellten Anforderungen
vorgenommen, jedoch erfolgt eine Einschrinkung auf die Anforderungen, fiir die im Rahmen
dieser Arbeit Losungen erarbeitet und vorgestellt wurden.

3.6.1.1 Allgemeine Anforderungen

3.6.1.1.1 Dezentralitiit und Selbstorganisation

Durch den Einsatz von Peer-to-Peer-Technologien und Overlay-Netzen innerhalb der SESAM-
Marktplattform kénnen die Anforderungen an Dezentralitit und Selbstorganisation erfiillt wer-
den. Die dezentrale Bereitstellung von Ressourcen wie Speicherplatz, Rechenzeit und Kommu-
nikationsbandbreite sind integrale Bestandteile von Peer-to-Peer-Systemen. Dabei agieren alle
Teilnehmer gleichberechtigt und erbringen die gewiinschte Funktion durch Kooperation.
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Die Kommunikation zwischen den Marktteilnehmern erfolgt iiber Overlay-Netze. Diese er-
moglichen je nach Overlay-Typ eine effiziente Kommunikation zwischen einer Vielzahl von
Teilnehmern, ohne dabei einzelne Teilnehmer zu iiberlasten. Gleichzeitig sind die verfiigbaren
Overlay-Netze in der Lage, den Ausfall von Knoten zu erkennen und die vorhandene Kommu-
nikationstopologie den geinderten Bedingungen anzupassen.

3.6.1.1.2 Erweiterbarkeit und Wiederverwendbarkeit

Einerseits konnen durch den schichtenbasierten Ansatz der SESAM-Basisarchitektur die An-
forderungen nach Erweiterbarkeit und Wiederverwendbarkeit erfiillt werden. So stellen bei-
spielsweise die Kommunikations- und Peer-to-Peer-Schicht definierte Schnittstellen bereit, die
von den dariiberliegenden Schichten unabhingig von der jeweiligen Implementierung genutzt
werden konnen. Neue Kommunikationstechnologien oder Overlay-Protokolle kénnen ohne An-
derungen an der Basisarchitektur integriert und Diensten und Anwendungen zur Verfiigung ge-
stellt werden.

Andererseits werden die Anforderungen nach Erweiterbarkeit und Wiederverwendbarkeit auch
auf Anwendungsebene erfiillt. Durch die Integration einer dienstorientierten Architektur auf Ba-
sis von Web Services (sieche Abschnitt [2.6.1)) konnen zusammengehdrige Funktionen in Diens-
ten zusammengefasst werden. Jeder Dienst wird durch eine 6ffentliche Schnittstelle beschrieben
und kann durch andere Dienste oder Anwendungen genutzt werden, ohne dass eine Anpassung
der jeweiligen Dienstimplementierung vorgenommen werden muss. Parallel zu den bestehen-
den Diensten kdnnen neue Dienste in die verteilte Marktplattform integriert werden.

3.6.1.1.3 Rechtskonformitit und Beweissicherheit

Mit dem in Abschnitt vorgestellten Minimalen Marktmodell wurde im Rahmen des
SESAM-Projekts ein Datenmodell entworfen, bei dem auch die Anforderungen an Rechtskon-
formitit beriicksichtigt wurden. Mit Hilfe des Datenmodells konnen Rechtsgeschifte auf einem
elektronischen Marktplatz nachgebildet werden, ohne dass dabei Transformationsverluste oder
Unklarheiten hingenommen werden miissen.

Durch die Erweiterung des Minimalen Marktmodells durch das SESAM-
Sicherheitsdatenmodell ~ (siche ~ Abschnitt [B.1I) und der vorgestellten SESAM-
Sicherheitskomponente stehen die grundlegenden Funktionen zur Verfiigung, mit deren
Hilfe die geforderte Beweissicherheit umgesetzt werden kann. Die eigentlichen Verfahren
zur Umsetzung von Beweissicherheit sind jedoch im vorgestellten Entwurf einer verteilten
elektronischen Marktplattform nicht enthalten und werden in den nachfolgenden Kapiteln
vorgestellt.

3.6.1.2 Sicherheitsanforderungen

Da parallel zur SESAM-Basisarchitektur eine Sicherheitsarchitektur erarbeitet wurde, konn-
ten die vorgeschlagenen Verfahren von Beginn an in die Basisarchitektur integriert werden,
ohne dass im Nachhinein Anderungen an der bestehenden Architektur vorgenommen werden
mussten. Nachfolgend eine Bewertung der vorgestellten Architektur hinsichtlich der in Ab-
schnitt [3.4.3.T und Abschnitt [3.2.T) aufgestellten Sicherheitsanforderungen.
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3.6.1.2.1 Knoten-zu-Knoten-Sicherheit

Um beispielsweise die von den allgemeinen Sicherheitsanforderungen abgeleitete Knoten-zu-
Knoten-Sicherheit bereitstellen zu konnen, wurde die Kommunikationsschicht um Verfahren
wie TLS [A]]] erweitert, welche eine Sicherung einzelner Kommunikationsverbindungen er-
moglicht. Damit konnen die Anforderungen nach Authentizitit, Integritit und Vertraulichkeit
auch beim Datenaustausch zwischen zwei Teilnehmern erfiillt werden.

Die Integration der Knoten-zu-Knoten-Sicherheit in die Kommunikationsschicht wurde dabei
so konzipiert, dass die Sicherung unabhingig von der jeweiligen Kommunikationstechnologie
ist und somit allen Implementierungen zur Verfiigung steht.

3.6.1.2.2 Dienst-zu-Dienst-Sicherheit

Fiir die Bereitstellung von Dienst-zu-Dienst-Sicherheit wurden die Verfahren zur Signatur und
Verschliisselung von XML-Nachrichten in die Systemzugangsschicht integriert. Damit konnen
die Anforderungen nach Authentizitit, Integritdt und Vertraulichkeit auch auf Dienstebene be-
reitgestellt werden. Die Integration der vorgestellten Verfahren wurde wiederum so konzipiert,
dass alle Dienste auf die bereitgestellten Funktionen zugreifen konnen.

3.6.1.2.3 Datensicherheit

Um die gewiinschte Sicherheit auf der Datenebene fiir Anwendungen und Dienste bereitzu-
stellen, wurde das SESAM-Sicherheitsdatenmodell entworfen und in das vorhandene Minimale
Marktmodell integriert. Durch die Integration digitaler Signaturen und ID-Zertifikate in das
Minimale Marktmodell kénnen die Anforderungen aus Abschnitt[3.2.T]nach Authentizitit und
Integritdt von Daten erfiillt werden.

Gleichzeitig wurde mit dem SESAM-Sicherheitsdatenmodell die Moglichkeit bereitgestellt,
Daten innerhalb des Minimalen Marktmodells mittels Verschliisselung gegen unberechtigtes
Mitlesen zu schiitzen und dadurch die Anforderungen nach Vertraulichkeit zu erfiillen.

AuBerdem konnen die Anforderungen nach Nachweisbarkeit bzw. Nichtabstreitbarkeit mit dem
Einsatz von ID-Zertifikaten und digitalen Signaturen erfiillt werden, da geleistete Signaturen
eindeutig einem Aussteller zugeordnet werden kdnnen. Zusitzlich wurde ein zertifikatsbasier-
ter Vertrauensansatz vorgesehen, mit dem Vertrauensbeziehungen zwischen verschiedenen Teil-
nehmern iiber die vorhandenen ID-Zertifikate hergestellt werden konnen. Dadurch kann ein In-
haber eines Zertifikates eine geleistete Signatur nicht abstreiten, wenn diesem das Zertifikat
eindeutig zugeordnet werden kann.

3.6.1.3 Zusammenfassung

Die vorgestellte SESAM-Basisarchitektur mit der Erweiterung durch die SESAM-
Sicherheitsarchitektur mit dem SESAM-Sicherheitsdatenmodell und die zusétzliche Sicher-
heitskomponente konnen die Anforderungen aus den Abschnitten [3.2] und [3.2.1] weitgehend
erfiillt werden. Tabelle 3.1] enthilt eine Auflistung aller Anforderungen, deren Erfiillungsstatus
und der dafiir eingesetzten Mechanismen oder Verfahren.
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Anforderung Bewertung Beschreibung

Allgemeine Anforderungen

Dezentralitit erfiillt Einsatz Peer-to-Peer-Systemen
Selbstorganisation erfiillt Einsatz von Overlay-Strukturen
Erweiterbarkeit erfiillt Integration von SOA
Wiederverwendbarkeit erfullt Integration von SOA
Rechtskonformitiit erfiillt Einsatz Minimales Marktmodell
Beweissicherheit partiell erfiillt

Sicherheitsanforderungen

Authentizitit erfiillt ID-Zertifikate

Integritit erfiillt digitale Signaturen
Vertraulichkeit erfuillt Verschliisselung

Nachweisbarkeit partiell erfiillt | digitale Signaturen, ID-Zertifikate
Knoten-zu-Knoten-Sicherheit | erfiillt Integration von TLS
Dienst-zu-Dienst-Sicherheit | erfiillt XML-Signature, XML-Encryption
Datenrobustheit erfiillt digitale Signaturen, ID-Zertifikate

Tabelle 3.1: Bewertung der SESAM-Marktplattform

Einzig die Anforderungen nach Beweissicherheit und Nachweisbarkeit konnen durch den vor-
gestellten Entwurf einer verteilten elektronischen Marktplattform nur partiell erfiillt werden.
Zwar sind grundlegende Funktionen zur Bereitstellung von Beweissicherheit und Nachweis-
barkeit im Entwurf vorhanden, jedoch werden keine dedizierten Verfahren oder Protokolle vor-
gestellt, mit deren Hilfe vollstdndige Beweissicherheit aus rechtlicher Sicht auf einer verteilten
elektronischen Marktplattform bereitgestellt werden kann.

Aufbauend auf der vorhandenen Architektur werden jedoch in den Kapiteln ] und [5] entspre-
chende Protokolle vorgestellt, mit denen die Wirksamkeit und der Nachweis von Rechtsge-
schiften auf einer verteilten elektronischen Marktplattform realisiert werden konnen.

3.6.2 Softwareprototyp und SESAM-Demonstrator

Wie in Abschnitt[3.5]beschrieben, wurde auf Basis des Entwurfs eine prototypische Implemen-
tierung der SESAM-Marktplattform durchgefiihrt, die gleichzeitig die softwaretechnische Basis
des SESAM-Demonstrators bildet.

Der SESAM-Demonstrator wurde parallel zum Prototypen innerhalb des SESAM-Projektes
entwickelt und sollte die Funktionsweise eines verteilten elektronischen Marktplatzes zum Han-
del von elektrischer Energie veranschaulichen. Dazu wurde in einer Modellwelt eine Kleinstre-
gion nachgestellt, in der eine Reihe von reinen Verbrauchern, aber auch verschiedene tempora-
re Erzeuger vorhanden waren. Wihrend reine Verbraucher meist als Privathaushalte dargestellt
wurden, wurden Eigenheimbesitzer und kleine und mittelstindige Unternehmen als temporire
Erzeuger mit entsprechenden Anlagen (Brennstoffzelle, Kraft-Wirme-Kopplung, Photovoltaik)
modelliert. Ein Szenario, welches mit Hilfe des Demonstrators dargestellt wurde, war die adap-
tive Anpassung von Erzeugung und Verbrauch elektrischer Energie in Abhédngigkeit von dufle-
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ren Bedingungen. Wurde beispielsweise ausreichend Windenergie in das Netz eingespeist, wur-
den die dezentralen Anlangen bei den temporidren Erzeugern deaktiviert. Erst wenn der Bedarf
nicht mehr gedeckt werden konnte, wurden, abhiingig von den jeweiligen Kosten, verschiedene
dezentrale Erzeuger aktiviert.

Neben dieser stetigen Anpassung der dezentralen Erzeugung wurde mit dem Demonstrator auch
die Funktionsweise eines verteilten elektronischen Marktplatzes zum Handel elektrischer Ener-
gie veranschaulicht. Dabei konnten Angebote auf dem verteilten Marktplatz veroffentlicht oder
gesucht werden. Mit Hilfe der bereitgestellten Optimierung konnte abhédngig vom jeweiligen
Verbrauch das giinstigste Angebot ausgewihlt werden. Ausgehend von einem Angebot konn-
te eine Vertragsverhandlung zwischen den Vertragsparteien durchgefiihrt werden. Neben Ver-
tragsverhandlungen konnten auch Authentifizierungsvorginge der verschiedenen Teilnehmer
und Auktionen zwischen mehreren Teilnehmern erfolgen.

Abbildung [3.14] zeigt den SESAM-Demonstrator auf der CeBIT 2006. Zusitzlich wurde der
SESAM-Demonstrator nochmals auf der CeBIT 2009 (sieche Abbildung [3.13) von der Firma
SAP im Rahmen des Projekts Minimum Emission Region (MEREGIO) [36]], welches aktuell
vom Bundesministerium fiir Wirtschaft und Technologie (BMWi) im Rahmen der E-Energy-
Initiative [[[6] gefordert wird, ausgestellt.

.
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Abbildung 3.14: SESAM-Demonstrator auf der CeBIT 2006
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Abbildung 3.15: SESAM-Demonstrator auf der CeBIT 2009

Auf der Modellwelt sind neben einigen klassischen Verbrauchern auch Kleinsterzeuger und
Betreiber mittlerer Anlagen (Kraft-Wirme-Kopplung, Windkraft) vorhanden. Der aktuelle
Verbrauchs- oder Erzeugungsstatus wird durch rote oder griine LEDs angezeigt. Aufgrund der
adaptiven Anpassung von Verbrauch oder Erzeugung werden die Kleinstanlagen beispielsweise
nur zugeschaltet, falls der Verbrauch nicht durch die vorhandene Erzeugung abgedeckt wer-
den kann. Sind jedoch ungeplante Uberkapazititen vorhanden (Windkraft) kénnen dezentrale
Erzeuger deaktiviert werden, um das gewiinschte Gleichgewicht zwischen Verbrauch und Er-
zeugung zu erzielen.

Die Ansteuerung des SESAM-Demonstrators erfolgt direkt durch den SESAM-Prototypen.
Dazu wurde ein Netz aus mehreren Knoten aufgebaut, die die unterschiedlichen Teilnehmer
der Modellwelt reprisentierten und gemeinsam die Infrastruktur des verteilten elektronischen
Marktplatzes bereitstellten, wodurch die Funktionsweise des SESAM-Prototyps nachgewiesen
werden konnte. Die beteiligten Knoten konnten Dienste auf anderen Knoten nutzen und selbst
Dienste bereitstellen. Der Ausfall von Knoten konnte durch das jeweilige ServiceNet erkannt
werden und die verbleibenden Knoten durch Reorganisation wieder neu strukturiert werden.

Um die korrekte Funktionsweise des SESAM-Prototyps nachzuweisen, auch wenn sich die
Knoten nicht raumlich beieinander befinden, wurde eine Teststellung auf dem Campus der Uni-
versitit Karlsruhe aufgebaut. Dabei wurden bis zu 20 Knoten auf die beteiligten Institut verteilt
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und dort in Betrieb genommen. Auf jedem Knoten wurden verschiedene Dienste und Anwen-
dungen ausgefiihrt. Fiir die verschiedenen angebotenen Dienste wurden separate ServiceNets
zur Verwaltung und Koordination der Dienste aufgebaut. Auch in dem raumlich verteilten Sze-
nario konnte die Funktionsweise des SESAM-Prototyps nachgewiesen werden.

3.7 Zusammenfassung

In diesem Kapitel wurde der Aufbau der SESAM-Marktplattform vorgestellt. Ausgehend von
den aufgestellten Anforderungen wurden vorhandene Arbeiten analysiert und hinsichtlich ih-
rer Einsetzbarkeit beim Aufbau selbstorganisierender verteilter elektronischer Mirkte bewertet.
Dabei fehlten den meisten untersuchten Ansidtzen Mechanismen zur Selbstorganisation verteil-
ter Systeme, zusitzlich enthilt keiner der Ansédtze Funktionen zum Aufbau rechtskonformer
und beweissicherer Mérkte.

Aus diesem Grund wurde im Rahmen des SESAM-Projekts ein eigener Entwurf, die SESAM-
Basisarchitektur, erarbeitet. Um alle aufgestellen Sicherheitsanforderungen zu erfiillen, wurde
diese um eine Sicherheitsarchiktektur und ein Sicherheitsdatenmodell erweitert. Dabei wur-
de beim Entwurf der Sicherheitskomponenten darauf geachtet, dass die vorhandene Architektur
moglichst nicht veridndert werden musste. Um die fiir die Umsetzung von Diensten und Anwen-
dungen benotigten kryptographischen Funktionen moglichst einfach anwendbar zu gestalten,
wurde zusitzlich eine Sicherheitsrahmenwerk entworfen, welches eine einfache Schnittstelle
auf die notwendigen Funktionsblocke bietet und dabei eine Kapselung von der eigentlichen
Umsetzung der kryptographischen Operationen vornimmt.

Zum Abschluss des Kapitels wurde eine Evaluierung der vorgestellten SESAM-Marktplattform
vorgenommen. Die aufgestellten Anforderungen nach Dezentralitit, Selbstorganisation, Er-
weiterbarkeit und Wiederverwendbarkeit konnen durch den Einsatz geeigneter Technologien
erfiillt werden. Auch die Sicherheitsanforderungen und die Anforderung nach Rechtskonformi-
tdat konnen erfiillt werden.

Einzig die Anforderung nach Beweissicherheit und Nachweisbarkeit bestimmter relevanter Vor-
ginge auf dem verteilten elektronischen Marktplatz konnen nicht eindeutig erfiillt werden. Zwar
werden durch die SESAM-Marktplattform grundlegende Funktionen bereitgestellt, weiterge-
hende Verfahren wurden jedoch nicht vorgestellt. In den nachfolgenden Kapiteln werden je-
doch entsprechende Verfahren aufgezeigt, mit denen die Anforderung nach Beweissicherheit
und der daraus resultierenden Rechtssicherheit auf einem verteilten elektronischen Markplatz
erfiillt werden konnen.

Um die Realisierbarkeit der vorgestellten selbstorganisierenden verteilten elektronischen
Marktplattform nachzuweisen, wurde im Rahmen des SESAM-Projekts eine prototypische Im-
plementierung vorgenommen. In Kombination mit dem Demonstrator konnte die Funktions-
weise des Prototypen erfolgreich veranschaulicht werden.



Kapitel 4

Sichere Vertragsverhandlungen in
dezentralen und spontanen Mirkten

4.1 Einleitung

Nachdem in Kapitel B]die SESAM-Marktplattform zum Aufbau selbstorganisierender verteilter
elektronischer Marktplitze vorgestellt wurde, geht dieses Kapitel auf die Fragestellung ein,
wie auf einem verteilten elektronischen Markt die gewlinschte Rechtssicherheit bereitgestellt
werden kann.

Sichere Vertragsverhandlungen, welche im Nachhinein nachvollziehbar und nachweisbar sind,
sind ein grundlegender Baustein, um einen sicheren Rechtsverkehr auf einem verteilten elektro-
nischen Marktplatz bereitstellen zu konnen. Ohne sichere Vertragsverhandlungen wird ein sol-
cher elektronischer Marktplatz trotz hoher Verfiigbarkeit, Skalierbarkeit, Robustheit und gleich-
zeitig niedriger Transaktionskosten nicht die notwendige Akzeptanz erreichen konnen, da ge-
schlossene Vertrige jederzeit widerrufen und nicht existierende Vertragsverhiltnisse behauptet
werden konnen.

Im néchsten Abschnitt wird ausfiihrlicher dargelegt, warum sichere Vertragsverhandlungen be-
notigt werden. Anschlieend werden die zu erwartenden Bedrohungen und die daraus abgelei-
teten Anforderungen an sichere Vertragsverhandlungen fiir selbstorganisierende verteilte elek-
tronische Mirkte formuliert. Ausgehend von diesen Anforderungen und einer kurzen Vorstel-
lung verwandter Arbeiten wird ein Konzept auf Grundlage der bereits vorgestellten SESAM-
Basisarchitektur zur Realisierung sicherer Vertragsverhandlungen vorgestellt. Dieses basiert auf
der Verwendung zertifikatsbasierter Identitdtsnachweise und der Anwendung digitaler Signatu-
ren zur Zuordnung und Integrititssicherung elektronischer Erkldarungen. Zum Abschluss erfolgt
eine Evaluation des vorgestellten Konzeptes und eine Beschreibung der prototypischen Imple-
mentierung innerhalb des SESAM-Basissystems.

4.2 Problemstellung

Wie bereits in Abschnitt 2.7.1.7] erldutert wurde, kommt ein Vertrag immer dann zustande,
wenn mehrere Verhandlungsparteien gegenseitig iibereinstimmende Willenserkldrungen abge-
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ben. Dabei werden seitens der Gesetzgebung fiir die meisten Vertragsverhandlungen und dar-
aus resultierende Vertrige keine besonderen Anforderungen an die Form (miindlich, schriftlich,
elektronisch) oder an die nachtrigliche Beweisbarkeit gestellt.

Wihrend diese Flexibilitit im alltdglichen Leben sehr niitzlich ist, wirft dies im elektronischen
Umfeld einige Probleme auf. Einerseits stehen sich potentielle Vertragspartner wihrend einer
Verhandlung auf einem elektronischen Marktplatz nicht direkt gegeniiber, konnen also die Echt-
heit der Identitit des anderen Verhandlungspartners schwer einschétzen. Andererseits lassen
sich elektronische Dokumente leicht modifizieren, ohne dass dies im Nachhinein festgestellt
werden kann, sofern keine entsprechenden SicherungsmafB3nahmen eingesetzt werden.

Da zudem die Vertragserfiillung im betrachteten Anwendungsszenario auf dem elektronischen
Marktplatz meist zeitlich nachgelagert ist, konnte ohne geeignete Mechanismen ein Vertrags-
partner einen bereits geschlossenen Vertrag widerrufen oder zu seinem Vorteil modifizieren.
Daraus resultiert, dass sichere Vertragsverhandlungen nur dann gewéhrleistet werden konnen,
wenn die Identitédt eines Marktteilnehmers fiir andere nachpriifbar ist, elektronische Willenser-
kldarungen vor nachtriglicher Verdnderung geschiitzt sind und eine elektronische Willenserkla-
rung fest einem Marktteilnehmer zugeordnet werden kann.

Bei der Analyse der Problemstellung sicherer Vertragsverhandlungen konnten folgende Bedro-
hungen identifiziert werden:

e Marktteilnehmer tduscht Identitit vor
Bietet ein Marktplatz keine sichere Identifizierung seiner Teilnehmer, kann ein Angreifer
einfach eine falsche Identitit vortduschen und unter dieser Identitét auftreten. Verwendet
ein Angreifer eine solche Identitit fiir Vertragsverhandlungen und schlie3t Vertrige mit
anderen Marktteilnehmern ab, konnen diese im Nachhinein den Vertrag unter Umstédnden
nicht korrekt abwickeln, da die andere Vertragspartei nicht eindeutig identifiziert werden
kann bzw. nicht existent ist.

Dies ist vor allem bei Vertragsverhiltnissen problematisch, bei denen eine Vertragspartei
in Vorleistung geht und beispielsweise die Bezahlung des Vertragsinhaltes zeitlich nach-
gelagert ist. Am Beispiel eines verteilten elektronischen Marktplatzes zum Handeln von
elektrischer Energie tritt das Problem dann auf, wenn ein Vertrag iiber die Versorgung
mit elektrischer Energie geschlossen wurde und die Bezahlung erst zu einem spiteren
Zeitpunkt erfolgt.

e Marktteilnehmer streitet Identitét ab
Ein Marktteilnehmer versucht abzustreiten, hinter einer bestimmten Identitit zu stehen.
Dies kann dann sinnvoll sein, wenn ein Vertrag geschlossen wurde, der sich zum Nachteil
des jeweiligen Marktteilnehmers entwickeln konnte. Ist der Marktteilnehmer in der Lage,
eine ihm zugeordnete Identitdt abzustreiten, ist er jederzeit in der Lage, geschlossene
Vertragsverhiltnisse aufzulosen.

e Marktteilnehmer behauptet Vertragsschluss
Ohne geeignete MaBBnahmen kann ein Marktteilnehmer den Abschluss eines Vertrages
behaupten, obwohl es vorher zu keinen Vertragsverhandlungen zwischen den behaupteten
Vertragsparteien gekommen ist. Dieser Fall ist denkbar, wenn ein Marktteilnehmer auf
reguldrem Weg keinen Vertrag schliefen konnte und dadurch eventuell einen finanziellen
Nachteil erleidet.
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e Marktteilnehmer streitet Vertragsschluss ab
Obwohl ein geschlossener Vertrag vorliegt, streitet einer der Vertragspartner den Ab-
schluss des Vertrags ab. Diese Vorgehensweise erscheint denkbar, wenn ein Marktteilneh-
mer nach dem Abschluss eines Vertrages beispielsweise ein besseres Angebot in Form
eines niedrigeren oder hoheren Preises fiir den gleichen Vertragsgegenstand findet und
daher das vorherige Vertragsverhiltnis auflésen mochte.

e Marktteilnehmer behauptet anderen Vertragsinhalt
Nach dem Vertragsschluss behauptet einer der Vertragspartner einen anderen Vertrags-
inhalt als den urspriinglich vereinbarten. Dabei konnte der Marktteilnehmer einerseits
versuchen, den vereinbarten Vertragsgegenstand zu modifizieren oder andererseits den
vereinbarten Preis zu verdndern.

Als mogliche Angreifer konnen prinzipiell alle Marktteilnehmer auftreten. Bei bestimmten Be-
drohungsszenarien kann eine der beteiligten Vertragsparteien als Angreifer auftreten. Hinsicht-
lich der Moglichkeiten entsprechen alle Angreifer dem in Abschnitt [2.8.2] definierten Standar-
dangreifer.

4.3 Anforderungen

Um die in der Problemstellung identifizierten Bedrohungen zu vermeiden und sichere Vertrags-
verhandlungen auf verteilten elektronischen Mérkten bereitstellen zu konnen, wurden ausge-
hend von den rechtlichen Bestimmungen folgende funktionalen Anforderungen herausgearbei-
tet:

e Identititsnachweis eines Marktteilnehmers
Auf dem verteilten Marktplatz miissen Mechanismen bereitgestellt werden, die es erlau-
ben, die Identitit eines Marktteilnehmers glaubhaft tiberpriifen zu konnen. Der Identitéts-
nachweis eines Marktteilnehmers ist fiir einen Vertragsschluss essenziell, da ansonsten
unklar ist, mit welcher anderen Vertragspartei ein Vertrag abgeschlossen wurde.

o Integrititsschutz elektronischer Erkldrungen
Da ohne besondere SchutzmaBnahmen elektronische Dokumente sehr leicht verdndert
werden konnen, ohne dass dies im Nachhinein nachpriifbar ist, wird ein Integritédtsschutz
elektronischer Willenserkldrungen benotigt. Anderenfalls kann einer der Vertragspartner
den Vertrag modifizieren, ohne dass die Anderung festgestellt werden kann.

e Zuordnung elektronischer Erkldrungen an einen Marktteilnehmer
Neben einem glaubhaften Identitdtsnachweis eines Marktteilnehmers und einem Integri-
tiatsschutz elektronischer Willenserkldrungen ist eine Zuordnung der jeweiligen Erklidrun-
gen an einen Marktteilnehmer notwendig, da sonst einer der Vertragspartner die Abgabe
einer vorliegenden Erkldrung verneinen konnte. In diesem Fall wire jeder Vertragspart-
ner jederzeit in der Lage einen bestehenden Vertrag aufzuldsen, ohne sich an bestehende
Kiindigungsregelungen zu halten.
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An einen sicheren und nachweisbaren Vertragsschluss auf einem verteilten elektronischen
Marktplatz werden die gleichen nicht-funktionalen Anforderungen wie an die verteilte Markt-
plattform selbst gestellt. Neben einer verteilten Infrastruktur und einer dezentralen Organisati-
onsform muss vor allem eine ausreichende Sicherheit gewéhrleistet werden. Eine ausfiihrliche
Beschreibung der nicht-funktionalen Anforderungen an die verteilte Marktplattform erfolgte in
Abschnitt[3.2]

4.4 Losungsansatz

Um die aufgestellten Anforderungen erfiillen zu kénnen, wurde ausgehend vom aktuellen Stand
der Technik, welcher im nachfolgenden Abschnitt |Zf;5| beschrieben ist, ein Losungsansatz zur
Bereitstellung sicherer Vertragsverhandlungen auf einem selbstorganisierenden verteilten elek-
tronischen Marktplatz verfolgt, welcher auf folgenden bekannten Konzepten aufbaut:

e Authentifizierung

Authentifizierung wird beim Umgang mit Rechnersystemen vorrangig dazu genutzt, den
Zugang nur autorisierten Benutzern zu gestatten. Typischerweise verfiigt ein autorisierter
Benutzer iiber einen Benutzernamen und ein zugehoriges geheimes Passwort. Bei digi-
talen Kommunikationsvorgéngen wird die Authentifizierung jedoch auch dazu genutzt,
die Identitdt der Kommunikationspartner zu iiberpriifen. Im vorliegenden Szenario wird
dieses Verfahren dazu eingesetzt, die Identitiit des Benutzers nachweisen und iiberpriifen
zu konnen.

e Zertifizierung
Die Zertifizierung wird oft eingesetzt, um eine einmal nachgewiesene Identitit auch ge-
geniiber Dritten belegen zu kdnnen, ohne dabei geheime Informationen, wie ein Passwort
oder eine PIN offenlegen zu miissen. Dazu erstellt die Partei, gegeniiber sich der Teilneh-
mer erfolgreich authentifizieren konnte, ein digitales Identitidtszertifikat, welches dann
zum Identititsnachweis gegeniiber anderen Teilnehmern eingesetzt werden kann.

e digitale Signaturen
Mittels digitaler Signaturen (siche Abschnitt[2.2.5)) kann die Integritt elektronischer Da-
ten sichergestellt werden. In Kombination mit den vorgestellten ID-Zertifikaten ist zudem
eine Zuordnung zwischen elektronischen Dokumenten und dem jeweiligen Ersteller mog-
lich.

Um einen Identitdtsnachweis in Form eines ID-Zertifikates (siche Abschnitt 2.2.6) zu erhal-
ten, muss jeder Marktteilnehmer seine Identitit gegeniiber vorhandenen Authentifizierungs-
diensteanbietern nachweisen. Hat ein Anbieter eine Vertrauensbeziehung mit dem jeweiligen
Marktteilnehmer und kann die Identitit des Marktteilnehmers beispielsweise anhand eines Be-
nutzernamen und des zugehorigen geheimen Passwortes iiberpriifen, so stellt der Anbieter nach
erfolgreicher Priifung ein Zertifikat aus, welches die Identitét des Teilnehmers an einen 6ffentli-
chen Schliissel bindet. Mit Hilfe des digitalen Zertifikates kann der Teilnehmer die im Zertifikat
enthaltene Identitédt einem anderen Marktteilnehmer gegeniiber nachweisen, ohne das Geheim-
nis, welches gegeniiber dem Authentifizierungsdiensteanbieters genutzt wurde, offenzulegen.
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Die Integritit und Zuordnung von rechtlich relevanten elektronischen Willenserkldrungen wird
durch den Einsatz digitaler Signaturen erreicht, die unter Verwendung des im Zertifikat enthal-
tenen Schliisselmaterials erstellt werden.

Unter Beriicksichtigung der vorgeschlagenen Verfahren zur Bereitstellung sicherer Vertragsver-
handlungen auf verteilten elektronischen Miérkten wurde im Rahmen dieser Arbeit ein Losungs-
ansatz bestehend aus den nachfolgenden Komponenten verfolgt:

e Verteilter Authentifizierungsdienst
Um einen verifizierbaren Identititsnachweis zu erstellen, sollen Marktteilnehmer die
Moglichkeit erhalten, sich gegeniiber verschiedenen Vertrauensankern zu authentifizie-
ren. Um dabei jedoch keine Abhédngigkeit von zentraler Infrastruktur oder einem einzel-
nen Vertrauensanker zu erzeugen, wird ein verteilter Authentifizierungsdienst eingesetzt.
Jeder Anbieter, der eine Authentifizierung von Marktteilnehmern anbieten will, wird Teil
des verteilten Authentifizierungsdienstes.

Um zusitzlich keine Einschrinkung auf bestimmte Verfahren zur Authentifizierung hin-
zunehmen, muss der verteilte Authentifizierungsdienst ein geeignetes generisches Proto-
koll zur Authentifizierung bereitstellen.

Nach erfolgreicher Authentifizierung gegeniiber einem Authentifizierungsdiensteanbie-
ter stellt dieser ein digitales Identitétszertifikat (ID-Zertifikat, siche Abschnitt@ aus.
Mit Hilfe des Zertifikates wird eine nachpriifbare Bindung zwischen der Identitét eines
Marktteilnehmers und kryptographischem Schliisselmaterial hergestellt.

e Erweiterung der SESAM-Signaturkomponente
Mittels digitaler Signaturen soll ein Integrititsschutz elektronischer Willenserkldrungen
erreicht werden. Um den rechtliche Anforderungen zu geniigen, miissen zudem verschie-
dene Arten elektronischer Signaturen angeboten werden.

In Kombination mit den vorgeschlagenen ID-Zertifikaten kann damit eine Zuordnung von
Willenserkldrungen an den erkldrenden Marktteilnehmer erreicht werden, da die digitalen
Signaturen auf Basis des Schliisselmaterials erstellt werden, welches nach erfolgreicher
Authentifizierung im ID-Zertifikat durch einen Authentifizierungsdiensteanbieter zertifi-
ziert wurde.

4.5 Stand der Technik

Nachfolgend wird ein kurzer Uberblick iiber existierende Verfahren gegeben, die sich beim
Einsatz von Computersystemen zur Identifizierung von Benutzern eignen, iiber Mechanismen,
wie eine nachgewiesene Identitidt auch gegeniiber anderen Teilnehmern glaubhaft gemacht wer-
den kann und iiber Verfahren, mit denen die Integritit und Zuordenbarkeit von elektronischen
Dokumenten realisiert werden kann.

Um den Zugriff auf ein Computersystem nur berechtigten Benutzern zu erlauben, werden oft
sog. Authentifizierungsverfahren eingesetzt. Diese priifen anhand einer geheimen Information,
ob die behauptete Identitdt glaubhaft nachgewiesen werden kann. Zwar werden bislang diese
Verfahren oft zur Zugangskontrolle eingesetzt, prinzipiell eignen sich diese jedoch auch zur
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Uberpriifung einer Benutzeridentitit. Im Anschluss an eine erfolgreiche Authentifizierung kann
mit Hilfe eines Zertifizierungsverfahrens ein Identititsnachweis erstellt werden, mit dem der
Inhaber in der Lage ist, seine Identitédt auch gegeniiber anderen Benutzern glaubhaft nachweisen
zu konnen.

Um elektronische Dokumente gegen unbemerkte Verdnderung zu schiitzen, werden typischer-
weise digitale Signaturen (siehe Abschnitt 2.2.9) eingesetzt. In Kombination mit geeigneten
Identitdtsnachweisen konnen diese auch zur Zuordnung von elektronischen Dokumenten zu de-
ren Inhabern eingesetzt werden.

4.5.1 Authentifizierungsverfahren

Da im betrachteten Szenario eine hohe Spontaneitiit der Marktteilnehmer beriicksichtigt werden
muss, kann nicht davon ausgegangen werden, dass die Marktteilnehmer schon im Voraus iiber
einen geeigneten Identitdtsnachweis verfiigen. Aus diesem Grund miissen Mechanismen bereit-
gestellt werden, mit denen die Marktteilnehmer ihre Identitit innerhalb der verteilten Marktin-
frastruktur nachweisen konnen und so einen Identititsnachweis erlangen, der auch von anderen
Marktteilnehmern verifiziert werden kann.

4.5.1.1 PAP/CHAP

Die beiden Authentifizierungsverfahren Password Authentication Protocol (PAP) und Challen-
ge Handshake Authentication Protocol (CHAP) [[Z4]] sind Bestandteil des Point to Point Proto-
col (PPP) [123]], welches oft in Zugangsnetzen (z. B. DSL, UMTS) eingesetzt wird. Die beiden
Authentifizierungsverfahren werden dabei zur Authentifizierung des Benutzers gegeniiber dem
Zugangsnetz verwendet.

Beim Password Authentication Protocol, welches ein sehr einfaches Authentifizierungsverfah-
ren darstellt, schickt der Benutzer seinen Benutzernamen und das geheime Benutzerpasswort
im Klartext zur Gegenstelle, die anhand dieser Daten iiberpriift, ob die behauptete Benutzeri-
dentitidt authentisch ist. Im positiven Fall wird dann der Zugriff auf Netzressourcen gewihrt.
Neben dem Problem, dass das geheime Passwort im Klartext ausgetauscht wird, bietet PAP
auch keinerlei Mechanismen gegen Wiederholungs- oder Uberlastungsangriffen.

Beim Challenge Handshake Authentication Protocol wurden Erweiterungen vorgenommen, um
die oben genannten Sicherheitsprobleme zu beheben. Einerseits wird das Passwort nicht mehr
im Klartext ausgetauscht, andererseits sind Mechanismen gegen Wiederholungs- und Uberlas-
tungsangriffe bereits im Verfahren integriert.

Will ein Benutzer sich gegeniiber einer Netzressource authentifizieren, so sendet diese eine sog.
Challenge in Form einer Zufallszahl an den Benutzer. Dieser verkniipft die Zufallszahl und
das geheime Passwort und bestimmt den Hash-Wert mit Hilfe einer kryptographischen Hash-
Funktion. Anstelle des geheimen Passwortes iibertrigt der Benutzer den errechneten Hash-Wert.
Die Netzressource wiederholt die Berechnung des Hash-Wertes mit den vorliegenden Benutzer-
daten und vergleicht beide Ergebnisse. Der Zugriff auf die Ressource wird nur dann gewéhrt,
wenn beide Hash-Werte identisch sind.
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Durch den Einsatz einer Zufallszahl und der Vorschrift das Passwort mit dieser zu verkniipfen
wird einerseits verhindert, dass das Passwort im Klartext ausgetauscht wird. Anderseits wer-
den damit Wiederholungsangriffe vermieden, da ein erfolgreich mitgelesener Hash-Wert bei
einem spiteren vorgetduschten Authentifizierungsvorgang aufgrund der unterschiedlichen Zu-
fallszahlen nicht verwendet werden kann. Der Schutz gegen Uberlastungsangriffe wird durch
eine zeitliche Verzogerung des Protokollablaufes im Falle einer fehlgeschlagenen Authentifi-
zierung erreicht.

Zwar bietet CHAP eine deutlich hohere Sicherheit als PAP, trotzdem eignen sich beide Ver-
fahren nicht von vornerein, um auf einem verteilten elektronischen Marktplatz einen Identitits-
nachweis von Marktteilnehmern bereitzustellen. Einerseits kann beispielsweise bei PAP keine
besonders hohe Sicherheit bereitgestellt werden, andererseits enthalten beide Protokolle kei-
ne Mechanismen, im Anschluss an eine erfolgreiche Authentifizierung einen Nachweis iiber
die iiberpriifte Identitdt zu erzeugen. Aus diesem Grund kann beispielsweise CHAP zwar zur
Authentifizierung von Teilnehmern eingesetzt werden, zusitzlich wird jedoch ein separater Me-
chanismus fiir die Erstellung eines Identititsnachweises benotigt.

4.5.1.2 EAP

Das Extensible Authentication Protocol (EAP) [], welches ebenfalls in Verbindung mit dem
Point to Point Protocol eingesetzt werden kann, ist ein generisches Authentifizierungsrahmen-
werk, in welches verschiedene Authentifizierungsverfahren eingebettet werden konnen. Im Un-
terschied zu PAP und CHAP erfolgt vor dem eigentlichen Authentifizierungsvorgang eine Aus-
handlung iiber das jeweilige Protokoll. Dabei haben beide Parteien die Moglichkeit, bestimmte
Verfahren abzulehnen oder Alternativen vorzuschlagen.

Zwar stellt EAP grundlegende Mechanismen bereit, mit denen eine Authentifizierung von Be-
nutzern mit Hilfe verschiedener Authentifizierungsverfahren vorgenommen werden kann und
bietet die Moglichkeit neue Verfahren zu integrieren, jedoch kann die Authentizitét eines Be-
nutzers wie bei PAP und CHAP nicht gegeniiber Dritten nachgewiesen werden, da keine Me-
chanismen fiir einen Identitdtsnachweis enthalten sind.

4.5.1.3 SASL

Das Simple Authentication and Security Layer Rahmenwerk (SASL) [[Z8]] verfolgt im Ver-
gleich zur EAP einen dhnlichen Ansatz, ist dabei jedoch nicht auf den Einsatz innerhalb des
PPP-Protokolls gebunden. Die Grundidee hinter SASL sieht die Einbettung in vorhandene An-
wendungsprotokolle (z. B. IMAP, BEEP, LDAP oder SMTP) vor, um so einen einheitlichen
Mechanismus zur Authentifizierung von Benutzern bereitzustellen. Gleichzeitig ist SASL nicht
auf bestimmte Authentifizierungsverfahren beschrinkt, neue Verfahren konnen einfach in das
SASL-Rahmenwerk integriert werden.

Aus diesem Grund schreibt SASL keinen expliziten Protokollablauf vor, sondern stellt nur die
notwendigen Grundfunktionen bereit, um Authentifizierungsverfahren auf Basis von SASL um-
zusetzen. Dazu gehort auch, vom eigentlichen Anwendungsprotokoll temporér auf das SASL-
Protokoll umzuschalten, eines der angebotenen Verfahren auszuwihlen und entsprechende
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Nachrichten zwischen den beteiligten Parteien auszutauschen. Dabei stellt SASL keinerlei Si-
cherungsfunktionen bereit. Werden fiir bestimmte Authentifizierungsverfahren kryptographi-
sche Primitive wie Integritdt oder Vertraulichkeit benétigt, so miissen diese vom jeweiligen
Authentifizierungsverfahren selbst bereitgestellt werden.

Prinzipiell eignet sich SASL, um eine Authentizititspriifung von Marktteilnehmern vornehmen
zu konnen. Es ist unabhingig von bestimmten Transport- oder Anwendungsprotokollen und es
konnen neue Verfahren einfach integriert werden. Trotzdem kann es nicht ohne Modifikation
in dem betrachteten Szenario eingesetzt werden, da einerseits Mechanismen fehlen, um Inte-
gritit oder Vertraulichkeit beim Authentifizierungsvorgang zu gewihrleisten, andererseits sind
wie bei den bisher betrachteten Protokollen keine Funktionen vorhanden, um eine erfolgreiche
Authentifizierung auch gegeniiber anderen Marktteilnehmern nachweisen zu konnen.

4.5.1.4 Kerberos

Mit Hilfe des Kerberos-Systems [[89]] kann ein verteilter Authentifizierungsdienst auf Basis sym-
metrischer Kryptographie (sieche Abschnitt 2.2.1) bereitgestellt werden. Dabei authentifiziert
sich ein Benutzer gegeniiber einem sog. Authentication-Server und erhilt nach erfolgreicher
Authentifizierung ein sog. Ticket. Mit Hilfe dieses Tickets konnen andere Ressourcen nachprii-
fen, ob es sich bei dem Benutzer um einen legitimen Benutzer handelt, der sich gegeniiber dem
Authentication-Server korrekt ausweisen konnte. Eine detaillierte Beschreibung der eingesetz-
ten Verfahren erfolgt beispielsweise in [[[3]].

Damit unterscheidet sich Kerberos grundlegend von den bisher betrachteten Verfahren, da die-
sen jegliche Moglichkeit fehlt, eine erfolgreiche Authentifizierung gegeniiber anderen Parteien
nachweisen zu konnen. Trotzdem eignet sich Kerberos nicht uneingeschrinkt zur Anwendung
auf einem verteilten elektronischen Marktplatz. Zum einen ist Kerberos auf genau ein Authenti-
fizierungsverfahren beschriankt, mit dem sich ein Benutzer ausweisen kann. Andererseits beruht
das Kerberos-System auf zentralen Komponenten, denen alle Beteiligten Vertrauen entgegen-
bringen miissen. AuBBerdem kann jede Ressource die Giiltigkeit eines Tickets nur dann priifen,
wenn das Ticket speziell fiir die Ressource angefertigt wurde. Dies bedeutet im betrachteten An-
wendungsszenario, dass fiir alle Marktteilnehmer, mit denen ein Teilnehmer in Kontakt treten
mochte, separate Tickets vom Kerberos-System angefordert werden miissen.

4.5.1.5 X.509

Zwar ist X.509 (siehe Abschnitt[2.2.6.1)) vorrangig als Zertifikatsstandard bekannt, jedoch ent-
hilt der Standard auch Vorschlige, wie auf Basis von X.509-Zertifikaten eine Authentifizierung
von Benutzern durchgefiihrt werden kann. Neben einer einfachen X.509-Authentifizierung, bei
der sich nur der Benutzer gegeniiber einer anderen Partei authentifizieren muss, enthilt der
X.509-Standard auch eine sog. starke Authentisierung. Bei diesem Verfahren erfolgt eine beid-
seitige Authentifizierung der beteiligten Parteien, die zudem sicher gegeniiber Wiederholungs-
angriffen ist. Eine ausfiihrliche Beschreibung des Verfahrens erfolgt in Abschnitt[d.6.1.3.2]

Gleichzeitig stellt X.509 mit dem Konzept eines Identititszertifikats einen Mechanismus bereit,
mit dem ein Nachweis der eigenen Identitéit gegeniiber anderen Marktteilnehmern moglich ist.
Trotzdem ist eine Authentifizierung auf Basis von X.509-Zertifikaten nicht geeignet, um damit
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einen Identitdtsnachweis auf einem verteilten elektronischen Marktplatz zu realisieren. Das vor-
gestellte Verfahren ist auf X.509-Zertifikate beschrinkt, so dass Vertrauensbeziehungen, welche
auf anderen Verfahren basieren, nicht genutzt werden konnen.

4.5.2 Zertifizierungsverfahren

Wihrend mit Hilfe von Authentifizierungsverfahren die Identitit eines Teilnehmers iiberpriift
wird, ist es die Aufgabe von Zertifizierungsverfahren, nach einer erfolgreichen Authentifizie-
rung einen geeigneten Identitdtsnachweis bereitzustellen, der von anderen Teilnehmern zur
Uberpriifung der Identitiit verwendet werden kann.

Die beiden bekannten Verfahren X.509 und PGP, mit denen Zertifizierungen von Benutzeri-
dentititen auf Basis digitaler Zertifikate bereitgestellt werden konnen, wurden bereits in Ab-
schnitt [2.2.6] vorgestellt. Mit Hilfe sog. ID-Zertifikate kann, nach erfolgreicher Authentifizie-
rung des Teilnehmers, ein Identitdtsnachweis erstellt werden, mit dem die Identitit auch gegen-
iber einem anderen Marktteilnehmer nachgewiesen werden kann.

Um ein eigenes ID-Zertifikat ausgestellt zu bekommen, muss sich ein Teilnehmer gegeniiber
dem spiteren Aussteller ausweisen. Dies kann einerseits dadurch erfolgen, dass Dokumente
(z. B. Personalausweis) vorgelegt werden konnen, die eine bestimmte Identitit belegen. An-
dererseits ist es auch denkbar, eine Identitit aufgrund von geheimem Wissen (z. B. Passwort)
nachzuweisen. Dazu behauptet der Teilnehmer, der ein ID-Zertifikat erstellt haben mochte, eine
bestimmte Identitdt. Nur wenn der Teilnehmer auch die dazugehorige geheime Information dem
Aussteller vorlegen kann, sieht dieser die behauptete Identitit als authentisch an und erstellt das
gewlinschte ID-Zertifikat. In beiden Fillen bindet der Aussteller die tiberpriifte Identititsinfor-
mation an kryptographisches Schliisselmaterial. Sowohl bei X.509, als auch bei PGP wird dabei
der offentliche Schliissel eines asymmetrischen Schliisselpaars (siehe Abschnitt[2.2.2)) verwen-
det.

Der Vorteil von ID-Zertifikaten liegt darin, dass die Identitiit gegeniiber anderen Teilnehmern
nachgewiesen werden kann, ohne dass dafiir der Aussteller kontaktiert werden muss. Der Iden-
titdtsnachweis gelingt jedoch nur dann, wenn der andere Teilnehmer dem Aussteller geniigend
Vertrauen entgegenbringt und das ausgestellte Zertifikat fiir glaubhaft erachtet.

Trotz des Vorteils, dass X.509 und PGP Mechanismen bieten, mit dem ein eigenstindiger Iden-
tititsnachweis auf dem verteilten elektronischen Marktplatz moglich ist, konnen die Verfahren
nicht ohne Anpassungen in dem betrachteten Szenario eingesetzt werden. Beide Verfahren ge-
hen davon aus, dass die Uberpriifung der behaupteten Identitit manuell vorgenommen wird.
Einen Nachweis der Identitit auf Basis eines geheimen Passwortes bieten beide Verfahren von
sich aus nicht an.

Zudem kann beim Einsatz X.509 ein Zertifikat nicht von mehreren Ausstellern beglaubigt wer-
den, da das Zertifikat die digitale Signatur des Ausstellers enthélt. Da auf einem verteilten elek-
tronischen Marktplatz mit einer Reihe von Authentifizierungsdiensteanbietern zu rechnen ist
und jeder Teilnehmer mehrere Vertrauensbeziehungen zu unterschiedlichen Anbietern unter-
halten wird, fiihrt diese Einschrinkung dazu, dass jede Vertrauensbeziehung mittels eines sepa-
raten ID-Zertifikates dargestellt werden muss. Werden dann aufgrund des spontanen Charakters
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eines solchen elektronischen Marktplatzes Vertrauensbeziehungen zeitlich eng begrenzt, resul-
tiert dies in einer Vielzahl von ID-Zertifikaten fiir jeden Teilnehmer. Um dann eine Vertrauens-
beziehung zu einem anderen Marktteilnehmer aufzubauen, miissen alle diese Zertifikate zuerst
an den anderen Marktteilnehmer iibertragen und dann einzeln gepriift werden.

4.5.3 Signaturverfahren

Zwar werden digitale Signaturen in einer Reihe von Kommunikationsprotokollen (z. B. TLS,
IPsec, DNSsec) eingesetzt, aber auf Anwendungsebene zum Schutz von Benutzerdaten vor Ver-
dnderung und der Zuordenbarkeit elektronischer Dokumente zu einem Verfasser sind diese noch
nicht weit verbreitet. Einerseits scheinen oft keine Anforderungen hinsichtlich Integrititsschutz
und Zuordenbarkeit zu bestehen, andererseits ist die Anwendung der darunterliegenden Verfah-
ren oft aufwendig und inkompatibel aufgrund fehlender Standards.

Soll zudem mit der Anwendung digitaler Signaturen Rechtssicherheit bereitgestellt werden,
werden zusitzliche rechtliche Anforderungen an die digitalen Signaturen gestellt. So werden
im Signaturgesetz (sieche Abschnitt[2.7.1.5) verschiedene Formen elektronischer Signaturen de-
finiert, jedoch stellen nur wenige davon einen hohen rechtlichen Beweiswert zur Verfiigung.

So erbringen beispielsweise fortgeschrittene Signaturen einen hohen technischen Schutz bzgl.
Integritdt und Zuordenbarkeit elektronischer Dokumente, aus rechtlicher Sicht erfiillen diese
Anforderungen jedoch nur qualifizierte Signaturen. Diese sind zwar aus technischer Sicht fort-
geschrittenen Signaturen sehr dhnlich, stellen aber besondere Anforderungen an die verwende-
ten Komponenten zur Schliisselverwaltung und Signaturerzeugung. Kénnen diese Anforderun-
gen erfiillt werden, sind die damit erzeugten digitalen Signaturen aus rechtlicher Sicht jedoch
vergleichbar mit der handschriftlichen Unterschrift (siehe Vergleich der Schriftform und der
elektronischen Form in Abschnitt[2.7.1.6).

4.5.3.1 S/MIME

Ein Anwendungsbereich, bei dem digitale Signaturen zur Bereitstellung von Integritit und Zu-
ordenbarkeit von elektronischen Dokumenten eingesetzt werden, ist elektronische Post. Mit
den Secure / Multipurpose Internet Mail Extensions (S/MIME) [100] 54]] steht ein Standard zur
Verfiigung, mit dem ein wirkungsvoller Integrititsschutz und eine Zuordenbarkeit elektroni-
scher Dokumente beim Nachrichtenaustausch mittels elektronischer Post bereitgestellt werden
kann.

Der Integrititsschutz wird mit Hilfe digitaler Signaturen (sieche Abschnitt [2.2.5)) realisiert, die
Zuordenbarkeit wird durch den Einsatz einer X.509-basierten Zertifikatsinfrastruktur (siche Ab-
schnitt @ sichergestellt. So kann ein elektronisches Dokument (z. B. E-Mail) eindeutig
einem Ersteller zugeordnet werden, auBerdem werden Verdnderungen zuverlidssig erkannt.

Prinzipiell kann damit S/MIME die Anforderungen nach einem Integritédtsschutz elektronischer
Dokumente und deren Zuordenbarkeit zu einem Verfasser erfiillen. Da S/MIME jedoch nur in
Verbindung mit einer X.509-PKI eingesetzt werden kann, ist es nicht ohne Weiteres fiir das
betrachtete Anwendungsszenario einsetzbar.
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4.5.3.2 OpenPGP

Neben S/MIME existiert auch auf Basis des PGP-Ansatzes (siche Abschnitt[2.2.6.2) eine An-
wendung digitaler Signaturen fiir elektronische Post, um die Integritdt und die Zuordenbarkeit
von Dokumenten sicherzustellen. Im Prinzip kommen die gleichen Verfahren wie bei S'MIME
zum Einsatz, jedoch werden andere Formate zur Darstellung von Signaturen und Zertifikaten
verwendet (siehe [d9]]). Daher sind beide Verfahren nicht kompatibel zueinander, obwohl tech-
nisch gleichartige Verfahren eingesetzt werden.

Aufgrund der starken Ahnlichkeit vom verwendeten Ansatz kann auch OpenPGP nicht ohne
Weiteres auf einem verteilten elektronischen Marktplatz Anwendung finden.

4.6 Entwurf

Nachfolgend werden die Komponenten, die zur Bereitstellung eines Identititsnachweises, der
Zuordenbarkeit und dem Integritdtsschutz elektronischer Willenserkldrungen vorgeschlagen
wurden, detailliert beschrieben. Zu Beginn wird das Konzept eines verteilten Authentifizie-
rungsdienstes vorgestellt, mit deren Hilfe die Marktteilnehmer nachpriifbare Identitdtsnachwei-
se erstellen konnen. Im Anschluss wird beschrieben, wie digitale Signaturen verschiedener Stu-
fen innerhalb des SESAM-Systems eingesetzt werden, um die Integritédt und eindeutige Zuord-
nung von Willenserkldrungen sicherzustellen.

4.6.1 Verteilter Authentifizierungsdienst

Um Marktteilnehmern die Moglichkeit zu geben, einen iiberpriifbaren Identititsnachweis zu
erlangen, wird das SESAM-Basissystem um einen eigenen Authentifizierungsdienst erweitert.
Dieser enthilt ausschlieBlich Funktionen zur Authentifizierung und Zertifizierung von Markt-
teilnehmern. Nach erfolgreicher Authentifizierung erstellt der Authentifizierungsdienst einen
Identitatsnachweis in Form eines ID-Zertifikates, mit dem der Marktteilnehmer seine Identitét
wihrend einer Vertragsverhandlung auf dem verteilten Marktplatz gegeniiber anderen Markt-
teilnehmern nachweisen kann.

Um die nicht-funktionalen Anforderungen nach Dezentralitdt und Selbstorganisation erfiillen
zu konnen, wird der Authentifizierungsdienst, wie die restliche Marktinfrastruktur, verteilt or-
ganisiert. Somit setzt sich der verteilte Authentifizierungsdienst aus eine Menge von einzelnen
lokalen Authentifizierungsdiensten zusammen, die durch verschiedene Marktteilnehmer bereit-
gestellt werden. Im Gegensatz zu den klassischen Mirkten, bei denen meist nur der Marktplatz-
betreiber selbst als Vertrauensanker auftritt, ermoglicht dies das parallele Agieren verschiedener
Authentifizierungsdiensteanbieter. Dadurch konnen bereits bestehende Vertrauensbeziehungen
zwischen Marktteilnehmern und Authentifizierungsdiensteanbietern genutzt werden, da der in
Kapitel B vorgestellte vollstindig verteilte elektronische Marktplatz aufgrund seiner dezentralen
Organisationsform iiber keinen eigenen Vertrauensanker verfiigt.

Um unterschiedlichen Anbietern die Authentifizierung und Zertifizierung von Marktteilneh-
mern zu ermoglichen, stellt der verteilte Authentifizierungsdienst ein generisches Authentifi-
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zierungsprotokoll bereit, mit dem die gingigen Authentifizierungsverfahren abgebildet wer-
den konnen. Um die Anforderungen an Selbstorganisation, Skalierbarkeit und Robustheit er-
fiillen zu konnen, wird zur Organisation und Kommunikation der verschiedenen Instanzen ein
Overlay-Netzwerk eingesetzt.

Um detaillierte Entwurfsinformationen zu den verschiedenen Bestandteilen des verteilten Au-
thentifizierungsdienstes geben zu konnen, wird folgende Unterteilung vorgenommen:

e Rahmenwerk

Das Rahmenwerk stellt die grundlegenden Funktionen und Datenstrukturen des verteil-
ten Authentifizierungsdienstes bereit. Dazu gehoren beispielsweise die Struktur des Iden-
titdtsnachweises, Erweiterungen am Datenmodell, die 6ffentliche Dienstschnittstelle des
verteilten Authentifizierungsdienstes, Funktionen zum Erstellen und Validieren von Iden-
titdtsnachweisen und Informationen iiber das verwendete Overlay-Netzwerk zur Kom-
munikation und Verwaltung der vorhandenen Instanzen des verteilten Authentifizierungs-
dienstes.

e generisches Authentifizierungsprotokoll

Mittels des generischen Authentifizierungsprotokolls, welches vom verteilten Authen-
tifizierungsdienst unterstiitzt wird, soll es einerseits verschiedenen Anbietern ermog-
licht werden, unter Verwendung eigener Authentifizierungsverfahren auf dem verteilten
Marktplatz als Authentifizierungsdiensteanbieter zu agieren. Andererseits wird Marktteil-
nehmern auch die Moglichkeit gegeben, sich mit unterschiedlichen Verfahren gegeniiber
verschiedenen Anbietern zu authentifizieren. Gleichzeitig stellt das generische Authenti-
fizierungsprotokoll Grundfunktionen in Bezug auf Sicherheit bereit, so dass diese nicht
separat von den eingesetzten Authentifizierungsverfahren integriert werden miissen.

e Authentifizierungsmodule
Da der Authentifizierungsdienst nur die grundlegenden Funktionen zur Authentifizierung
und Zertifizierung von Marktteilnehmern enthilt, miissen Verfahren zur Authentifizie-
rung als zusitzliche Module bereitgestellt werden. Diese sind in sich abgeschlossen und
verwenden das vorgeschlagene Authentifizierungsprotokoll zum Austausch von Daten
zwischen Marktteilnehmer und Authentifizierungsdiensteanbieter.

4.6.1.1 Rahmenwerk

Das Rahmenwerk des verteilten Authentifizierungsdienstes enthilt die Komponenten, die die
Basis des verteilten Authentifizierungsdienstes darstellen. Nachfolgend werden detaillierte In-
formationen iiber die offentliche Dienstschnittstelle, die Erweiterungen am Datenmodell, die
Darstellung von Vertrauensbeziehungen mit der in Abschnitt[3.4.3.1.3]vorgestellten Zertifikatss-
truktur und dem einzusetzenden Overlay-Netzwerk gegeben.

4.6.1.1.1 Dienstschnittstelle

Damit der Authentifizierungsdienst von Marktteilnehmern genutzt werden kann, muss dieser
eine Dienstschnittstelle anbieten. Diese ist 6ffentlich bekannt und fiir alle Instanzen des Au-
thentifizierungsdienstes identisch.
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Die Dienstschnittstelle muss zum einen Funktionen fiir den eigentlichen Authentifizierungsvor-
gang bereitstellen. Gleichzeitig werden Funktionen bendtigt, mit denen nach einer erfolgrei-
chen Authentifizierung die Zertifizierung des jeweiligen Marktteilnehmers vorgenommen wer-
den kann. Zusitzlich sind weitere Funktionen zum Uberpriifen und Widerrufen von Zertifikaten
wiinschenswert. Aus diesem Grund wurde die Dienstschnittstelle des verteilten Authentifizie-
rungsdienstes wie folgt definiert (siche Abbildung [4.1):

interface AuthenticationService

{
AuthList setupAuthentication();
AuthData requestAuthentication( AuthData);

CertificateData setupCertifcation( CertificateData, AuthData)
Certificate requestCertification( Certificate, CertificateData)

boolean verifyCertificate( Certificate);
void revokeCertificate( RevocationData);

Abbildung 4.1: Dienstschnittstelle Authentifizierungsdienst

Mit der Methode setupAuthentication wird ein Authentifizierungsvorgang von ei-
nem Marktteilnehmer gestartet. Als Ergebnis liefert der Methodenaufruf ein Objekt vom Typ
AuthList zuriick, das unter anderem die Liste mit den Authentifizierungsverfahren enthilt,
die von diesem Anbieter angeboten werden.

Die eigentliche  Authentifizierung wird durch den  Aufruf der Methode
requestAuthentication durchgefiihrt. Dabei werden die verfahrensabhidngigen
Parameter mittels dem Parameterobjekt AuthData iibergeben. Das Ergebnis der Authenti-
fizierungsanfrage wird ebenfalls als AuthData zuriickgeliefert. Abhéngig vom jeweiligen
Authentifizierungsverfahren kann es notwendig sein, die requestAuthentication-
Methode mehrfach mit unterschiedlichen Parameterobjekten aufzurufen.

Nach erfolgreicher Authentifizierung startet der Marktteilnehmer die nachfolgende Zertifizie-
rung durch den Aufruf der Methode setupCertification. Dabei libergibt der Teilnehmer
ein Parameterobjekt vom Typ CertificateData, welches Informationen iiber das zu si-
gnierende Schliisselmaterial enthilt. Als zweites Parameterobjekt wird die positive Authentifi-
zierungsantwort, die der Teilnehmer vom Authentifizierungsdienst erhalten hat, verwendet. Als
Riickgabewert erhilt der Teilnehmer ein Objekt vom Typ CertificateData. Die eigent-
liche Zertifizierung erfolgt dann im Aufruf der Methode requestCertification, wel-
cher zwei Parameterobjekte iibergeben werden. Der erste Parameter ist ein Zertifikat vom Typ
Certificate, der zweite Parameter ist vom Typ CertificateData. Verfiigt ein Teilneh-
mer noch iiber kein Zertifikat, fiihrt er eine sog. Selbstzertifizierung durch und zertifiziert seinen
eigenen Offentlichen Schliissel. Als Ergebnis des Funktionsaufrufs liefert der Anbieter ein Zer-
tifikat vom Typ Certificate welches mit einer zusitzlichen digitalen Signatur, dargestellt
durch ein Objekt von Typ Signature, vom Authentifizierungsdiensteanbieter versehen ist.

Eine nachtriigliche Uberpriifung bereits ausgestellter Zertifikate kann mittels der Metho-
de verifyCertificate vorgenommen werden. Dazu iibergibt ein Marktteilnehmer dem
Funktionsaufruf ein vorhandenes Zertifikat als Parameter. Das Ergebnis der Zertifikatspriifung
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wird mittels eines boolean-Wertes zuriickgeliefert. Die Priifung eines Zertifikates kann dabei
prinzipiell durch jede Instanz des verteilten Authentifizierungsdienstes vorgenommen werden.
Wird jedoch die Instanz, die das Zertifikat urspriinglich ausgestellt hat, mit der Priifung be-
auftragt, kann diese zusitzliche Uberpriifungen vornehmen und beispielsweise anhand eines
Protokolls nachpriifen, ob das vorgelegte Zertifikat tatsdchlich von dieser Instanz ausgestellt
wurde.

Wurde das verwendete Schliisselmaterial eines Marktteilnehmers kompromittiert, muss die-
ser alle aktuell giiltigen Zertifikate widerrufen, da ansonsten der Angreifer unter der
Identitit des betroffenen Marktteilnehmers auftreten und Vertrige unter seinem Namen
schlieBen kann. Um ein Zertifikat zu widerrufen kann der Zertifikatsinhaber die Methode
revokeCertificate verwenden. Dazu muss der Marktteilnehmer der Funktion die Da-
tenstruktur RevocationData iibergeben.

4.6.1.1.2 Datenmodell

Da fiir den verteilten Authentifizierungsdienst eigene Datenstrukturen benotigt werden, wur-
de eine Erweiterung des bestehenden Sicherheitsdatenmodells, welches in Abschnitt [3.4.3.1.3]
vorgestellt wurde, vorgenommen. Abbildung [.2) zeigt das Datenmodell des verteilten Authen-

tifizierungsdienstes.
Object !
A o B r
AuthList AuthData CertificateData Signature

names: String[] plugin: String userKey: PublicKey signatureLevel: Int
realms: String[] cookie: Byte[] challengeReq: Byte[] trustModel: Int
cookie: Byte[] userlD: String challengeRes: Byte[] trustValue: Float
userKey: PublicKey

regState: Int
authState: Int
challengeReq: Byte[]
challengeRes: Byte[]

Abbildung 4.2: UML-Diagramm Datenmodell Authentifizierungsdienst

Mit Hilfe der Klasse AuthList wird die Liste der unterstiitzten Authentifizierungsverfah-
ren eines Authentifizierungsdienstes zuriickgeliefert. Dazu enthilt das Attribut names eine
Liste der angebotenen Verfahren, wihrend das Attribut realms den jeweiligen Verantwor-
tungsbereich eingrenzt. Der Verantwortungsbereich wird dabei in Form eines Domainnamen
(z. B. example.com) angegeben. Die Einschriankung des Verantwortungsbereichs ist notwen-
dig, da verschiedene Anbieter zwar das gleiche Authentifizierungsverfahren anbieten konnen,
trotzdem aber nicht in der Lage sind, Teilnehmer zu authentifizieren, die nur eine Vertrauens-
beziehung mit einem anderen Authentifizierungsdiensteanbieter haben. Zusitzlich enthilt die
Klasse AuthData noch das Attribut cookie. Dieses Attribut enthilt eine Sitzungskennung
und wird zur Umsetzung von Sicherheitsmechanismen benétigt, welche in Abschnitt [{.6.1.2]
niher erldutert werden.

Wihrend dem eigentlichen Authentifizierungsvorgang dient die Klasse AuthData als Ba-
siscontainer zum Austausch von Protokolldaten zwischen dem Teilnehmer und dem Authen-
tifizierungsdienst. Fiir ein spezielles Authentifizierungsprotokoll wird eine Unterklasse von
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AuthData abgeleitet und dann um die notwendigen verfahrensabhédngigen Attribute erwei-
tert. Aus diesem Grund enthilt die Klasse AuthData nur eine Grundmenge an Attributen,
die von allen Verfahren verwendet werden konnen. Mit dem Attribut plugin wird der Name
des gewihlten Verfahrens dargestellt. Diese Information wird vom Authentifizierungsdienst be-
notigt, um eingehende Anfragen den jeweiligen Verfahren zuzuordnen. Die Sitzungskennung
ist wiederum im Attribut cookie abgelegt. Die Identitit, die der Teilnehmer gegeniiber dem
Authentifizierungsdienst nachweisen mochte, ist im Attribut userID hinterlegt. Die Klasse
AuthData enthélt auBBerdem ein Attribut userKey, in welches spiter ein 6ffentlicher Schliis-
sel abgelegt wird.

Der aktuelle Status eines Authentifizierungsvorganges wird mittels zweier Variablen
reqgState und authState angezeigt, die ebenfalls Bestandteil der Datenstruktur
AuthData sind. Mit der Variable regState wird der Status der jeweiligen Authentifizie-
rungsanfrage oder -antwort dargestellt, wihrend die Variable authState anzeigt, ob die Au-
thentifizierung erfolgreich war oder nicht. Der Anfragestatus einer Authentifizierungsanfrage
oder -antwort kann dabei folgende Werte annehmen:

e REQUEST_STATE_AUTHENTICATION_REQUEST
Mit diesem Status wird eine Anfrage von einem Marktteilnehmer an einen Authentifizie-
rungsdienst angezeigt.

e REQUEST_STATE_AUTHENTICATION_RESPONSE
Eine direkte Antwort durch den Authentifizierungsdienst auf eine Authentifizierungsan-
frage wird durch diesen Status angezeigt.

e REQUEST_STATE_CHALLENGE_REQUEST
Anstatt einer Antwort kann der Authentifizierungsdienst auch mit einer sog. Challenge-
Anfrage antworten. Dabei wird der Anfrage-/Antwort-basierte Mechanismus zwischen
Teilnehmer und Authentifizierungsdienst kurzzeitig umgekehrt, da der Authentifizie-
rungsdienst auf eine Antwort zur gestellten Challenge-Anfrage wartet.

e REQUEST_STATE_CHALLENGE_RESPONSE
Antwortet der Marktteilnehmer auf eine Challenge-Anfrage, so wird dies durch diesen
Anfragestatus angezeigt. Im Anschluss daran kann der Authentifizierungsdienst zum ur-
spriinglichen Antwort-/Anfragemodus zuriickkehren oder weitere Challenge-Anfragen
stellen.

Neben dem Anfrage-Status eines Dienstaufrufs zeigt der Authentifizierungsstatus an, ob die
Authentifizierung erfolgreich war oder nicht. Dazu kann die Variable authState innerhalb
der AuthDat a-Datenstruktur folgende Werte annehmen:

e AUTHENTICATION_STATE_FAILED
Dieser Status zeigt an, dass die vorangegangene Authentifizierung fehlgeschlagen ist.
Eine nachfolgende Zertifizierung wird der jeweilige Authentifizierungsdienst ablehnen.

e AUTHENTICATION_STATE_HALTED
Durch diesen Status wird angezeigt, dass der Authentifizierungsvorgang temporér durch
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den Authentifizierungsdienst unterbrochen wurde. Dies ist meist dann der Fall, wenn das
verwendete Authentifizierungsverfahren auf einer Mehrwegeauthentifizierung beruht und
zusitzliche Informationen iiber einen anderen Kommunikationskanal ausgetauscht wer-
den.

e AUTHENTICATION_STATE_CONTINUED
Wenn der Marktteilnehmer einen unterbrochenen Authentifizierungsvorgang wieder auf-
nehmen mochte, wird dies durch diesen Status angezeigt.

e AUTHENTICATION_STATE_SUCCESSFUL
Konnte sich ein Marktteilnehmer eine erfolgreiche Authentifizierung gegeniiber dem ge-
wihltem Authentifizierungsdienst durchfiihren, zeigt der Dienst dies durch diesen Status
an. Im Anschluss kann der Marktteilnehmer die Zertifizierung seines kryptographischen
Schliisselmaterials einleiten und somit dem gewiinschten Identitdtsnachweis erhalten.

Fiir Authentifizierungsverfahren, die auf Challenge-/Response-Mechanismen beruhen, sind
die beiden Attribute challengeReq und challengeRes vorgesehen. Mit dem Attribut
challengeReq wird der Challenge-Wert dargestellt, die zugehorige Antwort wird im Attri-
but challengeRes abgelegt.

Die fiir die eigentlichen Authentifizierungsverfahren notwendigen Erweiterungen des Daten-
modells werden in Abschnitt vorgestellt. Dort werden verschiedene bekannte Authenti-
fizierungsverfahren in den verteilten Authentifizierungsdienst integriert, um so die Flexibilitit
des vorgestellten Ansatzes zu verdeutlichen.

Neben den Klassen AuthList und AuthData enthdlt das Datenmodell noch die Klasse
CertificateData. Diese wird nach erfolgreicher Authentifizierung benotigt, um vom Au-
thentifizierungsdienst ein Zertifikat ausgestellt zu bekommen. Dazu enthilt die Klasse drei
Attribute. Wie in der Klasse AuthData dient das Attribut userKey der Ablage eines 0f-
fentlichen Schliissels. Die Attribute challengeReqund challengeRes werden zur Uber-
priifung des zu zertifizierenden Schliisselpaars benotigt. Die genaue Verwendung wird im Ab-
schnitt detailliert beschrieben.

Zusitzlich zu den Klassen, die direkt vom Authentifizierungsdienst benétigt werden, wurden ei-
nige Erweiterungen an der Klasse Signature aus dem bestehenden Datenmodell vorgenom-
men. Um die Eigenschaften verschiedener Vertrauensmodelle (sieche Abschnitt [2.3) abbilden
zu konnen, wurden die Attribute t rustModel und trustValue in die Klasse Signature
aufgenommen. Zusitzlich wurde die Klasse Signature umdas Attribut signaturelLevel
erweitert. Die Anwendung dieser zusitzlichen Attribute wird in den nachfolgenden Abschnitten
erldutert.

4.6.1.1.3 Vertrauensaussagen mittels SESAM-Zertifikat

Nach einer erfolgreichen Authentifizierung eines Teilnehmers gegeniiber einem Authentifizie-
rungsdiensteanbieter stellt dieser einen Identititsnachweis aus, mit dessen Hilfe ein Teilnehmer
seine Identitédt gegeniiber anderen Marktteilnehmern nachweisen kann. Innerhalb des SESAM-
Systems wird dabei der Einsatz von ID-Zertifikaten verfolgt, da diese eine Bindung zwischen
einer Identitit und kryptographischem Schliisselmaterial herstellen. Diese Bindung kann ei-
nerseits zum Nachweis iiber die eigene Identitit gegeniiber anderen Marktteilnehmern genutzt
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werden. Andererseits eignet sie sich in Kombination mit digitalen Signaturen zur Zuordnung
von Inhalten an den Ersteller der jeweiligen Inhalte.

Im Gegensatz zu existierenden Zertifikatsstrukturen wie X.509 oder PGP, die eigenstdndige
autarke Datenformate definieren, wurde innerhalb der SESAM-Plattform ein anderer Ansatz
gewihlt. Die Datenstruktur zur Darstellung von Vertrauensverhiltnissen wurde direkt ins Da-
tenmodell integriert und wird in Abschnitt beschrieben. Im Gegensatz zur der Zertifi-
katsstruktur von X.509 sind die Informationen iiber den Aussteller des Zertifikates nicht direkt
in der Zertifikatsstruktur enthalten, sondern sind Bestandteil der jeweiligen Signatur. Dabei be-
einflussen sich mehrere Signaturen eines einzelnen Zertifikates nicht gegenseitig.

Diese Vorgehensweise ermoglicht, dass eine Zertifikatsstruktur von mehreren Teilnehmern zer-
tifiziert werden kann, ohne dass dazu mehrere Kopien des Zertifikates angelegt werden miissen.
Dies ist vor allem in Umgebungen mit hoher Spontaneitdt von Vorteil, bei denen keine lang-
lebigen Zertifikate ausgestellt werden. Mit der Trennung von Austeller und Inhaber eines Zer-
tifikates kann der Inhaber das Zertifikat an mehreren Stellen parallel zertifizieren lassen, ohne
dabei jedes Mal eine komplett neue Zertifikatsstruktur erstellt zu bekommen. Da typischerwei-
se die Vertrauensbeziehungen zeitlich befristet sind, konnen die zugehorigen Signaturen unter
dem jeweiligen Zertifikat nach Ablauf der Frist entfernt werden, ohne dass dabei die Giiltigkeit
anderer Signaturen beeinflusst wird.

Die Trennung von Inhaber und Ersteller eines Zertifikates in zwei getrennte Datenstrukturen, die
miteinander in Beziehung stehen, bringt einen weiteren Vorteil mit sich. Dadurch dass beliebig
viele Instanzen ein einzelnes Zertifikat beglaubigen konnen, konnen damit neben den typischen
hierarchischen Vertrauensketten, wie diese bei X.509 eingesetzt werden, auch andere Struktu-
ren abgebildet werden. Ahnlich zu PGP konnen mit Hilfe der vorgestellten Datenstruktur auch
baum- oder netzartige Vertrauensbeziehungen abgebildet werden, ohne dafiir spezielle Vorkeh-
rungen zu treffen. Abbildung [4.3] zeigt die Abbildung eines hierarchischen Vertrauensmodell,
wihrend in Abbildung .4 die Umsetzung eines anarchischen Vertrauensmodell dargestellt ist.

==

Abbildung 4.3: Umsetzung hierarchischer Vertrauensstrukturen mittels SESAM-Zertifikat

In Abbildung 4.3 werden alle Vertrauensbeziehungen ausgehend von den beiden Authentifizie-
rungsdiensten AD1 und AD3 aufgebaut. Wihrend unterhalb von AD1 nur der Authentifizie-
rungsdienst AD2 in der Vertrauenskette enthalten ist, hat AD3 zwei Vertrauensbeziehungen
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zur AD4 und AD5. Kann sich der Teilnehmer A gegeniiber AD3, AD4 oder AD5 korrekt au-
thentifizieren, so konnen fiir andere Teilnehmer, die den Wurzeln AD1 oder AD2 Vertrauen
entgegenbringen, eine Vertrauensbeziehung zum Teilnehmer A aufbauen.
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Abbildung 4.4: Umsetzung anarchischer Vertrauensstrukturen mittels SESAM-Zertifikat

Im Gegensatz dazu gehen in einem anarchischen Vertrauensmodell wie in Abbildung f.4] die
Vertrauensbeziehungen eines Teilnehmers von ihm selbst aus (fiir Teilnehmer A grau darge-
stellt), das Vertrauen wird nicht durch zentrale vertrauenswiirdige Instanzen bereitgestellt. Im
vorliegenden Beispiel kann der Teilnehmer A eine direkte Vertrauensbeziehung zu den Teilneh-
mern B, C und E aufbauen. Mit Hilfe transitiver Vertrauensbeziehungen kann Teilnehmer A
auch Vertrauen zu den Teilnehmern D und F' aufbauen, in dem bereits vorhandene Vertrauens-
beziehungen iiber C' und D genutzt werden. Die Teilnehmer B, C' und D wiederum sind in der
Lage eine Vertrauensbeziehung zum Teilnehmer A aufzubauen, wihrend dies fiir Teilnehmer F
und F' nicht moglich ist.

Um verschiedene Vertrauensmodelle mit unterschiedlichen Parametern unterscheiden zu kon-
nen, wird die Information iiber das verwendete Vertrauensmodell vom Ersteller einer Signatur
unter ein Zertifikat im Attribut t rustModel abgelegt. Auerdem kann eine qualitative Ver-
trauensaussage mit dem Attribut t rustValue der Klasse Signature abgelegt werden. Da-
bei kann ein Vertrauenswert im Intervall [—1, 1] verwendet werden, wobei 1 volles Vertrauen
in die Identitdtsinformation, 0 keine Vertrauensaussage iiber die Identitit und —1 eine negative
Vertrauensaussage in die behauptete Identitit bedeuten. Im Unterschied zu X.509 kann also mit
Hilfe dieses Mechanismus auch explizites Misstrauen in eine vorgelegte Identitdtsinformation
ausgedriickt werden.

Setzt beispielsweise ein Authentifizierungsdiensteanbieter ein hierarchisches Vertrauensmodell
mit einer zentralen vertrauenswiirdigen Instanz ein (Single-CA, siehe Abschnitt m, SO
verwendet er fiir das Attribut trustModel den Wert TRUST_CA_SINGLE. Hat sich dann
der Teilnehmer beispielsweise unter Verwendung eines qualifizierten elektronischen X.509-
Zertifikates authentifiziert (siche Abschnitt, so verwendet der Authentifizierungsdiens-
teanbieter einen Vertrauenswert von 1, da die Identitét eindeutig einer realen Person sicher zu-
geordnet werden kann. Authentifizierungsdiensteanbieter, die schwichere Verfahren anbieten,
verwenden nach erfolgreicher Authentifizierung geringere positive Werte, um somit die Giite
des Identitdtsnachweises auszudriicken.
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Bei Einsatz von anarchischen Vertrauensmodellen (siche Abschnitt[2.3.1.3) verwendet der Au-
thentifizierungsdiensteanbieter den Wert TRUST_ANARCHY fiir das Attribut t rustModel.
Anhingig von der Vertrauensbeziehung, die zwischen Teilnehmer und Authentifizierungsdiens-
teanbieter aufgebaut werden kann, verwendet dieser Werte im Intervall [0, 1]. AuSerdem hat der
Anbieter die Moglichkeit, mittels eines negativen Wertes explizites Misstrauen auszudriicken.

Somit eignet sich die Zertifikatsstruktur innerhalb des SESAM-Systems, um verschiedene Ver-
trauensstrukturen mit einem einheitlichen Mechanismus abzubilden, der zudem vollstindig in
das verwendete Datenmodell eingebettet ist. Es ist sogar moglich, verschiedene Verfahren mit-
einander zu kombinieren, da diese anhand der zusitzlichen Attribute der Klasse Signature
unterschieden werden konnen.

4.6.1.1.4 Overlay-Organisation

Innerhalb der SESAM-Basisplattform werden alle Teilnehmerknoten, die den gleichen Dienst
anbieten, in einem sog. ServiceNet (siche Abschnitt[3.4.2) zusammengefasst. Dieses ServiceNet
dient dann der Verwaltung und Koordination aller Dienstinstanzen. Gleichzeitig wird das Ser-
viceNet genutzt, um Anfragen zwischen verschiedenen Teilnehmerknoten des jeweiligen Diens-
tes zu vermitteln. Aus diesem Grund sind neben der Dienstschnittstelle zur Beschreibung der
angebotenen Funktionen des Authentifizierungsdienstes auch Informationen iiber die verwen-
dete Organisationsstruktur innerhalb des zum Authentifizierungsdienst zugehorigen ServiceNet
notwendig.

Das zu erwartende Nutzungsschema des verteilten Authentifizierungsdienstes durch die Markt-
teilnehmer zeichnet sich vorwiegend dadurch aus, dass die Teilnehmer aus der Menge der vor-
handenen Authentifizierungsdiensteanbieter einen bestimmten auswihlen und sich gegeniiber
diesem authentifizieren wollen. Dazu ist es notwendig, dass der jeweilige Teilnehmer mit der
zum Authentifizierungsdiensteanbieter zugehdrigen Dienstinstanz kommunizieren kann. Dar-
aus leiten sich zwei grundlegende Anforderungen fiir das einzusetzende Overlay-Netzwerk ab:

e Adressierbarkeit von Dienstinstanzen
Ein Dienstnehmer muss die Moglichkeit haben, verschiedene Dienstinstanzen eindeutig
voneinander unterscheiden zu kénnen. Dieses Unterscheidungsmerkmal muss auch dazu
geeignet sein, einen Kommunikationsvorgang zwischen Dienstnehmer und ausgewéhltem
Dienstgeber etablieren zu konnen.

e Unicast-Kommunikation zwischen Teilnehmer und Dienstinstanz
Das  verwendete  Overlay-Netzwerk  muss  ermoglichen, eine  Unicast-
Kommunikationsverbindung zwischen Teilnehmer und Dienstinstanz aufzubauen.
Diese Funktion muss dabei nicht unbedingt vom Overlay-Netzwerk selbst bereitgestellt
werden, es ist ausreichend, wenn notwendige Informationen zum Aufbau einer separaten
Kommunikationsverbindung bereitgestellt werden.

Von den bekannten Overlay-Netzen (siehe Abschnitt[2.3) bieten nur strukturierte Overlay-Netze
effiziente Funktionen zum direkten Adressieren und Auffinden von Overlay-Knoten. Daher
wird aufgrund der Anforderungen und den spezifischen Eigenschaften der unterschiedlichen
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Klassen von Overlay-Netzen ein strukturiertes Overlay-Netz (siehe Abschnitt zum Auf-
bau des ServiceNet verwendet. Dabei wird keine Priferenz auf ein spezielles strukturiertes
Overlay-Netz gegeben, da prinzipiell alle strukturierten Overlay-Netze die geforderten Eigen-
schaften bereitstellen. Die Auswahl eines dedizierten Overlay-Netzes kann dann abhiingig vom
jeweiligen Anwendungsszenario und den daraus resultierenden Eigenschaften der Kommuni-
kationsstruktur erfolgen.

Zusitzlich zur Auswahl einer geeigneten Overlay-Struktur muss auch festgelegt werden, wie
die verschiedenen Teilnehmerknoten adressiert werden. Da jeder der Authentifizierungsdiens-
teanbieter selbst ein Zertifikat besitzt, welches den jeweiligen Vertrauensanker dieses Anbieters
reprasentiert, wird eine Bindung der Overlay-Adresse an das im Zertifikat enthaltene kryp-
tographische Schliisselmaterial vorgenommen. Diese Vorgehensweise bringt folgende Vorteile
mit sich:

e cinfaches Auffinden eines Authentifizierungsdiensteanbieters

Mochte ein Marktteilnehmer den Authentifizierungsdienst eines Anbieters nutzen, kann
er die zugehorige Overlay-Adresse anhand des offentlichen Schliissels aus dem Zertifikat
des Anbieters ermitteln. Das jeweilige Zertifikat des Anbieters kennt der Teilnehmer-
knoten bereits im Voraus, da er bereits eine Vertrauensbeziehung zu diesem Authentifi-
zierungsdiensteanbieter aufgebaut haben muss. Diese initiale Vertrauensbeziehung kann
nicht vom SESAM-Basissystem hergestellt werden und muss daher aullerhalb aufgebaut
werden. Typischerweise verodffentlicht dazu ein Anbieter ein selbst signiertes Zertifikat,
welches vom Benutzer manuell als vertrauenswiirdig eingestuft werden muss.

e vertrauliche und integere Kommunikation mit dem Authentifizierungsdiensteanbieter
Ein Teilnehmer kann unter Verwendung des offentlichen Schliissels eine vertrauliche
Kommunikation mit dem Authentifizierungsdiensteanbieter etablieren. Wird von beiden
Kommunikationspartnern jeweils der eigene private Schliissel zur Erzeugung digitaler
Signaturen eingesetzt, kann zudem die Integritit der ausgetauschten Daten sichergestellt
werden.

e Schutz vor Man-in-the-Middle-Attacken

Ein Angreifer ist nicht in der Lage, sich als ein bestimmter Authentifizierungsdienstean-
bieter auszugeben, solange er dessen geheimen privaten Schliissel nicht kompromittieren
konnte. Ohne Kenntnis des privaten Schliissels des Authentifizierungsdiensteanbieters ist
ein Angreifer auch nicht in der Lage, verschliisselte Dienstanfragen einzusehen. Dieser
Schutz ist jedoch nur dann gewdhrleistet, wenn das Zertifikat des Authentifizierungs-
diensteanbieters aus einer sicheren Quelle bezogen wurde und als authentisch eingestuft
werden kann.

Dieses Problem tritt jedoch bei allen zertifikats-basierten Ansitzen auf und wird meist
dadurch gel6st, dass die Software eine Grundmenge an vertrauenswiirdigen Zertifikaten
bereits enthilt.

Um aus dem offentlichen Schliissel k4 ,,, eines Authentifizierungsdiensteanbieters A die
Overlay-Adresse OA4 abzuleiten, wird die Formel [4.1] verwendet. Dabei wird eine krypto-
graphische Hash-Funktion /1 auf den offentlichen Schliissel angewendet und das Ergebnis als
Overlay-Adresse O A 4 interpretiert.
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OAs = H(kapuw) 4.1)

Durch die Bindung der Overlay-Adresse an den 6ffentlichen Schliissel des Dienstanbieters tritt
dieser immer unter der gleichen Adresse in das Overlay-Netz ein. Da die Overlay-Adresse allein
vom oOffentlichen Schliissel abgeleitet wird, kann der Anbieter seinen Schliissel im Nachhinein
zusitzlich von anderen Authentifizierungsdiensteanbietern zertifizieren lassen, ohne dass sich
dies auf seine eigene Overlay-Adresse auswirkt. Will ein Authentifizierungsdiensteanbieter zur
Verbesserung der Verfiigbarkeit seines Authentifizierungsdienstes mit mehreren Dienstinstan-
zen eintreten, so muss dieser fiir jede Dienstinstanz ein eigenes Schliisselpaar erzeugen. Die
zugehorigen Zertifikate konnen sich untereinander zertifizieren (sog. Cross-Zertifizierung), so
dass Vertrauensbeziehungen iiber jede Dienstinstanz und dem jeweiligen Zertifikat hergestellt
werden konnen.

Durch den Einsatz eines strukturierten Overlay-Netzes konnen die Instanzen eines verteilten
Authentifizierungsdienstes effizient verwaltet werden. Mit der vorgestellten Vorschrift zur Ab-
leitung der Overlay-Adresse aus dem 6ffentlichen Schliissel eines Authentifizierungsdienstean-
bieters wird sichergestellt, dass die Dienstinstanz schnell aufgefunden werden kann und der
Teilnehmer in der Lage ist, integer und vertraulich mit der jeweiligen Instanz zu kommunizie-
ren.

4.6.1.2 Generisches Authentifizierungsprotokoll

Damit ein Marktteilnehmer von einem Authentifizierungsdiensteanbieter einen Identitdtsnach-
weis in Form eines ID-Zertifikates ausgestellt bekommt, muss dieser seine Identitit gegeniiber
dem Anbieter glaubhaft nachweisen. Zu diesem Zweck existieren bereits eine Reihe von Pro-
tokollen, die fiir die unterschiedlichsten Szenarien entworfen wurden. Aus der Menge vorhan-
dener Protokolle wiahlt der jeweilige Anbieter ein oder mehrere Protokolle aus, die von den
Marktteilnehmern zur Authentifizierung genutzt werden konnen.

Um diese Wiederverwendbarkeit bereits existierender Authentifizierungsprotokolle zu gewéhr-
leisten, wurde beim Entwurf des verteilten Authentifizierungsdienstes folgender Ansatz ver-
folgt. Anstatt ein weiteres Authentifizierungsverfahren zu entwickeln, welches unter Umstéin-
den wenig Akzeptanz erlangt und nur von wenigen Anbietern unterstiitzt wird, wurde ein gene-
risches Authentifizierungsprotokoll entwickelt, in welches sich vorhandene Authentifizierungs-
verfahren problemlos einbetten lassen. Damit soll sichergestellt werden, dass Anbieter unter
Verwendung ihrer eigenen Authentifizierungsverfahren als Authentifizierungsdiensteanbieter
innerhalb des verteilten Marktplatzes auftreten konnen.

Die notwendige Flexibilitdt des generischen Authentifizierungsprotokolls wird dadurch er-
reicht, dass am Protokollanfang eine Aushandlung iiber das Authentifizierungsverfahren erfolgt,
welches im Anschluss eingesetzt werden soll. Nach der eigentlichen Authentifizierung nimmt
der Authentifizierungsanbieter die Zertifizierung des Marktteilnehmers vor.

Das generische Authentifizierungsprotokoll stellt sowohl die Funktionen zur Aushandlung
des eigentlichen Authentifizierungsverfahrens, als auch die Funktionen zum Zertifizieren des
Marktteilnehmers bereit. Zur Integration beliebiger Authentifizierungsverfahren enthilt das
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Protokoll einen generischen Transportcontainer, mit dem der Datenaustausch zwischen Markt-
teilnehmer und Authentifizierungsanbieter unter Verwendung des ausgehandelten Protokolls
erfolgen kann. Dabei stellt der Transportcontainer grundlegende Datenstrukturen bereit, mit
denen sich beispielsweise der Anfragestatus oder der Stand der Authentifizierung darstellen
lassen, ohne dass diese fiir jedes Authentifizierungsverfahren neu modelliert werden miissen.

Zusammenfassend setzt sich das generische Authentifizierungsprotokoll aus den drei Phasen
zusammen, die bei einer Authentifizierung eines Marktteilnehmers gegeniiber einem Authenti-
fizierungsanbieter nacheinander durchlaufen werden:

e Aushandlungsphase
In der Aushandlungsphase informiert sich ein Marktteilnehmer, welche Verfahren zur
Authentifizierung angeboten werden und initiiert die Authentifizierung mittels eines aus-
gewdhlten Verfahrens.

e Authentifizierungsphase
Wihrend der Authentifizierungsphase wird eine Authentifizierung des Marktteilnehmers
anhand des ausgewihlten Protokolls durchgefiihrt.

e Zertifizierungsphase
Nach erfolgreicher Authentifizierung anhand eines oder mehrerer Verfahren erfolgt die
Zertifizierung des Marktteilnehmers. Die Authentifizierungsdienstinstanz erstellt dann
einen Identititsnachweis in Form eines SESAM-Zertifikates.

Abbildung [4.5] zeigt den beispielhaften Ablauf eines Authentifizierungsvorganges zwischen ei-
nem Marktteilnehmer und einem Authentifizierungsdiensteanbieter.

Vor Beginn der Authentifizierung muss ein Marktteilnehmer einen Authentifizierungsanbieter
aus der Menge der vorhandenen Anbieter auswéhlen. Diese Auswahl ist einerseits abhingig
von den Vertrauensverhaltnissen, welche der Marktteilnehmer zu den verschiedenen Anbietern
bereits besitzt, andererseits auch davon abhéingig, ob ein Anbieter das notwendige Authentifizie-
rungsverfahren, welches vom Marktteilnehmer unterstiitzt wird, anbietet. Ausgehend vom vorab
beim Marktteilnehmer vorhandenen Zertifikat, kann der Marktteilnehmer die Overlay-Adresse
des jeweiligen Authentifizierungsanbieters bestimmen und die Authentifizierung anstof3en.

Jeder Authentifizierungsvorgang beginnt mit der Aushandlungsphase. In dieser ruft der Markt-
teilnehmer unter Verwendung der Methode setupAuthentication die Liste der unter-
stiitzten Authentifizierungsverfahren vom Anbieter ab. Die Liste der unterstiitzten Verfahren
wird in einer Datenstruktur vom Typ AuthList zuriickgeliefert. Zusitzlich zur Liste der Ver-
fahren erzeugt der Anbieter in der Datenstruktur eine Sitzungskennung, die im Attribut cookie
abgelegt ist. Auerdem ist die Datenstruktur AuthList mit einer digitalen Signatur des Au-
thentifizierungsdiensteanbieters versehen.

Die Sitzungskennung wird vom Authentifizierungsdiensteanbieter fiir jeden Authentifizierungs-
vorgang neu erzeugt und identifiziert den Vorgang eindeutig. Um zu verhindern, dass ein An-
greifer versucht, aus der eigenen Sitzungskennung andere giiltige Sitzungskennungen abzulei-
ten, wird diese mit Hilfe eines HMAC (siehe Abschnitt[2.2.4.T)) erzeugt. Ausgehend von einem
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Abbildung 4.5: Phasen des generischen Authentifizierungsprotokolls

Startwert und einem geheimen Schliissel k£ kann eine Hash-Kette unter Verwendung der HMAC-
Funktion erstellt werden, deren Ergebniswerte als Sitzungskennungen verwendet werden kon-
nen. Dadurch, dass in die Berechnung des HMAC-Wertes der geheime Schliissel £k eingeht, ist
kein Angreifer in der Lage, in praktikabler Zeit, ausgehend von der eigenen Sitzungskennung
andere giiltige Sitzungskennungen zu berechnen.

Durch die vorhandene Signatur kann der Teilnehmer einerseits die Integritit der Liste und ande-
rerseits die Zugehorigkeit der Liste zum ausgewéhlten Authentifizierungsdiensteanbieter nach-
priifen und somit einen Man-in-the-Middle-Angriff [[79] erkennen. Die Sitzungskennung muss
vom Teilnehmer in den nachfolgenden Authentifizierungsanfragen verwendet werden und dient
als Schutz vor Angriffen durch Wiedereinspielen. Selbst wenn ein Angreifer in der Lage ist,
einen erfolgreichen Authentifizierungsvorgang mitzuschneiden, wird dieser aufgrund der veral-
teten Sitzungskennung nicht nochmals von einem Authentifizierungsanbieter akzeptiert.

Jede Instanz des Authentifizierungsdienstes kann die Datenstrukturen von Typ AuthList im
Voraus erzeugen, mit giiltigen Sitzungkennungen versehen und danach digital signieren. Somit
ist ein Authentifizierungsdienst schnell in der Lage die initiale Anfrage zu beantworten und
verhindert damit, aufgrund vieler Anfragen tiberlastet zu werden.

Nachdem die Echtheit der Liste tiberpriift wurde, wihlt der Teilnehmer ein Verfahren aus, mit
dem er sich gegeniiber dem Anbieter authentifizieren will. Dabei muss natiirlich ein Verfahren
ausgewdhlt werden, welches vom Marktteilnehmer selbst unterstiitzt wird, da ansonsten dieser
nicht in der Lage ist, den gewiinschten Protokollablauf einzuhalten.
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Mit dem ersten Aufruf der Methode requestAuthentication beginnt die Authentifizie-
rungsphase. Dazu erzeugt der Teilnehmer durch das entsprechende Authentifizierungsmodul
ein Parameterobjekt vom Typ AuthDat a, die neben den allgemeinen Parametern und der Sit-
zungskennung auch verfahrensabhingige Attribute enthilt, signiert diese mit dem eigenen pri-
vaten Schliissel und ruft die Methode requestAuthentication mit dem Parameterobjekt
auf. Abhingig vom jeweiligen Authentifizierungsverfahren kann die Ubertragung der Attribu-
te auch verschliisselt erfolgen. Die Verschliisselung erfolgt dabei auf Basis des offentlichen
Schliissels des Authentifizierungsdiensteanbieters, so dass nur dieser in der Lage ist, die ver-
schliisselten Daten aufzudecken.

Empfingt ein Authentifizierungsdienst eine solche Anfrage, verifiziert er zuerst das Parame-
terobjekt. Nur mit einer giiltigen digitalen Signatur und einer aktuellen Sitzungskennung wird
die Anfrage weiterverarbeitet. Abhdngig vom Verfahren reagiert der Authentifizierungsdienst
auf eine solche Authentifizierungsanfrage. Im vorliegenden Beispiel aus Abbildung [.5] hat
der Marktteilnehmer ein Verfahren ausgewdhlt, bei dem das geheime Passwort nicht im Klar-
text zwischen den Parteien ausgetauscht werden soll. Daher antwortet der Authentifizierungs-
dienst mit einer sog. Challenge-Anfrage, welche beispielsweise eine Zufallszahl enthélt. Die
Challenge-Anfrage ist wieder vom Authentifizierungsdienst digital signiert und enthilt die Sit-
zungskennung.

Die Challenge-Anfrage fordert den Marktteilnehmer auf, das geheime Passwort mit der Zu-
fallszahl zu verkniipfen und das Ergebnis mittels einer Challenge-Antwort an den Authentifi-
zierungsdienst zu iibertragen. War der Marktteilnehmer im Besitz des richtigen geheimen Pass-
wortes, antwortet der Authentifizierungsdienst mit einer positiven Authentifizierungsantwort
und signalisiert so eine erfolgreiche Authentifizierung.

Diese positive Authentifizierungsantwort enthilt die Identitdtsinformation im Attribut authID
und den offentlichen Schliissel des Teilnehmers im Attribut authKey. Da die Authentifizie-
rungsantwort vom Authentifizierungsdienst digital signiert wurde, besteht bereits ein tempo-
rdrer Nachweis iiber die nachgewiesene Identitit des Teilnehmers, der im Anschluss in ein
Zertifikat umgewandelt wird.

Nach dem erfolgreichen Abschluss der Authentifizierungsphase leitet der Marktteilnehmer die
Zertifizierungsphase mit dem Aufruf der Methode setupCertification ein. Um jedoch
eine digitale Signatur des Authentifizierungsanbieters unter das Zertifikat des Teilnehmers zu
erlangen, welches die darin enthaltene Bindung zwischen einer Identitit und dem kryptogra-
phischen Schliisselmaterial bestitigt, muss der Authentifizierungsanbieter zusétzlich priifen, ob
der Teilnehmer Kenntnis iiber den zugehorigen privaten Schliissel hat. Um dies zu iiberprii-
fen, verschliisselt der Authentifizierungsanbieter eine Zufallszahl mit dem im Parameterobjekt
CertificateData angegebenen Offentlichen Schliissel. Die verschliisselte Zufallszahl wird
im Riickgabeobjekt vom Typ CertificateData im Attribut challengeReq abgelegt und
als Ergebnis des Methodenaufrufs zuriickgeliefert.

Nur wenn der Marktteilnehmer in der nachfolgenden Zertifizierungsanfrage durch den Auf-
ruf der Methode requestCertification die korrekte Zufallszahl, abgelegt im Attribut
challegeRes, im Parameterobjekt CertificateData vorweisen kann, hat er Kenntnis
iber den zugehorigen privaten Schliissel, woraufhin der Authentifizierungsdienst das Zertifikat
beglaubigt, in dem er eine digitale Signatur unter das Zertifikat des Teilnehmers erstellt.
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Damit ist der Authentifizierungs- und Zertifizierungsvorgang beendet und der Authentifizie-
rungsdienst invalidiert die verwendete Sitzungskennung. Nachfolgende Zertifizierungen, die
auf dieser Sitzungskennung beruhen, werden vom Authentifizierungsdienst zuriickgewiesen.
Will ein Teilnehmer mehrere 6ffentliche Schliissel vom einem Authentifizierungsdiensteanbie-
ter zertifizieren lassen, muss er die Authentifizierung und nachfolgende Zertifizierung fiir jedes
Zertifikat separat wiederholen.

4.6.1.3 Authentifizierungsmodule

Da das generische Authentifizierungsprotokoll nur die grundlegenden Mechanismen zur Au-
thentifizierung bereitstellt, sind sog. Authentifizierungsmodule notwendig, um Authentifizie-
rungsverfahren in den verteilten Authentifizierungsdienst zu integrieren.

Da sowohl der Marktteilnehmer, der sich gegeniiber einem Authentifizierungsdiensteanbieter
authentifizieren will, als auch der Authentifizierungsdiensteanbieter selbst Informationen tiber
den jeweiligen Protokollablauf bendtigen, sind zwei Authentifizierungsmodule notwendig, um
ein Authentifizierungsverfahren in den Authentifizierungsdienst zu integrieren. Auf der Teil-
nehmerseite muss das zugehorige Modul die Protokollschritte des Dienstnehmers umsetzen,
auf Dienstseite das andere Modul die Protokollschritte des Dienstgebers.

Um die Implementierung von Authentifizierungsmodulen zu erleichtern, wurden
zwei Schnittstellen (siche Abbildung [.6.1.3) entworfen, die von den Authen-
tifizierungsmodulen implementiert werden miissen. Dabei muss die Schnittstelle
AuthenticationClientPlugin von Authentifizierungsmodulen implementiert wer-
den, die fiir den Protokollablauf auf der Dienstnehmer- oder Teilnehmerseite zustindig
sind, wihrend AuthenticationServicePlugin die Schnittstelle fiir Module auf der
Dienstgeberseite ist.

interface AuthenticationClientPlugin
{
AuthData createRequest ( AuthData);
AuthData handleResponse ( AuthData);

}

interface AuthenticationServicePlugin

{
AuthData handleRequest ( AuthData);

}

Abbildung 4.6: Modulschnittstellen Authentifizierungsmodule

Mittels der Methode createRequest wird vom Modul das initiale Parameterobjekt vom
Typ AuthData erzeugt, welches an den Authentifizierungsanbieter gesendet wird. Uber den
Parameter vom Typ Aut hDat a konnen dem jeweiligen Modul bereits Authentifizierungsdaten
iibergeben werden, die fiir die erste Authentifizierungsanfrage notwendig sind. Das erzeugte
Parameterobjekt wird dann mit dem Aufruf der Methode requestAuthentication andie
ausgewdhlte Instanz des Authentifizierungsdienstes iibermittelt. Vor dem Aufruf der Methode
wird vom Rahmenwerk des verteilten Authentifizierungsdienstes die aktuelle Sitzungskennung
dem Parameterobjekt hinzugefiigt und eine digitale Signatur erzeugt.
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Der Authentifizierungsdienst kann anhand des Attributes plugin des Parameterobjektes das
verwendete Authentifizierungsverfahren bestimmen und den Aufruf an das zustindige Authen-
tifizierungsmodul weiterleiten. Dazu wird die Methode handleRequest mit dem iiberge-
benen Parameterobjekt vom Typ AuthData aufgerufen. Als Ergebnis dieses Aufrufes gibt
das Modul wiederum ein Objekt vom Typ AuthData zuriick, welches als Riickgabewert des
Dienstaufrufes zuriickgeliefert wird. Das Einfiigen der Sitzungskennung und die Erzeugung der
digitalen Signatur des Authentifizierungsdienstes wird wiederum vom Rahmenwerk tibernom-
men.

Erhilt der Teilnehmer das Resultat einer Authentifizierungsanfrage, ermittelt dieser das verwen-
dete Authentifizierungsverfahren und leitet das Ergebnis ebenfalls an das jeweilige Authentifi-
zierungsmodul weiter, indem die Methode handleResponse mit dem Riickgabeobjekt auf-
gerufen wird. Das Authentifizierungsmodul wertet dann die Antwort vom Authentifizierungs-
dienst aus und erzeugt abhéngig vom Anfrage- und Authentifizierungsstatus eine neue Anfrage
vom Typ AuthData, die wiederum als Riickgabewert des Methodenaufrufes zuriickgegeben
wird. Anhand des gesetzten Anfragestatus im Attribut regState in dem erzeugten Parame-
terobjekt ermittelt das Rahmenwerk des Authentifizierungsdienstes auf Teilnehmerseite, ob der
Authentifizierungsvorgang fortgesetzt werden soll, ob dieser beendet oder temporir unterbro-
chen wurde.

Durch die Aufteilung der Umsetzung eines Authentifizierungsverfahrens beim Teilnehmer und
Authentifizierungsdiensteanbieter in einen verfahrensunabhiingigen und einen verfahrensab-
hiingigen Teil, welcher von den jeweiligen Authentifizierungsmodulen implementiert wird, kon-
nen Authentifizierungsverfahren in den verteilten Authentifizierungsdienst integriert werden,
ohne dass grundlegende Funktionen mehrfach implementiert und getestet werden miissen. Die
vorgestellten Schnittstellen fiir die jeweiligen Authentifizierungsmodule bieten genug Flexibi-
litdt, um alle denkbaren Protokollabldufe von Authentifizierungsverfahren umzusetzen.

Um die Flexibilitdt des vorgestellten Ansatzes zu veranschaulichen, wurden verschiedene be-
kannte Authentifizierungsverfahren mit unterschiedlichen Anforderungen unter Verwendung
des vorgestellten generischen Authentifizierungsprotokolls modelliert. Diese werden nachfol-
gend vorgestellt, wobei primér auf die jeweiligen Besonderheiten kurz eingegangen wird.

4.6.1.3.1 PAP/CHAP-Authentifizierung

Um die einfache Integration klassischer Authentifizierungsverfahren in den verteilten Authen-
tifizierungsdienst zu demonstrieren, wurden sowohl das Password Authentication Protocol
(PAP) [[74]], als auch das Challenge Handshake Authentication Protocol (CHAP) [124] als Au-
thentifizierungsmodule modelliert.

Wihrend beim PAP-Verfahren der Benutzername und das zugehorige geheime Passwort im
Klartext ausgetauscht wird, zeichnet sich das CHAP-Verfahren dadurch aus, dass das geheime
Passwort wihrend der Authentifizierung nicht iiber den Kommunikationskanal ausgetauscht
wird. Abbildung zeigt die Erweiterungen am Datenmodell des verteilten Authentifizie-
rungsdienstes und die notwendigen Authentifizierungsmodule, die zur Umsetzung von PAP und
CHAP notwendig waren.

Fiir das PAP-Verfahren wurde die Klasse PAPAuthData angelegt, welche von der Klasse
AuthData erbt und zusitzlich die Attribute userName und userPassword enthilt. Die
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PAPAuthData CHAPAuthData

userName: String userName: String
userPassword: String

Abbildung 4.7: Datenmodell fiir die PAP/CHAP-Authentifizierungsverfahren

Klasse CHAPAuthDat a, welche die Datenstruktur fiir das CHAP-Verfahren reprisentiert, erbt
ebenfalls von der Klasse Aut hDat a und enthilt das zusitzliche Attribut userName. Wihrend
bei beiden Verfahren mit dem Attribut userName der Benutzername dargestellt wird, dient
userPassword bei PAP der Aufnahme des geheimen Benutzerpasswortes. Beim CHAP-
Verfahren wird die Challenge-Anfrage und die zugehorige Antwort mittels der bereits vorhan-
denen Attribute challengeReqund challengeRes dargestellt.

Um das PAP-Verfahren in das generische Authentifizierungsprotokoll einzubetten, reicht die
Verwendung der vorhandenen Authentifizierungsanfrage und der dazugehorigen Antwort aus.
Um sich gegeniiber dem Anbieter zu authentifizieren, sendet der Teilnehmer den Benutzerna-
men und das zugehdrige Passwort in der initialen Authentifizierungsanfrage. Der Authentifi-
zierungsdienst fiihrt eine Verifikation anhand der Benutzerinformationen durch und antwortet
entsprechend mit einer erfolgreichen oder fehlgeschlagenen Authentifizierung. Soll das norma-
lerweise im Klartext iibertragene Passwort gegen Mitlesen geschiitzt werden, kann es zusétzlich
mit dem offentlichen Schliissel des Authentifizierungsdienstes gesichert werden.

Die Einbettung des CHAP-Verfahrens erfolgt auch unter Verwendung der bereits vorhande-
nen Attribute. Nach der initialen Authentifizierungsanfrage, bei der der Teilnehmer nur den
Benutzernamen {iibergibt, unter dem er sich authentifizieren mochte, antwortet der Authenti-
fizierungsdienst mit einer Challenge-Anfrage, welche einen sog. Challenge-Wert enthilt. Das
CHAP-Verfahren schreibt vor, dass der Teilnehmer das geheime Passwort mit dem vom Au-
thentifizierungsdienst iibertragenen Challenge-Wert verkniipft und einen Hash-Wert berechnet,
indem eine kryptographischen Einwegfunktion (siche Abschnitt 2.2.4) auf das Passwort und
den Challenge-Wert angewendet wird. Das Ergebnis dieser Operation sendet der Teilnehmer als
Antwort auf die Challenge-Anfrage zuriick. Der Authentifizierungsanbieter fiihrt die gleichen
Schritte mit dem gespeicherten Passwort durch. Die Authentifizierung ist erfolgreich, wenn die
Challenge-Antwort vom Teilnehmer identisch mit dem durch den Anbieter erzeugten Wert ist.

4.6.1.3.2 X.509-Authentifizierung

Zusitzlich zu den vorangegangenen Verfahren wurde auch ein komplexeres Authentifizierungs-
verfahren in den verteilten Authentifizierungsdienst integriert. Dabei fiel die Wahl auf die sog.
starke X.509-Authentisierung, die eine Authentifizierung basierend auf asymmetrischer Kryp-
tographie (siehe Abschnitt[2.2.2)) und X.509-Zertifikaten (siche Abschnitt[2.2.6) durchfiihrt.

Der Vorteil einer zertifikatsgestiitzten Authentifizierung liegt darin, dass der Authentifizierungs-
anbieter keine Kenntnis iiber das jeweilige Benutzergeheimnis hat und trotzdem in der Lage ist,
eine Authentifizierung des Teilnehmers vorzunehmen. Im X.509-Standard [[64]] werden mehrere
Verfahren zur Authentifizierung von Teilnehmern mittels Zertifikaten vorgestellt. Im Rahmen
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dieser Arbeit wurde dabei die sog. starke 3-Wege-Authentisierung umgesetzt, um zu zeigen,
dass auch aufwendige Authentifizierungsverfahren mit Hilfe des generischen Authentifizie-
rungsprotokolls abgebildet werden konnen.

Die 3-Wege-Authentisierung schreibt vor, dass ein Teilnehmer 7', der sich gegeniiber einem Au-
thentifizierungsdiensteanbieter A ausweisen mochte, diesem zuerst eine Nachricht mit dem Zer-
tifizierungspfad 7' — A vom Teilnehmer zum Anbieter, einen Zeitstempel ¢, eine Zufallszahl
r7 und dem X.500-Namen dn 4 des Anbieters A zusendet. Zusétzlich muss die Nachricht eine
digitale Signatur S7 iiber den Zeitstempel, die Zufallszahl und den X.500-Namen des Anbieters
enthalten. Der Authentifizierungsdiensteanbieter iiberpriift die eingehende Nachricht und ant-
wortet bei positiver Priifung mit einer Nachricht, die einen Zeitstempel ¢ 4, eine Zufallszahl 7 4,
den X.500-Namen des Teilnehmers 7', die Zufallszahl vom Teilnehmer ¢, und eine digitale Si-
gnatur S4 iiber diese Informationen enthilt. Fiir die abschlieBende Authentifizierung muss der
Teilnehmer 7" eine zweite Nachricht mit der Zufallszahl r 4 und dem X.500-Namen des Anbie-
ters A versehen und mit einer digitalen Signatur S7 an den Authentifizierungsdiensteanbieter
senden. Erst wenn dieser korrekt tiberpriift hat, gilt der Teilnehmer 7" gegeniiber dem Anbieter
A als authentifiziert.

Im Vergleich zu anderen Authentisierungsverfahren, die im X.509-Standard enthalten sind,
stellt die 3-Wege-Authentisierung das aufwendigste, aber zugleich auch das sicherste Verfahren
dar. Durch den Einsatz der beiden Zufallszahlen ¢, ? 4, die, jeweils mit einer digitalen Signatur
versehen, zuriickgesendet werden miissen, konnen Angriffe durch Wiedereinspielen verhindert
werden, auch wenn die beiden Parteien keine synchron laufenden Uhren besitzen.

/\

X509AuthData

certPath: X509Cert[]
clientName: String
clientRandom: Int
clientTimestamp: Date
serverName: String
serverRandom: Int
serverTimestamp: Date

Abbildung 4.8: Datenmodell fiir X.509-basierte Authentifizierung

Abbildung [.8] zeigt die zugehorige Datenstruktur, die beim Einsatz einer X.509-basierten
Authentifizierung bendtigt wird. Die Klasse X509AuthData erbt von der Basisklasse
AuthData und enthilt folgende Attribute:

e certPath
Das Attribut certPath enthilt den Vertrauenspfad 7' — A vom Teilnehmer zum Au-
thentifizierungsdiensteanbieter in Form einer Kette von X.509-Zertifikaten.

e clientName, serverName
Die Attribute clientName und serverName dienen zur Ablage des X.500-Namens
vom Teilnehmer und dem beteiligten Authentifizierungsdienst.
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e clientTimestamp, serverTimestamp
Die Attribute client Timestamund serverTimestamp enthalten die Zeitstempel,
die bei der Authentifizierung eingesetzt werden.

e clientRandom, serverRandom
Die Zufallszahlen, mit denen der Schutz gegen Wiedereinspielen realisiert wird, werden
mit Hilfe der Attribute clientRandom und serverRandom dargestellt.

Die vorgestellte 3-Wege-Authentisierung mittels X.509-Zertifikaten kann ohne Anpassungen
direkt mit dem generischen Authentifizierungsprotokoll umgesetzt werden, wie dies in Abbil-
dung [4.9) dargestellt ist. Zur einfacheren Darstellung wurden die Aushandlungs- und Zertifizie-
rungsphase im nachfolgenden Ablauf nicht dargestellt.

Authentifizierungs-
dienst A

S (t, rp. dny, Tto A) ‘
‘ AUTHENTICATION_REQUEST
Sp (ta 1p. dnp)
< CHALLENGE_REQUEST \
ST(rA, dnA)

Teilnehmer T

Abbildung 4.9: Ablauf Starke 3-Wege-Authentisierung mittels X.509

Nach der Aushandlungsphase sendet der Teilnehmer eine Authentifizierungsanfrage vom Typ
X509AuthData, in der die erste Nachricht des X.509-Verfahren eingebettet ist. Der Authen-
tifizierungsanbieter antwortet darauf mit einer Challenge-Anfrage, die die zweite Nachricht
enthélt. In der Challenge-Antwort vom Teilnehmer ist die dritte Nachricht enthalten. War die
Authentifizierung erfolgreich, antwortet der Authentifizierungsanbieter mit einer positiven Au-
thentifizierungsantwort und der Teilnehmer kann die Zertifizierungsphase einleiten.

Da bei der X.509-Authentifizierung bereits asymmetrisches Schliisselmaterial zum Einsatz
kommt, kann dies auch bei der nachfolgenden Zertifizierung durch den Authentifizierungs-
anbieter eingesetzt werden. Damit erhélt der Teilnehmer die Moglichkeit, seinen 6ffentlichen
Schliissel als Bestandteil des ausgestellten SESAM-Zertifikates zum Nachweis seiner Identitit
Zu nutzen.

4.6.1.3.3 SMS-TAN-Authentifizierung

Im Kontext dieser Arbeit wurde in [I47]] ein Authentifizierungsverfahren unter Verwendung
eines Mobiltelefons entworfen, welches die Moglichkeit der tempordren Unterbrechung eines
Authentifizierungsvorganges nutzt.
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Grundidee der SMS-TAN-Authentifizierung ist die Authentifizierung anhand des eigenen Mo-
biltelefons bzw. der darin enthaltenen SIM-Karte, in dem eine einmalig giiltige Transaktions-
nummer per SMS an die jeweilige Mobilfunknummer gesendet wird. Dadurch wird spontanes
Agieren auf dem Marktplatz ermdglicht, da keine neue Vertrauensbeziehung zu anderen Au-
thentifizierungsdiensteanbietern aufgebaut werden muss, sondern eine vorhandene Vertrauens-
beziehung zum Mobilfunkbetreiber genutzt werden kann, die zudem keine hohen Einstiegskos-
ten erfordert und grofflichig verbreitet ist.

Dazu ibertrigt der Teilnehmer, der sich mittels dem SMS-TAN-Verfahren authentifizieren
mochte, in der ersten Authentifizierungsanfrage seine Identitdtsinformation und seine Mobil-
funknummer. Der Authentifizierungsdienst erzeugt eine einmalig giiltige Transaktionsnummer,
vergleichbar mit einer TAN beim Online-Banking, und sendet diese per SMS an die angegebene
Mobilfunknummer. Der Teilnehmer gilt als authentifiziert, wenn er dem Authentifizierungsan-
bieter die korrekte Transaktionsnummer vorlegen kann.

Das vorgeschlagene Verfahren eignet sich deshalb zur Authentifizierung von Teilnehmern, da
innerhalb der Europdischen Union keine Mobilfunkvertrige ohne eine vorherige Identitétsprii-
fung des zukiinftigen Mobilfunknutzers durch den Mobilfunkanbieter abgeschlossen werden
diirfen. Dadurch ist der Mobilfunkanbieter aufgrund der eineindeutigen SIM-Karten (IMSI-
Kennung) in der Lage zu einer gegebenen Mobilfunknummer die Identitét des Inhabers zu be-
stimmen. In [[47]] werden zudem die rechtlichen Konsequenzen erliutert, die durch die Weiter-
gabe oder das Verleihen von SIM-Karten an andere Personen entstehen.

AuthData

TANSMSAuthData TANSMSAuthState

userName: String authState userName: String
userPhone: String userPhone: String
userTAN: String

Abbildung 4.10: Datenmodell fiir SMS/TAN-Authentifizierung

Abbildung zeigt die Erweiterungen am Datenmodell des Authentifizierungsdienstes. Die
Klasse TANSMSAuthData enthilt drei zusitzliche Attribute. Das Attribut userName ent-
hilt die Identitdtsinformation des Teilnehmers, das Attribut userPhone dient der Ablage der
Telefonnummer des Mobiltelefons. Um die Transaktionsnummer (TAN), die der Teilnehmer
vom Authentifizierungsdienst per SMS erhilt, an diesen zuriickzusenden, wird das Attribut
challengeRes der Oberklasse AuthData verwendet. Das dritte Attribut authState ver-
weist auf die Klasse TANSMSAuthState. Mit Hilfe dieser Klasse transferiert der Authenti-
fizierungsdienst bei einer tempordren Unterbrechung des Authentifizierungsvorgangs alle Zu-
standsinformationen auf den Teilnehmer. Zum Schutz vor Mitlesen und Modifizieren werden
die Daten mit dem o6ffentlichen Schliissel des Authentifizierungsdiensteanbieters verschliisselt
und mit einer digitalen Signatur versehen. So ist sichergestellt, dass ein Angreifer nicht in der
Lage ist, die Authentifizierungsinformationen aufzudecken und so die eigentliche Authentifi-
zierung zu kompromittieren.

Abbildung . TT|zeigt den eigentlichen Authentifizierungsvorgang beim Einsatz des SMS-TAN-
Verfahrens. Auf die Darstellung der initialen Aushandlungs- und der abschlieenden Zertifizie-
rungsphase wurde verzichtet.
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Teilnehmer T Authentifizierungs-

dienst A
ST(userName-l—, userPhoneT) ‘
‘ AUTHENTICATION_REQUEST g
T AUTHENTICATION_RESPONSE

AUTHENTICATION_HALTED ‘

Versand TAN Tper SMS an Teilnehmer ‘

A\ 4

St (userNameT, TAN T)

AUTHENTICATION_REQUEST
AUTHENTICATION_CONTINUED

AUTHENTICATION_RESPONSE
AUTHENTICATION_SUCCESSFUL ‘

Abbildung 4.11: Ablauf SMS-TAN-Authentifizierung

In der ersten Authentifizierungsanfrage iibermittelt der Teilnehmer den Namen und die eige-
ne Mobilfunknummer an den Authentifizierungsdiensteanbieter. Dieser erzeugt eine einmalig
giiltige Transaktionsnummer und sendet diese als SMS an die Mobilfunknummer des Teilneh-
mers. Da die Zustellung der Transaktionsnummer einige Zeit in Anspruch nimmt, unterbricht
der Anbieter die laufende Authentifizierung.

Mittels dem Authentifizierungsstatus AUTHENTICATION_STATE_HALTED zeigt der Au-
thentifizierungsdiensteanbieter an, dass der Authentifizierungsvorgang erst dann fortgesetzt
werden soll, wenn ein externes Ereignis eingetreten ist. Die notwendigen Zustandsinforma-
tionen, die vom Authentifizierungsdienst benotigt werden, um den Authentifizierungsvorgang
wieder aufzunehmen, werden in Attribut authState der Klasse TANSMSAuthData hin-
terlegt und miissen vom Teilnehmer fiir die Zeitdauer der Unterbrechung gespeichert werden.
Dadurch vermeidet der Authentifizierungsdienst die Bindung von eigenen Ressourcen wéhrend
der Unterbrechung des Authentifizierungsvorganges, so dass dieses Verhalten nicht von An-
greifern ausgenutzt werden kann. Aufgrund der digitalen Signatur unter das Zustandsobjekt
vom Typ TANSMSAuthState kann der Authentifizierungsdienst schnell iiberpriifen, ob das
jeweilige Objekt modifiziert wurde.

Empféngt der Teilnehmer die Transaktionsnummer, so kann er den Authentifizierungsvorgang
wieder aufnehmen. Dazu erzeugt er eine weitere Authentifizierungsanfrage, die die gewiinsch-
te Transaktionsnummer enthilt. Zusitzlich wird in der Anfrage der Authentifizierungsstatus
auf AUTHENTICATION_STATE_CONTINUED gesetzt, so dass der Authentifizierungsdienst
erkennen kann, dass ein unterbrochener Authentifizierungsvorgang wieder aufgenommen wird.

Der Authentifizierungsdienst antwortet mit einer positiven Authentifizierungsantwort, wenn der
Teilnehmer die korrekte Transaktionsnummer vorweisen konnte. Im Anschluss kann der Teil-
nehmer innerhalb der Zertifizierungsphase einen Identitdtsnachweis in Form eines Zertifikates
erstellen lassen.
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4.6.2 Erweiterung der SESAM-Sicherheitskomponente

Nachdem im vorherigen Abschnitt Verfahren vorgestellt wurden, mit denen ein Marktteilneh-
mer sich gegeniiber Authentifizierungsdiensteanbietern auf dem verteilten Marktplatz authen-
tifizieren und im Anschluss an eine erfolgreiche Authentifizierung zertifizieren lassen kann,
wird in diesem Abschnitt darauf eingegangen, wie die verbleibenden Anforderungen an sichere
Vertragsverhandlungen erfiillt werden konnen.

Eine gingige Methode, um die Integritit elektronischer Erkldrungen sicherzustellen, ist die An-
wendung digitaler Signaturen, welche bereits in Abschnitt 2.2.3] vorgestellt wurden. In Kom-
bination mit den vorgestellten ID-Zertifikaten, die innerhalb des SESAM-Systems zum Iden-
titdtsnachweis benutzt werden, kann zudem auch eine sichere Zuordnung einer elektronischen
Willenserkldarung zum erkldrenden Marktteilnehmer aufgebaut werden.

Um eine bestehende Willenserkldrung W, des Teilnehmers A, welche auf Basis des Minimalen
Marktmodells der SESAM-Basisarchitektur dargestellt ist, vor Veridnderung zu schiitzen, wird
eine digitale Signatur S4 (W) unter Verwendung des privaten Schliissels k4 ., des Teilneh-
mers A erzeugt. Zur Erzeugung der digitalen Signatur kann die in Abschnitt[3.4.3.2] vorgestellte
Sicherheitskomponente der SESAM-Basisarchitektur verwendet werden, da diese die notwen-
digen kryptographischen Verfahren bereits enthilt. Wird nun die Willenserkldarung W, durch
Dritte modifiziert, kann dies festgestellt werden, da die vorhandene digitale Signatur S (W)
nicht mehr zur modifizierten Willenerklarung W/, passt.

Die neben dem Integritdtsschutz ebenfalls notwendige Zuordenbarkeit der Willenserkldrung
W4 zum erkldrenden Marktteilnehmer A kann mit Hilfe des vorgestellten ID-Zertifikates reali-
siert werden. Hat der Teilnehmer A seine Identitit gegeniiber einem vorhandenen Authentifizie-
rungsdiensteanbieter nachgewiesen, ein ID-Zertifikat C'y mit dem offentlichen Schliissel £ 4 s
ausgestellt bekommen und bei der Signatur der Willenserklarung 14 den zugehorigen privaten
Schliissel k4 iy verwendet, ist ebenfalls die Zuordenbarkeit der elektronischen Willenserkla-
rung W4 zum Teilnehmer A gewihrleistet.

Trotz der bereits vorhandenen Mechanismen der SESAM-Basisarchitektur, um den Integri-
tatsschutz und die Zuordenbarkeit von Willenserkldrungen sicherzustellen, sind Erweiterungen
an der vorhandenen SESAM-Sicherheitskomponente notwendig. Neben den bereits vorhande-
nen fortgeschrittenen elektronischen Signaturen auf Basis von Softwarekryptographiemodulen
werden im Signaturgesetz (sieche Abschnitt[2.7.1.5) noch andere Formen elektronischer Signa-
turen definiert. Diese werden im Anschluss kurz vorgestellt und deren Umsetzung innerhalb
der SESAM-Sicherheitskomponente beschrieben. Zusitzlich wurde im Kontext dieser Arbeit
ein Verfahren erarbeitet, welches unter Einbeziehung der verteilten Infrastruktur des elektroni-
schen Marktplatzes ein alternatives Signaturverfahren mit dem Ziel eines hohen Beweiswertes
in Bezug auf die Zuordenbarkeit bereitstellt, ohne dabei die Nachteile bekannter Verfahren zu
besitzen.

4.6.2.1 Einfache elektronische Signatur

Aus rechtlicher Sicht stellen einfache elektronische Signaturen die primitivste Art digitaler Si-
gnaturen dar, zumal es sich aus technischer Sicht nicht um eine kryptographische Signatur han-
delt. Die einfache elektronische Signatur schreibt nur vor, dass die jeweilige Willenserkldrung
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mit anderen elektronischen Daten verkniipft wird, aus denen die Identitdt des Erstellers der
Willenserkldarung hervorgeht. Dies wird beispielsweise schon dadurch erreicht, dass der Wil-
lenserklarung der Name des Erkldrenden hinzugefiigt wird.

Einfache elektronische Signaturen werden oft im Alltag eingesetzt, ohne dass dies den Benut-
zern bewusst ist. Wird beispielsweise eine Bestellung per E-Mail aufgegeben und der Besteller
schlief3t die E-Mail mit seinem Namen ab, so handelt es sich dabei bereits um eine einfache
elektronische Signatur.

Zwar kann mittels der einfachen elektronischen Signatur nicht die geforderte Sicherheit beim
Integritédtsschutz und der Zuordenbarkeit von elektronischen Willenserkldrungen erreicht wer-
den, trotzdem wurde diese aus Griinden der Vollstidndigkeit in die Sicherheitskomponente in-
tegriert. Bei der Erstellung einer einfachen elektronischen Signatur wird kein kryptographi-
scher Signaturwert erzeugt, trotzdem werden die gleichen Konzepte wie bei der Erstellung an-
derer Signaturen angewandt. Das zu signierende Datenobjekt wird um eine Instanz vom Typ
Signature erweitert, die Signatur in Form des Namens oder der E-Mailadresse des Unter-
zeichners wird im Attribut signature abgelegt. Um die verschiedenen Signaturtypen zu un-
terscheiden, wird der verwendete Signaturtyp im Attribut signatureLevel angezeigt. Fiir
einfache elektronische Signaturen wurde die Konstante SIGNATURE_LEVEL_SIMPLE in der
Klasse Signature definiert.

4.6.2.2 Fortgeschrittene elektronische Signatur

Fortgeschrittene elektronische Signaturen entsprechen den digitalen Signaturen auf Basis von
Softwarekryptographie, die sich mit den bereits vorhandenen kryptographischen Verfahren der
SESAM-Sicherheitskomponente (siche Abschnitt[3.4.3.2)) umsetzen lassen.

Aus rechtlicher Sicht stellen fortgeschrittene Signaturen zwar einen deutlich hheren Beweis-
wert als einfache elektronische Signaturen bereit, sind jedoch nicht vergleichbar mit einer hand-
schriftlichen Unterschrift. Im Falle einer gerichtlichen Auseinandersetzung muss der Beweis-
wert einer fortgeschrittenen Signatur mit Hilfe eines Gutachtens bewertet werden, wohingehend
die im Anschluss vorgestellten qualifizierten Signaturen bei den meisten Rechtsgeschéften einer
handschriftlichen Unterschrift gleichgestellt werden und dadurch anderen rechtlichen Bestim-
mungen hinsichtlich des Beweiswertes unterliegen.

Der im Vergleich zur handschriftlichen Unterschrift und den nachfolgenden qualifizierten elek-
tronischen Signaturen geringere Beweiswert ergibt sich aus der Moglichkeit des Schliisselinha-
bers, den privaten geheimen Signaturschliissel absichtlich offenzulegen. Damit gilt der Schliis-
sel als kompromittiert und mit dem Schliissel signierte Willenserkldrungen konnen dem eigent-
lichen Schliisselinhaber nicht mehr sicher zugeordnet werden.

Auch kann bedingt durch die Speicherung des geheimen Signaturschliissels nicht verhindert
werden, dass dieser beispielsweise durch Schadsoftware (z. B. Trojaner oder Viren) ausgelesen
und ohne das Wissen des Signaturschliisselinhabers fiir den Abschluss von Vertragsverhiltnis-
sen eingesetzt wird.

Um fortgeschrittene elektronische Signaturen von den im Anschluss vorgestellten technisch
dquivalenten qualifizierten elektronischen Signaturen unterscheiden zu konnen, wird bei
der Erstellung fortgeschrittener Signaturen die Konstante SIGNATURE_LEVEL_ADVANCED
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fiir das Attribut signatureLevel verwendet. Um eine Modifikation des Attributs
signatureLevel erkennen zu konnen, wird es in die Berechnung der digitalen Signatur
miteinbezogen.

4.6.2.3 Qualifizierte elektronische Signatur

Zwar unterscheiden sich fortgeschrittene Signaturen aus technischer Sicht nicht von qualifi-
zierten elektronischen Signaturen, trotzdem ergeben sich aufgrund der Anforderungen an die
qualifizierte elektronische Signatur deutlich abweichende rechtliche Konsequenzen. Laut dem
Signaturgesetz (siche Abschnitt[2.7.1.5) werden qualifizierte Signaturen mit Hilfe einer sicheren
Signaturerstellungseinheit erzeugt, welche unter anderem iiber einen speziell gesicherten Spei-
cher fiir Signaturschliissel verfiigt. Zwar kann der Schliisselinhaber mit Hilfe der Signaturein-
heit eine digitale Signatur erstellen, ist aber nicht in der Lage, den geheimen Signaturschliissel
offenzulegen.

Zusitzlich dazu kann eine qualifizierte elektronische Signatur nur auf Basis eines qualifizier-
ten Zertifikates erstellt werden. Ein solches qualifiziertes Zertifikat kann nur durch einen sog.
Zertifizierungsdiensteanbieter ausgestellt werden. Bei der Erstellung eines qualifizierten Zerti-
fikates wird die Identitéit des Signaturschliisselinhabers anhand amtlicher Ausweisdokumente
(Personalausweis, Reisepass) iiberpriift und als Identititsinformation in das qualifizierte Zerti-
fikat aufgenommen. Die technischen und rechtlichen Anforderungen an einen Zertifizierungs-
diensteanbieter sind im zweiten Abschnitt des Signaturgesetzes [I9]] aufgefiihrt. Optional kann
ein Zertifizierungsdiensteanbieter eine sog. Akkreditierung durchfithren, womit sich weitere
rechtliche Konsequenzen in Bezug auf den Beweiswert der qualifizierten Signatur mit Anbie-
terakkreditierung ergeben. Eine ausfiihrliche Beschreibung der unterschiedlichen Rechtsfolgen
fiir qualifizierte Signaturen mit und ohne Anbieterakkreditierung erfolgte bereits in den Ab-
schnitten und

Trotz der gleichen kryptographischen Verfahren wie bei der fortgeschrittenen Signatur konnen
qualifizierte elektronische Signaturen nicht mit den vorhandenen Bestandteilen der SESAM-
Sicherheitskomponente umgesetzt werden. Die bislang einzig vom Gesetzgeber akzeptierte
Umsetzung qualifizierter elektronischer Signaturen basiert auf der Anwendung von Smartcards
in Verbindung mit einer sicheren Signaturerstellungseinheit in Form eines Lesegerites, welches
iber eine zertifizierte Firmware verfiigt. Fiir eine qualifizierte elektronische Signatur wird fiir
das Attribut signatureLevel die Konstante SIGNATURE_LEVEL_QUALIFIED verwen-
det.

4.6.2.4 P2P-Signatur

Zusitzlich zu den vom Signaturgesetz vorgesehenen Arten von Signaturen, wurde im Kontext
dieser Arbeit eine Zwischenstufe zwischen fortgeschrittenen und qualifizierten elektronischen
Signaturen entworfen, da fortgeschrittene Signaturen unter bestimmten Umstédnden nicht den
gewlinschten Beweiswert bereitstellen und qualifizierte Signaturen mit administrativem Auf-
wand und jihrlichen Kosten fiir die Zertifizierung beim Zertifizierungsdiensteanbieter verbun-
den sind.
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Um einen hoheren Beweiswert als fortgeschrittene Signaturen zu erreichen, wurde bei der P2P-
Signatur das Konzept der sicheren Signaturerstellungseinheit von den qualifizierten Signaturen
aufgegriffen und soll durch die verteilte Speicherung des geheimen Signaturschliissels erreicht
werden. Damit soll verhindert werden, dass der Schliisselinhaber in der Lage ist, auf den eige-
nen geheimen privaten Schliissel zuzugreifen und diesen offenzulegen.

Zwar kann durch die P2P-Signatur nicht der gleiche hohe Beweiswert qualifizierter Signaturen
erreicht werden, da diese neben einer sicheren Signaturerstellungseinheit auch die Zertifizierung
bei einem Zertifizierungsdiensteanbieter vorschreiben, welche auf der verteilten Marktplattform
nicht bereitgestellt werden kann. Zudem behindert die Notwendigkeit der personlichen Zerti-
fizierung gegeniiber dem Zertifizierungsdiensteanbieter die gewiinschte Spontaneitit auf dem
elektronischen Marktplatz.

Das Verfahren zur Erstellung von digitalen Signaturen mit Hilfe der verteilten Infrastruktur wur-
de im Kontext dieser Arbeit im Rahmen von [[69]] entworfen und untergliedert sich in folgende
Funktionsblocke:

e Teilnehmerwahl
Vor der Erzeugung eines verteilten privaten Schliissels wird eine Gruppe von Teilneh-
mern ausgewihlt, die die einzelnen Teile des privaten Signaturschliissels speichern. Die
Auswahl der Teilnehmer kann vom spiteren Schliisselinhaber nicht beeinflusst werden
und ist im Nachhinein von den Gruppenmitgliedern nachpriitbar.

e Schliisselerzeugung
Nach der Auswahl der Teilnehmer wird ein verteilter geheimer Schliissel erzeugt. Die
Authentifizierung des Schliisselinhabers gegeniiber den anderen Teilnehmern wird mittels
einer Hash-Kette (sieche Abschnitt realisiert.

e Signaturerstellung
Um eine digitale Signatur unter Verwendung des verteilten geheimen Schliissels zu er-
stellen, muss sich der Schliisselinhaber gegeniiber der Gruppe authentifizieren. Dazu wird
von der Gruppe eine einmalig giiltige Transaktionsnummer (TAN) per SMS an das Mo-
biltelefon des Schliisselinhabers versendet. Die jeweiligen Teilsignaturen werden von den
Gruppenmitgliedern berechnet, wenn der Schliisselinhaber die korrekte TAN und einen
giiltigen Wert der Hash-Kette vorweisen kann.

Durch die verteilte Speicherung des geheimen Signaturschliissels, die Verwendung eines ein-
malig giiltigen Geheimnisses zur Signaturerstellung in Form einer Hash-Kette und dem Einsatz
eines Mobiltelefons zur Uberpriifung der Identitit des Signaturerstellers sollen die Anforde-
rungen laut Signaturgesetz [[9]] und Signaturverordnung [20Q] an eine sichere Signaturerstel-
lungseinheit erfiillt werden, da sowohl Wissen (Hash-Kette), als auch Besitz (SIM-Karte) zur
Signaturerstellung benotigt werden. Nachfolgend werden die einzelnen Funktionsblocke des
verteilten P2P-Signaturverfahrens erldutert.

4.6.2.4.1 Teilnehmerwahl

Bevor ein verteilter geheimer Signaturschliissel innerhalb einer Gruppe erstellt werden kann,
miissen die jeweiligen Gruppenteilnehmer bestimmt werden. Um eine ausreichende Sicherheit
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fiir das verteilte Signaturverfahren zu erhalten, muss sichergestellt werden, dass sowohl der
spétere Schliisselinhaber A, als auch andere Marktteilnehmer nicht in der Lage sind, die Teil-
nehmerauswahl zu ihren Gunsten zu beeinflussen.

Die moglichen Teilnehmer sind in einem eigenen strukturierten Overlay-Netz (sieche Ab-
schnitt 2.5.2) organisiert und dort unter einer festen Overlay-Adresse adressierbar. Dabei wird
das gleiche Verfahren, wie beim verteilten Authentifizierungsdienst eingesetzt. Die Overlay-
Adresse eines Teilnehmers 7; wird aus seinem o6ffentlichen Schliissel k7, ., mit Hilfe der For-
mel 2] abgeleitet.

OATZ- = H(kTi,pub) (42)

Somit konnen die Gruppenmitglieder (G; aus der Menge aller Teilnehmer 7; anhand ihrer
Overlay-Adresse ausgewihlt werden. Um einen Angriff auf die Teilnehmerauswahl zu verhin-
dern, muss diese moglichst nicht vorhersagbar, im Nachhinein aber leicht nachpriifbar sein.

Da fiir die spdtere Authentifizierung des Schliisselinhabers A gegeniiber den Gruppenmitglie-
dern eine Hash-Kette eingesetzt wird, wird diese auch fiir die Auswahl der Teilnehmer verwen-
det. Ausgehend von einem zufilligen Startwert A generiert der spitere Schliisselinhaber eine
Kette von Hash-Werten mit folgender Formel.

hi+1 = H(hz) mit ho = rand (43)

Das letzte Element der berechneten Hash-Kette h,, wird spéter zur Initialisierung des Authen-
tifizierungsverfahren benutzt. Gleichzeitig wird bei der Teilnehmerauswahl dieser Wert h,, ver-
wendet, um die Teilnehmer der Gruppe zu bestimmen. Dazu wird die Hash-Funktion weitere
Male auf den Wert h,, angewendet und das jeweilige Ergebnis als eine Overlay-Adresse O Ag,
eines Gruppenmitgliedes G; interpretiert, wie dies in Formel [f.4] dargestellt ist.

OAg, = H'(hy,) (4.4)

An die auf diese Weise berechneten Overlay-Adressen werden dann entsprechende Nachrichten
versandt, die das zukiinftige Gruppenmitglied (;, der fiir diese Overlay-Adresse verantwortlich
ist, zum Beitritt in eine Gruppe auffordern. Die Nachricht enthilt unter anderem die berechne-
te Overlay-Adresse O Ag, des jeweiligen Gruppenmitgliedes und einen 6ffentlichen Schliissel
k 4 pu» des Schliisselinhabers A, welcher jedoch nur zur Absicherung der Kommunikation ver-
wendet und nicht zur Signaturerstellung eingesetzt wird.

Damit ein Angreifer auf dem Pfad zwischen Schliisselinhaber A und einem Gruppenmitglied
G; keinen Man-in-the-Middle-Angriff durchfithren kann, wird die Nachricht vom Schliisselin-
haber in mehrere Teile aufgeteilt und iiber verschiedene Wege des Overlay-Netzes versandt, wie
dies beispielhaft in Abbildung [4.12] dargestellt ist. Dadurch soll sichergestellt werden, dass der
Angreifer nicht alle notwendigen Teile zur Rekonstruktion der Beitrittsnachricht abhdren und
somit den Beitritt manipulieren kann. Dieser Protokollschritt wird in Abschnitt f.8.2.2] einer
Evaluation unterzogen.
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Gruppenmitglied i

Angreifer

Schlisselinhaber

Angreifer

Abbildung 4.12: Versenden der Beitrittsnachrichten iiber verschiedene Overlay-Pfade

Obwohl ein Angreifer mit Knoten 2 auf dem Ubertragungspfad einer der Nachrichten zum
Beitritt von Gruppenmitglied ¢ mitlesen kann, ist der Angreifer nicht in der Lage, den Man-in-
the-Middle-Angriff erfolgreich durchzufiihren und sich als ein giiltiges Gruppenmitglied aus-
zugeben, da die andere Nachricht nicht erfolgreich abgefangen werden konnte.

Abbildung .13 zeigt den Protokollablauf zwischen dem spiteren Signaturschliisselinhaber A
und zwei Gruppenmitgliedern GG; und G.

Nach Berechnung der Overlay-Adressen potentieller Gruppenmitglieder sendet der Signatur-
schliisselinhaber Beitrittsnachrichten (Join-Share), die einen Teil des offentlichen Schliissels
k 4 pu» enthalten. Empféngt ein Mitglied GG; ausreichend viele Beitrittsnachrichten und kann den
offentlichen Schliissel k 4 ., des spéteren Signaturschliisselinhaber A rekonstruieren, antwortet
dieses mit einer Nachricht, die den eigenen offentlichen Schliissel kg, p.» und eine Zufalls-
zahl r; enthilt. Zusitzlich erstellt das Gruppenmitglied eine digitale Signatur Sg;(r;) und ver-
schliisselt alle Daten mit dem offentlichen Schliissel k4 ., des Signaturschliisselinhabers A.
Die Overlay-Adresse O A4 des Signaturschliisselinhabers A kann aus dem offentlichen Schliis-
sel k4 pu» durch Anwenden einer Hash-Funktion ermittelt werden.

Der Signaturschliisselinhaber verschickt solange Beitrittsnachrichten an verschiedene Knoten,
bis er eine ausreichend gro3e Menge an Gruppenmitgliedern aufgebaut hat. Bevor die verteilte
Schliisselerzeugung durchgefiihrt wird, verteilt der Schliisselinhaber die offentlichen Schliissel
ka; puy aller Gruppenmitglieder innerhalb der Gruppe. Gleichzeitig sendet der Signaturschliis-
selinhaber die aufgedeckte Zufallszahl r; an jedes Gruppenmitglied G; zuriick. Dabei erstellt
auch der Signaturschliisselinhaber A eine digitale Signatur S4(7;). Zum Schutz vor Mitlesen
werden die Nachrichten mit dem 6ffentlichen Schliissel k¢, ., des jeweiligen Gruppenmitglie-
des verschliisselt.
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Abbildung 4.13: Protokollablauf zwischen Signaturschliisselinhaber und Gruppenmitgliedern

Nach der Verteilung der 6ffentlichen Schliissel k¢, .5 und der Uberpriifung der Zufallszahlen r;
ist die Gruppe in der Lage, sicher miteinander zu kommunizieren. Der Datenaustausch innerhalb
der Gruppe kann mit den offentlichen Schliisseln verschliisselt werden, zur Integritétssicherung
konnen digitale Signaturen eingesetzt werden.

4.6.2.4.2 Verteilte Schliisselerzeugung und Initialisierung Hash-Kette

Nachdem die Gruppenmitglieder ermittelt und die offentlichen Schliissel verteilt wurden, er-
folgt die Erzeugung eines verteilten Signaturschliissels. Dazu wird das in Abschnitt 2.2.5.7]
beschriebene Verfahren nach [32]] eingesetzt. Grundidee des eingesetzten Verfahrens ist die
verteilte Erzeugung eines Signaturschliissels, bei dem sichergestellt wird, dass keiner der Teil-
nehmer den geheimen Signaturschliissel vollstindig kennt. Gleichzeitig zeichnet sich das ein-
gesetzte Verfahren dadurch aus, dass es zur Klasse der sog. Schwellwertsignaturen gehort. Dies
bedeutet, dass von den n Gruppenmitgliedern, die bei der verteilten Erzeugung des Signatur-
schliissel beteiligt waren, nur [ Mitglieder notwendig sind, um eine digitale Signatur zu erstel-
len. Diese Eigenschaft ist fiir das betrachtete Anwendungsszenario niitzlich, da aufgrund der
verteilten Infrastruktur und des spontanen Charakters des elektronischen Marktplatzes nicht
garantiert werden kann, dass alle urspriinglichen Gruppenmitglieder zum Zeitpunkt einer Si-
gnaturerstellung erreichbar sind.

Nach der Erzeugung des verteilten geheimen Signaturschliissels sind prinzipiell alle Gruppen-
mitglieder gleichberechtigt. Da jedoch der Signaturschliissel auf Wunsch eines Teilnehmers
erstellt wurde, der der alleinige Schliisselinhaber sein soll, muss die Signaturerstellung einge-
schriankt werden, so dass nur der eigentliche Schliisselinhaber in der Lage ist, die Erstellung
einer digitalen Signatur zu veranlassen.

Um nur dem Signaturschliisselinhaber die Moglichkeit zu geben, eine Signaturerstellung anzu-
stoBen, muss sich dieser gegeniiber den anderen Gruppenmitgliedern authentifizieren konnen,
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so dass die anderen Gruppenmitglieder die Signaturberechnung nur nach erfolgreicher Authen-
tifizierung vornehmen. Fiir diese Authentifizierung kann die in Abschnitt[F.6.2.4.T] vorgestellte
Hash-Kette (sieche Formel[.3) eingesetzt werden.

Um die Hash-Kette bei den anderen Gruppenteilnehmern zu initialisieren, versendet der Schliis-
selinhaber nach der verteilten Schliisselerzeugung des Wertes h,, an alle anderen Gruppen-
mitglieder. Die Authentizitdt des Wertes h,, kann jedes Gruppenmitglied iiberpriifen, da die
Overlay-Adressen der einzelnen Gruppenmitglieder mittels Formel .4 vom Wert h,, abgeleitet
wurden. Bei erfolgreicher Priifung speichern die Gruppenmitglieder h,, als Startwert fiir nach-
folgende Authentifizierungsvorginge des Schliisselinhabers. Will spiter der Signaturschliissel-
inhaber die Erstellung einer Signatur veranlassen, so muss er den vorherigen Wert der Hash-
Kette vorlegen (z.B. h,,_y da H(h,_1) = h,), anderenfalls verweigern die anderen Gruppen-
mitglieder die Erstellung einer Signatur.

4.6.2.4.3 Signaturerstellung

Prinzipiell wird bei einem verteilten Signaturverfahren eine digitale Signatur dadurch erzeugt,
in dem zuerst die einzelnen Gruppenmitglieder die bekannte RSA-Operation unter Verwendung
des jeweiligen Teilschliissels durchfithren. Anschlieend werden die Teilsignaturen zusammen-
gefiigt und daraus die eigentliche digitale Signatur ermittelt.

Im betrachteten Szenario, in dem nur der Schliisselinhaber, welcher die Erzeugung eines ver-
teilten Signaturschliissels veranlasst hat, in der Lage sein soll, eine digitale Signatur mit dem
verteilten Signaturschliissel zu erstellen, ist vor der Erzeugung der Teilsignaturen eine Uberprii-
fung des vermeintlichen Schliisselinhabers notwendig.

Um einen Signaturvorgang zu initiieren, sendet der Schliisselinhaber in einer
SIGNATURE-INIT-Nachricht den Hash-Wert H(m) der zu signierenden Nachricht m
und den letzten verwendeten Wert ;. ; der Hash-Kette an alle anderen Gruppenmitglieder G;.
Diese bestimmen daraufhin einen temporidren Gruppenfiihrer Gy, erzeugen einen Teil einer
einmalig giiltigen Transaktionsnummer (7'AN;) und senden diese in einer SESSION-TAN-
Nachricht an den Gruppenfiihrer Gj. Gleichzeitig teilen alle Gruppenmitglieder G; dem
Schliisselinhaber mit einer SESSION-LEADER-Nachricht die Overlay-Adresse OA; des
Gruppenfiihrers G, mit.

Der Gruppenfiihrer GG, erzeugt eine TAN, in dem er die Transaktionsnummern 7T"AN; der an-
deren Gruppenmitglieder verbindet und mittels XOR-Funktion mit dem Hash-Wert H (m) ver-
kniipft, wie dies in Formel f.5]dargestellt ist. Die TAN versendet der Gruppenfiihrer als SMS an
den Schliisselinhaber. Unter der Annahme eines Hash-Wertes H (m) mit einer Linge von 128
bis 160 Bit Linge und den zur Verfiigung stehenden 64 druckbaren Zeichen, wird eine Trans-
aktionsnummer 7" von 20 bis 25 Zeichen Linge erzeugt. Nach dem Versand der TAN teilt der
Gruppenfiihrer GG, den anderen Gruppenmitgliedern GG; in einer SESSION-ORDER-Nachricht
mit, in welcher Reihenfolge die Transaktionsnummern der einzelnen Gruppenmitgliedern zur
TAN verkntipft wurden, so dass die Gruppenmitglieder spéter ihre Transaktionsnummer 7"AN;
aus der TAN extrahieren konnen.

TAN = H(m) ® (TANy, TAN,, ..., TAN,) 4.5)
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Empfingt der Signaturschliisselinhaber die Transaktionsnummer T"AN als SMS, ermittelt er
den eigentlichen Wert, in dem er die XOR-Verkniipfung mit dem zu signierenden Hash-Wert
H(m) wiederholt. Im Anschluss daran versendet er die aufgedeckte Transaktionsnummer und
den nichsten Wert h; der Hash-Kette in einer STGNATURE-VERIFY-Nachricht an alle an-
deren Gruppenmitglieder ;. Diese konnen anhand der Transaktionsnummer iiberpriifen, ob es
sich um eine giiltige Signaturanfrage handelt. Gleichzeitig konnen sie anhand des offengelegten
Hash-Wertes h; iiberpriifen, ob die Signaturanfrage vom eigentlichen Schliisselinhaber stammt.

Dieser hat im vorherigen Schritt den Wert h;,, zur Authentifizierung offengelegt, womit die
Echtheit des Wertes /1; durch das Anwenden der Hash-Funktion iiberpriift werden kann. Nur
wenn der Wert h;, der Hash-Kette aus dem Wert h; erzeugt werden kann (H (h;) = hji1),
handelt es sich um ein giiltiges Element der Hash-Kette und der Signaturschliisselinhaber gilt
als authentifiziert. In diesem Fall erzeugen die Gruppenteilnehmer G; die Teilsignaturen un-
ter Verwendung ihrer Teilschliissel k; fiir den im ersten Protokollschritt vorgelegten Hash-Wert
H(m) und senden die Teilsignatur Sk, (m) in einer SIGNATURE-VALUE-Nachricht an den
Signaturschliisselinhaber, der daraus die vollstindige Signatur Sy (m) ermittelt. Der Protokolla-
blauf ist in Abbildung[d.14]als UML-Sequenzdiagramm dargestellt.

Schlussel- Gruppen- Gruppen-
inhaber mitglied G; fUhrer
(und Mitglied G)
SIGNATURE-INIT( H( m), hj4+1) > | \
‘ Bestimmung ‘
Gruppenfiihrer
SESSION-LEADER( OAk) SESSION-TAN Gj
J_< __________________ ! > ‘
SESSION-ORDER
e D—‘
|
SESSION-TAN( TAN) (Versa‘nd an Schliisselinhaber per SMS)
SIGNATURE-VERIFY( TAN, h;) > ‘

Abbildung 4.14: Ablauf Signaturerstellung

Die Evaluierung hinsichtlich der Sicherheit des vorgestellten Signaturverfahrens erfolgt in Ab-
schnitt .8.2.2] AuBierdem wird die Mitgliederwahl einer quantitativen Evaluierung unter Ver-
wendung einer Simulationsumgebung fiir Overlay-Protokolle unterzogen. Eine ausfiihrliche
Beschreibung der einzelnen Protokollschritte erfolgt in [[69]].

4.6.2.4.4 Integration in SESAM-Sicherheitskomponente

Damit das vorgestellte Verfahren auf dem verteilten Marktplatz eingesetzt werden kann, wurde
eine Integration in die bestehende SESAM-Sicherheitskomponente erarbeitet. Abbildung [.15]
zeigt das UML-Diagramm von der Einbettung des verteilten Signaturverfahrens in die Sicher-
heitskomponente.
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Abbildung 4.15: Integration verteilte P2P-Signatur

Um das Signaturverfahren anderen Komponenten zur Verfiigung zu stellen, werden die
Schnittstellen SESAMSignatureManager und SESAMKeyManager der SESAM-
Sicherheitskomponente implementiert. Mit DistributedSESAMKeyManager und
DistributedSESAMSignatureManager erfolgt die Integration des vorgestellten
verteilten Signaturverfahrens in die SESAM-Sicherheitskomponente. Da der private geheime
Schliissel wie bei der Integration von qualifizierten elektronischen Signaturen nicht innerhalb
der SESAM-Umgebung vorliegt, muss die Klasse DistributedSESAMPrivateKey
bereitgestellt werden, die von der Klasse PrivateKey der Java Cryptography Architecture
erbt und die Informationen enthilt, die fiir den Zugriff auf den verteilten Schliissel notwendig
sind.

4.7 Implementierung

Der in den vorangegangenen Abschnitten vorgestellte verteilte Authentifizierungsdienst und die
Erweiterungen der SESAM-Sicherheitskomponente um verschiedene Signaturverfahren wur-
den im SESAM-Softwareprototyp (siche Abschnitt[3.3) implementiert. Die Umsetzung erfolgte
groBtenteils in der objektorientierten Programmiersprache Java, nur fiir die Integration qualifi-
zierter elektronische Signaturen musste auf Systembibliotheken zuriickgegriffen werden, die
mittels Java Native Interface angesprochen wurden.

Nachfolgend wird eine kurze Beschreibung der Implementierung vorgenommen. Dabei liegt
der Schwerpunkt auf der Integration in den vorhandenen SESAM-Softwareprototyp und der
Umsetzung der Kernfunktionen der beschriebenen Komponenten.
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4.7.1 Verteilter Authentifizierungsdienst

Die offentliche Dienstschnittstelle und die Implementierung des verteilten Authentifizierungs-
dienstes wurde im Java-Paket de.uka.sesam.base.services.authentication
abgelegt. Die Definition der offentlichen Schnittstelle befindet sich in der Klasse
AuthenticationService und erbt von der Klasse SESAMServicelInterface,
welche von der Dienstverwaltung (sieche Abschnitt [3.4.1.4) bereitgestellt wird.
Die Implementierung der Offentlichen Dienstschnittstelle erfolgt in der Klasse
AuthenticationServiceImpl. Aullerdem erbt die Implementierung von der Klas-
se SESAMService aus dem Paket de.uka.sesam.base.common.service, die
ebenfalls vom Dienstmanagement bereitgestellt wird und Grundfunktionen fiir das Star-
ten/Stoppen und Anmelden von Diensten enthidlt. Die Dienstimplementierung enthélt eine
Umsetzung des generischen Authentifizierungsmodells, Funktionen zum Ausstellen und
Uberpriifen von Zertifikaten vom Typ Certificate.

Die fiir den Authentifizierungsdienst notwendigen Erweiterungen am SESAM-
Sicherheitsdatenmodell wurden im Java-Paket de .uka.sesam.base.data.sm abgelegt.
Die Schnittstellen fiir die eigentlichen Authentifizierungsmodule befinden sich im Java-Paket
de.uka.sesam.base.common.authentication. Zusitzlich wurden von den in
Abschnitt[f.6.1.3] vorgestellten Authentifizierungsverfahren folgende Verfahren implementiert:

e PAP-Authentifizierung
Im Java-Paket de.uka.sesam.base.common.authentication.pap wurde
das vom PPP-Protokoll her bekannte PAP-Verfahren implementiert. Mit der prototypi-
schen Implementierung sollte die Integrierbarkeit einfacher Authentifizierungsverfahren,
die ausschlieBlich auf Anfrage-/Antwortzyklen beruhen, gezeigt werden.

o CHAP-Authentifizierung

Zum Nachweis, dass auch challenge-basierte Authentifizierungsverfahren mit
Hilfe des generischen Authentifizierungsprotokolls umgesetzt werden kon-
nen, wurde das CHAP-Verfahren ebenfalls implementiert und im Java-Paket
de.uka.sesam.base.common.authentication.chap abgelegt. Bei der
Implementierung wurde die Moglichkeit genutzt, das urspriingliche Anfrage-/Antwort-
Schema bei der Authentifizierung temporidr zur Abfrage des Challenge-Wertes
umzukehren.

e SMS/TAN-Authentifizierung
Zusitzlich wurde das beschriebene SMS/TAN-Verfahren implementiert, da da-
mit die tempordare Unterbrechbarkeit eines Authentifizierungsvorgangs ver-
anschaulicht werden kann. Das Authentifizierungsmodul ist im Java-Paket
de.uka.sesam.base.common.authentication.sms abgelegt. In der
vorliegenden Implementierung erfolgt das Versenden der SMS durch den Authentifizie-
rungsdiensteanbieter per SMTP.
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4.7.2 Erweiterungen der SESAM-Sicherheitskomponente

Um die Erweiterbarkeit der SESAM-Sicherheitskomponente zu demonstrieren, wurden eini-
ge der in Abschnitt [f.6.1.3] beschriebenen Verfahren innerhalb des SESAM-Softwareprototyps
umgesetzt.

Neben der bereits vorhandenen Implementierung auf Basis der Java Cryptography Architec-
ture API [[I33]], mit der aus rechtlicher Sicht fortgeschrittenen Signaturen bereitgestellt werden
konnen, wurden zusétzliche Implementierungen zur Bereitstellung einfacher und qualifizierter
elektronischer Signaturen vorgenommen. Au3erdem wird die zur Evaluierung des vorgestellten
verteilten Signaturverfahrens genutzte Implementierung kurz erldutert.

4.7.2.1 Einfache elektronische Signaturen

Die Erweiterung der SESAM-Sicherheitskomponente um einfache elektronische Signatu-
ren wurde im Paket de.uka.sesam.base.common.security.simple realisiert.
Fir die Umsetzung einfacher elektronischer Signaturen war es ausreichend, die Klas-
se SimpleSESAMSignatureManager zu implementieren, welche die Schnittstelle
SESAMSignatureManager anbietet (siche Abbildung [£.16). Da einfache elektronische Si-
gnaturen ohne jegliche kryptographische Funktionen auskommen, war eine Implementierung
passender Komponenten zur Schliissel- und Zertifikatsverwaltung nicht notwendig.
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yAN
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Abbildung 4.16: UML-Diagramm Integration einfache elektronische Signaturen

4.7.2.2 Qualifizierte elektronische Signaturen

Zusitzlich zu den einfachen elektronischen Signaturen erfolgte eine Erweiterung der SESAM-
Sicherheitskomponente um qualifizierte elektronische Signaturen, welche im Gegensatz zu ein-
fachen elektronischen Signaturen eine hohe technische und rechtliche Sicherheit bereitstellen.

Die  Erweiterung der  SESAM-Sicherheitskomponente ~ wurde im  Java-Paket
de.uka.sesam.base.common.security.smartcard abgelegt. Da sich die
Umsetzung qualifizierter Signaturen im Vergleich zu fortgeschrittenen Signaturen auf Basis
von Softwarekryptographie deutlich unterscheidet, mussten die Schnittstellen zur Schliissel-
verwaltung und Signaturerstellung der SESAM-Sicherheitskomponente neu implementiert
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werden, wie dies in Abbildung dargestellt ist. Gleichzeitig waren keine Anderungen an
diesen Schnittstellen notwendig, so dass fortgeschrittene und qualifizierte Signaturen aus Sicht
von Diensten oder Anwendungen ohne Anpassungen verwendet werden konnen.
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Abbildung 4.17: UML-Diagramm Integration qualifizierte elektronische Signaturen

Die Schnittstelle zur Signaturerstellung und Schliisselverwaltung bilden die Klassen
SmartcardSESAMSignatureManager und SmartcardSESAMKeyManager.
Die eigentlichen Funktionen zum Erstellen von Signaturen und Laden von Schliis-
seln  wurden in der Klasse SmartcardSESAMCryptoflexCard implementiert,
welche die Umsetzung der geforderten Funktion fiir die Smartcard vom Typ Schlum-
berger Cryptoflex enthélt. Diese Klasse verwendet unter anderem das im Paket
de.uka.sesam.base.common.security.smart.framework abgelegte Rah-
menwerk bestehend aus den Klassen SmartcardService, ISOCardServer und
CryptoflexCardService, mit dem die Ansteuerung des Kartenlesers und der eigentli-
chen Smartcard abstrahiert werden kann. In diesem Rahmenwerk sind alle Grundfunktionen zur
Kommunikation der SESAM-Sicherheitskomponente mit dem Kartenleser und der Smartcard
enthalten. Das Rahmenwerk wurde dabei so ausgelegt, dass neue Smartcards einfach integriert
werden konnen.

Zusitzlich wurden eigene Implementierungen der Schnittstellen PrivateKey, PublicKey
und SecretKey aus dem Paket java.security vorgenommen, da diese in den Schnittstel-
len der SESAM-Sicherheitskomponente eingesetzt werden. Die zusétzliche Implementierung
dieser Grundtypen ist bei der Integration qualifizierter Signaturen notwendig, da diese Klassen
keine kryptographischen Schliissel, sondern nur Verweise auf die auf der Smartcard gespeicher-
ten geheimen Schliissel enthalten.
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Die Schliisselverwaltung und die Erstellung digitaler Signaturen unter Verwendung von Smart-
cards wird nach dem PKCS#11-Standard [[Z0l] durchgefiihrt. Bei diesem werden die geheimen
Schliissel zur Verschliisselung oder Erstellung digitaler Signaturen in einem sicheren Bereich
auf der Smartcard gespeichert. Der hohere Schutz gegeniiber software-basierten Losungen be-
steht darin, dass das geheime Schliisselmaterial nicht aus der Smartcard ausgelesen werden
kann. Zur Kommunikation mit dem Kartenleser und der Smartcard wurde der PKCS#15-
Standard [[72]] unter Verwendung der PC/SC-Bibliothek [HQ] und der Java-Anbindung JP-
C/SC [B4]] verwendet.

Trotz der im Vergleich zu fortgeschrittenen Signaturen erheblich unterschiedlichen Um-
setzung von qualifizierten elektronischen Signaturen konnten diese in die SESAM-
Sicherheitskomponente integriert werden, ohne dass dafiir Anderungen an den bestehenden
Schnittstellen notwendig waren.

4.7.2.3 P2P-Signatur

Das in Abschnittf.6.2.4] vorgestellte verteilte Signaturverfahren wurde zwar nicht im SESAM-
Softwareprototyp umgesetzt, jedoch wurden Protokollteile in der Simulationsumgebung Over-
Sim (siehe Anhang[A) implementiert, um eine quantitative Evaluierung des Protokolls vorneh-
men zu konnen.

Dabei wurde der Protokollschritt der Teilnehmerauswahl gewihlt und in der Simulationsumge-
bung nachgebildet, wie dies in Abbildung [.18]dargestellt ist.
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Abbildung 4.18: Module und Nachrichtentypen zur Umsetzung in OverSim

Der ausgewihlte Protokollschritt wurde im Modul SigApp abgelegt, wihrend das Modul
SigTestApp eine Testanwendung darstellt, mit Hilfe derer verschiedene Szenarien nachge-
stellt werden konnten. Zur Kommunikation der verschiedenen Teilnehmer wurde eine Nachricht
vom Typ GroupJoinMessage definiert, die eine partielle Beitrittsnachricht an ein Grup-
penmitglied enthélt. Mit Hilfe der Attribute maxIndex und subIndex wird die maximale
Anzahl von Beitrittsnachrichten und der aktuelle Index einer Beitrittsnachricht modelliert. Das
Attribut publicKeyPart enthilt einen Teil des temporéren offentlichen Schliissels des spa-
teren Schliisselinhabers, welcher nur zur verteilten Schliisselerzeugung eingesetzt wird. Nur mit
einer Mindestanzahl von Beitrittsnachrichten ist ein Gruppenmitglied in der Lage den offentli-
chen Schliissel zu ermitteln und eine Antwort zuriickzusenden.

Um die Ubertragung der verschiedenen Beitrittsnachrichten iiber disjunkte Overlay-Pfade zu
realisieren, wurde eine zusitzliche Nachricht vom Typ GroupRelayMessage definiert.
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Wihrend die erste Beitrittsnachricht an ein Gruppenmitglied direkt verschickt wird, werden die
anderen Beitrittsnachrichten vom Typ GroupJoinMessage jeweils in eine Nachricht vom
Typ GroupRelayMessage mit Hilfe des Attributes message eingebettet und dann an eine
zufillige Overlay-Adresse verschickt. Empféangt ein Knoten eine solche Nachricht, extrahiert er
die eigentliche Beitrittsnachricht und verschickt diese an die im Attribut de st Key angegebene
Overlay-Adresse. Diese Vorgehensweise stellt sicher, dass nicht alle Beitrittsnachrichten tiber
den gleichen Pfad im Overlay-Netz iibertragen werden und so ein Angreifer die Moglichkeit
hat, die Nachrichten mitzulesen und den offentlichen Schliissel zu rekonstruieren, welcher zum
Gruppenaufbau eingesetzt wird.

4.8 Evaluation

In diesem Abschnitt erfolgt eine Bewertung des vorgestellten verteilten Authentifizierungs-
dienstes und der Integration verschiedener Formen digitaler Signaturen in die SESAM-
Sicherheitskomponente anhand der in Abschnitt[d.3] aufgestellten Anforderungen.

Wiihrend fiir den verteilten Authentifizierungsdienst ausschlieBlich eine formale Bewertung an-
hand der funktionalen und nicht-funktionalen Anforderungen vorgenommen wird, erfolgt fiir
die SESAM-Sicherheitskomponente eine zusitzliche quantitative Untersuchung mit Hilfe der
Simulationsumgebung OverSim.

4.8.1 Verteilter Authentifizierungsdienst

Von den in Abschnitt[d.3]aufgestellten funktionalen Anforderungen soll mit Hilfe des verteilten
Authentifizierungsdienstes die Anforderung nach einem Identitdtsnachweis von Marktteilneh-
mern erfiillt werden. Zusitzlich miissen die in Abschnitt [3.2] aufgestellten nicht-funktionalen
Anforderungen erfiillt werden. Dabei liegt das Hauptaugenmerk auf der Sicherheit des verteil-
ten Authentifizierungsdienstes. Nur wenn sichergestellt ist, dass die Identititsnachweise nicht
durch Angreifer gefélscht oder die vor der Zertifizierung stattfindende Authentifizierung nicht
beeinflusst werden kann, bieten die vorgestellten Identititsnachweise eine ausreichende Glaub-
wiirdigkeit und konnen zum Nachweis der Identitit von Marktteilnehmern eingesetzt werden.

4.8.1.1 Identititsnachweis von Marktteilnehmern

Die Grundlage fiir den geforderten Identititsnachweis von Marktteilnehmern auf dem verteilten
elektronischen Marktplatz stellt das in Abschnitt vorgestellte SESAM-Zertifikat dar.
Mit dem SESAM-Zertifikat wird analog zum klassischen ID-Zertifikat eine Bindung zwischen
einer Identititsinformation (z. B. Name, E-Mail) und kryptographischem Schliisselmaterial her-
gestellt. Wird eine digitale Signatur mit dem zertifizierten Schliisselmaterial erzeugt, kann diese
der zertifizierten Identitédt zugeordnet werden. Mit den zusitzlichen Erweiterungen, die in Ab-
schnitt vorgestellt wurden, kénnen verschiedene Vertrauensmodelle und unterschied-
liche Werte fiir die Authentizitit einer beglaubigten Identitét dargestellt werden.

Im Unterschied zum bekannten Zertifikatsstandard X.509 wurde eine Aufteilung der Zertifizie-
rungsinformationen wie Aussteller und Inhaber auf das eigentliche Zertifikatsdokument und die
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dazugehorige digitale Signatur vorgenommen. Dadurch, dass die Identitéit des Ausstellers nicht
direkter Bestandteil des Zertifikatsdokumentes ist, sondern als ein Bestandteil der Signatur des
Ausstellers modelliert wird, konnen mehrere Aussteller parallel das gleiche Zertifikatsdoku-
ment zertifizieren. Dies hat vor allem in Hinblick auf den spontanen Charakter des verteilten
elektronischen Marktplatzes Vorteile. Einerseits sind die ausgestellten Zertifikate eher kurzle-
big, anderseits treten eine Reihe von Authentifizierungsdiensteanbietern auf.

Fiir eine Identitdt muss jeder Marktteilnehmer nur ein Zertifikatsdokument vorhalten, welches
von verschiedenen Ausstellern zertifiziert werden kann. Da auf einem spontanen Marktplatz
eher kurzlebige Zertifikate ausgestellt werden, ist es auch von Vorteil, dass abgelaufene Signa-
turen problemlos entfernt werden kénnen, ohne dass andere noch giiltige Signaturen dadurch
beeinflusst werden. In Hinblick auf die Menge vorhandener Authentifizierungsdiensteanbieter
ist dieser Ansatz auch sinnvoll, da anderenfalls pro Vertrauensbeziehung zu einem Authenti-
fizierungsdiensteanbieter ein eigenstindiges Zertifikat mit einer digitalen Signatur vorgehalten
werden muss.

Der Identititsnachweis in Form eines ID-Zertifikates wird von einem Authentifizierungsdiens-
teanbieter nur nach vorheriger Authentifizierung ausgestellt. Dazu stellt der Authentifizierungs-
dienst ein generisches Authentifizierungsprotokoll und eine einfache Schnittstelle zur Integra-
tion zusitzlicher Authentifizierungsverfahren bereit. Nur nach erfolgreicher Authentifizierung
zertifiziert der Authentifizierungsdiensteanbieter ein vorgelegtes Zertifikat mit einer zusétzli-
chen digitalen Signatur.

Um eine Vertrauensbeziehung zu einem anderen Marktteilnehmer aufzubauen, priift der Teil-
nehmer alle Signaturen des ID-Zertifikates des anderen Marktteilnehmers. Nur wenn zu einer
der digitalen Signaturen eine Vertrauensbeziehung besteht, kann diese auf das Zertifikat aus-
geweitet werden. Dazu ist es jedoch notwendig, dass jeder Marktteilnehmer einige Authentifi-
zierungsdiensteanbieter als vertrauenswiirdig einstuft. Die zugehorigen Zertifikate der Authen-
tifizierungsdiensteanbieter bilden das Grundvertrauen, alle Vertrauensbeziehungen gehen von
diesen Zertifikaten aus. Zusétzlich kann jeder Marktteilnehmer sein eigenes Teilnehmerzertifi-
kat als vertrauenswiirdig einstufen, um auch Vertrauensbeziehungen, die direkt ausgesprochen
wurden, zu nutzen. Ohne eine Menge von vertrauenswiirdigen Zertifikaten kann ein Marktteil-
nehmer zu keinem anderen Teilnehmer eine Vertrauensbeziehung aufbauen.

Stuft ein Marktteilnehmer ein Zertifikat eines Authentifizierungsdiensteanbieters als vertrau-
enswiirdig ein, so muss in die Bewertung auch eingehen, welche Giite die Vertrauensaussage
in die Identitit ausgestellter Zertifikate des Anbieters besitzt und welche Authentifizierungs-
verfahren vom Anbieter zur Verfiigung gestellt werden. Verwendet beispielsweise ein Anbieter
ein schwaches Authentifizierungsverfahren und hat als Identitdtsinformation nur eine Informa-
tion, die sich schwer einer Person zuordnen lidsst (z. B. Benutzername), so besteht eventuell
nur eine schwache Vertrauensbeziehung zwischen dem Marktteilnehmer und dem Authentifi-
zierungsdiensteanbieter. Setzt jedoch ein Anbieter nur sichere Authentifizierungsverfahren ein
und verfiigt iber detaillierte Identitdtsinformationen (z. B. Name, Anschrift, Telefon), so kann
ein Marktteilnehmer Zertifikaten dieses Anbieters hohes Vertrauen entgegenbringen. Die Si-
cherheit der nachgepriiften Identitit des Authentifizierungsdiensteanbieters kann daher nicht
pauschal bewertet werden, da diese sehr stark von der Vertrauensbeziehung zwischen dem Teil-
nehmer und dem Anbieter abhéngt.
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4.8.1.2 Sicherheit

Neben der funktionalen Anforderung nach einem Identitdtsnachweis fiir Marktteilnehmer stellt
vor allem die Sicherheit des Identititsnachweises eine wichtige Anforderung dar. Nur wenn si-
chergestellt ist, dass der Identitidtsnachweis nicht von Angreifern gefédlscht werden kann, kann
dieser auch zum Nachweis der Identitit gegeniiber anderen Marktteilnehmern eingesetzt wer-
den.

Die Sicherheit des Identitdtsnachweises ist dabei von unterschiedlichen Komponenten abhin-
gig. Einerseits muss der Identititsnachweis selbst eine ausreichende Sicherheit gegen Filschung
bereitstellen. Gleichzeitig muss sichergestellt werden, dass der Authentifizierungsdienst genii-
gend Sicherheit bereitstellt, so dass ein Angreifer nicht unerlaubt Identititsnachweise erzeugen
kann. Anderenfalls kann zwar die Sicherheit des Identititsnachweises selbst garantiert werden,
jedoch ist ein Angreifer in der Lage einen Identitdtsnachweis zu erstellen, der von anderen
Marktteilnehmern akzeptiert wird.

Von den in Abschnitt[d.2]identifizierten Bedrohungen stehen insbesondere das Vortiuschen und
das Abstreiten einer Identitit eines Marktteilnehmers in Bezug mit der Sicherheit eines Identi-
tatsnachweises im Fokus.

4.8.1.2.1 Marktteilnehmer tiuscht Identitit vor

Beim Vortduschen einer Identitét versucht der Angreifer mit einer anderen als der eigenen Iden-
titdt aufzutreten und diese bei Vertragsverhandlungen oder Vertragsabschliissen einzusetzen.
Der Angreifer kann damit versuchen, Vertragsverhiltnisse im Namen Dritter zu schliessen oder
Vertrige mit nicht existenten Vertragspartnern zu erzeugen.

Abbildung F. 19| zeigt die Moglichkeiten des Angreifers, eine Identitit vorzutiuschen.

In allen Fillen versucht der Angreifer einen glaubwiirdigen Identititsnachweis zu erzeugen,
der von anderen Marktteilnehmern akzeptiert wird. Dabei kann der Angreifer entweder versu-
chen, einen vorhandenen Identititsnachweis zu modifizieren oder einen Identititsnachweis zu
erhalten.

Um einen Identititsnachweis zu kompromittieren, muss der Angreifer entweder das Zertifi-
katsdokument so modifizieren, dass aufgrund einer Hash-Kollision die Signatur des Ausstellers
giiltig bleibt oder die Signatur des Ausstellers fdalschen. Um die Signatur zu filschen, muss der
Angreifer entweder den privaten Signaturschliissel des Ausstellers berechnen oder kompromit-
tieren. Laut der Definition des Standardangreifers in Abschnitt[2.8.2] wurde jedoch ausgeschlos-
sen, dass der Angreifer in der Lage ist, mit vertretbarem Aufwand eine gezielte Kollision in der
verwendeten Hash-Funktion zu erzeugen und den privaten Schliissel des Ausstellers effizient zu
berechnen oder gezielt zu kompromittieren. Aus diesem Grund ist der Angreifer nicht in der La-
ge einen vorhandenen Identititsnachweis so zu modifizieren, dass dieser mit einer gefélschten
Identitdtsinformation fiir glaubhaft gehalten wird.

Die andere Moglichkeit des Angreifers, eine Identitdt vorzutduschen, besteht darin, einen giil-
tigen Identititsnachweis mit einer anderen Identitédt zu erhalten. Dies kann einerseits dadurch
erreicht werden, in dem der Angreifer einen Identitdtsnachweis eines anderen Marktteilneh-
mers als seinen eigenen Identititsnachweis ausgeben kann, andererseits kann der Angreifer
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Abbildung 4.19: Attack-Tree “Marktteilnehmer tduscht Identitét vor”

versuchen mit Hilfe eines Authentifizierungsdienstes einen giiltigen Identitdtsnachweis zu er-
stellen. Dazu kann der Angreifer entweder einen eigenen Authentifizierungsdienst betreiben
oder versuchen, einen gefilschten Identitdtsnachweis bei einem anderen Authentifizierungs-
dienst ausgestellt zu bekommen. Beim Versuch einen gefélschten Identitidtsnachweis bei einem
anderen Authentifizierungsdiensteanbieter ausgestellt zu bekommen, kann der Angreifer entwe-
der versuchen den Authentifizierungsvorgang oder den nachfolgenden Zertifizierungsvorgang
zu beeinflussen. Alternativ kann der Angreifer versuchen, den privaten Zertifizierungsschliissel
zu ermitteln, um so selbst ein Zertifikat im Namen des Authentifizierungsanbieters zu erstellen.

Um den Identitdtsnachweis eines anderen Marktteilnehmers als den eigenen ausgeben zu kon-
nen, benodtigt der Angreifer Wissen iiber den zugehorigen geheimen Signaturschliissel. Dazu
kann der Angreifer versuchen, diesen aus dem im Zertifikat enthaltenen 6ffentlichen Schliissel
zu berechnen oder den privaten Schliissel des Inhabers zu kompromittieren. Laut der Definiti-
on des Standardangreifers ist der Angreifer jedoch nicht in der Lage den privaten Schliissel zu
berechnen oder gezielt vom Inhaber zu kompromittieren.

Zwar kann der Angreifer mit einem eigenen Authentifizierungsdienst einen Identititsnachweis
mit einer gefélschten Identitét erzeugen, jedoch werden andere Marktteilnehmer diesen nicht
als giiltig akzeptieren, da sie selbst keine Vertrauensbeziehung zum Angreifer als ausstellenden
Authentifizierungsdiensteanbieter haben. Versucht der Angreifer den eigentlichen Authentifi-
zierungsvorgang gegeniiber einem Authentifizierungsdiensteanbieter zu modifizieren oder wie-
dereinzuspielen, wird das vom Authentifizierungsdienst anhand der digitalen Signaturen und
der Sitzungskennung der Authentifizierungsnachrichten erkannt. Auch ist der Angreifer nicht
in der Lage eine positive Authentifizierungsmeldung zu filschen, da dafiir Wissen iiber den pri-
vaten Schliissel des Authentifizierungsdienstes benotigt wird. Der Angreifer ist auch nicht in
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der Lage, die nachfolgende Zertifizierung zu seinen Gunsten zu beeinflussen. Einerseits kann
der Angreifer die Identititsinformation nicht filschen, da diese dann vom Authentifizierungs-
dienst nicht zertifiziert wird, andererseits hat der Angreifer kein Wissen iiber den Zertifizie-
rungsschliissel, um diese selbst vornehmen zu kdnnen.

Trotz der vielen Moglichkeiten zum Filschen einer Identitdt ist der Angreifer nicht in der Lage
einen gefilschten Identititsnachweis bei einem anderen Authentifizierungsdiensteanbieter zu
erstellen. Dies kann nur gelingen, wenn der Angreifer iiber die geheime Information verfiigt,
die ein anderer Marktteilnehmer zur Authentifizierung nutzt. Selbst die Moglichkeit, einen ei-
genen Authentifizierungsdienst zu betreiben und von diesem Identitdtsnachweise zu erstellen,
bringt keinen nennenswerten Vorteil fiir den Angreifer, da diese Identitdtsnachweise von an-
deren Marktteilnehmern aufgrund der fehlenden Vertrauensbeziehung zum Authentifizierungs-
dienst nicht als glaubhaft eingestuft werden.

Um eine Vertrauensbeziehung von den Teilnehmern zum Authentifizierungsdienst des Angrei-
fers zu etablieren, muss dieser sich iiber einen ldngeren Zeitraum wie ein regulidrer Authenti-
fizierungsdiensteanbieter verhalten. Nur wenn aufgrund der vom Authentifizierungsdienst des
Angreifers erstellten Identitdtsnachweise keine bzw. wenige Probleme bei Vertragsabschliissen
und zugehorigen Abwicklungen auftreten, werden andere Teilnehmer den Authentifizierungs-
dienst des Angreifers als vertrauenswiirdig erachten und eine direkte Vertrauensbeziehung auf-
bauen. Der dafiir notwendige zeitliche Vorlauf und aufzubringende Aufwand reduzieren den
durch den Angriff erzielbaren Gewinn deutlich. Zudem ist davon auszugehen, dass nach eini-
gen erfolgreichen Angriffen die verbleibenden Teilnehmer die aufgebaute Vertrauensbeziehung
zum Authentifizierungsdienst des Angreifers sofort widerrufen, so dass der Angriff nur gegen
eine geringe Anzahl von Teilnehmern durchgefiihrt werden kann. Das zu erwartende Missver-
hiltnis zwischen Aufwand und Nutzen eines solchen Angriffs machen diese Vorgehensweise
fiir einen Angreifer unrentabel.

4.8.1.2.2 Marktteilnehmer streitet Identitit ab

Beim Abstreiten einer Identitdt versucht ein Angreifer die eigene Identitit, die bei einem
Rechtsgeschift eingesetzt wurde, abzustreiten. Dies kann aus Sicht des Angreifers sinnvoll sein,
wenn ein geschlossener Vertrag nicht oder nur mit finanziellen Nachteilen erfiillt werden kann.
Abbildung [.20] zeigt die Moglichkeiten des Angreifers, um eine vorhandene Identitiit abzu-
streiten.

Identitat
abstreiten

abstreiten ermitteln erzeugen

Identitadtsnachweis ‘ privaten Schlissel ‘ Hash-Kollision

Abbildung 4.20: Attack-Tree “Marktteilnehmer streitet Identitédt ab”

Am einfachsten kann ein Angreifer eine Identitit abstreiten, in dem er behauptet nicht im Be-
sitz des verwendeten Identititsnachweises zu sein. In diesem Fall kann jedoch der Authenti-
fizierungsdiensteanbieter, welcher den Identititsnachweis ausgestellt hat, zur Feststellung der
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Identitit des Zertifikatsinhabers herangezogen werden. Konnen die Identititsinformationen des
Authentifizierungsdiensteanbieters dem Angreifer zugeordnet werden, ist er nicht in der Lage
die Identitdt abzustreiten.

Alternativ kann der Angreifer versuchen, eine andere Identitdt mit dem Vorgang in Verbindung
zu bringen. Ist beispielsweise der Angreifer ein Rechtsgeschift eingegangen und streitet sei-
ne Teilnahme ab, kann er versuchen, andere Identitidtsnachweise vorzulegen, die sich mit dem
Vorgang in Verbindung bringen lassen.

Um dieses Ziel zu erreichen, hat der Angreifer theoretisch zwei Moglichkeiten. Einerseits kann
er versuchen eine Kollision in der verwendeten Hash-Funktion des Authentifizierungsdiens-
teanbieters zu finden. Mit Hilfe einer Kollision konnte der Angreifer ein Identititsnachweis
erzeugen, welcher den gleichen Hash-Wert wie ein bereits existierender Identitdtsnachweis ei-
nes anderen Marktteilnehmers hat. Die digitale Signatur des Ausstellers liele sich dann nicht
mehr eindeutig einem Identitidtsnachweis zuordnen. Da jedoch in der Definition des Standar-
dangreifers das Auffinden einer gezielten Kollision als unwahrscheinlich eingestuft wird, ist
der Angreifer nicht in der Lage, seine Identitit aufgrund einer Hash-Kollision abzustreiten.

Andererseits kann der Angreifer versuchen, das geheime Schliisselmaterial eines anderen
Marktteilnehmers zu kompromittieren und sich auf dessen Basis einen Identititsnachweis er-
stellen zu lassen. Fiir den Fall, dass der Angreifer seine Identitit abstreiten will, kann er auf
den urspriinglichen Inhaber des Schliisselmaterials verweisen und behaupten, dass dieser am
fraglichen Vorgang beteiligt war. Da die Kompromittierung von geheimem Schliisselmaterial
jedoch ausgeschlossen wurde, eignet sich auch diese Mdéglichkeit nicht zum Abstreiten einer
Beteiligung der eigenen Identitéit an einem bestimmten Vorgang.

4.8.1.3 Weitere nicht-funktionale Anforderungen

Neben der funktionalen Anforderung nach einem sicheren Identititsnachweis fiir Teilnehmer
auf der verteilten Marktplattform und der Anforderung nach ausreichender Sicherheit fiir den
vorgestellten Identititsnachweis wurden weitere nicht-funktionale Anforderungen an den ver-
teilten Authentifizierungsdienst gestellt. Diese sind von den allgemeinen Anforderungen an die
verteilte SESAM-Marktplattform abgeleitet und gelten fiir alle Dienste oder Komponenten.

Die Anforderung nach Dezentralitit wurde dadurch erfiillt, dass der Authentifizierungsdienst
selbst verteilt umgesetzt wird. Jeder Marktteilnehmer darf als Authentifizierungsdiensteanbie-
ter auftreten und eine eigene Instanz des Authentifizierungsdienstes anbieten. Auflerdem kann
jeder Marktteilnehmer weitgehend unabhingig von anderen Teilnehmern beliebige Instanzen
des verteilten Authentifizierungsdienstes nutzen. Dadurch ist sichergestellt, dass auch bei Aus-
fall einiger Knoten der Dienst weiterhin, eventuell jedoch mit verminderter Qualitét, angeboten
und genutzt werden kann.

Durch den Einsatz eines strukturierten Overlay-Netzes zur Kommunikation zwischen den Teil-
nehmern und Dienstinstanzen und der Organisation der Dienstinstanzen untereinander (siehe
Abschnitt F.6.1.1.4) wird sichergestellt, dass zur Verwaltung der vorhandenen Dienstinstanzen
keine zentrale Instanz benotigt wird. Durch die von strukturierten Overlay-Netzen bereitgestell-
ten Mechanismen kann der Ausfall von Knoten erkannt und die Netztopologie selbststindig
angepasst werden.
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Die Erweiterbarkeit des verteilten Authentifizierungsdienstes wurde mit Hilfe verschiedener
Mechanismen sichergestellt. Einerseits wird mit dem vorgestellten Identitdtsnachweis in Form
eines ID-Zertifikates eine hohe Flexibilitit bei der Darstellung von Vertrauensbeziehungen er-
reicht. Es konnen sowohl hierarchische, als auch anarchische Vertrauensbeziehungen mit unter-
schiedlichen Abstufungen hinsichtlich der Authentizitit der eigentlichen Identitéitsinformation
parallel dargestellt werden. Gleichzeitig kann mit Hilfe des generischen Authentifizierungspro-
tokolls und der 6ffentlichen Schnittstelle zur Integration neuer Authentifizierungsverfahren der
verteilte Authentifizierungsdienst leicht erweitert werden.

Das Rahmenwerk des verteilten Authentifizierungsdienstes (siche Abschnitt[4.6.1.1) stellt eine
Reihe von Grundfunktionen bereit, welche von den eigentlichen Authentifizierungsverfahren
wiederverwendet werden konnen. Zusétzlich enthilt das generische Authentifizierungsprotokoll
Protokollbausteine, die von den Authentifizierungsverfahren genutzt werden konnen, ohne dass
diese nochmals bereitgestellt werden miissen.

Die vorgestellten Mechanismen des verteilten Authentifizierungsdienstes eignen sich, um die
Anforderungen nach Rechtskonformitit und Beweissicherheit zu erfiillen. Jedoch ist die er-
reichbare Beweissicherheit stark vom verwendeten Authentifizierungsverfahren abhéingig. Nur
bei Authentifizierungsverfahren, die den entsprechenden rechtlichen Bestimmungen des Signa-
turgesetzes geniigen, kann automatisch eine hohe Beweissicherheit erreicht werden. In anderen
Fillen muss im Streitfall die Qualitdt der Beweisinformationen durch einen Gutachter bestimmt
werden, bevor diese eingesetzt werden kénnen.

Die geforderte Robustheit wird einerseits dadurch erreicht, dass der Ausfall einzelner Instanzen
nicht zum Totalausfall des verteilten Authentifizierungsdienstes fiihrt. Andererseits wird durch
die in Abschnitt[3.4] vorgestellte Systemzugangsschicht der SESAM-Basisarchitektur sicherge-
stellt, dass aufgrund der verwendeten Mechanismen einzelne entfernte Dienstaufrufe nicht zum
Ausfall der Dienstinstanz fithren kdnnen.

Um die Funktionsweise bei steigender Teilnehmerzahl sicherzustellen, kann prinzipiell jeder
Marktteilnehmer einen eigenen Authentifizierungsdienst anbieten, wodurch eine Uberlastung
einzelner Knoten vermieden werden konnte. Da zu Beginn jedoch die meisten Marktteilneh-
mer die notwendige initiale Vertrauensbeziehung nur zu einer Reihe von etablierten Authenti-
fizierungsdiensteanbietern besitzen, bringt eine hohe Anzahl von unterschiedlichen Anbietern
unter Umstédnden nicht den gewiinschten Erfolg. Alternativ dazu konnen etablierte Authentifi-
zierungsdiensteanbieter jedoch zusitzliche Dienstinstanzen bereitstellen und somit die Uberlas-
tung einzelner Dienstinstanzen vermeiden. Dadurch kann die Anforderung nach Skalierbarkeit
sowohl durch zusitzliche unabhingige Dienstinstanzen neuer Marktteilnehmer als auch durch
zusitzliche Dienstinstanzen bereits vorhandener Authentifizierungsdiensteanbieter erfiillt wer-
den.

4.8.1.4 Bewertung

Tabelle [4.1] enthilt eine Zusammenfassung der funktionalen und nicht-funktionalen Anforde-
rungen. Fiir jede Anforderung ist aufgefiihrt, ob diese erfiillt werden konnte und welche Me-
chanismen dazu in den verteilten Authentifizierungsdienst integriert wurden.

Abschlielend wird festgestellt, dass mit dem vorgestellten SESAM-Zertifikat und dem verteil-
ten Authentifizierungsdienst die Anforderung nach einem Identitdtsnachweis fiir Teilnehmer auf
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Anforderung Bewertung | Beschreibung

Identitdtsnachweis ja Einsatz ID-Zertifikat

Dezentralitét ja beliebig gleichberechtigte Anbieter

Selbstorganisation ja Einsatz ServiceNet und Overlay-Netzwerk

Erweiterbarkeit ja generisches Authentifizierungsprotokoll,
Schnittstelle fiir Authentifizierungsverfahren

Wiederverwendbarkeit | ja Protokollbausteine fiir Authentifizierungs-
verfahren

Rechtskonformitét ja Definition Zertifikatsstruktur

Beweissicherheit partiell Beweiswert abhingig vom
Authentifizierungsverfahren und
Authentifizierungsdienstanbieter

Robustheit ja mehrere unabhingige Dienstinstanzen

Sicherheit ja digitale Signaturen, Verschliisselung,
DoS- und Replay-Abwehr

Tabelle 4.1: Bewertung Identitdtsnachweis/Verteilter Authentifizierungsdienst

dem verteilten elektronischen Marktplatz erfiillt werden kann. Neben dem SESAM-Zertifikat,
welches mittels digitaler Signaturen gegen unerkannte Veridnderungen geschiitzt wird, stellen
das generische Authentifizierungsprotokoll und das Rahmenwerk des verteilten Authentifizie-
rungsdienstes die notwendigen technischen Primitive bereit, um sichere Authentifizierungsver-
fahren als eigenstindige Module umzusetzen und diese in den verteilten Authentifizierungs-
dienst zu integrieren, ohne dass dafiir Anderungen an der bestehenden Infrastruktur vorgenom-
men werden miissen. Der Beweiswert eines Identitdtsnachweises ist jedoch auch von den Giite
des Anbieters abhédngig.

4.8.2 Erweiterungen der SESAM-Sicherheitskomponente

Mit der Integration zusidtzlicher Formen digitaler Signaturen in die SESAM-
Sicherheitskomponente sollen die funktionalen Anforderungen aus Abschnitt 4.3 nach
Integritédtsschutz und Zuordenbarkeit elektronischer Willenserkldrungen erfiillt werden.

Neben den funktionalen Anforderungen sind vor allem die nicht-funktionalen Anforderungen
Sicherheit, Rechtskonformitit und Beweissicherheit bei der Evaluation der Erweiterungen der
SESAM-Sicherheitskomponente zu beriicksichtigen. Die verbleibenden nicht-funktionalen An-
forderungen wie Dezentralitét, Selbstorganisation, Robustheit und Skalierbarkeit spielen eine
untergeordnete Rolle, da die integrierten Verfahren bis auf das verteilte Signaturverfahren nicht
auf die verteilte Infrastruktur aufsetzen, sondern nur lokal angewandt werden.

Im Anschluss erfolgt eine formale Bewertung der unterschiedlichen Signaturverfahren nach
dem Signaturgesetz anhand der aufgestellten funktionalen Anforderungen und den nicht-
funktionalen Anforderungen Sicherheit, Rechtskonformitit und Beweissicherheit. Danach er-
folgt eine Evaluation des in Abschnitt[f.6.2.4 vorgestellten verteilten Signaturverfahrens. Neben
einer formalen Bewertung der enthaltenen Sicherheitsmechanismen erfolgt auch eine quantita-
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tive Bewertung mittels der Simulationsumgebung OverSim (sieche Anhang [A)) hinsichtlich Ro-
bustheit und Skalierbarkeit.

4.8.2.1 Erweiterungen nach Signaturgesetz

Um die rechtlichen Bestimmungen aus dem Signaturgesetz und der Signaturverordnung er-
fiillen zu konnen, wurden die im Signaturgesetz definierten Signaturformen in die SESAM-
Sicherheitskomponente integriert. Neben den bereits vorhandenen fortgeschrittenen elektroni-
schen Signaturen auf Basis von Softwarekryptographiemodulen wurden sowohl einfache, als
auch qualifizierte elektronische Signaturen umgesetzt.

4.8.2.1.1 Integrititsschutz und Zuordenbarkeit

Aufgrund der eingesetzten kryptographischen Verfahren wie kryptographische Einwegfunktio-
nen (sieche Abschnitt 2.2.4) und asymmetrischen Chiffren (siche Abschnitt 2.2.2)) zur Erstel-
lung elektronischer Signaturen konnen die aufgestellten funktionalen Anforderungen sowohl
fiir fortgeschrittene, als auch qualifizierte elektronische Signaturen erfiillt werden.

Wird ein bereits signiertes Dokument veréndert, so unterscheidet sich das Ergebnis der krypto-
graphischen Einwegfunktion mit dem in der digitalen Signatur festgehaltenen Wert. Die Zuor-
denbarkeit wird iiber die digitale Signatur unter das elektronische Dokument und der Zuordnung
der digitalen Signatur zu einem Zertifikat erreicht. Wenn die Giiltigkeit einer digitalen Signa-
tur mit dem im Teilnehmerzertifikat enthaltenen 6ffentlichen Schliissel nachgewiesen werden
kann, gilt der Teilnehmer als der Ersteller der digitalen Signatur und im Fall einer elektronischen
Willenserkldrung als dessen Ersteller.

4.8.2.1.2 Sicherheit

Laut der Definition des Standardangreifers in Abschnitt [2.8.2]ist der Angreifer beim Brechen
kryptographischer Verfahren polynomiell gebunden, so dass aktuelle kryptographische Einweg-
funktionen (z. B. SHA-1, SHA-256) und asymmetrische Chiffrierverfahren (z. B. RSA) mit den
aktuell iiblichen Schliissellangen nicht in akzeptabler Zeit gebrochen werden konnen. Durch
den Einsatz digitaler Signaturen (sieche Abschnitt 2.2.5), die auf diesen beiden kryptographi-
schen Grundfunktionen beruhen, ist der Integrititsschutz von elektronischen Willenserklirun-
gen, die mit einer digitalen Signatur versehen werden, gewihrleistet.

In Kombination mit dem vorgestellten Identitdtsnachweis in Form eines ID-Zertifikates, wel-
ches eine Bindung zwischen kryptographischem Schliisselmaterial und einer Identitétsinfor-
mation (z. B. Name, E-Mail) herstellt, wird auch die Anforderung nach Zuordenbarkeit einer
elektronischen Willenserkldrung erfiillt. Wird die digitale Signatur mit dem im Zertifikat ent-
haltenen Schliisselmaterial erstellt, ist jederzeit eine Zuordnung der Signatur zu einem Zertifikat
moglich. Die Identitit des Erstellers einer elektronischen Willenserkldarung kann aus den Iden-
titdtsinformationen des zugehorigen Zertifikates ermittelt werden.

Fiir einfache elektronische Signaturen, die der Vollstindigkeit halber auch in die SESAM-
Sicherheitskomponente integriert wurden, konnen diese Anforderungen nicht erfiillt werden.
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Zwar ist auch in diesem Fall das elektronische Dokument mit einer digitalen Unterschrift ver-
sehen, jedoch kommen bei der Erstellung der Signatur keine kryptographischen Verfahren zum
Einsatz. Gleichzeitig kann auch fiir einfache elektronische Signaturen die Zuordenbarkeit von
elektronischen Erkldrungen zum Erklidrenden nicht gewihrleistet werden.

4.8.2.1.3 Rechtskonformitit und Beweissicherheit

Die Anforderung nach Rechtskonformitéit kann von allen Verfahren, die zur Erstellung elek-
tronischer Signaturen in die SESAM-Sicherheitskomponente integriert wurden, erfiillt werden,
auch wenn nicht alle Verfahren die geforderten Funktionen einer handschriftlichen Unterschrift
(siehe Abschnitt[2.7.1.4) bereitstellen konnen.

So konnen beispielsweise einfache elektronische Signaturen die Echtheits-, Identitéts- und Veri-
fikationsfunktion nur unzureichend bereitstellen, da sowohl die elektronische Signatur, als auch
die unterzeichnete Willenserkldrung modifiziert werden konnen, ohne dass dies im Nachhin-
ein festgestellt werden kann. Auch kann die Willenserkldrung erweitert werden, ohne dass dies
festgestellt werden kann, wodurch die Abschlussfunktion nicht erfiillt wird. Im Vergleich zu
anderen Signaturarten ist zudem die Warnfunktion nicht ausreichend ausgeprigt. Ausgehend
von einigen fehlenden Funktionen einfacher elektronischer Signaturen kann auch die Beweis-
funktion nicht in der geforderten Qualitit erbracht werden.

Im Vergleich dazu konnen fortgeschrittene elektronische Signaturen mehr Funktionen bereit-
stellen. Neben der Verifikationsfunktion werden auch die Abschluss- und Warnfunktion erfiillt.
Die Echtheitsfunktion kann nur dann erbracht werden, wenn sichergestellt ist, dass der private
geheime Signaturschliissel nicht kompromittiert oder absichtlich offengelegt wurde. Trotzdem
konnen die Identitits- und Beweisfunktion nicht ausreichend bereitgestellt werden, auch wenn
im Vergleich zu einfachen elektronischen Signaturen ein hoherer Beweiswert erbracht werden
kann. Im Fall einer juristischen Auseinandersetzung muss der genaue Beweiswert einer fortge-
schrittenen elektronischen Signatur durch einen Gutachter bewertet werden. Problematisch bei
fortgeschrittenen Signaturen ist die Tatsache, dass der Schliisselinhaber den privaten Signatur-
schliissel absichtlich offenlegen kann und im Anschluss versucht, bereits geleistete Signaturen
aufgrund des bekannten privaten Schliissel abzustreiten.

Alle Funktionen, die an eine handschriftliche Unterschrift gestellt werden, konnen auch durch
qualifizierte elektronische Signaturen erfiillt werden. Im Fall qualifizierter elektronischer Signa-
turen ohne Anbieterakkreditierung wird im Streitfall der Beweiswert der vorliegenden Signatur
ebenfalls durch einen Gutachter bewertet, bei einer qualifizierten Signatur auf Basis eines Zer-
tifikates eines akkreditierten Anbieters entfillt die Bewertung und es gilt der Anscheinsbeweis
nach §371a ZPO (siehe Abschnitt[2.7.1.5)). Die hohe Beweissicherheit bei qualifizierten Signa-
turen wird durch den Einsatz einer sicheren Signaturerstellungseinheit und der Zertifizierung
des Schliisselinhabers durch einen Zertifizierungsdiensteanbieters erreicht. Ein Vergleich der
Schriftform und der elektronischen Form erfolgte in Abschnitt[2.7.1.6]

4.8.2.2 P2P-Signatur

Neben den aus dem Signaturgesetz bekannten Arten digitaler Signaturen wurde ein zusétzliches
verteiltes Signaturverfahren vorgestellt, welches im Gegensatz zu den bekannten fortgeschrit-
tenen Signaturen auch die Anforderungen an eine sichere Signaturerstellungseinheit erfiillt und
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sich somit zwischen den fortgeschrittenen und qualifizierten elektronischen Signaturen einord-
net. Aufgrund der Umsetzung des Signaturverfahrens auf Basis einer verteilten Infrastruktur
ohne einen zentralen Betreiber konnen die verbleibenden Anforderungen an qualifizierte elek-
tronische Signaturen nicht vom verteilten Signaturverfahren erfiillt werden.

4.8.2.2.1 Integrititsschutz und Zuordenbarkeit

Da die gleichen kryptographischen Verfahren wie bei fortgeschrittenen und qualifizierten Signa-
turen zum Einsatz kommen, konnen die Anforderungen an Integritdtsschutz und Zuordenbar-
keit in gleichem Mafe erfiillt werden. Veridnderungen an bereits signierten Dokumenten werden
aufgrund unterschiedlicher Ergebnisse der kryptographischen Einwegfunktion erkannt. Die Zu-
ordenbarkeit erfolgt ebenfalls iiber den im Zertifikat enthaltenen 6ffentlichen Signaturschliissel.

4.8.2.2.2 Rechtskonformitit und Beweissicherheit

Wie bei fortgeschrittenen elektronischen Signaturen konnen durch das verteilte Signaturverfah-
ren bereits eine Reihe der geforderten Unterschriftsfunktionen erfiillt werden. Zusétzlich dazu
wird bei dem vorgestellten Signaturverfahren die Echtheitsfunktion bereitgestellt, da der pri-
vate geheime Signaturschliissel nicht durch den Signaturschliisselinhaber offengelegt werden
kann. Die geforderte Identitéts- und Beweisfunktion konnen zwar in gewissem Malle erbracht
werden, bediirfen im Einzelfall jedoch einer zusétzlichen rechtlichen Bewertung.

4.8.2.2.3 Sicherheit

Die Sicherheit des verteilten Signaturverfahrens hingt von der Sicherheit aller drei Verfahrens-
schritte Teilnehmerwahl, verteilte Schliisselerzeugung und Signaturerstellung ab. Dabei ist die
Sicherheit der Teilnehmerwahl von grofer Bedeutung. Kann diese nicht gewéhrleistet werden,
kann ein Angreifer das verteilte Signaturprotokoll kompromittieren, auch wenn die nachfolgen-
den Verfahrensschritte wie die verteilte Schliisselerzeugung und die verteilte Signaturerstellung
sicher gegeniiber (externen) Angreifern sind.

Ist ein Angreifer in der Lage, die Teilnehmerwahl zu beeinflussen und geniigend eigene Knoten
als Gruppenmitglieder einzusetzen, verfiigt der Angreifer nach der verteilten Schliisselerzeu-
gung iiber ausreichend viele Teilschliissel k;, so dass der Angreifer im Anschluss in der Lage
ist, ohne Wissen des eigentlichen Signaturschliisselinhabers A giiltige digitale Signaturen zu er-
stellen. Im vorliegenden Szenario tritt der Fall dann ein, wenn ein Angreifer die Mehrheit aller
Gruppenmitglieder bereitstellen kann.

Um einen eigenen Knoten als Gruppenmitglied platzieren zu konnen, muss der Angreifer den
ersten Protokollschritt innerhalb der Teilnehmerwahl angreifen. Hat ein zukiinftiges Gruppen-
mitglied ausreichend viele Beitrittsnachrichten vom Signaturschliisselinhaber erhalten und ist
in der Lage, den offentlichen Schliissel zu ermitteln, hat der Angreifer keine Moglichkeit mehr,
dieses Gruppenmitglied zu ersetzen.

Selbst wenn der Angreifer parallel dazu genug Beitrittsnachrichten mitlesen konnte, wird die
Riickmeldung des Gruppenmitgliedes der Riickmeldung des Angreifers vorgezogen, da der
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Hash-Wert des 6ffentlichen Schliissels des zukiinftigen Gruppenmitgliedes niher an der errech-
neten Overlay-Adresse O Ag, liegt als der Wert des Angreifers. AuBerdem haben der Signatur-
schliisselinhaber A und das Gruppenmitglied G; dann ihre 6ffentlichen Schliissel ausgetauscht,
so dass sie in Zukunft sicher miteinander kommunizieren konnen. Zudem fiihrt jedes Grup-
penmitglied eine Uberpriifung des Signaturschliisselinhabers durch, da es diesem einen signier-
ten Zufallswert r; verschickt, der mit dem offentlichen Schliissel des Signaturschliisselinhabers
verschliisselt wird. Somit ist nur der Signaturschliisselinhaber in der Lage, diesen Wert auf-
zudecken. Bei der Verteilung der 6ffentlichen Schliissel aller Gruppenmitglieder am Ende der
Teilnehmerwahl muss der Signaturschliisselinhaber den Wert r; mit einer digitalen Signatur
Sa(r;) versehen, so dass nachgewiesen wurde, dass der behauptete Signaturschliisselinhaber A
auch im Besitz des passenden geheimen Schliissels k4 i, ist. Zudem wird die Nachricht wie-
der mit dem 6ffentlichen Schliissel des Gruppenmitgliedes verschliisselt und kann von Dritten
nicht eingesehen werden.

Somit bleibt dem Angreifer nur die Vorgehensweise, moglichst viele Beitrittsnachrichten mit-
zuhoren und zu verwerfen, so dass diese nicht vom zukiinftigen Gruppenmitglied empfangen
werden konnen. Das Modifizieren oder Wiedereinspielen von Beitrittsnachrichten erbringt fiir
den Angreifer keinen Vorteil, da dieser ein potentielles Gruppenmitglied ersetzen und nicht in
eine andere Gruppe einladen mochte. Auch lohnt sich eine sog. Man-in-the-Middle-Attacke fiir
den Angreifer nicht, da er ein Gruppenmitglied vollstindig ersetzen mochte und nicht die Kom-
munikation zwischen Signaturschliisselinhaber und Gruppenmitglied mitlesen und modifizieren
mochte.

Zwar erfiillen alle weiteren Protokollschritte der Teilnehmerwahl die Anforderungen nach Au-
thentizitit, Integritdt und Vertraulichkeit, da die Nachrichten jederzeit entweder dem Signatur-
schliisselinhaber A oder einem Gruppenmitglied G; zugeordnet werden konnen, gegen Ver-
dnderung geschiitzt sind und bei Bedarf verschliisselt werden, jedoch konnen diese Anforde-
rungen vom ersten Protokollschritt nicht erfiillt werden. Da der Signaturschliisselinhaber und
die Gruppenmitglieder noch keinerlei Vertrauensbeziehung aufgebaut haben, kann der Signa-
turschliisselinhaber die Echtheit der Riickantwort eines Gruppenmitgliedes nicht verifizieren.
Deshalb wird im ersten Protokollschritt durch das parallele Versenden von partiellen Beitritts-
nachrichten versucht, die Wahrscheinlichkeit zu minimieren, dass ein Angreifer die vollstidndige
Beitrittsnachricht erhalten kann und sich selbst als ein giiltiges Gruppenmitglied ausgibt.

Fiir die verteilte Schliisselerzeugung, bei der ein bekanntes Verfahren [B2]] eingesetzt wurde,
wurde im Rahmen dieser Arbeit keine eigene Sicherheitsevaluierung vorgenommen, Fiir eine
ausfiihrliche Sicherheitsbewertung wird auf Abschnitt 9.3 in [32]] verwiesen. Aus diesem geht
hervor, dass bei der verteilten Schliisselerzeugung ein Angreifer nicht in der Lage ist, Kenntnis
iber den geheimen Signaturschliissel zu erlangen, sofern der Angreifer nicht die entsprechende
Menge von Gruppenmitgliedern selbst stellt.

Um die spitere Signaturerstellung anzugreifen, muss der Angreifer einerseits Kenntnis iiber
den nichsten Wert der Hash-Kette haben und die Moglichkeit besitzen, die per SMS versandte
Transaktionsnummer abzufangen, sofern der Angreifer nicht in der Lage war, die Teilnehmer-
wahl zu kompromittieren. Zwar ist der letzte verwendete Element /; der Hash-Kette bekannt,
jedoch gelingt es dem Angreifer aufgrund der Einschrinkungen des Standardangreifers (siehe
Abschnitt@) nicht, effizient daraus das vorhergehende Element /;_; der Hash-Kette zu be-
stimmen. Aulerdem wird es als unrealistisch eingeschitzt, dass ein Angreifer in der Lage ist,
die Infrastruktur eines Mobilfunkbetreibers zu kompromittieren und so die SMS mit der Trans-



152 KAPITEL 4. SICHERE VERTRAGSVERHANDLUNGEN

aktionsnummer abzufangen. Auch ist es unwahrscheinlich, dass ein Angreifer Zugriff auf die
SIM-Karte des Signaturschliisselinhaber erhilt, ohne dass dies von diesem bemerkt wird.

Selbst wenn der Angreifer die initiale Signaturaufforderung (SIGNATURE—-INIT) des Signa-
turschliisselinhabers bei der Erstellung einer verteilten Signatur abfingt und den zu signieren-
den Hash-Wert H(m) ersetzt, um ein anderes Dokument m unterzeichnen zu lassen, wird dies
durch die Gruppenmitglieder festgestellt. Der Signaturschliisselinhaber ermittelt aufgrund des
unterschiedlichen Hash-Wertes eine falsche Transaktionsnummer, die von den Gruppenmitglie-
dern nicht akzeptiert wird und diese die Signaturerstellung verweigern.

Abschlielend kann aufgrund der Problematik, dass der Signaturschliisselinhaber und die Grup-
penmitglieder zu Beginn keinerlei Vertrauensbeziehung zueinander haben und diese erst wih-
rend der Teilnehmerwahl aufgebaut wird, dem verteilten Signaturprotokoll keine absolute Si-
cherheit bescheinigt werden, da diese maf3geblich von der Robustheit des ersten Protokollschrit-
tes der Teilnehmerwahl abhéngt. Nur wenn sichergestellt ist, dass wihrend der Teilnehmerwahl
ein Angreifer nicht in der Lage war, die Mehrheit aller Gruppenmitglieder zu ersetzen, kann das
vorgestellte verteilte Signaturverfahren die gewiinschte Sicherheit bereitstellen. Die Ergebnisse
in Bezug auf die Robustheit der Teilnehmerwahl werden im nachfolgenden Abschnitt vorge-
stellt.

4.8.2.2.4 Robustheit

Neben der Sicherheit wurde auch die Robustheit des vorgestellten Signaturverfahrens unter-
sucht. Dabei wurde festgestellt, dass die Sicherheit des verteilten Signaturverfahrens maf3geb-
lich abhingig von der Robustheit der Mitgliederwahl gegeniiber Angreifern ist. Aus diesem
Grund wurde mittels der Simulationsumgebung OverSim (siche Anhang [A) untersucht, wie
stark eine erfolgreiche Mitgliederwahl von der Angreiferwahrscheinlichkeit abhiingig ist. In
diesem Szenario versucht der Angreifer moglichst viele Beitrittsnachrichten eines Teilnehmers
mitzulesen und zu unterdriicken, so dass der Angreifer anstelle des Teilnehmers in die Gruppe
eintreten kann. Eine Mitgliederwahl wird als nicht erfolgreich eingestuft, wenn der Angreifer es
geschafft hat, mehr als die Hilfte aller Gruppenmitglieder bereitzustellen und dann in der Lage
ist, digitale Signaturen unter Verwendung des geheimen Schliissels des Signaturschliisselinha-
bers A zu erstellen, ohne dass dieser davon Kenntnis hat.

Tabelle [.2] enthilt die Simulationsparameter zur Sicherheitsanalyse der Teilnehmerwahl des
verteilten Signaturverfahrens. Die Parameter, die iiber verschiedene Simulationsldufe variiert
wurden, sind grau hinterlegt.

Fiir alle Untersuchungen wurde die Anzahl der Teilnehmer zwischen 1024 (2'°) und 16384
(2'4) variiert. Als Zugangsnetz wurden fiir jeden Teilnehmer ein typischer asymmetrischer DSL-
Zugang mit 16 Mbit/s Download- und 1 Mbit/s Upload-Datenrate mit einer Verzogerung von 20
ms und einer Nutzdatengrée von 1452 Byte pro Paket modelliert. Zugunsten einer hoheren Si-
mulationsgeschwindigkeit wurde als Underlay-Netzwerk das OverSim-eigene SimpleUnderlay
verwendet, welches auf eine genaue Modellierung des Kernnetzes verzichtet. Die Eintrittsrate
von neuen Knoten betridgt 100 Knoten pro Sekunde. Nach dem Beitritt aller Knoten wird ei-
ne Initialisierungsphase von 10 Minuten abgewartet, in der sich das Overlay stabilisiert und die
Nachbarschaftsbeziehungen der einzelnen Overlay-Teilnehmer aufgebaut werden. Wihrend der
30-miniitigen Simulation fiihrt jeder Knoten jeweils eine Teilnehmerwahl gleichverteilt inner-



4.8. EVALUATION 153

Parameter Parameterraum Beschreibung

Teilnehmer 210 91l 912 913 9ld Anzahl Teilnehmer
Angreifer 1,2,5,10% Anteil Angreifer
Eintrittsrate 100/s Eintrittsrate Overlay
Initialisierungszeit | 600 s Stabilisierungsphase Overlay
Simulationszeit 1800 s Evaluierungsphase

Overlay Chord Overlay-Topologie

Underlay SimpleUnderlay Underlay-Topologie
Zugangsnetz DSL - 16 Mbit/s, 20 ms | Verkehrsdaten Zugangsnetz
Paketgrof3e 1452 Byte NutzdatengroBe pro Paket
Gruppengrofle 3,7,13,23 Teilnehmer pro Schliisselgruppe
Nachrichten 5,7,11, 13 Nachrichten pro Teilnehmer
Schliissellinge 1024 bit Linge Signaturschliissel
Hashwertlinge 160 bit Linge Hashwert

Zufallswert 32 bit Lénge Zufallswert

Tabelle 4.2: Simulationsparameter Robustheitsanalyse

halb der Simulationszeit durch. Fiir jede untersuchte Konfiguration wurden 10 Simulationslidu-
fe mit unterschiedlichen Startwerten der verwendeten Zufallszahlengeneratoren vorgenommen.
Die dargestellten Ergebnisse wurden gemittelt und mit dem 90%-igen Konfidenzintervall dar-
gestellt.

Die Gruppengrofle wurde zwischen 3 und 23 Teilnehmern variiert, pro Teilnehmer wurden
zwischen 5 und 13 Beitrittsnachrichten versandt. Um die gewiinschte Verteilung des Signatur-
schliissels zu erreichen, muss eine gewisse Mindestanzahl an Teilnehmern eingesetzt werden.
Andererseits darf die Anzahl der Gruppenmitglieder auch nicht beliebig hoch sein, da sonst
der Kommunikationsaufwand bei der Schliisselerzeugung fiir die einzelnen Gruppenmitglieder
stark ansteigt. Um das Abhoren von Beitrittsnachrichten durch einen Angreifer zu erschweren,
muss die Beitrittsnachricht an ein Gruppenmitglied in mehrere Teile aufgeteilt werden. Gleich-
zeitig ist zu beachten, dass abhédngig vom Overlay-Netz jeder Knoten nur eine gewisse Anzahl
von Nachbarschaftsbeziehungen hat, so dass es keinen deutlichen Vorteil bringt, mehr Beitritts-
nachrichten pro Gruppenmitglied als Nachbarschaftsbeziehungen zu verschicken, da sonst mit
hoher Wahrscheinlichkeit identische Teilpfade zum Nachrichtentransport verwendet werden.

Der Angreifer, der in diesem Szenario modelliert wurde, versucht die Teilnehmerwahl zu kom-
promittieren und sich anstelle der ausgewihlten Teilnehmer in die Gruppe aufnehmen zu lassen.
Zu diesem Zweck liest der Angreifer alle Overlay-Nachrichten, die iiber seinen Knoten laufen,
mit und verwirft die mitgelesenen Nachrichten, so dass diese nicht mehr zum gewiinschten
Teilnehmer iibertragen werden. Wenn der Angreifer in der Lage ist, die Mehrheit aller an einen
Teilnehmer versendeten Nachrichten mitzulesen, kann er anstelle des Teilnehmers in die Grup-
pe eintreten. Die Gruppe, die spéter den Signaturschliissel verwaltet, gilt als kompromittiert,
wenn mehr als die Hilfte aller Gruppenmitglieder durch den Angreifer gestellt werden.

Neben dem Mitlesen und Verwerfen von Nachrichten fiihrt der Angreifer keine weiteren Aktio-
nen durch. Das Modifizieren oder Wiedereinspielen von abgehorten Nachrichten ist in diesem
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Szenario nicht von Bedeutung, da der Angreifer selbst als ein Gruppenmitglied auftreten und
nicht andere Gruppenmitglieder in eine gefilschte Gruppe einladen mochte.

Abbildung[d.2T]zeigt den Anteil giiltiger Gruppen nach der Teilnehmerwahl bei einer Gruppen-
groBe von 3 Teilnehmern. Die Teilnehmerwahl gilt als erfolgreich, wenn der Angreifer nicht in
der Lage war, die Mehrheit der Gruppenmitglieder zu stellen, was bei einer Gruppengrofle von
3 Teilnehmern bedeutet, dass der Angreifer nur einen Teilnehmer pro Gruppe stellen darf. Um
die Zusammensetzung der resultierenden Gruppen zu veranschaulichen, zeigt Abbildung f.22]
den Anteil giiltiger Teilnehmer pro Gruppe.
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Abbildung 4.21: Anteil giiltiger Gruppen (GruppengroBe 3)

In beiden Abbildungen ist erkennbar, dass der Anteil giiltiger Gruppen bzw. Teilnehmer mit
zunehmender Angreiferwahrscheinlichkeit wie erwartet abnimmt. Wéhrend bei 5% Angreifern
ein leichter Abfall des Anteils giiltiger Gruppen festzustellen ist, fiihren 10% Angreifer zu einer
deutlich geringeren Anzahl. Zudem fillt der Anteil giiltiger Gruppen bei 10% Angreifern mit
steigender Teilnehmeranzahl stark ab.

Dieser deutliche Abfall bei 10% Angreifern und steigender Teilnehmerzahl ldsst sich jedoch
mit Hilfe der grundlegenden Eigenschaften strukturierter Overlay-Netze erkldren. So wichst
beispielsweise bei Chord [I30Q] die durchschnittliche Pfadlinge nur logarithmisch (%ZOQQ(H))
mit steigender Teilnehmeranzahl, wihrend die absolute Anzahl der Angreifer linear steigt. Dies
hat zur Folge, dass die Wahrscheinlichkeit von Angreifern auf einem beliebigen Pfad des Chord-
Overlays mit zunehmender Teilnehmeranzahl trotz gleichbleibender Angreiferwahrscheinlich-
keit ansteigt. Eine detailliertere Darstellung dieses Effektes und mogliche Auswirkungen wer-
den in Anhang [B]beschrieben.

Der beobachtete Effekt wird auch in den Abbildungen [4.23] und [f.24] deutlich, die den Anteil
giiltiger Gruppen bzw. Teilnehmer pro Gruppe bei einer Gruppengrole von 13 Teilnehmern
darstellen.
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Anteil gultiger Teilnehmer

Abbildung 4.22: Anteil giiltiger Teilnehmer pro Gruppe (Gruppengrof3e 3)
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Abbildung 4.23: Anteil giiltiger Gruppen (Gruppengrofe 13)
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Abbildung 4.24: Anteil giiltiger Teilnehmer pro Gruppe (Gruppengrofle 13)

Wihrend die Wahrscheinlichkeit giiltiger Teilnehmer (Abbildung [4.24) vergleichbar mit dem
Szenario mit einer Gruppengrofe von 3 Teilnehmern ist (Abbildung f.22)), zeigt sich fiir den
Anteil giiltiger Gruppen (Abbildung £.23) ein anderes Bild. Bis 5% Angreifer wird eine sehr
hoher Anteil giiltiger Gruppen erreicht, erst bei 10% Angreifer féllt der Anteil wieder auf den
Wert wie bei einer Gruppengrofle von 3 zuriick. Bei geringen Angreiferwahrscheinlichkeiten
ist der Angreifer nicht in der Lage ausreichend Nachrichten abzufangen und mitzulesen und
anstelle eines Teilnehmers in die Gruppe einzutreten. Bei 10% Angreiferwahrscheinlichkeit ist
jedoch die Wahrscheinlichkeit sehr hoch, dass sich ein Angreifer auf einem beliebigen Overlay-
Pfad befindet und in der Lage ist, die Beitrittsnachrichten abzuhoren.

Dieses Verhalten wird nochmals in Abbildung[.23]verdeutlicht. Fiir feste Angreiferwahrschein-
lichkeiten von 5 und 10% und eine feste Anzahl von 13 Nachrichten pro Teilnehmer ist der
Anteil giiltiger Gruppen fiir unterschiedliche Gruppengrofen dargestellt.

Fiir eine Angreiferwahrscheinlichkeit von 5% wird die Erfolgswahrscheinlichkeit der Teilneh-
merwahl durch ein Erhdhen der Anzahl der Gruppenmitglieder verbessert. Auch bei steigen-
der Gesamtanzahl von Teilnehmern kann die hohe Erfolgswahrscheinlichkeit gehalten werden.
Zwar fiihrt ein Erhohen der Mitgliederanzahl auch bei einer Angreiferwahrscheinlichkeit von
10% anfénglich zu einer hoheren Erfolgswahrscheinlichkeit, jedoch verschwindet dieser Ef-
fekt bei steigender Gesamtanzahl. Dieses Verhalten ist auf den in Anhang [B| beschriebenen
Effekt zuriickzufiihren, da mit steigender Teilnehmerzahl die Wahrscheinlichkeit stédrker steigt,
dass ein Angreifer sich auf einem beliebigen Overlay-Pfad befindet und Nachrichten mithdren
kann. Bei einer Gesamtanzahl von 16384 Teilnehmern ist sogar zu beobachten, dass der Anteil
giiltiger Gruppen fiir groe Gruppen mit 13 oder 23 Gruppenmitgliedern stirker féllt als bei
kleineren Gruppen mit 3 oder 7 Teilnehmern.
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Abbildung 4.25: Anteil giiltiger Gruppen (Gruppengrofle 13)

Abschlielend kann festgestellt werden, dass die Teilnehmerwahl des verteilten Signaturverfah-
rens fiir Angreiferwahrscheinlichkeiten bis 5% hohe Erfolgswahrscheinlichkeiten bereitstellen
kann. Dariiber hinaus jedoch fillt die Erfolgswahrscheinlichkeit fiir die Teilnehmerwahl auf-
grund der Eigenschaften der untersuchten strukturierten Overlay-Netze deutlich ab, so dass das
Verfahren fiir solche Szenarien nur bedingt geeignet erscheint.

Der in Anhang [B] beobachtete Effekt ist aufgrund der grundlegenden Eigenschaft strukturierter
Overlay-Netze, bei linear steigender Teilnehmerzahl nur logarithmisch steigende mittlere Pfad-
langen zu bendtigen, nicht ohne zusitzliche Malnahmen gegeniiber Angreifern vermeidbar und
weitgehend unabhingig vom eingesetzten Overlay-Netz.

4.8.2.2.5 Skalierbarkeit

Zusitzlich zu den Untersuchungen hinsichtlich Robustheit wurde auch ermittelt, inwieweit die
Anforderungen nach Skalierbarkeit erfiillt werden konnen. Aufgrund der verteilten Infrastruktur
muss auch fiir wachsende Teilnehmerzahlen sichergestellt werden, dass das vorgestellte Signa-
turverfahren anwendbar bleibt.

Neben der verteilten Schliisselerzeugung, welche in [[I4]] und [32]] vorgestellt und bewertet wur-
de, stellt die Teilnehmerwahl einen aufwendigen Teil des Signaturverfahrens dar. Aus diesem
Grund wurde die benotigte Zeitdauer und der Kommunikationsaufwand fiir unterschiedliche
Szenarien untersucht. Zwar sind an einer spiteren Signaturerstellung auch alle Gruppenmit-
glieder beteiligt, jedoch ist der Aufwand niedriger als bei der Teilnehmerwahl. Da die Grup-
penmitglieder nach der Teilnehmerwahl bekannt sind, kann die Kommunikation untereinander
mittels direkter Unicast-Kommunikation erfolgen, die aufwendigere Kommunikation iiber das
Overlay-Netzwerk ist nicht notwendig.
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Wie im vorherigen Simulationsszenario wurden auch fiir die Untersuchungen hinsichtlich Ska-
lierbarkeit die Anzahl der Teilnehmer zwischen 1024 und 16384 variiert. Um den Einfluss
verschiedener Overlay-Netze festzustellen, wurden zusitzlich zum Chord-Overlay auch die
Overlay-Netze Bamboo und Kademlia (siehe Abschnitt[2.5.2)) untersucht. Um die Auswirkun-
gen unterschiedlicher Gruppengroflen und Anzahl Nachrichten pro Teilnehmer zu messen, fiihrt
wihrend des Simulationszeitraums jeder Teilnehmer eine eigene Teilnehmerwahl durch. Dabei
wurde die GruppengroBe zwischen 3 und 23 Teilnehmern und die Anzahl der Nachrichten zwi-
schen 5 und 13 variiert.

In Tabelle {1.3] sind die Simulationsparameter zur Ermittlung des Zeit- und Kommunikations-
aufkommen fiir die Teilnehmerwahl des verteilten Signaturprotokolls nochmals dargestellt. Die
Parameter, die iiber verschiedene Simulationslidufe variiert wurden, sind grau hinterlegt. Ne-
ben der Anzahl der Teilnehmer und der eingesetzten Overlay-Topologie wurden zusitzlich die
Anzahl der Gruppenmitglieder und die Menge der Nachrichten, die an ein potentielles Grup-
penmitglied versendet wird an jedes Gruppenmitglied variiert.

Parameter Parameterraum Beschreibung

Teilnehmer 210 91l 912 913 914 Anzahl Teilnehmer
Eintrittsrate 100/s Eintrittsrate Overlay
Vorlaufzeit 600 s Stabilisierungsphase Overlay
Simulationszeit | 1800 s Evaluierungsphase

Overlay Chord, Kademlia, Bamboo | Overlay-Topologie

Underlay SimpleUnderlay Underlay-Topologie
Zugangsnetz DSL - 16 Mbit/s, 20 ms Verkehrsdaten Zugangsnetz
Paketgrole 1452 Byte Nutzdatengrof3e pro Paket
Gruppengrole | 3,7, 13,23 Teilnehmer pro Schliisselgruppe
Nachrichten 5,7,11, 13 Nachrichten pro Teilnehmer
Schliissellinge | 1024 bit Linge Signaturschliissel
Hashwertlidnge | 160 bit Linge Hashwert

Tabelle 4.3: Simulationsparameter Zeit- und Datenauftkommen

4.8.2.2.6 Zeitaufkommen

Die Abbildungen [.26]und f.27] zeigen die benotigte Zeitdauer in Abhingigkeit des verwende-
ten Overlay-Netzwerkes fiir die Teilnehmerwahl bei einer GruppengréB3e von 3 oder 13 Teil-
nehmern und einer Nachrichtenanzahl pro Gruppenmitglied von 5 oder 13 Nachrichten.

Aus den beiden Abbildungen geht hervor, dass die Zeitdauer fiir die Teilnehmerwahl unabhén-
gig vom verwendeten Overlay-Netzwerk mit steigender Teilnehmerzahl leicht anwéchst. Die
besten Ergebnisse konnen mit dem Overlay-Netzwerk Bamboo erreicht werden, dhnliche Er-
gebnisse werden mit Chord erzielt. Die Steigung der Kurven beider Abbildungen fiir Chord
und Bamboo sind fast identisch, nur bei Kademlia erhoht sich die Steigung bei einer Gruppen-
groBe von 13 im Vergleich zur einer Gruppengrof3e von 3 Teilnehmern.

Dieses Verhalten resultiert auch in einer hoheren Dauer der Teilnehmerwahl, wenn als Overlay-
Netzwerk Kademlia eingesetzt wird. Um eine hohe Robustheit zu gewéhrleisten, werden bei
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Abbildung 4.26: Zeitdauer Teilnehmerwahl fiir verschiedene Overlay-Netze (Gruppengrof3e 3)
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Abbildung 4.27: Zeitdauer Teilnehmerwahl fiir verschiedene Overlay-Netze (Gruppengrof3e 13)
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Kademlia fiir die Wegewahl innerhalb des Overlay-Netzes mehrere Anfragen parallel versendet,
so dass eine hohere Anzahl Nachrichten ausgetauscht werden muss.

Gleichzeitig kann man erkennen, dass die Zeitdauer von der Gruppengrofle leicht beeinflusst
wird. Da jedoch die Nachrichten an die verschiedenen Gruppenmitglieder parallel verschickt
werden konnen, ist die benotigte Zeitdauer bei einer Gruppengro3e von 13 Teilnehmern nur
geringfiigung grofer als bei 3 Teilnehmern. Einzig beim Overlay-Netzwerk Kademlia ist ein
Anstieg von 30% bei einer Gruppengrdfle von 13 Teilnehmern und einer Nachrichtenanzahl von
13 Nachrichten zu verzeichnen. Dies ist wiederum mit der hoheren Anzahl von Nachrichten bei
der Wegewahl erklirbar.

In Abbildung [A.28]ist die Zeitdauer fiir die Teilnehmerwahl bei der groBten untersuchten Grup-
pengrofle von 23 Teilnehmern fiir verschiedene Nachrichtenanzahlen pro Teilnehmer fiir die
Overlay-Netze Chord, Bamboo und Kademlia dargestellt. Wie bei den vorherigen Auswertun-
gen steigt die benotigte Zeitdauer mit wachsender Teilnehmerzahl leicht an. Beim Einsatz von
Bamboo wird im Vergleich zu Chord eine geringere Zeitdauer benotigt, mit steigender Nach-
richtenanzahl steigt diese jedoch stirker als im Vergleich zu Chord. Kademlia benétigt im Ver-
gleich zu den beiden anderen Overlay-Netzen mindestens doppelt so viel Zeit und weist bei
steigender Teilnehmerzahl eine hohere Steigung auf. Unabhingig vom eingesetzten Overlay-
Netz steigt die Zeitdauer auch mit der Nachrichtenanzahl pro Gruppenmitglied.
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1024 2048 4096 8192 16384
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Abbildung 4.28: Zeitdauer Teilnehmerwabhl fiir verschiedene Overlay-Netze (Gruppengrofe 23)

Fiir alle drei untersuchten Overlay-Netze konnte festgestellt werden, dass das vorgestellte Ver-
fahren zur Teilnehmerwahl hinsichtlich der benétigten Zeitdauer skaliert. Der Zeitaufwand
wichst mit steigender Teilnehmer- und Nachrichtenanzahl leicht, jedoch nur in linearer Wei-
se, wihrend die Gesamtanzahl der Teilnehmer exponentiell wéchst.
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4.8.2.2.7 Kommunikationsaufwand

Neben dem Zeitaufwand fiir die Teilnehmerwahl wurde auch der dazu benétigte Kommunika-
tionsaufwand ausgewertet. Dazu wurde die gesendete Datenmenge pro Knoten innerhalb einer
Simulation erfasst und iiber alle Knoten gemittelt. Eine getrennte Erfassung der empfangenen
Datenmenge ist in diesem Szenario nicht erforderlich, da die Knoten nur mit anderen Knoten
des Overlay-Netzes kommunizieren und somit das gesamte Datenaufkommen in Senderichtung
dem gesamten Datenaufkommen in Empfangsrichtung entspricht.

Die Abbildungen .29 und #.30| zeigen das Datenaufkommen pro Knoten in Abhingigkeit des
verwendeten Overlay-Netzwerkes fiir die Teilnehmerwahl bei einer Gruppengrofle von 3 oder
13 Teilnehmern und einer Nachrichtenanzahl pro Gruppenmitglied von 5 oder 13 Nachrichten.
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Abbildung 4.29: Datenautkommen pro Knoten fiir verschiedene Overlay-Netze (Gruppengrof3e
3)

Bei einer Gruppengrofle vom 3 Teilnehmern wird fiir das Chord-Overlay ein Datenaufkommen
von 100 bis 150 Byte pro Sekunde pro Knoten benétigt, wihrend beim Einsatz des Bamboo-
Overlays 220-280 Byte pro Sekunde ermittelt wurden. Bei einer Gruppengrof3e von 13 Teil-
nehmern steigt das Datenaufkommen pro Knoten fiir das Chord-Overlay bis auf 300 Byte pro
Sekunde und fiir das Bamboo-Overlay bis auf 450 Byte pro Sekunde. Diese Steigerung ist
leicht durch die hohere Teilnehmeranzahl pro Gruppe erklédrbar, da mehr Beitrittsnachrichten
verschickt werden. In beiden Fillen benotigt das Overlay-Netz Kademlia aufgrund der paralle-
len Anfragen zur Wegewahl ein hoheres Datenaufkommen und weist eine héhere Steigung als
Chord und Bamboo auf.

Abbildung [4.31] zeigt das Datenaufkommen pro Knoten fiir die Teilnehmerwahl bei einer fes-
ten GruppengroBle von 23 Teilnehmern fiir verschiedene Nachrichtenanzahlen pro Teilnehmer
fiir die Overlay-Netze Chord und Bamboo. Mit steigender Gesamtanzahl der Teilnehmer steigt
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Abbildung 4.30: Datenaufkommen pro Knoten fiir verschiedene Overlay-Netze (Gruppengrofle

13)
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Abbildung 4.31: Datenaufkommen pro Knoten fiir verschiedene Anzahl Beitrittsnachrichten

mit Chord-/Bamboo-Overlay
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Abbildung 4.32: Datenaufkommen pro Knoten fiir verschiedene Anzahl Beitrittsnachrichten
mit Kademlia-Overlay

auch das Datenaufkommen pro Knoten. Im Unterschied zur Evaluierung der Zeitdauer verur-
sacht das Chord-Overlay ein geringes Datenaufkommen als das Bamboo-Overlay. Unabhéngig
vom eingesetzten Overlay-Netz steigt die Zeitdauer auch mit der Nachrichtenanzahl pro Grup-
penmitglied.

In Abbildung.32]ist das Datenaufkommen pro Knoten fiir die Teilnehmerwahl bei einer Grup-
pengroBe von 23 Teilnehmern fiir verschiedene Anzahlen von Beitrittsnachrichten pro Grup-
penteilnehmer fiir das Overlay-Netz Kademlia dargestellt. Im Vergleich zu Chord und Bamboo
ist ein deutlich hoheres Datenaufkommen zu beobachten, welches wieder mit der hoheren An-
zahl von Overlay-Anfragen zu erkliren ist. Das Datenaufkommen bei zunehmender Anzahl von
Beitrittsnachrichten steigt erwartungsgemaf.

Zusammenfassend konnte in Bezug auf das benétigte Datenaufkommen fiir die untersuchten Pa-
rameter festgestellt werden, dass die Teilnehmerwahl mit wachsender Teilnehmerzahl skaliert.
Das geringste Datenaufkommen konnte beim Einsatz des Chord-Overlays festgestellt werden,
withrend das Bamboo-Overlay etwas mehr Datenaufkommen aufweist, dafiir jedoch bessere Er-
gebnisse beim Zeitverhalten aufweist. Wie bei der Evaluation der bendtigen Zeitdauer benotigt
Kademlia vor allem bei einer hohen Anzahl von Beitrittsnachrichten deutlich mehr Ressourcen
als Chord und Bamboo.
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4.9 Zusammenfassung

In diesem Kapitel wurden Mechanismen vorgestellt, mit denen auf Basis der SESAM-
Basisarchitektur sichere Vertragsverhandlungen auf einem verteilten elektronischen Markplatz
realisiert werden konnen.

Mit dem in Abschnitt f.6.1] beschriebenen verteilten Authentifizierungsdienst erhalten Markt-
teilnehmer die Moglichkeit, nach erfolgreicher Authentifizierung gegeniiber einem Authenti-
fizierungsdiensteanbieter einen Identititsnachweis zu erhalten, mit dem die eigene Identitit
auch gegeniiber anderen Marktteilnehmern glaubhaft nachgewiesen werden kann. Im Unter-
schied zu bisherigen Szenarien, bei denen meist der zentrale Marktplatzbetreiber als alleiniger
Vertrauensanker auftritt, bietet der verteilte Authentifizierungsdienst mehreren Authentifizie-
rungsdiensteanbietern die Moglichkeit auf dem elektronischen Marktplatz zu agieren. Durch
das Vorhandensein mehrerer Authentifizierungsdiensteanbieter sind die Marktteilnehmer in der
Lage, eventuell bestehende Vertrauensbeziehungen auch auf dem elektronischen Marktplatz zu
nutzen. Dies ist notwendig, da die verteilte Marktplattform keinen eigenen Vertrauensanker
bereitstellt. Mit dem generischen Authentifizierungsprotokoll des verteilten Authentifizierungs-
dienstes wird sichergestellt, dass unterschiedliche Authentifizierungsverfahren ohne Anderun-
gen an den Basisfunktionen des verteilten Authentifizierungsdienstes integriert werden konnen.

Neben der Bereitstellung des verteilten Authentifizierungsdienstes war auch eine Erweiterung
der SESAM-Sicherheitskomponente notwendig, um die Anforderungen nach Integritdtsschutz
und Zuordenbarkeit von elektronischen Willenserkldrungen zu erfiillen. Neben den bereits in
der SESAM-Sicherheitskomponente enthaltenen fortgeschrittenen elektronischen Signaturen
wurde diese auch um qualifizierte elektronische Signaturen erweitert. Aufgrund der technischen
Umsetzung qualifizierter elektronischer Signaturen stellen diese einen hohen Beweiswert bereit,
der aus rechtlicher Sicht vergleichbar mit einer handschriftlichen Unterschrift ist.

Zusitzlich zu denen vom Signaturgesetz her bekannten Formen elektronischer Signaturen wur-
de ein weiteres Verfahren in die SESAM-Sicherheitskomponente integriert, um einige Vortei-
le qualifizierter elektronischer Signaturen ohne die damit verbundenen Nachteile zu erhalten.
Mittels der P2P-Signatur, eines verteilten Signaturverfahrens wird die Funktion einer sicheren
Signaturerstellungseinheit ohne die Abhéngigkeit von Hardwarekomponenten wie Kartenleser
oder Smartcards erbracht. Zwar kann damit nicht der gleiche Beweiswert wie bei qualifizierten
elektronischen Signaturen erreicht werden, jedoch ist der Beweiswert hoher als bei fortgeschrit-
tenen Signaturen. Durch die Umsetzung der sicheren Signaturerstellungseinheit unter Verwen-
dung der verteilten Marktinfrastruktur kann zudem eine gewisse Spontaneitit der Marktteilneh-
mer unterstiitzt werden, da das Verfahren ohne Abhingigkeit zu externen Dienstleistern (z. B.
Zertifizierungsdiensteanbieter) eingesetzt werden kann.

Zum Abschluss des Kapitels wurden sowohl der verteilte Authentifizierungsdienst als auch die
Erweiterungen der SESAM-Sicherheitskomponente einer Evaluierung unterzogen. Neben einer
formalen Bewertung hinsichtlich der Anforderungen mit einem besonderen Augenmerk auf die
Sicherheit wurde die Robustheit und Skalierbarkeit der Teilnehmerwahl des verteilten Signatur-
verfahrens untersucht. Dabei wurde festgestellt, dass das verteilte Signaturprotokoll in Bezug
auf Zeit- und Kommunikationsverhalten gut skaliert und fiir geringe Angreiferwahrscheinlich-
keiten geeignet ist, bei hoheren Angreiferwahrscheinlichkeiten jedoch nicht die gewiinschte
Robustheit bereitstellen kann, wodurch die Sicherheit des Verfahrens beeintrachtigt wird.
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Zusammenfassend wurde in diesem Kapitel gezeigt, dass sichere Vertragsverhandlungen auf ei-
nem verteilten elektronischen Marktplatz mit Hilfe des vorgestellten Identititsnachweises, dem
verteilten Authentifizierungsdienst zum Ausstellen von Identitdtsnachweisen und den Erweite-
rungen der SESAM-Sicherheitskomponente realisiert werden kdnnen.






Kapitel 5

Beweiserleichterung beim Zugang
elektronischer Willenserklarungen

5.1 Einleitung

Mit der in Kapitel [ vorgestellten Marktplattform zum Aufbau verteilter elektronischer Mirkte
und den in Kapitel [f] beschriebenen Verfahren, um sichere Vertragsverhandlungen auf einem
solchen elektronischen Marktplatz durchfiihren zu konnen, sind wichtige Bestandteile zur Be-
reitstellung eines sicheren Rechtsverkehrs auf verteilten elektronischen Mérkten gegeben.

Trotzdem ergeben sich auf allen Marktplédtzen Situationen, bei denen zusitzlich zu den Infor-
mationen, die durch die Vertragsverhandlungen selbst erzeugt werden, weitere Daten bendtigt
werden, die bestimmte vertragsrelevante Aktionen dokumentieren bzw. protokollieren. Diese
Informationen, die sog. Beweisinformationen, sind fiir die eigentlichen Vertragsverhandlungen
nicht unbedingt notwendig, sondern werden nur bendtigt, falls es im Nachhinein zu Unstimmig-
keiten bzw. zu einer gerichtlichen Auseinandersetzung zwischen den Vertragsparteien kommt.

Im Falle einer gerichtlichen Auseinandersetzung werden nach §286 der Zivilprozessordnung
(ZPO) [22]] behauptete Tatsachen vom Gericht auf Wahrheit gepriift. Aus diesem Grund miis-
sen Tatsachen, die von einer Partei behauptet werden, gegebenenfalls auch nachgewiesen wer-
den konnen. Fiir den Nachweis einer behaupteten Tatsache ist dabei typischerweise die Partei
verantwortlich, die aus der Tatsache einen Vorteil erzielen wiirde. In den Kommentaren zur Zi-
vilprozessordnung [Iﬁlﬂ und [I]jﬁlﬂ werden die juristischen Schlussfolgerungen zum §286 der
ZPO nibher erldutert.

Als Beispiel fiir die Notwendigkeit von Beweisinformationen wurde im Rahmen dieser Arbeit
das Problem des Zugangs elektronischer Willenserkldrungen untersucht. In einem Urteil des
Bundesgerichtshof [[3] wurde die Bedeutung eines nachweisbaren Zugangs einer Erkldrung
deutlich gemacht. Die Bereitstellung von Beweisinformationen beim Zugang elektronischer
Willenserkldrungen stellt eine bedeutende Herausforderung fiir alle Arten von elektronischen
Mirkten dar (siehe [33]]). Besonders auf verteilten Marktplitzen, bei denen kein zentraler Be-
treiber auftritt, welcher die notwendige Protokollierung vertragsrelevanter Aktionen vornimmt,

17ZPO/Musielak §286 Rn. 32f
27PO/Saenger §286 Rn. 53
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kommt dem nachweisbaren Zugang elektronischer Willenserkldrungen eine wichtige Bedeu-
tung zu.

Der Nachweis iiber den Zugang einer elektronischen Willenserkldrung ist ein weiterer Baustein
zum Aufbau rechtskonformer und beweissicherer elektronischer Mirkte. Zwar werden mit den
in Abschnitt 4] vorgestellten Verfahren sichere und nachweisbare Vertragsverhandlungen zwi-
schen den Marktteilnehmern eines verteilten elektronischen Marktplatzes ermdoglicht, die not-
wendige Rechtssicherheit wird jedoch erst mit dem gesicherten Nachweis iiber den Zugang von
elektronischen Willenserkldarungen erreicht. Dies resultiert aus der Tatsache, dass Willenser-
kldarungen, die auch bei Vertragsverhandlungen auf einem verteilten elektronischen Marktplatz
abgegeben werden, gegeniiber Abwesenden laut §130 BGB [21]] erst dann wirksam sind, wenn
diese dem Empfinger zugegangen sind. Eine genauere Einfithrung in die rechtlichen Bestim-
mungen erfolgte in Abschnitt[2.7]

Bei schriftlichen Vertragsverhandlungen wird das Zugangsproblem der einzelnen Willenser-
kldarungen meist durch den Einsatz einer dritten vertrauenswiirdigen Instanz gelost. So werden
beispielsweise schriftliche Kiindigungserklarungen mit ausreichendem zeitlichen Vorlauf per
Post dem anderen Vertragspartner zugesandt. Oft wird dabei die Wirksamkeit der Kiindigung
mit dem Datum des Poststempels verkniipft. Wurde der Poststempel vor dem Ablauf der Kiin-
digungsfrist erzeugt, so wird von einem fristgerechten Zugang der enthaltenen Erklirung aus-
gegangen. Alternativ bieten die meisten Postunternehmen spezielle Zustellungsverfahren (z.B.
Einwurfeinschreiben oder Einschreiben mit Riickschein) an, bei dem der Zusteller eine schrift-
liche Bestitigung iiber den Zugang eines Briefes erhilt, bevor der Zusteller den eigentlichen
Brief an den Empfénger aushindigt. Dabei wird das Postunternehmen selbst als vertrauenswiir-
dige Instanz angesehen, die kein Interesse hat, mit einem der Vertragspartner zu kooperieren
und den Zugang einer Erkldrung zu filschen.

Die beschriebene Vorgehensweise lédsst sich jedoch nicht ohne Weiteres auf das Szenario eines
verteilten elektronischen Marktplatzes iibertragen. Einerseits existiert auf dem verteilten Markt-
platz keine globale vertrauenswiirdige Instanz, andererseits wird bei internet-basierter Kommu-
nikation kein dedizierter Dienstleister genutzt, der den Transport von Erkldrungen tibernimmt
und gleichzeitig Funktionen zur Protokollierung iiber den Zugang von Willenserkldrungen an-
bietet.

Zwar konnen die Vertragspartner iiber das Internet direkt miteinander kommunizieren, jedoch
kann diese Eigenschaft nicht genutzt werden, um daraus einen sicheren Zugangsnachweis auf-
zubauen. Das nachfolgende Beispiel verdeutlicht anhand eines sehr einfachen Losungsansatzes
(siehe Abbildung [5.1)) das grundsitzliche Problem hinsichtlich der Nachweisbarkeit des Zu-
gangs beim direkten Austausch von Nachrichten zwischen den Vertragspartnern.

Der Teilnehmer A erstellt eine Willenserkldrung D, die an Teilnehmer B gerichtet ist und iiber-
trigt diese an B, welcher darauthin eine Bestitigung iiber den Zugang der Willenserkldrung ab-
gibt. Solange sich Absender und Empfinger beim Zugang einer Willenserkldrung erwartungs-
gemal verhalten, scheint dieses einfache Verfahren gut zu funktionieren. Jedoch kénnen sowohl
Absender, als auch Empfinger das Verfahren problemlos zu ihren Gunsten beeinflussen.

Da der Empfinger das Dokument bereits in Augenschein nehmen kann, bevor er die Zugangs-
bestitigung erstellt, konnte der Empfinger das Ausstellen einer Bestitigung unterlassen, wenn
er den Nachweis iiber den Zugang dieser Willenserkldrung vermeiden will. Im Umkehrschluss
bedeutet dies fiir den Absender einer Willenserkldrung, dass diese erst nach Vorliegen einer
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Abbildung 5.1: Darstellung Zugangsproblem

Zugangsbestitigung vom Empfinger einsehbar sein darf. Diese Vorgehensweise ist beispiels-
weise auch beim Zustellen eines Briefes per Einschreiben iiblich. Der Empfianger quittiert den
Empfang, bevor er die Moglichkeit bekommt, den Brief in Augenschein zu nehmen. Dies kann
beispielsweise durch eine Verschliisselung der Willenserkldrung durch den Absender erreicht
werden, bevor diese an den Empfinger iibertragen wird. Den zur Entschliisselung notwendi-
gen Schliissel hiandigt der Absender erst nach dem Eintreffen der Zugangsbestitigung aus. Da-
durch ist jedoch der Absender einer Willenserklidrung in der Lage, nach dem Empfang der Zu-
gangsbestitigung, das Aushindigen des zur Entschliisselung der Willenserkldrung notwendigen
Schliissel zu unterlassen und verfiigt trotzdem iiber einen Zugangsnachweis der entsprechenden
Willenserkldrung.

Generell ldsst sich das beschriebene Zugangsproblem darauf zuriickfiihren, dass bislang kein
Verfahren bekannt ist, dass zwei Parteien mittels direkter Kommunikation gegenseitig gehei-
me Informationen austauschen konnen und dabei sichergestellt ist, dass keine der Parteien in
Besitz der geheimen Information der Gegenseite kommt, ohne die eigene geheime Information
preiszugeben. Eine mogliche Losung ist der Einsatz einer dritten Instanz, die fiir beide Parteien
vertrauenswiirdig ist und den Austausch der geheimen Informationen koordiniert.

Fiir einen sicheren Zugangsnachweis fiir elektronische Willenserkldrungen bedeutet dies, dass
dieser auf keinen Fall ohne externe Unterstiitzung umgesetzt werden kann. Nachfolgend wird
ein Verfahren vorgestellt, welches unter Einbeziehung der Infrastruktur eines verteilten elek-
tronischen Marktplatzes den nachweisbaren Zugang von elektronischen Willenserkldrungen si-
cherstellen kann.

5.2 Problemstellung

Laut Abschnittmkommt ein Vertragsverhiltnis immer dann zustande, wenn iibereinstimmen-
de wechselseitige Willenserkldrungen vorliegen. Da im betrachteten Anwendungsszenario eines
verteilten elektronischen Marktplatzes die Verhandlungspartner sich im allgemeinen nicht ge-
geniiberstehen und daher die Willenserkldarungen zur Herbeifiihrung eines Vertragsverhéltnisses
gegeniiber einem Abwesenden abgegeben werden, muss auch §130 BGB beriicksichtigt wer-
den. Dieser sagt aus, dass eine Willenserkldrung gegeniiber einem Abwesenden erst wirksam
ist, wenn diese ihm zugegangen ist.

Da ohne einen entsprechenden Nachweis jeder der beteiligten Verhandlungspartner den Zu-
gang einer Willenserkldrung verneinen und somit ein bestehendes Vertragsverhiltnis abstrei-
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ten kann, muss daher fiir elektronische Mirkte ein geeignetes Verfahren entwickelt werden,
welches den Zugang von elektronischen Willenserkldrungen protokolliert und den beteiligten
Verhandlungspartnern eine aussagekriftige Beweisinformation bereitstellt. Anderenfalls bieten
sich verschiedene Moglichkeiten fiir die beteiligten Vertragsparteien, einen Vertragsschluss vor-
zutiduschen oder einen bereits geschlossenen Vertrag nachtriglich zu widerrufen, da der Zugang
der entsprechenden Willenserkldrungen nicht nachweisbar ist.

Folgende Bedrohungsszenarien konnten identifiziert werden, wobei bei diesem Uberblick zu-
nichst auf tiefergehende technische Aspekte bewusst verzichtet wurde, da diese spiter ausfiihr-
lich behandelt werden.

e Absender behauptet Zugang einer Willenserkldarung
Der Absender konnte im Nachhinein den Zugang einer Erklidrung, die beispielsweise zu
einem geschlossenen Vertragverhiltnis gefiihrt hitte, behaupten, obwohl die Erklidrung
nie abgegeben worden ist. Alternativ konnte der Absender den fristgerechten Zugang
einer Kiindigungserkldrung behaupten, obwohl die entsprechende Erkldarung erst nach
Ablauf der Kiindigungsfrist abgegeben worden ist.

e Absender verneint fristgerechte Abgabe einer Willenserkldrung
Da die Abgabe der Erklidrung nicht bestritten werden kann, behauptet der Absender, dass
der Zeitpunkt der Abgabe der Erkldrung erst nach dem Ablauf einer Frist lag und somit
die Erkldarung unwirksam ist. Im Falle einer voreiligen Vertragskiindigung kénnte so der
Absender versuchen, im Nachhinein die Kiindigung eines Vertrages zu widerrufen.

e Empfinger streitet Zugang einer Willenserkldrung ab
Der Empfinger behauptet, dass vom Absender keine Erkldrung eingegangen ist. Dies
wiirde beispielsweise dem Empfianger ermoglichen, einen bestehenden Vertrag abzustrei-
ten und im Nachhinein ein Vertragsverhiltnis mit einem anderen Marktteilnehmer einzu-
gehen.

e Empfinger verneint fristgerechten Zugang einer Willenserkldrung
Im Falle einer Kiindigungserklidrung kann der Empfinger behaupten, die entsprechende
Erkldrung erst nach Ablauf der Kiindigungsfrist erhalten zu haben, so dass die Erkldrung
unwirksam ist und das Vertragsverhiltnis nicht durch den Absender aufgelost werden
konnte.

5.3 Anforderungen

Nach Analyse der rechtlichen Anforderungen und der Beriicksichtigung der im vorherigen Ab-
schnitt beschriebenen Bedrohungsszenarien werden in diesem Abschnitt die funktionalen und
nicht-funktionalen Anforderungen an einen sicheren Zugangsnachweis beim Austausch elek-
tronischer Erkldrungen auf verteilten Mérkten formuliert.

5.3.1 Funktionale Anforderungen

Folgende funktionalen Anforderungen werden an einen sicheren Zugangsnachweis elektroni-
scher Willenserkldrungen gestellt:
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e Protokollierung eines Zeitpunkts ¢
Ein grundlegender Baustein zur Bereitstellung eines Zugangsnachweises ist die nach-
priifbare Protokollierung eines Zeitpunkts ¢. Normalerweise wird ein solcher Nachweis
genutzt, um die Existenz eines Dokuments D zu einem Zeitpunkt ¢ nachzuweisen. Gleich-
zeitig kann mit Hilfe einer solchen Zeitinformation eine fiir alle verbindliche Zeitbasis
bereitgestellt werden.

e Nachweis iiber den Besitz eines elektronischen Dokuments
Aufbauend auf der Funktion einer nachpriifbaren Zeitinformation wird ein Verfahren be-
notigt, welches den Besitz eines elektronischen Dokuments zu einem Zeitpunkt nach-
weist. Dies kann beispielsweise dazu genutzt werden, um die Existenz eines Dokuments
ab dem protokollierten Zeitpunkt nachzuweisen. In den Nachweis iiber den Besitz muss
jedoch auch eine Information iiber den Besitzer des jeweiligen Dokuments aufgenom-
men werden, da ansonsten der Besitznachweis im Nachhinein nicht zugeordnet und damit
nicht zur Beweiserleichterung herangezogen werden kann.

e Protokollierung iiber den Zugang eines elektronischen Dokuments
Ausgehend von der nachvollziehbaren Protokollierung eines Zeitpunkts und der Besitz-
zuordnung eines elektronischen Dokuments zu einem Marktteilnehmer muss ein Verfah-
ren entwickelt werden, welches den Zugang einer elektronischen Willenserkldrung sicher
protokolliert.

5.3.2 Nicht-funktionale Anforderungen

An den sicheren Zugangsnachweis elektronischer Willenserkldrungen werden die gleichen
nicht-funktionalen Anforderungen, wie an die verteilte Marktplattform selbst gestellt. Neben
einer verteilten Infrastruktur und einer dezentralen Organisationsform miissen vor allem eine
ausreichende Sicherheit, Robustheit und Skalierbarkeit sichergestellt werden. Eine ausfiihrliche
Beschreibung der nicht-funktionalen Anforderungen an die verteilte Marktplattform erfolgte in
Abschnitt 3.2

5.3.3 Angreifermodell

Als Angreifermodell fiir die Sicherheitsbewertung des Zugangsnachweises elektronischer Wil-
lenserkldrungen wird der in Abschnitt 2.8.2) definierte Standardangreifer verwendet. Der Stan-
dardangreifer ist im Hinblick auf kryptographische Verfahren polynomiell gebunden, agiert als
ein statischer und aktiver Angreifer, kann partiell Nachrichten abhoren, einfiigen, modifizie-
ren und wiedereinspielen und verfiigt tiber partielles Wissen und Prdsenz. Auflerdem ist der
Angreifer in der Lage eigene Knoten einzubringen oder andere Knoten zu iibernehmen.

5.4 Stand der Forschung

Wie schon in Abschnitt @ ermittelt wurde, gibt es keine bekannten Losungen, die sich mit
der Bereitstellung von Rechtskonformitit und Beweissicherheit auf verteilten elektronischen



172 KAPITEL 5. BEWEISERLEICHTERUNG

Mirkten beschiftigen. Auch fiir klassische elektronische Mirkte, die auf dem Vorhandensein
eines zentralen Marktplatzbetreibers beruhen, sind bislang keine Verfahren verfiigbar, die einen
nachweisbaren Zugang elektronischer Willenserklarungen ermdoglichen.

Einzig durch sog. Zeitstempeldienste, die auf Anfrage digitale Zeitstempel (siehe Ab-
schnitt 2.3.3) erstellen und damit einen Bezug eines Datums zu einem Zeitpunkt herstellen,
konnen bisher einfache Beweisinformationen bereitgestellt werden.

Existierende Zeitstempeldienste werden meist von zentralen Betreibern angeboten und beruhen
auf dem Client-/Server-Prinzip. Dabei wird meist ein Zeitstempelprotokoll verwendet, welches
auf einer X.509-basierten PKI-Struktur aufsetzt. Das eingesetzte Zeitstempelprotokoll ist in
RFC 3161 [M]] definiert und wird kurz in Abschnitt 2.3.4] beschrieben.

Aus rechtlicher Sicht erméglicht das Signaturgesetz (SigG) [[I9]], dass ein Zertifizierungsdiens-
teanbieter auch als Zeitstempeldiensteanbieter auftreten kann und sog. qualifizierte Zeitstempel
erzeugen kann. Technisch gesehen unterscheiden diese sich nicht von normalen Zeitstempeln,
wie sie in Abschnitt 2.3.3] vorgestellt werden, jedoch erfiillt die digitale Signatur die Anfor-
derungen an qualifizierte elektronische Signaturen, wie sie in Abschnitt [2.7.1.5] beschrieben
werden.

Im November 2008 wurde von der deutschen Bundesregierung das Projekt Biirgerportale vorge-
stellt, welches sich unter anderem mit dem Problem des nachweisbaren Zugangs elektronischer
Erkldarungen beschiftigt. Mit Hilfe des Projektes Biirgerportale sollen Teile der Europiischen
Dienstleistungsrichtlinie 2006/123/EG im Binnenmarkt [30]] umgesetzt werden. Der Beschluss
des zugehorigen Gesetzes zur Regelung von Biirgerportalen und zur Anderung weiterer Vor-
schriften [I7]] zur Umsetzung in nationales Recht erfolgte am 4. Februar 2009. Ein zentraler
Bestandteil dieser Anstrengungen ist das Kommunikationsmittel De-Mail. Mittels De-Mail soll
ab 2010 ein sicherer Austausch rechtsgiiltiger elektronischer Dokumente zwischen Biirgern,
Behorden und Unternehmen bereitgestellt werden. Beteiligte Unternehmen werden dhnlich den
akkreditierten Zertifizierungsdiensteanbietern einer besonderen Zertifizierung unterzogen.

Als technische Basis des De-Mail-Dienstes wird die verbreitete elektronische Post (E-Mail)
eingesetzt. Aufbauend darauf erfolgt eine eindeutige Authentifizierung der Benutzer (z. B. Post-
Ident-Verfahren), ein Integritéts- und Vertraulichkeitschutz von Nachrichten und ein Nachweis
iber den Zugang elektronischer Nachrichten. Zusitzlich bietet De-Mail auch eine sichere Spei-
cherung elektronischer Nachrichten. Die notwendige Infrastruktur wird von akkreditierten Un-
ternehmen betrieben, die voraussichtlich einen server-basierten Ansatz verfolgen. Da eine Au-
thentifizierung der Benutzer notwendig ist, kann De-Mail nicht spontan eingesetzt werden, zu-
dem werden bestimmte Leistungen, wie der Versand oder der Nachweis des Zugangs einer
elektronischen Nachricht kostenpflichtig sein.

5.5 Losungsansatz

Da bislang die Bereitstellung von Beweisinformationen nur auf dem Erstellen von Zeitstem-
peln von zentralen Zeitstempeldiensten beruht, die zwar die Existenz einer Willenserkldrung zu
einem Zeitpunkt nachweisen konnen, aber nicht den Zugang dieser gegeniiber dem Empfin-
ger, wurde im Rahmen dieser Arbeit ein eigener Losungsansatz zur Umsetzung eines sicheren
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Zugangsnachweises beim Austausch elektronischer Willenserkldrungen auf einem verteilten
elektronischen Marktplatz erarbeitet.

Der verfolgte Losungsansatz sieht vor, ein dediziertes Kommunikationsprotokoll fiir den nach-
weisbaren Austausch von elektronischen Willenserkldrungen zu entwerfen, bei dem der Ab-
sender einer Willenserkldarung eine Empfangsbestitigung tiber die zugestellte Willenserkldrung
vom Empfinger erhilt. Da, wie bereits dargestellt, eine direkte Kommunikation zwischen Ab-
sender und Empfinger nicht geeignet ist, um einen nachweisbaren Zugang von elektronischen
Willenserkldrungen zu realisieren, miissen andere Marktteilnehmer in den Zugangsvorgang ein-
bezogen werden.

In der Empfangsbestitigung, die dem Absender nach erfolgreichem Protokolldurchlauf vorliegt,
bestitigt der Empfinger, dass eine Willenserkldarung ab einem gewissen Zeitpunkt in seinem
Besitz ist. Handelt es sich dabei um die vom Absender zugestellte Willenserkldrung, muss dem
Empfinger die Willenserkldrung vorher zugegangen sein.

Um eine glaubwiirdige Aussage iiber den genauen Zugangszeitpunkt zu erhalten, wird ein Ver-
fahren entworfen, mit dem nachpriifbare Zeitangaben unter Verwendung der vorhandenen ver-
teilten Marktinfrastruktur erzeugt werden konnen.

Aus dem beschriebenen Losungsansatz zum Nachweis des Zugangs elektronischer Willenser-
kldarungen wurden folgende Grundfunktion abgeleitet, die von der verteilten Infrastruktur be-
reitgestellt werden miissen.

e Protokollierung des Vorhandenseins eines Dokuments D zum Zeitpunkt ¢
Wie bei klassischen zentralen Zeitstempeldiensten wird fiir die vorgestellte verteilte
Marktplattform eine Funktion benétigt, die das Vorhandensein eines elektronischen Do-
kuments D zum Zeitpunkt ¢ protokolliert. Im Unterschied zu zentralen Zeitstempeldiens-
ten muss diese Funktion jedoch innerhalb der verteilten Infrastruktur und ohne Abhén-
gigkeit von zentralen Komponenten bereitgestellt werden.

e Nachweis iiber den Besitz eines Dokuments D zum Zeitpunkt ¢ durch einen Teilnehmer
A
Uber den typischen Funktionsumfang klassischer Zeitstempeldienste hinaus wird ei-
ne Funktion bendtigt, mit der der Besitz eines Dokuments D zum Zeitpunkt ¢ durch
einen Teilnehmer A nachgewiesen werden kann. Im Unterschied zum reinen Existenz-
beweis eines Dokuments D ist diese Funktion bei vorhandenen Zeitstempeldiensten und
-protokollen nicht vorhanden.

e Nachweis iiber den Zugang eines Dokuments D zum Zeitpunkt ¢ beim Teilnehmer B
Aufbauend auf dem Besitznachweis eines Dokuments D zum Zeitpunkt ¢ durch einen
Teilnehmer B muss ein Nachweis iiber den eigentlichen Zugangsvorgang des Dokuments
D beim Teilnehmer B bereitgestellt werden.

Ausgehend von diesen drei Grundfunktionen ldsst sich ein Zugangsnachweis fiir elektronische
Willenserkldarungen auf einem verteilten elektronischen Marktplatz realisieren. Unter Beriick-
sichtigung der SESAM-Basisarchitektur kann der Losungsansatz wie folgt umgesetzt werden:



174 KAPITEL 5. BEWEISERLEICHTERUNG

e verteilter Zeitstempeldienst
Die Anforderung, auch in verteilten Umgebungen ohne zentrale Instanz eine nachpriif-
bare Protokollierung des Vorhandenseins eines Dokuments D zum Zeitpunkt ¢ zu haben,
soll durch einen verteilten Zeitstempeldienst erfiillt werden, welcher unter Zuhilfenahme
der verteilten Infrastruktur robuste und sichere Zeitstempel erstellt.

e Besitznachweis iiber elektronische Dokumente
Mit dem Besitznachweis soll jedem Marktteilnehmer eine Moglichkeit angeboten wer-
den, den Besitz eines Dokuments zu einem bestimmten Zeitpunkt nachweisen zu kénnen.
Dabei wird unter Verwendung des verteilten Zeitstempeldienstes eine entsprechende Be-
weisinformation erzeugt, die auch im Nachhinein von Dritten {iberpriifbar ist.

e Kommunikationsprotokoll fiir einen Zugangsnachweis in verteilten Umgebungen
Mittels eines geeigneten Kommunikationsprotokolls zum Austausch elektronischer Er-
klarungen zwischen dem Absender und dem Empfianger soll ein nachpriifbarer und si-
cherer Zugangsnachweis erbracht werden.

Dabei werden andere Marktteilnehmer als sog. Zeugen am eigentlichen Austauschprozess
beteiligt und tiberwachen und protokollieren den Austausch der elektronischen Erkldrung.
Der Nachweis iiber den Zugang einer elektronischen Erkldrung enthélt dann Informatio-
nen iiber den Absender und den Empfinger der Erkldarung, den Inhalt der zugestellten
Erkldrung und den Zeitpunkt des Zugangs.

Unter Beriicksichtigung der in Abschnitt [5.3] aufgestellten Anforderungen und dem vorgestell-
ten Losungsansatz wird im Anschluss der daraus resultierende Entwurf und die Ergebnisse der
Evaluierung der einzelnen Komponenten des Losungsansatzes beschrieben.

5.6 Verteilter Zeitstempeldienst

In den nachfolgenden Abschnitten wird ein verteilter Zeitstempeldienst vorgestellt, mit dem auf
Basis der verteilten Marktinfrastruktur sichere und nachweisbare Zeitstempel fiir elektronische
Dokumente erstellt werden konnen.

5.6.1 Bedrohungsanalyse

Da Zeitstempel meist zur Protokollierung von Informationen oder von Vorgingen verwendet
werden und somit einen wichtigen Anteil zur spiteren Beweiserleichterung einnehmen, besteht
fiir potentielle Angreifer ein hoher Anreiz, die Erstellung von Zeitstempeln zu beeinflussen, zu
erschweren oder vollstindig zu unterbinden.

Bei der Analyse der typischen Funktionen eines Zeitstempeldienstes konnten insgesamt vier
unterschiedliche Angreifergruppen identifiziert werden. Einerseits kann derjenige, der die Er-
stellung des Zeitstempels anfordert, versuchen, die Erstellung des Zeitstempels zu seinen Guns-
ten zu beeinflussen. Andererseits kann auch derjenige, fiir den der entsprechende Zeitstempel
erzeugt wird, die Absicht haben, auf die Erstellung einzuwirken. Zudem ist auch denkbar, dass
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der eigentliche Ersteller eines Zeitstempels den Vorgang manipulieren mochte. Zusitzlich kann
ein externer Angreifer versuchen, die Erstellung von Zeitstempeln zu behindern oder zu unter-
binden. Nachfolgend eine detaillierte Beschreibung der verschiedenen Angreifer.

e Zeitstempelanforderer

Der Teilnehmer, welcher die Erstellung eines Zeitstempels anfordert, kann versuchen,
die Erstellung zu seinen Gunsten zu beeinflussen. Ein mogliches Ziel, welches der Zeit-
stempelanforderer verfolgen konnte, wire eine Vor- oder Riickdatierung des in Auftrag
gegebenen Zeitstempels. Auch kann der Inhaber eines Zeitstempels im Nachhinein ver-
suchen, die Bindung zwischen dem urspriinglichen Dokument D und dem Zeitstempel
t zu filschen und entweder ein anderes Dokument D’ oder einen anderen Zeitstempel ¢’
einzubringen, ohne dass dies bei der Verifikation festgestellt werden kann.

e Zeitstempelverwender
Die Partei, in dessen Auftrag der Zeitstempel erzeugt wird, kann ebenfalls versuchen, die
Erstellung des Zeitstempels zu beeinflussen. Ahnlich wie der Anfordernde kann der Ver-
wender eine Vor- oder Riickdatierung des Zeitstempels anstreben. Auch der Verwender
eines Zeitstempels kann versuchen, die Zuordnung zwischen Dokument D und Zeitstem-
pel ¢ zu félschen und somit einen anderen Protokollierungszeitpunkt oder einen anderen
Informationsinhalt vortduschen.

e Zeitstempelersteller
Obwohl der Ersteller eines Zeitstempels meist kein direktes Interesse hat, auf die Zeit-
stempelerstellung einzuwirken, kann er jedoch entweder mit dem Anforderer oder dem
Verwender kooperieren und diesen bei dem Erreichen seines Angriffsziels zu unterstiit-
zen.

e externer Angreifer
Der externe Angreifer ist meist nicht an einer Modifikation oder Beeinflussung eines Zeit-
stempels interessiert, da er in keiner Beziehung zum Anforderer oder Ersteller eines Zeit-
stempels steht. Der externe Angreifer zielt eher darauf ab, das Erstellen von Zeitstempeln
durch Uberlasten oder Kompromittieren der Infrastruktur zu behindern oder vollstindig
zu unterbinden. Die dadurch fehlende Rechtssicherheit auf dem betroffenen Marktplatz
konnte dann vom Angreifer ausgenutzt werden.

Hinsichtlich ihrer Fahigkeiten entsprechen die identifizierten Angreifer dem in Abschnitt [2.8.2]
definierten Standardangreifer. Die Angreifer sind beim Angriff auf kryptographische Verfahren
polynomiell gebunden, verfiigen iiber partielle Prisenz und partielles Wissen und sind der Lage,
eigene Knoten in die verteilte Infrastruktur einzustellen oder eine geringe Anzahl von bereits
vorhandenen Knoten zu iibernehmen. Jedoch sind die jeweiligen Angreifer nicht in der Lage,
gezielt Wissen liber bendtigtes Schliisselmaterial der beteiligten Parteien zu erlangen.

5.6.2 Anforderungen

Ausgehend vom Einsatzszenario und der vorangegangenen Bedrohungsanalyse wurden Anfor-
derungen an einen verteilten Zeitstempeldienst formuliert. Aus Griinden der besseren Uber-
sichtlichkeit wurde eine Unterteilung in funktionale und nicht-funktionale Anforderungen vor-
genommen.
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Folgende funktionale Anforderungen werden an einen verteilten Zeitstempeldienst gestellt:

e Protokollierung eines Zeitpunktes ¢
Wie bereits in Abschnitt [5.3.1] beschrieben, ist die Protokollierung eines Zeitpunktes ¢
eine wichtige funktionale Anforderung an einen verteilten Zeitstempeldienst. Aufgrund
der Annahme, dass alle Teilnehmer nicht tiber synchron laufende Uhren verfiigen, soll-
te die gewiinschte Genauigkeit bei der Auswertung von vorliegenden Zeitinformationen
beeinflussbar sein.

e cindeutige Zuordnung des Zeitstempels zum Inhalt D
Da Zeitstempel meist zur Protokollierung eingesetzt werden, muss sichergestellt werden,
dass sich ein Zeitstempel eindeutig der protokollierten Information [ zuordnen ldsst.

e Verifizierbarkeit durch Dritte
Der erstellte Zeitstempel muss ohne zusitzliche Informationen durch Dritte verifizierbar
sein. Dabei soll sowohl auf die enthaltene Zeitinformation ¢, als auch die protokollierte
Information D zugegriffen werden konnen. Gleichzeitig soll die Echtheit des Zeitstem-
pels tiberpriifbar sein.

Neben den funktionalen Anforderungen wurden auch einige nicht-funktionale Anforderungen
aufgestellt, die die Anforderungen an die Sicherheit, aber auch an die Robustheit und Skalier-
barkeit eines verteilten Zeitstempeldienstes formulieren.

e Dezentralitit und Selbstorganisation
Um nicht in Konflikt zu den Anforderungen an den Zugangsnachweis von elektronischen
Willenserkldarungen nach einer verteilten Infrastruktur ohne zentrale Komponenten zu ste-
hen, muss auch der verteilte Zeitstempeldienst ohne zentrale Komponenten auskommen
und allein auf der verteilten Infrastruktur aufsetzen.

e Sicherheit gegeniiber Vor- oder Riickdatieren
Die Erstellung von Zeitstempeln muss robust gegeniiber dem boswilligen Vor- oder Riick-
datieren sein. Dazu konnte ein Angreifer versuchen, wihrend der Zeitstempelerstellung
die beteiligten Parteien mit einer inkorrekten Zeitinformation zu versorgen und so den
protokollierten Zeitpunkt zu verfilschen.

e Sicherheit gegeniiber nachtriglicher Modifikation von Zeitstempeln
Ein erstellter Zeitstempel muss so gestaltet werden, dass dieser im Nachhinein nicht ver-
dndert werden kann, ohne dass dies bei der Verifikation festgestellt wird.

e Sicherheit gegeniiber Loschen und Einfiigen von Zeitstempeln
Die benoétigten Datenstrukturen miissen so gestaltet werden, dass das Loschen erstellter
Zeitstempel oder das Einfiigen von neuen Zeitstempeln sicher erkannt werden kann.

e Sicherheit gegeniiber Kompromittierung der Infrastruktur
Das zur Zeitstempelerzeugung zugrundeliegende Verfahren muss so gestaltet werden,
dass die Genauigkeit und Sicherheit von Zeitstempeln nicht durch die Kompromittierung
einzelner Infrastrukturkomponenten nachhaltig beeinflusst werden kann.
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e Robustheit gegeniiber Ausfillen der Infrastruktur
Da in einer verteilten Umgebung keine hohen Anforderungen an die Verfiigbarkeit ein-
zelner Komponenten gestellt werden, muss das Verfahren zur Zeitstempelerzeugung auch
robust gegeniiber unbeabsichtigten oder gezielten Teilausfillen der verteilten Infrastruk-
tur sein.

e Robustheit gegeniiber nicht synchronen Uhren
Neben den gezielten Manipulationen durch einen Angreifer muss das Verfahren zur Zeit-
stempelerzeugung auch robust gegeniiber ungenauen und nicht synchron laufenden Uhren
sein. Werden beispielsweise mehrere Zeitquellen in die Erstellung eines Zeitstempels ein-
bezogen, kann nicht davon ausgegangen werden, dass die jeweiligen Uhren synchronisiert
laufen und dadurch unter Umstédnden verschiedene Zeitinformationen vorliegen.

5.6.3 Entwurf

Im Rahmen dieser Arbeit wurde ein einheitlicher Losungsansatz verfolgt, der einen verteilten
Zeitstempeldienst auf Basis der vorhandenen Infrastruktur der verteilten elektronischen Markt-
plattform vorsieht. Dabei besitzt der Losungsansatz im Hinblick auf die Anforderungen nach
Dezentralitdt und Selbstorganisation folgende drei grundlegenden Eigenschaften:

e jeder Teilnehmer bietet einen lokalen Zeitstempeldienst an

Anstatt eine zentrale Instanz oder eine kleine Gruppe mit der Erstellung von Zeitstempeln
zu beauftragen, bietet jeder Teilnehmer als Teil der verteilten Infrastruktur einen eigen-
standigen lokalen Zeitstempeldienst an. Jede Instanz des Zeitstempeldienstes erzeugt da-
zu ein eigenes asymmetrisches Schliisselpaar, wobei der private Schliissel zur Erzeugung
und der offentliche Schliissel zur Verifikation von Zeitstempeln verwendet wird. Als Zei-
tinformation nutzt dazu jeder Teilnehmer seine lokale Uhr, besondere Anforderungen an
die Qualitit der lokalen Uhrzeit werden dabei nicht gestellt.

e alle Teilnehmer bilden verteilten Zeitstempeldienst
Ausgehend von der SESAM-Architektur (siehe Abschnitt[3)) wird ein eigenstéindiges sog.
ServiceNet (sieche Abschnitt[3.4.2) gebildet, in welches alle Teilnehmer, die einen lokalen
Zeitstempeldienst anbieten, eintreten. Mit Hilfe dieses dedizierten ServiceNet wird dann
ein verteilter Zeitstempeldienst aufgebaut.

e mehrere Zeitstempeldienste sind an der Erzeugung eines Zeitstempels beteiligt
Da kaum oder keine Aussagen iiber die Vertrauenswiirdigkeit eines einzelnen Teilneh-
mers vorliegen, werden immer mehrere Teilnehmer an der Erzeugung eines Zeitstempels
beteiligt. Die Anzahl der beteiligten Teilnehmer, die an der Erzeugung eines Zeitstempels
beteiligt sind, ist jedoch deutlich kleiner als die Gesamtanzahl aller Teilnehmer, die einen
Zeitstempeldienst anbieten.

Sind die Sicherheitsanforderungen an einen Zeitstempel nicht besonders hoch, reichen
bereits wenige einzelne Zeitstempeldienste, die an der Erstellung mitwirken. Bei hoheren
Sicherheitsanforderungen miissen entsprechend mehr Zeitstempeldienste in die Erstel-
lung eines Zeitstempels eingebunden werden.
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Durch die Verteilung des Dienstes auf alle Teilnehmer und die Verwendung einer speziellen
Kommunikationsstruktur zur Koordination aller lokaler Zeitstempeldienste konnen die Anfor-
derungen nach Dezentralitdt und Selbstorganisation gut erfiillt werden. Dadurch wird auch si-
chergestellt, dass mit steigender Teilnehmer- und Transaktionszahl der verteilte Zeitstempel-
dienst gut hinsichtlich Kommunikations- und Rechenaufwand skaliert, da gleichzeitig mehr
Teilnehmer fiir die Bereitstellung des verteilten Zeitstempeldienstes vorhanden sind. Auf Basis
dieses Losungsansatzes wird im Anschluss der Entwurf eines verteilten und sicheren Zeitstem-
peldienstes vorgestellt.

Der Entwurf fiir einen verteilten Zeitstempeldienst sieht vor, die gewiinschte Funktionalitit aus
einer Menge von Zeitstempeldiensten, die von den jeweiligen Marktteilnehmern angeboten wer-
den, aufzubauen. Diese Menge von Zeitstempeldiensten wird mittels eines Overlay-Netzwerks
organisiert und kann dann durch die Marktteilnehmer genutzt werden, um sog. Dokumenten-
zeitstempel zu erzeugen. Ein Dokumentenzeitstempel setzt sich dabei aus einer Reihe von Ein-
zelzeitstempeln, welche wiederum von den einzelnen Zeitstempeldiensten erstellt werden, zu-
sammen. Zur Bestimmung der enthaltenen Zeitinformation eines solchen Dokumentenzeitstem-
pels, bestehend aus einer Menge von Einzelzeitstempeln, wird ein entsprechender Algorithmus
vorgestellt, der resistent gegeniiber gefilschten Zeitstempeln von aktiven Angreifern ist. Gleich-
zeitig werden Verfahren vorgestellt, wie der verteilte Zeitstempeldienst vor Angriffen geschiitzt
werden kann. Der Entwurf fiir einen verteilten Zeitstempeldienst unterteilt sich in folgende vier
Funktionsblocke, die nachfolgend detailliert beschrieben werden:

e Organisationsstruktur des verteilten Zeitstempeldienstes
In diesem Abschnitt wird erldutert, wie die einzelnen Zeitstempeldienste zu einem verteil-
ten Zeitstempeldienst organisiert werden. Dazu werden verschiedene Arten von Overlay-
Netzen dahingehend analysiert, inwiefern sich diese als Organisationsstruktur eines ver-
teilten robusten und skalierbaren Zeitstempeldienstes eignen.

e Erstellung und Auswertung eines Dokumentenzeitstempels

Der Abschnitt behandelt die Erstellung und die Auswertung von sog. Dokumentenzeit-
stempeln, also Zeitstempeln, die von Marktteilnehmern angefragt werden. Da aus Effizi-
enzgriinden nicht alle vorhandenen Zeitstempeldienste an der Erstellung eines einzelnen
Dokumentenzeitstempels mitwirken konnen, wird das Verfahren zur Auswahl von Zeit-
stempeldiensten vorgestellt. Da ein Dokumentenzeitstempel durch die Kooperation meh-
rerer Zeitstempeldienste erstellt wird, wird auerdem ein Algorithmus zur Bestimmung
des protokollierten Zeitpunkts erldutert.

e Verkettung von Zeitstempeln eines Zeitstempeldienstes
Um die aufgestellten Sicherheitsanforderungen erfiillen zu konnen, wird in diesem Ab-
schnitt die Verkettung von Zeitstempeln eines einzelnen Zeitstempeldienstes (die sog.
Intra-TSA- Verkettung) vorgestellt. Durch die Verkettung von Zeitstempeln soll das Mo-
difizieren, Einfiigen und Loschen von Zeitstempeln eines Zeitstempeldienstes erschwert
bzw. verhindert werden.

e Verkettung von Zeitstempeln mehrerer Zeitstempeldienste
Aufbauend auf der Verkettung von Zeitstempeln eines Zeitstempeldienstes wird in die-
sem Abschnitt die Verkettung von Zeitstempeln zwischen mehreren Zeitstempeldiensten
erldutert. Durch die Uberkreuzung von Zeitstempelketten (sog. Inter-TSA-Verkettung)
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wird ein hoheres Sicherheitsniveau erreicht, so dass Angriffe durch potentielle Angreifer
noch effektiver unterbunden werden konnen.

5.6.3.1 Organisationsstruktur des verteilten Zeitstempeldienstes

Die Idee, alle Markteilnehmer an der Bereitstellung eines verteilten Zeitstempeldienstes einzu-
beziehen, wirft die Fragestellung auf, wie diese effizient verwaltet werden konnen, ohne dabei
auf eine zentrale koordinierende Instanz zuriickzugreifen. Einerseits muss sichergestellt wer-
den, dass die Knoten effizient miteinander kommunizieren konnen, andererseits darf die Ver-
waltung dieser Kommunikationsstruktur einzelne Knoten nicht tiberlasten. Auflerdem darf der
Ausfall einzelner Knoten nur einen geringen Einfluss auf die Kommunikationsfihigkeit der ver-
bleibenden Knoten haben.

Die in Abschnitt [2.5] vorgestellten Overlay-Netzwerke eignen sich gut, um groe Mengen von
Knoten effizient zu verwalten, ohne dabei auf globales Wissen oder eine zentrale Instanz ange-
wiesen zu sein. Gleichzeitig benotigen die meisten Overlay-Netze im Vergleich zur Teilnehmer-
zahl einen konstanten oder sehr geringen Speicheraufwand und einen moderaten Kommunika-
tionsaufwand zur Verwaltung der Kommunikationsstruktur. Abhéngig vom jeweiligen Overlay
konnen die einzelnen Teilnehmerknoten direkt adressiert werden, der dafiir benotigte Kommu-
nikationsaufwand ldsst sich im Vorfeld sehr genau abschitzen.

Der Entwurf fiir einen verteilten Zeitstempeldienst sieht deshalb vor, alle Instanzen des Zeit-
stempeldienstes innerhalb eines dedizierten Overlay-Netzes zu organisieren. Bei der Auswahl
einer geeigneten Overlay-Struktur wurden jedoch nur strukturierte Overlay-Netze (sieche Ab-
schnitt 2.5.2) beriicksichtigt, da unstrukturierte Overlay-Netze (siche Abschnitt 2.5.1) meist
keine direkte Adressierung von Knoten bieten, der Kommunikationsaufwand schlecht abge-
schitzt und die Skalierbarkeit bei unstrukturierten Overlay-Netzen nicht immer gewihrleistet
werden kann.

Strukturierte Overlay-Netze bieten im Gegensatz zu unstrukturierten eine Reihe von Vortei-
len. Diese Untergruppe von Overlay-Netzen folgt meist einem festgelegten Algorithmus beim
Aufbau der Kommunikationsstruktur, so dass die Vermittlung von Nachrichten innerhalb des
Netzes effizient erfolgen kann. Die Knoten sind durch eindeutige Adressen unterscheidbar, so
dass gezielt Nachrichten an bestimmte Knoten gesendet werden konnen. Gleichzeitig bieten
strukturierte Overlay-Netze eine gute Skalierbarkeit mit wachsender Knotenzahl. Trotz der vor-
gegebenen Kommunikationsstruktur stellen giingige strukturierte Overlay-Netze eine hohe Ver-
fiigbarkeit bereit, da die Protokolle bereits entsprechende Mechanismen enthalten [[Z6 [68] [73]],
um ausgefallene Knoten schnell zu erkennen und daraufhin eine Reorganisation des Netzes
vorzunehmen.

Um einzelne Instanzen des Zeitstempeldienstes direkt ansprechen zu konnen, muss den jewei-
ligen Teilnehmerknoten eine eindeutige Adresse zugeordnet werden. Zusitzlich kann es fiir die
Verifikation notwendig sein, gezielt Zeitstempeldienste anhand ihrer Overlay-Adresse wieder
auffinden zu konnen. Deshalb wird die Overlay-Adresse OA,4 des Zeitstempeldienstes vom
Teilnehmer A wie folgt aus seinem 6ffentlichen Schliissel k 4 ,,.,, abgeleitet:

OAs = H(kapuw) (5.1)
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Die Overlay-Adresse wird bestimmt, indem eine kryptographische Hash-Funktion auf den 6f-
fentlichen Schliissel k4 ., angewendet wird. Abhiingig von der Adressgrole verwenden die
meisten Overlay-Netze den ermittelten Hash-Wert oder einen Teil davon als Overlay-Adresse
des jeweiligen Knotens. Die Bindung der Overlay-Adresse an den oOffentlichen Schliissel der
jeweiligen Zeitstempeldienstinstanz hat folgende Vorteile:

e nachpriifbare Overlay-Adresse

Jeder Knoten kann die Giiltigkeit der Overlay-Adresse eines anderen Knotens dadurch
iberpriifen, in dem er die gleiche Hash-Funktion auf den 6ffentlichen Schliissel des an-
deren Knotens anwendet. Gleichzeitig kann ein Teilnehmer relativ einfach iiberpriifen, ob
der zugehorige offentliche Schliissel, welcher beispielsweise zur vertraulichen Kommu-
nikation verwendet wird, zur entsprechenden Overlay-Adresse passt, da mit Formel [5.1]
eine Vorschrift existiert, wie die Overlay-Adresse aus dem eigenen 6ffentlichen Schliissel
gebildet wird.

e keine beliebige Platzierung
Ein Teilnehmer kann sich nicht beliebig im Overlay-Netz platzieren, da die Overlay-
Adresse direkt aus dem offentlichen Schliissel gebildet wird. Um eine bestimmte Overlay-
Adresse zu erhalten, muss ein Angreifer entweder eine gezielte Kollision in der einge-
setzten Hash-Funktion herbeifiihren konnen oder in der Lage sein, ein asymmetrisches
Schliisselpaar zu erzeugen, dessen Hash-Wert vom offentlichen Schliissel der gewiinsch-
ten Overlay-Adresse entspricht.

Ein geeigneter offentlicher Schliissel, der eine Platzierung an der gewiinschten Stelle im
Overlay-Netz erlaubt, kann nur mittels Brute-Force-Verfahren gefunden werden. Auller-
dem liegt der Aufwand fiir eine gezielte Kollision (sog. Preimage-Angriff) beim Einsatz
der SHA-1-Hash-Funktion [E3]] deutlich hoher (2'25 anstatt 2%° Versuche), als die in [LI3]]
beliebigen Kollisionen. Aus diesen Griinden werden beide Angriffe als nicht praktikabel
eingestuft.

e keine Knotenverdringung
Fiir einen Angreifer ist es nahezu unmoglich, eine bereits vergebene Overlay-Adresse
zugeteilt zu bekommen, da dies wiederum auf eine Kollision in der verwendeten Hash-
Funktion oder auf identisches Schliisselmaterial hinausliuft.

Trotzdem konnen durch die beschriebene Bindung von Overlay-Adresse und offentlichen
Schliissel nicht alle moglichen Angriffe vermieden werden. Bei der sog. Sybil-Attacke [[44] 28]
versucht der Angreifer moglichst viele eigene Knoten zu erzeugen und diese in das Overlay-
Netz zu integrieren. Die dazu notwendigen Schliisselpaare kann der Angreifer im Voraus erzeu-
gen. Zwar ist der Angreifer nicht in der Lage, gezielt Knoten im Overlay-Netz zu platzieren,
jedoch kann er mit ausreichender Anzahl von Knoten die Wahrscheinlichkeit, dass eine Nach-
richt iiber einen kompromittierten Knoten iibertragen wird, deutlich erhéhen.

Dieses Problem ist jedoch nicht auf das im Rahmen dieser Arbeit untersuchte Anwendungssze-
nario beschrinkt, sondern eher als Grundproblem von Overlay-Netzen anzusehen. Die bisher
vorgestellten Losungsansidtze zur Verhinderung von Sybill-Attacken basieren auf der Regle-
mentierung von Knotenadressen, so dass ein Angreifer nicht beliebig viele Adressen im Over-
lay belegen kann. In [26 werden erste Ansitze vorgestellt, die jedoch auf einer Zuteilung
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durch eine iibergeordnete Instanz angewiesen sind. Ein alternativer Ansatz [A3] ist die sog.
Selbstregistrierung, bei der ein neuer Knoten eine Overlay-Adresse von deren Benutzung bei
anderen Knoten registrieren muss, wobei die Anzahl von Overlay-Adresse pro IP-Adresse be-
grenzt ist.

5.6.3.2 Erstellung und Auswertung eines Dokumentenzeitstempels

Bevor auf das Verfahren zur Erstellung von Dokumentenzeitstempeln niher eingegangen wird,
werden nachfolgend zwei Definitionen und die formale Darstellung der definierten Begriffe
gegeben.

5.6.3.2.1 Erstellung und Auswertung eines Einzelzeitstempels

Fiir den Begrift Einzelzeitstempel wird folgende Definition vorgenommen:

Definition 1 (Einzelzeitstempel) Ein Einzelzeitstempel ST'S (Single Timestamp) wird von ei-
ner einzelnen Instanz des verteilten Zeitstempeldienstes erstellt und entspricht einer digitalen
Signatur unter ein Dokument D unter Einbeziehung einer Zeitinformation t und zweier Nonce-
Werte n.,ns. Die digitale Signatur wird von der Zeitstempeldienstinstanz X unter Verwendung
des eigenen privaten Schliissels kx ,i, erzeugt.

Im Vergleich zum klassischen Zeitstempel, welcher in Abschnitt [2.3.3] vorgestellt wurde, wer-
den zwei zusitzliche Nonce-Werte n. und ng bei der Erzeugung eines Einzelzeitstempels ein-
gesetzt. Dabei wird der Nonce-Wert n,. von demjenigen vorgegeben, der den Einzelzeitstempel
erzeugt haben will, wihrend der Nonce-Wert n, vom Ersteller des Einzelzeitstempels bereitge-
stellt wird. Beide Nonce-Werte miissen im Anschluss offengelegt werden und bilden gemein-
sam mit dem Dokument D und der Zeitinformation ¢, die Daten, die zur Uberpriifung eines
Einzelzeitstempels notwendig sind. Formal wird ein Einzelzeitstempel wie folgt dargestellt.

STSa(D,ne,ns,ts) = Ery ., (H(H(D)||H (ne) [ H ()] [£5)) (5.2)

Um einen Einzelzeitstempel fiir ein Dokument D von einem Zeitstempeldienst A erstellen zu
lassen, muss der Initiator den Hash-Wert H (D) des Dokuments D und den Nonce-Wert n,
an dem Zeitstempeldienst iibergeben. Der Zeitstempeldienst erzeugt den Nonce-Wert ng und
ermittelt die aktuelle Zeit ¢,. Der digitale Zeitstempel, in den der Hash-Wert des Dokuments D,
die Hash-Werte der Nonce-Werte 7. und n, und die Zeitinformation ¢4 eingehen, wird mit dem
privaten Schliissel £ 4 i, des Zeitstempeldienstes A signiert.

Um einen Einzelzeitstempel auf Korrektheit iiberpriifen zu konnen, werden neben dem Doku-
ment D auch die Hash-Werte der beiden Nonce-Werte n,. und n, und die Zeitinformation ¢,
bendtigt. Diese werden wie in Formel [5.2] verkniipft und der resultierende Hash-Wert mit dem
Hash-Wert der Signatur verglichen. Um den Hash-Wert der Signatur offenzulegen, muss die-
ser mit dem offentlichen Schliissel des Erstellers entschliisselt werden. Sind beide Hash-Werte
identisch, ist der Zeitstempel giiltig, anderenfalls wurde der Zeitstempel modifiziert oder nicht
vom angegebenen Zeistempeldienst ausgestellt.
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5.6.3.2.2 Erstellung von Dokumentenzeitstempeln

Aufbauend auf dem Begriff Einzelzeitstempel wird fiir den Begriff Dokumentenzeitstempel
folgende Definition vorgenommen:

Definition 2 (Dokumentenzeitstempel) Ein Dokumentenzeitstempel DTS (Document Time-
stamp) wird von einer Gruppe von Zeitstempeldiensten erstellt und dient der Protokollierung
des Vorhandenseins eines Dokuments D zum Zeitpunkt t. Ein Dokumentenzeitstempel setzt sich
dabei aus einer Menge von Einzelzeitstempeln zusammen, die von den beteiligten Zeitstempel-
dienstinstanzen erzeugt werden.

Vereinfacht kann daher ein Dokumentenzeitstempel, bestehend aus einer Menge von n Einzel-
zeitstempeln, formal wie folgt dargestellt werden.

DTS(D,n,) = {STS:(D,ne,,ns,.t,,)| Vi <n,ne N} (5.3)

Um einen erstellten Dokumentenzeitstempel gegen Verdnderung zu schiitzen, kann dieser vom
Teilnehmer A, der die Erstellung des Dokumentenzeitstempels initiiert hat, mit einer digitalen
Signatur S, versehen werden, wobei dafiir die Notation DT'S(D, n.)|S4 verwendet wird.

Der in Abschnitt @ vorgestellte Losungsansatz sieht vor, einen Teil aller vorhandenen Zeit-
stempeldienste an der Erstellung eines Dokumentenzeitstempels zu beteiligen, ohne dabei je-
doch alle vorhandenen Zeitstempeldienste in die Erstellung einzubinden.

Ein einfacher Losungsansatz zur Erstellung eines Dokumentenzeitstempels stellt die Verwen-
dung einer ungeordneten Menge von Einzelzeitstempeln dar, bei der ein Zeistempeldienst an-
dere Zeitstempeldienste auffordert, einen Einzelzeitstempel zur erzeugen. Dabei tritt jedoch das
Problem auf, dass der Zeitaufwand linear mit der Anzahl der Einzelzeitstempel wéchst, aufer-
dem bedeutet dies einen erhohten Kommunikationsaufwand fiir den Zeitstempeldienst, der den
Aufbau der Liste iibernimmt, da dieser mit jedem beteiligten Zeistempeldienst in Kontakt treten
muss, um einen Einzelzeitstempel anzufordern.

Aus diesem Grund wurde ein anderer Losungsansatz [I43]] gewihlt, der den Einsatz einer
baumartigen Struktur zum Aufbau eines Dokumentenzeitstempels verfolgt, wie dies in Abbil-
dung [5.2] dargestellt ist. Ausgehend von einer Wurzel, die durch einen einzelnen Zeitstempel-
dienst gebildet wird, werden je nach Grad des Baums mehrere Zeitstempeldienste ausgewdhlt,
die jeweils einen Einzelzeitstempel fiir den Dokumentenzeitstempel beitragen. Gleichzeitig for-
dern diese weitere Zeitstempeldienste auf, Einzelzeitstempel zu erzeugen. Diese Vorgehenswei-
se wird solange von den ausgewihlten Zeitstempeldiensten wiederholt, bis die gewiinschte Tiefe
des Zeitstempelbaums erreicht ist. Die Abbildung [5.2]zeigt beispielsweise einen bindren Baum
(Grad 2) der Tiefe 4.

Durch die Baumstruktur der Einzelzeitstempel eines Dokumentenzeitstempels ergeben sich ei-
nige Vorteile. Einerseits wird der Aufwand zum Erstellen eines Dokumentenzeitstempels auf
alle beteiligten Zeitstempeldienste nahezu gleichmiBig verteilt. Andererseits wird durch die
Baumstruktur eine gute Parallelisierung erreicht, da viele Anfragen nach Einzelzeitstempeln
von verschiedenen Zeitstempeldiensten gleichzeitig bearbeitet werden. Auch bei steigender
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Abbildung 5.2: Baumstruktur zum Erstellen eines Dokumentenzeitstempels

Anzahl von Einzelzeitstempeln innerhalb eines Dokumentenzeitstempels kann eine effizien-
te Erzeugung ermoglicht werden, da die Tiefe des Baums, durch welche die Erstellungszeit am
meisten beeinflusst wird, nur logarithmisch zur Gesamtanzahl der Einzelzeitstempel des Baums
wichst.

Die Auswahl der beteiligten Zeitstempeldienste darf jedoch nicht willkiirlich erfolgen, da an-
sonsten ein Angreifer in der Lage ist, einen Dokumentenzeitstempel nur aus Einzelzeitstempeln
von kooperierenden oder kompromittierten Knoten zu bilden. Diese konnen eine gefélschte Zei-
tinformation in die erstellten Einzelzeitstempel einbringen und somit auch die Zeitinformation
des Dokumentenzeitstempels beeinflussen.

Aus diesem Grund muss die Auswahl der Zeitstempeldienste, die an der Erstellung eines ein-
zelnen Dokumentenzeitstempels mitwirken, moglichst nicht vorhersagbar, aber gleichzeitig im
Nachhinein fiir Dritte nachvollziehbar sein. Gleichzeitig muss die Auswabhl sicherstellen, dass
die Anfragen gut iiber alle vorhandenen Zeitstempeldienste verteilt werden und es nicht zur
Uberlastung einzelner Zeitstempeldienste kommt. Um eine moglichst schwer vorherzusagende
Auswahl von beteiligten Zeitstempeldiensten zu erreichen, wird vorgeschlagen, die Auswahl
sowohl vom eigentlichen Dokument D und, falls méglich, von der zu protokollierenden Zeitin-
formation ¢ abhingig zu machen.

Dazu muss zuerst der Zeitstempeldienst bestimmt werden, welcher die Wurzel T'S A, o des Zeit-
stempelbaums bildet. Die einfachste Methode wire die Overlay-Adresse der Wurzel direkt aus
dem Dokument D abzuleiten, indem beispielsweise der Hash-Wert des Dokuments als Overlay-
Adresse interpretiert wird. Diese Vorgehensweise ist zwar einfach durchzufiihren und bindet die
Auswahl der Wurzel an das Dokument, welches mit einem Zeitstempel versehen werden soll,
hat aber einen entscheidenden Nachteil. Ein Angreifer, welcher einen gefélschten Zeitstempel
unter sein Dokument D ausgestellt bekommen mochte, kann das Dokument D erzeugen, die
Overlay-Adresse der Wurzel berechnen und danach versuchen, den dazugehdrigen Zeitstem-
peldienst zu ersetzen oder zu kompromittieren. Aulerdem geht in die Bestimmung der Wurzel
keine Zeitinformation ¢ ein, so dass der Angriff beliebig im Voraus vorbereitet werden kann.

Abbildung @ zeigt den zeitlichen Ablauf der Bestimmung der Wurzel T'S A, des Zeitstem-
pelbaums und die anschlieBende Anforderung des Dokumentenzeitstempels bei der ermittelten
Wurzel. Dabei wird sichergestellt, dass in die Auswahl der Wurzel 1'S A auch die aktuelle
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Abbildung 5.3: Ablauf Wurzelbestimmung und Anforderung des Dokumentenzeitstempels

Zeit einbezogen wird, so dass ein Angreifer die Auswahl nicht vorberechnen und entsprechen-
de kompromittierte Knoten platzieren kann.

Zuerst fordert der Teilnehmer A, der einen Dokumentenzeitstempel fiir das Dokument
D erstellt haben mochte, vom eigenen Zeitstempeldienst 7S A4 einen Einzelzeitstempel
STSa(D,ne,,ns,,ts,) an. Als Nonce-Wert n., wihlt A seinen offentlichen Schliissel k4 s,
der Nonce-Wert n,, und die Zeitinformation ¢;, werden vom Zeitstempeldienst 7'S A 4 vor-
gegeben. Durch die Verwendung des offentlichen Schliissels k4 ,,; als Nonce-Wert n,, ist A
nicht in der Lage, mittels des Nonce-Wertes gezielt einen Knoten als Wurzel des Zeitstempel-
baums auszuwihlen. AnschlieBend wird mittels der Formel @ die Overlay-Adresse OArg4,,
der Wurzel T'S Ay bestimmt, in dem der Hash-Wert des Dokuments D mit dem Hash-Wert
des erzeugten Einzelzeitstempel S7T'S4 verkniipft wird und auf das Ergebnis nochmals eine
Hash-Funktion angewandt wird.

OArsan, = HH(D)||H(STSa(D; neys s, Ls,))) (5.4)

Die Anfrage nach einem Dokumentenzeitstempel DTS (D, n..) fiirr das Dokument D wird dann
an den Zeitstempeldienst 7'S' A, o weitergeleitet, der fiir den Bereich, in welchem sich die be-
stimmte Overlay-Adresse befindet, verantwortlich ist. Neben dem Hash-Wert des Dokuments
D enthilt die Anfrage nach einem Dokumentenzeitstempel an die Wurzel T'S A auch den
Nonce-Wert n., ,, welcher vom Aufrufer A frei gewihlt werden darf. In diesem Fall wiihlt der
Aufrufer A den selbst zuvor erstellten Zeitstempel ST'S4(D, n.,, ns,, n,) als Nonce-Wert und
tibertrdgt den Hash-Wert des Einzelzeitstempels H(ST'S4) an den Wurzelknoten. Dadurch ist
der Zeitstempeldienst T'S Ay o, welcher als Wurzel ausgewihlt wurde, anhand des Hash-Wertes
des Dokuments D und dem Hash-Wert des Zeitstempels mit Hilfe von Formel [5.4]in der La-
ge zu liberpriifen, ob der Knoten korrekt als Wurzel des Zeitstempelbaums ausgewihlt wurde.
Gleichzeitig tibergibt der Aufrufer die Parameter Tiefe n und Grad m des Baums, wodurch die
Anzahl der Einzelzeitstempel innerhalb des Dokumentenzeitstempels bestimmt wird.
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War die Uberpriifung korrekt, erzeugt der Zeitstempeldienst der Wurzel einen Einzelzeitstempel
STS0,0(D; Ny, Mg o5 Lsy o) fiir das Dokument D, wobei die Werte n,, , und ¢4, , vom Zeitstem-
peldienst der Wurzel vorgegeben werden. Als Nonce-Wert n,, , wird der vom Aufrufer iiberge-
bene Hash-Wert des Einzelzeitstempels ST'S, verwendet. Um die Zeitstempeldienste 7'S'A;
zu bestimmen, die weitere Einzelzeitstempel in den Dokumentenzeitstempel einbringen sollen,
wird die Formel @ eingesetzt. Die jeweilige Overlay-Adresse OArsya, ; eines Zeitstempel-
dienstes T'S A; ;, welcher einen weiteren Einzelzeitstempel erzeugen soll, wird in Abhéngigkeit
des Dokuments D und dem Einzelzeitstempel des aufrufenden Zeitstempeldienstes erzeugt.

OArga,;, = H'(H(D)||H(STS,y(D,ne, s, ts,,))) (5.5)
mitz =i —lundy = |log,(j)] VO<i<n0<j<m

Abhidngig vom Rang des nachfolgenden Zeitstempeldienstes muss zur Bestimmung der
Overlay-Adresse O Ars 4, ; die gewihlte Hash-Funktion H mehrfach auf den Einzelzeitstempel
aufgerufen werden, da ansonsten identische Overlay-Adressen fiir die nachfolgenden Zeitstem-
peldienste ermittelt werden. In Abbildung [5.4] werden die notwendigen Schritte zum Aufbau
des Zeitstempelbaums in Pseudocode dargestellt.

Wird eine Anfrage nach einem Dokumentenzeitstempel von einem Zeitstempeldienst empfan-
gen, so erzeugt dieser zuerst einen Einzelzeitstempel (Vorwértsverkettung). Danach priift jeder
Zeitstempeldienst, ob er ein Blatt des Zeitstempelbaums darstellt. In diesem Fall erzeugt der
Zeitstempeldienst einen weiteren Einzelzeitstempel (Riickwértsverkettung) und liefert die zwei
Einzelzeitstempel innerhalb der Datenstruktur eines Dokumentenzeitstempels an den aufrufen-
den Zeitstempeldienst zuriick.

Fiir den Fall, dass der Zeitstempeldienst noch kein Blatt des Zeitstempelbaums darstellt, wer-
den nach der Erstellung des Eingangseinzelzeitstempels die Overlay-Adresse der nachfolgen-
den Zeitstempeldienste (Kinderknoten) ermittelt. Danach erfolgt ein Aufruf zur Erstellung eines
Dokumentenzeitstempels fiir die berechneten Overlay-Adressen, wobei jedoch der Tiefenpara-
meter des Zeitstempelbaums verringert wird. Haben alle Kinderknoten die Anfrage nach einem
Dokumentenzeitstempel beantwortet, werden die Hash-Werte der enthaltenen Einzelzeitstempel
konkateniert und daraus der Nonce-Wert fiir den abschlieBenden Einzelzeitstempel (Riickwirts-
verkettung) berechnet. Nach der Erstellung des abschlieBenden Einzelzeitstempels werden alle
Einzelzeitstempel in einer Dokumentenzeitstempeldatenstruktur zusammengefasst und an den
aufrufenden Zeitstempeldienst zuriickgeliefert.

5.6.3.2.3 Verkettung von Einzelzeitstempeln innerhalb eines Dokumentenzeitstempels

Dadurch, dass die Auswahl von Zeitstempeldiensten, die an der Erstellung eines Dokumenten-
zeitstempels mittels der Formel [5.3erfolgt, wird eine lose Bindung der beteiligten Zeitstempel-
dienste erreicht. Dritte konnen leicht nachpriifen, ob der jeweilige Zeitstempeldienst zurecht fiir
die Erzeugung eines Einzelzeitstempels ausgewihlt wurde.

Dazu werden mit Hilfe der Formel [5.5] nochmals die Overlay-Adressen der auszuwihlenden
Zeitstempeldienste ermittelt. Aufgrund der Tatsache, dass bei strukturierten Overlay-Netzen
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TimestampService createDocumentTimestamp ( documentHash, nonceHash, rank, depth)
{

// create local single timestamp (forward chaining)

Timestamp forwardTimestamp = createTimestamp( documentHash, nonceHash);

DocumentTimestamp documentTimestamp = new DocumentTimestamp () ;
documentTimestamp.add( forwardTimestamp) ;

if ( depth == 0 ) {
nonceHash = Hash.createHash( forwardTimestamp) ;

// create local single timestamp (backward chaining)
Timestamp backwardTimestamp = createTimestamp ( documentHash, nonceHash);
documentTimestamp.add( backwardTimestamp) ;

} else {
childAddress = Hash( Document) || localTimestamp)
nonceHash = new String();

for( i=1; i<rank; i++) {
childAddress = Hash( childAddress);
childService = ServiceFactory.getService( TimestampService, childAddress);

// create local single timestamp (forward chaining)

childTimestamp = childService.createDocumentTimestamp ( documentHash,
nonceHash,
rank,
depth - 1);

documentTimestamp.add( childTimestamp) ;
nonceHash.append( childTimestamp) ;

// create local single timestamp (backward chaining)
Timestamp backwardTimestamp = createTimestamp ( documentHash, Hash( nonceHash));
documentTimestamp.add( backwardTimestamp) ;

// return document timestamp call to parent node
return documentTimestamp;

Abbildung 5.4: Pseudocode fiir Zeitstempelerzeugung innerhalb des Zeitstempelbaums
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der mogliche Adressraum typischerweise nicht vollstindig besetzt ist, ist es sehr unwahrschein-
lich, dass genau unter den berechneten Overlay-Adressen Zeitstempeldienste adressiert werden
konnen.

Aus diesem Grund wird wie bei anderen, auf strukturierten Overlay-Netzen aufbauenenden
Verfahren, das Nachbarschaftsprinzip ausgenutzt. Dabei ist jeder Knoten, der Teil eines struk-
turierten Overlay-Netzes ist, neben der eigenen Overlay-Adresse auch fiir einen Bereich um die
eigene Overlay-Adresse zustiandig. Insofern wurde der korrekte Zeitstempeldienst ausgewihlt,
wenn dieser auch fiir die berechnete Overlay-Adresse zusténdig ist. Selbst wenn sich die Anzahl
aktiver Teilnehmer im Overlay-Netz nach der Erstellung eines Dokumentenzeitstempels stark
erhoht und damit sich auch die verantwortlichen Adressbereiche verkleinert haben, so muss sich
die Overlay-Adresse des ausgewihlten Zeitstempeldienstes in unmittelbarer Nachbarschaft zu
der berechneten Overlay-Adresse befinden, selbst wenn dieser mittlerweile nicht mehr fiir die
Adresse verantwortlich ist.

STS; 3., STS, 3., STS; o
Kette: STSO,O - STSl,O - STSZ,O g STS?? e STS;? e STS?? "STSOO

Abbildung 5.5: Verkettung der Einzelzeitstempel innerhalb eines Dokumentenzeitstempels

AuBerdem wird durch die lose Vorwirtsverkettung verhindert, dass ein Angreifer einen Ein-
zelzeitstempel aus dem Zeitstempelbaum entfernt, modifiziert oder einen anderen beliebigen
Zeitstempel einsetzt. Jedoch kann ein Angreifer eine Vielzahl von leicht unterschiedlichen Zeit-
stempeln erzeugen und dann denjenigen einsetzen, welcher bei der Bestimmung der Overlay-
Adresse nah an den nachfolgenden Zeitstempeldienst kommt.

Um diese Art von Angriff auf den Zeitstempelbaum eines Dokumentenzeitstempels vollstindig
zu unterbinden, wurde eine stirkere Verkettung der Einzelzeitstempel innerhalb eines Doku-
mentenzeitstempels ausgewihlt. Im Unterschied zur Bestimmung von nachfolgenden Zeitstem-
peldiensten im Zeitstempelbaum wird nicht nur eine Vorwirtsverkettung, sondern auch eine
Riickwirtsverkettung der beteiligten Zeitstempeldienste realisiert. Damit wird verhindert, dass
ein Angreifer unbemerkt in der Lage ist, einen oder mehrere Einzelzeitstempel im Zeitstempel-
baum zu modifizieren oder zu ersetzen.

Die Verkettung, wie in Abbildung[5.5]dargestellt, wird fiir jeden Teilpfad des Zeitstempelbaums
vorgenommen. Beim Abstieg des Zeitstempelbaums wird die Verkettung dadurch erreicht, in
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dem neben dem Hash-Wert des Dokuments D in die Berechnung des Einzelzeitstempels auch
der Zeitstempel des tibergeordneten Knotens im Baum eingeht. Dazu verwendet der aufrufende
Knoten als Nonce-Wert n. den Hash-Wert seines eigenen Zeitstempels. Auf der untersten Ebene
des Zeitstempelbaums werden keine nachfolgenden Zeitstempeldienste mehr ausgewihlt, der
jeweilige Zeitstempeldienst erzeugt den gewiinschten Einzelzeitstempel und liefert diesen an
den aufrufenden Zeitstempeldienst zuriick.

Um auch eine robuste Riickwértsverkettung der beteiligten Zeitstempeldienste zu erreichen,
wird beim nachfolgenden Aufstieg die Verkettung wie folgt realisiert. Erhilt ein Zeitstempel-
dienst alle angeforderten Einzelzeitstempel von seinen untergeordneten Knoten zuriick, so er-
zeugt dieser wie beim Abstieg einen Einzelzeitstempel. Aus den Einzelzeitstempeln aller Kin-
derknoten bestimmt der Zeitstempeldienst den Nonce-Wert 7., der in den Einzelzeitstempel zur
Riickwirtsverkettung eingeht.

Die Vorwirts- und Riickwirtsverkettung der Einzelzeitstempel innerhalb eines Dokumenten-
zeitstempels kann formal mit den nachfolgenden Formeln dargestellt werden. Die Formeln [5.6]
und [5.7] enthalten die Vorwirtsverkettung (FTS, Forward Timestamp). Fordert ein Zeitstem-
peldienst weitere Einzelzeitstempel von seinen Kinderknoten an, so verwendet dieser seinen
eigenen erstellten Einzelzeitstempel als Nonce-Wert und erreicht damit die gewiinschte Ver-
kniipfung der Einzelzeitstempel.

Die Riickwirtsverkettung (RTS, Reverse Timestamp) wird in Formel[5.8]beschrieben. Nachdem
ein Zeitstempeldienst alle angeforderten Einzelzeitstempel von den Kinderknoten erhalten hat,
konkateniert er diese und erstellt einen weiteren Einzelzeitstempel und verwendet die anein-
andergehangenen Zeitstempel als Nonce-Wert. Die in den Formeln angegebenen Nonce-Werte
ns und Zeitinformationen ¢, werden vom jeweiligen Zeitstempeldienst ausgewihlt und konnen
nicht durch den Aufrufer vorgegeben werden.

FTSo0(D) = STSoo(D,STSA(H(D),ne, s Ny ter)s Mg Esoo) (5.6)

FTS;;(D) = STS;;(D,STS;y(H(D),nzy), N, s, ;) (5.7)
mitz =i—lundy = |log,(j)] VO<i<n,0<j<m

RTS:j(D) = STSi;(D,{STS,y(D,nay)}s e, tsr,) (5.8)

mitz=7+lundy=mj+k V0<i<n—-10<7j<m0<k<m

Durch die Vorwirts- und Riickwértsverkettung kann ein Angreifer einzelne Einzelzeitstempel
aus dem Dokumentenzeitstempel nicht entfernen, ohne dass dies bei einer Verifikation des Do-
kumentenzeitstempels festgestellt wird. Dies resultiert aus der Vorschrift, dass der Hash-Wert
des vorangegangenen Einzelzeitstempels in die Berechung des aktuellen Einzelzeitstempels
eingeht. Wird nun ein Einzelzeitstempel aus der Einzelzeitstempelkette entfernt oder modifi-
ziert, unterscheiden sich die Hash-Werte der Einzelzeitstempel und die Verifikation des Do-
kumentenzeitstempels bestehend aus Einzelzeitstempeln schléigt fehl. Ein Angreifer wire nur
dann in der Lage, einen Einzelzeitstempel zu modifizieren oder zu ersetzen, wenn er nach der
Korrumpierung eines beteiligten Zeitstempeldienstes und dessen geheimen Schliisselmaterials
in der Lage wiire, eine gezielte Kollision in der verwendeten Hash-Funktion zu erzeugen, was
jedoch im Angreifermodell ausgeschlossen wurde.



5.6. VERTEILTER ZEITSTEMPELDIENST 189

5.6.3.2.4 Auswertung von Dokumentenzeitstempeln

Die Auswertung der Zeitinformation eines Einzelzeitstempels gestaltet sich relativ einfach, da
dieser nur genau eine Zeitinformation ¢ enthilt. Aufwendiger dagegen ist die Auswertung der
Zeitinformation eines Dokumentenzeitstempels, da sich dieser aus einer Reihe von Einzelzeit-
stempeln zusammensetzt, die jeweils leicht unterschiedliche Zeitpunkte ¢; enthalten. Zudem
muss davon ausgegangen werden, dass ein Angreifer in der Lage war, einzelne, an der Doku-
mentenzeitstempelerstellung beteiligte Zeitstempeldienste zu kompromittieren und diese Zeit-
stempel eine falsche Zeitinformation ¢; enthalten.

Nach Evaluation verschiedener bekannter Verfahren zur Auswertung von Stichproben, wurde
ein eigenes Verfahren entworfen, um eine Zeitinformation ¢ aus der Stichprobe 7', bestehend
aus der Menge aller Einzelzeitstempel ¢; des Dokumentenzeitstempels, zu bestimmen. Das Ver-
fahren wird als Minimum Time Range (MTR) bezeichnet und ermittelt aus der Stichprobe 7'
den Wert 7, der wie folgt berechnet wird.

Die Grundidee des MTR-Verfahrens beruht auf der Ausnutzung des zeitlichen Bezuges der ver-
schiedenen Zeitstempel. Ahnlich wie bei verschiedenen Quantilen (siehe Abschnitt werden
Elemente aus der vorliegenden Stichprobe entfernt, bevor der Durchschnitt iiber die verblei-
bende Stichprobe berechnet wird. Im Unterschied zu den bekannten Verfahren werden jedoch
keine festen Anteile am Anfang und Ende der sortierten Stichprobe entfernt, sondern nur solche,
die eine bestimmte zeitliche Differenz t. zum Median ¢ iiberschreiten, wie dies in Formel
dargestellt ist.

MTR(T) = {t;| |t; - t| <t. Vt; €T} (5.9)

Dadurch werden fiir die Durchschnittsbildung nur Werte betrachtet, die innerhalb der zeitlichen
Umgebung t. (nachfolgend auch als MTR-Distanz bezeichnet) um den Median # liegen. Dies
hat im Vergleich zum Quartilsabstand den Vorteil, dass abhédngig von der aktuellen Angreifer-
situation unterschiedlich viele Werte aus der Stichprobe entfernt werden. Der eigentliche Wert
kann mit der nachfolgenden Formel [5.10] berechnet werden.

R
t=— t;\Vt; € MTR(T 5.10
nzl Vt; € MTR(T) (5.10)

Agiert beispielsweise kein Angreifer, welcher versucht, Einzelzeitstempel mit gefilschten Zeit-
informationen in den Dokumentenzeitstempel einzubringen, werden eventuell nur wenige Ein-
zelzeitstempel nicht beriicksichtigt, da sich viele in der zeitlichen Umgebung ¢. um den Median
befinden. Damit gehen besonders viele Einzelzeitstempel in die Zeitinformation des Dokumen-
tenzeitstempels ein.

Im umgekehrten Fall werden viele Einzelzeitstempel innerhalb der Stichprobe nicht beriick-
sichtigt, wenn diese von einem aktiven Angreifer eingebracht wurden. Die Einzelzeitstempel
des Angreifers werden nur dann auch zur Bestimmung der Zeitinformation des Dokumenten-
zeitstempels verwendet, wenn diese dicht genug am Median liegen. Dies kollidiert jedoch mit
der Absicht des Angreifers, die Zeitinformation des Dokumentenzeitstempels entscheidend zu
beeinflussen.

Um die Eignung des vorgestellten Verfahren zu zeigen, wird in Abschnitt [5.6.5] ein Vergleich
mit anderen Auswertungsverfahren, die in Abschnitt|§| kurz erldutert werden, vorgenommen.
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5.6.3.3 Verkettung von Zeitstempeln eines Zeitstempeldienstes

Jeder Zeitstempeldienst, welcher innerhalb der verteilten Infrastruktur bereitgestellt wird, ist im
Laufe der Zeit an der Erstellung einer Vielzahl von Dokumentenzeitstempeln beteiligt, in dem
er dem jeweiligen Dokumentenzeitstempel einen Einzelzeitstempel hinzufiigt.

Kann ein Angreifer einen Zeitstempeldienst kompromittieren und erhilt dadurch Zugriff auf
das geheime Schliisselmaterial des Zeitstempeldienstes, konnte er versuchen, neue Zeitstempel
mit einem in der Vergangenheit liegenden Protokollierungszeitpunkt auszustellen. Gleichzeitig
kann ein Angreifer versuchen, bereits ausgestellte Zeitstempel eines Zeitstempeldienstes zu 16-
schen und damit vorhandene Dokumentenzeitstempel zu schwichen. Aus diesem Grund wird
ein Mechanismus benétigt, der das Loschen und Einfiigen von Zeitstempeln in die Menge der
bereits geleisteten Zeitstempel erkennt und so eine nachtrigliche Manipulation der Zeitstem-
pelmenge unterbindet.

Um zu verhindern, dass ein Angreifer in der Lage ist, beliebige Zeitstempel aus der Menge
vorhandener Zeitstempel zu 16schen oder in diese einzufiigen, miissen die vorhandenen Zeit-
stempel in Relation zueinander gebracht werden. Eine Moglichkeit besteht in der sog. Intra-
TSA-Verkettung, welcher auf einer Verkettung aller bereits geleisteten Zeitstempel beruht. Da-
bei werden die ausgestellten Zeitstempel in einer zeitlich geordneten Liste angeordnet und als
Zeitstempelkette bezeichnet. Eine schematische Darstellung einer solchen Zeitstempelkette fiir
den Zeitstempeldienst A (T'S A ) ist in Abbildung[5.6] dargestellt.

Abbildung 5.6: Darstellung Zeitstempelkette Intra-TSA-Verkettung

Um die Verkettung robust zu gestalten, reicht eine einfache, zeitlich aufsteigende Anordnung al-
lein nicht aus, ein Angreifer konnte problemlos Zeitstempel entfernen oder einfiigen, ohne dass
dies im Nachhinein erkannt werden konnte. Eine Moglichkeit, eine sichere Verkettung der vor-
handenen Zeitstempel zu erreichen, besteht darin, in die Berechnung eines neuen Zeitstempels
T'S; eine Information aus dem letzten erstellten Zeitstempel 7'S;_; eingehen zu lassen.

Bei der Verwendung der bereits vorgestellten Einzelzeitstempel kann dies auf einfache Art
und Weise realisiert werden, indem der Zeitstempeldienst als Nonce-Wert n,, den der Zeit-
stempeldienst selbst bestimmt, den Hash-Wert H (S7'S;_1) wihlt. Formal kann die Intra-TSA-
Verkettung aller Zeitstempel eines einzelnen Zeitstempeldienstes A folgendermal3en dargestellt
werden. Der Index ¢ gibt dabei die zeitliche Abfolge der vorhandenen Zeitstempel an.

STSO(D,nCO,nSO,tSO) = STSA(D,HCO,H(k’Ame),tA,O) (511)
STSi(D,nCi,nSi,tsv) = STSA(D,TLC“H(STSi_l(D,nci_l)),tA’i) (512)

7

Da zu Beginn der Zeitstempelkette kein vorhergehender Einzelzeitstempel existiert, wird die
Zeitstempelkette mit dem Hash-Wert des offentlichen Schliissels k4 ., des jeweiligen Zeit-
stempeldienstes 7'S A 4 initialisiert.
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Diese Vorgehensweise fiihrt zu einer sicheren Verkettung der einzelnen Zeitstempel unterein-
ander. Da der Angreifer laut der Definition des Standardangreifers (sieche Abschnitt[2.8.2) nicht
in der Lage ist, effizient gezielte Kollisionen bei den eingesetzten Hash-Funktionen zu erzeu-
gen, gelingt es dem Angreifer nicht, einen Einzelzeitstempel S7T'S, in die Kette einzufiigen,
ohne dass dies leicht erkannt werden kann. Gleichzeitig ist der Angreifer auch nicht in der Lage
einen vorhandenen Zeitstempel ST'S, aus der Kette zu entfernen, ohne dass dies festgestellt
werden kann.

5.6.3.4 Verkettung von Zeitstempeln mehrerer Zeitstempeldienste

Das im vorherigen Abschnitt beschriebene Verfahren zur Verkettung aller Zeitstempel eines
einzelnen Zeitstempeldienstes verhindert zwar, dass ein Angreifer einzelne Zeitstempel aus der
Kette 16scht oder neu in die Kette einfiigt. Bei Kenntnis des privaten Schliissels eines Zeit-
stempeldienstes kann ein Angreifer jedoch beginnend vom Ende der Kette beliebig viele Zeit-
stempel 16schen und dann neue Zeitstempel mit gefidlschten Zeitpunkten an die verkiirzte Ket-
te anhidngen. Dadurch wire ein Angreifer im Nachhinein in der Lage gezielt Zeitstempel in
die Kette einzubringen, ohne dass dies sofort erkannt werden kann. Eine Moglichkeit, dies zu
unterbinden, wire eine periodische Veroffentlichung der aktuellen Zeitstempelkette jedes Zeit-
stempeldienstes. Dies wiirde jedoch einen relativ hohen Aufwand beziiglich Datenaufkommen
und Speicherkapazitit bedeuten, da, um eine hohe Verfiigbarkeit gewéhrleisten zu konnen, die
Zeitstempelkette auf mehreren Knoten gespeichert werden miissten.

Der Ansatz, der im Rahmen dieser Arbeit aufgegriffen wurde, wendet das obige Prinzip der Ver-
kettung von Zeitstempeln auch auf die Zeitstempelketten mehrerer Zeitstempeldienste an. Da-
bei werden die vorhandenen Zeitstempelketten zweier Zeitstempeldienste iiberkreuzt, so dass
der Zeitstempeldienst A einen Zeitstempel vom Zeitstempeldienst B in seine eigene Kette auf-
nimmt. Dieser Zeitstempel, welcher im folgenden als Protokollzeitstempel bezeichnet wird,
wird dabei wie folgt definiert:

Definition 3 (Protokollzeitstempel) Ein Protokollzeitstempel PTS (Protocol Timestamp) ist
eine besondere Form eines Einzelzeitstempels (siehe Definition [I)) und wird auf Anfrage eines
anderen Zeitstempeldienstes erzeugt, wenn dieser einen Einzelzeitstempel des angefragten Zeit-
stempeldienstes zur Aufnahme in seine eigene Zeitstempelkette anfordert.

Abbildung [5.7] zeigt beispielhaft die Verkettung mehrerer Zeitstempelketten unter Verwendung
von Protokollzeitstempeln. Im Gegensatz zur Intra-TSA-Verkettung wird diese Form der Ver-
kettung als Inter-TSA- Verkettung bezeichnet. Die Inter-TSA-Verkettung unterscheidet von der
Intra-TSA-Verkettung dadurch, dass die Zeitstempelketten mehrerer Zeitstempeldienste mitein-
ander verkettet werden.

Das obige Beispiel zeigt die Verkettung der Zeitstempelketten der Zeitstempeldienste A, B und
C'. Zuerst fordert A einen Protokollzeitstempel PT'S beim Zeitstempeldienst B an, kurz da-
nach fordert Zeitstempeldienst C' die Instanz A auf, einen Protokollzeitstempel zu erstellen.
Die jeweiligen Protokollzeitstempel konnen wie gewohnt in die Zeistempelketten der erzeu-
genden Zeitstempeldienste integriert werden. Gleichzeitig gelingt es auch dem anforderndenen
Zeitstempeldienst, den Protokollzeitstempel in die eigene Zeitstempelkette aufzunehmen.
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Abbildung 5.7: Darstellung Zeitstempelkette Inter-TS A-Verkettung

Um zu verhindern, dass der Zeitstempeldienst, der den Protokollzeitstempel erstellen soll, be-
liebig gewidhlt werden kann, muss eine nachpriifbare Vorschrift existieren, welcher Zeitstem-
peldienst mit der Erzeugung des Protokollzeitstempels beauftragt wird. Ansonsten ist ein An-
greifer in der Lage, eigene oder korrumpierte Knoten zur Erstellung von Protokollzeitstempeln
aufzufordern und so eine scheinbar intakte Zeitstempelkette vorweisen.

Der Zeitstempeldienst B, welcher den angeforderten Protokollzeitstempel fiir Zeitstempeldienst
A leisten soll, wird bestimmt, indem aus dem letzten erstellten Zeitstempel ST'S 4 ; die Overlay-
Adresse OAp von B abgeleitet wird. Eine einfache Methode ist das Anwenden einer Hash-
Funktion auf den Zeitstempel, wie dies in der nachfolgenden Formel gezeigt wird.

OAp = H(STS4,) (5.13)

Natiirlich kann nicht davon ausgegangen werden, dass genau unter der ermittelten Overlay-
Adresse OAp ein Zeitstempeldienst adressiert werden kann. Jedoch sind die meisten struktu-
rierten Overlay-Netze so definiert, dass ein Knoten auch fiir einen Bereich um seine eigene
Overlay-Adresse verantwortlich ist und Anfragen an diese Adressen bearbeitet.

Wenn der Zeitstempeldienst A die Overlay-Adresse ermittelt hat, stellt er eine Protokollzeit-
stempelanfrage an den zugehorigen Zeitstempeldienst B. Dazu fordert der Zeitstempeldienst
A die Instanz B auf, einen Einzelzeitstempel S7T'Sp ; unter den eigenen offentlichen Schliis-
sel k4 ,up zu leisten. Als Nonce-Wert n, des Aufrufers wihlt A den letzten eigenen erstellten
Zeitstempel ST'Sy ;.

PTSp j(kapuw, ST Sa,np, tg) = STSp;(kapus, ST Sa,,np,tB) (5.14)

Um die im vorherigen Abschnitt beschriebene Intra-TSA-Verkettung der eigenen Zeitstempel
zu erreichen, wihlt der Zeitstempeldienst B als Wert fiir np den letzten erstellten Zeitstempel
ST Sp,j—1. Somit kann der Protokollzeitstempel PT'Sp ; wie gewohnt in die Zeitstempelkette
von B integriert werden.

Zusitzlich wire eine nahtlose Integration des Protokollzeitstempels P1'Sp ; in die Zeitstempel-
kette des Zeitstempeldienstes A wiinschenswert. Mit der vorliegenden Definition zur Erstellung
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von Einzelzeitstempeln (siehe Formel ist dies nicht moglich, jedoch kann der gewiinschte
Effekt durch eine Anpassung erreicht werden, wie dies in Formel [5.13] dargestellt wird.

STSx(D,ne, ng,1,) = By, (HHD)||(H(n) © Hm))|It)) (515

Werden die Nonce-Werte n. und n, nicht wie bisher einfach mit dem Hash-Wert des Dokuments
D und der Zeitinformation ¢ konkateniert, sondern vorher mittels einer XOR-Operation & ver-
kniipft und erst dann mit den restlichen Werten verbunden, tritt der gewiinschte Effekt ein. Da
nun die Reihenfolge der Nonce-Werte 1. und n, nicht mehr relevant ist, kann der erstellte Pro-
tokollzeitstempel PT'S auch in die Zeitstempelkette des Zeitstempeldienstes integriert werden,
welcher die Erstellung des Protokollzeitstempels angefordert hat.

Aufgrund der XOR-Operation zwischen den Hash-Werten der gewéhlten Nonce-Werte ist deren
Reihenfolge beliebig, wie dies anhand der nachfolgenden Formeln verdeutlicht wird.

PTSp;(D,na,ng,t) = (5.16)
STSBJ(D,TSAJ,TSB7j,1,t) - STSBJ(D,TSBJ',MTSA’l',t) (517)
= PTSg;(D,ng,na,t) (5.18)

Durch die Inter-TSA-Verkettung wird ein Verfahren bereitgestellt, welches das nachtréigliche
Félschen von Zeitstempelketten korrumpierter Knoten deutlich erschwert. Zwar ist der Angrei-
fer in der Lage, die Zeitstempelkette des iibernommenen Knotens teilweise zu 16schen, jedoch
wird er keine Protokollzeitstempel mit einem Zeitpunkt in der Vergangenheit von anderen Zeit-
stempeldiensten erstellt bekommen. Da die Auswahl des Zeitstempeldienstes, welcher fiir die
Erstellung des Protokollzeitstempels verantwortlich ist, nur schwer durch den Angreifer beein-
flusst werden kann, kann der Angreifer die Anfragen nicht auf eigene Knoten umleiten, die
dann gefélschte Protokollzeitstempel erstellen wiirden.

5.6.4 Implementierung

Der im vorigen Abschnitt vorgestellte verteilte Zeitstempeldienst wurde einerseits prototypisch
im SESAM-Basissystem (siche Abschnitt[3) implementiert, andererseits wurden die Kernfunk-
tionen des verteilten Verzeichnisdienstes in verschiedenen Simulationsumgebungen nachgebil-
det, um die vorgeschlagenen Verfahren evaluieren zu konnen.

So wurden die notwendigen Funktionen fiir die Evaluierung der Genauigkeit von Einzel- und
Dokumentenzeitstempeln abhingig von verschiedenen Angreiferszenarien in einer eigenstin-
digen Implementierung vorgenommen. Zusétzlich erfolgte fiir die Evaluation der vorgestellten
Kommunikationsstruktur die Implementierung von Teilfunktionen des verteilten Zeitstempel-
dienstes in der Simulationsumgebung OverSim, welche in Abschnitt[A]kurz erldutert wird.

Zuerst erfolgt eine kurze Beschreibung der prototypischen Implementierung des verteilten Zeit-
stempeldienstes innerhalb der SESAM-Plattform. Im Anschluss daran wird die Implementie-
rung innerhalb der Simulationsumgebung OverSim eingegangen.
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5.6.4.1 Integration in das SESAM-Basissystem

Um den verteilten Zeitstempeldienst in die dienstorientierte SESAM-Plattform zu integrie-
ren, mussten einerseits Erweiterungen am existierenden SESAM-Sicherheitsdatenmodell vor-
genommen werden, andererseits muss der Dienst mit einer 6ffentlichen Dienstschnittstelle be-
schrieben werden, um von anderen Komponenten der SESAM-Plattform benutzt werden zu
konnen.

5.6.4.1.1 Datenmodell

Abbildung[5.8]zeigt die Erweiterungen am SESAM-Sicherheitsdatenmodell, die zur Integration
des verteilten Zeitstempeldienstes notwendig waren.

Object 1 *, Signature
. . ZAN VAN
1 1 : !
Document |
TimestampData Timestam
TimestampData P : P
|
Digest: digest A | Digest: digest
| | Date: timestamp
|
|
|
|
| : |
Single Document 1 x Single
TimestampData Timestamp timestamps' Timestamp

Nonce: clientNonce Digest: digest Nonce: clientNonce
Nonce: serviceNonce Nonce: serviceNonce

Abbildung 5.8: Datenstrukturen fiir Einzel- und Dokumentenzeitstempeln im SESAM-
Sicherheitsdatenmodell

Einzelzeitstempel werden mittels der Klasse SingleTimestamp dargestellt, welche von der
Klasse Timestamp des SESAM-Sicherheitsdatenmodells abgeleitet wird. Wihrend die Klas-
se Timestamp die Attribute digest und t imestamp zur Aufnahme des Hash-Wertes des
Dokumentes D und der Zeitinformation ¢ enthélt, definiert die Klasse SingleTimestamp
zwei zusitzliche Attribute clientNonce und serviceNonce, mit denen die vorgestellten
Nonce-Werte . und n, abgebildet werden konnen. Zur Darstellung von Dokumentenzeitstem-
peln wurde das Datenmodell um die Klasse Document Timestamp erweitert. Die Klasse
erbt von der Basisklasse Ob ject und enthilt zwei Attribute. Das Attribut di gest enthilt den
Hash-Wert des Dokuments, fiir welches ein Dokumentenzeitstempel erstellt werden soll. Die
Einzelzeitstempel, aus denen der Dokumentenzeitstempel aufgebaut wird, werden im Attribut
timestamps abgelegt. Da die Klasse Document Timestamp von der Basisklasse Object
erbt, konnen Instanzen der Klasse ohne weitere Anderungen mit digitalen Signaturen versehen
werden.

Die Klassen SingleTimestampData und DocumentTimestampData entsprechen
weitgehend den beiden Klassen zur Darstellung von Einzel- und Dokumentenzeitstempeln und
dienen nur der Zusammenfassung aller notwendigen Parameter bei der Ubergabe an die ent-
sprechenden Dienst- oder Komponentenschnittstellen.
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5.6.4.1.2 Dienstschnittstelle

Bei Verwendung eines dienstorientierten Architekturansatzes wird die offentliche Dienstschnitt-
stelle bendtigt, um die angebotene Funktionalitit eines Dienstes zu gruppieren und unter einer
gemeinsamen Schnittstelle bereitzustellen. Anhand der 6ffentlichen Schnittstelle sind dann an-
dere Teilnehmer oder Dienste in der Lage die Funktionen des Zeitstempeldienstes zu nutzen.

Ausgehend von den vorgestellten Grundfunktionen des verteilten Zeitstempeldienstes und der
daraus abgeleiteten Erweiterung des SESAM-Sicherheitsdatenmodells wurde folgende Dienst-
schnittstelle fiir den verteilten Zeitstempeldienst entworfen:

package de.uka.sesam.base.services.timestamp;

interface TimestampingService

{
SingleTimestamp createTimestamp( SingleTimestampData) ;
boolean verifyTimestamp( SingleTimestamp) ;

DocumentTimestamp createDocumentTimestamp ( DocumentTimestampData) ;
boolean verifyDocumentTimestamp ( DocumentTimestamp) ;

Abbildung 5.9: Dienstschnittstelle Zeitstempeldienst

Die  offentliche  Dienstschnittstelle  des  verteilten  Zeitstempeldienstes ~ wird
iber die abstrakte Java-Schnittstelle TimestampService im Paket
de.uka.sesam.base.services.timestamp beschriecben. Die Schnittstelle ent-
hilt zwei Gruppen von Methoden. Mittels der Methode createTimestamp und
verifyTimestamp konnen Einzelzeitstempel erstellt und verifiziert werden. Um einen
Einzelzeitstempel durch eine Instanz des verteilten Zeitstempeldienstes erstellen zu lassen,
muss der Aufrufer die Methode createTimestamp benutzen und dieser ein Objekt vom
Typ SingleTimestampData iibergeben. Dieses Parameterobjekt enthilt unter anderem
ein Attribut fiir den Hash-Wert des Dokuments, fiir das der Zeitstempel erzeugt werden soll.
Der erstellte Zeitstempel wird dann als Ergebniswert vom Typ SingleTimestamp von der
Dienstinstanz zuriickgegeben.

Um einen Einzelzeitstempel zu iiberpriifen, kann die Methode verifyTimestamp verwen-
det werden. Dieser muss der jeweilige Zeitstempel als Parameter iibergeben werden. Mittels
des booleschen Riickgabewerts zeigt die Dienstinstanz an, ob der vorgelegte Zeitstempel giiltig
ist oder nicht. Dabei muss jedoch angemerkt werden, dass ein Zeitstempeldienst unter Umstéin-
den keine Aussage iiber den enthaltenen Zeitpunkt ¢ des Zeitstempels machen kann, sofern die
benutzte Instanz nicht der Ersteller des Zeitstempels war.

Um Dokumentenzeitstempel erstellen oder iiberpriifen zu konnen, dienen die Methoden
createDocumentTimestamp und verifyDocument Timestamp. Dabei dient die Me-
thode createDocument Timestamp sowohl zum Anstof3 der Erstellung eines Dokumen-
tenzeitstempels durch Anwendungen oder anderen Dienste der SESAM-Plattform, als auch der
Interaktion der verschiedenen Instanzen des verteilten Zeitstempeldienstes wihrend des Auf-
baus des Zeitstempelbaums des gewiinschten Dokumentenzeitstempels. Um einen Dokumen-
tenzeitstempel fiir ein gegebenes Dokument zu erstellen, muss der Aufrufer im Parameterobjekt
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vom Typ DocumentTimestampData den Hash-Wert des Dokuments und Tiefe und Breite
des resultierenden Zeitstempelbaums vorgeben.

Wird die Methode zwischen verschiedenen Instanzen des Zeitstempeldienstes aufgerufen, um
weitere Einzelzeitstempel fiir den Zeitstempelbaum zu erzeugen, miissen dem Parameterob-
jekt noch weitere Angaben hinzugefiigt werden. Dies sind unter anderem die aktuelle Tiefe
im Zeitstempelbaum und der Index des jeweiligen Einzelzeitstempels. Um die vorgeschlagene
Verkettung der Einzelzeitstempel durchfiihren zu konnen, muss zusétzlich der Hash-Wert des
vorherigen Einzelzeitstempels der jeweiligen Zeitstempelkette auch im Parameterobjekt ange-
geben werden.

Mit der Methode verifyDocument Timestamp kann eine Uberpriifung eines bereits exis-
tierenden Dokumentenzeitstempels vorgenommen werden. Dazu wird der Dokumentenzeit-
stempel iibergeben, als Ergebnis liefert der Aufruf zuriick, ob der Dokumentenzeitstempel vali-
de ist oder nicht.

Um die prinzipielle Funktionsfihigkeit des verteilten Zeitstempeldienstes innerhalb der
SESAM-Plattform zu zeigen, wurde eine teilweise Implementierung der vorgestellten Dienst-
schnittstelle vorgenommen. In der Klasse TimestampServiceImpl, die ebenfalls im Paket
de.uka.sesam.base.services.timestamp abgelegt ist, wurden die Methoden zum
Erstellen und Verifizieren von Einzelzeitstempeln implementiert und mittels eines Regressions-
tests auf die Funktionsfihigkeit getestet.

5.6.4.2 Integration in die Simulationsumgebung OverSim

Um die vorgeschlagenen Verfahren zur Erzeugung und Auswertung von Dokumentenzeitstem-
peln hinsichtlich Leistungsfihigkeit, Skalierbarkeit und Sicherheit evaluieren zu konnen, wur-
den diese in der Simulationsumgebung OverSim (siche Abschnitt[A]) nachgebildet.

Dabei wurde jedoch bewusst auf die Implementierung der grundlegenden kryptographischen
Verfahren wie Hash-Funktionen und asymmetrische Verschliisselungsverfahren innerhalb der
Simulationsumgebung verzichtet, da deren Funktionsweise nicht Bestandteil der nachfolgenden
Evaluation ist und auBerdem einen deutlich erhohten Rechenaufwand bei der Durchfiihrung der
Evaluation nach sich gezogen hitte, ohne dabei die Ergebnisse zu beeinflussen.

Um den verteilten Zeitstempeldienst innerhalb der Simulationsumgebung OverSim evaluieren
zu konnen, wurden zwei Module und verschiedene Nachrichtentypen definiert, wie dies in Ab-
bildung [5.10]dargestellt ist.

Das Modul TSAApp enthilt die Funktionen des Zeitstempeldienstes, wihrend das Modul
TSATestApp eine Testanwendung darstellt, die je nach Konfiguration Einzel- und Dokumen-
tenzeitstempel vom Zeitstempelmodul anfordert.

Um den in OverSim enthaltenen RPC-Mechanismus zum Informationsaustausch zwischen ver-
schiedenen Modulen nutzen zu konnen, wurden entsprechende Anfrage- und Antwortnach-
richten definiert. Alle Anfragenachrichten, die zur Evaluierung des Zeitstempeldienstes de-
finiert wurden, erben von der Klasse TSACall, die wiederum selbst von der Basisklas-
se BaseCallMessage erbt. Identisch dazu erben alle Antwortnachrichten von der Klasse
TSAResponse, welcher von der Klasse BaseResponseMessage abgeleitet ist.
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Abbildung 5.10: Module und Nachrichtentypen zur Umsetzung in OverSim

Insgesamt wurden von der Klasse TSACal1l zwei Unterklassen abgeleitet. Zum einen wird die
Klasse TSASingleTimestampCall zur Darstellung einer Einzelzeitstempelanfrage ver-
wendet, im Gegenzug dazu dient die Klasse TSADocumentTimestampCall dazu, um An-
fragen nach Dokumentenzeitstempeln darzustellen. Die jeweiligen zugehorigen Antwortnach-
richten TSASingleTimestampResponse und TSADocument TimestampResponse
wurden von der Klasse TSAResponse abgeleitet.

Die vorgestellten Module und Nachrichtentypen wurden in gleichlautende C++-Klassen inner-
halb der OverSim-Simulationsumgebung im Unterverzeichnis Applications/TSAApp im-
plementiert, die zur Laufzeit in die Simulationsumgebung nachgeladen werden.

5.6.5 Evaluation

In diesem Abschnitt wird eine Evaluation des vorgestellten verteilten Zeitstempeldienstes vor-
genommen. Zu Beginn wird untersucht, ob die funktionalen Anforderungen in Abschnitt[5.6.2]
die an den verteilten Zeitstempeldienst gestellt wurden, erfiillt werden konnen. Im Anschluss
erfolgt eine Bewertung hinsichtlich der nicht-funktionalen Anforderungen, wobei besonders
folgende Aspekte nidher untersucht werden:

e Genauigkeit von Dokumentenzeitstempeln
Abhingig von der Genauigkeit von Einzelzeitstempeln wird evaluiert, wie sich dies auf
die Genauigkeit von Dokumentenzeitstempeln auswirkt. Zusitzlich wird der Einfluss von
Angreifern analysiert, die versuchen, mittels gezielter falscher Einzelzeitstempel die Zei-
tinformation eines Dokumentenzeitstempels zu beeinflussen.

e Sicherheit von Dokumentenzeitstempeln
In diesem Abschnitt werden unter Beriicksichtigung der aufgestellten Sicherheitsanfor-
derungen die vorgeschlagenen Sicherheitsmechanismen, die bei der Erstellung von Do-
kumentenzeitstempeln eingesetzt werden, evaluiert.
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e Sicherheit von Protokollzeitstempeln
Ahnlich zur Sicherheit der Dokumentenzeitstempel erfolgt in diesem Abschnitt eine Eva-
luierung hinsichtlich der Sicherheit von Protokollzeitstempeln. Ein besonderer Augen-
merk liegt dabei auch auf den Auswirkungen auf bereits geleistete Zeitstempel im Falle
einer nachtriglichen Kompromittierung einer Zeitstempeldienstinstanz.

e Skalierbarkeit des verteilten Zeitstempeldienstes
Abhingig von der gewihlten Breite und Tiefe des Zeitstempelbaums wird der Zeitauf-
wand zur Erstellung von Dokumentenzeitstempeln ermittelt. Zusétzlich wird dabei das
Datenaufkommen betrachtet, um den Aufwand pro Knoten bei steigender Knotenzahl
abschitzen zu konnen.

e Robustheit des verteilten Zeitstempeldienstes
Neben der Sicherheit des verteilten Zeitstempeldienstes ist auch die Robustheit eine wich-
tige Anforderung. Aus diesem Grund wird in diesem Abschnitt evaluiert, inwiefern sich
der Ausfall von Knoten oder das absichtliche Verwerfen von Zeitstempelanfragen durch
kompromittierte Knoten bei der Erstellung von Dokumentenzeitstempeln auf die Qualitét
der erstellten Dokumentenzeitstempel auswirken.

Zum Abschluss der Evaluation des verteilten Zeitstempeldienstes wird eine zusammenfassende
Bewertung anhand der aufgestellten funktionalen und nicht-funktionalen Anforderungen vor-
genommen.

5.6.5.1 Protokollierung des Zeitpunktes ¢

Fiir die Protokollierung eines Zeitpunktes ¢ stellt der verteilte Zeitstempeldienst zwei verschie-
dene Arten von Zeitstempeln zur Verfiigung. Mit einem Einzelzeitstempel kann ein einfacher
digitaler Zeitstempel, vergleichbar mit Abschnitt 2.3.3] erzeugt werden. An der Erstellung ei-
nes Einzelzeitstempels wirkt nur eine Instanz des verteilten Zeitstempeldienstes mit, welcher
gleichzeitig die protokollierte Zeitinformation ¢ zur Verfiigung stellt.

Aufbauend auf dem Konzept des Einzelzeitstempels stellt der verteilte Zeitstempeldienst Do-
kumentenzeitstempel bereit. Ein Dokumentenzeitstempel besteht dabei aus einer Menge von
Einzelzeitstempeln, die in einer Baumstruktur miteinander verkettet sind. Dadurch wird verhin-
dert, dass Einzelzeitstempel aus dem Dokumentenzeitstempel entfernt oder modifiziert werden
konnen, ohne dass dies festgestellt werden kann.

Die Auswertung der Zeitinformation eines Dokumentenzeitstempels wird mit dem MTR-
Verfahren (siche Abschnitt vorgenommen. Das Verfahren ermittelt anhand der Zeit-
informationen der im Dokumentenzeitstempel enthaltenen Zeitinformationen den Protokollie-
rungszeitpunkt ¢ des Dokumentenzeitstempels. Durch einen Parameter ¢, (MTR-Distanz) kann
die Genauigkeit des Protokollierungszeitpunktes bei der Auswertung der Einzelzeitstempel an-
gepasst werden. Abhiingig vom Parameter ¢, werden unterschiedlich viele Einzelzeitstempel
bei der Berechung des Protokollierungszeitpunktes des Dokumentenzeitstempels beriicksich-
tigt. Damit steht ein Mechanismus zur Verfiigung, mit dem ein Zeitpunkt ¢ protokolliert werden
kann, wodurch die Anforderung erfiillt ist.
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5.6.5.2 Eindeutige Zuordnung des Zeitstempels zum Inhalt D

Neben der Protokollierbarkeit eines Zeitpunktes ¢ ist die eindeutige Zuordnung eines Zeitstem-
pels zu einem Inhalt D eine wichtige Anforderung. Die eindeutige Zuordnung eines Zeitstem-
pels wird dadurch erreicht, dass der Hash-Wert H (D) in jeden Einzelzeitstempel eingeht. Wird
ein Dokumentenzeitstempel zur Protokollierung des Zeitpunktes eingesetzt, besteht dieser aus
einer Menge von Einzelzeitstempeln, die eine Zuordnung zum Inhalt D aufweisen. Dadurch
kann der Dokumentenzeitstempel eindeutig einem Inhalt D zugeordnet werden, wodurch auch
die Anforderung nach der Zuordenbarkeit erfiillt werden kann.

5.6.5.3 Verifizierbarkeit durch Dritte

Um die Verifizierbarkeit von Zeitstempeln durch Dritte zu gewéhrleisten, wurden diese als ei-
genstiandige Konzepte in das SESAM-Sicherheitsdatenmodell aufgenommen und kénnen unab-
hingig vom protokollierenden Inhalt dargestellt werden.

Der auf normalen Zeitstempeln aufbauende Einzelzeitstempel enthilt alle Daten, die zu einer
Verifikation notwendig sind. Neben dem Hash-Wert der zu protokollierenden Information D
sind auch die Informationen zum Erstellungszeitpunkt ¢ und die eingesetzten Nonce-Werte n,.
und n, vorhanden. Mit Hilfe des 6ffentlichen Schliissels des Erstellers, welcher als ein Teil der
Signatur modelliert wurde, kann daher ein Einzelzeitstempel auf Giiltigkeit iiberpriift werden,
ohne dass zusitzliche Informationen notwendig sind. Um jedoch einen Einzelzeitstempel einem
Dokument D zuordnen zu konnen, muss das Dokument auch vorliegen, da der Einzelzeitstem-
pel nur den Hash-Wert des Dokumentes enthiilt.

Ein Dokumentenzeitstempel, der wiederum aus einer Menge von Einzelzeitstempeln besteht, ist
auch ohne andere zusitzliche Informationen verifizierbar. Um eine einfache Zuordnung eines
Dokumentenzeitstempels zum protokollierten Inhalt D zu gewihrleisten, wurde der Hash-Wert
H (D) auch in den Dokumentenzeitstempel aufgenommen. Durch die separate Modellierung im
verwendeten Datenmodell und dem Vorhandensein aller zur Verifikation benotigten Informatio-
nen kann die Anforderung an die Verifizierbarkeit erfiillt werden.

Damit konnen alle funktionalen Anforderungen an den verteilten Zeitstempeldienst erfiillt wer-
den. Im Anschluss erfolgt die Evaluierung des verteilten Zeitstempeldienstes anhand ausge-
wihlter nicht-funktionaler Anforderungen.

5.6.5.4 Genauigkeit von Dokumentenzeitstempeln

Bevor eine Evaluierung in Bezug auf die Genauigkeit von Dokumentenzeitstempeln vorgenom-
men werden kann, miissen Annahmen iiber die Genauigkeit der lokalen Uhren der Teilnehmer
getroffen werden. Dies ist notwendig, da der verteilte Zeitstempeldienst durch alle Teilnehmer
des verteilten elektronischen Marktplatzes bereitgestellt wird und somit die Genauigkeit der ge-
leisteten Einzelzeitstempel maf3geblich von der Genauigkeit der lokalen Uhren der Teilnehmer
bestimmt wird.

Laut [Q9]] und den Statistiken der Firma StatCounter.com [I28] stellen die Betriebssysteme
Windows XP und Windows Vista der Firma Microsoft zum aktuellen Zeitpunkt deutlich mehr
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als 80% aller aktuellen Installationen. Beide Betriebssysteme verfiigen iiber eine automatische
Zeitsynchronisation mittels dem Simple Network Time Protocol (SNTP) [82], welche stan-
dardmiBig aktiviert ist. Die Synchronisation erfolgt wochentlich, dadurch sind nur geringe Ab-
weichungen von der aktuellen Uhrzeit im Sekundenbereich zu erwarten. Zwar verfiigen die
Betriebssysteme Mac OSX von der Firma Apple, Linux und verschiedene Unix-Derivate nicht
iber eine solche starke Verbreitung wie Windows, trotzdem beherrschen auch sie die Zeitsyn-
chronisation iiber das Internet. Dabei kommt meist das Network Time Protocol (NTP) [RI]] zum
Einsatz.

Unter der Annahme, dass die Mehrzahl aller Teilnehmerrechner eine regelmifige Zeitsynchro-
nisation vornimmt, wird in dem zugehorigen Evaluationsszenario von einer geringen Abwei-
chung zwischen den Uhren der Marktteilnehmer ausgegangen, so dass fiir die Evaluation eine
Standardabweichung von 30 Sekunden angenommen wird.

Zusitzlich wird jedoch auch eine Evaluation mit einer Standardabweichung von 2 Minuten
(120 Sekunden) vorgenommen. Diese soll ein Szenario wiederspiegeln, bei der nicht alle Rech-
ner von Marktteilnehmern periodisch mit entsprechenden Zeit-Servern synchronisiert werden.
Dadurch ergeben sich zwangsweise hohere Abweichungen zwischen den Uhren der Teilnehmer
als im ersten Szenario.

In beiden Fillen wird eine Unabhéngigkeit der Uhren der verschiedenen Teilnehmer angenom-
men, da diese jedoch mehr oder weniger genau die aktuelle Uhrzeit angeben, wird zur Beschrei-
bung der aktuellen Uhrzeit aller Teilnehmer eine Normal- oder GauBverteilung (siehe [[I09]])
angewendet. Die Wahrscheinlichkeitsdichte der Normalverteilung wird in der Formel [5.19|dar-
gestellt.

1 )
e_< 27 (5.19)

fz) =

o\ 2w

Dabei gibt der Parameter ;1 den Erwartungswert an, wihrend o die Standardabweichung um
den Erwartungswert darstellt. Dabei kann vereinfacht gesagt werden, dass im Intervall [—o, 0]
um den Erwartungswert p bereits mehr als 68% aller Stichprobenelemente liegen, wihrend es
mehr als 95% im Intervall [—20, 20| sind. Abbildung zeigt die Dichtefunktion verschiede-
ner Normalverteilungen. Als Erwartungswert wurde der Wert 0 verwendet, die Standardabwei-
chung wurde zwischen 30 Sekunden, eine, zwei und fiinf Minuten variiert.

Wie erwartet weist bei einer geringen Standardabweichung (z. B. 30 Sekunden) die Dichte-
funktion im Erwartungswert einen hoheren Wert auf, als bei den anderen Verteilungen. Fiir
die weiteren Untersuchungen wird fiir das Szenario mit einer Vielzahl von Rechnern, die ei-
ne automatische Zeitsynchronisation durchfiihren, eine Standardabweichung von 30 Sekunden
angenommen. Dies bedeutet im Umkehrschluss, dass die Mehrheit aller Teilnehmer eine ma-
ximale Abweichung von 1 Minute (60 Sekunden) untereinander hat. Parallel dazu erfolgt eine
zusitzliche Evaluation mit einer Standardabweichung von 2 Minuten, um damit ein Szenario
nachzustellen, bei dem hohere Abweichungen der lokalen Uhren zu erwarten sind.

Neben den ungewollten Abweichungen bei den Uhren der Teilnehmer kann durch einen Angrei-
fer auch gezielt eine falsche Zeitinformation in einen Einzelzeitstempel eingefiigt werden. Laut
Abschnitt [5.6.1] kann dabei ein Angreifer mittels Vor-, Riick- oder Zufallsdatieren versuchen,
die Zeitinformation eines Dokumentenzeitstempels mit Hilfe gefélschter Einzelzeitstempel zu
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Abbildung 5.11: Wahrscheinlichkeitsdichten verschiedener Normalverteilungen der aktuellen
Uhrzeit

beeinflussen. Abbildung [5.12] zeigt neben den zwei gewihlten Dichtefunktionen der verschie-
denen Evaluationsszenarien auch die Dichtefunktionen verschiedener Angriffe.

In der Mitte der Abbildung [5.12] sind die Dichtefunktionen bzgl. einer Abweichung von 30
Sekunden und 2 Minuten dargestellt. Zusitzlich enthélt die Abbildung die Dichtefunktionen
der Zeitinformationen von drei unterschiedlichen Angreifern. Auf der linken Seite ist ein sog.
Riickdatierangriff dargestellt. Dabei verwenden die Angreifer gezielt eine Zeitinformation, die
bereits in der Vergangenheit liegt. Im Unterschied dazu wird auf der rechten Seite ein sog.
Vordatierangriff dargestellt, bei dem ein noch nicht existenter Zeitpunkt in der Zukunft in die
Einzelzeitstempel eingetragen wird. Zusitzlich ist die Wahrscheinlichkeitsdichte fiir einen Zu-
fallsdatierangriftf dargestellt, bei dem die Angreifer willkiirliche Zeitinformationen fiir die Ein-
zelzeitstempel verwenden.

Im weiteren Verlauf der Arbeit wird davon ausgegangen, dass die Angreifer in der Lage sind,
sich untereinander zu organisieren und eine einheitliche Zeitbasis zu verwenden, so dass es nur
zu einer sehr geringen Streuung der Uhren der Angreifer kommt.

Aufgrund der Annahmen iiber die Genauigkeit der lokalen Uhren aller Teilnehmer sind mode-
rate Abweichungen zu erwarten. Daraus ergibt sich jedoch die Problemstellung bei der Auswer-
tung eines Dokumentenzeitstempels, dass aus der Menge leicht unterschiedlicher Zeitinforma-
tionen der enthaltenen Einzelzeitstempel eine gemeinsame Zeitinformation abgeleitet werden
muss. In Abschnitt[5.6.3.2.4 wurde dazu das MTR-Verfahren zur Auswertung eines Dokumen-
tenzeitstempels vorgestellt, welches nun evaluiert werden soll.

Dazu werden verschiedene Angriffe auf die Zeitinformationen der Einzelzeitstempel durchge-
fiihrt und dann ermittelt, welche Abweichungen sich vom urspriinglichen Wert des Dokumen-
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Abbildung 5.12: Wahrscheinlichkeitsdichten verschiedener Angriffe

tenzeitstempels ergeben. Neben dem in Abschnitt vorgestellten MTR-Verfahren zur
Auswertung von Dokumentenzeitstempeln wurden zusitzlich bekannte Verfahren verwendet,
die nachfolgend aufgezihlt sind. Eine kurze Beschreibung der ausgewéhlten Verfahren befindet
sich in Anhang|C]

e Durchschnitt ¢
e Median ¢

e Quartilsdurchschnitt (¢ ,,—¢ .5)) IQR)

5.6.5.4.1 Vergleich Auswertung ohne Angreifer

Zu Beginn wird die korrekte Funktionsweise des MTR-Verfahrens und der anderen Vergleichs-
verfahren anhand von Stichproben, bestehend aus einer unterschiedlichen Anzahl von Einzel-
zeitstempeln, tiberpriift. Die jeweiligen Stichproben enthalten keine Einzelzeitstempel die von
einem Angreifer erzeugt wurden.

In Abbildung [5.13]ist die Abweichung in Sekunden vom Sollwert des Dokumentenzeitstem-
pels bei einer Standardabweichung von 30 Sekunden fiir die aufgezihlten Verfahren ohne das
Vorhandensein von gefilschten Einzelzeitstempeln dargestellt. Als Wert fiir die MTR-Distanz
wurden ebenfalls 30 Sekunden verwendet.

Es ist leicht erkennbar, dass alle Verfahren fiir eine niedrige Anzahl von Einzelzeitstempeln
geringe Abweichungen aufweisen, fiir eine hohe Anzahl von Einzelzeitstempeln pro Dokumen-
tenzeitstempel ist keine Abweichung vom Sollwert festzustellen. Diese Abweichungen sind
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Abbildung 5.13: Standardabweichung 30s, MTR-Distanz 30s

aufgrund der Standardabweichung von 30 Sekunden zu erwarten. Der Anteil der Einzelzeit-
stempel, die beim MTR-Verfahren zur Berechnung der Zeitinformation des Dokumentenzeit-
stempels beriicksichtigt wurden, liegt mit ca. 70% relativ hoch.

Im Unterschied dazu sind in Abbildung[5.14]die Ergebnisse dargestellt, die bei einer Standard-
abweichung von 2 Minuten fiir die lokalen Uhren der verschiedenen Teilnehmer auftreten. Im
Unterschied zu Abbildung [5.13]ist erkennbar, dass hohere Abweichungen vor allem fiir eine
niedrige Anzahl von Einzelzeitstempeln auftreten. Mit zunehmender Menge von Einzelzeit-
stempeln gehen die Abweichungen zuriick, da eine groere Stichprobe von Einzelzeitstempeln
zur Verfiigung steht und Ausreifler besser erkannt werden konnen.

Sofern kein Angreifer mit gefdlschten Einzelzeitstempeln versucht, die Zeitinformation inner-
halb eines Dokumentenzeitstempels zu verschieben, eigen sich alle untersuchten Verfahren, zur
Bestimmung der Zeitinformation eines Dokumentenzeitstempels.

5.6.5.4.2 Angriff auf einen Dokumentenzeitstempel durch Riickdatieren

Ein mogliches Szenario, welches fiir einen Angreifer interessant ist, ist das Riickdatieren von
Dokumentenzeitstempeln, um somit Aktionen zu Zeitpunkten protokollieren zu lassen, die
schon in der Vergangenheit liegen.

Abbildung [5.15] zeigt die Abweichung in Minuten vom Sollwert bei 40% Angreifern, die eine
Riickdatierung des Dokumentenzeitstempels um eine Stunde erreichen wollen. Zwar betrigt die
Abweichung beim MTR-Verfahren bei einer geringen Anzahl von Einzelzeitstempeln auch bis
zu 15 Minuten, mit steigender Anzahl von Einzelzeitstempeln sinkt die Abweichung, so dass
sie ab 64 Einzelzeitstempeln nur noch max. 2 Minuten betrigt. Die graue Kurve gibt an, wie-
viel Einzelzeitstempel in die Zeitinformation des Dokumentenzeitstempels eingeflossen sind.
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Abbildung 5.14: Standardabweichung 120s, MTR-Distanz 30s

Aufgrund der hohen Angreiferwahrscheinlichkeit wurden insgesamt nur 25% aller Einzelzeit-
stempel beriicksichtigt.

Fiir alle anderen betrachteten Verfahren ergibt sich ein anderes Bild. Wie erwartet verschiebt
sich der Mittelwert gleichmifBig unabhiingig von der Anzahl der Einzelzeitstempel, so dass die
Abweichung gegeniiber dem Sollwert des Dokumentenzeitstempels mehr als 20 Minuten be-
trigt. Die Abweichung fiir den Median und den Quartilsdurchschnitt ist anfangs vergleichbar
mit der Abweichung des Mittelswertes, verbessert sich aber mit zunehmender Anzahl von Ein-
zelzeitstempel auf unter 20 Minuten. Da dies jedoch einer Verschiebung von 30% gegeniiber
dem angepeilten Wert des Angreifers ist, sind die Verfahren bei hohen Angreiferwahrschein-
lichkeiten nicht brauchbar.

In Abbildung[5.16sind die prozentualen Abweichungen fiir verschiedene Angreiferwahrschein-
lichkeiten eines Angriffes durch Riickdatieren (6h) dargestellt. Man kann leicht erkennen, dass
der Mittelwert zuerst vom Sollwert abweicht, bei Angreiferwahrscheinlichkeiten tiber 20%
steigt auch die Abweichung fiir den Median und den Quartilsdurchschnitt signifikant an.

Zwar steigt fiir eine geringe Anzahl von Einzelzeitstempeln auch die Abweichung des MTR-
Verfahrens, ab einer Menge von 64 Einzelzeitstempeln wird jedoch wieder eine sehr geringe
Abweichung erreicht.

5.6.5.4.3 Angriff auf einen Dokumentenzeitstempel durch Vordatieren

Das Vordatieren stellt im Prinzip die gleiche Art von Angriff dar, blo dass der Angreifer ver-
sucht, die Zeitinformation eines Dokumentenzeitstempels in die Zukunft zu verschieben.
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Abbildung 5.15: Abweichung in Minuten bei Riickdatierangriff

Abbildung zeigt die prozentuale Abweichung bei einem Vordatierangriff, bei dem der An-
greifer versucht, die Zeitinformation des Dokumentenzeitstempels um 12 Stunden in die Zu-
kunft zu verschieben.

Im Prinzip ergibt sich ein dhnliches Bild wie beim Angriff durch Riickdatieren. Wihrend die
Abweichung fiir den Mittelwert schon fiir geringe Angreiferwahrscheinlichkeiten deutlich wird,
steigt die Abweichung fiir den Median und den Quartilsabstand erst bei Angreiferwahrschein-
lichkeiten von iiber 20%. Das im Rahmen dieser Arbeit entworfene MTR-Verfahren weist fiir
eine gewisse Mindestanzahl von Einzelzeitstempeln eine geringe Abweichung vom eigentlichen
Sollwert auf.

Zusammenfassend ergibt sich aus den Untersuchungen, dass das MTR-Verfahren im Gegensatz
zu den anderen betrachteten Verfahren fiir die Bestimmung der Zeitinformation eines Doku-
mentenzeitstempels geeignet ist. Auch bei hoher Angreiferwahrscheinlichkeit wird eine gerin-
ge Abweichung vom eigentlichen Sollwert des Dokumentenzeitstempels erreicht. Es ist aber
zu erwarten, dass die Abweichung zunimmt, wenn mehr als die Hilfte aller Einzelzeitstempel
eines Dokumentenzeitstempels von Angreifern erstellt werden, die eine falsche Zeitinformation
in den Einzelzeitstempeln ablegen.

Bei den betrachteten Angriffen hatte die angenommene Streuung der lokalen Uhren der Teil-
nehmer nur einen geringen Einfluss. Dies resultiert aus der Tatsache, dass die Angreifer meist
versuchen, die Zeitinformation eines Dokumentenzeitstempels um eine groflere Zeitdifferenz zu
verschieben, so dass leichte Schwankungen zwischen den verschiedenen Uhren kaum auffallen.
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Abbildung 5.16: Abweichung Zeitinformation Dokumentenzeitstempel mit Riickdatierer (6h)

5.6.5.5 Sicherheit von Dokumentenzeitstempeln

Nach der Evaluation der Genauigkeit von Dokumentenzeitstempeln wird in diesem Abschnitt
die Sicherheit dieser bewertet. Da ein Dokumentenzeitstempel sich aus einer Reihe von Einzel-
zeitstempeln zusammensetzt, ist dessen Sicherheit auch von der Sicherheit der Einzelzeitstem-
pel abhiéngig.

Der in Abschnitt[5.6.3.2.T] definierte Einzelzeitstempel dhnelt aus technischer Sicht einer klas-
sischen digitalen Signatur (siche Abschnitt 2.2.5]). Im Unterschied zu einer digitalen Signatur
gehen jedoch neben dem Hash-Wert des Dokumentes D zusitzliche Parameter wie die Zeitin-
formation ¢ und die Nonce-Werte n. und ng in die Signatur ein. Trotzdem gelten die gleichen
Sicherheitseigenschaften, da die Parameter vor der Signaturberechnung konkateniert werden
und nochmals eine Hash-Funktion angewandt wird, so dass sich im Vergleich zur einfachen
digitalen Signatur kein Unterschied in der eigentlichen Signaturberechnung ergibt.

Laut dieser Sicherheitseigenschaften kann ein Einzelzeitstempel von einem Angreifer nicht in
vertretbarem Zeitaufwand gefilscht oder im Namen eines anderen Teilnehmers erstellt werden.
Dies resultiert aus den Einschrinkungen des in Abschnitt 2.8.2] definierten Standardangreifers.
Dieser ist einerseits nicht in der Lage, effizient eine Hash-Kollision zu erzeugen, wodurch ei-
ne digitale Signatur einem anderen Einzelzeitstempel zugeordnet werden konnte. Andererseits
kann der Angreifer aus dem bekannten offentlichen Schliissel den geheimen Signaturschliissel
nicht berechnen. Auflerdem wird ausgeschlossen, dass ein Angreifer gezielt kryptographisches
Schliisselmaterial kompromittieren kann.
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Abbildung 5.17: Abweichung Zeitinformation Dokumentenzeitstempel mit Vordatierer (12h)

Nachdem nachgewiesen wurde, dass Einzelzeitstempel eine ausreichende Sicherheit bereit-
stellen, kann darauf aufbauend die Sicherheit von Dokumentenzeitstempeln bewertet wer-
den. Im Unterschied zum Einzelzeitstempel verfiigt der Dokumentenzeitstempel (sieche Ab-
schnitt[5.6.3.2.2) nicht zwangsweise iiber eine digitale Signatur. Zwar kann der Teilnehmer, der
die Erstellung des Dokumentenzeitstempels angefordert hat, eine digitale Signatur unter den
Dokumentenzeitstempel erstellen, diese hat jedoch nur einen geringen Einfluss auf die Sicher-
heit des Dokumentenzeitstempels. Diese Tatsache resultiert aus der Moglichkeit, dass bereits
wihrend der Erstellung des Dokumentenzeitstempels Modifikationen an den erstellten Einzel-
zeitstempeln durch einen Angreifer vorgenommen werden konnen. Auch ist denkbar, dass der
Teilnehmer, der die Erstellung des Dokumentenzeitstempels initiiert hat, vor der Erstellung der
digitalen Signatur bereits Einzelzeitstempel aus dem Dokumentenzeitstempel entfernt.

Aus diesem Grund wird die Sicherheit des Dokumentenzeitstempels auf andere Art und Wei-
se erbracht. Ob ein Dokumentenzeitstempel vollstdndig ist oder ob Einzelzeitstempel entfernt
worden sind, kann iiber die in Abschnitt[5.6.3.2.3] vorgestellte Verkettung der Einzelzeitstempel
eines Dokumentenzeitstempels festgestellt werden. Abbildung[5.5]zeigt den Zeitstempelbaum,
bestehend aus Einzelzeitstempeln, der bei der Erstellung eines Dokumentenzeitstempels aufge-
baut wird. Dabei geht der Einzelzeitstempel eines Elternknotens mit in die Einzelzeitstempel
der Kinderknoten ein. Dies wird dadurch erreicht, dass der Elternknoten seinen eigenen Einzel-
zeitstempel als Nonce-Wert n. bei der Anforderung des Einzelzeitstempels einsetzt.

Diese Vorgehensweise fiihrt zu einer baumartigen Verkettung der Einzelzeitstempel innerhalb
eines Dokumentenzeitstempels und sorgt fiir die gewiinschte Sicherheit eines Dokumentenzeit-
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stempels. Da der Angreifer laut der Definition des Standardangreifers nicht in der Lage ist,
effizient einen gefilschten Einzelzeitstempel mit dem gleichen Hash-Wert eines bereits beste-
henden Einzelzeitstempels zu erzeugen, kann er keinen Einzelzeitstempel unbemerkt ersetzen.
Versucht der Angreifer einen kompletten Teilbaum des Dokumentenzeitstempels zu ersetzen,
muss der Angreifer die Regeln zur Auswahl von Zeitstempeldiensten, die die einzelnen Einzel-
zeitstempel erzeugen, einhalten. Dies hat zur Folge, dass auch Einzelzeitstempel von Zeitstem-
peldiensten erzeugt werden, die nicht unter der Kontrolle des Angreifers stehen, wodurch sich
die Menge kompromittierter Einzelzeitstempel reduziert. Im Abschnitt [5.6.5.4] wurde gezeigt,
dass auch bei einem hohen Anteil gefilschter Einzelzeitstempel der korrekte Erstellungszeit-
punkt fiir einen Dokumentenzeitstempel ermittelt werden kann.

Somit stehen einem Angreifer keine effizienten Moglichkeiten zur Verfiigung, mit der eine si-
gnifikante Menge von gefilschten Einzelzeitstempeln innerhalb eines Dokumentenzeitstempels
ersetzen werden kann, ohne dass dies bei einer Uberpriifung festgestellt wird. Damit stellen
auch Dokumentenzeitstempel die notwendige Sicherheit bereit, dass die Anforderung nach si-
cheren Dokumentenzeitstempeln erfiillt werden kann.

5.6.5.6 Sicherheit von Protokollzeitstempeln

Neben den Dokumentenzeitstempeln kommt auch den Protokollzeitstempeln eine hohe Bedeu-
tung zu, da diese benutzt werden, um die Zeitstempelketten verschiedener Zeitstempeldiens-
te zu iiberlappen und dadurch zu vermeiden, dass bei einer Kompromittierung des geheimen
Schliisselmaterials eines Zeitstempeldienstes alle bisher geleisteten Zeitstempel dieser Instanz
invalidiert werden miissen.

Da Protokollzeitstempel technisch gesehen Einzelzeitstempeln entsprechen, haben sie die glei-
chen Sicherheitseigenschaften und konnen nicht effizient gefédlscht oder im Namen Dritter er-
stellt werden. Eine zusitzliche Evaluation ist trotzdem notwendig, da nachgewiesen werden
muss, ob der gewiinschte Effekt der Verkettung zweier Zeitstempelketten unterschiedlicher
Zeitstempeldienste mit Hilfe der Protokollzeitstempel erreicht werden kann.

Wihrend die Intra-TSA-Verkettung der Zeitstempelkette eines einzelnen Zeitstempeldienstes
nur durch die Benutzung des Nonce-Wertes n4 bei einer regulidren Zeitstempelerzeugung rea-
lisiert wird, wird die Inter-TSA-Verkettung unabhingig von Zeitstempelanfragen anderer Teil-
nehmer oder Zeitstempeldienste vorgenommen.

Um eine Verkettung der eigenen Zeitstempelketten mit der Kette eines anderen Zeitstempel-
dienstes zu erreichen, muss ein Protokollzeitstempel vom anderen Zeitstempeldienst angefor-
dert werden. Im Unterschied zu klassischen Einzelzeitstempeln hat jedoch der anfordernde
Zeitstempeldienst die Moglichkeit, sowohl das Dokument D, als auch den Nonce-Wert n. zu
bestimmen, wie dies in Abschnitt [5.6.3.4] beschrieben wird. Dies kann jedoch von einem An-
greifer nicht fiir einen Angriff ausgenutzt werden. Entweder versucht der Angreifer einen Pro-
tokollzeitstempel zu fdlschen, was jedoch aufgrund des Aufwandes fiir das Auffinden einer
Hash-Kollision als unpraktikabel eingestuft wird, oder der Angreifer versucht, wihrend der Er-
stellung die Parameter des Protokollzeitstempels zu modifizieren, so dass diese sich nicht mehr
in die bestehende Zeitstempelkette integrieren lassen. Dies wird jedoch sofort durch den anfor-
dernden Zeistempeldienst festgestellt, der wahlweise die Erstellung des Protokollzeitstempels
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wiederholt oder zu einem spéteren Zeitpunkt einen anderen Zeitstempeldienst auffordert, einen
Protokollzeitstempel zu erstellen.

Der Einsatz der XOR-Funktion fiir die Umsetzung der Protokollzeitstempel (sieche Formel[5.13)
stellt auch kein erhohtes Sicherheitsrisiko dar, da die XOR-Verkniipfung zweier Hash-Werte,
auf deren Ergebnis nochmals eine Hash-Funktion angewendet wird, keine Abschwichung der
kryptographischen Eigenschaften der Hash-Funktion nach sich zieht.

Zusammenfassend kann festgestellt werden, dass die Protokollzeitstempel auf Basis der Einzel-
zeitstempel die gleichen Sicherheitseigenschaften besitzen und somit fiir die Realisierung der
sicheren Verkettung verschiedener Zeitstempelketten eingesetzt werden kdnnen.

5.6.5.7 Skalierbarkeit des verteilten Zeitstempeldienstes

In diesem Abschnitt soll die Skalierbarkeit des verteilten Zeitstempeldienstes gezeigt werden.
Dazu wird das Kommunikations- und Zeitverhalten des verteilten Zeitstempeldienstes fiir ver-
schiedene Overlay- und Zugangsnetze untersucht. Gleichzeitig werden verschiedene Konfigu-
rationen des verteilten Zeitstempeldienstes hinsichtlich des Aufbaus von Dokumentenzeitstem-
peln miteinander verglichen.

Bei der Erstellung von Dokumentenzeitstempeln durch den verteilten Zeitstempeldienst kann
die Anzahl der in einem Dokumentenzeitstempel enthaltenen Einzelzeitstempel durch den Grad
und die Tiefe des Zeitstempelbaums bestimmt werden. Prinzipiell konnen als Grad und Tiefe
alle positiven ganzen Zahlen verwendet werden, jedoch wurde fiir die Evaluierung eine Ein-
schrinkung auf bestimmte Konfigurationen vorgenommen. Tabelle [5.1] zeigt die Auswahl an
Konfigurationen, bestehend aus Grad und Tiefe des Zeitstempelbaums eines Dokumentenzeit-
stempels und der daraus resultierenden Menge an beteiligten Zeitstempeldiensten, die im weite-
ren Verlauf der Evaluation hinsichtlich Kommunikationsaufwand und Zeitverhalten untersucht
werden.

Grad Anzahl beteiligter Zeitstempeldienste
16 64 256
Tiefe | Anzahl | Tiefe | Anzahl | Tiefe | Anzahl
2 3 15 5 63 7 255
2 21 3 85 4 341
16 1 17 2 273
64 1 65
256 1 257

Tabelle 5.1: Ubersicht Konfigurationen Zeitstempelbaum

Die ausgewdhlten Parameterkonfigurationen kénnen in drei Gruppen unterteilt werden. Die ers-
te Gruppe enthélt Konfigurationen, bei denen eine geringe Anzahl von Zeitstempeldiensten (15-
21) an der Erstellung eines Dokumentenzeitstempels beteiligt werden. In der zweiten Gruppe
sind Konfigurationen enthalten, die eine hohere Anzahl von Zeitstempeldienstinstanzen (63-
85) in die Erstellung eines Dokumentenzeitstempels einbinden. Die dritte Gruppe besteht aus
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Konfigurationen, die eine sehr hohe Zahl von Zeitstempeldiensten an der Erstellung eines Do-
kumentenzeitstempels beteiligen.

Da fiir die verschiedenen Konfigurationen innerhalb einer Gruppe dhnlich viele Zeitstempel-
dienste an der Erstellung eines Dokumentenzeitstempels mitwirken und dadurch vergleichbare
Mengen von Einzelzeitstempeln erzeugen, sind die Ergebnisse der nachfolgenden Untersuchun-
gen innerhalb einer Gruppe gut miteinander vergleichbar.

5.6.5.7.1 Zeitverhalten des verteilten Zeitstempeldienstes

Die Evaluation des verteilten Zeitstempeldienstes in Hinblick auf das Zeitverhalten wurde mit
der Simulationsumgebung OverSim (siche Anhang [A)) vorgenommen. Mit den Untersuchungen
soll gezeigt werden, dass der verteilte Zeitstempeldienst unabhéngig vom verwendeten Overlay-
Netz und eingesetztem Zugangsnetz mit steigender Teilnehmerzahl skaliert.

Tabelle [5.2] enthilt die Simulationsparameter, die bei der Untersuchung des Zeitverhaltens des
verteilten Zeitstempeldienstes eingesetzt wurden. Die Parameter, die iiber verschiedene Simu-
lationsldufe variiert wurden, sind grau hinterlegt.

Parameter Parameterraum Beschreibung
Teilnehmer 210 91l 912 913 914 Anzahl Teilnehmer
Eintrittsrate 100/s Eintrittsrate Overlay
Vorlaufzeit 600 s Stabilisierungsphase Overlay
Simulationszeit 1800 s Evaluierungsphase
Overlay Chord, Kademlia, Bamboo | Overlay-Topologie
Underlay SimpleUnderlay Underlay-Topologie
Zugangsnetz Ethernet, 10 Mbit/s, 10ms | Verkehrsdaten Zugangsnetz
ADSL - 16 Mbit/s, 20 ms
Grad 2.4, 16 Grad Zeitstempelbaum
Tiefe 1,2,3,4,5,7 Tiefe Zeitstempelbaum
Paketgrofe 1452 Byte Nutzdatengrofle pro Paket
Schliissellidnge 1024 bit Linge Signaturschliissel
Linge Hash-Wert | 128 bit

Tabelle 5.2: Simulationsparameter Zeitverhalten

Fiir alle durchgefiihrten Simulationen wurde die Knotenanzahl zwischen 1024 und 16384 Kno-
ten variiert. Zu Beginn der Simulation treten 100 Knoten pro Sekunde ein. Nach dem Beitritt
aller Knoten wird eine Initialisierungsphase von 10 Minuten zur Stabilisierung des Overlay-
Netzes abgewartet, bevor die 30-miniitige Simulation durchgefiihrt wird. Um die Auswirkun-
gen verschiedener Overlay-Netze zu bestimmen, wurden die Untersuchungen mit den Overlay-
Netzen Chord, Bamboo und Kademlia durchgefiihrt. Aulerdem wurden zwei verschiedene Zu-
gangsnetze eingesetzt, welche sich vor allem hinsichtlich des Verhiltnisses von Sende- und
Empfangsdatenrate unterscheiden.

Innerhalb der 30-miniitigen Simulationszeit fragt jeder Knoten zu zwei zufélligen Zeitpunk-
ten (gleichverteilt) jeweils einen Dokumentenzeitstempel vom lokalen Zeitstempeldienst an. Je
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nach Konfiguration werden unterschiedliche Parameter fiir den Grad und die Tiefe des resul-
tierenden Zeitstempelbaums verwendet. Fiir alle Simulationen wurde eine Schliissellinge von
1024 Bit und eine Hash-Wertldnge von 128 Bit angenommen. Jede Konfiguration wurde mit 10
verschiedenen Startwerten fiir den Zufallszahlengenerator durchgefiihrt, in den nachfolgenden
Abbildungen werden die gemittelten Ergebnisse zusammen mit dem 90%-igen Konfidenzinter-
vall dargestellt.

Abbildung [5.18] zeigt die bendtigte Zeitdauer fiir unterschiedliche Konfigurationen eines Do-
kumentenzeitstempels, an dessen Erstellung zwischen 15 und 21 Zeitstempeldienste mitwir-
ken. Insgesamt ist erkennbar, dass die bendtigte Zeitdauer unabhédngig vom Overlay-Netz mit
steigender Teilnehmerzahl leicht zunimmt. AuBBerdem wird mit hoherem Grad des Zeitstem-
pelbaums weniger Zeit bendtigt. Dies ist leicht erklidrbar, da aufgrund der geringeren Tiefe des
Zeitstempelbaums weniger aufeinanderfolgende Anfragen an Zeitstempeldienste durchgefiihrt
werden. Der Zeitaufwand beim Einsatz von Chord und Kademlia als Overlay-Netz liegt fast
gleichauf, wihrend beim Einsatz von Bamboo nur ca. 50% der Zeit bendtigt werden.

5 T T T T T
Grad 2, Chord —+— Grad 16, Bamboo ---<--
Grad 4, Chord —— Grad 2, Kademlia =
Grad 16, Chord —*— Grad 4, Kademlia e
4t Grad 2, Bamboo ---4--- Grad 16, Kademlia -4 |

Grad 4, Bamboo v

Anfragedauer in Sekunden

Anzahl Teilnehmer

Abbildung 5.18: Zeitdauer in Abhingigkeit von Grad und Overlay-Netz (Anzahl Zeitstempel-
dienste 16)

Die Abbildungen [5.19/und[5.20]zeigen die benotigte Zeitdauer fiir die anderen beiden Gruppen
von Konfigurationen, bei denen ca. 64 und ca. 256 Zeitstempeldienste an der Erstellung eines
Dokumentenzeitstempels beteiligt sind. In Abbildung[5.18]ist erkennbar, dass der Zeitaufwand
mit steigender Teilnehmerzahl moderat wichst. In beiden Fillen liegt der Zeitaufwand unabhin-
gig vom verwendeten Grad des Zeitstempelbaums fiir die Overlay-Netze Chord und Kademlia
anndhernd gleichauf, wihrend Bamboo zu Beginn zwar geringer ausfillt, aber mit steigender
Anzahl stirker wichst. Dabei ist zu erwarten, dass fiir noch groere Teilnehmerzahlen die be-
notigte Zeitdauer von Bamboo hoher als fiir Chord oder Kademlia ausfillt.
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Abbildung 5.19: Zeitdauer in Abhiingigkeit von Grad und Overlay-Netz (Anzahl Zeitstempel-
dienste 64)

Trotz einer Vervierfachung der Anzahl der Einzelzeitstempel innerhalb eines Dokumentenzeit-
stempels wichst der Zeitbedarf bei 16384 Teilnehmern beispielsweise fiir das Overlay-Netz
Chord und den Grad 4 des Zeitstempelbaums von 2 Sekunden bei 16 Zeitstempeldiensten tiber
3,5 Sekunden bei 64 auf nur 5 Sekunden bei 256 beteiligten Zeitstempeldiensten. Dies ist da-
durch zu erklédren, dass die Tiefe des Zeitstempelbaums jeweils nur um eins zunimmt und die
zusitzlichen Einzelzeitstempel aufgrund der Baumstruktur parallel erzeugt werden.

In Abbildung [5.21] wird gezeigt, dass die ermittelten Ergebnisse weitgehend unabhingig vom
eingesetzten Zugangsnetz sind. Sowohl fiir ein ADSL-basiertes Zugangsnetz, als auch ein Zu-
gangsnetz auf Ethernet-Basis zeigt sich ein leicht ansteigender Zeitaufwand mit zunehmender
Teilnehmerzahl. Unabhingig vom Overlay-Netz ist zu beobachten, dass der Zeitaufwand beim
Einsatz von Ethernet nur rund zwei Drittel im Vergleich zum ADSL-basierten Zugangsnetz be-
trigt. Dies ist dadurch zu erkliren, dass die Knoten beim Einsatz von Ethernet iiber eine hohere
Sendedatenrate verfiigen.

Abschliefend kann fiir Bewertung des bendtigten Zeitverhaltens festgestellt werden, dass der
verteilte Zeitstempeldienst fiir unterschiedliche Konfigurationen des zu erstellenden Dokumen-
tenzeitstempels gut skaliert. Wie erwartet sinkt der Zeitaufwand mit hoherem Grad des Zeit-
stempelbaums, da aufgrund der hoheren Parallelitit weniger aufeinanderfolgende Anfragen an
das Overlay-Netz gestellt werden miissen. Zudem wurde gezeigt, dass der verteilte Zeitstem-
peldienst auch fiir unterschiedliche Overlay-Netze oder Zugangsnetze gut skaliert.
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Abbildung 5.20: Zeitdauer in Abhingigkeit von Grad und Overlay-Netz (Anzahl Zeitstempel-

dienste 256)
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4096

8192

Anzahl Teilnehmer

16384



214 KAPITEL 5. BEWEISERLEICHTERUNG

5.6.5.7.2 Kommunikationsaufwand

Neben der Untersuchung des Zeitverhaltens des verteilten Zeitstempeldienstes fiir unterschied-
liche Konfigurationen hinsichtlich Zugangsnetz, Overlay-Struktur und Anzahl und Struktur der
Einzelzeitstempel eines Dokumentenzeitstempels wurde auch untersucht, welches Datenauf-
kommen durch den verteilten Zeitstempeldienst verursacht wird. Unter Verwendung der glei-
chen Simulationsparameter wie im vorherigen Abschnitt wurde erfasst, welches Datenaufkom-
men pro Knoten in Senderichtung wihrend der Simulation auftritt.

In den Abbildungen[5.22Jund[5.23]ist das Datenaufkommen pro Knoten in Senderichtung fiir ca.
16 und ca. 256 beteiligte Zeitstempeldienste dargestellt. Wihrend fiir die Konfiguration mit nur
16 beteiligten Zeitstempeldiensten das Overlay-Netz Bamboo das hochste Datenaufkommen
verursacht, liegt es bei 256 beteiligten Zeitstempeldiensten gleichauf mit Chord. Dies ist durch
den hoheren Kontrollverkehr bei der Pflege des Bamboo-Overlay zu erkldren, welcher jedoch
gleichzeitig zu einem geringem Zeitaufwand fiihrt. Mit steigendem Datenaufkommen durch
die Anwendung (256 beteiligte Zeitstempeldienste) nimmt der Anteil des Kontrollverkehrs im
Vergleich zum Anwendungsverkehr ab, so dass der Effekt nahezu verschwindet.
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Abbildung 5.22: Datenaufkommen pro Knoten in Abhingigkeit vom Grad und Overlay-Netz
(Anzahl Zeitstempeldienste 16)

Wie bei den iibrigen Szenarien bendtigt auch in diesem Fall Kademlia ein hoheres Datenauf-
kommen und weist eine stiarkere Steigung als Bamboo und Chord auf. Wihrend bei 16 betei-
ligten Zeitstempeldiensten fiir die Overlay-Netze Chord und Bamboo der Datenaufwand weit-
gehend unabhiingig vom Grad des Zeitstempelbaums ist, kann man fiir 256 beteiligte Zeitstem-
peldienste beobachten, dass das Datenaufkommen beim Grad 16 des Zeitstempelbaums um die
Hilfte niedriger als fiir die anderen Konfigurationen liegt. Dieser Effekt ldsst sich durch den
Transport der erstellen Zeitstempel erkldren. Bei einem niedrigeren Grad (und dadurch ver-
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Abbildung 5.23: Datenaufkommen pro Knoten in Abhingigkeit von Grad und Overlay-Netz
(Anzahl Zeitstempeldienste 256)

bundenen hoheren Tiefe) des Zeitstempelbaums miissen die Einzelzeitstempel iiber mehrere
Ebenen des Zeitstempelbaums iibertragen werden, bis diese bei der Wurzel ankommen.

In Abbildung[5.24] wird die Unabhingigkeit des Datenaufkommens pro Knoten vom verwende-
ten Zugangsnetz bei 256 an der Erstellung eines Dokumentenzeitstempels beteiligten Zeitstem-
peldienste dargestellt. Wie zu erwarten, ist das Datenaufkommen pro Knoten annihernd gleich.
Wihrend die Overlay-Netze Chord und Bamboo ein sehr dhnliches Datenaufkommen zeigen,
wird beim Einsatz von Kademlia ein hoheres Datenaufkommen verursacht, welches wiederum
durch die enthaltenen Robustheitsmechanismen erklédrt werden kann.

Auch fiir die Untersuchungen hinsichtlich des Datenaufkommens kann fiir den verteilten Zeit-
stempeldienst festgestellt werden, dass dieser mit steigender Teilnehmeranzahl gut skaliert. Das
benotigte Datenaufkommen ist im Vergleich zu der zur Verfiigung stehenden Datenrate des ein-
gesetzten Zugangsnetzes sehr niedrig und fiihrt nicht zu einer Uberlastung der Kommunikati-
onsanbindung oder des Knotens.

Zusammenfassend wurde sowohl fiir die bendtigte Zeitdauer, als auch fiir das verursachte Da-
tenaufkommen fiir den verteilten Zeitstempeldienst festgestellt, dass dieser mit steigender Teil-
nehmeranzahl skaliert. Um einen geringen Zeitaufwand und ein niedriges Datenaufkommen zu
gewihrleisten, sollte der Zeitstempelbaum eines Dokumentenzeitstempels bestehend aus Ein-
zelzeitstempeln einen héheren Grad als 2 oder 4 aufweisen. Trotzdem sollte der Grad nicht
beliebig hoch gewihlt werden, da ansonsten mehr Zustand pro Knoten gehalten werden muss.
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Abbildung 5.24: Datenaufkommen pro Knoten in Abhédngigkeit des Zugangsnetzes (DSL, ETH)

5.6.5.8 Robustheit des verteilten Zeitstempeldienstes

Neben der Skalierbarkeit ist auch die Robustheit des verteilten Zeitstempeldienstes von Bedeu-
tung. Aufgrund der im Vergleich zu zentralen Losungen geringeren Verfiigbarkeit von Knoten,
muss die Erstellung von Zeitstempeln durch den verteilten Zeitstempeldienst auch gewihrleistet
sein, wenn einige Knoten nicht verfiigbar oder ausgefallen sind.

AuBerdem muss davon ausgegangen werden, dass ein Angreifer versucht, die Erstellung von
Dokumentenzeitstempeln zu unterbinden oder zu erschweren und somit die Protokollierung
des Vorhandenseins eines Dokumentes DD zum Zeitpunkt ¢ zu verhindern. Einerseits kann ein
Angreifer dazu eigene Knoten ins Netz einstellen, andererseits kann der Angreifer einige vor-
handene Knoten kompromittieren, so dass sich diese nicht mehr protokollkonform verhalten.

Da bereits im Abschnitt [0.6.5.4] festgestellt wurde, dass die Erstellung von Einzelzeitstempeln
mit einer falschen Zeitinformation aufgrund des MTR-Verfahrens nicht zur einer nennenswerten
Verschiebung des Protokollierungszeitpunktes ¢ fiihrt, wird der Angreifer fiir die Robustheits-
analyse wie folgt modelliert. Empfingt ein Knoten, welcher entweder vom Angreifer eingestellt
oder durch den Angreifer kompromittiert wurde, eine Anfrage, an einem Dokumentenzeitstem-
pel mitzuwirken, verwirft dieser die Anfrage. Dieses Verhalten fiihrt nicht nur dazu, dass der
Einzelzeitstempel des Angreifers im Zeitstempelbaum fehlt, es werden auch alle Einzelzeit-
stempel unterhalb des Angreiferknotens nicht erzeugt. Somit verfiigt der Angreifer iiber ein
effizientes Mittel, die Anzahl der Einzelzeitstempel innerhalb eines Dokumentenzeitstempels
zu reduzieren, so dass der Beweiswert eines Dokumentenzeitstempels sinkt.

Aus diesem Grund wurde mit Hilfe der Simulationsumgebung OverSim fiir verschiedene An-
greiferwahrscheinlichkeiten ermittelt, wie der Anteil an Einzelzeitstempeln innerhalb eines Do-
kumentenzeitstempels durch einen Angreifer beeinflusst werden kann. Tabelle [5.3] enthilt die
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Parameter Parameterraum Beschreibung

Teilnehmer 210 91l 912 913 9l4 Anzahl Teilnehmer
Angreifer 1,2, 5, 10, 20, 40% Anteil Angreifer
Eintrittsrate 100/s Eintrittsrate Overlay
Vorlaufzeit 600 s Stabilisierungsphase Overlay
Simulationszeit 1800 s Evaluierungsphase

Overlay Chord Overlay-Topologie
Underlay SimpleUnderlay Underlay-Topologie
Zugangsnetz ADSL - 16 Mbit/s, 20 ms | Verkehrsdaten Zugangsnetz
Grad 2,4,16 Grad Zeitstempelbaum
Tiefe 1,2,3,4,5,7 Tiefe Zeitstempelbaum
Paketgrof3e 1452 Byte Nutzdatengrofle pro Paket
Schliissellidnge 1024 bit Linge Signaturschliissel
Linge Hash-Wert | 160 bit

Tabelle 5.3: Simulationsparameter Robustheitsanalyse

Simulationsparameter zur Robustheitsanalyse des vorgestellten verteilten Zeitstempeldienstes.
Die Parameter, die iiber verschiedene Simulationsldufe variiert wurden, sind grau hinterlegt.

Wie bei den bisherigen Untersuchungen wird die Knotenanzahl von 1024 bis 16384 Knoten
variiert, wihrend Angreiferwahrscheinlichkeiten zwischen 1% und 40% untersucht werden. Zu
Beginn der Simulation treten 100 Knoten pro Sekunde in das Overlay-Netz ein. Nach dem Bei-
tritt aller Knoten erfolgt eine 10-miniitige Initialisierungsphase, in der das Overlay-Netz aufge-
baut werden kann. Als Overlay-Netz wird Chord eingesetzt, als Underlay wird das OverSim-
eigene SimpleUnderlay benutzt. Als Zugangstechnologie wird ADSL mit einer Download-Rate
von 16 Mbit/s (Upload-Rate 1 Mbit/s) und einer Latenz von 20 Millisekunden angenommen.
Die maximale Paketgrofle im Zugangsnetz betrdgt 1452 Byte.

Innerhalb der 30-miniitigen Simulationszeit fragt jeder Knoten zu zwei zufilligen Zeitpunk-
ten (gleichverteilt) jeweils einen Dokumentenzeitstempel vom lokalen Zeitstempeldienst an. Je
nach Konfiguration werden unterschiedliche Parameter fiir den Grad und die Tiefe des resul-
tierenden Zeitstempelbaums verwendet. Fiir alle Simulationen wurde eine Schliissellinge von
1024 Bit und eine Hash-Wertlinge von 128 Bit angenommen. Jede Konfiguration wurde mit 10
verschiedenen Startwerten fiir den Zufallszahlengenerator durchgefiihrt, in den nachfolgenden
Abbildungen werden die gemittelten Ergebnisse zusammen mit dem 90%-igen Konfidenzinter-
vall dargestellt.

In den Abbildungen [5.23] [5.26]und [5.27]ist der Anteil vorhandener Einzelzeitstempel im ange-
forderten Dokumentenzeitstempel fiir verschiedene Grade des Zeitstempelbaums und Angrei-
ferwahrscheinlichkeiten von 1, 2 und 5% Angreifern dargestellt.

Mit steigender Anzahl der beteiligten Zeitstempeldienste (16, 64, 256) und der hoheren Anzahl
von FEinzelzeitstempeln ist erkennbar, dass der Anteil vorhandener Einzelzeitstempel bei einer
Angreiferwahrscheinlichkeit von 5% vor allem fiir Zeitstempelbdume mit einem Grad von 2
oder 4 auf bis zu 80% abfillt, wihrend der Anteil bei einem Grad von 16 bei iiber 90% liegt.
Dies ist dadurch erklirbar, dass aufgrund der hoheren Tiefe der Zeitstempelbdume mit dem Grad
2 und 4 durch einen Angreifer, der eine Anfrage verwirft, im Mittel mehr Einzelzeitstempel
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Abbildung 5.25: Anteil vorhandener Einzelzeitstempel (Anzahl Zeitstempeldienste 16)

verlorengehen. Bei einem Grad von 16 werden mehr unabhéngige Teilbdume aufgebaut, die
alle eine geringere Tiefe aufweisen. Geht dabei ein Teilbaum durch einen Angreifer verloren,
sind insgesamt weniger Einzelzeitstempel betroffen.

Unabhiéngig von der Angreiferwahrscheinlichkeit ist erkennbar, dass der Anteil vorhandener
Einzelzeitstempel vom Grad des Zeitstempelbaums abhiingt. Bei steigender Anzahl beteiligter
Zeitstempeldienste sinkt der Anteil vorhandener Einzelzeitstempel fiir den Grad 2 und 4 schnel-
ler, als fiir den Grad 16.

Trotzdem kann fiir bis zu 5% Angreifer festgestellt werden, dass ein GroBteil der angeforder-
ten Einzelzeitstempel eines Dokumentenzeitstempels von giiltigen Zeitstempeldiensten erzeugt
wird. Mit tiber 80% der angeforderten Einzelzeitstempel kann der Protokollierungszeitpunkt
des Dokumentenzeitstempels ohne grole Abweichungen festgestellt werden.

Die Abbildungen[5.28und[5.29]zeigen den Anteil an vorhandenen Einzelzeitstempeln fiir 10%,
20% und 40% Angreifer. Insgesamt wird ein deutlich niedriger Anteil vorhandener Einzel-
zeitstempel festgestellt, der jedoch auch bei steigender Teilnehmeranzahl konstant bleibt. Bei
hohen Angreiferwahrscheinlichkeiten tritt der beobachtete Effekt, dass der Anteil vorhandener
Einzelzeitstempel abhiingig vom Grad des Zeitstempelbaums ist, viel stirker hervor.

Wihrend bei Dokumentenzeitstempeln, die von ca. 16 Zeitstempeldiensten erzeugt werden und
40% Angreifern, der Anteil vorhandener Einzelzeitstempel auf unter 40% sinkt, konnen die
Angreifer bei Dokumentenzeitstempeln mit ca. 256 beteiligten Zeitstempeldiensten die Erstel-
lung von Einzelzeitstempeln bei einem Zeitstempelbaum mit dem Grad 2 fast vollstindig zum
Erliegen bringen. Selbst bei 20% Angreifern werden nur ca. 10% der angeforderten Einzelzeit-
stempel erzeugt.
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Abbildung 5.27: Anteil vorhandener Einzelzeitstempel (Anzahl Zeitstempeldienste 256)
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Abbildung 5.28: Anteil vorhandener Einzelzeitstempel (Anzahl Zeitstempeldienste 16)

Im Gegensatz dazu betriagt der Anteil bei 16 beteiligten Zeitstempeldiensten und einem Grad
von 16 des Zeitstempelbaums bei 40% Angreifern mehr als 60% der angeforderten Einzelzeit-
stempel. Selbst bei 256 beteiligten Zeitstempeldiensten werden immerhin noch knapp 40% der
angeforderten Einzelzeitstempel erstellt.

Abschlielend wird festgestellt, dass der verteilte Zeitstempeldienst eine Robustheit gegeniiber
Angreifern, die Anfragen nach Einzelzeitstempeln fiir einen Dokumentenzeitstempel verwer-
fen, aufweist, diese jedoch sehr stark von der verwendeten Konfiguration des Zeitstempelbaums
eines Dokumentenzeitstempels abhédngig ist. So konnen im untersuchten Szenario nur verwert-
bare Anteile von Einzelzeitstempeln sichergestellt werden, wenn ein hoher Grad des Zeitstem-
pelbaums verwendet wird.

Da bereits bei der Untersuchung in Bezug auf Skalierbarkeit festgestellt wurde, dass der Zeit-
und Kommunikationsaufwand mit steigendem Grad des Zeitstempelbaums sinkt, entsteht kein
Nachteil beim Einsatz eines hohen Grades des Zeitstempelbaums, damit die gewiinschte Ro-
bustheit bereitgestellt werden kann.

5.6.5.9 Weitere nicht-funktionale Anforderungen

Neben den ausfiihrlich betrachteten Anforderungen wurden weitere nicht-funktionale Anforde-
rungen an den verteilten Zeitstempeldienst gestellt. Diese leiten sich von den Anforderungen an
die verteilte Marktplattform in Abschnitt[3.2]ab und sollen sicherstellen, dass alle Anwendungen
oder Dienste, die auf der SESAM-Basisarchitektur aufsetzen, die gleichen nicht-funktionalen
Eigenschaften besitzen.
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Abbildung 5.29: Anteil vorhandener Einzelzeitstempel (Anzahl Zeitstempeldienste 256)

Neben den Anforderungen nach Robustheit, Skalierbarkeit und Sicherheit, die bereits in den
vorangegangenen Abschnitten bewertet wurden, sind dies vor allem die Anforderungen nach
Dezentralitit, Selbstorganisation, Erweiterbarkeit und Wiederverwendbarkeit.

Die Anforderungen nach Dezentralitit und Selbstorganisation konnen leicht erfiillt werden, da
der verteilte Zeitstempeldienst auf die von der Basisarchitektur bereitgestellten Komponenten
aufsetzt. So verwendet der verteilte Zeitstempeldienst ein ServiceNet auf Basis eines struktu-
rierten Overlay-Netzes, um alle Instanzen des Zeitstempeldienstes zu koordinieren und Dienst-
anfragen zuzustellen.

Zwar hat die allgemeine Anforderung nach Erweiterbarkeit kein hohe Bedeutung beim ver-
teilten Zeitstempeldienst, jedoch kann dieser erweitert werden, um verschiedene Zeitquellen
nutzen zu konnen. Die Anforderung nach Wiederverwendbarkeit kann vom verteilten Zeitstem-
peldienst auch erfiillt werden, da dieser keine anwendungsszenariospezifischen Funktionen ent-
hilt. Somit kann der verteilte Zeitstempeldienst als Basisdienst der SESAM-Basisarchitektur
eingesetzt werden und steht allen anderen Diensten und Anwendungen zur Verfiigung.

5.6.6 Bewertung

Ausgehend von den Ergebnissen der Evaluation des verteilten Zeitstempeldienstes in den vor-
herigen Abschnitten wird in Tabelle [5.4] eine zusammenfassende Bewertung hinsichtlich der
aufgestellten Anforderungen vorgenommen.

Mit dem vorgestellten verteilten Zeitstempeldienst konnen die in Abschnitt [5.6.2] aufgestellten
Anforderungen erfiillt werden. Damit steht auf dem verteilten elektronischen Marktplatz eine
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Anforderung Bewertung | Beschreibung

Protokollierungszeitpunkt ¢ | ja Einzel- und Dokumentenzeitstempel

Zuordnung zum Inhalt D ja Bindung Zeitstempel und Hash-Wert

Verifizierbarkeit ja Modellierung Datenmodell

Sicherheit ja Verkettung Einzelzeitstempel,
Protokollzeitstempel

Robustheit ja Simulation Angreifer

Skalierbarkeit ja Simulation Aufwand

Dezentralitdt und ja Einsatz ServiceNet und Overlay-Netz

Selbstorganisation

Tabelle 5.4: Bewertung Zeitstempeldienst

Funktion bereit, Dokumenten eine Zeitinformation hinzuzufiigen, die nicht vor- oder riickdatiert
werden kann, ohne dass dies bei einer Priifung des Zeitstempels erkannt wird. Die Uberpriifung
auf Echtheit eines Zeitstempels kann von jedem Marktteilnehmer selbst durchgefiihrt werden,
die an der Erstellung beteiligten Zeitstempeldienste miissen nicht in die Priifung miteinbezogen
werden.

Um ein Dokument D mit einem Zeitstempel zu versehen, wird ein Dokumentenzeitstempel
(DTS) erzeugt. Dieser besteht aus einer Reihe von Einzelzeitstempeln (STS), die von verschie-
denen Instanzen des verteilten Zeitstempeldienstes erzeugt werden. Dabei wird durch das Ver-
fahren sichergestellt, dass ein Angreifer im Nachhinein nicht beliebige Einzelzeitstempel aus
dem Dokumentenzeitstempel verdndern, 16schen oder ersetzen kann. Gleichzeitig wird mit der
Verkettung aller bisher geleisteten Einzelzeitstempel eines Zeitstempeldienstes sichergestellt,
dass vorhandene Zeitstempel eines Zeitstempeldienstes nicht modifiziert oder ersetzt werden
konnen. Dieses Prinzip wird auch tiber die Zeitstempelketten verschiedener Zeitstempeldienste
angewandt und sorgt dafiir, dass nicht alle Einzelzeitstempel eines Zeitstempeldienstes invali-
diert werden miissen, wenn dessen Schliisselmaterial kompromittiert wurde.

In der Evaluation des verteilten Zeitstempeldienstes wurde einerseits gezeigt, dass Angriffe
auf den protokollierten Zeitpunkt eines Dokumentenzeitstempels auch bei hoher Anzahl von
gefilschten Einzelzeitstempeln aufgrund des MTR-Verfahrens erfolgreich verhindert werden.
Mit der Simulationsumgebung OverSim wurde zudem gezeigt, dass der vorgestellte Zeitstem-
peldienst die Anforderungen nach Skalierbarkeit und Robustheit erfiillen kann. So wurde fest-
gestellt, dass bei wachsender Anzahl von Marktteilnehmern der Aufwand und die Dauer zum
Erstellen eines Zeitstempels nur leicht steigt und somit der verteilte Zeitstempeldienst fiir grofle
Anwendungsszenarien geeignet ist. Zusitzlich wurde ermittelt, dass auch bei Vorhandensein
von Angreifern, die die Erstellung von Dokumentenzeitstempeln durch das Verwerfen von Ein-
zelzeitstempeln behindern wollen, auch bei hoher Angreiferwahrscheinlichkeit aussagekriftige
Dokumentenzeitstempel erzeugt werden konnen, sofern ein hoher Grad des Zeitstempelbaums
des Dokumentenzeitstempels verwendet wird.
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5.7 Besitznachweis

Der Besitznachweis soll Marktteilnehmern die Moglichkeit geben, eine verifizierbare Beweis-
information iiber den Besitz eines elektronischen Dokuments D zum Zeitpunkt ¢ erstellen zu
konnen. Ein solcher Nachweis, im Nachfolgenden als Besitznachweis bezeichnet, kann bei-
spielsweise dazu verwendet werden, um die Existenz bestimmter Dokumente ab einem gewis-
sen Zeitpunkt nachweisen zu konnen. Behauptet z. B. ein Anbieter, eine Invitatio (lat. invitatio
ad offerandum - Aufforderung zur Abgabe eines Angebots) erst zu einem spiteren Zeitpunkt
verdffentlicht zu haben, kann mit einem geeigneten Besitznachweis belegt werden, dass dieses
Dokument bereits zu einem fritheren Zeitpunkt zuginglich war. Auflerdem wird im weiteren
Verlauf aufbauend auf dem in Abschnitt[5.6] vorgestellten verteilten Zeitstempeldienst und dem
in diesem Abschnitt beschriebenen Besitznachweis ein Verfahren vorgestellt, mit dem der Zu-
gang elektronischer Willenserkldrungen auf einer verteilten Marktinfrastruktur nachgewiesen
werden kann.

Nach der Bedrohungsanalyse werden die Anforderungen an einen Besitznachweis fiir elektroni-
sche Dokumente vorgestellt. Ausgehend von den Anforderungen wird dann ein Entwurf fiir ein
Verfahren vorgestellt. AbschlieBend werden die Ergebnisse der Evaluation fiir das vorgestellte
Verfahren prisentiert.

5.7.1 Bedrohungsanalyse

Fiir den Besitznachweis wird von zwei unterschiedlichen Angreifern ausgegangen, die jeweils
andere Angriffsziele verfolgen. So kann der Marktteilnehmer, der einen Besitznachweis erstellt
haben mochte, versuchen, sowohl Inhalt als auch Zeitpunkt des Besitznachweises zu félschen.
Andere Marktteilnehmer konnten versuchen, einen Besitznachweis fiir einen dritten Marktteil-
nehmer zu erzeugen, obwohl dieser zum entsprechenden Zeitpunkt nicht im Besitz des elek-
tronischen Dokuments war. Fiir die zwei unterschiedlichen Gruppen von Angreifern konnten
folgende drei Angriffsziele identifiziert werden:

e Filschen der Identitit des Besitzers
Ein Angreifer kann versuchen, die in einem existierenden Besitznachweis enthaltene
Identitdt des Besitzers zu féalschen. Alternativ kann ein Angreifer versuchen, beim Er-
stellen eines Besitznachweises diesem eine andere Identitit zuzuordnen, also einen Be-
sitznachweis ohne Wissen des spéteren Inhabers zu erstellen.

e Filschen des protokollierten Dokumenteninhalts
Beim Erstellen eines Besitznachweises kann ein Angreifer versuchen, einen Nachweis
iber den Besitz eines Dokuments zu erstellen, welches sich jedoch zum fraglichen Zeit-
punkt nicht im Besitz des Angreifers befindet. Gleichzeitig kann ein Angreifer versuchen,
einen bestehenden Besitznachweis so zu modifizieren, dass der Besitz eines anderen Do-
kuments protokolliert wird.

e Filschen des protokollierten Zeitpunkts
Der Angreifer kann versuchen, beim Erstellen eines Besitznachweises eine Zeitangabe zu
verwenden, die bereits in der Vergangenheit liegt. Auch kann der Angreifer bei einem be-
stehenden Besitznachweis versuchen, den darin protokollierten Zeitpunkt umzudatieren.
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Im Hinblick auf die angenommenen Fihigkeiten zur Durchfithrung der beschriebenen Angriffe
entsprechen die Angreifer dem in Abschnitt [2.8.2] definierten Standardangreifer. Hinsichtlich
des kryptographischen Modells ist der Angreifer polynomiell gebunden. Der Angreifer ist in
der Lage, einzelne Kommunikationsverbindungen abzuhoren, Daten zu modifizieren oder wie-
dereinzuspielen. In Hinblick auf das verhaltenstheoretische Modell tritt der Angreifer aktiv auf,
die Angreifer kooperieren miteinander und konnen partielles Wissen iiber das Gesamtsystem
erlangen.

5.7.2 Anforderungen

Aufgabe des Besitznachweises ist der verifizierbare Nachweis, dass zu einem Zeitpunkt ¢ ein
Marktteilnehmer A im Besitz eines Dokuments D war. Dabei muss der Nachweis so gestaltet
werden, dass die Identitdt des Besitzers, der Zeitpunkt der Erzeugung des Besitznachweises
und die Eindeutigkeit des Dokuments, dessen Besitz protokolliert werden soll, von Dritten ve-
rifiziert werden kann, ohne dabei auf zusitzliche Informationen angewiesen zu sein. Der Nach-
weis muss zudem so gestaltet werden, dass Modifikationen am Nachweis sicher erkannt werden
konnen. AuBerdem muss sichergestellt sein, dass keine giiltigen Besitznachweise erstellt wer-
den konnen, wenn der Teilnehmer zum gewiinschten Zeitpunkt nicht im Besitz des jeweiligen
Dokuments war, da nur so der gewiinschte rechtliche Beweiswert eines Besitznachweises er-
reicht werden kann.

Nachfolgend eine Zusammenfassung der funktionalen und nicht-funktionalen Anforderungen,
die an einen sicheren Besitznachweis elektronischer Dokumente gestellt werden:

e Zuordenbarkeit des protokollierenden Besitzers
Ein Besitznachweis soll eindeutig einem Marktteilnehmer zugeordnet werden konnen.
Dabei muss sichergestellt werden, dass nur der Marktteilnehmer, der den Besitz eines
Dokumentes nachweisen mochte, in der Lage ist, einen korrekten Besitznachweis zu er-
zeugen.

e Zuordenbarkeit des protokollierten Dokuments
Der Besitznachweis muss eine eindeutige Zuordnung zu dem Dokument, dessen Besitz
protokolliert wurde, enthalten.

e Korrektheit der enthaltenen Zeitinformation
Die Zeitinformation, die im erstellten Besitznachweis enthalten ist, muss dem tatsiachli-
chen Zeitpunkt entsprechen, zu dem der Besitznachweis erstellt wurde.

e Nichtverdnderbarkeit
Eine nachtrigliche Modifikation des Besitznachweises soll eindeutig identifiziert werden
konnen. Damit soll verhindert werden, dass im Nachhinein beispielsweise die Identitét
des Besitzers, das protokollierte Dokument oder der Zeitpunkt modifiziert werden kon-
nen.

e Nichtabstreitbarkeit
Fiir einen vorliegenden Besitznachweis soll der darin aufgefiihrte Marktteilnehmer den
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Besitz des Dokuments zum protokollierten Zeitpunkt nicht abstreiten konnen. Gleichzei-
tig bedeutet dies jedoch auch, dass sichergestellt werden muss, dass nur der Marktteil-
nehmer, fiir den der Besitznachweis erstellt wird, in der Lage ist, den Besitznachweis zu
erzeugen.

5.7.3 Entwurf

Der einfachste Ansatz, um einen Besitznachweis fiir den Teilnehmer A iiber ein elektronisches
Dokument D zum Zeitpunkt ¢ anzufertigen, ist die Erstellung eines digitalen Zeitstempels (siehe
Abschnitt2.3.3)) unter das Dokument D, wie dies in Formel[5.20]dargestellt ist. Der Zeitstempel
T'S, der aus einer digitalen Signatur besteht, in deren Berechnung die Zeitinformation ¢ eingeht,
wird dabei vom Teilnehmer A unter Verwendung des privaten Schliissels k4 ,,;,, erzeugt.

TSa(D,t) = Sa(H(D)|[t) = By, .., (H(H(D)|[t)) (5.20)

Jedoch treten bei dieser Vorgehensweise einige Probleme auf. Da bei diesem Ansatz eine nor-
male digitale Signatur zum Einsatz kommt, bei der zusitzlich eine Zeitinformation hinzugezo-
gen wird, ist nicht leicht unterscheidbar, ob ein Besitznachweis vorliegt oder ob beispielsweise
eine Willenserklarung digital unterzeichnet wurde.

Dies fiihrt dann zu Problemen, wenn ein Marktteilnehmer A einen Besitznachweis iiber eine
Willenserkldrung eines Marktteilnehmers B erstellen mochte. Da der digitale Zeitstempel 7'S 4
von A und die digitale Signatur Sg von B syntaktisch gleich aufgebaut sind, ist nicht unter-
scheidbar, wer von den beiden Marktteilnehmern die Willenserkldarung abgegeben hat und wer
den Besitz der entsprechenden Willenserkldrung dokumentieren mochte. Auflerdem ist der Be-
sitznachweis direkt an das Dokument D gekoppelt und kann nicht vom Dokument getrennt
werden, da dann die Verifikation des Besitznachweises nicht mehr moglich ist.

AuBerdem konnen durch diesen Ansatz nicht alle aufgestellten Anforderungen erfiillt werden.
Zwar kann der Besitznachweis auf Basis einer digitalen Signatur unter Einbeziehung einer Zei-
tinformation eine korrekte und sichere Zuordnung des Besitzes und dem zu protokollieren-
den Dokument hergestellt werden, jedoch gelingt es nicht, die Korrektheit der Zeitinformati-
on sicherzustellen. Da der Ersteller des Besitznachweises die Zeitinformation selbst erzeugt,
kann dieser auch einen Zeitpunkt ¢’ bei der Erstellung wihlen, welcher nicht der aktuellen Zeit
entspricht. Auch kann der Ersteller im Nachhinein einen anderen Zeitpunkt fiir die Erstellung
des Besitznachweises wihlen, da er dafiir einfach einen weiteren Besitznachweis mit dem ge-
wiinschten Zeitpunkt erzeugt.

Der Besitznachweis wird daher unabhiingig vom eigentlichen Dokument D modelliert, ist in
sich abgeschlossen und kann dadurch auch von Dritten ohne weitere Zusatzinformationen veri-
fiziert werden kann. Dabei enthilt das der Besitznachweis folgende Attribute:

o Zertifikat des Teilnehmers
Der Besitznachweis enthilt das ID-Zertifikat C'4 des Teilnehmers A, welches nach
erfolgreicher Authentifizierung gegeniiber einem Authentifizierungsdienst (sieche Ab-
schnitt [4.6.T) der verteilten Marktplattform erstellt wird. Dadurch kann der Besitznach-
weis spiter eindeutig dem Teilnehmer zugeordnet werden, sofern der Besitznachweis mit
einer giiltigen digitalen Signatur versehen wurde.
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e Hash-Wert des Dokuments D
Anstatt dem vollstindigen Dokument D wird nur der Hash-Wert H (D) in den Besitz-
nachweis aufgenommen. Damit wird sichergestellt, dass der Besitznachweis eine kon-
stante und im Vergleich zum eigentlichen Dokument D geringe Grofe aufweist. Trotz-
dem wird aufgrund der Kollisionsresistenz der aktuellen Hash-Funktionen (sieche Ab-
schnitt2.2.4)) eine Bindung des Besitznachweises an das Dokument D erreicht.

Um einen Nachweis iiber den Besitz des Dokuments D durch den Teilnehmer A zum einem
Zeitpunkt ¢ zu erzeugen, wurde ein zweistufiges Verfahren entworfen. Im ersten Schritt erzeugt
der Teilnehmer A eine Besitznachweisanfrage, die bereits das eigene ID-Zertifikat C'4 und den
Hash-Wert des Dokuments H (D) enthélt. Diese Besitznachweisanfrage wird mit einem digi-
talen Zeitstempel 7'S 4 des Teilnehmers A unterschrieben. Diese Vorstufe des eigentlichen Be-
sitznachweises wird als Request of Possession (RoP) bezeichnet und wie folgt dargestellt.

Request of Possessiona(D,Cy) = RoPa(D,C}y) (5.21)
= {H(D)7 CA}’TSA

Zwar dokumentiert die Besitznachweisanfrage bereits den Besitz eines Dokuments D durch
den Teilnehmer A, jedoch kann der enthaltenen Zeitinformation ¢ kein hoher Beweiswert zu-
gesprochen werden, da diese allein durch den Teilnehmer A vorgegeben wird. Da dieser in
der Lage wire, die Zeitinformation zu félschen, reicht diese Vorgehensweise nicht aus, um die
Anforderungen an die Korrektheit der protokollierten Zeitinformation zu erfiillen.

Um die Anforderungen dennoch erfiillen zu konnen und damit den notwendigen Beweiswert
des Besitznachweises sicherzustellen, wird in einem zweiten Verfahrensschritt ausgehend von
der Besitznachweisanfrage RoP der endgiiltige Besitznachweis erzeugt, der im folgenden als
Proof of Possession (PoP) bezeichnet wird. Der Besitznachweis PoP enthilt den Hash-Wert
des Dokuments D und die im vorherigen Schritt erzeugte Besitznachweisanfrage RoP, des
Teilnehmers A, wodurch auch das ID-Zertifikat des Teilnehmers A im Besitznachweis enthal-
ten ist. Um eine Félschung der Protokollierungszeitpunktes ¢ zu verhindern, wird der Besitz-
nachweis mit einem Dokumentenzeitstempel (sieche Abschnitt versehen, an dessen
Erstellung der Teilnehmer A nicht direkt beteiligt ist. Um den Dokumentenzeitstempel auf ein-
fache Weise gegen Verdnderung zu schiitzen, erzeugt der anfragende Teilnehmer A eine digitale
Signatur S4. Formal wird der Besitznachweis PoP wie folgt dargestellt.

Proof of Possessiona(D,Ca) = PoPa(D,Cy) (5.22)
= {D,RoPa(D,Ca)}|DTS(D,RoPA(D,C4))|Sa

Das zweigeteilte Verfahren zur Erstellung eines Besitznachweises kann die aufgestellten An-
forderungen vollstindig erfiillen. Wihrend die im ersten Verfahrensschritt erstellte Besitznach-
weisanfrage [RoP den Besitz eines Dokumentes durch einen Marktteilnehmer protokolliert,
wird durch den im zweiten Verfahrensschritt erstellten Besitznachweis PoP, der neben dem
Hash-Wert des Dokumentes auch die vorangegangene Besitznachweisanfrage RoP enthilt, der
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Besitzzeitpunkt sicher durch einen Dokumentenzeitstempel protokolliert. Da die Besitznach-
weisanfrage neben dem Hash-Wert des Dokumentes auch das ID-Zertifikat des Teilnehmers
enthilt, sind alle benotigten Informationen im Besitznachweis enthalten.

Wihrend der Nachweis des Besitzes des Dokumentes D durch den Teilnehmer A bereits durch
die Besitznachweisanfrage RoP4 erreicht wird, wird der aus rechtlicher Sicht benotigte Beweis-
wert des Besitznachweises PoP, erst durch den Dokumentenzeitstempel DT'S iiber den Besitz-
nachweis erreicht. In den Dokumentenzeitstempel geht einerseits das Dokument D ein, womit
die beabsichtigte Bindung des Dokumenteninhalts an den Zeitstempel erreicht wird. Anderer-
seits wird als Nonce-Wert n. des Dokumentenzeitstempels die Besitznachweisanfrage RoPx
verwendet. Dadurch wird auch eine Bindung an die Identitéit des Teilnehmers erreicht, da nur
dieser in der Lage ist, die entsprechende Besitznachweisanfrage RoP4 zu erzeugen.

Die Zeitinformation im Zeitstempel 7'S4 des Teilnehmers A ist zwar spiter nicht entschei-
dend fiir die eigentliche Zeitinformation des Besitznachweises PoP,, jedoch ist so nachweis-
bar, wenn der Teilnehmer A versucht, eine falsche Zeitinformation in seinem Zeitstempel zu
verwenden. Der Zeitpunkt ¢, welcher den Zeitpunkt des Besitzes des Dokumentes D durch den
Teilnehmer A beschreibt, wird mittels des MTR-Verfahrens (siche Abschnitt[5.6.3.2.4) aus der
Menge der im Dokumentenzeitstempel enthaltenen Einzelzeitstempel ermittelt.

5.7.4 Implementierung

Der vorgestellte Ansatz zum Besitznachweis elektronischer Dokumente wurde in die Architek-
tur des SESAM-Basissystem integriert, gleichzeitig erfolgte eine Integration der notwendigen
Verfahrensschritte in die OverSim-Simulationsumgebung im Rahmen des Zugangsnachweises
elektronischer Erkldrungen, welcher im Anschluss an den Besitznachweis vorgestellt wird.

5.7.4.1 Integration in das SESAM-Basissystem

Abbildung enthilt die Einbettung der Datenstruktur zum Nachweis des Besitzes in das
SESAM-Sicherheitsdatenmodell (siche Abschnitt[3.4.3.1.3) als UML-Diagramm. Eine Besitz-
nachweisanfrage RoP wird innerhalb des SESAM-Sicherheitsdatenmodells durch die Klas-
se PossessionRequest dargestellt, der resultierende Besitznachweis PoP wird durch die
Klasse PossessionConfirmation abgebildet.

Object 1 i Signature
S N ZAN VAN
| | | |
Document P Possession N Possession Timestam
Timestamp Confirmation request' Request > P

String: digest String: digest
Certificate: certificate

Abbildung 5.30: Einbettung der Datenstruktur zum Besitznachweis in das SESAM-
Sicherheitsdatenmodell
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Beide Klassen erben von der bekannten Basisklasse Object. Die Klasse
PossessionRequest enthdlt zwei skalare Attribute certificate und digest.
Im Attribut certificate vom Typ Certificate wird das Zertifikat des Teilnehmers
gespeichert. Dabei muss der im Zertifikat enthaltene Offentliche Schliissel zum privaten
Schliissel passen, welcher bei der Erstellung des Einzelzeitstempels verwendet wird. Das
Attribut digest enthilt den Hash-Wert des Dokuments D. Der Zeitstempel, der durch den
Teilnehmer A erzeugt wird, kann mittels der Klasse Timestamp abgebildet werden.

Der Besitznachweis enthilt ein skalares Attribut digest, welches den Hash-Wert des zu pro-
tokollierenden Dokumentes enthilt. Auerdem enthilt der Besitznachweis die zugehorige Be-
sitznachweisanfrage im Attribut request. Der Dokumentenzeitstempel, mit dem der spéitere
Beweiswert hergestellt wird, wird durch die Klasse Document Timestamp dargestellt.

5.7.4.2 Integration in die Simulationsumgebung OverSim

Auf eine eigenstidndige Implementierung des Besitznachweises innerhalb der Simulationsum-
gebung OverSim wurde verzichtet, da der Einsatz des Besitznachweises ausschlieBlich lokal
erfolgt und keinerlei Kommunikation mit anderen Marktteilnehmern nach sich zieht. Zwar
setzt der Besitznachweis auf den verteilten Zeitstempeldienst auf, dieser wurde bereits in Ab-
schnitt [5.6.5] einer Evaluierung unterzogen.

Fiir die Evaluierung des Zugangsnachweises auf Basis des verteilten Zeitstempeldienstes und
des Besitznachweises einer elektronischen Willenserkldrung wurden jedoch die notwendigen
kryptographischen Operationen und Datenstrukturen entsprechend beriicksichtigt und direkt
innerhalb der Implementierung des Zugangsnachweises umgesetzt, welche in Abschnitt [5.8.3]
beschrieben wird.

5.7.5 Evaluation

In diesem Abschnitt erfolgt eine Evaluation des vorgestellten Besitznachweises anhand der in
Abschnitt [5.7.2) aufgestellten funktionalen Anforderungen. Zusitzlich wird, ausgehend von der
Bedrohungsanalyse in Abschnitt[5.7.1] der Besitznachweis daraufhin untersucht, ob die Sicher-
heitsanforderungen erfiillt werden konnen.

5.7.5.1 Funktionale Anforderungen

Mit dem vorgestellten Besitznachweis konnen alle funktionalen Anforderungen erfiillt werden.
Dadurch dass das Zertifikat des Marktteilnehmers, fiir den der Besitznachweis erstellt wurde, in
der Besitznachweisanfrage enthalten ist, kann auch der Besitznachweis eindeutig einem Markt-
teilnehmer zugeordnet werden. Der Hash-Wert des elektronischen Dokuments, dessen Besitz
protokolliert werden soll, geht sowohl in die Besitznachweisanfrage, als auch in den Besitz-
nachweis ein, wodurch auch eine sichere Zuordnung zum protokollierten Dokument hergestellt
wird. Die Korrektheit der Zeitinformation des Besitznachweises wird durch den Dokumenten-
zeitstempel, welcher durch den verteilten Zeitstempeldienst erstellt wird, gewihrleistet.



5.7. BESITZNACHWEIS 229

5.7.5.2 Sicherheit

Neben den funktionalen Anforderungen wurde der vorgestellte Besitznachweis einer Sicher-
heitsevaluation unterzogen, da der rechtliche Beweiswert eines Besitznachweises mal3geblich
von dessen Sicherheit abhingig ist. Die Bewertung der Sicherheit des Besitznachweises erfolgt
anhand der in Abschnitt[5.7.T] aufgestellten Bedrohungen.

5.7.5.2.1 Identitiat des Teilnehmers fialschen

Ein Angriffsziel stellt das Félschen der Identitédt des Teilnehmers eines Besitznachweises dar.
Bei einem bereits vorhandenen Besitznachweis kann ein Angreifer versuchen, die enthaltene
Identitét zu falschen. Alternativ kann ein Angreifer versuchen, einen Besitznachweis fiir einen
anderen Teilnehmer ohne dessen Wissen zu erstellen.

Abbildung [5.31] zeigt die theoretischen Moglichkeiten des Angreifers, die Identitit des Besit-
zers in einem Besitznachweis zu félschen. Einerseits kann der Angreifer versuchen, zu einem
bestehenden Besitznachweis eine Besitznachweisanfrage zu finden, deren Hash-Wert mit der
bereits enthaltenen Besitznachweisanfrage iibereinstimmt. Andererseits hat der Angreifer die
Moglichkeit, eine Besitznachweisanfrage im Namen des Teilnehmers zu erzeugen und daraus
einen Besitznachweis erstellen zu lassen.

Besitzer falschen

Besitznachweisanfrage Besitznachweisanfrage
falschen erstellen
Hashkollision privaten Schlissel
erzeugen erlangen

privaten Schlissel privaten Schlissel
berechnen kompromittieren

Abbildung 5.31: Attack-Tree “Filschen der Identitéit des Besitzers”

Um eine giiltige Besitznachweisanfrage RoPp eines anderen Marktteilnehmers B zu erstellen,
muss der Angreifer A in der Lage sein, den digitalen Zeitstempel 7'Sp der Besitznachweisan-
frage RoPp zu erzeugen. Da der Angreifer laut Definition des Standardangreifers (sieche Ab-
schnitt [2.8.2) nicht in der Lage ist, das geheime Schliisselmaterial effizient zu berechnen oder
zu kompromittieren, kann dieser Angriff ausgeschlossen werden.

Um die bereits enthaltene Besitznachweisanfrage RoPp eines Besitznachweises PoPp erset-
zen zu konnen und somit die Identitit des Besitzers zu fidlschen, muss der Angreifer eine Hash-
Kollision mit einer anderen bereits existierenden Besitznachweisanfrage RoFP erzeugen kon-
nen. Das Erzeugen einer gezielten Hash-Kollision wurde bei den aktuellen Verfahren ebenfalls
als nicht effizient durchfiihrbar eingestuft. Zudem ist der Angreifer auf bereits bestehende Be-
sitznachweisanfragen eingeschrinkt, da er auch nicht in der Lage ist, eine giiltige Besitznach-
weisanfrage eines anderen Marktteilnehmers zu erzeugen.
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Aufgrund dieser Einschrinkungen kann ein Angriff auf den Besitznachweis durch Félschen der
Identitit des Teilnehmers ausgeschlossen werden. Somit kann kein Besitznachweis ohne die
Kenntnis des betroffenen Teilnehmers erstellt werden, wodurch die Anforderung erfiillt werden
kann.

5.7.5.2.2 Dokumenteninhalt fialschen

Die zweite Angriffsmoglichkeit auf einen Besitznachweis besteht darin, den Dokumenteninhalt
zu filschen. Abbildung [5.37] zeigt die Moglichkeiten, welche dem Angreifer zur Verfiigung
stehen.

Dokument félschen

Hashkollision Besitznachweisanfrage
erzeugen erstellen

privaten Schlissel
erlangen

privaten Schllssel privaten Schllssel
berechnen kompromittieren

Abbildung 5.32: Attack-Tree “Félschen des Dokumenteninhalts”

Einerseits kann der Angreifer versuchen, ein anderes Dokument D’ zu erzeugen, welches den
gleichen Hash-Wert wie das urspriingliche Dokument D hat (H(D) = H(D')). Damit konnte
der Angreifer behaupten, dass der Inhaber des Besitznachweises PoP das Dokument D’ zum
Zeitpunkt ¢ in Besitz hatte und nicht D. Andererseits kann der Angreifer wiederum versuchen,
eine Besitznachweisanfrage RoPp iiber das Dokument D’ fiir einen anderen Teilnehmer B zu
erstellen, um im Anschluss einen Besitznachweis iiber das Dokument D’ erstellen zu lassen.

Die Fihigkeit eines Angreifers, zu einem bestehenden Dokument D ein zweites Dokument
D’ zu erzeugen, welches den gleichen Hash-Werte besitzt (Urbild-Angriff), wird aufgrund der
Eigenschaften aktueller Hash-Funktionen als nicht praktikabel durchfiihrbar eingestuft. Gleich-
zeitig ist der Angreifer A wie im vorherigen Abschnitt nicht in der Lage, eine Besitznachwei-
sanfrage RoPp eines Teilnehmers B zu erzeugen, da das notwendige Schliisselmaterial nicht
effizient berechnet oder gezielt kompromittiert werden kann.

Da beide Moglichkeiten auf kryptographischen Angriffen gegen Hash-Funktionen oder asym-
metrischen Verschliisselungsverfahren beruhen, die fiir die aktuell empfohlenen Verfahren und
Schliissellingen mit heutigen Mitteln nicht effizient durchfiihrbar sind, sind diese Angriffe fiir
den Angreifer praktisch nicht durchfiihrbar. Aus diesen Griinden kann ein erfolgreicher An-
griff auf einen Besitznachweis durch Félschen des Dokumenteninhalts ausgeschlossen und die
Anforderungen nach der Zuordenbarkeit des protokollierten Dokuments erfiillt werden.
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5.7.5.2.3 Zeitpunkt falschen

Die letzte Moglichkeit, die sich fiir einen Angreifer bietet, ist das Filschen des protokollierten
Zeitpunkts eines Besitznachweises. Die theoretisch dafiir zur Verfiigung stehenden Moglichkei-
ten sind in Abbildung[5.33]dargestellt.

Zeitpunkt falschen

Dokumentenzeitstempel
falschen

Zeitinformation privaten Schlissel
falschen erlangen

privaten Schliussel privaten Schlissel
errechnen kompromittieren

Abbildung 5.33: Attack-Tree “Filschen des Zeitpunkts”

Da die protokollierte Zeitinformation in Form eines Dokumentenzeitstempels bereitgestellt
wird, muss der Angreifer die Erstellung des Dokumentenzeitstempels beeinflussen. Dazu kann
er einerseits versuchen, die Zeitinformation vieler Teilnehmer des verteilten Zeitstempeldiens-
tes zu féilschen oder Einzelzeitstempel anderer Zeitstempeldienste ohne deren Wissen zu erzeu-
gen und daraus einen Dokumentenzeitstempel aufzubauen.

Die effiziente Berechnung oder Kompromittierung des geheimen Schliisselmaterials von einer
Reihe von Zeitstempeldiensten wird laut Definition des Standardangreifers als nicht praktika-
bel eingestuft. Gleichzeitig erscheint es unrealistisch, dass ein Angreifer in der Lage ist, fiir
viele Instanzen des verteilten Zeitstempeldienstes eine falsche Zeitinformation bereitzustellen,
da sich diese mit hoher Wahrscheinlichkeit aus verschiedenen Zeitquellen versorgen.

Selbst wenn der Angreifer in der Lage ist, eine Teilmenge der Zeitstempeldienste mit falschen
Zeitinformationen zu versehen, wurde in der Evaluation des verteilten Zeitstempeldienstes in
Abschnitt [5.6.5] gezeigt, dass aufgrund des Auswerteverfahrens keine Dokumentenzeitstempel
erzeugt werden konnen, die deutlich von der aktuellen Zeit abweichen. Somit kann auch die
Anforderung nach der Korrektheit der enthaltenen Zeitinformation erfiillt werden.

5.7.5.2.4 Allgemeine Sicherheitsanforderungen

Neben den verfahrensspezifischen Bedrohungen konnen auch die allgemeinen Sicherheitsan-
forderungen, sofern notwendig, erfiillt werden. Die Integritit der Besitznachweisanfrage und
des Besitznachweises wird durch digitale Zeitstempel gewihrleistet. Durch die Bindung des
verwendeten Signaturschliissel an die Identitit des Marktteilnehmers durch dessen Zertifikat
konnen die Beweisinformationen jederzeit einem Teilnehmer zugeordnet werden. Somit kann
sowohl die Forderung nach Nachweisbarkeit bzw. Nichtabstreitbarkeit erfiillt werden.

Die Anforderung nach Vertraulichkeit hat fiir den Besitznachweis keine vorrangige Bedeutung,
trotzdem ist gewdhrleistet, dass aus einem vorliegenden Besitznachweis keine Riickschliisse
iber das elektronische Dokument gezogen werden konnen, dessen Besitz protokolliert wurde.
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5.7.5.3 Zusammenfassung

Mit dem vorgestellten Besitznachweis konnen alle funktionalen und nicht-funktionalen Anfor-
derungen erfiillt werden. Auch konnte fiir die identifizierten Bedrohungen gezeigt werden, dass
diese aufgrund der enthaltenen Sicherheitsmechanismen abgewehrt werden konnen.

Insgesamt gibt es fiir einen Angreifer, der hinsichtlich der zur Verfiigung stehenden Techni-
ken und Méglichkeiten dem in Abschnitt [2.8.2] definierten Standardangreifer entspricht, keine
Moglichkeit, eines der aufgestellten Angriffsziele mit vertretbarem Aufwand zu erreichen.

Durch eine sichere Protokollierung des Dokumenteninhalts, des Zeitpunkts und des Besitzers
des Dokuments konnen die Anforderungen aus Abschnitt[5.7.2] erfiillt werden. Somit kann der
vorgestellte Besitznachweis auf einem verteilten elektronischen Marktplatz dazu genutzt wer-
den, den Besitz elektronischer Dokumente beweissicher zu dokumentieren.

5.8 Zugangsnachweis

Wie schon zu Beginn des Kapitels ausfiihrlich dargestellt wurde, stellt der nachweisbare Zugang
von elektronischen Willenserkldrungen zwischen Teilnehmern einen grundlegenden Bestandteil
zur Bereitstellung von Beweissicherheit auf einem verteilten elektronischen Marktplatz dar.

Im Anschluss werden die Anforderungen an einen Zugangsnachweis beim Austausch elektroni-
scher Willenserkldrungen formuliert. Dann wird im Entwurf ein Verfahren vorgestellt, welches
unter Zuhilfenahme der bereits vorhandenen Funktionsblocke wie dem verteilten Zeitstempel-
dienst und dem Besitznachweis einen nachweisbaren Zugang von Willenserkldrungen ermog-
licht.

5.8.1 Anforderungen

Ausgehend von den in Abschnitt[5.3]aufgestellten funktionalen Anforderungen wurden folgen-
de Anforderungen an einen Zugangsnachweis elektronischer Erklidrungen fiir einen verteilten
Marktplatz aufgestellt:

e Nachweis liber den Zugang einer elektronischen Willenserkldrung
Die einzige funktionale Anforderung ist der Nachweis iiber den Zeitpunkt ¢ des Zugangs
einer elektronischen Willenserkldrung D vom Absender A beim Empfinger B. Dabei
muss auf jeden Fall sichergestellt sein, dass sowohl Absender A, als auch Empfinger B
nicht in der Lage sind, den Zugang der Willenserkldrung zu ihren Gunsten zu beeinflus-
sen.

e cindeutige Zuordenbarkeit von Absender und Empfinger
Ein Nachweis iiber den Zugang einer Willenserkldrung muss eine eindeutige Zuordnung
tiber den Absender und den Empfinger enthalten. Dabei muss sichergestellt werden, dass
ein Angreifer nicht in der Lage ist, einen Nachweis zu erstellen, bei dem der Zugang einer
Erkldrung bei einem Dritten protokolliert wird, obwohl diesem die Erkldrung iiberhaupt
nicht zugegangen ist.
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e cindeutige Zuordenbarkeit der zugegangenen Erklidrung
Neben der eindeutigen Zuordnung iiber Absender und Empfanger muss auch die Erkla-
rung D, deren Zugang protokolliert wird, eindeutig identifizierbar sein.

e verifizierbarer Zugangszeitpunkt
Der protokollierte Zugangszeitpunkt ¢ darf im Nachhinein nicht modifizierbar sein, ohne
dass die Anderung erkannt werden kann. Zusitzlich muss die Protokollierung so gestaltet
sein, dass ein Angreifer nicht in der Lage ist, den Zeitpunkt selbst zu wihlen oder zu
beeinflussen.

e Nutzung der verteilten Infrastruktur und dezentrale Organisationsform
Da die verwendete Marktplattform auf einer verteilten Infrastruktur ohne zentrale Kom-
ponenten basiert, darf ein Verfahren zum Zugangsnachweis elektronischer Erkldrungen
nicht von zentralen Komponenten abhiingig sein.

e Sicherheit
Der eigentliche Nachweis und alle vorhergehenden relevanten Informationen iiber den
Zugang einer elektronischen Willenserkldrung miissen hinreichend gegen boswillige Ver-
dnderung, Wiedereinspielen und Einfiigen geschiitzt werden. Abhingig von den jeweili-
gen Schutzanforderungen muss auch der Schutz vor Abhdren erbracht werden.

e Robustheit
Ein Verfahren muss resistent gegeniiber einzelnen kompromittierten Knoten sein, die un-
ter der Macht eines Angreifers stehen. Im Rahmen dieser Arbeit wird jedoch davon ausge-
gangen, dass kein Angreifer in der Lage ist, mehr als die Hélfte aller vorhandenen Knoten
unter seiner Kontrolle zu haben, da anderenfalls der Angreifer die Mehrheit aller Knoten
reprasentiert.

e Skalierbarkeit

Das Verfahren zur Umsetzung des Zugangsnachweises muss auch mit steigender Teilneh-
merzahl auf dem verteilten Marktplatz und der daraus resultierenden wachsenden Anzahl
von Vertragsverhandlungen sowie zu protokollierenden Zugédngen von elektronischen
Willenserklidrungen skalieren. Dabei darf es nicht zur Uberlastung einzelner Komponen-
ten oder Knoten kommen. AuBlerdem muss sichergestellt werden, dass die Anfragelast
und benotigte Kommunikationsbandbreite gleichméBig auf alle vorhandene Teilnehmer
verteilt wird.

5.8.2 Entwurf

Der nachfolgende Entwurf fiir einen Zugangsnachweis fiir elektronische Willenserkldrungen
auf einem verteilten elektronischen Marktplatz baut auf den in den Abschnitten[5.6lund [5.7] be-
reits vorgestellten Verfahren auf. So wurde mit dem verteilten Zeitstempeldienst ein Verfahren
vorgestellt, mit dem sich das Vorhandensein eines Dokuments D zum Zeitpunkt ¢ nachweisen
lasst. AuBBerdem lésst sich auch der Besitz eines Dokuments D zum Zeitpunkt ¢ nachweisen.
Aufbauend auf den Vorarbeiten in [34] B3] B6l] wurde ein Zugangsprotokoll entworfen, welches
unter Zuhilfenahme der bereits vorhandenen Funktionsblocke einen sicheren Nachweis iiber
den Zugang einer Willenserkldrung gewéhrleistet.
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5.8.2.1 Grundidee

Die grundlegende Idee zur Umsetzung eines Zugangsnachweises elektronischer Willenserkla-
rungen auf einem verteilten elektronischen Marktplatz beruht auf dem Einsatz von sog. Zeugen,
die in den Austausch der elektronischen Willenserkldarung zwischen Absender A und Empfén-
ger B eingebunden werden und zudem eine Protokollierung des Zugangs der entsprechenden
Willenserkldarung vornehmen.

Dabei kommt den Zeugen eine dhnliche Funktion wie dem Postzusteller beim Austausch von
schriftlichen Willenserkldrungen zu. In beiden Féllen unterstiitzen diese nicht direkt beteiligten
Parteien den Austausch einer Willenserkldrung zwischen Absender und Empféanger. Gleichzei-
tig iibernehmen sowohl die Zeugen als auch der Postzusteller die nachweisbare Protokollie-
rung des Zugangs der versendeten Willenserkldrung. Da ein einzelner Zeuge auf einem ver-
teilten elektronischen Marktplatz nicht ausreichend vertrauenswiirdig erscheint, werden meh-
rere Zeugen in die Durchfiihrung und Protokollierung des Zugangsvorgangs eingebunden. Ab-
bildung [5.34] zeigt ein vereinfachtes Bild, wie die Zeugen W; in den Zugangsvorgang beim
Austausch einer elektronischen Willenserkldarung D zwischen Absender A und Empfinger B
eingebunden werden.

.Absender/Empfénger
@ zeugen v, Zugang der Willenserklarung D

Overlay-Knoten

.........
. > R
----------

Absender A T :/1...

Abbildung 5.34: Grundidee Zugangsnachweis

Mochte der Teilnehmer A dem Teilnehmer B eine Willenserkldrung D zusenden (durchgezo-
gene Kurve zwischen A und B) und einen Nachweis iiber den Zugang der Willenserkldrung D
erhalten, so werden aus der Menge aller vorhandenen Teilnehmer des verteilten elektronischen
Marktplatzes mehrere Zeugen W; ausgewihlt. Der Absender A iibertrigt die Willenserkldrung
D nicht direkt an den Empfédnger B, sondern an die ausgewihlten Zeugen (gepunktete Linien)
und beauftragt diese mit der Zustellung der Willenserkldrung an den Empféanger B. Die Zeugen
kontaktieren daraufthin den Empfinger B und fordern ihn auf, einen Nachweis iiber den Zu-
gang der Willenserkldrung D abzugeben, bevor diese dem Empfianger B die Willenserkldarung
des Absenders A aushéndigen (gestrichelte Linien).

Als Zeugen konnen dabei beliebige Teilnehmer der verteilten Marktplattform auftreten, eine
nachpriifbare Vertrauensbeziehung zwischen einem Zeugen und dem Absender oder dem Emp-
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fanger der Willenserkldrung ist nicht notwendig. Um sicherzustellen, dass immer genug Zeugen
vorhanden sind, muss sich jeder Teilnehmer des verteilten elektronischen Marktplatzes als Zeu-
ge bereitstellen.

5.8.2.2 Einfiihrung

Bevor in den nachfolgenden Abschnitten auf die Einzelheiten des Verfahrens eingegangen wird,
zeigt Abbildung [5.35] einen vereinfachten Ablauf des nachweisbaren Zugangs einer elektroni-
schen Willenserklirung zwischen Absender A und Empfinger B. Zur besseren Ubersichtlich-
keit wurde nur der Protokollablauf mit einem Zeuge W; dargestellt, da dieser fiir allen anderen
Zeugen identisch ist.

Absender A Zeuge Wi Empfénger B

Zugangsschlussel (KoR)

Zugangsaufforderung (RoR) ‘
>
‘ Zugangsaufforderung (RoR)

Abbildung 5.35: vereinfachte Darstellung Zugangsnachweis

Anstatt dass der Absender A die Willenserkldrung direkt an den Empfinger B zustellt, erzeugt
dieser zwei Nachrichten und versendet diese an alle Zeugen IV;. Die erste Nachricht enthélt die
sog. Zugangsaufforderung (RoR). Die Zugangsaufforderung besteht im Wesentlichen aus der
mit dem Schliissel k& verschliisselten Willenserkldarung D und den Zertifikaten vom Absender A
und Empfianger B. Die zweite Nachricht enthilt den sog. Zugangsschliissel (KoR), bestehend
aus dem Schliissel k, der zur Aufdeckung und Einsichtnahme der Willenserklarung D benotigt
wird.

Nachdem jeder Zeuge die empfangenen Nachrichten auf Korrektheit gepriift hat, sendet er die
Zugangsaufforderung an den Empfinger B der Willenserkldarung. Erstellt der Empfinger eine
passende Bestitigung, im Weiteren als Zugangsbestitigung (PoR) bezeichnet, leitet der Zeuge
auch den Zugangsschliissel an den Empfinger B weiter. Dieser hat damit die Moglichkeit die
empfangene Willenserkldrung einzusehen. Gleichzeitig leitet der Zeuge die vom Empfinger
erhaltene Zugangsbestitigung an den Absender A weiter, welcher dann iiber eine Bestitigung
des Zugangs einer elektronischen Willenserkldrung verfiigt.

In den nachfolgenden Abschnitten wird eine detaillierte Beschreibung des hier vereinfacht
vorgestellten Zugangsprotokolls gegeben. Das Verfahren zum Zugangsnachweis elektronischer
Willenserkldarungen unterteilt sich dabei in folgende Bestandteile:
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e Organisation von Zeugen
Die Menge an verfiigbaren Zeugen muss effizient verwaltet werden, ohne dabei auf zen-
trale Infrastruktur angewiesen zu sein oder einzelne Teile der verteilten Infrastruktur zu
tiberlasten.

e Auswahl von Zeugen
Vor Beginn der Zustellung einer elektronischen Willenserkldrung miissen die Zeugen, die
die Zustellung unterstiitzen und protokollieren, ausgewéhlt werden. Dabei muss sicher-
gestellt werden, dass sowohl Absender, als auch Empféanger nicht in der Lage sind, die
Auswahl der Zeugen aus der Menge aller Teilnehmer zu ihren Gunsten zu beeinflussen.

e Zugangsprotokoll
Nach der Auswahl der Zeugen erfolgt die Zustellung der Willenserkldrung unter Zuhilfe-
nahme der ermittelten Zeugen. Das Protokoll muss sicherstellen, dass ein glaubwiirdiger
Zugangsnachweis erstellt wird, ohne dass beispielsweise der Empfianger die Moglichkeit
hat, die Willenserkldrung vorher in Augenschein zu nehmen und dann die Ausstellung
einer Zugangsbestitigung zu verneinen.

Im Anschluss an die Beschreibung des Zugangsprotokolls wird die Integration in
das SESAM-System beschrieben. Dazu werden zuerst die Erweiterungen am SESAM-
Sicherheitsdatenmodell erldutert, danach wird die 6ffentliche Dienstschnittstelle vorgestellt, mit
dem das Zugangsprotokoll in die dienst-basierte Architektur integriert wird.

5.8.2.3 Organisation von Zeugen

Wenn viele Teilnehmer des elektronischen Marktplatzes sich als mogliche Zeugen bereitstellen,
kommt die Fragestellung auf, wie effizient diese organisiert werden konnen. Als Losungsansatz
wird dabei die gleiche Idee aufgegriffen, die schon zur Organisation der Teilnehmer des verteil-
ten Zeitstempeldienstes (siche Abschnitt[5.6.3.1) verwendet wurde.

Alle Zeugen werden in einem Overlay-Netz (sieche Abschnitt [2.3) organisiert, wobei als
Overlay-Struktur wiederum ein strukturiertes Overlay-Netz (siche Abschnitt 2.5.2)) eingesetzt
wird. Auch in diesem Fall ist ein strukturiertes Overlay-Netz einem unstrukturiertem vorzuzie-
hen, da die Hauptaufgabe des Overlay-Netzes das Organisieren und Auffinden von Zeugen ist,
was bislang mit unstrukturierten Overlay-Netzen nicht effizient umgesetzt werden kann.

Damit ein Zeuge W an dem Overlay-Netz teilnehmen und adressiert werden kann, bendtigt
er eine Adresse O Ay, unter der er im Overlay-Netz erreichbar ist. Wie bei den Teilnehmern
des verteilten Zeitstempeldienstes empfiehlt es sich, die Overlay-Adresse vom oOffentlichen
Schliissel des Zeugens abzuleiten, in dem der Hash-Wert des offentlichen Schliissels &y pup
als Overlay-Adresse O Ay interpretiert wird, wie dies in der nachfolgenden Formel dargestellt
1st.

OAw = H(kwpuw) (5.23)

Da sowohl beim verteilten Zeitstempeldienst, als auch beim Zugangsnachweis die Teilneh-
mer mittels eines strukturierten Overlay-Netzes verwaltet werden und in beiden Fillen die
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Overlay-Adresse vom oOffentlichen Schliissel abgeleitet wird, kann fiir beide Aufgaben das glei-
che Overlay-Netzwerk verwendet werden. Dabei werden zwar zwei unabhiingige ServiceNets
definiert (siche Abschnitt[3.4.2), jedoch verwenden beide ServiceNets das gleiche strukturierte
Overlay-Netzwerk zur Kommunikation.

Durch die Bindung der Overlay-Adresse an das Schliisselmaterial des Zeugen wird sicherge-
stellt, dass dieser immer unter einer eindeutigen Overlay-Adresse erreichbar ist. Dies erleichtert
das spitere Auffinden von Zeugen, da diese bei einem Wiedereintritt in das Overlay-Netzwerk
unter der gleichen Adresse erreichbar sind.

5.8.2.4 Auswahl von Zeugen

Bevor der eigentliche Zugangsvorgang einer elektronischen Willenserkldrung unter Zuhilfenah-
me von Zeugen erfolgen kann, miissen geeignete Zeugen aus der Menge aller Zeugen ermittelt
werden. Je nach Anwendungsfall muss dabei auch entschieden werden, wieviele Zeugen in den
Zugangsvorgang eingebunden werden. Einerseits muss eine ausreichende Anzahl von Zeugen
bestimmt werden, da ein einzelner Zeuge nur bedingt vertrauenswiirdig und aussagekriftig er-
scheint. Gleichzeitig sorgt eine zu hohe Zahl von Zeugen fiir einen erhohten Kommunikations-
und Rechenaufwand und bietet eventuell keine Verbesserung des Beweiswertes eines erfolgrei-
chen oder vereitelten Zugangs.

Abbildung zeigt die Wahrscheinlichkeit, dass mindestens & glaubwiirdige Zeugen in ei-
ner zuféllig ausgewihlten Stichprobe bestehend aus n Zeugen fiir eine gegebene Angreifer-
wahrscheinlichkeit vorhanden sind. Die Werte wurden mit Hilfe der Formel [5.24] berechnet.

In Abbildung |5.36(a)| wurde dafiir der Wert k = L%J verwendet, Abbildung [5.36(b)| zeigt die
Ergebnisse fiir £ = 3. In beiden Fillen wurde die Anzahl der Zeugen zwischen 3 und 31 variiert.

n—k
. n . .
P( > k Zeugen glaubwiirdig) = Z < ,)pz(l —p)" (5.24)
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Abbildung 5.36: Wahrscheinlichkeit fiir gewihlte Anzahl glaubwiirdiger Zeugen

In Abbildung ist die Wahrscheinlichkeit dargestellt, dass die Mehrheit aller ausgewihl-
ten Zeugen sich konform verhilt und nicht unter der Kontrolle eines Angreifers steht. Fiir gerin-
ge Anteile (bis 10%) von kompromittierten Knoten hat diese Auswahlstrategie eine sehr hohe
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Wahrscheinlichkeit, dass bei der Auswahl von Zeugen mehrheitlich konforme Zeugen ausge-
wihlt werden. Jedoch kann man leicht erkennen, dass fiir eine geringe Anzahl von Zeugen und
hohen Anteilen von kompromittierten Knoten die Wahrscheinlichkeit einer erfolgreichen Zeu-
genauswahl nur zwischen 60% und 90% liegt und sich damit nicht fiir eine robuste Auswahl
von Zeugen eignet.

Abbildung [5.36(b)| zeigt dagegen die Wahrscheinlichkeit an, dass in der zufillig ausgewihlten
Zeugenmenge mindestens drei Zeugen nicht unter der Kontrolle eines Angreifers stehen und
sich protokollkonform verhalten. Zwar besteht bei einer kleinen Anzahl von Zeugen die Mog-
lichkeit, dass keine drei vertrauenswiirdigen Zeugen ausgewihlt werden, jedoch ab einer Anzahl
von iiber 10 ausgewdhlten Zeugen liegt die Erfolgswahrscheinlichkeit iiber 99%.

Da beim Nachweis des Zugangs unter Zuhilfenahme von Zeugen keine Mehrheitsentscheidung
der Zeugen notwendig ist, empfiehlt sich die zweite Variante der Zeugenauswahl. Die Wahr-
scheinlichkeit, dass auch bei einem hohen Anteil von kompromittierten Knoten trotzdem min-
destens 3 konforme Knoten als Zeugen ausgewihlt werden, ist mit iiber 99% sehr hoch. Im
Abschnitt [5.8.4] werden verschiedene Anzahl von Zeugen und die daraus resultierende Auswir-
kungen auf den Zugangsvorgang untersucht.

Neben der Anzahl der auszuwihlenden Zeugen muss auch die Auswahl von Zeugen so gestaltet
werden, dass diese schlecht durch einen Angreifer vorhersagbar ist, im Nachhinein aber mit
einfachen Mitteln schnell iiberpriift werden kann. Zugleich muss sichergestellt werden, dass
die Auswahl der Zeugen so gestaltet ist, dass einzelne Zeugen nicht iiberlastet werden.

Eine einfache, jedoch im Nachhinein nicht iiberpriifbare, Auswahl von Zeugen beruht auf der
zufdlligen Bestimmung von Zeugen fiir einen Zugangsnachweis aus der Menge aller vorhande-
nen Teilnehmer. Mit einer geeigneten Auswahlfunktion, beispielsweise einer kryptographischen
Hash-Funktion (siehe Abschnitt@), kann man jedoch eine nahezu zufillige Auswahl treffen,
die trotzdem im Nachhinein nachvollziehbar bleibt und gleichzeitig die gewiinschte Gleichver-
teilung bei der Auswahl von Zeugen bietet.

Folgende Berechnungsvorschrift (siehe Formel [5.25) wird genutzt, um die notwendigen Zeu-
gen fiir die Zustellung einer elektronischen Willenserkldrung D zu bestimmen. Mittels einer
Hash-Funktion H, die auf den Hash-Wert der eigentlichen Willenserkldrung D und zweier
Nonce-Werte n4 und np angewandt wird, konnen die Overlay-Adressen O Ayy,, unter denen
die Zeugen W, im verwendeten Overlay-Netzwerk erreichbar sind, bestimmt werden. Zwar ist
es unwahrscheinlich, dass dabei die genauen Overlay-Adressen der Zeugen errechnet werden,
jedoch wird in diesem Fall wieder die Eigenschaft strukturierter Overlay-Netze genutzt, nach
dem jeder Knoten auch fiir einen bestimmten Adressbereich um seine eigene Knotenadresse
verantwortlich ist und Anfragen an diese Adresse selbst entgegennimmt.

OAw, = H'(H(D)||nal|np) (5.25)

Um die Overlay-Adresse mehrerer Zeugen ermitteln zu konnen, wird die verwendete Hash-
Funktion mehrfach angewandt und das jeweilige Zwischenergebnis als eine Overlay-Adresse
eines Zeugen interpretiert. Aus Formel [5.23]ist ersichtlich, dass in die Berechnung der Overlay-
Adressen der Zeugen die Willenserkldarung D eingeht. Dadurch wird sichergestellt, dass fiir
jeden Zugang einer Willenserkldarung andere Zeugen ausgewdihlt werden.
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Trotzdem reicht es nicht aus, die Auswahl von Zeugen ausschlieBlich von der Willenserkldrung
D abhingig zu machen. Da der Absender die Willenserkldrung zu einem beliebigen Zeitpunkt
erzeugen kann, hat er genug zeitlichen Vorlauf, um beispielsweise korrumpierte Knoten zu plat-
zieren, die dann als Zeugen ausgewihlt werden. Dadurch wire der Absender einer Willenser-
kldrung unter Umsténden in der Lage, den Zugangsnachweis zu beeinflussen und den Zugang
einer Willenserkldrung vorzutiduschen.

Aus diesem Grund werden in die Berechnung der Overlay-Adressen der Zeugen auch die beiden
Nonce-Werte n 4 und n g einbezogen. Eine Moglichkeit, die Nonce-Werte zu bestimmen, wurde
in [B3]] und [36] vorgestellt. Dabei wird vor dem eigentlichen Zugang je ein Nonce-Wert vom
Absender A und Empfinger B erzeugt und der Nonce-Wert vom Empfinger B an den Absender
A iibertragen.

Die Einbeziehung von Nonce-Werten in die Zeugenauswahl hat den Vorteil, dass beide Par-
teien an der Zeugenauswahl direkt beteiligt sind und dadurch gegenseitig eine Beeinflussung
durch den jeweils anderen Beteiligten deutlich erschweren. Selbst wenn der Absender A die
Willenserkldarung mit zeitlichem Vorlauf erstellt und beabsichtigt, eigene Knoten als Zeugen zu
platzieren, hat er bis kurz vor dem eigentlichen Zugang keine Kenntnis iiber den Nonce-Wert
np vom Empfinger B und kann daher die Zeugenauswahl nicht vorhersagen.

Jedoch besitzt diese Vorgehensweise einen Nachteil. Der Empfianger B wird durch das An-
fordern eines Nonce-Wertes quasi “vorgewarnt”, dass eventuell zeitnah die Zustellung einer
Willenserkldarung bevorsteht. Dieser konnte nach der Nonce-Anfrage den Marktplatz verlassen
und dadurch den Zugang erschweren.

Das Erkennen eines bevorstehenden Zugangs kann vermieden werden, in dem die Nonce-
Werte auf andere Art und Weise bestimmt werden. Da jeder Teilnehmer auch iiber einen
eigenen Zeitstempeldienst verfiigt, wird dieser genutzt, die bendtigten Nonce-Werte zu er-
zeugen. Dazu erstellt der Absender A einer Willenserkldrung D einen Einzelzeitstempel
STSA(D, kapuw,ns,,ts,) und fordert vom Zeitstempeldienst des Empfianger, welcher iiber
den offentlichen Schliissel des Empfiangers B adressiert werden kann, ebenfalls einen Einzel-
zeitstempel ST Sp(D, ka pub, s, » ts,) Uber das Dokument D an. Als Nonce-Wert 7., den der
Aufrufer vorgeben kann, verwendet der Absender A in beiden Fillen seinen eigenen 6ffentli-
chen Schliissel k4 5. Die resultierenden Einzelzeitstempel S7'S4 und ST'Sp werden dann als
Nonce-Werte n4 und ng der beiden Parteien A und B verwendet. Der Teilnehmer B kann die
Anfrage nach einem Einzelzeitstempel durch den Teilnehmer A nicht von einer Anfrage eines
anderen beliebigen Teilnehmers unterscheiden und somit nicht feststellen, dass dieser Einzel-
zeitstempel als Nonce-Wert fiir die Zeugenauswahl eines bevorstehenden Zugangs herangezo-
gen wird.

Als Nonce-Wert n., welcher bei der Erstellung eines Zeitstempels durch den Aufrufer ange-
geben werden muss, verwendet der Absender A seinen offentlichen Schliissel &4 ,,,. Dabei
ist jedoch zu beachten, dass der Einzelzeitstempel, der vom Zeitstempeldienst des zukiinftigen
Empféingers B angefordert wird, kein Zugangsnachweis darstellt, da der zugehdrige Zeitstem-
peldienst nur einen Zeitstempel unter den Hash-Wert des Dokuments D erstellt, ohne dabei eine
Besitzinformation an den Zeitstempel zu binden.

Die Berechnungsvorschrift, die im Rahmen dieser Arbeit zur Bestimmung der Overlay-
Adressen von Zeugen fiir den Zugang einer Willenserklidrung genutzt wird, ist in Formel [5.26]
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dargestellt. Neben der zuzustellenden Willenserkldrung D gehen auch die beiden Einzelzeit-
stempel, die vom Absender und Empfinger erstellt wurden, in die Berechnung ein.

OAw, = H(H(D)||nallng) mit (5.26)

7

nag = STSA(D7 kA,puba Ny tsa)
np = STSB(-D7 kA,puba nSbJ tsb)

Die Verwendung von Einzelzeitstempeln als Nonce-Werte zur Auswahl der Zeugen hat den
Vorteil, dass der zukiinftige Empféanger keinen Hinweis darauf erhilt, dass der Zugang einer
elektronischen Willenserkldarung kurz bevorsteht, da er die Einzelzeitstempelanfrage nicht von
den Anfragen anderer Teilnehmer unterscheiden kann und diese einem bevorstehenden Zugang
zuordnen kann. Ausgehend von den bestimmten Nonce-Werten konnen darauthin die Overlay-
Adressen der Zeugen W; mit Hilfe der bereits vorgestellten Formel [5.23] bestimmt werden.

5.8.2.5 Zugangsprotokoll

Nachdem abhingig von der jeweiligen Willenserkldrung D und den beiden Nonce-Werten
na,np die Auswahl der Zeugen W; erfolgte, kann die Protokollierung des Zugangs der Wil-
lenserkldrung mittels eines geeigneten Zugangprotokolls erfolgen.

Abbildung zeigt den vollstindigen Protokollablauf des Zugangsprotokolls beim Nachweis
tiber den Zugang der Willenserkldrung D vom Absender A an den Empfinger B mittels Unter-
stiitzung durch den Zeugen IV;, welches im Rahmen dieser Arbeit entworfen wurde. Zugunsten
einer besseren Ubersicht wurde auf die Abbildung mehrerer Zeugen W; verzichtet, da das Zu-
gangsprotokoll parallel mit allen Zeugen durchgefiihrt wird.

Absender A Zeuge Wi Empfanger B

I !
’J_‘ RoR, (D, Cp, g k) |
KoR, (D k >
oR, (D, Cp, Cg, k) RoR, (D, Cp, G k)

|

\

\

\

\
__________________ [] |
IJ__I4 PoRg (D, Cp, Cg. k) |
\ |

Abbildung 5.37: Ablauf Zugangsprotokoll

Vor Beginn des eigentlichen Zugangs der Willenserkldarung erzeugt der Absender A die Zu-
gangsaufforderung RoR 4 und den Zugangsschliissel Kol 4 und versieht beide mit einer digi-
talen Signatur des Absenders A.
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Um den Zugangsnachweis zu initiieren, iibertridgt der Absender A sowohl RoR,, als auch
KoR,4 an alle Zeugen. Jeder Zeuge iiberpriift daraufhin die Giiltigkeit und leitet anschlie3end
die Zugangsaufforderung RoR 4 an den Empfianger B weiter. Die Overlay-Adresse von B kann
jeder Zeuge relativ einfach aus dem offentlichen Schliissel £ gy, Welcher im Zertifikat Cp
enthalten ist, ableiten.

Empfingt B eine Zugangsaufforderung, verifiziert B ebenfalls die Giiltigkeit der Nachricht. Zu-
satzlich tiberpriift B, ob es wirklich der beabsichtigte Empfanger der Willenserklidrung ist. Um
den Zugang der Willenserkldrung D zu bestitigen, erzeugt B eine Zugangsbestitigung PoR g,
welche den Zugang der Willenserkldrung D bescheinigt und signiert diese mit dem zugehdrigen
privaten Schliissel. Diese Zugangsbestitigung kann der Empfianger B jedem beteiligten Zeugen
W; aushindigen, pro Zugangsvorgang muss diese nur einmal erzeugt und signiert werden.

Nachdem der Zeuge W, die Zugangsbestitigung PoRp vom Empfinger B empfangen hat,
priift er diese auf Giiltigkeit und tibertridgt im positiven Fall den Zugangsschliissel Kol 4 an
den Empfianger B. Dieser ist damit in der Lage, die verschliisselte Willenserklarung D of-
fenzulegen und in Augenschein zu nehmen. Im Anschluss daran iibertridgt der Zeuge W, die
Zugangsbestitigung PoRp an den urspriinglichen Absender A. Damit ist der Zugangsvorgang
abgeschlossen.

Sowohl Empfinger B als auch Absender A haben eine Bestitigung, dass zu einem Zeitpunkt ¢
dem Empfinger B eine elektronische Willenserkldrung D zugegangen ist, die vom Absender A
stammt. Durch die enthaltenen Hash-Werte der Willenserkldarung D kann der Zugangsnachweis
im Nachhinein problemlos die zugestellte Willenserkldrung DD zugeordnet werden, so dass we-
der Absender noch Empfinger den Zugang einer anderslautenden Willenserkldrung behaupten
konnen.

Nachfolgend werden die einzelnen Protokollschritte und die dabei ausgetauschten Informatio-
nen niher erldutert.

5.8.2.5.1 Ubertragung der Willenserkliirung

Vor der eigentlichen Ubertragung der Willenserkldrung D durch den Absender A an die Zeugen
W; erstellt der Absender die Zugangsaufforderung RoR und den Zugangsschliissel KoR.

Die Zugangsaufforderung RoR 4 des Absenders A an den Empfinger B enthilt folgende Attri-
bute:

e verschliisselte Willenserkldrung D
Die Zugangsaufforderung enthélt die symmetrisch mit dem Schliissel k verschliisselte
Willenserklarung Ej (D). Dadurch soll verhindert werden, dass der Empfinger B die
Willenserkldarung in Augenschein nehmen kann, bevor er die Zugangsbestitigung abge-
geben hat.

e Hash-Wert H (D) der unverschliisselten Willenserkldrung D
Um spiter die Zugangsaufforderung schnell einer vorhandenen Willenserkldrung zuord-
nen zu konnen, enthilt die Zugangsaufforderung den Hash-Wert H (D). AuBerdem kann
so der Empfanger im Nachhinein priifen, ob die zugestellte Willenserkldrung tatsdchlich
zur urspriinglichen Zugangsaufforderung passt.
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e Hash-Wert H(E (D)) der verschliisselten Willenserkldrung D

Gleichzeitig enthilt die Zugangsaufforderung auch den Hash-Wert der verschliisselten
Willenserkldrung H(Ejy(D)). Dadurch wird eine Zuordnung der Zugangsaufforderung
und zum Zugangsschliissel erreicht.

Zertifikat des Absenders C'4
Um die Zugangsaufforderung eindeutig einem Absender zuordnen zu konnen, ist das
Zertifikat C'4 des Absenders A in der Zugangsaufforderung enthalten.

Zertifikat des Empfingers Cg

Zusitzlich ist auch das Zertifikat C'z des Empfingers B in der Zugangsaufforderung ent-
halten. Dies ermoglicht eine schnelle Identifizierung der beteiligten Parteien. AuBBerdem
kann so ein Empféanger schnell iiberpriifen, ob er iiberhaupt der gewiinschte Empfinger
der entsprechenden Willenserklirung ist.

Die Zugangsaufforderung wird zudem mit einer digitalen Signatur durch den Absender A ver-
sehen, so dass diese spiter zweifelsfrei einem Absender zugeordnet werden kann. Die digitale
Signatur muss dabei mit dem im Zertifikat des Absenders enthaltenen 6ffentlichen Schliissel
k4 pup erstellt werden, da ansonsten die Zugangsanforderung von den Zeugen nicht weiterver-
arbeitet wird.

Der passende Zugangsschliissel KoR 4 des Absenders A fiir den Empfinger B enthilt folgende
Attribute:

e Schliissel £ verschliisselt mit 6ffentlichem Schliissel des Empfingers B

Der Zugangsschliissel enthilt den symmetrischen Schliissel k£ verschliisselt mit dem 6f-
fentlichen Schliissel des Empfiangers B. Damit wird sichergestellt, dass nur dieser in der
Lage ist, bei Besitz der Nachricht den Schliissel k£ offenzulegen und die Willenerklidrung
D zu entschliisseln.

Durch die zusitzliche Verschliisselung des Schliissels & wird auch verhindert, dass die
Zeugen Einblick in die eigentliche Willenserkldrung nehmen konnen, da sie nicht in der
Lage sind, den Schliissel £ aufzudecken.

Schliissel k£ verschliisselt mit 6ffentlichem Schliissel des Absenders A

Zusitzlich ist auch der Schliissel k, verschliisselt mit 6ffentlichen Schliissel des Absen-
ders A, enthalten. Im Streitfall ist Absender A dadurch in der Lage, den Schliissel & selbst
aufzudecken und die in der Zugangsaufforderung enthaltene verschliisselte Willenserkla-
rung D offenzulegen.

Hash-Wert H (D) der unverschliisselten Willenserklarung D

Um den Zugangsschliissel schnell einer Zugangsaufforderung und einer bestehenden Wil-
lenserkldrung D zuordnen zu konnen, enthilt dieser den Hash-Wert H (D) der unver-
schliisselten Willenserkldrung D.

Hash-Wert H(E) (D)) der verschliisselten Willenserkldrung D
Zusiitzlich ist auch der Hash-Wert H (Ej (D)) der mit dem symmetrischen Schliissel &
verschliisselten Willenserkldrung enthalten.
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e Zertifikat des Absenders A und Zertifikat des Empfiangers B
Wie bei der Zugangsaufforderung sind die Zertifikate des Absenders A und des Emp-
fangers B auch im Zugangsschliissel enthalten, wodurch eine schnelle Zuordnung des
Zugangsschliissels zu einer Zugangsaufforderung erreicht wird.

Wie die eigentliche Zugangsaufforderung ist auch der Zugangsschliissel mit einer digitalen Si-
gnatur des Absenders A versehen. Formal konnen die beiden Nachrichten wie folgt dargestellt
werden:

Request of Receipty = RoRa(D,Cy4,Cp, k) (5.27)
= {E(D), H(D), H(Ek(D)),Ca,Cp}|Sa

Key of Receipty = KoRa(D,Ca,Cg, k) (5.28)
= {H(D),H(EW(D)), Eapur(k), Eppun(k)}Sa

Nachdem der Absender A die Zugangsaufforderung RoR 4 und den dazugehorigen Zugangs-
schliissel KoR 4 erstellt und digital signiert hat, iibertrigt er diese an alle Zeugen W;, die mit
Hilfe der Formel 3.23in Abschnitt[3.8. 2.4l bestimmt wurden.

5.8.2.5.2 Zustellung der Willenserklirung und Erstellung des Zugangsnachweises

Nachdem der Absender A die Zugangsaufforderung RoR 4 und den Zugangsschliissel KoR 4
an die Zeugen W; libertragen hat, liberpriifen diese zuerst die Giiltigkeit dieser. Nur wenn diese
mit einer giiltigen Signatur versehen sind, die zudem vom Absender A erzeugt wurde, leiten
die Zeugen die Zugangsaufforderung RoR 4 an den Empfinger B weiter. Die Overlay-Adresse,
unter der der Empfinger B erreichbar ist, konnen die Zeugen aus dem offentlichen Schliissel
kg pup ableiten, der im Zertifikat C'p enthalten ist.

Empfingt ein Marktteilnehmer eine Zugangsaufforderung RoR, iiberpriift dieser zuerst, ob die
Zugangsaufforderung wirklich an ihn adressiert ist. Im vorliegenden Fall {iberpriift Teilnehmer
B, ob das enthaltene Empfingerzertifikat dem Zertifikat C'z entspricht und den 6ffentlichen
Schliissel kg p,5 enthilt. Anderenfalls weist B die Zugangsaufforderung zuriick, da diese nicht
an ihn adressiert ist. Diese Situation tritt jedoch nur auf, wenn einer der Zeugen die Zugangs-
aufforderung an einen anderen Marktteilnehmer tibertrédgt, da es einerseits sehr unwahrschein-
lich ist, dass zwei Markteilnehmer identisches asymmetrisches Schliisselmaterial besitzen und
andererseits identische Overlay-Adressen aufgrund einer Kollision der verwendeten kryptogra-
phischen Hash-Funktion ebenfalls unrealistisch sind.

Ist Teilnehmer B der gewiinschte Empfinger der Zugangsaufforderung RoR 4 des Absenders
A, so wird dieser damit aufgefordert, einen Nachweis iiber den Zugang der Willenserkldrung
D zum Zeitpunkt ¢ zu erstellen. Anderenfalls hindigen die Zeugen IV; den notwendigen Zu-
gangsschliissel K{oR 4 zum Entschliisseln der zugestellten Willenserkldrung D nicht aus und
bestitigen dem Absender A, dass der Zugang der Willenserkldrung verweigert wurde.
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Um den Zugangszeitpunkt, also den Zeitpunkt, an dem die Willenserkldrung D in den Macht-
bereich des Empfingers B iibergegangen ist, glaubhaft dokumentieren zu konnen, wird das
im Abschnitt[5.7) vorgestellte Verfahren eingesetzt. Wenn der Empfinger B den Besitz der zu-
gestellten Willenserkldrung D zu einem Zeitpunkt ¢ nachweist, muss ihm die entsprechende
Willenserkldrung vorher zugegangen sein.

Um einen Besitznachweis zu erzeugen, erstellt der Empfinger zuerst eine Besitznachweisanfra-
ge iiber die Willenserkldrung D. Diese Besitznachweisanfrage wird laut Abschnitt[5.7.3] formal
als RoPg(D, Cp) dargestellt. Ausgehend von der Besitznachweisanfrage wird ein Besitznach-
weis (sieche Abschnitt erstellt, fiir den mit Hilfe des verteilten Zeitstempeldienstes ein
Dokumentenzeitstempel (siche Abschnitt erzeugt wird. In diesen Dokumentenzeit-
stempel geht sowohl der Hash-Wert der Willenserkldrung D ein, als auch die Anfrage nach
dem Besitznachweis, welche vom Empfinger B erstellt wurde.

Nachdem der Empfinger B einen Besitznachweis iiber die Willenserkldrung D erzeugt hat,
der formal durch PoPg(D, Cg) dargestellt wird, kann der Empfinger die Zugangsbestitigung
PoRp erzeugen. Diese enthilt neben den Hash-Werten der unverschliisselten und verschliis-
selten Willenserklarung H (D) und H(FEy(D)) auch die Informationen tiber Absender A und
Empfinger B der Willenserkldrung D. Damit jedoch die Zugangsbestitigung einen brauchba-
ren Beweiswert erhilt, muss auch der Zugangszeitpunkt in der Zugangsbestitigung enthalten
sein. Dies wird dadurch erreicht, dass der Besitznachweis PoPg (D, Cp), welcher den Besitz
der Willenserkldrung D zum Zeitpunkt ¢ dokumentiert, ebenfalls Bestandteil der Zugangsbesti-
tigung ist. Fiir das vorliegende Beispiel kann daher die Zugangsbestitigung PoRp formal wie
folgt dargestellt werden.

Proof of Receiptg = PoRp(D,Cy4,Cp, k) (5.29)
= {H(‘D>? H(Ek(D))7 CA: OBv POPB(D7 CB)}|SB

Die Zugangsbestitigung wird zudem vom Empfianger B mit einer digitalen Signatur oder ei-
nem digitalen Zeitstempel versehen. Dadurch ist gewihrleistet, dass die Zugangsbestitigung
eindeutig dem Ersteller, in dem Fall dem Empfinger B zugeordnet werden kann. Nachdem
der Empfinger die Zugangsbestitigung erzeugt hat, iibertriigt er diese an die Zeugen. Dabei
muss der Empfanger nicht fiir jeden Zeugen eine separate Zugangsbestitigung erzeugen, pro
Zugangsvorgang ist nur eine Zugangsbestitigung notwendig, die allen beteiligten Zeugen aus-
gehiédndigt werden kann.

5.8.2.5.3 Ubertragung der Zugangsbestitigung

Empfingt ein Zeuge WW; eine Zugangsbestitigung PoRp vom Empfinger B, liberpriift der Zeu-
ge zuerst die Giiltigkeit dieser. Aufgrund der vorliegenden Zugangsaufforderung RoR4 des
Absenders A kann der Zeuge W; ohne Wissen iiber den Inhalt der Willenserkldrung D iiber-
priifen, ob die vorliegende Bestitigung den Zugang der Willenserkldrung D beim Empfianger
B bescheinigt.

Nur wenn die Zugangsbestitigung korrekt ist, iibertrigt der Zeuge W; im Anschluss den Zu-
gangsschliissel KoR 4 an den Empfinger B. Dieser ist dann in der Lage, die eigentliche Wil-
lenserkldrung in Augenschein zu nehmen, da aus dem Zugangsschliissel der symmetrische
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Schliissel £ extrahiert werden kann, mit dem die Willenserkldarung D verschliisselt ist. Im An-
schluss an die Ubertragung des Zugangsschliissels leitet der Zeuge W; die Zugangsbestitigung
des Empfingers B an den Absender A weiter.

Erhilt der Absender A von einem Zeugen W, eine Antwort, so stellt dieser fest, ob eine Zu-
gangsbestitigung vom Empfianger B enthalten ist. Eine vorhandene Zugangsbestitigung wird
dann auf Giiltigkeit gepriift. Dabei wird unter anderem iiberpriift, ob die Zugangsbestitigung
vom gewiinschten Empfinger erstellt wurde und ob der Zugang der zugestellten Willenserkli-
rung D bescheinigt wird. Gleichzeitig wird die Zeitinformation des Besitznachweises ermittelt
und dahingehend iiberpriift, ob diese korrekt erscheint.

5.8.2.6 Integration in das SESAM-Basissystem

Um den vorgestellten Zugangsnachweis in die dienstorientierte SESAM-Plattform zu integrie-
ren, sind einerseits Erweiterungen des SESAM-Sicherheitsdatenmodells notwendig. Anderer-
seits muss ein Dienst mit einer 6ffentlichen Dienstschnittstelle beschrieben werden, damit das
Verfahren von anderen Komponenten der SESAM-Basisarchitektur oder darauf aufbauenden
Anwendungen eingesetzt werden kann.

5.8.2.6.1 Datenmodell

Abbildung [5.38] zeigt die Erweiterungen am SESAM-Sicherheitsdatenmodell, die fiir die ver-
schiedenen Protokollinformationen des Zugangsnachweises benotigt werden.

Object

I T--- - - - - - - -~ aT - - T~ é 77777 QAT - - --T------=-= A

1 1 1 1
Receipt Receipt Receipt Possession
Request Key Confirmation Confirmation

Document: statement Digest: plainDigest Digest: plainDigest
Digest: plainDigest Digest: encryptedDigest Digest: encryptedDigest
Digest: encryptedDigest SecretKey: senderKey Certificate: sender receiverConfirmation

Certificate: sender SecretKey: receiverKey Certificate: receiver
Certificate: receiver

Abbildung 5.38: Datenstrukturen fiir Protokollierungsinformationen

Um das vorgestellte Zugangsprotokoll in das vorhandene SESAM-Sicherheitsdatenmodell zu
integrieren, wurden insgesamt drei neue Klassen erzeugt, welche alle von der gemeinsamen
Oberklasse Object erben. Auf die Darstellung bereits vorgestellter Erweiterungen wurden
aus Griinden der Ubersichtlichkeit weitgehend verzichtet.

Mit der Klasse ReceiptRequest wird die Zugangsaufforderung RoR (siehe Formel [5.27)
dargestellt. Die Klasse enthilt fiinf neue Attribute, in denen neben der verschliisselten Willens-
erkldrung auch die zugehorigen Hash-Werte und die Zertifikate von Absender und Empfinger
abgelegt sind. Weil die Oberklasse Object bereits mit digitalen Signaturen versehen wer-
den kann, die im Attribut signatures abgelegt werden, konnte auf ein solches Attribut zur
Aufnahme des Einzelzeitstempels des Absenders verzichtet werden. Die Klasse ReceiptKey



246 KAPITEL 5. BEWEISERLEICHTERUNG

dient der Modellierung des Zugangsschliissels KoR (siche Formel [5.28). Neben den Hash-
Werten der unverschliisselten und verschliisselten Willenserkldrung ist der zur Einsichtnah-
me notwendige Zugangsschliissel in den Attributen senderKey und receiverKey abge-
legt. Der Einzelzeitstempel des Absenders kann wiederum im bereits vorhandenen Attribut
signatures abgelegt werden.

Eine Zugangsbestitigung PoR (siche Formel [5.29) wird mit der Klasse
ReceiptConfirmation dargestellt. Neben den Hash-Werten und den Zertifikaten
des Absenders und Empfingers enthilt diese ein Attribut receiverConfirmation vom
Typ PossessionConfirmation. Diese Klasse stellt einen Besitznachweis PoP dar,
welcher im Abschnitt vorgestellt wurde und den Besitz einer Willenserkldrung durch
einen Marktteilnehmer zu einem bestimmten Zeitpunkt protokolliert.

5.8.2.6.2 Dienstschnittstelle

Fiir den Einsatz des vorgestellten Zugangsnachweises innerhalb der dienstorientierten SESAM-
Basisarchitektur wird eine offentliche Dienstschnittstelle benétigt, die die notwendigen Proto-
kollfunktionen zusammenfasst und als einen abgeschlossenen Funktionsblock zur Verfiigung
stellt.

Ausgehend von dem in vorherigen Abschnitt vorgestellten Zugangsprotokoll wurde folgende
Dienstschnittstelle fiir den Protokollierungsdienst entworfen:

package de.uka.sesam.base.services. journal;

interface JournalingService

{

ReceiptConfirmation[] startReceiptTransaction( ReceiptRequest, ReceiptKey);
ReceiptConfirmation requestReceiptConfirmation( ReceiptRequest, ReceiptKey);
ReceiptConfirmation requestReceiptConfirmation( ReceiptRequest);

void provideReceiptKey ( ReceiptKey) ;

Abbildung 5.39: Dienstschnittstelle Protokollierungsdienst

Die offentliche Dienstschnittstelle des Protokollierungsdienst wird mittels der ab-
strakten Java-Schnittstelle JournalingService beschriecben und ist im Paket
de.uka.sesam.base.services. journal abgelegt. Um das Protokoll zum
Zugangsnachweis zu starten, erzeugt der Absender die Datenstrukturen vom Typ
ReceiptRequest und ReceiptKey und ruft auf seiner lokalen Instanz des Proto-
kollierungsdienstes die Methode startReceiptTransaction auf. Der lokale Protokol-
lierungsdienst ermittelt die Zeugen und leitet die Anfrage mit Hilfe des Methodenaufrufes
requestReceiptConfirmation an die Zeugen weiter.

Empfingt ein Zeuge eine Aufforderung fiir einen Zugangsnachweis, so fiihrt dieser in der Me-
thode requestReceiptConfirmation eine Uberpriifung der iibergebenden Datenstruk-
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turen durch. Nur wenn die Zugangsaufforderung und der Zugangsschliissel aufgrund der ent-
haltenen Hash-Werte, Teilnehmerzertifikate und Signaturen zusammenpassen, setzt der Zeuge
das Protokoll fort.

Um den Empfinger zur Abgabe einer Zugangsbestitigung aufzufordern, ermittelt je-
der Zeuge die Overlay-Adresse des Empfingers aus dem in der Zugangsaufforde-
rung enthaltenen Teilnehmerzertifikat des Empfingers. Mit dem Aufruf der Methode
requestReceiptConfirmation fordert jeder Zeuge den eigentlichen Empfinger der
elektronischen Willenserkldarung auf, eine Zugangsbestitigung zu abzugeben. Dazu iibergibt
der Zeuge die Zugangsaufforderung des Absenders vom Typ ReceiptRequest. Die zuge-
horige Zugangsaufforderung wird vom Empfinger als Riickgabewert des Methodenaufrufes
zuriickgeliefert. Passen die vom Absender bereitgestellte Zugangsaufforderung und die vom
Empfinger vorgelegte Zugangsbestitigung zusammen, so liefert der Zeuge den zur Einsicht-
nahme notwendigen Zugangsschliissel aus, in dem er die Methode provideReceiptKey
mit dem Parameterobjekt vom Typ ReceiptKey aufruft.

Zum Abschluss liefert jeder Zeuge die Zugangsbestitigung vom Empfinger als Riickgabewert
des initialen Methodenaufrufes von startReceiptTransaction an die lokale Instanz des
Protokollierungsdienstes des Absenders zuriick. Dieser fasst alle Zugangsbestitigungen zusam-
men und liefert diese als Ergebnis des Methodenaufrufes durch den Absender zuriick.

5.8.3 Implementierung

Um eine aussagekriftige Evaluation hinsichtlich der Robustheit und der Skalierbarkeit des vor-
gestellten Verfahrens zum Nachweis des Zugangs elektronischer Willenserkldrungen in verteil-
ten Umgebungen durchfiihren zu kénnen, wurde es prototypisch in der Simulationsumgebung
OverSim (siche Abschnitt[A]) implementiert.

Zur Umsetzung innerhalb von OverSim wurden zwei neue Module und acht neue Nachrich-
tentypen, wie in Abbildung [5.40] dargestellt, definiert. Wie bei der OverSim-Implementierung
des verteilten Zeitstempeldienstes wurde absichtlich auf die Implementierung der kryptographi-
schen Verfahren verzichtet.

Das Modul PORApp enthilt das vorgestellte Zugangsprotokoll inklusive der Zeugenauswahl.
Im Modul PORTestApp wurde eine Testanwendung implementiert, die in der nachfolgenden
Evaluation benutzt wird, um verschiedene Nutzungsszenarien nachstellen zu konnen. Die Auf-
rufe an die Klasse TSAApp zum Erstellen von Einzel- und Dokumentenzeitstempel bei der
Evaluierung des Protokolls zum Zugangsnachweis erfolgen aus der Klasse PORApp.

Um die Anfragen zwischen den verschiedenen Modulen versenden zu kénnen, wurde wieder-
um auf die RPC-Schnittstelle von OverSim zuriickgegriffen. Zu diesem Zweck wurden die
Nachrichtentypen PORCall und PORResponse definiert, welche als Oberklassen fiir die
einzelnen Anfrage- und Antworttypen fungieren und von den in OverSim enthaltenen Klassen
BaseCallMessage und BaseResponseMessage abgeleitet wurden.

Um eine Anfrage von der Testanwendung oder anderen OverSim-Modulen fiir einen Zu-
gangsnachweis zu initiieren, wird die Klasse PORReceiptCall verwendet. Das Resultat
einer solchen Anfrage wird an das aufrufende Modul in einer Antwortnachricht vom Typ
PORReceiptResponse zuriickgeliefert. Innerhalb des PORApp-Moduls werden zusétzlich
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Abbildung 5.40: Module und Nachrichtentypen zur Umsetzung in OverSim

noch drei weitere Anfrage- und Antwortnachrichten benotigt, um damit den beschriebenen Pro-
tokollablauf nachzustellen.

Um die Anfrage eines Zugangsnachweises an die ausgewihlten Zeugen zu iibertra-
gen, wird die Nachricht PORWitnessCall verwendet. Diese benutzen die Nachricht
PORRegCall, um die Zugangsbestitigung des Empfangers anzufordern, die durch die Nach-
richt PORRegResponse dargestellt wird. Um den Schliissel zum Aufdecken des zugestellten
Dokuments an den Empféinger zu iibertragen, wird die Nachricht PORKeyCall verwendet.
Die Zeugen benutzen eine Antwortnachricht vom Typ PORWitnessResponse um die Zu-
gangsbestitigung als Antwort auf die Zugangsnachweisanfrage zu iibertragen.

Die vorgestellten Module und Nachrichtentypen wurden in gleichlautende C++-Klassen inner-
halb der OverSim-Simulationsumgebung im Unterverzeichnis Application/PORApp im-
plementiert, die zur Laufzeit in die Simulationsumgebung nachgeladen werden.

5.8.4 Evaluation

In diesem Abschnitt wird eine Evaluation des vorgestellten Verfahrens zum Nachweis des Zu-
gangs einer elektronischen Willenserkldrung vorgenommen. Zu Beginn erfolgt eine Bewer-
tung hinsichtlich der funktionalen Anforderungen, im Anschluss daran wird eine Evaluation
anhand der ermittelten Bedrohungsszenarien und der aufgestellten Sicherheitsanforderungen
vorgenommen.

In Abschnitt [5.8.T| wurden folgende funktionale Anforderungen an den Zugangsnachweis elek-
tronischer Willenserkldarungen gestellt:
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e Nachweis iiber den Zugang einer elektronischen Willenserkldrung
e cindeutige Zuordenbarkeit von Absender und Empféanger
e cindeutige Zuordenbarkeit der zugegangenen Erkldrung

e verifizierbarer Zugangszeitpunkt

5.8.4.1 Nachweis iiber den Zugang einer elektronischen Willenserklirung

Der Nachweis iiber den Zugang einer elektronischen Willenserkldarung wird im vorgestellten
Zugangsprotokoll durch die Zugangsbestitigung PoR (Proof of Receipt) dargestellt, die nach
erfolgreichem Protokollablauf dem Absender der Willenserklidrung durch die beteiligten Zeu-
gen zugestellt wird.

Nach Formel[5.29 enthilt die Zugangsbestitigung PoR den in Abschnitt[5.7.3] vorgestellten Be-
sitznachbeweis PoP (Proof of Possession, siche Formel[5.22). Mit Hilfe des Besitznachweises
wird der Besitz eines elektronischen Dokumentes durch einen Teilnehmer zu einem bestimmten
Zeitpunkt nachgewiesen.

Beim vorliegenden Zugangsprotokoll wird der Besitznachweis in der Zugangsbestitigung dazu
verwendet, den Besitz der zugestellten Willenserkldrung durch den Empfinger zu protokollie-
ren. Zusitzlich enthilt die Zugangsbestitigung die Zertifikate vom Absender und Empféanger
und die Hash-Werte der verschliisselten und unverschliisselten Willenserkldarung. Dadurch wird
sichergestellt, dass der Zugang einer Willenserkldrung nur mit Hilfe der Zugangsbestitigung
und der eigentlichen Willenserkldrung nachgewiesen werden kann.

Mit der Zugangsaufforderung, dem zugehorigen Zugangsschliissel und der Zugangsbestitigung
existieren mehrere Informationen iiber den eigentlichen Zugangsvorgang. Wihrend die Zu-
gangsaufforderung und der Zugangsschliissel die Absicht eines Zugangsvorgangs dokumen-
tieren, belegt die Zugangsbestitigung auch die erfolgreiche Durchfithrung des Zugangs einer
elektronischen Willenserkldarung. Somit kann die funktionale Anforderung nach dem Nachweis
des Zugangs einer elektronischen Willenserkldrung erfiillt werden.

5.8.4.2 Eindeutige Zuordenbarkeit von Absender und Empfianger

Die eindeutige Zuordenbarkeit von Absender und Empfinger einer elektronischen Willenser-
kldrung wird beim vorgestellten Zugangsnachweis an mehreren Stellen protokolliert. So enthilt
bereits die Zugangsaufforderung RoR (siehe Formel [5.27) neben dem Hash-Wert der zuzustel-
lenden elektronischen Willenserkldarung das Zertifikat C'4 des Absenders A und das Zertifikat
Cp des Empfingers B. AuBlerdem ist die Zugangsaufforderung vom Absender A mit einem
Einzelzeitstempel S7T'S 4 signiert. So kann einerseits die Zugangsaufforderung dem Absender
A eindeutig zugeordnet werden, andererseits kann auch ein zeitlicher Bezug zur Zugangsauf-
forderung hergestellt werden.

Da die Zugangsaufforderung RolR4 des Absenders auch an den spiteren Empfinger B der
Willenserkldrung iibertragen wird, hat dieser einen Nachweis dariiber, dass er als Empfinger
einer Willenserkldarung zu einem Zugangsnachweis durch den Absender aufgefordert wurde.
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Neben der Zugangsaufforderung sind die gleichen Informationen auch im Zugangsschliissel
KoR 4 des Absenders (sieche Formel [5.28)) enthalten, die nach erfolgreichem Zugangsnachweis
dem Empfinger B ausgehindigt wird.

Den hochsten Beweiswert aus rechtlicher Sicht besitzt jedoch die Zugangsbestitigung PoRp
(siehe Formel [5.29), die vom Empfinger B erstellt wird. Die Zugangsbestitigung enthilt unter
anderem die Zertifikate vom Absender A und Empfianger B und ist vom Empfinger B digital
signiert.

Mit Hilfe der Zugangsaufforderung RoR und der dazugehorigen Zugangsbestitigung PoR, die
beide die Informationen iiber Absender und Empfinger enthalten und jeweils von einem der
Beteiligten digital signiert sind, existiert ein eindeutiger Nachweis iiber den Absender und den
Empfénger einer elektronischen Willenserklidrung, wodurch die funktionale Anforderung erfiillt
wird.

5.8.4.3 Eindeutige Zuordenbarkeit der zugegangenen Erklirung

Bereits in der Zugangsaufforderung RoR 4 muss der Absender A den Hash-Wert H (D) der
zuzustellenden Willenserkldarung angeben. Auch der zugehorige Zugangsschliissel KoR 4, der
ebenfalls vom Absender A erzeugt wird, enthélt den Hash-Wert der Willenserklarung. AufBer-
dem ist der Hash-Wert der zugestellten Willenserkldrung D auch in der Zugangsbestitigung
PoRpg des Empfinger B enthalten. Damit kann jederzeit die Willenserkldrung D dem Zugangs-
vorgang und umgekehrt zugeordnet werden.

Zusiitzlich ist in den Protokollnachrichten auch der Hash-Wert H (E) (D)) der verschliisselten
Willenserkldarung Fj (D) enthalten. Dies ist notwendig, da der Empfinger B wihrend des Zu-
gangsvorgangs eine Zugangsbestitigung abgeben muss, obwohl die Willenserkldrung nur ver-
schliisselt beim Empfianger vorliegt und dieser noch nicht die Moglichkeit der Einsichtnahme
hatte. Mit Hilfe beider Hash-Werte kann eine eindeutige Zuordnung zwischen der unverschliis-
selten und verschliisselten Willenserkldarung hergestellt werden.

Die funktionale Anforderung nach der eindeutigen Zuordenbarkeit der zugegangenen Willens-
erkldrung kann erfiillt werden, da der Hash-Wert der unverschliisselten Willenserkldrung in al-
len Protokollnachrichten enthalten ist. Zusitzlich wird mit dem Hash-Wert der verschliisselten
Willenserkldarung eine Bindung der urspriinglichen und der verschliisselten Willenserkldrung
erreicht.

5.8.4.4 Verifizierbarer Zugangszeitpunkt

Der aus rechtlicher Sicht relevante Zugangszeitpunkt der elektronischen Willenserkldrung D
beim Empfinger B wird durch den Dokumentenzeitstempel DTS des verteilten Zeitstempel-
dienstes unter dem Besitznachweis PoP protokolliert. Der Besitznachweis, beschrieben in For-
mel enthélt den Hash-Wert H (D) der zu protokollierenden Willenserkldrung D und der
Besitznachweisanfrage RoPp. Die Besitznachweisanfrage enthilt neben dem Hash-Wert der
Willenserkldarung D auch das Zertifikat des Empfianger C'z und ist von diesem mit einem Ein-
zelzeitstempel ST'Sp digital unterschrieben.



5.8. ZUGANGSNACHWEIS 251

Bereits in Abschnitt[5.6) wurde gezeigt, dass mit Hilfe des verteilten Zeitstempeldienstes robus-
te Dokumentenzeitstempel, bestehend aus einer Menge von Einzelzeitstempeln, erzeugt werden
konnen. Durch die Verkettung der Einzelzeitstempel innerhalb eines Dokumentenzeitstempels
konnen diese auch nicht beliebig durch einen Angreifer ersetzt oder modifiziert werden. Gleich-
zeitig wird die Zugangsbestitigung mit einem Einzelzeitstempel des Empfingers B versehen.

Durch den Einsatz eines Dokumentenzeitstempels unter dem Besitznachweis iiber die zuge-
stellte elektronische Willenserkldrung kann dieser mit einer robusten Zeitinformation verkniipft
werden. Mit dem Besitznachweis und dem zugehorigen Dokumentenzeitstempel als Bestand-
teil der Zugangsbestitigung des Absenders existiert eine verifizierbare Zeitinformation iiber den
Zugangszeitpunkt, wodurch die funktionale Anforderung erfiillt werden kann.

Neben den funktionalen Anforderungen wurden auch folgende nicht-funktionale Anforderun-
gen an den Zugangsnachweis von elektronischen Willenserkldarungen auf verteilten elektroni-
schen Mirkten gestellt:

Nutzung der verteilten Infrastruktur und dezentrale Organisationsform

Schutz gegeniiber identifizierten Bedrohungsszenarien

Robustheit

Skalierbarkeit

5.8.4.5 Nutzung der verteilten Infrastruktur und dezentrale Organisationsform

Wie die bisherigen Verfahren im Rahmen dieser Arbeit setzt auch der Zugangsnachweis auf die
verteilte Infrastruktur und die in Abschnitt[3]vorgestellte SESAM-Basisarchitektur. Zur Umset-
zung des vorgestellten Zugangsprotokolls wurde ein eigensténdiger verteilter Protokollierungs-
dienst entworfen. Der Dienst verfiigt iiber eine offentliche Dienstschnittstelle und kann von
jedem Marktteilnehmer angeboten und genutzt werden.

Zur Koordination aller Dienstinstanzen und Kommunikation der Instanzen untereinander wird
ein ServiceNet (siche Abschnitt [3.4.2) eingesetzt. Als Overlay-Netz innerhalb des ServiceNets
wird ein strukturiertes Overlay verwendet. Dieses wird dazu benutzt, alle Instanzen des Proto-
kollierungsdienstes zu organisieren und eine effiziente Kommunikation der Instanzen unterein-
ander zu ermoglichen.

Die im Protokoll eingesetzten Zeugen werden ebenfalls mit Hilfe der verteilten Infrastruktur
bereitgestellt. Anstatt wie bei bisherigen Losungen auf zentrale, fiir alle Teilnehmer vertrau-
enswiirdige Komponenten zu setzen, werden andere Teilnehmer des verteilten elektronischen
Marktplatzes ausgewihlt, um die benétigte Infrastruktur temporér bereitzustellen. Das vorge-
stellte Verfahren benotigt keinerlei zentrale Koordination und ist nicht auf Komponenten ange-
wiesen, die fiir alle Teilnehmer vertrauenswiirdig erscheinen miissen.
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5.8.4.6 Schutz gegeniiber identifizierten Bedrohungsszenarien

Neben den typischen Sicherheitsanforderungen wie Integritét, Vertraulichkeit, Schutz vor Wie-
dereinspielen und Nachweisbarkeit bzw. Nichtabstreitbarkeit wurden in Abschnitt [5.2] Bedro-
hungen formuliert, die spezifisch fiir den Zugang von Willenserkldarungen sind. Da eine Reihe
von Sicherheitsmechanismen in das vorgestellte Zugangsprotokoll nur zur Vermeidung dieser
Bedrohungsszenarien integriert wurden, erfolgt auch die Evaluation dieser im Rahmen dieses
Abschnittes.

Um die Integritét aller ausgetauschten Protokollnachrichten sicherzustellen, sind diese einzeln
mit einer digitalen Signatur versehen. Da laut der Definition des Standardangreifers ausge-
schlossen ist, dass dieser in akzeptabler Zeit eine Kollision in der verwendeten Hash-Funktion
erzeugen kann und nicht in der Lage ist, das geheime Schliisselmaterial des Unterzeichners zu
kompromittieren, konnen Modifikationen an den Protokollnachrichten schnell erkannt werden.
Da die digitalen Signaturen auf Basis des Schliisselmaterials erstellt werden, welches im jewei-
ligen Teilnehmerzertifikat zertifiziert wurde, ist gleichzeitig auch eine Zuordnung der jeweiligen
Protokollnachricht zum Ersteller dieser moglich, wodurch die Anforderung nach Nachweisbar-
keit bzw. Nichtabstreitbarkeit erfiillt werden kann. Ein Angreifer ist aufgrund der Einschriin-
kungen nicht in der Lage, Nachrichten im Namen anderer Marktteilnehmer zu erzeugen oder
die Nachrichten anderer Marktteilnehmer zu modifizieren, ohne dass dies festgestellt werden
kann.

Ein Schutz vor Wiedereinspielen von Protokollnachrichten ist in diesem Kontext nicht notwen-
dig. Den Vorgang eines erfolgreichen Zugangsnachweises nochmals zu wiederholen, bringt fiir
den Angreifer keinerlei Vorteil, da der Zugang der urspriinglichen Willenserkldrung vom Ab-
sender protokolliert wurde. Dieser Zugangsnachweis existiert bereits und weist gegebenenfalls
einen deutlich dlteren Zugangszeitpunkt auf.

Die Anforderung nach Vertraulichkeit besteht nur fiir die zuzustellende Willenserkldrung, der
eigentliche Protokollablauf zum Zugangsnachweis erfolgt im Klartext. Dies ist notwendig, da
die beteiligten Zeugen Zugriff auf die Informationen zum Absender und Empféanger haben und
in der Lage sind, die Giiltigkeit der Zugangsaufforderung, dem zugehdrigen Zugangsschliissel
und der abschlieenden Zugangsbestitigung iiberpriifen zu konnen. Aus diesem Grund wird
vor dem Zugangsvorgang ein zufilliger Schliissel £ erzeugt und die zuzustellende Willenser-
kldrung D unter Verwendung eines symmetrischen Chiffrierverfahrens (siche Abschnitt[2.2.1)
verschliisselt. Der Schliissel £ wird sowohl mit dem 6ffentlichen Schliissel £ 4 .., des Absenders
A, als auch mit dem offentlichen Schliissel k5 ., des zukiinftigen Empféingers B verschliisselt
und ist Bestandteil des Zugangsschliissel KoR.

Damit ist sichergestellt, dass nur die beteiligten Parteien A und B in der Lage sind, die zuge-
stellte Willenserkldrung D einzusehen. Selbst die beteiligten Zeugen haben keine Kenntnis iiber
den Inhalt der zugestellten Willenserklidrung, sind jedoch aufgrund der enthaltenen Hash-Werte
in der Lage, die Giiltigkeit der verschiedenen Protokollnachrichten zu iiberpriifen.

Neben den allgemeinen Sicherheitsanforderungen wurde das vorgestellte Zugangsprotokoll
auch in Hinblick auf die in Abschnitt[5.2]enthaltenen Bedrohungsszenarien evaluiert.
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5.8.4.6.1 Absender tiuscht Zugang vor

Abbildung [5.41] zeigt die theoretischen Moglichkeiten des Absenders, den Zugang einer Wil-
lenserklarung bei einem Empfanger vorzutduschen.

Zugang vortduschen

Zugangsbestatigung Zuordnung
erzeugen féalschen

privaten Schlissel privaten Schlissel Hash-Kollision
errechnen/brechen kompromittieren erzeugen

Abbildung 5.41: Attack-Tree “Absender tduscht Zugang vor”

Will der Absender den Zugang einer Willenserkldrung vortduschen, so bestehen fiir den Angrei-
fer zwei Moglichkeiten. Einerseits kann der Angreifer versuchen, eine korrekte Zugangsbestiti-
gung ohne Kenntnis des eigentlichen Empfingers zu erstellen. Andererseits kann der Angreifer
bei einer bestehenden Zugangsbestitigung einer anders lautenden Willenserkldrung versuchen,
eine Hash-Kollision herbeizufiihren, so dass die Zugangsbestitigung auch zur nicht zugestellten
Willenserkldrung passt.

Die Berechnung oder Kompromittierung des geheimen Schliisselmaterials des Empfangers und
das effiziente Auffinden einer geeigneten Hash-Kollision wird jedoch laut der Definition des
Standardangreifers (siehe Abschnitt[2.8.2) ausgeschlossen und als nicht praktikabel eingestuft.

5.8.4.6.2 Empfinger streitet Zugang ab

Die Moglichkeiten, die dem Empféanger zur Verfiigung stehen, wenn dieser den stattgefundenen
Zugang einer Willenserklirung abstreiten will, sind in Abbildung[5.42] dargestellt.

Zugang abstreiten

Zuordnung
falschen

Hash-Kollision
erzeugen

Abbildung 5.42: Attack-Tree “Empfinger streitet Zugang ab”

Da dem Absender bereits eine giiltige Zugangsbestitigung vorliegt, die vom Empfinger nicht
modifiziert oder geloscht werden kann, bleibt dem Empfinger als Angreifer nur die Moglichkeit
zu versuchen, eine gezielte Hash-Kollision der zugestellten Willenserkldrung mit einer anders
lautenden Willenserklidrung herbeizufiithren. Damit wére der Empfinger in der Lage zu behaup-
ten, dass die andere Willenserklidrung zugestellt wurde und nicht die urspriingliche Willenser-
kldrung.
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Laut Definition des Standardangreifers ist das Auffinden einer einzelnen Kollision nicht prakti-
kabel durchfiihrbar, zusitzlich enthilt jedoch die Zugangsbestitigung auch den Hash-Wert der
mit dem Schliissel k& verschliisselten Willenserkldarung. Dies bedeutet, dass der Empféinger eine
gefélschte Willenserkldrung erzeugen miisste, bei der sowohl der Hash-Wert der unverschliis-
selten, als auch der Hash-Wert der verschliisselten Willenserkldrung eine Kollision verursachen.
AuBerdem ist der Empféanger nicht in der Lage, die digitale Signatur des Absenders unter der
gefilschten Willenserkldrung zu erzeugen. Somit besteht fiir den Empfinger keinerlei Moglich-
keit, den protokollierten Zugang einer Willenserklarung abzustreiten.

5.8.4.6.3 Absender bzw. Empfinger verneint fristgerechten Zugang

Statt des Vortduschens oder Abstreitens des Zugangs einer Willenserkldrung kénnen Absen-
der oder Empfinger den nicht fristgerechten Zugang behaupten. Geht eine Willenserkldarung
nicht fristgerecht zu, so ist diese unwirksam, so dass dadurch auf rechtlicher Ebene das gleiche
Ergebnis erzielt wird, als wenn der Zugang der Willenserkldrung nicht stattgefunden hiitte.

Um den Empfangszeitpunkt der Willenserklidrung zu filschen, stehen Absender und Empfinger
theoretisch folgende Moglichkeiten zur Verfiigung (siehe Abbildung[5.43).

Zeitpunkt
falschen

Zeitstempel Zeitinformation
falschen falschen

Knotenschlissel
errechnen/brechen

viele Knoten
kompromittieren

viele Knoten
kompromittieren

Zeitquelle
kompromittieren

Abbildung 5.43: Attack-Tree “Absender bzw. Empfinger verneint fristgerechten Zugang”

Um den fristgerechten Zugang einer Willenserkldrung abzustreiten, hat der jeweilige Angrei-
fer zwei verschiedene Moglichkeiten. Vor der Zustellung der Willenserkldrung kann er versu-
chen, die Zeitinformation von einer Vielzahl von Knoten des verteilten Zeitstempeldienstes zu
fidlschen. Dazu muss der Angreifer entweder die Knoten einzeln oder typische Quellen von
Zeitinformationen (z. B. Zeitserver) kompromittieren.

Besteht die Zugangsbestitigung bereits, kann der Angreifer nur versuchen, die enthaltenen Zeit-
stempel, vor allem den Dokumentenzeitstempel des Besitznachweises zu falschen. Dies gelingt
nur, wenn der Angreifer in der Lage ist, die Verkettung der Einzelzeitstempel innerhalb des
Dokumentenzeitstempels vollstindig nachzustellen.

Laut Definition des Standardangreifers ist die Kompromittierung vieler Teilnehmerknoten fiir
den Angreifer jedoch nicht praktikabel durchfiihrbar. Auch erscheint es unwahrscheinlich, dass
ein Angreifer in der Lage ist, viele Zeitquellen zu kompromittieren, ohne dass dies festgestellt
wird. Fiir den Dokumentenzeitstempel wurde zudem in Abschnitt [5.6.5] gezeigt, dass auch bei
einem hohen Anteil von Angreifern aussagekriftige Zeitstempel erzeugt werden konnen. Zu-
dem ist der Angreifer nicht in der Lage, das verwendete Schliisselmaterial zur Erzeugung der
verschiedenen Einzelzeitstempel zu berechnen oder zu kompromittieren.
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5.8.4.7 Robustheit

Neben der Sicherheit spielt auch die Robustheit des vorgestellten Zugangsnachweises eine be-
deutende Rolle. Da im Vergleich zu zentralen Ansidtzen im Allgemeinen nur von einer gerin-
geren Verfiigbarkeit einzelner Knoten ausgegangen werden kann, muss der Zugangsnachweis
auch erbracht werden konnen, wenn ein kleiner Anteil vorhandener Teilnehmerknoten temporér
nicht erreichbar oder vollstindig ausgefallen ist.

Zusitzlich muss aufgrund der beschriebenen Moglichkeiten eines Angreifers davon ausgegan-
gen werden, dass dieser in der Lage ist, einige Teilnehmerknoten zu kompromittieren, so dass
diese sich nicht mehr protokollkonform verhalten. In Hinblick auf den Zugangsnachweis wi-
re denkbar, dass kompromittierte Knoten mit dem Absender oder dem zukiinftigen Empféanger
einer Willenserkldarung kooperieren und so versuchen, den Nachweis iiber den Zugang einer
Willenserkldarung zu vereiteln.

Der unvorhergesehene Ausfall von Teilnehmerknoten wird durch den Einsatz selbstorganisie-
render Overlay-Strukturen innerhalb der vorgestellten SESAM-ServiceNets abgefangen. Ab-
hingig vom jeweiligen Overlay-Netz werden periodisch sog. Keep-alive-Nachrichten zwischen
den einzelnen Overlay-Knoten versandt. Bleiben diese iiber einen gewissen Zeitraum aus, geht
der sendende Knoten davon aus, dass der andere Knoten ausgefallen ist oder das Overlay-Netz
unangekiindigt verlassen hat. Die bekannten Overlay-Netze stellen jedoch Mechanismen bereit,
die beim Ausfall von Kommunikationspartnern alternative Kommunikationspartner ermitteln
und so wieder die gewiinschte Topologie erzeugen. Aus diesem Grund war die Integration spe-
zieller Mechanismen zur Ausfallerkennung von Knoten in das vorgestellte Zugangsprotokoll
nicht notwendig. Knoten die wihrend des Zugangsvorgangs unbeabsichtigt ausfallen oder nicht
mehr erreicht werden konnen, werden wie kompromittierte Knoten behandelt, da sie sich nicht
mehr protokollkonform verhalten.

Da jedoch ein absichtliches Fehlverhalten von kompromittierten Teilnehmerknoten auf
Overlay-Ebene von der Dienst- oder Anwendungsebene nicht festgestellt werden kann und die
bekannten Overlay-Netze auch keine entsprechenden Mechanismen enthalten, wurde das vor-
gestellte Zugangsprotokoll so entworfen, dass auch mit einem gewissen Anteil kompromittierter
Knoten umgehen kann.

Um die Robustheit des vorgestellten Zugangsprotokolls hinsichtlich eines Angreifers zu veran-
schaulichen, wurde untersucht, welchen Einfluss verschiedene Anteile von aktiven Angreifern
auf das Zugangsprotokoll haben. Dabei wird ein Angreifer vergleichbar zum in Abschnitt[2.8.2]
definierten Standardangreifer angenommen. Im vorliegenden Szenario versucht der Angreifer
andere Teilnehmerknoten zu kompromittieren. Werden diese bei einem Zugangsvorgang als
Zeugen ausgewihlt, so besteht fiir den Angreifer die Moglichkeit, den Zugangsnachweis iiber
diesen Zeugen zu beeinflussen. Kooperiert der Angreifer mit dem Absender der Willenserkli-
rung, so kann der Zeuge die Zugangsbestitigung des Empfingers an den Absender aushindigen,
ohne dass der Zeuge vorher den Zugangsschliissel an den Empfanger aushindigt. Umgekehrt
kann ein kompromittierter Zeuge den Zugangsschliissel an den Empfinger weiterleiten, ohne
eine korrekte Zugangsbestitigung des Empfingers abzuwarten.

Aus diesem Grund wurde mit Hilfe der OverSim-Simulationsumgebung fiir verschiedene An-
greiferwahrscheinlichkeiten untersucht, wie viele der ausgewihlten Zeugen kompromittiert sind



256 KAPITEL 5. BEWEISERLEICHTERUNG

und so Einfluss auf den Zugangsvorgang nehmen kionnen. Tabelle [5.5] enthilt die Simulations-
parameter zur Robustheitsanalyse des vorgestellten Zugangsprotokolls. Die Parameter, die {iber

verschiedene Simulationsldufe variiert wurden, sind grau hinterlegt.

Parameter Parameterraum Beschreibung
Teilnehmer 210 911 912 913 914 Anzahl Teilnehmer
Angreifer 1,2, 5, 10, 20, 40% Anteil Angreifer
Eintrittsrate 100/s Eintrittsrate Overlay
Vorlaufzeit 600 s Stabilisierungsphase Overlay
Simulationszeit 1800 s Evaluierungsphase
Overlay Chord Overlay-Topologie
Underlay SimpleUnderlay Underlay-Topologie
Zugangsnetz ADSL - 16 Mbit/s, 20 ms | Verkehrsdaten Zugangsnetz
Paketgrofle 1452 Byte Nutzdatengrofle pro Paket
Zeugen 3,7,13 Anzahl Zeugen
Zeitstempel 16, 64, 256 Anzahl Einzelzeitstempel
im Dokumentenzeitstempel
NachrichtengréBe | 10 kB GroBe Willenserkldrung
Schliisselldnge 1024 bit Linge Signaturschliissel
Liange Hash-Wert | 160 bit

Tabelle 5.5: Simulationsparameter Robustheitsanalyse

Wie bei den bisherigen Untersuchungen wird die Knotenanzahl von 1024 bis 16384 Knoten va-
riiert. Als Haufigkeit kompromittierter Knoten werden Wahrscheinlichkeiten von 1 bis 40%
eingesetzt. Zu Beginn der Simulation treten 100 Knoten pro Sekunde in das Overlay-Netz
ein. Nach dem Beitritt aller Knoten erfolgt eine 10-miniitige Initialisierungsphase, in der das
Overlay-Netz aufgebaut werden kann. Als Overlay-Netz wird das bekannte Chord eingesetzt,
um eine hohe Simulationsgeschwindigkeit zu erreichen, wird als Underlay-Netz das OverSim-
eigene SimpleUnderlay benutzt. Als Zugangstechnologie wird ADSL mit einer Download-Rate
von 16 Mbit/s (Upload-Rate 1 Mbit/s) und einer Latenz von 20 Millisekunden angenommen.
Die maximale Paketgrofle im Zugangsnetz betrigt 1452 Byte.

Wihrend der Simulationsdauer von 30 Minuten fiihrt jeder Teilnehmer zu einem zufélligen
Zeitpunkt einen Zugangsnachweis gegeniiber einem anderen Marktteilnehmer durch, welcher
zufidllig bestimmt wird. Je nach Konfiguration wurden unterschiedliche Anzahlen von Zeugen
(3, 7, 13) verwendet. Fiir die Anzahl der Zeugen wurde immer ein ungerader Wert benutzt, so
dass immer eine Mehrheitsentscheidung moglich ist. Fiir alle Untersuchungen wurde eine Gro-
Be der zuzustellenden Willenserkldarung von 10 kB, eine Schliissellinge des Signaturschliissels
von 1024 Bit und eine Ldnge von 160 Bit der eingesetzten Hash-Funktion angenommen. Jede
Konfiguration wurde mit 10 unterschiedlichen Startparametern fiir die verwendeten Zufallszah-
lengeneratoren durchgefiihrt. Die Ergebnisse in den nachfolgenden Abbildungen sind gemittelt
und mit einem 90%-igen Konfidenzintervall dargestellt.

Abbildung [5.44] zeigt den Anteil erfolgreicher Zugangsnachweise fiir 1, 2 und 5% Angreifer.
Im Anschluss zeigt Abbildung[5.43]das Ergebnis der Untersuchung fiir 10, 20 und 40% Angrei-
fer. Ein Zugangsnachweis wurde dabei als erfolgreich gewertet, wenn mindestens die Hilfte
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aller Zeugen nicht durch den Angreifer kompromittiert wurden. Die Darstellung der Anzahl der
Teilnehmer erfolgt logarithmisch auf der x-Achse, der prozentuale Anteil von Zugangsvorgin-
gen, bei denen mindestens die Hilfte der Zeugen nicht kompromittiert sind, ist auf der y-Achse
dargestellt.

e
T
g

100 —g: __________ % ________

99,5 4

1% Angreifer, 3 Zeugen —+—
2% Angreifer, 3 Zeugen —<—
5% Angreifer, 3 Zeugen —x—
1% Angreifer, 7 Zeugen ----A---
98,5 I 2% Angreifer, 7 Zeugen ----v--
5% Angreifer, 7 Zeugen --—-<---
1% Angreifer, 13 Zeugen &
2% Angreifer, 13 Zeugen -
5% Angreifer, 13 Zeugen 4+

Anteil erfolgreicher Zugangsnachweise (Mehrheit)

98 1 1
1024 2048 4096 8192 16384

Knoten

Abbildung 5.44: Anteil erfolgreicher Zugangsnachweise (Mehrheit) fiir 1, 2 und 5% Angreifer

Fiir geringe Angreiferwahrscheinlichkeiten ist zu sehen, dass eine sehr hohe Wahrscheinlich-
keit fiir einen erfolgreichen Zugangnachweis erreicht wird. Selbst bei nur 3 Zeugen fiir den
Zugangsvorgang und 5% Angreifern wird eine mittlere Erfolgswahrscheinlichkeit tiber 99%
erreicht. Fiir alle anderen untersuchten Konfigurationen liegt diese noch deutlich hoéher. So-
mit kann eine hohe Robustheit des Protokolls gegeniiber kompromittierten Zeugen bescheinigt
werden.

Fiir hohe Angreiferwahrscheinlichkeiten zeigt sich ein etwas differenzierteres Bild. Bei 10%
und 20% Angreifern kann eine Erfolgswahrscheinlichkeit von iiber 90% erreicht werden. Erst
bei einem Anteil von 40% Angreifern, die als korrumpierte Zeugen auftreten, sinkt die Er-
folgswahrscheinlichkeit deutlich. So liegt diese bei 3 Zeugen bei nur 65%. Auch fiir 7 oder 13
Zeugen werden nur 70 bzw. 85% Erfolgswahrscheinlichkeit erreicht.

Zwar ist eine Mehrheitsentscheidung bei technischen Verfahren {iiblich, in diesem Fall kann
jedoch davon abgewichen werden. Aus rechtlicher Sicht ist es ausreichend, wenn eine einzel-
ne Zugangsbestitigung des Empfiangers der elektronischen Willenserkldrung beim Absender
vorliegt. Die Zugangsbestitigungen, die von den verschiedenen Zeugen beim korrekten Proto-
kolldurchlauf dem Absender iibertragen werden, sind nahezu identisch und unterschieden sich
hochstens im protokollierten Zugangszeitpunkt. Da im vorherigen Abschnitt festgestellt wurde,
dass die Zugangsbestitigung des Empfingers ohne Kompromittierung des Schliisselmaterial
des Empfingers nicht erstellt werden kann, ist es prinzipiell unerheblich, wieviel Zeugen die
Zugangsbestitigung vom Empfinger anfordern und an den Absender aushidndigen. Somit ist es
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Abbildung 5.45: Anteil erfolgreicher Zugangsnachweise (Mehrheit) fiir 10, 20 und 40% An-
greifer

ausreichend, wenn nur eine geringere Anzahl von Zeugen als die Mehrheit aller Zeugen nicht
kompromittiert ist und das Zugangsprotokoll korrekt durchfiihrt.

Aus diesem Grund wurde zusitzlich evaluiert, welche Wahrscheinlichkeit ein nachweisbarer
Zugang hat, wenn mindestens 3 nicht korrumpierte Zeugen am Zugangsvorgang beteiligt sind.
Die Ergebnisse fiir 7 und 13 Zeugen sind in Abbildung [5.46] dargestellt. Die Werte der Er-
folgswahrscheinlichkeit fiir eine Zeugenanzahl von 3 wurden bei der Darstellung weggelassen,
da dies nur dann im vorliegenden Szenario erreicht werden kann, wenn keiner der 3 Zeugen
kompromittiert wurde. Gegeniiber Abbildung [5.45]ist leicht erkennbar, dass die Erfolgswahr-
scheinlichkeit deutlich steigt. Unabhiingig von der Zeugenanzahl liegt die Erfolgswahrschein-
lichkeit bei 10 und 20% Angreifern fast bei 100%. Selbst bei 7 eingesetzten Zeugen und 40%
Angreifern liegt die Erfolgswahrscheinlichkeit bei 90%.

Aus den vorliegenden Untersuchungen geht hervor, dass das vorgestellte Zugangsverfahren
auch fiir einen hohen Anteil an korrumpierten Knoten, aus denen die Zeugen eines Zugangsvor-
gangs ausgewihlt werden, eine hohe Erfolgswahrscheinlichkeit eines nachweisbaren Zugangs
einer elektronischen Willenserkldrung sicherstellen kann. Da bei einer hohen Anzahl korrum-
pierter Knoten sowohl bei 3, als auch bei 7 Zeugen, der Anteil erfolgreich nachweisbarer Zu-
gangsvorginge deutlich unter 95% liegt, empfiehlt sich unter diesen Bedingungen der Einsatz
von mehr Zeugen. So wird beispielsweise bei 40% Angreifern mit 13 Zeugen eine Erfolgswahr-
scheinlichkeit nahe 100% erreicht, wodurch sichergestellt ist, dass auch bei hohen Angreifer-
wahrscheinlichkeiten der Zugang einer elektronischen Willenserkldrung mit dem vorgestellten
Verfahren sicher protokolliert werden kann.

Um den Mehraufwand bei einer hoheren Anzahl von Zeugen zu minimieren, kann auch ein
Zugangsnachweis erst mit einer geringen Anzahl von Zeugen erfolgen. Schlidgt dieser fehl,
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Abbildung 5.46: Anteil erfolgreicher Zugangsnachweise (min. 3 Zeugen) fiir 10, 20 und 40%
Angreifer

kann der Zugangsvorgang direkt im Anschluss mit einer hoheren Anzahl von Zeugen wiederholt
werden. Fiir den Fall, dass die Anzahl kompromittierter Zeugen gering ist, ist bereits der erste
Zugangsversuch erfolgreich. Nur bei einer hohen Anzahl von Angreifern muss der zweite und
aufwendigere Zugangsversuch durchgefiihrt werden.

5.8.4.8 Skalierbarkeit

Neben der Robustheit wurde auch die Skalierbarkeit des vorgestellten Zugangsprotokolls mit
Hilfe der OverSim-Simulationsumgebung untersucht. Dabei wurde evaluiert, welche Zeitdauer
und welches Datenaufkommen fiir den nachweisbaren Zugang einer elektronischen Willenser-
kldarung benotigt werden. Beim Einsatz des Verfahrens auf einer verteilten Infrastruktur muss
sichergestellt werden, dass das Verfahren mit wachsender Knotenanzahl hinsichtlich Zeit- und
Datenaufkommen skaliert.

In Tabelle[5.6sind die Simulationsparameter zur Ermittlung des Zeit- und Kommunikationsauf-
kommens fiir das Zugangsprotokoll dargestellt. Es werden dabei grofitenteils die gleichen Simu-
lationsparameter wie im vorherigen Abschnitt eingesetzt. Um die Auswirkungen verschiedener
Zugangsnetze zu ermitteln, wurde neben dem bereits eingesetzten ADSL-basierten Zugangs-
netz Ethernet mit einer symmetrischen Datenrate von 10 Mbit/s evaluiert. Zusitzlich zu Chord
wurden die Overlay-Netze Bamboo und Kademlia eingesetzt. Damit soll sichergestellt werden,
dass das vorgestellte Verfahren auch auf unterschiedlichen strukturierten Overlay-Netzen gut
skaliert und nicht auf spezielle Eigenheiten eines Netzes aufbaut.

Um den Einfluss der zuzustellenden Willenserkldrung nachzuvollziehen, wurde fiir die Grofle
der Willenserklidrung ein Wert von 1 kB (1024 Byte) und 10 kB (10240 Byte) angenommen.
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Fiir die Anzahl der Einzelzeitstempel des Besitznachweises der empfangenen Willenserklidrung
wurde der Wert 16 verwendet, um den Einfluss des verteilten Zeitstempeldienstes zu reduzieren.

Parameter Parameterraum Beschreibung
Teilnehmer 210 9l 912 913 914 Anzahl Teilnehmer
Eintrittsrate 100/s Eintrittsrate Overlay
Vorlaufzeit 600 s Stabilisierungsphase Overlay
Simulationszeit 1800 s Evaluierungsphase
Overlay Chord, Kademlia, Bamboo | Overlay-Topologie
Underlay SimpleUnderlay Underlay-Topologie
Zugangsnetz Ethernet, 10 Mbit/s, 10ms | Verkehrsdaten Zugangsnetz
ADSL - 16 Mbit/s, 20 ms
Paketgrofe 1452 Byte NutzdatengrofB3e pro Paket
Zeugen 3,7,13 Anzahl Zeugen
Nachrichtengroe | 1 kB, 10 kB GroBe Willenserkldrung
Zeitstempel 16 Anzahl Zeitstempel
Schliisselldnge 1024 bit Linge Signaturschliissel
Liange Hash-Wert | 160 bit

Tabelle 5.6: Simulationsparameter Zeit- und Datenaufkommen

5.8.4.8.1 Zeitaufwand

Abbildung zeigt die Ergebnisse hinsichtlich des Zeitaufkommens bei unterschiedlicher
Anzahl von Zeugen und fiir verschiedene Grofen der zuzustellenden Willenserkldrung. Als Zu-
gangsnetz wird ADSL verwendet, als Overlay-Struktur wurde Chord eingesetzt. Obwohl auf die
Nachbildung der kryptographischen Operationen innerhalb der Simulationen verzichtet wurde,
sind die Simulationsergebnisse auch fiir die Praxis aussagekriftig, da pro Vorgang nur eine
geringe Anzahl kryptographischer Operationen von einem Knoten ausgefiihrt werden miissen.
Zudem konnen heutige Rechnersysteme mindestens mehrere Hundert Signatur- und mehrere
Tausend Verifikations-Operationen, als auch mehrere Hunderttausend Hash-Operationen pro
Sekunde durchfiihren.

Es ist leicht erkennbar, dass der benotigte Zeitaufwand von der Grof3e der zuzustellenden Wil-
lenserklidrung abhingt, da diese zuerst vom Absender an alle Zeugen und dann von jedem Zeu-
gen an den Empfénger iibertragen werden muss. Unabhingig von der Anzahl der Zeugen ist
der zeitliche Aufwand bei einer GroB3e von 1 kB geringer. Auflerdem kann das Zugangsverfah-
ren bei einer geringeren Anzahl von Zeugen schneller durchgefiihrt werden. Mit exponentiell
steigender Anzahl von Teilnehmern steigt der Zeitaufwand nur linear und in geringem Mafe.
Unabhingig von der Anzahl der Zeugen und der GroB3e der Willenserkldrung steigt der bend-
tigte Zeitaufwand bei 2'* Knoten (16384) im Vergleich zu 2!° Knoten (1024) im Mittel nur um
ein Drittel.

Auch ist erkennbar, dass das vorgestellte Verfahren hinsichtlich der Anzahl der Zeugen gut
skaliert. Bei einer Vervierfachung der Zeugenanzahl von 3 auf 13 Zeugen steigt die bendtigte
Zeitdauer nicht im gleichem Rahmen. Bei einer Grofle der Willenserkldrung von 10 kB betréigt
der Mehraufwand ca. 25%, bei 1 kB nur ca. 10%.
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Abbildung 5.47: Zeitdauer fiir Zugangsnachweis mit unterschiedlichen Dokumentgrofen

In Abbildung [5.48| wird das Zeitaufkommen abhingig vom verwendeten Zugangsnetz darge-
stellt. Als Overlay-Struktur wird wiederum Chord verwendet, die Groe der Willenserkldrung
betrdgt 10 kB. Wie zu erwarten, ist der benétigte Zeitaufwand beim Einsatz von Ethernet ge-
ringer, als fiir ADSL. Obwohl die zur Verfiigung stechende Datenrate fiir die Senderichtung bei
Ethernet 10mal hoher ist, wird unabhingig von der Anzahl der Teilnehmer und der Zeugen
bei ADSL nur ungefihr der doppelte Zeitaufwand fiir einen Zugangsnachweis benétigt. Dies ist
darauf zuriickzufiihren, dass die meiste Zeit fiir die Wegewahl im Overlay benotigt wird, so dass
die Zeitdauer der eigentlichen Dateniibertragung nur einen geringen Anteil an der Gesamtdauer
ausmacht. Zudem werden kleine Dateneinheiten ausgetauscht, so dass die maximale Datenrate
nur einen geringen Einfluss hat.

Abbildung [5.49] zeigt die Auswirkungen verschiedener Overlay-Strukturen auf das Zeitverhal-
ten des Zugangsnachweises. Fiir Chord und Kademlia liegt das Zeitaufkommen auf gleichem
Niveau und hat mit steigender Teilnehmerzahl einen dhnlichen leicht steigenden Verlauf. Im Un-
terschied dazu weist das Overlay-Netz Bamboo fiir geringe Teilnehmerzahlen einen niedrigeren
Zeitaufwand aus, welcher jedoch mit steigenden Teilnehmerzahlen im Vergleich zur Chord und
Kademlia stirker ansteigt und diese sogar iiberholt. Insgesamt ist fiir alle untersuchten Overlay-
Strukturen erkennbar, dass der Zeitaufwand mit steigender Teilnehmerzahl wie erwartet leicht
ansteigt.

Wie fiir das strukturierte Overlay Chord wurde auch fiir Kademlia und Bamboo untersucht,
welchen Einfluss die verwendete Zugangsnetztechnologie hat. Die Ergebnisse fiir Willenser-
kldrungen mit einer Grofe von 10 kB sind in Abbildung [5.50] dargestellt. Fiir alle untersuchten
Overlay-Netze ist erkennbar, dass der Zeitaufwand beim Einsatz von Ethernet geringer ist, als
bei ADSL. Beim Chord und Kademlia wéchst der Zeitaufwand nahezu unabhédngig vom Zu-
gangsnetz gleichmiBig, wihrend bei Bamboo zu Beginn ein geringerer Zeitaufwand festgestellt
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wird, der mit steigender Teilnehmerzahl stéirker als Chord und Kademlia zunimmt. Insgesamt ist
jedoch erkennbar, dass der Zeitaufwand nur in geringem Malle vom verwendeten Zugangsnetz
abhéngig ist und mit steigender Teilnehmerzahl nur leicht wichst.
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Abbildung 5.50: Zeitdauer des Zugangsnachweises fiir verschiedene Zugangsnetze

Zum Abschluss der Evaluation des vorgestellten Zugangsverfahren hinsichtlich des Zeitaufwan-
des wurde untersucht, welchen Einfluss der wihrend des Verfahrens erstellte Dokumentenzeit-
stempel auf das Zeitverhalten des Zugangsnachweises hat. Dazu wurde der Zugangsnachweis
mit unterschiedlichen Konfigurationen des eingesetzten Zeitstempeldienstes durchgefiihrt. Va-
riiert wurde dabei die Tiefe und der Rang des Dokumentenzeitstempels. Bei einem Rang von 2
wurde eine Tiefe von 4 verwendet, bei Rang 4 Tiefe 2 und bei Rang 16 Tiefe 1. Dies resultiert
in einem Dokumentenzeitstempel der aus 15 bis 21 Einzelzeitstempel besteht. Der benétigte
Zeitaufwand des Zugangsnachweises fiir die verschiedenen Dokumentenzeitstempelkonfigura-
tionen ist in Abbildung[5.5T]dargestellt. Als Overlay wurde Chord eingesetzt, die zuzustellende
Willenserkldrung hat eine Grofe von 10 kB.

Unabhéngig vom Rang des Dokumentenzeitstempels ist erkennbar, dass der Zeitaufwand mit
exponentiell steigender Anzahl von Teilnehmern linear steigt. Mit steigendem Rang des Do-
kumentenzeitstempels sinkt der benétigte Zeitaufwand unabhéngig von der Anzahl der Zeugen
und der daraus resultierenden Anzahl der Besitznachweise mit einem Dokumentenzeitstempel.
Der geringere Zeitaufwand bei hoherem Rang des Dokumentenzeitstempels ist leicht erklir-
bar, da aufgrund der niedrigeren Tiefe des Dokumentenzeitstempels weniger aufeinanderfol-
gende Overlay-Abfragen erforderlich sind. Bei einem hoheren Rang werden diese notwendigen
Anfragen an das Overlay-Netz zur Ermittlung des néichsten Knotens eher parallel anstatt se-
quentiell ausgefiihrt, wie dies bereits in der Evaluation des verteilten Zeitstempeldienstes (sieche
Abschnitt[5.6.3) beschrieben wurde.
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Abbildung 5.51: Zeitdauer des Zugangsnachweises fiir verschiedene Dokumentenzeitstempel

Zusammenfassend kann fiir die Evaluation hinsichtlich des Zeitaufwandes festgestellt werden,
dass das vorgestellte Zugangsprotokoll gut skaliert. Unabhédngig vom verwendeten Zugangsnetz
und der eingesetzten Overlay-Struktur kann fiir eine exponentiell steigende Teilnehmerzahl si-
chergestellt werden, dass der bendtigte Zeitaufwand nur linear ansteigt. Wie erwartet steigt der
Zeitaufwand mit der GroBe der zuzustellenden Willenserkldrung und der Anzahl der Zeugen,
steht aber in beiden Fillen auch in einem linearen Zusammenhang.

5.8.4.8.2 Kommunikationsaufwand

Neben dem zeitlichen Aufwand des Zugangsnachweises abhiingig vom vorhandenen Zugangs-
netz, dem verwendeten Overlay-Netz und der Grofe der zuzustellenden Willenserklarung wur-
de auch untersucht, welches Datenaufkommen durch einen Zugangsnachweis verursacht wird.
Dazu wurde bei den Simulationen aus dem vorherigen Abschnitt zusétzlich erfasst, wieviel Da-
tenaufkommen in Senderichtung pro Knoten auftritt.

Da keine Erfahrungswerte fiir die bendtigte Hiufigkeit eines Zugangsnachweises auf einem
elektronischen Marktplatz vorlagen, wurde fiir das betrachtete Anwendungsszenario eines ver-
teilten elektronischen Marktplatzes zum Handel mit elektrischer Energie angenommen, dass im
Mittel ein Zugangsnachweis innerhalb von 30 Minuten pro Knoten durchgefiihrt werden muss.
Dies lésst sich einerseits daraus ableiten, dass aktuell die kleinsten Abrechnungszeitriume 15
Minuten betragen, andererseits erscheint es unrealistisch dass alle Teilnehmer viele Vertrige
mit sehr kurzen Zeitfristen abschlieBen.

Abbildung [5.57] zeigt das verursachte Datenaufkommen in Byte pro Sekunde pro Knoten in
Senderichtung, wenn jeder Teilnehmer innerhalb von 30 Minuten einen Zugangsnachweis ge-
geniiber einem anderen zufilligen Teilnehmer durchfiihrt. Selbst bei einer Groe der Willens-
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Abbildung 5.52: Datenaufkommen (gesendet) fiir unterschiedliche Dokumentgréen und An-
zahl Zeugen

erkliarung von 10 kB und 13 Zeugen betriigt das Datenaufkommen in Senderichtung bei 24
Knoten unter 2000 Byte/s, was nur 1,5% der typischen Sendedatenrate in Hohe von 1 Mbit/s
betrigt. Da bei Einsatz eines ADSL-basierten Zugangsnetzes die Empfangsrichtung eine deut-
lich hohere Datenrate (typischerweise 16 Mbit/s) aufweist, ist auch kein Engpass beim Empfan-
gen der Daten zu erwarten. Wie zu erwarten, verursacht eine hohere Anzahl von Zeugen auch
ein erhohtes Datenaufkommen, da die Willenserkldrung vom Absender an mehr Zeugen und
von den Zeugen zum Empféinger iibertragen werden muss. Fiir unterschiedliche GréBen der zu
tibertragenden Willenserklidrung zeigt sich ein dhnlicher Zusammenhang, der jedoch nicht so
stark ausgeprigt ist, wie bei der Variation der Zeugenanzahl.

Zusitzlich zu Chord wurde auch das Datenaufkommen der Overlay-Netze Bamboo und Kadem-
lia untersucht, dessen Ergebnisse fiir 7 Zeugen und eine GréBe von 1 und 10 kB der zuzustellen-
den Willenserkldrung in Abbildung [5.53] dargestellt sind. Fiir alle untersuchten Overlay-Netze
steigt das Datenaufkommen mit wachsender Anzahl der Teilnehmer und der Grof3e der Willens-
erklirung.

Auffillig ist dabei die geringe Steigerung des Datenaufkommens beim Einsatz des Overlay-
Netzes Kademlia, wenn die GroBe der Willenserkldrung von 1 auf 10 kB steigt. Dieser Effekt
kann jedoch mit dem zugrundeliegenden Wegewahlalgorithmus in Kademlia erklédrt werden.
Wihrend bei Chord und Bamboo eine rekursive Wegewahl durchfiihrt wird, bei dem die Nach-
richt an den Zielknoten auch an die beteiligten Zwischenknoten iibertragen wird, wird bei Ka-
demlia in einem iterativen Vorgehen zuerst die Transportadresse des Zielknotens ermittelt und
dann die Nachricht direkt an den Zielknoten iibertragen. Diese Vorgehensweise hat den Vorteil,
dass sie weitgehend unabhiingig von der Gro8e der eigentlichen Nachricht ist und besonders fiir
grofle Datenaufkommen besser skaliert.
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Abbildung 5.53: Datenaufkommen fiir unterschiedliche Overlay-Strukturen

Dass das zu erwartende Datenaufkommen unabhiingig vom eingesetzten Zugangsnetz sein soll-
te, wird in Abbildung [5.54] bestitigt. Fiir alle untersuchten Overlay-Netze ergeben sich fast
identische Datenaufkommen fiir die eingesetzten Zugangsnetze auf ADSL- und Ethernetbasis.

Die Untersuchungen zum Datenaufkommen ergeben, dass auch hinsichtlich des Kommunika-
tionsaufwands das vorgestellte Zugangsverfahren skaliert. Mit exponentiell steigender Teilneh-
meranzahl wichst linear dazu das Datenaufkommen, mit steigender Anzahl der Zeugen wird
ebenfalls ein erhohter Kommunikationsaufwand festgestellt. Im Vergleich zur vorhandenen
Kommunikationsbandbreite ist jedoch das verursachte Datenautkommen des Zugangsnachwei-
ses gering und fiihrt nicht zu einer Uberlastung des Zugangsnetzes.

5.8.5 Bewertung

Ausgehend von den Ergebnissen der Evaluation des vorgestellten Zugangsnachweises im vor-
herigen Abschnitt wird in Tabelle[5.7]eine zusammenfassende Bewertung der aufgestellten An-
forderungen vorgenommen.

Sowohl die verfahrensspezifischen funktionalen Anforderungen, als auch die allgemeinen nicht-
funktionalen Anforderungen wie Sicherheit, Robustheit und Skalierbarkeit konnen durch das
vorgestellte Zugangsprotokoll erfiillt werden.

Mit dem vorgestellten Zugangsprotokoll kann der Zugang einer elektronischen Willenserkla-
rung beim Empfinger glaubhaft nachgewiesen werden. Weder der Absender, noch der Empfin-
ger der elektronischen Willenserklidrung sind in der Lage, den Zugang einer Erklidrung zu ihren
Gunsten zu beeinflussen oder den Zugang filschlicherweise zu behaupten oder abzustreiten,
ohne dass dies durch aussagekriftige Beweisinformationen widerlegt werden kann.
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Abbildung 5.54: Datenaufkommen fiir verschiedene Zugangsnetze

Um einen nachweisbaren Zugang von elektronischen Willenserkldrungen auf einem verteilten
Marktplatz zu realisieren, wurden weitere Marktteilnehmer in Form von Zeugen in den Zu-
gangsvorgang einbezogen. Die Zeugen treten dabei als Mittler zwischen Absender und Emp-
fanger auf und unterstiitzen den vorgestellten Protokollablauf. Die korrekte Funktionsweise und
Robustheit gegeniiber verschiedenen Angriffen wurde in der Simulationsumgebung OverSim
nachgewiesen.

5.9 Zusammenfassung

In diesem Kapitel wurden Verfahren vorgestellt, mit denen der Zugang einer elektronischen
Willenserklarung auf einem verteilten elektronischen Marktplatz glaubhaft nachgewiesen wer-
den kann. Mit dem Nachweis iiber den Zugang von elektronischen Erkldrungen konnte damit
ein weiterer bedeutender Baustein zur Bereitstellung von Rechtssicherheit auf elektronischen
Marktplitzen bereitgestellt werden.

Durch den verteilten Zeitstempeldienst, welcher in Abschnitt @ vorgestellt wurde, kdnnen
sowohl Einzel- als auch Dokumentenzeitstempel erzeugt werden. Wihrend an der Erstellung
eines Einzelzeitstempels nur eine Instanz des verteilten Zeitstempeldienstes beteiligt ist, wirken
an einem Dokumentenzeitstempel eine Vielzahl von Zeitstempeldiensten mit. Dabei wurde die
Auswahl von beteiligten Zeitstempeldiensten so gestaltet, dass einerseits ein Angreifer nicht
gezielt eigene Zeitstempeldienste in die Menge beteiligter Instanzen einbringen kann. Anderer-
seits werden damit die Anfragen nach Zeitstempeln gleichmiBig auf alle verfiigbaren Zeitstem-
peldienste verteilt, wie dies in der Evaluation (siche Abschnitt[5.6.3) gezeigt werden konnte.
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Anforderung Bewertung | Beschreibung
Zugangsnachweis ja Zugangsbestitigung mit Besitznachweis
Zuordenbarkeit ja Teilnehmerzertifikate
Absender/Empfinger
Zuordenbarkeit ja Einbeziehung Hash-Werte
Willenserkldrung
Zugangszeitpunkt ja Nutzung verteilte Zeitstempeldienst
Dezentralitit ja Einsatz ServiceNet und Overlay-Netz
Sicherheit ja Einsatz digitale Signaturen

und verteilter Zeitstempeldienst
Robustheit ja Simulation Angreifer
Skalierbarkeit ja Simulation Aufwand

Tabelle 5.7: Bewertung Zugangsnachweis

Gleichzeitig wurden zwei Verfahren vorgestellt, mit denen das Loschen oder Modifizieren von
bereits erstellten Zeitstempeln und das Einfiigen von neuen Zeitstempeln erheblich erschwert
wird. Zum einen werden alle Zeitstempel, die eine Instanz des verteilten Zeitstempeldienstes
bisher erzeugt hat, kryptographisch miteinander verkettet, so dass das Loschen oder Modifizie-
ren von Zeitstempeln zuverlissig festgestellt werden kann. Auflerdem werden die Zeitstempel-
ketten verschiedener Zeitstempeldienste miteinander iiberlappt, so dass selbst bei der nachtrig-
lichen Kompromittierung eines Zeitstempeldienstes nicht alle bisher geleisteten Zeitstempel als
ungiiltig erkldrt werden miissen.

Aufbauend auf dem verteilten Zeitstempeldienst wurde im Abschnitt [5.7] ein Verfahren zum
Nachweis des Besitzes eines elektronischen Dokuments D zu einem Zeitpunkt ¢ vorgestellt.
Dieser sog. Besitznachweis ermoglicht Marktteilnehmern einen glaubhaften Nachweis dariiber,
ab welchem Zeitpunkt ein Dokument D in ihrem Besitz war. Beispielsweise kann ein Vertrags-
partner behaupten, eine bestimmte Willenserklidrung erst zu einem spiteren Zeitpunkt abgege-
ben zu haben. Dies kann durch den zugehorigen Besitznachweis widerlegt werden, da dieser die
Existenz zu einem fritheren Zeitpunkt protokolliert. Technisch wird der Besitznachweis mit Hil-
fe des verteilten Zeitstempeldienstes realisiert. Der Teilnehmer, welcher einen Besitznachweis
haben mochte, erzeugt ein entsprechendes Nachweisdokument und erstellt mit Hilfe seines ei-
genen Zeitstempeldienstes einen Einzelzeitstempel. Danach wird der verteilte Zeitstempeldienst
benutzt, um iiber das Besitzdokument und den Einzelzeitstempel ein Dokumentenzeitstempel
zu erstellen. Damit wird einerseits eine Bindung des Teilnehmers an das Besitzdokument er-
reicht, andererseits wird mit dem Dokumentenzeitstempel der Zeitpunkt des Besitznachweises
protokolliert.

Aufbauend auf dem verteilten Zeitstempeldienst und dem Besitznachweis wurde im Ab-
schnitt [5.§] ein Protokoll vorgestellt, mit dem der Zugang von Willenserkldrungen auf elek-
tronischen Marktplitzen nachgewiesen werden kann. Die Grundidee dabei ist, den Austausch
der Willenserkldrungen nicht direkt zwischen den beteiligten Parteien abzuwickeln, sondern
Zeugen in den Vorgang miteinzubeziehen. Die Auswahl von Zeugen ist dabei sowohl von der
eigentlichen Willenserkldrung, als auch von Informationen abhéngig, die vom Absender und
zukiinftigen Empféanger beigebracht werden.
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Die Zeugen werden in den Zugangsvorgang eingebunden, in dem sie dem Empfénger die ver-
schliisselte Willenserkldarung zustellen und dann eine Zugangsbestitigung vom Empfinger er-
warten, bevor sie den Schliissel, der zur Entschliisselung der Willenserklarung notwendig ist,
an den Empfinger iibertragen. Durch die Einbeziehung von Zeugen sind weder der Absender
noch der Empfénger in der Lage, den Zugang einer Willenserkldrung entscheidend zu beeinflus-
sen. Zusdtzlich wird auch der Inhalt der zugestellten Willenserkldarung protokolliert. Dadurch
kann effektiv verhindert werden, dass der Absender im Nachhinein behauptet, eine anders lau-
tende Willenserkldrung zugestellt zu haben oder der Empfianger den Zugang einer bestimmten
Willenerkldrung verneint.

Sowohl der verteilte Zeitstempeldienst, als auch der Zugangsnachweis wurden in der Overlay-
Simulationsumgebung OverSim evaluiert. Dabei wurden sowohl die korrekte Funktionsweise
bei unterschiedlichen Angreifern und verschiedenen Angreiferverteilungen als auch die Ska-
lierbarkeit und der Aufwand der vorgestellten Verfahren untersucht. Gleichzeitig wurde eine
Evaluierung hinsichtlich der Sicherheit der vorgeschlagenen Verfahren vorgenommen. Als Er-
gebnis der Evaluation wurde festgestellt, das der Zugang elektronischer Willenserkldrungen
mittels der vorgestellten Verfahren und Protokolle sicher nachgewiesen werden kann und somit
ein wichtiger Bestandteil zur Bereitstellung von Rechtssicherheit auf elektronischen Mirkten
erfiillt wird.






Kapitel 6

Zusammenfassung

Mit steigender Anzahl von Breitbandanschliissen wird der Einsatz von verteilten Anwendungen
fiir Privatpersonen immer interessanter. Ein mogliches Anwendungsszenario der zur Verfiigung
stehenden Peer-to-Peer-Technologie ist der Aufbau selbstorganisierender verteilter elektroni-
scher Mirkte. Dabei stellen die Teilnehmer die benotigte Marktinfrastruktur selbst bereit und
miissen fiir die Benutzung des Marktplatzes keine zusitzlichen Transaktionsgebiihren an einen
zentralen Marktplatzbetreiber entrichten. Dies ermdglicht auch den Aufbau von Mirkten, an
deren Umsetzung ein Unternehmen kein kommerzielles Interesse hat.

Neben der verteilten Bereitstellung der bendtigten Ressourcen bieten verteilte Infrastrukturen
weitere Vorteile. So konnen aufgrund der Eigenschaften selbstorganisierender Systeme eine
hohe Verfiigbarkeit und Robustheit gewéhrleistet werden, da beispielsweise der Ausfall einiger
Teilkomponenten nicht zum Ausfall des Gesamtsystems fiihrt.

Um jedoch aufbauend auf einer verteilten Infrastruktur elektronische Mirkte bereitzustellen, auf
denen sicher und nachweisbar gehandelt werden kann, miissen weitere nicht-technische Anfor-
derungen erfiillt werden. Nur wenn auf einem verteilten elektronischen Marktplatz ein sicherer
Rechtsverkehr mit rechtskonformen und beweissicheren Vertragsverhandlungen sichergestellt
werden kann, werden diese die notwendige Akzeptanz erlangen. Aus diesem Grund wurde
in der vorliegenden Arbeit untersucht, wie sich Rechtskonformitidt und Beweissicherheit mit
technischen Mitteln auf einem selbstorganisierenden verteilten elektronischen Markt umsetzen
lassen.

6.1 Ergebnisse der Arbeit

Im Rahmen dieser Arbeit wurden verschiedene Verfahren und Protokolle entwickelt, um einen
sicheren Rechtsverkehr auf einem selbstorganisierenden verteilten elektronischen Marktplatz
zu gewdhrleisten.

So wurde in Kapitel3eine Architektur vorgestellt, mit der selbstorganisierende verteilte elektro-
nische Mirkte {iberhaupt erst aufgebaut werden konnen. Bei der vorgestellten Architektur wur-
den die Konzepte Peer-to-Peer und dienstorientierte Architekturen so miteinander kombiniert,
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dass die Vorteile sowohl des Dienstkonzeptes als auch die Vorteile verteilter Anwendungen op-
timal miteinander kombiniert werden konnen. Gleichzeitig wurde eine technische Sicherheits-
architektur entworfen und integriert, mit der die Grundfunktionen zum Aufbau rechtssicherer
Mirkte bereitgestellt wurden. Um jedoch die geforderte Rechtskonformitit und Beweiserleich-
terung auf Grundlage der SESAM-Basisarchitektur sicherzustellen, war die Entwicklung wei-
terer Verfahren notwendig.

In Kapitel f] wurden Verfahren entwickelt, mit denen sich sichere Vertragsverhandlungen auf
einem verteilten elektronischen Marktplatz umsetzen lassen. Dazu wurde ein sog. Authentifi-
zierungsdienst entworfen, der zur Authentifizierung und Zertifizierung von Markteilnehmern
eingesetzt werden kann. Zusétzlich wurden Verfahren integriert, mit denen die Integritdt und
Zuordenbarkeit von Willenserkldrungen auf dem verteilten elektronischen Markt sichergestellt
werden kann. Erst durch einen nachpriifbaren Identititsnachweis von moglichen Vertragspart-
nern und der Zuordnung von elektronischen Willenserkldrung an einen Marktteilnehmer konn-
ten sichere Vertragsverhandlungen gewihrleistet werden.

Zwar konnte mit der Umsetzung sicherer Vertragsverhandlungen ein bedeutender Aspekt bei der
Bereitstellung eines sicheren Rechtsverkehrs auf einem verteilten elektronischen Marktplatz er-
fiillt werden, jedoch waren weitere Schritte notwendig, da nicht alle rechtlichen Fragestellungen
mit Hilfe sicherer Vertragsverhandlungen beantwortet werden konnen.

Aus diesem Grund wurden in Kapitel [5] Verfahren zur Beweiserleichterung im elektronischen
Rechtsverkehr entworfen. Als Anwendungsbeispiel wurde die Problemstellung des nachweis-
baren Zugangs einer elektronischen Willenserklidrung auf einem selbstorganisierenden verteil-
ten elektronischen Marktplatz untersucht, da dem nachweisbaren Zugang eine bedeutende Rol-
le bei der Realisierung eines sicheren Rechtsverkehrs zukommt. Zur Umsetzung eines nach-
weisbaren Zugangs einer elektronischen Willenserkldrung auf einem verteilten elektronischen
Marktplatz wurden drei zusitzliche Verfahren entworfen. Mit Hilfe eines verteilten Zeitstem-
peldienstes wurde die Moglichkeit bereitgestellt, die Existenz eines elektronischen Dokumentes
D zu einem Zeitpunkt ¢ zu protokollieren. Darauf aufbauend wurde der sog. Besitznachweis
entworfen, mit dem ein Marktteilnehmer A den Besitz eines elektronischen Dokumentes D zu
einem Zeitpunkt ¢ glaubhaft nachweisen kann.

Um den Zugang einer elektronischen Willenserkldrung sicher nachweisen zu konnen, wurde
unter Verwendung des verteilten Zeitstempeldienstes und dem Besitznachweis ein eigenstin-
diges Zugangsprotokoll entworfen. Anstatt einer zentralen vertrauenswiirdigen Instanz, wer-
den aus der Menge aller Teilnehmer des Marktplatzes Zeugen ausgewdhlt, die den eigentlichen
Zugangsvorgang unterstiitzen und dabei den Zugang der elektronischen Willenserkldarung pro-
tokollieren. Die im Rahmen dieser Arbeit entwickelten Verfahren zur Beweiserleichterung im
elektronischen Rechtsverkehr sind zudem nicht auf die Anwendung innerhalb einer verteilten
Infrastruktur eingeschrankt und konnen auch in anderen Szenarien eingesetzt werden.

Um die Funktionsfdhigkeit der entwickelten Basisarchitektur und der darauf aufbauenden Ver-
fahren und Dienste nachweisen zu konnen, wurde ein lauffihiger Softwareprototyp erstellt. Als
Anwendungsszenario wurde ein verteilter elektronischer Marktplatz zum Handel mit elektri-
scher Energie ausgewihlt. Fiir dieses Szenario wurde im Rahmen des BMBF-Projekts “Selbst-
organisation und Spontaneitit fiir liberalisierte und harmonisierte Mérkte” (SESAM) ein um-
fangreicher Demonstrator erstellt und auf verschiedenen Veranstaltungen prisentiert.
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Zusammenfassend kann festgestellt werden, dass die Zielsetzungen der Arbeit erreicht wer-
den konnten. Einerseits wurden sichere Vertragsverhandlungen auf einem selbstorganisierten
verteilten elektronischen Marktplatz bereitgestellt, andererseits wurden Verfahren entwickelt,
mit dem der nachweisbare Zugang einer elektronischen Willenserklidrung protokolliert werden
kann. AuBBerdem wurde eine Basisarchitektur zum Aufbau verteilter Marktinfrastrukturen vor-
gestellt. Damit sind die notwendige Bausteine zur Bereitstellung eines sicheren Rechtsverkehrs
auf verteilten elektronischen Mirkten vorhanden und kdnnen eingesetzt werden.

6.2 Ausblick

Obwohl mit den vorgestellten Verfahren und Protokollen die gewiinschte Rechtssicherheit auf
einem verteilten elektronischen Markplatz bereitgestellt werden kann, konnten nicht alle Fra-
gestellungen, die sich im Verlauf dieser Arbeit ergeben haben, beantwortet werden.

So wurde fiir einige Verfahren auf Anwendungsebene festgestellt, dass diese mit Angreifern, die
ausschlieBlich auf Overlay-Ebene agieren, nur schlecht umgehen konnen. Aus diesem Grund
besteht Bedarf nach selbstorganisierten Overlay-Netzen, die mehr Robustheit bei aktiven An-
greifern bereitstellen.

Zusitzlich konnten die vorgestellten Verfahren erweitert werden, so dass diese adaptiv auf be-
stimmte Angreiferkonstellationen reagieren konnen und so einen noch hoheren Schutz gegen-
iiber Angriffen bereitstellen. So wére beispielsweise beim vorgestellten verteilten Zeitstempel-
dienst denkbar, dass bei der Erstellung von Dokumentenzeitstempels Einzelzeitstempel von den
vorhandenen Zeitstempeldiensten so lange angefordert werden, bis eine Mindestanzahl von Ein-
zelzeitstempeln erreicht ist.
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Anhang A

Simulationsumgebung OverSim

OverSim [9] ist eine Simulationsumgebung, welche speziell fiir die Simulation von grofien
Overlay-Netzen konzipiert wurde. Der Simulator wurde am Institut fiir Telematik der Uni-
versitdt Karlsruhe entwickelt und setzt auf dem bekannten ereignisbasierten Simulator Om-
net++ [138]] und dem INET-Framework auf.

Wihrend Omnet++ selbst nur den eigentlichen Simulationskern enthélt, erweitert das INET-
Framework die Simulationsumgebung um die klassischen Kommunikationsprotokolle auf
Medienzugriffs-, Vermittlungs- oder Transportschicht. Aufbauend darauf stellt OverSim eine
Reihe bekannter Overlay-Protokolle wie Chord [[30]], Kademlia [[77]] oder Gia [27]] zur Verfii-
gung. Dariiberhinaus enthélt OverSim bereits typische Anwendungen wie verteilte Hashtabellen
(siche Abschnitt[2.5.3)), die unabhingig vom ausgewihlten Overlay-Netzwerk evaluiert werden
konnen. Gleichzeitig ermoglicht OverSim die einfache Integration eigener Anwendungen oder
Overlay-Netze, um diese zu evaluieren. Abbildung[A.T] zeigt die schichtenbasierte Architektur
von OverSim.

In der untersten Schicht, der Underlay-Schicht befindet sich die Anbindung an das eigentli-
che Kommunikationsnetzwerk. Dabei kann zwischen verschiedenen Underlay-Varianten ausge-
wihlt werden. Mit dem INET-Framework konnen die einzelnen Kommunikationsvorgénge bis
auf die unteren Protokollschichten sehr detailliert simuliert werden. Im Gegensatz dazu wird
durch das SimpleUnderlay eine Abstraktion der darunterliegenden Kommunikationsinfrastruk-
tur durchgefiihrt. Fiir einen Datenaustausch zwischen zwei Overlay-Knoten, die sich typischer-
weise am Netzrand befinden, werden die resultierenden Kommunikationsvorgéinge im Netzin-
neren nicht vollstdndig nachgebildet, sondern durch geeignete Metriken abgeschitzt. Eine de-
taillierte Simulation der einzelnen Kommunikationsvorginge im Netzinneren erbringt bei ende-
zu-ende-basierter Kommunikation keine zusétzlichen verwertbaren Informationen. Zudem wird
durch die Abstraktion eine deutlich hohere Simulationsgeschwindigkeit erzielt, so dass auch
grofBere Szenarien untersucht werden konnen, die beim Einsatz des INET-Frameworks aufgrund
der langen Simulationszeit nicht praktikabel durchgefiihrt werden kdnnen.

Die Overlay-Schicht enthilt die verschiedenen Overlay-Implementierungen. Dabei setzen al-
le Overlay-Implementierungen auf eine gemeinsame Basisklasse auf, die grundlegende Funk-
tionen zum Aufbau von Overlay-Strukturen bereitstellt. Gleichzeitig bieten alle Overlay-
Implementierungen eine einheitliche Schnittstelle [39]], die Funktionen zum sog. Key-Based-
Routing bereitstellen. Aufbauend auf diese Schnittstelle konnen beispielsweise verteilte Has-
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Abbildung A.1: OverSim-Architektur

htabellen (sieche Abschnitt[2.5.3)) auf Anwendungsebene unabhingig vom jeweiligen Overlay-
Netzwerk einfach realisiert werden. Gleichzeitig sind Funktionen zur Visualisierung und zum
Erfassen von Simulationsdaten auf Overlay-Ebene vorhanden.

Anwendungen, die auf die verschiedenen Overlay-Netze zugreifen, werden in der Applicati-
on-Schicht abgelegt. Die Anwendungsschicht ist dabei in mehrere Unterschichten (sog. Tiers)
unterteilt. Dadurch kénnen mehrschichtige Anwendungen oder komponenten-basierte Anwen-
dungen in OverSim umgesetzt werden. Dies ist beispielsweise dann niitzlich, wenn neue An-
wendungen auf bestehende Komponenten aufsetzen. Beispielsweise enthilt OverSim bereits
eine Implementierung verteilter Hashtabellen, die so auf einfache Art und Weise von anderen
Anwendungen genutzt werden kdnnen.

Neben den verschiedenen Schichten enthilt die OverSim-Architektur noch eine administrati-
ve Komponente. Diese stellt zentrale Informationen bereit, die beispielsweise fiir den Beitritt
von neuen Knoten benétigt werden. Gleichzeitig sind in dieser Komponente Funktionen zum
Erfassen von Simulationsdaten vorhanden.

A.1 Integration eigener Komponenten

Um eigene Anwendungen oder Overlay-Protokolle in OverSim zu integrieren, wird der von
Omnet++ bereitgestellte Mechanismus genutzt. Dabei werden Anwendungen oder Protokolle
mittels einer sog. NED-Datei beschrieben. Mit Hilfe der NED-Beschreibungssprache kénnen
sowohl atomare Module (auch Simple Modules), als auch zusammengesetzte Module (Com-
pound Modules) beschrieben werden. Atomare Module werden in aller Regel in der Program-
miersprache C++ implementiert, wihrend zusammengesetzte Module die Komposition aus ver-
schiedenen einfachen Modulen darstellen. Zusétzlich zur Beschreibung von Modulen kdnnen
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auch Kommunikationskanéle beschrieben werden. Mogliche Parameter solcher Kommunikati-
onsverbindungen zwischen verschiedenen Knoten sind unter anderem Bandbreite, Latenz und
Fehlerrate.

Neben Modulparametern konnen mittels der NED-Beschreibungssprache auch Kommunika-
tionsiibergabepunkte (Gates) definiert werden. Diese werden dann bei der Komposition von
Modulen miteinander verkniipft und ermoglichen den Datenaustausch zwischen verschiedenen
Modulen. Abbildung[A.2]zeigt beispielsweise die NED-Datei eines Ethernet-Moduls auf Medi-
enzugriffsschicht.

//
// Ethernet CSMA/CD MAC
//
simple EtherMAC
parameters:
address : string; // others omitted for brevity
gates:
in: phyIn; // from physical layer or the network
out: phyOut; // to physical layer or the network
in: 1lcIn; // from EtherLLC or higher layer
out: 1lcOut; // to EtherLLC or higher layer
endsimple

Abbildung A.2: Beispiel Moduldefinition (Quelle: [T38]])

Das einfache Modul hat als Namen Et herMAC, verfiigt iiber einen Parameter address und
enthélt vier Kommunikationsiibergabepunkte. Dabei stellen phy In und phyOut die Kommu-
nikationsverbindungen zur darunterliegenden Bitschicht dar, wihrend 11cInund 11cOut die
Verbindungen zu dariiberliegenden Verbindungsverwaltung.

A.2 RPC-basierter Nachrichtenaustausch zwischen Modu-
len

Aufbauend auf dem ereignisbasierten Datenaustausch zwischen Omnet-Modulen enthilt Over-
Sim einen RPC-Mechanismus (Remote Procedure Call), um Funktionsaufrufe zwischen
OverSim-Modulen zu ermoglichen.

Durch diesen Mechanismus konnen beispielsweise dienstorientierte Anwendungen relativ ein-
fach innerhalb von OverSim umgesetzt werden. Zur Beschreibung der jeweiligen Nachrichten
wird die NED-Beschreibungssprache von Omnet++ verwendet. Auflerdem enthilt Omnet++
passende Werkzeuge, die aus der jeweiligen Nachrichtenbeschreibung die notwendigen C++-
Klassen automatisch erzeugen. Alle Nachrichten, die mit dem RPC-Mechanismus von OverSim
ausgetauscht werden sollen, werden dabei von den OverSim-Klassen BaseCallMessage
oder BaseResponseMessage abgeleitet.

Dabei ist BaseCallMessage die Oberklasse fiir RPC-Anfrageobjekte und
BaseResponseMessage fiir die zugehorigen Antwortobjekte. Abbildung [AJ] zeigt
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ein Beispiel fiir die Definition einer RPC-Anfragenachricht und der dazugehorigen RPC-
Antwortnachricht.

message MethodlCall extends BaseCallMessage
{
fields:
int parameterl;
string parameter2;

}i

message MethodlResponse extends BaseResponseMessage

{
fields:
int resultl;
string result2;
}i

Abbildung A.3: Beispiel Nachrichtendefintion

Im obigen Beispiel werden jeweils eine Anfrage- und eine Antwortnachricht mittels der NED-
Beschreibungssprache definiert. Die Anfragenachricht Method1Call erbt dabei von der
OverSim-Klasse BaseCallMessage und enthilt zwei zusitzliche Attribute. Diese konnen
im RPC-Kontext als die Aufrufparameter aufgefasst werden, der Name der aufzurufenden
Funktion (method1) wird normalerweise als Bestandteil des Nachrichtentyps verwendet. Die
zugehorige Antwortnachricht MethodlResponse erbt wiederum von der OverSim-Klasse
BaseResponseMessage und enthilt alle Riickgabewerte des RPC-Aufrufs.

Um eine RPC-Anfrage mit einem entsprechenden Anfrageobjekt zu starten, kann die Metho-
de sendRouteRpcCall verwendet werden, die von der OverSim-Laufzeitumgebung bereit-
gestellt wird. Um auf eingehende RPC-Anfragen innerhalb einer eigenen Anwendung reagie-
ren zu konnen, miissen die Methoden handleRpc und handleRpcTimeout implementiert
werden. Antworten auf RPC-Anfragen werden mit Hilfe der Methode sendRpcResponse
initiiert und mittels der Methode handleRpcResponse entgegengenommen.



Anhang B

Zusammenhang Overlay-Pfadlange und
Angreiferwahrscheinlichkeit

Bei verschiedenen Evaluationen im Rahmen dieser Arbeit wurde festgestellt, dass bei steigen-
der Knotenanzahl des Overlay-Netzes und gleichbleibender Angreiferwahrscheinlichkeit die
Erfolgswahrscheinlichkeit vorgestellter Protokolle deutlich absinkt. Dieser Effekt ist vor allem
dann zu beobachten, wenn ein Angreifer auf Overlay-Ebene agiert und in der Lage ist Overlay-
Nachrichten mitzulesen oder zu verwerfen.

Der deutliche Abfall mit zunehmender Knotenanzahl bei gleichbleibender Angreiferwahr-
scheinlichkeit resultiert aus der Tatsache, dass die durchschnittliche Pfadlidnge in einem Overlay
meist logarithmisch wichst, wihrend die Anzahl der Angreifer linear zunimmt. Da sich die An-
zahl der Angreifer schneller als die durchschnittliche Pfadldnge erhoht, muss zwangsweise die
Wahrscheinlichkeit, dass sich ein Angreifer auf einem Overlay-Pfad befindet, steigen. Dieser
Zusammenhang ist in Formel [B.T] dargestellt.

P(Pfad kompromittiert) = 1 — P(Pfad nicht kompromittiert) (B.1)
= (Anteil nicht kompromittierter Knoten)Pfadléinge

Anzahl | Pfad- Angreiferwahrscheinlichkeit

Knoten | lidnge 1% 2% 5% 10%

(%) Anz. | Ant. | Anz. | Ant. Anz. | Ant. Anz. | Ant.

1024 5,2 10 5,1% | 20 10,0% | 51 23.4% | 102 | 42,2%
2048 5,6 20 55% | 41 10,7% | 102 | 25,0% | 205 | 44,6%
4096 6,0 41 59% | 82 11,4% | 205 | 26,5% | 410 | 46,9%
8192 6,4 82 6,2% | 164 | 12,1% | 410 | 28,0% | 819 | 49,0%
16384 | 6,8 164 | 6,6% | 328 | 12,8% | 819 | 29,4% | 1638 | 51,2%

Tabelle B.1: Wahrscheinlichkeit kompromittierter Overlay-Pfade

Die Wahrscheinlichkeiten fiir das Overlay-Netz Chord [[[30], dass ein Pfad im Overlay kom-
promittiert ist, sind in Tabelle [B.1] dargestellt. Die Werte fiir die durchschnittliche Pfadlinge
abhingig von der GroBe des Overlay-Netzes wurden aus [[30] entnommen.
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Die ersten beiden Spalten der Tabelle enthalten die Knotenanzahl und die daraus resultierende
mittlere Pfadldnge. Fiir unterschiedliche Angreiferwahrscheinlichkeiten ist in der Spalte “Anz.”
die absolute Anzahl der Angreifer und in der Spalte “Ant.” die Wahrscheinlichkeit dargestellt,
dass ein beliebiger Pfad im Overlay durch mindestens einen Angreifer kompromittiert ist.

Anhand der Ergebnisse kann man erkennen, dass selbst fiir geringe Angreiferwahrscheinlichkei-
ten die Wahrscheinlichkeit eines kompromittierten Overlay-Pfades mit steigender Knotenanzahl
leicht zunimmt. So steigt bei einer Angreiferwahrscheinlichkeit von 1% die Wahrscheinlichkeit
eines kompromittiertes Pfades von 5% auf iiber 6%. Besonders deutlich wird dies fiir hohere
Angreiferwahrscheinlichkeiten, bei 10% Angreifern steigt die Wahrscheinlichkeit, dass ein be-
liebiger Overlay-Pfad durch mindestens einen Angreifer kompromittiert ist, von 42% auf 51%.



Anhang C

Mathematische Verfahren zur
Zeitstempelauswertung

In diesem Abschnitt erfolgt eine kurze Aufstellung alternativer Verfahren, mit denen ein Doku-
mentenzeitstempel, wie er in Abschnitt[5.6.3.2.4] vorgestellt wurde, ausgewertet werden kann.

e Durchschnitt ¢
Beim Durchschnitt werden alle Elemente der Stichprobe aufaddiert und durch die Anzahl
der Elemente geteilt, wie dies in Formel [C.1] dargestellt ist.

-1

Der Durchschnitt einer Stichprobe ldsst sich leicht berechnen, eignet sich jedoch in die-
sem Anwendungsszenario nicht zur Auswertung eines Dokumentenzeitstempels. Da alle
Elemente der Stichprobe mit gleichem Gewicht in die Auswertung eingehen, bendtigt ein
Angreifer nur wenige kompromittierte Zeitstempel innerhalb des Dokumentenzeitstem-
pels um den protokollierten Zeitpunkt ¢ sehr stark zu verschieben.

e Median ¢
Um den Median einer Stichprobe zu bestimmen, werden zuerst alle Elemente der Stich-
probe sortiert. Abhéingig davon, ob eine ungerade oder gerade Anzahl von Elementen
vorliegt, wird dann entweder der Wert in der Mitte oder der Mittelwert der beiden Werte
in der Mitte der Stichprobe als Median bezeichnet, wie dies aus Formel @ ersichtlich

1st.
- in ungerade
=t 1 Hne (C2)
5 (tn +1ta1) ngerade

Eigentlich eignet sich der Median gut zur Bestimmung des Zeitpunkts ¢ eines Dokumen-
tenzeitstempels, da er robust gegeniiber AusreiBBern durch Angreifer oder falsch gehenden
Uhren ist. Nachteilig ist im vorliegenden Kontext jedoch die Tatsache, dass nur ein bzw.
zwel Einzelzeitstempel in die Bestimmung des Zeitpunkts ¢ des Dokumentenzeitstempels
eingehen und alle anderen Einzelzeitstempel unberiicksichtigt bleiben.
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e Quartilsdurchschnitt (t(g ., ,5))
Wie bei der Bestimmung des Medians werden die Elemente aufsteigend sortiert. Danach
werden von der Stichprobe sowohl das untere Viertel (0-25%) als auch das obere Viertel
(75-100%) aller Werte von der Stichprobe entfernt und danach der Durchschnitt iiber die
verbleibene Menge berechnet. Der Quartilsdurchschnitt kann mittels Formel [C.3] berech-
net werden.

_ 1 & )
t(Q75—Q.25) = E ZtJVl 1t > Q‘25 Nt < Q.75 (C3)
=1

Diese Vorgehensweise hat den Vorteil, dass einerseits bewusste oder unbewusste Ausrei-
Ber in der Stichprobe nicht beriicksichtigt werden. Andererseits gehen trotzdem 50% aller
Elemente der Stichprobe in die Bestimmung der Zeitinformation ¢ des Dokumentenzeit-
stempels ein. Kann ein Angreifer jedoch einen hohen Anteil (30-40%) an korrumpierten
Einzelzeitstempeln in einen Dokumentenzeitstempel einschleusen, werden ein Teil der
Einzelzeitstempel nicht aus der Stichprobe entfernt und gehen in die Berechnung der Zei-
tinformation ein.

Aus diesem Grund konnte die Auswertung eines Dokumentenzeitstempels bei besonders
hoher Angreiferwahrscheinlichkeit zu Problemen bei der Bestimmung der Zeitinformati-
on eines Dokumentenzeitstempels fiihren.

Diese Verfahren wurden im Abschnitt [5.6.5 mit dem vorgestellten MTR-Verfahren verglichen,
um Vor- und Nachteile der einzelnen Verfahren aufzuzeigen.
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