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1. Einleitung

Das Internet hat die Welt durchdrungen und bietet dadurch Unternehmen wie Privatper-
sonen nahezu uneingeschriankte Moglichkeiten des Informationsaustausches und der
Kommunikation. Nutzten im Jahr 2000 noch etwa 400 Millionen Menschen das Inter-
net, so sind es heute etwa 1,2 Milliarden [Poil0]. Das entspricht 20 Prozent der Welt-
bevolkerung. In Deutschland sind 70 Prozent der Bevolkerung online, bei den bis zu
30-Jdhrigen sogar deutlich iiber 90 Prozent [TNS09]. Auch an Lindergrenzen macht
das Internet nicht halt. Theoretisch kann jeder Internetnutzer jede der iiber 100 Mil-
lionen Webseiten [Net06] auf iiber 625 Millionen Hosts [TNS09] besuchen. Die auf
diesen Webseiten einem internationalen Publikum angebotenen Dienste sind vielfiltig,
wie etwa elektronische Behordengédnge, Online-Einkédufe, Online-Enzyklopédien oder
Online-Bankverkehr.

Die Verbreitung des Internets und dessen Nutzung als wesentliches Informations-
und Kommunikationsmedium haben wiederum die Anforderungen an den Zugang zum
Internet beeinflusst: Internetnutzer mochten zu jeder Zeit und iiber verschiedenste Me-
dien detaillierte Informationen iiber alles und jeden abrufen. So erfolgt der Zugriff auf
diese Dienste nicht mehr nur iiber den fest installierten Rechner im Haushalt. Vielmehr
durchdringen mobile Endgerite den Alltag. In Deutschland hat das ‘mobile Internet’
bereits heute mehr als fiinf Millionen Nutzer — mit stark steigender Tendenz [Deul0].

Die Entwicklung hin zur Nutzung von Online-Diensten wird dabei nicht nur durch
den Komfort fiir den Nutzer vorangetrieben. Die Unternehmen sind sich der Allgegen-
wart des Internets bewusst und setzen ihren Nutzern Anreize, ihr jeweiliges Online-
Angebot einzusetzen [And09]. So kostet eine Uberweisung offline meistens Geld, on-
line ist sie in der Regel kostenlos, offline kostet das Versenden von Nachrichten Geld,
online ist dies kostenlos, offline kosten Zeitungen Geld, online sind viele kostenlos.
Alleine schon diese monetidren Anreize fithren dazu, dass fast jeder Deutsche irgend-
welche Online-Dienste nutzt. Nicht zuletzt sind Online-Informationen oftmals aktuel-
ler als beispielsweise Offline-Zeitungen, vielfach sind Online-Informationen sogar live.

Vor der Verwendung eines Online-Dienstes muss ein Nutzer sich im Allgemeinen re-
gistrieren — durch die Angabe personenbezogener Daten. Bei der Nutzung eines Diens-
tes geben Personen bewusst wie unbewusst weitere, unter Umstidnden sensible Daten
preis. Bei einer Milliarde Menschen, die zusammen mehrere Millionen Online-Dienste
nutzen, bedeutet dies eine riesige Menge personenbezogener Daten — eine Bedrohung
fiir die Privatheit jedes einzelnen Internetnutzers und der Kontext dieser Arbeit.



KAPITEL 1. EINLEITUNG

1.1. Veranderung des Internets mit dem Web 2.0

Das Web 1.0 steht fiir Kommunikations- und Handelsbeziehungen zwischen Unter-
nehmen und Privatpersonen (B2C) [Kno0O3]. Das Web 2.0 hat eine neue, grundlegen-
de Art der Interaktion im Internet etabliert. Auch wenn es, insbesondere durch die
Vermischung klassischer Web 1.0- und Web 2.0-Dienste, keine scharfe Abgrenzung
des Begriffs Web 2.0 gibt, so zeichnet es sich doch durch zwei zentrale Merkmale
aus [O’RO5]: Anstelle weniger Anbieter, die fiir die breite Masse Dienste im Internet
anbieten, stellen Anbieter im Web 2.0 vielmehr Plattformen bereit. Nutzer sind auf die-
sen Plattformen sowohl Inhaltsproduzent als auch Inhaltskonsument. Auerdem kolla-
borieren die Nutzer, das heifit, sie wirken bei der inhaltlichen Ausgestaltung der Diens-
te zusammen. Das Paradebeispiel fiir solch eine Kollaboration ist Wikipedia!. Hier
tragen Millionen von internationalen Nutzern Inhalte zu einer Online-Enzyklopédie
zusammen. Die Nutzer profitieren auf der einen Seite von Artikeln anderer Autoren,
wihrend sie als Autor selbst Informationen bereitstellen. Vielfach stellen die Plattfor-
men Programmierschnittstellen (engl. application programming interface, API) bereit,
um Entwicklern die Erstellung von Mashups zu ermdglichen. Mashup bezeichnet die
Neukombination bestehender Inhalte, zum Beispiel Online-Karten mit Flugdaten zur
Veranschaulichung von Flugbewegungen?. Das heifit, im Web 2.0 kann auf den glei-
chen Daten eine Vielzahl unterschiedlicher Dienste aufbauen.

Auch die Inhalte, die im Web 2.0 verglichen mit dem Web 1.0 ausgetauscht werden,
haben sich verédndert. Inhalte entstehen von Nutzern fiir Nutzer in einer Mischung aus
Kommunikation und Information. So spricht man auch vom ‘sozialen Web’ als Teilge-
biet des Web 2.0 [EGHO08]. Die populérsten und meist frequentierten Anwendungen fiir
solch einen sozialen, gegenseitigen Austausch sind sicherlich soziale Netzwerkseiten.
Beispiele fiir Deutschland sind die VZ-Netzwerke, Stayfriends, Wer-Kennt-Wen oder
Xing. Weltweit bieten MySpace, LinkedIn und mit 400 Millionen Nutzern Facebook
als groBte soziale Netzwerkseite vergleichbare Plattformen an [sti10]. Neben einem
personlichen Profil, tiber das sich die Nutzer darstellen konnen, bieten diese Plattfor-
men Kommunikationsmoglichkeiten zwischen den Nutzern an, automatisch generierte
Mitteilungen iiber Aktualisierungen in Profilen von Freunden, die Organisation in In-
teressensgemeinschaften, die Einbindung von Applikationen von Drittanbietern und
vieles mehr.

Auch im Web 2.0 spielen mobile Endgerite eine immer wichtigere Rolle. Mobi-
le Endgerite erlauben es Anbietern, ihre Dienste am Kontext der Nutzer auszurichten.
Der Kontext ist dabei insbesondere der Standort einer Person. Dieser kann iiber erreich-
bare Drahtlosnetzwerke (WLAN) im Umfeld des mobilen Geriites [RMT02], die Mo-
bilfunkwabe, mit der ein Endgerit verbunden ist, oder iiber exakte Geo-Koordinaten

"http://wikipedia. oxlmni 2010
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(Global Positioning System, GPS) [RMO03]) ermittelt werden. Kollaborativ konnen
sich Nutzer abhiingig von ihrem Standort iiber Staus oder Verkehrskontrollen wie bei
FoxyTag® benachrichtigen, konnen sich iiber Aufenthaltsorte von Freunden informie-
ren [TimO8] oder bei der gemeinschaftlichen Annotation von Orten mit Fotos, wie bei
dem Dienst Panoramio*, mitwirken.

1.2. Privatheitsprobleme durch das Web 2.0

Daten, die Nutzer im Web 2.0 preisgeben, konnen von anderen Nutzern und den Diens-

teanbietern zur Erstellung umfangreicher Profile tiber Interessen, Gewohnheiten, Be-

sitzverhiltnisse etc. herangezogen werden. Diese kdnnen dann beispielsweise zur Be-
wertung des Gesundheitszustandes oder der Arbeitsfihigkeit einer Person [Ser10], der

Bewertung der Kreditwiirdigkeit oder der Einordnung einer Person in einen Versiche-

rungstarif [Odl03] als auch fiir personalisierte Werbung [LSYO03] und Preisdiskrimi-

nierung [OdI03, BM02] verwendet werden. Die preisgegebenen Informationen kdnnen
aber auch zu Bedrohungen wie Cyber-Mobbing [LHUQ9] fiihren. Die Liste der Bei-
spiele ldsst sich beliebig fortsetzen.

Relevant fiir diese Arbeit ist eine Unterteilung dieser Probleme in zwei Klassen. Die
Unterteilung entspricht den beiden genannten zentralen Prinzipien des Web 2.0, nim-
lich das Prinzip, das Web in Form von Anbietern von Plattformen zu organisieren und
dem Prinzip der Kollaboration von Nutzern. Die Klassen sind (1) Privatheitsprobleme
von Nutzern untereinander und (2) zwischen Nutzern und Anbietern.
Privatheitsprobleme Nutzer-Nutzer Durch die Doppelfunktion des Nutzers als In-

haltsproduzent und Inhaltskonsument flieBen Inhalte zwischen den Nutzern. Das
sind insbesondere im sozialen Web oftmals sensible, personenbezogene Infor-
mationen.

Privatheitsprobleme Nutzer-Anbieter Grundsitzlich bedarf es eines Betreibers fiir
jede Web 2.0-Plattform, zum Beispiel Facebook als Anbieter einer sozialen Netz-
werkseite. Dieser stellt die Infrastruktur, tiber die die Nutzer Inhalte bereitstellen
und konsumieren, zur Verfiigung. Im Regelfall bedeutet dies, dass der Plattform-
betreiber dadurch sowohl Zugriff auf alle iiber die Plattform bereitgestellten In-
halte hat, als auch umfassende Einblicke, wer welche Inhalte konsumiert.

Fiir beide Klassen von Privatheitsproblemen gilt, dass die Bedrohung fiir das Indivi-
duum durch die Verkniipfung unterschiedlicher Informationsquellen verstéarkt wird. So
konnen ein Anbieter aber auch andere Nutzer aus dem Bewegungsprofil eines standort-
bezogenen Dienstes unter Umstidnden die Wohnadresse einer Person ermitteln und iiber
die Adresse mit Angaben einer sozialen Netzwerkseite korrelieren. Die meisten Nutzer
sind sich nicht bewusst, dass zu dem Bewegungsprofil dadurch auch Freunde, Interes-
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sen und Gewohnheiten der betroffenen Person sichtbar sind. Gerade standortbezogene
Dienste sind au8erdem ein gutes Beispiel fiir die automatisierte Erhebung und Verar-
beitung von Daten, das heifit im Hintergrund und vor dem Nutzer verborgen. Dass die
daraus resultierenden Bedrohungen fiir die Privatheit nicht theoretischer Natur sind,
zeigt eine Vielzahl alarmierender Pressemeldungen [BTZ06, Kan06, TheO7, HRO6,
Una09], Statistiken zu VerstoBen, wie die von *Privacy Right Clearinghouse’> oder dem
"Identity Theft Ressource Center’®, sowie Forschungsarbeiten [Gol06, Swe00, PCT06,
GAO05]. Das Persistentmachen einmal preisgegebener sensibler Daten, fithrt zu einer
unwiderruflichen Verletzung der Privatheit der betroffenen Person [Ros07].

1.3. Allgemeine Ansatze zum Schutz der Privatheit

Privatheitsproblemen kann auf unterschiedliche Weise entgegengetreten werden. Die
drei zentralen Ansidtze [WLWO98, SGBO01] sind (1) Technologien zum Schutz der Pri-
vatheit, (2) die Datenschutzgesetzgebung und (3) die Selbstregulierung von Unterneh-
men [Hoo05].

Selbstregulierung bedeutet, dass sich Unternehmen, zum Beispiel einer Branche, zu
einem ethisch korrekten Umgang mit personenbezogenen Daten verpflichten. Von In-
teresse fiir diese Arbeit sind Technologien zum Schutz der Privatheit (1) unter Beriick-
sichtigung der Datenschutzgesetzgebung (2).

Wir unterscheiden, insbesondere in Hinblick auf (2), die Begriffe Privatheit und Da-
tenschutz. Beide haben ihren Ursprung in der Definition von Westin ‘Privatheit ist der
Anspruch von Personen oder Gruppen, selbst dariiber zu verfiigen, wann, wie und in
welchem Umfang personliche Daten an andere weitergegeben werden’ [Wes67]. Wir
werden den Begriff Privatheit, angelehnt an den Begriff *Privacy’ aus dem Englischen,
als Oberbegriff benutzen. Das beinhaltet insbesondere all das, was Personen subjek-
tiv als schiitzenswert, das heif3t als privat, empfinden. Betrachten wir den Informati-
onsfluss und die damit einhergehenden Probleme zwischen Nutzern, so sprechen wir
von Privatheit. Betrachten wir das Nutzer-Anbieter Verhiltnis, so interessiert uns in
dieser Arbeit die datenschutzrechtliche Situation, wir sprechen also von Datenschutz
und Datenschutzverstolen. Um fiir diese Arbeit einen handhabbaren Rechtsrahmen
aufzuspannen, konzentrieren wir uns auf Dienste, die unter die Gesetzgebung geméif
des Bundesdatenschutzgesetzes (BDSG) fallen, insbesondere den Teil fiir den nicht-
offentlichen Bereich. Konkreter ausgedriickt sind alle im Folgenden als (Dienste-) An-
bieter bezeichneten Unternehmen Telemedienanbieter im Sinne des Telemediengeset-
zes (TMG). Trotz dieser Einschrinkung umfasst das die meisten populidren Anbieter
wie soziale Netzwerkseiten, Foren, Shops etc.

Die Idee des Privatheitsschutzes durch Technik (3) ist nicht neu. Sie entstammt der
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6Breach Database, http://www.idtheftcenter.d¥ai2010


http://www.privacyrights.org/ar/ChronDataBreaches.htm
http://www.idtheftcenter.org, 

1.4. PROBLEMSTELLUNG DIESER ARBEIT

Forderung nach einem Systemdatenschutz, bei dem, durch den geeigneten Einsatz von
Technik und organisatorischen Vorkehrungen fiir den vertrauensvollen Umgang mit
personenbezogenen Daten, die Privatheit der Nutzer geschiitzt werden soll’. Die zum
Schutz der Privatheit eingesetzte Technik wird als ‘Privacy-Enhancing Technology’
(PET) bezeichnet. Diese kann sehr einfach geartet sein, beispielsweise ein Hiékchen,
das ein Datum als privat definiert [LBO8]. Sie kann aber auch sehr komplex sein, wie
bei der Anonymisierung von Bewegungsprofilen [MCA06, GL04, KYS05, GG03] oder
Suchanfragen [Ada07, KNPT07, KKMNO09, MCO8b].

1.4. Problemstellung dieser Arbeit

Wie beschrieben existieren technische Mechanismen zum Schutz der Privatheit. Trotz-
dem gibt es fast tdglich Berichte iiber Privatheits- und Datenschutzprobleme. Wir un-
tersuchen diesen Widerspruch. Dabei stellen sich folgende Probleme:

Es ist unklar, welche Privatheitspriferenzen Nutzer im Web 2.0 zum Schutz ihrer Da-
ten haben. Ebenso ist unklar, wie ein Mechanismus ausgestaltet sein muss, damit ein
Nutzer mit diesem seine Privatheitspriferenzen ausdriicken kann. Mechanismen unter-
scheiden sich aber auch in der Nutzungskomplexitit, dem Nutzungsaufwand, dem er-
forderlichen technologischen Verstindnis, dem Grad des erforderlichen Bewusstseins
des Nutzers etc. Ein Nutzer muss seine Priferenz mit einem Mechanismus nicht nur
ausdriicken, sondern dem Mechanismus auch vertrauen und ihn richtig anwenden kon-
nen. Es ist eine offene Frage, welche Anforderungen an PETs das nach sich zieht.

Privatheitsprobleme entstehen nicht nur durch das Nutzerverhalten. Der Gesetzge-
ber definiert im Datenschutzgesetz Anforderungen an die Diensteanbieter, die einen
vertrauensvollen Umgang mit personenbezogenen Daten sicherstellen sollen. Es ist ak-
tuell unklar, inwieweit sich die Anbieter an diese Vorgaben halten. Da Internetnutzer
im Allgemeinen keine Datenschutzexperten sind, ist auerdem fraglich, ob und wie
Nutzer DatenschutzverstoBe identifizieren konnen.

Personenbezogene Daten werden nicht zum Selbstzweck erhoben, sondern aufgrund
funktionaler Anforderungen oder 6konomischer Interessen. Es ist eine weitere offene
Frage, ob es einen Mittelweg gibt, so dass die Privatheit der Nutzer geschiitzt wird,
gleichzeitig jedoch die funktionalen Anforderungen und 6konomischen Interessen be-
riicksichtigt werden.

"https://www.datenschutzzentrum.de/systemdatenschutz/ijuae200tm
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1.5. Ziele dieser Arbeit

Es ist das Ziel dieser Arbeit, anhand von Nutzerstudien herauszufinden, welche Pri-
vatheitspriferenzen Anwender von Web 2.0-Diensten haben. Dabei fokussieren wir
insbesondere auf Préaferenzen, die Nutzer zum Schutz vor anderen Nutzern definieren.
Weiter mochten wir Anforderungen herausarbeiten, wie Mechanismen zum Schutz der
Privatheit im Web 2.0 ausgestaltet sein miissen, (i) um dem Schutzbediirfnis der Nutzer
zu geniligen und um (ii) vom Nutzer akzeptiert und richtig eingesetzt zu werden. Nur
wenn (i) und (i1) erfiillt sind, konnen Nutzer ihre Priferenzen auch tatsidchlich durch-
setzen. Es ist ebenfalls unser Ziel, diese Erkenntnisse an konkreten Implementierungen
von neuartigen Web 2.0-Diensten zu gewinnen, die kurz vor der Durchdringung des
Alltages stehen. So konnen unsere Ergebnisse den Entwicklern dieser und verwandter
Dienste helfen, kiinftig effektive PETs zu entwerfen, das heifit, noch bevor eine Viel-
zahl von Nutzern private Informationen fiir immer preisgegeben hat.

Weiter gilt es zu untersuchen, inwieweit sich die Plattform- und Diensteanbieter im
Web 2.0 konform zu geltendem Datenschutzrecht verhalten. Wir wollen herausfinden,
inwieweit ein Nutzer, der bewusst mit seinen personenbezogenen Daten umgeht und
PETs korrekt einsetzt, davon ausgehen muss, dass seine Bemiihungen vergebens sind,
da der Anbieter widerrechtliche Daten erhebt, speichert, nutzt oder weitergibt. Auch
hier ist es wichtig zu erkennen, warum existierende PETs nicht greifen. Darauf auf-
bauend ist es unser Ziel, selbst ein PET zur systematischen Identifikation von Daten-
schutzverstoflen zu entwerfen. Insbesondere soll Nutzern ohne datenschutzrechtliche
Vorbildung die Identifikation von VerstoBBen ermdglicht werden.

Zuletzt ist es unser Ziel, einen Kompromiss fiir Nutzer und Anbieter zu finden. Die-
ser soll die Privatheit der Nutzer schiitzen und gleichzeitig Problemen der Anbieter
beim Umgang mit personenbezogenen Daten entgegenwirken. Wichtig dabei ist, dass
der Nutzen, den Anbieter aus dem Einsatz personenbezogener Daten und Profile zie-
hen, nicht verloren geht.

Das Erreichen dieser Ziele ist schwierig. Die Dienste, anhand derer wir die Privat-
heitspriferenzen identifizieren und PETs testen mochten, sind neu und existieren nur
in Form von Prototypen. Wir miissen die Dienste also selbst und voll funktionstiichtig
implementieren. Das erfordert fundierte Kenntnisse der eingesetzten Technologie und
kostenintensive Hardware, auf der die Anwendungen laufen. Solche Hardware umfasst
fiir standortbezogene Dienste beispielsweise neuste Mobiltelefone fiir alle Teilnehmer
einer Studie. Auflerdem sind die Dienste auch fiir die Nutzer neu. Fiir Nutzerstudien mit
relevanten Ergebnissen miissen wir die Teilnehmer intensiv auf den neuen Technologi-
en trainieren. Auch die Untersuchung der Diensteanbieter auf DatenschutzverstoBe ist
schwierig. Aktuell gibt es kein standardisiertes Vorgehen zur VerstoBidentifikation und
das erst recht nicht fiir die Vielzahl unterschiedlicher Dienste im Internet. Eine tech-
nische Unterstiitzung fehlt fiir die meisten Verstoe ebenfalls, die Identifikation muss
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somit zumeist hdndisch erfolgen. Soll ein PET die Identifikation von Verstéen auch
Personen ohne datenschutzrechtliche Kenntnisse erméglichen, muss nicht nur das PET
entwickelt, sondern dieses ebenfalls wieder anhand von Nutzerstudien evaluiert wer-
den. Zum Finden eines Kompromisses zwischen Privatheit fiir die Nutzer und Nutzen
fiir die Anbieter ist es erforderlich, Daten zu erheben und einzusetzen, die eine realis-
tische Privatheitsbedrohung darstellen und einen realistischen (6konomischen) Nutzen
widerspiegeln.

1.6. Beitrage dieser Arbeit

Die vorliegende Arbeit ist in vier Beitrige unterteilt. Zuerst betrachten wir im Zu-
ge eigener Vorarbeiten das Nutzer- und Anbieterverhalten bei der Dienstnutzung. Die
dabei gewonnenen Erkenntnisse vertiefen wir in den mittleren beiden Beitrigen, die
wir gemél der eingefiihrten zwei Klassen von Privatheitsproblemen in den ‘Schutz
der Privatheit zwischen Nutzern’ und den ‘Schutz der Privatheit vor den Anbietern’
unterscheiden. Zuletzt untersuchen wir einen Ansatz, der beiden Klassen von Privat-
heitsproblemen gleichzeitig entgegenwirkt.

1.6.1. Nutzer- und Anbieterverhalten bei der Dienstnutzung

Der erste Teil der Arbeit umfasst eigene Vorarbeiten. Wir erheben hier in der Breite
den Status Quo von sowohl dem Umgang von Nutzern mit ihren personenbezogenen
Daten, als auch den Umgang der Anbieter mit diesen Daten. Diese Vorarbeit ist ins-
besondere durch das 2007 in Kraft getretene Telemediengesetz erforderlich geworden.
Mit diesem Gesetz hat sich der Rechtsrahmen fiir Anbieter und Nutzer und somit auch
der Ausgangspunkt fiir die Forschung im Kontext Datenschutz verédndert.

Wir haben eine Nutzerstudie durchgefiihrt, Anbieter hiindisch analysiert und das An-
bieterverhalten bei einer E-Mailanfrage untersucht.

Unsere Ergebnisse zeigen, dass fast alle Nutzer mit der Kontrolle ihrer personenbe-
zogenen Daten tiberfordert sind. Nutzer wissen nicht, wo sie registriert sind, konnen
sich nicht vorstellen, anhand welcher Daten sie identifiziert werden kénnen und geben
Daten versehentlich preis. Unternehmen erschweren die Kontrolle mageblich, indem
sie nicht ausweisen, welche Daten sie zu welchem Zweck erheben, Empfinger perso-
nenbezogener Daten in unspezifischen Formulierungen verschleiern und Anfragen nur
unzureichend beantworten.

Die folgenden Beitrige untersuchen diese Aspekte im Detail.

1.6.2. PETs im Web 2.0 zum Schutz zwischen Nutzern

Unser Ziel im zweiten Teil der Arbeit ist es herauszufinden, was Nutzer als schiitzens-
wert empfinden, was fiir PETs sie anwenden und wie sie sich beim Umgang mit un-
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terschiedlichen PETs verhalten. Dazu haben wir speziell Web 2.0-Dienste untersucht,
bei denen Nutzer kollaborieren und die dabei generierten Inhalte untereinander austau-
schen.

Wir haben unsere Fragestellungen anhand von PETs, die wir in zwei konkrete, von
uns entwickelte Anwendungen integriert haben, evaluiert. Bei den Anwendungen han-
delt es sich zum einen um kollaborative Suchmaschinen (engl. Collaborative Search
Engine, CSE). Bei diesen unterstiitzen sich Nutzer gegenseitig beim Auffinden von
Informationen im Web, zum Beispiel durch den Austausch von Suchanfragen oder
von relevanten Seiten zu einem Informationsbediirfnis. Suchanfragen kénnen private
Information beinhalten, die Riickschliisse auf die suchende Person, deren Interessen
und Gewohnheiten zulassen [BTZ06, Kan06, Dat08]. Zum Anderen betrachten wir re-
prasentativ fiir standortbezogene Dienste eine von uns entwickelte Anwendung, bei
der Nutzer Orte abhiingig von ihrer aktuellen Position iiber ein mobiles Endgerit mit
Schlagworten annotieren. Die Schlagworte helfen anderen Nutzern beim Auffinden in-
teressanter Orte. Die Kombination aus Schlagwort, Ort und Zeitpunkt der Erstellung
kann jedoch eine sensible Information sein.

In zwei Studien zeigen wir, dass wir die Privatheitspridferenzen von Nutzern auf ein-
fach strukturierte Regeln abbilden konnen. Fiir die Personengruppen, mit denen die
Nutzer intensiv Inhalte austauschen, definieren Nutzer feingranular, wer, wann, wel-
che Informationen sehen darf. Dies unterstreicht den Bedarf flexibler PETs. Zwei Ar-
ten von Strategien, die wir beobachtet haben, sind hervorzuheben: Erstens definieren
Nutzer reziproke Strategien, bei denen sie dann Informationen teilen, wenn die poten-
tiellen Empfinger dies auch tun wiirden. Zweitens fordern Nutzer Anonymitit. Das
heif3t, kann eine Information einem Nutzer nicht zugeordnet werden, ist er bereit auch
eigentlich sensible Daten zu teilen. Weiter haben wir gezeigt, dass einfache Mecha-
nismen, die jedoch kontinuierlich das Bewusstsein des Anwenders fordern, versagen.
Interessant dabei ist, dass Nutzer diese Unzulidnglichkeit wahrnehmen. So wiinschen
sie die Kombination einfacher PETs, die sie leicht verstehen und nutzen kénnen, mit
komplexen, schwer verstindlichen aber automatisiert arbeitenden Mechanismen.

1.6.3. Identifikation von DatenschutzverstoBen der Diensteanbieter

Der dritte Teil der Arbeit konzentriert sich auf Datenschutzpraktiken von Web 2.0-
Diensteanbietern und den Schutz der Privatheit der Nutzer vor dem Anbieter. Wir
mochten herauszufinden, inwieweit ein Nutzer, der bewusst mit seinen personenbezo-
genen Daten umgeht und auch PETs korrekt einsetzt, durch die Datenschutzpraktiken
der Anbieter gefihrdet wird.

Die Identifikation bei den Anbietern vorherrschender Defizite ist zentral, damit Me-
chanismen zum Schutz von Nutzern untereinander iiberhaupt wirken kénnen. Am Bei-
spiel: Was hilft es, dass Nutzer die Sichtbarkeit ihrer Daten fiir andere Nutzer ein-
schrinken konnen, wenn der Anbieter den gesamten Datenbestand publiziert [BTZ06]
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oder verkauft [Aig10]?

Vollzugsdefizitanalyse Eine mogliche Ursache fiir die Vielzahl der Datenschutzver-
stoBe bei Online-Diensten sehen Datenschutzexperten in einem Vollzugsdefizit des Da-
tenschutzrechts [WLWO98]. Das heif3t, Gesetze existieren, die Aufsichtsbehorden kon-
trollieren deren Einhaltung und Durchsetzung jedoch nicht ausreichend. Somit besteht
fiir die Unternehmen wenig Anreiz, geltendes Recht einzuhalten.

Um das Ausmal} des angenommenen Vollzugsdefizits zu untersuchen, haben wir in
einer interdisziplindren Studie mit Juristen der Arbeitsgruppe von Prof. Kiihling (Uni-
versitidt Regensburg) einen Katalog von moglichen Datenschutzversten bei Online-
Diensten entwickelt. Anhand 100 ausgewihlter Anbieter haben wir die von extern er-
kennbare Datenschutzpraktik der Anbieter mit dem VerstoBkatalog abgeglichen — mit
alarmierendem Ergebnis. Nur fiinf der untersuchten Anbieter verhalten sich konform
zu geltendem Recht. Insgesamt verstoen die 100 Anbieter mehr als 300-mal gegen
das Datenschutzrecht. Damit belegen wir die Vermutung des Vollzugsdefizits.

Kollaborative Identifikation von DatenschutzverstéBen Weiter zeigen unsere Er-
gebnisse der Vollzugsdefizitanalyse, dass sowohl den Nutzern als auch den Anbietern
die Kompetenz fehlt, selbst Datenschutzverstéfe zu identifizieren. Den Aufsichtsbe-
horden wiederum fehlen die Ressourcen fiir eine effiziente Kontrolle der Anbieter. In
Schleswig-Holstein® sind beispielsweise nur sechs Angestellte der Aufsichtsbehorde
fiir die Internetauftritte von mehr als 100.000 Unternehmen verantwortlich. Eine ef-
fektive Uberwachung ist somit unmoglich — mit dem im vorangegangenen Abschnitt
beschriebenen Ergebnis.

Wir haben auf diesen Erkenntnissen aufbauend einen Ansatz zur kollaborativen Iden-
tifikation von Datenschutzverstdfen entwickelt. Dazu haben wir juristische Expertise
zur Identifikation von Datenschutzverstofien in Software gegossen. Die kollaborative
Komponente unseres Ansatzes erlaubt es Nutzern, einen Beitrag zur Identifikation von
VerstoBen auf unterschiedlichem Abstraktionsniveau zu leisten. Die Nutzer profitieren
voneinander durch Beitrige anderer Nutzer, die sie selbst nicht hitten geben kdnnen.

Beispiel 1: Sieht ein Nutzer nur, dass Daten weitergegeben werden, so identifiziert ein an-
derer Nutzer gegebenenfalls Empfinger im nicht-EU Ausland mit einem Datenschutzniveau,
dass nicht dem der EU-Mitgliedsstaaten entspricht. Noch ein anderer Nutzer weil3, dass der
Empfinger der Daten in den USA sitzt und personenbezogene Daten gemil} des Safe-Harbor
Agreements, einer Ubereinkunft, dass das Unternechmen bestimmte EU-Standards einhilt, be-
handelt.

Gleichzeitig erlaubt es der Ansatz auch Unternehmen, sich selbst nach einheitlichen

8Interview TAZ, 03. August 2009
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Bewertungskriterien strukturiert und systematisch auf mogliche Verst6Be hin zu unter-
suchen. Den Behorden wiederum entsteht ein Vorteil dadurch, dass sie ihre beschrink-
ten Ressourcen auf solche Anbieter konzentrieren konnen, fiir die interessierte Nutzer
bereits VerstoBe identifiziert haben.

Das entwickelte PET ist im Web frei zugénglich. Wir haben in einer Nutzerstudie
mit dem PET und realen Anbietern gezeigt, dass Nutzer ohne Datenschutzkenntnisse
81 Prozent der VerstdBe identifizieren konnen, die auch Experten finden — ein unse-
rer Ansicht nach vielversprechender Ansatz, um dem Vollzugsdefizit und damit dem
beschriebenen Nutzer-Anbieter-Problem entgegenzuwirken.

1.6.4. Anonymisierung als Ausweg fiir Nutzer und Anbieter

Im letzten Teil der Arbeit fithren wir die Erkenntnisse aus den Studien zum Schutz-
bediirfnis der Nutzer untereinander als auch gegeniiber dem Anbieter zusammen. Ins-
besondere beriicksichtigen wir dabei auch die Interessen unterschiedlicher Parteien an
den personenbezogenen Daten.

Wir greifen den Wunsch der Nutzer nach Anonymisierung bei kollaborativen Such-
maschinen auf. Anonymisierung bedeutet eine Abwigung zwischen Privatheit und dem
verbleibenden Nutzen der Daten nach der Anonymisierung. Wahrend sich existieren-
de Arbeiten auf die Privatheit konzentriert haben, haben wir die Nutzenseite der Ab-
wigung analysiert. Wir haben erstens aus Sicht der CSE-Nutzer untersucht, wie stark
Anonymisierung die Menge der zwischen Nutzern austauschbaren Suchterme reduziert
und fiir wie viele Nutzer eine Anonymisierung ihrer Suchanfragen iiberhaupt moglich
ist. Anonymisierung ist zweitens auch aus Sicht des Anbieters von Interesse, da anony-
me Daten nicht der Datenschutzgesetzgebung unterworfen sind. Somit wiirden Anbie-
ter viele der oben identifizierten Versto3e nicht begehen. Damit ein Anbieter bereit ist,
personenbezogene Daten zu anonymisieren, muss sichergestellt sein, dass er weiterhin
seine okonomischen Interessen verfolgen kann. Da Werbung die Haupteinnahmequelle
von Suchmaschinenbetreibern ist und Nutzer nach unseren Erkenntnissen insbesonde-
re Bedenken beziiglich personalisierter Werbung haben, untersuchen wir, ob ein Such-
maschinenanbieter anonymisierte Suchhistorien zum Schalten von Werbung einsetzten
kann.

Wir konnen zeigen, dass Nutzer einer kollaborativen Suchmaschine, abhiingig vom
Grad der Anonymisierung, 18 bis 45 Prozent aller Suchterme auch anonymisiert aus-
tauschen konnen. Auflerdem ist eine Anonymisierung von Suchhistorien fiir 70 bis 95
Prozent aller CSE-Nutzer moglich. Wir bewerten diese Zahlen positiv, beriicksichtigt
man, dass CSEs eigentlich gerade fiir den Austausch konkreter, also nicht anonymisier-
ter Informationen konzipiert sind. Mit Blick auf den Anbieter verbleiben nach der Ano-
nymisierung die Terme im Datensatz, die zu 61 bis 85 Prozent der moglichen Klicks
auf Werbeanzeigen fiihren.

Insgesamt halten wir diese Ergebnisse fiir vielversprechend, um zum einen der Pri-
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vatheit der Nutzer als auch zum andern den okonomischen Interessen von Dienstean-
bietern gerecht zu werden.

Unsere Erkenntnisse aus den Studien zum Schutz der Privatheit zwischen Nutzern
erlauben es den Entwicklern von Web 2.0-Diensten, Techniken zum Schutz der Privat-
heit deutlich besser auf die Privatheits- und Nutzungspriferenzen der Anwender hin zu
entwickeln. Mit Hilfe des in dieser Arbeit geschaffenen Ansatzes zur Uberpriifung von
Datenschutzpraktiken von Anbietern konnen Unternehmen sich selbst, und die Nutzer
sowie Datenschutzaufsichtsbehorden die Unternehmen, systematisch und zielgerichtet
iiberpriifen. Zusammen mit der im letzten Teil vorgestellten Arbeit zum Nutzen anony-
misierter Suchhistorien zeigen wir fiir alle — Nutzer, Diensteanbieter und Datenschutz-
aufsichtsbehdrden — einen moglichen Ausweg aus dem Vollzugsdefizit auf.

1.7. Gliederung der Arbeit

In dem sich anschlieBenden Kapitel (Kapitel 2) vermitteln wir das erforderliche da-
tenschutzrechtliche Wissen, auf das wir uns in den folgenden Kapiteln beziehen. Au-
Berdem liefern wir Hintergrundinformationen zu dieser Arbeit und ordnen sie in den
Kontext existierender Arbeiten ein. In Kapitel 3 beschreiben wir geleistete Vorarbeit.
Dabei betrachten wir den Prozess einer Dienstnutzung von der Registrierung bis hin zur
Loschung eines Zugangs sowie Besonderheiten bei der Nutzung von Web 2.0-Diensten.
Kapitel 4 konzentriert sich darauf aufbauend auf den Aspekt des Nutzerverhaltens und
deren Privatheitspriaferenzen gegeniiber anderen Nutzern. Kapitel 5.1 untersucht die
Hypothese vom Vollzugsdefizit im Datenschutz. In Kapitel 5.2 stellen wir unser PET
zur kollaborativen Identifikation von Datenschutzverstoflen vor und evaluieren den An-
satz anhand einer Nutzerstudie. Kapitel 6 evaluiert die Moglichkeit der Nutzung anony-
misierter Daten anhand von Suchhistorien. Kapitel 7 fasst die Ergebnisse zusammen
und beschlieft diese Arbeit mit einem kurzen Ausblick.
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2. Grundlagen

Dieses Kapitel gibt einen Uberblick iiber die rechtlichen als auch die technischen Grund-
lagen dieser Arbeit. Wir stellen in Abschnitt 2.1 Bedrohungen fiir die Privatheit vor.

Diese und dhnliche Bedrohungen kénnen entstehen, wenn, wie wir untersuchen wer-

den, Daten unbewusst preisgegeben werden oder PETs nicht wirken. In Abschnitt 2.2

beschreiben wir die Entwicklung des Datenschutzes und das heute geltende, fiir diese

Arbeit relevante Datenschutzrecht. In Abschnitt 2.3 betrachten wir Studien im Kontext

Privatheit, Abschnitt 2.4 stellt existierende technische Ansétze zum Schutz der Privat-

heit vor.

2.1. Bedrohungen der Privatheit

Auch heute hort man immer noch die Aussage ‘Ich habe nichts zu verbergen — Daten-
schutz ist mir egal’ oder von Ansichten dhnlich der von Sun Microsystems’ CEO Scott
McNealys ‘Du hast keine Privatheit — finde Dich damit ab’. Andere glauben, nichts
preiszugeben und aus diesem Grund ‘privat’ zu sein. Ziel dieses Abschnitts ist es, mit
solchen und dhnlichen Auffassungen aufzurdumen und exemplarisch aufzuzeigen, dass
Datenschutzfragen jeden etwas angehen. Dazu fithren wir zuerst den Begriff der digi-
talen Identitit und mit ihr einhergehende Probleme ein. AnschlieBend beschreiben wir
Privatheitsprobleme in Hinblick auf unsere Forschungsziele. Wir stellen am Ende jedes
Absatzes den Bezug zu unserer Forschung her.

2.1.1. Digitale Identitat und Privatheitsprobleme

[Una] versteht unter einer digitalen Identitét ‘jede mogliche Form von technisch ab-
gebildeten Daten, die zu einer Person gehoren’. Das umfasst Daten zur Identifizierung,
wie Nutzerkennungen und Pseudonyme, zur Authentifizierung, wie biometrische Da-
ten, aber auch Merkmale wie Hobbys, Gewohnheiten etc. Die digitale Identitit repra-
sentiert eine Person im Internet. Das birgt jedoch unter anderem folgende Gefahren:
Falschinformation Falsche Daten konnen zu einem verzerrten Bild einer Person fiih-
ren, aber auch zu wirtschaftlichen Schédden, zum Beispiel bei der Vorhersage
einer Kreditwiirdigkeit. Falsche Daten zu korrigieren ist schwierig, da diese oft-
mals verteilt gespeichert werden, in Backups vorliegen etc.

Datenmissbrauch Daten konnen ohne Wissen und Einwilligung des Nutzers verkauft
beziehungsweise an Dritte iibermittelt werden. Der Nutzer kann solch einen Miss-
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brauch erst erkennen, wenn er konkret von ihm betroffen ist, beispielsweise bei
der Ablehnung eines Kredits, Jobs oder Ahnlichem.

Zweckentfremdung Daten werden zu einem bestimmten Zweck erhoben, den ein An-
bieter seinen Nutzern mitteilen muss. Die Daten konnen jedoch zweckentfremdet
werden, zum Beispiel zu Data-Mining-Zwecken oder fiir Werbung. Auch hier
merkt der Nutzer dies nicht oder nur, wenn die Zweckentfremdung bereits statt-
gefunden hat.

Langfristige Aufbewahrung Daten konnen heute sehr lange aufbewahrt werden. Au-
Berdem pflegen Nutzer das gleiche Profil in sozialen Netzwerkseiten iiber einen
langen Zeitraum [Ros07]. Dadurch lassen sich Aussagen und Handlungen von
Personen iiber lange Zeit nachvollziehen. Das ist problematisch, wenn die Selbst-
darstellung der Vergangenheit, zum Beispiel als Schiiler, deutlich von der heuti-
gen Darstellung abweicht, beispielsweise als Arbeitssuchender.

Verkniipfbarkeit Das Verkniipfen von Daten unterschiedlicher 6ffentlicher und nicht-
offentlicher (zum Beispiel unternehmensinterner) Informationsquellen kann da-
zu fiihren, dass individuell betrachtet harmlose Information in Kombination zu
einem umfassenden Profil einer Person fiihrt. Besonders problematisch kann das
sein, wenn Daten falsch verkniipft werden, beispielsweise eine schlechte Zah-
lungsmoral mit dem Namen eines eigentlich piinktlich zahlenden Kunden.

Offentliche Preisgabe Auch Daten, die Nutzer selbst iiber sich preisgeben, sind schiit-
zenswert. Das konnen soziale Kontakte sein, einmal getitigte Meinungen etc.
Insbesondere kann auch eine unvollstindige Preisgabe problematisch sein, zum
Beispiel Informationen iiber den Kauf eines Medikamentes ohne eine exakte An-
gabe, ob die Medikamente iiberhaupt fiir den Kéufer bestimmt sind.

2.1.2. Privatheitsbedrohungen Nutzer-Nutzer und Nutzer-Anbieter

Im Folgenden beschreiben wir exemplarisch Privatheitsbedrohungen, die entstehen,
wenn (i) Nutzer Daten untereinander einsehen konnen, und Bedrohungen, (ii) die An-
bieter durch die die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
schaffen.

Privatheitbedrohungen zwischen Nutzern Mogliche Konsequenzen aus einem un-

zureichenden Schutz der Privatheit zwischen Nutzern sind beispielsweise:

Identitatsdiebstahl Der Begriff Identitdtsdiebstahl bezeichnet die unlegitimierte Nut-
zung einer fremden Identitdt. Dabei unterscheidet [HooO7] zwei Formen des
Missbrauchs: Bei der ersten legt der ‘Dieb’ eine neue Identitit an, zu deren
Validierung geklaute Daten eingesetzt werden. Bei der zweiten iibernimmt der
‘Dieb’ einen Zugang bei einem Dienst. Dies kann beispielsweise durch Phishing
erfolgen, bei dem Nutzer in gefilschten E-Mails aufgefordert werden, ihre Zu-
gangsdaten preiszugeben. Identititen konnen aber auch aus den Daten sozialer
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Netzwerkseiten konstruiert werden. So kann ein ‘Dieb’ Name, Anschrift, Alter,
etc. auslesen und sich damit bei einem Dienst anmelden.

Cyber- oder Online-Mobbing. Nach der Studie [LHUQ9] haben nahezu alle befrag-
ten Jugendlichen und jungen Erwachsenen in irgendeiner Form Erfahrungen mit
Online-Mobbing gemacht, beispielsweise aufgrund ‘peinlicher’ Bilder. Nutzer
stellen Daten iiber andere Nutzer online, die beschdmend oder diskreditierend
wirken.

Personalentscheidungen Laut einer Studie von Microsoft [Ser10] suchen 59 Prozent
der Personalentscheider in Deutschland Informationen zu einem Bewerber im
Internet. Wir betrachten den Personalentscheider hier ebenfalls als Nutzer, der
Zugang zu beispielsweise einer sozialen Netzwerkseite hat. In den USA holen
79 Prozent der Personalentscheider regelméBig oder sogar immer Informationen
online ein. 16 Prozent der deutschen Personalentscheider haben Bewerber schon
wegen unpassender Kommentare, Fotos oder Videos abgelehnt — und das mehr-
heitlich, ohne die gefundenen Informationen vorab nochmal auf Korrektheit zu
priifen.

Wir untersuchen in Kapitel 4, welche Privatheitspriferenzen Nutzer anderen Nut-
zern gegeniiber haben. Auflerdem analysieren wir den Einsatz von PETs zum Schutz
zwischen Nutzern. Unsere Erkenntnisse sollen helfen, beschriebenen und dhnlichen
Problemen entgegenzuwirken.

Privatheitsbedrohungen Nutzer—Anbieter Preisgegebene personenbezogene Daten
konnen auch von Anbietern missbraucht werden. Personenbezogene Daten haben fiir
viele Unternehmen einen Wert, das heif3it einen Nutzen. Wir beschreiben im Folgenden
anhand einer Auswahl prominenter Beispiele verschiedene Formen des Nutzens, das
Privatheitsproblem und den Ursprung der Daten.

Personalisierte Werbung Der Umsatz, den Unternehmen wie Google (Google Ad-
Sense) durch Online-Werbung machen, hingt stark davon ab, wie gut sie die In-
teressen eines Nutzers identifizieren konnen [LSY03]. Bei Suchmaschinen wird
Werbung durch die Auswertung von Anfragen und angeklickter Links personali-
siert. Standortbezogene Dienste erlauben eine Personalisierung iiber Erkenntnis-
se, wo sich eine Person héufig aufhilt oder gerade ist. So kann fiir diese gezielt
solche Werbung geschaltet werden, die sich auf Geschifte im nahen Umfeld be-
zieht. Das Privatheitsproblem fiir den Nutzer liegt dabei in dem Bilden der Profi-
le. Diese sind fiir die eigentliche Diensterbringung oftmals nicht erforderlich und
erlauben dem Anbieter weitgreifende Erkenntnisse iiber Interessen, Gewohnhei-
ten, den Lebensmittelpunkt etc. des Nutzers. Die personenbezogenen Daten der
Profile werden entweder von den Anbietern selbst erhoben oder zugekauft.

Scoring Unternehmen zur Kreditauskunft, wie die Schufa, nutzen personenbezogene
Daten zur Erstellung eines sogenannten Scorings, das heil3t, sie bewerten die Kre-
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ditwiirdigkeit einer Person. Diese Scorings kénnen von anderen Unternehmen
zum Beispiel im Falle einer anstehenden Finanzierung gegen eine Gebiihr abge-
rufen werden. Offensichtlich helfen mehr Kenntnisse iiber eine Person bei der
Bestimmung eines moglichst exakten Scores. Die Privatheit einer Person kann
beispielsweise dann beeintrichtigt werden, wenn eine kreditwiirdige Person als
nicht kreditwiirdig eingestuft wird, weil sie in einem sozialen Brennpunkt wohnt.
Die Daten, die die Auskunfteien heranziehen, werden oftmals von denen an der
Auskunft interessierten Unternehmen geliefert und anschlieSend von der Aus-
kunftei zusammengefiihrt.

Preisdiskriminierung Eine weitere Konsequenz aus der Profilbildung ist Preisdiskri-
minierung. Das heif3t, dass der gleiche Anbieter unterschiedlichen Kunden unter-
schiedliche Preise anbietet [Odl03]. Kenntnisse iiber eine Person erlauben es dem
Anbieter, dessen Kaufkraft abzuschitzen oder auch sein Interesse an einem Pro-
dukt. Amazon.com stie3 mit einem Versuch der Preisdiskriminierung auf grof3en
Protest [BMO02]. Offensichtlich mochte jeder Kunde den giinstigsten Preis erhal-
ten, unabhéngig von seinem gesellschaftlichen Stand. Preisdiskriminierung und
personalisierte Werbung werden oftmals gemeinsam betrachtet, das heif3t, dass
Werbung fiir unterschiedliche Kunden unterschiedliche Preise ausweist. Die Da-
ten werden von den Unternehmen selbst erhoben oder zugekauft.

Versicherungstarife Versicherungen bieten unterschiedlichen Personen unterschied-
liche Tarife und Preise an. Auch hier wire es fiir den Anbieter von Interesse, viel
iiber eine Person zu wissen, beispielsweise Essgewohnheiten bei einer Kranken-
versicherung. Um hier kein vollig zufilliges Preisgefiige entstehen zu lassen, die
Privatheit als auch Personen vor Diskriminierung zu schiitzen, hat der Gesetz-
geber Regeln erlassen, welche Informationen bei der Tarifgestaltung einflieBen
diirfen und welche nicht [Odl03]. Die Daten, anhand derer die Einordnung eines
Kunden erfolgt, setzen sich aus Erfahrungen der Unternehmen und zugekaufte
Daten zusammen.

Wir haben Szenarien beschrieben, in denen die Privatheit von Nutzern durch Un-
ternehmen bedroht oder beeintrichtigt wird. Um die Privatheit der Nutzer zu schiit-
zen, definiert der Gesetzgeber Anforderungen an die Anbieter, die sie erfiillen miissen.
Wir untersuchen in Kapitel 5.1, ob Anbieter im Internet diese Anforderungen erfiillen.
Offensichtlich ziehen Anbieter einen Nutzen aus der Verwendung personenbezogener
Daten und Nutzer profitieren davon, indem zum Beispiel personalisierte Werbung die
Nutzung von Suchmaschinen und viele damit verbundenen Dienste (scheinbar) kosten-
los macht. In Kapitel 6 untersuchen wir, ob es eine Abwigung zwischen Privatheit und
Nutzen gibt, die die Anbieter wie die Nutzer zufriedenstellt.

Im weiteren Verlauf dieses Abschnitts beschreiben wir anhand von Beispielen aus

der Presse und der Forschungsliteratur, wie Nutzer als auch Anbieter Daten bewusst
oder unbewusst preisgeben, wie sie Daten erheben, speichern und kombinieren konnen
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und warum die Loschung einmal preisgegebener Inhalte schwierig ist.

Unbewusste Datenpreisgabe Soziale-Netzwerkseiten wie Facebook und MySpace
oder Xing und die VZ Netzwerke sind ausgesprochen beliebt. Millionen von Nutzern,
400 Millionen Nutzer alleine bei Facebook, von denen sich 50 Prozent jeden Tag an-
melden [Fac10], geben auf diesen Seiten personenbezogene Informationen preis. Jeder
Nutzer verfiigt dabei iiber seine personliche Profilseite, auf der er Inhalte bereitstellen
sowie Verkniipfungen zu Freunden und Nutzergruppen erstellen kann. Zu den erzeug-
ten Inhalten kann ein Nutzer seine Privatheitspriferenz definieren. Eine Beispielpré-
ferenz ist ‘zeige diese Bilder nur Freunden’. Viele Nutzer machen jedoch alle Inhalte
offentlich zugéinglich, wenn auch Studien zeigen, dass dies oftmals aus Unwissenheit
vor den Konsequenzen geschieht [Ros07, LHUO9].

Wir untersuchen in Kapitel 3 und Kapitel 4 sowohl Privatheitspriferenzen als auch
die unbewusste Preisgabe von Informationen genauer. Wir betrachten dazu Anbieter im
Internet und insbesondere auch von unterschiedlichen Web 2.0-Technologien.

Privatheitsbewusste Nutzer Selbst die Personen, die auf ihre Privatheit achten, kon-
nen schnell an das Licht der Offentlichkeit gezerrt werden. Die Studie [ZG09] zeigt,
dass Eigenschaften von Nutzern aufgrund von Gruppenzugehorigkeiten und Kontakten
zu Freunden approximiert werden konnen. Und das, obwohl die Betroffenen die Priva-
theitspriferenz fiir ihr Profil auf ‘privat’ gestellt haben. Solch eine Vorhersage ist fiir
das Attribut *Geschlecht’ mit einer Vorhersagegenauigkeit von iiber 73 Prozent mog-
lich. Ein anderes Beispiel ist die Anderung der Privatheitseinstellungen, die Facebook
an den Profilen seiner Nutzern durchgefiihrt hat: So wurden eigentlich als ‘privat’ ein-
gestellte Profildaten plotzlich offentlich zugédnglich [sti10]. AuBerdem hat Facebook
versucht, urspriinglich private Nutzungsdaten wie Interessen an Inhalten an Dritte zu
verkaufen [Aig10]. Solch eine Anderung des Zwecks der Nutzung der gespeicherten
Daten ist ohne Einwilligung des Nutzers nicht zuldssig. Durch den Aufkauf von Deja
News, die von 1995 bis 2001 Newsgroupbeitrige gesammelt haben, hat Google einst
vergessen geglaubte Informationen wieder fiir jeden zugreifbar gemacht [HauO1]. Heu-
te sind diese historischen Beitriige unter dem Namen Google Groups' zu finden.

Geht ein Nutzer bewusst mit seinen Daten um, so kann er sich aufgrund der Prak-
tiken der Anbieter trotzdem nicht sicher sein, dass seine Daten geschiitzt sind. Der
Gesetzgeber schrinkt den Zweck, zu dem personenbezogene Daten erhoben und ge-
nutzt werden diirfen, ein. Ohne Informierung und Einwilligung kann der Zweck nicht
wie oben beschrieben willkiirlich gedndert werden. In Kapitel 5.1 untersuchen wir,
inwieweit Anbieter gegen solche und dhnliche datenschutzrechtliche Anforderungen
verstofen.

"http://groups.google ,deni 2010

17


http://groups.google.de/

KAPITEL 2. GRUNDLAGEN

Indirekte Datenerhebung Auch Personen, die gar nicht iiber Onlineprofile oder Ver-
gleichbares verfiigen, werden von Internetdiensten erfasst. So kann der Nutzer einer
sozialen Netzwerkseite dem Seitenbetreiber Zugriff auf seine E-Mailkonten gewih-
ren und ihm erlauben, dort enthaltenen E-Mailadressen zum Verschicken von Einla-
dungen zu der sozialen Netzwerkseite [stil0] zu nutzen. Dafiir gibt der Nutzer — ob
nun bewusst oder unbewusst — sein soziales Netzwerk in Form der Kontakte seiner E-
Mailkorrespondenz an den Betreiber der sozialen Netzwerkseite preis [BGDT06]. Was
er dabei sicherlich nicht beriicksichtigt ist, dass er dabei auch die Privatheit seiner Kon-
takte gefihrdet. Ein anderes Beispiel sind die Google E-Mailkonten: Selbst wenn der
Besitzer eines solchen Kontos mit Datenschutzpraktiken wie ‘Der Google Mail-Dienst
prasentiert relevante Werbung [. .. ] auf Grundlage [...] des Inhalts der Nachrichten’?
einverstanden ist, ist mehr als fraglich, ob dies fiir Absender einer Nachricht an ein
Google-Mailkonto ebenfalls gilt. Die Identifikation des Absenders ist aber durchaus
moglich, zum Beispiel durch die Absender-IP-Adresse der E-Mail.

Diese indirekte Datenerhebung ist moglich, weil sich die Nutzer {iber den Informati-
onsfluss innerhalb des Informationssystems nicht bewusst sind. Eines unserer Ziele ist
die Identifikation von Privatheitspriaferenzen von Nutzern. Damit diese sinnvoll erho-
ben werden konnen, miissen die Nutzer die Informationsfliisse verstanden haben. Wir
schulen aus diesem Grund die Teilnehmer unserer Studien intensiv auf der eingesetzten
Technologie (Kapitel 4).

Verkniipfung personenbezogener Daten Einmal preisgegebene Daten werden von
Suchmaschinen indiziert und konnen leicht zu umfangreichen Profilen einer Person
zusammengefiihrt werden. Besonders hervorzuheben sind dabei Personensuchmaschi-
nen wie “yasni.de’ oder ‘123people.de’. Beispielsweise verkniipft ‘yasni.de’ zu einem
Namen Informationen aus Online-Lexika, Branchenbiichern, Biichern, Dokumenten,
Publikationen, Profilen sozialer Netzwerkseiten, Nachrichten und Forenbeitréige. Eine
Verkniipfung kann aber auch von Daten innerhalb eines Unternehmens vorgenommen
werden, zum Beispiel, wenn sich ein Nutzer mit unterschiedlichen Daten bei unter-
schiedlichen Diensten des gleichen Anbieters registriert hat. Nutzer konnen Informa-
tionen ebenfalls verkniipfen. Gibt ein Nutzer Daten einmal mit seinem realen Namen
und Pseudonym sowie einmal nur mit dem Pseudonym preis, so ldsst sich der Name
der Person den pseudonymisierten Daten leicht zuordnen.

Wir werden in Kapitel 3 und Kapitel 4.2 analysieren, ob Nutzer die Gefahren der
Verkniipfbarkeit von Informationen beim Einsatz von PETs beriicksichtigen.

Speicherung, Weitergabe und Léschung Es gibt in der Bevilkerung die Auffas-
sung [LHUO9], dass man privatheitsgefdhrdende Inhalte ‘ja jederzeit wieder 16schen
kann’. Dies ist aus mehrerer Hinsicht falsch: Erstens, mit einem Median von mehr als

nttp://mail.google.com/mail/help/intl/de/privaluh.20001
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100 Freunden bei der sozialen Netzwerkseite MySpace [HJS] und tausender Freun-
desfreunde, konnen sehr schnell sehr viele Personen auf eine Information zugreifen.
Unterstiitzt wird dies durch Techniken, die die Nutzer iiber neue Informationen auf
den Seiten der Freunde informieren (engl. feeds). Zweitens wird eine Information, die
einmal online war, vielerorts gespeichert, zum Beispiel in den Speichern von Such-
maschinen oder von Diensten wie archive.org. Drittens sind die betroffenen Personen
nicht zwangsldufig auch die Personen, die die schiitzenswerte Information preisgege-
ben haben [SSP09]. Das Paradebeispiel sind Fotos, die im Allgemeinen nicht von der
abgebildeten Person gemacht worden sind. Es ist also nicht moglich, eine Information
einfach wieder zu 16schen, sondern es sind Beschwerden beim Plattformbetreiber ge-
gen die kritischen Inhalte erforderlich. Viertens ist zu beriicksichtigen, dass wenn der
Anbieter (oder andere Nutzer) die Daten bereits weitergegeben hat, der Betroffene fast
keine Méglichkeiten mehr hat, den Fluss der Daten zu verfolgen. Fiinftens werden viele
Daten automatisiert im Hintergrund erhoben. Bis dem Betroffenen bewusst wird, dass
unerwiinschte Information iiber ihn kursiert, sind die Daten unter Umstidnden schon
zwischen vielen Parteien ausgetauscht worden.

Wir untersuchen in Kapitel 5.1, ob zumindest zwischen Nutzer und Anbieter die dort
geltenden gesetzlichen Vorschriften zum Auskunfts- und Loschersuchen eingehalten
werden.

2.2. Datenschutzrecht

Dieser Abschnitt beleuchtet zuerst die historische Entwicklung des Datenschutzes auf
internationaler und nationaler Ebene (Abschnitt 2.2.1). AnschlieSend beschreiben wir
das fiir diese Arbeit, insbesondere Kapitel 5, relevante und heute geltende Recht, das
heifit das Bundesdatenschutzgesetz (BDSG) (Abschnitt 2.2.2) und das Telemedienge-
setz (TMG) (Abschnitt 2.2.3).

Die Darstellung fokussiert auf die Aspekte, auf die die Folgekapitel aufbauen, das
heift, sie erhebt keinen Anspruch auf Vollstindigkeit. Einen umfassenden Uberblick
liefern [TEG05, KSS08, Rof303, 9].

2.2.1. Entwicklung des Datenschutzes

Bei der Betrachtung der Entwicklung des Datenschutzes gehen wir zuerst auf interna-
tionale Abkommen und Gesetze ein. Anhand dieser Betrachtung wird deutlich, dass
in vielen Lindern ein dhnliches Schutzniveau der Privatheit besteht wie in Deutsch-
land. Das heilit, wir konnen davon ausgehen, dass unsere Ergebnisse aus Kapitel 5.1
und insbesondere aus Kapitel 5.2 mit leichten Anpassungen auch auf andere Léander
ibertragen werden konnen. AnschlieBend fokussieren wir auf die nationale Gesetzge-
bung in Deutschland seit dem ersten Datenschutzgesetz 1970. Wir beschreiben, was die
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urspriingliche Intention des Gesetzgebers gewesen ist und wie diese sich aus heutiger
Sicht und dem Web 2.0 veréndert hat.

OECD Eine der ersten internationalen Leitlinien mit entscheidendem Einfluss auf

die heutige Datenschutzgesetzgebung kam 1980 von der Organisation fiir wirtschaft-

liche Zusammenarbeit und Entwicklung (OECD). Sie triagt den Namen ’Leitlinien fiir
den Schutz des Personlichkeitsbereichs und den grenziiberschreitenden Verkehr per-
sonenbezogener Daten’ [Org80]. Sie ist volkerrechtlich nicht bindend, das heif3t, die

Mitgliedsstaaten miissen diese nicht implementieren. Die in der Leitlinie definierten

Grundsitze bei der Datenverarbeitung dienten aber bei vielen nationalen wie interna-

tionalen Gesetzen als Grundlage. Ihr Ziel war es, drei Grundsitze zu fordern: plura-

listische Demokratie, Achtung der Menschenrechte und freie Marktwirtschaft [Org03].

Dabei sollte die Leitlinie die nationale Datenschutzgesetzgebung der OECD-Mitglieds-

staaten harmonisieren. Der grenziiberschreitende Fluss personenbezogener Daten war

aus wirtschaftlicher Sicht erforderlich. Das Ergebnis der Harmonisierung sollte verhin-
dern, dass nationale Gesetzgebungen diesen Fluss erschweren oder unterbinden, das
heifit, dass sich Datenschutz nicht zu einem diskriminierenden Handelshemmnis ent-
wickelt [KSSO08, Seite 36]. Auf der anderen Seite sollte die Privatheit der betroffenen

Personen nicht vernachléssigt werden. Die im Folgenden von der OECD aufgestellten

Grundsitze lassen diese Verflechtung von Gesellschaftsordnung und wirtschaftlichen

Fragen erkennen [Ro03, Kap. 2.3 Rn. 31]. Die Grundsitze sind:

Grundsatz der begrenzten Datenerhebung Dieser Grundsatz fordert eine Orientie-
rung an der Erforderlichkeit der Daten zur Diensterbringung. Insbesondere soll
die Sammlung nach geltendem Recht und *fair’ erfolgen. Das bedeutet beispiels-
weise, dass die Betroffenen von der Datenerhebung in Kenntnis gesetzt werden
oder sogar explizit einwilligen miissen.

Grundsatz der Datenqualitat Die Daten sollen sich auf den Zweck der Datenerhe-
bung beziehen, aktuell, korrekt und vollstindig sein.

Grundsatz der Zweckbestimmung Der Zweck der Datenerhebung muss vor der Da-
tenerhebung kundgetan werden. Nach Erfiillung des Zwecks darf eine Nutzung
nur noch zu Zwecken erfolgen, die mit dem urspriinglichen Zweck kompatibel
sind.

Grundsatz der Nutzungsbegrenzung Daten sollen nur zu dem Zweck genutzt wer-
den, zu dem sie erhoben wurden. Ausnahmen sind nur durch die Einwilligung
des Nutzers moglich oder falls autorisiert durch ein Gesetz.

Grundsatz der Sicherung Die Daten sollen vor unautorisiertem Zugriff, Verlust, Zer-
storung, Nutzung, Verdanderung etc. geschiitzt werden.

Grundsatz der Offenheit Der Umgang mit personenbezogenen Daten soll offengelegt
werden. Das heifit, dieser Grundsatz fordert den transparenten Umgang mit per-
sonenbezogenen Daten. Eine Beschreibung der Datenschutzpraktiken soll leicht
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zugénglich sein, den Zweck der Datenerhebung / Verarbeitung / Nutzung wie-
dergeben sowie die Identitit und den Sitz des Datenverarbeiters.

Grundsatz des Mitspracherechts Die Betroffenen sollen auch nach der Datenerhe-
bung Zugriff auf ihre Daten haben. Sie sollen erfragen koénnen, ob und welche
Daten ein Unternehmen besitzt. Aulerdem sollen die Betroffenen ihre Daten 16-
schen, korrigieren, vervollstindigen und dndern diirfen.

Grundsatz der Rechenschaftspflicht Es muss ein Verantwortlicher benannt werden,
der beziiglich der Einhaltung der oben beschriebenen Grundsitze zur Rechen-
schaft gezogen werden kann.

Diese Richtlinie gilt fiir personenbezogene Daten sowohl im offentlichen als auch

im nicht-6ffentlichen Bereich, durch die eine Gefdhrdung der Privatsphire und Freiheit

von Personen bewirkt werden kann [Org03].

Europarat Das Potential datenverarbeitender Technologien und die daraus resultie-
rende Gefahr fiir die Privatheit der Biirger wurde vom Europarat friith erkannt. 1981
verabschiedete der Europarat das ‘Ubereinkommen zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezogener Daten’ (Datenschutz-Konvention,
StraBBburger Vertrag) [Eur81]. Ziel war es, die ‘grundlegenden Werte der Achtung des
Personlichkeitsbereichs und des freien Informationsaustausches zwischen den Volkern
in Einklang zu bringen’. Das heif3t, dass auch hier sowohl Vorgaben zu dem Umgang
mit personenbezogenen Daten festgehalten wurden als auch Vorgaben zum freien In-
formationsfluss iiber Grenzen hinweg. Insbesondere wurde erkannt, dass personenbe-
zogene Daten bei den Teilnehmerstaaten einem unterschiedlich hohen Schutzniveau
unterliegen. Wihrend die OECD-Leitlinie Datenschutz zu einem internationalen The-
ma gemacht hat, ist die herausragende Qualitiit dieses Ubereinkommens die volker-
rechtliche Verbindlichkeit fiir alle zeichnenden Staaten [KSS08]. Die Staaten miissen
die Vorgaben ratifizieren und umsetzen.

Europaische Gemeinschaft (EG) EG-Recht ist supranationales Recht, das heifit,
es muss in den nationalen Rechtssystemen der EG-Mitgliedsstaaten umgesetzt wer-
den [TEGO5]. Die Europdische Gemeinschaft hat seit 1975 Regelungen fiir die Verar-
beitung personenbezogener Daten gefordert [KSSO8]. 1995 erliel sie die EG-Daten-
schutzrichtlinie 95/46/EG (DSRL) [Par95]. Der Geltungsbereich der DSRL ist weit
gefasst und umfasst ‘alle personenbezogenen Daten, die in einer Datei gespeichert
sind oder gespeichert werden sollen’. Das Herzstiick der Datenschutzrichtlinie ist die
Schaffung eines freien innereuropdischen Datenverkehrs. Insbesondere harmonisiert
die Richtlinie die Datenschutzgesetzgebung zwischen den EG-Mitgliedsstaaten. Die
Datenschutzrichtlinie kann auch als Umsetzung der OECD-Empfehlung betrachtet wer-
den. Sie harmonisiert die Anforderungen an die Datenqualitédt (Art. 6 DSRL), die Zulis-
sigkeit der Datenverarbeitung (Art. 7 DSRL), den Umgang mit sensiblen Daten (Art.
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8 DSRL), Informationspflichten der verarbeitenden Stelle (Art. 10-11 DSRL) sowie
ein Auskunfts- (Art. 12 DSRL) und Widerspruchsrecht (Art. 14 DSRL) des Betroffe-
nen [KSS08]. Art. 16 und 17 machen Vorgaben zu der erforderlichen Vertraulichkeit
beim Umgang mit personenbezogenen Daten. Artikel 22-24 DSRL konkretisieren die
Anspriiche eines Betroffenen auf Rechtsbehelfe, eine Haftungsgrundlage, das heif3t ein
Anrecht auf die Forderung von Schadenersatz, und die Moglichkeit auf Sanktionen. Ar-
tikel 25 und 26 DSRL regeln die Ubermittlung personenbezogener Daten in Drittlinder.

Neben 95/46/EG seien zwei weitere Richtlinien erwéhnt, die den Européischen Da-
tenschutz mafBigeblich beeinflusst haben.

Erstens die Richtlinie 2002/58/EG ‘liber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutz-
richtlinie fiir elektronische Kommunikation, EDSRL)’. Die EDSRL l6ste die Richtli-
nie 97/66/EG zur ‘Verarbeitung personenbezogener Daten und den Schutz der Privat-
sphére im Bereich der Telekommunikation’ [Par97] ab. Ziel war es, eine Neuordnung
des gemeinschaftlichen Telekommunikationsrechts zu schaffen. Insbesondere sollte die
neue Richtlinie technikneutral sein — die alte Richtlinie orientierte sich stark an der
Technik ISDN (Integrated Services Digital Network) — und offen fiir neue Entwicklun-
gen [KSS08, Seite 64]. Die Richtlinie regelt das, was in Deutschland heute unter der
geschiftsméBigen Erbringung von Telekommunikationsdiensten gesehen wird.

Zweitens relevant ist 2006/24/EG, die ‘Richtlinie iiber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunika-
tionsdienste oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden,
und zur Anderung der Richtlinie 2002/58/EG’ (VDSRL). Die Richtlinie entstand nach
allgemeiner Sorge vor terroristischen Anschldgen, wie etwa nach dem Anschlag vom
11.09.2001. Die VDSRL schreibt die einheitliche und verdachtsunabhéngige Speiche-
rung von Kommunikationsdaten vor. Dies geschieht auf Vorrat, um auf die Daten im
Einzelfall bei Ermittlung, Feststellung und Verfolgung schwerer Straftaten und Ter-
rorismus zugreifen zu konnen [KSS08, Seite 67]. Anwendung findet die Richtlinie auf
Verkehrs- und Standortdaten. Inhaltsdaten und Cookie-Daten sind von der Speicherung
ausgenommen (siehe zu den unterschiedlichen Arten von Daten Abschnitt 2.2.2.2).

Mit Inkrafttreten des Vertrages von Lissabon im Dezember 2009 wurde die Européi-
sche Union die Rechtsnachfolgerin der EG.

Vereinte Nationen Die Generalversammlung der Vereinten Nationen zum Schutz der
Menschenrechte stellte 1990 Leitlinien fiir den Umgang mit der computergestiitzten
Verarbeitung personenbezogener Daten auf [Uni90]. Die Ausgestaltung des Daten-
schutzes in dieser Leitlinie bleibt hinter den anderen beschriebenen Abkommen zu-
riick [KSSO08]. Es finden sich jedoch auch hier die Grundsitze zum Umgang mit perso-
nenbezogenen Daten und auch zur grenziiberschreitenden Weitergabe der Daten wie-
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der.

Bundesrepublik Deutschland In Deutschland wurde 1970 das erste Datenschutzge-
setz verabschiedet, genauer gesagt in Hessen (Hessisches Datenschutzgesetz, HDSG?).
1977 folgte das Bundesdatenschutzgesetz (BDSG) auf Bundesebene. Bemerkenswert
an der Gesetzgebung ist, dass es bis zu diesem Zeitpunkt keine Datenskandale mit heu-
tigem Ausmal und heutiger RegelméaBigkeit gab. Die Initiative fiir das Gesetz beruhte
rein auf Beflirchtungen, wie aufkommende Technologien mit personenbezogenen Da-
ten umgehen konnten [RoB03, Kap. 2.7 Rn. 2].

Ein Meilenstein in der Geschichte des Datenschutzes, mit der Einordnung des Da-
tenschutzes als Grundrecht, entstand 1983 aus einer Protestbewegung gegen eine an-
stehende Volkszdhlung beziehungsweise gegen das Volkszdhlungsgesetz (VZG). Bei
der Volkszdhlung sollten in Form einer Totalerhebung, bei der Beamte von Haus zu
Haus gehen, personenbezogene Daten der Biirger erhoben werden. Insbesondere soll-
ten fiir administrative Zwecke der Verwaltungen erhobene statistische Daten mit den
Melderegistern abgeglichen werden (§9 Abs. 1 VZG). Uber tausend Verfassungsbe-
schwerden [TEGO5] stoppten das Vorhaben. Das Bundesverfassungsgericht (B VerGE)
erkannte in einer die Beschwerden betreffenden Entscheidung, dem Volkszdhlungsur-
teil (BVerGE 65,1), Datenschutz als Grundrecht an. So heifit es in dem Urteil: ‘Das
Grundrecht gewihrleistet insoweit die Befugnis des Einzelnen, grundsitzlich selbst
iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen’. Dariiber
hinaus erklirte es das gesamte Bundesgesetz fiir verfassungswidrig. Uber den Stein des
AnstoBes hinaus priifte das Gericht auerdem die verfassungsrechtlichen Grundlagen
des Datenschutzes beziehungsweise die des Rechts auf informationelle Selbstbestim-
mung. Das Recht auf informationelle Selbstbestimmung war urspriinglich als Abwehr-
recht gegeniiber hoheitlichem Handeln gedacht. Es leitet sich aus dem allgemeinen
Personlichkeitsrecht her, welches wiederum direkt im Grundgesetz (GG) verankert ist.
Grundlage fiir das allgemeine Personlichkeitsrecht ist das Recht auf freie Entfaltung der
Personlichkeit (Art. 2 Abs. 1 GG ) und dem unantastbaren Schutz der Menschenwiirde
(Art. 1 Abs. 1 GG). Das Recht auf informationelle Selbstbestimmung bildet seit dem
den Kern datenschutzrechtlicher Gesetzgebung. Unter den beschriebenen Einfliissen
konnte erst 1987 die Volkszdhlung durchgefiihrt werden und das nur in modifizierter
Form.

Seit 1970 wurde das Bundesdatenschutzgesetz dreimal novelliert [KB10]:

Die Arbeiten zur BDSG-Novelle 1990 starteten bereits 1984 unter dem Eindruck des
Volkszéhlungsurteils. Ziel war es nicht mehr nur Missbrauchsfille zu verhindern. Viel-
mehr wollte der Gesetzgeber Grundsitze fiir einen ’fairen Umgang’ mit personenbezo-
genen Daten etablieren [Rof303, Kap. 2.7 Rn. 40]. Aulerdem wurde der steigenden Be-

3http://www.datenschutz.hessenuldtzt gesichtet Juni 2010
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deutung der privatwirtschaftlichen Verarbeitung personenbezogener Daten Rechnung
getragen. So ist der Datenschutz nicht mehr nur Abwehr gegen den Staat, sondern ver-
mehrt gegen privatwirtschaftliche Unternehmen. Entsprechend wurden in diesem Zuge
auch die nicht-6ffentlichen Stellen in die gesetzliche Regelung mit aufgenommen. Im
September 1990 wurde die Gesetzesnovelle verabschiedet.

Die BDSG-Novelle 2001 resultierte aus der Verpflichtung, die europdische Daten-
schutzrichtlinie 95/46/EG bis Oktober 1998 in nationales Recht umzusetzen. Die Um-
setzung der DSRL brachte Grundsitze wie die Datenvermeidung und Datensparsam-
keit, den Aspekt *Datenschutz durch Technik’ (Systemdatenschutz), pseudonymes und
anonymes Handeln, Regeln zum Datenschutzaudit und die Selbstregulierung von Un-
ternehmen mit ein. Neu waren auch Regelungen zur Videoiiberwachung und zu mobi-
len Speicher- sowie Verarbeitungsmedien [RoB303, Kap. 2.7 Rn. 53]. Auch der grenz-
iiberschreitende Datenfluss wurde vereinfacht. So gelten nach der Harmonisierung des
Datenschutzrechtes zwischen den EU-Mitgliedsstaaten Anbieter innerhalb der EU nicht
mehr als Dritte.

Die BDSG-Novelle 2009 ist selbst wieder in drei Novellen unterteilt und umfasst
iiber 90 Anderungen am BDSG (vgl. 4). Die Novelle I ist seit April 2010 rechtskrif-
tig. Ihr Schwerpunkt liegt auf den Rechten der Verbraucher, die von Auskunfteien und
Scoring erfasst sind. Die Novelle II ist ein Gesetz zur Anderung datenschutzrechtlicher
Vorschriften. Es stirkt die Position des Datenschutzbeauftragten, den Beschiftigten-
Datenschutz, dndert die Regelungen zum Adresshandel und Werbung etc. Sie trat be-
reits im September 2009 in Kraft. Die Novelle III zum Verbraucherkredit wurde im
Zuge einer Europdischen Verbraucherrichtlinie nétig und trat im Juni 2010 in Kraft. So
miissen Auskunfteien nun auch europiische Anfragen beantworten und der Verbrau-
cher muss iiber negative Auskiinfte innerhalb der EU unterrichtet werden. Auflerdem
wurden neue Bufigeldvorschriften verabschiedet.

Wihrend der Debatte um die zweite Novellierung des BDSG hat der Gesetzgeber
neue Datenschutzgesetze fiir das Telekommunikations- und Medienrecht geschaffen.
Diese zeichnen sich insbesondere durch ihre Kiirze sowie prizise Vorgaben und Rege-
lungen aus [RoB03, Kap. 2.7 Rn. 55]. Die fiir diese Arbeit relevanten Gesetze sind das
Teledienstegesetz (TDG) und das Teledienstedatenschutzgesetz (TDDSG) des Bundes
sowie der Mediendienste-Staatsvertrag (MDStV) der Léander. Diese Zweiteilung war
ein politischer Kompromiss, nach dem die Lander die an die Allgemeinheit gerich-
teten Mediendienste regeln und der Bund die Dienste der Individualkommunikation
(Teledienste) [KSSO08, Seite 244]. Insbesondere zur Anpassung an die E-Commerce-
Richtlinie 2000/31/EG [Par00] wurde 2001 das TDDSG aktualisiert und 2002 der
MDStV entsprechend angepasst.

Die Zweiteilung (Mediendienste geregelt durch die Linder und Teledienste durch

4http://www.securedataservice.de/Informationen/BDSGNovelle2OO9/tabid/221/Default .
aspx Juni 2010
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den Bund) erwies sich jedoch als unvorteilhaft. Sie entsprach nicht der Ausgestaltung
der Dienste im Realen, das heift, durch die Vermischung von Medien- und Telediens-
ten konnte auch die Verantwortlichkeit nicht klar zugeordnet werden. Vor diesem Hin-
tergrund verstdndigte sich der Bund 2007 in der Verabschiedung des neunten Rund-
funkénderungsstaatsvertrages und des Elektronischen-Geschiftsverkehr-Vereinheitli-
chungsgesetzes (EIGVQG) auf die Aufhebung dieser Zweiteilung [KSS08, Seite 245].
Kern des EIGVG ist das Telemediengesetzes (TMG), das das bisherige TDG und das
TDDSG ablost. Interessant ist, dass das TMG keine Unterscheidung mehr vornimmt
fiir 6ffentliche und private Anbieter von Telemedien. Fiir eine genaue Unterscheidung
von Telemedien und Rundfunk, als auch von Telemedien und Telekommunikation ver-
weisen wir auf [KSSO08].

Die Auswirkungen des Volkszdhlungsurteils strahlen bis in die heutige Gesetzge-
bung ab. So konnen wir gespannt die néachstes Jahr (2011) auf EU-Ebene stattfindende
Volkszédhlung erwarten. Unter dem Namen *Zensus’ basiert diese dabei nicht mehr auf
einer Totalerhebung — 1983 stellte sich die Frage nach der VerhiltnisméBigkeit einer
Totalerhebung — sondern auf einer ausgefeilten Statistik zum Hochrechnen einer mog-
lichst reprisentativen Auswahl (Sample) von Haushalten [Stal0].

2.2.2. Bundesdatenschutzgesetz (BDSG)

In diesem und dem folgenden Abschnitt stellen wir die heute geltenden und fiir diese
Arbeit relevanten Merkmale des Bundesdatenschutzgesetzes und des Telemedienge-
setzes vor. Wir werden uns auf diese Merkmale jeweils beziehen, wenn wir in Ka-
pitel 5 iiberpriifen, inwieweit sich Diensteanbieter im Internet konform zu geltendem
Recht verhalten. Aulerdem fiithren wir spiter verwendete Begrifflichkeiten, zum Bei-
spiel zur Unterscheidung von unterschiedlichen Arten von Daten, von Anonymisierung
und Pseudonymisierung etc., ein.

2.2.2.1. Aufbau des Bundesdatenschutzgesetzes

Das BDSG ist unterteilt in sechs Abschnitte. Der erste Abschnitt ‘Allgemeine und ge-
meinsame Bestimmungen’ umfasst die Begriffsbestimmung, die Grundregeln des Da-
tenschutzes und die Anwendungsgebiete des Gesetzes. Der zweite Abschnitt befasst
sich mit der ‘Datenverarbeitung der 6ffentlichen Stellen’, das heifit der Rechtsgrundla-
ge, den Rechten der von der Datenerhebung Betroffenen und dem Bundesbeauftragten
fiir den Datenschutz. Abschnitt drei, ‘Datenverarbeitung nicht-6ffentlicher Stellen und
offentlich-rechtlicher Wettbewerbsunternehmen’, definiert erneut die Rechtsgrundlage
und die Rechte des Betroffenen, hier jedoch fiir nicht-6ffentliche Stellen. Auflerdem
werden die Rechte und Pflichten von Aufsichtsbehorden festgelegt. Abschnitt vier um-
fasst ‘Sondervorschriften’, zum Beispiel bei der Datenverarbeitung in der Forschung.
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Abschnitt fiinf beschreibt ‘Schlussvorschriften” mit Bugeld- sowie Strafvorschriften.
Abschnitt sechs befasst sich mit ‘Ubergangsvorschriften’ fiir Daten, die vor der Novelle
2001 erhoben wurden.

2.2.2.2. Unterscheidung von Daten

In Paragraph §3 definiert das BDSG die wichtigsten Begriffe. Es kennt vier unter-

schiedliche Formen von Daten. Die erste Form, und zugleich der Ankniipfungspunkt

des BDSG, umfasst personenbezogen Daten einer natiirlichen Person (§3 Abs. 1). Dies

‘sind Einzelangaben iiber personliche oder sachliche Verhiltnisse einer bestimmten

oder bestimmbaren natiirlichen Person’. Eine Unterteilung der personenbezogenen Da-

ten wird durch die Unterscheidung in sensible Daten (§3 Abs. 9) vorgenommen. Sen-
sible Daten sind ‘Angaben iiber die rassische und ethnische Herkunft, politische Mei-
nungen, religidse oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit,

Gesundheit oder Sexualleben.’

Anfallen konnen diese Daten in Form von Bestandsdaten, Verkehrsdaten, Nutzungs-
daten oder Inhaltsdaten [TEGO5].

Bestandsdaten Bestandsdaten werden in der Regel vor einer Dienstnutzung erhoben.
Sie identifizieren eine Person, ordnen beispielsweise einen Telefon- oder Inter-
netanschluss einer Person zu.

Verkehrsdaten Verkehrsdaten entstehen bei der Erbringung eines Dienstes. Beim E-
Mail-Austausch sind dies Daten wie Absender und Empfinger.

Nutzungsdaten Nutzungsdaten fallen bei der Nutzung eines Dienstes an, zum Beispiel
bei der Identifikation zur Anmeldung auf einer Webseite. Nutzungsdaten diirfen
nur zu Abrechnungszwecken gespeichert werden.

Inhaltsdaten Hierbei handelt es sich um bei der Dienstnutzung ausgetauschte Infor-
mationen, das heif3t den Inhalt von E-Mails, von Telefonaten etc.

Von besonderer Relevanz fiir diese Arbeit ist die Unterscheidung zwischen den be-
reits beschriebenen personenbezogenen Daten und pseudonymisierten respektive an-
onymisierten Daten, auf die wir im Folgenden eingehen.

Zur Erklarung helfen die Begriffe bestimmte und bestimmbare Person. Eine be-
stimmte Person ist bestimmt, wenn sie mit den Angaben, zum Beispiel aus einem Da-
tensatz, eindeutig identifizierbar ist. Dies kann der Name sein, ein namentlich beschrif-
tetes Bild in der Medizin, etc. Bestimmbar ist eine Person, wenn durch die Verkniipfung
von Hintergrundwissen, auch als korrelierendes Wissen bezeichnet, der Personenbezug
hergestellt werden kann.

Pseudonymisierung ist im BDSG §3 Abs. 6a wie folgt definiert:

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des
Betroffenen auszuschlieBen oder wesentlich zu erschweren.
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Eine Instanz, die Daten pseudonymisiert, ersetzt also die Merkmale, die eine Person
eindeutig bestimmen. Beliebt ist dieser Ansatz beispielsweise bei Eintrigen in Inter-
netforen. Hier wird zumeist nicht der echte Name des Autors angezeigt, sondern ein
Alias. Das Problem dabei ist, dass nahezu kein Schutz davor entsteht, Hintergrundwis-
sen zu verkniipfen. Das heif3t, Attribute, die bei der Pseudonymisierung nicht ersetzt
wurden, konnen unter Umstinden zu der Verkniipfung herangezogen werden und eine
Person bestimmen. [Swe00] und [Gol06] haben gezeigt, dass die Krankenakten von
63 bis 87 Prozent der amerikanischen Bevolkerung durch die Kombination der At-
tribute Postleitzahl, Geburtsdatum und Geschlecht eindeutig einer Person zugeordnet
werden konnen. Dies ist moglich, da der zugehorige Name iiber die amerikanischen
Wihlerlisten herausgefunden werden kann. Diese umfassen neben dem Namen eben-
falls die Attribute Postleitzahl, Geburtsdatum und Geschlecht, iiber deren Verkniipfung
mit den Krankendaten eine Person identifiziert werden kann. Die Pseudonymisierung
des Namens wére also an dieser Stelle ohne Wirkung fiir die Privatheit. Attribute oder
deren Kombination, die einen Datensatz eindeutig identifiziert, nennt [Swe02] Quasi-
Identifkatoren.

Das Prinzip der Anonymisierung versucht die Korrelation von Wissen zu erschwe-
ren. Das BDSG definiert Anonymisierung BDSG §3 Abs. 6 als:

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass
die Einzelangaben iiber personliche oder sachliche Verhiltnisse nicht mehr
oder nur mit einem unverhdltnisméBig groen Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person
zugeordnet werden konnen.

Eine 100% sichere Anonymisierung gibt es nicht, da dies erfordern wiirde, dass so-
wohl alles heute verfiigbare Hintergrundwissen, als auch das von morgen beriicksich-
tigt wiirde. Wie auch schon Formulierungen wie ‘nur mit einem unverhdltnismafig
groen Aufwand’ erkennen lassen, ist Anonymisierung daher eine Frage der Wahr-
scheinlichkeit [TEGO05], dass eine Person identifiziert werden kann. Wir werden in Ab-
schnitt 2.4.2 unterschiedliche Anonymisierungsverfahren fiir unterschiedliche Szenari-
en und Technologien vorstellen.

Die Relevanz der Mechanismen der Pseudonymisierung und Anonymisierung ergibt
sich direkt aus dem Ansatzpunkt des BDSG, das hei3t den personenbezogenen Daten.
Ist ein Personenbezug nicht oder nicht mehr herstellbar, so greifen auch die Regelungen
des BDSG nicht [TEGOS].

2.2.2.3. Erhebung, Verarbeitung und Nutzung von Daten

Das BDSG unterscheidet drei grundlegende Aktionen beim Umgang mit personenbe-
zogenen Daten: die Erhebung, die Verarbeitung und die Nutzung.
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Erhebung ‘Erheben ist das Beschaffen von Daten iiber den Betroffenen’ (BDSG §3
Abs. 3) Die Erhebung soll in erster Linie bei dem Betroffenen selbst stattfinden und
fair erfolgen, das heif3t, der Betroffene soll die Folgen der Datenpreisgabe abschétzen
konnen.

Verarbeitung Die Verarbeitung personenbezogener Daten ist ein Sammelbegriff fiir
das Speichern, Verdndern, Ubermitteln, Sperren und Léschen von Daten.

Speichern Speichern bezeichnet das ‘Erfassen, Aufnehmen oder Aufbewahren perso-
nenbezogener Daten auf einem Datentriger zum Zwecke ihrer weiteren Verar-
beitung oder Nutzung’ (BDSG §3 Abs. 4 Nr. 1). Damit das BDSG Anwendung
findet, muss das Ziel der Speicherung die weitere Verarbeitung oder Nutzung
sein beziehungsweise eine Verwendungsabsicht vorliegen.

Verandern Verindern ist ‘das inhaltliche Umgestalten gespeicherter personenbezoge-
ner Daten.” (BDSG §3 Abs. 4 Nr. 2) Andern bezeichnet dabei nicht nur den
Austausch von Attributwerten, zum Beispiel die Anderung des Attributs’ Fa-
milienstand’ von ’ledig’ auf ’verheiratet’. Vielmehr umfasst Verindern jegliche
Verdnderungen, die einen neuen Aussagewert schaffen. Das schlief3t somit auch
jede Form des Einfligens und Entfernen von Daten mit ein.

Ubermitteln Eine besondere Bedrohung der Privatheit einer Person entsteht durch
einen ungehinderten Austausch personenbezogener Daten, das heift die Uber-
mittlung an Dritte. Eine Ubermittlung in Drittstaaten birgt vielfach zusitzlich
die Gefahr, dass eine Rechtsgrundlage im Empfingerland gilt, die kein ebenbiir-
tiges Schutzniveau der Privatheit des Betroffenen garantiert. Wir betrachten den
Fall der Datenweitergabe explizit in Abschnitt 2.2.2.4.

Sperren Sperren bezeichnet ‘das Kennzeichnen gespeicherter personenbezogener Da-
ten, um ihre weitere Verarbeitung oder Nutzung einzuschrinken’. Es stellt eine
Alternative zum Loschen dar, wenn beispielsweise die personenbezogenen Daten
nach einem Loschersuchen des Betroffenen aufgrund gesetzlicher Vorschriften
weiter gespeichert werden miissen.

Loschen Loschen ist ‘das Unkenntlichmachen gespeicherter personenbezogener Da-
ten’. Loschen erfordert das Vernichten des Datentrédgers, das Entfernen perso-
nenbezogener Angaben durch Schwirzen oder das mehrfache Uberschreiben bei
der elektronischen Datenverarbeitung.

Nutzen Nutzen von Daten ist ‘jede Verwendung personenbezogener Daten’ (BDSG
§3 Abs. 5). Eine Nutzung liegt aber nur dann vor, wenn sich diese auch auf Personen
bezieht. Im Unterschied zum Andern von Daten entsteht bei deren Nutzung kein neuer
Aussagewert.
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2.2.2.4. Verantwortliche Stelle / Empfanger / Dritter

Wie im vorangegangenen Abschnitt beschrieben, stellt die Weitergabe, das heifit die
Ubermittlung personenbezogener Daten, eine besondere Herausforderung fiir die Ge-
setzgebung dar.

Die Grundlage fiir den Gesetzgeber besteht in der Unterscheidung der verantwortli-
chen Stelle, des Empfdngers und Dritter.

verantwortliche Stelle Nach BDSG §3 Abs. 7 ist die verantwortliche Stelle (i) ‘jede
Person oder Stelle’, (ii) ‘die personenbezogene Daten fiir sich selbst erhebt, ver-
arbeitet oder nutzt’ oder (iii) ‘dies durch andere im Auftrag vornehmen I&sst.’
Insbesondere gibt es kein Konzernprivileg, das heif3t, im rechtlichen Sinne sind
Unternehmen nach §15 Aktiengesetz (AktG) eines Konzernverbundes eigene
verantwortliche Stellen [TEGO05]. Die verantwortliche Stelle ist immer die Fir-
ma einschlieBlich ihrer Niederlassungen und Zweigstellen. Ist die Zweigstelle
allerdings auBerhalb der EU und des EWR ist auch eine Zweigstelle immer Drit-
ter.

Empfanger Gemill dem BDSG ist ein Empfinger ‘jede Person oder Stelle, die Daten
erhilt’ Eine Weitergabe von Daten muss jedoch nicht zwangsldufig an einen
Dritten erfolgen. Neben dem gerade beschriebenen Fluss von Daten innerhalb
der verantwortlichen Stelle ist das auch dann der Fall, wenn der vermeintliche
Dritte derjenige ist, auf den sich die Daten beziehen.

Dritte Ein ‘Dritter ist jede Person oder Stelle auBerhalb der verantwortlichen Stelle’
(BDSG §3 Abs. 8). Weiter gilt die Ausnahme ‘Dritte sind nicht der Betroffene
sowie Personen und Stellen, die im Inland, in einem anderen Mitgliedsstaat der
Européischen Union oder in einem anderen Vertragsstaat des Abkommens iiber
den Europdischen Wirtschaftsraum personenbezogene Daten im Auftrag erhe-
ben, verarbeiten oder nutzen.’

2.2.2.5. Verbot mit Erlaubnisvorbehalt

Das grundlegende Prinzip im BDSG ist das Verbot mit Erlaubnisvorbehalt (§4 Abs.
1 BDSG). Es besagt, dass die Erhebung, Verarbeitung und Nutzung generell verboten
ist, auBler dass (i) ein anderes Gesetz den Anbieter legitimiert oder auffordert, (ii) das
BDSG es explizit erlaubt oder (iii) der Betroffene einwilligt.

Gesetzliche Legitimierungen AufBlerhalb des BDSG definierte Rechtsvorschriften
konnen das Erheben, Verarbeiten und Nutzen personenbezogener Daten erlauben oder
anordnen [KSS08, Seite 132]. Fiir diese Arbeit ist das insbesondere das TMG. Es gilt
der Grundsatz, dass die speziellere Norm der allgemeineren Norm vorgeht, im Kontext
der Telemedien also das Telemediengesetz (TMG). Das BDSG stellt dabei den Cha-
rakter des Auffanggesetzes dar, das heifit, ist in keiner speziellen Norm ein Sachverhalt
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explizit geregelt, greift das BDSG.

Das BDSG regelt daher die Erhebung, Verarbeitung und Nutzung ebenfalls. Um nur
ein Beispiel zu nennen, geschieht dies im Kontext der Sonderregelungen bei der Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten zu Forschungszwecken.

Einwilligung Fiir die Einwilligung gelten besondere Anforderungen: Nach BDSG
§4a Abs. 1 ist die ‘Einwilligung [...] nur wirksam, wenn sie auf der freien Entschei-
dung des Betroffenen beruht. Die Einwilligung ist eine Willenserkldrung und muss
bewusst erfolgen. Eine Einwilligung muss zum richtigen Zeitpunkt, das heilit vor der
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgen. Auflerdem
ist sicherzustellen, dass der Betroffene einsichtsfihig, das heifit zum Beispiel alt genug
zum Verstehen der Einwilligungserkldarung, ist. Der Betroffene ist auBerdem iiber die
Art der Daten, auf die sich die Einwilligung bezieht, den Zweck und den Umfang der
Einwilligung zu unterrichten.

Eine Einwilligung kann auch elektronisch erklidrt werden, wenn der Anbieter sicher-
stellt, dass (1) die Einwilligung eine eindeutige und bewusste Handlung des Nutzers ist,
sie (ii) protokolliert wird und (iii) der Inhalt der Einwilligung jederzeit von dem Betrof-
fenen oder dem Nutzer abgerufen werden kann (§28 Abs. 3a). Die Einwilligung darf
mit anderen Erklidrungen abgegeben werden. In einem solchen Fall ist die Einwilligung
besonders hervorzuheben [9].

Eine Einwilligung muss ‘jederzeit mit Wirkung fiir die Zukunft widerrufen’ werden
konnen (BDSG §28 Abs. 3a). Handelt es sich um eine elektronisch gegebenen Ein-
willigung, sollte dies ohne Medienbruch moglich sein [9]. So sollte eine elektronisch
gegebene Einwilligung auch moglichst elektronisch widerrufbar sein.

2.2.2.6. Datenschutzkontrolle

Die Datenschutzkontrolle unterteilt sich in zwei Bereiche [KSS08]: Die Fremdkontrol-
le und die Selbstkontrolle.

Die Fremdkontrolle findet auf Bundesebene durch den ‘Datenschutzbeauftragten fiir
den Datenschutz und die Informationsfreiheit’ statt (§§22 ff. BDSG). Auf Landesebe-
ne erfolgt sie fiir den 6ffentlichen Bereich entsprechend durch den ‘Landesbeauftrag-
ten fiir den Datenschutz’. AuBlerdem gibt es Aufsichtsbehorden fiir den nicht-6ffent-
lichen Bereich (§22 BDSG), also den Bereich, der fiir unsere Arbeit von besonderem
Interesse ist. Der nicht-6ffentliche Bereich fillt in den Zustindigkeitsbereich der Lan-
der. Dabei ist die Verantwortung teils den Innenresorts, den Regierungsbezirken, dem
Landesverwaltungsamt, der Aufsichts- und Diensleistungsdirektion oder dem Landes-
datenschutzbeauftragten zugeordnet. Die Aufsichtsbehdrden kontrollieren von Amts
wegen, es bedarf also nicht der Initiative Dritter oder eines konkreten Anlasses. Die
Unternehmen miissen mit den Aufsichtsbehorden kooperieren. Nach der Novelle 11 des
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BDSG konnen die Aufsichtsbehorden direkt gegen Verstof3e vorgehen, beispielswei-
se eine Praktik untersagen. Vorher konnten sie nur organisatorische oder technische
MalBnahmen auferlegen [KB10]. Wie wir in Kapitel 5 zeigen werden, ist die effektive
Kontrolle tausender Dienste mit den verfiigbaren Mitteln nicht méglich. Wir werden
ein PET entwickeln, dass die Behorden bei einer effektiven und effizienten Kontrolle
unterstiitzt.

Die Selbstkontrolle umfasst Meldepflichten (§§4d, e BDSG), Vorabkontrollen (§4d
Abs. 5 BDSG) und behordliche beziehungsweise betriebliche Beauftragte fiir den Da-
tenschutz. Meldepflichten erfordern, dass Unternehmen (hier nur auf den nicht-6ffentli-
chen Bereich bezogen) Verfahren zur automatisierten Verarbeitung personenbezogener
Daten den Aufsichtsbehorden melden. Diese Pflicht entfillt, wenn das Unternehmen
einen Verantwortlichen fiir den Datenschutz stellt. Vorabkontrollen erfolgen vor der In-
betriebnahme des datenverarbeitenden Dienstes. Das findet insbesondere bei der Verar-
beitung besonders sensibler Daten statt oder wenn die Bewertung einer Personlichkeit
erfolgen soll. Der betriebliche Beauftragte fiir den Datenschutz ist Teil der verantwort-
lichen Stelle und soll die Einhaltung der rechtlichen Vorgaben kontrollieren, insbeson-
dere beim Einsatz von Datenverarbeitungsprogrammen. Wir werden in Kapitel 5 zei-
gen, dass auch die betrieblichen Datenschutzbeauftragten iiberfordert sind und einen
Mechanismus brauchen, um die Datenschutzpraktiken des eigenen Unternehmens zu
iberpriifen.

2.2.3. Telemediengesetz (TMG)

Das Telemediengesetz ist ein bereichsspezifisches Datenschutzrecht. Es wurde erfor-
derlich durch die allgegenwiirtige Verarbeitung personenbezogener Daten im Internet
und insbesondere des Web 2.0 sowie wegen der Durchdringung des Alltages mit un-
terschiedlichen Technologien und Anwendungen. So finden Einkdufe heute vielfach
online statt und das oftmals von mobilen Endgeriten aus. Aulerdem wird die klassi-
sche Dienstnehmer / Dienstgeber-Architektur (Client / Server-Architektur) zanehmend
von Rechner-zu-Rechner-Systemen (Peer-to-Peer) verdrdngt. Weiter ist bei serviceori-
entierten Architekturen die Darstellung von den Inhalten getrennt. Mit der Nutzung
der Telemediendienste hinterlassen die Anwender Datenspuren, die zu umfassenden
Profilen iiber Gewohnheiten, Interessen, etc. fithren konnen. Das TMG versucht Trans-
parenz zu schaffen, das heiflit dem Nutzer einen vertrauenswiirdigen Umgang mit den
personenbezogenen Daten zu gewihrleisten.

Das Telemediengesetz besteht aus fiinf Abschnitten: Erstens ‘Allgemeine Begriffs-
bestimmungen’, zweitens ‘Zulassungsfreiheiten und Informationspflichten’, drittens
‘Verantwortlichkeit’, viertens ‘Datenschutz’ und fiinftens ‘Bufigeldvorschriften’. Wir
werden nur die fiir diese Arbeit relevante Ausziige aus dem TMG vorstellen. Weiter-
fiihrende Informationen geben [KSS08, 9].
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2.2.3.1. Begriffsbestimmungen

Ein Diensteanbieter im Sinne des TMG ist ‘jede natiirliche oder juristische Person, die
eigene oder fremde Telemedien zur Nutzung bereithélt oder den Zugang zur Nutzung
vermittelt’ (§2 Abs. 1 TMG). Der Nutzer eines Telemediendienstes ist ‘jede natiirli-
che oder juristische Person, die Telemedien nutzt, insbesondere um Informationen zu
erlangen oder zuginglich zu machen’ (§2 Abs. 3). Das Sitzland eines Telemedienan-
bieters bestimmt sich danach, ‘wo dieser seine Geschéftstitigkeit tatsdchlich ausiibt.
Dies ist der Ort, an dem sich der Mittelpunkt der Tétigkeiten des Diensteanbieters im
Hinblick auf ein bestimmtes Telemedienangebot befindet’ (§2a Abs. 1). Das Herkunfts-
landprinzip legt in §3 Abs. 1 fest, dass die Anwendbarkeit des deutschen Rechts davon
abhiingt, wo ein Anbieter ‘seine Geschéftstatigkeit tatsichlich ausiibt. Dies ist der Ort,
an dem sich der Mittelpunkt der Tétigkeiten des Diensteanbieters im Hinblick auf ein
bestimmtes Telemedienangebot befindet’.

Bestandsdaten Bestandsdaten sind Daten, die fiir die ‘Begriindung, inhaltliche Aus-
gestaltung oder Anderung eines Vertragsverhiltnisses zwischen dem Diensteanbieter
und dem Nutzer iiber die Nutzung von Telemedien erforderlich sind’ (§14 Abs. 1
TMG). Bestandsdaten sind also die Grunddaten des Vertragsverhilnisses [KSSO8, Seite
257] wie Name, Anschrift, Geburtsdatum, Bank- und Zahlungsdaten. Sie diirfen vom
Anbieter ohne Einwilligung des Nutzers erhoben werden, soweit sie zur Diensterbrin-
gung unerlésslich sind. Erlédsslich wire es beispielsweise, mehrere Kontaktdaten (E-
Mail und Telefon) zu erheben. In diesem Fall miisste der Nutzer in die Erhebung der
erldsslichen Daten einwilligen.

Nutzungsdaten Nutzungsdaten sind fiir die Inanspruchnahme von Telemedien und
deren Abrechnung erforderlich. Dies umfasst insbesondere Merkmale zur Identifikati-
on des Nutzers, Angaben iiber Beginn, Ende und Umfang der Nutzung und Angaben
iber die vom Nutzer in Anspruch genommenen Telemedien.

Zweckbindungsgrundsatz Der Zweckbindungsgrundsatz (§12 Abs. 2 TMG) ist ei-
ner der wichtigsten Bestandteile des TMG. Er sagt aus, dass ‘fiir die Bereitstellung
von Telemedien erhobene personenbezogene Daten fiir andere Zwecke nur [verwendet
werden diirfen], soweit dieses Gesetz oder eine andere Rechtsvorschrift, die sich aus-
driicklich auf Telemedien bezieht, es erlaubt oder der Nutzer eingewilligt hat.” Dabei
muss sich die Rechtsvorschrift auch auf die Art der jeweiligen Daten (Bestandsdaten,
Nutzungsdaten) beziehen. So gelten wie beschrieben die Erlaubnistatbestinde fiir Nut-
zungsdaten (Abschnitt 2.2.3.2) nicht gleichermalen fiir die Bestandsdaten.
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2.2.3.2. Erlaubnistatbestande zur weiteren Verwendung von Nutzungsdaten

Abrechnungszwecke Soweit Nutzungsdaten ‘fiir Zwecke der Abrechnung mit dem
Nutzer erforderlich sind’ (§15 Abs. 4) darf der Diensteanbieter auch iiber die Nut-
zungsdauer hinaus speichern. Nutzungsdaten iiber unterschiedliche Telemedien diirfen
zu Abrechnungszwecken auBlerdem zusammengefiihrt werden (§15 Abs. 2)

Pseudonymisierte Nutzungsprofile Nutzungsprofile sind Informationssammlungen
iber beispielsweise das Einkaufsverhalten einer Person in einem Online-Shop. Nut-
zungsprofile erlauben, abhingig vom Kontext, Riickschliisse auf Gewohnheiten, Vor-
lieben, Interessen, etc. von Nutzern. Oftmals werden Nutzungsprofile auch iiber lange
Zeit erstellt. Zum ‘Zwecke der Werbung, der Marktforschung oder zur bedarfsgerech-
ten Gestaltung der Telemedien’ (§15 Abs. 3) darf ein Telemedienanbieter Nutzungs-
profile erstellen, solange diese auf Pseudonymen beruhen. Der Nutzer hat das Recht,
der Erstellung dieser Profile zu widersprechen, und er ist auf diese Moglichkeit hinzu-
weisen.

Anonymisierte Daten Pseudonymisierte Nutzungsprofile diirfen ohne Einwilligung
des Nutzers nicht iibermittelt, zu anderen Zwecken verwendet oder mit anderen Daten
verkniipft werden [KSS08, Seite 259]. Sind die Nutzungsdaten hingegen anonymisiert,
diirfen sie zum Zwecke der Marktforschung anderen Diensteanbietern iibermittelt wer-
den (§15 Abs. 5).

Missbrauchsbekdampfung FEin Diensteanbieter kann zum “Zweck der Rechtsverfol-
gung’ (§15 Abs. 8) von Missbrauchsfillen Nutzungsdaten auch iiber den urspriingli-
chen Zweck hinaus verwenden. Dies ist moglich, wenn es dokumentierte Anhaltspunk-
te gibt, dass ein Nutzer das Entgelt fiir einen Telemediendienst nicht oder nur teilweise
zu entrichten plant.

Auch fiir Bestandsdaten gibt es Erlaubnistatbestinde, die fiir diese Arbeit jedoch ei-
ne untergeordnete Rolle spielen. So darf gemil §14 Abs. 2 ein ‘Diensteanbieter im
Einzelfall Auskunft iiber Bestandsdaten erteilen, soweit dies fiir Zwecke der Strafver-
folgung, zur Gefahrenabwehr durch die Polizeibehdrden der Linder, zur Erfiillung der
gesetzlichen Aufgaben der Verfassungsschutzbehorden des Bundes und der Linder, des
Bundesnachrichtendienstes oder des militdrischen Abschirmdienstes oder des Bundes-
kriminalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren des internationa-
len Terrorismus oder zur Durchsetzung der Rechte am geistigen Eigentum erforderlich
ist.”
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2.2.3.3. Pflichten des Anbieters

In diesem Abschnitt stellen wir aus dem TMG resultierende Pflichten fiir die Anbieter
vor. Wir werden die Einhaltung dieser Pflichten insbesondere in Kapitel 5 untersuchen.

Informations- und Unterrichtungspflichten Nur ein informierter Nutzer, der nach-
vollziehen kann, wer, was, zu welchem Zeitpunkt iiber ihn weiB, ist in der Lage, sein
Recht auf informationelle Selbstbestimmung wahrzunehmen [KSS08, Seite 264]. Zu
diesem Zweck, das heifit zur Schaffung von Transparenz gemall dem Grundsatz der
Offenheit, ist der Anbieter verpflichtet, den Nutzer iiber den Umgang mit den perso-
nenbezogenen Daten zu informieren.

So muss der Anbieter den Nutzer nach §13 TMG ’zu Beginn des Nutzungsvorgangs
iiber Art, Umfang und Zwecke der Erhebung und Verwendung personenbezogener Da-
ten’ informieren. Weiter muss der Anbieter den Nutzer unterrichten, wenn ‘die Ver-
arbeitung seiner Daten in Staaten auflerhalb des Anwendungsbereichs der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr’ erfolgt. Insbesondere muss eine Unterrichtung in ‘allgemein ver-
stindlicher Form’ erfolgen und ‘jederzeit abrufbar sein’. Nach §13 Abs. 2 kann eine
Einwilligung elektronisch erkldrt werden, wenn der Nutzer sie bewusst und eindeu-
tig erteilt. Fiir Telemedienanbieter hat sich die doppelte Einwilligung etabliert. Bei der
doppelten Einwilligung setzt der Nutzer beispielsweise erst ein Hékchen (i) zur Ein-
willigung und bestitigt dies (ii) durch das Betétigen einer Schaltfliche (Knopf/Button)
oder das Anklicken eines Links. Ist die Einwilligung Teil einer Kombinationserkla-
rung [KSS08, Seite 264], also beispielsweise eine Kombination aus Unterrichtung und
Einwilligung, so muss der Teil, in den eingewilligt wird, von der bloen Unterrichtung
unterscheidbar sein. Weiter muss die Einwilligung protokolliert werden und der Nutzer
seine Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen konnen. Der An-
bieter muss auf das Widerrufsrecht vor der Einwilligung hinweisen. Bei der Weiterver-
mittlung zu einem anderen Anbieter (§13 Abs. 5) muss der Anbieter dies dem Nutzer
anzeigen. Kann ein Dienst anonymisiert oder unter Verwendung eines Pseudonyms ge-
nutzt werden, muss der Anbieter den Nutzer iiber diese Moglichkeit informieren (§13
Abs. 6 TMG).

Automatisierte Verfahren Setzt ein Anbieter automatisierte Verfahren ein, die ’eine
spatere Identifikation des Nutzers ermoglich[en] und eine Erhebung oder Verwendung
personenbezogener Daten vorbereite[n]’” (§13 Abs. 1 TMG), muss eine Unterrichtung
vor deren Einsatz erfolgen. Automatisierte Verfahren ist ein Oberbegriff fiir Techno-
logien, die ohne das direkte Zutun des Nutzers Daten erheben. Ausprigungen kdnnen
Cookies sein. Das sind kleine Dateien, die beim Nutzer gespeichert werden und deren
Inhalt bei Anfragen an den Anbieter mit iibertragen werden. Alternativen sind transpa-
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rente, nur ein Pixel grof3e Bilder, bei deren Abruf der Anbieter die IP-Adresse des Nut-
zers speichert, oder Web-Statistikwerkzeuge wie Google Analytics®. Daten, die iiber
automatisierte Verfahren erhoben werden, konnen unter Umstidnden zu umfassenden
Profilen iiber das Surf- oder (Online-) Einkaufverhalten der Nutzer fiihren.

Die oben beschrieben Pflichten kann ein Nutzer aufgrund ihre Sichtbarkeit von au-
Ben selbst auf Einhaltung iiberpriifen, beispielsweise durch das Analysieren der Daten-
schutzerkldarung. Dies ist bei den nun folgenden Pflichten schwierig bis nicht moglich.

Auskunftspflicht Das TMG gibt dem Nutzer in §13 Abs. 7 TMG das Recht auf Aus-
kunft. Das heif3t, der Anbieter ist verpflichtet dem Nutzer Auskunft iiber seine perso-
nenbezogenen Daten oder iiber die zu einem Pseudonym gespeicherten Daten zu ertei-
len. Das Recht auf Auskunft ist die Grundlage fiir weitere Rechte, zum Beispiel das
auf Sperrung, Berichtigung und Loschung [KSS08, Seite 267]. Der Anbieter kann die
Auskunft auf Verlangen des Nutzers auch elektronisch erteilen.

Anonyme und pseudonyme Nutzung und Bezahlung Gemil §13 Abs. 6 hat der
Diensteanbieter die ‘Nutzung von Telemedien und ihre Bezahlung anonym oder unter
Pseudonym zu ermdglichen, soweit dies technisch méglich und zumutbar ist’. Wie ge-
nau eine Anonymisierung technisch erfolgen kann, beschreiben wir in Abschnitt 2.4.2.
Anonymisierung dient dem Grundsatz der Datenvermeidung (§3 BDSG). Wihrend fiir
viele Dienste eine pseudonyme oder anonyme Nutzung moglich und auch zumutbar
ist, beispielsweise beim Stobern in dem Angebotskatalog eines Online-Shops, ist die
anonyme oder pseudonyme Bezahlung deutlich schwieriger zu erreichen. Eine Mog-
lichkeit sind Bezahldienste wie PayPal®. Einmal bei PayPal registriert, erfolgt die Ab-
rechnung mit Diensten immer {iber PayPal, ohne dass der Nutzer alle personenbezoge-
nen Daten auch nochmal bei jedem genutzten Dienst hinterlegen muss. Es sei jedoch
darauf hingewiesen, dass die anonyme oder pseudonyme Bezahlung dazu fithren kann,
dass der Bezahldienst ein umso umfangreicheres Profil iiber die Einkdufe bei gleich
mehreren Shops gleichzeitig erstellen kann.

Sicherstellung des Systemdatenschutzes ’Der Diensteanbieter hat durch techni-
sche und organisatorische Vorkehrungen sicherzustellen’ (§13 Abs. 4 TMG), (i) dass
der Nutzer die Dienstnutzung jederzeit beenden kann. Ebenso hat er sicherzustellen, (ii)
dass personenbezogene Daten iiber den Zugriff auf den Telemediendienst oder dessen
Nutzung unmittelbar nach der Beendigung des Dienstes geloscht oder gesperrt werden,
(iii) dass der Nutzer den Telemediendienst gegen die Kenntnisnahme Dritter geschiitzt

Shttp://www.google. com/intl/de/analyzuletst/gesichtet Juni 2010
waw.paypal .de
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nutzen kann und dass (iv) personenbezogene Daten iiber die Nutzung verschiedener Te-
lemedien durch denselben Nutzer getrennt verwendet werden. Weiter (v) diirfen Daten
nur fiir Abrechnungszwecke zusammengefiihrt und (vi) Nutzungsprofile nicht mit An-
gaben zur Identifikation des Trégers eines Pseudonyms korreliert werden. Der System-
datenschutz etabliert also unter anderem ’Datenschutz durch Technik’ [KSSO08, Seite
269].

2.2.4. Auslegung von Normen

Das Datenschutzrecht in Deutschland ist generisch in dem Sinne, als dass es auf vie-
le existierende, aber auch noch in der Zukunft neu entstehende Technologien ange-
wendet werden kann. Um zu iiberpriifen, nach welchem Gesetz ein Rechtsverhiltnis
besteht, beziehungsweise wie eine Norm zu verstehen ist, bedarf es oftmals der Ausle-
gung. Wir werden auf diesen Abschnitt verweisen, wenn wir in Kapitel 5.1 und Kapi-
tel 5.2 untersuchen, welche Verstofe nach aktuellem Datenschutzrecht bei unterschied-
lichen Diensteanbietern im Internet vorliegen. Die Grundregeln der Auslegung gehen
auf Friedrich Carl von Savigny [Sav40, Seite 213ff] zuriick. Auslegung geschieht, in-
dem man sich auf den Standpunkt des Gesetzgebers stellt ‘und dessen Tatigkeit in sich
kiinstlich wiederholt, also das Gesetzt in [. .. ] sich von Neuem entstehen ldsst’ [Sav40].
Savigny unterscheidet vier Arten der Auslegung: die grammatische, (teleo)logische,
historische und systematische Auslegung.

Grammatische Auslegung Die grammatische Auslegung bezieht sich auf das Wort,
welches den Ubergang des Denken des Gesetzgebers in unser Denken vermittelt.
Der Sinn einer Rechtsnorm soll sich dabei moglichst nahe am Sinn des Wortes
beziehungsweise der verwendeten Fachsprache orientieren.

(Teleo)Logische Auslegung Die logische Auslegung bezieht sich auf die Gliederung
des Gedankens, also auf das logische Verhiltnis, in welchem die einzelnen Teile
sinn- und zweckgemif zueinander stehen.

Historische Auslegung Die historische Auslegung beriicksichtigt die Gegebenheiten,
in die die Rechtsregeln zum Zeitpunkt ihrer Erstellung eingreifen sollten.
Systematische Auslegung Die systematische Auslegung beriicksichtigt, in welchem
Verhiltnis eine betrachtete Rechtsregel oder ein Gesetz zum gesamten Rechts-

system steht und in welcher Art und Weise es in das System eingreifen sollte.

Es existieren weitere Methoden der Auslegung, die fiir diese Arbeit jedoch nicht rele-
vant sind. Wesentlich hier ist, dass es trotz der generischen Natur des Datenschutzrechts
eine Methodik gibt, mit Hilfe derer eine Norm gegen einen konkreten Sachverhalt iiber-
priift werden kann.
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2.3. Studien zur Privatheit

2.3.1. Nutzerstudien

In diesem Abschnitt beschreiben wir Nutzerstudien, zuerst allgemein zu Privatheit und
anschlieBend speziell fiir kollaborative Suchmaschinen und standortbezogene Dienste.
Wir weisen jeweils den Zusammenhang zu dieser Arbeit aus.

Internet-Nutzerstudien Nutzerstudien haben gezeigt, dass etwas 90% aller Internet-
nutzer besorgt um ihre Privatheit sind [AGO0S5]. Gleichzeitig zeigen [OGHO05, AGO05],
dass Nutzer gewillt sind, sensible, personenbezoge Daten auszutauschen, wenn ange-
messene Mechanismen zum Schutz der Privatheit vorliegen.

Wir werden in dieser Arbeit Anforderungen erarbeiten, wann solche Mechanismen
‘angemessenen’ sind. Dazu miissen zuerst die Privatheitspriaferenzen der Nutzer iden-
tifiziert werden, beispielsweise wie in Kapitel 4.

Dies ist jedoch schwierig. [Ack00] zeigt, dass es einen Unterschied zwischen dem
gibt, was ein Anbieter aus Sicht der Nutzer an Privatheitsmechanismen anbieten muss
und dem, was aus technischer Sicht machbar ist. Ein besonderes Problem stellt sich
auBerdem in Hinblick auf die Methodik: [SGBO1] zeigt, dass Priferenzen, die nur
in Form von Fragebdgen erhoben werden, nicht die wahren Priferenzen der Nutzer
widerspiegeln. Wir analysieren aus diesem Grund in unseren Studien das Verhalten
von Nutzern anhand konkreter Technologien, und wir trainieren unsere Nutzer auf den
Implementierungen.

Nutzerstudien kollaborativer Suchmaschinen Kollaborative Suchmaschinen sind
eine neue Technologie, zu der aktuell nur wenige Nutzerstudien verfiigbar sind.

[OGHO05] zeigt, dass Nutzer gewillt sind, Informationen auszutauschen. Bei CSE
unterscheiden die Nutzer dabei insbesondere zwischen den Personengruppen Freunde,
Verwandte und Kollegen [MHO7]. Die Studien [LBR02, Mor0Q7, TNP97] zeigen, dass
Nutzer bereits heute fiir komplexe Suchprojekte, wie Urlaubsplanung oder Hausauf-
gaben, kollaborieren. [Mor07] zeigt, dass mehr als 85 Prozent der ‘relativ erfahrenen
Internetsucher’ ihrer Studie Suchergebnisse austauschen. 25 Prozent der Befragten tun
dies wochentlich, 75 Prozent monatlich. Der Austausch findet dabei zumeist iiber E-
Mail oder einen Messenger-Dienst statt. Die Nutzerstudie [MHO7] zeigt, dass kolla-
borative Suchmaschinen die Effizienz des Austausches steigern. Eine Nutzerstudie der
CSE ‘MUSE’ hat gezeigt, dass die Kommunikation unter den Nutzern bei der Kollabo-
ration von entscheidender Bedeutung ist [RIKOS].

Trotz dass die beschrieben Studien auf eine groe Bereitschaft der Nutzer hindeu-
tet, oftmals auch sensible Informationen wie Anfragen auszutauschen, gibt es keine
Untersuchungen, die darauf abzielen, die Privatheitspriferenzen der Nutzer explizit zu
analysieren. Mit unserer Studie versuchen wir diese Liicke zu schlieen.
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Nutzerstudien standortbezogener Dienste Studien zu standortbezogenen Diens-
ten, wie die frithe Studie [BDO03], untersuchen die Privatheitsauswirkungen verschie-
dener imaginidrer standortbezogener Dienste. Sie befragen 16 Studienteilnehmer be-
ziiglich des Nutzens verschiedener Dienste, wie oft sie die Dienste nutzen wiirden und
welche Privatheitsbedrohungen sie befiirchten. Das Hauptergebnis ist, das Dienste, die
den Standort einer Person verfolgen, weit bedrohlicher sind als Dienste, die standort-
bewusst sind, beispielsweise abhingig von der Zeitzone.

In [LMDO3] fiihren die Autoren eine Umfrage unter 130 Personen durch. Die Teil-
nehmer sollen ihre Privatheitspriferenzen fiir unterschiedliche Situationen angeben,
beispielsweise ‘Arbeit’, ‘Essen’ oder ‘Freizeitaktivititen’, und fiir unterschiedliche Per-
sonengruppen, die die Daten sehen konnten. Sie haben herausgefunden, dass die Pra-
ferenzen stirker von den Personengruppen abhingen als von der aktuellen Situation.

Zwei weitere Studien adressieren ein dhnliches Szenario: In [CSM*05] haben 16
Teilnehmer die Namen von realen Personen unterschiedlicher sozialer Gruppen ge-
nannt. Uber zwei Wochen wurden den Teilnehmern anschlieBend zufillige, hypothe-
tische Anfragen dieser Personen zugestellt. Anfragen betrafen die aktuelle Tatigkeit
und was die Empfinger der anfragenden Person mitteilen wiirden. Im Ergebnis sind
die Hauptursachen, ob eine Person Daten preisgeben wiirde oder nicht, die anfragende
Person, der Grund der Anfrage und ob die Antwort auf die Anfrage fiir den Anfragestel-
ler niitzlich sein konnte. Im Gegensatz zu unserer Studie sind diese Anfragen aber alle
hypothetischer Natur. Bei uns werden preisgegebene Informationen wirklich weiterge-
geben, und die Entscheidung etwas preiszugeben hat eine unmittelbare Auswirkung.

In [SC*05] haben die Autoren eine echte Applikation auf einem realen mobilen
Endgerit eingesetzt. Das System verschickt Anfragen und automatische Mitteilungen
immer dann an die Nutzer, wenn diese vorab definierte Regionen betreten. Die Posi-
tionsbestimmung erfolgt anhand der Mobilfunkwabe. Die Studie erfolgte mit 8 Teil-
nehmern (Entwickler der Applikation und deren Partner) iiber einen Zeitraum von fiinf
Tagen. Die kleine Menge der erhobenen Daten hat jedoch keine sinnvollen Schlussfol-
gerungen erlaubt. Die eingesetzte Applikation basierte auf SMS-Kommunikation. In
unserer Studie sind die Teilnehmer permanent verbunden und tauschen ihre Position
als auch Inhalte kontinuierlich aus. Wir bieten auBlerdem eine deutlich hthere Genau-
igkeit bei der Positionsbestimmung durch GPS, und die Bereiche, die Nutzer bei uns
definieren, konnen sehr exakt bestimmt werden.

2.3.2. Anbieterstudien

Wihrend wir zuvor Nutzerstudien betrachtet haben, beschreiben wir in diesem Ab-
schnitt ausgewihlte Studien zu Anbietern.

Soziale Netzwerkseiten sind die Klasse von Diensten, iiber die im Kontext Privatheit
am meisten diskutiert wird. Das liegt insbesondere an der Gré3e der Nutzergruppe von
mehreren (hundert) Millionen Personen, als auch daran, dass die Nutzer die zu schiit-
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Tabelle 2.1.: Pflichtangaben zur Registrierung bei sozialen Netzwerkseiten
H VZ-Netzwerke ‘ Xing ‘ Facebook ‘ MySpace ‘

Vorname
Nachname
Geburtstag
Geschlecht
Land/Region/Ort
E-Mail

Status

Schule

v
v

ANENENENENEN
ASENENEN
SNENENENENEN

SSRNENEN
{\

<~

zenden Daten selbst preisgeben. Tabelle 2.1 gibt eine Ubersicht der Pflichtfelder bei
vier ausgewihlten sozialen Netzwerkseiten. Oftmals geben Nutzer in den Profilen wei-
tere sensible Informationen an, wie Ansichten zu Religionen, welche Freundschafts-
beziehungen bestehen etc. Schutzmechanismen in sozialen Netzwerkseiten sind bisher
rudimentérer Natur. Im Allgemeinen kann ein Nutzer {iber Hiakchen bestimmen, welche
Gruppe von Personen welche Inhalte sehen darf. Die Gruppen sind zumeist Freunde,
Freundesfreunde, Personen einer bestimmten Schule oder aus einem bestimmten Ort,
am Netzwerk angemeldete Nutzer und ’Jeder’. Inhalte sind Angaben zur Registrierung,
Beitridge auf der Pinnwand, Nachrichten, Sichtbarkeit von Kontakten, Bilder, Verlin-
kungen von Bildern und Profilen, Kommentare und vieles mehr. [sti10] hat soziale
Netzwerkseiten auf deren Datenschutzpraktiken hin untersucht. Zusammengefasst: Al-
le haben Mingel. Die VZ-Netzwerke schneiden am besten ab, LinkedIn und MySpace
am schlechtesten. Die Miéngel liegen dabei insbesondere bei der Transparenz, dem Um-
gang mit den Nutzerdaten, der Datensicherheit, der Moglichkeit, Rechte fiir Nutzer zu
vergeben und dem Nutzerschutz.

[XamO8] hat die formularméBige Erhebung personenbezogener Daten in Kontaktfor-
mularen analysiert. 42 Prozent der untersuchten Unternehmen setzen Kontaktformula-
re ein. 17 Prozent informieren iiber die Datenerhebung, nur 5% weisen einen direkten
Link auf die Datenschutzerkldrung aus. In Summe liegt bei 35 Prozent der Anbieter ein
VerstoB bei der Erhebung personenbezogener Daten vor.

[XamOQ9] untersucht den Einsatz von Google AdSense anhand von 24.376 Webpri-
senzen. Wenn die Zahl auch niedrig ist, so setzen 1,3 Prozent der Anbieter Google Ad-
Sense ein. 32 Prozent dieser Anbieter weisen auf den Einsatz hin, das heiflt, 68 Prozent
setzen sich iiber die Anforderung von Google hinweg, auf den Einsatz hinzuweisen.
AuBerdem hat [Xam(9] den Einsatz von Google Analytics untersucht. Das Unabhin-
gigen Landeszentrum stufte 2009 die Nutzung von Google Analytics durch Websei-
tenbetreiber als nicht mit dem deutschen Datenschutzrecht vereinbar ein [Una(09]. 13
Prozent der untersuchten Anbieter nutzen trotzdem Google Analytics, 4 Prozent einen
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vergleichbaren Dienst. 65 Prozent der Webprisenzen setzen Google Analytics heimlich
ein.

Die beschriebenen Studien analysieren wichtige Aspekte beim Umgang von Anbie-
tern mit sensiblen, personenbezogenen Daten. Wihrend aus wissenschaftlicher Sicht
die isolierte Betrachtung der Aspekte sinnvoll sein kann, hilft diese den Nutzern nur
bedingt weiter. Ein Nutzer kann nicht viele verschiedene, schnell vergiingliche Statis-
tiken konsultieren bevor er sich bei einem Anbieter anmeldet. AuB8erdem sind viele
Verstole nicht automatisiert zu erkennen. In Kapitel 5.2 gehen wir einen Mittelweg:
Wir erheben, wo es mdéglich ist, Informationen iiber die Datenschutzpraktiken von Un-
ternehmen automatisiert, fithren diese in einem System zusammen, lassen aber Nutzer
kollaborativ die Aspekte bewerten, bei denen das automatisiert nicht moglich ist.

2.4. Technische Ansatze zum Schutz der Privatheit

In Abschnitt 2.2.1 haben wir den Begriff des Systemdatenschutzes eingefiihrt. Neben
organisatorischen Vorkehrungen zum Schutz der Privatheit ist die zweite Sédule des
Systemadatenschutzes der Schutz der Privatheit durch Technik.

In diesem Abschnitt stellen wir solche technischen Ansitze zum Schutz der Pri-
vatheit vor, sogenannte ’Privacy-Enhancing Technologies’ (PETs). Eine vollstindige
Betrachtung ist aufgrund des Umfangs nicht moglich. Stattdessen betrachten wir die
PETs, die charakteristische fiir solche sind, die wir in Kapitel 4 untersuchen und rele-
vant sind in Hinblick auf unser PET in Kapitel 5.2. In einem eigenen Absatz stellen wir
Anonymisierungstechniken vor, sowohl fiir Suchprotokolle als auch fiir standortbezo-
gene Dienste.

Vorwegnehmend kann man sagen, dass es nicht den universellen Mechanismus fiir
alle Privatheitsprobleme gibt. Vielmehr hingt der Mechanismus von drei zentralen
Merkmalen ab: erstens von der betrachteten Technologie, zum Beispiel soziale Netz-
werkseiten, standortbezogene Dienste oder Suchmaschinen. Zweitens gilt es zu un-
terscheiden, was eine Person wann vor wem schiitzen mochte. Eine Person konnte
alle Daten oder nur Ausziige, vor dem Anbieter oder nur vor bestimmten Personen,
zu jeder oder nur einer bestimmten Zeit schiitzen wollen. Kurz, eine in einem Sze-
nario gewiinschte Privatheitspriferenz kann in einem anderen Szenario inakzeptabel
sein [WLWO8]. Drittens ist fiir die Nutzung entscheidend, ob der Nutzer zum Schutz
seiner Privatheit aktiv eingreifen muss oder ob der Mechanismus automatisiert im Hin-
tergrund arbeitet.
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2.4.1. PETs fiir das Web 2.0

PETs fiir kollaborative Suchmaschinen Wenige der klassischen Suchmaschinen
unterstiitzen Privatheitsmechanismen. Der AskErasor von Ask.com erlaubt Nutzern die
Loschung der Historie vergangener Anfragen und das Abschalten jeglicher Personali-
sierungsfunktionen. Auch Google bietet mittlerweile an, die Suchhistorie abzuschalten.

Das fiihrt zu einer Abwégung: Die Personalisierung einfach abzuschalten erhoht die
Privatheit. Gleichzeitig senkt dies aber die Effektivitit, das hei3t die Qualitit des Su-
chergebnisses [GlaO1, KF07, TAJPO7, WMO07] und die Einsatzmdoglichkeit von zum
Beispiel Werbung (Kapitel 6). Gerade Werbung ist aber der Hauptgrund, warum viele
Dienste den Nutzern kostenlos angeboten werden koénnen.

Die kollaborativen Suchmaschinen SearchTogether [MH07], MUSE [RJKO08] und
I-SPY [SBB'05] lassen, anhand von Suchsitzungen oder Nutzergruppen, die Nutzer
manuell entscheiden, welche Information mit wem ausgetauscht werden soll. Das lasst
die Nutzer zwar theoretisch ihre Priferenzen durchsetzen, wir werden in Kapitel 4 je-
doch zeigen, dass Mechanismen, die eine kontinuierliche Aufmerksamkeit von einem
Nutzer erfordern, versagen. Erlauben Nutzer beispielsweise bei den genannten CSEs
anderen Nutzern Zugriff auf eine Suchsitzung, so bekommen diese nicht nur zukiinftige
Anfragen angezeigt, sondern die gesamte Historie. Es ist anzunehmen, das mangelnde
Aufmerksamkeit hier schnell zu einem Privatheitsproblem fithren wird.

PETs fiir standortbezogene Dienste Privatheitsmechanismen fiir standortbezoge-
ne Dienste sind unterschiedlich komplex. Der einfachste Mechanismus ist ein Schal-
tern zum (De-) Aktivieren des GPS [BD03]. Komplexer sind PETs, bei denen Nutzer
zwischen unterschiedlichen sozialen Gruppen unterscheiden und die Akkuratheit jeder
einzelnen preisgegebenen Information variieren konnen [CSM™05]. Automatische Me-
chanismen umfassen [GG03, GL04, KYSO05], die wir im Kontext von Anonymisierung
(Abschnitt 2.4.2.4) untersuchen. Wir beriicksichtigen in unserer Studie (Kapitel 4.2),
dass Mechanismen unterschiedlich komplex sind und untersuchen, inwieweit Nutzer
den PETs vertrauen und mit welchen PETs sie ihre Privatheitspriferenzen durchsetzen
konnen.

Kollaborative Ansédtze zum Schutz der Privatheit Es existiert eine Vielzahl von
Untersuchungen zu Datenschutzproblemen bei kollaborativen Systemen [Fel07, FEOS,
NS09]. Weit weniger Ansitze nutzen jedoch das Wissen und die Erfahrungen einer
Gemeinschaft von Nutzern gerade zum Schutz der Privatheit. Wir werden solch einen
Ansatz in Kapitel 5.2 vorstellen. Im Folgenden beschreiben wir einige verwandte Ar-
beiten im Detail. Diese basieren insbesondere auf dem Einsatz von Tagging, das heil3t
der Verschlagwortung von Objekten und Orten und aus daraus erstellten Folksono-
mien. Folksonomien sind Kollektionen von Annotationen, erstellt durch eine Vielzahl

41



KAPITEL 2. GRUNDLAGEN

von Nutzern. Eine exakte Definition des Begriffs Folksonomie findet sich in [SSP09,
Mat04].

[BBROS] schldgt eine Web 2.0-Architektur (Privacy2.0) vor, bei der eine Gemein-
schaft von Nutzern eine Folksonomie potentieller Datenschutzprobleme erstellt. Nut-
zer taggen Privatheitsbedrohungen, beispielsweise kritische Webseiten, oder mit Hilfe
mobiler Endgerite Kameras an 6ffentlichen Plitzen, oder Geschifte, die intensiv RFID
einsetzen. Webseiten konnen dabei fiir einen Anbieter stehen, aber auch fiir zum Bei-
spiel die Profilseite anderer Nutzer in sozialen Netzwerkseiten. Uber die vorgeschlage-
ne Architektur werden diese Informationen zusammengefiihrt. Surft ein andere Nutzer
nun eine bereits annotierte Webseite an, wird er {iber die in Form von Tags hinterlegten
Erfahrungen anderen Nutzer informiert und gegebenenfalls gewarnt. Eine Implemen-
tierung von Privacy2.0, integriert in den Browser Firefox, findet sich in [HBB10] unter
dem Namen ’Taxor’. Anhand einer Nutzerstudie haben die Autoren erste Erkenntnisse
gewonnen, dass ein System wie Privacy2.0 tatsidchlich helfen kann, Privatheitsbedro-
hungen zu identifizieren.

[8] schlédgt einen Ansatz ‘Primo’ vor, der auf semantischen Annotationen von Fotos
basiert. Die Nutzer kollaborieren, indem sie Zuordnungen von Fotos zu den abgelich-
teten Personen vornehmen. Primo lernt diese Zuordnungen und informiert fiir die Zu-
kunft ihm bekannte Personen, wenn tiiber sie Fotos ins Internet und insbesondere auf
soziale Netzwerkseiten gestellt werden. Auflerdem erlaubt Primo die Erstellung von
Regeln, die definieren, wer welche Fotos wann sehen darf.

[SSP09] betrachtet das Problem der Teilhaberschaft (Co-Ownership) an Inhalten, die
Nutzer auf soziale Netzwerkseiten hochladen. Das prominenteste Beispiel fiir Inhalte
sind Bilder. Ein Bild kann einen Ersteller haben, jemand anderes kann dieses Bild in das
Internet einstellen, und mehrere Personen konnen auf einem Bild abgelichtet sein. Die
Autoren schlagen einen auf Spieltheorie basierenden Ansatz vor, um die Privatheitspra-
ferenzen aller beteiligten Parteien, der sogenannten Besitzer, zu beriicksichtigen. Der
auf dem Modell ’Clarke-Tax’ [Cla71] beruhende Ansatz erlaubt es den Parteien, die
die Inhalte hochladen, die Teilhaberschaft an den Inhalten an andere Nutzer weiterzu-
geben. Gemal einer Auszahlungsfunktion bekommt die die Teilhaberschaft weiterge-
bende Partei, als auch die Partei, die die Teilhaberschaft erhilt, vom System Punkte.
Um eine Einigung zwischen allen Teilhabern auf eine Privatheitspriferenz zu erzielen,
konnen die Nutzer diese Punkte einsetzen und iiber einen Auktionsmechanismus auf
die Priferenz bieten, die sie fiir das betrachtete Datenobjekt durchsetzen mochten. Das
verfiigbare Budget jeden Nutzers setzt sich aus den beschriebenen Auszahlungen zu-
sammen. Ohne néher auf *Clark-Tax’ einzugehen garantiert dieser Ansatz eine relativ
faire Verteilung der Auszahlung (Nutzen), das Prinzip ist einfach und es ist nicht ma-
nipulierbar. Da die Definition von Privatheitspriferenzen fiir viele Datenobjekte, die
Weitergabe der Teilhaberschaft und das Bieten auf die Priferenzen aufwindig sind,
schlagen [SSP09] in einem zweiten Schritt vor, Annotationen (Tags) der Bilder zu nut-
zen, um dhnliche Bilder zu identifizieren. Auf dhnliche Bilder wird dann die gleiche
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Privatheitspriferenz angewendet. Der Ansatz wurde beispielhaft in Facebook imple-
mentiert. Offen bleibt die Frage, warum ein Nutzer, der einen Inhalt hochliddt und seine
Datenschutzpriferenz durchsetzen mochte, Teilhaberschaften weitergeben sollte. Auch
wird nicht klar, wie ein Schutz entstehen soll, wenn viele Bilder einer kompromittie-
renden Situation online gestellt werden. Méchte nur eine Person nicht, dass ein Bild
online gestellt wird, viele andere hingegen schon, wird der betroffenen Person irgend-
wann das Budget zum Bieten ausgehen. Das ist problematisch, da gegebenenfalls ein
einzelnes Bild gleichermallen die Privatheit verletzt, wie unter Umsténden viele Bilder
der gleichen Situation.

[V*09] basiert ebenfalls auf Annotationen. Die Autoren konzentrieren sich auf das
Finden dhnlicher Privatheitspriferenzen. Konkreter nutzen sie die Tags, um Nutzer dhn-
licher Privatheitspriaferenzen zu clustern. Sind Nutzer mit dhnlichen Priaferenzen iden-
tifiziert, werden fiir einen Nutzer, der fiir eine Webseite noch keine Priferenz formuliert
hat, die Priaferenzen der anderen Nutzer aus dem gleichen Cluster herangezogen.

Tagging ist einfach und intuitiv, bietet sich also an, wenn Nutzer ausdriicken sol-
len, was sie privat empfinden. Es birgt jedoch eine gewisse Unschérfe: Nutzer annotie-
ren Objekte mit ihren eigenen Worten und in ihrer eigenen Sprache. Es braucht grof3e
Mengen von Daten, um Ahnlichkeiten zwischen Wortkonzepten und damit Nutzern
feststellen zu konnen. Gleichzeitig ist aufgrund der Unschérfe nicht sichergestellt, dass
Ansiitze wie [VT09] die Priferenzen anwenden, die ein Nutzer auch wirklich wiinscht.
Im Kontext Privatheit ein ernstzunehmendes Problem, da einmal preisgegebene Daten
fiir immer 6ffentlich zugénglich sein konnen. Ansétze wie [BBROS8] betrachten auf3er-
dem nur subjektiv, was privat sein soll. Datenschutzrechtlich muss das keine Relevanz
haben und ohne die Moglichkeit sein Recht einzuklagen, konnen Bedrohungen auch
nur schlecht abgewendet werden. Wir stellen in Kapitel 5.2 einen Ansatz vor, der eben-
falls die Kollaboration von Nutzern unterstiitzt, Nicht-Experten die Nutzung unseres
Systems erlaubt, Datenschutzversto3e aber systematisch und strukturiert anhand des
Gesetzes identifiziert.

In Kapitel 5.1 stellen wir eine umfangreiche Studie vor, bei der wir manuell Da-
tenschutzpraktiken von Anbietern untersucht haben. Wir beschreiben im Folgenden,
warum existierende PETs Datenschutzverstdfie nicht automatisiert erkennen kdnnen.
In Kapitel 5.2 stellen wir selbst einen Ansatz vor, wie Nutzer Datenschutzverstdfle von
Anbietern identifizieren konnen. Hier beschreiben wir, warum es erforderlich ist, einen
neuen Weg zu gehen und nicht auf einer existierenden Technologie aufzusetzen.

Plattform for Privacy Preferences Project (P3P) Die ‘Plattform for Privacy Prefe-
rences’ (P3P) ist ein vom World Wide Web Consortium (W3C) standardisiertes Pro-
tokoll [Mar02]. Es ist der wahrscheinlich bekannteste Mechanismus, um Nutzer vor
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Anbietern zu warnen, deren Datenschutzpraktik in Konflikt mit den Datenschutzprife-
renzen des Nutzers steht. P3P ermoglicht es Anbietern von Webseiten, die Datenschut-
zerklarung strukturiert (XML) und damit automatisiert verarbeitbar zu formulieren.

Dem Nutzer stehen verschiedene Sprachen zur Verfiigung, um sein Priferenzen zu
formulieren [CLM, Hog02, AKSX03]. Agenten, zum Beispiel kleine Programme inte-
griert in den Browser, gleichen die vordefinierte Privatheitspriferenzen mit den P3P-
Datenschutzerklarungen, das heif3t den Datenschutzpraktiken, ab. [CGAO06] gibt einen
Uberblick iiber existierende Agenten. Die bekannteste Implementierung ist Privacy-
Bird’. Im Falle eines Konfliktes zwischen der Datenschutzpraktik des Anbieters und
der Privatheitspriferenz des Nutzers kann der Agent den Nutzer warnen oder gar den
Zugriff auf die Seite sperren. Ein solcher Fall liegt zum Beispiel vor, wenn der Anbieter
Daten weitergeben mochte, der Nutzer dies aber ablehnt.

Der Ansatz von P3P klingt vielversprechend, es gibt jedoch zwei wesentliche Nach-
teile: Der erste Nachteil ist die mangelhafte Ausdrucksméchtigkeit von P3P. Ein Stan-
dard wie P3P kann nicht alle moglichen Sachverhalte einer in natiirlicher Sprache ver-
fassten Datenschutzerkldrung abdecken [RDMO09]. Dies gilt beispielsweise in Bezug
auf die EU-Gesetzgebung [JZ05]. So kann die Weitergabe personenbezogener Daten
in Sonderfillen, zum Beispiel wenn das Leben einer Person auf dem Spiel steht, nicht
ausgedriickt werden. Dies trifft aber auch auf Félle der weltweiten Datenweitergabe zu.
Gerade die Verfolgung personenbezogener Daten beim internationalen Austausch ist
aber ein zentrales Problem. Da sich die Datenschutzgesetzgebung international im per-
manenten Wandel befindet, ist auch nicht davon auszugehen, dass P3P jemals in der La-
ge sein wird, alle Eventualititen abzudecken. Zweitens hat sich P3P nicht durchgesetzt.
So nutzen nach den Studien [BRDMO7, RDMO9] nur 3,5 Prozent der gro8en Anbie-
ter P3P. Dariiber hinaus weisen die P3P-Datenschutzerkldrungen Unterschiede zu den
Erklarungen im Klartext auf und bis zu 75 Prozent der P3P-Datenschutzerkldarungen
sind auf technischer Ebene fehlerhaft [ECCO06]. Das heif3t, sie entsprechen nicht der
vorgegebenen Struktur und konnen somit gegebenenfalls nicht ausgewertet werden.
Verlasst sich ein Nutzer auf die P3P-Erkldrung, wihnt er gegebenenfalls irrtiimlich sei-
ne Priferenzen als beriicksichtigt, was die Gefahr fiir seine Privatheit unter Umstédnden
verstérkt.

Verarbeitung natiirlicher Sprache Aus oben genannten Griinden haben die Autoren
von [BKKO06] versucht, die natiirlichsprachigen Datenschutzerkldrungen auszuwerten.
Dazu bedienen sie sich Techniken der Verarbeitung natiirlicher Sprache (engl. Natural
Language Processing, NLP). Wihrend im Vergleich zu P3P das Problem bleibt, dass
nur das erkannt werden kann, was die Entwickler von [BKKO06] auch vorher model-
liert haben, entsteht zusétzlich das Problem, dass die gleichen Sachverhalte auf unter-
schiedlichste Weise formuliert sein konnen. Das wiederum erfordert eine aufwindi-

7AT&T, PrivacyBird, http://www.privacybird, Mag2010
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ge, von Menschen durchzufiihrende Vorverarbeitung der Datenschutzerkldarung, damit
diese von dem in [BKKO06] verwendeten Regelinterpretierer verstanden wird. Bei der
riesigen Anzahl von Anbietern im Internet (und dem heutigen Stand der Forschung)
halten wir diesen Ansatz fiir nicht praktikabel.

Generatoren von Datenschutzerklarungen Die beschriebene NLP Technik erfor-
dert es, die Datenschutzerklarungen der Anbieter vorzuverarbeiten, das heilst gemaf
eines vorgegebenen Formates umzustrukturieren. Generatoren von Datenschutzerkld-
rungen arbeiten umgekehrt und stellen Textbausteine zur Verfiigung, die zu einer Da-
tenschutzerklidrung kombiniert werden konnen. Beispiel fiir solche Generatoren sind
der OECD Privacy Statement Generator® und der Privacy Policy Generator’. Unter
der Annahme, dass jedes Unternehmen seine Datenschutzerkldrung mit solch einem
Werkzeug generiert, wiirde die Erkldrungen sicherlich vereinheitlicht und somit die
Verstiandlichkeit verbessert. Das Hauptproblem liegt jedoch darin, dass diese Tools nur
formulieren, was man ihnen vorgibt, nicht was die Anbieter tatsichlich praktizieren.
Beispielsweise steht der Einsatz von Cookies und die Aussage ‘kein Einsatz von Ver-
fahren zur automatisierten Verarbeitung personenbezogener Daten’ in Konflikt.

Zusammenfassend kann gesagt werden, dass es eines Mechanismusses bedarf, der
sowohl beriicksichtigt, was ein Anbieter als seine Praktik ausweist, als auch welche
Praktik er tatsdchlich einsetzt. Ein Mechanismus muss mehr als die Datenschutzerkl&-
rung beriicksichtigen, beispielsweise auch den Registrierungsprozess, den Prozess der
Einwilligung, den Einsatz von Web-Statistikwerkzeugen etc. Er muss leicht an eine
sich verdndernde Gesetzgebung anpassbar sein und ein Nutzer muss den Mechanismus
auch ohne Zutun des Anbieters einsetzen konnen, beispielsweise ohne das freiwillige
Bereitstellen einer P3P Datenschutzerklidrung.

2.4.2. Anonymisierung

Ein zentrales Prinzip zum Schutz personenbezogener Daten ist Anonymisierung. Die-
ser Aspekt ist wichtig fiir diese Arbeit: Nutzer der kollaborativen Suchmaschine for-
dern Anonymitét (Kapitel 4.1), wir testen ein auf Anonymisierung basierendes PET fiir
standortbezogene Dienste (Kapitel 4.2), und wir anonymisieren Suchprotokolle (Kapi-
tel 6). Ein Datenbestand ist anonym, wenn keine Person eindeutig identifiziert werden
kann [Par95] (siehe auch BDSG §3 Abs. 6). Wihrend bei der Pseudonymisierung die
Identifikationsmerkmale durch ein Pseudonym ersetzt werden, ist die Idee der Anony-
misierung der Schutz vor der Verkniipfung korrelierenden Wissens.

8http://www.oecd.org:80/sti/privacygenddait2di0
9http ://policygenerator.net
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Es gibt unterschiedliche Definitionen von Anonymitét. Zu jeder dieser Definitionen
gibt es im Allgemeinen unterschiedliche Methoden, den Datenbestand zu manipulieren,
bis er der Definition geniigt, das heifit anonym ist. Wir werden die Definitionen in Ab-
schnitt 2.4.2.1 vorstellen. Methoden zur Manipulation des Datenbestandes beschreibt
Abschnitt 2.4.2.2.

2.4.2.1. Definitionen von Anonymitéat

Im Folgenden stellen wir die prominentesten Definitionen von Anonymitit vor und
insbesondere, wie diese aufeinander aufbauen.

Trennung von sensiblen und identifizierenden Attributen Die Mehrheit der De-
finitionen beruht auf der Bildung von Aquivalenzklassen identifizierender Attribute.
Das bedeutet entsprechend, dass ein Datensatz zu einer Person in identifizierende und
sensible Attribute unterteilt werden muss. Im Kontext von Gesundheitsdaten kdnnte
beispielsweise die Kombination Postleitzahl, Geburtsdatum und Geschlecht identifi-
zierend sein, das heiBt einen Quasi-Identifikator bilden. Die Art der Erkrankung stellt
die schiitzenswerte sensible Information dar. Der identifizierende Teil des Datensatzes
wird anschlieend solange verdndert, bis er identisch zu einer vorgegebene Mindestan-
zahl von identifizierenden Teilen anderer Datensédtzen und daher nicht von diesen zu
unterscheiden ist.

[Swe02] hat diesen Ansatz unter dem Namen k-Anonymitdt wesentlich geprigt. k-
Anonymitét schiitzt mit einer Konfidenz von 1/k vor einer "korrekten’ Verkniipfung
korrelierenden Wissens. Mit anderen Worten muss jede Aquivalenzklasse mindestens
k Datensitze reprisentieren. Noch anders ausgedriickt ist jeder identifizierende Teil
eines Datensatzes von mindestens k-1 identifizierenden Teilen anderer Datensétze nicht
unterscheidbar.

Ein Problem mit der Idee der k-Anonymitét liegt in der Moglichkeit, dass die sensi-
blen Teile aller Tupel, die in dieselbe Aquivalenzklasse fallen, identisch sind (Homo-
genitédtsproblem).

Beispiel 2: Angenommen man weif}, dass die Krankenakte einer bestimmten Person aus
einer bestimmten Stadt in einem Krankenhaus sein muss. Fallen nun zufillig alle Personen aus
der gleichen Stadt in eine gemeinsame Aquivalenzklasse, so ist, sollten alle Personen aus dieser
Stadt die gleiche Krankheit haben, diese Krankheit direkt ablesbar. Das heif3t, die Privatheit ist
verletzt.

Die auf k-Anonymitét aufbauende Definition von [-Diversitdit [MGKV06] erfordert,
dass sich die sensiblen Attribute der Datensiitze einer Aquivalenzklasse unterscheiden,
beispielsweise in / unterschiedliche Krankheiten. So wird dem in Beispiel 2 beschrie-
benen Homogenititsproblem Rechnung getragen. Anders ausgedriickt wird, gegeben
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korrelierendes Wissen, der Wissensgewinn zwischen ‘vor der Preisgabe’ eines Daten-
bestandes und ‘nach der Preisgabe’ eines Datenbestandes versucht klein zu halten.

1-Diversitét garantiert zwar unterschiedliche sensible Attribute zu den Datensétzen
einer Aquivalenzklasse, macht dies jedoch ohne Beriicksichtigung statistischer Eigen-
schaften des Ausgangsdatenbestandes.

Beispiel 3: In einem Datenbestand sind 1 Prozent positive HIV-Befunde. Gefordert ist 2-
Diversitit gemif obiger Definition, k sei 100. Kommen nun in einer Aquivalenzklasse 50 HIV
Befunde vor, und weif} ein Betrachter, dass eine bestimmte Person in dieser Aquivalenzklasse
liegt, muss er annehmen, dass die Person zu 50 Prozent HIV positiv ist. Das steht im Wider-
spruch zu einem Gesamtanteil von nur einem Prozent.

t-Closeness [LLV] garantiert nicht nur eine Diversitit der sensiblen Attribute pro
Aquivalenzklasse, sondern orientiert diese Diversitiit zusitzlich anhand der Verteilung
der sensiblen Attribute in der Ausgangspopulation. Somit kann ein Angreifer aus der
Gesamtverteilung eines sensiblen Attributes und der Verteilung des Attributes in der
Aquivalenzklasse kein neues Wissen ableiten.

Das Verfahren Anatomy [XTO06] trennt die sensiblen Attribute von den identifizie-
renden ab und speichert sie in getrennten Relationen. Gemill den Definitionen von
I-Diversitiit oder t-Closeness werden auch hier die identifizierenden Attribute in Aqui-
valenzklassen gruppiert. Die Autoren konnen jedoch zeigen, dass die Verschlechterung
der statistischen Eigenschaften des anonymisierten Datensatzes durch Anatomy abge-
schwicht werden.

Anonymisierung von Mengen sensibler Attribute Fiir viele Szenarien ist die Tren-
nung von sensiblen und identifizierenden Attributen entweder nicht moglich oder nicht
niitzlich. Oftmals kann sowohl ein einzelnes Attribut, aber insbesondere auch deren
Kombinationen die Privatheit gefihrden. [TMKAO08] fiihrt folgendes Beispiel an:

Beispiel 4: Man stelle sich eine Datenbank vor, in der zu mehreren Kunden gespeichert wird,
welche Artikel diese jeweils eingekauft haben. Weiter habe ein Angreifer auf die Privatheit der
Kunden Einblick in die Datenbank und Kenntnisse iiber eine Teilmenge der gekauften Artikel
eines Kunden erlangt, beispielsweise weil die Artikel im Einkaufswagen obenauf gelegen sind.
Hat der Angreifer beispielsweise gesehen, dass ein Kunde Gliihbirnen und Milch gekauft hat,
und hat sonst kein anderer Kunde diese beiden Artikel in Kombination gekauft, so kann der
Angreifer alle Artikel, die der Kunde aufler Gliithbirnen und Milch in der gleichen Transaktion
gekauft hat, dieser Person zuordnen.

Es ist hier also zur Erreichung von Anonymitit nicht ausreichend, dass, wie wir
wie in dem vorigen Absatz fordern, jeder Artikel von k-1 anderen Kunden ebenfalls
gekauft wurde. Stattdessen muss eine geeignete Anonymisierung sicherstellen, dass
aus dem anonymen Datensatz nicht ersichtlich ist, wer genau eine bestimmte Artikel-
Kombinationen gekauft hat. Dabei kann man keine Vorhersage machen, welche Pro-
dukte in Kombination einem moglichen Angreifer bekannt sind. Ebenso ist unklar, wie
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viele Produkte der Angreifer gesehen hat.

[TMKO8] schldgt zum Schutz vor diesem Problem k™-Anonymitét vor.

Definition 1 Ein Datensatz D ist annonym, wenn kein Angreifer Wissen iiber mehr
als m Elemente einer Transaktion t € D hat, und mit Hilfe von m Elementen nicht we-
niger als k Datensdtze aus D identifizieren kann.

Bezogen auf Beispiel 4 miisste es gemall der Definition von k”-Anonymitit also
mindestens noch k weitere Kunden geben, die ebenfalls eine Gliihbirne und Milch kau-
fen. Genauer muss jede Kombination aus m Elementen in k Transaktionen existieren.

Ein Problem bei dieser Definition von Anonymitit ist die Wahl von m. Wihrend die
Autoren von [TMKO8] kleine m wéhlen und je nach Privatheitspréferenz erhdhen, setzt
[HNO9] m auf die Groe der Transaktion, das heifft das maximale m. Interessanterweise
konnen die Autoren von [HNO9] zeigen, dass der mit der Anonymisierung einhergehen-
de Informationsverlust bei sogar stirkerer Privatheit kleiner ist als in [TMKOS].

2.4.2.2. Berechnung der Anonymisierung

Bisher haben wir unterschiedliche Definitionen von Anonymitit kennengelernt. Damit
ein Datenbestand einer Definition von Anonymitit geniigt, muss dieser im Regelfall
verdandert werden. Dazu gibt es vier Moglichkeiten: Erstens kann die anonymisierende
Partei zum Erreichen der geforderten Anonymitit Rauschen hinzufiigen, das heifit Da-
tensitze einfiigen. Zweitens kann sie Informationen unterdriicken, das heifit Datensitze
16schen. Drittens kann sie Daten vertauschen und viertens Datensitze generalisieren.

Der fiir diese Arbeit relevante Punkt ist das selbsterkldrende Loschen von Daten und
das Prinzip der Generalisierung. Generalisieren bedeutet, von einem konkreten Attri-
but eine verallgemeinerte Darstellung zu finden. Im Falle von kategorischen Attributen,
zum Beispiel den Postleitzahlen {68259, 68199, 6876t das die generalisierte
Postleitzahl 6 8 * * * So entsteht aus der Menge der exakten Postleitzahlen eine dreiele-
mentige Aquivalenzklasse. Binire Attribute wie das Geschlecht (minnlich / weiblich)
konnen nur zu * generalisiert werden. Numerische Attribute werden bei der Generali-
sierung iiblicherweise in Bereiche unterteilt, fiir das Attribut *Alter’ beispielsweise in
0-30, 30-60, 60-100 Jahre.

Nahezu jede der Arbeiten, die eine neue Definition von Privatheit vorstellt, bietet
auch ein Verfahren an, einen Datensatz gemif3 der Definition zu anonymisieren. Wir
mochten an dieser Stelle Abstand davon nehmen, jedes der Verfahren vorzustellen.
Wichtig zu wissen ist aber, dass bei der Anonymisierung eine Abwégung (Tradeoff)
getroffen werden muss zwischen dem Grad der Anonymisierung, das hei3t dem Schutz
der Privatheit, und der Qualitit des anonymisierten Datensatzes [Ada07]. Diese Qua-
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litat umfasst im Allgemeinen statistische Eigenschaften, also beispielsweise wie viele
Daten miissen fiir die Anonymisierung unterdriickt / generalisiert / eingefiigt / verin-
dert werden. Verfahren, die bezogen auf die Qualitit optimal anonymisieren, sind fiir
k-anonymitétsbasierte Definitionen NP-schwer [MWO04]. Entsprechend sind viele der
vorgeschlagenen Algorithmen Heuristiken, die in vertretbarer Zeit ein gutes Ergebnis,
nicht zwangsldufig aber auch das optimale Ergebnis liefern.

2.4.2.3. Anonymisierung von Suchprotokollen

Einblicke in die Suchhistorie einer Person erlauben Riickschliisse auf deren Interessen,
Vorlieben, Gewohnheiten etc. Damit Suchanfragen einer Person zugeordnet werden
konnen, miissen aus der Suchhistorie Identifikatoren extrahiert werden. Einfach ist dies
durch das weit verbreitete Ego-Surfing, bei dem Personen ihr Selbstportrit im Internet
mit Hilfe von Suchmaschinen priifen [RRKO05]. Dazu geben die Personen von sich aus
den Quasi-Identifikator, beispielsweise den Namen und die Stadt in der sie wohnen, di-
rekt in die Suchmaschinen ein. Speichert der Suchmaschinenanbieter diese Information
als Historie ab, kann er relativ leicht Riickschliisse auf den Urheber der Suchhistorie
ziehen.

Aber auch ohne Ego-Surfing kann der Personenbezug hergestellt werden. [JKPT07]
demonstriert einen Ansatz, wie Sequenzen von Anfragen Riickschliisse auf das Ge-
schlecht, Alter und Ort der anfragenden Person zulassen. Mit Hilfe eines Komitees von
Klassifikatoren bilden die Autoren Gruppen von Nutzern mit gleichen Merkmalen.

Beispiel 5: Anhand eines Trainingsdatensatzes lernt der Ansatz, dass Worter wie Braut,
Make-up, Stricken, Haare, E-Cards, Funkeln, Yoga und Diit auf das weibliche Geschlecht hin-
weisen. Worter wie NFL, Poker, ESPN, UFL, Autobahn, Prostata, Football, Golf, Minnlich,
Wrestling, und eine Vielzahl von Begriffen aus der Erotik, deuten auf Ménner hin. Fiir Suchan-
fragen von Nutzern, die nicht Teil des Trainingsdatensatzes sind, entscheidet das Komitee, wel-
ches Geschlecht der betroffene Nutzer hat.

Die Autoren zeigen, dass die Akkuratheit fiir die Vorhersage des Geschlechts bei
83,4 Prozent liegt. Insbesondere zeigen sie, dass solch eine Zuordnung die Identifikati-
on der Menge der moglichen Personen, die eine Anfrage abgesetzt haben kdnnen, um
300 bis 600 Prozent im Vergleich zu einer zufilligen Zuordnung verbessert.

Um solchen und dhnlichen Angriffen entgegenzuwirken gibt es Anonymisierungs-
techniken speziell fiir Suchhistorien. In [Ada07] schlagen die Autoren einen zweistufi-
gen Prozess vor. Zuerst entfernen sie seltene Terme, da diese, im schlimmsten Fall nur
einmal existierenden Terme, die Identifikation einer Person erlauben konnten. Selte-
ne Terme wirken dabei als Quasi-Identifikatoren. Weil} ein Angreifer einen nur einmal
vorkommenden Term einer Person aus dem Datensatz, so kann er auch alle anderen
Suchterme dieser Person identifizieren.

Beispiel 6: Zur Illustration des ersten Schrittes nehmen wir an, dass die Terme ’Pasta’
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von 100, "WM-Ball’ von 200 Personen und ’Reziprozitit’ von nur einer Person gesucht wur-
de. Alice hat nach allen drei Termen gesucht, repriasentiert durch die Tupel <ID,, ' Pasta’
<ID,, WM-Ball>ID,, ReziprozitatkD, lisst keine Riickschliisse auf Alice zu. Weill nun
Bob, dass Alice nach "Reziprozitit’ gesucht hat, kann Bob bei Zugriff auf den Datensatz den
Schluss ziehen, dass Alice auch nach *Pasta’ und "WM-Ball’ gesucht hat. Entsprechend entfernt
der erste Schritt in [Ada07] *Reziprozitit’.

AnschlieBend erstellt der vorgeschlagene Ansatz fiir jedes Thema, zu dem Suchan-
fragen abgesetzt wurden, einen eigenen virtuellen Nutzer. Danach ordnet der Algorith-
mus die Suchanfragen themenbezogen diesen virtuellen Nutzern zu.

Beispiel 7: Beispiel 6 fortsetzend bildet der zweite Schritt die Suchterme auf Themen ab. Al-
le drei Terme entstammen einem unterschiedlichen Kontext. Entsprechend werden drei virtuelle
Nutzer angelegt, u; fiir "Fuflball’, u, fiir "’Kochen’ und u3 fiir ’Spieltheorie’. Der Ansatz ordnet
anschliefend "WM-Ball’ dem Thema *Fuf3ball’, *Pasta’ dem Thema *Kochen’ und Reziprozitit
dem Thema ’Spieltheorie’ zu.

Der erste Schritt entfernt jedoch bereits 97 Prozent der unterschiedlichen Terme und
64 Prozent der Grofie des Suchprotokolls. Dariiberhinaus verringert die Zuordnung von
Suchanfragen von einem realen zu mehreren virtuellen Nutzern den Nutzen des anony-
misierten Logs noch weiter, zum Beispiel bei der Vorhersage der Eigenschaften eines
durchschnittlichen Nutzers.

[KNPTO7] analysiert einen anderen Weg namens ’token-based hashing’ und zeigt
dessen Ineffektivitét als Anonymisierungstechnik. Bei diesem Ansatz wird eine Suchan-
frage in sogenannte Token zerlegt. Anschlielend bildet der Ansatz jedes dieser Token
tiber eine Hashfunktion auf eine ID ab. Die Autoren priifen, inwieweit es moglich ist,
diese IDs wieder zuriick auf die eigentlichen Terme abzubilden. Interessanterweise ist
die Haufigkeit einer ID beziehungsweise eines Terms kein ausreichender Indikator. Die
Kombination der Haufigkeit einer 1D, die Hdufigkeit einer ID in einer nur einmal vor-
kommenden Anfragen und das Vorkommen in Kombination mit anderen Termen hin-
gegen schon. So erhalten sie eine Akkuratheit der Zuordnung der IDs zu den urspriing-
lichen Termen von iiber 94 Prozent.

[KKMNO9] untersucht die Preisgabe von * Anfrage-Klick-Graphen’. Dabei repréisen-
tieren die Knoten sowohl Anfragen als auch URLs. Die Kanten zeigen, welche URLs
Nutzer aufgrund welcher Anfrage angeklickt haben. [KKMNO9] anonymisiert einen
Anfrage-Klick-Graphen, indem sie (i) die Anzahl moglicher Anfragen einer Person
limitieren, (ii) nur solche Anfragen preisgegeben werden, deren Hiufigkeit plus ein
iiber eine Zufallszahl abgeleitetes Rauschen grofB3er einer Schranke ist, und (iii) immer
10 URLs aus dem Suchergebnis zu der preisgegebenen Anfrage verdffentlichen. Auf
die Haufigkeit der Klicks pro URL wird ebenfalls ein Rauschen addiert. Mit diesem
Ansatz und dem gegebenen Suchprotokoll kénnen zwischen 27 und 34 Prozent aller
Suchanfragen anonym preisgegeben werden, abhiingig von dem verwendeten Grad der
Anonymitit.
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Der dienstnehmerseitige Ansatz von [MCO08b] versucht, durch das Einfiigen von ver-
schleiernden Anfragen (engl. cover queries) die Intention des Nutzers zu verbergen. Die
Kunst hier ist es, gegeben eine Anfragen, eine Menge von Verschleierungsanfragen mit
den gleichen Charakteristiken wie die der originalen Anfragen, aber mit einem anderen
Informationsbediirfnis zu finden. So ist eine Anfrage gemal der Definition der Auto-
ren glaubhaft leugbar (engl. a plausible deniable search), wenn jede Anfrage aus der
Menge der Verschleierungsanfragen und der Originalanfrage diese Menge mit gleicher
Wahrscheinlichkeit erzeugen wiirde. Au3erdem miissen alle Anfragen aus dieser Men-
ge unterschiedliche Informationsbediirfnisse ausdriicken, und alle Anfragen miissen
gleichermaflen glaubhaft sein. Obwohl die Evaluierung eher demonstrierenden Cha-
rakter hat, zeigt der Ansatz, dass es moglich ist, unabhiingige und plausible Mengen
von Anfragen zu generieren und zur Verschleierung eines Informationsbediirfnisses
einzusetzen. Offen bleibt insbesondere, wie auch die Verwendung der Suchergebnisse
verschleiert werden soll.

Vielversprechend fiir die Anonymisierung von Suchanfragen ist auch die bereits
eingefiihrte Definition der k- Anonymitdt von [TMKOS8]. Anstelle von gekauften Pro-
dukten aus dem Kontext der Warenkorbanalyse (vgl. Beispiel 4) sind es die einzelnen
Suchterme der abgesetzten Anfragen, die es zu analysieren gilt. Problematisch ist al-
lerdings die Vielzahl moglicher Terme, so dass sehr schnell sehr viele m-elementige
Termkombinationen entstehen konnen. Fiir jede dieser m-elementigen Kombinationen
ist sicherzustellen, dass diese mindestens k mal im Datenbestand vorkommen.

2.4.2.4. Anonymisierung von standortbezogenen Diensten

Daten, die beim Einsatz standortbezogener Dienste (engl. Location-Based Services,
LBS) anfallen, kdnnen personenbezogen sein. Aus diesem Grund fordert die EU-Di-
rektive 2002/58/EC [Par02], dass der Nutzer eines solchen Dienstes einwilligen muss,
bevor dessen exakte Position verarbeitet wird. Dieses Vorgehen birgt jedoch Proble-
me. Die Einwilligung wirkt pauschal, das heift, einmal gegeben erlaubt sie die Ver-
arbeitung der Standortdaten zu jedem (in der Einwilligung genannten) Zeitpunkt. Der
Nutzer kann seine Einwilligung zwar widerrufen, dies ist im Allgemeinen jedoch nicht
praktikabel. Mochte ein Nutzer kurzzeitig die Erhebung und Verarbeitung seiner Stand-
ortdaten unterbinden, zum Beispiel beim Betreten eines Krankenhauses, ist es wenig
zielfiihrend, dass der Nutzer seine Einwilligung widerruft und sich nach dem Verlassen
des Krankenhauses neu anmeldet. Hiufig ist ein derartiger Widerruf auch — entgegen
dem Prinzip einen Medienbruch zu vermeiden — nur in Schriftform moglich. Aulerdem
erlaubt eine Einwilligung keine feingranulare Anpassung der Privatheitspriferenz des
Nutzers an seine aktuelle Situation.

PETs fiir standortbezogene Dienste gibt es. Diese reichen von einfachen Schaltern
zum Ein- / Ausschalten der GPS—Uberrnittlung [BDO03], iiber Mechanismen, bei denen
die Nutzer unterscheiden konnen, welche Gruppe von Personen Standortinformationen
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einsehen darf. Das heif3t, die Nutzer konnen definieren, wer die Standortdaten einsehen
darf und sie konnen die Akkuratheit der Standortinformation beeinflussen [CSM 053],
beispielsweise statt dem exakten Standortdatum einen Raum mehrerer moglicher Ko-
ordinaten preisgeben.

Wihrend [BD03, CSM*05] das Einwirken des Nutzers erfordern, gibt es auch fiir
standortbezogene Dienste den Ansatz der Anonymisierung. Das bedeutet, dass wann
immer das Endgerit eines Nutzers dessen aktuelle Position an einen Anbieter iibermit-
telt, die Anfrage ununterscheidbar von k anderen Anfragen gemacht wird.

Bei den Verfahren zur Anonymisierung unterscheiden wir zwei unterschiedliche
Klassen: Die erste bezieht sich auf den Ort, an dem die Anonymisierung stattfindet. Der
Ort kann entweder eine vertrauenswiirdige Instanz sein, oder das Endgerit des Nutzers
selbst. Beispielsweise sammelt in [GL0O4] ein "protection broker’ als vertrauenswiirdi-
ge Instanz die Anfragen mehrerer Nutzer an einen Anbieter und anonymisiert diese,
bevor er die anonymisierten Anfragen an den eigentlichen standortbezogenen Dienst-
geber weiterleitet. In [KYSO05] wird die Anonymisierung auf den Endgeriten selbst
berechnet. Zweitens unterscheiden wir, ob es sich um einzelne, unabhiingige Anfra-
gen handelt oder um voneinander abhéngige, kontinuierliche Anfragen. Letztere finden
zum Beispiel dann statt, wenn das Endgeridt immer neue Informationen zu dem aktu-
ellen Umfeld anzeigen soll. Entsprechend sendet das Gerit kontinuierlich die Position
des Nutzers an den Anbieter und erhilt im Austausch vom Anbieter Informationen zu
seinem Standort.

Unabhéngige Anfragen Verfahren, die fiir einzelne, unabhiingige Anfragen geeignet
sind, umfassen unter anderem die Folgenden:

[KYSO05] fiigt in reale Anfragen an den Anbieter Anfragen fiir sogenannte ’Dum-
mies’ ein. Das sind imagindre Nutzer, die imaginidre Anfragen an den Anbieter stellen.
Der Anbieter soll auf diese Art nicht unterscheiden konnen, welches die Anfragen ei-
nes echten Nutzers sind und welche die imaginérer Nutzer. Der Anbieter antwortet auf
jede dieser Anfragen. Die Antworten werden auf dem Gerit des Nutzers gefiltert, das
die imaginédren von der tatsdchlichen Position zu unterscheiden weif3.

CliqueCloak [GLO04] fiihrt die Idee des rdumlichen (engl. spatial) wie zeitlichen
(engl. temporal) Verhiillens (engl. cloaking) ein. Dazu kann ein Nutzer pro Anfrage
definieren, welche Anonymitit (k) die Anfrage haben soll, zuziiglich einer rdumlichen
wie zeitlichen Toleranz. Diese Toleranzen erlauben auf der einen Seite die Anpassung
des Anfrageraumes so, dass k Nutzer darin liegen. Aulerdem ermdoglichen sie die zeit-
liche Verzogerung der Anfrage, so dass die Wahrscheinlichkeit, dass ein anderer Nutzer
ebenfalls eine Anfrage zu einem bestimmten Bereich absetzt, steigt. Anfragen, die das
gleiche Informationsbediirfnis definieren und mindestens die gleiche Anforderung an
die Anonymitit haben, bilden die Cliquen.

Casper [MCAO6] ergiinzt die Idee der k-Anonymitit um einen minimalen Bereich,
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zu dem eine Anfrage gestellt werden darf.

Beispiel 8: Der Besuch eines Krankenhauses soll privat bleiben. Angenommen eine Anzahl
Personen groBer gleich k-1 befindet sich bereits in diesem Krankenhaus. Unter Verwendung von
k-Anonymitédt wiirde eine Flidche an den Anbieter eines Dienstes iibertragen, die die (nahezu
exakte) Position des Krankenhauses widerspiegelt.

Ahnlich des beschriebenen Homogenititsproblems wire die Privatheit der Nutzer
verletzt, trotz dass die Definition von k-Anonymitit erfiillt ist. Der minimale Bereich
schiitzt davor indem er vorgibt, wie klein ein angefragter Bereich minimal sein darf.
Um die k Nutzer zu finden, die zusammengefasst werden sollen, unterteilt [MCAQ6]
den betrachteten Raum in Zellen. Die Zellen bilden zusammen ein Gitter. Die Autoren
definieren Zellen unterschiedlicher GroBe, das heifit mehrere Gitter unterschiedlicher
Granularitit. Das grobgranularste Gitter besteht nur aus einer einzigen Zelle. Anschlie-
Bend ordnen die Autoren die Gitter pyramidenartig an. Die Zelle ist der Bereich, der an
den standortbezogenen Dienst iibertragen wird. Um diese zu finden, ziehen die Autoren
zuerst die feingranularste Zelle, in der der Nutzer liegt, heran und wandern anschlie-
Bend die Pyramide der Gitter so lange zu der grobgranulareren Zelle nach oben, bis die
Zelle neben der betrachteten Person k-1 weitere Personen umfasst.

Kontinuierliche Anfragen [KYS05, XC07, TMO08] beschreiben Anonymisierungs-
techniken fiir kontinuierliche Anfragen und Trajektorien. Reine k-Anonymitit reicht
hier nicht aus, da die Anonymisierungen zum Zeitpunkt t und t+1 nicht unabhingig
sind. In anderen Worten ldsst das Wissen, ob ein Nutzer in einer bestimmten Region
gewesen ist, Riickschliisse darauf zu, wo er sich hinbewegt haben konnte.

Die Idee der Dummies [KYS05] findet auch fiir kontinuierliche Anfragen Anwen-
dung. Schwierig ist es jedoch, solche imaginiren Nutzer zu erzeugen, die auch zu einem
realistischen Bewegungsprofil fithren. Die Dummies miissen sich, damit ein Angreifer
sie nicht gleich als solche erkennen kann, entlang von Stralen bewegen, sinnvolle Ziele
ansteuern, sich mit einer sinnvollen Geschwindigkeit bewegen und vieles mehr. Identi-
fiziert ein Angreifer einen Dummy, sinkt der Grad der Anonymitét. Die Autoren stellen
zwei Mechanismen vor, den fiir Bewegungen in der Nachbarschaft und den fiir Be-
wegungen in einer beschriankten Nachbarschaft. Letzterer beriicksichtigt die Position
anderer (echter) Nutzer bei der Berechnung von Dummies.

Die Ansitze von [GGO03, XC07] basieren ebenfalls auf der Idee der *Cloaking Are-
as’, das heifit des Verhiillens von Anfragen. Insbesondere nutzt [ XC07] das Konzept
der Entropie und beriicksichtigt die Wahrscheinlichkeit, mit der ein Nutzer innerhalb
einer betrachteten Hiille liegt. Der Entropiewert einer Hiille kann dabei als die Menge
korrelierenden Wissens interpretiert werden, die erforderlich ist, um einen Nutzer in-
nerhalb der betrachteten Hiille zu identifizieren. Ist die Unordnung minimal, kann ein
Angreifer einen Nutzer leicht identifizieren, ist sie maximal, kann er Nutzer innerhalb
der Hiille nur mit gleicher Wahrscheinlichkeit identifizieren. Die Autoren stellen einen
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Algorithmus vor, der performant die kleinste Hiille findet und gleichzeitig die Privat-
heit steigert — das hei3t hier, dhnlich der Idee von [KYSO05], die Verteilung der Nutzer
beriicksichtigt.
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3. Analyse des Nutzer- und
Anbieterverhaltens bei der
Dienstnutzung

Das Web 1.0 und Web 2.0 bieten bequeme Maoglichkeiten, Dienste von Behorden,
Dienste zum Online-Einkaufen, zur Online-Unterhaltung oder dem sozialen Austausch
zu nutzen. Die Anbieter dieser Dienste bendtigen zur Diensterbringung personenbezo-
gene Daten ihrer Nutzer — mit nicht absehbaren Folgen fiir die Privatheit des Einzelnen.
Die gegenwirtige Datenschutzsituation stellt eine Herausforderung fiir die Privatheit
nahezu jeden Biirgers der Gesellschaft dar.

In diesem Kapitel beschreiben wir eigene Vorarbeiten. Ausgewihlte Erkenntnisse
daraus untersuchen wir in Kapitel 4 und Kapitel 5 im Detail. Ziel ist es hier, in der
Breite zu untersuchen, wie Nutzer mit Web 1.0- und Web 2.0-Diensten umgehen und
umgekehrt, wie die Anbieter der Dienste dies mit den Nutzern tun. Diese Vorarbeit ist
insbesondere durch das 2007 in Kraft getretene Telemediengesetz erforderlich gewor-
den. Mit diesem Gesetz hat sich der Rechtsrahmen fiir Anbieter und Nutzer und somit
auch der Ausgangspunkt fiir die Forschung im Kontext Privatheit und Datenschutz ver-
dndert.

Im Folgenden untersuchen wir den Status Quo nach der Gesetzesidnderung. Wir kon-
zentrieren uns dabei auf die beiden Schwerpunkte Bewusstsein (engl. awareness) der
Nutzer und Transparenz der Anbieter. Wie wir in Beispiel 9 anhand Abbildung 3.1
exemplarisch zeigen werden, ist sowohl Bewusstsein als auch Transparenz erforder-
lich, mochte ein Nutzer die Kontrolle {iber seine personenbezogenen Daten behalten.
Die Darstellung der Abbildung ist das Ergebnis der Begutachtung prominenter Dienste
im Internet, die wir in Hinblick auf den Beitrag dieses Kapitels durchgefiihrt haben.
Sie setzt sich zusammen aus drei Phasen der Dienstnutzung, mit abwechselnd erfor-
derlichem Bewusstsein und erforderlicher Transparenz. AuBlerdem unterscheidet sie
zwischen Nutzer-Nutzer- und Nutzer-Anbieter-Privatheit im Kontext des Web 2.0.

Beispiel 9: Man stelle sich einen Nutzer vor, der sich bei einem Web 2.0-Dienst anmelden
mochte. In der Registrierungsphase braucht es aus Sicht der Privatheit zuerst die Transparenz
des Anbieters, also welche Attribute der Anbieter bei der Registrierung wie, zu welchem Zweck
und in welchem Umfang erhebt. Aulerdem muss klar werden, welche Formen der Datenerhe-
bung er einsetzt (Formulare, Cookies, ...) und wie er die erhobenen Daten verarbeiten, nutzen
oder weitergeben wird. Der Nutzer braucht ein ausgepréigtes Bewusstsein, um die Konsequenz
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Abbildung 3.1.: Beispielhafte Nutzung eines (Web 2.0-) Dienstes

der Datenpreisgabe auf seine Privatheit abschétzen zu konnen. Fiir die Phase der Dienstnutzung
muss der Anbieter wieder Transparenz schaffen, zum Beispiel angeben, welche Nutzungsdaten
anfallen und wie er mit diesen verfihrt, oder Auskunftsersuchen beantworten. Der Nutzer muss
sich wiederum bewusst machen, welche Informationen er iiber die Daten der Registrierung hin-
aus preisgibt, beispielsweise in Foreneintrigen, und welche Auswirkungen die Preisgabe hat.
Wie beschrieben gibt es neben der Nutzer-Anbieter Datenschutzpriferenz insbesondere mit
dem Web 2.0 auch ein Nutzer-Nutzer Verhéltnis. Der Nutzer muss sich der Sichtbarkeit der
Daten fiir unterschiedliche Personenkreise und Unternehmen bewusst sein. Mochte der Nutzer
zum Ende der Dienstnutzung seinen Zugang loschen, muss der Anbieter transparent machen,
wie eine Loschung moglich ist, diese durchfiihren und auch auf Ausnahmen hinweisen, sollten
die Daten beispielsweise zu Abrechnungszwecken nicht sofort geloscht werden. Der Nutzer
muss sich wiederum des Speicherorts bewusst sein, speziell nach einer Datenweitergabe durch
den Anbieter.

Der Gesetzgeber, Diensteanbieter und die Forschung haben viele rechtliche sowie
technische Mechanismen unter der Annahme vorgeschlagen und eingefiihrt, dass der
Nutzer in der Lage ist, bewusst seine Privatheit zu schiitzen und er Bedrohungen fiir
seine Privatheit wahrnimmt. Die Frage ist jedoch, ob diese Annahme aktuell iiberhaupt
giiltig ist. Ebenso ist es eine offene Frage, ob der Grad an Transparenz, so wie er aktu-
ell bei Unternehmen vorherrscht, ausreicht, um zumindest dem bewussten Nutzer die
Nachverfolgung seiner personenbezogenen Daten zu ermoglichen.

Wir werden im Folgenden Hypothesen motivieren, formulieren und evaluieren, die
(i) das Bewusstsein der Nutzer und (ii) den Grad der Transparenz der Anbieter im Um-
gang mit personenbezogenen Daten betreffen. Zur Evaluierung nehmen wir dabei zwei
Perspektiven ein, einmal mit Blick auf die Anbieter und einmal mit Blick auf die Nut-
zer. Hypothesen bezogen auf den Nutzer umfassen, dass Nutzer vergessen, wo sie wel-
che Daten preisgegeben haben, Daten aus Versehen preisgeben und sich der Preisgabe
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oftmals nicht bewusst sind. Bezogen auf den Anbieter stellen wir die Hypothese auf,
dass der Fluss personenbezogener Daten oftmals intransparent ist, selbst wenn Gesetze
diesbeziiglich existieren. Zur Evaluation dieser Hypothesen wenden wir entsprechend
der Perspektive eine unterschiedliche Methodik an. So fithren wir eine Nutzerstudie
mit technikgeschulten Teilnehmern durch, eine E-Mailumfrage unter Anbietern und
untersuchen héndisch Internetforen und Datenschutzerkldrungen.

Unsere Ergebnisse zeigen [2], dass selbst technikgeschulte Personen nicht in der
Lage sind, ihre Privatheit im Internet zu kontrollieren. Wir gehen aufgrund der Vorbil-
dung unserer Teilnehmer der Studie davon aus, dass dieses Problem fiir weniger tech-
nologieaffine Personen und somit fiir weite Teile der Gesellschaft ebenso zutrifft. Die
Harmonisierung der Gesetzgebung innerhalb der EU erlaubt den Schluss, dass unsere
Ergebnisse auch fiir andere EU-Lander gelten.

3.1. Motivation der Hypothesen

In diesem Abschnitt beschreiben wir eine Auswahl von Beobachtungen, die wir bei un-
serer Recherche im Internet gemacht haben. Sie stellen zugleich die Motivation fiir un-
sere Hypothesen beziiglich des (nicht vorhandenen) Nutzerbewusstseins und der (In-)
Transparenz der Datenverarbeitung der Anbieter dar.

3.1.1. Beobachtungen beziiglich Nutzer (Nutzerperspektive)
Dieser Abschnitt beschreibt die Beobachtungen mit Blick auf den Nutzer.

Beobachtung 1 Nutzer wechseln Online-Dienste hdufig und vergessen die Registrie-
rungen friiherer Zugdnge.

Viele Internetnutzer registrieren sich bei Diensten, 10schen jedoch die nicht mehr ge-
brauchten Zuginge nicht. Solche Registrierungen erfolgen beispielsweise bei Down-
loadplattformen auf der Suche nach Softwarewerkzeugen (Freeware, Shareware, etc.)
oder beim Ausprobieren neuer Dienste. Die Hiirde, solche Dienste auszuprobieren, ist
(wie gewlinscht) niedrig. Die einmal preisgegebenen personenbezogenen Daten ver-
bleiben zumeist jedoch ohne Loschung fiir immer beim Diensteanbieter.

Beobachtung 2 Viele Nutzer sind zufrieden mit der Existenz einer Datenschutzer-
kldrung, lesen diese aber nicht sorgfiltig.

Nationales sowie internationales Recht zwingen einen Anbieter, die Nutzer iiber seine

Datenschutzpraktik in einer Datenschutzerkldrung zu unterrichten. Diese Datenschutz-
erkldrungen sind hdufig umfangreich, schwierig zu lesen und verschleiern Sachverhalte
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in unspezifischen Formulierungen.

Beobachtung 3 Nutzer vergessen hdufig, dass Freundeslisten, Chat-Protokolle etc.
im Internet fiir lange Zeit offentlich sichtbar sind.

Die Gesellschaft, insbesondere die junge Generation, nutzt das Internet zum Pflegen
sozialer Kontakte (engl. socializing) und ersetzt dadurch oftmals sogar den klassischen
gegenseitigen Austausch in Form eines physischen Treffens der Beteiligten [BM04].

Beobachtung 4 Viele Nutzer sind inkonsequent beim Einsatz von Pseudonymen, das
heif3t, trotz des Einsatzes eines Pseudonyms geben sie Daten preis, die ihre Identifika-
tion erlauben.

Die EU [Par95] (Artikel 6) fordert die Anbieter (implizit) auf, so wenig personenbezo-
gene Daten wie moglich zu sammeln. Viele Anbieter, zum Beispiel Forenbetreiber, bie-
ten aus diesem Grund die Moglichkeit der pseudonymisierten Anmeldung und / oder
Dienstnutzung. Trotz der Moglichkeit einer pseudonymisierten Dienstnutzung geben
viele Nutzer wihrend der Nutzung doch wieder solche Daten preis, die eine Identifika-
tion erlauben. Beispiele sind die Preisgabe einer Telefonnummer in einem Forum, um
sich mit Freunden verabreden zu koénnen, oder die Angabe einer 6ffentlich sichtbaren
Versandadresse.

3.1.2. Beobachtungen beziiglich Anbieter (Anbieterperspektive)
Die folgenden Beobachtungen beziehen sich auf den Anbieter.

Beobachtung 5 Unternehmen haben ein okonomisches Interesse, grofie Mengen per-
sonenbezogener Daten iiber lange Zeit zu speichern.

Das Geschiftsmodell vieler Dienste umfasst das Erheben und Speichern detaillierter
Informationen iiber die Nutzer. Ziel ist zum Beispiel die Personalisierung des Diens-
tes oder die Personalisierung von Werbung (siehe auch Kapitel 2.1). Besonders kri-
tisch wird die Konzentration dieser Daten im Falle von Unternehmensiibernahmen oder
wenn Unternehmen Daten anderen Unternehmen der gleichen Unternehmensgruppe
zugénglich machen.

Beobachtung 6 Die Verkniipfung personenbezogener Daten ermoglicht es Anbie-
tern, umfassende Profile der Nutzer zu erstellen.

In der Datenschutzforschung ist die Verkniipfung personenbezogener Daten ein be-
kanntes Problem. Beispielsweise konnen Registrierungsdaten mit Daten aus offentli-
chen Quellen kombiniert werden [Gol06, Spi07] oder mit Datenbanken anderer Un-
ternehmen der Unternehmensgruppe. Neue Herausforderungen entstehen dabei durch
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Dienste wie Spock.com oder Yasni.de. Diese sogenannten Personensuchmaschinen ver-
kniipfen alle 6ffentlich zugiinglichen Quellen zu einer Person im Internet zu einem
umfassenden Profil.

3.2. Nutzer- und Anbieterstudie

In diesem Abschnitt stellen wir unsere Hypothesen auf und validieren diese. Wir wer-
den zeigen, dass Nutzer nicht in der Lage sind, die Moglichkeiten der existierenden
Gesetzgebung zu nutzen. Wir fiihren fiir die Auswertung vorab zwei Definitionen be-
ziiglich der Struktur der preisgegebenen Daten ein. Abschnitt 3.2.1 beschreibt die zur
Validierung der Hypothesen eingesetzte Methodik. Abschnitt 3.2.2 motiviert jede Hy-
pothese und stellt unser Ergebnis vor.

Personen geben im Internet Daten zu ihrer Identitit strukturiert (Beobachtung 1, 2,
4) und unstrukturiert (Beobachtung 3, 5, 6) preis.

Definition 2 Strukturierte Preisgabe personenbezogener Daten bedeutet, dass ein
Nutzer die sensiblen Daten (Attributwerte) explizit einem Attribut zuordnet.

Die strukturierte Preisgabe personenbezogener Informationen in (Anmelde-) Formu-
laren stellt unmittelbar den Bezug zwischen dem preisgegebenen Attributwert und der
Semantik des Wertes, dem Attributtyp, her. Ein Beispiel ist die Unterscheidung zwi-
schen Vor- und Nachnamen, insbesondere bei fremdlidndischen Namen. Bei der struk-
turierten Preisgabe gibt der Nutzer durch die Wahl des entsprechenden Eingabefeldes
diese Information explizit mit an. Dies vereinfacht es dem Anbieter zum Beispiel, per-
sonenbezogene Daten mit Daten aus anderen Quellen zu verkniipfen.

Definition 3 Unstrukturierte Informationspreisgabe bezieht sich auf Situationen, in
denen ein sensibles Datum nur implizit mit einem Attributnamen korreliert werden
kann.

Beispiele fiir die unstrukturierte Preisgabe personenbezogener Daten umfassen Ein-
trige in Blogs, Produktrezensionen und Géstebucheintrige; kurz, jede Preisgabe, bei
der Nutzer Klartext in natiirlicher Sprache hinterlassen. Ohne den Einsatz von Metho-
den zur automatischen Verarbeitung natiirlicher Sprache (natural language processing
techniques, NLP), die den Text in strukturierte Daten umwandeln, kann ein Anbieter
diese Daten nicht verarbeiten. AuBerdem fiithren die erwihnten Techniken hdufig zu
fragwiirdigen und unprizisen Ergebnissen.
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3.2.1. Methodik

Es ist unser Ziel, die Interaktionen von Nutzern und Anbietern einmal mit Blick auf den
Nutzer und einmal mit Blick auf den Anbieter zu untersuchen. Dazu benétigen wir eine
unterschiedliche Methodik zur Validierung unserer Hypothesen. Zur Adressierung der
Nutzerperspektive fiihren wir eine Nutzerstudie unter unseren Kollegen und Studenten
durch. Weiter untersuchen wir das Nutzerverhalten in 6ffentlichen Internetforen. Wir
untersuchen die Anbieterperspektive mit Hilfe einer E-Mailumfrage, der hidndischen
Untersuchung der Datenschutzerkldrungen und einer Analyse der Registrierungspro-
zesse der Anbieter.

Nutzerstudie Um Ergebnisse zu erzielen, die fiir eine grole Gruppe von Personen
reprisentativ sind, haben wir uns entschieden, unsere Studie mit erfahrenen Internet-
nutzern durchzufithren. Wenn wir bestitigen, dass selbst diese Personengruppe bei der
Nutzung von Diensten im Internet ihre Privatheit nicht sicherstellen kann, haben wir
einen starkes Indiz, dass dies auch fiir Nutzer mit geringerer Erfahrung im Umgang mit
Online-Diensten gilt. Wir haben uns fiir Informatikstudenten entschieden. Diese sind
vertraut im Umgang mit Online-Diensten und nutzen das Internet als Ressource sowohl
fiir die Organisation ihrer Ausbildung als auch des sozialen Lebens.

Vor der Hauptstudie haben wir die Methodik mit 18 Mitarbeitern der Arbeitsgruppe
getestet und die Umfrage entsprechend der gewonnenen Erfahrungen angepasst. Fiir
die endgiiltige Studie haben wir in Summe 95 Freiwillige aus unserer Vorlesung einge-
laden. Wir haben keine Auszahlung angeboten. 18 Studenten haben eine Teilnahme aus
Zeit- oder anderen Griinden abgelehnt und 5 nachdem sie den Inhalt der Studie erfahren
hatten. Somit sind 72 Teilnehmer (17% weiblich, 83% minnlich) verblieben. Die Stu-
die wurde in unserem Labor durchgefiihrt. Von Anfang an war das Thema Datenschutz
bekannt. Wir gehen somit davon aus, dass wir eher optimistische Werte erhalten, was
den Umgang mit personenbezogenen Daten angeht. Oder anders ausgedriickt, konnen
die Personen, obwohl sie das Ziel der Studie kennen, nicht bewusst mit ihren Daten
umgehen, so gilt dies sicherlich auch dann, wenn ihr Fokus nicht auf Datenschutz liegt.
Das Ausfiillen des Fragebogens dauert ca. 20 Minuten. Die Teilnehmer wurden zum
Ausfiillen des Fragebogens separiert. Jedem Teilnehmer stand bei einer unklaren Frage
jederzeit ein Ansprechpartner zur Verfiigung.

Untersuchung des Nutzerverhaltens in Internetforen Die unstrukturierte Preisga-
be personenbezogener Daten bezieht sich unter anderem auf 6ffentliche Foren, die die
Mitglieder unter Verwendung eines Pseudonyms nutzen. Wir haben die internationalen
Foren der New York Times und der Washington Post héndisch analysiert. In beiden
Foren haben wir uns auf die aktivsten Faden (Threads) des jeweiligen Forums konzen-
triert. Um eine breite Menge von Nutzern zu erhalten, sind die Themen der Fiden breit
aufgestellt, zum Beispiel Elektrotechnik, Blogger, Gesundheit oder Essen. Fiir die New
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York Times haben wir 440 Beitrdge analysiert, fiir die Washington Post 200 Beitrige
von 54 Nutzerprofilen.

Untersuchung von Anbietern Um mehr iiber die Datenschutzpraktiken von Unter-
nehmen zu erfahren, haben wir die Datenschutzerkldrungen und Registrierungsprozes-
se von vielfrequentierten Online-Anbietern untersucht. Da NLP Techniken auf Daten-
schutzerkldrungen bisher nicht erfolgreich angewendet werden kdnnen (vergleiche Ka-
pitel 2.4.1), untersuchen wir auch hier die Anbieter hindisch. Wir haben dazu auf der
einen Seite die Top-25 Anbieter untersucht, die Teilnehmer in unserer Nutzerstudie
genannt haben — wir haben zu diesem Zweck eine entsprechende Frage im Fragebo-
gen gestellt — und auf der anderen Seite die Top-10 Anbieter nach der Rangliste von
ComScore'. In Fillen, in denen ComScore nur einen Konzern aber nicht die einzelnen
Mitglieder listet, haben wir das grofite Unternehmen des Konzerns als Reprisentanten
ausgewihlt.

E-Mailumfrage Gesetzliche Regelungen zwingen einen Anbieter, seine (potentiellen)
Nutzer iiber die Erhebung, Verarbeitung und Nutzung personenbezogener Daten zu in-
formieren. Dies geschieht in vielen Féllen jedoch nur sehr vage und unter der Verwen-
dung unspezifischer Formulierungen. Kann der Nutzer aufgrund der Formulierungen
den Umgang mit seinen Daten nicht erschlieen, so liegt in der Regel ein Verstof3 vor.
Wir haben die Unternehmen mit unspezifischen Formulierungen in ihren Datenschutz-
erkldrungen iiber E-Mail kontaktiert. Wir haben die E-Mails personalisiert, das heif3t,
wir haben die jeweils unklaren Textpassagen aus den Datenschutzerkldarungen extra-
hiert und in der entsprechenden E-Mail ausgewiesen. Den Kontext einer Studie haben
wir den Unternehmen nicht mitgeteilt. Die Anbieter konnten in einem Zeitfenster von
2 Monate antworten.

3.2.2. Hypothesen und Evaluierung

Unsere Beobachtungen in Abschnitt 3.1 haben Herausforderungen fiir den Datenschutz
im Internet aufgezeigt. In diesem Abschnitt werden wir diese Herausforderungen me-
thodisch anhand von fiinf Hypothesen untersuchen. Dabei behalten wir die Unterschei-
dung in die Perspektive des Nutzers und die des Anbieters bei.

3.2.2.1. Datenschutzbewusstsein der Nutzer

These 1 Bewusstsein-1 Nutzer konnen die strukturierte Preisgabe von Informationen
nicht nachvollziehen.

Thttp://de. sys-con.com/read/467066.Apht2010
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Motivation: Beobachtung 1 (Nutzer wechseln Online-Dienste hdufig und vergessen die
Registrierungen fritherer Zugiinge) und Beobachtung 5 (Unternehmen haben ein 6ko-
nomisches Interesse, grol3e Mengen personenbezogener Daten iiber lange Zeit zu spei-
chern) motivieren unsere erste Hypothese. Wir wollen insbesondere wissen, ob sich die
Nutzer fritherer Registrierungen bewusst sind. Wenn unsere Hypothese stimmt, wenden
Nutzer keinen Aufwand fiir die Einhaltung ihrer Privatheit auf.

Evaluation: Wir konnen unsere Hypothese belegen, wenn wir zeigen, dass sich Teil-
nehmer an eine deutlich kleinere Menge von Anbietern erinnern als an die Menge, bei
der sie tatsdchlich registriert sind. Zu diesem Zweck haben wir die folgenden Fragen
mit in unseren Fragebogen aufgenommen:

Frage 1 Bei welchen Anbietern haben Sie in der Vergangenheit personenbezogene
Daten hinterlassen? Listen Sie ALLE Anbieter mit Name / URL explizit auf.

Die Studienteilnehmer haben die Frage 1 zweimal beantworten miissen. Zuerst ha-
ben wir sie aufgefordert, alle Anbieter niederzuschreiben, bei denen sie personenbezo-
gene Daten preisgegeben haben. Am Ende des Fragebogens haben wir die gleiche Fra-
ge erneut gestellt, haben jedoch Anbieterkategorien als Beispiele mit einem jeweiligen
Reprisentanten angegeben, zum Beispiel ’Soziale Netzwerkseite, StudiVZ’, *Instant
Messenger, MSN/Skype’ etc. Offensichtlich haben wir keine vollstindige Liste aller
moglichen Anbieter vorlegen konnen. Ist die Differenz der Anzahl Registrierungen, an
die sich die Nutzer von sich aus erinnern und derer, an die sie sich erst mit unserer
Hilfe erinnern konnen, trotzdem schon deutlich, so bestirkt das die Priifung unserer
Hypothese jedoch nur.

Die Umfrage hat gezeigt, dass Nutzer bei einer Vielzahl von Anbietern registriert
sind. Von 70 Teilnehmern (zwei wollten diese Frage nicht beantworten) haben wir 259
Namen von Anbietern erhalten, bei denen die Teilnehmer registriert sind.

Abbildung 3.2 zeigt die kumulative Verteilungsfunktion fiir die Anzahl der Regis-
trierungen mit und ohne Unterstiitzung durch die Angabe der Anbieterkategorien. Die
horizontale Achse gibt die mittlere Anzahl der Registrierungen an. Die vertikale Achse
zeigt die Anzahl der Teilnehmer. So kann man beispielsweise ablesen, dass sich 60%
unserer Teilnehmer an weniger als 8 Registrierungen erinnern, wenn sie nicht durch die
Beispielkategorien und Beispielrepridsentanten pro Kategorie unterstiitzt werden. Der
Unterschied zwischen den beiden Kurven zeigt, dass die Anzahl der Registrierungen,
die den Nutzern bewusst sind, weit hinter der tatsdchlichen Anzahl von Registrierungen
zuriickliegt.

Die maximale Anzahl von Registrierungen ist 29, die maximale Anzahl erinnerter
Registrierungen ohne Unterstiitzung 21. Ohne Unterstiitzung haben sich 45 Teilneh-
mer (64%) an nur weniger als 50% ihrer Registrierungen erinnert. Zusammengefasst
zeigt unsere Evaluierung, dass sich viele Internetnutzer der Preisgabe ihrer personen-
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Abbildung 3.2.: Kumulative Verteilungsfunktion der Anzahl Registrierungen / Nutzer

bezogenen Daten bei einer Vielzahl von Anbietern nicht bewusst sind.
Am Ende des Fragebogens haben wir alle Teilnehmer gefragt:

Frage 2 Waren Sie sich der Tatsache, sich an so viele Preisgaben von personenbezo-
genen Daten nicht mehr erinnern zu konnen, bewusst?

Im Ergebnis haben 51 (73%) ausgesagt, dass sie solch eine grof3e Differenz erwartet
haben. 17 (24%) sind iiberrascht gewesen, zwei haben die Frage nicht beantwortet.

Die Differenz zwischen den realisierten und der erst nach Unterstiitzung erinnerten
Registrierungen sowie das Desinteresse der Teilnehmer, iiber die Preisgabe ihrer Daten
Protokoll zu fiihren, unterstiitzt unsere Hypothese.

These 2 Bewusstsein-2 Nutzer geben versehentlich personenbezogene Daten in un-
strukturierter Form preis.

Motivation: Personen nutzen das Internet zum gegenseitigen Austausch (engl. socia-
lizing) zwischen Freunden und fiir andere Formen der privaten Kommunikation. Das
bedeutet in vielen Fillen, dass zumindest Fragmente dieses Austausches im Internet,
zum Beispiel in Foren oder in sozialen Netzwerkseiten, sichtbar sind (Beobachtung 3).
AuBerdem impliziert Beobachtung 4, dass Internetnutzer manchmal ihre wahre Identi-
tét preisgeben. Nutzer tun dies selbst dann, wenn sie die Wahl haben, ein Pseudonym
einzusetzen. Diese Hypothese spiegelt wieder, dass viele Nutzer sich der Moglichkeit,
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dass andere Personen umfangreiche Profile iiber sie erstellen konnten, nicht bewusst
sind.

Evaluierung: Unsere Hypothese hilt, wenn wir Foren finden, die pseudonym genutzt
werden kdnnen, bei denen jedoch Nutzer unnotigerweise personenbezogene Daten preis-
geben. Zu diesem Zweck haben wir zwei Foren, erstens von der New York Times
(NYT) und zweitens von der Washington Post (WP) untersucht. Die NYT fordert von
ihren Nutzern eine Registrierung, erlaubt es den Nutzern aber, zu jedem Beitrag ein
neues Pseudonym einzusetzen. Wenn die Nutzer diesen Mechanismus korrekt einset-
zen, konnen andere Forenbesucher weder die betroffene Person identifizieren, noch
konnen alle Eintrdge eines Nutzers diesem durch eine Verkniipfung iiber das Pseud-
onym zugeordnet werden. Die WP erfordert ebenfalls eine Registrierung. Sie ordnet
jeden Beitrag einem Nutzerprofil zu. Jeder Nutzer des WP Forums kann die Profile al-
ler anderen Nutzer einsehen, inklusive dem Geschlecht, Alter, Heimatort, Lieblingszitat
und Arbeitsbeschreibung.

Die Untersuchung von 440 Forenbeitrdgen der NYT hat zu 206 Beitrdgen gefiihrt
(47%), die die Autoren mit ihrem Vornamen unterschrieben haben. Bei 120 (27%) Ein-
tragen ist sowohl der Vor- als auch der Nachname angegeben. Einige davon (16) haben
sogar ihren Heimatort beziehungsweise Staat oder ihre personliche Webseite mit ange-
geben, zum Beispiel ‘John Public, FL'. Die Untersuchung bei der WP hat zu anderen
Ergebnissen gefiihrt. Nur drei der 54 untersuchten Nutzer haben zusitzlichen Informa-
tionen neben ihrem Pseudonym in ihrem Profil hinterlegt.

Obwohl wir nicht ausschlieen kdnnen, dass ein paar der NYT Beitriige unter erfun-
denen Identititen getétigt worden sind, sehen wir unsere Hypothese durch die schiere
Anzahl unnétiger Preisgaben personenbezogener Informationen bestitigt. Wie jedoch
die Untersuchung bei WP gezeigt hat, hiingt der korrekte Einsatz, das heift das Be-
wusstsein eines Nutzers beziiglich eines PETs, von weiter zu untersuchenden Fakto-
ren ab. Wie ersichtlich ist, wurde der Mechanismus bei der NYT, der eigentlich einen
besseren Schutz der Privatheit ermdglichen sollte, falsch eingesetzt, wohingegen der
wenig ausgefeilte Mechanismus bei der WP, insbesondere die Existenz von Autoren-
profilen, zu besseren Ergebnissen gefiihrt hat. Die untersuchte soziale Gruppe, die Nut-
zerschnittstelle und die im Forum behandelten Themen beeinflussen die Bereitschaft
von Personen, personenbezogene Daten preiszugeben.

These 3 Bewusstsein-3 Nutzer sind sich identifizierender Attribute oder Attribut-
kombinationen nicht bewusst.

Motivation: Entsprechend der Beobachtung 5 und 6 haben viele Unternehmen ein wirt-
schaftliches Interesse an der Sammlung und Verkniipfung personenbezogener Daten.
Das Zusammenfiihren unterschiedlicher Attribute zu Attributkombinationen, die ein
Individuum eindeutig beschreiben, gefihrden dessen Privatheit. Beispielsweise ist be-
kannt, dass die Verkniipfung der Postleitzahl, des Geschlechts und des Geburtstages die
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Tabelle 3.1.: Anzahl Identifikatoren pro Teilnehmer
Anz. Schliissel | Anz. Teilnehmer | Anz. Teilnehmer (%) ‘

0 17 24%
1 22 31%
2 17 24%
3 8 11%
4 3 4%
5 4 6%
6 1 1%

Identifikation von 63% der US Bevolkerung erlaubt [Gol06] (siehe auch Kapitel 1.2).
Beispiele von einzelnen Attributen, die in Korrelation mit Hintergrundwissen identifi-
zierend sein konnen, sind die Ausweisnummer oder die Matrikelnummer. Diese Hypo-
these spiegelt wieder, dass sich viele Personen der Preisgabe identifizierender Attribute
beziehungsweise Attributkombinationen nicht bewusst sind. Besonders wichtig ist die-
ser Sachverhalt bei der Kombination von personenbezogenen Daten aus unterschiedli-
chen Informationsquellen zu einem umfassenden Profil.

Evaluation: Wir konnen unsere Hypothese validieren, indem wir zeigen, dass viele In-
ternetnutzer sich der Tatsache nicht bewusst sind, dass bestimmte Attribute oder Attri-
butkombinationen die eindeutige Identifikation einer Person zulassen. Zu diesem Zwe-
cke haben wir die folgende Frage gestellt:

Frage 3 Bitte nennen Sie alle Attribute oder Attributkombinationen, die es einem An-
bieter ermoglichen konnten, Sie zu identifizieren.

Da die Gruppe der Teilnehmer Informatikstudenten unserer Vorlesung gewesen sind,
konnen wir davon ausgehen, dass sie mit der Idee von Identifikatoren vertraut sind. Sie
kennen diese zum Beispiel als Schliissel in Datenbanken oder Verkniipfungen zwischen
unterschiedlichen Relationen etc. Obwohl der Fragebogen, um das Ergebnis nicht zu
beeinflussen, keine Beispielidentifikatoren enthalten hat, erwarten wir, dass zumindest
offensichtliche Identifikatoren wie Vorname / Nachname, Telefonnummer etc. genannt
werden.

Tabelle 3.1 und Tabelle 3.2 zeigen die Ergebnisse der Evaluierung dieser Hypothese.
Tabelle 3.1 zeigt die Anzahl der unterschiedlichen Attribute und Attributkombinatio-
nen, die die Teilnehmer als Identifikatoren klassifiziert haben. Wir haben die Teilneh-
mer aufgefordert, so viele Attributkombinationen wie moglich zu nennen. Tabelle 3.2
weist die von den Teilnehmern héufiger als dreimal genannten Attributkombinationen
explizit aus.

Uberraschenderweise waren 17 Personen (24%) nicht in der Lage, auch nur einen
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Tabelle 3.2.: Identifizierende Attributkombinationen
Attributkombination Anzahl

Nachname, Vorname 16
Nachname, Vorname, Geburtstag 14
Nachname, Vorname, Adresse
Bankleitzahl, Kontonummer
E-Mail

Telefonnummer
Kreditkartennummer

Adresse
Personalausweisnummer
Pseudonym, Geburtstag
Nachname, Adresse
IP-Adresse

Matrikelnummer

—_
)

TSRS N I N I N I NG NS NS RO )

Identifikator zu nennen. 22 Personen (31%) haben exakt einen Identifikator genannt,
17 (24%) zwei. 16 Teilnehmer haben angegeben, dass die Kombination aus Vor- und
Nachname in ihrem Fall fiir die Identifikation ausreichend sei. 14 Teilnehmer haben die
Kombination aus Vor- und Nachname um das Geburtsdatum erweitert. Es hat uns iiber-
rascht, dass vier Personen ihr Pseudonym und Geburtstag als Identifikator angegeben
haben. Die Teilnehmer erklédrten aber, dass viele Systeme automatisch das Geburts-
jahr einem Pseudonym nachstellen wiirden, wenn das eigentliche Pseudonym bereits
von einem anderen Nutzer verwendet wird. Aullerdem wiirden sie das Pseudonym in
so vielen Kontexten benutzen, dass es als Identifikator ausreichend sei. Weiter haben
ebenfalls nur je vier Personen die Kreditkartennummer, die Telefonnummer, die Adres-
se, die Personalausweisnummer und die Kombination aus Nachname und Adresse als
Identifikator genannt.

Wir konnen nicht ausschlielen, dass einzelne Teilnehmer die Frage nicht verstanden
haben. Selbst dann zeigen die Ergebnisse jedoch, dass sich sehr viele Personen iiber
identifizierende Attribute und die Verkniipfbarkeit von Daten keine Gedanken machen.
Wir sehen unsere Hypothese somit als bestitigt.

3.2.2.2. Transparenz der Anbieter

These 4 Transparenz In vielen Fiillen wissen Nutzer nicht oder konnen gar nicht her-
ausfinden, welche Daten bei der Dienstnutzung erhoben werden.

Motivation: Beobachtung 5 hat auf das wirtschaftliche Interesse von Unternehmen hin-
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gewiesen, personenbezogen Daten zu sammeln. Der Gesetzgeber wirkt dem insofern
entgegen, als er ohne Einwilligung des Nutzers die Erhebung nur solcher Daten zu-
lasst, die zur Diensterbringung offensichtlich erforderlich sind. Konkret fordert er ihn
zur Datensparsamkeit auf. Die folgende Hypothese bezieht sich auf das Problem, dass
viele Nutzer zur Zeit der Registrierung noch gar nicht vorhersehen kénnen, ob sich der
Anbieter an das Gebot der Datensparsamkeit hilt.

Evaluation: Wir konnen unsere Hypothese validieren, wenn wir eine markante Anzahl
relevanter Anbieter finden, die ihre Nutzer nicht vorab iiber die preiszugebenden Daten
informieren. Um dies zu untersuchen, haben wir die Anbieter hindisch analysiert.

Wir haben dabei drei unterschiedliche Klassen von Registrierungsprozessen identi-
fiziert. Die einfachste Variante (1) ist die Registrierung mittels genau einer Seite bezie-
hungsweise eines Formulars (engl. single page registration, SPR). Der Anbieter fragt
mittels eines Formulars nur hier und alle Daten auf einmal ab. Die zweite Form (2) ist
die Registrierung und Erhebung personenbezogener Daten auf mehreren Formularen
oder Seiten (engl. multi-page registration, MPR). Bei MPR muss der Nutzer beispiels-
weise zum Lesen von Foreneintrigen eine E-Mailadresse und ein Pseudonym hinter-
legen. Mochte er Beitrdge schreiben, erscheint ein neues Formular, iiber das sein rea-
ler Name erhoben wird. Der Radiosender SWR3 erhebt zum Beispiel (Stand 7. April
2010) eine Handynummer beim Schreiben in Foren, um — wir haben bei dem verant-
wortlichen Datenschutzbeauftragten nachgefragt — einen Identifikator des Autors im
Falle von rassistischen Kommentaren zu besitzen. Eine hybride Variante sind (3) Re-
gistrierungsprozesse, bei denen der Anbieter einen Nutzer durch mehrere Dialoge fiihrt
(engl. wizard drive registration, WDR). Hier wird alle Information auf einmal erhoben,
jedoch auf mehreren hintereinandergeschalteten Seiten.

Wihrend es SPR den Nutzern erlaubt, alle erforderlichen Informationen auf einen
Blick zu erfassen, so verstecken MPR und WDR Attribute auf Folgeseiten. Geméaf
des Transparenzgebots muss ein Anbieter den Nutzer iiber die Daten, die er erhebt,
informieren. Dies gilt insbesondere dann, wenn der Anbieter sie zu unterschiedlichen
Zeitpunkten erhebt.

Abbildung 3.3 stellt die Registrierungsprozesse dar, die wir identifiziert haben. 10
der 20 Anbieter sammeln alle erforderliche Information auf einer Seite (SPR). 5 An-
bieter nutzen MPR, und die gleiche Anzahl Anbieter WDR. Die Abbildung zeigt weiter,
dass nur zwei der Anbieter vorab angeben, zum Beispiel in der Datenschutzerkldrung,
welche weiteren Daten ein Nutzer angeben muss. Weitere personenbezogene Daten
fallen beim Bezahlen an, bei einer Bestellung etc. Nur drei der WDR Anbieter weisen
aus, dass weitere Seiten folgen, auf denen der Nutzer personenbezogene Daten angeben
muss. Somit kommen selbst einige der hier untersuchten grolen Anbieter ihren Infor-
mationspflichten nicht nach und verletzen das Gesetz. Dies bestitigt zugleich unsere
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Bgesamt

Hinweis auf Bezahlmdglichkeit

B Mit Hinweis auf Folgeseiten

B Mit Pflichtdaten auf Folgeseiten

# Anbieter

SPR MPR WDR
Registrierungstyp

Abbildung 3.3.: Einsatz unterschiedlicher Registrierungstypen

Hypothese.

These 5 Transparenz-2 Nutzer konnen den Fluss von Informationen zwischen Un-
ternehmen nicht nachvollziehen.

Motivation: GroBle Unternehmen, die wie Google viele unterschiedliche Dienste an-
bieten oder die wie die Holtzbrink Gruppe viele Unternehmenstochter haben, geben
in ihren jeweiligen Datenschutzerkldrungen héufig an, personenbezogene Daten an ab-
hiingige oder verbundene Unternehmen weiterzugeben. Geméif Beobachtung 6 hat dies
einen klaren Einfluss auf die Privatheit der Nutzer: Nutzer geben unter Umstidnden un-
terschiedliche Informationen bei verschiedenen Tdchtern einer Unternehmensgruppe
an, die dann von dem Unternehmen zu umfassenden Profilen kombiniert werden kon-
nen. Auflerdem ist es ausgesprochen schwierig, alle Unternehmen und Beteiligungen
einer Unternehmensgruppe zu identifizieren.

Evaluation: Um unsere Hypothese zu validieren, haben wir direkten Kontakt mit den
Anbietern aufgenommen. Anbieter, die angeben keine Daten weiterzugeben, haben wir
ausgeschlossen. Gleiches gilt fiir Unternehmen, die angeben, vor jeder Weitergabe der
Daten bei der betroffenen Person eine Einwilligung einzuholen.

Tabelle 3.3 zeigt die Anbieter mit unspezifischen Formulierungen beziiglich der Da-
tenweitergabe durch das Unternehmen. Unsere E-Mailumfrage untersucht drei Arten
von unspezifischen Formulierungen: Wir haben die Anbieter (A) nach ihrer Unterneh-
mensstruktur gefragt und (B) wer die in der Datenschutzerkldrung genannten *verwand-
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Tabelle 3.3.: Weitergabe personenbezogener Daten

Anbieter | Kategorie ‘ (A/B/C) ‘ Addr. ‘ Antwortzeit, unbeantw.
Amazon | Shop A/B nein | keine Antwort

Otto Versandhindler A/B ja 3 Tage, B unbeantw.
eBay Auktionsplattform | A/B/C | nein | 13 Tage

GMX Freemailer A/B/C | ja 7 Tage

Web.de Freemailer A/C nein | keine Antwort

MSN Freemailer A/B ja 1 Tag, A/B unbeantw.
Google Freemailer A/B ja keine Antwort

Skype Messenger A/C ja 2 Tage

AOL.de | Comunities A/B ja keine Antwort
Yahoo.de | Comunities A ja 16 Tage, A unbeantw.
Satl Forum B ja 7 Tage

ten Unternehmen’ sind, an die Daten weitergegeben werden. Einige Anbieter geben
weiter an, unter 'besonderen Umstidnden’ Daten weiterzugeben. Diese vage Formu-
lierung (C) wollten wir uns auch von den Anbietern konkretisieren lassen. Fiir den
Betroffenen ist ein vollstidndiges Verstindnis von A, B und C erforderlich, um die Aus-
wirkungen einer Registrierung auf die Privatheit abschitzen zu koénnen.

Alle Anbieter in Tabelle 3.3 geben an, Daten weiterzugeben. Alle geben Daten inner-
halb der Unternehmensgruppe weiter, ohne explizit die Empfinger zu nennen (A). Satl
gibt die Daten ebenfalls weiter, nennt aber deren Empféanger. Skype und Web.de geben
an, Daten zu keinem Unternehmen auferhalb der Unternehmensgruppe weiterzugeben.
Amazon, Otto, eBay, GMX, MSN, Google und AOL sagen, dass sie Daten zu verbun-
denen Unternehmen weitergeben, zum Beispiel zu Dienstleistern, um den geforderten
Dienst erbringen zu kénnen (B). eBay, GMX, Web.de und Skype geben an, Daten unter
speziellen Umstinden weiterzuleiten, ohne diese zu nennen. Wir haben alle Anbieter
mit der folgenden E-Mail angeschrieben:

Sehr geehrte Damen und Herren,

ich kann die Auswirkungen der folgenden drei Formulierungen in Threr
Datenschutzerkldrung nicht abschitzen. Erstens kann ich nicht erkennen,
welche Unternehmen (an die Sie Daten weitergeben) Teil Ihrer Unterneh-
mensgruppe sind. Zweitens verstehe ich nicht, was verwandte / verbunde-
ne Unternehmen sind. Ich wiirde Sie bitten, mir zwei Listen, einmal Ihrer
Unternehmensgruppe und einmal mit den verwandten/verbundenen Unter-
nehmen, zukommen zu lassen. Drittens geben Sie an, Daten unter beson-
deren Umstdnden’ oder bei ’berechtigtem Interesse’ weiterzugeben. Ich
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bitte Sie, diese Formulierung zu konkretisieren.

Mit freundlichen Griilen
(Unterschrift)

Innerhalb der néchsten 16 Tage haben wir von 7 Unternehmen Antwort erhalten. Web.de
hat uns eine automatische Antwortmail geschickt mit einer anzurufenden Telefonnum-
mer. Bei unserem Anruf wurde uns mitgeteilt, dass die Daten an niemanden weiter-
gegeben worden seien. Wir haben darauf hingewiesen, dass ihre Datenschutzerklidrung
etwas Anderes aussagt. Die Mitarbeiter von Web.de konnten ihre Datenschutzerkla-
rung jedoch selbst gar nicht finden und baten uns, diese ihnen per E-Mail zukommen
zu lassen. Wir sind dieser Bitte nachgekommen, haben aber leider keine Antwort mehr
erhalten.

Weitergabe innerhalb der Unternehmensgruppe (A) MSN und Yahoo! haben uns
geantwortet, dass sie keine Liste der Unternehmensgruppe herausgeben diirften. Offen-
sichtlich unzureichend hat Web.de geantwortet. eBay hat uns aufgefordert, bei all ihren
Marktplétzen das jeweilige Impressum zu lesen, um die Unternehmen zu identifizie-
ren, die verantwortlich sind — bei der wachsenden Anzahl von Marktplitzen eine fast
unmdégliche Aufgabe.

Nur Otto, GMX und Skype sind unserer Aufforderung gefolgt und haben die Mit-
glieder der Unternehmensgruppe ausgewiesen.

Weitergabe an verbundenen Unternehmen (B) eBay gibt an, die Dienstleister auf-
grund von Firmengeheimnissen nicht nennen zu kénnen. GMX und Satl haben eine
detaillierte Liste der Partner geliefert. Otto hat die Kundennummer angefordert, um die
verbundenen Unternechmen zu nennen, an die Daten weitergegeben wurden. Wie haben
die Kundennummer iibermittelt, darauthin jedoch keine Antwort erhalten.

Weiterleitung unter besonderen Umstédnden eBay hat in seiner Antwort erklért,
dass die Bezeichnung ‘legitimes Interesse’ bei Bedarf die Weiterleitung zu allen eBay-
Marktplitzen bedeute, zum Beispiel, wenn ein Marktplatzteilnehmer den Kontakt zu
einem Kunden verloren hat. Skype hat geantwortet, dass ‘spezielles Interesse’ die ‘In-
teressen von Skype oder einem anderen Unternehmen der Gruppe’ bedeutet. Unter-
nehmen, die nicht in der Gruppe sind, hat Skype ausgeschlossen. Web.de hat nicht
geantwortet.

Wihrend der Auswertung haben wir zwei weitere Erkenntnisse erlangt, die unsere
Hypothese unterstiitzen.

Erkenntnis 1 Viele Anbieter weisen keinen Kontakt fiir Datenschutzfragen aus.
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Abbildung 3.4.: Antwortzeit der Anbieter

Um den Datenschutzbeauftragten der Unternehmen zu kontaktieren, haben wir die
Datenschutzerkldrung, das Impressum etc. durchsucht. MSN hat ein Kontaktformular
angeboten, bei dem man in die Datenschutzerkldrung einwilligen muss, obwohl man
unter Umstinden gerade zum Thema Datenschutz eine Frage stellen mochte. Drei An-
bieter (Amazon, eBay und Web.de) haben keine Kontaktinformation zu Datenschutz-
fragen ausgewiesen.

Erkenntnis 2 Viele Anbieter reagieren langsam auf Datenschutzfragen.

Abbildung 3.4 zeigt die Anzahl der Werktage, die die Anbieter zur Beantwortung
unserer Anfragen gebraucht haben. Amazon, Google und AOL haben gar nicht geant-
wortet. Wie anhand der Abbildung ersichtlich ist, haben 27% der Anbieter innerhalb
einer Woche geantwortet.

Zusammengefasst bedeuten unsere Ergebnisse, dass es fiir die betroffene Person
schwierig bis unmdoglich ist herauszufinden, welche Unternehmen nach einer Regis-
trierung Kenntnisse iiber die preisgegebenen personenbezogenen Daten haben. Dies
lasst sich in zwei Probleme zusammenfassen: Erstens kommen die Unternehmen ih-
rer Pflicht, den Nutzer zu informieren, nicht korrekt nach. Zweitens machen es viele
Anbieter ihren Kunden schwer, sie zu kontaktieren. Sie reagieren nur langsam auf An-
fragen im Vergleich zu der Zeit, in der sich Teilnehmer registrieren kénnen, in der ein
Anbieter ein Produkt liefern kann etc. Dies ldsst den Schluss zu, dass es fiir Auskunfts-
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ersuchen keine etablierten Unternehmensprozesse gibt. Zuletzt sind die Antworten auf
Anfragen vielfach unzureichend.

3.3. Zusammenfassung und Diskussion

In der bis hierhin vorgestellten Vorarbeit haben wir zentrale Herausforderungen fiir zu-
kiinftige PETs im Internet identifiziert und exemplarisch untersucht. Diese umfasssen
sowohl Herausforderungen zum Schutz des Datenaustausches zwischen Nutzern, als
auch zwischen dem Nutzer und dem Anbieter. Unsere Ergebnisse zeigen, dass (1) Nut-
zer sich der unkontrollierten Preisgabe personenbezogener Daten nicht bewusst sind.
So spiegeln unsere Hypothesen Bewusstsein 1 — 3 wider, dass viele Personen die Preis-
gabe ihrer Daten nicht kontrollieren. Sie protokollieren die Preisgabe nicht und geben
Daten versehentlich preis. Weiter zeigen wir aber auch (2), dass selbst der bewusste
Nutzer mangels Transparenz nicht in der Lage ist, den Fluss seiner Daten zu verfolgen.
Die Hypothesen Transparenz 1 und 2 sagen uns, dass viele Unternehmen nicht ange-
ben, welche Daten bei der Registrierung erforderlich sind. Aulerdem befolgen sie die
Informationspflichten auf eine Art und Weise, dass sie der Intention (Telos) des Gesetz-
gebers nicht geniigen. Ein Beispiel ist die Weitergabepraxis innerhalb einer Unterneh-
mensgruppe. Die daraus resultierende Ungewissheit fiir den Nutzer hat auch Auswir-
kungen auf andere Datenschutzgesetze: Wie soll zum Beispiel ein Nutzer seine Daten
16schen konnen, wenn er nicht nachvollziehen kann, wer alles diese Daten erhalten hat?
AuBerdem scheint es weder fiir Auskunfts- noch Loschersuchen etablierte Unterneh-
mensprozesse zu geben. Die Konsequenz fiir fast alle Gesellschaftsschichten ist hoch:
Viele Gesetze und Mechanismen zum Schutz von Privatheit gehen von einem bewusst
handelnden Nutzer aus. Diese ersten Ergebnisse zeigen jedoch, dass das unrealistisch
ist. AuBBerdem kann der Gesetzgeber aktuell keinen transparenten Fluss von personen-
bezogene Daten sicherstellen. Der Einsatz von zukiinftigen Data-Mining-Techniken,
beispielsweise von Personensuchmaschinen, wird diesen Effekt noch verstirken. Nach
unserem Kenntnisstand beriicksichtigen existierende Datenschutzmechanismen nicht
alle hier aufgezeigten Problematiken.

Resultierende Anforderungen Aus dieser Vorarbeit lassen sich erste, allgemeine
Anforderungen an PETs ableiten. Diese sind relevant fiir die strukturierte als auch die
unstrukturierte Preisgabe von Daten sowie fiir den Web 1.0- und Web 2.0-Kontext:

A1 Ein PET sollte die preisgegebenen Daten und den Ort der Preisgabe lokal auf dem
Rechner des Nutzers protokollieren und dem Nutzer jederzeitigen Zugriff darauf
geben.

A2 Das PET sollte im Hintergrund arbeiten und den Aufwand des Nutzers auf ein
Minimum reduzieren.
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A3 Das PET sollte den Nutzer warnen, wenn er Daten preisgibt, die mit anderen Daten
korreliert werden konnen.
A4 Das PET sollte ohne Einfluss des datenerhebenden Unternehmens funktionieren.

Unsere Ergebnisse rufen nach der Entwicklung neuer vertrauenssteigernder Techni-
ken und der Durchsetzung existierender Gesetze. Es ist unser Forschungsziel, (i) obige
Anforderungen an PETSs systematisch zu entwickeln, anhand konkreter Implementie-
rungen und mit menschlichen Probanden. Auflerdem (ii) ist es unser Ziel, durch die
Entwicklung eines PETs die Durchsetzung existierender Gesetze zu verbessern.
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4. PETs im Web 2.0 zum Schutz zwischen
Nutzern

Wie die Ergebnisse unserer Vorarbeit (Kapitel 3) gezeigt haben, gibt es zwei zentrale
Uberlegungen bei dem Entwurf eines Mechanismus zum Schutz der Privatheit (PET):
Erstens, soll das PET den Schutz zwischen Nutzern untereinander oder zwischen einem
Nutzer und einem Anbieter fordern? Zweitens, soll das PET bei der Durchsetzung von
Transparenz auf Anbieterseite oder bei der Forderung des Bewusstseins der Nutzer
ansetzen?

In diesem Kapitel widmen wir uns dem Schutz zwischen Nutzern. Es ist unser Ziel
zu identifizieren, welchen Anforderungen ein PET geniigen muss, um den Privatheits-
praferenzen von Web 2.0-Nutzern zu entsprechen. Wir unterscheiden die Anforderun-
gen dabei in (i) inhaltliche Anforderungen, (ii) Anforderungen an die Benutzbarkeit
und (iii) funktionale Anforderungen. (i) beschreibt, *was’, *wann’, ’vor wem’ geschiitzt
werden soll, also den Inhalt der Priferenz. (ii) gibt an, wie ein PET geartet sein muss,
damit es nicht nur theoretisch funktioniert, sondern auch vom Nutzer korrekt einge-
setzt werden kann. (iii) bezieht sich auf die Umsetzung der Anforderungen aus (i)
und (ii), also das *wie’. Es umfasst dabei auch generelle Anforderungen wie Al-A4
aus Abschnitt 3.3, also zum Beispiel, dass ein PET ohne Einfluss des Diensteanbieters
funktionieren soll.

Um die Anforderungen zu identifizieren, untersuchen wir im Folgenden real funk-
tionierende Dienste anhand von Nutzerstudien. Die Untersuchung zweier unterschied-
licher Dienste ist erforderlich, da der Begriff des Web 2.0 eine Vielzahl von Dienstva-
rianten umfasst, die Personen in verschiedenen Kontexten einsetzen.

Die beiden untersuchten Dienste sind kollaborative Suchmaschinen (Abschnitt 4.1)
und standortbezogene Dienste (Abschnitt 4.2). Diese sind reprisentativ fiir zwei grof3e
Klassen von Web 2.0-Diensten, die kurz davor sind, den Alltag zu durchdringen.
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4.1. PETs und Kollaboration bei Suchmaschinen

4.1.1. Privatheitsprobleme kollaborativer Suchmaschinen

Kollaborative Suchmaschinen (Collaborative Search Engines, CSE) erweitern die Su-
che im Internet durch die Moglichkeit, dass Nutzer Suchterme, Suchergebnisse und
angeklickte Links untereinander austauschen. Beispiele kollaborativer Suchmaschinen
sind I-SPY [SBB'05], MUSE und MUST [RJK08], SearchTogether [MH07] und Fire-
ball LiveSearch!, wenn auch letzteres nur sehr eingeschrinkte Funktionalitit hat. CSEs
lassen Personen, die zum Beispiel regelmiflig Wissen unterschiedlichster Quellen kon-
sultieren miissen, den Aufwand beim Suchen untereinander synchronisieren. Nutzer,
die erfahren im Umgang mit Suchmaschinen sind, konnen unerfahrene Nutzer mit Hil-
fe von CSEs unterstiitzen und anleiteten, und die Internetnutzer konnen im Stil einer
Web 2.0-Anwendung kollaborativ Recherchen betreiben.

Beispiel 10: Die Planung eines Familienausfluges konnte wie folgt aussehen: Jeder sucht
sich einen Ort seiner Wahl, Ubernachtungsmoglichkeiten, Ausflugsziele etc. Jeder Vorschlag
wird jedem anderen Familienmitglied mitgeteilt. Der Empfinger setzt dann wiederum auf die-
sen bisherigen Suchergebnissen auf, um sich selbst ein Bild des Ziels machen zu konnen und
teilt Anderungswiinsche oder Alternativen wiederum jedem mit.

Bisher wurde eine Suche wie in Beispiel 10 aber auch beim wissenschaftlichen Ar-
beiten, beim Einkaufen und der Suche nach Produkten héndisch durchgefiihrt [MHO7].
So tauschen die Nutzer diese Ergebnisse beispielsweise per E-Mail untereinander aus.
CSEs unterstiitzen den Nutzer beim Austausch der Informationen bis hin zu einem
automatisierten Informationsaustausch. Da Suchanfragen und die angeklickten Ergeb-
nisse jedoch die Gewohnheiten, Interessen, sozialen Kontakte sowie die Intention des
Nutzer verraten konnen [Dat08], sind CSEs aus Sicht der Privatheit problematisch.

Konkret gibt es zwei Probleme: Ein strukturbedingtes Problem und ein inhaltsbe-
dingtes. Strukturbedingtes Problem bedeutet, dass durch die langfristige Speicherung
der Suchanfragen und der zentralen Verarbeitung der Daten in der CSE unter Um-
standen neue Privatheitsprobleme entstehen. [4] schldgt einen Ansatz vor, der diesem
Problem entgegenwirkt. Das inhaltsbedingte Problem bezieht sich, wie der Name sagt,
auf die unter den Nutzern ausgetauschten Inhalte. Wir konzentrieren uns hier auf diesen
zweiten Aspekt.

Aktuell existierende CSEs geben entweder an, dass jede Suchinformation fiir andere
Nutzer sichtbar ist, und / oder iiberlassen es dem Nutzer, manuell Leute in sogenannte
Such-Sitzungen (engl. Sessions) einzuladen. Jede Session umfasst einen bestimmten
Ausschnitt von Informationen, von denen der Eingeladene profitiert [MHO7]. Der Idee
von CSEs liegt jedoch auch ein automatisierter Austausch von Daten zugrunde, zum
Beispiel im Sinne von Anwendungen wie friendfeed.com, bei der Nutzer relevante In-

http://fireball.de
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halte abonnieren konnen. Wire bei jedem Austausch von Inhalten, wie Suchanfragen
zwischen Nutzern, ein manuelles Einwirken des Nutzers erforderlich, wiirden CSEs nur
schlecht funktionieren. Die Akzeptanz von CSEs wird daher von der Angemessenheit
integrierter Mechanismen zum Schutz der Privatheit (Privacy-Enhancing Technologies,
PETs) abhingen.

Es ist schwierig zu bestimmen, was ein angemessenes und somit auch effektives PET
ausmacht: Das Ziel von CSEs ist es, den gegenseitigen Austausch zwischen Nutzern zu
fordern. Da existierende Gesetze jedoch hauptsédchlich den Umgang vom Staat und von
Unternehmen mit personenbezogenen Daten beschreiben, bieten Gesetze nur unzurei-
chende Losungsmoglichkeiten. Auch technische Losungen wie P3P [CLM] sind nur
fiir Anbieter-Nutzer-Verhiltnisse konzipiert. CSEs erfordern jedoch Wissen iiber die
Privatheitspriferenzen zum Schutz der Privatheit der Nutzer untereinander, als auch
den Schutz vor Dritten. Beide, andere Nutzer wie Anbieter, konnten versuchen, Wissen
aus den Suchanfragen und angeklickten Links der CSE-Nutzer abzuleiten. Es ist davon
auszugehen, dass bekannte Privatheitspriferenzen von Nutzern gegeniiber Anbietern
davon verschieden sind. Zusétzlich haben vorangegangene Studien gezeigt, dass Pri-
vatheit ein sehr von Emotionen getriebenes Thema ist und Nutzer in Laborexperimen-
ten und / oder Fragebogen nicht notwendigerweise ihre wahren Privatheitspriaferenzen
preisgeben [SGB0O1, CKMDO06].

Wir wollen die Privatheitspriferenzen von Nutzern beim Einsatz kollaborativer Such-
maschinen herausfinden und Erkenntnisse erlangen, wie ein PET geartet sein muss, da-
mit Nutzer ihre Priferenzen vollstindig spezifizieren konnen. Konkret lauten die we-
sentlichen Fragen, die wir mit dieser Studie beantworten mochten [3, 4]:

F1 Was sind die Parameter einer Strategie, die die Priferenzen des Nutzers widerspie-
geln?

F2 Welche Personengruppen, zum Beispiel Freunde, Verwandte oder Bekannte, adres-
sieren die Teilnehmer mit ihrer Strategie?

F3 Gibt es eine allgemeine Struktur, auf die sich die meisten Strategien abbilden las-
sen, das heilt eine leicht automatisiert auswertbare Darstellung?

F4 Unterscheiden Nutzer in ihren Privatheitspriferenzen zwischen den Suchanfragen
und den angeklickten Suchergebnissen?

Zur Beantwortung dieser Fragen haben wir (1) eine kollaborative Suchmaschine ent-
worfen und implementiert. Unsere CSE verfiigt tiber eine Schnittstelle, iiber die Nutzer
ihre Priferenzen im Umgang mit ihren Daten definieren kdnnen. Wir bezeichnen die-
se im Folgenden als Strategien. Basierend auf unserer Implementierung haben wir (2)
eine Nutzerstudie durchgefiihrt. Anhand von 27 Studenten der Informatik im Hauptstu-
dium haben wir unsere Forschungsfragen evaluiert. Da es sich bei CSEs um eine neue
Art der Anwendung handelt, haben wir unsere Teilnehmer intensiv mit dem Konzept
und der Nutzung der CSE vertraut gemacht. Die Teilnehmer haben ihre Priferenzen in
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natiirlicher Sprache formuliert. Natiirliche Sprache schlieft aus, dass die Teilnehmer
aufgrund technischer Limitierungen oder mangelnder Ausdrucksméchtigkeit, von zum
Beispiel einer formalen Sprache, eingeschriankt sind [SSP09].

Unsere Evaluierung gibt Entwicklern von PETs interessante Einblicke in die Privat-
heitspriaferenzen von Nutzern: Nutzer sind besonders besorgt dariiber, was Freunde,
Kollegen und die Familie iiber ihre Suchanfragen herausfinden kdnnen. Das ist beson-
ders interessant im Kontext der Ergebnisse von [MHO7], da das genau die Gruppen
sind, mit denen CSE Nutzer kollaborieren méchten. Wir haben aulerdem herausgefun-
den, dass die Privatheitspriferenzen von Nutzern sich auf eine einfache Struktur abbil-
den lassen, sich jedoch auf unterschiedliche Arten von Bedingungen und Abhéngigkei-
ten beziehen. Dariiber hinaus definieren Nutzer auch reziproke Priferenzen. Das heif3t,
dass sie die Auswirkung ihrer Strategie von dem Verhalten des Empfingers der In-
halte abhéngig machen. Dies konnen dhnliche Interessen sein, ob der Teilnehmer kurz
oder lang angemeldet ist oder ob der Empfinger dhnliche Daten ebenfalls preisgeben
wiirde. Dieses Ergebnis ist erwdhnenswert, da wir uns keiner Spezifikationssprache fiir
Privatheitspriferenzen bewusst sind, die diesen Aspekt beriicksichtigt. Zuletzt haben
wir beobachtet, dass die Teilnehmer in ihren Strategien nur selten zwischen Suchanfra-
gen und angeklickten Links aus dem Suchergebnis unterscheiden. Sie definieren jedoch
Abhingigkeiten zwischen Suchanfragen und Links, so dass Anfragen nur preisgegeben
werden diirfen, wenn Links zu bestimmten URLs angeklickt werden.

Wir werden in Abschnitt 4.1.2 unsere Methodik und zentralen Entwurfsentscheidun-
gen der Studie darstellen. In Abschnitt 4.1.3 présentieren wir unsere Studienergebnisse,
zusammen mit einer einfachen Sprache zur Reprisentation der identifizierten Privat-
heitspriaferenzen. Abschnitt 4.1.4 fasst die Ergebnisse zusammen.

4.1.2. Methodik der Nutzerstudie

Im Folgenden beschreiben wir unsere wesentlichen Entwurfsentscheidungen (Abschnitt
4.1.2.1) sowie Aufbau und Durchfiihrung der Studie (Abschnitt 4.1.2.2).

4.1.2.1. Entwurfsentscheidungen

Dem Aufbau unserer Studie liegen fiinf zentrale Entwurfsentscheidungen zugrunde:

Kompetente Teilnehmer Um den Informationsfluss von Anfragen und angeklickten
Suchergebnissen innerhalb einer CSE verstehen zu kdnnen, bedarf es umfangrei-
chen Wissens aus dem Kontext Informationssysteme. Unsere Studienteilnehmer
sind Studenten im Hauptstudium mit einem Schwerpunkt auf Informationssys-
temen. Somit sind sie auch erfahrene Nutzer im Umgang mit dem Internet und
dem Suchen und Finden von Informationen, also eine Zielgruppe von CSEs.
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Schulung im Umgang mit der CSE Aktuell existieren CSEs nur als Forschungspro-
totyp oder Implementierungen in einem frithen Stadium. Wir kénnen also nicht
davon ausgehen, dass unsere Teilnehmer tiefgreifende Kenntnisse im Umgang
mit CSEs haben. Um aussagekriftige Ergebnisse zu erzielen, miissen die Teil-
nehmer umfassendes Wissen iiber die verwendete Technologie haben [Bab07].
Wir haben selbst eine CSE implementiert und die Implementierungsdetails, den
Quellcode, das Datenbankschema und die Testdaten offengelegt. Zum besseren
Verstindnis des Informationsflusses, haben die Teilnehmer Teile der CSE nach-
entwickelt. Um das Ergebnis nicht zu verfilschen, haben wir die Teilnehmer je-
doch nicht zu Privatheitsbedrohungen und dem PET-Einsatz geschult.

Klartext Strategien Die automatisierte Auswertung einer Strategie erfordert ihre For-
mulierung in einer strukturierten, gegebenenfalls formalen Art und Weise. Das
Problem ist, dass dadurch Einschriankungen genau der Strategien entstehen, de-
ren Gestalt wir eigentlich mit unserer Studie erst erheben mochten, um anschlie-
Bend eine strukturierte Darstellung zu schaffen. In sozialen Netzwerkseiten ha-
ben die Nutzer beispielsweise eine nur sehr beschrinkte Flexibilitdt beim Spe-
zifizieren der Privatheitspriferenzen und konnen auch nur zwischen einer be-
schriankten Menge von Strategien wihlen [SSP09]. [PMTWO08] stellt eine Spra-
che vor, jedoch ohne zu wissen, was die Nutzer ausdriicken mochten. AuBer-
dem sind formale Darstellungen fiir viele Nutzer nicht intuitiv. Unter Umstinden
driicken die Nutzer nur aus was sie ausdriicken konnen, nicht aber, was sie wirk-
lich ausdriicken mochten [AckOO]. Wir haben uns aus diesem Grund entschieden,
die Strategien in Klartext zu erheben.

Beobachtung des Nutzerverhaltens Wir wissen von [Bab07], dass das Verhalten von
Nutzern (i) abhéngig von der verwendeten Technologie ist und (ii) Personen in
Fragebogen ein anderes Verhalten an den Tag legen als beim realen Einsatz der
Technologien [SGBO1]. Aus diesem Grund haben wir unsere reale Anwendung
mit einer Schnittstelle zur Definition der Privatheitspriferenzen versehen. Wih-
rend die kollaborative Suchmaschine voll funktionsféhig ist, konnen die Privat-
heitspriferenzen in natiirlicher Sprache nicht automatisiert verarbeitet werden.
Die Teilnehmer haben die Strategien beim Einsatz der Suchmaschine immer
dann formuliert, wenn ihnen die Preisgabe der aktuellen Suche widerstrebt hat.
Das heif3it auch, dass Nutzer jeweils mehrere Strategien definieren konnen, zwi-
schen denen sie abhzngig von ihrer aktuellen Situation wechseln. Fiir schiitzens-
werte Suchen haben sie die Kollaboration deaktivieren kénnen.

Zusammenfassen von Nutzern in Gruppen Soziale Netzwerke im Web 2.0 sind in
der Regel sehr groB. Beispielsweise haben die Nutzer von MySpace im Mit-
tel 115 Freunde und somit mehrere tausend Freundesfreunde [SSP09]. Nutzer
unserer CSE definieren aus diesem Grund ihre Strategien gegeniiber Personen-
gruppen, wobei eine Gruppe auch aus nur einer Person bestehen darf, wie zum
Beispiel "Ehefrau’.
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Tabelle 4.1.: Freischaltung der CSE-Komponenten nach Experimentphasen
Komponenten nach Phasen ‘ P1 ‘ P2 ‘ P3 ‘ P4 ‘

Standardsuche Vv vV
Ahnliche Anfragen VIV Y
Durchsuchen von Anfragen v IV
Skype Schnittstelle v |V
Strategie-Schnittstelle v

Wir beschreiben nun, wie wir diese Entwurfsentscheidungen umgesetzt haben. In-
formationen zu der Realisierung der CSE-Anwendung befinden sich in Anhang A.

4.1.2.2. Aufbau und Durchfithrung

Unsere Studie besteht aus fiinf Phasen, von denen jede drei Wochen gedauert hat. In
Phase P1-P3 haben wir die Teilnehmer im Umgang mit der CSE sowie den erhobenen
und iiber die CSE ausgetauschten Daten geschult.

Die Teilnehmer haben Aufgaben bearbeitet, die den Umgang mit der verwendeten
Datenbanktechnologie, zum Beispiel DDL, SQL, PL/SQL und Trigger zeigen. Nach
der Bearbeitung dieser Aufgaben haben die Teilnehmer alle Datenbankrelationen, Be-
ziehungen zwischen diesen, sowie Operationen, die die CSE einsetzt, mindestens ein-
mal selbst erstellt und somit auch verstehen konnen. In der Phase P4 haben wir die
Schnittstelle zum Erstellen der Strategien freigeschaltet. Anschlieend haben die Teil-
nehmer ihre Strategien iiber diese Schnittstelle definiert. In Phase P5 haben wir ab-
schlieBende Kontrollfragen gestellt, um Seiteneffekte, wie zum Beispiel eine falsche
Verwendung oder ein falsches Verstidndnis der CSE, auszuschlieBen (siehe dazu auch
Abschnitt 4.2.4.3). Damit jeder Nutzer ein umfassendes Verstindnis der CSE erlangt,
haben wir die einzelnen Komponenten eine nach der anderen freigeschaltet. Tabelle 4.1
gibt einen Uberblick der freigeschalteten Komponenten fiir jede Experimentphase.

Jeder der Schritte fithrt immer weitere kollaborative Funktionalitit ein. Das heif3t,
die Teilnehmer haben jede der Funktionen getrennt wahrgenommen sowie die damit
einhergehende Auswirkungen auf die Datenverarbeitung und die Speicherung in der
Datenbank. Fiir die Phasen P1-P3 haben die Teilnehmer Punkte erhalten, die wir am
Ende zu einer Note zusammengefiihrt haben und die die Teilnehmer zum Bestehen
der Veranstaltung benétigt haben. Dies ist ein klarer Anreiz fiir die Teilnehmer gewe-
sen, sich beim Training in den ersten Phasen intensiv zu engagieren. Fiir Phase P4,
die Definition der Strategien, haben wir, um das Ergebnis nicht zu beeinflussen, kei-
ne Bepunktung vorgenommen. Um die Teilnehmer in der abschlieBenden Umfrage zu
motivieren (P5), haben wir zwei Amazon-Gutscheine unter den Teilnehmern verlost.
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Einfihrungsphase (P1) Das Ziel der ersten Phase ist es gewesen, ein grundlegendes
Verstindnis der Funktion der CSE zu vermitteln. Wir haben zu diesem Zweck eine Pré-
sentation vorbereitet, die die Funktionalitit der CSE beschreibt und jeden Teilnehmer
individuell nach vorgegebenen Themen aus dem Bereich ‘Sport’ suchen ldsst. Bis hier
ist der einzige Unterschied zu der Suche mit Google die vorherige Registrierung an
unserer CSE gewesen. Layout und Funktion von Google sind unveréindert geblieben.

AnschlieBen haben die Teilnehmer die Aufgabe bekommen, kleine Programme zu
schreiben, die die Suchdaten, das heif3t die Daten, die durch die Suchen der Teilneh-
mer selbst entstanden sind, auf unterschiedliche Art verwenden (SQL, PL/SQL etc.).
Die Teilnehmer haben dabei Suchanfragen anderer Teilnehmer identifizieren miissen,
die dhnlich zu ihren eigenen Anfragen sind, Statistiken iiber die Anfragen erstellt und
Nutzer mit dhnlichen Suchprofilen ermittelt. Auch hier haben sie die Technologien ein-
gesetzt, die von der CSE selbst verwendet werden. Auflerdem haben die Teilnehmer
Komponenten der CSE nachentwickelt.

Anfragephase (P2) Anschliefend haben wir die Teilnehmer in die ersten kollabo-
rativen Aspekte der CSE eingefiihrt. Wir haben in die Google-Oberflache ein Fenster
eingeblendet, dass dhnliche Anfragen und angeklickte Links anderer Nutzer der CSE
anzeigt — an dieser Stelle jedoch zunichst, ohne dass der Name des Nutzers mit den
dhnlichen Anfragen sichtbar ist. Dieses Verhalten ist ziemlich genau das, welches I-
SPY [SBBT05] anbietet.

Die Teilnehmer haben die Anfragen anderer Nutzer und deren angeklickte Links ge-
nutzt, um schneller die ihnen gestellten Aufgaben beantworten zu konnen. Beispiels-
weise haben sie so untereinander interessante Seiten mit Code-Beispielen ausgetauscht,
Hilfe-Dokumente referenziert etc. Wir haben dariiber hinaus die Protokollierung akti-
viert, iiber die wir erkennen konnen, welcher Teilnehmer auf welche Suchanfrage oder
Link eines anderen Nutzers geklickt hat. Die Teilnehmer konnten die von unserer CSE
protokollierten Informationen in der Datenbank und deren Verarbeitung einsehen.

Nutzer Bewusstsein (P3) In dieser Phase haben wir die Identitdten der Nutzer expli-
zit gemacht, das heif3it, die Namen der Teilnehmer 6ffentlich sichtbar neben den einge-
blendeten dhnlichen Suchanfragen und Links angezeigt.

Die Teilnehmer haben ein Instant-Messenger-Plugin fiir Skype entwickelt. Uber das
Plugin haben sie die Anfragen anderer Nutzer abonnieren konnen. Sucht ein Nutzer mit
Hilfe der CSE, werden dessen Suchanfragen automatisiert an alle Skype-Abonnenten
verschickt. Jede dieser Nachrichten beinhaltet die Anfrage, angeklickte Links, den Na-
men des Absenders und die Zeit der Anfrage. Auf diesem Weg konnen die Teilnehmer
mittels Skype kollaborieren und gegenseitig Informationen austauschen.
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Strategiedefinitionphase (P4) In dieser Phase haben wir die Teilnehmer aufgefor-
dert, ihre Strategien zum Schutz ihrer Privatheit tiber die Schnittstelle der CSE zu for-
mulieren. Die Teilnehmer haben in Klartext definiert, in welchem Kontext sie mit wem
welche Anfragen und Links austauschen wiirden.

Da die Strategien selbst ebenfalls private Informationen beinhalten kénnen [YWO03,
Z1.08], haben wir die Strategiedefinitionen den anderen Teilnehmern nicht zugénglich
gemacht. Um die Teilnehmer nicht zu tiberfordern und um eine strukturierte Evaluie-
rung zu ermoglichen, haben wir die Teilnehmer die Strategien in drei Schritten defi-
nieren lassen: (1) Strategien zum Schutz von Anfragen, (2) Strategien zum Schutz von
Links und (3) die Moglichkeit, nach drei Wochen die Strategien zu iiberarbeiten. Fiir
jede Strategie haben wir (i) nach der Situation gefragt, wann diese angewendet werden
soll, (ii) nach der Nutzergruppe, auf die sich die Strategie bezieht, und (iii) ob anderen
Teilnehmern durch die Strategie der Zugang zu den Daten ermdoglicht oder verboten
werden soll. Dies ist allerdings nur als Richtlinie gedacht. Durch die Verwendung von
Klartextstrategien haben die Teilnehmer jede beliebige Strategie definieren kdnnen, die
sie zum Ausdriicken ihrer Privatheitspriaferenzen benotigen.

Abschlussumfrage (P5) Wir haben die Studie mit einer Abschlussumfrage beendet.
Wir haben die Teilnehmer dabei, um die Qualitidt unserer Ergebnisse sicherzustellen,
(i) Kontrollfragen zum Einsatz der CSE, Aufbau etc. gefragt. AuBerdem (ii) haben wir
zur besseren Interpretation unserer Ergebnisse ihre generelle Einstellung zum Thema
Privatheit abgefragt, um zum Beispiel Datenschutzfundamentalisten [ACR99] auszu-
schlieBen.

4.1.3. Evaluation

Im Folgenden beschreiben wir die Ergebnisse unserer Studie [3, 4], das hei3t, wir ana-
lysieren die Strategien, die die Teilnehmer definiert haben.

Insgesamt haben wir 247 Strategiedefinitionen von 27 Nutzern erhoben. Davon ha-
ben 142 Strategien den Schutz von Suchanfragen und 105 Strategien angeklickte Links
betroffen. Zuerst analysieren wir die Strategien beziiglich der Anfragen. Wir untersu-
chen, (1) wie wir die Strategien strukturieren konnen, (2) den Kontext, auf den sie sich
beziehen, (3) welche sozialen Gruppen benannt werden und (4) die Art der verwende-
ten Pradikate. Unter einem Préadikat verstehen wir zum Beispiel ‘[_] darf Inhalt sehen’,
wobei [_] anschlieend zum Beispiel durch die Personengruppe *Freunde’ ersetzt wird.
AnschlieBend betrachten wir, wie sich die Strategien fiir die angeklickten Links unter-
scheiden.
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4.1.3.1. Struktur der Strategie

Wir haben herausgefunden, dass wir die in Klartext formulierten Strategien auf die
folgende allgemeine Struktur abbilden kdnnen:

[ALWAYS | IF <conditions>] [DO NOT] DISCLOSE <objects> [TO <groups>]

Bedingungen (conditions), Objekte (objects) und Gruppen (groups) sind aus einem
oder mehreren Termen zusammengesetzt. Verbunden sind sie mit einem logischen UND
beziehungsweise ODER. Eine Beispielstrategie wire “Wenn ich am Arbeiten bin ODER
in der Zeit zwischen 7:00 und 18:00, gib meiner Familie UND meinen Freunden KEI-
NE Suchanfragen und Links preis’. Einige Strategien sind diesem Aufbau von Anfang
an gefolgt, die anderen haben wir in diese Form tiberfithren konnen.

Manche Strategien haben die Preisgabe der Daten pauschal zugelassen oder abge-
lehnt (‘(ALWAYS DO...’). Die Mehrheit der Strategien hat sich jedoch auf einen der
folgenden Bedingungen bezogen:

1. Kontext (‘wihrend ich beim Arbeiten bin’)
Inhalt (‘die Anfrage enthilt nur Interessen fiir Erwachsene’)
Zeit (‘zwischen 7:00 und 18:00%)
Reziprozitat (‘wenn der Empféanger der Daten dhnliche Anfragen preisgibt’)
Anfrage-Ergebnis-Abhdngigkeit (‘zeige die Anfrage, wenn der angeklickte Link
auf eine Nachrichtenseite verweist’)

AR

Der Unterschied zwischen einer kontext- und einer inhaltsbezogenen Bedingung ist,
dass Ersteres Bezug auf den Nutzer nimmt, wohingegen Zweiteres auf die verwendeten
Worter in der Anfrage abzielt. Das Objekt der Strategien kann hier entweder die Anfra-
ge, der angeklickte Link oder beides sein. Die Gruppe spezifiziert Personen, die auf ein
bestimmtes Objekt (nicht) zugreifen diirfen. Die Bedingungen, adressierte (Personen-)
Gruppen und Objekte sind zueinander orthogonal, das heif3t, wir haben beispielsweise
keine Personengruppe identifiziert, die nur in einem bestimmten Kontext genannt wor-
den ist. Aus diesem Grund evaluieren wir die folgenden Aspekte jeweils unabhéngig
voneinander.

Zwischenfazit: Strategien von Nutzern lassen sich auf eine einfache Struktur abbilden,
bestehend aus Bedingungen, adressierten Personengruppen und Objekten, die es zu
schiitzen gilt. Dies beantwortet unsere Forschungsfrage F3.

4.1.3.2. Pauschale Strategien

Die einfachste Variante einer Strategie erlaubt oder unterbindet die Preisgabe einer An-
frage, ohne Bedingungen oder Personengruppen zu definieren. Ein Beispiel ist ‘GIB
ZU KEINER ZEIT irgendetwas AN irgendjemanden preis’. 12 unserer 27 Teilnehmer
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haben eine Strategie erstellt, die generell die Preisgabe aller Anfragen verbietet. 5 Teil-
nehmer haben eine Strategie definiert, die Anfragen an jeden weitergibt.

Zwischenfazit: Die Vielzahl der Strategien, die pauschal die Preisgabe von Informatio-
nen verbietet, ist konform zu Ergebnissen aus [AGO05]. Das heif}t, viele Personen sind
moderat bis stark besorgt um ihre Privatheit. Ein PET muss also einen Mechanismus
anbieten, mit dem die Privatheit eines Nutzers auf einfache Art konsequent vor jedem
geschiitzt wird.

4.1.3.3. Bedingungen

Wir haben als néchstes die Bedingungen untersucht, die Teilnehmer in ihren Strategien
definiert haben. Dies liefert auch die Antwort auf unsere Forschungsfrage F1. Von den
Strategien mit einer Bedingung haben sich 39% (56) auf den Kontext bezogen, 11%
(16) auf den Inhalt der Anfrage, 5% (7) auf Charakteristiken anderer Personen oder
deren Strategien und 2% (3) auf zeitliche Einschrankungen.

Ein paar wenige Teilnehmer haben (auch nur maximal zwei) Bedingungen kombi-
niert, beispielsweise “Wenn ich bei der Arbeit bin und die Zeit zwischen 7:00 und 18:00
ist’, also eine kontextbezogene und eine zeitbezogene Bedingung. Die Teilnehmer ha-
ben keine Unterscheidungen zwischen den Anfragen selbst und mit ihnen verbundene
Metadaten getroffen, wie zum Beispiel der Weitergabe des Namens der Person, die die
Anfrage abgesetzt hat oder der Zeit.

Zwischenfazit: Im Allgemeinen definieren Nutzer in ihren Strategien relativ einfache
Bedingungen. Die gro3e Mehrheit der Nutzer definiert pro Strategie sogar nur eine
Bedingung, jedoch mehrere Strategien.

Kontext Der Kontext beschreibt die Situation, in der die definierte Strategie Anwen-
dung finden soll, zum Beispiel ‘bei der Arbeit’, ‘bei der Planung eines Urlaubs’ etc. Die
Teilnehmer haben 39% (56) der 142 Strategien mit Bezug auf die Anfragen einem Kon-
text zugeordnet. Tabelle 4.2 gibt eine Ubersicht iiber die Kontexte, die die Teilnehmer
genannt haben. Fiir die verbleibenden 61% (86) der Strategien haben die Teilnehmer
keinen bestimmten Kontext spezifiziert.

Zwischenfazit: Offensichtlich und erwidhnenswert ist, dass Nutzer Strategien definie-
ren, die von der Gesetzgebung nicht abgedeckt sind, beispielsweise durch die EU-
Direktive [Par95]. Wihrend der Gesetzgeber Kontexte definiert fiir den Informations-
austausch zwischen einer Person und einem Unternehmen, so definieren Nutzer Kon-
texte, die deutlich feingranularer vorgeben, zu welchem Zeitpunkt sie welche Informa-
tionen preisgeben.
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Tabelle 4.2.: Nutzerkontexte der Strategien

Kontext Haufigkeit
Zu Hause 21
Privates Surfen bei der Arbeit 10
Suche nach Erotikinhalten 5

Suche nach anbieterspezifischen Inhalten
(z.B. ’youtube Videos’)

Online einkaufen

Suche nach Krankheiten

Suche nach Arbeitsplitzen

Urlaubsplanung

Suche nach Partnervermittlungsseiten

Suche nach Personennamen

Suche nach Sportergebnissen

Suche nach Vermogensverwaltung

— = = = DN N W R DN

Inhaltsbedingungen Inhaltsbedingungen beziehen sich auf die einzelnen Terme ei-
ner Anfrage. Da der Inhalt einer Anfrage und der verwendetet Kontext, der den Nut-
zer motiviert hat die Anfrage abzusetzen, oftmals gleich sind, iiberlappen sich die-
se Bedingungen bis zu einem gewissen Grad. 11% (16) aller Strategien haben min-
destens eine Bedingung dhnlich ‘Wenn ich eine Anfrage absetze, die eines der Wor-
te aus <Liste von Schliisselworten> enthdilt, so zeige die Anfrage (nicht) <Liste von
Personen(gruppen)>’ formuliert. Fiinf Strategien beziehen sich auf den Anbieterna-
men, beispielsweise ‘youtube’, oder auf Nachrichtenseiten. Drei Strategen beziehen
sich auf Personennamen, drei auf technische Begriffe und zwei auf Begriffe aus der
Erotik. Tabelle 4.3 zeigt eine vollstidndige Liste aller formulierten Inhaltsbedingungen.
Fiir die unteren drei Zeilen der Tabelle haben die Teilnehmer keine Schlagworte ange-
geben.

Eine eher tiberraschende Inhaltsbedingung bezieht sich auf die Struktur der Anfrage.
Die Teilnehmer haben fiir 5 Strategien definiert, dass sie diese (nicht) preisgeben, wenn
sie aus (weniger) mehr als einer bestimmte Anzahl von Termen besteht.

Zwischenfazit: Nutzer definieren Kontexte, die eine CSE automatisiert erkennen muss.
Aus den Bedingungen beziiglich der Struktur folgern wir, dass Nutzer den Detailgrad
der Preisgabe ihres Informationsbediirfnisses einschrianken wollen. Das heif3t, sie gehen
davon aus, dass in lingeren Anfragen detailliertere und damit die Privatheit stidrker
gefdhrdende Information gespeichert ist.
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Tabelle 4.3.: Kategorien von Inhaltsbedingungen der Strategien

Inhalt Haufigkeit | Beispiel
Anbietername 5 Youtube, FAZ
Personennamen 3 Name eines Experimentteilnehmers
Technik 3 XML, ABAP, PHP
Erotik 2 XXX

Schimpfworter 1 XXX

Finanzen 1 Bank, Borse, Depot
Einkaufen 1 Kaufen, Shop
Verbotene Aktivititen 1 download torrent
Krankheiten 1 -

Medikamente 1 -

Drogen 1 -

Zeitbedingung In drei Strategien haben unterschiedliche Nutzer Bedingungen defi-
niert, die sich auf die Zeit und das Datum beziehen. Beispielsweise hat eine Strategie
die Preisgabe von Suchinformationen wihrend der Arbeitszeit untersagt. Die Begriin-
dung hier ist der Schutz vor Konkurrenten gewesen. Ein anderer Teilnehmer erlaubt die
Preisgabe seiner Anfragen nur zwischen 6:00 und 20:00 Uhr. Eine Strategie hat sich auf
das Datum bezogen und die Preisgabe in Zeitrdumen von Feiertagen wie Weihnachten
verboten (um keine Geschenkideen preiszugeben).

Zwischenfazit: Wir sind iiberrascht, dass Nutzer keinen Schutz vor Sequenzen von An-
fragen beriicksichtigen und keine zeitlichen Abstinde zwischen dem Absetzen einer
Anfrage und deren Weitergabe definieren. Anstelle dessen wollen sie eine Anfrage
entweder ganz oder gar nicht preisgeben. Wie auch bei den ALWAYS (DO NOT)-
Strategien sehen wir das als Hinweis, dass Nutzer ihre Strategien einfach halten wol-
len. AuBerdem definieren sie Strategien, die Firmengeheimnisse schiitzen. Das geht
weit iiber die klassischen Privatheitsaspekte hinaus.

Reziprozitiatsbedingungen Bei Reziprozititsbedingungen hingt die Entscheidung
einer (Nicht-) Preisgabe von Information von Charakteristiken der Empfingerperson
und deren Strategien beziehungsweise Verhalten ab. Drei Nutzer haben in Summe 7
Strategien dieser Art definiert. (i) Fiinf von ihnen geben Anfragen nur dann preis, wenn
der Empfénger selbst bereits dhnliche Anfragen abgesetzt hat. (i1) Ein Teilnehmer hat
die Anfragen nur mit solchen Nutzern geteilt, die bereits vor ihm angemeldet waren.
(iii) Ein Teilnehmer ist bereit, seine Daten dann weiterzugeben, wenn davon auszuge-
hen ist, dass der Empféinger der Daten keine Riickschliisse auf die Identitit des Erstel-
lers der Anfrage ziehen kann.

86



4.1. PETS UND KOLLABORATION BEI SUCHMASCHINEN

Zwischenfazit: Die Ergebnisse zeigen, dass einige Nutzer bereit sind, Information mit
gleichgesinnten Personen zu teilen, etwa wenn sie an der gleichen Krankheit leiden.
Dariiber hinaus fordern Nutzer die Moglichkeit der Anonymisierung, das heiffit ein
Preisgeben der Anfragen nur dann, wenn die Identitét geschiitzt bleibt. Reziprozitits-
bedingungen zeigen auBerdem, dass PETs aus dem Kontext des Web 1.0 nicht ohne
Weiteres auf Web 2.0-Anwendungen iibertragen werden kénnen.

4.1.3.4. Personengruppen

Uber Gruppen definieren Nutzer, welche Personen eine Anfrage (nicht) sehen diirfen.
Wir haben uns dafiir interessiert, welche Personengruppen wie 'Freunde’ oder ’Fami-
lie’ die Teilnehmer in ihren Strategien beriicksichtigen. Eine grundlegende Erkennt-
nis ist, dass die adressierten Personengruppen in zwei Klassen zu unterteilen sind: (i)
Gruppen, die nur Personen umfassen, die personlich bekannt sind, und (ii) Gruppen mit
Teilnehmern gleicher Charakteristik, die aber nicht personlich bekannt sind. Beispiels-
weise umfasst die Gruppe *Familienmitglieder’ nur personlich bekannte Personen, die
ein Nutzer auch explizit aufzéhlen konnte. Kinder oder Ménner hingegen haben die
gleiche Eigenschaft das Alter beziehungsweise das Geschlecht betreffend, die Gruppe
der Kinder oder Ménner ist aber zu grof3, um explizit aufgezihlt werden zu konnen.

Unsere Teilnehmer haben 106 Strategien definiert, die sich auf unterschiedliche Per-
sonengruppen beziehen (Tabelle 4.4). 60% (82) der Strategien konnen wir der Klasse (i)
zuordnen und 40% (42) der Klasse (ii). 83% (88) Strategien beziehen sich nur auf eine
Personengruppe, 17% (18) Strategien beziehen mehrere Gruppen mit ein.

Die am héaufigsten verwendete Gruppe aus Klasse (ii) sind Kollegen. Betrachtet
man die Anfragen, bei denen die Teilnehmer solch eine Strategie anwenden wollen,
ist das nicht iberraschend. Anfragen, die keine Kollegen sehen sollen, sind zum Bei-
spiel Suchanfragen nach neuen Jobs, Abteilungen etc. Bezogen auf Klasse (i) haben die
Teilnehmer Freunde (33%) und Familie (18%) am hiufigsten genannt. 20 von 27 (74%)
Teilnehmern haben eine Strategie definiert, die das Teilen von Anfragen ausschlielich
mit Freunden erlaubt.

AuBerdem haben wir fiir jede Gruppe untersucht, ob ihr der Zugang zu den Anfra-
gen erlaubt oder eher untersagt werden soll. So unterscheiden wir Strategien wie ‘zeige
meine Anfragen meinen Kollegen und Freunden’, die eine Weitergabe erlauben, und
‘lass meinen Chef diese Anfrage nicht sehen’, Strategien die eine Preisgabe unterbin-
den. In unserer Studie haben die Teilnehmer beide Mdoglichkeiten hiufig eingesetzt und
haben sie auch vielfach kombiniert, wie ‘Gib meinen Freunden Zugriff auf die Anfra-
gen, nicht aber meiner Familie’. 64% (68) unserer 106 Strategien mit Bezug zu einer
Personengruppe erméglichen den Zugriff, 36% (38) nutzen die Mdoglichkeit, Gruppen
von dem Zugriff auszuschlieen.
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Tabelle 4.4.: Adressierte Personengruppen in den Strategien

Gruppe ‘ Klasse ‘ Haufigkeit | Zugriff erlaubt | Zugriff untersagt
Freunde @) 35 8 27
Familie @) 19 8 11
Bekannte @) 12 7 5
Freund/Freundin | (i) 4 1 3
Vorgesetzte 1) 4 3 1
Arzte (1) 3 0 3
Lehrer @) 3 3 0
Eltern @) 1 0 1
Vermieter @) 1 1 0
Kollegen (ii) 26 6 20
Kommilitonen (i1) 6 2 4
Kinder (i1) 3 3 0
Minner/Frauen | (i1) 3 0 3
Offizielle (ii) 3 3 0
Mitbiirger (i1) 1 1 0

Zwischenfazit: Die Antwort auf unsere Forschungsfrage F2 ist, dass Nutzer besorgt dar-
iiber sind, was Freunde, Kollegen oder Familienmitglieder aus ihren Anfragen ableiten
konnen. Das ist interessant, da es sich dabei genau um die sozialen Gruppen handelt, fiir
die CSEs von besonderem Interesse sind [MHO7]. Nutzer beriicksichtigen in ihren Stra-
tegien Personengruppen, die (i) nur Personen umfassen, die personlich bekannt sind,
und (ii) Gruppen mit Teilnehmern gleicher Charakteristiken. Diese Unterscheidung
ist fiir die Implementierung eines PETs wichtig: Die Personen aus Klasse (i) konn-
ten gegebenenfalls automatisiert aus sozialen Netzwerkseite, dem E-Mailadressbuch
oder aus einem Instant-Messenger-Kontaktverzeichnis erhoben werden. Dies ist deut-
lich schwieriger fiir Personengruppen der Klasse (ii). Aulerdem muss es ein PET sei-
nen Nutzern erlauben, sowohl positiv formulierte Strategien, die etwas erlauben, als
auch negativ formulierte Strategien, die etwas verbieten, zu formulieren.

4.1.3.5. Strategien fiir Links

Unser Aufbau der Studie erlaubt eine Unterscheidung in die Objekte ‘Suchanfrage’ und
‘Angeklickter Link aus dem Suchergebnis’. Die 142 Strategien, die wir bisher analy-
siert haben, haben sich auf die Suchanfragen bezogen. Jetzt untersuchen wir die 105
Strategien, die sich auf Links beziehen, die nach einer Suche aus dem Suchergebnis
angeklickt werden. 81 Strategien fiir Links sind Kopien der Strategien fiir die Suchan-
fragen. 7 neue Strategien wurden definiert. 17 Strategien stammen von Strategien fiir
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Suchanfragen ab, wurden aber erweitert. Drei Teilnehmer haben keine Strategien fiir
Links definiert.

Die 23% (24) der sich unterscheidenden Strategien konnen in drei Arten unterteilt
werden: Erstens haben die Teilnehmer pauschale ALWAYS DO NOT-Strategien defi-
niert. Zweitens sind Strategien weiter eingeschriankt worden, beispielsweise durch die
Spezifikation zusétzlicher Gruppen, die einen Link (nicht) sehen diirfen. Drittens defi-
nieren einige Strategien Inhaltsbedingungen bezogen auf die URLs oder Beschreibun-
gen der Webseiten hinter einem Link.

Interessant sind 6 Strategien mit einer Zeitbedingung: 3 fordern, dass Informatio-
nen iiber angeklickte Links nur fiir wenige Tage anderen Personen angezeigt werden.
Solche Strategien erlauben den Einsatz von CSEs zum instantanen Informationsaus-
tausch, verhindern aber die Erstellung von Langzeitprofilen. Drei Strategien erlauben
nur den Austausch der letzten n Links. Vier Strategien definieren Anfrage-Ergebnis-
Abhingigkeiten. Solche Abhingigkeiten sind eine neue Klasse von Bedingungen: Sie
geben Anfragen abhingig von der Art des angeklickten Links weiter, zum Beispiel ‘Gib
keine Anfragen weiter, auler wenn der angeklickte Link ein Nachrichtenportal ist’.

Zwischenfazit: Unser Ergebnis beziiglich Forschungsfrage F4 ist, dass Nutzer fiir ei-
ne Vielzahl von Strategien nicht zwischen unterschiedlichen Objekten unterscheiden.
Nennenswert ist, dass es Abhiingigkeiten zwischen Objekten beziehungsweise den Pri-
vatheitspriferenzen fiir unterschiedliche Objekte geben kann.

4.1.4. Zusammenfassung und Diskussion

Mit unser Studie haben wir einen Einblick in ein wichtiges, neues Forschungsfeld er-
halten: Die Privatheitspriferenzen von Nutzern bei der neuen Technologie der kollabo-
rativen Suchmaschinen. Es ist unser Ziel gewesen, eine grole Bandbreite an Strategien
zu erheben, die insbesondere auf den Aussagen von Nutzern beruhen, die ein umfas-
sendes Verstindnis von CSEs haben. In unserem Fall mussten die Teilnehmer sogar
einzelne Komponenten nachentwickeln, um dieses Verstidndnis sicherzustellen.

Durch die Auswertung von 247 Strategien haben wir erkannt, dass die Strategien auf
eine einfache Struktur abgebildet werden konnen. Diese besteht aus einer oder meh-
reren Bedingungen und Objekten und bezieht sich auf unterschiedliche Personengrup-
pen. Die Strategien beinhalten keine Bedingungen von mehr als zwei unterschiedli-
chen Typen. Die Teilnehmer haben sehr spezifische Strategien definiert, um zum Bei-
spiel zu verhindern, dass Familienmitglieder Informationen iiber gekaufte Geschenke
zu Weihnachten erhalten, ebenso wie sehr grobgranulare Strategien wie ‘Gib unter kei-
nen Umsténden irgendetwas an irgendjemanden preis”. Weiter beinhalten die Strate-
gien Listen von sensiblen Schliisselworten, auch wenn das Anbieten und die Pflege
solcher Listen eine aufwindige Aufgabe ist. WordNet [Fel98] oder andere Thesauri
konnten dies durch den Einsatz von Wortkonzepten vereinfachen. Die Strategien bezie-
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hen sich auBBerdem auf unterschiedliche Personengruppen. Einige von diesen Gruppen
entsprechen, wenn auch nur sehr grob, den Kontakten, die Nutzer in Form von sozia-
len Netzwerkseiten und den darin enthaltenen Freundeslisten bereits explizit gemacht
haben. Ein Ansatz, die Personen der sozialen Gruppen abzuleiten, ist der Einsatz von
Schnittstellen zu den sozialen Netzwerkseiten, wie beispielsweise OpenSocial?, oder
die Anbindung von Messenger Daten [LHOS8]. Schwieriger gestaltet sich die Identifi-
kation der Teilnehmer von Gruppen, bei denen die Teilnehmer nicht explizit aufgezihlt
werden konnen. Beispiele sind ‘Minner’ oder ‘Kinder’, insbesondere wenn man zu
deren Definition weitere, fiir den Dienst eigentlich unnotige Daten wie das Alter er-
heben muss. Dariiber hinaus adressieren die Strategien Zeit- und Inhaltsbedingungen
und unterscheiden zwischen Anfragen und angeklickten Links aus dem Suchergebnis.
Unsere Ergebnisse zeigen auch einen Unterschied zwischen Anforderungen an PETs
im Web 1.0 zu Anforderungen an PETs im Web 2.0. So fordern Nutzer zum Beispiel
reziproke Strategien, die Charakteristiken, Strategien und das Verhalten anderer Nut-
zer miteinbeziehen. Dies zu ermdglichen ist eine Herausforderung, da bei konfligie-
renden Strategien der Informationsaustausch vollstandig zum Erliegen kommen kann.
Beispielsweise konnten die Strategien zweier Nutzer jeweils darauf warten, dass der
andere Nutzer etwas zuerst preisgibt. Zusitzlich kann die strategische Definition von
reziproken Strategien dazu fiithren, dass ein potentieller Angreifer die Privatheitspri-
ferenzen anderer Nutzer erschlieBen kann. Nutzer fordern Anonymitit, das heifit, eine
Information wird nur dann weitergegeben, wenn der Ersteller nicht identifiziert werden
kann. Das ist ebenfalls schwierig umzusetzen, beispielsweise wenn ein Nutzer einen
Term nur anonymisiert preisgeben mochte, ein anderer jedoch konkret. Unter Umstin-
den wiirde das zu Wechselwirkungen zwischen den Strategien fiihren, so dass die In-
formation der Person, die diese personalisiert preisgeben will, ebenfalls anonymisiert
werden muss. Nicht zuletzt ist eine Anonymisierung von Suchanfragen schwierig —
auch wenn alle Nutzer die gleiche Strategie anwenden (siehe dazu Kapitel 6).

Da wir im Vorfeld existierende Mechanismen zum Schutz von Privatheit und Bedro-
hungen der Privatheit mit den Teilnehmern unserer Studie nicht thematisiert haben —
dies hitte mit an Sicherheit grenzender Wahrscheinlichkeit zu einer Strategie gefiihrt,
die genau vor den vorgestellten Bedrohungen schiitzt — ist die Menge der Strategien
moglicherweise unvollstindig. Die Studie zeigt jedoch das Spektrum der Strategien
auf, die Nutzer zum Schutz ihrer Privatheit sinnvoll empfinden. Das heilit, wir haben
festgehalten, was ein Privatheitsmechanismus aus Sicht seiner Nutzer mindestens um-
fassen sollte. Wir gehen davon aus, dass die Beriicksichtigung dieser Anforderungen
bei der Entwicklung von PETs das Vertrauen der Nutzer in einen Dienstgeber steigern
wird.

2http://code.google .com/apis/opensocial/
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4.2. PETs und Kollaboration bei standortbezogenen Diensten

4.2.1. Privatheitsprobleme standortbezogener Dienste

Standortbezogene Dienste (Location Based Services, LBS) sind ein wesentlicher Be-
standteil vieler Anwendungsdomiinen geworden. Google Latitude® ermoglicht beispiels-
weise den Austausch seiner Positionsdaten mit Freunden und Bekannten, [Tim08] das
Finden von Freunden abhiingig von der eigenen Position und Panoramio* das Annotie-
ren von Orten mit Fotos.

Die Nutzung standortbezogener Dienste erfordert von den Nutzern die Preisgabe
ihrer Position, das heift sensibler, privater Information.

Beispiel 11: Eine Person nutzt eine Anwendung zum Verschlagworten von Orten (Geo-
Tagging). Die aktuelle Position wird per Global Positioning System (GPS) festgestellt. Dies
erlaubt es anderen Personen anhand generierter Schlagworte herauszufinden, (1) wo die Person
zu einem bestimmten Zeitpunkt gewesen ist, (2) welche Daten sie interessant findet und (3) ihr
Bewegungsprofil.

Das Bewegungsprofil kann dabei entweder durch die Verbindung getaggter Orte
erfolgen oder, wie etwa bei Google Latitude, durch die Ubermittlung hochauflosen-
der Bewegungsdaten. Letzteres erlaubt weitere Riickschliisse, zum Beispiel auf die
Geschwindigkeit und damit auf die Fitness eines Radfahrers oder Joggers. Die For-
schungsliteratur hat eine Reihe von ‘Privacy-Enhancing Technologies’ (PET) fiir stand-
ortbezogene Dienste vorgestellt. Diese unterscheiden sich in ihrer Komplexitit, dem
vom Nutzer geforderten Bewusstsein sowie des vom Nutzer geforderten Verstdndnis-
ses von LBS. Es ist jedoch eine offene Frage, welche dieser PETs auch tatsdchlich
im Kontext von LBS so eingesetzt beziehungsweise so benutzt werden konnen, dass
Nutzer mit den PETs ihre Privatheitspréiferenzen durchsetzen kdnnen.

Wir haben mit Hilfe einer Nutzerstudie [7] die folgenden Forschungsfragen unter-
sucht:

F1: Welche Informationen geben Personen im LBS Kontext preis? Um PETSs zu eta-
blieren ist es wichtig zu wissen, (1) welche Daten LBS Nutzer preisgeben und
(2) welche Daten sie nur fiir die private Nutzung generieren. Wir unterscheiden
zwischen der Positionsinformation zu einzelnen Orten, aus Ortsangaben resultie-
rende Spuren (Tracks), den Inhalt, zum Beispiel die Annotationen an Orten, und
Metadaten, zum Beispiel den Zeitpunkt der Erstellung des Inhalts. Wir wollen
herausfinden, wie viele Daten Nutzer erstellen und um welche Art von Daten es
sich handelt. Aulerdem interessiert uns, ob die preisgegebenen Daten die All-
tagsmittelpunkte der Anwender widerspiegeln.

F2: Welche sozialen Gruppen diirfen welche private Daten einsehen? Standortbe-

3yww.google.com/latit kil 2010
4www.panoramio . dpril 2010
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zogene Dienste werden hdufig zum Austausch von Positionsdaten genutzt, zum
Beispiel um sich an einem bestimmten Ort zu verabreden oder Freunde zu fin-
den. Wir mochten beobachten, welche Art von Daten Personen allen (public) zur
Verfiigung stellen und welche nur ihren direkten Freunden und Kontakten.

F3: Wie nutzen Anwender unterschiedliche PETs? Sind die Anwender nicht in der
Lage, ein PET korrekt einzusetzen, wird es in der Praxis versagen. Wir unter-
suchen, wie Anwender mit unterschiedlichen PETs umgehen. Die untersuchten
PETs umfassen dabei ganz einfache Mechanismen, wie einen Schalter fiir die
GPS Ubertragung, sowie komplexe Mechanismen (siehe auch Kapitel 2.4). Al-
le untersuchten PETSs unterscheiden sich weiter in dem Grad des erforderlichen
Bewusstseins, der Aufmerksamkeit und dem Verstindnis zur korrekten Nutzung.

F4: Welche PETs bevorzugen Anwender? PETs miissen die Erwartungen und Wiin-
sche der Nutzer erfiillen. Wir werden Anwender PETs anhand ihrer Erfahrungen
beziiglich der Brauchbarkeit der PETs im alltéiglichen Einsatz bewerten lassen.

Diese Forschungsfragen lassen sich nur mittels einer Nutzerstudie beantworten. Dies
ist jedoch schwierig: Erstens sind Privatheitspriferenzen von Personen, die in simulier-
ten Umgebungen (offline), Fragebdgen oder in Laborexperimenten erhoben werden,
nicht notwendigerweise die, welche die Anwender auch in der Realitiit erkennen las-
sen [SGBO1]. So neigen Personen dazu, ihren Bedarf an Privatheit iiberhoht anzugeben.
Zweitens erhalten Mobiltelefone mit GPS, einer breitbandigen Datenanbindung (zum
Beispiel Universal Mobile Telecommunications System, UMTS) und permanenter An-
bindung an das Datennetz (engl. flatrate), gerade erst Einzug in den Massenmarkt.
Kunden konnen sich der mit den Technologien und verbundenen Diensten einherge-
henden Bedrohungen noch gar nicht bewusst sein. Dariiber hinaus kdnnen wir nicht
davon ausgehen, dass der normale Anwender Vorschldge zu PETs aus der Forschungs-
literatur kennt [GGO03, KYSO05, GL04, MCAO6]. Drittens erfordert es einen sehr hohen
Einsatz und grofe finanzielle Aufwendungen, Personen mit neuster Technik auszustat-
ten. AuBerdem muss eine Studie so gestaltet sein, dass technische Randbedingungen
das Experiment nicht beeinflussen und die Teilnehmer der Studie iiber einen lingeren
Zeitraum motiviert bleiben. Viertens resultieren viele Privatheitsbedrohungen aus dem
Austausch beziehungsweise Teilen (engl. sharing) von Daten zwischen Nutzern und so-
zialen Interaktionen. Folglich konnen aussagekriftige Ergebnisse nur dann gewonnen
werden, wenn wir eine Gruppe von Teilnehmern finden, die schon vor dem Experiment
sensible Informationen miteinander ausgetauscht hat.

Wir haben eine umfangreiche Nutzerstudie durchgefiihrt, die die vier zuvor beschrie-
benen Herausforderungen beriicksichtigt. Unser priméres Interesse ist die Privatheits-
beziehung zwischen Nutzern. Das heif3t, wir betrachten den Anbieter des Dienstes als
vertrauenswiirdige Instanz und vernachlissigen Privatheitsaspekte zwischen Anbietern
und Dienstnutzern (eine umfangreiche Betrachtung dieses Aspektes befindet sich in
Kapitel 5.1 und Kapitel 5.2). Wir haben eine mobile Anwendung zum Taggen von
Orten entwickelt. Tagging ist eine beliebte LBS-Anwendung, die von den Nutzern ge-
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nerierte standortbezogene Inhalte (engl. tags) zwischen vielen Nutzern austauscht. Da
Tags eine relativ generische Form des Inhaltes sind, gehen wir davon aus, dass unsere
Ergebnisse auch fiir andere Formen standortbezogener Dienste giiltig sind.

Wir sind die ersten, die Privatheitmechanismen fiir LBS in einer Studie mit rea-
len Nutzungsbedingungen untersuchen. In unserer Studie haben die Teilnehmer unsere
Geo-Tagging-Anwendung fiir zwei Wochen von einem XDA aus in ihrem Alltag ver-
wendet. Aulerdem haben wir eine Web-Applikation erstellt, die es den Teilnehmern
erlaubt, am Computer eine Ubersicht aller Tags auf einer Karte von Google Maps an-
zuzeigen. Ohne unser Interesse am Thema Privatheit preiszugeben, haben wir die Teil-
nehmer aufgefordert, interessante Orte zu taggen, wie "bestes Café’ oder ’Haus eines
Freundes’ etc. Um eine reale Bedrohung fiir die Teilnehmer zu schaffen, haben wir
Freunde, Familienmitglieder, Lehrer, Klassenkameraden und Bekannte eingeladen, an
dem Experiment teilzunehmen. Diese Gruppen konnen die Tags, Tracks und Metadaten
einsehen, die die Teilnehmer preisgegeben haben; natiirlich nur, wenn der Ersteller der
Daten kein PET genutzt hat, um die Inhalte privat zu machen. Um die Privatheitsbe-
diirfnisse der Teilnehmer, den Umgang mit Privatheitsbedrohungen sowie den Umgang
mit PETs zu untersuchen, haben wir einige wohlbekannte PETs implementiert.

Unsere Analyse zeigt, dass die Teilnehmer bei der Preisgabe von Daten kaum Un-
terscheidungen zwischen sozialen Gruppen machen. Fiir mehr als 81% aller Daten ha-
ben die Teilnehmer Informationen entweder fiir alle oder niemanden sichtbar gemacht.
Andersrum betrachtet haben die Teilnehmer in 17% der Fille die Moglichkeit genutzt,
feingranulare Privatheitseinstellungen vorzunehmen. Das bedeutet, die Teilnehmer sind
sich der Privatheitsbedrohung in vielen Fillen durchaus bewusst. Wir haben auflerdem
festgestellt, dass die Teilnehmer unterschiedlich komplexe PETs nutzen wollen. Er-
staunt haben wir weiter beobachten konnen, dass sich Teilnehmer iiber die Privatheit
der Freunde mehr Sorgen machen als iiber ihre eigene.

4.2.2. Szenario, Informationsfluss und implementierte PETs

In diesem Abschnitt beschreiben wir das Szenario unserer Studie (Abschnitt 4.2.2.1),
bei LBS im Allgemeinen und unserer Studie im Speziellen ausgetauschte Daten (Ab-
schnitt 4.2.2.2) und PETs fiir den Einsatz in LBS (Abschnitt 4.2.2.3).

4.2.2.1. Mobiles Geo-Tagging

Der vielleicht bekannteste standortbezogene Dienst ist das Geo-Tagging, das heif3t das
Verschlagworten von Orten. Der Dienst Panoramio erlaubt das Annotieren von Orten
mit Fotos anstelle von Worten. Nutzer konnen diese Bilder anhand eines Google-Maps-
Mashups durchsuchen, mit zusitzlichen Tags versehen, kommentieren oder die Ka-
merainformation und Daten zum Fotografen abrufen. Wie man leicht erkennen kann,
erlaubt Panoramio die Verkniipfung von Orten, an denen sich eine Person aufgehal-
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ten hat, mit der von der Person an diesem Ort preisgegebenen Information. Dies 14dsst
wiederum Riickschliisse auf die Intention und die Interessen des Nutzers zu. Um zu be-
obachten, wie Leute mit Privatheitsbedrohungen im LBS-Kontext umgehen, haben wir
einen Dienst zum Verschlagworten von Orten entworfen. Die technische Grundlage lie-
fert dabei der LBS-Framework Streamspin [WJPTO07] und eine Oracle Datenbank mit
einer Erweiterung fiir rdiumliche Daten (engl. spatial extension). Unser LBS speichert
den realen Namen der Person, die ein Tag an einem Ort anlegt, sein Pseudonym, die
Zeit der Erstellung des Tags, die Geo-Koordinaten und Tracks als Kombination aufein-
anderfolgender Orte. Die Nutzer unseres LBS konnen sich alle Tags und zugehorigen
Metadaten, die der Ersteller eines Tags sichtbar gemacht hat, ansehen und danach su-
chen. Unsere Anwendung kann sowohl von einem XDA (Modell HTC Trinity) aus, als
auch von einer webbasierten Applikation auf jedem Rechner genutzt werden. Mit Hil-
fe des XDAs kann ein Nutzer Tags bezogen auf seine aktuelle Position erstellen. Das
heif3t, unsere mobile Anwendung auf dem XDA verbindet sich mit unserem zentral lau-
fenden LBS und speichert fiir jeden Tag ein Tupel <user, timestamp, location,
tag 1listinder Datenbank. AuBerdem erlaubt die mobile Anwendung auf dem XDA
das Suchen nach Tags anhand einer textuellen sowie einer Umkreissuche. Die auf dem
mobilen Endgerit angezeigten Tags aktualisieren sich in Echtzeit. So werden, wann
immer der Nutzer seine Position wechselt, ihm die Tags angezeigt, die in seinem ak-
tuellen Umfeld angelegt worden sind. Die Web-Applikation zeigt die Tags, Orte und
Tracks auf einem Google-Maps-Mashup an. Das Mashup erlaubt es den Nutzern auch,
mit dem XDA preisgegebene Daten zu bearbeiten. Um den Teilnehmern bereits initi-
al interessante Informationen auf dem Handy anzeigen zu konnen, haben wir Tags zu
200.000 mit Geo-Referenzen versehenen Wikipediaartikeln extrahiert.

4.2.2.2. Datenpreisgabe bei LBS

Eins unserer Ziele ist es, die Privatheitsbedrohungen beim Austausch von Informa-
tionen zwischen Personen im LBS-Kontext zu untersuchen. Dazu betrachten wir die
folgenden vier Datentypen, die Nutzer preisgeben und die zu unterschiedlichen Arten
von Bedrohungen fiihren:

Inhalt Inhalt bezeichnet die Informationen, die Personen explizit generieren [ANO7].
Beispielsweise sind die Inhalte einer standortbezogenen Tagging-Anwendung
die Tags oder als solche verwendete Fotos, die ein Nutzer des LBS an seinem
aktuellen Ort erstellt. Es ist klar, dass diese Inhalte nicht fiir jeden bestimmt sein
miissen.

Position Mobile standortbezogene Dienste erheben die aktuelle Position ihrer Nut-
zer wann immer diese Inhalte generieren oder Inhalte in ihrem Umfeld anfra-
gen [MCAOQ6]. Manche LBS verarbeiten auch Informationen zu Orten, an denen
ein Nutzer zuvor schon einmal gewesen ist. Informationen iiber die Orte, die
ein Nutzer besucht hat, konnen privat sein. Ein offensichtliches Beispiel ist das
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eigene Haus aber auch das gesamte Netzwerk besuchter Freunde.

Tracks Tracks und daraus resultierende Bewegungsprofile entstehen, wenn ein LBS
die Bewegungen seiner Nutzer kontinuierlich aufzeichnet. Beispielsweise konnte
ein Nutzer kontinuierlich seine aktuelle Position an den Anbieter senden, um
von diesem tiiber Freunde im direkten Umfeld informiert zu werden. Da diese
Anfragen die aktuelle Position des Nutzers beinhalten miissen, kann der Anbieter
die Bewegungen des Nutzer detailliert nachvollziehen, herausfinden, wo dieser
wohnt, Gewohnheiten und Beziehungen ableiten, etc.

Metadaten Metadaten beziehen sich auf den Inhalt, die Position und die Tracks. Me-
tadaten umfassen den Namen des Nutzers, dessen Pseudonym, die Zeit der Er-
stellung eines Tags, etc. Die Art der Metadaten ist abhéngig vom Kontext. Fo-
tos beinhalten oftmals Exif®> Informationen iiber das Kameramodell, Objektiv,
Brennweite etc. Metadaten konnen spezifisch fiir eine Person und damit identifi-
zierend sein, das heil3t, eine Bedrohung fiir die Privatheit darstellen.

4.2.2.3. Technologien zum Schutz der Privatheit im LBS Kontext

Eine Vielzahl von PETs fiir LBS sind verfiigbar. Diese reichen von einfachen, intuiti-
ven Mechanismen bis hin zu ausgefeilten Systemen, die ein grundlegendes Verstindnis
moglicher Privatheitsbedrohungen und des technischen Hintergrunds erfordern. Um
eine breite Spanne unterschiedlicher Ansitze zu untersuchen, haben wir uns fiir die
Implementierung von fiinf PETs, jedes stellvertretend fiir eine Klasse von PETs, ent-
schieden. Die PET-Klassen haben wir anhand der Forschungsliteratur und der Betrach-
tung der (wenigen) realen Dienste, die PETs anbieten, identifiziert. Wir unterscheiden
PETs fiir Tags und die fiir Tracks. Fiir Tags und Tracks gibt es jeweils zwei Klassen:
einfache, pauschal wirkende PETs und PETs, die feingranulare Einstellungen erlau-
ben. Fiir Tracks untersuchen wir zusitzlich ein komplexes, nur schwer verstiandliches
aber automatisiert arbeitendes PET, das auf Anonymisierung basiert (sieche dazu auch
Kapitel 2.4.2).

Da wir den Austausch von sensiblen Daten zwischen unterschiedlichen Personen-
gruppen untersuchen mochten, beinhaltet die Auswahl der PETs auch solche, die eine
Unterscheidung der Privatheitseinstellungen fiir unterschiedliche Gruppen erlauben. Zu
diesem Zweck haben die Teilnehmer Personen benannt und den Kategorien Lehrer, El-
tern, Klassenkameraden, Freunde und Bekannte zugeordnet. Die benannten Personen
haben ebenfalls Zugang zu dem System erhalten, um eine reale Bedrohung fiir die Pri-
vatheit der Teilnehmer zu generieren.

Als nichstes stellen wir die implementierten PETs vor. Die Teilnehmer konnen zwei
PETs nutzen, um ihre Préiferenzen fiir Tags zu definieren:

Sengl. Exchangeable Image File Format. Ein Standard zur Speicherung von Metadaten zu Bildern.
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PET heckbor (Offentlich/Privat Checkbox) Dieses PET ist das einfachste betrachtete
PET und zugleich intuitiv bedienbar. Es handelt sich dabei um eine einfache Check-
box, das heilit das Setzen eines Hékchens, iiber das der Nutzer entscheidet, ob eine
Information entweder privat ist oder allgemein zugéinglich gemacht werden soll.

PETy;,. (Feingranulare Einstellung) Mit Hilfe dieses PETs kann ein Nutzer fiir je-
den Typ von Daten seine Privatheitseinstellungen individuell vornehmen. Wir haben
dieses PET in unsere Web-Applikation integriert. Nachdem der Nutzer seine Tags de-
finiert hat, kann er iiber die Webseite eine Feineinstellung seiner Priferenzen vorneh-
men. Mit Hilfe von Auswahlboxen konnen die Nutzer fiir jede Position, jeden Tag, den
Namen, das Pseudonym und den Zeitpunkt der Erstellung sowie fiir jede soziale Grup-
pe festlegen, wer was sehen darf. Ein Nutzer kann so beispielsweise seine Préferenz
“Mache das Tag 'meine Schule’ zuginglich fiir meine Freunde, aber verstecke meinen
Namen und den Zeitpunkt” umsetzen (eine umfangreiche Betrachtung von Strategien
aus einem anderen Web 2.0-Kontext liefert Abschnitt 4.1). Wir haben sichergestellt,
dass es den gleichen Aufwand bedarf ein Tag privat oder 6ffentlich zu machen.

Um die Privatheitspriaferenzen fiir Tracks beobachten zu konnen, haben wir die fol-
genden drei PETs implementiert. Dariiber hinaus haben wir PET};,, so angepasst, dass
es sich auch auf Abschnitte von Tracks anwenden ldsst.

PET,,..s (Private Bereiche) Mit Hilfe dieses PETs konnen die Teilnehmer Bereiche
definieren, innerhalb derer ihre Tracks niemandem zur Verfiigung gestellt werden. So-
mit kann ein Nutzer, der die Bewegungen einer anderen Person beobachtet, diese nur
bis an die Grenze des privaten Bereichs verfolgen. Die Definition der Bereiche erfolgt
tiber ein Google-Maps-Mashup. Das heifit, der Nutzer kann (geschlossene) Polygone
zeichnen, innerhalb derer er geschiitzt sein mochte. Beispiele solcher Polygone rei-
chen von einfachen Rechtecken um die eigene Wohnung zu Polygonen, die die ganze
Welt umfassen. Private Bereiche werden vorab am Rechner definiert. Der Abgleich, ob
ein Bereich betreten wird oder nicht, findet auf dem XDA statt, zeitlich somit vor der
Datenerhebung durch den Anbieter.

PET;,iscr, (GPS Schalter) Dieser Mechanismus ist durch die Arbeit von [BD03] mo-
tiviert. Er stellt die einfache Option dar, das GPS Modul ein- beziehungsweise auszu-
schalten. Es verhilt sich dabei dhnlich dem PET, das auch bei Google Latitude imple-
mentiert ist. Es erlaubt dem Nutzer die direkte und unmittelbare Entscheidung iiber die
Preisgabe seiner Position. Auf der anderen Seite bedarf es andauernder Aufmerksam-
keit durch den Nutzer, um die Einstellung des GPS-Schalters im Auge zu behalten.
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PET,,,, (Anonymisierer) Dieses PET, motiviert durch [MCAOQ6], verwendet die No-
tation von k-Anonymitit so, dass Anfragen nach Tags im Umfeld nicht einer einzelnen
Person zugeordnet werden konnen. Anders ausgedriickt ist jeder Nutzer und dessen
Anfragen nicht von k-1 anderen Nutzern unterscheidbar. Der Anonymisierer funktio-
niert wie folgt: Bevor eine Anfrage abgesetzt wird, spezifiziert der Nutzer ein k. Dieses
k reprisentiert die Anzahl der Nutzer, von denen er nicht unterscheidbar sein mochte.
Man stelle sich einen Nutzer vor, der eine Anfrage nach Tags in seiner Umgebung stellt.
Der Anonymisierer erweitert die Anfrageregion nun so lange, bis theoretisch auch k-1
andere Personen diese Anfrage hitten absetzen konnen. Der LBS antwortet mit den
Tags fiir die erweiterte Region, welche dann lokal auf dem XDA auf die Parameter der
urspriinglichen Anfrage gefiltert werden. Es ist bekannt, dass dieser Algorithmus in
zwei Fillen nicht vor der Erstellung detaillierter Tracks schiitzt: (i) bei hdufigen oder
kontinuierlichen Anfragen (aus diesem Grund mussten die Anbieter fiir dieses PET
die Ansicht manuell aktualisieren) und (ii) in Regionen mit einer hohen Nutzerdichte.
Bei einer hohen Nutzerdichte muss die angefragte Region, damit sie k Nutzer umfasst,
nur unwesentlich vergroflert werden. Ein Beobachter kann also auf die Position des
Anfragestellers riickschlieBen. Aus diesem Grund schlégt die Literatur, zum Beispiel
auch [MCAOQ6], die Einfiihrung einer minimalen Grofe des angefragten Bereiches und
einen lokalen, adaptiven Optimierer fiir die Bereiche vor. Andere schlagen die Grup-
pierung dhnlicher Tracks vor. Wir haben uns jedoch entschieden, den Anwender nur
den Parameter k einstellen zu lassen, um ihn nicht zu iiberfordern. Die Nutzung dieses
PETs erfordert ein grundlegendes Verstindnis seiner Funktionsweise und der Privat-
heitsbedrohungen bei LBS.

4.2.3. Methodik der Nutzerstudie

In diesem Abschnitt beschreiben wir die zentralen Entwurfsentscheidungen unserer
Studie sowie deren Aufbau und Durchfithrung.

4.2.3.1. Zentrale Entwurfsentscheidungen

Fiir die Studie haben wir fiinf zentrale Entwurfsentscheidungen getroffen:

Intensive Studie Wir haben uns fiir die Durchfiihrung einer Studie entschieden, die
eine starke Finbindung der Teilnehmer erfordert, die unter realen Bedingun-
gen und mit einer relativ kleinen Anzahl von Teilnehmern durchgefiihrt werden
soll. Der Grund dafiir ist folgender: (1) Um zu aussagekriftigen Ergebnissen
zu kommen, ist Kompetenz beziiglich der verwendeten Technologie erforder-
lich [Bab07]. Deshalb miissen wir die Teilnehmer beim Einsatz von GPS, den
XDAs, und unserer Anwendung intensiv trainieren. (2) Teilnehmer von Offline-
Studien tendieren dazu, ihre Privatheitsanforderungen zu iiberschitzen [SGBO1].
Wir gehen davon aus, dass wir realistische Ergebnisse nur durch den Einsatz
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unseres LBS in der Realwelt und durch die Integration der Anwendung in den
Alltag der Teilnehmer erreichen. Zur Evaluierung unserer Forschungsfragen be-
obachten wir das Verhalten der Teilnehmer.

Zweiteilung des Experiments Wir haben die Durchfiithrung des Experiments, das heift
die Evaluierung der PETs, in zwei Phasen unterteilt: (i) eine Tagging-Phase, in
der wir uns auf die Positionen, Inhalte und die Metadaten der Tags konzentrie-
ren, und (ii) die Trackaufzeichnungsphase, in der wir uns der Analyse von Be-
wegungsprofilen widmen. Da einige PETs zum Schutz der Tracks miteinander
in Konflikt stehen — zum Beispiel kann man den Effekt der geschiitzten Bereiche
(PET,.4s) nicht messen, wenn das GPS abgeschaltet ist (GPS,, ;) — untersu-
chen wir in der zweiten Phase die PETs nacheinander und voneinander isoliert.
AuBerdem mochten wir dadurch vermeiden, dass wir die Teilnehmer mit der
Kombination teilweise komplexer PETs iiberfordern.

Web-Applikation Wir haben aus zwei Griinden Teile unserer Anwendung als Web-
Applikation entworfen und implementiert: Erstens benodtigen einige PETs eine
detaillierte Parametrisierung. Damit unintuitive Nutzerschnittstellen nicht die Er-
gebnisse unserer Studie beeinflussen, haben wir den Dialog zur Konfiguration
der Nutzerpriferenzen fiir PET};,, und PET,,..s als Web-Applikation ausgestal-
tet. Zweitens haben wir wie beschrieben Freunde, Bekannte etc. aus dem Umfeld
der Teilnehmer akquiriert. Diese Personen haben iiber die Web-Applikation die
Moglichkeit, die preisgegebenen Informationen einzusehen.

Teilnehmer Typischerweise werden Tagging-Dienste zur Unterstiitzung des Auffin-
dens von Informationen, zum Kundtun einer Meinung, zum Austausch von Infor-
mationen oder zu spielerischen sowie Wettbewerbszwecken eingesetzt{ MNBDO6].
Somit brauchen wir fiir unsere Studie technologieaffine Personen. Zugleich miis-
sen die Teilnehmer Teil des gleichen sozialen Netzwerkes sein und nah beieinan-
der wohnen, um die Tags von Freunden auch wirklich wahrzunehmen. Auflerdem
sollen sie intrinsisch motiviert sein, sich miteinander zu treffen. Nur so konnen
wir die Effekte der PETs auf die sozialen Netzwerke der Teilnehmer messen.
Nicht zuletzt sollen unserer Teilnehmer eine interessante Zielgruppe fiir die An-
bieter von LBS sein. Wir haben uns fiir eine Gymnasialklasse (11. Klasse) mit 25
Schiilern zwischen 16 und 17 Jahren entschieden. 10 Freiwillige (acht weiblich,
zwei minnlich) von ihnen haben wir mir XDAs ausgeriistet. Um reale Privat-
heitsbedrohungen vorzufinden, haben wir die Eltern der Teilnehmer, deren Leh-
rer und andere Schiiler, die keinen XDA erhalten haben, mit einem Zugang zu der
Web-Applikation ausgeriistet. Folglich konnen viele Personen aus dem sozialen
Umfeld der Teilnehmer die generierten Inhalte, Metadaten und Tracks, die die
Teilnehmer sichtbar gemacht haben, einsehen. Die Teilnehmer mit XDA haben
alle Personen des Experiments den sozialen Gruppen zugeordnet, beispielswei-
se hat “Tochter Schmidt’ ‘Vater Schmidt’ in die Gruppe ‘Eltern’ aufgenommen.
Dariiber hinaus haben wir Daten in anderen Orten simuliert und den Teilneh-
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mern mitgeteilt, dass noch weitere Schulen und Firmen das gleiche Experiment
machen. So haben sie davon ausgehen miissen, dass das offentliche Preisgeben
von Informationen private Inhalte auch vollig Unbekannten zuginglich macht.

Anreize Um die Teilnehmer zur Nutzung unseres LBS zu motivieren, durften sie fiir
jeweils fiinf getaggte Orte eine Frei-SMS verschicken. Ebenso haben sie fiir je-
de halbe Stunde, in der sie die Anwendung angeschaltet haben, eine Frei-SMS
erhalten. Diese Auszahlung ist unabhéngig von dem Ort, an dem die Teilnehmer
sich befinden, und von den preisgegebenen Inhalten erfolgt. Das heifit, wir haben
die Priferenzen durch unseren Mechanismus nicht beeinflusst, da die Auszah-
lung fiir ein privates Tag gleich der fiir ein 6ffentliches Tag ist. Vorwegnehmend
konnen wir sagen, dass unsere Teilnehmer die XDAs und unseren LBS intensiv
genutzt haben.

4.2.3.2. Aufbau und Durchfiihrung

Wir haben die Studie in vier Phasen unterteilt: einer Einfiihrungs-, Tagging-, Track-
aufzeichnungs- und Abschlussphase. Jede Phase hat mit einem gemeinsamen Treffen
gestartet und geendet. Dabei haben wir die Teilnehmer entsprechend der Phase instru-
iert und mit Hilfe von Kontrollfragen in Fragebogen das Verstindnis der Teilnehmer
zu dem Einsatz der PETs kontrolliert. Wihrend des gesamten Experiments haben wir
nahezu jeden Tastendruck und jede vom XDA ermittelte GPS Position gespeichert.
Das bedeutet, dass unsere Protokolle die kompletten Bewegungsprofile der Teilnehmer
wihrend des Experimentzeitraumes umfassen. Das gilt auch fiir solche Zeitpunkte, in
denen ein Teilnehmer der Ansicht war, dass das GPS ausgeschaltet sei®.

Eine Beschreibung der Realisierung der Tagging-Anwendung und Screenshots be-
finden sich im Anhang B.

Einfllhrung Um eine plausible Motivation fiir unsere Anwendung zu geben, ohne
dabei jedoch gleichzeitig unser Interesse an Privatheit preiszugeben, haben wir zuerst
beliebte Tagging-Dienste und LBS wie del.icio.us und mobile Stadtfiihrer vorgestellt.
Mit einem ersten Fragebogen haben wir Informationen iiber (i) demographische Daten
der Teilnehmer, (ii) deren Nutzungsgewohnheiten betreffend Mobiltelefonen und Inter-
netdiensten eingeholt sowie (iii) allgemeine Fragen zum Thema Privatheit gestellt. Ziel
von (iii) ist der Ausschluss von beispielsweise Datenschutzfundamentalisten [ACR99].

SWir haben die Lehrer der Schiiler von Anfang an iiber unser primires Interesse an dem Thema Privat-
heit und dem Umgang mit PETs informiert. Auerdem haben wir keinerlei Daten Dritten zuginglich
gemacht, wenn die Teilnehmer im Gerit den Status ‘Privat’ ausgewihlt haben. Es ist jedoch nur auf
diesem Wege moglich, nicht sein Interesse an dem Thema Privatheit preiszugeben und den wirklichen
Unterschied zwischen realen Privatheitspriferenzen und den behaupteten zu messen. Weiter haben
von allen Teilnehmern die Eltern eingewilligt, dass ihre Kinder an dem Test der Tagging-Anwendung
teilnehmen. Wir haben, alleine schon aus Griinden der Vergleichbarkeit, keine Daten erhoben, die
nicht jeder vergleichbare LBS auch erhebt.
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Auflerdem haben wir unser XDA mit der mobilen Tagging-Anwendung vorgestellt. Wir
haben die Funktionalitét unserer Anwendung erklért und mit den Teilnehmern gemein-
sam auf dem Universitidtscampus Trainingsobjekte getaggt. Anschliefend haben wir
jedem Teilnehmer gezeigt, wie diese Trainingsobjekte auf der Webseite angezeigt wer-
den. Zuletzt haben wir den Teilnehmern gesagt, dass Dienste zum standortbezogenen
Tagging zumeist Moglichkeiten bieten einzustellen, wer welche Inhalte sehen darf. Zu
diesem Zweck haben wir die beiden Privatheitsmechanismen PET jeckpox und PET iy,
eingefiihrt. Um eine realistische Privatheitsbedrohung zu generieren, haben die Teil-
nehmer anschlieend ihre jeweiligen Bekannten, Freunde, den Lehrer und Verwandte
benannt und in dem System eingetragen.

Tagging Die Tagging-Phase hat eine Woche gedauert. Wir haben unsere Teilnehmer
motiviert, das XDA in ihrem Alltag einzusetzen und unterschiedliche Dinge zu taggen.
Wir haben Beispiele wie Sehenswiirdigkeiten, Treffpunkte, das eigene Haus und das
Haus von Freunden vorgegeben. Im Hintergrund haben wir jede Bewegung des XDAs
aufgezeichnet. Am Ende der Woche haben wir unser Interesse am Thema Privatheit im
LBS Kontext preisgegeben. Zuerst haben wir einen Fragebogen zur Nutzbarkeit unserer
Tagging-Anwendung, zu technischen Problemen, die unsere Ergebnisse bis zu diesem
Punkt beeinflusst haben konnten, und zu dem Anreizmechanismus gestellt. Anschlie-
Bend haben wir erklirt, dass Privatheitsbedrohungen nicht alleinig von den Tags und
den preisgegebenen Orten ausgehen, sondern auch von den durch die mobile Tagging-
Anwendung aufgezeichneten Tracks.

Trackaufzeichnung Zu Beginn dieser Phase haben wir einen Fragebogen ausgege-
ben, der nach allen Situationen und Orten fragt, an denen unsere Teilnehmer ihre Posi-
tion nicht fiir andere sichtbar machen mochten. Anschlieend haben wir die Privatheits-
mechanismen aktiviert, die es den Teilnehmern erlauben, ihre Tracks zu verbergen. Wir
haben die Teilnehmer auf den PETs trainiert, ihnen jedoch ganz bewusst nicht detail-
liert jede mogliche Bedrohung beschrieben. Da wie beschrieben einige der PETSs nicht
orthogonal sind, wie die Definition privater Bereiche (PET,,.,s) und der GPS-Schalter
(PET;itch), haben wir entschieden, jedes PET isoliert fiir sich zu untersuchen. Um die
korrekte Benutzung zu garantieren, haben wie mit dem PET begonnen, das die meiste
Konfiguration benétigt. Diese Konfiguration haben wir dann wéhrend unseres Treffens
mit den Teilnehmern gemeinsam vorgenommen. Das letzte getestete PET ist das am
schwierigsten zu verstehende, jedoch das am einfachsten zu konfigurierende gewesen.

Wir haben mit PET,.,s begonnen. Wir haben die Teilnehmer aufgefordert Bereiche
zu definieren, in denen sie privat sein mochten, das heif3t ihr Track nicht preisgegeben
werden darf. Um zu vergleichen, ob die Teilnehmer die Bereiche, die ihren Priferen-
zen entsprechen, korrekt benennen konnen, haben wir anschlieend jedem Teilnehmer
seinen individuellen Track eingeblendet. Diesen haben wir vorab wihrend der Tagging-
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Phase im Hintergrund aufgezeichnet. Die Teilnehmer haben nun ihre Bereiche bei Be-
darf anpassen konnen. In den folgenden zwei Tagen haben die Teilnehmer PET, 45
genutzt, um in ihrem Alltag Positionen zu schiitzen, die sie als privat empfinden. Fiir
weitere zwei Tage haben die Teilnehmer den GPS-Schalter nutzen konnen, der die Auf-
zeichnung des Tracks startet beziehungsweise unterbricht (PET,,;.;). Fir die letzten
beiden Tage haben wir die Teilnehmer den Anonymisierer (PET,,,,) nutzen lassen.
Am Ende sowohl der Tagging- als auch der Trackaufzeichnungsphase haben die
Teilnehmer die feingranulare Konfiguration (PET;,.) nutzen konnen. Mit PET};,, ha-
ben die Nutzer definieren konnen, wer welche aufgezeichneten Orte (Abschnitte von
Tracks) sehen darf, die nicht bereits von einem der anderen Verfahren geschiitzt sind.

Abschluss Wir haben unsere Studie mit einem Fragebogen abgeschlossen. Gegen-
stand der abschlieBenden Befragung ist die Nutzung und Wahrnehmung der angebote-
nen Mechanismen gewesen.

4.2.4. Evaluation

In diesem Abschnitt beantworten wir die Forschungsfragen F1 — F4. Wir prisentieren
unsere Ergebnisse zweigeteilt, entsprechend der Unterteilung der Studie in die Tagging-
sowie die Trackaufzeichnungsphase.

4.2.4.1. Positionen, Inhalte und Metadaten

a5 albtalbahnhof akzles apotheke srena ausfahrt auto autobahn
bahnhof bank baum biergarten blumen blumenladen brot brunnen
buchhandiung  bushaltestzlle backer bdckerei bicher ¢ china city dm
drogerie durlach deéner einkaufen essen ettlingen fest forchheim

frEiZEit freunde friseur gasthaus gaststatte geld geldautomat

gymnasium haltestelle haus nof hotst imbiss ka rlsrUhe

kinder kindergarten kino kiosk kirche dassenzimmer kleider kleidung
kontoausziige kronenplatz ksc  kuchen lebensmittel leibold markt

mathystrae MEIN messe mode neff schsen palladium pforzheim platz
post rathaus Fe€StAUrant rheinstetten rosselsbrannle sciecker

schuhe schule shopping  sparkasse SpiE|p|atZ sporthalle

stralenbzhn  stralenbahnhaltestelle stuttgart supermarkt
tankstelle theater turm turmberg universitdt unverschamt verein Wasser
weiherfeld wildparkstadion wurst zigarettenautomat zuhause

Abbildung 4.1.: Tag-Cloud annotierter Orte

Unsere Teilnehmer haben 1042 Tags an 442 Orten erstellt. Das heil3t, sie haben 442
Tupel der Form <position, tags, metadaterstellt, die die Orte ihres alltigli-
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chen Lebens explizit machen. Die meisten Orte sind mit zwischen einem und drei Tags
annotiert worden. Zur besseren Einordnung dieses Verhaltens ist anzumerken, dass die-
se Beobachtung mit den Erfahrungen aus anderen Tagging-Anwendungen [MNBDO0G6]
iibereinstimmt. Die Teilnehmer haben 41% der annotierten Orte mit zwei oder mehr
Tags versehen. Eine Ubersicht der Tags in Form einer Wolke (engl. tag cloud) gibt
Abbildung 4.1.

Welche Informationen geben Personen im LBS Umfeld preis (F1)? Um herauszu-
finden, welche Informationen Personen gerne untereinander austauschen méchten, eva-
luieren wir, welche Tags und Metadaten unsere Teilnehmer mit Hilfe von PE T .crpox
und PETy;,, offentlich zugéinglich gemacht haben. Unsere Hypothese lautet, dass Teil-
nehmer die meisten Informationen preisgeben méchten.

95,00%

92,50%
90,00%

87,50%

85,00%
82,50% |
80,00%

Offentlich Lehrer Eltern Klassenk Bekannte Freunde

Datum 83,74% 84,48% 87,68% 88,42% 85,96% 90,89%

[ Zeit 83,50% 83,99% 87,19% 87,93% 85,47% 89,90%
0O Name 81,53% 82,51% 85,96% 86,70% 84,24% 89,16%
Pseudonym 83,99% 84,98% 88,18% 88,67% 86,21% 91,38%

m Tags 88,08% 89,67% 93,05% 92,25% 90,37% 95,23%
m Orte 86,13% 87,28% 91,04% 91,91% 88,73% 95,23%

Abbildung 4.2.: Preisgegebene Inhalte und Metadaten

Die Spalte ‘offentlich’ in Abbildung 4.2 zeigt, wie oft Informationen der unterschied-
lichen Kategorien preisgegeben worden sind. Die Abbildung unterscheidet zwischen
Datum und Uhrzeit, zu der die Tags erstellt worden sind, dem Name und dem Pseud-
onym des Erstellers, dem Tag selbst und der Position des Tags. Die Abbildung zeigt,
dass unsere Teilnehmer 88% aller generierten Tags, und 86% aller getaggten Positionen
fiir jeden frei zugédnglich machen wollen. 81% aller <position, tags, metadaten>
Tupel sind als ’6ffentlich’ markiert, nur 2% der Tupel haben die Teilnehmer vollstindig
privat gemacht.

Die Teilnehmer haben feingranulare Unterscheidungen beziiglich der preiszugeben-
den Information vorgenommen. Das bedeutet, dass sie nur einzelne Komponenten des
Tupels preisgeben mochten. Fiir 10% aller Tupel sind die gleichzeitig preisgegebenen
Tags zu einer Position nur anteilig ‘Offentlich’ gemacht worden. Zum Beispiel ist nur
’Schloss’ von *Treffpunkt Freunde Schloss’ verdffentlicht worden. In 4% der Fille ha-
ben die Teilnehmer nur die Position und die Tags preisgegeben, die Metadaten hingegen
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Abbildung 4.3.: Lebensmittelpunkte nach Zeitmessung — time.log(hh:mm:ss)

vollstdndig fiir sich behalten. Fiir 3% der Tupel teilen die Teilnehmer die Metadaten nur
eingeschrinkt mit anderen Personen, zum Beispiel das Pseudonym aber nicht die Zeit
der Erstellung. Datum und Zeit der Erstellung und das Pseudonym des Erstellers sind
nahezu gleich oft als ‘Offentlich’ markiert worden wie Tags. Den echten Namen ha-
ben die Teilnehmer hingegen am seltensten preisgegeben. Keiner unserer Teilnehmer
hat beriicksichtigt, dass die Verkniipfung mehrerer verschiedener Tags und Metadaten
mit unterschiedlichen Privatheitseinstellungen unter Umsténden Riickschliisse auf Da-
ten erlaubt, die sie eigentlich als privat definiert haben. Dies ist beispielsweise der Fall,
wenn ein Teilnehmer auch nur ein einziges Mal sein Pseudonym zusammen mit seinem
echten Namen preisgibt. Fiir alle anderen Positionen, die die Teilnehmer gezielt nur mit
dem Pseudonym verdffentlicht haben, kann der Name so leicht zugeordnet werden.

Die versehentliche Preisgabe von Informationen an wichtigen Orten des alltdglichen
Lebens kann eine wesentliche Bedrohung fiir die Privatheit darstellen. Wir wollen her-
ausfinden, ob die Teilnehmer andere Personen die Zentren ihres Lebens einsehen las-
sen. Dazu haben wir die Zeit gemessen, die sich eine Person in der Ndhe von von ihr
getaggter und verdffentlichter Orte aufhilt. Abbildung 4.3 zeigt die kumulative Ver-
teilungsfunktion der Zeit in logarithmischer Darstellung. Wir haben die Zeit gemes-
sen, wenn sich Teilnehmer niher als 200 Meter an von ihnen preisgegebenen Position
aufhalten. Wie man ablesen kann, verweisen 20% aller Tupel auf Orte, an denen der
Ersteller des Tags wihrend des 14-tdgigen Experiments mehr als 20 Stunden verbracht
hat. Solche Orte umfassen das Schulgebidude oder das Zuhause der Teilnehmer. Man
erinnere sich, dass unsere Teilnehmer 2% aller Tupel vollsténdig privat gemacht haben.
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50% dieser Tupel beziehen sich auf Orte, an denen der Ersteller des Tags mindestens
20 Stunden verbracht hat.

Zwischenfazit: Obige Erkenntnisse fithren zu der folgenden Schlussfolgerung: (1) An-
stelle der Preisgabe eines Minimums an Information tendieren Personen dazu, alles an
jeden preiszugeben. Sehr sensible Information wird hingegen sehr wohl privat gemacht.
(2) Viele Nutzer bedenken nicht, dass die Verkniipfung von Informationen zu Privat-
heitsproblemen fiithren kann. Dies erfordert automatisierte PETs, die den Nutzer war-
nen, wenn er unbewusst Daten preisgibt, die zu einem umfangreichen Profil verkniipft
werden konnen. (3) Auch wenn Personen viele Tupel geméal * Alles oder Nichts’ preis-
geben, so gibt es einen Bedarf an PETs, die feingranular einstellbar machen, welche
Informationen anderen Personen zugénglich sein sollen. (4) Die Zeit, die die Teilneh-
mer im Umfeld eines preisgegebenen Tags verbracht haben, zeigt, dass Nutzer hiufig
wichtige Orte ihres tdglichen Umfeldes preisgeben.

Welche sozialen Gruppen diirfen welche private Daten einsehen (F2)? PETy;,,
erlaubt es Nutzern, nicht nur die Art der preisgegebenen Daten zu unterscheiden, son-
dern auch zu bestimmen, welche Personengruppe die Daten sehen darf. Mogliche Grup-
pen im Experiment sind Lehrer, Eltern, Klassenkameraden, Bekannte und Freunde. Ab-
bildung 4.2 zeigt, welche Personengruppen hiufig welche Informationen sehen diirfen.
Man erinnere sich, dass die Teilnehmer 81% aller Daten vollstindig 6ffentlich gemacht
haben, und 2% vollstiandig privat. Folglich hat jede Personengruppe wenigstens 81% al-
ler Tupel sehen diirfen (‘6ffentlich’). Unsere Teilnehmer haben die meiste Information
der Personengruppe Freunde zugénglich gemacht und am wenigsten der Gruppe Leh-
rer. Vergleichen wir die Aussagen der Teilnehmer im Fragebogen mit Abbildung 4.2
sehen wir ein paar Abweichungen: Im Fragebogen haben 6 der 10 Teilnehmer ange-
geben, keine Daten iiber ihren Aufenthaltsort an die Eltern weitergeben zu wollen, 2
Personen sind unentschieden gewesen, 2 geneigt, ihre Position preiszugeben. Unsere
Ergebnisse aus der Studie haben jedoch gezeigt, dass die Eltern zwischen 86% und
93% aller Daten sehen diirfen, abhingig von der Art der Information. Fiir alle Per-
sonengruppen ist der Korrelationskoeffizient zwischen den preisgegebenen Metadaten
und den preisgegebenen Orten 0.99, fiir Tags betrigt er 0.97.

Wir haben den Teilnehmern eine Liste von Beispielorten gezeigt, die sie taggen
konnten. Diese umfasst unter anderem ihr Haus und das Haus von Freunden. Wie zu
erwarten, haben alle Teilnehmer ihr Haus markiert, vier von ihnen haben das Tag sogar
offentlich gemacht. 8 von 10 Teilnehmern haben mindestens ein Haus eines Freundes
getaggt. Jedoch nur ein Teilnehmer hat dieses Tag 6ffentlich zugéinglich gemacht, einer
der Gruppe Freunde. Das stimmt mit den Ergebnissen aus unserem vorangegangenen
Fragebogen iiberein, in dem 8 der Teilnehmer angegeben haben, sich Gedanken {iber
die Privatheit von Freunden zu machen.
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Abbildung 4.3 gibt die Zeit an, die die Teilnehmer nahe ihrer getaggten Orte ver-
bracht haben. AuBlerdem unterscheiden wir, welche Personengruppen diese Tags haben
sehen diirfen. Folglich gibt die Abbildung an, welche Personengruppen die Aufent-
haltsorte der Tag-Ersteller beobachten konnen, darunter auch die Lebensmittelpunkte
der Teilnehmer. Zur iibersichtlicheren Darstellung haben wir Kurven mit sehr dhnli-
chen Werten zusammenfasst. 16% aller <location, tags, metadat®upel ge-
ben Auskunft dariiber, wo der Ersteller des Tags sich mehr als 20 Stunden aufgehalten
hat. Die Freunde des jeweiligen Teilnehmers diirfen 95% aller Orte sehen, davon sind
19% Orte, an denen der Ersteller des Tags mehr als 20 Stunden verweilt hat.

Zwischenfazit: Zusammengefasst (1) unterscheiden Personen zwischen unterschiedli-
chen Personengruppen (hier fiir 17% der generierten Daten). Bezogen auf die Preisga-
be der Metadaten zu den unterschiedlichen sozialen Gruppen (2) verhalten sich Nutzer
sehr dhnlich. Dariiber hinaus (3) sorgen sie sich um die Privatheit bestimmter Perso-
nengruppen mehr als iiber ihre eigene.

Wie nutzen Personen PETs und welche PETs bevorzugen sie (F3, F4)? Unse-
re Teilnehmer haben drei Optionen gehabt, ihre Privatheit zu schiitzen: (i) sie haben
die Checkbox auf dem mobilen Endgerit nutzen kénnen, um ein vollstidndiges Tupel
privat / 6ffentlich zu machen (PE T peckpox)- (1) Sie haben unsere Webseite nutzen kon-
nen, um zu bestimmen, wer genau welche Information sehen darf (PETy;,,). (iii) Die
Teilnehmer haben darauf verzichten konnen, Informationen preiszugeben, wenn sie es
fiir zu gefihrlich halten. Wir haben beobachtet, dass die Teilnehmer 63% aller Tupel
mit PET jecpor Offentlich sichtbar gemacht haben. Fiir 37% der Tupel wurden die Pri-
vatheitseinstellungen mit Hilfe von PET};,. definiert. Die Teilnehmer haben PETy;y,
genutzt, um weitere 23% aller Positionsinformationen 6ffentlich zu machen.

Zwischenfazit: Wir folgern daraus, dass Nutzer zwar einfache Mechanismen bevor-
zugen, sehr wohl aber auch ausgefeilte PETs einsetzen. Dariiber hinaus sind Personen
bereit, einen relativ hohen Aufwand zu betreiben, um sensible Informationen, zum Bei-
spiel das eigene Haus oder das von Freunden, zu schiitzen. Aus diesem Grund sehen
wir einen klaren Bedarf an PETs, die detaillierte Privatheitseinstellungen erlauben.

4.2.4.2. Tracks

Dieser Abschnitt beschreibt den Vergleich der Nutzung von PET,eqs, PET5ircn Und
PET,,,n, gefolgt von einer Analyse der Tracks, die die Teilnehmer 6ffentlich gemacht
haben.

Wie werden PETs genutzt und was geben Nutzer preis (F1, F4)? Um herauszufin-
den, wie die Teilnehmer PETs einsetzen, betrachten wir die aufgezeichneten Tracks.
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Tabelle 4.5.: PET,,.,: Private Bereiche initial und iiberarbeitet

Initial H Jeder ‘ Lehrer ‘ Eltern ‘ Freunde | Verwandte | Klassenk.
Anzahl Bereiche 12 23 16 16 18 19
Avg. Grofle (kmz) 0.712 | 1.121 | 0.578 1.576 0.504 1.339
Stddv. GréBe 1.191 | 3.496 | 1.051 4.146 1.007 3.826
Zeit in Bereich 24.5% | 26.9% | 24.8% 26.9% 25.0% 26.5%
Uberarbeitet H Jeder \ Lehrer \ Eltern \ Freunde | Verwandte | Klassenk.
Anzahl Bereiche 18 28 23 20 22 25
Avg. Grolle (kmz) 0.984 | 0.720 | 0.823 0.966 0.832 0.806
Stddv. GroBe 1.494 | 1.258 | 1.356 1.418 1.387 1.307
Zeit in Bereich 33.2% | 40.2% | 33.9% 34.7% 34.0% 34.3%

PET,,.qs (Private Bereiche) Dieses PET erlaubt es Personen, Bereiche zu definieren,
in denen andere Personen sie nicht sehen kdnnen, beispielsweise ’tiberhaupt niemand’.
Wir werden die Bereiche untersuchen, die wir jeweils am Anfang und am Ende der
Trackaufzeichnungsphase protokolliert haben.

Zu Beginn haben wir einen Fragebogen ausgegeben, mit dessen Hilfe die Teilneh-
mer ihre privaten Bereiche haben definieren konnen. Die Teilnehmer mussten zuerst
beschreiben, in welchen Situationen sie nicht gesehen werden wollen und dann, wel-
che Orte das umfasst. AnschlieBend haben sie ihre jeweiligen zu schiitzenden Bereiche
iiber ein von uns implementiertes Google-Mashup auf eine elektronische Karte abge-
tragen. Unsere Teilnehmer haben 26 private Bereiche definiert. Diese schiitzen Frei-
zeitaktivititen (11), das Zuhause (6), die Schule (5), den (die) Freund(in) (2), die Ar-
beit(1) und Verwandte (1). Tabelle 4.5 zeigt, wie viele Bereiche definiert wurden, deren
durchschnittliche GroBe (Avg.) und Standardabweichung (Stddv.) sowie die Zeit, die
die Teilnehmer innerhalb der geschiitzten Bereiche verbracht haben. Um unsere Statis-
tik nicht zu verfilschen, haben wir zwei Bereiche entfernt, die einmal das ganze Land
und einmal die ganze Welt umspannen. Diese Bereiche wurden auch von den Teilneh-
mern bei der Nutzung des Dienstes entfernt. Um zu iiberpriifen, ob die Bereiche die
Lebensmittelpunkte der Teilnehmer umfassen, haben wir auflerdem die Zeit gemessen,
die sich die Teilnehmer in mindestens einem ihrer Bereiche aufgehalten haben.

Die Bereiche, die die Teilnehmer initial definiert haben, decken die Aufenthaltsorte
der Teilnehmer so ab, dass sie im Mittel 25% der Experimentzeit vor jedem geschiitzt
sind. Nachdem wir den Teilnehmern ihre Tracks aus der Tagging-Phase eingeblendet
und die Teilnehmer auBBerdem unsere Anwendung zwei weitere Tage im Einsatz hatten,
haben wir die von den Teilnehmern angepassten Bereiche protokolliert. Die Teilnehmer
haben 6 neue Bereiche angelegt, die eine Preisgabe gegeniiber jedem verhindern. Im
Mittel haben unsere Teilnehmer auferdem die GroBe ihrer Bereiche verdoppelt. Ein
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Tabelle 4.6.: Vergleich von PE Ty, und PET, e
’ GPS / Position ‘ in privatem Bereich ‘ auferhalb eines Bereichs H Summe ‘

Aktiv (%) 43.56% 31.71% || 7527%
Inaktiv (%) 16.45% 827 % || 24.73%
| Summe (%) | 60.01% | 39.99% || 100.00% |

Bereich ist um Faktor 16 vergrofert worden, nachdem der Teilnehmer bemerkt hat,
dass es ein Bereich exakt iiber dem eigenen Haus anderen Personen erlaubt zu erken-
nen, wann er das Haus betritt und wann er es wieder verldsst. Alles in allem haben
die Teilnehmer 29 Bereiche definiert, die sie auch hin und wieder betreten haben. Der
Vergleich der Zeit, die die Teilnehmer in den liberarbeiteten Bereichen verbracht haben
mit der Zeit in den urspriinglichen Bereichen (und gemessen iiber den gesamten Ex-
perimentzeitraum) zeigt, dass die Teilnehmer nun 33% der Experimentzeit schiitzen.
Vorher sind das nur 25% gewesen.

Zwischenfazit: Unsere Ergebnisse zeigen, dass Nutzer ihre Privatheitseinstellungen héu-
fig anpassen mochten. Aulerdem konnen sich LBS-Nutzer Bedrohungen nicht vorstel-
len. Die Tatsache, dass die Teilnehmer nach dem Einblenden ihrer individuellen Tracks
grundlegende Anderungen an ihren Bereichen vorgenommen haben, unterstiitzt diese
Aussage. Das heif3it, im Kontext von LBS bedarf es der (zum Beispiel) visuellen Auf-
bereitung der Daten, bevor PETs richtig eingesetzt werden konnen.

PET;,iscn, (GPS-Schalter) Der zweiter Mechanismus, den wir evaluiert haben, ist der
manuelle Schalter zum Aktivieren / Deaktivieren des GPS-Empfiangers. Wir haben mit-
geschrieben, wann und wo das GPS ausgeschaltet wurde, also wann und wo die Teil-
nehmer ihre Position nicht haben preisgeben wollen. Um PETy,, ;. zu evaluieren neh-
men wir an, dass die Bereiche, die die Teilnehmer zuvor im Fragebogen definiert und
dann in unser System {ibertragen und auch verwendet haben, eine gute Beschreibung
der Privatheitspriferenz des jeweiligen Teilnehmers darstellen.

Der GPS-Schalter ist jedoch nur selten genutzt worden. Wihrend der zwei Tage ha-
ben die Teilnehmer den Schalter im Mittel nur jeweils 6-mal benutzt. Jeder von ihnen
hat den Schalter weniger als 12-mal benutzt. Wie Tabelle 4.6 zeigt, haben die Teilneh-
mer im Mittel 44% der Tracks sichtbar gemacht, wihrend sie sich in einem geschiitzten
Bereich aufgehalten haben und eigentlich unbeobachtet sein wollten. Das zeigt deut-
lich, dass PET;,,;;c;, in der Praxis versagt.

Zwischenfazit: PETs, die eine andauernde Aufmerksamkeit des Anwenders erfordern,

filhren hiufig zu einer ungewollten Preisgabe von Informationen. Das gilt beispiels-
weise, wie hier untersucht, fiir einfache Ein- / Ausschalter fiir das GPS. Wichtig zu
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Tabelle 4.7.: PET,,,,,: Mittlere Distanz zu den k-nidchsten Nachbarn

k 2 3 4 5 6
Distanz (km) || 1.06 | 1.67 | 2.00 | 2.35 | 2.72
k 7 8 9 10 -
Distanz (km) || 3.17 | 3.83 | 5.79 | 13.43 -

erwihnen ist, dass die Teilnehmer diese Erkenntnis auch in unserem abschlieBenden
Fragebogen bestitigt haben.

PET,,,, (Anonymisierer) Dieses PET adaptiert k-Anonymitét, um zu verhindern, dass
Sequenzen von Positionen zu einem Track zusammengefiihrt werden kénnen. Wichtig
bei diesem PET ist, dass die Wahl von k weitgreifende technische Kenntnisse erfor-
dert. Aus diesem Grund haben wir PET,,,, im Detail erklidrt. Man erinnere sich, dass
die Teilnehmer davon ausgegangen sind, dass auch andere Personen diese Anwendung
nutzen. Deshalb haben die Teilnehmer auch Werte fiir k > 10 einstellen konnen.

Unsere Teilnehmer haben ein k gewihlt, das zwischen 1, das heifit keine Anony-
mitdt, und 30 variiert. Das mittlere k ist 7,33 gewesen, mit einer Standardabweichung
von 8,64. Um herauszufinden, welches k angemessen ist, haben wir den gegenseitigen
Abstand der 14.015 aufgezeichneten Positionsinformationen berechnet. Als ein Bei-
spiel zeigt Tabelle 4.7, dass die mittlere Distanz zum drittndchsten Nachbarn 1,67km
ist. Folglich bedeutet eine Position, die mit k=3 anonymisiert wird, dass ein Nutzer im
Mittel in einem Radius von 8,87km? nicht erkannt wird’. Das von den Teilnehmern
gewiihlte mittlere k entspricht einem Kreis von 38, 5km?, was deutlich iiber der GroBe
der Bereiche liegt, die die Teilnehmer mit PET,,,,s definiert haben.

Zwischenfazit: Wir schliefen daraus, dass Nutzer komplexe Techniken, wie den An-
onymisierer, nicht in Ubereinstimmung mit ihren Priferenzen nutzen kénnen.

Welche Personengruppen diirfen die Tracks sehen (F2)? PETy,. und PET,eqs
erlauben die teilweise Einschriankung der Sichtbarkeit von Tracks fiir unterschiedliche
Personengruppen. Am Ende der Studie haben 5 Teilnehmer PETy;,, eingesetzt, um fiir
270 Trackabschnitte spezielle Privatheitspriferenzen zu spezifizieren. Mit der Preisga-
be dieser Tracks wollten sie zum Beispiel den Besuch einer Diskothek kundtun. Die
andere Hilfte der Teilnehmer hat keine weitere Track-Information preisgegeben.

Die Teilnehmer haben nur 28% der Tracks fiir andere sichtbar gemacht. Tabelle 4.8
zeigt, an welche sozialen Gruppen die Teilnehmer diese 28% preisgegeben haben. Sie

TWir haben kreisformige Bereiche angenommen, um die Funktionalitit leichter zu vermitteln. [MCAOQ6]
nutzt ein Gitter (engl. Grid) aus unterschiedlich grofien rechteckigen Zellen, die zu einer Pyramide
angeordnet sind.
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Tabelle 4.8.: Preisgabe von Tracks iiber PETF;y,

’ Phase H offentlich ‘ Lehrer ‘ Eltern ‘ Freunde ‘ Bekannte ‘ Klassenk. ‘
Tagging (%) 2% 4% 13% 28% 7% 10%
Track (%) 0% 0% 8% 23% 2% 4%

| Summe (%) || 2% | 4% | 21% |  51% | 9% | 14% |

haben nur 2% aller Tracks offentlich, also jedem zuginglich gemacht. 4% der Tracks
diirfen Lehrer, 21% Eltern und 51% Freunde sehen.

PET,..s ermoglicht es Nutzern zu konfigurieren, wer die Daten, die innerhalb eines
privaten Bereiches erhoben worden sind, nicht sehen darf. Tabelle 4.5 vergleicht fiir
jede der sozialen Gruppen die Anzahl der definierten Bereiche, ihre GroB3e und die
Zeit, die die Teilnehmer darin verbracht haben.

Die Teilnehmer haben die meisten Bereiche definiert, um Lehrern keinen Einblick in
ihre Bewegungsprofile zu geben, und am wenigsten Bereiche, um sich vor Freunden zu
schiitzen. Das stimmt auch mit den Ergebnissen von PETy;,, iiberein. Betrachtet man
die Auswirkungen der Bereiche zeitlich, so schiitzen sich die Teilnehmer fiir 40% der
Experimentzeit vor Lehrern. Fiir alle anderen Gruppen schiitzen sie sich fiir weniger
als 35% der Zeit.

Zwischenfazit: Unsere Evaluierung fiihrt zu zwei Erkenntnissen: Erstens scheinen Per-
sonen besorgter um die Preisgabe von Tracks als um die Preisgabe von einzelnen Po-
sitionen, Inhalten (Tags) und Metadaten zu sein. Wihrend die Teilnehmer 81% von
Letzterem offentlich machen, so geben sie fast keine Trackabschnitte an jeden belie-
bigen weiter. Zweitens gibt es einen Unterschied zwischen der Track-Information, die
mit PETj,e und PET,eqs preisgegeben worden ist. Diese Erkenntnis stimmt auch mit
unseren gewonnenen Erfahrungen aus der Evaluierung von PET,,;, liberein.

Welche Art PET bevorzugen die Nutzer (F4)? Um diese Frage zu beantworten, ha-
ben wir den finalen Fragebogen ausgewertet. Wir haben die Teilnehmer aufgefordert,
eine Bewertung der PETSs auf einer 5-Punkte-Likert-Skala fiir die Kriterien Sicherheit,
Leichtigkeit der Nutzung, Komplexitit des Verstindnisses und Aufwand der Nutzung
fiir die PETs PET, eq5, PE Ty itcr, und PETy,,, vorzunechmen. Die Mittelwerte aus den
Bewertungen sind in Abbildung 4.4 dargestellt. AuBlerdem haben wir die Teilnehmer
aufgefordert PETs oder PET-Kombinationen zu bewerten, die sie in Zukunft nutzen
wollen. Tabelle 4.9 zeigt den Mittelwert der Bewertung.

Zwischenfazit: Unter allen PETs isoliert betrachtet, haben unsere Teilnehmer PE Ty, i,

bevorzugt. Sie haben diesem PET in allen Kategorien die beste Bewertung gegeben.
PET,.qs hat in allen Kategorien die schlechteste Bewertung erhalten. Die Teilnehmer
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100%

50%

Einfache | Schwierigzu| Geringer

Sicherheit
Nutzung verstehen Aufwand

m PETareas 52% 62% 30% 40%
O PETswitch 68% 88% 20% 74%
m PETanon 64% 66% 44% 56%

Abbildung 4.4.: Vergleich der Mechanismen

Tabelle 4.9.: PET-Bewertungen

PET Bewertung \ 16 ‘
GPS Schalter & Anonymisierer 2,9
Alle kombiniert 3,1

Private Bereiche & GPS Schalter 3,4
Private Bereiche & Anonymisierer | 3,9

GPS Schalter 4,2
Anonymisierer 4.8
Private Bereiche 5,4

haben jedoch wahrgenommen, dass der GPS Schalter kontinuierlich Aufmerksamkeit
erfordert. Aus diesem Grund wiinschen sie eine Kombination mit anderen PETSs. In un-
serem Fall ist das die Kombination von PETy,,;;c;, und PET,,,,. Wir finden das iiberra-
schend, da die Teilnehmer weder den GPS Schalter als auch den Anonymisierer gemaf
ihrer Priferenzen eingesetzt haben. Eine mogliche Erkldrung ist, dass die Teilnehmer
das einfachste und intuitivste PET mit dem PET kombinieren wollten, dass automati-
siert arbeitet und nur die Definition eines Parameters erfordert.

4.2.4.3. Diskussion

Es ist unsere Entscheidung gewesen, eine sorgfiltig geplante Studie, unter echten Be-
dingungen und mit einer begrenzten Anzahl gut vorbereiteter Teilnehmer durchzufiih-
ren. Wir halten unsere Studienergebnisse aus drei Griinden fiir reprasentativ:
Relevanz der Teilnehmergruppe Unsere Studie umfasst 25 Personen, ihre Eltern und
Lehrer. Wir haben 10 von ihnen mit mobilen Geriten ausgeriistet. Unsere Teil-
nehmer sind an neuen Technologien interessiert und alle sind den Umgang mit
Mobiltelefonen und Internetanwendungen gewohnt. AuBlerdem sind sie mobil,
das heif3t sie sind viel, jedoch in einem einigermallen iiberschaubaren Umfeld
unterwegs. Ein Gegenbeispiel wire ein Biiroarbeiter, der 10 Stunden am Tag
ohne Kontakt zu einer anderen sozialen Gruppe als ’Kollegen’ seinen Standort
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nicht dndert. Des weiteren stellen die Teilnehmer eine relevante Zielgruppe fiir
Mobilfunkanbieter dar.

Voll funktionsfahige, reale Anwendung Wir haben unsere Erkenntnisse mit einer Geo-
Tagging-Anwendung erzielt. Unsere Anwendung ist dhnlich aller LBS, bei de-
nen Nutzer standortbezogene Inhalte zu Positionen, an denen sie vorher gewe-
sen sind, untereinander austauschen. Die Teilnehmer haben Verhaltensmuster ge-
zeigt, die denen aus [MNBDO6] dhnlich sind. Am Ende unserer Studie haben
einige Teilnehmer gefragt, ob sie unsere Anwendung weiterhin nutzen kénnten.

Echte Bedrohungen der Privatheit Die Teilnehmer haben unsere Anwendung in ih-
ren Alltag integriert. Die Studie hat Arbeitstage wie auch Feiertage umfasst. Die
mittlere Nutzungsdauer unserer Anwendung ist 6 Stunden am Tag gewesen, das
ist unserer Ansicht nach sehr hoch. Wihrend der Studie haben die XDAs GPS
Daten iibermittelt, die deutlich besser als auf 100 Meter genau gewesen sind. Die
Auflosung ist so gut, dass wir jedes einzelne betretene Gebédude identifizieren
konnen.

Die drei markantesten Erkenntnisse aus der Durchfiihrung der Studie sind:

Personengruppen Die Teilnehmer wollten die generierten Informationen austauschen,
vielfach jedoch nur mit einem begrenzen Personenkreis, zum Beispiel Eltern
oder Freunden. Wir empfehlen aus diesem Grund PETs, die eine Unterscheidung
zwischen sozialen Gruppen erlauben. Was in sozialen Netzwerkseiten mittler-
weile iiblich ist, stellt bei Web 2.0-Diensten, die kontinuierlich und im Verborge-
nen arbeiten, hohe Anforderungen an die Nutzer und die Entwickler von PETs.

Unterschiedliche Informationen LBS verarbeiten nicht nur Positionen und Tracks,
sondern auch andere Arten von Information wie Inhalte und Metadaten. PETs fiir
LBS miissen solche Informationen beriicksichtigen, da Privatheitsbedrohungen
von jeder Art dieser Daten ausgehen konnen. Insbesondere gilt dies auch fiir
die Kombination unterschiedlicher Daten. Hinzu kommt, dass Nutzer haufig nur
Teile der Informationen preisgeben.

Komplexe PETs Aus Griinden der Transparenz wird haufig angenommen, dass Nut-
zer leicht verstindliche PETs bevorzugen. Wir haben jedoch gezeigt, dass die
Teilnehmer komplexe PETs einfachen vorziehen, wenn das einfache PET zur
Durchsetzung der Privatheitspriferenzen eine kontinuierliche Aufmerksamkeit
und Aufwand erfordert.

4.2.5. Zusammenfassung

Standortbezogene Dienste (LBS) sind eine wichtige aktuelle Entwicklung. Jedoch set-
zen LBS die Privatheit ihrer Nutzer einem hohen Risiko aus. Wir haben untersucht,
welche Privatheitsmechanismen Personen nutzen und insbesondere, wie sie dies tun.
Zu diesem Zweck haben wir eine voll funktionsfihige Geo-Tagging-Anwendung ent-
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wickelt und darauf aufbauend eine Nutzerstudie durchgefiihrt. Unsere Studienteilneh-
mer haben diesen LBS in ihren Alltag integriert.

Neben anderen Ergebnissen haben wir herausgefunden, dass Personen dazu tendie-
ren, Mechanismen einzusetzen, die leicht zu verstehen sind. Erfordern diese Mechanis-
men jedoch eine kontinuierliche Aufmerksamkeit von dem Nutzer, versagen sie in der
Praxis. Das heil3t, dass ein Nutzer mit diesen Mechanismen seine Privatheitspriferen-
zen nicht durchsetzen kann. Aktuell setzt Google Latitude solche ein PET ein.

Aus diesem Grund wollen Nutzer einfache Mechanismen mit solchen kombinieren,
die automatisiert arbeiten und eine feingranulare Entscheidung erlauben, wer welche
Informationen sehen darf. Obwohl Nutzer dazu tendieren, die meiste Information (hier
81%) vollstindig preiszugeben, so haben sie doch fiir einige Daten (17%) auf sehr
detaillierte Art und Weise spezifiziert, wer diese Informationen sehen darf. Dies bein-
haltet insbesondere auch sensible Informationen wie den Ort der eigenen Wohnung.
SchlieBlich haben wir herausgefunden, dass Personen mit der Privatheit bestimmter
Personengruppen vorsichtig umgehen, auch wenn sie iiber sich selbst alles preisgeben.

4.3. Fazit

Wir haben zwei Web 2.0-Dienste, reprisentativ fiir viele relevante, gerade erst den
Markt durchdringende Anwendungen untersucht. Wir haben beide Dienste von Grund
auf entwickelt. Mittels darauf aufbauenden Nutzerstudien haben wir untersucht, wel-
chen Anforderungen ein PET geniigen muss, damit es die Privatheit von Nutzern unter-
einander erfolgreich schiitzt. Im Folgenden fassen wir die Ergebnisse, auch aus Kapi-
tel 3 zusammen. Wir unterscheiden dabei inhaltlichen Anforderungen, Anforderungen
an die Benutzbarkeit und die funktionalen Anforderungen:

Inhaltliche Anforderungen Inhaltliche Anforderungen beziehen sich auf was’, *wann’,
vor wem’ geschiitzt werden soll, also den Inhalt der Privatheitspriferenzen. Nut-
zer geben die Mehrheit von Informationen preis, machen bei sensiblen Daten
jedoch feingranulare Unterscheidungen. Ein PET muss zwischen unterschiedli-
chen Personengruppen unterscheiden konnen. Weiter muss ein PET die Moglich-
keit bieten, fiir unstrukturiert (vgl. Definition 3 Kapitel 3) preisgegebene Inhalte,
hier zum Beispiel Suchanfragen oder Tags, Privatheitspriferenzen zu definieren.
Weiter muss ein PET unterschiedliche Situationen erkennen konnen, beispiels-
weise beim Arbeiten’, und zeitliche Einschrinkungen der Sichtbarkeit von Da-
ten erlauben. Auflerdem muss ein PET die Formulierung reziproker Strategien
ermoglichen. [10] untersucht den Aspekt der Reziprozitit im Kontext von Ver-
trauensstrategien genauer. Dariiber hinaus muss ein PET die Anonymisierung der
Daten ermoglichen.

Anforderungen an die Benutzbarkeit Ein PET muss den Aufwand fiir den Nutzer
minimieren. Nutzer wollen einfache PETs, konnen mit diesen jedoch nicht umge-
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hen, wenn die PETSs eine kontinuierliche Aufmerksamkeit von ihnen erfordern.
Ein PET muss vom Nutzer verstanden werden, damit er es korrekt einsetzen
kann. Wirkt ein PET jedoch automatisiert, vertrauen Nutzer auch komplexen,
schwer verstiandlichen PETs. Eine Losung konnte die Kombination komplexer,
automatisiert arbeitender PETs sein mit einfachen PETs, iiber die Nutzer bei-
spielsweise pauschal die Dateniibermittlung deaktivieren konnen. Auerdem for-
dern Nutzer, dass sie Strategien sowohl positiv definieren kdnnen, also was sie
jemandem erlauben, als auch negativ, das heiflt, was sie jemandem verbieten.
Funktionale Anforderungen Die funktionalen Anforderungen beziehen sich auf die
konkrete Ausgestaltung des PETs, also das ‘wie’. Ein PET soll preisgegebene
Daten lokal protokollieren und den Nutzer bei einer ungewollten Preisgabe in-
formieren. Es soll im Hintergrund arbeiten und ohne den Dienstgeber funktionie-
ren. Es muss mindestens Strategien der Form [ALWAYS | IF <conditions>] [DO
NOT] DISCLOSE <objects> [TO <groups>] auswerten konnen. Wo moglich,
sollte es eine visuelle Darstellung der Daten anbieten, beispielsweise preisgege-
bene Tracks auf Karten darstellen. Es muss die Herausforderung aufgreifen, die
in den inhaltlichen Anforderungen geforderten Personengruppen zu definieren.
Schwierig ist dabei die Unterscheidung zwischen Gruppen mit aufzihlbaren Teil-
nehmern, wie Mitglieder der Familie, die ein Nutzer eindeutig benennen kann,
und nicht aufzédhlbaren Gruppen, wie Kinder, Erwachsene oder Ménner. Eben-
so eine Herausforderung sind Priaferenzen beziiglich des preisgegebenen Inhalts.
Ein PET muss es einem Nutzer erméglichen, Klassen von Inhalten zu schiitzen,
beispielsweise iiber in Konzepte zusammengefasste Tags, Suchterme oder Links.
Ein solches Konzept konnte ‘Krankheit” sein. Offensichtlich ist es schwierig, alle
konkreten Instanzen des Konzeptes ‘Krankheit’, wie ‘Krebs’, ‘Bestrahlung’ oder
Medikamentenamen zu identifizieren und eindeutig einem Konzept zuzuordnen.
Mit den beiden Arbeiten haben wir eine Vielzahl wesentlicher Anforderungen an
PETs identifiziert und mit Hilfe von Nutzerstudien evaluiert. Uns bekannte rudimentire
PETs bieten jeweils nur eine Teilmenge der geforderten Funktionalitdt an. Wir haben
jedoch gesehen, dass all diese Anforderungen in Kombination auftreten. Wir haben
uns in beiden Studien entschieden, gut geschulte Teilnehmer einzusetzen. Spannend
fiir eine zukiinftige Arbeit wire es zu sehen, wie ein PET, das den oben genannten
Anforderungen gerecht wird, von einer groBen Gruppe ungeschulter Personen genutzt
wird.

Weitere Erkenntnisse im Hinblick auf die folgenden Kapitel Neben den oben eva-
luierten Privatheitspriferenzen zwischen Nutzern haben wir die Nutzer in den Ab-
schlussumfragen aufgefordert, ihre Privatheitspriferenzen gegeniiber den Anbietern
darzulegen. Wir haben die Teilnehmer auch hier nicht besonders auf Privatheitsaspekte
trainiert, sondern sie eher nach ihrem Empfinden befragt.
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Tabelle 4.10.: Privatheitsbedrohungen Nutzer—Suchmaschinenanbieter

Bedrohung Haufigkeit
Werbung 40%
Profilbildung 23%
Weitergabe und Verkauf 23%
Spam 6%
Verfolgung illegaler Downloads 3%
Diskriminierung 3%

52% der Nutzer empfinden nach unseren Ergebnissen der CSE-Studie die Nutzung
von Suchhistorien durch die Provider als problematisch (gar nicht problematisch 21%,
eher unproblematisch 31%, eher problematisch 28%, sehr problematisch 21%). Die
Probleme, die Nutzer dabei sehen, sind in Tabelle 4.10 zusammengefasst. Die am Hiu-
figsten genannte negative Konsequenz ist (personalisierte) Werbung (40%), gefolgt von
der Bildung von Personlichkeitsprofilen (23%) sowie der Weitergabe und Verkauf der
Daten (23%).

64% der Teilnehmer lesen vor der Anmeldung bei einem Dienst keine Datenschut-
zerkldrung, 30% haben noch nich eine solche Erkldrung gelesen. 73% der Teilneh-
mer, die eine Datenschutzerkldrung gelesen haben, tun dies um herauszufinden, ob Da-
ten weitergegeben werden. Weiter halten 70% der Teilnehmer, gemessen auf einer 5-
Punkte-Likert-Skala, die Weitergabepraxis von Unternehmen fiir nicht nachvollziehbar.
Auch haben 78% der Teilnehmer bereits eine Registrierung bei einem Dienst abgebro-
chen, weil dieser zu viele Daten vom Nutzer erheben wollte.

Die Teilnehmer der Studie zu standortbezogenen Diensten wiirden einen kommerzi-
ellen Anbieter nicht (80%) oder nur gegen eine hohe Ausgleichszahlung akzeptieren,
beispielsweise 500 EUR fiir die Daten iiber einen Monat und 1200 EUR fiir ein Jahr.
Das liegt deutlich iiber dem Wert unserer Frei-SMS.

Damit sich ein Dienst durchsetzen kann, miissen die Nutzer Vertrauen in den Anbie-
ter haben. Wir werden in den folgenden zwei Kapiteln untersuchen, ob (i) das fehlende
Vertrauen der Nutzer in die Anbieter berechtigt ist, (ii) aufzeigen, wie Nutzer Méngel
der Datenschutzpraktiken von Anbietern effektiv identifizieren konnen und (iii) einen
moglichen Ausweg fiir Nutzer wie Anbieter mittels Anonymisierung evaluieren.
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Vertrauen ist die Grundlage aller Geschiftsbeziehungen [Xam(09]. Datenschutz und
Privatheit haben sich zu einem Reputationsfaktor fiir die Unternehmen entwickelt. Um
die Kundenzufriedenheit zu steigern, haben viele Unternehmen Verhaltenskodizes fiir
den Umgang mit personenbezogenen Daten entwickelt [WLW98]. Trotzdem fehlt es
Nutzern an Vertrauen in die Anbieter von Web 2.0-Diensten. Das belegen die Ergebnis-
se der bisher beschrieben Studien [3, 4, 7]. Untermauert wird dies durch eine Vielzahl
von Nachrichtenmeldungen iiber Datenschutzverstofe!.

In diesem und dem folgenden Abschnitt konzentrieren wir uns auf den Schutz der
Privatheit der Nutzer vor den Anbietern. Der vertrauensvolle Umgang der Anbieter
mit den personenbezogenen Daten ist eine zentrale Voraussetzung, auch damit die bis
hierhin untersuchten Mechanismen zum Schutz der Privatheit zwischen Nutzern iiber-
haupt wirken konnen. Anders ausgedriickt, was hilft es, dass Nutzer die Sichtbarkeit
ihrer Informationen fiir andere Nutzer einschrinken konnen, wenn der Anbieter den
gesamten Datenbestand preisgibt [PCT06] oder verkauft (siehe dazu auch den Disput
zwischen Facebook und der Bundesministerin Ilse Aigner [Aig10]). Wir priifen, ob das
mangelnde Vertrauen der Nutzer in die Anbieter berechtigt ist. Das ist nach unserer
Bewertung mindestens dann der Fall, wenn die Minimalanforderungen an die Daten-
schutzpraktiken der Unternehmen, das heifit die Anforderungen resultierend aus der
Datenschutzgesetzgebung, nicht eingehalten werden.

Wir werden in Abschnitt 5.1 untersuchen, inwieweit sich Anbieter, insbesondere
auch solche, die Web 2.0-Technologien einsetzen, konform zu geltendem Recht verhal-
ten. Abschnitt 5.2 stellt einen Ansatz vor, wie alle am Austausch personenbezogener
Daten beteiligten Parteien kollaborativ Fehlverhalten identifizieren konnen — und das
ohne datenschutzrechtliches Expertenwissen.

IBreach Database, http://www.idtheftcenter,Mag2010

115


http://www.idtheftcenter.org

KAPITEL 5. IDENTIFIKATION VON DATENSCHUTZVERSTOSSEN DER
DIENSTEANBIETER

5.1. Anbieterstudie zur Vollzugsdefizitanalyse

5.1.1. Ursache der Nutzer-Anbieter-Privatheitsprobleme

In diesem Abschnitt untersuchen wir, inwieweit der angesprochene Mangel an Vertrau-
en der Nutzer in die Anbieter berechtigt ist. Wir schlieBen die Ursachen, die aus feh-
lendem Bewusstsein eines Nutzers entstehen kdnnen, aus und analysieren, ob ein voll-
kommen bewusster Nutzer in der Lage ist, bei der Interaktion mit Web 2.0-Diensten die
Kontrolle iiber seine personenbezogenen Daten zu wahren. Die zentrale Voraussetzung
dafiir ist die Einhaltung des Datenschutzrechts.

Eine mogliche Ursache fiir die Vielzahl der Datenschutzverstdfe bei Online-Diens-
ten sehen Experten in einem Vollzugsdefizit des Datenschutzrechts [WLW98]. Das
heiBlt, Gesetze existieren, die Aufsichtsbehdrden kontrollieren deren Einhaltung und
Durchsetzung jedoch nicht ausreichend. Wir werden diese Hypothese in diesem Ab-
schnitt evaluieren.

Um das Ausmal} des angenommenen Vollzugsdefizits zu untersuchen, haben wir in
einer interdisziplindren Studie mit Juristen der Arbeitsgruppe von Prof. Kiihling (Uni-
versitit Regensburg) einen Katalog von moglichen Datenschutzverstoflen bei Online-
Diensten entwickelt. Anhand 100 ausgewihlter Anbieter haben wir die von extern er-
kennbare Datenschutzpraktik der Anbieter mit dem Verstokatalog abgeglichen. So ha-
ben wir VerstoBe identifiziert, aber auch aufgezeigt, welche Hiirden es fiir den Nutzer
gibt, einmal preisgegebene Daten aus dem Gedichtnis der digitalen Welt zu entfernen.
Der Schwerpunkt innerhalb dieser Arbeit hat dabei auf der Methodik der Studie, der
Auswahl der Anbieter, Verstofe beim Einsatz automatisierter Verfahren sowie bei dem
Auskunfts- und Loschersuchen gelegen.

Unsere Ergebnisse sind alarmierend: Nur fiinf der 100 untersuchten Anbieter verhal-
ten sich konform zu geltendem Recht. Insgesamt haben wir bei 100 Anbietern mehr
als 300 VerstoBe identifiziert. Damit haben wir die Hypothese des Vollzugsdefizits be-
legt [6].

Wir stellen im Folgenden die angewandte Methodik der Studie vor (Abschnitt 5.1.2),
gefolgt von unseren Ergebnissen (Abschnitt 5.1.3). Detailliertere Beschreibungen des
rechtlichen Hintergrunds, beispielsweise zu Informationspflichten, Einwilligung und
Widerruf, Auskunfts- und Loschersuchen etc. finden sich in Abschnitt 2.2. Wir werden
hier nicht mehr nédher darauf eingehen, nennen aber vor jedem evaluierten Aspekt die
relevante rechtliche Grundlage.

5.1.2. Methodik der Anbieterstudie

In diesem Abschnitt beschreiben wir zunédchst die Auswahl der Anbieter fiir unsere
Studie (Abschnitt 5.1.2.1) und anschliefend die Durchfithrung (Abschnitt 5.1.2.2).
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Tabelle 5.1.: Anbieterauswahl Vollzugsdefizitanalyse

Gesamt

o

Anzahl untersuchter Anbieter || /0
Anzahl Registrierungen 89

<3| || soziale Netzwerkseiten|

22| 2|l Nachrichtenportale
oo | oo|| Auktionsplattformen
o| o|| Messenger

3| &l Shops
o| || E-Mail

5.1.2.1. Aufbau

In diesem Abschnitt geben wir Informationen zu der Anbieterauswahl. Aulerdem be-
schreiben wir eine virtuelle Identitét, die wir bei der Studie einsetzen.

Anbieterauswahl Fiir unsere Studie haben wir 100 Diensteanbieter im Internet un-
tersucht. Anhang C nennt die Unternehmen namentlich. Um eine Vielfalt interessan-
ter Anbieter miteinzubeziehen, haben wir uns an Anbieterbewertungen zum Marktan-
teil, Anzahl Klicks [Arb08, EF08] und Rankings nach Kundenzielgruppe [Med06a,
Med06b] orientiert. Die Menge der Anbieter umfasst populdre Nachrichtenportale,
Shops, Auktionsplattformen, E-Mailanbieter, Betreiber von Systemen zum Austausch
von Nachrichten (Instant Messenger) und soziale Netzwerkseiten. Die genaue Vertei-
lung ist in Tabelle 5.1 angegeben.

Drei Kriterien standen bei der Auswahl der Anbieter im Vordergrund:

Einfluss Die Anzahl der Nutzer und Interaktionen der Nutzer mit einem Anbieter de-
finieren den Einfluss eines Anbieters. Unsere Auswahl umfasst Anbieter mit ei-
nem grofen Marktanteil. Auerdem beriicksichtigen wir unterschiedliche Grup-
pen von Anbietern, jeweils interessant fiir Personen unterschiedlichen Alters und
aus unterschiedlichen sozialen Gruppen.

Relevanz Wir haben die Anbieter aus verschiedenen Kategorien, namentlich Nach-
richtenportale, Online Shops, Auktionsplattformen, E-Maildiensten, Messenger-
Diensten und sozialen Netzwerkseiten ausgewihlt. Diese Kategorien sind rele-
vant fiir die meisten Internetanwender unserer Gesellschaft. Die Anzahl der An-
bieter pro Kategorie ist unterschiedlich, da nicht fiir jede Kategorie gleich viele
relevante Anbieter existieren. Zum Beispiel ist die Anzahl nennenswerter Such-
maschinen deutlich geringer als die Anzahl Shops.
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Vergleichbarkeit Die Datenschutzpraktiken der Anbieter sind nur dann wirklich ver-
gleichbar, wenn wir sie auch nach den gleichen Gesetzen bewerten. Wir haben
uns fiir Anbieter entschieden, die nach dem deutschen Recht zu bewerten sind,
im Speziellen nach dem Telemediengesetz (TMG) und dem Bundesdatenschutz-
gesetz (BDSG). Dies schlie3t jedoch keine international titigen Unternehmen
aus.

Virtuelle Identitdt Wissen die Anbieter, dass sie Teil einer Studie sind, ist davon aus-
zugehen, dass sie sich anderes verhalten als beim alltiglichen Umgang mit dem Thema
Datenschutz. Aus diesem Grund haben wir eine kiinstliche Identitédt geschaffen. Die-
se hat einen Namen, Geburtsdatum, eine reale Adresse, Briefkasten, Telefonnummer,
Faxnummer, Mobiltelefon, E-Mail und ein Pseudonym. Wir haben die virtuelle Identi-
tét fiir die Interaktion mit dem Anbieter verwendet.

5.1.2.2. Durchfiihrung

In diesem Abschnitt beschreiben wir die Durchfiihrung der Studie. Diese umfasst die

folgenden vier wesentlichen Schritte:

1. Externe Analyse In einem ersten Schritt haben wir die Webseite des Anbieters ana-
lysiert. Dies beinhaltet insbesondere die Auffindbarkeit der Datenschutzerkla-
rung und das Priifen auf die Erfiillung der Informationspflichten.

2. Registrierung Im zweiten Schritt haben wir uns mit unserer kiinstlichen Identitit
bei den Anbietern angemeldet und den Registrierungsprozess analysiert. Von
besonderem Interesse dabei sind die Daten, die zur Diensterbringung erhoben
werden und die in vielen Fillen abzugebende Einwilligung in besondere Daten-
schutzpraktiken. Die Einwilligung ist immer dann erforderlich, wenn die Praktik
iiber das hinausgeht, was der Gesetzgeber vorsieht (und kein anderes Gesetz die
Praktik legitimiert). Bei 11 der 100 Anbieter war dieser Schritt nicht moglich
beziehungsweise erforderlich, da der Anbieter zum Beispiel keine Registrierung
fiir den Kauf eines Produktes verlangt hat.

3. Auskunftsersuchen An die 89 Anbieter, bei denen wir uns registrieren konnten, ha-
ben wir im Namen unserer kiinstlichen Identitét ein Auskunftsersuchen gestellt.
Wir haben (1) nach gespeicherten personenbezogenen Informationen gefragt und
(2), ob der Anbieter Informationen weitergegeben hat und wenn ja, an wen. Das
Auskunftsersuchen hat wie folgt ausgesehen:

Gemil des deutschen Bundesdatenschutzgesetzes und Telemedien-
gesetzes fordere ich Sie auf, mir bis spétestens Tag.Monat Auskunft
iber folgende Punkte zu geben:
1. Informationen iiber alle (personenbezogenen) Daten, die Sie iiber
mich beziehungsweise von mir, gespeichert haben. Bitte geben
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Sie die konkreten (i) Attribute und (ii) Attributwerte, sowie (iii)
deren Verwendungszweck an.

2. Informationen dariiber, (i) welche der Daten Sie an Dritte wei-
tergegeben haben, (i) den Name und Kontakt jeden Empfingers,
sowie (iii) den jeweiligen Verwendungszweck.

Bitte schicken Sie mir die Daten an . ..

4. Loschung der Daten Im letzten Schritt unserer Studie haben wir im Namen unse-
rer kiinstlichen Identitét an alle Anbieter eine E-Mail dhnlich obigen Beispiels
geschickt. Darin haben wir die sie aufgefordert, die personenbezogenen Daten
zu l6schen.

5.1.3. Evaluation

Im Folgenden beschreiben wir die Ergebnisse unserer Studie. Diese beziehen sich auf
VerstoBe in der Datenschutzerkldrung 5.1.3.1, bei der Einwilligungserkldrung 5.1.3.2,
beim Auskunftsersuchen 5.1.3.3 und beim Recht auf die Loschung der personenbezo-
genen Daten 5.1.3.4.

5.1.3.1. Informationspflichten

Wir haben die Datenschutzerkldarungen von 100 Anbietern untersucht. Unser besonde-
rer Fokus hat dabei auf (1) der Abrufbarkeit der Datenschutzerklidrung, (2) Informati-
onspflichten beziiglich der Datenerhebung, Verarbeitung und Nutzung, (3) der Daten-
weitergabe und (4) der automatisierten Datenverarbeitung gelegen. Zu jedem Evalu-
ierungskriterium geben wir den relevanten Paragraphen und sinngemif3 dessen Inhalt
wieder.

Jederzeitige Abrufbarkeit §13 Abs. 1 Satz 3 TMG: Ein Kunde muss in der Lage sein,
die Datenschutzerklirung einfach und jederzeit abrufen zu konnen. Der Anbieter sollte
zum Beispiel auf jeder Seite einen Link vorsehen, der auf die aktuelle Datenschutzer-
kldrung verweist.

Tabelle 5.2 zeigt, dass 90 Anbieter Datenschutzerkldarungen besitzen, die iiber farb-
lich hervorgehobene Links von jeder Seite aus einfach zu erreichen sind. Die Daten-
schutzerkldrung ist dabei entweder Teil der Allgemeinen Geschéftsbedingungen (AGBs)
oder eine eigenstdndige Seite. Bei 9 Anbietern muss der Nutzer einer Reihe von Links
folgen, bis er zu der Datenschutzerkldrung gelangt. In diesem Fall hingt es vom kon-
kreten Aufbau der Webseite ab, ob dieses Verhalten vor Gericht als zuldssig oder unzu-
lassig befunden wird. Ein Anbieter hat keine fiir uns auffindbare Datenschutzerkldrung
bereitgestellt, verstoft also klar gegen das Gesetz. Fiir uns interessant, wenngleich auch
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Tabelle 5.2.: Abrufbarkeit der Datenschutzerkldrung
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Auffindbar 9 5 21 0]0] 210
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Verweist auf alte Gesetze || 10 2 6 00| 2|0

nicht zwingend ein Verstofl: 10 Anbieter beziehen sich noch auf Gesetze, die Anfang
2007 abgelost wurden, insbesondere das Teledienstedatenschutzgesetz.

Informierung liber Erhebung, Verarbeitung und Nutzung §13 Abs. 1 Satz 1 TMG:
Ein Anbieter muss informieren tiber (i) die Art der Daten, das heifit, welche Daten (At-
tribute) erhoben werden, (ii) den Umfang der Daten, insbesondere die Speicherzeit,
und (iii) den Zweck der Datenerhebung, Verarbeitung und Nutzung. Ist der Zweck of-
fensichtlich, kann der Anbieter auf dessen Angabe verzichten.

Art der Daten Die 99 Anbieter, die eine Datenschutzerkldrung haben, weisen die bei
der Dienstnutzung erhobenen Daten unterschiedlich aus (erster Teil Tabelle 5.3). 47
Anbieter geben explizit an, welche einzelnen Attribute sie speichern. 21 geben grobe,
jedoch intuitive Kategorien von Daten an, zum Beispiel ’Lieferadresse’. 31 Anbieter
weisen nur unspezifische Formulierungen aus wie ’Daten zur Auftragsabwicklung’. 6
Anbieter machen keine Angaben zu den erhobenen Daten. Wihrend Verstofe bei den
unspezifischen Formulierungen wieder vom Einzelfall abhéngen, verstoen zumindest
die 6 ohne Angaben klar gegen das Gesetz.

Umfang (Speicherzeit) 68 Anbieter (zweiter Teil Tabelle 5.3) weisen die Speicherzeit
aus. Beispielsweise geben sie an, dass Daten gespeichert werden ’bis der Zugang vom
Nutzer geloscht wird’. Einige sperren die Daten nur, da sie aus anderen rechtlichen
Verpflichtungen zu deren Aufbewahrung angehalten sind. 31 Anbieter machen keine
Angaben zur Speicherzeit, was im Widerspruch zu den gesetzlichen Forderungen steht.
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Tabelle 5.3.: Informierung iiber Datenerhebung und Nutzung
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Detaillierte Angaben 47 |12 | 18| 2| 4| 5
Grobe Kategorien 21 5110 2 2
Unspezifische Angaben 31 4119| 4 3
Speicherzeit
Daten fiir eine bestimmte Zeit gespeichert || 68 || 15|26 | 8 | 5| 8| 6
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Zweck der Datenerhebung
Detaillierte Angaben 78 |10 [ 42| 7| 5| 7|7
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Zweck der Datenerhebung 78 Anbieter (dritter Teil Tabelle 5.3) geben den Zweck der
Datenerhebung explizit an. 21 Anbieter verwenden unspezifische Formulierungen, wie
etwa ‘zur Diensterbringung’. Der Gesetzgeber ldsst dies jedoch nur dann zu, wenn der
Zweck offensichtlich ist. Wir haben jeden Anbieter diesbeziiglich analysiert. Bei nur 6
der 21 Anbieter (alles Web-Shops) ist der Zweck offensichtlich. Ist der Versandt eines
Produktes erforderlich, ist die Erhebung der Lieferanschrift offensichtlich. Alle ande-
ren 15 Dienste bieten Zusatzfunktionalitét, wie zum Beispiel Informationsportale oder
E-Maildienste an, oder integrieren Dienste von Drittanbietern. In diesen 15 Fillen ha-
ben wir den Zweck als nicht offensichtlich bewertet, das heif3t, die Anbieter verstof3en
gegen das Gesetz.

Informierung liber die Datenweitergabe §13 Abs. 1 Satz 1 TMG: Jeder Anbieter
muss iiber eine Weitergabe der personenbezogenen Daten unterrichten. Die Daten-
schutzerkldrung muss deutlich machen, welche Daten, an wen, zu welchem Zweck wei-
tergegeben werden.

64 Anbieter geben in ihrer Datenschutzerkldrung an, personenbezogene Daten wei-
terzugeben (Tabelle 5.4). 23 Anbieter tun dies nach eigener Angabe zur Vertragserfiil-
lung. In vielen Fillen, zum Beispiel innerhalb der EU, ist dies zulédssig. 27 Anbieter
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Tabelle 5.4.: Informierung iiber Datenweitergabe
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Logistikpartner und Kreditkarteninstitute || 26 0124 110 1|0
Verbundene Unternehmen 27 71 6 21 5] 611
... Empfingerunternehmen genannt 7 5101 20, 0]0
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machen jedoch nur unspezifische Angaben, wie ‘um die Dienstqualitéit zu verbessern’.
26 Anbieter geben an, Daten an Logistikpartner und Kreditkarteninstitute weiterzulei-
ten. 27 Anbieter leiten personenbezogene Daten an verbundene Unternehmen weiter,
davon geben jedoch nur 7 Anbieter diese verbundenen Unternehmen explizit an. Wenn
der Empfinger eindeutig genannt wird, kann der Nutzer in vielen Fillen daraus schlie-
Ben, zu welchem Zweck die Daten weitergegeben werden. Auf der anderen Seite leiten
22 Anbieter Daten an nur vage definierte ‘befreundete Unternehmen’ oder ‘Geschifts-
partner’ weiter. Von diesen Anbietern weist auch nur einer die Empfianger explizit aus.

Als letzten Punkt hat unsere Auswertung ergeben, dass 12 Anbieter angeben, die
Daten an Unternehmen auflerhalb der EU weiterzugeben. In nur 8 dieser Fille werden
die Zielldnder genannt, das heifit, in nur 8 Fillen kann ein Nutzer erkennen, welches
Datenschutzniveau in diesen Lindern zu erwarten ist. Wenn unspezifische Formulie-
rungen eine Person davon abhalten, seine Rechte, wie das Recht auf Loschung seiner
Daten, wahrnehmen zu konnen, verstolen die Unternehmen gegen geltendes Daten-
schutzrecht. Entsprechend kann ein Nutzer, so der Empfiinger der Daten gar nicht be-
kannt ist oder dieser in einem unbekannten Land aulerhalb der EU anséssig ist, seine
personenbezogenen Daten nicht nachverfolgen und folglich auch niemals 16schen — es
liegt also ein Verstof3 vor.

Informierung liber automatisierte Datenverarbeitung §13 Abs. 1 Satz 2 TMG: Je-
der Anbieter muss iiber den Einsatz automatisierter Verfahren zur Datenverarbeitung
unterrichten. Dies gilt insbesondere dann, wenn solche Verfahren die ldentifikation ei-
ner Person ermdglichen oder unterstiitzen. Die Informationspflicht umfasst (i) die Art
der Daten, (ii) den Umfang (die Speicherzeit) und (iii) den Zweck der Datenerhebung,
Verarbeitung und Nutzung.

Die wohl bekannteste Technologie, die eine automatisierte Datenerhebung und Ver-
arbeitung erlaubt, sind Cookies. Cookies sind kleine Dateien, die auf dem Rechner des
Nutzers gespeichert werden und deren Inhalt beim Aufruf einer Seite vom Nutzer an
den Anbieter iibertragen wird. Der Inhalt der Cookies kann den Zustand eines Einkauf-
korbes beschreiben, ein Pseudonym sein etc. Meist beinhaltet die Datei zumindest eine
eineindeutige Nummer, die es dem Anbieter erlaubt nachzuvollziehen, wann der Nutzer
welche Seiten seines Internetauftritts besucht hat. Es gibt zwei Arten von Cookies: Ses-
sion Cookies werden automatisch beim Schlieen des Browsers geldscht. Persistente
Cookies verbleiben hingegen auf dem Rechner und erlauben oft fiir lange Zeit das Er-
stellen von Nutzerprofilen. Ein Extrembeispiel fiir eine Speicherzeit sind sicherlich 99
Jahre bei der Frankfurter Allgemeinen Zeitung. Da Cookies beim Nutzer gespeichert
werden, konnen wir die Speicherzeit von extern erkennen.

Wir haben untersucht, ob und wie die Anbieter Cookies einsetzen und ob sie die
Nutzer iiber deren Einsatz korrekt informieren.

Wihrend 96 der 100 Anbieter Cookies einsetzen (Tabelle 5.5), so weisen aber nur 72
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Tabelle 5.5.: Informierung iiber automatisierten Datenverarbeitung
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Informierung iiber die automatisierte Datenverarbeitung
Einsatz von Cookies genannt 72116 |35 2| 6| 7
Zweck der Cookies genannt 6514|133 1| 5| 6|6
Speicherzeit der Cookies genannt 28 S|18| 0 1] 21| 2
Rechtliche Aspekte
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dieser Anbieter auf deren Einsatz in der Datenschutzerkldrung hin. Auflerdem nennen
nur 65 Anbieter den Zweck des Cookie-Einsatzes und auch nur 28 machen Angaben
zur Speicherzeit (zweiter Teil der Tabelle 5.5). Trotz einer Grauzone bei der Bewer-
tung des Cookie-Einsatzes (deshalb addieren sich nicht alle Zahlen zu 100%) kdnnen
wir sagen, dass 24 Anbieter {iberhaupt keine Angaben zu Cookies machen. 31 versto-
Ben gegen das Gesetz, indem sie den Zweck nicht nennen und 41 Anbieter aufgrund
fehlender Angaben zu der Speicherzeit der Cookies. Davon geben sogar 9 Anbieter ei-
ne falsche Speicherzeit an (dritter Teil der Tabelle 5.5). Nur 19 Anbieter setzen Cookies
gesetzeskonform ein.

5.1.3.2. Einwilligung

§12 Abs. 1, §13 Abs. 2 TMG: Die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten ist nur dann gestattet, wenn sie vom Gesetzgeber legitimiert ist, wenn
der Zweck der Daten offensichtlich ist, wie bei der Versandtadresse, oder wenn der
Nutzer eingewilligt hat. Im Falle einer Einwilligung, muss der Nutzer iiber sein Recht,
die Einwilligung jederzeit widerrufen zu konnen, informiert werden.

Gemil unserer Bewertung miissen 72 Anbieter den Nutzer nach einer Einwilli-
gung fragen (Tabelle 5.6). 12 dieser 71 Anbieter fordern iiberhaupt keine Einwilligung
(Einw.), verstoflen also gegen das Gesetz. 47 erwarten von dem Nutzer, dass dieser
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Tabelle 5.6.: Informierung iiber Einwilligung und Widerruf
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Einwilligung zur Datenerhebung

Einw. fiir Datenerhebung erforderlich || 26 21 9 611 17
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in die vollstandige Datenschutzerkldrung (DSE) einwilligt, auch wenn viele der dort
beschriebenen Praktiken gar keine Einwilligung erfordern. Es hingt vom individuel-
len Anbieter ab, ob dieses Verhalten zuléssig ist oder nicht. Eine Einwilligung ist zum
Beispiel dann ungiiltig, wenn sie in einer riesigen, kaum iiberschaubaren Erkldrung
verborgen ist. Eine farbige Hervorhebung der Einwilligungserkldrung in zum Beispiel
den AGBs ist hingegen zuléssig.

Der zweite und dritte Teil von Tabelle 5.6 fiihrt unser Ergebnis im Detail aus. 27
Anbieter erstellen personalisierte Nutzerprofile, vier von ihnen fordern jedoch keine
Einwilligung. 23 Anbieter fordern die Einwilligung in einem umfangreichen, schwer
erfassbaren Dokument. Das ist je nach Einzelfall ein VerstoB. Ahnlich verhilt es sich
bei der Erhebung von Daten, die fiir die Diensterbringung nicht erforderlich sind. 26
Anbieter erheben mehr Daten als erforderlich, 18 von ihnen fordern eine Einwilligung
in einem umfangreichen Dokument, 8 fragen gar nicht erst nach einer Einwilligung —
ein weiterer Verstof.

Eine giiltige Einwilligung erfordert, dass der Nutzer jederzeit priifen kann, in was er
eingewilligt hat. Insbesondere, wenn der Anbieter seine Datenschutzerkldrung gedndert
hat, kann es sein, dass der Nutzer nur in eine Vorversion der Erkldrung eingewilligt hat.
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Nur wenige Anbieter stellen wie Amazon frithere Versionen der Datenschutz- bezie-
hungsweise der Einwilligungserklidrung bereit. Bei keinem Anbieter haben wir erken-
nen konnen, in welche Version wir tatsédchlich eingewilligt haben.

5.1.3.3. Auskunftsersuchen

§13 Abs. 7 TMG, §34 BDSG: Jeder Nutzer kann bei einem Dienstanbieter anfragen,
welche personenbezogenen Daten iiber ihn gespeichert sind. Der Anbieter muss diese
Anfrage beantworten und alle gespeicherten Daten auflisten sowie mitteilen, an wen er
die Daten weitergegeben hat.

Tabelle 5.7.: Qualitit der Auskunftsersuchen
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Unbrauchbare Antwort 6 2 3 0 0 0] 1
Gibt an, keine Daten weitergeleitet zu ha- | 25 6| 11 3 1 0] 4
ben
Macht falsche Informationen iiber die Da- 2 2 0 0 0 0] 0
tenweitergabe
Keine Angaben zur Datenweitergabe 16 5 8 0 1 1|1

Wir haben unsere kiinstliche Identitédt benutzt, um bei 87 Anbietern anzufragen, (i)
welche Daten sie iiber die kiinstliche Identitét gespeichert haben und (ii) welche Daten
sie an andere Unternehmen weitergegeben haben. Wie Tabelle 5.7 zeigt, haben wir 56
Antworten erhalten. 31 Anbieter haben unser Auskunftsersuchen ignoriert, ein klarer
Versto3. Die Anbieter haben im Mittel innerhalb von zwei Tagen geantwortet. Einige
Anbieter haben nicht mit den gespeicherten Daten geantwortet, sondern nur angegeben,
dass sie die Daten wie in der Datenschutzerkldrung genannt, speichern. Unserer Bewer-
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Tabelle 5.8.: Qualitit der Loschersuchen
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tung nach ist das nicht ausreichend, da hier die konkreten Attributwerte und nicht die
Attribute erforderlich sind. Ansonsten kann ein Nutzer zum Beispiel nicht sein Recht
auf die Korrektur falscher Daten durchsetzen. Insgesamt haben 8 Anbieter die Daten
nicht konkret genannt. 7 Anbieter haben uns auf die Profilseite ihres jeweiligen Diens-
tes verwiesen. Unter der Annahme, dass sie wirklich nur die Daten der Registrierung
gespeichert haben, ist dieses Verhalten korrekt. 6 Anbieter haben mit Standardphrasen
geantwortet, die nichts mit unserem Auskunftsersuchen zu tun haben, also ebenfalls
gegen das Gesetz verstolen. 25 Anbieter haben angegeben, keine Daten weitergeleitet
zu haben. In 2 Fillen kam die Antwort auf unser Auskunftsersuchen von einem anderen
Unternehmen als dem angefragten. Somit konnen wir davon ausgehen, dass der Zugriff
auf unsere Daten auch von dem anderen Unternehmen aus méglich war.

5.1.3.4. Loschersuchen

§35 Abs. 2 BDSG, §12 Abs. 1, Abs. 2, §14 Abs. 1 und §15 TMG: Ein Anbieter muss auf
Forderung des Nutzers alle personenbezogenen Daten loschen. Ausnahmen beinhalten
rechtliche Pflichten, die Daten weiter zu speichern oder Abrechnungszwecke. In diesen
Fdllen sind die Daten zu sperren.

Wir haben im Namen unserer kiinstlichen Identitit eine Forderung auf Loschung un-
serer personenbezogenen Daten an alle 87 Anbieter geschickt, bei denen wir registriert
gewesen sind. Wie aus Tabelle 5.8 ersichtlich, haben 59 Anbieter auf unsere Forderung
reagiert, wiahrend 28 Anbieter die Loschaufforderung ignoriert haben und somit einen
Verstof3 begehen. 35 der 59 Anbieter haben die personenbezogenen Daten direkt oder
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nach einer kurzen Bitte um Bestédtigung geloscht sowie die Loschung bestitigt. 5 An-
bieter haben angegeben, nicht mehr als die Daten zu speichern, die man im Profil selbst
entfernen kann. 2 Anbieter haben eine Loschung aus technischen Griinden zuriickge-
wiesen, ein klarer Versto3. 5 Anbieter haben behauptet, wir seien nicht registriert oder
die Daten konnten nicht gefunden werden. Wir haben auch nach unserem Loschersu-
chen die Zuginge iiberpriift und haben uns nach wie vor anmelden konnen. Insgesamt
haben 35 Anbieter beim Loschersuchen gegen geltendes Recht verstoB3en.

5.1.4. Diskussion und Zusammenfassung

Obige Studie ist eine interdisziplindre Arbeit, bei der wir die Datenschutzpraktik von
100 Diensteanbietern im Internet untersucht haben. Alle Anbieter sind nach dem Tele-
mediengesetz und dem Bundesdatenschutzgesetz zu bewerten und sind relevant fiir ei-
ne grofe Gruppe von Internetnutzern. Aufgrund der Harmonisierung des Datenschutz-
rechts durch die EU gehen wir davon aus, dass die Ergebnisse auch stellvertretend sind
fiir andere EU-Mitgliedsstaaten.

Unsere Ergebnisse zeigen, dass das in Abschnitt 4.3 identifizierte mangelnde Ver-
trauen von Nutzern in Diensteanbieter berechtigt ist. Die grole Mehrheit von Anbietern
verwendet in ihren Datenschutzerklarungen unspezifische Formulierungen, aus denen
der Nutzer nicht ableiten kann, an wen seine Daten flieBen. Die Anbieter informieren
die Nutzer nicht oder falsch und reagieren nicht auf die Auskunfts- und Loschersuchen
— den aus Nutzersicht wohl wichtigsten Mechanismen im Datenschutz. Wir leiten au-
Berdem aus den zumeist unstrukturierten Antworten der Datenschutzbeauftragten ab,
dass diese keine standardisierten Prozesse fiir Auskunfts- und Loschersuchen haben.
Ebenso haben viele Datenschutzbeauftragte keinen Uberblick iiber die im eigenen Un-
ternehmen eingesetzten Informationssysteme. Obwohl wir registriert sind und uns bei
ihrem Dienst anmelden konnen, finden einige Datenschutzbeauftragte unsere Profile
nicht. Erschreckend ist auch der Umgang mit Verfahren zur automatisierten Datenver-
arbeitung. Wir haben nur die prominenteste und zugleich relativ einfach zu identifizie-
rende Technik der Cookies evaluiert. Deutlich schwieriger zu erkennende Techniken
wie Web-Statistikwerkzeuge oder Pixel, das heif3t nur ein Pixel grof3e, transparente und
damit unsichtbare Bilder, sind deutlich schwieriger zu iiberpriifen. Es ist davon aus-
zugehen, dass bei diesen Techniken die Anzahl der Datenschutzverstéfe sogar noch
deutlicher ist.

Bei 100 Anbietern haben wir mehr als 300 Verstof3e identifiziert — nur fiinf Anbieter

verhalten sich korrekt. Damit haben wir das Vollzugsdefizit im Datenschutz fiir Online-
Dienste belegt.
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5.2. Kollaborative Identifikation von DatenschutzverstoBen

5.2.1. Ein moglicher Ausweg aus dem Vollzugsdefizit

In den vergangenen Jahren hat die Presse nahezu jeden Tag neue Meldungen zu Daten-
schutzverstoBen verdffentlicht. Institutionen wie das *Identity Theft Resource Center’?
machen nichts anderes, als diese unzdhligen Verstéfie — und die daraus resultierenden
Konsequenzen fiir die betroffenen Personen — zu erheben und zu protokollieren. Wie
wir im vorangegangenen Kapitel 5.1 gezeigt haben, liegt dies unter anderem in dem
Vollzugsdefizit im Datenschutz begriindet. Gesetze existieren, es kiimmert sich jedoch
niemand um deren Durchsetzung. Dabei kann davon ausgegangen werden, dass viele
der von uns identifizierten Datenschutzverstdfe nicht hitten stattfinden miissen — wenn
geltendes Recht und die daraus resultierenden Vorgaben durchgesetzt wiirden.

5.2.1.1. Ursachen fiir das Vollzugsdefizit

Wir sehen drei grundlegende Ursachen fiir das Vollzugsdefizit:

Beschrankte Ressourcen Die Ressourcen der Datenschutzaufsichtsbehorden sind be-
schrinkt, wihrend die Anzahl der Daten erhebenden, verarbeitenden, nutzenden
und Daten weiterleitenden Dienste ungebrochen (exponentiell) steigt [NS10].
Die Anzahl der registrierten Domains fiir die Ballungsrdume in Deutschland hat
nach Angaben der DENIC? vom Jahr 2007 zum Jahr 2008 um 12% zugelegt.
Heute* sind 13.561.026 de-Domains registriert. Laut einem Interview der TAZ>
zu unserer Vollzugsdefizitanalyse (Kapitel 5.1) mit dem Landesamt fiir Daten-
schutz in Schleswig-Holstein, stehen jedoch nur 6 Angestellte der Datenschutz-
aufsicht fiir die Uberwachung des Internetauftritts von etwa 100.000 Unterneh-
men zur Verfiigung. Bundesweit sind es sogar nur 2,2 Stellen [Xam09].

Expertenwissen Interessierte Personen brauchen juristisches Expertenwissen, um die
Datenschutzgesetze zu verstehen und auf eine konkrete Situation anwenden zu
konnen. So miissen beispielsweise Formulierungen wie *Angemessenheit der
Nutzung’ ausgelegt werden, das heif3t, es muss entschieden werden, ob die Nut-
zung der Daten im aktuell betrachteten Kontext rechtens ist oder nicht. Dariiber
hinaus gibt es in Deutschland mehr als 1.000 Datenschutznormen, die selbst ein
Experte nur schwierig alle im Blick behalten kann.

Wandel des Datenschutzbeauftragten Unter den existierenden Datenschutzbeauftrag-
ten im offentlichen wie im privatwirtschaftlichen Bereich bedarf es eines Wan-
dels [agil0]. Die Diversifikation von Unternehmen, die Globalisierung und die

2http ://www.idtheftcenter,Bregch Database, April 2010

3DENIC eG, zentrale Registrierungsstelle fiir Domains in Deutschland, Zahlen fiir 2009 stehen aus.

4Stand 26. Miirz 2010

Shttp://www.taz.de/1/politik/schwerpunkt-ueberwachung/artikel/1/
unternehmen-ist-datenschutz-eSeptgmber 2009.
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regionale Diversifikation sowie die Stellung eines Datenschutzbeauftragten di-
rekt unter der Geschiftsfiihrung [KB10] sind nur ein paar Griinde, warum sich
das Bild von einem Datenschutzbeauftragten und dessen Anforderungsprofil dn-
dert. [agilO] fordert mehr Agilitit und Kreativitdt der Datenschutzbeauftrag-
ten der Zukunft — mit detaillierten Kenntnissen in Recht, Technik und unterneh-
mensinternem Gebaren.

5.2.1.2. Das Vollzugsdefizit aus unterschiedlicher Perspektive

Das identifizierte Vollzugsdefizit im Datenschutz betrifft alle am Austausch von Daten

beteiligte Parteien.

Unternehmen Wihrend wir in Kapitel 4 die Privatheitsproblematik zwischen den Nut-
zern untersucht haben, liegt in diesem Kapitel die Verantwortung fiir einen Da-
tenschutzversto3 klar bei den Unternehmen. Wie vereinzelte Riickldaufe, zum
Beispiel der VZ-Netzwerke, MyMuesli und Freenet, auf die Vollzugsdefizitana-
lyse (Kapitel 5.1) gezeigt haben, ist das Thema Datenschutz zu einem Reputa-
tionsfaktor geworden. Viele Unternehmen versuchen sich an geltendes Recht zu
halten — ohne eine einheitliche Kontrollmoglichkeit zu haben, inwieweit ihnen
das gelingt.

Betroffene Person Den betroffenen Personen fehlt in den meisten Fillen das juris-
tische Expertenwissen, um entscheiden zu konnen, ob ein Unternehmen einen
Datenschutzverstofl begeht. Und vermuten Nutzer einen Versto3 bei einem An-
bieter, fehlt ihnen (ebenso wie den Unternehmen) ein einheitlicher, intuitiver Be-
wertungsmalistab, der es dem Nutzer anhand geltenden Rechts erlaubt, seinen
Verdacht zu iiberpriifen.

Behérden Die Behorden zur Uberwachung von Datenschutzpraktiken der Unterneh-
men sind wie erwéhnt personell gar nicht in der Lage, geltendes Recht flichen-
deckend durchzusetzen. Nach [Xam09] wurden selbst erkannte Verstofle wegen
Personalmangels nicht verfolgt. Bei 658 Eingaben (ca. 2 Tage Bearbeitungszeit
/ Eingabe), 2.000 Anrufen (ca. 10 Minuten / Anruf) und 239 Beratungsanfragen
(halber Tag / Anfrage) ist das weiter kein Wunder.

Zertifizierungsinstitutionen Man sollte annehmen, dass Zertifizierungsinstitutionen
einen Bewertungsmafstab zur Zertifizierung von Datenschutzpraktiken von Un-
ternehmen entwickelt haben und diesen auch anwenden. Unsere Beobachtungen,
zum Beispiel aus Kapitel 3 und Kapitel 5.1, haben jedoch keinen Unterschied
zwischen zertifizierten und nicht zertifizierten Unternehmen erkennen lassen.

Giibe es fiir die Unternehmen ein Bewertungsschema zur Selbstiiberpriifung der Da-
tenschutzpraktik, konnten die Unternehmen unter Umsténden viele Verstofe selbst er-
kennen. Die betroffenen Personen kénnten ohne Datenschutzexpertise Datenschutzver-
stoBe identifizieren. Die Behorden konnten zur Voraussetzung machen, dass vor dem

Melden eines Verstofles iiberpriift werden muss, ob der Verdacht gemifl des Bewer-
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tungsschemas vorliegt. Aulerdem konnten sie sich auf solche Verstofle konzentrieren,
die viele Nutzer identifiziert haben. Die Zertifizierungsinstitutionen konnten ihre Be-
wertungskriterien vereinheitlichen und somit untereinander vergleichbar werden.

5.2.1.3. Beitrage und Forschungsfragen

In diesem Kapitel stellen wir CLEF (Collaborative Law Enforcement Framework) vor,
unseren Ansatz, mit dem wir dem Vollzugsdefizit entgegenwirken [5]. Der Ansatz
adressiert interessierte Nutzer, Unternehmen, Datenschutzaufsichtsbehorden und Zer-
tifizierungsinstitutionen. Er erlaubt es Nutzern, die Datenschutzpraktiken von Online-
Anbietern wie Web-Shops, Foren, Suchmaschinen etc. auf intuitive Weise zu untersu-
chen. Zu diesem Zweck haben wir den VerstoBkatalog aus Kapitel 5.1 in eine Taxono-
mie einfacher, datenschutzrelevanter Fragen transformiert. Aulerdem haben wir Mus-
ter von Antworten identifiziert, die auf Datenschutzverstof3e hinweisen. Personen ohne
Expertenwissen konnen diese Fragen einfach beantworten. Die Taxonomie beschreibt
dabei Beziehungen zwischen Fragen. Zwei Fragen stehen zueinander in Bezug, wenn
(i) eine Frage mehr Detailkenntnisse erfordert als eine andere und (ii) eine Frage nur
dann gefragt wird, wenn eine andere auf eine bestimmte Weise beantwortet worden ist.
Letztendlich gleicht CLEF zur Identifikation von Datenschutzverstéfen die Antwort-
muster mit den Antworten der Nutzer ab. Der kollaborative Aspekt unseres Ansatzes er-
laubt es Personen, die Fragen zu beantworten, die sie beantworten kdnnen, und lésst sie
gleichzeitig von den Antworten anderer Nutzer profitieren. Wir beriicksichtigen, dass
einige VerstoBe von komplexen Antwortmustern abhéngen und dass manche Verstofle
auf mehrere verschiedene Arten identifiziert werden konnen. Beispielsweise kdnnen
Nutzer den Registrierungsprozess und die Datenschutzerkldrung beobachten oder den
Anbieter auf Cookies und Web-Statistikwerkzeuge hin untersuchen.

Beispiel 12: Man stelle sich die rechtlichen Aspekte bei der Datenerhebung, der Daten-
weitergabe und der Erfordernis einer Einwilligung des Nutzers vor. Fragen beziiglich dieser
Aspekte umfassen g; =‘Fragt das Unternehmen nach personenbezogene Daten?’, go =‘Gibt das
Unternehmen Daten an Unternehmen auBerhalb des Europdischen Wirtschaftsraums (EWR)
weiter?’, g3 ="Werden die Daten an Argentinien, Guernsey, Isle of Man, Kanada oder die
Schweiz weitergeleitet?’® und ¢4 =‘Mussten Sie zu diesem Zweck einwilligen?’. Eine Grup-
pe interessierter Nutzer beantwortet diese Fragen fiir mehrere Anbieter. Das Antwortmuster
<ja, Jja, nein, neimoedelliert einen Verstol3 gegen das Datenschutzrecht fiir alle EU-
Mitgliedsstaaten. Wenn eine signifikante Anzahl von Antworten einem Muster entspricht, weist
CLEF einen Verstof aus.

Beispiel 12 zeigt auch, dass die in Kapitel 2.4 vorgestellten Verfahren nicht ausrei-

%Die EU listet Linder mit einem gleichwertigem Datenschutzniveau wie das im EWR. AuBerdem lassen
wir in diesem Beispiel US Unternehmen aufien vor, die sich gemid dem Safe-Harbor-Agreement
verhalten.
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chend sind. Elektronisch auswertbaren Datenschutzerklarungen in P3P [Mar(02] fehlt
es an Ausdrucksmichtigkeit. Verfahren, die auf den Klartextdatenschutzerkldrungen
mit Hilfe von Sprachverarbeitungstechniken (NLP) aufsetzen, sind bisher nicht erfolg-
reich [BKKO06]. AuBerdem sind sie wie P3P auf Inhalte der Datenschutzerkldrungen
beschrinkt. Unser Ansatz betrachtet dariiber hinaus den Registrierungsprozess, den
Einsatz von Techniken zur automatisierten Datenerhebung, die Unterscheidungen zwi-
schen den AGBs, der Datenschutz- und der Einwilligungserkldrung, die Art der Ein-
willigung und vieles mehr. Generatoren von Datenschutzerkldrungen konnen nur aus-
driicken, was der Verantwortliche eines Anbieters dem Generator vorgibt, nicht jedoch,
was der Anbieter wirklich macht. Verfahren, die kollaborative Aspekte zur Durchset-
zung von Datenschutzpriferenzen nutzen, gibt es [Fel07, FEOS8, NS09]. Unser Ansatz
ist jedoch ein deutlich anderer: Unsere Grundlage ist die Implementierung von recht-
licher Expertise in ein Informationssystem. Dieses Informationssystem erlaubt es Nut-
zern, Datenschutzverstofe systematisch zu identifizieren. Das heifit, dass das Gesetz
entscheidet, ob ein VerstoB vorliegt oder nicht. Das steht im Kontrast zu den subjek-
tiven Vorstellungen von Personen iiber das, was privat sein sollte. Der Vorteil unseres
Ansatzes, neben anderen, ist, dass Nutzer, die einen Verstofl mit CLEF korrekt iden-
tifiziert haben, auch gleich die rechtliche Grundlage erhalten, nach der sie ihr Recht
einfordern konnen.

Wir weisen darauf hin, dass dieser Ansatz VerstdBe identifiziert, jedoch nicht garan-
tiert, dass ein Anbieter konform zu geltendem Recht ist. Jedoch ist unser Ansatz der
erste, der vielversprechend ist, dem Vollzugsdefizit entgegenzuwirken und den Um-
gang mit Datenschutzgesetzen auch Personen ohne Expertenwissen zu ermdoglichen.
Unser Ansatz kann bei jeder Gesetzesdnderung oder jedem Gerichtsurteil leicht an-
gepasst und auf neue Kontexte erweitert werden. Er hat das Potential, eine Vielzahl
von DatenschutzverstoBen mit der Hilfe interessierter Nutzer zu identifizieren, er er-
laubt Unternehmen, interne Prozesse zu iiberpriifen und ermoglicht den Datenschutz-
aufsichtsbehorden ein wesentlich effizienteres Arbeiten. Entsprechend hoch bewerten
wir auch die gesellschaftliche Bedeutung von CLEF.

Nach dem konzeptionellen Entwurf unseres Systems liegt die Implementierung, ori-
entiert an existierenden Web 2.0-Applikationen, mehr oder weniger auf der Hand. Wir
konzentrieren uns aus diesem Grund auf die konzeptionelle und weniger die technische
Beschreibung.

Beitrdage Die Beitrige dieses Kapitels sind wie folgt:

e Wir motivieren und beschreiben CLEF, unseren Web 2.0-Ansatz, der es einer
Gruppe (Community) von Nutzern erlaubt, Datenschutzversto3e kollaborativ zu
identifizieren.

e Wir schlagen eine Methodik vor, mit der Datenschutzexperten Gesetze und Nor-
men auf einfache, intuitive Fragen abbilden konnen. Exemplarisch leiten wir mit
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Hilfe dieser Methodik fiir ausgewihlte Verstofe die Taxonomie her und evaluie-
ren unsere Methodik anhand einer Vorstudie.

e Aufbauend auf den Erkenntnissen aus der Vorstudie erstellen wir eine umfassen-
de Fragentaxonomie fiir das deutsche Datenschutzrecht fiir Online-Anbieter. Da
die EU die Datenschutzgesetzgebung harmonisiert, ist die Taxonomie mit leich-
ten Anpassungen auch in anderen EU-Lindern einsetzbar.

e Um herauszufinden, ob eine Community von Nutzern ohne Expertenwissen mit
CLEF Datenschutzverstofe finden kann, fithren wir eine umfangreiche Nutzer-
studie durch.

Forschungsfragen der Nutzerstudie Die Forschungsfragen, die wir mit der Nutzer-
studie beantworten mochten sind:

F1 Ist es moglich, Datenschutzpraktiken von Unternehmen anhand einfacher, intuiti-
ver Fragen zu erheben?

F2 Ist es Nutzern unseres Ansatzes moglich, diese Fragen in vertretbarer Zeit zu be-
antworten?

F3 Konnen die Fragen von einer groBeren Nutzergruppe so einheitlich beantwortet
werden, dass unser PET daraus sinnvoll eine Gemeinschaftsmeinung bilden kann?

F4 Gegeben eine Gemeinschaftsmeinung zu einer Frage, entspricht diese Meinung
auch der richtigen Antwort? Anders ausgedriickt, lassen sich mit CLEF kollabora-
tiv Datenschutzverstofle korrekt identifizieren?

F5 Wie stark ist das Ergebnis, das heifit die Qualitiit der erkannten Verstoe, abhiingig
vom Hintergrundwissen der Nutzer?

Die Studie umfasst 77 Teilnehmer unterschiedlicher sozialer Gruppen. Wir zeigen, dass
die Teilnehmer 81% der DatenschutzverstdBe finden, die auch die Experten identifiziert
haben.

Der weitere Verlauf dieses Kapitels ist wie folgt aufgebaut: In Abschnitt 5.2.2 stellen
wir den CLEF-Ansatz vor. In Abschnitt 5.2.3 evaluieren wir unseren Ansatz mittels
einer Nutzerstudie. Abschnitt 5.2.4 fasst unsere Ergebnisse zusammen.

5.2.2. Der CLEF Ansatz und eine Vorstudie

Wir beschreiben zuerst die Anforderungen an CLEF (Abschnitt 5.2.2.1) und deren Um-
setzung (Abschnitt 5.2.2.2). AnschlieBend stellen wir die Methodik zur Erstellung einer
Taxonomie einfacher Fragen aus Gesetzen und Normen vor (Abschnitt 5.2.2.3). Mit-
tels einer Vorstudie evaluieren wir diese Methodik (Abschnitt 5.2.2.4), das heil3t, wir
untersuchen an einer Auswahl von Fragen, inwieweit Personen ohne Expertenwissen
in der Lage sind, diese zu beantworten.
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5.2.2.1. Anforderungen

Unser Ziel ist die Entwicklung eines PETs, mit dessen Hilfe wir dem Vollzugsdefi-
zit entgegenwirken konnen. Es ist wichtig vorwegzunehmen, dass es an dieser Stelle
noch nicht darum geht, ein PET so zu entwickeln, dass es Nutzer wie in Kapitel 4
im Alltag begleitet. Wir kommen diesem Zustand zwar sehr nahe, untersuchen aber
das grundlegendere Problem, ob Nutzer mit Hilfe von Software iiberhaupt in der Lage
sind, Datenschutzverst6e anhand einer fundierten rechtlichen Grundlage zu erkennen.
Somit sind unsere Anforderungen andere als die in Kapitel 4.3 erarbeiteten.

In diesem Absatz stellen wir die Anforderungen an unser PET vor. Wir konzentrieren
uns dabei auf die funktionalen Anforderungen. Die Anforderungen an die Skalierbar-
keit, Performanz und Robustheit sind identisch mit den Anforderungen an die meisten
existierenden Web 2.0-Anwendungen.

Transparenz (AN1) Nutzer unseres PETs miissen in der Lage sein nachzuvollziehen,
welche Praktiken eines Anbieters einen Verstofl darstellen. Unser Ziel ist es, Ver-
stoBe zu identifizieren, die auch eine rechtliche Grundlage haben und nicht solche
VerstoBe, die Nutzer aus rein subjektiver Sicht annehmen. Dazu muss das zu ent-
werfende PET zu jedem identifizierten Verstof die rechtlichen Zusammenhiénge
transparent machen.

Unterstiitzung unterschiedlicher Nutzergruppen (AN2) Wir miissen beriicksichtigen,
dass unterschiedliche Nutzergruppen unterschiedliche Anforderungen an das Sys-
tem haben. Beispielsweise haben (offensichtlich) Mitarbeiter eines Unterneh-
mens tieferen Einblick in die Datenschutzpraktiken ihres Unternehmens als de-
ren Kunden. AuBlerdem haben die einzelnen Nutzergruppen unter Umstinden
eine unterschiedliche Motivation, Datenschutzverstdfe zu identifizieren. Betrof-
fene Personen mochten gegebenenfalls andere Kunden warnen und erkannte Ver-
stoBBe publik machen. Unternehmen hingegen, die sich selbst auf Verstée unter-
suchen, mochten das Ergebnis der Bewertung geheimhalten.

Unabhéngiges Datenmodell (AN3) Der rechtliche Rahmen dndert sich kontinuierlich,
zum Beispiel durch neue Gesetze oder neue Urteile. Die Modellierung des Rechts-
rahmens, die Evaluierung von Unternehmen und die Erkennung von Datenschutz-
verstoflen muss unabhingig voneinander gespeichert werden. Solch eine Tren-
nung erlaubt eine leichte Anpassung des Systems bei rechtlichen Neuerungen.

Stochastische Garantien (AN4) Die unterschiedlichen Interessen der Nutzergruppen
(AN2) und der sich dndernde Rechtsrahmen (AN3) erfordern die Auseinander-
setzung mit veralteten, fehlerhaften oder unzuldnglichen Bewertungen. Wir be-
notigen somit die Moglichkeit, stochastische Methoden anzuwenden, um zu ei-
nem erkannten Verstofl dessen Konfidenz zu ermitteln.
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Abbildung 5.1.: Der CLEF Ansatz

5.2.2.2. Umsetzung der Anforderungen

In diesem Abschnitt stellen wir unser Systemmodell vor. Zu diesem Zweck fiithren wir
zuerst die Konzepte Fragen, Antworten und Antwortmuster ein. Weitere Informationen
zu der Realisierung von CLEF befinden sich in Anhang D.1.

Fragen Gesetze beinhalten unspezifische Rechtsbegriffe, Gesetze sind generisch, etc.
(siehe Abschnitt 5.2.2.3). Experten transformieren solche Gesetze in konkrete
Fragen fiir spezifische Kontexte, zum Beispiel fiir Shops im Internet.

Antworten Der Beitrag der Nutzer (-Community) besteht in der Beantwortung dieser
Fragen. Die Antworten spiegeln die Erfahrungen und das Wissen der Community
iber den Anbieter wider.

Antwortmuster Antwortmuster identifizieren anhand bestimmter, durch Experten de-
finierter Kombinationen von Antworten die Datenschutzverstofe.

Abbildung 5.1 zeigt das Prozessmodell von CLEF. Experten definieren Fragen, die
CLEF den Nutzern stellt. Wir sammeln die Antworten (2) und bilden daraus eine
Community-Meinung (3). Anschlieend priift CLEF, ob die Antworten zu einem der
von Experten definierten Antwortmuster passt (4). Wenn ja, so hat unser Ansatz einen
VerstoB identifiziert. Verstofle speichern wir in unserer Datenbank (5).

Systemmodell Zur Umsetzung dieses Prozessmodells schlagen wir eine aus drei
Komponenten bestehende Architektur vor: Eine Taxonomiekomponente, eine Kolla-
borationskomponente und eine Komponente zur Erkennung von Verstofen.

Taxonomiekomponente In der Taxonomiekomponente werden die Fragen gespeichert
und in einer Taxonomie strukturiert. Unter einer Taxonomie versteht man in der Infor-
mationstechnologie eine hierarchische Klassifizierung von Objekten. Die Objekte sind
in einer Baumstruktur angeordnet. Eine Beispieltaxonomie ist in Abbildung 5.2 gege-
ben.
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Abbildung 5.2.: Beispiel einer Taxonomie

Die Objekte sind in unserem Fall die Fragen (hier g; — g7). Die Annotationen der
Kanten in dem Beispiel reprasentieren die Antworten.

Beispiel 13: Antwortet eine Person auf g; mit ’nein’, so werden keine weiteren Fragen ge-
stellt. Antwortet sie hingegen mit ’ja’, so wird ihr Frage ¢, gestellt usw.

Wie an Beispiel 13 ersichtlich, bestehen zwischen den Fragen Beziehungen. Wir
unterscheiden zwei Arten von Beziehungen:

Abhéngigkeitsbeziehung Abhingigkeiten zwischen Fragen bestehen dann, wenn das
Stellen einer Frage nur sinnvoll ist, weil die vorangegangene Frage auf eine be-
stimmte Art beantwortet wurde.

Abstraktionsbeziehung Eine Abstraktionsbeziehung zwischen Fragen besteht dann,
wenn fiir die Beantwortung zweier Fragen auf unterschiedlichem Abstraktions-
niveau unterschiedlich viel Hintergrundwissen erforderlich ist.
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Zur weiteren Verdeutlichung das folgende Beispiel:

Beispiel 14: Man stelle sich die Fragen g;="Setzt der Anbieter Cookies ein?’ und g,="In-
formiert der Anbieter iiber die Speicherdauer der Cookies?” vor. Eine Abhingigkeitsbezie-
hung spezifiziert, dass g, nicht gestellt werden muss, wenn g;="nein’ ist. Betrachten wir nun
q3="Nutzt der Anbieter Session-Cookies?’. g3 ist spezieller als g;. Eine Abstraktionsbeziehung
legt fest, dass g ’ja’ ist, wenn der Nutzer g3 mit ’ja’ beantwortet.

Wir beriicksichtigen in der Taxonomiekomponente (ebenso wie in der spiter be-
schriebenen VerstoBkomponente), dass der gleiche Versto auf unterschiedliche Art
modelliert, aber auch identifiziert werden kann. Varianten der Modellierung kdnnen
durch eine unterschiedliche Perspektive der Nutzer entstehen, zum Beispiel ob er die
Sicht eines Internetnutzers hat oder die eines Mitarbeiters innerhalb eines Unterneh-
mens.

Wir speichern jede Frage als Tupel q:=<QID, QuestionBeziehungen zwischen
den Fragen speichern wir als r:=<RID, QIDSource, QIDDest, RTYRED’ istei-
ne eindeutige Bezeichnung fiir jede Beziehung, ‘QIDSource’ und ‘QIDDest’ eine Be-
ziehung und deren Richtung, ‘Typ’ kann, wie Eingangs dieses Abschnitts beschrieben,
die Werte Abstraktionsbeziehung oder Abhingigkeitsbeziehung annehmen.

Kollaborationskomponente Die Kollaborationskomponente verwaltet die Antworten
der unterschiedlichen Nutzer. Weiter erlaubt sie unterschiedliche Rollen von Nutzern,
namlich die der Internetnutzer, die der Unternehmen und die der Behorden. Eine beson-
dere, zusitzliche Rolle nehmen die Experten ein, die die Taxonomie erstellen, dndern
und erweitern, beziechungsweise die Antwortmuster definieren diirfen.

Nutzer werden gespeichert in der Form u:=<UID, AccountData, Perspective>
‘UID’ ist die Nutzerkennung, ‘AccountData’ umfasst Informationen wie den Nutzerna-
men und optional eine E-Mailadresse, und ‘Perspective’ ist die Perspektive gemi3 der
Rolle des Nutzers. Die Kollaborationskomponente stellt die Beziehung zwischen dem
Nutzer, der eine Antwort gegeben hat, der Antwort selbst und dem Anbieter, der bewer-
tet wurde, her. Fiir jede Antwort speichern wir ein Tupel a:=<AID, QID, SID, UID,
Answer>Die ID-Felder verweisen jeweils auf die Antwort, die Frage, den Anbieter
und den Nutzer. ‘Answer’ speichert die tatsdchliche Antwort.

Aufgrund der unterschiedlichen Perspektiven der Nutzer, eingesetzten Technologien
und unterschiedlichen Intentionen der Nutzer, kann es erforderlich sein, dass einzelne
Fragen von einer variierenden Anzahl Nutzer beantwortet werden miissen. Die Kolla-
borationskomponente ermoglicht es, solche Anbieter und Fragen zu identifizieren, die
weiteren Nutzern zur Bewertung vorgelegt werden miissen. Auflerdem kann sie Nut-
zer erkennen, die zu Ausreilerantworten neigen (was nicht bedeuten muss, dass eine
AusreiBlerantwort zwangslaufig falsch ist). Die Kollaborationskomponente erlaubt den
Einsatz verschiedener Malle zur Berechnung der Community-Meinung, zum Beispiel
eine Gewichtung der Antworten abhiingig von der antwortenden Person.
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VerstoBkomponente Diese Komponente entscheidet, ob ein Anbieter gemaB der durch
die Experten definierten Antwortmuster einen oder mehrere Versto3e begeht. Die Kom-
ponente muss dabei vier Aspekte beriicksichtigen: Erstens, die Qualitit der Antworten
kann unzureichend sein, um zu einer statistisch signifikanten Aussage zu kommen.
Zweitens haben die Fragen einen unterschiedlichen Abstraktionsgrad, drittens kann der
gleiche Verstofl auf mehrere Arten identifiziert werden und viertens fordern einige Ge-
setze, dass k aus n Kriterien erfiillt sind.

Es hitte die Moglichkeit gegeben, komplexe Regelinterpretierer zur Auswertung
der Antwortmuster heranzuziehen, mit einem eigenen Datenmodell und einer eigenen
Sprache zur Definition der Regeln. Wir haben uns entschieden, einen einfachen Erken-
nungsmechanismus zu implementieren. Wir modellieren Verstde als Antwortmuster.
Ein Muster ist ein Vektor der Linge ‘# Fragen’ in der Taxonomie. Ein Antwortmus-
ter besteht aus c:=<value, logical operatPaaren. Wir speichern ein Muster
als pa:=<PAID, QID, value, operatbas heilit, jedes Muster hat eine Kennung
(PAID) und bezieht sich auf eine oder mehrere Fragen (QID). Der Wert (value) wird
iiber einen Operator (operator) mit den Antworten verglichen. Der Wert in ¢ kann ‘ja’,
‘nein’ oder eine Zahl annehmen. Der Operator kann ‘nicht relevant’ () annehmen, fiir
bindre und kategorische Fragen ‘=" und fiir numerische Fragen auferdem >, <, <, >.
Der Operator vergleicht den Wert der Antwort mit dem Wert aus dem Muster. Lie-
fert der Operator zu jedem angegebenen Wert eines Musters ‘wahr’, haben wir einen
Verstof identifiziert.

Beispiel 15: Gegeben die Fragen g; =*Setzt der Anbieter Cookies ein?’ und g = ‘Informiert
der Anbieter iiber den Cookie-Einsatz?’. Ein Antwortmuster, das auf einen Verstof testet, ist
< cy:={wahr/ ="} ,c; :={falsch, ="} >, wobei alle verbleibenden Werte _L sind.

Die Muster lassen sich auf einzelne Antworten eines Nutzers anwenden wie auch
auf die Antwort, die aus den Bewertungen der Community abgeleitet werden kann.

Alle Elemente eines Vektors sind implizit mit einem logischen UNDverkniipft. Moch-
te ein Experte mehrere Wege modellieren, iiber die ein Verstof3 erkannt werden soll,
so definiert er mehrere Antwortmuster. Diese sind dann automatisch mit einem lo-
gischen ODERverkniipft. Einen einmal erkannten Verstofl speichern wir in vi=<V1ID,
UID, PAID, SID, violatialse miteiner Kennung pro Versto$ (VID), dem Nut-
zer (UID), der den Verstof3 erkannt hat, dem relevanten Antwortmuster (PAID) und dem
Anbieter, den der VerstoB} betrifft (SID).

Dieser einfache Ansatz hat mehrere Vorteile: Es ist sofort ersichtlich, welche Kombi-
nation von Antworten zur Identifikation eine VerstoBes gefiihrt hat (AN1). Die Kollabo-
rationskomponente ermoglicht die Unterscheidung unterschiedlicher Nutzerrollen mit
unterschiedlichen Perspektiven (AN2). Die Unterteilung in drei Komponenten (AN3)
erlaubt eine einfache Integration neuer Gesetze oder Gerichtsentscheidungen und die
relationale Speicherung die Anwendung von etablierten Statistikwerkzeugen (AN4).
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5.2.2.3. Methodik zur Erstellung der Taxonomie

Im Folgenden beschreiben wir, wie Experten, zum Beispiel Juristen aus dem Bereich

Datenschutz, eine Taxonomie geméf obiger Beschreibung erstellen konnen. Die dabei

entwickelte Methodik ist das gemeinsame Ergebnis aus der Zusammenarbeit mit dem

Lehrstuhl von Prof. Kiihling in Regensburg [9].

Die Idee zu der hier entwickelten Methodik ist inspiriert von der allgemeinen Heran-
gehensweise an eine juristische Fragestellung (siehe auch Syllogismus in [Eng05]). Die
Ausgangssituation wird dabei durch Fragen wie * Wer mochte was von wem zu welchem
Zweck?’ bestimmt. Zusammen mit Juristen haben wir einen iterativen Prozess entwor-
fen, der es erlaubt, bekannte Sachverhalte, die auf Datenschutzverstofe hinweisen, in
Form von Fragen zu modellieren. Insbesondere erméglicht der Prozess die Formulie-
rung von Fragen, die auch von Nicht-Experten beantwortet werden konnen.

Der iterative Prozess besteht aus 6 Schritten:

Rechtliche Grundlage Zuerst gilt es zu definieren, welches Gesetz bei dem betrachte-
ten Anbieter Anwendung findet, das hei3t, nach welchem Recht der Anbieter zu
bewerten ist. In Deutschland ist fiir die meisten Dienstanbieter im Internet das Te-
lemediengesetz (TMG) beziehungsweise das Bundesdatenschutzgesetz (BDSG)
anzuwenden (siehe auch Abschnitt 2.2.2 und Abschnitt 2.2.3).

Beispiel 16: Um zu beantworten, ob das TMG angewendet werden kann, miissen wir
von den Nutzern unter anderem wissen ¢; = ‘Bietet der Anbieter nur den Internetzu-
gang an?’ und ¢, = ‘Ist der Dienst ein nicht-moderiertes Web-Forum?’. Wenn ¢ mit ‘ja’
beantwortet wird, muss das Recht fiir die Internetzugangsanbieter angewendet werden,
nicht das TMG. Ist ein Forum sorgfiltig moderiert (g2), weist das unter Umstéinden auf
einen professionellen journalistischen Hintergrund des Anbieters hin (nach deutschem
Recht), das heil3t, ebenfalls auf ein anderes Gesetz. Ansonsten kann das TMG angewen-
det werden.

Perspektive Verstofle konnen aus unterschiedlicher Perspektive identifiziert werden,
zum Beispiel aus dem Unternehmen heraus oder von extern.

Beispiel 17: Man stelle sich ¢g; = ‘Gibt der Anbieter in der Datenschutzerkldrung an,
pseudonymisierte Profile zu erstellen?” und g, = ‘Korreliert der Anbieter die Daten
pseudonymisierter Profile mit anderen Datenquellen, so dass eine Identifikation des Be-
troffenen moglich ist?” vor. Wihrend beide Fragen von einer internen Perspektive aus
einem Unternehmen heraus beantwortet werden konnen, so kann die zweite Frage aus
externer Perspektive nicht beantwortet werden, zum Beispiel von einem Internetnutzer.

Konkretisierung Dieser Schritt behandelt unspezifische Formulierungen wie ‘zumut-
bar’, ‘angemessen’, ‘sollte’ anhand der Gesetzesgrundlage und dem untersuch-
ten Kontext des Anbieters. Zwei Aspekte der Rechtsfolge miissen beriicksich-
tigt werden: (i) Erstens muss untersucht werden, ob gemil3 des unspezifischen
Rechtsbegriffs ein Datenschutzverstol vorliegt (Ermessensspielraum), und (ii)
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sollte ein VerstoB3 vorliegen, wie dieser zu ahnden ist (Beurteilungsspielraum).

Beispiel 18: §13 Abs. 6 TMG besagt, dass so lange die anonyme Nutzung eines Dienstes
machbar ist, der Anbieter diese Funktion anbieten soll. Im Fall eines Internet-Shops ist
es allgemein iibliche Praxis, dass ein Kunde den Katalog anonym durchstébern darf. Das
bedeutet, dass solch eine Funktion machbar ist. Anderenfalls begeht der Anbieter unter
Umstédnden einen Verstof.

Realweltinstanzen Recht ist generisch formuliert. Es verwendet abstrakte Terme, um
unterschiedlichste Realweltszenarien, zum Beispiel unterschiedliche Technolo-
gien, gleichermaflen zu adressieren. In diesem Schritt wird fiir den Nicht-Ex-
perten die Bedeutung der Gesetzesnorm fiir unterschiedliche reale Anbieter und
Anwendungen in einfache, konkrete Fragen transformiert.

Beispiel 19: Das TMG fordert von einem Anbieter, iiber den Einsatz von Verfahren zur
automatisierten Verarbeitung personenbezogener Daten zu informieren. Es ldsst offen,
welche Technologien betroffen sind. Die Fragen q; = ‘Setzt der Anbieter Cookies ein?’
und ¢» = ‘Verwendet der Anbieter Web-Statistikwerkzeuge?’ bilden *automatisierte Ver-
arbeitung’ auf Realweltinstanzen im Internet ab.

Auslegung Auch in diesem Schritt muss mit der Generizitidt des Rechts umgegan-
gen werden. Bezogen auf die jeweilige Technologie und den Kontext muss die
Rechtsfolge herausgearbeitet werden. Dazu gilt es die Wortwahl, die Entste-
hung und die Absicht (Telos) hinter jeder Norm zu analysieren (vergleiche Ab-
schnitt 2.2.4).

Beispiel 20: Das TMG fordert von einem Anbieter, iiber die Speicherzeiten von Cookies
zu informieren. Es weist jedoch nicht darauf hin, dass die genannte Speicherzeit korrekt
sein muss. Trotzdem stellt eine falsche genannte Zeit ein Vergehen da, das modelliert
werden muss, da es die Intention des Gesetzgebers war, Transparenz zu schaffen.

Implementierung In diesem Schritt werden die aus den vorangegangenen Schritten
entstandenen Fragen zusammengefasst. Die Fragen werden so weit wie moglich
vereinfacht, zum Beispiel auf einfache Ja / Nein-Fragen. Es werden Duplikate
der Fragen entfernt und die VerstoBmuster definiert.

Dieser Prozess ist iterativ anzuwenden, bis alle Sachverhalte soweit reduziert sind,
dass daraus einfache Fragen abgeleitet werden konnen.

5.2.2.4. Vorstudie

Ziel der Vorstudie ist es zu untersuchen, inwieweit die entworfene Methodik zur Her-
leitung von intuitiven Fragen, die die Identifikation von Datenschutzverstéen durch
Nicht-Experten erlaubt, funktioniert. Weiter ist es unser Ziel, Erfahrungen fiir die Um-
setzung unseres Ansatzes in ein Informationssystem zu erlangen.

Wir werden im Folgenden die Methodik der Vorstudie beschreiben und die Ergeb-
nisse priasentieren. AbschlieBend diskutieren wir unsere Erkenntnisse, berichten von
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Tabelle 5.9.: Beispielfragen aus der Taxonomie der Vorstudie

Fragen ID | Frage

q1 Setzt der Anbieter Cookies ein?

q1.1 Setzt der Anbieter Session-Cookies ein?

q12 Setzt der Anbieter persistente Cookies ein?

q1.2.1 Wie lange sind die persistenten Cookies giiltig?

q7 Weist der Anbieter auf den Einsatz von Cookies hin?

q7.1 Informiert der Anbieter iiber den Zweck des Cookie-Einsatzes?
q1.2 ...1uber den Einsatz von Session-Cookies?

q73 ... liber den Einsatz von persistenten Cookies?

q7.3.1 Welche Speicherzeit fiir persistente Cookies gibt der Anbieter an?

gewonnenen Erfahrungen im Hinblick auf die Hauptstudie und ziehen ein Fazit (Ab-
schnitt 5.2.2.5).

Methodik In diesem Abschnitt beschreiben wir die Methodik der Vorstudie. Das um-
fasst Merkmale des Aufbaus der Vorstudie, die gestellten Fragen sowie die untersuchten
VerstoBe und die Durchfithrung.

Teilnehmer Unsere Teilnehmergruppe hat aus 27 Studenten bestanden, alle mit ei-
nem technischen Studienschwerpunkt. Alle Teilnehmer sind also mit dem Umgang von
Online-Diensten vertraut (sie brauchen dieses Wissen zur Anmeldung an Klausuren,
dem Kauf von Skripten, Biichern etc.), sie haben jedoch kein juristisches Fachwissen
oder Fachwissen im Bereich Datenschutz.

Tabelle 5.10.: Beispielantwortmuster der Vorstudie

Verstof3 \ q1 \ q1.1 \ q1.2 \ q1.2.1 \ q2 \ q2.1 \ q2.2 \ q23 \ q23.1
v1 Keine Information iiber den Einsatz automatisierter Verfahren.
N R A N O I A At

vy Keine Information iiber den Zweck der eingesetzten automatisierten Verfahren.

[ j[ L[ L] L [i[j[L]L] 1L
v3 Keine Information iiber die Cookie-Speicherzeit.
1 Jj n 1 1] L n 1 empty

I j 1 1| L 1 1 empty

v4 Falsche Cookie-Speicherzeit.

I I N I R A S P
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Fragen Unsere Taxonomie fiir die Vorstudie umfasst 16 Fragen. Ein Ausschnitt der
Fragen ist in Tabelle 5.9 dargestellt. Die Indizes beschreiben Beziehungen zwischen
den Fragen. Frage ¢, ist in der Taxonomie unter g; angeordnet etc. Wie man sehen
kann, handelt es sich sowohl um Abhéngigkeitsbeziehungen als auch um Abstrakti-
onsbeziehungen. Die Frage nach der Speicherzeit macht keinen Sinn, so der Anbieter
nicht iiber den Einsatz von Cookies informiert. Die Frage nach persistenten Cookies ist
konkreter als nach dem generellen Einsatz von Cookies. Wie an dem Beispiel weiter
erkennbar ist, fragen wir sowohl die Informationspflichten ab (g7 und untergeordnete
Fragen), als auch die tatsichliche Praktik des Anbieters, hier bezogen auf den Einsatz
von Cookies (g1 und untergeordnete Fragen).

VerstéBe Wir haben fiir die Vorstudie 6 Verstofle modelliert: (1) Erhebung nicht erfor-
derlicher Attribute ohne Einwilligung, (2) kein Hinweis auf den Einsatz automatisierter
Verfahren, oder deren Zweck (3), keine (4) oder fehlerhafte (5) Informationen beziig-
lich der Speicherzeit erhobener Daten und fehlende Hinweise auf das Recht, seine Ein-
willigung zu widerrufen (6). Ein Auszug der Verstofe beziiglich der automatisierten
Verfahren findet sich in Tabelle 5.10. ‘j” bedeutet ‘ja’, ‘n’ nein. Ein Verstof} liegt ge-
nau dann vor, wenn die Antworten der Nutzer mit dem Antwortmuster (Spalte 2 — 9)
identisch sind oder im Antwortmuster _L fiir ‘nicht relevant’ steht. Fiir v fithren zwei
unterschiedliche Muster zum gleichen VerstoB, erstens, wenn der Anbieter Session-
Cookies einsetzt und zweitens fiir persistente Cookies. Konkreter bewerten wir es nicht
als Verstol3, wenn der Anbieter Session-Cookies und persistente Cookies einsetzt und
nur fiir die persistenten Cookies eine Speicherzeit ausweist.

Anbieter Die Anbieterauswahl fiir die Vorstudie ist anhand der Ergebnisse aus [6] er-
folgt. Orientiert an den Fragen und den modellierten Versto3en haben wir die Anbieter
so ausgewdhlt, dass kein Verstof} bei jedem Anbieter vorkommt, jeder Verstof3 jedoch
mindestens bei einem Anbieter.

Durchfiihrung Die Durchfithrung der Vorstudie besteht aus zwei Teilen: Erstens einer
zehnminiitigen Einfithrung und zweitens einer dreiligminiitigen Phase zur Bewertung
der Anbieter.

Evaluation Die 27 Teilnehmer der Vorstudie haben in der Experimentzeit zwischen
3 und 5 Anbieter bewertet, im Mittel 4,37 Anbieter. In Summe haben wir somit 118
vollstindige Bewertungen erhalten mit insgesamt 1816 Antworten. Jeder Anbieter ist
von 5 bis 8 Teilnehmern bewertet worden, im Mittel von 5,9 Teilnehmern.

Die Intention der Vorstudie ist die Evaluation unserer Methodik zum Erstellen ein-
facher, intuitiver Fragen zur Identifikation von Datenschutzverstolen gewesen. Zu die-
sem Zweck haben wir untersucht, ob (F1) Personen ohne Expertenwissen unsere Fra-
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Tabelle 5.11.: Ubereinstimmung der Nutzerantworten pro Anbieter (Vorstudie)

Kappa k<0 0<x<020 |0.20<k<0.40

# Anbieter 0 0 2 Yy =2
Kappa 0.40 <x <0.60 | 0.60 <k <0.80 | 0.80 < k < 1.00

# Anbieter 4 13 1 Y =18

gen beantworten konnen, ob sie dies moglichst einheitlich (F3) tun und ob sich anhand
der Antworten Datenschutzverstofle identifizieren lassen (F4). Im Folgenden untersu-
chen wir zu diesem Zweck zuerst den Grad der Ubereinstimmung der Antworten unter
den Personen und anschlieend, ob die Antworten korrekt sind.

Grad der Ubereinstimmung zwischen den Teilnehmern Um den Grad der Uberein-
stimmung der Antworten zwischen den Teilnehmern zu messen, nutzen wir Fleiss’
Kappa [JL.71]. Es erlaubt die Berechnung der Ubereinstimmung zwischen mehreren
Teilnehmern in Bezug auf mehrere Objekte, hier die Fragen. Nach [LK77] bedeuten
Kappa-Werte kleiner 0 keine Ubereinstimmung, zwischen 0 und 0,2 eine geringfiigige
Ubereinstimmung, zwischen 0,2 und 0,4 eine mittelmiBige Ubereinstimmung, zwi-
schen 0,4 und 0,6 eine angemessene Ubereinstimmung, zwischen 0,6 und 0,8 eine be-
achtliche und zwischen 0,8 und 1 eine perfekte Ubereinstimmung. Wir berechnen die
Ubereinstimmung der Antworten pro untersuchtem Anbieter.

Tabelle 5.11 zeigt unsere Ergebnisse. Fiir 70% der Anbieter haben wir eine bemer-
kenswerte bis perfekte Ubereinstimmung gemessen. Bei 4 Anbietern hat eine angemes-
sene und bei 2 Anbietern eine mittelmiBige Ubereinstimmung vorgelegen.

Richtigkeit der Antworten Die Ubereinstimmung der Bewertungen zwischen den
Nutzern ist wichtig, um die Intuitivitdt der Fragen bewerten zu konnen. Das bedeutet
jedoch nicht automatisch, dass die gemeinsame Antwort auch korrekt sein muss. Zu
diesem Zweck haben wir zwei Untersuchungen durchgefiihrt. In einem ersten Schritt
haben wir evaluiert, ob die Antworten zufillig zustande gekommen sein kdnnten. An-
schlieBend haben wir fiir die modellierten Verstole gemessen, welche Verstofe die
Nutzer richtig beziehungsweise falsch identifiziert haben.

Mit Hilfe eines Binomialtests haben wir fiir jede Frage gepriift, ob die Null-Hypothese
Hy = *Ubereinstimmung der Antwort ist zufillig’ zuriickgewiesen werden kann. Die
Ergebnisse finden sich in Tabelle 5.12. n gibt die Anzahl der Antworten pro Frage
an. Ein Signifikanztest fiir das Signifikanzniveau von 0,01 (Spalte sn = 0,01) hat fiir
alle Fragen ergeben, dass H, zuriickgewiesen werden kann, die Ubereinstimmung al-
so nicht zufillig entstanden ist. Fiir das Signifikanzniveau von 0,05 haben wir weiter
untersucht, was die maximale Wahrscheinlichkeit ist, so dass Hy gerade noch zuriick-
gewiesen werden kann (Spalte sn = 0,05). Wir haben sn von 0,01 auf 0,05 vergroBert,
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Tabelle 5.12.: Binomialtest fiir die Nutzer-Experten-Ubereinstimmung (Vorstudie)
|Q |n [sn=001][sn=005]Q |n [sn=0.01]sn=0.05]

g1 | 118 ~0 0.91 qi1 | 116 | ~0 0.85
gia | 113 | =0 0.85 gia1 | 116 | ~0 0.88
¢ | 115 ~0 0.80 g | 118 | ~0 0.80
g | 117 | =0 0.90 gs | 117 | ~0 0.66
go | 118 | ~0 0.91 g7 | 116 | ~0 0.91
g7 | 115 | =0 0.76 g72 | 118 | =0 0.78
q73 | 118 | =0 0.78 g131 | 117 | ~0 0.89
gs | 116 | ~0 0.63

um besser unterscheiden zu kodnnen, fiir welche Fragen Hy frither und fiir welche Hy
spater zuriickgewiesen wird. Diese Aussage ldsst fundierte Riickschliisse zu, welche
Fragen schwierig zu beantworten gewesen sind.

Aufsteigend sortiert hat es die grofite Unsicherheit bei den Fragen ¢s und gg gege-
ben. Um zu erkennen, warum diese Fragen so unterschiedlich beantwortet worden sind,
haben wir uns diese niher angesehen. gs fragt, ob die Datenschutzpraktiken in den
AGBs erklirt sind. Eigentlich eine einfache Frage. Fiir die Teilnehmer war sie jedoch
nicht konkret genug, da einige der Anbieter Ausziige der eigentlich eigenstindigen
Datenschutzerkldrung nochmals in den AGBs auffithren und umgekehrt in den AGBs
Datenschutzpraktiken beschrieben haben, die sie nicht in der Datenschutzerkldrung er-
wihnen. gg fragt nach der Informationspflicht des Anbieters, auf das Widerrufsrecht
bei einer Einwilligung hinzuweisen. Die Teilnehmer haben hier teilweise Hinweise auf
das Loschen eines Accounts als solch einen Hinweis eingestuft.

Zwischenfazit: Zusammenfassend erlauben unsere Ergebnisse zur Grad der Richtig-
keit der Antworten und der Ubereinstimmung der Antworten die Aussage, dass wir
einfache, intuitive Fragen formulieren konnen, die Datenschutzsachverhalte von Nicht-
Experten erkennen lassen (F1). Die gemil} unserer Methodik entwickelten Fragen sind
grofBiteils verstindlich, und wir kénnen komplizierte, das hei3t uneinheitlich beantwor-
tete Fragen, erfolgreich erkennen und verbessern.

Weiter haben wir untersucht, welche Auswirkungen die Antworten der Teilnehmer
auf die Identifikation der VerstoBe hat (Tabelle 5.13). Das x gibt dabei die korrekte
Antwort an und r die Anzahl der Bewertungen je Anbieter s. Die Zahlen in den Spalten
der einzelnen VerstdBe geben die Anzahl der Teilnehmer an, die den jeweiligen Verstof3
identifiziert haben. Ein Verstof v; ist von der Mehrheit der Teilnehmer korrekt identifi-
ziert, wenn die Anzahl der Teilnehmer, die den VerstoB3 erkannt haben, dividiert durch
die Gesamtzahl der Teilnehmer, die den Anbieter bewertet haben, grofer 50% ist. Bei

144



5.2. KOLLABORATIVE IDENTIFIKATION VON
DATENSCHUTZVERSTOSSEN

Tabelle 5.13.: Identifizierte Datenschutzverstofe (Vorstudie)

S LIl vl wal wvs| val ws| ]
S 6 X(6) | X(6) | X(6)

s2 | 6 2| @) | X(®)

53 5 X(5) | X(5) | X(5)

S4 6 X(3) | X(6)

S5 7 X(6)

s6 | 6 X(6) (1)
57 6 || X(12) X(5) | X(6)

sg | 7 (2) | X(7)

s9 | 6 (2) | X(6) (1)
sio | 7| X@) | (D) | X(6) | X(7)

s | S (1) | X(5)

si2| 6 (2) | X(4)

si3 | 6 X(5)

sia | 6 X(6) (1)
s1s | 8 M| XD | @&
si6 | S M @ | XO) X(5)
S17 4 X(4) X
si8 ] S G| M| XA | (@D
si9 | 6 (1) | X(5)

520 | 6 () | XB) | G| XA

Anbieter s; ist beispielsweise VerstoB3 v4 zu 100% erkannt worden, gleichzeitig wurden
v und v3 zu % falschlicherweise erkannt. v4 wurde bei 5o nur zu 50% korrekt erkannt
— da wir die Mehrheitsmeinung betrachten, bewerten wir diesen VerstoB3 als nicht er-
kannt. Im Gegegsatz dazu ist Verstof3 v4 bei s; richtig erkannt worden, v, und v3 wurde
mehrheitlich nicht falsch ( richtig) erkannt.

Tabelle 5.14.: Qualitit der VerstoBerkennung (Vorstudie)

Testbedingung ‘ Ubereinstimmungen ‘ False Positives ‘ Misses ‘
Einzelne Bewertung | 31 22 1
Mehrheitsentscheid | 28 4 0

Tabelle 5.14 fasst Tabelle 5.13 zusammen. Sie zeigt, wie viele Bewertungen die Teil-
nehmer in Ubereinstimmung mit der richtigen Antwort abgegeben haben, wie viele
nicht (Misses) und wie viele filschlicherweise erkannt wurden (False Positives). Der
Effekt der Community wird durch den Vergleich der Bewertungen einzelner Teilneh-
mer (erste Zeile der Tabelle) und der Mehrheitsentscheidung deutlich. Wire jeder der
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Bewertungen einzeln einer Datenschutzbehorde zur Nachverfolgung tibermittelt wor-
den, so hiitte die Behorde die 53 (31 + 22) Bewertungen der 27 Teilnehmer priifen
miissen. Dabei wiren zwar 31 VerstoBe korrekt erkannt worden, 22 Bewertungen je-
doch falsch gewesen, 1 Versto3 wire nicht erkannt worden. Betrachtet man nur die
VerstoBe, die jeweils von der Mehrheit der Teilnehmer identifiziert worden sind, so
wiren 28 VerstoBe korrekt erkannt worden. Besonders interessant ist, dass die Anzahl
der False Positives von 22 auf 4 reduziert wiirde.

5.2.2.5. Fazit

Unser wichtigstes Ergebnis und zugleich die Intention dieser Vorstudie zeigt: Es ist
moglich, Fragen zum Datenschutz so zu stellen, dass diese auch von Nicht-Experten
beantwortet werden konnen (F1). Insbesondere ist es unterschiedlichen Nutzern mog-
lich, die Fragen homogen zu beantworten (F3). Weiter haben wir zeigen kdnnen, dass
Personen beim Lesen der Datenschutzerkldrungen oder bei der Nutzung eines Dienstes
leicht etwas iibersehen oder falsch interpretieren, das hei3t einzelne Fragen falsch be-
antworten. Eine Bewertung von 5 bis 7 Personen hat jedoch bereits dazu gefiihrt, dass
durch die Kollaboration der Nutzer die groBe Mehrheit (88%) der tatsédchlich vorlie-
genden VerstoBe korrekt erkannt wird (F4). Wichtig dabei ist, auch die Zahl der falsch
erkannten VerstoBe wird um den Faktor 5,5 kleiner. Aus Sicht einer Behorde, die den
VerstoBen nachgehen soll, bedeutet das eine immense Zeitersparnis. Die Anzahl der
Bewertungen pro Anbieter hat sich als zielfithrend erwiesen. Wir streben diese auch in
der Hauptstudie an.

Die Aufgabe der Hauptstudie wird es sein zu untersuchen, ob die korrekte Identi-
fikation von Datenschutzverstoflen auch noch bei einem umfassenden Fragen- sowie
VerstoBBkatalog moglich ist. Zusétzlich soll sie beantworten, ob dies auch mit unserer
Implementierung méglich sowie effizient ist.

5.2.3. CLEF Nutzerstudie (Hauptstudie)

Nach der Vorstudie gehen wir davon aus, dass einfache, intuitive Fragen die Identifika-
tion einer Vielzahl von Datenschutzverstdofen erlauben.

In diesem Abschnitt beschreiben wir unsere Hauptstudie zur Beantwortung der For-
schungsfragen (F1-F5). Die wesentlichen Unterschiede zur Vorstudie sind: (i) Die Ta-
xonomie der Fragen ist deutlich groer und bildet (ii) eine umfassende Menge extern
erkennbarer DatenschutzverstoBe ab. Eine Ubersicht iiber die verwendete Taxonomie
liefert Anhang D.2. Details zu den Fragen und den VerstoBen befinden sich in An-
hang D.3 respektive Anhang D.4. Weiter (iii) ist auch die Anzahl der Teilnehmer deut-
lich gréBer, und die Teilnehmer gehoren (iv) Gruppen mit unterschiedlichen rechtlichen
wie technischen Vorkenntnissen an. Auflerdem (v) haben wir die juristische Expertise,
das heift die Taxonomie und die Antwortmuster, die auf einen Versto3 hinweisen, in ei-
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ne Web 2.0-Anwendung implementiert. Der relevante rechtliche Rahmen ist wie in der
Vorstudie das Telemediengesetz (TMG) und das Bundesdatenschutzgesetz (BDSG).

Wir stellen zuerst die Methodik unserer Studie vor (Abschnitt 5.2.3.1), gefolgt von
unserer Evaluierung (Abschnitt 5.2.3.2) und einer abschlieBenden Diskussion (Ab-
schnitt 5.2.3.3).

5.2.3.1. Methodik der Hauptstudie

Dieser Abschnitt beschreibt unsere Methodik. Zuerst stellen wir unsere Entwurfsent-
scheidungen vor, anschlieBend die Durchfiihrung.

Wesentliche Entwurfsentscheidungen

Teilnehmer Fiir die Studie haben wir uns fiir drei Teilnehmergruppen entschieden: (i)
Schiiler eines Gymnasiums (pup), (ii) Studenten im Hauptstudium technischer Diszipli-
nen (cs) und (iii) Studenten der Rechtswissenschaften (law). Diese haben unterschied-
liche Ausbildungen, Erfahrungen mit dem Internet und Interessen. Insgesamt haben 77
Teilnehmer zwischen 13 und 29 Jahren (Mittelwert 22 Jahre) an der Studie teilgenom-
men. 49 Teilnehmer waren ménnlich, 28 weiblich.

Perspektive  Alle Teilnehmer haben die Rolle eines Internetnutzers eingenommen, der
Webseiten von extern betrachtet. Das heif3t, die Teilnehmer konnen Einblick in die Da-
tenschutzerklidrung, die AGBs und das Impressum nehmen. Auflerdem konnen sie sich
bei dem Anbieter registrieren und verwendete Verfahren zur automatisierten Verarbei-
tung von Daten, wie zum Beispiel Cookies, Pixel, Web-Statistikwerkzeuge, etc. identi-
fizieren. Sie haben keinen Einblick in Interna des Anbieters.

Anreizmechanismus  Ublich bei Nutzerexperimenten ist die Definition eines Anreizes
zur Teilnahme. Wichtig fiir unser Experiment ist, dass dieser Anreiz nicht dazu fiihrt,
dass die Teilnehmer (i) moglichst schnell und dabei ungenau Bewertungen von Anbie-
tern vornehmen und (ii), dass keine Motivation entsteht, moglichst viele vermeintliche
VerstoBe zu erkennen, obwohl diese gegebenenfalls gar nicht vorliegen. Wie haben uns
aus diesem Grund fiir eine pauschale Auszahlung von 20EUR pro Teilnehmer entschie-
den. Mit einer geplanten Durchfiihrungsdauer von 2 Stunden liegt dieser Betrag in etwa
bei dem Gehalt eines Hilfswissenschaftlers.

Anbieter Fiir die Evaluierung unseres Ansatzes zichen wir 30 Anbieter aus [6] heran.
Die Anbieter sind zumeist grole Unternehmen und haben einen grolen Marktanteil in
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ihrer jeweiligen Doméne. Sie begehen eine Reihe unterschiedlicher Verstofe, die viel-
fach schwierig zu erkennen sind. Anbieter, die Verstdfe wie ’keine Datenschutzerkla-
rung’ begehen, die man auch ohne CLEF leicht feststellen kann, haben wir aussortiert.
Wir haben die Anbieter den Teilnehmern so zugeordnet, dass (i) zwei Teilnehmer im-
mer eine moglichst kleine Menge Anbieter gemeinsam bewerten. Auferdem (ii) haben
wir, sobald ein Teilnehmer einen Anbieter fertig bewertet hat, einen neuen Anbieter ge-
laden. Die Teilnehmer haben also iiber die gesamte Experimentdauer Anbieter bewertet
und keinen Vorteil durch besonders schnelles und dadurch gegebenenfalls unprizises
Beantworten der Fragen gehabt.

VerstéBe Wir haben 31 Verstoe modelliert, die sich durch die Beantwortung von 43
Fragen aus der Taxonomie ergeben. Es ist uns gelungen, alle Fragen so zu formulie-
ren, dass Nutzer sie mit 'Ja’ / ’Nein’ beantworten konnen. Fiir Fragen, die ein Nutzer
nicht beantworten kann, bieten wir dariiber hinaus die Antwort *weil} nicht’ an. Zum
einfacheren Verstdndnis haben wir die VerstoBe in sechs Kategorien unterteilt: Versto-
Be (1) in der Datenschutzerkldrung, (2) der Datenerhebung und Registrierung, (3) bei
dem FEinsatz automatisierter Verfahren, (4) bei der Einwilligung, (5) bei pseudonymen
Profilen und (6) bei personalisierten Profilen.

Gold-Standard Die Qualitit unseres Ansatzes hiangt davon ab, ob die Teilnehmer Da-
tenschutzverstdfe einheitlich erkennen und ob diese einheitliche Meinung iiberhaupt
korrekt ist. Zu diesem Zweck haben wir vier Experten definieren lassen, welche Ver-
stofe bei den Anbietern vorliegen und diese Bewertung dann als Referenzmal3 (Gold-
Standard) fiir die Meinung der Teilnehmer herangezogen.

Der Gold-Standard umfasst fiir die 30 Anbieter 172 Vorkommen der 31 model-
lierten VerstoBe. Die Anzahl der VerstoBe ist relativ groB3, jedoch nicht ungewohn-
lich (vergleiche Kapitel 5.1). Verstirkt wird der Effekt dadurch, dass wir dhnliche (je-
doch ungleiche) Verstd8e unabhidngig zihlen. Beispielsweise sind 'keine Information
iiber den Einsatz von Cookies’ und ’keine Information iiber den Einsatz von Web-
Statistikwerkzeuge’ Verstofe gegen die Informationspflicht bei automatisierten Verfah-
ren. Um der Anforderung nach Transparenz nachzukommen (AN1), zdhlen wir diese
jedoch einzeln.

Durchfiihrung Die Durchfithrung unserer Studie hat fiir jede Nutzergruppe im Labor
stattgefunden. Fiir die Schiiler und die Teilnehmer aus den technischen Studiengéngen
in Karlsruhe, fiir die Teilnehmer aus dem juristischen Umfeld in Regensburg.
Die Durchfiihrung ist unterteilt in drei Abschnitte:
Einflihrung (15 Minuten) Zu Beginn haben alle Teilnehmer die gleiche Einfithrung
bekommen. Dies hat eine kurze Beschreibung der Idee des Experiments beinhal-
tet, den Ablauf der Studie und die Bedienung von CLEF.
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Anbieterbewertung (140 Minuten) In dieser Phase hat die eigentliche Bewertung der
Anbieter mit Hilfe von CLEF stattgefunden.

Abschluss (5 Minuten) Zum Abschluss der Studie hat jeder Teilnehmer eine Liste der
von ihm identifizierten Verstofe ausgehidndigt bekommen. Aulerdem haben wir
einen Fragebogen ausgegeben, mit dem wir demographische Daten erhoben und
Kontrollfragen zum Verstindnis des Systems gestellt haben.

5.2.3.2. Evaluation der Hauptstudie

In diesem Abschnitt stellen wir die Ergebnisse vor. Wir orientieren uns in der Darstel-
lung an der Reihenfolge der Forschungsfragen. Das heilit, wir untersuchen zuerst, in
welcher Zeit die Bewertungen vorgenommen werden konnen, wie hoch der Grad der
Ubereinstimmung der Antworten unter den Teilnehmern ist und zuletzt, inwieweit die
Meinung der Teilnehmer mit der korrekten Antwort iibereinstimmt.

Zeit fur die Bewertung Die 77 Teilnehmer unserer Studie haben in Summe 11.138
Fragen beantwortet, im Mittel also 145 Fragen pro Person. 3,8% der Fragen haben die
Teilnehmer nicht beantworten konnen, anders ausgedriickt haben sie 10.711 Fragen
klar mit ‘Ja’ / ‘Nein’ beantwortet. Im Mittel hat die Zeit der Studie zur vollstindigen
Bewertung aller Antworten bei 4,18 Anbietern gereicht.

CLEF stellt manche Fragen abhingig von Antworten auf zuvor gestellte Fragen.
Kurz, die Anzahl der zu beantwortenden Fragen kann pro Anbieter variieren. Im Mittel
sind fiir eine vollstdndige Bewertung 31,8 Fragen notwendig gewesen. Die Teilnehmer
haben dazu, ebenfalls im Mittel, 22 Minuten gebraucht. Das stimmt mit Ergebnissen
aus anderen Studien [MCO08a] iiberein, bei der Teilnehmer zwischen 18 und 26 Minuten
zum Lesen und Verstehen einer Datenschutzerkldrung brauchen.

Weiter hat uns interessiert, inwieweit eine Gewohnung an CLEF, das heif3t ein Ler-
neffekt, die gemessene Zeit beeinflusst. Die meisten Teilnehmer haben genau 4 Anbie-
ter bewertet. Fiir diese Teilnehmergruppe haben wir untersucht, wie sich der zeitliche
Bedarf im Mittel vom ersten, zweiten, dritten und vierten Anbieter veridndert. Zusam-
mengefasst brauchten nahezu alle Teilnehmer fiir den ersten Anbieter linger, im Mittel
26 Minuten. Bereits beim dritten und vierten Anbieter ist die Zeit im Mittel konstant
bei 21 Minuten geblieben. Das entspricht eine zeitliche Verbesserung von ungefihr 20
Prozent. Auf die Anzahl der korrekten und falschen Antworten vorgreifend, konnten
wir auch keine Verschlechterung der Antwortqualitit trotz sinkender Bearbeitungszeit
feststellen.

Zwischenfazit: CLEF erlaubt eine Bewertung der Anbieter ohne merkbaren (zeitli-

chen) Zusatzaufwand. Insbesondere wenn man beriicksichtigt, dass mit CLEF weit
mehr untersucht wird als nur die Datenschutzerkldrung. Zusétzlich bleibt festzuhalten,
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dass Nutzer sich schnell an das System gewohnen. Insgesamt kénnen wir (F2) positiv
beantworten.

Grad der Ubereinstimmung zwischen den Teilnehmern Die Ubereinstimmung der
Antworten unter den Teilnehmern (engl. agreement, concordance, inter-rater reliabi-
lity) ist ein wesentliches Kriterium fiir die Bewertung der Qualitét unseres Ansatzes.
Je hoher der Grad der Ubereinstimmung zwischen den Teilnehmern, desto weniger
kontrovers ist das Verstiindnis unserer Fragen und die Anwendung der Fragen auf die
Anbieter. Wir bewerten die Ubereinstimmung anhand zweier unterschiedlicher MaSe.
Beide MaBe berechnen fiir jeden Anbieter individuell den Grad der Ubereinstimmung.
u beschreibt den Nutzer, s den Anbieter und g eine Frage.

# Antw. auf q identisch zu Antw. von u

agreement(u,s,q) = [5.1]

# aller Antworten auf q

Erstens berechnen wir (i) fiir jeden Nutzer die Ubereinstimmung seiner Antwort im
Verhiltnis zu den Antworten aller anderen Teilnehmer, die die gerade betrachtete Frage
bei dem gerade betrachteten Anbieter bewertet haben (Gleichung 5.1).

_ Y. Y agreement(u,s,q)
~ # Nutzer die s bewertet haben * # Fragen

agreement(s) [5.2]

Daraus berechnen wir anschlieBend (ii) die Ubereinstimmung pro Anbieter, indem wir
den Mittelwert aus allen Fragen des betrachteten Anbieters berechnen (Gleichung 5.2).

Zweitens wenden wir Fleiss” Kappa an [JL.71]. Fleiss’ Kappa ist ein MaB fiir den
Grad der Ubereinstimmung mehrerer bewertender Personen (hier die Teilnehmer) von
mehreren verschiedenen Objekten (hier die Fragen). Wie auch in der Vorstudie orien-
tieren wir uns an [LK77]. Kappa-Werte kleiner O bedeuten keine Ubereinstimmung,
zwischen 0 und 0,2 eine geringfiigige Ubereinstimmung, zwischen 0,2 und 0,4 eine
mittelmiBige Ubereinstimmung, zwischen 0,4 und 0,6 eine angemessene Ubereinstim-
mung, zwischen 0,6 und 0,8 eine beachtliche und zwischen 0,8 und 1 eine perfekte
Ubereinstimmung.

Abbildung 5.3 zeigt die kumulative Verteilungsfunktion der Ergebnisse sowohl fiir
den Mittelwert der paarweisen Vergleiche, als auch der Kappa-Werte. Alle Werte sind
pro Anbieter berechnet worden. Die prozentuale Anzahl der Anbieter ist auf der verti-
kalen, die paarweise Ubereinstimmung in Prozent und die Kappa-Werte auf der hori-
zontalen Achse abgetragen. Die vertikalen Linien bei 0,4, 0,6 und 0,8 sind die Grenzen
fiir die unterschiedliche Qualitit der Kappa-Werte nach [LK77].

Die Auswertung der Graphik zeigt, dass fiir 20% der Kappa-Werte die Ubereinstim-
mung angemessen ist, das heiflt, die Kappa-Werte liegen im linken Drittel des Dia-
gramms. Umgekehrt und fiir uns vielversprechend deutet fiir 80% der Anbieter der
Kappa-Wert auf eine beachtliche bis zu einer perfekten Ubereinstimmung hin.
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Abbildung 5.3.: Grad der Ubereinstimmung unter den Teilnehmern

Die Werte des paarweisen Vergleichs bestitigen diese Aussage und geben eine intui-
tive Aussage iiber die Qualitiit der Mehrheitsentscheidung ab. Fiir 70% der Anbieter ist
die Ubereinstimmung der Nutzermeinung groBer %. Abgelesen werden kann dies durch
das Legen einer Gerade durch 0,3 auf der vertikalen Achse und dem Schnittpunkt mit
der Funktion der paarweisen Ubereinstimmung.

Zwischenfazit: Nutzer haben ein sehr hohes MaB an Ubereinstimmung bei der Bewer-
tung der Anbieter beziehungsweise bei der Beantwortung der Fragen unserer Taxono-
mie. Unsere Forschungsfrage (F3) kann somit positiv beantwortet werden.

Richtigkeit der Antworten (Gold-Standard) Wir haben im vorigen Abschnitt ge-
zeigt, dass die Antworten der Nutzer stark iibereinstimmen. Der hohe Grad der Uber-
einstimmung bedeutet jedoch nicht automatisch, dass die Antwort korrekt sein muss,
das heifit mit der Meinung der Experten, die die Fragen definiert haben, iibereinstimmt.
Im Folgenden evaluieren wir, inwieweit die Antworten auch mit unserem Gold-Standard
iibereinstimmen.

Zuerst untersuchen wir, ob wir die Null Hypothese H, = ’zufillige Ubereinstim-
mung der Antworten der Experten und der Teilnehmer’ zuriickweisen konnen. Zu die-
sem Zweck berechnen wir erstens fiir jede Antwort der Nutzer die dichotome Variable
{korrekte Antwort, falsche Antwort}. Mit Hilfe eines Binomialtests testen wir dann
(i) die Hypothese fiir alle Nutzer auf einmal und (ii) fiir die Mehrheitsantwort zu je-
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der Frage eines jeden Anbieters. Zweitens evaluieren wir fiir die Mehrheitsantwort auf
jede Fragen und fiir jeden Anbieter die Anzahl (i) der korrekt identifizierten Versto-
Be (matches:=Vg14 ( Vicitnenmer). Der Fehler bei der Identifikation kann zweiseitig sein.
Das heilit, wir untersuchen weiter (ii), wie viele Verstoe die Teilnehmer nicht identifi-

ziert haben (misses:zvvﬂ) und (iii) wie viele Verstofle die Teilnehmer félschlicher-

teilnehmer

weise erkannt haben (false positives::%).
801

Unsere Teilnehmer haben 9.050 (85%) der Fragen korrekt beantwortet. 1.661 (15%)
der Antworten stimmen nicht mit dem Gold-Standard iiberein. Der Binomialtest besta-
tigt die Zuriickweisung von Hy bei einem Signifikanzniveau von 0,01. Genauso kdnnen
wir Hy fiir die Mehrheitsantwort bei dem gleichen Signifikanzniveau von 0,01 zuriick-
weisen.

Zwischenfazit: Unser Ansatz erlaubt es den Teilnehmern, die Fragen wie von den Ex-
perten vorgesehen zu beantworten.

Um dariiber hinaus eine Intuition fiir die Qualitdt der Antworten der Teilnehmer zu
geben, berechnen wir Cohen’s Kappa [Coh60]. Cohen’s Kappa vergleicht zwei Bewer-
tungen fiir mehrere Objekte, in unserem Fall also jeden Nutzer einzeln mit dem Gold-
Standard. Die bewerteten Objekte sind wie gehabt unsere Fragen. Auch hier kann die
Skala von [LK77] angewendet werden.

Wir haben fiir 79% der Teilnehmer eine beachtliche bis perfekte Ubereinstimmung
gemessen. Bis auf drei Ausreiler haben alle verbleibenden Teilnehmer immerhin noch
eine angemessene Ubereinstimmung. Wie beschrieben umfasst unser Gold-Standard
172 VerstoBe bei 31 Anbietern. Die Teilnehmer haben gemil der Mehrheitsmeinung
177 VerstoBe identifiziert. 140 VerstoBe (81%) wurden von den Teilnehmern richtig er-
fasst. 19% der Verst6f3e wurden nicht erkannt, dafiir 20% filschlicherweise.

Zwischenfazit: Unsere Schlussfolgerung aus diesen Ergebnissen ist, dass aufgrund der
hohen Ubereinstimmung der Antworten verglichen mit unserem Gold-Standard, aber
auch aufgrund der starken Ubereinstimmung der Meinung der Teilnehmer untereinan-
der, unser Ansatz vielversprechend ist. Wir gehen davon aus, dass Personen ohne Ex-
pertenwissen mit CLEF viele wesentliche Datenschutzverstofe identifizieren konnen
(F4).

Optimierung der Taxonomie Die Anzahl der nicht erkannten Verstofe (Misses) bezie-
hungsweise der False Positives deutet darauf hin, dass Teile unserer Fragentaxonomie
fehlinterpretiert werden konnen. Wir haben diesen Punkt genauer untersucht, um die
Taxonomie zu verbessern. Wir haben herausgefunden, dass drei der 43 Fragen zu iiber-
durchschnittlich vielen Fehlern gefiihrt haben. Ein Beispiel fiir einen falsch identifizier-
ten VerstoB ist die Bewertung der Experten, dass eine Aussage in der Datenschutzerkli-
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Abbildung 5.4.: Ubereinstimmung der Antworten pro Gruppe

rung geméal *wir benutzen Cookies fiir die automatische Anmeldung’ ausreichend als
Hinweis auf den Einsatz persistenter Cookies ist. Einige Teilnehmer haben dies nicht
so bewertet. Betrachten wir die Misses, so haben einige Teilnehmer das Recht, die Ein-
willigung zu widerrufen, mit dem Recht auf einen Widerspruch (opt-out) verwechselt.
Dies ist insbesondere bei dem vom Gesetzgeber geforderten Hinweis auf das Wider-
spruchsrecht bei der Erstellung pseudonymisierter Profile aufgetreten. Eine Korrektur
der Modellierung dieser Verstoe wiirde zu 88% korrekt identifizierter VerstoBe fithren,
zu 13% Misses und 14% False Positives.

Vergleich der Testgruppen In diesem Abschnitt untersuchen wir, ob die drei Test-
gruppen der Rechtsstudenten, der Studenten der technischen Wissenschaften und die
Schiiler unterschiedliche Ergebnisse generiert haben. Wir vergleichen (i) die Zeit, die
die Teilnehmer gebraucht haben, um die Anbieter zu bewerten, (ii) das Maf der Uber-
einstimmung unter den Teilnehmern und (iii) die identifizierten VerstoB3e.

Wir erwarten, dass die Rechtsstudenten den hochsten Grad der Ubereinstimmung der
Antworten untereinander aufweisen sowie die meisten VerstoB3e korrekt identifizieren.
Umgekehrt erwarten wir die niedrigsten Werte fiir die Ubereinstimmung und die Er-
kennung von VerstoBen fiir die Schiiler. Trotzdem bewerten wir unsere Ergebnisse als
vielversprechend, wenn der Grad der Ubereinstimmung und die Anzahl der erkannten
Verstofe fiir alle Gruppen hoch ist.

153



KAPITEL 5. IDENTIFIKATION VON DATENSCHUTZVERSTOSSEN DER
DIENSTEANBIETER

Tabelle 5.15.: Ubereinstimmungen, Misses, False Positives

’ ‘Matches Misses | False Positives

total 081 ] 0.19 0.20
cs 081 | 0.19 0.28
law 0.80 | 0.20 0.20
pup 0.68 | 032 0.14

Vergleich nach Zeit 1In Bezug auf die Anzahl der Anbieter, die die Teilnehmer bewer-
tet haben, konnten wir nur geringfiigige Unterschiede feststellen. Die Rechtsstudenten
haben 4,2, die Studenten der technischen Wissenschaften 4,12 und die Schiiler 4,38
Anbieter bewertet. Im Mittel haben die Schiiler 130 Fragen beantwortet, die beiden an-
deren Gruppen gleichermaf3en jeweils 148 Fragen. Die Schiiler haben mehr Zeit fiir das
Lesen der Datenschutzerkldrungen und der detaillierten Beispiele, die wir zu jeder Fra-
ge beigefiigt haben, gebraucht. Trotzdem finden wir den Aufwand fiir die unterschied-
lichen Gruppen vergleichbar. Dass die Schiiler mehr Anbieter trotz weniger Fragen be-
antwortet haben, ist in der grofiten Anzahl von ‘weifl nicht” Antworten begriindet. Wir
haben im Fall von ‘weil} nicht’ auf eine abstrakte Frage auch keine weiterfithrenden
Detailfragen gestellt.

Vergleich nach Grad der Ubereinstimmung Um den Grad der Ubereinstimmung der
Antworten der unterschiedlichen Gruppen zu messen, haben wir erneut Fleiss’ Kappa
angewendet. Die kumulative Verteilungsfunktion der Kappa-Werte zeigt Abbildung 5.4.
Jede Kurve reprisentiert eine Gruppe.

Gemii unserer Erwartung haben die Schiiler den niedrigsten Grad der Ubereinstim-
mung. Man sieht dies an der frither ansteigenden Kurve der Schiiler im Vergleich zu
den anderen beiden Gruppen. Die Gruppe der Rechtsstudenten hat den hochsten Grad
der Ubereinstimmung. Wir haben jedoch fiir mehr als 50% der Anbieter eine beacht-
liche Ubereinstimmung gemessen, fiir die Rechtsstudenten sogar fiir mehr als 90%
der Anbieter. Fiir die verbleibenden Anbieter besteht immer noch eine angemessene
Ubereinstimmung (hier nochmal der Hinweis, dass Werte < 0 keine Ubereinstimmung
bedeuten und die Abbildung erst mit 0,2 beginnt). Wir gehen anhand dieser Ergebnisse
davon aus, dass das Verstidndnis unserer Fragen sehr gut ist. Die Idee unseres Ansatzes,
das heif3it die Anwendung der Fragen auf die Anbieter, ist fiir alle Gruppen erfolgver-
sprechend.

Vergleich nach Richtigkeit der Antworten Der Vergleich der Ergebnisse der einzelnen
Gruppen bezogen auf die Richtigkeit der abgegebenen Bewertungen zeigt, dass die
technischen Studenten und die Rechtsstudenten sich sehr dhnlich verhalten (siche Ta-
belle 5.15). Schiiler haben hingegen etwa 12% weniger Versto3e identifiziert. Gleich-
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zeitig haben die Schiiler jedoch auch die niedrigste Anzahl filschlich identifizierter
VerstoBe. Unsere Interpretation ist, dass die Schiiler aufgrund ihrer geringeren Erfah-
rung mit Datenschutz, dem Lesen von Vertridgen etc. die von CLEF ausgewiesenen
ausfiihrlichen Beispiele und Beschreibungen intensiver / hiufiger zur Beantwortung ei-
ner Frage herangezogen haben. Das hat zu einer akkurateren Beantwortung der Fragen
gefiihrt. Die geringere Anzahl beantworteter Fragen in der fiir alle Gruppen gleichen
Experimentzeit unterstiitzt diese These. Die groflere Anzahl der Misses ist in der gro-
Beren Anzahl an weif3 nicht” Antworten begriindet.

Zwischenfazit: Den Vergleich der unterschiedlichen Gruppen zusammenfassend zeigen
unsere Ergebnisse, dass Nutzer ohne jede Vorkenntnis im Kontext Datenschutzrecht
eine Vielzahl von Verstofen korrekt identifizieren konnen. Das Hintergrundwissen iiber
Datenschutz im Speziellen und iiber Gesetze im Allgemeinen spielt eine untergeordnete
Rolle (F5).

5.2.3.3. Diskussion der Hauptstudie

In diesem Abschnitt diskutieren wir unseren Ansatz und geben weitere Argumente,
warum unsere Studie aussagekraftig ist.

Angriffe Privatheit ist fiir viele Unternehmen, wie zum Beispiel fiir die Betreiber von
sozialen Netzwerkseiten, ein Reputationsfaktor. Boswillige Nutzer oder Unternehmen
konnten CLEF missbrauchen, um beispielsweise Konkurrenten zu schaden. In dieser
Arbeit ist es unser Ziel zu zeigen, dass die kollaborative Identifikation von Datenschutz-
verstoBen iiberhaupt moglich ist. Eine detaillierte Ubersicht iiber Reputationssysteme
und die Erkennung von Angriffen ist in [HZNRO09, JIBO7] zu finden.

Mehrheitsentscheidung Die Mehrheitsentscheidung ist der einfachste Mechanismus,
um zu einer Entscheidung zwischen mehreren Teilnehmern zu kommen. In unserer Stu-
die haben wir sie aus zwei Griinden genutzt: Erstens wollten wir den Gold-Standard,
wie nachfolgend begriindet, wihrend der Studie nicht preisgeben. Wiirde ein Nutzer
sehen, dass er viele oder wenige Punkte erhalten hat, konnte er wider besseren Wissens
seine Meinung dndern. Die Konsequenz ist allerdings, dass wir auch nicht die Qualitét
einer Bewertung berechnen konnen. In der Praxis konnte diese Qualitdt zum Beispiel
anhand der Anzahl der erkannten und durch die Datenschutzaufsicht bestitigten Ver-
stoBBe berechnet werden. Zweitens gilt es zu beriicksichtigen, dass die Aspekte bei der
Bewertung eines Anbieters vielfiltig sind. Wir konnen nicht davon ausgehen, dass ein
Teilnehmer gleichermallen gute Antworten in jedem Kontext gibt. Beispielsweise be-
diirfen die Kontexte ’Einsatz von personalisierten Profilen’, ’Einsatz automatisierter
Verfahren zur Datenverarbeitung’ und ’Erfordernis einer Einwilligung’ grundsitzlich
unterschiedliches Hintergrundwissen. Um also die Antworten verschiedener Nutzer
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unterschiedlich zu gewichten, bedarf es unserer Auffassung nach mehr als im Mittel
4 (vergleiche Abschnitt 5.2.3.2) Bewertungen einer Frage.

Perspektive In unserer Studie haben die Teilnehmer die Verstdfe von extern identi-
fiziert, also ohne direkten Einblick in das Unternehmen. Eine Erweiterung der Taxo-
nomie wiirde es aber durchaus ermoglichen, auch Verstofle in Unternehmen von innen
heraus zu identifizieren. Die Angestellten wiirden dann die ’Community’ darstellen,
gegebenenfalls mit nur Teilwissen spezifisch fiir ihre Abteilung, und nur die Fragen
der Taxonomie beantworten, zu denen sie das Wissen haben. Die Datenschutzverant-
wortlichen der Unternehmen konnten diese Antworten, die die Praktiken der einzelnen
Abteilungen widerspiegeln, mit den Sachverhalten abgleichen, in die der Kunde einge-
willigt hat.

5.2.4. Zusammenfassung

Wir haben in diesem Abschnitt einen Ansatz vorgestellt, der es erlaubt, kollaborativ
Datenschutzverstdfe zu identifizieren. Zu diesem Zwecke haben wir Expertenwissen
von Juristen auf eine Taxonomie intuitiver Fragen abgebildet. Diese Fragen werden
von Nicht-Experten beantwortet. Zur Erkennung von VerstoBBen definieren Experten
Antwortmuster, die bei Ubereinstimmung mit den Antworten der Nicht-Experten auf
einen Versto} hindeuten.

Anhand umfangreicher Nutzerexperimente haben wir gezeigt, dass (F1) Experten-
wissen erfolgreich in intuitive Fragen umgesetzt werden kann. Die resultierenden Fra-
gen konnen in vertretbarer Zeit, das heillt ohne einen wesentlichen Zusatzaufwand im
Vergleich zum reinen Lesen und Verstehen der Datenschutzerkldrung, durchgefiihrt
werden (F2). Fragen, die gemal unserer Methodik entwickelt werden, konnen nach-
weislich sehr einheitlich beantwortet werden (F3), und Nutzer geben dabei in 81% der
Fille auch die richtige Antwort (F4). Das Hintergrundwissen der Personen spielt eine
untergeordnete Rolle (F5).

5.3. Fazit

Die Uberpriifung der Einhaltung von Datenschutzgesetzen bei Diensteanbietern im In-
ternet ist schwierig. In einer umfangreichen Analyse des Vollzugsdefizits haben wir
gezeigt, dass sich weder die Anbieter konform zu geltenden Gesetzen verhalten, noch
die Datenschutzaufsicht die Einhaltung wirksam kontrolliert. So haben die 100 unter-
suchten Unternehmen zusammen mehr als 300 Verstof3e begangen.

Aber nicht nur den Unternehmen fillt es schwer, ihre eigenen Datenschutzverstofle
zu identifizieren. Ohne ausreichende Ressourcen gilt dies auch fiir die Datenschutz-
aufsichtsbehdrden und ohne datenschutzrechtliches Fachwissen auch fiir den einfachen
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Internetnutzer, das heifit den Betroffenen.

Wir haben im zweiten Teil dieser Arbeit einen Ansatz vorgestellt, bei dem Nutzer
kollaborativ Datenschutzverstofe identifizieren. Zu diesem Zweck haben wir juristi-
sche Expertise in Software gegossen. Die Evaluation anhand einer Nutzerstudie hat
gezeigt, dass Nutzer ohne Expertenwissen mit unserem Ansatz grofle Teile der Versto-
Be identifizieren, die auch Experten finden.

Wir sehen ausgehend von unseren Ergebnissen mogliche positive, gesellschaftliche
Auswirkungen:

Kunden Kunden von Online-Diensten haben neben dem beschriebenen Transparenz-
problem der Datenschutzpraktiken der Anbieter das in Kapitel 4 untersuchte
Bewusstseinsproblem beim Umgang mit ihren personenbezogenen Daten. Ein
Ansatz wie CLEF kann sensibilisierend wirken. Die Nutzer von CLEF wer-
den auf die relevanten Sachverhalte aufmerksam gemacht und konnen anhand
von Realwelt-Anbietern die Anwendung geltenden Rechts nachvollziehen. Hin-
zu kommt ein Effekt wie bei Wikipedia, dass in einem kollaborativen System
sehr viele Personen von den unter Umstidnden wenigen Personen, die Beitrige
schreiben, profitieren. In unserem Fall sind die Beitrdge die Anbieterbewertun-
gen. So konnten die Ergebnisse der Bewertungen als Browser-Plugin beim Be-
suchen der Seite eines Anbieters angezeigt werde und den Nutzer vor Versto3en
warnen.

Unternehmen Vielfach wiirden Unternehmen gerne alle Datenschutzvorgaben einhal-
ten, sie wissen jedoch nicht wie, beziehungsweise haben keine Moglichkeit,
sich selbst zu evaluieren. CLEF erscheint vielversprechend fiir Unternehmen,
solch einen Bewertungsmalstab fiir eine Selbstiiberpriifung darzustellen. Wei-
ter erlaubt es CLEF den Unternehmen, Anderungen im Gesetz nachzuvollziehen
und nach der Anpassung der eigenen Datenschutzpraktik die Neuerungen wieder
selbst auf ihre Korrektheit zu iiberpriifen.

Datenschutzaufsicht Die Datenschutzaufsicht kann ihre beschriinkten Ressourcen auf
die Anbieter konzentrieren, bei denen Internetnutzer bereits signifikante Hinwei-
se auf einen Verstof erkannt haben. Das kommt wiederum den Betroffenen ent-
gegen, da diese darauf vertrauen konnen, dass unerlaubte Praktiken erkannt und
auch verfolgt werden.

Zertifizierungsinstitutionen In unseren Studien ist uns nicht aufgefallen, dass zertifi-
zierte Unternehmen mehr oder weniger Verstofle begehen als nicht zertifizierte.
Zertifizierungsinstitutionen wiirden durch die Anwendung von CLEF vergleich-
bar und konnten einen VerstoBkatalog, wie hier vorgeschlagen, als Mindeststan-
dard vorschreiben.

Zusammenfassend kommen wir zu dem Ergebnis, dass neuartige Ansétze wie CLEF
vielversprechend sind fiir die Durchsetzung geltenden Rechts.
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6. Anonymisierung als Ausweg fur Nutzer
und Anbieter

Wir haben bis zu diesem Punkt gezeigt, dass der verantwortungsvolle Umgang mit
personenbezogenen Daten sowohl die Unternehmen als auch die von der Verarbeitung
personenbezogener Daten betroffenen Personen iiberfordert. AuBlerdem bestehen zwei
unterschiedliche Arten von Schutzbediirfnissen: der Schutz zwischen Nutzern und der
Schutz von Nutzern gegeniiber Anbietern.

In diesem dritten und letzten Teil der Arbeit fiihren wir diese Aspekte am Beispiel
der Protokollierung von Suchanfragen zusammen. Das heif3t, wir zeigen einen Ausweg
auf, so dass die Privatheit der Nutzer gewahrt bleibt, dass Anbieter von vielen Anfor-
derungen durch den Gesetzgeber entbunden werden und dass die Anbieter gleichzeitig
und weiterhin Nutzen aus den protokollierten Daten ziehen kénnen. Dazu greifen wir
drei bisherige Ergebnisse wieder auf: (i) Die Studie zu der kollaborativen Suchma-
schine (Abschnitt 4.1) hat gezeigt, dass Nutzer fiir den gegenseitigen Austausch von
Suchanfragen die Moglichkeit zur Anonymitét fordern. (ii) Die grofite Sorge der CSE-
Nutzer ist, dass die Anbieter Profile fiir beispielsweise personalisierte Werbung tiber sie
erstellen. Nun ist es gerade die personalisierte Werbung, die die Haupteinnahmequel-
le fiir Suchmaschinenanbieter darstellt, das heilt den Nutzen. Und gerade ihretwegen
konnen Anbieter die Suche im Internet und viele Zusatzdienste kostenlos anbieten.
(iii) Riickmeldungen auf unsere Vollzugsdefizitanalyse (Kapitel 5.1) zeigen, dass viele
Unternehmen versuchen, konform zu geltendem Recht zu sein, jedoch mangels Kon-
trollmoglichkeiten, beispielsweise wie durch CLEF (Kapitel 5.2), scheitern.

6.1. Privatheitsprobleme durch Suchhistorien

[WLW98] fordert eine Ausgewogenheit zwischen Privatheit und den Vorteilen eines
uneingeschrinkten Informationsflusses. In diesem Kapitel stellen wir einen auf Ano-
nymisierung basierenden Losungsansatz vor.

Nutzerperspektive Die (versehentliche) offentliche Preisgabe von Suchprotokollen
durch AOL im Jahr 2006 [PCTO06] hat gezeigt, dass Suchprotokolle die eindeutige Iden-
tifizierung von Nutzern erlauben [BTZ06, Kan06]. 2008 hat sich die Européische Ge-
meinschaft dieser Auffassung angeschlossen [Dat08]. Mit anderen Worten, das Spei-
chern und Verarbeiten von Suchprotokollen gefihrdet die Privatheit der Nutzer. Auch
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die Teilnehmer unserer CSE-Studie fithlen sich durch umfangreiche Suchprotokolle
bedroht — sowohl gegeniiber anderen Nutzern als auch gegeniiber dem Anbieter.

Anbieterperspektive Werbung ist die Haupteinnahmequelle von Suchmaschinenan-
bietern (im Folgenden als Anbieter bezeichnet). Anbieter versuchen zum optimalen
Auswihlen und Positionieren von Werbung die Intention des Nutzers, das heif3t sein ak-
tuelles Informationsbediirfnis, vorherzusagen. Der Umsatz der Unternehmen héingt von
der Vorhersagequalitidt ab. Um die Positionierung von Werbung zu verbessern, planen
die Anbieter den Einsatz umfangreicher Suchprotokolle. Thre Datenschutzerkldrungen
zeigen, dass sie sowohl in der Lage als auch gewillt sind, dies zu tun!?3.

AuBerdem miissen Anbieter bei der Speicherung und Verarbeitung personenbezo-
gener Daten eine Vielzahl datenschutzrechtlicher Anforderungen erfiillen. Meistens ist
diese Erfiillung schwierig und nicht zuletzt kostenintensiv. Die Auflagen umfassen bei-
spielsweise fiir bestimmte Praktiken das Einholen einer Einwilligung vom Nutzer, In-
formationspflichten, das Durchlaufen oftmals schwieriger Prozesse zum Loschen von
Daten, etc. [Par95, Dat08]. In Fillen, in denen Anbieter diese Auflagen nicht korrekt
erfiillt haben und der VerstoB3 publik wurde, hat das oftmals eine deutlich negative Pres-
se nach sich gezogen [BTZ06].

Eine Moglichkeit, sowohl den Forderungen der CSE-Nutzer als auch denen der An-
bieter gerecht zu werden, ist Anonymisierung. Der Einsatz anonymisierter Suchpro-
tokolle wiirde sowohl die Privatheit der Nutzer verbessern als auch die Anbieter von
den gesetzlichen Pflichten entbinden (siehe auch Abschnitt 2.4.2). Gemil [Par95] ist
ein Datensatz anonym, wenn keine Person aus dem Datensatz personlich identifiziert
werden kann.

[TMKO8] hat Anonymitit fiir mengenwertige Daten definiert. Wir verweisen darauf
als (k,m)-Anonymitét. Nach der Definition muss jede Kombination von m Termen aus
der Suchhistorie eines Nutzers ebenfalls in den Suchhistorien von k& — 1 anderen Nut-
zern vorkommen. Die Instanz, die die Daten anonymisiert, entscheidet sich dabei fiir
den Parameter m, also die Anzahl der Terme, die einen potentiellen Quasi-Identifikator
formen konnen. Wir werden diese Definition von Privatheit in diesem Kapitel verwen-
den.

Beispiel 21: [Swe00, Gol06] haben gezeigt, dass ungefihr 67% der US Biirger durch
{ Geburtsdatum, Postleitzahl, Geschlecht} eindeutig identifiziert werden kénnen. m = 3 bei der
Anonymisierung der Daten schiitzt vor solch einer Re-Identifikation, da (k,3)-Anonymitit ga-
rantieren wiirde, dass jede Kombination von drei Attributen bei mindestens k Nutzern existiert.

"http://www.google.co.uk/intl/en/privacy_cookiNevii09
nttp://privacy.microsoft,.Janmar 2010
3http://privacy.yahoo ,damar 2010
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Je hoher m, desto groBer die Anzahl Attribute, die ein Angreifer kennen muss, um
ein Individuum zu identifizieren. Je hoher k, desto mehr Nutzer sind voneinander un-
unterscheidbar.

Wir halten diese Definition von Anonymitét fiir unser Szenario aus den folgenden
Griinden fiir niitzlich: Anonymitétsdefinitionen unterscheiden sich in den Annahmen
dariiber, was privat sein soll. So kann man nicht einfach Definitionen von Anonymi-
tit fiir Krankenakten iibernehmen [Swe02, MGKVO06, LLV]. Bei Krankenakten weif}
die die Daten anonymisierende Instanz, welche Daten eine Person identifizieren, zum
Beispiel die Attribute Name und Versicherungsnummer. Ebenso weil3 sie, welche Da-
ten sensibel sind, zum Beispiel die Krankheit oder die Medikamentierung. Bei Such-
historien gibt es dieses Vorwissen, welche Terme oder Termkombinationen zu einer
Re-Identifikation fithren konnen oder welche sensibel sind, nicht.

Gegeben eine Definition von Anonymitiit, so gibt es unterschiedliche Wege, ein
Suchprotokoll so zu veridndern, dass es der Definition entspricht. Man kann Daten 16-
schen, Daten hinzufiigen, Daten zwischen Datensitzen austauschen oder die Daten mo-
difizieren, das hei3t generalisieren. Mit Techniken, die Daten zum Zwecke der Anony-
misierung einfiigen [MCO8b], wird die Vorhersage der Intentionen der Nutzer deutlich
schwieriger — sie wirken den Interessen der Anbieter, Werbung moglichst intelligent zu
schalten, klar entgegen. Techniken, die hingegen eine vollstindige Generalisierungs-
hierarchie fordern [TMKO08, HN09], versagen, wie in Kapitel 2.4.2 beschrieben. Das
liegt daran, dass das Bilden einer solchen Hierarchie eine fast unlosbare, weil niemals
endende Aufgabe darstellt. Das heiflit wiederum, dass die Anonymisierung von Such-
historien basierend auf Generalisierung nur fiir sehr beschrinkte Szenarien moglich
ist. Eigenschaften solcher Szenarien umfassen ein konstantes Vokabular, beschrink-
te Dimensionalitdt des Vokabulars oder den Ausschluss von Homonymen. Um (k,m)-
Anonymitit zu erreichen, werden wir Terme aus den individuellen Historien der Nutzer
solange 16schen, bis die gewiinschte Anonymitét erreicht ist.

Mit Anonymisierung geht eine Abwédgung zwischen Privatheit und dem Nutzen der
anonymisierten Daten einher [Ada07]. In unserem Fall bedeutet das aus Sicht der
(CSE-) Nutzer die verbleibende Moglichkeit, Anfragen und Links auszutauschen. Aus
Sicht des Anbieters ist der Nutzen insbesondere bestimmt durch die Verwendbarkeit
der anonymisierten Daten zu Werbezwecken. Es gibt fiir ein Suchprotokoll mehrere
Wege, den gleichen Grad Privatheit zu erreichen, bei einem unterschiedlichen Nutzen
des resultierenden Datenbestandes.

Existierende Arbeiten [Ada07, TMKO08, HN09] schlagen Anonymisierungsalgorith-
men vor und untersuchen deren Effektivitit. Jeder der Algorithmen zielt auf ein einzi-
ges Merkmal der anonymisierten Daten ab, zum Beispiel versuchen sie die Anzahl er-
forderlicher Generalisierungen kleinzuhalten oder die Grof3e des anonymisierten Such-
protokolls zu maximieren. Solch eine Betrachtung ist jedoch bis zu einem gewissen
Grad undifferenziert: Beispielsweise konnte, bei gleicher Anonymitit, die ‘optimal’
anonymisierte Historie fiir unterschiedliche Geschiftsmodelle der Anbieter, wie Be-
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zahlung pro Werbeeinblendung (engl. Pay-Per-Impression), pro Klick auf eine Wer-
bung (engl. Pay-Per-Click) oder auch nach dem durch die Werbung generierten Umsatz
(engl. Pay-Per-Revenue), variieren. Alternativ, da die Werber ebenfalls unterschiedli-
che Geschiftsmodelle haben kénnen, kann ‘optimal’ auch das Bieten auf spezifische,
teure Terme oder unspezifische, giinstige Terme bedeuten. Die CSE-Nutzer mochten
unter Umstinden moglichst viele Terme austauschen konnen und das mit moglichst
vielen Personen. Diese vielen verschiedenen Anforderungen machen deutlich, dass Al-
gorithmen zur Anonymisierung beziiglich der Zielfunktion flexibel sein miissen. Ent-
sprechend erfordert es fiir die Aussage, was eine ‘optimale’ Anonymisierung ist, eine
systematische Untersuchung der moglichen Zielfunktionen.

Beitrdge dieses Kapitels Basierend auf der Definition von (k,m)-Anonymitit eva-
luieren wir den Einfluss unterschiedlicher Zielfunktionen [1]. Wir tun dies zum einen
mit der Perspektive auf den Nutzer, das hei3t in Hinblick auf Nutzung anonymisier-
ter Suchprotokolle bei CSEs. Zum Anderen bewerten wir den Einfluss der Zielfunk-
tionen mit der Perspektive auf den Anbieter, das hei3t auf die Moglichkeit, Werbung
zu schalten. Wir beriicksichtigen als Zielfunktionen generische Charakteristiken wie
‘GrofBe des anonymisierten Suchprotokolls’ und die ‘Anzahl Nutzer’, fiir die eine Ano-
nymisierung der Suchhistorie moglich ist. Diese sind interessant im Hinblick auf die
CSE-Nutzer. Speziell fiir den Aspekt Werbung betrachten wir Zielfunktionen, die auf
Terme mit einem hohen Marketingwert abzielen, auf Terme mit vielen Werbeeinblen-
dungen, etc. Unter Beriicksichtigung dieser Charakteristiken untersuchen wir, wie mit
verschiedenen Zielfunktionen anonymisierte Suchprotokolle geartet sind. Wir tun dies
dariiber hinaus fiir variierende Grade von Privatheit.

Zu diesem Zweck haben wir eine Heuristik entwickelt, die (k,m)-Anonymitét fiir
Suchhistorien schafft. Unsere Implementierung ist flexibel beziiglich der Zielfunktion.

Die Realweltsuchhistorien, die wir fiir unsere Evaluierung einsetzen, umfassen 3,5
Millionen Anfragen von 370.585 Nutzern. Um ebenfalls Realweltmarketingdaten zu
erhalten, haben wir das Yahoo! Marketingportal systematisch fiir jeden Term aus den
Suchhistorien aller Nutzer ausgelesen. Dieses Portal bietet Werbern Informationen spe-
ziell zur Planung von Werbekampagnen, beispielsweise wie oft ihre Werbung voraus-
sichtlich angeklickt wird, wie oft sie angezeigt wird etc.

Unsere Hauptergebnisse in diesem Kapitel sind, dass (k,m)-Anonymitét vor der Re-
Identifikation dhnlich derer im AOL-Fall schiitzt. Sie bewahrt Inhalte, die CSE-Nutzern
beim Suchen helfen und Suchmaschinenanbietern wie Werbern bei der Verfolgung ih-
rer Okonomischen Interessen — mit einer deutlich reduzierten Gefahr fiir die Privatheit
und reduzierten rechtlichen Anforderungen an den Anbieter. Aus Sicht der CSE-Nutzer
sind zwischen 18% und 45% aller Suchterme auch anonymisiert bei kollaborativen
Suchmaschinen nutzbar, abhédngig vom Grad der Privatheit. Eine Anonymisierung der
Suchbhistorien ist fiir 70% bis 95% aller Nutzer moglich. Aus Sicht der Anbieter wahrt
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eine Anonymisierung fiir m=3, k=100 die Terme, die nach unserer Abschitzung im-
merhin noch zu 61% der Klicks auf Werbeanzeigen fithren wiirden. Auflerdem zeigen
wir, wie wichtig die Wahl der Zielfunktion bei der Anonymisierung ist. So kann bei
dem gleichen Grad der Anonymitét (zum Beispiel m=3, k=100), die Wahl der falschen
Zielfunktion zu 40% weniger Klicks auf Werbung fiihren.

Der weitere Aufbau dieses Kapitels ist wie folgt: In Kapitel 6.2 geben wir Hinter-
grundinformationen zu Werbung bei Suchmaschinen und (k,m)-Anonymitit. In Ab-
schnitt 6.3 stellen wir unseren Ansatz vor und evaluieren diesen in Abschnitt 6.4. Ab-
schnitt 6.5 fasst unsere Ergebnisse zusammen.

6.2. Hintergrundinformationen

In diesem Abschnitt betrachten wir, welche Daten Suchmaschinenanbieter aktuell von
ihren Nutzern erheben (Abschnitt 6.2.1) und den Status Quo von Werbung bei Suchma-
schinen (Abschnitt 6.2.2). Dariiber hinaus beschreiben wir die Herausforderungen bei
der Anonymisierung von Suchhistorien (Abschnitt 6.2.3). Zuletzt fithren wir das Kon-
zept der Anonymisierung mengenwertiger Daten ein und definieren (k,m)-Anonymitit
(Abschnitt 6.2.4).

6.2.1. Datenerhebung von Suchmaschinenanbietern

Anbieter erheben aktuell grole Mengen personenbezogener Daten. Eine wichtige Mo-
tivation dahinter ist personalisierte Werbung. Microsoft, Google und Yahoo! geben ge-
nau diesen Grund in ihren relevanten Datenschutzerklirungen an'?3. Ein Anbieter er-
hebt Daten von Nutzern, die sich registrieren, aber auch von nicht registrierten Nutzern.
In beiden Fillen beinhaltet dies Cookie-Informationen, die IP-Adresse, — und fiir uns
relevant — Suchanfragen. Wihrend die Anonymisierung von IP-Adressen relativ auf der
Hand liegend ist, zum Beispiel durch Ausmaskieren der niederwertigen Bits der Adres-
se, ist dies bei Suchanfragen deutlich schwieriger. Wenn auch mit der Einwilligung des
Nutzers, erheben die Anbieter auBerdem den Namen, die Postleitzahl, das Geschlecht
und das Geburtsdatum von Personen mit beispielsweise einer Windows-Live-ID oder
einem Google-Zugang. Logischerweise konnen diese Angaben mit den Suchanfragen
korreliert werden. In dieser Arbeit schlieen wir solche Verkniipfungen von zusitzli-
chem Wissen jedoch aus, da dies eine eigene Forschungsfrage darstellt.

Fiir die registrierten Nutzer bieten die Anbieter die Mdglichkeit, ihre Einwilligung
zu widerrufen oder bestimmten Praktiken zu widersprechen — fiir die Nutzer, die die
Datenschutzerkldrung finden, lesen und verstehen. In vielen Fillen entspricht das zu-
mindest grob auch dem, was der Gesetzgeber fordert. In Kapitel 5.1 haben wir jedoch
gezeigt, dass in der Praxis Mechanismen wie das Widerrufen einer Einwilligung oder
das Loschen von Daten auch bei Suchmaschinen nicht funktionieren.
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Nun kann man annehmen, dass nicht registrierte Nutzer einen htheren Grad von Pri-
vatheit haben. Ungliicklicherweise ist dies nicht der Fall. Lange Suchhistorien an sich
konnen ein effektives Nutzerprofil darstellen [JKPTO7] und wirken héufig identifizie-
rend [BTZ06]. Google erstellt Suchhistorien auch fiir unregistrierte Nutzer*. Hat der
Nutzer diese Funktion bewusst deaktiviert, fiihrt ein Browserwechsel oder der Wechsel
des PCs dazu, dass Historien wieder gebildet werden, da diese Funktion standardgemé@f
aktiviert ist.

Anbieter wiederum sind konfrontiert mit verschiedensten Verpflichtungen resultie-
rend aus der Datenschutzgesetzgebung. Besonders komplex gestaltet sich das fiir den
Anbieter, wenn dieser, wie bei Suchmaschinen iiblich, international titig ist. Die Verar-
beitung von nur anonymisierten Daten wiirde gesetzliche Anforderungen, zum Beispiel
bei Auskunftsersuchen, deutlich reduzieren. So miisste ein Anbieter, der ausschlielich
anonymisierte Daten verarbeitet, keine Mechanismen zum Widerrufen der Einwilli-
gung zu personalisierten Profilen, dem Loschen von Daten, Speicherlimitierungen, etc.
anbieten.

6.2.2. Werbung bei Suchmaschinen

Zur Zeit der Entstehung von Suchmaschinen haben die Anbieter ihren Werbekunden
Kosten pro Einblendung einer Anzeige berechnet. Heute zahlen Werber zumeist pro
Klick auf ihre Anzeige. Folglich ist aus Sicht des Anbieters der Schliissel zu einem
erfolgreichen Werben das Schalten genau der Anzeigen, die im Interesse des jeweili-
gen Nutzers sind. Um dies zu erreichen, bieten die Anbieter Plattformen an, mit deren
Hilfe Werber in Auktionen auf Schlagworte (engl. ad-words) bieten kdnnen. Eine sol-
che Plattform ist beispielsweise Google AdWords>. Der dabei am weitesten verbreitete
Auktionsmechanismus ist die generalisierte Zweitpreisauktion [EOSO07, VarO7]. Der
Werber, der die Auktion gewinnt, bekommt den besten Anzeigenplatz auf einer Seite,
der zweite den zweitbesten Platz. Das geht so weiter, bis keine Werbeflache mehr zu
versteigern ist. Sucht ein Nutzer nun nach dem Schlagwort, auf das ein Werber geboten
hat, werden die Anzeigen der Gewinner der Auktion eingeblendet. Mittlerweile nutzen
die Anbieter bei der Auswahl der Werber auch noch weitere Kriterien. So priifen sie
unter anderem, ob der Text in der Werbeanzeige auch zu der Webseite passt, auf die die
Anzeige verweist.

Die Bezahlung pro Klick auf eine Werbeanzeige ist fiir den Werber deutlich giinsti-
ger. Der Nutzer wird vom Anbieter gezielt auf die Seite des Werbers hingewiesen und es
entsteht fiir den Anbieter ein Anreiz, dies, zur Maximierung des Umsatzes, besonders
gut zu machen. Wie das folgende Beispiel zeigt, ist dieser Schritt jedoch schwierig:

Beispiel 22: Die Anfrage ‘Golf London’ auf www.google. co. likfert fiinf Werbeanzei-

4http://www.google.com/support/accounts/bin/answer.py?ansDezemild 2009
Shttps://adwords.google, hdin2010
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gen fiir Golfkurse, eine fiir Golfurlaube und zwei ‘generische’ Anzeigen. Startet man nun die
Sequenz von Anfragen ‘compact cars’ und ‘corolla golf focus comparison’, mit einigen Klicks
auf URLs, die ein Interesse an Autos erkennen lassen, liefert die erneute Anfrage ‘Golf London’
— die gleichen Golfkursanzeigen.

Bei der Vorhersage der Nutzerintention besteht offentlichtlich noch Verbesserungs-
potential. Die Erwartung, verbunden mit der Speicherung von Suchhistorien, ist, dass
die Auswertung (a) aufeinanderfolgender Anfragen zu einem effektiveren Platzieren
von Anzeigen fiithrt. AuBerdem wird angenommen (b), dass, wenn Anfragen keine be-
worbenen Schlagworte beinhalten, es lingere Suchhistorien dem Anbieter erlauben,
solche Anzeigen zu schalten, die zumindest im generellen Interesse der suchenden Per-
son liegen.

6.2.3. Herausforderungen bei der Anonymisierung von Suchhistorien

Das Anonymisieren von Suchhistorien ist schwierig: Erstens gibt es bei der Anony-
misierung eine inhidrente Abwigung (Tradeoff) zwischen der Privatheit und der Quali-
tit der aus der Anonymisierung resultierenden Daten [Ada07]. Hier bedeutet Qualitit
zweierlei: Aus Sicht des CSE-Nutzers zum Beispiel die Anzahl der Terme, die die Nut-
zer anonymisiert austauschen konnen. Aus Sicht des Suchmaschinenanbieters bedeutet
es die Moglichkeit, basierend auf anonymisierten Daten Werbung zu schalten. Auf3er-
dem gibt es unterschiedliche Geschéftsmodelle der Anbieter, wie ‘Pay-Per-Click’ oder
‘Pay-Per-Impression’. Ebenso gibt es unterschiedliche Strategien der Werber, zum Bei-
spiel ‘viele Werbeeinblendungen aber wenige Klicks’, ‘wenige Einblendungen aber
eine hohe Klickrate’ etc. [EOSO07]. Folglich tendieren Anbieter und Werber zu unter-
schiedlichem Verhalten, das heifit, sie fordern verschiedene Zielfunktionen. Der An-
bieter ist an einem hohen Umsatz interessiert, wihrend der Werber viele Werbeein-
blendungen oder Klicks erzielen mochte. Es ist unklar, welche Zielfunktion eine die
Daten anonymisierende Instanz einsetzen soll.

Zweitens hat die die Anonymisierung durchfiihrende Instanz kein a priori Wissen
dariiber, welche Suchterme oder Termkombinationen sensibel sind oder welche zu der
Identifikation eines Nutzers fithren kénnen. Folglich sind allgemein bekannte Anony-
misierungstechniken fiir Gesundheitsdaten nicht anwendbar.

Drittens ist der Einsatz von Generalisierungshierarchien wie in [HN09, TMKOS],
fiir Suchhistorien nur schlecht moglich. Das kommt daher, dass solche Hierarchien
fiir den Suchmaschinenkontext mit hunderttausenden von unterschiedlichen Termen
nicht existieren. Existierende Hierarchien wie WordNet [Mil95] funktionieren schlecht.
Beispielsweise fiihrt die Verkniipfung von WordNet mit dem Altavista-Suchprotokoll
zum Loschen von 85% aller unterschiedlichen Terme aus dem Suchprotokoll.

Viertens scheint das Einfiigen von Anfragen in das Suchprotokoll zur Verschleierung
der Nutzerintention eine Alternative zu sein [MCO08b]. Tatsdchlich schiitzt das vor der
Re-Identifikation des Nutzers. Es macht es dem Anbieter aber nahezu unmoglich, Wer-
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Tabelle 6.1.: Re-Identifikation von Nutzer 4417749

Term m  Héufigkeit
Georgia 1 1380
Arnold 1 167
Lilburn 1 6
Arnold & Georgia 2 15
Lilburn & Georgia 2 5
Arnold & Lilburn 2 1
Arnold & Lilburn & Georgia 3 1

bung personalisiert zu schalten — den Kompromiss zwischen Privatheit und Nutzen, den
wir suchen.

Fiinftens ist das Finden einer optimalen Anonymisierung (basierend auf k-Anonymi-
tiat) NP-schwer [MWO04]. Das gilt ebenso fiir (k,m)-Anonymitit, da fiir die Anzahl der
identifizierenden Attribute m = 1, (k,m)-Anonymitét identisch zu k-Anonymitét ist.

6.2.4. (k,m)-Anonymitéat

In diesem Abschnitt beschreiben wir zuerst, warum mengenwertige Anonymisierung,
das heift (k,m)-Anonymitit, zu unserem Szenario passt. AnschlieBend zeigen wir, wie
man Personen in nicht anonymisierten Suchprotokollen identifizieren kann. Wir fithren
die Definition von (k,m)-Anonymitit ein und stellen den Bezug zu der versehentlichen
Preisgabe von Suchprotokollen durch AOL her.

Die Entscheidung fiir (k,m)-Anonymitét anstelle irgendeiner der Anonymisierun-
gen, die in [MCO8b, Ada07, KNPT(07, KKMNO09] vorgeschlagen werden, haben wir
aufgrund der folgenden Beobachtungen und Annahmen getroffen: Man kann bei der
Betrachtung von Suchprotokollen feststellen, dass die Kombination von Termen aus
unterschiedlichen Anfragen die Privatheit des Nutzers gefihrdet, nicht nur Terme aus
einer Anfrage. Beispiel 23 wird das néher illustrieren. Auerdem nehmen wir an, dass
einmal preisgegebene Terme ebenso einen Quasi-Identifikator bilden konnen, wie es
auch solche Terme tun konnen, die ein Nutzer mehrfach verwendet. Beispielsweise
gefihrdet die einmalige Preisgabe der Kreditkartennummer, die in vielen Suchproto-
kollen zu finden ist, die Privatheit eines Nutzers genauso wie sie es bei einer mehr-
maligen Preisgabe tun wiirde. Mit anderen Worten, die Privatheitsbedrohung ist unab-
hingig von ihrer Hiufigkeit im Suchprotokoll. Weiter kénnen wir nicht antizipieren,
welche Kombination von Termen zu der Identifikation eines Nutzers fiithren wird oder
welche Terme sensible Information beinhalten. Entsprechend behandelt die Definition
von (k,m)-Anonymitit alle Terme gleich, das heif3t, sie garantiert Anonymitét fiir jede
mogliche Termkombination.
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Um die eben beschriebenen Sachverhalte zu illustrieren, schauen wir uns jetzt die
versehentliche Preisgabe von Suchhistorien durch AOL genauer an [PCT06].

Beispiel 23: Im Jahr 2006 hat AOL Millionen von Anfragen mit 454 Anfragen und 356 un-
terschiedlichen Termen von Nutzer 4417749 preisgegeben. Die Historie fiir diesen Nutzer bein-
haltete Suchen nach Personen namens ‘Arnold’ ebenso wie nach Shops und Landschaftsgirtner
in ‘Lilburn’, ‘Georgia’. 166 Personen aufler Nutzer 4417749 hatten ebenfalls nach ‘Arnold’, 5
nach ‘Lilburn’ und 1379 andere nach ‘Georgia’ gesucht (Tabelle 6.1, m = 1). Folglich ist die-
ser Datensatz k-Anonym fiir k=6. Gleichzeitig kann man jedoch der Tabelle entnehmen, dass
’Arnold & Lilburn’ einen Quasi-Identifikator bilden, das heifit eine Person identifizieren. Das
(und ein Telefonbuch) erlaubte es Reportern herauszufinden, dass ‘Thelma Arnold’, Wohnhaft
‘Lilburn’, ‘Georgia’ Nutzer 4417749 ist.

Wie das Beispiel impliziert, miissen wir eine Definition von Anonymitét finden, die
Kombinationen von Termen beriicksichtigt. [TMKO8] hat die folgende Definition fiir
das Warenkorb-Szenario definiert. Wir haben sie fiir den Kontext Suchprotokolle leicht
angepasst:

Definition 4 (k,m)-Anonymitit Ein Suchprotokoll ist (k,m)-anonym, wenn jede Kom-
bination von m Termen aus der Suchhistorie eines Nutzers in wenigstens k— 1 Historien
anderer Nutzer ebenfalls existiert. Weiter nennen wir (k,m) den Grad der Privatheit des
anonymisierten Suchprotokolls.

Betrachtet man nochmal die Haufigkeit der Termkombinationen in Beispiel 23, so sieht
man, dass *Arnold & Lilburn’ einen Quasi-Identifikator fiir Kombinationen der Linge
m = 2 bilden. Das heifit, das AOL-Suchprotokoll ist fiir m > 1 nicht anonym. (k,m)-
Anonymitit hitte sichergestellt, dass auch diese Termkombination mindestens k-mal
vorkommt. Mit k = 2, m = 2 wiire Thelma Arnold nicht eineindeutig identifiziert wor-
den.

Merke, dass k und m unabhiingig sind. Ist ein Suchprotokoll jedoch anonym beziig-
lich (k,m), so ist es das auch fiir (k-1,m). Das gleiche gilt fiir den Parameter m, das
heif3t, ein Protokoll, das (k,m)-anonym ist, ist auch (k,m-1)-anonym.

6.3. Ansatz

Wir identifizieren zuerst relevante Zielfunktionen fiir CSE-Nutzer und den Kontext
Werbung bei Suchmaschinen (Abschnitt 6.3.1). Eine genaue Problembeschreibung gibt
(Abschnitt 6.3.2). Danach (Abschnitt 6.3.3) beschreiben wir die Umsetzung unseres
Ansatzes zur Beantwortung der Fragestellung aus der Problembeschreibung.
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Tabelle 6.2.: Illustration unterschiedlicher Nutzenkriterien

Term # Terme # Nutzer max Gebot ($)
or 142041 2170 0.42
com 74453 31974 0.69
MacMall 4 4 919
ATT 270 146 0.5
Lowes 173 101 0.05
AdultFriendFinder 6 3 334
Term # Einblendungen # Klicks Umsatz ($)
or 56574 28 12
com 203681 549 380
MacMall 5775 786 722334
ATT 5009356 3747 1874
Lowes 491515 211489 10575
AdultFriendFinder 10020 2742 915828

6.3.1. Informationsverlust und Nutzen

Wir beschreiben jetzt die unterschiedlichen Zielfunktionen. Die werbespezifischen Ziel-
funktionen haben wir aus der Marketingplattform von Yahoo! abgeleitet. Dabei handelt
es sich um Informationen, die Yahoo! seinen Werbern anbietet, damit diese ihre Kam-
pagnen planen und optimieren konnen.

# unterschiedlicher Terme CSE-Nutzer profitieren von einer Vielfalt von Termen. Die-
se ist gleichbedeutend mit einer hohen Wahrscheinlichkeit, Zhnliche Suchanfra-
gen von der CSE angeboten zu bekommen, die bei dem Finden von Informa-
tionen helfen. Anbieter konnten ebenfalls gewillt sein, eine maximale Anzahl
unterschiedlicher Terme im anonymisierten Suchprotokoll zu wahren. Das kann
beim Verstehen der Nutzerintentionen hilfreich sein. AuBerdem erlaubt dies das
Platzieren thematisch breit gestreuter Anzeigen.

# Terme Je groBer ein Suchprotokoll ist, desto eher konnen CSEs hdufige und damit
relevante Suchanfragen und Ergebnisse identifizieren und den Nutzern zur Such-
unterstiitzung anbieten. Anbieter konnen ebenfalls versucht sein, ein Suchpro-
tokoll maximaler GréBe zu erreichen, zum Beispiel, wenn hiufige Vorkommen
eines Terms wichtiger sind als unterschiedliche, aber seltene Terme. Das konnte
dann relevant sein, wenn mehrere Werber auf den gleichen Term bieten méchten,
um ihre Werbung angezeigt zu bekommen.

# Nutzer Das Loschen von Termen aus den Historien der Nutzer kann zur vollstindi-
gen Loschung eines Nutzers fithren. CSEs sind dann effektiv, wenn viele Nut-
zer mit unterschiedlichen Interessen das System nutzen. Ziel aus Sicht der CSE
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kann es also sein, moglichst viele Nutzer nach der Anonymisierung im Suchpro-
tokoll zu haben. Anbietern kommt eine grole Anzahl Historien unterschiedlicher
Nutzer entgegen, wenn sie durch die darin enthaltenen Informationen zu diesen
Nutzern Werbung schalten kénnen, auch wenn die Information unter Umstinden
vage ist.

max. Gebot Die meisten Anbieter werden von den Werbern pro Klick auf eine Werbe-
einblendung bezahlt. Folglich mochte sie vielleicht gerade die Terme behalten,
auf die Werber viel bieten. Wir berechnen durch bid - term_frequency den Ge-
samtnutzen, das heifit, wir gewichten das Gebot mit der Hiufigkeit des Terms.
Wir machen das analog bei allen weiteren Zielfunktionen.

# Klicks Abhingig vom Geschiftsmodell (pay-per click) konnten Anbieter solche Terms
halten wollen, zu denen Werbung haufig angeklickt wird, im Gegensatz zu Ter-
men mit hohen Geboten aber wenigen Klicks.

# Werbeeinblendungen Ein alternatives Geschiftsmodell ist die Bezahlung pro Wer-
beeinblendung (engl. ad impression). Werbeeinblendung gibt dabei an, wie oft
eine bestimmte Werbung angezeigt wird, unabhingig von der Anzahl Klicks.

Umsatz Dieses Kriterium zielt darauf ab, solche Terme im Protokoll zu behalten, bei
denen sumy,,,clicks(term) - bid(term) maximal ist.

Beispiel 24: Fiir das Suchprotokoll, das wir in der Evaluierung nutzen werden, gibt Tabel-
le 6.2 an, welcher Term am hiufigsten ist, welchen Term die meisten Nutzer mindestens einmal
benutzt haben, den Term mit dem hochsten empfohlenen Gebot und den Term, fiir den die
erwartete Anzahl Einblendungen, Klicks und der Umsatz maximal ist. Offensichtlich fiihren
Sortierungen gemif} der unterschiedlichen Kriterien auch zu unterschiedlichen Positionen der
Terme in der Rangfolge. Entsprechend ist davon auszugehen, dass unterschiedliche Zielfunk-
tionen auch das Anonymisierungsergebnis beeinflussen.

Tatsédchlich stellen ‘Gebot’ und ‘Umsatz’, so wie wir sie eingefiithrt haben, nicht den
wirklichen Umsatz eines Anbieters dar. Das liegt daran, dass die Anbieter meistens ei-
ne generalisierte und gegebenenfalls modifizierte Zweitpreisauktion anbieten, mehrere
verschiedene Arten von Werbung gleichzeitig einblenden etc. Nach unserem Wissen ist
dies jedoch die erste Studie, die den Nutzen von Anonymisierung anhand von Realwelt-
Marketingdaten fiir Werbezwecke misst.

6.3.2. Problembeschreibung

Es ist eine offene Frage, ob anonymisierte Suchprotokolle einen Wert fiir Marketing-
zwecke und das Platzieren von Werbung haben. Um ein (k,m)-anonymes Protokoll §’
aus dem initialen Protokoll § zu erhalten, 16schen wir, wie wir beschreiben werden, Ter-
me aus den Suchhistorien der Nutzer. Das Protokoll S ist eine Menge von Suchhistorien
unterschiedlicher Nutzer. In diesem Kapitel ist eine Historie eine Menge von Termen,
die ein Nutzer in seinen Suchanfragen verwendet hat. Das Kritische bei der Anony-
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misierung ist die Wahl des Terms, der aus der Historie (H;) eines Nutzers n; geloscht
werden soll. Dieser hiingt direkt von der angewandten Zielfunktion (engl. target func-
tion, ta) ab. Eine Zielfunktion bekommt eine Menge von Termen iibergeben und liefert
den Term mit dem geringsten Nutzen beziiglich ta zuriick. Da es unterschiedliche Ziel-
funktionen gibt, gibt es folglich im Allgemeinen auch unterschiedliche anonymisierte
Varianten §’ eines Protokolls S. Diese haben den gleichen Grad der Privatheit, jedoch
einen unterschiedlichen Nutzen. Im Folgenden bezeichnet Ui, den Nutzen eines an-
onymisierten Suchprotokolls. Der Nutzen eines anonymisierten Suchprotokolls ist die
Summe der Einzelnutzen der Terme aller Historien beziiglich der gerade betrachteten
Zielfunktion.

Beispiel 25: Sei S ein Suchprotokoll mit drei Nutzern und individuellen Historien fiir jeden
Nutzer H; = {a,b,c}, H, = {a,b,d} und H3 = {b,c,d}. a,...,d sind Terme. ta zielt in diesem
Beispiel auf Terme ab, auf die Werber hoch bieten. Sei m = 2, k = 2 der geforderte Grad der
Privatheit. Es ist ersichtlich, dass das anonymisierte Protokoll bestehend aus H| = Hj = {a,b}
und H; = {b} (2,2)-anonym ist, ebenso wie das bestehend aus H| = H; = {b,c} und H) =
{b}. Bieten Werber jedoch fiir a hoch und fiir ¢ niedrig, hitte die erste Variante einen hheren
Nutzen.

Problembeschreibung: Gegeben unterschiedliche Grade der Privatheit und unterschied-
liche Zielfunktionen ta und ta*, gibt es eine signifikante Differenz zwischen dem Nut-
zen eines anonymisierten Suchprotokolls, generiert unter Verwendung von ta, und dem
Protokoll generiert mit ta*? Mit anderen Worten fragen wir, was ist die Auswirkung
unterschiedlicher Zielfunktionen auf den Nutzen des Anonymisierungsergebnisses?

Wir konnen davon ausgehen, dass der groite Nutzen beziiglich ta® (U,,+) entsteht,
wenn wir auch die Zielfunktion ta® bei unserem Anonymisierungsalgorithmus einset-
zen und nicht irgendeine andere. Es ist jedoch wichtig zu beachten, dass gierige (engl.
greedy) Heuristiken nicht notwendigerweise auch zum besten Ergebnis fiithren.

Beispiel 26: Erweitert man Beispiel 25 um eine vierte Historie Hy={a,c,e}, so bilden H' { ={c},
H={b,d}, H;={b,d} und H;={c} ein (2,2)-anonymes Protokoll (S"). Genauso, entsprechend be-
zeichnet als S”, erfiillt das H{'={a,b,c}, H)={a,b}, H{={b,c} und Hy={a,c}. Wir nehmen an,
dass der Nutzen eines Terms u = bid - clicks ist und u,=$1, u,=$1.1, u.=$1.2, u;=$1.3, u.,=$1.4.
Fiir die erste Variante S’ haben wir a anstelle von d entfernt und a anstelle von b, da a verglichen
mit allen anderen Termen den geringsten Nutzen hat. Folglich hat die erste Variante einen Nut-
zen von Upigsclick (') = $7.2. Bei der zweiten Variante haben wir d entfernt, einen Term, der
eigentlich einen hohen Nutzen hat. Das resultiert aber trotzdem in einem Gesamtnutzen von
Upidrelick (S”) =$9.9, das heiBt einem Nutzen groRer als dem bei S’

6.3.3. (k,m)-Anonymitat Algorithmus

In diesem Abschnitt beschreiben wir unseren Anonymisierungsalgorithmus (Algo-
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Algorithmus 1 (k,m)-Anonymitit - Greedy Heuristik
1: § < Originales Suchprotokoll, S’ < {};
2: N := Gesamtzahl der Nutzer;
3: fis := fpgrowth();
4: while S =5 do

5. §«<S

6: fori=1toN do

7: H; < alle Terme von Nutzer n;
8: C; <= Kombinationen von Termen in H; der Grof3e
9: for j =1to |C;| do

10: Cij = C,[]]

11: if support(fis,c;j) < k then
12: r:=target_fct(c;j,ta)

13: H;, < H; \ r

14: fis < update_fis(H;)

15: end if

16: end for

17:  end for

18:  S<UH;

19: end while

rithmus 1). Dabei handelt es sich um eine Heuristik. S ist das Suchprotokoll, N ist die
Anzahl Nutzer. H; ist die Historie von Nutzer n; und S = |JH;. fis umfasst die Men-
ge aller hdufigen Termkombinationen, also den Kombinationen, die mindestens von k
Nutzern verwendet worden sind. Die Liste C; beinhaltet alle Termkombinationen der
GroBe m, bestehend aus Termen in H;. ¢;; steht fiir die j-te Kombination in C;. Wir
geben mengenwertige Zuweisungen durch < an.

Beispiel 27: Beispiel 25 mit k = 2 und m = 2 fortzusetzen wiirde bedeuten, fis enthalt
{a,b}, C) enthilt [{a,b},{a,c},{b,c}] und ¢ ; ist {a,b}.

Initial nutzen wir, um hiufige Kombinationen von Termen zu finden (Zeile 3), die
FP-Growth-Implementierung von [Bor0O5a]. Im nédchsten Schritt bilden wir fiir alle Nut-
zer n; € N alle moglichen Kombinationen von Termen aus H; der GroBe m und alle
Teilmengen davon. Anschliefend priifen wir fiir jede dieser Kombinationen, ob sie
Teilmenge von fis, der Menge der hdufigen Termkombinationen, sind. Ist das fiir eine
Termkombination der Fall, ist diese (k,m)-anonym. Ist der Support, das heifit die Hiu-
figkeit des Terms, kleiner k (support(c;j) < k), so miissen wir einen Term innerhalb
der gerade betrachteten Kombination aus H; 16schen.

Unsere Heuristik ist gierig in dem Sinne, dass sie den Term l6scht, der gemif der
Zielfunktion und der betrachteten Termkombination gerade am besten passt. Wir be-
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Tabelle 6.3.: Auswahl des zu 16schenden Terms

Iteration =~ Term m Haufigkeit Status

1. eugene 3 4 beibehalten
1. chicago 3 2 Kandidat
1. smith 3 2 Kandidat
2. chicago 2 4 Kandidat
2. smith 2 4 Kandidat
3. chicago 1 6 beibehalten
3. smith 1 4 16schen

rechnen den Term, der geloscht werden soll, in Zeile 12 mit Hilfe der Funktion tar-
get_fct. target_fct kann sich auf drei verschiedene Arten verhalten. Diese sind ’ran-
dom’, ’fis’ und mit Fokus auf die beschriebenen generischen und spezifischen Ziel-
funktionen. Die erste Alternative ‘random’ bedeutet, dass der Term, der aus c¢;; geldscht
werden soll, zufillig ausgewdhlt wird. Wir nutzen dieses Verfahren als Richtwert fiir
die Qualitét unserer nach unterschiedlichen Zielfunktionen anonymisierten Daten. Die
zweite Alternative ’fis’ arbeitet direkt auf der Basis hiufiger Elementmengen (frequent
itemsets). Dieses Verhalten ist am nichsten verwandt mit existierenden Arbeiten zu
mengenwertiger Anonymisierung. Wir 10schen dabei den Term, der Teil der wenigsten
Kombinationen in fis ist. Hat mehr als ein Term die minimale H&ufigkeit, so berech-
nen wir die Hiufigkeit des Terms in allen m’ = (m — 1)-elementigen Kombinationen.
Wir wiederholen das, biss nur ein Term die minimale Haufigkeit hat oder £ = 0 ist. Im
letzten Fall wihlen wir den zu 16schenden Term zufillig aus der verbleibenden Menge
aus.

Beispiel 28: Angenommen, es gibt, wie in Tabelle 6.3 beschrieben, die Kombinationen der
Terme {eugene, chicago, smith} ¢ fis. Folglich miissen wir einen der drei Terme 16schen. Wir
berechnen also, wie oft jeder Term in haufigen Elementmengen existiert. In unserem Beispiel
kommt ‘eugene’ viermal, ‘chicago’ und ‘smith’ jeweils zweimal vor (Spalte ‘Hiufigkeit’). Ent-
sprechend behalten wir ‘eugene’ und 16schen einen der verbleibenden Terme. Wir verringern m.
Erneut kommen jedoch ‘chicago’ und ‘smith’ gleich oft (viermal) vor. Wir verringern m erneut.
‘smith’ ist seltener, das heifit wird geloscht.

AbschlieBend beschreibt Algorithmus 2 die dritte Alternative. Hier ist der Nutzen
eines Terms entsprechend der Zielfunktion ta definiert. Der Algorithmus gibt den Term
zuriick, dessen Nutzen beziiglich ta minimal ist (Zeile 6). Haben zwei Terme den glei-
chen Nutzen, wihlen wir einen zufillig aus.

Unsere Implementierung unterstiitzt ta € {random, # Terme, # Nutzer, max Gebot,
# Klicks, # Werbeeinblendungen, Umsatz}. ‘# Terme’ beschreibt die Grée des Such-
protokolls, ‘# Nutzer’ die Anzahl der Nutzer, fiir die die Suchhistorie anonymisiert
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Algorithmus 2 target_fct(c,ta)
1: ¢ := Termkombinationen der Grofle m
v < {}; /*Term Nutzen*/
fori=1tomdo
v < get_term_utility(i, ta);
end for
return gib zufilliges Element mit Nutzen = v.min() zuriick;

AN A

werden kann, ‘max Gebot’ die Gebote, ‘# Klicks’ die Anzahl Klicks auf eine Werbung,
‘# Werbeeinblendungen’ die Anzahl Werbeeinblendungen und ‘Umsatz’ wie beschrie-
ben einen Hinweis auf den moglichen Umsatz.

Nach dem Loschen eines Terms miissen wir fis aktualisieren (Algorithmus 1, Zei-
le 14). Wir verringern den Support aller Termkombinationen, die diesen Term beinhal-
ten. Wichtig ist dabei, nur die Termkombinationen zu betrachten, die man aus Termen
t € H; bilden kann. Wir 16schen die Kombinationen, die anschlieBend einen neuen Sup-
port < k haben.

Unser Algorithmus bearbeitet einen Nutzer nach dem anderen. Folglich kann das
Loschen von Termen und (ehemals) hdufiger Termkombinationen die Historien schon
bereits verarbeiteter Nutzer betreffen. Aus diesem Grund wenden wir unsere Heuristik
solange iterativ an, bis kein Term mehr geldscht werden muss.

6.4. Evaluation

In diesem Abschnitt beantworten wir unsere Forschungsfrage. Wir beschreiben zuerst,
welche Daten wir in der Evaluierung nutzen (Abschnitt 6.4.1). Danach, auch wenn
die Effizienz unserer Heuristik nicht unser eigentliches Ziel ist, geben wir eine Intuiti-
on des Laufzeitverhaltens unseres Algorithmus an (Abschnitt 6.4.2). Wir beschreiben
detailliert, welche Methoden wir zur Bewertung des Nutzen des anonymisierten Such-
protokolls fiir CSE-Nutzer und Anbieter einsetzen (Abschnitt 6.4.3). Ergebnisse un-
seres Vergleichs unterschiedlicher Zielfunktionen und Werte fiir k beschreiben wir in
Abschnitt 6.4.4. Abschnitt 6.4.5 zielt auf den Einfluss des Parameters m ab, das heif3t
die GroBe der Termkombination, ab der eine Termkombination méglicherweise zu der
Identifikation einer Person fiihrt.

6.4.1. Suchprotokolle und Marketingdaten

In diesem Abschnitt stellen wir kurz die in der Evaluation verwendeten Daten vor. Das
sind einerseits das Suchprotokoll von Altavista und andererseits die Marketingdaten
von Yahoo!.
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Altavista Suchprotokoll. Das Altavista-Suchprotokoll wurde 2002 publiziert®. Es um-
fasst 3,5 Millionen Anfragen von einem Tag, abgesetzt von 370.585 Nutzern. Das Pro-
tokoll hat das Schema Q=<user_id, query, timestamp>

Wir haben die folgenden Vorverarbeitungsschritte angewandt: (i) Unser Ziel ist es,
identifizierende Information zu anonymisieren, nicht aber Anfragen von Metasuchma-
schinen’, Crawlern® etc. Kann ein potentieller Angreifer einen solchen Dienst in einem
anonymisierten Suchprotokoll identifizieren, so wiirde das mit jedem identifizierten
Dienst die Ununterscheidbarkeit der Nutzer von k auf k — 1 verringern. Folglich ha-
ben wir Anfragen von nicht-menschlichen Nutzern geldscht. Dazu haben wir die (sehr
einfache) Methode von [JSP0O5] angewandt, bei der Nutzer mit Such-Sitzungen (engl.
session), die mehr als 100 Anfragen enthalten, entfernt werden. (ii) Auerdem norma-
lisieren wir unseren Datensatz. Beispielsweise unterscheiden sich die beiden Anfra-
gen ‘ad—placement’ und ‘ad placement’ nur in einem Sonderzeichen. Unsere Vorverar-
beitung entfernt alle Zeichen auBer [A-Za-z0-9A-OU-YB-6u-%]. (iii) Privatheitsbedro-
hungen konnen aus der Kombination von Termen aus unterschiedlichen Anfragen der
gleichen Person entstehen. Wir extrahieren die Terme aus jeder Anfrage und speichern
sie in einer Relation mit dem Schema QT=<user_id, query_id, term_id>

Unsere Vorverarbeitung fiihrt zu 1.846.134 Anfragen von 367.803 Nutzern. Die An-
fragen umfassen 251.115 voneinander unterschiedlichen Terme und 5.501.825 Vor-
kommen dieser Terme. Merke, dass die Anzahl Terme weit tiber der Anzahl Terme kon-
ventioneller Worterbiicher liegt, zum Beispiel fiir die deutsche oder englische Sprache.
Das liegt an der Verwendung von Eigennamen (‘myspace’), Fehlerkennzahlen (‘ora-
XXXX), etc.

Yahoo! Marketingdaten. Wir sind aus Sicht der Anbieter an dem Wert anonymisier-
ter Suchprotokolle zu Werbezwecken interessiert. Zu diesem Zweck ordnen wir jedem
Term einen Wert zu. Die Yahoo! Marketingseite” bietet, gegeben einen Term, eine Ab-
schitzung an fiir (i) die Anzahl von Werbeeinblendungé¢in die Hiufigkeit, mit der
eine Anzeige angeklickt wird (# K1ick}pund (iii) das maximale Gebot (max Gebo}),
das Yahoo! seinen Werbern empfiehlt (unter Beriicksichtigung eines tiglichen Werbe-
budgets). Wir haben die Seite systematisch mit Hilfe eines Programms ausgelesen und
die Marketinginformationen fiir jeden der ungefihr 250.000 unterschiedlichen Terme
aus dem Altavista-Suchprotokoll gesammelt.

Korrelationsanalyse. Um unsere Frage beziiglich des Einflusses der Zielfunktion auf

6 Altavista-Suchprotokoll 2002, bereitgestellt von Jim Jansen (jjansen @acm.org)

7Eine Metasuchmaschine hat keinen eigenen Index, sondern setzt eine Suchanfrage an mehrere Such-
maschinen gleichzeitig ab und kombiniert die Ergebnisse der Antworten zu einem Suchergebnis.

8Crawler sind kleine Programme, die das Internet durchsuchen.

http://sem.smallbusiness.yahoo.com/searchenginemarketing/marketingluoist.php
2010
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Tabelle 6.4.: Pearson-Korrelationsanalyse der Ausgangsdaten
| Umsatz | #Einbl. | #Klicks | max Gebot | # Nutzer.

# Terme COTT. .002 A11% .024% .001 761%
sig. 326 .000 .000 .348 .000
N 64,694 | 117,916 | 64,694 117,916 117,916
# Nutzer COIT. .003 A51* .031%* .002
sig. .259 .000 .000 254
N 64,694 | 117,916 | 64,694 117,916
max Gebot corr. S579% .002 -.003
sig. .000 .296 225
N 64,694 | 117,916 | 64,694
# Klicks COIT. .040%* .400*
sig. .000 .000
N 64,694 | 64,694
# Einbl. COIT. .020%*
sig. .000
N 64,694

das Ergebnis der Anonymisierung beantworten zu konnen, ist es wichtig, die Charak-
teristiken der Eingabedaten genau zu kennen. Zu diesem Zweck berechnen wir die
paarweise Korrelation zwischen allen relevanten Variablen, die wir in unserer Evalua-
tion untersuchen. Diese Variablen sind die Haufigkeit eines Terms im Suchprotokoll,
die Anzahl Nutzer, das maximale von Yahoo! empfohlene Gebot, die Abschitzung fiir
die Klicks, die Anzahl Werbeeinblendungen und der mogliche Umsatz. Fiir dichotome
Variablen, hier die Variable {im Log, nicht im Log} (unterschiedliche Terme) ist eine
Korrelationsanalyse nicht moglich [Bor0Q5b].

Tabelle 6.4 zeigt die Pearson-Korrelation (corr.), die Signifikanz der Korrelation
(sig.) und die die Anzahl Terme (N), die wir bei der Korrelationsanalyse beriicksich-
tigt haben. Da Yahoo! fiir 45% der Terme in unserem Altavista-Suchprotokoll keine
Abschitzungen fiir die Anzahl Klicks anbietet, haben alle paarweisen Kombinationen
mit ‘Klicks’ ein kleineres N. Ergebnisse, die mit einem ‘*’ gekenntzeichnet sind, sind
signifikant bei einem Signifikanzniveau von 0,01 (einseitiger Test). Fiir 9 Kombinatio-
nen sehen wir eine signifikante Korrelation, umgekehrt ist das bei 6 Kombinationen
nicht der Fall. Alle Kombinationen bis auf eine (# Klicks, max Gebot) haben eine po-
sitive Korrelation. Daraus schlieen wir, dass in vielen Fillen die Fokussierung einer
Zielfunktion auf eine der Variablen auch einen positiven Effekt auf die Anonymisie-
rungsergebnisse unter Verwendung der anderen Zielfunktionen hat. Das hingt jedoch
stark von der Variablen ab. Fiir die Variable ‘max Gebot’ besteht die einzige signifikan-
te Korrelation mit der Variable ‘Umsatz’. Das ist nicht iiberraschen, da ‘max Gebot’
Einfluss auf die Variable ‘Umsatz’ hat. Die Variable ‘# Klicks’ hat hingegen eine signi-
fikante Korrelation mit vier anderen Variablen. Wir werden die Auswirkungen dieser

175



KAPITEL 6. ANONYMISIERUNG ALS AUSWEG FUR NUTZER UND
ANBIETER

10000

1000 r

Zeit log10(sec)

100

lteration

Abbildung 6.1.: m=2: Zeit / Iteration

Korrelationen in Abschnitt 6.4.3 analysieren.

6.4.2. Laufzeitverhalten

Unser Ziel ist der Vergleich unterschiedlicher Zielfunktionen, nicht aber das Erreichen
einer optimalen Berechnungszeit. Wir werden im Folgenden jedoch zumindest eine In-
tuition des Laufzeitverhaltens unseres Algorithmus fiir unterschiedliche k und m geben.

Wir setzen Standardhardware (Dual-Core AMD Opteron 2218), 8GB RAM, Java
und eine einfadrige Implementierung ein. AuBerdem nutzen wir eine relationale Da-
tenbank, um die Suchhistorien wihrend des Anonymisierungsprozesses zu speichern.
Beispielsweise protokollieren wir fiir jeden Grad von Privatheit und fiir jede Iteration
alle Loschungen von Termen, die unser Algorithmus vornimmt. Die Interaktion mit der
Datenbank hat den stirksten Einfluss auf die Laufzeit.

Vergleicht man die Laufzeiten der Berechnungen fiir die unterschiedlichen Zielfunk-
tionen, so sieht man, dass die Zielfunktion, die die meiste Zeit benétigt, die ist, die nur
auf den hidufigen Elementmengen arbeitet ( fis, der zweite Fall in Abschnitt 6.3.3). Die
Zeit fiir den schwierigsten Fall, das heifit kleine k, ist besonders interessant. Je grofier
k, desto kleiner ist das Vokabular (Anzahl unterschiedlicher Terme) und folglich die fiir
die Berechnung erforderliche Zeit.

Die erste Iteration fiir jedes k erfordert das Loschen einer groen Menge seltener
Terme und Termkombinationen (siehe auch Anhang E.1). Entsprechend erfordert die
erste Iteration die meiste Zeit, zum Beispiel 02h:55m:58s fiir kK = 2. Mit der zweiten
Iteration sinkt die erforderliche Zeit bereits auf 09m:25s, das heif3it ungefdhr um Faktor
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Abbildung 6.2.: m=3: Zeit / Iteration

17. Fiir k£ > 2 ist die Zeit auch fiir die erste Iteration deutlich reduziert, zum Beispiel
auf 7m:41s fiir k = 5. Fiir m = 2 betrégt die mittlere Zeit pro Iteration 4 Minuten und
die mittlere Anzahl der Iterationen 6,7.

Qualitativ ausgedriickt hilt diese Beobachtung auch fiir (k,3)-Anonymitit. Trotzdem
ist die erste Iteration mit 90h:08m:24s fiir k = 2 und ausgehend vom initialen Suchpro-
tokoll deutlich kostenintensiver als fiir m = 2 (Faktor 31). Das liegt an der Anzahl mog-
licher Kombinationen. Das grofite 7; enthilt 493 Terme. Entsprechend Algorithmus 1
und m = 3 miissen wir dafiir 20.092.215 Kombinationen auf ausreichenden Support
priifen. Startet man hingegen von (2,2)-Anonymitit, so konnen wir (2,3)-Anonymitit
innerhalb von 06h:35m:22s, das heifit in 7% der urspriinglich erforderlichen Zeit, be-
rechnen. Auch hier reduziert sich die Zeit fiir die erste Iteration, wenn k > 2 gilt. Fiir
k =5 bendtigt die erste Iteration 48m:45s. Die mittlere Zeit pro Iteration ist 13 Minuten,
mit im Mittel 4,8 Iterationen.

6.4.3. Nutzen des anonymisierten Suchprotokolls

In diesem Abschnitt analysieren wir zuerst die generischen Eigenschaften des anony-
misierten Suchprotokolls, das heil3, inwieweit CSE-Nutzer trotz Anonymisierung noch
von CSEs profitieren konnen. Wir untersuchen dazu, wie viele unterschiedliche Terme
nach der Anonymisierung im Suchprotokoll verbleiben, wie grof} das Suchprotokoll
noch ist und fiir wie viele Nutzer eine Anonymisierung der Suchhistorie moglich ist.
AnschlieBend fokussieren wir auf die fiir die Anbieter relevanten Eigenschaften. Das
umfasst das maximale Gebot, das Yahoo! fiir einen Term empfiehlt, die Anzahl Klicks
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Tabelle 6.5.: Nutzen der anonymisierten Daten
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auf eine Werbeeinblendung, die Anzahl der Einblendungen und den méglichen Umsatz.
Bis auf die Anzahl unterschiedlicher Terme haben wir fiir jede dieser Eigenschaften

Zielfunktionen entwickelt. Fiir jede Zielfunktion in Kombination mit m = 2 als auch

m = 3 und mit k zwischen 2 und 100, berechnen wir das anonymisierte Suchprotokoll.

In allen Fillen hat die jeweilige Zielfunktion auch zu dem besten Ergebnis beziiglich

ihres Fokus gefiihrt. So hat, verglichen mit dem Einsatz aller anderen Zielfunktionen,

das Abzielen auf ein grofes Suchprotokoll auch tatsidchlich zu dem grofiten anony-
misierten Protokoll gefiihrt. Fiir die unterschiedlichen Terme im Protokoll zeigen wir
jeweils die besten Messergebnisse der anderen Zielfunktionen an.

Tabelle 6.5 zeigt unsere Ergebnisse. Die obere Hilfte sind die Ergebnisse fiir m = 2

und k£ = 2,10,20,40, 100, die untere Hélfte die fiir m = 3.

Unterschiedliche Terme Die Spalte ‘untersch. Terme’ zeigt, dass selbst fiir die nied-
rigsten Werte m = 2,k = 2, das hei§it die schwichste Anonymisierung, die An-
zahl unterschiedlicher Terme signifikant verringert wird, hier auf 10,88%. Fiir
den hochsten gemessenen Grad der Privatheit (m = 3,k = 100) sind das sogar
nur 0.18%. Der Hauptgrund dafiir ist der Long-Tail-Effect von Suchprotokollen.
Das bedeutet, dass die Nutzer sehr viele Terme selten und sehr wenige hiufig
verwenden. Trotzdem verbleiben nach der stirksten gemessenen Anonymisie-
rung 500 unterschiedliche Terme, die CSE-Nutzer anonym austauschen und die
Werber zumindest fiir Werbung zu einer relativ breiten Menge von Themen nut-
zen konnen.
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# Terme Mit m = 2,k = 2 messen wir fiir die Grofe des anonymisierten Protokolls ei-
ne signifikante Verkleinerung um 55%. Auch dieses Verhalten l4sst sich wieder
auf den Long-Tail-Effekt zuriickfiihren. Fiir m = 2, k = 20 konnen wir noch 26%
der Protokollgrée wahren, fiir m = 3,k = 100 18%. Das Ergebnis bedeutet, dass
selbst wenn wir nur zwischen 11% und 0,18% unterschiedlicher Terme anonymi-
sieren konnen, die verbleibenden Terme hiufig sind. Somit besteht ein Interesse
von CSE-Nutzern, diese Terme auszutauschen, da hdaufige Terme wahrscheinlich
auch relevant sind. Ebenso besteht ein Interesse von Werbern, auf solche Terme
zu bieten.

# Nutzer Unabhingig von m und fiir kleine k beinhaltet das Anonymisierungsergeb-
nis 95% der Nutzer. 5% mussten zum Erreichen unserer Definition von (k,m)-
Anonymitit entfernt werden. Und auch fiir grofe k, zum Beispiel k = 100, kon-
nen wir von 70% aller Nutzer mindestens einen Teil ihrer Suchhistorie anonymi-
sieren. Wir halten diese Zahlen fiir vielversprechend, um zumindest einige Terme
anderen CSE-Nutzern zur Verfiigung stellen zu kénnen und um fiir Anbieter grob
die Interessen der Nutzer abzuleiten.

Nach den generischen Maflen wenden wir nun die Maf3e an, die speziell fiir Werbung
geeignet sind.

max Gebot Unsere Ergebnisse (Spalte ‘max Gebot’) zeigen, dass nach der Anonymi-
sierung fiir m = 2, k = 2, die Summe der Gebote auf Terme, die im Anonymisie-
rungsergebnis beinhaltet sind, immer noch 51% der Ausgangssumme umfasst.
Fiir m = 3 und k£ = 100 ist dies immerhin noch 20%.

# Klicks Fiir groe k£ = 100 und m = 3 fiihren die Terme im Suchprotokoll zu 61% der
abgeschitzten Klicks, verglichen mit dem Ausgangsdatenbestand. Fiir m = 2,
k =2 liegt diese Rate sogar bei 85%.

# Werbeeinblendungen Unsere Ergebnisse (Spalte ‘# Einblendungen’) sind sehr dhn-
lich denen fiir Klicks. Wir kénnen die Terme im Suchprotokoll halten, die zu 57%
bis 85% aller Werbeeinblendungen fiihren, abhingig vom Grad der Privatheit.

Umsatz Der Umsatz kombiniert das Gebot der Werber, die voraussichtliche Anzahl
Klicks der Nutzer und die Termhiufigkeit. Unsere Ergebnisse zeigen (Spalte
‘Umsatz’), wieder abhiingig vom Grad der Privatheit, dass die Umsétze zwischen
30% und 61% variieren.

6.4.4. Einfluss der Zielfunktion

In diesem Abschnitt vergleichen wir die unterschiedlichen Zielfunktionen. Tabelle 6.6
enthélt unsere Ergebnisse. Fiir jedes Mal3 geben wir die Differenz der besten erreichten
Ergebnisse verglichen mit (i) ‘random’ (Spalte ‘R’), (ii) dem schlechtesten Ergebnis
(Spalte ‘“W’) und (iii) der Funktion, die nur auf hdufigen Termkombinationen arbeitet
(fis), an. ‘Random’ ist der Mittelwert von zwei Liufen.

Unser erstes Ergebnis ist, dass fiir die generischen Charakteristiken die Differenz
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Tabelle 6.6.: Einfluss der Zielfunktionen (%)

7 k : untersch. Terme # Nutzer # Terme max Gebot _ # Klicks # Einblend. Umsatz
R W fis|| R W fis|] R W fis|] R W fis|] R W fis|] R W fis|] R W fis
21000 416 40813 2 0| 2 0 0|20 13 12|28 15 8|31 9 620 5 5
10000 092 090 11 2 0|12 1 0|17 13 11|34 28 13|32 14 8|16 5 5
20 1 0.00 040 03911 2 117 1 0|16 12 11|35 33 15|32 15 9|16 5 5
40 || 0.00 0.16 01511 2 1]21 2 0|14 11 9138 36 18|31 16 9|15 5 5
100 || 0.00 0.00 O0.14 11 2 128 2 0|13 9 7|37 37 19730 16 10|15 5 5
21000 418 40710 3 0| 2 O 0|15 14 11|32 31 1229 16 7|21 12 10
10000 088 07710 2 0|12 1 0|16 14 11|39 40 21|34 19 11|22 12 12
20 000 031 027|100 2 1|17 1 0|15 13 1140 41 24|34 19 12|21 12 12
40 || 0.00 0.16 01410 2 1|21 2 0|14 11 9140 41 25|33 20 12|19 11 11
100 || 0.00 0.02 00010 2 128 2 0|13 9 7|39 40 25|32 19 12|19 10 10
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zwischen der besten Zielfunktion und der schlechtesten in allen Kombinationen kleiner
4.2% ist.

Abbildung 6.3 zeigt exemplarisch die resultierende GroBe des Suchprotokolls fiir
die unterschiedlichen Zielfunktionen und m = 3, k = 2...100 (weitere Abbildungen
fiir m = 2,3 und unterschiedliche Zielfunktionen befinden sich in Anhang E.2). Im
Vergleich zu ‘random’ ist dort die Differenz von bis zu 28% relativ hoch. Folglich kon-
nen wir erkennen, dass trotz der kleinen Differenz zwischen den einzelnen generischen
Zielfunktionen ein klarer Unterschied zu der Verwendung keiner wohliiberlegten Ziel-
funktion besteht. Zielt man mit der Zielfunktion auf viele Nutzer ab, so fithrt das zu
dem zweitgrofiten Protokoll. Das liegt an der hohen Korrelation zwischen der Anzahl
Nutzer, die nach einem Term gesucht haben, und der Hiufigkeit eines Terms (0,761
gemil Tabelle 6.4).

Unser zweites Ergebnis betrifft die fiir Werbung spezifischen Charakteristiken. Hier
ist der Gesamtnutzen beziiglich einer Charakteristik stark abhéngig von der Zielfunk-
tion, das heift, die Differenz zwischen dem besten und dem schlechtesten Ergebnis ist
signifikant. Am Beispiel der abgeschitzten Klicks auf eine Anzeige (Abbildung 6.4)
siecht man, dass die Wahl der besten Zielfunktion (# Klicks) und der schlechtesten
Zielfunktion (max Gebot) einen Unterschied von mehr als 40% ausmacht. Das liegt
darin begriindet, dass die Variablen ‘Klicks’ und ‘max Gebot’ (wenn auch nicht signifi-
kant) negativ korreliert sind (Tabelle 6.4). Interessanterweise ist die beste Zielfunktion
fiir ‘unterschiedliche Terme’ (wie gesagt, haben wir dafiir keine eigene Zielfunktion
entwickelt) das zufillige Loschen von Termen. Ein weiterer Indikator dafiir, dass die
Zielfunktion signifikanten Einfluss auf den Nutzen eines Suchprotokolls nach der Ano-
nymisierung hat.

6.4.5. Einfluss des Grades der Privatheit

Eine wichtige Entscheidung der Instanz, die die Daten anonymisiert, ist die Wahl von
m. m ist die GroBle der Termkombinationen, die potentiell zu einer Re-Identifikation
fithren konnen. Wir erinnern uns, dass m = 2 im AOL-Fall vor der Re-Identifikation
geschiitzt hitte (Abschnitt 6.2.4). Wir evaluieren unsere Ergebnisse fiir m = 2 aber
auch fiir m = 3. Uberraschenderweise ist der Effekt von m im Vergleich zu dem von k
minimal. Fiir £ > 10 ist die Differenz des Ergebnisses zwischen m = 2 und m = 3, gleich
welche Zielfunktion genutzt wurde, kleiner 4%. Fiir k = 100 sind die meisten Werte
sogar gleich. Fiir die generischen Zielfunktionen sind die Unterschiede unter einem
Prozent. Die grofite Differenz von 7% liegt bei ‘Umsatz’ vor. Wir schlieen daraus,
dass fiir grole k ein Wert fiir m < 3 zu einem unnétig niedrigen Grad der Privatheit
fiihren wiirde, ohne einen positiven Effekt auf den Nutzen.
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6.5. Zusammenfassung

Die Anonymisierung von Suchprotokollen ist aus mehrfacher Hinsicht wiinschens-
wert: CSE-Nutzer konnen, wie von ihnen gefordert, anonym kollaborieren. Auflerdem
schiitzt Anonymisierung die Privatheit der Nutzer gegeniiber dem Suchmaschinenan-
bieter. Fiir den Anbieter ist die Haupteinnahmequelle personalisierte Werbung. Der
Umsatz hingt dabei von der Moglichkeit ab, die Nutzerintention vorherzusagen. Ei-
ne Verbesserung dieser Vorhersage wird voraussichtlich durch das Erheben, Speichern
und Verarbeiten umfangreicher Suchprotokolle erfolgen. Das wiederum setzt die Pri-
vatheit der Nutzer aufs Spiel, generiert aber auch fiir die Anbieter eine Vielzahl von
Moglichkeiten, gegen geltendes Datenschutzrecht zu verstoBen. Die Anbieter konnen
durch Anonymisierung die Privatheit ihrer Nutzer schiitzen und zugleich Daten oh-
ne die Erfiillung oftmals kostenintensiver Auflagen des Gesetzgebers verarbeiten. Die
Voraussetzung fiir beide, Nutzer wie Anbieter, ist, dass auch ein anonymisiertes Such-
protokoll seinen urspriinglichen Nutzen erfiillt: Nutzer miissen sich nach wie vor ge-
genseitig beim Suchen unterstiitzen und Anbieter Werbung schalten konnen.

In diesem Kapitel haben wir gezeigt, dass CSE-Nutzer eine Vielzahl von Termen
auch anonymisiert austauschen konnen und dass Anbieter, trotz eines Verzichts auf
identifizierende Informationen, effektiv Werbung schalten konnen. Wir verwenden fiir
unseren Ansatz die Definition von (k,m)-Anonymitit fiir mengenwertige Daten. Wir
haben einen Algorithmus implementiert, der eine flexibel Wahl der Zielfunktion un-
terstiitzt. Ein Ziel fiir CSE-Nutzer ist beispielsweise der Erhalt groler anonymisierter
Suchprotokolle, ein Ziel fiir die Anbieter sind Suchprotokolle mit solchen Termen, die
zu vielen Klicks auf Werbung fiihren.

Mittels einer umfangreichen Evaluierung auf Realweltdaten haben wir gezeigt, dass
anonymisierte Suchprotokolle wertvolle Informationen fiir CSE-Nutzer als auch Such-
maschinenanbieter und Werber beinhalten. Ein Ausschnitt unserer Ergebnisse ist, dass
die von uns genutzte Anonymisierung, abhéngig vom Grad der Privatheit, Daten zu
70% bis 95% aller Nutzer wahren kann. Beziiglich des heute wichtigsten Geschifts-
modells von Anbietern im Netz — pay-per-click — haben wir gezeigt, dass wir alternativ
auch solche Terme bei der Anonymisierung wahren konnen, die zu 61% bis 85% der
Klicks auf Werbeanzeigen fiithren. Diese Berechnung basiert auf Marketingdaten von
Yahoo!. Wie sich herausgestellt hat, hat die Wahl von m = 2 oder m = 3 einen na-
hezu vernachlédssigbaren Effekt auf das Anonymisierungsergebnis — unabhingig von
der verwendeten Zielfunktion. Die Zielfunktionen selbst sind ausgesprochen wichtig:
Wihlt man zum Beispiel eine ungliickliche Zielfunktion bei dem eigentlichen Ziel,
die Klicks auf Werbung hochzuhalten, so kann das zu 40% weniger Klicks fiihren als
bei der Wahl einer geschickten Zielfunktion. Das Bedeutet auch, dass eine Anonymi-
sierung, die gleichzeitig einen Nutzen fiir CSE-Nutzer und Anbieter haben soll, einer
eigenen Zielfunktion bedarf, die die jeweiligen Ziele sinnvoll kombiniert. Eine Aus-
nahme ist, wenn beide Parteien auf generische Charakteristiken abzielen. Ist das Ziel
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beispielsweise zum Einen die Grofe des anonymisierten Protokolls und zum Ande-
ren die Anzahl der Nutzer im Log, so hat sich gezeigt, dass die Differenz der Nutzen
der anonymisierten Daten trotz des Einsatzes unterschiedlicher Zielfunktionen kleiner
4,2% ist.

Wihrend diese Ergebnisse aus unserer Sicht an sich schon vielversprechend sind, so
kann man davon ausgehen, dass groere Suchprotokolle zu noch besseren Ergebnissen
fiihren. Dieser Aussage liegt die Annahme zugrunde, dass mit einer steigenden Zahl
Nutzer die Anzahl der seltenen Terme nicht gleichermalen (stark) mitwéchst und so-
mit mehr Terme hédufig werden. AuBerdem konnen wir annehmen, dass das von den
Nutzern geforderte k, also die Anzahl der Nutzer, von denen sie ununterscheidbar sein
mochten, ebenfalls nicht mit der Anzahl Nutzer wichst. Ununterscheidbar von 100 oder
gar 1000 Nutzern zu sein erscheint sinnvoll, unabhéngig davon, ob das Suchprotokoll
eine Million Nutzer oder zehn Millionen Nutzer umfasst.

Unsere Schlussfolgerung ist, dass zum Schutz der Nutzerprivatheit und der Entbin-
dung von Suchmaschinenanbietern von rechtlichen Anforderungen bei einer gleichzei-
tig gewahrten Werbemoglichkeit, Anonymisierung einen vielversprechenden Ansatz
darstellt.
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Das Internet hat den Alltag durchdrungen. Anbieter stellen eine Vielzahl von Diensten
fiir alle Schichten der Gesellschaft bereit. Mit dem Web 2.0 sorgen sogar die Nutzer
kollaborativ fiir die inhaltliche Ausgestaltung der Dienste. Zur Registrierung bei einem
Dienst oder bei dessen Nutzung geben Personen umfangreich sensible, personenbezo-
gene Daten preis — eine Bedrohung fiir die Privatheit.

Es existieren Technologien zum Schutz der Privatheit, sogenannte Privacy-Enhancing
Technologies (PET). Die groBe Anzahl berichteter Bedrohungen fiir die Privatheit und
von Datenschutzverstdfen zeigt, dass die existierenden PETs nicht ausreichen oder
nicht so eingesetzt werden kdnnen, dass Nutzer damit ihre Privatheitspriaferenzen durch-
setzen konnen.

In dieser Arbeit haben wir anhand von Nutzerstudien untersucht, welche Privatheits-
priaferenzen Nutzer spezifizieren. Aulerdem haben wir mehrere PETs implementiert
und Personen im Alltag verwenden lassen. Wir haben dadurch Erkenntnisse gewonnen,
wie ein PET geartet sein muss, damit Nutzer ihre Privatheitspréiferenzen ausdriicken
konnen. Weiter haben wir aus unseren Studien Anforderungen an PETSs abgeleitet, da-
mit Nutzer mit einem PET die Privatheitspriferenzen auch durchsetzen konnen.

Auflerdem haben wir erkannt, dass Nutzer ein Vertrauensproblem mit der Daten-
schutzpraxis der Anbieter haben. Wir haben aus diesem Grund in einer umfangreichen
Analyse der Anbieter untersucht, ob diese eine Vielzahl von Datenschutzverstéen be-
gehen, die das niedrige Vertrauen rechtfertigen. Darauf aufbauend haben wir selbst
einen Ansatz zur Identifikation von Datenschutzverstolen entwickelt. Der Ansatz ba-
siert auf der Kollaboration von Nutzern und auf in Software gegossener juristischer
Expertise zur Identifikation von Datenschutzverstdfen.

Zuletzt haben wir einen Weg basierend auf Anonymisierung aufgezeigt, der Nut-
zern wie Anbietern hilft: Er schiitzt die Privatheit der Nutzer, er entbindet die Anbieter
von komplexen und oftmals teuren Anforderungen der Gesetzgebung, und er versucht
gleichzeitig, den Nutzen zu wahren, den die personenbezogenen Daten fiir den Anbie-
ter haben.

7.1. Beitrag

Die Ergebnisse dieser Arbeit sind aus dreierlei Hinsicht interessant.
Erstens haben wir fiir unterschiedliche, populire Web 2.0-Anwendungen Privat-
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heitspriferenzen von Nutzern identifiziert. Diese haben wir auf eine einfache Struktur
abbilden konnen. Weiter haben wir aus diesen Ergebnissen Anforderungen an PETs
abgeleitet, die es Entwicklern zukiinftiger PETs erlauben, diese zielgerichtet auf die
Privatheits- und Nutzerpriferenzen hin zu entwickeln. Die Anforderungen beziehen
sich auf (i) den Inhalt einer Priferenz, das hei3t ‘wer’, ‘wann’, ‘was’ sehen darf, auf
(i1) Anforderungen an die Benutzbarkeit und auf (iii) funktionale Anforderungen. Letz-
teres beschreibt insbesondere ‘wie’ die Anforderungen aus (i) und (ii) realisiert werden
sollten. Ein zentrales Ergebnis ist, dass PETs, zum Beispiel ein ‘Privat’-Schalter, die
ein kontinuierliches Bewusstsein vom Nutzer fordern, versagen. Das sind aber genau
die PETs, die aktuell bei standortbezogenen Diensten wie Google Latitude installiert
sind. Auflerdem sind Nutzer durchaus bereit, komplexen, schwer verstindlichen aber
automatisch arbeitenden PETs zu vertrauen, wenn sie in Kombination mit besagtem
Schalter angeboten werden, die Nutzer also die letzte Entscheidung dariiber haben, ob
Daten preisgegeben werden.

Zweitens haben wir fiir eine breite Menge von Online-Diensten eine Vielzahl von Da-
tenschutzverstofen nachgewiesen. In diesem Zusammenhang haben wir insbesondere
die Hypothese eines Vollzugsdefizits im Datenschutz belegt. Wir haben erkannt, dass
weder der einfache Internetnutzer, die Unternehmen, noch die Datenschutzaufsichts-
behorden die VerstoBe effizient und systematisch identifizieren konnen. Dies liegt auf
der einen Seite an mangelnder Kompetenz und auf der anderen Seite an fehlenden Res-
sourcen. Mit Hilfe eines von uns entwickelten Ansatzes, bei dem wir die erforderliche
Expertise zur Identifikation von Datenschutzverstof3en mit Software abgebildet haben,
haben wir dem entgegengewirkt. Evaluiert mittels einer Nutzerstudie konnen Perso-
nen ohne Datenschutzexpertise iiber 80 Prozent der Verstofe identifizieren, die auch
Experten finden.

Drittens hat sich unser auf Anonymisierung basierender Ansatz als vielversprechend
erwiesen. Im Kontext von Suchprotokollen haben wir gezeigt, dass anonymisierte Such-
protokolle immer noch solche Daten beinhalten, die Nutzer bei kollaborativen Such-
maschinen austauschen und Anbieter von Suchmaschinen zum effektiven Schalten von
Werbung einsetzten konnen — trotz Schutz der Privatheit und der Entbindung des An-
bieters von datenschutzrechtlichen Anforderungen.

7.2. Ausblick

Im Folgenden geben wir einen kurzen Ausblick iiber mogliche interessante Folgearbei-

ten. Wir verweisen jeweils auf den Kontext dieser Arbeit, zu dem wir einen Vorschlag

machen.

Reziprozitat Teilnehmer der Studie zu kollaborativen Suchmaschinen haben Strate-
gien formuliert, die sich auf Strategien anderer Nutzer beziehen, das heifit re-
ziproke Strategien. Es wire interessant, an dieser Stelle weiter zu untersuchen,
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inwieweit diese Strategien konfligieren konnen, beispielsweise weil zwei Nutzer
gegenseitig auf die Preisgabe einer Information warten. Aullerdem kénnen sol-
che Strategien selbst privat sein, das heilt, dass sie geschiitzt werden miissen. Es
wire zu analysieren, ob es eine strategische Definition von Strategien erlaubt, die
Strategien anderer Nutzer zu erfahren.

Unternehmensinterne Identifikation von DatenschutzverstéBen Unser Ansatz zur
kollaborativen Identifikation von Datenschutzverstofien erlaubt aktuell die ex-
terne Erkennung von VerstoBen. Es gibt jedoch auch wesentliche VerstoBe, die
nur von intern erkannt werden konnen. Es wire interessant, die Taxonomie in
dieser Hinsicht zu erweitern. Gemafl den gemachten Erfahrungen stellt dies so-
wohl eine Herausforderung an die Informatik, die die teils komplexen Daten-
fliisse nachvollziehen kénnen muss, als auch an die Rechtswissenschaften, die
die vorliegende Praxis innerhalb eines Unternehmens in den rechtlichen Kontext
einordnen und mogliche Verst63e spezifizieren muss, dar.

(k,m)-Anonymitét und t-Closeness Bei der Anonymisierung von Suchprotokollen ha-
ben wir die Anonymisierung, wie beschrieben und begriindet, mittels des Kon-
zeptes der mengenwertigen Anonymisierung ‘(k,m)-Anonymitit’ vorgenommen.
Diese birgt jedoch das Homogenitétsproblem, wie fiir k-Anonymitét in Kapi-
tel 2.4.2.1 beschrieben. Es wiire interessant zu untersuchen, welchen Effekt die
Kombination der mengenwertigen Anonymisierung mit t-Closeness auf den Nut-
zen hitte [LLV] und wie ein Algorithmus ausgestaltet sein miisste, der solch eine
Anonymitit generieren kann.
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A. Realisierung der CSE-Anwendung

Im Folgenden stellen wir die Umsetzung unserer kollaborativen Suchmaschine (CSE)
vor. Sie basiert auf Google, dem Suchmaschinenanbieter mit dem gréfiten Marktan-
teil in Deutschland. Mit Hilfe unserer CSE konnen Nutzer gemeinsame Suchprojekte
koordinieren, von dem Suchverhalten anderer Nutzer lernen und Freunde tiber ihre In-
ternetaktivititen auf dem Laufenden halten.

Heutige CSE bestehen aus drei Hauptkomponenten: Die erste Komponente ist ei-
ne klassische Suchmaschine, an die die Nutzer ihre Anfragen absetzen. Die zweite
Komponente erlaubt es den Nutzern, mittels der CSE Suchanfragen und interessan-
te Links auszutauschen. Als dritte Komponente unterstiitzen CSEs die Kommunikati-
on zwischen den kollaborierenden Nutzern. Unsere CSE verfiigt iiber eben diese drei
Komponenten. AuBlerdem hat unsere CSE eine Schnittstelle, iiber die die Nutzer ihre
Privatheitspriferenz definieren konnen.

A.1. Google Schnittstelle

Suchmaschine Fiir individuelle Suchen bietet unsere CSE die Standardfunktionali-
tit von Google in dem gewohnten Format von Google an. Das heif3t, die Nutzer spiiren
keinen Unterschied zwischen Google und unserem CSE-Mashup.

Ahnliche Anfragen Unsere CSE bietet den Nutzern die Moglichkeit, dhnliche An-
fragen anderer Nutzer einzusehen. Eine Suche nach ‘oracle’ liefert somit die iiblichen
Ergebnisse von Google, kombiniert mit einer Liste dhnlicher Anfragen, zuriick (gelbe
Liste in Abbildung A.1). Ein Klick auf den Pfeil hinter einer Anfrage 6ffnet eine Liste
von Links, die andere Nutzer aus dem Suchergebnis zu der dargestellten Anfrage an-
geklickt haben. Fiir Firefox Nutzer bieten wir auSerdem eine Integration unserer CSE
in die Schnellsuchleiste an (Abbildung A.2).

A.2. Austausch von Anfragen und Links
Zusitzlich zu den dhnlichen Anfragen, die unsere CSE automatisch anzeigt, konnen

Nutzer auch in den Suchhistorien anderer Nutzer stobern. Dies hilft bei gemeinsamen
Suchprojekten oder bei Informationsbediirfnissen, die auf alten, schon beantworteten
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Web Images Maps Mews Shopping  Mail rore v Toggle G5 Logged in as conf_dummy [logout

Advanced Search
Google &=

Web Mews Groups Elogs Eooks

Oracle 11q, Siebel, PeopleSoft | Oracle, The World's Largest ...

The world's largest enterprise software company, Oracle is the only vendor to offer solutions
for every tier of your business - database, middleware, ..

whane aracle.com/ - 44k - Cached - Similar pages

About Oracle Products
Database Database Software Downloads
Careers Contact Us

YWiew All Downloads Support

More results from aracle.com »

Oracle Technology Metwaork | Downloads, Discussions, and ...

Oracle Technology Netwaork provides sewvices and resources to help developers, DBAs, and
architects build, deploy, manage, and optimize applications using ...

wrw. oracle. comAechnology/indesx html - 70k - Cached - Similar pages

Similar Queries

oracle OCIFreeStatement ¥ 0%
2] hitp: fiwewna? themanualpage org/php/php bdd oracle php

aracle nested ¥ 70%

oracle string ¥ 70%

datumnsformat oracle ¥ 70%

zeitformat oracle ¥ 70%

runc aracle ¥ 70%

oracle max ¥ /0%

aracle date ¥ 70%

oracle primary index ¥ 57%

aracle date week ¥ 57%

oracle string tokenize ¥ 57%

oracle reporting tool ¥ 57%

oracle data mining ¥ 57%

date oracle week W 57%

Abbildung A.1.: Anzeige dhnlicher Anfragen und Links

.

Google

¥ Y ahoo

& Amazon.de

&Y eBay

@ Google Desktop
W Wkipedia (de)
Gs

Suchrmaschinen verwalten. ..

Abbildung A.2.: CSE Integration in den Firefox

Sitnilar Querios

User Queries

User: | conf_dummmy
G703 08 15:35:07 visa card walmart

Mg Clueries

b7 0a0s 15043 methodology user study

27 0208 15-32-50 cORfRrencCe F]I'i'\.I'EC'\,I'

b7 0208 15:27:58 Oracle

Abbildung A.3.: Durchstdbern der Suchhistorie anderer Nutzer
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A.3. KOMMUNIKATION

User: Tina_DEB -

PrivacyRule: 431 ‘J w4 dbp_server
Hat gesucht: cebit 2009

URL der Suche:

http: 1fi400:08.ipd uni-karlsruhe, de/fley
Isearchfinde:x. phpSthl=enfug=cebit+20093gs
_pp=1&btnE=Google+Search N

Zeit: 2005-03-05 13:44:20.0 v
12152136 .

User: GrigorGyorey

PrivacyRule: 1

Hat gesucht: vIdb 2009

URL der Suche:

http: 1i401:08.ipd uni-karlsruhe. de/fley
Isearchfinde:x. phpSthl=enfug=+ldb+200%gs_pp 0 Menu ~
=1&bktnG=Google+Search = '
Zeit: 2005-03-05 13:44:51.0

Abbildung A.4.: Skype Benutzerschnittstelle

Set Skypename  Subscribe to users

|DBPElena [k Submit

kbatsiukov

kicasso

knizx

Abbildung A.5.: Abonnements von Suchanfragen und Links anderer Nutzer

Informationsbediirfnissen aufsetzen. Abbildung A.3 zeigt, wie unsere CSE die Anfra-
gen anderer Nutzer darstellt.

AuBerdem bietet die CSE eine Skype-Schnittstelle, iiber die Nutzer Anfragen und an-
geklickte Links anderer Nutzer abonnieren konnen (Abbildung A.4). In Skype wird der
Nutzername, die Anfrage, die URL und ein Zeitstempel angezeigt. Skype macht den
Austausch der Informationen persistent. Abbildung A.5 zeigt, wie Nutzer ein Abonne-
ment erstellen konnen.

A.3. Kommunikation

Ein wichtiger Aspekt bei CSEs ist die Kommunikation. Skype unterstiitzt dabei die
Funktionen ‘asynchrone Kommunikation” durch das Cachen von Nachrichten wihrend
andere Nutzer offline sind und ’Persistenz’ der Kommunikation durch die integrierte
Historienfunktion.

A.4. Schnittstelle zur Definition der Privatheitspraferenz

Es gibt eine Vielzahl von Privatheitsproblemen, wenn Nutzer gegenseitig ihre Such-
historien einsehen konnen. Fiir unsere CSE bieten wir eine Schnittstelle an, iiber die
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—Edit or create privacy rules

— Choose e ————————  —Rule details
default public rule ~ Eule ID: |1
Createnewrle | | gy description:
[ Creste new rule ] default public rule
[ Create new rule from current ]
Prosa descnption - 4EB max

Abbildung A.6.: Strategieeditor fiir Klartext-Strategien

Nutzer ihre individuelle Privatheitspriferenz definieren konnen. Unsere CSE bietet die
Moglichkeit, die Priferenzen in maschinenlesbarem Format (SQL) (Abbildung A.7)
oder in Klartext (Abbildung A.6) zu spezifizieren. Die SQL-Definition kann direkt ge-
gen die zugrundeliegende Datenbank getestet werden. Aus in Kapitel 4.1.2 beschrie-
benen Griinden, haben wir uns in der Studie rein auf die Klartextstrategien konzen-
triert. Die Auswahl einer Priferenz (Strategie) erfolgt vor dem Absetzen einer Anfrage
(Abbildung A.8). Eine ausgewihlte Strategie bleibt aktiv, bis der Nutzer eine andere
Strategie auswihlt.

A.5. Datenbankschema

Teil der Methodik unserer CSE-Studie ist es gewesen, dass die Teilnehmer umfassende
Einblicke in die Implementierung haben. Das unserer CSE zugrundeliegende Daten-
bankschema stellt Abbildung A.9 dar.
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A.5. DATENBANKSCHEMA

—Edit or create privacy rules

— Choose rule

| cletault public rule B |[ Select ]

— Create new rule

—Bule detadls
Eule ID: 1

| Creator: |default Eule is private

Rule descnphion:

[ Create new rule ]

|defau|t public rule

[ Creata new rule from current ]

— Default Rule
[ Iake this rule default ]

Rule (leawve blank to make everything private) - 4E1B max

SELECT "gs_search id" from "gsv searches_table”

Abbildung A.7.: Strategieeditor fiir SQL-Strategien

Google

| : default public rule

Google Sec Private stHome

Abbildung A.8.: Auswabhl einer Strategie

"1 gsv_query_elements_table

gs_query_element_order
gs_query_element

gs_privacy_rule_id

gs_privacy_rule
gs_privacy_rule_description
gs_kanon_number

gs_query_id
gs_query
gs_word_count

‘\.————J

gs_url
gs_url_id

gs_private
gs_creator_id

1 gsv_searches_table

gs_search_id
gs_query_id
gs_privacy_rule_id
gs_query_time
gs_search_engine
gs_user_id

gs_result_id
gs_search_id
gs_result_time

gs_user_id
gs_related_user_id
gs_relation

Abbildung A.9.: CSE-Datenbankschema
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B. Realisierung der LBS-Anwendung

Im Folgenden geben wir Einblicke in die Umsetzung unserer standortbezogenen An-
wendung zum Taggen von Orten. An einigen wenigen Stellen haben wir aus Daten-
schutzgriinden angezeigte Informationen ausgeblendet. Eine detaillierte Beschreibung
der einzelnen PETs befindet sich in Kapitel 4.

Im ersten Teil dieses Anhangs beschreiben wir die Web-Applikation (Abschnitt B.1),
im zweiten Teil die mobile Anwendung auf dem XDA (Abschnitt B.2). Entsprechend
der Beschreibung in Kapitel 4.2 stellen wir die implementierten PETs PETy;,, und
PET,..s im Kontext der Web-Applikation und PE T peckpoxs PE Tswiren SoWie PET,,0,
im Kontext der mobilen Anwendung vor.

B.1. Web-Applikation

Abbildung B.1 zeigt die Startseite unserer Web-Applikation. Die Startseite ist o6ffent-
lich zugénglich, das heifit, jeder Besucher der Seite kann die angezeigten Informationen
einsehen. Auflerdem kann er Orte suchen (2) und o6ffentliche Tags durchstobern. Die
Auswahl einer annotierten (getaggten) Position (3) zeigt — soweit diese Informationen
nicht geschiitzt sind — die freigegebenen Tags, die Geo-Koordinaten, den Ersteller, des-
sen Pseudonym, das Datum und die Uhrzeit an.

Registrierte Nutzer konnen sich auBBerdem {iiber diese Seite anmelden (1). Angemel-
dete Nutzer sehen drei Dialoge: (i) die Karte, (ii) eine Schnittstelle, um Personengrup-
pen zu definieren, auf die Nutzer sich in ihren Privatheitspriferenzen beziehen konnen,
und (iii) einen Dialog fiir PETf;,., mit dem Nutzer Tags fiir die unterschiedlichen Per-
sonengruppen sichtbar machen kénnen. Im Gegensatz zu der offentlichen Sicht sieht
ein angemeldeter Nutzer, welche Tags von ihm sind und welche Tags andere Nutzer fiir
ihn sichtbar gemacht haben. Die dritte Kategorie von Tags sind Informationen, die wir
aus Wikipedia extrahiert haben. Mit (Abbildung B.2, (4)) kann der Nutzer festlegen,
welche Annotationen angezeigt werden sollen. Auflerdem hat der Nutzer (5) kontinu-
ierlich Einblick, wie viele Frei-SMS er sich verdient hat, einmal aufgrund der Zeit, die
er online gewesen ist, und einmal fiir getaggte Orte. Mit Hilfe des Dialogs in Abbil-
dung B.3 definiert ein Nutzer fiir jede Personengruppe deren reale Représentanten (6).
Diese werden dann in (7) angezeigt, also beispielsweise in ‘Eltern’ ‘Mutter von X’ etc.

PETyin, dient der feingranularen Definition von Privatheitspriferenzen, hier im ers-
ten Schritt fiir Tags. Abbildung B.4 zeigt, wie Nutzer Tags (8) und die unterschiedlichen
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Iogin

’ Locatinn
Privacy

Location Based Sewice willlkammen!

2 < o

Gesternhaben  Nutzer
diese Seite besucht.

3 ‘
Breite: 49.009851 Lange: 8.417839
Getagged von Tharben Burghardt (aka hefli) am 22.04.2008 um 16:45:06 Uhr.
¢« Tags: volkswagenzentrum', karlsruhe'
Login “
Usemarme: Oststadt q"‘b
1, Y | %
Passwort achs
I e W,
sehalte o0’ 16 o
login register ] ' ' e ©
Mﬂe o = o
% .
' 1o
- = Sadstadt
Stagarten
Sudweststaot ©
0
E3S

E[r[:x\k 1 .
008 Kartendaten €2000 Tele Atlas - Nutzunasbe ditgunaen

Adresse suchen

|[suchen | 2

Abbildung B.1.: Startseite und Ubersicht

Metadaten (9) den verschiedenen sozialen Gruppen (10) preisgeben konnen. Eine Karte
(linker Teil der Abbildung) gibt die Position des gerade betrachteten Tags an.

Das zweite in der Web-Applikation implementierte PET ist PET,,.,; (Abbildung B.5).
Hier konnen die Nutzer mehrere Bereiche definieren, innerhalb derer sie vor jedem
oder bestimmten Personengruppen geschiitzt sein mochten (11). Diese Bereiche kann
der Nutzer auf der Karte in Form (geschlossener) Polygone spezifizieren (12). Der ein-
gezeichnete Bereich entspricht beispielsweise dem Arbeitsumfeld eines Informatikers
am KIT. Wie zwischen den unterschiedlichen Personengruppen unterschieden werden
kann, verdeutlicht Abbildung B.6. Den Effekt eines geschiitzten Bereiches spiegelt Ab-
bildung B.7 wider. Zu jedem Kalendertag werden alle moglichen Tracks angezeigt (13)
und wahlweise auf der Karte eingeblendet (14). Betritt oder verlédsst ein Nutzer einen
seiner geschiitzten Bereiche (15), so wird das GPS deaktiviert. Das heif3t, der Track ist
fiir die Gruppen, vor denen der Bereich den Nutzer schiitzen soll, nicht mehr sichtbar.

Zuletzt haben wir PETy;,. so erweitert, dass es sich auch auf Tracks anwenden lédsst
(Abbildung B.8). Wie bei der Anwendung auf Tags kann der Nutzer einen Track und die
damit einhergehenden Metadaten den unterschiedlichen sozialen Gruppen preisgeben.
Auf einer Karte zeigt unsere Anwendung den jeweiligen Track an.
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Abbildung B.2.: Private Ansicht der Web-Applikation
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Abbildung B.3.: Definition der Personengruppen
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Abbildung B.4.: Realisierung von PETj;y,
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Abbildung B.5.: Realisierung von PE T,
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Abbildung B.6.: Definition geschiitzter Bereiche
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Abbildung B.7.: Geschiitzte Bereiche im Einsatz
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Abbildung B.8.: Realisierung von PETy;y, fiir Tracks
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i
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Abbildung B.9.: PET j.ckpox Abbildung B.10.: PET;,,;;;, Abbildung B.11.: PET,,,,

B.2. Mobile Anwendung auf dem XDA

Im Alltag begleitet den Nutzer unsere mobile Anwendung auf dem XDA. Das XDA
sendet dabei die aktuelle Position an unser System und bekommt darauthin relevante
Informationen zum aktuellen Umfeld zuriickgeschickt. Diese zeigt die mobile Anwen-
dung dann dem Nutzer an (Abbildung B.9). (4) zeigt die Position des Nutzers und die
Genauigkeit, mit der das GPS diese Position aktuell erkennen kann. (5) weist aus, in
welchem Umkreis nach relevanter Information gesucht wird und wie viele Informatio-
nen aktuell vorliegen. (6) ist ein Beispiel fiir eine annotierte Lokation. Dazu gibt unsere
Anwendung an, wie weit der getaggte Ort vom aktuellen Standort des Nutzers entfernt
ist, wer den Ort wann annotiert hat und in welche Himmelsrichtung der Ort liegt. Die
Metadaten zu der Erstellung des Tags und die Tags selbst sind nur verfiigbar, wenn
der Ersteller sie preisgibt. Abbildung B.10 zeigt die Integration von PE Ty Uber
die Taste (7) kann der Nutzer auf einfache Art und Weise das GPS an- beziehungs-
weise abschalten. Natiirlich kann unsere Anwendung dann auch die Informationen im
Umfeld des aktuellen Standortes nicht mehr anzeigen. Bei der Nutzung von PET,,,,
(Abbildung B.11) wihlen die Nutzer ein k, das definiert, von wie vielen Personen sie
ununterscheidbar sein mochten. Wann immer die Anzeige mit den Informationen im
aktuellen Umfeld des Nutzers aktualisiert wird, zeigt PET,,,, wihrend der Berech-
nung die Anzahl gefundener weiterer Nutzer an (8). Je groBer k, desto ldnger dauert
die Berechnung, bis aktualisierte Umfeldinformationen angezeigt werden konnen.
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C. Anbieter Vollzugsdefizitanalyse

Online-Shops
Amazon

Otto

Quelle
Deutsche Bahn
Neckermann
Tchibo
Expedia

Hotel Reservation
Weltbild
Karstadt
Vodafone
Autoteile
Autoverwertung Wieben
Renet

Buch.de
Allago

Officio
Dell.com
Softline
Softwarehouse
EP Netshop
Hifi Edition
Beautynet
Schlecker
Cocktailbude
Gourmondo
MyMuesli
AllNatura
SM-Kiichen
Apple Store
bol.de

JPC
Musicload.de
Douglas

Avon
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Reifen Direkt
Reifen Fix
Deichmann
Goertz

MyToys
Kanu-Gatz
Sportcheck
Herrenausstatter
Service Shirtcity
Yoox

Deutsche Internetapotheke
Mycare
Sanicare
Informationsportale
Spiegel Online
Chefkoch
billiger.de
FOCUS Online
Welt.de
wetter.com
sueddeutsche.de
Falk.de
WetterOnline
goFeminin.de
FAZ.NET
computerbild.de
preisvergleich.de
Verivox.de
Ciao.de
Heise.de
ProSieben

Satl

Die ZEIT

RTL

Swr3Land

E-Mail-Dienste
Abacho

AOL

Arcor

Freenet

GMX
GoogleMail
Lycos

Microsoft
Unicum

Web.de

Soziale Netzwerks.
StudiVZ
MySpace
Wer-Kennt-Wen
Lokalisten

Xing

Jappy
StayFriends
Suchmaschinen
Google

Yahoo!

MSN

AOL

Yasni

123People
Auktionshéuser
Ebay

Auvito.de
hood.de
www.besteauktion.de
www.compendo.de
www.azubo.de
www.auxion.de
www.amprice.de




D. Realisierung von CLEF und der
Taxonomie

In diesem Anhang geben wir weiterfithrende Informationen zu Kapitel 5.2. Abschnitt D.1
gibt Einblicke in die Umsetzung unseres Web 2.0-Ansatzes. Abschnitt D.2 beschreibt
die Taxonomie, das heiflit die Abhingigkeiten der Fragen. Abschnitt D.3 gibt jede Fra-
ge wie in CLEF dargestellt wieder, Abschnitt D.4 beschreibt die daraus resultierenden
Datenschutzverstofie.

D.1. CLEF Realisierung

D.1.1. Startseite und Registrierung

Abbildung D.1 zeigt die Startseite und gleichzeitig das Registrierungsformular von
CLEF. Wir unterscheiden die Rollen ‘Internetnutzer’ (Inspektoren), ‘Unternehmen’
und ‘Datenschutzbehdrden’. Zur Registrierung muss ein Nutzer seinen Namen und
ein Passwort hinterlegen. Mochte der Nutzer kontinuierlich iiber identifizierte Daten-
schutzverstoe auf dem Laufenden gehalten werden, so kann er (optional) eine E-
Mailadresse hinterlegen.

D.1.2. Anbieteriibersicht

Nach der Anmeldung konnen die Nutzer entweder selbst einen Anbieter auswiéhlen,
den sie iiberpriifen mochten, oder CLEF einen Anbieter vorschlagen lassen. In der be-
schriebenen Studie hat CLEF die Anbieter automatisch vorgeschlagen. Abbildung D.2
zeigt die Ubersichtsseite direkt nach der Anmeldung. In der ersten Spalte zeigen wir
den Anbieter an, in der dritten Spalte die beantworteten Fragen unserer Taxonomie und
die Anzahl offener Fragen pro Anbieter. Bei der Studie haben die Teilnehmer fiir jede
Frage angegeben, ob sie diese einfach, mittel oder schwierig zu beantworten fanden.
Spalte vier zeigt an, ob in jedem Fall auch der Schwierigkeitsgrad beantwortet wur-
de. Zum Starten der Uberpriifung eines Anbieters muss der Nutzer ‘bearbeiten’ (in der
zweiten Spalte) auswihlen.

Ein Nutzer der Rolle ‘Datenschutzaufsichtsbehtdrde’ hat eine andere Sicht als der
Inspektor (Abbildung D.4). Mitarbeiter der Behorden kénnen (8) die Anzahl der ‘Ja’-
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CLEF$:

Enforcanent Frarauirk

Navigation willkommen bei CLEF (Collaborative Law Enfarcement Framework)
Registrieren .
itre Registrierung
-
L4
Inspektor Unternehmen Behtrde
Benutzername: E-Mail-Adresse: (optional)
[ J [ J
Mindestens 3 Buchstaben
Passwort: Passwaort 1
[ J [ J
Entstebung: CLEF ist enscandn rejeke des Lehrstubl won Prof. Bihm des KIT (chem, Universicie Karlsruhe
(TH) sowie des Lehrstuhls v sitit Regensburg, Das Projekt wird gefordert durch die Deutsche
Forehungqsmainschalt (DF&) unrer der Prajebical "EMeiarte and darenehuskonorme Terakefoners . Tntermet. and i ubiacisren
Unebunge dos B Warkzeage nur Fordarung et Ditencchuizes im
Internet zu entwickeln und andererseits Worschlige zur des im
arivelich g e s aaientaran b svenszhmsas st el en
Abbildung D.1.: Startseite und Registrierung
Anbieteriibersicht
1 2 3 4
Anbieter: Bearbeiten: Beantwortete Fragen: | Schwierigkeit bewertet:
Anonymized J 0 (3 affen) 0 (3 offen)
Anonymized 0 (3 affen) 0 (3 offen)
Anonymized 0 (9 offen) 0 (9 affen)
Anonymized 0 (5 offen) 0 (3 offen)
Anonymized 0 (% offen) 0 (2 offen)
Anonymized 0 (3 offen) 0 (% offen)
Abbildung D.2.: Initiale Anbieteriibersicht
Anbieteriibersicht
A ) A ) Beantwortete Schwierigkeit Identifizierte
eabistor: e ‘ Fragen: bewertet: YerstiBe:
Ananymized TEEEEIET | 2 (14 offen) 2 (14 offen) 0
“  Anonymized Bearbeiten || 28 28 3 6 |Aushlenden

Einzelne VerstoBe: 7

- Kein Hinweis, wie lange Daten gespeichert werden (§ 13 Abs. 1 5. 1 TMG)
- Falsche Angabe der Cookie-Speicherdauer. (§ 13 Abs. 1 S. 2 TMG)
- Unterrichtung Uber automatisierte Verfahren finden nicht zu Beginn statt. {§ 13 Abs. 1 S. 2 TMG)

Anonymized | DL | 28 (7 offen) [ 28 (7 offen) [ s

Abbildung D.3.: Anbieteriibersicht und Verstof3e

[ Frageos: | 8 Jar91%(11) | © HNeim: 8% (1 | 10 Ja |
[ Frageoo: | 1a: 100% (12) | Nain: 0% (0) | Ja |
[ Frage1o: | 1a: 100% (12) | Nein: 0% (0) | Ja |
[ Frage 11: | Jar 91% (11) | Nein: 8% (1) | Ja |
[ Frage 23 | Ja: 58% (7) | Nein: 419% (5) | 11__ Nein |

Abbildung D.4.: Grad der Ubereinstimmung (Behordenperspektive)
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D.1. CLEF REALISIERUNG

Existiert eine Datenschutzerkldrung? 1

Belspial!
Auf der Webseite befindet sich ein Link, wie z.B. 'Datenschutz’, 'AGR' Ober den Sie zu einer
Datenschutzerklarung gelangen kinnen.

Ausfiihrliche Erkldrung anzeigen

Abbildung D.5.: Beispielfrage der Taxonomie Frage

Existiert eine Datenschutzerkldrung?

Belspiel!

auf der Webseite befindet sich ein Link, wig z.B. 'Datenschutz’, 'aGB' Gber den Sie zu einer|
Datenschutzerklarung gelangen konnen.

Ausfiihrliche Erkldrung anzeigen

| Andern ‘ Ihre Antwart: Ja 4

Abbildung D.6.: Beantwortete Frage aus der Taxonomie

und (9) die Anzahl der ‘Nein’-Antworten, aggregiert iiber alle Inspektoren, sehen. Au-
Berdem sehen sie (10) ihre eigene Antwort mit einer roten Hervorhebung (11), wenn
die eigene Antwort nicht mit der Gemeinschaftsantwort der Inspektoren iibereinstimmt.
Auferdem flieBen die Antworten von Behorden nicht in die Gemeinschaftsantwort mit
ein. Nochmal der Hinweis, dass die Teilnehmer unserer Studie ‘Inspektoren’ gewesen
sind, sie konnten diese Sicht also nicht sehen.

Ein Klick auf ‘Einblenden’ in der fiinften Spalte (Abbildung D.3) 6ffnet fiir den aus-
gewdhlten Anbieter eine Liste identifizierter VerstoB3e. Auerdem zeigt es die relevante
rechtliche Grundlage fiir den Verstof an.

D.1.3. Implementierung der Taxonomie

Die Taxonomie besteht aus mehreren Ausgangsfragen auf der untersten Ebene und
Fragen, die von diesen Ausgangsfragen abhingig sind.

Abbildung D.5 zeigt eine einfache Ausgangsfrage, die nach der Existenz einer Da-
tenschutzerklarung fragt. In der ersten Zeile (1) steht die eigentliche Frage, in der Mitte
(2) ein Kurzbeispiel und darunter (3) drei Bedienelemente zur Beantwortung der Frage
mit “Ja’, ‘Nein’, ‘Weil} nicht’. Eine beantwortete Frage wird, wie in Abbildung D.6
dargestellt, ausgegraut. Uber ‘Andern’ kann die Antwort geiindert werden (4).

Durch die Auswahl von ‘Ausfiihrliches Beispiel anzeigen’ kann ein Nutzer eine de-
taillierte Beschreibung zu jeder Frage einblenden (Abbildung D.7, (5)). Wir geben in
dieser Beschreibung Informationen iiber den rechtlichen Hintergrund, das Ziel des Ge-
setzgebers etc. an. Die detaillierten Beschreibungen wurden dabei insbesondere von
Mitarbeitern der Arbeitsgruppe von Prof. Kiihling erstellt.

Immer, wenn ein Nutzer eine Frage beantwortet oder seine Antwort dndert, fragen
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Existiert eine Datenschutzerkldrung? DSE

Beispicl:
Auf der Webseite befindet sich ein Link, wie z.B. 'Datenschutz’, 'AGE' Uber den Sie zu einer|
Datenschutzerklarung gelangen kénnen,

Ausfithrliche Erklarung ausblenden

Austfihriiche Erklarung: 5

Die Datenschutzerklarung muss nicht zwingen als solche bezeichnet sein. Sie kann auch
Datenschutzbestimmungen oder z.B. Datenschutzrichtline heilen. Wichtig ist nur, dass fur den
Mutzer der Seite miglich ist, die Datenschutzerkl&rung aufzufinden. Hierzu ist es auch
ausreichend, wenn sich diese Ausfilhrungen in den allgemeinen Geschaftsbedingungen (AGB)
befinden.

Abbildung D.7.: Frage mit ausfiihrlicher Erkldrung

[ Andem  |ihre Artwort: Ja

Wie schwer war diese Frage zu beantworten?

Abbildung D.8.: Bewertung der Schwierigkeit einer Frage

wir ihn nach der Schwierigkeit der Frage (Abbildung D.8, (6)) .

D.1.4. Informationsquellen

Zur Beantwortung der meisten Fragen muss der Nutzer die Datenschutzerkldrung durch-
suchen, sich bei dem Anbieter registrieren, die gespeicherten Cookies untersuchen etc.
Wir haben einen Crawler integriert, der automatisch versucht, den Link auf die all-
gemeinen Geschiftsbedingungen, die Datenschutzerkldarung, das Impressum und das
Registrierungsformular zu finden. Auflerdem erkennt unser Crawler Webstatistikwerk-
zeuge und Cookies, die der betrachtete Anbieter einsetzt. Fiir jede Frage bietet CLEF
Links an, die direkt auf die Informationsquellen verweisen, die wir fiir die Beantwor-
tung einer Frage fiir relevant halten (rechte obere Ecke von Abbildung D.9, (7)). Eine
besondere Informationsquelle stellen die ‘Live Daten’ dar, das heil3t die Informationen,
die wir automatisiert erheben (Abbildung D.10). In unserem Fall ist das die Erkennung

der eingesetzten Cookies und der Webstatistikwerkzeuge.

208

wWird auf der Seite des Anbieters eine Moglichkelt zur elektronischen 7 :g;
Kontaktaufnahme (E-Mail, Kontaktformular, ...) genannt? Impressum
Beispial:

datenschutz@test.de

Ausfithrliche Erkldrung anzeigen

Abbildung D.9.: Frage mit drei Informationsquellen



D.2. STRUKTUR DER TAXONOMIE

Cookies: (Live-Daten)

- Es werden zum einen Cookies angeleqgt, die bis zum Sitzungsende gespeichert werden (Session Cookies),
- AuBerdem werden Cookies angelegt, die bis zum 01.02.2010 {1 Woche) gespeichert werden (Persistente Cookies).

Abbildung D.10.: Live-Daten fiir Cookies

D.2. Struktur der Taxonomie

Das Ziel dieses Abschnittes ist es, die Struktur und die Fragen der in Kapitel 5.2 ent-
worfenen Taxonomie darzustellen. Die Taxonomie kann auf unterschiedliche Weise
modelliert werden. Wir haben gemif3 Erfahrungen aus unseren Vorarbeiten (Kapitel 3)
die Taxonomie so konstruiert, dass Nutzer die Fragen, entsprechend des Aufbaus der
Datenschutzerkldrungen vieler Anbieter, moglichst eine nach der anderen beantworten
konnen.

Nomenklatur Wir stellen die Taxonomie in Form von (Teil-) Graphen dar. Es gibt

fiinf Arten von Knoten:

Themenknoten Rechteckige Knoten mit gestrichelten Linien fassen Details, zugeho-
rig zu dem jeweils gleichen Thema, zusammen. Jeder Themenknoten wird auch
detailliert dargestellt.

Frageknoten Jede Frage wird durch einen rechteckigen Knoten mit durchgezogener
Linie reprasentiert. Kurzformen der Fragen sind innerhalb des Knotens angege-
ben.

VerstoBknoten Verstofe sind als graue Rechtecke modelliert. Pro dargestelltem Graph
fassen wir alle moglichen VerstdBe in einem Knoten zusammen. Eine eingehende
Kante beschreibt, aus welcher Frage ein VerstoB3 resultiert.

Finalknoten Wann immer es keine weiteren Fragen zu einem Thema zu beantworten
gibt, verweist die Antwort auf die letzte Frage auf den Finalknoten.

Operatorknoten Es kann mehrere vorangegangene Antworten geben, die zu der Be-
antwortung der gleichen Folgefrage fithren. Zur besseren Darstellung geben wir
jede Frage nur einmal an und verkniipfen vorangegangene Antworten mit dia-
mantférmigen ode = und undKnoten.

Die Kanten zwischen Knoten beschreiben jeweils, nach welcher Antwort CLEF welche

Frage stellt. Die ja / nein Antworten sind an den Kanten annotiert.

Taxonomielibersicht Die Taxonomie ist unterteilt in unterschiedliche Themenberei-
che (Abbildung D.11). Zuerst wird geklart, ob das TMG, als der hier betrachtete Recht-
strahmen, angewendet werden kann (wir haben fiir unsere Studie nur solche Anbieter
ausgesucht, die dieses Kriterium auch erfiillen). AnschlieBend kann CLEF konkretere
Fragen zu der Datenschutzerkldrung, der Datenerhebung und der Einwilligung stellen.
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TMG anwendbar

n: Datenschutzerkldrung Datenerhebung - Aktionen die Einwilligung bendtigen

nicht
automatisiert

Abbildung D.11.: Ubersicht der Taxonomie

Datenschutzerkldrung

|

ql: Existiert Datenschutzkldrung

T q5: Handelsregister genannt

n | q2: Von iiberall erreichbar ‘\ ’ q3: Kontaktadresse genannt [ ’ q4: Elektronische Kontaktmoglichkeit

Verstol

Abbildung D.12.: Taxonomieauszug: Datenschutzerkldrung

Die Datenerhebung ist weiter unterteilt in die Datenerhebung bei der Registrierung und
der Erhebung durch automatisierte Verfahren.

Datenschutzerklarung Das Thema ‘Datenschutzerkldarung’ (Abbildung D.12) um-
fasst die Priifung auf die Existenz einer Datenschutzerkldrung. Sollte eine Datenschut-
zerkldrung existieren, wird iiberpriift, ob diese von iiberall aus erreichbar ist, ob ei-
ne Kontaktadresse zu einem Datenschuztverantwortlichen genannt ist, ob der Kontakt
elektronisch hergestellt werden kann und ob das Handelsregister genannt wird.

Datenerhebung bei der Registrierung Die detaillierte Betrachtung des Taxonomie-
auszuges fiir das Thema ‘Datenerhebung bei Registrierung’ (Abbildung D.13) priift,
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Datenerhebung bei Registrierung

i

q6: Daten werden erhoben

//\\

q10: Zweck genannt

q8 Zeitpunkt gendnm q7 Art der Daten genannt

’ q9: Speicherdauer genannt Datenweitergabe

Versto

- Automatisierte Verfahren
- Cookies Co Webanalysedlenste

Abbildung D.14.: Ubersicht automatisierter Verfahren

ob der Anbieter iiber Art, Zweck und Umfang (Zeitpunkt der Datenerhebung und Spei-
cherdauer) informiert. Nur wenn er alle diese Informationen ausweist und dies auch
vor der Erhebung macht, liegt kein Verstol vor. AuBerdem folgt unter Umstinden die
Uberpriifung, ob eine Datenweitergabe durch den Anbieter erfolgt.

Automatisierte Verfahren Wie Abbildung D.14 zeigt, unterscheiden wir die auto-
matisierten Verfahren in Cookies und Webanalysedienste bzw. Webstatistikwerkzeuge
(wir benutzen beide Begriffe gleichbedeutend). Es existieren weitere Verfahren wie
Web-Bugs, die wir hier jedoch nicht modellieren.

Die Taxonomie zur Cookie-Nutzung umfasst (Abbildung D.15) die Uberpriifung,
ob Cookies eingesetzt werden, ob es sich dabei um persistente oder Session-Cookies
handelt, ob auf das jeweilige Cookie ein Hinweis erfolgt und ob die Speicherzeit sowie
der Zweck des Cookies genannt werden.
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Cookies

q12: Einsatz Cookies

Jj| q17: Einsatz persistenter Cookies

q15: Einsatz Sitzungscookies q19: Speicherzeit genannt

n

n | q16: Sitzungscookies genannt ‘ql& Hinweise persistenter Cookies n | ql4: Zeitpunkt genannt

‘ q20: Speicherzeit korrekt

J ql3: Zweck genannt

v

Abbildung D.15.: Taxonomieauszug: Cookies

Webanalysedienste

|

’ q21: Einsatz von Webanalysediensten

.

n

q23: Webanalysedienste genannt

’ q22: Einsatz Google Analytics

Verstof

Abbildung D.16.: Taxonomieauszug: Webanalysedienste
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Pseudonymisierte Profile

,,,,,,,,,,, o

| q24: Einsatz pseudonymisierter Profile

Einwilligung liegt vorj | q27: Widerspruchsrecht genannt

‘ n

Abbildung D.17.: Taxonomieauszug: Pseudonymisierte Profile

n | q26: Zweck zuldssig

Fiir Webanalysedienste haben wir mittels der Taxonomie gepriift, ob besagte Dienste
eingesetzt werden und ob ein Hinweis darauf erfolgt. Da Google Analytics nicht kon-
form zu geltendem Recht [Sok(9, Seite 34], [Obe09] ist, ist dessen Einsatz automatisch
ein VerstoB3.

Pseudonymisierte Profile Der Telemedienanbieter darf zu von dem Gesetzgeber
vorgegebenen Zwecken aus Nutzungsdaten, wie der URL, von der aus ein Nutzer die
Seite besucht hat, oder dem Browsertyp, pseudonymisierte Nutzungsprofile erstellen.
Wir priifen mit der Taxonomie, ob der Anbieter den Zweck der Profilerstellung aus-
weist und gegebenenfalls eine Einwilligung vom Benutzer einholt. Dies ist erforder-
lich, falls es sich bei dem Zweck nicht um Werbung, Marktforschung oder die bedarfs-
gerechte Gestaltung der Telemedien handelt. AuBlerdem priifen wir, ob der Anbieter
den Nutzer auf sein Widerspruchsrecht fiir die Erstellung pseudonymisierter Profile
hinzuweist und ob er ihm die Moglichkeit gibt, diesen Widerspruch ohne Medienbruch
durchzufiihren. Das geht beispielsweise durch den Klick auf eine Schaltfliche oder
iiber ein Kontaktformular.

Datenweitergabe Abbildung D.18 beschreibt den Auszug unserer Taxonomie zu dem
Thema ‘Datenweitergabe’. Befindet sich das Empfiangerunternehmen auf3erhalb der EU
und liegt dort kein von der EU anerkanntes, ausreichendes Schutzniveau vor, muss der

213



ANHANG D. REALISIERUNG VON CLEF UND DER TAXONOMIE

Datenweitergabe

i

q29: Daten werden weitergegeben

/

’ q31: Empfinger auBerhalb der EU ‘

=

’ q32: Datenschutzniveau ausreichend

’ q33: Unternehmen ist Safe Harbour Mitglied

Einwilligung liegt vorj ’ q34: Weitergabe zur Erﬁilluigdes[)y
n

j ’ q30: Empfinger der Daten genannt

Abbildung D.18.: Taxonomieauszug: Datenweitergabe

Nutzer in die Datenweitergabe einwilligen. Eine Ausnahme stellen die USA dar, so der
Empfinger Mitglied des Safe-Harbor Agreements ist. Die Empfinger sind auszuwei-
sen. Abhingig vom Zweck der Weitergabe ist aulerdem eine Einwilligung erforderlich.

Einwilligung Neben oben genannten Griinden fiir eine Einwilligung, gibt es zwei
weitere hdufige Situationen, die eine Einwilligung erfordern (Abbildung D.19): Die
Erstellung personalisierter Profile und die Erhebung von Daten, die iiber solche Da-
ten hinausgehen, die zur Diensterbringung erforderlich sind. Muss der Nutzer einwil-
ligen, so muss die Einwilligungserkldrung jederzeit abrufbar sein, der Anbieter muss
das Recht auf Widerruf nennen und die Einwilligung gegebenenfalls graphisch hervor-
heben. Erfiillt er eine der Anforderungen nicht, liegt ein Versto3 vor. Als dritten Punkt
haben wir in einer Studie innerhalb unserer Vorarbeiten (Kapitel 3) beobachtet, dass ei-
nige Anbieter eine Einwilligung in unzulédssige Forderungen einholen, so zum Beispiel
der Verzicht auf ein Widerrufsrecht oder der Verzicht auf das Recht des Auskunftser-
suchen.
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Aktionen die Einwilligung bendtigen

‘ 35: Erhebung zusitzlicher Daten

36: Erstellung personalisicrter Profile

ODER

n 37: Einwilligung durch Benutzer

i

‘ 439: Jederzeit abrufbar ‘ 40: Widerrufsrecht genannt ‘ 438: Grafisch hervorgehoben q41: Einwilligung in unzulissige Forderungen

i ] n Y\ n i

()

Abbildung D.19.: Taxonomieauszug: Einwilligung

D.3. Fragen der Taxonomie

Im Folgenden stellen wir zu allen Themen die dazugehorigen Fragen vor. Jede Frage
besteht aus einem Identifikator (FragenID), der Frage selbst, einem kurzen und einem
ausfiihrlichen Beispiel. Folgefragen der Ausgangsfragen jeder Kategorie sind einge-
riickt dargestellt.

FragenlID: Fragestellung

Kurzes Beispiel

Ausfiihrliches Beispiel (optional)

Datenschutzerkldrung

ql: Existiert eine Datenschutzerkliarung?

Auf der Webseite befindet sich ein Link, wie z.B. Datenschutz’, ’AGB’; iiber den Sie zu einer
Datenschutzerkldrung gelangen konnen.

Die Datenschutzerkldrung beschreibt unter anderem, welche personlichen Daten ein Anbieter
sammelt, und wie er mit diesen Daten umgeht. Die Datenschutzerkldrung muss nicht zwingend
als solche bezeichnet sein. Sie kann auch *Datenschutzbestimmungen’ oder z.B. *Datenschutz-
richtlinie’ heilen. Wichtig ist nur, dass es fiir den Nutzer der Seite moglich ist, die Datenschut-
zerkldrung aufzufinden. Hierzu ist es auch ausreichend, wenn sich diese Ausfiithrungen in den
allgemeinen Geschiftsbedingungen (AGB) befinden.
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q2: Ist die Datenschutzerklirung von jeder Seite des Anbieters aus zu erreichen?

Existiert sowohl auf der Startseite, als auch auf jeder Unterseite ein Link, iiber den man zur
Datenschutzerkldarung gelangen kann?

Natiirlich ist von extern (fiir den Nutzer) nicht wirklich jede Seite iiberpriifbar. Die Frage kann
aber mit ja; beantwortet werden, wenn z.B. der Link auf die Datenschutzerkldarung Teil des
Seitenrahmens ist und dieser auch nach dem Wechsel zwischen zwei oder mehreren Seiten
gleich ist. Meistens befindet sich solch ein Link am unteren Rand der Seite oder ganz rechts /
links.

q3: Wird auf der Seite (z.B. in der Datenschutzerklirung, in den AGB oder im
Impressum) die Kontaktadresse des Anbieters genannt (Name und Anschrift)?

Test AG, Hauptstralle 1, Berlin

Der Anbieter ist verpflichtet, seinen Namen und die Anschrift zu nennen.

q4: Wird auf der Seite des Anbieters eine Moglichkeit zur elektronischen Kon-
taktaufnahme (E-Mail, Kontaktformular, ...) genannt?

datenschutz @test.de

Dem Nutzer der Seite muss eine Moglichkeit gegeben sein, mit dem Anbieter schnell auf elek-
tronischem Wege Kontakt aufzunehmen (Bsp.: E-Mail-Adresse; Kontaktformular,...).

Wird in der Datenschutzerkliarung, in den AGB oder im Impressum das Han-
delsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregis-
ter genannt, in das der Anbieter eingetragen ist?

Handelsregister B Fiirth HRB 11927

Der Anbieter der Seite ist verpflichtet darauf hinzuweisen, in welches Register er eingetragen
ist. Die Angabe des Registers variiert je nach Rechtsform. (eingetragener Kaufmann (Handels-
register); GmbH (Handelsregister); Verein (Vereinsregister) usw.)

Datenerhebung bei Registrierung

q6: Wird in der Datenschutzerklirung darauf hingewiesen, dass personenbezo-
gene Daten erhoben werden?

Fiir die Ausgestaltung dieses Vertragsverhiltnisses werden lhre Daten fiir die Nutzung unserer
Dienste erhoben.

An dieser Stelle geht es nur um die grundsitzliche Frage, ob iiberhaupt darauf hingewiesen
wird, dass personenbezogene Daten erhoben werden. Personenbezogene Daten sind alle Anga-
ben, die einer bestimmten Person zugeordnet werden konnen. (z.B. E-Mail-Adresse, Telefon-
nummer, usw.)

q7: Werden die erhobenen Daten entweder explizit oder zumindest in Form von
Kategorien genannt?

Explizit: Wir erheben Thren Namen, Wohnort, Strafle, Postleitzahl. Kategorien: Wir erheben
Adressdaten.

Der Anbieter ist verpflichtet den Nutzer iiber eine Datenerhebung zu unterrichten. Hierbei hat er
die Daten so genau zu bezeichnen, dass es fiir den Nutzer moglich ist genau nachzuvollziehen,
um welche Daten es sich handelt. Zu ungenau und folglich nicht ausreichend wire also zum
Beispiel: Wir erheben Daten zu Abrechnungszwecken.
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q8: Wird genannt bei welcher Gelegenheit (Registrierung etc.) personenbezoge-
ne Daten erhoben und gespeichert werden?

Wir speichern Thre Daten nach Beendigung der Registrierung.

Der Anbieter hat auf den Zeitpunkt der Datenerhebung hinzuweisen, damit dieser fiir den Nut-
zer nachvollziehbar ist.

q9: Wird genannt wie lange die erhobenen Daten gespeichert werden?

Wir 16schen alle Thre Daten, wenn Sie ihren Account 16schen.

Denkbar ist auch eine konkrete Zeitangabe oder ein Hinweis auf die Sperrung der Daten anstelle
ihrer Loschung.

q10: Wird genannt fiir welchen Zweck Daten erhoben werden?

Ihre Daten werden fiir Abrechnungszwecke, zur Kontaktaufnahme,... erhoben.

Der Anbieter ist verpflichtet, darauf hinzuweisen, zu welchem Zweck er Daten der Nutzer spei-
chert.

q11: Findet die Unterrichtung der Datenerhebung vor dem Abschluss der Regis-
trierung statt?

Der Anbieter ist verpflichtet, dem Nutzer die Informationen iiber die Datenerhebung und -
verwendung spitestens zu Beginn der Dienstnutzung zukommen zu lassen.

Der Anbieter ist verpflichtet, den Nutzer vor der Nutzung iiber die Datenschutzbestimmungen
zu unterrichten, damit sich dieser freiwillig fiir oder gegen diese entscheiden kann. Dafiir reicht
es aus, wenn bereits auf der ersten Seite des Anbieters ein Hinweis zur Datenschutzerkldrung
angebracht ist.

Cookies

q12: Setzt der Anbieter Cookies ein?

Cookies werden von CLEF automatisiert erkannt. Werden in obiger Live-Statistik Cookies an-
gezeigt, setzt das Unternehmen auch Cookies ein.

Cookies sind kleine Dateien, die beim Besucher einer Webseite gespeichert werden. Zumeist
beinhaltet das Cookie nur eine Nummer, die es dem Anbieter erlaubt, innerhalb einer Session
(die Session endet mit dem Schlieen des Browsers), oder aber auch iiber ldngere Zeit (persis-
tente Cookies) Riickschliisse zu ziehen, wer, wann, welche Seite besucht hat.

q13: Wird der Zweck des Einsatzes von Cookies genannt?

Wir erstellen Cookies zur Realisierung eines Online-Warenkorbs; zum Speichern von grafi-
schen Einstellungen einer Webseite;

Der Anbieter ist verpflichtet, den Nutzer {iber eine Datenerhebung zu informieren. Hierbei ist
auch auf den Zweck der Speicherung hinzuweisen.

q14: Wird der Zeitpunkt genannt, wann iiber Cookies Daten auf dem Benutzer-
system gespeichert oder Benutzerdaten an den Anbieter gesendet werden?

Wenn der Benutzer die Webseite betritt, sich registriert, die erste Unterseite anwihlt.

Der Anbieter ist verpflichtet, den Nutzer spitestens zu Beginn des Nutzungsvorgangs auch
dariiber zu informieren, wann automatisiert Daten erhoben und verwendet werden.
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q15: Setzt der Anbieter Session Cookies ein?

(siehe Eintrag in der Live Statistik)

Session Cookies sind kleine Dateien, die auf dem Nutzer-Rechner gespeichert, aber nach Be-
enden einer Sitzung, d.h., nach dem SchlieBen des Browsers, automatisch geloscht werden.

q16: Weist der Anbieter in der Datenschutzerkléirung auf den Einsatz von Coo-
kies hin?

Wir setzen Cookies ein, um Ihnen die Navigation zu vereinfachen.

q17: Setzt der Anbieter persistente Cookies ein?

(siehe Eintrag in der Live Statistik)

Persistente Cookies sind kleine Dateien, die auf dem Nutzer-Rechner gespeichert werden. Diese
werden als persistent bezeichnet, wenn sie langer als fiir den Zeitraum einer Sitzung (Session)
gespeichert werden.

q18: Weist der Anbieter in der Datenschutzerklirung auf den Einsatz von per-
sistenten Cookies hin?

Wir setzen Cookies ein, die langerfristig auf Threm Computer gespeichert werden.

Persistente Cookies sind kleine Dateien, die auf dem Nutzer-Rechner gespeichert werden. Diese
werden als persistent (permanent/langfristig gespeichert) bezeichnet, wenn sie ldnger als fiir den
Zeitraum einer Sitzung (Session) gespeichert werden.

q19: Wird der konkrete Zeitraum genannt, fiir den Cookies auf dem Benutzer-
system gespeichert werden?

Wir speichern Cookies 10 Jahre.

q20: Stimmt die vom Anbieter genannte Speicherdauer der Cookies mit der tat-
sidchlichen Speicherdauer iiberein?

In der Datenschutzerkldrung steht, dass Cookies 12 Monate gespeichert werden, tatsdchlich
werden sie aber 24 Monate speichert.

Die Informationen hierzu sind zu Beginn des blauen Bogenabschnitts zu finden (Live-Daten).

Webanalysedienste

q21: Setzt der Anbieter Webbugs, Analysedienste oder WebTracker ein?

Webbugs, Analysedienste und Tracker werden von CLEF automatisiert erkannt. Werden in obi-
ger Live-Statistik Webbugs, Analysedienste oder Tracker angezeigt, setzt das Unternehmen
diese auch ein.

WebBugs, Analysedienste und WebTracker ermdglichen es Anbietern, innerhalb ihrer Websei-
te, aber auch iiber unterschiedliche Webseiten hinweg, zu erkunden, von wo ein Benutzer kam,
welche Seiten er besucht hat, und auf welche Seiten er weitergezogen ist.

q22: Setzt der Anbieter Google Analytics ein?

(siehe Eintrag in der Live Statistik)

¢23: Wird in der Datenschutzerkliarung auf den Einsatz von Webbugs, Analyse-
diensten oder WebTrackern hingewiesen?

Wir setzen Google Analytics ein.
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Pseudonymisierte Profile

q24: Weist der Anbieter auf die Erstellung von pseudonymisierten Nutzungspro-
filen hin (explizit oder gibt er an, Browsertyp, IP Adresse, etc. zu speichern)?

Zu Statistikzwecken erstellen wir pseudonymisierte Nutzungsprofile.

Alternativ deutet die Erhebung des Betriebssystems, des Browsers etc. auf die Erstellung pseud-
onymisierter Nutzungsprofile hin.

q25: Wird auf den Zweck der Nutzungsprofile hingewiesen?
Webstatistik, Werbung

Der Anbieter ist bei einer Datenerhebung verpflichtet darauf hinzuweisen, zu welchem Zweck
er Daten speichert.

q26: Ist der Zweck einer der folgenden: Werbung, Marktforschung oder die be-
darfsgerechte Gestaltung der Telemedien?

Wir nutzen Nutzungsprofile, um Thnen eine grafisch angepasste Gestaltung unserer Dienste zu
ermoglichen.

q27: Wird der Benutzer darauf hingewiesen, dass er der Erstellung/Nutzung
pseudonymisierter Profile widersprechen kann?

Der Erstellung und Speicherung von Nutzungsprofilen kann jederzeit mit Wirkung fiir die Zu-
kunft widersprochen werden.

Der Nutzer hat jederzeit die Moglichkeit, der Datenverarbeitung zu widersprechen. Hierauf ist
er vom Anbieter hinzuweisen.

q28: Ist es (gemaB der Datenschutzerklirung) moglich, auf elektronische Art
(Klick auf Schaltfliiche, Hikchen setzen, E-Mail, Kontaktformular) der Erstel-
lung pseudonymisierter Profile zu widersprechen?

Uber unten ausgewiesenes Kontaktformular konnen Sie dagegen Widerspruch einlegen.

Der Widerspruch muss ohne Medienbruch erklért werden konnen. Handelt es sich um ein elek-
tronisches Kommunikations- und Informationsmedium (Telemedium), muss auch der Wider-
spruch elektronisch erklidrt werden konnen. Es ist nicht zumutbar, dass der Nutzer postalisch
seinen Widerspruch erklért.

Datenweitergabe

q29: Werden personenbezogene Daten (z.B. aus der Registrierung) an andere
Unternehmen weitergegeben?

Wir tibermitteln ihre Daten zu Abrechnungszwecken an die Abrechnungs AG. NICHT gemeint
sind Daten aus Web Statistik Programmen wie Google Analytics.

Weitergabe bedeutet Dateniibermittlung. Diese ist eine Datenverwendung, iiber die der Nutzer
zu Beginn der Nutzung zu unterrichten ist.

q30: Werden die Empfinger-Unternehmen explizit genannt?
Wir geben Ihre Daten an die XY AG weiter.

Der Anbieter hat den Nutzer moglichst genau tiber die Empfianger der Daten zu informieren und
den Zweck der Dateniibermittlung anzugeben. Es reicht dabei NICHT aus, nur die Kategorien
von Empfingern der Daten zu nennen (Bsp: Kreditinstitute, Transportunternehmen,...).
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q31: Befindet sich das Unternehmen, an das die Daten weitergegeben werden,
auBerhalb der Européischen Union (EU)?

China, Australien, Bolivien.

Mitgliedstaaten der Europiischen Union: Belgien, Italien, Ruménien, Bulgarien, Lettland,
Schweden, Didnemark, Litauen, Slowakei, Deutschland, Luxemburg, Slowenien, Estland, Mal-
ta, Spanien, Finnland, Niederlande, Tschechien, Frankreich, Osterreich, Ungarn, Griechenland,
Polen, Vereinigtes Konigreich, Irland, Portugal, Republik Zypern

q32: Handelt es sich bei dem Land um: Argentinien, Guernsey, Isle of Man, Ka-
nada oder die Schweiz?

Argentinien.

Mit diesen Staaten/Territorien bestehen spezielle Abkommen.

q33: Ist das Unternehmen, an das die Daten weitergegeben werden, Mitglied des
Safe Harbor Abkommens?

Microsoft, HP, Google, General Motors, Amazon.

Informationen, ob das Unternehmen Mitglied des Safe Harbor-Abkommens ist, finden sie in
der Regel in der Datenschutzbestimmung, in den AGB.

q34: Verwenden diese Unternehmen laut Datenschutzerklirung die Daten fiir
einen anderen Zweck als die Geschéftsabwicklung oder die Abrechnung?

Fiir Werbezwecke, zur Kontaktaufnahme.

Nur fiir die Geschéfts-/ Vertragsabwicklung und fiir die Abrechnung diirfen Nutzungsdaten
ohne Einwilligung an eine andere verantwortliche Stelle iibermittelt werden. In jedem anderen
Fall ist eine Einwilligung erforderlich.

Aktionen, die Einwilligung erfordern

q35: Wird bei der Registrierung mehr als eine Moglichkeit zur direkten Kon-
taktaufnahme abgefragt?

Pflichtfelder: E-Mail-Adresse und Handynummer.

Die Erhebung EINES Kontaktdatums bedarf im Regelfall keiner Einwilligung. Sie ist gesetzlich
legitimiert. Werden weitere Kontaktdaten erhoben (beispielsweise neben der E-Mail-Adresse
auch eine Telefonnummer), so bedarf es hierfiir der Einholung einer Einwilligungserkldrung,
da regelméBig das zusitzliche Datum fiir die Kontaktaufnahme nicht erforderlich ist.

q36: Wird in der Datenschutzerkliarung darauf hingewiesen, dass personalisierte
Benutzerprofile erstellt werden?

Wir erstellen personalisierte Benutzerprofile, um Ihnen auch andere Produkte anzeigen zu kon-
nen, an denen Sie Interesse haben konnten.

Alternativ werden diese Profile auch individualisiert, ’auf Sie zugeschnitten’ etc. genannt.
Schreibt der Anbieter, dass KEINE personalisierten Profile erstellt werden, beantworten Sie
die Frage mit NEIN.

q37: Wird eine Einwilligung vom Benutzer eingeholt?

Ein Hikchen im Registrierungsformular und ein Text dhnlich ’Ich willige ein, dass...” in der
Datenschutzerkldrung.
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q38: Muss man in den AGB in die Datenschutzpraktik einwilligen UND ist der
Teil der Einwilligung in den AGB grafisch hervorgehoben?

Antworten Sie nur dann mit NEIN, wenn eine Einwilligung innerhalb der AGB gegeben wer-
den muss UND gleichzeitig KEINE grafische Hervorhebung existiert. Ansonsten antworten Sie
bitte mit JA!

Der Anbieter ist verpflichtet, die Einwilligungserkldrung, wenn sie zusammen mit anderen Er-
klarungen erteilt wird, besonders hervorzuheben. Dieser Pflicht kann er mit Hilfe optischer
Mittel nachkommen, z.B. Fettdruck, farbliche Markierung,...

q39: Ist die Einwilligungserklirung jederzeit abrufbar?

Als Teil der Datenschutzerkldrung/AGB oder als herunterladbare Datei?

Der Anbieter ist verpflichtet, sicherzustellen, dass der Nutzer jederzeit den Inhalt seiner Ein-
willigung abrufen kann.

q40: Wird in der Einwilligungserklirung darauf hingewiesen, dass die Einwil-
ligung durch den Benutzer jederzeit mit Wirkung fiir die Zukunft widerrufbar
ist?

Die Einwilligung ist jederzeit mit Wirkung fiir die Zukunft widerrufbar.

Der Nutzer hat das Recht, seine Einwilligung jederzeit zu widerrufen. Hierauf hat der Anbieter
explizit hinzuweisen.

q41: Muss der Benutzer in Forderungen einwilligen, die im Konflikt mit anderen
Datenschutzartikeln stehen?

Ich willige ein, dass die Test AG mir keine Auskiinfte tiber die bei ihr gespeicherten Daten
geben muss.

D.4. Resultierende VerstoBe der Taxonomie

Dieser Abschnitt beinhaltet alle Versto8e, die wir fiir CLEF modelliert haben. Die Ver-
stoBe sind wiederum thematisch aufgeteilt. Ein Verstofl besteht aus einer eindeutigen
Identifikationsnummer (Verstof3ID) und einem VerstoBnamen. Dazu kommen das Ant-
wortmuster und der Gesetzesparagraph, aus dem sich der Verstof3 ableitet.
VerstoBID: VerstoBname

Antwortmuster

Gesetzesparagraph

Datenschutzerklarung

v1: Es existiert keine Datenschutzerkliarung.

§ 13 TMG

v2: Die Datenschutzerklirung ist nicht jederzeit abrufbar.
gl N—q2
§ 13 Abs. 1 S. 3 TMG
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v3: In der Datenschutzerklirung ist keine Kontakt-Adresse des Anbieters ge-
nannt.

ql N—q3

§ 5 Abs. 1 Nr. 1 TMG

v4: In der Datenschutzerklarung ist keine Kontakt-E-Mail-Adresse des Anbie-
ters genannt.

gl N—qg4

§ 5 Abs. 1 Nr. 2 TMG

vS: In der Datenschutzerkléirung wird nicht das Handelsregister des Anbieters
genannt.

ql AN—g5

§ 5 Abs. 1 Nr. 4 TMG

Datenerhebung bei Registrierung

v6: Kein Hinweis, dass personenbezogene Daten vom Benutzer erhoben werden.

§ 13 Abs. 1 S. 1 TMG

v7: Kein Hinweis, welche Daten erhoben werden.

q6 \N—q1

§ 13 Abs. 1S. 1 TMG

v8: Kein Hinweis, wann Daten erhoben werden.

q6 N —q8

§ 13 Abs. 1S. 1 TMG

v9: Kein Hinweis, wie lange Daten gespeichert werden.

q6 A —q9

§ 13 Abs. 1S. 1 TMG

v10: Kein Hinweis, weshalb Daten erhoben werden.

q6 AN —q10

§ 13 Abs. 1S. 1 TMG

v11: Unterrichtung iiber Datenerhebung findet nicht zu Beginn des Nutzungs-
vorgangs statt.

g6 NgTAg8 NgINql0N—gll

§ 13 Abs. 1S. 1 TMG

Cookies

v12: Kein Hinweis auf den Einsatz von Cookies.

q12 A—ql6

§ 13 Abs. 1 TMG
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v13: Kein Hinweis, wann Cookies gespeichert werden.
ql2 AN—ql4
§ 13 Abs. 1 TMG

v14: Kein Hinweis, fiir welchen Zweck Cookies eingesetzt werden.
ql2 N—gl3
§ 13 Abs. 1 TMG

v15: Kein Hinweis, dass persistente Cookies eingesetzt werden.
q12 A g17TA—q18
§ 13 Abs. 1 TMG

v16: Kein Hinweis, wie lange Cookies gespeichert werden.
q12 AN—q19
§ 13 Abs. 1 TMG

v17: Genannte Speicherzeit der Cookies ist falsch.
q12 A q19 A—q20
§ 13 Abs. 1 TMG

Webanalysedienste

v18: Einsatz von Google Analytics.
q22
Beschluss Diisseldorfer Kreis November 2009

v19: Kein Hinweis auf Einsatz von Webbugs.
q21 A—q23
§ 13 Abs. 1 TMG

Pseudonymisierte Profile

v20: Zweck der pseudonomisierten Verfahren nicht genannt.
q24 N\ —q25
§§ 13 Abs. 1 S. 1, 15 Abs. 3S. 1 TMG

v21: Zweck der pseudonomisierten Verfahren nicht zuliissig.
q24 N\ q25 AN —q26 A Keine Einwilligung
§§ 12 Abs. 1, 15 Abs. 3 S. 1 TMG

v22: Kein Hinwies auf Widerspruchsrecht fiir pseudonymisierte Profile.
q24 N —q27
§§ 15 Abs. 3 S. 2, 13 Abs. 1 TMG
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v23: Widerspruch der Erstellung pseudonymisierter Profile nicht ohne Medien-
bruch méglich.

q24 N\ q27 A —q28

§§ 15 Abs. 3 S.1, 13 Abs. 1 TMG

Datenweitergabe

v24: Empfinger der weitergegebenen Daten nicht genannt.

q29 A —q30

§ 13 Abs. 1 TMG

v25: Keine Einwilligung in Weitergabe der Daten.

q29 N q31 N —g32 A —q33 A Keine Einwilligung

§ 12 Abs. 1 TMG

Aktionen, die Einwilligung erfordern

v26: Keine Einholung der Einwilligung trotz einwilligungsbediirftigem Date-
numgang.

435Nq37

§§ 12 Abs. 1, 3 TMG

v27: Keine Einwilligung in Erstellung personalisierter Profile.

q36 \q37

§§ 12 Abs. | TMG

v28: Einwilligungstext nicht deutlich hervorgehoben.

(q35V q36) Ag37 A —q38

§§ 12 Abs. 1 TMG, 4a Abs. 1 S. 4 BDSG

29: Einwilligungstext nicht jederzeit abrufbar.

(q35V q36) Ag37 A —g39

§ 13 Abs. 1 S.3 TMG

v30: Kein Hinweis auf Widerrufsrecht fiir die Einwilligung.

(g35V ¢36) Ag37 A —=g40

§§ 13 Abs. 3, Abs. 2 Nr. 4 TMG

v31: Einwilligung in unzuliissige Forderungen.

g4l

§ 12 Abs. 1 TMG
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E. Anonymisierung von Suchhistorien

Dieser Anhang liefert weitere Details zu der Anonymisierung von Suchhistorien (Kapi-
tel 6). Diese beziehen sich auf das Laufzeitverhalten unserer Heuristik (Abschnitt E.1)
und den resultierenden Nutzen eines anonymisierten Suchprotokolls (Abschnitt E.2).
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E.2. NUTZEN ABHANGIG VON DER ZIELFUNKTION

E.2. Nutzen abhangig von der Zielfunktion
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