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Kurzzusammenfassung

In vielen grofleren Organisationen haben sich IT-Systeme innerhalb der einzelnen
Organisationseinheiten {iber Jahre hinweg unabhingig voneinander entwickelt.
Dies fiihrte zu einer steigenden Anzahl isolierter IT-Dienste und einer verteil-
ten Haltung identititsbezogener Informationen, die fiir die Gewéhrleistung eines
gesicherten Zugriffs auf diese Dienste notwendig sind. Um sich auf aktuelle Ent-
wicklungen einstellen zu kdnnen und die Konkurrenzfahigkeit aufrecht zu erhalten,
stehen Organisationen nun vor der Herausforderung, Geschéftsprozesse nicht nur
innerhalb einzelner Teilbereiche, sondern tibergreifend und organisationsweit
sowie iiber Organisationsgrenzen hinaus zu unterstiitzen. Dies erfordert eine Ver-
flechtung der IT-Systeme und bedarf eines tibergreifenden Identititsmanagements
(IdM), welches eine Integration dieser isolierten Dienste und Systeme ermoglicht.

Das foderative Identitditsmanagement (FIM) [Maler & Reed 2008] stellt durch
seine Dezentralitit und Modularitét einen vielversprechenden Ansatz sowohl
tiir organisationsinterne als auch organisationsiibergreifende Szenarien dar. Der
foderative Ansatz lehnt sich hierbei mehr an den Grundgedanken von Peer-to-
Peer-Systemen an, als an den Grundgedanken klassischer “zentralisierter” Iden-
tititsmanagementsysteme. Dies manifestiert sich im Wesentlichen darin, dass
die Autonomie der Teilsysteme zu einem gewissen Grad erhalten bleibt und so-
mit bspw. lokale Prozesse weitestgehend beibehalten werden konnen [Hoellrigl
et al. 2007b]. Die Autonomie wiederum fiithrt zu einer redundanten Speicherung
identitdtsbezogener Informationen und wirft somit Konsistenzfragen auf. Die
Konsistenz identititsbezogener Informationen spielt in verteilten Systemen ins-
besondere durch deren Einsatz fiir den gesicherten und personalisierten Zugriff
auf IT-Dienste eine wesentliche Rolle. Demnach konnen inkonsistente Informa-
tionen potentiell zu einem fehlerhaften Dienstzugrift bzw. einer unbeabsichtigten
Dienstverweigerung fithren.

Ziel der Arbeit ist es, den foderativen Ansatz und die hiermit verbundenen Kon-
zepte, Standards und Softwaresysteme hinsichtlich der Informationskonsistenz zu
analysieren und zu bewerten, sowie Losungsansitze zur Vermeidung inkonsisten-
ter Identitdtsdaten darzulegen. Dies wird zunéchst durch eine Beschreibung der fiir
das Verstdndnis der Arbeit notwendigen Grundlagen und eine auf der Basis einer
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umfangreichen Literaturrecherche basierenden Problemanalyse vorgenommen.
Hierauf aufbauend wird ein Konsistenzmodell dediziert fiir Identitdtsinformatio-
nen in verteilten Systemen entwickelt. Des Weiteren werden zwei Mechanismen
fir die praktische Sicherstellung der Konsistenz identititsbezogener Information
in verteilten Systemen unter Beriicksichtigung unterschiedlicher Leitgedanken
konzipiert, prototypisch umgesetzt und bewertet. Zusatzlich werden Mafinahmen
und Mechanismen zur Unterstiitzung bei der Etablierung eines IdM-Systems in
verteilten Systemen anfallender organisatorischer Aufgaben dargelegt.

Ein wesentlicher Vorteil des foderativen Ansatzes ist dessen dezentraler Cha-
rakter und die hiermit einhergehende partielle Erhaltung der Autonomie der Teil-
systeme. Diese fiihrt jedoch in den meisten Fillen zu einer redundanten Haltung
identititsbezogener Informationen. Da sich identitdtsbezogene Informationen én-
dern konnen, ist es notwendig, sich mit deren Konsistenz zu beschiftigen. Aktuelle
Konsistenzmodelle bieten die Wahl zwischen einem sehr harten Konsistenzbegriff
oder einem relaxierten Konsistenzbegriff, der typischerweise keinerlei Zusagen
tiber den Zeitpunkt, wann Informationen konsistent sind, macht. Die Sicherstel-
lung harter Konsistenz nimmt in verteilten Systemen einen erheblichen Einfluss
auf die Verfiigbarkeit und Leistung des Gesamtsystems [Yu & Vahdat 2002]. Da fiir
das IdM in verteilten Systemen der Autonomiegedanke vor allem hinsichtlich die-
ser Aspekte eine grofie Rolle spielt, empfiehlt sich in vielen Anwendungsszenarien
die Verwendung eines relaxierten Konsistenzbegriffs. Um jedoch gleichzeitig quan-
tifizierbare Angaben hinsichtlich der maximal bendtigten Dauer fiir die Verteilung
auftretender Anderungen machen zu kénnen, bspw. um diese im Rahmen einer
Dienstleistungsbeschreibung zu spezifizieren, wurde im Rahmen dieser Arbeit
ein Konsistenzmodell zur Definition der so genannten ID-Consistency entwickelt.
Neben der Beriicksichtigung einer zeitlichen Komponente werden hierbei auch
Charakteristiken identitdtsbezogener Informationen adressiert. Durch die Fo-
kussierung auf die Informationskonsistenz erlaubt das Modell, die elementaren
Bestandteile eines IdM-Systems zu identifizieren und IdM-Systeme somit sowohl
von Marketing-Philosophien als auch von Protokoll- und Technologieterminologie
zu befreien. Die Anwendung des formalen Modells, welche in der Arbeit exempla-
risch anhand von CardSpace, einer vielversprechenden benutzerzentrierten FIM-
Technologie, illustriert wird, fithrt durch die Klarstellung von Informationsfliissen
zu einem Klar strukturierten Modell eines IdM-Systems [Hoellrigl et al. 2010a].

Zusitzlich zu einer theoretischen Betrachtung des Konsistenzbegriftfs ist die
praktische Sicherstellung der Konsistenz identitdtsbezogener Informationen in
verteilten Systemen ein wesentliches Ziel der Arbeit. Zur Konzeption eines geeig-
neten Ansatzes waren vor allem die Erkenntnisse, die bei der Etablierung eines
KIT-weiten IdM-Systems mit Werkzeugen zur Sicherstellung der Konsistenz ge-



wonnen werden konnten, von grofiem Vorteil, auch wenn dabei beriicksichtigt
werden muss, dass eine Integrationslosung in einem organisationsiibergreifenden
Szenario die beteiligten Systeme weniger stark koppeln sollte als in einem orga-
nisationsinternen Szenario. Demnach gilt es, beteiligte Systeme zu integrieren,
ohne dabei zu viele Abhédngigkeiten zwischen den Systemen zu erzeugen. Um
dies zu erreichen, wurde in der Arbeit eine auf dem Publish/Subscribe-Paradigma
basierte Middleware namens FedWare entwickelt. FedWare erlaubt, auftretende
Anderungen zwischen den Systemen so zu verteilen, dass Heterogenitit, bspw.
unterschiedliche Informationsschemata, fiir die Systeme verborgen bleiben. Durch
die mittels des Publish/Subscribe-Paradigmas erzielte Entkopplung der Systeme,
bspw. der Verfiigbarkeit oder Konfiguration involvierter Systeme, wird es moglich,
dass der Betriebs- und Integrationsaufwand solch eines Systems reduziert wird
und somit z.B. Anderungen an integrierten Systemen keinen unnétigen Einfluss
auf andere Systeme nehmen [Hoellrigl et al. 2010b].

Die zunehmende Anzahl an IT-Diensten in verteilten Systemen verstarkt die
Notwendigkeit, Benutzer zu befahigen, die Kontrolle dariiber zu behalten, welche
Dienste welche identitdtsbezogenen Informationen vorhalten. Das benutzerzen-
trierte FIM versucht dieser Herausforderung zu begegnen, indem es die Kontrol-
le iiber die Weitergabe identitdtsbezogener Informationen dem Benutzer iiber-
lasst [Maler & Reed 2008]. Auch bei diesem Ansatz lasst sich eine redundante
Datenhaltung nicht vermeiden. Im Gegenteil: um zu verhindern, dass ein einzelner
Dienst alle Informationen eines Benutzers vorhalt, motiviert der benutzerzentrierte
Ansatz sogar eine verteilte, redundante Datenhaltung. Somit erfordert auch dieser
Ansatz die Adressierung von Konsistenzfragen. Da in aktuellen benutzerzentrier-
ten Systemen eine Weitergabe identitatsbezogener Informationen einer manuellen
Zustimmung des Benutzers bedarf, konnen Dienste nur im Zuge einer Dienstnut-
zung mit aktuellen Informationen versorgt werden, was bspw. im Falle von langlau-
fenden Geschiftsprozessen problematisch sein kann. In dieser Arbeit wurde daher
ein Ansatz namens User-Controlled Automated Identity Delegation entwickelt,
welcher durch eine zusitzliche Komponente, den so genannten Identity Delegate,
eine Automatisierung auf der Basis benutzerdefinierter Richtlinien erlaubt. Die-
ser Ansatz wurde prototypisch in CardSpace umgesetzt und evaluiert. Durch die
Evaluierung der Performance, welche akzeptable durchschnittliche Antwortzeiten
bei einer gleichzeitig moderaten Netzwerklast ergab, konnte die Anwendbarkeit
dieses Ansatzes in realweltlichen Szenarien gezeigt werden [Hoellrigl et al. 2010c].

Die Grundlage der Konsistenz identitatsbezogener Informationen auf techni-
scher Ebene bilden auf der organisatorischen Ebene konsistente Geschaftsprozesse.
Die Etablierung und Integration eines IdM innerhalb einer Organisation als auch
zwischen unterschiedlichen Organisationen stellt somit nicht nur eine Heraus-
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forderung hinsichtlich der technischen, sondern auch hinsichtlich der manage-
mentbezogenen Aufgaben dar. Im Zuge der Umsetzung eines FIM am KIT konnte
die Erfahrung gemacht werden, dass durch den modularen Charakter des FIM
eine Schritt-fiir-Schritt Etablierung eines IdM erdffnet wird, welche sich wieder-
um positiv auf hierbei anfallende organisatorische Aufgaben auswirkt, da bspw.
weniger Treffen mit weniger Interessenvertretern notwendig sind, um zu ersten
Ergebnissen zu kommen, ohne dabei die Flexibilitdt moglicher Erweiterungen und
Anpassungen an den etablierten Systemen abzugeben. Neben diesem positiven
Einfluss des foderativen Paradigmas, konnte jedoch auch eine unzuldngliche Un-
terstlitzung managementbezogener Aufgaben fiir die Etablierung und den Betrieb
einer Foderation festgestellt werden. Um die Effizienz und Effektivitit des Manage-
ments einer Foderation zu verbessern und somit die Informationskonsistenz auf
Managementebene sicherzustellen, wird im Rahmen dieser Arbeit zum einen ein
Vorschlag zur Strukturierung managementbezogener Aufgaben prisentiert. Zum
anderen werden exemplarisch technische Unterstiitzungen auf der Basis eines
Kollaborationswerkzeugs vorgestellt, welche das Management einer Foderation
effizienter und effektiver gestalten sollen.
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Einleitung

Information und “gut informiert sein” ist heutzutage in weiten Teilen der Welt
fiir weit mehr Menschen von Bedeutung als nur fiir “Informationsjunkies”, die
immer mit den neuesten Informationen versorgt sein miissen und laut Frau Me-
ckel, Professorin fiir Corporate Communication an der Universitét St. Gallen, in
ihrem Buch Das Gliick der Unerreichbarkeit: Wege aus der Kommunikationsfal-
le [Meckel 2009] einen neuen Lebenstrend definieren: das virtuelle mobile Ich. Der
Umgang und “Handel” mit Informationen hat in vielen Lindern der Erde langst
soziokulturelle Auswirkungen auf die Lebensbedingungen des Menschen und
préagt die Wirtschafts- und Gesellschaftsform bis hin zu einer Informationsgesell-
schaft, einer Gesellschaft, die einen wesentlichen und stetig wachsenden Anteil des
Inlandsproduktes durch die Gewinnung, Bearbeitung, Weitergabe und Nutzung
von Informationen erwirtschaftet [Bell 1973].

Zu einem grofien Anteil wurde diese Gesellschaftsform durch die Informatik
gepragt, eine Wissenschaft mit dem Ziel “[...] information processes and related
phenomena in artifacts, society and nature” [Nygaard 1986] zu erforschen'. So
war es die Informatik, welche die Gesellschaft durch eine der wohl wichtigsten
technolgischen Entwicklungen der vergangenen Jahrzehnte — dem Internet — we-
sentlich verdndert hat. Eine Anwendung, welche ausschlaggebend zu dem Erfolg

'Ubersetzung von Peter Rechenberg: “Informatik ist die Wissenschaft, deren Gegenstand
Informationsprozesse und verwandte Phdnomene in technischen Erzeugnissen, Gesellschaft und
Natur sind” [Rechenberg 2000].
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und der rasanten Verbreitung des Internets beigetragen hat, ist das World Wide
Web (WWW). Das WWW ist grof3tenteils aus der Motivation heraus entstanden,
den Informationsaustausch zwischen verteilt arbeitenden Forschern zu vereinfa-
chen. Durch die simple Idee verteilt vorliegende Informationen zu einem Ganzen,
dem so genannten Hypertext?, zu verkniipfen, wurde die Informationsgewinnung
der Informationsgesellschaft substanziell geprégt. Das Internet macht es leichter
denn je, moglichst schnell und einfach an die neuesten Informationen zu gelangen.
Doch was genau bedeutet der Begriff “Information”?

Etymologisch hat der Begriff Information seinen Ursprung im lateinischen in-
formatio, die Vorstellung, Bedeutung. Im Fremdworterbuch des deutschen Duden
wird Information als Nachricht, Mitteilung, Auskunft definiert [Duden Fremd-
worterbuch 2006]. Im Sinne der Informatik, kann laut Peter Rechenberg die In-
formation aus zwei Blickwinkeln gesehen werden [Rechenberg 2010]:

(i) Aus der durch Shannon geprigten “Informationstheorie” [Shannon 1948]
gesehen, ist Information eine objektivierbare und quantifizierbare Sache,
welche auch unabhingig von Kommunikationspartnern existiert.

(ii) Information wird in der Informatik auch als die Bedeutung, d.h. die Semantik,
welche durch eine Nachricht tibermittelt wird, verstanden. Die Bedeutung
wiederum ist subjektiv und vom Empfinger einer Nachricht abhédngig [Blie-
berger et al. 2001].

In der vorliegenden Arbeit geht es um eine bestimmte Art von Informationen,
den identititsbezogenen Informationen. Diese Art der Informationen beziehen
sich auf die Identitét eines Benutzers oder allgemeiner einer Entitdt®. Doch warum
ist die Konsistenz, also die Widerspruchsfreiheit (siehe Abschnitt 4.1.2), identi-
tatsbezogener Informationen von Bedeutung?

1.1 Problemstellung der Arbeit

Identitdtsbezogene Informationen, unter welche in Bezug auf die Beschreibung
einer realweltlichen Person auch personenbezogene Informationen (engl. Personally
Identifiable Information) gezéhlt werden, spielen in der Informations- und Kom-
munikationstechnologie (IKT) aufgrund der exponentiell steigenden Menge und
Vielfalt personenbezogener Informationen und deren Bereitstellung, Speicherung

’Die technische Grundlage wurde hierbei durch die Hypertext Markup Language
(HTML) [Berners-Lee & Cailliau 1990] und das Hypertext Transfer Protocol (HTTP) [RFC 1945]
geschaffen.

3Eine Entitit, auch Subjekt genannt, kann eine reale oder juristische Person, ein Softwaresystem
oder irgendetwas anderes, das sich durch seine Attribute beschreiben lésst, sein [Windley 2005].
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und Verwendung durch bspw. Soziale Netzwerke und Dienstanbieter eine immer
bedeutendere Rolle [Narayanan & Shmatikov 2010]. Aufgrund der Sensibilitat
dieser Informationen unterliegt deren Nutzung strenger Vorschriften, in Deutsch-
land bspw. festgelegt durch das Bundesdatenschutzgesetz [BDSG 2003] oder in
der Europaische Gemeinschaft durch die Richtlinie 95/46/EG [EU 95/46/EG]
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten. Zu diesen personenbezogenen Daten zdhlen nicht nur Informationen wie
Sozialversicherungsnummer, Geburtsdatum, E-Mail-Adresse, usw., sondern viel-
mehr werden auch Informationen subsumiert, die indirekt, d.h. in Kombination
mit anderen personenbezogenen Informationen, zur Identifizierung einer Person
herangezogen werden konnen (siehe Abschnitt 2.1).

Aktuelle Entwicklungen wie das “Cloud Computing” haben das Ziel, Benut-
zern einen sehr einfachen und dynamischen Zugriff auf angebotene Dienste zu
ermoglichen. Die gesicherte Nutzung von Diensten in der “Cloud” ist ohne die
Bereitstellung fundamentaler Prozesse wie der Identifikation, der Authentifikati-
on und der Autorisation von Benutzern und Systemen nicht moglich. Als Basis
dieser Prozesse dienen identitdtsbezogene Informationen, welche durch ein Iden-
titditsmanagement (IdM) zur Verfiigung gestellt werden. Demzufolge kann die
tehlerfreie Durchfiihrung dieser sicherheitskritischen Prozesse und somit die Si-
cherheit und Funktionsweise der Cloud selbst nur dann erreicht werden, wenn
die Korrektheit identititsbezogener Informationen sichergestellt ist. Fehlerhafte
Identitdtsinformationen konnen zu einer inkorrekten Dienstnutzung oder auch
einer unbeabsichtigten Dienstverweigerung fithren. Falls bspw. die Identitdt eines
Benutzers gesperrt wird und diese Anderung nicht durch ein IdM-System an die
durch den Benutzer genutzten Dienste kommuniziert wird, kann es méglich sein,
dass ein Dienst unrechtmafliigerweise weiterverwendet wird. Auch der Wechsel
einer Rolle eines Benutzers fiihrt typischerweise zu einer Anderung der Zugriffs-
berechtigungen und ist somit potentiell fiir genutzte Dienste eines Benutzers von
Bedeutung. Da dieser Rollenwechsel auch einen Berechtigungszuwachs fiir den
Benutzer bedeuten kann, wird im Rahmen dieser Arbeit davon ausgegangen, dass
die Konsistenz identitdtsbezogener Informationen sowohl fiir Benutzer als auch
fiir Dienstanbieter ein erstrebenswerter Zustand ist.

Solange Daten zentral vorgehalten werden, besteht die Herausforderung, fiir die
Korrektheit identititsbezogener Informationen zu sorgen, in der Sicherstellung der
“Validitit” der Informationen selbst, d.h. durch geeignete Mechanismen wéhrend
der initialen Aufnahme, typischerweise als Registrierung bezeichnet, als auch
wiéhrend des Lebenszyklus der Informationen sollte die Aktualitdt im Sinne der
Widerspiegelung des realweltlichen Zustands gewdhrleistet werden. In allen Phasen
muss demnach eine in einem angemessenen Maf3e durchgefiihrte Priifung der
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erhobenen Daten erfolgen.

In verteilten Systemen kommt es zu einer zusitzlichen Komplexitat: identitéts-
bezogene Informationen liegen dezentral, redundant und heterogen vor. Dies hat
sowohl technische als auch nicht technische Griinde. Beispielsweise starkt die Re-
plikation von Informationen die Fehlertoleranz eines Systems auf der technischen
Ebene genauso wie die Autonomie einer Organisation auf der Geschiftsebene.
Nicht zuletzt fithrt vor allem das fehlende Vertrauen in eine zentrale Instanz zu
einer verteilten Datenhaltung, wie bspw. der ausbleibende Erfolg des Projekts
Microsoft Passport [WWW MS Passport] deutlich machte, in welchem Benutzern
ein Internet weiter Dienst zur zentralen Verwaltung identitatsbezogener Informa-
tionen angeboten wurde [Cameron 2005]. Der durch die Replikation von Daten
gewonnene Mehrwert hat jedoch seinen Preis: Da identitétsbezogene Informatio-
nen sich dndern, ist es zur Vermeidung von Inkonsistenzen notwendig, Replikate
miteinander zu synchronisieren.

Allgemein konnen Informationen zu einem bestimmten Zeitpunkt als “kon-
sistent” bezeichnet werden, wenn sie in diesem Moment widerspruchsfrei sind
(vgl. [Brockhaus Enzy. 2006a]). In diesem Sinne bedeutet Konsistenz Wider-
spruchsfreiheit. In verteilten Systemen ist vor allem der Zeitpunkt von Interesse, zu
welchem Anderungen an den verteilt vorliegenden Informationen vorgenommen
werden, da diese Anderungen an alle Replikate verteilt werden miissen, um die
Widerspruchsfreiheit aufrecht zu erhalten.

“In an ideal world there would be only one consistency model: when an
update is made all observers would see that update.”
gemaf3 [Vogels 2009]

Leider kann diese “ideal world” in verteilten Systemen nicht existieren, da
es unmoglich ist, alle Replikate bei Anderungen “gleichzeitig” anzupassen. Mit
anderen Worten: ohne den Konsistenzbegriff zu relaxieren, wiére ein System bei
jeder Anderung grundsitzlich inkonsistent. Aus diesem Grund wird in verteilten
Systemen die Konsistenz in Form von Konsistenzmodellen definiert:

“[...] contracts consisting of a set of rules that have to be obeyed by all
processes operating on data stores to achieve consistency.”
gemafd [Tanenbaum & van Steen 2006]

Demnach wird die Konsistenz auf der Basis eines Regelwerks definiert und In-
formationen sind dann konsistent, wenn sich die beteiligten Systeme an diese
Regeln halten.

Im Rahmen dieser Arbeit gilt es zu klaren, inwieweit aktuelle Forschungs-
ergebnisse im Bereich der Informationskonsistenz auch fiir identitatsbezogene
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Informationen in einem ausreichenden Mafie Erkenntnis bringen. Zusitzlich zu
dieser theoretischen Betrachtung des Konsistenzbegriffs gilt es zu analysieren, in-
wieweit aktuelle Standards, Protokolle und Technologien im Bereich des verteilten
Identitditsmanagements — oftmals unter dem Begrift des foderativen Identitits-
managements (FIM) subsumiert — die Konsistenz praktisch sicherstellen konnen.
Insbesondere werden folgende Aspekte aktuell nicht ausreichend adressiert bzw.
durch aktuelle Forschung nicht ausreichend beantwortet:

(i) Die Vielzahl an Technologien, Standards und Softwareprodukte machen ein
klar strukturiertes Bild auf die Form der Informationsbereitstellung und
-verarbeitung aktueller Identititsmanagementsysteme schwierig. Eine for-
male Grundlage in Form eines klaren Modells, das die fiir die Konsistenz
identitdtsbezogener Information relevanten Aspekte in den Vordergrund
stellt, ist durch bestehende Forschungsansitze nicht gegeben.

(ii) Identitdtsbezogene Informationen haben spezifische Eigenschaften, wie se-
mantische und kausale Beziehungen zueinander. Dariiber hinaus ist in ver-
teilten IdM-Systemen eine Heterogenitdt sowohl der zur Speicherung iden-
titdtsbezogener Informationen eingesetzter Technologien als auch der zur
Beschreibung identitatsbezogener Informationen verwendeter Schemata vor-
zufinden [Anthes 2010]. Diese Aspekte werden durch aktuelle Konsistenz-
modelle nicht ausreichend beriicksichtigt. Es gilt somit zu kldren, inwieweit
ein Konsistenzbegriff, der dediziert fiir identitdtsbezogene Informationen
konzipiert wird, einen Mehrwert bringen kann.

(iii) Zusitzlich zu theoretischen Uberlegungen hinsichtlich der Konsistenz iden-
tititsbezogener Informationen gilt es zu kldren, inwieweit aktuelle Mechanis-
men die Konsistenz identitatsbezogener Informationen in organisationsiiber-
greifenden Szenarien sicherstellen konnen. Hierbei muss gekldrt werden, wie
existierende Teillosungen zu einen sinnvollen Ganzen kombiniert werden
konnen, insbesondere unter Beriicksichtigung des Aufwands zur Etablie-
rung und dem Betrieb der Gesamtlosung. Dariiber hinaus stellt sich die
Frage, wie ein Mechanismus konzipiert sein sollte, welcher einen Fokus auf
die Belange des Benutzers legt, vor allem hinsichtlich der Einhaltung von
Datenschutzaspekten.

(iv) Die Zusammenarbeit von Unternehmen iiber Organisationsgrenzen hinaus
stellt nicht nur an die Technik hohe Anforderungen. Nicht zuletzt bringt
auch die Integration organisatorischer Prozesse Herausforderungen mit sich.
Hierbei gilt es zu kldren, wie die bei der Etablierung eines organisations-
tibergreifenden Identititsmanagements anfallenden managementbezogenen
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Aufgaben strukturiert angegangen werden koénnen und inwieweit durch
Werkzeuge das Management einer Foderation unterstiitzt und hierdurch
effizienter gestaltet werden kann.

1.2 Zielsetzung und Beitrage dieser Arbeit

Ziel der Arbeit ist es, das Identititsmanagement in verteilten Systemen und die
hiermit verbundenen Konzepte, Standards und Software hinsichtlich der Infor-
mationskonsistenz zu analysieren und zu bewerten, sowie Losungsansitze zur
Vermeidung inkonsistenter Identititsdaten darzulegen. Dies wird zunichst durch
eine Beschreibung der fiir das Verstindnis der Arbeit notwendigen Grundlagen
und eine auf der Basis einer umfangreichen Literaturrecherche durchgefiihrten
Problemanalyse vorgenommen. Hierauf aufbauend wird ein Konsistenzmodell
dediziert fiir Identititsinformationen in verteilten Systemen entwickelt. Des Wei-
teren werden zwei Mechanismen fiir die praktische Sicherstellung der Konsistenz
identititsbezogener Information in verteilten Systemen unter Beriicksichtigung
unterschiedlicher Leitgedanken konzipiert, prototypisch umgesetzt und bewertet.
Zusitzlich werden Mafinahmen und Mechanismen zur Unterstiitzung des Manage-
ments eines foderativen IdM-Systems dargelegt. Folgende Beitrage kennzeichnen
die Arbeit insbesondere:

(i) Konsistenzmodell fiir Identitdtsinformationen in verteilten Systemen -
eine redundante Haltung identititsbezogener Informationen lésst sich in ver-
teilten Systemen in den meisten Fillen nicht vermeiden (siehe Abschnitt 3.2).
Da sich identititsbezogene Informationen dndern kénnen, ist es notwendig,
sich mit deren Konsistenz zu beschéftigen. Aktuelle Konsistenzmodelle bie-
ten im Wesentlichen die Wahl zwischen einem sehr harten Konsistenzbegrift
oder einem relaxierten Konsistenzbegriff, der typischerweise keinerlei Zusa-
gen liber den Zeitpunkt, wann Informationen konsistent sind, macht. Die
Sicherstellung harter Konsistenz nimmt in verteilten Systemen einen erhebli-
chen Einfluss auf die Verfiigbarkeit und Leistung des Gesamtsystems [Yu &
Vahdat 2002]. Da fiir das IdM in verteilten Systemen der Autonomiegedanke
vor allem hinsichtlich dieser Aspekte eine grof3e Rolle spielt, empfiehlt sich
in vielen Anwendungsszenarien die Verwendung eines relaxierten Konsis-
tenzbegriffs. Um jedoch gleichzeitig quantifizierbare Angaben hinsichtlich
der maximal benétigten Dauer fiir die Verteilung auftretender Anderungen
machen zu kénnen, bspw. um diese im Rahmen einer Dienstleistungsbe-
schreibung zu spezifizieren, wurde im Rahmen dieser Arbeit ein Konsistenz-
modell zur Definition der so genannten ID-Consistency entwickelt. Neben
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der Beriicksichtigung einer zeitlichen Komponente, werden hierbei auch
Charakteristiken identitdtsbezogener Informationen adressiert. Durch die
Fokussierung auf die Informationskonsistenz erlaubt das Modell, die elemen-
taren Bestandteile eines IdM-Systems zu identifizieren und IdM-Systeme
somit von Marketing-Philosophien als auch von Protokoll- und Technologie-
terminologie zu befreien. Die Anwendung des formalen Modells, welche in
der Arbeit exemplarisch anhand von CardSpace, einer vielversprechenden
benutzerzentrierten FIM-Technologie, demonstriert wird, fithrt durch die
Klarstellung von Informationsfliissen zu einem klar strukturierten Modell.

(ii) Sicherstellung der Konsistenz unter Beriicksichtigung der losen Kopp-
lung - zusitzlich zu einer theoretischen Betrachtung des Konsistenzbegriffs
ist die praktische Sicherstellung der Konsistenz identititsbezogener Infor-
mationen in verteilten Systemen ein wesentliches Ziel der Arbeit. Zur Kon-
zeption eines geeigneten Ansatzes waren vor allem die Erkenntnisse, die
bei der Etablierung eines KIT-weiten IdM-Systems mit Werkzeugen zur
Sicherstellung der Konsistenz gewonnen werden konnten, von groflem Vor-
teil, auch wenn dabei beriicksichtigt werden muss, dass eine Integrations-
16sung in einem organisationsiibergreifenden Szenario beteiligte Systeme
weniger stark koppeln sollte als in einem organisationsinternen Szenario.
Demnach gilt es, beteiligte Systeme zu integrieren, ohne dabei zu viele Ab-
hingigkeiten zwischen den Systemen zu erzeugen. Um dies zu erreichen,
wurde zundchst eine umfangreiche Literaturrecherche, Analyse und Bewer-
tung existierender Ansétze vorgenommen. Hierauf autbauend wurde durch
eine sinnvolle Kombination bereits existierender Teillosungen eine auf dem
Publish/Subscribe-Paradigma basierte Middleware namens Fed Ware entwi-
ckelt. FedWare erlaubt auftretende Anderungen zwischen den Systemen so zu
verteilen, dass Heterogenitit, bspw. unterschiedliche Informationsschemata,
tiir die Systeme verborgen bleiben. Durch die mittels des Publish/Subscribe-
Paradigmas erzielte Entkopplung der Systeme, bspw. der Verfiigbarkeit oder
Konfiguration involvierter Systeme, wird es moglich, dass der Betriebs- und
Integrationsaufwand solch eines Systems reduziert wird und somit z.B. Ande-
rungen an integrierten Systemen keinen Einfluss auf andere Systeme nehmen.
Die Evaluierung dieses Ansatzes wurde zunéchst qualitativ vorgenommen,
indem die Losung hinsichtlich zuvor aufgestellter Anforderungen bewertet
wurde. Um die Einsetzbarkeit des Ansatzes in realweltlichen Szenarien zu
demonstrieren, wurde dariiber hinaus eine quantitative Leistungsbewertung
auf der Basis einer prototypischen Implementierung vorgenommen.
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(iii)

(iv)

Konsistenzsicherstellung unter Beriicksichtigung von Benutzerbelange —
die zunehmende Anzahl an IT-Diensten in verteilten Systemen verstarkt
die Notwendigkeit, Benutzer zu befdhigen, die Kontrolle dariiber zu behal-
ten, welche Dienste welche identitdtsbezogenen Informationen vorhalten.
Das benutzerzentrierte FIM versucht dieser Herausforderung zu begegnen,
indem es die Kontrolle iiber die Weitergabe identitétsbezogener Informatio-
nen dem Benutzer tiberldsst [Maler & Reed 2008]. Auch bei diesem Ansatz
ist eine redundante Datenhaltung typischerweise nicht zu vermeiden. Im
Gegenteil, um zu verhindern, dass ein einzelner Dienst alle Informationen
eines Benutzers vorhdlt, motiviert der benutzerzentrierte Ansatz sogar eine
verteilte, redundante Datenhaltung. Somit erfordert auch dieser Ansatz die
Adressierung von Konsistenzfragen. Da in aktuellen benutzerzentrierten
Systemen eine Weitergabe identitatsbezogener Informationen einer manuel-
len Zustimmung des Benutzers bedarf, konnen Dienste nur im Zuge einer
Dienstnutzung mit aktuellen Informationen versorgt werden, was bspw. im
Falle von langlaufenden Geschéftsprozessen problematisch sein kann. In der
Arbeit wurde daher ein Ansatz namens User-Controlled Automated Identity
Delegation entwickelt, welcher durch eine zusitzliche Komponente, den so
genannten Identity Delegate, eine Automatisierung auf der Basis benutzerde-
finierter Richtlinien erlaubt. Dieser Ansatz wurde prototypisch in CardSpace
umgesetzt und evaluiert. Durch die Evaluierung der Performance, welche ak-
zeptable durchschnittliche Antwortzeiten bei einer moderaten Netzwerklast
ergab, konnte die Anwendbarkeit dieses Ansatzes in realweltlichen Szenarien
gezeigt werden.

Mafinahmen und Mechanismen zur Unterstiitzung des Managements ei-
nes IdM-Systems in verteilten Systemen — Die Grundlage der Konsistenz
identitatsbezogener Informationen auf technischer Ebene bilden auf der or-
ganisatorischen Ebene konsistente Geschiftsprozesse. Die Etablierung und
Integration eines IdM innerhalb einer Organisation als auch zwischen un-
terschiedlichen Organisationen stellt somit nicht nur eine Herausforderung
hinsichtlich der technischen, sondern auch hinsichtlich der managementbe-
zogenen Aufgaben dar. Im Zuge der Umsetzung eines FIM am KIT konnte
die Erfahrung gemacht werden, dass durch den modularen Charakter des
FIM eine Schritt-fiir-Schritt Etablierung eines IdM erdffnet wird, welche sich
wiederum positiv auf hierbei anfallende organisatorische Aufgaben auswirkt,
da bspw. weniger Treffen mit weniger Interessenvertretern notwendig sind,
um zu ersten Ergebnissen zu kommen, ohne dabei die Flexibilitdt moglicher
Erweiterungen und Anpassungen an den etablierten Systemen abzugeben.
Neben diesem positiven Einfluss des foderativen Paradigmas, konnte je-
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doch auch eine unzulidngliche Unterstiitzung organisatorischer Aufgaben
festgestellt werden. Um die Effizienz und Effektivitit des Managements einer
Foderation zu verbessern und somit die Informationskonsistenz auf Mana-
gementebene sicherzustellen, wird im Rahmen dieser Arbeit zum einen ein
Vorschlag zur Strukturierung managementbezogener Aufgaben présentiert.
Zum anderen werden exemplarisch unterschiedliche technische Unterstiit-
zungen auf der Basis eines Kollaborationswerkzeugs vorgestellt, welche das
Management einer Foderation effizienter und effektiver gestalten sollen.

Teile dieser Arbeit wurden bereits in [Hoellrigl et al. 2010a], [Hoellrigl et al.
2010b], [Hoellrigl et al. 2010c], [Hoellrigl 2010], [Schell et al. 2009], [Hoellrigl
et al. 2009a], [Hoellrigl et al. 2009b], [Hoellrigl et al. 2008], [Schell et al. 2008],
[Hoellrigl et al. 2007a], [Hoellrigl et al. 2007b], [Hoellrigl et al. 2006] veréftentlicht.

1.3 Gliederung der Arbeit

Abbildung 1.1 stellt die Struktur der Arbeit grafisch dar. Jedes Kapitel verfolgt
hierbei einen bestimmten Zweck und liefert als Ergebnisse die Erkenntnisse dieser
Arbeit. Diese werden in den jeweils folgenden Kapiteln als Eingabe verwendet.
Die Arbeit ist folgendermafien gegliedert: In Kapitel 2 werden die fiir die Arbeit
notwendigen Grundlagen erldutert. Verwandte Arbeiten im Bereich organisati-
onsinterner und organisationsiibergreifender IdM-Systeme sowie Griinde und
Konsequenzen der Replikation identitdtsbezogener Informationen werden in Ka-
pitel 3 erlautert. Kapitel 4 diskutiert zunichst existierende Konsistenzmodelle
und analysiert deren Angemessenheit fiir identititsbezogene Informationen in
verteilten Systemen. Des Weiteren wird ein eigenes Konsistenzmodell vorgestellt.
Abschlieflend wird das Konsistenzmodell bewertet und die Anwendung anhand
von CardSpace, einem benutzerzentrierten FIM-System demonstriert. In Kapitel 5
wird zunéchst ein Mechanismus zur Sicherstellung der Konsistenz beschrieben
und bewertet, welcher unter Berticksichtigung der losen Kopplung konzipiert
wurde. Dariiber hinaus wird ein Ansatz vorgestellt, der den Benutzer bzw. dessen
Interessen in addquater Art und Weise in den Fokus der Konsistenzsicherstel-
lung stellt. Mainahmen und Mechanismen zur Sicherstellung der Konsistenz auf
der Ebene managementbezogener Geschiftsprozesse in verteilten IdM-Systemen
werden in Kapitel 6 prasentiert. Die Arbeit schliefdt mit einer Zusammenfassung
und einem Fazit in Kapitel 7.
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Struktur

In welcher Domane bewegt sich diese Arbeit?
Was sind identitdtsbezogene Informationen?
Was versteht man unter (féderativem) Identitdtsmanagement?

Grundlagen
Terminologie, (foderatives) Identitdtsmanagement

Terminologie geklart
(Foderatives) Identitatsmanagement eingefihrt
Fokus aktueller IdM-Projekte

Wie werden aktuelle Identitdtsdaten ausgetauscht?
Warum ist es notwendig, sich Gber Konsistenz Gedanken zu machen?
Welche Ursachen und Konsequenzen hat die Konsistenzproblematik?

Informationsaustausch und -replikation
IdM-Standards, -Protokolle, -Software, Informationsbereitstellung

Informationsaustausch in aktuellen IdM-Standards, -Protokollen und
-Software
Griinde und Konsequenzen der Informationsreplikation

\4

Was ist eine geeignetes Konsistenzmodell fiir Identitatsinformationen?
Welches sind die relevanten Einflussfaktoren?
Koénnen verwandte Arbeiten die Konsistenz ausreichend beschreiben?

Modellierung
Verwandte Arbeiten, Formales Modell (/D-Consistency), Anwendung

Formale Grundlage fur Konsistenzin verteilten IdM-Systemen
Quantifizierungrelaxierter Konsistenzidentitatsbezogener Informationen
Anwendung des formale Modells in realweltlichen IdM-Systemen

4

Welche Anforderungen zur Konsistenzsicherstellung missen erfullt werden?
Welche Mechanismen zur Sicherstellung der Konsistenz existieren?
Kann ID-Consistency durch aktuelle Mechanismen sichergestellt werden?

Mechanismen
Verwandte Arbeiten, Analyse FIM- und Provisionierungssysteme

Sicherstellung der ID-Consistency nur mittels Erweiterungen moglich
Konzeption, Implementierung und Bewertung eigener Mechanismen
Leistungsbewertung eigener Mechanismen bestatigt Einsatzbarkeit

v

Wie kann die Konsistenz auf Managementebene unterstitzt werden?
Welche Aufgaben miissen beim Féderationsmanagement beriicksichtigt werden?
Wie kann das Féderationsmanagementdurch ein Werkzeug unterstitzt werden?

Foderationsmanagement
Strukturiertes Vorgehen, Kollaborationswerkzeug

Ansatze zur Strukturierung des Foderationsmanagements
Exemplarische kollaborative Funktionalitaten
Ansatze zur Sicherstellung konsistenter Geschaftsprozesse

\4

Welche Erkenntnisse hat die Arbeit gebracht?
Welcher Mehrwert kann dadurch generiert werden?
Welche Grundlage liefert die Arbeit fiir zukiinftige Forschung?

Zusammenfassung

ru(—l ‘L_m<_| ‘L_UI(—' ‘L_.h<_| rw<_| rN<—|

Formale Basis zur Beschreibung der Konsistenzin verteilten IdM-Systemen
Sicherstellung der Konsistenzin verteilten Systemen unter Berticksichtigung der
Belange des Benutzers und der losen Kopplung méglich

Schlagworte

Digitale Identitat
Identitatsattribut
Foderation als Organisationsform
FIM-bezogene Projekte
(Foderatives) Identitdtsmanagement

|dM-Standards, Protokolle und
-Softwaresysteme
Langlaufende Dienste
Grinde fir Informationsverteilung
Konsequenzen der
Informationsverteilung

Client- und datenzentrierte
Konsistenzmodelle
ID-Consistency
Primére und transformierte Attribute
Semantik und Kausalitat
Informationskonsistenzin CardSpace

FedWare
Middleware
Publish/Subscribe-Paradigma
UCAID
Identity Delegate
Leistungsbewertung

FedWare
Kollaboration
Konsistente Geschaftsprozesse
Foderationsmanagement
Werkzeugunterstitzung

Zusammenfassung

Abbildung 1.1: Struktur der Arbeit




Grundlagen

Das Ziel dieses Kapitels ist die Darlegung der zum Verstindnis der Arbeit notwen-
digen Grundlagen. Hierbei wird zundchst auf die im Zusammenhang mit identi-
tatsbezogenen Informationen verwandte Terminologie eingegangen. Des Weiteren
werden basierend auf einer Definition des Identitditsmanagements die wesentlichen
Aufgaben und Bausteine des Identitdtsmanagements im Allgemeinen erldutert.
Hierauf folgend wird das typischerweise in verteilten und organisationsiibergrei-
fenden Szenarien eingesetzte foderative Identititsmanagement eingefiihrt. Hierbei
werden sowohl die historischen Hintergriinde, welche im Wesentlichen zu der Ent-
stehung des foderativen Identititsmanagements gefithrt haben, als auch eine allge-
meine Betrachtung der Organisationsform Foderation beschrieben. Um ein klares
Verstandnis hinsichtlich des foderativen Identititsmanagements zu schaffen, wird
eine Definition des foderativen Identitditsmanagements erarbeitet. Die Relevanz
und Bedeutung des (foderativen) Identitdtsmanagements wird letztendlich auch
durch die in diesem Bereich laufende Projekte verdeutlicht. Aus diesem Grund
soll abschliefSend eine Auswahl bedeutender Projekte kurz vorgestellt werden.
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2.1 Terminologie

2.1.1 Datenmodell und Informationsmodell

Das Ziel der vorliegenden Arbeit ist die Analyse und die Sicherstellung der Konsis-
tenz identitdtsbezogener Informationen in verteilten Systemen. Die Realisierung
dieses Ziels obliegt dem Identititsmanagement (IdM) (siehe Abschnitt 2.2). Ein IdM
arbeitet auf Daten, d.h. die Speicherung und Ubertragung von Daten bilden die
Basis eines IdM-Systems. Prinzipiell reprasentieren Daten Zustdnde von Sachver-
halten der realen Welt bzw. der entsprechenden Anwendungsdomine [Lockemann
2004]. Zur Verwaltung dieser Daten wird ein sogenanntes Datenmodell benétigt,
welches die Menge zuldssiger Zustidnde als auch die Menge zuldssiger Zustandsiiber-
ginge der zu verwaltenden Daten beschreibt. Die Menge der zuldssigen Zustande
wird allgemein als (Daten-)Typ bezeichnet. Die Menge der zuldssigen Zustands-
tibergange wird durch die anwendbaren Operatoren festgelegt. Zur Einschrankung
des Zustandsraums, d.h. zur Einschrankung aller moglichen Zustidnde eines Typs,
erganzen das Datenmodell noch zusitzliche Bedingungen. Als Datenbasisschema
wird eine konkrete Beschreibung des Zustandsraums der Datenbasis bezeichnet.

Um ein Management von Identititsinformationen in verteilten, heterogenen
Systemen moglich zu machen, ist es notwendig, dass sich die interagierenden
Komponenten iiber die Interpretation der Daten einigen, da es a priori kein ge-
meinsames Verstandnis der ausgetauschten Daten gibt. Somit lédsst sich aus den
Daten und Konventionen hinsichtlich derer Interpretation die Information gewin-
nen, d.h. die Bedeutung der Daten [Blieberger et al. 2001]. Insgesamt bilden das
Datenmodell und die Konventionen hinsichtlich der Bedeutung, Eigenschaften
und Beziehungen der Daten zueinander das so genannte Informationsmodell [ITU
X.701, S. 8 ft]. Das Informationsmodell ist hierbei grundsitzlich eine Abstraktion
(Modell) der realen Welt, da es sich auf die fiir das Anwendungsgebiet relevanten
und sinnhaften Aspekte beschrankt [Hegering et al. 1999, S. 101 ff]. Folgendes Bei-
spiel soll den Unterschied zwischen Daten und Information noch einmal deutlich
machen: Bei der Darstellung einer Notenskala durch Daten des Typs Integer im
Bereich 1 — 6, lasst sich die durch diese Daten kodierte Information nicht ohne
weitere Konventionen ermitteln, da eine “1” sowohl fiir eine schlechte Note als
auch fiir eine gute Note stehen konnte. Demnach gentigt der syntaktische Aufbau
von Daten nicht, um die Bedeutung der Daten und somit die durch die Daten
dargestellte Information zu verstehen.

Im Rahmen der Arbeit wird der Begrift Identitdtsinformationen als Abstraktion
der durch das Identitditsmanagement zu verwaltenden Daten gesehen. Der Begriff
Information fokussiert hierbei auf die Bedeutung der zugrundeliegenden Daten
und abstrahiert von der konkreten Représentation, d.h. von der Syntax der Daten.
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2.1.2 Entitat

Die wachsenden Anforderungen und der hiermit einhergehende Komplexitits-
anstieg innerhalb der Informationstechnologie (IT) lassen der IT-Sicherheit eine
immer grofSere Bedeutung zukommen. Der anwachsenden Komplexitat der IT
wird aus diesem Grund im IT-Sicherheitsmanagement durch die Planung und
Kontrolle addquater IT-Sicherheitsprozesse mit dem Ziel der Aufrechterhaltung
eines angemessenen IT-Sicherheitsniveaus versucht gerecht zu werden [BSI IT-
Sicherheitsmanagement, S. 10 ff]. Dem IT-Sicherheitsmanagement liegen auf real-
weltlicher Seite Entititen zugrunde, die Ressourcen, Dienste und Systeme nutzen
mochten. Eine Entitdt wird hierbei als eine reale oder juristische Person aber auch
eine Organisation, ein Softwareprogramm oder ein Softwaresystem verstanden.
In der Literatur wird haufig auch der Begrift Pincipal [ITU X.811] synonym zur
Entitdt verwendet. Im Laufe dieser Arbeit wird haufig der Benutzer als Reprisen-
tant einer Entitdt verwendet. Hiermit ist keine Beschrankung auf diese Teilmenge
von Entitdten beabsichtigt, sondern der Bezug zu Benutzern dient ausschlief3lich
einer vereinfachten Darstellung.

2.1.3 Digitale Identitat und Identitatsattribut

Die eindeutige Zuordnung des Zugriffs auf Ressourcen zu einer Entitdt macht es
notwendig, der Entitét eine elektronische oder digitale Identitt, kurz Identitit, als
ihre digitale Reprasentation zuzuweisen. Der Begriff der elektronischen oder digita-
len Identitdt wird von unterschiedlichen Initiativen, Vereinigungen und Projekten
unter bestimmten Aspekten ausgelegt und definiert. Die bedeutende Normierungs-
initiative International Telecommunication Union (ITU) definiert eine Identitat
in ihrem identitditsmanagementbezogenen Projekt, Identity Management Global
Standards Initiative (IdM-GSI), folgendermaflen:

“For ITU-T purposes, the identity asserted by an entity represents the
uniqueness of that entity in a specific context and is not intended to
indicate positive validation of a person.”

gemafd [ITU IdM-GSI]

Eine digitale Identitdt ist demnach eine eindeutige Représentation einer En-
titdt innerhalb eines bestimmten Kontextes. Die Definition zeigt auch, dass die
Validierung der einer Identitdt zugehdrigen Person nicht Teil der Definition einer
Identitét ist. Die valide Zuordnung einer Identitdt zu ihrer Entitdt ist der Zugangs-
und Zugriffskontrolle zuordenbar (vgl. Abschnitt 2.2.2).

Auffallend an der Definition der ITU-T ist, dass die einzige Forderung an eine
digitale Identitdt die Bestimmung der Eindeutigkeit innerhalb eines bestimmten

13
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Kontextes ist. Im Gegensatz hierzu werden in anderen Definitionen einer digitalen
Identitit auch weitere identititsbezogene Informationen zu einer digitalen Identitat
gezdhlt, so definiert Windley eine digitale Identitét folgendermaflen:

“A digital identity contains data that uniquely describes a person or thing
(called the subject or entity in the language of digital identity) but also
contains information about the subject’s relationship to other entities.”
gemaf3 [Windley 2005, S. 8]

Eine Definition, welche dies noch deutlicher formuliert, ist folgende:

“Digital identity denotes attribution of attribute values to an individu-
al person, which are immediately operationally accessible by technical
means. [...] Digital identity should denote all those personal data that
can be stored and automatically interlinked by a computer-based appli-
cation.”

gemif$ [Pfitzmann & Hansen 2009]

Fiir den Begriff der Identitdt existiert eine Vielzahl weiterer Definitionen; allen
Definitionen liegt jedoch zugrunde, dass die behauptete Identitdt einer Entitét
dieser innerhalb eines bestimmten Kontextes eindeutig zuordenbar sein muss. Die
minimalen Menge an identitatsbezogenen Informationen, welche notwendig sind,
um die Eindeutigkeit einer Identitdt innerhalb eines bestimmten Kontextes zu
erfiillen, wird als Identifikator (Id) bezeichnet. Identifikatoren konnen hierbei so-
wohl aus bereits existierenden Identitétsattributen zusammengesetzt als auch von
diesen abgeleitet sein. Des Weiteren ist es oftmals tiblich, dass Identifikatoren un-
abhdngig von bestehenden Attributen generiert werden. Unabhéngig davon ist der
Identifikator ausreichend, um eine digitale Identitdt innerhalb eines bestimmten
Kontextes einer Entitdt eindeutig zuzuweisen. Durch die Verwendung von global
eindeutigen Identifikatoren, den Universally Unique Identifiers (UUIDs) (vgl. [REC
4122] bzw. [ITU X.667])!, ist der Erhalt kontextunabhingiger digitaler Identititen
moglich. Eine Trennung von digitalen Identitaten auf unterschiedlichen Systemen
bzw. in unterschiedlichen Kontexten ist allein aus datenschutzrechtlicher Sicht
wiinschenswert®. Identifikatoren spielen bei der Korrelation mehrerer digitaler
Identititen einer Entitdt noch eine gewichtigere Rolle (siehe Abschnitt 2.1.6). Hier-
zu ist es jedoch wichtig, die Moglichkeiten und Abldufe der Informationsbereit-
stellung im FIM genauer zu kennen. Aus diesem Grund wird auf die Spezifika von

'Der Ausdruck Globally Unique Identifier (GUID) wird in der Literatur oftmals synonym fiir
Universally Unique Identifier verwendet.

2Eine genauere datenschutzrechtliche Untersuchung der Bedeutung von identitétsbezogenen
Informationen und deren Weitergabe ist nicht Bestandteil dieser Arbeit.
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Identifikatoren im Prozess der Verlinkung mehrerer unterschiedlicher Identititen

in Kapitel 3 noch einmal ndher eingegangen.
Zusammenfassend liegen der digitalen Identitit folgende Merkmale zugrunde:

(©)

(ii)

Eine digitale Identitit zeichnet eine Entitdit innerhalb eines bestimmten Kon-
textes eindeutig aus. Im Rahmen dieser Arbeit wird ausgeschlossen, dass eine
Entitédt innerhalb eines Kontextes mehrere Identitdten besitzen kann. Des
Weiteren bezieht sich ein Kontext hierbei nicht auf eine bestimmte Zeit oder
einen Ort, sondern vielmehr auf einen Systemkontext, bspw. auf die Systeme
eines Dienstanbieters.

Eine digitale Identitét setzt sich aus einer Menge die Entitét beschreibende
Informationen, den Identitatsattributen, zusammen. Die Menge der Informa-
tionen einer Entitdt, die diese in einem Kontext eindeutig identifiziert, wird
als Identifikator bezeichnet.

Die eine Entitat beschreibenden Informationen lassen sich in verschiedene

Kategorien unterteilen:

(@)

(ii)

Beschreibende Informationen - zu den eine Entitit beschreibenden Infor-
mationen zéhlen zum einen angeeignete oder erworbene Informationen und
zum anderen einer Entitdt inhdrente Charakteristika. Beispiele fiir erworbene
Informationen sind die Schulbildung oder auch Vorlieben und Abneigungen.
Auch Informationen, die einer Entitdt wahrend verschiedener IT-Prozesse,
wie dem Login-Prozess, zugeordnet werden, zdhlen zu der Kategorie der er-
worbenen Informationen. Ein Beispiel hierfiir ist der Authentifikationsstatus
(siehe Kapitel 3). Als identitdtsbezogene Charakteristika konnen bspw. die
Augenfarbe, der Fingerabdruck oder die Blutgruppe einer Entitédt genannt
werden.

Systemimmanente Informationen - sind alle generierten und durch ein
informationstechnisches System vorgegebenen Informationen, welche bei der
Bereitstellung einer digitalen Identitdt notwendig sind. Beispielsweise konnen
hier eine generierte Id oder auch eine physikalische Adresse wie die Medium-
Access-Control-Adresse (MAC-Adresse) genannt werden.

Im Rahmen dieser Arbeit werden jegliche Informationen der beschriebenen
Kategorien als Identitdtsattribut kurz Attribut bezeichnet. Ein Identitatsattribut

wird demnach folgendermafien definiert:

Beschreibende oder systemimmanente Identitdtsinformationen einer
Entitit werden in Form von Identitdtsattributen kurz Attributen ausge-
driickt.
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Die Gesamtheit aller Identitdtsattribute einer Entitdt wird hierbei als identi-
tatsbezogene Informationen dieser Entitét bezeichnet. Bei der Beschreibung einer
realweltlichen Person werden identitdtsbezogene Informationen auch als perso-
nenbezogenen Informationen (engl. Personally Identifiable Information oder auch
Individually Identifiable Information) bezeichnet. Diese werden im Rahmen dieser
Arbeit demnach zu der Menge der identitatsbezogenen Informationen gezéhlt.

Personenbezogene Informationen erhalten heutzutage viel Aufmerksamkeit,
da sie fiir den Datenschutz eine wichtige Rolle spielen. Personenbezogene Infor-
mationen werden durch deutsches Bundesrecht in § 3 Absatz 1 des Bundesda-
tenschutzgesetzes folgendermaflen definiert:

“Einzelangaben iiber personliche oder sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person.”
gemaf’ [BDSG 2003, § 3 Absatz 1]

Eine durch die Europdische Gemeinschaft erlassen Richtlinie 95/46/EG, zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Informa-
tionen und zum freien Datenverkehr, fasst den Begrift etwas genauer:

“[...] alle Informationen iiber eine bestimmte oder bestimmbare natiir-
liche Person (“betroffene Person”); als bestimmbar wird eine Person
angesehen, die direkt oder indirekt identifiziert werden kann, insbe-
sondere durch Zuordnung zu einer Kennnummer oder zu einem oder
mehreren spezifischen Elementen, die Ausdruck ihrer physischen, phy-
siologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitdt sind;”

gemaf’ [EU 95/46/EG, Artikel 2 Abschnitt b]

Demnach wird in dieser Definition auch auf Informationen verwiesen, wel-
che “indirekt” zur Bestimmung einer Person Verwendung finden kdnnen. Solch
indirekte Informationen, die im ersten Moment falschlicherweise als datenschutz-
rechtlich unbedenkliche Informationen angesehen werden konnten, gewinnen vor
allem durch immer bessere Algorithmen zur “Re-Identification” von Personen an
Bedeutung [Narayanan & Shmatikov 2010]. Demnach ist zur eindeutigen Identi-
fikation einer Personen keinesfalls nur ein eindeutiger Identifikator von Nutzen,
sondern auch scheinbar anonyme Informationen, wie bspw. gelesene Biicher einer
Person kénnen unter bestimmten Umstédnden oder in Kombination mit anderen
identitdtsbezogenen Informationen zu deren Identifikation herangezogen werden.

Abschlieflend lésst sich eine digitale Identitit folgendermafien definieren:

Eine digitale Identitit einer Entitdt ist eine Menge von Identitdtsattri-
buten, die als zwingend notwendige Eigenschaft erlaubt, die Entitdt in
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einem spezifischen Kontext eindeutig zu beschreiben und von anderen
Entititen bzw. deren digitalen Identitditen innerhalb dieses Kontextes
unterscheidbar zu machen.

2.1.4 Benutzerkonto

Da der Begriff des Benutzerkontos (engl. User Account) mit dem einer digitalen
Identitét oftmals verwechselt wird, soll das im Rahmen dieser Arbeit geltende
Verstidndnis hinsichtlich eines Benutzerkontos kurz dargelegt werden. Ein Account
wird bei SAML folgendermaflen definiert:

“Typically a formal business agreement for providing regular dealings
and services between a principal and business service providers.”
gemafd [OASIS SAML Glossar]

In diesem Sinne ist ein Account ein Geschaftsabkommen zwischen einer Entitdt
und einem Dienstleister, um einen bestimmten Dienst nutzen bzw. erbringen zu
konnen. Von einem Benutzerkonto spricht man typischerweise ausschliefllich bei
Konten von realweltlichen Personen. Im Falle einer anderen Entitdt, wie einem
Computersystem oder einem Dienst, wird der Begrift des Dienstkontos verwen-
det. In der Regel werden dem Benutzerkonto sowohl Authentifikationsnachweise,
bspw. Benutzername und Passwort, als auch Zugriffsberechtigungen, bspw. Lese-
und Schreibberechtigungen, zugeordnet®. Auf der technischen Ebene setzt dies
eine digitale Identitét voraus, um diese Informationen vorzuhalten. Wie bereits
erwéahnt besitzt ein Benutzer innerhalb eines bestimmten Kontext genau eine digi-
tale Identitdt. Hierin besteht auch der wesentliche Unterschied zwischen einem
Benutzerkonto und einer digitalen Identitit, da ein Benutzer bspw. zur Anmeldung
an einem bestimmten Dienst mehrere Benutzerkonten besitzen kann und eventu-
ell auch muss, bspw. um unterschiedliche Zugriffsberechtigungen unterscheiden
zu konnen, diese jedoch intern einer digitalen Identitédt zugeordnet werden. Ein
weiterer Unterschied ist in der Regel darin zu finden, dass eine digitale Identi-
tat auch ohne Authentifikationsnachweis und Zugriffsberechtigungen eingesetzt
werden kann, bspw. zu Abrechnungszwecken. Somit kann einem Benutzer eine
digitale Identitit in einem System zugeordnet sein, ohne dass dieser Benutzer fiir
dieses System ein Benutzerkonto besitzt, umgekehrt ist fiir ein Benutzerkonto eine
digitale Identitdt eine zwingende Voraussetzung.

Da diese Informationen im Sinne dieser Arbeit ebenfalls unter Identititsattribute gezahlt
werden, bezieht sich die Konsistenz identititsbezogener Informationen auch auf die Attribute,
welche fiir die Bereitstellung eines Benutzerkontos notwendig sind.
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2.1.5 Identitatsprovider

Ein Identititsprovider (engl. Identity Provider, kurz IDP) ist ein Dienst, welcher
sowohl fiir die Verwaltung von Identitdtsinformationen als auch fiir die Durch-
fithrung identititsbezogener Vorginge zustandig ist, bspw. fiir die Authentifi-
kation von Benutzern und der Zurverfiigungstellung von identitdtsbezogenen
Informationen fiir einen Dienstanbieter (engl. Service Provider, kurz SP auch Re-
lying Party, kurz RP).

Ein Dienst wird hierbei wie folgt verstanden (siehe auch [Broy et al. 2007]):

“A set of functions provided by a (server) software or system to a client
software or system, usually accessible through an application program-
ming interface.”

gemafd [ITU SANCHO]

Ein Dienst ist demnach ein Menge an Funktionen, welche von einer Software
oder einen System fiir eine Clientsoftware oder ein anderes System zur Verfiigung
gestellt werden. Typischerweise wird der Dienst durch dedizierte Schnittstellen
genutzt, wobei eine Dienstschnittstelle stabil, formal beschrieben und 6ffentlich
bekannt sein sollte [Alonso et al. 2004, S. 124].

Da die Verwaltung identitatsbezogener Informationen und die Durchfithrung
identitdtsbezogener Vorgange sowohl die Sicherheit eines Systems als auch daten-
schutzrechtlich eine hohe Relevanz hat, erfordert die Delegation dieser Funktiona-
litdten ein hohes Maf} an Vertrauen. Aus diesem Grund werden Dienstanbieter, die
ihre Benutzer durch einen bestimmten IDP authentifizieren lassen?, auch als Rely-
ing Parties dieses IDP bezeichnet, bzw. das Verhaltnis wird Vertrauenszirkel (engl.
Circle of Trust (CoT)) genannt [Liberty Glossar]. Es soll an dieser Stelle angemerkt
werden, dass ein Identitatsprovider ebenfalls in der Rolle eines Dienstnehmers
agieren kann, d.h. falls ein IDP einen Dienst eines anderen IDP in Anspruch
nimmt, agiert er in diesem Falle in der Rolle eines SP.

Die Vertrauensbeziehung zwischen einem Dienstgeber und dessen Dienstneh-
mer wird typischerweise im Rahmen einer Dienstleistungsbeschreibung (engl.
Service Level Agreement, kurz SLA) formal festgehalten. Ein Service Level Agree-
ment [ITU SANCHOY] beschreibt hierbei auf der Basis spezifizierter Metriken
unterschiedliche “Level” fiir die Charakteristiken des Dienstes und dessen Er-
bringung, bspw. hinsichtlich dessen Verfiigbarkeit oder Skalierbarkeit, aber auch
hinsichtlich der Qualitat der iibermittelten Identitatsinformationen, welche durch
den Dienstanbieter gewihrleistet werden.

* Aus Entitatssicht wird der Vorgang der Authentifikation als Authentisierung bezeichnet.
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2.1.6 Identity Federation und Account Linking

Identity Federation oder Federation of Identities bezeichnet den Vorgang der Er-
zeugung einer Federated Identity fiir und im Namen einer Entitat [OASIS SAML
Glossar]. Teilweise wird fiir Identity Federation auch Identity Mapping® verwen-
det. Die Identitét einer Entitat gilt als foderiert (engl. federated), falls zwischen
zwei oder auch mehreren Diensten eine Vereinbarung existiert, die basierend auf
einer Menge von Identifikatoren oder allgemeiner Attributen erlaubt, auf eine
bestimmte Entitdt zu referenzieren. Im Zuge dieser Arbeit wird die Menge der
Identifikatoren bzw. Attribute, die zur Verlinkung zweier Identititen einer Entitat
verwendet werden, auch als Verkniipfungsinformationen (engl. Linking Information)
bezeichnet. Das Riickgingigmachen oder Auflosen der Identity Federation wird
als Identity Defederation bezeichnet [OASIS SAML Glossar].

Account Linkage oder Account Linking bezeichnet eine Methode, um unter-
schiedliche Benutzerkonten eines Benutzers oder allgemeiner einer Entitit bei
unterschiedlichen Diensten miteinander in Beziehung zu setzen, mit dem Ziel,
dass die Dienste basierend auf dieser Verlinkung sich iiber die Entitét austauschen
konnen [OASIS SAML Glossar]. Das Account Linking kann auf unterschiedliche
Arten geschehen. Exemplarisch sollen hier kurz die Arten, welche die Security As-
sertion Markup Language (SAML) (siehe Abschnitt 3.1.2) unterstiitzt, aufgefiihrt
werden [OASIS SAML Assertions and Protocols]:

(i) Federation via Out-of-Band Account Linking - eine Verlinkung unter-
schiedlicher Identititen eines Benutzers aufSerhalb von SAML-Protokollen
und -Assertions (engl. Out-of-Band) widersprechen nicht der SAML-Spezi-
fikation. Dies rithrt auch daher, dass in SAML 1.0 noch kein eigener Mecha-
nismus zur Etablierung einer foderierten Identitit angeboten wurde.

(ii) Federation via Persistent Pseudonym Identifiers - ein Identitatsprovider
foderiert hierbei die lokale Identitdt eines Benutzers unter Verwendung eines
persistenten, oder wie es in der neuesten SAML-Spezifikation heif3t, einem
langzeit (engl. long term) SAML Name Identifier, welcher einen Identifikator
darstellt.

(iii) Federation via Transient Pseudonym Identifiers - bei dieser Methode han-
delt es sich um einen kurzzeitigen (engl. short term) Identifikator, welcher
nur fiir die Dauer einer Web Single Sign-On Session giiltig ist.

>Der Begriff Identity Mapping wird in WS-Federation verwendet. WS-Federation definiert den
Prozess hierbei folgendermaflen: “Identity Mapping is a method of creating relationships between
digital identities or attributes associated with an individual principal by different Identity or Service
Providers” [OASIS WS-Federation, S. 12].
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(iv) Federation via Identity Attributes — hierbei wird auf der Basis von Attribu-
ten des Identitatsproviders und des Dienstanbieters die Identitdt des Benut-
zers beim Identitdtsprovider mit der Identitdt des Benutzers beim Dienstan-
bieter verlinkt. Diese Methode setzt eine ausreichend grofie Schnittmenge
an Attributen voraus. Die Schnittmenge muss hierbei die Moglichkeit einer
eindeutigen Identifikation bzw. die Unterscheidung von anderen Identitdten
sowohl beim Identitatsprovider als auch beim Dienstanbieter erlauben.

2.1.7 Assertions und Sicherheitstoken

Identitatsattribute werden in foderativen Protokollen wie der Security Asserti-
on Markup Language (SAML) (sieche Abschnitt 3.1.2) oder Shibboleth (siehe
Abschnitt 3.1.2) in sogenannten “Assertions” Gibermittelt. In SAML wird eine
Assertion folgendermaflen definiert:

“A piece of data produced by a SAML authority regarding either an act
of authentication performed on a subject, attribute information about
the subject, or authorization data applying to the subject with respect to
a specified resource.”

gemafd [OASIS SAML Glossar]

Eine SAML-Assertion enthalt demnach eines oder mehrere durch eine “SAML
Authority”, d.h. durch einen IDP, ausgestelltes Identitatsattribut bzw. Identitéts-
attribute. SAML spezifiziert hierbei drei unterschiedlich Assertiontypen: die Au-
thentication, die Attribute und die Authorization Assertion (siehe Abschnitt 3.1.2).

Die Definition fiir Assertion des Projekts Liberty Alliance [Liberty Glossar],
dessen Protokolle und Spezifikationen zu wesentlichen Teilen in die SAML-Spezi-
fikation eingeflossen sind (siehe Abschnitt 3.1.2), und die Assertion-Definition
von Shibboleth [Internet2 Shibb Glossar], welche ebenfalls auf SAML aufbaut
(siehe Abschnitt 3.1.2), sind hierbei quasi identisch.

Analog zu einer Assertion kann ein sogenanntes Sicherheitstoken (engl. Secu-
rity Token) gesehen werden. Der Begrift Security Token wird von WS-*-Spezifika-
tionen wie WS-Trust und WS-Federation (siehe Abschnitt 3.1.2) verwendet:

“A security token represents a collection of one or more claims.”
gemafs [MSDN Glossar]

Ein “claim” ist hierbei im Grunde nichts anderes als ein Attribut und wird
im Zuge dieser Arbeit ebenfalls als Identitatsattribut angesehen. Ein claim wird
definiert als:
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‘A declaration made by an entity (for example, name, identity, key,
group, privilege, and capability).”
gemafs [MSDN Glossar]

2.1.8 Level of Assurance

Identitdtsbezogene Informationen werden unter anderem auch fiir die Autorisati-
on eines Dienstzugriffes eingesetzt. Folglich spielt nicht nur die Konsistenz verteilt
vorliegender Identititsinformationen ein Rolle, sondern auch die Validitat der
Informationen selbst. Aus diesem Grund ist es notwendig, ein gewisses Maf3 fiir die
Vertrauenswiirdigkeit (engl. Level of Assurance, kurz LoA) in die Korrektheit der
durch einen Identitatsprovider ausgestellten Informationen zu haben. Typischer-
weise ist diese Vertrauenswiirdigkeit tiber ein generelles Vertrauen zwischen einem
IDP und seinen Relying Parties gegeben. Aktuelle Forschung im Bereich des Identi-
tdtsmanagements versuchen, einen Level of Assurance auf Identitdtsattributebene
zu ermdglichen. Ein Level of Assurance ldsst sich folgendermafien definieren:

“[...] the degree of confidence an RP can ascribe to the assertions made
by some IDP with respect to users” identity attributes.”
gemdfl [Madsen & Itoh 2009]

Ein Level of Assurance fiir ein Identitétsattribut beschreibt demnach den Grad
der Vertrauenswiirdigkeit, den eine Relying Party in die Korrektheit eines durch
einen IDP ausgestelltes Identitdtsattribut stecken kann.

Die Sicherstellung der Korrektheit identititsbezogener Informationen beginnt
bereits bei der Registrierung. Der Registrierungsprozess kann hierbei in einer
variierenden Qualitdt durchgefithrt werden. Die Qualitdt ist hierbei im Sinne der
Gewissheit inwieweit die durch bspw. eine Person gemachten Angaben der Wahr-
heit entsprechen. Typischerweise ist z.B. eine elektronische Registrierung iiber
eine Webanwendung qualitativ schwécher als eine “von Angesicht zu Angesicht”
Registrierung via Personalausweis [Chadwick & Inman 2009]. Dariiber hinaus ist
jedoch nicht zu vergessen, dass nicht nur die initiale Aufnahme identitatsbezoge-
ner Informationen, sondern auch Anderungen einer Kontrolle unterliegen sollten.
Die beste Registrierung macht keinen Sinn, wenn der Benutzer spiter seine Daten
tiber ein Webformular ohne weitere Kontrollen anpassen kann.

Zur Bestimmung eines bestimmten LoA werden bspw. identititsmanagement-
bezogene Prozesse, die zugrundeliegende Infrastruktur und sicherheitsrelevante
Richtlinien (engl. Policies) und Mechanismen herangezogen. Je hoher der erreich-
te Level hierbei ist, desto hoher ist der erreichte Grad an Vertrauenswiirdigkeit.
Aktuell existieren verschiedene Spezifikationen, die LoAs bzw. notwendige Sicher-
heitsmafinahmen und Prozesse spezifizieren [Madsen & Itoh 2009]. Als Beispiel
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einer Spezifikation unterschiedlicher LoAs fiir die Authentifikation von Benutzern
ist die Electronic Authentication Guideline der NIST [Burr et al. 2004]. Es existieren
des Weiteren aktuelle Forschungsarbeiten bspw. von [Thomas & Meinel 2010],
die LoA-Ansitze in IDP-Implementierung verwenden.

2.2 Identitatsmanagement

Bevor das im Mittelpunkt dieser Arbeit stehende foderative Identititsmanagement
néher erldutert wird, soll in diesem Abschnitt zunachst auf das Identitdtsmanage-
ment (IdM) eingegangen werden. Im Vergleich zu dem foderativen Identitdtsmana-
gement befasst sich das IdM mit der Verwaltung digitaler Identititen innerhalb ei-
ner Organisationseinheit. Da die Aufgaben des foderativen Identititsmanagements
jedoch eine Ubermenge der Aufgaben des organisationsinternen IdM darstellt,
dient die Beschreibung der Aufgaben und Ziele des Identititsmanagements als
Basis fiir das Verstandnis der Aufgaben und Ziele des foderativen Identitdtsmana-
gements. Hierbei soll zunichst kurz auf die einzelnen Aufgaben und Bausteine
eines IdM-Systems eingegangen werden, wobei das Ziel dieses Abschnitts nicht
sein soll, die einzelnen Aufgaben im Detail zu erkliren, sondern vielmehr soll ein
Uberblick der Facetten eines Identitdtsmanagements geschaffen werden. Danach
wird eine Abgrenzung zur Zugangs- und Zugriftfskontrolle vorgenommen.

2.2.1 Definition des Identitatsmanagements

Eine standardisierte und allgemein anerkannte Definitionen fiir den Begriff Iden-
tititsmanagement existiert bis dato nicht®. Dennoch sind namenhafte Normie-
rungsinitiativen wie die International Organization for Standardization (ISO)”
oder die International Telecommunication Union (ITU) bestrebt, Definitionen
und Frameworks fiir die standardisierte Entwicklung von Identititsmanagement-
systemen zu erarbeiten.

Die Identity Management Global Standards Initiative (IdM-GSI) [ITU IdM-
GSI] der ITU hat hierbei eine abstrakte Arbeitsdefinition fiir den Begrift Iden-
titaitsmanagement:

“[...] Identity management (IdM) is the process of secure management
of identity information (e.g., credentials, identifiers, attributes, and
reputations).”

gemaf3 [ITU IdM-GSI]

6Zeitpunkt Sept. 2010
Die International Organisation for Standardization (ISO) arbeitet aktuell an einem Framework
zur Entwicklung eines Identitdtsmanagements [ISO/IEC IdM].
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Die ITU legt somit einen Schwerpunkt auf die sichere Verwaltung von Identi-

tatsinformationen. Eine etwas detailliertere Definition ist folgende:

“Identitymanagement is the set of processes, tools and social contracts
surrounding the creation, maintenance and termination of a digital
Identity for people or, more generally, for systems and services to enable
secure access to an expanding set of systems and applications.”

gemaf3 [Pato & Rouault 2007]

Diese Definition verdeutlicht den Umfang des Identititsmanagements. Dem-

nach umfasst die Verwaltung identititsbezogener Informationen nicht nur techni-
sche Aspekte, sondern auch notwendige organisatorische Prozesse.
Im Folgenden sollen die wesentlichen Aufgaben und Bausteine eines Identi-

tatsmanagemengs kurz zusammengefasst werden. Die Sicherheit muss hierbei
als Querschnittsaufgabe gesehen werden und soll im Folgenden nicht zusitz-

lich genannt werden:

(@)

(ii)

Provisionierung - eine der Kernaufgaben eines Identititsmanagements stellt
die Provisionierung (engl. Provisioning oder User Provisioning) dar. Provisio-
ning bezeichnet die weitestgehende Automatisierung aller Geschéftsprozesse
tir die Erstellung, Aktivierung, Anpassung, Deaktivierung und Loschung di-
gitaler Identititen einschliefllich deren Berechtigungen und Attribute®. Ein
Geschiftsprozess kann hierbei als eine logisch zusammenhingende Kette
von Aktivititen angesehen werden, welche einer bestimmte Eingabe nach
vordefinierten Regeln in ein bestimmtes Ergebnis (Produkt oder Erkennt-
niss) umwandelt [Schwicker & Fischer 1996; Umbach & Metz 2006]. Zu
diesen Prozessen zihlen unter anderem auch die Auditierung und das Re-
porting. In diesem Zusammenhang dient das Identititsmanagement auch
als Grundlage fiir Governance, Risk & Compliance Mafsnahmen und Me-
chanismen [Metzler-Andelberg 2008, S. 189 ft]. Des Weiteren miissen im
Zusammenhang mit der Provisionierung als Baustein des Identitatsmana-
gements die Konnektoren genannt werden, welche notwendig sind, um zu
provisionierende Systeme anzubinden. Da die Provisionierung eine entschei-
dende Rolle fiir die Sicherstellung der Konsistenz spielt, wird in Kapitel 3
noch einmal néher auf Werkzeuge und Standards, welche zur Provisionie-
rung von Identititen eingesetzt werden, eingegangen.

Identititsspeicher - als Baustein des Identititsmanagements sind die unter-
schiedlichen Technologien zur Speicherung identitditsbezogener Informationen

8http://www.iam-wiki.org/Provisioning [Stand Okt. 2010]
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(iii)

(iv)

wie Verzeichnisdienste und Datenbanken zu nennen. Ein weiterer Baustein
des IdM sind Datenintegrationslosungen wie Meta und Virtualdirectories.
Diese werden sowohl zur Bereitstellung einer aggregrierten Sicht auf mehrere
Identitdtsspeicher verwendet, als auch teilweise zu deren Synchronisation ein-
gesetzt [Dinger & Hartenstein 2008, S. 255 ff]. In diesem Sinne verschmelzen
hier die Werkzeuge fiir die reine Bereitstellung identitatsbezogener Informa-
tionen und fiir deren Provisionierung.

“Privacy-Enhancing”-Mafinahmen und -Technologien — Mechanismen
und Mafinahmen, die zur Sicherstellung und Verbesserung von Datenschutz-
belange und -sicherheit (engl. Privacy Enhancing) eines Benutzers einge-
setzt werden. Des Weiteren beschiftigt sich das Privacy-Enhancing-Iden-
tititsmanagement mit Methoden, welche Anonymitit, Pseudonymitit, etc.
eines Benutzers zum Ziel haben. Da diese Aspekte des Identitdtsmanagements
im Rahmen dieser Arbeit nur eine untergeordnete Rolle spielen, soll fiir eine
vertiefte Betrachtung dieser Thematik sowohl auf die in Abschnitt 2.4 vor-
gestellten IdM-Projekte, welche sich in weiten Teilen der Privacy-Thematik
annehmen, als auch auf bestehende Literatur wie [IETF Privacy] verwiesen
werden.

Benutzbarkeit - aufgrund der zunehmenden Komplexitit aktueller IT-Sys-
teme spielt die Verbesserung der Benutzbarkeit (engl. Usability) eines Systems
eine bedeutende Rolle im IdM. Dies wird in manchen Szenarien bspw. durch
Selbsbedienungsfunktionalitét erreicht. Vor allem im Bereich des benutzer-
zentrierten foderativen IdMs (siehe Abschnitt 3.1.3) ist dieser Aspekt eines
der wesentlichen Ziele.

Da der Aspekt des Zugangs und des Zugrifts auf Ressourcen oftmals mit der
eigentlich Verwaltung von Identitdten und den hiermit verbundenen Prozessen
vermischt wird, soll im Folgenden kurz auf den Zusammenhang des Identitdtsma-
nagements und der darauf basierenden Zugangs- und Zugriffskontrolle einge-
gangen werden.

2.2.2 |dM als Teildisziplin des IT-Sicherheitsmanagements

Zur Sicherstellung von Schutzzielen der IT-Sicherheit, wie die Authentizitit, die
Integritdt und Vertraulichkeit®, sind grundlegende Prozesse wie die Identifika-
tion, Identitdtskontrolle (Authentifikation) und Zugangsberechtigung (Autori-

%Eine ausfiihrliche Betrachtung der Schutzziele der IT-Sicherheit lisst sich in [Eckert 2006,
S. 6 ff] finden.
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sation) (vgl. [DFN-AAI Glossar]) notwendig'?. Zur Umsetzung dieser Prozes-
se werden identitdtsbezogene Informationen benétigt. Diese werden wiederum
durch eine Identititsmanagement bereitgestellt. Demnach beschiftigt sich das
Identitditsmanagement zwar nicht mit der Umsetzung und Durchfithrung der
Identifikation, Authentifikation und Autorisation, es liefert jedoch die zwingend
notwendig Grundlage dafiir. Das IdM kann folglich als elementarer Baustein des
IT-Sicherheitsmanagements angesehen werden, da es die Grundlage fiir jedweden
personalisierten und berechtigten Zugriff auf schiitzenswerte Ressourcen, Dienste
und Systeme zur Verfiigung stellt [Dinger & Hartenstein 2008, S. 225 ff].

2.3 Foderatives Identitatsmanagement

Hinter dem Ausdruck Foderatives Identititsmanagement (FIM) verbirgt sich eine
Vielzahl an Konzepten, Standards, Protokollen und Technologien. Dieser Abschnitt
soll durch die Erldauterung wesentlicher Konzepte und Terminologie eine fiir das
Verstandnis der Arbeit notwendige Grundlage schaffen.

Um den Umfang und den Aufgabenbereich des féderativen Identitdtsmanage-
ment deutlich zu machen, ist es unerlésslich, sowohl die Hintergriinde zu beleuch-
ten, die zur Entwicklung des foderativen Identitdtsmanagements als auch dessen
Chakteristika gefithrt haben. Dabei spielen sowohl die Evolution des Identititsma-
nagements als auch das Organisationsprinzip “Foderation” eine entscheidene Rolle.

2.3.1 Historie des foderativen Identitaitsmanagement

Das foderative Identititsmanagement findet seinen Einsatz in verteilten Systemen'!
und meist organisationsiibergreifenden Anwendungsszenarien. Das foderative
Identitdtsmanagement kann als eine logische Evolution des Identititsmanagements
als Reaktion auf sich dandernde und steigende Anforderungen an die Verwaltung
digitaler Identitdten verursacht durch den Einsatz in verteilten Systemen gesehen
werden [Shin et al. 2004; Madsen 2004]. Im Folgenden soll kurz auf die Historie des

19Da diese Prozesse fiir das Verstindnis dieser Arbeit nicht von wesentlicher Bedeutung sind, soll
hier auf bspw. [Eckert 2006] oder [Dinger & Hartenstein 2008, S. 207 ff] verwiesen werden. Auch
damit zusammenhéngende Terminologie und Technologien, wie bspw. Authentifikationsnachweise
(engl. Credentials) oder auch Zertifikatsmanagement (engl. Certificate Lifecycle Management) haben
fiir das Verstidndnis dieser Arbeit eine untergeordnete Bedeutung. Hierbei sei auf [Eckert 2006;
Federrath & Pfitzmann 2007] verwiesen.

UEin verteiltes System kann als ein Zusammenschluss unabhingiger Computersysteme definiert
werden. Das verteilte System stellt sich hierbei dem Benutzer auf kohédrente Weise dar und abstra-
hiert somit von der darunterliegenden Netzwerkstruktur und Computersystemen [Tanenbaum
2003, S.2]. Ein verteiltes System verfolgt primar das Ziel, durch die Zusammenarbeit der einzelnen
Computersysteme Anwendungen zu bewiltigen [Hegering et al. 1999, S. 13].
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Identitdtsmanagements und dadurch auf die Entwicklungen, die zum foderativen
Identititsmanagement gefiihrt haben, eingegangen werden. Welche Auswirkungen
die einzelnen Modelle auf die Informationskonsistenz des Gesamtsystems haben,
wird in Abschnitt 4.3.1 genauer analysiert.

Das im Internet am weitesten verbreitet und gleichzeitig einfachste Modell
des Identititsmanagements ist das sogenannte Isolierte Modell (engl. isolated mo-
del [Ahn & Ko 2007]) oder Silo Modell [Bhargav-Spantzel et al. 2007]. In diesem
Modell betreibt jede Organisation ein eigenes Identitdtsmanagement. Des Wei-
teren werden keinlerei Mechanismen vorgesehen, Identititsinformationen mit
anderen Unternehmen zu teilen oder auszutauschen. Das Silo Modell bietet fiir
den Benutzer selbst keinerlei Komfort, da dieser initiale Registrierungen als auch
Anderungen und Léschungen identititsbezogener Informationen fiir jede Orga-
nisation separat vornehmen muss.

In einem néchsten Evolutionsschritt hat sich das zentralistische foderative Iden-
titdtsmanagement Modell [Shin et al. 2004] entwickelt. Der Grundgedanken des
zentralistischen Ansatzes war es, sowohl Redundanzen und Inkonsistenzen zu
vermeiden, als auch dem Benutzer einen vereinfachten Umgang mit seinen Infor-
mationen zu ermoglichen. In diesem Modell ist eine zentrale Komponente, der
Identitatsprovider (siehe Abschnitt 2.1.5), fiir die Verwaltung identitédtsbezoge-
ner Informationen zustandig. Der Identitdtsprovider wiederum hat die Aufgabe
Dienste und Organisationen mit den notwendigen Informationen zu versorgen,
indem er diese iiber geeignete Schnittstellen und Protokolle zur Verfiigung stellt.
Dieser Ansatz hat jedoch, neben der Tatsache, dass solch eine zentrale Kompo-
nente ein Single Point of Failure darstellt, einen entscheidenden Nachteil, ndmlich
das notwendige Vertrauen in eine einzelne, zentrale Komponente. Das ist auch
der wesentliche Grund warum dieses Modell keinen Anklang gefunden hat, wie
bspw. das Microsoft Passport-Netzwerk [WWW MS Passport] gezeigt hat.

Die logische Konsequenz des zentralistischen Ansatzes war es, die Verantwor-
tung des einzelnen Identitdtsproviders auf mehrere dezentrale Identititsprovider zu
verteilen, welche wiederum identitédtsbezogene Informationen anderen Diensten
und Organisationen zur Verfiigung stellen. Dies ist die Grundidee des verteilten
foderativen Identititsmanagements'?.

Das foderative Identititsmanagementmodell generell besteht aus vier Kern-
komponenten:

- Die Entitit, welche mittels einer behaupteten digitalen Identitdt mit einer
Applikation interagiert.

2Im Rahmen dieser Arbeit wird unter foderativen Identititsmanagement grundsitzlich das
verteilte foderative Identitdtsmanagement verstanden.
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- Einem Client, welcher der Entitdt dazu dient, mit der Applikation interagie-
ren zu konnen. Im Falle eines Benutzers, bspw. in Form eines Webbrowsers,
welcher in diesem Fall auch als User Agent bezeichnet wird.

- Ein Identititsprovider (siehe Abschnitt 2.1.5), der sowohl fiir die Verwaltung
identititsbezogener Informationen als auch fiir die Durchfithrung identitts-
bezogener Vorgidnge zustindig ist, bspw. die Authentifikation von Benutzern
und die Zurverfiigungstellung von identitdtsbezogenen Informationen.

- Finem Dienstanbieter, welcher Benutzern einen bestimmten Dienst zur
Verfiigung stellt.

Die Alternativen des Informationsaustauschs sowie die genauen Informations-
flisse werden in Kapitel 3 naher erldutert.

Bevor nun eine Definition des foderativen Identititsmanagements erfolgt, soll
ein Exkurs in die Strukturierungs- und Organisationsform Foderation deren Grun-
dideen darlegen. Dies soll zum besseren Verstindnis des Foderationsgedanken
beitragen. Die Betrachtung der Organisationsform Foderation erfolgt im Folgen-
den ausschliefSlich in Hinsicht auf die fiir das Identitdtsmanagement relevanten
Aspekte.

2.3.2 Exkurs: Foderation als Organisationsform

Wie bereits erwéhnt, spielen innerhalb eines Identitdtsmanagements nicht nur
technische Apekte eine Rolle. Samtliche Aufgaben des IdM sind stark von der
Eingliederung in die organisatorischen Strukturen und Prozesse der Organisation
abhingig [Schell et al. 2008].

Demnach sollte es ein Bestreben sein, von den Grundprinzipien der Foderati-
on als Organisationsform zu lernen, mit dem Ziel durch die Anwendung dieser
Prinzipien einen Gewinn fiir die technische Ebene des Identititsmanagements
zu generieren [Schell et al. 2009].

John Kincaid, Professor am Lafayette College in Pennsylvania Vereinigte Staaten
von Amerika, fasst den Foderalismus folgendermafien zusammen:

“Federalism is essentially a system of voluntary self-rule and shared rule.
This is implied in the derivation of the word “federal”, which comes
from the Latin foedus, meaning covenant. A covenant signifies a binding
partnership among co-equals in which the parties to the covenant retain
their individual identity and integrity while creating a new entity, such
as a family or a body politic, that has its own identity and integrity as
well”

gemaf3 [Kincaid 2005, S. 8]
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Diese Beschreibung beinhaltet zwei wesentliche Aspekte einer Foderation, zum
einen die Dezentralisierung und zum anderen der freie Wille in die Kompetenz des
Foderationspartners zu vertrauen. Der dezentrale Charakter, in welchem “Gleich-
berechtigte” miteinander kollaborieren, um ein gemeinsames Ziel zu erreichen,
respektiert die Selbstbestimmung des einzelnen Foderationspartners. Ein wesent-
liches Merkmal einer Foderation ist somit auch ein gewisser Grad an Autonomie,
in diesem Falle vertreten durch die Selbstbestimmung, den freien Willen, als auch
durch die Dezentralisierung, da in einem zentralistischen System die Autono-
mie des einzelnen eingeschriankt wird. Der Aspekt der Delegation von Aufgaben
an Foderationspartner, um ein gemeinsames Ziel zu erreichen, ist ein weiterer
entscheidender Faktor einer Foderation, da er den Willen motiviert, iiberhaupt
eine Foderation einzugehen.

Die Aufgabenteilung innerhalb einer Foderation ist ebenfalls ein essentielles
Merkmal einer Foderation. Ohne die klare Zuteilung von Aufgaben ist eine Fodera-
tion nur schwer aufrecht zu erhalten. Um die Européische Union als Beispiel einer
foderativen Organisationsform heranzuziehen, wird die Aufgabenteilung hierbei
durch das Prinzip der Subsidiaritit geregelt. Artikel 3b des Vertrags von Maastricht,
welcher der Europidischen Union als Regelwerk zugrunde liegt, besagt folgendes:

“Im Unionsvertrag ist das Subsidiaritditsprinzip, das nach der Einheitli-
chen Europdischen Akte lediglich fiir die Umweltpolitik galt, als allgemei-
ner Grundsatz verankert. Nach diesem Grundsatz darf die Gemeinschaft
in Fillen, in denen sie keine ausschliefSliche Zustindigkeit besitzt, nur
handeln, wenn die betreffenden Ziele auf Gemeinschaftsebene besser
erreicht werden kénnen als auf nationaler Ebene. Artikel A sieht vor,
dass die Union ihre Entscheidungen “maglichst biirgernah” trifft.”
gemaf’ [EU Vertrag Maastricht]

Demnach wird der Gedanke der Eigenverantwortung der einzelnen Partner bei
einer Foderation in den Vordergrund gestellt. Fiir alle Aufgaben, die ein Foderati-
onsmitglied selbst erledigen kann, sollte es auch die Verantwortung iibernehmen.
Fiir Aufgaben, welche die Gemeinschaft betreften, ist es jedoch moglich, dass die
Gemeinschaft in diesen Féllen Zustandigkeit besitzt. Dies ist natiirlich auch ein
Motivator einer Foderation, da es gilt in der Gemeinschaft Aufgaben zu bewiltigen,
die der einzelne nicht bewiltigen kann. Ein weiterer Grundgedanke, welcher jeder
Gemeinschaft selbstverstindlich inhédrent sein sollte, ist das “mdglichst biirgernahe”
Handeln; also das Handeln im Sinne der Mitglieder der Gemeinschatft.

Zusammenfassend sind fiir das Verstdndnis des Foderationsgedankens fiir
diese Arbeit folgende Punkte von Interesse:

(i) Autonomie
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(ii) Vertrauen

(iii) Delegation

(iv) Dezentralisierung
(v) Biirgernahes Handeln

Die Grundgedanken der Subsidiaritat und der Gleichberechtigung sind in
der Praxis durch das Schlieflen von Vertragen und der Spezifikation von Regel-
werken realisiert. Letztendlich miinden diese jedoch in einem Vertrauen dem
Handelspartner gegeniiber, welches somit in unserem Verstidndnis diese beiden
Punkte voraussetzt.

Die aufgefithrten Leitgedanken, sollen beim Versuch der Definition des f6-
derativen Identitdtsmanagements helfen, dessen Eigenschaften, Aufgaben und
Wirkungsbereiche zu fassen.

2.3.3 Definition des féderativen Identitatsmanagements

Die fiir die Organisationsform Foderation geltenden Leitgedanken sind auch fiir
die technische Doméne des foderativen Identititsmanagements von Belang. Ein
hierbei entscheidender Faktor ist, dass die unterschiedlichen Foderationspartner
zwar Dienste anderer Foderationspartner nutzen und hierdurch eine inhérente
Abhingigkeit entsteht, allerdings ist diese geringer als bei einem vollstindig zen-
tralisierten Ansatz. Aus diesem Grund sollte eine sehr wesentliche Eigenschaft
des foderativen Identititsmanagements, der bis zu einem gewissen Grad geltende
Autonomiegedanke sein. Dieser wird auch in existierenden Definitionen, bspw.
durch das Bundesamt fiir Sicherheit in der Informationstechnik, beriicksichtigt:

“Das foderative Identititsmanagement vereint mehrere administrativ
unabhdngige Identitdtsmanagementsysteme in einem Vertrauenszirkel,
in dem Identititsinformationen ausgetauscht und gemeinsam genutzt
werden kénnen.”

gemaf$ [BSI SOA-Security-Kompendium 2009]

Die Autonomie in Form einer administrativen Unabhangigkeit hat letztendlich
wesentliche Auswirkungen auf die Verteilung identitdtsbezogener Informatio-
nen (siehe Abschnitt 3.2).

Die Vertrauensbeziehung, welche durch Vertrage und Regelwerke spezifiziert
und festgehalten wird, spielt innerhalb des féderativen Identititsmanagements
ebenfalls eine entscheidende Rolle, wie unter anderem auch folgende Definition
einer Foderation zeigt:
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“A federation can be understood as a collection of trust realms that have
established a degree of trust. The level of trust between them may vary.”
gemifd [Djordjevic & Dimitrakos 2005]

Das Vertrauen zwischen den Foderationspartnern steht im Zentrum dieser
Definition. Ohne Vertrauen in den Foderationspartner ist eine Foderation nicht
funktionsfahig, wobei der Grad an Vertrauen variieren kann.

Der zweite fundamentale Gedanke und auch Hauptmotivator des foderativen
Identititsmanagements ist die Moglichkeit der Delegation identititsbezogener
Aufgaben an Foderationspartner, wie bspw. folgende Definition zeigt:

“Federated Identity Management is a set of technologies and processes
that let computer systems dynamically distribute identity information
and delegate identity tasks accross security domains.”

gemafd [Maler & Reed 2008]

Was durch die Autoren Maler und Reed unter den Stichpunkten “technologies
and processes” zu FIM gezdhlt wird, spezifiziert Madsen noch genauer:

“Federation refers to the establishment of some or all of business agree-
ments, cryptographic trust, user identifiers and attributes between de-
centralized security and policy domains.”

gemafd [Madsen 2004]

Demnach zdhlen zu einer Foderation auch alle Geschiftsabkommen, krypto-
grafischen Grundlagen zur Sicherstellung des Vertrauens, sowie Benutzeriden-
tifikatoren und Attribute, welche zwischen den unterschiedlichen dezentralen
Sicherheits- und Richtliniendoménen ausgehandelt werden.

Eine weitere Definition, die dies verdeutlicht, ist die Definition des WS-Fe-
deration-Standards (vgl. Abschnitt 3.1):

“A federation is a collection of realms that have established a producer-
consumer relationship whereby one realm can provide authorized access
to a resource it manages based on an identity, and possibly associated
attributes, that are asserted in another realm. Federation requires trust
such that a Relying Party can make a well-informed access control
decision based on the credibility of identity and attribute data that is
vouched for by another realm.”

gemafs [OASIS WS-Federation]
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”13 in welcher

Demnach ist eine Foderation eine Ansammlung von “realms
Anbieter von Ressourcen auf der Basis einer Identitdt und assoziierter Attribu-
te, die in einem anderen realm ausgestellt wurden, Zugriff auf eine Ressource
ermoglichen. Die Foderation basiert auf einer Vertrauensbeziehung, so dass ei-
ne fundierte Zugriffskontrolle auf die durch den Foderationspartner ausgestellte
Identitdt und Attribute erfolgen kann. Diese Definition deckt demnach sowohl das
Vertrauen in die Kompetenz des Foderationspartners, den Delegationsgedanken,
als auch die Dezentralitit ab.

Ein weiterer entscheidender Aspekt des foderativen Identitdtsmanagements ist
der Gedanken des “biirgernahen Handelns”, welches sich im féderativen Identi-
taitsmanagement im Gedanken der Benutzerzentrierung wiederspiegelt [Maler &
Reed 2008]. Auch dieser Aspekt des foderativen Identititsmanagements variiert
im Grad seiner Auspragung; dennoch ist es ein Grundgedanke des foderativen
Identititsmanagements, dass im Sinne des Benutzers gehandelt werden soll und
muss. Im benutzerzentrierten foderativen Identitdtsmanagement ist es sogar ein
Leitgedanke, dem Benutzer die Kontrolle iiber seine Identititen zu iiberlassen
(siehe Abschnitt 3.1.3).

Definition einer Foderation

Zusammenfassend ldsst sich eine Foderation im Sinne dieser Arbeit folgender-
maflen definieren:

Eine Foderation ist ein Zusammenschluss selbststindiger Organisatio-
nen, die auf der Basis eines Regelwerks und einem zugrunde liegenden
Vertrauen Informationen mit anderen Foderationspartnern austau-
schen, Aufgaben meist in Form von Dienstnutzung an Foderationspart-
ner delegieren und selbst Aufgaben tibernehmen.

Definition eines foderativen Identititsmanagement

Aufbauend auf dieser Definition ldsst sich das foderative Identititsmanagement
folgendermafien definieren:

Das foderative Identititsmanagement (FIM) ist die verteilte Verwaltung
von Identititsinformationen auf der Basis einer Foderation, mit dem
Ziel eine bestehende organisatorische und technologische Heterogenitdit
zu erhalten und durch die richtige Balance zwischen Autonomie und

13Ein “realm” oder auch “security realm” représentiert im Prinzip eine Sicherheits- oder Richtli-
niendomaine und somit eine einzelne Sicherheitsadministrations- oder Vertrauenseinheit [MSDN
Glossar]; bspw. ein Kerberos realm (vgl. [Garman 2003]).
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Delegation identititsbezogener Aufgaben auf der Basis von Dienstgiite-
vereinbarungen und einem beidseitigen Vertrauen zwischen Dienstgeber
und Dienstnehmer gemeinschaftlich identititsbezogene Aufgaben zu
losen.

2.4 Identitatsmanagement-Projekte

Identititsmanagement ist sowohl in der Wissenschaft als auch in der Geschaftswelt
ein sehr aktuelles Thema, wie nicht zuletzt die lange Liste an aktuellen Identi-
tatsmanagement-Projekten deutlich macht. Laut der Gartner Security & Risk
Management Summit 2010 sind Identitditsmanagement-Projekte aktuell eines der
wichtigsten Themen fiir Unternehmen'*.

Es existieren eine Vielzahl an bedeutenden Identititsmanagement-Projekten.
Zum Beispiel konnen hier die Projekte Secure Widespread Identities for Federa-
ted Telecommunications (SWIFT) [WWW SWIFT], PICOS - Privacy and Identity
Management for Community Services [WWW PICOS] oder GUIDE - Creating a
European Identity Management Architecture for eGovernment [WWW GUIDE] ge-
nannt werden. Die Ziele dieser Projekte sind oftmals dhnlich: Es wird vornehmlich
versucht die Sicherheit, die Benutzerfreundlichkeit und die Privacy im Identitdts-
management zu verbessern. Im Folgenden sollen drei Projekte, welche aufgrund
ihrer Relevanz und Bedeutung fiir die Forschung im Bereich des verteilten Iden-
titditsmanagements ausgewahlt wurden, nidher vorgestellt werden.

2.4.1 Trusted Architecture for Securely Shared Services

Das Projekt Trusted Architecture for Securely Shared Services (TAS?) [WWW TAS?]
ist ein von der Europdischen Gemeinschaft fiir vier Jahre geférdertes Projekt mit
dem Ziel, eine sichere und zuverldssige Grundlage fiir den Austausch personen-
bezogener Informationen in Geschéftsprozessumfeld zu gewéhrleisten.

TAS? sieht hierbei eine der Herausforderungen in der verteilten Haltung perso-
nenbezogener Informationen, wie die Weitergabe dieser Informationen auf der
Basis benutzerdefinierter Richtlinien sichergestellt werden kann und vor allem wie
eine Spezifikation der Richtlinien mdglichst benutzerfreundlich zu realisieren ist.
Hierbei setzt das Projekt den Fokus auf die Herausforderung der Attributaggregati-
on, da es in aktuellen FIM-Standards und -Software typischerweise nicht méglich
ist, Attribute einer Entitdt von mehreren IDPs in einer einzelnen Transaktion

Yhttp://www.searchsecurity.de/themenbereiche/
sicherheits—-management/security-roi-und-tco/articles/268239/
[Stand Okt. 2010]
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aggregiert zur Verfiigung zu stellen. In diesem Zusammenhang wurde im Rah-
men des Projekts ein sogenannter Linking Service'> konzipiert und prototypisch
umgesetzt. Um die Aggregation verschiedener Identitdtsattribute einer Entitét zu
erreichen, hilt der Linking Service notwendige Korrelationsinformationen der
unterschiedlichen Identitdten eines Benutzers vor und stellt diese autorisierten
Dienstanbieter auf Anfrage zur Verfiigung. Alternativ tibernimmt der Linking Ser-
vice auch die Aggregation der Attribute selbst und leitet diese an den anfragenden
Dienstanbieter weiter. Da es fiir eine Aggregation identititsbezogener Informatio-
nen notwendig ist, die unterschiedlichen Identitéten eines Benutzers miteinander
zu verkniipfen, wurde im Rahmen des Linking Service auch ein Vorgehen vor-
geschlagen, wie die Verlinkung unterschiedlicher Identitaten eines Benutzers in
verschiedenen IdM-Systemen durchgefiihrt werden kann, die hierfiir selbst noch
keine Unterstiitzung bieten. In Kapitel 5.4.3 wird deshalb noch einmal auf den
Ansatz des Linking Service ndher eingegangen.

Die Ergebnisse in Form von Spezifikation und Publikationen kénnen von der
Website des Projekts TAS® heruntergeladen werden's.

2.4.2 Privacy and Identity Management for Europe

Das Projekt Privacy and Identity Management for Europe (PRIME) ist ein durch
die Europdische Gemeinschaft gefordertes Wisschenschaftsprojekt [WWW Pri-
me]. PRIME war auf vier Jahre ausgelegt und ist 2008 ausgelaufen. Das Projekt
wird aktuell im Rahmen des Projekts Primelife [WWW Primelife] bis Ende 2011
weitergefiihrt.

Ein wesentliches Ziel des Projekts PRIME was es, einen laufenden Prototypen
tiir ein Privacy-enhancing Identity Management System zu entwickeln. Des Wei-
teren verfolgte das Projekt PRIME Ansitze, welche eine vereinfachte Festlegung
von Datenschutzrichtlinien (engl. Configurable Policy Languages) erlauben sollen.
Hierdurch soll es Benutzern erméglicht werden, die Kontrolle tiber die Weitergabe
ihrer identititsbezogenen Informationen zu bewahren.

Um die Privacy eines Benutzers zu verbessern, fithrte das Projekt PRIME An-
onymous or Private Credentials ein. Diese erlauben es Benutzer zu autorisieren,
ohne die Identitit des Benutzers aufzudecken. PRIME verwendete hierfiir einen
attributbasierten Ansatz, d.h. auf der Basis von Identitatsattributen gewéhrt ein
Dienstanbieter einem Benutzer Zugriff. Durch die Verwendung von Anonymous
Credentials konnen einzelnen Vorgange nicht miteinander in Verbindung ge-
bracht werden, wobei im Missbrauchsfall die Identitdt des Benutzers ermittelt

Der Linking Service wird in der im Rahmen des Projekts TAS? entstandenen Publikation von
Chadwick und Inman [Chadwick & Inman 2009] naher beschrieben.
http://www.tas3.eu/project/publications [Stand Okt. 2010]
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werden kann.

Neben der Fortfithrung der Ziele des Projekts PRIME, d.h. dem Einsatz von
Configurable Policy Languages und Privacy-enhancing Cryptography, setzt das
Folgeprojekt Primelife Schwerpunkte im Bereich Web Service Federation und
Human Computer Interfaces.

Die Ergebnisse des Projekts PRIME in Form von Spezifikationen und Publika-
tionen konnen auf der Website des Projekts eingesehen werden'”. Die Ergebnisse
des Projekts Primelife sind ebenfalls auf der Website des Projekts einzusehen'®.

2.4.3 Future of Identity in the Information Society

Future of Identity in the Information Society (FIDIS) ist ebenfalls ein durch die EU
finanziertes Projekt, welches die Vision “[...] to develop a deeper understanding
of how appropriate identities and identity management can progress the way to a
fairer European Information Society” verfolgt [WWW FIDIS].

FIDIS versucht sich der Herausforderung anzunehmen, dass sich aus einer
“Natural” Identitdt immer mehr eine “Virtual” Identitdt entwickelt bzw. viele vir-
tuelle Identitdten. FIDIS hat das Ziel, der Kernfrage nachzugehen, wer welchen
Anspruch auf die Nutzung identititsbezogener Information hat. Dariiber hinaus
versucht FIDIS auch der Frage auf den Grund zu gehen, wer in welche Infor-
mationen vertrauen muss, um Zugrift auf eine Ressource gewahren zu kénnen.
FIDIS ist ein interdisziplindres Projekt, das auch versucht die rechtliche Seite einer
“Virtual Person” anzugehen. Da FIDIS ein europaweites Projekt ist, versucht es
dariiber hinaus, die unterschiedlichen Vorgehensweisen européischer Nationen
im Identitditsmanagement zusammenzufiihren, in dem es Anforderungen fiir ein
“Future Identity Management” spezifiziert.

Im Rahmen des Projekts FIDIS wurden viele Konferenzbeitrage, Journal Artikel
und Biicher veréftentlicht, bspw. das Buch The Future of Identity in the Information
Society: Challenges and Opportunities [Rannenberg et al. 2009] mit den Ergebnissen
des Projekts FIDIS. Dariiber hinaus konnen erarbeitet Spezifikationen auf der
FIDIS-Website eingesehen werden'.

Uhttps://www.prime-project.eu/prime_products/ [Stand Okt. 2010]

Bhttp://www.primelife.eu/results [Stand Okt. 2010]

Yhttp://www.fidis.net/resources/fidis-deliverables/ [Stand OKkt.
2010]
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Informationsaustausch und
-replikation in IdM-Systemen

Im Folgenden soll eine Analyse aktueller IIM-Standards und -Softwaresysteme,
die sowohl innerhalb von Unternehmen als auch in organisationsiibergreifenden
Szenarien Verwendung finden, vorgenommen werden. Die Analyse soll klar stellen,
wie und wann im organisationsinternen und -iibergreifenden Identitdtsmanage-
ment Informationen ausgetauscht werden, um hierdurch potentielle Schwach-
stellen dieser Ansatze hinsichtlich der Konsistenz identitétsbezogener Informa-
tionen aufzudecken genauso wie potentielle Bausteine fiir die Sicherstellung der
Informationskonsistenz in verteilten Systemen zu identifizieren. Des Weiteren
soll in diesem Abschnitt ndher beleuchtet werden, durch welche Ursachen be-
griindet Identitdtsinformationen in verteilten Systemen typischerweise redundant
vorgehalten werden und welche Konsequenzen dies auf die Konsistenz identi-
tatsbezogener Informationen hat.

3.1 Informationsaustausch in IdM-Systemen

Die in der Arbeit betrachteten Standards, Protokolle und Softwaresysteme wurden
aufgrund ihrer Popularitit und Relevanz ausgewahlt (wie bspw. auch von folgenden
Arbeiten gesehen [Maler & Reed 2008; Chadwick & Inman 2009; Paci et al. 2009]).
Es wird hierbei kein Anspruch auf Vollstindigkeit erhoben, da dies sowohl hin-
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sichtlich der Vielzahl eingesetzter Standards, Protokolle und Softwaresysteme als
auch in Hinsicht des verfolgten Zwecks dieses Abschnittes nicht zielfithrend wire.
Ziel dieses Abschnittes soll es vielmehr sein, zu analysieren und kurz zu bewerten
wie aktuelle Standards, Protokolle und Softwaresysteme Identitdtsinformationen
austauschen, um hierauf aufbauend entscheiden zu kénnen, ob die Konsistenz
identitatsbezogener Informationen durch aktuelle Ansitze sichergestellt werden
kann. Nach einer rein deskriptiven Beschreibung soll jeweils eine kurze Bewertung
erfolgen. Eine detaillierte Bewertung hinsichtlich der Eignung zur Sicherstellung
der Konsistenz in verteilten Systemen wird basierend auf den Ergebnissen dieser
allgemeinen Analyse in Abschnitt 5.3.3 bzw. in Abschnitt 5.4.3 erfolgen, da es fiir
eine umfassende Angemessenheitsanalyse zunédchst notwendig ist, die Anforde-
rungen an einen Ansatz zur Sicherstellung der Konsistenz zu formulieren.

Zusitzlich zu den im foderativen Identitditsmanagement verbreiteten Ansitzen
soll auf Ansitze eingegangen werden, die im organisationsinternen Identitdtsma-
nagement eingesetzt werden. Dies ist fiir das Verstdndnis der Arbeit notwendig, da
Konzepte dieser Ansitze potentiell auch in organisationsiibergreifenden Szenarien
Anwendung finden konnten.

Das foderative Identititsmanagement umfasst des Weiteren das so genannte
benutzerzentrierte oder auch personliche Identititsmanagement [Baier 2005]. In
diese Kategorie fallende Ansétze sollen im Folgenden gesondert betrachtet werden.
Insgesamt ergeben sich demnach drei Kategorien, in welche die ausgewihlten Stan-
dards, Protokolle und Softwaresysteme eingeordnet werden: organisationsinterne,
organisationiibergreifende und benutzerzentrierte Ansitze.

3.1.1 Organisationsinterne Ansatze

Standards und Protokolle

Ein in organisationsinternen Szenarien eingesetztes Protokoll zur Provisionierung
von Identitdten ist die Service Provisioning Markup Language (SPML) [OASIS
SPML V2.0]. In diesem Abschnitt soll eine rein deskriptive Beschreibung der
wesentlichen Modellelemente und Operationen von SPML erfolgen. Durch die
Umsetzung eines IdM-Systems am KIT im Rahmen des Projekts Karlsruher Inte-
griertes InformationsManagement (KIM), war es moglich, SPML in unterschied-
lichen Anwendungsszenarien umzusetzen und zu analysieren. In Abschnitt 5.2
werden deshalb noch praktische Beispiele prasentiert, welche die Einsatzmoglich-
keiten von SPML verdeutlichen. Da SPML auch im Rahmen der in dieser Arbeit
vorgestellten Konzepte Einsatz findet, wird auch in Abschnitt 5.3, in welchem
ein Konzept zur Sicherstellung der Konsistenz in organisationiibergreifenden Sze-
narien beschrieben wird, noch einmal auf die Anwendungsmoglichkeiten von



3.1 INFORMATIONSAUSTAUSCH IN IDM-SYSTEMEN

SPML hingewiesen werden.

SPML ist ein XML-basiertes Request-Response-Protokoll zum Austausch von
Nachrichten zum Erzeugen, Andern, Loschen und Suchen von Identititen. Die
Konzepte der aktuellen SPML-Version, V2, bauen hierbei vollstindig auf der
Version SPML V1 [OASIS SPML V1.0] auf. SPML wurde durch das Normierungs-
konsortium Organization for the Advancement of Structured Information Standards
(OASIS) [WWW OASIS] standardisiert.

Das SPML-Modell besteht aus vier konzeptionellen Elementen (vgl. Abbil-
dung 3.1):

(i) Requesting Authority kurz Requestor - eine Softwaresystemkomponente,
welche SPML-konforme Requests (1) an einen SPML-fdhigen Dienst zur
Provisionierung von Informationen sendet.

(ii) Provisioning Service Provider kurz Provider - ein SPML-basierter Provi-
sionierungsdienst wird Provisioning Service Provider genannt und ist eine
Softwaresystemkomponente, die Anfragen von bekannten Requestor entge-
gennimmt, verarbeitet und die Antwort auf die Anfrage zuriicksendet.

(iii) Provisioning Service Target kurz Target — bezeichnet eine Ressource, wel-
che durch einen Provider provisioniert werden kann (2). Ein Target wird in
SPML sehr abstrakt gehalten und kann hierbei bspw. ein Verzeichnisdienst,
eine Anwendung oder ein Dienst sein.

(iv) Provisioning Service Object kurz Objekt - représentiert eine Identitit oder
allgemeiner ein Datenobjekt auf einem Target, auf welchem letztendlich die
SPML-Operation ausgefiihrt wird (3).

SPML V2.0 bietet verschieden “Kern-Operationen”, welche bis auf eine Operati-
on, die listTargets, den “CRUD”-Operationen' gleichen. SPML sieht konzeptionell
sowohl eine synchrone als auch asynchrone Kommunikation zwischen einem Re-
questor und einem Provider vor, wobei eine asynchrone Kommunikation nicht in
allen Operationen méglich und sinnvoll ist. Ob beide Kommunikationsarten durch
einen SPML-Provider unterstiitzt werden, hangt von der jeweiligen Implementie-
rung ab. Im Falle einer asynchronen Kommunikation wird durch den Provider
eine Response vor der Ausfithrung der Operation auf dem Provisioning Service
Object an den Requestor gesendet. Die Response des Provider besagt im asynchro-
nen Fall demnach, ob die Request erfolgreich empfangen wurde oder nicht. Das

ICRUD stellt hierbei ein fiir die Datenbankoperationen Create, Read, Update und Delete stehen-
des Akronym dar. Das Akronym wurde das erste Mal im Jahr 1990 durch Kilov verwendet [Kilov
1990].
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Abbildung 3.1: Zusammenspiel der Komponenten des SPML-Modells

prinzipielle Konzept einer synchronen und asynchronen Kommunikation wird in
Abschnitt 5.3.1 noch ndher erldutert werden. Die wichtigsten Operationen hin-

sichtlich der Konsistenzsicherstellung, die durch SPML angeboten werden, sind*:

®)

(ii)

(iii)

ListTargets — stellt eine Operation dar, die es einem Requestor erlaubt, die
durch einen Provider zu provisionierenden Targets abzufragen. Die Opera-
tion listTargets kann ausschliefllich synchron ausgefiihrt werden. Ein Re-
questor, der demnach eine Liste moglicher Targets anfragt, muss auf die
durch den Provider gelieferte Liste warten und wird bis dahin geblockt (siehe
Abschnitt 5.3.1).

Add - erlaubt das Erzeugen eines neuen Provisioning Service Object auf
einem Target. Das Erzeugen eines Objekts ist sowohl synchron als auch
asynchron moglich.

Lookup - bietet die Moglichkeit, ein bestimmtes Provisioning Service Object
auf einem Target nachzuschlagen. Ein lookup sollte prinzipiell synchron aus-
gefithrt werden, da es bei einer asynchronen Ausfithrung dazu fithren kann,
dass andere Operationen vor der lookup-Operation ausgefiihrt werden und
die lookup-Operation somit nicht den Stand eines Objektes zum Zeitpunkt
der Anfrage liefert, sondern einen dlteren, potentiell inkonsistenten Stand.

2SPML in der Version 2 [OASIS SPML V2.0] bietet noch weitere Operationen, die fiir das
Verstandnis der Arbeit jedoch nicht von Bedeutung sind.
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(iv) Search - search liefert alle einer spezifischen Anfrage entsprechenden Pro-
visioning Service Objects eines Targets. Generell sollte auch eine search-
Operation synchron ausgefithrt werden, da auch ein search nur in einer
synchronen Ausfithrung sicherstellen kann, dass genau die Objekte eines
Targets zuriickgegeben werden, die zum Zeitpunkt der Anfrage gesucht wur-
den. Bei einer asynchronen Ausfithrung kénnten andere Operationen somit
das Suchergebnis beeinflussen.

(v) Modify - modify ermoglicht die Anderung an einem Provisioning Service
Object und kann sowohl synchron als auch asynchron ausgefiithrt werden.

(vi) Delete — mittels delete kann ein Provisioning Service Object auf einem Tar-
get geloscht werden. Eine delete-Operation kann ebenfalls synchron und
asynchron erfolgen.

Bewertung

Die Standardisierung eines Provisionierungsprotokolls verfolgt das Ziel, die unzah-
ligen Konnektoren, die notwendig sind, um verschiedene Systeme zu integrieren,
zu ersetzen. Das Ziel einer standardbasierten Provisionierung ist demnach, Syste-
me auf der Basis eines standardisierten Protokolls und somit interoperabel zu
provisionieren.

Zwar wird SPML von unterschiedlichen Anbietern in jhren Produkten unter-
stiitzt, jedoch ist eine weite Verbreitung von SPML noch nicht gegeben. In einer
Studie der Burton Group iiber standardbasierte Provisionierung resiimiert Mark
Diodati, Senior Analyst fiir Identity und Privacy Strategien®:

“Standard-Based Provisioning is likely unachievable”.

Er sieht demnach, das Ziel einer standardbasierten Provisionierung auf der
Basis von SPML als nicht erreichbar an. Als Griinde hierfiir nennt er in der Studie
sowohl die Komplexitit und die schlechte Performance von SPML als auch den
unzureichende Support der Hersteller von Provisionierungssystemen. Nishant
Kaushik, Lead Strategist fiir Identititsmanagement bei Oracle, fasst die Probleme
der standardbasierten Provisionierung mittels SPML folgendermaflen zusammen*:

“[...] that’s because SPML is the most non-standardized of standards,
with no two target system implementations being alike.”

3Identity and Privacy Strategies Technical Case Study: OASIS or Mirage: Standards-Based Pro-
visioning. Quelle: http://www.burtongroup.com/Research/PublicDocument.
aspx?cid=1899 [Stand Okt. 2010]

‘http://blog.talkingidentity.com/2010/06/
advance-federated-provisioning-and-the-cloud.html [Stand Okt. 2010]
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Nishant Kaushik sieht demnach den Standardisierungsversuch daran geschei-
tert, dass die Interoperabilitit der Umsetzungen des SPML-Standards nicht ausrei-
chend sichergestellt wird. Gerade die Sicherstellung der Interoperabilitit erlangt in
anderen Normierungsgremien immer mehr an Bedeutung, wie bspw. die Kantara
Initiative Working Group Interoperability> oder auch die Interoperabilititsanaly-
sen zwischen CardSpace und Liberty (siehe bspw. [Al-Sinani et al. 2010]) oder
CardSpace und OpenID® zeigt.

Ein weiterer moglicher Grund fiir die eingeschrankte Verbreitung von SPML
konnte die fehlende Flexibilitat hinsichtlich des eingesetzten Informationsschemas
sein, d.h. die Syntax und Semantik der ausgetauschten Attribute miissen mit dem
Informationsschema der zu provisionierenden Systeme iibereinstimmen, um eine
Provisionierung von Identititen zu ermdglichen. Der Provisioning Service Provi-
der sieht demnach keinerlei “Vermittler’-Funktionen vor, die bspw. die Abbildung
unterschiedlicher Schemata aufeinander erlaubt. SPML sieht dariiber hinaus kein
Sicherheitsmodell vor. Dies resultiert bspw. darin, dass ein Provisioning Service
Provider nicht selektieren kann, auf welche Provisioning Service Objects eines Pro-
visioning Service Target ein Zugrift erlaubt ist [Hommel & Schiffers 2006]. Folglich
ist eine Requesting Authority entweder dazu autorisiert ein Target und somit auch
alle Provisioning Service Objects des Targets zu provisionieren oder nicht.

Softwaresysteme

Das Ziel dieses Abschnitts ist es nicht, einzelne Identitdtsmanagementprodukte in
ihre Ginze vorzustellen oder zu bewerten, sondern es soll eine rein deskriptive
Vorstellung der fiir die Sicherstellung der Konsistenz identititsbezogener Informa-
tionen eingesetzten “Kernfunktionalitdten” vorgenommen werden. Insbesondere
wird auf die Kernfunktionalititen fokussiert, welche fiir die Provisionierung von
Identititen Verwendung finden. Teilweise werden von vielen Herstellern, ins-
besondere von den grofleren Softwareherstellern, auch reine Softwaresysteme
zur Provisionierung von Identititen angeboten. Eine klare Grenze zwischen die-
sen “Provisionierungssystemen” und Identititsmanagementprodukten ldsst sich
oftmals nicht ziehen. Im Rahmen dieser Arbeit wird der Begriff Provisionierungs-
system reprasentativ fiir die Funktionalitdten zur Sicherstellung der Konsistenz
verwendet werden, auch wenn die Funktionalitdt teilweise im Rahmen von um-
fangreicheren Identititsmanagementsystemen angeboten wird.

Eine Analyse relevanter Provisionierungssysteme wird regelmafliig von un-

Shttp://kantarainitiative.org/confluence/display/iopwg/Charter
[Stand Okt. 2010]
Shttp://www.identityblog.com/?p=668 [Stand Okt. 2010]
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terschiedlichen Marktforschungseinrichtungen, wie Gartner, Forrester’, Butler
Group oder Burton Group durchgefiihrt. Eine im Bereich des organisationsinter-
nen Identititsmanagements bedeutende Studie stellt die durch Gartner verfasste
Studie “Magic Quadrant for User Provisioning” dar [Gartner Magic Quadrant
2009] (siehe Anhang A). Hierbei werden die von Gartner als relevant eingestuf-
ten Softwaresysteme im Bereich der Provisionierung miteinander verglichen und
bewertet. Eines der im Rahmen des Projekts KIM eingesetzten Softwaresysteme
ist der Sun Java System Identity Manager, welcher von Gartner ebenfalls zu den
“Leaders” gezdhlt wird. In Abschnitt 5.2 wird noch einmal néher auf die Erfah-
rungen mit dem Sun Java System Identity Manager eingegangen werden. Die
Ergebnisse der Studie sollen dieser Arbeit nicht als Bewertungsgrundlage dienen,
da hierfiir sowohl eine genauere Betrachtung der Bewertungsmethode als auch
der untersuchten Provisionierungslosungen der jeweiligen Studie notwendig wire.
Die Studie soll dieser Arbeit nur als Bestatigung der im Folgenden vorgestellten
“Kernfunktionalititen” zur Provisionierung von Identititsinformationen dienen.
Folgende Kernfunktionalititen miissen zur Sicherstellung einer “State-of-the-Art”
Provisionierung zur Verfiigung gestellt werden:

(i) Prozessunterstiitzung: Die Provisionierung von Identititen wird in aktuel-
len Provisionierungssystemen auf der Basis einer Prozessunterstiitzung (engl.
Workflow Engine) vorgenommen. Eine Prozessunterstiitzung ist ein Soft-
waresystem, das es erlaubt, (Geschifts-)Prozesse zu verwalten und auf der
Basis einer Prozessmodellierungssprache, wie BPMN [OMG BPMN] oder
WS-BPEL [OASIS WS-BPEL], automatisiert auszufiithren. In einer Prozess-
unterstiitzung wird demnach auch die Logik realisiert, welche zur Automati-
sierung der Provisionierungsprozesse notwendig ist. Hierfiir interpretiert
die Prozessunterstiitzung typischerweise so genannte Ereignisse (engl. Events)
und reagiert auf diese mit entsprechenden vordefinierten Aktionen (vgl.
bspw. [Hoellrigl et al. 2007b]).

(ii) Genehmigungsprozesse: Genehmigungsprozesse (engl. Approval Process) fin-
den im Identitditsmanagement zur Verringerung des Risikos félschlicher-
oder unrechtméfligerweise zugewiesener Identititen und Attribute eingesetzt.
Sie dienen der Realisierung eines “Mehr-Augen-Prinzips”, da zur Durchfiih-
rung eines bestimmten Provisionierungsprozesses, wie dem Anlegen einer
Benutzeridentitét, zundchst die Genehmigung einer oder mehrerer Perso-
nen zur Vermeidung von Fehlern bei helfen kann. Genehmigungsprozesse
konnen hierbei in jeder Phase der Provisionierung von Bedeutung sein.

"Von Forrester wird der Report “The Forrester Wave: User Account Provisioning” [Forrester
Wave: Provisioning] herausgegeben.
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(iii) Passwortmanagement: Passwortmanagement umfasst Aufgaben wie die Spe-
zifikation und Durchsetzung von Passwortrichtlinien® und die Verwaltung
von Passwortern. Die Durchsetzung von Passwortrichtlinien dient hierbei der
Erhohung der “Stirke” und somit der Sicherheit eingesetzter Passworter [Din-
ger & Hartenstein 2008, S. 187 ff]. Eine Aufgabe des Passwortmanagements
ist bspw. die Bereitstellung automatisierter Prozesse fiir das Riicksetzen von
Passwortern, um Kosten einsparen zu konnen und eine Entlastung des Help
Desks zu erreichen [Dinger & Hartenstein 2008, S. 240 ft].

(iv) “Standard”-Konnektoren: Die Durchfithrung der Provisionierungsprozes-
se setzt die Integration zu provisionierender Systeme voraus. Hierfiir werden
Konnektoren (engl. Connectors), auch Adapter (engl. Adapters) genannt, ver-
wendet. Konnektoren stellen eine generische Schnittstelle bereit, welche von
der Implementierung des angebundenen Systems abstrahiert. Die Umset-
zung eines Konnektors kann sowohl Agentenbasiert (engl. Agent-based) oder
Agentenlos (engl. Agent-less) realisiert sein. Beim letzteren ist es nicht not-
wendig, auf dem Zielsystem eine Konnektorkomponente, einen Agenten, zu
installieren, um eine Provisionierung zu ermoglichen.

Bewertung

Fiir die technische Sicherstellung der Konsistenz identititsbezogener Informatio-
nen spielen Genehmigungsprozesse und das Passwortmanagement eine unterge-
ordnete Rolle. Aus diesem Grund soll im Folgenden auf diese beiden Funktiona-
lititen nicht mehr ndher eingegangen werden.

Generell ldsst sich sagen, dass sowohl die Anzahl angebotener Konnektoren
als auch die Bereitstellung einer Prozessunterstiitzung in den oben aufgefiihrten
Provisionierungssystemen als etablierte Kernfunktionalititen aktueller Provisio-
nierungssysteme gezédhlt werden konnen. Dennoch stellt die hohe Anzahl an
unterschiedlichen zu provisionierenden Systemen im Identititsmanagement eine
Herausforderungen fiir die Softwarehersteller dar. Oftmals ist die Entwicklung
eigener individueller Konnektoren nicht zu vermeiden. Dariiber hinaus legen viele
Softwarehersteller einen Fokus auf die Konfigurierbarkeit der “Kernoperationen”
zur Provisionierung von Identititen, wie das Anlegen, Andern und Léschen von
Identitdten. Die Anpassbarkeit auf der Basis selbstgeschriebenen Quellcodes wird
von den meisten Softwareherstellern als weniger wichtig angesehen. Dies resultiert
in einer verringerten Flexibilitit.

In Abschnitt 5.3.2, in welchem die Anforderungen an einen Ansatz zur Sicher-
stellung der Konsistenz identitdtsbezogener Informationen in verteilten Systemen

8 Als Beispiel fiir eine Passwortrichtlinie kann die Passwortrichtlinie des SCCs genannt werden,
welche sich unter [SCC Passwortrichtlinie] finden lasst.
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aufgestellt werden, soll noch einmal auf mogliche Einsatzzwecke einer Prozessun-
terstiitzung und deren Eignung fiir organisationsiibergreifende Szenarien (siehe
Abschnitt 5.3.3) eingegangen werden.

3.1.2 Organisationsiibergreifende Ansatze

Im Folgenden soll der generelle Informationsaustausch aktueller FIM-Protokolle
und -Softwaresysteme untersucht und vorgestellt werden, da die Art und Weise
wie und wann Informationen ausgetauscht werden, einen entscheidenden Einfluss
auf die verteilte Speicherung und somit auf die Konsistenz identitdtsbezogener In-
formationen nimmt. Hierbei wird Shibboleth nicht unter benutzerzentrierten An-
sitzen gefithrt, da es Eigenschaften, welche ein benutzerzentrierter Ansatz erfiillen
sollte, nicht vollstindig erfiillt. Zum Beispiel werden in Shibboleth-Foderationen
keine so genannten “Self-hosted IDPs” vorgesehen. Weitere Kriterien, welche
benutzerzentrierte Ansitze erfiillen sollten, werden in Abschnitt 3.1.3 aufgefiihrt.

Arten des Informationsaustauschs - Taxonomie

Im foderativen Identititsmanagement ldsst sich im Wesentlichen zwischen zwei
Arten des Informationsaustauschs unterscheiden, wobei die Art und Weise wie eine
bestimmte Identitdt durch einen Dienstanbieter referenziert wird, im Mittelpunkt
der vorgeschlagenen Taxonomie steht:

(i) Attributbasierter Ansatz — ein Dienstanbieter bezieht Benutzerattribute di-
rekt von einem Identititsprovider. Der Dienstanbieter hélt in diesem Falle
selbst keine eigenen Identitdtsdaten, sondern delegiert die Verwaltung iden-
titatsbezogener Informationen an einen Identititsprovider. Da der Dienstan-
bieter keine lokale Identitit fiir einen Benutzer vorhilt, kann er Benutzer nur
auf der Basis der durch den Identititsprovider gelieferten Attribute unter-
scheiden.

(ii) Identitdtsbasierter Ansatz — ein alternativer Weg des Informationsaustau-
schs basiert auf der Identity Federation (sieche Abschnitt 2.1.6) und erlaubt es
einem Dienstanbieter, lokal vorgehaltene Identitdtsinformationen mit den
Informationen des Identitdtsproviders abzugleichen. Demnach verwaltet in
diesem Fall der Dienstanbieter selbst auch eine Identitit fiir seine Benutzer;
durch die Verlinkung der lokalen Identitit mit der Identitdt desselben Benut-
zers beim Identitatsprovider wird dem Dienstanbieter ein Korrelation der
Informationen ermaglicht.

Im Folgenden soll zunéchst auf die durch den jeweiligen Ansatz entstehen-
den Anforderungen an das foderative Identitdtsmanagement eingegangen werden.
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AnschlieSend soll der abstrakte Informationsfluss in den Ansdtzen vorgestellt
und bewertet werden.

Attributbasierter Ansatz

Die Auslagerung der Verwaltung von Identititsinformationen an einen Identitits-
provider stellt zwei wesentliche Anforderungen, die durch jedes féderative System
zur Implementierung des attributbasierten Ansatzes realisiert werden miissen:

(i) Auswahl eines Identititsproviders - es miissen Mechanismen und Proto-
kolle zur Verfiigung gestellt werden, die bei einer Dienstnutzung die Ermitt-
lung des Identititsproviders®, der fur die Verwaltung der zur Nutzung des
Dienstes verwendeten Identitét zustandig ist, iibernimmt. Dies kann passiv
und somit ohne eine Interaktion mit dem Benutzer geschehen, d.h. durch
eine direkte Umleitung an den jeweiligen Identititsprovider, bspw. auf der Ba-
sis eines gesetzten Domdnencookies oder einer IP-Adresse. Alternativ kann
dem Benutzer die Moglichkeit angeboten werden, bspw. unter Verwendung
einer Liste oder durch die Angabe einer URL einen Identititsprovider aktiv
auszuwdéhlen.

(ii) Austausch identititsbezogener Informationen - in verteilten IdM-Syste-
men miissen Protokolle und Softwaresysteme den Austausch identititsbezoge-
ner Informationen zwischen den beteiligten Diensten erlauben, bspw. um den
Authentifikationsstatus eines Benutzers auszutauschen. Weitere Attribute,
die u.a. auch zur Personalisierung eines Dienstes Einsatz finden, sind In-
formationen wie Gruppenzugehorigkeiten, Rollen oder die E-Mail-Adresse
eines Benutzers.

Falls ein Dienstanbieter die Verwaltung identitdtsbezogener Informationen
an einen IDP auslagert, lduft eine typische Dienstnutzung bei aktuellen FIM-Pro-
tokollen und -Softwaresysteme vereinfacht dargestellt folgendermaf3en ab (vgl.
Abbildung 3.2):

(1) Der Benutzer ruft mittels eines Client, typischerweise dem Webbrowser, einen
gesicherten Dienst bei einem Dienstanbieter auf.

(2) Da der Dienstanbieter die Authentifikation nicht selbst durchfiithren kann,
wird der Benutzer aufgefordert sich gegeniiber einem Identititsprovider zu au-
thentisieren. Dies geschieht in manchen FIM-Protokollen, bspw. in Shibboleth

Die Ermittlung des Identititsproviders eines Benutzers ist auch als “IDP-Discovery-Problem”
bekannt.
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Benutzer/ Client 2 Dienstanbieter

Identitatsprovider

Abbildung 3.2: Abstrakter Ablauf einer Dienstnutzung, falls der Dienstanbieter
die Authentifikation und das Management identitatsbezogener Informationen an
einen Identitdtsprovider auslagert

(3)

(4)

(5)

(siehe Abschnitt 3.1.2), iiber eine zusatzliche Indirektionsstufe. In anderen
FIM-Protokollen wird der Benutzer direkt an einen Identititsprovider weiter-
geleitet.

In jedem Fall muss der Benutzer sich via Client, bspw. durch die Angabe
eines Benutzernamens und eines Passwortes, bei einem Identitatsprovider
authentisieren.

Falls die Authentifikation erfolgreich war, bekommt der Benutzer ein durch
den Identitatsprovider ausgestelltes Sicherheitstoken bzw. Assertion (sieche
Abschnitt 2.1.7) zugeordnet. Typischerweise ist dieses Sicherheitstoken fiir
den jeweiligen Dienstanbieter verschliisselt und enthlt Identitétsattribute, die
es dem Dienstanbieter erlauben, den Status der Authentifikation zu ermitteln.
Dariiber hinaus ist in verschiedenen Szenarien der Dienstanbieter auf weite-
re Attribute des Benutzers, bspw. dessen Namen, Zugehorigkeit oder Alter,
angewiesen. Zum Beispiel sind diese Attribute zur Personalisierung oder zur
Autorisierung des Benutzers notwendig.

Je nach FIM-Protokoll wird die Antwort des Identitatsproviders entweder
passiv an den Dienstanbieter weitergeleitet, oder aktiv durch den Client des
Benutzers gesendet. In jedem Fall bekommt der Dienstanbieter das Ergeb-
nis der Authentifikation durch den Identitdtsprovider iibermittelt und der
Benutzer kann auf den Dienst zugreifen, vorausgesetzt die durch den Identi-
tatsprovider ausgestellten Attribute berechtigen den Benutzer dazu.
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Bewertung

Ein gewichtiger Grund, wenn nicht der Hauptmotivator fiir einen Dienstanbieter
den attributbasierten Ansatz zu wihlen, ist die Moglichkeit das Identititsmana-
gement auszulagern. Hierbei sind sowohl die initialen Kosten zur Etablierung
einer Identitétsbasis als auch die Betriebskosten gemeint, welche zur Verwaltung
identitatsbezogener Informationen anfallen. Ein Dienstanbieter muss demnach
nicht zunéchst tiber ein Registrierungsverfahren jedem Benutzer eine Identitit
zuweisen, sondern kann allen Benutzern vertrauenswiirdiger Identitatsprovider
einen Dienst zugédnglich machen.

Hinsichtlich der Konsistenz identitatsbezogener Informationen wiirde die De-
legation des Identitditsmanagements an dedizierte Dienste zu einer erheblichen
Komplexititsreduktion beitragen, da identititsbezogene Informationen eines Be-
nutzers ausschliefflich bei Identititsprovidern liegen wiirden und somit bei Ande-
rungen dieser Informationen “nur noch” die identititsbezogenen Informationen
bei den Identitdtsprovider miteinander abgeglichen werden miissten. Im Extrem-
fall, falls ein Benutzer seine identitatsbezogenen Informationen nur noch an einer
Stelle verwalten lassen wiirde, wire die Konsistenzproblematik sogar gelost, da
es keine redundante Datenhaltung mehr geben wiirde. Ein Benutzer miisste An-
derungen seiner Informationen lediglich an einen Dienst kommunizieren, was
die Benutzerfreundlichkeit erheblich verbessern wiirde. Jedoch gibt es eine Viel-
zahl an Griinden, die dazu beitragen, dass Identitdtsinformationen auch iiber
Dienstanbieter verteilt vorgehalten werden. Die Ursachen und Konsequenzen der
Informationsreplikation werden im Abschnitt 3.2 ausfiithrlich besprochen.

Eine prinzipielle “Schwachstelle” des attributbasierten Ansatzes ist, dass ein
Dienstanbieter einen Benutzer nicht eindeutig identifizieren kann. Hierdurch ist
es auch nicht moglich, bspw. die Aktionen, die von einer bestimmten Personen
bzw. unter einer bestimmten Identitdt durchgefithrt wurden, zu verfolgen und
zu auditieren. Des Weiteren ist es nicht mdglich das Accounting auf der Ebene
expliziter Identitidten durchzufiihren.

Identititsbasierter Ansatz

Neben dem attributbasierten Ansatz erlauben FIM-Protokolle Dienstanbietern
auch die Verwaltung identitdtsbezogener Informationen selbst durchzufiihren,
allerdings mit dem Unterschied zu herkommlichen IdM-Systemen, dass ein Benut-
zer sich dennoch gegen einen externen Identitatsprovider authentifizieren kann.
Die Moglichkeit der externen Authentifikation kann hierbei sowohl zwingend
sein, d.h. der Dienstanbieter selbst ist nicht in der Lage die Authentifikation ei-
genmdichtig durchzufiihren. Es ist jedoch auch moglich, dass ein Dienstanbieter
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selbst authentifizieren kann, er alternativ jedoch seinen Benutzern die Moglichkeit
bietet, sich iiber einen externen Identititsprovider zu authentifizieren.

In diesem Falle wird neben den beiden im attributbasierten Ansatz beschriebe-
nen Punkte Auswahl eines Identitditsproviders und Austausch identitditsbezogener
Informationen, welche im Falle einer Durchfiihrung der Authentifikation durch
einen externen Identititsprovider auch im identitétsbasierten Ansatz notwendig
sind, im identitdtsbasierten Ansatz eine weitere Anforderung gestellt:

(iii) Identity Federation - in einem identitéitsbasierten Ansatz halten Dienstan-
bieter fiir Benutzer lokal ebenfalls eine Identitdt vor. Sobald ein Dienstanbie-
ter bspw. mit einem Identitdtsprovider Informationen {iber einen Benutzer
austauschen mochten, macht es diese verteilte Identitatsverwaltung not-
wendig, die Identitit des Benutzers beim Identititsprovider mit der lokalen
Identitdt zu korrelieren.

Da durch diese Verlinkung mogliche Sicherheits- und Datenschutzschwach-
stellen fiir den Benutzer entstehen konnen, setzt eine Korrelation in der Regel die
Zustimmung des Benutzers voraus, soweit es keine weiteren rechtlichen Grundla-
gen gibt, welche die Korrelation der Identitéten erlaubt. Eine Verlinkung ist sowohl
automatisiert als auch manuell durch die Mithilfe des Benutzers moglich. Generell
schreibt kein FIM-Protokoll den exakten Ablauf der Identity Federation vor. Somit
ist auch eine Identity Federation, welche v6llig auflerhalb der FIM-Protokolle
etabliert wurde, moglich (siehe bspw. die SAML-Protokoll-Spezifikation [OASIS
SAML Assertions and Protocols]). Typischerweise wird jedoch fiir die Verlinkung
zweier Identitdten ein meist durch den Identititsprovider generierter, langfristiger
(engl. Long Term), unidirektionaler und pseudonymer Identifikator [Klingenstein
2007] bzw. eine bestimmte Menge an Attributen [OASIS SAML Glossar], deren
Werte den Benutzer eindeutig identifizieren, verwendet.

Falls ein Benutzer bei einem Dienstanbieter noch keine Identitét besitzt und
der Benutzer einer Ubermittlung identititsbezogener Informationen durch sei-
nen Identititsprovider an einen Dienstanbieter und der Verlinkung seiner beiden
Identitdten zustimmt, kann die Korrelation automatisch wéihrend eines initialen
Registrierungsschrittes auf der Basis tibermittelter Identitatsinformationen gesche-
hen. In diesem Fall kann der Dienstanbieter unter Verwendung der gelieferten
Informationen eine lokale Identitdt anlegen und mit der Identitit des Benutzers
beim Identitatsprovider verlinken. Dies geschieht typischerweise dadurch, dass
der Dienstanbieter den durch den Identitdtsprovider generierten Identifikator
als zusitzliches Attribut speichert, oder den Identifikator sogar als Identifikator
tiir die lokale Identitdt verwendet. In diesem Fall spricht man auch von Identifier
Sharing [Klingenstein 2007].
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Im Falle einer Verlinkung zweier existierender Identitdten werden typischer-

weise folgende Schritte durchgefiihrt:

(1)

(2)

(3)

(4)

Wenn ein Benutzer zwei Identitdten bei verschiedenen Diensten miteinander
korrelieren mdchte, ruft er zunéchst einen Dienstanbieter auf. Die Initiierung
zur Identity Federation kann in der Regel sowohl bei einem Identititsprovider
als auch einem Dienstanbieter erfolgen. Die Verlinkung unterschiedlicher
Identititen soll nun exemplarisch anhand des in Abbildung 3.3 dargestellten
Szenarios erldutert werden. Das Beispiel zeigt den Prozess der Identity Federa-
tion zwischen einem Dienstanbieter und einem Identitdtsprovider. Typischer-
weise ist die Identity Federation auch zwischen jeglicher anderer Kombination
von Identitdtsprovidern und Dienstanbietern mdglich. Voraussetzung ist hier-
bei, dass die beteiligten Dienste ein FIM-Protokoll implementieren, welches
Identity Federation unterstiitzt.

Der Dienstanbieter fragt den Benutzer, ob er seine lokale Identitédt mit der Iden-
titdt auf einem anderen Dienstanbieter foderieren mochte, im dargestellten
Beispiel mit der Identitét bei einem Identitédtsprovider.

Der Benutzer wihlt auf der Basis eines von der jeweiligen Implementierung
abhéngigen Mechanismus die zu féderierende Identitdt bzw. den Identitéts-
provider oder Dienstanbieter aus, bei welchem er diese Identitit besitzt. Der
Benutzer authentisiert sich unter Verwendung der Identitét, welche foderiert
werden soll gegen den entsprechenden Dienstanbieter.

Optional wird der Benutzer auch durch den Dienstanbieter, bei welchem er
die zu verlinkende Identitdt besitzt, nochmals gefragt, ob er seine Identitét
foderieren mochte.

Benutzer/ Client 2 Dienstanbieter

Identitatsprovider

Abbildung 3.3: Abstrakter Ablauf zur Verlinkung unterschiedlicher Identititen
eines Benutzers.
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(5) Der Identitdtsprovider erzeugt einen unidirektionalen, persistenten Identi-
fikator und sendet diesen an den urspriinglichen Dienst [Chadwick 2006].
Dies wird typischerweise durch ein Request/Response-Protokoll realisiert, d.h.
der Benutzer wird zu dem zu féderierenden Dienst mittels eines Requests
umgeleitet, und der Dienst sendet via einer Response den generierten Identi-
fikator. Falls der Benutzer eine bidirektionale Verlinkung herstellen mochte,
muss der Benutzer sich auch gegen den Dienstanbieter authentisieren, was in
diesem Falle voraussetzt, dass der Dienstanbieter selbst auch einen Authentifi-
kationsmechanismus zur Verfligung stellt.

Bewertung

Ein Starke des identitdtsbasierten Ansatzes ist, dass ein Dienstanbieter die Moglich-
keit hat, Aktionen eines Benutzers selbst nachzuvollziehen und zu auditieren. Des
Weiteren bleibt durch die lokale Speicherung identititsbezogener Informationen
die Autonomie des Dienstes zu einem gewissen Grad erhalten. In Abschnitt 3.2.1,
der die Ursachen der Informationsreplikation in verteilten Systemen diskutiert,
wird nochmals detailliert auf die Hintergriinde eingegangen, welche zu einer red-
undanten Speicherung identitatsbezogener Informationen fithren.

Die aus der verteilten Haltung identititsbezogener Informationen entstehenden
Nachteile sind zum einen der Aufwand, welcher durch die Administration lokaler
Identitdten anfillt. Zum anderen macht eine dezentrale redundante Speicherung
die Betrachtung von Konsistenzfragen notwendig. In Abschnitt 3.2.2 wird noch
einmal genauer auf die Konsequenzen einer redundanten, verteilten Haltung
identitdtsbezogener Informationen eingegangen.

Hinsichtlich einer sicherheitstechnischen Betrachtung der Verlinkung unter-
schiedlicher Identitdten eines Benutzers lasst sich als wesentliche Schwachstelle die
Gefahr einer unberechtigten Korrelation verteilt vorliegender Identititsinforma-
tionen nennen. Auf der Basis dieser Verlinkung besteht die Gefahr der Ermittlung
von “Spuren im Netz” eines Benutzer, d.h. es kann nachvollzogen werden, auf wel-
che Dienste ein Benutzer zugegriffen hat. Demnach kénnten Dienste, bei welchen
ein Benutzer seine Identititen foderiert hat, miteinander zusammenarbeiten, um
Informationen iiber einen Benutzer auszutauschen. Dies ldsst sich auch durch
unidirektionale, pseudonyme Identifikatoren nicht vermeiden, weshalb Identi-
ty Federation ein gewisses Maf3 an Vertrauen erfordert. Die Verwendung eines
unidirektionalen, pseudonymen Identifikators erlaubt es, einem einzelnen Dienst
jedoch nicht ohne die Mithilfe eines weiteren Dienstes, die lokale Identitét ei-
nes Benutzers auf diesem Dienst zu ermitteln. Demnach tragt die Verwendung
eines unidirektionalen, pseudonymen Identifikators zur Verbesserung der Da-
tensicherheit eines Benutzers bei.
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Standards und Protokolle

Im Folgenden soll auf relevante Standards und Protokolle im Bereich des orga-
nisationsiibergreifenden Identititsmanagements eingegangen werden. In diesem
Abschnitt erfolgt zunéchst eine eher allgemeine Beschreibung und Bewertung, d.h.
ohne einen dedizierten Bezug auf die Beachtung von Konsistenzaspekten. In Ab-
schnitt 5.3.3 wird eine dedizierte Analyse fiir die Angemessenheit der vorgestellten
Standards und Protokolle hinsichtlich der Konsistenzsicherstellung erfolgen.

Security Assertion Markup Language

Die Security Assertion Markup Language (SAML) [WWW OASIS SAML] wurde
vom Security Services Technical Committee (SSTC) der OASIS entwickelt. SAML
ist eine XML-basierte Auszeichnungssprache, welche verschiedene Spezifikation
zur Unterstiitzung sowohl des attributbasierten als auch des identitétsbasierten
Ansatzes definiert.

Im Wesentlichen gliedert SAML sich in vier Basiskomponenten:

(i) Assertions [OASIS SAML Assertions and Protocols]:
SAML Assertions dienen der Kommunikation von Identitétsattributen. In
SAML wird hierbei neben “normalen” Attributen einer Identitdt noch zwi-
schen Aussagen hinsichtlich des Authentifikationsstatus und bzgl. der Be-
rechtigungen einer Identitat unterschieden. Dementsprechend werden in
SAML drei Typen von Assertions spezifiziert:

- Authentication Assertions: dienen dem Austausch von Informationen
uiber den Authentifikationsstatus einer Identitt.

— Attribute Assertions: werden beim Austausch von Attributen einer
Identitét eingesetzt.

- Authorization Assertions: beinhalten Aussagen iiber die Berechtigun-
gen einer Identitat.

Durch SAML wird der Aufbau einer Assertion wird im Wesentlichen syn-
taktisch spezifiziert. Dies macht im Anwendungsfall die Definition eines
geeigneten Informationsmodells (vgl. Abschnitt 2.1.1) notwendig.

(ii) Protocols [OASIS SAML Assertions and Protocols]:
In den SAML Protocols wird unter anderem ein Request/Response-Protokoll
spezifiziert, welches das Nachrichtenformat und mégliche Protokollabldufe
einer Anfrage beschreibt. Die Protokolle sind unabhingig von den darunter-
liegenden Transport- und Anwendungsprotokollen und demnach auch von
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den jeweils eingesetzten Mechanismen, wie einem Webbrowser oder einem
SOAP-Client [W3C SOAP V1.1].

SAML definiert die folgenden Protokolle: ein Authentication Request Protocol,
ein Single Logout Protocol, ein Assertion Query and Request Protocol, ein Name
Identifier Management Protocol und ein Name Identifier Mapping Protocol.

llO

Auflerdem wird ein Artifact Resolution Protocol'® spezifiziert.

Fiir die Konsistenz identitdtsbezogener Informationen ist im Wesentlichen
das Assertion Query and Request Protocol von Interesse, welches mittels ei-
nes speziellen Protokoll-Elements, dem <AttributeQuery>-Element,
einem anfragenden Dienst erlaubt, Attribute einer Identitit abzufragen. Dar-
tiber hinaus wird das Name Identifier Mapping Protocol zur Abbildung eines
Identifiers auf einen anderen Identifier und somit zur Unterstiitzung der
Federation of Identities eingesetzt.

Ein weiteres Protokoll, welches sich aktuell jedoch noch in Draft-Version
befindet!!, ist das SAML Change Notify Protocol [OASIS SAML Change Notify
Protocol], ein Protokoll, welches einem “Issuer” erlaubt, ein “Target” iiber
Anderungen identitétsbezogener Informationen einer bestimmten Entitit
zu unterrichten. Eine Anderung kann sich hierbei sowohl auf das Anlegen
einer neuen Identitit als auch auf eine Anderung an den Informationen
einer bestehenden Identitit beziehen. Das SAML Change Notify Protocol
baut vollstandig auf SAML V2.0 Protocols [OASIS SAML V2.0] und den
Profilen [OASIS SAML Profiles] auf.

(iii) Bindings [OASIS SAML Bindings]:
Bindings schlielen die Liicke zwischen den Assertions und SAML Protocols
hinsichtlich méglicher zu verwendender Transport- und Anwendungsproto-
kollen. Demnach legen die SAML Bindings bspw. fest, wie SAML Assertions
auf der Basis eines Request/Response-Protokolls mittels SOAP auf der Basis
von HTTP!?> kommuniziert werden konnen.

SAML beschreibt sowohl Bindings {iber den so genannten “Front Chan-
nel” als auch iiber den “Back Channel”. Der Front Channel wird in SAML
folgendermafien definiert:

“Front channel refers to the ‘communications channel” that can be

10Unter einem SAML Artifact wird ein Verweis, in Form einer URI, auf eine Assertion verstanden,
welcher anstelle der eigentlichen Assertion ibergeben werden kann. Das Artifact kann dann vom
Empfinger verwendet werden, um die angeforderte Assertion beim IDP abzuholen.

UStand Okt. 2010

12Bis SAML V1.1 wurde das SOAP Binding als einziges Binding definiert. Obwohl SOAP prinzi-
piell unabhingig vom Transportprotokoll ist, wurde hierbei nur “SOAP over HTTP” spezifiziert.
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(iv)

effected between two HT TP-speaking servers by employing “HTTP
redirect” messages and thus passing messages to each other via a user
agent, e.g. a web browser, or any other HI'TP client [RFC 2616].”
gemdfs [OASIS SAML Glossar]

Ein “Back Channel” wird folgendermaflen definiert:

“Back channel refers to direct communications between two system
entities without “redirecting” messages through another system enti-
ty such as an HTTP client (e.g. a user agent).”

gemdfs [OASIS SAML Glossar]

Praktische Einsatzmoglichkeiten einer Back-Channel-Kommunikation wer-
den in Abschnitt 5.3 prisentiert.

Profiles [OASIS SAML Profiles]:

SAML Profiles beschreiben die sinnvolle Kombination von Assertions, Proto-
cols und Bindings in exemplarischen Anwendungsszenarien (engl. Use Cases).
In SAML V1.0 und V1.1 wurden ausschliefllich das Webbrowser Single Sign-
On Profile spezifiziert und somit rein Webbrowser-basierte Anwendungsfille.
SAML V2.0 wurde hier um dreizehn Profile erweitert. Es ist anzumerken,
dass der Begrift “Profile” in SAML V2.0 teilweise in zwei unterschiedlichen
Bedeutungen Verwendung findet [Kain & Keller 2007]. Beispielsweise wird
unter einem Attribute Profile nur eine Regeldefinition zur Abbildung von
Attributen aus bspw. einem Verzeichnisdienst auf die Attribute in eine SAML
Assertion verstanden, ohne hierbei ein spezifisches SAML Protocol oder
Binding mit einzubeziehen.

Ein Beispiel eines SAML Profile ist das Name Identifier Mapping Profile,
welches beispielhaft den Einsatz des Name Identifier Mapping Protocol be-
schreibt. Hierbei wird auf sicherheitsrelevante Aspekte eingegangen; bspw.
wird spezifiziert, dass sich ein “Requestor” gegeniiber dem “Responder” au-
thentisieren muss und durch Anwendung geeigneter Sicherheitsmechanis-
men fiir den Erhalt der Integritét gesorgt werden sollte.

In SAML 2.0 wurden zu den vier Basiskomponenten noch die folgenden zwei

Komponenten eingefiihrt:

(i) Metadata [OASIS SAML Metadata]:

Dienste, die SAML gemeinsam verwenden mdchten, miissen zunédchst ge-
wisse Informationen, bspw. hinsichtlich unterstiitzter Attribute, oder auch
sicherheitsrelevante Informationen, wie eingesetzte Zertifikate, austauschen.
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Hierzu kann SAML Metadata verwendet werden, um diese grundlegenden
und zur Funktionsfahigkeit des Gesamtsystems notwendigen Informationen,
typischerweise als Metainformationen bezeichnet, auf standardisierte Weise
zu beschreiben.

(ii) Authentication Context [OASIS SAML Authentication Context]:

Der Authentication Context dient der Beschreibung der bei der Durchfiih-
rung der Authentifikation eingesetzten Mechanismen. Ein Dienst kann somit
durch die Angabe eines bestimmten Authentication Context innerhalb einer
Anfrage an einen Identitdtsprovider, eine bestimmte Authentifikationsquali-
tat fordern, welche bei der Authentifikation eines Benutzers eingehalten wer-
den muss. Des Weiteren kann durch die Abfrage des Authentication Context
ein Dienst detaillierte Informationen bzgl. der durchgefiihrten Authentifi-
kation hinsichtlich eines Benutzers erfragen. Der Authentication Context
wird hierzu innerhalb des Authentication Statements in der SAML Assertion
tibermittelt.

Zusammenfassung

Die fiir die beiden angesprochenen Ansitze, attributbasiert und identitétsbasiert,
notwendige Funktionalitdten liefert SAML durch die folgenden Spezifikationen:

(i) Attributbasierter Ansatz:

- Auswahl eines Identitidtsproviders — um einem Dienstanbieter, zu
ermdglichen den verwendeten Identitdtsprovider eines Benutzers zu
finden, bietet SAML das Identity Provider Discovery Profile [OASIS
SAML Profiles].

- Austausch identititsbezogener Informationen - fiir den Austausch
identitditsbezogener Informationen werden von SAML sowohl die As-
sertions spezifiziert als auch Protocols, wie diese ausgetauscht werden
konnen und Bindings, um festzulegen, welche Transport- und Anwen-
dungsprotokolle eingesetzt werden konnen. Des Weiteren definiert
SAML noch Anwendungsfille in Form von Profiles, um das Zusam-
menspiel von Assertions, Protocols und Bindings zu demonstrieren.

(ii) Identitdatsbasierter Ansatz:

- Identity Federation - fiir die Korrelation unterschiedlicher Identitdten
einer Entitat wird in SAML das Name Identifier Mapping Profile spezifi-
ziert. Dariiber hinaus werden Anwendungsfille beschrieben, wie Iden-
titaiten miteinander verlinkt werden kénnen. Die SAML-Spezifikation
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schreibt hierbei keine bestimmte Methode vor, wie die Identitéten eines
Benutzers miteinander verlinkt werden miissen, um “SAML-konform”
zu sein, sondern beschreibt die unterschiedlichen Moglichkeiten sehr
generisch und allgemein (siehe Abschnitt 2.1.6). Vor allem die Tatsache,
dass SAML eine Identity Federation auflerhalb der SAML-Spezifikation
erlaubt, unterstreicht die Flexibilitat von SAML, da hierdurch prinzipi-
ell jegliche Mechanismen zur Etablierung einer foderierten Identitat
unterstiitzt werden.

In folgenden Abschnitt soll SAML nicht hinsichtlich der Konsistenz identitéts-
bezogener Informationen bewertet werden. Eine diesbzgl. Analyse und Bewertung
soll in Abschnitt 5.3.3 durchgefithrt werden.

Bewertung

SAML kann in der aktuellen Version 2 [OASIS SAML V2.0] als “defacto Standard”
fiir verteilte IdM-Systeme angesehen werden. SAML unterstiitzt hierbei sowohl
den attributbasierten Ansatz als auch den identititsbasierten. Bereits die Versi-
on 1.0 [OASIS SAML V1.0] und die Version 1.1 [OASIS SAML V1.1] wurden
in vielen IdM-Szenarien eingesetzt und dienten weiteren Spezifikationen, wie
Liberty Alliance ID-FF ab Version 1.2 und Shibboleth ab Version 1.2, als Basis
fir den Austausch identititsbezogener Informationen. Mit der Draft-Version des
SAML Change Notify Protocols [OASIS SAML Change Notify Protocol] wid-
met sich SAML auch der Konsistenz identitdtsbezogener Information (siehe Ab-
schnitt 5.3.3 fiir eine ausfiihrlichere Beschreibung). Auch WS-Federation V1.1
und V1.2, welches als zweites wichtiges Protokoll in verteilten IdM-Systemen
gesehen werden muss, unterstiitzt die Kommunikation von SAML V1.1 Asser-
tions. In WS-Federation V1.2 wird auch die Kommunikation von SAML V2.0
Assertions unterstiitzt.

Des Weiteren ldsst sich festhalten, dass die SAML-Spezifikation sehr gene-
risch beschrieben ist, was zum einen natiirlich einen gewissen Spielraum und
Flexibilitdt ldsst, zum anderen jedoch immer auch dazu fiihrt, dass zwei Imple-
mentierungen der gleichen SAML-Spezifikation nicht miteinander interoperabel
sind. Aus diesem Grund versuchen verschiedene Normierungsgremien durch
Interoperabilititsprogramme, bspw. dem “Interoperability Certification Program”
der Kantara Initiative [WWW Kantara Interoperability], die Interoperabilititét
verschiedener Umsetzung sicherzustellen.
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Protokolle der Liberty Alliance bzw. der Kantara Initiative

Die Liberty Alliance (LA) [WWW Liberty Alliance] wurde 2001 als Reaktion auf
das Projekt Passport [WWW MS Passport] gegriindet, welches 1999 das erste
Projekte mit dem Ziel war, ein féderatives Identitditsmanagementsystem zu reali-
sieren. Microsoft Passport wurde von Anfang an vor allem wegen der Zentralitit,
welche die Verwendung anderer Anbieter ausschloss, und auf Grund von daten-
schutzrechtlichen Bedenken kritisiert. Auch aus sicherheitstechnischer Sicht war
Passport nicht optimal, da es verschiedene Sicherheitsliicken aufwies [Kormann &
Rubin 2000]. Insgesamt trugen diese Faktoren zu einem sehr méfligen Erfolg von
Microsoft Passport bei. Der Nachfolger von Passport, Windows Live ID [WWW
MS Passport] weist weiterhin die Schwachpunkte von Microsoft Passport auf und
wird deshalb im Wesentlichen auch nur fiir Websites der Microsoft Corporation
verwendet. Im Gegensatz zu Microsoft Passport verfolgt die Liberty Alliance einen
dezentralen Ansatz und legt einen Schwerpunkt auf die Beriicksichtigung von
Datenschutzbelange des Benutzers.

Die Liberty Alliance wurde initial durch ungeféhr dreilig Organisationen ge-
griindet und konnte bis Anfang 2009 mehr als hundertfiinfzig Organisationen zu
ihren Mitgliedern zahlen. Mittlerweile wird die Liberty Alliance und die im Rah-
men dieses Zusammenschlusses entstandenen Spezifikationen unter der im April
2009 gegriindeten Kantara Initiative [WWW Kantara Initiative] weitergefithrt. Al-
le Spezifikationen die im Rahmen der Liberty Alliance erarbeitet wurden, wurden
in die Kantara Initiative mit iibernommen und werden dort teilweise weiterent-
wickelt. Ein Unterschied zwischen der Liberty Alliance und Kantara Initiative ist
darin zu finden, dass die Kantara Initiative keine eigenen Standards etablieren
mochte. Vielmehr ist das Ziel, Empfehlungen mit anderen Normierungsinitiativen,
wie der ITU und der OASIS, zu teilen.

Die wichtigsten Spezifikation der Liberty Alliance lassen sich in drei Frame-
works gliedern, die aufeinander aufbauen:

(i) ID-FF (Identity Federation Framework) [Liberty ID-FF]:
ID-FF beschitftigt sich mit Webbrowser-basierten Anwendungsfallen und
bietet neben verschiedenen Spezifikationen auch praxisorientierte Code-
Beispiele. Als Grundlage fiir ID-FF dient SAML V1.0 bzw. V1.1, welche das
Liberty Identity Federation Framework um verschiedene Protokolle [Liberty
ID-FF Protocols] und Profile [Liberty ID-FF Bindings and Profiles] erweitert.
Dariiber hinaus wurden Spezifikationen fiir Metadaten [Liberty Metada-
ta] und Authentication Context [Liberty ID-FF AuthContext] eingefiihrt,
die zusammen mit dem gesamten Identity Federation Framework in SAML
V2.0 eingeflossen sind. Die Entwicklung von ID-FF ist eingestellt und Wei-
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(ii)

(iii)

terentwicklungen finden im Rahmen von SAML V2.0 statt. Deshalb dient
inzwischen SAML V2.0 als Grundlage fiir ID-WSF und ID-SIS.

ID-WSF (Identity Web Services Framework) [Liberty ID-WSF]:
ID-WSF basiert auf ID-FF bzw. SAML V2.0 und erweitert die Webbrowser-
basierten Spezifikationen auf Web Services. So konnen mit identitétsbasierten
Web Services personalisierte Dienstleistungen angeboten werden.

Fiir die Konsistenz identitdtsbezogener Informationen ist vor allem das Liber-
ty ID-WSF Subscriptions and Notifications Framework [Liberty Subscriptions
and Notifications] interessant. Eine “Subscription” erlaubt es einem Web
Service Consumer (WSC), sich bei einem Web Service Provider (WSP) zu
registrieren, um bei Datendnderungen oder auch anderen Events eine “Noti-
fication” zu erhalten.

Prinzipiell kann das Prinzip der Subscription auf jeden ID-WSF Service an-
gewendet werden. Die Subscription kann hierbei via “Piggy-Backing” durch-
gefithrt werden, welches im Zuge einer Operation durch den WSC eine
Subscription auf die Daten, auf denen die Operation ausgefiithrt wurde, ein-
richtet. Hierdurch wird der WSC iiber zukiinftige Anderungen an diesen
Daten informiert.

ID-SIS (Identity Service Interface Specifications) [Liberty ID-SIS]:
Autbauend auf ID-WSF spezifiziert ID-SIS Schnittstellen fiir Dienste und
Anwendungen. ID-SIS enthilt Spezifikationen fiir Dienste wie Contact Book
(Adressbuch), Geolocation (Geographische Position einer Entitét) und Pre-
sence (Onlinestatus einer Entitdt). Ein fiir die Konsistenz identitatsbezogener
Informationen interessanter Dienst stellt der Liberty ID-SIS Personal Profi-
le Service dar [Liberty ID-SIS PP]. Auflerdem werden ein Personal Profile
und ein Employee Profile definiert, die Attribute von Identititen fiir private
und berufliche Zwecke standardisieren sollen. Sehr positiv ist hierbei, dass
hierdurch die Liberty Alliance sowohl das Informationsmodell durch die
Profile beschreibt, als auch durch die Dienstespezifikation ein Funktions-
und Kommunikationsmodell (siche Abschnitt 6.1) bereitstellt.

Zusammenfassung

Auch die Liberty Alliance erlaubt sowohl den attributbasierten als auch den iden-

titatsbasierten Ansatz.
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(i) Attributbasierter Ansatz:

- Auswahl eines Identititsproviders - zusitzlich zu den im Rahmen der
SAML-Spezifikation weiterentwickelten Moglichkeiten fiir die Auswahl
eines Identitatsproviders, bietet die Liberty Alliance mit dem Liberty
ID-WSEF Discovery Service [Liberty Discovery Service] eine Dienstspe-
zifikation fiir ein Web Service-basierte Interaktion.

- Austausch identititsbezogener Informationen - durch die Spezifika-
tion eines Personal Profile Service [Liberty ID-SIS PP] im Rahmen
des Liberty ID-SIS Framework werden dedizierte Dienste zur Abfrage
identititsbezogener Informationen angeboten.

(ii) Identitatsbasierter Ansatz:

- Identity Federation - auch fiir die Identity Federation bieten die Liber-
ty ID-WSF Spezifikationen fiir Web Services, bspw. Identity Mapping
Services Spezifikation [Liberty Identity Mapping Service].

Auch die Protokolle der Liberty Alliance bzw. der Kantara Initiative sollen
im Folgenden allgemein bewertet werden. Eine Bewertung hinsichtlich der Eig-
nung hinsichtlich der Sicherstellung der Konsistenz wird in Abschnitt 5.3.3 vor-
genommen.

Bewertung

Die Spezifikationen der Liberty Alliance wurden in vielen Produkten und Stan-
dards adaptiert'’; bspw. ist ein Grofiteil der durch die Liberty Alliance im Rahmen
der ID-FF Spezifikation erarbeiteten Konzepte in SAML V2.0 eingeflossen. Ei-
ne Stirke der Liberty Alliance war es dariiber hinaus, dass sowohl durch die
praktischen Anwendungsbeispiele als auch Code-Beispiele eine Umsetzung der
Spezifikationen erleichtert wurde. Des Weiteren wurde hierdurch teilweise auch
die Interoperabilititit verschiedener Umsetzungen erreicht. Dariiber hinaus war
die Liberty Alliance eine der ersten Initiativen, welche durch Liberty Interoperable*
versuchte, die Interoperabilitit zwischen zwei Implementierungen sicherzustellen.
Das Interoperabilititsprogramm wird heute in der Kantara Initiative'> fortgefiihrt.

BLaut [Radhakrishnan 2007] wurden die Spezifikationen der Liberty Alliance durch mehr als
12 unabhingige Softwarehersteller implementiert.

Yhttp://projectliberty.org/liberty/liberty_interoperable/?f=
liberty/liberty_interoperable [Stand Okt. 2010]

Bhttp://kantarainitiative.org/wordpress/programs/
iop-certification/ [Stand Okt. 2010]
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Durch das Liberty ID-WSF Framework wurde dariiber hinaus auch ein Fo-
kus auf Web Service-basierte Szenarien gelegt. Eine weite Verbreitung der unter-
schiedlichen durch die Liberty Alliance spezifizierten Web Services ist leider nicht
erkennbar, da sich ein Grof3teil des foderativen Identititsmanagement-Marktes
hauptsdchlich mit der Implementierung einfach Webbrowser-basierter Szenarien
beschiftigt und hierfiir einfachere Protokolle wie SAML, Shibboleth oder OpenID
einsetzt. Auch der Versuch, ein gemeinsames standardisiertes Informationsschema
tiir einen Benutzer zu erarbeiten, hat sich nicht durchgesetzt. Dennoch lasst sich
positiv vermerken, dass die Spezifikationen des Liberty ID-WSF im Rahmen einer
“Working Group” namens ID-WSF Evolution [WWW Kantara ID-WSF] unter
dem Chair Paul Madsen weiterentwickelt wird. Das durch die Liberty Alliance
vorgeschlagene Framework fiir Subscriptions and Notifications ist ein verniinftiger
Ansatz fiir die Herausforderung konsistenter Identitatsinformationen in verteilten
Systemen. Die Schwachstellen und Nachteile des Liberty ID-WSF Subscriptions
and Notifications Framework werden in Abschnitt 5.3.3 noch einmal ndher erldu-
tert.

WS-Trust/WS-Federation

WS-Trust [OASIS WS-Trust] ist eine durch die OASIS standardisierte Spezifikation,
welche es erlaubt, auf der Basis von WS-Security [OASIS WS-Security] Identitéts-
attribute in Form von Sicherheitstokens (siehe Abschnitt 2.1.7) zu kommunizieren.
Der Name riihrt daher, dass durch die Kommunikation von Sicherheitstokens
die Etablierung transitiver Vertrauensbeziehungen (engl. Trust Relationships) er-
moglicht wird. WS-Trust'® bzw. WS-Federation [OASIS WS-Federation] steht
teilweise hinsichtlich der Kommunikation identitatsbezogener Informationen in
Konkurrenz zu SAML und den Spezifikationen der Liberty Alliance, bzw. der Kan-
tara Initiative, definiert jedoch im Gegensatz zu SAML kein eigenes Format fiir
Sicherheitstokens'’. Im Gegensatz zu SAML werden in WS-Trust Aussagen tiber
einen Benutzer nicht in Form von Attributen, sondern durch “Claims” ausgedriickt
(sieche Abschnitt 2.1.7). Die Claims werden hierbei durch einen so genannten Se-
curity Token Service (STS) ausgestellt, welcher durch WS-Trust spezifiziert wird.
Ein vergleichender Uberblick zwischen den zum Zeitpunkt der Studie aktuellen
Spezifikationen der Liberty Alliance und WS-Federation liefert [Liberty vs. WS-
Federation]. Ein weiterer Vergleich wird durch “The Venn of Identity in Web
Services” von Eve Maler hergestellt [Maler 2010].

16 Aktuell liegt WS-Trust in der Version 1.4 vor. [Stand Okt. 2010]

In weiten Teilen werden die WS-*-Spezifikationen und Liberty-Alliance- und SAML-
Spezifikationen in der Identitdtsmanagementgemeinschaft auch als komplementér angesehen
(siehe bspw. [Maler & Reed 2008]).
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Ein STS ist fiir die Ausstellung und Verwaltung von Sicherheitstokens zustdndig.
Hierbei werden folgende Operationen des STS im Standard unterschieden:

(i) Issue - Erstellen eines neuen Sicherheitstoken.

(ii) Renew - Verldngerung des Giiltigkeitsdatums eines bestehenden Sicherheits-
tokens.

(iii) Cancel - Widerrufen eines Sicherheitstokens.
(iv) Validate - Validierung der Giiltigkeit eines bestehenden Sicherheitstokens.

WS-Trust ermdéglicht den Austausch von Sicherheitstoken durch zwei Nach-
richtentypen: Mittels einer Request Security Token (kurz: RST) kann ein Sicher-
heitstoken beantragt werden; die Request Security Token Response (kurz: RSTR)
enthilt das entsprechende Sicherheitstoken. Das Format des Sicherheitstokens
wird nicht durch WS-Trust festgelegt, so dass mittels WS-Trust bspw. auch ein
Transport von SAML Assertions moglich ist.

Die Ausstellung eines Sicherheitstokens durch einen STS erfordert hierbei
die Authentifikation des Benutzer, wobei es auch Delegationsmechanismen gibt,
welche es auf der Basis eines durch einen weiteren, als vertrauenswiirdig gekenn-
zeichneten STS ausgestellten Sicherheitstokens erlauben, ein neues Sicherheitsto-
ken anzufordern. Mittels dieser Mechanismen wird somit der Aufbau transitiver
Vertrauensbeziehungen ermoglicht.

WS-Federation [OASIS WS-Federation] stellt eine Erweiterung zu WS-Trust!®
dar, welche es erlaubt iiber unterschiedliche Sicherheitsdomdnen (engl. Security
Realms) hinweg, Identititen miteinander zu foderieren, so dass ein autorisierter Zu-
grift auf Ressourcen, die in einer Sicherheitsdomine verwaltet werden, Benutzern
zugdnglich gemacht werden, deren Identititen in einer anderen Sicherheitsdomine
verwaltet werden [Goodner et al. 2007].

Zusammenfassung

WS-Trust und WS-Federation sind insgesamt sehr umfangreich und bieten sowohl
den attributbasierten als auch den identitétsbasierten Ansatz.

8Des Weiteren baut auch WS-Federation auf WS-Security und WS-SecurityPolicy [OASIS
WS-SecurityPolicy] auf.
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(i) Attributbasierter Ansatz:

- Auswabhl eines Identititsproviders - WS-Federation bezeichnet das
IDP-Discovery-Problem als “Home Realm Discovery” und schlagt hier-
fiir in der Spezifikation von WS-Federation [OASIS WS-Federation,
Abschnitt 13.5] unterschiedliche Methoden vor.

- Austausch identitdtsbezogener Informationen — WS-Trust und WS-
Federation adressieren den Austausch identititsbezogener Informa-
tionen sowohl durch die Spezifikation eines Security Token Service
(STS), als auch durch einen Attribute Service [OASIS WS-Federation,
Abschnitt 5].

(ii) Identitatsbasierter Ansatz:

- Identity Federation - WS-Trust und WS-Federation spezifizieren die
Korrelation unterschiedlicher Identitdten eines Benutzers auf der Basis
eines Pseudonym Service [OASIS WS-Federation, Abschnitt 6]. Des
Weiteren definiert WS-Federation Konfigurationen auf der Basis von
Federation Metadata, die notwendig sind, um zwei Dienste fiir die
Identity Federation vorzubereiten.

Bewertung

WS-Trust und WS-Federation sind in der “NET-Welt” weit vertreten. Es existie-
ren vielversprechende FIM-Technologien wie CardSpace (siehe Abschnitt 3.1.3),
welche auf WS-Trust bzw. WS-Federation aufbauen. Dariiber hinaus bietet die-
se Spezifikation auf Grund ihrer nahtlosen Einbettung in das Konglomerat der
WS-*-Spezifikationen eine umfangreiche Richtliniensammlung fiir Web Services.
Ebenfalls als positiv anzumerken ist, dass WS-Trust, da es kein bestimmtes Token-
Format vorgibt, auch die Kommunikation von SAML Assertions erlaubt, was
wiederum den Weg fiir “Multi-Protocol”-Szenarien eréftnet. Ein weiterer Vorteil
von WS-Federation ist durch die Integration in die Active Directory Federati-
on Services [WWW WIF] gegeben, welche seit der Windows Server Version
2003 R2 standardméflig integriert ist und somit potentiell von vielen Benutzer
eingesetzt werden kann.

Softwaresysteme

Shibboleth ist eine Open Source “Federated Single Sign-On Software” [WWW
Internet2 Shibb], welche vor allem im akademischen Umfeld eine weite Verbrei-
tung hat. Shibboleth unterstiitzt eine Webbrowser-basierte verteilte Authentifika-
tion und Autorisation fiir Webanwendungen, die es Benutzern erlaubt, sich an
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ihrer “Heimateinrichtung” zu authentifizieren und danach basierend auf dieser
Authentifikation einen Shibboleth-konformen Dienst zu nutzen. Shibboleth wur-
de durch die Internet2 [WWW Internet2] initiiert und durch das Middleware
Architecture Committee for Education (MACE) Konsortium im Rahmen der In-
ternet2 Middleware Initiative entwickelt. Shibboleth baut im Wesentlichen auf
den SAML-Spezifikationen auf, bietet dariiber hinaus jedoch auch eigene Spezifi-
kationen: einen Shibboleth Technical Overview [Internet2 Shibb Tech Overview],
ein Shibboleth Architecture Protocols and Profiles [Internet2 Shibb Arch] und
eine Shibboleth Conformance Specification [Internet2 Shibb Conf].

In Deutschland stellt seit November 2007 das Deutsche Forschungsnetz (DFN)
fiir Hochschulen und andere Forschungseinrichtungen eine Shibboleth-Infra-
struktur basierend auf den Spezifikationen von Internet2 zur Verfiigung. Die DFN-
Authentifizierung- und Autorisierungs-Infrastruktur (DFN-AATI) soll Nutzern aus
Wissenschaft und Forschung einen sicheren Zugang zu geschiitzten Ressourcen
ermoglichen [WWW DFN-AAT].

In der aktuellen Version Shibboleth V2.0 wird SAML V2.0 und SAML V1.1
unterstiitzt, was natiirlich auch daher kommt, dass die Spezifikation von Shibboleth
in SAML V2.0 mit eingeflossen ist.

Zusammenfassung

Shibboleth ist ein Webbrowser-basiertes Protokoll, welches aktuell nur einen at-
tributbasierten Ansatz vorsieht, auch wenn laut der Shibboleth Roadmap der
Anwendungsfall “IEEE Scenario”, welcher Identity Federation voraussetzen wiirde,
immer noch auf der Roadmap von Shibboleth steht!.

(i) Attributbasierter Ansatz:

- Auswahl eines Identititsproviders — durch den Shibboleth Discovery
Service [Internet2 Shibb Discovery] bietet Shibboleth eine elegante
Losung fiir das IDP-Discovery-Problem. Der Discovery Service erlaubt
es Benutzern durch die Auswahl eines Identitdtsproviders aus einer
Drop-Down-Liste den gewiinschten IDP auszuwihlen.

- Austausch identititsbezogener Informationen - Shibboleth in der
aktuellen Version 2 erlaubt es, wahrend des Login-Prozesses identitits-
bezogene Informationen zwischen dem IDP und dem SP auszutauschen.
Da Shibboleth auf SAML aufbaut, ist der Austausch identitatsbezogener

Yhttps://spaces.internet2.edu/display/SHIB2/Shibboleth+Roadmap
[Stand Okt. 2010]

61



3

INFORMATIONSAUSTAUSCH UND -REPLIKATION IN IDM-SYSTEMEN

62

Informationen sowohl in einer Front-Channel- als auch Back-Channel-
Kommunikation méglich. Die Back-Channel-Kommunikation ist hier-
bei jedoch auf die Dauer einer Session beschriankt, d.h. sobald die
Session abgelaufen ist, bspw. wenn der Benutzer sich ausloggt, ist die
Back-Channel-Kommunikation nicht mehr moglich.

Bewertung

Ein Vorteil von Shibboleth ist die weite Verbreitung vor allem im Hochschul-
umfeld. Es existieren hierbei eine Vielzahl an Shibboleth-Foderationen, die sich
typischerweise auf Landerebene gebildet haben. Exemplarisch ldsst sich hier die
durch Internet2 in den USA betriebene InCommon-Foderation [WWW InCom-
mon], die in der Schweiz etablierte SWITCHAAI [WWW SWITCHAAI] und die
in Deutschland bereitgestellt DFN-AAI [WWW DEN-AAI] nennen. Ein weite-
rer positiver Aspekt von Shibboleth ist das zumindest konzeptionell die Beriick-
sichtigung von Datenschutzbelange durch so genannte Attribute Release Policies
(kurz ARPs) vorgesehen werden. Leider wird diese Funktionalitdt in aktuellen
Shibboleth-Versionen ausschliefilich {iber die Pflege der so genannten Attribute
Filtering Policies®® unterstiitzt. Der Benutzer ist demnach in aktuellen Shibboleth-
IDPs nicht in den Prozess der Spezifikation der Attribute Release Policies involviert.
Um den Benutzer in den Prozess der Weitergabe von Attributen zu involvieren
existieren aktuell zwei Shibboleth-Erweiterungen?': uApprove [WWW uApprove]
und Autograph [WWW Autograph]. Des Weiteren existieren Forschungsansit-
ze [Hommel 2005, 2007], welche die Beschreibung von Attribute Release Policies
auf der Basis von XACML [OASIS XACML] ermdoglichen.

Dariiber hinaus kann Shibboleth durchaus als Vorreiter hinsichtlich des Lo-
sungsansatzes fiir das IDP-Discovery-Problem gesehen werden. Der einfache
Discovery Service [Internet2 Shibb Discovery], auch als “Where-are-you-from”-
Service?? bekannt, hat sich sehr bewéhrt. In der aktuellen Version ist der Shib-
boleth Discovery Service mit dem SAML Discovery Service Protocol kompati-
bel, wodurch eine Foderation mit verschiedenen Protokollen ermdglicht wird
und hierdurch bspw. die Nutzung von Shibboleth auf der Basis eines SAML-IDP
realisiert werden konnte.

Die Nachteile von Shibboleth hinsichtlich der Sicherstellung der Konsistenz
identitatsbezogener Informationen werden in Abschnitt 5.3.3 néher beleuchtet.

Mhttps://spaces.internet2.edu/display/SHIB2/
UserConsentAttrRelease [Stand Okt. 2010]

2lnttp://wiki.unisa.edu.au/display/AAI/uBApprove [Stand Okt. 2010]

2http://www.switch.ch/aai/support/tools/wayf.html [Stand Okt. 2010]
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3.1.3 Benutzerzentrierte Ansatze

Eine aktuelle Entwicklung im Bereich des foderativen Identitdtsmanagement ist
eine Verstirkung des Fokus auf den Benutzer, welche u.a. durch die stetig wach-
sende Anzahl von Dienstanbietern in verteilten IT-Systemen motiviert wird. Um
es Benutzern zu erlauben, in der Menge an genutzten Diensten die Ubersicht und
vor allem die Kontrolle zu bewahren, spielt die Benutzbarkeit eine entscheidende
Rolle [Jsang & Pope 2005], da es andernfalls zu Sicherheitsrisiken wie die Ver-
wendung einer geringen Anzahl unterschiedlicher Passworter fithren kann [Flo-
rencio & Herley 2007]. Insbesondere sollten Benutzer zu jedem Zeitpunkt die
Kontrolle tiber personenbezogene Informationen haben, d.h. ein Benutzer soll-
te entscheiden konnen, welcher Dienstanbieter welche Informationen vorhalt
und zu welchem Zweck er dies tut. Diesem Ziel raumt das benutzerzentrierte
toderative Identititsmanagement (FIM) hochste Prioritét ein, indem es bspw. Be-
nutzern die Moglichkeit einrdumt, jede Weitergabe personenbezogener Daten
zu akzeptieren oder zu unterbinden.

Das benutzerzentrierte FIM ist nicht einheitlich definiert [Bhargav-Spantzel
et al. 2007]; der wesentliche Grundgedanke des benutzerzentrierten Ansatzes lasst
sich jedoch wie folgt beschreiben [Maler & Reed 2008]:

“Fully empowering human beings to control their identities — from in-
formed consent for identity data sharing to actually controlling the
accumulated data that represents them online - [...]”

gemafd [Maler & Reed 2008]

Demnach ist die Kontrolle, welche von einem informativen Uberblick bis zur
vollstandigen Kontrolle bzgl. der Weitergabe identitatsbezogener Informationen
reichen kann, die Leitidee des benutzerzentrierten Paradigmas.

Neben Eve Maler ist ein weiterer Vorreiter des benutzerzentrierten Paradigmas
Kim Cameron, Chief Architect of Identity bei Microsoft, der ein benutzerzen-
triertes “Identity Metasystem” [Identity Metasystem] vorschlagt, welches auf den
so genannten “Laws of Identity” basiert [Cameron 2005]. Entstanden durch die
Analyse empirischer Daten, besagen die “Gesetze” im Wesentlichen, dass identitéts-
bezogene Informationen nur mit der Zustimmung des Benutzers weitergegeben
werden diirfen. Des Weiteren sollte stets nur die Informationen, die unbedingt
notwendig sind, offengelegt werden. Ahnlich wie die durch die Liberty Allian-
ce vorgeschlagenen pseudonymen Identifikatoren, schlagt auch Kim Cameron
unidirektionale Identifikatoren zur Korrelation unterschiedlicher Identitdten ei-
nes Benutzers vor. Unidirektionale Identifikatoren haben ausschliefllich fiir einen
Dienst eine Bedeutung, wodurch eine ungewollte Korrelation identititsbezogener
Informationen durch eine dritte Partei verhindert werden soll.
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Kim Cameron fordert dariiber hinaus in seinen “Gesetzen” die Dezentralisie-
rung identitdtsbezogener Informationen, d.h. ein Benutzer sollte die Moglichkeit
haben, seine identititsbezogenen Informationen bei unterschiedlichen Identitats-
providern vorhalten zu konnen. Zum einen sieht er hierin den Vorteil kontextba-
sierter Identitatsprovider, d.h. zur Anmeldung an bspw. einem Forum kann ein
anderer IDP verwendet werden als zur Anmeldung an einer sicherheitskritischen
Anwendung wie Internet Banking. Zum anderen verhindert die Verwendung un-
terschiedlicher Identitatsprovider, dass ein IDP eine umfangreiche Sammlung
identitdtsbezogene Informationen eines Benutzers erhélt. Demnach befiirwortet
Kim Cameron die dezentrale und redundante Datenhaltung identitdtsbezoge-
ner Informationen.

Das “Empowering” des Benutzers kann im benutzerzentrierten FIM soweit
gehen, dass ein Benutzer identitatsbezogene Informationen durch einen so ge-
nannten “Self-hosted IDP” zur Verfiigung stellt. Eine Herausforderung im be-
nutzerzentrierten FIM liegt demnach darin, dass im Spannungsfeld zwischen
der Kontrolle identitatsbezogener Informationen durch den Benutzer und der
Vertrauenswiirdigkeit der ausgestellten Attribute, ein unter Beriicksichtigung der
Anforderungen der Anwendung geschlossener Kompromiss gefunden wird. Eine
Bereitstellung der durch den Benutzer verwalteten Attribute kann im Falle einer
Nutzung der Attribute fiir eine reine Personalisierung durchaus ausreichend sein.
Auf der anderen Seite sind diese Attribute als Entscheidungsgrundlage fiir die Zu-
griffskontrolle wiederum in den meisten Féllen nicht vertrauenswiirdig genug. Um
diese Vertrauenswiirdigkeit zu erreichen, werden die Attribute durch einen durch
einen Drittanbieter bereitgestellten IDP gepriift und bereitgestellt. Den “Grad” der
Vertrauenswiirdigkeit kann ein IDP auf der Basis so genannter Assurance Levels
(siehe Abschnitt 2.1.8), welche bestimmten Vorschriften folgen, spezifizieren.

Benutzer/ Client 2 Dienstanbieter

Identitatsprovider

Abbildung 3.4: Abstrakter Ablauf einer Dienstnutzung im benutzerzentrierten
foderativen Identitditsmanagement.
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Abbildung 3.4 zeigt den abstrakten Ablauf einer Dienstnutzung in einem be-

nutzerzentrierten FIM-System. Der Ablauf ist hierbei wie folgt:

(1)

(2)

(3)

(4)

Zunichst kontaktiert der Benutzer wie im féderativen Identitdtsmanagement
einen Dienst.

Im Falle des Versuchs auf eine geschiitzte Ressource zugreifen zu wollen,
wird der Benutzer aufgefordert sich bei einem IDP zu authentisieren. Un-
terschiedliche Methoden, wie dies realisiert wird, hdngt von der jeweiligen
benutzerzentrierten FIM-Technologie ab. Bei OpenID (siehe Abschnitt 3.1.3)
wird dies bspw. anhand des durch einen Benutzer angegebenen Identifikators
in Form einer URL realisiert. Bei CardSpace (siehe Abschnitt 3.1.3) und Higg-
ins (siehe Abschnitt 3.1.3) hingegen durch die Auswahl einer so genannten
Information Card. Im Falle eines Information-Card-basierten FIM-Systems
stimmt der Benutzer in Analogie an die reale Welt durch die Auswahl ei-
ner bestimmten Information Card tiber eine Geldbeutel-ahnliche grafische
Benutzerschnittstelle auch der Ubermittlung der durch den Dienstanbieter
angeforderten Identititsattribute zu, wobei die vollstindig Ubermittlung eines
weiteren Schrittes bedarf.

In diesem Schritt authentisiert sich der Benutzer gegeniiber dem Identitats-
provider.

Im Falle einer erfolgreichen Authentifikation werden abschlieflend die durch
den Dienstanbieter angeforderten Identitétsattribute an den Benutzerclient
ibermittelt, welcher diese an den Dienstanbieter weiterleitet. Dieser Schritt ist
tiir benutzerzentrierte FIM-Systeme ebenfalls typisch, da eine direkte Kom-
munikation zwischen IDP und Dienstanbieter vermieden wird.

Im Folgenden werden einige der relevantesten und am haufigsten eingesetz-

ten Softwaresysteme im Bereich des benutzerzentrierten Identititsmanagements
(vgl. [Chadwick & Inman 2009; Paci et al. 2009]) niher vorgestellt.

Softwaresysteme

CardSpace

CardSpace bezeichnet Microsofts Implementierung der Client-seitigen Komponen-
te des Identity Metasystems [Identity Metasystem]. CardSpace bildet gemeinsam

mit der serverseitigen Komponenten von Microsoft, den Active Directory Federa-
tion Services (ADFS), die Windows Identity Foundation (WIF), welche einen Teil
der Identitéts- und Zugangsmanagementlosung von Microsoft darstellt [WWW
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WIEF]. Da CardSpace die Identitét eines Benutzers bei einem Identitatsprovider
durch eine so genannte Information Card reprasentiert, wird dieser Ansatz auch
als Information-Card-basierter Ansatz bezeichnet. Dieser Ansatz wird durch die
selbstverstindliche Verwendung von realweltlichen “Karten”, wie dem Personal-
ausweis, dem Fiihrerschein oder auch einer Kreditkarte motiviert und soll somit
eine wesentliche Verbesserung der Benutzerfreundlichkeit erzielen. CardSpace
unterscheidet zwei Kartentypen, den “Self-Asserted” (auch als “Self-Issued” be-
zeichnet) und den “Managed” Cards. Im Falle einer Self-asserted Card agiert der
Benutzerclient als IDP.

Im Zuge einer Dienstnutzung iibermittelt der Dienstanbieter die von ihm gefor-
derten Attribute in einer Policy. Neben den zur Autorisation und Personalisierung
notwendigen Attributen, kann ein Dienstanbieter in dieser Policy auch eine Liste
vertrauenswiirdiger Identititsprovider angegeben. Die Policy wird durch den so
genannten Identity Selector ausgewertet, um dem Benutzer alle der Policy entspre-
chenden Information Cards zur Auswahl anzeigen zu kénnen.

Zusammenfassung

CardSpace bietet aktuell nur die Moglichkeit eines attributbasierten Ansatzes, wo-
bei Chadwick und Inman [Chadwick & Inman 2009] einen so genannten “Linking
Service” vorschlagen, welcher Identity Federation in CardSpace erlaubt.

(i) Attributbasierter Ansatz:

- Auswabhl eines Identititsproviders — CardSpace begegnet dem IDP-
Discovery-Problem durch einen Information-Card-basierten Ansatz.
Das Information-Card-Modell macht es iiberfliissig, dass ein Dienstan-
bieter den Identitdtsprovider eines Benutzers direkt kontaktiert, son-
dern er muss ausschliefllich seine Anforderungen in einer Policy spe-
zifizieren, welche dann durch den Identity Selector ausgewertet wird.
Durch die Bereitstellung unterschiedlicher Karten, jeweils ausgestellt
von einem bestimmten IDP, wird es dem Benutzer ermdéglicht, den
gewiinschten IDP auszuwdhlen.

- Austausch identititsbezogener Informationen - CardSpace baut auf
den durch die OASIS spezifizierten WS-*-Standards auf. Ein SP kann
die zur Spezifikation der gewiinschten Attribute notwendige Richtli-
nien entweder mittels WS-SecurityPolicy [OASIS WS-SecurityPolicy]
unter Verwendung von SOAP iibermitteln. Alternativ lasst sich im Falle
eines nicht SOAP-fihigen Clients die Richtlinie auch mittels HTTP
ibertragen. Zum Austausch identitdtsbezogener Attribute wird WS-
Federation eingesetzt, bzw. der IDP und der Identity Selector nutzen
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zur Anforderungen und Ubermittlung identititsbezogener Attribute
WS-Trust. CardSpace erlaubt dariiber hinaus die Kommunikation von
SAML Assertions.

Bewertung

Windows CardSpace ist eine viel versprechende benutzerzentrierte FIM-Technolo-
gie, welche vollstandig auf bestehenden Standards, wie dem Identity Metasystem
Interoperability [OASIS IMI] der OASIS, aufbaut. Da CardSpace bspw. auf WS-
Trust aufbaut, welches wiederum kein bestimmtes Token Format vorschlagt, ist
die Moglichkeit gegeben in CardSpace SAML Assertions zu verwenden, welches
somit den Weg fiir “Multi-Protocol”-Szenarien erdffnet [Al-Sinani et al. 2010].
Auch wenn Windows CardSpace bereits mit dem .NET Framework 3.0, welches
zu Windows XP, Windows Server 2003 und Windows Vista kompatibel ist und
standardmaflig in Windows Vista und Windows 7 installiert ist, kann eine weite
Verbreitung von CardSpace noch nicht festgestellt werden.

Dennoch ist ein steigendes Interesse sowohl in der wissenschaftlichen Ge-
meinschaft, welche bspw. erste Interoperabilititsansitze zwischen Protokollen der
Liberty Alliance und CardSpace [Al-Sinani et al. 2010]) oder OpenID und Card-
Space?, als auch bei den Softwareherstellern beobachtbar. Durch die Information
Card Foundation [WWW Info Card Foundation], welcher namenhafte Unter-
nehmen wie Google, Oracle, Paypal, Verizon und Microsoft angehoren, ist eine
vielversprechende Normierungsinitiative, die auf der Basis von Working Groups,
den Information-Card- Ansatz weiter verbreiten mochte. Als positiv kann bei Card-
Space dariiber hinaus die Indirektion tiber den Benutzerclient genannt werden,
d.h. bei CardSpace leitet der IDP eine Antwort nicht nur tiber den Benutzerclient
weiter, sondern der IDP sendet die Informationen direkt zum Client und dieser
sendet das empfangene Sicherheitstoken dann zum Dienstanbieter. Hierdurch
wird eine direkte Kommunikation zwischen IDP und SP vermieden. Eine weitere
Starke von CardSpace besteht darin, dass Phishing-Attacken durch CardSpace
schwerer durchzufiihren sind [Maler & Reed 2008], da ein Benutzer quasi von
einer Phishing-Website eine Managed Card herunterladen miisste, um bei der Nut-
zung einer Phishing-Website die entsprechende Karte durch den Identity Selector
tiberhaupt angezeigt zu bekommen. Abschlieflend kann auch die Benutzerfithrung
von CardSpace als positiv genannt werden.

Higgins

Als mogliche Schwachstelle von CardSpace konnte die starke Bindung zu WS-*-
Protokollen, wie WS-Trust, genannt werden. Ein weiteres Projekt, das versucht

Bhttp://www.identityblog.com/?p=668 [Stand Okt. 2010]
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ein Information-Card-basiertes benutzerzentriertes FIM-System zu ermdglichen,
ist das Open-Source-Projekt Higgins der Eclipse Foundation [WWW Higgins].
Hierbei ist das Ziel des Projekts, ein “Identity Framework” zu erstellen, das be-
stehende IdM-Systeme und Datenquellen fiir identititsbezogene Informationen
integriert. Hierbei ist Higgins sehr breit aufgestellt und versucht auch unterschied-
liche Standards, wie z.B. SAML und WS-Trust, zu beriicksichtigen.

Zusammenfassung
Auch Higgins ermdglicht aktuell ausschlief3lich einen attributbasierten Ansatz.
(i) Attributbasierter Ansatz:

- Auswahl eines Identitéitsproviders — Higgins verfolgt ebenfalls ein
Information-Card-basierten Ansatz, um das IDP-Discovery-Problem
zu adressieren.

- Austausch identititsbezogener Informationen - da es ein Ziel von
Higgins ist, mehrere Protokolle zu unterstiitzen, existieren aktuell so-
wohl eine auf WS-Trust als auch eine auf SAML-basierenden Implemen-
tierung eines IDP. Des weiteren steht der Identity Selector fiir mehrere
Betriebssysteme zur Verfiigung, bspw. ein IPhone Selector** und ein
Android Selector?®.

Bewertung

Higgins ist ebenfalls eine vielversprechende benutzerzentrierte FIM-Technologie.
Durch die Unterstiitzung unterschiedlicher Standards und Plattformen ist es fiir
“Multi-Protocol”-Szenarien sehr gut geriistet. Genauso wie CardSpace baut auch
Higgins auf dem OASIS Standard Identity Metasystem Interoperability auf. Da
auch Higgins auf der Basis von Information Cards die Auswahl des Identitétsprovi-
ders realisiert, kénnen auch hier die Vorteile, wie eine gute Benutzerfiihrung, eine
gute Sicherung gegeniiber Phishing-Attacken und die Vermeidung einer direkten
Kommunikation zwischen einem Identitdtsprovider und den Dienstanbieteren
eines Information-Card-basierten Ansatzes, genannt werden. Des Weiteren gibt es
durch die Open-Source-Community eine Vielzahl interessanter Implementierun-
gen, bspw. fiir den Identity Selector. Higgins ist ein sehr breit aufgestelltes Projekt,
welches auch im Bereich der Konsistenz identititsbezogener Informationen erste
Ansitze verfolgt. Dennoch ist eine weite Verbreitung dieser FIM-Technologie
ahnlich wie bei CardSpace noch nicht erkennbar.

Xhttp://wiki.eclipse.org/IPhone_Selector_1.1 [Stand Okt. 2010]
Bhttp://wiki.eclipse.org/Android_Selector_1.1 [Stand Okt. 2010]
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OpenID

OpenID [WWW OpenlD] ist ein sehr “leichtgewichtiges” Protokoll, welches ur-
spriinglich zur dezentralen Authentifikation von Forennutzern konzipiert wurde,
um hierdurch bspw. Kommentar-SPAM zu vermeiden. OpenlID ist sehr einfach
durch einen Dienstanbieter zu adaptieren [Lee et al. 2008] und basiert auf dem
simplen Prinzip, einen Benutzernamen, welche in OpenID ebenfalls als OpenID
bezeichnet wird, in Form einer URL anzugeben und basierend auf dieser URL
den Identitdtsprovider zu ermitteln. OpenID basiert demnach nicht wie Card-
Space und Higgins auf Information Cards, sondern auf einem URL-basierten
OpenlD-Identifikator.

Ein Benutzer erhilt einen OpenID-Identifikator durch einen OpenID Provi-
der [OpenID V2.0]). Um sich bei einem Dienstanbieter zu authentisieren, meldet
sich der Benutzer mittels seiner OpenID an. Der Dienstanbieter kann anhand
der OpenID darauthin den dazugehdrigen IDP ermitteln und den Benutzer ent-
sprechend an diesen weiterleiten. Der Benutzer muss sich nun gegeniiber dem
IDP authentisieren, bspw. durch Benutzernamen und Passwort. Im Falle einer
erfolgreichen Authentifizierung wird ein entsprechender Authentifikationsstatus
tiber den Benutzerclient, typischerweise den Webbrowser, an den SP iibermittelt.

Zusammenfassung

OpenlID war urspriinglich als reines Protokoll zur einfachen dezentralen Authen-
tifikation von Benutzern gedacht. Dennoch existiert mittlerweile eine Vielzahl an
Erweiterungen, welche einen attributbasierten Ansatz erméglichen.

(i) Attributbasierter Ansatz:

- Auswabhl eines Identititsproviders — Die erste Version von OpenID
unterstiitzte lediglich URL-basierte Identifikatoren [RFC 3986]. In Ope-
nID V2.0 werden nun auch erweiterte Mechanismen zur Adressierung
des IDP-Discovery-Problems angeboten [Recordon & Reed 2006]. Ak-
tuell ist bspw. XRI [XRI V2.0] ein weiteres unterstiitztes Format.

- Austausch identititsbezogener Informationen - Da OpenlID urspr-
tinglich nicht fiir den Austausch identitédtsbasierter Attribute ausge-
legt war, wurde erst nachtréglich eine Erweiterung zur Kommunikati-
on einfacher “Registrierungsinformationen” (max. 8 Identitatsattribu-
te) spezifiziert [OpenID Registration Extension]. Mittlerweile werden
die Moglichkeiten, Informationen zwischen einen Identitdtsprovider
und Dienstanbietern auszutauschen, weiter verfeinert. So existiert mit
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der OpenID Attribute Exchange Specification eine Spezifikation, die
einen fortgeschrittenen Austausch identitatsbezogener Informationen
erlaubt [OpenID Attribute Exchange].

Bewertung

OpenlD verbreitet sich aktuell sehr schnell. Letztendlich dient OpenID jedoch
ausschliefSlich einem vereinfachten Sign-On, d.h. es macht ein “echtes” Single
Sign-On nicht moéglich, da in diesem Fall ein Dienstanbieter direkt mit einem
Identitatsprovider kommunizieren muss, um den Authentifikationsstatus zu er-
mitteln [Maler & Reed 2008]. Um ein Single Sign-On mittels OpenID zu ermdgli-
chen, wird typischerweise ein zeitlich begrenztes Cookie eingesetzt, welche bei
der Authentifizierung des Benutzers gegeniiber einen OpenID-Provider durch
diesen gesetzt werden. Hieraus resultieren jedoch verschiedene Sicherheitsrisiken
(siehe [Dussa 2010]), wie bspw. das unbemerkte “Tracken” von Nutzeraktionen
seitens eines OpenID-Dienstanbieters.

Eine erhebliche Schwachstelle von OpenlD ist, dass Sicherheit und Vertrauens-
stellungen nicht adressiert werden. OpenlID ist bspw. gegeniiber Phishing anfal-
lig [Lee et al. 2008]. Ein Angreifer muss hierzu lediglich den Benutzer zu einem
nicht durch den Benutzer ausgewihlten OpenID Provider weiterleiten, sondern
an eine Website, die der originalen Website des korrekten OpenID Provider zwar
auflerlich gleicht, allerdings im Hintergrund eine andere Website liegt. Die ge-
falschte Website fordert den Benutzer nun auf, genau wie bei der originalen Web-
site, sich mittels Benutzernamen und Passwort zu authentisieren. In [Lee et al.
2008] werden verschiedene Ansitze vorgeschlagen, um Phishing- Angriffen entge-
genzuwirken. Weitere Sicherheitsschwachstellen des OpenID-Protokolls werden
in [Dussa 2010] présentiert. Zusammenfassend kann hier festgehalten werden,
dass OpenID mebhrere sicherheitstechnische Schwachstellen aufweist, so sind bspw.
sowohl klassische Netzwerkangriffe wie eine Man-in-the-Middle- Attacke, als auch
Risiken wie das Protokollieren von Benutzeraktionen durch einen OpenID Pro-
vider gegeben [Dussa 2010; Maler & Reed 2008].

Dariiber hinaus wird in OpenID nicht vorgesehen, dass Informationen durch
einen vertrauenswiirdigen Drittanbieter ausgestellt werden, d.h. alle Identitdtsat-
tribute werden typischerweise durch den Benutzer angegeben.

3.2 Informationsreplikation in [dM-Systemen

Eine verteilte und redundante Speicherung von Informationen ist die Ursache,
welche die Betrachtung von Konsistenzfragen notwendig macht. Mit anderen
Worten: Wenn es sich in verteilten Identititsmanagementsystemen vermeiden
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lassen wiirde, dass Identitdtsinformationen repliziert werden, miisste man sich iiber
die Konsistenz dieser Informationen keine Gedanken machen. Aus diesem Grund
soll im Folgenden eine detaillierte Betrachtung der Ursachen, die zur Replikation
identititsbezogener Informationen fithren, erfolgen. Dariiber hinaus sollen die
Konsequenzen, die durch eine Replikation entstehen, naher beleuchtet werden.

3.2.1 Ursachen

Wesentliche Grundgedanken des féderativen Paradigmas, die auf den ersten Blick
auch kontrér erscheinen mogen, sind zum einen die Dezentralitit und eine hier-
mit einhergehende redundante Haltung identitatsbezogener Informationen. Dem
gegeniiber steht der Grundgedanke, die Verteilung identitatsbezogener Informa-
tionen zu reduzieren, durch die Auslagerung der Verwaltung von Identitatsinfor-
mationen an Identitdtsprovider. Die Gewichtung dieser beiden Gedanken variiert
ja nach Szenario. Im Folgenden sollen die unterschiedlichen Griinde, die eine
Verteilung identitatsbezogener Informationen motivieren, im Detail dargelegt
werden. Natiirlich ist die Gewichtung dieser Motivatoren sehr Szenario-spezifisch,
da ein durch die Verteilung von Identititsinformationen gewonnener Mehrwert
immer die “Kosten’, welche durch die Verteilung entstehen, entgegengestellt wer-
den miissen. Letztendlich gilt es, je nach Szenario abzuwégen, ob die Vorteile der
Verteilung die entstehenden Kosten rechtfertigen.

Vertrauen

Eine wesentliche Ursache fiir die Replikation identititsbezogener Informationen
ist ein teilweise unzureichendes Vertrauen in Drittanbieter. Da es im Identitéts-
management vorwiegend um datenschutzrelevante und sensitive Informationen
geht, ist das notwendige Vertrauen in einen Drittanbieter hoch. Hierbei ist vor
allem auch die Schwierigkeit, den potentiellen Schaden bzw. das Wohlwollen des
Drittanbieters richtig einzuschitzen, eine Herausforderung [Friedman et al. 2000].
Vertrauen ldsst sich folgendermafien definieren [Soanes & Stevenson 2005]:

“Firm belief in the reliability, truth, ability, or strength of someone or
something.”
gemaf’ [Soanes & Stevenson 2005]

Im Wesentlichen bezieht sich Vertrauen demnach auf die Kompetenz und
Zuverlidssigkeit eines Geschiftspartners. Vertrauen spielt im Rahmen dieser Arbeit
zwar an vielen Stellen eine notwendige Voraussetzung, fiir das Verstandnis der
Arbeit spielt es jedoch eine untergeordnete Rolle und soll aus diesem Grund
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auch nicht naher betrachtet werden. Einen etwas ausfiihrlicheren Uberblick kann
folgender Arbeit entnommen werden [Silberhorn 2008, S. 30 ff].

Autonomie

Die Auslagerung essentieller identititsspezifischer Aufgaben wie die Authentifika-
tion und das Management von Benutzern erfordert ein hohes Mafl an Vertrauen.
Gleichzeitig entsteht hierdurch auch ein grofie Abhidngigkeit zwischen einem Iden-
titatsprovider und dessen Relying Parties. Dieser Verlust an Autonomie veranlasst
Dienstanbieter oftmals dazu Identitdtsinformationen lokal vorzuhalten, da diese
redundante Speicherung identitatsbezogener Informationen erlaubt, auch im Falle
eines Ausfalls des Identitatsproviders Dienste weiterhin erbringen zu kénnen.

Der Gedanke, die Kontrolle tiber das Identititsmanagement zu behalten, nicht
zuletzt auch durch unterschiedliche rechtliche und technische Anforderungen
der Unternehmen begriindet, fithrt auch wesentlich dazu, dass aktuell im Inter-
net angebotene Dienste grofitenteils immer noch isoliert betrieben werden (vgl.
bspw. [Thomas & Meinel 2010]).

Langlaufende Dienste

Neben nichttechnischen Ursachen, wie das mangelnde Vertrauen und der Erhalt
der Autonomie, spielen in aktuellen verteilten Systemen immer noch technische
Ursachen ein gewichtige Rolle. Eine im Rahmen dieser Arbeit identifizierte Her-
ausforderung stellen langlaufende Dienste dar. In langlaufenden Diensten wird ein
Dienst nicht nur kurzzeitig erbracht, d.h. wahrend der Benutzer eine aktive Session
beim Dienstanbieter etabliert hat, sondern auch nachdem der Benutzer sich aus-
geloggt hat. Beispiele langlaufender Dienste sind Newsletter-Anwendungen, Zeit-
schriftenabonnements oder auch das Ausleihen eines Buches in einer Bibliothek.
Abbildung 3.5 zeigt den konzeptionellen Aufbau eines langlaufenden Dienstes. Der
Ablauf fiir die Nutzung eines langlaufenden Dienstes unterscheidet sich in Schritt
(1) zunéchst nicht von einem kurzlaufenden Dienst. Der Benutzer ruft iiber das
Frontend des Dienstanbieters einen Dienst auf, welcher im Backend (2) ausgefiihrt
wird. In Schritt (3) bekommt der Benutzer in irgendeiner Form eine Bestdtigung
tiber die Dienstausfithrung. Sobald sich nun der Benutzer ausloggt oder die Session
nach einem Session-Timeout abgelaufen ist, endet in einem kurzlaufenden Dienst
die Diensterbringung und ein moéglicherweise im Backend ausgefiihrter Dienst
endet in einem kurzlaufenden Dienst mit diesem Zeitpunkt. Im Falle eines langlau-
fenden Dienstes wird der Dienst jedoch iiber diesen Zeitpunkt hinweg ausgefiihrt.

Abbildung 3.6 soll die Informationsfliisse nochmals in einem FIM-spezifischen
Szenario verdeutlichen. In diesem Fall wurde die Authentifikation des Benutzers
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Abbildung 3.5: Konzeptioneller Aufbau eines langlaufenden Dienstes

an einen Identitdtsprovider ausgelagert. Somit wird der Benutzer vom Dienstan-
bieter an den Identitdtsprovider weitergeleitet. Durch die Erbringung eines Be-
rechtigungsnachweises durch den Benutzer (vgl. Informationsfluss (A)) wird der
Benutzer identifiziert. Der Identitdtsprovider teilt darauthin das Ergebnis der Au-
thentifikation dem Dienstanbieter mit (B). Dieser Schritt wird in den meisten
Fillen tiber den Client des Benutzers ausgefiihrt. Sollte die Authentifikation er-
folgreich verlaufen sein und der Benutzer ist fiir die Dienstnutzung autorisiert,
erfolgt daraufthin die Diensterbringung (C). In einem kurzlaufenden Dienst endet
mit der Beendigung der Session Informationsfluss (C). Im Gegenteil hierzu findet
in einem langlaufenden Dienst der Informationsfluss in irgendeiner Form, bspw.
durch das regelmaflige Versenden eines E-Mail-Newsletters, weiterhin statt.

Problematisch kann nun hierbei sein, dass sich wahrend der Diensterbringung
identititsbezogene Informationen beim Identititsprovider d&ndern und der Dienst
diese Anderung nicht mitbekommt. Angenommen der Dienstanbieter in Abbil-
dung 3.6 benoétigt zur Erbringung seines Dienstes die Heimatadresse des Benutzers.
Wihrend der initialen Dienstnutzung bekommt der Dienst die aktuelle Adresse
des Benutzers durch den Identitdtsprovider mitgeteilt. Da der Dienstanbieter die
Heimatadresse auch zu einem spéteren Zeitpunkt noch benétigt, wird er sie lokal in
einem Identitdtsspeicher ablegen. Wie bereits im Abschnitt 3.1 erwédhnt, erfordern
aktuelle FIM-Standards und -Softwaresysteme diese Mafinahme, da ein Datenaus-
tausch nur zum Zeitpunkt der Dienstnutzung maglich ist, was in langlaufenden
Dienstnutzungen nicht ausreichend ist. Wenn der Benutzer nun umzieht und sich
somit seine Heimatadresse dndert, er diese Anderung auch dem Identititsprovider
mitteilt, jedoch nicht dem Dienst, dann kommt es zu Inkonsistenzen.
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Abbildung 3.6: Informationsfliisse in langlaufenden Diensten

Legacy-Systeme

Eine weitere Ursache, welche die Replikation identitatsbezogener Informationen
oftmals unumganglich macht, ist die Verwendung von Legacy-Systemen. Eine sehr
generische Definition fiir ein Legacy-System liefern Brodie und Stonebraker [Bro-
die & Stonebraker 1995, S. 4]:

“A legacy information system is any information system that significantly
resists modification and evolution.”
gemifd [Brodie & Stonebraker 1995, S. 3]

Demnach zeichnen Legacy-Systeme vor allem aus, dass sie sich schwer anpas-
sen oder erweitern lassen. Das Verstindnis der Bedeutung eines Legacy-Systems
im Rahmen dieser Arbeit kommt dieser Definition sehr nahe. Im Wesentlichen
wird demnach unter dem Begrift Legacy-Systeme eine Softwaresystemkompo-
nente bezeichnet, die weiterhin im Einsatz ist, obwohl aktuellere oder efhizientere
Technologien existieren. Hauptgriinde fiir den Fortbestand von Legacy-Systemen
sind, dass diese Systeme meist seit vielen Jahren im Einsatz sind und durch Ab-
hingigkeiten zu vielen anderen Systemen oftmals nur sehr schwer zu ersetzen
sind [Bisbal et al. 1999]. Eine Migration dieser Systeme, d.h. sowohl eine Migration
der Funktionalitit als auch der Nutzdaten, ist daher oftmals sehr schwierig, ohne
den Betrieb des Gesamtsystems zu gefahrden [Nassif et al. 1993].

Eine Folge der mangelnden Flexibilitdt von Legacy-Systemen ist, dass sie sich
oftmals nur sehr schwer in andere Systeme integrieren lassen, was wiederum
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auch der Grund dafiir ist, warum diese Systeme identititsbezogene Informationen
nicht tiber externe Identitdtsspeicher beziehen konnen und somit eine redundan-
te Speicherung erfordern. Abbildung 3.7 soll nochmals die Notwendigkeit einer
redundanten Speicherung identitatsbezogener Informationen im Falle eines Diens-
tes mit einer Legacy-Komponente verdeutlichen. Wie bei einem langlaufenden
Dienst bleibt auch bei einem Dienst mit einer Legacy-Komponente die Backend-
Komponente fiir den Benutzer typischerweise verborgen. Der Benutzer ruft einen
Dienst iiber das Frontend auf (1). Im Hintergrund wird die Dienstanfrage an die
Legacy-Komponente weitergeleitet (2). Da die Legacy-Komponente nicht dafiir
konzipiert wurde, Identititsinformationen iiber externe Schnittstellen abzufragen,
muss sie sich alle notwendigen Informationen aus bspw. einer Hintergrunddaten-
bank holen (3). Dieser Schritt lauft fiir den Benutzer transparent ab.

Eine Komponente, die nicht mit externen Identitdtsspeichern kommunizieren
kann und somit fiir die Diensterbringung auf einen eigene Datenbspeicher ange-
wiesen ist, ist oftmals der Grund fiir die Replikation von Identitdtsinformationen.

Performance

Da zum einen zwar die Bandbreite heutiger Netzanschliisse immer grofier wird,
dieser Bandbreitenzuwachs jedoch auch einer immer komplexeren und datenin-
tensiveren Dienstelandschaft gegeniibersteht, spielt auch heute die Performance
identitatsbezogener Dienste immer noch eine Rolle. Des Weiteren ist auch die
Skalierbarkeit eines Dienstes zu beriicksichtigen, da ein Dienst auch unter Last eine
angemessene Performance aufweisen sollte. Die Performance ldsst sich dadurch
verbessern, dass eine lokale Kopie identitidtsbezogener Informationen in der Néhe
der Systeme, die diese Daten bendtigen, gespeichert werden, da hierdurch die
Daten nicht von einer ausgelagerten Komponente geholt werden miissen.

Dienst mit Legacy-Komponente

Frontend-
Komponente
1
Benutzer 2
4

3
Legacy-Komponente Identitétsbasis

Abbildung 3.7: Ablauf bei einem Dienst mit Legacy-Komponente
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Verfligbarkeit

Neben einer verbesserten Performance ldsst sich durch die lokale Haltung iden-
titdtsbezogener Informationen auch eine starke zeitliche Abhingigkeit zu einer
anderen Komponente vermeiden. Da lokal vorliegende Informationen jederzeit
zugreifbar sind, wird die Verfligbarkeit eines Systems durch die Replikation iden-
titatsbezogener Informationen verbessert.

3.2.2 Konsequenzen

Die im Rahmen dieser Arbeit relevanteste Konsequenz der im vorherigen Ab-
schnitt beschriebenen Ursachen ist natiirlich das Auftreten méglicher Inkonse-
quenzen. Wie aktuelle FIM-Protokolle und -Softwaresysteme diesen Inkonsisten-
zen begegnen wird in Abschnitt 5.3.3 bzw. in Abschnitt 5.4.3 noch einmal néher
beleuchtet, da es fiir eine umfassende Angemessenheitsanalyse zunéchst notwen-
dig ist, die Anforderungen an einen Ansatz zur Sicherstellung der Konsistenz
zu formulieren. Die Replikation identitdtsbezogener Informationen hat jedoch
neben der Gefahr auftretender Inkonsistenzen noch weiterer Konsequenzen, die
vor allem fiir die Definition eines dedizierten Konsistenzmodells (vgl. Kapitel 4)
und auch fiir die Formulierung der Anforderungen zur Sicherstellung der Infor-
mationskonsistenz eine entscheidende Rolle spielen. Aus diesem Grund soll im
Folgenden nochmals genauer auf die relevantesten Konsequenzen neben potentiell
auftretenden Inkonsistenzen eingegangen werden.

Mehrere Digitale Identitaten pro Benutzer

Trotz der Moglichkeiten, die aktuelle Ansitze des foderativen Identitdtsmanage-
ments bieten, ist es bei den meisten Dienstanbietern aufgrund der isolierten Bereit-
stellung derer Dienste immer noch notwendig, eine im Kontext dieses Dienstan-
bieters giiltige Identitit anzulegen [Miller 2009]. Folglich hat ein Benutzer eine
Vielzahl unterschiedlicher Identitdten, verteilt iber verschiedene Dienstanbieter.
Abbildung 3.8 zeigt noch einmal eine exemplarische Verteilung mehrerer Iden-
tititen eines Benutzers. Wie die Abbildung zeigt, muss sich ein Benutzer auch
typischerweise pro Dienst einen anderen Benutzernamen merken. Dariiber hinaus
ist es oftmals nur schwer moglich eine Identitit bei einem Dienstanbieter wieder
los zu werden, da es meist gar nicht im Interesse des Dienstanbieters liegt, dass ein
Benutzer eine Identitit wieder 16scht. Dies fiihrt iiber kurz oder lang natiirlich zu
Problemen bzgl. der Eindeutigkeit des Benutzernamens [Miller 2009].

In Abschnitt 5.3.2 soll noch einmal niher auf die hieraus resultierenden An-
forderungen zur Konsistenzsicherstellung eingegangen werden.
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Abbildung 3.8: Beispielhafte Verteilung mehrerer Identitdten eines Benutzers

Einsatz unterschiedlicher Schemata zur Darstellung identitatsbe-
zogener Informationen

Eine weitere Konsequenz der verteilten Haltung identitdtsbezogener Informatio-
nen ist die Verwendung unterschiedlicher Schemata, um die Informationen dar-
zustellen. Die Verwendung unterschiedlicher Informationsschemata beschréinkt
sich hierbei keinesfalls auf Dienste unterschiedlicher Organisationen, sondern
oftmals auch innerhalb einer Organisation. Das Thema Datenheterogenitét wird
in Abschnitt 4.1.1 noch einmal genauer betrachtet.

In [Bazijanec et al. 2007] analysieren die Autoren bspw. die Aufbau- und Ablauf-
organisation mittelgrofSer, deutscher Hochschulen. Die Autoren stellen hierbei fest,
dass die meisten Hochschulen zusammen mit ihren Fakultiten und Lehrstithlen
einer Holding-Struktur gleichen. Die Holding-Struktur als Organisationsstruktur-
typ [Williamson 1983] zeichnet sich durch eine dezentrale Struktur mit autarken
Organsiationseinheiten aus. Da sich diese im Laufe der Jahre unabhingig voneinan-
der entwickelt haben, unterscheidet sich die Darstellung der gleichen Information
héufig. Abbildung 3.9 zeigt eine beispielhaftes Szenario verteilt vorliegender Iden-
titdtsinformationen. Die Abbildung zeigt, dass bspw. der Anzeigenamen beim
Identititsprovider Kilian Hoellrigl lautet, wogegen der Dienstanbieter SP1 diese
Information mit K. Hollrigl darstellt. Demnach wird hierbei sowohl die Verwen-
dung von Umlauten vorgesehen, als auch der Vorname abgekiirzt. Dienstanbieter
SP2 dagegen stellt diese Information mit Hollrigl, Kilian Thorsten dar. Somit wer-
den Informationen in verteilten Systemen weniger repliziert, sondern vielmehr
transformiert. In Kapitel 4 wird noch einmal detailliert auf die Bedeutung solcher
Transformationen eingegangen.
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Abbildung 3.9: Beispielhafte Verteilung identitatsbezogener Informationen.

Im Folgenden soll zusammengefasst werden, zu welchen moglichen Transfor-

mationen es bei der Verteilung von Identititsinformationen kommen kann.

(@)

(ii)

Kopien/Replikate — Die einfachste Form der Transformation ist die exakte
Replikation, d.h. Informationen werden ohne jegliche Anderungen tiber-
nommen.

Attributzuordnungen - Attribute konnen durch einen Namen, einen Daten-
typ und einen Wert beschrieben werden (siehe Abschnitt 4.2.2). Im Falle einer
Attributzuordnung (engl. Attribute Mapping) wird der Wert eines Attributs
kopiert, jedoch wird der Namen des Attributs abgedndert. Die unterschiedli-
chen Bezeichnungen kénnen wiederum in syntaktische und terminologische
Variationen kategorisiert werden [Paci et al. 2009]. Bei syntaktischen Varia-
tionen handelt es sich um leichte Abwandlungen des Namens. Zum Beispiel
konnte ein Attribut den Namen firstname tragen, wobei ein anderes Attribut
first-name heift. Terminologische Variationen dagegen weisen keine Namen-
sahnlichkeiten auf, bspw. wird der Nachnamen eines Benutzers teilweise
mit einem Attribut namens lastname beschrieben, zum Teil jedoch auch
mit einem Attribut namens sn. Attribute Mappings werden in der Literatur
oftmals auch als synonym fields bezeichnet [Windley 2005]. Es soll hierbei
angemerkt werden, dass es neben synonym fields auch den umgekehrten Fall
gibt, ndmlich dass zwei Attribute gleich bezeichnet werden, sie jedoch eine
unterschiedliche Bedeutung haben, was unter dem Begrift der homonym
fields zusammengefasst wird. Ein Beispiel hierfiir konnte ein Attribut phone
sein, welches von einem Dienstanbieter dazu verwendet wird die Telefon-
nummer eines Benutzers zu speichern, wogegen ein anderer Dienstanbieter
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mit diesem Attribut festhalten konnte, ob ein Benutzer ein Telefonanschluss
besitzt oder nicht.

(iii) Komposition von Attributen - eine weitere Transformationsmoglichkeit
ist die Komposition unterschiedlicher Attribute zu einem neuen Attribut.
Zum Beispiel konnte der Vorname und der Nachname eines Benutzers durch
Konkatenation zum vollstaindigen Namen zusammengefiihrt werden. Des
Weiteren werden hédufig durch das Einfiigen von bestimmten Zeichen, wie
einem Komma, einem Punkt oder einem Bindestrich mehrere Attribute
zu einem neuen Attribut zusammengefiigt. Der Anzeigename eines Benut-
zers konnte bspw. aus dem Nachnamen und Vornamen getrennt durch ein
Komma zusammengesetzt werden.

(iv) Anderungen des Formats — eine Anderung des Formats eines Attributs ist
ebenfalls méglich. Dieses kann sowohl Auswirkungen auf den Wert eines
Attributs haben als auch auf den Datentyp. Beispielsweise wird ein Datum,
wie das Geburtsdatum, oftmals in unterschiedlichen Formaten, wie bspw.
Tag/Monat/Jahr oder Jahr/Monat/Tag, gespeichert. Eine weitere gebrauchli-
che Formatanderung ist die Transformation von Umlauten in Zeichenfolgen
ohne diakritische Zeichen.

(v) Komplexe Transformationen - abschliefSend lassen sich noch komplexere
Transformationen nennen, die ein oder mehrere Attribute verwenden und
hieraus ein spezialisiertes Attribut ableiten. Zum Beispiel auf Grund von da-
tenschutztechnischen Bemithungen heraus, konnte aus dem Geburtsdatum
abgeleitet werden ob ein Benutzer volljahrig ist oder nicht, d.h. anstatt das
vollstindige Geburtsdatum zu ibermitteln wird nur die notwendige Informa-
tion tibermittelt [Identity Metasystem]. Ein anderes Beispiel ist die Ableitung
der Initialen aus dem vollstindigen Namen. Vor allem in internationalen
Kooperationen ist es auch keine Seltenheit, dass ein Attributwert in eine
andere Sprache transformiert wird [Hommel 2007, S. 310].

3.3 Zusammenfassung

In diesem Kapitel wurden die notwendigen Grundlagen zum Verstindnis der Ar-
beit dargelegt. Insbesondere wurde hierbei auf den Austausch identititsbezogener
Informationen durch aktuelle IdM-Standards, -Protokollen und -Softwaresysteme
fokussiert. Des Weiteren wurden die Ursachen und Konsequenzen présentiert,
welche zu einer redundanten und dezentralen Speicherung identitsbezogener
Informationen fithren. Als Fazit kann festgehalten werden, dass in aktuellen ver-
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teilten IdM-Systemen die Replikation von Identititsinformationen in den meisten
Szenarien erwiinscht ist. Dies resultiert auch daraus, dass der durch die Replika-
tion gewonnene Mehrwert hoher ist als die dadurch entstehenden “Kosten”, was
allgemein eine Grundvoraussetzung fiir die verteilte Haltung von Informationen
sein sollte. Im Bereich des organisationsinternen Identitdtsmanagements existie-
ren bereits Ansdtze zur Sicherstellung der Konsistenz. In den folgenden Kapiteln
soll nun analysiert werden, inwieweit diese existierenden Ansitze ausreichend
sind, um in verteilten Systemen die Konsistenz identitdtsbezogener Informationen
sicherstellen zu konnen.
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Wie im vorherigen Kapitel gezeigt wurde, gibt es gute Griinde, identitdtsbezogene
Informationen in verteilten Systemen redundant und dezentral zu verwalten, bspw.
um die Autonomie eines Systems aufrecht zu erhalten oder die Performance zu
verbessern. Da sich identititsbezogene Informationen iiber die Zeit dndern, liegt
eine wesentliche Herausforderung darin, die verteilt vorliegenden Informationen
konsistent zu halten. In der vorliegenden Arbeit wird davon ausgegangen, dass die
Konsistenz identitdtsbezogener Informationen sowohl fiir eine Entitdt, bspw. ein
Benutzer, als auch fiir einen Dienstanbieter ein erstrebenswertes Ziel darstellt. Ziel
dieses Kapitels ist es, die genaue Bedeutung des Begrifts Konsistenz zu klaren. Insbe-
sondere gilt es, einen geeigneten Konsistenzbegrift fiir Identitdtsinformationen in
verteilten Systemen zu identifizieren und zu spezifizieren. Hierzu soll zunéchst ei-
ne Analyse existierender Konsistenzmodelle und verwandter Arbeiten im Bereich
der Konsistenz in verteilten IdM-Systemen vorgenommen werden. Auf der Basis
dieser Analyse soll die Angemessenheit der Modelle fiir den Einsatz in verteilten
IdM-Systemen bewertet werden. Da ein auf die IIM-Doméne angepasstes Konsis-
tenzmodell einen Mehrwert verspricht, wird im Folgenden ein auf bestehenden
Konzepten aufbauendes Konsistenzmodell dediziert fiir Identitdtsinformationen
in verteilten Systemen prasentiert [Hoellrigl et al. 2010a]. Insbesondere soll dieses
Modell eine formale Grundlage liefern, auf welcher die Betrachtung von Konsis-

81



4 KONSISTENZMODELL FUR IDENTITATSINFORMATIONEN IN FIM

82

tenzfragen in verteilten IdM-Systemen ermoglicht wird. Um den Mehrwert des
Konsistenzmodells zu demonstrieren, soll die Nutzung des Konzepts exemplarisch
anhand einer aktuellen FIM-Technologie gezeigt werden. Abschlieflend soll eine
Bewertung des Konsistenzmodells durchgefiithrt werden.

4.1 Hintergrund

In diesem Abschnitt sollen zundchst Ansétze vorgestellt werden, welche sich mit
der Heterogenitit von Daten beschéftigen, da diese fiir das im nichsten Abschnitt
vorgestellte Konsistenzmodell von Bedeutung sind. Des Weiteren soll eine detail-
lierte Betrachtung des Begriffs Konsistenz erfolgen. Eng mit dem Begriff Kon-
sistenz verbunden sind die in verteilten Systemen Anwendung findenden Kon-
sistenzmodelle, welche in der Folge skizziert werden sollen. Hierauf aufbauend
wird eine Bewertung hinsichtlich der Angemessenheit der Modelle fiir verteilte
IdM-Systeme durchgefiihrt.

4.1.1 Heterogene Reprasentation identitatsbezogener Informa-
tionen

Eine verteilte Administration identitdtsbezogener Informationen fiihrt oftmals
dazu, dass identitdtsbezogene Informationen innerhalb der jeweiligen Systeme
unterschiedlich spezifiziert sind, d.h. die unterschiedlichen Systeme verwenden
zur Beschreibung identitdtsbezogener Informationen unterschiedliche Informati-
onsmodelle (siehe Abschnitt 2.1.1). Folglich wird in verteilten Systemen dieselbe
Identitatsinformation in vielen Fillen heterogen beschrieben. Die Heterogenitt
kann sich hierbei auf unterschiedliche Aspekte beziehen (vgl. Abschnitt 3.2.2):

(i) Attributnamen - die Heterogenitdt kann sich bspw. auf die zur Speicherung
der Daten eingesetzten Attributnamen beziehen, z.B. konnte der Vorname
eines Benutzers in einem System in einem Attribut namens Vorname gespei-
chert werden, wogegen ein anderes System den Vornamen in einem Attribut
namens givenname vorhalten konnte.

(ii) Struktur - auch die Struktur der Daten an sich kann heterogen sein, d.h. die
Datenmodelle. Ein Grund hierfiir ist, dass je nach eingesetzter Technologie
zur Speicherung der Daten auch unterschiedliche Schmemabeschreibungs-
sprachen, wie bspw. XML Schema [W3C XML Schema] oder LDAP Schema
(bspw. [REC 2256]), Verwendung finden konnen.

(iii) Datentyp — des Weiteren bezieht sich die Heterogenitét auch auf den Einsatz
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unterschiedlicher Datentypen. Ein Beispiel konnte sein, dass das Geburts-
datum eines Benutzers in einem System als String gespeichert wird und in
einem anderen System als Datetime. Hierdurch kann sich auch eine Hete-
rogenitdt der Attributwerte ergeben, z.B. konnten Identititsinformationen
unter Verwendung unterschiedlicher Zeichensétze gespeichert werden. Vor
allem in internationalen Foderationen kann es auch aufgrund der Verwen-
dung unterschiedlicher Sprachen zu Unterschieden in den Attributwerten
kommen.

(iv) Semantik - die Semantik der verwendeten Attribute kann sich ebenfalls
unterscheiden. So wire es bspw. mdglich, dass ein System in einem Attribut
firstname nur den ersten Vornamen eines Benutzers vorhilt, ein anderes
System im Attribut firstname jedoch alle Vornamen eines Benutzers speichern
konnte.

Im Folgenden sollen Ansitze vorgestellt werden, welche sich mit der Uberwin-
dung der Heterogenitit von verteilten Daten beschaftigen.

Einsatz eines standardisierten, herstellertibergreifenden Informa-
tionsmodells

Eine Losung zur Uberwindung der heterogenen Beschreibung identititsbezogener
Informationen ist der Einsatz eines standardisierten, herstelleriibergreifenden
Informationsmodells (siehe bspw. [Hommel 2007, S. 144]).

Beispielsweise hat die Liberty Alliance durch die Spezifikation des Personal
und Employee Profiles [Liberty ID-SIS PP] einen Ansatz zur Standardisierung
der Beschreibung identititsbezogener Informationen eines Benutzers (siehe Ab-
schnitt 3.1.2). Die Liberty Alliance beriicksichtigt neben allgemeinen Identitéts-
informationen auch sehr Liberty ID-SIS spezifische Attribute.

Auch die Internet Engineering Task Force (IETF) versucht durch die stan-
dardbasierte Beschreibung der Attribute einer Person, bspw. durch die LDAP-
Objektklasse inetOrgPerson [RFC 2798], ein herstellerunabhéngiges Informations-
schema zu spezifizieren. Da auf der Basis der LDAP-Objektklasse inetOrgPerson
jedoch nicht alle Attribute, welche typischerweise in einem IdM-Softwaresystem
zur Beschreibung eines Benutzers benotigt werden, beschrieben werden konnen,
hat sich der Einsatz der Objektklasse inetOrgPerson nicht durchgesetzt [Hom-
mel 2007, S. 145 ff].

Die LDAP-Objektklasse eduPerson [Internet2 eduPerson] der Internet2-Initia-
tive ist fiir den Einsatz im Hochschulbereich konzipiert und hat sich insbesondere
durch die weite Verbreitung von Shibboleth (siehe Abschnitt 3.1.2) an vielen
Hochschulen und Forschungseinrichtungen durchgesetzt.
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Bewertung

Prinzipiell ist der Einsatz eines gemeinsamen Informationsschemas dann sinn-
voll, wenn die Foderationspartner ihre lokalen Informationsschemata weiterhin
verwenden konnen und die Abbildung des lokalen Informationsschemas auf das
foderationsweite Schema durch eine Vermittlerkomponente vorgenommen wird
(vgl. Abschnitt 5.3.4). Die Abbildung kann hierbei sowohl lokal durch die Fodera-
tionspartner durchgefiithrt werden oder durch einen foderationsweit angebotenen
Dienst. Im Falle der Bereitstellung eines wiederverwendbaren Dienstes besteht ein
Vorteil darin, dass der Aufwand zur Integration eines neuen Foderationspartners
reduziert werden kann. Insgesamt lasst sich somit der notwendige Entwicklungs-
aufwand fiir die Foderation reduzieren.

Eine Alternative wire, dass die Foderationspartner ihre lokalen Dienste und
Anwendungen auf das foderationsweite Informationsschema anpassen, was je-
doch aufgrund des hohen Aufwands, welcher zur Anpassung der lokalen Dienste
und Anwendungen notwendig wire, weniger empfehlenswert ist. Im Falle von
Legacy-Systemen (vgl. Abschnitt 3.2.1) kdnnte dieser Ansatz eventuell auch gar
nicht realisierbar sein. Des Weiteren wire es bei diesem Ansatz notwendig, dass bei
Anderungen des Informationsschemas auch die lokalen Dienste und Anwendun-
gen angepasst werden miissen. Hinsichtlich einer angestrebten losen Kopplung der
Foderationspartner wire genau dieser Fall zu vermeiden (siehe Abschnitt 5.3.4).

Somit bietet sich an, dass das foderationsweite Informationsschema auf die
lokalen Informationsschemata abgebildet wird. Wie im Folgenden gezeigt wird,
ist dies der Ansatz, welcher typsicherweise auch in heterogenen, verteilten Da-
tenbanksystemen Einsatz findet.

Heterogene Informationsmodelle in Datenbankmanagementsys-
temen

Die Herausforderung heterogener Informationsmodelle ist im Bereich foderativer
Datenbankmanagementsysteme seit vielen Jahren von Forschungsinteresse [Sheth
& Larson 1990; Ventrone 1991]. Hierbei wird zwischen syntaktischen und seman-
tischen Heterogenititen unterschieden. Syntaktische Heterogenitdten werden im
Rahmen von Datenintegrationsansitzen untersucht [Papazoglou et al. 1996; Dayal
& Hwang 1984; Breitbart et al. 1986; Czejdo et al. 1987; Kim & Seo 1991]. Um
diese Heterogenitdten technisch zu iiberwinden, werden typischerweise unter-
schiedliche Schema-Translation/Mapping- Ansdtze eingesetzt (vgl. Abschnitt 5.3.1).
Es soll hier angemerkt werden, dass selbst in relationalen Datenbanksystemen,
welche bereits 1970 entwickelt wurden [Codd 1970], die Integration von Daten,
welche auf der Basis unterschiedlicher Datenmodelle beschrieben sind, bis heute
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eine wesentliche Herausforderung darstellt [Anthes 2010].

In [Kashyap & Sheth 1996] wird versucht, die semantische Heterogenitdt in
verteilten Datenbanksystemen zu {iberwinden. Ein wesentliches Ziel der Auto-
ren ist, angelehnt an Ansitze aus dem Bereich der semantischen Datenmodellie-
rung [Peckham & Maryanski 1988; Hull & King 1987], bei der Abbildung der
“realen Welt” auf eine “modellierte Welt” semantische Informationen der realen
Welt in die modellierte Welt zu tibernehmen. Ein wesentlicher Aspekt, den wei-
tere Ansitze in diesem Bereich gemein haben, vgl. bspw. [Brézillon 1999; Goh
et al. 1999; Ouksel & Naiman 1994; Siegel & Madnick 1991], ist die Beriicksichti-
gung des Kontextes jedes Objektes. Ein Kontext kann hierbei aus verschiedenen
Aspekten gebildet werden, bspw. durch eine zu einem Objekt gehorende Semantik
(vgl. [Sheth 1991]), oder die Beziehungen zu anderen Objekten, bspw. auf der Basis
eines Entity-Relationship-Modells [Chen 1976]. Semantik ldsst sich wiederum
folgendermafien definieren:

“The scientific study of the relations between signs and symbols and
what they denote or mean.”
gemifl [Wood 1985]

Die Semantik kann demnach als die “Bedeutungslehre” verstanden werden,
welche Beziehungen zwischen Zeichen und Symbolen als auch deren Bedeutung
als Gegenstand hat.

Die Schema-Mapping-Ansitze, welche in verteilten Datenbanksystemen zur
Uberwindung der Heterogenitit Anwendung finden, sind auch in verteilten IdM-
Systemen einsetzbar. Wie in Abschnitt 4.2.3 gezeigt werden wird, kann die Abbil-
dung semantisch in Beziehung stehender Identitédtsinformation, dhnlich wie in
Datenintegrationsansatzen, durch den Einsatz von “Transformationen” ermog-
licht werden. Wie dies praktisch realisiert werden kann, wird in Abschnitt 5.3
demonstriert.

Ontologien

Ein weiterer Ansatz, der sich mit heterogenen Informationsmodellen beschaf-
tigt, ist die Verwendung von Ontologien. Eine Ontologie kann wie folgt defi-
niert werden:

“A formal, explicit specification of a shared conceptualization.”
gemaf} [Gruber 1993]

Eine Ontologie ist demnach eine formale, explizite Spezifikation einer gemein-
sam verwendeten Konzeptualisierung. Eine Konzeptualisierung wird in diesem
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Kontext als Modell der realen Welt verstanden, d.h. ein Phdnomen der realen
Welt, bspw. eine Person oder ein Tier, wird auf eine abstrakte Art und Weise
dargestellt [Uschold & Gruninger 2004]. Die explizite Spezifikation bezieht sich
auf eine explizite Beschreibung der Namen und Definition von Konzepten und
Beziehungen in dem abstrakten Modell. Die Definition betont “shared” aus dem
Grund, da ein wesentliches Ziel einer Ontologie ist:

“A shared understanding of some domain that can be communicated
between people and application systems.”
gemaif$ [Fensel 2001, S. 3]

Demnach werden Ontologien eingesetzt, um ein gemeinsames Verstindnis tiber
eine bestimmte Doméne zu ermdglichen. Die Spezifikation erfolgt formal, was im
Wesentlichen bedeutet, dass die Spezifikation typischerweise in einer logikbasier-
ten Sprache, wie bspw. OWL 2 [W3C OWL 2] oder RDFS [W3C RDES], die aus
dem Bereich der Wissensreprasentation in der Kiinstlichen Intelligenz stammen,
formuliert wird und hierdurch eine maschinelle Verarbeitung ermoglicht.

Im Wesentlichen versucht eine Ontologie, die Bedeutung von Informationen
von der syntaktischen Darstellung zu trennen und die Bedeutung bzw. die Se-
mantik dadurch explizit zu machen. In der Folge wird es ermoglicht, dass ein
gemeinsames Dominenverstindnis geschaffen wird, da eine Doméne inklusive
ihrer Entititen und Beziehungen, dhnlich einem Entity-Relationship-Diagramm
im Datenbankbereich [Hesse & Krzensk 2004], beschrieben wird:

“The role of ontologies is to capture domain knowledge in a generic way
and to provide a commonly agreed upon understanding of a domain.
The common vocabulary of an ontology, defining the meaning of terms
and their relations, is usually organised in a taxonomy and contains
modelling primitives such as classes, relations, functions, and axioms.”
gemaf’ [Kietz et al. 2000]

Im Bereich organisationsinterner IdM-Softwaresysteme wird in [Emig et al.
2007] die Unterstiitzung der Transformationen zwischen lokalen und IdM-in-
ternen Informationsmodellen verfolgt. Hierbei ist das Ziel, durch den Einsatz
von Ontologien bei der Abbildung der Informationsschemata aufeinander, den
Aufwand fiir die manuelle Konfiguration der fiir die Transformation zustdndigen
Adapter zu reduzieren.
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Bewertung von Ontologien

Durch die Verwendung von Ontologien in verteilten IdM-Systemen ist es moglich,
heterogene Représentationen zu iiberwinden, da Ontologien den Daten zusitz-
lich zu der Syntax auch noch eine Semantik verleihen. Im Falle der Verwendung
einer systemweiten Ontologie in verteilten IdM-Systemen, besteht demnach ein
gemeinsames Verstdndnis hinsichtlich der Identitdtsinformationen, und Heteroge-
nitdten in der Darstellung kénnen hierdurch leichter iiberwunden werden. Wenn
Féderationspartner ihre Informationen auf der Basis unterschiedlicher Ontologien
beschreiben, ist es notwendig, semantische Variationen zu beriicksichtigen [Paci
et al. 2009]. Dies erfordert die Abbildung unterschiedlicher Ontologien aufein-
ander [Choi et al. 2006].

Da es ein wesentliches Ziel der vorliegenden Arbeit ist, Konsistenz nicht aus-
schlieSlich zwischen Replikaten herzustellen, sondern dariiber hinaus auch zwi-
schen semantisch in Beziehung stehenden Identitdtsinformationen, wire die Rea-
lisierung der Konsistenz identititsbezogener Informationen auf der Basis von
Ontologien erheblich einfacher, da semantisch in Beziehung stehende Attribute
leichter festzulegen sind (vgl. Abschnitt 5.3.4). In Abschnitt 4.2.3 wird auf die Rolle
semantisch in Beziehung stehender Attribute fiir die Konsistenz identititsbezoge-
ner Informationen detailliert eingegangen. Der vorgeschlagene formale Ansatz
abstrahiert hierbei von der konkreten Realisierung der Transformationen. Somit
ist es moglich, dass zur praktischen Umsetzung der Transformationen auch Onto-
logien Verwendung finden (siehe Abschnitt 5.3.4). Hierbei sollte jedoch angemerkt
werden, dass der Aufwand unterschiedliche Ontologien aufeinander abzubilden
(Ontology Mapping), bei der praktischen Sicherstellung der Informationskonsis-
tenz eventuell hoher ist, als die Erstellung von Konvertierungsregeln, bspw. mit
Hilfe von XSLT (siehe auch [Hommel 2007, S. 148]).

4.1.2 Definition Konsistenz

Etymologisch hat der Begrift Konsistenz bzw. konsistent seinen Ursprung im la-
teinischen consistere, still stehen, dicht werden [Brockhaus Enzy. 2006a]. Ganz
allgemein beschreibt der Begriff die Beschaffenheit und Festigkeit einer Substanz.
In der Logik ist eine konsistente Aussage in sich liickenlos und widerspruchsfrei.
Widerspruchsfreiheit kommt aus dem Bereich der mathematischen Logik und be-
zeichnet eine Eigenschaft einer Menge von Ausdriicken [Brockhaus Enzy. 2006b].
In der mathematischen Logik ist eine Menge X von Ausdriicken dann (semantisch)
widerspruchsfrei, falls jeder aus X beweisbare Ausdruck allgemein giiltig ist.
Die Widerspruchsfreiheit wird auch im Bereich von Datenbanksystemen allge-
mein als Definition fiir Konsistenz verwendet [Lockemann 2004]. Eine Datenbasis
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ist dann zu dem Schema der Datenbasis (siehe Abschnitt 2.1.1) konsistent, wenn
die Daten der Datenbasis den im Schema definierten Bedingungen nicht wider-
sprechen. Des Weiteren ist die Konsistenz eine der wesentlichen Eigenschaften
der so genannten ACID-Transaktionen. ACID stellt hier die Abkiirzung fiir Atomi-
city, Consistency, Isolation und Durability dar. Eine Transaktion erfiillt dann die
Konsistenzeigenschaft, wenn sie ausgehend von einem konsistenten Zustand nach
Transaktionsabschluss wieder einen konsistenten Zustand bewirkt.

Im Rahmen dieser Arbeit werden dezentral verwaltete Identitdtsinformationen
dann als konsistent angesehen, wenn sie widerspruchsfrei sind. Hierbei soll betont
werden, dass die Widerspruchsfreiheit sich auf die Semantik der Informationen
bezieht, d.h. auf deren Bedeutung.

4.1.3 Konsistenzmodelle

Im Folgenden soll auf unterschiedliche Konsistenzmodelle sowie deren Notwen-
digkeit und Bedeutung in verteilten Systemen eingegangen werden. Konsistenz-
modelle sind seit vielen Jahren Forschungsgegenstand im Bereich des Zugriffs auf
(verteilte) gemeinsam genutzte Daten. Es wird hierbei davon ausgegangen, dass
unterschiedliche Akteure, wie Prozesse oder Dienste!, lesend und schreibend auf
die verteilt vorliegende Daten zugreifen. Solange alle Dienste nur lesend auf ihre
lokalen Daten zugreifen wiirden, wire die Betrachtung der Informationskonsis-
tenz iiberfliissig. Falls ein Dienst jedoch Daten lokal dndert, unterscheidet diese
Kopie der Daten sich unmittelbar von allen anderen Replikaten. Demnach ist
es notwendig, die durchgefiihrte Anderung an allen Kopien vorzunehmen, um
die Konsistenz aufrecht zu erhalten.

“In an ideal world there would be only one consistency model: when an
update is made all observers would see that update.”
gemafs [Vogels 2009]

In verteilten Systemen ist diese ideale Welt nicht gegeben, da eine “gleichzeitige”
Anpassung aller Kopien nicht méglich ist. Folglich ist es notwendig, die Konsis-
tenzanforderungen zu relaxieren. Dies geschieht auf der Basis unterschiedlicher
Konsistenzmodelle, welche jeweils einen relaxierten Konsistenzbegriff spezifizie-
ren. Ein Konsistenzmodell kann hierbei folgendermafien definiert werden:

“Bei einem Konsistenzmodell handelt es sich im Wesentlichen um einen
Vertrag, den die Prozesse mit dem Datenspeicher abschliefSen. Er besagt,

1Tm Rahmen dieser Arbeit wird auf der “Granularititsebene” von Diensten agiert, weshalb im
Folgenden ein Dienst reprasentativ als Akteur gewahlt wird.
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dass der Speicher korrekt funktionieren wird, solange die Prozesse sich
an bestimmte Regeln halten.”
gemdfd [Tanenbaum & van Steen 2008]

Ein Konsistenzmodell spezifiziert somit auf der Basis eines Regelwerks, was ein
Prozess, welcher auf den Datenspeicher zugreift, als Riickgabewert zu erwarten hat.
In der “idealen Welt” wiirde ein Prozess bei einer Leseoperation erwarten, dass er
jeweils den aktuellsten Wert des gelesenen Datenobjekts zuriick erhilt. Da dies
in verteilten Systemen nicht méglich ist, werden durch ein Konsistenzmodell die
moglichen Werte, welche eine Leseoperation zuriickliefern kann, eingeschrankt,
was letztendlich zu einer Relaxierung des Konsistenzbegriffs fithrt [Tanenbaum &
van Steen 2008, S. 308 ff]. Welches Konsistenzmodell Anwendung findet, hangt
wiederum stark vom jeweiligen Szenario ab.

Konsistenzmodelle werden in der Literatur in zwei Kategorien eingeteilt: Da-
tenzentrierte und clientzentrierte Konsistenzmodelle [Tanenbaum & van Steen
2006]. Im Folgenden soll ndher auf die jeweilige Kategorie eingegangen werden.

Datenzentrierte Konsistenzmodelle

Datenzentrierte Konsistenzmodelle verfolgen das Ziel, eine systemweite Konsistenz
der verteilt vorliegenden Daten zu erreichen. Die Verteilung oder gemeinsame
Nutzung von Daten findet in datenzentrierten Konsistenzmodellen transparent
fir den Benutzer statt, d.h. fiir den Benutzer erscheint es so, als ob es eine einzige
Kopie der Daten gibt. Aus diesem Grund werden diese Konsistenzmodelle auch
Single-copy Consistency [Bernstein & Goodman 1983; Bernstein et al. 1986; Herlihy
& Wing 1990] genannt.

Strenge Konsistenz

Das hierbei denkbar strikteste Konsistenzmodell ist die Strenge Konsistenz (engl.
Strict Consistency), welche fordert, dass jede Leseoperation auf ein Datenobjekt
x den Wert der “letzten” Schreiboperation auf x liefert. Die Bestimmung dieses
letzten Schreibvorgangs ist in verteilten Systemen schwierig, da es die Existenz
einer globalen Zeit voraussetzt. Die Implementierung der Strict Consistency ist in
verteilten Systemen aufgrund der Zeit, die ein Signal zur Koordination benétigt,
unmdaglich [Tanenbaum & van Steen 2006].

Sequentielle Konsistenz

Da die Koordination der unterschiedlichen Akteure ebenfalls eine gewisse Zeit
bendtigt, ist es in verteilten Systemen notwendig, die Anforderung an die Konsis-
tenz zu relaxieren. Die Grundidee jedes datenzentrierten Konsistenzmodells ist
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hierbei, durch die Nutzung von Eigenschaften der auf den Daten ausgefiihrten
Operationen eine Relaxierung zu ermdglichen. Das hierbei strikteste Konsistenz-
modell nach Strict Consistency ist die Sequentielle Konsistenz (engl. Sequential
Consistency), welche initial von Lamport vorgeschlagen wurde [Lamport 1979].
Sequential Consistency wird hierbei wie folgt definiert:

“The result of any execution is the same as if the operations of all the
processors were executed in some sequential order, and the operations of
each individual processor appear in this sequence in the order specified
by its program.”

gemafs [Lamport 1979]

Die Idee dieses Modells ist demnach, dass alle Prozesse die gleiche Sequenz der
Operationen auf den Datenobjekten sehen. Wichtig ist hierbei zu betonen, dass
keinerlei Aussagen bzgl. der zeitlichen Komponente getroffen werden, d.h. es muss
ausschliefllich sichergestellt sein, dass alle Prozesse die gleiche Reihenfolge der
Operationen sieht. Es spielt somit keine Rolle, wann welche Operation ausgefiihrt
wird, sondern nur in welcher Reihenfolge.

Zum besseren Verstandnis soll an dieser Stelle ein Beispiel auf der Basis einer
in [Tanenbaum & van Steen 2008] eingefiihrten Notation verwendet werden. Die
verwendete Notation stellt auf einer Zeitachse die Operationen auf Datenobjekte
unterschiedlicher Dienste dar. Die Zeitachse verlduft horizontal und durch W;(x)a
wird eine Schreiboperation (dargestellt durch W fiir write) des Dienstes 1 auf das
Datenobjekt x mit dem Ergebnis a ausgedriickt. R;(x)b driickt aus, dass Dienst i
eine Leseoperation (dargestellt durch R fiir read) auf dem Datenobjekt x durchfiihrt,
welche den Wert b zuriickgibt.

Abbildung 4.1 zeigt ein Beispiel in der genannten Notation. Die Reihenfolge
der Operationen in Darstellung (1) erfiillt hierbei die Anforderungen sequentieller
Konsistenz, da Dienst d3 und Dienst d4 die Schreiboperationen von d1 und d2 in
der gleichen Reihenfolge sehen. Beispiel (2) erfiillt diese Anforderung nicht.

Es existieren verschiedene weitere Konsistenzmodelle, wie bspw. Linearizabili-
ty [Herlihy & Wing 1990] oder Kausale Konsistenz (engl. Causal Consistency) [Hut-
to & Ahamad 1990], welche demselben Prinzip folgen, jedoch noch weitere “Ver-
feinerungen” vorsehen. Bei der Linearizability bspw. wird durch den Einsatz einer
logischen Uhr [Lamport 1978] ein Auswahlkriterium der nachsten Operation
erganzt, wogegen bei der Causal Consistency die potentielle Kausalitit zweier Er-
eignisse mit beriicksichtigt wird. Eine gute Einfithrung in diese Konsistenzmodelle
ist bspw. in [Tanenbaum & van Steen 2008; Gharachorloo et al. 1991] zu finden.
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Abbildung 4.1: W; (x)a driickt eine Schreiboperation des Dienstes i auf das Da-
tenobjekt x mit dem Ergebnis a aus. R;(x)b driickt aus, dass Dienst i eine Le-
seoperation auf dem Datenobjekt x durchfiihrt, welche den Wert b zuriickgibt.
Darstellung (1) zeigt eine exemplarische Abfolge von Operationen, welche die
sequentielle Konsistenz erfiillt, da d3 und d4, das Ergebnis der durch d1 und d2
auf x ausgefiihrten Schreiboperationen in derselben Reihenfolge sehen. Beispiel
(2) stellt eine nicht sequentiell konsistente Abfolge von Operationen dar.

Stetige Konsistenz

Eine Herausforderung bei der Definition und der Umsetzung eines Konsistenz-
modells ist die Beantwortung der Frage, wie weit die Konsistenz relaxiert werden
kann. Generell hingt diese Frage vorwiegend von den Anforderungen der je-
weiligen Anwendung ab. In [Yu & Vahdat 2000] und [Yu & Vahdat 2002] wird
die so genannte “Conit-basierte” Stetige Konsistenz (engl. Conit-based Continuous
Consistency) vorgestellt, welche auf der Basis bestimmter Metriken Anwendun-
gen erlaubt, ihre Konsistenzanforderungen zu formulieren. Folgende Metriken
werden vorgeschlagen:

(i) Numerical Error - die Metrik Numerical Error ist fiir Anwendungen ge-
dacht, die auf Daten mit einer numerischen Semantik operieren, wie bspw.
Borsenkurse.

(ii) Order Error — mittels der Metrik Order Error konnen Anwendungen, die
erlauben, dass die Reihenfolge und Anzahl an Aktualisierungen auf den
unterschiedlichen Replikaten variieren darf, eine maximale Grenze fiir die
Limitierung der durchgefiihrten Aktualisierungen spezifizieren. Die obere
Grenze fiir den Order Error legt somit auch fest, wie viele Anderungen
moglicherweise umgeordnet oder riickgingig gemacht werden miissen.

(iii) Staleness - hierdurch ist es Anwendungen moglich, einen maximalen “Veral-
terungsgrad” zu spezifizieren, d.h. den Zeitpunkt der letzten Aktualisierung
zu begrenzen.
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Vor allem die letzte Metrik ist im Rahmen dieser Arbeit von Interesse. Um den
Veralterungsgrad zu ermitteln, wird in der praktischen Realisierung typischerweise
auf jedem Server, welcher Replikate vorhilt, ein Echtzeit-Vektor gefiihrt, der fiir
jeden weiteren Server den Zeitpunkt der bereits gesehenen Anderungen speichert.
Beispielsweise bedeutet dann der Wert t; bei Server A zu einem dazugehdrigen
Server B, dass A alle durch B akzeptierten Anderungen bis zum Zeitpunkt t,
gesehen hat. Um einen bestimmten Veralterungsgrad zu gewihrleisten, muss dem-
nach fiir jeden Server gelten, dass die Zeitdauer zwischen der letzten akzeptierten
Anderung und der aktuellen Zeit kleiner als der spezifizierte Veralterungsgrad ist.

Um die Spezifikation der Metriken zu ermdglichen, insbesondere festzulegen
auf welche Einheit eine Metrik definiert wird, fithren Yu und Vahdat eine Kon-
sistenzeinheit (engl. Consistency Unit, kurz Conit) ein. Die festgelegten Metriken
beziehen sich demnach immer auf ein Conit. Mittels eines Conit kann somit
die Granularitit angegeben werden, in welcher die Konsistenz gemessen werden
soll, bspw. konnte, um die Konsistenzanforderung an eine verteilt verwaltete Da-
tenbanktabelle zu formulieren, ein Conit fiir die ganze Datenbanktabelle stehen.
Alternativ konnte ein Conit eine Zeile oder auch nur einen einzelnen Eintrag in
der Datenbanktabelle reprasentieren. Um nun die Konsistenzanforderung zu defi-
nieren, wird fiir jedes Conit ein drei-dimensionaler Vektor (Numerical Error, Order
Error, Staleness) verwendet, wobei es nicht notwendig ist, dass fiir jede Metrik eine
Bedingung angegeben wird. Demnach kann eine Konsistenzanforderung auch
nur fiir eine oder zwei der Metriken festgelegt werden. Ein Conit wird hierbei pro
Replikat festgelegt, d.h. unterschiedliche Replikate kdnnen auch unterschiedliche
Konsistenzanforderungen besitzen.

Ein einfaches Beispiel soll die Verwendung der Conit-based Continuous Consis-
tency noch einmal verdeutlichen. Das Beispiel lehnt sich hierbei an einem Beispiel
aus [Tanenbaum & van Steen 2008, S. 308] an. Angenommen man mochte den
Borsenkurs einer bestimmten Aktie, welche an verschiedenen Borsen gehandelt
wird, konsistent halten. Dann wire eine Moglichkeit das ein Conit den Bérsenkurs
einer Aktie an einem bestimmten Standort reprasentiert. Die Konsistenzforderung
pro Conit kdnnte bspw. lauten, dass der Kurs dieser Aktie an einem bestimmten
Standort solange die Konsistenzanforderungen erfiillt, solange die relative numeri-
sche Abweichung (Numerical Error) zu allen anderen Replikaten nicht unterhalb
von 5 % liegt. In diesem Fall wiirde der einem Conit zugeordnete Vektor nur einen
Wert fiir die Metrik Numerical Error enthalten.

Bewertung datenzentrierter Konsistenzmodelle

Konsistenzmodelle, die eine starke Konsistenz sicherstellen, haben in verteilten
Systemen den Nachteil, dass Protokolle und Mechanismen, die diese Modelle
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umsetzen, einen erheblichen Einfluss auf die Performance und Verfiigbarkeit be-
teiligter Systeme nehmen [Gray et al. 1996; Coan et al. 1986; Gilbert & Lynch
2002; Lu 2007; Davidson et al. 1984]. Die Hauptidee zur Umsetzung dieser Kon-
sistenzmodelle ist die Verwendung einer atomaren Operation oder Transaktion
zur Durchfiihrung einer Anderungsoperation, bspw. realisiert durch Two-Phase
Locking [Bernstein et al. 1986]. Dies erfordert wiederum einen hohen Kommuni-
kationsaufwand zur Koordination aller beteiligten Systeme, was letztendlich den
hohen Einfluss auf die Verfiigbarkeit und Performance des Gesamtsystems erklart.

Wie in den vorherigen Kapiteln erldutert, ist ein wesentlicher Gedanke des
foderativen Paradigmas, dass jeder Foderationspartner einen gewissen Grad an
Autonomie behilt. Diese Autonomie sollte sich vor allem in der weitestgehen-
den Aufrechterhaltung der Performance und der Verfiigbarkeit der einzelnen
Systeme manifestieren, d.h. es sollte vermieden werden, dass ein System von der
Performance oder der Verfiigbarkeit eines anderen Systems abhéngt. Daher liefern
datenzentrierte Konsistenzmodelle in den meisten Anwendungsszenarien keine
geeignete Grundlage fiir die Konsistenz identitatsbezogener Informationen in FIM.

Durch eine Relaxierung der Konsistenzanforderungen ldsst sich die Performan-
ce und die Verfiigbarkeit der beteiligten Systeme verbessern. Beispielsweise kann
durch den Ansatz von Yu und Vahdat je nach Angabe der Metriken die “Qualitat”
der Konsistenz variiert werden. Wenn alle drei Metriken auf den Wert Null gesetzt
sind, wére dies mit der Strict Consistency gleichzusetzen. Durch die Verwendung
der jeweiligen Metriken lésst sich eine Relaxierung herbeifithren. Im Wesentlichen
liegt bei dem Conit-based Continuous Consistency Model die Herausforderung
in den folgenden Punkten [Tanenbaum & van Steen 2008, S. 311]:

(i) Die Bestimmung der “richtigen” Werte fiir die Metriken fiir die jeweilige
Anwendung ist eine nicht triviale Aufgabe.

(ii) Die Festlegung der “Granularitét” eines Conit ist von entscheidender Bedeu-
tung fiir die spatere Sicherstellung der Konsistenz.

(iii) Die Verwaltung der Conits selbst kann einen hohen Aufwand bedeuten.

Auch wenn diese Relaxierung in verteilten Systemen eine Verbesserung bzgl.
der Verfligbarkeit und Performance herbeifiihren wiirden, ist Conit-based Con-
tinuous Consistency zur Sicherstellung der Konsistenz in verteilten Identitits-
managementsystemen als zu aufwendig einzustufen. Der primdre Grund hierfiir
ist, dass der Ansatz von einem datenzentrierten Konsistenzbegriff ausgeht, wo-
durch auch nach einer Relaxierung der Konsistenzanforderung ein erheblicher
Einfluss auf die Performance des Gesamtsystems resultiert. Auch in Conit-based
Continuous Consistency ist es unter Umstdnden notwendig, alle Replikate vor
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der Durchfithrung einer Schreiboperation zu koordinieren, weshalb dieser Ansatz
auch einer koordinierenden Komponente bedarf, die bei “Verstéf3en” gegen die
Konsistenzanforderungen eventuell auch Rollbacks durchfithren muss. Somit ist
eine unabhdngige dezentrale Durchfiihrung von Operationen nicht erlaubt.

Des Weiteren lassen sich die vorgeschlagenen Konsistenzmodelle nicht oh-
ne Weiteres auf die Konsistenz identitatsbezogener Informationen anwenden, da
identitatsbezogene Informationen typischerweise heterogen vorgehalten werden.
Es ist somit nicht ausreichend, auftretende Anderungen nur an Replikate zu ver-
teilen, sondern es miissen auch Informationen Beriicksichtigung finden, welche
semantisch in Beziehung stehen. Beispielsweise miissen Anderungen, die den
Nachnamen eines Benutzers betreffen auch an Attribute des Benutzers verteilt
werden, die diese Information ebenfalls enthalten. Zum Beispiel konnte es sein,
dass ein Dienstanbieter den Nachnamen nur in Kombination mit dem Vornamen
in dem Attribut Fullname vorhilt. In den vorgeschlagenen Modellen wird so eine
Heterogenitét nicht beriicksichtigt.

Clientzentrierte Konsistenzmodelle

Das Ziel datenzentrierter Konsistenzmodelle ist die systemweite Konsistenz ei-
nes verteilten Datenspeichers. Eine wesentliche Grundannahme dieser Modelle
ist, dass verschiedene Dienste gleichzeitig auf den gleichen Daten operieren. Da-
tenzentrierte Konsistenzmodelle versuchen auch in diesem Fall, die Konsistenz
des Datenspeichers zu gewéhrleisten. Wie bereits erwédhnt, hidngen die Anforde-
rungen, welche an die Konsistenz verteilt vorliegender Daten gestellt werden, im
hochsten Mafle von den jeweiligen Anwendungen ab. Beispielsweise existiert eine
Vielzahl an verteilt agierender Anwendungen, bei denen Aktualisierungen nicht
gleichzeitig von mehreren Stellen aus durchgefiihrt werden, sondern dediziert von
einer Stelle aus. Typischerweise zeichnen sich diese Anwendungen auch durch
das Vorherrschen von Leseoperationen aus.

Exemplarisch kann hier das Domain Name System (DNS) [Mockapetris &
Dunlap 1995] genannt werden. Der DNS-Namensraum ist aufgegliedert und
unterschiedlichen Verantwortlichen zugeteilt. Aktualisierungen werden hierbei
ausschliefllich von den jeweilig Zustandigen auf deren zugeordneten Bereich durch-
gefithrt. Demnach kann es in diesem Fall auch zu keinen Konflikten bei Aktualisie-
rungen kommen. Die einzigen Konflikte, die in dieser Kategorie von Anwendungen
eine Rolle spielen, sind Lese-Schreib-Konflikte, d.h. dass ein Dienst einen Wert
aktualisieren mochte und ein anderer Dienst, eventuell auch auf einem anderen
Replikat, den gleichen Wert lesen mochte.

In vielen Fillen hat sich gezeigt, dass diese Art von Anwendungen ein gewisses
Maf an Inkonsistenzen tolerieren kann. Ein weiteres Beispiel sind Webanwen-
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dungen. Beim Abruf von Websites im World Wide Web werden tiblicherweise
Cache-Strategien zur Verbesserung der Performance und der Verfiigbarkeit ein-
gesetzt [RFC 2616, Abschnitt 13]. Da in vielen Fillen die Anderungshiufigkeit
von Websites sehr gering ist, ist das Risiko, eine veraltete Website aus dem Cache
zu laden, ebenfalls gering.

Fiir diese Klasse verteilt vorliegender Datenspeicher hat sich zu Gunsten einer
verbesserten Performance und Verfiigbarkeit ein sehr relaxiertes Konsistenzmodell
namens Eventual Consistency etabliert [Golding 1992]. Um Eventual Consistency
zu gewihrleisten, wird im Wesentlichen nur gefordert, dass auftretende Anderun-
gen letztendlich (engl. eventual) an alle Replikate verteilt werden. Eine Limitierung
der Zeitspanne fiir den Verteilungsprozess ist nicht vorgesehen. Es existiert eine
Vielzahl an Systemen, die diese Art der Konsistenz umsetzen (siehe bspw. [Birrell
et al. 1982; Demers et al. 1988; Gray et al. 1996; Terry et al. 1998; Dullmann et al.
2001; Dubois & Scheurich 1990; Dubois et al. 1986]).

Eventual Consistency ist somit im Vergleich zur Strict Consistency das andere
Extrem hinsichtlich der “Striktheit” der Konsistenzanforderungen. Auch wenn
viele Anwendungen, insbesondere in verteilten Systemen, zu Gunsten einer erh6h-
ten Performance und Verfiigbarkeit ein relaxiertes Konsistenzmodell gegeniiber
einem strengen Konsistenzmodell bevorzugen, ist es vor allem das Fehlen jeglicher
Zusicherungen, bspw. hinsichtlich des Zeitpunkts, wann verteilt vorliegende Infor-
mationen konsistent sind, welches Eventual Consistency fiir manche Anwendung
als unzureichend klassifiziert. Um diesem Fehlen von Zusicherungen entgegenzu-
wirken, wird versucht, das Spektrum zwischen Strict Consistency und Eventual
Consistency auszunutzen. Yu und Vahdat haben hierbei versucht, ausgehend von
einem strengen Konsistenzbegriff, d.h. einem datenzentrierten Ansatz, den Kon-
sistenzbegriff zu lockern. Demgegeniiber stehen clientzentrierte Konsistenzmodelle,
welche ausgehend von Eventual Consistency versuchen, die Konsistenz etwas re-
striktiver zu fassen. Der Grundgedanke in clientzentrierten Konsistenzmodellen
ist, dass im Gegensatz zu datenzentrierten Modellen nicht versucht wird, system-
weite Konsistenz zu erreichen, sondern es werden ausschliefllich Zusicherung aus
der Sicht des Clients gegeben. Dies motiviert sich grof3tenteils auch dadurch, dass
Eventual Consistency vor allem im Bereich mobiler Endgerite problematisch sein
kann, d.h. wenn ein Client erst auf eine lokale Kopie eines lokalen Datenspeichers
zugreift und danach den lokalen Datenspeicher wechselt und somit auf einer an-
deren Datenbasis operiert. Falls die Anderungen bis dahin noch nicht verteilt
wurden, konnen in so einem Fall Inkonsistenzen problematisch sein.

Clientzentrierte Konsistenzmodelle haben ihren Ursprung in den Arbeiten an
Bayou [Edwards et al. 1997; Terry et al. 1994, 1995; Petersen et al. 1997], einem
schwach konsistenten verteilten Datenbanksystem. Bayou basiert auf der Annah-
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me, dass sich mobile und verteilt auf lokalen Daten operierende Clients, durch
eine eingeschrankte Netzwerkanbindung begriindet, nur sehr selten koordinieren
konnen. Zu Gunsten der Verfiigbarkeit und Performance verfolgt Bayou daher
ein “Access-Anywhere”-Modell, d.h. jeder Client operiert lokal auf seinen Daten
und Anderungen werden nur bei Gelegenheit verteilt.

In clientzentrierten Modellen ist es somit vor allem wichtig, dass fiir Clients,
die aufgrund eines Standortwechsels den lokalen Datenspeicher wechseln, gewisse
Zusagen hinsichtlich der Konsistenz der Daten gemacht werden koénnen. In [Ter-
ry et al. 1994] fithren die Autoren deshalb so genannte Session Guarantees fiir
relaxiert konsistente Datenspeicher ein. Der Begrift Session bezieht sich hierbei
nicht auf eine atomare Transaktionen, sondern fasst eine Sequenz von Lese- und
Schreiboperationen einer Anwendung zusammen [Terry et al. 1994]. Die Autoren
schlagen vier Konsistenzgarantien vor, welche in der Literatur als clientzentrierte
Konsistenzmodelle bekannt sind [Tanenbaum & van Steen 2008]:

(i) Read Your Writes — eine von einem Prozess p durchgefiihrte Folge von
Schreiboperationen auf ein Datenelement x wird im Falle einer darauf fol-
genden Leseoperation von p auf x sichtbar sein.

(ii) Monotonic Reads — wenn ein Prozess einen Wert von Datenelement x ge-
lesen hat, liefert jede darauf folgende Leseoperation von p auf x denselben
oder einen aktuelleren Wert von x.

(iii) Writes Follow Reads — wenn ein Prozess p einen Wert von Datenelement x
gelesen hat, wird garantiert, dass jede darauf folgende Schreiboperation von
p auf x auf demselben oder einem aktuelleren Wert von x erfolgt.

(iv) Monotonic Writes - jede Schreiboperation eines Prozesses p auf ein Daten-
element x wird abgeschlossen, bevor durch p eine weitere Schreiboperation
auf x erfolgt.

Bei den Definitionen clientzentrierter Konsistenzmodelle wird schnell ersicht-
lich, dass diese fiir Anwendungen konzipiert wurden, bei welchen, durch die
Mobilitit der Endgerite begriindet, beim Wechsel des Datenspeichers eine gewisse
Garantie hinsichtlich der Konsistenz der zugrundeliegenden Daten gegeben sein
soll. Fiir eine Anwendung, die nur lokal auf ihren eigenen Daten operiert, sind
die Konsistenzanforderungen clientzentrierter Konsistenzmodelle im Normalfall
immer erfiillt. Als Beispiel fiir eine Anwendung, welche von clientzentrierten Kon-
sistenzmodellen profitieren kann, kann eine Kalenderanwendung genannt werden,
welche von einem oder mehreren Benutzern von mehreren Clients aus genutzt
wird. Wenn der Benutzer den Client wechselt und die Kalenderanwendung nutzt,
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soll bspw. sichergestellt sein, dass alle Termine, welche von einem anderen Client
aus geschrieben wurden, auch von diesem Client aus sichtbar sind. In diesem Fall
wire folglich das Konsistenzmodell Read Your Writes gefordert.

Da das Access-Anywhere-Modell unter anderem durch die eingeschrankte
Konnektivitét der verteilt vorliegenden Daten motiviert wird, bedeutet “Garan-
tie” in clientzentrierten Konsistenzmodellen, dass entweder vor jedem Lese- oder
Schreibzugriff innerhalb einer Session das entsprechende Konsistenzmodell si-
chergestellt ist, oder die Anwendung den Zugreifenden dariiber informiert, dass
die Garantien nicht eingehalten werden konnen.

Bewertung clientzentrierter Konsistenzmodelle

Relaxierte Konsistenzmodelle wie Eventual Consistency konnen mittels asynchro-
ner Mechanismen realisiert werden, was sich in verteilten Systemen wiederum
positiv auf die Verfiigbarkeit und Skalierbarkeit des Gesamtsystems auswirkt. Da
verteilte Operationen unabhingig voneinander ausgefiihrt werden konnen, wird
deren Realisierung gegeniiber der Umsetzung von Mechanismen, welche eine
strenge Konsistenz sicherstellen, erheblich vereinfacht. Aufgrund einer relativ
geringen Anderungsrate identititsbezogener Informationen, kann in verteilten
IdM-Systemen in der Regel davon ausgegangen werden, dass ein gleichzeitig schrei-
bender Zugriff auf verteilt vorliegenden Daten sehr selten vorkommt. Da generell
in verteilten IdM-Systemen fiir ein Grofiteil identitatsbezogener Informationen
die Rate der Lese- zu den Anderungsoperationen sehr hoch ist, kdnnen potentielle
Inkonsistenzen zu Gunsten einer verbesserten Verfligbarkeit und Performance
in den meisten Szenarien toleriert werden. Relaxierte Konsistenzmodelle sind
somit fiir den Einsatz in verteilten IdM-Systemen besser geeignet als restriktivere
Konsistenzmodelle. Die Verwendung asynchrone Mechanismen zur Sicherstellung
relaxierter Konsistenz, erlaubt es beteiligte Systeme weniger stark zu koppeln, bspw.
hinsichtlich deren Verfiigbarkeit [Hoellrigl et al. 2010b]. Insgesamt wirkt sich die
gelockerte Umsetzung somit positiv auf die Autonomie der Teilsysteme aus, was
ein wesentliches Ziel in verteilten Identitditsmanagementsystemen darstellt.

Die in [Terry et al. 1994] vorgeschlagenen Konsistenzmodelle sind in verteilten
Identititsmanagement nicht fiir alle Anwendungsbereiche ausreichend. In verteil-
ten IdM-Systemen sind die Konsumenten identitdtsbezogener Informationen die
Dienstanbieter, welche auf der Basis von Identitéitsinformationen bspw. die Zu-
griffsberechtigungen vergeben und ermitteln oder einen personalisierten Dienst-
zugang anbieten. Um das Risiko einer unautorisierten Diensterbringung oder
einer unbeabsichtigten Dienstverweigerung besser abschitzen zu konnen, auch in
langlaufenden Diensten (siehe Abschnitt 3.2.1), wiére eine Konsistenzgarantie not-
wendig, welche eine gewisse Aktualitit lokal vorgehaltener Identitatsinformationen
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gewahrleistet. Da sich die Identitdtsinformationen bei anderen Dienstanbietern dn-
dern koénnen, miisste somit sichergestellt werden, dass Anderungen innerhalb einer
bestimmten Zeitdauer an diesen Dienstanbieter verteilt werden. Die durch Session
Guarantees angebotenen Konsistenzanforderungen sind in diesem Fall nicht aus-
reichend, da sie sich ausschliefilich auf die Operationen beschrinken, welche durch
einen Prozess bzw. tibertragen auf die IdM-Domaéne durch einen Dienstanbieter
durchgefiihrt werden. Daher werden zusétzliche Konsistenzgarantien im Bereich
relaxierter Konsistenzmodelle im Falle verteilter IdM-Systeme gefordert.

Des Weiteren gehen auch relaxierte Konsistenzmodelle nicht auf Charakteristi-
ken der Informationen selbst ein. Eine Beriicksichtigung heterogener Schemata
findet auch in relaxierten Konsistenzmodellen nicht statt.

4.1.4 Resumee

Abbildung 4.2 soll den Zusammenhang zwischen strengen Konsistenzmodellen
und relaxierten Konsistenzmodellen noch einmal verdeutlichen. Die Abbildung
soll noch einmal anschaulich machen, dass durch die Relaxierung der Konsis-
tenzanforderungen eine Erhohung der Performance und Verfiigbarkeit erreichbar
ist. Dieser Mehrwert ist jedoch mit einer Erh6hung potentieller Inkonsistenzen zu
“bezahlen” Die vorgestellten Ansitze von Yu und Vahdat [Yu & Vahdat 2002] und
Terry et al. [Terry et al. 1994] verfolgen eine Ausnutzung des Konsistenzspektrums
jeweils ausgehend von den beiden gegeniiberliegenden Extrempunkten des Spek-
trums der Konsistenz. Yu und Vahdat relaxieren durch die Beriicksichtigung der
Anwendungsanforderungen ein sehr strenges Konsistenzmodell. Demgegeniiber
ist der Ansatz von Terry et al. zu sehen, welcher ausgehend von einem relaxierten
Konsistenzmodell unterschiedliche Session Guarantees berticksichtigt.

Der Ansatz von Yu und Vahdat ist in verteilten Identitdtsmanagementsystemen
aufgrund des erhohten Aufwands, welcher zur Koordination der einzelnen Repli-
kate notwendig ist, in den meisten Anwendungsfillen nicht geeignet. Die durch
den Ansatz von Terry et al. [Terry et al. 1994] bereit gestellten Session Guarantees
sind fiir manche Anwendungsfille im foderativen Identitditsmanagement nicht aus-
reichend, da die maximale Zeitdauer, welche fiir die Verteilung einer auftretenden
Anderung benétigt wird, durch Session Guarantees nicht beriicksichtigt wird.

Insgesamt kann festgehalten werden, dass der Einsatz relaxierter Konsistenzmo-
delle in verteilten Identitditsmanagementsystemen gegeniiber strikteren Konsistenz-
modellen in der Regel zu Gunsten einer verbesserten Performance, Verfiigbarkeit
und Reduktion der Abhingigkeiten zu bevorzugen ist [Hoellrigl et al. 2010a].
Dennoch sind die bereitgestellten Konsistenzgarantien nicht fiir alle Anwendungs-
szenarien ausreichend. Die folgenden Einschrankungen aktueller relaxierter Kon-
sistenzmodelle motivieren weitere Anpassungen:
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Risiko moglicher Inkonsistenzen steigt

Performanz, Verfligbarkeit steigt
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Ansatz Guarantees

Abbildung 4.2: Spektrum der Konsistenzmodelle in Bezug zur Performance, Ver-
fiigbarkeit und potentieller Inkonsistenzen. Der Ansatz von Yu und Vahdat verfolgt
eine Relaxierung der Konsistenzanforderungen ausgehend von einem strengen
Konsistenzbegriff. Der Ansatz von Terry et al. hingegen versucht, durch die Bereit-
stellung von “Session Guarantees” Eventual Consistency strenger zu fassen.

(i) Unzureichende Konsistenzgarantien — in verteilten IdM-Systemen wer-
den Identitdtsinformationen eines Benutzers auch zur Autorisation einer
Dienstnutzung eingesetzt. Um das Risiko einer unautorisierten Dienster-
bringung oder einer unbeabsichtigten Dienstverweigerung zu reduzieren,
auch in langlaufenden Diensten (siche Abschnitt 3.2.1), wére eine sinnvolle
Konsistenzgarantie, dass ein gewisse Aktualitit lokal vorgehaltener Identitits-
informationen gewdhrleistet werden kann. Folglich sollte ein Dienstanbieter
die Dauer festlegen kdnnen, welche eine bei einem anderen Dienstanbie-
ter durchgefiihrte Anderung maximal benétigen darf, bis sie bei diesem
Dienstanbieter angekommen ist. Aktuelle relaxierte Konsistenzmodelle se-
hen diese Konsistenzgarantie nicht vor. Das im Folgenden vorgeschlagene
Konsistenzmodell soll zeigen, wie eine Beriicksichtigung dieses zeitlichen
Aspekts auch in relaxierten Konsistenzmodellen méglich ist.

(ii) Charakteristikaidentititsbezogener Informationen - auch schwache Kon-
sistenzmodelle sind genauso wie strikte Konsistenzmodelle sehr abstrakt und
beriicksichtigen keinerlei Spezifika der Informationen selbst. Identitétsinfor-
mationen haben jedoch semantische und kausale Beziehungen zueinander,
was sich wesentlich auf die Konsistenz identititsbezogener Informationen
auswirkt. Beispielsweise ist es nicht ausreichend, auftretende Anderungen
an Identitdtsinformationen ausschlieSlich an Replikate zu verteilen, sondern
Anderungen miissen zur Sicherstellung der Konsistenz auch an semantisch
in Beziehung stehende Informationen verteilt werden. Die kausale Beziehung
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zwischen Identitatsinformationen sollte durch ein Konsistenzmodell eben-
falls Beriicksichtigung finden, da auftretende Anderungen an Identititsinfor-
mationen ebenfalls auf allen kausal in Beziehung stehenden Informationen
Anderungen hervorrufen. In Abschnitt 4.2 wird gezeigt werden, wie diese
Charakteristika in einem dedizierten Konsistenzmodell Beriicksichtigung
finden konnen.

4.2 Konsistenzmodell dediziertfirden Einsatzin FIM

Im Folgenden soll ein formales Modell vorgestellt werden, welches die Struktur
eines verteilten Identitditsmanagementsystems durch die Fokussierung auf die Kon-
sistenz identitdtsbezogener Informationen hervorhebt und somit Identitdtsmana-
gementsysteme sowohl von Marketing-Philosophien als auch von Protokoll- und
Technologieterminologie befreit [Hoellrigl et al. 2010a]. Hierfiir erfolgt zundchst
eine grobe Ubersicht der Bausteine des formalen Modells und eine Darlegung
der Ziele, welche mit den einzelnen Bausteinen erreicht werden sollen. Dies soll
ein erstes Verstindnis {iber die generellen Ziele des Konsistenzmodells vermitteln.
Dem folgend werden die einzelnen Bausteine des Konsistenzmodells eingefiihrt,
angefangen mit der Formalisierung der Ausgangsbasis des formalen Modells, den
Attributen. Hierauf aufbauend werden sowohl semantische als auch kausale Be-
ziehungen der Attribute eingefithrt und formalisiert. Im Anschluss wird auf der
Basis des bis dahin eingefiihrten Modells die Formalisierung einer foderierten
Identitat vorgestellt. Danach erfolgt eine formale Definition des Konsistenzmo-
dells ID-Consistency. Abschlieflend soll durch eine Illustration das Verstandnis
tiir ID-Consistency gescharft werden.

4.2.1 Uberblick der Bausteine und Ziele des Modells

Tabelle. 4.1 gibt einen Uberblick der Symbole und Funktionen des formalen Mo-
dells. Das Modell ist aus der Sicht einer Entitét aufgebaut, also bspw. aus der Sicht
eines Benutzers und dessen identitdtsbezogenen Informationen in einem verteilten
System (vgl. Abschnitt 2.1.2). Die wesentlichen Ziele, welche durch die essentiellen
Bausteine des formalen Modells erreicht werden sollen, sind:

(i) Die Kategorisierung von Attributen in primdre und transformierte Attribu-
te liefert eine erste Strukturierung verteilter IdM-Systeme und bildet die
Grundlage fiir eine Formalisierung dezentral verwalteter identitdtsbezogener
Informationen. Insbesondere vereinfacht diese Kategorisierung und Forma-
lisierung die Beschreibung semantischer und kausaler Beziehungen.
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Symbol Bedeutung

Menge der priméren Attribute

Menge der transformierten Attribute
Menge der Transformationsfunktionen
Menge kausaler Beziehungen

Menge der Halter identitdtsbezogener Informationen
Menge der autoritativen Informationshalter
e; | ite (digitale) Identitat einer Entitat

y; | Datentyp eines Attributs a;

v; | Wert eines Attributs a;

f | Federated Identity einer Entitit

T | Inconsistency Window

oI x>

Funktion | Bedeutung

a;[t] | jtes Attribut einer Entitdt zum Zeitpunkt t
mg(vi,...,v1) | kte Transformationsfunktion

Tabelle 4.1: Uberblick der Symbole und Funktionen des formalen Modells

(ii) Die Bestimmung von Transformationsfunktionen erlaubt den Vergleich aktu-
eller Werte von priméren und transformierten Attributen. Dies erlaubt vor
allem die Auffindung von Widerspriichen zwischen priméren und transfor-
mierten Attributen und somit von Inkonsistenzen in heterogenen Identitits-
informationen.

(iii) Die Spezifikation eines Inconsistency Window, welches die Zeitspanne zwi-
schen einer Anderung an einem priméren Attribut und dem Moment festlegt,
wann die Anderung vollstindig an alle zu diesem primiren Attribut seman-
tisch in Beziehung stehende Attribute verteilt wurde, liefert die Moglichkeit,
klar zu spezifizieren, wann ein Attribut konsistent ist und wann nicht.

4.2.2 Attribute einer Entitat

Der Ausgangspunkt des formalen Modells ist auf der realweltlichen Seite eine
Entitdt (vgl. Abschnitt 2.1.2). Im Folgenden wird eine realweltliche Person als
Reprisentant einer Entitdt verwendet. Dies soll keinesfalls eine Beschrankung auf
diese Teilmenge von Entitdten beabsichtigten, sondern es soll hierdurch nur eine
vereinfachte Darstellung erzielt werden. Eine Person wird in einem bestimmten
Kontext, bspw. ein Dienstanbieter oder ein Identitdtsprovider, durch eine digitale
Identitdt repréasentiert (sieche Abschnitt 2.1.2). Ein Benutzer kann demnach auch
mehrere digitale Identitaten in diesem Modell* besitzen, welche jeweils inner-

2In der Literatur werden diese digitale Identitéiten teilweise auch als “Teilidentititen” (engl.
Partial Identity) einer digitalen Identitét eines Benutzers bezeichnet [IETF Privacy].
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halb eines bestimmten Kontextes Verwendung finden. Eine Identitdt wiederum
wird durch Attribute des Benutzers beschrieben. Eine Grundidee des formalen
Modells ist es, dass von allen Aspekten eines IdM-Systems zundchst nur die Verei-
nigung aller Attribute eines Benutzers sowie die Art und Weise, wie diese Attribute
ausgetauscht und vorgehalten werden, von Interesse fiir das formale Modell sind.

Charakteristika von Attributen

Zusammenfassend werden in diesem Modell Attribute folgendermafSen charak-
terisiert:

(i) Jegliche angeeignete oder erworbene Information, eine Charakteristik oder
systemimmanente Information eines Benutzers wird als Attribut bzw. als
Attribute ausgedriickt (vgl. Abschnitt 2.1.3).

(ii) Ein Attribut wird durch einen Namen, einen Datentyp und einen Wert ausge-
driickt. Im Modell wird angenommen, dass sich innerhalb des Lebenszyklus
eines Attributs ausschlieflich der Wert eines Attributs {iber die Zeit &ndern
kann. Das bedeutet, dass im Falle der Anderung des Namens oder des Da-
tentyps es sich nicht mehr um dasselbe Attribut handelt. Der Datentyp eines
Attributs a; wird durch y; bezeichnet und der Wert durch v;.

(iii) Jedes Attribut ist eindeutig unabhiangig vom Datentyp oder dem Wert eines
Attributs. Zum Beispiel bedeutet das, dass das Attribut Nachname eines
Benutzers bei einem Bankinstitut nicht dasselbe Attribut ist wie das Attribut
Nachname desselben Benutzers bei dessen Arbeitgeber.

(iv) Ein Attribut kann zu anderen Attributen in Beziehung stehen. Demnach
konnen identitatsbasierte Informationen trotz unterschiedlicher Namen,
Datentypen und selbst Werten semantisch oder kausal in Beziehung stehen.

[llustration

Abbildung 4.3 soll an einem Beispiel zeigen, auf welche Aspekte eines IdM-Systems
es in Bezug auf die Attribute eines Benutzers ankommt. Das auf der linken Seite der
Abbildung kreisformig dargestellt Modell soll ein verteiltes IdM-System reprasen-
tieren. Informationsfliisse werden durch Pfeile dargestellt. In der Abbildung wird
angenommen, dass die unterschiedlichen Systeme integriert wurden. Die durch
Attributnamen auf den Zeichenblattern illustrierten Daten, sind die bei den jeweili-
gen Systemen zu einer Identitét eines Benutzers vorgehaltenen Informationen. Die
unterschiedlichen von den Systemen zur Speicherung eingesetzten Mechanismen
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Abbildung 4.3: Exemplarische Illustration der Abbildung eines IdM-Systemmo-
dells auf die fiir das formale Modell relevanten Aspekte in Bezug auf die Attribute
eines Benutzers.

sind durch Verzeichnisbaume und Datenbanksymbole dargestellt. Die kreisférmi-
ge Abbildung auf der rechten Seite zeigt das gleiche verteilte IdM-Systeme mit den
tir das formale Modell notwendigen Aspekten. Demnach interessieren weder die
verwendeten Speichermechanismen, wie Datenbanken oder Verzeichnisdienste,
noch die jeweils eingesetzten FIM-Technologien, wie CardSpace oder OpenlID.
Es wird einzig und allein auf die Attribute eines Benutzers fokussiert bzw. auf die
Art und Weise, wie die Attribute untereinander ausgetauscht werden.

Formalisierung eines Attributs

Mit der Formalisierung eines Attributs werden folgende Ziele verfolgt:

(i) Eine Formalisierung soll den Zusammenhang zwischen dem Datentyp, dem
Wert eines Attributs und der Zeit erlauben.

(ii) Aufder Basis der Formalisierung soll es moglich sein, die Beziehung zwischen
Attributen beschreiben zu konnen.

In Bezug auf die Konsistenz identititsbezogener Informationen spielt der Name
eines Attributs eine untergeordnete Rolle. Demnach wird fiir die Formalisierung
ein Fokus auf den Datentyp, den Wert und die Zeit gelegt. Der Zusammenhang
des Datentyps und des Werts eines Attributs a; zu einem bestimmten Zeitpunkt
t, wobeii=1,...,n und n die Anzahl aller Attribute eines Benutzers beschreibt,
kann durch eine Funktion beschrieben werden, welche die Zeit t innerhalb des
Intervalls [tg, tq] auf einen Wert v; € y; abbildet. Der Intervall [t,, t4] steht hierbei
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fiir den Lebenszyklus des Attributs, d.h. t, bezeichnet den Zeitpunkt der Erzeugung
des Attributs und t4 den Zeitpunkt wann das Attribut geloscht wird.
Demnach kann ein Attribut formal folgendermafien dargestellt werden:

a;i @ [to, tal = ys
t— Vi

Basierend auf dieser Formalisierung eines Attributs eines Benutzers sollen nun
die semantischen Beziehungen, welche identititsbasierte Informationen zuein-
ander haben konnen, eingefithrt werden.

4.2.3 Semantische Beziehungen zwischen Attributen

Ein Attribut kann sowohl zu einem anderen Attribut semantisch dquivalent sein
als auch eine Generalisierung eines anderen Attributs darstellen. Zwei Attribute
sind dann semantisch dquivalent, wenn sie die gleiche Bedeutung haben. Bei
einer Generalisierung wird ein Attribut aus einem oder auch mehreren anderen
Attributen “abgeleitet”. Attribute, fiir die eine dieser Eigenschaften in Beziehung zu
einem anderen Attribut zutreffen, werden im formalen Modell als semantisch in
Beziehung stehende Attribute bezeichnet. Mit der Beriicksichtigung semantischer
Beziehungen zwischen Attributen sollen die folgenden Ziele erreicht werden:

(i) Sicherstellung der Konsistenz — in verteilten Identititsmanagementsyste-
men werden Informationen eines Benutzers nicht nur repliziert, sondern
eher transformiert (sieche Abschnitt 3.2.2). Dies ist eine Konsequenz der de-
zentralen und verteilten Verwaltung. Die Beriicksichtigung semantischer
Beziehungen macht zwei Aspekte hinsichtlich der Konsistenz heterogener
Identitatsinformationen explizit:

(i) Widerspruchsfreiheit — um zu ermitteln, ob dezentral verwaltete In-
formationen konsistent sind, muss gewahrleistet sein, dass die Trans-
formationen “korrekt” waren. Durch die Analyse und Bestimmung
semantisch in Beziehung stehender Attribute, konnen demnach poten-
tielle Widerspriiche und somit Inkonsistenzen aufgedeckt werden.

(ii) Verteilung auftretender Anderungen — um die Konsistenz identitits-
bezogener Informationen sicherstellen zu kdnnen, ist es notwendig,
dass bei Anderungen eines Attributwerts nicht nur alle Werte der Re-
plikate angepasst werden, sondern auch alle Werte der semantisch in
Beziehung stehenden Attribute. Demnach ist die Beriicksichtigung se-
mantischer Beziehungen eine Grundvoraussetzung, um das Ziel eines
konsistenten verteilten Identititsmanagementsystems zu erreichen.
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(ii) Klare Strukturierung eines IdM-Systems — durch die Analyse und die Mo-
dellierung semantischer Beziehungen identitdtsbezogener Informationen
entsteht ein klares Bild hinsichtlich deren Speicherung, d.h. es wird klar
wo von wem welche Daten vorgehalten werden. Dariiber hinaus werden
Informationsfliisse klargestellt, da deutlich gemacht wird, wer wann mit wem
welche Daten austauscht.

Ein Beispiel fiir eine identitdtsbezogene Information, die oftmals in seman-
tisch dquivalenten Attributen verteilt iber unterschiedliche Dienstanbieter und
Identitatsprovider gespeichert wird, ist der Vorname eines Benutzers. Der Grund
hierfiir ist, dass es bei einer Vielzahl an Dienstanbietern und Identitétsprovidern
tiir das Anlegen einer Identitdt notwendig ist, den Vornamen anzugeben. Da un-
terschiedliche Dienstanbieter Informationen eines Benutzers typischerweise auf
der Basis unterschiedlicher Informationsschemata speichern (vgl. Abschnitt 4.1.1),
werden zur Speicherung des Vornamens unterschiedliche Bezeichner verwendet,
wie firstname, givenname und Vorname. Dariiber hinaus werden nicht nur die Na-
men unterschiedlich gewéhlt, sondern es kommt auch hinsichtlich des Datentyps
zu Unterschieden. Ein Beispiel konnte sein, dass das Geburtsdatum eines Benut-
zers in einem System als String gespeichert wird und in einem anderen System
als Datetime. Selbst der Wert semantisch dquivalenter Attribute kann variieren,
bspw. durch die Verwendung unterschiedlicher Encodings. Auch die Semantik
verwendeter Attribute kann sich unterscheiden. Beispielsweise kann es sein, dass
ein Dienstanbieter im Attribut firstname alle Vornamen eines Benutzers speichert,
wogegen ein anderer Dienstanbieter nur den ersten Vornamen in einem gleich be-
nannten Attribut speichert und weitere Vornamen eines Benutzers in zusétzlichen
Attributen, wie middlename, gespeichert werden.

Ein Beispiel fiir ein Attribut, welches eine Generalisierung anderer Attribute
darstellt, sind die Initialen eines Benutzers. Die Initialen eines Benutzers werden
aus dessen Vor- und Nachnamen abgeleitet (vgl. Abschnitt 3.2.2). Wenn sich
der Nachname eines Benutzers dndert, ist es notwendig, auch die Initialen eines
Benutzers anzupassen, um einen konsistenten Zustand zu erreichen.

Mengen semantisch in Beziehung stehender Attribute

Um die Konsistenz identititsbezogener Informationen in verteilten Systemen
sicherzustellen, miissen Anderungen an Attributen eines Benutzers demnach an
alle semantisch in Beziehung stehenden Attribute verteilt werden. Hierbei ist
es hilfreich, zundchst alle Attribute zu gruppieren, die semantisch in Beziehung
zueinander stehen. Die Ermittlung semantisch in Beziehung stehender Attribute,
kann bspw. durch die Analyse von Informationsfliisssen geschehen. An dieser
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Stelle konnen auch Ontologien eingesetzt werden (siehe Abschnitt 4.1.1). Die

Gruppierung resultiert in verschiedene Mengen in Beziehung stehender Attribute.

Eigenschaften einer semantischen Beziehung

Ausgehend von den Mengen semantisch in Beziehung stehender Attribute, lasst
sich Folgendes iiber die Eigenschaften der semantischen Beziehungen identitits-

bezogener Informationen aussagen:

®)

(ii)

(iii)

(iv)

Ein Attribut ist zu sich selbst semantisch dquivalent. Somit kann jedes Attri-
but a;, miti=1,...,n mindestens einer Menge semantisch in Beziehung
stehender Attribute zugeordnet werden.

Jede Menge semantisch in Beziehung stehender Attribute beinhaltet eine
Teilmenge von Attributen, welche den aktuellen Wert und demnach den
realweltlichen Zustand fiir alle in dieser Menge von semantisch in Bezie-
hung stehender Attribute reprasentieren. Diese Attribute werden im Modell
als primdre Attribute bezeichnet. Die Menge aller primdren Attribute eines
Benutzers wird durch A beschrieben.

Das formale Modell trifft die Annahme, dass es zu jedem Zeitpunkt in je-
der Menge semantisch in Beziehung stehender Attribute nur genau ein pri-
mares Attribut bzw. die minimale Menge an Attributen gibt, welche den
realweltlichen Zustand fiir diese Menge in Beziehung stehender Attribute
reprasentieren. Demnach ist es nicht moglich, dass zwei unterschiedliche
primére Attribute semantisch dquivalent zu einander sind, bzw. ein primires
Attribut eine Generalisierung eines anderen primiren Attributs sein kann.
Dies impliziert auch, dass ein priméres Attribut auch keine Generalisierung
irgend eines anderen Attributs sein kann, da es ansonsten ein weiteres pri-
madres Attribut geben miisste, welches den Wert fiir die Spezialisierung dieses
Attributs reprasentiert, was der Forderung widerspricht, dass ein priméres
Attribut keine Generalisierung eines anderen priméren Attributs sein darf.

Attribute die nicht zu der Menge der primiren Attribute zahlen sind trans-
formierte Attribute und werden durch X bezeichnet, wobei A N X = (). Die
Anzahl aller Attribute eines Benutzers ist somit n = |A U X|.
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Formalisierung semantischer Beziehungen

Die folgende Notation wird verwendet, um die semantische Aquivalenz zwischen
einem Attribute a; und einem anderen Attribut a;, wobei i,j € {1,...,n} und
i # j, zu beschreiben:

a; < 0

Falls ein Attribut a; eine Generalisierung eines anderen Attributs a; darstellt,
wobei i # j, wird folgende Notation verwendet:

ai—>a]-

Um die semantische Beziehung zwischen Attributen zu beschreiben, werden
im formalen Modell Transformationsfunktionen verwendet, welche den Wert eines
oder mehrere primirer Attribute auf den Wert eines transformierten Attributs
abbilden. Eine zwingend notwendige Voraussetzung ist, dass eine Transformati-
onsfunktion die Semantik der priméren Attribute erhdlt oder einen Wert ableitet,
welcher einen geringeren Informationsgehalt besitzt, d.h. die Werte der priméren
Attribute generalisiert.

Folgende Notation wird verwendet, um Transformationsfunktionen zu be-
schreiben. M bezeichnet die Menge aller Transformationsfunktionen. Eine Trans-
formationsfunktion m; € M, welche eine Teilmenge der primdren Attribute
{ap,...,ax} € A, wobei k € {1,...,n}, mit den Datentypen bzw. Bildmengen
{y1>...,yx} auf ein transformiertes Attribut a,, wobei x € {1,...,n}, mit dem
Datentyp yy abbildet, wird folgendermaflen dargestellt:

mi Yy X... XY — Yx
(Viyeoor Vi) = Vi,

Um die oben angesprochenen Widerspruchsfreiheit gewiahrleisten zu kon-
nen, ist es notwendig, dass fiir jedes transformierte Attribute mindestens eine
Transformationsfunktion existiert, welche die Werte primarer Attribute auf die
Werte des transformierten Attributs abbildet. Die Voraussetzung fiir die Konsis-
tenz identitdtsbezogener Informationen in verteilten Systemen ist demnach, dass
fiir jedes transformierte Attribute a, € X und zu jedem Zeitpunkt innerhalb des
Lebenszyklus des transformierten Attributs gilt:

Hap,...,a ) CAund Imy € M my(Vi,. .., Vi) = Vi
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Abbildung 4.4: Illustration einer exemplarischen Menge semantisch in Beziehung
stehender Attribute. Die kreisférmige Abbildung auf der rechten Seite enthalt
die unterschiedlichen Mengen an semantisch in Beziehung stehenden Attributen.
Eine Menge semantisch in Beziehung stehender Attribute wird durch eine Ellipse
zusammengefasst. Die priméren Attribute in den jeweiligen Mengen semantisch
in Beziehung stehender Attribute sind griin hervorgehoben.

[llustration

Aufbauend auf der Illustration in Abschnitt 4.2.2 soll anhand eines Beispiels (siehe
Abbildung 4.4) noch einmal verdeutlicht werden, wie die verschiedenen Mengen
semantisch in Beziehung stehender Attribute aussehen konnten. Auf der rech-
ten Seite der Abbildung sind die unterschiedlichen Mengen, jeweils in Ellipsen
umrandet zusammengefasst dargestellt. Primare Attribute sind griin hervorgeho-
ben. Beispielsweise ist das primédre Attribute givenname semantisch dquivalent zu
den transformierten Attributen Firstname und Fn. Die Abbildung zeigt ebenfalls
beispielhaft, dass das Attribut givenname nicht nur in einer Menge semantisch
in Beziehung stehender Attribute vorzufinden ist, sondern es neben der semanti-
schen Aquivalenz zu Firstname und Fn, in Kombination mit dem Attribut sn auch
noch semantisch dquivalent zu bspw. dem Attribut Fullname des Benutzers ist. Die
Abbildung zeigt dariiber hinaus durch die Attribute DoB und Age ein Beispiel fiir
eine Generalisierung, da das Attribute Age aus dem Attribute DoB, welches fiir das
Geburtsdatum (engl. Date Of Birth) eines Benutzers steht, abgeleitet werden kann.

4.2.4 Kausale Beziehungen zwischen Attributen

Neben semantischen Beziehungen zwischen Attributen konnen Attribute eines
Benutzers auch noch kausal miteinander in Beziehung stehen. Kausal in Beziehung
stehen bedeutet hierbei, dass eine Anderung an einem Attribut eine Anderung
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auf einem kausal in Beziehung stehenden Attribut auslosen kann.
Beispielsweise stehen die Attribute Strafe und Hausnummer der Heimatadresse
eines Benutzers kausal in Beziehung, da im Falle einer Anderung der Strafle,
bspw. durch einen Wohnortwechsel eines Benutzers, sich typischerweise auch
die Hausnummer @ndert.
Mit der Berticksichtigung kausaler Beziehungen im formalen Modell sollen
folgenden Ziele erreicht werden:

(i) Sicherstellung der Konsistenz — die Beriicksichtigung kausaler Beziehungen
macht im Falle der Anderung identititsbezogener Informationen mégliche
weitere zur Sicherstellung der Konsistenz durchzufiihrende Anderungen
explizit. Demnach kann durch die Spezifikation kausaler Beziehungen bei
auftretenden Anderungen das Risiko moglicher Widerspriiche und somit
Inkonsistenzen reduziert werden.

(ii) Klare Strukturierung eines IdM-Systems — durch die Analyse und Spe-
zifikation kausal in Beziehung stehender Attribute werden wiederum die
Informationsfliisse in einem IdM-System klargestellt. Demnach tréigt die
Beriicksichtigung kausaler Beziehungen zu einem klar strukturierten Mo-
dell verteilter IdM-Systeme hinsichtlich der Verteilung identitétsbezogener
Informationen bei.

Charakteristika kausaler Beziehungen

Die kausale Beziehung zwischen Attributen kann folgendermafen charakteri-
siert werden:

(i) Die Definition primédrer und transformierter Attribute impliziert, dass ein
transformiertes Attribut zu jedem priméren Attribut, zu welchem es seman-
tisch in Beziehung steht, auch kausal in Beziehung steht. Dies lasst sich da-
durch begriinden, dass ein transformiertes Attribut aus einer Menge priméarer
Attribute abgeleitet wird, d.h. falls sich nun eines der priméaren Attribute
dndert, aus welchen das transformierte Attribute abgeleitet wurde, muss zur
Wiederherstellung der Konsistenz dieser Attribute der Wert des transfor-
mierten Attributs ebenfalls geandert werden, da andernfalls die semantisch
Beziehung nicht mehr gegeben ist.

(ii) Kausale Beziehungen sind gerichtet, da im Falle einer kausalen Beziehung
zwischen zwei Attributen sein kann, dass bei einer Anderung des einen Attri-
buts zwar ein anderes Attribut angepasst werden muss, dies im umgekehrten
Falle allerdings nicht der Fall sein muss. Diese Eigenschaft rithrt im We-
sentlichen daher, dass im formalen Modell davon ausgegangen wird, dass
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Anderungen ausschlielich von primiren Attributen aus angestoflen werden.
Somit ist ein transformiertes Attribut zwar zu einem oder mehreren primaren
Attributen kausal, allerdings sind primire Attribute nicht zu transformierten
Attributen kausal abhingig.

Eine kausale Beziehung kann jedoch auch bilateral sein. Beispielsweise ist
es moglich, dass zwei primére Attribute, wie Stadt und Postleitzahl, bilateral
in kausaler Beziehung stehen, da es keinen Unterschied macht, ob erst die
Postleitzahl angepasst wird und dann die Stadt oder umgekehrt.

(iii) Kausale Beziehungen sind unabhidngig von den Werten der kausal in Bezie-
hung stehenden Attribute. Somit ist die kausale Beziehung zeitinvariant.

(iv) Die kausale Beziehung zweier transformierten Attribute impliziert, dass die
primiren Attribute, zu welchen die transformierten Attribute in semantischer
Beziehung stehen, ebenfalls in kausaler Beziehung stehen. Diese Eigenschaft
erlaubt, dass kausale Beziehungen zwischen transformierten Attributen nicht
beriicksichtigt werden miissen, um die Konsistenz dieser Attribute erreichen
zu konnen, da dies bereits durch die Kausalbeziehung der transformierten
Attribute zu den jeweiligen primdren Attributen erreicht wird.

Aufgrund der Eigenschaften kausaler Beziehungen zwischen Attributen wird
im formalen Modell die Annahme getroffen, dass primére Attribute, welche kau-
sal zueinander in Beziehung stehen, nicht dezentral vorgehalten werden. Diese
Annahme reduziert die Zeitdauer, welche notwendig ist, um auftretende Ande-
rungen zwischen kausal in Beziehung stehenden primidren Attributen zu verteilen.
Dadurch wird bspw. auch der Einsatz transaktionsbasierter Mechanismen zur
Sicherstellung der Konsistenz dieser Attribute ermdglicht, da die Informationen
nicht verteilt vorliegen und diese Mechanismen somit einen akzeptablen Einfluss
auf die Performance des Gesamtsystems nehmen.

Formalisierung kausaler Beziehungen

Um zu beschreiben, dass ein Attribut a; mit einem Attribut a, kausal in Beziehung
steht, wird folgende Notation verwendet:

a; — a;
Die Menge kausal in Beziehung stehender Attribute wird wie folgt beschrieben:

C:={(ai,aj) e Ax (AUX):a; = a;}
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4.2.5 Formalisierung einer Federated Identity

Basierend auf der eingefiihrten Formalisierung soll im Folgenden die foderierte
Identitdt eines Benutzers formalisiert werden. Zum einen soll die Formalisierung
zeigen, dass es auf der Basis des formalen Modells moglich wird, identitatsbezo-
gene Begriffe eindeutig zu beschreiben, um hierdurch Unklarheiten zu vermei-
den. Zum anderen dient die formale Beschreibung der foderierten Identitdt eines
Benutzers als Basis fiir die im nachsten Abschnitt getroffene Definition fiir das
vorgeschlagene Konsistenzmodell.

Wie bereits erwdahnt besitzt ein Benutzer typischerweise mehrere Identititen.
Es macht durchaus Sinn anzunehmen, dass ein Benutzer genau eine Identitét bei
jedem IDP oder SP hat, welcher selbst identitatsbezogene Informationen eines
Benutzers vorhilt. Demnach wird angenommen, dass jeder IDP oder SP einen
Benutzer eindeutig identifizieren kann’.

Die Menge aller IDPs und SPs eines Benutzers, bei welchen Identitétsinfor-
mationen vorgehalten werden, wird durch H bezeichnet. Ein IDP, welcher ein
priméres Attribut eines Benutzers verwaltet, wird als autoritative Informations-
quelle fiir dieses Attribut bezeichnet. Dies spiegelt auch die reale Welt wieder, da
unterschiedliche Attribute eines Benutzers typischerweise von unterschiedlichen
vertrauenswiirdigen Instanzen ausgestellt werden. Beispielsweise wird die Kredit-
kartennummer eines Benutzers von dessen Kreditkartenunternehmen ausgestellt.
Die Nummer des Personalausweises wiederum wird von einer anderen Instituti-
on vergeben. Die Menge autoritativer Informationsquellen eines Benutzers wird
durch P beschrieben, wobei P C H.

Eine Identitdt e;, miti = 1,...,h und h = |HJ, wird folgendermafien be-
schrieben:

ei ={ap....,ayU{aiip,....ampmit{as,..., a1} € A, {ai;1,...,an} € Xund
Lme{l,...,nfund 1 # m.
Die foderierte Identitét, bezeichnet durch f, wird folgendermafien beschrieben:
h

f:= | ei, mith =|H|

i=1

4.2.6 ID-Consistency

Ein Vorteil relaxierter Konsistenzmodelle ist, dass die Umsetzung in verteilten
Systemen keinen erheblichen Einfluss auf die Verfiigbarkeit und Performance

3Eine Identitdt bei einem IDP oder SP muss nicht eindeutig tiber alle IDPs oder SPs eines
Benutzers sein.
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des Gesamtsystems nimmt, da Daten verteilt administriert werden kénnen und
aufkommende Anderungen asynchron verteilt werden. Ein Nachteil relaxierter
Konsistenzmodelle hingegen ist, dass keinerlei Zusicherungen hinsichtlich des
Zeitpunkts wann Informationen konsistent sind, getroffen werden kénnen. Es
existieren verschiedene Ansitze, das Spektrum zwischen Strict Consistency und
Eventual Consistency zu nutzen. Jedoch wird in Ansitzen, welche ausgehend von
einem relaxierten Konsistenzmodell bestimmte Konsistenzgarantien vorgeben,
der zeitliche Aspekt nicht beriicksichtigt (vgl. Abschnitt 4.1.3).

Inconsistency Window

Die Erhaltung der Autonomie der Teilsysteme in verteilten Identitdtsmanagement-
systemen wird in den meisten Szenarien eine hohe Prioritdt eingerdaumt. Daher
bietet sich die Verwendung eines relaxierten Konsistenzmodells an. Identitétsbe-
zogene Informationen werden jedoch unter anderem auch fiir die Vergabe von
Berechtigungen und fiir die Durchfithrung der Zugriffskontrolle verwendet. Dem-
nach kann es in vielen Fillen von Bedeutung sein, dass Dienstanbieter eine obere
Grenze hinsichtlich des “Alters” der Informationen angeben kénnen.

Um den zeitlichen Aspekt zu beriicksichtigen, wird im formalen Modell ein so
genanntes Inconsistency Window (vgl. [Vogels 2009]) vorgesehen. Das Inconsis-
tency Window, welches im Folgenden durch T beschrieben wird, spezifiziert die
Zeitdauer, welche zwischen dem Auftreten einer Anderung an einem priméren
Attribut und der Verteilung dieser Anderung an alle semantisch und kausal in
Beziehung stehende Attribute (d.h. inklusive aller transformierten Attribute) bei
einem bestimmten Dienstanbieter* h € H maximal bendotigt werden darf.

Das vorgeschlagene Konsistenzmodell ist hierbei aus der Sicht des Dienstanbie-
ters zu sehen, welches auf der Basis eines relaxierten Konsistenzbegriffs Dienstan-
bietern erlaubt, zusitzliche Konsistenzanforderungen durch die Angabe des Incon-
sistency Window zu formulieren. Ob es innerhalb einer Foderation nur ein fiir alle
Foderationsmitglieder geltendes Inconsistency Window gibt, oder ob jeder Fode-
rationsteilnehmer die Grof3e des Inconsistency Window selbst wéahlen kann, ist der
Foderation iiberlassen. Aus Griinden der Einfachheit wird im Folgenden davon aus-
gegangen, dass alle Foderationsteilnehmer dasselbe Inconsistency Window haben.

Definition ID-Consistency

An dieser Stelle soll noch einmal daran erinnert werden, dass im Modell angenom-
men wird, dass kausal in Beziehung stehende primire Attribute, d.h. a;,a; € A

*Ein Identititsprovider agiert in diesem Anwendungsfall als SP, da er die Anderung von einer
autoritativen Informationsquelle zugesandt bekommt.
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und (a;, a;) € C mit i # j, durch dieselbe autoritative Quelle verwaltet werden.
Somit wird davon ausgegangen, dass zur Sicherstellung der Konsistenz kausal in Be-
ziehung stehender primiérer Attribute transaktionsbasierte Mechanismen Verwen-
dung finden kénnen und demnach ein striktes Konsistenzmodell eingesetzt werden
kann. Fiir den Fall eines beliebigen transformierten Attributs eines Benutzers bei
einem Dienstanbieter h € H wird ID-Consistency folgendermafien definiert:

Zu jedem Zeitpunkt t; innerhalb des Lebenszyklus eines transformierten
Attributs a; € X existiert eine Transformationsfunktion m € M und

eine Menge primdrer Attribute {a,,...,ax} C A und es existiert ein
Zeitpunkt t,, € [t; — T,1;], so dass das Folgende gilt:
al[t]] - m(al [tp]) cee ak[tp])'

4.2.7 lllustration

Zum besseren Verstindnis von ID-Consistency sollen verschiedene beispielhaf-
te [llustrationen aufgefiihrt werden. Hierbei sollen verschiedene Sequenzen von
Lese- und Schreiboperationen auf verteilten Informationen demonstrieren, wel-
che Bedeutung und Implikationen die Definition von ID-Consistency hat, d.h.
wann ein verteiltes IdAM-System die Anforderungen von ID-Consistency erfiillt
und wann nicht.

Zur Illustration von Lese- und Schreiboperationen, soll eine dhnliche Notati-
on wie die von Tanenbaum [Tanenbaum & van Steen 2008] verwendet werden.
Prinzipiell wird davon ausgegangen, dass identititsbezogene Informationen de-
zentral administriert werden. Des Weiteren kann angenommen werden, dass jeder
Dienstanbieter und jeder Identitatsprovider ausschlief3lich auf seinen eigenen lokal
vorgehaltenen Identititsinformationen operiert. Im Falle eines attributbasierten
Ansatzes (siehe Abschnitt 3.1.2), d.h. falls ein Dienstanbieter selbst keine Identi-
tatsinformationen vorhalt, muss vor jeder Leseoperation auf lokalen Identitéts-
informationen zunichst die Verteilung der entsprechenden identitétsbezogenen
Informationen eines Identititsproviders erfolgt sein. Da es aktuell, bspw. in [Chad-
wick & Inman 2009], auch die Moglichkeit gibt innerhalb einer Benutzersession
Informationen von mehreren Identitdtsprovidern zu beziehen, soll dieser Fall
ebenfalls Beriicksichtigung finden. In der Illustration wird die Verteilung der In-
formationen zwischen bspw. einem Identitatsprovider und einem Dienstanbieter
durch eine Leseoperation auf dem entsprechenden Datenobjekt der IDPs, gefolgt
durch eine Schreiboperation auf der lokalen Identitatsbasis illustriert.

Durch folgende Notation werden Lese- und Schreiboperationen beschrieben:

(i) Schreiboperation - W,, (a;)[t]b steht fiir eine Schreiboperation durch einen
Identititsprovider p; € P auf ein primdres Attribut a; € A zum Zeitpunkt
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t mit b als Resultat der Operation’. Eine Schreiboperation eines Dienstan-
bieters oder Identitatsproviders h; € H auf ein transformiertes Attribut
ay[t] = m(vy,...,vx) zum Zeitpunkt t und dem Ergebnis b wird durch
on fiir das Verstdndnis einer Illustration nicht von Bedeutung ist, wird es
weggelassen. Da das formale Modell annimmt, dass Schreiboperationen auf
transformierten Attributen nur auf der Basis der priméren Attribute, von
welchen das transformierte Attribut abgeleitet wird, méglich sind, geht jeder
Schreiboperation auf ein transformiertes Attribut a, € X eine Folge von Le-
seoperationen auf den primaren Attributen, von welchen das transformierte
Attribute abgeleitet wird, voran.

(ii) Leseoperationen - eine Leseoperation auf ein Attribut a; € (A U X) durch
einen Dienstanbieter oder Identititsprovider h; € H zum Zeitpunkt t mit
dem Ergebnis b wird durch Ry, (a;)[t] beschrieben.

Abbildung 4.5 zeigt ein erstes Beispiel, welches die zeitlichen Anforderun-
gen verdeutlichen soll. Im dargestellten Szenario werden zwei Identitétsprovi-
der p;,p> € P sowie ein Dienstanbieter h; € H gezeigt. Darstellung (1) in Ab-
bildung 4.5 zeigt eine Situation, in welcher die durch ID-Consistency geforder-
ten Anforderungen erfiillt werden. Die Anderungen durch die Schreiboperation
W,, (a1)[te] und die Schreiboperation W,,, (a;)[t;] wurde innerhalb des Inconsis-
tency Window erfolgreich gelesen und lokal bei dem Dienstanbieter h; durch die
Schreiboperation Wy, (a3(q,,q,)) [t2] geschrieben. Die Leseoperation Ry, (as)[ts]
erfillt demnach die zeitliche Bedingung, da At < T. Fiir das formale Modell ist
hierbei der Zeitpunkt der Anderung, d.h. t, relevant und somit der Zeitpunkt wann
die Anderung des primiren Attributs vorgenommen wurde und nicht der Zeit-
punkt wann diese Anderung gelesen wurde. An dieser Stelle soll angemerkt werden,
dass diese Forderungen keinesfalls die Synchronisation aller beteiligten Systeme
bzw. deren Uhren bedarf, da zur Einhaltung von ID-Consistency die relative Zeit,
bspw. realisiert durch eine logische Uhr [Lamport 1978], des Client ausreichend ist.

Die Sequenz (2) in Abbildung 4.5 hingegen erfiillt die Anforderungen von
ID-Consistency nicht, da die Leseoperation Ry, (a3)[t,] erst durchgefithrt wurde
nachdem At > T und bevor die Anderung der Schreiboperation W, (a;)[ti]
erfolgreich verteilt werden konnte. Hier soll angemerkt werden, dass im Falle
von stationdren Endgeréten ID-Consistency “strenger” ist, als aktuelle clientzen-
trierte Konsistenzmodelle. Beispielsweise erfiillt die Sequenz (2) in Abbildung 4.5

Das Resultat einer Schreiboperation wird in diesem Fall vereinfacht mit b ausgedriickt, da
eine genauere Schreibweise, welche den Datentyp y und den Wert v beriicksichtigt, die Illustration
unnétig verkomplizieren wiirde.
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Abbildung 4.5: Lese- und Schreiboperationen zweier Identititsprovider (p;, p2)
und eines Dienstanbieters (h,). Exemplarisches Szenario (1) erfiillt die zeitliche
Anforderung von ID-Consistency. Die in Darstellung (2) gezeigte Sequenz von
Lese- und Schreiboperationen erfiillt die Konsistenzanforderungen nicht.

die Anforderung der Monotonic-Read Consistency (siehe Abschnitt 4.1.3), da
h; zum Zeitpunkt t, beim Identititsprovider p; das Attribute a; liest und die
Leseoperation zum Zeitpunkt t, keine altere Version von aj zuriickliefert. Das
Beispiel demonstriert, dass die Einschrdnkung der Dauer fiir die Verteilung einer
Anderung, welche durch einen anderen Dienst verursacht wurde, nicht das Ziel
aktueller clientzentrierter Modelle ist.

Abbildung 4.6 zeigt ein weiteres Beispiel, welches die Auswirkung eines Incon-
sistency Window verdeutlichen soll. Da die Verteilung einer Anderung durch eine
Schreiboperation eine bestimmte Zeitdauer in Anspruch nimmt, ist es moglich,

pl W(Ial)a R(a;)a W(a;)b R(a,)b
: 1,
1 AN
h1 i S W(az(al))a\\ R(a,)a
| \ |
| \ |
h2 i ~ iW(a3(al))b R(?3)b
: , f :
t, At<T t, t,

Abbildung 4.6: Lese- und Schreiboperationen eines Identitatsprovider (p;) und
zweier Dienstanbieter (hy, h,).
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dass zwei unterschiedliche Dienstanbieter im Zeitraum T unterschiedliche Werte
lesen, welche beide als konsistent angesehen werden. Da identitdtsbezogene In-
formationen jedoch eine recht geringe Anderungsrate haben und demnach die
Zeitspanne zwischen zwei aufeinanderfolgende Anderungen deutlich grofler sein
sollte als das Inconsistency Window, ist anzunehmen, dass nach der Anderung
eines priméren Attributs nach einer Zeitspanne T alle transformierten Attribute
den “aktuellsten” Wert haben. Durch die niedrige Anderungsrate ist anzunehmen,
dass dieser Wert fiir eine Zeitspanne t >> T seine Aktualitit behélt.

4.2.8 Bestimmung des Inconsistency Window

Die Grof3e des Inconsistency Window spielt fiir die Sinnhaftigkeit des Konsistenz-
modells eine erhebliche Rolle. Nur wenn die Gréf3e des Inconsistency Window
auf das jeweilige Anwendungsszenario bezogen angemessen bestimmt wurde, ist
die durch ID-Consistency definierte Konsistenz angemessen.

Generell hingt die Gréf3e des Inconsistency Window stark von den Anforde-
rungen der Anwendung ab. Jedoch konnen auch allgemeine Aussagen tiber die
Grofie des Inconsistency Window getroffen werden. Folgende Faktoren sollten bei
der Bestimmung des Inconsistency Window berticksichtigt werden:

(i) Anderungsrate identititsbezogener Informationen - bei der Bestimmung
des Inconsistency Window sollte immer auch die Anderungsrate der zugrun-
deliegenden Daten beriicksichtigt werden. Falls bspw. die Anderungsrate sehr
hoch ist, die Leserate auf den verteilten Daten jedoch eher gering, ist es prin-
zipiell fraglich, ob sich der Aufwand, welcher notwendig ist, um die verteilt
vorliegenden Informationen miteinander zu synchronisieren, angemessen
ist. Im Falle von identitdtsbezogenen Informationen ist die Anderungsrate
typischerweise eher gering. Die Leserate dagegen hoch. Dies ist einer der
Griinde, warum sich der Einsatz asynchroner Mechanismen zur Synchro-
nisation rechtfertigt. Dariiber hinaus hat diese Eigenschaft jedoch auch die
Konsequenz, dass bei Anderungen alle “Replikate” nach einer bestimmten
Zeitspanne wieder den aktuellen Wert vorweisen. Der Mehrwert eines In-
consistency Window ist demnach dann gegeben, wenn das Inconsistency
Window sehr viel kleiner gewahlt wird, als die Zeitspanne zwischen zwei
Anderungen an einem primiren Attribut.

(ii) Technische Grenze - eine untere Schranke fiir das Inconsistency Window
kann theoretisch auf der Basis technischer Faktoren, wie die durchschnittlich
Kommunikationsauslastung und die Performance eines Systems oder auf der
Basis existierende Modelle fiir die Verteilung von Informationen, ermittelt
werden.
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(iii) Nichtfunktionale Anforderungen - eine obere Schranke des Inconsisten-
cy Window wird durch die maximal tolerierbare Dauer vorgegeben, bspw.
ermittelt durch ein bestimmtes Risikolevel eines Attributs oder anderer Si-
cherheitsmetrik.

4.3 Konsistenzanalyse

Vor der Analyse eines beispielhaften realweltlichen IdM-Systems beziiglich der
Erfiillung der Anforderungen von ID-Consistency, sollen zunéchst die drei we-
sentlichen IdM-Ansétze, die in Abschnitt 2.3.1 im Zuge der Erlduterung der His-
torie des foderativen Identititsmanagements eingefiihrt wurden, in Hinsicht auf
deren Auswirkungen auf die Konsistenz identitdtsbezogener Informationen dis-
kutiert werden.

4.3.1 Konsistenzanalyse generischer IdM-Modelle

Begriindet durch die Speicherung und den Austausch identititsbezogener In-
formationen in den unterschiedlichen IdM-Modellen, wird die Konsistenz iden-
titdtsbezogener Information erheblich durch den jeweiligen Ansatz beeinflusst.
Abbildung 4.7 zeigt die drei wesentlichen IdM-Modelle (vgl. Abschnitt 2.3.1) sowie
die Informationsfliisse und -haltung in den unterschiedlichen Ansétzen.

(i) Das isolierte IdAM-Modell (1) - im isolierten IdM-Modell wird von jedem
Dienstanbieter eine eigene Identitdtsmanagementdomine etabliert und be-
trieben [Shin et al. 2004]. Diese Form des Identititsmanagements ist aktuell®
immer noch der vorherrschende Ansatz fiir das Identititsmanagement (siehe
Abschnitt 3.2). Da der isolierte Ansatz per Definition keinerlei Korrelationen
und Synchronisationsstrategien mit anderen Dienstanbietern vorsieht, d.h.
eine Anderung an einem Attribut in der IIM-Domine eines Dienstanbieters
wird nicht an einen anderen Dienstanbieter propagiert. Somit ist es nicht
moglich, eine Aussage hinsichtlich der Konsistenz aller Identitdtsinformatio-
nen eines Benutzers zu machen. Dies resultiert typischerweise darin, dass
es dem Benutzer {iberlassen ist, Anderungen seiner Identititsinformatio-
nen jedem Dienstanbieter mitzuteilen. Dies resultiert in einer mangelhaften
Benutzerfreundlichkeit und einem erheblichen Sicherheitsrisiko, da es fiir
viele Benutzer aufgrund der hohen Anzahl genutzter Dienst schwierig ist,
die Ubersicht dariiber zu bewahren, welcher Dienst welche Informationen
vorhilt und es hierdurch zu Inkonsistenzen kommen kann.

6Stand Okt. 2010
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-—— C
Benutzer B SP1 Benutzer SP1

SP2 IDP SPn

(1) Isoliertes Identitdtsmanagement (2) Zentralisierters Identitdtsmanagement

>
Benutzer C SP1

A D SPn

e

IDP1 sooe IDPm

(3) Foderatives Identitatsmanagement

Abbildung 4.7: Abstrakter Aufbau der unterschiedlichen Identitditsmanagement-
modelle. Die logischen Informationsfliisse werden hierbei durch die Pfeile darge-
stellt. In Darstellung (1) werden die Informationsfliisse und -haltung im isolierten
IdM-Modell gezeigt. Illustration (2) stellt den Austausch und die Haltung identi-
tatsbezogener Informationen im Falle des zentralisierten foderativen Ansatzes dar.
Der abstrakte Aufbau eines verteilten foderativen IdM-Modells ist in Darstellung
(3) zu sehen.
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(ii) Das zentralistische foderative IIM-Modell (2) - das zentralistische fodera-
tive IdAM-Modell kann im Vergleich zu dem isolierten IdM-Modell hinsicht-
lich der Konsistenz identititsbezogener Informationen als anderes Extrem
gesehen werden. Wie in Abbildung 4.7 gezeigt wird, werden samtliche iden-
titdtsbezogenen Informationen aller Dienstanbietern (SP; bis SP,,) einer
Foderation, bei einem zentralen Identitétsprovider vorgehalten. In diesem
Identitaitsmanagementmodell ist demnach ausschliefllich der attributbasierte
Ansatz moglich (vgl. Abschnitt 3.1.2). Ein Vorteil dieses Ansatzes ist, dass die
Konsistenz identititsbezogener Informationen aus dem einfachen Grund,
dass identitatsbezogene Informationen nur an einer zentralen Stelle und so-
mit nicht redundant vorgehalten werden, nicht beriicksichtigt werden muss.
Die Vorherrschaft des isolierten IdM-Modells ist ein Zeichen dafiir, dass
dieser Ansatz fiir grofiere Anwendungsszenarien oder gar Internet weit nicht
praktikabel ist.

(iii) Das verteilte foderative IAM-Modell (3) — das verteilte foderative IdM-
Modell wurde nicht zuletzt aufgrund der Nachteile der beiden zuvor ge-
nannten IdM-Modell “ins Leben gerufen” Die genannten Nachteile sollen
im Wesentlichen durch die Verteilung der Verantwortlichkeiten und somit
einer dezentralen Verwaltung identitidtsbezogener Informationen, gleichzei-
tig jedoch auch der Méoglichkeit, die verteilt vorgehaltenen Informationen
miteinander zu verlinken, erreicht werden. Hinsichtlich der Konsistenz iden-
titdtsbezogener Informationen ist dieses Modell so zu bewerten, dass die
dezentrale Verteilung identitdtsbezogener Informationen zwar eine Betrach-
tung der Konsistenz notwendig macht, jedoch durch den Ansatz, dass die
verteilt vorliegenden Informationen miteinander in Korrelation gebracht wer-
den konnen, die Grundlage dafiir geschaffen wurde, auftretende Anderungen
an die dezentralen Identititsspeicher zu verteilen.

Somit kann festgehalten werden, dass der foderative Ansatz hinsichtlich der
Konsistenz identitdtsbezogener Informationen, durch die Identity Federation ei-
ne gute Ausgangslage liefert. Inwieweit FIM-Standards und -Technologien mit
der Konsistenz identitatsbezogener Informationen umgehen konnen, d.h. welche
Mafinahmen in den einzelnen Standards und Technologien zur Sicherstellung der
Konsistenz vorgesehen werden, wird in Abschnitt 5.3.3 und in Abschnitt 5.4.3
noch einmal nédher betrachtet.
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4.3.2 Beispielhafte Nutzung des Konzepts von ID-Consistency
anhand von CardSpace

In diesem Abschnitt soll beispielhaft anhand einer realweltlichen FIM-Technologie,
Windows CardSpace (siehe Abschnitt 3.1.3), analysiert werden, in weit es moglich
ist, in CardSpace ID-Consistency sicherzustellen. CardSpace wurde hierbei als
Représentant fiir aktuelle FIM-Technologien ausgewiéhlt, da CardSpace ein vielver-
sprechender Ansatz fiir zukiinftige verteilte IdM-Systeme darstellt. Insbesondere
ist dies durch den Information-Card-basierten Ansatz zu begriinden, welcher
durch die Beriicksichtigung der Benutzerbelange vor allem dem Datenschutz und
der Benutzerfreundlichkeit, zwei sehr bedeutende Faktoren in IdM-Systemen, an-
gemessen Rechnung triagt. Hier soll angemerkt werden, dass die folgende Analyse
keine allgemeine Analyse von Windows CardSpace darstellt, d.h. eine Analyse
aller Funktionalititen von CardSpace, sondern vielmehr konzentriert sich die
Analyse ausschliefllich auf die die Konsistenz identititsbezogener Informationen
betreffende Aspekte und Funktionalititen. Es geht hierbei weniger darum, eine
generelle Aussage fiir alle FIM-Technologien hinsichtlich der Einhaltung von ID-
Consistency zu treffen, sondern vielmehr soll gezeigt werden, wie das Konzept von
ID-Consistency angewendet werden kann. Hierdurch soll der Mehrwert, welcher
durch das Modell bzw. durch dessen Formalismus in Bezug auf die Konsistenz
identitdtsbezogener Informationen bringen kann, demonstriert werden.

Das wesentliche Ziel der Nutzung des Konzepts von ID-Consistency soll dem-
nach sein, dass auf der Basis einer formalen Beschreibung eine Aussage dariiber ge-
troffen werden kann, welche Garantien hinsichtlich der Konsistenz identitétsbezo-
gener Informationen durch CardSpace gegeben werden kénnen, insbesondere soll
festgestellt werden, inwieweit das Inconsistency Window spezifiziert werden kann.

Vorgehensweise

Um das Konzept von ID-Consistency zu nutzen, werden zunéchst die wesent-
lichen Bausteine innerhalb des entsprechenden FIM-Systems ermittelt. Hierzu
wird wie folgt vorgegangen:

(1) Analyse der Informationsfliisse und -replikation — da zur Ermittlung der
primdren und transformierten Attribute vor allem die Art und Weise wie
Informationen ausgetauscht und repliziert werden von Bedeutung ist, wird
CardSpace zundchst hinsichtlich dieser beiden Aspekte analysiert. Basierend
auf der Analyse der Informationsreplikation konnen die Mengen an semantisch
in Beziehung stehender Attribute bestimmt werden.
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(2) Identifikation und Formalisierung der Transformationsfunktionen - die
Identifikation und Formalisierung dazugehoriger Transformationsfunktionen
werden in einem néchsten Schritt ermittelt, da diese notwendig sind, um zu
tiberpriifen, ob die Werte primérer Attribute korrekt auf die transformierten
Attribute abgebildet werden.

(3) Bestimmung des Inconsistency Window — in einem letzen Schritt wird un-
tersucht, inwieweit die Limitierung des Inconsistency Window maoglich ist,
und wenn ja wie grof3 die Zeitspanne unter bestimmten Rahmenbedingung
gewiahlt werden kann.

Schritt 1: Analyse der Informationsfliisse in CardSpace

Abbildung 4.8 gibt eine abstrakte Darstellung der Informationsfliisse und -speicher-
ung in einem exemplarischen benutzerzentrierten FIM-System. Charakteristisch
ist hierbei, dass jegliche Kommunikation tiber den Benutzer erfolgt. Eine direkte
Kommunikation zwischen Identitdtsprovider und Dienstanbieter wird in der Regel
vermieden (vgl. Abschnitt 3.1.3).

Attribute des Benutzers konnen in CardSpace sowohl auf mehrere IDPs als auch
tiber SPs verteilt werden. Die Griinde, weshalb SPs im benutzerzentrierten IdM In-
formationen lokal vorhalten, sind oftmals technischer Natur, d.h. bspw. auf Grund
von Legacy-Systemen, welche zur Erbringung eines Dienstes identititsbezogene In-
formationen aus lokalen Informationsspeichern beziehen miissen. Demnach kann
auch das benutzerzentrierte FIM die Speicherung von Identitdtsinformationen
bei Dienstanbietern nicht vollstindig vermeiden. Hinsichtlich der redundanten
Informationshaltung iiber mehrere Identititsprovider motiviert CardSpace sogar
die Nutzung mehrere Identitatsprovider. Die wesentlichen Griinde hierfiir sind:

Benutzer/ Client A Dienstanbieter @

Identititsprovider

Abbildung 4.8: Abstrakte Informationsfliisse und -speicherung in einem exempla-
rischen benutzerzentierten FIM-System.
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(i) Verteilung der Verantwortlichkeiten — durch die Nutzung mehrerer Identi-
tatsprovider wird verhindert, dass ein IDP eine zu umfangreiche und umfas-
sende Ubersicht identititsbezogener Informationen eines Benutzers erhalt.

(ii) Vertrauen - viele Benutzer wollen keine zu grof3e Abhéngigkeit zu einem
einzelnen Identitatsprovider autbauen. Auch Dienstanbieter vertrauen nicht
auf einen einzelnen Identitétsprovider.

(iii) Unterschiedliche vertrauenswiirdige Aussteller — unterschiedliche Attri-
bute eines Benutzers werden typischerweise von unterschiedlichen vertrau-
enswiirdigen Instanzen ausgestellt. Beispielsweise wird die Kreditkartennum-
mer eines Benutzers von dessen Kreditkartenunternehmen vergeben. Die
Nummer des Personalausweises wiederum wird in Deutschland von einer
staatlichen Einrichtung ausgestellt.

(iv) Validitit der Informationen — Identitdtsinformationen werden von unter-
schiedlichen IDPs auf unterschiedliche Weise erhoben und verwaltet. Dies
resultiert in unterschiedlichen Assurance Level. Beispielsweise kann iiber
Self-hosted IDPs typischerweise gar keine Aussage bzgl. der Korrektheit der
gelieferten Identitdtsinformationen getroffen werden (siehe Abschnitt 3.1.3).
Daher fordern Dienste mit unterschiedlichen Sicherheitsanforderungen in
Bezug auf die Korrektheit identitdtsbezogener Informationen die Verwen-
dung mehrere IDPs.

Folglich sind identititsbezogene Informationen in CardSpace sowohl bei Iden-
titdtsprovidern als auch bei Dienstanbietern vorgehalten, d.h. sowohl IDPs als
auch SPs konnen in der Menge H liegen. In ID-Consistency wird vorausgesetzt,
dass Anderungen ausschlie8lich von primiren Attributen ausgehen, d.h. primire
Attribute zuerst angepasst werden. Demnach ist es notwendig, die Art und Weise
wie Informationen miteinander ausgetauscht werden kénnen, zu analysieren, um
feststellen zu konnen, wie auftretende Anderungen verteilt werden konnen.

Wie die Abbildung 4.8 gezeigt wird, ist ein Austausch identititsbezogener In-
formationen aktuell ausschlie3lich unidirektional von einem Identitatsprovider
zu einem Dienstanbieter méglich (vgl. Informationsfluss (C)). Aus diesem Grund
konnen primdre Attribute auch ausschlieflich bei Identititsprovidern vorgehalten
werden, um ID-Consistency zu ermdglichen. Bei Dienstanbietern vorgehaltene
Attribute dagegen miissen transformierte Attribute sein, wobei auch Identitits-
provider transformierte Attribute vorhalten kdnnen. Andernfalls wire es nicht
mdglich, Anderungen an primiren Attributen an semantisch in Beziehung ste-
hende transformierte Attribute zu verteilten.
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Abbildung 4.9 soll beispielhaft sowohl eine mogliche Verteilung identitétsbe-
zogener Informationen, als auch die Zuordnung autoritativer Quellen in einem
CardSpace System demonstrieren. Primire Attribute sind in der Abbildung mit
einem Stern gekennzeichnet, wobei an dieser Stelle angemerkt werden soll, dass
die Festlegung der priméren Attribute eine organisatorische Aufgabe darstellt.
Bei der Spezifikation primdrer Attribute muss unter anderem auch auf die un-
terschiedlichen Assurance Level (siehe Abschnitt 2.1.8) der Identitétsprovider
geachtet werden, da es ansonsten passieren konnte, dass ein Identitdtsprovider
mit einem niedrigen Assurance Level fiir ein Attribut eines Benutzers autoritativ
wire und diese Identitdtsinformation bei einem anderen IDP mit einem hoheren
Assurance Level erhoben und verwaltet wird. In der Abbildung wird bspw. das
Attribut (dob, date, 2008-12-15) und (date-of-birth, string, 08-12-15) redundant
tiber zwei Identitdtsprovider vorgehalten. Der Dienstanbieter in Abbildung 4.9 halt
ebenfalls Daten lokal vor. Beispielsweise die Attribute Vorname und Nachname
des Benutzer. Fiir diese Identitdtsinformationen ist IDP1 autoritativ, da er die
priméren Attribute firstname und lastname verwaltet.

Basierend auf der Analyse der Informationsreplikation konnen semantisch
in Beziehung stehende Attribute identifiziert und in entsprechende Mengen auf-
gegliedert werden. Abbildung 4.10 zeigt die Mengen semantisch in Beziehung
stehender Attribute anhand des Beispiels in Abbildung 4.9.

Schritt 2: Identifikation und Formalisierung der Transformations-
funktionen

Nach der Analyse der Informationsfliisse und der Identifizierung semantisch in
Beziehung stehender Attribute konnen im néchsten Schritt die Transformations-
funktionen formalisiert werden. ID-Consistency fordert, dass es eine Transforma-
tionsfunktion geben muss, welche semantisch in Beziehung stehende Attribute
aufeinander abbildet. Die Spezifikation der Transformationsfunktionen ist hier-
bei notwendig, um die Widerspruchsfreiheit semantisch in Beziehung stehender
Attribute Giberpriifen zu kdnnen. Somit miissen zunédchst Transformationsfunk-
tionen formalisiert werden.

Als Ausgangslage konnen hierbei im System implementierte Transformatio-
nen dienen. CardSpace unterstiitzt die Abbildung eines Attributs auf ein anderes
Attribut auf der Basis der so genannten Claims Transformation Language oder
Claim Rule Language (CRL) [WWW CRL]’. Die Sprache ist dafiir gedacht, dass
ein Identitatsprovider sein lokales Informationsschema auf die Schemata von
Dienstanbietern abbilden kann.

"Die Claim Rule Language wird in Abschnitt 5.4.3 noch einmal genauer analysiert.
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Identity (Vorname, string, Kilian)
Selector SP1| (Nachname, string, Héllrigl)
(Email, string, k.hoellrigl@kit.edu)
(Telefon, string, 555123)
(firstname, string, Kilian)* (phone, string, 555-123)*
(lastname, string, Hoellrigl) * (email, string, k.hoellrigl@kit.edu)*
(dob, date, 2008-12-15)* (fullname, string, Kilian Hoellrigl)
* - _hi H _ -
(phone, boolean, false) IDP1 IDP2 (date-of-birth, string, 08-12-15)

*= Primare Attribute

Abbildung 4.9: Aufbau eines beispielhaften CardSpace Systems. Aus Griinden der
Einfachheit wurden nur ein Dienstanbieter und zwei Identitatsprovider dargestellt.
Der Identity Selector reprasentiert die clientseitige Komponente. Primére Attribute
wurden durch einen Stern gekennzeichnet.

dob* lastname*

firstname*

fullname

Nachname

Vorname date-of-birth

(firstname, Nachname)

(firstname*, lastname¥*)
(Vorname, lastname)

(Vorname, Nachname)

email*

phone*

Telefon Email

* = Primdire Attribute

Abbildung 4.10: Mengen semantisch in Beziehung stehender Attribute anhand
des Beispiels in Abbildung 4.9. Semantisch in Beziehung stehende Attribute wer-
den durch Kreise zusammengefasst. Die Kreise stellen demnach die Mengen dar.
Primdre Attribute in den jeweiligen Kreisen sind mit einem Stern gekennzeichnet.
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Liste 4.1 zeigt beispielhaft, wie eine Transformationsregel, welche das Attri-
but (phone, string, 555-123) auf das Attribut (Telefon, string, 555123) (vgl. Abbil-
dung 4.9) abbildet, implementiert werden koénnte.

c:[Type == "phone"] =$>$ issue (Type = "Telefon", Value =
regexreplace (c.Value, "[?0-9]", ""))

Liste 4.1: Exemplarische Transformationsregel zur Abbildung des Attributs phone
auf das Attribut Telefon

Ausgehend von dieser Transformationsregel kann eine Transformationsfunk-
tion spezifiziert werden:

Der Wert v, beschreibt den Wert des Attributs phone und v, den Wert des
Attributs Telefon, dann kann m, folgendermafien formalisiert werden:

my : [-0—9]* — [0 —9]*
Vi — V,, wobei v; auf v, abgebildet wird indem das Zeichen “-” aus dem String
vollstandig entfernt wird.

Auf der Basis dieser Formalisierung kann nun tiberpriift werden, ob die Werte
des Attributs phone korrekt auf die Werte des Attributs Telefon abgebildet wer-
den. Im Beispiel in Abbildung 4.9 wird der aktuelle Wert 555-123 des Attributs
phone mittels m;, d.h. m;(555-123), auf den Wert 555123 abgebildet, was der
aktuelle Wert des Attributs Telefon ist. Demnach ist das Attribut Telefon mit dem
Attribut phone konsistent.

Schritt 3: Bestimmung des Inconsistency Window

Im néchsten Schritt soll die auf der Basis von CardSpace mogliche Grofle des
Inconsistency Window ermittelt werden, d.h. es soll die Zeitspanne ermittelt wer-
den, in welcher CardSpace auftretenden Anderungen an primiren Attributen an
transformierte Attribute verteilen kann. Das Ziel dieses Schrittes ist es demnach,
eine untere Grenze zu ermitteln (vgl. Abschnitt 4.2.8), welche CardSpace fiir die
Verteilung auftretender Anderungen sicherstellen kann.

In CardSpace werden Informationen zwischen einem Identitédtsprovider und ei-
nem Dienstanbieter nur dann ausgetauscht, wenn ein Benutzer sich bei einem IDP
einloggt, um danach einen Dienst eines SP verwendet. Der Informationsaustausch
ist hierbei auf die Lange der Sitzungssession des Benutzers beim SP beschrankt, d.h.
sobald der Benutzer die Dienstnutzung beendet, bspw. durch ausloggen, konnen
zwischen dem SP und dem IDP keine Daten mehr ausgetauscht werden. Dariiber
hinaus wird ein Benutzer in einem CardSpace-basierten System nicht gezwungen,
sich auf einer regelméfligen Basis einzuloggen, um einen Dienst zu nutzen.

Hieraus lasst sich Folgendes schliefien:
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Angenommen zwei Attribute eines Benutzers a;, a, stehen semantisch zueinan-
der in Beziehung, wobei a; € A, a, € Xund m; € M ist die Transformationsfunk-
tion, die die Werte von a, auf a, abbildet. Des Weiteren wird angenommen, dass
sich der Wert des Attributs a; zum Zeitpunkt t, d&ndert. ID-Consistency fordert nun,
dass sichergestellt wird, dass innerhalb des Inconsistency Window die Anderung
von a; an a, kommuniziert wird, d.h. folgendes muss gewahrleistet werden:

Eltp € [t(), t() + T] : (lz[tp] = ml(al [tg]), mit m € M.

Durch die temporale Kopplung der Verteilung identititsbezogener Informatio-
nen an den Login-Prozess, kann gefolgert werden, dass der Benutzer sich innerhalb
des Intervalls [to, to + T) einloggen miisste, da andernfalls die Anderung nicht vor
dem Zeitpunkt t, + T an das Attribut a, kommuniziert werden wiirde. Da der
Benutzer in CardSpace jedoch nicht dazu gezwungen wird, sich innerhalb eines
bestimmten Zeitraums nach einer Anderungen bei einem Dienst einzuloggen,
kann nicht garantiert werden, dass die Anderung innerhalb des Inconsistency
Window an den Dienst kommuniziert wird.

Die Konsistenzanforderungen hinsichtlich des zeitlichen Aspekts kann dem-
nach in CardSpace nicht gewidhrleistet werden, weshalb CardSpace die Anforde-
rungen von ID-Consistency nicht erfiillt.

44 Bewertung

In diesem Abschnitt soll eine Bewertung des vorgeschlagenen Konsistenzmodells
vorgenommen werden. Nach einer Darlegung der generellen Beitrdage von ID-
Consistency sollen zum besseren Verstdndnis nochmals die Implikationen von ID-
Consistency zusammengefasst werden. Hierauf aufbauend erfolgt eine Einordnung
des Konsistenzmodells in den Zusammenhang zu existierenden Ansitzen sowie
eine Bewertung des Konsistenzmodells hinsichtlich dessen Angemessenheit in
verteilten IdM-Systemen.

4.4.1 Generelle Beitrage des Konsistenzmodells

Folgende generellen Beitrage konnen auf der Basis von ID-Consistency erreicht wer-
den:

(i) Formale Basis fiir die Modellierung verteilter Identititsmanagementsys-
teme - die Entwicklung eines Modells dediziert fiir die Beschreibung der
Konsistenz identitdtsbezogener Informationen in verteilten Systemen lie-
fert eine formale Basis, um essentiellen Herausforderungen hinsichtlich der
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Konsistenz identitdtsbezogener Informationen bei der Etablierung und dem
Betrieb eines IdM-Systems in verteilten Umgebungen strukturiert zu begeg-
nen. Durch die diese formale Grundlage erlaubt das Modell, die elementaren
Bestandteile eines IdM-Systems zu identifizieren und IdM-Systeme somit
sowohl von Marketing-Philosophien als auch von Protokoll- und Technolo-
gieterminologie zu befreien.

(ii) Klar strukturiertes Modell - durch die Modellierung von Attributen und da-
zugehorigen Transformationsfunktionen wird ein klar strukturiertes Modell
eines Identititsmanagementsystems erreicht. Insbesondere werden Infor-
mationsfliisse klargestellt und autoritative Quellen identifiziert. Durch die
Klarstellung der Informationsfliisse werden bspw. verschachtelte Synchroni-
sationspfade identifiziert, welche zu einer verringerten Aktualitét identitéts-
bezogener Informationen fiihren kénnen.

(iii) Quantifizierte Formulierung von Konsistenzanforderungen - da das Mo-
dell die Zeitdauer zwischen auftretenden Anderungen und der vollstindigen
Verteilung an alle Replikate beriicksichtigt, wird eine Quantifizierung des
relaxierten Konsistenzbegriffs ermoglicht. Die Quantifizierung erlaubt es
Anwendungen, Anforderungen an die Konsistenz identititsbezogener Infor-
mationen angemessen zu formulieren. Die Spezifikation der Konsistenzanfor-
derung kann bspw. auch in Form von Service Level Agreements® im Rahmen
einer Dienstvereinbarung Verwendung finden. Dariiber hinaus kann auf der
Basis des formalen Modells die Ermittlung der “Qualitat” einer durch einen
bestimmten IdM-Ansatz oder eine IdM-Technologie erreichbare Konsistenz
vorgenommen werden. Das Modell kann demnach auch eingesetzt werden,
um IdM-Systeme hinsichtlich Informationskonsistenz zu bewerten und zu
vergleichen, indem eine im Durchschnitt und unter bestimmten Rahmen-
bedingungen erreichbare Dauer fiir die Verteilung auftretender Anderung
ermittelt wird.

(iv) Klare Randbedingungen - durch die Spezifikation klarer Randbedingun-
gen hinsichtlich des Austauschs und der Speicherung identitatsbezogener
Informationen, kann das Modell sowohl in der Konzeptions- und der Struk-
turierungsphase als auch wéihrend des Betriebs eines IdM-Systems helfen,
der Sicherstellung der Konsistenz strukturiert zu begegnen.

8Die Nutzung eines Dienstes durch einen Dienstnehmer wird typischerweise durch ein von
beiden Parteien ausgehandeltes Service Level Agreement [ITU SANCHO] ergénzt. Das Service Le-
vel Agreement beschreibt hierbei auf der Basis spezifizierter Metriken unterschiedliche “Level” fiir
die Charakteristiken des Dienstes und dessen Erbringung, bspw. hinsichtlich dessen Verfiigbarkeit
oder Skalierbarkeit, welche durch den Dienstanbieter gewahrleistet werden.

127



4 KONSISTENZMODELL FUR IDENTITATSINFORMATIONEN IN FIM

128

44.2 Implikationen

Zusammengefasst lauten die wesentlichen Implikationen von ID-Consistency
wie folgt:

(i) ID-Consistency kann nur gewéhrleistet werden, wenn Transformationsfunk-
tionen korrekt modelliert und umgesetzt sind. Fehlerhaft Transformations-
funktionen kénnen in logischen Widerspriichen zwischen Identititsinfor-
mationen fithren. Dies kann jedoch nicht als Schwiche von ID-Consistency
gesehen werden, da ID-Consistency hilft, fehlerhafte Abbildung aufzudecken
und somit eher zur Auffindung von Widerspriichen beitragt.

(ii) Je geringer die Grofle von T, desto hoher ist der Aufwand um ID-Consistency
gewihrleisten zu konnen und somit auch der Einfluss auf die Performance
und die Verfiigbarkeit des Gesamtsystems.

(iii) ID-Consistency unterbindet nicht, dass Anderungen an primiren Attributen
“libersprungen” werden konnen.

(iv) Da ID-Consistency von einem relaxierten Konsistenzbegriff ausgeht, sind
die durch ID-Consistency gemachten “Garantien” so zu verstehen, dass die
Einhaltung der Konsistenzanforderungen entweder erfiillt werden, oder dass
ein “Verstof3” fiir die betroffene Systemkomponente ersichtlich wird.

44.3 Einordnung und Bewertung

Die Beriicksichtigung des zeitlichen Aspektes durch das Inconsistency Window
ist dhnlich zu der “Staleness”-Metrik in [Yu & Vahdat 2002] zu sehen. Im Gegen-
satz zu dem Ansatz von Yu und Vahdat, wird in ID-Consistency die Konsistenz
jedoch nicht ausgehend von einem harten Konsistenzbegriff relaxiert, sondern
ein relaxierter Konsistenzbegrift wird dhnlich wie bei [Terry et al. 1994] geschirft.
Der entscheidende Unterschied hierbei ist, dass in Yu und Vahdat ein datenzen-
triertes Konsistenzmodell verfolgt wird [Tanenbaum & van Steen 2008], welches
bei “Verstofen” der Konsistenzvorschrift eventuell Anderungen durch Rollbacks
riickgingig machen muss, da ansonsten kein systemweit konsistenter Zustand
erreicht werden kann. Die Gewihrleistung der Riicknahme von Anderung hat
einen erheblichen Einfluss auf die Umsetzung der Konsistenz, da eine Koordinati-
on der beteiligten Systeme erforderlich ist, bspw. wie in [Yu & Vahdat 2000, 2002]
durch eine Middleware, welche die Konsistenz zwischen den Replikaten sicherstellt.
Gegebenenfalls ist dies auch mit einem hohen Koordinationsaufwand verbunden.

In verteilten Identititsmanagementsystemen sind Schreibkonflikte sehr sel-
ten und falls diese auftreten, konnen sie sehr einfach aufgelost werden. Daher
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sind Mechanismen, um durchgefiihrte Anderungen wieder riickgingig zu ma-
chen, in verteilten Identitditsmanagementsystemen nur selten notwendig, bzw.
die Umsetzung dieser wiirde den Nutzen in den meisten Féllen nicht rechtfer-
tigen. Dies ist der Grund warum ID-Consistency von einem clientzentrierten
Konsistenzmodell ausgeht und dieses durch die Angabe einer oberen Schranke fiir
die Verteilung auftretender Anderungen schirft. Der Grad der Schirfung hingt
von der Grofle von T ab.

Abbildung 4.11 soll das Konsistenzmodell ID-Consistency noch einmal in das
Spektrum existierender Konsistenzmodelle einordnen. Ahnlich wie der Ansatz
von [Terry et al. 1994] wird in ID-Consistency ein relaxiertes Konsistenzmodell
zugrundegelegt. Bei der Wahl eines sehr grofien T wire ID-Consistency mit Even-
tual Consistency vergleichbar. Durch die Reduktion der Grof3e des Inconsistency
Window wird demnach der Grad der “Striktheit” von ID-Consistency bestimmt.

Die genaue Spezifikation des Inconsistency Window hédngt von der jeweiligen
Anwendung ab. Generell ldsst sich sagen, dass die Spezifikation von T so gewahlt
sein sollte, dass eine Verteilung von Anderungen im spezifizierten Zeitraum rein
technisch moglich ist (siehe Abschnitt 4.2.8). Die Definition von ID-Consistency
schlie3t nicht aus, dass Anderungen an primiren Attributen “iibersprungen” wer-
den, da innerhalb der Zeitspanne T ein primdres Attribut rein theoretisch mehr-
fach gedndert werden kann und ein Dienstanbieter unmittelbar den aktuelleren
Wert propagiert bekommt.

Warum das Uberspringen von Operationen in verteilten Identititsmanage-
mentsystemen eine untergeordnete Rolle spielt, ldsst sich wie folgt begriinden:

(i) Zum einen ist die Anderungsrate eines Grofiteils identititsbezogener Infor-
mationen typischerweise eher gering. Daher ist anzunehmen, dass in einer
realistischen und angemessenen Grofie des Inconsistency Window identi-
tatsbezogene Informationen in der Regel nicht haufiger als einmal gedndert
werden. Demnach ist die Wahrscheinlichkeit eher gering, dass Anderungen
tibersprungen werden.

(ii) Eine geringe Anderungsrate impliziert dariiber hinaus, dass im Falle des
Ausbleibens von Anderungen fiir die Lange eines Inconsistency Window ein
Dienstanbieter den aktuellsten Wert fiir ein Attribut sieht.

4.5 Resumee

Die Entwicklung eines Modells dediziert fiir die Beschreibung der Konsistenz
identitatsbezogener Informationen in verteilten Systemen, erlaubt durch den Fo-
kus auf die Konsistenz, essentielle Herausforderungen bei der Etablierung eines
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Risiko moglicher Inkonsistenzen steigt

Performanz, Verfligbarkeit steigt

GrolRe des Inconsistency Window steigt

| ! - ! |
[ 1 1 1 |
Strict | Eventual
Consistency | ! Consistency
Conit-based- | Session

Ansatz | Guarantees

ID-Consistency

Abbildung 4.11: Einordnung des Konsistenzmodells ID-Consistency in das Spek-
trum der Konsistenzmodelle.

IdM-Systems in verteilten Umgebungen strukturiert zu begegnen. Es wird eine
Basis geschaften, welche es ermdglicht, Identitditsmanagementsysteme hinsicht-
lich der Konsistenz identitatsbezogener Informationen formal zu beschreiben. Da
das Modell die Zeitdauer zwischen auftretenden Anderungen und der vollstin-
digen Verteilung an alle Replikate beriicksichtigt, wird eine Quantifizierung des
relaxierten Konsistenzbegriffs und somit die Ermittlung der durch einen Ansatz
erreichbaren “Konsistenzqualitat” erreicht.
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Sicherstellung der
Informationskonsistenz in FIM

Der theoretischen Betrachtung der Konsistenz identititsbezogener Informationen
steht die praktische Sicherstellung dieser Konsistenz in realen IdM-Systemen ge-
geniiber. In diesem Kapitel soll diese praktische Seite der Informationskonsistenz
untersucht werden. Hierbei wird im Folgenden von dem im vorherigen Kapitel
vorgestellten Konsistenzmodell - ID-Consistency — ausgegangen, d.h. wenn von der
Sicherstellung der Konsistenz identititsbezogener Informationen gesprochen wird,
wird von einem relaxierten Konsistenzbegriff auf der Basis von ID-Consistency
ausgegangen. Als Grundlage fiir die Sicherstellung der Konsistenz werden zu-
néchst zwei sehr grundlegende Replikationsstrategien aus dem Bereich verteilter
Datenbanksysteme diskutiert. Hierauf folgend soll von Erfahrungen berichtet
werden, welche im Zuge der Etablierung und dem Betrieb eines IdM-Systems
am KIT gesammelt werden konnte. In der Folge werden zwei Mechanismen fiir
die praktische Sicherstellung der Konsistenz identitatsbezogener Informationen
in verteilten Systemen unter Beriicksichtigung unterschiedlicher Leitgedanken
konzipiert, prototypisch umgesetzt und bewertet. Als Bewertungsgrundlage der
vorgestellten Ansitze soll das im vorherigen Kapitel vorgestellte Konsistenzmodell
dienen, insbesondere soll ein Wert fiir ein mdgliches Inconsistency Window in
den unterschiedlichen Ansdtzen ermittelt werden.
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5.1 Grundlegende Replikationsstrategien

Ein wesentlicher Aspekt der Konsistenzfrage ist die jeweilige Replikationsstrategie,
d.h. die Strategie, wie Daten repliziert und vor allem wann auftretende Anderungen
an die einzelnen Replikate propagiert werden. Im Folgenden sollen die beiden
wesentlichen Replikationstechniken - die synchrone und asynchrone Replikation —
vorgestellt werden. Des Weiteren werden zwei grundsitzlich Ansétze vorgestellt,
welche zur Verteilung auftretender Anderungen eingesetzt werden, der Push-
Ansatz und der Pull-Ansatz.

5.1.1  Synchrone Replikation

Wie bereits in Abschnitt 4.1.3 erwahnt wurde, wird bei der Verfolgung eines
datenzentrierten Konsistenzmodells ein transaktionsbasierter oder synchroner
Ansatz zur Propagation auftretender Anderungen verfolgt. Die Grundidee des
synchronen Ansatzes ist, dass bei einer Anderung an einem Replikat der Zugriff auf
alle weiteren Replikate so lange gesperrt wird, bis alle Replikate ebenfalls gedndert
werden konnten. Diese Technik wird aus diesem Grund auch pessimistic replication
oder eager replication genannt [Gray et al. 1996; Wiesmann et al. 2000].

Allgemeine Bewertung

Es existiert eine Vielzahl an Systemen, die Konsistenz durch synchrone Mecha-
nismen umsetzen (siehe bspw. [Bernstein et al. 1986; Dietterich 1994; Oracle7
Server]). Typischerweise sind synchrone Mechanismen dann von Vorteil, wenn
lokale Netzwerke mit einer geringen Latenz und einer niedrigen Fehlerquote ein-
gesetzt werden [Saito & Shapiro 2005]. Durch die synchrone Replikationsstrategie
kann ein System im Normalfall keinen inkonsistenten Datensatz lesen, da jegliche
Operation transaktionsbasiert durchgefiihrt wird, d.h. eine Operation ist erst dann
als erfolgreich gekennzeichnet, wenn alle Replikate aktualisiert werden konnten.
Im Falle eines Fehlers wird durch entsprechende Rollback-Mechanismen garan-
tiert, dass bereits durchgefithrte Anderungen wieder riickgingig gemacht werden.

Der Nachteil der synchronen Replikationsstrategie besteht darin, dass alle zu
aktualisierende Replikate solange sowohl fiir einen lesenden als auch fiir einen
schreibenden Zugriff gesperrt sind, bis die Transaktion abgeschlossen ist, d.h.
entweder bis die Aktualisierung vollstandig durchgefithrt werden konnte, oder im
Fehlerfall alle Anderungen wieder riickgingig gemacht wurden. Diese Replikati-
onstechnik hat vor allem in verteilten Systemen einen erheblichen Einfluss auf die
Performance und Verfiigbarkeit der Einzelsysteme [Yu & Vahdat 2002; Do et al.
1999]. Des Weiteren steigt die Gefahr von Deadlocks [Gray et al. 1996].



5.1 GRUNDLEGENDE REPLIKATIONSSTRATEGIEN

Zusammenfassend kann demnach festgehalten werden, dass synchrone Replika-
tionstechniken in verteilten Systemen in den meisten Anwendungsszenarien unge-
eignet sind, da Replikate {iber eine Vielzahl raumlich verteilter Systeme vorgehalten
werden und die Verfiigbarkeit aller Teilsysteme nicht immer gegeben ist, bspw.
aufgrund einer eingeschrinkten Netzwerkkonnektivitat [Saito & Shapiro 2005].

5.1.2 Asynchrone Replikation

Verschiedene Faktoren, wie eine eingeschrankte Konnektivitdt [Terry et al. 1995]
oder ein hoher Verteilungsgrad motivieren den Einsatz einer asynchronen Repli-
kationsstrategie auch Optimistic Replication oder Lazy Replication genannt. Auch
der Faktor Mensch trigt in verteilten Systemen haufig dazu bei, dass optimistische
Verfahren eingesetzt werden miissen, vor allem dann, wenn mehrere Personen
kollaborativ an einer Sache arbeiten [Saito & Shapiro 2005]. Die Asynchronitat
erlaubt hierbei, dass Operationen auf lokal vorliegenden Daten ohne die Koor-
dination mit anderen Replikaten durchgefiithrt werden konnen. Diese Strategie
wird deshalb optimistisch genannt, da von der Annahme ausgegangen wird, dass
eine asynchrone Ausfiihrung in den meisten Fillen keine Probleme verursacht
und falls doch Probleme aufkommen, konnen diese im Nachhinein ohne grof3en
Aufwand behoben werden [Tanenbaum & van Steen 2006].

Allgemeine Bewertung

Ein wesentlicher Nachteil einer asynchronen Replikationsstrategie ist die Gefahr
potentieller Inkonsistenzen. Inwieweit das Risiko von Inkonsistenzen gegeben
ist und vor allem inwieweit Inkonsistenzen toleriert werden kénnen, hangt stark
von dem jeweiligen Anwendungsszenarien ab.

Durch eine asynchrone Replikationsstrategie lasst sich die Verfiigbarkeit und
die Performance des Gesamtsystems erhdhen, da ein Schreibzugriff auch dann
abgeschlossen werden kann, wenn Teilsysteme nicht erreichbar sind oder die
Teilsysteme eine schlechte Performance aufweisen [Saito & Shapiro 2005]. Auch
die Skalierbarkeit hinsichtlich der Anzahl an Replikaten ist bei der Verwendung
asynchroner Mechanismen gegeniiber synchronen Mechanismen besser. Dariiber
hinaus lassen sich asynchrone Synchronisationsmechanismen oftmals erheblich
leichter und mit einem geringeren Aufwand realisieren. Vor allem in Systemen,
in welchen lesende Zugriffe gegeniiber schreibenden Zugriffen Prioritat haben,
haben sich asynchrone Replikationsstrategien bewihrt, da der lesenden Zugrift
durch den Schreiboperationen nicht geblockt wird. Demnach ist die Frage, welches
Konsistenzmodell in einem realen System sichergestellt werden soll, auch oftmals
eine Nutzen/Kosten-Frage, d.h. wenn sich mit einem relativ geringen Aufwand ein
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System realisieren ldsst, in welchem es zwar potentiell zu Inkonsistenzen kommen
kann, diese Inkonsistenzen jedoch in den meisten Féllen tolerierbar sind und auf-
tretende Probleme keinen grofSen Schaden verursachen, sprechen die Argumente
zu Gunsten der Performance, Verfligbarkeit und des reduzierten Aufwands fiir
die Entwicklung und den Betrieb eines asynchronen Mechanismus.

5.1.3 Push- und Pull-Ansatz

In asynchronen Replikationsstrategien ist die grundsitzliche Konzeptionsent-
scheidung, ob Aktualisierungen auf der Basis eines Push-Ansatzes oder eines
Pull-Ansatzes realisiert werden.

In einem Push-basierten Ansatz wird die Aktualisierung der Replikate durch
den Datenspeicher initiiert, auf welchem das Replikat gedndert wurde. Der Vorteil
eines Push-basierten Ansatzes ist, dass Anderungen sehr schnell und zeitnah
propagiert werden konnen. In einer synchronen Replikationsstrategie ist ein Push-
basierter Ansatz eine Grundvoraussetzung.

Die Herausforderung eines Push-basierten Ansatzes besteht darin, dass eine ko-
ordinierende Instanz benétigt wird, welche alle Replikate verwaltet, die angepasst
werden miissen. Des Weiteren ist es notwendig, dass bei einer Nichterreichbarkeit
eines Replikats mit etwaigen Sendewiederholungen gearbeitet werden muss, um
sicherstellen zu konnen, dass Anderungen auch an alle Replikate verteilt werden.
Unter Umstédnden verbieten Ansitze wie traditionelle Client/Server-Protokolle
einen Push-basierten Ansatz aus genau diesem Grund, da der Server die Adresse
der Clients nicht kennt und somit Aktualisierungen auch nicht senden kann.

Aus diesem Grund verwenden traditionelle Request/Response-Protokolle in
Kombination mit Caching einen Pull-basierten Ansatz, bspw. HTTP 1.1 [REC
2616, Abschnitt 13]. In einem Pull-basierten Ansatz, wird eine Aktualisierung
erst dann an einem Replikat vorgenommen, wenn der Datenspeicher dieses Re-
plikats die Aktualisierung bei einem Datenspeicher eines gednderten Replikats
anfragt. Typischerweise erfolgt diese Abfrage periodisch, was in der Informatik
typischerweise als Polling bezeichnet wird. Pull-basierte Ansdtze gehen somit
das Risiko ein, dass auftretende Anderungen nicht unmittelbar an alle Replika-
te propagiert werden, wodurch die Gefahr potentieller Inkonsistenzen erhoht
wird. Ein Pull-Ansatz kann somit nur in Kombination mit einer asynchronen
Replikationsstrategie eingesetzt werden.

Die Schwierigkeit bei einem Pull-basierten Ansatz ist die Bestimmung des
Polling-Intervalls. Falls dieser zu klein gewéhlt wird, ist die Gefahr “unnétiger”
Anfragen gegeben, d.h. obwohl sich an den angefragten Daten nichts geandert
hat, wird eine Anfrage gestellt und somit bspw. die Netzwerklast erhoht. Falls
der Intervall zu gering gewihlt wird, besteht die Gefahr, Anderungen zu spit zu
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erhalten und somit langere Zeit einen veralteten Wert vorzuhalten. Verschiedene
Strategien, welche die Problematik einer angemessen Caching-Strategie bearbeiten
sind im Bereich des Browser-Caching seit Jahren Gegenstand der Forschung. In
aktuellen Ansitzen, wie bspw. AJAX [Winkler 2009; Wenz 2007], wird durch
Techniken wie Reverse AJAX [Crane & McCarthy 2008] ein Server-Push realisiert,
d.h. der Server sendet eine Nachricht an den Client, ohne einen expliziten Request
des Client erhalten zu haben [Bozdag et al. 2007].

5.2 ‘“Lessons learned”: Informationskonsistenz inner-
halb einer Organisation

Im Folgenden soll von den Erfahrungen berichtet werden, welche im Zuge des
Projekts Karlsruher Integriertes Informationsmanagement (KIM) [Juling & Mau-
rer 2005; Hartenstein et al. 2008; Labitzke et al. 2010] gemacht werden konnten.
Das Projekt KIM ist hierbei ein breit ausgerichtetes Projekt, welches motiviert
durch aktuelle Entwicklungen, wie dem Bologna-Prozess [BMBF Bologna], einen
sowohl die Organisation als auch die technische Infrastruktur betreffenden Pa-
radigmenwechsel am Karlsruher Institut fiir Technologie (KIT) [WWW KIT] ver-
folgt [Hartenstein et al. 2008]. Hierbei wurden zunichst die notwendigen Or-
ganisationsstrukturen geschaffen und durch die Etablierung einer integrierten
dienstorientierten Architektur (engl. Service-oriented Architecture, kurz SOA) die
Grundlage gelegt, um Dienste von Systemen und Einrichtungen im KIT-weiten
Kontext zu integrieren und bereitzustellen.

Im Rahmen des Gesamtvorhabens KIM wurde im Projekt KIM-1dM (KIM
Identitdtsmanagement) das Ziel verfolgt ein KIT-weites Identitaitsmanagement
zu etablieren. Das Projekt KIM-IdM wurde 2006 ins Leben gerufen und Ende
2009 zu einem erfolgreichen Abschluss gebracht. Eines der wesentlichen Ziele
des Projekts KIM-IdM war es, die Qualitit identitdtsbezogener Informationen am
KIT zu verbessern, d.h. unter anderem auch die Konsistenz identitdtsbezogener
Informationen sicherzustellen. Des Weiteren wurden die folgenden Ziele verfolgt!:

(i) Realisierung eines gesicherten Zugriffs auf datenschutzrechtlich relevante
und schiitzenswerte Informationen der Mitglieder des KIT.

(ii) Verringerung des Aufwands fiir die Integration neuer Dienste.

(iii) Weitestgehende Aufrechterhaltung der Autonomie dezentraler Einrichtun-
gen und Institute.

"http://kim.cio.kit.edu/138.php [Stand Okt. 2010]
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Die Ergebnisse des Projekts KIM-IdM wurden in einem ausfiihrlichen Ab-
schlussbericht dokumentiert [Hoellrigl et al. 2009a]. Da ein Grofiteil der im Pro-
jekt entstandenen Ergebnisse in einen nachhaltigen Betrieb am Steinbuch Centre
for Computing (SCC) iberfithrt wurden, gibt es voraussichtlich einen jéhrlichen
Bericht tiber den laufenden Stand des Identitditsmanagementsystems am SCC
(siehe bspw. [Hoellrigl et al. 2009b]).

Im Folgenden soll auf einige fiir die Erkenntnisse der vorliegenden Arbeit
relevanten Erfahrungen und Anwendungsbeispiele beziiglich der Provisionierung
identitdtsbezogener Informationen am KIT ndher eingegangen werden, da diese in
Teilen in Form von angeeigneter Expertise in die Mechanismen zu Sicherstellung
der Konsistenz in verteilten IdM-Systemen (siehe Abschnitt 5.3 und Abschnitt 5.4)
eingeflossen sind. In den folgenden Abschnitten (bspw. in Abschnitt 5.3.4 und Ab-
schnitt 5.3.5) werden immer wieder auf einzelne Erfahrungen hingewiesen, welche
bspw. mit dem Einsatz von Provisionierungswerkzeugen gemacht werden konnten.

5.2.1 Provisionierung am KIT

Im Folgenden soll zundchst auf die Erfahrungen, welche im Zuge der Analyse und
der Modellierung von Prozessen gemacht wurden, eingegangen werden. Konkrete
Beispiele zur Modellierung von Provisionierungsprozessen werden im Zuge der
umgesetzten Prozesse zur Sicherstellung der Informationskonsistenz in verteilten
Systemen prasentiert (siehe Abschnitt 5.3 und Abschnitt 5.4). Des Weiteren sollen
die Erfahrungen, die mit dem Sun Java System Identity Manager [WWW Sun IdM]
gemacht werden konnten, vorgestellt werden.

Prozessanalyse und -modellierung

Eine wertvolle Erfahrung war der Umgang mit der Analyse und Modellierung von
Prozessen. Folgende Erfahrungen waren hierbei insbesondere von Bedeutung:

(i) Modellierungssprachen — durch die Modellierung bestehender und neu
umzusetzender Prozesse, konnten Erfahrungen mit unterschiedlichen Mo-
dellierungssprachen wie Ereignisgesteuerten Prozessketten [Scheer 2001; Kel-
ler et al. 1992], Petri-Netzen [Reisig 1986; Oberweis 1996; Reisig 2010] und
der Business Process Modelling Notation (BPMN) [van der Aalst & van Hee
2002; Dumas et al. 2005; OMG BPMN] gesammelt werden. Hierbei kann vor
allem der Einsatz von BPMN fiir die Modellierung von Provisionierungspro-
zessen als sehr geeignet eingestuft werden, weshalb auch die Prozesse des
Projekts KIM-IdM in der Regel unter Verwendung von BPMN modelliert
wurden. Des Weiteren wurden auch die im Rahmen der vorliegenden Ar-
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beit eingesetzten Prozesse auf der Basis von BPMN modelliert. Folgenden
Aspekte konnten bei BPMN als vorteilhaft bewertet werden:

- Einfachheit der Sprache - die verschiedenen Elemente von BPMN
sind einfach zu erlernen und in ihrer Anzahl iiberschaubar [WWW
BPMN 2.0 Poster; Allweyer 2009].

- Verstandlichkeit — die mittels BPMN modellierten Prozesse wurden
von den meisten Interessenvertretern als verstandlich und intuitiv ein-
gestuft. Die Modellierung der Prozesse hat hierbei zu einem besseren
Verstandnis der Abldufe gefiihrt.

- Effizienz - es konnte die Erfahrung gemacht werden, dass sich Pro-
visionierungsprozesse auf der Basis von BPMN schnell und kompakt
erstellen lieSen.

(ii) Analyse und Realisierung von Provisionierungsprozessen - aufgrund der
Analyse und der Realisierung einer Vielzahl an Provisionierungsprozessen,
war es moglich, Erfahrungen hinsichtlich der effizienten Umsetzung dieser
Prozesse zu sammeln. Besonders zu beachtende Aspekte waren folgende:

- Vermeidung von Medienbriichen - durch die Vermeidung von Me-
dienbriichen, kann sowohl die Effizienz hinsichtlich der zur Durch-
fithrung benétigten Zeit und Ressourcen als auch die Sicherheit eines
Provisionierungsprozesses erhoht werden.

- Vermeidung von verschachtelten Provisionierungspfaden - wie be-
reits in Abschnitt 4.4 angemerkt wurde, sollten in Provisionierungs-
prozessen verschachtelte Synchronisationspfade vermieden werden, da
diese die Gefahr auftretender Inkonsistenzen erhéhen konnen. Der pri-
mire Grund hierfiir ist, dass die Verteilung auftretender Anderungen
durch verschachtelte Synchronisierungspfade linger benétigt, um an
alle Datenbasen verteilt zu werden.

- Vermeidung mehrere autoritativer Quellen fiir ein Attribut — auch
in organisationsinternen Szenarien ldsst sich die Struktur eines Identi-
tatsmanagementsystem vereinfachen, indem vermieden wird, dass fiir
ein Attribut einer Entitat mehrere Quellen autoritativ sind. Mehrere
autoritative Quellen fithren in den meisten Fillen zu unklaren und kom-
plexen Prozessen und kénnen die Administration eines IdM-Systems
erheblich erschweren.

In Abschnitt 5.3 und Kapitel 6 werden verschiedene Prozessmodelle auf der
Basis von BPMN priasentiert werden.
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Erfahrungen mit dem Sun Java System ldentity Manager

Auch wenn bei der Provisionierung von Identititsinformationen am KIT verschie-
dene Provisionierungswerkzeuge getestet werden konnten, bspw. der Microsoft
Identity Integration Server (MIIS) [WWW MIIS], konnten die meisten Erfahrun-
gen mit der Identitditsmanagementsoftware Sun Java System Identity Manager (Sun
IdM) gesammelt werden. Es konnten hierbei die Versionen 7.0 - 8.1 getestet und
produktiv eingesetzt werden. Im Folgenden sollen einige Erfahrungen, die mit
dem Sun IdM gemacht werden konnten, ndher beschrieben werden.

Adapter

Bei der Sicherstellung der Konsistenz spielt nicht nur die Heterogenitit der einge-
setzten Informationsschemata eine Rolle, sondern auch die verwendeten Informa-
tionsspeicher. Wie in Abschnitt 3.2.1 angemerkt wurde, werden identititsbezogene
Informationen oftmals auch in Legacy-Komponenten redundant vorgehalten, da
identitatsbezogene Informationen aus bspw. lokalen Datenbanksystemen oder Ver-
zeichnisdiensten bezogen werden miissen. Demnach ist es zur Sicherstellung der
Informationskonsistenz in verteilten Systemen notwendig, auch Legacy-Systeme
zu beriicksichtigen.

Hierbei war der Umgang mit den unterschiedlichen Adaptern, bspw. zur An-
bindung eines Active Directory (AD), eines Sun LDAP oder einer SQL-Datenbank
von Vorteil, da hierdurch die Art und Weise, wie Informationen aus Datenquellen
bezogen werden und in Datensenken geschrieben werden, getestet und analy-
siert werden konnte. Der Sun IdM stellt eine umfangreiche Adapterauswahl zur
Verfiigung und erlaubt die Entwicklung eigener Adapter auf der Basis eines Fra-
meworks [Sun IdM Deployment]. Im Prinzip setzt hierbei jeder Adapter die zur
Provisionierung von Identitdtsinformationen notwendigen CRUD-Operationen
um (siehe hierzu auch Abschnitt 3.1.1). Da es auch in organisationsiibergreifen-
den Szenarien gilt, Legacy-Komponenten bei der Sicherstellung der Konsistenz
zu beriicksichtigen, waren die Erfahrungen, welche mit den Adaptern gemacht
werden konnten, auch bei dem Entwurf und der Umsetzung von Mechanismen zur
Sicherstellung der Konsistenz in organisationsiibergreifenden Szenarien hilfreich.

Geschiftsprozessunterstiitzung

Fiir die Realisierung unterschiedlicher Geschifts- und Provisionierungsprozesse
ist vor allem eine (Geschiifts-)Prozessunterstiitzung notwendig (vgl. Abschnitt 3.1.1).
Der Sun IdM bietet hierfiir eine auf den Standards der Workflow Management
Coalition [WWW WIMC] basierende Beschreibungssprache namens XPRESS.
Durch den Einsatz dieser Sprache, ist eine sehr flexible Umsetzung eigener Pro-
zesse moglich.
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XPRESS ist eine XML-basierte Ausdruck- und Skript-Sprache [Sun IdM Work-
flows, Kapitel 4]. Ein Ausdruck, in XPRESS als eXPRESSion bezeichnet, ist ein
Funktionsaufruf, welcher keinen, einen oder mehrere Argumente entgegennimmt
und einen Wert zuriickliefert. Der Sun IdM bringt bereits eine Vielzahl an “Built-
in”’-Funktionen mit und erlaubt, auf der Basis von XPRESS weitere Funktionen
zu spezifizieren. XPRESS erlaubt dariiber hinaus den Aufruf von Java-Klassen.
Daher kann XPRESS auf die Machtigkeit von Java zuriickgreifen. Des Weiteren
erlaubt XPRESS die Auswertung von JavaScript-Ausdriicken. XPRESS verwendet
eine XML-basierte Prefix Notation, d.h. zundchst wird der Operator angegeben
gefolgt von den Operanden.

Die Moglichkeit, nahezu beliebige Prozesse auf der Basis von XPRESS zu im-
plementieren, war fiir die vorliegende Arbeit insbesondere von Interesse. Selbst-
geschriebene Prozesse werden bspw. eingesetzt, um vor einer Provisionierung
von identititsbezogenen Informationen eine Uberpriifung der Qualitit der zu
provisionierenden Daten durchzufithren. Des Weiteren dienen die Prozesse zur
Umsetzung der Provisionierung selbst. Innerhalb der Provisionierung kénnen
wiederum weitere Prozesse aufgerufen werden, bspw. zum Versenden von Be-
nachrichtigungen beim Eintreten bestimmter Ereignisse oder zum AnstofSen von
Genehmigungsprozessen vor der tatsichlichen Durchfiihrung einer bestimmten
Aktion, wie der Vergabe von Berechtigungen.

Zusitzlich zu der Moglichkeit, umgesetzte Prozesse zur Provisionierung von
Identitdtsinformationen aufzurufen und durchzufithren, kdnnen Prozesse auch
mittels der Service Provisioning Markup Language (SPML) (siehe Abschnitt 3.1.1)
von autorisierten externen Diensten aufgerufen werden, bspw. aus einer anderen
Webanwendung heraus. Die Verwendung von SPML erlaubt Diensten, Prozesse
auf standardbasierte Weise anzusprechen. Unter anderem erméglicht dies, die
Prozessunterstiitzung durch eine andere SPML-basierte Prozessunterstiitzung
auszutauschen. Auch wenn dies erfordert, dass die Prozessbeschreibungen unter
Umstinden an die neue Prozessunterstiitzung angepasst werden miissen, wird
durch die Verwendung einer standardbasierten Schnittstelle wie SPML die Flexibi-
litat, insbesondere hinsichtlich zukiinftiger Anpassungen, erhoht.

Abbildung 5.1 soll die Interaktionsmoglichkeiten der Prozessunterstiitzung des
Sun IdM noch einmal verdeutlichen. Eigens implementierte Prozesse, welche im
Sun IdM umgesetzt wurden, kénnen von extern, bspw. aus Webanwendungen oder
aus anderen IdM-Softwaresystemen heraus, die ebenfalls SPML-fdhig sind, aufge-
rufen werden. Dariiber hinaus konnen Prozesse intern weitere Prozesse aufrufen.
Legacy-Systeme (siehe Abschnitt 3.2.1), die nicht SPML-fahig sind, konnen tiber
die angebotenen Adapter des Sun IdM Prozesse der Prozessunterstiitzung aufrufen
und ausfithren. Diese Moglichkeiten wurden grofitenteils auch im Projekt KIM-
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Abbildung 5.1: Interaktion beispielhafter Systeme mit der Prozessunterstiitzung
des Sun IdM. Die Prozessunterstiitzung kann von Web Services, Webanwendun-
gen oder anderen IdM-Systemen iiber einen SPML-Web Service des Sun IdM
angesprochen werden. Alternativ kann die Prozessunterstiitzung iiber Adapter des
Sun IdM auch von nicht SPML-fihigen Softwaresystemen aufgerufen werden.
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IdM eingesetzt und haben sich dort ausnahmslos bewahrt. Beispielsweise wird
hierbei aus dem am KIT angebotenen Mitarbeiterportal® der Sun IdM iiber die
SPML-Schnittstelle angesprochen, z.B. um Benutzern eine initial notwendige Ak-
tivierung ihres Mitarbeiterkontos zu ermdglichen [Hoellrigl et al. 2009a, S. 81 ft].

Ein Beispiel, wie die Flexibilitat bei der Erstellung eigener Prozesse via XPRESS
auch zur Realisierung eines Mechanismus in organisationiibergreifenden Szenari-
en Verwendung finden kann, wird in Abschnitt 5.3.5 prasentiert.

SPML-Web Service

Der Einsatz des SPML-Web Service des Sun IdM zur Provisionierung von Identi-
tatsinformationen bietet sich vor allem im Zuge einer dienstorientierten Archi-
tektur an. Hierdurch ergeben sich die Vorteile einer SOA fiir die Provisionierung
von Identitatsinformationen, bspw. eine vereinfachte Integration durch wohlde-
finierte und standardbasierte Schnittstellen [Papazoglou & Heuvel 2007] oder
die Wiederverwendung von Funktionalitdten {iber dedizierte Dienstschnittstel-
len. Ein Web Service wird laut der Definition des World Wide Web Consortium
(W3C), welches im Bereich der Web Service-Technologie eine entscheidende
Rolle spielt [Alonso et al. 2004, S. 124], als Softwaresystem verstanden, welches
auf der Basis einer maschinenlesbaren Beschreibung der Dienstschnittstelle eine
Maschine-zu-Maschine-Kommunikation iiber ein Netzwerk erméglicht. Die Be-
schreibung der Dienstschnittstelle geschieht hierbei in der Regel auf der Basis der
Web Service Description Language (WSDL) [W3C WSDL] und die Kommunikation
unter Verwendung von SOAP-Nachrichten [W3C SOAP].

A Web service is a software system designed to support interoperable
machine-to-machine interaction over a network. It has an interface
described in a machine-processable format (specifically WSDL). Other
systems interact with the Web service in a manner prescribed by its
description using SOAP messages, typically conveyed using HT'TP with
an XML serialization in conjunction with other Web-related standards.”
gemdfl [W3C WS Arch]

An dieser Stelle soll angemerkt werden, dass sich die Definition des W3Cs
sehr auf das SOAP-Protokoll zur Kommunikation mit einem Web Service bezieht.
Dennoch kénnen die Kernelemente der Definition als allgemein anerkannt ange-
sehen werden. In jiingster Zeit gewinnen so genannte REST-Web Services immer
mehr an Beliebtheit. REST steht hierbei fiir REpresentational State Transfer und be-
zeichnet einen Architekturstil fiir verteilte Informationssysteme. Die Bezeichnung

https://intra.kit.edu/ [Stand Okt. 2010]
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REST stammt aus einer Dissertation von Roy Fielding [Fielding 2000, S. 76 ff]. Der
Unterschied zwischen “SOAP-Web Services” und REST-Web Services besteht im
Wesentlichen darin, dass REST-Web Services nicht tiber SOAP kommunizieren,
sondern direkt auf HTTP aufsetzen. Des Weiteren muss ein REST-Web Service
als Riickgabewert auch kein XML zuriickgeben, sondern kann bspw. auch HTML
zuriickliefern. Das Ziel dieses Abschnittes ist es nicht dienstorientierte Architektu-
ren sowie deren Vorteile und Moglichkeiten zu diskutieren und zu bewerten oder
gar eine Diskussion SOAP-basierter versus REST-basierter Web Service zu liefern.
Dabher soll an dieser Stelle auf bestehende Literatur verwiesen werden. Eine gute
Einfithrung in Web Services und deren Rolle in verteilten Informationssystemen
ist in [Alonso et al. 2004] zu finden. Weitere empfehlenswerte Werke sind [Pa-
pazoglou & Ribbers 2006; Erl 2004]. Das Ziel dieses Abschnittes ist es vielmehr,
die in Abschnitt 3.1.1 eingefiihrten abstrakten Komponenten des SPML-Modells
zum besseren Verstandnis anhand eines konkreten Anwendungsszenarios vertieft
vorzustellen. Insbesondere da die Spezifikation hinsichtlich der Verwendung eines
Provisioning Service Target und den Provisioning Service Objects intuitiv anders
erwartet wird, als es in der Anwendung mit dem Sun IdM der Fall ist.

Die Zuordnung der abstrakten Komponenten des SPML-Modells auf ein An-
wendungsszenario auf der Basis des Sun IdM ist wie folgt:

(i) Requesting Authority - jede Webanwendung oder Web Service, der mit
dem SPML-Web Service des Sun IdM interagiert.

(ii) Provisioning Service Provider - der Sun IdM selbst kann als Provider ange-
sehen werden, da bspw. die Konfiguration des durch den Provider zu provisio-
nierenden Provisioning Service Targets innerhalb des Sun IdM mittels einer
XML-Datei® konfiguriert wird. Hier muss auch sowohl das Schema angege-
ben werden, mit welchem die innerhalb des Targets zu provisionierenden
Objekte syntaktisch beschrieben sind, als auch die Capabilities, d.h. die durch
das entsprechende Target unterstiitzten SPML-Funktionalititen und somit
im Wesentlichen die auf dem Target durchfiihrbaren SPML-Operationen.

(iii) Provisioning Service Target — das Target definiert die Objekte, die es ver-
waltet. Innerhalb des Sun IdM muss demnach ein spezifisches SPML-Schema
angegeben werden, welches die Attribute und auch Capabilities der zu provi-
sionierenden Objekte festlegt. Auch wenn SPML 2.0 mehrere Targets unter-
stiitzt, kann mit dem Sun IdM nur ein Target provisioniert werden. Dies ist
dadurch zu begriinden, dass entgegen der Erwartung, dass eine an den Sun

3Im Sun IdM kann dies iiber die Datei spml2.xml konfiguriert werden. Diese ist unter Objects
in Configuration:SPML2 zu finden. Ab der Version 7.0 unterstiitzt der Sun IdM die SPML-Version
2.
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IdM angeschlossene Ressource ein Target darstellt, d.h. eine Datenbank oder
ein LDAP-Verzeichnis, quasi der Sun IdM mit allen angeschlossenen Res-
sourcen das Target darstellt. Warum dies im Falle des Sun IdM ausreichend
ist lasst sich dadurch erklédren, dass der Sun IdM eine Art Virtual Directo-
ry [Gifford et al. 1991; Benantar 2005] darstellt, d.h. er bietet die Moglichkeit,
auf alle angeschlossenen Ressourcen eine aggregierte Sicht zur Verfiigung zu
stellen. Wie demnach ein tatséchlich zu provisionierendes Objekt auf einer
konkreten Ressource angesprochen wird, soll im Folgenden niher erlautert
werden.

(iv) Provisioning Service Object — das Provisioning Service Object (Objekt) ist
das eigentlich zu provisionierende Ziel. Ein Objekt ist im Sun IdM mit den
Daten einer Identitit innerhalb einer View im Sun IdM gleichzusetzen. Eine
View im Sun IdM kann hierbei mit einer Datenbankview oder einer View
auf die unterschiedlichen Identitaten eines Benutzers, wie sie in Virtual Di-
rectories angeboten wird, verglichen werden. Folglich nimmt der Sun IdM,
dhnlich wie ein Virtual Directory, beim Aufruf einer bestimmten Identitat
eine Abfrage aller diesem Benutzer zugeordneten Identitdten in verschiede-
nen Ressourcen vor und stellt diese Informationen in einer konsolidierten
Sicht dar. Demnach ist das zu provisionierende Objekt eine Identitit einer
Entitat mit all deren Attribute in den iiber verschiedene Ressourcen verteilten
Identititen dieser Entitdt. Somit ist es auch nicht notwendig, die einzelnen
Identitdtsspeicher, in welchen Daten eines Benutzers vorgehalten werden,
als separate Targets anzubieten, sondern der Sun IdM fasst diese in einem
Target zusammen.

Abbildung 5.2 soll die Zuordnung der abstrakten Komponenten auf den Sun
IdM noch einmal verdeutlichen.

Verschiedene Anwendungsszenarien unter Verwendung von SPML sind in der
Dokumentation des Projekts KIM-IdM zu finden [Hoellrigl et al. 2009a].

5.2.2 Resumee

Die vorgestellten Erfahrungen, welche in einem organisationsinternen Projekt
gemacht werden konnten, kdnnen bei der Konzeption und Umsetzung eines Me-
chanismus zur Sicherstellung der Konsistenz in einem organisationiibergreifenden
und verteilten IdM-System in Teilen wiederverwendet werden, auch wenn dabei
beriicksichtigt werden muss, dass eine Integrationslésung in einem organisati-
onsiibergreifenden Szenario beteiligte Systeme weniger stark koppeln sollte als in
einem organisationsinternen Szenario. Demnach gilt es, beteiligte Systeme zu inte-

143



5 SICHERSTELLUNG DER INFORMATIONSKONSISTENZ IN FIM

= C C Requestor
Web IdM- Web-
Service System oo anwendung

D/\D Provider

Sun |dentity T SPML-Web Service ﬁ - Web service
Manager o .
—> = Informations-
| Target fluss
Identity View Object

*Attribute der Ressource 1:
*Zugehorigkeit
*Kostenstelle

*Attribute der Ressource 2:
*E-Mail-Adresse

Adapter |— Adapter Adapter
LN ]

0 B soe

Abbildung 5.2: Zuordnung der abstrakten Komponenten des SPML-Modells auf
die Komponenten eines Sun IdM. Insbesondere die Zuordnung eines Provisioning
Service Object zu einer vollstandigen Identity View eines Benutzers, d.h. die Ge-
samtheit aller zur einer Identitit eines Benutzers gehérenden Attribute, ist hierbei
zu betonen. Ein Target ist folglich auch nicht wie zu erwarten wire eine Ressource,
sondern der Sun IdM inklusive all seiner angeschlossenen Ressourcen.
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grieren, ohne dabei zu viele Abhéngigkeiten zwischen den Systemen zu erzeugen.
Wie dies erreicht werden kann, wird in Abschnitt 5.3.4 noch gezeigt werden.

Wie genau die dargelegten Erfahrungen in die Konzeption und Umsetzung der
Konsistenzsicherstellung in einem organisationiibergreifenden Szenario aussieht,
soll in Abschnitt 5.3.3 aufgegriffen werden. Eine Bewertung der einzelnen Erfah-
rungen in einem organisationsinternen Szenario kann erst nach einer Beschrei-
bung der Anforderungen an die Sicherstellung in organisationsiibergreifenden
Szenarien erfolgen (siehe Abschnitt 5.3.2).

5.3 FedWare

Basierend auf den einzelnen Teillosungen, welche aktuell zum Austausch von
Informationen innerhalb einer Organisation als auch organisationiibergreifend
eingesetzt werden, soll im Folgenden ein Ansatz vorgestellt werden, der eine Kombi-
nation bestehender Konzepte und Protokolle zu einem sinnvollen Gesamtkonzept
verfolgt. Hierzu sollen zunichst die fiir das Verstandnis des vorgeschlagenen An-
satzes notwendigen Grundlagen dargelegt werden. Dem folgend soll eine genaue
Anforderungsanalyse fiir einen angemessenen Mechanismus zur Sicherstellung
der Konsistenz in verteilten IdM-Systemen durchgefiihrt werden. Basierend auf
diesen Anforderungen ist es moglich, die in Abschnitt 3.1 vorgestellten Standards,
Protokolle und Softwaresysteme, noch einmal hinsichtlich deren Angemessenheit
fir die Sicherstellung der Konsistenz in verteilten Systemen zu analysieren und zu
bewerten. Da keines der analysierten Konzepte die Anforderung vollstindig un-
terstiitzt, wird im Anschluss ein eigenes Konzept sowie dessen Implementierung
vorgestellt und bewertet [Hoellrigl et al. 2010b].

5.3.1 Hintergrund

Um den in Abschnitt 5.3.4 vorgeschlagenen Ansatz zur Sicherstellung der Kon-
sistenz zu verstehen, ist es unerlisslich die hierfiir notwendigen Grundlagen ein-
zufithren. Da es sich bei dem Ansatz um eine Middleware-L6sung handelt, soll
im Folgenden das Middleware-Konzept néher dargelegt werden.

Middleware - Konzepte und Dienste

In verteilten IdM-Systemen kommt es aufgrund der unabhingig Evolution der
einzelnen Systeme nicht nur zu einer heterogenen Reprasentation von Informatio-
nen, sondern auch zu einer heterogenen Technologielandschaft. Hierbei werden
sowohl unterschiedliche Standards und Protokolle als auch unterschiedliche Soft-
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waresysteme verwendet, um identitatsbezogene Informationen auszutauschen.

Um diese Heterogenitit zu iiberwinden gibt es unterschiedliche Ansitze. Ein
Ansatz ist die Verwendung von Standard-Protokollen [Bernstein 1996], d.h. Syste-
me die miteinander interagieren einigen sich auf einen Standard zum Austausch
von Informationen. Die Verwendung dieser Standardprotokolle kann vereinfacht
angeboten werden, indem so genannte Middleware-Dienste zur Verfiigung ge-
stellt werden, die nicht nur standardisierte Protokolle einsetzen, sondern dariiber
hinaus standardisierte Programmierschnittstellen einsetzen [Coulouris & Dolli-
more 1988]. Diese Dienste werden Middleware-Dienste genannt, da sie “In The
Middle” von Anwendungen und den darunterliegenden Netzwerken, Hardwa-
re, Programmiersprachen, usw. liegen [Bernstein 1996]. Eine Middleware kann
hierbei folgendermaflen definiert werden:

“Middleware could be defined as a layer of enabling software services
that allow application elements to interoperate across network links,
despite differences in underlying communications protocols, system ar-
chitectures, operating systems, databases, and other application services.”
gemaf} [Papazoglou & Ribbers 2006, S. 392].

Das generelle Ziel einer Middleware ist demnach Anwendungen die Interakti-
on iiber ein Netzwerk zu ermdéglich, trotz einer vorherrschenden Heterogenitit
darunter liegender Hardware- und Softwaresystem-Komponenten. Die Definition
von [Papazoglou & Ribbers 2006] ist hierbei recht allgemein gehalten. Generell
sollte eine Middleware jedoch bestimmte Eigenschaften aufweisen. Laut [Bern-
stein 1996] zeichnet sich ein Middleware-Dienst hierbei durch die folgenden
Eigenschaften aus:

(i) Generizitit — ein Middleware-Dienst sollte einen generischen Charakter
haben, d.h. er sollte {iber verschiedene Anwendungen einsetzbar sein.

(ii) Plattformunabhingigkeit — ein Middleware-Dienst sollte so implementiert
sein, dass er auf unterschiedlichen Plattformen lauftahig ist.

(iii) Verteiltheit — ein Middleware-Dienst ist typischerweise verteilt und erlaubt
in der Regel auf der Basis einer Client/Server-Architektur, einen entfernten
Zugriff oder er ermdglicht, dass auf andere Dienste oder Anwendung entfernt
zugegriffen werden kann.

(iv) Standardsupport - ein Middleware-Dienst unterstiitzt normalerweise ver-
schiedene Standard-Protokolle und standardisierte Programmierschnittstellen.
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Middleware-Dienste konnen in unterschiedliche Typen eingeteilt werden. Im
Wesentlichen ldsst sich hierbei zwischen Remote Procedure Calls (RPCs), Message-
oriented Middleware, Data-access Middleware, Transaction-oriented Middleware
und Object Request Brokers (ORBs) unterscheiden [Papazoglou & Ribbers 2006].
Unabhingig von den unterschiedlichen Typen von Middleware lassen sich zwei
Formen der Kommunikation mit Middleware-Diensten unterscheiden, die syn-
chrone und die asynchrone Kommunikation.

Bei einer synchronen auch blockierend genannten Interaktion zwischen Kom-
munikationspartnern wartet der Anfragende nach einer Anfrage auf die Ant-
wort des Partners, d.h. der anfragende Kommunikationspartner “blockiert” die
Verarbeitung bis er die Antwort auf seine Anfrage erhilt [Alonso et al. 2004,
S. 22 ft]. Synchron miteinander kommunizierende Anwendungen werden auch
Request/Response-Anwendungen genannt [Papazoglou & Ribbers 2006, S. 393].

Dem gegeniiber steht die asynchrone auch nicht-blockierende genannte Inter-
aktion. Auch wenn die Realisierung einer synchronen Kommunikation in der
Regel einfacher umzusetzen ist, ist ein wesentlicher Vorteil einer asynchronen
Kommunikation, dass Kommunikationsverzogerungen oder sogar ein Ausfall der
Middleware typischerweise keinerlei Einfluss auf die beteiligten Systeme nimmt.

Die Art der Anbindung beteiligter Systeme an eine Middleware ist deshalb auch
typischerweise eine Lose Kopplung (engl. Loose Coupling) bezeichnet [Kaye 2003].
Das Kern Prinzip der losen Kopplung ist es, die Annahmen, welche zwei interagie-
rende Parteien, bspw. in Bezug auf Systemkomponenten, Anwendungen, Dienste
oder Programme, voneinander treffen miissen, um miteinander interagieren zu
kénnen, so gering wie moglich zu halten [Hohpe & Woolf 2003, S. 10]. Das Gegen-
teil einer losen Kopplung wird Enge Kopplung (engl. Tight Coupling) genannt. Ein
passendes Beispiel einer engen Kopplung ist ein lokaler Methodenaufruf innerhalb
einer Anwendung. Die Annahmen die hierbei getroffen werden miissen, sind bspw.
dass beide Methoden in einem Prozess laufen miissen oder die aufrufende Methode
die exakte Anzahl der zu tibergebenden Parameter in den passenden Datentypen
tibermitteln muss [Hohpe & Woolf 2003, S. 10]. Eine asynchrone Kommunikation
kann demnach die Anzahl der zu treffenden Annahmen reduzieren.

Bei der asynchronen Kommunikation spricht man typischerweise von einem
Austausch von Nachrichten (engl. Messages). Um eine asynchrone Kommunikation
umzusetzen, werden in der Regel Warteschlangenmechanismen (engl. Queuing Me-
chanism) eingesetzt. Hierbei ldsst sich zwischen zwei Mechanismen unterscheiden,
zum einen dem Store-and-Forward- und zum anderen dem Publish/Subscribe-
Prinzip.

Bei dem Store-and-Forward-Prinzip werden von der sendenden Partei Nach-
richten in eine Nachrichtenschlange (engl. Message Queue) gelegt und vom Empfan-
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ger aus dieser Nachrichtenschlange entnommen [Papazoglou & Ribbers 2006]. Die
Nachrichtenschlange ist hierbei unabhéngig von dem Sender und Empfianger und
dient den kommunizierenden Parteien als Nachrichtenpuffer. Oftmals wird diese
Art der Kommunikation auch in einem “Many-to-One-Messaging”-Paradigma an-
gewendet, d.h. mehrere Sender schicken einem einzelnen Empfanger Nachrichten.

Bei dem Publish/Subscribe-Paradigma wird der Empfénger einer Nachricht
vom Sender der Nachricht nicht direkt adressiert, d.h. der Produzent einer Nach-
richt publiziert (engl. published) diese Nachricht und alle Anwendung, die diese Art
von Nachricht erhalten mochten subskribieren (engl. subscribe) sich [Rosenblum &
Wolf 1997; Eugster et al. 2003]. Der Subskribent adressiert hierbei die Nachrichten,
auf welche er sich subskribieren mochte, anhand spezifischer Eigenschaften, bspw.
anhand eines Betreffs (engl. Subject-Based) [Oki et al. 1993] oder anhand eines
Themas (engl. Topic-Based) [ Antollini et al. 2006] oder auch iiber den vollstindigen
Inhalt der Nachricht (engl. Content-Based) [Carzaniga et al. 2001; Carzaniga & Wolf
2002]. Ein Publish/Subscribe-Mechanismus muss demnach im Wesentlichen eine
Selektion der Nachrichten realisieren, d.h. es muss festgestellt werden, welche Nach-
richt zu welcher Subskription gehort. Anhand der Subskriptionen ergibt sich dann,
an welche Empfianger diese Nachrichten gesendet werden miissen. Somit ist es
auch notwendig die Subskribenten bzw. deren Adressen als auch Mechanismen zur
Zustellung der Nachricht zu verwalten. Eine Herausforderung bei der Umsetzung
eines Publish/Subscribe-Mechanismus ist die Ausdrucksstéirke der Adressierung
unter Beriicksichtigung der Skalierbarkeit der Zustellung [Carzaniga et al. 2000].

Schema-Mapping-Ansatze

Wie in Abschnitt 4.1.1 bereits angesprochen wurde, werden zur Uberwindung von
Heterogenitéten in der Darstellung von Informationen unterschiedliche Schema-
Mapping-Ansitze einsetzt (bspw. [Papazoglou et al. 1996]). Schema-Mapping-
Ansitze kommen aus dem Bereich der Datenintegrationssysteme (engl. Data Inte-
gration Systems), welche auf der Basis einer einheitlichen Anfragesprache die Ab-
bildung auf die Datenformate verschiedener Datenrepositorien (siehe bspw. [Cha-
wathe et al. 1994; Ives et al. 1999; Knoblock et al. 1998]) verfolgen. Die wesent-
liche Schwierigkeit bei der Umsetzung solcher Systeme ist die Abbildung des
Schemas, mit welchem angefragt wurde, auf die Schemata der verschiedenen Da-
tenrepositorien, auch bekannt als Schema-Mapping, Schema-Translation oder
auch Schema-Matching. Oftmals erfolgt die Konfiguration des Schema-Mappings
hierbei manuell. Es existieren verschiedene Ansitze, welche versuchen diesen
Vorgang zumindest in Teilen zu automatisieren. Beispielsweise wird in [Doan et al.
2003] ein so genannter Multistrategy- Ansatz vorgestellt, welcher in zwei Phasen
ablauft, einer Traingings- und einer Matchingphase. In der Trainingsphase wird
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hierbei die Abbildung an exemplarischen Datenquellen manuell vorgenommen,
um somit einen so genannten Learner zu “trainieren”. In einer hierauf folgen-
den Phase wird von diesem Learnern dann fiir neue Ressourcen eine Abbildung
vorgeschlagen. Hierdurch soll der Aufwand fiir die manuelle Konfiguration gemin-
dert werden. Ein guter Uberblick unterschiedlicher Schema-Mapping-Ansitze
ist in [Doan et al. 2003] zu finden.

Verwandte Arbeiten

Eine Arbeit, welche sich mit der Uberwindung von Informationsheterogenititen
in verteilten IdM-Systemen widmet ist [Hommel 2005]. Die Autoren fiihren einen
so genannten Attribut Konverter ein, welcher ein fodertationsweites Schema in
ein lokales Schema konvertiert [Hommel 2007, S. 238 ff]. Der Attribut Konverter
unterstiitzt hierbei drei unterschiedliche Konvertierungen:

(i) Attribut-Mapping - der Konverter erlaubt es den Attributnamen eines Attri-
buts auf den Namen eines anderen Attributs abzubilden (vgl. Abschnitt 3.2.2).

(ii) Einfache String-Operationen — der Wert eines Attributs kann auf String-
basis angepasst werden, bspw. um Umlaute zu entfernen, aber auch um meh-
rere Attributwerte zusammenzufiihren oder einen Attributwert auf mehrere
Attributwerte aufzuteilen.

(iii) Komplexere String-Operationen — der Wert eines Attributs kann komple-
xeren Transformationen unterzogen werden, bspw. zur Transformation eines
Wertes in einer bestimmten Sprache in eine andere Sprache. Die technische
Durchfithrung solcher Transformationen wird mit Hilfe von XSLT [W3C
XSLT] vorgeschlagen.

In der Arbeit [Pham et al. 2007] wird ebenfalls die Sicherstellung der Konsistenz
identititsbezogener Informationen adressiert. Die Autoren berufen sich hierbei
auf Replikationsstrategien aus dem Bereich der Zugriffskontrolle [De Capitani di
Vimercati & Samarati 1996]. Zur Losung der Konsistenzproblematik schlagen die
Autoren die Verwendung einer Attribut Synchronisation vor oder als Alternati-
ve den FIM-typischen Delegationsansatz, d.h. die Auslagerung der Verwaltung
identititsbezogener Information an Identitatsprovider. Die Angemessenheit ak-
tueller FIM-Standards und -Protokolle zur Sicherstellung der Konsistenz wird in
Abschnitt 5.3.3 noch einmal im Detail diskutiert.

Zur Realisierung der Attribut Synchronisation schlagen die Autoren die Ver-
wendung eines Meta oder Virtual-Directories vor. Die Nachteile der Verwendung
eines Meta oder Virtual-Directories zur Sicherstellung der Konsistenz in orga-
nisationsiibergreifenden Szenarien sind im Wesentlichen in einer Erh6hung der
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Annahmen zu finden, die getroffen werden miissen, um Foderationsteilnehmern
zu ermdglichen miteinander zu kommunizieren. Demnach resultiert der Einsatz
eines Meta oder Virtual-Directories fiir die Konsistenzsicherstellung in verteil-
ten IdM-Systemen in einer engen Kopplung beteiligter Systeme, bspw. in Bezug
auf das zu verwendende Schema. Beispielsweise wiirde der Einsatz eines Meta
Directories bei Anderungen des Schemas die Anpassung aller beteiligten Systeme
erfordern, die dieses Schema verwenden. Ein zentraler Meta Directory-Ansatz
hat dariiber hinaus die gleichen Nachteile, wie der zentralistische féderative An-
satz, d.h. bspw. eine verringerte Autonomie und die Forderung eines hohen Ma-
8es an Vertrauen in eine zentrale Instanz (siehe Abschnitt 2.3.1). Dieser Ansatz
ist in verteilten IdM-Systemen demnach in den meisten Anwendungsszenarien
weniger empfehlenswert.

Restimee

Die Verwendung von Middleware-Diensten zur Sicherstellung der Informati-
onskonsistenz in verteilten IdM-Systemen macht aus mehreren Griinden Sinn.
Zum einen erlaubt die Bereitstellung von Middleware-Diensten eine Wiederver-
wendung und kann somit zur Reduktion des initial notwendigen Aufwands zur
Entwicklung des Sicherstellungsmechanismus und zur Integration der Foderati-
onsteilnehmer beitragen. Des Weiteren fithren asynchrone Middleware-Dienste
zu einer lose gekoppelten Losung, da durch den Einsatz von Middleware-Diensten
angebundene Systeme, sowohl hinsichtlich der Verfiigbarkeit anderer angebunde-
ner Systeme lose gekoppelt sind, als auch in Bezug auf deren Konfiguration, bspw.
dem verwendeten Informationsschemata oder den eingesetzten Informationsspei-
chern. Eine hinsichtlich dieser Aspekte lose gekoppelte Gesamtlosung wirkt sich
wiederum positiv auf die Komplexitit des Gesamtsystems aus und kann somit zu
einer Reduktion des Aufwands des Betriebs des Gesamtsystems fithren, da bspw.
Anderungen an den Schemata der lokalen Systeme in einem System, bei welchem
Teilsysteme nicht von den Informationsschemata anderer Teilsysteme abhangig
sind, keinen Einfluss auf das Gesamtsysteme nehmen [Hoellrigl et al. 2010b].

Existierende Ansite zur Uberwindung der Heterogenitit eingesetzter Infor-
mationsschemata sind ebenfalls zur Sicherstellung der Konsistenz in verteilten
IdM-Systemen sinnvoll. Im Abschnitt 5.3.4 sollen deshalb die eingefiihrten Kon-
zepte sowohl von [Hommel 2005] als auch im Zusammenhang von Datenintegra-
tionsansdtzen in Teilen aufgegriffen und eingesetzt werden.
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5.3.2 Anforderungen zur Sicherstellung der Konsistenz in ver-
teilten IdM-Systemen

Elementare Anforderungen an einen Ansatz zur Sicherstellung der Konsistenz in
verteilten IdM-Systemen werden erheblichen von den Konsequenzen der Replika-
tion (siehe Abschnitt 3.2.2) identitatsbezogener Informationen beeinflusst. Die
Konsequenzen haben in Bezug auf die Sicherstellung der Konsistenz identitts-
bezogener Informationen die folgenden wesentlichen Auswirkungen:

(i) Mehrere Identititen pro Benutzer - im isolierten Identititsmanagement-
modell (vgl. Abschnitt 4.3.1) sind die unterschiedlichen Identititen eines
Benutzers nicht mit einander korreliert. Wie in Abbildung 3.8 bereits ge-
zeigt wurde, bedeutet dies, dass ein Identitdtsprovider, der einen bestimmten
Benutzer mit einem bestimmten Identifikator identifiziert, nicht die Mog-
lichkeit hat, unter Verwendung desselben Identifikators auf eine Identitit
desselben Benutzer bei einem anderen Identitdtsprovider oder Dienstanbieter
Zu verweisen.

(ii) Heterogene Informationsschemata — durch die unabhingige Evolution der
zur Beschreibung identitdtsbezogener Informationen verwendeter Informati-
onsschemata im isolierten Identititsmanagementmodell, kommt es typischer-
weise zu heterogenen Représentationen identitatsbezogener Informationen.
Um ID-Consistency in verteilten IdM-Systemen sicherstellen zu konnen, ist
es jedoch notwendig nicht nur “Replikate” anzupassen, sondern auch se-
mantisch in Beziehung stehende Informationen. Demnach gilt es, bei der
Verteilung von Anderungen auch eventuell notwendige Transformationen
(vgl. Abschnitt 3.2.2) vorzunehmen.

Die im Folgenden dargelegten Anforderungen sollen neben der Sicherstellung
der Konsistenz auch die Reduktion des Aufwands beriicksichtigen, der fiir die
initiale Integration eines Systems notwendig ist. Dariiber hinaus ist auch auf den
Aufwand fiir den Betrieb des Mechanismus zur Sicherstellung der Konsistenz
zu achten. Grundlegende Anforderungen zur Sicherstellung der Konsistenz in
verteilten IdM-Systemen sind:

(Al) Verteilung auftretender Anderungen — die fundamentalste Anforderung
zur Sicherstellung der Konsistenz ist, Anderungen an identititsbezogenen
Informationen an alle semantisch in Beziehung stehende Attribute (siehe
Abschnitt 4.2.3) zu verteilen. Anderungen beziehen sich hierbei nicht aus-
schliellich auf Modifikationen von Attributwerten, wie eine Anderung des
Nachnamens, der Heimatadresse oder der Kreditkartennummer, sondern
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(A2)

vor allem Anderungen, welche sich auf die Zugriffsberechtigungen eines
Benutzers auswirken, sollten innerhalb der Foderation verteilt werden. Zum
Beispiel konnte der Wechsel einer Rolle, einer Mitgliedschaft, einer Organi-
sationszugehorigkeit oder einer Deaktivierung eines Benutzers bei einem
Identitédtsprovider auch fiir andere Identititsprovider und Dienstanbieter
von Interesse sein.

Da ID-Consistency erfordert, dass auftretende Anderungen innerhalb eines
bestimmten Zeitfensters verteilt werden, gilt es, eine zuverldssige Verteilung
zu gewidhrleisten. Neben der Verwendung zuverlissiger Transportprotokolle
auf Transportschicht des OSI-Referenzmodells [ISO/IEC 7498-1], muss
hierbei auch auf der Anwendungsschicht gewahrleistet sein, dass bspw. durch
Wiederholungsmechanismen Anderungen erneut verteilt werden, falls ein
System voriibergehend nicht erreichbar ist.

Verteilte IAM-Systeme dndern sich tiber die Zeit, d.h. neue Systeme werden
integriert und andere Systeme verlassen die Foderation. Dariiber hinaus
kann sich die Konfiguration integrierter Teilsysteme dndern, bspw. kann sich
die Adresse eines Identitdtsproviders éndern oder das Informationsschema
wird angepasst. Diese Anderungen konnen potentiell Auswirkungen auf das
Gesamtsystem nehmen, insbesondere konnen Anderungen an der Konfi-
guration eines Teilsystems Anderungen in anderen Teilsystemen nach sich
ziehen und somit den Aufwand fiir den Betrieb des Gesamtsystems erhdhen.
Um den Betriebsaufwand zu reduzieren, sollten die Teilsysteme hinsicht-
lich ihrer Verfiigbarkeit und Konfiguration von den anderen Teilsystemen
weitestgehend entkoppelt sein.

Da der Mechanismus zur Verteilung auftretender Anderungen von allen
Teilsystemen bendtigt wird, sollte dieser in einer wiederverwendbaren Weise
zur Verfiigung gestellt werden, da sich hierdurch der initiale Aufwand bei
der Integration neuer Teilsysteme reduzieren ldsst. Des Weiteren wird in
verteilten IdM-Systemen typischerweise mehr als ein Protokoll zur Kom-
munikation identitdtsbezogener Informationen eingesetzt [OASIS SAML
Change Notify Protocol] (sieche Abschnitt 3.1). Zum Beispiel werden in
Information-Card-basierten Systemen Informationen sowohl auf der Basis
von SAML als auch unter Verwendung von WS-Federation bzw. WS-Trust
ausgetauscht. Um diese Heterogenitéten zu unterstiitzen, sollte der Mecha-
nismus zur Verteilung auftretender Anderungen unterschiedliche Protokolle
unterstitzen.

Korrelation verschiedener Identititen einer Entitit - Anderungen an At-
tributen einer Identitat eines Benutzers konnen nur dann an andere Identita-
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ten dieses Benutzers verteilt werden, wenn diese miteinander korreliert sind.
Der Vorgang der Korrelation unterschiedlicher Identitdten einer Entitit im
foderativen Identititsmanagement wird Identity Federation genannt (siehe
Abschnitt 2.1.6). Demnach ist die Unterstiitzung der Identity Federation
zur Sicherstellung der Konsistenz in verteilten IdM-Systemen notwendig.
Die Linking Information, d.h. die Information, welche Identitatsprovider
und Dienstanbieter verwenden, um auf denselben Benutzer zu verweisen,
werden initial wahrend der Identity Federation festgelegt und auch wéahrend
des Betriebs, zur Herstellung der Korrelation benétigt.

Da jeder Identititsprovider oder Dienstanbieter, der selbst Identitéten ei-
nes Benutzers lokal verwaltet, die Funktionalitdt zur Identity Federation
bendtigt, sollte die Identity Federation auf eine wiederverwendbare Weise
bereitgestellt werden, um hierdurch eine Reduktion des Entwicklungsauf-
wands zu erzielen. Den Aufwand fiir die Verwaltung der Verlinkungen sollte
moglichst gering gehalten werden, bspw. durch die Vermeidung bilateraler
Verlinkungen zwischen den einzelnen Teilsystemen.

(A3) Beriicksichtigung von Legacy-Systemen - Legacy-Systeme, d.h. Systeme
die aktuelle FIM-Protokolle nicht unterstiitzen (siehe Abschnitt 3.2.1), wer-
den auch in verteilten IdM-Systemen eingesetzt, um identititsbezogene
Informationen vorzuhalten. Folglich ist es notwendig, Legacy-Systeme bei
der Integration zu beriicksichtigen. Insbesondere ist es notwendig, auch
Anderungen an identitétsbezogenen Information in Legacy-Systemen zu
detektieren, so dass diese Anderungen an die anderen Systeme verteilt wer-
den kénnen. Um den Entwicklungsaufwand méglichst gering zu halten,
sollten Integrationsmechanismen in einer wiederverwendbaren Weise zur
Verfiigung gestellt werden.

(A4) Uberwindung heterogener Informationsschemata - Anderungen an Iden-
titdtsinformationen konnen nur dann zwischen den Teilsystemen kommu-
niziert werden, wenn es ein gemeinsames Verstindnis bzgl. der Attribute
eines Benutzers gibt (vgl. Abschnitt 4.1.1). Da in aktuellen Systemen nicht
davon ausgegangen werden kann, dass grundsitzlich ein gemeinsames fode-
rationsweites Schema existiert, ist es in der Regel notwendig zwischen den
Informationsschemata der Teilsysteme zu vermitteln. Dies ist insbesondere
dann notwendig, wenn komplexere Transformationen durchgefiihrt werden
miissen.

Um zu vermeiden, dass Foderationspartner ihre Schemata bilateral unter-
einander abbilden, wodurch die Anzahl der Abbildungen mit steigender
Anzahl der Foderationsteilnehmer steigt, sollte ein foderationsweites Sche-
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ma etabliert werden. Die Etablierung dieses Schemas kann auf zwei Arten
realisiert werden:

(i) Jedes Foderationsmitglied konnte das lokal eingesetzte Schema direkt
anpassen, was jedoch eine Anpassung aller lokalen auf dieses Schema
zugreifenden Applikationen erfordern wiirde.

(ii) Alternativ konnte das lokale Schema jedes Foderationsmitglieds auf
das foderationsweite Schema abgebildet werden.

Um den Entwicklungsaufwand zu reduzieren, sollten Foderationsteilnehmer
ihre lokalen Anwendungen nicht anpassen miissen. Somit ist die Variante (ii)
in der Regel zu bevorzugen. Die Abbildung des foderationsweiten Schemas
auf die lokalen Schemata sollte dariiber hinaus in einer wiederverwendbaren
Weise angeboten werden, um den Entwicklungsaufwand weiter zu redu-
zieren. Somit sollte es Foderationsmitgliedern moglich sein, die Aufgabe
der Abbildung der Informationsschemata an einen wiederverwendbaren
Vermittlungsmechanismus zu delegieren.

5.3.3 Analyse und Bewertung existierender Ansatze

Basierend auf den im vorherigen Abschnitt eingefithrten Anforderungen soll im
Folgenden eine Angemessenheitsanalyse und Bewertung der in Abschnitt 3.1
vorgestellten Standards, Protokolle und Softwaresysteme sowohl im Bereich orga-
nisationsinterner als auch organisationsiibergreifender IdM-Systeme in Bezug auf
die Sicherstellung der Konsistenz in verteilten Systemen vorgenommen werden.
Wie bereits erwahnt wurde, wurden die analysierten Standards, Protokolle und
Softwaresysteme aufgrund ihrer Verbreitung und Relevanz ausgewahlt*. Dariiber
hinaus sollen die im Abschnitt 5.2 dargelegten Erfahrungen, welche im Bereich der
Etablierung eines organisationsinternen IdM-Systems gemacht werden konnten
auf die Eignung zur Sicherstellung der Konsistenz in verteilten IdM-Systemen
analysiert und bewertet werden.

Organisationsinterne Ansatze

Der Grund warum Provisionierungssysteme, welche in organisationsinternen
Szenarien eingesetzt werden, nicht “1-zu-1” auf organisationsiibergreifende Szena-
rien anwendbar sind, liegt im Wesentlichen in der Art der Integration beteiligter

4Es existieren auch weitere FIM-Softwaresysteme wie bspw. OpenSSO jedoch bauen diese
grofStenteils auf FIM-Standards wie SAML und WS-Trust bzw. WS-Federation auf. Demnach teilen
sich diese zu weiten Teilen auch deren Stirken und Schwichen und sollen an dieser Stelle nicht
gesondert betrachtet werden.



5.3 FEDWARE

Systeme durch diese Provisionierungssysteme, da Systeme in organisationsinter-
nen Szenarien wesentlich enger miteinander gekoppelt werden kénnen als in
organisationsiibergreifenden Szenarien. Die hierdurch resultierenden Annahmen
betreffen sowohl technische Aspekte, wie die Art der Anbindung der zu provi-
sionierenden Systeme, bspw. die zur Integration eingesetzten Adapter, als auch
nicht technische Aspekte, wie das fiir eine Integration notwendige Vertrauen.
In organisationsinternen Szenarien ist es grundsitzlich einfacher, Systeme “eng”
miteinander zu koppeln, d.h. eine hohe Anzahl getroffener Annahmen ist in or-
ganisationsinternen Szenarien oftmals moglich. Die enge Kopplung manifestiert
sich im Wesentlichen in einem hohen Grad an Abhingigkeiten zwischen den
Systemen [Pautasso & Wilde 2009; Hohpe & Woolf 2003], bspw. hinsichtlich der
Verfiigbarkeit und Konfiguration der Systeme. Diese Abhingigkeiten sollten je-
doch gerade in organisationsiibergreifenden Anwendungsszenarien vermieden
werden, da in organisationiibergreifenden Szenarien der Autonomie der einzelnen
Systeme eine hohe Prioritét eingerdumt werden sollte.

Dennoch kénnen viele Aspekte, welche beim Einsatz in organisationsinternen
Szenarien Anwendung finden, auch auf organisationiibergreifende Mechanismen
tibertragen werden. Ein wesentlicher Aspekt, welchen es bei der Konzeption und
Umsetzung der Konsistenzsicherstellung in einem verteilten IdM-System genauso
zu bewiltigen gilt wie in einem organisationsinternen Szenario, ist die Beriick-
sichtigung von Legacy-Systemen, da diese auch in verteilten IdM-Systemen als
Quellen und Senken identititsbezogener Informationen dienen kénnen. Demnach
ist in diesem Zusammenhang der Umgang mit dem Einsatz von Adaptern eines
Integrationswerkzeugs, wie dem Sun IdM, von Vorteil. Je nach Art und Weise
wie in organisationiibergreifenden Szenarien die Sicherstellung der Konsistenz
realisiert wird, kann eine Prozessunterstiitzung ebenfalls von Vorteil sein, bspw.
zur Realisierung foderationsweiter Provisionierungsprozesse.

Provisionierungssysteme | SPML
Al o o
A2 — —
A3 v —
A4 o —

v' = Anforderung wird voll beriicksichtigt,
o = Anforderung wird teilweise berticksichtigt,
— = Anforderung wird nicht beriicksichtigt

Tabelle 5.1: Ubersicht der Ergebnisse der Analyse organisationsinterner Ansitze
zur Sicherstellung der Informationskonsistenz.
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Tabelle 5.1 gibt noch einmal eine kurze Zusammenfassung der Angemessen-
heitsanalyse organisationsinterner Ansdtze. Provisionierungssysteme fiir den Ein-
satz in organisationsinternen Systemen konnten zu Teilen auch fiir die Provisio-
nierung in organisationsiibergreifenden Szenarien eingesetzt werden, dennoch
erfiillen sie die Verteilung auftretender Anderungen (A1) nicht vollstindig, da sie
angebundene Systeme zu stark koppeln. Die Korrelation verschiedener Identitdten
einer Entitit (A2) wird durch aktuelle Provisionierungssysteme nicht ausreichend
unterstiitzt, da in organisationsinternen Szenarien zwar auch eine Korrelation
unterschiedlicher Identitdten einer Entitdt vorgenommen wird, diese jedoch typi-
scherweise durch Out-of-Band-Mechanismen bewerkstelligt werden muss (vgl.
Abschnitt 3.1.2) und es in der Regel keinerlei standardbasierte Protokolle gibt, wel-
che eine Identity Federation ermdglicht. Die Beriicksichtigung von Legacy-Systemen
(A3) wird durch organisationsinterne Ansitze voll unterstiitzt, da aktuelle Pro-
visionierungssysteme fiir viele Legacy-Systeme “Out Of The Box”-Adapter zur
Verfiigung stellen und sogar die Entwicklung eigener Adapter vorsehen. Die Ver-
mittlung (A4) zwischen unterschiedlichen Informationsschemata angeschlossener
Systeme wird in aktuellen Provisionierungssystemen zwar vorgesehen, die Anfor-
derung kann jedoch dahingehend nur als teilweise erfiillt angesehen werden, da
die Vermittlung typischerweise sehr fest innerhalb der einzelnen Systeme ablauft
und demnach auch nur schwer wiederverwendet werden kann, wie dies bspw. in
Form eines Attribut Konverters [Hommel 2007, S. 238 ff] der Fall ist.

Der Einsatz von SPML konnte auch in organisationsiibergreifenden Szenari-
en von Bedeutung sein. Insbesondere kénnte SPML zur Verteilung auftretender
Anderungen (A1) eingesetzt werden. Da SPML jedoch kein ausreichendes Sicher-
heitsmodell vorsieht (siehe Abschnitt 3.1.1) ist es notwendig, beim produktiven
Einsatz von SPML zusitzliche Zugriffskontrollmechanismen einzubauen. Eine
direkte Provisionierung iiber einen Provisioning Service Provider auf ein Target
und dessen verwaltete Objekte wiirde in organisationiibergreifenden Szenarien ein
zu hohes Maf$ an Vertrauen erfordern. Die Korrelation verschiedener Identitdten
einer Entitit (A2) liegt auflerhalb der Zielsetzung von SPML und wird demnach
auch nicht von SPML abgedeckt. Auch die Beriicksichtigung von Legacy-Systemen
(A3) ist nicht im Rahmen der SPML-Spezifikation intendiert und wird von SPML
deshalb nicht unterstiitzt. Aus diesem Grund wird SPML auch in der Regel als Teil
eines Provisionierungssystems, wie dem Sun IdM, welches wiederum die Mog-
lichkeit der Integration von Legacy-Systemen vorsieht, eingesetzt. Wie bereits bei
der allgemeinen Bewertung von SPML in Abschnitt 3.1.1 angemerkt wurde, ist
eine Schwiéche von SPML die fehlende Flexibilitat hinsichtlich des eingesetzten
Informationsschemas. SPML sieht demnach keinerlei Vermittlung (A4) zwischen
unterschiedlichen Informationsschemata vor.
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Organisationsiibergreifende Ansatze

In Abschnitt 5.4.3 werden benutzerzentrierte Ansitze, wie CardSpace, Higgins
und OpenlD noch einmal gesondert betrachtet, da deren Fokus auf der Beriick-
sichtigung der Benutzerfreundlichkeit und der Privacy eines Benutzers liegt und
somit unter anderen Gesichtspunkten Bewertung finden sollte. Des Weiteren sol-
len in diesem Teil nur die Standards, Protokolle und Softwaresysteme untersucht
werden, welche fiir die im Folgenden vorgestellte Losung relevant sind. Wie in Ab-
schnitt 5.4.3 noch gezeigt werden wird, erfiillen auch benutzerzentrierte Ansétze
die gestellten Anforderungen nicht vollstindig.

Tabelle 5.2 fasst die Angemessenheitsanalyse zusammen. Die Spezifikationen
der Liberty Alliance und der Kantara Initiative werden im Folgenden unter Liberty
Alliance zusammengefasst (siche Tabelle 5.2). Generell kann fiir alle analysier-
ten FIM-Standards und -Softwaresysteme gesagt werden, dass diese aktuell die
Verteilung auftretender Anderungen (A1) an die Sitzungssession des Benutzers
beim Dienstanbieter koppeln, sowohl fiir eine Front-Channel- als auch eine Back-
Channel-Kommunikation, d.h. sobald der Benutzer die Dienstnutzung beendet,
bspw. durch ausloggen, konnen zwischen dem IDP und der Relying Party keine
Daten mehr ausgetauscht werden (siehe bspw. [OASIS SAML Change Notify Proto-
col; Hommel et al. 2008]). Eine Verteilung auftretender Anderungen wihrend ein
Benutzer offline ist, wird demnach nicht vorgesehen. Aktuelle Entwicklungen wie
das Change Notify Protokoll [OASIS SAML Change Notify Protocol] liegen aktuell®
noch in einer Draft Version vor und konnen deshalb nicht in die Bewertung mit
einflielen. Dennoch zeigt dieser Draft, dass auch die “SAML Community” diese
Schwachstelle in aktuellen SAML-Protokollen sieht.

Liberty Alliance adressiert im Subscription and Notification Framework [Liberty
Subscriptions and Notifications] (vgl. Abschnitt 3.1.2) die Konsistenzproblematik.
Das Subscription and Notification Framework ist jedoch auf XML-basierte Web
Services und auf das Liberty ID-WSF Framework limitiert. Ein nicht SOAP-féhiger
Client wird nicht unterstiitzt. Des Weiteren kann eine Subskription ausschliellich
wiéhrend des Login-Prozesses bei dem jeweiligen Identitdtsprovider, welcher die
Authentifikation durchgefiihrt hat, vorgenommen werden. Hierdurch obliegt die
Verwaltung der Subskribenten dem jeweiligen IDP.

Die Anforderung der Korrelation verschiedener Identitdten einer Entitdt (A2)
wird sowohl von SAML als auch von der Liberty Alliance erfiillt. Auch WS-Fe-
deration unterstiitzt diese Anforderungen vollstandig®. Shibboleth berticksichtigt
aktuell keine Identity Federation, jedoch ist laut der Shibboleth Roadmap der

5Stand Okt. 2010
®In der WS-Federation Terminologie wird die Identity Federation als “Identity Mapping” [OA-
SIS WS-Federation] bezeichnet.
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SAML | Liberty Alliance | WS-Federation | Shibboleth
Al — o — —
A2V v v —
A3 | — - - -
A4 — — ° v

v' = Anforderung wird voll beriicksichtigt,
o = Anforderung wird teilweise beriicksichtigt,
— = Anforderung wird nicht berticksichtigt

Tabelle 5.2: Uberblick der Ergebnisse der Angemessenheitsanalyse organisations-
tibergreifender Standards, Protokolle und Softwaresysteme beziiglich der Anfor-
derungen an einen Mechanismus zur Sicherstellung der Konsistenz in verteilten
IdM-Systemen.

Anwendungsfall “IEEE Scenario”, welcher Identity Federation voraussetzen wiir-
de, ein erstrebenswerter Anwendungsfall’. Hierbei wird angestrebt auf aktuellen
SAML-Standards und Spezifikationen der Liberty Alliance aufzubauen.

Die Beriicksichtigung von Legacy-Systemen (A3) wird von keinem der aktuellen
FIM-Standards, -Protokolle und -Softwaresysteme vorgesehen. Typischerweise
sind diese Protokolle auf Anwendungsschichtprotokolle wie http(s) und das dar-
tiber liegende SOAP beschrinkt (siehe bspw. [OASIS SAML Bindings; Liberty
ID-WSF; Liberty ID-FF Bindings and Profiles]). Andere Protokolle bspw. zur
Kommunikation mit Verzeichnisdiensten wie LDAP [RFC 2251] werden nicht
beriicksichtigt®.

SAML und die Liberty Alliance sehen aktuell die Uberwindung heterogener
Informationsschemata (A4) nicht vor. Wie bereits im Abschnitt 5.3.1 angemerkt,
existieren verwandte Arbeiten [Hommel 2005] und [Hommel 2007], welche ei-
ne Vermittlung zwischen unterschiedlichen Informationsschemata auf der Basis
von SAML anstreben. WS-Federation bzw. WS-Trust sehen eine Vermittlungs-
komponente vor. Beispielsweise erlauben aktuelle Implementierungen eines Se-
curity Token Services (siehe Abschnitt 3.1.2) einfache String-Operationen, um
den Namen und Wert eines Attributs auf der Basis der sogenannten Claim Ru-
le Language [WWW CRL] anzupassen (siehe Abschnitt 4.3.2 fiir ein Beispiel).
Shibboleth ab der Version 2.0 unterstiitzt die Anforderung einer Vermittlungskom-

’https://spaces.internet2.edu/display/SHIB2/Shibboleth+Roadmap
[Stand Okt. 2010]

8 Auch hier soll angemerkt werden, dass dieser Nachteil von der IdM-Gemeinschaft erkannt
wurde und es einen aktuellen Draft gibt [OASIS SAML Change Notify Protocol], in welchem solche
Protokolle berticksichtigt werden.
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ponente ebenfalls. Shibboleth bietet hierfiir dedizierte AttributeEncoder®, welche
es erlauben unterschiedliche Transformationen auf Benutzerattributen seitens des
Identitatsproviders vorzunehmen, bspw. ein Zusammenfiithren, Auftrennen und
Umformatieren von Attributwerten und Namen, um hierdurch eine Abbildung
auf das entsprechende Informationsschema der Dienstanbieter zu erreichen.

Resimee

Zusammenfassend kann festgehalten werden, dass fiir sich alleine genommen
weder organisationsinterne noch organisationiibergreifende Ansitze zur Sicher-
stellung der Konsistenz in verteilten IdM-Systemen ausreichend geeignet sind.
Dabher gilt es, auf der Basis der vorgestellten Ansdtze eine sinnvolle Gesamtlosung
zu entwickeln, welche den Anforderungen angemessen geniigt. Ziel muss es hier-
bei sein, eine Losung zu konzipieren, welche auf der Basis bestehender Konzepte
und vor allem bestehender Standards aufbaut, um hierdurch den Aufwand fiir die
Integration in bestehenden verteilten IdM-Systemen moglichst gering zu halten.

5.3.4 Konzeption

Um die Anforderungen, welche in Abschnitt 5.3.2 vorgestellt wurden, in ange-
messenem Maf3e zu erfiillen, insbesondere um ID-Consistency in verteilten IdM-
Systemen sicherstellen zu konnen, wird ein integrierter Ansatz namens Fed Ware
vorgeschlagen'® [Hoellrigl et al. 2010b]. FedWare basiert auf dem Sun Java System
Identity Manager (Sun IdM), welcher zur Erfiillung der Anforderungen, um ver-
schiedene Middleware-Dienste erweitert wurde. Hierbei war ein Leitgedanke be-
stehende Konzepte, bspw. das Publish/Subscribe-Paradigma (vgl. Abschnitt 5.3.1)
oder existierende Standards und Protokolle wie SAML und SPML oder Spezifika-
tionen der Liberty Alliance, soweit wie mdglich wiederzuverwenden. Hierdurch
wird vor allem der Integrationsaufwand reduziert und die Interoperabilitét mit exis-
tierenden Ansétzen gewdhrleistet. Somit ist die Kombination isolierter Teillosung
zu einem sinnvollen Gesamten ein wesentliches Ziel des vorgeschlagenen Ansatzes.

Des Weiteren ist das Ziel des Ansatz, das in der Arbeit eingefithrt Konsistenz-
modell ID-Consistency sicherzustellen. Es wird demnach von einem relaxierten
Konsistenzbegrift ausgegangen, wobei FedWare Mechanismen vorsieht, welche die
Spezifikation eines Inconsistency Window ermdéglichen sollen. Insbesondere muss

https://spaces.internet2.edu/display/SHIB2/
SAML2ScopedStringAttributeEncoder [Stand Okt. 2010]

19Wie bereits erwihnt wird im Rahmen dieser Arbeit davon ausgegangen, dass die Verteilung
auftretender Anderungen zur Erreichung eines foderationsweit konsistenten Zustands aller identi-
tatsbezogenen Informationen sowohl im Sinne des Dienstanbieters als auch des Dienstnehmers
liegt.
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hierfiir die Kopplung aktueller FIM-Standards und -Softwaresysteme an den Login-
Prozess des Benutzers gelost werden, um eine Back-Channel-Kommunikation
moglich zu machen, d.h. FedWare soll eine Verteilung auftretender Anderungen
erlauben, ohne die Interaktion mit einer Client-seitigen Komponente, wie einem
Web Browser, notwendig zu machen.

Um einen ersten Eindruck der Funktionsweise von FedWare zu vermitteln,
soll im Folgenden der grobe Ablauf einer Interaktion zur Verteilung auftretender
Anderungen vorgestellt werden. Abbildung 5.3 gibt eine Systemiibersicht der Inte-
grationslosung FedWare. Am oberen Rand der Abbildung sind die Producer, d.h.
die Erzeuger einer Nachricht, welche sowohl Identititsprovider als auch Dienstan-
bieter sein konnen. Im Falle einer detektierten Anderung teilt ein Producer Fed-
Ware iiber entsprechende Schnittstellen diese Anderung mit, bspw. tiber einen
SAML-basierten oder einen SPML-basierten Publishing Service. Sobald FedWare
eine Anderung mitgeteilt bekommt, ermittelt das System durch die Verwendung
des so genannten Identifier Mapping Service alle zu der geanderten Identitat korre-
lierten Identitaten. Basierend auf den Mappings bzw. den Linking-Informationen,
also den Informationen zur Korrelation der Identititen eines Benutzers, ermit-
telt FedWare des Weiteren die lokalen Informationsschemata der zugehorigen
Identitdten und fiihrt falls notwendig Transformationen zur Uberwindung he-
terogener Informationsschemata unter Verwendung der Vermittlerkomponente
durch. In einem letzten Schritt, werden die transformierten Anderungen an die
jeweiligen Consumers iibermittelt, welche wiederum sowohl Identitatsprovider als
auch Dienstanbieter sein konnen. Der letzte Schritte macht es notwendig, dass die
Consumers der Anderungen, in einem vorgelagerten Schritt FedWare ihr Interesse
an Anderungen an einer bestimmten Identitét unter Verwendung eines Subscripti-
on Service mitteilen. Ein Identitdtsprovider bzw. ein Dienstanbieter kann hierbei
ein Producer und/oder ein Consumer sein. Im Falle eines Legacy-Systems wird
dieses iiber entsprechende Legacy-Adapter des Sun IdM eingebunden, wodurch
Legacy-Systeme ebenfalls als Producer und Consumer fungieren kénnen.

Im Folgenden soll die Funktionalitit anhand der vorgestellten Anforderungen
noch einmal im Detail erldutert werden.

(A1) - Verteilung auftretender Anderungen

Da FedWare eine Back-Channel-Losung fiir die Verteilung auftretender Ande-
rungen liefert, ist die Interaktion mit FedWare nicht an eine direkte Interaktion
mit dem Benutzer gekniipft, sondern Dienste agieren mit FedWare via einem
Request/Response-Protokoll, bspw. auf der Basis von SPML. Auch wenn durch die
Verwendung von SPML die Kommunikation mit FedWare auch synchron erfolgen
kann, ist die intendierte Interaktion mit FedWare asynchron. Als Warteschlan-
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Abbildung 5.3: Systemiibersicht der Integrationslosung FedWare

genmechanismuns wird hierbei das Publish/Subscribe-Paradigma eingesetzt. Die
Entscheidung fiir eine asynchrone Interaktion unter Verwendung des Publish/Sub-
scribe-Mechanismus wurde deshalb gewihlt, da sie erlaubt den Producer einer
Nachricht von den Consumern der Nachricht zu entkoppeln [Carzaniga et al.
1998]. Es wird demnach eine Entkopplung der Foderationspartner bei der Ver-
teilung auftretender Anderungen erzielt. Die Entkopplung betrifft hierbei die
folgenden Aspekte:

(i) Informationsschemata - sobald ein Producer eine Anderung an einer Iden-

titét feststellt, teilt er diese Anderung unter Verwendung des wihrend der
Korrelation der Identititen des Benutzers generierten pseudonymen Identi-
fikators dieser Identitét (in Abbildung 5.4 exemplarisch durch das Attribut
Linkld dargestellt) und unter Verwendung des lokalen Informationsschemas
an FedWare mit. Ein Consumer wiederum subskribiert sich unter Anga-
be des wihrend der Korrelation generierten pseudonymen Identifikators
und Informationsschemas der korrelierten Identitdt. Abbildung 5.4 soll die
Entkopplung von Producer und Consumer noch einmal verdeutlichen. Aus
Griinden der Einfachheit wurden im gezeigten Beispiel einfache pseudonyme
Identifikatoren verwendet. Normalerweise werden an dieser Stelle in FedWa-
re GUIDs eingesetzt, welche keinerlei Riickschluss auf die lokalen Identifika-
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toren des Benutzers zulassen (siehe Abschnitt 5.3.6). Der Producer (IDP1)
kommuniziert Anderungen an dem Benutzer mit der Linkld=123xyz@IDP]I
und unter Verwendung seines lokalen Informationsschemas. FedWare {iber-
nimmt daraufthin die Abbildung auf die Identititen desselben Benutzers bei
den Dienstanbietern SP1 und SP2 und schickt diese dann an SP1 und SP2
unter Einsatz deren pseudonymen Identifikatoren LinkId=456abc@SP1 und
LinkIld=987hal@SP2. Zur Kommunikation werden demnach aus Privacy-
Griinden auch keinerlei lokalen Benutzernamen der Identitdt verwendet
(siehe weiter unten) oder gar in FedWare gespeichert.

(ii) Verfiigbarkeit — durch die asynchrone Kommunikation beteiligter Systeme
ist IDP1 nicht von der Verfiigbarkeit von SP1 und SP2 abhidngig. Demnach
wird IDP1 nicht geblockt, falls ein zu benachrichtigender Consumer vor-
ibergehend nicht erreichbar ist.

(iii) Adressierung - da die Adressierung der Subskribenten von FedWare iiber-
nommen wird, ist ein Producer bei Anderungen der Adresse eines Consu-
mers nicht betroffen.

(iv) Performance - ein weiterer Vorteil der asynchronen Kommunikation ist,
dass ein Producer auch nicht von der Performance eines Consumers abhangig
ist, da ein Producer nicht auf die Antwort eines Consumers warten muss,
spielt es keine Rolle wie lange es dauert, um einen Consumer {iber eine
Anderung zu benachrichtigen.

Subskriptionen

Eine Subskription in einem Publish/Subscribe-System représentiert das Interesse
eines Consumers iiber Anderungen an einer bestimmten Information. Im Falle von
FedWare bezieht sich die Subskription auf identitdtsbezogene Informationen. Zur
Umsetzung von Subskriptionen stellt FedWare einen Subscription Service bereit,
welcher auf dem Subscription and Notification Framework der Liberty Alliance [Li-
berty Subscriptions and Notifications] basiert. Eine Subskription kann auf eine
einzelne Identitdt, eine Gruppe oder auch eine Rolle vorgenommen werden. Hier-
tiir wurde das durch die Liberty Alliance spezifizierte Schema um ein Element
Address Types erweitert. Es existieren drei unterschiedlich Address Types, repra-
sentiert durch Nameld, Groupld und Roleld. Anderungen miissen hierbei immer
die bei der Korrelation unterschiedlicher Identitdten eines Benutzers generierten
Identifikatoren (siehe Anforderung A2) enthalten. Eine Subskription findet dem-
nach in FedWare auf dem Identifikator statt. Die Art der Anderung kann hierbei
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Linkld: 123xyz@IDP1
| Fullname:Kilian Hoellrigl
IDP1 Role: Student
W DoB: 1987-12-15
Gender: Male

U FedWare

| Identitaten |E SP1 SP2 ;l Identitaten |

I . I I
Linkld: 456abc@SP1 Linkld: 987hal@SP2
SN: Hoellrigl Anzeigename: Hollrigl, Kilian
IsOfFullAge: yes Gruppe: Studierender
Address: 119 Elba Rd, Geburtstag: 15.12.1987
il Washington DC |__Geschlecht: mannlich

Abbildung 5.4: Exemplarische Illustration der Entkopplung von Producer und
Consumer bei der Verwendung von FedWare.

durch die Bestimmung eines Triggers definiert werden, d.h. ein Subskribent kann
sich zu bestimmten Ereignisse (engl. Events) subskribieren. Unterstiitzte Ereignisse
sind hierbei Create, Update und Delete, wobei ohne Angabe eines Triggers die
Ereignisse Update und Delete als Standardeinstellung verwendet werden.

Um einem Subskribenten die Moglichkeit zu geben, vorgenommene Subskrip-
tionen zu verwalten, bspw. um eine Subskription zu verlangern oder auch zu 16-
schen, bietet der Subscription Service die Funktionalitdten zum Erzeugen, Suchen,
Andern und Léschen von Subskriptionen. Legacy-Systeme, die den Subscription
Service nicht ansprechen konnen, werden unter Verwendung der Adapter des
Sun IdM an FedWare angeschlossen.

Anderungen verteilen

Um einem Producer die Moglichkeit zu bieten, auftretende Anderungen an Fed-
Ware zu kommunizieren, stellt FedWare einen SAML-basierten Publishing Service
bereit, welcher die Kommunikation auftretender Anderung auf der Basis von
SAML Assertions erlaubt. Die Wahl fiel deshalb auf SAML, da dieser Standard als
defacto Standard (vgl. Abschnitt 3.1.2) fiir verteilte IIM-Systeme gesehen werden
kann und SAML von allen FIM-Standards, -Protokollen und -Softwaresystemen
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bis auf OpenID'!" unterstiitzt wird. Somit ldsst sich der Integrationsaufwand fiir
FedWare in bestehende Systeme reduzieren.

Eine Herausforderung bei der Verwendung von SAML zur Verteilung von
Anderungen liegt in Uberwindung der fehlenden CRUD-Semantik von SAML,
d.h. SAML beriicksichtigt in den Attribute Assertions keine Semantik fiir ein
Anderungsereignis (vgl. Abschnitt 3.1.2). Anderungen an Attributen kénnen somit
nicht ohne Weiteres kommuniziert werden. Hierfiir ist es notwendig, dass die
Foderationspartner sich auf eine Semantik unterschiedlicher Attribute Assertions
einigen. Zum Beispiel konnte ein Update-Ereignis in einer Attribute Assertion so
kodiert werden, dass im Name ID-Tag der SAML Assertion der Identifikator der
betroffenen Identitét ibertragen wird und in einem Attribut nur der neue Wert
kommuniziert wird. Ein Dienstanbieter, der die Nachricht erhdlt wiirde demnach
erkennen, dass sich der Wert fiir das angegebene Attribut geandert hat und wiisste
somit, dass es sich um ein Update-Ereignis handelt. Eine Delete-Ereignis konnte
durch das Weglassen eines Wertes fiir das gesendete Attribut angedeutet werden.
Falls der Identifikator innerhalb des NameID-Tags dem Dienstanbieter nicht
bekannt ist, im Falle von FedWare also der generierte pseudonyme Identifikator,
weif$ der Dienstanbieter, dass es sich um ein Create-Ereignis handelt.

Zusitzlich zu der Moglichkeit auftretende Anderungen via SAML an FedWare
zu kommunizieren, konnen Producer Anderungen auch via SPML an FedWare
tibermitteln. Da eine Vielzahl an Provisionierungssystemen SPML zur Provisio-
nierung von Identitdten innerhalb einer Organisation einsetzen, erlaubt die SPML
Publishing Service von FedWare (siehe Abbildung 5.3), die Wiederverwendung
von Mechanismen zur organisationsinternen Provisionierung in organisations-
tibergreifenden Foderationen. Dies vereinfacht die Integration, da der Aufwand
zur Entwicklung angemessener Protokolle fiir eine foderationsweite Sicherstellung
der Konsistenz wiederverwendet werden kénnen.

Da FedWare unterschiedliche Protokolle zur Provisionierung auftretender
Anderungen unterstiitzt, kann es notwendig sein, dass eine Nachricht, welche
durch einen Producer auf der Basis einer SPML-Nachricht versendet wurde, auf
eine SAML-Nachricht abgebildet werden muss. Eine exemplarische Abbildung
ist in Anhang B zu finden.

Verteilungslogik

Die Logik zur Verteilung von Anderungen wird in FedWare durch eine Service
Orchestrierung innerhalb einer Prozessunterstiitzung (Workflow Engine, WE) (siehe
Abbildung 5.3) umgesetzt.

UEs existieren jedoch auch hier bereits Ansitze die diese beiden Welten mitein-
ander zu verbinden versuchen. Siehe bspw. http://identitymeme.org/doc/
draft-hodges—saml-openid-profile-02.html [Stand Okt. 2010].
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Das wesentliche Ziel von FedWare ist es, die Sicherstellung von ID-Consistency
innerhalb einer Foderation zu erreichen. Hierzu ist zum einen notwendig, dass die
Anderungen, welche ein Producer an FedWare kommuniziert auch an alle Subskri-
benten verteilt werden. Dies erfordert gegebenenfalls auch, dass Systeme, welche
kurzzeitig nicht erreichbar sind, bspw. durch ein Netzwerkproblem, einen System-
ausfall oder auch Wartungsarbeiten, innerhalb einer angemessenen Zeitspanne
erneut iiber die Anderung zu informieren. Demnach ist eine Aufgabe, welche in
der Workflow Engine umgesetzt werden muss, ein “Retry”-Mechanismus, um
Anderungen auf Applikationsebene zuverlissig zustellen zu konnen.

Zusitzlich zu der zuverlissigen Verteilung einer Anderung an alle betroffe-
nen Systeme, erfordert die Sicherstellung von ID-Consistency, dass im Falle ei-
ner Uberschreitung des Inconsistency Window, einen inkonsistenten Zustand
zu kommunizieren, da dies einen Einfluss auf zukiinftige Zugriffskontrollent-
scheidungen haben kann. Zum Beispiel kann es passieren, dass ein Benutzer bei
einem Identititsprovider deaktiviert wird. Da sich diese Anderung wesentlich
auf die Zugriffsberechtigung des Benutzers auswirkt, ist diese Information fiir
andere Identitatsprovider und Dienstanbieter besonders von Interesse. Falls diese
Anderung nicht an alle betroffenen Identititsprovider in der Foderation kommu-
niziert werden kann, kann es fiir Dienstanbieter von Bedeutung sein zu erfahren,
dass einem bestimmten Identititsprovider die Deaktivierung dieses Benutzers
noch nicht mitgeteilt werden konnte. Ahnlich verhilt es sich bei einem Wechsel
der Rolle. Wenn sich bspw. ein Studierender exmatrikuliert, kann das fiir viele
Dienstanbieter von Interesse sein, da Studierende meist spezielle Konditionen
fiir eine Dienstleistung erhalten.

(A2) - Korrelation verschiedener Identitdaten einer Entitat

Die Korrelation verschiedener Identitdten eines Benutzers, ist eine wesentliche
Voraussetzung, um auftretende Anderungen zwischen den einzelnen Identititen
kommunizieren zu konnen. Die hierfiir notwendige Korrelation unterschiedlicher
Identitdten wird nicht allein fiir die Sicherstellung der Konsistenz benétigt, sondern
bspw. auch zur Realisierung eines Single Sign-On. Da viele FIM-Protokolle zu
groflen Teilen aus der Motivation heraus konzipiert wurden, ein Single Sign-On
tiber mehrere Dienste hinweg realisieren zu konnen, unterstiitzen beinahe alle
FIM-Protokolle die Korrelation unterschiedlicher Identititen eines Benutzers
durch Identity Federation.

Im Falle von FedWare baut der Identifier Mapping Service (IMS), welcher in
FedWare fiir die Realisierung der Identity Federation umgesetzt wurde, auf der
Liberty ID-WSF Identity Mapping Service-Spezifikation [Liberty Identity Mapping
Service] auf, da diese Spezifikation einen SAML-basierten Web Service vorsieht.

165



5

SICHERSTELLUNG DER INFORMATIONSKONSISTENZ IN FIM

166

Wie bereits erwéhnt erleichtert die Nutzung von SAML die Interoperabilitdt mit
bestehenden FIM-Losungen und reduziert den Integrationsaufwand.

Der Identifier Mapping Service (siehe Abbildung 5.3) wird sowohl von Pro-
ducers und Consumers initial dazu verwendet, die Identitdten eines Benutzers
miteinander zu verlinken, als auch zu einem spéteren Zeitpunkt, um die Linking-
Informationen zur Abbildung einer Identitét eines Benutzers auf andere Identititen
desselben Benutzers durchzufithren. Das initiale Linking findet hierbei durch die
Verwendung pseudonymer, persistenter Identifikatoren statt. Wie festgestellt wird,
dass zwei Identititen zu demselben Benutzer gehdren, ist den Identitatsprovidern
und Dienstanbietern iiberlassen. In Abschnitt 5.4.4 wird eine Methode vorgestellt,
bei welchem der Benutzer selbst die Zuordnung vornimmt. Prinzipiell ist dies
jedoch auch durch andere Methoden méglich, bspw. durch die Verwendung einer
Menge sich tiberschneidender Attribute, durch welche eine eindeutige Zuordnung
zu einem Benutzer ermoglicht wird. Konzeptionell wird durch den IMS ein Identi-
fikator, welcher fiir einen bestimmten Benutzer bei einem Identitdtsprovider oder
Dienstanbieter eingesetzt wird, durch einen anderen Identifikator eines anderen
IDPs oder SPs ausgetauscht. Dieser Identifikator soll hierbei keineswegs einen
Authentifikationsstatus oder einen Autorisationsnachweis implizieren.

Der abstrakte Protokollablauf, um initial Identitdten eines Benutzers miteinan-
der zu verlinken, ist wie folgt: zundchst senden die jeweiligen IDPs und SPs ihre
lokalen Identifikatoren fiir die zu verlinkende Identitét in <sam12 :NameID>-
Element einer SAML Assertion an den IMS. Der IMS generiert dann einen pseud-
onymen Identifikator fiir jeden Dienstanbieter und Identitédtsprovider und spei-
chert diesen lokal ab. Die lokalen Identifikatoren werden hierbei nicht gespeichert.
Die generierten pseudonymen Identifikatoren (Details zur Implementierung erfol-
gen in Abschnitt 5.3.5) werden an die entsprechenden Dienstanbieter und Identi-
tatsprovider zuriickgesendet und diese speichern diese lokal ab. Alternativ zu dieser
Vorgehensweise ist es auch moglich, dass Identitétsprovider und Dienstanbieter
nicht die lokalen Identifikatoren an den IMS senden, sondern die pseudonymen
Identifikatoren selbst generieren und an den IMS senden. Diese Variante kann die
Sicherheit des Systems dahingehend verbessern, dass es dem IMS nicht ohne wei-
teres mogliche ist, die lokalen Identifikatoren eines Benutzers herauszubekommen,
sondern dies nur in Zusammenarbeit mit den jeweiligen Identitatsprovider oder
Dienstanbieter moglich wére. Demnach kann durch diese Variante das notwendi-
ge Vertrauen, welches in den IMS gesetzt werden muss, reduziert werden. Dies
bedeutet jedoch, dass IDPs und SPs diese Funktionalitdt selbst implementieren
miissen. An dieser Stelle muss demnach abgewégt werden, ob fiir eine Foderati-
on die Reduktion des Integrationsaufwands oder der Sicherheitsaspekt und das
notwendige Vertrauen in den IMS Service eine hohere Bedeutung hat.
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Im Falle von Legacy-Systemen, welche die Verlinkung nicht mittels des IMS
durchfiihren kénnen, wird Gebrauch der Funktionalititen des Sun IdM gemacht.
Dieser ermdglicht durch die Angabe so genannter “Correlation Rules” [Sun IdM
Administration, Kapitel 3] die Abbildung einer lokalen Identitét auf die FedWare-
interne Identitdt. Das Prinzip einer Correlation Rule ist hierbei sehr simple: Eine
Correlation Rule ist eine einfach Suchanfrage an den Sun IdM. Das Ergebnis der
Suchanfrage wird hierbei mit entsprechenden Attributen aus der Quelle verglichen.
Uber diesen Vergleich wiederum wird dann die Korrelation hergestellt.

(A3) - Berticksichtigung von Legacy-Systemen

Zur Integration von Legacy-Systemen, nutzt FedWare die Adapter des Sun IdM.
Wie bereits in Abschnitt 5.2.1 erwdhnt wurde, bietet der Sun IdM eine Vielzahl
unterschiedlicher Adapter, um bspw. verschiedene Verzeichnisdienste oder re-
lationale Datenbanksysteme anzubinden. Eine wesentliche Forderung, die von
jedem dieser Adapter erfiillt sein muss und in der Regel auch ist, ist die Detektion
auftretender Anderungen. Im Sun IdM wird dies als Active Sync bezeichnet [Sun
IdM Administration, Kapitel 7]. Ein Active-Sync-Adapter detektiert demnach
Anderungen und erlaubt hierauf basierend beliebige Prozesse auszulésen. Daher
werden im Falle von Legacy-Systemen die Provisionierungsprozesse des Sun IdM
durch die Adapter ausgeldst. Falls ein bestimmtes Legacy-System nicht unterstiitzt
wird, konnen eigene Adapter implementiert werden.

(A4) - Uberwindung heterogener Informationsschemata

Um existierende Heterogenititen in den unterschiedlichen Informationsschema-
ta der Foderationspartner iiberwinden zu kénnen, ohne die Foderationspartner
hierbei zu zwingen, ihre lokalen Anwendungen anpassen zu miissen oder die Ab-
bildung eines féderationsweiten Schemas auf ihr lokales Schema selbst abzubilden,
stellt FedWare eine Vermittlerkomponente zur Vertiigung (vgl. Abbildung 5.3). Um
hierbei bilaterale Abbildungen zwischen den Féderationspartner zu vermeiden,
wird ein Zwischenschema verwendet, d.h. die Schemata der Foderationspartner
werden zundchst auf das Zwischenschema abgebildet und dieses wiederum wird
auf das Schema des Zielsystems abgebildet.

Die Vermittlerkomponente beriicksichtigt Heterogenitit des Namens von Iden-
titatsinformationen durch die Verwendung von Synonymen. Des Weiteren sind
Kompositionen mehrerer Attribute zu einem Attribut vorgesehen und die Auf-
teilung eines Attributs auf mehrere. Anderungen des Datentyps und des Formats
von Attributen werden ebenfalls unterstiitzt, so ldsst sich bspw. der Datentyp des
Geburtsdatums eines Benutzers von dd.mm. yyyy auf yyyy-mm—-dd dndern
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(vgl. [Hommel 2007]).

Zur Determinierung notwendiger Transformationsregeln wird hierbei ein zwei-
stufiger Ansatz verwendet, dhnlich wie der in [Doan et al. 2003] vorgeschlagene
Ansatz. Der Prozess ist hierbei wie folgt: Als erstes tibermittelt jeder Foderations-
partner sein eigenes Informationsschema fiir einen Benutzer iiber eine in FedWare
angebotene grafische Benutzeroberflidche (siehe Anhang C). Ein Foderationspart-
ner kann zur Spezifikation seines lokalen Schemas einen Attributnamen, einen
Datentyp, ein Datenformat und eine erginzende Beschreibung angeben. Wei-
tere Details zu den Eigenschaften dieser Funktionalitét sind in Abschnitt 6.2.2
zu finden. Um die Ermittlung der Transformationsregeln zu vereinfachen, ist es
dariiber hinaus noch maoglich, eine Ontologie fiir ein Attribut und einen Bei-
spielwert zu ergdnzen.

Basierend auf der Eingabe der Foderationsmitglieder, wird mittels der Vermitt-
lerkomponente eine mogliche Transformationsregel ermittelt, welche das lokale
Schema auf das Zwischenschema abbildet. Hierbei werden zunachst Synonyme
gegen eine foderationsweite Liste gecheckt. Im Falle von Kompositionen wird
ein dhnlicher Ansatz wie in [Hommel 2005] eingesetzt. Hierbei wird ein Attribut
zunéchst aufgeteilt, bspw. konnte das Attribut displayname in lastname und first-
name aufgeschliisselt werden. Zur Umsetzung dieser Transformationen werden
die Attribute intern in XML vorgehalten und mittels der EXtensible Stylesheet
Language Transformation [W3C XSLT] abgebildet. Details zur Umsetzung werden
in Abschnitt 5.3.5 beschrieben.

Ein Administrator muss darauthin die vorgeschlagenen Transformationsregeln
tiberpriifen und bestétigen oder gegebenenfalls adaptieren. Hierfiir kann es not-
wendig sein, dass der Administrator mit dem Foderationspartner weiter abkldren
muss, was eine korrekte Transformationsregel sein konnte. Ndhere Informationen
zu moglichen Kollaborationswerkzeugen zur Unterstiitzung des Aufbaus und des
Betriebs eines FIM-Systems werden in Kapitel 6 vorgestellt.

Im Falle eines in der Foderation unbekannten Attributs wird das Attribut
dem Zwischenschema hinzugefiigt. Falls das Attribut ein neues Synonym fiir
ein bestehendes Attribut darstellt, wird das Synonym in die Liste der Synony-
me aufgenommen. Diese Uberpriifung muss einmalig fiir jedes Attribut eines
Foderationspartners vorgenommen werden.

Gesamtprozess einer exemplarischen Anderung

Abschlieflend soll noch einmal kurz der Ablauf einer exemplarischen Anderung via
FedWare beschrieben werden. Abbildung 5.5 zeigt den vereinfachten Ablauf. Aus
Griinden der Einfachheit wurden die Ziele der Provisionierung nicht angegeben.
Des Weiteren werden ausschliefilich die Hauptprozesse angezeigt. Unterprozesse,
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wie die Uberpriifung der Richtlinien und die Generierung der Nachrichten, werden
nicht angezeigt. In dem dargestellten Beispiel benachrichtigt ein Identititsprovider
FedWare iiber eine Anderung der Zugehorigkeit eines Benutzers. Die Kommu-
nikation mit dem Identitatsprovider ist asynchron, d.h. der IDP bekommt bei
einer erfolgreichen Ubermittlung seiner Anderung unmittelbar von FedWare eine
Response, ohne dass die Anderung bereits an alle Subskribenten verteilt wurde.

Nachdem FedWare die Nachricht erhalten hat, wird zunachst eine Uberpriifung
der Richtlinien und der Autorisation des IDP durchgefiihrt. Hierauf folgend wird
ein entsprechender Prozess in der Workflow Engine aufgerufen. Basierend auf den
in der Nachricht enthaltenen Informationen wird zunichst die Liste der zu dem
angegebenen pseudonymen Identifikator verlinkten Identifikatoren ermittelt. Fiir
jeden vom IMS zuriickgelieferten Identifikator wird nun abgefragt, ob eine Sub-
skription besteht. Falls Subskriptionen bestehen, werden die zu benachrichtigende
Subskribenten, inklusive derer Informationsschemata bzw. die Abbildungsregeln,
um die notwendigen Abbildungen auf das Informationsschema durchzufithren
und die Art der gewiinschten Benachrichtigung abgefragt. Als nichstes wird durch
den Prozess die Vermittlerkomponente aufgerufen, um die notwendigen Trans-
formationen durchzufithren. Danach werden die Subskribenten benachrichtigt.
Falls ein Consumer nicht erreichbar ist, wird basierend auf einem zuvor konfigu-
rierten Retry-Mechanismus der entsprechende Consumer nach einer bestimmten
Zeit erneut benachrichtigt. Diese Prozedur wird fiir eine zuvor konfigurierte An-
zahl an Versuchen wiederholt. Falls die Benachrichtigung nach dem Ablauf des
spezifizierten Inconsistency Window nicht erreicht wurde, wird durch den Pro-
zess ein Eskalationsprozess angestofien, welcher bspw. betroffene Systeme tiber
den inkonsistenten Zustand informiert oder einen zuvor spezifizierten Kreis an
Verantwortlichen per E-Mail benachrichtigt.

5.3.,5 Implementierung

Das im vorherigen Abschnitt vorgestellte Konzept wurde zur Uberpriifung der
Einsatzméglichkeit in realen Szenarien prototypisch implementiert. Als Plattform
tiir die Implementierung wurde Java gewihlt, da hierdurch eine weitgehende
Unabhingigkeit der darunterliegenden Plattform erzielt wird.

Als Grundlage fiir FedWare dient der Sun Java System Identity Manager (Sun
IdM) in der Version 8.0. FedWare wurde auf einem Windows Server 2003 R2 in
einem Glassfish V2 UR2 Application Server [WWW GlassFish] eingesetzt. Als
Integrierte Entwicklungsumgebung (IDE) kommt Netbeans 6.1 [WWW Netbeans]
zum Einsatz, welche den Glassfish Server V2 UR2 bereits beinhaltet, genauso wie
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Abbildung 5.5: Vereinfachter Ablauf einer foderationsweiten Verteilung einer
Anderung.

Vermitder.

das Java Development Kit 6'2. Die Wahl fiel hierbei auf Netbeans als Entwick-
lungsumgebung, da es eine Identity Manager IDE als Netbeans-Plugin fiir den
Sun IdM gibt, welche eine einfache und komfortable Anpassung der Referenzim-
plementierung des Sun IdM ermdéglicht. Als Hintergrunddatenbankserver von
FedWare wurde der Microsoft SQL Server 2005 Enterprise Edition [WWW MS
SQL Server] eingesetzt. Die fiir das Identifier Mapping und die Subskriptionen
verwendeten Tabellen wurden in der prototypischen Implementierung auf dem
gleichen Datenbankserver gehostet.

Als Programmiersprache wurde durchgehend Java verwendet. Die Grundlage
der Middleware-Dienste dient die Programmierschnittstelle JAX-WS (Java API
for XML-Web Services). Alle Web Services sind demnach XML-basierte Java Web
Service. Es wurde hierbei darauf geachtet, dass alle Web Services WS-I konform"?
umgesetzt wurden. Als Kommunikationsprotokoll kommt SOAP [W3C SOAP]
zum Einsatz. Da FedWare das Publish/Subscribe-Paradigma realisiert, erfolgt
jegliche Kommunikation mit einem Publisher asynchron, d.h. in einer nicht-block-
ierenden Kommunikation. Der Publisher muss demnach nicht auf das Ergebnis
der letztendlichen Operation warten, sondern er bekommt unmittelbar durch
FedWare eine Nachricht, ob seine Anfrage erfolgreich entgegengenommen wurde
oder nicht. Dennoch wurde jeder Service so realisiert, dass eine Anfrage falls

2Stand Okt. 2010 in der aktuellen Version 6 Update 21.
BWS-I ist eine Empfehlung der Web Service Interoperability Organization[ WWW WSI].
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moglich unmittelbar ausgefiihrt wird, d.h. eine Nachricht wird nur dann nicht
sofort ausgefiihrt und in diesem Fall in die Hintergrunddatenbank von FedWare
geschrieben, wenn FedWare ausgelastet ist und somit keine weiteren Anfragen
bearbeiten kann. Dies wurde im Sun IdM so umgesetzt, dass jeder Provisionie-
rungsprozess unter execMode auf den Wert asyncImmediate gesetzt wurde.
StandardmafSig wird dieser Wert im Sun IdM auf async gesetzt, was darin re-
sultiert, dass die Anfrage temporér in die Hintergrunddatenbank geschrieben
wird und ein Scheduler den Workflow zu einem spiteren Zeitpunkt durchfiihrt.
Dies wurde in der prototypischen Implementierung vermieden, da durch eine
unmittelbare Ausfithrung ein besseres Gefiihl fiir die untere Schranke der Zeiten
fiir die Verteilung auftretender Anderungen gewonnen werden kann.
Folgende Web Services wurden implementiert:

(i) Subscription Service - die Implementierung des Subscription Service wurde
auf der Basis des Subcription XML-Schemas der Liberty ID-WSF Spezifika-
tion [Liberty Subscriptions and Notifications] vorgenommen. Das Schema
wurde hierbei um ein typeOfNotification XML-Element erweitert, welches
erlaubt, das Protokoll zu spezifizieren, auf dessen Basis die Benachrichti-
gung durchgefiihrt werden soll. In der prototypischen Implementierung
wurden die Benachrichtigungstypen SAML, SPML und EMail beriicksich-
tigt. Weitere mogliche Benachrichtigungsprotokolle konnten WS-Trust oder
LDAP V3 sein. Der angesprochene OASIS Draft zur Benachrichtigung bei
Anderungen [OASIS SAML Change Notify Protocol] sieht auf der Basis des
<ActionProtocol>, welches durch die Angabe der jeweiligen Protokoll-
URIs im Attribut protocol spezifiziert wird, ebenfalls die Benachrich-
tigung durch unterschiedliche Protokolle vor. Eine Beriicksichtigung des
Change Notify Protokolls war aufgrund des spaten Zeitpunkts der Veroftent-
lichung und des Draft-Status nicht méglich.

(ii) SAML-basierter Publishing Service - um FedWare auftretenden Anderun-
gen mitzuteilen, wurde in der prototypischen Implementierung ein SAML-
basierter Publishing Service implementiert. Der SAML-basierte Publishing
Service wurde hierbei mit dem in Anhang B vorgestellten SAML-Semantik
zur Kommunikation von Anderungen auf der Basis der SAML-Spezifika-
tion [OASIS SAML Assertions and Protocols] umgesetzt. Als Basis fiir die
Implementierung diente die OpenSAML2 [WWW Internet2 OpenSAML]
Java-Klassenbibliothek des Projekts Internet2.

(iii) SPML-basierter Publishing Service - zusitzlich zu der Moglichkeit auf-
tretende Anderungen mittels SAML zu kommunizieren, wurde ein SPML-
basierter Publishing Service realisiert. Der SPML-basierte Service basiert hier-
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(iv)

(v)

bei auf der SPML-Spezifikation [OASIS SPML V2.0]. Die Implementierung
verwendet die Java-Klassenbibliotheken des Projekts OpenSPML [WWW
OpenSPML]. In der aktuellen Implementierung wurde ein so genannter
ExtendedRequest verwendet, um die realisierten Provisionierungspro-
zesse zur Verteilung auftretender Anderungen in der Workflow Engine des
Sun IdM aufzurufen. Die Funktionalitit eines Ext endedRequest wird
mittlerweile durch SPML V2.0 abgedeckt und kann demnach standardkon-
form genutzt werden.

Identifier Mapping Service - fiir die Implementierung des Identifier Map-
ping Service, welcher in der prototypischen Implementierung die Generie-
rung, Abspeicherung und Abfrage pseudonymer Identifikatoren realisiert,
wurde die Libery ID-WSF Spezifikation [Liberty Identity Mapping Service]
zu Grunde gelegt. Als pseudonyme Identifikatoren werden hierbei Globally
Unique Identifier (GUID)" verwendet.

Fiir die Verlinkung von Identitédten auf Legacy-Systemen werden so genann-
te Correlation Rules des Sun IdM eingesetzt. Eine Correlation Rule erlaubt
hierbei, auf einer XPRESS spezifischen Anfragesprache eine Suchanfrage an
den Sun IdM zu richten. Eine Correlation Rule ist demnach nichts anderes
als eine Suchanfrage auf bestimmte Attribute einer Identitdt eines Benutzers
innerhalb des Sun IdM. Falls der Wert des gesuchten Attributs bzw. der ge-
suchten Attribute mit einer im IdM verwalteten Identitdt {ibereinstimmit,
wird die Verlinkung der auf der Ressource gespeicherten Identitat und der
Identitat im Sun IdM vorgenommen. In der prototypischen Implementie-
rung wurde als gemeinsamer Identifikator und somit als internen FedWare
Identifikator GUIDs eingesetzt.

Vermittlerkomponente - die Vermittlerkomponente wurde ebenfalls {iber
eine Web Service-Schnittstelle zugdnglich gemacht. Zur Umsetzung der
Transformationsregeln, bspw. fiir die Komposition unterschiedlicher At-
tribute zu einem neuen Attribut, wird XSLT eingesetzt. Zum einen erleichtert
dies den Umgang mit Transformationen, da durch die Verwendung eines
weitverbreiteten Standards wie XSLT auf eine Vielzahl an Entwicklungs-
werkzeugen zuriickgegriffen werden kann. Zum anderen wird auch in vielen
IdM-Technologien, wie dem Sun IdM oder auch Shibboleth, XML als internes
Datenformat und Format fiir die Speicherung von Konfigurationen verwen-
det. Zur Durchfithrung der Transformationen wurde der XSLT-Prozessor
Xalan-Java [WWW Xalan] verwendet.

4Eine GUID ist eine Implementierung des Universally Unique Identifiers (UUID) publiziert
unter dem RFC 4122 [RFC 4122].
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Abbildung 5.6 zeigt eine exemplarische Transformation. Im gezeigten Beispiel
wird zum einen aus zwei Attributen firstname und lastname das Attribut
displayname abgeleitet. Wahrend der Transformation werden Sonderzeichen
in Zeichenfolgen ohne diakritische Zeichen ersetzt. Im Beispiel wird Hollrigl
ersetzt durch Hoellrigl.

Fiir die Umsetzung der grafischen Benutzeroberfldche zur Etablierung der
Transformationsregeln wurden JavaServer Pages (JSP) [WWW JSP] einge-
setzt. JavaServer Pages sind eine Entwicklung von Sun Microsystems, welche
die Erstellung dynamischer Websiten erlauben.

Als Prozessunterstiitzung wird in der prototypischen Implementierung die
Workflow Engine des Sun IdM verwendet. Samtliche Prozesse wurden mittels der
XPRESS Language (siehe Abschnitt 5.2.1) eine von Sun Microsystems entwickelte
XML-basierte Ausdruck- und Skript-Sprache [Sun IdM Workflows, Kapitel 4].
Der Aufruf von Prozessen, welche innerhalb der Workflow Engine des Sun IdM
umgesetzt wurden, werden durch die Publishing Services durch die Verwendung
des durch OpenSPML umgesetzten ExtendedRequest aufgerufen.

5.3.6 Bewertung

Die in diesem Abschnitt vorgestellte Bewertung soll zum einen qualitativ erfolgen,
wobei hierbei sowohl die Aspekte Efhizienz als auch Sicherheit und Privacy des
vorgestellten Ansatzes diskutiert werden sollen. Zum anderen soll eine quantitative
Analyse des Ansatzes in Form von Lasttests auf dem Prototypen skizziert werden.

Qualitative Evaluation

Auch in FedWare ist der Einsatz des zuvor beschriebenen formalen Modells an
vielen Stellen sehr hilfreich. Im Folgenden soll an gegebener Stelle auf den Einsatz
des formalen Modells hingewiesen werden.

Effizienz

Um die Effizienz zu steigern, sprich den Aufwand fiir die Entwicklung und den
Betrieb von FedWare zu reduzieren, spielt die Reduktion der Abhingigkeiten
angeschlossener Systeme, d.h. deren losen Kopplung, eine wesentliche Rolle. Zu-
sammengefasst werden durch FedWare die folgenden Abhidngigkeiten zwischen
Foderationspartnern vermieden:

(i) Verfiigbarkeit und Performance - der Einsatz von Middleware-Diensten,
insbesondere die Verwendung eines Publish/Subscribe-Mechanismus erlaubt
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(ii)

<user>
<xsl:attribute name="identifier">
<xsl:value-of select="user/@id"/></xsl:attribute>

(firstname, string, Kilian), <xsl:element name="displayname">
(lastname, string, Hollrigl) <xs|:ca_|l-temp|ate name="iterator">
<user id="k.hoellrigl“> » <xsl:with-param name="Name" select="user/lastname"/> </xsl:call-template>
<firstname>Kilian</firstname> <xsl:value-of select="", '"/>'
<lastname>Hoellrigl</lastname> <xsl:call-template name="iterator">
<Juser> <xsl:with-param name="Name" select="user/firstname"/> </xsl:call-template>
</xsl:element>
</user>

</xsl:template>
<xsl:template name="iterator"> <xsl:param name="Name"/>
<xsl:param name="i" select="1"/>
<xsl:variable name="length" select="string-length(SName)"/>
<xsl:variable name="char" select="substring(SName, Si, 1)"/>
<xsl:choose>

<xsl:when test="Schar=6"">

(displayname, string, Hoellrigl, Kilian) <xslvalue-of select="0e""/></xsl:when>

<user identifier="k.hoellrig|">

disol Hoellrial. Kl displ <xsl:otherwise>

< > < > . .

/'Sp ayname>Hoellrigl, Kilian</displayname ‘ <xsl:value-of select="$char"/></xsl:otherwise></xsl:choose>
</user>

<xsl:if test="S$i < Slength">

<xsl:call-template name="iterator">

<xsl:with-param name="Name" select="SName"/>

<xsl:with-param name="i" select="$i + 1"/></xsl:call-template></xsl:if>

Abbildung 5.6: Beispiel einer XSL-Transformation.

eine asynchrone Verteilung auftretender Anderungen. Hierdurch ist der Pro-
ducer einer Nachricht unabhéngig von der Verfiigbarkeit und Performance
der Consumer.

Konfiguration - eine weitere Konsequenz der Verwendung von Middleware-
Diensten ist die Flexibilitat bzgl. der Konfiguration angeschlossener Systeme.
Da die Anderung angeschlossener Systeme, bis hin zur Integration oder
Entfernung von Systemen, keine Auswirkungen auf andere Systeme hat,
lasst sich der Aufwand fiir den Betrieb des Gesamtsystems reduzieren. Der
Einsatz einer Vermittlerkomponente macht dariiber hinaus Anderungen an
den Informationsschemata der Foderationspartner voneinander unabhingig,
da die Abbildung durch FedWare iibernommen wird.

Folgende weitere MafSnahmen tragen zur Reduktion des Aufwands bei:

®)

(ii)

(iii)

Wiederverwendung - da Foderationsmitglieder die durch FedWare bereit-
gestellten Middleware-Dienste nicht selbst implementieren miissen, wird der
Aufwand zur Integration von Systemen erheblich reduziert.

Einsatz von Standards - durch die Nutzung standardbasierter Protokolle
zur Verteilung auftretender Anderungen wird die Interoperabilitit mit be-
stehenden FIM-Systemkomponenten ermdglicht. Hierdurch lasst sich der
Aufwand zur Integration neuer Systeme verringern.

Subskriptionen auf Rollen und Gruppen - ein wichtiger Aspekt in einem
Publish/Subscribe-System ist die Skalierbarkeit der Verwaltung von Subskrip-
tionen. Falls Subskriptionen auf einzelnen Benutzeridentititen beschrankt
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wiren, wiirde hierdurch ein erhéhter Verwaltungsaufwand resultieren, da die
Anzahl der Subskriptionen und somit auch die Subskriptionstabelle schnell
anwachsen wiirde. Durch die Moglichkeit Subskriptionen auf Rollen und
Gruppen vorzunehmen, ldsst sich der Verwaltungsaufwand reduzieren.

(iv) Vermeidung bilateralter Verlinkungen - die Verlinkung lokaler Identita-
ten eines Benutzers iiber den Identifier Mapping Service verhindert, dass
Foderationspartner ihre lokale Identitéiten bilateral miteinander verkniip-
ten. Hierdurch lésst sich der Aufwand fiir den Betrieb der Losung fiir die
Korrelation von Identitdten reduzieren.

(v) Einsatz eines FedWare-internen Zwischenschemas — durch den Einsatz
eines FedWare-internen Zwischenschemas werden bilaterale Abbildungen
zwischen den Foderationspartnern vermieden, wodurch wiederum die An-
zahl der notwendigen Transformationsregeln reduziert wird. Hierdurch kann
der Gesamtaufwand fiir den Betrieb der Losung weiter reduzieren werden.

Sicherheit und Privacy

Im Folgenden soll ausgehend von den Informationen, welche in FedWare gehalten
werden, die Sicherheit und Privacy des Ansatzes diskutiert werden:

(i) Linking-Information - wie bereits in Abschnitt 5.3.4 angemerkt wurde, wer-
den in FedWare ausschliefllich generierte pseudonyme Identifikatoren fiir
die Korrelation unterschiedlicher Identitdten eines Benutzers vorgehalten.
Abbildung 5.7 demonstriert noch einmal exemplarisch wie die Identititen
eines Benutzers auf der Basis des IMS erfolgreich verlinkt wurden. Die Ab-
bildung soll hierbei verdeutlichen, warum die Verwendung von generierten
pseudonymen Identifikatoren die Sicherheit der lokalen Identititsinforma-
tionen eines Benutzers verbessert. Wie die Abbildung zeigt, werden im IMS
ausschliefllich generierte Identifikatoren gehalten. Falls bspw. aufgrund ei-
nes Hacker-Angriffs die Linking-Informationen in falsche Hinde geraten
wiirden, konnte der Angreifer keinerlei Riickschliisse tiber die lokalen Iden-
titdtsinformationen des Benutzers bei den einzelnen Dienstanbietern und
Identitatsprovidern ziehen. Weitere Identitatsinformationen werden nicht
vorgehalten, da diese fiir die Verteilung auftretender Anderungen nicht be-
noétigt werden. Durch eine Zugriffsbeschrankung auf den IMS wird ein un-
autorisierter Zugrift auf Linking-Information vermieden.

(ii) “Pending Changes” — noch nicht vollstandig an alle Subskribenten verteilte
Anderungen miissen durch FedWare vorgehalten werden. Sobald eine An-
derung jedoch vollstindig verteilt wurde, wird die urspriingliche Nachricht
bzw. identitdtsbezogene Informationen geldscht.
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(iii) Informationsschemata - zur Durchfiihrung von Transformationen werden
die unterschiedlichen Informationsschemata wie bereits beschrieben vorge-
halten. Da diese jedoch keinen Bezug zu bestimmten Identitaten haben, wird
die Privacy des Benutzers nicht beeintréachtigt.

(iv) Logging - es ist eine organisatorische Aufgabe festzulegen, welche Informa-
tionen iiber eine bestimmte Anderung festgehalten werden. Es ist nicht zu
empfehlen alle konkreten Werte jeder Anderung mitzuloggen, da FedWare
ansonsten eine vollstindige Historie der Benutzerinformationen vorhalten
wiirde, inklusiver der aktuellsten Werte. Daher empfiehlt es sich aus da-
tenschutztechnischen Griinden nur den Publisher, den Zeitpunkt und das
konkrete Ereignis einer Anderung festzuhalten. Eine Historie der Werte sollte
ausschlief8lich lokal durch die Foderationspartner vorgenommen werden.

Durch den Einsatz eines Publish/Subscribe-Mechanismus zur Verteilung auf-
tretender Anderungen, wird zum einen eine Entkopplung integrierter Systeme
erreicht. Gleichzeitig muss an dieser Stelle jedoch betont werden, dass FedWa-
re ein hohes Maf an Vertrauen erfordert, da es die Benachrichtigungen an die
Subskribenten selbst erzeugt und auch signiert. Demnach wird die Nachricht des
Publishers auch fiir FedWare verschliisselt und nicht fiir die Subskribenten, da
diese der Publisher auch gar nicht kennt. Dies bedeutet, dass FedWare auch die
Werte aller Identitdten, die iiber FedWare provisioniert wurden, rein theoretisch
“abgreifen” konnte. Es bestdnde die Moglichkeit die urspriingliche Nachricht des
Publishers mit an die Subskribenten zu senden, jedoch kénnte der Subskribent
ohne Hilfe des Identifier Mapping Service die Abbildung auf den ihm bekannten
pseudonymen Identifier nicht vornehmen, sprich er wiisste nicht auf welchen
Benutzer sich die Anderung bezieht. Dariiber hinaus miissten die Subskribenten
sowohl das Format der urspriinglichen Nachricht verstehen. Somit wiirde diese
Mafinahme nur bewirken, dass die Subskribenten nachvollziehen konnten, welcher
Publisher eine Anderung iiber FedWare verteilt hat.

Des Weiteren ist es notwendig, dass bei der Bestimmung méglicher Publisher
fiir bestimmte Attribute Level of Assurance Aspekte beriicksichtigt werden, da
ein Publisher fiir ein Attribut, welches er andern darf, mindestens den gleichen
Assurance Level haben muss, wie der hochste Assurance Level aller Subskriben-
ten. Durch den Einsatz des im vorherigen Kapitel eingefiihrten formalen Mo-
dells, kann die Bestimmung der Publisher vorgenommen werden, da diese mit
der autoritativen Informationsquelle, sprich mit den Providern in der Menge P
gleichzusetzen sind. Es darf demnach nur der Halter eines primdren Attributs
ein Publisher fiir dieses Attribut sein.
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Id: K.Hoellrigl@IdP1

Linking: dc03a8a1-0a6f-491d-83¢3-
IDP1 deni €0f5alaede90
Fullname: Kilian Hoellrigl

FedWare
GUID
Identifie

Mapping 4722€92d- dc03a8at- 7b475953- 03d6622c-
N 3c5c-4951- 0a6f-491d- 7698-41ce- a3a3-4384-
bd89- 83c3- 9501- bad4-
bf23d789002b  g0f5a1ae4e90 b47ecde67e16  01ba2e70143b

FedWare

<D1
= SP2 E| Identitaten |
I

Id: KH@SP1 ' -

Linking: 7b475953-7698-41ce- Benutzername: Kilian@5P2

9501-ba7ecde67e16 Linking: 03d6622c-a3a3-4384-

SN: Hoellrigl bad4:01ba2e701ﬂ43.b -
Anzeigename: Hollrigl, Kilian

Abbildung 5.7: Beispiel einer Verlinkung der Identitaten eines Benutzers auf der Ba-
sis des Identifier Mapping Service. FedWare speichert lediglich die zur Verlinkung
der Identitaten notwendigen pseudonymen Identifikatoren.
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Quantitative Bewertung

In diesem Abschnitt soll eine quantitative Bewertung des Prototypen vorgenom-
men werden. Insbesondere erlaubt eine Bestimmung der durchschnittlichen Dauer
zur Verteilung auftretender Anderungen die Spezifikation des Inconsistency Win-
dow und somit die Festlegung der Qualitdt der Konsistenz, welche mit FedWare un-
ter bestimmten Bedingungen erreicht werden kann. Hierdurch soll ein Gefiihl tiber
die Einsetzbarkeit des Prototypen in realweltlichen Szenarien gewonnen werden.

Generelle Anmerkungen

Durch die Verwendung von SPML innerhalb von FedWare kann auf die Erfah-
rungen zuriickgegriffen werden, welche mit der Performance und Skalierbarkeit
von SPML im Rahmen der Provisionierung am KIT gemacht werden konnten.
Am KIT wird SPML nicht generell fiir die Verteilung auftretender Anderungen
verwendet, sondern ausschlieSlich aus dem KIT-Mitarbeiterportal und -Studieren-
denportal [Hoellrigl et al. 2009a] heraus. Hierbei werden bspw. Aktualisierungsin-
formationen eines Benutzerkontos iiber SPML provisioniert. Daher ist die aufkom-
mende Last sehr gering, d.h. wenige Anfragen (< 100) am Tag. Selbst in Stof3zeiten
war die Last bei einer Anzahl verwalteter Identitdten von ca. 30000 Benutzern
nicht hoher als 100 Anfragen in der Minute. Generelle Skalierungsprobleme gab
es hierbei nie.

Fiir die Performance und Skalierungsanforderungen an FedWare lasst sich
allgemein feststellen, dass durch den Einsatz von Middleware-Diensten und die
hierdurch erreichte Asynchronitdit, ein Producer nicht von der Dauer der Ver-
teilung auftretender Anderungen beeinflusst wird und somit hohere Zeiten bei
der Verteilung auftretender Anderungen vertretbar wiren. Des Weiteren ist die
Anderungsrate von identititsbezogenen Informationen gering. Selbst eine Ver-
teilungsdauer, d.h. ein Inconsistency Window, im Minutenbereich wire in den
meisten Anwendungsszenarien akzeptabel.

Einflussfaktoren

Dennoch soll im Folgenden der Prototyp Lasttests unterzogen werden, nicht zu-
letzt, um ein Gefiihl dafiir zu bekommen, wie lange unter bestimmten Bedingungen
eine Verteilung auftretender Anderungen dauert. Somit kann hierdurch auch die
Grof3e des Inconsistency Window bestimmt werden. Folgende Faktoren konnen
die Performance und Skalierbarkeit des Prototypen beeinflussen:

(i) Anderungsrate — ein wesentlicher Einflussfaktor auf die Skalierbarkeit des
vorgestellten Ansatzes ist die Rate auftretender Anderungen, da angenommen



5.3 FEDWARE

wird, dass alle Anderungen iiber FedWare verteilt werden, um die Konsis-
tenz sicherstellen zu kénnen, insbesondere um das Inconsistency Window
einhalten zu konnen.

(ii) Anzahl verwalteter Identititen - die Anzahl der verwalteten Identititen hat
dahingehend einen Einfluss auf die Hintergrunddatenbank von FedWare, da
mit einer zunehmenden Anzahl an Identititen auch der Speicherplatzbedarf
zur Verwaltung der Identitdten selbst als auch zur Verwaltung der Linking-
Information steigt.

(iii) Anzahl Producer - die Anzahl der Producer kann ebenfalls ein Einfluss-
taktor sein, da auch hierdurch die Anzahl der Linking-Informationen von
FedWare ansteigen kann.

(iv) Anzahl an Subskriptionen/Consumer - die Verteilung einer auftretenden
Anderung hangt wesentlich von der Anzahl der Subskriptionen ab. Diese hat
sowohl auf die Hintergrunddatenbank von FedWare hinsichtlich Subskrip-
tionen und Linking-Informationen Einfluss als auch auf die zu benachrichti-
genden Systeme.

Testumgebung

Alle Tests wurden auf der Grundlage des Sun IdM in der Version 8.0 auf einem
Windows Server 2003 R2 Betriebssystem mit 3 GHz und 2 GB RAM in einem
Glassfish V2 UR2 Application Server vorgenommen. Um in FedWare die Per-
formance zu verbessern, wurden samtliche Logging-Mechanismen ausgestellt.
Dariiber hinaus wurde die so genannte Task Definition Summary'® ausgestellt, da
dies einen erheblichen Performancegewinn ergibt. FedWare wurde hierbei auf
einer virtuellen Maschine in einem VMware ESXi Server 4.0 gehostet. Der Server
ist auf einer IBM x3550 mit 4x3 GHz Intel Xeon Prozessoren 5160 und 32 GB
RAM installiert. Als Hintergrunddatenbank von FedWare wurde der Microsoft
SQL Server 2005 Enterprise Edition [WWW MS SQL Server] eingesetzt. Die fiir
das Identifier Mapping und die Subscrikriptionen verwendeten Tabellen wurden
fiir alle Tests auf dem gleichen Datenbankserver gehostet.

Als Producer diente in allen Tests eine Java-Desktopanwendung. Als Con-
sumer wurden in den Tests SOAP-basierte Web Services verwendet. Da in den
initial durchgefiihrten Tests zwischen dem SAML-Publishing Service und dem
SPML-Publishing Service keinerlei Unterschiede hinsichtlich der Antwortzeiten
festgestellt werden konnten, wird im Basistest der SPML-Publishing Service ver-
wendet. Die Begriindung warum es bei der Nutzung der beiden Publishing Services

Hierzu ist es notwendig, unter Taskdefinition>SPML.xml das resultLimit auf 0 zu setzen.
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bzgl. der Performance zu keinen Unterschieden kam, ist darin zu finden, dass
beide Dienste mit der Workflow Engine von FedWare via SPML kommunizieren.
Von der Art und Anzahl der gedinderten Attribute pro verteilte Anderung wurde
in den Tests abstrahiert, da anfingliche Tests ergeben haben, dass die Skalierung
dieses Parameters keinen Einfluss auf die Zeiten zur Verteilung der Anderungen
hatte. In der prototypischen Implementierung authentifiziert sich der Producer
gegeniiber FedWare via Benutzername/Passwort. Netzwerkausfille wurden nicht
nachgestellt. Jeder Test wurde zehn Minuten durchgefiihrt. Fiir die Auswertung
wurde jeder Test zehn Mal wiederholt.

Folgendes Szenario diente in den Tests als Basis. Ausgehend von diesem Basis-
test wurden dann jeweils die Einlussfaktoren angepasst, um hierdurch die Aus-
wirkungen auf die Zeiten fiir die Verteilung ermitteln zu konnen.

Basistest

Im Basistest haben sich die zu verteilende Anderungen auf eine Identitit bezo-
gen. Auf diese Identitdt gab es eine Subskription. Um zunichst von den Daten-
bankzugriffen abstrahieren zu konnen, wurden alle fiir die Durchfithrung der
Anderungsverteilung benétigten Informationen aus dem Arbeitsspeicher gela-
den. Demnach gab es im Basistest keine Datenbankzugriffe zur Ermittlung der
Linking-Informationen oder der Subskription.

Die durchschnittliche Verteildauer wurde dadurch berechnet, dass der Produ-
cer beim Absenden einer Nachricht und der Consumer beim Empfang derselben
Nachricht jeweils die Requestld und den aktuellen Timestamp in ihr Log ge-
schrieben haben. Die Requestld wurde hierbei durch FedWare an den Consumer
tibermittelt. Um die Uhren des Producers und des Consumers nicht synchronisie-
ren zu miissen, wurden beide Instanzen auf dem gleichen Server eingesetzt. Die
Dauer der Verteilung ist durch die Differenz der beiden Zeitstempel gegeben.

Skalierung der Anfrage

Ein wesentlicher Einflussfaktor auf die Antwortzeiten ist die Anderungsrate der zu
verwaltenden Identitatsinformationen. FedWare ist ein rein Push-basierter Ansatz,
d.h. nur wenn sich eine Anderung ergibt, wird diese an FedWare mitgeteilt. Eine
konkrete Anderungsrate lasst sich nur exemplarisch festlegen. Die Erfahrung mit
einem IdM-System am KIT, an welchem immerhin 30 000 Benutzer verwaltet
werden, hat eine durchschnittliche Anderungsrate von ca. 10 000 Anderungen
im Monat fiir alle Identitdten dieser Benutzer ergeben. In den durchgefiihrten
Lasttests soll diese Zahl noch etwas skaliert werden, d.h. wenn wir einen Anzahl
verwalteter Identititen von 250 000 annehmen und eine durchschnittliche Ande-
rungsrate von einer Anderung pro Identitit pro Tag, ergibt das, wenn wir eine
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Gleichverteilung der Anderungen annehmen, eine Anderungsrate von 2 bis 3
Anderungen pro Sekunde.

Die Anfragerate wurde demnach bei den Lasttests bis auf 3 Anderungen pro
Sekunde skaliert. Bei einer Testlaufzeit von zehn Minuten wurden demnach 1.800
Anfragen an FedWare abgesetzt. Abbildung 5.8 zeigt die durchschnittliche Antwort-
zeiten des Basistests. Die durchschnittliche Antwortzeit lag in den zehn Testlaufen
bei 282 ms. Die Standardabweichung lag im Mittel bei 118 ms. Diese hierbei recht
hohe Standardabweichung lisst sich dadurch erklaren, dass die CPU-Auslastung
wiahrend der Tests sehr hoch war. Die CPU-Auslastung lag im Schnitt bei fast 90%
hauptsachlich verursacht durch die Java Virtual Machine. Fiir die Erkenntnisse
der Evaluierung waren die erreichten Ergebnisse jedoch ausreichend, da auch eine
Standardabweichung im ms-Bereich fiir die Verteilung auftretender Anderungen
durch eine Middleware-Losung wie FedWare auch in einem realweltlichen Sze-
nario immer noch akzeptabel wire. Aus diesem Grund wurde eine Skalierung
der CPU-Leistung nicht in Betracht gezogen.

Anzahl verwalteter Identitiaten

Ausgehend von diesen Ergebnissen sollen nun weitere Einflussfaktoren angepasst
werden. In einem weiteren Testszenario wurde zunéchst der Einfluss der Anzahl
zu verwaltender Identitdten gemessen. Die Liste der Identifier Mappings war in-
itial auf einen Eintrag eingestellt. Die Datenbank hatte hierbei eine Grofie von
4,75 MB. Die Anzahl der verwalteten Identitdten wurde hierauf folgend in drei
Schritten angehoben. Zunéchst auf 1 800 (Datenbankgrofie 5 MB), dann auf 18 000
(Datenbankgrofle 7 MB) und letztendlich auf 180 000 Benutzer (Datenbankgrofle
27 MB). Da Caching-Mechanismen ausgestellt sind, ist es fiir diesen Test unbedeu-
tend, dass alle Identitdten bei einem Producer liegen. Demnach wird weiterhin
ein Producer verwendet. Des Weiteren wird angenommen, dass es pro Benutzer
eine Subskription gibt. In diesem Fall auch immer fiir denselben Consumer. Hier-
durch soll die genaue Auswirkung, welche durch eine Erh6hung der verwalteten
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Abbildung 5.8: Lasttest im Basisszenario bei einer Anfragerate von 3 Anfragen pro
Sekunde.
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Identitéten entsteht, nachvollzogen werden konnen. Die Erhéhung nimmt auf die
Linking-Informationen und die Benutzerrelation Einfluss.

Die Tests haben gezeigt, dass durch die Datenbankzugriffe die durchschnittli-
che Antwortzeit nur minimal auf 300 ms angestiegen ist. Die durchschnittliche
Standardabweichung lag bei 117 ms. Die Skalierung der Datenbankgrofie hatte
auf die Antwortzeiten keinen erkennbaren Einfluss.

Anzahl Subskriptionen

In einem weiteren Schritt wird die Anzahl der Subskribenten erhéht. Das heifit es
wird nicht nur ein Consumer benachrichtigt, sondern mehrere. Bei den Auswer-
tungen fiir die Dauer der Verteilung wurde hierbei fiir jede verteilte Anderung
der Maximalwert genommen, d.h. es wird die Zeitdauer verwendet, die benétigt
wird, um alle Consumer zu benachrichtigen.

Da die Umsetzung der Provisionierungsprozesse im Sun IdM die Benachrich-
tigung der Subskribenten nur sequentiell zuldsst, ist zu erwarten, dass die Zeiten
fir die Verteilung der Anderungen zunehmen. Als Subskribenten wurden er-
neut SOAP-basierte Web Services verwendet. Die Anzahl der Subskriptionen pro
Anderung wurde erneut dreistufig angehoben. In einem ersten Schritt auf zwei
Subskriptionen, dann auf fiinf und in einem letzten Schritt auf zehn.

Bereits bei einem Anstieg von einer Subskription auf zwei war ein deutlicher
Anstieg der Dauer zur Verteilung auftretender Anderungen auf 646 ms bei einer
Standarabweichung von 279 ms zu beobachten (siehe Abbildung 5.9). Bei fiinf
Subskriptionen pro Anderung stieg die durchschnittliche Dauer zur Verteilung
einer Anderung auf 1279 ms und einer Standardabweichung von 621 ms an. In
einer letzten Stufe wurden pro Anderung zehn Subskriptionen eingestellt, wobei
die durchschnittliche Dauer fiir die Verteilung einer Anderung in diesem Fall bei
2178 ms und einer Standardabweichung von 1172 ms lag (siehe Abbildung 5.10).
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Abbildung 5.9: Lasttest bei einer Anfragerate von 3 Anfragen pro Sekunde und
zwei Subskriptionen pro Anderung.
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Abbildung 5.10: Lasttest bei einer Anfragerate von 3 Anfragen pro Sekunde und
zehn Subskriptionen pro Anderung.

Resiimee

Zusammenfassend kann festgehalten werden, dass erwartungsgeméfl zum einen
die Anzahl der zu verteilenden Anderungen und zum anderen die Anzahl der Sub-
skriptionen pro Anderung die beiden wesentlichen Einflussfaktoren auf die Zeit-
dauer zur Verteilung der Anderungen darstellen. Die Ergebnisse der Performance-
Evaluation haben gezeigt, dass FedWare in realweltlichen Szenarien einsetzbar
wire, da bereits die Tests auf dem Prototypen, auch unter Skalierung der Ein-
flussfaktoren, akzeptable Zeiten zur Verteilung auftretender Anderungen ergeben
haben. Insbesondere, sind Zeiten zur Verteilung auftretender Anderungen im
Sekundenbereich dadurch tolerierbar, dass integrierte Systeme lose gekoppelt sind
und demnach bspw. ein Producer einer Anderung von erhéhten Zeiten zur Ver-
teilung nicht betroffen ist. Auch die relativ hohe Standardabweichung ist fiir die
Erkenntnisse der Evaluation tolerierbar, da eine Varianz im Sekundenbereich auf
das Inconsistency Window, welches in der Regel im Bereich verteilter IIM-Systeme
eher im Minuten- oder Stundenbereich anzusiedeln wire, keinen wesentlichen
Einfluss nehmen wiirde.

5.3.7 Zusammenfassung

Die Evaluation im vorherigen Abschnitt hat gezeigt, dass ein lose gekoppelter
Mechanismus zur Verteilung auftretender Anderungen im Bereich verteilter I[dM-
Systeme technisch umsetzbar ist. Demnach ldsst sich ein den in Abschnitt 5.3.2
gestellten Anforderungen an eine addquate Losung zur Sicherstellung zur Konsis-
tenz in verteilten Systemen realisieren. Insbesondere wird durch die Reduktion
der Abhéngigkeiten zwischen angeschlossenen Systemen und der Wiederverwen-
dungsmaoglichkeit zur Sicherstellung der Konsistenz notwendiger Funktionalitdten
durch angebotene Middleware-Dienste die Effizienz adressiert und somit der Auf-
wand fiir die Entwicklung und den Betrieb der Gesamtlosung reduziert. An dieser
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Stelle solle jedoch angemerkt werden, dass der betriebliche Aspekte, vor allem
die Frage durch wen innerhalb einer Foderation eine Middleware-basierte L6-
sung betrieben wird, durch die vorliegende Arbeit nicht adressiert. Auch wenn
eine Vielzahl existierender Foderationen, wie die DFN-AAIT oder die SWITCHaai,
ebenfalls “zentrale” durch die Foderation als Ganzes betriebene Komponenten im
Einsatz haben, stellt die betriebliche Frage innerhalb einer Foderation sicherlich
eine Herausforderung dar.

Wie die Tests gezeigt haben, sind die wesentlichen Einflussfaktoren auf die
Zeit zur Verteilung auftretender Anderungen sowohl die Anderungsrate der zu-
grundeliegenden Identitdtsinformationen als auch die Anzahl Subskribenten auf
eine Anderung. Ein konkretes Inconsistency Window lésst sich demnach im Fal-
le eines Push-basierten Ansatzes nur in Abhédngigkeit dieser Faktoren ermitteln.
Prinzipiell kann aus der durchgefiihrten Evaluierung die Erkenntnis gezogen wer-
den, dass sich bereits mit dem Prototypen bei einer realistischen Anderungsrate
identitdtsbezogener Informationen und einer realistischen Anzahl verwalteter
Identititen eine akzeptable Qualitat der Konsistenz erzielen ldsst. Die Lasttests
haben gezeigt, dass ein Inconsistency Window im Sekundenbereich unter der
Annahme, dass es keine Netzwerkausfille gibt, zu erreichen ist. Prinzipiell wiren
selbst unter Beriicksichtigung temporarer Ausfille im Minutenbereich durch die
lose Kopplung von FedWare die Producer einer Anderung nicht betroffen. Fiir
die Qualitdt der Konsistenz wire eine Verteilungsdauer im Minuten- oder gar im
einstelligen Stundenbereich in vielen Anwendungsfillen akzeptabel.

Da FedWare das Ziel hatte bestehende Teillosungen wiederzuverwenden und
zu einer sinnvollen Gesamtlosung zu kombinieren, soll nun nochmals kurz zusam-
mengefasst werden, welche Anforderungen auf der Basis welcher Spezifikation
realisiert wurden.

Abbildung 5.11 fast nochmals zusammen welche Anforderungen durch welche
Komponenten innerhalb von FedWare realisiert wurden. Der Bereich AI beinhal-
tet die Komponenten, welche fiir Anforderung Verteilung auftretender Anderungen
benotigt wurden. Insbesondere sind hier die Publishing Services, die Workflow
Engine des Sun IdM und der Subscription Service auf der Basis der Liberty ID-
WSF Subscription and Notification Framework zu nennen. Der Bereich A2 umfasst
den Identifier Mapping Service, welcher auf der Basis der Spezifikation des Li-
berty ID-WSF Identity Mapping Services die Korrelation verschiedener Identitditen
einer Entitit ermoglicht. Die Adapter auf der Basis des Sun IdM zur Beriicksichti-
gung von Legacy-Systemen werden im Bereich A3 zusammengefasst. Der Bereich
A4 umfasst die Vermittlerkomponente, welche notwendige Transformationen zur
Uberwindung der Heterogenitit eingesetzter Informationsschemata vornimmt.
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Abbildung 5.11: Systemiibersicht bzgl. der Anforderung zur Sicherstellung der
Konsistenz in verteilten IdM-Systemen.

A3

5.4 User-Controlled Automated Identity Delegation

Der im vorherigen Abschnitt vorgestellte Ansatz zur Sicherstellung der Konsistenz
in verteilten IdM-Systemen wurde mit dem Ziel konzipiert, bestehende Standards
und Ansétze zu einer sinnvollen Gesamtlésung unter Beriicksichtigung der losen
Kopplung zu kombinieren. Im Folgenden soll ein weiterer Ansatz vorgestellt wer-
den, welcher das Ziel verfolgt, die Belange des Benutzers in den Mittelpunkt zu
stellen. Somit wird mit den beiden Ansdtzen grundsitzlich zwar das gleiche Ziel ver-
folgt, die Sicherstellung von ID-Consistency in verteilten IdM-Systemen, allerdings
wird bei dem im Folgenden vorgestellte Ansatz der Fokus auf die Benutzerzen-
trierung gelegt. Dies wird im Wesentliche dadurch motiviert, dass in verteilten
Systemen durch eine steigende Anzahl genutzter IT-Dienste der Datenschutz und
Datensicherheitsaspekt (engl. Privacy) identitatsbezogener Informationen immer
mehr an Bedeutung gewinnt. Dariiber hinaus spielt auch die Benutzerfreund-
lichkeit eine entscheidende Rolle, da es gilt Benutzer die Mdglichkeit zu bieten,
stets den Uberblick dariiber zu behalten, welcher Dienst welche Informationen
vorhilt und zu welchem Zweck er dies tut.

Wie bereits in Abschnitt 3.1.3 erldutert wurde, versucht das benutzerzentrierte
foderative Identititsmanagement (engl. User-Centric Federated Identity Manage-
ment) dem Privacy-Aspekt dadurch Rechnung zu tragen, dass dem Benutzer die
Kontrolle tiber jedwede Weitergabe identititsbezogener Informationen anver-
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traut wird.

Der benutzerzentrierte Ansatz motiviert hierbei die Nutzung unterschiedlicher
IDPs (vgl. Abschnitt 3.2 und Abschnitt 4.3.2). Die Nutzung mehrerer IDPs wird im
Wesentlichen durch die Tatsache begriindet, dass unterschiedliche Identitétsattri-
bute auch unterschiedlich Aussteller haben und sowohl Benutzer als auch Dienste
einem einzelnen, zentralen Identitdtsprovider nicht vertrauen wiirden. Somit spei-
chern auch benutzerzentrierte Ansétze Identitatsinformationen redundant iiber
verschiedene IDPs. Des Weiteren machen aktuelle benutzerzentrierte IdM-Systeme
die Speicherung identitdtsbezogener Informationen auch bei Dienstanbietern not-
wendig, im Falle von langlaufenden Diensten (vgl. Abschnitt 3.2) auch iiber die
Dauer einer Session hinaus.

Da Informationsreplikation dazu fithrt, dass Anderungen an Identititsinforma-
tionen, um Inkonsistenz zu vermeiden, an alle Replikate verteilt werden miissen,
ist es auch in benutzerzentrierten Ansitzen notwendig, sich iiber die Konsis-
tenz identitdtsbezogener Informationen Gedanken zu machen. Die Konsistenz
identitdtsbezogener Informationen spielt insbesondere auch dadurch eine ent-
scheidende Rolle in benutzerzentrierten FIM, dass auch im benutzerzentrierten
FIM Zugangsberechtigungen eines Benutzers auf der Basis von Identitatsinfor-
mationen ermittelt und vergeben werden. Der im Folgenden vorgestellt Ansatz
soll hierbei noch einmal deutlich machen, wie die Belange des Benutzers bei
der Konsistenzsicherstellung in den Vordergrund geriickt werden kann, bspw.
durch Beriicksichtigung dessen Einwilligung hinsichtlich jedweder Weitergabe
identitatsbezogener Informationen.

Hinsichtlich der Konsistenz identitatsbezogener Informationen ist eine we-
sentliche Starke des benutzerzentrierten Ansatz — die Zustimmungsmoglichkeit
hinsichtlich der Weitergabe identitdtsbezogener Information - auf Grund der Um-
setzung dieser Funktionalitét in aktuellen Systemen ein Nachteil. Dies lasst sich
dadurch erkléren, dass aktuelle Technologien auf eine Front-Channel-Kommunika-
tion (siehe Kapitel 3.1) beschrankt sind und der Benutzer einer Weitergabe manuell
zustimmen muss. Eine Back-Channel-Kommunikation identitdtsbezogener Infor-
mationen basierend auf einer automatisierten Losung der Benutzerzustimmung
wird in aktuellen Systemen nicht vorgesehen. Mit anderen Worten: Wenn der
Benutzer nicht online ist, konnen IDPs und SPs auch keine Daten austauschen.
Somit ist es einem IDP auch nicht méglich, andere IDPs und Dienstanbieter {iber
bspw. eine Deaktivierung eines Benutzers zu benachrichtigen.

Im Folgenden sollen zunéchst die zum Verstdndnis des vorgeschlagenen An-
satzes notwendigen Hintergriinde dargelegt werden. Hierauf folgende sollen die
Anforderungen, welche an eine benutzerzentrierte Losung zur Sicherstellung der
Konsistenz gestellt werden, skizziert werden. Anhand der aufgestellten Anfor-
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derungen ist eine detaillierte Analyse hinsichtlich der Angemessenheit der in
Abschnitt 3.1.3 vorgestellten benutzerzentrierten FIM-Ansitze moglich. Da kei-
nes der analysierten Ansitze den Konsistenzaspekte ausreichend geniigt, wird
im Anschluss ein eigener Ansatz vorgestellt, der in aktuellen benutzerzentrierten
FIM-Technologien eingesetzt werden kann, um die Konsistenz identitatsbezo-
gener Informationen sicherzustellen. Zusatzlich zu der Darlegung des Konzepts,
werden Implementierungsdetails und eine Performance-Evaluierung prasentiert.
Eine Zusammenfassung schliefdt diesen Abschnitt.

5.4.1 Hintergrund

In diesem Abschnitt sollen zundchst die zum Verstandnis des Ansatzes notwen-
digen Hintergriinde vorgestellt werden. Hierbei handelt es sich zum einen um
verwandte Arbeiten und zum anderen um Grundlagen, auf welche im weiteren
Verlauf zuriickgegriffen wird.

Ein wesentlicher Aspekt, welchen es bei der Umsetzung einer Back-Channel-
Kommunikation zu erhalten gilt, ist die Privacy der Identitdtsinformationen eines
Benutzers. Insbesondere gilt es zu vermeiden, dass auch im Falle eines Hacker-
Angriffs kein beliebiger Zugriff auf Attribute des Benutzers moglich wird. Da
zur Umsetzung dieses Ziels in dem in Abschnitt 5.4.4 vorgeschlagenen Ansat-
zes das Konzept der Delegation eingesetzt wird, soll im Folgenden zunéchst die
Erlduterung des Delegationskonzeptes erfolgen. AnschliefSfend werden verwand-
te Arbeiten vorgestellt.

Delegation

Delegation erlaubt es einem Benutzer anderen Entititen, bspw. einem Dienstanbie-
ter, in seinem Namen agieren zu lassen, indem der Benutzer der Entitit spezifische
Berechtigungen zuordnet [Humphrey et al. 2007; Karp & Li 2010; Na & Cheon
2000]. Verschiedene Delegationsmodelle konnen hierbei basierend auf der Art der
Berechtigungsweitergabe unterschieden werden [Barka & Sandhu 2000]:

(i) Dauer - eine Charakteristik der Delegation lasst sich hinsichtlich der Zeit-
dauer (engl. Permanence), fiir welche die delegierten Rechte weitergegeben
werden, benennen. Eine permanente Delegation bezeichnet hierbei eine De-
legation, in welcher der Delegierte auf Dauer durch den Delegierten ersetzt
wird. Der Delegierte erhilt gleichzeitig alle Berechtigungen des Delegie-
renden. Dem gegeniiber steht die fempordre Delegation, welche auf eine
bestimmte Zeitdauer beschrankt ist. Nach Ablauf dieser Zeitdauer sind die
delegierten Rechte nicht weiter giiltig.
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(ii)

(iii)

(iv)

(v)

(vi)

(vii)

Monotonicity - eine weitere Charakteristik der Delegation beschreibt den
Zustand, in welchem sich der Delegierende wahrend der Delegation befindet.
Eine montone (engl. monotonic) Delegation bedeutet hierbei, dass der Delegie-
rende seine Berechtigungen wihrend der Delegation behilt. Demnach kann
der Delegierende alle Operationen wihrend der Delegation weiter ausfiihren,
bspw. auch das Delegationsrecht, d.h. er kann dem Delegierten die Berechti-
gungen auch wieder entziehen. In eine nicht-monotonen Delegation dagegen
verliert der Delegierende wihrend der Delegation seine Berechtigungen. Im
Gegensatz zur permanenten Delegation verliert der Delegierenden in der
nicht-monotonen Delegation jedoch nicht das Recht, dem Delegierten die
zugesprochenen Berechtigungen wieder zu entziehen.

Totalitit - eine Delegation kann des Weiteren hinsichtlich der Menge an de-
legierten Rechten charakterisiert werden. Eine totale Delegation bezeichnet
hierbei die vollstindige Weitergabe aller Berechtigungen eines Delegierenden
an einen Delegierten. Im Gegensatz hierzu wird in einer partiellen Delega-
tion nur eine Untermenge an Berechtigungen des Delegierenden an den
Delegierten weitergegeben.

Verwaltung - auch die Frage nach dem “Wer die Rechte delegiert” lasst
sich als Charakteristik einer Delegation nennen. Hierbei ldsst sich zwischen
zwei Arten unterscheiden: der self-acted- und der agent-acted- Delegation.
Im ersten Fall wird die Delegation durch den Benutzer selbst durchgefiihrt
und im letzteren Fall wird die Delegation durch eine dritte Partei, dem so
genannten “Agenten” durchgefiihrt.

Ebenen der Delegation - unter den Ebenen einer Delegation (engl. Levels of
Delegation) wird das Recht verstanden, ob und wie oft die delegierten Rechte
weiter delegiert werden konnen. Eine Single-Step-Delegation erlaubt hierbei
die Weitergabe der delegierten Rechte nicht, wogegen eine Two- oder Multi-
Step-Delegation die Weitergabe der delegierten Rechte, um den jeweiligen
“Level” vorsieht.

Multiple Delegation - in einer multiplen Delegation wird die Anzahl der
Delegierten beriicksichtigt, d.h. ob die delegierten Berechtigungen an eine
oder an mehrere Delegierte weitergegeben werden.

Zustimmung - auch die Art der Zustimmung kann in einer Delegation
unterschieden werden. In einer bilateralen Zustimmung wird die Delegation
sowohl durch den Delegierenden als auch den Delegierten abgesegnet. In
einer unilateralen Zustimmung dagegen entscheidet nur der Delegierende
tiber die Delegation.
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Hinsichtlich der Privacy identitdtsbezogener Informationen ist vor allem die
Totalitdt der Delegation von Bedeutung, da nur in einer partiellen Delegation
sichergestellt werden kann, dass der Delegierte keinen beliebigen Zugriff auf die
Daten eines Benutzers erhilt. Auch die Dauer und die Monotonicity einer De-
legation sollte Beriicksichtigung finden.

Im Folgenden werden verwandte Arbeiten vorgestellt. Die Bewertung dieser
Ansitze erfolgt in Abschnitt 5.4.3.

OAuth

Es existieren verschiedene Protokolle, welche die Delegation von Berechtigungen
eines Benutzers verfolgen. OAuth [RFC 5849; WWW OAuth] ist ein Protokoll,
welches es Benutzern erlaubt, einem Client in seinem Namen Zugrift auf eine seine
Ressourcen, den Servern, zu geben. Hierbei muss der Delegierte, also der Client,
nicht die gleichen Berechtigungen auf dem Server haben wie der Benutzer, bspw.
kann dem Client auch nur Leseberechtigungen delegiert werden. Somit erlaubt
OAuth eine partielle Delegation. In OAuth werden die Zugriftsberechtigung an den
Besitz eines “Tokens” gekniipft. OAuth erlaubt hierdurch einem Benutzer, einer
dritten Partei Zugriff auf eine seiner Ressource zu gewéhren, ohne hierbei einen Be-
rechtigungsnachweis, wie ein Benutzernamen und Passwort, ibergeben zu miissen.

OAuth kann demnach dafiir eingesetzt werden, einem SP Zugriff auf einen
anderen von einem Benutzer genutzten Dienstanbieter zu gewidhren, ohne dass
der SP die Anmeldeinformationen des Benutzers fiir den Dienstanbieter kennen
muss. OAuth beschrankt die Dauer der Autorisierung eines Zugriffs auf eine kurze
Zeitdauer. Nach Ablauf dieser Zeit wird die Berechtigung ungiiltig und erfordert
eine erneute Autorisierung durch den Benutzer.

User-Managed Access

User-Managed Access (UMA) [Machulak et al. 2010] ist eine Erweiterung von
OAuth [RFC 5849], welches Methoden bereitstellt mittels welcher ein anfragender
Dienst, Client in der UMA-Terminologie, im Namen eines Benutzers auf eine
Ressource des Benutzers, dem Server, zugreifen kann. Da UMA zur Weitergabe der
Berechtigungen OAuth verwendet, wird auch in UMA die Zugriffsberechtigung
an ein Token gebunden.

UMA, welches urspriinglich unter dem Namen ProtectServe von Eve Maler
vorgeschlagen wurde [WWW ProtectServe], erweitert OAuth dahingehend, dass
es Benutzern ermdglicht, eine langfristige Autorisierung zu spezifizieren. Somit
kann ein Benutzer vertrauenswiirdigen Dienstanbietern die Berechtigung ertei-
len, auf andere durch den Benutzer genutzte Dienste zuzugreifen. Um dies zu
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erreichen, erweitert UMA OAuth um einen so genannten Authorization Manager,
welcher als eine Art Policy Decision Point fiir die Dienste eines Benutzers fungiert.
Demnach kann ein Benutzer {iber die Definition von Policies an einer zentralen
Stelle, dem Authorization Manager, reglementieren, welche Dienste auf welche
anderen Dienste eines Benutzers zugreifen diirfen. Erreicht einen Dienstanbieter
eine Anfrage eines anderen Dienstes, so muss sich der anfragende Dienst zunachst
beim Authorization Manager ein entsprechendes Access Token besorgen. Falls der
anfragende Dienst die notwendige Berechtigung besitzt, stellt der Authorization
Manager unter Verwendung von OAuth ein Token aus, mittels welchem der SP
auf die Ressource des Benutzers zugreifen darf.

5.4.2 Anforderungen zur Sicherstellung der Konsistenz unter
Berlicksichtigung von Benutzerbelange

In diesem Abschnitt werden die Anforderungen présentiert, welche an eine Losung
zur Sicherstellung der Konsistenz in verteilten benutzerzentrierten IdM-Systemen
gestellt werden. Da sich die Anforderungen in Teilen mit den Anforderungen
in Abschnitt 5.3.2 decken, werden betroffene Anforderungen zusammenfassend
dargestellt bzw. unter dem Blickwinkel einer Benutzerzentrierung. Folgende An-
forderungen sollten hierbei Beriicksichtigung finden:

(A1) Benutzerkontrollierter und automatisierter Attributaustausch - um po-
tentiellen Inkonsistenzen entgegenzuwirken, werden Mechanismen bendtigt,
welche eine kontrollierten und automatisierten Austausch identitdtsbezoge-
ner Informationen erlaubt. Insbesondere zur Kommunikation auftretender
Anderungen. Ein wesentlicher Fokus sollte hierbei auf die Benutzerzentrie-
rung gelegt werden, d.h. die Herausgabe identititsbezogener Informationen
sollte durch den Benutzer kontrolliert werden konnen. Hierfiir ist es not-
wendig, dass der Benutzer durch die Nutzung entsprechender Mechanismen
festlegen kann, welcher Dienstanbieter bei welchem Identitatsprovider wel-
che Attribute abfragen darf. Des Weiteren sollte es einem Benutzer zu jedem
Zeitpunkt moglich sein, vorgenommene Einstellungen jederzeit anpassen
und widerrufen zu konnen'®. Dariiber hinaus sollte es einem Benutzer mog-
lich sein, auch im Nachhinein nachvollziehen zu kdnnen, wann welcher
Dienst welche Attribute abgefragt hat.

(A2) Korrelation unterschiedlicher Identititen eines Benutzers - analog zu
den Anforderungen in Abschnitt 5.3.2 konnen Anderungen zwischen unter-

16 An dieser Stelle soll angemerkt werden, dass in Deutschland nach dem Bundesdatenschutzge-
setzt dies sogar gesetzlich verankter ist [BDSG 2003, § 20 Berichtigung, Léschung und Sperrung
von Daten; Widerspruchsrecht]
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schiedlichen Identitdten eines Benutzers ausschliefdlich dann kommuniziert
werden, falls diese bspw. via Identity Federation korreliert wurden. In einem
benutzerzentrierten Ansatz sollte den Belange eines Benutzers und dessen
Privacy insbesondere dadurch Rechnung getragen werden, dass die Durch-
fithrung der Verlinkung durch den Benutzer selbst durchgefiithrt wird, bzw.
nur mit dessen Zustimmung.

(A3) Informationsheterogenititen — auch im benutzerzentrierten FIM kann
nicht voraussgesetzt werden, dass alle beteiligten Systeme dasselbe Informa-
tionsschema verwenden. Somit gilt es auch hier, Anderungen an identititsbe-
zogenen Informationen an semantisch in Beziehung stehende Informationen
zu verteilen. Hierfiir sollten Mechanismen bereitgestellt werden, welche die
Uberwindung dieser Heterogenititen erlauben.

5.4.3 Angemessenheitsanalyse existierender Ansatze

Basierend auf den prasentierten Anforderungen sollen in diesem Abschnitt die in
Abschnitt 3.1.3 vorgestellten benutzerzentrierten Ansitze auf deren Angemessen-
heit hinsichtlich dieser Anforderungen untersucht werden. Des Weiteren sollen
die vorgestellten verwandten Arbeiten ebenfalls in Bezug auf die Anforderun-
gen analysiert werden.

Windows CardSpace erlaubt einen benutzerkontrollierten und automatisierten
Attributaustausch (A1) nicht, da es in CardSpace notwendig ist, dass der Identi-
ty Selector bei jedem Datenaustausch zwischen IDP und SPs involviert ist. Eine
Back-Channel-Kommunikation wird aktuell in CardSpace!” bzw. ADFS'® nicht
unterstiitzt. Die Korrelation unterschiedlicher Identititen eines Benutzers (A2) wird
aktuell in CardSpace ebenfalls nicht unterstiitzt. Es existieren aktuelle Forschungs-
arbeiten [Chadwick & Inman 2009], welche die Verlinkung unterschiedlicher
Identititen eines Benutzers mittels eines so genannten Linking Service erlaubt
(siehe Abschnitt 2.4.1). Der Linking Service wurde hierbei jedoch mit dem Ziel
der Attributaggregation [Klingenstein 2007] konzipiert, d.h. der Linking Service
soll ermdglichen, dass ein Benutzer innerhalb einer Transaktion Attribute unter-
schiedlicher Identitdten verwenden kann. Da eine Attributaggregation ebenfalls
die Verlinkung unterschiedlicher Identititen eines Benutzers (A2) erfordert, sieht
der Linking Service auch Identity Federation vor. In dem im nichsten Abschnitt
vorgeschlagenen Konzept wird der Linking Service von Chadwick und Inman
nicht eingesetzt, da er zum einen weitgehende Anpassungen des Identity Selec-
tor erfordern wiirde, was sich wiederum stark auf den Aufwand zur Integration

17Version 2.0 Beta 2
18Version 2.0
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solch eines Ansatzes in bestehende Systeme niederschlagt. Zum anderen sieht das
Konzept des Linking Service aktuell nur eine Front-Channel-Kommunikation vor
und bedarf einer manuellen Interaktion mit dem Benutzer. Eine Back-Channel-
Kommunikation und ein benutzerkontrollierter, automatisierter Attributaustausch
(A1) ist nicht vorgesehen. Der Linking Service-Ansatz geht des Weiteren davon
aus, dass jedes Attribut eines Benutzers bei genau einem IDP verwaltet wird und
schlie8t somit Informationsredundanzen aus. Demnach unterstiitzt der Ansatz
auch keine Informationsheterogenitditen (A3). Die Uberwindung heterogener Infor-
mationsschemata (A3) wird im Gegensatz zu dem Ansatz von Chadwick und Inman
von Windows CardSpace bzw. serverseitig durch ADFS [WWW WIF] vorgesehen.

Higgins sieht aktuell einen benutzerkontrollierten und automatisierten Attribut-
austausch (A1) nicht vor'. Higgins sieht die Verlinkung unterschiedlicher Iden-
titdten eines Benutzers (A2) nicht vor. Die Uberwindung heterogener Informa-
tionsschemata (A3) wird in Higgins insoweit unterstiitzt, dass Higgins mittels
eines so genannten Identity Attribute Services (IdAS) [WWW Higgins IdAS] eine
Sammlung unterschiedlicher Komponenten zur virtualisierten, vereinheitlich-
ten Darstellung unterschiedlicher heterogener Datenrepositorien anbietet®®. Das
hierdurch erreichte Common Data Model wird demnach eingesetzt, um hetero-
gene Informationsschemata zu iiberwinden. In Multiprotokoll Szenarien ist es
jedoch notwendig, dass andere Systeme ihre lokalen Informationsschemata auf
das Common Data Model abbilden.

Der Austausch von Attributen eines Benutzers ist in OpenID ebenfalls auf Front-
Channel-Kommunikation beschréankt. Ein benutzerkontrollierter und automati-
sierter Attributaustausch (A1) ist demnach aktuell nicht vorgesehen. Auch wenn
in manchen OpenlID-fiahigen Webanwendungen die Verlinkung unterschiedlicher
Identititen eines Benutzers (A2) vorgesehen wird, sieht OpenID diese Funktionalitat
nicht “Out Of The Box” vor. Auch die Uberwindung heterogener Informationssche-
mata (A3) wird durch OpenID aktuell nicht beriicksichtigt.

OAuth bindet die Zugriftskontrolle bzw. die Zugriftsrechte um diese durch-
zufithren an den Besitz eines Tokens. Ein benutzerkontrollierter und automati-
sierter Attributaustausch (A1) wird in OAuth nicht unterstiitzt. Des Weiteren
sieht OAuth die Verlinkung unterschiedlicher Identitditen eines Benutzers (A2) nicht
vor. Die Uberwindung heterogener Informationsschemata (A3) wird durch OAuth
ebenfalls nicht unterstiitzt.

Ein Ziel von UMA ist es auf der Basis durch den Benutzer festgelegter Richtlini-
en anderen Ressourcen auf Informationen des Benutzers zuzugreifen, wobei UMA

YEs ist in Higgins geplant ein dhnliches Feature durch so genannte Relationship Cards vorzuse-
hen. Dieses Feature befindet sich aktuelle jedoch noch in einer Draft-Version [Higgins R-Cards]
und kann deshalb im Rahmen der Arbeit nicht mit in die Evaluation einbezogen werden.

20Der 1dAS ist demnach einem Virtual Directory [Gifford et al. 1991] dhnlich.
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hierbei den Zugriff auch nicht auf Identitdtsinformationen beschréankt. Jedoch
ist es in UMA aktuell in technischer Hinsicht nicht méglich den Authorization
Manager daran zu hindern, beliebigen Zugrift auf die Ressourcen eines Benutzers
zu gewidhren. Sollte der Authorization Manager bspw. durch einen Hacker- Angriff
in unbefugte Hiande geraten, konnte auf die Ressourcen eines Benutzers belie-
big zugegriffen werden. Somit wird der benutzerkontrollierter und automatisierter
Attributaustausch (A1) nur in Teilen erfillt. Die Verlinkung unterschiedlicher Identi-
tiiten eines Benutzers (A2) wird in UMA unterstiitzt. Eine Uberwindung heterogener
Informationsschemata (A3) wird in UMA jedoch nicht vorgesehen. Der im fol-
genden Abschnitt vorgestellte Ansatz setzt nicht auf UMA auf, da UMA eine
erhebliche Anpassung aktueller Identitdtsprovider erfordert, da diese nicht “Out
Of The Box” mit dem Authorization Manager kommunizieren konnen. Hierdurch
wird der Integrationsaufwand erhoht.
Tabelle 5.3 fasst die Ergebnisse der Analyse noch einmal zusammen.

Resumee

Zusammenfassend kann festgehalten werden, dass aktuelle benutzerzentrierte
Ansitze die Konsistenz von Identitdtsinformationen nicht ausreichend sicherstel-
len koénnen. Insbesondere die Automatisierung der Benutzerzustimmung unter
Beriicksichtigung von IT-Sicherheits- und Datenschutzbelange fiir einen automati-
sierten Attributaustausch zwischen IDPs und SPs wird durch bestehende Ansitze
nicht angemessen erfiillt. Im Folgenden soll ein Ansatz vorgestellt werden, der
diesen Aspekten ausreichend Rechnung tréigt.

CardSpace | Linking Service | Higgins | OpenID | OAuth | UMA
Al — — — — — o
A2 — v — — — v
A3 v — o o — —

v' = Anforderung wird voll beriicksichtigt,
o = Anforderung wird teilweise beriicksichtigt,
— = Anforderung wird nicht beriicksichtigt

Tabelle 5.3: Uberblick der Ergebnisse der Angemessenheitsanalyse benutzerzen-
trierter FIM-Standards, -Protokolle und -Softwaresysteme hinsichtlich der Anfor-
derungen zur Konsistenzsicherstellung in verteilten IdM-Systemen unter Beriick-
sichtigung von Benutzerbelange.
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544 Konzeption

In diesem Abschnitt wird der Ansatz User-Controlled Automated Identity De-
legation (UCAID) vorgestellt, mittels welchem die Basis zur Sicherstellung der
ID-Consistency in benutzerzentrierten FIM-Systemen geliefert werden soll. Der
Ansatz fihrt hierfiir eine zusitzliche Komponente ein, den Identity Delegate, wel-
cher im Falle eines automatisierten Attributaustauschs im Namen des Benutzers
agiert, vor allem wenn der Benutzer offline ist. Hierbei gewéhrleistet der Identi-
ty Delegate zwei wesentliche Aspekte der Benutzerzentrierung: (1) der Delegate
agiert im Sinne des Benutzers bzgl. der Benutzerzustimmung indem er benut-
zerdefinierte Richtlinien anwendet, wenn ein Dienst Attribute eines Benutzers
abfragen mochte. (2) Der Delegate substituiert den Benutzerclient beim Austausch
von Attributen, d.h. anstatt eines Attributflusses durch den Benutzerclient, werden
Attribute durch den Identity Delegate ausgetauscht. Demnach findet keine direkte
Interaktion zwischen einem Dienstanbieter und einem Identitatsprovider statt,
wie es in aktuellen benutzerzentrierten Systemen typisch ist (sieche Abschnitt 3.1.3).
Somit erfordert UCAID keine manuelle Zustimmung des Benutzers, um einen
Attributaustausch zwischen Identitdtsprovider und Dienstanbieter zu erreichen.
Durch den Einsatz benutzerdefinierter Richtlinien wird demnach eine Automa-
tisierung der Benutzerzustimmung erzielt und folglich eine unerlaubte Freigabe
identitdtsbezogener Informationen vermieden.

Der Benutzer muss hierbei dem Delegate insoweit vertrauen, dass bei der An-
frage eines Dienstanbieters oder Identitatsproviders Attribute ausschliefllich auf
der Basis der spezifizierten Richtlinien herausgegeben werden?!. Jedoch sollte
hierbei immer das “Principle Of Least Privilege” berticksichtigt werden, d.h. der
Delegate sollte so wenig Berechtigungen erhalten wie moglich und so viel wie
notig. Folglich bekommt der Identity Delegate nur eingeschrinkte Berechtigungen,
namlich nur das Recht fiir andere Dienstanbieter verschliisselte Attribute bei den
Identitatsprovidern eines Benutzers anzufragen. Der Delegate folgt somit auch
dem Konzept eines “Identity Relay” [Klingenstein 2007], welcher ausschliefllich
Daten sammelt und weiterleitet, ohne die Daten selbst lesen oder speichern zu
konnen. Hierdurch wird auch im Missbrauchsfall oder einem Hacker-Angriff
sichergestellt, dass kein beliebiger Zugriff auf Attribute eines Benutzers moglich
ist und Daten weder gelesen, gespeichert oder verdndert werden kdnnen. Durch
diese Mafinahme lasst sich das notwendige Vertrauen in den Identity Delegate
reduzieren. An dieser Stelle muss angemerkt werden, dass dieses Konzept vor-
aussetzt, dass ein Identitdtsprovider so konfiguriert wird, dass er dem Identity
Delegate ausschliefilich fiir vertrauenswiirdige Dienstanbieter verschliisselte Attri-

2L Als Basis einer qualitativen Evaluation der Privacy des vorgestellten Ansatzes, wird in Ab-
schnitt 5.4.6 eine ausfiithrliches Vertrauensmodell préisentiert werden.
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bute ausstellt. Da das FIM-Modell jedoch generell das Vertrauen der Benutzer und
Dienstanbieter in Identitatsprovider erfordert, stellt der vorgeschlagene Ansatz
an dieser Stelle keine zusitzlichen Anforderungen hinsichtlich des Vertrauens
in einen Identitdtsprovider.

Der Einsatz des Identity Delegate erfordert die folgenden sich moglicherweise
wiederholende Schritte:

1. Vorbereitungsschritt — im aktuellen Konzept erfordert der Delegate, wel-
cher als Dienst eines Drittanbieters konzipiert wurde, einiger initialer Kon-
figurationen, um innerhalb einer Foderation eingesetzt werden zu kénnen.

2. Registrierungsschritt — im néchsten Schritt (sieche Abbildung 5.12) kann
der Benutzer sich zunichst beim Identity Delegate registrieren und des Wei-
teren seine unterschiedlichen Identititsprovider dem Delegate “vorstellen’,
d.h. er verlinkt seine Identitdten bei den unterschiedlichen IDPs mit dem
Delegate.

3. Autorisationsschritt - nachdem der Benutzer sich beim Identity Delegate
registriert hat und seine IDPs verlinkt wurden, kann er im Autorisierungs-
schritt (siehe Abbildung 5.13) Dienstanbieter autorisieren, iitber den Identity
Delegate bei den verlinkten IDPs Daten abzufragen. Dieser Schritt kann fiir
weitere Dienstanbieter wiederholt werden.

4. Aktualisierungsschritt - der zur Sicherstellung der Konsistenz wesentliche
Schritt ist der Aktualisierungsschritt. Wie in Abbildung 5.14 zu sehen ist,
wird in diesem Schritt fiir den Austausch von Attributen der Benutzer nicht
mehr benotigt.

Im Folgenden soll der vorgeschlagene Ansatz anhand der verschiedenen Schrit-
te im Detail vorgestellt werden.

Vorbereitungsschritt

Im Vorbereitsschritt werden IDPs und SPs dhnlich wie bei der Etablierung einer
Foderation mit dem Identity Delegate “bekannt gemacht”. Primir ist dies zur Uber-
windung der Heterogenitit notwendig und zum Aufbau der Vertrauensbeziehung.
Eine zukiinftige Aufgabe konnte in der Automation dieses Schrittes bestehen,
d.h. durch den Austausch maschinenlesbarer Richtlinien der Identitatsprovider
und Dienstanbieter, bspw. unter Verwendung von WS-SecurityPolicy [OASIS
WS-SecurityPolicy], konnten die notwendig Konfiguration automatisiert werden.
Aktuell ist es im Konzept jedoch notwendig, dass die Betreiber des Identity Delega-
te die Abbildungen zwischen den unterschiedlichen Attributschemata spezifizieren.
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Unter Anwendung des in Kapitel 4 vorgestellten formalen Modells werden zu-
néchst semantisch in Beziehung stehende Attribute identifiziert. Hierauf folgend
miissen Transformationsregeln spezifiziert werden, welche die unterschiedlichen
Attribute der Benutzer aufeinander abbilden, d.h. die Informationsschemata miis-
sen aufeinander abgebildet werden (siehe Abschnitt 5.3.1). Zur Reduktion des
Aufwands zum Betrieb der Gesamtlosung wird in UCAID ein Zwischenschema
eingesetzt (vgl. Abschnitt 5.3). Hierdurch miissen jeweils Transformationen zwi-
schen den Informationsschemata der Identitdtsprovider und Dienstanbieter auf das
Zwischenschema etabliert und gepflegt werden. Bilaterale Abbildungen zwischen
den IDPs und SPs werden vermieden. Des Weiteren werden im Vorbereitungs-
schritt Metainformationen, wie Endpunkte der Dienste, Sicherheitsrichtlinien und
Sicherheitszertifikate, ausgetauscht.

Registrierungsschritt

Im néchsten Schritt, dem Registrierungsschritt, muss der Benutzer sich zundchst ein
Benutzerkonto beim Identity Delegate anlegen. Abbildung 5.12 zeigt den groben
Ablauf der einzelnen Schritte noch einmal zusammengefasst. In Abschnitt 5.4.6
wird zur Evaluation der Sicherheit und Privacy des Ansatzes noch einmal ein
detailliertes Sequenzdiagramm présentiert. Nachdem der Benutzer sich mit seiner
Identitdt beim Delegate eingeloggt hat, besteht die Moglichkeit seine unterschied-
lichen Identitédten bei seinen Identitatsprovider mit der Identitdt beim Identity
Delegate zu verlinken (Schritt 2 — Schritt n+1). Der Benutzer kann hierbei wahrend
der initialen Registrierung all seine Identitaten bei den jeweiligen IDPs verlin-
ken oder alternativ auch zu einem spiteren Zeitpunkt diesen Schritt wiederholen.
Dies wird dadurch realisiert, dass der Benutzer sich zunichst gegentiber seinen
IDPs anmeldet. Im Falle von InfoCard-basierten Systemen kann dies bspw. unter
Verwendung des Identity Selector vorgenommen werden (siehe Abschnitt 5.4.5).
Durch die Wiederverwendung von Mechanismen der unterliegenden benutzer-
zentrierten Systemen wird eine konsistente Benutzererfahrung sichergestellt.
Wenn der Benutzer sich bei seinen IDPs authentisiert, muss dieser Linking-
Informationen fiir den Benutzer genieren und an den Identity Delegate {ibermit-
teln. Die Ubermittlung der Linking-Informationen ist dahingehend einfach zu
realisieren, da der Identity Delegate in der Rolle eines Dienstanbieters die Linking-
Informationen in Form einer Attributauskunft beim entsprechenden IDP anfragt.
Die IDPs des Benutzers miissen dahingehend konfiguriert oder erweitert wer-
den, dass sie bei einer entsprechenden Anfrage einen pseudonymen Identifikator
generieren. Die Linking-Informationen werden darauthin durch den Identity De-
legate abgespeichert und dienen in weiteren Schritten als Referenz auf die Identitat
des Benutzers bei diesem IDP. Die Auswirkungen einer Identity Federation wur-
den bereits bei der Darlegung des Konzepts fiir FedWare diskutiert. Aus diesem
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IDP1
IDPn
Benutzer/ 1 Identity
Client ~ 2 Delegate
SP

Abbildung 5.12: Vereinfachter Ablauf der einzelnen Schritte wiahrend des Regis-
trierungsschrittes im UCAID-Ansatz.

Grund soll an dieser Stelle auf Abschnitt 5.3.4 verwiesen werden. An dieser Stelle
soll nur angemerkt werden, dass auch im UCAID-Konzept zur Vermeidung ei-
ner unrechtmifligen Korrelation unterschiedlicher Identititen eines Benutzers
generierte pseudonyme Identifikatoren verwendet werden sollten. Der Identity
Delegate bestdtigt dem Benutzer die Registrierung durch das Ausstellen einer
Information Card, welche sich der Benutzer herunterladen kann und lokal auf
seinem System speichert (Schritt n+2).

Zusitzlich zu der Verlinkung der unterschiedlichen Identitdten mit der Identitét
auf dem Delegate, kann ein Benutzer dariiber hinaus im Registrierungsschritt fest-
legen, welches Attribut bei welchem IDP angefordert werden soll. An dieser Stelle
kommt somit das in Kapitel 4 eingefithrte formale Modell zum Einsatz, da durch
die redundante Haltung identitétsbezogener Informationen eines Benutzers es bei
einer automatisierten Abfrage von Attributen {iber den Delegate notwendig ist,
testzulegen welcher IDP fiir welches Attribut autoritativ ist. Zum Beispiel wird der
Nachnamen oder die Heimatadresse typischerweise bei mehreren IDPs verwaltet.
Somit ist es notwendig, dass der Benutzer den Identity Delegate dahingehend kon-
figuriert, dass bei einer Anfrage eines Dienstanbieters automatisiert entschieden
werden kann, bei welchen IDPs die angefragten Attribute geholt werden sollen.
Dies ist ab dem Zeitpunkt notwendig, wenn mehr als ein IDP ein bestimmtes
Attribut eines Benutzers vorhilt. An dieser Stelle soll angemerkt werden, dass bei
der Festlegung der autoritativen Quelle fiir redundante Attribute durch den Be-
nutzer Level of Assurance Aspekte Beriicksichtigung finden sollten. Insbesondere
sollte vermieden werden, dass fiir ein bestimmtes Attribut ein IDP mit einem
niedrigen LoA gegeniiber einem IDP mit einem hohen LoA vorgezogen wird. In

197



5

SICHERSTELLUNG DER INFORMATIONSKONSISTENZ IN FIM

198

anderen Worten: Fiir eine Klasse semantisch in Beziehung stehender Attribute
(vgl. Abschnitt 4.2.3) sollte immer der Identitdtsprovider mit dem hochsten LoA
autoritativ sein. Auch wenn ein Benutzer einen IDP mit einem niedrigen LoA
tiir ein bestimmtes Attribut auswihlt, konnen anfragende Dienstanbieter, da sie
den Aussteller der Attribute kennen, die entsprechenden Attribute immer noch
ablehnen. Demnach wird in UCAID durch die Tatsache, dass einem anfragenden
Dienstanbieter die Quellen der Attribute bekannt sind, das Sicherheitsrisiko durch
eine benutzerzentrierte Festlegung autoritativer Attributquellen reduziert.

Autorisationsschritt

In diesem Schritt wird der Benutzer befdhigt, so genannte Attributverteilrichtlini-
en festzulegen. Diese Richtlinien spezifizieren, welcher Dienstanbieter {iber den
Identity Delegate welche Attribute anfragen darf. Dies ist ein entscheidender Fak-
tor fiir eine Automatisierung des Attributaustauschs unter Beriicksichtigung der
Benutzerbelange. Eine Attributverteilrichtlinie spezifiziert hierbei als minimale
Anforderung fiir jedes Attribut eines Benutzers, welcher Dienstanbieter dieses
Attribut tiber den Identity Delegate erfragen darf.

Feingranulare Attributverteilrichtlinien konnten hierbei auf der Basis beste-
hender Richtlinienbeschreibungssprachen (engl. Policy Description Languages), wie
bspw. PREP [Ahn & Ko 2007] oder auch XACML [Mohan & Blough 2010]. Die
Ausdrucksstarke der Attributverteilrichtlinien hangt hierbei von der verwendeten
Beschreibungssprache ab. Dem Benutzer wird ermdglicht, eine einmal spezifizierte
Richtlinie jederzeit anzuschauen, anzupassen oder zu 16schen, d.h. es handelt sich
um eine tempordre, monotone und partielle Delegation. Da der Identity Delegate die
ihm delegierten Rechte nicht weiterdelegieren darf, handelt es sich dariiber hinaus
um eine Single-Step-Delegation. Dem Identity Delegate muss an dieser Stelle ver-
traut werden, dass die Richtlinien, wie durch den Benutzer festgelegt, angewendet
werden. Auch wenn es durchaus méglich wire, dass die Einhaltung und Festlegung
der Richtlinien durch die Identititsprovider umgesetzt werden, wiirde dies in den
meisten Féllen bedeuten, dass ein Identititsprovider angepasst werden muss, was
wiederum den Aufwand zur Integration der vorgeschlagenen Lésung erheblich
erhohen wiirde. An dieser Stelle soll angemerkt werden, dass Shibboleth durch die
Beriicksichtigung von Attribute Release Policies einen IDP mit einer solchen Funk-
tionalitét ausstattet, dies jedoch aktuell nur in der Spezifikation von Shibboleth
vorgesehen wird. Dariiber hinaus wird in vielen Implementierung diese Funktio-
nalitdt nicht im Sinne einer durch den Benutzer bestimmten Art realisiert, sondern
ausschlieSlich durch einen Administrator iiber die Pflege so genannter Attribute
Filtering Policies. Der Benutzer ist demnach in aktuellen Implementierungen eines
IDP nicht in den Prozess der Spezifikation der Attribute Release Policies involviert.
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Abbildung 5.13: Grober Ablauf der unterschiedlichen Schritte des Autorisierungs-
schritts in UCAID.

Um den Benutzer in den Prozess der Weitergabe von Attributen zu invol-
vieren, existieren aktuell zwei Shibboleth-Erweiterungen®: uApprove [WWW
uApprove] und Autograph [WWW Autograph]. Eine detaillierte Untersuchung
unterschiedlicher Richtlinienbeschreibungssprachen und in diesem Bereich ein-
gesetzter Werkzeuge ist nicht Gegenstand dieser Arbeit.

Ein prinzipieller Vorteil an dem aktuellen UCAID-Ansatz besteht dhnlich wie
in dem Ansatz der UMA-WG (siehe Abschnitt 5.4.1 darin, dass die Attributverteil-
richtlinien fiir mehrere Identitiatsprovider an einer Stelle festgelegt und gepflegt
werden konnen, wodurch die Benutzerfreundlichkeit des Ansatzes erhoht wer-
den kann. Da es in aktuellen benutzerzentrierten Ansétzen nicht moglich ist,
Attribute Release Policies zu spezifizieren, wird diese Aufgabe in UCAID an den
Identity Delegate iibergeben.

Aus Sicht des Benutzers ist eine “minimale” Attributverteilrichtlinie, d.h. eine
Richtlinie die spezifiziert, ob ein Dienstanbieter bestimmte Attribute iiber den
Identity Delegate abfragen darf oder nicht, sehr simple festzulegen: Zuniachst greift
der Benutzer analog zu einer “normalen” Dienstnutzung auf einen geschiitzten
Bereich eines Dienstanbieters zu (Schritt 1 in Abbildung 5.13). Der Dienstan-
bieter fordert den Benutzer daraufhin auf, sich zu authentifizieren und driickt
seinen Wunsch Attribute in Zukunft {iber eine Back-Channel-Kommunikation
abfragen zu diirfen durch die Verwendung bestehender Sicherheitsrichtlinienbe-
schreibungssprachen wie WS-SecurityPolicy aus. Hierbei ist es auch notwendig,
dass der SP eine Liste der gewiinschten Attribute spezifiziert. Um diesem Wunsch

2nttp://wiki.unisa.edu.au/display/AAI/ubpprove [Stand Okt. 2010]

199



5

SICHERSTELLUNG DER INFORMATIONSKONSISTENZ IN FIM

200

zu entsprechen und gleichzeitig den SP zu autorisieren, d.h. auch eine entsprechen-
de Richtlinie anzulegen, authentifiziert sich der Benutzer unter Verwendung der
Information Card des Identity Delegate (Schritt 2). Dieses Verfahren wire auch auf
der Basis des OpenID-Protokolls mdglich, in diesem Fall wiirde der Benutzer beim
SP die OpenID-URL des Delegate angeben und dann an den Identity Delegate
weitergeleitet werden. Vorausgesetzt der OpenID-Provider wiirde eine Authen-
tifikation via Information Cards erlauben, konnte der Benutzer sich mittels der
Information Card des Identity Delegate sowohl in InfoCard-basierten Systemen
als auch in OpenlID-basierten Systemen authentifizieren. Durch die Verwendung
existierender benutzerzentrierter FIM-Mechanismen wird eine einheitliche Be-
nutzerfithrung sichergestellt. Der Identity Delegate erzeugt darauthin eine neue
Richtlinie fiir den anfragenden Dienstanbieter und sendet eine Autorisationsbesta-
tigung an den Benutzerclient zuriick (Schritt 3). Der Client leitet diese Bestitigung
an den Dienstanbieter weiter (Schritt 4).

An dieser Stelle wird des Weiteren die Identitit des Benutzers beim Identi-
ty Delegate mit dessen Identitdt beim Dienstanbieter verkniipft. Dies geschieht
dadurch, dass der Identity Delegate nachdem der Benutzer sich unter Verwen-
dung der Information Card authentifiziert hat (Schritt 2 in Abbildung 5.13), einen
pseudonymen Identifikator fiir den Benutzer bei diesem Dienstanbieter generiert
und diesen gemeinsam mit der Autorisationsbestdtigung an den Benutzerclient
zuriicksendet (Schritt 3). Nachdem der Benutzerclient die Informationen an den
SP weitergeleitet hat (Schritt 4), muss der pseudonyme Identifikator durch den
SP gespeichert werden. Im spiteren Aktualisierungsschritt dient dieser Identifika-
tor dem Dienstanbieter als Referenz auf den entsprechenden Benutzer, welcher
wiederum durch den Identity Delegate {iber den Identifikator des Benutzers beim
Delegate auf den pseudonymen Identifikator beim IDP aufgel6st werden kann. Wie
bereits erwdhnt wurde, erlaubt die Verwendung pseudonymer Identifikatoren die
Privacy des Benutzers zu wahren. Ein Beispiel lasst sich in Abbildung 5.7 finden.

Aktualisierungsschritt

Der Aktualisierungsschritt ist der wesentliche Schritt zur Sicherstellung der Kon-
sistenz, da er den Dienstanbieter ermdglicht, Attribute des Benutzers via Back-
Channel-Kommunikation iiber den Identity Delegate abzufragen. Durch die Au-
tomatisierung der Benutzerzustimmung ist keinerlei unmittelbare Interaktion
mit dem Benutzer notwendig. Durch diese Art der Kommunikation wird es den
Dienstanbietern erlaubt, durch das regelméafiige Pollen des Identity Delegate eine
gewisse Konsistenzqualitit, d.h. ein bestimmtes Inconsistency Window, sicher-
zustellen. Im Konzept wurde dieser Pull-Ansatz gegeniiber einem Push-Ansatz
vorgezogen, also einem Ansatz, bei welchem die Identitdtsprovider den Identity
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Delegate iiber auftretende Anderungen informieren und dieser wiederum diese
Anderungen an die Dienstanbieter des entsprechenden Benutzers weiterleitet, da in
aktuellen benutzerzentrierten FIM-Systemen IDPs mit dieser Funktionalitdt nicht
ausgestattet sind. Wie in Abschnitt 5.3 gezeigt wurde, wire ein Push-basierter An-
satz, bspw. um eine Reduktion der Netzwerklast zu erreichen (vgl. Abschnitt 5.4.6),
durchaus moglich. Auch wenn dies erfordern wiirde, dass Identitdtsprovider ange-
passt werden miissten, konnte durch die Verwendung von SAML zur Kommunika-
tion auftretender Anderungen der Aufwand zur Entwicklung einer solchen Losung
gering gehalten werden. An dieser Stelle konnte eventuell auch das angemerkte
SAML Change Notify Protocol [OASIS SAML Change Notify Protocol] Anwen-
dung findet, wobei eine Beriicksichtigung dieses Protokolls in der prototypischen
Implementierung im Rahmen dieser Arbeit aufgrund der Draft-Version der Spezi-
fikation nicht vorgesehen wurde. Nichtsdestotrotz wurde im aktuellen Konzept
von UCAID ein Pull-Ansatz gewdhlt, um hierdurch einen minimal Einfluss auf
bestehende Identitétsprovider zu nehmen, da in einem Pull-Ansatz die IDPs zur
Anfrage von Attributen quasi “Out Of The Box” eingesetzt werden konnen.

Der Aktualisierungsschritt lauft folgendermaflen ab (sieche Abbildung 5.14):
Der Aktualisierungsschritt wird durch einen Dienstanbieter initiiert (Schritt 1),
indem er via Back-Channel-Kommunikation beim Identity Delegate anfragt. Nach-
dem sich der Dienstanbieter gegeniiber dem Identity Delegate authentifiziert ha®?,
ermittelt der Delegate die fiir den Dienstanbieter und den entsprechenden Be-
nutzer hinterlegten Attributverteilrichtlinie. Vorausgesetzt der SP ist autorisiert,
ermittelt der Identity Delegate zundchst die fiir die angefragten Attribute autori-
tativen IDPs des Benutzers und fragt die entsprechenden Attribute bei den IDPs
an (potentiell Schritt 2 — Schritt n+1). Im letzten Schritt tibermittelt der Identi-
ty Delegate die angefragten Attribute an den Dienstanbieter (Schritt n+2). Eine
genauere Sicherheitsbetrachtung dieses Vorgangs wird in Abschnitt 5.4.6 erfolgen.

Da das Abfragen von Attributen bei einem Identitatsprovider einer Authentifi-
kation bedarf, stellt sich die Frage, wie der Identity Delegate in der Abwesenheit des
Benutzers dessen Attribute anfragen kann. Es wiirde eine hohes Sicherheitsrisiko
darstellen, falls der Benutzer dem Identity Delegate seine Authentifikationsnach-
weise mitteilen wiirde, da in diesem Fall der Identity Delegate, oder auch ein
Angreifer, welcher sich unrechtméfliig Zugrift auf den Identity Delegate verschaftt
hat, die hinterlegten Benutzernachweis verwenden konnte, um sich unrechtmafii-
gerweise fiir den Benutzer auszugeben. Hierdurch wire es moglich, auch Attribute
zu dndern oder zu léschen.

Es gilt in jedem Fall zu verhindern, dass der Delegate die Authentifikations-

Bin Abschnitt 5.4.6 wird als Basis einer detaillierten Sicherheitsbetrachtung nochmals ein
ausfiihrliches Sequenzdiagramm présentiert werden.
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IDP1
2 o
) n+l IDPn
Benutzer/ Identity
Client Delegate
n+2
1 SP

Abbildung 5.14: Vereinfachte Illustration der wesentlichen Schritte zur automati-
sierten Abfrage identititsbezogener Informationen eine Dienstanbieters iiber den
Identity Delegate.

nachweise des Benutzers kennt und verwendet. Deshalb sieht der UCAID-Ansatz
einen bereits angesprochenen Delegationsmechanismus vor, welcher das Risiko
eines unrechtmaifligen Zugriffs tiber den Identity Delegate auf die IDPs des Be-
nutzers reduziert. Durch die Verwendung von Delegationsmechanismen ist es
zundchst moglich, dass der Identity Delegate unter einer eigenen Identitét bei
den Identititsprovidern und unter Verwendung eigener Benutzernachweise au-
thentifizieren kann. Somit ist es moglich, dem Identity Delegate nur so wenige
Berechtigungen wie mdglich und so viel wie nétig zu geben. Hierzu wird demnach
auf eine partielle Delegation zuriickgegriffen (siche Abschnitt 5.4.1), welche es dem
Identity Delegate ausschliefilich erlaubt, Attribute von einen Identitdtsprovider fiir
einen Benutzer zu erfragen, welche bereits fiir einen bestimmten Dienstanbieter
verschliisselt wurden. Folglich ist es dem Identity Delegate auch nicht maglich,
die erfragten Attribute zu lesen oder zu dndern. Hierdurch wird demnach ein
beliebiger Zugriff auf die Identitdtsprovider vermieden. Des Weiteren kann ein
identitdtsbasiertes Logging durchgefiihrt werden, d.h. jeder IDP kann festhalten
ob der Benutzer oder der Identity Delegate Attribute angefragt hat.

Da es sicherheitstechnisch unerwiinscht ist, dass der Identity Delegate Attribute
des Benutzers lesen oder dndern kann, leitet der Identity Delegate die Attribute des
Benutzers verschliisselt weiter. Hierdurch ist es jedoch auch nicht méglich, dass der
Identity Delegate moglicherweise notwendige Transformationen vornimmt. Da im
Allgemeinen nicht davon ausgegangen werden kann, dass jeder Identitatsprovider
dasselbe Informationsschema fiir die Attribute verwendet wie die Dienstanbieter,
kann dies erforderlich sein. Zur Ermittlung semantisch in Beziehung stehender
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Attribute ist es auch notwendig, dass der Identity Delegate die Transformations-
regeln kennt, d.h. der Identity Delegate konnte die Transformationen auch rein
theoretisch durchfiihren. Um diese Problematik zu bewerkstelligen, sendet der
Identity Delegate im aktuellen Konzept die fiir die Transformationen notwendigen
Regeln in der an den Dienstanbieter {ibermittelten Assertion mit. Hierdurch wird
es dem Dienstanbieter moglich, die Transformationen durchzufithren, ohne die
entsprechenden Transformationen selbst verwalten zu miissen.

Der Identity Delegate aggregiert folglich alle bei den Identititsprovidern ange-
fragten Attribute eines Benutzers. Zusitzlich fiigt der Delegate zur Uberwindung
eventueller Datenheterogenitidten notwendige Transformationsregeln hinzu und
signiert diese. Analog zu dem Ansatz in Abschnitt 5.3 wird auch in UCAID ein
Zwischenschema verwendet, d.h. die lokalen Informationsschema der IDPs und
SPs werden iiber ein Zwischenschema aufeinander abgebildet. Die urspriingli-
chen Attribute der IDPs werden durch diese Aktion nicht verandert. Letztendlich
kombiniert der Identity Delegate die aggregierten Attribute und die Transformati-
onsregeln in einer Nachricht und sendet diese Nachricht an den Dienstanbieter.
Wenn der Dienstanbieter die Nachricht erhalt, kann er zunéchst die Signatur
des Identity Delegate und die Signaturen der IDPs kontrollieren. Vorausgesetzt
die Signaturen sind giiltig und der SP vertraut den Inhabern der Zertifikate, mit
welchen die Signaturen erstellt wurden, kann der Dienstanbieter eventuell not-
wendige Transformationen durchfiihren, um die aktuellen Werte fiir die erfragten
Attribute zu ermitteln.

5.4.5 Implementierung

In diesem Abschnitt sollen die Erfahrungen, welche im Rahmen einer prototypi-
schen Implementierung des UCAID-Ansatzes gemacht werden konnten, skizziert
werden. Eine ausfiithrliche Betrachtung hierzu kann der Arbeit [Kithner 2010]
entnommen werden.

Zu Demonstrationszwecken wurde fiir die prototypische Implementierung
Windows CardSpace ausgewihlt. Von einem Multi-Protokoll- Ansatz wurde an
dieser Stelle aus Griinden der Einfachheit abgesehen, auch wenn die Verwendung
bspw. eines OpenID-Providers mit der Authentifikationsmoglichkeit via Card-
Space bereits in der IdM-Gemeinschaft angedacht wurde?*. Auch die Verwendung
eines Higgins-STS*, als Identitdtsprovider wire moglich gewesen, da dieser den
Standard WS-Trust umsetzt und folglich zu CardSpace kompatibel sein miisste.

Als Grundlage fiir die prototypische Implementierung wurde CardSpace ver-
wendet, da die Windows Identity Foundation [WWW WIF] eine Klassenbibliothek

Xnttp://www.identityblog.com/?p=668 [Stand Okt. 2010]
Bhttp://wiki.eclipse.org/STS_IDP [Stand Okt. 2010]
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bereitstellt, mittels welcher die Erzeugung und Verwaltung von SAML Assertions
bzw. Sicherheitstokens “Out Of The Box” moglich ist. Da in WS-Trust, welches
zum Austausch von Sicherheitstokens in WIF Verwendung findet, das Format der
Sicherheitstokens nicht spezifiziert wird, ist es mdglich, mittels WS-Trust auch
SAML Assertions zu kommunizieren (vgl. Abschnitt 3.1.2).

Die prototypische Implementierung wurde auf der Basis von Windows Card-
Space V2.0 Beta 2 und den Active Directory Federation Services (ADFS) V2.0 der
Windows Identity Foundation [WWW WIF] durchgefiihrt. Hierbei wurden un-
modifizierte Instanzen von ADFES V2.0 als IDPs verwendet. Als Identitétsspeicher
wurde ein Active Directory (AD) [WWW AD] eingesetzt. Als SP wurde in der
prototypischen Implementierung ein CardSpace-fahige Website verwendet. Dies
kann dahingehend als generischer Ansatz angesehen werden, dass im Falle einer
Anpassung eines ADFS-IDPs, die gleichen Anpassungen ausreichend wéren. Es
wurde ein unverdnderter Identity Selector verwendet. Der Identity Delegate ist
eine Eigenentwicklung, die teilweise auf der Klassenbibliothek von WIF Beta 2
aufsetzt. Die Verwendung von WIF bedingt den Einsatz des .NET Frameworks
als Programmierplattform. In der prototypischen Implementierung wurde die
Version 3.5 [WWW .NET Framework] eingesetzt. Als Programmiersprache wurde
C# [Hejlsberg et al. 2003] eingesetzt.

Die Dienstanbieter, die Identitdtsprovider und der Identity Delegate verwen-
den zur gegenseitigen Authentifikation Client und Server X.509 Zertifikate [RFC
2459]. Dies wurde auf der Basis von TLS [RFC 2246] erzielt, welches auch zur
Verschliisselung der zu iibertragenden Nachrichten zwischen den IDPs, SPs und
dem Identity Delegate Verwendung findet.

Der Identity Delegate stellt sowohl eine Website als auch einen Web Service
zur Verfiigung. Die Website wurde hierbei als ASPNET-Webanwendung realisiert.
ASPNET (Active Server Pages .NET) basiert auf dem .NET-Framework und er-
laubt die Erstellung von Webanwendungen, welche serverseitig weitestgehend auf
die Funktionalitdten des NET-Frameworks zugreifen konnen. Der Web Service
implementiert die Funktionalitit eines WS-Trust Security Token Service (STS) und
der Moglichkeit zur Ausstellung von Information Cards. Fiir die Umsetzung der
STS-Funktionalitit wurde auf die Klassenbibliothek von WIF zuriick gegriffen. Die
Klassenbibliothek von WIF wiederum basiert auf der Windows Communication
Foundation [WWW WCF] und kann somit auch auf die durch WCF unterstiitz-
ten Kommunikationsprotokolle und Sicherheitsmechanismen zuriickgreifen. Der
Identity Delegate stellt hierbei zwei Endpunkte (engl. Endpoints) zur Verfiigung,
da sich in der prototypischen Implementierung die Authentifikationsarten des
Dienstanbieters, welcher sich mittels eines X.509 Zertifikats authentifiziert, und der
Benutzers, der sich durch Benutzername/Password authentisiert, unterscheiden.
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Um die Konfiguration der Attributverteilrichtlinien zu erméglichen, wird Be-
nutzern eine Website zur Verfiigung gestellt. Des Weiteren stellt der Identity Dele-
gate zur Entgegennahme und Ausstellung von Sicherheitstokens einen Web Service
bereit. Die Website und der Web Service verwenden zur Speicherung von Infor-
mationen dieselbe Datenbank. Als Datenbankserver wurde der Microsoft SQL
Server 2005 Enterprise Edition [WWW MS SQL Server] eingesetzt.

Der Identity Delegate wurde initial mit einer Liste vertrauenswiirdiger IDPs
und einer Liste vertrauenswiirdiger Dienstanbieter konfiguriert, welche umgekehrt
auch so konfiguriert wurden, dass sie dem Identity Delegate vertrauen. Des Weite-
ren wurden alle Transformationsregeln vorkonfiguriert, welche fiir die Evaluation
der untersuchten Anwendungsszenarien gebraucht wurden. Im Folgenden soll
kurz anhand des Registrierungsschritts, des Autorisationsschritts und des Aktuali-
sierungsschritts naheres zur Implementierung vorgestellt werden.

Registrierungsschritt

Die unterschiedlichen Aktivititen, welche der Benutzer wahrend der Registrierung
durchfiihrt, erfolgen grof3tenteils {iber die im Identity Delegate zur Verfiigung
gestellte Website. Somit wird sowohl die Durchfiihrung der Registrierung, die Initiie-
rung der Verlinkung einer Identitdt auf einem IDP mit der Identitit auf dem Identity
Delegate, die Festlegung der autoritativen IDPs fiir seine Attribute und zur Adminis-
tration der Attributverteilrichtlinien die Website des Identity Delegate verwendet.

Um hierbei eine moglichst einfache Benutzerfiihrung zu erlauben, wurde in der
prototypischen Implementierung die Initiierung der Verlinkung der Identitaten auf
den IDPs mit der Identitét auf dem Identity Delegate auf der Basis von CardSpace
realisiert. Demnach kann ein Benutzer zur Verlinkung der Identitéiten dieselben
Mechanismen verwenden, welcher er auch zum Einloggen auf einen CardSpace-
fahigen Dienstanbieter verwendet. Um dies zu ermdglichen wurde in der Website
des Identity Delegate folgender HTML-Code eingefiigt. Liste 5.1 zeigt das HTML-
Tag der Website zur Verkniipfung der Identitaten auf den IDPs mit der Identity-
Delegate-Identitat unter Verwendung des Identity Selector.

<object type=’application/x-informationCard’ id=’icardObj’>
</object>
[ocol

<input type=’hidden’ name=’tokenXml’ value=’'’ />

Liste 5.1: HTML-Tag der Website des Identity Delegate zur Verkniipfung der
Identititen eines Benutzers auf seinen IDPs unter Verwendung des Identity
Selector.

Durch diese Ergidnzung wird bei einem Klick auf einen Hyperlink innerhalb
der HTML-Seite die Ausfithrung von JavaScript-Code ausgefiihrt (siehe Liste 5.2).
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<asp:LinkButton runat="server"” OnClientClick=’javascript:tokenXml.
value=icardObj.value; "’ />

Liste 5.2: Codesnippet eines “LinkButtons” zur Ausfithrung des JavaScript-Code
beim Aufruf des Identity Selector.

Hierdurch wird der Identity Selector des Benutzers aufgerufen, welcher wie-
derum alle Information Cards des Benutzers anzeigt. Der Benutzer kann dann
durch Auswahl der entsprechenden Karte eines IDP die Verlinkung durchfiihren.
Nachdem der Benutzer {iber den Identity Selector eine Karte ausgewahlt hat, wird
er durch den Identity Selector aufgefordert einen Benutzernamen und Passwort
einzugeben. Daraufhin erzeugt der Identity Selector ein Sicherheitstoken und sen-
det dieses via WS-Trust Request Security Token (RST) an den IDP. Der IDP nimmt
das Token entgegen, iiberpriift Benutzername/Passwort des Benutzers, ermittelt
vorausgesetzt die Authentifikation war erfolgreich die angeforderten Claims und
erzeugt darauthin ein Sicherheitstoken, welches er im Feld t okenXm1 ablegt. In
der prototypischen Implementierung wurde als Tokenformat SAML verwendet.
Das Sicherheitstoken des IDP wird als so genanntes Bootstrap Token vom Identity
Delegate gespeichert und dient ihm im spéteren Autorisierungsschritt als eine
Art “Berechtigungsnachweis”, welcher es ihm erlaubt, Attribute des Benutzers bei
diesem IDP zu erfragen (siehe weiter unten). Um dies technisch zu realisieren wur-
den die Delegationsmechanismen von WIF verwendet. WIF ermdoglicht hierbei,
den IDP so zu konfigurieren, dass er fiir den Identity Delegate ein mit bestimmten
Rechten korreliertes Bootstrap Token ausstellen. Demnach sind mit dem Bootstrap
Token, auch nur bestimmte Berechtigungen verbunden, namlich die Berechtigung
fiir vertrauenswiirdige Dienstanbieter verschliisselt Sicherheitstoken anfragen zu
diirfen. Des Weiteren wurde das Bootstrap Token von dem IDP auch nur fir
den Identity Delegate ausgestellt und kann somit von keinem anderen Dienst
verwendet werden. Das Bootstrap Token enthdlt hierbei nur die Referenz auf den
pseudonymen Identifikator des Benutzers, den Issuer, einen Zeitstempel sowie fiir
wen das Token ausgestellt wurde jedoch keinerlei Attribute des Benutzers.

Nachdem der Benutzer die Konfiguration abgeschlossen hat, wird ihm eine
durch den Identity Delegate erzeugte Information Card zum Download ange-
boten. Diese Information Card wird durch den Benutzer verwendet, um einen
Dienstanbieter zu autorisieren, welcher tiber den Identity Delegate Attribute des
Benutzers anfragen mochte.

Autorisationsschritt

Der Autorisationsschritt wird durch den Benutzer dadurch initiiert, dass er bei
einem Dienstanbieter via einem CardSpace-Login auf einen geschiitzten Bereich
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zugreifen mochte. Der Dienstanbieter bekundet darauthin sein Interesse, Attribute
des Benutzers via Back-Channel-Kommunikation zu einem spdteren Zeitpunkt
abfragen zu konnen, indem er ein Custom Claim Type namens LongLivedIden—
tifier als Required Claims spezifiziert (siehe Liste 5.3). Ein Custom Claim Type
ist hierbei nichts anderes als ein Attribut. Dieses spezielle Attribut wird durch
den Identity Delegate zur Verfiigung gestellt, d.h. durch die Information Card
des Identity Delegate kann dieses Attribut angefragt werden. Den Wunsch eines
Dienstanbieters iiber eine Back-Channel-Kommunikation beim Identity Dele-
gate identititsbezogene Informationen anzufragen wurde somit in Form eines
Attributs “kodiert”, um das InfoCard-basierte Systeme zur Unterstiitzung dieser
Funktionalitét nicht anpassen zu miissen. In der prototypischen Implementierung
wurde der Dienstanbieter so konfiguriert, dass er den Identity Delegate als vertrau-
enswiirdiger IDP ansieht. Somit war es moglich, den “Out Of The Box”-Identity
Selector von CardSpace ohne weitere Anpassungen verwenden zu konnen. Folglich
erlaubt der Identity Selector dem Benutzer beim Versuch sich beim Dienstanbieter
einzuloggen, die Auswahl der Information Card des Identity Delegate.

In der prototypischen Implementierung wurde die Website des Dienstanbieters
ebenfalls in ASPNET entwickelt. Um die Authentifikation via CardSpace beim
Dienstanbieter zu ermdglichen, wurde wie bereits beim Identity Delegate gezeigt,
ein spezieller HTML-Tag in der Website des SP eingebettet:

<object type="application/x-informationCard" id="icardObjLl">
<param name="issuer" value="https://delegate.geneva.local/sts/
Service.svc"/>
<param name="requiredClaims" value="http://spl/
long_1lived_identifier"/>
</object>

Liste 5.3: HTML-Tag des Dienstanbieters zur Umsetzung des Logins mittels der
Information Card des Identity Delegate.

Zusitzlich zu der Angabe von Required Claims, welches ein Multivalue-Feld
darstellt und auch weitere Claims enthalten kénnte, wird noch der Issuer, d.h.
der Identity Delegate, spezifiziert.

Durch die Auswahl der Information Card des Identity Delegate autorisiert der
Benutzer den Dienstanbieter, d.h. der Identity Delegate legt sobald der Benutzer
sich korrekt authentifiziert hat, eine entsprechende Attributverteilrichtlinie fiir
den Dienstanbieter an. In diesem Fall erhilt der STS des Identity Delegate ein
Sicherheitstoken mit Benutzername/Passwort. Vorausgesetzt die Authentifikation
war erfolgreich erzeugt der Identity Delegate einen pseudonymen Identifikator?®,
welcher als Wert fiir das angeforderte Attribut LongLivedldentifier an den SP

26 Als generierten pseudonymen Identifikator wurden genauso wie in FedWare ein Globally
Unique Identifier (GUID) verwendet.
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zuriickgeliefert wird. Um zu einem spdteren Zeitpunkt Attribute des Benutzers
abfragen zu konnen, verwendet der Dienstanbieter diesen LongLivedIdentifier,
um auf den Benutzer zu referenzieren.

Aktualisierungsschritt

Die letztendliche Abfrage von Attributen via Back-Channel-Kommunikation er-
folgt im Aktualisierungsschritt. Demnach ist dieser Schritt auch ausschlaggebend
tir die Sicherstellung der Konsistenz in benutzerzentrierten FIM-Systemen. Sdmt-
licher Nachrichtaustausch in diesem Schritt erfolgt durch SOAP-Nachrichten auf
der Basis von WS-Trust. Ein Dienstanbieter stellt demnach eine Anfrage via WS-
Trust Request Security Token (RST) beim Identity Delegate. Die Authentifikation
eines SP wurde in der prototypischen Implementierung auf der Basis von X.509
Zertifikaten durchgefiihrt. Der Identity Delegate tiberpriift darauthin, ob der an-
fragenden Dienstanbieter berechtigt ist, die angeforderten Attribute anzufragen.
Falls der Dienstanbieter autorisiert ist, ermittelt der Identity Delegate die entspre-
chenden autoritativen IDPs fiir jedes angefragte Attribut und authentisiert sich
mittels eines X.509 Zertifikats gegen den entsprechenden IDP. Hierbei sendet er
das Bootstrap Token, den Namen des Dienstanbieters und die gewiinschten Attri-
bute in der Anfrage mit. Der IDP authentifiziert zundchst den Identity Delegate
und nimmt das Bootstrap Token und den Namen des Dienstanbieters entgegen.
Basierend auf diesen Informationen kann der IDP die Berechtigungen des Identity
Delegate ermitteln. Falls der Identity Delegate die notwendigen Berechtigungen
besitzt, extrahiert der IDP die angeforderten Attribute und verschliisselt diese
fiir den Dienstanbieter. Der IDP erstellt dann von ihm signiertes Sicherheitsto-
ken und sendet dieses in einer WS-Trust Request Security Token Response (RSTR)
an den Identity Delegate.

Der Identity Delegate fiihrt diesen Vorgang fiir jeden der fiir die angefragten
Attribute autoritativen IDPs durch. Zusétzlich ermittelt der Identity Delegate
notwendig Transformationsregeln, um die angefragten Attribute von dem Schema
der IDPs auf das Schema der SPs abzubilden. Abschlief3end erzeugt der Identity
Delegate ein neues Sicherheitstoken, in welches er alle Sicherheitstokens der IDPs
und die Transformationsregeln aggregiert und in einer einzelnen RSTR signiert
an den Dienstanbieter zuriicksendet. Hierbei verdndert der Identity Delegate die
von den IDPs ausgestellten Sicherheitstokens nicht, d.h. die Signatur der IDPs
bleibt giiltig. Die Transformationsregeln wurden in der prototypischen Umsetzung
auf der Basis der Claim Rule Language [WWW CRL] spezifiziert. Liste 5.4 zeigt
eine beispielhafte Anwendung dieser Transformationssprache. Die angegeben
Transformationsregel konkateniert hierbei das Attribut first_name und das Attribut
last_name zu dem Attribut full name:



5.4 USER-CONTROLLED AUTOMATED IDENTITY DELEGATION

<
fc:[Type == "http://example/first_name",

ValueType == "http://www.w3.0rg/2001/XMLSchema#string"]

&& d: [Type == "http://example/last_name",

ValueType == "http://www.w3.0rqg/2001/XMLSchema#string"]

=> 1issue (Type = "http://example/full_name",

ValueType = "http://www.w3.0rg/2001/XMLSchema#string",

Value = c.Value + " " + d.Value) ;
- J

Liste 5.4: Exemplarische Transformationsregel mittels der Claim Rule Language.

Sobald der Dienstanbieter das Token erhilt, kann er die fir ihn verschliissel-
ten Sicherheitstokens entschliisseln, die auf der Basis der Transformationsregeln
durchzufithrende Transformationen vornehmen und die lokalen Identitatsinfor-
mationen aktualisieren.

54.6 Bewertung

In diesem Abschnitt wird sowohl eine qualitative als auch quantitative Bewer-
tung des vorgeschlagenen Ansatz durchgefiihrt. Hierbei soll folgendermaflen
vorgegangen werden:

(i) Zunichst soll eine qualitative Bewertung der Benutzerfreundlichkeit, Sicher-
heit und Privacy durchgefithrt werden. Hierfiir sollen auch die Implikationen
des vorgestellten Ansatzes noch einmal zusammengefasst werden.

(ii) In einem néchsten Schritt sollen die Ergebnisse der auf der prototypischen
Implementierung durchgefiihrten Lasttest vorgestellt werden. Hierdurch soll
ein Eindruck gewonnen werden, inwieweit der Ansatz auch fiir realweltliche
Szenarien Einsatz finden konnte und welche Qualitat im Sinne der Erfiil-
lung des Inconsistency Window mit dem vorgeschlagenen Ansatz realistisch
wire. Des Weiteren werden Netzwerklasttests in unterschiedlichen exempla-
rischen Konfigurationen vorgenommen, um hierdurch die durch den Ansatz
generierte Mehrlast abschitzen zu kénnen.

Qualitative Evaluation

Zunichst sollen die durch den Ansatz gegebenen Implikationen fiir benutzerzen-
tierter FIM-Systeme kurz zusammengefasst werden.

Implikationen fiir benutzerzentrierte Systeme

Zusammengefasst ergeben sich im Wesentlichen beim Einsatz von UCAID die
folgenden Implikation fiir benutzerzentrierte FIM-Systeme:
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(®)

(ii)

(iii)

Da die Back-Channel-Kommunikation gegeniiber aktuellen benutzerzen-
trierten Systemen eine neue Moglichkeit des Informationsaustauschs dar-
stellt, ist es notwendig, jeden Dienstanbieter anzupassen, welcher identi-
titsbezogener Informationen iiber den Identity Delegate via Back-Channel-
Kommunikation anfragen mochte. Dies betriftt natiirlich auch Identitatspro-
vider, welche identitatsbezogener Informationen tiber den Identity Delegate
abfragen, da sie sich in diesem Fall in der Rolle eines SP befinden.

Um zu vermeiden, dass der Identity Selector in einem InfoCard-basierten
Ansatz angepasst werden muss, ist es notwendig, dass ein Dienstanbieter
dem Identity Delegate vertraut, da ein Identity Selector sinnigerweise nur
Information Cards von als vertrauenswiirdig eingestuften IDPs zur Auswahl
anbietet. Eine mogliche Alternative konnte hierbei sein, den Identity Selector
dahingehend anzupassen, dass die Karte des Identity Delegate immer aus-
wihlbar ist, auch wenn ein Dienstanbieter diesen nicht als vertrauenswiirdig
in seiner Sicherheitsrichtlinie spezifiziert hat. Im aktuellen Konzept wurde
von dieser Variante abgesehen, da sie eine Anpassung jedes Identity Selectors
bedeuten wiirde und diese Anpassung erheblich hoher einzustufen wire
als eine Vertrauensbeziehung zwischen den SPs eines Benutzers und dem
Identity Delegate.

IDPs miissen dahingehend konfiguriert werden, dass sie Attribute eines Be-
nutzers fiir den Empfénger der Attribute verschliisseln und signieren. Auch
wenn dies aus sicherheitstechnischen Griinden in den meisten Identitatspro-
vidern aktuell bereits gemacht wird, kann nicht angenommen werden, dass
dies in jedem moglichen IDP “Out Of The Box” sichergestellt ist.

Benutzerfreundlichkeit

Durch folgende MafSnahmen wird durch den préisentierten Ansatz die Benut-

zerfreundlichkeit sichergestellt:

(i)

Automatisierte Benutzerzustimmung - Der Benutzer muss nicht mehr je-
de Attributauskunft manuell zustimmen, sondern kann den Identity Delegate
beauftragen, die Autorisationsentscheidung fiir ihn vorzunehmen. Da der
Benutzer die Attributverteilrichtlinien selbst festlegen kann und auch jeder-
zeit anpassen und loschen kann, bleibt die Kontrolle tiber die Weitergabe
identitatsbezogener Informationen weiterhin beim Benutzer, d.h. der Grund-
gedanke des benutzerzentrierten Paradigmas, die Nutzerzustimmung, bleibt
erhalten.
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(ii) Nachvollziehbarkeit — da der Identity Delegate dem Benutzer an einer zen-
tralen Stelle ermdglicht, die Attributverteilrichtlinien einzusehen, anzupas-
sen und auch wieder zu entziehen, behélt der Benutzer zu jedem Zeitpunkt
den Uberblick dariiber, welcher Dienstanbieter welche Identitétsinformatio-
nen bei welchem Identitétsprovider bezieht. Des Weiteren kann tiber eine
Logging-Funktionalitdt festgestellt werden, wann welcher Dienstanbieter
welche Attribute tiber den Identity Delegate angefragt hat.

(iii) Wiederverwendung bestehender Mechanismen - da im vorgeschlagenen
Ansatz sowohl die Autorisation von Dienstanbietern als auch die Korrelation
unterschiedlicher Identititen des Benutzers auf der Basis des Information-
Card-basierten Mechanismus vorgenommen wird, wird eine konsistente und
einheitliche Benutzererfahrung gewiahrleistet.

Sicherheit

Im Folgenden sollen die Sicherheitsmechanismen, welche in UCAID vorgesehen
werden noch einmal ndher diskutiert werden. Prinzipiell wurde jeglicher Kom-
munikation auf Transportprotokollebene durch TLS gesichert. Die eingesetzte
Verschliisselung setzt ein asymmetrisches Verschliisselungsverfahren ein. Abbil-
dung 5.15 zeigt noch einmal die einzelnen Schritte des Registrierungsschritts (vgl.
Abschnitt 5.4.4). In diesem Schritt authentifiziert sich der Benutzer zunachst unter
Verwendung seines Webbrowsers, bspw. mittels seines bei der Registrierung einer
neuen Identitdt beim Identity Delegate angegebenen Benutzername/Passworts
(Schritt 1). Dieses Passwort sollte durch den Identity Delegate in einer sicheren
Art und Weise vorgehalten werden, z.B. in gehashter Form.

Um die Identitdten auf den IDPs mit der Identitdt auf dem Identity Delegate
zu verkniipfen, verwendet der Benutzer den Identity Selector, er wahlt iber den
Identity Selector den IDP, bei welchem er seine Identitét verkniipfen mochte aus
und authentifiziert sich gegen den IDP, bspw. unter Verwendung von Benutzer-
name/Passwort (Schritt 2). Hierdurch werden auf die Sicherheitsmechanismen
von CardSpace zuriickgegriffen, wodurch bspw. auch Phishing-Attacken entge-
gengewirkt wird. Wie bereits erwdhnt wurde, sollte der pseudonyme Identifikator,
welcher zur Verlinkung der Identitdt beim IDP mit der Identitdt beim Identi-
ty Delegate eingesetzt wird, sowohl durch den entsprechenden IDP signiert (in
Abbildung 5.15 durch Sig IDPx angedeutet) und fiir den Identity Delegate ver-
schliisselt (in Abbildung 5.15 durch Enc_Del gekennzeichnet) iibermittelt werden
(Schritt 3 und 4). Diese iibertragene Nachricht, d.h. {id4del@idp1}Sig IDP]I in
Abbildung 5.15 stellt das Bootstrap Token dar. Dieses enthélt aufler dem pseudony-
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men Identifikator kein weiteren Attribute des Benutzer? . In der prototypischen
Implementierung geschieht dies durch die Verwendung von X.509 Zertifikaten.
Hierdurch wird die Integritit und Vertraulichkeit dieser Informationen sicher-
gestellt. Im abschlieflenden Schritt wird dem Benutzer die Moglichkeit geboten
sich eine Information Card des Identity Delegate herunterzuladen. Diese Kar-
te ist durch den Identity Delegate signiert. Die Karte selbst enthalt bis auf den
Benutzernamen des Benutzers beim Identity Delegate keine Attribute.

Die einzelnen Sequenzschritte des Autorisationsschritts (vgl. Abschnitt 5.4.4)
sind in Abbildung 5.16 zu sehen. Zunichst greift der Benutzer mittels seines Web-
browsers auf einen Dienstanbieter. Wahrend des Logins beim Dienstanbieter via
CardSpace kann der Dienstanbieter auf der Basis einer Richtlinienbeschreibungs-
sprache spezifizieren, dass er Attribute des Benutzers iiber einen Back-Channel-
Kommunikation abfragen mochte (Schritt 1). Um diese Anfrage zu autorisieren
greift der Benutzer wieder auf den Identity Selector von CardSpace zuriick: Er
wihlt zundchst die Information Card des Identity Delegate aus, um sich darauf
folgenden gegen diesen zu authentisieren (Schritt 2). Vorausgesetzt die Authentifi-
kation war erfolgreich, erstellt der Identity Delegate eine entsprechende Richtlinie
und einen pseudonymen Identifikator, welcher dazu verwendet wird, um die Iden-
titdt des Benutzers beim Identity Delegate auf die Identitdt des Benutzers beim
Dienstanbieter zu verlinken. Diese Information wird wiederum durch den Identity
Delegate signiert (Sig_Del) und mittels des 6ffentlichen Schliissels des Dienstan-
bieters verschliisselt (Enc_SP). Durch die Ubermittlung des pseudonymen Identi-
fikators wird dem Dienstanbieter gleichzeitig signalisiert, dass die Autorisation
erteilt wurde und er ab diesem Zeitpunkt bis zum Widerruf der Berechtigungen
durch den Benutzer identitatsbezogene Informationen des Benutzers via Back-
Channel-Kommunikation abfragen darf.

In Abbildung 5.17 werden die einzelnen Schritte des Aktualisierungsschritts
dargestellt. Der Aktualisierungsschritt wird durch den Dienstanbieter initiiert, wel-
cher sich zunéchst beim Identity Delegate authentifiziert. Gleichzeitig tibermittelt
er den pseudonymen Identifikator des Benutzers, fiir welchen er Attribute abfragen
mochte sowie eine Liste der benétigten Attribute (Schritt 1). Zur Authentifikation
des Dienstanbieters sollte eine starke Authentifikationsmethode Einsatz finden,
bspw. auf der Basis von Zertifikaten. Vorausgesetzt die Authentifikation des SP
war erfolgreich und der SP ist autorisiert die spezifizierten Attribute iber den
Identity Delegate anzufragen, fragt der Identity Delegate bei den entsprechenden
autoritativen IDPs die Attribute an. Hierzu muss sich der Identity Delegate zu-
nichst gegeniiber den entsprechenden IDP authentisieren, bspw. auf der Basis

Z’Des Weiteren enthilt das Bootstap Token noch Angaben hinsichtlich des Ausstellers, des
Zeitpunkts der Ausstellung, eine Angabe fiir wen das Token ausgestellt wurde und der Authentifi-
kationsmethode jedoch keine identititsbezogenen Informationen.
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Abbildung 5.15: Sequenzablauf des initialen Registrierungsschritts. Jegliche Infor-
mation Inf wird hierbei mittels des privaten Schliissels des Akteurs X, dargestellt
durch {Inf}Sig_X, signiert. Des Weiteren werden die iibertragenen Informationen
mit den 6ffentlichen Schliissel des Empfanger Y, dargestellt durch {Inf}Enc_Y,

verschliisselt.
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Benutzer Authen.-Info bei IdP1 (bspw. BN/PW)
Erzeugen Linking
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{{id4del@idp1}Sig_IdP1}Enc, Pel
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Benutzer/ Identity Sp
Client Delegate
halt Schlssel- halt Schlissel-
paar Del paar SP
1 Attribute via Back Channel abfragen
Benutzer Authen.-Info fiir Delegat
(2] Anpassen der Richtilinie,
Erzeugen Id id4sp@del
{{id4sp@del)Sig_Del}Enc_sP €
{{iddsp@del}Sig_Del}Enc_SP
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Erlaubnis erteilt wurde speichern id4sp@del
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; SP
Client Delegate

Abbildung 5.16: Sequenzablauf des Autorisationsschritts. Jegliche Information
Inf wird hierbei mittels des privaten Schliissels des Akteurs X, dargestellt durch
{Inf}Sig_X, signiert. Des Weiteren werden die {ibertragenen Informationen mit
den offentlichen Schliissel des Empfanger Y, dargestellt durch {Inf}Enc_Y, ver-
schliisselt.

eines Zertifikats. Des Weiteren muss der Identity Delegate das Bootstrap Token
und den Dienstanbieter, fiir welchen die Attribute angefragt werden, an den IDP
tibermitteln. Das Bootstrap Token dient in UCAID als Berechtigungsnachweis
und erlaubt dem IDP, die mit dem Bootstrap Token verkniipften Berechtigung
fiir den Identity Delegate zu ermitteln. Basierend auf diesen Informationen stellt
der IDP ein Sicherheitstoken mit den erfragten Attributen aus, signiert dieses mit
seinem privaten Schliissel, verschliisselt es fiir den entsprechenden Dienstanbieter
mittels dessen offentlichen Schliissel und sendet das verschliisselte Sicherheits-
token an den Identity Delegate. Da das Sicherheitstoken fiir den Dienstanbieter
verschliisselt ist, ist es dem Identity Delegate nicht moglich, den Inhalt des Tokens
zu lesen. Er kann den Inhalt auch nicht verandern, da dies die Signatur des IDP
zerstoren wiirde. Dieser Vorgang kann abhingig von den erfragten Attributen
mehrfach notwendig sein, d.h. der Identity Delegate muss Attribute bei verschie-
denen IDPs anfragen. In einem letzten Schritt aggregiert der Identity Delegate
alle von den IDP erhaltenen Sicherheitstokens, fiigt diesen noch die notwendigen
Transformationsregeln verschliisselt fiir den Empfanger hinzu®® und signiert das
aggregierte Sicherheitstoken.

28 Aus Griinden der Ubersichtlichkeit wurden im Sequenzdiagramm die Transformationsregeln
weggelassen.
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sP \dentity IdP 1 IdP n
Delegate cos
halt Schlissel- halt Schliissel- halt Schlissel- halt Schlissel-
paar SP paar Del paar |dP1 paar IdPn
SP Authen.-Info fiir den Id.-
Delegate (bspw. Zertifikat) _ .
id4sp@del Uberprufung der Be-
. rechtigung des SPs
Attribute
a g Del. Authn.-Info fir IdP
Bootstrap URI des SPs
Token {id4del@idp1}Sig_IdP1
{{Attribute}Sig_IdP1}Enc_SP e
optionalJ[Abfrage weiterer Attribute \von weiteren IdPs]
. Del. Authn.-Info fiir IdPn (bspw. Zertifikat)
Bootstrap URI of SP
{{Attribute}Sig_ldPn}Enc_SP
t
{Attribute}Sig_IdP1}Enc_SP,
{Attribute}Sig_IdPn}Enc_SP
}Sig_Del (4]
Identity
SP Delegate IdP 1 e e | [dPn

Abbildung 5.17: Sequenzdiagramm des Aktualisierungsschritts. Jegliche Informa-
tion Inf wird hierbei mittels des privaten Schliissels des Akteurs X, dargestellt
durch {Inf}Sig_X, signiert. Des Weiteren werden die iibertragenen Informationen
mit den 6ffentlichen Schliissel des Empfanger Y, dargestellt durch {Inf}Enc_Y,

verschliisselt.
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Privacy

Generelle Vertrauensannahmen, welche in UCAID getroffen werden, sind zum
einen, dass der Benutzer den genutzten IDPs und SPs vertrauen muss, dass seine At-
tribute vertraulich behandelt werden. Zum anderen miissen Dienstanbieter darin
vertrauen, dass die Authentifikation eines Benutzers nach den abgesprochenen Si-
cherheitsrichtlinien und vielleicht auch Level of Assurances korrekt authentifiziert
wurde und dass die gelieferten Attribute korrekt sind. Diese Vertrauensannah-
men sind jedoch fiir das foderative Identititsmanagement im Allgemeinen giiltig.
Folgende Vertrauensannahmen werden dariiber hinaus in UCAID getroffen:

(i) Dem Identity Delegate wird vertraut, dass die durch den Benutzer spezifi-
zierten Attributverteilrichtlinien genauso eingehalten werden, wie sie durch
den Benutzer festgelegt wurden.

(ii) Dem Identity Delegate wird des Weiteren vertraut, dass die Abfrage der
Linking-Informationen korrekt durchgefiihrt wird, d.h. alle durch einen SP
angeforderten Attribute gehoren auch zu dem Benutzer, welcher durch den
SP angefragt wurde.

Basierend auf diesen Annahmen hinsichtlich des notwendigen Vertrauens,
lassen sich verschiedene mogliche Bedrohungen auf die Vertraulichkeit, Integritat
und Verlinkung unterschiedlicher Identitdten eines Benutzers evaluieren. Die fol-
genden Bedrohungen konnen durch den Einsatz von UCAID identifiziert werden:

(i) Bedrohung: Unrechtmiflige Korrelation unterschiedlicher lokaler Iden-
tititen durch IDPs und SPs - IDPs und/oder SPs kénnten unrechtmafi-
gerweise versuchen die lokalen Identitdten eines Benutzers auf der Basis
der durch den Identity Delegate generierten pseudonymen Identifikatoren
miteinander zu korrelieren. Die Korrelation wiirde ihnen ermdglichen, ein
genaueres Bild des Benutzers hinsichtlich dessen Dienstnutzungsverhalten
zu bekommen.

Gegenmafinahme: Einsatz unidirektionaler, pseudonymer Identifikato-
ren — Da der Identity Delegate pseudonyme und unidirektionale Identifika-
toren verwendet (Schritt (3) in Fig. 5.16), d.h. fiir verschiedene IDPs und
SPs werden auch unterschiedliche Identifikatoren zur Verlinkung auf die
Identitat des Benutzers beim Identity Delegate eingesetzt, wird eine Ver-
linkung von lokalen Identititen des Benutzers auf der Basis pseudonymer,
unidirektionaler Identifikatoren nicht einfacher.
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(ii) Bedrohung: Hacker-Angriff auf den Identity Delegate — Einem Angreifer
konnte es gelingen, den Identity Delegate zu “hacken”, d.h. er konnte sich
unrechtmafligerweise auf den Identity Delegate und die dort gespeicherten
Informationen Zugrift verschaffen.

Gegenmafiname: Nur Informationen des Benutzers halten, die wirklich
notwendig sind - Der Identity Delegate wurde so konzipiert, dass moglichst
wenige Identitdtsinformationen des Benutzers gehalten werden miissen. Kon-
kret werden im Identity Delegate nur ein lokaler ausschliefllich auf dem
Identity Delegate giiltiger Benutzername gehalten, dazugehdrige Authentifi-
kationsnachweise jedoch in gehashter Form und eine Menge unidirektiona-
ler, pseudonymer Identifikatoren, da diese Identifikatoren keinen direkten
Schluss auf die lokalen Identifikatoren eines Benutzers bei dessen IDPs und
SPs zulassen (vgl. Abbildung 5.18). Weitere Identitdtsinformationen, wie
bspw. der Vorname, Nachname, Heimatadresse oder Kreditkartennummer
des Benutzers, werden im Identity Delegate nicht gehalten. Folglich kann
ein Hacker tiber den Identity Delegate auch nicht an diese Informationen
herankommen. Nur die Kollaboration mit weiteren IDPs und SPs wiirde
einen Vorteil der durch den Identity Delegate vorgehaltenen Informatio-
nen bringen, da es dann moglich wire, tiber die jeweiligen pseudonymen
Identifikatoren eine Korrelation unterschiedlicher lokaler Identifikatoren
herzustellen.

(iii) Bedrohung: Zugriff auf den privaten Schliissel des Identity Delegate —
Falls es einem Angreifer sogar gelingen wiirde, an den privaten Schliissel des
Identity Delegate zu gelangen, konnte dieser sich fiir den Identity Delegate
ausgeben.

Gegenmafinahme: “Principle Of Least Privilege” - Durch den Einsatz von
Delegationsmechanismen wird es moglich, dem Identity Delegate selbst nur
eine geringe Menge an Berechtigungen zu geben, konkret darf der Identity
Delegate bei den Identitdtsprovidern eines Benutzers nur fiir vertrauenswiir-
dige Dienstanbieter Attribute holen und auch nur in verschliisselter Form.
Demnach konnte auch ein Angreifer die fiir einen bestimmten SP geholten
Attribute eines Benutzers nicht lesen, da diese fiir diesen SP verschliisselt
sind. Des Weiteren werden alle Sicherheitstokens durch die IDPs signiert,
weshalb eine Manipulation der Tokens ebenfalls nicht méglich wire, da dies
die Signatur zerstoren wiirde.

Zusammenfassend kann festgehalten werden, dass durch den UCAID und ins-
besondere durch die Einfithrung einer zusatzlichen Systemkomponente, dem Iden-
tity Delegate, keine grofleren Privay-Schwachstellen fiir den Benutzer entstehen.
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Lokale ID: K.H@IdP1 Lokale ID: Kilian@IdP2
IdDel: dcO3a8al-0a6f-491d-83c3- |dDel:7b475953-7698-41ce-
|DP1 eOf5alaed4e90 |DP2 9501-b47ec4e67el6
firstname: Kilian GivenName: Kilian

1

Iden[ 1dpel IDP1 IDP2 sp

DEleg 472ae92d- | dc03a8al- | 7b475953- | 03d6622c-
J 3cc-... | Oab-.. 7698-... | a3a3-..

A 4
Lokale ID: K@SP
IdDel:03d6622c-a3a3-4384-bad4-
SP 01ba2e70143b

first_name: Kilian

Abbildung 5.18: Exemplarisches Szenario fiir die Korrelierung unterschiedlicher
Identitéten eines Benutzers unter Verwendung generierte pseudonymer Identifi-
katoren.

Quantitative Leistungsbewertung

Im folgenden Abschnitt sollen die Ergebnisse unterschiedlicher auf der prototypi-
schen Implementierung durchgefiihrte Tests zur Bewertung der Leistung vorge-
stellt werden, um hierdurch einen Eindruck hinsichtlich der Einsetzbarkeit des
Ansatzes in realweltlichen Szenarien zu gewinnen. Hierbei soll sowohl auf eine
erreichbare GrofSe des Inconsistency Window eingegangen werden als auch auf die
durch den Ansatz generierte Netzwerklast. Hierfiir soll zundchst die Konfiguration
der Testumgebung vorgestellt werden.

Testumgebung

Die Lasttest wurden in einer Testumgebung mit mehreren IDPs, einem SP und
einem Identity Delegate basierend auf dem Windows Server 2008 SP2 durchgefiihrt.
Alle Komponenten wurde hierbei in einer virtuellen Maschine auf einem VMware
ESXi Server 4.0 installiert auf einer IBM x3550 mit 4x3 GHz Intel Xeon Prozessoren
5160 und 32 GB RAM. Fiir die IDPs wurden auf der Basis von ADFS 2.0 RC mit
jeweils 2 GB RAM eingesetzt. Der SP und der Identity Delegate wurden auf der
gleichen virtuellen Maschine mit 4 GB RAM gehostet. Die Hintergrunddatenbank,
welche der Identity Delegate fiir die Verwaltung der Linking-Informationen, Trans-
formationsregeln und weiterer fiir die Verwaltung von Benutzern notwendiger
Informationen verwendet, wird auf einem Microsoft SQL Server 2005 Enterprise
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Edition [WWW MS SQL Server] verwendet. Da alle Komponenten auf demsel-
ben physikalischen Server gehostet konnten die Netzwerklatenzen vernachléssigt
werden. Als Werkzeug zur Durchfithrung der Lasttest wurde das Microsoft Visual
Studio 2010 in der Ultimate Edition [WWW MS VS] verwendet.

Zeitlicher Mehraufwand

Das wesentliche Ziel des vorgestellten Ansatzes ist es die Konsistenz in benutzer-
zentrierten FIM-Systemen sicherstellen zu kdnnen. Um eine quantitative Leis-
tungsbewertung hinsichtlich der Konsistenz identitatsbezogener Informationen
durchzufiihren, gilt es, die erreichbare “Qualitdt” der Konsistenz zu ermitteln. Das
in Kapitel 4 vorgestellte Konsistenzmodell, ID-Consistency, erlaubt eine Quantifi-
zierung durch die Ermittlung der unter bestimmten Annahmen zu erreichende
Zeitdauer zur Verteilung auftretender Anderungen. Ein Push-basierten Ansatz,
wie der Middleware-basierte Ansatz in Kapitel 5.3, erfordert zur Ermittlung dieser
durchschnittlichen Zeitdauer, die Messung der Durchfiihrung des Provisionie-
rungsprozesses. In dem vorgeschlagenen Ansatz wurde dagegen ein Pull-basierter
Ansatz vorgeschlagen, in welchem die Sicherstellung der Konsistenz dadurch
erreicht wird, dass Dienstanbieter beim Identity Delegate in regelmaf3igen Zeitab-
stainden oder bei Bedarf iiber den Identity Delegate den aktuellen Wert lokal
gespeicherter Attribute abfragen.

Eine regelméflige Abfrage von Attributen beim Identity Delegate erfordert die
Bewertung der Skalierbarkeit des Ansatzes, da nicht nur ein Dienstanbieter fiir
einen Benutzer anfragt, sondern potentiell viele Dienste fiir viele Benutzer aktuelle
Identitdtsinformationen abfragen und somit die Skalierbarkeit des Ansatzes direkt
mit der erreichbaren “Qualitat” der Konsistenz korreliert ist.

Um die Auswirkungen unterschiedlicher Einflussfaktoren auf die Skalierbarkeit
des Ansatzes zu ermitteln, soll in zundchst der Mehraufwand, welcher durch den
Delegate generiert wird ermittelt werden. Hierzu wird die Zeit gemessen, die eine
Anfrage aktueller Attribute eines Dienstanbieters iiber den Identity Delegate beno-
tigt, d.h. es wird die Zeitdauer gemessen zwischen einer durch einen SP abgesetzte
Anfrage und dem Zeitpunkt des Erhalts der Antwort auf diese Anfrage. Diese
Zeitdauer wird dann mit der Zeitdauer verglichen, welche eine direkte Anfrage
bei einem Identitdtsprovider dauert. Auch wenn dies kein “fairer” Vergleich ist,
da der Identity Delegate im Vergleich zu einem normalen IDP mehr Funktiona-
litaten liefert, erlaubt es ein Gefiihl fiir den Mehraufwand, welcher durch den
Identity Delegate erzeugt wird, zu erhalten. Alle Messungen wurden hierbei auf
der prototypischen Implementierung des Identity Delegate (siehe Abschnitt 5.4.5)
vorgenommen. Als Referenz eines Identititsprovider wurde ein auf ADEFS 2.0
basierender IDP verwendet.
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Die folgenden Schritte miissen durch den Identity Delegate im Vergleich zu

einer direkten Attributanfrage bei einem IDP zusétzlich durchgefithrt werden:

@)

(ii)

(iii)

(iv)

(v)

Identifikation und Authentifikation des anfragenden SPs - bei einer An-
frage eines SP muss der Identity in einem ersten Schritt zunachst die Identitat
des Dienstanbieters ermitteln und tiberpriifen.

Korrelation der Identifikatoren und Uberpriifung der Richtlinien - nach-
dem der SP authentifiziert wurde, gilt es, zunédchst den pseudonymen Identi-
fikator, mit welchem der Dienstanbieter angefragt hat, auf den Identifikator
des Benutzers beim Delegate sowie bei dessen IDPs zu ermitteln. Zusétzlich
miissen die Attributverteilrichtlinien hinsichtlich der durch den SP angefrag-
ten Attribute verglichen werden, um festzustellen, ob der SP die notwendigen
Berechtigungen besitzt.

Ermittlung der autoritativen IDPs - basierend auf der Liste der angefragten
Attribute durch den Dienstanbieter, ermittelt der Identity Delegate Klasse
der semantisch in Beziehung stehenden Attribute (vgl. Abschnitt 4.2.3) und
ermittelt fiir jede Klasse den autoritativen IDP, d.h. den IDP, durch welchen
das primére Attribut fiir diese Klasse vorgehalten wird.

Ermittlung notwendiger Transformationen — um Datenheterogenititen
zu Uiberwinden muss der Identity Delegate in einem ndchsten Schritt not-
wendige Transformationsregeln ermitteln, welche die Informationsschemata
der autoritativen IDPs auf das Zwischenschema abbildet und das Zwischen-
schema wiederum auf das Informationsschema des Dienstanbieters.

Aggregation, Verschliisselung und Signierung der Tokens — im letzten
Schritt aggregiert der Identity Delegate die von den IDPs erhaltenen Sicher-
heitstokens in einem neuen Sicherheitstoken. Des Weiteren fiigt er diesem
Sicherheitstoken noch eventuell notwendige fiir den anfragenden SP ver-
schliisselte Transformationsregeln hinzu. Das Token wird zusétzlich durch
den Identity Delegate signiert.

Bevor die Zeitdauer dieser einzelnen Schritte ermittelt wird, sollen zunachst

mogliche Faktoren, welche die Zeitdauer beeinflussen konnen vorgestellt werden:

@)

Anzahl Identity Delegate Benutzer - ein potentieller Einflussfaktor sind die
durch den Identity Delegate verwalteten Benutzer, da sie zu einem Anstieg
der Datenbankgrof3e fiihren.
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(ii) Anzahl angefragter Attribute — die Anzahl der durch einen SP angefragte
Attribute konnte ebenfalls Einfluss auf die Dauer zur Beantwortung einer
Anfrage nehmen.

(iii) Anzahl der verwalteten IDPs eines Benutzers — die Anzahl der IDPs eines
Benutzers nimmt potentiell Einfluss auf die Anzahl an pro Anfrage abzufra-
gende IDPs. Diese Einflussgrof3e nimmt des Weiteren Einfluss auf die Anzahl
und Grofle der zu aggregierenden Sicherheitstoken.

(iv) Anfragerate — die Anzahl der Dienstanbieter, welche {iber den Identity De-
legate Attribute eines Benutzers anfragen ist unmittelbar mit der Anzahl an
Anfragen, die der Identity Delegate beantworten muss, verbunden. Hierbei
konnen auch die Anzahl der Benutzer, fiir welche ein Dienstanbieter Attri-
bute abfragt sowie die Rate mit welcher ein Dienstanbieter Attribute beim
Identity Delegate anfragt eingeordnet werden, da alle Faktoren zu einer Er-
hohung der zu beantwortenden Anfragen fithrt und somit zu einer héheren
Anfragerate fithren.

Basisszenario

Um den Einfluss der jeweiligen Parameter auf den genierten Mehraufwand deutlich
zu machen, soll zunéchst die Dauer einer Anfrage in einem Basisszenario gemessen
werden. Im Basisszenario wurden alle Faktoren auf einen minimal sinnvollen Wert
gesetzt, d.h. der Identity Delegate verwaltet genau einen Benutzer, es fragt genau
ein Dienstanbieter genau ein Attribut des Benutzers an, welches wiederum von
einem autoritativen IDP administriert wird. Des Weiteren soll im Basisszenario
vom Datenbankzugrift abstrahiert werden, d.h. alle benétigten Informationen
liegen im Arbeitsspeicher. Hierdurch soll vermieden werden, dass die Antwortzeit
durch den Zugrift auf die Datenbank und hiermit zusammenhangenden Faktoren,
wie der Umsetzung des Datenbankzugrifts, beeinflusst wird.

Im Basisszenario betrug die Antwortzeit des Identity Delegate zur Beantwor-
tung einer Anfrage eines Dienstanbieters 50 ms. Im Vergleich hierzu betrigt eine
direkte Anfrage bei einem IDP 20 ms. Der Mehraufwand von 30 ms ist im Wesent-
lichen durch die Zeitdauer zur asymmetrischen Verschliisselung und Signierung
zu begriinden, da die Grofle eines WS-Trust Request Security Token Response
recht grof8 (ungefdhr 21 KB).

Im Folgenden wird ausgehend vom Basisszenario, der Einfluss der genann-
ten Faktoren ermittelt.
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Einfluss der Anzahl Identity Delegate Benutzer

Um den Einfluss der Anzahl durch den Identity Delegate verwalteten Benutzer zu
ermitteln, wurde das Basisszenario dahingehend angepasst, dass die prototypische
Implementierung nun auf die Datenbank zugreift. Die Anzahl an Benutzern in
der Datenbank wurden hierbei von 1 auf 1000000. Die Grofie der Datenbank
hat sich hierbei von 3 MB auf ungefahr 300 MB gedndert. Ein Einfluss auf die
Antwortzeiten des Identity Delegate war durch die Erhohung der verwalteten
Benutzer nicht erkennbar.

Einfluss der Anzahl angefragter Attribute

Die Erhohung der Anzahl von Attributen, welche durch einen Dienstanbieter ange-
fragt werden hat potentiell einen Einfluss auf die Anzahl der notwendigen Trans-
formationsregeln. Somit nimmt sie auch unmittelbar Einfluss auf die Grof3e des
an den Dienstanbieter gesendete Tokens. Auch wenn die Anzahl der angefragten
Attribute sicherlich auch mit der Anzahl der anzufragenden IDPs zusammenhéngt,
soll dieser Einflussfaktor einzeln untersucht werden.

Ausgehend vom Basisszenario wurde die Anzahl der durch einen SP angefrag-
ten Attribute von 1 auf 10 angehoben. Es wurden hierbei typische Attribute eines
Benutzers verwendet, wie Nachname, Telefonnummer, Kreditkartennummer, usw.
Eine Erhohung iiber 10 Attribute wurde nicht in Betracht gezogen, da es unwahr-
scheinlich ist, dass ein Benutzer zur Durchfithrung einer einzelnen Transaktion
mehr als 10 Attribute an einen Dienstanbieter iibermittelt. Zur Ermittlung dieses
Wertes konnte hierbei auch auf die Erfahrung welche am KIT mit dem IdM-System
gemacht werden konnte, zuriickgegriffen werden. Beispielsweise werden durch den
am KIT betriebenen Shibboleth-IDP? aktuell 4 Attribute an einen Dienstanbieter
tibermittelt. Das Ergebnis war hierbei, dass begriindet durch den hohen Overhead,
welcher in WS-Trust durch XML generiert wird, durch die Erhéhung der Anzahl
der Attribute keinen Einfluss erkennbar war. Die Grofie eines Tokens stieg hierbei
nur um ungefdhr 1 KB an, was sich auf die Antwortzeit nicht ausgewirkt hat.

Einfluss der Anzahl der verwalteten IDPs eines Benutzers

Der Einfluss, welcher durch eine Erhéhung der verwalteten IDPs eines Benutzers
ausgeht, wird wesentlich dadurch geprigt, ob der Identity Delegate die Attribute
bei den einzelnen IDPs sequenziell oder parallel abfragt. Im Falle einer sequentiel-
len Anfrage, steigt die Antwortzeit proportional zu der Anzahl angefragter IDPs.
Im Falle einer parallelen Abfrage, wie sie in der prototypischen Implementierung

Siehe hierzu http://www.scc.kit.edu/dienste/ 6921 .php [Stand Okt. 2010].
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umgesetzt wurde, ist die Antwortzeit nur durch den am langsamsten antwortenden
IDP abhingig. Somit hat die Anzahl der verwalteten IDP im Falle einer parallelen
Anfrage von Sicherheitstoken nur einen geringen Einfluss auf die Antwortzeit
des Identity Delegate. An dieser Stelle soll jedoch angemerkt werden, dass eine
parallele Abfrage von Sicherheitstokens zu einer hohen Anzahl Ressourcenin-
tensiver Threads fithren kann, welche fiir eine asynchrone Durchfiihrung von
IDP Anfragen notwendig ist.

Einfluss der Anfragerate

Um das Verhalten des Identity Delegate unter verschiedenen Anfrageraten zu
ermitteln, wurde der Identity Delegate einer Reihe von Lasttest unterzogen. Jeder
Lasttest wurde hierbei bei einer bestimmten Anfragerate fiir 10 Minuten laufen ge-
lassen. Jeder Test wurde bei jeder Anfragerate 10 Mal wiederholt. Die Tests wurden
hierbei einmal nur von einem anfragenden SPs aus gemessen und einmal von zwei
anfragenden SPs, wobei sich hierdurch kein Unterschied ergeben hat. Ausfille
der Netzwerkverbindung wurden nicht beriicksichtigt. Abbildung 5.19 zeigt die
durchschnittliche Antwortzeiten gemessen durch den anfragenden Dienstanbieter
bei einer Anfragerate von 1 Anfrage pro Sekunde bis zu einer Anfragerate von
80 Anfragen pro Sekunde. Die gestrichelte Linie gibt die korrespondierenden
Antwortzeiten bei einer Anfragerate bei einem einzelnen IDP an. Als obere Grenze
wurde eine Anfragerate von 80 gewdhlt, da bei dieser Anfragerate die Varianz stark
angestiegen ist. Dies lief3 sich im Wesentlichen auf eine hohe CPU-Auslastung
begriinden. Die Standardabweichung bei einer Anfragerate von 60 Anfragen pro
Sekunde lag bei 17 ms bei einer durchschnittlichen Antwortzeit von 143 ms. Im
Vergleich zwischen den Antwortzeiten des Identity Delegate und dem IDP ist ein
minimaler Anstieg des durch den Identity Delegate generierten Mehraufwands
zu beobachten. Beispielsweise ist der Mehraufwand bei einer Anfragerate von 60
Anfragen pro Sekunde bei 40 ms und bei einer Anfragerate von 80 Anfragen pro
Sekunde bei einen Mehraufwand von 60 ms.

Restimee

Zusammenfassend kann festegehalten werden, dass weder die Erhéhung der An-
zahl verwalteter Benutzer noch die Anzahl angefragter Attribut einen sichtbaren
Einfluss auf den durch den Identity Delegate generierten Mehraufwand hat. Die An-
zahl der pro Anfrage abzufragenden IDPs hatte bei einer parallelen Durchfithrung
ebenfalls keinen ersichtlichen Einfluss. Lediglich die Erhéhung der Anfragerate
hatte fithrt zu einer Erhéhung der Antwortzeiten.

Fiir die Konsistenz identitdtsbezogener Informationen bedeutet dies konkret,
dass in der protoypischen Implementierung nicht mehr als 80 Anfragen pro Se-
kunde beantwortet werden sollten. Die konkrete Qualitit der Konsistenz hangt
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500

—— Durchschnittliche Antwortzeiten Identity Delegate

400
------- Durchschnittliche Antwortzeiten IDP

Antwortzeit [ms]

Anfragen pro Sekunden durch SPs an den Identity Delegate

Abbildung 5.19: Antwortzeit, d.h. die Zeitdauer zwischen dem Absetzen einer
Anfrage und dem Erhalt der dazugehorigen Antwort, gemessen durch den anfra-
genden Dienstanbieter bei einer Anfragerate von 1 bis 80 Anfragen pro Sekunde.

natiirlich stark davon ab, wie oft ein Dienstanbieter fiir jeden Benutzer aktualisierte
Attribute anfragen mochte. Im Gegensatz zu einem Push-basierten Ansatz ist in
einem Pull-basierten Ansatz die Grofle des Inconsistency Window direkt mit dem
Anfrageintervall verbunden, d.h. ein SP der nur einmal am Tag anfragt, muss im
schlimmsten Fall mit einer Inkonsistenz von einem Tag rechnen. Folglich wird die
Grofie des Inconsistency Window direkt durch den Anfrageintervall vorgegeben.

Ein Beispiel soll dies noch einmal verdeutlichen. Falls jeder SP ein Inconsis-
tency Window von 1 Stunde erreichen mochte, d.h. auftretende Anderungen sind
spatestens nach einer Stunde beim SP angekommen, dann muss er pro Benutzer
einmal in der Stunde anfragen. Vorausgesetzt die Anfragen aller Dienstanbieter
sind gleichverteilt, wiirde das bei einer moglichen Anfragerate von 80 Anfragen
pro Sekunde bedeuten, dass ungefahr fiir ungefdhr 250000 Anfragen in der Stunde
durch den Identity Delegate beantwortet werden konnen. Folglich auch ungefihr
250000 Identitdt konsistent gehalten werden kénnen.

Da der vorgestellte Ansatz auch Einfluss auf die Netzwerklast nimmt, soll im
Folgenden noch eine Untersuchung hinsichtlich der durch den Identity Delegate
generierten Netzwerklast skizziert werden.

Mehraufwand bzgl. der Netzwerklast

Im Folgenden soll die durch den UCAID Ansatz anfallende Netzwerklast abge-
schitzt und gemessen werden. Insbesondere im Vergleich zu der Last, welche
anfillt wenn Attribute eines Benutzers nicht iiber den Identity Delegate bezo-
gen werden, sondern direkt bei einem IDP. Fiir die Messung der Netzwerklast
wird der gleiche Aufbau wie bei den beschriebenen Lasttest verwendet. Dem-
nach sollen auch zur Ermittlung der Netzwerklast dieselben Parameter skaliert
werden wie in den Lasttest.

Im Basisszenario fragt ein Dienstanbieter ein Attribut beim Identity Delega-
te mittels einer WS-Trust RST (RST_SP) Nachricht (ndheres zu WS-Trust ist in
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Abschnitt 3.1.2 zu finden). Des Weiteren muss der Identity Delegate darauthin
ebenfalls mittels einer WS-Trust RST Nachricht (RST_Del) bei einem IDP anfra-
gen. Eine WS-Trust RST hat in dieser Konfiguration eine ungefihre Grofle von
6 KB, inklusive dem HTTP Header und dem SOAP Envelope. Der IDP antwortet
auf diese Anfrage mittels einer WS-Trust RSTR (RSTR_IDP), welche in diesem
Szenario eine ungefihre Grofle von 11 KB besitzt, wobei hierbei ein exemplari-
sches Attribut, wie der Vorname kommuniziert wurde. Der Identity Delegate packt
dieses Sicherheitstoken des IDP in ein neues Sicherheitstoken und fiigt hierbei
noch die notwendigen Transformationsregeln hinzu. Die resultierende WS-Trust
RSTR (RSTR_Del) betrdgt nun ca. 21 KB. Insgesamt werden somit im Szenario
mit dem Identity Delegate folgende Nachrichten ausgetauscht.

RST_SP + RST_Del + RSTR_IDP + RSTR_Del =
6KB+6KB+ 11KB + 21 KB =44KB

Im Gegensatz hierzu benétigt eine direkte Anfrage bei einem IDP nur eine
WS-Trust RST Nachricht (6 KB) und eine WS-Trust RSTR Nachricht als Antwort
des IDP (11 KB), was in der Summe 17 KB ergibt.

Die Anzahl von Attributen, welche durch den SP angefragt werden, beeinflussen
die Grofle des Sicherheitstokens, welches durch den IDP ausgestellt wurde und
die Anzahl der Transformationsregeln. Somit nimmt die Anzahl der angefragten
Attribute auch unmittelbar Einfluss auf die Netzwerklast. In der Regel ist der Wert
eines Attributs eines Benutzers klein bspw. im Vergleich zu Video oder Audiodaten.
Es kann hierbei angenommen werden, dass ein Attribut, welches im Unicode
encoded wurde nicht grofer als 100 Byte ist. Eine WS-Trust RSTR Nachricht, die
ein verschliisseltes Sicherheitstoken eines IDP enthdlt ist ungefahr 11 KB grof3
falls es ein Attribut enthilt und ungefihr 12 KB grof3, wenn es zehn Attribute
enthdlt. Demnach ist der Einfluss der Attribute auf die RSTR des IDP eher gering,
insbesondere da eine WS-Trust RSTR aufgrund von XML eher grof3 ist. Die Grof3e
der RSTR des Identity Delegate ist dariiber hinaus von den Transformationsregeln
abhingig. Eine RSTR mit einem Sicherheitstoken des Identity Delegate ist ungefdhr
21 KB grof wenn es die Transformationsregeln fiir ein Attribut enthdlt und 23 KB
wenn es die Transformationsregeln fiir zehn Attribute enthalt. Insgesamt ist der
Einfluss der Anzahl angefragter Attribute somit fiir die Netzwerklast eher gering.

Wenn die Anzahl der IDPs bei welchen der Identity Delegate Attribute anfragt
erhoht wird, nimmt die Anzahl der zu aggregierenden Sicherheitstokens proportio-
nal zu. Dies beeinflusst unmittelbar auch die Netzwerklast zwischen dem Identity
Delegate und den IDPs. Dariiber hinaus nimmt es auch noch Einfluss auf das durch
den Identity Delegate aggregierte Sicherheitstoken, welches fiir den SP ausgestellt
wird. Das Sicherheitstoken wachst auf ungefahr 136 KB an falls es zehn IDP Tokens
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und die entsprechenden Transformationsregeln enthilt. Somit fithrt die Erth6hung
der Anzahl der IDPs zu einem proportionalen Anstieg der Netzwerklast.

Da der Identity Delegate selbst keine Attribute des Benutzers zwischenspei-
chert, erfordert jede Anfrage eines Dienstanbieters, Attribute bei einem oder auch
mehreren IDPs anzufragen. Folglich steigt die Netzwerklast bei einer Erhohung
der Anfragerate linear an.

Im Folgenden sollen nun verschiedene Ansitze, welche in UCAID eingesetzt
werden konnten, um die Netzwerklast zu reduzieren, vorgestellt werden. Diese
Ansitze werden des Weiteren gemessen, um deren Einfluss auf die Netzwerklast zu
ermitteln. Da diese Messungen nur exemplarisch fiir eine bestimmte Konfiguration
vorgenommen werden konnen, wird im Folgenden angenommen, dass der Identity
Delegate 3 Anfragen pro Sekunde beantworten muss und pro Anfrage die Abfrage
von drei verschiedenen IDPs erfolgt. Der Wert fiir die drei angefragten IDPs wurde
hierbei beliebig gewdhlt, wobei eine hohere durchschnittliche Anzahl angefrag-
ter IDPs in einem realweltlichen Szenario eher unwahrscheinlich erscheint. Die
Anfragerate von 3 Anfragen pro Sekunde, wurde aufgrund der in Abschnitt 5.3.6
vorgestellten im Laufe der Arbeit mit einem IdM-System am KIT ermittelte Ande-
rungshédufigkeit gewdhlt, d.h. wir nehmen bei einer Anzahl von 250000 verwalteter
Identitdten an, dass jeder Dienstanbieter pro Identitit einmal am Tag anfragt. Da
die Anderungsrate eher gering ist, kann angenommen werden, dass eine Inconsis-
tency Window von 1 Tag in den meisten Szenarien ausreichend wire.

Da eine wesentliches Ziel bei der Umsetzung von UCAID war, dass IDPs
moglichst wenig angepasst werden miissen, wurde in den im Folgenden vorge-
schlagenen Ansitzen zur Reduktion der Netzwerklast von einer Reduktion der
Last zwischen dem Identity Delegate und den IDPs abgesehen. Insbesondere wird
nicht in Betracht gezogen, dass ein IDP Anderungen an den Identity Delegate
aktiv mitteilt. Es wird somit versucht die Kommunikation zwischen dem Identity
Delegate und den Dienstanbietern effizienter zu gestallten. Da die Netzwerklast
zwischen dem Identity Delegate und dem IDPs nicht reduziert wurde, werden alle
Messungen des Kommunikationsautkommens auf die Kommunikation zwischen
dem Identity Delegate und den anfragenden SPs beschrénkt.

Im exemplarischen Szenario hat eine WS-Trust RSTR ausgestellt durch den
Identity Delegate 64 KB. Bei einer Anfragerate von 3 Anfragen pro Sekunde ergibt
das eine Last von ca. 1700 kbit/s (ungeféhr: 3s x (6 x 8) kbit+64 * 8 kbit).

Die Ergebnisse der Netzwerklasttests sind in Abbildung 5.20 dargestellt. Die
gemessenen Werte stimmen hierbei anndahernd mit der kalkulierten Last iiberein.

Folgende Ansitze zur Reduktion der Netzwerklast wéren denkbar:

(i) Speicherung der Transformationsregeln durch die SPs - ein erster Ansatz
um die Netzwerklast zu reduzieren wire, die Dienstanbieter notwendige
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Abbildung 5.20: Netzwerklast in einem exemplarischen Szenario gemessen zwi-
schen dem Identity Delegate und den anfragenden SPs.

Transformationsregeln lokal speichern zu lassen. Somit wiére es nicht mehr
notwendig die Transformationsregeln bei jeder Anfrage mitzuschicken. Ein
Token ausgestellt durch den Identity Delegate ohne Transformationsregeln
ist ungefahr 62 KB grof3. Hieraus wiirde in der exemplarischen Konfiguration
eine Netzwerklast von ungefahr 1600 kbit/s resultieren. Diese Mafinahme
tragt somit nur geringfiigig zu einer Reduktion der Netzwerklast bei. Dies
ist hauptsichlich durch den Mehraufwand, der durch XML erzeugt wird, zu
begriinden.

(ii) “Diff-Mechanismus” - der Einsatz eines Diff-Mechanismus erlaubt zu er-
mitteln, ob sich seit dem letzten Abgleich Anderungen ergeben haben oder
nicht. Der Identity Delegate konnte somit bei einer Anfrage bei dem IDP
den Zeitpunkt der letzten Anderung nachfragen. Nur wenn sich an dem
angefragten Attributen seit dem letzten Zeitpunkt, an dem der Identity Dele-
gate dem anfragenden SP ein Sicherheitstoken geschickt hat, eine Anderung
ergeben hat, wiirde er die Anderung kommunizieren. Andernfalls wiirde er
nur ein Sicherheitstoken iibermitteln, aus welchem hervorgeht, dass sich seit
der letzten Anfrage nichts gedndert hat. Da dieses Token nur ca. 11 KB grof3
ist, wird die Netzwerklast fiir eine Anfrage auf 17 KB pro Anfrage (RST_SP
+ RSTR_Del) reduziert. In diesem Fall ist die konkrete Netzwerklast direkt
mit der Anderungsrate der Attribute eines Benutzers korreliert. Bei einer
Anderungsrate von bspw. einer Anderung pro Identitétsattribut pro Woche,
wiirde sich durch den Einsatz eines Diff-Mechanismus die Netzwerklast auf
ca. 600 kbit/s reduzieren lassen.
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(iii) Push-Ansatz des Identity Delegate — ein Diff-Mechanismus konnte dahin-
gehend erweitert werden, dass SPs nicht weiter den Identity Delegate hin-
sichtlich Anderungen regelmafig abfragen, sondern der Identity Delegate
die SPs iiber Anderungen informiert. In diesem Fall kann bei einer exempla-
rischen Anderungsrate von einer Anderung pro Identititsattribut pro Woche
die Netzwerklast auf ungefahr 200 kbit/s herabgesenkt werden. An dieser
Stelle sei angemerkt, dass das bereits erwdhnte Change Notify Protocol [OA-
SIS SAML Change Notify Protocol] fiir den Teil der Benachrichtigung ideal
geeignet wire. Des Weiteren wire es moglich, die in Abschnitt 5.3 erwédhnten
Mechanismen zur Subskription einzusetzen.

Fazit

Zusammenfassend kann festgehalten werden, dass bereits durch einfache An-
derungen in der Art, wie die SPs mit dem Identity Delegate interagieren, die
Netzwerklast signifikant reduziert werden kann.

5.4.7 Resumee

In diesem Abschnitt wurde ein Ansatz vorgestellt, welcher die Basis zur Sicher-
stellung der Konsistenz in benutzerzentrierten FIM-Systeme liefert. Der vorge-
stellte Ansatz — User-Controlled Automated Identity Delegation — ermoglicht hier-
bei, sowohl Attribute {iber einen Back-Channel-Kommunikation in benutzer-
zentrierten FIM-Systemen auszutauschen, als auch Attribute aus verschiedenen
IDPs in einer Anfrage an einen Dienstanbieter zu iibermitteln. Durch die Ein-
fithrung einer zusétzlichen Systemkomponente, dem Identity Delegate, wird es
Benutzern erlaubt, Richtlinien hinsichtlich der Weitergabe identititsbezogener
Informationen festzulegen, um hierdurch die Belange des Benutzers auch bei
der Back-Channel-Kommunikation zu beriicksichtigen. Der Ansatz kann mit ei-
nem geringen Aufwand in bestehende benutzerzentrierte FIM-Systeme integiert
werden, ohne hierbei die Grundgedanken der Benutzerzentrierung, Privacy und
Benutzerfreundlichkeit, aus dem Fokus zu verlieren.

Eine qualitative Bewertung des Ansatzes verdeutlichte wie UCAID sowohl die
Beriicksichtigung von Sicherheitsaspekten als auch die Adressierung der Benutzer-
freundlichkeit und Privacy adressiert. Zusitzlich demonstriert eine quantitative
Leistungsbewertung die Einsetzbarkeit des Ansatzes in realweltlichen Szenarien,
da bereits eine prototypische Implementierung akzeptable Antwortzeiten bei einer
moderaten Netzwerklast erreicht.



5.5 ZUSAMMENFASSUNG

5.5 Zusammenfassung

Zusammenfassend wurde in diesem Kapitel gezeigt, dass aktuelle Ansétze in ver-
teilten IdM-Systemen die Konsistenz identitdtsbezogener Informationen nicht
angemessen sicherstellen konnen. Insbesondere dadurch, dass aktuelle FIM-Tech-
nologien die Verteilung identititsbezogener Informationen in der Regel auf die
Dauer der Login-Session des Benutzers limitieren, sind Erweiterungen notwendig.

Um die Konsistenz identitdtsbezogener Informationen in verteilten IdM-Syste-
men sicherzustellen, wurde zunéchst ein Ansatz vorgestellt, der demonstriert wie
durch die Kombination existierender Teillosungen und Konzepte eine addquate
Gesamtlosung erreicht werden kann, insbesondere wurde hierbei ein Fokus auf den
Aufwand zur Integration und zum Betrieb der Gesamtlosung unter Beriicksichti-
gung von Spezifika verteilter [IAM-Systeme gesetzt. Des Weiteren wurde gezeigt wie
ein Mechanismus zur Sicherstellung der Konsistenz in verteilten IdM-Systemen
unter Beriicksichtigung von IT-Sicherheits- und Datenschutzbelange realisiert
werden kann. Beide Ansitze wurden sowohl qualitativ als auch quantitativ be-
wertet. Die Bewertung hat hierbei gezeigt, dass beide Ansétze in realweltlichen
Szenarien einsetzbar sind.
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Informationskonsistenz auf
organisatorischer Ebene

Die Grundlage der Konsistenz identitdtsbezogener Informationen auf technischer
Ebene bilden auf der organisatorischen Ebene konsistente Geschaftsprozesse. Ein
Geschiftsprozess ist dann konsistent, wenn der Prozess zum einen mit den Zielen
eines Unternehmens sowie mit simtlichen Mafinahmen und Methoden, um diese
zu erreichen, in Einklang steht. Zum anderen miissen die Prozesse auch mit gesetz-
lichen Bestimmungen konform sein, bspw. hinsichtlich der IT-Sicherheit und des
Datenschutzes. Um diese Konsistenz managementbezogener Geschiftsprozesse
zu erreichen, gilt es, geeignete Mechanismen und MafSnahmen festzulegen und
einzusetzen, bspw. Genehmigungs- und Beantragungsprozesse, Audits, Qualitits-
management und Verfahrensabldufe. Die Etablierung und Integration eines IdM
sowohl innerhalb einer Organisation als auch zwischen unterschiedlichen Organi-
sationen stellt somit nicht nur eine Herausforderung hinsichtlich der technischen,
sondern auch hinsichtlich der managementbezogenen Aufgaben dar. Im Zuge der
Umsetzung eines FIM am KIT konnte die Erfahrung gemacht werden, dass durch
den modularen Charakter des FIM eine Schritt-fiir-Schritt Etablierung eines IdM
er6ffnet wird, welche sich wiederum positiv auf hierbei anfallende organisatorische
Aufgaben auswirkt, da bspw. weniger Treffen mit weniger Interessenvertretern
notwendig sind, um zu ersten Ergebnissen zu kommen, ohne dabei die Flexibi-
litit moglicher Erweiterungen und Anpassungen an den etablierten Systemen
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abzugeben. Neben diesem positiven Einfluss des foderativen Paradigmas, konnte
jedoch auch eine unzuldngliche Unterstiitzung managementbezogener Aufgaben
festgestellt werden. Das foderative Identititsmanagement ist eine Sammlung tech-
nischer Standards, Protokolle und Softwaresysteme, bei welchen der Aspekt, wie
diese Technologien in bestehende organisatorische Strukturen abgebildet werden,
weitestgehend ausgeblendet wird [Geuer-Pollmann 2005]. Oftmals liegt jedoch
genau hier die Herausforderung, da die Basis auf der organisatorischen Seite fiir
neue technische Moglichkeiten, wie einem Single Sign-On oder dem Austausch
von identititsbezogenen Informationen auch iiber Organisationsgrenzen hinaus,
durch technische Standards, Protokolle und auch Softwaresysteme in der Regel
nicht mitgeliefert werden. Letztendlich ist es jedoch fiir einen reibungslosen Be-
trieb eines foderativen Identitditsmanagements eine wesentliche Voraussetzung,
Aufgaben an Organisationseinheiten, Verfahren, Prozesse und Informationsfliisse
zu binden [Hegering et al. 1999].

Das Ziel dieses Abschnitts ist es, mogliche Ansitze zur Unterstiitzung anfal-
lender Aufgaben bzgl. des Managements einer Foderation zu skizzieren. Hierbei
soll deutlich gemacht werden, wie die Informationskonsistenz auf der Ebene ma-
nagementbezogener Geschiftsprozesse sichergestellt werden kann, da nur dann
auch die Konsistenz identititsbezogener Informationen auf der technischen Ebene
moglich ist. Hierbei soll es sich keinesfalls, um eine detaillierte wissenschaftliche
Darlegung der vorgeschlagenen Mafinahmen und der Werkzeugunterstiitzung
handeln, insbesondere eine addquate Evaluation der préasentierten Ansitze wurde
im Rahmen dieser Arbeit nicht vorgenommen und wére als zukiinftige Aufgabe
noch durchzufithren. Dennoch soll die Diskussion méglicher Ansatze zur Unter-
stiitzung managementbezogener Aufgaben im foderativen Identititsmanagement
die Notwendigkeit intensiverer Bemithungen in diesem Aufgabengebiet unter-
streichen sowie erste Ansitze vorstellen.

Im Folgenden wird zunéchst ein strukturiertes Vorgehen zum Management
einer Foderation vorgeschlagen. Des Weiteren gilt es, die hierbei anfallenden Auf-
gaben und Artefakte sinnvoll zu kategorisieren. Im Anschluss sollen verschiedene
Funktionalititen, welche rudimentdr umgesetzt und in die vorgestellte Middleware-
Losung FedWare integriert wurden, vorgestellt werden.

6.1 Strukturierung der Aufgaben und Artefakte des
Foderationsmanagements

Das Ziel dieses Abschnitts ist es, ein strukturiertes Vorgehen vorzustellen, welches
fiir die Bewiltigung anfallender Aufgaben und Artefakte beim Management einer
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Foderation geeignet ist [Schell et al. 2009]. Die anfallenden Aufgaben und Artefakte
beziehen sich somit nicht auf die Verwaltung der Identititen innerhalb der Fode-
ration, sondern auf das Management der Foderation selbst. Basierend auf dem
Managementkonzept des handlungsorientierten Managements (vgl. bspw. [Dinger
& Hartenstein 2008, S. 1 ff]) wird der Begriff Foderationsmanagement hierbei im
Rahmen dieser Arbeit folgendermaflien definiert:

Das Foderationsmanagement umfasst alle Handlungen, welche zu einer
Realisierung der Ziele der Foderation notwendig sind.

Im Falle des foderativen Identititsmanagements ist das Ziel der Foderation
die Gewihrleistung des effizienten und effektiven Betriebs aller Dienste und An-
wendungen, welche zur Erfiillung der Aufgaben des foderativen Identitdtsma-
nagements (vgl. Abschnitt 2.2.1) notwendig sind. Demnach gilt es, beim Fode-
rationsmanagement sowohl die Bereitstellung von Diensten und Anwendungen
zu ermdglichen, als auch deren Verfiigbarkeit und Aufrechterhaltung sicher zu
stellen [Hegering et al. 1999, S. 6].

Generell miissen fiir das Management einer Foderation alle Ebenen des allge-
meineren IT-Managements Berticksichtigung finden, d.h. von dem Management
des zugrundeliegenden Netzes (Netzmanagement), iiber das Management verwen-
deter Systeme (Systemmanagement), bis hin zu der Verwaltung bereitgestellter
Anwendungen (Anwendungsmanagement) und Dienste (Dienstmanagement) so-
wie der Verwaltung von Richtlinie auf Leitungsebene, welche es in der Foderation
zu befolgen gilt (Unternehmensmanagement) [Dinger & Hartenstein 2008, S. 10 ff].
Zusitzlich gilt es, die klassischen Funktionsbereiche eines IT-Managements, beim
Foderationsmanagement zu beachten (siehe weiter unten).

Die im Folgenden eingeordneten Aufgaben und Artefakte des Foderations-
managements sollen keinesfalls den Anspruch auf Vollstindigkeit erheben, ge-
nauso wenig soll diese Strukturierung die unterschiedlichen Facetten des IT-
Managements in ihrer Génze adressieren. Vielmehr ist die Einbettung spezifischer
Aufgaben des Foderationsmanagements in die {ibergeordnete Disziplin des Ma-
nagements verteilter Systeme im Allgemeinen das Ziel. Die Strukturierung soll
die Effizienz und Effektivitat bei der Durchfiihrung anfallender Aufgaben und
relevanter Artefakte unterstiitzen.

Die im Folgenden vorgestellte Strukturierung der Aufgaben und Artefakte
des Foderationsmanagements basiert auf der aus dem Bereich des integrierten
Managements verteilter Systeme bekannten Kategorisierung [Hegering et al. 1999]
in die folgenden vier Teilmodelle': Informationsmodell, Kommunikationsmodell,
Organisationsmodell und Funktionsmodell.

Die vier Teilmodelle lassen sich hierbei auf die vier Aspekte des OSI-Managements in [[TU
X.701, S. 8 ff] zuriickfiithren.
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Abbildung 6.1: Kategorisierung und Abhingigkeiten einzelner managementbezoge-
ner Aufgaben und Artefakte bei der Etablierung und dem Betrieb eines féderativen
Identititsmanagements.

Abbildung 6.1 zeigt exemplarisch die Kategorisierung relevanter Aufgaben und
Artefakte, welche bei der Etablierung und dem Betrieb eines FIM durchgefiihrt
und spezifiziert werden miissen. Des Weiteren skizziert die Abbildung die Ab-
hangigkeiten zwischen den einzelnen Aufgaben und Artefakten, wodurch auch
eine notwendige Vorgehensweise abgeleitet werden kann. Im Folgenden sollen die
wesentlichen Aspekte des vorgeschlagenen Konzepts auf der Basis der in Abbil-
dung 6.1 gezeigten Struktur kurz vorgestellt werden. Eine ausfiihrliche Darstellung
ist in [Schell et al. 2008; Silberhorn 2008] zu finden.

Prinzipiell gilt es, zunédchst die Grundlagen der Foderation zu kldren. Hierbei
gilt es, bspw. fundamentale organisatorische Bestimmungen festzulegen, welche
zu Beginn der Etablierung einer Foderation zu spezifizieren sind. Somit miissen
zundchst Aspekte geklart werden, welche die Foderation als Ganzes betreffen. Zum
Beispiel muss sich die Foderation iiber den Foderationstyp (siehe bspw. [Windley
2005]) einigen und tber die hiermit sehr eng zusammenhédngenden Art und
Weise wie Entscheidungen innerhalb der Foderation getroffen werden. Der Aufbau
einer effizienten Koordinierungsstruktur, bspw. in Form von Ausschiissen und
Gremien, sind eine grundlegende Voraussetzung fiir eine entscheidungs- und
handlungsfihige Foderation. Des Weiteren sollten auch Definitionen und die
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Terminologie initial spezifiziert werden.

Da eine Foderation ein Zusammenschluss weitestgehend unabhangiger Orga-
nisationseinheiten darstellt (siehe Abschnitt 2.3.3), besteht in der Regel a priori
kein gemeinsames Verstdndnis hinsichtlich der auszutauschenden Informationen
(vgl. Abschnitt 2.1.1). Aus diesem Grund gilt es, in einem néchsten Schritt, ein
gemeinsames Informationsmodell aufzustellen. Hierbei muss betont werden, dass
es sich bei all diesen Aktivitdten um sich wiederholende Aktivititen handelt. Bei
der ersten Durchfiihrung geht es nur darum, eine erste Grundlage zu schaffen. Das
Informationsmodell sollte bspw. das in Abschnitt 5.3 angesprochene Zwischensche-
ma festlegen. Des Weiteren konnen diesem Bereich auch Metainformationen, wie
z.B. Endpunkte und Operationen angebotener Dienste, Sicherheitsrichtlinie, wie
bspw. einzusetzende Authentifikationsmethoden, Zertifikate zur Verschliisselung
der Kommunikation und zur Authentifikation eingesetzter Dienste untereinander,
Datenschutzbestimmung, usw. zugeordnet werden. Auf der Basis des Informati-
onsmodells konnen die drei weiteren Modelle festgelegt werden.

Das Kommunikationsmodell beschreibt die innerhalb der Foderation einge-
setzten Kommunikations- und Transportprotokolle. Wie in Kapitel 3 erldutert
wurde, konnen Informationen innerhalb eines FIM-Systems auf einer Vielzahl
unterschiedlicher Protokolle ausgetauscht werden. Diese gilt es festzulegen und
im Detail zu beschreiben.

Des Weiteren wird basierend auf dem Informationsmodell das Funktionsmodell
der Foderation definiert. Hierbei kann eine Definition der unterschiedlichen in
der Foderation angebotenen Funktionen auf der Basis der so genannten FCAPS
erfolgen. Das Akronym steht hierbei fiir die fiinf Funktionsbereiche des OSI-Re-
terenzmodells [ISO/IEC 7498-4]: Fault, Configuration, Accounting, Performance
und Security. Hierbei wird festgehalten, welche Mafinahmen und Mechanismen
zur Detektion, Eingrenzung und Behebung von auftretenden Fehlern der beschrie-
benen Dienste vorgesehen werden (Fehlermanagement). Des Weiteren sollten
Informationen bzgl. der Konfiguration? (Konfigurationsmanagement), der Ab-
rechnung (Abrechnungsmanagement), der Dienstleistungsvereinbarungen (Leis-
tungsmanagement) und der Sicherheitsrichtlinien (Sicherheitsmanagement) spe-
zifiziert werden. Da das IdM ein Teil des Sicherheitsmanagements darstellt (vgl.
Abschnitt 2.2.2), bedeutet dies, dass fiir das Management der Foderation selbst
auch wieder Identitiaten bereitgestellt werden miissen, um hierdurch den gesi-
cherten Zugriff auf eine Werkzeugunterstiitzung realisieren zu konnen. Basierend
auf diesen Modellen kann nun jeder Foderationsteilnehmer auf der Basis der
vier Modelle alle fiir die Foderation relevanten Information beschreiben, bspw.

?Auch die Durchfiihrung eines passenden Changemanagement sollte hierbei Beriicksichtigung
finden, bspw. auf der Basis von ITIL [Bon et al. 2005].

235



6 INFORMATIONSKONSISTENZ AUF ORGANISATORISCHER EBENE

236

hinsichtlich verwalteter Attribute, angebotener Dienste und verwendeter Proto-
kolle. Da alle Foderationsmitglieder auf den gleichen Modellen aufbauen, ist das
Verstindnis untereinander gewdhrleistet.

6.2 Werkzeug zur Unterstutzung des Foderationsma-
nagements

Im Folgenden sollen verschiedene Moglichkeiten einer werkzeugbasierten Un-
terstiitzung des Foderationsmanagements skizziert werden. Das wesentliche Ziel
der Werkzeugunterstiitzung soll hierbei sein, durch die Beriicksichtigung des ver-
teilten Charakters eines foderativen Identitdtsmanagements die im vorherigen
Abschnitt angesprochenen anfallenden Aufgaben und Artefakte durch geeignete
Funktionalititen effektiver und efhizienter gestalten zu konnen und somit bspw.
die anfallenden Kosten zu reduzieren, die Dienstqualitat zu verbessern oder den
Informationsfluss, d.h. die Kommunikation und den Wissenstransfer, zu unter-
stiitzen [Hiittenegger 2006].

Da eine Werkzeugunterstiitzung fiir anfallende Aufgaben des Foderationsma-
nagements mit der Unterstiitzung einer Kollaboration im Allgemeinen verglichen
werden kann, macht es Sinn, auf die in diesem Bereich eingesetzten Kollabora-
tionswerkzeuge zuriickzugreifen. Im Rahmen dieser Arbeit sollen die einzelnen
Werkzeuge, bspw. im Bereich der Open-Source-Kollaborationsplattformen, nicht
ndher analysiert werden. Hierfiir soll an dieser Stelle auf existierende Studien,
bspw. der Fraunhofer Gesellschaft [Schimpf & Kugler 2007], verwiesen werden.

Die Studie der Fraunhofer Gesellschaft soll des Weiteren der Arbeit als Grundla-
ge zur Kategorisierung der im Bereich der Kollaborationswerkzeuge angebotenen
Funktionalitidten herangezogen werden. In der Studie wurden verschiedene Open-
Source-Kollaborationsplattformen, wie Open-Xchange [WWW Open-Xchange],
PHProjekt [WWW PHProjekt] und Plone [WWW Plone] analysiert®. Die Studie
gruppiert die typischen Funktionalitdten hierbei in die folgenden drei Kategori-
en: Kommunikation, Projektmanagement und Informations- und Datenmanage-
ment [Schimpf & Kugler 2007, S. 11]. Typische Funktionalititen der Kategorie
Kommunikation sind hierbei bspw.: E-Mail, Mailinglisten, Chat und Messaging,
Foren, Nachrichtenboards und Umfragen. Unter die Kategorie des Projektmanage-
ments fallen z.B. die folgenden Funktionalititen bzw. Funktionsbereiche: Kalender,
Ressourcenmanagement, Aufgabenmanagement und Wissensmanagement. In die

3Die erwihnten Plattformen sind hierbei Open Source, wenn auch zum Teil nur in bestimmten
Editionen, wie im Falle des Open-Xchange die “Community Edition”, welche sich jedoch nicht im
Funktionsumfang unterscheidet, sondern nur darin, dass man fiir die Community Edition keinen
Support erhalt.
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Kategorie Informations- und Datenmanagement werden bspw. Funktionalitdten
zum Dokumentenmanagement oder Wikis eingeordnet.

Viele dieser Funktionalitdten sind auch fiir das Management einer Foderation
sinnvoll. Prinzipiell lasst sich fiir einen Grof3teil der erwdhnten Funktionalititen ein
Einsatzzweck auch innerhalb einer Foderation finden. Dariiber hinaus existieren
jedoch auch spezifische Aufgaben fiir das Management einer Foderation, welche
nicht ohne Weiteres mittels bestehender Kollaborationswerkzeuge abgebildet wer-
den konnen. Im Folgenden sollen exemplarisch verschiedene Funktionalititen,
welche das Management einer Foderation effizienter gestalten wiirden, vorgestellt
werden. An dieser Stelle soll noch einmal betont werden, dass hierbei weder der
Anspruch auf Vollstandigkeit erhoben wird, noch eine umfangreiche wissenschaft-
liche Betrachtung der vorgestellten Funktionalititen erfolgen soll. Vielmehr kann
das exemplarische Vorstellen unterschiedlicher Unterstiitzungsmoglichkeiten als
eine empfohlene Vorgehensweise betrachtet werden, welche die Durchfithrung
des Foderationsmanagement effektiver und effizienter gestalten soll.

6.2.1 Beantragungsprozesse

Innerhalb einer Foderation gibt es eine Vielzahl an Vorgéngen, welche einer “Bean-
tragung” bediirfen. Beispielsweise muss ein neues Foderationsmitglied typischer-
weise zundchst einmal einen Antrag ausfiillen, um iiberhaupt an der Foderation
teilnehmen zu kdnnen. Auch die Erstellung einer neuen Identitt fiir einen Benut-
zer kann unter Umstdanden durch einen Beantragungsprozess, welcher wiederum
einen Genehmigungsprozess (vgl. Abschnitt 3.1.1) auslost, realisiert werden. Die
Genehmigung des Antrags kann hierbei, wie in Abschnitt 5.4 gezeigt wurde, unter
bestimmten Umstdnden durch den Benutzer selbst oder durch Verantwortliche
mit den entsprechenden Berechtigungen erfolgen.

Ein weiteres Beispiel betriftt die Weitergabe identitdtsbezogener Informatio-
nen innerhalb einer Foderation, unabhingig davon durch wenn die Weitergabe
letztendlich autorisiert wird. Da die Weitergabe hierbei datenschutzrechtlichen
Vorgaben unterliegt und bspw. auch einer Zweckbindung unterliegt [BDSG 2003],
gilt es, die Weitergabe identitdtsbezogener Informationen an einen Beantragungs-
prozess zu koppeln.

Abbildung 6.2 veranschaulicht einen exemplarischen Prozess, wie er ohne die
Unterstiitzung durch ein Werkzeug typischerweise ablduft. Das dargestellt Prozess-
modell erklirt sich hierbei weitestgehend selbst. Das Prozessmodell zeigt einen
Antragsteller und die Aktionen, welche durch diesen ausgefiihrt werden miissen,
und einen Verantwortlichen, welcher fiir die Durchfithrung des Beantragungspro-
zesses zustindig ist. Im Wesentlichen soll mit der Darstellung deutlich gemacht
werden, dass an vielen Stellen aufgrund des Fehlens einer geeigneten Werkzeug-
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stiitzung eines Werkzeugs.
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unterstiitzung noch auf der Basis papiergebundener Formulare gearbeitet werden
muss. Auch eine Archivierung findet hierbei oftmals papiergebunden statt. Dies
erschwert das Nachkommen der Auskunftspflicht, welche in der Regel ein Betrof-
fener in Anspruch nehmen kann. Nach [BDSG 2003, §19] hat ein Betroffener,
tiber welchen identitdtsbezogene Information gehalten werden, das Recht einen
Antrag auf Auskunft zu stellen, in welchem bis auf wenige Ausnahmen u.a. iber
die zu seiner Person gespeicherten Daten und die Empfanger, an die die Daten
weitergegeben werden Auskunft erteilt werden muss. Dariiber hinaus ist es auch
notwendig anzugeben, zu welchem Zweck diese Daten gespeichert werden.

Abbildung 6.3 zeigt exemplarisch, wie ein Beantragungsprozess durch ein Werk-
zeug gestiitzt ablaufen konnte. Im skizzierten Prozess ruft der Antragsteller eine
Website von FedWare auf, iber welche die Beantragung von Identititsinforma-
tionen durchgefithrt werden kann. Nachdem der Benutzer die Benutzergruppe
ausgewdhlt hat, tiber welche Informationen bezogen werden sollen, wird ihm der
hierzu passende Antrag angezeigt. Nachdem er den Antrag ausgefiillt hat, kann die
Eingabe unmittelbar auf Vollstandigkeit iberpriift werden, wodurch vermieden
wird, dass der Antragsteller, wie moglicherweise im manuellen Prozess notwen-
dig, zu einem spdteren Zeitpunkt zur Korrektur der Angaben den Antrag erneut
bearbeiten muss. Hierauf folgend kann ein durch das IdM-System bereitgestellter
Genehmigungsprozess angestofien werden. Sobald dieser abgeschlossen ist, wird
der Antragsteller {iber das Ergebnis des Antrags informiert. Wesentliche Vorteile,
welche durch eine werkzeuggestiitzte Durchfithrung resultieren kénnen, sind zum
einen die Steigerung der Effizienz und Benutzerfreundlichkeit und zum ande-
ren auch das automatisierte Protokollieren (engl. Logging) aller durchgefiihrten
Aktionen und Prozesse. Hierdurch konnte eine Auskunft an einen Betroffenen
sehr einfach und automatisiert erfolgen. Des Weiteren wiirden diese Mafinahmen
sowohl den Prozess des Audits, bspw. im Rahmen von Qualititsmanagement-
bestrebungen, als auch die Uberpriifung und den Nachweis der IT-Compliance*
erheblich vereinfachen.

Im Folgenden soll kurz auf die Erfahrungen eingegangen werden, welche mit
einer prototypischen Umsetzung der Beantragungsprozesse in FedWare und somit
auf der Basis des Sun IdM gemacht werden konnten. Verschiedene Screenshots
dieser Funktionalitdt in FedWare sind in Anhang C.2 zu finden. Allgemein kann
insbesondere die Kopplung von Beantragungsprozessen mit einem IdM-System
als sehr positiv eingestuft werden, da hierdurch die Prozesse erheblich vereinfacht
werden konnten. Des Weiteren werden in einem IdM-System auch Aktionen bzgl.
identitatsbezogener Informationen mit protokolliert (vgl. 2.2.1), wodurch inner-

4IT-Compliance bezeichnet hierbei die Einhaltung gesetzlicher, unternehmensinterner und
vertraglicher Richtlinien [Metzler-Andelberg 2008, S. 189 ff].
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Abbildung 6.3: Werkzeuggestiitzter Prozess der Datenbeantragung auf der Basis
eines Kollaborationswerkzeugs.

halb der Umsetzung eines Beantragungsprozesses auf bestehende Funktionalititen
und Informationen zuriickgegriffen werden kann. Hierbei muss betont werden,
dass nicht jedes IdM-System so flexibel erweiterbar und anpassbar ist wie der
Sun IdM. Daher lassen sich die folgenden Vorteile nicht verallgemeinern. Die
Vorteile einer integrierten Losung sind vor allem dadurch gegeben, dass auf die
bestehenden Informationen und Funktionalitidten des Sun IdM zugegriffen werden
kann und hierdurch letztendlich eine Reduktion des Aufwands zur Entwicklung
und zum Betrieb einer werkzeuggestiitzten Beantragungsfunktionalitét erreicht
werden kann. Durch die Integration in den Sun IdM kdnnen die Funktionalititen
zur Authentifikation und Autorisation wiederverwendet werden. Der Sun IdM bie-
tet ein sehr flexibles Berechtigungsmanagement auf der Basis von Rollen, welches
tiir die Berechtigungen bei der Beantragung wiederverwendet werden kann.
Da auf die durch das IdM-System verwalteten Attribute der einzelnen Benutzer-
gruppen zugegriffen werden kann, ist es nicht notwendig, neue Datenbestdnde zu
pflegen. Wie bereits in Abschnitt 5.2.1 erldutert wurde, ist der Sun IdM ein Frame-
work. Die Funktionen, welche durch den Sun IdM angeboten werden, konnen in ei-
genen Prozessen wiederverwendet werden. So ist es bspw. moglich, Genehmigungs-
und Benachrichtigungsprozesse auf der Basis des Sun IdM durchzufiihren.

6.2.2 Etablierung eines foderationsweiten Zwischenschemas

Eine weitere Herausforderung, welche im foderativen Identititsmanagement ty-
pischerweise bewiltigt werden muss, ist die Erstellung eines gemeinsamen In-
formationsmodells. Wie bereits mehrfach angesprochen (vgl. Abschnitt 4.1.1),
verwenden die unterschiedlichen Foderationsteilnehmer in der Regel unterschied-
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liche Schemata zur Darstellung der Attribute eines Benutzers, nicht zuletzt auch
deshalb, da die zur Speicherung der Daten eingesetzten Technologien sich unter-
scheiden. Somit ist es notwendig, zundchst einmal ein gemeinsames Verstdndnis in
Form eines Informationsmodells zu schaffen (siehe oben). Wie in Abschnitt 5.3.4
bzw. Abschnitt 5.4.4 gezeigt wurde, ist es hierfiir keinesfalls notwendig, dass Fo-
derationspartner ihre lokalen Schemata auf ein gemeinsames Schema anpassen,
sondern durch die Verwendung einer Vermittlerkomponente, bspw. in Form eines
Middleware-Dienstes, kann die Heterogenitdt der Informationsschemata tiber-
wunden werden.

Dennoch ist es auch unter dem Einsatz einer Vermittlerkomponente sinnvoll,
ein Zwischenschema einzusetzen, da hierdurch bilaterale Abbildungen vermieden
werden (siehe Abschnitt 5.3.4). Fiir diese Aufgabe wire eine Unterstiitzung in Form
eines Kollaborationswerkzeugs sehr hilfreich, da eine automatisierte Erstellung
eines Zwischenschemas auf der Basis der Schemata der Foderationspartner in
den meisten Féllen nur sehr schwer zu realisieren wire bzw. eventuell auch gar
nicht voll automatisiert erstellt werden kann [Anthes 2010]. Wie in Abschnitt 5.3.4
bereits angedeutet, wurde im Rahmen dieser Arbeit hierfiir prototypisch eine
Werkzeugunterstiitzung entwickelt.

Im Folgenden sollen einige Aspekte der Werkzeugunterstiitzung skizziert wer-
den. Screenshots der prototypischen Umsetzung sind in Anhang C.2 zu finden.
Eine wichtige Eigenschaft, welche eine Kollaborationsunterstiitzung zur Etablie-
rung eines foderationsweiten Informationsschemas haben sollte, ist die Aufnahme
der lokal verwalteten Attribute unabhéngig von einer bestimmten Schemabeschrei-
bungssprache. Diese Anforderung resultiert aus der vorherrschenden Heteroge-
nitdt in Bezug auf die eingesetzten Technologien zur Speicherung von Daten, da
hierdurch wiederum die Verwendung unterschiedlicher Beschreibungssprachen
wie XML Schema [W3C XML Schema] oder LDAP Schema (bspw. [RFC 2256])
resultiert. Des Weiteren kann auch ein sehr einfaches Schema, bspw. wenn die
fiir den Austausch innerhalb der Foderation gedachten Daten auf der Basis ei-
ner CSV-Datei [RFC 4180] beschrieben sind, Verwendung finden. Im Falle einer
CSV-Datei wird das Schema einfach durch die Namen der Attribute jeweils durch
das fiir die CSV-Datei verwendete Trennzeichen spezifiziert. Durch eine sche-
maunabhéngige Moglichkeit fiir Foderationsteilnehmer, lokal verwaltete Attribute
aufzunehmen, bspw. auf der Basis eines Webformulars, wird die Erstellung eines
gemeinsamen Zwischenschemas unterstiitzt.

Durch die Bereitstellung einer Website, iiber welche Foderationsteilnehmer ihre
lokal verwalteten Attribute einstellen konnen, wird des Weiteren eine asynchrone
Kollaboration ermdglicht, d.h. ein Foderationsmitglied kann unabhingig von den
tir die Erstellung und Pflege des Zwischenschemas zustindigen Administratoren
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das Einstellen des lokalen Schemas durchfiihren. Hierfiir bietet sich die Verwen-
dung von zwei unterschiedlichen Sichten an. Zum einen eine spezielle Sicht fiir
ein Foderationsmitglied und zum anderen eine weitere Sicht fiir die zustdndigen
Administratoren. Ein Foderationsmitglied sollte die Moglichkeit haben, die lokal
vorgehaltenen Attribute {iber ein Formular einzutragen, zu dndern und wieder
zu l6schen. Pro Attribut sollten hierbei alle fiir die Beschreibung eines Attributs
relevanten Angaben (siche Abschnitt 4.2.2) eingetragen werden konnen, d.h. den
Namen und den Datentyp des Attributs sowie weitere Formatbeschreibungen, bspw.
in Form von reguldren Ausdriicken zur genaueren Spezifikation des Datentyps.
Dariiber hinaus kann es bei der Bestimmung semantisch in Beziehung stehender
Attribute hilfreich sein, wenn ein oder mehrere Beispielwerte angegeben werden.
Zur Adressierung semantischer Aspekte kann die Angabe einer mit dem Attribut
verbundenen Ontologie hilfreich sein sowie eine erginzende textuelle Beschrei-
bung (siehe Abschnitt 4.1.1). An dieser Stelle soll jedoch angemerkt werden, dass
die Realisierung eines sogenannten Ontology Mappings (siehe Abschnitt 4.1.1) fiir
die Erstellung eines foderationsweiten Schemas mehr Aufwand bedeuten konnte,
als die Spezifikation von Transformationsregeln (vgl. [Hommel 2007, S. 148]). Zu-
satzlich zu den Funktionalitdten, welche einem Foderationsmitglied zur Verfiigung
stehen, hat ein Administrator die Moglichkeit, semantisch in Beziehung stehende
Attribute zu verwalten, um hierdurch die notwendigen Transformationen durch-
fithren zu konnen. Des Weiteren miissen fiir diese Funktionalitt entsprechende
Transformationsregeln festgelegt und verwaltet werden. Wie in Abschnitt 5.3.5
beschrieben, wurden in der prototypischen Implementierung Transformationen
mit Hilfe von XSLT vorgenommen.

Zur Unterstiitzung der Kommunikation zwischen den Foderationsmitglie-
dern und den Administratoren, bspw. um semantische Unklarheiten bzgl. der
eingestellten Attribute zu kléren, bietet sich die Nutzung verschiedener Kommu-
nikationsfunktionalitdten, wie Foren, Messaging oder auch E-Mail an.

6.2.3 Foderationsmanagement am Beispiel Shibboleth

Viele Softwaresysteme im Bereich des FIM erfordern einen hohen Konfigurati-
onsaufwand, um eine sichere und korrekte Interaktion der eingesetzten Systeme
der Foderationsteilnehmer sicherzustellen. Dies resultiert groftenteils aus dem
verteilten Charakter der FIM-Softwaresysteme, da IDPs und deren Relying Par-
ties zwar verteilt administriert werden, eine sichere und fehlerfreie Interaktion
jedoch die Koordination der einzelnen Konfigurationen bedarf. Insbesondere die
Konfiguration der technischen Vertrauensbeziehungen, sowohl fiir die Authenti-
fikation der verschiedenen Systeme untereinander als auch zur Verschliisselung
der Kommunikation zwischen den Systemen, muss oftmals umstidndlich manu-



6.2 WERKZEUG ZUR UNTERSTUTZUNG DES FODERATIONSMANAGEMENTS

ell konfiguriert werden. Dies setzt ein detailliertes technisches Verstandnis der
FIM-Softwaresysteme und -Protokolle voraus.

Im Folgenden soll fiir einen “berithmten” Vertreter von FIM-Technologien,
Shibboleth, exemplarisch demonstriert werden, wie die Konfiguration effizienter
gestaltet werden konnte. Der vorgeschlagene Ansatz soll in diesem Abschnitt zu-
sammengefasst dargestellt werden. Hierdurch soll nochmals verdeutlicht werden,
wie managementbezogene Vorginge und Aufgaben durch entsprechende Werkzeu-
ge und Prozesse unterstiitzt werden konnten. Am Beispiel von Shibboleth bezieht
sich die Werkzeugunterstiitzung im Wesentlichen auf das Konfigurationsmanage-
ment (siehe bspw. [Dinger & Hartenstein 2008, S. 52] oder [Hegering et al. 1999]).
Eine ausfiihrliche Beschreibung dieses Ansatzes ist in [Eitzen 2009] zu finden.

Scott Cantor, Mitentwickler von Shibboleth, sagte selbst {iber Shibboleth:

“Shibboleth has a lot of moving parts and can be very complex to confi-

gure.”
gemaf$ [Cantor 2006]

Auch wenn das Konfigurationsmanagement an vielen Stellen durch die ver-
schiedenen Shibboleth-Foderationen, wie die DEN-AAI oder SWITCHaai, durch
die Bereitstellung von Erweiterungen in Form von Werkzeugen und Anleitun-
gen verbessert wurde, miissen fiir eine Konfiguration von Shibboleth vor allem
auf der Seite des Dienstanbieters immer noch manuell Eintrage in einer XML-
Konfigurationsdatei’ vorgenommen werden. Dies setzt voraus, dass die verteilt
arbeitenden Administratoren sehr gut {iber die Shibboleth-Konfiguration Bescheid
wissen. Des Weiteren muss ein Administrator eines Shibboleth-SP auch Abhingig-
keiten zu anderen Diensten konfigurieren und dariiber hinaus die eingesetzten
Protokolle und Protokollversionen kennen. Der verteilte Charakter von Shibboleth
macht sich auch in der so genannten Metadatendatei® bemerkbar. In dieser Datei
wird das Zusammenspiel zwischen den Foderationsteilnehmern konfiguriert. Der
Zugang zu einer Shibboleth-Foderation wird somit iiber einen Eintrag in dieser Da-
tei geregelt, d.h. jeder Foderationsteilnehmer wird innerhalb dieser Konfigurations-
datei beschrieben. Da die Dienstbeschreibung durch den Dienstanbieter geliefert
werden muss, ist es durchaus iiblich, dass die Konfiguration fiir den Shibboleth-SP
zwar von dem zustdndigen Administrator geliefert wird, ein anderer Administrator,
welcher fiir die Verwaltung der Metadaten zusténdig ist, diese jedoch einfiigt. Ver-
besserungswiirdig ist hierbei, dass eine unmittelbare und automatisierte Priifung
auf Korrektheit der vorgenommenen Einstellungen des Dienstanbieters innerhalb

SFiir die Konfiguration des SP muss in Shibboleth V2.0 die XML-Datei shibboleth2.xml
bearbeitet werden.
®Die Konfigurationsdatei trigt in Shibboleth den Namen metadata.xml.
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der Metadaten aktuell nicht ausreichend ermdglicht wird. Beispielsweise werden
die eingesetzten Zertifikate als Zeichenkette eingetragen. Eine Uberpriifung der
Giiltigkeit des Zertifikats oder des Zertifizierungspfads findet nicht statt.

Das Ziel des vorgestellten Ansatzes ist es, Administratoren die Konfiguration
eines Shibboleth-SP und dessen Einbindung in die Foderation durch die Bereit-
stellung eines werkzeuggestiitzten Prozesses zu vereinfachen, um hierdurch die
Effizienz zu erhéhen, sowohl hinsichtlich der Einarbeitungszeit zur Aneignung
der notwendigen Grundkenntnisse als auch der Durchfithrung und Uberpriifung
der Konfiguration selbst. Dariiber hinaus soll durch einen entsprechenden Test
nach Abschluss der Konfiguration die Funktionstiichtigkeit der vorgenommenen
Einstellungen tberpriift werden, um die Fehleranfilligkeit zu reduzieren und
auftretende Fehler schneller aufdecken zu konnen.

An dieser Stelle soll kurz auf verwandte Arbeiten eingegangen werden. Hierbei
sollen zwei relevante Unterstiitzungen vorgestellt werden. In [Eitzen 2009] wird
eine ausfithrliche Analyse dargelegt:

(i) Shibboleth Metadata Generator [WWW Internet2 Shibb] — der Metadata
Generator ist ein Modul, welches in der Shibboleth-SP-Software enthalten
ist. Generell ist der Metadata Generator nicht als Unterstiitzung zur Ein-
bindung eines SP in eine bestehende Foderation gedacht. Im Wesentlichen
erlaubt er nur, einen Teil der Metadaten zu generieren. Da die Metadaten
durch einen bereits funktionsfahigen Shibboleth-SP erstellt werden, wird
die SP-Konfigurationsdatei hierbei vorausgesetzt. Generell bietet Shibboleth
aktuell noch keine Mdglichkeit, die Konfigurationsdatei fiir einen SP auto-
matisiert zu erstellen’. Auch einen automatisierten Testlauf unterstiitzt der
Metadata Generator aktuell noch nicht. Des Weiteren werden durch den Me-
tadata Generator keinerlei grafische Benutzerfithrung oder weiterfithrende
Informationserlauterung zu den einzugebenden Daten vorgesehen.

(ii) Verwaltungsplattform der DEN-AAI [WWW DEN-AAI] - positiv ist zu
nennen, dass die DEN-AAI eine Reihe an Unterstiitzung sowohl zur Erstel-
lung der Metadaten als auch zur Durchfithrung von Funktionstests bietet.
Der DEN stellt auch eine Installationsanleitung bereit, eine automatisierte
und werkzeuggestiitzte Erstellung der SP-Konfigurationsdateien wird jedoch
nicht unterstiitzt, d.h. die Anpassung fiir SP-spezifische Parameter miissen
immer noch manuell in einer XML-Datei vorgenommen werden. Auch wenn
die DFN-AAI sowohl eine Test fiir die Funktionsfihigkeit eines SP als auch
eines IDP vorsieht, wird der Test auf der Basis des Browsers des Testers

7Stand Okt. 2010
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durchgefiihrt, d.h. die Browsereinstellungen kénnen das Testergebnis be-
einflussen. Bei auftretenden Fehlern muss der Tester die Log-Dateien des
Systems analysieren.

Zusammenfassend kann festgehalten werden, dass vor allem auf der Seite der
Konfiguration des Dienstanbieters und dessen Einbindung in die Shibboleth-F6-
deration noch Verbesserungspotential vorhanden ist. Aus diesem Grund soll im
Folgenden ein Ansatz vorgestellt werden, welcher die Konfiguration und Tests
der SP-Einstellungen verbessern soll sowie die Integration des SP in die Fode-
ration vereinfachen soll.

Im Wesentlichen erlaubt die Werkzeugunterstiitzung unterschiedlichen Admi-
nistratoren einer Foderation die Erstellung und Verwaltung von Shibboleth-SPs,
d.h. es konnen die notwendigen Konfigurations- und Metadaten erstellt, gedndert
und geloscht werden. Des Weiteren ermdéglicht die Werkzeugunterstiitzung in
einer angebotenen Testfoderation die Konfiguration automatisiert zu testen. An
dieser Stelle wird angenommen, dass fiir die durchzufithrenden Tests bereits ein
Test-Shibboleth-IDP zur Verfiigung steht.

Zusitzlich zu verschiedenen Funktionalititen, welche es erlauben, dass meh-
rere Administratoren mehrere Shibboleth-SPs administrieren, ist es vor allem
die Unterstiitzung bei der Erstellung und Bearbeitung der SP-spezifischen Meta-
und Konfigurationsdaten, auf welche es im vorgestellten Ansatz ankommt. Des
Weiteren soll der eingesetzte Funktionstest kurz skizziert werden.

Verwaltung der Meta- und Konfigurationsdaten

Die grundlegende Idee, welche hinter einer werkzeuggestiitzten Erstellung und
Bearbeitung der Meta- und Konfigurationsdaten steht, ist die Administration der
XML-Dateien auf der Basis eines werkzeuggestiitzen Prozesses. Demnach muss
sich ein Administrator nicht mit einzelnen Konfigurationsdateien auseinander-
setzen, sondern kann durch das Ausfiihren eines formularbasierten Prozesses die
Meta- und Konfigurationsdaten generieren lassen. Eine manuelle Bearbeitung
der Dateien ist hierbei immer noch méglich, d.h. bei der Bearbeitung einer be-
stehenden Konfiguration wird immer die aktuellste XML-Datei verwendet und
somit werden keine Werte iiberschrieben. An dieser Stelle soll angemerkt werden,
dass das DFN-AAI-Werkzeug die Erzeugung auf der Basis eines Formulars zur
Generierung der Metadaten ebenfalls anbietet, jedoch nicht fiir die Erstellung
der SP-Konfigurationsdaten.

Um die Generierung der notwendigen XML-Dateien zu ermdglichen, war es
zundchst notwendig, alle SP-relevanten Konfigurationselemente zu identifizieren,
um hierauf auftbauend einen entsprechenden Prozess realisieren zu konnen. Durch

245



6

INFORMATIONSKONSISTENZ AUF ORGANISATORISCHER EBENE

246

die Angabe einer unterstiitzenden Beschreibung zu jeder relevanten Konfigura-
tionseinstellung wird der Aufwand fiir die Einarbeitung in Shibboleth reduziert
und die Administration wird effizienter und effektiver gestaltet.

Abbildung 6.4 zeigt einen Screenshot der Werkzeugunterstiitzung®. Im dar-
gestellten Ausschnitt des Prozesses sind die Eingabefelder dargestellt, welche zur
Generierung der organisationsbetreffenden Angaben innerhalb der XML-Datei
notwendig sind. Die Abbildung zeigt dariiber hinaus, dass zu jeder Eingabe auch
eine ausfithrliche Beschreibung (blau hinterlegter Kasten) angeboten wird.

Durch den Prozess wird eine sinnvolle Struktur zur Angabe notwendiger Kon-
figuration erzielt. Des Weiteren wird der Umgang mit Zertifikaten erheblich ver-
einfacht. Aktuell miissen bspw. durch das DEN-AAI-Werkzeug Angaben zu einem
verwendeten Zertifikat als Zeichenkette eingefiigt werden. Abbildung 6.5 zeigt
einen Screenshot des Schrittes innerhalb des werkzeuggestiitzen Prozesses. Hierbei
ist es moglich, das Zertifikat aus einer Datei hochzuladen. Des Weiteren wird un-
mittelbar iiberpriift, ob es die angegebene Datei {iberhaupt gibt, ob das Zertifikat
das korrekte Format besitzt und ob das Zertifikat noch giiltig ist, was sowohl die
Fehleranfilligkeit reduziert, als auch eine erhebliche Zeitersparnis mit sich bringt.

Auch die Erstellung der Konfigurationsdaten kann iiber einen werkzeuggestiitz-
ten Prozess durchgefiihrt werden. Da die Konfigurationsdaten jedoch von einem
lokalen Administrator unabhingig von anderen Administratoren erstellt werden
kann, ist es in diesem Schritt auch méoglich, bestehende Konfigurationsdaten zu
verwenden, d.h. es kdnnte auch eine Konfigurationsdatei verwendet werden, wel-
che auflerhalb der Werkzeugunterstiitzung erstellt wurde. Insgesamt sind fiir die
Erstellung der Meta- und Konfigurationsdaten zehn Prozessschritte notwendig.
Durch den werkzeuggestiitzten Prozess soll die aktuell sehr fehleranfillige und
umsténdliche Konfiguration verbessert und erleichtert werden.

Um die vorgenommenen Angaben weiter zu {iberpriifen, ist in einem nichsten
Schritt ein Test der Funktionsfahigkeit der erstellten XML-Dateien moglich. Der
Funktionstest soll im Folgenden kurz vorgestellt werden.

Funktionstest

Um die Korrektheit der Einstellungen zu testen, wird die Interaktion des SP mit
einem Test-IDP uiberpriift. Hierbei wird ein Login-Prozess eines Benutzers si-
muliert. Der Funktionstest ruft demnach zunéchst die Login-Seite des SP auf,
welcher dann eine Umleitung an den Test-IDP durchfiihrt. Hierauf folgend wer-
den die Login-Daten eines Testbenutzers tibermittelt. Alle Schritte werden durch

8Die Screenshots aus der Werkzeugunterstiitzung mit den jeweiligen Ausschnitten aus der
XML-Datei wurden hierbei aus der Arbeit [Eitzen 2009] genommen. In der Arbeit sind weitere
Screenshots zu finden.
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Abbildung 6.4: Screenshot des durch das Werkzeug angebotenen Prozesses zur
Aufnahme der fiir die Erstellung der Metadaten notwendigen Angaben. Die Ab-
bildung stellt hierbei die Verbindung der Angaben innerhalb des Prozesses mit

hierdurch generierten Angaben in

der XML-Datei her.
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die Werkzeugunterstiitzung protokolliert. Prinzipiell ist damit der Funktionstest
nichts anderes als eine Automatisierung des Tests des DFN-AAI-Werkzeugs. Der
Vorteil einer Automatisierung ist hierbei, dass von spezifischen Browsereinstellung
bei der Durchfithrung des Tests abstrahiert wird und ein detaillierter Testbericht
am Ende des Tests angezeigt wird. Insgesamt reduziert die Automatisierung mogli-
che Fehlerquellen, wie fehlerhafte Browsereinstellungen oder die Eingabe falscher
Benutzerangaben und erleichtert die Fehlersuche, da der Test jeden einzelnen
Schritt protokolliert und hierdurch der Fehler schneller eingegrenzt werden kann.

6.3 Zusammenfassung

In diesem Kapitel wurden erste Ansitze vorgestellt, welche zur Sicherstellung
der Informationskonsistenz auf der Ebene des Managements einer Foderation
fithren konnen. Insbesondere wurde verdeutlicht, dass eine Voraussetzung der
Konsistenz identitdtsbezogener Informationen die Konsistenz der Geschéftspro-
zesse auf der Managementebene ist, bspw. um IT-Compliance-Bestimmungen
zu erfiillen. Die Strukturierung anfallender Aufgaben und Artefakte in die vier
Teilmodelle des OSI-Managements fithren zu einem effektiven und effizienten
Management einer Foderation. Des Weiteren wurden unterschiedliche Ansétze
dargelegt, welche vor allem deutlich machen sollen, dass die organisatorische
Einbettung der technischen FIM-Technologien und -Protokolle in bestehende
Strukturen keineswegs trivial ist und an vielen Stellen durch eine Werkzeugun-
terstiitzung noch weiter verbessert werden konnen. Insbesondere der dezentrale
Charakter, welcher zwar in vielerlei Hinsicht Vorteile bei der Etablierung eines
IdM-Systems mit sich bringt, erfordert den Einsatz addquater Werkzeuge. Durch
den Einsatz geeigneter Werkzeuge ist es moglich, anfallende Aufgaben, wie die
Erstellung eines gemeinsamen Informationsschemas oder die dienstanbieterseitige
SP-Konfiguration, welche in der Regel manuell erstellt werden miissen, effizienter
und weniger fehleranfillig durchzufithren.



Zusammenfassung

In verteilten I'T-Systemen spielt die Replikation von Daten eine wichtige Rolle.
Daten werden hierbei verteilt und redundant vorgehalten, um die Fehlertoleranz
eines Systems zu verbessern oder um die Autonomie eines Dienstanbieters zu er-
halten. Insbesondere Identititsinformationen, welche fiir einen gesicherten Zugriff
auf Dienste Verwendung finden, werden in verteilten Systemen oftmals dezentral
verwaltet. Da sich identitatsbezogene Informationen iiber die Zeit dndern, gilt es,
sich mit deren Konsistenz zu beschiftigen. Die Konsistenz identitdtsbezogener
Informationen ist insbesondere auch deshalb von Bedeutung, da inkonsistente
Identitdtsinformationen potentiell zu einem fehlerhaften Dienstzugriff bzw. einer
unbeabsichtigten Dienstverweigerung fithren kdnnen. Hiervon ausgehend war es
das Ziel der vorliegenden Arbeit, aktuelle Modelle zur Beschreibung der Konsis-
tenz sowie Mechanismen zur Sicherstellung der Konsistenz in verteilten Systemen
zu analysieren und zu bewerten. Hierbei wurde insbesondere analysiert, inwieweit
aktuelle Konsistenzmodelle und Mechanismen zur Sicherstellung der Konsistenz
tiir den Einsatz in verteilten IdM-Systemen geeignet sind. Da die analysierten
Ansitze mehrere Unzuldnglichkeiten hinsichtlich deren Verwendung in verteilten
IdM-Systemen aufzeigten, wurden in der vorliegenden Arbeit eigene Ansétze zur
Behebung dieser Schwachstellen entwickelt.

Um die Grundlagen zum Verstandnis der Arbeit zu liefern, wurde im ersten
Teil der Arbeit zunéchst die notwendige Terminologie erlautert. Hierbei wurden
sowohl aktuelle Definitionen im Bereich digitaler Identitdten présentiert, als auch
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der zentrale Begrift des Identititsmanagements definiert. Des Weiteren wurde eine
Definition fiir das in verteilten Systemen Einsatz findende foderative Identititsma-
nagement spezifiziert. Durch die Darlegung relevanter Projekte im Bereich des
Identititsmanagements wurde dartiber hinaus der Stellenwert und die Wichtigkeit
des Themas IdM fiir verteilte Systeme unterstrichen.

In der Folge wurden relevante Standards, Protokolle und Softwaresysteme
im Bereich des organisationsinternen, des organisationsiibergreifenden und des
benutzerzentrierten Identitdtsmanagements beschrieben und bewertet. Hiermit
gibt die Arbeit einen umfassenden Uberblick iiber das Themengebiet Identitts-
management. Basierend auf der Beschreibung aktueller Ansétze im Bereich IdM
wurden die Ursachen und Konsequenzen der redundanten und verteilten Haltung
identitatsbezogener Informationen in verteilten Systemen erldutert. Insbesondere
langlaufende Dienste und der Einsatz von Altsystemen (engl. Legacy Systems) sind
ausschlaggebende Griinde fiir eine verteilte Informationshaltung. Eine wesentliche
Ursache hierfiir ist, dass aktuelle FIM-Protokolle und -Software den Informations-
austausch an die Sitzung einer Dienstnutzung kniipfen und somit ein Austausch
identitdtsbezogener Informationen in der Regel nur wihrend der Zeitspanne mog-
lich ist, in welcher ein Benutzer bei einem Dienstanbieter eingeloggt ist.

Eine im Rahmen der Arbeit durchgefiihrte Analyse wesentlicher IdM-Stan-
dards, -Protokolle und -Softwaresysteme ergab, dass die Konsistenz identitéts-
bezogener Informationen durch den Stand der Technik nicht ausreichend Be-
riicksichtigung findet. In den beiden Bereichen Modellierung und Mechanismen
wurden hierbei folgende offene Fragen identifiziert, welche in der vorliegenden
Arbeit ndher analysiert wurden:

(i) Modellierung - zum einen galt es, die Frage zu kldren, wie sich das Identi-
titsmanagement in verteilten Systemen durch einen geeigneten Konsistenz-
begriff formal begriinden ldsst.

(ii) Mechanismen - des Weiteren galt es zu analysieren, inwieweit durch aktuelle
Mechanismen die praktische Sicherstellung der Konsistenz identitatsbezoge-
ner Informationen gewéhrleistet werden kann.

Im Folgenden sollen die Ergebnisse und Erkenntnisse der vorliegenden Arbeit
hinsichtlich der Bereiche Modellierung und Mechanismen nochmals im Detail
zusammengefasst werden.



Modellierung

Zunéchst wurden verwandte Arbeiten skizziert, die im Bereich verteilter Systeme
zur Uberwindung einer heterogenen Reprasentation von Informationen einge-
setzt werden, da auch bei der Beschreibung der Konsistenz identitdtsbezogener
Informationen in verteilten Systemen die heterogene Repréisentation von Identi-
tatsinformationen Beriicksichtigung finden muss. Des Weiteren wurden aufbauend
auf einer allgemeinen Definition des Begriffs Konsistenz die Hintergriinde beleuch-
tet, welche zur Entwicklung unterschiedlicher Konsistenzmodelle zur Definition
verschiedener relaxierter Konsistenzbegrifte gefithrt haben. Relevante Konsistenz-
modelle wurden dariiber hinaus analysiert und deren Angemessenheit fiir die
Beschreibung der Konsistenz identitidtsbezogener Informationen in verteilten Sys-
temen bewertet. Da aus den folgenden Griinden keiner der existierenden Ansétze
als ausreichend befunden wurde, wurde in der Folge ein eigenes Konsistenzmo-
dell dediziert fiir Identitidtsinformationen in verteilten Systemen entwickelt. Im
Wesentlichen lief3 sich die Erweiterung existierender Ansitze dadurch begriinden,
dass aktuelle Ansdtze keinerlei Charakteristika identititsbezogener Informationen
bertiicksichtigen. Dariiber hinaus ist zum einen der Einfluss aktueller strenger
Konsistenzmodelle auf beispielsweise die Leistungsfahigkeit und Verfiigbarkeit
eines Systems zu hoch. Zum anderen sind die Konsistenzgarantien, welche durch
relaxierte Konsistenzmodelle vorgesehen werden, fiir den Bereich des verteilten
Identititsmanagements nicht fiir alle Anwendungsfille ausreichend. Um das Risiko
einer unautorisierten Diensterbringung oder einer unbeabsichtigten Dienstver-
weigerung besser abschétzen zu konnen, ist eine Konsistenzgarantie notwendig,
welche eine gewisse Aktualitdt lokal vorgehaltener Identitdtsinformationen ge-
wihrleistet. In dieser Arbeit konnte durch die Konzeption von ID-Consistency
ein relaxiertes Konsistenzmodell bereitgestellt werden, welches unter Beriicksich-
tigung von Charakteristika von Identitdtsinformationen eine formale Basis zur
Begriindung verteilter IIM-Systeme hinsichtlich der Konsistenz identitatsbezo-
gener Informationen bietet. Hierdurch erreicht das Konsistenzmodell eine Fo-
kussierung auf die elementaren Bestandteile eines IdM-Systems und befreit diese
von Marketing-Philosophien und von Protokoll- und Technologieterminologie.
Durch die Beriicksichtigung der maximal benétigten Dauer fiir die Verteilung
auftretender Anderungen in Form eines so genannten Inconsistency Window bietet
ID-Consistency Dienstanbietern eine addquate Konsistenzgarantie, beispielsweise
um entsprechende Konsistenzgarantien im Rahmen einer Dienstleistungsbeschrei-
bung zu spezifizieren. Um den Mehrwert des Modells deutlich zu machen, wurde
die Anwendung exemplarisch anhand von CardSpace illustriert. Durch die Illus-
tration konnte zum einen gezeigt werden, dass auf der Basis des formalen Modells
die Bewertung von IdM-Systemen hinsichtlich einer zu erreichenden Konsistenz-
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qualitdt moglich wird. Zum anderen wurde durch die Illustration demonstriert,
wie durch die Verwendung des formalen Modells Informationsfliisse klargestellt
werden und somit durch den Einsatz des formalen Modells ein klares Modell
eines IdM-Systems erreicht werden kann.

Mechanismen

Ein wesentliches Ziel eines verteilten IdM-Systems ist der Austausch von Informa-
tionen. Eine im Rahmen dieser Arbeit durchgefithrte Analyse hat ergeben, dass
aktuelle FIM-Protokolle und -Software die Verteilung identitdtsbezogener Infor-
mationen typischerweise an die Benutzersitzung einer Dienstnutzung kniipfen.
Eine Konsequenz dieser Einschrankung ist, dass die Sicherstellung der Konsis-
tenz in verschiedenen Anwendungsszenarien, wie beispielsweise in langlaufenden
Diensten, nicht ohne Weiteres gewiahrleistet werden kann. Aufbauend auf den
Ergebnissen der Analyse, wurde der Frage nachgegangen, inwieweit durch eine
Kombination existierender Teillosungen eine sinnvolle Gesamtlosung realisiert
werden kann. Des Weiteren wurde die Frage analysiert, wie sich ein Austausch
identitdtsbezogener Informationen eines Benutzers zwischen Dienstanbietern aus-
schliellich mit der Zustimmung des Benutzers realisieren ldsst, ohne dass der
Benutzer jede Weitergabe manuell genehmigen muss. Dariiber hinaus wurde in
der Arbeit der Frage nachgegangen, wie die mangelnde Unterstiitzung aktuel-
ler FIM-Standards und -Softwaresysteme sowohl hinsichtlich deren Integration
in bestehende Organisationsstrukturen als auch hinsichtlich anfallender Aufga-
ben des Managements der Foderation selbst durch geeignete Mafinahmen und
Mechanismen entgegengewirkt werden kann.

Um sowohl das Management einer Foderation zu unterstiitzen, als auch die
praktische Sicherstellung der Konsistenz identitdtsbezogener Informationen ge-
wihrleisten zu kénnen, wurden in dieser Arbeit die folgenden Ansitze entwickelt:

(i) FedWare — durch die Kombination bestehender Konzepte und Technolo-
gien konnte eine Middleware-Losung namens Fed Ware auf der Basis eines
Publish/Subscribe-Mechanismus entwickelt werden, auf dessen Basis ID-
Consistency in verteilten IdM-Systemen sichergestellt werden kann bzw. im
Falle von auftretenden Inkonsistenzen angebundene Systeme tiber den inkon-
sistenten Zustand informiert werden koénnen. Insbesondere wurde bei der
Konzeption und Umsetzung der Middleware-Losung darauf geachtet, dass
angebundene Systeme beispielsweise hinsichtlich Verfiigbarkeit, Leistungsfa-
higkeit und Konfiguration entkoppelt werden und somit eines der Systeme
beispielsweise nicht von der Leistungsfahigkeit eines anderen an FedWare
angebundenen Systems abhdngig ist. Ein hieraus resultierender entscheiden-
der Vorteil ist, dass viele Anderungen, wie zum Beispiel die Integration eines



(ii)

neuen Foderationspartners, keinerlei Auswirkungen auf die Bestandssysteme
haben. Durch den Einsatz wiederverwendbarer Middleware-Dienste und die
Verwendung weit verbreiteter Standards zur Kommunikation auftretender
Anderungen konnte der Aufwand zur Integration bestehender Systeme und
zum Betrieb der Gesamtlosung gering gehalten werden. Die Tragfahigkeit des
Konzepts wurde durch eine qualitative Bewertung hinsichtlich der Erfiillung
zuvor aufgestellter Anforderungen und durch eine quantitative Bewertung
einer prototypischen Implementierung gezeigt. Die prototypische Implemen-
tierung wurde hierbei in unterschiedlichen realistischen Konfigurationen
getestet. Das Ergebnis hat gezeigt, dass bereits der Prototyp eine akzeptable
Zeitdauer fiir die Verteilung auftretender Anderungen lieferte. Des Weiteren
wurde durch die Skalierung relevanter Einflussfaktoren, wie der Anderungs-
rate von Identitdtsinformationen oder der Anzahl der Subskriptionen pro
Anderung, deutlich gemacht, dass der vorgeschlagene Mechanismus auch in
realweltlichen Szenarien Einsatz finden kann.

UCAID - durch die zunehmende Komplexitit verteilter Systeme gewinnt die
Einhaltung von Datenschutz- und Datensicherheitsaspekten und die Bertick-
sichtigung der Benutzerfreundlichkeit immer mehr an Bedeutung. Um die
Konsistenz identitdtsbezogener Informationen unter Beriicksichtigung der
Benutzerfreundlichkeit sowie Datenschutz- und Datensicherheitsaspekten zu
erreichen, wurde in dieser Arbeit der Ansatz User-Controlled Automated Iden-
tity Delegation (UCAID) entwickelt. Durch die Einfithrung einer zusdtzlichen
Komponente, den Identity Delegate, der dem Benutzer erlaubt, Richtlinien
hinsichtlich der Weitergabe identitatsbezogener Informationen festzulegen,
konnte auf der Basis dieser benutzerdefinierten Richtlinien eine Automa-
tisierung der Benutzerzustimmung erméglicht werden, wodurch UCAID
die Grundlage zur Sicherstellung der ID-Consistency unter Beriicksichti-
gung der Belange des Benutzers liefert. Somit ist es dem Identity Delegate
moglich, stellvertretend fiir den Benutzer entscheiden zu kénnen, welcher
Dienst welche Attribute des Benutzers abfragen darf. Folglich wird es dem
Benutzer ermdéglicht, iiber den Identity Delegate die Weitergabe seiner iden-
tititsbezogenen Informationen festzulegen sowie auf benutzerfreundliche
Art und Weise nachzuvollziehen, welcher Dienst wann welche Informatio-
nen bezogen hat. Dieser Ansatz liefert somit einen entscheidenden Schritt
zur Gewihrleistung eines wesentlichen Ziels: dem Benutzer die Kontrolle
tiber seine identitatsbezogenen Informationen zu tiberlassen. Die Tragfahig-
keit des Konzepts wurde hierbei sowohl durch eine qualitative als auch eine
quantitative Bewertung demonstriert. Bei der qualitativen Bewertung wurde
insbesondere gezeigt, dass der vorgeschlagene Ansatz keine IT-Sicherheits-
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und Datenschutzbelange verletzt. Zusitzlich wurde durch eine quantitative
Leistungsbewertung die Einsetzbarkeit des Ansatzes in realweltlichen Szena-
rien verdeutlicht, da bereits die prototypische Implementierung akzeptable
Antwortzeiten bei einer moderaten Netzwerklast erreicht.

(iii) Unterstiitzung des Foderationsmanagements — die Grundlage einer Kon-
sistenz identitdtsbezogener Informationen auf technischer Ebene bilden auf
der organisatorischen Ebene konsistente Geschiftsprozesse. Die Konsistenz
von Geschiftsprozessen eines Unternehmens ist dann gegeben, wenn die
Prozesse zum einen mit den Zielen eines Unternehmens sowie mit samtli-
chen Mafinahmen und Methoden, um diese Ziele zu erreichen, in Einklang
stehen. Zum anderen miissen die Prozesse auch mit gesetzlichen Bestim-
mungen konform sein, beispielsweise hinsichtlich der IT-Sicherheit und des
Datenschutzes. Um diese Konsistenz managementbezogener Geschiftspro-
zesse zu erreichen, gilt es, geeignete Mechanismen und Mafinahmen, wie
beispielsweise Genehmigungs- und Beantragungsprozesse, Audits, Quali-
taitsmanagement und Verfahrensabldufe, festzulegen und einzusetzen. Im
Rahmen dieser Arbeit wurden hierfiir erste Ansétze vorgestellt, welche zur
Sicherstellung der Informationskonsistenz auf der Ebene des Managements
einer Foderation fithren konnen. Die Strukturierung anfallender Aufgaben
und Artefakte in die vier Teilmodelle des OSI-Managements bringen hierbei
Klarheit Giber die zu bewiltigenden Aufgaben und liefern die Basis fiir ein ef-
tektives und effizientes Management einer Foderation. Des Weiteren wurden
exemplarisch unterschiedliche Funktionalititen dargelegt, welche deutlich
machen, wie das Foderationsmanagement an vielen Stellen durch addquate
Werkzeuge unterstiitzt werden kann.

Insgesamt liefert die vorliegende Arbeit durch eine umfassende Analyse aktuel-
ler IdM-Standards, -Protokolle und -Softwaresysteme hinsichtlich der Konsistenz
identitatsbezogener Informationen sowie verwandter Arbeiten im Bereich der
Konsistenzmodelle einen umfangreichen Einblick in den aktuellen Stand der
Technik im Themengebiet IdM. Durch die Entwicklung eines geeigneten Konsis-

Beitrag Abschnitt
Konsistenzmodell ID-Consistency 42
Anwendung des Konzepts von ID-Consistency 43
FedWare 5.3
UCAID 5.4
Kollaborationswerkzeug 6.2

Tabelle 7.1: Uberblick augewihlter Beitrige der Arbeit



tenzmodells dediziert fiir verteilte IdM-Systeme wird es méglich, IdM-Systeme
beziiglich der Informationskonsistenz zu bewerten und zu vergleichen. In der Ar-
beit konnte hierdurch basierend auf der Leistungsbewertung der vorgeschlagenen
Ansitze nicht nur die Anwendbarkeit des vorgeschlagenen Konsistenzmodells in
realweltlichen IdM-Systemen gezeigt werden, sondern auch die mit den Ansdtzen
erreichbare “Qualitiat” der Konsistenz verdeutlicht werden. In Tabelle 7.1 werden
ausgewdhlte Beitrage der Arbeit nochmals zusammengefasst.

Durch die Abstraktion auf konsistenzrelevante Aspekte erlaubt das Konsis-
tenzmodell eine klare Strukturierung von IdM-Systemen und liefert eine formale
Grundlage fiir zukiinftige Arbeiten. Insbesondere in Kombination mit Ansétzen
im Bereich der Identity Assurance, konnte das formale Modell eine erhebliche
Erleichterung bei der Konzeption und Realisierung verteilter IIM-Systeme er-
zielen. Identity- Assurance- Ansitze verfolgen das Ziel, ein Mafs fiir die Vertrau-
enswiirdigkeit in die Korrektheit der durch einen Identitatsprovider ausgestellten
Informationen zu liefern. Eine Kombination von Ansitzen im Bereich Identity
Assurance und dem in der Arbeit vorgestellten formalen Modell, konnte eine
weitreichende Automatisierung der Bestimmung autoritativer Informationsquel-
len dahingehend ermoglichen, dass derjenige Identitatsprovider fiir ein Attribut
autoritativ wiére, der das hochste Maf$ an Vertrauenswiirdigkeit gewéhrleistet. In
der Folge konnte die Konzeption und der Aufbau eines verteilten IdM-Systems auf
der Basis des formalen Modells in Kombination mit Identity-Assurance-Ansétzen
wesentlich vereinfacht werden, da insbesondere durch eine automatisierte Bestim-
mung autoritativer Informationsquellen, eine wesentliche Herausforderung bei
der Realisierung eines IdM-Systems vereinfacht wird, ndmlich die Festlegung und
Klarung von Informationsfliissen.

Auch der UCAID-Ansatz kénnte von einer Kombination des formalen Modells
mit Identity-Assurance-Ansitzen profitieren, da der Benutzer sich nicht mehr
um die Festlegung der priméren Attribute bzw. autoritativen Informationsquellen
kiitmmern miisste. Ferner konnte der UCAID-Ansatz auf der Basis des formalen
Modells um eine Funktionalitdt erweitert werden, welche eine Visualisierung von
Attributfliissen bietet. Eine visuelle Darstellung davon, welcher Dienst welche
Attribute eines Benutzers vorhilt, sowie der Informationsfliisse zwischen den ver-
schiedenen Diensten, wiirde einem Benutzer ein sehr klares Bild beziiglich der Ver-
teilung seiner Identitatsinformationen ermoglichen. Hierdurch wiirde ein Benutzer
auch besser verstehen, wer wann mit wem Identititsinformationen austauscht, wo-
durch ein ungewollter Austausch von Informationen zwischen Diensten durch den
Benutzer eher erkannt werden kénnte. Somit hitte ein Benutzer eine wesentlich
bessere Kontrolle iiber die Weitergabe seiner identitdtsbezogenen Informationen.
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Gartners Magic Quadrant

Eine Analyse relevanter Provisionierungssysteme wird regelméaflig von unterschied-
lichen Marktforschungseinrichtungen, wie Gartner, Forrester, Butler Group oder
Burton Group durchgefiihrt. Eine im Bereich des organisationsinternen Identitits-
management bedeutende Studie stellt die durch Gartner verfasste Studie “Magic
Quadrant for User Provisioning” dar [Gartner Magic Quadrant 2009]. Hierbei
werden die von Gartner als relevant eingestuften Softwareprodukte im Bereich
der Provisionierung miteinander verglichen und bewertet. Die Provisionierungs-
systeme werden schliefilich in die vier Kategorien (“Quadranten”) “niche players,
“visionaries”, “challengers” und “leaders” eingestuft. Die genaue Bedeutung dieser
Kategorien kann der Studie [Gartner Magic Quadrant 2009] entnommen werden.
Insgesamt wurden von Gartner in der Studie fiir das Jahr 2009 zwanzig Software-
hersteller bzw. deren jeweilige Provisionierungsprodukte untersucht und bewertet.
Die hierbei von Gartner als “leaders” eingestuften Softwareprodukte sind:

(i) Courion mit der Access Assurance Suite (AccountCourier v.8.0) [WWW
Courion IdM].

(ii) CA mit dem CA Identity Manager (Release 12) [WWW CA IdM].
(iii) Novell mit dem Novell Identity Manager [WWW Novell IdM]

(iv) Sun Microsystems mit dem Sun Identity Manager v.8.1 [WWW Sun IdM]
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(v) IBM Tivoli mit dem IBM Tivoli Identity Manager (ITIM) v.5.1 [WWW IBM
Tivoli]

(vi) Oracle mit der Oracle IAM Suite und dem Oracle Identity Manager [WWW
Oracle IdM]
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Beispiel: Abbildung SPML auf SAML

Um zu ermdglichen, dass ein Producer ein anderes Protokoll zur Verteilung auf-
tretender Anderungen einsetzt als ein Consumer, ist es notwendig, die unter-
schiedlichen Nachrichtenformate aufeinander abzubilden. Liste B.1 zeigt eine
exemplarische Transformation von SPML auf SAML. Hierbei ist es notwendig,
die drei unterschiedlichen Ereignisse Create, Update und Delete zwischen SPML
und SAML sowie umgekehrt abzubilden. Das dargestellte Beispiel baut auf den
pseudonymen Identifikatoren aus Abbildung 5.7 auf. Das Beispiel zeigt, dass die
Identitdt mit dem Identifikator von IDP1 dc03a8al-0a6f-
491d-83c3-e0f5alaede90 auf die Identitit des Benutzers mit dem Identi-
fikator bei SP1 70475953-7698-41ce-9501-b47ec4e67e16 abgebildet
wird. Des Weiteren wird das Attribut email bei IDP1 auf das Attribut mail bei
SP1 abgebildet.

e N
Create:

<spml:addRequest requestID="1">
<spml:psolID id="dc03a8al-0a6f-491d-83c3-e0fbalae4e90"/>
<spml:data>
<user>
<cn>Kilian Hoellrigl</cn>
<email>Kilian.Hoellrigl@kit.edu</email>
</user>
</spml:data>
</spml:addRequest >

<saml2:Assertion>
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<saml2:NameID>7b475953-7698-41ce~-9501-b4d7ecdeb67el6</saml2:NamelID>
<saml2:mail>Kilian.Hoellrigl@kit.edu</saml2:mail>

</saml2:Assertion>

Update:
<spml:modifyRequest requestID="2">
<spml:psoID id="dc03a8al-0a6f-491d-83c3-e0f5alae4e90"/>
<spml:modification modificationMode="replace">
<spml:data>
<person:email>Hoellrigl@kit.edu</person:email>
</spml:data>
</spml:modification>
</spml:modifyRequest >

<saml2:Assertion>
<saml2:NameID>7b475953-7698-41ce-9501-bd7ecdeblelo</
saml2:NamelID>
<saml2:mail>Hoellrigl@kit.edu</saml2:mail>
</saml2:Assertion>

Delete:

<spml:deleteRequest requestID="2">
<spml:psoID id="dc03a8al-0a6f-491d-83c3-e0f5alae4e90"/>
</spml:deleteRequest >

<saml2:Assertion>
<saml2:NameID>7b475953-7698-41ce-9501-bd7ecdebTelo</
saml2:NamelID>
</saml2:Assertion>

J

Liste B.1: Beispielhaftes Konzept der Abbildung der Operationen Create, Update
und Delete zwischen SPML und SAML



C

Werkzeug zur Unterstutzung des
Foderationsmanagements

C.1 Beantragungsprozesse

Im Folgenden sollen verschiedene Screenshots der Werkzeugunterstiitzung zur
Durchfithrung eines Beantragungsprozesses gezeigt werden. Abbildung C.1 zeigt
einen Screenshot der Wesiteansicht des ersten Schrittes, C.2 des zweiten Schrittes
und C.3 der Zusammenfassung am Ende des Beantragungsprozesses. Im dargestell-
ten Prozess werden exemplarisch verschiedene Eingabefelder zum Ausfiillen ange-
boten, welche bspw. aus datenschutzrechtlichen Griinden bei einer Beantragung
anzugeben wiren. Hierbei sollen die Illustrationen jedoch viel mehr verdeutlichen,
welche Vorteile sich aus einer Integration der Beantragungsprozesse in ein IdM-
System ergeben konnen. Durch die Integration des Beantragungsprozesses in den
Sun IdM kénnen bspw. auf die innerhalb des IdM-Systems verwalteten Attribute
zugegriffen werden. Des Weiteren kann sowohl das Auditlog-Framework des Sun
IdM wiederverwendet werden, als auch Funktionalititen zur Authentifikation und
Autorisation. Auch Angaben, wie bspw. den Namen und die E-Mail-Adresse des
Antragstellers, konnen tiber das IdM-System ermittelt werden.
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C WERKZEUG ZUR UNTERSTUTZUNG DES FODERATIONSMANAGEMENTS

W o & Identity Manager

Logged in as: Configurator

(SﬁiFEDwa re

Home = Work tems Requests Delegations Profile

Datenantrage
Ubersicht | Studentendatenantrag | Arbeitnehmerdatenantrag  Prifungsdatenantrag
Datenantrag
Antragsteller.
Thorsten Hoellrigl
thorsten.hoellrigl@kit.edu
Fakultat fir Informatik
Institut filr Telematik - Forschungsbersich DSN
ity - dateafhirth
country email
courseofstudy il [firstname
Bendtigte Attribute date_created lastname
fricard_id rnatriculationnr
gender
nationality
phone LI

 Lehrveranstaltung: Seminar

Verwendungszweck

 Lehrveranstaltung: Praktikum

 Bereitstellung eines Zugangs zu einern EDY-Systerm
 Sonstiges (Details auf der nachsten Seite)

weiter

 taglich
" stindlich
 minitich

Abbildung C.1: Screenshot der Websiteansicht des ersten Schrittes einer exempla-
rischen Beantragung identititsbezogener Informationen tiber ein Kollaborations-

werkzeug.



C.1 BEANTRAGUNGSPROZESSE

9 A Identity Manager | |

(3& rEDwa reJ

| Home ‘ Work ltems | R | D i | Profile | D age |

Ubersicht | Studentendatenantrag ‘ Arbeitnehmerdatenantrag | Prifungsdatenantrag ‘

Datenantrag

Weitere Informationen

Einrichten einer Mailingliste fir alle =
Informatikstudenten zur Benachrichticgqung
wichtiger Termine/Veranstaltunge

Detailierte Beschreibung der Verwendung der Daten

-
Hinweis: Sonstige Werwendungszwecke werden gesondert hearbeitet und manuell geprift
Benutzte DY-Anlage |Amensp\alzrechner
Betreuer der DY-Anlage |Thursleﬂ Hoellrigl
Sonsgtige Mutzer dieser DV-Anlage Ikeme

¥ Besteht ein Netzugang zu dieser DV-Anlage

zuriick | weiter

Abbildung C.2: Screenshot der Websiteansicht des zweiten Schrittes einer exem-
plarischen Beantragung identititsbezogener Informationen tiber ein Kollaborati-
onswerkzeug.
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e e {& 1dentity Manager | ]

Laogged in as: Configurator

ﬁFEDW& re

Home Work ltems Requests Delegations Profile Datenantrage

Ubersicht | Studentendatenantrag | Arbeithehmerdatenantrag | Prifungsdatenantrag

Datenantrag
Zusammenfassung
dateafhirth
email
Angeforderte Aftribute firstname
lastname
matticulationnr
“Werwendungszweck der Daten Einrichten einer Maili filr alle Informatil ten zur Benachrichtigung wichtiger Termineferanstaltungen
Benutzte DY-Anlage Arheitsplatzrechner
Betreuer der DY-Anlage Tharsten Hoellrigl
Andere Benutzer der DV-Anlage keine
Internetverbindung es hesteh ein Netzzugang zu dieser Dv-Anlage
Die folgenden Personen missen dem Antrag zustimmen: élé\éippp;fn‘f;

zurlck speichern

Abbildung C.3: Screenshot der Websiteansicht, welche dem Antragsteller eine
kurze Zusammenfassung seines Datenantrags anzeigt. Diese Ansicht kann zu
einem spdteren Zeitpunkt erneut aufgerufen werden.
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C.2 Funktionalitat zur Etablierung eines foderations-
weiten Zwischenschemas

Im Folgenden sollen verschiedene Screenshots der Website zur Etablierung ei-
nes foderationsweiten Zwischenschemas dargestellt werden. Abbildung C.4 zeigt
einen Screenshot der Wesiteansicht eines Administrators. Der Administrator hat
hierbei basierend auf dem Identifikator (AccountId) eines Foderationsmitglieds
die Moglichkeit, diesem Foderationsmitglied bei Unklarheiten eine Nachricht
zu schicken, bspw. auf Grund von Unklarheiten in Hinsicht auf die durch das
Foderationsmitglied eingestellten Attribute.

Abbildung C.5 zeigt ebenfalls einen Screenshot der Websiteansicht eines Admi-
nistrators. In der dargestellten Ansicht kann sich der Administrator Informationen
anzeigen lassen, die durch ein Foderationsmitglied zu den von diesem Foderati-
onsmitglied verwalteten Attribute eingestellt wurden. Des Weiteren kann er sich
auch das foderationsweite Schema anzeigen, um es gegebenenfalls zu bearbeiten.

In Abbildung C.6 wird der Ausschnitt der Websiteansicht eines Administra-
tors gezeigt, welcher im erméglicht, Transformationsregeln anzuschauen und sich
das Synonymworterbuch anzeigen zu lassen, um es gegebenenfalls bearbeiten
zu konnen.

Abbildung C.7 und Abbildung C.8 zeigen zwei Screenshots der Websiteansicht
eines Foderationsmitglied, iiber welche das Foderationsmitglied die Angaben zu
den lokal verwalteten Attributen machen kann.
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i':-‘? H'ﬁ? @ Identity Manager | |

Logged in as: Administrator

ﬁFEDWH re

{ Home l Accounts l Passwords ‘ Work tems ‘ Server Tasks Fedschema L

FIM Team Section

Message

fmembert to fim]
Dig Beschreibung zum Attribut phone wurde hinzugefuegt.

ffmembert to fim]
Das Format zum Attribut hame wirde ergaenzt

delete Messages |

Send amessage tcu:l (AccauntiD)

| send |

Show Attributes

AccnuntID:I get Schema |

get Federation Schema |

Abbildung C.4: Screenshot der Websiteansicht eines Administrators zur Erstellung
eines foderationsweiten Zwischenschemas. Der gezeigt Ausschnitt zeigt exempla-
risch eine sehr rudimentidre Kommunikationsfunktionalitat.
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9 e @ Identity Manager

Show Attributes

get Federation Schema

accountiD: [membert] getschemna |

Aftribute name |

Datatype: | string 3|

Type name™ I

Ontalogy in OWL format (optional):

Base type™ [sting =] Elements™ (ike Elementn1;Elemento2): |

* Optional, only if simpleType is selected as datatype!

Description:

(KIE L

= =

| Name | Datatype ‘ Format | Example value ‘ Ontology
|d\sp|ayname |string ‘ﬂrsmame middlename surnarme |Ki\ian Tharsten Hillrigl ‘disp\ayname.uw\
|nachname |string ‘UTFVS |Hue\|mg\ ‘\asmame awl
|vnmame |strmg ‘UTF-E |Feter ‘ﬁralmame owl
|strasse |string ‘Strassenname + M. |Rﬁntgen5!r 5 ‘street.uw\

|wnhmun |strmg ‘UTF-E |Kar\sruhe ‘mw O]

o [aate e e [1975-03-28 [t ol
|m\ndlename |strmg ‘UTF-E |Mana ‘mldmemame owl

Add Attributes

Format (use regular expression or description like "wwy-rm-dd"): Example value:

Abbildung C.5: Screenshot der Websiteansicht eines Administrators zur Erstellung
eines foderationsweiten Zwischenschemas. Der dargestellte Ausschnitt bietet dem
Administrator die Moglichkeit durch Foderationsmitglieder eingestellte Attribu-
te anzuschauen und die Attribute des foderationsweiten Zwischenschemas zu

bearbeiten.
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9 e @ Identity Manager | |
Attribute Converter Rules

get Rules

| FM Attribute | Synonym GrouplD Transformation

FhtA: Synonym GrouplD:

Transfarmation in ¥SL Format (optional)

=
E

P | Datatype: | Farmat

add Rule
Fia: [ Fuia: [

delete Rule
get Synonym Dic

| Synonym ‘
|nachname ‘1

|name ‘1

|surname ‘1

|vnmame ‘2

|ﬂrstname ‘2
[t

Mew word is Synonym to (o create a new synonym aroup, leave this field empty.): l— add Synonym
Synonym: delete Synonym

Abbildung C.6: Screenshot der Websiteansicht eines Administrators, welche die
Moglichkeit des Administrators Transformationsregeln und ein Synonymwdorter-
buch zu adminstrieren darstellt.
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e ol (& Identity Manager | |

Logged in as: fmember]

%FEDWB re

. Home Accounts i Passwords | ‘Work ltems ] Server Tasks Fedschema

Federation Member Section

Message

{fim to fmemberi]
Bitte fuer das Aftribut name noch das Format finzutuegean.

ffim to fmemberi]
Bitte noch das Allribut phone beschreiben. Es ist noch unklar, welche Werte es enthaekt

delete Messages

Send a message to the FIM team:

~| send |

Show Attributes

get My Schema

get Federation Schema |

Abbildung C.7: Screenshot der Website, die es Foderationsmitgliedern erlaubt
Nachrichten eines Administrators anzuschauen und gegebenenfalls zu beantwor-
ten.
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get My Schema
get Federation Schema

‘ Name ‘ Datatype | Format | Example value ‘ Ontology
‘disp\ayname ‘smng |ﬂrstname middlename sumame |Ki\ian Tharsten Hillrigl ‘disp\ayname.uw\
‘manhname ‘Smng |UTF-E |Hne\|r\g\ ‘\aalmame owl
‘vomame ‘smng |UTF—E |F'eter ‘ﬂrsmame awl
‘EI!’ESEE ‘Smng |Slrasaemname + M. |angenalr 25 ‘EI!’EEI O]

‘wohnun ‘smng |UTF—E |Kar\sruhe ‘cw.uw\

[tob [ate [vwemrm-og [1975-03-28 [tob.owl
‘midd\ename ‘smng |UTF—E |Maria ‘midd\ename awl

Add Attributes

attribute nams: [ Datatype: [ string |

Type name*. Base type*:|Sting x| Elements* flike E\ementm;E\emesz‘):l

* Optional, only if simpleTvpe is selected as datatypel

Format {use reqular expression or description like "ypyyy-mm-dd*) Example value

COntology in OWWL farmat (optional)

Description:

Abbildung C.8: Screenshot der Website, die es Foderationsmitgliedern erlaubt
Angaben bzgl. lokal administrierter Attribute einzustellen.
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