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Kapitel 1

Einleitung

Industrieunternehmen und vernetzte Produktionssysteme sind einer Vielzahl von
Risiken ausgesetzt, die sich sowohl in den Ursachen als auch in den Auswirkun-
gen unterscheiden (Geldermann et al., 2008). In der Industrie kénnen beispiels-
weise technische Storungen an den Produktionsanlagen und menschliches
Versagen zu Storungen des Betriebsablaufs fiihren und so negative 6konomische,
Okologische und gesellschaftliche Konsequenzen hervorrufen (Wybo, 2006). Er-
eignisse wie das Elbe-Hochwasser 2001, die Angriffe auf das World Trade Center
2001, der witterungsbedingte Stromausfall im Miinsterland 2005 und der Aus-
bruch des Vulkans Eyjafjallajokull im Frithjahr 2010 haben deutlich gemacht, dass
in der Industrie auch externe Risiken, deren Ursachen ausserhalb des Einflussbe-
reichs der betroffenen Unternehmen liegen, schwerwiegende Folgen nach sich
ziehen konnen.

Externe und in geringerem Malle auch interne Risiken sind in der industriellen
Produktion dadurch gekennzeichnet, dass es sich um seltene aber plétzlich eintre-
tende und schwer vorhersagbare Ereignisse handelt. Wahrend Risiken, die durch
unternehmensinterne Ereignisse verursacht werden, durch eine Beseitigung der
Risikoursache bewiltigt werden kénnen, kénnen Ursache und Eintrittwahrschein-
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lichkeit externer Risiken meist nur in sehr begrenztem Umfang beeinflusst wer-
den. Bei der Bewiltigung externer Risiken muss daher die Reduzierung der Risi-
koauswirkung iiber geeignete Vorsorge- und Notfallmalnahmen im Mittelpunkt
stehen (Wolke, 2008).

Risiken werden in der industriellen Produktion durch physische Schdden an Anla-
gen und Gebduden, Beeintrachtigungen von Mitarbeitern, Umweltschidden sowie
durch die Unterbrechung von Produktions- oder Serviceprozessen wirksam.
Infolge der Storung der leistungswirtschaftlichen Prozesse fithren industrielle Ri-
siken so zu Betriebsunterbrechungen, welche negative 6konomische Folgen sowie
Imageverluste nach sich ziehen kénnen. Des Weiteren konnen Zusatzkosten, die
durch die Durchfiihrung von Notfallmainahmen, Reparaturmafinahmen oder die
Beschaffung von Ersatzanlagen entstehen, sowie soziale oder 6kologische Konse-
quenzen die Folge industrieller Risiken sein (Merz et al., 2010; Cash und Moser,
2000).

Da Industrieunternehmen tiber komplexe Wertschopfungsnetze (im Folgenden als
Supply Chains bezeichnet) mit einer Vielzahl anderer Unternehmen vernetzt sind,
konnen sich die Risiken iiber sogenannte Kaskadeneffekte auf andere, urspriing-
lich nicht betroffene Unternehmen auswirken. Kaskadeneffekte in Supply Chains
filhren so sowohl zu einer rdumlichen als auch zeitlichen Ausdehnung der indus-
triellen Risikoauswirkungen (Rose und Lim, 2002).

1.1 Motivation und Problemstellung

Die Risikosituation von Unternehmen hat sich in der Vergangenheit immer mehr
verdndert, und es ist davon auszugehen, dass in Zukunft gerade externe Risiken in
der Industrie weiter zunehmen werden (SwissRe, 2009; Flaherty, 2007; Cutter und
Emrich, 2005; Werner und Lechtenborger, 2004; Steffen et al., 1999). Zu den Ur-
sachen hierfiir zdhlen beispielsweise die zunehmende Internationalisierung der
Mirkte, die Einfiihrung von RationalisierungsmafBnahmen in Unternehmen, die
schnelle technologische Entwicklung von Produktionssystemen und der Klima-
wandel (Oh et al., 2010; Kleindorfer und Saad, 2005; Kremers, 2002). Wéhrend
die technologische Entwicklung, die im Allgemeinen mit einer zunehmenden
Komplexitdt und Infrastrukturabhiangigkeit der Produktionssysteme verbunden ist,
sowie die Umsetzung von Rationalisierungsmafinahmen (z. B. Outsourcing, Sin-
gle-Sourcing, Abbau von Lagerbestdnden) zu einer erhohten Anfilligkeit (Vulne-
rabilitdt) der Unternehmen fithren, werden durch den Klimawandel und die stei-
gende Globalisierung vor allem Art, Ausmall und Haufigkeit der Risikoursachen
verdndert (Kleindorfer, 2002).
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Um dieser verdnderten Risikosituation Rechnung tragen zu kénnen, wird auch das
industrielle Risikomanagement, das sowohl die Reduzierung der auf die Industrie
einwirkenden Risiken als auch die Verringerung der von den Industrieunterneh-
men ausgehenden Risiken zum Ziel hat, weiter an Bedeutung gewinnen (Kremers,
2002). Das industrielle Risikomanagement ist, wie jeder Managementprozess, von
einer Vielzahl von Entscheidungen geprigt. Hierzu zihlen vor allem Entscheidun-
gen beziiglich der Auswahl und der Implementierung von Risikoprdventions- und
RisikominderungsmafBnahmen (Leitch, 2010; Geldermann et al., 2009).

Aufgrund der weitreichenden Auswirkungen von industriellen Risiken sowie auf-
grund der vielfiltigen Wechselwirkungen der Industrie mit Gesellschaft, Umwelt
und technischen Systemen (z. B. Infrastruktursystemen) ist es zur Bewailtigung
von industriellen Risiken notwendig, zusitzlich zum Risikomanagement auf Un-
ternehmensebene auch Praventions- und BewiltigungsmalBBnahmen auf iibergeord-
neter (administrativer) Ebene zu implementieren (Webb et al., 1999; Tierney und
Nigg, 1995). Das industrielle Risikomanagement auf verschiedenen Ebenen erfor-
dert hierbei die Einbindung zahlreicher Akteure und Experten (NRC, 1996). Dies
setzt im Rahmen der Entscheidungsprozesse hiaufig sowohl die Beriicksichtigung
divergierender Priferenzen als auch die Integration unterschiedlicher technischer,
okonomischer, Okologischer und sozialer —Bewertungskriterien voraus
(Geldermann et al., 2005; French et al., 2000).

Das industrielle Risikomanagement kann in die vier iterativen Phasen Risikoiden-
tifizierung, Risikobewertung, Risikobewdltigung und Risikotiberwachung unter-
gliedert werden (Purdy, 2010). Da die Risikobewertung, die der Quantifizierung
potenzieller Risikoauswirkungen und der Bestimmung der Eintrittswahrschein-
lichkeit von Risiken dient, die Informationsgrundlage fiir Entscheidungen beziig-
lich der Implementierung von RisikominderungsmafBBnahmen liefert (z. B. als
Grundlage fiir Kosten-Nutzen-Analysen), kommt dieser Phase des industriellen
Risikomanagements eine zentrale Bedeutung zu (Purdy, 2010). Zur Bewertung
industrieller Risiken existiert eine Vielzahl unterschiedlicher Methoden (Tixier et
al., 2002).

Um eine angemessene und umfassende Bewertung der Risiken als Ausgangsbasis
fir die Entscheidungsprozesse im industriellen Risikomanagement generieren zu
konnen, ist es wichtig, die Bewertungsmethoden sowohl in Anpassung an die E-
bene des Risikomanagements (Unternehmensebene/iibergeordnete Ebene) als auch
entsprechend der Art der betrachteten Risiken (intern/extern) auszuwidhlen bzw. zu
entwickeln (Leitch, 2010; UN/ISDR, 2002).
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In bislang vorliegenden Arbeiten zum industriellen Risikomanagement werden die
verschiedenen Risikoarten meist getrennt voneinander betrachtet. Wéhrend in ei-
nigen Arbeiten der Umgang mit Prozessrisiken im Mittelpunkt steht (Wang et al.,
2010; Hawley, 2004; Tixier et al., 2002; Zografos et al., 2000), konzentrieren sich
andere Autoren auf die Analyse und Bewiltigung von Supply Chain Risiken
(Trkman und McCormack, 2009; Schoenherr et al., 2008; Wu et al., 2006; Peck,
2005; Jittner, 2005; Kleindorfer und Saad, 2005; Zsidisin et al., 2005b; Norrman
und Jansson, 2004) oder die Bewertung von Naturrisiken (Runyan, 2006; Yoshida
und Deyle, 2005; Chang und Falit-Baiamonte, 2003; Webb et al., 2002; Rose und
Lim, 2002; Webb et al., 1999; Long, 1997; Tierney, 1997; Tierney und Dahlha-
mer, 1997). In einigen Arbeiten liegt der Fokus zudem auf der Analyse der Aus-
wirkungen von Infrastrukturausfillen in der Industrie (Oh et al., 2010; Chang et
al., 2007; Rose et al., 2007; de Nooij et al., 2003; Chang et al., 2002; Chang et al.,
2001; Rose et al., 1997). Eine Beriicksichtigung der zwischen den verschiedenen
Risiken existierenden Wechselwirkungen z. B. im Rahmen eines integrierten An-
satzes zur Risikoanalyse findet in den existierenden Ansitzen derzeit nicht statt.

Unabhéngig von der Betrachtungsebene ist im industriellen Risikomanagement
eine prozessorientierte Bewertung der Risiken von Vorteil, da dies die Beriick-
sichtigung von Auswirkungsmechanismen und industriespezifischen Einflussfak-
toren ermoglicht. Eine solche Vorgehensweise erleichtert zum einen die direkte
Ableitung potenzieller Risikopréaventions- und Risikominderungsmafinahmen und
erhoht zum anderen das Risikoverstidndnis sowie die Transparenz der getroffenen
Entscheidungen (Burke, 2009).

Aufgrund der zunehmenden Komplexitit der industriellen Produktion kann es im
Rahmen der Risikobewertung schwierig sein, die Eintrittswahrscheinlichkeit ver-
schiedener Risiken zu bestimmen und die potenziellen Konsequenzen in moneté-
rer Form abzuschitzen (Kleindorfer, 2002). Fiir die Entscheidung, ob und in wel-
cher Form Risikominderungsmalnahmen iiberhaupt notwendig sind, ist hiufig
jedoch auch eine relative Quantifizierung und der Vergleich verschiedener Risiken
sinnvoll (Linkov und Ramadan, 2004; Kates und Kasperson, 1983).

Da bei externen Risiken die Intensitdt und Eintrittswahrscheinlichkeit der auslo-
senden Ereignisse nur in begrenztem Umfang verdndert werden konnen, hat sich
im Bereich der Naturrisiken das Konzept der Vulnerabilitit, die die Anfilligkeit
eines Systems gegeniiber einer Gefdhrdung darstellt und so einen wichtigen Teil
des Schadenspotenzials widerspiegelt, als geeignet erwiesen (Bogardi und Birk-
mann, 2004a). Auf Basis der Vulnerabilititsanalyse werden im Rahmen des Ma-
nagements von Naturrisiken Entscheidungen iiber potenzielle Anpassungsmal-
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nahmen oder die Durchfiihrung tiefergehender Analysen abgeleitet (Wisner et al.,
2004). Da die Vulnerabilitdt eines Systems (z. B. Objekt, Region) meist von vielen
multi-dimensionalen Faktoren beeinflusst wird, handelt es sich hierbei um keine
direkt messbare Grofe.

Indikatorenbasierte Methoden (z. B. Einzelindikatoren, Indikatorensysteme, Indi-
katorenmodelle) werden in verschiedenen Disziplinen zur Operationalisierung von
komplexen und nicht direkt messbaren Groflen eingesetzt (z. B. Innovationsindi-
katoren, Umweltindikatoren, Nachhaltigkeitsindikatoren) (Bell und Morse, 2008;
Birkmann, 2006a; Esty et al., 2005; Grupp und Mogee, 2004; Huggins, 2003;
Kleinknecht et al., 2002). Indikatorenbasierte Methoden ermdéglichen aufgrund der
transparenten und prozessorientierten Vorgehensweise ein verbessertes Verstand-
nis der zu analysierenden Grofe und stellen ein wichtiges Informations- und
Kommunikationstool dar.

Aufgrund der komplexitidtsreduzierenden Eigenschaften von Indikatorenmodellen
werden diese hidufig auch zur Risiko- und Vulnerabilititsanalyse eingesetzt
(Cutter et al., 2010b; Gall, 2007; Birkmann, 2007; Cardona, 2005; Adger et al.,
2004; Cutter et al., 2003). Die transparente Vorgehensweise bei der Entwicklung
von Indikatorenmodellen ermoglicht eine prozessorientierte Darstellung von kom-
plexen Risiken sowie die Beriicksichtigung der zwischen verschiedenen Risiken
existierenden Interdependenzen (Nardo et al., 2005b). Im Allgemeinen werden
Indikatorenmodelle zum Vergleich verschiedener Objekte oder Regionen, zur
Trendanalyse, zur Frithwarnung sowie zum Vergleich mit Zielvorgaben und Stan-
dards (Benchmarking) herangezogen (Saisana und Tarantola, 2002).

Im Bereich des Risikomanagements werden indikatorenbasierte Ansdtze derzeit
hauptsédchlich zur Quantifizierung der riumlichen Vulnerabilitit gegeniiber Natur-
gefahren und den Folgen des Klimawandels eingesetzt (Gall, 2007; Dilley et al.,
2005; Cardona, 2005; Wei et al., 2004; Adger et al., 2004; Wisner et al., 2004;
Cutter, 2003). Die meisten dieser Ansédtze dienen der Analyse der sozialen Vulne-
rabilitdt auf regionaler Ebene; die Analyse der industriellen Vulnerabilitidt wird
hingegen bislang kaum beschrieben (Villagran de Léon, 2006a). Um den Einsatz
von Indikatoren im Risikomanagement voranzutreiben, fordern die Vereinten Na-
tionen (UN) in ihrem ,,Hyogo Framework for Action* jedoch, die Entwicklung
neuer Indikatoren zur Risiko- und Vulnerabilitidtsanalyse zu verfolgen und auf
weitere Risikodimensionen wie z. B. das industrielle Risiko gegeniiber indirekten
Schéden auszuweiten (UN/ISDR, 2005).
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1.2 Zielsetzung, Vorgehensweise und Aufbau der Arbeit

Aufgrund der komplexen Vernetzung moderner Produktionssysteme und der Zu-
nahme externer Gefidhrdungen (z. B. Infrastrukturausfille, terroristische Anschlé-
ge, extreme Naturereignisse) hat die Bedeutung externer Risiken in der industriel-
len Produktion zugenommen. Externe Risiken konnen in betroffenen Unterneh-
men zu schwerwiegenden 6konomischen Schéden fiithren, die besonders durch die
Unterbrechung von Material- und Informationsfliissen hervorgerufen werden. Im
Rahmen eines umfassenden Managements externer Risiken sollte daher neben der
Analyse von direkten physikalischen Schidden, insbesondere das Ausmal} der indi-
rekten Risikoeffekte (z. B. durch Betriebsunterbrechungen) quantifiziert und be-
wertet werden. Um zudem eine Informationsgrundlage fiir Entscheidungen im
Risikomanagement auf iibergeordneter Ebene zu generieren, sollte bei der Risiko-
bewertung nicht nur das Risiko einzelner Industrieunternehmen, sondern auch die
rdumliche Verteilung der industriellen Risiken erfasst werden.

Hauptziel dieser Arbeit ist es daher, eine Methode zur Bewertung von externen
Risiken in der industriellen Produktion zu entwickeln, die die Erfassung von indi-
rekten Risikoeffekten und die Bestimmung der rdumlichen Verteilung der exter-
nen industriellen Risiken ermdglicht. Da bei externen Risiken die Risikoursache
im Rahmen des Risikomanagements kaum zu beeinflussen ist und die Kenntnis
der Vulnerabilitdt als intrinsische Seite des Risikos eine wichtige Informations-
grundlage fiir Entscheidungen im Risikomanagement darstellt, liegt der Fokus der
entwickelten Bewertungsmethodik auf der Analyse der industriellen Vulnerabili-
téat.

Um die industrielle Vulnerabilitdt auf raumlicher Ebene zu quantifizieren und da-
bei sowohl Wechselwirkungen zwischen verschiedenen externen Risiken als auch
industriespezifische Auswirkungsmechanismen zu berticksichtigen, wird in der
vorliegenden Arbeit eine zweistufige, indikatorenbasierte Methodik zur Vulnera-
bilitdtsanalyse entwickelt. Hierbei wird in einem ersten Schritt die Vulnerabilitét
von Industriesektoren gegeniiber indirekten Schédden tiber ein hierarchisches Indi-
katorenmodell operationalisiert und in relativer Form quantifiziert. AnschlieSend
wird in einem zweiten Schritt eine Regionalisierungsmethode entwickelt, die es
ermoglicht, die iiber das Indikatorenmodell bestimmten sektorspezifischen Vulne-
rabilitdtsindizes auf die rdumliche Ebene zu verteilen.

Der Schwerpunkt der Arbeit liegt hierbei auf der Entwicklung der indikatorenba-
sierten Methodik, die abschlieBend in einem Anwendungsbeispiel zur industriellen
Vulnerabilitdtsanalyse eingesetzt wird. Hierbei werden sowohl die Analyse der
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Abhéngigkeiten zwischen den Indikatoren als auch die Quantifizierung von Unsi-
cherheiten in Indikatorenmodellen beriicksichtigt.

Um die beschriebenen Ziele der Arbeit umzusetzen und eine indikatorenbasierte
Methodik zur Analyse der regionalen industriellen Vulnerabilitdt gegeniiber indi-
rekten Schiden zu entwickeln, gliedert sich die Arbeit folgendermal3en:

Kapitel 2 dient der Beschreibung eines integrierten Risikokonzepts. Hierbei wer-
den Risikokonzepte, die in verschiedenen Disziplinen zum Einsatz kommen, er-
lautert und als Ausgangsbasis fiir die Bewertung externer industrieller Risiken in
einem integrierten Risikokonzept zusammengefiihrt. Um eine transparente Uber-
tragung von Ansdtzen aus anderen Bereichen der Risikoforschung auf das indus-
trielle Risikomanagement zu ermoglichen, werden zentrale Begriffe definiert und
gegeneinander abgegrenzt.

Im ersten Teil von Kapitel 3 wird die Entstehung industrieller Risiken erldutert
und es wird eine Klassifizierung der verschiedenen industriellen Risiken vorge-
nommen. Als Ausgangsbasis fiir die Ableitung von industriespezifischen Vulnera-
bilitdtsfaktoren werden anschlieBend die Auswirkungen von externen Risiken in
der industriellen Produktion analysiert. Der zweite Teil dieses Kapitels widmet
sich dem industriellen Risikomanagement. Hierbei werden insbesondere die Vor-
und Nachteile von Methoden zur Risikobewertung erértert. Darauf aufbauend
wird erldutert, wie die Quantifizierung der Vulnerabilitdt zur Bewertung externer
industrieller Risiken eingesetzt werden kann.

Als Basis fiir die Entwicklung eines hierarchischen Indikatorenmodells zur Analy-
se der Vulnerabilitdt verschiedener Industriesektoren gegeniiber indirekten Risi-
koeffekten werden in Kapitel 4 die Ziele und Rahmenbedingungen der industriel-
len Vulnerabilitidtsanalyse sowie allgemeine Grundlagen indikatorenbasierter Me-
thoden beschrieben. Nach einer Erlduterung der Anforderungen an Indikatoren-
modelle zur Vulnerabilititsanalyse und der Vorstellung der in diesem Bereich bis-
lang existierenden Methoden wird die methodische Vorgehensweise, die zur Ent-
wicklung des hierarchischen Indikatorenmodells auf Sektorenebene eingesetzt
wird, vorgestellt. AnschlieBend werden auf Basis des zuvor entwickelten Vulnera-
bilitdtskonzepts Faktoren, die die Anfilligkeit von Industriesektoren gegeniiber
indirekten Schidden bei Naturkatastrophen beeinflussen, identifiziert und zum
Aufbau des hierarchischen Indikatorenmodells zur Vulnerabilitidtsanalyse heran-
gezogen. Eine kritische Beleuchtung des Einsatzes von Indikatorenmodellen zur
Vulnerabilitdtsanalyse und das Aufzeigen von potenziellen inhaltlichen und me-
thodischen Schwichen runden das Kapitel ab.
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In Kapitel 5 werden sowohl Methoden, die eine Analyse der Abhdngigkeiten zwi-
schen den Indikatoren ermdglichen, als auch Ansédtze zur Quantifizierung ver-
schiedener Arten von Unsicherheiten in hierarchischen Indikatorenmodellen ent-
wickelt. Im ersten Teil wird nach der Beschreibung verschiedener statistischer
Methoden die expertenbasierte DEMATEL'-Analyse, die die Analyse kausaler
Beziehungsstrukturen ermoglicht, vorgestellt. Des Weiteren wird die Fuzzy-
DEMATEL-Analyse, die die DEMATEL-Analyse mit Ansdtzen der Fuzzy-Logik
kombiniert, weiterentwickelt und eingesetzt, um so der Unschirfe von Experten-
einschitzungen Rechnung zu tragen. Um die Beziehungsstruktur der Indikatoren
bei der Entwicklung von hierarchischen Indikatorenmodellen zu beriicksichtigen
und die existierenden Abhéngigkeiten auszugleichen, werden Methoden entwi-
ckelt, tiber die sowohl statistische als auch kausale Abhéngigkeiten in quantitati-
ver Form in die indikatorenbasierte Vulnerabilitidtsanalyse integriert werden kon-
nen. Im zweiten Teil dieses Kapitels werden nach einer Klassifizierung verschie-
dener Arten von Unsicherheiten Methoden zur Quantifizierung und Darstellung
von diesen aufgezeigt.

Entsprechend der in Kapitel 4 und 5 beschriebenen methodischen Vorgehensweise
wird in Kapitel 6 das entwickelte Indikatorenmodell im Rahmen eines Anwen-
dungsbeispiels zur Analyse der industriellen Vulnerabilitit in Baden-Wiirttemberg
eingesetzt. Nach der Bestimmung der Indikatorenwerte auf Basis statistischer Da-
ten wird die Integration der Ergebnisse der Abhédngigkeitsanalyse sowie die Zu-
sammenfassung der Indikatoren zu einem Gesamtindex erldutert. AnschlieBend
werden die Ergebnisse der Vulnerabilititsanalyse fiir die im Anwendungsbeispiel
untersuchten Industriesektoren (auf Ebene von Wirtschaftsabteilungen gemal3 der
WZ 03, vgl. (Statistisches Bundesamt, 2003) beschrieben und diskutiert. Zur
Quantifizierung der Unsicherheiten werden auf Ebene der Industriesektoren Sensi-
tivitdtsanalysen hinsichtlich der Variation verschiedener Modellparameter und -
konfigurationen durchgefiihrt. Ausgehend von der fiir das Anwendungsbeispiel
bestimmten sektorspezifischen Vulnerabilitdt wird im nachfolgenden Abschnitt
dieses Kapitels die regionale Vulnerabilitdt auf Landkreisebene iiber einen neu
entwickelten Regionalisierungsansatz bestimmt. Abschliefend werden die Ergeb-
nisse des Anwendungsbeispiels diskutiert und Implikationen fiir das industrielle
Risikomanagement abgeleitet.

Kapitel 7 fasst die zentralen Aspekte der im Rahmen der Arbeit entwickelten Me-
thoden sowie die wesentlichen inhaltlichen Erkenntnisse beziiglich der industriel-
len Vulnerabilitdt gegeniiber indirekten Effekten durch externe Risiken zusam-

! Decision Making Trial and Evaluation Laboratory Method (Fontela und Gabus, 1976)
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men. Hierbei werden Vor- und Nachteile der entwickelten Methodik sowie der
Beitrag der Arbeit zum betrachteten Forschungsgebiet aufgezeigt. Des Weiteren
werden mogliche zukiinftige Forschungsfragen im Bereich des industriellen Risi-
komanagements identifiziert, und es wird ein Ausblick auf potenzielle Weiterent-
wicklungen der Methodik gegeben.






Kapitel 2

Entwicklung eines integrierten Risikokonzeptes

Das Risiko ist Betrachtungsgegenstand diverser Wissenschaftsdisziplinen wie
beispielsweise der Wirtschafts-, Natur- und Ingenieurswissenschaften (Werner,
2004; Kremers, 2002; Holscher, 1987). In den verschiedenen Disziplinen werden
der Risikobetrachtung unterschiedliche Risikokonzepte zu Grunde gelegt, und es
kommen, je nach Art der untersuchten Risiken, voneinander abweichende Beg-
riffsdefinitionen zum Einsatz (Imboden, 1983). Ebenso unterscheiden sich die
betrachteten Komponenten des Risikos und deren inhaltliche Verkniipfung
(Banse und Bechmann, 1998).

In der industriellen Produktion werden verschiedene Risikoarten (vgl. Kap 3.2)
aus unterschiedlichen Blickwinkeln und meist getrennt voneinander betrachtet.
Wihrend sich eine Vielzahl wissenschaftlicher Arbeiten mit dem Management
von operativen Prozessrisiken (z. B. Verfahrensrisiken, Umweltrisiken) oder
Finanzrisiken befasst, stehen in anderen Arbeiten der Umgang mit Naturrisiken,
die Analyse von Infrastrukturrisiken oder die Untersuchung von Supply Chain
Risiken im Mittelpunkt. Industrielle Risiken kénnen sowohl auf Unternehmens-
ebene als auch rdumlich verteilt (z. B. in Wertschopfungsnetzen oder gesamt-
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okonomisch) wirksam werden (vgl. Kap 3.3). Daher werden in den verschiede-
nen Fachgebieten zudem unterschiedliche Betrachtungsebenen gewéhlt.

Da zwischen verschiedenen Risiken jedoch ein enger Zusammenhang besteht
und sich gerade in der Industrie Risiken aufgrund von Wechselwirkungen ge-
genseitig beeinflussen konnen, sollte zur Bewertung industrieller Risiken ein
integrierter Ansatz herangezogen werden, in dem die Herangehensweisen ver-
schiedener Fachbereiche einbezogen und miteinander verkniipft werden. Des
Weiteren sollten bei rdumlichen Risikoanalysen neben den tibergeordneten Risi-
koauswirkungen (z. B. gesamtokonomischen Auswirkungen) auch die Prozesse,
die auf Unternehmensebene wirksam werden, beriicksichtigt werden, um so eine
prozessorientierte Herangehensweise zu gewahrleisten (Hossini, 2008).

Um im Rahmen der Arbeit verschiedene Ansétze des industriellen Risikomana-
gements mit Methoden der rdumlichen Risikoanalyse (z. B. bei Naturrisiken,
Terrorrisiken, Risiken des Klimawandels) sowie mit versicherungswissenschaft-
lichen Ansétzen kombinieren zu konnen, wird im Folgenden als Grundlage fiir
die Bewertung von industriellen Risiken auf verschiedenen Ebenen ein interdis-
ziplindres Risikokonzept erarbeitet. Hierzu werden wesentliche Begriffsdefiniti-
onen herausgearbeitet und zentrale Risikokomponenten identifiziert und zuein-
ander in Beziehung gesetzt.

2.1 Risiko

Da der Risikobegriff sowohl von der Disziplin, in der er verwendet wird, als
auch von der konkret zu Grunde liegenden Problemstellung bestimmt wird, exis-
tiert in der Literatur keine einheitliche Begriffsdefinition (Bertsch, 2008; Plapp,
2004; Banse und Bechmann, 1998). Vielmehr kommen in den verschiedenen
Disziplinen verschiedenste Definitionen zum Einsatz, die selbst innerhalb der
Forschungsbereiche nicht immer einheitlich gebraucht werden (Wolke, 2008).

Im Allgemeinen wird der Risikobegriff mit einer negativen Bedeutung assoziiert
und kann als die Mo6glichkeit einer ungiinstigen kiinftigen Entwicklung interpre-
tiert werden (Eggemann und Konradt, 2000). Sowohl in den Wirtschafts- als
auch in den Natur- und Ingenieurswissenschaften wird meist ein probabilisti-
scher Risikobegriff verwendet, der das Risiko tiber eine Eintrittswahrscheinlich-
keit eines (meist) negativen Ereignisses beschreibt.

In den Wirtschaftswissenschaften wird das Unternehmensrisiko als moglicher
Verlust oder als Abweichung von den Unternehmenszielen, die durch das Miss-
lingen von Leistungen aufgrund nicht beeinflussbarer oder erwarteter Ereignisse
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begriindet ist, definiert (Wolke, 2008; Kremers, 2002; Imboden, 1983). Der Ver-
lust kann hierbei das Vermogen, die Liquiditit oder den Gewinn eines Unter-
nehmens betreffen (Wolf, 2000). Die Zielabweichung kann neben monetéren
Aspekten aber auch noch andere ZielgroBen wie beispielsweise die Qualitédt der
Produkte oder die Nachhaltigkeit der Unternehmensablédufe betreffen. In der in-
dustriellen Produktion spielen neben wirtschaftlichen Risiken besonders techni-
sche Risiken eine entscheidende Rolle (Bertsch, 2008). Unter technischen Risi-
ken werden meist technische Storungen des Produktionsprozesses oder generell
das Nicht-Vorhandensein von Prozesssicherheit verstanden (Hoffmann und
Neumann, 2009; Hahn, 1987). Ursachen dieser Risiken konnen entweder intern
im Produktionsprozess selbst zu finden sein oder von auBlen auf das Unterneh-
men einwirken (vgl. Risikoarten Kap. 3.2).

Da das Risikomanagement mit der Bewiltigung und Steuerung negativer Risi-
koauswirkungen befasst ist, wird meist nur die negative Seite des Risikos, also
das Risiko im engeren Sinne betrachtet (Liick et al., 2002). Der Chancenaspekt,
der im Risiko im weiteren Sinne mit enthalten ist, ist dagegen bei den meisten
externen Risiken nur sehr gering oder gar nicht vorhanden, so dass diese meist
nicht beriicksichtigt werden (Mikus, 2001). Die Betrachtung ausschlieBlich ne-
gativer Auswirkungen wird auch asymmetrisches Risiko genannt. Das Risiko,
das die Chancen von Gewinnen mit einbezieht, bezeichnet man entsprechend
auch als symmetrisches Risiko (Rogler, 2002).

Im Allgemeinen kann der Risikobegriff — ausgehend von zwei verschiedenen
Ansatzpunkten — sowohl ursachen- als auch wirkungsbezogen interpretiert wer-
den (Kaplan und Garrick, 2006). Der ursachenbezogene Risikobegriff stellt die
Unsicherheit zukiinftiger Entwicklungen aufgrund des Eintritts schwer vorher-
sagbarer Ereignisse in den Mittelpunkt der Betrachtung. Hierbei wird davon
ausgegangen, dass eine Menge moglicher Ereignisse in der Zukunft existiert und
jedes diese Ereignisse mit einer bestimmten, jedoch nicht immer bekannten
Wahrscheinlichkeit eintreten kann (Kremers, 2002). Beim wirkungsbezogenen
Risikobegriff stehen dagegen die Auswirkungen des Risikos im Zentrum der Be-
trachtung. Da auch hier meist die ungiinstigen Entwicklungen beriicksichtigt
werden, wird die wirkungsbezogene Komponente eines Risikos tiber den Grad
der negativen Abweichung von den gesetzten Zielen bewertet (Helten et al.,
2000).

Die hier beschriebenen Interpretationsansétze schlieBen sich gegenseitig jedoch
keinesfalls aus und konnen im allgemeinen Risikobegriff basierend auf einer
Ursachen-Wirkungsbeziehung kombiniert werden. Dies spiegelt sich auch in der
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(versicherungs-) mathematischen Formulierung des Risikos R, als Produkt der
Eintrittswahrscheinlichkeit p, eines Ereignisses n und dem Schadensausmall
(Ausmal} der Auswirkungen) S, wieder (Gundel und Miilli, 2009; Hoffmann und
Neumann, 2009; Kremers, 2002):

R,=pn* Sy [1]

Der so berechnete Erwartungswert eines Risikos kommt in vielen Disziplinen
(zum Teil mit kleinen Verdnderungen und Spezifizierungen) bei der Bewertung
von Risiken zum Einsatz (Plate, 2001).

In den Risikowissenschaften hat die zukiinftige Entwicklung, besonders als Er-
gebnis von getroffenen Entscheidungen, eine zentrale Bedeutung, daher besteht
eine enge Verkniipfung zur Entscheidungstheorie (Mikus, 2001; Keitsch, 2000).
In der Entscheidungstheorie wird der Risikobegriff explizit gegen den Begriff
Unsicherheit abgegrenzt (Laux, 2005). Nach Knight ist sowohl bei Entscheidun-
gen unter Risiko als auch bei Entscheidungen unter Unsicherheit die tatsidchliche
kiinftige Entwicklung ungewiss (Knight, 1921). Wahrend bei Entscheidungen
unter Risiko dem Entscheider die Wahrscheinlichkeitsverteilung moglicher Aus-
génge vorliegt, ist diese bei Entscheidungen unter Unsicherheit nicht bekannt.

Auch im Bereich der raumbezogenen Risikoanalyse (z. B. Quantifizierung von
Naturrisiken) wird meist ein probabilistischer Risikoansatz gewihlt, in dem das
Risikoausmal} durch die Eintrittswahrscheinlichkeit eines Extremereignisses und
dem dadurch verursachten Schadensausmal} (negative Auswirkungen) bestimmt
wird (Smith, 1996; Helm, 1996). Hierbei wird die Wahrscheinlichkeitskompo-
nente tiber die Haufigkeit einer Gefdhrdung (Hazard) (einer bestimmten Intensi-
tdat) und das Schadensausmal meist iiber die Vulnerabilitdit des betrachteten Ob-
jektes beschrieben, so dass sich das Gesamtrisiko als Funktion dieser beiden
Komponenten darstellen ldsst (UNDP, 2004; Crichton, 1999):

R = f (Gefdhrdung, Vulnerabilitit) [2]

Villagran de Léon definiert eine Gefdihrdung als die Wahrscheinlichkeit oder
Moglichkeit eines Extremereignisses mit einer bestimmten Intensitdt in einer
bestimmten Region zu einer bestimmten Zeit (Villagran de Léon, 2006b). Eine
Gefdhrdung kann hierbei natiirliche (z. B. Sturm, Hochwasser, Erdbeben), tech-
nologische (z. B. Explosionen, Brandereignisse, Gefahrstofffreisetzung), sozio-
natiirliche (z. B. Klimawandel, Pandemie) und anthropogene (z. B. Terroran-
schldge, Sabotage) Ursachen haben.
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Die Beschreibung des Schadenausmales hdngt von der genauen Definition der
Vulnerabilitdt ab. Wéhrend sich zum Beispiel gemdl3 der Definition des United
Nations Development Programme (UNDP) das Katastrophenrisiko nur aus Ge-
fahrdung und Vulnerabilitdt zusammensetzt (vgl. Formel [2]) (UNDP, 2004),
beziehen andere Autoren weitere Elemente wie beispielsweise die Exposition
(,,exposure ) (Dilley et al., 2005; Crichton, 1999) oder ,,die dem Risiko ausge-
setzten Elemente* (,,elements at risk*) (Alexander, 2000; Granger et al., 1999)
in die Risikoabschidtzung mit ein. Weitere Elemente, die in die Berechnung der
Schadenskomponente des Risikos mit einflieBen kdnnen, sind die Bewiéltigungs-
kapazitit (,, coping capacity ) oder die Resilienz (,, resiliency “) des betrachteten
Systems (Villagran de Léon, 2006b; Hahn, 2003). Diese Elemente sind in der
Formulierung des ISDR jedoch nicht vernachlissigt, sondern per Definition be-
reits in der Vulnerabilitdt enthalten. Eine genaue Erlduterung der Vulnerabilitit
wird in Kap. 2.2 vorgenommen.

Trotz der verschiedenen Begriffsdefinition in den unterschiedlichen Disziplinen
kénnen in den Risikobetrachtungen viele Uberschneidungen gefunden werden
(z. B. die Wahrscheinlichkeits- und die Auswirkungskomponente). Zudem bietet
es sich an, als Grundlage fiir die Quantifizierung von externen Risiken in der
industriellen Produktion Spezifizierungen aus verschiedenen Fachdisziplinen
(z. B. Quantifizierung von Naturrisiken auf rdumlicher Ebene) miteinander zu
verkniipfen. Im weiteren Verlauf der vorliegenden Arbeit wird daher zur Ab-
schdtzung von externen Risiken in der industriellen Produktion das Konzept der
Vulnerabilitét in die Risikodefinition integriert. Dies ermoglicht es beispielswei-
se zu berticksichtigen, inwiefern das Schadensausmal} von der Empfindlichkeit,
Abhéngigkeit und Widerstandsfdhigkeit der Produktionsanlagen und -prozesse
beeinflusst wird. Aussagen zur Vulnerabilitdt liefern hierbei also einen wichtigen
Beitrag zur Bewertung von Risiken und unterstiitzen aufgrund der prozessorien-
tierten Herangehensweise das Verstdndnis der zu Grunde liegenden Risikoaus-
wirkungen sowie die Identifizierung von Schwachstellen. Um das Konzept der
Vulnerabilitdt zur industriellen Risikoanalyse heranziehen zu konnen, werden im
Folgenden die in der Literatur beschriebenen Begriffsdefinitionen erldutert und
hinsichtlich der Anwendung in der industriellen Risikoanalyse modifiziert.

2.2  Vulnerabilitiit als Teil des Risikos

Die Vulnerabilitit eines Elementes kann als die intrinsische Seite des Risikos
verstanden werden (Thywissen, 2006; Birkmann, 2006¢; Cardona, 2004). Ahn-
lich wie beim Risikobegriff existiert auch fiir den Begriff Vulnerabilitdt keine
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einheitliche Definition, da er in vielen verschiedenen Disziplinen Anwendung
findet und stark durch die jeweiligen Anforderungen und Problemstellungen ge-
pragt wird (Villagran de Léon, 2006b; Bogardi und Birkmann, 2004b; Weichsel-
gartner, 2001). Generell wird der Begriff in den meisten Disziplinen zur Be-
schreibung der Anfdlligkeit, der Verwundbarkeit oder des moglichen Schadens-
potenzials von Objekten verwendet (Gall, 2007; Mitchell, 1989).

Urspriinglich ist der Vulnerabilititsbegriff in den Sozialwissenschaften entstan-
den (Birkmann, 2006c¢), wird aber seit den frithen 1970-er-Jahren besonders im
Bereich der raumbezogenen und objektbezogenen Betrachtung von Naturrisiken
(Schneiderbauer und Ehrlich, 2004) eingesetzt. In den vergangenen Jahren fand
der Begriff zudem im Bereich der Nachhaltigkeitsforschung und bei der Ab-
schiatzung der Folgen des Klimawandels Eingang (Gallopin, 2006; Adger, 2006).

Im Rahmen des Risikomanagements kommt der Bestimmung der Vulnerabilitét
eine besondere Bedeutung zu, da sie als Teil der Risikoanalyse den Ausgangs-
punkt fiir eine effektive Risikoreduktion darstellt (Birkmann und Wisner, 2006).
Die Vulnerabilitdtsanalyse ermdoglicht es, die dem Risiko zu Grunde liegenden
Prozesse zu verstehen, Einflussfaktoren zu identifizieren und dadurch mogliche
Schwachstellen zu ermitteln (Hossini, 2008).

Um eine strukturierte Vulnerabilitdtsanalyse durchfithren zu kénnen, sind eine
prazise Definition des Begriffes und die Entwicklung eines theoretischen Vulne-
rabilitdtskonzepts (conceptual framework) eine grundlegende Voraussetzung
(Birkmann, 2006¢; Cutter, 2001). Die Beschreibung der Vulnerabilitdt im Rah-
men eines theoretischen Konzeptes stellt aufgrund der Vielféltigkeit und Kom-
plexitét der der Vulnerabilitdt zu Grunde liegenden Prozesse eine grof3e Heraus-
forderung dar (Twigg, 2001). Bei der Entwicklung eines theoretischen Vulnera-
bilitdtskonzepts sollten sowohl das Ziel der Analyse als auch die Betrachtungs-
ebene berticksichtigt werden (Thywissen, 2006).

Im Folgenden wird aus den Ansétzen verschiedener Disziplinen ein abstraktes
Vulnerabilitdtskonzept abgeleitet, das zur Identifizierung von industriespezifi-
schen Vulnerabilitdtsfaktoren und damit zur Bewertung industrieller Risiken
herangezogen werden kann. Einen geeigneten Ausgangspunkt stellen hierbei die
Vulnerabilitdtskonzepte aus dem Bereich der Naturrisiken dar.

In den in der Literatur beschriebenen Ansétzen findet derzeit keine einheitliche
Definition des Vulnerabilititsbegriffs Verwendung (Cutter, 2003). Im Bereich
der Quantifizierung von Naturrisiken und anderen rdumlich auftretenden Risiken
(z. B. Klimawandel, Terrorismus) wird die Vulnerabilitit als eine Funktion der
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Empfindlichkeit (sensitivity) bzw. der (Schadens-)Anfilligkeit (susceptibility)
eines Systems beschrieben (Thywissen, 2006). Die UN/ISDR definiert die Vul-
nerabilitdt in Bezug auf Naturrisiken als

,,eine Menge von Rahmenbedingungen und Prozessen, die ausgehend
von verschiedenen physikalischen, sozialen, okonomischen und 6kolo-
gischen Einflussfaktoren, die Anfilligkeit eines Systems bestimmen'*
(eigene Ubersetzung).

Ebenso kann die Vulnerabilitit als die

wPrddisposition eines Elements oder eines Systems verletzlich/anfdllig
gegeniiber einer Gefihrdung zu sein* (eigene Ubersetzung)

beschrieben werden (Cardona et al., 2004; Cardona, 2004).

Vulnerabilitat

Komponenten

[ Fragilitat ] E Exposition] E Resilienz ]

Dimensionen

Strukturelle Funktionelle | |Okonomische
Dimension Dimension Dimension

Soziale Okologische
Dimension Dimension

Abbildung 1: Komponenten und Dimensionen der (raumbezogenen) Vulnerabilitiit
(nach Hossini, 2008)

Aufgrund der Vielschichtigkeit und Komplexitidt der Vulnerabilitidt und der ihr
zu Grunde liegenden Einflussfaktoren miissen bei der Entwicklung eines Vulne-
rabilitdtskonzepts sowohl verschiedene Komponenten und Dimensionen als auch
die Betrachtungsebene beriicksichtigt werden (vgl. Abbildung 1) (Villagran de
Léon, 2006b).

Zentrale Komponenten in nahezu allen in der Literatur verwendeten Vulnerabili-
tiatsdefinitionen sind die Fragilitit (Anfdlligkeit) (susceptibility/fragility) oder
Empfindlichkeit (sensitivity) eines betrachteten Systems (z. B. Objekt oder Regi-
on) (Thywissen, 2006). Wihrend beispielsweise Dilley et al. und Hahn et al. die
Exposition (exposure) der Elemente nicht zusdtzlich mit in die Vulnerabilitét
einbeziehen (Dilley et al., 2005; Hahn, 2003), ist diese in den meisten anderen
Begriffsdefinitionen enthalten (Hossini, 2008; Birkmann und Wisner, 2006;
White et al., 2005; Turner et al., 2003; Alexander, 2000). Unter der Exposition
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(exposure) wird hierbei meist die Anzahl oder der Wert der vom Risiko betrof-
fenen Elemente verstanden, so dass dies die rdumliche Komponente der Vulne-
rabilitdt darstellt. Sowohl Chambers als auch Bohle bezeichnen die Fragilitcit
und Empfindlichkeit als interne und die Exposition als externe Komponenten der
Vulnerabilitdt (Bohle, 2001; Chambers, 1989). Wihrend die Fragilitét eines Sys-
tems zur Erhohung der Vulnerabilitét beitrdgt, wird diese durch die Resilienzei-
genschaften eines Systems reduziert (Paton et al., 2000). Zusétzlich zur Fragili-
tdt und Exposition konnen jedoch auch weitere Komponenten die Vulnerabilitit
eines Elements mitbestimmen. Da die tatsdchlichen Schadensauswirkungen ei-
nes Risikos beispielsweise auch von der Bewdltigungskapazitdit (coping capaci-
ty) und der Resilienz (resilience) beeinflusst werden (vgl. Kapitel 2.3), werden
diese von einigen Autoren bereits in die Vulnerabilitdtsdefinition mit einbezo-
gen, so dass sich die Vulnerabilitét eines Systems aus einer Funktion der Fragili-
tdt, Resilienz und Exposition ergibt und fiir den Verlauf der vorliegenden Arbeit
iber folgende Zusammenhénge definiert wird:

V = f (Fragilitit, Resilienz, Exposition) [3]

Je nach Fokus der durchgefiihrten Vulnerabilitdtsanalyse konnen zur Bestim-
mung der Vulnerabilitidt eines Systems (Objekt oder Region) verschiedene in-
haltliche Dimensionen berlicksichtigt werden (vgl. Abbildung 1). Im Rahmen
von ingenieurwissenschaftlichen Vulnerabilitdtsbetrachtungen wird meist nur die
technisch-physikalische (strukturelle) Dimension der Vulnerabilitdt betrachtet.
Hierbei kann die Vulnerabilitét tiber empirisch ermittelte Fragilitdtskurven (auch
Vulnerabilitdtskurven genannt) bestimmt und in Form von Schadensraten quanti-
fiziert werden (Messner und Meyer, 2005). Die Vulnerabilitdt von Systemen
wird aber nicht nur von der strukturellen Dimension, auch von funktionellen An-
falligkeiten bestimmt, die die Ausfallwahrscheinlichkeit und Funktionsféhigkeit
mafigeblich beeinflussen (Wilches-Chaux, 1993). Bei einer raumbezogenen
Vulnerabilitdtsanalyse spielen zudem Okonomische, soziale und o6kologische
Aspekte eine Rolle, so dass auch diese Dimensionen mit in die Bewertung der
Vulnerabilitdt einbezogen werden sollten (UN/ISDR, 2004). In vielen Arbeiten
zur rdumlichen Vulnerabilitdtsanalyse liegt der Fokus auf der Analyse der dko-
nomischen, sozialen und Okologischen Vulnerabilitdt der Gesellschaft. Dies
spiegelt die enge Verbindung des Vulnerabilititskonzepts zur Nachhaltigkeits-
wissenschaft wieder (Villagran de Léon, 2006b; Birkmann, 2006c). Im Bereich
der 6konomischen Dimension werden hier jedoch meist makro6konomische Zu-
sammenhinge beriicksichtigt. Eine Integration industriespezifischer Aspekte
findet hierbei nicht statt.
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Neben den unterschiedlichen Komponenten und Dimensionen spielt auch die
Betrachtungsebene eine entscheidende Rolle bei der Bestimmung der Vulnerabi-
litdat. Im Bereich industrieller Risiken kénnen sowohl einzelne Objekte (Produk-
tionsanlagen Standorte, Unternehmen oder Sektoren) als auch rdumliche Syste-
me (z. B. Regionen oder Wertschopfungsnetzwerte) Betrachtungsobjekt der
Vulnerabilitdtsanalyse sein. Da sich die dem Risiko zu Grunde liegenden Pro-
zesse und Auswirkungen auf den verschiedenen Ebenen stark unterscheiden,
miissen fiir jede Ebene spezifische Vulnerabilititsfaktoren identifiziert und im
Rahmen der Vulnerabilititsanalyse quantifiziert werden. Zur Bestimmung der
Vulnerabilitdt hoherer Ebenen ist es daher nicht ausreichend Vulnerabilititen
geringerer Aggregationsebenen zusammenzufassen, da auf hoherer Ebene meist
zusitzliche Faktoren mit berticksichtigt werden miissen (Wisner et al., 2004).

Im Bereich der raumbezogenen Vulnerabilitdtsanalyse gegeniiber Naturrisiken
und anderen rdumlich auftretenden Risiken existieren in der Literatur diametral
verschiedene Meinungen dariiber, ob die Vulnerabilitét eines Systems auch von
der Art der Gefdhrdung abhingt. Wéhrend beispielsweise Chambers, Bohle, Al-
wang et al. und Pelling die Vulnerabilitit als von der Art der Gefdhrdung unab-
hingige Eigenschaft eines Systems ansehen (Pelling, 2003; Alwang et al., 2001;
Bohle, 2001; Chambers, 1989), gehen andere Autoren davon aus, dass es sich
bei der Vulnerabilitdt um eine gefdhrdungsabhéngige Eigenschaft handelt und je
nach Gefiahrdungstyp (z. B. Erdbeben, Sturm etc.) unterschiedliche Faktoren die
Vulnerabilitdt beeinflussen (Villagran de Léon, 2006b; Dilley et al., 2005). Bei
der Analyse der industriellen Vulnerabilitét sollte hierbei beriicksichtigt werden
hinsichtlich welcher Schadensart die Vulnerabilitét betrachtet wird. So kann man
beispielsweise davon ausgehen, dass bei physischen Schidden (z. B. an Gebéu-
den, Anlagen) die Anfilligkeit sehr stark von der Art der Gefihrdung abhéngt.
Da bei Betriebsunterbrechungen (so genannten indirekten Schéiden; vgl. Kap
3.3) hingegen unabhingig von der Gefidhrdung sehr dhnliche Prozesse ablaufen,
spielen bei der Betrachtung der indirekten Vulnerabilitdt auch bei unterschiedli-
chen Gefidhrdungen die gleichen Vulnerabilitdtsfaktoren eine Rolle.

Die Bestimmung der Vulnerabilitédt ist mit einigen Herausforderungen verbun-
den. So ist beispielsweise zu beriicksichtigen, dass es sich bei der Vulnerabilitét
eines Systems um keine statische, sondern um eine dynamische Grof3e handelt
(Gall, 2007; Cutter, 2001). Des Weiteren werden Vulnerabilitdten hdufig in
Form des monetidren Schadenspotenzials in Bezug auf das Ausmal} einer Ge-
fihrdung angegeben (z. B. Schadenswert/Uberflutungshshe). Da aber die Mo-
netarisierung von Risikoauswirkungen und die Bestimmung der exponierten
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Werte nicht immer moglich sind, kann es hédufig notwendig sein, die Vulnerabi-
litdt indirekt zu erfassen und relativ (z. B. tiber Indikatoren) zu bewerten
(Thywissen, 2006).

Insgesamt besteht jedoch die grof3te Herausforderung einer transparenten Vulne-
rabilitdtsanalyse darin, die zentralen Komponenten und Dimensionen innerhalb
eines theoretischer Vulnerabilititskonzepts zu identifizieren, die Beziehungen
zwischen diesen zu ermitteln und diese in mathematische Modelle umzusetzen
und so zur quantitativen Bestimmung der Vulnerabilitit zu operationalisieren
(Gall, 2007; Turner et al., 2003; Cutter, 2003). Um im Rahmen der Vulnerabili-
tidtsanalyse die zentralen Komponenten der Vulnerabilitidt eines Systems voll-
stindig zu erfassen zu konnen, werden im Folgenden die Resilienz und die Be-
wiltigungskapazitidt von Systemen ndher beleuchtet und Zusammenhinge zwi-
schen diesen aufgezeigt.

2.3 Resilienz und Bewiiltigungskapazitiit als Teil der
Vulnerabilitit

Wie bereits angesprochen hédngt die Vulnerabilitit und damit das potenzielle
Schadensausmall eines Risikos nicht nur von den Komponenten Fragilitit (An-
falligkeit) und Exposition, sondern auch von der Resilienz (resilience), die die
Widerstandsfahigkeit und Bewiltigungskapazitit eines Systems widerspiegelt,
ab.

Das Konzept der Resilienz hat seine Urspriinge in der Okologie (Gallopin, 2006)
und bezeichnet die Fahigkeit eines Systems mit externen Stressfaktoren und Sto-
rungen umzugehen, diese zu bewiéltigen, mogliche Schdden zu minimieren und
den Ausgangszustand wieder herzustellen (Holling, 1996; Holling, 1973). Der
Begriff der Resilienz weist einen groBen Uberschneidungsbereich mit dem Beg-
riff Bewaltigungskapazitdt auf. Wahrend jedoch die Bewdltigungskapazitdt le-
diglich potenzielle Strategien und Mallnahmen umfasst, die der Schadensbe-
grenzung wihrend oder nach einem Ereignis sowie der Wiederherstellung des
Ausgangszustandes dienen, schlieBt der Begriff Resilienz auch die vor einem
Ereignis (dauerhaft) vorhandenen Eigenschaften, die die Aufrechterhaltung der
Funktionalitit der Objekte fordern, mit ein (Thywissen, 2006). Die Bewdlti-
gungskapazitit stellt also einen Teil der Resilienz dar.

Die Resilienz findet auch in den Wirtschaftswissenschaften Beachtung. Rose und
Rose et al. untersuchen die 6konomische Resilienz auf mikro6konomischer (Un-
ternehmen), mesodkonomischer (Branche, Supply Chain) und makrodkonomi-
scher Ebene (Mirkte) (Rose, 2007; Rose et al., 2007; Rose, 2004a). In der indus-
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triellen Produktion kann die Resilienz als Féhigkeit, die Funktionalitit der Anla-
gen und den Ablauf der Produktionsprozesse nach einer externen Stérung auf-
recht zu erhalten, beschrieben werden. Damit ist die 6konomische Resilienz eng
mit dem 6konomischen Grundproblem der effizienten Allokation von Ressour-
cen (die durch die verschiedenen Risiken gestort ist) verbunden (Rose, 2009).

Die 6konomische Resilienz kann in die inhdrente und adaptive Resilienz unter-
gliedert werden (Rose, 2009; Rose, 2007). Die inhdirente Resilienz beschreibt
hierbei die dauerhaften Eigenschaften eines Unternehmens, einer Supply Chain,
einer regionalen oder nationalen Okonomie, die diese widerstandsfihig gegen
mogliche Stérungen machen. Die adaptive Resilienz bezeichnet dagegen die Fi-
higkeit des betrachteten Objektes, im Fall einer Stérung zusétzliche MaBBnahmen
zu ergreifen und somit moglichen negativen Auswirkungen entgegen zu wirken.
Das Vorhandensein redundanter Strukturen (z. B. im Bereich kritischer Infra-
strukturen oder der Lieferantenstruktur) kann also als inhdrente Resilienz be-
zeichnet werden. Schnelles Reaktionsvermdégen (z. B. durch eine Anpassung des
Produktportfolios) und die Verfiigbarkeit von zusétzlichen Ressourcen (z. B.
Rohstoffe, Ersatzteile oder Personal) im Falle einer Stérung (z. B. Brand) zidhlen
hingegen zur adaptiven Resilienz eines Unternehmens.

Die inhdrente Resilienz steht im Rahmen des Vulnerabilitdtskonzepts in enger
Verbindung zur Anfdlligkeit, da durch eine stark ausgeprigte inhdrente Resilienz
die Widerstandsfihigkeit erhoht wird und dadurch sowohl die Anfilligkeit als
auch die gesamte Vulnerabilitit reduziert werden. Die adaptive Resilienz hat
hingegen keinen Einfluss auf die anderen Komponenten des Vulnerabilitdtskon-
zeptes, kann aber teilweise mit der Bewéltigungskapazitit gleich gesetzt werden.

2.4 Zusammenfassung

Risiken sind Betrachtungsgegenstand diverser Disziplinen. Aufgrund der unter-
schiedlichen methodischen Herangehensweisen weisen zwar sowohl die ver-
wendeten Begriffsdefinitionen als auch die den Analysen zu Grunde gelegten
Risikokonzepte einige Uberschneidungen auf, sind aber nicht einheitlich. Um
eine strukturierte Grundlage fiir die Betrachtung von Risiken in der industriellen
Produktion zu schaffen, wurden daher in diesem Kapitel Definitionen fiir die
hinsichtlich der vorliegenden Arbeit zentralen Begriffe des industriellen Risiko-
managements erarbeitet. Ebenso wurden aus verschiedenen Disziplinen (Mana-
gement von Naturrisiken, industrielles Risikomanagement, Supply Chain Risi-
komanagement etc.) Ansidtze analysiert und als Grundlage fiir die Betrachtung
externer industrieller Risiken miteinander verkniipft. Das hierbei entwickelte
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interdisziplindre Risikokonzept ermdglicht so die integrierte Betrachtung von
verschiedenen Risikoarten in der industriellen Produktion, bei der sowohl Wech-
selwirkungen zwischen verschiedenen Risiken als auch verschiedene Betrach-
tungsebenen berticksichtigt werden konnen. Im vorgestellten Risikokonzept
wurden besonders die Bedeutung der Vulnerabilitét, die die Verwundbarkeit von
Systemen prozessorientiert beschreibt, sowie die Bedeutung der Resilienz, durch
die Widerstandsfiahigkeit und Bewiéltigungskapazitidt von Systemen in die Risi-
koanalyse integriert werden kdnnen, hervorgehoben.



Kapitel 3

Risiken in der industriellen Produktion

3.1 Entstehung industrieller Risiken

Industrieunternehmen sind einer Vielzahl verschiedener Risiken ausgesetzt, die
sich sowohl in den Ursachen als auch in den Auswirkungen unterscheiden
(Geldermann et al., 2008; Helten und Hartung, 2002; Kremers, 2002). So kénnen
beispielsweise technische Storungen an den Produktionsanlagen, menschliches
Versagen und Personalausfille aber auch externe Ereignisse wie Naturkatastro-
phen, Terroranschlidge, Infrastrukturausfille und Supply Chain Unterbrechungen
zu Storungen des Betriebsablaufs fithren (Wybo, 2006).

In der Industrie sind Risiken meist mit seltenen aber plotzlich eintretenden Er-
eignissen verbunden. Diese konnen nur in begrenztem Umfang beeinflusst wer-
den, fithren aber hiufig zu schwerwiegenden Folgen (Geldermann et al., 2009).
Das Ausmal3 und die Art der Auswirkungen von industriellen Risiken hidngen
sowohl von der Risikoart (vgl. Kap. 3.2) als auch von den technischen und orga-
nisatorischen Eigenschaften der betroffenen Industrieunternehmen ab. Da diese
Faktoren maf3geblich von der Art der Produktionsprozesse beeinflusst werden,
sind die auftretenden Risikoauswirkungen oft branchen- oder unternehmensspe-
zifisch (Hiete und Merz, 2009).
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Typische Beeintrachtigungen durch Risiken in der industriellen Produktion sind
in Abbildung 2 dargestellt. Risiken werden in der industriellen Produktion durch
die Beeintriachtigung von Produktions- oder Serviceprozessen (z. B. Verwaltung,
Dienstleistungen, Hilfsprozesse) wirksam und fithren so aufgrund der Unterbre-
chungen der leistungswirtschaftlichen Prozesse zu 6konomischen und auch 6ko-
logischen Schéden.
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Abbildung 2: Beeintrdchtigung der leistungswirtschaftlichen Prozesse durch Risiken

In der industriellen Produktion entstehen Schiden hauptsidchlich dadurch, dass
bendtigte Produktionsfaktoren (z. B. Betriebsmittel, Arbeitsleistung, Werk- und
Betriebsstoffe) nicht zur benétigten Zeit und nicht in ausreichendem Umfang zur
Verfliigung stehen und so Produktionsprozesse zum Erliegen kommen
(Antonioni et al., 2009b; Chang und Falit-Baiamonte, 2003). Dies ist beispiels-
weise dann der Fall, wenn Anlagen beschidigt oder zerstort sind, Mitarbeiter
nicht verfiigbar sind (z. B. bei Pandemien), oder Roh- und Betriebsstoffe nicht
bereitgestellt werden konnen (z. B. Ausfall von Transportsystemen, Supply
Chain Unterbrechungen) (Jiittner, 2005; Chang, 2000; Tierney und Dahlhamer,
1997). Die negativen Effekte der industriellen Risiken kommen also dadurch
zustande, dass durch die zu Grunde liegenden Ereignisse sowohl Bestinde und
Abldufe in einzelnen Unternehmen als auch Warenstrome zwischen verschiede-
nen Unternehmen beschidigt, unterbrochen oder gestort werden (Tierney, 1997)
(vgl. Risikoauswirkungen Kap. 3.3).
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In Industrieunternehmen kann die Stérung der leistungswirtschaftlichen Prozesse
zu schwerwiegenden okonomischen Folgen fiihren, da durch Betriebsunterbre-
chungen das eigentliche Ziel wirtschaftlichen Handelns, das Verhiltnis von pro-
duziertem Output zu eingesetztem Input zu maximieren, nicht erreicht werden
kann und aufgrund der auftretenden Stérung entweder weniger Output erzeugt
wird oder zusitzlicher Input zur Fertigung der normalen Outputmenge sowie zur
Durchfithrung von NotfallmaBBnahmen (z. B. Reinigungsarbeiten und Reparatu-
ren) eingesetzt werden muss (Green und van der Veen, 2007). Neben diesen
wirtschaftliche Schiden konnen industrielle Risiken zudem mit 6kologischen
und gesellschaftlichen Schidden an Umwelt und Mitarbeitern verbunden sein
(Merz et al., 2010). Um diese Folgen und damit die auch die Risiken zu reduzie-
ren, spielt das industrielle Risikomanagement, das die Analyse und Bewiltigung
von Risiken zum Ziel hat, eine wichtige Rolle.

Als Ausgangspunkt fiir die Analyse industrieller Risiken werden in diesem Kapi-
tel verschiedene Ansétze zur Risikoklassifizierung vorgestellt sowie die in der
industriellen Produktion auftretenden Risikoarten und deren Auswirkungen be-
schrieben. Des Weiteren wird der Prozess des Risikomanagements unter beson-
derer Beriicksichtigung der Phase der Risikobewertung beleuchtet. Neben ver-
schiedenen Methoden zur Schadensquantifizierung wird hierbei besonders auf
den Einsatz der Vulnerabilitdtsanalyse zur Risikobewertung eingegangen.

3.2 Risikoarten in Industrieunternehmen

Im Rahmen des industriellen Risikomanagements ist es notwendig, die verschie-
denen Risiken zu systematisieren, um moglichst alle auf ein Unternehmen ein-
wirkenden Risiken erfassen zu konnen (Morgan und Henrion, 2000) (vgl. Risi-
koidentifikation Kap. 3.4.1). Des Weiteren dient eine Abgrenzung einzelner Ri-
sikokategorien dazu, Risikobewiltigungsmalinahmen, die genau auf die ver-
schiedenen Risikoarten abgestimmt sind, zu implementieren (Schierenbeck und
Lister, 2002; Wittmann, 2000). Im Folgenden werden zur Einordnung der in die-
ser Arbeit betrachteten Risiken verschiedene in der Literatur beschriebene Klas-
sifizierungsansétze dargestellt, kombiniert und weiterentwickelt.

Die Systematisierung von Unternehmensrisiken erfolgt in der Literatur auf viel-
faltige Art und Weise. Da die verschiedenen Risikoarten jedoch in enger Wech-
selwirkung zueinander stehen und sich teilweise auch gegenseitig beeinflussen,
ist eine vollig tiberschneidungsfreie Systematisierung nur schwer moglich
(Seifert, 2009).
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Zur Systematisierung von Risiken in Industrieunternehmen kénnen verschiedene
Abgrenzungskriterien herangezogen werden. Geeignete Kriterien sind die Mess-
barkeit, Ursache, Auswirkung, Haufigkeit, Hohe oder Versicherbarkeit eines
Risikos (Schierenbeck und Lister, 2002; Rogler, 2002; Kremers, 2002). Generell
sind bei der Systematisierung von Unternehmensrisiken das Ziel und die Gren-
zen der jeweiligen Risikobetrachtung zu berticksichtigen (Wolke, 2008).

Im Rahmen des Risikomanagement hat es sich als hilfreich erwiesen, die Ursa-
chen und Auswirkungen eines Risikos als Abgrenzungskriterien zu verwenden,
da die verschiedenen Risikoarten dann direkt mit Instrumenten der Risikosteue-
rung verbunden werden kénnen und so die Ansatzpunkte des Risikomanage-
ments deutlich werden (Mikus, 2001). Eine grobe Gliederung auf Basis der Risi-
koursache nehmen beispielsweise Heinze und Kullmann und Hoffmann und
Neumann vor und unterscheiden zwischen unternehmensinternen und unterneh-
mensexternen Risiken (Hoffmann und Neumann, 2009; Heinze und Kullmann,
2002). GleiBner und Mikus differenzieren nach strategischen und operativen
Risiken (Mikus, 2001; Gleiner, 2001b). Als Kriterium wird hierbei die zeitliche
Perspektive eines Risikos herangezogen (Farny, 1996). Eine weitere Mdoglich-
keit, Risiken zu klassifizieren, ist die Systematisierung in messbare und nicht
messbare (Haller, 1986) oder in versicherbare und nicht versicherbare Risiken
(GleiBner, 2001a).

Héaufig wird jedoch eine Kategorisierung in leistungs- und finanzwirtschaftliche
Risiken vorgenommen. (Wolke, 2008; Holscher, 1999; Kupsch, 1973; Philipp,
1967). Diese Systematisierung hat sich im Bereich des industriellen Risikoma-
nagements durchgesetzt, da sich der ursachenbezogene Kategorisierungsansatz
gut zur Identifizierung von Risikominderungsmafnahmen und zur Feststellung
von Verantwortlichkeiten im Rahmen des Risikomanagementprozesses eignet
(Kremers, 2002). Leistungswirtschaftliche Risiken umfassen hierbei alle Risiken,
die mit dem Leistungsprozess eines Unternehmens, der Beschaffung der Produk-
tionsfaktoren und dem Absatz der Produkte verbunden sind und konnen daher in
Betriebsrisiken (interne und externe) und Beschaffungs- und Absatzrisiken, die
hiufig auch als Supply Chain Risiken bezeichnet werden, untergliedert werden
(Rosenkranz und Missler-Behr, 2005; Holscher, 2002). Finanzwirtschaftliche
Risiken resultieren aus der Finanzsphire eines Unternehmens, die der Unterstiit-
zung der eigentlichen Leistungsprozesse dient. Die Finanzrisiken setzen sich aus
Marktpreisrisiken, Ausfallrisiken und Liquiditétsrisiken zusammen (Holscher,
2002; Schierenbeck, 2001). Diese sollen im Folgenden jedoch nicht weiterge-
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hend analysiert werden. Eine fiir die Zielsetzung der Arbeit geeignete Systemati-
sierung der industriellen Risiken ist in Abbildung 3 dargestellt.

Betriebsrisiken werden hiufig auch als operationelle Risiken bezeichnet (Wolke,
2008; Fischer, 2007)2. Sie umfassen alle Risiken, die aus der Unangemessenheit
sowie dem Versagen von Personen, internen Anlagen, Systemen und Prozessen
resultieren oder durch externe Ereignisse ausgelost werden konnen (Wolke,
2008). Eine weitere Untergliederung in interne und externe Betriebsrisiken ist
daher nahe liegend. Die weitere Untergliederung dieser beiden Unterkomponen-
ten ist in den beschriebenen Klassifizierungsansidtzen meist uneinheitlich
(Seifert, 2009). Im Rahmen dieser Arbeit werden zur Gruppe der internen Be-
triebsrisiken Sachrisiken, Personenrisiken, Prozessrisiken und Systemrisiken
gezihlt; die externen Betriebsrisiken umfassen Risiken, deren Ursachen aufler-
halb der Unternehmen liegen, wie beispielsweise Naturrisiken, Infrastrukturrisi-
ken und Rechtsrisiken. Aufgrund der vielfiltigen internen Ursachen von Be-
triebsrisiken und der starken Wechselwirkung von externen Betriebsrisiken mit
den Leistungsprozessen eines Unternehmens sind Betriebsrisiken sowohl bran-
chen- als auch unternehmensspezifisch ausgeprigt.
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Abbildung 3: Risikoarten in Industrieunternehmen

Risiken, die ihren Ursprung auf der Beschaffungs- beziehungsweise Absatzseite
eines Unternehmens haben, werden, wie bereits erwédhnt, hdufig als Supply
Chain Risiken bezeichnet. Die Steuerung dieser Risiken gewinnt vor dem Hin-
tergrund einer gestiegenen und weiter steigenden Internationalisierung der Wirt-

* Die im Rahmen von BASEL II definierten Risikokategorien sind: Marktrisiken, Kreditrisiken, Liquidi-
tétsrisiken, Rechtsrisiken, operationelle Risiken (Chernobai et al., 2007).
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schaft und komplexer werdenden Wertschopfungsnetzen immer mehr an Bedeu-
tung. Supply Chain Risiken konnen auch in Versorgungs- und Nachfragerisiken
unterteilt werden, die sich wiederum aus weiteren Unterkategorien wie z. B. den
Transport- und den Lagerrisiken, zusammensetzen (vgl. Kap3.3.4).

Tabelle 1 gibt einen Uberblick iiber die im weiteren Verlauf der Arbeit zur Klas-
sifizierung herangezogenen Risikokategorien und ihre Unterkomponenten. Im
Folgenden werden die beiden Risikokategorien externe Betriebsrisiken (aufler
Rechtsrisiken) und Supply Chain Risiken im Mittelpunkt der Analyse stehen.
Diese beiden Risikokategorien kénnen hierzu zur Gruppe der externen Risiken
zusammengefasst werden (vgl. Abbildung 3).

Externe Risiken stellen einen wichtigen Teil der leistungswirtschaftlichen Risi-
ken dar und sind fiir das Risikomanagement von besonderem Interesse, da die
Ursachen dieser Risiken von Unternehmen nur bedingt gesteuert werden kénnen.
Des Weiteren werden diese Risiken hdufig in grofler rdumlicher Ausdehnung
wirksam.

Die rdumliche Ausdehnung externer Risiken wird zudem durch die 6konomische
Verflechtung von Industrieunternehmen verstirkt, da sich die Risikoauswirkun-
gen innerhalb von Wertschopfungsnetzen {iber Kaskadeneffekte (auch als Domi-
noeffekte bezeichnet) von Unternehmen zu Unternehmen fortpflanzen kénnen.

Aufgrund dieser rdumlichen Ausdehnung der Risikoauswirkungen ist es zur Be-
wiltigung von externen Risiken in der Industrie notwendig, zusétzlich zum Risi-
komanagement auf Unternehmensebene auch Priventions- und Bewéltigungs-
malnahmen auf {ibergeordneter (z. B. administrativer) Ebene zu implementieren
(Antonioni et al., 2009b; Dastous et al., 2008).

Die verschiedenen externen Risikoarten haben sehr dhnliche Auswirkungsme-
chanismen gemein und stehen hiufig in enger Wechselwirkung zueinander. Da-
her ist es im Rahmen eines integrierten Risikomanagements notwendig, die ex-
ternen Risiken im Rahmen der Risikobewertung gemeinsam und unter Bertick-
sichtigung der existierenden Interdependenzen zu betrachten (vgl. Kap. 3.4.2)
(Leitch, 2010). Des Weiteren ist darauf hinzuweisen, dass viele interne Risiken
(z. B. interne Betriebsrisiken) durch externe Risiken ausgelost werden konnen,
was die Bedeutung der externen Risiken zusétzlich unterstreicht.
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Tabelle 1: Systematisierung leistungswirtschaftlicher Risiken

Leistungswirtschaftliche Risiken

Risikokategorie Erliduterung/Risikoursache

Interne Betriebsrisiken

Personenrisiken - Menschliches Versagen
- Personalausfall
Sachrisiken - Beeintrachtigung/Beschadigung von Anlagen
- Stérung von Service- oder Sicherheitseinrichtungen
= .
2 Prozessrisiken - Verlust durch Storung der Geschiftsablaufe
:g Systemrisiken - Ausfall von IT- Systemen (Datensicherheitsrisiken)
2 - Ausfall interner Infrastruktursysteme
]
*E Externe Betriebsrisiken
/M@ .
Naturrisiken - Hochwasser, Sturm, Erdbeben, etc.
Infrastrukturrisiken - Ausfall 6ffentlicher Infrastrukturen

z. B. offentliche. Stromversorgung,
Kommunikationsnetze, Wasserversorgungsnetze
Rechtsrisiken - Risiken durch Gesetzesdnderungen
- BuBgelder oder Vertragsstrafen
- Schadensersatzanspriiche

Versorgungsrisiken
Transportrisiko - Verluste/Schidden an Produktionsfaktoren beim
Transport vom Lieferanten zum Unternehmen
= Lagerrisiko - Beschéddigung der Produktionsfaktoren im Lager
]
=< Lieferrisiko - Lieferausfall
72
=~ - Liefermingel
.E - Schwankungen der Lieferpreise
6 Nachfragerisiken
>
-& Transportrisiko - Verluste/Schidden an den Produkten beim
= Transport vom Unternehmen zum Kunden
Lagerrisiko - Beschéadigung der Produkte im Lager
Abnahmerisiko - Verkaufausfall

- Schwankungen in der Verkaufsmenge
- Schwankungen im Verkauf

3.3 Auswirkungen externer Risiken auf die Industrie

3.3.1 Allgemeine Auswirkungsmechanismen

Externe Risiken werden in Industrieunternehmen beispielsweise dadurch wirk-
sam, dass ein Ereignis zur Storung von technischen Anlagen, Beschiddigung von
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Bestidnden oder Unterbrechung von Betriebsabldufen fiihrt und dies sowohl phy-
sikalische als auch ©konomische, 6kologische und gesellschaftliche Schiden
nach sich zieht (vgl. Kap. 3.1).

Die durch externe Risiken verursachten Schiden lassen sich nach verschiedenen
Gesichtspunkten klassifizieren (Messner und Meyer, 2005). Haufig werden die
Risikofolgen in fangible und intangible Schéiden untergliedert. Wéhrend tangible
Schdden materielle Schiden umfassen, die monetir erfasst werden konnen, wer-
den unter dem Begriff intagible Schéiiden immaterielle, meist schwer zu monet-
arisierende Schidden zusammengefasst (Penning-Rowsell et al., 2003). Sowohl
bei tangiblen als auch bei intangiblen Schiden kénnen direkte und indirekte
Schidden voneinander unterschieden werden (Okuyama, 2007; Messner und
Meyer, 2005; Rose und Lim, 2002; Smith und Ward, 1998; Brookshire et al.,
1997; Parker et al., 1987). Diese Untergliederung ist sowohl im Bereich der Na-
turrisikoforschung als auch im Rahmen von 6konomischen Auswirkungsanaly-
sen weit verbreitet, wobei die beiden Begriffe jedoch nicht immer ganz identisch
definiert werden und stark vom Blickwinkel der Untersuchung abhéngen
(Messner und Green, 2007).

Direkte Schdden konnen als Sachschiden bzw. Bestandsschiden, die direkt
durch die physikalische Einwirkung einer Gefihrdung entstehen, definiert wer-
den (Messner und Green, 2007; Meyer und Messner, 2006; Green et al., 2000).
Hierzu zdhlen beispielsweise Schidden an Gebduden, Anlagen, Infrastrukturen
und Lagerbestédnden (z. B. Roh- und Betriebsstoffe, Fertigprodukte und Halbfer-
tigprodukte). Einige Autoren nehmen eine weitere Untergliederung dieser Scha-
denkategorie in primdre direkte Schiiden und sekunddre direkte Schéden vor.
Erstere werden hierbei direkt von der eigentlichen Gefihrdung verursacht, se-
kundére Schiden sind einen Kausalschritt weiter vom urspriinglichen Ereignis
entfernt und werden durch eine Gefidhrdung verursacht, die selbst erst durch die
urspriingliche Gefihrdung hervorgerufen wurde (z. B. Beeintrdachtigung von
Mensch und Umwelt durch freigesetzte Gefahrstoffe oder Brandschdden) (vgl.
Tabelle 2).

Unterbrechungen bzw. Stérungen von Warenstromen werden als indirekte Schdi-
den bezeichnet (Messner und Green, 2007; de Bruijn, 2005). Bei indirekten
Schédden handelt es sich also nicht um physikalische Effekte eines Risikos, son-
dern um Auswirkungen der Unterbrechung von physikalischen und 6konomi-
schen Verkniipfungen in Folge physikalischer Schidigung (Penning-Rowsell et
al., 2003; NRC, 1999). Den 6konomisch bedeutendsten Anteil an indirekten
Schdden stellen Betriebsunterbrechungen dar (Tierney, 1994). Betriebsunterbre-
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chungen in direkt vom Risiko betroffenen Unternehmen werden hierbei als pri-
mdre indirekte Schdden bezeichnet (Smith und Ward, 1998).

Tabelle 2: Direkte Schéiden durch externe Risiken

Direkte Schiden

Primire direkte Schiden

Physische Schiden an Gebduden

Physische Schiden an Anlagen

Physische Schéden an Werk- und Betriebsstoffen

Physische Schiden an Lagerbestinden (Fertig- und Halbfertigprodukte)
Physikalische Schiden an Infrastruktursystemen
Behinderung/Schiadigung des Personals

Sekundire direkte Schiden

Schiden durch Sekundéirgefahren
(z. B. Schéden durch Explosion oder Gefahrstofffreisetzung)

Indirekte Schdden sind jedoch nicht nur auf einzelne Unternehmen beschrinkt,
da sich die 6konomischen Schiden eines Risikos innerhalb der Supply Chain
tiber sogenannte Kaskadeneffekte ausbreiten konnen (Cochrane, 1997). Indirekte
Schdden in Unternehmen, die nicht selbst vom urspriinglichen Stérungsereignis
betroffen sind, werden im Rahmen der vorliegenden Arbeit als sekunddre indi-
rekte Schdiden bezeichnet. Das Ausmall der indirekten Schéiiden héngt stark mit
der Dauer des auslosenden Ereignisses und dem Zeitpunkt der Wiederherstel-
lung des Normalzustandes zusammen (Webb et al., 2002). Das heiB3t indirekte
Schdéiden fallen umso geringer aus, je schneller die Anlagen und Prozesse, von
denen die indirekten Effekte ausgehen, wieder hergestellt sind (Green und van
der Veen, 2007; Rose, 2007).

Wie bereits angesprochen, weichen die Definitionen einiger Autoren von der
hier beschriebenen Schadensklassifizierung ab. Autoren, deren Fokus aus-
schlieBlich auf den 6konomischen Folgen liegt, zdhlen Betriebsunterbrechungen
in dem vom eigentlichen Ereignis direkt betroffenen Unternehmen zu den direk-
ten und nicht zu den indirekten Schidden (Okuyama, 2007; Cochrane, 2004; Ro-
se, 2004a; FEMA, 2003; Brookshire et al., 1997). Tabelle 3 gibt einen Uberblick
dariiber, welche Schadensarten im weiteren Verlauf der Arbeit zu den indirekten
Schdden gezahlt werden.
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Tabelle 3: Indirekte Schiiden durch externe Risiken

Indirekte Schiden

Primire indirekte Schiiden (betroffenes Unternehmen)

Betriebsunterbrechungen durch direkte Schiden
Kosten fiir Notfall- und Sanierungsmafinahmen

Sekundire indirekte Schiden (Supply Chain/Volkswirtschaft)
Betriebsunterbrechungen durch Supply Chain Unterbrechungen
(nicht direkt betroffene Unternehmen)

Preisanstieg (z. B. bei Ressourcenverknappung)
Allgemeiner Nachfrageriickgang

Riickgang Investitionen

Verlust von Arbeitsplitzen

Sind mehrere Unternehmen innerhalb einer Region vom urspriinglichen Risiko
betroffen, kénnen die indirekten Schéiden die direkten Schiden um ein Vielfa-
ches tibersteigen (Kleindorfer und Saad, 2005; Brookshire et al., 1997). Des
Weiteren konnen (besonders bei groBraumigen Ereignissen) zusétzliche makro-
okonomische Effekte, wie z. B. ein allgemeiner Nachfrageriickgang, entstehen,
die ebenfalls zu den sekunddiren indirekten Schéiden gerechnet werden (Rose et
al., 2007). Dies verdeutlicht, dass bei rdaumlich wirkenden Risiken (z. B. Natur-
risiken oder Infrastrukturrisiken) zur Ermittlung indirekter Risikoauswirkungen
neben mikrookonomischen Auswirkungen auf Ebene der Unternehmen auch
Auswirkungsprozesse auf der Meso- (z. B. Sektor) und der Makroebene (z. B.
Region oder Nation) berticksichtigt werden miissen (van der Veen und Logtmei-
jer, 2005; Freeman et al., 2002). Die detaillierten Auswirkungsprozesse, die der
kaskadenartigen Fortpflanzung der indirekten Schéden zu Grunde liegen, werden
im Abschnitt Auswirkungen von Supply Chain Risiken (Kap 3.3.4) detaillierter
beschrieben.

Die Untersuchung der Auswirkungen von externen Risiken ermdoglicht ein ver-
tieftes Verstdndnis der dem Risiko zu Grunde liegenden Prozesse und dient so
im Rahmen dieser Arbeit der Identifizierung von Vulnerabilititsfaktoren fiir die
Risikobewertung (vgl. Kap. 5.3). Neben diesem Zweck kann die quantitative
Erfassung von Risikoauswirkungen auch fiir weitere Ziele forderlich sein. So
konnen Schadensberechnungen die Grundlage fiir Kosten-Nutzen-Analysen von
Risiko-bewiltigungsmafBnahmen darstellen oder zur Ermittlung von Versiche-
rungspolicen oder staatlichen Hilfszahlungen genutzt werden (Messner et al.,
2007; NRC, 1999). Zur Schadensermittlung steht eine Vielzahl verschiedener
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Methoden zur Verfiigung (Cochrane, 2004). Diese werden im Rahmen der Risi-
kobewertung in Kapitel 3.4.3 ndher beleuchtet.

Im Folgenden werden die Auswirkungen von Naturkatastrophen, Infrastruktur-
ausfillen, und Supply Chain Unterbrechungen auf Industrieunternehmen be-
schrieben. Diese Risikoarten wurden ausgewdhlt, da sie die wichtigste Gruppe
der externen Risiken in der industriellen Produktion darstellen, eng miteinander
verkniipft sind und sich teilweise auch gegenseitig beeinflussen. Des Weiteren
werden diese Risiken kiinftig an Bedeutung gewinnen, da aufgrund der zuneh-
menden Globalisierung der Wertschopfungsnetze, Supply Chain Unterbrechun-
gen und Infrastrukturausfille — als Folge der steigenden Komplexitdt der Net-
ze — hédufiger auftreten werden (Kleindorfer und Wassenhove, 2004; Benson und
Clay, 2003; Amin, 2002). Aufgrund des fortschreitenden Klimawandels ist es
zudem wahrscheinlich, dass Unternehmen in der Zukunft hdufiger und in grofe-
rem Ausmall von Naturrisiken betroffen sein werden (European Environment
Agency, 2004; Karl und Trenberth, 2003).

3.3.2 Auswirkungen von Naturkatastrophen

Der Begriff Naturkatastrophe fasst Naturereignisse zusammen, deren Eintreten
mit katastrophalen Auswirkungen fiir Mensch und Umwelt verbunden ist. Na-
turkatastrophen kénnen durch geophysikalische, meteorologische, hydrologische
oder klimatologische Ereignisse hervorgerufen werden. Bei Naturkatastrophen
handelt es sich meist um Ereignisse mit geringer Eintrittswahrscheinlichkeit, die
jedoch o6konomische, 6kologische oder gesellschaftliche Schiaden von hohem
Ausmal hervorrufen konnen (WBGU, 2000). Betrachtet man die durch grof3e
Naturkatastrophen verursachten weltweiten Gesamtschidden (vgl. Abbildung 4),
ist zu erkennen, dass diese in den vergangenen Jahren stark angestiegen sind
(Miinchner Riickversicherungs-Gesellschaft, 2009).

Der Anstieg der Gesamtschidden ist durch zwei parallele Entwicklungen zu er-
klaren. Zum einen hat die Anzahl, besonders von klimatologischen und meteoro-
logischen Extremereignissen, in den vergangenen Jahren zugenommen (vgl.
Abbildung 5). Zum anderen sind aber auch sowohl die Vulnerabilitdt als auch
der Wert der in den gefidhrdeten Gebieten angesiedelten Elemente angestiegen
(NRC, 2008; Cutter und Emrich, 2005; Hall et al., 2003; Hall und Meadowcroft,
2003; Parker et al., 1987). Beziiglich der Anzahl und Intensitit der Extremwet-
terereignisse muss in einigen Regionen kiinftig in Folge des Klimawandels mit
einer weiteren Verstirkung gerechnet werden (European Environment Agency,
2004).
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Mrd. USs

Gesamtschaden (in Werten von 2008) Trend Gesamtschaden

B Davon versicherte Schaden (in Werten von 2008) = Trend versicherte Schaden

Abbildung 4: Gesamtschiden und versicherte Schéden (alle Werte auf heutige Werte hochge-
rechnet) der grofen Naturkatastrophen 1950-2008 (Miinchner Riick, 2009)

Die Bewiltigung von Naturkatastrophen stellt eine besondere Herausforderung
dar, da meist gro3e Gebiete betroffen sind und die Ereignisse vielfdltige Folgen,
welche sich hiufig gegenseitig beeinflussen, nach sich ziehen (Green et al.,
2000). Naturkatastrophen verursachen nicht nur Schiden an Personen oder
Wohngebéduden, sondern fiihren auch in Industrieunternehmen und Infrastruktu-
ren zu negativen Effekten. Da es sich aus Unternehmenssicht bei Naturrisiken
um ein externes Betriebsrisiko handelt, ist die Eintrittswahrscheinlichkeit der
Gefahrdung nicht beeinflussbar, und eine Reduzierung des Risikos kann nur -
ber eine Reduktion des Schadenspotenzials und der Vulnerabilitét erreicht wer-
den (Seifert, 2009).

Anzahl Naturkatastrophen 1980-2008

1.000 Bl Geophysikalische Ereignisse-
T Erdbeben, Vulkanausbruch

800 Bl Meteorologische Ereignisse:
— Tropische Stirme, Wintersturm,

Unwetter, Hagel, Tornado, Lokale
600 Stirme
Bl Hydrologische Ereignisse:
400 Sturzflut, Flussuberschwemmung,
— Sturmflut, Massenbewegung
{Erdrutsch)
200
— Klimatologische Ereignisse:
Hitzewelle, Waldbrand, Dirre,
0 Kaltewelle, Winterschaden

1980 1984 1988 1992 1996 2000 2004 2008 = Trend

Abbildung 5: Anzahl der Naturkatastrophen, 1980-2008 (Miinchner Riick, 2009)

Naturgefahren konnen in der industriellen Produktion sowohl direkte als auch
indirekte Schdiden hervorrufen (Meyer, 2005; EMA, 2002; Dahlhammer und
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Tierney, 1996). Die verursachten Schdden kénnen sowohl negative 6konomi-
sche, okologische als auch soziale Folgen nach sich ziehen. Die Auswirkungen
von Naturgefahren in der Industrie laufen hiufig nach sehr dhnlichen Mecha-
nismen ab. Das AusmaB, in dem die einzelnen Schadenskomponenten wirksam
werden, héngt jedoch von der Art der Naturgefahr und den Eigenschaften des
betroffenen Unternehmens ab (Tierney, 1994). Abbildung 6 gibt einen Uberblick
tiber die typischen Auswirkungen von Naturgefahren auf Industrieunternehmen.

[ Naturkatastrophe ]
,/l sekundar primar

| NATECH:

1 z. B. Explosion, Physische Schaden | [Ausfall/Behinderung| | Ausfall kritische
Tl Gebaude und Anlagen Personal Infrastrukturen

| Direkte Effekte +
Indirekte Effekte ¥

{ Primére Betriebsunterbrechungen }

Supply Chain Sekundare Betriebsunterbrechungen
Unterbrechungen

“\ Unternehmen der Supply Chain —

Abbildung 6. Auswirkungen von Naturkatastrophen auf die industrielle Produktion

Im Bereich der direkten Schéiden durch Naturkatastrophen fallen in Industrieun-
ternehmen vor allem Sachschdden und Infrastrukturschdden, die durch die phy-
sikalische Einwirkung des Ereignisses entstehen, ins Gewicht (FEMA, 2003).
Sachschdden umfassen sowohl strukturelle Schiden (Gebdudehiille) als auch
nicht-strukturelle Schiden (Fenster, Aufziige, etc.) am Gebédude, Schiden an An-
lagen (inkl. Prozessteuerung und Uberwachung) und Einrichtungsgegenstinden
sowie Schidden an gelagerten oder im Produktionsprozess befindlichen Aus-
gangsmaterialien, Betriebsmitteln, Halbfertigprodukten und Produkten
(Geldermann et al., 2008).

Das Ausmal der Sachschidden an Gebduden, Produktionsgiitern (Anlagen, Input)
und Lagerbestdnden wird nicht nur von der Art und Intensitét einer Gefdhrdung,
sondern auch mafgeblich von deren struktureller Empfindlichkeit bestimmt
(Merz et al., 2007a). Da die Empfindlichkeit von technischen Eigenschaften wie
beispielsweise der Bauart der Anlage, dem Baumaterial oder der Konstruktions-
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art abhédngt, muss das Ausmal} der direkten Schidden als unternehmens- bzw.
sektorspezifisch betrachtet werden (Karimi et al., 2005).

Die Empfindlichkeit von Industrieanlagen und Gebéduden kann iiber Schadens-
funktionen ermittelt werden. Diese Schadensfunktionen (auch Fragilitdtskurven
genannt) geben die Wahrscheinlichkeitsverteilung des Schadens eines Objektes
in Abgingigkeit eines Einwirkungsparameters der Naturgefahr (z. B. Uberflu-
tungshohe, Windgeschwindigkeit) an (Dutta et al., 2001; Bendimerad, 2001b;
Kircher et al., 1997). Schadensfunktionen kénnen sowohl in absoluter als auch in
relativer Form dargestellt sein. Wahrend absolute Schadensfunktionen den Ein-
wirkungsparameter direkt mit einem monetdren Schadenswert verkniipfen, zei-
gen relative Schadensfunktionen nur den Schadensgrad eines Objektes an. Soll
aus relativen Schadensfunktionen eine monetidre SchadensgréBBe berechnet wer-
den, muss zudem der monetire Gesamtwert der Anlage bzw. des Gebdudes er-
mittelt werden (Griinthal et al., 2006; Reese et al., 2003). Zur Ermittlung von
Anlagenwerten in der Industrie steht derzeit keine standardisierte Methode zur
Verfligung (Dutta et al., 2001). Die industriellen Anlagenwerte werden derzeit
meist auf makro6konomischer Ebene {iber Top-Down-Ansédtze (z. B. aus dem
Bruttoanlagenvermdogen) ermittelt (Seifert et al., 2009; Messner et al., 2007). Da
der Wert einer Anlage aber mal3geblich vom Anlagentyp und der Produktions-
kapazitit bestimmt wird (Geldermann und Rentz, 2004), sollten zur Wertermitt-
lung verstéirkt Bottom-Up-Ansitze verfolgt werden (Geldermann et al., 2008).

Da extreme Naturereignisse hdufig zu Schidden an internen oder offentlichen
Infrastruktursystemen fithren, stehen Naturrisiken in sehr enger Verbindung zu
Infrastrukturrisiken (Chang und Falit-Baiamonte, 2003). Die genauen Auswir-
kungen von Infrastrukturausfillen auf die industrielle Produktion werden in Ka-
pitel 3.3.3 ausfiihrlich erdrtert. Generell kann hierbei davon ausgegangen wer-
den, dass die Auswirkungen von Naturkatastrophen durch Infrastrukturausfille
rdumlich ausgedehnt und zeitlich verldngert werden (Chang et al., 2007; Runy-
an, 2006).

Eine weitere direkte Auswirkung von Naturgefahren besteht darin, dass Arbeits-
krafte nicht im benétigten Umfang zur Verfligung stehen, weil diese beispiels-
weise selbst vom Ereignis betroffen sind oder aufgrund unterbrochener Trans-
portinfrastrukturen nicht zum Arbeitsplatz gelangen koénnen (Rose et al., 1997;
Tierney und Dahlhamer, 1997).

In einigen Branchen koénnen durch Naturkatastrophen neben diesen primédren
direkten Effekten auch sekundire direkte Schidden entstehen (Cruz und Okada,
2008b; Smith und Ward, 1998). Hierzu zdhlen beispielsweise Schiden, die durch
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Storfille (z. B. Gefahrstofffreisetzung, Explosionen etc.) entstehen, welche
selbst von einer Naturkatastrophe verursacht wurden (Salzano et al., 2009). Die-
se sogenannten NATECH-Ereignisse (Natural Hazard-Triggered Technological
Disaster) sind zwar relativ selten, konnen aber schwerwiegende konomische
und okologische Folgen haben (Antonioni et al., 2009a; Cruz und Okada,
2008a).

Die beschriebenen direkten Effekte auf Produktionsgiiter, Gebdude und Infra-
strukturen konnen zudem zu indirekten Schdiiden, sowohl in den direkt vom Er-
eignis betroffenen als auch in den iiber die Supply Chain verbundenen Unter-
nehmen fithren, (FEMA, 2003; Freeman et al., 2002). Zu den indirekten Schéiden
zdhlen neben priméren und sekundéren Betriebsunterbrechungen Sanierungskos-
ten, zusdtzliche Personalkosten und Umverlegungskosten (Messner et al., 2007;
Green et al., 2000). Ausschlaggebend fiir das Ausmall der indirekten Schéiden ist
neben der zeitlichen Dauer der von der Naturkatastrophe ausgehenden Stérung
und der rdumlichen Ausdehnung des Ereignisses besonders die Storungsanfil-
ligkeit der Betriebsprozesse (Cochrane, 2004). Diese wird sowohl durch Abhin-
gigkeiten von den verschiedenen Produktionsfaktoren als auch durch Abhéngig-
keiten von Infrastruktursystemen bestimmt (Chang et al., 2007).

Aufgrund der haufig relativ groBen rdumlichen Ausdehnung von Naturkatastro-
phen konnen hier die indirekten Schéiden das Ausmal} der direkten Schéiiden um
ein Vielfaches iiberschreiten und sind daher von besonderer Bedeutung (Green
und van der Veen, 2007; Erdik und Durukal, 2003; IKSR, 2001). Besonders
starke indirekte Effekte werden durch Naturkatastrophen auch dann hervorgeru-
fen, wenn kritische Unternehmen, die rdumlich zentralisiert angesiedelt und fiir
die Zulieferung vieler nachgelagerter Unternehmen zusténdig sind, beschadigt
oder zerstort werden (van der Veen und Logtmeijer, 2005). Die Ausbreitung von
indirekten Schdden (z. B. Betriebsunterbrechungen) {iber Kaskadeneffekte ver-
deutlichen die zwischen den Naturrisiken und Supply Chain Risiken existieren-
den Abhéngigkeiten und Wechselwirkungen (Merz et al., 2007a). Die bei der
Fortpflanzung von Betriebsunterbrechungen ablaufenden Prozesse werden in
Kapitel 3.3.4 detaillierter erldutert.

Neben den beschriebenen mikrookonomischen Folgen sind Naturkatastrophen
auch mit makrookonomischen Folgen in der betroffenen Region selbst und in
den mit ihr verkniipften Gebieten verbunden (Rose, 2009). Hierzu zdhlen bei-
spielsweise der allgemeine Nachfrageriickgang durch Kunden aufgrund ihrer
eigenen Betroffenheit, der Riickgang von Investitionen (da Finanzmittel zum
Wiederaufbau verwendet werden miissen) sowie ein allgemeiner Riickgang der
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Produktivitit aufgrund beschéddigter Anlagen oder dem anderweitigen Einsatz
der Arbeitskrifte (z. B. fiir Aufraumarbeiten) (Rose et al., 2007). Nach Okuyama
konnen Naturkatastrophen auf makrodkonomischer Ebene jedoch auch zu Ge-
winnen fithren (Okuyama, 2007). Dies ist zum Beispiel dann der Fall, wenn eine
Region davon profitieren kann, dass Leistungen von Firmen einer geschidigten
Region iibernommen werden (van der Veen et al., 2003). Ebenso kénnen einige
Sektoren durch Naturkatastrophen stimuliert werden. Dies trifft beispielsweise
auf die Bauindustrie zu, fiir die Naturkatastrophen aufgrund der nachfolgenden
Wiederautbauarbeiten mit erh6hten Auftragseingéingen verbunden sind (Tierney,
1997). Einige Autoren gehen sogar davon aus, dass sich die negativen und posi-
tiven Effekte von Naturkatastrophen bei rdumlich und zeitlich ausgedehnter Be-
trachtung ausgleichen (Okuyama, 2009; Rose et al., 2007; Cochrane, 2004). Hier
muss allerdings beriicksichtigt werden, dass es sich bei den Gewinnern und Ver-
lierern um verschiedene Unternehmen handelt und daher die Gesamtauswirkun-
gen nicht als Null angenommen werden sollten (van der Veen et al., 2003). Im
Rahmen dieser Arbeit sollen die beschriebenen makrodkonomischen Effekte
sowie die positiven Effekte von Naturkatastrophen jedoch nicht im Mittelpunkt
stehen.

3.3.3 Auswirkungen von Infrastrukturausfillen

Viele externe Risiken (z. B. Naturrisiken, Terrorrisiken) stehen in enger Verbin-
dung zu Infrastrukturrisiken (z. B. Stromausfille, Unterbrechung der Wasserver-
sorgung) (Dahlhammer und Tierney, 1996). Da das unterbrechungsfreie Funkti-
onieren verschiedener Infrastruktursysteme fiir den ungestorten Ablauf von Pro-
duktions- und Verwaltungsprozessen in Industrieunternehmen essenziell ist (Oh
et al., 2010; Chang et al., 2007), werden die Infrastruktursysteme, deren Ausfall
oder Stérung schwerwiegende 6konomische, technische, 6kologische oder sozia-
le Folgen nach sich ziehen konnen, als kritische Infrastrukturen bezeichnet
(Kommission der Europdischen Gemeinschaft, 2005; Mendonca et al., 2004;
Moteff und Parfomak, 2004). Fiir Industrieunternehmen koénnen folgende Infra-
strukturen als kritisch eingestuft werden (Murray und Grubesic, 2007):

- Energieversorgung (Strom- und Gasversorgung)

Transportsysteme

Informations- und Kommunikationssysteme

Wasserversorgung

Abwasserentsorgung
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- Banken- und Finanzsysteme
- Behorden/Verwaltung
- Sonstige (z. B. Rohstoffindustrie, Rettungsdienste)

Die verschiedenen Infrastruktursysteme sind fiir die industrielle Produktion von
unterschiedlicher Bedeutung. Da die Abhingigkeit von den verschiedenen Infra-
strukturen stark von der Art der hergestellten Produkte und den Produktionspro-
zessen bestimmt wird, ist die Bedeutung der kritischen Infrastrukturen von Sek-
tor zu Sektor unterschiedlich (Merz et al., 2009). Eine hohe Versorgungssicher-
heit im Bereich der Transportsysteme, der Stromversorgung und der Wasserver-
sorgung ist jedoch fiir nahezu alle Unternehmen des produzierenden Gewerbes
eine wichtige Voraussetzung (Hiete et al., 2010b; Enke et al., 2008; Mili et al.,
2004; de Nooij et al., 2003; Chang et al., 2002; Boarnet, 1996). Des Weitern
nimmt die Bedeutung von IT- und Kommunikationsnetzen in global vernetzten
Werteschopfungsnetzen mehr und mehr zu (Oh et al., 2010; Conrad et al., 2006;
Stamp et al., 2003). Tabelle 4 gibt eine Ubersicht iiber die Bedeutung verschie-
dener Infrastrukturen fiir die industrielle Produktion.

Aufgrund der meist weitrdumigen Verteilung und der komplexen Vernetzung
der Infrastrukturelemente sind Infrastrukturen vulnerabel gegeniiber einer Viel-
zahl verschiedener Risiken (Hellstrom, 2007; Brown et al., 2005; Gheorghe und
Vamanu, 2004a). Die komplexe Struktur der Infrastruktursysteme begiinstigt
zudem die Fortpflanzung von Stérungen liber Kaskadeneffekte, so dass sich Sto-
rungen, je nach Komplexitdt und Struktur des Systems, sehr schnell iiber grof3e
Gebiete hin ausdehnen konnen (Robert et al., 2008; Schmitz, 2004; Gheorghe
und Vamanu, 2004a). Infrastrukturausfille konnen verschiedene Ursachen ha-
ben. Hierzu zdhlen neben technischem und menschlichem Versagen meist Na-
turgefahren, Sabotage oder terroristische Angriffe (Hiete et al., 2010b; Kommis-
sion der Europdischen Gemeinschaft, 2005). Ob es durch die Stoérung zu einer
vollstdndigen Unterbrechung der Infrastruktur (z. B. Stromausfall) oder nur zu
einer Beeintrachtigung/Reduzierung der Leistung kommt, ist von Infrastruktur
zu Infrastruktur verschieden (Rose et al., 2007; Luiijf und Klaver, 2006). Das
AusmaB der Schiadigung der Infrastrukturelemente und die Dauer einer Unter-
brechung hdngen neben der Art des verursachenden Ereignisses (Tierney, 1994)
von verschiedenen technischen und nicht-technischen Vulnerabilitdtsfaktoren
der jeweiligen Infrastruktur ab (Holmgren, 2007; Moteftf, 2005; Farrell et al.,
2004).
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Tabelle 4. Abhdngigkeit verschiedener Unternehmensfunktionen von kritischen Infrastrukturen
(Merz et al., 2009)

Kritische Infrastruktur Abhiingige Unternehmensfunktion

Stromversorgung Produktionsanlagen
Steuerungs- und Kontrolleinrichtungen
Service Einrichtungen
Andere Infrastrukturen
Verwaltung
Management

Transportsysteme Lieferung Rohstoffe
Lieferung Fertigteile
Lieferung Betriebsstoffe
Vertrieb/Auslieferung Produkte
Anfahrt Mitarbeiter

Informations- und Kommunikationssyste- ~ Prozesssteuerung und -kontrolle
me Datenmanagement

Verwaltungsprozesse (z. B. Personal, Control-
ling)

Interne und externe Kommunikation

Vertrieb

Beschaffung

Wasserversorgung Prozesswasser
Kihlwasser
Reinigungsprozesse
Sanitdranlagen/Kiiche

Abwasserentsorgung Reinigung Prozesswasser
Reinigung Regenwasserabfluss
Reinigung Nutzwasser (z. B. aus Sanitdranlagen)

Banken- und Finanzsysteme Zahlungsvorgénge

Behorden/Verwaltung Genehmigungsverfahren
Patente

Sonstige Notfallversorgung Mitarbeiter

(z. B. Rettungsdienste)

Zwischen den verschiedenen Infrastrukturen existieren ausgepriagte Interdepen-
denzen, die dazu fithren, dass sich Stérungen innerhalb eines Systems (z. B. in
der Stromversorgung) sehr schnell auf andere Systeme auswirken konnen
(Zhang et al., 2008; Pederson et al., 2006; Robert, 2004; Little, 2002; Rinaldi et
al., 2001) und so Industrieunternehmen im Falle der Unterbrechung eines Infra-
struktursystems sehr schnell von multiplen Infrastrukturausfillen betroffen sein
konnen (Boin und McConell, 2007). Da nahezu alle kritischen Infrastrukturen



3.3 Auswirkungen externer Risiken in der Industrie 41

von einer funktionierenden Stromversorgung abhidngen, kommt der Stromver-
sorgung eine besondere Bedeutung zu (Hiete et al., 2010b; Merz et al., 2007b).

Ahnlich wie extreme Naturereignisse konnen Unterbrechungen kritischer Infra-
strukturen sowohl direkte als auch indirekte Folgen fiir Industrieunternehmen
haben (Chang et al., 2001) (vgl. Tabelle 5).

Tabelle 5: Klassifizierung von Schéden durch Infrastrukturausfille

Direkte Schiiden Indirekte Schiiden
Primér Primér (Unternehmen)
Schiden an Anlagen Betriebsunterbrechungen durch direkte
Schéden an gelagerten Materialien Schéden (in direkt betroffenen Unternehmen)
Schéden an gelagerten Produkten Kosten durch Reinigungs- und
Sanierungsmafnahmen

Schiden an Halbfertigprodukten

Ausfall anderer Infrastrukturen Wiederanfahrkosten

Sekundéir Sekundér (Supply Chain, Volkswirtschaft)
Schiden durch Sekundérgefahren/ Betriebsunterbrechungen durch Supply
Storfille (z. B Gefahrstofffreisetzung) Chain Unterbrechungen

Allgemeine volkswirtschaftliche Effekte

Abbildung 7 gibt einen Uberblick iiber die typischen Auswirkungsmechanismen,
die z. B. bei Ausfillen der Strom- oder der Wasserversorgung wirksam werden.
Zu den direkten Schdiiden durch Infrastrukturausfille zéhlen (physische) Schéden
an Anlagen, Materialien und Produkten sowie die Unterbrechung anderer Infra-
strukturen innerhalb des Unternehmens (Rose et al., 2007). Schidden an Anlagen
konnen beispielsweise durch einen plotzlichen Spannungsabfall bei einer Unter-
brechung der Stromversorgung oder durch austretendes Wasser bei einer Sto-
rung der Wasserversorgung auftreten. Schdaden an Inputmaterialien kénnen z. B.
durch ausgefallene Kiihlsysteme, verlingerte Transportzeiten oder ungeplante
Aushértungsprozesse (bei Stromausfall oder Wassermangel) verursacht werden.
Neben diesen primdren direkten Folgen konnen beim Ausfall kritischer Infra-
strukturen auch sekunddre direkte Schdden auftreten (nicht in Abbildung 7 dar-
gestellt). So kam es in der Vergangenheit beispielsweise vor allem in der chemi-
schen Industrie zu Storfillen, die durch Stromausfille ausgelost wurden (NRC,
2008; Chang et al., 2007).

Das Ausmal der direkten Schiden wird sowohl durch eine rdumliche als auch
eine technische Dimension bestimmt (Parfomak, 2007; Moteff, 2005). Unter
rdumlichen Aspekten ist zu bedenken, ob sich ein Industrieunternehmen in ei-
nem vom Infrastrukturausfall betroffenen Gebiet befindet. Die technische Di-
mension spiegelt wider, wie empfindlich Anlagen, Materialien und Infrastruktur-
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systeme gegeniiber den durch den Ausfall gednderten Bedingungen sind (z. B.
Spannungsschwankung, Temperaturdnderung, Wassereintritt) (Hellstrom, 2007).
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Abbildung 7: Auswirkungen von Infrastrukturausfdllen auf die industrielle Produktion

Im Vergleich zu den beschriebenen direkten Schidden sind bei Infrastrukturaus-
fillen jedoch meist die indirekten Schéden von groBerer Bedeutung (Chang et
al., 2001). Hierzu zdhlen Betriebsunterbrechungen im direkt vom Infrastruktur-
ausfall betroffenen Unternehmen, Kosten fiir SanierungsmaBnahmen direkter
Schiden sowie die Wiederanfahrkosten (Chang et al., 2001). Die priméren Be-
triebsunterbrechungen pflanzen sich zudem {iber vorwérts und riickwirts gerich-
tete 6konomische und physische Verkniipfungen innerhalb der Supply Chain in
andere Unternehmen, die selbst nicht vom Infrastrukturausfall betroffen sind,
fort und erzeugen so sekundire indirekte Schiden (sekundédre Betriebsunterbre-
chungen) (Rose und Liao, 2005; Tierney und Dahlhammer, 1995) (vgl. Kap.
3.3.4).

Das Ausmal der indirekten Schiden héngt besonders von zeitlichen und funkti-
onellen Aspekten ab. (Chang et al., 2002). Daher spielt die Zeit, die zur Instand-
setzung der Infrastrukturelemente und zur Wiederherstellung der Funktion des
Infrastruktursystems benétigt wird (restoration time), eine entscheidende Rolle
(O'Rourke, 2007; Chang et al., 2007). Die Wiederherstellungszeit verschiedener
Infrastrukturen ist sehr unterschiedlich und wird zudem von der Art des auslo-
senden Ereignisses bestimmt (Boin und McConell, 2007). Wihrend punktuelle
Stérungen meist nach einigen Stunden bzw. Tagen wieder behoben werden kon-
nen, konnen grofflichige Storungen, bei denen eine grole Anzahl von Infra-
strukturelementen betroffen ist, zu ldnger andauernden Unterbrechungen fithren
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(O'Rourke, 2007). Der funktionelle Aspekt, der fiir das Ausmal} der Auswirkun-
gen von Infrastrukturausfillen eine Rolle spielt, spiegelt wieder, wie stark die
Prozesse eines Unternehmens von den verschiedenen Infrastrukturen abhingen
(Chang et al., 1996). Die Féhigkeit eines Systems, ablaufende Prozesse trotz ei-
nes Infrastrukturausfalls aufrecht zu erhalten, kann zur Resilienz eines Systems
gezdhlt werden und hat mafBgeblichen Einfluss auf das Schadensausmal} eines
Ausfallereignisses (Boin und McConell, 2007; Rose, 2007). Die Resilienz eines
Industrieunternehmens hingt von der Art des Produktionsprozesses und von den
durchgefiihrten VorsorgemalBnahmen ab und ist daher sowohl unternehmens- als
auch sektorspezifisch (Boin und McConell, 2007; Tierney, 1994). MaBBnahmen,
die die Resilienz eines Unternehmens erhdhen, sind beispielsweise die Vorhal-
tung redundanter Versorgungssysteme (z.B. Notstromaggregate, Notbrunnen),
die Erfassung von Substitutionsmoglichkeiten und Einsparpotenzialen, die Mog-
lichkeit zur Neuterminierung von Produktionschargen sowie die Vorhaltung von
Lagerbestdnden kritischer Teile (Hiete et al., 2010b; Rose et al., 2007). Die
Quantifizierung der Resilienz eines Systems kann iiber sogenannte (infrastruk-
turspezifische) Resilienzfaktoren oder Abhdngigkeitsfaktoren erfolgen. Resi-
lienzfaktoren geben an, welcher Anteil des normalen Outputs bei einer vollstén-
digen Unterbrechung eines Infrastruktursystems noch hergestellt werden kann
(Rose et al., 1997). Abhédngigkeitsfaktoren stellen den Gegenwert hierzu dar und
geben an, um wie viel Prozent der Output bei einer 1%-igen Reduktion der Inf-
rastrukturleistung reduziert wird (ATC, 2002; Chang et al., 2002). Ein Resilienz-
faktor von 0,1 zeigt beispielsweise an, dass bei einem Totalausfall der Stromver-
sorgung noch 10 % des normalen Outputs erstellt werden kénnen (Rose et al.,
1997).

3.3.4 Auswirkungen von Supply Chain Unterbrechungen

Wie bereits erldutert konnen Naturkatastrophen, Infrastrukturausfille oder inter-
ne Betriebsrisiken (z. B. Personenrisiken, Rechtsrisiken) und finanzwirtschaftli-
che Risiken (z. B. Unternehmensinsolvenzen) dazu fiihren, dass Informations-,
Material-, und Produktstrome innerhalb von Wertschopfungsnetzen unterbro-
chen werden (Olson und Wu, 2010; Narasimham und Talluri, 2009). Durch diese
sogenannten Supply Chain Unterbrechungen kann in den betroffenen Unterneh-
men eine Diskrepanz zwischen Angebot und Nachfrage entstehen (Jiittner et al.,
2003). Die Unterbrechung von Supply Chain Fliissen fiihrt so zu einer kaskaden-
artigen Fortpflanzung von (priméren) Betriebsunterbrechungen innerhalb von
vernetzten Supply Chains, wodurch die Risikoauswirkungen von externen und
internen Risiken sowohl rdumlich als auch zeitlich betréchtlich ausgedehnt wer-
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den konnen (Knemeyer et al., 2009). Verschiedene Ereignisse in der jiingeren
Vergangenheit, wie beispielsweise der Ausbruch des Vulkans Eyjafjallajokull,
die groBflachigen Stromausfille in den USA 2003 oder die Anschlidge auf das
World Trade Center 2001, haben gezeigt, dass iiber indirekte Effekte in global
vernetzten Supply Chains die 6konomischen Risikoauswirkungen malgeblich
erhoht werden koénnen und es auch in Unternehmen in groler Entfernung von
der eigentlichen Risikoquelle zu Schiaden kommen kann (Reuters, 2010; Klein-
dorfer und Saad, 2005; Zsidisin et al., 2005b; Mendonca et al., 2004).

GemiB der Normal Accident Theory von Perrow kommt es in komplexen und
eng miteinander verbundenen Systemen schneller und hiufiger zu Stérungen, so
dass davon ausgegangen werden kann, dass komplexere Wertschopfungsnetze
hiufiger und stirker von Supply Chain Unterbrechungen betroffen sind (Bozarth
et al., 2009; Engelhardt-Nowitzki und Zsiffkovits, 2006; Perrow, 1999).

Die Komplexitidt der Wertschopfungsnetze in der industriellen Produktion und
damit auch deren Vulnerabilitidt gegeniiber Unterbrechungen haben in den letz-
ten Jahren stark zugenommen (Christopher und Peck, 2004b; Harland et al.,
2003). Die Hauptgriinde hierfiir sind in der verstirkten Tendenz zum Outsour-
cing und der zunehmenden Globalisierung der Wertschopfungsnetze zu sehen
(Peck, 2007; Jittner, 2005; Hallikas et al., 2004; Christopher und Peck, 2004a;
Hallikas et al., 2002). Die anhaltende Konzentration der Unternehmen auf Kern-
kompetenzen und der globale Bezug von Wertschopfungsanteilen fithren so auf
der einen Seite zu einem Anstieg der Anzahl der an einem Wertschopfungsnetz
beteiligten Unternehmen und auf der anderen Seite zu einer VergroBerung der
Distanzen. Dieses hat hiufig eine erschwerte Uberwachung der Lieferanten, eine
eingeschriankte Sichtbarkeit von Nachfragednderungen, komplexere logistische
Prozesse (lange Transportzeiten und hdufiger Verkehrstrigerwechsel), sowie
eine insgesamt eingeschriankte Flexibilitdt zur Folge (Kersten und Hohrath,
2007; Wagner und Bode, 2006).

Neben der Komplexitdt haben im Zuge der Einfiihrung von Strategien zur Redu-
zierung von Beschaffungskosten aber auch die Abhidngigkeiten der einzelnen
Unternehmen untereinander zugenommen. So fiihrt besonders die ,,Verschlan-
kung® von Wertschopfungsnetzen zu einer erhohten Anfilligkeit der Industrie-
unternehmen gegeniiber Unterbrechungen, da durch den Abbau von Sicherheits-
bestdnden, Zeit- und Kapazitdtspuffern die Flexibilitdt reduziert und die Reakti-
onsfdhigkeit bei Stérungen eingeschrinkt wird (Harland et al., 2003). Zudem
konnen Strategien zur Effizienzsteigerung in Supply Chains wie z. B. Single
Sourcing oder die Zentralisierung von Distribution und Produktion zu einer er-
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hohten Risikoanfilligkeit der Wertschopfungsnetze fithren (Tang, 2006; Jiittner
etal., 2003).

3.3.4.1 Supply Chain Risiken als Teil der externen Risiken

In der Literatur werden alle Risiken, die zu einer Stérung oder Unterbrechung
des Material-, und Informationsflusses innerhalb einer Supply Chain fiihren, un-
ter dem Begriff Supply Chain Risiken zusammengefasst (Christopher, 2005; Zsi-
disin, 2003). Die Supply Chain Risiken konnen nach verschiedenen Gesichts-
punkten klassifiziert werden. Wihrend Harland et al. quantitative und qualitative
Supply Chain Risiken unterscheiden und Cavinato Material-, Informations- und
Finanzrisiken innerhalb von Supply Chains getrennt voneinander betrachtet
(Cavinato, 2004; Harland et al., 2003), werden Supply Chain Risiken auch sehr
hiufig gemél der Position der Risikoquelle relativ zum Wertschopfungsnetz ka-
tegorisiert (Bogantaj und Bogantaj, 2007; Ziegenbein, 2007; Pfohl, 2002). So
unterscheiden beispielsweise Christopher und Peck Versorgungs-, Nachfrage-,
Prozess- und Steuerungsrisiken, wahrend sowohl Wagner und Bode als auch
Kleindorfer und Wassenhove Versorgungs-, Nachfrage- und katastrophenbe-
dingte Risiken (z. B. Streik, Naturkatastrophen, Infrastrukturausfille, Terroran-
schldge) unterscheiden (Wagner und Bode, 2006; Kleindorfer und Wassenhove,
2004; Christopher und Peck, 2004b). All diesen Kategorisierungsansétzen ist
gemeinsam, dass sich die iiber die Supply Chain wirksam werdenden Risiken fiir
die einzelnen Unternehmen des Wertschopfungsnetzs in Versorgungs- und
Nachfragerisiken manifestieren und diese in einem engen Zusammenhang zu
anderen Unternehmensrisiken, die zur Unterbrechung oder Stérung der Betriebs-
abldufe im einzelnen Unternehmen fithren kénnen (z. B. Naturrisiken, Infra-
strukturrisiken oder interne Betriebsrisiken), stehen (Kersten und Hohrath,
2007). Zu den Versorgungsrisiken zihlen hierbei Lieferausfallrisiken, Qualitéts-
risiken, Transportrisiken, Lagerrisiken sowie Lieferpreisrisiken. Auf Seite der
Nachfragerisiken konnen Industrieunternehmen von Transport- und Lagerrisiken
sowie von Nachfrageschwankungen (inkl. Verkaufsausfallrisiken) und Ver-
kaufspreisrisiken betroffen sein (Tang, 2006).

Um die Konsistenz zwischen der Klassifizierung von leistungswirtschaftlichen
Risiken in Kap. 3.2 und der in der Literatur iiblichen Klassifizierung von Supply
Chain Risiken zu gewihrleisten, werden im Rahmen der vorliegenden Arbeit
Supply Chain Risiken im engeren Sinne als Versorgungs- und Nachfragerisiken
definiert. Da die Risikoarten in einem engen Zusammenhang zu internen und
externen Betriebsrisiken stehen und hédufig von diesen ausgeldst werden, miissen
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auch bei der Analyse der operativen Risiken potenzielle Supply Chain Unterbre-
chungen mit berticksichtigt werden. Abbildung 8 verdeutlicht die Definition der
verschiedenen Risikokategorien und stellt die Zusammenhénge zwischen Supply
Chain Risiken und internen bzw. externen Betriebsrisiken dar. Im Rahmen der
vorliegenden Arbeit werden, wie bereits bei der Kategorisierung der industriel-
len Risiken beschrieben, die Risikokategorien externe Betriebsrisiken (Naturrisi-
ken und Infrastrukturrisiken) und Supply Chain Risiken (Versorgungs- und
Nachfragerisiken) als externe Risiken bezeichnet.

Umfeld

Externe Betriebsrisiken

Unternehmen

Lieferanten Kunden

Versorgungsrisiken ? Interne Betriebsrisiken Nachfragerisiken
« Lieferausfallrisiko » Nachfrage-
* Qualitatsrisiko schwankungen

« Transportrisiko « Verkaufsausfallrisiko

« Lagerrisiko Supply Chain
« Lieferpreisrisiko

 Verkaufspreisrisiko
« Lagerrisiko

Abbildung 8: Zusammenhdinge zwischen Betriebs- und Supply Chain Risiken (nach Kersten und
Hohrath, 2007), verdndert

3.3.4.2 Auswirkungsmechanismen von externen Risiken innerhalb der
Supply Chain

Die Auswirkungen von Versorgungs- und Nachfragerisiken (z. B. Lieferaustille,
Qualitdtsmingel, Nachfrageriickgang etc.) fithren innerhalb von Wertschop-
fungsnetzen sowohl materialflussaufwérts als auch materialflussabwirts zur
Ausbreitung von Schidden (Haaren, 2008; FEMA, 2003). Kommt es in einem
Unternehmen innerhalb der Supply Chain zu Betriebsunterbrechungen, sind die
dem Unternehmen vorgelagerten Unternehmen von einem Riickgang der Nach-
frage durch das gestérte Unternehmen betroffen (Craighead et al., 1997). In
nachgelagerten Unternehmen und beim Endkunden kann es durch eine solche
Storung des Materialflusses zu Lieferengpassen kommen (vgl. Abbildung 9).
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Abbildung 9: Ausbreitung von Betriebsunterbrechungen innerhalb einer Supply Chain (nach
Ziegenbein, 2007)

Diese Effekte werden, wie bereits in den vorangegangenen Kapiteln erwéhnt, als
sekundire indirekte Risikoauswirkungen oder aber auch als Supply Chain Un-
terbrechungen bezeichnet (Ziegenbein, 2007; Kleindorfer und Saad, 2005). Bei
der Analyse solcher Supply Chain Unterbrechungen muss beriicksichtigt wer-
den, dass sich die beschriebenen Auswirkungen nicht nur auf die unmittelbar
vor- bzw. nachgelagerten Unternehmen {ibertragen kénnen, sondern sich die in-
direkten Effekte hdufig tiber mehrere Stufen innerhalb der Supply Chain ausbrei-
ten (Haaren, 2008; Kersten et al., 2007; Svensson, 2000). Die Auswirkungen von
Supply Chain Unterbrechungen werden zusétzlich dadurch verstirkt, dass Un-
ternehmen einer Supply Chain auch Elemente weiterer Wertschopfungsnetze
sein konnen, so dass sich die indirekten Risikoeffekte auch zwischen verschie-
denen Supply Chains kaskadenartig fortpflanzen kénnen (Kajiiter, 2007).

Supply Chain Unterbrechungen kénnen auf die betroffenen Industrieunterneh-
men verschiedenste Auswirkungen haben und héngen stark von der Art des Un-
ternehmens ab. In erster Linie sind Betriebsunterbrechungen immer mit 6kono-
mischen Schidden durch Einnahmeausfille und Effizienzverluste (z. B. bei unge-
niigender Kapazititsauslastung) sowie mit erhohten operativen Kosten (z. B.
durch Uberstunden oder Reparaturen) verbunden (Olson und Wu, 2010; Ziegen-
bein, 2007). Des Weiteren konnen Betriebsunterbrechungen durch Supply Chain
Unterbrechungen aufgrund eingeschrinkter Lieferzuverldssigkeit und ggf. redu-
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zierter Produktqualitit aber auch zu Kundenunzufriedenheit und Kundenverlus-
ten sowie zu Vertragsstrafen fiihren (Haaren, 2008; Zsidisin et al., 2005b).

Das Ausmal} der Auswirkungen von Supply Chain Unterbrechungen sowohl fiir
das einzelne Unternehmen als auch fiir das gesamte Wertschopfungsnetz ist stark
zeitabhingig (Wagner und Bode, 2006). Neben der Dauer der urspriinglichen
Ausgangsstorung ist auch die Dauer der Unterbrechung und die Zeit bis zur
Wiederherstellung des Normalbetriebs in den einzelnen Unternehmen der unter-
brochenen Supply Chain entscheidend (Christopher und Peck, 2004a; Craighead
et al.,, 1997). Da besonders Wiederanfahrprozesse nach einer Betriebsunterbre-
chung unterschiedlich lange dauern kénnen und maBgeblich von der Art der
Produktionsprozesse beeinflusst werden, konnen Betriebsunterbrechungen in
indirekt betroffenen Unternehmen hiufig langer andauern als die urspriingliche
Ausgangsstorung. Des Weiteren wird das Ausmal} der sekundéren indirekten
Effekte durch Supply Chain Unterbrechungen von Eigenschaften der Supply
Chain bestimmt (Sheffi und Rice, 2005). Hierzu zéhlen neben der Komplexitit
der Supply Chain vor allem die Interdependenzen zwischen den einzelnen Un-
ternehmen und die Abhéngigkeiten von anderen Systemen (z. B. Infrastrukturen)
(Peck, 2005; Hallikas et al., 2004).

3.3.4.3 Begrenzung der Auswirkungen von Supply Chain Unterbre-
chungen durch Business Continuity Planning

In vielen Unternehmen wurden in den vergangenen Jahren ,,Business Continui-
ty* Abteilungen eingerichtet (Von Rossing, 2005; McManus und Carr, 2001).
Der Prozess des Business Continuity Plannings (BCP) ist dem herkdmmlichen
Risikomanagementprozess sehr dhnlich (vgl. Kap 3.4), hat jedoch besonders die
Aufrechterhaltung der Geschiftsprozesse innerhalb eines Unternehmens unter
besonderer Beriicksichtigung von Supply Chain Effekten zum Ziel (Hiles und
Barnes, 2001; Long, 1997). Im Rahmen des BCP wird in iterativen Prozess-
schritten ein angemessenes Risikobewusstsein geschaffen, Pridventionsmal-
nahmen identifiziert und Notfallmalnahmen geplant, um so Supply Chain Risi-
ken zu vermeiden, zu beherrschen oder auf Dritte zu iibertragen (Zsidisin et al.,
2005a; Barnes, 2001). Wéhrend im klassischen Risikomanagement die Risikore-
duktion im Mittelpunkt steht, hat das BCP besonders den strukturierten Umgang
mit Storungen zum Ziel (Norrman und Lindroth, 2004; Zsidisin et al., 2003).

MafBnahmen, die zur Reduzierung von Supply Chain Risiken und zur Bewilti-
gung von Storungen geeignet sind, sind beispielsweise die Durchfithrung von
Lieferantenaudits, die Vergroferung der Lieferantenbasis und die Vorhaltung
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von Sicherheitsbestdnden (Naujoks, 2003; Zsidisin, 2003). Durch den Abschluss
von Betriebsunterbrechungs- und Betriebsausfallversicherungen koénnen die
Auswirkungen von Supply Chain Unterbrechungen auf Dritte iibertragen werden
(Myres, 1993). Ein effizientes Supply Chain Risikomanagement erfordert vor
allem eine enge Zusammenarbeit (Sing Lee, 2008; Svensson, 2000) und den
kontinuierlichen Informationsaustausch aller beteiligten Unternehmen (Xiaohui
et al., 2006; Christopher und Lee, 2004). Eine solche organisationsiibergreifende
Kooperation erhoht die Transparenz innerhalb der Supply Chain und hilft so,
Unsicherheiten zu reduzieren (Peck, 2007). Die Einbeziehung aller Unternehmen
der Supply Chain ist zudem aber auch deshalb von besonderer Bedeutung, da die
Robustheit eines Wertschopfungsnetzes malBigeblich von seinem schwichsten
Glied bestimmt wird (Kleindorfer und Saad, 2005). Die Integration vieler ver-
schiedener Stakeholder in die Entscheidungsprozesse stellt hierbei eine grofle
Herausforderung dar, bei der hiufig die organisationsiibergreifende Zusammen-
arbeit und der notwendige Informationsaustausch durch Konkurrenzdenken der
einzelnen Unternehmen erschwert oder verhindert wird (Kersten und Hohrath,
2007).

3.4 Management industrieller Risiken

Als Risikomanagement wird die systematische und kontinuierliche Herange-
hensweise an die verschiedenen Risiken im Rahmen eines Managementprozes-
ses verstanden. Ziel ist es hierbei, potenzielle Risiken systematisch zu erfassen
und zu bewerten, um ausgehend davon Entscheidungen iiber die Implementie-
rung von moglichst 6konomisch und technisch optimalen Risikobewiltigungs-
mafnahmen treffen zu konnen (Norrman und Jansson, 2004; Mikus, 2001). Die
BewiltigungsmaBBnahmen kénnen entweder die Eintrittswahrscheinlichkeit eines
Risikos beeinflussen oder iiber die Begrenzung der Risikoauswirkung ein Risiko
verringern (Wolf und Runzenheimer, 2003).

Die Analyse der Auswirkungen in Kapitel 3.3 hat gezeigt, dass gerade externe
industrielle Risiken auf verschiedenen Ebenen wirksam werden (Gheorghe et al.,
2000). Industrielle Risiken wirken sich nicht nur auf Unternehmen oder einzelne
Unternehmensstandorte aus, sondern konnen aufgrund der 6konomischen Ver-
flechtung von Industrieunternehmen ganze Branchen, Regionen oder Nationen
betreffen (Antonioni et al., 2009b). Daher muss zur Handhabung dieser Risiken
das Risikomanagement auf verschiedenen Ebenen (z. B. Unternehmen, Supply
Chain, Branche, regionale oder nationale Wirtschaft) ansetzen (Dastous et al.,
2008; Kirchsteiger, 2000).
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Entscheidungstrager im industriellen Risikomanagement kénnen deshalb neben
den Unternehmen selbst sowohl Branchenvertreter (z. B. Verbidnde) als auch
verantwortliche Personen und Institutionen auf regionaler Ebene sein (z. B.
Kommunen) (Dastous et al., 2008). Im Folgenden wird ein integrierter Ansatz
des Risikomanagements vorgestellt, der es ermdglicht, Ansatzpunkte auf ver-
schiedenen Ebenen zu erschliefen und diese bereits in der Phase der Risikobe-
wertung zu beriicksichtigen. Da jedoch viele Risikoprozesse auf Unternehmens-
ebene wirksam werden und Risikomafinahmen im Sinne einer strukturierten und
prozessorientierten Vorgehensweise an diese angepasst werden sollten, ist eine
verstiarkt unternehmensbezogene Betrachtung des industriellen Risikomanage-
ments an dieser Stelle notwendig.

34.1 Ziele und Aufgaben des Risikomanagements

Ziel des Risikomanagementprozesses ist zum einen die Bekdampfung existenzbe-
drohender Risiken und zu anderen die Minimierung der mit den Risiken verbun-
denen Schédden (Sauerwein und Thurner, 1998). Im Rahmen des unternehmeri-
schen Risikomanagements sollten allerdings nicht nur existenzbedrohende Risi-
ken Berticksichtigung finden. Vielmehr ist es wichtig, auch kleinere Risiken, die
Unternehmensaktivitdten negativ beeinflussen, mit in die Analyse einzubeziehen
(Horvath und Gleich, 2000). Welche Risiken beriicksichtigt werden sollen, kann
nicht allgemeingiiltig vorgegeben werden, sondern muss sich an der Risikokul-
tur, an unternehmens- oder situationsspezifischen Eigenschaften (z. B. betroffe-
ne Branche, gesetzliche Vorgaben, rdaumliche Ausdehnung), an der Betrach-
tungsebene sowie an den generellen Zielen des Risikomanagements orientieren
(Strohmeier, 2007).

In Industrieunternehmen hat das Risikomanagement in den vergangenen Jahren
aufgrund des gestiegenen Risikobewusstseins verstirkt an Bedeutung gewonnen
(Strohmeier, 2007; Keitsch, 2000). Risikomanagementansétze der ersten Genera-
tion konzentrierten sich hauptséchlich auf den Umgang mit versicherbaren Risi-
ken (Schierenbeck, 2001). In Ansétzen des speziellen Risikomanagements wer-
den dagegen moglichst alle Risiken systematisch erfasst und entsprechende
MaBnahmen zur Risikobewiltigung identifiziert (Mikus, 2001). Das spezielle
Risikomanagement verzichtet hierbei jedoch auf eine Einbeziehung potenzieller
Chancen in den Risikomanagementprozess, die hingegen im allgemeinen (oder
generellen) Risikomanagement beriicksichtigt werden (Strohmeier, 2007). Mit
dem 1998 in Kraft getretenen Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich (KonTraG) macht auch der Gesetzgeber einige Vorgaben zum
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Risikomanagement in Unternehmen. Beim KonTraG handelt es sich um kein
eigenstidndiges Gesetz im engeren Sinnen, sondern vielmehr um ein Konstrukt,
das sich aus Anderungen verschiedener anderer Gesetze (z. B. Aktiengesetz oder
Handelsgesetzbuch) ergibt (Wolf und Runzenheimer, 2003). Ziel des KonTraG
ist es, den Fortbestand von Unternehmen zu sichern, weshalb der Fokus auf exis-
tenzbedrohenden, leistungswirtschaftlichen und finanzwirtschaftlichen Risiken
liegt. Um Unternehmensrisiken frithzeitig zu erkennen und durch entsprechende
MaBnahmen abzuwehren, schreibt das Gesetz die Einfiihrung eines Risikomana-
gementsystems vor, das Elemente zur Frithwarnung, zur internen Uberwachung
und zum Controlling beinhaltet (Bockslaff, 1999). Obwohl das Gesetz lediglich
das Risikomanagement von Aktiengesellschaften regelt, zeigt sich eine ausstrah-
lende Wirkung der Regelungen auch auf Unternehmen anderer Rechtsformen
(Chernobai et al., 2007; Martin, 2001).

Gerade bei externen industriellen Risiken darf das Risikomanagement jedoch
nicht auf die Unternehmensebene begrenzt sein (Tierney und Nigg, 1995). Um
die negativen Folgen von industriellen Risiken mit einer gréBeren rdumlichen
Ausdehnung und Kaskadeneffekten auf regionaler, 6konomischer und gesamtge-
sellschaftlicher Ebene zu begrenzen, miissen auch auf tibergeordneten Ebenen
(z. B Behorden) Risikomanagementansitze implementiert werden (Gheorghe et
al., 2000). Um im Rahmen des Risikomanagements moglichst optimale Bewilti-
gungsmafinahmen zu identifizieren und umzusetzen, spielt hierbei eine gut abge-
stimmte und strukturierte Zusammenarbeit zwischen verschiedenen Stakehol-
dern eine wichtige Rolle (Dastous et al., 2008). Eine besondere Bedeutung haben
hier beispielsweise die Verteilung von Ressourcen sowie die Priorisierung von
Regionen oder Unternehmen. Des Weiteren spielt die Organisation der Zusam-
menarbeit von staatlichen Einrichtungen und privatwirtschaftlichen Organisatio-
nen (z. B. Infrastrukturbetreiber, betroffene Unternehmen) eine wichtige Rolle
(Kunreuther, 2003; Farazmand, 2001).

3.4.2 Phasen im industriellen Risikomanagement

Der Risikomanagementprozess kann in die vier folgenden Prozessschritte Risi-
koidentifikation, Risikobewertung, Risikobewdltigung und Risikoiiberwachung
unterteilt werden (Rosenkranz und Missler-Behr, 2005; Holscher, 1999). Die
beiden ersten Prozessschritte werden dabei hédufig zur Risikoanalyse zusammen-
gefasst (vgl. Abbildung 10) (Purdy, 2010).
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[ Risikoanalyse ]

Risiko- Risiko-

Risiko- Risiko- bewaltigung Uberwachung
identifikation bewertung

Abbildung 10: Komponenten des Risikomanagements (nach Hélscher, 2002)

Die Risikoidentifikation hat die Aufgabe alle relevanten Risiken moglichst voll-
stindig, vorausschauend, rechtzeitig und wirtschaftlich zu erfassen. Da die Risi-
koidentifikation die Grundlage fiir alle folgenden Phasen des Risikomanage-
ments bildet und nicht erfasste Risiken eine grole Gefahr darstellen kénnen,
kommt der Identifikation der Risiken eine zentrale Bedeutung zu (Rosenkranz
und Missler-Behr, 2005). Wesentlicher Bestandteil und Grundvorrausetzung der
Risikoidentifikation ist daher eine Systematisierung der verschiedenen Risikoar-
ten (vgl. Kap. 3.2). Haufig erfolgt die Risikoidentifikation rein intuitiv (Kremers,
2002). Um die Effektivitiat der Risikoidentifikation zu steigern, sollten jedoch
Methoden zur systematischen Risikoerfassung wie beispielsweise Betriebsbe-
sichtigungen, Checklisten, Delphibefragungen, Prozessanalysen, Szenarioanaly-
sen eingesetzt werden (Schierenbeck und Lister, 2002). Eine Methode, die bei-
spielsweise in der chemischen Industrie hiufig auf Unternehmensebene zum
Einsatz kommt, ist die Durchfiihrung von Hazard and Operability Studies (HA-
ZOP), bei der Prozessanalysen und Szenarioanalysen miteinander kombiniert
werden (Nolan, 2008). Im Rahmen einer HAZOP-Studie werden verschiedene
Storungen von moderierten Expertenteams anhand einfacher Leitworte durchge-
spielt und so neben Stérungsursachen auch mogliche Konsequenzen und ange-
messene Gegenmalnahmen identifiziert (Crawley et al., 2000).

Um Aussagen iiber den Handlungsbedarf beziiglich der Risiken machen zu kon-
nen und eine Priorisierung verschiedener Risiken zu erhalten, miissen alle identi-
fizierten Risiken in einem nichsten Schritt bewertet werden. Im Rahmen der
Risikobewertung werden die mit den Risiken verbundenen Gefahrenpotenziale
transparent gemacht und die Auswirkungen quantifiziert (Strohmeier, 2007).
Zentrale Punkte der Risikobewertung sind daher meist die Bestimmung der Ein-
trittswahrscheinlichkeit und des Schadensausmalles eines Risikos (Mikus, 2001).
Da der Risikobewertung im Rahmen des Risikomanagements eine zentrale Be-
deutung zukommt und diese stark an die jeweilige Betrachtungsebene angepasst
werden muss (Heller, 2006), wird in den nachfolgenden Punkten (Kapitel 3.4.3)
detailliert auf die zur Verfiigung stehenden Methoden und auf die Anforderun-
gen an die Risikobewertung eingegangen.
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Zur Bewiltigung der Risiken kommen je nach Handlungsebene und Risikoart
verschiedene Strategien und Maflnahmen zum Einsatz. Grundsitzlich gilt es, bei
der Auswahl konkreter BewiltigungsmaBinahmen eine Wirtschaftlichkeitsbe-
trachtung, welche den mit der jeweiligen Maflnahme verbundenen Aufwand in
Bezug zur erwarteten Risikominderung setzt, durchzufiihren, um so Aufschluss
iiber die Effizienz einer Implementierung der Mallnahmen zu erhalten
(Ziegenbein, 2007). Typische Strategien zur Risikobewdiltigung stellen die Stra-
tegien Risikovermeidung, Risikoverminderung, Risikodiversifikation, Risiko-
transfer und Risikovorsorge dar. Die verschiedenen Risikobewiltigungsmal-
nahmen konnen in ursachen- bzw. wirkungsbezogene Mallnahmen unterteilt
werden. Wihrend Risikovermeidung und Risikominderung darauf abzielen die
Eintrittswahrscheinlichkeit eines Risikos zu verringern, versuchen die anderen
Bewiltigungsmalinahmen, die negativen Auswirkungen der Risiken zu begren-
zen. Da bei der Risikominderung sowohl die Eintrittswahrscheinlichkeit als auch
die Tragweite eines Risikos beeinflusst werden, gehoren risikomindernde MaB-
nahmen sowohl der ursachen- als auch der wirkungsbezogenen Risikobewilti-
gung an (Kremers, 2002). Tabelle 6 erldutert die Ansatzpunkte und Wirkmecha-
nismen der verschiedenen Strategien, aulerdem wird eine Einteilung der Mal-
nahmen in aktive und passive Bewiltigungsstrategien vorgenommen.

Im Rahmen der Auswahl und Bewertung geeigneter BewiltigungsmalBBnahmen
ist es notwendig, regelmifig eine Risikobewertung durchzufiithren, um so die
potenzielle Risikoreduktion einer Mallnahme zu bestimmen und diese mit in den
Entscheidungsprozess einzubeziehen (Go6tze und Mikus, 2001; Sauerwein und
Thurner, 1998). Bei der MafBnahmenbewertung sollten neben 6konomischen
auch okologische, technische und soziale Kriterien beriicksichtigt werden (Merz
et al., 2004).

Die Wirksamkeit und Aktualitit des industriellen Risikomanagements muss
standig tiberpriift werden (Harterich, 1987). Der Schritt der Risikotiberwachung
lauft prozessbegleitend ab. Aufgabe der Risikotiberwachung ist es hierbei, so-
wohl die Einzelrisiken und deren dynamische Entwicklung zu iiberwachen als
auch die Prozessabldufe des Risikomanagements selbst zu kontrollieren (Burger
und Burchart, 2002). Das Risikomanagement darf jedoch nicht als lineare Ab-
folge der beschriebenen Prozessschritte verstanden werden. Vielmehr miissen
zwischen den verschiedenen Phasen Riickkopplungsmechanismen existieren, um
die Ergebnisse der einzelnen Prozessschritte im Rahmen eines iterativen Pro-
zessablaufs kontinuierlich zu verbessern (vgl. Abbildung 10).
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Tabelle 6. Risikobewdiltigungsstrategien

R1s1k0l')ewalt1gungs- Art der Strategie Erliduterung
strategie
— ursachenbezogen Reduzierung der Eintrittswahrscheinlich-
Risikovermeidung — aktiv keit .
z. B. Verlagerung der Produktion an
anderen Standort
— ursachenbezogen Verminderung der Eintrittswahrschein-
_ wirkungsbezogen lichkeit und der Tragweite eines Risikos
. . . : auf akzeptables Maf3
Risikominderung — aktiv ] )
z. B. reaktive Mallnahmen wie Absper-
rung eines Gefahrenbereiches; EVWkuie-
rung der Bevolkerung
— wirkungsbezogen Risikoausgleich durch Aufspaltung in
o ' ‘ _ aktiv Einzelrisiken
Risikodiversifikation z. B. Aufteilung der Risiken auf mehrere
Unternehmen im Rahmen einer Koopera-
tion, Einrichtung dezentraler Standorte
— wirkungsbezogen Ubertragung des Risikos auf Dritte
Risikotransfer — passiv z. B. Versicherungen, vertragliche Rege-
lungen mit Lieferanten
— wirkungsbezogen Selbsttragen der Risiken
— passiv Bereitstellung ausreichender Deckungs-
Risikovorsorge mittel

z. B. Bildung von Riicklagen und Riick-
stellungen

343 Phase der Risikobewertung

Im Rahmen des Risikomanagements kommt der Risikobewertung eine zentrale
Bedeutung zu, da eine — nach Moglichkeit — quantitative Beurteilung der Risi-
ken die wesentliche Grundlage fiir die Auswahl von MaBBnahmen zur Risikobe-
wiltigung darstellt (Kremers, 2002).

3.4.3.1 Ziele und Aufgaben der Risikobewertung

Bei der Risikobewertung wird das Gefahrenpotenzial eines Risikos transparent
gemacht und das potenzielle AusmaB der Risikoauswirkungen ermittelt. Uber-
geordnetes Ziel der Risikobewertung ist es, Risiken entsprechend ihren poten-
ziellen Umweltzustdnden zu klassifizieren (Schierenbeck und Lister, 2002).
Hierdurch soll beispielsweise auf Unternehmensebene eine Priorisierung der
Risiken geméB ihrer Gefdhrdung fiir das Unternehmen und auf rdumlicher Ebene
eine Priorisierung verschiedener Regionen hinsichtlich ihrer Risikobetroffenheit
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erreicht werden. Ausgehend hiervon kann bestimmt werden, in welchen Berei-
chen der Handlungsbedarf beziiglich der Risiken am grofBten ist, so dass be-
grenzte Ressourcen sowohl auf Unternehmens- als auch auf regionaler Ebene
moglichst optimal fiir die Risikobewiltigung eingesetzt werden koénnen (Tansel,
1995).

Zur Quantifizierung von Risiken, stellen die Kenntnis der den Risiken zu Grunde
liegenden Wirkzusammenhénge und die Analyse der ablaufenden Risikoprozes-
se und Auswirkungsmechanismen entscheidende Informationen dar (Mikus,
2001). Bei der Analyse von Risikoauswirkungen sollte hierbei unter anderem
beriicksichtigt werden, dass zwischen verschiedenen Risiken Interdependenzen
existieren und dass sich die verschiedenen Risikoarten dadurch gegenseitig be-
einflussen konnen. Dies kann auf verschiedenen Aggregationsebenen sowohl zu
einer Verstarkung als auch zu einer Reduzierung des Risikoausmalles fiihren
(Nottmeyer, 2002). Diese Wechselwirkungen sollten bereits bei der Erfassung
und Quantifizierung der Risiken im Rahmen der Risikobewertung mit beriick-
sichtigt werden.

Die zur Risikobewertung eingesetzten Methoden sollten generell einigen grund-
legenden Anforderungen geniigen. So fordern beispielsweise Helten und Har-
tung, dass eine Risikobewertung auf verschiedene Risiken anwendbar, objektiv,
transparent und anwenderfreundlich sein sollte (Helten und Hartung, 2002). Die-
se Anforderungen sind vor allem vor dem Hintergrund, dass in der Phase der
Risikobewertung meist viele verschiedene Entscheidungstrdger involviert sind,
von besonderer Bedeutung. Da verschiedene Stakeholder meist unterschiedliche
Sichtweisen und héufig subjektiv geprigte Priferenzen haben, sollten Methoden
zur Risikobewertung zudem die Integration verschiedenster Bewertungskriterien
sowie die Abbildung unterschiedlicher Priaferenzen erméglichen.

In den klassischen Ansdtzen zur Risikobewertung wird meist — ausgehend von
der versicherungsmathematischen Definition des Risikos — der Erwartungswert,
der sich aus der Eintrittswahrscheinlichkeit und dem Schadensausmal} eines Ri-
sikos zusammensetzt, als Bewertungsgrofle herangezogen (Holscher, 2002).
Aufgrund der multiplikativen Verkniipfung der beiden Komponenten und der
dadurch bedingten Gleichbehandlung kann die Bestimmung des Erwartungswer-
tes zu einem erheblichen Informationsverlust fithren (Michaels, 1999). So kann
beispielsweise die Betrachtung von Erwartungswerten bei der Risikobewertung
darin resultieren, dass Risiken mit einer hohen Eintrittswahrscheinlichkeit und
einem geringen Schadensausmal gleich behandelt werden, wie Risiken mit einer
sehr geringen Eintrittswahrscheinlichkeit und einem sehr hohen Schadensaus-
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maf. Die Gleichbehandlung solch unterschiedlicher Risikostrukturen ist jedoch
nicht zweckmifBig, da hiufig eintretende Risiken mit geringem Schadensausmald
meist gut bewiltigt werden konnen, Risiken mit einem sehr groBen Scha-
densausmal} jedoch auch bei geringer Eintrittswahrscheinlichkeit zu katastropha-
len Auswirkungen fithren kénnen (Kremers, 2002).

3.4.3.2  Ubersicht iiber Methoden zur industriellen Risikobewertung

Zur Ermittlung der Risikodeterminanten (Eintrittswahrscheinlichkeit und Scha-
densausmall) steht eine Vielzahl verschiedener Methoden zur Verfiigung (Tixier
et al.,, 2002). Die quantitative Bestimmung besonders der Eintrittswahrschein-
lichkeit ist hdufig jedoch nur eingeschrinkt moglich, so dass auch semi-
quantitative und qualitative Ansédtze herangezogen werden miissen. Die ver-
schiedenen Bewertungsmethoden, die hauptsidchlich im klassischen industriellen
Risikomanagement und bei der Bewertung von Naturrisiken zum Einsatz kom-
men, konnen in empirische Methoden, analytische Methoden und computerba-
sierte Simulationen untergliedert werden (Mikus, 2001).

Empirische Methoden basieren auf Datenaufzeichnungen und Erfahrungen aus
der Vergangenheit. Mittels statistischer Auswertungen wie beispielsweise
Regressions-, Varianz- und Korrelationsanalysen konnen statistische Zusam-
menhénge ermittelt werden (Mikus, 2001). Historische Simulationen, wie sie
hiufig zur Bewertung von Naturrisiken eingesetzt werden, zielen ebenfalls dar-
auf ab, Eintrittswahrscheinlichkeit und Auswirkungen auf der Basis vergangener
Schadensereignisse zu modellieren (Penning-Rowsell et al., 2005). Generelle
Schwiche der empirischen Methoden ist die begrenzte Datenverfiigbarkeit und
die Tatsache, dass die Ubertragung von Daten aus der Vergangenheit auf Ge-
genwart und Zukunft mit groBen Unsicherheiten verbunden ist (Haas, 2000). Der
Vorteil dieser Methoden hingegen ist die Verwendung realer Daten (Merz,
2000).

Analytische Methoden beruhen meist auf dem Grundprinzip der Szenarioanaly-
se. Diese ermoglicht es, liber eine Art ,,Gedankenexperiment® potenzielle Risi-
koauswirkungen zu identifizieren, auch wenn historische Daten nicht zur Verfii-
gung stehen (Varum und Melo, 2010). Da im Rahmen der Risikobewertung
nicht alle denkbaren Szenarios analysiert werden kénnen, wird haufig ein Drei-
Werte-Verfahren cingesetzt, bei dem sowohl das als am wahrscheinlichsten
erachtete als auch das optimistischste und das pessimistischste Szenario unter-
sucht werden (Bradfielda et al., 2005; Schnaars und Ziamou, 2001; Schoemaker,
1995). Spezialformen der Szenarioanalyse, die vor allem im Bereich der techni-
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schen Sicherheitsforschung hiufig zum Einsatz kommen, sind die Ausfallef-
fektanalyse und die Fehlerbaumanalyse (Eberhard, 2002; Clifton und Ericson,
1999).

Zur Modellierung und Simulation von Risikoauswirkungen im Rahmen der Risi-
kobewertung konnen zudem verschiedene Simulationsansitze gewéhlt werden.
Hierzu zéhlen beispielsweise Petri-Netz-Konzepte, die sich gut zur Analyse
komplexer dynamischer Systeme (z. B. Supply Chains oder Infrastruktursys-
tems) eignen (Wu et al., 2007; Dong und Chen, 2007; Mock, 2001), Systems-
Dynamic Ansidtze (Min et al., 2007; Conrad et al., 2006; LeClair und O’Reilly,
2005) oder agenten-basierte Prozesssimulationen (Kaegi et al., 2006; Mock et
al., 2005). Im Bereich der Analyse von Supply Chain Risiken werden zur Risi-
kobewertung zudem AHP-Modelle (Chan und Kumar, 2007; Wu et al., 2006),
stochastische Data Evelopment Analysis (DEA) Modelle (Olson und Wu,
2010; Wu und Olson, 2008; Talluri et al., 2006) oder auch Bayes'sche Ansétze
eingesetzt (Lockamy III und McCormack, 2010). Zur Bewertung von Natur- und
Infrastrukturrisiken werden in der Literatur hiufig die monetdren Schiden von
Risikoereignissen (auf objektbezogener und regionaler Ebene) bestimmt. Welche
Methoden zur Schadensquantifizierung herangezogen werden konnen und
wie diese zur Bewertung von externen Risiken eingesetzt werden, wird im nach-
folgenden Unterpunkt umfassend erlautert (Kap. 3.4.4).

Alle beschriebenen Methoden zur Risikobewertung sind mit einer Vielzahl von
Unsicherheiten behaftet, die bei der Interpretation der Ergebnisse mit beriick-
sichtigt werden miissen. Daher sollten Methoden zur Risikobewertung unbedingt
Sensitivititsanalysen beinhalten, um so den Einfluss von Daten- und Modellun-
sicherheiten zu quantifizieren. Werden Simulationsmodelle zur Risikobewertung
herangezogen, deren Eingangsdaten mit Unsicherheiten behaftet sind, empfiehlt
es sich hdufig, im Rahmen der Sensitivititsanalyse eine Monte-Carlo-
Simulation durchzufiihren (Bertsch, 2008). Diese ermdglicht es, iiber Zufalls-
ziehungen, die auf der Unsicherheitsverteilung der Eingangsdaten beruhen, eine
Vielzahl von Modellberechnungen durchzufiithren und so die Auswirkungen der
Unsicherheiten auf die Ergebnisse der Risikomodelle zu analysieren und zu ver-
stehen.

344  Methoden zur Schadensquantifizierung

Zur Quantifizierung von direkten und indirekten Schiden koénnen verschiedene
Methoden herangezogen werden (Arellano et al., 2003). In den in der Literatur
beschriebenen Ansdtzen werden haufig Schéden, die durch Naturkatastrophen,
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Terroranschldge oder Infrastrukturausfille hervorgerufen wurden, analysiert
(Viitanen und Haranne, 2003; Arellano et al., 2003). Hierbei werden meist der
makro- oder meso-6konomische Gesamtschaden, das Ausmal} einzelner Scha-
densklassen auf regionaler Ebene (z. B. Gebdudeschdden) oder der monetére
Schaden an einzelnen Objekten ermittelt (Friedland, 2009). Eine direkte Be-
trachtung der monetiren Schéden in der Industrie findet hierbei meist nur fiir die
Kategorie der direkten Schéden statt (van der Veen, 2003).

Die quantitative Analyse direkter und indirekter Schidden kann sowohl ex-ante in
Form der Bestimmung des monetidren Schadenspotenzials als auch ex-post, d. h.
nach Eintritt eines Ereignisses, {iber die Ermittlung des tatsdchlichen Schadens
erfolgen und stellt damit in einigen Bereichen ein geeignetes Tool zur Risikobe-
wertung dar (Smith und Petley, 2009; Bendimerad, 2001a). Im Bereich der Na-
turrisiken werden Schadensquantifizierungen beispielsweise zur groben Ab-
schitzung von Schidden unmittelbar nach einem Ereignis eingesetzt, um so den
notwendigen Umfang von Finanzhilfen oder potenzielle Versicherungsleistun-
gen zu ermitteln (Meyer und Messner, 2007; Gewalt et al., 1996). Ex-ante hat
die Quantifizierung des Schadenspotenzials meist die Bewertung des Kumulusri-
sikos (z. B. bei der Standortbewertung), die Berechnung von Versicherungspré-
mien sowie die Durchfithrung von Kosten-Nutzen-Analysen bei der Implemen-
tierung von RisikominderungsmafBnahmen zum Ziel (Seifert, 2009; Sayers et al.,
2002).

Als Grundlage fiir die Entwicklung einer Methode zur Bewertung externer in-
dustrieller Risiken werden im Folgenden die wichtigsten Methoden zur moneté-
ren Ermittlung von direkten und indirekten Schéden vorgestellt und deren Ein-
setzbarkeit im industriellen Risikomanagement diskutiert. Hierbei muss darauf
hingewiesen werden, dass sich die Methoden je nach Betrachtungsebene und
Schadensart stark unterscheiden und dass derzeit keine Standardmethoden ver-
fiigbar sind (Meyer und Messner, 2007). Da die monetidre Quantifizierung von
Schédden besonders im Bereich der Naturrisiken und bei Infrastrukturausféllen
eine wichtige Rolle spielt, werden im Folgenden hauptsédchlich Methoden zur
Schadensanalyse aus diesen Bereichen vorgestellt. Diese Methoden dienen meist
der Risikobewertung auf tibergeordneter, raumlicher Ebene. Da bei der Bewer-
tung von externen Risiken als Basis fiir die Implementierung von Risikominde-
rungsmafBnahmen auf iibergeordneter Ebene die Analyse der rdumlichen Risiko-
auswirkungen eine zentrale Rolle spielt, stellt die Analyse dieser Methoden eine
wichtige Grundlage fiir die Methodenentwicklung im Rahmen der vorliegenden
Arbeit dar. Nach einer Darstellung der Methoden zur Schadensquantifizierung
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werden in diesem Abschnitt abschlieBend die Grenzen und Nachteile von diesen
beim Einsatz im Risikomanagement aufgezeigt.

3.4.4.1 Quantifizierung direkter Schdiden

Obwohl direkte Schdden (z. B. durch Naturkatastrophen) wesentlich besser un-
tersucht sind als indirekte Schidden, kommen auch zur Quantifizierung jener kei-
ne einheitlichen Standardmethoden zum Einsatz (EMA, 2002). Dies ist haupt-
sdchlich darin begriindet, dass die Methoden je nach Ziel der Untersuchung, Be-
trachtungsebene oder sonstigen Rahmenbedingungen (z. B. Datenverfiigbarkeit)
angepasst werden miissen (Messner und Meyer, 2005). Der Prozessablauf der
meisten Quantifizierungsansitze ldsst sich jedoch durch eine allgemeine Vorge-
hensweise beschreiben, bei der lediglich einzelne Teilschritte unterschiedlich
gelost werden (Meyer, 2005). Abbildung 11 stellt das konzeptionelle Vorgehen
bei der Quantifizierung von (primiren) direkten Schéden auf verschiedenen Be-
trachtungsebenen dar.

Auswahl eines geeigneten Quantifizierungsansatzes

* abhingig von:
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m Ermittlung aller zur Quantifizierung benétigten Informationen:
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P parameter nutzungsdaten werte funktionen

Ermittlung des Schadenswertes durch Verkniipfung der
Informationen und Darstellung der Ergebnisse

" Schritt 4

Abbildung 11: Konzeptionelles Vorgehen bei der Quantifizierung von direkten Schéden durch
Naturkatastrophen (nach Messner und Meyer, 2005)

Schritt 1 dient der generellen Identifizierung eines geeigneten Quantifizie-
rungsansatzes. Hierbei spielt besonders die Festlegung der rdumlichen Betrach-
tungsskala eine entscheidende Rolle (Reese, 2003). Neben einigen objektbezo-
genen Ansétzen, die beispielsweise der Analyse des Schadenpotenzials einzelner
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Industriestandorte dienen (Hall und Meadowcroft, 2003; Penning-Rowsell et al.,
2003), werden direkte Schiden in der Industrie hidufig gesamtdkonomisch iiber
meso-skalige oder makro-skalige Ansdtze erfasst (Messner und Meyer, 2005;
MURL, 2000).

Die Vorgehensweise im weiteren Verlauf der Schadensermittlung hingt neben
der Betrachtungsebene stark von den beriicksichtigten Schadenskategorien ab,
die im
2. Schritt der Analyse festgelegt werden (Meyer, 2005). Im Bereich der indus-
triellen Schidden werden im Rahmen von regionalen Schadensanalysen haupt-
sdchlich Schiden an Gebduden und Ausriistung in Industrieunternehmen (dem
sogenannten Anlagenvermdgen) betrachtet (Seifert et al., 2009). Die Schiaden am
Vorratsvermogen werden auf regionaler Ebene hingegen nur sehr selten bertick-
sichtigt (Meyer und Messner, 2006).

Schritt 3 des Analyseprozesses dient der Beschaffung aller zur Schadenser-
mittlung benétigten Daten und Informationen. Gefdhrdungsparameter dienen
hierbei dazu, die rdumliche Ausdehnung und die Intensitit der einwirkenden Ge-
fihrdung zu bestimmen (z. B. Uberflutungsflidche, Uberflutungshohe, Windstiir-
ke) (Penning-Rowsell et al., 2005). Um auf regionaler Ebene Informationen be-
zliglich der Exposition in die Schadensermittlung zu integrieren, werden Daten
zur Landnutzung herangezogen (z. B. Corine Land Cover Daten, Daten des Amt-
lichen Topographisch-Kartographischen Informationssystems (ATKIS-Daten)
(Elmer et al., 2010; Seifert et al., 2009; Colijn et al., 2000). Die Ermittlung von
Vermogenswerten stellt in der Industrie gerade auf regionaler Ebene — aufgrund
der begrenzten Verfligbarkeit statistischer Daten — eine grofle Herausforderung
dar (Kiese und Leineweber, 2001; Behnen, 2000). In Deutschland sind derzeit
nur statistische Daten zum Bruttoanlagenvermogen (Gebdude und Ausriistun-
gen) auf Bundes- bzw. Landesebene verfiigbar, die meist iiber sogenannte top-
down Ansitze fiir kleinrdumigere Betrachtungen disaggregiert werden (Seifert et
al., 2009; Meyer und Messner, 2007). Generell besser geeignet, aber jedoch
meist aufwendiger, sind hingegen bottom-up Ansitze, bei denen die Anlagen-
werte objektspezifisch ermittelt und bei Bedarf iiber Daten zur industriellen Ex-
position auf die regionale Ebene {libertragen werden (Penning-Rowsell und Chat-
terton, 1977). Ein unter zeit- und datentechnischen Gesichtspunkten praktikabler
bottom-up Ansatz ist beispielsweise der Referenzanlagenansatz zur Ermittlung
des industriellen Schadenspotenzials, bei dem Anlagenklassen gleicher Werte
identifiziert werden. Zur Bestimmung des regionalen Ausriistungsvermogens
von Unternehmen werden fiir die verschiedenen Anlagenklassen klassenspezifi-
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sche Referenzwerte ermittelt, die anschlieend iiber Daten zur rdumlichen Ver-
teilung der Industrie aufaggregiert werden (Geldermann et al., 2008).

Die Empfindlichkeit der Gebdude und Anlagen wird iiber sogenannte Schadens-
funktionen ermittelt, die das Schadensausmal} in Relation zur Intensitidt der Ge-
fahrdung darstellen (Kok et al., 2004). Schadensfunktionen kénnen sowohl em-
pirisch aus Daten tatsidchlicher Ereignisse (Merz et al., 2004) oder synthetisch
tiber die Einschidtzung von Experten generiert werden (Buck, 2004; Green et al.,
1994).

Im letzten Schritt (Schritt 4) der Analyse (primérer) direkter Schiden werden
alle zuvor ermittelten Informationen miteinander kombiniert. Zur Uberlagerung
rdumlicher Informationen und zur Darstellung der rdumlichen Ergebnisse sind
GIS-Anwendungen besonders geeignet (NRC, 1999). Da alle Methoden zur
Quantifizierung von direkten Schiden mit einer Vielzahl von Unsicherheiten
verbunden sein kdnnen, miissen diese bei der Auswertung der Ergebnisse be-
riicksichtigt und auf anschauliche Art und Weise dargestellt werden (Meyer und
Messner, 2006). Neben der fehlenden Robustheit der Methoden miissen beim
Einsatz aller analysierten Quantifizierungsansitze weitere methodische Schwi-
chen berticksichtigt werden. Diese sowie die Grenzen der Einsetzbarkeit der Me-
thoden im Rahmen der auswirkungsorientierten Risikobewertung werden in Ka-
pitel 3.4.4.3 erldutert. Da bei der Bewertung von externen Risiken in der indus-
triellen Produktion besonders die Berticksichtigung von indirekten Risikoeffek-
ten eine entscheidende Rolle spielt, wird im Folgenden beschrieben, welche Me-
thoden zur Quantifizierung indirekter Schiden eingesetzt werden konnen.

3.4.4.2  Quantifizierung indirekter Schéden

Ahnlich wie bei der Quantifizierung direkter Schiden wird die Quantifizierung
indirekter Schiaden derzeit hauptsédchlich zur Schadensanalyse bei Naturkatastro-
phen eingesetzt (Rose, 2009; Cochrane, 2004; Okuyama, 2003). Des Weiteren
spielt sie bei der Bestimmung der 6konomischen Konsequenzen bei priméren
und sekundiren Betriebsunterbrechungen durch Infrastrukturausfille eine Rolle
(Chang et al., 2007; Rose et al., 2007; Ghajar und Billinton, 2006; Balducci et
al., 2002; Koskolos et al., 1998; Lehtonen und Lemstrém, 1994).

Wie bereits in Kapitel 3.2.1. erldutert, konnen die indirekten Schiden die direk-
ten Schiden eines Risikos iibersteigen (Green und van der Veen, 2007). Das
AusmaB der indirekten Schdden wird hierbei von folgenden Faktoren beein-
flusst:
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- GroBe der vom Ereignis betroffenen Fldche/Art der betroffenen Infra-
struktur (Green und van der Veen, 2007)

- Dauer der Unterbrechung (van der Veen, 2003)
- Grad der 6konomischen Verflechtung (Cochrane, 2004)

- Betroffenheit von Unternehmen mit kritischer Bedeutung (Green und
van der Veen, 2007)

- Zustand der Okonomie vor dem Ereignis (beeinflusst Bewiltigungska-
pazitdt) (Cochrane, 2004; Rose und Lim, 2002)

Die quantitative Erfassung der indirekten Schaden (durch primére und sekundére
Betriebsunterbrechungen) stellt sowohl auf objektbezogener als auch auf regio-
naler Ebene eine grofle Herausforderung dar (van der Veen, 2003). Hierfiir ste-
hen verschiedene Methoden, die meist die Analyse der gesamtokonomischen
Schédden auf regionaler Ebene zum Ziel haben, zur Verfiigung (Okuyama, 2009).
Die Art der zur Quantifizierung von indirekten Schidden eingesetzten Methoden
wird stark von der rdumlichen Skala der Untersuchung beeinflusst (Green und
van der Veen, 2007). Die analysierten Ansdtze zur Quantifizierung indirekter
Schéden konnen in folgende Klassen untergliedert werden (Cochrane, 2004):

- Unternehmensbefragungen und Auswertung historischer Ereignisse

- Input-Output-Modelle

- makro-6konomische Gleichgewichtsmodelle (Computable General E-
quilibrium (CGE))

- O0konometrische Modelle

- Hybridmodelle

Von diesen Methoden sind nur Unternehmensbefragungen und die Auswertung
historischer Ereignisse fiur die kleinskalige Schadensanalyse (auf Ebene einzel-
ner Unternehmen bzw. Standorte) geeignet, bei denen die durch die Betriebsun-
terbrechungen entstandenen Betriebsunterbrechungskosten direkt ermittelt und
fir die rdumliche Analyse iliber die betrachtete Fliche aufsummiert werden
(Balducci et al., 2002; Tierney, 1997). Zur Quantifizierung von Infrastrukturaus-
fallkosten (z. B. Stromausfallkosten) werden hierzu ausgehend von historischen
Schadensdaten oder Experteneinschdtzungen Schadensfunktionen ermittelt, die
die Ausfallkosten zur Dauer der Versorgungsunterbrechung in Bezug setzen
(Balducct et al., 2002; Yin et al., 2001). Da Ausfallkosten in der Industrie sehr
stark von branchenspezifischen Eigenschaften und Verbrauchcharakteristika be-
einflusst werden, werden diese Schadensfunktionen sowohl unternehmens- als
auch branchenspezifisch bestimmt (Dali et al., 2001). Um einen Vergleich zwi-
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schen verschiedenen Unternehmen und Branchen zu ermdoglichen, werden die
Schadensfunktionen in normalisierter Form dargestellt und geben beispielsweise
fiir Unterbrechungen der Stromversorgung das Verhéltnis der Ausfallkosten (in
€) zur nicht gelieferten Energie (in kWh) an (Wijayatunga und Jayalath, 2008).
Uber die Ermittlung von Schadensfunktionen aus Ergebnissen der Unterneh-
mensbefragung und historischen Daten konnen fiir verschiedene Ausfallszenari-
os zwar meist sehr realitdtsnahe Schadensabschitzungen generiert werden, der
Datenbedarf und der Erhebungsaufwand sind jedoch enorm (Ghajar und Billin-
ton, 2000).

Im Bereich der Schadensanalyse von Naturkatastrophen auf mikroskonomischer
Betrachtungsebene werden Unternehmensbefragungen auch in Kombination mit
statistischen Daten (z. B. Bruttowertschdpfung) zur Schadensanalyse eingesetzt
und so beispielsweise die okonomischen Schéiden als ,,nicht produzierte Brutto-
wertschopfung® ermittelt (Green und van der Veen, 2007). Uber Unternehmens-
befragungen und die Auswertung historischer Ereignisse werden vorrangig
Schéden durch primére Betriebsunterbrechungen quantifiziert. Schidden durch
die Unterbrechung von Supply Chain Prozessen und die damit verbundenen se-
kundiren Betriebsunterbrechungen werden im Rahmen dieser Vorgehensweise
gar nicht oder nur in sehr begrenztem Umfang beriicksichtigt.

Im Gegensatz hierzu basieren weitere in der Literatur vorgestellte Methoden auf
Modellen einer groberen rdumlichen Auflosung und sind daher besonders fiir
makrookonomische Analysen einsetzbar, in deren Rahmen neben priméren indi-
rekten Schdden besonders auch sekundire indirekte Schiden (durch sekundire
Betriebsunterbrechungen) erfasst werden (FEMA, 2003).

Input-Output-Modelle stellen die am haufigsten zur 6konomischen Schadenser-
mittlung eingesetzte Methode dar (Okuyama, 2007). Input-Output-Modelle sind
statische lineare Modelle, die alle Beschaffungs- und Verkaufsstrome zwischen
Wirtschaftsbereichen auf Basis produktionstechnischer Zusammenhénge abbil-
den (Rothengatter und Schaffer, 2008). Die detaillierte Darstellung der 6kono-
mischen Verkniipfungen ermoglicht es, Kaskadeneffekte in Okonomien, die von
Schiden innerhalb eines oder mehrerer Sektoren ausgehen, abzubilden und zu
quantifizieren (Rose, 2004a; Miller und Blair, 1985). Zu den Vorteilen von In-
put-Output-Modellen zdhlen der relativ geringe Datenbedarf sowie die transpa-
rente Darstellungsweise (Okuyama, 2009; Rose, 2004a). Als Nachteile miissen
hingegen die Linearitdt, die Unabhingigkeit von Preisschwankungen, sowie das
Fehlen von Kapazititsbegrenzungen und Substitutionsmoglichkeiten bei Produk-
ten und Importen angefiithrt werden (Okuyama, 2009; Okuyama, 2007). Einige
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dieser Nachteile wurden durch methodische Erweiterungen und Verbesserungen
in den Modellen beseitigt. Beispielsweise wurden Verbesserungen unternom-
men, die eine flexiblere Behandlung von Importen ermdoglichen (Cochrane,
1997; Boisvert, 1992), Transport- und Infrastrukturunterbrechungen besser ab-
bilden (Cho et al., 2001; Gordon et al., 1998; Rose et al., 1997) oder Bewilti-
gungskapazitdten berticksichtigen (Rose und Benavides, 1999).

Einen alternativen Modellierungsansatz zu Input-Output-Modellen stellen mak-
ro-okonomische Gleichgewichtsmodelle (Computable General Equilibrium
(CGE)-Modelle) dar (Rose und Liao, 2005; Rose und Guha, 2004; Brookshire
und McKee, 1992). CGE-Modelle sind Marktsimulationsmodelle, die auf der
gleichzeitigen Optimierung des Verhaltens von einzelnen Konsumenten und
Firmen beruhen (Shoven und Whalley, 1992). Im Gegensatz zu Input-Output-
Modellen sind CGE-Modelle nicht-linear, kénnen auf Preisschwankungen rea-
gieren, Input- und Importsubstitutionen abbilden und Kapazitdtsgrenzen integrie-
ren (Okuyama, 2007). CGE-Modelle konnen jedoch zu einer Unterschétzung der
Schiden fithren. AuBBerdem kann das optimierende Verhalten der Modelle unter
Katastrophenbedingungen, die meist mit erhohten Unsicherheiten verbunden
sind, als fragwiirdig angesehen werden. Einen weiteren Nachteil stellt der hohe
Datenaufwand der Methodik dar (Rose, 2004b).

Okonometrische Modelle, die auf Zeitreihen basieren, werden bisher nur selten
zur Quantifizierung makrookonomischer indirekter Schidden eingesetzt (West
und Lenze, 1994; Hsu et al., 1994; Ellson et al., 1984). Griinde hierfiir sind be-
sonders im hohen Datenaufwand und der Tatsache, dass primére indirekte Scha-
den nicht von sekundéren indirekten Schiden unterschieden werden kénnen, zu
sehen. Okuyama hilt die Methode fiir die Abschitzung von indirekten Schiaden
auch deshalb fiir ungeeignet, weil nicht sicher ist, dass die verwendeten Zeitrei-
hen tiberhaupt Katastrophenereignisse enthalten (Okuyama, 2007).

Hybridmodelle vereinen verschiedene Berechnungsalgorithmen miteinander.
Daher sind sie hédufig nutzerdefiniert und kénnen sowohl Lieferausfille und Lie-
ferbeschrankungen als auch zeitabhingige Wiederherstellungsprozesse abbilden.
Die Multi-Hazard Loss Estimation Methodology (HAZUS-MH) der US Federal
Management Agency (FEMA) stellt das bekannteste Hybridmodell zur Scha-
densquantifizierung dar (FEMA, 2003). In diesem Modell ist der zentrale Be-
rechnungsalgorithmus um eine Input-Output-Tabelle aufgebaut und mit einem
integrierten Geoinformationssystem verkniipft (Cochrane, 2004).

Nahezu alle beschriebenen Modellansédtze zur makrookonomischen Quantifizie-
rung von indirekten Schiden haben neben den bereits erlduterten methodenspe-
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zifischen Vorteilen den Nachteil, dass strukturelle Verdnderungen der 6konomi-
schen Verflechtung, die durch die Reaktion betroffener Unternehmen auftreten
konnen (z. B. durch Produktsubstitution, Lieferantenwechsel etc.) nicht oder nur
eingeschrankt berticksichtigt werden. Tabelle 7 gibt einen zusammenfassenden
Uberblick iiber die Vor- und Nachteile der vorgestellten Modellierungsansétze,
die zur makro6konomsichen Schadensquantifizierung eingesetzt werden konnen.

Aufgrund der beschriebenen Eigenschaften der Methoden und wegen den damit
verbundenen Vor- und Nachteilen sind die Methoden der direkten und indirekten
Schadensquantifizierung zur Risikobewertung nur begrenzt einsetzbar. Diese
Aspekte werden im nachfolgenden Unterpunkt erldutert.

Tabelle 7: Vor- und Nachteile makrodkonomischer Schadensquantifizierungsmethoden (nach

Okuyama, 2009)

Modellierungsansatz  Vorteile Nachteile
Input-Output-Modelle - einfache Struktur — Linearitit
— detaillierte Abbildung — starre/unflexible Koeffizienten
skonomischer — keine Kapazititsbeschrinkungen
Verkniipfungen . L
. ) — keine Abhéngigkeit von
— viele analytische Verfahren Preisschwankungen

fliigb .
V'er Hevat o — Uberschétzung der Schidden
— einfach modifizierbar und

erweiterbar

— leicht mit anderen Modellen
zu kombinieren

CGE-Modelle — Nicht-Linearitt — zu flexibel, um Verédnderungen
— Beriicksichtigung der tatsdchlich zu erfassen
Auswirkungen von — hoher Aufwand fiir
Preisschwankungen Datenbeschaffung
— Input- und Import- und Kalibrierung
substitution moglich — optimierendes Verhalten bei
— Beriicksichtigung von Katastrophenbedingungen

Kapazititsbeschrinkungen unrealistisch

— Unterschétzung der Schiaden
Okonometrische Mo-  — streng statistisch — Datenaufwand
delle — stochastische Abschidtzung  — Nichtunterscheidbarkeit direkter

— zeitl. Prognosen moglich Schiden und indirekter Schiden

3.4.4.3  Grenzen der Quantifizierungsmethoden bei der Risikobewertung

Obwohl mittels der vorgestellten Methoden zur Schadensquantifizierung die
Auswirkungen einiger externer Risiken quantitativ (monetdr) erfasst werden
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konnen, sind diese aufgrund verschiedener methodischer Nachteile nur begrenzt
fir die Risikobewertung im Rahmen des industriellen Risikomanagements ge-
eignet. Besonders die Methoden zur Analyse indirekter Schiden sind mit ver-
schiedenen Schwichen und Nachteilen verbunden, so dass hieriiber die Risiko-
auswirkungen in der Industrie nicht angemessen beriicksichtigt werden konnen
(van der Veen, 2003).

Beispielsweise sind bei den Methoden zur Schadensquantifizierung die Ergeb-
nisse stark von der jeweiligen Betrachtungsebene und den Rahmenbedingungen
der analysierten Ereignisse bzw. Szenarios abhingig. Dies fiihrt dazu, dass die
Ergebnisse sehr ereignisspezifisch und mit verschiedenartigen Unsicherheiten
behaftet sind (FEMA, 2003).

Bei den beschriebenen Methoden zur Quantifizierung der indirekten Schéden,
die meist der Abschédtzung der 6konomischen Gesamtschiden auf makrodkono-
mischer Ebene dienen, werden keine industriespezifischen oder branchenspezifi-
schen Schédden beriicksichtigt. Dies hat zur Folge, dass weder industriespezifi-
sche Auswirkungsmechanismen noch die Bewéltigungskapazititen der Industrie
mit beriicksichtigt werden kénnen. Des Weiteren kdnnen durch den relativ ho-
hen Aggregationsgrad der indirekten Schadensquantifizierung einzelne negative
Effekte durch positive Effekte ausgeglichen und so im Rahmen der Analyse {i-
berdeckt werden. Daher ist eine prozessorientierte Ableitung von Bewdlti-
gungsmalBnahmen auf Basis makrookonomischer Schadenspotenziale nicht mog-
lich (Buck, 2004).

Einen weiteren Grund fiir die begrenzte Einsetzbarkeit der (indirekten) mikro-
und mesodkonomischen Schadensquantifizierung zur Risikobewertung stellen
die begrenzte Datenverfiigbarkeit und der enorme Erhebungsaufwand dar. So
stehen gerade im Bereich der Industrie nur sehr wenige Schadensdaten zur Aus-
wertung von historischen Ereignissen im Rahmen von ex-post Analysen zur Ver-
fiigung. Bedingt durch die starke Heterogenitédt verschiedener Branchen und In-
dustrieunternehmen konnen die {iber Unternehmensbefragungen erhobenen Da-
ten (z. B. bei mikro-6konomischen ex-ante Analysen) zudem nur sehr begrenzt
auf andere Schadensszenarios iibertragen werden (Yin et al., 2001).

Aufgrund der beschriebenen Einschrankungen verschiedener Methoden zur Ri-
sikobewertung (klassische Methoden und Methoden zur Schadensquantifizie-
rung) ist es notwendig, weitere Ansidtze zur Bewertung von externen Risiken in
der industriellen Produktion zu entwickeln. Diese sollten einerseits die Bewer-
tung externer Risiken auf verschiedenen Ebenen und andererseits die Bertick-
sichtigung von Wechselwirkungen zwischen verschiedenen Risikoarten ermogli-
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chen. Eine Moglichkeit hierzu stellt, wie im nachfolgenden Kapitel (Kap 3.4.5)
erldutert, der Einsatz der Vulnerabilitdtsanalyse zur Risikobewertung dar.

3.4.5 Bewertung von Risiken {iber die Analyse der Vulnerabilitét

Wie die kritische Bewertung von klassischen Risikobewertungs- und Schadens-
quantifizierungsmethoden gezeigt hat, stellt die Quantifizierung des Risikos hiu-
fig eine grofle Herausforderung dar. Aufgrund der begrenzten Datenlage ist be-
sonders die Bestimmung der Eintrittswahrscheinlichkeit der Risiken hdufig gar
nicht oder nur sehr grob moglich (Seifert, 2009). Da die vom Risiko betroffenen
Systeme (z. B. Unternehmen, Regionen, Wertschopfungsnetz) meist sehr kom-
plex sind und das Ausmall des Schadens von vielen verschiedenen Prozessen
abhéngt, stellt die Bestimmung des Schadensausmalles bei der Risikoanalyse
ebenfalls eine Herausforderung dar. Besonders problematisch ist hierbei die mo-
netére Quantifizierung der Risikoauswirkungen, da die Monetarisierung der Ri-
sikofolgen nicht immer moglich ist und neben rein 6konomischen Kriterien auch
technische, soziale oder dkologische Bewertungskriterien berticksichtigt werden
sollten (Kremers, 2002).

Um diese Schwierigkeiten zu bewiltigen und Informationen fiir die Entschei-
dungsfindung im Risikomanagement zu generieren, kann zu einer ersten groben
Bewertung von Risiken die Quantifizierung der Vulnerabilitit eines Systems
herangezogen werden (Birkmann und Wisner, 2006). Diese Art der Bewertung
liefert zwar kein absolutes Schadenspotenzial eines Risikos, zeigt aber auf, wel-
che Elemente besonders anfillig sind und welche Gefahren im Rahmen des Ri-
sikomanagements besonders beriicksichtigt werden sollten (Wei et al., 2004;
Wisner, 2002). Des Weiteren stellt die Vulnerabilititsanalyse im Rahmen der
Risikoanalyse einen wichtigen Ausgangspunkt dar, da tiber die Verkniipfung der
Vulnerabilitdt mit weiteren Daten (z. B: Expositionsdaten) das Schadenspotenzi-
al verschiedener Risiken bestimmt werden kann (Messner und Meyer, 2005).

Da die Analyse von Auswirkungsmechanismen und die Identifizierung von Vul-
nerabilititsfaktoren eine wichtige Grundlage der Vulnerabilitdtsanalyse bildet,
stellt die Vulnerabilititsanalyse eine sehr transparente und ursachenbezogene
Methode der Risikobewertung dar (Birkmann, 2006c; Wisner et al., 2004). Die
Quantifizierung der Vulnerabilitit eines Systems ermoglicht es dem Entscheider,
die zu Grunde liegenden Auswirkungsmechanismen besser zu verstehen,
Schwachstellen zu bestimmen und so Ansatzpunkte fiir die Risikobewéltigung
zu identifizieren und diese zu priorisieren (Einarsson und Rausand, 1998). Des
Weiteren ermoglicht es die prozessorientierte Herangehensweise der Vulnerabi-
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litdtsanalyse, die verschiedene Risiken nicht nur isoliert voneinander zu betrach-
ten und erleichtert es, die Interdependenzen zwischen verschiedenen Risikoarten
mit in die Risikobewertung einzubeziehen (Hossini, 2008). Da es sich bei der
Vulnerabilitdt jedoch um keine direkt messbare Einzelgrofe, sondern um ein
komplexes, multidimensionales Konstrukt handelt, stellt auch die Vulnerabili-
tatsbestimmung eine gewisse Herausforderung dar (vgl. Kap. 2.2).

In der vielfdltigen, aus verschiedenen Disziplinen stammenden Literatur zur
Vulnerabilitdtsanalyse wird derzeit keine strukturierte und methodisch einheitli-
che Vorgehensweise zur Quantifizierung der Vulnerabilitdt beschrieben (vgl.
Kap. 2.2). Um jedoch fiir die Analyse der industriellen Vulnerabilitit auf ver-
schiedenen Ebenen eine strukturierte Herangehensweise anwenden zu konnen,
wurde im Rahmen der Arbeit eine transparente Vorgehensweise fiir die Bestim-
mung der Vulnerabilitdt erarbeitet. Gemdl diesem Ansatz kann die Vulnerabili-
titsanalyse in vier aufeinander folgende Schritte gegliedert werden:

1. Ermittlung eines grundlegenden Vulnerabilitdtskonzepts
2. Analyse der Auswirkungsmechanismen und Risikoprozesse

3. Identifizierung eines gefdhrdungs-, objekt- und ebenenspezifischen
Konzepts und Ermittlung von Vulnerabilititsfaktoren

4. Operationalisierung des Konzepts und Quantifizierung der Vulnerabi-
litat

Im ersten Schritt miissen die grundlegende Definition der Vulnerabilitét, die
betrachteten Dimensionen sowie die in die Vulnerabilitét einflieBenden Kompo-
nenten festgelegt werden. Bei der Bewertung von industriellen Risiken auf ver-
schiedenen Ebenen eignet sich hierzu das in Kap. 2.3 entwickelte Vulnerabili-
tatskonzept. Darauf aufbauend wird die Vulnerabilitit eines Systems von Fragili-
tats-, Resilienz- und Expositionsfaktoren bestimmt (Villagran de Léon, 2006b).

Im zweiten Schritt miissen die Mechanismen, die bei verschiedenen Risiken
wirksam werden und das Schadensausmal} bestimmen, analysiert und dargestellt
werden (vgl. Kap. 2.5). Die Bestimmung der Auswirkungsmechanismen stellt
eine wichtige Grundlage fiir Schritt 3 dar, in dem ein geféhrdungs-, objekt- und
ebenenspezifisches Vulnerabilitdtskonzept entwickelt wird. Hierbei muss identi-
fiziert werden, welche spezifischen Eigenschaften des Systems die Anfilligkeit,
die Bewiltigungskapazitit oder die Resilienz beeinflussen (Bestimmung der
Vulnerabilitdtsfaktoren).
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Das entwickelte Vulnerabilitdtskonzept wird dann im nachfolgenden Schritt ope-
rationalisiert, um so auf moglichst objektive Weise die Vulnerabilitdt zu quanti-
fizieren. Die Operationalisierung (Messbarmachung) der Vulnerabilitit stellt
hiufig eine grole Herausforderung dar (Turner et al., 2003; Cutter, 2001). Zur
Operationalisierung der Vulnerabilitdt werden oftmals indikatorenbasierte An-
sdtze wie z. B. Einzelindikatoren, Indikatorensysteme oder hierarchische Indika-
torenmodelle, tiber die die relative Vulnerabilitidt ermittelt wird, eingesetzt
(Birkmann und Wisner, 2006; Thywissen, 2006).

Da die in die Vulnerabilitdtsbestimmung eingehenden Daten mit Unsicherheiten
behaftet sein konnen und weil die Entwicklung des Vulnerabilitdtskonzepts héu-
fig von hoher Subjektivitit gepragt ist, nimmt die Durchfithrung einer Sensitivi-
tatsanalyse eine zentrale Rolle ein. Sensitivitétsanalysen sollten daher bereits bei
der Operationalisierung des Vulnerabilitdtskonzepts berlicksichtigt werden
(Cutter et al., 2003).

Da die Vulnerabilitit der intrinsischen Seite des Risikos entspricht (vgl. Kap.
2.3), stellt die Vulnerabilitdtsanalyse einen ersten Schritt der Risikobewertung
dar, der grundlegende Informationen fiir die Entscheidungsfindung im Risiko-
management liefert. In erster Linie kann die Quantifizierung der Vulnerabilititen
zur Schwachstellenanalyse in den betrachteten Systemen (z. B. Unternehmen,
Sektor, Region) und zur Identifizierung des Handlungsbedarfs bei der Risikobe-
wiltigung herangezogen werden. Des Weiteren ermoglicht die Vulnerabilitétsa-
nalyse aber auch einen relativen Vergleich verschiedener Risiken beziiglich ei-
nes Systems (z. B. Unternehmensstandort oder Region). Auf rdumlicher Ebene
dienen Vulnerabilititsanalysen zum Risikovergleich verschiedener Regionen
oder Standorte, um so sogenannte ,,Risiko Hot-Spots* zu identifizieren (Dilley et
al., 2005). Dies kann beispielsweise fiir die Allokation von Ressourcen im Risi-
ko- und Krisenmanagement eine wichtige Information darstellen.

Trotz der erwédhnten Vorteile der Vulnerabilitidtsbestimmung zur Risikobewer-
tung muss an dieser Stelle darauf hingewiesen werden, dass die Ergebnisse der
Vulnerabilitdtsanalyse im Risikomanagement lediglich einer ersten Priorisierung
von Risiken und Systemen sowie der Identifizierung von Schwachstellen dienen
kann. Vor der Implementierung von Risikobewéltigungsmafinahmen sollten da-
her, um eine wirtschaftliche Risikobewéltigung zu erreichen, fiir die als prioritéir
eingestuften Risiken und Systeme (z. B. Regionen) detailliertere Risikobewer-
tungen durchgefiihrt werden, bei denen zumindest eine grobe Einschédtzung der
Eintrittswahrscheinlichkeit mit in die Risikoanalyse einflief3t.
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3.5 Zusammenfassung

Im industriellen Risikomanagement, das die Steuerung und Bewdéltigung von
Risikoauswirkungen in Unternehmen zur Aufgabe hat, kommt der Risikoanaly-
se, die sich aus Risikoidentifikation und Risikobewertung zusammensetzt, eine
zentrale Bedeutung zu. Da die Systematisierung potenzieller Risiken eine wich-
tige Grundlage fiir die Identifizierung der Risiken darstellt, wurden verschiedene
Klassifizierungsansétze vorgestellt und diskutiert. Aufgrund der ursachenbezo-
genen Herangehensweise ist unter den Aspekten des industriellen Risikomana-
gements eine Untergliederung in leistungswirtschaftliche und finanzwirtschaftli-
che Risiken am besten geeignet. Im Rahmen der vorliegenden Arbeit wird hier-
bei lediglich die externe Seite der leistungswirtschaftlichen Risiken, die sich aus
externen Betriebsrisiken (z. B. Naturrisiken und Infrastrukturrisiken) und Supply
Chain Risiken zusammensetzt, betrachtet. Da das Verstdndnis der Risikoauswir-
kungen eine grundlegende Voraussetzung fiir das Risikomanagement darstellt
(z. B. fur die Entwicklung von industriespezifischen Vulnerabilititskonzepten),
wurden zudem die Auswirkungen dieser externer Risiken in Industrieunterneh-
men analysiert.

Im Rahmen der Risikobewertung werden die von den potenziellen Risiken aus-
gehenden Auswirkungen quantifiziert und Gefédhrdungspotenziale transparent
gemacht. Neben den zentralen Zielen und Aufgaben der Risikobewertung wur-
den in Kapitel 3 klassische Methoden der Risikobewertung sowie Methoden zur
Quantifizierung von direkten und indirekten Schiden vorgestellt. Des Weiteren
wurden generelle Anforderungen an Risikobewertungsverfahren identifiziert.
Dies sind beispielsweise Objektivitit, Transparenz und Nachvollziehbarkeit so-
wie die Integrierbarkeit verschiedener Bewertungskriterien.

Der Einsatz verschiedener Bewertungsmethoden kann gerade im Bereich der
industriellen Risiken mit einer Vielzahl von Problemen verbunden sein. So stel-
len beispielsweise die Bestimmung von Eintrittswahrscheinlichkeiten von Risi-
koereignissen, die Quantifizierung des tatsdchlichen Schadensausmal3es und die
Monetarisierung der Schiden (hdufig aufgrund der sehr begrenzten Datenver-
figbarkeit) eine groBBe Herausforderung dar. AuBlerdem wird bei den meisten
gingigen Bewertungsmethoden der Umgang mit Unsicherheiten vernachlissigt.

Um diese Schwierigkeiten zu umgehen, kann die Quantifizierung der Vulnerabi-
litdt eines Systems zu einer ersten Risikobewertung herangezogen werden. Auf-
grund der prozessorientierten Herangehensweise stellt die Vulnerabilititsanalyse
eine Methode dar, die — wie spéter gezeigt — sehr gut geeignet ist, im Rahmen
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des Risikomanagementprozesses verschiedene Risiken miteinander zu verglei-
chen und Schwachstellen sowie Handlungspotenziale aufzuzeigen. Da es sich
bei der Vulnerabilitédt jedoch nicht um eine direkt messbare Einzelgré3e, sondern
um ein komplexes Konstrukt handelt, wurde ein strukturiertes Vorgehen fiir die
Durchfithrung von Vulnerabilitdtsanalysen, das in vier Teilschritte untergliedert
werden kann, entwickelt und dargestellt.

Im Rahmen der Vulnerabilitidtsanalyse selbst stellt die Operationalisierung von
Vulnerabilitidtskonzepten eine grofle Herausforderung dar, die unter methodi-
schen Gesichtspunkten bisher wenig beleuchtet wurde. Zur Operationalisierung
und quantitativen Bestimmung der Vulnerabilitdt sind indikatorenbasierte Me-
thoden sehr gut geeignet. Im Folgenden werden die methodischen Grundlagen
dieser Ansédtze und ihre Verwendung im Rahmen der Vulnerabilititsanalyse
vorgestellt. Ausgehend hiervon wird eine Methodik zur Analyse der industriellen
Vulnerabilitdt auf verschiedenen Ebenen entwickelt.






Kapitel 4

Entwicklung einer indikatorenbasierten Metho-
dik zur industriellen Vulnerabilititsanalyse

4.1 Ziele und Rahmenbedingungen der industriellen Vulnerabi-
lititsanalyse

Zur Reduzierung der durch externe Risiken hervorgerufenen Schidden in Indust-
rieunternehmen miissen im Rahmen des Risikomanagements sowohl zur Risiko-
pravention als auch zur Risikobewéltigung Entscheidungen auf verschiedenen
Ebenen getroffen werden. So ist es auf der einen Seite notwendig, dass die Un-
ternehmen selbst angemessene Risikominderungsmaflnahmen ergreifen. Die
Auswirkungen von externen Risiken kénnen jedoch durch duflere Rahmenbedin-
gungen oder libergeordnete Effekte verursacht bzw. verstiarkt werden (z. B. Aus-
fall kritischer Infrastrukturen). Daher ist es auf der anderen Seite auch notwen-
dig, dass zur Reduzierung der industriellen Risiken auf administrativer Ebene
(z. B. von Landesbehorden) geeignete MaBBnahmen identifiziert, bewertet und
umgesetzt werden (Webb et al., 1999; Tierney und Nigg, 1995). Hierzu zéhlen
zum Beispiel Entscheidungen beziiglich der Verteilung von Ressourcen (z. B.
Hilfskréfte, Notstromaggregate), Entscheidungen tiber die prioritdre Versorgung
einzelner Regionen (z. B. mit Elektrizitdt, Material etc.) oder Beschliisse iiber
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die Zuteilung von Finanzhilfen. Die Kenntnis der rdumlichen industriellen Vul-
nerabilitit als intrinsische Seite des regionalen Risikos stellt fiir solche Entschei-
dungen eine wichtige Voraussetzung dar.

Zur rdumlichen Analyse der industriellen Vulnerabilitdt auf regionaler Ebene
stehen derzeit keine geeigneten Methoden zur Verfiigung. Im Folgenden wird
daher basierend auf den in den Kapiteln 2 und 3 erarbeiteten risikotheoretischen
Grundlagen ein methodischer Ansatz entwickelt, tiber den die industrielle Vulne-
rabilitdt auf rdumlicher Ebene (fiir verschiedene Regionen) bestimmt werden
kann. Um im Rahmen der rdumlichen Vulnerabilititsanalyse eine prozessorien-
tierte Vorgehensweise und die Beriicksichtigung industriespezifischer Wechsel-
wirkungen zu ermoglichen, ist der entwickelte Ansatz zweistufig aufgebaut. Auf
der ersten Stufe wird unter Beriicksichtigung industriespezifischer Eigenschaften
die Vulnerabilitit verschiedener Industriesektoren analysiert. Zur Bestimmung
der regionalen industriellen Vulnerabilitdt werden diese sektorspezifischen Vul-
nerabilitidten auf die raumliche Ebene verteilt.

Im Rahmen des entwickelten Ansatzes liegt der Fokus auf der Analyse der Vul-
nerabilitdt gegeniliber Naturrisiken. Zwischen dieser Risikoart und den anderen
externen Risiken existieren ausgeprigte Interdependenzen. Diese Wechselwir-
kungen werden in der entwickelten Methodik beriicksichtigt, so dass diese auch
zur Analyse der Vulnerabilitdt gegeniiber Infrastrukturausfillen und Supply
Chain Unterbrechungen eingesetzt werden kann. Da in der Industrie neben
Schidden an Anlagen und Gebéduden insbesondere indirekte Schiden von Bedeu-
tung sind, dient die entwickelte Methodik der Analyse der Vulnerabilitdt gegen-
tiber primdren und sekundédren Betriebsunterbrechungen.

Bei der industriellen Vulnerabilitdt gegeniiber indirekten Schiden handelt es sich
um ein komplexes Konstrukt, das von diversen Fragilitits- und Resilienzfaktoren
beeinflusst wird. Daher ist die Vulnerabilitdt der Industrie gegeniiber indirekten
Schiaden nicht direkt messbar. Zur Messbarmachung (Operationalisierung) eig-
nen sich indikatorenbasierte Ansétze. Im Folgenden wird nach einer Analyse der
theoretischen Grundlagen von indikatorenbasierten Methoden der derzeitige
Einsatz von Indikatorenmodellen in der Vulnerabilititsanalyse charakterisiert.
AnschlieBend wird eine auf der Nutzwertanalyse basierende Methodik zum Auf-
bau hierarchischer Indikatorenmodellen entwickelt und zur Erstellung eines hie-
rarchischen Indikatorenmodells fiir die industrielle Vulnerabilitdtsanalyse einge-
setzt.
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4.2 Theoretische Grundlagen indikatorenbasierter Methoden

Indikatorenbasierte Ansitze haben sich in den verschiedensten Disziplinen zur
Operationalisierung multidimensionaler Konstrukte als geeignet erwiesen
(Birkmann, 2006b). Sie ermdglichen neben einer indirekten Quantifizierung der
zu analysierenden Grofle (z. B. der Vulnerabilitit) ein verbessertes Verstédndnis
der zu Grunde liegenden Prozesse und stellen damit ein wichtiges Informations-
und Kommunikationstool dar. Um in den nachfolgenden Kapiteln den Einsatz
von hierarchischen Indikatorenmodellen zur Vulnerabilititsanalyse detailliert
beschreiben zu kénnen, werden in diesem Kapitel nach der Definition grundle-
gender Begriffe die methodischen Anforderungen an die Entwicklung von Indi-

katorensystemen aufgezeigt.

4.2.1 Definitionen und Klassifizierungsansitze

Fiir den Begriff Indikator existiert eine Vielzahl verschiedener Definitionen
(Birkmann, 2006a). Gallopin definiert einen Indikator als

,,eine Variable (nicht einen Wert), die eine operationelle Beschreibung
einer Eigenschaft oder Charakteristik eines Systems darstellt“ (eigene
Ubersetzung) (Gallopin, 1997).

In Bezug auf die Vulnerabilitét, deren indikatorenbasierte Analyse Ziel des im
weiteren Verlauf der Arbeit entwickelten Systems ist, konnen Vulnerabilitdtsin-
dikatoren als

,Variablen, die eine operationelle Definition einer Eigenschaft eines be-
trachteten Systems darstellen und Informationen iiber die Anfdlligkeit,
Resilienz oder Bewdltigungskapazitdit eines Systems bereitstellen “ (eigene
Ubersetzung),

beschrieben werden (Birkmann, 2006b).
Die Formulierung von Karls und Klemmer, dass

,,ein Indikator ein statistisch messbares bzw. beobachtbares Merkmal ist,
dessen Ausprdgung einen bestimmten Sachverhalt bzw. eine bestimmte
Grofe charakterisieren soll“ (eigene Ubersetzung)

macht deutlich, dass die Messbarkeit bzw. die empirische Beobachtbarkeit der
als Indikatoren eingesetzten Variablen wichtige Grundvoraussetzungen sind
(Karl und Klemmer, 1990). Hierbei miissen Indikatoren jedoch nicht zwingend-
erweise quantitative Variablen darstellen, und es konnen auch qualitative (nomi-
nale) Variablen oder (ordinale) Rangvariablen als Indikatoren eingesetzt werden.
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Die Operationalisierung eines theoretischen Konstrukts, das iiber die Indikatoren
beschrieben und analysiert werden soll, nimmt bei der Indikatorenentwicklung
eine zentrale Bedeutung ein. Hierdurch wird den messbaren bzw. beobachtbaren
Variablen eine thematische Bedeutung zugewiesen, die ihren Informationsgehalt
erhoht und so Indikatoren gegeniiber Variablen einen inhaltlichen Mehrwert zu-
weist (von Schirnding, 2002). Im Rahmen der Indikatorenentwicklung werden
an den Prozess der Operationalisierung bestimmte Anforderungen gestellt, zu
deren Losung mehrere Methoden zur Verfiigung stehen. Hierauf wird in Kapitel
4.2.3 vertieft eingegangen.

Die Eigenschaften und der potenzielle Einsatzbereich (z. B. Prozessorientierung,
Zeitbezug, Raumbezug etc.) verschiedener Indikatoren héngen sehr stark vom
Typ der Indikatoren ab. Indikatoren kdnnen nach verschiedenen Kriterien klassi-
fiziert werden. Tabelle 8 gibt einen systematischen Uberblick iiber die unter-
schiedlichen Indikatortypen.

Bei deskriptiven Indikatoren handelt es sich um rein beschreibende Indikatoren,
wihrend normative mit einer ZielgroBe verbunden werden und die Abweichung
zur bzw. den Erreichungsgrad der Zielvorgabe angeben (Noll und Zapf, 1994).
Objektive und subjektive Indikatoren werden dahingehend unterschieden, ob sie
subjektive oder objektive Merkmale beinhalten. Unter objektiven Merkmalen
werden hierbei Eigenschaften verstanden, die {iber quantitative Methoden ge-
messen oder erhoben werden konnen. Subjektive Merkmale messen dagegen
Eindriicke von Individuen, wie beispielsweise den Grad der Zufriedenheit ge-
geniiber einem bestimmten Aspekt (Jager, 2002). Bei der Unterscheidung zwi-
schen Prognoseindikatoren und Diagnoseindikatoren stellt der Zeitbezug das
entscheidende Klassifizierungskriterium dar. Die Klassifizierung in Prozessindi-
katoren (predictive process indicators) und Ergebnisindikatoren (outcome indi-
cators) ist der Untergliederung in Ursachen- und Wirkungsindikatoren sehr &hn-
lich (Adger et al., 2004). Prozess- und Ursachenindikatoren beschreiben das zu
analysierende System iiber die Abbildung und Quantifizierung von Faktoren, die
die Ursache der zu charakterisierenden Grof3e abbilden, wihrend Ergebnis- und
Wirkungsindikatoren die untersuchte Gréfe mittels der Quantifizierung von Er-
gebnisparametern operationalisieren (Freudenberg, 2003). Prozess- und Ursa-
chenindikatoren haben den Vorteil, dass Sie meist auf fundierten theoretischen
Konzepten beruhen und so die analysierte GroBe moglichst realitétsnah abbilden.
Dies fordert sowohl das Problemverstindnis als auch die Transparenz der Me-
thodik (Benson, 2004).
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Tabelle 8: Indikatortypen (nach Jéger, 2002 und Birkmann, 2006)

Indikatorentyp
quantitative Indikatoren ©  qualitative Indikatoren
deskriptive Indikatoren ©  normative Indikatoren
objektive Indikatoren ©  subjektive Indikatoren
Prognoseindikatoren <  Diagnoseindikatoren
Prozessindikatoren ©  Ergebnisindikatoren
Ursachenindikatoren ©  Wirkungsindikatoren
Einzelindikatoren ©  Indikatorensysteme/Indikatorenmodelle

Im Bereich der Risiko- und der Vulnerabilitdtsanalyse kommen besonders Pro-
zess- und Ergebnisindikatoren zum Einsatz, aber auch Prognoseindikatoren spie-
len eine wichtige Rolle (vgl. Kapitel 4.3).

Einen Klassifizierungsansatz, bei dem die Indikatorentypen sich maligeblich
durch die methodische Vorgehensweise bei der Entwicklung unterscheiden,
stellt die Differenzierung gemill des Aggregierungs- bzw. des Verknilipfungs-
grades dar. Hierdurch werden alleinstehende Einzelindikatoren von Indikatoren-
systemen und Indikatorenmodellen unterschieden (Abbildung 12). Indikatoren-
systeme stellen eine

., Systematische Zusammenfiihrung verschiedener Einzelindikatoren (und

damit verschiedener Detailinformationen) hinsichtlich einer spezifischen

Problematik dar* (eigene Ubersetzung) (Jiger, 2002).

Der Systembegriff verdeutlicht hierbei, dass, obwohl zwischen den Einzelindika-
toren keine mathematische Verkniipfung vorgenommen wird, zumindest eine
partielle (thematische) Abhidngigkeit zwischen diesen besteht.

Werden die Indikatoren eines Indikatorensystems iiber mathematische Verkniip-
fungen zueinander in Beziehung gesetzt, wird von Indikatorenmodellen gespro-
chen (Nardo et al., 2005b). Eine typische Art von Indikatorenmodell stellen zu-
sammengesetzte Indikatoren (hierarchische Indikatorenmodelle) dar. Diese
kombinieren die Informationen mehrer Einzelindikatoren zu einem /ndex (Com-
posite Indicator) (Saisana und Tarantola, 2002). Der Einsatz von hierarchischen
Indikatorenmodellen ist besonders zur Operationalisierung komplexer Grof3en,
wie z. B. der Vulnerabilitét, geeignet. Ein potenzieller Nachteil von zusammen-
gesetzten Indizes ist der durch die Aggregierung mogliche Informationsverlust.
Daher sollten zusammengesetzte Indizes lediglich als Ausgangspunkt vor einer
vertiefenden Analyse eingesetzt werden. Hierbei ist es wichtig, dass die Ergeb-
nisse ergidnzend in disaggregierter Form untersucht werden konnen, um so zum
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Beispiel den Beitrag der einzelnen Dimensionen zu erfassen und damit sowohl
die Stirken als auch die Schwichen hinsichtlich der analysierten Grofe zu iden-
tifizieren (Freudenberg, 2003).

Indikatorenmodell \

* systematische Zusammenfassung von
Einzelindikatoren zu einem Gesamtindex

i« thematische Verkniipfung der Einzelindikatoren
i+ mathematische Verknipfung

* partielle Abhangigkeiten zwischen

den Indikatoren mdéglich /
Indikatorensystem I

1 ® systematische Sammlung von
Einzelindikatoren

i+ thematische Verknlipfung der Einzelindikatoren

1+ partielle Abhangigkeiten zwischen
den Indikatoren méglich

/
4

Indikator \

i * Alleinstehender Indikator

i+ Variablen mit theoretischem
Bezug zum analysierten Aspekt

i« Daten evtl. mit weiterer BezugsgroRe verknupft
i * Daten evtl. transformiert
i« Daten evtl. normiert j

Abbildung 12: Klassifizierung von indikatorenbasierten Ansditzen entsprechend des Aggregati-
onsniveaus (nach Birkmann, 2006)

Da im Rahmen der vorliegenden Arbeit ein hierarchisches Indikatorenmodell
entwickelt wird, werden im Folgenden besonders Nutzen von und Anforderun-
gen an Indikatorenmodelle diskutiert. Einzelindikatoren und Indikatorensystem
werden hierbei nicht mehr gesondert betrachtet.

4.2.2 Einsatz und Nutzen von Indikatorenmodellen

Indikatorenmodelle kommen in vielen verschiedenen Bereichen zum Einsatz.
Bereits 1812 entdeckte Georg Crome den Zeigerwert wildwachsender Pflanzen
fiir die Agrarwirtschaft und entwickelte damit das wissenschaftliche Prinzip von
Bioindikatoren (Crome, 1812). Bioindikatoren werden in der Okologie verstirkt
seit den 1920er- und 1930er-Jahren verwendet. Hierbei wird zum Beispiel der
Verbreitungsgrad verschiedener Zeigerarten (Pflanzen- oder Tierarten) be-
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stimmt, um schwerer messbare oder bestimmbare Eigenschaften, wie den Bo-
dentyp, das Mikroklima oder die Nahrstoffverfiigbarkeit, abzuschétzen (Stock,
1933; Turesson, 1932; Dienst, 1924). In der Okonomie werden Indikatoren seit
den 1940er-Jahren (z. B. Bruttoinlandsprodukt, Arbeitslosenquote) zur Abschét-
zung und Kommunikation von aktuellen Zustinden und kiinftigen Entwicklun-
gen in der Wirtschaft eingesetzt (Reich und Stahmer, 1983). Im Bereich der So-
zialwissenschaften werden Indikatoren verstirkt seit den 1960er- und 1970er-
Jahren entwickelt (Empacher und Wehling, 1999). In den 1960er- und 1970er-
Jahren wurde zudem die Entwicklung von Umweltindikatoren voran getrieben
(Marans und Striipel, 1976; Milbrath und Sahr, 1975; Pikul, 1974). Seit den
1990er-Jahren spielen Indikatoren zur Quantifizierung der Nachhaltigkeit ver-
schiedener Systeme eine wichtige Rolle (Pateiro Ferndndez, 2008; Bell und
Morse, 2008; Azapagic, 2000). In den vergangenen Jahren kommen Indikatoren
auch im Bereich der Risiko- und Vulnerabilitidtsanalyse — meist auf rdumlicher
Ebene — zum Einsatz. Indikatorenbasierte Ansitze zur Risiko- und Vulnerabili-
tiatsanalyse werden in Kapitel 4.3 detaillierter erldutert.

Generell konnen Indikatoren zur Entscheidungsunterstiitzung und Kommunika-
tion komplexer GroBen eingesetzt werden. Im Rahmen der Entscheidungsunter-
stiitzung werden Indikatoren besonders zum Vergleich verschiedener Objekte
und Regionen, zur Trendanalyse, zur Frithwarnung oder zum Vergleich mit
Zielvorgaben oder Standards (Benchmarking) herangezogen (UN/ISDR, 2008).
Im Bereich des Risikomanagements dienen Indikatoren beispielsweise dazu, den
Handlungsbedarf zur Risikominderung zu identifizieren, die verschiedenen An-
satzpunkte (areas of action) zu priorisieren und Mallnahmen zu planen (z. B.
optimale Allokation von Ressourcen).

Der Vorteil indikatorbasierter Methoden gegeniiber anderen Informationssyste-
men ist vor allem in der theorie- und problemorientierten Aufbereitung der zu
analysierenden Grof3e zu sehen. Diese fiihrt zu einer Reduktion der Komplexitit
und ist mit einer hoheren Transparenz und einem besseren Verstdndnis des Ent-
scheidungsproblems verbunden (Belton und Stewart, 2002). Die kurze, prizise
und meist recht iibersichtliche Darstellungsweise von komplexen Grof3en iiber
indikatorenbasierte Methoden macht Informationen leichter zugénglich, weshalb
Indikatoren (besonders auch im Rahmen der Risikokommunikation) gut als
Kommunikationstool geeignet sind (Jager, 2002).



80 4. Entwicklung einer indikatorenbasierten Methodik zur Vulnerabilititsanalyse

423 Anforderungen an Indikatorenmodelle

Um eine erfolgreiche Anwendbarkeit von Indikatorenmodellen zu gewéhrleisten,
ist es notwendig, bei der Entwicklung von Indikatorenmodellen einige Anforde-
rungen zu berticksichtigen.

Auf die Gesamtqualitdt von Indikatorenmodellen haben verschiedenste Kriterien
einen Einfluss (Nardo et al., 2005b). Diese hdngen stark von Ziel, Nutzer und
Einsatzgebiet der Indikatoren ab. Da Indikatorensysteme und -modelle grund-
sédtzlich nur so gut wie die Elemente, aus denen sie zusammengesetzt sind, sein
konnen, miissen die zu Grunde liegenden Einzelindikatoren verschiedenen Qua-
litatskriterien geniigen. Des Weiteren spielen der Entwicklungsprozess selbst
und die hierfiir eingesetzten Methoden eine wichtige Rolle (Zhou et al., 2010).

Ein grundlegendes Kriterium, das alle Indikatoren erfiillen miissen, ist eine ein-
deutige Messbar- bzw. Beobachtbarkeit (Flascha, 1980). Des Weiteren sollten
Indikatoren moglichst folgende Eigenschaften erfiillen (UN/ISDR, 2008; Birk-
mann, 2007; Jager, 2002):

— verfiigbar

— exakt/prézise

— reproduzierbar

— objektiv

— relevant/reprisentativ

— eindeutig

— theoretisch wohlbegriindet/kohéirent

— verstdndlich/interpretierbar
Des Weiteren sollten zwischen den einzelnen Indikatoren eines hierarchischen
Indikatorenmodells keine Redundanzen oder Abhédngigkeiten auftreten, da diese
zu einer Uber- oder Unterbewertung einzelner Dimensionen fiihren konnen
(Munda und Nardo, 2009). Héufig stellt bei der Identifizierung geeigneter Indi-
katoren die Datenverfiigbarkeit ein gro3es Problem dar (Freudenberg, 2003).

Zusitzlich zu den Anforderungen an die Qualitit der einzelnen Indikatoren eines
Indikatorenmodells miissen auch bei der Entwicklung des gesamten Modells
Anforderungen beriicksichtigt werden. Die Entwicklung eines Indikatorenmo-
dells kann in folgende Prozessschritte untergliedert werden:

1. Entwicklung eines theoretischen Konzepts
2. Auswahl und Strukturierung geeigneter Indikatoren

3. Operationalisierung der Indikatoren/Ermittlung der Indikatorenwerte
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4. Normalisierung der Indikatorenwerte
5. Gewichtung und Aggregation
6. Darstellung der Ergebnisse

7. Sensitivititsanalyse

Diese Prozessschritte sollten nicht unabhéngig voneinander betrachtet werden,
sondern sind als iterative Abfolge zu verstehen (Gallopin, 1997).

Ubergeordnetes Ziel bei der Entwicklung eines hierarchischen Indikatorenmo-
dells ist es, einzelne Variablen so abzubilden und miteinander zu verkniipfen,
dass die zu analysierende GroBe moglichst realistisch operationalisiert wird
(Freudenberg, 2003).

Die beiden Prozessschritte ,,Entwicklung des theoretischen Konzepts® und
»Auswahl geeigneter Indikatoren” sind fiir die Indikatorenmodellentwicklung
von zentraler Bedeutung und haben einen entscheidenden Einfluss auf die Ge-
samtqualitdt des Systems. Zur Operationalisierung komplexer Sachverhalte ste-
hen verschiedene Methoden zur Verfiigung (Flascha, 1980). Diese koénnen in
Top-down und Bottom-up Ansétze untergliedert werden, die jedoch auch in
kombinierter Form zum FEinsatz kommen. Wéhrend bei Ersteren die Auswahl
der Indikatoren auf Basis der Analyse von kausalen Ursache-
Wirkungsbeziehungen durchgefiihrt wird, orientieren sich Bottom-up Ansétze in
erster Linie an der Verfiigbarkeit moglicher Indikatoren (und Daten) (Jager,
2002). Hinsichtlich der Qualitdt von Indikatorenmodellen sind top-down Ansét-
ze zu bevorzugen. Bie diesen ist das Verstdndnis der untersuchten GroBe und
ithrer zu Grunde liegenden Prozesse von grofler Bedeutung (Benson, 2004). Aus
diesem Grund wurden in Kapitel 3.3 als Voraussetzung fiir die Operationalisie-
rung der industriellen Vulnerabilitit gegeniiber externen Risiken, die Risikoaus-
wirkungen in der industriellen Produktion detailliert untersucht.

Zusammenfassend kann die Operationalisierung als Aggregation von Wissen
iber eine zu bestimmende Grof3e beschrieben werden. Hierbei spielt die Struktu-
rierung und vollstindige Erfassung moglichst aller relevanter Dimensionen eine
wichtige Rolle (Turner et al., 2003). Wie in jedem Modell muss bei der Entwick-
lung von Indikatorenmodellen eine Abwigung zwischen Vereinfachung und Ge-
nauigkeit getroffen werden. Um Indikatorenmodelle iibersichtlich zu halten, soll-
ten bei der Indikatorenauswahl nicht zu viele Einzelindikatoren in das Modell
integriert werden.

Insgesamt sind die einzelnen Prozessschritte bei der Entwicklung von hierarchi-
schen Indikatorenmodellen den Phasen der multi-kriteriellen Entscheidungsun-
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terstiitzung sehr dhnlich. Auf die Zusammenhinge dieser beiden Ansdtze sowie
die genaue methodische Vorgehensweise bei der Entwicklung von hierarchi-
schen Indikatorenmodellen wird in Kapitel 4.4 ausfiihrlich eingegangen. Im Fol-
genden werden die spezifischen Eigenschaften von Risiko- und Vulnerabilitét-
sindizes charakterisiert und bereits existierende Indikatorenansitze zur Vulnera-
bilitdts- und Risikoanalyse beschrieben.

4.3 Indikatorenmodelle zur Risiko- und Vulnerabilititsanalyse

Zur Operationalisierung der Vulnerabilitdt von Systemen gegeniiber verschiede-
nen Risikoarten werden héufig hierarchische Indikatorenmodelle eingesetzt. Im
Bereich der Naturrisiken fordert die UN in threm im Jahr 2005 erarbeiteten Hy-
ogo Framework of Action 2005-2015 explizit, Indikatorensysteme zur Risiko-
und Vulnerabilitdtsanalyse auf verschiedenen rdumlichen Ebenen zu entwickeln
(UN/ISDR, 2005).

4.3.1 Spezifische Anforderungen an Indikatorenmodelle zur Risiko-
und Vulnerabilitdtsanalyse

Die Quantifizierung der Vulnerabilitdt tiber ein Indikatorenmodell stellt den
Briickenschlag zwischen theoretischen Vulnerabilititskonzepten und der Ent-
scheidungsfindung im Rahmen des Risikomanagements dar. Die Ergebnisse der
indikatorenbasierten Vulnerabilitdtsbewertung kénnen zum Beispiel als Grund-
lage fiir die Entscheidungsunterstiitzung bei der Planung von Risikominde-
rungsmafinahmen eingesetzt werden.

Die klare Festlegung des Ziels und der Funktion eines Indikatorenmodells ist
eine der wichtigsten Grundlagen fiir die Entwicklung von Indikatorensystemen
zur Vulnerabilititsanalyse. Hiervon hingen die verwendete Entwicklungsmetho-
dik, die Auswahl der Indikatoren sowie das Design des gesamten Indikatoren-
modells ab. Zu Beginn der Entwicklung eines Indikatorenmodells zur Vulnerabi-
litditsanalyse muss daher klar definiert werden, von welchem System die Vulne-
rabilitdt, gegeniiber welcher Gefidhrdung untersucht werden soll und welche Di-
mension der Vulnerabilitét hierbei betrachtet wird.

Um die Vulnerabilitét eines Systems in seiner ganzen Komplexitét abbilden und
operationalisieren zu konnen, miissen moglichst alle fiir den Untersuchungs-
zweck relevanten Dimensionen (z. B. industrielle Vulnerabilitét, soziale Vulne-
rabilitdt) und die verschiedenen Vulnerabilititskomponenten (Anfillig-
keit/Fragilitit, Exposition und Resilienz) in das Indikatorensystem integriert
werden (Wisner, 2002). Die Abbildung der verschiedenen Komponenten wird in
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Indikatorenmodellen tiber die Kombination von Fragilitéts- und Resilienzindika-
toren realisiert (Kelly und Adger, 2000). Hierzu ist hiufig die Integration von
quantitativen und qualitativen Faktoren innerhalb eines Indikatorenmodells not-
wendig (Lonergan et al., 2001).

Des Weiteren weist Birkmann darauf hin, dass Indikatorenmodelle zur Risiko-
und Vulnerabilititsanalyse nicht nur die Operationalisierung der Vulnerabilitét
gegeniiber direkten Schiden zum Ziel haben sollten (Birkmann, 2007). Vielmehr
ist es wichtig, dass auch die Vulnerabilitidt gegeniiber indirekten oder intangiblen
Effekten, die tiber herkdmmliche Bewertungsmethoden weitaus schwieriger zu
erfassen sind, in die indikatorenbasierte Analyse integriert werden sollte

Wie bereits in Kapitel 4.2.1 beschrieben, kommen im Bereich der Risiko- und
Vulnerabilitdtsanalyse sowohl Prozessindikatoren als auch Ergebnisindikatoren
zum Einsatz. Wihrend bei der prozessorientierten Methodik Fragilitits- und Re-
silienzfaktoren als Vulnerabilititstreiber tiber die Analyse der Risikoauswirkun-
gen ermittelt werden, werden bei der ergebnisorientierten Herangehensweise
Charakteristika, tiber die sich die Vulnerabilitit eines Systems manifestiert, zur
Abbildung der Vulnerabilitidt eingesetzt (z. B. Schadenssumme historischer
Schadensereignisse, Anzahl der Todesfdlle vergangener Naturkatastrophen).
Adger et al. sprechen bei der Entwicklung von prozessorientierten Vulnerabili-
tatsindikatoren von einer deduktiven Vorgehensweise, die auf dem theoretischen
Verstdndnis von kausalen Zusammenhéngen beruht (Adger et al., 2004). Die auf
statistischen Zusammenhéngen basierende Entwicklung von Ergebnisindikatoren
wird hingegen als induktiv bezeichnet. Da bei einer ergebnisorientierten Identifi-
zierung von Vulnerabilitdtsindikatoren aufgrund der historischen Datenbasis e-
her die historische Vulnerabilitdt von Objekten oder Regionen bewertet wird, ist
fiir die Ermittlung der aktuellen oder zukiinftigen Vulnerabilitit die prozessori-
entierte Herangehensweise besser geeignet. Des Weiteren verbessert eine pro-
zessorientierte Methodik das Verstindnis der Vulnerabilitdt. Sie ermdéglicht so
aufgrund des hoheren Informationsgehaltes ein ursachenorientiertes Aufzeigen
von Schwachstellen sowie die direkte Ableitung von Handlungsmafinahmen fiir
das Risikomanagement.

Da sowohl die Vulnerabilititsprozesse als auch die Schadenscharakteristika auf
verschiedenen Betrachtungsebenen (z. B. Unternehmen/Industriesektor, regio-
nal/national/global) unterschiedlich sein konnen, sollten Indikatoren nicht von
der rdumlichen Skala auf die Objektebene tibertragen werden. Ebenso muss bei
der Entwicklung von Vulnerabilititsindikatoren beriicksichtigt werden, dass
Vulnerabilitdtsprozesse nicht nur auf der betrachteten Ebene ablaufen, sondern
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dass auf den einzelnen Ebenen verschiedene Prozessen gleichzeitig wirksam
werden und zum Teil miteinander in Wechselwirkung stehen (Cash und Moser,
2000).

Da bei verschiedenen Risikoarten (Gefdhrdungen) unterschiedliche Vulnerabili-
tatsprozesse und damit auch unterschiedliche Vulnerabilitdtsfaktoren wirksam
werden, miissen bei der Bewertung der Vulnerabilitit neben generischen Vulne-
rabilitdtsindikatoren (die bei allen Gefidhrdungsarten von Bedeutung sind) auch
gefdahrdungsspezifische Vulnerabilititsindikatoren berticksichtigt werden. Das
heifit, obwohl die Vulnerabilitidt eines Systems oder Objektes keine direkte
Funktion der Gefihrdung selbst ist, miissen fiir verschiedene Gefihrdungsarten
verschiedene Vulnerabilititsindikatoren bestimmt werden oder generische Indi-
katoren zumindest unterschiedlich gewichtet werden.

4.3.2 Existierende Indikatorenmodelle zur Vulnerabilitdtsanalyse und
Risikobewertung

Die meisten der im Bereich der Risikoanalyse existierenden Indikatorenmodelle
wurden zur Quantifizierung der Vulnerabilitit gegeniiber Naturrisiken und der
Bestimmung der Vulnerabilitit gegeniiber den Folgen des Klimawandels entwi-
ckelt (Gall, 2007). Tabelle 9 gibt einen zusammenfassenden Uberblick iiber die
Ziele und charakteristischen Eigenschaften verschiedener in der Literatur be-
schriebener Indikatorenmodelle.

Die Indikatorenmodelle unterscheiden sich vor allem hinsichtlich der konkreten
Analyseziele, des Indikatorentyps, der Betrachtungsebene, der beriicksichtigten
Vulnerabilitdtsdimension sowie hinsichtlich der im Indikatorenset integrierten
Vulnerabilitdtskomponenten (Fragilitét, Resilienz, Exposition).

Sowohl die methodischen als auch die inhaltlichen Eigenschaften der Indikato-
renmodelle werden vor allem durch das mit dem Ansatz verfolgte Ziel bestimmt.
Die verschiedenen Ziele von indikatorenbasierten Vulnerabilititsanalysen kon-
nen in drei Untergruppen untergliedert werden (Jordan und Lorenzoni, 2000):

- Vergleichende Vulnerabilititsanalyse fiir Regionen oder Objekte
(Dilley et al., 2005; Cardona et al., 2004; Cutter et al., 2003)

- Trendanalyse zur Bestimmung der zukiinftigen Vulnerabilitét
(Adger et al., 2004)

- Analyse zum verbesserten Verstdndnis der Vulnerabilitdtsprozesse
(Cardona, 2005)



4.3 Indikatorenmodelle zur Risiko- und Vulnerabilitdtsanalyse 85

Wiéhrend zur vergleichenden Vulnerabilititsanalyse von Regionen oder Objek-
ten Prozessindikatoren und Ergebnisindikatoren geeignet sind, konnen Trend-
analysen und prozessorientierte Vulnerabilitdtsuntersuchungen lediglich iiber
Prozessindikatoren realisiert werden (vgl. Kap. 4.3.1).

Ein weiteres Unterscheidungskriterium zwischen den existierenden Indikatoren-
ansétzen stellt die Betrachtungsebene dar. Die meisten in der Literatur beschrie-
benen Indikatorenmodelle dienen der rdumlichen Analyse der Vulnerabilitét. Die
Betrachtungsskalen reichen hierbei von der lokalen, iiber die regionale bis hin
zur nationalen Ebene. Wihrend einige der beschriebenen Ansétze zur globalen
Vulnerabilitdtsanalyse entwickelt wurden, konnen andere Modelle nur zur Ana-
lyse der Vulnerabilitdt in bestimmten Regionen (z. B Lateinamerika, USA, Ent-
wicklungsldnder) eingesetzt werden. Bei systemorientierten Ansédtzen konnen
entweder einzelne Objekte, Objektklassen (z. B. Sektoren) oder rdumliche Ob-
jektgruppierungen untersucht werden (Villagran de Léon, 2006a). Diese system-
orientierten/objektbezogenen Ansétze sind in der Literatur jedoch bisher nur sehr
selten vertreten.

Als weiteres, in der Ubersichtstabelle nicht erfasstes, Unterscheidungsmerkmal
kann der Aggregationsgrad der Indikatorenmodelle verstanden werden. Wihrend
beispielsweise beim Social Vulnerability Index (SoVI) (Cutter et al., 2003), der
zur Klasse der hierarchischen Indikatorenmodelle gezéhlt werden kann, viele
Sub-Indikatoren zu einem einzigen Index zusammengefasst werden, werden die
Ergebnisse beim Predictive Indicator of Vulnerability (PIV) fiir vier Indikato-
rengruppen getrennt dargestellt (Adger et al., 2004).

Bei den untersuchten Indikatorenmodellen werden sowohl beim Ansatz von
Cardona et al. als auch bei der von Cutter et al. vorgestellten Methodik Fragili-
tats- und Resilienzfaktoren berticksichtigt (Cutter et al., 2003). Adger et al. in-
tegrieren in ithrem Modell Indikatoren, die die Anfilligkeit von Lindern gegen-
tiber den Folgen des Klimawandels widerspiegeln sowie Indikatoren zur Darstel-
lung der Adaptionskapazitdten (Adger et al., 2004).

Die meisten der analysierten Indikatorenmodelle dienen der Untersuchung der
sozialen Vulnerabilitdtsdimension, konzentrieren sich also auf die Verwundbar-
keit der Gesellschaft. In einigen wenigen werden auch 6konomische und 6kolo-
gische Aspekte der Vulnerabilitédt berticksichtigt. Die Vulnerabilitdt von Indust-
rieunternehmen oder industriellen Systemen wird hingegen lediglich im Sector
Indicator Approach von Villagran de Léon explizit untersucht (Villagran de Lé-
on, 2006a). Hierbei findet die Vulnerabilitit der Industrie gegeniiber indirekten
Schéden (z. B. Betriebsunterbrechungen) jedoch keine Berticksichtigung.
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Um im nachfolgenden Teil das im Rahmen der Arbeit entwickelte Indikatoren-
modell zur Analyse der industriellen Vulnerabilitdtsdimension beschreiben zu
konnen, wird in den folgenden Unterpunkten eine auf der Nutzwertanalyse ba-
sierende Methodik zur Entwicklung von hierarchischen Indikatorenmodellen

vorgestellt.
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4.4 Ubertragung der Nutzwertanalyse auf die indikatoren-
basierte Vulnerabilititsanalyse

Die in Kapitel 4.2.3 beschriebenen iterativen Prozessschritte bei der Entwick-
lung von hierarchischen Indikatorenmodellen sind den Phasen der multi-
kriteriellen Entscheidungsanalyse sehr dhnlich. Daher ist es mdglich, Methoden
der Mehrziel-entscheidungsunterstiitzung, wie beispielsweise die Nutzwertana-
lyse, auf die Entwicklung eines hierarchischen Indikatorenmodells und damit auf
die indikatorenbasierte Vulnerabilitidtsanalyse zu iibertragen. In Abbildung 13
werden die Hauptphasen der Nutzwertanalyse dargestellt und den entsprechen-
den Schritten bei der Entwicklung von hierarchischen Indikatorenmodellen zu-

geordnet.
Nutzwertanalyse Entwicklung
Indikatorenmodell
( 7\
Entwicklung
L theoretisches Konzept (1)
Problemstrukturierung ] ﬂ
4 1\
Auswahl /Strukturierung
ﬂ Indikatoren (2)
. J
N\ ( ﬂ N\
Normalisierung/ Normalisierung/
Nutzwertfunktionen ) \Vulnerabilitétswertfunktionen (3))
N\ 4 1\
Gewichtung und Aggregierung Gewichtung und Aggregierung (4)
J (. J
N\ (" N\
[ Ergebnis: Bewertung Ergebnis: Index (5)
J (. J
A e A
Sensitivitatsanalyse Sensitivitdtsanalyse (6)

Abbildung 13: Hauptphasen bei der Nutzwertanalyse und der Indikatorenmodellentwicklung

Im Folgenden wird nach einer detaillierten Erlduterung der Prozessschritte 1 und
2, die der Entwicklung des theoretischen Konzepts sowie der Auswahl und
Strukturierung der Indikatoren dienen, die methodische Vorgehensweise bei der
Normalisierung sowie der Gewichtung und Aggregierung der Einzelindikatoren
zu einem Gesamtindex dargestellt. Die in diesem Kapitel erarbeiteten methodi-
schen Aspekte der Indikatorenmodellentwicklung stellen die Grundlage fiir die
Entwicklung des in Kapitel 4.5 beschriebenen Indikatorenmodells zur Analyse
der industriellen Vulnerabilitdt gegeniiber indirekten Schéden dar.
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4.4.1 Entwicklung des theoretischen Konzepts und Indikatorenaus-
wahl

Die Auswahl der Indikatoren stellt im Rahmen der Operationalisierung komple-
xer Groflen einen zentralen Punkt dar und bildet die Grundlage fiir das gesamte
Indikatorenmodell. Ausgangspunkt fiir die Identifizierung geeigneter Indikatoren
zur Vulnerabilitdtsanalyse ist das theoretische Konzept, das die Vulnerabilitét
detailliert beschreibt (Freudenberg, 2003). Sowohl bei der Entwicklung des theo-
retischen Konzepts als auch bei der Auswahl der Indikatoren sollten die mit dem
Indikatorenmodell verfolgten Ziele (z. B. Einsatz zur Entscheidungsunterstiit-
zung oder als Kommuniktionstool) beriicksichtigt und nutzergruppenspezifische
Anforderungen einbezogen werden (Birkmann, 2006a).

Ubergeordnetes Ziel der Operationalisierung ist es, anhand eines entwickelten
theoretischen Konzepts moglichst viele relevante Vulnerabilitdtsfaktoren zu i-
dentifizieren und diese durch messbare Indikatoren abzubilden (Flascha, 1980).

In hierarchischen Indikatorenmodellen wird die Vulnerabilitit in verschiedene
Dimensionen strukturiert, die dann in einzelne Indikatoren untergliedert und -
ber diese abgebildet werden (Abbildung 14).

Dimension n Indikator i

Indikator 1

Dimension 1 Indikator 2

Gesamtindex Indikator 3
Dimension 2 Indikator 4

Abbildung 14: Struktur eines hierarchischen Indikatorenmodells (hier fiir zwei Dimensionen
mit jeweils zwei Indikatoren)

Bei der Entwicklung eines hierarchischen Indikatorenmodells stellt die Erfas-
sung und Abbildung aller fiir die Beschreibung der Vulnerabilitidtsdimensionen
eine grofle Herausforderung dar. Des Weiteren miissen im Rahmen der Operati-
onalisierung von komplexen Gréflen (z. B. der Vulnerabilitit) die Zusammen-
hinge zwischen den identifizierten Einzelindikatoren analysiert und moglichst
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realitdtsnah {iber mathematische Verkniipfungen abgebildet werden (Nardo et
al., 2005a).

Um alle relevanten Dimensionen der Vulnerabilitdt zu erfassen, sind zur Opera-
tionalisierung kausalanalytische top-down Methoden besonders geeignet. Hier-
bei werden die der Vulnerabilitit zu Grunde liegenden Ursache-
Wirkungsbeziehungen analysiert und so relevante Einflussfaktoren auf inhaltlich
fundierter Basis identifiziert. Diese Einflussfaktoren konnen dann iiber geeignete
Indikatoren dargestellt und zur Quantifizierung der Vulnerabilitit herangezogen
werden (Jager, 2002). Da die Vulnerabilitédt eines Systems durch dessen Anfil-
ligkeit und durch dessen Resilienz (z. B. Bewiltigungskapazitét) bestimmt wird,
miissen zur Operationalisierung der Vulnerabilititsdimensionen sowohl Fragili-
tits- als auch Resilienzfaktoren identifiziert und aus diesen Vulnerabilititsindi-
katoren abgeleitet werden.

Da die Indikatoren einer Dimension dieselben Zusammenhénge beschreiben und
tiber die verschiedenen Dimensionen ein gemeinsames Konzept charakterisiert
wird, werden zwischen den einzelnen Indikatoren sowie zwischen den Dimensi-
onen hdufig Wechselwirkungen wirksam. Diese Abhédngigkeiten konnen in Indi-
katorenmodellen dazu fiihren, dass gleichbedeutende Dimensionen iiber- bzw.
unterbewertet werden (Belton und Stewart, 2002; Hager und Meyer, 1996). Um
dies ausgleichen zu konnen, ist es im Rahmen der Modellentwicklung wichtig,
die Abhidngigkeiten quantitativ zu beschreiben und in das Modell (z. B. iiber
Gewichtungskorrekturfaktoren) zu integrieren (vgl. Kapitel 5.1).

Zusitzlich zum theoretischen Konzept miissen bei der Auswahl der Indikatoren
einige weitere Kriterien beriicksichtigt werden: Neben dem Betrachtungszeit-
raum und der Verfiigbarkeit von Daten spielt vor allem die Betrachtungsebene
eine wichtige Rolle. Die Vulnerabilitit kann auf verschiedenen rdumlichen Ebe-
nen oder Aggregationsniveaus durch unterschiedliche Kausalzusammenhénge
beeinflusst werden. Daher miissen zur Beschreibung der Vulnerabilitit auf ver-
schiedenen Ebenen unterschiedliche Indikatoren herangezogen werden.

Um das Indikatorenmodell so verstidndlich und transparent wie moglich zu hal-
ten, sollte die Anzahl der Indikatoren auf eine iiberschaubare Menge begrenzt
sein (Tunstall, 1994), die die relevantesten Teilaspekte der industriellen Vulne-
rabilitdt gegeniiber indirekten Schiaden erfasst (UN/ISDR, 2008).

Da es sich bei der Entwicklung des theoretischen Konzepts und der Auswahl von
Indikatoren hdufig um sehr subjektive Prozessschritte handelt, sollten die einzel-
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nen Entwicklungsschritte klar erldutert und dokumentiert werden, um so einen
moglichst hohen Grad an Transparenz zu erzielen (Nardo et al., 2005b).

An die Auswahl der Indikatoren schlieft sich die Ermittlung der Indikatorenwer-
te an. Hierzu konnen direkt gemessene Daten, statistisch erhobene Daten oder
auch Experteneinschitzungen herangezogen werden. Um die erhobenen Indika-
torenwerte in das Indikatorenmodell zu integrieren und untereinander vergleich-
bar zu machen, miissen die Indikatorenwerte hdufig vor dem Aggregationsschrit-
ten einer Aufbereitung unterzogen werden (vgl. Kapitel 6.2). So kann es bei-
spielsweise beim Vergleich von unternehmens- oder sektorspezifischen Eigen-
schaften notwendig sein, die Indikatorenwerte auf andere Kenngréfen (z. B.
Bruttowertschopfung, Beschiftigtenzahlen) zu beziehen, um die Indikatorenwer-
te von Industriesektoren unterschiedlicher Grofle miteinander vergleichbar zu
machen.

Die ermittelten Werte der Indikatoren kénnen in einer Wertetabelle zusammen-
gefasst werden. Diese enthilt die Indikatorenwerte m(s;) jedes betrachteten Sys-
tems s; (z. B. Industriesektoren) fiir jeden Indikator i (1<i<n). Eine exemplari-
sche Wertetabelle stellt Tabelle 10 dar.

Tabelle 10: Exemplarische Wertetabelle eines hierarchischen Indikatorenmodells

bewertetes System/

Indikator [Einheit] System 1 System 2 System 3
I [Eq] my(s1) mi(s2) m(s3)
L [Es] my(s1) my(s2) my(s3)
I3 [Es] ms(s1) ms(s2) ms(s3)

4.4.2 Normalisierung der Indikatorenwerte/Ermittlung von Vulnerabi-
litdtswerten

Nach der Identifizierung der Indikatoren und ihrer hierarchischen Strukturierung
ist es notwendig, ein Modell zu identifizieren, das die Werte der Einzelindikato-
ren zu einem Vulnerabilitdtswert in Beziehung setzt und damit die Grundlage fiir
die Aggregation der Werte der Einzelindikatoren zu einem Gesamtindex schafft.

Da die Indikatorenwerte meist in verschiedenen Einheiten gemessen werden, ist
es, um die Integration der verschiedenen Indikatoren innerhalb eines Modells zu
ermdoglichen, notig, die Indikatorenwerte auf einer einheitlichen Skala zwischen
0 und 1 abzubilden (zu normalisieren). Hierzu werden in der vorliegenden Arbeit
im Rahmen der Vulnerabilititsanalyse sogenannte Vulnerabilitidtswertfunktionen
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entwickelt. Diese sind den Nutzwertfunktionen der Nutzwertanalyse dhnlich und
dienen ebenfalls dazu die einzelnen Indikatorenwerte miteinander vergleichbar
zu machen und so verschiedene Alternativen hinsichtlich mehrerer Kriterien be-
werten zu konnen.

Eine Vulnerabilitidtswertfunktion kann fiir jeden Indikator i als

R—[1,0]
! mi(sj)HVi(mi(Sj)) (4]

definiert werden, wobei v, eine stetige Funktion sein muss. Hierbei zeigt der

Wert 1 die hochste relative Vulnerabilitdt und der Wert 0 die geringste relative
Vulnerabilitdt an. Um den Zusammenhang zwischen qualitativen Variablen und
der Vulnerabilitit ebenfalls abbilden zu konnen, miissen diese stets auf R trans-
formiert werden.

Vulnerabilitdtswertfunktionen dieser Art kénnen verschiedene Formen anneh-
men. In dieser Arbeit werden sowohl lineare als auch exponentielle Vulnerabili-
tatswertfunktionen eingesetzt. Lineare Vulnerabilitdtswertfunktionen stellen die
einfachste Form der Vulnerabilititswertfunktion dar. Lineare Vulnerabilitits-
wertfunktionen, die zur Normalisierung von Fragilititsindikatoren (bei denen
hohe Indikatorenwerte die Vulnerabilitdt erhohen) eingesetzt werden, werden
durch

m(s,)—m"™(s,) [5]

mimx(sj)'m;nm(sj)

Vi(mi(sj)):

definiert. Entsprechend werden lineare Vulnerabilitdtswertfunktionen fiir Indika-
toren, die durch Resilienzfaktoren abgebildet werden und bei denen hohe Merk-
malsauspriagungen eine Verringerung der Vulnerabilitit bedingen, als:

m, “ (S_/)-mi(s_/‘) [6]

m;tzaX(Sj)_m;nin(sj)

Vi (mi (Sj )) =

definiert. Abbildung 15 zeigt die iiber die Gleichungen [5] und [6] dargestellten
Vulnerabilitdtswertfunktionen.
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Abbildung 15: Lineare Vulnerabilitiitswertfunktionen vi(m(s;))

In einigen Féllen kann der Zusammenhang zwischen Indikatorenwert und Vul-
nerabilitdt {iber nicht-lineare beispielsweise exponentielle Vulnerabilitdtswert-
funktionen (vgl. Abbildung 16) dargestellt werden. Ein monoton ansteigender
bzw. absteigender Einfluss eines Indikators auf den relativen Vulnerabilitdtswert
kann tiber eine Ein-Parameter-Darstellung definiert werden, bei der der Wert p;
die Krimmung der Vulnerabilititswertfunktion des Indikators i bestimmt
(Kirkwood, 1997):

1—exp(-Am(s)/ p)) [7]

| exp (_ ™ (s,) —m™ (Sj)j
p;

Fiir p # fo0: v,(m,(s,)) =

fiir p — +oo konvergiert diese Funktion gegen die Grenzfunktion:
Amy(s;) [8]

m;nax (Sj) - mimin (Sj)

v, (my(s;)) =

mit

my(s;)— m™ (s ;) fur ansteigende Vulnerabilitétswertfunktionen
Am.(s ;)= ‘ ’
’ m™ (s;)—m,(s;) fir abnehmende Vulnerabilitdtswertfunktionen
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Abbildung 16: Exponentielle Vulnerabilititswertfunktionen v(ms;)) mit p; = 0.2

Die Auswahl und Definition der Vulnerabilitdtswertfunktionen stellt einen stark
subjektiven Schritt der Indikatorenmodellentwicklung dar, der jedoch entschei-
denden Einfluss auf den Gesamtindex hat. Daher ist es notwendig, bei der Defi-
nition der Vulnerabilitdtswertfunktionen sowohl die Verteilung der Indikatoren-
werte m;(s) der betrachteten Systeme s als auch den inhaltlichen Zusammenhang
zwischen einem Vulnerabilitdtsfaktor und der Vulnerabilitdt zu beriicksichtigen.
Sind die Abweichungen der Indikatorenwerte zwischen den bewerteten Syste-
men cher gering, ist der Einsatz von linearen Vulnerabilitdtswertfunktionen
sinnvoll. Treten dagegen bei den Indikatorenwerten fiir einzelne Systeme Aus-
reifler auf, bilden exponentielle Vulnerabilititswertfunktionen den Zusammen-
hang zwischen Indikatorenwert und relativer Vulnerabilitit meist besser ab
(Bertsch, 2008).

4.4.3 Gewichtung und Aggregation der Indikatorenwerte

Im folgenden Entwicklungsschritt werden die Einzelindikatoren des hierarchi-
schen Indikatorenmodells zu einem Gesamtindex zusammengefasst, der die rela-
tive Gesamtvulnerabilitit eines Systems abbildet.

Zur Aggregation der Indikatorenwerte konnen verschiedene Aggregations-
methoden eingesetzt werden (Zhou et al., 2010). Hinsichtlich der Qualitdt des
Indikatorenmodells stellt die Auswahl der Aggregationsmethode einen kritischen
sowie komplexen Schritt dar, bei dem es darauf ankommt, die einzelnen Dimen-
sionen der betrachteten GroBe moglichst aussagekriftig miteinander zu verkniip-
fen (Zhou et al., 2006; Nardo et al., 2005a).
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Eine einfache aber sehr transparente Aggregationsmethode, die sowohl in der
klassischen Nutzwertanalyse als auch bei der Entwicklung verschiedener hierar-
chischer Indizes zum Einsatz kommt, ist die lineare (additive) Aggregation
(Nardo et al., 2005b; Debreu, 1960). Hierbei wird die Gesamtvulnerabilitit v(s;)
eines Systems s; liber die gewichtete Summe der normalisierten Indikatorenwerte
vi(m;(s;)) bestimmt (Belton und Stewart, 2002):

V(s,) = Y w v (m(s)) (9]

Wie in der klassischen Nutzwertanalyse bildet das Gewicht w; hierbei meist die

relative Bedeutung eines Indikators i (also eines Vulnerabilititsfaktors) flir die
Gesamtvulnerabilitdt ab (haufig als Importance-Gewicht bezeichnet). In einigen
Indikatorenmodellen werden aber iiber die Gewichtung auch andere Indikatoren-
eigenschaften wie beispielsweise die Datenqualitdt, die Datenverfiigbarkeit oder
die statistische Zuldnglichkeit der Daten modelliert (Nardo et al., 2005b). Im

Rahmen der vorliegenden Arbeit werden iiber die Gewichtung sowohl die relati-

ve Bedeutung der Indikatoren (w™”) als auch statistische Beziehungen (w,“)

und kausale Abhéngigkeiten (wl.D %) beriicksichtigt (vgl. Kap. 5 und Kap. 6.3).

In einem hierarchischen Indikatorenmodell muss die Gewichtung auf jeder der
Ebenen der Indikatorenhierarchie, also sowohl fiir die Einzelindikatoren als auch
fir die Dimensionen, festgelegt werden. Das Gesamtgewicht w; eines Einzelin-
dikators oder einer Dimension ergibt sich aus der Multiplikation der Einzelge-
wichte auf jeder hierarchischen Ebene entlang des Pfades in der Indikatorenhie-
rarchie bis hin zum betrachteten Einzelindikator (bzw. bis hin zur betrachteten
Dimension). Auf Ebene der Einzelindikatoren umfasst der Gewichtungsvektor w
= (wy,...,w,) die Gewichte aller Einzelindikatoren i (i = (1,...,n)). Hierbei muss
sichergestellt sein, dass w; die Bedingungen

Zwi =1, w20 firallei [10]
i=1

erfiillt.

Zur Ermittlung der Indikatorengewichte konnen — je nach Bedeutung der Ge-
wichte — verschiedene Methoden eingesetzt werden. Neben statistischen Metho-
den stehen insbesondere partizipatorische Methoden zur Verfiigung. Da die Ge-
wichtung nicht nur auf Datenkorrelationen, sondern auch auf theoretischen Zu-



4.4 Ubertragung der Nutzwertanalyse auf die indikatorenbasierte Vulnerabilititsanalyse 97

sammenhingen basieren sollte, sind jedoch die partizipatorischen Methoden zur
Ermittlung der Indikatorengewichte meist besser geeignet.

Die einfachste der partizipatorischen Methoden stellt die DIRECT-weighting
Methode dar, bei der die Gewichtungsfaktoren direkt {iber eine Punkteverteilung
von den Anwendern des Indikatorenmodells bestimmt werden. Zwei weitere
Gewichtungsmethoden, bei denen die Indikatorengewichte liber die verhéltnis-
méfBige Zuweisung von Punkten bestimmt werden, sind die SWING-Methode
und die SMART-Prozedur. Bei der SWING-Methode werden zuerst 100 Punkte
an den Indikator mit der groften relativen Bedeutung fiir die Vulnerabilitit ver-
teilt; den anderen Indikatoren werden dann entsprechend ihrer relativen Wich-
tigkeit Punkte zugewiesen (von Winterfeldt und Edwards, 1986). Die SMART-
Prozedur lauft nach einem dhnlichem Prinzip ab, hierbei werden jedoch im ers-
ten Schritt 10 Punkte an den Indikator mit der geringsten Bedeutung verteilt, der
dann als die Referenz fiir die weitere Punkteverteilung herangezogen wird (von
Winterfeldt und Edwards, 1986). Neben diesen Methoden kann die Indikatoren-
gewichtung mittels des Analytic Hierarchy Process (AHP) (Saaty, 1980) be-
stimmt werden. Hierbei wird die relative Bedeutung der Einzelindikatoren {iber
einen paarweisen Vergleich der Indikatorenbedeutung ermittelt (Bertsch, 2008).

Zur Ermittlung der Bedeutungs-Gewichte innerhalb eines hierarchischen Mo-
dells konnen die beschriebenen Methoden sowohl einzeln als auch in Kombina-
tion miteinander eingesetzt werden. Generell ist bei allen Methoden aufgrund
ihrer starken Subjektivitét eine transparente Erlduterung und Dokumentation der
Gewichtungsmethode eine zentrale Voraussetzung fiir die Qualitdt des entwi-
ckelten Gesamtindexes (Saisana und Tarantola, 2002).

Nach Gewichtung der Indikatoren und Dimensionen werden die Indikatorenwer-
te zu einem Gesamtindex zusammengefasst. Bei der Nutzwertanalyse kommt
hierfiir aufgrund der einfachen Anwendbarkeit und der fiir die Entscheidungstri-
ger guten Verstdndlichkeit sehr hdufig die lineare Aggregationsmethode zum
Einsatz (Keeney und Raiffa, 1976). Voraussetzung fiir die Anwendung der linea-
ren Aggregationsmethode ist die vollstdndige priferentielle Unabhéngigkeit der
einzelnen Variablen untereinander (Debreu, 1960). Priferentielle Unabhingig-
keit zwischen zwei Variablen A1 und A2 herrscht dann vor, wenn die Priferen-
zen des Entscheidungstriagers beziiglich der Werte von Variable A1l unabhéngig
von der Auspragung der Variable A2 sind (French et al., 2000) Vollstindige pra-
ferentielle Unabhéngigkeit existiert dann, wenn auch A2 priferentiell unabhén-
gig von Al ist (Clemen, 2001). Beziiglich der Vulnerabilitidt wird im Folgenden
angenommen, dass die priferenzielle Unabhéngigkeit zwischen den einzelnen
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Indikatoren gegeben ist und daher die lineare Aggregationsmethode zur Zusam-
menfassung der einzelnen Indikatoren eingesetzt werden kann.

Aufgrund der additiven Verkniipfung der einzelnen Elemente wird bei der linea-
ren Aggregation von einer vollstindigen Kompensierbarkeit zwischen den Vari-
ablen ausgegangen. Dies entspricht im Fall der Vulnerabilitdt jedoch nicht im-
mer der Realitét, da beispielsweise die Gesamtvulnerabilitdt eines Systems mit
starker Ausprdagung eines Fragilitdtsindikators nicht zwingend durch die schwa-
che Auspragung eines anderen Fragilititsindikators (oder durch die starke Aus-
priagung eines Resilienzindikators) ausgeglichen werden kann. Ebenso kann zum
Beispiel eine stark ausgeprigte Resilienzeigenschaft eines Systems auch nur zu
einer Reduzierung der Vulnerabilitédt hinsichtlich der Dimension, zu der die Ei-
genschaft selbst zdhlt, beitragen.

Neben den bereits erwédhnten priaferentiellen Abhéngigkeiten sind bei der linea-
ren Aggregation zwischen den Indikatoren weitere Arten von Abhédngigkeiten —
ndmlich statistische oder kausale Abhingigkeiten — kritisch zu bewerten. Dies
kann eine Unter- bzw. Ubergewichtung von Einzelindikatoren oder Vulnerabili-
tatsdimensionen nach sich ziehen (vgl. Kapitel 5.1).

Eine weitere Aggregationsmethode, die bisher bei der Entwicklung von hierar-
chischen Indikatorenmodellen nur selten zum Einsatz kam, von einigen Autoren
unter bestimmten Voraussetzungen aber als besser geeignet bewertet wird, ist
die multiplikative Aggregationsmethode (Zhou et al., 2010; Ebert und Welsch,
2004). Hierbei werden die Einzelindikatoren i iiber die Multiplikation der ge-
wichteten und normalisierten Indikatorenwerte v(x;) zur Gesamtvulnerabilitét
zusammengefasst:

vis )= Twtm(s,)" [11]

Gegeniiber der linearen Aggregationsmethode hat die multiplikative Aggregati-
onsmethode den Vorteil, dass hier lediglich eine teilweise Kompensierbarkeit
zwischen den Variablen zu Grunde gelegt wird (Nardo et al., 2005a). Dies ent-
spricht bei Abbildung der Vulnerabilitit eher der Realitit. Jedoch wirken sich
bei dieser Form der Aggregation Anderungen im Bereich niedriger Indikatoren-
werte (bei Fragilitdtsindikatoren) stirker auf die Gesamtvulnerabilitit des be-
trachteten Systems aus als Wertdnderungen im Bereich hoher Merkmalsauspri-
gung. Dies kann zu einem abgeschwéchten Einfluss der Fragilitdtsfaktoren auf
die Gesamtvulnerabilitét fithren. Dies sollte, um Informationsverluste beziiglich
der Gesamtvulnerabilitit zu vermeiden, beim Einsatz der multiplikativen Aggre-
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gationsmethode in Indikatorenmodellen beriicksichtigt werden. Des Weiteren
konnen durch die multiplikative Verkniipfung sowohl Daten- als auch Modell-
unsicherheiten verstiarkt werden (Belton und Stewart, 2002).

Neben den vorgestellten Aggregationsmethoden sind in Indikatorenmodellen
auch weitere Aggregationsmethoden, wie beispielsweise die Aggregation iiber
die Bestimmung des gewichteten geometrischen Mittels (Esty et al., 2005; Kang,
2002) oder die Aggregation iiber nicht-kompensatorische Outranking-Ansétze,
denkbar (Munda und Nardo, 2009; Munda, 2005). Bei der Entwicklung des im
Nachfolgenden beschriebenen Indikatorenmodells zur industriellen Vulnerabili-
titsanalyse sollen jedoch lediglich die additive und die multiplikative Aggregati-
on berticksichtigt werden.

Nach Anwendung der jeweiligen Aggregationsmethode konnen die Ergebnisse
zur Gesamtvulnerabilitdt der untersuchten Systeme auf unterschiedliche Art und
Weise dargestellt werden. Um einen Informationsverlust zu verhindern, ist es
beispielsweise notwendig, bei der Visualisierung der Ergebnisse darauf zu ach-
ten, dass nicht nur der Gesamtvulnerabilitdtswert dargestellt wird, sondern auch
die Beitrdge der Dimensionen bzw. Einzelindikatoren ersichtlich werden. Hierzu
sind zum Beispiel Spinnnetzdiagramme und zusammengesetzte Sédulen- oder
Balkendiagramme geeignet (Abbildung 17).

Z.

Beitrag der
Indikatoren:

0,5 4

Gesamtvulnerabilitat

0,0

Abbildung 17: Beispielhafte Darstellung der Gesamtvulnerabilitdit in einem zusammengesetzten
Sdulendiagramm

Ahnlich wie bei der Nutzwertanalyse sollten aufgrund verschiedener Arten von
Unsicherheiten im Rahmen der Entwicklung von Indikatorenmodellen Sensitivi-
tatsanalysen durchgefiihrt werden. Welche Unsicherheiten die Robustheit von
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Indikatorenmodellen beeinflussen und wie diese quantifiziert werden koénnen,
wird in Kapitel 5.2 erldutert.

4.5 Entwicklung eines hierarchischen Indikatorenmodells zur
Analyse der indirekten industriellen Vulnerabilitit

4.5.1 Rahmenbedingungen und Ziele des Indikatorenmodells

Wie bereits erldutert, wurde das im Folgenden vorgestellte Indikatorenmodell fiir
die Analyse der industriellen Vulnerabilitidt gegeniiber indirekten Schiden bei
Naturrisiken entwickelt. Ziel ist es, iiber das Modell Informationen iiber die in-
dustrielle Vulnerabilitit auf raumlicher Ebene zu generieren und dabei Wech-
selwirkungen zwischen verschiedenen Risikoarten zu berticksichtigen.

Das hierarchische Indikatorenmodell folgt hierzu einem zweistufigen Aufbau.
Auf erster Stufe wird die Vulnerabilitdt verschiedener Industriesektoren mittels
hierarchisch strukturierter Indikatoren, die {iber die in Kapitel 4.4 beschriebene
Methodik miteinander verkniipft sind, bestimmt. In Stufe zwei werden die so
ermittelten sektorspezifischen Vulnerabilitdtswerte entsprechend der rdumlichen
Verteilung der Industrie in der betrachteten Region regionalisiert.

Diese Vorgehensweise wurde gewdhlt, um einerseits Informationen tiber die
rdumliche Vulnerabilitidt zur Entscheidungsunterstiitzung im Risikomanagement
auf lbergeordneter Ebene (z. B. Bund, Land) zu generieren. Anderseits soll
hierdurch aber auch die Beriicksichtigung von sektorspezifischen Eigenschaften
und Prozessen in der Industrie ermdglicht werden.

Im Folgenden wird ausgehend von den in Kapitel 2 und 3 erarbeiteten risikothe-
oretischen Grundlagen ein theoretisches Konzept fiir die industrielle Vulnerabili-
tat gegeniiber indirekten Schédden entwickelt. Aus diesem werden anschlieBend
Fragilitits- und Resilienzindikatoren zur Abbildung der zentralen Vulnerabili-
tatsdimensionen abgeleitet und in einem hierarchischen Indikatorenmodell ope-
rationalisiert.

4.5.2 Theoretisches Konzept der industriellen Vulnerabilitit gegen-
iber indirekten Schiden

Um eine moglichst hohe Aussagekraft des entwickelten Indikatorenmodells zu
erreichen, wurden die Indikatoren in einem top-down Ansatz auf Basis der Ursa-
che-Wirkungsbeziehungen identifiziert. Daher stellen die in Kapitel 3.3 heraus-
gearbeiteten Auswirkungen von Naturrisiken eine wichtige Grundlage fiir die
Identifizierung von Vulnerabilitdtsfaktoren und deren Abbildung im Indikato-
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renmodell dar. In der Industrie konnen indirekte Schiden durch Naturkatastro-
phen maBgeblich von Infrastrukturausfillen und Supply Chain Unterbrechungen
verstiarkt werden. Um diese Wechselwirkungen zu beriicksichtigen, miissen zur
Identifizierung relevanter Vulnerabilititsfaktoren auch die Auswirkungen dieser
Risikoarten beriicksichtigt werden.

Bei der Definition des theoretischen Konzepts fiir die industrielle Vulnerabilitét
sollten moglichst alle relevanten Vulnerabilitdtsdimensionen erfasst werden. Zur
Abbildung der industriellen Vulnerabilitdt ist es daher notwendig neben Fragili-
tatsfaktoren, die zu einer Erhohung der industriellen Vulnerabilitét beitragen,
auch Resilienzfaktoren abzubilden, die die Bewiéltigungskapazitit der Industrie
erfassen. Um Vulnerabilititsfaktoren fiir Industriesektoren zu identifizieren, ist
es sinnvoll die allgemeinen Ziele und Prozesse von Industrieunternehmen ge-
nauer zu betrachten.

Allgemeines Ziel von Industrieunternehmen ist es, Produkte (Sachgiiter und
Dienstleistungen) herzustellen, zu verkaufen und so die Bediirfnisse von Kunden
zu befriedigen. Diese primédren Sachziele konnen in die drei Basisfunktionen
Produktion, Beschaffung und Absatz untergliedert werden (Kummer et al., 2006)
(vgl. Abbildung 18). Die Produktion kann hierbei als der gelenkte Einsatz von
Produktionsfaktoren zur Herstellung bzw. Fertigung von Giitern und zur Erzeu-
gung von Dienstleistungen verstanden werden (Bloech et al., 2008). Zu den fiir
die Produktion erforderlichen Produktionsfaktoren zidhlen menschliche Arbeits-
leistung, Betriebsmittel (Maschinen, Werkzeuge, Gebdude), Betriebsstoffe (z. B.
Energie, Wasser, Schmierstoffe etc.) und Werkstoffe (Roh-, Hilfsstoffe, Halb-
fabrikate etc.) (Gutenberg, 1983). Hierbei konnen Betriebsstoffe und Werkstoffe
zu Verbrauchsfaktoren zusammengefasst werden (Ellinger und Haupt, 1996).
Die Versorgung eines Industrieunternehmens mit Verbrauchsfaktoren ist Aufga-
be der Beschaffung. Malnahmen zum Verkauf der erstellten Leistungen werden
unter dem Begriff Absatz zusammengetfasst. Die Logistik, die sowohl Transport-
als auch Lager- und Umschlagsvorginge umfasst, stellt eine Koordinierungs-
funktion dar und dient der Steuerung der Material- und Informationsfliisse vom
Zulieferer bis zum Kunden. Daher hat die Logistik vor allem fiir die Unterneh-
mensbereiche Beschaffung und Absatz eine zentrale Bedeutung.
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Abbildung 18: Produktionssystem und Produktionsfaktoren

Die Analyse des Produktionsprozesses sowie die Betrachtung typischer Auswir-
kungen externer Risiken zeigt, dass Schéden durch indirekte Betriebsunterbre-
chungen in der Industrie immer dann entstehen, wenn die Produktionsfaktoren
nicht zur gewliinschten Zeit oder im benétigten Umfang zur Verfligung stehen.
Des Weiteren konnen Unterbrechungen der Transportprozesse zu Stérungen in
den Bereichen Beschaffung und Absatz fithren und so eine Unterbrechung der
leistungswirtschaftlichen Prozesse nach sich ziehen.

Wie anfillig ein System fiir das Auftreten von Betriebsunterbrechungen ist, kann
also tiber die Abhédngigkeit der Produktionsprozesse von verschiedenen Produk-
tionsfaktoren und Hilfsprozessen (z. B. Transportprozessen) abgebildet werden.
Daher werden diese Abhédngigkeiten im entwickelten Indikatorenmodell zur Ab-
bildung der Vulnerabilitit gegeniiber indirekten Schéden (primére und sekundére
Betriebsunterbrechungen) erfasst. Hierzu werden alle relevanten Faktoren, die
die Abhidngigkeiten der Industriesektoren von Produktionsfaktoren entweder
erhohen (Fragilititsfaktoren) oder abschwéchen (Resilienzfaktoren), iiber ein-
zelne Indikatoren im Modell erfasst.

Die verschiedenen Abhéngigkeiten und ihre zugehorigen Vulnerabilitdtsfaktoren
(Fragilitdts- und Resilienzfaktoren) konnen in verschiedenen Vulnerabilitédtsdi-
mensionen, die die Vulnerabilitdt gegeniiber indirekten Schaden mal3geblich be-
einflussen, untergliedert werden. Basierend auf der Charakterisierung der Risi-
koauswirkungen in Kapitel 3.3 und der Analyse der Abhingigkeiten der indus-
triellen Produktion von verschiedenen Produktionsfaktoren wurden fiir das Mo-
dell vier Vulnerabilititsdimensionen identifiziert:
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- Verwundbarkeit durch Betriebsmittelaustille
- Verwundbarkeit durch Personalausfille

- Verwundbarkeit durch Infrastrukturausfille

- Verwundbarkeit durch Supply Chain Ausfille

Welche Indikatoren zur Abbildung der vier Vulnerabilitdtsdimensionen und den
zu Grunde liegenden Abhéngigkeiten herangezogen werden, wie diese Auswahl
begriindet werden kann und {iber welche Variablen die Indikatoren operationali-
siert und quantifiziert werden koénnen, wird in den nachfolgenden Abschnitten
erldutert.

4.5.3 Ableitung und Operationalisierung von Indikatoren aus Fragili-
tdts- und Resilienzfaktoren

Zur Abbildung der vier Vulnerabilitdtsdimensionen wurden auf Basis von Lite-
raturrecherchen und Auswirkungsanalysen vergangener Naturkatastrophen rele-
vante Fragilitits- und Resilienzfaktoren identifiziert, die iiber Indikatoren im
Modell dargestellt werden. Abbildung 19 zeigt die hierarchische Gesamtstruktur
des entwickelten Indikatorenmodells. Die vier Vulnerabilitdtsdimensionen und
die ithnen zu Grunde liegenden Abhingigkeiten werden tiber 16 Indikatoren, die
zu einem Gesamtvulnerabilititsindex aggregiert werden konnen, abgebildet.

Wie in Kapitel 4.2 erlédutert, sollten die ausgewéhlten Indikatoren verschiedene
Qualitdtskriterien erfiillen. Neben diesen Qualititskriterien spielt bei der Aus-
wahl der Indikatoren jedoch hdufig auch die Verfiigbarkeit von Daten eine ent-
scheidende Rolle. Aufgrund der Komplexitit der industriellen Vulnerabilitét ist
es daher nicht moglich, alle Vulnerabilitdtsfaktoren in das Indikatorenmodell zu
integrieren. Entscheidend ist aber, die zentralen Faktoren zu identifizieren und
tiber verfiigbare Daten im Modell zu beriicksichtigen. Um das Indikatorenmodell
im in Kapitel 6 beschriebenen Anwendungsbeispiel zur industriellen Vulnerabi-
litdtsanalyse einsetzen zu konnen, wurde die Datenverfiigbarkeit bereits bei der
Auswahl der Indikatoren mitberticksichtigt.

Zur Erlauterung der Indikatorenauswahl wird im Folgenden fiir jede der Vulne-
rabilitdtsdimensionen beschrieben, welche Faktoren die Abhdngigkeiten inner-
halb der jeweiligen Dimension beeinflussen und iiber welche Indikatoren diese
abgebildet werden.
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Neben der Erorterung, welche Faktoren mit welcher Begriindung als Vulnerabi-
litdatsindikatoren ausgewdhlt wurden, wird hier auch erldutert, welche zusétzli-
chen Indikatoren zur Integration in das Indikatorenmodell geeignet wiren,
jedoch aufgrund der begrenzten Datenverfiigbarkeit derzeit nicht beriicksichtigt
werden konnen. Zudem wird die Operationalisierung der einzelnen Indikatoren
durch quantifizierbare Variablen beschrieben.

4.5.3.1 Indikatoren zur Abbildung der ,, Verwundbarkeit durch Be-
triebsmittelausfdlle

Durch physikalische Schidden konnen bei Naturkatastrophen hiufig Betriebsmit-
tel wie Anlagen, Maschinen, Werkzeuge oder sonstige Einrichtungen (z. B.
interne Transportsysteme) nicht mehr eingesetzt werden, so dass hierdurch die
Produktionsprozesse zum Erliegen kommen (Bendimerad et al., 2000). Wie hoch
die Verwundbarkeit der Produktionsprozesse und damit auch die Wahrschein-
lichkeit fiir das Auftreten von Betriebsunterbrechungen aufgrund dieser direkten
Schéden ist, hdngt von mehreren Faktoren ab.

Den wichtigsten Einflussparameter auf diese Vulnerabilitdtsdimension stellt die
funktionelle Abhéngigkeit der Produktionsprozesse von den Betriebsmitteln dar.
Das heif3t, die Vulnerabilitit eines Sektors ist davon abhingig, in welchem Um-
fang die Produktionsprozesse auf funktionierende Betriebsmittel angewiesen
sind. Fiir die Abhdngigkeit von Betriebsmitteln insgesamt ist aber auch die
Bewiltigungskapazitéit des Systems beziiglich der Betriebsmittel von Bedeutung
(Abbildung 20).

funktionelle Abhangigkeit ]

Abhéangigkeitsdimension
z. B. Abhangigkeit von
Betriebsmitteln

Bewaltigungskapazitat ]

Abbildung 20: Einflussdimensionen auf die Abhdngigkeit von Produktionsfaktoren

Es ist also zusédtzlich ausschlaggebend, wie schnell beschiddigte Anlagen und
Maschinen repariert und wieder eingesetzt werden konnen (Durukal et al.,
2008). Da sowohl im Normalfall als auch besonders nach Eintreten einer Natur-
katastrophe weniger spezialisierte Betriebsmittel leichter wiederbeschafft oder
repariert werden konnen, stellt der Spezialisierungsgrad der Betriebsmittel einen
entscheidenden Faktor fiir die Bewiéltigungskapazitét eines Systems dar (Suzuki,
2002). Da die Produktionsanlagen in der Gruppe der Betriebsmittel (gefolgt von
Werkzeugen und sonstigen Gerdten) den gréf3ten und wichtigsten Anteil ausma-
chen, wird im entwickelten Indikatorenmodell zur Abbildung der Abhingigkeit
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von Betriebsmitteln lediglich die Abhédngigkeit der Industriesektoren von Anla-
gen berticksichtigt.

Auf Sektorenebene kann weder die funktionelle Anlagenabhingigkeit noch der
Spezialisierungsgrad der Anlagen direkt bestimmt werden. Um diese Abhidngig-
keitsdimension im entwickelten Indikatorenmodell dennoch berticksichtigen zu
konnen, kann als Ndherungswert fiir diese beiden Vulnerabilititsfaktoren das
spezifische Anlagenvermégen der Sektoren herangezogen werden. Das spezifi-
sche Anlagenvermégen kann sowohl in Industriesektoren mit groBem Anlagen-
bestand als auch in Industriesektoren mit hoch spezialisierten und daher teuren
Anlagen grofle Werte annehmen. Unter der Annahme, dass Sektoren, die viele
oder hoch spezialisierte Anlagen bendtigen, stirker vom Ausfall der Produkti-
onsanlagen betroffen sind bzw. diese im Falle einer Beschddigung aufgrund ih-
rer Anzahl oder ihres Spezialisierungsgrades langsamer wiederbeschafft werden
konnen, kann tiber diesen Wert die Abhédngigkeit eines Industriesektors von An-
lagen zumindest ndherungsweise abgeschétzt werden. Nachteil der Operationali-
sierung dieser Abhédngigkeitsdimension allein iiber das spezifische Anlagenver-
maogen ist, dass hierbei der Spezialisierungsgrad der Anlagen und sein Einfluss
auf die Bewiltigungskapazitit bei Storungen nicht getrennt von der funktionel-
len Abhéngigkeit betrachtet werden kann.

Der Indikator spezifisches Anlagenvermégen bildet fiir jeden der untersuchten
Industriesektoren das Bruttoanlagenvermégen in Anlagen zu Wiederbeschaf-
fungspreisen in Relation zu der Anzahl der funktionellen Einheiten oder zur
GroBe eines Sektors ab. Da Sektoren mit zunehmendem spezifischem Anlagen-
vermdégen anfilliger fiir Betriebsunterbrechungen werden, stellt das spezifische
Anlagenvermdgen einen Fragilititsindikator dar.

4.5.3.2  Indikatoren zur Abbildung der ,, Verwundbarkeit durch
Personalausfcille

Empirische Studien zu Naturkatastrophen und deren Auswirkungen auf Indust-
rieunternehmen zeigen, dass die eigene Betroffenheit der Mitarbeiter und die
eingeschrankte Mobilitdt der Arbeitskrifte bei Naturkatastrophen héufig dazu
fiihren, dass fiir einen ungestorten Ablauf der Produktionsprozesse nicht ausrei-
chend Arbeitsleistung zur Verfiigung steht (Webb et al., 1999; Tierney, 1997;
Tierney und Dahlhamer, 1997; Tierney und Dahlhammer, 1995; Tierney und
Nigg, 1995).

Im entwickelten Indikatorenmodell wurden zur Operationalisierung der Abhédn-
gigkeit von der Arbeitsleistung der Mitarbeiter (Personalabhéngigkeit) die Per-
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sonalintensitdt und der Spezialisierungsgrad der Mitarbeiter der Industriesekto-
ren ausgewdhlt (vgl. Abbildung 20).

Der Auswahl des Indikators Personalintensitdt liegt die Annahme zu Grunde,
dass Sektoren, in denen viele Mitarbeiter zur Aufrechterhaltung der Produkti-
onsprozesse bendtigt werden, anfilliger fiir Betriebsunterbrechungen sind als
Sektoren, in denen die Prozesse auch mit wenigen Arbeitern durchgefiihrt wer-
den konnen. Der Indikator Personalintensitit kann im entwickelten Indikato-
renmodell fiir jeden der untersuchten Industriesektoren {iber die Relation der
Anzahl der Mitarbeiter zur Anzahl der funktionellen Einheiten (z. B. Betriebe)
oder zur GroBe eines Sektors quantifiziert werden (vgl. Kap. 5.4.2.1). Die Per-
sonalintensitdt stellt einen Fragilititsfaktor dar, da gemdf3 den getroffenen An-
nahmen mit steigender Personalintensitdt die Verwundbarkeit eines Sektors zu-
nimmt und dieser anfilliger fiir Betriebsunterbrechungen wird.

Eine Operationalisierung der Personalabhingigkeit allein tiber die Personalin-
tensitdt wiirde jedoch wichtige personalspezifische Aspekte vernachldssigen. So
spielt beispielsweise der Ausbildungsgrad der Mitarbeiter eine wichtige Rolle.
Zum einen ist es flir die Vulnerabilitidt von groler Bedeutung, ob Mitarbeiter zur
Bewiltigung von Krisen und Notfdllen angemessen ausgebildet sind, da durch
geschultes und flexibel einsetzbares Personal Produktionsprozesse eher aufrecht
erhalten und so Produktionsunterbrechungen schneller wieder behoben werden
konnen. Des Weiteren kann das erforderliche Ausbildungsniveau eines Indust-
riesektors aber auch einen vulnerabilititsverstirkenden Effekt haben, nidmlich
beispielsweise dann, wenn spezialisierte Mitarbeiter zur Aufrechterhaltung der
Produktionsprozesse oder zur Wiederinbetriebnahme von Anlagen benétigt wer-
den, diese aber nicht in ausrechendem Umfang zur Verfiigung stehen. Wihrend
die mit der krisenspezifischen Ausbildung verbundene Erhohung der Bewilti-
gungskapazitdt nicht im Indikatorenmodell auf Sektorenebene erfasst werden
kann, wird der Spezialisierungsgrad der Mitarbeiter als Fragilititsfaktor bertick-
sichtigt. Der Spezialisierungsgrad der Mitarbeiter wird fur Industriesektoren
tiber die durchschnittlichen Personalkosten pro Beschéftigtem quantifiziert.

4.5.3.3  Indikatoren zur Abbildung der ,, Verwundbarkeit durch Infra-
strukturausfdlle

Wie die Analyse verschiedener Erdbeben- und Hochwasserereignisse gezeigt
hat, konnen beim Ausfall kritischer Infrastruktursysteme in Industrieunterneh-
men erhebliche indirekte Schidden durch primére und sekundére Betriebsunter-
brechungen auftreten (Chang und Falit-Baiamonte, 2003; Webb et al., 2002;
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Bendimerad et al., 2000; Tierney, 1997; Tierney, 1994). In Industrieunterneh-
men hédngen viele verschiedene Unternehmensfunktionen vom ungestorten
Funktionieren kritischer Infrastrukturen ab (vgl. Kap 3.3.3). Indirekte Schéden
konnen besonders durch Unterbrechungen der Elektrizitdtsversorgung (Chang
und Falit-Baiamonte, 2003; Murray und Sapone, 1987) und der Wasserversor-
gung (Adachi und Ellingwood, 2008; Chang et al., 2002) sowie durch die Sto-
rung von Transportsystemen (Chang, 2000; Gordon et al., 1998; Boarnet, 1996)
ausgelost werden. Auswirkungsanalysen von Naturkatastrophen haben zudem
gezeigt, dass auch die Unterbrechung der Gasversorgung oder die Stérung von
Informations- und Kommunikationssystemen in der industriellen Produktion
weitreichende Folgen haben kénnen (Oh et al., 2010).

Aufgrund der begrenzten Datenverfiigbarkeit werden im Folgenden lediglich die
Abhéngigkeiten von der Wasser- und der Stromversorgung sowie die Verwund-
barkeit durch die Unterbrechung verschiedener Transportsysteme beriicksichtigt.
Die offene Struktur des hierarchischen Indikatorenmodells erméglicht es jedoch,
Indikatoren zur Beriicksichtung weiterer Infrastruktursysteme bei entsprechender
Datenverfiigbarkeit zu erginzen.

Die Verwundbarkeit gegentiber Infrastrukturausfillen ist umso hoher, je weniger
Produktionsschritte ohne das Funktionieren der entsprechenden Infrastrukturen
aufrecht erhalten werden konnen (Chang et al., 2002). Im Indikatorenmodell
wird diese funktionelle Abhingigkeit fiir die Elektrizitits- und die Wasserver-
sorgung iiber Abhdngigkeitsfaktoren aus der Literatur operationalisiert. Diese
zeigen an, welcher Anteil der Produktion bei einer Versorgungsunterbrechung
eingestellt werden muss, und stellen damit Fragilitdtsindikatoren dar (ATC,
2002). Fir Transportinfrastrukturen stehen solche Abhéngigkeitsfaktoren auf
Sektorenebene derzeit nicht zur Verfiigung. Daher wird die Abhingigkeit der
Industriesektoren von verschiedenen Transportsystemen {iber das spezifische
Transportaufkommen abgebildet.

Die Verwundbarkeit durch Infrastrukturausfille hédngt jedoch nicht nur von der
funktionellen Abhéngigkeit, sondern auch von der Bewiltigungskapazitit der
Industrieunternehmen ab (Abbildung 20). Diese wird zum Beispiel dadurch er-
hoht, dass Moglichkeiten fiir eine alternative Versorgung vorhanden sind und so
dem Ausfall 6ffentlicher Infrastruktursysteme zumindest partiell aus eigenen
Kriften entgegen gewirkt werden kann. Die Bewiltigungskapazitit ist bei-
spielsweise dann hoch, wenn eigene Versorgungssysteme zur Verfligung stehen
oder Backup-Systeme vorgehalten werden. Fiir die leitungsgebundenen Infra-
strukturen wird die Bewiéltigungskapazitidt im entwickelten Indikatorenmodell
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tiber den spezifischen Verbrauch der Sektoren (spezifischer Elektrizitdits-
verbrauch, spezifischer Wasserverbrauch) und den Eigenversorgungsgrad (Ei-
genversorgungsgrad Elektrizitit, Eigenversorgungsgrad Wasser) operationali-
siert. Bei der Abbildung der Bewiltigungskapazitiat {iber den spezifischen
Verbrauch wird angenommen, dass es schwieriger ist, grole Strom- oder Was-
sermengen {iber alternative Quellen in ausreichendem Umfang zu decken, als
dies bei einem geringeren Versorgungsbedarf der Fall wire. Wahrend es sich bei
diesen Indikatoren also um Fragilititsfaktoren handelt, stellen die Indikatoren
Eigenversorgungsgrad Elektrizitdt und Eigenversorgungsgrad Wasser Resi-
lienzfaktoren dar.

Die Operationalisierung der Transportabhidngigkeit der Industriesektoren iiber
das spezifische Transportaufkommen wurde ausgewdihlt, da bei einem groflen
spezifischen Transportaufkommen die Wahrscheinlichkeit, dass es zu Stérungen
im Transportablauf kommt, gréBer ist als bei einem geringeren Transportauf-
kommen. Im Indikatorenmodell wird das spezifische Transportaufkommen auf
Strafien und Schiene erfasst. Die Abhédngigkeit vom Luftverkehr kann im An-
wendungsbeispiel in Kapitel 6 keine Berticksichtigung finden, da giiterspezifi-
sche Daten zu Transportleistungen im Luftverkehr in Deutschland seit einigen
Jahren nicht mehr erhoben werden.

Zur Quantifizierung der Indikatoren zur Abbildung des spezifischen Verbrauchs
wurde jeweils der Verbrauch (z. B. Wasser oder Elektrizitét) in Relation zur An-
zahl der funktionellen Einheiten bzw. zur GroBe eines Sektors ermittelt (Kap.
6.2.3). Ebenso wurde die Transportabhédngigkeit iiber die Relation der giliterspe-
zifischen Transportleistung zur Anzahl der funktionellen Einheiten oder zur
GroBe eines Sektors bestimmt. Die Eigenversorgungsgrade wurden iiber das
Verhiltnis der selbst generierten Versorgungsmenge zum Gesamtverbrauch be-
riicksichtigt.

4.5.3.4  Indikatoren zur Abbildung der ,, Verwundbarkeit durch Supply
Chain Ausfdlle

Die Verwundbarkeit der Industrie gegeniiber Supply Chain Unterbrechungen
hingt sehr stark von unternehmensspezifischen Faktoren (z. B. Komplexitét der
Supply Chain, Lieferantenstrategie, Distanz zu den Lieferanten, Grad des Out-
sourcings, Qualitét des Business Continuity Planning) ab. Daher stellt die Erfas-
sung von Vulnerabilititsfaktoren, die zur Abbildung der Anfilligkeit von Indust-
riesektoren gegeniiber Supply Chain Unterbrechungen geeignet sind, eine Her-
ausforderung dar. Basierend auf einigen im Folgenden ndher erlduterten Annah-



110 4. Entwicklung einer indikatorenbasierten Methodik zur Vulnerabilitdtsanalyse

men ist es aber moglich, Proxyvariablen, die zur Abschitzung der Anfilligkeit
von Industriesektoren herangezogen werden konnen, abzuleiten.

Supply Chain Risiken kénnen in verschiedene Unterrisiken (z. B. Lieferausfall-
risiko, Nachfragerisiko) untergliedert werden und stehen zu anderen industriel-
len Risikoarten in enger Beziehung (vgl. Kap. 3.3.4). Um also die Vulnerabilitét
von Sektoren gegeniiber Supply Chain Unterbrechungen zu erfassen, miissen die
Anfilligkeiten der betrachteten Industriesektoren hinsichtlich der wichtigsten
Unterrisiken erfasst werden (Kersten und Hohrath, 2007; Wagner und Bode,
2006). Im entwickelten Indikatorenmodell wird zur Operationalisierung der
Verwundbarkeit der Industriesektoren gegeniiber Lieferausfillen die Lieferab-
héingigkeit und zur Darstellung der Verwundbarkeit der Industriesektoren durch
negative Effekte auf Seite der Nachfrage die Nachfrageabhdingigkeit beriicksich-
tigt.

Die lieferseitige Abhéngigkeit der verschiedenen Industriesektoren wird im ent-
wickelten Indikatorenmodell durch die spezifischen Materialkosten (Verhéltnis
der Materialkosten eines Sektors zur Grofle/Anzahl der funktionellen Einheiten
eines Sektors, Bestimmung vgl. Kap. 3.4.4) und den Anteil firmeninterner Liefe-
rungen abgebildet. Zudem wird zur Abbildung der Lieferabhdingigkeit der Grad
der lieferseitigen Verflechtung, der Aussagen liber die Auswirkungen von mate-
rialstrom-aufwirts gelegenen Storungen auf einen Sektor ermdglicht, erfasst.

Die Auswahl des Indikators spezifische Materialkosten beruht auf der Annahme,
dass Industriesektoren immer dann besonders von Materiallieferungen abhéngig
sind, wenn sie diese in groBem Umfang benoétigen oder, wenn sie auf Materialien
mit hohem Spezialisierungsgrad, der sich ebenfalls tiber hohe Materialkosten
ausdriickt, angewiesen sind. Bei einer groflen benétigten Materialmenge kann
davon ausgegangen werden, dass die Wahrscheinlichkeit, dass eines oder mehre-
re Teile bei Eintreten eines externen Ereignisses nicht verfiigbar sind, hoher ist
als bei einer geringen Menge an bendtigen Materialien. Der Spezialisierungsgrad
beeinflusst die Materialabhingigkeit dadurch, dass es im Falle einer Supply
Chain Unterbrechung bei spezialisierten Materialien besonders schwierig ist,
diese auf alternative Weise zu beschaffen oder zu substituieren. Nachteil des In-
dikators spezifische Materialkosten ist, dass die in ihm enthaltenen Informatio-
nen nicht in die Unterindikatoren Materialintensitdt und Spezialisierungsgrad der
Materialien untergliedert werden kénnen. Ursache hierfiir ist die Tatsache, dass
auf Basis der statistischen Daten nicht identifiziert werden kann, ob die hohen
Materialkosten eines Sektors durch den Bedarf an teuren Materialien (mit hohem
Spezialisierungsgrad) verursacht werden oder in der groBen Menge der bendtig-
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ten Materialien begriindet sind. Da aber sowohl ein hoher Spezialisierungsgrad
als auch eine grofle bendtigte Materialmenge die Materialabhéngigkeit eines In-
dustriesektors erhoht, werden die spezifischen Materialkosten zur Abbildung der
Lieferabhingigkeit im Indikatorenmodell eingesetzt. Da die Verwundbarkeit
gegeniiber Lieferausfillen mit steigenden spezifischen Materialkosten ansteigt,
handelt es sich hierbei um einen Fragilitatsfaktor.

Der Anteil firmeninterner Lieferungen, der iiber Kennzahlen der Input-Output-
Rechnung erfasst werden kann (vgl. Kap. 5.4.4.1), stellt einen weiteren Faktor
dar, der Aufschluss iiber die Lieferabhingigkeit von Sektoren gibt. Sektoren, in
denen groBe Teile der Materialien, die im Unternechmen weiterverarbeitet wer-
den, aus firmeneigener Produktion stammen, sind weniger auf externe Lieferun-
gen angewiesen und damit weniger vulnerabel.

Der Grad der lieferseitigen Verflechtung der Sektoren kann im Indikatorenmo-
dell tiber einen sektorspezifischen Verflechtungsindex, der tiber die Bestimmung
eines Backward-Multiplikators auf Basis der nationalen Input-Output-Tabellen
berechnet werden kann, operationalisiert werden. Dieser lieferseitige Verflech-
tungsindex gibt Aufschluss dariiber, wie stark sich materialstrom-aufwérts gele-
gene Storungen auf diesen Sektor auswirken konnen. Geringe Verflechtungsin-
dizes zeigen hierbei eine geringe Verwundbarkeit der Sektoren an, so dass es
sich bei diesem Indikator, wie schon bei den spezifischen Materialkosten, um
einen Fragilitdtsfaktor handelt.

Einen Nachteil, den die Indikatoren zur Abbildung der Lieferabhingigkeit auf-
weisen, stellt die Nichtberiicksichtigung der Kritikalitdt der benétigten Lieferun-
gen dar. Wird die Verwundbarkeit lediglich tiber die Menge und den Wert der
bendtigten Materialien bestimmt, wird beispielsweise vernachldssigt, dass unab-
hiangig von diesen Parametern auch schon das Nicht-Verfiigbarsein einzelner
kritischer Materialien in der industriellen Produktion zu Betriebsunterbrechun-
gen flihren kann. In dem im Folgenden dargestellten Fallbeipiel ist es jedoch
nicht moglich, diesen Faktor auf Sektorenebene zu bestimmen. Daher wird die-
ser Aspekt im entwickelten Indikatorenmodell derzeit nur indirekt iiber die Tat-
sache, dass bei einer hohen benétigten Materialmenge im Fall einer Supply
Chain Unterbrechungen auch der Ausfall von kritischen Teilen wahrscheinlicher
ist, berticksichtigt.

Die Nachfrageabhingigkeit wird im Indikatorenmodell iiber den Grad der nach-
frageseitigen Verflechtung und einen Proxywert fiir die Konsumentenndhe, die
tiber Kennzahlen der Input-Output-Rechnung ermittelt wird, operationalisiert.
Der nachfrageseitige Vernetzungsgrad wird in Ergdnzung zum lieferseitigen
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Verflechtungsindex lber einen nachfrageseitigen Verflechtungsindex erfasst
(vgl. Kap. 6.2.4). Dieser nachfrageseitige Verflechtungsindex ist ein Mal} dafiir,
wie stark sich Nachfragednderungen auf diesen Sektor auswirken kénnen und
kann iiber die Berechnung eines Forward-Multiplikators bestimmt werden. Auf-
grund seines vulnerabilitdtsverstirkenden Einflusses handelt es sich bei diesem
Indikator ebenfalls um einen Fragilitdtsindikator.

Die Konsumentenndhe stellt hingegen einen Resilienzfaktor dar. Die Verwen-
dung dieses Indikators beruht auf der Annahme, dass Industriesektoren, die ni-
her am Endverbraucher liegen, weniger von sekundiren Betriebsunterbrechun-
gen betroffen sind, da diese etwaige Nachschwankungen schneller antizipieren
und dadurch auch besser bewiltigen kénnen. Zur Quantifizierung der Konsu-
mentenndihe wird aus den Daten der nationalen Input-Output-Rechnung als Ni-
herungswert der Anteil des Konsums privater Haushalte und des Staates an der
gesamten Verwendung der Giiter der einzelnen Industriesektoren ermittelt (vgl.
Kap. 6.2.4).

In Tabelle 11 sind alle Indikatoren, die zur Abbildung der identifizierten Abhén-
gigkeitsdimensionen ausgewdhlt wurden, sowie deren Einflussdimension beziig-
lich der Vulnerabilitdt dargestellt.
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Tabelle 11: Ubersicht iiber die Indikatoren und Abhdingigkeitsdimensionen des Indikatorenmo-

dells
1 spez. Anlagenvermogen Betrﬂiebjsmitj[el— funk‘FiQI}el.le Abhéingigkeit/
(AV) abhingigkeit Fragilitatsindikator
L Personalintensitit (PI) Personalabhingigkeit ;ﬁgggiigf:;ﬁﬁéﬁi?gigkeit/
| Speiimpad | vosombngir | Bkl At
| gt | g | kol ingi
I E}};&\z?) Elektrizitdtsverbrauch Elektrizitatsabhangigkeit E::;iliiﬁzir;g(isilg?;zitét/
Rt oo | Rl
I, E{i));f/.)Wasserverbrauch Wasserabhangigkeit E::;iilliiﬁzﬁl%il;zlzsrzitﬁt/
o | et T lommn | gonupanggiic | bioele St
o | Dt lomnn | rgponaanggisic | bl St
I, | spez. Materialkosten (MK) | Lieferabhingigkeit lf:liglgﬁ?tgzilzﬁl‘(ba}irrlgigkeit/
A
o | papeiig Vel | geatangigon | Fnkionls Abiniaei
Ii¢ | Konsumentennihe (KN) Nachfrageabhingigkeit g;ﬁ;g:;}iii:ﬁingigkeit/

4.6 Grenzen und Schwiichen von Indikatorensystemen bei der
Vulnerabilititsanalyse

Indikatorenmodelle stellen ein geeignetes Instrument zur Darstellung und

Quantifizierung nicht direkt messbarer Groéf3en, wie beispielsweise der Vulnera-

bilitdt, dar. Aufgrund einiger sowohl methodischer als auch inhaltlicher Schwi-

chen und Nachteile kénnen Indikatorenmodelle bei der Vulnerabilitdtsanalyse

jedoch auch zu irrefiihrenden oder unrobusten Ergebnissen fithren (Freudenberg,
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2003). Die Grenzen von Indikatorenmodellen konnen sich hierbei aus der gene-
rellen methodischen Vorgehensweise bei der Modellentwicklung, aus dem feh-
lerhaften Einsatz der Modelle oder der ungeeigneten Représentation der Ergeb-
nisse ergeben (Huggins, 2003; Saisana und Tarantola, 2002). Des Weiteren tre-
ten beim Einsatz von Vulnerabilititsindikatoren einige Herausforderungen auf,
die sich aus den spezifischen Anforderungen des Risikomanagements ergeben.

Unter methodischen Aspekten sind bei einer kritischen Betrachtung der Ent-
wicklung von hierarchischen Indikatorenmodellen vor allem die hohe Subjekti-
vitit einzelner Methodenschritte und die damit verbundenen Unsicherheiten auf-
zufithren. Im Rahmen des Entwicklungsprozesses konnen wie bei der Nutzwert-
analyse vor allem die Indikatorenauswahl, die Festlegung von Vulnerabilitéts-
wertfunktionen, die Indikatorengewichtung sowie die Auswahl der Aggregati-
onsmethode von hoher Subjektivitit geprdgt sein (Nardo et al., 2005b).

Hauptproblem bei der Auswahl geeigneter Indikatoren ist, dass aufgrund der
hohen Komplexitdt der Vulnerabilitit und der begrenzten Datenverfiigbarkeit
eine vollstdndige und realitidtsnahe Abbildung durch Indikatoren nur schwer er-
reicht werden kann. Dies kann beispielsweise zu einer Uber- oder Unterrepri-
sentation der heterogenen Dimensionen innerhalb des Indikatorenmodells fithren
(Jager, 2002). Die Gewichtung der einzelnen Indikatoren hat meist einen grof3en
Einfluss auf die Ergebnisse eines Indikatorenmodells. Daher ist es fiir die Quali-
tdt eines Indikatorenmodells von entscheidender Bedeutung, dass die Gewichte
iiber ausgewiesene Methoden ermittelt werden (vgl. Kap. 4.4.3 und 5.1.3) und
der Einfluss auf das Gesamtergebnis in transparenter Art und Weise dargestellt
wird (Cox et al., 1992).

Um den mit der Subjektivitdt verbundenen Unsicherheiten Rechnung zu tragen,
sollten die Ergebnisse von hierarchischen Indikatorenmodellen durch Sensitivi-
tdtsanalysen ergédnzt werden (Grupp und Mogee, 2004). Diese Anforderung wird
bisher in nur sehr wenigen der in der Literatur beschriebenen Indikatorenmodel-
len umgesetzt (Saisana et al., 2005b). Das nachfolgende Kapitel beschreibt, wie
fiir das entwickelte Indikatorenmodell Sensitivitdtsanalysen durchgefiihrt werden
konnen.

Eine weitere methodische Schwiche hierarchischer Indikatorenmodelle (mit li-
nearer Aggregation) stellt die Verzerrung der Ergebnisse durch Abhédngigkeiten
zwischen den einzelnen Indikatoren und zwischen den Dimensionen dar. Inter-
dimensionelle und intradimensionelle Abhéngigkeiten konnen auf der einen Sei-
te zur Uberbewertung einzelner Teilaspekte und auf der anderen Seite zur Un-
terbewertung einzelner Vulnerabilitdtsdimensionen fithren. Wie diese Abhéin-
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gigkeiten in hierarchischen Indikatorenmodellen analysiert und beriicksichtigt
werden konnen, wird ebenfalls in Kapitel 5.1 erldutert.

Die unzureichende Erlduterung von Indikatorenmodellen sowie die unangemes-
sene Reprisentation der Ergebnisse konnen ebenfalls zu fehlerhaften Schussfol-
gerungen fithren. Hierbei ist besonders der durch die Aggregation mogliche In-
formationsverlust zu nennen (Zhou et al., 2010). Um die Aussagefdhigkeit von
Indikatorenmodellen zu erhéhen und einer Missinterpretation der Ergebnisse
vorzubeugen, sollten disaggregierte Darstellungsweisen fiir die Prasentation der
Ergebnisse gewidhlt werden. Fiir die Vulnerabilititsanalyse ist hierbei wichtig,
dass neben den Werten der Gesamtvulnerabilitit auch der jeweilige Beitrag der
verschiedenen Vulnerabilitidtsdimensionen sowie der Einfluss der einzelnen In-
dikatoren ersichtlich werden.

Generell sollten Ergebnisse zusammengesetzter Indikatoren nicht als objektive
,ldeallosung® dargestellt werden. Vielmehr ist es wichtig, die methodische Vor-
gehensweise in Verbindung mit den Ergebnissen zu erldutern und in transparen-
ter Form darzustellen, um so das Verstdndnis beziiglich der Vorgehensweise zu
erhohen und eine kritische Diskussion der Ergebnisse zu erméglichen (Nardo et
al., 2005a; von Schirnding, 2002). Des Weiteren sollten Indikatorenmodelle vor-
rangig zu einer ersten Einschitzung herangezogen werden, um so Stirken und
Schwiéchen sowie Ansatzpunkte fiir weitere Analysen zu identifizieren.

Fiir den Einsatz im industriellen Risikomanagement miissen Indikatorenmodelle
einige spezielle Anforderungen erfiillen (vgl. Kap. 4.3.1). Unter Beriicksichti-
gung dieser Aspekte ist besonders die begrenzte Datenverfligbarkeit sowie die
eingeschriankte Ubertragbarkeit von Indikatorenmodellen (z. B. auf andere Ebe-
nen) als Nachteil der indikatorenbasierten Vulnerabilitdtsanalyse zu nennen.

Zudem stellt die Ermittlung der relativen Vulnerabilitdt einen weiteren Nachteil
dar. Die relative Betrachtung der Vulnerabilitidt ermoglicht lediglich einen relati-
ven Vergleich zwischen den betrachteten Systemen (z. B. zwischen Industriesek-
toren oder Regionen) und liefert keinen absoluten Wert der Vulnerabilitét. Dies
ermoglicht zwar die Identifizierung von kritischen Bereichen, rdumlichen
Hotspots oder zentralen Vulnerabilititstreibern. Die Ableitung von konkreten
Handlungsmafinahmen fiir das Risikomanagement auf Ebene des einzelnen be-
trachteten Systems ist jedoch nur in begrenztem Umfang moglich.

Da es sich bei der indikatorenbasierten Vulnerabilitdtsanalyse um eine statische
Betrachtungsweise der Vulnerabilitdt von Systemen handelt, ist es kaum mog-
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lich, zeitliche Verdnderungen und dynamische Prozesse der Vulnerabilitdt und
des Risikos abzubilden (Birkmann, 2007).

Die hier angefiihrten Nachteile und Schwichen von Indikatorenmodellen sind
nicht als Ausschlusskriterien fiir den Einsatz von Indikatorenmodellen zu sehen.
Es ist jedoch wichtig, die mit hierarchischen Indikatorenmodellen verbundenen
Schwéchen zu erkennen und sie im Rahmen des Entwicklungsprozesses zu be-
rliicksichtigen und zu dokumentieren (Nardo et al., 2005b).

4.7 Zusammenfassung

Indikatorenbasierte Methoden werden in vielen Bereichen zur Operationalisie-
rung komplexer, nicht direkt messbarer GréBen eingesetzt. Da die Vulnerabilitét
von Systemen nicht direkt quantifizierbar ist, stellt der Einsatz von Indikatoren-
modellen eine geeignete Methode zur Vulnerabilitdtsanalyse dar. Um tiber Indi-
katorenmodelle transparente und robuste Ergebnisse fiir die Entscheidungsunter-
stiitzung im Risikomanagement zu generieren, miissen sowohl die im Indikato-
renmodell verwendeten Finzelindikatoren als auch die eingesetzten Entwick-
lungsmethoden verschiedenen Qualitdtsanforderungen gentigen.

Im ersten Teil dieses Kapitels wurden diese Anforderungen, nach einer umfas-
senden Definition der Begriffe der Indikatorentheorie, analysiert und herausge-
arbeitet. Um neben den allgemeinen Anforderungen an Indikatorenmodelle die
fiir die Vulnerabilitdtsanalyse notwendigen speziellen Anforderungen zu ermit-
teln, wurden anschlie3end existierende Indikatorenmodelle zur Vulnerabilititsa-
nalyse untersucht und strukturiert beschrieben. Diese Indikatorenmodelle unter-
scheiden sich hinsichtlich einer Vielzahl von Eigenschaften wie beispielsweise
dem Analyseziel, dem Indikatorentyp, der Betrachtungsebene sowie beziiglich
der im Indikatorenmodell beriicksichtigten Vulnerabilitdtsdimensionen und -
komponenten. Die Analyse der existierenden Modelle hat gezeigt, dass derzeit
zur Analyse der industriellen Vulnerabilitdt gegeniiber indirekten Schidden durch
Naturkatastrophen keine Indikatorenmodelle zur Verfiigung stehen.

Daher wurde im zweiten Teil dieses Kapitels ein hierarchisches Indikatorenmo-
dell zur Analyse der industriellen Vulnerabilitit entwickelt. Augrund der zentra-
len Bedeutung indirekter Schidden, die bei Naturkatastrophen durch primére und
sekunddre Betriebsunterbrechungen entstehen, zielt das entwickelte Modell auf
den Vergleich der Vulnerabilitit gegentiber indirekten Risikoeffekten ab. Zum
Aufbau des hierarchischen Indikatorenmodells wurde eine auf der Nutzwertana-
lyse basierende Methodik entwickelt, die die zentralen Phasen Indikatorenaus-
wahl, Normalisierung, Gewichtung und Aggregation umfasst.
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Ausgehend von den in der industriellen Produktion benétigten Produktionsfakto-
ren und den Auswirkungen von Naturkatastrophen wurden zur Abbildung der
industriellen Vulnerabilitdt die vier zentralen Vulnerabilitdtsdimensionen Ver-
wundbarkeit durch Betriebsmittelausfdlle, Verwundbarkeit durch Personalaus-
falle, Verwundbarkeit durch Infrastrukturausfdille und Verwundbarkeit durch
Supply Chain Unterbrechungen identifiziert und tiber 16 Indikatoren operationa-
lisiert.

Wie in einer anschlieBenden kritischen Betrachtung von Indikatorenmodellen
zur Vulnerabilititsanalyse deutlich wurde, stellen hierarchische Indikatorenmo-
delle eine geeignete Methodik zur Vulnerabilitdtsanalyse dar, sind aber mit eini-
gen methodischen Schwichen und Nachteilen behaftet.

Im nachfolgenden Kapitel werden besonders die methodischen Schwichen von
hierarchischen Indikatorenmodellen beleuchtet. Hierzu werden die verschiede-
nen Arten von Unsicherheiten in hierarchischen Indikatorenmodellen beschrie-
ben und neben Methoden zur Sensitivititsanalyse auch Ansétze zur Analyse und
Bertiicksichtigung von Abhéingigkeiten zwischen den Indikatoren entwickelt.






Kapitel 5

Beriicksichtigung von Abhingigkeiten und
Unsicherheiten in Indikatorenmodellen

In hierarchischen Indikatorenmodellen konnen Abhidngigkeiten zwischen den
Indikatoren zu einer Uber- oder Unterbewertung einzelner Vulnerabilititsdimen-
sionen flihren und so die Ergebnisse der Vulnerabilititsanalyse verzerren. In den
in der Literatur beschriebenen Indikatorenmodellen zur Risikobewertung werden
Abhédngigkeiten zwischen Indikatoren derzeit weder analysiert noch bei der Mo-
dellentwicklung berticksichtigt. In diesem Kapitel werden nach einer Charakteri-
sierung der mit den Abhéngigkeiten verbundenen Probleme sowohl statistische
als auch expertenbasierte Methoden zur Abhdngigkeitsanalyse vorgestellt. Um
die Ergebnisse der Abhédngigkeitsanalyse in die Vulnerabilitdtsanalyse zu integ-
rieren, werden zudem Methoden, die eine Beriicksichtigung der Indikatoren-
struktur im Rahmen der Modellentwicklung erméglichen, vorgestellt bzw. ent-
wickelt.

Des Weiteren konnen in hierarchischen Indikatorenmodellen verschiedene Arten
von Unsicherheiten zu unrobusten Ergebnissen fiihren. Um den vorhandenen
Unsicherheiten Rechnung zu tragen, ist es im Rahmen der Entwicklung eines
hierarchischen Indikatorenmodells notwendig, Sensitivitdtsanalysen durchzufiih-
ren. In den existierenden Indikatorenmodellen zur Vulnerabilitdtsanalyse werden
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Unsicherheiten bislang nur sehr selten und in begrenztem Umfang beriicksich-
tigt. In diesem Kapitel werden daher nach einer Klassifizierung der Unsicherhei-
ten in Indikatorenmodellen Ansédtze zur Sensitivitidtsanalyse aufgezeigt.

5.1 Abhingigkeiten in Indikatorenmodellen

In hierarchischen Indikatorenmodellen, die auf multi-kritericllen Entschei-
dungsmethoden wie beispielsweise der Nutzwertanalyse basieren, fithren Ab-
hingigkeiten zwischen den einzelnen Indikatoren zu einer Verzerrung der Er-
gebnisse. Sind die Indikatoren einer hierarchischen Indikatorenstruktur nicht
vollstdndig unabhiingig voneinander, fiihrt dies zu einer Uber- bzw. Unterbewer-
tung einzelner Indikatoren oder Dimensionen (Wu, 2008). Bei zusammengesetz-
ten Vulnerabilititsindizes konnen so beispielsweise einzelne Fragilitdtsaspekte
im Indikatorenmodell mehrfach beriicksichtigt werden, was gleichzeitig zu einer
Vernachldssigung oder Nichtberiicksichtigung anderer Vulnerabilitdtsaspekte
fiihrt. Meist ist es jedoch nicht moglich, die Indikatoren so zu wihlen, dass eine
vollstindige Unabhéngigkeit erreicht wird (Saisana und Tarantola, 2002).

Des Weiteren konnen die Abhédngigkeiten zwischen den Indikatoren bei der

p

Festlegung der Bedeutungsgewichte Wl.Irn von Experten gar nicht oder nur in

begrenztem Umfang mit erfasst werden. Der Grund hierfiir ist sowohl in der ho-
hen Anzahl der Indikatoren als auch vor allem in der Tatsache zu sehen, dass
zwischen den Indikatoren nicht nur direkte, sondern auch indirekte Abhingigkei-
ten existieren. Dies fithrt dazu, dass einzelne Indikatoren auch ohne direkten
Einfluss andere Indikatoren positiv oder negativ beeinflussen konnen.

Um die mit den Abhéngigkeiten verbundenen negativen Effekte (z. B. ungewoll-
te Uberbewertung) zu vermeiden, ist es notwendig, die Abgingigkeiten zwi-
schen den Indikatoren zu untersuchen und im Indikatorenmodell zu beriicksich-
tigen (z. B. durch Anpassung der Indikatorenstruktur bzw. -auswahl, Modifizie-
rung der Indikatorengewichtung).

Zur Analyse der Abhédngigkeiten konnen sowohl multivariate statistische Me-
thoden (z. B. Faktorenanalyse) als auch expertenbasierte Ansdtze zur Struktur-
analyse, wie die Decision Making Trial and Evaluation Method (DEMATEL),
herangezogen werden (vgl. Kap. 5.1.2). Wéhrend tiber Erstere lediglich statisti-
sche Abhingigkeiten erfasst werden konnen, ermoglicht die DEMATEL-
Methode die Analyse kausaler Strukturen.

Im Folgenden wird beschrieben, wie sowohl statistische Methoden als auch die
DEMATEL-Analyse zur Abhéngigkeitsanalyse in hierarchischen Indikatoren-
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modellen eingesetzt und weiterentwickelt werden konnen. Nach einer Charakte-
risierung der methodischen Vorgehensweise wird hierbei zudem erldutert, wie
aus den Ergebnissen der Abhéngigkeitsanalyse Anpassungen am Indikatoren-
modell vorgenommen werden kénnen, um so die Ergebnisse der Vulnerabilitét-
sanalyse von Verzerrungen durch Abhingigkeiten zu bereinigen. Im Bereich der
statistischen Methoden existieren hierzu bereits erste Ansitze, in denen die Er-
gebnisse der Strukturanalyse iiber die Indikatorengewichtung in Indikatorenmo-
dellen beriicksichtigt und Gewichtungsfaktoren auf Basis der Faktorenanalyse
ermittelt werden. Die DEMATEL-Analyse wurde hingegen bislang lediglich zur
qualitativen Analyse von interkriteriellen Beziehungstrukturen eingesetzt. Zur
Integration der kausalen Strukturbeziehungen in quantitativer Form (z. B. in In-
dikatorenmodelle) wurden bisher noch keine Ansédtze entwickelt.

5.1.1 Statistische Methoden zur Analyse der Abhéngigkeiten

Mittels bi- und mutivariater statistischer Methoden kdnnen die statistischen Ab-
hingigkeiten zwischen mehreren Indikatoren untersucht werden. Methoden, die
zur Analyse der in den Daten inhdrenten Abhéngigkeitsstrukturen eingesetzt
werden konnen, sind beispielsweise die Korrelationsanalyse nach Pearson, die
Hauptkomponenten- bzw. Faktorenanalyse sowie die Bestimmung des Cronbach
o (Nardo et al., 2005b). Diese Analysen ermoglichen es, Aussagen dariiber zu
treffen, ob in einem Indikatorenmodell verschiedene (statistische) Dimensionen
ausgeglichen beriicksichtigt sind und liefern so fiir die Entwicklung von Indika-
torenmodellen wichtige Informationen (Manly, 1994).

Beim Einsatz statistischer Analysen im Rahmen der Indikatorenmodellentwick-
lung muss beriicksichtigt werden, dass statistische Methoden nur zur Erfassung
von in den Daten inhdrenten Abhidngigkeiten geeignet sind und diese keinen
Aufschluss tiber kausale Zusammenhénge liefern konnen. Des Weiteren sollte
die statistische nicht mit stochastischer Unabhingigkeit gleichgesetzt werden, da
iiber die oben genannten Methoden lediglich lineare statistische Zusammenhén-
ge zwischen den Indikatoren erfasst werden konnen (Leyer und Wesche, 2007).
Eine weitere Begrenzung des Einsatzes statistischer Methoden bei der Entwick-
lung von Indikatorenmodellen ist durch die Tatsache gegeben, dass durch statis-
tische Methoden lediglich direkte Abhéngigkeiten und nicht auch indirekte Ein-
flussbeziehungen zwischen den Indikatoren (iiber mehrere Einflussstufen hin-
weg) bestimmt werden kénnen.

Im Folgenden wird erldutert wie mittels der genannten statistischen Informatio-
nen iiber die Datenstruktur von Indikatorenmodellen generiert werden konnen
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(Kapitel 5.1.1.1 und 5.1.1.2) und wie aus diesen Erkenntnisse zur Entwicklung
von Indikatorenmodellen abgeleitet werden konnen (Kapitel 5.1.3).

5.1.1.1  Bestimmung der Korrelationskoeffizientenmatrix nach Pearson
Um eine erste Aussage iiber die empirischen Abhingigkeiten von Indikatoren
machen zu kénnen, kann der Korrelationskoeffizienten r,, nach Pearson be-

stimmt werden, der tiber das gemeinsame Streuungsverhalten (Kovarianz syy)
zweier Variablen x,yeR" Informationen iiber deren Zusammenhang liefert

(Bol, 2004):

5y =35 -, ) [12]

s
=2 i —1<r_<
I, \/@ , wobei —1<r <1 [13]
xy
Dabei sind Xundy die Mittelwerte, s; und s} die Varianz vonx bzw.y . Eine

sehr libersichtliche Darstellungsform der Korrelation mehrerer Variablen bietet
die Korrelationsmatrix R (Schlittgen, 2009). Dabei sind x; und x, Spalten einer

nxn-dimensionalen Matriix:

R=r, mit T, = Tk [14]
Allerdings wird hier nicht die multivariate Streuung, sondern lediglich der uni-
und bivariate Zusammenhang aller Indikatoren erfasst. Nach Schlittgen kann zur

Interpretation von Korrelationskoeffizienten folgende Daumenregel eingesetzt
werden (Schlittgen, 2009):

Tabelle 12: Interpretation von Korrelationskoeffizienten (nach Schlittgen, 2009)

Bereich Interpretation
r, =0 keine Korrelation
0<|r,|<0,5 schwache Korrelation
0,5< r (< 0,8 mittlere Korrelation
0,8<r, <1 hohe Korrelation

I‘Xy

=1 perfekte Korrelation
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Bei der inhaltlichen Interpretation von Korrelationskoeffizienten muss beriicksichtigt
werden, dass diese lediglich statistische Abhingigkeiten, die nicht unbedingt die zwi-
schen den Indikatoren existierenden Kausalzusammenhénge widerspiegeln, abbilden.

Aus der Korrelationsanalyse von Indikatorensets konnen fiir die Indikatorenent-
wicklung verschiedene Informationen abgeleitet werden. So kann auf Basis einer
statistischen Abhéngigkeitsanalyse sowohl die Indikatorenauswahl (z. B. Aus-
wahl lediglich schwach korrelierter Indikatoren) und die Indikatorenstrukturie-
rung (Zusammenfassung statistisch korrelierter Indikatoren) als auch die Indika-
torengewichtung (Reduzierung der Gewichtung stark korrelierter Indikatoren)
unterstiitzt werden.

Eine Methode, die hdufig zur Ableitung von Gewichtungsfaktoren auf Basis
multivariater Abhéngigkeiten zum Einsatz kommt, ist die multiple Regressions-
analyse (Backhaus et al., 2000). Bei dieser Methode wird der Zusammenhang

zwischen mehreren Variablen x. (ie {1,..,n}) und einer bekannten GroBe Y er-

mittelt, so dass die Gewichte der einzelnen Variablen (Indikatoren) direkt aus
den Regressionskoeffizienten b, und a bestimmt werden konnte:

Y=a+bx, +..4b x, [15]
Die multiple Regression kann jedoch bei Indikatorenmodellen nicht zur Ablei-
tung von statistisch begriindeten Gewichtungsfaktoren herangezogen werden, da
Y hier nicht bekannt ist, sondern der iiber das Modell zu quantifizierenden Gro-
Be (hier die Vulnerabilitit) entspricht (Muldur, 2001).

5.1.1.2  Faktorenanalyse

Eine Methode, mit der nicht nur uni- und bivariate, sondern auch multivariate
Abhidngigkeiten zwischen mehreren Indikatoren erfasst werden kénnen, stellt die
Faktorenanalyse dar. Die Faktorenanalyse zdhlt zu den explorativen Analyseme-
thoden und ermoglicht es, die einem Datensatz zu Grunde liegenden Strukturen
sowie die dadurch beschriebenen Dimensionen zu identifizieren. Ausgehend von
der Korrelationsmatrix mehrerer Variablen werden im Rahmen einer Faktoren-
analyse die Originaldaten so transformiert, dass die durch ein Set von Q Variab-

len z z,,...,z, beschriebene Varianz durch m voneinander unabhéngigen Line-
arkombinationen (Faktoren) F,F,,..,F  erklart werden kann und m<Q ist

(Hartung und Elpelt, 1994).

Das Standardverfahren der Faktorenanalyse kann in die folgenden Schritte un-
tergliedert werden (Nardo et al., 2005b):
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1. Bestimmung der Korrelationsmatrix (vgl. Kap. 5.2.1.1)

. Extraktion der Faktoren

2
3. Bestimmung der Faktorladungen bzw. Kommunalititen
4. Bestimmung der Anzahl beizubehaltender Faktoren

5

. Rotation der Faktoren

Die Korrelationsmatrix spiegelt die Eignung der Ausgangsdaten zur Faktoren-
analyse wider, die aus den Korrelationen zwar nicht immer direkt ersichtlich ist,
jedoch iiber statistische Priifkriterien wie den Bartletttest oder das Kaiser-Meyer-
Olkin-Kriterium (KMO) nachgewiesen werden kann (Kaiser und Rice, 1974).
Da der Bartlettest sehr stark von der Stichprobengréfe beeinflusst wird, ist das
KMO-Kriterium meist besser geeignet (Backhaus et al., 2000). Nach Cureton
und D'Agostino ist eine Korrelationsmatrix mit einem KMO-Wert < 0,5 nicht fiir
eine Faktorenanalyse geeignet, wiinschenswert wire ein Wert > 0,8 (Cureton
und D'Agostino, 1993).

Zur Extraktion der Faktoren wird im Rahmen der Entwicklung von hierarchi-
schen Indikatorenmodellen héufig die Hauptkomponentenanalyse eingesetzt
(Nicolett et al., 2000). Welche der so identifizierten Faktoren beibehalten wer-
den sollen, kann tiiber verschiedene Kriterien bestimmt werden (Dunteman,
1989). GemiB dem héufig angewendeten Kaiser-Kriterium werden alle Faktoren
mit einem Eigenwert > 1 beibehalten. Das Varianz-Kriterium sieht hingegen
vor, genau so viele Faktoren auszuwéhlen, dass diese 90 % (seltener auch 80 %)
der Varianz der Variablen erkldren (Bernard, 2006). Eine graphische Methode
zur Bestimmung der beizubehaltenden Faktoren stellt die Scree-Plot-Methode
dar. Hierbei werden die Eigenwerte der Faktoren in einem Eigenwertediagramm
(Scree-Plot) sukzessive hintereinander aufgetragen und alle Faktoren bis zu ei-
nem plotzlichen Abfall der Steigung beibehalten (Schlittgen, 2009).

Zur Rotation der Faktoren wird meist die Varimax-Rotation angewandt
(Backhaus et al., 2000). Durch die Rotation wird die Summe der Eigenwerte
nicht verdndert. Da hierdurch jedoch verhindert wird, dass viele Variablen auf
dieselben Faktoren hoch laden, wird durch die Rotation die Interpretierbarkeit
der Analyseergebnisse erhoht.

Im Rahmen der Entwicklung von hierarchischen Indikatorenmodellen kdnnen so
tiber die Faktorenanalyse die statistischen Dimensionen eines Indikatorensets
identifiziert werden. Dies ermdglicht neben der Gruppierung der Indikatoren vor
allem die Konstruktion von Indikatorengewichtungen (Nardo et al., 2005b) (vgl.
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Kap 5.1.3). Des Weiteren konnen auf Basis der Faktorenanalyse Indikatorensets
mit vielen Variablen in Indikatorensets mit einer geringeren Indikatorenanzahl
umgewandelt werden. Wie die Erkenntnisse aus der Faktorenanalyse in hierar-
chischen Indikationenmodellen beriicksichtigt werden kdnnen, wird im nachfol-
genden Abschnitt erldutert.

5.1.2 Bertiicksichtigung statistischer Abhidngigkeiten in Indikatoren-
modellen

Um statistische Abhdngigkeiten zwischen Indikatoren zu bereinigen, kénnen die
Ergebnisse der statistischen Abhidngigkeitsanalyse auf verschiedene Weise in
hierarchische Indikatorenmodelle integriert werden. In verschiedenen existieren-
den Indikatorenmodellen, werden beispielsweise die Ergebnisse der Faktoren-
analyse zu einer Anpassung der Indikatorenzusammensetzung eingesetzt (Cutter
et al., 2010b; Cutter et al., 2003; Huggins, 2003). Hierbei wird die Anzahl der
Indikatoren dadurch reduziert, dass die urspriinglichen Indikatoren auf Basis
statistischer Zusammenhénge zu einer geringeren Anzahl an neuen Indikatoren
zusammengefasst und {iber die in der Faktorenanalyse extrahierten Komponen-
ten abgebildet werden (Freudenberg, 2003). Aufgrund der hiufig begrenzten
inhaltlichen Interpretierbarkeit der Komponenten ist eine Anpassung der Indika-
torenzusammensetzung auf Basis der Faktorenanalyse jedoch nicht immer sinn-
voll.

Um in zusammengesetzten Indizes die statistischen Abhingigkeiten dennoch zu
beriicksichtigen und auszugleichen, kénnen die Indikatorengewichtungen auf
Basis statistischer Analysen ermittelt werden. In Anlehnung an die Methode von
Nicolett et al. konnen tiber die Faktorenanalyse statistische Indikatorengewichte

w,.s "’ berechnet werden, so dass diese den Informationsgehalt der Indikatorenda-

ten widerspiegeln und {iiberlappende Informationen ausgeglichen werden
(Nicolett et al., 2000).

Tabelle 13 zeigt ein Beispiel zur Berechnung statistisch begriindeter Gewich-
tungsfaktoren nach Nicolett et al.. Den Ausgangspunkt der Berechnung stellen
sogenannte Zwischenindikatoren dar, die den in der Faktorenanalyse ermittelten
Faktoren entsprechen. Unter der Annahme, dass das normierte Quadrat der Fak-
torladung dem Anteil an der Varianz eines Indikators entspricht, der durch den
jeweiligen Faktor erklédrt wird, kann fiir jeden der Faktoren (Zwischenindikato-
ren) in einem ersten Berechnungsschritt das Gewicht der Einzelindikatoren er-
mittelt werden (Schritt (A) des in Tabelle 13 dargestellten Berechnungsbei-
spiels).
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Im ndchsten Schritt konnen, da die normierte Summe der quadrierten Faktorla-
dungen (Summe quadrierte Faktorladungen = erkldarte Varianz eines Faktors,
(B)) dem Anteil eines Faktors an der erkldarten Gesamtvarianz entspricht, die
Gewichtungen der Faktoren (Zwischenindikatoren) zur Bildung des Gesamtindi-
kator bestimmt werden (C). Durch Multiplikation dieser Faktorengewichte (C)
mit den zuvor ermittelten Gewichten der Einzelindikatoren (A) erhélt man die
indikatorenspezifischen Zwischengewichte der Zwischenindikatoren (D), die fiir
jeden der Indikatoren (iiber alle Faktoren) zu einem statistisch bestimmten End-
gewicht aufsummiert werden konnen (E).

Da im Rahmen der Faktorenanalyse nur die in den Daten inhdrenten linearen
Abhéngigkeiten erfasst werden und indirekte und nicht-lineare Einflussbezie-
hungen nicht beriicksichtigt werden, sollte in hierarchischen Indikatorenmodel-
len der alleinige Einsatz von statistischen Gewichtungsfaktoren kritisch hinter-
fragt werden. Vielmehr ist es wichtig, dass die Gewichte zudem die Bedeutung
der einzelnen Indikatoren sowie die tatsidchlichen, z. B. iiber Experteneinschét-
zungen bestimmten, kausalen Abhéngigkeiten widerspiegeln. Um dies umzuset-
zen werden in der vorliegenden Arbeit zusétzlich zur statistischen Analyse der
Indikatoren, die Beziehungsstrukturen auch {iiber die expertenbasierte
DEMATEL-Methode analysiert, die im Folgenden beschrieben wird.

5.1.3 Expertenbasierte Methoden zur Abhéngigkeitsanalyse

Im Bereich der expertenbasierten Methoden ist besonders die Decision Making
Trial and Evaluation Laboratory Method (DEMATEL-Methode) zur Analyse
von Abhédngigkeitsstrukturen zwischen verschiedenen Variablen geeignet. Im
Folgenden wird erldutert, wie die klassische DEMATEL-Analyse zur Struktur-
analyse in hierarchischen Indikatorenmodellen eingesetzt werden kann. An-
schlieBend wird die Fuzzy-DEMATEL-Analyse, die die klassische DEMATEL-
Analyse mit Ansdtzen der Fuzzy-Logik verkniipft, erldutert und weiterentwi-
ckelt. Die Fuzzy-DEMATEL-Analyse ermdglicht es, den mit der Unschérfe von
Experteneinschitzung verbundenen Unsicherheiten Rechnung zu tragen. Diese
Unsicherheiten betreffen lediglich die Einschédtzungen der Abhingigkeiten und
sind nicht mit den allgemeinen Unsicherheiten in Indikatorenmodellen zur ver-
wechseln. Diese werden im zweiten Teil dieses Kapitels (Kap. 5.2) diskutiert.
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5.1.3.1 DEMATEL-Analyse

Die DEMATEL-Methode wurde 1974 von Fontela und Gabus am Battelle Me-
morial Institute in Genf zur Strukturierung und Losung komplexer Problemsitua-
tionen entwickelt (Fontela und Gabus, 1976). Die Methode wurde bereits in den
verschiedensten Bereichen zur Analyse der Ursache-Wirkungsbeziehungen zwi-
schen verschiedenen Variablen eingesetzt. Anwendungsgebiete sind beispiels-
weise die Bewertung von Kriterien zur industriellen Standortplanung (Lin und
Tzeng, 2009) die Auswahl von Kriterien zur Bewertung von Personalkompeten-
zen (Wu et al., 2010; Wu und Lee, 2007). Ebenso wurde die Methode zur Risi-
kopriorisierung (Seyed-Hosseini et al., 2006), zur Bewertung von Management-
systemen (Tsai und Chou, 2009) oder in der Flugzeugsicherheitsanalyse einge-
setzt (Liou et al., 2008).

Die DEMATEL-Analyse stellt eine Analyse-Methode dar, iiber die komplexe
Ursache-Wirkungszusammenhédnge zwischen verschiedenen Kriterien (z. B. In-
dikatoren) erfasst, quantifiziert und in einem Strukturmodell anschaulich darge-
stellt werden konnen (Wu, 2008). Im Vergleich zu den statistischen Methoden
hat die DEMATEL-Anlyse den Vorteil, dass iiber sie nicht nur statistische Zu-
sammenhinge, die in den eingesetzten Daten inhdrent sind, sondern kausale Ab-
hingigkeiten auf Basis von Experteneinschitzungen erfasst werden. Dies ist be-
sonders dann von Bedeutung, wenn die Abhingigkeitsstrukturen zwischen den
Vulnerabilitdtsfaktoren im Normalfall und nach Eintritt einer Katastrophe von-
einander abweichen. Wihrend unter Normalbedingung meist ausreichend Daten
zur Verfligung stehen, sind diese unter Extrembedingungen meist nicht verfiig-
bar, so dass hier statistische Analysemethoden nur begrenzt einsetzbar sind.

In hierarchischen Indikatorenmodellen ist die DEMATEL-Analyse dazu geeig-
net, die strukturellen Abhingigkeiten zwischen den einzelnen Indikatoren besser
zu verstehen, diese zu quantifizieren und zu visualisieren. Neben der Bestim-
mung der Stdrke der Abhingigkeiten zwischen den Indikatoren konnen iiber die
expertenbasierte Abhédngigkeitsanalyse so Schliisselindikatoren bestimmt bzw.
Ursache- und Effektindikatoren unterschieden werden.

Die Ergebnisse der DEMATEL-Analyse ermoglichen fiir das im Rahmen der
Arbeit entwickelte Indikatorenmodell sowohl methodische als auch inhaltliche
Riickschliisse. Unter inhaltlichen Gesichtspunkten kann beispielsweise abgeleitet
werden, iiber die Anpassung welcher (Ursache)-Indikatoren die industrielle Vul-
nerabilitdt im Rahmen des Risikomanagements am effizientesten reduziert wer-
den kann. Hinsichtlich methodischer Aspekte kann auf Basis der kausalen Struk-
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turanalyse in erster Linie die Auswahl der Indikatoren tiberpriift werden. So wird
durch die Darstellung der Abhéngigkeitsbeziehungen beispielsweise deutlich,
welche Indikatoren dieselbe Vulnerabilitdtsdimension abbilden, bzw. welche der
Vulnerabilitdtsdimensionen nur durch einzelne Indikatoren operationalisiert
werden. Des Weiteren konnen die Ergebnisse der expertenbasierten Abhédngig-
keitsanalyse in quantitativer Form in das entwickelte Indikatorenmodell integ-
riert werden, um die existierenden Anhédngigkeiten (z. B. durch eine Anpassung
der Indikatorengewichtung) auszugleichen und so einer Unter- bzw. Uberbewer-
tung einzelner Vulnerabilititsfaktoren oder -dimensionen vorzubeugen. Wie eine
Anpassung der Gewichtungsfaktoren in hierarchischen Indikatorenmodellen ge-
nau erfolgen kann, wird im Anschluss an die Beschreibung der klassischen und
der Fuzzy-DEMATEL-Analyse erldutert (vgl. Kap. 5.1.3).

Ausgangspunkt fiir die DEMATEL-Analyse stellt ein gerichteter Digraph dar,
der die Abhidngigkeiten zwischen den untersuchten Indikatoren abbildet
(Abbildung 21). Ausgehend hiervon werden im Rahmen einer DEMATEL-
Analyse nicht nur die direkten Abhéngigkeiten beriicksichtigt, sondern es kon-
nen auch indirekte Abhédngigkeiten {iber mehrere Kanten des Digraphen und
Riickkopplungen erfasst werden (Tamura und Akazawa, 2005).

>
®_ PV e
&

Abbildung 21: Beispieldigraph D" als Ausgangspunkt der DEMATEL-Analyse mit den Beispiel-
indikatoren 1;-14

Die DEMATEL-Methode kann in vier Schritte untergliedert werden (Shih et al.,
2010; Dytczak und Ginda, 2008; Tzeng et al., 2007).

Im ersten Schritt wird der Digraph auf Basis von Experteneinschédtzungen er-
mittelt. Hierbei schétzen verschiedene Experten den Grad der direkten Einfliisse
zwischen allen Indikatoren eines Indikatorenmodells auf einer Skala von 0 bis 4
ab (0 = kein Einfluss, 1 = niedriger Einfluss, 2 = mittlerer Einfluss; 3 = starker
Einfluss, 4 = sehr starker Einfluss). Wéahrend Experten die direkten und indirek-
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ten Abhdngigkeiten bei der Festlegung von Bedeutungsgewichten in Indikato-
renmodellen nur sehr begrenzt mit erfassen konnen, ist das alleinige Abschéitzen
von direkten Abhédngigkeiten {iber einen paarweisen Vergleich zwar mit einer
gewissen Subjektivitdt verbunden aber auch bei einer relativ grolen Anzahl von
Indikatoren noch zu bewiltigen.

Der so auf Basis von Experteneinschitzungen ermittelte Digraph kann als direk-
te Einflussmatrix M dargestellt werden. M stellt hierbei eine nxn Matrix dar, wo-
bei n der Anzahl der Indikatoren entspricht. In M bildet die i-te Zeile den direk-
ten Abhédngigkeitsgrad des Indikators i auf alle anderen Indikatoren j = 1,...,n
ab. Da sich die einzelnen Indikatoren selbst nicht direkt beeinflussen, wird den
Elementen der Hauptdiagonalen der Wert 0 zugewiesen. So kann beispielsweise
der Beispieldigraph D iiber die Matrix M~ abgebildet werden:

0 00

[16]

o o = o o o
o o o o o N
h o O o W W
o o o v b~
o o = o o
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Basierend auf der Methode von Fontela und Gabus wird in Schritt Zwei aus der
direkten Einfluss-Matrix M die normalisierte direkte Einfluss-Matrix N gebildet:

N=s-M [17]

mit

s = L [18]
maXrl ,,,,, n ZMU

Die normalisierte direkte Einfluss-Matrix N wird in Schritt Drei zur Ermittlung
der totalen direkten-indirekten Einfluss-Matrix T eingesetzt, die neben den di-
rekten Abhéngigkeiten auch die indirekten Abhéngigkeiten abbildet. Die Norma-
lisierung der direkten Einfluss-Matrix N stellt hierbei die Konvergenz von T si-
cher (Lin und Tzeng, 2009), so dass:

T=LIm(N+N’+...+N°)=N(I-N)"' [19]
Ausgehend von der totalen Einfluss-Matrix T kénnen verschiedene Indizes be-
rechnet werden, die iiber die Abhidngigkeitsstrukturen der Indikatoren Auf-
schluss geben. Uber die Zeilen- bzw. die Spaltensumme der Elemente in T kén-
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nen in Schritt 4 der ,,Degree of dispatching* P; und der ,,Degree of receiving* R,
bestimmt werden:

Pi = zTij [20]

Ri :ZTij [21]

Wihrend P; anzeigt, wie stark ein Indikator andere Indikatoren beeinflusst, ver-
deutlicht R; wie stark der Indikator I, entsprechend der Experteneinschitzungen
von allen anderen Indikatoren des Indikatorenmodells beeinflusst wird. Aus die-
sen Kennzahlen konnen weitere strukturspezifische Kennzahlen wie der Positi-
onswert s und der Relationswert s~ bestimmt werden:

s =P +R, [22]

s =P —R, [23]

1 1 1

Diese beiden Charakteristika zeigen an, welche Rolle ein Indikator im gesamten
Indikatorenmodell spielt. Der s, -Wert verdeutlicht hierbei das Ausmaf} der ge-
samten Wechselwirkungen, die ein Indikator mit allen anderen Indikatoren ein-
geht und wird daher auch als Zentralitdtsgrad bezeichnet (Dytczak und Ginda,
2008). s; hingegen spiegelt die Nettowechselwirkung eines Indikators wider, so
dass dieser Wert Informationen dariiber liefert, ob ein Indikator zur Gruppe der
Ursacheindikatoren (cause group) oder zur Gruppe der Effektindikatoren (effect
group) gezidhlt werden kann. Wihrend bei Ersteren (s; > 0) der Einfluss, den sie

selbst auf andere Indikatoren ausiiben, tiberwiegt, ist bei der Gruppe der Effekt-
indikatoren (s; <0) die Beeinflussung durch andere Indikatoren des Indikato-

renmodells groBer als der von diesen Indikatoren ausgehende Einfluss (Wu et
al., 2010).

Die DEMATEL-Methode bietet mehrere Moglichkeiten, die Ergebnisse gra-
phisch darzustellen. Beispielsweise konnen die Ursache-Wirkungsstrukturen der
Indikatoren in einem sogenannten Causal-Diagram visualisiert werden, in dem
die Positionswerte der Indikatoren gegen die Relationswerte der Indikatoren
aufgetragen werden (Abbildung 22). Ein Indikator, der beispielsweise im rechten
oberen (positiven) Bereich des Causal-Diagrams angesiedelt ist, zeichnet sich
durch starke Wechselwirkungen mit den anderen Indikatoren aus, wobei der von
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diesem Indikator ausgehende Einfluss groBer ist als die auf den Indikator ein-
wirkenden Wechselwirkungen.
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Abbildung 22: Causal-Diagram am Beispiel des Beispieldigraphen D"

Eine weitere Visualisierungsmoglichkeit bietet die Erstellung einer sogenannten
Impact-Relation Map aus der totalen Einfluss-Marix T (Abbildung 23).

Abbildung 23: Impact-Relation Map am Beispiel des Beispieldigraphen D" mit M';
Grenzwert t=0,19

Da eine vollstidndige Abbildung aller in T enthaltener Elemente t;; zu einer sehr
uniibersichtlichen Darstellung fithren wiirde, erfordert diese Darstellungsweise
die Auswahl eines Grenzwertes t, der anzeigt, ab welchem Grad der indirekten
und direkten Abhéngigkeit eine Wechselwirkung im Impact-Relation Map dar-
gestellt werden soll (Darstellung in der Impact-Relation Map fiir allet; > t). Fiir

die graphische Darstellung spielt die Festlegung des Grenzwertes eine wichtige
Rolle, da je nach Grenzwert in der Impact-Relation Map Elemente hinzukom-
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men oder wegfallen. Li und Tzeng setzen zur Bestimmung des Grenzwertes t
einen Maximum Mean De-Entropy (MMED) Algorithmus ein (Li und Tzeng,
2009). Der Grenzwert t kann auch graphisch iiber die Darstellung der direkten-
indirekten Einfliisset; (der GroBe nach sortiert) ermittelt werden. Hierbei wird

der Grenzwert t entsprechend des Wertes t; gewdhlt, bei dem es zu einem
plotzlichen Abfall der Werte von t; kommt (Hiete et al., 2010a).

Aus der graphischen Darstellung der DEMATEL-Ergebnisse sowie den charak-
teristischen Kennzahlen kann somit bestimmt werden, welche Indikatoren die-
selbe Dimension der Vulnerabilitit beschreiben bzw. welche Indikatoren bereits
tiber andere Indikatoren abgedeckt werden. Die Kenntnis der Indikatorenstruktur
stellt besonders bei der methodischen Entwicklung von hierarchischen Indikato-
renmodellen eine wichtige Information dar. So kann auf Basis der Ergebnisse die
Indikatorenauswahl iiberpriift und z. B. durch das Entfernen einzelner Indikato-
ren das Indikatorenmodell angepasst werden. Aufgrund der vielfiltigen wechsel-
seitigen direkten und indirekten Abhédngigkeiten auch zwischen den verschiede-
nen Indikatoren muss eine Reduzierung der Indikatorenzahl jedoch nicht
zwangsldufig zu einer Verringerung der Abhingigkeiten fithren. Um die existie-
renden Abhdngigkeiten bei gleichbleibender Indikatorenzusammenstellung aus-
zugleichen, miissen die Ergebnisse der Strukturanalyse in quantitativer Form in
das Indikatorenmodell integriert werden. Der Vorteil der Anpassung des Indika-
torenmodells auf Basis der DEMATEL-Analyse ist, dass hier im Gegensatz zur
statistischen Abhédngigkeitsanalyse kausale Einflussbeziehungen sowie direkte
und indirekte Abhingigkeiten erfasst werden konnen. Wie auf Basis der charak-
teristischen Kennzahlen die Indikatorengewichte angepasst und so die Einfliisse
zwischen den Indikatoren in hierarchischen Indikatorenmodellen beriicksichtigt
werden konnen, wird in Kap. 5.1.4 erlautert.

5.1.3.2  Fuzzy-DEMATEL

Aufgrund der Ungenauigkeit und Vagheit der (subjektiven) Experteneinschét-
zungen, die zur Bestimmung der direkten Einfluss-Matrix herangezogen werden,
kann die DEMATEL-Analyse mit Unsicherheiten verbunden sein (Gheorghe
und Vamanu, 2004b). Neben einer unvollstindigen Erfassung aller Abhingigkei-
ten aufgrund von nicht vollstindigen Informationen fiihrt vor allem die Unschér-
fe linguistischer Formulierungen zu Ungenauigkeiten und den damit verbunde-
nen Unsicherheiten (Lin und Wu, 2008). Die Unschérfe der linguistischen For-
mulierungen ist hierbei darin begriindet, dass der Grad der Abhéngigkeiten nur
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sehr schwer iiber einen exakten Wert abgebildet werden kann (Herrera et al.,
2000).

Um der mit den linguistischen Formulierungen verbundenen Unschérfe Rech-
nung zu tragen (nicht zu verwechseln mit den allgemeinen Unsicherheiten in
Indikatorenmodellen), wird in der vorliegenden Arbeit die Fuzzy-DEMATEL-
Analyse, die die klassische DEMATEL-Analyse mit Ansitzen der Fuzzy-Logik
verkniipft, weiterentwickelt und eingesetzt.

Die Fuzzy-Logik ermoglicht die Abbildung und Handhabung von Unschérfe und
Vagheit mittels mathematischer Modelle (Al-Najjar und Alsyouf, 2003; Chang
und Yeh, 1998), so dass hierdurch besonders die Unschirfe linguistischer For-
mulierungen beriicksichtigt werden kann (Tseng, 2009a; Wu und Lee, 2007).
Die Fuzzy-Logik ist vom menschlichen Umgang mit Komplexitit und Ungenau-
igkeit inspiriert und fasst ungenaue Aussagen zu Biindeln zusammen, so dass
bestimmte Wertemengen anhand von Ununterscheidbarkeiten, Ahnlichkeiten,
oder anderer funktioneller Kriterien gebiindelt werden (Zadeh, 2008).

Linguistische Variablen, deren Werte nicht Zahlen, sondern natiirlich-
sprachliche Formulierungen sind (Worter, Phrasen oder Sitze) (von Altrock,
1996), konnen mittels der Fuzzy-Logik ausgedriickt werden (Wu und Lee,
2007). Eine Fuzzy-Menge E ist eine Teilmenge eines Gegenstandsbereichs Q.
In der klassischen Mengenlehre kann ein Element o einer Menge E entweder
zugehorig sein oder nicht. Die entsprechende Zugehorigkeitsfunktion ist

2

E
© i Dagegen erlaubt die Fuzzy-Logik auch par-

e :Q—{0,1} mit uE(m):{O’ o

tielle Zugehdrigkeiten zu einer Menge. Dabei wird eine Fuzzy-Menge E durch
die Zugehorigkeitsfunktion u : Q2 —[0,1] beschrieben. Der Wert p. (o) steht fiir

den Wahrheitsgrad, dass o zu E gehort (Klir und Folger, 1988). Zugehorig-
keitsfunktionen konnen verschiedene Formen haben. Hiufig kommen hierbei
dreiecksformige Zugehorigkeitsfunktionen zum Einsatz, die gut fiir die Abbil-
dung subjektiver Einschdtzungen geeignet sind (Liou et al., 2008).

In der Literatur sind einige wenige Arbeiten zu finden, die Ansétze der Fuzzy-
Logik mit der DEMATEL-Analyse kombinieren (Tseng, 2009a; Tseng, 2009b;
Lin und Wu, 2008; Liou et al., 2008; Wu und Lee, 2007). Diese Ansétze unter-
scheiden sich jedoch hinsichtlich der methodischen Vorgehensweise, hinsicht-
lich der Art der Zugehorigkeitsfunktion sowie hinsichtlich der verwendeten De-
fuzzyfizierungsmethoden. Von den beschriebenen Ansitzen fiihren lediglich Lin
und Wu eine DEMATEL-Analyse auf Basis von Fuzzy-Zahlen durch (Lin und
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Wu, 2008). Alle anderen Ansétze setzen die Fuzzy- Logik lediglich bis zur Ag-
gregierung verschiedener Experteneinschiatzungen zur direkten Einfluss-Matrix
M ein (Tseng, 2009a; Tseng, 2009b; Lin und Wu, 2008; Liou et al., 2008; Wu
und Lee, 2007). Zur Abbildung linguistischer Variablen werden in allen be-
schriebenen Arbeiten dreiecksformige Zugehorigkeitsfunktionen eingesetzt.
Verglichen mit dreiecksféormigen Zugehorigkeitsfunktionen spiegeln trapezfor-
mige Zugehorigkeitsfunktionen die Einschédtzung von Experten jedoch besser
wider, da sie aufgrund des maximalen Zugehorigkeitsintervalls ein breiteres
Spektrum an moglichen Einschédtzungen erlauben. Aus diesem Grund wird nach
einer Erlduterung der wichtigsten Definitionen zur Fuzzy-Logik mit trapezfor-
migen Zugehorigkeitsfunktionen die Weiterentwicklung der Fuzzy-DEMATEL-
Analyse unter Einsatz trapezformiger Zugehorigkeitsfunktionen beschrieben.

Fuzzy-Logik mit trapezformigen Zugehorigkeitsfunktionen

Eine trapezformige Zugehorigkeitsfunktion p(x) kann iiber vier Parameter
a<b<c<d abgebildet werden. Fiir x € Rist u durch,

0, x<a
x—a’ a<x<b
b—a
u(x)=41 b<x<c [24]
d_X, c<x<d
d—c
0, x>d

gegeben. Dementsprechend kann eine trapezformige Fuzzy-Zahl als Quadrupel
(a ,b ,c, d) definiert werden. Trapezformige Zugehorigkeitsfunktionen erleich-
tern die Modellierung unsicherer linguistischer Informationen. Dreiecksformige
Funktionen, Intervallfunktionen oder deterministische (Einzelwert-) Funktionen
stellen Spezialfille der Trapezform dar. Trapeze konnen sowohl symmetrisch als
auch asymmetrisch sein.

Im Vergleich zu komplexeren Zugehorigkeitsfunktionen (z. B. exponentielle
Zugehorigkeitsfunktionen) zeichnen sich Trapezfunktionen durch eine relativ
einfache Ermittlung der zur Abbildung benétigten Parameter aus.

Im Folgenden werden einige arithmetische Operationen fiir Fuzzy-Zahlen, die
auf Trapezfunktionen beruhen, dargestellt:

Seien F =(a,,b,,c;,d,) und F, =(a,,b,,c,,d,) zwei trapezformige Fuzzy-
Zahlen.
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Dann ist auch

14

1(-BIE2 '=(a,+a,,b,+b,,c,+c,,d, +d,) [25]

eine Fuzzy-Zahl (Mateos und Jimenez, 2009). Die Multiplikation mit einem Ska-
lar k e R ergibt sich aus:

k-F :=(k-a,k-b.k-c.k-d,) [26]

Die Multiplikation zweier Fuzzy-Zahlen muss jedoch nicht zwangsweise eine
trapezformige Fuzzy-Zahl ergeben (Abbasbandy und Amirfakhrian, 2006).

Es ist jedoch moglich, das Ergebnis durch eine trapezformige Fuzzy-Zahl zu
approximieren:

4

1®F2;(al'azabl'bzacl'czadl'dz) [27]

Diese Néherung wird in der Literatur hiufig eingesetzt und wird auch im Fol-
genden im Rahmen der Fuzzy-DEMATEL-Analyse angewendet (Lin und Wu,
2008).

Fuzzy-DEMATEL-Analyse mit trapezformigen Fuzzy-Zahlen

Entsprechend der klassischen DEMATEL-Methode (im Folgenden CrispDE-
MATEL-Analyse) wird im ersten Schritt der Fuzzy-DEMATEL-Analyse die
direkte Einfluss-Matrix M iiber Experteneinschitzungen generiert. Im Unter-
schied zur CrispDEMATEL-Analyse wird hier die Ermittlung der Abhéngigkei-
ten im paarweisen Vergleich zwischen den Indikatoren auf Basis linguistischer
Variablen bestimmt (Wu und Lee, 2007). Der Grad des Einflusses, den die Indi-
katoren aufeinander ausiiben, kann hierbei tiber die fiinf Formulierungen mini-
maler Einfluss, geringer Einfluss, mittlerer Einfluss, grofer Einfluss, sehr gro-
Jfer Einfluss ausgedriickt werden. Abbildung 24 und Tabelle 14 stellen beispiel-
haft die Darstellung dieser linguistischen Variablen iiber trapezformige Fuzzy-
Zahlen dar.
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Abbildung 24: Trapezformige Zugehorigkeitsfunktion zur Abbildung der Abhdngigkeit zwischen
den Indikatoren eines Indikatorenmodells

Die Fuzzy-Zahlen konnen tiber vier nxn direkte Einfluss-Matrizen A, B, C, D
dargestellt werden, wobei A; <B, <C,<D,. Diese konnen zu einer direkten

Einfluss-Struktur M mit (M), =(A,;,B,,C;,D,) fiir i,j=1,..,n zusammengefasst

ij?
werden. Um der Tatsache Rechnung zu tragen, dass sich ein Indikator selbst
nicht kausal beeinflusst, gilt hierbeiM, =(0,0,0,0).

Tabelle 14: Linguistische Formulierung zur Abschditzung des Einflusses zwischen verschiede-
nen Indikatoren und die dazugehorigen Fuzzy-Zahlen

Linguistische Formulierung  Fuzzy-Zahl

kein Einfluss (0; 0; 0,05; 0,2)
geringer Einfluss (0,05; 0,2; 0,3; 0,45)
mittlerer Einfluss (0,3; 0,45; 0,55; 0,7)
groBer Einfluss (0,55;0,7; 0,8; 0,95)
sehr groB3er Einfluss (0,8;0,95; 1; 1)

Alle Operationen auf M werden fiir jede der vier Matrizen A, B, C, D durchge-
fiihrt. Um bei der Ermittlung der totalen Fuzzy Einfluss-Struktur T die Konver-
genz der direkten Einfluss-Matrix sicherzustellen, wird in Schritt 2 der Fuzzy-
DEMATEL-Analyse die direkte Einfluss-Struktur M normalisiert:

N=d' M [28]

wobei  d . =max (Z di,jJ [29]
j=1
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N entspricht der normalisierten direkten Einfluss-Matrix der CrispDEMATEL-
Analyse. Da die Hauptdiagonale mit (0,0,0,0) besetzt ist, wird durch diesen
Normalisierungsschritt sichergestellt, dass in allen auftretenden Féllen mindes-

tens eine Zeile i* (1<i"<n) mit Z(D)i*j<1 oder eine Spalte j° fiir die

i=1

1<j <n, mit Z(D)i - <1 existiert, d. h. der Spektralradius p(D)<1 ist. Da

=1

A; <B; <C; <D; folgt p(A) <p(B)<p(C) <p(D) <1 (Lin und Wu, 2008).

Ebenso wie bei der klassischen DEMATEL-Methode kann in Schritt 3 der Ana-
lyse aus N die fotale direkte-indirekte Fuzzy-Einfluss-Struktur T bestimmt wer-
den:

T=lim 3 N 30]
i=1

W—>00 “7

Entsprechend der in Gleichung [28] gegebenen Nahrung fiir die Multiplikation
von Fuzzy-Zahlen kann T als

T=1lim) (A",B,C,D") [31]
i=1

W—>00 7

ausgedriickt werden. Da der Spektralradius von A,B,C und D < 1 ist, existiert

limZ:I(Ii (Hiete et al., 2010a). Die ftotale direkte-indirekte Fuzzy-Einfluss-
i=1

W—>00 7

Struktur T im Rahmen einer Fuzzy-DEMATEL-Analyse ergibt sich aus
(Werner, 2000):

T= i@?@(i (Ai),i(Bi),i(Ci),i(Di))

=(A-(limY_A"),B-(lim Y B"),C-(lim ) C"),D-(lim > D")) [32]
W—>0 i=0 W—>0 i=0 W—>0 i=0 W—>0 i=0
= (A(ld, ~A)",B(1d, ~B)",C(1d, ~C)",D(1d, ~D))
= N(Id, -N)™
Nach der Defuzzyfizierung (Umwandlung von Fuzzy-Werten in eindeutige reel-
le Werte) von T konnen entsprechend der in Kapitel 5.1.2.1 beschriebenen Ver-

fahren die struktur-charakteristischen P;- und R;-Werte bestimmt werden, die
Auskunft tiber die Abhéngigkeitsstrukturen zwischen den Indikatoren geben.

Defuzzyfizierung
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Um die Ergebnisse der Fuzzy-DEMATEL-Analyse in quantitativer Form (z. B.
tiber die Anpassung der Indikatorengewichtung) in das Indikatorenmodell zur
Vulnerabilitdtsanalyse integrieren zu konnen, ist es notwendig, die Fuzzy-
Ergebnisse in reelle Zahlen umzuwandeln (zu defuzzyfizieren). Die zur Defuz-
zyfizierung zur Verfigung stehenden Methoden konnen in zwei Klassen einge-
teilt werden. Wéhrend bei einigen der Methoden die vertikale Verteilung der
Fuzzy-Zahlen im Mittelpunk steht, beriicksichtigen andere Methoden besonders
deren horizontale Verteilung (Oussalah, 2002). Bei der Auswahl einer geeigne-
ten Defuzzyfizierungsmethode miissen die Eigenschaften der Fuzzy-Zahlen, die
z. B. durch deren Form, Hohe oder ihre relative Lage bestimmt werden, bertick-
sichtigt werden (Opricovic und Tzeng, 2003). Zur Umwandlung dreiecksférmi-
ger Fuzzy-Zahlen in reelle Zahlen (eindeutige Werte) wird sehr héufig die
Schwerpunkt-Methode (Center of Gravity-Methode) eingesetzt (Yager, 2008).
Der Nachteil dieser Defuzzyfizierungsmethode ist jedoch, dass Fuzzy-Zahlen
mit demselben Mittelpunkt dieselbe reelle Zahl zugewiesen bekommen, auch
wenn sie eine unterschiedliche Form aufweisen (Wu und Lee, 2007).

Eine Defuzzyfizierungsmethode, die dagegen Fuzzy-Zahlen mit grof3eren Berei-
chen maximaler Zugehorigkeit auch hohere eindeutige Werte zuweist ist der von
Opricovic und Tzeng entwickelte CFCS-Algorithmus (Converting Fuzzy Data to
Crisp Data), der auch bereits zur Umwandlung dreiecksformiger Fuzzy-
DEMATEL-Ergebnisse eingesetzt wurde (Lin und Wu, 2008; Opricovic und
Tzeng, 2003).

Um diesen Defuzzfizierungsalgorithmus zur Umwandlung trapezférmiger Fuz-
zy-Zahlen einsetzen zu konnen, wird die Methode von Opricovic und Tzeng im
Folgenden angepasst und erweitert (Opricovic und Tzeng, 2003).

Fir die Ubertragung der CFCS-Methode auf trapezformige Fuzzy-Zahlen
F =(a,b,,c,d,), i=1,..,n sei definiert:
Anschliefend kann die

a . =min, {ai},dmax = max, {di} und A:=d__—a_. .
Transformation A: {E}n

i=

o [0,1] durchgefiihrt werden, wodurch die Menge der

Fuzzy-Zahlen {E}nl verschoben und auch gedehnt bzw. gestaucht wird, so dass

i=

das Intervall [0,1] vollstdndig durch die Fuzzy-Menge tiberdeckt ist:

F =(a;b,,¢.d):= A_l(ai —a,,,b;—a

d—a

min’Ci a'min’ i min) N

[33]
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Anschlieend kénnen die normalisierte linken x| und rechten x! Werte {iber

folgende Beziehungen bestimmt werden:

b

X;=—F=— 34

" 1+b, -4, 4]
d

X =t 35

"o1+d. -¢ =

Derx; -Wert kann also als Punkt maximaler Zugehorigkeit definiert werden, der
sich aus dem Schnittpunkt der Geraden, die durch die ansteigende Seite der Fuz-
zy-Zahl FE definiert ist (Bereich zwischen a und b) mit der Fuzzy-Zahl
E :=(0,0,0,1) (minimierende Fuzzy-Zahl) ergibt (Chen und Hwang, 1992). Der
x; -Wert stellt hingegen den Punkt maximaler Zugehdrigkeit der Schnittmenge
der Gerade, die durch die fallende Seite der Fuzzy-Zahl E definiert ist (Bereich
zwischen ¢ und &), mit der Fuzzy-Zahl F, :=(0,1,1,1) (maximierende Fuzzy-
Zahl) dar (Abbildung 25) (Chen und Hwang, 1992).

a; bi Ci di
T T T T T T T T T
1
09+ —
08 -
o |mmm—————————
W 07 1 -
o
o ]
N 1
= 08l 1 e, — e, ——————]
[} 1
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f:J : 1 _(31
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Abbildung 25: Ableitung der rechten und linken normalisierten Werte X: und X;

Ausgehend von x! und x| konnen die normalisierten (gewichtet iiber ihren Zu-
gehorigkeitsgrad) eindeutigen Werte tliber

= KD+ X)) 36]
(x) +p(x;)
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bestimmt werden. Basierend auf der Definition von x| und x| gilt fiir die Werte
des entsprechenden Zugehorigkeitsgrads:

p(x)=1-x! [37]

n(x;) =x; [38]
Daraus folgt, dass:

_x(I=x)+(x))’

) () a

AbschlieBend muss zur Bestimmung des eindeutigen Wertes (x"*) die Riick-
transformation:

crisp __
; =

X Ax; +a [40]

durchgefiihrt werden (Hiete et al., 2010a).

Diese Methodik ermdoglicht es, trapezformige Fuzzy-Zahlen in eindeutige Werte
umzuwandeln und dabei sowohl die Spanne und Hohe der Zugehorigkeitsfunkti-
on als auch die Lage auf der x-Achse zu beriicksichtigen.

5.1.4 Integration der expertenbasierten Abhingigkeitsanalyse in
Indikatorenmodelle

Um die negativen Effekte, die Abhéngigkeiten zwischen den einzelnen Indikato-
ren auf die Ergebnisse von hierarchischen Indikatorenmodellen haben kénnen,
zu verringern, konnen die Ergebnisse der DEMATEL-Analyse in Indikatoren-
modelle integriert werden. Eine solche Integration beseitigt bzw. verringert Ver-
zerrungen, die durch Abhédngigkeiten entstehen und verhindert dadurch, dass es
bei der Aggregation zu einem Gesamtindex zu einer Beeintrichtigung der Er-
gebnisse kommt.

Die Integration der Ergebnisse der DEMATEL-Analyse im Indikatorenmodell
kann iiber verschiedene Vorgehensweisen realisiert werden. Erkenntnisse aus
der klassischen DEMATEL-Analyse und der Fuzzy-DEMATEL-Analyse kon-
nen beispielsweise zur
~ Uberpriifung der Indikatorenauswahl
- Strukturierung und Entwicklung neuer Indikatorensets (z. B. Reduzie-
rung der Indikatorenanzahl)

- Anpassung der Indikatorengewichtung
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eingesetzt werden.
In der vorliegenden Arbeit werden die in Kapitel 5.1 beschriebenen Analyseme-
thoden zur Bestimmung von Abhingigkeitsgewichten Wl.Dep herangezogen. Hier-

zu wird im Folgenden erldutert, wie auf Basis expertengestiitzter Strukturunter-
suchungen Indikatorengewichte ermittelt bzw. angepasst werden konnen.

5.1.4.1 Ableitung von Gewichtungskorrekturfaktoren aus der
DEMATEL-Methode
Zur Anpassung der Indikatorengewichte wird aus den charakteristischen Kenn-

zahlen der DEMATEL-Analyse der Gewichtungsfaktor w”? ermittelt. Hierbei

stellt W’ keine eigenstindige Indikatorengewichtung dar, sondern ist als Ge-
wichtungskorrekturfaktor zu verstehen, iiber den das Gewicht (z. B. Bedeu-
tungsgewicht w/™ ) von Indikatoren mit starkem Einfluss auf andere Indikatoren,

geddmpft werden. Das Gesamtgewicht ,, eines Indikators i ergibt sich aus dem

Produkt des Bedeutungsgewichts w/™ , das die relative Bedeutung des Indika-
tors fiir die Gesamtvulnerabilitit des betrachteten Systems widerspiegelt (vgl.
Kap. 4.4.3), und dem Gewichtungskorrekturfaktor Wl-Dep , Uber den die Abhin-

gigkeitsstruktur zwischen den Indikatoren beriicksichtigt wird:
w, = w" * PP [41]
mit  0<w’? <1 [42]

Zur Bestimmung des Gewichtungskorrekturfaktors w”? wird aus den Ergebnis-

sen der DEMATEL-Analyse der ,,Degree of Dispatching® eines Indikators he-
rangezogen, der den Gesamteinfluss eines Indikators auf alle anderen Indikato-
ren widerspiegelt. Hierdurch wird die Gesamtgewichtung w, von Indikatoren mit

starkem Einfluss stirker geddmpft als die Gewichtung von Indikatoren mit ei-
nem geringen totalen Einflussgrad. Um sicherzustellen, dass hierbei gilt

max

0<w’? <1, ist eine Normierung von P, iiber ein potenziell maximales P™* und
ein potenziell minimales P"™"aus der direkten-indirekten Einfluss-Matrix T not-

wendig:

W[DEP — 1 _ Pinorm [43]
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P = (R——R) [44]

(Pimax _ Pimm )

mit P™ =n*[min (min (t]
b [45]

Pimax =n*[max ( max (tij )]
. i

Der R,-Wert der DEMATEL-Analyse, der die Beeinflussung eines Indikators

durch alle anderen Indikatoren anzeigt, findet bei der Ermittlung des Gewich-
tungskorrekturfaktors keine Beriicksichtigung, da die zusétzliche/gleichzeitige
Integration von einwirkenden Einfliissen, aufgrund der indirekten Abhéngigkei-
ten zu einer Uberbewertung der Abhiingigkeitsbeziehungen fithren wiirde.

5.2 Unsicherheiten in Indikatorenmodellen

In hierarchischen Indikatorenmodellen kdnnen verschiedene Arten von Unsi-
cherheiten, die vor allem mit der hohen Subjektivitit der Methodenauswahl im
Rahmen der Modellentwicklung verbunden sind, zu irrefithrenden und unrobus-
ten Ergebnissen fithren (Hermans und Van den Bossche, 2009). Daher sollte be-
sonders beim Einsatz von Indikatorenmodellen im Risikomanagement (z. B. zur
Vulnerabilitdtsanalyse) die Robustheit der Ergebnisse gegeniiber Parameter- und
Modellvariationen untersucht werden, um so die Verldsslichkeit der Ergebnisse
zu gewihrleisten und unangemessene Entscheidungen zu verhindern (Saisana
und Saltelli, 2008).

Die Auswirkung verschiedener Unsicherheiten auf die Ergebnisse von Indikato-
renmodellen kénnen im Rahmen von Unsicherheits- und Sensitivitditsanalysen
untersucht werden. In der Literatur werden die Bezeichnungen Unsicherheits-
und Sensitivitdtsanalyse uneinheitlich und nicht tiberschneidungsfrei verwendet
(Basson, 2004). Der Begriff Unsicherheitsanalyse wird beispielsweise von Van
Asselt und Helton sehr allgemein fiir die Quantifizierung der Unsicherheit von
Modellergebnissen aufgrund von Unsicherheiten in den Inputfaktoren eingesetzt
(Van Asselt, 2000; Helton, 1993). Kann und Weyant fassen unter diesem Begriff
jedoch

., ...die Bestimmung des jeweiligen Beitrags einer einzelnen Inputvariab-
len zur Gesamtunsicherheit des Modelloutputs *“ (eigene Ubersetzung)

zusammen (Kann und Weyant, 2000), was aber wiederum von Saltelli et al. als
Sensitivitdtsanalyse bezeichnet wird (Saltelli et al., 2009). In der vorliegenden
Arbeit werden fiir das in Kap. 4 entwickelte Indikatorenmodell Sensitivitditsana-
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lysen durchgefiihrt. Hierzu werden Sensitivititsanalysen folgendermallen defi-
niert und gegeniiber Unsicherheitsanalysen abgegrenzt:

— Sensitivitdtsanalyse: Analyse des Effekts von Verdnderungen in den
Inputfaktoren eines Indikatorenmodells auf die Variabilitit der Mo-
dellergebnisse (Morgan und Henrion, 2000)

— Unsicherheitsanalyse: Bestimmung des relativen Beitrags verschiede-
ner Inputvariablen zur Unsicherheit der Modellergebnisse (Kann und
Weyant, 2000; Morgan und Henrion, 2000)

In den in der Literatur beschriebenen hierarchischen Indikatorenmodellen wer-
den bisher nur sehr selten Sensitivitidtsanalysen durchgefiihrt (Munda et al.,
2009). Einige wenige Beispiele fiir die Analyse von Unsicherheiten in Indikato-
rensystemen stellen die Sensitivitdtsanalysen des Environmental Sustainability
Indexes (ESI) (Saisana et al., 2005a), des Environmental Protection Indexes
(Saisana und Saltelli, 2008), des Technology Achievment Indexes (TAI)
(Saisana et al., 2005b; Freudenberg, 2003) und des Road Safety Indexes (RSF)
(Hermans und Van den Bossche, 2009) sowie im Bereich der Vulnerabilitdtsana-
lyse des Social Vulnerability Index (SoVI) (Schmidtlein et al., 2008) dar.

Die Durchfithrung von Sensitivititsanalysen kann zu einer erh6hten Transparenz
der Indikatorenmodelle beitragen und verbessert so beispielsweise das Verstiand-
nis der indikatorenbasierten Vulnerabilitdtsanalyse (Bertsch, 2008; Nardo et al.,
2005a; French, 2003). Daraus konnen zum einen wichtige Implikationen fiir die
strukturelle Modellanpassung (z. B. Vereinfachung durch eine Reduzierung der
Indikatorenanzahl) und zur Bestimmung der Modellparameter abgeleitet werden
(Saltelli et al., 2009). Zum anderen konnen die Ergebnisse einer Sensitivitdtsana-
lyse auch zu einer verbesserten Kommunikation der ermittelten Indizes einge-
setzt werden und tragen so letztlich zu einer hoheren Akzeptanz der getroffenen
Entscheidungen bei (Saisana und Saltelli, 2008). Da die Ergebnisse hierarchi-
scher Indikatorenmodelle meist nicht validiert werden konnen, spielt die Sensiti-
vitdtsanalyse zudem fiir die Bestimmung der Verlésslichkeit der Ergebnisse eine
wichtige Rolle (Schmidtlein et al., 2008).

Die Motivation zur Durchfithrung von Sensitivitdtsanalysen im Rahmen der
Entwicklung von hierarchischen Indikatorenmodellen ist also sehr vielfiltig und
kann wie folgt zusammenfasst werden:
— Identifizierung von Schliisselunsicherheiten und kritischen Para-
metern, die bei der Modellentwicklung besonders beriicksichtigt
werden miissen
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— Unterstiitzung von Anpassungsmaflnahmen hinsichtlich der Mo-
dellstruktur (z. B. Vereinfachung)

— Erhéhung der Transparenz
— Verbesserung der Kommunikation der Ergebnisse

Welche Methoden zur Sensitivitdtsanalyse eingesetzt werden konnen, héngt so-
wohl vom Kontext des jeweiligen Indikatorenmodells als auch von der Art der
betrachteten Unsicherheiten ab (Bedford und Cooke, 2001). Daher ist es, um
einen angemessenen Umgang mit den jeweiligen Unsicherheiten identifizieren
zu konnen, in einem ersten Schritt notwendig, die verschiedenen Unsicherheits-
arten zu klassifizieren (Bonano, 1995).

5.2.1 Klassifizierung von Unsicherheiten in Indikatorenmodellen
5.2.1.1 Allgemeine Klassifizierung von Unsicherheiten

Zur Einordnung von Unsicherheiten konnen verschiedene Klassifizierungsansét-
ze, die nicht immer klar gegeneinander abgrenzbar sind und sich teilweise tiber-
schneiden, herangezogen werden (Bonano, 1995). Im Bereich der Risikoanalyse
werden héufig zwei Kategorien von Unsicherheiten unterschieden (Makowski,
2006; O'Hagan und Oakley, 2004; Helton, 1993):

— aleatorische Unsicherheiten, die sich aus der inhdrenten Variablitit
(natiirlichen Zufilligkeit) eines Systems ergeben

— epistemische Unsicherheiten, die sich aus der unvollstindigen Kennt-
nis des Systems ergeben

Aleatorische Unsicherheiten sind als Eigenschaft des Systems zu verstehen und
sind daher nicht reduzierbar, wéhrend epistemische Unsicherheiten subjektiv
sind (dem Entscheider zugeordnet) und daher auch reduziert werden kdnnen.

Neben dieser recht allgemeinen Kategorisierung existiert eine Vielzahl weiterer
Klassifizierungsansétze. Wéhrend beispielsweise French und Mustajoki et al. im
Bereich der multi-kriteriellen Entscheidungsanalyse die verschiedenen Unsi-
cherheiten den Prozessschritten der Modellentwicklung zuordnen (Mustajoki et
al., 2006; French, 1995), unterscheiden Bonano und Basson in Entscheidungs-
modellen technische Unsicherheiten von Bewertungsunsicherheiten (valuation)
(Basson, 2004; Bonano, 1995).

Im Bereich der Politikanalyse untergliedern Morgan und Henrion die Unsicher-

heiten in die drei Uberkategorien ,,Unsicherheiten in empirischen Parametern®,
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nwUnsicherheiten in Modellparametern® und ,,Unsicherheiten in der Modellstruk-

tur* und ordnen diesen verschiedene Quellen von Unsicherheiten zu.

Fiir empirische Parameterunsicherheiten, also Unsicherheiten, die mit den mess-
baren Variablen eines betrachteten Systems zusammenhingen, werden bei-

spielsweise folgende Quellen identifiziert (Morgan und Henrion, 2000):

- Variablitét (in Zeit/Raum) :
aleatorisch
- inhdrente Zufilligkeit

- statistische Abweichungen
- subjektive Einschédtzungen _ o
. p D epistemisc

- linguistische Ungenauigkeit P

- Rundungsfehler

Morgan und Henrion nehmen hierbei keine explizite Untergliederung in aleatori-
sche und epistemische Unsicherheiten vor (Morgan und Henrion, 2000). Da je-
doch Unsicherheiten, die aus der Variabilitit oder der inhdrenten Zufilligkeit der
Inputvariablen resultieren, im Gegensatz zu Unsicherheiten, die durch andere
Faktoren verursacht werden, reduzierbar sind, besteht hier eine Uberschneidung
zum ersten Kategorisierungsansatz.

Nach Morgan und Henrion hat sich im Bereich der multi-kriteriellen Entschei-
dungsanalyse die Untergliederung in
- Datenunsicherheiten,

- Parameterunsicherheiten und
- Modellunsicherheiten

als geeignet erwiesen (Bertsch et al., 2007; Morgan und Henrion, 2000).

5.2.1.2  Unsicherheitsarten in Indikatorenmodellen zur Vulnerabilitdtsa-
nalyse

Aufgrund der methodischen Ahnlichkeiten von hierarchischen Indikatorenmo-
dellen mit den Methoden der Mehrzielentscheidungsunterstiitzung (vgl. Kap.
4.4) ist auch bei diesen eine Untergliederung der Unsicherheiten in Daten-, Pa-
rameter- und Modellunsicherheiten sinnvoll.

In Indikatorenmodellen sind die Auswahl der Indikatoren, die Festlegung der
Vulnerabilitatswertfunktionen, die Bestimmung der Indikatorengewichtung, so-
wie die Wahl der Aggregationsmethode stark subjektiv und daher mit Unsicher-
heiten (Modell- und Parameterunsicherheiten) verbunden (Munda et al., 2009).
Des Weiteren spielen Datenunsicherheiten (z. B. aufgrund statistischer Abwei-
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chungen oder linguistischer Ungenauigkeiten) und Unsicherheiten, die sich aus
der Operationalisierung/Quantifizierung der einzelnen Indikatoren ergeben kon-
nen, eine Rolle. In Abbildung 26 werden die identifizierten Typen von Unsi-
cherheiten in hierarchischen Indikatorenmodellen dargestellt und den jeweiligen
Quellen zugeordnet.

[ Unsicherheiten }

l l

( N M ( 7

Datenunsicherheiten Parameterunsicherheiten Modellunsicherheiten
e W e

Indikatorenauswahl
faktoren

Festlegung der Gewichtungs-}

Operationalisierung
der Indikatoren

Parametrisierung der
Vulnerabilitatswertfunktionen

—(Iinguistische Ungenauigkeit}

Aggregationsmethode

—(statistische Abweichungen}

Form der Vulnerabilitats-
wertfunktionen

Festlegung der J

LLLL

—(subjektive Einschétzungen}

Abbildung 26: Unsicherheiten in hierarchischen Indikatorenmodellen (nach Bertsch, 2008)
5.2.2 Durchfiihrung von Sensitivitdtsanalysen in Indikatorenmodellen
5.2.2.1  Quantifizierung von Unsicherheiten

Die Quantifizierung von Unsicherheiten erfolgt oft in probabilistischer Form
(Bedford und Cooke, 2001; Funtowicz und Ravetz, 1990). Im Bereich der Statis-
tik existieren hierzu zwei Denkschulen mit unterschiedlichen Sichtweisen
(Basson, 2004; Morgan und Henrion, 2000):

- Die frequentistische Sichtweise, die davon ausgeht, dass Wahrschein-
lichkeiten objektiv sind und dass zur Ermittlung von Héaufigkeitsver-
teilungen empirische Daten untersucht werden miissen (geeignet fiir
aleatorische Unsicherheiten).

- Die Bayes’sche Sichtweise, die davon ausgeht, dass Wahrscheinlich-
keiten auch subjektiv sein konnen und dass diese, sollten keine empiri-
schen Daten vorhanden sein, auch von Experten auf Basis ihres
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Wissens und ihrer Erfahrung ermittelt werden konnen (geeignet fiir
aleatorische und epistemische Unsicherheiten).

Da jedoch hiufig die Festlegung einer Wahrscheinlichkeitsfunktion — auch tiber
expertenbasierte subjektive Methoden — nicht moglich ist, kann die probabilisti-
sche Vorgehensweise nur zur Quantifizierung bestimmter Arten von Unsicher-
heiten herangezogen werden (O'Hagan und Oakley, 2004). Eine probabilistische
Darstellung ist nur bei Inputfaktoren moéglich, deren Werte nicht nur als ,,gut*
oder ,,angemessen‘, sondern als ,,wahr* charakterisiert werden kénnen. Inner-
halb der in hierarchischen Indikatorenmodellen auftretenden Unsicherheitsarten
kommt ein probabilistischer Quantifizierungsansatz also nur zur Quantifizierung
von aleatorischen Datenunsicherheiten (Variabilitit und inhdrente Zufdlligkeir)
in Frage.

Im Rahmen von Sensitivitdtsanalysen werden die Auswirkungen von Unsicher-
heiten in den Inputvariablen bzw. -parametern auf die Variabilitidt der Modeller-
gebnisse analysiert. Hierzu werden die Inputfaktoren des jeweiligen Modells
entsprechend ihrer Unsicherheit variiert und so verschiedene Datensets mit ab-
gewandelten Inputwerten erstellt, die auch als Szenarios bezeichnet werden kon-
nen (Bertsch, 2008). Diese Szenarios werden dann als EingangsgréBen flir das
Modell verwendet, d. h. bei einem hierarchischen Indikatorenmodell wird fiir
jedes Szenario ein Gesamtindex berechnet und die jeweilige Abweichung des
ermittelten Indexwertes von einem Referenzwert (z. B. dem Index eines Basis-
szenarios) bestimmt.

Zur Erstellung verschiedener Szenarios konnen unterschiedliche Methoden ein-
gesetzt werden. Um aus Unsicherheiten, die iiber probabilistische Verteilungs-
funktionen beschrieben werden kénnen, Datensets zu generieren, ist die Monte-
Carlo-Simulation sehr gut geeignet (Basson, 2004). Hierbei werden die ver-
schiedenen Inputvariablen als Zufallsvariablen mit jeweiliger Verteilungsfunkti-
on modelliert. Durch das Ziehen von Werten fiir jede Zufallsvariable werden
hieraus unterschiedliche Datensets generiert. Die Monte-Carlo-Simulation ist
beispielsweise fiir den Umgang mit aleatorischen Datenunsicherheiten sehr gut
geeignet. Der Vorteil dieser Methode ist besonders darin zu sehen, dass iiber die
Simulation das gesamte Spektrum der mdoglichen Werte einer Variablen oder
eines Parameters abgedeckt wird und so eine Vielzahl verschiedener Szenarios
erzeugt werden kann (Treitz, 2006). Des Weiteren ermoglicht die Monte-Carlo-
Simulation {iber eine Sequenz von aneinander gereihten Modellen die Beriick-
sichtigung sich fortpflanzender Unsicherheiten (Bertsch, 2008). Im Bereich der
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multi-kriteriellen Entscheidungsanalyse wurde die Monte-Carlo-Simulation auch
zur Integration von Parameterunsicherheiten eingesetzt (Bertsch, 2008).

Bei hierarchischen Indikatorenmodellen ist es jedoch auch anhand von Bay-
es’schen (subjektive) Methoden nur sehr schwer moglich, geeignete Wahr-
scheinlichkeitsverteilungen fiir die verschiedenen Inputparameter zu bestimmen.
Um eine zusétzliche mit der Bestimmung der probabilistischen Verteilungen
verbundene Unsicherheit zu vermeiden, sollten Parameterunsicherheiten in Indi-
katorenmodellen daher parametrisch betrachtet werden. Zur Erstellung verschie-
dener plausibler Szenarios fiir die Sensitivitdtsanalyse konnen hierzu anstatt der
Bestimmung der Zufallsvariablen (Monte-Carlo-Simulation) manuelle Monte-
Carlo-Methoden eingesetzt werden. Hierzu werden auf Basis von Expertenein-
schitzungen beispielsweise die Parameter innerhalb plausibler Intervalle (z. B.
bei der Festlegung von Gewichtungsfaktoren) oder hinsichtlich methodischer
Aspekte (z. B. beziiglich verschiedener Gewichtungs- oder Aggregationsmetho-
den) variiert werden.

Im Indikatorenmodell zur industriellen Vulnerabilitdtsanalyse (vgl. Kap. 4.5)
werden aufgrund der beschriebenen Schwierigkeiten bei der Festlegung von
probabilistischen Verteilungen von Modellparametern die entsprechenden Para-
meterunsicherheiten parametrisch betrachtet. Hierzu werden Szenarios mit ver-
schiedenen Gewichtungsmethoden, Vulnerabilitdtswertfunktionen, Aggregati-
onsmethoden und Operationalisierungsmethoden untersucht, in denen die ent-
sprechenden Parameter und Modellkonfigurationen je nach methodischem An-
satz unterschiedlich gewidhlt werden.

5.2.2.2  Interpretation und Visualisierung von Unsicherheiten

Um die Ergebnisse der Sensitivitdtsanalyse angemessen zu kommunizieren und
aus diesen Implikationen fiir potenzielle Modellanpassungen oder die Entschei-
dungsfindung (z. B. im Risikomanagement) ableiten zu konnen, miissen die Er-
gebnisse der Sensitivititsanalyse interpretiert und in addquater Form (graphisch)
dargestellt werden.

Zur Interpretation der Ergebnisse kann die Variabilitdt des Modelloutputs fiir
verschiedene Szenarios iiber einfache statistische Mal3zahlen wie Median, Stan-
dardabweichung oder Perzentile erfasst werden. Zur Interpretation von Sensitivi-
titsanalysen in Indikatorenmodellen werden héufig anstatt der absoluten Indizes
die relativen Rangwerte der iiber das Indikatorenmodell bewerteten Systeme be-
trachtet. Beispielsweise gibt der mittlere Rangtauschkoeffizient R Aufschluss
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tiber die Robustheit der Rangfolge der Indikatorenwerte der Systeme s; beziiglich
zweier Szenarios (Saltelli et al., 2009; Nardo et al., 2005b):

_ 1&
R-E;

R, (s;))—R, (Si)| [46]

mit:
n = Anzahl der untersuchten Systeme
R, (s;)= Rang des Systems i in Szenario x

R, (s;)= Rang des Systems i in Szenarioy

Eine weitere statistische KenngroBle, die Aussagen iiber die Gesamtrobustheit
des Indikatorenmodells ermoglicht, stellt der Rangkorrelationskoeffizient nach

Spearman 1* dar, der ebenfalls fiir zwei Szenarios und mehrere Systeme ermit-
telt wird (Bol, 2004; Freudenberg, 2003):

6+ (R(x,)~R(y,)’
PSS (RN = [47]
n(n” —1)

wobei n der Anzahl der untersuchten Systeme i, R(x;,) dem Rang des Systems 1

im Szenariox und R(y,) dem Rang des Systems 1 im Szenarioy entspricht.

Eine graphische Darstellung der Variabilitidt der Modellergebnisse ermdoglicht es,
aufzuzeigen, in welchen Bereichen die Ergebnisse aufgrund von Unsicherheiten
in den Inputfaktoren variieren konnen. Dies hat sowohl eine verbesserte Inter-
pretierbarkeit als auch eine erleichterte Kommunikation der Ergebnisse von In-
dikatorenmodellen zur Folge. Eine gro3e Herausforderung besteht hierbei darin,
ausreichende Informationen iiber die Unsicherheiten eines Indikatorenmodells
abzubilden, ohne eine Informationsiiberfrachtung zu generieren.

Eine einfache und verstidndliche Darstellungsweise stellt Abbildung 27 dar, in
der beispielhaft die Gesamtvulnerabilitit von vier untersuchten Systemen fiir
zehn Szenarios aufgetragen wurde. Der Vorteil einer solchen Darstellungsweise
besteht darin, dass sofort der Anteil der Szenarios abgelesen werden kann, in
denen ein System mit der hochsten relativen Gesamtvulnerabilitit bewertet wird.
Wird die Sortierung der Graphik nach der Dominanz der Systeme und nicht nach
Szenarios vorgenommen, wird dieses noch deutlicher erkennbar. Als Nachteil
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dieser Darstellungsform ist jedoch aufzufiihren, dass es bei der Abbildung sehr

vieler Szenarios schnell zu einer Informationsiiberfrachtung kommen kann.

1

Gesamtvulnerabilitat

1 2 3 4 5 6 7 8 0 10
Szenario

Abbildung 27: Visualisierung von Unsicherheiten: Darstellung der Gesamtvulnerabilitiit meh-

rerer Szenarios

Bei einer geringen Anzahl an betrachteten Systemen kann auch die in Abbildung

28 dargestellte Abbildungsweise iiber zusammengesetzte Sdulen- oder Balken-

diagramme sinnvoll sein.
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Abbildung 28: Visualisierung von Unsicherheiten: Darstellung der Unsicherheiten iiber zu-

sammengesetzte Sdulendiagramme fiir drei Szenarios, vier Systeme und vier Indikatoren
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Der Vorteil dieser Darstellungsform ist, dass — wie schon beim einfachen zu-
sammengesetzten Balkendiagramm — nicht nur der Unsicherheitsbereich der Ge-
samtvulnerabilitit ersichtlich wird, sondern dass graphisch identifiziert werden
kann, welche der Indikatoren besonders mit Unsicherheiten behaftet sind.

Soll die Unsicherheit von mehreren betrachteten Systemen graphisch erfasst
werden, stellt die Darstellung der Gesamtvulnerabilitit eines Referenzszenarios
einschlieBlich der Variabilitidtsspanne der Modellergebnisse eine geeignete Form
der Abbildung dar. Interessiert hierbei vor allem der Vergleich zwischen den
betrachteten Systemen und weniger der absolute Wert der Gesamtvulnerabilitét
ist es hdufig sinnvoll, wie in Abbildung 29 dargestellt, den Rang der Systeme im
Referenzszenario sowie die Variabilitdt der Rangzahl tiber alle untersuchten
Szenarios abzubilden. Nachteil dieser Darstellungsform ist jedoch, dass weder
ersichtlich wird, auf wie vielen Szenarios die Sensitivitdtsanalyse beruht, noch
wie die Ergebnisse der einzelnen Szenarios fiir alle Systeme im Vergleich ausse-
hen. Des Weiteren konnen Ausreifler die Ergebnisse der Sensitivitdtsanalyse
verzerren. Daher ist es sinnvoll, die Variabilitdt der Ergebnisse nicht iiber alle
angenommenen Rangplidtze anzugeben, sondern diese auf die 5%- bis 95%-
Perzentile der eingenommenen Rangplitze zu begrenzen (Munda et al., 2009).

) b

Rang
w RN (6]
e

Abbildung 29: Visualisierung von Unsicherheiten: Darstellung der Rangordnung verschiede-
ner Systeme (Referenzszenario in Schwarz, Median aller Szenarios in Grau) mit den 5%- und
95%-Perzentilen (8 Systeme)

5.3 Zusammenfassung

Da in hierarchischen Indikatorenmodellen sowohl Abhéingigkeiten zwischen den
Indikatoren als auch Unsicherheiten zu unrobusten Ergebnissen und damit be-
sonders im Risikomanagement zu unangemessenen Entscheidungen fiithren kon-
nen, wurden in diesem Kapitel Methoden zur Abhingigkeits- und Sensitivitéts-
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analyse in Indikatorenmodellen erldutert und weiterentwickelt. Des Weiteren
wurde aufgezeigt, wie hierarchische Indikatorenmodelle auf Basis dieser Analy-
sen modifiziert und so transparentere Ergebnisse generiert werden konnen. In
den in der Literatur beschriebenen Indikatorenansétzen zur Vulnerabilitidtsanaly-
se werden Abhéngigkeiten zwischen den Indikatoren bisher gar nicht und Unsi-
cherheiten nur sehr selten berticksichtigt.

Abhingigkeiten zwischen den Indikatoren resultieren in einer Uber- oder Unter-
bewertung einzelner Indikatorendimensionen. Um dies zu vermeiden, wurde im
ersten Teil des Kapitels erldutert, wie die Beziehungsstrukturen zwischen den
einzelnen Indikatoren analysiert und im Indikatorenmodell beriicksichtigt wer-
den konnen. Hierzu kdnnen sowohl multivariate statistische Methoden als auch
expertenbasierte Analysemethoden eingesetzt werden. Wéhrend {iber statistische
Methoden lediglich die in den Daten inhdrenten linearen Abhéngigkeiten erfasst
werden konnen, hat die expertenbasierte DEMATEL-Analyse den Vorteil, dass
hier Ursache-Wirkungsbeziehungen identifiziert werden. Da die Ergebnisse der
klassischen DEMATEL-Analyse aufgrund der Unschérfe von Experteneinschét-
zungen mit Unsicherheiten behaftet sein konnen, wurde in diesem Teil des Kapi-
tels die Fuzzy-DEMATEL-Analyse fiir die Anwendung in hierarchischen Indi-
katorenmodellen weiterentwickelt. Die Ergebnisse der Abhédngigkeitsanalysen
liefern sowohl fiir die Auswahl von Indikatoren als auch fiir die Festlegung von
Gewichtungsfaktoren wichtige Informationen. Hier wurde erldutert, wie zum
Ausgleich von statistischen Abhéngigkeiten in hierarchischen Indikatorenmodel-
len die Ergebnisse der Faktorenanalyse herangezogen und zur Bestimmung sta-
tistisch begriindeter Gewichtungsfaktoren eingesetzt werden kénnen. Um im
entwickelten Indikatorenmodell zusétzlich zu den statistischen Abhingigkeiten
auch kausale Beziehungsstrukturen zwischen den Indikatoren zu beriicksichti-
gen, wurde zudem eine Methodik entwickelt, iiber die auf Basis der Ergebnisse
der DEMATEL-Analysen Gewichtungskorrekturfaktoren bestimmt werden kon-
nen.

Um mit den in hierarchischen Indikatorenmodellen vorhandenen Unsicherheiten
angemessen umgehen zu konnen, wurden in einem ersten Schritt alle vorhande-
ne Typen von Unsicherheiten identifiziert und charakterisiert. Wie im zweiten
Teil dieses Kapitels aufgezeigt, spielen in Indikatorenmodellen neben Datenun-
sicherheiten besonders Parameter- und Modellunsicherheiten eine Rolle. Dabei
sind die beiden letzteren hauptsidchlich mit der Indikatorenauswahl, der Festle-
gung von Gewichtungsfaktoren, der Bestimmung geeigneter Vulnerabilititswert-
funktionen und der Auswahl der Aggregationsmethoden verbunden. Um mit die-
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sen Unsicherheiten angemessen umgehen zu kénnen und transparente Modeller-
gebnisse zu generieren, sollten im Rahmen der Modellentwicklung Sensitivitits-
analysen durchgefiihrt werden. Da in den in der Literatur beschriebenen Indika-
torenmodellen zur Vulnerabilitidtsanalyse Unsicherheiten bisher nur sehr selten
berticksichtigt werden, wurde im letzten Teil dieses Kapitels beschrieben, wie
Unsicherheiten in hierarchischen Indikatorenmodellen quantifiziert, interpretiert
und visualisiert werden kénnen.

Im folgenden Kapitel wird das in Kapitel 4 entwickelte Indikatorenmodell zur
Analyse der sektorspezifischen industriellen Vulnerabilitit in Baden-
Wirttemberg eingesetzt. Anhand dieses Anwendungsbeispiels wird die Bestim-
mung der Indikatorenwerte sowie deren Zusammenfassung zu einem Gesamtin-
dex beschrieben. Hierbei werden Gewichtungsfaktoren auf Basis der in diesem
Kapitel beschriebenen Abhingigkeitsanalysen ermittelt und Sensitivititsanaly-
sen durchgefiihrt.



Kapitel 6

Anwendung des Indikatorenmodells zur
Bestimmung der sektorspezifischen und riumli-
chen Vulnerabilitiit in Baden-Wiirttemberg

Im Folgenden wird das in Kapitel 4.5 entwickelte Indikatorenmodell in einem
Anwendungsbeispiel zur Analyse der industriellen Vulnerabilitit gegeniiber in-
direkten Schiaden bei Naturkatastrophen eingesetzt. Im Rahmen dieses Anwen-
dungsbeispiels wird die Vulnerabilitidt sowohl auf Ebene von Industriesektoren
als auch auf regionaler Ebene fiir das Bundesland Baden-Wiirttemberg bestimmt.

Hierzu werden nach einer Charakterisierung des Anwendungsbeispiels die
Quantifizierung der in Kapitel 4.5 identifizierten Indikatoren auf Sektorenebene
sowie ihre Aufbereitung erldutert. Zur Bestimmung der Vulnerabilitdt der unter-
suchten Industriesektoren werden anschlieBend die Indikatorenwerte iiber die in
Kapitel 4.4 entwickelten Vulnerabilitdtswertfunktionen normalisiert und zu ei-
nem sektorspezifischen Gesamtindex aggregiert. Um hierbei sowohl Abhingig-
keiten zwischen den verschiedenen Vulnerabilitdtsdimensionen (interdimensio-
nale Abhéngigkeiten) als auch Abhingigkeiten zwischen den Indikatoren inner-
halb der Vulnerabilitdtsdimensionen (intradimensionale Abhingigkeiten) zu be-
riicksichtigen, werden entsprechend der zuvor erarbeiteten Ansdtze Gewich-
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tungsfaktoren ermittelt und zur Bestimmung des Vulnerabilititsindexes einge-
setzt.

AnschlieBend werden nach einer Darstellung der sektorspezifischen Vulnerabili-
tatswerte eines Referenzszenarios Ergebnisse von Sensitivitidtsanalysen, die zur
Quantifizierung verschiedener Modell- und Parameterunsicherheiten durchge-
fithrt wurden, vorgestellt.

Im letzten Teil dieses Kapitels wird ein Regionalisierungsansatz entwickelt, der
es ermoglicht, die sektorspezifischen Vulnerabilitidtswerte iiber die industrielle
Struktur (Anteil der verschiedenen Industriesektoren an der gesamten Industrie
einer Region) und die industrielle Exposition (Industriedichte einer Region)
rdumlich zu verteilen und so die regionale industrielle Vulnerabilitit zu ermitteln
(vgl. Kap. 6.7). AbschlieBend wird aufgezeigt, wie aus den sektorspezifischen
und rdumlichen Modellergebnissen Implikationen fiir das industrielle Risikoma-
nagement auf verschiedenen Ebenen abgeleitet werden konnen.

6.1 Beschreibung des Anwendungsbeispiels

Im Rahmen des Anwendungsbeispiels wird fiir verschiedene Industriesektoren
die Vulnerabilitit gegeniiber indirekten Schiaden durch Naturkatastrophen analy-
siert. Diese sektorspezifische Vulnerabilitdt wird tiber das in Kapitel 4.5 vorge-
stellte hierarchische Indikatorenmodell bestimmt und anschlieBend zur Bestim-
mung der rdumlichen Vulnerabilitit iiber die industrielle Struktur auf die Land-
kreise in Baden-Wiirttemberg verteilt.

Diese Ebene der rdumlichen Vulnerabilitdtsanalyse wurde sowohl aus Griinden
der Datenverfiigbarkeit als auch aufgrund von Zusténdigkeitsaspekten gewdhlt,
da in Baden-Wirttemberg gemidB des Landes-Katastrophenschutzgesetzes
(LKaSG) die Landkreise als Untere Katastrophenschutzbehorden fiir das regio-
nale Risiko- und Notfallmanagement zustdndig sind. Des Weiteren ist die indus-
trielle Vulnerabilitdt besonders fiir Landes- und Bundesbehdrden von Interesse,
da hier beispielsweise Entscheidungen iiber die Allokation von Ressourcen und
Hilfsmittel getroffen werden.
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Tabelle 15: Klassifikation der untersuchten Wirtschaftsabteilungen und Wirtschaftsunterab-
schnitte nach WZ 2003, sowie im Folgenden zur vereinfachten Lesbarkeit verwendete Bezeich-

nungen
Wirtschaftsunterabschnitt Bez. Wirtschaftsabteilung Bez
DA  Erndhrungsgewerbe und ERN/ 15 Erndhrungsgewerbe ERN
Tabakverarbeitung TAB 16 Tabakverarbeitung TAB
DB  Textil- und Bekleidungsge- | TEX/ 17 Textilgewerbe TEX
werbe BEK 18 Bekleidungsgewerbe BEK
DC Ledergewerbe LED 19 Ledergewerbe LED
DD Holzgewerbe (ohne H. v. HOLZ 20 Holzgewerbe (ohne H. v. Mébeln) | HOLZ
Maébeln)
DE Papier-, Verlags- und PAP 21 Papiergewerbe PAP
Druckgewerbe 22 Verlags-, Druckgewerbe, Verviel- | DRUCK
faltigung
DF  Kokerei, Mineral6lverarbei- | MIN 23 Kokerei, Mineral6lverarbeitung, MIN
tung, H. v. Brutstoffen
H. v. Brutstoffen
DG H. v. chemischen Erzeug- CHEM 24 H. v. chemischen Erzeugnissen CHEM
nissen
DH H.v. Gummi- und Kunst- GUM 25 H. v. Gummi- und Kunststoffwa- | GUM
stoffwaren ren
DI  Glasgewerbe, H. v. Kera- GLAS 26 Glasgewerbe, H. v. Keramik, GLAS
mik,Verarb. v. Steinen u. Verarb. v. Steinen u. Erden
Erden
DJ  Metallerzg. u. -bearb., H. v. | MET 27 Metallerzeugung und -bearbeitung | METE
Metallerzeugnissen 28 H. v. Metallerzeugnisse METV
DK  Maschinenbau MASCH 29 Maschinenbau MASCH
DL  H. v. Biiromasch., DV- ELEK 30 H. v. Biiromasch., DV-Geriite, BURO
Gerdte u. -Einrichtungen, 31 H. v. Gerit. d. Elektrizitéitserzg ELEK
Elektrotech. usw. 32 Rundfunk-u. Nachrichtentechnik | RUNDF
33 Medizin-, Messtechnik, Optik, H. | MED
v. Uhren
DM Fahrzeugbau FZB 34 H. v. Kraftwagen und Kraftwa- KFZ
35 genteilen SFZB
Sonstiger Fahrzeugbau
DN H.v. Mébeln, Schmuck, MOB 36 H. v. Mébeln, Schmuck, Musi- MOB
Musikinstrumenten, usw, 37 kinstr, REC
Recycling Recycling
E Energie- und Wasserversor- | EN/ 40 Energieversorgung EN
gung WAS 41 Wasserversorgung WAS
F Baugewerbe BAU 45 Baugewerbe BAU
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Auf der ersten Stufe des Modells (auf Sektorenebene) werden die Industriesekto-
ren des produzierenden Gewerbes untersucht. Zur Untergliederung der Industrie-
sektoren wurde die Klassifikation der Wirtschaftszweige (WZ 2003) gewéhlt
(vgl. Tabelle 15) (Statistisches Bundesamt, 2003). Da die amtlichen Statistiken
des Statistischen Bundesamtes zum produzierenden Gewerbe ebenfalls in dieser
Struktur erfasst werden, ist hierdurch eine bestmogliche Datenverfiigbarkeit ge-
wéhrleistet. Zur Bestimmung der industriellen Vulnerabilitit werden zunéchst 26
Wirtschaftsabteilungen betrachtet. Da jedoch zur Regionalisierung die Daten auf
Landkreisebene in hoher aggregierter Form vorliegen (vgl. Kapitel 6.7), wird die
indikatorenbasierte Vulnerabilitdtsanalyse zusitzlich auf der Ebene der Wirt-
schaftsunterabschnitte (16 Unterabschnitte, WZ 2003) durchgefiihrt (vgl. Tabelle
15) (Statistisches Bundesamt, 2003).

Im Folgenden wird dargestellt, wie die Indikatorenwerte flir die untersuchten
Wirtschaftsunterabschnitte und Wirtschaftsabteilungen quantifiziert werden und
welche (statistischen) Daten hierbei zum Einsatz kommen. Die Regionalisierung
der sektorspezifischen Vulnerabilitit entsprechend der industriellen Struktur der
Landkreise in Baden-Wiirttemberg wird in Kapitel 6.7 vorgestellt.

6.2 Bestimmung der Indikatorenwerte

Die Werte der Resilienz- und Fragilititsindikatoren werden sowohl fiir die Ebe-
ne der Wirtschaftsabteilungen als auch fiir die Ebene der Wirtschaftsunterab-
schnitte auf Basis statistischer Daten bestimmt. Die hierzu verwendeten statisti-
schen Daten stammen vom Statistischen Bundesamt (Destatis), vom Statisti-
schen Landesamt Baden-Wiirttemberg sowie vom Kraftfahrtbundesamt. Alle
Datensitze beziehen sich auf das Jahr 2006, da fiir einige Daten derzeit noch
keine aktuelleren Jahrginge zur Verfiigung stehen. Da fiir einige Indikatoren
derzeit keine amtlichen Quellen verfiigbar sind, kommen im Rahmen des An-
wendungsbeispiels zudem auch Literaturdaten zum Einsatz.

Fiir einige Indikatoren kénnen die Daten direkt (im Originalzustand) in das Indi-
katorenmodell integriert werden. Bei anderen Indikatoren ist zur Bestimmung
der Indikatorenwerte jedoch die Berechnung von charakteristischen Kennzahlen
oder die Ermittlung groBBenspezifischer Eigenschaften notwendig. Die so be-
stimmten Indikatorenwerte der untersuchten Wirtschaftsabschnitte sind in
Tabelle 16 dargestellt. Welche Ausgangsdaten zur Bestimmung der einzelnen
Indikatoren herangezogen werden und welche methodische Vorgehensweise bei
der Berechnung der Kennzahlen und gréBenspezifischen Indikatorenwerte zum
Einsatz kommen, wird in den nachfolgenden Abschnitten erldutert.
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6.2.1 Bestimmung von Indikatorenwerten auf Basis statistischer Ori-
ginaldaten

Fir die Industriesektoren des Anwendungsbeispiels konnen lediglich fiir drei
Indikatoren die Werte direkt aus statistischen Daten bzw. liber Literaturdaten
bestimmt werden. Hierzu gehoren neben dem Indikator Eigenversorgungsgrad
Wasser die Abhdngigkeitsfaktoren fiir die Elektrizitits- und Wasserversorgung
(vgl. Tabelle 17).

Tabelle 17: Ubersicht iiber direkt messbare Indikatoren und die verwendeten Datenquellen

Indikator Operationalisierung Datenquelle

ATC-Abhéngigkeits-
faktor Elektrizitit (EA)

Applied Technology Council-

Elektrizititsabhingigkeitsfaktor [-] ATC 25 (2002)

ATC-Abhéngigkeits- Applied Technology Council-

Wasserabhéngigkeitsfaktor [-]

faktor Wasser (WA) ATC 25 (2002)
Eigenversorgungsgrad . o .
Wasser (EVW) Eigenversorgungsgrad Wasser [%] Statistisches Bundesamt, 2009a

Die in der Literatur verfiigbaren Abhingigkeitsfaktoren zeigen an, welcher
Anteil der Produktionsprozesse bei einer Unterbrechung verschiedener Infra-
struktursysteme eingestellt werden muss (ATC, 2002; Chang et al., 2002; Rose
et al., 1997). Im Rahmen des Anwendungsbeispiels werden zur Bestimmung der
funktionellen Abhidngigkeiten von der Elektrizitits- und Wasserversorgung die
vom Applied Technology Council (ATC) ausgewiesenen Abhingigkeitsfaktoren
eingesetzt (vgl. Tabelle 16) (ATC, 2002).

Diese Faktoren zeigen, dass nahezu alle untersuchten Industriesektoren in hohem
Male von einer funktionierenden Elektrizitdtsversorgung abhéngen und bei einer
Versorgungsunterbrechung nur noch sehr wenige oder gar keine Produktions-
prozesse aufrecht erhalten werden konnen. Die funktionelle Abhédngigkeit der
Sektoren von der Wasserversorgung variiert hingegen stirker. So kann in
einigen Wirtschaftsbereichen auch ohne eine funktionierende Wasserversorgung
die Produktion (zumindest teilweise) aufrecht erhalten werden.

Bei Verwendung der ATC-Abhingigkeitsfaktoren stellt die Tatsache, dass diese
sowohl fiir Industriesektoren in den USA als auch fiir das Bezugsjahr Jahr 2002
ermittelt wurden, einen Nachteil dar und eine anpassungsfreie Ubertragung die-
ser Faktoren auf Deutschland und das Jahr 2006 muss aufgrund
landerspezifischer Rahmenbedingungen (z. B. in der Elektrizititsversorgung)
und technologischer Entwicklungen (z.B. Steigerung der Energieeffizienz)
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kritisch bewertet werden. Da zur Abbildung der Abhéngigkeit industrieller Pro-
duktionsprozesse von der Elektrizitits- und Wasserversorgung auf Sektorenebe-
ne derzeit in Deutschland jedoch keine alternativen Daten zur Verfligung stehen
und die Daten der ATC im Rahmen der Schadensermittlung bei Naturkatastro-
phen einen internationalen Standard darstellen, werden diese dennoch im entwi-
ckelten Indikatorenmodell zur Operationalisierung der funktionellen Abhéngig-
keiten von Infrastruktursystemen herangezogen.

Der Eigenversorgungsgrad Wasser der Industriesektoren ermoglicht Aussagen
tiber die Bewiltigungskapazititen der Industriesektoren beim Ausfall der Was-
serversorgung (vgl. Kap. 4.5.3). Der Eigenversorgungsgrad Wasser wird von
Destatis auf Ebene der Wirtschaftsabteilungen verdffentlicht und kann so direkt
zur Ermittlung der Indikatorenwerte herangezogen werden (Statistisches Bun-
desamt, 2009a).

6.2.2 Berechnung charakteristischer Kennzahlen zur Bestimmung der
Indikatorenwerte

Da viele Indikatoren nicht direkt in der amtlichen Statistik erfasst werden, miis-
sen einige der Indikatorenwerte auf Basis theoretischer Annahmen iiber die
Kombination mehrerer Datenquellen berechnet werden. Eine solche Berechnung
charakteristischer Kennzahlen ist im Anwendungsbeispiel fiir folgende Indikato-
ren notwendig:

spezifische Personalkosten (PK)

Eigenversorgungsgrad Elektrizitit (EVE)

- lieferseitiger Verflechtungsindex (LVI)

- Anteil firmeninterner Lieferungen (FIL)

- nachfrageseitiger Verflechtungsindex (NVI)
- Konsumentennéhe (KN)

In Tabelle 18 sind die iiber charakteristische Kennzahlen bestimmten Indikato-
ren sowie die eingesetzten Datenquellen zusammengefasst. Wie die Kennzahlen
zur Bestimmung der Indikatorenwerte berechnet werden, wird in den nachfol-
genden Abschnitten erldutert.
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Tabelle 18: Ubersicht iiber die verwendeten Operationalisierungen und Datenquellen bei der
Bestimmung charakteristischer Kennzahlen als Indikatorenwerte

Indikator Operationalisierung Datenquelle
Spezialisierungsgrad/ Personalkosten [€/Beschiéftigter] Statistisches Bundesamt, 2008a;
Spez. Personalkosten Statistisches Bundesamt, 2008c
(SP)

Eigenversorgungsgrad | Bruttoelektrizititserzeugung [%] | Statistisches Bundesamt, 2007
Elektrizitdt (EVE) in Relation zur Energieverwendung | Statistisches Bundesamt, 2008b
Elektrizitat
Anteil firmeninterner Firmeninterne Lieferungen [%] Statistisches Bundesamt, 2009f
Lieferungen (FIL) in Relation zur Vorleistung der
Produktionsbereiche eines Sektors
lieferseitiger Verflech- | Backward-Multiplikator [-] Statistisches Bundesamt, 2009¢
tungsindex (LVI) auf Basis der Leontief-Inversen
nachfrageseitiger Ver- | Forward-Multiplikator [-] Statistisches Bundesamt, 2009¢
flechtungsindex (NVI) | auf Basis der Gosh-Inversen
Konsumentennihe Konsumverwendung [%] Statistisches Bundesamt, 2009f
(KN) in Relation zur gesamten Verwen-

dung von Giitern eines Sektors

6.2.2.1  Bestimmung des Spezialisierungsgrades der Mitarbeiter

Der Spezialisierungsgrad der Mitarbeiter eines Sektors kann nicht direkt statisti-
schen Daten entnommen werden. Unter der Annahme, dass besser ausgebildete
und stérker spezialisierte Mitarbeiter hohere Personalkosten verursachen, konnen
die durchschnittlichen Personalkosten pro Mitarbeiter als Indikator fiir den Spe-
zialisierungsgrad der Mitarbeiter herangezogen werden (vgl. Kap. 4.5.3.2).

Die absoluten Personalkosten (PK;) koénnen iiber die Kostenstruktur im produ-
zierenden Gewerbe und den Bruttoproduktionswert (BPW;) ermittelt werden
(Statistisches Bundesamt, 2008c). Zur Bestimmung der durchschnittlichen Per-
sonalkosten pro Mitarbeiter werden die absoluten Personalkosten (PK;) eines
Sektors s zu den im Sektor s tdtigen Personen (BS;) in Bezug gesetzt:

SP, = —— [48]

6.2.2.2  Bestimmung des Eigenversorgungsgrades Elektrizitdit

Der Eigenversorgungsgrad der Industriesektoren beziiglich der Elektrizititsver-
sorgung wird von Destatis nicht direkt erhoben, kann aber fiir die einzelnen
Wirtschaftsunterabschnitte und -abteilungen {iber die Bruttoelektrizititserzeu-
gung (EE;) der Betriebe (Statistisches Bundesamt, 2007) und den Elektrizitits-
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verbrauch (EV;) (Statistisches Bundesamt, 2008b) abgeschitzt werden. Hierzu
wird fiir das beschriebene Anwendungsbeispiel der absolute Elektrizitéts-
verbrauch (EVy) eines Sektors s zu dessen Bruttoelektrizitdtserzeugung (EEs) in
Relation gesetzt:

EVE, = [49]
EE

S

Der Eigenversorgungsgrad mit Elektrizitit ist beispielsweise im Sektor ,,Koke-
rei, Mineralolverarbeitung, Herstellung von Brutstoffen (DF (MIN))* mit ca. 76
% recht hoch (vgl. Tabelle 16 und Anhang A.1). Da in Sektoren mit hoherem
Eigenversorgungsgrad die Stromversorgung (zumindest in Teilen) unabhéngig
von der dffentlichen Stromversorgung aufrechterhalten werden kann und diese
flexibler auf Unterbrechungen der Stromversorgung reagieren konnen, kann in
diesen Sektoren von einer relativ gut ausgeprigten Bewiltigungskapazitit aus-
gegangen werden. Die Bewiéltigungskapazitit bei Stromausfillen ist hingegen in
den Sektoren ,,Maschinenbau* und ,,Fahrzeugbau*“ (DK (MASCH) bzw. DM
(FZB)) geringer ausgeprigt, da hier nur ein sehr geringer Anteil des Elektrizi-
tatsbedarfs durch die eigene Elektrizititserzeugung gedeckt wird und daher bei
einer Unterbrechung der 6ffentlichen Stromversorgung weniger redundante E-
lektrizitatsversorgungssysteme zur Verfligung stehen. Bei der Verwendung des
Eigenversorgungsgrads Elektrizitdt als Indikator fiir die Elektrizitdtsabhingig-
keit von Industriesektoren muss beriicksichtigt werden, dass Anlagen zur Elekt-
rizitdtserzeugung nur dann die Bewiltigungskapazitit von Industriesektoren er-
hohen, wenn diese auch im ,,Inselbetrieb®, unabhingig von der 6ffentlichen Ver-
sorgungsnetzen, betrieben werden konnen. Da dies jedoch besonders dann der
Fall ist, wenn viel Elektrizitdt von den Industriesektoren selbst produziert wird,
stellt der Eigenversorgungsgrad Elektrizitdt auch indirekt einen geeigneten Indi-
kator zur Abbildung der Kapazitit von Industriesektoren zur Bewéltigung von
Unterbrechungen der Elektrizititsversorgung dar.

Die Bewiltigungskapazitdt der Industriesektoren beziiglich der Elektrizititsver-
sorgung wird neben dem Eigenversorgungsgrad auch vom absoluten Verbrauch
der Sektoren bestimmt. Dieser Zusammenhang wird {iber den Indikator spezifi-
scher Elektrizitdtsverbrauch erfasst.

6.2.2.3 Bestimmung des Anteils der firmeninternen Lieferungen

Um den Anteil der Inputfaktoren aus firmeneigener Produktion zu bestimmen,
konnen Daten der Input-Output-Rechnung herangezogen werden. Die von
Destatis verdffentlichen Input-Output-Tabellen zu Herstellungspreisen (inlédndi-
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sche Produktion und Importe) enthalten neben den Informationen iiber den
(wertmédBigen) Anteil der Vorleistungen verschiedener Produktionsbereiche am
Input eines Produktionsbereichs auch Angaben zu firmeninternen Lieferungen
und Leistungen der Sektoren (ILg) (Zeile 82 der nationalen Input-Output-
Tabelle) (Statistisches Bundesamt, 2009¢).

Um die im Anwendungsbeispiel betrachteten Industriesektoren hinsichtlich der
firmeninternen Lieferungen und Leistungen miteinander vergleichen zu kénnen,
wird der Anteil der firmeninternen Lieferungen und Leistungen (IL;) an der
Summe der Vorleistungen aller Produktionsbereiche eines Sektors s (VPBy)
(Zeile 72 der nationalen Input-Output-Tabelle) bestimmt:

IL

FIL, = —
VPB, (50]

Die Indikatorenwerte (FIL,) zeigen, dass der Anteil der firmeninternen Weiter-
verarbeitung in vielen Wirtschaftsunterabschnitten dhnlich niedrig ist und ledig-
lich 0 bis 10% des Gesamtinputs ausmachen (vgl. Tabelle 16). Einige wenige
Sektoren weisen jedoch auch Indikatorenwerte um 30% auf (z. B. Herstellung
von chemischen Erzeugnissen, Mineral6lverarbeitung). In diesen Sektoren ma-
chen Kuppelprodukte einen grolen Anteil der firmeninternen Lieferungen aus.
Da Kuppelprodukte meist aus denselben Ausgangsmaterialien hervorgehen,
kann es in diesen Sektoren gerade bei langfristigen Unterbrechungen der Liefer-
kette auch zum Erliegen interner Weiterverarbeitungsprozesse kommen. Daher
ist hier (im Gegensatz zu Sektoren mit Lagerhaltung von firmeninternen Liefe-
rungen) die Annahme, dass ein hoher Anteil an firmeninternen Lieferungen die
Lieferabhéngigkeit verringert nur begrenzt richtig (vgl. Kap.4.5.4). Diese Ein-
schrinkung kann im entwickelten Indikatorenmodell z. B iiber die Anpassung
der Vulnerabilitdtswertfunktionen beriicksichtigt werden und stellt daher kein
Ausschlusskriterium fiir die Verwendung des Indikators zur Abbildung der
Supply Chain Abhédngigkeit dar (vgl. Kap 6.3).

6.2.2.4 Bestimmung des Grads der lieferseitigen Verflechtung

Der Grad der lieferseitigen Verflechtung der Sektoren wird im Indikatorenmo-
dell uber einen lieferseitigen Verflechtungsindex L; operationalisiert (vgl. Kap.
4.5.4). Die Bestimmung dieses Verflechtungsindexes basiert auf der Berechnung
des Backward-Multiplikators M; Dieser Multiplikator ermdglicht Aussagen iiber
die Auswirkungen von lieferseitigen Storungen auch tiber mehrere Wertschop-
fungsstufen (bzw. Auswirkungsrunden) hinweg.
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Kommt es beispielsweise in einem Sektor A, der Input fiir den Sektor B liefert,
zu Produktionsausfillen, ist der Sektor B von diesen Ausfillen direkt betroffen.
Der Sektor B kann von den Produktionsausfillen des Sektors A jedoch auch in-
direkt betroffen sein. Dies ist beispielsweise dann der Fall, wenn ein weiterer
Sektor C, der ebenfalls Input fiir Sektor B liefert, selbst vom Produktionsausfall
des Sektors A betroffen ist. Das Ausmal solcher kumulierten lieferseitigen Ef-
fekte kann iiber den Backward-Multiplikator M; erfasst werden. Hohe Multipli-
katorenwerte zeigen an, dass der lieferseitige Verflechtungsgrad eines Sektors
hoch ist und daher Verdnderungen in den vorgelagerten Sektoren des betrachte-
ten Sektors hohe gesamtokonomische Auswirkungen haben kdnnen.

Ausgangspunkt zur Berechnung des Backward-Multiplikators stellt die Inputko-
effizienten-Matrix dar. Die Inputkoeffizienten a; kdnnen aus der nationalen In-
put-Output-Tabelle (x;;) zu Herstellungspreisen, die die Produktionsverflechtung
der Sektoren abbildet, bestimmt werden (Statistisches Bundesamt, 2009d):

a =0 [51]

Jeder Inputkoeffizient a;; der Inputkoeffizientenmatrix A stellt den direkten An-
teil, den der Sektor i am Input von Sektor j hat, dar. Um neben diesen direkten
Beziehungsstrukturen auch die indirekten Beziehungsstrukturen zwischen den
Sektoren tiber alle Stufen der 6konomischen Wertschopfung hinweg erfassen zu
konnen, kann die Inverse Leontief-Matrix B herangezogen werden (Schaffer,
2002):

B=(1-A)" [52]

Entsprechend der Leontief Produktionsfunktion wird hierbei davon ausgegan-
gen, dass die Erhohung des Outputs eines Sektors j proportional zur zusétzlich
von ihm aufgenommenen Inputmenge ist (Leontief, 1986). In der inversen Leon-
tief Matrix bildet die Spaltensumme eines Sektors (die dem Backward-Multiplier
M; entspricht) das relative Ausmal} des Gesamteffekts von Verdnderungen in
vorgelagerten Sektoren ab und stellt einen geeigneten Nédherungswert fiir die
Abbildung des lieferseitigen Verflechtungsgrades dar (West und Brown, 2003):

M, =>"b, [53]
i=l1

Ausgehend vom Backward-Multiplier M; kann fiir die im Anwendungsbeispiel
untersuchten Industriesektoren der lieferseitige Verflechtungsindex L; nach der
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Methode von West bestimmt werden (West, 1999). Hierbei werden die Multipli-
katorenwerte M; der Sektoren iiber den Stimulus der gesamten Okonomie nor-
malisiert, um so eine Vergleichbarkeit zwischen den verschiedenen Industriesek-
toren zu erzielen:

L = j [54]

j=1 i=1

Dieser lieferseitige Verflechtungsindex ist auf Ebene der Wirtschaftsunterab-
schnitte beispielsweise fiir den ,,Fahrzeugbau® mit einem L; von 1,20 relativ
hoch und fiir den Sektor ,,Kokereien, Mineral6lverarbeitung, Herstellung von
Brutstoffen (DF (MIN))*“ mit einem L; von 0,76 eher gering (vgl. Tabelle 16 und
Anhang A.1). Dies verdeutlicht, dass materialstrom-aufwérts gelegene Stoérun-
gen im ,,Fahrzeugbau (DM (FZB))* tendenziell groflere Auswirkungen haben als
im Sektor ,,Kokereien, Mineral6lverarbeitung, Herstellung von Brutstoffen (DF
(MIN))*.

6.2.2.5 Bestimmung der nachfrageseitigen Verflechtung

Analog zur Bestimmung der lieferseitigen Verflechtung wird der Grad der nach-
frageseitigen Verflechtung iiber den nachfrageseitigen Verflechtungsindex L.,

der die Abhéngigkeit eines Sektors von anderen Sektoren als Kéufer abbildet,
operationalisiert. Dieser Verflechtungsindex basiert auf dem Forward-
Multiplikator M., iiber den die mehrstufigen Auswirkungen von Nachfrageéinde-

rungen nachgelagerter Sektoren erfasst werden konnen.

Die Analyse der Auswirkungen iiber mehrere Stufen spielt im Rahmen des ent-
wickelten Indikatorenmodells eine wichtige Rolle. Im Falle einer Naturkatastro-
phe konnen Sektoren zum einen durch die Nachfragednderung direkt nachgela-
gerter Sektoren betroffen sein. Zum anderen konnen diese Effekte zusétzlich
durch indirekte Nachfragednderungen verstiarkt werden. Dies ist beispielsweise
dann der Fall, wenn nachgelagerte Sektoren selbst durch einen Nachfrageriick-
gang den ihnen nachgelagerten Sektoren betroffen sind.

Ausgehend von der nationalen Input-Output-Tabelle (x;) werden die Forward-

Multiplikatoren auf Basis der Outputkoeffizienten-Matrix A ermittelt (Schaffer,
2002):
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a =—1 [55]

Jeder dieser Outputkoeffizienten a; stellt den Anteil des Input des Sektors j am

Output eines Sektors i dar. Um auch hier neben den direkten Auswirkungen die
indirekten Verflechtungseffekte zwischen den Sektoren zu beriicksichtigen, kann
als Pendant zur inversen Leontief-Matrix, die inverse Gosh-Matrix B bestimmt
werden:

B=(1-A)" [56]

Die Zeilensumme dieser kumulativen Output-Koeffizientenmatrix stellt den
Forward-Multiplikator M, dar:

M, =35, [57]

=1

Entsprechend der Bestimmung des lieferseitigen Verflechtungsindexes L; kann
der nachfrageseitige Verflechtungsindex L, iiber die Normierung des Forward-

Multiplikators M, fiir die untersuchten Sektoren bestimmt werden (West, 1999):

b

n
L =—2,

1

ij

v

—_

[58]

=
=1

b,
i=l j=I
Die nachfrageseitige Verflechtung ist entsprechend der so ermittelten Verflech-
tungsindizes beispielsweise im Sektor ,,Metallerzeugung und -bearbeitung, Her-
stellung von Metallerzeugnissen (DK (MET))“ mit einem L, von 1,16 von allen

Sektoren am hochsten (vgl. Tabelle 16 und Anhang A.1). Dies spiegelt die starke
nachfrageseitige Verflechtung dieses Sektors, die zu einer erh6hten Nachfrage-
abhéngigkeit beitragen kann, wider.

6.2.2.6 Bestimmung der Konsumentenndhe

Neben der nachfrageseitigen Verflechtung der Industriesektoren wird als weite-
rer Indikator zur Abbildung der Nachfrageabhingigkeit die Konsumentenncihe in
das hierarchische Indikatorenmodell integriert. Dieser Indikator erfasst nicht die
rdumliche Nihe eines Sektors zu seinen Kunden, sondern bildet die Nihe eines
Sektors zum Endverbraucher innerhalb der Wertschopfungskette ab. Der Aus-
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wahl der Konsumentenncihe als Resilienzindikator liegt die Annahme zu Grunde,
dass Industriesektoren, die innerhalb der Supply Chain nahe am Endverbraucher
threr Produkte liegen, Nachfrageinderungen (z. B. durch Naturkatastrophen)
schneller voraussehen, so besser auf diese reagieren kdnnen und daher weniger
vulnerabel sind (vgl. kap.4.5.4).

Die Konsumentenndihe der Industriesektoren kann {iber Daten der nationalen In-
put-Output-Rechnung ermittelt werden (Statistisches Bundesamt, 2009¢). Fiir
das Anwendungsbeispiel werden, die sektorspezifischen Angaben zur ,,Letzten
Verwendung in Konsumausgaben privater Haushalte und des Staates (inkl. An-
lageinvestitionen)* (LVKSs) (Spalte 73-77 der nationalen Input-Output-Tabelle)
und zur ,,Gesamten Verwendung von Giitern“ (GVGs) (Spalte 82 der nationalen
Input-Output-Tabelle) eines Sektors s zueinander ins Verhéltnis gesetzt:

_ LVK,
* GVG,

[59]

Ein hoher (wertmafiger) Anteil der LVK an der GVG eines Sektors steht also
fiir eine Position innerhalb des Wertschopfungsnetzs, die vom Wert der produ-
zierten Gliter her unmittelbar am Konsumenten liegt. Der Anteil des Konsums
privater Haushalte und des Staates an der gesamten Verwendung der Giiter ist
fir den Wirtschaftsunterabschnitt ,,Erndhrungsgewerbe und Tabakverarbeitung*
(ERN/TAB) mit 50 % am hochsten, erreicht aber auch in anderen Sektoren z. B.
,lextil- und Bekleidungsgewerbe* (TEX/BEK) und ,,Herstellung von Mdbeln,
Schmuck, Musikinstrumenten usw. “ (MOB) mit 30 bis 44% relativ hohe Werte.
Sektoren, in denen der direkte Endverbrauch der hergestellten Giiter nur einen
sehr geringen Anteil an der Gesamtverwendung ausmacht, die also hinsichtlich
moglicher Nachfrageschwankungen mutmallich vulnerabler sind, sind bei-
spielsweise die Wirtschaftsunterabschnitte ,,Herstellung von Gummi- und
Kunststoffwaren* (GUM, 2,8%) und ,,Metallerzeugung und -bearbeitung, Her-
stellung von Metallerzeugnissen* (MET, 5,4%).

6.2.3 Bestimmung von groflenspezifischen Indikatorenwerten

Fiir alle Vermogens-, Verbrauchs-, Kosten- und Aufkommensindikatoren wer-
den in den amtlichen Statistiken die absoluten Werte der Wirtschaftsabteilungen
(bzw. Wirtschaftsunterabschnitte) erfasst (z. B. Elektrizitdtsverbrauch, Anlagen-
vermdgen etc.). Um fiir diese Fragilitdtsindikatoren eine Vergleichbarkeit zwi-
schen Industriesektoren unterschiedlicher GréBe zu ermoglichen, ist es notwen-
dig, die absoluten Indikatorenwerte auf eine oder mehrere grofenspezifische
Kennzahlen eines Industriesektors zu beziehen. Die Ermittlung eines spezifi-
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schen Indikatorenwertes ist bei den nachstehenden Indikatoren, die im Folgen-
den als Spezifische Indikatoren bezeichnet werden, notwendig:

- spezifisches Anlagenvermdogen (AV)

- spezifische Personalintensitit (PI)

- spezifischer Stromverbrauch (EV)

- spezifischer Wasserverbrauch (WV)

- spezifisches Transportautkommen Stral3e (TAS)

- spezifisches Transportaufkommen Schiene (TAE)
- spezifische Materialkosten (MK)

Der spezifische Indikatorwerts (SI;) eines Sektors s ergibt sich fiir diese Indika-
toren aus

wobel,
Al = absoluter Indikatorenwert des Sektors s

V, = groBenspezifische Kennzahl eines Sektors s. [60]

Als groBenspezifische Kennzahl Vi konnen verschiedene Charakteristika eines
Sektors herangezogen werden:

- Bruttowertschopfung (BWS)
- Anzahl der Betriebe (als funktionelle Einheit) (BT)
- Anzahl der tdtigen Personen (BS)

Werden zur Bestimmung der Spezifischen Indikatoren die absoluten Indikato-
renwerte (Ausgangsgrofen) auf eine dieser drei Kenngréfen bezogen, flieBen
weitere Annahmen in die Wertermittlung mit ein und beeinflussen so die Ziel-
grofe (den spezifischen Indikatorenwert). Diese Problematik kann aufgrund der
begrenzten Datenverfiigbarkeit auf Sektorenebene nicht vermieden werden. Im
Rahmen der Vulnerabilititsanalyse sollten jedoch der Einfluss der verschiedenen
Berechnungsmethoden und die damit verbundenen Annahmen analysiert und
kritisch beleuchtet werden.

Wird beispielsweise der absolute Indikatorenwert auf die BWS, die der Summe
des Wertes aller hergestellten Giiter eines Industriesektors abziiglich der Vorleis-
tungen anderer Produktionsbereiche und der Giitersteuern entspricht, bezogen,
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ergibt sich fiir Sektoren mit aufwendigerem Produktionsprozess (also hohem
BWS) bei gleichem Ausgangswert ein geringer Indikatorenwert als fiir Indust-
riesektoren mit einer geringeren Bruttowertschopfung, obwohl hiermit nicht
zwangsliufig eine geringere Vulnerabilitdt verbunden ist. Wird hingegen die
Zahl der Betriebe (BT) zur Berechnung der spezifischen Indikatorenwerte einge-
setzt, werden die absoluten Indikatorenwerte auf eine funktionelle Einheit (Be-
trieb) bezogen. Hierbei wird jedoch die unterschiedliche Gré3e der Betriebe ver-
nachldssigt. Dieser GroBenaspekt kann durch die Verwendung von Beschéftig-
tenzahlen (BS) als grofenspezifische Bezugsgrofe berticksichtigt werden.

Insgesamt fiihrt der Einsatz verschiedener Bezugsgroflen V bei der Bestimmung
spezifischer Indikatorenwerte also dazu, dass die Werte je nach Berechnungsme-
thode voneinander abweichen und so unterschiedliche Aspekte beziiglich der
tiber den jeweiligen Indikator untersuchten Vulnerabilitdtsdimension erfasst
werden.

Um die mit der Wahl der BezugsgréBe verbundene Variabilitit der Indikatoren-
werte zu erfassen, werden fiir alle spezifischen Indikatoren die Indikatorenwerte
iiber die verschiedenen Berechnungsvarianten ermittelt und statistischen Analy-
sen unterzogen (Korrelations- und Faktorenanalyse). Des Weiteren werden zur
Quantifizierung der mit der Auswahl der Berechnungsmethode verbundenen
Unsicherheit Sensitivititsanalysen durchgefiihrt, um so die Auswirkungen der
verschiedenen BezugsgroBen auf die sektorspezifische Gesamtvulnerabilitdt zu
erfassen (vgl. Kap 6.6.1).

Im beschriebenen Anwendungsbeispiel werden zur Berechnung der spezifischen
Indikatorenwerte des Referenzszenarios alle drei groBenspezifischen Kenngro-
en V, herangezogen, und der spezifische Indikatorenwert Iy wird tiber die ge-
wichtete Summe der identifizierten Berechnungsvarianten ermittelt:

Al Al Al
—— W Pt w F— 61
BwWs, °" BT ® BS L61]

_ *
SI, = Wpys

Die hierbei verwendeten spezifischen Kenngréfen Vg (BWS, BT, BS) werden
von Destatis auf Ebene der Wirtschaftsabteilungen und Wirtschaftsunterab-
schnitte der WZ 2003 veroffentlicht (Statistisches Bundesamt, 2009b; Statisti-
sches Bundesamt, 2008a; Statistisches Bundesamt, 2008¢). Die Gewichtungsfak-
toren wy,,., wy,, W, der verschiedenen Berechnungsvarianten werden iiber eine
Faktorenanalyse geméfl der Methode von Nicolett et al. (2000) bestimmt, die in
Kapitel 5.2.1 zur Ermittlung von statistisch begriindeten Gewichtungsfaktoren in
Indikatorenmodellen beschrieben wurde. Hierdurch ist es moglich, die {iber die
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verschiedenen Varianten beschriebenen und in den Daten enthaltenen (statisti-
schen) Dimensionen angemessen bei der Indikatorenwertermittlung zu bertick-
sichtigen. Um den Einfluss einzelner Extremwerte zu reduzieren, werden die
ermittelten Werte vor der Aggregation einer logarithmischen Transformation
unterzogen und zur Bereinigung der verschiedenen Einheiten iiber die jeweiligen
Minimal- und Maximalwerte normalisiert. Da zur Kombination der drei Berech-
nungsvarianten auch der Einsatz der multiplikativen Aggregationsmethode
denkbar ist, wird diese Berechnungsvariante ebenfalls im Rahmen der Sensitivi-
tdtsanalysen untersucht.

Tabelle 19 gibt einen zusammenfassenden Uberblick iiber die Bestimmung der
spezifischen Indikatorenwerte. Hier werden neben den verwendeten Ausgangs-
daten und den Datenquellen auch die Ergebnisse der statistischen Analysen zu-
sammengefasst.

6.2.3.1 Ausgangsdaten zur Bestimmung der spezifischen
Indikatorenwerte

Alle Ausgangsdaten werden vom Statistischen Bundesamt auf Ebene der Wirt-
schaftsabteilungen erhoben (vgl. Tabelle 19). Zur Bestimmung des spezifischen
Anlagenvermogens wird das Bruttoanlagenvermoégen zu Wiederbeschaffungs-
preisen als Ausgangsgrofie (Al) eingesetzt. Hierliber werden alle Anlagen eines
Sektors mit ihrem Neuwert ohne Beriicksichtigung der Abschreibungen ausge-
wiesen. Die Personalintensitdt wird auf Basis der Anzahl der titigen Personen
(BS;) bestimmt, so dass hier nur zwei groenspezifische Bezugsgroflen zur Ver-
figung stehen.

Zur Bestimmung des spezifischen Elektrizitdiits- bzw. Wasserverbrauchs werden
der absolute Elektrizitdtsverbrauch in TJ (AEV;) sowie die eingesetzte Frisch-
wassermenge in m® (EF;) eingesetzt. Die eingesetzte Frischwassermenge wurde
der Gesamtwassermenge vorgezogen, da bei Infrastrukturunterbrechungen be-
sonders Anlagen zur Wassergewinnung und -aufbereitung unterbrochen sind und
daher fiir die Vulnerabilitit besonders die Abhéngigkeit der Produktionsprozesse
von Frischwasser von Bedeutung ist.
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Sowohl fiir das spezifische Transportaufkommen auf der Strafse als auch fiir das
spezifische Transportaufkommen im Schienenverkehr stellt die giiterspezifische
Beforderungsleistung in Tkm den Ausgangswert der Indikatorenwertermittlung
dar. Die Operationalisierung der Transportabhéngigkeit auf Basis der giiterspezi-
fischen Beforderungsleistung (in tkm) (BLLg und BLE,) muss hierbei jedoch
durchaus kritisch betrachtet werden, da in diese nicht nur die Transportdistanz
der Giiter und die beforderte Menge, sondern auch das Gewicht der Giiter mit
einflieBen. Wéhrend gemill den in Kapitel 4.5 getroffenen Annahmen sowohl
mit ansteigender Transportdistanz als auch mit zunehmender Beférderungsmen-
ge die Vulnerabilitdt eines Industriesektors zunimmt, hat das absolute Gewicht
der beforderten Giiter nur eine geringe Relevanz beziiglich der Vulnerabilitit der
betrachteten Industriesektoren. Die Verwendung der Beforderungsleistung zur
Indikatorenwertermittlung kann daher zu irrefithrenden oder gar fehlerhaften
Einschédtzungen der Transportabhidngigkeit fithren. So ist es zum Beispiel denk-
bar, dass die Beforderungsleistung in einem Industriesektor, in dem viele leichte
Giiter iiber weite Strecken transportiert werden, gleich groB ist wie die gliterspe-
zifische Beforderungsleistung eines anderen Sektors, in dem nur wenige Giter
mit groBem Gewicht {iber kurze Strecken transportiert werden. Die Vulnerabili-
tiaten dieser beiden Sektoren kénnen jedoch nicht als gleich grol3 bewertet wer-
den, da aufgrund der hoheren Stérungswahrscheinlichkeit der Erstere der beiden
von der Erwartung her anfilliger gegeniiber Transportstorungen ist. Auf Ebene
der Sektoren stehen derzeit jedoch keine alternativen, amtlichen Transportdaten
(z. B. Anzahl der Lieferungen verschiedener Transportsysteme) zur Verfligung.

Sowohl fiir die giiterspezifische Beforderungsleistung mit Lastkraftfahrzeugen
(BLLy) (Kraftfahrt Bundesamt, 2008) als auch fiir die giiterspezifische Beforde-
rungsleistung im Gliterverkehr der Eisenbahnen (BLE;) (Statistisches Bundes-
amt, 2009c) wurden im Rahmen des Anwendungsbeispiels Daten aus dem Jahr
2008 eingesetzt. Vorteil dieser Datensitze ist, dass in diesen die beforderten Gii-
termengen bereits nach dem Einheitlichen Giiterverzeichnis fiir die Verkehrssta-
tistik — 2007 (NST/2007) und nicht mehr wie in dlteren Jahrgéingen nach der
NST/R 24 ausgewiesen werden. Die Giiterklassifikation gemil3 der NST-2007
basiert auf der Classification of Products by Activitiy (CAP) und ist daher eng
mit der Gliederung der Wirtschaftszweige (z. B. WZ 2003) verkniipft
(Statistisches Bundesamt, 2008d). Dies ermdglicht, im Rahmen der Indikato-
renwertermittlung die giiterspezifische Beférderungsleistung (ausgegeben nach
Giiterabteilungen der NST-2007) den Wirtschaftsabteilungen bzw. den Wirt-
schaftsunterabschnitten zuzuordnen. Um jedoch die Vergleichbarkeit dieser bei-
den Indikatoren mit den anderen Indikatoren, die auf Basis von Daten aus dem
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Jahr 2006 ermittelt wurden, zu gewéhrleisten, wurden die Befoérderungsleistung
tiber einen Umrechnungsschliissel des Statistischen Bundesamtes auf das Jahr
2006 angepasst (Statistisches Bundesamt, 2008d).

Die Abbildung der spezifischen Materialkosten erfolgt im Rahmen des Anwen-
dungsbeispiels auf Basis der absoluten Materialkosten (AMK) eines Sektors.
Diese werden vom Statistischen Bundesamt nicht direkt erfasst, konnen aber
iiber die Kostenstruktur im produzierenden Gewerbe und den sektorspezifischen
Bruttoproduktionswert [Mio. €] ermittelt werden. Generell muss die Abbildung
der Materialabhéngigkeit alleine iiber die Materialkosten jedoch auch kritisch
bewertet werden, da dieser Wert nichts iiber die Kritikalitdt und die benétigten
Mengen der Materialien aussagt (vgl. Kap. 4.5.4). Da jedoch hohe spezifische
Materialkosten eines Industriesektors entweder in der gro3en Menge der bené-
tigten Materialien oder in deren hohem Preis begriindet sind, kann dieser Wert
unter der Annahme, dass es im Falle einer Lieferunterbrechung schwieriger ist,
groBe Materialmengen oder hoch spezialisierte Materialien iiber alternative
Quellen zu beschaffen, dennoch zur Abschédtzung der Abhdngigkeit eines Sek-
tors von Produktionsmaterialien herangezogen werden. Des Weiteren kann tiber
die spezifischen Materialkosten der Aspekt, dass bei teureren Materialien meist
geringer Lagerbestinde vorgehalten werden, im Indikatorenmodell beriicksich-
tigt werden.

6.2.3.2 Statistische Analyse und Kombination der verschiedenen Be-
rechnungsvarianten

Die statistische Analyse der drei Berechnungsvarianten liefert fiir die verschie-
denen spezifischen Indikatoren sehr unterschiedliche Ergebnisse (vgl. Tabelle
19). Wihrend die Berechnungsvarianten beispielsweise bei den Indikatoren spe-
zifischer Wasserverbrauch und spezifische Materialkosten nur sehr wenig von-
einander abweichen, sind die iiber verschiedenen Bezugsgroflen bestimmten In-
dikatorenwerte bei den Indikatoren spezifisches Anlagenvermogen und Personal-
intensitdt nur sehr schwach miteinander korreliert. GroBe Unterschiede treten
hierbei insbesondere zwischen den Werten, die auf die Bruttowertschopfung be-
zogen wurden, und den iiber die Anzahl der Betriebe bestimmten Indikatoren-
werten auf. Die Ergebnisse spiegeln sich auch in den zur Kombination der Be-
rechnungsvarianten eingesetzten Gewichtungsfaktoren, die auf Basis der Fakto-
renanalyse bestimmt wurden, wider. So werden beispielsweise zur Bestimmung
des spezifischen Wasserverbrauchs die drei Berechnungsvarianten nahezu
gleichgewichtet. Bei der Bestimmung des spezifischen Anlagenvermogens iiber
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die Kombination aller moglichen Berechnungsvarianten werden iiber die statis-
tisch ermittelten Gewichtungsfaktoren hingegen die Indikatorenwerte, die tiber
die Anzahl der Beschéftigten ermittelt wurden, im Vergleich zur Gleichgewich-
tung stdrker und die Indikatorenwerte, die auf die Anzahl der Betriebe bezogen
wurden, im Vergleich zur Gleichgewichtung schwicher gewichtet.

6.3 Bestimmung des sektorspezifischen Vulnerabilititsindex

Zur Bestimmung der Vulnerabilitdt der untersuchten Wirtschaftsabteilungen und
-unterabschnitte miissen die zuvor ermittelten Indikatorenwerte in Vulnerabili-
tatswerte umgewandelt und zu einem sektorspezifischen Vulnerabilitdtsindex
zusammengefasst werden.

Hierbei stellen sowohl die Auswahl der Vulnerabilitdtswertfunktionen, iiber die
die Indikatorenwerte in Vulnerabilititswerte zwischen 0 und 1 transformiert
werden, als auch die Festlegung der Indikatorengewichtung und die Auswahl der
Aggregationsmethode subjektive Schritte dar (vgl. Kap. 4.4). Um den Einfluss
verschiedener Modell- und Parametervariationen abschitzen zu konnen, werden
daher fiir das Anwendungsbeispiel Sensitivititsanalysen durchgefiihrt (vgl. Kap.
6.6).

Im Folgenden wird beschrieben, welche methodische Vorgehensweise zur Be-
stimmung eines (sektorspezifischen) Basisindexes eingesetzt wird. Dieser Basis-
index dient im Folgenden sowohl als Referenzszenario fiir die durchgefiihrten
Sensitivititsanalysen als auch als Ausgangspunkt fiir die Bestimmung der regio-
nalen Vulnerabilitdt in Baden-Wiirttemberg.

6.3.1 Bestimmung der Vulnerabilitdtswerte

Um den Zusammenhang zwischen Indikatorenwert und Vulnerabilitidt abzubil-
den, konnen verschiedene Vulnerabilitdtswertfunktionen zum Einsatz kommen.
Zur Normalisierung der Indikatorenwerte eignen sich neben linearen beispiels-
weise auch exponentielle Vulnerabilitdtswertfunktionen (vgl. Kap. 4.4.2).

Bei entsprechender Datenverfiigbarkeit ist es moglich, die Vulnerabilitatswert-
funktionen tiber die Auswertung historischer Ereignisse zu identifizieren und zu
schitzen. Derzeit stehen fiir das untersuchte Anwendungsbeispiel solche Daten
jedoch nicht zur Verfiigung. Eine weitere Moglichkeit die Beziehung zwischen
Indikatorenwert und Vulnerabilitdt angemessen abzubilden stellt die Integration
von Experteneinschédtzungen dar. Zur Ermittlung angemessener Vulnerabilitéts-
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wertfunktionen durch Experten sind beispielsweise moderierte Expertenwork-
shops geeignet.

Im Anwendungsbeispiel werden zur Bestimmung des Basisindexes zunéchst fiir
alle Indikatoren lineare Vulnerabilititswertfunktionen eingesetzt. Hierzu wurden
fiir Fragilitdtsindikatoren Funktionen mit positiver, fiir Resilienzfaktoren Funkti-
onen mit negativer Steigung ausgewéhlt.

Um jedoch die Auswirkung der Form der Vulnerabilititswertfunktionen ab-
schétzen zu konnen, werden im Rahmen der Sensitivitdtsanalyse fiir einige der
Indikatoren auch exponentielle Funktionen zur Vulnerabilititswertermittlung
eingesetzt’. Die Vulnerabilititswerte zur Bestimmung des Basisindexes sind in
Anhang A.2 (Wirtschaftsabteilungen) und A.3 (Wirtschaftsunterabschnitte) dar-
gestellt.

6.3.2 Gewichtung und Aggregation der Vulnerabilitdtswerte zu einem
Basisindex

Zur Bestimmung des sektorspezifischen Basisindexes werden die ermittelten
Vulnerabilitiatswerte iiber die lineare Aggregationsmethode zu einem Gesamtin-
dex zusammengefasst (vgl. Kap 4.4.3).

Neben der Auswahl der Aggregationsmethode stellt bei der Zusammenfassung
der einzelnen Indikatorenwerte zu einem Gesamtindex besonders die Festlegung
der Gewichtungsfaktoren einen wichtigen Schritt dar. Fiir die Analyse der indus-
triellen Vulnerabilitdt bildet die Gewichtung der einzelnen Indikatoren deren
Bedeutung als Vulnerabilitdtsfaktor ab. Zur Ermittlung der Bedeutungsgewichte

w/™ sind in begrenztem Umfang statistische, aber besonders auch expertenba-

sierte Methoden geeignet (vgl. Kap. 4.4.3).

Da eine solche Expertenabschitzung fiir das Anwendungsbeispiel nicht zur Ver-
fligung steht, muss fiir die Ermittlung des Basisindexes eine alternative Aus-
gangsgewichtung festgelegt werden. In verschiedenen Indikatorenmodellen wird
als Ausgangspunkt der Analyse eine Gleichgewichtung aller Indikatoren gewahlt
(Cutter et al., 2010b). Da jedoch fiir die industrielle Vulnerabilitét alle identifi-
zierten Vulnerabilitdtsdimensionen gleichermaflen von Bedeutung sind, wird zur

% Die herzu eingesetzten exponentielle Vulnerabilititswertfunktionen wurden von fiinf Experten im
Rahmen eines Wokshops des Centers for Disaster Management and Risk Reduction Technology (CE-
DIM) identifiziert. Das CEDIM ist ein interdisziplindrer Forschungsverbund von Instituten des Karlsru-
her Instituts fiir Technologie (KIT) und des GeoForschungszentrums Potsdam. Zentraler Forschungsbe-
reich des CEDIM sind die Analyse natiirlicher und anthropogener Risiken sowie die Entwicklung von
Losungsansétzen zur Risikofrithwarnung und Risikoreduktion; www.cedim.de.
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Bestimmung des Basisindexes die Indikatorengewichtung (w/™ ) so festgelegt,

dass allen vier beriicksichtigten Vulnerabilitdtsdimensionen (unabhéngig von der
jeweiligen Indikatorenanzahl) die gleiche Bedeutung beigemessen wird (Tabelle
20). Zudem werden innerhalb der vier Vulnerabilititsdimensionen die verschie-
denen Abhingigkeitsdimensionen gleich gewichtet.

Tabelle 20: Gewichtungsfaktoren Wilmp der Indikatoren bei Gleichgewichtung der vier Dimen-

sionen D;_4

Dimension  Indikator i Gewichtungsfaktor W,.I e

D, (BA) I, (AV) 0,250
D,(PA) L (PI) 0,125
I (SP) 0,125
D;(1A) 1, (EV) 0,028
Is (EA) 0,028
I, (EVE) 0,028
I, (WV) 0,028
Is (WA) 0,028
I, (EVW) 0,028
I, (TAS) 0,042
I, (TAE) 0,042
Ds(SCA) I3 (MK) 0,042
I, (FIL) 0,042
Iis (LVI) 0,042
Is (NVI) 0,063
I;; (KN) 0,063

Da Abhéngigkeiten zwischen den Indikatoren zu unrobusten oder irrefithrenden
Ergebnissen fithren konnen (vgl. Kap. 5.1), werden im Rahmen des Anwen-
dungsbeispiels iiber die Gewichtungsfaktoren neben der Bedeutung der einzel-
nen Indikatoren auch die Abhédngigkeitsstrukturen zwischen den Indikatoren be-
riicksichtigt. Hierzu werden im nachfolgenden Kapitel die Ergebnisse der Ab-
hingigkeitsanalyse vorgestellt und statistisch begriindete Gewichtungsfaktoren

Stat

w;" sowie auf Basis der Ergebnisse der Fuzzy-DEMATEL-Analyse Gewich-

4

tungskorrekturfaktoren % bestimmt (vgl. Kapitel 6.6).

Um zu analysieren, wie sich die Auswahl der Aggregationsmethode und die
Festlegung der Gewichtungsfaktoren auf die Ergebnisse der Vulnerabilitidtsana-
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lyse auswirken, werden im Rahmen der Sensitivitdtsanalyse die Vulnerabilitét-
sindizes zudem unter Verwendung der multiplikativen Aggregationsmethode
sowie flir verschiedene Gewichtungsszenarios ermittelt (vgl. Kap. 6.6).

6.4 Ableitung von Gewichtungsfaktoren auf Basis der
Abhingigkeitsanalyse

6.4.1 Statistische Analyse der Indikatorenwerte

Um zu analysieren, ob zwischen den Indikatoren des entwickelten Indikatoren-
modells statistische Abhéngigkeiten vorherrschen, und zu iiberpriifen, ob iiber
die gewdhlten Indikatoren verschiedene (statistische) Dimensionen abgebildet
werden, wurden die Indikatorenwerte des Anwendungsbeispiels einer Korrelati-
onsanalyse nach Pearson sowie einer Faktorenanalyse unterzogen. Die Analysen
wurden mithilfe der Statistiksoftware SPSS® 17.0” durchgefiihrt.

Die Ergebnisse der Korrelationsanalyse (vgl. Korrelationskoeffizientenmatrix
Anhang B.1) machen deutlich, dass die ermittelten Indikatorenwerte (statistisch)
nicht unabhéngig sind und zwischen einzelnen Indikatorenpaaren eine 2-seitig
signifikante Korrelation (auf dem Niveau von 0,01) nachgewiesen werden kann.
Die Korrelation zwischen den 16 Indikatoren ist jedoch insgesamt nur schwach
bis mittelstark ausgeprégt. So iibersteigt der Korrelationskoeffizient nur fiir 10
der 128 Indikatorenpaare einen Wert von 0,5. Eine starke Korrelation, die sich
nach Schlittgen durch Korrelationskoeffizienten >0,8 ausdriickt, tritt zwischen
den analysierten Indikatorenwerten nicht auf (Schlittgen, 2009). Die hochste
Korrelation wurde zwischen den Indikatoren spezifischer Elektrizitditsverbrauch
und spezifischer Wasserverbrauch (WV) (0,78) sowie zwischen den spezifischen
Materialkosten und den Durchschnittlichen Personalkosten (0,77) identifiziert.
Die statistische Abhédngigkeit zwischen den beiden Indikatoren zum spezifischen
Transportaufkommen ist mit einem Korrelationskoeffizienten von 0,77 ebenfalls
stark ausgeprégt. Indikatoren, die mit keinem der anderen Indikatoren eine signi-
fikante Korrelation aufweisen, sind beispielsweise die Konsumentenndhe, die
Wasser- und die Elektrizitctsabhdngigkeit sowie die Personalintensitdit.

Ergebnis der Korrelationsanalyse ist also, dass zwischen einigen Indikatoren
statistische Abhingigkeiten existieren. Insgesamt deuten die schwach ausgeprag-
ten Abhédngigkeiten aber auch darauf hin, dass die Indikatoren relativ ausgewo-
gen ausgewdhlt wurden und durch diese unterschiedliche (statistische) Dimensi-
onen erfasst werden.

7 SPSS Inc., Chicago, 2008
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Um im Rahmen der statistischen Analyse nicht nur uni- und bivariate, sondern
auch die multivariaten Abhéngigkeiten zwischen Indikatoren zu erfassen, wurde
eine explorative Faktorenanalyse durchgefiihrt..

Zur Extraktion der Faktoren (Losung des Spearmanmodells) wurde die Haupt-
komponentenanalyse eingesetzt (vgl. Kap. 5.1). Die beizubehaltenden Faktoren
wurden {liber das Kaiser-Kriterium bestimmt und so Faktoren mit einem Eigen-
wert > 1 beibehalten. Um die Interpretierbarkeit der Faktorenanalyse zu verbes-
sern, wurden die so bestimmten Faktorladungen einer Varimax-Rotation unter-
zogen.

Uber die Faktorenanalyse werden 5 Komponenten extrahiert, die 78,4% der Ge-
samtvarianz erkldren (Tabelle 21). Aufgrund der im Vergleich zur Fallzahl rela-
tiv groflen Indikatorenanzahl ist das Kaiser-Meyer-Olkin Kriterium (KMO) mit
0,53 sehr gering. Dies zeigt an, dass der Datensatz gerade noch fiir die Durch-
fiihrung einer Faktorenanalyse geeignet ist, ein KMO >0,8 wére jedoch wiin-
schenswert (Cureton und D'Agostino, 1993).

Tabelle 21: Erkldrte Varianz der Komponenten 1-5

Summe der quadrierten Faktorladungen

Komponente % der Vari- % der Varianz

total anz kumuliert
: 44 274 274
5 2.7 17,1 44,5
3 2.4 14,9 59.4
4 1,7 10,7 70,1
5 1,3 8,3 78,4
16

Neben dem Kaiser-Kriterium liefert das Eigenwertediagramm (Scree-Plot) einen
Anhaltspunkt zur Auswahl der beizubehaltenden Komponenten. In Abbildung
30 wird ersichtlich, dass sich beim sequenziellen Auftragen der Eigenwerte aller
identifizierten Komponenten die Steigung nach Komponente 5 am stirksten ver-
dndert. Der Verlauf des Scree-Plots macht zudem aber auch deutlich, dass die
Redundanz der Indikatoren insgesamt relativ gering ist und diese zur Abbildung
der Vulnerabilitdt ausgewogen gewédhlt wurden.
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Eigenwert
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Faktor

Abbildung 30: Scree-Plot der Faktorenanalyse

Die rotierte Komponentenmatrix (Tabelle 22) zeigt, dass einige der Indikatoren
auf verschiedenen Komponenten hoch laden und so den einzelnen Komponenten
nicht eindeutig zugeordnet werden konnen (z. B. spezifische Anlagenvermogen,
Personalintensitdt, spezifischer Elektrizitdtsverbrauch und spezifischer Wasser-
verbrauch). Indikatoren, die hingegen eindeutig auf eine der extrahierten Kom-
ponierten hoch laden, sind die Indikatoren spezifisches Transportaufkommen im
Strafsen- und Giiterverkehr der Eisenbahnen (Komponente 2), oder die Indikato-
ren spezifische Materialkosten und Spezialisierungsgrad des Personals (Kom-
ponente 1).

Aufgrund der nicht eindeutigen Zuordenbarkeit der Indikatoren ist die inhaltli-
che Interpretierbarkeit der extrahierten Faktoren begrenzt. Aus diesem Grund
und wegen des geringen KMO-Kriteriums ist es daher nicht Ziel fithrend, die
Indikatoren auf Basis der Faktorenanalyse zu neuen Zwischenindikatoren zu-
sammen zu fassen oder die industrielle Vulnerabilitdt durch eine reduzierte An-
zahl an Indikatoren abzubilden.

Um jedoch die multivariate Korrelation zwischen den Indikatoren im Anwen-
dungsbeispiel zu beriicksichtigen, werden die Ergebnisse der Faktorenanalyse

zur Ableitung statistisch begriindeter Gewichtungsfaktoren w,.S “' eingesetzt (vgl.

Kap. 6.4.2). Da die Aussagekraft statistischer Abhéngigkeiten begrenzt ist, wer-
den die so ermittelten Indikatorengewichtungen allerdings nicht zur Bestimmung
des Basisindexes eingesetzt, sondern erst bei der Sensitivititsanalyse im Rahmen
eines Gewichtungsszenarios berticksichtigt.
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Tabelle 22: Rotierte Komponentenmatrix

Indikator 5 Kor:ponente 4 5

AV 0,48 -0,07 -0,52 -0,19 0,48
PI 0,15 -0,52 0,52 0,34 -0,08
SP 0,82 0,04 0,03 0,08 0,03
EV 0,43 0,40 -0,37 0,55 0,28
EA 0,24 -0,07 0,78 -0,20 0,36
EVE 0,05 0,19 -0,62 -0,23 0,09
VA% 0,61 0,13 -0,43 0,40 0,37
WA -0,05 0,13 0,74 -0,03 -0,05
EVW 0,13 -0,15 -0,09 0,01 0,89
TAS 0,20 0,77 0,10 0,14 -0,35
TAE 0,33 0,88 -0,08 0,10 -0,11
MK 0,94 0,22 0,13 0,00 0,03
FIL 0,29 0,06 -0,06 0,78 0,23
LVI -0,18 0,19 0,26 0,80 -0,17
NVI -0,10 0,81 -0,05 0,26 0,39
KN 0,03 -0,26 -0,36 -0,42 -0,67

6.4.2 Statistisch ermittelte Gewichtungsfaktoren

Entsprechend der in Kapitel 5.2.1 beschriebenen Methode nach Nicolett et al.
konnen auf Basis der Ergebnisse der Faktorenanalyse Indikatorengewichtungen
abgeleitet werden, die den statistischen Informationsgehalt der Indikatorenwerte
widerspiegeln und so iiberlappende Informationen im Aggregationsschritt aus-
gleichen (Nicolett et al., 2000). Dieser Methode liegt die Annahme zu Grunde,
dass das normierte Quadrat der Faktorladung dem Anteil an der Varianz eines
Indikators, die durch den jeweiligen Faktor erkldrt wird, entspricht. Ausgehend
hiervon konnten iiber die rotierte Komponentenmatrix, die erkldrte Varianz der
extrahierten Komponenten und die erkldrte Gesamtvarianz die statistisch be-

griindeten Gewichtungsfaktoren W™ bestimmt werden (vgl. Tabelle 23).

Da die so ermittelten Gewichtungsfaktoren alleine auf den statistischen Dimen-
sionen der Indikatorenwerte basieren und nicht die relative Bedeutung der Indi-
katoren fiir die Vulnerabilitdt widerspiegeln, wurden diese nicht zur Bestimmung
des Basisindexes, sondern lediglich im Rahmen der Sensitivitdtsanalyse einge-
setzt (vgl. Gewichtung GW 1, Kap. 6.6). Um bei der Bestimmung des Basisin-
dexes auch kausale Abhingigkeiten zu beriicksichtigen und {iber die Indikato-
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rengewichtung dennoch die Bedeutung der Indikatoren abzubilden, wurden ent-
sprechend der in Kap. 5.1.4 beschriebenen Methodik die Gewichtungskorrektur-

faktoren w’? auf Basis der Fuzzy-DEMATEL-Analyse ermittelt. Im nachfol-
genden Kapitel werden die Ergebnisse der Fuzzy-DEMATEL-Analyse sowie die

daraus abgeleiteten Gewichtungskorrekturfaktoren w’? dargestellt.

Tabelle 23: Statistisch bestimmte Gewichtungsfaktoren Wl-S o

Indikator i Gewichtungsfaktor Wismt

I, (AV) 0,063
L (PI) 0,051
I (SP) 0,087
L (EV) 0,068
Is (EA) 0,061
Is (EVE) 0,035
I, (WV) 0,078
Is (WA) 0,042
I, (EVW) 0,043
I;; (TAS) 0,061
I, (TAE) 0,077
I;; (MK) 0,118
1,4 (FIL) 0,051
Iis (LVI) 0,053
I;s (NVI) 0,066
17 (KN) 0,047

6.4.3 DEMATEL-Analyse des entwickelten Indikatorenmodells

Zur Analyse der kausalen Beziehungsstrukturen zwischen den Indikatoren wur-
den sowohl die klassische DEMATEL-Analyse als auch die Fuzzy-DEMATEL-
Analyse in MATLAB®® implementiert (vgl. Kap. 5.1.2). Da die Abhiingigkeiten
dort analysiert werden miissen, wo sie wirksam werden, wurde die DEMATEL-
Analyse nicht zwischen allen Einzelindikatoren, sondern zweistufig auf Ebene
der Vulnerabilitdtsdimensionen (interdimensional) und auf Ebene der Indikato-

ren innerhalb jeder der vier Dimensionen D;, je{l,...,4} (intradimensional)

durchgefiihrt. Die Vulnerabilitdtsdimension Betriebsmittelabhdngigkeit (D,

§ MATrix LABoratory R2009a der Firma The MathWorks, Inc., Natick, Massachusetts
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(BA)) wird im Indikatorenmodell lediglich tiber einen Indikator abgebildet. Da-
her war eine intradimensionale Abhédngigkeitsanalyse hier nicht notwendig.

Ausgangspunkt flir die vier durchgefiihrten DEMATEL-Analysen waren auf
interdimensionaler Ebene die direkte Einflussmatrix Mg;,, und auf intradimensio-
naler Ebene die direkten Einflussmatrizen M, je{l,...,3}, die die direkte Abhan-

gigkeit der Dimensionen (bzw. Indikatoren) {iber einen paarweisen Vergleich auf
einer Skala von 0 bis 4 abbilden (0 =kein Einfluss, 1 =niedriger Einfluss,
2 = mittlerer Einfluss, 3 = starker Einfluss, 4 = sehr starker Einfluss) und von 5
Experten im Rahmen eines Workshops des Center for Disaster Management and
Risk Reduction Technology (CEDIM)’ bestimmt wurden (vgl. Anhang B.2).

Ausgehend von My, und M; wurden sowohl fiir die klassische DEMATEL-
Analyse als auch fiir die Fuzzy-DEMATEL-Analyse, zuerst die normalisierten
direkten Einflussmatrizen Ny, und N; (bzw. die normalisierten direkten Ein-
flussstrukturen N, und N ;) und anschliefend die totalen Einflussmatrizen Tgin,

und T; (bzw. die totalen Einflussstrukturen T, und T,) bestimmt. Die iiber die

Fuzzy-DEMATEL-Methode ermittelte totale Einflussstruktur ist fiir alle vier
durchgefiihrten DEMATEL-Analysen in defuzzyfizierter Form im Anhang B.3
dargestellt. Aus dieser sowie den totalen Einflussmatrizen der klassischen DE-
MATEL-Analyse wurden sowohl die inter- als auch intradimensionalen charak-
teristischen Kennzahlen P, (Zeilensumme) und R; (Spaltensumme) ermittelt.

6.4.3.1  Ergebnisse der interdimensionalen DEMATEL-Analyse

Die in Tabelle 24 dargestellten Kennzahlen der interdimensionalen DEMATEL-
Analyse geben Aufschluss iiber die Abhédngigkeitsstrukturen, die auf Basis der
Experteneinschiatzungen zwischen den vier Vulnerabilitdtsdimensionen des Indi-
katorenmodells identifiziert werden koénnen. Die Parameter machen deutlich,
dass sowohl der von den einzelnen Dimensionen ausgehende Einfluss auf ande-
ren Dimensionen (P,) als auch der auf die Dimensionen einwirkende Einfluss

(R,) relativ gering ist und zwischen den Vulnerabilititsdimensionen des Indika-
torenmodells nur méaBig stark ausgeprigte kausale Abhéngigkeiten bestehen.

Wie ein Vergleich der Ergebnisse der Fuzzy-DEMATEL-Analyse mit denen der
klassischen DEMATEL-Analyse zeigt, fithrt die Fuzzy-DEMATEL-Analyse im

? Das CEDIM ist ein interdisziplinirer Forschungsverbund von Instituten des Karlsruher Instituts fiir
Technologie (KIT) und des GeoForschungszentrums Potsdam. Zentraler Forschungsbereich des CEDIM
sind die Analyse natiirlicher und anthropogener Risiken sowie die Entwicklung von Lisungsansitzen zur
Risikofrithwarnung und Risikoreduktion; www.cedim.de.
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Fall des untersuchten Beispiels und unter Verwendung der in Kap. 5.1.2.2 be-
schriebenen Zugehorigkeitsfunktionen sowohl zu einer Verringerung der charak-
teristischen Parameterwerte als auch zu einer Stauchung der Relationen zwi-
schen den Parametern. Dies fiihrt (im untersuchten Beispiel) dazu, dass iiber die-
se Methode generell weniger stark ausgeprigte Abhdngigkeiten identifiziert
werden. Da iiber die Fuzzy-DEMATEL-Analyse der Unschérfe der linguisti-
schen Formulierungen der Experteneinschdtzungen Rechnung getragen werden
kann, werden im Folgenden lediglich die Ergebnisse dieser Abhéngigkeitsanaly-
se beschrieben und zur Bestimmung des Basisindexes eingesetzt.

Tabelle 24: P, - und R, -Werte der DEMATEL-Analysen fiir die Dimensionen D;

Dimension  Dimensions- Fuzzy DEMATEL crispDEMATEL

D; beschreibung P R. P R.

D, BA 0,13 0,03 0,18 0,13
D, PA 0,03 0,08 0,00 0,10
Ds IA 0,14 0,20 0,23 0,29
D, SCA 0,15 0,09 0,24 0,13

Im Causal-Diagram werden die Beziehungsstrukturen zwischen den vier Vulne-
rabilitdtsdimensionen deutlich (Abbildung 31). Im analysierten Anwendungsbei-
spiel zeigt die Vulnerabilitdtsdimension Infrastrukturabhdngigkeit (Ds (IA))
aufgrund des hochsten s'-Wertes die stirkste Vernetzung mit den drei anderen
Vulnerabilitdtsdimensionen. Der geringe negative s-Wert macht deutlich, dass
der Einfluss der anderen Vulnerabilitdtsdimensionen auf diese Dimension den
von ihr ausgehenden Einfluss leicht tibersteigt. Die Vulnerabilitdtsdimension
Supply Chain Abhdngigkeit (D, (SCA)) weist unter den betrachteten Dimensio-
nen den zweithdchsten Vernetzungsgrad (s*) auf. Hier iibersteigt jedoch der von
der Dimension ausgehende den einwirkenden Einfluss. Betrachtet man den Rela-
tions- bzw. Positionswert der Vulnerabilititsdimension D; (BA), so wird deut-
lich, dass die Interdependenzen dieser Dimension mit den anderen Dimensionen
insgesamt geringer sind. Hierbei ist hervorzuheben, dass, wie der sehr geringen
R,-Wertes anzeigt, die auf diese Dimension einwirkenden Einfliisse besonders

schwach ausgeprégt sind. Die Dimension mit der geringsten Vernetzung stellt
die Vulnerabilitdtsdimension D, (PA) dar, bei der sowohl die einwirkenden als
auch die ausgehenden Einfliisse sehr gering sind.

Die Analyse der Abhingigkeitsbeziehungen zwischen den im Indikatorenmodell
abgebildeten Dimensionen macht deutlich, dass zwischen den vier Vulnerabili-
tatsdimensionen Wechselwirkungen auftreten, insgesamt die Abhingigkeiten



6.4 Ableitung von Gewichtungsfaktoren auf Basis der Abhingigkeitsanalyse 185

jedoch so gering sind, dass man von einer angemessenen Auswahl der im Indi-
katorenmodell beriicksichtigten Dimensionen ausgehen kann.
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Abbildung 31: Causal-Diagram der interdimensionalen Einfliisse
(Abkiirzungen vgl. Tabelle 24)

6.4.3.1  Ergebnisse der intradimensionalen DEMATEL-Analyse

Die charakteristischen Parameter der drei durchgefiihrten intradimensionalen
Abhidngigkeitsanalysen sind in Anhang B.4 dargestellt. Betrachtet man die gra-
phische Darstellung der charakteristischen Kennzahlen der intradimensionalen
Fuzzy-DEMATEL-Analyse der Vulnerabilititsdimension D; (IA) (Abbildung
32), wird deutlich, dass sich die Abhdngigkeiten in einem méfBig ausgepriagten
Bereich bewegen. Die hoheren Positions-Werte mehrerer Indikatoren zeigen je-
doch, dass die Abhingigkeiten zwischen den Indikatoren dieser Dimension ins-
gesamt etwas stirker ausgepréigt sind als die zuvor betrachteten interdimensiona-
len Abhingigkeiten.

Innerhalb der Dimension D; (Infrastrukturabhéngigkeit (IA)) existieren beson-
ders zwischen den Indikatoren zur Abbildung der Wasser- und der Elektrizitéts-
abhingigkeit stidrker ausgeprigte Abhédngigkeiten. Wie in Abbildung 32 deutlich
wird, besteht besonders eine Verflechtung des Indikators Spezifische Wasserver-
sorgung (WV) mit den anderen Indikatoren der Vulnerabilitdtsdimension. Der
relativ hohe Positionswert dieses Indikators wird hierbei hauptsiachlich durch die
von diesem Indikator ausgehenden Einfliisse verursacht. Indikatoren mit &hnlich
starken Wechselwirkungen stellen die Indikatoren FElektrizititsabhdngigkeit
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(EA) und Eigenversorgungsgrad Elektrizitdt (EVE) dar. Im Gegensatz zum In-
dikator Spezifische Wasserversorgung (WV) ist bei diesen jedoch der auf die
Indikatoren einwirkende Einfluss gréfer als der von ithnen ausgehende. Weiter-
hin wird aus der Abhéngigkeitsanalyse ersichtlich, dass der Indikator spezifi-
scher Elektrizititsverbrauch (EV) bei einem insgesamt méfBigen Positionswert
den zweithochsten Relationswert aufweist, also dieser Indikator einen verhalt-
nisméBig starken Einfluss auf die anderen Indikatoren hat. Da die Indikatoren
zur Abbildung der Transportabhéngigkeit (STAE und STAS) sich lediglich ge-
genseitig und zudem im gleichen Ausmal} beeinflussen, zeichnen sich diese In-
dikatoren durch identische (geringe) Positionswerte sowie einen Relationswert
von Null aus. Die intradimensionalen Abhingigkeiten in den Dimensionen D,
(PA) und D, (SCA) sind in Anhang B.5 dargestellt.
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Abbildung 32: Causal-Diagram der intradimensionalen Einfliisse innerhalb der Dimension
Infrastrukturabhdngigkeit (Abkiirzungen vgl. Tabelle 24)

Zur integrierten Darstellung der Abhédngigkeiten der Indikatoren wurde ausge-
hend von den tofalen FEinflussmatrizen aller durchgefiihrten DEMATEL-
Analysen eine zweistufige Impact-Relation Map erstellt (Abbildung 33). Zur
Wahrung der Ubersichtlichkeit wurde auf jeder Ebene der jeweilige Mittelwert
aller t;; als Grenzwert t fiir die Darstellung der Beziehungsstrukturen gewéhlt. Im
Wesentlichen werden in dieser Darstellungsform die zuvor beschriebenen Ab-
hiangigkeitsbeziehungen deutlich. Aufgrund des Einsatzes eines Grenzwertes
kommt es jedoch zu einem gewissen Informationsverlust, da lediglich stirker
ausgepriagte Abhédngigkeiten ersichtlich sind.

Insgesamt zeigen alle durchgefiihrten expertenbasierten Abhédngigkeitsanalysen,
dass die kausalen wechselseitigen Beziehungen sowohl zwischen den Dimensio-
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nen als auch zwischen den einzelnen Indikatoren nur schwach bis méBig stark
ausgepragt sind. Dies verdeutlicht, dass im entwickelten Indikatorenmodell die
Indikatoren nicht so stark voneinander abhingig sind, dass die Indikatorenaus-
wahl angepasst werden miisste. Da jedoch auch schwache und mittlere Abhén-
gigkeiten bei einer Aggregation der Vulnerabilitditswerte die Ergebnisse verzer-
ren konnen, miissen auch diese im Indikatorenmodell beriicksichtigt werden.

Daher wurden, wie im Folgenden beschrieben, die Gewichtungsfaktoren w%
gemil der in Kapitel 5.2.2 vorgestellten Methode ermittelt. Die Gewichtungs-

faktoren W’ werden bei der Bestimmung des Basisindexes als Gewichtungs-

korrekturfaktoren mit den Bedeutungsgewichten w/™” kombiniert und so die

Abhéngigkeiten zwischen den Indikatoren beriicksichtigt.
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Abbildung 33: Impact-Relation Map zur Abbildung inter- und intradimensionaler Abhdngigkei-
ten (i, =0,03, i,,=0,02,{,=0,07, ., =0,04)

6.44  Auf der DEMATEL-Analyse basierende Gewichtungskor-
rekturfaktoren

% stellen

Ausgangspunkt zur Bestimmung der Gewichtungskorrekturfaktoren w)
die charakteristischen Parameter P, der Fuzzy-DEMATEL-Analyse dar, die -
ber ein potenziell maximales P™ und ein potenziell minimales P™ normiert

wurden (vgl. Kap. 5.1.3). Der R,-Wert findet bei der Bestimmung der Gewich-
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tungskorrekturfaktoren w,? keine Beriicksichtigung, um eine Doppelwertung

der Abhingigkeiten zu vermeiden.

In Tabelle 25 sind die fiir das Anwendungsbeispiel ermittelten Gewichtungskor-
rekturfaktoren auf interdimensionaler (ngﬁm ) und intradimensionaler (Wanii )

Ebene sowie die sich aus diesen beiden Werten ergebenden Gesamtkorrekturfak-

ep

toren w’? aller Indikatoren i dargestellt. Diese Gewichtungskorrekturfaktoren

De
w ¥

1

wurden mit den Bedeutungsgewichten w/™ kombiniert und als Gesamt-

gewicht W, zur Bestimmung des Basisindexes eingesetzt.

Tabelle 25: Inter- und intradimensionale Gewichtungskorrekturfaktoren

:;l:sln(::;::)::;lon Wpm,  Indikator wp? w
Betricbsmittel- 0,87  spez. Anlagenvermogen (AV) 1,00 0,87
ausfall (BA)
Personalausfall 0.97 Personalintensitit (PI) 0,97 0,94
(PA) ’ Spezialisierungsgrad Personal (SP) 0,87 0,84
Infrastruktur- Abhingigkeitsfaktor Elektrizitit (EA) 0,79 0,69
ausfall (IA) spez. Elektrizitdtsverbrauch (EV) 0,88 0,76
Eigenversorgungsgrad Elektrizitit (E- 0.87 0.75
VE) : ’
spez. Wasserverbrauch (WV) 0,73 0,63
0,86 évk;lgzgégt%l‘ji;sfaktor 0.88 0,76
Eigenversorgungsgrad Wasser (EVW) 0,89 0,77
?gzzs;fransponauﬁommen Stral3e 0,92 0,80
spez. Transportautkommen Schiene 092 0.80
(TAE) : g
Supply Chain spez. Materialkosten (SMK) 0,88 0,75
Ausfall (SCA) lieferseitige Verflechtung (LV) 0,89 0,76
0,85  Anteil firmeninterner Lieferungen (FIL) 0,85 0,72
nachfrageseitige Verflechtung (NV) 0,97 0,82
Konsumentennihe (KN) 0,89 0,76

Entsprechend der zuvor beschriebenen Abhéngigkeiten werden Indikatoren
(bzw. Dimensionen) mit starkem Einfluss auf andere Indikatoren (bzw. Dimen-
sionen) stirker abgeschwicht als Indikatoren (Dimensionen), die nur einen ge-
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ringen Einfluss auf andere Indikatoren (Dimensionen) haben. Auf Ebene der
Dimensionen wird aufgrund der identifizierten Abhéngigkeiten z. B. die Vulne-
rabilititsdimension Supply Chain Abhcdngigkeit (SCA) am stirksten abge-
schwicht (Gewichtungskorrekturfaktor 0,86). Indikatoren mit vergleichsweise
starkem Einfluss auf andere Indikatoren und entsprechend hoheren Gewich-
tungskorrekturfaktoren sind die Indikatoren spezifischer Wasserverbrauch (WV;
0,73), spezifischer Elektrizitcitsverbrauch (EV; 0,79) und der Anteil der firmenin-
ternen Lieferungen (FIL; 0,85).

Vergleicht man die Gewichtungskorrekturfaktoren mit den statistisch ermittelten
Gewichtungsfaktoren, wird deutlich, dass die Anpassungen der Indikatoren-
gewichte auf Basis der verschiedenen Abhéingigkeitsanalyse sehr unterschiedlich
ausfallen. Wahrend beispielsweise die Gewichtungsfaktoren der Indikatoren spe-
zifischer Wasser- und Elektrizitdtsverbrauch (EV und WV) tiber die Korrektur-

ep

fakturen W’ sehr stark abgeschwicht werden findet beim Einsatz von statisti-

schen Gewichtungsfaktoren W’ eine leichte Erhdhung der Gewichtung dieser

Indikatoren (im Vergleich zur Gleichgewichtung der Indikatoren) statt.
Indikatoren, die {iber statistische Gewichtungsfaktoren hingegen stérker
angepasst werden als iiber Gewichtungsfaktoren auf Basis der DEMATEL-
Analyse sind die Indikatoren Eigenversorgungsgrad Elektrizitdt (EVE), Eigen-
versorgungsgrad Wasser (EVW) und Wasserabhdngigkeit (WA). Indikatoren,
die iiber beide Methoden Anpassungen in dhnlichem Umfang erfahren, sind die
Indikatoren Konsumentenncihe (KN), Personalintensitdit (P1) und Anteil Firmen-
interner Lieferungen (FIL). Diese Indikatoren werden iiber beide Methoden
leicht bis missig stark abgeschwicht. Der Vergleich der Gewichtungsanpassun-
gen liber statistische und expertenbasierte Methoden verdeutlicht also, dass tiber
die beiden Analysemethoden verschiedene Arten von Abhéngigkeiten erfasst
werden.

6.5 Vulnerabilitit der im Anwendungsbeispiel untersuchten
Industriesektoren

6.5.1 Methodische Vorgehensweise zur Bestimmung des
Basisindexes auf Sektorenebene

Entsprechend der erlduterten methodischen Vorgehensweise wurde die sektor-
spezifische Vulnerabilitit der 26 Wirtschaftsabteilungen (bzw. 16 Wirtschafts-
unterabschnitte) {iber einen Basisindex bestimmt. Dieser dient im Folgenden als
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Vergleichsbasis fiir die durchgefiihrten Sensitivitdtsanalysen sowie als
Ausgangspunkt fiir die Bestimmung der regionalen Vulnerabilitdt. Tabelle 26
gibt eine zusammenfassende Ubersicht iiber die zur Bestimmung des Basisinde-
xes gewdhlten Modellkonfigurationen und -parameter.

Tabelle 26: Ubersicht iiber die methodische Vorgehensweise zur Bestimmung des Basisindexes
im Anwendungsbeispiel

Methodische Vorgehensweise Basisindex

Berechnung Spezifi- - gewichtete Summe der drei Berechnungsvarianten (vgl.
sche Indikatorenwerte = Kap.6.2.2):

I =Wpys * BWSSS + Wgp BiTZ T W ?S;
Vulnerabilitdtswert- - linear (alle Indikatoren 1) (vgl. Kap. 6.3.1):
funktionen Fragilitatsindikatoren: steigend

Resilienzindikatoren: fallend

Aggregationsmethode - linear additiv (vgl. Kap. 6.3.2)

Indikatorengewichtung  _ v, = ™7 %? (vgl. Kap. 6.3.2 und Kap. 6.4.4)

- W™ Gleichgewichtung der Vulnerabilititsdimensionen

1

- w’?: Gewichtungskorrekturfaktor zur

Beriicksichtigung der Abhingigkeiten

6.5.2 Sektorspezifische Vulnerabilitit gegeniiber indirekten Schiden

Der fiir die 26 Wirtschaftsabteilungen des Anwendungsbeispiels ermittelte sek-
torspezifische Vulnerabilitdtsindex ist in Abbildung 34 dargestellt (Wirtschafts-
unterabschnitte s. Anhang B.6). Dieser Vulnerabilitdtsindex bildet nicht die An-
falligkeit einzelner Unternehmen ab, sondern zeigt an, wie verwundbar Indust-
riesektoren gegeniiber indirekten Schéden (primédre und sekunddre Betriebsun-
terbrechungen) bei Naturkatastrophen sind. Des Weiteren liefert der Vulnerabili-
tatsindex keine absoluten, sondern relative Vulnerabilitidtswerte. Ein Vergleich
der sektorspezifischen Basisindizes macht deutlich, dass sich die Sektoren des
produzierenden Gewerbes hinsichtlich ihrer indirekten Verwundbarkeit durch
Naturrisiken stark unterscheiden.

Wihrend beispielsweise die (relativen) industriellen Vulnerabilitdtsindizes fiir
das ,,Baugewerbe” (WZ 45 (BAU); 0,20), das ,,Bekleidungsgewerbe* (WZ 18
(BEK); 0,23) und die ,,Herstellung von Medizin-, Mess- und Steuertechnik*
(WZ 33 (MED); 0,23) sehr niedrig sind, zeichnen sich die Sektoren ,,Metaller-
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zeugung und -bearbeitung™ (WZ 27 (MET); 0,39) und ,,Herstellung von Kraft-
wagen und Kraftwagenteilen* (WZ 34 (KFZ); 0,43) durch eine relativ hohe Vul-
nerabilitdt aus. Die hochsten Vulnerabilititsindizes und damit die stdrkste Ver-
wundbarkeit gegeniiber indirekten Effekten weisen im untersuchten Anwen-
dungsbeispiel die ,,Energieversorgung (WZ 40 (EN); 0,49) und die Wirtschafts-
abteilung ,,Kokerei, Mineraldlverarbeitung, Herstellung von Brutstoffen* (WZ
23 (MIN); 0,47) auf.

Sektorspezifische Vulnerabilitét

WZ 40 (EN) [Z

WZ 23 (MIN) =

WZ 34 (KFZ) [ ; y : : 0,43

Wz 37 (REC)

WZ 27 (METE)

WZ 24 (CHEM) 2

WZ 16 (TAB) [E

WZ 30 (BURO) [F=

WZ 41 (WA) [

WZ 35 (SFZB)

] 0,35

WZ 21 (PAP)

WZ 32 (RUNDF) [ 0,34

WZ 26 (GLAS) [ 0,34

|
WZ 31 (ELEKT) A7 ZA ] ] 033

WZ 25 (GUM) == ; 0,31

WZ 17 (TEX) [ 0,33

WZ 15 (ERN) [ PP I T T TA 1 i 0,29

WZ 20 (HOLZ) [

YITTTIIT — ] 10,29

WZ 19 (LED) [ I TITIT] 1 ] 1029

W2 28 (METV) FEPZZZ 7T — ] 028

WZ 29 (MASCH) = (23,27
Wz 36 (MOB) [ 0,26
WZ 22 (DRUCK) 0,24 :
WZ 33 (MED) [l 7] [ ] 023
WZ 18 (BEK) 0,23
WZ 45 (BAV) [l [ ] 0,19

0,0 0,1 0,2 03 0.4 05
B Anlagenabhangigkeit E Personalbhangigkeit O Infrastrukturabhangigkeit O Supply Chain Abhangigkeit
Abbildung 34: Sektorspezifische Vulnerabilitdtsindizes der im Anwendungsbeispiel untersuch-

ten Wirtschaftsabteilungen (Datenbasis. sektorspezifische Daten der Wirtschaftsabteilungen in
Deutschland, fiir Abkiirzungen vgl. Tabelle 15)
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Um einen mit der Aggregation der Indikatorenwerte zu einem zusammengesetz-
ten Gesamtindex (Composite Index) verbundenen Informationsverlust zu ver-
meiden, sollte im Rahmen der Ergebnisanalyse nicht alleine der Gesamtindex
betrachtet werden. Vielmehr ist es notwendig, sowohl den Beitrag der einzelnen
Dimensionen zur Gesamtvulnerabilitidt eines Industriesektors als auch die Zu-
sammensetzung der einzelnen Vulnerabilitdtsdimensionen zu betrachten (vgl.
Kap. 4.4.3).

Der Beitrag der einzelnen Dimensionen zur Gesamtvulnerabilitit ist bereits in
der in Abbildung 34 gewihlten Darstellungsform sichtbar. So wird hier bei-
spielsweise deutlich, dass die hohe Gesamtvulnerabilitdt der ,,Energieversor-
gung“ (WZ 40 (EN)) in der relativ hohen Anlagen- und Personalabhingigkeit
dieses Industriesektors begriindet ist. Im Gegensatz hierzu triagt im Bereich ,,Ko-
kerei, Mineral6lverarbeitung, Herstellung von Brutstoffen* (WZ 23 (MIN) be-
sonders die hohe Abhingigkeit dieses Sektors von Infrastruktursystemen zur
Anfilligkeit gegeniiber indirekten Effekten bei. Industriesektoren, bei denen die
Abhéngigkeit von Supply Chain Prozessen einen verhiltnisméBig grolen Anteil
an der Gesamtvulnerabilitidt ausmacht, sind beispielsweise die Wirtschaftsabtei-
lungen ,,Recycling” (WZ 37 (REC)) und ,,H. v. Kraftwagen und Kraftwagentei-
len*“ (WZ 34 (KFZ)), wobei bei Ersterer auch die stark ausgeprigte Infrastruk-
turabhéngigkeit und bei letzterer die Personalabhéingigkeit maf3geblich zur hohen
Gesamtvulnerabilitédt beitragen. Bei einigen der Industriesektoren ist der Beitrag
der verschiedenen Vulnerabilitdtsdimensionen zur Gesamtvulnerabilitit jedoch
relativ ausgewogen. Dies ist beispielsweise in den Sektoren ,,Tabakverarbei-
tung® (WZ 16 (TAB)) und ,,Ledergewerbe* (WZ 19 (LED)) der Fall.

Die iiber das hierarchische Indikatorenmodell ermittelten sektorspezifischen
Vulnerabilitédtsindizes erscheinen fiir die meisten der untersuchten Industriesek-
toren plausibel. So handelt es sich beispielsweise bei der ,,Energieversorgung*
(EN) um einen sehr anfillige Branche, bei der neben Energieerzeugungslagen
besonders komplexe Transport- und Verteilnetze fiir einen reibungslosen Ablauf
der Unternehmensprozesse von Bedeutung sind. Ebenso war fiir den Industrie-
sektor ,,Kokerei, Mineralolverarbeitung, Herstellung von Brutstoffen* (MIN)
aufgrund der Energieintensitdt der Branche mit einer hohen relativen Vulnerabi-
litdt gegentiber indirekten Schdden zu rechnen und auch der relativ hohe Vulne-
rabilitdtswert des Sektors ,,Herstellung von Kraftwagen und Kraftwagenteilen*
(KFZ) ist nachvollziehbar. Bei diesem Sektor ist jedoch erstaunlich, dass nicht
die Supply Chain Abhdngigkeit, sondern die Personalabhdngigkeit den grossten
Beitrag zur Vulnerabilitdt liefert. Wahrend im Bereich geringer Vulnerabilitéts-
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werte die Ergebnisse des Indikatorenmodells ebenfalls sehr plausibel erscheinen
(z. B. geringe Vulnerabilitidt der Bau- und Bekleidungsindustrie) ist im oberen
Vulnerabilitdtsbereich die relativ hohe Vulnerabilitidt des Recyclingsektors tiber-
raschend. Die Vulnerabilitit diese Sektors wird hauptsidchlich durch eine ver-
hiltnismaBig ausgepragte Infrastruktur- und Supply Chain Abhdngigkeit beein-
flusst. Da es sich bei der Recyclingbranche um einen sehr transportintensiven
Sektor mit hohen spezifischen Transportgewichten handelt und die Transportab-
hingigkeit im Indikatorenmodell tiber die giiterspezifische Transportleistung
erfasst wird, kann es hier zu einer Uberschitzung der Transport- und damit auch
der Infrastrukturabhcdingigkeit kommen (vgl. Kap. 6.5.2.1). Beziiglich der Di-
mension Supply Chain Abhdingigkeit kann zudem eine Uberschétzung der Lie-
ferabhdingigkeit den sektorspezifischen Vulnerabilitdtsindex beeinflussen. Ein
Grund hierfiir konnte sein, dass zur Erfassung der Lieferabhdngigkeit lediglich
die spezifischen Materialkosten und nicht die Kritikalitit der Teile, die bei der
Recyclingindustrie eher gering ist, beriicksichtigt werden (vgl. 4.5.3.4).

Insgesamt fillt bei der Analyse der Ergebnisse auf, dass sich die einzelnen Wirt-
schaftsabteilungen am stérksten hinsichtlich ihrer Betriebsmittelabhingigkeit
unterscheiden. Hierbei muss berticksichtigt werden, dass dieser Effekt teilweise
darin begriindet ist, dass die Betriebsmittelabhéngigkeit anders als die drei ande-
ren Vulnerabilitdtsdimensionen im Indikatorenmodell lediglich {iiber einen
einzigen Indikator abgebildet wird. Dies fiihrt dazu, dass innerhalb dieser Vulne-
rabilitdtsdimension keine Kompensation zwischen mehreren Indikatoren auftritt
und daher die Unterschiede zwischen den betrachteten Industriesektoren stérker
ins Gewicht fallen.

Um aus den Ergebnissen der indikatorenbasierten Vulnerabilitidtsanalyse detail-
liertere Informationen zu generieren und so z. B. im Rahmen des regionalen in-
dustriellen Risikomanagements Schwachstellen der Industriesektoren ableiten zu
konnen, ist es notwendig, die Ergebnisse der Vulnerabilitidtsanalyse auf einem
weniger aggregierten Niveau (z. B. auf Ebene der Abhédngigkeitsdimensionen)
zu betrachten. Die Indikatorenwerte aller vier Vulnerabilititsdimensionen und
der ihnen untergeordneten Abhéngigkeitsdimensionen sind in Tabelle 27 zu-
sammengefasst.
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6.5.2.1  Sektorspezifische Infrastrukturabhdngigkeit

Zur detaillierten Betrachtung der Abhéngigkeit der Industriesektoren von Infra-
struktursystemen wurde in Abbildung 35 der Beitrag der drei Abhéingigkeits-
dimensionen Elektrizititsabhdngigkeit, Wasserabhdngigkeit und Transportab-
héingigkeit zur Vulnerabilititsdimension D; (IA) dargestellt. Auch hinsichtlich
der Infrastrukturabhdngigkeit unterscheiden sich die betrachteten Wirtschaftsab-
teilungen meist deutlich, wobei sich, wie in Abbildung 35 ersichtlich, besonders
die vier Industriesektoren ,,Recycling* (WZ 37 (REC)), ,,Kokerei, Mineral6lver-
arbeitung, Herstellung von Brutstoffen* (WZ 23 (MIN)), ,,Metallerzeugung und
-bearbeitung” (WZ 27 (METE) und ,,Herstellung von chemischen Erzeugnissen*
(WZ 24 (CHEM)) durch eine besonders ausgeprigte Verwundbarkeit gegeniiber
Infrastrukturausfillen von den anderen Industriesektoren abgrenzen.

Bei allen im Anwendungsbeispiel betrachteten Wirtschaftsabteilungen liefert die
Abhéngigkeit von der Elektrizititsversorgung einen relativ hohen Beitrag zur
Infrastrukturabhingigkeit (35-71%), was die zentrale Bedeutung der Elektrizi-
tatsversorgung fiir die industrielle Produktion widerspiegelt. Die Wasserabhén-
gigkeit macht bei allen untersuchten Industriesektoren einen geringeren Anteil
an der Infrastrukturabhéngigkeit aus. Wéhrend die Unterschiede zwischen den
Wirtschaftsabteilungen beziiglich der Elektrizitdtsabhidngigkeit und der Wasser-
abhingigkeit eher gering ausgeprdgt sind, variiert die Transportabhingigkeit
zwischen den verschiedenen Sektoren sehr stark. Dies fithrt dazu dass der Bei-
trag der Transportabhéngigkeit zur allgemeinen Infrastrukturabhingigkeit in ei-
nigen der betrachteten Sektoren sehr gro8 (WZ 37 (REC), 41% und WZ 23
(MIN), 42%), in einigen Bereichen fiir die Vulnerabilitdt jedoch nahezu unbe-
deutend ist (WZ 29 (MASCH), 4%, WZ 31 (BURO), 4% und WZ 41 (WA),
3%).

6.5.2.2  Sektorspezifische Supply Chain Abhdingigkeit

Die untersuchten Wirtschaftsabteilungen weisen ebenfalls sehr unterschiedliche
Abhéngigkeiten hinsichtlich der Vulnerabilitdtsdimension Supply Chain Abhdn-
gigkeit auf (vgl. Anhang B.7). Aufgrund der hohen Liefer- und Nachfrageabhin-
gigkeit des Sektors ,,Recycling® (WZ 37 (REC); 0,17) weist dieser Sektor eine
besonders hohe Supply Chain Abhdngigkeit auf. Sektoren, die gemdl ihrer Indi-
katorenwerte ebenfalls anfillig fiir Betriebsunterbrechungen durch Supply Chain
Unterbrechungen sind, sind die Wirtschaftsabteilungen ,,Glasgewerbe, Herstel-
lung von Keramik, Verarbeitung von Steinen und Erden® (WZ 26 (GLAS);



196 6. Anwendung des Indikatorenmodells zur Vulnerabilititsanalyse in Baden-Wiirttemberg

0,12), ,,Holzgewerbe* (WZ 20 (HOLZ); 0,12) und ,,Herstellung von Gerite der
Elektrizitatserzeugung, Elektrizitatsverteilung (WZ 31 (ELEK); 0,12). Bei der
Mehrzahl der betrachteten Sektoren macht die Lieferabhéngigkeit den groBeren
Anteil an der Supply Chain Abhingigkeit aus. Ausnahmen hiervon stellen die
Sektoren ,,Recycling” (WZ 37 (REC)), ,,Herstellung von Chemischen Erzeug-
nissen” (WZ 24 (CHEM)), ,,Papiergewerbe* (WZ 21 (PAP)) und ,,Metallerzeu-
gung und -bearbeitung® (WZ 27 (MET)) dar. Der stirkere Einfluss der Nachfra-
geabhingigkeit bei diesen Sektoren ist sowohl in der starken 6konomischen Ver-
flechtung dieser Sektoren als auch der geringeren Konsumentennéhe begriindet.

Sektorspezifische Infrastrukturabhangigkeit

WZ 37 (REC) 0,14
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Abbildung 35: Sektorspezifische Verwundbarkeit gegeniiber Infrastrukturausfcillen

(fiir Abkiirzungen vgl. Tabelle 15)
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6.5.2.3  Sektorspezifische Anlagen- und Personalabhdingigkeit

Zudem unterscheiden sich die betrachteten Wirtschaftsabteilungen beziiglich der
Anlagenabhdngigkeit und damit beziiglich ihrer Verwundbarkeit gegeniiber
Betriebsmittelausfillen stark. Hohe Abhingigkeitswerte in dieser Dimension
weisen besonders die Sektoren ,,Energieversorgung® (WZ 40 (EN)), ,,Wasser-
versorgung* (WZ 41 (WA)), und ,,Kokerei, Mineral6lverarbeitung, Herstellung
von Brutstoffen (WZ 23 (MIN)) auf. Da die Verwundbarkeit gegeniiber Be-
triebsmittelausfillen im entwickelten Indikatorenmodell lediglich {iber die Anla-
genabhingigkeit und diese wiederum ausschlieBlich iiber den Indikator spezifi-
sches Anlagenvermogen abgebildet wird, ist an dieser Stelle eine disaggregierte
Betrachtung nicht notwendig bzw. nicht moglich.

Ahnliches gilt auch fiir die Verwundbarkeit gegeniiber Personalausfillen, die im
Indikatorenmodell iiber die Personalintensitdt und den Spezialisierungsgrad der
Mitarbeiter beriicksichtigt wird. Die Personalabhdingigkeit ist besonders in den
Sektoren ,,Herstellung von Kraftwagen und sonstigen Fahrzeugteilen® (WZ 34
(KFZ)) und ,,Energieversorgung® (WZ 40 (EN)) stark ausgeprigt. Wéhrend in
Ersterem sowohl eine hohe Personalintensitit als auch eine relativ hohe Speziali-
sierung der Mitarbeiter die stark ausgepridgte Personalabhéngigkeit verursachen,
st in der ,,Energieversorgung® (WZ 40 (EN)) hauptsidchlich der Spezialisie-
rungsgrad der Mitarbeiter hierfiir verantwortlich.

6.6 Ergebnisse der Sensitivititsanalysen

Um die Auswirkungen verschiedener Daten- und Parameterunsicherheiten auf
die Ergebnisse der Vulnerabilitdtsanalyse zu untersuchen, wurden fiir das An-
wendungsbeispiel Sensitivitdtsanalysen durchgefiihrt. Hierzu wurden in ver-
schiedenen Szenarios die Berechnungsmethode der Spezifischen Indikatoren, die
Vulnerabilitatswertfunktionen sowie die Indikatorengewichtung und die Aggre-
gationsmethode parametrisch variiert (vgl. Tabelle 28). Eine genaue Beschrei-
bung der Parametervariationen der einzelnen Szenarios wird in den nachfolgen-
den Kapiteln vorgenommen. Generell erfolgte die Entwicklung der Szenarios
manuell, wobei die einzelnen Eingangsparameter auf Basis inhaltlicher Uberle-
gungen variiert wurden.

Im Folgenden werden die Auswirkungen der Parametervariationen iiber die Ab-
weichungen der Ergebnisse der Indikatorenszenarios vom Basisindex (BASIS 1)
bestimmt. Daher wurden die jeweils nicht variierten Parameter analog zu den
Parametern dieses Referenzszenarios festgelegt. Die Varianz der Vulnerabilitét-
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sergebnisse wird im Folgenden {iber statistische Parameter (z. B. Korrelations-
koeffizient nach Spearman r,, mittlerer Rangtauschkoeffizient R ) quantifiziert

und in grafischer Form dargestellt (vgl. Kap 5.2.).

Tabelle 28: Durchgefiihrte Sensitivitdtsanalyse und untersuchte Indikatorenszenarios

Sensitivititsanalyse Untersuchte Szenarios
Variation der Berechnungsmethode -BM 1
zur Bestimmung Spezifischer Indika- -BM 2
toren -BM 3

-BM 4
Variation der Indikatorengewichtung -GW_1
-GW_2
-GW_3
Variation der Vulnerabilititswert- -VF 1
funktionen
Variation der Aggregationsmethode -AG 1

6.6.1 Variation der Berechnungsmethode zur Bestimmung der Spezi-
fischen Indikatoren

Zur Bestimmung der Spezifischen Indikatoren kénnen Indikatorenwerte auf ver-
schiedene Bezugsgroflen V bezogen werden (vgl. Kap. 6.2.2). Hierbei ist der
Einsatz einzelner Bezugsgroflen V, oder die Kombination mehrerer Berech-
nungsmethoden moglich. Zur Bestimmung des Basisindexes wurden so die abso-
luten Indikatorenwerte zu drei BezugsgroBBen V ins Verhiltnis gesetzt und die
Ergebnisse dieser drei Berechnungsmethoden iiber eine gewichte Summe zu
spezifischen Indikatorenwerten aufaggregiert (vgl. Kap. 6.2.3-6.2.6).

Um zu analysieren, welche Auswirkung die Berechnungsmethode zur Bestim-
mung der Spezifischen Indikatoren auf den sektorspezifischen Vulnerabilitétsin-
dex hat, wurden im Rahmen der Sensitivitdtsanalyse Szenarios mit verschiede-
nen Berechnungsvarianten untersucht (Tabelle 29). In den Berechnungsszenarios
BM 1, BM 2 und BM_3 wurde jeweils nur eine Bezugsgroen V zur Berech-
nung der Spezifischen Indikatoren herangezogen. Im Berechnungsszenario
BM 4 wurde dhnlich zum BASIS I-Szenario eine Kombination der verschiede-
nen Berechnungsmethoden eingesetzt. Statt der gewichteten Summe aller drei
Varianten wurde hier jedoch jeweils das Maximum der drei Berechnungsvarian-
ten als Indikatorenwert ausgewihlt (vgl. Anhang B.8).
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Tabelle 29: Durchgefiihrte Sensitivitdtsanalysen und untersuchte Berechnungsszenarios

Indikatorenszenario Berechnung der Spezifischen Indikatoren
BASIS 1 Al Al Al
- I = Wpys * BWS, T Wgr BT T Wps BS,
BM 1 I = Al
> BWS,
BM 2 [ = Al
T BS,
BM_3 1 AL
* BT,
BM 4 Al Al Al
I, = max et W —— T W —
BWS, BT, BS,

In Abbildung 36 sind die Rangfolge der analysierten Wirtschaftsabteilungen ent-
sprechend dem Referenzszenario und die Ringe aller untersuchten Berechnungs-
szenarios sowie die maximalen Abweichungsspannen dargestellt. Hier wird
deutlich, dass die Rangplétze vieler Industriesektoren in den verschiedenen Be-
rechnungsszenarios zum Teil erheblich voneinander abweichen. So kommt es
innerhalb der betrachteten Szenarios besonders in den Wirtschaftsabteilungen
,»Labakverarbeitung® (WZ 16; maximaler Rangtausch um 14 Rangplitze), ,,Tex-
tilgewerbe® (WZ 17; maximaler Rangtausch um 11 Rangplitze) und ,,Lederge-
werbe” (WZ 19; maximaler Rangtausch um 12 Rangplétze) zu ausgeprigten
maximalen Rangidnderungen (alle BM_1).

Wihrend das Ausmall der Abweichungen bei Sektoren im mittleren und oberen
Vulnerabilitdtsbereich besonders ausgeprigt ist, sind die Abweichungen im Be-
reich geringerer Vulnerabilitidt eher niedrig. So betrdgt beispielsweise die maxi-
male Ranginderung bei den fiinf Wirtschaftsabteilungen, fiir die im BASIS I-
Szenario die geringsten Vulnerabilititswerte ermittelt wurden, nur drei Rang-
plétze.
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Abbildung 36: Rangordnung des sektorspezifischen Vulnerabilitditsindexes in den untersuchten
Berechnungsszenarios (schwarz: BASIS [-Szenario, grau: Median)

Betrachtet man die Verteilung aller untersuchten Berechnungsszenarios, so wird
jedoch auch deutlich, dass die Abweichungen der verschiedenen Szenarios un-
terschiedlich stark ausgeprigt sind. Fiir die meisten Industriesektoren treten die
grofften Abweichungen zwischen BASIS-Szenario und dem BM  1-Szenario auf
(BezugsgroBe V= BWS). Grofere Abweichungen mehrerer Szenarios vom Re-
ferenzszenario treten nur bei sehr wenigen Wirtschaftsabteilungen auf (z. B.
»Wasserversorgung®“ (WZ 41 (WA)) und ,,Textilgewerbe “ (WZ 17 (TEX))). Die
unterschiedlichen Abweichungen der verschiedenen Berechnungsszenarios wird
auch bei der Darstellung der vulnerabelsten Wirtschaftsabteilungen (im BA-
SIS I-Szenario) tiber alle untersuchten Berechnungsszenarios ersichtlich

(Abbildung 37)".

' Die Verbindungslinien zwischen den Ringen der verschiedenen Szenarios sollen hierbei nicht die
Existenz von Zwischenwerten darstellen, sondern wurden aus Griinden der Ubersichtlichkeit eingefiigt,
da hierdurch der Rangtausch zwischen den untersuchten Szenarios besser ersichtlich wird.
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Abbildung 37: Rang der fiinf Sektoren mit der hochsten Vulnerabilitdit im BASIS [-Szenario fiir
verschiedene Berechnungsszenarios

Bei Verwendung der Berechnungsmethoden BASIS I, BM 4 und BM 2 be-
kommen dieselben Industriesektoren die hochsten Vulnerabilitdten zugewiesen,
und es kommt nur innerhalb dieser ,,Spitzengruppe (Top 6) zu geringfiigigen
Anderungen des Rangplatzes. Wihrend die Abweichungen, des Berechnungs-
szenarios BM_3 nur fiir die Wirtschaftsabteilung ,,Recycling™ (WZ 37) stédrker
ausgepragt, ist kommt es bei einer Berechnung der Spezifischen Indikatoren aus-
schlieBlich iiber die Bruttowertschopfung (BM 1) fiir nahezu alle Industriesekto-
ren mit hoher Vulnerabilitidt im Referenzszenario zu betrdchtlichen Rangénde-
rungen.

Diese Ergebnisse spiegeln sich auch in den statistischen Kenngroflen (Tabelle
30) wider. Wihrend die Berechnungsszenarios BASIS I, BM 2 und BM_3 mit
Spearman-Korrelationskoeffizienten >0,94 und mittleren Rangtauschkoeffizien-
ten von 1 bzw. 2 im Vergleich zum BASIS I-Szenario relativ robuste Ergebnis-
sen liefern, weichen die im Szenario BM 1 bestimmten Vulnerabilitdtswerte
starker von denen des Basisszenarios ab (vgl. Tabelle 30).

Die Ergebnisse der Sensitivitidtsanalyse verdeutlichen, dass die Auswahl der Be-
rechnungsmethode zur Bestimmung der Spezifischen Indikatoren die Ergebnisse
betrdchtlich beeinflussen kann. Insgesamt sind die Abweichungen zwischen den
verschiedenen Berechnungsszenarios mit einem tiiber alle Szenarios gemittelten
mittleren Rangtauschkoeffizienten von 2,3 und einem gemittelten Rangkorrelati-
onskoeffizienten von 0,82 eher gering, was die grundlegende Robustheit des
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entwickelten Indikatorenmodells verdeutlicht. Die stirker ausgepriagte Abwei-
chung des Berechnungsszenarios BM 1, besonders von den Szenarios BM 3
und BM_4, verdeutlicht, dass es, wie in Kapitel 6.2 erldutert, unter inhaltlichen
Aspekten sinnvoll ist, sowohl die Bruttowertschopfung als auch die Zahl der
Beschiftigten und die Anzahl der Betriebe eines Industriesektors bei der Be-
stimmung der grofenspezifischen Indikatorenwerte einzusetzen.

Tabelle 30: Korrelationskoeffizienten nach Spearman 1, und mittlere Rangtauschkoeffizienten

KS der Berechnungsszenarios im Vergleich zum Szenario BASIS 1

L . Korrelationskoeffizient ~ Mittlerer Rangtauschko-
Quantifizierungsszenario

nach Spearman r, effizient R
BM _I 071 40
BM 2 0,98 2,0
BM 3 0,94 1,0
BM 4 0,95 2,0

6.6.2 Variation der Gewichtungsfaktoren

Um die Sensitivitdt der Modellergebnisse beziiglich der mit der Festlegung der
Indikatorengewichte verbundenen Unsicherheiten zu ermitteln, wurden im Rah-
men der Sensitivitdtsanalyse drei Gewichtungsszenarios analysiert (Tabelle 31).
Die Gewichtungsfaktoren wurden ebenfalls manuell und auf Basis inhaltlicher
Aspekte variiert (Tabelle 31).

So wurden im Gewichtungsszenario GW 1 die statistischen Gewichtungsfakto-
ren WI.SW , die auf Basis der Faktorenanalyse ermittelt wurden, zur Vulnerabilitat-

sanalyse eingesetzt. Wihrend bei diesem Szenario statistische Abhédngigkeiten
tiber die Indikatorengewichtung korrigiert werden, werden in den Gewichtungs-
szenarios GW_ 2 und GW_3 weder statistische noch kausale Abhéngigkeiten
beriicksichtigt. In diesen Gewichtungsszenarios wird iiber die Gewichtung aus-
schlieBlich die Bedeutung der einzelnen Indikatoren abgebildet. Im Gewich-
tungsszenario GW_2 werden wie schon im Referenzszenario die verschiedenen
Vulnerabilitdtsdimensionen gleich gewichtet. Im Gewichtungsszenario GW_3
findet hingegen eine Gleichgewichtung der einzelnen Indikatoren statt. Die Indi-
katorengewichte aller untersuchten Gewichtungsszenarios sind in Anhang B.9
zusammengefasst. In allen drei Gewichtungsszenarios wurden die weiteren Mo-
dellparamter und -konfigurationen analog zu denen des Referenzszenarios BA-
SIS I gewdhlt.



6.6 Ergebnisse der Sensitivitdtsanalysen 203

Tabelle 31: Analysierte Gewichtungsszenarios

Gewichtungsszenario Indikatorengewichtung

BASIS_I

_ Im, De,
wi _Wi p*Wi P

wilmp : Gleichgewichtung der Vulnerabilitdtsdimensionen

wP? : Beriicksichtigung der kausalen Abhingigkeiten

GW_1 W, = WS

Stat

w;™" : Berticksichtigung der statistischen Abhédngigkeiten

GW_2 T—E

w™ : Dimensionen gleich gewichtet

1

GW_3 w. = W.Imp

w!™ : Indikatoren gleich gewichtet

1

Verglichen mit den analysierten Berechnungsszenarios fiihren die drei unter-
suchten Gewichtungsszenarios zu wesentlich geringeren Abweichungen der
Vulnerabilitdtswerte von den Referenzwerten und liegen mit mittleren Abwei-
chungen von drei Rangpldtzen im moderaten Bereich (Abbildung 38). Die Ab-
weichung ist in den verschiedenen Wirtschaftsabteilungen sehr unterschiedlich.
Beispielsweise fiihrt die Variation der Gewichtungsfaktoren in der Wirtschafts-
abteilung ,,Wasserversorgung® (WZ 41 (WA)) zu einer maximalen Rangénde-
rung von 15 Rangplitzen, in den Wirtschaftsabteilungen ,,Glasgewerbe, Herstel-
lung von Keramik und Verarbeitung von Steinen® (WZ 26 (GLAS)) und ,,Her-
stellung von Biiromaschinen und DV-Geriten* (WZ 30 (BURO)) von 6 Rang-
pldtzen sowie in der Wirtschaftsabteilung ,,Energieversorgung® (WZ 40 (EN))
von 5 Rangplitzen. In allen anderen Wirtschaftsabteilungen kommt es hingegen
fiir alle Gewichtungsszenarios lediglich zu einem maximalen Rangtausch
zwischen 0 und 3 Plitzen. Die verhidltnismiBig stark ausgeprigte Abweichung
der Szenarios GW_1 und GW_3 in der Wirtschaftsabteilung ,,Wasserversor-
gung® (WZ 41) kann vermutlich dadurch erklart werden, das sich dieser Sektor
durch eine sehr hohe Anlagenabhédngigkeit auszeichnet. Die Vulnerabilititsdi-
mension wird im Indikatorenmodell lediglich {iber einen einzelnen Indikator
(spezifisches Anlagenvermogen) abgebildet, so dass bei starker Ausprigung
diese Indikators die Reduzierung des Indikatorengewichts in den Gewichtungs-
szenarios GW_1 und GW_3 einen starken Einfluss auf die Gesamtvulnerabilitit
dieses Industriesektors hat.
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In Abbildung 38 wird deutlich, dass groBere Abweichungen im Rangplatz nur in
einzelnen Gewichtungsszenarios auftreten. Wéhrend das Gewichtungsszenario
GW _2 Vulnerabilitidtswerte mit nur geringen Abweichungen zum Referenzsze-
nario liefert, kommt es bei einer Gleichgewichtung aller Indikatoren und ohne
Berticksichtigung der Indikatorabhéngigkeiten (GW_3) zu den stirksten Abwei-
chungen von der Rangordnung des Basisindexes.
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Abbildung 38: Rangordnung der sektorspezifischen Vulnerabilititsindizes der Gewichtungssze-
narios GW_1, GW_2, GW_3 und des Referenzszenarios (BASIS 1)

Dies spiegeln auch die in Tabelle 32 dargestellten Spearman-
Korrelationskoeffizienten r. und die mittleren Rangtauschkoeffizienten R wi-

der. Mit Spearman-Korrelationskoeffizienten von r= 0,9 bzw. r,= 0,99 und

mittleren Rangtauschkoeffizienten von R = 0,31 bzw. R =1,92 liefern die Ge-
wichtungsszenarios GW 1 und GW_2 im Vergleich zum Referenzszenario BA-
SIS 1 relativ robuste Vulnerabilititswerte. Beim Gewichtungsszenario GW_3
deuten hingegen der etwas geringere Spearman-Koeffizient (r,= 0,86) und ein

mittlerer Rangtauschkoeffizient von R = 2,3 auf etwas stirkere Abweichungen
in der Rangfolge der Wirtschaftsabteilungen hin, die aber ebenfalls noch im mo-
deraten Bereich liegen.

Insgesamt verdeutlichen diese statistischen Kennzahlen, dass die Variation der
Gewichtungsszenarios zwar filir einige der untersuchten Wirtschaftsabteilungen
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den Vulnerabilitdtsindex stark beeinflussen kann, die Ergebnisse des entwickel-
ten Indikatorenmodells aber insgesamt relativ robust sind (r.= 0,92; R = 1,5)

(Tabelle 34).

Tabelle 32: Korrelationskoeffizienten nach Spearman 1, und mittlere Rangtauschkoeffizienten

ﬁs der Gewichtungsszenarios im Vergleich zum Szenario BASIS 1

Korrelationskoeffizient Mittlerer Rangtauschkoef-
Sensitivititsanalyse nach Spearman fizient Es
GW_1 0,90 1,92
GW 2 0,99 0,31
GW 3 0,86 2,31

Die Robustheit spiegelt sich auch im Ranking der Industriesektoren mit hoher
Vulnerabilitdt (im BASIS I-Szenario) wider. Diese Industriesektoren sind in
allen drei Gewichtungsszenarios in der ,,Spitzengruppe® der 6 Wirtschaftsabtei-
lungen mit der hochsten Vulnerabilitit zu finden.

6.6.3 Variation der Vulnerabilititswertfunktionen

Neben der Festlegung von Gewichtungsfaktoren stellt in hierarchischen Indika-
torenmodellen vor allem die Auswahl der Vulnerabilitdtswertfunktionen eine
weitere Quelle von Parameterunsicherheiten dar (vgl. Kap. 5.2). Um die Aus-
wirkung der Variation der Vulnerabilitidtswertfunktionen zu analysieren, wurde
daher fiir ein zusétzliches Szenario mit exponentiellen Vulnerabilitdtswertfunk-
tionen (VF 1) die indikatorenbasierte Vulnerabilititsanalyse durchgefiihrt und
mit dem Referenzszenario BASIS I verglichen.

Zur Entwicklung des Szenarios VF 1 wurde im Rahmen eines moderierten
CEDIM-Workshops fiir alle Indikatoren die Form der Vulnerabilitidtswertfunkti-
onen von 5 Experten festgelegt. Fiir einige der Indikatoren (SP, EVE, EVW, EA,
WA, TAE, LVI) wurden lineare Vulnerabilitdtswertfunktionen beibehalten, die
einen Spezialfall der exponentiellen Vulnerabilititswertfunktion darstellen
(p —> £ ). Fiir alle anderen Indikatoren wurden exponentielle Vulnerabilitits-

wertfunktionen der Form

1—exp(~Am,(s))/ p,)) [62]

l_exp[_ m, (Sj)_mi (S_,')]
P

Fir p # $o0: v,(m,(s,)) =
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fiir p — oo konvergiert diese Funktion gegen die Grenzfunktion:
Amy(s;) [63]

v, (m;(s;)) = m™ (s,) - m™ (s )

mit
{ml. (s;)— m™ (s ;) fiir ansteigende Vulnerabilitatswertfunktionen
Am, (s /) = I

m™(s,)—m(s,) fur abnehmende Vulnerabilitdtswertfunktionen

festgelegt (vgl. Kap. 4.5). Die von den Experten zugewiesenen Kriimmungspara-
rameter p und weitere Eigenschaften der gewéhlten Vulnerabilitdtswertfunktio-
nen sind in Tabelle 33 dargestellt (Vulnerabilitdtswerte vgl. Anhang B.10). Wei-
tere Modellparameter und -konfigurationen (z. B. Berechnungsmethoden der
Spezifischen Indikatoren, Indikatorengewichtung, Aggregationsmethode) wur-
den im Szenario VF 1 analog zu denen des Referenzszenarios gewéhlt.

Tabelle 33: Parameter der eingesetzten Vulnerabilititswertfunktionen

Steigung der Vulne- Kriimmungs-
Indikator Indikatorentyp rabilitits- parameter
wertfunktion p
I, (AV) Fragilitatsindikator steigend -1
I, (PI) Fragilitdtsindikator steigend -1
I, (EV) Fragilitéitsindikator steigend -1
I, (WV) Fragilitatsindikator steigend -1
I, (TAS) Fragilititsindikator steigend 1
I3 (MK) Fragilitatsindikator steigend -1
4 (FIL) Resilienzindikator fallend -1
Iis (NVI) Fragilitétsindikator steigend 1
I;7 (KN) Resilienzindikator fallend -1

Wie in der vergleichenden Darstellung der Vulnerabilitdtswerte des BASIS I-
Szenarios und des VF_1-Szenarios ersichtlich wird, fithrt die Verwendung von
exponentiellen Vulnerabilitdtswertfunktionen bei allen untersuchten Industrie-
sektoren zu einer Verringerung der Vulnerabilitdtswerte (Abbildung 39). Die
Rangfolge der acht Industriesektoren mit der hochsten relativen Vulnerabilitét
wird durch die Variation der Vulnerabilitdtswertfunktionen jedoch nicht verén-
dert, und es kommt erst bei der auf Rang 9 liegenden Wirtschaftsabteilung WZ
41 (WA) zu einer Anderung des Rangplatzes. Der Beitrag der einzelnen Vulne-
rabilitdtsdimensionen verdndert sich bei einer Variation der Vulnerabilitdtswert-
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funktionen sowohl in den verschiedenen Wirtschaftsabteilungen als auch fiir die
betrachteten Dimensionen unterschiedlich stark. Wéhrend der Beitrag der Perso-
nalabhingigkeit generell nahezu gleichbleibend ist, nimmt in einigen der Indust-
riesektoren der Anteil der Infrastruktur- und der Supply Chain Abhdingigkeit bei
Verwendung der im Szenario VF 1 gewihlten Vulnerabilitdtswertfunktionen zu.
Der Anteil der Anlagenabhéngigkeit an der Gesamtvulnerabilitit nimmt in den
meisten Wirtschaftsabteilungen hingegen leicht ab.

o

Vulnerabilititsindex

BRIRRY . ™ e

RN

B N N N N N N AN AN
e

WZ40 (EN)  WZ23 (MIN)  WZ34 (KFZ) Wz37 (REC) WZ27 (METE) WZ24 (CHEM) WZ16 (TAB) Wz30 (BUR)  Wz41(WA) WZ35 (SFZB)
B Anlagenabhéngigkeit [ Personalabhéngigkeit @ Infrastrukturabhangigkeit E3 Supply Chain Abhangigkeit
Abbildung 39: Sektorspezifische Vulnerabilitdtsindizes der Sektoren mit der héchsten Vulnera-

bilitit — Vergleich von Szenarios mit verschiedenen Vulnerabilititswertfunktionen (Szenario
links. ,,BASIS 1*, Szenario rechts: ,,VF 1°)

In Abbildung 40 sind sowohl die Rangordnung des BASIS [-Szenarios als auch
die des VF 1-Szenarios dargestellt. Neben der bereits erwéhnten gleichbleiben-
den Rangordnung im oberen Vulnerabilitdtsbereich wird deutlich, dass die Ab-
weichung der beiden Szenarios voneinander insgesamt moderat ist (maximale
Abweichung von 4 Rangplédtzen) und die Abweichungen, wie erwartet, beson-
ders im mittleren aber auch im unteren Vulnerabilititsbereich auftreten''.

Die statistischen Kennzahlen des VF 1-Szenarios verdeutlichen diese Erkennt-
nisse beziiglich der Robustheit der Modellergebnisse hinsichtlich der Variation
der Vulnerabilitdtswertfunktionen zusdtzlich. So betrdgt der Spearman-

""" Die Verbindungslinien zwischen den Riingen der verschiedenen Szenarios sollen hierbei nicht die
Existenz von Zwischenwerten darstellen, sondern wurden aus Griinden der Ubersichtlichkeit eingefiigt,
da hierdurch der Rangtausch zwischen den untersuchten Szenarios besser ersichtlich wird.
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Korrelationskoeffizient r,= 0,96, und es tritt ein mittlerer Rangtausch aller In-

dustriesektoren von knapp zwei Rangplitzen (R, = 1,9) auf.

26

24

22 -

Rang

WZ 40 (EN) |
WZ 23 (MIN) |
WZ 34 (KFZ) J
WZ 37 (REC) |
Wz 27 (METE) |
WZ 24 (CHEM) |
WZ 16 (TAB) 1
WZ 30 (BURO) -
WZ 41 (WA) 1
WZ 35 (SFZB) |
WZ 21 (PAP) 1
WZ 32 (RUND) 1
WZ 26 (GLAS) 1
Wz 17 (TE) 1
WZ 31 (ELEKT)
WZ 25 (GUM) |
WZ 15 (ERN) -
WZ 20 (HOLZ) 1
WZ 19 (LED) T
WZ 28 (METV) 1
WZ 29 (MASCH) 1
WZ 36 MOB) |
WZ 22 (DRUCK) 1
WZ 33 (MED |
WZ 18 (BEK) T
WZ 45 (BAU) T

Abbildung 40: Rangordnung der sektorspezifischen Vulnerabilitdit der Wirtschafisabteilungen
fiir Szenarios mit verschiedenen Vulnerabilititswertfunktionen (graues Szenario: ,, BASIS 1,
schwarzes Szenario: ,,VF 1°)

6.6.4 Variation der Aggregationsmethode

Da mit der Wahl der Aggregationsmethode Modellunsicherheiten verbunden
sein konnen, wurde abschliefend ein Szenario mit variierter Aggregations-
methode untersucht. Im Szenario AG 1 wurde die multiplikative Aggregations-
methode, wie in Kapitel, 4.4.3 beschrieben, gewéhlt.

Die Analyse zeigt, dass die Wahl der Aggregationsmethode entscheidenden Ein-
fluss auf die Ergebnisse der Vulnerabilitidtsanalyse hat. Die Auswirkungen auf
den Vulnerabilitdtsindex sind in den verschiedenen Industriesektoren allerdings
unterschiedlich stark ausgeprégt. Insgesamt bewegen sich die Abweichungen des
Szenarios AG_ 1 vom  Referenzszenario mit einem  Spearman-
Korrelationskoeffizienten von r;= 0,86 und einem mittleren Rangtauschkoeffi-
zienten von R_= 2,2 jedoch insgesamt noch im moderaten Bereich. Wie in
Abbildung 41 deutlich wird, sind die Abweichungen im Bereich mittlerer und

geringer Vulnerabilitdt weniger stark ausgeprdgt und es treten hier maximale
Differenzen zwischen der den beiden Szenarios von 0 bis 4 Rangplitzen auf .

"2 Die Verbindungslinien zwischen den Ringen der verschiedenen Szenarios stellen hierbei keinen zeit-
lichen Verlauf dar, sondern wurden aus Griinden der Ubersichtlichkeit eingefiigt, da hierdurch der Rang-
tausch zwischen den untersuchten Szenarios besser ersichtlich wird.
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Im Bereich hoherer Vulnerabilitdt (Rangplédtze 1-11) kommt es bei einigen der
untersuchten Wirtschaftsabteilungen hingegen zu stirkeren Abweichungen. So
betrigt beispielsweise die Abweichung des AG 1 Szenarios fiir die Wirtschafts-
abteilung ,,Wasserversorgung (WZ 41 (WA))“ 14 Rangplitze fir die Wirt-
schaftsabteilung ,,Recycling (WZ 37 (REC))* sieben Ranglédtze und fiir das ,,Pa-
piergewerbe (WZ 22 (PAP))* fiinf Rangplatze.
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WZ 15 (ERN)
WZ 20 (HOLZ) 1
WZ 19 (LED) T
WZ 28 (METV) T
WZ 29 (MASCH) T
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WZ 22 (DRUCK)
WZ 33 (MED
WZ 18 (BEK)
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Abbildung 41: Rangordnung der sektorspezifischen Vulnerabilitdtsindizes fiir Szenarios mit
verschiedenen Aggregationsmethoden (graues Szenario: ,,BASIS 1, schwarzes Szenario:
LAG 17
Die verhiltnismédBig groBe Abweichung des AG 1 Szenarios bei der
Wirtschaftsabteilung ,,Wasserversorgung (WZ 41 (WA))“ verdeutlicht, dass
beim Einsatz der multiplikativen Aggregationsmethode stark ausgebildete Fragi-
litatsfaktoren stirker kompensiert werden. Dies fiihrt bei der ,,Wasserversor-
gung® beispielsweise dazu, dass die hohe Anlagenabhéngigkeit dieses Sektors
weniger ins Gewicht fillt und so die Gesamtvulnerabilitdt im Vergleich zum Re-

ferenzszenario deutlich reduziert wird.

Da fiir das beschriebene Anwendungsbeispiel bei Variation der Aggregations-
methode besonders im Bereich der hohen Vulnerabilitit die Ergebnisse des Indi-
katorenmodells vergleichsweise unrobust sind, zeigt die durchgefiihrte Sensitivi-
titsanalyse, dass trotz der insgesamt recht moderaten Abweichung von der
Rangordnung des Referenzszenarios die Wahl der Aggregationsmethode ent-
scheidenden Einfluss auf die Ergebnisse der indikatorbasierten Vulnerabilititsa-
nalyse haben kann und diese daher sehr sorgsam ausgewidhlt werden muss.
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6.6.5 Vergleichende Betrachtung der durchgefiihrten
Sensitivitdtsanalysen

Im Rahmen der vorgestellten Sensitivititsanalyse wurden 13 verschiedene Indi-
katorenszenarios mit variierenden Eingangsparametern (Gewichtungsfaktoren,
Vulnerabilitdtswertfunktionen) bzw. unterschiedlichen methodischen Ansétzen
(Berechnungsmethode Spezifischer Indikatoren, Aggregationsmethode) analy-
siert. Zusammenfassend sind in Tabelle 34 fiir alle durchgefiihrten Sensitivitéts-
analysen die iiber die jeweiligen Szenarios gemittelten Spearman-Korrelations-
und Rangtauschkoeffizienten dargestellt. Diese und die zuvor beschriebenen Er-
gebnisse der Sensitivitdtsanalysen verdeutlichen, dass sich die Abweichungen
der Indikatorenszenarios vom Referenzszenario im moderaten Bereich bewegen.
Dies zeigt, dass die mit dem hierarchischen Indikatorenmodell verbundenen Un-
sicherheiten zwar einen nicht zu vernachlidssigenden Einfluss auf die Vulnerabi-
litdtswerte der Industriesektoren haben, die Ergebnisse im Mittel aber dennoch
relativ robust sind.

Tabelle 34: Korrelationskoeffizienten nach Spearman 1, und mittlere Rangtauschkoeffizienten

I_{S aller analysierten Indikatorenszenarios

Korrelationskoeffizient Mittlerer Rang-
nach Spearman r, tauschkoeffizient R Anzahl der
Sensitivititsanalyse s . " untersuchten
(gemittelt iiber alle (gemittelt iiber alle Szenarios
Szenarios) Szenarios)

Variation der Berech- 0,82 23 4
nungsmethode
Varlatl(')n der Indikato- 0,92 1.5 3
rengewichtung
Yar1at10n der V-ulnerabl- 0,96 1.9 1
litdtswert-funktionen
Variation der Aggregati- 0,89 22 1

b

onsmethode

Die statistischen Kennzahlen zur Beschreibung der Varianz der verschiedenen
Szenarios zeigen, dass im vorgestellten Anwendungsbeispiel insbesondere der
Einfluss von Modellunsicherheiten (Auswahl der Berechnungs- und Aggregati-
onsmethode) eine wichtige Rolle fiir die indikatorenbasierte Vulnerabilititsana-
lyse spielt. Die Auswirkung der Parameterunsicherheiten (Indikatorengewich-
tung, Vulnerabilititswertfunktionen) auf die Modellergebnisse ist hingegen fiir
die untersuchten Szenarios geringer ausgepragt. Da die verschiedenen Modellpa-
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rameter und -konfigurationen getrennt voneinander variiert wurden und das
AusmalR der Variation der verschiedenen Eingangsparameter nur schwer mitein-
ander verglichen werden kann, ist ein direkter Vergleich der verschiedenen Sen-
sitivitdtsanalysen jedoch nicht moglich.

Welche Implikationen sich aus den Ergebnissen der Sensitivitdtsanalysen fiir den
Einsatz des entwickelten Indikatorenmodells zur Vulnerabilititsanalyse im in-
dustriellen Risikomanagement ergeben, wird in Kapitel 6.8 diskutiert. Im Nach-
folgenden wird erldutert, wie der iiber das Indikatorenmodell ermittelte sektor-
spezifische Vulnerabilititsindex (Basisindex) zur Bestimmung der industriellen
Vulnerabilitdt auf rdumlicher Ebene eingesetzt und regionalisiert werden kann.

6.7 Regionalisierung der sektorspezifischen
Vulnerabilititswerte

Zur Bewiltigung von Naturrisiken in der industriellen Produktion miissen auf-
grund der okonomischen Verflechtung, der komplexen Interdependenzen und
der gesamtgesellschaftlichen Bedeutung der Industrie Risikoprdventions- und
Risikominderungsmaflnahmen auch auf administrativer Ebene implementiert
werden (Webb et al., 1999). Fiir Entscheidungen {iber potenzielle Maflnahmen
ist hierbei die Kenntnis der regionalen industriellen Vulnerabilitit als intrinsi-
sche Seite des Risikos eine entscheidende Voraussetzung (Tierney und Nigg,
1995).

Um tiiber das entwickelte hierarchische Indikatorenmodell Informationen zur
rdumlichen Vulnerabilitdt zu generieren, miissen die sektorspezifischen Vulne-
rabilitdten auf die raumliche Ebene iibertragen werden. Im Folgenden wird hier-
zu eine Regionalisierungsmethode entwickelt und vorgestellt. Diese wird an-
schlieBend zur Vulnerabilititsanalyse in Baden-Wiirttemberg eingesetzt und so,
basierend auf den sektorspezifischen Vulnerabilititsergebnissen des Anwen-
dungsbeispiels, die industrielle Vulnerabilitdt auf Landkreisebene ermittelt.

6.7.1 Methodische Vorgehensweise bei der Regionalisierung

Wie in Kapitel 2.2 erldutert stellt die industrielle Vulnerabilitit V; einer Region |
eine komplexe Funktion der industriellen Fragilitdt, der industriellen Resilienz
und der industriellen Exposition in der Region j dar:

V; = f (industrielle Fragilitéit, industrielle Resilienz, industrielle Exposition)
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Sowohl die industrielle Fragilitit als auch die industrielle Resilienz einer Region
hidngen von der industriellen Struktur der betrachteten Region (Anteil der ver-
schiedenen Industriesektoren an der gesamten Industrie einer Region) und den
sektorspezifischen Eigenschaften der in der Region angesiedelten Industrieun-
ternehmen ab. Die Exposition stellt neben der industriellen Struktur die zweite
rdumliche Komponente der regionalen Vulnerabilitdt dar und umfasst die Anzahl
der in einer Region exponierten Elemente bzw. die Industriedichte einer Region
(Hodgson und Cutter, 2001).

Im Rahmen der Ermittlung der rdumlichen industriellen Vulnerabilitdt ist es da-
her notwendig, die industrielle Struktur der Region mit der sektorspezifischen
Vulnerabilitdt und einer Operationalisierung der Exposition zu verkniipfen (van
der Veen und Logtmeijer, 2005):

V; = f (Industriestruktur, sektorspezifische Vulnerabilitit, riumliche Verteilung
der Industrie)

Neben diesen industriespezifischen Eigenschaften kann die regionale industrielle
Vulnerabilitdt von weiteren regionalen Charakteristika (z. B. Baunormen, rdum-
liche Eigenschaften, Vorbereitungsgrad der Bevolkerungsgrad) beeinflusst wer-
den. Da diese Einflussparameter jedoch von allgemeiner bzw. untergeordneter
Bedeutung sind, werden diese im Rahmen der regionalen Vulnerabilitdtsanalyse
ausgeklammert und lediglich die genannten industriespezifischen Vulnerabili-
tatsfaktoren beriicksichtigt.

Das entwickelte hierarchische Indikatorenmodell ermdglicht, wie in den voran-
gehenden Punkten erldutert, die Bestimmung der sektorspezifischen Vulnerabi-
litat SSV;unter der Beriicksichtigung von Fragilitéts- und Anfélligkeitsfaktoren.
Die sektorspezifische Vulnerabilitét kann iiber die industrielle Struktur IS; re-
gionalisiert und so die strukturelle Vulnerabilitit (industrielle Fragilitdt und
Resilienz) SV; einer Region j bestimmt werden:

SV, =SSV, *IS; [64]

In der im Anwendungsbeispiel durchgefiihrten Regionalisierung wird die indus-
trielle Struktur IS; iiber die sektorspezifische Bruttowertschopfung BWS;; der
verschiedenen Industriesektoren 1 in einer Region j und die gesamte Bruttowert-
schopfung aller Sektoren des produzierenden Gewerbes (BWS;) bestimmt und
mit den sektorspezifischen Vulnerabilitdtswerten SSV; aller in der Region vor-
handener Industriesektoren verkniipft:
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0 BWS,
SV, =) ssv *—
= BWS,

mit
SVj = Strukturelle Vulnerabilitdt Region j [65]

SSV. = Sektorpezifischer Vulnerabilititsindex Sektor i
BWS, = Bruttowertschopfung Sektor i in der Region j

BWS; = Bruttowertschopfung aller Sektoren in der Region |

Da die sektorspezifische Bruttowertschopfung BWS;; auf Landkreisebene nicht
direkt erhoben wird, wird diese im Anwendungsbeispiel iiber die sektorspezifi-
schen Beschiftigtenzahlen BS;; auf Landkreisebene (Statistisches Landesamt
Baden-Wiirttemberg, 2006b) und die sektorspezifische Bruttowertschopfung
BWS;, auf Bundeslandesebene (Statistisches Landesamt Baden-Wiirttemberg,
2006a) abgeschétzt:

BS,
BWS, =| — [*BWS,,
) B b

i1

mit

BWS, ; = Bruttowertschopfung des Sektors i in der Region j [66]
BS;  =Beschiftigte im Sektor i in der Region ]

BS;, = Beschiftigte im Sektor i im Bundesland 1

BWS,; | = Bruttowertschépfung im Sektor i im Bundesland Land 1

Dieser Vorgehensweise liegt jedoch die Annahme zu Grunde, dass innerhalb
eines Industriesektors das Verhiltnis der Beschiftigten zur Bruttowertschopfung
stets gleich ist. Da fiir Deutschland derzeit jedoch keine alternativen Datensitze
zur Verfligung stehen, kann die Bestimmung der industriellen Struktur IS; im
beschriebenen Anwendungsbeispiel lediglich {iber diese Abschédtzung erfolgen.
Liegen jedoch genauere Daten zur rdumlichen Verteilung der Industrieunter-
nehmen vor (z. B. unternehmensgenau oder in rdumlich disaggregierter Form)
konnen diese problemlos als Alternativen eingesetzt werden.

Um im Rahmen der Regionalisierung die Exposition E; als Teil der regionalen
industriellen Vulnerabilitidt zu integrieren, wird zur Abbildung der rdumlichen
Verteilung der industriellen Produktion die Bruttowertschopfung aller Industrie-
sektoren 1m produzierenden Gewerbe BWS; in einer Region j auf die
Gebietsfliche GF; der Region j bezogen:
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BWS,
Bi=—s [67]

]

Zur Verkniipfung der Exposition mit der strukturellen regionalen Vulnerabi-
litit SV; werden die beiden Komponenten entsprechend der Risikodefinition
(vgl. Kap 2.1) multiplikativ zu einem regionalen Vulnerabilititswert V; der
Region j zusammengefasst:

V, = SVJ. *E ;
mit
V. = Regionale industriclle Vulnerabilitit Region j [68]

]

SV; = Strukturelle Vulnerabilitéit Region |

E; = Industrielle Exposition Region |

6.7.2 Industrielle Vulnerabilitit auf Landkreisebene in Baden-
Wiirttemberg

Uber die beschriebene Regionalisierungsmethode wurde im Rahmen des
Anwendungsbeispiels fiir Baden-Wiirttemberg sowohl die strukturelle regionale
Vulnerabilitdt SV; als auch die industrielle Exposition E; auf Landkreisebene
bestimmt (vgl. Anhang B.11). Die ermittelten Werte wurden (vgl. Formeln [65]
und [67]) mittels des Programms ArcGIS®"
(Abbildung 42). Zur Verbesserung der Darstellbarkeit der regionalen Vulnerabi-

auf rdumlicher Ebene abgebildet

litdtsfaktoren wurden diese auf Werte zwischen 0 und 1 normalisiert. Der Wert 1
steht hierbei fiir eine hohe strukturelle Vulnerabilitidt bzw. eine hohe industrielle
Exposition:

SV, =SV,

SV nom = SV _sv_ [69]
Ej - Emin
(Ej)n0m1 = ﬁ [70]

13 ArcGIS 2009 der Firma ESRI (Environmental Systems Research Institute), Inc., Redlands, USA.
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Abbildung 42: Strukturelle Vulnerabilitit SV; und Bruttowertschdpfung in der industriellen
Produktion der Landkreise in Baden-Wiirttemberg

Die Abbildung der strukturellen Vulnerabilitdt SV; im linken Teil der Graphik
stellt die Kombination der industriellen Fragilitit und der industriellen Resilienz,
die von der industriellen Struktur einer Regionen und der sektorspezifischen
Vulnerabilitit der angesiedelten Industrie beeinflusst wird, dar. Landkreise mit
einer besonders vulnerablen Industriestruktur sind beispielsweise die kreisfreien
Stadte Stuttgart, Karlsruhe, Mannheim, Baden-Baden und Ulm sowie der Land-
kreis Rastatt. Regionen, in denen die Anfilligkeit der Industrie gegeniiber indi-
rekten Effekte vergleichsweise gering ist, sind beispielsweise die ldndlich ge-
pragten Landkreise Sigmaringen und Schwibisch-Hall sowie der Zoller-
nalbkreis.

Die industrielle Exposition E;, die fiir das Land Baden-Wiirttemberg tlber die
Bruttowertschopfung (BWS;) des produzierenden Gewerbes pro Gebietsfldche
GB; erfasst wurde, ist im rechten Teil der Abbildung dargestellt. Hieraus wird
ersichtlich, dass die Industriedichte in der Region um Stuttgart (z. B. in den
Landkreisen Ludwigsburg, Esslingen und Bdblingen) sowie am Oberrhein be-
sonders hoch ist. Des Weiteren ist in den kreisfreien Stddten Freiburg und Ulm
die Bruttowertschopfung im produzierenden Gewerbe bezogen auf die Fliche
relativ hoch. Regionen, in denen die industrielle Exposition geringer ausgepragt
ist, sind beispielsweise die Landkreise im Nordosten Baden-Wiirttembergs (Alb-
Donau-Kreis, Schwibisch Hall, Hohenlohekreis) sowie die Landkreise Breisgau-
Hochschwarzwald und Sigmaringen.
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Zur Bestimmung der regionalen industriellen Vulnerabilitit wurden die struktu-
relle Vulnerabilitit SV; und Exposition E; der Landkreise in Baden-Wiirttemberg
iiber den in Kapitel 6.7.1 beschriebenen multiplikativen Aggregationsschritt mit-
einander verkniipft (vgl. Anhang B.11). Zur Darstellung der regionalen Vulnera-
bilititswerte V; wurden diese auf Werte zwischen 0 und 1 normalisiert (vgl.
Abbildung 43):

V] - Vmin

_— 71
Vmax - Vmin [ ]

(Voo =
Die Vulnerabilitit gegeniiber indirekten Schéden in der Industrie ist in Regionen
wie beispielsweise den kreisfreien Stiddten Stuttgart, Mannheim und Ulm, die
sich sowohl durch eine hohe strukturelle Vulnerabilitidt SV; als auch durch eine
hohe Exposition auszeichnen besonders stark ausgeprigt. Zudem zeichnen sich
besonders der Landkreis Rastatt und die kreisfreien Stidte Baden-Baden und
Karlsruhe durch eine hohe industrielle Vulnerabilitit V; aus. Wihrend in diesen
Regionen aufgrund der geringeren Industriedichte die Exposition nur schwach
bis maBig stark ausgeprégt ist, tragt hier wegen der Ansiedelung besonders vul-
nerabler Industriesektoren (z. B. Energieversorgung (E), Mineralolverarbeitung
(DF), chemische Industrie (DG), Fahrzeugbau (DM)) besonders die strukturelle
Vulnerabilitidt SV; zur regionalen Vulnerabilitét V;bei.

(Vihnorm
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Abbildung 43:Regionale industrielle Vulnerabilitit V; der Landkreise in Baden-Wiirttemberg

Der Beitrag der strukturellen Vulnerabilitidt SV; zur regionalen Vulnerabilitét V;
ist auch in einigen weniger vulnerablen Regionen verhiltnisméBig groB3. So be-
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kommen beispielsweise die Landkreise =~ Waldshut und  Breisgau-
Hochschwarzwald sowie der Neckar-Odenwaldkreis trotz einer geringen Indust-
riedichte (<1150 €/km”) Vulnerabilititswerte von 0,12 bis 0,23 zugewiesen. Im
Gegensatz hierzu tragt in den Landkreisen Boblingen und Heilbronn besonders
die stark ausgeprigte Exposition E; zur regionalen Vulnerabilitit V; bei.

In Abbildung 44 ist fiir die Regionen mit der hochsten regionalen Vulnerabilitét
V; die normierte strukturelle Vulnerabilitdt SV; dargestellt. Die Balken verdeut-
lichen den jeweiligen Beitrag der sektorspezifischen Vulnerabilitdt SSV; der in
den Regionen angesiedelten Industriesektoren i. Sowohl in der Stadt Karlsruhe
als auch in der Stadt Mannheim wird die strukturelle Vulnerabilitiat SV; dadurch
beeinflusst, dass die vulnerablen Industriesektoren Energieversorgung (E), Mi-
neraldlverarbeitung (DF) und chemische Industrie (DG) in diesen beiden Regio-
nen in besonders groem Umfang angesiedelt sind. In den kreisfreien Stiddten
Stuttgart und Heilbronn sowie im Landkreis Rastatt liefert die sektorspezifische
Vulnerabilitit des Wirtschaftsunterabschnitts Fahrzeugbau (DM) den jeweils
grofiten Beitrag zur strukturellen Vulnerabilitidt SV;. Sowohl in Baden-Baden als
auch in Ulm triagt besonders der hohe Anteil der chemischen Industrie (DG), des
Fahrzeugbaus (DM) und der Energieversorgung (E) sowie die stark ausgeprigte
sektorspezifische Vulnerabilitit dieser Sektoren zur strukturellen Vulnerabilitit
SV; bei.
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Abbildung 44: Strukturelle Vulnerabilitit SV; der Regionen mit den hochsten regionalen Vulne-
rabilititen V;
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Eine solche kombinierte Betrachtung der strukturellen Vulnerabilitidt SV; und der
Beitrdge der sektorspezifischen Vulnerabilitit der verschiedenen Industriesekto-
ren liefert im Gegensatz zur reinen Betrachtung der regionalen Vulnerabilitéts-
werte zusdtzliche Informationen fiir die Entscheidungsunterstiitzung (vgl. Kap.
4.4.3).

6.8 Zusammenfassung und Diskussion des
Anwendungsbeispiels

Im Anwendungsbeispiel wurde das entwickelte Indikatorenmodell zur Analyse
der industriellen Vulnerabilitdt gegeniiber indirekten Schidden bei Naturrisiken
eingesetzt. Um indirekte Schiden (durch primére und sekundéire Betriebsunter-
brechungen) zu reduzieren, ist es aufgrund der immer komplexer werdenden
Vernetzung der Industrieunternehmen und der zentralen gesellschaftlichen
Bedeutung der industriellen Produktion notwendig, Risikopréventions- und Risi-
kobewiltigungsmafBinahmen auch auf iibergeordneter Ebene zu implementieren
(z. B. Behorden, Verbdnde) (Dastous et al., 2008). Zentrale Entscheidungen des
Risikomanagements konnen hier beispielsweise die Verteilung von Ressourcen,
die prioritdire Versorgung einzelner Bereiche sowie die Zuteilung von
Finanzhilfen betreffen (Webb et al., 1999). Da bei externen Risiken das Ausmal3
und die Intensitit der Gefdhrdung meist gar nicht oder nur in sehr begrenztem
Umfang beeinflusst werden konnen, stellt gerade auf rdumlicher Ebene die Ana-
lyse und Reduzierung der Vulnerabilitit einen wichtigen Bestandteil des Risi-
komanagements dar.

Im Anwendungsbeispiel wurde als Ausgangsbasis fiir die Bestimmung der rdum-
lichen industriellen Vulnerabilitét in einem ersten Schritt die Vulnerabilitét ver-
schiedener Industriesektoren untersucht. Die Ergebnisse des Anwendungsbei-
spiels veranschaulichen die transparente und prozessorientierte Vorgehensweise
der entwickelten Methodik. Durch den zweistufigen Aufbau der Methodik ist es
moglich, auch bei der rdumlichen Vulnerabilititsanalyse industriespezifische
Vulnerabilitdtsfaktoren und Wechselwirkungen zwischen verschiedenen Risiko-
arten zu berticksichtigen.

Aufgrund der Komplexitét der industriellen Vulnerabilitét ist es jedoch auch auf
Ebene der Industriesektoren nicht moglich, alle Fragilitits- und Resilienzfakto-
ren zu beriicksichtigen. Um eine moglichst hohe Reproduzierbarkeit zu gewéhr-
leisten, wurden im Anwendungsbeispiel die ausgewéhlten Indikatoren {iber Da-
ten der amtlichen Statistik bestimmt. Aufgrund der begrenzten Datenverfiigbar-
keit konnten einige der ausgewihlten Indikatoren nicht direkt bestimmt werden,
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sondern mussten iiber die Kombination mehrere Informationen ermittelt werden.
Diese zusitzlichen Berechnungsschritte sind mit verschiedensten Annahmen
verbunden, wodurch die indikatorenbasierte Vulnerabilitidtsanalyse mit weiteren
Unsicherheiten behaftet sein kann. Ebenfalls aufgrund der begrenzten Datenver-
fiigbarkeit konnten einige Vulnerabilititsfaktoren im Anwendungsbeispiel gar
nicht berticksichtigt werden, obwohl diese fiir die industrielle Vulnerabilitit eine
wichtige Rolle spielen. Beispielsweise wurde der Aspekt der Lagerhalterung im
Rahmen des Anwendungsbeispiels nicht explizit beriicksichtigt, obwohl dieser
aufgrund der zunehmenden Verschlankung der Produktionssysteme (z. B. Out-
sourcing, JIT) die Anfilligkeit der Industrie gegeniiber Supply Chain Unterbre-
chungen maBgeblich beeinflusst. Da jedoch davon ausgegangen werden kann,
dass Industriesektoren mit einem hohen Anteil firmeninterner Lieferungen iiber
groflere Lagerkapazititen als Industriesektoren mit geringer firmeninterner Wei-
terverarbeitung verfiigen und dass bei hohen spezifischen Materialkosten meist
geringere Lagerbestinde vorgehalten werden, wurde im vorgestellten Anwen-
dungsbeispiel der Lagehaltungsaspekt iiber diese Indikatoren zumindest in Tei-
len indirekt mit beriicksichtigt.

Bei der Vulnerabilitdtsanalyse {iber das entwickelte Indikatorenmodell wurden
lediglich industriespezifische Vulnerabilititsfaktoren beriicksichtigt. Faktoren,
die die Vulnerabilitét auf tibergeordneter Ebene beeinflussen und z. B. rdumlich
wirksam werden, wurden iiber die beschriebene Methodik nicht in die regionale
Vulnerabilitdtsanalyse integriert. Faktoren, die zwar die regionale industrielle
Vulnerabilitédt beeinflussen aber nicht beriicksichtigt wurden, sind beispielsweise
die Art der wirtschaftlichen Verflechtung der Unternehmen einer Region (z. B.
globale vs. lokale Wirtschaftsbeziehungen), der Zustand des regionalen Notfall-
managements (z. B. Risikobewusstsein der Mitarbeiter) oder aber auch die in
einer Region giiltigen rechtlichen Rahmenbedingungen (Gall, 2007; Rose und
Lim, 2002; Dahlhammer und Tierney, 1996). Zudem koénnen weitere Charakte-
ristika der regionalen Wirtschaftsstruktur die regionale industrielle Fragilitit o-
der Resilienz verstirken bzw. abschwichen. Beispielsweise kann man davon
ausgehen, dass Regionen mit vielen groBen Unternehmen weniger anfillig fiir
okonomische Schidden durch Betriebsunterbrechungen in der Industrie sind als
Regionen, in denen hauptsidchlich mittlere und kleine Unternehmen angesiedelt
sind. Griinde hierfiir sind die (meist) hohere organisatorische und finanzielle
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Flexibilitit sowie das ausgeprigtere Risikobewusstsein groBer Unternchmen'®
(Yoshida und Deyle, 2005).

Alle in das Modell integrierten Indikatoren wurden als generische Vulnerabili-
tatsfaktoren zur Abbildung der Vulnerabilitdt gegeniiber verschiedenen Arten
von Naturgefahren (Hochwasser, Sturm, Erdbeben) ausgewihlt. Dass die Vulne-
rabilitdt und damit auch die Fragilitdts- und Resilienzfaktoren teilweise auch von
der Art der Gefidhrdung abhidngen kann, wurde daher im Anwendungsbeispiel
nicht explizit berticksichtigt (Bohle, 2001; Chambers, 1989). Da bei der Entste-
hung von indirekten Schdden unabhédngig von der Art der urspriinglichen Ge-
fahrdung sehr dhnliche Mechanismen ablaufen (z. B. Unterbrechung von Mate-
rialstromen), sind bei der Betrachtung von indirekten Effekten gefahrdungsspe-
zifische Vulnerabilitdtsfaktoren von geringerer Bedeutung, so dass auch {iber ein
generisches Modell die zentralen Vulnerabilitdtsfaktoren erfasst werden. Die
Bedeutung der einzelnen Vulnerabilititsfaktoren kann jedoch je nach Art der
Gefdahrdung variieren (Schneiderbauer, 2007). Dies sollte beispielsweise iiber die
Anpassung der Gewichtungsfaktoren an die jeweilige Art der Gefidhrdung bei
der indikatorenbasierten Vulnerabilitdtsanalyse berticksichtigt werden (Cutter et
al., 2010a).

Die Ergebnisse zur sektorspezifischen Vulnerabilitdit im Anwendungsbeispiel
zeigen, dass bei externen Risiken die Industriesektoren ,,Energieversorgung‘
(WZ 40(EN)), ,,Kokereien, Mineraldlverarbeitung etc.” (WZ 23 (MIN)) und
,Herstellung von Kraftwagen® (WZ (34 (KZB)) besonders anfillig gegeniiber
Betriebsunterbrechungen sind. Eine Analyse der Beitrdge der einzelnen Vulne-
rabilitdtsdimensionen zur sektorspezifischen Vulnerabilitdt verdeutlicht, dass in
vielen Industriesektoren besonders die Abhédngigkeit von kritischen Infrastruktu-
ren sowie die Abhédngigkeit von Supply Chain Prozessen mafBgeblich zur indi-
rekten Schadensanfilligkeit beitragen. In einigen personalintensiven Branchen
wie beispielsweise bei der ,,Herstellung von Kraftwagen* (WZ (34 (KZB)) tréagt
jedoch auch die ausgepriagte Personalabhingigkeit entscheidend zur Fragilitét
dieser Sektoren bei. Wihrend Vulnerabilitdtsfaktoren, die die Supply Chain Ab-
hingigkeit beeinflussen, meist nur auf Unternehmensebene verdndert werden
konnen, konnen Entscheidungen und Mafinahmen auf {ibergeordneter Ebene so-
wohl die Sicherheit von Infrastruktursystemen (z. B. iiber Kooperationen mit
Betreibern kritischer Infrastrukturen) als auch die allgemeine Situation der Mit-

' Aktiengesellschaften sind beispielsweise durch das KONTRAG zur Umsetzung eines operativen Risi-
komanagements gesetzlich verpflichtet. Des Weiteren fallen beispielsweise Unternehmen, in denen Ge-
fahrstoffe zum Einsatz kommen erst bei der Verarbeitung von festgelegten Mindestmengen unter die
Storfallverordnung (12. Verordnung zur Durchfithrung des Bundes-Immissionsschutzgesetz)
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arbeiter (z. B. durch Unterstiitzung im privaten Bereich, Vorhalten von Trans-
portmdglichkeiten, Organisation der Versorgung etc.) entscheidend beeinflussen.
Diese Ergebnisse unterstreichen, dass zur Begrenzung industrieller Schiden
durch externe Risiken neben Mallnahmen auf Unternehmensebene gerade Risi-
komanagementprozesse auf iibergeordneter Ebene (z. B. durch Behorden) von
zentraler Bedeutung sind. Des Weiteren verdeutlicht die Relevanz dieser Vulne-
rabilitdtsdimensionen den begrenzten Nutzen von herkémmlichen Betriebsunter-
brechungsversicherungen zur Bewiltigung externer Risikoeffekte. Uber her-
kommliche Betriebsunterbrechungsversicherungen werden lediglich Produkti-
ons-ausfille, die durch Anlagenausfille und Personalfehler verursacht werden,
abgedeckt. Die Ergebnisse des Anwendungsbeispiels zeigen aber, dass in kom-
plexen Produktionssystemen gerade bei externen Risiken Betriebsunterbrechun-
gen hidufig tiber andere Mechanismen (z. B. Supply Chain Unterbrechungen oder
Infrastrukturausfille) hervorgerufen werden.

Wie die statistischen Analysen der Indikatorenwerte des Anwendungsbeispiels
zeigen, existieren zwischen den gewihlten Indikatoren moderate statistische Ab-
hingigkeiten, die im Wesentlichen zu einer leichten Uberbewertung der Infi-a-
strukturabhcdingigkeit fithren konnen. Um neben den statistischen Abhingigkei-
ten auch kausale Wechselwirkungen zu berticksichtigen, wurde fiir das Anwen-
dungsbeispiel eine dreistufige DEMATEL-Analyse durchgefiihrt. Die Integrati-
on der Ergebnisse tiber Gewichtungskorrekturfaktoren erméglicht es, auch die
indirekte Beeinflussung der einzelnen Indikatoren untereinander, die von Exper-
ten bei der Festlegung von Bedeutungsgewichten nicht vollstindig erfasst wer-
den konnen, bei der indikatorenbasierten Vulnerabilitdtsanalyse zu beriicksichti-
gen. Im Anwendungsbeispiel wurde daher besonders die Gewichtung der Indika-
toren zur Abbildung der Elektrizitdts-, Wasser- und Lieferabhdngigkeit reduziert,
da diese gemdll der kausalen Abhingigkeitsanalyse die stirksten direkten und
indirekten Wechselwirkungen mit den anderen Indikatoren des Modells aufwei-
sen.

Zur Quantifizierung von Unsicherheiten wurden im Anwendungsbeispiel ver-
schiedene Sensitivitdtsanalysen fiir die indikatorenbasierte Ermittlung der sek-
torspezifischen Vulnerabilitdt durchgefiihrt. Wie die Ergebnisse der Sensitivi-
titsanalyse erkennen lassen, liefert das Indikatorenmodell besonders im Bereich
hoher Vulnerabilititen robuste Ergebnisse. Die analysierten Szenarios machen
aber auch deutlich, dass Parameterunsicherheiten (z. B. Festlegung von Gewich-
tungsfaktoren) die Ergebnisse der Vulnerabilitidtsanalyse in begrenztem Umfang
beeinflussen und die Auswirkung von Modellunsicherheiten (z. B. durch die
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Auswahl der Berechnungsmethoden fiir Spezifische Indikatoren und der Aggre-
gationsmethode) auf die Ergebnisse stirker ausgeprégt ist. Aufgrund des Ein-
flusses von Parameter- und Modellunsicherheiten ist es notwendig, die sektor-
spezifischen Ergebnisse des hierarchischen Indikatorenmodells in transparenter
Form darzustellen. Zur Erhhung der Transparenz sollten zudem Modellparame-
ter wie Gewichtungsfaktoren oder Vulnerabilitdtswertfunktionen {iber partizipa-
torische Methoden identifiziert werden, die den Entscheidungstrdger im Risiko-
management direkt in die methodische Ausgestaltung des Indikatorenmodells
einbeziehen. Hierdurch wird neben der Transparenz der Methodik auch das Ver-
stdndnis fiir das Indikatorenmodell und die Auswirkung der verschiedenen Unsi-
cherheiten erhoht (French und Niculae, 2005).

Fiir die Verwendung des Indikatorenmodells im Risikomanagement kdnnen be-
sonders aus der Sensitivitdtsanalyse beziiglich der Aggregationsmethode wichti-
ge Riickschliisse gezogen werden. Durch die Verwendung der multiplikativen
Aggregationsmethode kommt es im Anwendungsbeispiel besonders im Bereich
der mittleren und niedrigen Vulnerabilitdt zu Abweichungen vom Referenzsze-
nario. Dies bestitigt, dass bei der linearen Aggregation die Kompensation zwi-
schen den Indikatoren gréBer ist und hier stark ausgeprigte Fragilitdtsindikato-
ren durch hohe Resilienzindikatoren (bzw. schwach ausgeprigte Fragilitdtsindi-
katoren) ausgeglichen werden konnen (Zhou et al., 2010). Da Resilienzmecha-
nismen und Redundanzen besonders bei kleineren Ereignissen oder in einer spi-
teren Phase des Notfallmanagements wirksam werden (Rose, 2007; Webb et al.,
2002; Tierney und Dahlhamer, 1997), zeigen die Ergebnisse, dass die Verwen-
dung linearer Aggregation zur Bewertung der Vulnerabilitdt eher bei kleinrdu-
migeren Ereignissen oder bei der Betrachtung von langfristigen Aspekten sinn-
voll erscheint. Bei der Betrachtung der Vulnerabilitit gegeniiber extremen bzw.
weitrdumigen Ereignissen und zur Analyse kurzfristiger Vulnerabilititsaspekte
kann hingegen die Verwendung der multiplikativen Aggregation zur Zusammen-
fassung der Indikatoren zweckméBig sein.

Im Anwendungsbeispiel wurden die sektorspezifischen Vulnerabilititen mit der
industriellen Struktur und der industriellen Exposition der Landkreise in Baden-
Wirttemberg verkniipft und so die regionale industrielle Vulnerabilitit gegen-
iber indirekten Schiden in relativer Form ermittelt. Im Risikomanagement auf
tibergeordneter Ebene ermoglicht die vergleichende Betrachtung verschiedener
Landkreise hinsichtlich ithrer Gesamtvulnerabilitidt eine erste Priorisierung der
Regionen hinsichtlich des indirekten industriellen Schadenspotenzials. Ausge-
hend hiervon konnen vor allem allgemeine Entscheidungen des Risiko- und Kri-
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senmanagements getroffen werden. Die Analyse der regionalen Gesamtvulnera-
bilitdt kann so beispielsweise dazu dienen, besonders vulnerable Regionen zu
identifizieren und in diesen vertiefende oder auch unternehmensspezifische Risi-
koanalysen als Ausgangspunkt fiir die Implementierung weiterer Bewiltigungs-
maBnahmen durchzufithren (im Anwendungsbeispiel z. B. kreisfreie Stadt Karls-
ruhe, Landkreis Rastatt etc.). Des Weiteren empfiehlt es sich im Rahmen des
Risikomanagements in Regionen mit einer hohen Vulnerabilitit, die Kooperati-
on zwischen der Industrie und den staatlichen Katastrophenschutzeinrichtungen
weiter zu verstdrken und beispielsweise Krisenpldne miteinander abzustimmen
(Hiete et al., 2010b).

Um auf rdaumlicher Ebene problemspezifische Handlungsempfehlungen identifi-
zieren zu konnen, ist es aber auch sinnvoll, die Beitrdge der verschiedenen In-
dustriesektoren zur strukturellen Vulnerabilitit und die Zusammensetzung der
sektorspezifischen Vulnerabilitit der Industriesektoren kombiniert zu betrachten.
Die integrierte Betrachtung der verschiedenen Analyseebenen ermoglicht die
Identifizierung zentraler Vulnerabilitdtsdimensionen und kritischer Einflussfak-
toren, so dass auf Basis dieser Erkenntnisse spezifische Maflnahmen zur Redu-
zierung der industriellen Vulnerabilitit abgeleitet werden kénnen. So wird bei
einer Analyse der regionalen und der sektorspezifischen Ergebnisse des Anwen-
dungsbeispiels deutlich, dass in den kreisfreien Stidten Mannheim, Karlsruhe
und Baden-Baden die Industriesektoren ,,Herstellung von chemischen Erzeug-
nissen (DG) und ,,Mineral6lverarbeitung®™ (DF), die eine besonders hohe Ver-
wundbarkeit gegeniiber Infrastrukturausfillen aufweisen, einen Anteil von 27 %
bis 37 % an der strukturellen Gesamtvulnerabilitdt ausmachen. Um in Regionen
wie diesen die Vulnerabilitdt gegeniiber indirekten Effekten in der Industrie
—und damit das regionale Schadenspotenzial — zu senken, sollten also von ad-
ministrativer Seite besonders Maflnahmen zur Reduzierung der Infrastrukturab-
hiangigkeit (z. B. Ausarbeitung alternativer Versorgungskonzepte, Sicherung und
Ausbau von Infrastruktursystemen) realisiert werden.

Zur Verteilung der sektorspezifischen Vulnerabilititswerte auf die rdumliche
Ebene wurden im Anwendungsbeispiel Daten der amtlichen Statistik eingesetzt.
Aufgrund der begrenzten Datenverfiigbarkeit miissen hier z. B. zur Abschitzung
der sektorspezifischen Bruttowertschopfung auf Landkreisebene Annahmen ge-
troffen werden. Hierdurch konnen die regionalisierten Vulnerabilitdtsergebnisse
mit zusdtzlichen Unsicherheiten behaftet sein. Im begrenzten Rahmen des An-
wendungsbeispiels wurden hinsichtlich der eingesetzten Regionalisierungsme-
thode keine Sensitivitdtsanalysen durchgefiihrt. Dies wire zur Steigerung der
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Transparenz der Methode jedoch durchaus sinnvoll. Aufgrund der begrenzten
Datenverfiigbarkeit war zudem die Regionalisierung auf eine detailliertere rdum-
liche Ebene (z. B. Gemeindeebene) nicht moglich. Um eine weiter disaggregier-
te Bestimmung der rdumlichen Vulnerabilitit zu ermdglichen und so zusétzliche
Informationen fiir das regionale industrielle Risikomanagement zu generieren,
konnen bei entsprechender Datenverfiigbarkeit, aufgrund der offenen Struktur
der zweistufigen Methode, rdaumlich hoher aufgeloste Daten jedoch problemlos
in die indikatorenbasierte Vulnerabilitidtsanalyse integriert werden.



Kapitel 7

Schlussfolgerungen und Ausblick

Industrieunternehmen und vernetzte Produktionssysteme sind einer Vielzahl von
Risiken ausgesetzt, die sich sowohl in den Ursachen als auch in den Auswirkun-
gen unterscheiden. So kénnen beispielsweise technische Stérungen an den Pro-
duktionsanlagen, menschliches Versagen und Personalausfille aber auch externe
Ereignisse, wie Naturkatastrophen, Terroranschldge, Infrastrukturausfille und
Supply Chain Unterbrechungen, negative Auswirkungen auf die industrielle
Produktion haben (Wybo, 2006). Gerade externe Risiken fithren in Industrieun-
ternehmen héufig zu schwerwiegenden 6konomischen und 6kologischen Konse-
quenzen. Hierbei spielen neben direkten Schdden an Gebéduden, Anlagen und
Materialien besonders indirekte Schiden durch Betriebsunterbrechungen eine
entscheidende Rolle.

Im Rahmen einer umfassenden Risikoanalyse miissen diese indirekten Schéden
mit beriicksichtigt werden. Da die monetidre Erfassung der indirekten Schéden
meist kaum moglich ist und bei externen Risiken sowohl die Risikoursache als
auch die Intensitit der Gefihrdung kaum beeinflusst werden konnen, stellt die
Kenntnis der Vulnerabilitét als intrinsische Seite des Risikos eine wichtige Vor-
aussetzung fiir das industrielle Risikomanagement dar. Die Vulnerabilitit ge-
geniiber indirekten Schaden wird aufgrund der Komplexitit industrieller Produk-
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tionssysteme von verschiedenen Faktoren beeinflusst und kann nicht direkt ge-
messen werden. Zur Operationalisierung der Vulnerabilitit gegeniiber indirekten
Schiden sind aufgrund der komplexititsreduzierenden und transparenten Heran-
gehensweise hierarchische Indikatorenmodelle besonders geeignet.

Da aufgrund der weitreichenden Auswirkungen der indirekten Schiden in der
Industrie, Risikoprdventions- und Risikobewiéltigungsmafinahmen auch auf -
bergeordneter Ebene (z. B. von Behorden) implementiert werden miissen, stellt
die Kenntnis der rdumlichen industriellen Vulnerabilitdt eine wichtige Voraus-
setzung fiir ein umfassendes Risikomanagement dar.

Im Rahmen der vorliegenden Arbeit wurde daher eine Methodik zur Analyse der
rdumlichen Vulnerabilitdt gegeniiber indirekten industriellen Schaden bei Natur-
katastrophen entwickelt. Ausgangsbasis fiir die Bestimmung der regionalen Vul-
nerabilitét ist hierbei die Analyse der Vulnerabilitidt von Industriesektoren mit-
tels eines hierarchischen Indikatorenmodells.

Im Folgenden werden die zentralen Erkenntnisse beziiglich der industriellen
Vulnerabilitit gegentiber indirekten Schiden zusammengefasst und es wird er-
lautert, welche Implikationen sich hieraus fiir das industrielle Risikomanagement
ergeben. Des Weiteren wird beleuchtet wie der indikatorenbasierte Ansatz zur
Vulnerabilitdtsanalyse methodisch weiterentwickelt und auf andere Fragestel-
lungen des industriellen Risikomanagements tibertragen werden kann.

7.1 Schlussfolgerungen zu industriellen Risiken und zur Vulne-
rabilititsanalyse

Die Risikosituation von Industrieunternehmen hat sich in der jiingeren Vergan-
genheit stark gewandelt und es ist davon auszugehen, dass in Zukunft gerade
externe industrielle Risiken weiter zunehmen werden (Steffen et al., 1999). Die
Ursache hierfiir liegt in verschiedenen Entwicklungen. Hierzu zdhlen zum Bei-
spiel die Einflihrung von RationalisierungsmaBBnahmen in Industrieunternehmen
und die schnelle technologische Entwicklung der Produktionssysteme sowie die
zunehmende Internationalisierung der Mérkte und der Klimawandel. Wihrend
die technologische Entwicklung aufgrund der damit verbundenen zunehmenden
Komplexitdt der Produktionssysteme und Rationalisierungsmafnahmen in In-
dustrieunternehmen (z. B. Outsourcing, Single-Sourcing und JIT-Produktion) zu
einer erhohten Vulnerabilitit der Unternehmen fithren, werden durch den Kli-
mawandel und die steigende Globalisierung vor allem Art, Ausmall und Haufig-
keit von externen Risikoursachen veridndert.
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Den verschiedenen externen Risiken ist gemein, dass es sich um seltene, kaum
vorhersehbare aber plotzlich eintretende Ereignisse handelt, die in der industriel-
len Produktion mit schwerwiegenden 6konomischen und 6kologischen Folgen
verbunden sein konnen. Ziel des industriellen Risikomanagements ist es, diese
Risiken durch angemessene Praventions- und Bewiéltigungsmafinahmen zu redu-
zieren und das Ausmall der potenziellen Konsequenzen zu verringern
(Geldermann et al., 2009).

Das industrielle Risikomanagement ist hierbei von einer Vielzahl von Entschei-
dungen geprigt. Hierzu zéhlen vor allem Entscheidungen beziiglich der Auswahl
und der Implementierung von Risikoprdventions- und Risikominderungsmal-
nahmen, in deren Rahmen beispielsweise Art, Zeitpunkt, Umfang und Finanzie-
rung potenzieller Maflnahmen bestimmt werden miissen (Leitch, 2010). Auf-
grund der weitreichenden Auswirkungen industrieller Risiken und deren Wech-
selwirkungen mit Mensch, Umwelt und technischen Systemen (z. B. Infrastruk-
tursystemen) und angesichts der zentralen gesamtwirtschaftlichen Bedeutung der
Industrie ist es notwendig, neben einem Risikomanagement auf Unternehmens-
ebene auch Risikominderungsmafinahmen auf rdumlicher bzw. iibergeordneter
Ebene (z. B. auf Ebene der Behorden) zu implementieren. Hierbei miissen im
Rahmen eines ebeneniibergreifenden Risikomanagementprozesses hiufig ver-
schiedene Akteure und Experten mit unterschiedlichen Priferenzen und Ein-
schitzungen in den Entscheidungsprozess integriert werden.

Im Rahmen eines Risikomanagementprozesses dient die Risikobewertung der
Quantifizierung der Risikoauswirkungen sowie der Bestimmung der Eintritts-
wahrscheinlichkeiten von Risiken. Da die Implementierung von Risikopréaventi-
ons- und RisikominderungsmaBBnahmen maf3geblich von der Art und dem Aus-
maf} der Risikoauswirkungen abhingt, kommt der Risikobewertung im indus-
triellen Risikomanagement eine entscheidende Bedeutung zu.

Um im Rahmen des industriellen Risikomanagements eine angemessene Risiko-
bewertung zu ermdéglichen, ist es wichtig, dass die zur Bewertung eingesetzten
Methoden sowohl an die Betrachtungsebene des Risikomanagements als auch an
die untersuchten Risikoarten angepasst werden. Da bei der Entscheidungsfin-
dung im Risikomanagement neben Skonomischen Kriterien auch soziale und
okologische Aspekte eine wichtige Rolle spielen, miissen zudem bei der Bewer-
tung externer Risiken hdufig entgegengesetzte Kriterien beriicksichtigt werden.
Wie die Analyse der Auswirkungen von externen Risiken in der industriellen
Produktion gezeigt hat, miissen bei der Bewertung von externen industriellen



228 7. Schlussfolgerungen und Ausblick

Risiken besonders indirekte Effekte (z. B. durch Betriebsunterbrechungen) mit
in die Analyse der potenziellen Konsequenzen einbezogen werden.

Aufgrund der zunehmenden Komplexitét industrieller Produktionssysteme ist es
bei der Analyse von indirekten Schiden notwendig, sowohl die 6konomischen
Interdependenzen zwischen verschiedenen Industrieunternehmen und -sektoren
als auch die Wechselwirkungen mit anderen Systemen (z. B. Infrastruktursyste-
men) zu berticksichtigen. Im Rahmen der Risikobewertung stellen daher die mo-
netire Quantifizierung der moglichen Konsequenzen und die Bestimmung der
dazugehorigen Eintrittswahrscheinlichkeiten eine grofle Herausforderung dar. In
der sozial- und naturwissenschaftlichen Risikoforschung findet zur Bewertung
komplexer Risiken hdufig das Konzept der Vulnerabilitdit Verwendung. In der
vorliegenden Arbeit wurde dieses auf das industrielle Risikomanagement {iber-
tragen und die Vulnerabilitidtsanalyse als Teil der Risikoanalyse vorgestellt. Die
Vulnerabilitdt bildet unter Einfluss verschiedener Abhédngigkeitsdimensionen
(Abhéngigkeit von Betriebsmitteln, Personalabhéngigkeit, Infrastrukturabhén-
gigkeit, Abhéngigkeit von Supply Chain Prozessen) die Anfilligkeit von Indust-
riesektoren gegeniiber indirekten Schéden bei externen Risiken ab.

7.2 Schlussfolgerungen zur indikatorenbasierten Methodik zur
Vulnerabilititsanalyse

Aufgrund der komplexen Auswirkungsmechanismen indirekter Risikoeffekte
wird die industrielle Vulnerabilitdt gegeniiber indirekten Schédden von diversen
Fragilitits- und Resilienzfaktoren beeinflusst und kann weder auf Ebene der In-
dustrieunternehmen und -sektoren noch auf rdumlicher Ebene direkt quantifiziert
werden.

In der vorliegenden Arbeit wurde daher zur Quantifizierung der regionalen in-
dustriellen Vulnerabilitdt eine indikatorenbasierte Methodik entwickelt. Um
auch auf rdumlicher Ebene die 6konomische Verflechtung von Industrieunter-
nehmen sowie die komplexen Wechselwirkungen industrieller Produktionssys-
tem mit technischen Systemen zu berticksichtigen, wurde eine prozessorientierte
Herangehensweise gewihlt. Hierzu wurde in einem ersten Schritt die industrielle
Vulnerabilitdt iiber ein hierarchisches Indikatorenmodell operationalisiert, in
dem verschiedene industriespezifische Fragilitits- und Resilienzfaktoren beriick-
sichtigt werden. Des Weiteren wurde eine Regionalisierungsmethode entwickelt,
mittels derer aus den sektorspezifischen Vulnerabilitdtsindizes die industrielle
Vulnerabilitédt auf regionaler Ebene ermittelt werden kann.
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Die indikatorenbasierte Methodik hat den Vorteil, dass hierbei alle relevanten
quantitativen und qualitativen Vulnerabilititsfaktoren auf iibersichtliche Art und
Weise erfasst werden konnen, insgesamt aber auch eine Komplexitédtsreduktion
erreicht wird. Hierdurch wird das Versténdnis fiir das vielschichtige Zusammen-
spiel von Fragilitdts- und Resilienzfaktoren erhoht und eine Vergleichbarkeit des
indirekten Schadenspotenzials (z. B. von verschiedenen Regionen) ermdéglicht.

Eine kritische Betrachtung indikatorenbasierter Ansdtze zur Vulnerabilitdtsana-
lyse zeigt jedoch, dass aufgrund einiger methodischer und inhaltlicher Schwé-
chen die indikatorenbasierte Herangehensweise auch mit Nachteilen verbunden
sein kann. So besteht bei der Abbildung der industriellen Vulnerabilitét iiber hie-
rarchisch strukturierte Indikatoren die Gefahr, dass wichtige Vulnerabilititsdi-
mensionen (z. B. aufgrund der begrenzten Datenverfiigbarkeit) nicht berticksich-
tigt werden und so eine zu starke Vereinfachung vorgenommen wird.

Des Weiteren kann die Subjektivitit einzelner Schritte bei der Entwicklung von
hierarchischen Indikatorenmodellen (z. B. Festlegung der Indikatorengewich-
tung, Berechnung der Indikatorenwerte, Auswahl der Aggregationsmethode) zu
verschiedenen Arten von Unsicherheiten fithren. Um die Robustheit der indika-
torenbasierten Vulnerabilitdtsanalyse zu priifen und die verschiedenen Arten von
Unsicherheiten zu quantifizieren, wurden im Rahmen der Arbeit verschiedene
Maoglichkeiten zur Sensitivitdtsanalyse in Indikatorenmodellen aufgezeigt.

Da aufgrund der Komplexitédt der industriellen Vulnerabilitdt bei der Festlegung
von Indikatorengewichten (Bedeutungsgewichten) die Wechselwirkungen zwi-
schen den einzelnen Indikatoren nicht vollstidndig erfasst werden kdnnen, kon-
nen zudem (kausale) Abhédngigkeiten zwischen den einzelnen Indikatoren des
Indikatorenmodells zu unrobusten und verzerrten Modellergebnissen fithren. Um
diese Abhingigkeiten im Rahmen der indikatorenbasierten Vulnerabilitdtsanaly-
se zu erfassen und im Indikatorenmodell zu beriicksichtigen, wurden in der vor-
liegenden Arbeit expertenbasierte Methoden (DEMATEL-Analyse und Fuzzy-
DEMATEL-Analyse) weiterentwickelt und zur Abhéngigkeitsanalyse eingesetzt.
Hierdurch war es moglich, die mit den Abhingigkeiten verbundene Uber- bzw.
Untergewichtung einzelner Vulnerabilititsdimensionen iiber Gewichtungskor-
rekturfaktoren auszugleichen.

Obwohl die Ansétze zur Sensitivitits- und Abhdngigkeitsanalyse fiir die indika-
torenbasierten Vulnerabilititsanalyse weiterentwickelt und anhand eines spezifi-
schen Anwendungsbeispiels aufgezeigt wurden, konnen die prédsentierten Me-
thoden auch auf andere Indikatorenmodelle, die zur Operationalisierung kom-
plexer GroBen eingesetzt werden, libertragen werden.
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Da es sich bei der indikatorenbasierten Vulnerabilititsanalyse um eine kompara-
tive Analysemethode handelt, sollten Ergebnisse generell nicht als objektive ,,I-
deallosung* dargestellt werden. Vielmehr ist es wichtig auf Basis der Vulnerabi-
litdtsindizes sowohl sektorspezifische als auch rdumliche Stirken und Schwi-
chen zu identifizieren und hieraus Ansatzpunkte fiir detailiertere Risikoanalysen
abzuleiten.

7.3 Ausblick

Aufgrund des fortschreitenden Klimawandels, der zunehmenden Komplexitét
von industriellen Wertschopfungsnetzen und der steigenden Anfilligkeit von
Infrastruktursystemen werden externe Risiken in der industriellen Produktion
zukiinftig weiter zunehmen (Kremers, 2002). Um die mit diesen Risiken verbun-
denen Auswirkungen zu reduzieren, wird daher das industrielle Risikomanage-
ment — und hierbei besonders die Bewertung von Risiken — weiter an Bedeutung
gewinnen (Purdy, 2010). Zentrale Aufgabe wird hierbei die disziplin- und ebe-
neniibergreifende Betrachtung der externen Risken sein. Der entwickelte Ansatz
zur indikatorenbasierten Vulnerabilitdtsanalyse stellt eine geeignete Ausgangs-
basis fiir ein integrierte Bewertung von Naturrisiken dar, wirft aber gleichzeitig
eine Reihe weiterer Forschungsfragen auf. Entwicklungspotenziale der indikato-
renbasierten Methodik betreffen beispielsweise:

- die methodische Weiterentwicklung des indikatorenbasierten Ansatzes

- die Integration des indikatorenbasierten Ansatzes in die Schadensanalyse
bei Naturrisiken

- die Ubertragung und Anpassung der indikatorenbasierten Methode auf die
Unternehmensebene

Welche Forschungsfragen in diesen Bereichen identifiziert werden kénnen und
wie diese im Detail aussehen, wird im Folgenden erldutert.

7.3.1 Methodische Weiterentwicklungen des indikatorenbasierten
Ansatzes

Um fiir die Anwendung des Indikatorenmodells im regionalen Risikomanage-
ment die Genauigkeit der sektorspezifischen Vulnerabilitdtswerte zu erhéhen,
kann die Erweiterung des Modells um verschiedene Abhdngigkeitsdimensionen
bzw. die Ergédnzung einzelner Indikatoren sinnvoll sein.
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Um die Vulnerabilitdt gegeniiber dem Ausfall verschiedener Infrastruktursyste-
me umfassender beriicksichtigen zu konnen, ist es beispielsweise notwendig, die
Abhidngigkeit der Industriesektoren von weiteren Infrastrukturen in das Indikato-
renmodell zu integrieren. Wie durch die Folgen des Ausbruchs des isldndischen
Vulkans Eyjafjallajokull im Mai 2010 deutlich wurde, konnen beim Ausfall des
internationalen Flugverkehrs in der Industrie schwerwiegende Schidden durch
Betriebsunterbrechungen entstehen. Daher wére es beispielsweise sinnvoll neben
der Abgingigkeit der Industriesektoren von StraBen- und Schienenverkehr auch
die Abhingigkeit der Industriesektoren vom internationalen Luftverkehr abzu-
bilden. Weitere Abhédngigkeiten von Infrastruktursystemen, die bei einer Mo-
dellerweiterung (und entsprechender Datenverfiigbarkeit) erfasst werden sollten,
sind die Abhéngigkeit der Industriesektoren von der Gasversorgung sowie die
Abhéngigkeit von Informations- und Kommunikationssystemen. Um eine ver-
besserte Abbildung der Lieferabhéngigkeit zu gewéhrleisten, wire eine Erweite-
rung des Indikatorenmodells um Indikatoren, die sowohl die Kritikalitdt der be-
ndtigten Materialien als auch Art und Umfang der Lagerhaltung abbilden, wiin-
schenswert. Problematisch wird hierbei jedoch die Abbildung auf Ebene von
Industriesektoren sein. Zudem sind zur Abbildung der Nachfrageabhidngigkeit
weitere Indikatoren denkbar. Innerhalb dieser Abhingigkeitsdimension wire es
beispielsweise zusétzlich zur Konsumentenndhe sinnvoll zu erfassen, welche Art
von Produkten die verschiedenen Industriesektoren produzieren. Im Hinblick auf
die Vulnerabilitdt kann beziiglich der Art der produzierten Produkte davon aus-
gegangen werden, dass Sektoren, die Giiter der Grundversorgung produzieren
(z. B. Nahrungsmittelindustrie), auch im Falle einer Naturkatastrophe weniger
von einem Riickgang der Nachfrage betroffen sind als Industriesektoren, in de-
nen Luxusgiiter (z B. Schmuck, hochwertige Fahrzeuge) hergestellt werden.

Bei den Indikatoren des entwickelten Indikatorenmodells handelt es sich um ge-
nerische Indikatoren, die unabhingig von der Art der Gefihrdung eingesetzt
werden konnen. Um auch gefdhrdungsspezifische Aspekte in die industrielle
Vulnerabilitdtsanalyse integrieren zu konnen, sollten zukiinftige Forschungsar-
beiten auf die Identifizierung und Operationalisierung gefdhrdungsspezifischer
Vulnerabilitdtsfaktoren abzielen. Im entwickelten Indikatorenmodell kann die
unterschiedliche relative Wichtigkeit der einzelnen Indikatoren bei verschiede-
nen Gefdhrdungsarten iiber die Festlegung gefihrdungsspezifischer Gewich-
tungsfaktoren berilicksichtigt werden. Zur Festlegung von gefihrdungsspezifi-
schen Gewichtungsfaktoren ist die Durchfithrung von moderierten Experten-
Workshops hilfreich.
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Die im Rahmen der Arbeit durchgefiihrten Sensitivitdtsanalysen stellen eine gute
Grundlage zur Quantifizierung von Unsicherheiten in Indikatorenmodellen dar.
Da in den analysierten Szenarios jedoch lediglich einzelne Parameter bzw. Mo-
dellkonfigurationen unabhingig voneinander variiert wurden, sollten im Rahmen
weiterer indikatorenbasierter Vulnerabilitidtsanalysen verschiedene Modellpara-
meter und -konfigurationen simultan variiert werden, um so umfassendere Aus-
sagen liber die Robustheit des entwickelten Indikatorenmodells machen zu kon-
nen. Zur Erstellung von kombinierten Szenarios ist die Monte-Carlo-Simulation
geeignet. Problematisch kann hierbei jedoch die Bestimmung der Verteilungs-
funktionen der Modellparameter sein. Um nicht nur die Unsicherheiten auf sek-
torspezifischer Ebene zu erfassen, sollten bei einer methodischen Weiterent-
wicklung des indikatorenbasierten Ansatzes zudem Sensitivitdtsanalysen fiir
Vulnerabilitdtsergebnisse auf rdumlicher Ebene durchgefiihrt werden (Raskob et
al., 2009). Dies ist insbesondere dann sinnvoll, wenn wie im beschriebenen An-
wendungsbeispiel zur Bestimmung der industriellen Struktur der Regionen Ab-
schédtzungen getroffen werden miissen.

7.3.2 Integration des indikatorenbasierten Ansatzes in die Schadens-
analyse bei Naturrisiken

Um bei der rdumlichen Bewertung von Naturrisiken eine umfassende Analyse
des Risikos durchfiithren zu kénnen, kann die entwickelte Methodik zur Bestim-
mung der industriellen Vulnerabilitit gegeniiber indirekten Schdden mit anderen
Modellen kombiniert werden. Die Ermittlung des Gesamtrisikos einer betrachte-
ten Region, das die sozialen, industriellen 6konomischen und 6kologischen Ge-
samtschdden sowie deren Eintrittswahrscheinlichkeiten umfasst, erfolgt iiber die
Verkniipfung von Vulnerabilitdts- und Gefdhrdungsanalysen in multi-
dimensionalen Schadensmodellen (vgl. Abbildung 45). Hierbei ist es notwendig,
die indirekte industrielle Vulnerabilitdt mit weiteren direkten und indirekten
Vulnerabilitdtsdimensionen zu kombinieren. Die so ermittelte Gesamtvulnerabi-
litdt einer Region kann dann zur Bestimmung des regionalen Gesamtrisikos mit
Gefdhrdungsszenarios, die Informationen zu Intensitdt, rdumlicher Ausdehnung
und Eintrittswahrscheinlichkeit von Naturereignissen umfassen, verschnitten
werden.
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Abbildung 45: Verkniipfung von Vulnerabilitdits- und Gefihrdungsmodellen in der raumbezo-
genen Analyse von Naturrisiken, Einordnung des entwickelten Modells zur Vulnerabilitdtsana-
lyse
Da zur Bewertung von RisikominderungsmafBBnahmen iiber Kosten-Nutzen-
Analysen die Kosten der Risikobewéltigung in Relation zu den potenziellen
Schéden eines Risikos betrachtet werden, sollte die Entwicklung von integrierten
Schadensmodellen auf eine monetidre Quantifizierung der Schidden abzielen.
Hierzu ist es notwendig, die verschiedenen Vulnerabilititen quantitativ zu
bestimmen und diese mit monetdren Werten (z. B. Anlagenwerte, Gebaudewer-

te, Umsatz) zu verkniipfen.

Zur Planung und Umsetzung von Risikopridventions- und Risikobewéltigungs-
mafinahmen werden die Informationen beziiglich des rdumlichen Risikos auf
einer moglichst disaggregierten Ebene (Gemeindeebene, PLZ-Ebene) benotigt.
Daher ist es bei der Entwicklung von integrierten Schadensmodellen notwendig,
die Ergebnisse aller Teilmodelle in moglichst hoher Auslosung miteinander zu
kombinieren. Um die Einsetzbarkeit der entwickelten Methodik im regionalen
Risikomanagement weiter zu verbessern und die rdumliche Auflosung der indi-
rekten industriellen Vulnerabilitdt zu erhdhen, sollte daher die zur Regionalisie-
rung der sektorspezifischen Vulnerabilitdtsindizes eingesetzte Methode weiter-
entwickelt werden. Hierbei ist es notwendig, sowohl fiir die Bestimmung der
regionalen industriellen Struktur (IS) als auch fiir die Bestimmung der regionale
industriellen Exposition (E) geeignete Quantifizierungsmethoden zu entwickeln
und detailliertere Ausgangsdaten zu identifizieren. Fiir kleinrdumigere Risiko-
analysen wire es beispielsweise moglich, die industrielle Struktur bzw. Exposi-
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tion auf Basis regionaler Statistiken (z. B. Gewerbekataster, IHK-Daten) oder
tiber empirische Erhebungen (Unternehmensbefragungen) zu ermitteln.

7.3.3 Ubertragung des sektorspezifischen Indikatorenmodells auf die
Unternehmensebene

Uber den im Rahmen der Arbeit entwickelten Ansatz kann die regionale indus-
trielle Vulnerabilitét iiber einen Zwischenschritt, der der Bestimmung der Vulne-
rabilitdt von Industriesektoren dient, ermittelt werden. Die Analyse der Vulnera-
bilitdt von industriellen Produktionssystemen gegeniiber externen Risiken stellt
jedoch auch auf der Ebene einzelner Industrieunternehmen einen wichtigen Be-
standteil des Risikomanagements dar. Fiir das Business Continuity Planning, das
als Teilbereich des industriellen Risikomanagements der Aufrechterhaltung der
Geschiftsprozesse dient, spielt hierbei besonders die Kenntnis der Anfilligkeit
der Unternehmen gegeniiber priméren und sekunddren Betriebsunterbrechungen
eine entscheidende Rolle.

Im Gegensatz zum Risikomanagement auf iibergeordneter Ebene, das eine Re-
duktion des industriellen Risikos liber die Anpassung und Verdnderung von
Rahmenbedingungen sowie iiber die Durchfiihrung von allgemeinen Risikomin-
derungsmafinahmen zum Ziel hat, miissen die MaBnahmen zur Risikobewilti-
gung auf Unternehmensebene sehr stark an die spezifischen Unternehmensbe-
dingungen angepasst werden. Um dies zu gewihrleisten, miissen bei der Vulne-
rabilitdtsanalyse auf Unternehmensebene besonders unternehmensspezifische
Vulnerabilitdtsfaktoren berticksichtigt werden.

Da Indikatorenmodelle eine sehr transparente Methode zur Operationalisierung
komplexer Systemeigenschaften darstellen, sind diese auch zur Vulnerabilitétsa-
nalyse auf Unternehmensebene sehr gut geeignet. Hier bieten Indikatorenmodel-
le zur Vulnerabilitdtsanalyse die Moglichkeit Schwachstellen zu identifizieren
und so direkt Ansatzpunkte zur Implementierung von Risikoprdventions- und
Risikobewiltigungsmalinahmen zu definieren.

Das vorgestellte Indikatorenmodell zur Analyse der Vulnerabilitdt von Industrie-
sektoren stellt eine geeignete Ausgangsbasis fiir die Entwicklung von Indikato-
renmodellen zur Vulnerabilititsanalyse in Unternehmen dar. Da bei der Ent-
wicklung eine prozessorientierte Herangehensweise gewidhlt wurde, konnen die
identifizierten Vulnerabilitdtsdimensionen im Wesentlichen auf die Unterneh-
mensebene iibertragen werden. Hierbei konnen einige der fiir die Sektorenebene
identifizierten Indikatoren direkt zur Abbildung von unternehmensspezifischen
Abhidngigkeiten eingesetzt werden (z. B. spezifischer Elektrizitcitsverbrauch,
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Eigenversorgungsgrad Elektrizitdt, spezifischer Wasserverbrauch). Da die Vul-
nerabilitdt auf Unternehmensebene jedoch von anderen Vulnerabilitdtsfaktoren
beeinflusst wird als die Vulnerabilitdt auf Sektorenebene, muss zur Operationali-
sierung einiger Abhédngigkeitsdimensionen die Indikatorenauswahl modifiziert
und auf die verdnderte Betrachtungsebene angepasst werden. Dies ist insbeson-
dere bei der Abbildung der Abhéingigkeit von Supply Chain Prozessen der Fall.
Auf Unternehmensebene spielen hier z. B. Beschaffungsstrategien, Eigenschaf-
ten der Lieferantenbeziehung, aber auch die Kritikalitit einzelner Teile sowie die
Position des Unternehmens innerhalb der Supply Chain eine wichtige Rolle.

Aufgrund der Heterogenitit von Industrieunternehmen und den damit verbunde-
nen Vulnerabilitidtsunterschieden ist es insgesamt jedoch nicht moglich, ein fiir
alle Arten von Unternehmen einheitlich giiltiges Indikatorenmodell zu entwi-
ckeln. Bei der Entwicklung von Indikatorenmodellen zur Analyse der Anfillig-
keit einzelner Unternehmen (z. B. gegeniiber Betriebsunterbrechungen durch
externe Ereignisse) ist es hingegen notwendig, unternehmensspezifische Vulne-
rabilitdtsfaktoren zu identifizieren und diese liber geeignete Indikatoren in unter-
nehmensspezifischen Indikatorenmodellen abzubilden.






Zusammenfassung

Aufgrund einer verdnderten Gefiahrdungssituation (z. B. Zunahme der Frequenz
und Intensitdt von Extremwetterereignissen infolge des Klimawandels, zuneh-
mende Vulnerabilitét kritischer Infrastrukturen) und der steigenden Komplexitit
industrieller Produktionssysteme haben externe Risiken in der Industrie an Be-
deutung gewonnen. Eine umfassende Bewertung der externen Risiken stellt eine
wichtige Grundlage fiir das industrielle Risikomanagement dar. Sie ermdglicht
es, die negativen Konsequenzen externer Risiken zu verringern und Risikobe-
wiltigungsmafinahmen nicht nur in einzelnen Unternehmen, sondern auch auf
tibergeordneter (z. B. administrativer bzw. rdumlicher) Ebene zu implementie-
ren.

Da sich in komplexen Wertschopfungsnetzen negative Risikoauswirkungen kas-
kadenartig fortpflanzen konnen, sollten bei der Bewertung externer Risiken ins-
besondere indirekte Schiden beriicksichtigt werden. Um im Rahmen einer trans-
parenten und strukturierten Risikobewertung verschiedene 6konomische, 6kolo-
gische und soziale Kriterien einzubeziehen, sollten zudem integrierte Ansétze
der Risikobewertung zum FEinsatz kommen. Diese vereinen die Herangehens-
weise verschiedener Disziplinen der Risikoforschung und erméglichen die
gleichzeitige Betrachtung verschiedener Risikoarten.

Ziel der Arbeit war es daher, eine Methode zur Bewertung externer industrieller
Risiken zu entwickeln, die der Analyse indirekter Risikoeffekte auf rdumlicher
Ebene dient und verschiedene Risikoarten einschlieBlich threr Wechselwirkun-
gen berticksichtigt.

Da bei externen Risiken Ursache und Intensitdt der Gefdhrdung nur in begrenz-
tem Umfang verdndert werden konnen, wurde methodisch das Konzept der Vul-
nerabilitdt, das die Anfilligkeit von Systemen beschreibt, auf das industrielle
Risikomanagement {ibertragen und zur Bewertung von externen Risiken einge-
setzt. Um eine Entscheidungsgrundlage fiir das Risikomanagement auf {iberge-
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ordneter Ebene zu generieren, wurde fiir die Analyse der industriellen Vulnera-
bilitét eine rdumliche Betrachtungsebene gewihlt.

Als Ausgangsbasis fiir die Entwicklung eines integrierten Ansatzes zur Risiko-
bewertung wurden zunéchst verschiedene Risikokonzepte analysiert und Heran-
gehensweisen aus verschiedenen Bereichen der Risikoforschung in einem integ-
rierten Risikokonzept zusammengefiihrt. Zur Abgrenzung der externen Risiken
gegeniiber anderen Risikoarten wurden die in der industriellen Produktion auf-
tretenden Risiken klassifiziert und mogliche Wechselwirkungen zwischen ver-
schiedenen Risikoarten aufgezeigt.

Um die Komplexitit der industriellen Vulnerabilitdt abzubilden, wurden Indika-
torenmodelle als geeignete Methode zur Operationalisierung der Vulnerabilitét
identifiziert. In der vorliegenden Arbeit erfolgte die Modellierung der industriel-
len Vulnerabilitidt gegeniiber indirekten Schéden tiber vier zentralen Vulnerabili-
tatsdimensionen. Diese Vulnerabilitdtsdimensionen (Anfilligkeit der Industrie
gegeniiber Anlagenausfillen, Personalausfillen, Infrastrukturausfillen und
Supply Chain Unterbrechungen) wurden auf Basis von Auswirkungsanalysen
identifiziert und tiber 16 Indikatoren erfasst. Die einzelnen Indikatoren wurden
in einem hierarchisch strukturierten Indikatorenmodell abgebildet und iiber Me-
thoden der Mehrzielentscheidungsanalyse zu einem sektorspezifischen Vulnera-
bilitdtsindex aggregiert.

Um im Rahmen eines integrierten Bewertungsansatzes auch auf rdumlicher Ebe-
ne industriespezifische Vulnerabilititsfaktoren berticksichtigen zu kénnen, wur-
de die Bewertungsmethode als 2-stufiger Ansatz entwickelt. Im ersten Schritt
wurde hierbei das entwickelte Indikatorenmodell zur Vulnerabilitidtsanalyse von
Industriesektoren herangezogen. Die so ermittelten sektorspezifischen Vulnera-
bilitdtsindizes wurden dann im zweiten Schritt tiber einen neu entwickelten Re-
gionalisierungsansatz auf die rdumliche Ebene iibertragen. Da die rdumliche
Vulnerabilitdt eine komplexe Funktion aus Fragilitdt, Resilienz und Exposition
darstellt, wurden bei der Entwicklung der Regionalisierungsmethodik die struk-
turelle Vulnerabilitdt und die industrielle Exposition einer Region miteinander
verkniipft. Die strukturelle Vulnerabilitdt wurde iiber die sektorspezifischen
Vulnerabilitdtsindizes und den relativen Anteil einzelner Industriesektoren in
einer Region ermittelt. Die rdumliche Verteilung der gesamten Industrie einer
Region fliet tiber die industrielle Exposition in die Regionalisierung mit ein.

In hierarchischen Indikatorenmodellen kénnen sowohl statistische als auch kau-
sale Abhingigkeiten zwischen den Indikatoren zur Uber- bzw. Untergewichtung
von Vulnerabilititsdimensionen fithren und so die Ergebnisse der Vulnerabilitét-
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sanalyse verzerren. Zur Analyse der Abhédngigkeiten zwischen den einzelnen
Indikatoren des hierarchischen Indikatorenmodells wurden sowohl statistische
Methoden als auch die expertenbasierte DEMATEL-Analyse weiterentwickelt
und eingesetzt. Um die Ergebnisse dieser Analysen bei der Modellentwicklung
zu beriicksichtigen, wurden Methoden entwickelt, die zur Anpassung der Ge-
wichtungsfaktoren eingesetzt wurden.

In hierarchischen Indikatorenmodellen kénnen zudem Modell- und Parameter-
unsicherheiten zu verzerrten Ergebnissen fithren. Wéhrend Parameterunsicher-
heiten beispielsweise mit der Festlegung von Gewichtungsfaktoren verbunden
sind, kdnnen Modellunsicherheiten durch die Festlegung von Vulnerabilitits-
wertfunktionen und die Auswahl der Aggregationsmethode entstehen. Um die
Robustheit der Ergebnisse beziiglich verschiedener Parameter- und Modellunsi-
cherheiten in Indikatorenmodellen zu untersuchen, wurden verschiedene Metho-
den zur Sensitivititsanalyse identifiziert und erldutert.

Die entwickelte indikatorenbasierte Methodik wurde im Rahmen der Arbeit ex-
emplarisch zur rdumlichen Analyse der industriellen Vulnerabilitdt in Baden-
Wiirttemberg eingesetzt. Hierzu wurden auf Basis von Daten der amtlichen Sta-
tistik die Indikatorenwerte von 23 Industriesektoren bestimmt und zu sektorspe-
zifischen Vulnerabilititsindizes zusammengefasst. Um im Anwendungsbeispiel
die kausalen Einflussbeziehungen zwischen den Indikatoren zu berticksichtigen,
wurden auf Basis der Fuzzy-DEMATEL-Analyse ermittelte Gewichtungskorrek-
turfaktoren zur Anpassung der Indikatorengewichtung eingesetzt. Zur Analyse
der Robustheit der sektorspezifischen Vulnerabilititsindizes wurden fiir das An-
wendungsbeispiel Sensitivitdtsanalysen beziiglich der Berechnungsmethode der
Indikatorenwerte, der Auswahl der Gewichtungsfaktoren, der Form der Vulnera-
bilitatswertfunktionen sowie beziiglich der Auswahl der Aggregationsmethode
durchgefiihrt. Die iiber das Indikatorenmodell bestimmten sektorspezifischen
Vulnerabilitdtsindizes wurden anschlieBend mittels der neu entwickelten Regio-
nalisierungsmethodik auf die rdumliche Ebene tibertragen.

Die Ergebnisse der Vulnerabilititsanalyse zeigen exemplarisch, dass insbesonde-
re die Anfilligkeit gegeniiber Infrastrukturausfillen und die Verwundbarkeit
gegeniiber Supply Chain Unterbrechungen zur Vulnerabilitdt der untersuchten
Industriesektoren beitragen. Auf rdumlicher Ebene variiert die industrielle Vul-
nerabilitdt der Landkreise sehr stark. Als Regionen mit besonders vulnerabler
Industriestruktur wurden beispielsweise die kreisfreien Stddte Karlsruhe, Stutt-
gart und Mannheim sowie die Landkreise Rastatt, Heilbronn und Béblingen i-
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dentifiziert. In diesen Regionen ist das industrielle Risikomanagement auf tiber-
geordneter (administrativer) Ebene daher von besonderer Bedeutung.

Mit der entwickelten Methodik steht erstmals ein integrierter Ansatz zur Bewer-
tung externer industrieller Risiken zur Verfiigung, der es ermdglicht die rdumli-
che Verteilung der industriellen Vulnerabilitdt auf Basis industriespezifischer
Fragilitdts- und Resilienzfaktoren sowie unter Beriicksichtigung von Wechsel-
wirkungen zwischen verschiedenen Risikoarten zu erfassen. Hierdurch kénnen,
wie die Ergebnisse des Anwendungsbeispiels verdeutlichen, ausgehend von Da-
ten der amtlichen Statistik Informationen zur relativen Anfilligkeit verschiede-
ner Gebiete oder Industriesektoren fiir das Risikomanagement von Naturgefah-
ren generiert werden (z. B. Identifizierung von Hochrisikogebieten). Dies stellt
eine wichtige Entscheidungsgrundlage z. B. bei der Implementierung von Risi-
kopraventions- und -minderungsmafinahmen dar. Des Weiteren wurden iiber den
neu entwickelten Ansatz zur Ermittlung von Gewichtungskorrekturfaktoren
erstmals die Bedeutungsgewichte von Indikatoren entsprechend der inter- und
intradimensionellen Abhingigkeiten angepasst und so Abhédngigkeitsstrukturen
in die indikatorenbasierte Vulnerabilitdtsanalyse integriert.
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Anhang A

Daten des Anwendungsbeispiels

A.1 Berechnete Indikatorenwerte Wirtschaftsabteilungen

Tab. A.1.: Indikatorenwerte Wirtschaftsabteilungen (Teil I - 1;-15)

1, L 1, I I L (E- L Iy
WZ2003  (Avy (1) (SP) (EV) (EA) VE) (WV) (WA)
WZ15 021 049 0,12 039 090 1245 040 0,70
WZ16 036 036 0,73 036 090 31,69 020 0,70
WZ17 031 048 020 041 1,00 229 033 0,70
WZ18 013 044 0,17 0,00 1,00 2062 002 0,70
WZ19 027 054 006 0,14 1,00 000 022 0,50
WZ20 0,16 026 022 048 1,00 30,62 0,17 0,50
wZ21 030 039 035 084 055 934 062 045
WZ22 015 027 034 020 055 15570 008 045
WZ23 053 022 083 092 1,00 7621 0,68 0,50
WZ24 031 032 063 072 090 2625 0,70 0,80
WZ25 013 043 029 047 1,00 000 026 0,50
WZ26 023 032 034 054 1,00 155 032 0,50
WZ27 026 040 053 089 095 504 059 0,85
WZ28 008 033 030 027 095 4049 0,11 0,85
WZ29 007 038 046 0,17 1,00 000 008 0,60
WZ30 036 032 058 0,12 1,00 000 020 0,90
wz3l 012 041 051 020 1,00 000 0,09 0,90
WZ32 028 035 047 036 1,00 000 035 0,90
WZ33 003 026 041 0,10 1,00 000 003 090
WZ34 031 076 065 040 1,00 000 0,19 0,60
WZ35 020 054 061 026 1,00 000 023 0,60
WZ36 017 040 025 0,18 095 000 000 1,00
wz37 011 022 031 041 095 000 023 1,00
WZ40 078 025 1,00 051 080 47,00 1,00 0,40
WZ41 09 010 002 051 080 47,00 035 040
WZ45 0,0l 014 021 035 040 0,00 0,16 050
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Fortsetzung Tab. A.1: Berechnete Indikatorenwerte Wirtschafisabteilungen (Teil II - 1o-1;5)

WZ 2003 I‘) I11 I12 Il3 I14 I15 I16 I17
(EVW) (TAS) (TAE) (MK) (FIL) (LVI) (NVI) (KN)
WZ15 69,00 041 0,04 0,33 441 129 080 50,23
WZ16 5890 0,59 0,10 0,66 000 105 0,60 66,63
WZ17 7530 0,16 0,01 020 534 1,03 086 7,97
WzZ18 7540 0,18 0,01 027 000 098 061 66,18
WZ19 89,70 0,38 0,01 027 005 100 072 37,74
WZ20 6990 0,29 0,20 023 652 126 121 13,93
wz21 9650 031 0,22 031 1399 1,14 1,09 3,93
Wz22 7910 0,15 0,09 0,08 000 1,09 1,11 33,44
WZ23 7690 0,68 0,98 1,00 786 0,78 1,06 30,54
WzZ24 78,60 032 0,25 0,38 3358 124 106 7,71
WZ25 7480 021 0,17 025 206 105 109 287
WZ26 8780 043 0,20 0,06 078 1,04 1,17 625
WZ27 90,70 0,29 0,33 0,46 41,08 131 129 0,34
wz28 7130 021 0,25 0,06 000 106 116 12,17
WZ29 80,40 0,07 0,02 025 002 1,00 0,78 20,99
WZ30 7510 0,12 0,01 0,47 000 097 084 16,18
WZ31 70,00 0,07 0,01 031 072 1,12 110 9727
wz32 77,70 0,1 0,01 0,45 2,09 095 075 1597
Wz33 7510 0,07 0,01 0,05 000 094 066 31,42
WZ34 6350 025 0,16 0,55 10,04 129 086 19,13
WZ35 6330 0,8 0,11 032 000 105 076 1533
Wz36 73,80 0,17 0,03 021 000 103 0,65 52,28
WZ37 6520 097 0,76 041 069 135 206 0,00
WZ40 9727 0,03 0,06 0,64 496 106 116 32,04
WZ41 98,80 0,01 0,04 0,05 000 078 1,13 43,55
Wz45 10,00 042 0,35 0,01 000 1,11 077 79,36
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A.2 Berechnete Vulnerabilititswerte Wirtschaftsabteilungen
Tab. A.2: Berechnete Vulnerabilitiitswerte Wirtschaftsabteilungen (Teil I - 1;-I5)
WZ 2003 (ALV> (%I) (éSP) (EL‘V) (EIZ) IévEEE)_ (\;V) (végA)
WZ 15 0,21 0,49 0,12 0,39 0,90 0,92 0,40 0,70
WZ 16 036 0,36 0,73 0,36 0,90 0,80 0,20 0,70
WZ 17 0,31 0,48 0,20 0,41 1,00 0,99 0,33 0,70
WZ 18 0,13 044 0,17 0,00 1,00 0,87 0,02 0,70
WZ 19 027 0,54 0,06 0,14 1,00 1,00 0,22 0,50
WZ 20 0,16 0,26 0,22 0,48 1,00 0,80 0,17 0,50
WZ 21 030 0,39 0,35 0,85 0,55 0,94 0,62 0,45
WZ 22 0,15 027 0,34 0,20 0,55 0,00 0,08 0,45
WZ 23 0,53 0,22 0,83 0,92 1,00 0,51 0,68 0,50
WZ 24 0,31 0,32 0,63 0,72 0,90 0,83 0,70 0,80
WZ 25 0,13 043 0,29 0,46 1,00 1,00 0,26 0,50
WZ 26 023 0,32 0,34 0,54 1,00 0,99 0,32 0,50
Wz 27 026 0,40 0,54 0,89 0,95 0,97 0,59 0,85
WZ 28 0,08 0,33 0,30 0,27 0,95 0,74 0,11 0,85
WZ 29 0,08 0,38 0,46 0,17 1,00 1,00 0,08 0,60
WZ 30 036 0,32 0,58 0,12 1,00 1,00 0,20 0,90
WZ 31 0,12 041 0,51 0,20 1,00 1,00 0,09 0,90
WZ 32 028 0,35 0,47 0,36 1,00 1,00 0,35 0,90
WZ 33 0,03 0,26 0,41 0,10 1,00 1,00 0,03 0,90
WZ 34 0,31 0,76 0,65 0,40 1,00 1,00 0,19 0,60
WZ 35 020 0,54 0,61 0,26 1,00 1,00 0,23 0,60
WZ 36 0,17 0,40 0,25 0,18 0,95 1,00 0,00 1,00
Wz 37 0,11 0,22 0,31 0,41 0,95 1,00 0,24 1,00
WZ 40 0,78 0,25 1,00 0,51 0,80 0,70 1,00 0,40
WZ 41 0,96 0,10 0,02 0,51 0,80 0,70 0,35 0,40
WZ45 0,01 0,14 0,21 0,35 0,40 1,00 0,16 0,50
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Fortsetzung Tab. A.2: Berechnete Vulnerabilititswerte Wirtschaftsabteilungen (Teil I - 19-1;)

WZ 2003 I‘) I11 I12 Il3 I14 I15 I16 I17

(EVW) (TAS) (TAE) (MK) (FIL) (LVI) (NVI) (KN)
WZ 15 0,31 0,41 0,04 033 091 086 0,16 037
WZ 16 0,41 0,59 0,10 0,67 1,00 056 003 0,17
WZ 17 0,25 0,16 0,01 020 089 054 020 0,90
WZ 18 0,25 0,18 0,01 027 1,00 048 004 0,17
WZ 19 0,10 0,38 0,01 027 1,00 050 0,11 0,53
WZ 20 0,30 0,29 0,20 023 087 083 043 083
WZ 21 0,04 0,31 0,22 031 072 067 035 0095
WZ 22 0,21 0,15 0,09 0,08 1,00 061 036 0,58
WZ 23 0,23 0,68 0,98 1,00 084 022 039 062
WZ 24 0,21 0,32 0,25 038 033 080 033 0,90
WZ 25 0,25 0,21 0,17 026 096 057 035 0,96
WZ 26 0,12 0,43 0,20 0,06 098 068 040 0,92
WZ 27 0,09 0,29 0,33 046 018 089 048 1,00
WZ 28 0,29 0,21 0,25 0,06 1,00 057 040 085
WZ 29 0,20 0,07 0,02 025 1,00 062 015 0,74
WZ 30 0,25 0,12 0,01 047 1,00 047 0,19 0,80
WZ 31 0,30 0,07 0,01 031 099 065 036 0,88
WZ 32 0,22 0,11 0,01 0,45 096 044 0,13 0,80
WZ 33 0,25 0,07 0,01 0,05 1,00 043 007 06l
WZ 34 0,37 0,25 0,16 0,55 080 086 020 0,76
WZ 35 0,37 0,18 0,11 032 1,00 057 0,13 081
WZ 36 0,26 0,17 0,03 021 1,00 054 007 035
WZ 37 0,35 0,97 0,76 042 099 093 097 1,00
WZ 40 0,03 0,03 0,06 0,64 090 057 040 0,60
WZ 41 0,01 0,01 0,04 0,05 1,00 023 037 046
WZz45 0,90 0,42 0,35 0,01 1,00 064 0,14 0,01
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Anhang B

Weitere Ergebnisse des Anwendungsbeispiels
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B.2 DEMATEL-Analyse - Direkte Einflussmatrix

Tab B.2.1: Direkte Einflussmatrix Dimensionen (erstellt auf Basis der Experteneinschditzungen
des CEDIM-Workshops)

Indikator ~ Di (BA) D, (PA) D;(I) D4 (SCA)
D, (BA) 0 1 1 0
D, (PA) 0 0 0 0
D; (D) 1 0 0 1
D4 (SCA) 0 0 2 0

Tab B.2.2: Intradimensionelle direkte Einflussmatrix der Dimension Personal (erstellt auf Ba-

sis der Experteneinschdtzungen des CEDIM-Workshops)

Indikator L (PI) I3(SP)
I, (PT) 0 0
I, (SP) 1 0

Tab B.2.3: Intradimensionelle direkte Einflussmatrix der Dimension Infrastruktur (erstellt auf

Basis der Experteneinschditzungen des CEDIM-Workshops)

Indikator Iy Is Is (E- I; Ig Iy I I,
(EV) (EA) VE) (WV) (WA) (EVW) (STAS) (STAE)
L (EV) 0 4 2 0 0 0 0 0
I; (BA) 0 0 3 0 0 0 0 0
I, (EVE) 0 1 0 2 0 0 0 0
I (WV) I I 0 0 4 2 0 0
I (WA) 0 0 0 0 0 3 0 0
Iy (EVW) 1 1 0 0 | 0 0 0
I, (TAS) 0 0 0 0 0 0 0 2
I, (TAE) 0 0 0 0 0 0 2 0
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Tab B.2.4: Intradimensionelle direkte Einflussmatrix der Dimension Supply Chain (erstellt auf

Basis der Experteneinschdtzungen des CEDIM-Workshops)

Indikator  Li3 (M) (FIIli) (1141\5/) (;11\6/) (]21111) Li; (MI)
I3 (MK) 0 0 2 0 0 0
I,; (FIL) 1 0 I 0 0 1
Iis (LV) 2 1 0 0 0 2
Iis (NVI) 0 0 0 0 0 0
I (KN) 0 0 0 2 0 0
I (MK) 0 0 2 0 0 0

B.3 DEMATEL-Analyse — Totale Einflussmatrix T (defuzzy-

fiziert)

Tab B.3.1: Totale Einflussmatrix Dimensionen

Indikator Di(BA) D, (PA) Ds;(I) D4 (SCA)
D, (BA) 0,005 0,065 0,068 0,020
D, (PA) 0,015 0,002 0,017 0,015
D; (I) 0,065 0,020 0,012 0,065
D4 (SCA) 0,023 0,018 0,133 0,008

Tab B.3.2: Intradimensionelle totale Einflussmatrix der Vulnerabilititsdimension Personal

. L L;
Indikator (PI) (SP)
I, (PT) 0,000 0,013
I, (SP) 0,063 0,000
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Tab B.3.3: Intradimensionelle totale Einflussmatrix der Vulnerabilititsdimension Infrastruktur

Indikator I4 IS I6 (E' I7 18 I9 Il 1 I12
(EV) (EA) VE) (WV) (WA) (EVW) (STAS) (STAE)

L (EV) 0,026 0274 0,198 0,058 0,050 0,053 0,040 0,040
Is (EA) 0,036 0,041 0221 0055 0,045 0047 0,034 0,034
I (EVE) 0,042 0,103 0041 0,150 0,066 0062 0,035 0,035
I, (WV) 0,100 0,126 0076 0033 0,273 0203 0,045 0,045
Is (WA) 0,043 0,057 0047 0036 0,033 0219 0,034 0,034
Iy (EVW) 0,083 0,105 0,060 0037 0,08 0037 0,035 0,035
I, (TAS) 0,032 0,043 0041 0032 0,037 0040 0,029 0,144
I, (TAE) 0,032 0,043 0041 0032 0,037 0040 0,144 0,029

Tab B.3.4: Intradimensionelle totale Einflussmatrix der Vulnerabilitéitsdimension Supply Chain

Indikator I]3 I14 I15 I16 Il7 I]3
(M) (FIL) (LV) (NV) (EN) (M)
I;; (MK) 0,020 0,025 0,136 0,021 0,018 0,020
1,4 (FIL) 0,076 0,007 0076 0,021 0,018 0,076
L5 (LV) 0,139 0,069 0024 0,022 0,019 0,139
Le(NVD) 0,019 0016 0019 0003 0,015 0,019
I, (KN) 0,022 0019 0022 0,131 0,003 0,022
I;; (MK) 0,020 0,025 0,136 0,021 0,018 0,020

B.4 DEMATEL-Analyse — P;- und Ri-Werte der Indikatoren

Tab. B.4.1: P, - und R, -Werte der Vulnerabilititsdimension Personal (normiert)

. ) FuzzyDEMATEL crispDEMATEL
Indikator i P R, P R,
I, (PI) 0,03 0,13 0,00 0,13
I; (SP) 0,13 0,03 0,13 0,00
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Tab. B.4.2: P.- und R, -Werte der Vulnerabilititsdimension Infrastruktur (normiert)

) _ FuzzyDEMATEL crispDEMATEL
Indikator i P R, P R,
L (EV) 0,21 0,08 0,30 0,11
Is (EA) 0,12 0,22 0,16 0,33
Is (EVE) 0,13 0,20 0,21 0,30
I; (WV) 0,27 0,09 0,39 0,13
I (WA) 0,12 0,17 0,14 0,24
Iy (EVW) 0,11 0,19 0,16 0,27
L1 (TAS) 0,08 0,08 0,07 0,07
I;» (TAE) 0,08 0,08 0,07 0,07

Tab. B.4.3:

P. - und R, -Werte der Vulnerabilititsdimension Supply Chain (normiert)
) . FuzzyDEMATEL crispDEMATEL

Indikator i P R, P R,

I;; (MK) 0,12 0,15 0,14 0,19

L4 (FIL) 0,11 0,07 0,13 0,07

Lis (LV) 0,15 0,15 0,18 0,19

Iis (NVI) 0,03 0,11 0,00 0,05

L7 (KN) 0,11 0,03 0,05 0,00
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B.5 Intradimensionelle Impact-Relation Maps
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Abb. B.5.1: Impact-Relation Map intradimensionellen Einfliisse der Dimension Personalab-
héingigkeit (SP = Spezialisierungsgrad Personal, PI = Personalintensitdit)
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Abb. B.5.2: Impact-Relation Map intradimensionellen Einfliisse der Dimension Supply Chain
Abhdngigkei (MK = spez. Materialkosten, FIL = Anteil firmeninterner Lieferungen, LVI =
lieferseitiger Verflechtungsgrad, NVI =nachfrageseitiger Verflechtungsgrad,

KN = Konsumentenndihe)
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B.6 Sektorspezifische Vulnerabilitit der
Wirtschaftsunterabschnitte

DF == NI PI I TIIFIIITN [ ] 0,529
E S II IS I I I I I II [ ] 0,528
DM [F= 0,424
DG = I TITIIIT ] 0,408
DI = RS S [ ] 0,357
DN S A S ST [ ] 0,331
[ ] 0,321
[ ] 0,310
[ ] 0,310
[ ] 0,298
DB [ S S A A A A [ ] 0,295
VAP I I [ ] 0,291
DD [= ] 0,290
F i [ ]0,190
0,0 0,‘1 0,‘2 0,‘3 014 015 016
B Anlagenabhangigkeit Personalbhangigkeit O Infrastrukturabhangigkeit O Supply Chain Abhangigkeit

Abb. B.6: Sektorspezifischer Vulnerabilitdtsindex der Wirtschaftsunterabschnitte (Datenbasis:
sektorspezifische Daten der Wirtschaftsabteilungen in Deutschland,
Abkiirzungen vgl. Tabelle 15)
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B.7 Supply Chain Abhiingigkeit der Wirtschaftsabteilungen

Sektorspezifische Supply-Chain-Abhangigkeit
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WZ 16 (TAB)
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WZ 18 (BEK)
WZ 45 (BAU)

——F## 0,058

B Lieferabhangigkeit @ Nachfrageabhéangigkeit

Abb. B.7: Sektorspezifische Verwundbarkeit gegeniiber Supply Chain Ausfiillen (Datenbasis:
sektorspezifische Daten der Wirtschaftsabteilungen in Deutschland,
Abkiirzungen vgl. Tabelle 15)
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B.9 Gewichtungsfaktoren der untersuchten
Gewichtungsszenarios

Tab.B.9: Gewichtungsfaktoren der im Rahmen der Sensitivitditsanalyse untersuchten Gewich-

tungsszenarios

Indikator Gewichtungsfaktor Gewichtungsfaktor Gewichtungsfaktor Gewichtungsfaktor

i BASIS 1 GW 1 GW 2 GW 3
I (AV) 0,217 0,063 0,250 0,063
I, (PI) 0,118 0,051 0,125 0,063
I; (SP) 0,105 0,087 0,125 0,063
I, (EV) 0,019 0,068 0,028 0,063
Is (EA) 0,021 0,061 0,028 0,063
I¢ (EVE) 0,021 0,035 0,028 0,063
I; (WV) 0,018 0,078 0,028 0,063
Iy (WA) 0,021 0,042 0,028 0,063
?’EVW) 0,021 0,043 0,028 0,063
Lo (TAS) 0,033 0,061 0,042 0,063
E;AE) 0,033 0,077 0,042 0,063
I;> (MK) 0,031 0,118 0,042 0,063
I;; (FIL) 0,032 0,051 0,042 0,063
Lis (LVI) 0,030 0,053 0,042 0,063
Lis (NVI) 0,051 0,066 0,063 0,063

L6 (KN) 0,047 0,047 0,063 0,063
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B.10 Berechnete Vulnerabilititswerte der
Wirtschaftsabteilungen im Szenario VF 1
Tab. B.10: Berechnete Vulnerabilititswerte VF 1 Wirtschaftsabteilungen (1;-Ig)

WZ.2003 (AIIV) (%1) (é3l)) (1;/) (Eli) I%SEE) (V\I;V) (V\IISA)
WZ 15 0,05 0,18 0,12 0,12 0,90 0,92 0,21 0,70
WZ 16 0,11 0,1 0,73 0,11 0,90 0,80 0,09 0,70
WZ 17 0,08 0,18 0,20 0,13 1,00 0,99 0,16 0,70
WZ 18 0,03 0,15 0,17 0,00 1,00 0,87 0,01 0,70
WZ 19 0,07 0,22 0,06 0,03 1,00 1,00 0,10 0,50
WZ 20 0,03 0,07 0,22 0,17 1,00 0,80 0,07 0,50
WZ 21 0,08 0,12 0,35 0,62 0,55 0,94 0,40 0,45
WZ 22 0,03 0,07 0,34 0,05 0,55 0,00 0,03 0,45
WZ 23 021 0,05 0,83 0,78 1,00 0,51 0,48 0,50
WZ 24 0,09 0,09 0,63 0,41 0,90 0,83 0,50 0,80
WZ 25 0,03 0,14 0,29 0,17 1,00 1,00 0,12 0,50
WZ 26 0,05 0,09 0,34 0,22 1,00 0,99 0,16 0,50
WZ 27 0,07 0,13 0,54 0,71 0,95 0,97 0,37 0,85
WZ 28 0,02 0,09 0,30 0,07 0,95 0,74 0,04 0,85
WZ 29 0,01 0,12 0,46 0,04 1,00 1,00 0,03 0,60
WZ 30 0,11 0,09 0,58 0,02 1,00 1,00 0,09 0,90
WZ 31 0,03 0,13 0,51 0,05 1,00 1,00 0,04 0,90
WZ 32 0,07 0,10 0,47 0,11 1,00 1,00 0,17 0,90
WZ 33 0,01 0,06 0,41 0,02 1,00 1,00 0,01 0,90
WZ 34 0,08 047 0,65 0,13 1,00 1,00 0,08 0,60
WZ 35 0,05 0,22 0,61 0,07 1,00 1,00 0,10 0,60
WZ 36 0,04 0,12 0,25 0,04 0,95 1,00 0,00 1,00
Wz 37 0,02 0,05 0,31 0,13 0,95 1,00 0,10 1,00
WZ 40 0,51 0,06 1,00 0,20 0,80 0,70 1,00 0,40
WZ 41 0,88 0,02 0,02 0,20 0,80 0,70 0,17 0,40
WZ45 0,00 0,03 0,21 0,10 0,40 1,00 0,07 0,50
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Fortsetzung Tab. B.10:Berechnete Vulnerabilititswerte VF 1 Wirtschaftsabteilungen (- 1o-1;)

Iy

WZ 2003 (E\)/W (TIXS) (TkE) (1\141130 (;FL) (LI{;I) (1\?\31) (121:1)
Wz15 069 004 016 071 08 036 014 0,69
Wz16 084 0,10 046 100 056 008 005 084
Wz17 036 001 009 066 054 042 076 036
WZ18 040 001 012 1,00 048 0,10 005 040
WZ19 066 001 012 100 050 026 025 0,66
Wz20 055 020 010 061 08 071 062 055
Wz21 058 022 015 034 067 063 088 058
Wz22 033 009 003 100 061 064 030 033
Wz23 089 098 1,00 055 022 067 034 089
Wz24 059 025 019 006 080 060 077 0,59
WZz25 044 017 0,12 085 057 062 091 044
Wz26 071 020 007 094 068 068 081 071
Wz27 056 033 026 002 08 075 099 056
WZ28 043 025 007 1,00 057 068 066 043
WZz29 0,17 002 0,12 100 062 033 048 0,17
Wz30 027 001 026 100 047 040 057 027
Wz3l 018 001 015 095 065 063 073 0,8
Wz32 025 001 025 085 044 029 058 025
Wz33 018 001 006 100 043 018 033 0,18
WZ34 050 016 034 046 086 042 052 050
Wz35 040 0,11 015 1,00 057 030 059 040
WZ36 038 0,03 009 1,00 054 016 013 038
Wz37 099 076 022 095 093 099 100 0,99
Wz40 007 006 043 068 057 068 032 0,07
WZ4l 001 004 002 100 023 065 020 001
WZz45 070 035 000 1,00 064 032 000 0,70
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B.11 Ergebnisse der regionalen Vunerabilitiitsanalyse in Baden-
Wiirttemberg

Tab. B.11: Strukturelle Vulnerabilitit SV;, Exposition E; und Gesamtvulnerabilitit V; der Landkrei-
se in Baden-Wiirttemberg

LandKreis SV; E; [€/km’] \4

Stuttgart, Stadt 0,53 36383 1,00
Boblingen 0,44 18093 0,67
Esslingen 0,39 8747 0,47
Goppingen 0,33 3760 0,23
Ludwigsburg 0,36 6568 0,37
Rems-Murr-Kreis 0,31 4207 0,21
Heilbronn, Stadt 0,44 12489 0,64
Heilbronn 0,49 3545 0,58
Hohenlohekreis 0,33 1534 0,15
Schwibisch Hall 0,29 1186 0,05
Main-Tauber-Kreis 0,31 1063 0,09
Heidenheim 0,33 2660 0,21
Ostalbkreis 0,39 2158 0,31
Baden-Baden, Stadt 0,50 4097 0,64
Karlsruhe, Stadt 0,57 14872 1,00
Karlsruhe 0,38 3048 0,33
Rastatt 0,52 4550 0,69
Heidelberg, Stadt 0,44 9613 0,60
Mannheim, Stadt 0,53 28678 0,97
Neckar-Odenwal-Kreis 0,34 1061 0,14
Rhein-Neckar-Kreis 0,36 3248 0,28
Pforzheim, Stadt 0,34 11441 0,37
Calw 0,34 1158 0,15
Enzkreis 0,32 3241 0,20
Freudenstadt 0,30 1485 0,09
lgzzilzurg im Breisgau, 0.42 7429 0.52
Breisgau- 0,33 1094 0,12

Hochschwarzwald
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Fortsetzung Tab. B.11: Strukturelle Vulnerabilitit SV;, Exposition E; und Gesamtvulnerabilitdit V;
der Landkreise in Baden-Wiirttemberg

Landkreis SV; E; [€/km’] \4

Emmendingen 0,31 1660 0,12
Ortenaukreis 0,32 2142 0,16
Rottweil 0,33 2119 0,20
Schwarzwald-Baar-Kreis 0,20 1960 0,19
Tuttlingen 0,16 2403 0,18
Konstanz 0,35 2302 0,29
Lorrach 0,38 2500 0,32
Waldshut 0,36 1147 0,23
Reutlingen 0,20 2483 0,20
Tiibingen 0,25 2232 0,23
Zollernalbkreis 0,05 1977 0,09
Ulm, Stadt 0,70 12676 0,74
Alb-Donau-Kreis 0,12 1102 0,08
Biberach 0,39 1745 0,29
Bodenseekreis 0,14 3373 0,19
Ravensburg 0,23 1411 0,17

Sigmaringen 0,00 909 0,00
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