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1. Einleitung

Virtuelle Welten sind computerbasierte Anwendungen, in denen eine Vielzahl von
Teilnehmern in einer gemeinsamen Umgebung miteinander interagieren kénnen. In
der Literatur wurden solche Welten schon vor geraumer Zeit popularisiert!. Die
Verbreitung breitbandiger Internetanschliisse und die gestiegenen grafischen Mog-
lichkeiten heutiger Hardware haben die Grundlagen dafiir geschaffen, dass virtuelle
Welten heute im Internet eine wichtige Rolle spielen.

Die technischen Vorgénger der heutigen virtuellen Welten waren die 1978 entwickel-
ten Multi User Dungeons (MUD) [11]. In diesen textbasierten Systemen konnten
mehrere Spieler gemeinsam Rétsel 16sen, sich unterhalten oder gegeneinander kdmp-
fen. Zusétzlich bestanden vielféltige weitere Interaktionsmoglichkeiten wie beispiels-
weise der Handel mit virtuellen Gegensténden.

Aus diesen textbasierten Systemen entwickelten sich im Laufe der 1980er Jahre gra-
fische virtuelle Welten, beispielsweise das von Lucasfilm entwickelte ,,Habitat®, das
1986 in eine offentliche Testphase ging. Zu dieser Zeit war die mogliche Anzahl gleich-
zeitiger Spieler noch relativ gering. So erlaubte das ab 1991 von dem amerikanischen
Online-Dienst AOL angebotene ,Neverwinter Nights“ zunédchst nur 50 gleichzeitig
aktive Spieler. Bis zur Abschaltung von ,Neverwinter Nights“ 1997 wurde die Ka-
pazitit ausgebaut: Von den 115.000 angemeldeten Spielern konnten ungeféihr 2.000
gleichzeitig in die Spielwelt eingeloggt sein.

Heutige virtuelle Welten zeichnen sich dadurch aus, dass sie in der Regel eine weit
groflere Anzahl an gleichzeitigen Teilnehmern zulassen. In einer gemeinsamen Welt
kénnen oftmals mehrere tausend bis einige zehntausend Spieler gleichzeitig aktiv
sein. Ublicherweise bleiben diese Welten, mit Ausnahme kurzer Wartungsperioden,
persistent online. Eine aufgrund ihrer Teilnehmerzahl besonders hervorzuhebende
virtuelle Welt ist das Massively Multiplayer Online Game (MMOG) ,World of War-

IHervorzuheben ist hier besonders der Roman , Neuromancer® von William Gibson, der 1984
den Begriff des ,,Cyberspace® popularisierte.
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craft* des Anbieters Blizzard Entertainment, welches mehr als 12 Millionen zahlende
Teilnehmer zahlt [22].

Gemeinsam haben alle heutigen kommerziellen virtuellen Welten, dass sie auf eine
Client /Server-Architektur aufsetzen. Dies ermoglicht dem Betreiber eine maximale
Kontrolle iiber die Aktionen der Teilnehmer. Allerdings werden dadurch den Wel-
ten auch Grenzen gesetzt: Alle Ereignisse miissen von den Teilnehmern an die Ser-
ver gemeldet werden. Diese Server miissen priifen, welche anderen Spieler von den
Ereignissen betroffen sind, und die Ereignisnachrichten an die betroffenen Spieler
weiterleiten. Aufgrund der dadurch erzeugten Netzwerk- und Rechenlast kénnen die
verwendeten Servercluster nur eine begrenzte Anzahl an gleichzeitigen Teilnehmern
unterstiitzen. Wollen mehr Spieler an einer Welt teilnehmen, leidet entweder das
Spielerlebnis aller aufgrund iiberlasteter Server, oder Teilnehmer miissen in einer
Warteschlange ausharren, bis andere Teilnehmer die Welt verlassen haben. Weiter-
hin verursachen die Installation und der Betrieb der Servercluster hohe Kosten. Mit
Techniken wie Cloud-Computing kénnen zwar Spitzenlasten abgemildert werden, die
Gesamtzahl an Servern und und die damit verbundenen Kosten kénnen so jedoch
nicht verringert werden.

1.1 Problemstellung

Eine Moglichkeit, eine groflere Anzahl an gleichzeitigen Teilnehmern bei geringe-
ren Kosten fiir den Betreiber im Vergleich zu heutigen virtuellen Welten zu un-
terstiitzen, ist das Verwenden von Peer-to-Peer-(P2P-)Systemen. Im Gegensatz zur
Client/Server-Architektur, in welcher der Server Dienste anbietet und diese Diens-
te von den Clients genutzt werden, konnen in einem P2P-System alle Teilnehmer,
Peers genannt, Dienste sowohl anbieten als auch nutzen. Die Menge der Ressour-
cen wéchst somit linear mit der Anzahl der Nutzer. Aufgrund dieser Eigenschaft
konnen mit P2P-Protokollen skalierbar Dienste bereitgestellt werden. Ein weiterer
moglicher Vorteil fiir P2P-Systeme ergibt sich aus ihrer dezentralen Struktur: Durch
den Verzicht auf zentrale Komponenten gibt es, im Gegensatz zu Client/Server-
Architekturen, keinen sogenannten Single Point of Failure. Der Ausfall einzelner
Komponenten kann also ohne Beeintriachtigungen fiir andere Nutzer aufgefangen
werden.

Im heutigen Internet werden P2P-Protokolle grofitenteils fiir Dateitauschsysteme
eingesetzt. Wurden zunéchst, wie beispielsweise bei der Dateitauschborse ,,Napster,
unstrukturierte P2P-Protokolle verwendet, verlagert sich der Fokus heutzutage zu-
nehmend auf strukturierte Protokolle.

Diese auf das Finden und Anbieten von Dateien optimierten Protokolle lassen sich
jedoch nicht ohne weiteres fiir virtuelle Welten adaptieren, da hier deutlich andere
Anforderungen an das P2P-Protokoll gestellt werden. Erste Uberlegungen, P2P-
Protokolle fiir virtuelle Welten zu nutzen, wurden jedoch schon 1990 von den Archi-
tekten des oben erwihnten ,,Lukasfilm Habitat* getétigt [99]. In den letzten Jahren
stieg das Interesse der Forschung an diesem Thema deutlich, und es entstand eine
Vielzahl von moglichen P2P-Protokollen fiir virtuelle Welten. Es hat sich jedoch in
der Forschungsgemeinschaft noch kein Konsens gefunden, welche dieser Protokolle
fiir virtuelle Welten besonders geeignet sind. Im Rahmen dieser Arbeit werden diese
Protokolle evaluiert und ein neues Protokoll, QuON (kurz fiir: Quadrantenbasiertes
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Overlay-Netzwerk), vorgestellt, das besser als bisherige Protokolle wesentliche An-
forderungen virtueller Welten unterstiitzt. Im Einzelnen sind die im Rahmen dieser
Arbeit betrachteten Anforderungen:

e Skalierbarkeit: In den hier betrachteten virtuellen Welten sollen tausende
von Teilnehmern gleichzeitig in einer gemeinsamen Welt aktiv sein kdnnen. Es
ist also duflerst wichtig, dass die eingesetzten Protokolle skalierbar sind.

e Geringe Latenz: In virtuellen Welten konnen Teilnehmer auf vielféltige Weise
interagieren. Bei vielen dieser Interaktionen ist es wichtig, dass die Kommuni-
kation zwischen den Teilnehmern so wenig wie moglich verzogert wird.

e Stabilitdt und Nachbarschaftskenntnis: In einer virtuellen Welt befin-
den sich die Teilnehmer in einer gemeinsamen Welt. Um sinnvolle Interaktion
zwischen den Teilnehmern zu ermoglichen, ist es wichtig, dass alle Teilnehmer
einer virtuellen Welt alle Teilnehmer in ihrer direkten Nachbarschaft und deren
Positionen kennen.

e Cheatingerkennung: In virtuellen Welten versuchen einige Teilnehmer, sich
durch Regelbruch Vorteile gegeniiber anderen Teilnehmern zu verschaffen. Die-
se miissen erkannt und aus der Welt entfernt werden konnen.

¢ Geringer Bandbreitenbedarf: Da in P2P-Protokollen die Teilnehmer Auf-
gaben iibernehmen, die vormals von einem Server erfiillt worden sind, ist der
Bandbreitenbedarf eines P2P-Protokolls fiir den Nutzer im Regelfall hoher
als bei einer Client/Server-Architektur. Der maximale Bandbreitenbedarf ei-
nes P2P-Protokolls darf jedoch die begrenzten Ressourcen seiner Nutzer nicht
iiberschreiten.

Als Rahmenbedingung wird davon ausgegangen, dass die Teilnehmer an einer virtu-
ellen Welt mit einem breitbandingen Anschluss an eine IP-Infrastruktur ausgestat-
tet sind. Dabei wird vorausgesetzt, dass zwischen den Teilnehmern Ende-zu-Ende-
Verbindungen aufgebaut werden kénnen. Wie im Kontext von P2P-Protokollen iib-
lich, ist mit stéandiger Knotenfluktuation zu rechnen. Diese ergibt sich sowohl durch
Fehlerzustéinde wie Verbindungsabbriiche als auch durch das geordnete Beenden ei-
ner Spiel-Sitzung durch den Teilnehmer.

1.2 Ziele und Beitrage der Arbeit

Das Ziel dieser Arbeit ist die Entwicklung eines skalierbaren und latenzarmen P2P-
Protokolls fiir virtuelle Welten. Als wichtige Anforderung soll mit diesem Protokoll
die Stabilitit und der Zusammenhang des Netzes gewiéhrleistet bleiben und eine gute
Nachbarschaftskenntnis erreicht werden konnen. Weiterhin sollen Cheater, die sich
regelwidrige Vorteile vor anderen Teilnehmern verschaffen wollen, erkannt und aus
dem Netz entfernt werden konnen. Dabei darf die maximal benotigte Bandbreite die
Ressourcen eines durchschnittlichen Internetnutzers nicht iiberschreiten.

Die Beitriage der Dissertation liegen somit in folgenden Bereichen:

e Entwicklung eines P2P-Protokolls fiir virtuelle Welten mit geringer Latenz bei
geringem Bandbreitenbedarf.
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——— \Verbindungen zu nahen Nachbarn
---------- Verbindungen zur Sicherung des Netzzusammenhalts

Abbildung 1.1 Die Grundidee bei Mutual-Notification-Protokollen. Gezeigt sind
die Positionen der Teilnehmer in der virtuellen Welt sowie die Verbindungen zwischen
den Teilnehmern.

— Entwicklung und Evaluierung des quadrantenbasierten P2P-Protokolls
QuON.

— Entwicklung und Evaluierung von Mechanismen zur Wahrung der Stabi-
litdt und Nachbarschaftskenntnis.

— Entwicklung und Evaluierung von Mechanismen zur Vermeidung von durch
hohe Spielerdichten verursachte Uberlastsituationen.

— Entwicklung und Evaluierung von Cheatingerkennungsmafinahmen.

e Entwicklung des Overlay-Frameworks OverSim.

Das im Rahmen dieser Arbeit entwickelte P2P-Protokoll fir virtuelle Welten, QuON,
soll die oben erlduterten Anforderungen virtueller Welten besser erfiillen als bishe-
rige Protokolle. Viele der bisherigen Protokolle basieren auf einer Unterteilung der
Spielwelt in Zonen [58, 79, 144, 149]. Diese Aufteilung fithrt, wie in Kapitel 5 gezeigt
wird, in der Regel zu hohen Latenzen. Aus diesem Grund basiert QuON auf dem
zonenlosen Mutual Notification-Ansatz. In Mutual-Notification-Protokollen werden
alle Ereignisse direkt vom Verursacher an alle interessierten Teilnehmer kommuni-
ziert. Dies sind in der Regel alle anderen Teilnehmer, die sich in der virtuellen Welt
in einem gewissem Umkreis um die Position des Verursachers befinden.

Dazu bauen Teilnehmer, die in der Spielwelt nahe beieinander stehen, wie in Abbil-
dung 1.1 dargestellt, direkte Verbindungen miteinander auf. Dadurch kann zwischen
unmittelbar interagierenden Teilnehmern in der Regel eine geringe Latenz gewihr-
leistet werden. Um eine Partitionierung des Netzes zu verhindern, miissen Verbin-
dungen zwischen weiter entfernten Teilnehmern gebildet werden. Um den Band-
breitenbedarf zu beschrianken, sollte die Anzahl dieser Verbindungen nicht zu hoch
gewahlt werden.

Die bislang vorgeschlagenen Mutual-Notification-Protokolle wie VAST [67] zeigen
zwar das Potential dieses Ansatzes, konnen jedoch die oben beschriebenen Anfor-
derungen nicht voll erfiillen. Insbesondere ist die Nachbarschaftskenntnis bisheriger
Mutual Notification-Protokolle in der Regel unzureichend. Zusétzlich liegt die beno-
tigte Bandbreite bisheriger Protokolle deutlich iiber den Ressourcen durchschnittli-
cher Internetnutzer.
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Um diese Probleme zu vermeiden, teilt jeder Teilnehmer in QuON die Spielwelt
in vier Quadranten auf. Statt der in bisherigen Protokollen verwendeten impliziten
Nachbarschaftsfindung aus Voronoi- oder Delaunaygraphen wihlt ein Teilnehmer in
QuON nun aus jedem Quadranten explizit einen Teilnehmer als Verbindungsnach-
barn. Dabei werden immer moglichst nahe Teilnehmer als Verbindungsnachbarn ge-
wahlt. Somit werden unnétige weit reichende Verbindungen vermieden und der Pro-
tokolloverhead reduziert. Nur falls keine nahen Teilnehmer vorhanden sind, werden
weiter entfernte Nachbarn als Verbindungsnachbarn gewéhlt. Mit diesen Nachbar-
schaftsbeziehungen wird der Netzzusammenhalt gewéhrleistet und eine gute Nach-
barschaftskenntnis erreicht: Die Evaluation in Kapitel 8 zeigt, dass QuON so eine
Nachbarschaftskenntnis von iiber 99,9% erreicht. Dies bedeutet, dass 99,9% der Teil-
nehmer korrekt iiber die Positionen aller Nachbarn informiert sind. Dabei betriagt
die Latenz bei der Zustellung von Ereignisnachrichten im Durchschnitt 90ms und
entspricht damit den guten Werten bisheriger Mutual Notification Protokolle. Im
Vergleich zu bisherigen Mutual Notification Protokollen ist die benotigte Bandbrei-
te um bis zu 80% geringer.

Ein mégliches Problem bei P2P-Protokollen fiir virtuelle Welten sind durch soge-
nannte Hotspots verursachte Uberlastsituationen. Hotspots sind Bereiche, in denen
eine Vielzahl von Teilnehmern auf sehr engem Raum steht. Da normalerweise Spie-
ler Ereignisnachrichten an alle anderen Spieler in ihrem Interessengebiet senden,
fithren Hotspots zu einer grofien Menge an Nachrichten und somit zu einer Uber-
lastung der Teilnehmer. Eine mogliche Losung dieses Problems ist das dynamische
Anpassen der Grofe des Interessengebiets an die Lastsituation. Droht eine Uberlast,
konnen die Teilnehmer ihr Interessengebiet dynamisch verkleinern. Eine solche dy-
namische Anpassung der Interessengebiete kann jedoch die Nachbarschaftskenntnis
negativ beeinflussen. In dieser Arbeit wird ein Adaptionsalgorithmus vorgestellt, der
in Uberlastsituationen den Bandbreitenbedarf deutlich senkt und dabei die Nach-
barschaftskenntnis nur geringfiigig verringert. Dies wird erreicht, indem Teilnehmer
nicht nur auf lokales Wissen zuriickgreifen, sondern die Interessengebietsgrofie ande-
rer Teilnehmer mit beriicksichtigen. Mit dieser Information kénnen Hotspots vorab
erkannt werden; somit kann ein Teilnehmer sein Interessengebiet verkleinern, bevor
die Uberlastsituation eintritt. In Evaluationen wurde gezeigt, dass die benétigte Spit-
zenbandbreite in Hotspot-Szenarien mit diesen Techniken um 75% gesenkt werden
kann.

Das Problem der Cheatingerkennung wurde in den meisten Vorschldgen fiir P2P-
Protokolle fiir virtuelle Welten bislang ignoriert. Dediziert vorgeschlagene Anti-
Cheating-Protokolle lassen sich in der Regel nicht direkt in die vorgeschlagenen
Protokolle integrieren, ohne die Erfiillung der oben beschriebenen Anforderungen
deutlich zu verschlechtern. So steigern Anti-Cheating-Protokolle, die eine Synchroni-
sation der Nachrichten der Teilnehmer erfordern [14, 39], oft die Nachrichtenverzoge-
rung deutlich. Andere Anti-Cheating-Protokolle fordern, dass zentrale Komponenten
einen groflen Anteil der versendeten Nachrichten begutachten oder weiterverteilen
[147] miissen. Dadurch wird die Skalierbarkeit der Protokolle stark eingeschrénkt. In
dieser Arbeit wird eine Cheatingerkennung vorgestellt, die sich direkt in QuON inte-
grieren lasst. Dabei miissen keine vergroflerten Latenzen in Kauf genommen werden
und die Skalierbarkeit wird nicht beeintrichtigt. Hierzu kontrollieren sich die Teil-
nehmer gegenseitig. In konkreten Verdachtsféllen werden die des Cheatings verdéch-
tigen Spieler von einem vertrauenswiirdigen Beobachter tiberpriift, bevor sie gege-
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benenfalls fiir ihr Fehlverhalten bestraft werden. Dadurch wird der Einfluss falscher
Anschuldigungen gering gehalten.

Um P2P-Protokolle fiir virtuelle Welten evaluieren zu konnen, ist der Einsatz von
Simulationswerkzeugen hilfreich. Bisherige Simulatoren [57, 70, 90, 125] konnen je-
doch wichtige Anforderungen an eine flexible, skalierbare und realistische Simulation
von P2P-Protokollen nicht erfiillen [100]. Aus diesem Grunde wurde im Rahmen die-
ser Arbeit in Zusammenarbeit mit Kollegen das Simulations-Rahmenwerk OverSim
[15] entwickelt. OverSim ermoglicht die skalierbare Simulation von P2P-Protokollen
in verschiedenen Szenarien. Durch seine modulare Architektur lassen sich alle Kom-
ponenten transparent austauschen. So konnen beispielsweise verschiedene Underlay-
Modelle eingesetzt werden, die sich in der Abstraktion der unterliegenden Netzwerk-
schichten unterscheiden. Durch spezielle Underlay-Modelle eignet sich OverSim auch
fiir die Untersuchung von P2P-Protokollen in Testnetzen wie PlanetLab oder G-Lab.
Dabei bleibt OverSim skalierbar, einfache Simulationen sind auch mit {iber 100.000
Knoten in realistischer Zeit durchfiihrbar [15].

1.3 Gliederung der Arbeit

Die weitere Arbeit ist wie folgt gegliedert: In Kapitel 2 werden zunéchst die Grundla-
gen dargelegt, die zum Verstdndnis der weiteren Arbeit notwendig sind. Hier werden
auch die Anforderungen, die ein P2P-Protokoll fiir virtuelle Welten erfiillen muss,
néher erlautert. In dem darauf folgenden Kapitel 3 wird der Stand der Technik
heutiger virtueller Welten diskutiert.

Im Rahmen der Arbeit wurde gemeinsam mit Kollegen das Simulations-Rahmenwerk
OverSim entwickelt. Dieses wird in Kapitel 4 vorgestellt. Dabei wird auf die einzel-
nen Komponenten des Rahmenwerks sowie auf die Besonderheiten bei der Simu-
lation von virtuellen Welten eingegangen. OverSim wird spéter verwendet, um die
Leistungsfahigkeit der in dieser Arbeit betrachteten Protokolle zu evaluieren.

Um die Entwicklung eines neuen P2P-Protokolls fiir virtuelle Welten vorzubereiten,
werden in Kapitel 5 bisherige Protokollvorschlédge mit OverSim evaluiert. Insbeson-
dere werden die Stidrken und Schwéchen der Protokolle beziiglich der im Grundla-
genkapitel vorgestellten Anforderungen erarbeitet.

Anhand der bei der Evaluierung gewonnenen Erkenntnisse wird in Kapitel 6 das
neue quadrantenbasierte Protokoll QuON entworfen, welches die Schwéchen beste-
hender Protokolle vermeiden soll. Es werden die Basisarchitektur und grundlegende
Protokollmechanismen aufgezeigt. Zusétzlich werden Mechanismen vorgestellt, mit
denen die Leistung des Protokolls in Situationen mit hoher Knotenfluktuation oder
hoher Teilnehmerdichte verbessert werden kann. In Kapitel 7 wird besprochen, wie
QuON um eine effiziente Methode zur Erkennung von Cheating erweitert werden
kann.

In Kapitel 8 wird das in den vorangehenden Kapiteln entwickelte Protokoll evaluiert.
Dabei werden umfassende Simulationen des Protokolls mit OverSim vorgestellt und
die Ergebnisse mit Evaluierungsergebnissen bestehender Protokollvorschlage vergli-
chen. Weiterhin wird eine Installation von QuON auf dem deutschlandweiten Test-
bett G-Lab vorgestellt.

Abschliefend wird die Arbeit im Kapitel 9 zusammengefasst und ein Ausblick auf
weitergehende Forschungsmoglichkeiten gegeben.
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In diesem Kapitel werden fiir das Verstandnis der folgenden Kapitel benotigte Grund-
lagen vorgestellt. Im Einzelnen werden Grundprinzipien und wichtige Eigenschaften
virtueller Welten und von Peer-to-Peer-Netzen sowie einige Aspekte der Kryptogra-
phie erldutert.

2.1 Virtuelle Welten

Virtuelle Welten sind vernetzte Systeme, in denen zahlreiche Nutzer miteinander
kommunizieren oder in sonstiger Weise miteinander interagieren kénnen. Die Teil-
nehmer einer solchen Welt werden durch sogenannte Avatare' repriisentiert. Mit
diesen Avataren konnen sie sich in der virtuellen Welt bewegen. Die Interaktions-
moglichkeiten zwischen den Teilnehmern werden auch durch die rdumliche Position
der Avatare in der virtuellen Welt bestimmt. So ist beispielsweise ein Unterhaltung
nur bei rdumlicher Néhe der Avatare zueinander moglich.

2.1.1 Arten virtueller Welten

Virtuelle Welten lassen sich in zwei Klassen einteilen: Soziale virtuelle Welten und
Massively Multiplayer Online Games (kurz: MMOGsS). Soziale virtuelle Welten sind
auf die soziale Interaktion zwischen den Teilnehmern fokussiert. Der Schwerpunkt
der Interaktionsmoglichkeiten liegt hier in der Regel auf den Kommunikationsmog-
lichkeiten, also text- oder sprachbasierter Unterhaltung, dem Versenden von Nach-
richten oder der o6ffentlichen Diskussion. Ein weiterer wichtiger Aspekt von sozialen
virtuellen Welten ist das Erstellen von und der Handel mit virtuellen Gegenstédnden.

Die momentan grofite soziale virtuelle Welt ist ,,Second Life [92] des Anbieters Lin-
den Labs mit mehr als 21 Millionen angemeldeten Nutzern [93]. Da die Nutzung von

!Der Begriff Avatar wurde 1992 durch den Roman ,,Snow Crash® von Neal Stevenson populari-
siert. Er bezeichnet dort eine grafische Reprisentation von Personen der physischen Welt in einer
virtuellen Welt.
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Second Life kostenlos ist und einmal erstellte Nutzerkonten nicht auslaufen, umfasst
diese Zahl nahezu alle Teilnehmer, die je in Second Life aktiv waren. Im November
und Dezember 2010 waren etwas mehr als 1,3 Millionen Nutzer in dieser virtuellen
Welt aktiv [93]. Ein Hauptmerkmal von Second Life ist die Moglichkeit fiir Nutzer,
3D-Objekte in der Welt zu erstellen und mit einer Programmiersprache, der ,,Linden
Scripting Language®, mit Animationen oder zusétzlichen Funktionen zu versehen.
Diese Objekte konnen in der virtuellen Welt gehandelt werden. Die in der virtuellen
Welt verwendete Wiahrung lésst sich in US$ umtauschen. Das Handelsvolumen in
der virtuellen Welt und auf den angeschlossenen E-Commerce-Seiten lédsst sich so
in US$ umrechnen und betrug im 1. Quartal des Jahres 2010 iiber 2,4 Millionen
US$. Einen dhnlichen Ansatz wie Second Life verfolgt das bereits langer am Markt
befindliche, jedoch kommerziell weniger erfolgreiche ,ActiveWorlds“ [2]. ,Entropia
Universe* [46] halt den aktuellen Weltrekort fiir den Verkauf des teuersten virtuellen
Grundstiicks mit einem Verkaufspreis von 335.000 US$ [62]. Einige soziale virtuelle
Welten wie ,Smeet* [127] integrieren sich in soziale Netzwerke wie Facebook.

Neben kommerziellen Anbietern virtueller Welten gibt es auch Open Source-Initia-
tiven wie ,Open Wonderland“ [105] oder das zu Second Life kompatible ,OpenSi-
mulator” [106], die Rahmenwerke zur Erstellung virtueller Welten entwickeln. Die-
se ermoglichen es Unternehmen und Privatanwendern, virtuelle Welten fiir kleinere
Nutzergruppen anzubieten. Diese Welten konnen teilweise verbunden werden, sodass
eine Web-dhnliche Struktur aus verbundenen Welten entstehen kann.

Ein Spezialfall sozialer virtueller Welten sind virtuelle Welten fiir Ausbildungs- und
Lernzwecke. Hier ist ein Handel mit virtuellen Gegenstinden in der Regel nicht
vorgesehen. Stattdessen werden von der virtuellen Welt Hilfsmittel zur Wissensver-
mittlung angeboten. Beispiele fiir eine solche virtuelle Welt sind das an der Duke
University, NC, USA entwickelte ,Open Cobalt“ [94] und das an der Indiana Uni-
versity, IN, USA entwickelte ,Quest Atlantis“ [10].

Der grofite Teil der virtuellen Welten sind jedoch keine sozialen virtuellen Welten,
sondern MMOGs. Bei MMOGs steht im Gegensatz zu sozialen virtuellen Welten
das Online-Spiel im Vordergrund. Dabei kénnen Spieler in der virtuellen Welt ge-
geneinander oder gemeinsam gegen computergesteuerte Gegner kampfen. Abgren-
zungsmerkmale zu anderen Online-Spielen sind die Grofle sowie die Persistenz der
virtuellen Welt. Wahrend sich in normalen Online-Spielen meist weniger als 100
Spieler in einer gemeinsamen Spielumgebung befinden und diese Spielumgebung vor
jeder Spielrunde in einen festgelegten initialen Zustand gebracht wird, ist in MMOGs
die Zahl der gleichzeitig in einer Welt aktiven Spieler deutlich grofler. Zudem lauft
die Spielwelt in MMOGs kontinuierlich weiter. Ein Zuriicksetzen der Welt findet im
Gegensatz zu normalen Online-Spielen nicht statt. Die meisten MMOGs stammen
aus dem Spielgenre der Rollenspiele.

Das MMOG ,World of Warcraft* [23] ist die virtuelle Welt mit der grofiten Nutzer-
zahl. Im Oktober 2010 waren bei dem Spiel mehr als 12 Millionen zahlende Nutzer
angemeldet [22]. Durch die grofle Zahl zahlender Nutzer ist World of Warcraft auch
die kommerziell erfolgreichste virtuelle Welt.

Das MMOG mit den meisten in einer gemeinsamen Welt gleichzeitig aktiven Spielern
ist ,EVE Online“ [28]. Hier wird auf die bei MMOGs oft verwendete Unterteilung
der Spieler auf getrennte Realms oder Shards (siehe hierzu Abschnitt 3.1.1.1) ver-
zichtet. Zu Spitzenzeiten sind in EVE Online iiber 60.000 Spieler gleichzeitig in einer
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gemeinsamen Welt online [27, 104]. Das groite nach dem , Free to Play“-Modell, bei
dem der Anbieter keine Gebiihren fiir das Spielen verlangt sonders sich iiber den
Verkauf von Spielgegensténden finanziert, angebotene MMOG ist ,RuneScape® [69]
mit mehr als 10 Millionen Teilnehmern.

Neben den Rollenspielen werden auch Spiele anderer Genres als MMOG angeboten.
Bei dem Spiel ,,PlanetSide* [128] handelt es sich um einen sogenannten , First Person
Shooter* (kurz: FPS), bei dem der Spieler seinen Avatar nicht von auflen sieht,
sondern aus der Ego-Perspektive spielt. Spiele dieses Genres sind fiir ihre besonders
hohen Anforderungen an die Netzverzogerung bekannt.

Die Grenzen zwischen sozialen virtuellen Welten und MMOGs sind teilweise flielend.
Bereits die 1986 veroffentlichte soziale virtuelle Welt ,, Habitat®, eine der ersten virtu-
ellen Welten [99], ermdglichte neben der sozialen Interaktion auch Kémpfe zwischen
den Spielern. Auch Second Life erméglicht den Teilnehmern in einigen Bereichen der
Spielwelt das Tragen und Beniitzen von Waffen. Andererseits lassen viele MMOGs
auch den Handel oder andere soziale Interaktionen zu.

2.1.2 Interaktionsmoglichkeiten

Die einfachste Interaktionsform in virtuellen Welten ist die Unterhaltung zwischen
Teilnehmern. Diese erfolgt oft auf Basis von Textnachrichten. Einige virtuelle Welten
ermoglichen auch eine Sprachkommunikation zwischen Teilnehmern.

Eine besonders in sozialen virtuellen Welten haufig genutzte Interaktion ist der Han-
del virtueller Gegenstiande. Hierbei kann ein Teilnehmer einen solchen Gegenstand
gegen eine Spielwdhrung oder im Tausch gegen einen anderen Gegenstand einem
anderen Teilnehmer weitergeben.

Eine in MMOGs wichtige Interaktionsform ist der Kampf zwischen Teilnehmern
oder zwischen einem Teilnehmer und einem computergesteuerten Gegner. Der Ab-
lauf dieser Interaktion ist stark von der konkreten virtuellen Welt abhéngig. In der
Regel kénnen Teilnehmer verschiedene Nah- und Fernkampfwaffen sowie Zauber-
spriiche oder andere fiktive Kampftechniken nutzen. Dabei verliert ein Spieler durch
erlittene Treffer Lebenspunkte. Diese kénnen teilweise durch freundlich gesinnte Teil-
nehmer ,, geheilt” werden. Erreicht die Zahl der Lebenspunkte eines Teilnehmers null,
,stirbt® der Teilnehmer und kann bis zu einer spéteren Wiederbelebung nicht mehr
mit anderen Teilnehmern interagieren. Da der Kampf in MMOGs iiblicherweise in
Echtzeit ablauft, stellt diese Interaktionsform hohe Anforderungen an die Nachrich-
tenverzogerung. Die von einem Teilnehmer ausgehenden Interaktionen wie Unter-
haltung, Handel und Kampf werden mit Ereignisnachrichten an andere Teilnehmer
kommuniziert.

Da alle Teilnehmer die Bewegung der anderen Teilnehmer in der virtuellen Welt
sehen konnen, kann auch die Bewegung als Interaktion gewertet werden. Um die
Bewegungen anderer Teilnehmer zeitnah visualisieren zu kénnen, miissen sowohl re-
gelméBig von allen Teilnehmern die aktuellen Positionen mit einer Positionsmeldung
gemeldet, als auch die Positionsmeldungen der anderen Teilnehmer ausgewertet wer-
den. In der Praxis werden fehlende Positionsdaten oft durch Techniken wie Koppeln
(englisch: dead reckoning) ergédnzt. Dies kann jedoch fehlende Positionsdaten nur
kurzfristig ersetzen. Bei laingeren Ausfillen divergieren geschétzte und tatséchliche
Position zu stark.
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Die Interaktionsmoglichkeiten in virtuellen Welten basieren in der Regel auf der
Position der kommunizierenden Teilnehmer in der virtuellen Welt. Dabei wird ge-
fordert, dass die Positionen der Teilnehmer nicht zu weit voneinander entfernt sind.
Die maximale Entfernung ist dabei von der konkreten Interaktion abhingig. Fiir das
Handeln von Gegenstdnden kann beispielsweise gefordert werden, dass die Teilneh-
mer in der virtuellen Welt unmittelbar nebeneinander stehen. Eine Unterhaltung
zwischen Teilnehmern kann erfordern, dass sich diese in Horweite befinden. Die ma-
ximale Entfernung, iiber die Teilnehmer interagieren kénnen, lasst sich zur Definition
des Interessengebiets eines Teilnehmers nutzen. Das Interessengebiet ist der Bereich
der virtuellen Welt, der alle Teilnehmer umfasst, mit denen ein gegebener Teilnehmer
zu einem Zeitpunkt interagieren kann.

Virtuelle Welten fordern oft das Zusammenspiel mehrerer Teilnehmer. Deshalb schlie-
Ben sich Teilnehmer oft zu Gruppen zusammen, die sich gemeinsam in der Welt
bewegen und ein gemeinsames Ziel verfolgen. In einem MMOG konnte solch ein Zu-
sammenschluss beispielsweise zum Besiegen eines besonders starken Gegners oder
zum Kampf gegen eine andere Teilnehmergruppe erfolgen. Der Zusammenschluss
der Teilnehmer kann kurzfristig erfolgen und nur fiir eine begrenzte Zeit bestehen.

2.1.3 Anforderungen

Das Ermoglichen der Interaktion von Nutzern ist das wichtigste Ziel virtueller Wel-
ten. Damit dieses Ziel bestmoglich erreicht werden kann, miissen einige Anforderun-
gen erfiillt werden. In dieser Arbeit werden insbesondere die folgenden Anforderun-
gen virtueller Welten betrachtet:

e Skalierbarkeit: Das Ziel virtueller Welten ist es, so vielen Teilnehmern wie
moglich in einer gemeinsamen Welt Interaktionsmdoglichkeiten zu bieten. Des-
wegen ist Skalierbarkeit beziiglich der Teilnehmerzahl eine wesentliche An-
forderung virtueller Welten. Bei bisherigen Client/Server-basierten virtuellen
Welten ist, wie in Abschnitt 3.1.4 ausfiihrlicher aufgefiihrt, die Skalierbarkeit
eingeschrénkt. Bei der Verwendung von P2P-Protokollen kénnen auch die Res-
sourcen der Teilnehmer genutzt werden. In diesen Protokollen steigen die Ge-
samtressourcen mit der Zahl der Teilnehmer. Sofern der Ressourcenbedarf der
virtuellen Welt nicht starker mit der Teilnehmerzahl steigt als das Ressourcen-
angebot der Peers kénnen P2P-Protokolle skalierbare virtuelle Welten ermdog-
lichen.

e Geringe Latenz: Viele Interaktionen in virtuellen Welten erfordern eine ver-
zogerungsarme Kommunikation zwischen den Teilnehmern. Die maximale ak-
zeptable Verzogerung ist dabei von der Art der Interaktion abhéngig. Die
hochsten Anforderungen stellt hier die Kampf-Interaktion in MMOGs. Eine
Verzogerung von mehr als 250 ms wird von Spielern von MMOGs als Ein-
schrankung empfunden [31, 126], Verzogerungen von mehr als 500 ms nicht
toleriert [35]. Grundsétzlich gilt bei Echtzeit-Interaktionen, dass die Nachrich-
tenverzogerungen so gering wie moglich gehalten werden sollen.

e Stabilitdt und Nachbarschaftskenntnis: Teilnehmer in virtuellen Welten
kénnen mit allen Teilnehmern interagieren, die sich in ihrem Interessengebiet
befinden. Die Nachbarschaftskenntnis wird hier definiert als der Anteil der
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Teilnehmer, der alle anderen Teilnehmer kennt, die sich in seinem Interessen-
gebiet befinden. Eine hohe Nachbarschaftskenntnis ist Voraussetzung dafiir,
dass Teilnehmer nicht in ihrer Interaktionsmdoglichkeit eingeschrénkt sind. Ei-
ne hohe Nachbarschaftskenntnis lasst sich nur erreichen, wenn das Netz als
solches stabil bleibt. Treten beispielsweise Netzpartitionen auf, wie dies unter
anderem bei dem P2P-Protokoll Vast geschehen kann [7], kénnen sich Teil-
nehmer aus unterschiedlichen Partitionen in der virtuellen Welt einander nicht
mehr sehen und nicht mehr miteinander interagieren.

e Cheat-Erkennung: Cheating, also der Versuch boswilliger Teilnehmer, sich
durch Regelbruch Vorteile gegeniiber ehrlichen Spielern zu verschaffen, ist ein
gangiges Problem in virtuellen Welten. Hierdurch wird das Spiel-Erlebnis der
ehrlichen Spieler verschlechtert. Aus diesem Grund miissen Cheater aus der
virtuellen Welt entfernt werden. Hierzu ist es notwendig, das Cheating erkannt
werden kann und Cheater aus dem Spiel ausgeschlossen werden konnen. Bei
klassischen Client/Server-basierten virtuellen Welten kann dies von dem zen-
tralen Server durchgefiithrt werden. Bei P2P-Protokollen muss eine verteilte
Cheat-Erkennung eingefiihrt werden.

e Geringer Bandbreitenbedarf: Nutzer virtueller Welten verfiigen in der Re-
gel iiber Breitbandanbindungen ans Internet. Diese sind oft asymmetrisch. In
Empfangsrichtung sind 4 Mbit/s bis zu 50 Mbit /s {iblich. In Senderichtung ist
die verfiighare Bandbreite iiblicherweise deutlich geringer, eine Bandbreitenbe-
schriankung bei 1 Mbit /s ist iiblich [50]. Der Bandbreitenbedarf einer virtuellen
Welt darf die begrenzten Ressourcen des Nutzers nicht iiberschreiben.

2.1.4 EinflussgroRen

Verschiedene Groflen konnen Protokolle fiir virtuelle Welten beeinflussen. Die wich-
tigsten sind:

e Teilnehmerzahl: Die Teilnehmerzahl der virtuellen Welt ist bei Client /Server-
basierten virtuellen Welten die wichtigste Einflussgréfie. Die Zahl der vom Ser-
ver zu empfangenden und zu sendenden Nachrichten und die Menge der vom
Server zu bearbeitenden und zu speichernden Daten sind proportional zur Zahl
der Teilnehmer. Die Leistungsfihigkeit des Servers setzt so eine Obergrenze fiir
die Zahl der moglichen Teilnehmer der virtuellen Welt.

e Teilnehmerdichte: Die Teilnehmerdichte gibt an, wie viele Teilnehmer sich
in einer bestimmten Fldache der virtuellen Welt aufhalten. Da Teilnehmer in
virtuellen Welten mit rdumlich nahen Teilnehmern interagieren kénnen, steigt
die Zahl der Interaktionen mit der Teilnehmerdichte. Dies kann sowohl bei
Client /Server-basierten als auch bei P2P-basierten virtuellen Welten die Last
der Teilnehmer und der an der Kommunikation der Teilnehmer beteiligten
Systeme steigern.

e Sitzungsverhalten der Teilnehmer: Das Sitzungsverhalten der Teilnehmer
beinhaltet Eigenschaften wie die durchschnittliche Sitzungszeit, die Verteilung
der Sitzungszeiten und die Ausfallwahrscheinlichkeit der Teilnehmer. Beson-
ders in P2P-basierten virtuellen Welten kénnen kurze Sitzungszeiten und hohe
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Abbildung 2.1 Struktur eines Client/Server-Systems und eines P2P-Netzes.

Ausfallwahrscheinlichkeiten die Stabilitat des Protokolls und somit die Nach-
barschaftskenntnis gefidhrden.

2.2 Peer-to-Peer-Netze

In dieser Arbeit werden virtuelle Welten auf Basis von Peer-to-Peer-Protokollen
betrachtet. Die Grundkonzepte und wichtige Einsatzmdglichkeiten von Peer-to-Peer-
Protokollen werden in den folgenden Abschnitten vorgestellt.

221 Grundprinzipien

In klassischen Client/Server-Systemen stellt der Server Ressourcen bereit. Die Cli-
ents nutzen diese Ressourcen. Ein solches System ist in Abbildung 2.1a dargestellt.
Da nur der Server Ressourcen bereitstellt, gibt es in diesen Systemen ein Skalierungs-
problem: Nutzen mehr Clients das System, werden mehr Ressourcen benétigt. Der
Ressourcenbedarf steigt dabei mindestens linear mit der Zahl der Nutzer. Der Server
kann jedoch nur konstante Ressourcen bereitstellen. Dies begrenzt die Zahl der von
einem Server unterstiitzten Clients. In einem Peer-to-Peer-System (kurz: P2P) sind
alle Peers gleichberechtigt. Alle Peers konnen die Ressourcen anderer Peers nutzen,
stellen aber auch eigene Ressourcen bereit. Dies ist in Abbildung 2.1b gezeigt. In
diesen Systemen steigen die Ressourcen linear mit der Zahl der Nutzer. Dies ist in
Abbildung 2.2 dargestellt. P2P-Systeme konnen so besser skalieren als Client /Server-
Systeme. Eine Voraussetzung hierfiir ist allerdings, dass der Ressourcenbedarf nicht
deutlich mehr als linear mit der Teilnehmerzahl steigt.

Die Kommunikation in P2P-Netzen erfolgt oft in der Form eines Owerlays. Dies
bezeichnet eine virtuelle Netztopologie auf Basis einer bestehenden physischen To-
pologie. Dabei werden in der Overlay-Schicht Verbindungen zwischen Teilnehmern
aufgebaut, welche fiir die Kommunikation und die Weiterleitung von Nachrichten
genutzt werden. Zwischen in der Overlay-Schicht direkt verbundenen Teilnehmern
kénnen in der unterliegenden Topologie mehrere Zwischenknoten liegen. Weiterhin
kann es vorkommen, dass in der unterliegenden Topologie Teilnehmer direkt verbun-
den sind, in der Overlay-Topologie jedoch keine direkte Verbindung besteht. Eine
solche Overlay-Topologie ist in Abbildung 2.3 gezeigt.
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Abbildung 2.2 Minimaler Ressourcenbedarf und verfiighare Ressourcen in
Client/Server- und P2P-Systemen.
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Abbildung 2.3 Schematische Overlay- und Underlay-Topologie.

2.2.2 Unstrukturierte P2P-Netze

P2P-Netze wurden Ende der 90er Jahre durch Dateitauschborsen populér. In diesen
Dateitauschborsen konnen Nutzer Dateien anderer Nutzer suchen und herunterladen.
Als Vorreiter dieser Dateitauschborsen gilt die Software Napster, die 1998 entwickelt
wurde. Benotigte Napster noch einen zentralen Index fiir die verfiigharen Dateien,
konnten spétere Systeme wie Gnutella ganz auf zentrale Komponenten verzichten.

Bei den eingesetzten P2P-Netzen handelte es sich oft um unstrukturierte P2P-Netze.
In diesen Netzen sind Verbindungen zwischen den Teilnehmern zufillig. Es wird keine
definierte Netztopologie angestrebt. Die Suche nach Ressourcen erfolgt in der Regel
durch begrenztes Fluten oder Random Walk-Ansétze. Unstrukturierte P2P-Netze
eignen sich gut zur Nutzung héufiger Ressourcen. Die Suche nach selten im Netz
verfiigharen Ressourcen oder die Suche nach spezifischen Teilnehmern des Netzes
scheitert in der Regel an der fiir ein vollsténdiges Durchsuchen des Netzes benttigten
Zeit und dem dadurch verursachten Kommunikationsoverhead.

Wurden in frithen unstrukturierten P2P-Protokollen wie Gnutella alle Knoten als
gleich betrachtet, differenzierten spétere Protokolle wie KaZaA zwischen normalen
und besonders leistungsfiahigen Knoten [29]. Diese leistungsfihigen Knoten wurden
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mit zuséatzlichen Aufgaben belegt. Diese Art von Knoten, die spezielle zusétzliche
Aufgaben in P2P-Netzen iibernehmen, nennt man Supernode.

Autbauend auf dem Konzept der Supernodes wurden auch Protokolle wie Gia [29]
entwickelt, die eine graduelle Aufteilung der Last entsprechend der Ressourcen eines
Knotens erlauben.

2.2.3 Strukturierte P2P-Netze

In strukturierten P2P-Netzen werden die Verbindungen zwischen den Netzknoten so
erstellt, dass eine spezifische Topologie entsteht. Diese Topologien ermoglichen das
effiziente Lokalisieren von Teilnehmern und Ressourcen im P2P-Netz.

Hierzu wéhlen Teilnehmer eines strukturierten P2P-Netzes einen eindeutigen Schliis-
sel als Identifikator. Als Schliisselraum dient die zyklische Gruppe (Z/nZ,+) mit
n = 2! fiir eine gegebene Schliissellinge . Die Netzknoten lassen sich so anhand
ihrer Schliissel in einem Ring anordnen.

Auf diesem Ring lésst sich nun ein schlisselbasiertes Routing (englisch: Key Ba-
sed Routing, kurz: KBR) definieren. Jedem Knoten wird dazu, abhingig von sei-
nem Schliissel, ein Teil des Schliisselraumes zugeordnet. So kann beispielsweise jeder
Knoten fiir die Menge an Schliisseln verantwortlich sein, die seinem Schliissel am
néchsten sind. Alternativ kann auch jedem Knoten der Bereich des Schliisselraumes
zwischen seinem Schliissel und dem Schliissel des nachfolgenden Knoten zugeordnet
werden. Beim schliisselbasierten Routing kann nun eine Nachricht an einen beliebi-
gen Schliissel versendet werden. Sie wird dann dem Knoten zugestellt, der fiir den
entsprechenden Teil des Schliisselraumes zusténdig ist.

Durch geschickte Auswahl der Verbindungen zwischen Knoten kann gewéhrleistet
werden, dass eine Nachricht bei n Teilnehmern des P2P-Netzes in O(logn) Routing-
schritten zugestellt werden kann. Im KBR-Protokoll Chord [130] hélt beispielsweise
jeder Knoten, neben einer Verbindung zu Vor- und Nachfolgeknoten im Schliissel-
raum, bei einer Schliisselldnge von [ eine Verbindung zu maximal [ weiteren Knoten.
Diese wahlt er aus, indem er fiir alle Zahlen i zwischen 1 und [ zu seinem eigenen
Schliissel 2¢ hinzuaddiert und eine Verbindung zu dem Knoten aufbaut, dem der
resultierende Schliissel zugeordnet ist. In Abbildung 2.4 sind die aus dieser Verbin-
dungswahl resultierenden Verbindungen eines Teilnehmers mit dem Schliissel 1 in
einem Chord-Netz der Schliisselldnge 4 bit, bestehend aus den Teilnehmern mit den
Schliisseln 0, 1, 2, 3, 5, 6, 8,9, 11, 12, 13 und 14, dargestellt.

In einem solchen Netz werden Nachrichten weitergeleitet, indem jeder Teilnehmer die
Nachricht an denjenigen Teilnehmer weiterleitet, dessen Schliissel dem Zielschliissel
der Nachricht nach der von dem jeweiligen Protokoll verwendeten Metrik am néchs-
ten ist. Dies ist in Abbildung 2.5 im Beispiel dargestellt. Hier soll eine Nachricht
von Teilnehmer 1 des oben gezeigten Chord-Netzes der Schliissellange 4 bit an den
Schliissel 12 versendet werden. Teilnehmer 1 hat aufgrund der oben beschriebenen
Auswahl der Verbindungen eine Verbindung zu Teilnehmer 9. Dieser wiederum leitet
die Nachricht an Teilnehmer 11 weiter, der sie an das Ziel, Teilnehmer 12, weiterlei-
tet.

Neben dem hier beschriebenen Chord gibt es viele weitere KBR-Protokolle, beispiels-
weise Pastry [121], Koorde [73], Kademlia [96], Bamboo [115] und Broose [55], die
sich in der Overlay-Topologie und den Stabilisierungsverfahren unterscheiden.
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Abbildung 2.4 Schematische Darstellung der Verbindungen eines Mitglieds eines
Chord-Netzes.
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Abbildung 2.5 Weiterleitung einer Nachricht in Chord.

Ein wichtiger Dienst, der mit schliisselbasiertem Routing realisiert werden kann, ist
die verteilte Hashtabelle (englisch: Distributed Hash Table, kurz: DHT). Mit diesem
Dienst kénnen Daten in einem P2P-Netz gespeichert werden. Dazu werden die Daten
mit einem Schliissel versehen. Die Daten werden dann als Schliissel-Wert-Paar von
dem Knoten gespeichert, dem der Schliissel zugeordnet ist. Durch Replikation der
Daten kann die Zuverléssigkeit der Speicherung bei Knotenausfillen erhcht werden.

224 Weitere Anwendungen fur P2P-Netze

Eine weitere wichtige Anwendung fiir P2P-Netze ist Application Layer Multicast
(kurz: ALM). ALM ermoglicht das Versenden von Nachrichten an Gruppen von Teil-
nehmern. Der Dienst dhnelt dem Multicast auf IP-Schicht. IP-Multicast ist jedoch
fiir die meisten Nutzer nicht zugénglich und in der Regel nicht netziibergreifend
moglich. Durch Anbieten eines Multicast-Dienst iiber ein P2P-Protokoll kann der
Dienst allen Netznutzern ermoglicht werden.

Das Kernproblem eines ALM-Protokolls ist es, die Teilnehmer so zu verbinden, dass
eine effiziente Weiterleitung der Nachrichten an alle Mitglieder einer Multicast-Grup-
pe gewihrleistet ist. Hierbei gibt es verschiedene Losungsansétze. Eine géngige Me-
thode ist das Verbinden der Teilnehmer in einer Baumstruktur. Um das Aufbauen
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einer Baumstruktur zu erleichtern, kann als Basis ein KBR-Protokoll verwendet wer-
den. Diesen Ansatz wihlt beispielsweise das Protokoll Scribe [26], welches auf dem
KBR-Protokoll Pastry [121] aufsetzt.

Andere ALM-Protokolle wie Nice [9] bilden eine Baumstruktur, ohne auf ein ande-
res Protokoll aufzusetzen. Anstatt einer Baumstruktur konnen die Teilnehmer eines
ALM-Protokolls auch in einer anderen Struktur, wie beispielsweise einem Mesh, ver-
bunden werden. Das Protokoll Narada [34] setzt beispielsweise ein Mesh ein, um
einen central point of failure zu vermeiden.

Eine weitere Anwendungsmoglichkeit fiir P2P-Protokolle sind virtuelle Welten. In
diesen kann durch Verwendung des P2P-Protokolls auf einen zentralen Server ver-
zichtet werden. In den folgenden Kapiteln wird genauer auf P2P-Protokolle fiir vir-
tuelle Welten eingegangen.

2.3 Ausgewahlte Aspekte der Kryptographie

Fiir einige Elemente der in Kapitel 7 vorgestellten Cheating-Erkennung werden kryp-
tographische Funktionen verwendet. Diese werden im Folgenden kurz vorgestellt.

2.3.1 Hash-Funktionen

Kryptographische Hash-Funktionen bilden beliebige Zeichenfolgen auf Zeichenfolgen
einer festen Lénge ab. Dabei handelt es sich um FEinwegfunktionen. Das bedeutet,
dass es mit realistischem Aufwand fiir eine Hashfunktion H unméglich ist, zu einem
gegebenen Ausgabewert y einen Eingabewert x zu finden, so dass H(z) = y gilt. Es
ist also nicht moglich, aus dem Ausgabewert mit realistischem Aufwand Information
iitber den Eingabewert zu gewinnen. Weiterhin wird fiir Hashfunktionen schwache
Kollisionsresistenz gefordert. Dies bedeutet, dass es fiir eine gegebene Eingabe x mit
realistischem Aufwand nicht moglich ist eine Eingabe z" zu finden, fiir die H(x) =
H(z') gilt.

Zusétzlich lasst sich eine starke Kollisionsresistenz fordern. Bei starker Kollisionsre-
sistenz lassen sich mit realistischem Aufwand keine zwei verschiedenen Eingabewerte
z und z' konstruieren, die denselben Ausgabewert liefern. Bei der starken Kollisi-
onsresistenz kénnen also beide Eingabewerte frei gewéhlt werden, wahrend bei der
schwachen Kollisionsresistenz ein Eingabewert fest vorgegeben ist. Ein Beispiel fiir
eine solche Hashfunktion ist das von dem amerikanischen , National Institute of Stan-
dards and Technology* standardisierte SHA-1 [45].

Mit kryptographischen Hash-Funktionen lédsst sich die Integritdt von Daten bele-
gen. Eine weitere Anwendung ist, wie in Abschnitt 2.3.3 beschrieben, die digitale
Signatur.

2.3.2 Public-Key-Kryptographie

In klassischen Kryptosystemen wird zur Ver- und Entschliisselung einer Nachricht
derselbe Schliissel verwendet. Dies ermdglicht zwar die sichere Kommunikation zwi-
schen zwei Kommunikationspartnern, ist allerdings in der Kommunikation von Grup-
pen ineffizient. Entweder miissen zwischen allen Teilnehmern der Gruppe paarweise
Schliissel ausgetauscht werden, was in einem quadratischen Aufwand fiir die Schliis-
selerzeugung und Speicherung resultiert, oder alle Teilnehmer der Gruppe verwenden
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einen gemeinsamen Schliissel, was das Entfernen von Teilnehmern aus der Gruppe
ohne Schliisselwechsel unmoglich macht.

In Public-Key-Kryptosystemen existieren hingegen fiir jeden Teilnehmer zwei Schliis-
sel, ein offentlicher und ein privater Schliissel. Dabei lésst sich aus dem o6ffentlichen
Schliissel der private Schliissel nicht mit realistischem Aufwand errechnen. Wird ei-
ne Nachricht mit dem o6ffentlichen Schliissel verschliisselt, kann sie nur mit dem da-
zugehorigen privaten Schliissel wieder entschliisselt werden. Umgekehrt lassen sich
Nachrichten, die mit dem privaten Schliissel verschliisselt sind, mit dem offentlichen
Schliissel entschliisseln. Dies wird fiir die in Abschnitt 2.3.3 vorgestellten Signaturen
verwendet.

Mittels Public-Key-Kryptographie lasst sich so eine effiziente verschliisselte Kom-
munikation zwischen vielen Teilnehmern realisieren. Hierzu verteilt jeder Teilneh-
mer seinen Offentlichen Schliissel an die iibrigen Teilnehmer. Ein Teilnehmer kann so
Nachrichten mit den 6ffentlichen Schliisseln der gewiinschten Empfinger verschliis-
seln. Diese sind mit ihren privaten Schliisseln in der Lage, die Nachricht zu ent-
schliisseln. Im Gegensatz zu klassischen symmetrischen Kryptosystemen ist hier fiir
die Speicherung der Schliissel nur linearer Aufwand nétig.

Die Grundideen einer asymmetrischen Verschliisselung wurden 1976 von Diffie und
Hellman publiziert [41]. 1978 entstand daraus das auch heute noch viel verwendete
Krytosystem RSA von Rivest et al. [118].

233 Signaturen

Mittels Public-Key-Kryptographie und kryptographischen Hash-Funktionen lassen
sich sichere digitale Signaturen konstruieren. Diese konnen die Authentizitéit und die
Integritédt einer Nachricht beweisen.

Hierzu wird von einer Nachricht ein Hashwert erzeugt und mit dem privaten Schliis-
sel des Absenders verschliisselt. Der verschliisselte Hashwert wird zusammen mit der
Nachricht an den Empfénger versendet. Dieser kann nun den Hashwert mit dem vor-
ab bekannt gemachten 6ffentlichen Schliissel des Absenders entschliisseln. Daraufhin
kann er selber einen Hashwert der Nachricht ermitteln und mit dem entschliisselten
Wert vergleichen. Stimmen die Werte iiberein, kann er sicher sein, dass die Nach-
richt nach der Signierung nicht gedndert worden ist. Weiterhin ist sichergestellt, dass
der Absender der Nachricht {iber den zu dem o6ffentlichen Schliissel gehorigen pri-
vaten Schliissel verfiigt. Ein solches Signaturverfahren wird beispielsweise von dem
Kryptosystem RSA [118] bereitgestellt.
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3. Stand der Technik

Virtuelle Welten sind Gegenstand aktiver Forschung. Gleichzeitig werden sie von
einigen kommerziellen Anbietern im Internet angeboten. In diesem Kapitel wird
der Stand der aktuellen Forschung und der Stand der Technik bei kommerziellen
virtuellen Welten dargestellt.

In Abbildung 3.1 sind die in kommerziellen virtuellen Welten verwendeten und
in der Forschung betrachteten Technologien fiir virtuelle Welten dargestellt. Zu-
néchst lassen sich Client/Server-Technologien und P2P-Protokolle unterscheiden.
Client /Server-Technologien lassen sich in Technologien zum Verteilen von Teilneh-
mern auf Server — Sharding, Instanzen und Zonen —, Proxy-Architekturen und Cloud
Computing unterteilen. P2P-Protokolle lassen sich in vollvermaschte Protokolle, zo-
nenbasierte Protokolle und zonenlose Protokolle unterteilen. Bei zonenbasierten Pro-
tokollen kann zwischen ALM-basierten Protokollen, Supernode-basierten Protokol-
len und Protokollen mit dynamischen Zonen unterschieden werden. Ein Sonderfall
sind hybride Protokolle, die Client /Server-Technologien mit Eigenschaften von P2P-
Protokollen verbinden.

[Virtuelle Welten]

(Client/Server) _{P2P

Sharding | [Proxy- Cloud) (hybrid {vollver—} {Zonen-J zonenlos
I
Zonen

nstanzen| |Architektur mascht | |basiert

(ALM)(Supernode] ([dynamische
Zonen

Abbildung 3.1 Technologien fiir virtuelle Welten.
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3.1 C(Client/Server

Alle momentan auf dem Markt befindlichen kommerziellen virtuellen Welten basie-
ren auf dem Client/Server-Prinzip. Dabei wird die virtuelle Welt von zentralen Ser-
vern oder Serverclustern bereitgestellt. Die Teilnehmer fungieren als Clients, welche
die Ressourcen der Server nutzen. Das Hauptproblem dieses Ansatzes ist die Ska-
lierbarkeit. Steigt die Teilnehmerzahl der virtuellen Welt iiber eine gewisse Grenze,
sind die Ressourcen der Server ausgelastet. Dies hat zur Folge, dass bei Eintreffen
weiterer Teilnehmer die Server iiberlastet werden und das Spiel-Erlebnis aller Teil-
nehmer leidet. Alternativ konnen Warteschlangen eingefiihrt werden, sodass weitere
Teilnehmer die virtuelle Welt nur betreten kénnen, wenn andere Teilnehmer die Welt
verlassen. In den folgenden Abschnitten werden einige Ansétze vorgestellt, mit denen
Betreiber virtueller Welten versuchen, das Skalierungsproblem zu mindern.

3.1.1 Technologien zum Verteilen von Teilnehmern

Die ersten verfiigbaren virtuellen Welten wie ,,Habitat“ [99] verwendeten einen zen-
tralen Server oder Servercluster, der nur einer festen Teilnehmerzahl das Spielen
ermoglichte. Um einer grofleren Zahl an Personen die Teilnahme zu erméglichen,
fithrten die Betreiber spéterer virtueller Welten die Aufteilung der Teilnehmerbasis
auf verschiedene Server oder Servercluster ein. In den folgenden Abschnitten sollen
die drei wesentlichen Mdoglichkeiten einer solchen Aufteilung — Sharding, Instanzen
und Zonen — kurz vorgestellt werden.

3111 Sharding

Die einfachste Form der Aufteilung von Teilnehmern auf verschiedene Server stellen
die sogenannten Shards oder auch Realms dar. Beides bezeichnet das Aufteilen der
virtuellen Welt in mehrere initial identische Kopien. Jeder Teilnehmer kann zu Be-
ginn wahlen, welche Kopie der Welt er nutzen mochte. Steigt die Teilnehmerzahl,
wird eine neue Kopie angelegt. Durch das Hinzufiigen beliebig vieler Kopien kénnen
so prinzipiell beliebig viele Teilnehmer unterstiitzt werden. Dabei miissen allerdings
fiir jede neue Kopie auch neue Server bereitgestellt werden.

Da die einzelnen Kopien vollstindig voneinander unabhéngig sind, ergeben sich
durch diese Technik aber auch weitere Implikationen fiir die virtuelle Welt. So koén-
nen sich verschiedene Kopien im Laufe der Zeit unterschiedlich entwickeln. Die Teil-
nehmer konnen jedoch stets nur die Entwicklung ihrer jeweiligen Kopie verfolgen.
AuBlerdem haben die Teilnehmer unterschiedlicher Kopien keine Moglichkeit, mit-
einander zu interagieren. Von den hier vorgstellten Techniken ist Sharding mit den
grofiten Einschrankungen fiir die Teilnehmer verbunden.

Sharding wird jedoch aufgrund seiner einfachen Realisierbarkeit von einem Grof-
teil der heute verfiigharen virtuellen Welten, insbesondere bei MMOGs, eingesetzt.
Dabei wird teilweise versucht, Teilnehmern den Wechsel zwischen verschiedenen Ko-
pien zu ermoglichen, damit beispielsweise auf eine Kopie gewechselt werden kann,
die von befreundeten Teilnehmern genutzt wird. Da dies ein relativ aufwandiger Vor-
gang ist, ist so ein Wechsel in der Regel nur beschriankt oft moéglich und teilweise
mit Zusatzkosten fiir den Teilnehmer verbunden [124].
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3.1.1.2 Instanzen

Instanzen sind eine dem Sharding verwandte Technik, um Teilnehmer einer virtu-
ellen Welt auf mehrere Server zu verteilen. Instanziierung arbeitet jedoch nicht mit
statischen Kopien wie Sharding. Stattdessen werden die Kopien dynamisch angelegt.
Weiterhin wird nicht die gesamte virtuelle Welt, sondern nur einzelne Teile kopiert.

In MMOGs ist es iiblich, mit Instanzen kleinere fest definierte Gebiete der virtuellen
Welt mit meist besonders starken Gegnern abzuteilen. Fiir jede Spielergruppe, die
ein solches Gebiet betritt, wird eine neue Kopie erstellt. Verlésst der letzte Spieler
die instanziierte Kopie, wird sie wieder gel6scht.

Da diese fiir Instanzen genutzten Gebiete mit starken Gegnern von einem verhaltnis-
miéfig groffen Teil der Spieler genutzt werden, kann somit ein grofler Teil der Last auf
Instanz-Server verteilt werden. Diese Art der Instanziierung ist weit weniger invasiv
als Sharding, da Teilnehmer nach Verlassen des Gebietes wieder mit allen anderen
Teilnehmern interagieren konnen.

Eine Variante der Instanziierung sind transparente Instanzen. Hier werden bestimm-
te Gebiete der virtuellen Welt kopiert, wenn die Teilnehmerzahl in dem betreffenden
Gebiet einen bestimmten Schwellenwert iiberschreitet. Dies ermoglicht eine Last-
verteilung bei besonders stark frequentierten Bereichen der virtuellen Welt. Dabei
koénnen sich fiir die Teilnehmer jedoch Unannehmlichkeiten ergeben: Wollen sie sich
mit anderen Teilnehmern an einem bestimmten Ort der virtuellen Welt treffen, wer-
den vom Server jedoch auf verschiedene Instanzen aufgeteilt, konnen sie sich nicht
sehen, obwohl sie sich eigentlich an derselben Stelle der virtuellen Welt befinden.
Einige virtuelle Welten wie ,Age of Conan“ [54] oder ,Guild Wars* [101], die diese
Art der Instanziierung verwenden, erméglichen es Teilnehmern deshalb, aktiv in eine
andere Instanz zu wechseln.

Grundsatzlich ist die hier beschriebene Technik auf Gebiete beschrankt, die keine
grundsétzlichen Verdnderungen erfahren. Da die Kopien nur temporér angelegt wer-
den und einzelne Teilnehmer zu verschiedenen Zeiten verschiedene Kopien betreten
konnen, kann ein konsistentes Spielerlebnis nur gewéhrleistet werden, wenn die Ko-
pien im Wesentlichen identisch sind. Aus diesem Grund wird bei sozialen virtuellen
Welten eine Instantiierung in der Regel nicht eingesetzt.

3,113 Zonen

Eine weitere Moglichkeit der Verteilung von Teilnehmern auf mehrere Server ist die
Unterteilung der virtuellen Welt in Zonen. Jeder Zone kann ein eigener Server zuge-
wiesen werden, der fiir den Spielfluss in dieser Zone zustédndig ist. Bei einer einfachen
Implementierung muss ein Teilnehmer beim Uberschreiten der Zonengrenze aktiv ei-
ne Verbindung mit dem fiir die neue Zone zustédndigen Server aufbauen, was in der
Regel mit einer gewissen Wartezeit verbunden ist. Ein nahtloser Zoneniibergang ist
nicht mdéglich. In der Praxis wird die Wartezeit entweder mit einem Ladebildschirm
oder einer vorgefertigten Videosequenz iiberbriickt. Besteht die virtuelle Welt aus
mehreren Planeten, Kontinenten oder Inseln, ist eine solche Zonenaufteilung iiblich
[152].

Eine transparente Zonenaufteilung ist moglich, wenn der Teilnehmer bereits bei An-
ndherung an die Zonengrenze eine Verbindung mit dem fiir die neue Zone zustéandi-
gen Server aufbaut. Erfolgt der Verbindungsaufbau, bevor Details der neuen Zone



22 3. Stand der Technik

fiir den Teilnehmer sichtbar werden, ist der Zoneniibertritt fiir den Teilnehmer nicht
mehr wahrnehmbar.

Bisherige virtuelle Welten arbeiten in der Regel mit statischen, vorab definierten
Zonen. Eine dynamisch Anpassung der Zonen an die Lastsituation ist somit nicht
moglich. Es kann also vorkommen, dass der fiir eine Zone zustidndige Server ausge-
lastet oder {iiberlastet ist, widhrend die Server der anderen Zonen freie Ressourcen
zur Verfiigung haben [152]. Eine dynamische Aufteilung der Spielwelt, abhéingig
von der Verteilung der Teilnehmer in der virtuellen Welt, ist prinzipiell moéglich
13, 78, 91, 117]. Entsprechende Forschungsergebnisse sind bislang jedoch nicht in
kommerzielle Produkte eingeflossen.

3.1.2 Proxy-Architektur

Eine Erweiterung des Zonenkonzeptes ist eine Proxy-Architektur, bei der Proxies dy-
namisch fiir eine gewisse Zahl an Teilnehmern zustédndig sind. Dabei wird fiir jeden
Teilnehmer ein Einflussbereich berechnet und Ereignisse im Uberschneidungsgebiet
von Einflussbereichen betrachtet. Greifen alle Proxies auf eine gemeinsame Daten-
bank zu, konnen viele Teilnehmer gleichzeitig in einer nicht instanziierten Welt inter-
agieren [13, 61]. Diese Architektur wird von dem MMOG ,,EVE Online“ verwendet
[49]. Damit ist EVE Online inoffiziellen Statistiken nach in der Lage, mehr als 60.000
gleichzeitig aktive Spieler in einer Welt zu unterstiitzen [27, 104].

Einige Forschungsprojekte wie DolT [65] oder ALVIC-NG [112] arbeiten an Midd-
leware fiir virtuelle Welten, die ebenfalls eine Proxy-Architektur unterstiitzen. Auch
von kommerziellen Anbietern werden Middleware-Losungen mit Unterstiitzung einer
solchen Architektur, wie Bigworld [20] oder das nicht mehr weitergefiihrte ,Project
Darkstar” von Sun Microsystems [24], entwickelt.

313 Cloud-Computing

Cloud-Computing [6] ist ein aktives Forschungsfeld, das bereits in viele kommerzielle
Anwendungen Einzug gehalten hat. Ein Vorteil der ,,Cloud” ist es insbesondere, Re-
chenkapazitiaten schnell und bedarfsangepasst bereitstellen zu kénnen. Damit kann
fiir Anbieter virtueller Welten der initiale Aufbau der nétigen Hardwareinfrastruktur
und bei Wachstum der Teilnehmerzahl das Ausbauen der Kapazitit vereinfacht wer-
den. Weiterhin kénnen Lastspitzen durch das kurzfristige Anmieten zusétzlicher Res-
sourcen aufgefangen werden. Wird Cloud-Computing mit dem dynamischen Auftei-
len der Spielwelt verbunden, lassen sich Latenzen wie mit klassischen Client/Server-
Systemen erreichen [132].

Dabei bleiben aber Aufwand und Kosten fiir die Grundlast, also die fiir die durch-
schnittliche Teilnehmerzahl benotigte Kapazitit, gegeniiber klassischen Client/Ser-
ver-Systemen unverdandert. Die mindestens lineare Abhéangigkeit zwischen Teilneh-
merzahl und benotigten Ressourcen kann durch Cloud-Computing nicht verbessert
werden. Insbesondere bei virtuellen Welten mit global verteilten Teilnehmern, bei
denen nur geringe tageszeitlichen Schwankungen der Teilnehmerzahlen auftreten,
sind die Einsparmoglichkeiten somit gering.
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3.14 Bewertung

Heute verfiigbare kommerzielle virtuelle Welten nutzen in der Regel eine Kombi-
nation der Techniken Sharding, Instanziierung und Zonen, um die Skalierbarkeit
der Welt zu verbessern. Das MMOG ,World of Warcraft® nutzt beispielsweise alle
drei Techniken. Eine Ausnahme ist das MMOG ,,EVE Online®, das eine komplexe
Proxy-Architektur einsetzt, um allen Teilnehmern eine gemeinsame, nicht aufgeteilte
Welt bieten zu kénnen. Cloud-Computing als relativ neues Konzept hat noch keinen
Eingang in kommerzielle virtuelle Welten gefunden, kann es aber ermoglichen, die
Hardwareinfrastruktur fiir Client/Server-basierte virtuelle Welten zu flexibilisieren.

Mit allen Ansétzen konnen prinzipiell beliebig viele Teilnehmer in der virtuellen Welt
unterstiitzt werden. Dabei werden jedoch proportional zur Teilnehmerzahl mehr Ser-
ver benotigt. Die maximale Teilnehmerzahl bleibt also stets durch die Ressourcen der
verwendeten Server beschrankt. Das grundsétzliche Skalierungsproblem wird mithin
nicht gelost.

Weiterhin verursacht die fiir den Betrieb einer Client/Server-basierten virtuellen
Welt benotigte Infrastruktur, also Kauf und Betrieb der benétigten Server sowie
die benétigte Bandbreite, hohe Kosten. Das Client/Server-Prinzip ist somit fir den
Betrieb skalierbarer virtueller Welten nur bedingt geeignet.

32 P2P

Der Einsatz von P2P-Protokollen in virtuellen Welten ist bislang selten. Nur weni-
ge virtuelle Welten meist nichtkommerzieller Anbieter verwenden diese Protokolle.
Aufgrund der prinzipiell besseren Skalierungseigenschaften sind P2P-Protokolle fiir
virtuelle Welten jedoch ein aktives Forschungsthema.

3.2.1 Klassifizierung von P2P-Protokollen fur virtuelle Wel-
ten

Bisherige Protokolle fiir virtuelle Welten lassen sich zunéchst in drei grundlegende
Klassen einteilen. Die einfachsten Protokolle basieren auf einer Vollvermaschung der
Teilnehmer. Sie zeigen einen quadratischen Aufwand beziiglich der Teilnehmerzahl,
skalieren also nicht. Um den Aufwand zu senken, werden zwei Ansédtze gewéhlt:
Zonenbasierte Protokolle teilen die Spielwelt in verschiedene Zonen auf. Teilnehmer
erhalten nur noch Nachrichten derjenigen anderen Teilnehmer, die sich in derselben
Zone befinden. Bei zonenlosen Protokollen wird die Verteilung der Nachrichten iiber
das Interessengebiet der Teilnehmer gesteuert.

Zonenbasierte Protokolle lassen sich weiter in drei Unterkategorien einteilen: In App-
lication Layer Multicast- und Supernode-basierten Protokollen ist die Zonenauftei-
lung statisch. Die Verteilung der Nachrichten innerhalb der Zonen erfolgt dann {iber
Application Layer Multicast beziehungsweise einen Supernode. Weiterhin gibt es
Protokolle mit dynamischen Zonen. Hier wird die Zonengrofe der Lastsituation an-
gepasst. Innerhalb der Zonen kann dann die Nachrichtenverteilung iiber eine Voll-
vermaschung der Teilnehmer in der Zone geschehen. Weiterhin gibt es hybride Pro-
tokolle. Diese kombinieren einen zentralen Server mit P2P-Elementen.

Im Folgenden werden die Kategorien nédher erldutert und beispielhaft einige Vertreter
der Kategorien vorgestellt.



24 3. Stand der Technik

3.2.2 Vollvermaschte Protokolle

Die einfachste Realisierung von P2P fiir virtuelle Welten ist die Vollvermaschung
aller Teilnehmer der virtuellen Welt. Jeder Teilnehmer sendet alle seine Ereignis-
nachrichten und Positionsmeldungen an alle anderen Teilnehmer [107]. Diese Art
P2P-Protokoll wird beispielsweise von der virtuellen Welt ,Open Cobalt* [94] ge-
nutzt.

Da die Zahl der Verbindungen und damit die Zahl der Nachrichten in einem sol-
chen Protokoll quadratisch mit der Teilnehmerzahl steigt, die Ressourcen jedoch
nur linear, skaliert dieser Ansatz nicht. Es konnen nur wenige Teilnehmer in ei-
ner gemeinsamen Welt unterstiitzt werden. Durch eine Aufteilung der virtuellen
Welt in Shards, wie sie auch bei Client /Server-basierten virtuellen Welten iiblich ist,
kann eine prinzipiell beliebige Zahl an Teilnehmern unterstiitzt werden. Da jedoch
jeder Shard nur wenige Teilnehmer aufnehmen kann, sind die Interaktionsmoglich-
keiten der Teilnehmer deutlich eingeschréinkt. Vollvermaschte P2P-Protokolle sind
also nicht fiir skalierbare virtuelle Welten geeignet.

3.2.3 Zonenbasierte Protokolle

Viele P2P-Protokolle fiir virtuelle Welten basieren auf einer Aufteilung der virtuellen
Welt in Zonen. Diese sind vergleichbar mit den im Abschnitt 3.1.1.3 beschriebenen
Zonen fiir Client/Server-basierte virtuelle Welten. Alle Teilnehmer, die Mitglied einer
Zone sind, erhalten die Ereignisnachrichten und Positionsmitteilungen aller anderen
Zonenmitglieder. Der Ressourcenbedarf steigt hier — zuziiglich eventuellem zusétz-
lichem Protokolloverhead — quadratisch mit der Zahl der Zonenmitglieder. Sind die
Zonen so klein gewihlt, dass nicht zu viele Teilnehmer Mitglied derselben Zone sind,
werden die Skalierungsprobleme vollvermaschter Protokolle vermieden.

In der Regel kénnen bei den vorgeschlagenen zonenbasierten Protokollen Teilnehmer
Mitglied in mehreren Zonen werden, sodass ein transparenter Zonenwechsel moglich
ist.

Die Verteilung der Nachrichten innerhalb der Zone ist protokollspezifisch. Grundsétz-
liche Moglichkeiten der Nachrichtenverteilung sind hier die Verwendung von App-
lication Layer Multicast, die Verteilung durch Supernodes oder, in Verbindung mit
dynamischen Zonengrdfsen, die Vollvermaschung innerhalb der Zone. Diese Moglich-
keiten werden in den folgenden Abschnitten genauer erldutert.

3.23.1 ALM-basierte Protokolle

In ALM-basierten Protokollen wird die Nachrichtenverteilung innerhalb der Zonen
durch ein Application Layer Multicast-Protokoll iibernommen. Hierzu werden alle
Zonenmitglieder Mitglied in einer Multicastgruppe. Prinzipiell kann jedes Multicast-
Protokoll, das das Publizieren von Multicastnachrichten durch beliebige Gruppen-
mitglieder zulésst, fiir die Nachrichtenverteilung eingesetzt werden.

Das Protokoll SimMUD [79] setzt beispielsweise das auf dem KBR-Protokoll Pastry
[121] basierende ALM-Protokoll Scribe [26] ein.! Skype4Games [137] setzt die durch
das P2P-Voice-over-IP-Protokoll Skype [12] bereitgestellte Gruppenkommunikation

'Das Protokoll SimMUD wird in Abschnitt 5.1.1 genauer vorgestellt.
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ein. Ahmed et al. [4] schlagen ein um Clustering erweitertes ALM fiir virtuelle Welten
VO

Ein Problem bei der Verwendung von ALM fiir die Nachrichtenverteilung ist, dass
bei ALM-Protokollen eine Nachricht teilweise iiber viele Zwischenknoten geleitet
wird, bis sie alle Empfanger erreicht hat. Dadurch ist es moglich, dass ALM-basierte
Protokolle die von virtuellen Welten benotigten geringen Nachrichtenverzogerungen
iiberschreiten.

Ein weiteres mogliches Problem ist, dass viele ALM-Protokolle keinen zuverléssigen
Nachrichtenversand garantieren konnen. Gehen bei der Weiterleitung zu viele Nach-
richten verloren, kann die von virtuellen Welten bendétigte Nachbarschaftskenntnis
nicht gewéhrleistet werden.

3.23.2 Supernode-basierte Protokolle

In Supernode-basierten Protokollen wird die Nachrichtenverteilung in einer Zone
von einem Supernode iibernommen. Dieser koordiniert in der Regel auch die Zonen-
mitgliedschaften und iibernimmt sdmtliche Verwaltungsaufgaben, die fiir die ihm
zugewiesene Zone anfallen.

In einer einfachen Implementierung des Supernode-Prinzips werden alle Nachrichten
von den Zonenmitgliedern an den Supernode versendet. Dieser wiederum leitet die
Nachrichten direkt an alle Zonenmitglieder weiter. Dieser Ansatz wird beispielswei-
se vom Zoning Layer-Protokoll von Iimura [68] oder MOPAR von Yu und Vuong
[154] verwendet. Die Zuordnung von Supernodes zu Zonen wird dort von einer DHT
iibernommen, in der auch der Zustand der Zone als Backup gespeichert wird. Bei
dem ansonsten vergleichbaren Protokoll von Lee et al. [89] wird die Zonenaufteilung
durch eine Baumstruktur verwaltet. Fiedler et al. [51] schlagen ein Publish-Subscri-
be-basiertes Protokoll vor. In allen diesen Ansétzen erfiillt der Supernode nahezu
sdmtliche Aufgaben, die fiir eine Zone einer Client/Server-basierten virtuellen Welt
von einem Server iibernommen werden?. Aus diesem Grund sind vergleichbare Pro-
tokolle anfillig fiir eine Uberlastung der Supernodes. Befinden sich in einer Zone zu
viele Teilnehmer, kann der Supernode seine Aufgaben nicht mehr voll erfiillen. Wei-
tere Protokolle, die diesen Ansatz verfolgen, sind beispielsweise Mediator [48] und
Solipsis2 [53], das Nachfolgeprotokoll des in Abschnitt 3.2.4 besprochenen zonenlosen
Protokolls Solipsis.

Die Uberlastung der Supernodes kann mit geeigneten Lastverteilmechanismen ver-
mieden werden. Das von Yamamoto et. al 2005 vorgeschlagene Publish-Subscribe-
basierte Protokoll [149] setzt hierfiir einen Lastverteil-Baum ein, der vom Superno-
de gebildet wird, wenn die Zahl der Teilnehmer in der von ihm verwalteten Zone zu
grofl wird. In diesem Protokollvorschlag wird er dabei zusétzlich von einem zentralen
Server unterstiitzt.?

Durch diese Lastverteilmechanismen kénnen Supernode-basierte Protokolle diesel-
be Skalierbarkeit erreichen wie ALM-basierte Protokolle. Allerdings erzeugen die
Lastverteilmechanismen in der Regel eine zusétzliche Nachrichtenverzogerung, die
gegebenenfalls iiber der fiir virtuelle Welten erforderlichen maximalen Nachrichten-
verzogerung liegt.

2Vergleiche auch Abschnitt 3.1.1.3.
3Eine genauere Beschreibung des Protokolls findet sich in Abschnitt 5.1.2.
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Ebenfalls auf Publish-Subscribe basiert das Protokoll Mercury von Bharambe et al.
[19]. Bei diesem Protokoll kann das Wechseln einer Zone jedoch bei n Teilnehmern bis
zu O(n) Weiterleitungsschritte benétigen, sodass es nicht fiir grofie virtuelle Welten
geeignet ist.

3233 Ansatze mit dynamischen Zonen

Werden die Zonen nicht statisch aufgeteilt, sondern je nach Teilnehmerzahl in einer
Region dynamisch gebildet, kann auf eine weitere Lastverteilung verzichtet werden.
Da durch die dynamische Aufteilung sichergestellt werden kann, dass die Zahl der
Teilnehmer einer Zone eine gewisse Zahl nicht iiberschreitet, kénnen die Teilnehmer
in einer Zone vollvermascht werden. Diesen Ansatz wihlt beispielsweise das Protokoll
N-Tree [58].* Jeder Zone ist ein Supernode zugeteilt, der die Mitglieder in dieser Zone
verwaltet. Ein vergleichbarer Ansatz wird auch von Cover [98] gewihlt.

Die Herausforderung bei Protokollen mit dynamischen Zonen ist es, die aktuelle Zo-
nenaufteilung zu verwalten und das Wissen iiber die Aufteilung allen Teilnehmern
konsistent zur Verfiigung zu stellen. Gelingt dies nicht, kommt es bei Zonenauf-
teilungen, -zusammenlegungen oder -wechseln zu Fehlern bei der Zuordnung von
Teilnehmern zu Zonen. Dadurch wird die Nachbarschaftskenntnis in der virtuellen

Welt gefdhrdet.

Aufgrund dieser Schwierigkeit gibt es neben N-Tree und Cover nur wenige Vorschléa-
ge fiir P2P-Protokolle mit dynamischen Zonen fiir virtuelle Welten. Meist werden
dynamische Zonen in Verbindung mit Client/Server-basierten Protokollen, oder fiir
hybride P2P-Protokolle, bei denen viele Aufgaben von einem zentralen Server iiber-
nommen werden, vorgeschlagen.

3.24 Zonenlose Protokolle

In zonenlosen Protokollen findet keine Unterteilung der Spielwelt statt. Stattdessen
werden die Verbindungen zwischen den Teilnehmern so aufgebaut, dass alle Ereignis-
nachrichten und Positionsmeldungen direkt vom Verursacher an alle interessierten
Teilnehmer versendet werden. Hierzu wird das Interessengebiet der Teilnehmer be-
trachtet. Dies ist das Gebiet um die Position eines Teilnehmers, welches alle anderen
Teilnehmer umfasst, mit denen der Teilnehmer interagieren kann. Teilnehmer, die
sich im Interessengebiet befinden oder zu denen aus anderen Griinden eine Verbin-
dung besteht, werden in zonenlosen Protokollen als Nachbarn bezeichnet.

Die Herausforderung bei zonenlosen Protokollen ist, dass alle Teilnehmer dariiber
informiert werden miissen, wenn ein anderer Teilnehmer in ihr Interessengebiet ein-
tritt. Dies geschieht durch Benachrichtigungen durch die Nachbarn des Teilnehmers.
Deswegen werden zonenlose Protokolle auch mit dem Begriff Mutual Notification-
Protokolle bezeichnet.

Ein Vorreiter der zonenlosen Protokolle war das 2002 von Keller und Simon vorge-
schlagene Protokoll Solipsis [77]. In Solipsis wird versucht, die Verbundenheit des
Netzes zu garantieren, indem jeder Teilnehmer nach Mdoglichkeit immer so viele
Nachbarn akquiriert, dass zwischen zwei Nachbarn nie mehr als ein 180° Winkel
besteht. Dabei wird als Topologie der virtuellen Welt ein Torus vorausgesetzt. Trotz

4N-Tree wird in Abschnitt 5.1.3 ausfiihrlicher beschrieben.
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dieser Einschrinkung kann die gewé&hlte Struktur die Verbundenheit des Netzes
und das Funktionieren der Nachbarsfindung nicht garantieren. Weiterentwicklungen
des Protokolls setzten, wie in Abschnitt 3.2.3.2 beschrieben, auf eine zonenbasierte
Struktur mit Supernodes [53]. Auch das von Kawahara et al. vorgeschlagene Proto-
koll [76] kann die Verbundenheit des Netzes nicht gewahrleisten.

Bei pSense [122] wird der Netzzusammenhalt und die Nachbarsfindung von soge-
nannten Sensorknoten iibernommen. Dies sind Teilnehmer, die sich auflerhalb des In-
teressengebiets eines Teilnehmers befinden. Sie werden so gewéhlt, dass sie so gleich-
miBig wie moglich um das Interessengebiet herum verteilt sind. Falls in Uberlastsi-
tuationen ein Teilnehmer nicht allen seinen direkten Nachbarn Positionsmeldungen
senden kann, erlaubt pSense eine mehrstufige Weiterleitung iiber die verbleibenden
Nachbarn. Die Wahl des Sensorknoten in pSense kann jedoch insbesondere bei Grup-
penbildung die Korrektheit der Nachbarsfindung und den Netzzusammenhalt nicht
garantieren. Dieses Problem ldsst sich nur verringern, indem jeder Teilnehmer die
Zahl der Sensorknoten sehr hoch wéhlt. Da sich die Sensorknoten auflerhalb des In-
teressengebiets befinden, erhoht dies den Bandbreitenoverhead erheblich. Weiterhin
sieht pSense keine Backup-Mechanismen vor, sodass Teilnehmerausfille den Netz-
zusammenhalt gefahrden.

Ein besserer Ansatz der Nachbarsfindung wurde von VAST [66, 67] gewahlt. In
Vast werden die Nachbarschaftsbeziehungen durch die Bildung von Voronoi-Gra-
phen iiber die Positionen der Teilnehmer bestimmt. Eine besondere Rolle nehmen
die Grenznachbarn ein. Dies sind Nachbarn, deren Voronoi-Region von der Grenze
des Interessengebiets geschnitten wird. Diese Nachbarn sind fiir die Nachbarsfindung
zustandig. Eine genauere Beschreibung des Protokolls findet sich in Abschnitt 5.1.4.
Ebenfalls auf Voronoi-Graphen basiert Nomad [116]. Einen dhnlichen, um Cluste-
ring erweiterten, Ansatz verfolgt ein auf den zu Voronoi-Graphen dualen Delauney-
Graphen basierendes Protokoll von Varvello et al. [143].

Zonenlose Protokolle haben den Vorteil, dass alle Nachrichten ohne Zwischenknoten
auf Overlay-Schicht an alle interessierten Teilnehmer versendet werden. Dadurch
konnen sie eine geringe Nachrichtenverzogerung erreichen. Das Kernproblem von
zonenlosen Protokollen ist die Nachbarsfindung. Ist sie nicht zuverldssig, sinkt die
Nachbarschaftskenntnis in der virtuellen Welt. Bei bisherigen Protokollen ist die
Nachbarsfindung oft aufwéndig beziiglich der benotigten Bandbreite. Dadurch koén-
nen Teilnehmer iiberlastet werden.

3.3 Hybride Protokolle

Hybride Protokolle verwenden einen zentralen Server, der iiber die Positionen aller
Teilnehmer informiert ist. Das Verteilen von Ereignisnachrichten und Positionsmel-
dungen wird jedoch zu gewissen Teilen von den Teilnehmern selbst iibernommen

107).

Bei peers@play [131] verbinden sich Teilnehmer direkt mit den Teilnehmern, die
sich in ihrem Interessengebiet befinden. Ubersteigt dieses ihre Netzkapazitiit, werden
die Verbindungen zu den jeweils entferntesten Nachbarn fallengelassen. Der zentra-
le Server wird iiber alle Positionen informiert und weist die Teilnehmer an, welche
Verbindungen aufzubauen und welche fallenzulassen sind. Dies erméglicht eine verzo-
gerungsarme Zustellung von Positionsmeldungen und Ereignisnachrichten. Zugleich
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kann eine Uberlastung der Teilnehmer ausgeschlossen werden. Gegeniiber klassi-
schen Client/Server-basierten virtuellen Welten ist die Skalierbarkeit verbessert, da
die Teilnehmer einen Teil der Nachrichtenverteilung iibernehmen.

Ein vergleichbares hybrides Protokoll ist Hyperverse [47]. Auch hier werden Verbin-
dungen zwischen Teilnehmern durch einen zentralen Server, der iiber die Position
aller Teilnehmer informiert ist, initiiert. Eine Besonderheit ist hier, dass sich die
Aufgaben des Servers besonders gut auf einen Servercluster verteilen lassen.

Da der Server jedoch bei hybriden Protokollen weiterhin iiber alle Positionen infor-
miert werden muss, steigt der Ressourcenbedarf des Servers mindestens linear mit
der Teilnehmerzahl. Aus diesem Grund ist die Gesamtzahl der unterstiitzten Teilneh-
mer von der Serverkapazitéit begrenzt und die Skalierbarkeit eher mit Client/Server-
basierten virtuellen Welten zu vergleichen. Deshalb werden hybride Protokolle in
dieser Arbeit nicht weiter betrachtet.

34 Zusammenfassung

Die verschiedenen in diesem Kapitel vorgestellten Technologien sind in Tabelle 3.1
zusammengefasst. Client/Server-basierte virtuelle Welten kénnen in der Regel gute
Nachrichtenverzogerungen bieten. Durch die mindestens lineare Abhéngigkeit zwi-
schen Teilnehmerzahl und benétigter Serverkapazitit sind sie jedoch nicht skalierbar.

Mit P2P-Protokollen kénnen die Skalierungsprobleme der Client/Server-Protokolle
iiberwunden werden. Wihrend vollvermaschte Protokolle sich nicht fiir skalierbare
virtuelle Welten eignen, kénnen die anderen beschriebenen zonenbasierten und zo-
nenlosen Ansétze eine gute Skalierbarkeit bieten, da in der Regel Bandbreiten- und
Rechenbedarf nur von der Zahl der Zonenmitglieder oder Nachbarn, nicht jedoch
von der Gesamtzahl der Teilnehmer abhangt.

Alle Ansétze werfen jedoch unterschiedliche Probleme in den Bereichen Nachrich-
tenverzogerung, Nachbarschaftskenntnis und Bandbreitenbedarf auf. Eine genauere
Abschétzung der Eignung der jeweiligen Protokolle erfordert also eine weitere Eva-
luierung. Eine umfassende vergleichende Evaluierung ist bislang in der Literatur
nicht zu finden. Deshalb wird in Kapitel 5 ein solcher Vergleich durchgefiihrt. Da-
bei wird aus jeder der hier vorgestellten Kategorien aufler der der vollvermaschten
Protokolle ein Protokoll ausgewéahlt und auf seine Leistung beziiglich der beschrie-
benen Anforderungen untersucht. Da das Ergebnis dieser Untersuchung zeigt, dass
die bisherigen Protokolle die in Abschnitt 2.1.3 aufgefiihrten Anforderungen nicht
voll erfiillen konnen, wird im weiteren Verlauf der Arbeit ein neues P2P-Protokoll
fiir virtuelle Welten entwickelt.
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Technologie Bemerkungen Latenz | Skalier-
barkeit

y Sharding Verbessert nicht die Skalierbar-

= | Instanzen keit, sondern nur die Verteilung ® ©
A | Zonen der Teilnehmer auf die Server

g Ermoglicht  eine  gemeinsame

= Proxy-Architektur Welt, verringert aber nicht die O ©)

benotigte Serverkapazitét

Cloud-Computing

Flexibilisiert die Hardwarebereit-
stellung, verringert aber nicht die
benotigte Serverkapazitét

Senkt die Serverlast, benotigte

durch Nachbarsfindung

hybrid Serverkapazitit wéchst weiterhin @D O
linear mit Teilnehmerzahl
Quadratischer Aufwand beziig-
A, vollvermascht lich der Teilnehmerzahl ® ©
i~ - .
& | Jonen ALM Multlc.astbaume” verursachen o P
basiert Nachrichtenverzégerungen
Lastverteilmainahmen  erhéhen
Supernode Nachrichtenverzégerung, aber o @
b ohne Lastverteilmainahmen
nicht skalierbar
dynamische | Nachbarschaftskenntnis nicht ge- @ @
Zonen wéhrleistet
sonenlos Moglicher Protokolloverhead @ @

Tabelle 3.1 Bewertung Technologien fiir virtuelle Welten.
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4. Das Overlay-
Simulationsrahmenwerk
OverSim

Ein grundlegendes Problem bei der Erforschung von Overlay-Protokollen ist die Eva-
luierung existierender und neuer Protokolle. Da Testnetze fiir die Evaluierung dieser
Protokolle nur eine begrenzte Grofie haben, kénnen wichtige Aspekte der Protokolle
in diesen Netzen nicht ausreichend untersucht werden. Deswegen ist die Simulation
der Protokolle ein wichtiger Baustein der Evaluierung. Da bisherige Simulations-
werkzeuge fiir Overlay-Protokolle einige wichtige Anforderungen vernachléssigt ha-
ben, wurde im Rahmen dieser Arbeit in Zusammenarbeit mit Kollegen das Overlay-
Simulationsrahmenwerk OverSim [15-17, 85] entwickelt. Dieses wird im Folgenden
vorgestellt.

4.1 Anforderungen an Simulationswerkzeuge
fur Overlay-Netze

Bei der Entwicklung von OverSim wurden insbesondere die folgenden Anforderungen
an Simulationswerkzeuge betrachtet:

e Skalierbarkeit: Da Overlay-Netze mehrere Millionen Teilnehmer umfassen
konnen [129], sollte ein Simulationswerkzeug fiir Overlay-Netze Simulationen
mit einer groflen Zahl an Knoten unterstiitzen. Dabei miissen Speicherver-
brauch und Simulationszeit mit {iblicher Hardware handhabbar bleiben.

e Flexibilitat: Fin Simulationswerkzeug fiir Overlay-Netze sollte Simulationen
verschiedenster Overlay-Protokolle ermoglichen. Dabei sollten Parameter und
Simulationsszenarien in einfacher Form konfiguriert werden konnen. Es soll-
te moglich sein, einzelne Teile der Simulationsumgebung, wie beispielsweise
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die Netzabstraktion, transparent durch funktionell vergleichbare Module aus-
zutauschen. Overlay-Protokolle sollten mit verschiedenen Anwendungen zu-
sammenarbeiten und Anwendungen sollten die Dienste verschiedener Overlay-
Protokolle in Anspruch nehmen kénnen.

Realistische Netzmodellierung: Fiir die Simulationen von Overlay-Netzen
wird in der Regel das unterliegende Netz durch das Simulationswerkzeug mo-
delliert. Dabei muss die Modellierung méglichst realistisch ausfallen, um gute
Schlussfolgerungen aus den Simulationsergebnissen ziehen zu kénnen. Insbe-
sondere miissen realistische Bandbreiten, Netzverzogerungen und Paketverlus-
traten zwischen den Knoten simuliert werden. Zugleich muss die Netzmodellie-
rung skalierbar bleiben, um eine grofie Zahl an Knoten unterstiitzen zu kénnen.
Idealerweise sollte das Netzmodell austauschbar sein. So kann, je nach konkre-
ter Anforderung der jeweiligen Simulation, ein Netzmodell mit einer detail-
lierten Simulation des unterliegenden Netzwerks oder eine vereinfachte, aber
dafiir Ressourcen schonende, Modellierung ausgewéhlt werden.

Nutzer- und Anwendungsverhalten: Bei der Evaluierung von Overlay-
Protokollen sind das Verhalten des Nutzers der Protokolle sowie die Eigen-
schaften der Anwendung wichtige Einflussgréfien. Dabei ist insbesondere das
Sitzungsverhalten der Nutzer, also die Verteilung der Sitzungszeiten der Teil-
nehmer, die Ankunftsrate neuer Teilnehmer und die Knotenausfallrate her-
vorzuheben. Aber auch anwendungsspezifisches Verhalten wie die Frequenz
bestimmter Anfragen, die Haufigkeit der Interaktion zwischen verschiedenen
Netzteilnehmern oder die Bewegung der Teilnehmer in der virtuellen Welt
im Anwendungsszenario virtuelle Welten kénnen ein Protokoll wesentlich be-
einflussen. Ein Simulationswerkzeug fiir Overlay-Netze muss dieses Verhalten
daher moglichst realistisch simulieren kénnen. Dabei sollte auch mogliches bos-
williges Verhalten der Nutzer beriicksichtigt werden kénnen. Besonders realis-
tisches Verhalten ldsst sich erreichen, wenn echte Anwendungen mit dem Si-
mulationswerkzeug verbunden oder aufgezeichnete Sitzungen echter Nutzer im
Simulator nachgespielt werden konnen.

Echtnetzanbindung: Der fiir die Simulation entwickelte Code sollte auch in
physischen Netzen einsetzbar sein. Dies ermoglicht es Forschern, die Evalua-
tion der Overlay-Protokolle nicht nur in der Simulationsumgebung, sondern
auch im Internet und Forschungsnetzen wie G-Lab [123, 136] oder PlanetLab
[18, 109] durchzufiithren. Zusétzlich kann so in Demonstratoren eine geringe
Zahl an physischen Gerédten durch simulierte Netzteilnehmer ergénzt werden.
Dies lésst sich erreichen, indem das Simulationsrahmenwerk simulierte Nach-
richten in standardkonforme IP-Datagramme umwandelt und so mit anderen
Implementierungen des Protokolls iiber ein physisches Netzwerk kommuniziert.

Statistiken: Ein Simulationswerkzeug fiir Overlay-Netze muss in der Lage
sein, statistische Daten wie die benotigte Bandbreite pro Knoten, die durch-
schnittliche Nachrichtenverzogerung, den Anteil erfolgreicher oder nicht erfolg-
reicher Kommunikation oder andere protokollspezifische Messgrofien zu sam-
meln und zu aggregieren. Die sich daraus ergebenden Daten sollten in einer
Form vorliegen, die das Auswerten und die Erstellung von Diagrammen mog-
lichst vereinfacht.
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e Visualisierung: Um die Interaktionen von Knoten in Overlay-Protokollen
besser nachvollziehen und Fehler im Entwurf eines Protokolls oder Implemen-
tierungsfehler einfacher finden zu konnen, ist eine Visualisierung des Netzes
hilfreich. Dabei sollten insbesondere Nachrichten und wichtige Beziehungen
zwischen Knoten vom Simulationswerkzeug dargestellt werden konnen. Die
Moglichkeit der Visualisierung der Topologie des unterliegenden Netzwerks ist
wiinschenswert.

¢ Dokumentation und Erweiterbarkeit: Um einem méglichst groflen Kreis
an Forschern die Benutzung des Simulationswerkzeuges zu ermoglichen, sollte
eine ausfiihrliche Anleitung vorliegen. Um die Entwicklung von neuen Proto-
kollen oder Modulen fiir das Simulationswerkzeug zu vereinfachen, miissen alle
vom Simulationswerkzeug angebotenen und verwendeten Schnittstellen doku-
mentiert sein.

4.2 Bisherige Simulationswerkzeuge

Es gibt verschiedene Simulationswerkzeuge fiir Overlay-Netze. Keines dieser Simula-
tionswerkzeuge konnte sich jedoch in der Forschungsgemeinde als Standardwerkzeug
durchsetzen. Eine Auswahl der zum Zeitpunkt des Beginns der Arbeiten an OverSim
verbreiteten Simulationswerkzeuge soll hier kurz vorgestellt werden:

e P2PSim: P2PSim [90] ist einer der ersten P2P-Simulatoren, die zur allge-
meinen Nutzung verdffentlicht wurden. P2PSim ist ein diskreter Ereignissi-
mulator, der in C++ entwickelt wurde. Dabei beschriankt er sich auf die Si-
mulation strukturierter Overlay-Netze, die einen KBR oder DHT-Dienst zur
Verfiigung stellen. P2PSim eignet sich nur bedingt fiir die Simulation ande-
rer P2P-Protokolle wie unstrukturierte P2P-Protokolle oder P2P-Protokolle
fiir virtuelle Welten. Da P2PSim laut Einschédtzung seiner Autoren noch im
»Alpha“-Stadium ist, es keine ausfiihrliche Dokumentation gibt und das Pro-
jekt nicht mehr weiterentwickelt wird, ist es schwierig, P2PSim zu erweitern
und mit Implementierungen eigener Protokolle zu ergénzen. Eine Visualisie-
rung der Overlay-Topologie ist ebenso wie eine Interaktion mit physischen
Netzen nicht moglich.

e OverlayWeaver: OverlayWeaver [125] ist ein in Java programmiertes Over-
lay-Entwicklungswerkzeug. Die Ziele von OverlayWeaver sind das einfache Ent-
wickeln und Testen von KBR- und DHT-Protokollen. OverlayWeaver ist ins-
besondere auf das Testen der Protokolle in physischen Netzen ausgelegt. Der
Nutzen als Simulator ist hingegen eingeschrénkt. So wird kein realistisches
Netzmodell fiir das unterliegende Netzwerk geboten. Die Messung von Statis-
tiken ist nur bedingt moglich und die interaktive Visualisierung kann zwar die
versendeten Nachrichten zeigen, nicht jedoch die tatséchliche Overlay-Topo-
logie. Somit ist OverlayWeaver nur bedingt als Simulationswerkzeug fiir die
Evaluierung von Overlay-Protokollen geeignet.

e PlanetSim: PlanetSim [57] ist ein Java-basiertes Overlay-Simulationsrahmen-
werk. Durch seinen modularen Aufbau und seine ausfiihrliche Dokumentation
ist PlanetSim erweiterbar. Durch die Verwendung der CommonAPI [40] eignet
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sich PlanetSim besonders fiir die Simulation von KBR- und DHT-Protokollen.
Eine Unterstiitzung anderer Overlay-Protokolle ist nicht vorgesehen. Die Netz-
abstraktion ist erweiterbar, die vorliegenden Netzmodelle sind jedoch sehr ein-
fach gehalten und erlauben keine realistische Simulation von Latenzen oder
Bandbreiten. Als Simulationsergebnis wird im Wesentlichen die Netztopolo-
gie zum Ende des Simulationslaufes ausgegeben. Das Erstellen weitergehen-
der Statistiken ist nur eingeschrankt moglich. Eine Echtzeit-Visualisierung der
Netztopologie oder eine Anbindung des Simulators an physische Netze ist nicht
vorgesehen.

e PeerSim: PeerSim [70] ist ein Simulationswerkzeug fiir Overlay-Netze. Ein
Fokus bei PeerSim liegt in der Skalierbarkeit. Neben einer ereignisbasierten
Simulation bietet PeerSim zusétzlich eine zyklusbasierte Simulation an, die
die Simulation besonders grofler Netze erlaubt. Durch einen modularen Auf-
bau ist PeerSim einfach erweiterbar. Das Netzmodell erlaubt die Simulation
realistischer Latenzen zwischen Knoten durch die Verwendung von Messungen
des King-Datensatzes [63]. Bandbreiten werden dabei jedoch nicht betrachtet.
Eine Visualisierung der Overlay-Topologie ist nicht mdéglich, eine Echtnetzan-
bindung nicht vorgesehen.

Eine genauere Vorstellung dieser und weiterer Simulationswerkzeuge fiir P2P-Proto-
kolle ist bei Naicken et al. zu finden [100]. Keines der von den Autoren untersuchten
Simulationswerkzeuge konnte alle in Abschnitt 4.1 genannten Anforderungen erfiil-
len. Aus diesem Grunde wurde im Rahmen dieser Arbeit in Zusammenarbeit mit
Kollegen das Overlay-Simulationsrahmenwerk OverSim entwickelt. OverSim wird
mittlerweile international in vielen Forschungsgruppen eingesetzt. Seit der Verof-
fentlichung von OverSim sind noch weitere Simulationswerkzeuge fiir Overlay-Netze
entstanden, wie beispielsweise PeerFaktSim.KOM [81]. Diese erreichten jedoch nicht
die weite Verbreitung von OverSim.

43 Basis: OMNeT++

OverSim basiert auf der Methode der diskreten Ereignissimulation. Hierzu verwen-
det OverSim den Open-Source Ereignissimulator OMNeT++ [140-142]. Neben der
Verwaltung von Ereignissen bietet OMNeT++ eine grafische Benutzeroberflache mit
einer interaktiven Visualisierung der Simulation.

Die Basiseinheiten von OMNeT++ sind Module und Nachrichten. Module sind die
aktiven Einheiten der Simulation. Dabei gibt es einfache Module, die direkt in C++
implementiert werden, und zusammengesetzte Module. Diese bestehen aus einer Men-
ge an einfachen Modulen oder zusammengesetzten Modulen. Module werden in der
OMNeT++-eigenen Deklarierungssprache NED definiert. Mit dieser Sprache lassen
sich Modulparameter und im Fall von zusammengesetzten Modulen die Bestandteile
des Moduls definieren.

Module koénnen sich gegenseitig Nachrichten zusenden. Nachrichten werden in der
OMNeT++-eigenen Deklarierungssprache MSG definiert. In dieser kénnen die mog-
lichen Inhalte der Nachricht deklariert werden. Dabei sind alle in C++ giiltigen Da-
tentypen zugelassen. Jede Nachricht enthélt die Zustellzeit. Die Nachrichten werden
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in OMNeT++ geméafl der Zustellzeit in einem Heap verwaltet. Die jeweils oberste
Nachricht wird ihrem Empfanger zugestellt und dort bearbeitet.

Neben der direkten Zustellung von Nachrichten erlaubt OMNeT++ das Versen-
den von Nachrichten iiber Verbindungen. Hierzu konnen Module sogenannte Gates
definieren. Diese Gates konnen dann mit Verbindungen unterschiedlicher Charakte-
ristika wie Bandbreite, Verzogerung oder Paketverlustrate verbunden werden. Auf
diese Weise kénnen Module auf einfache Weise zu Netzwerken verbunden werden.

OMNeT++ enthélt eine grafische Benutzeroberfliche, die Module, Verbindungen
und Nachrichten visualisieren kann. In dieser Visualisierung lésst sich die Ausfithrung
der Simulation ereignisgenau steuern. Zu jedem Zeitpunkt der Simulation lassen
sich die Zusténde aller Module und alle zum aktuellen Zeitpunkt in der Simulation
vorhandenen Nachrichten betrachten. Um eine schnellere Simulation zu erméglichen,
lasst sich die Benutzeroberfliche auch deaktivieren.

Zu OMNeT++ sind verschiedene Erweiterungen verdffentlicht worden. Eine wich-
tige Erweiterung ist das INET-Framework [139, 148]. Dieses implementiert einen
vollstandigen TCP/IP-Stack fir OMNeT++. OverSim verwendet, abhingig von
der gewihlten Netzmodellierung, die Implementierung der Transportschichtproto-
kolle TCP und UDP sowie das Vermittlungsschichtprotokoll IP aus dem INET-
Framework.

4.4 Architektur

Um die fiir Simulationswerkzeuge erwiinschte Flexibilitédt bieten zu kénnen, ist Over-
Sim modular aufgebaut. Die Architektur von OverSim ist in Abbildung 4.1 gezeigt.

Der Kern des Simulators besteht aus drei aufeinander aufbauenden Schichten, der
Underlay-Schicht, der Querlay-Schicht und der Anwendungsschicht. Die Schichten
sind durch Schnittstellen verbunden: Zwischen Underlay- und Overlay-Schicht liegt
eine UDP-Schnittstelle. Zwischen Overlay- und Anwendungsschicht liegen spezifi-
sche Anwendungsschnittstellen fiir verschiedene Overlaytypen. Daneben gibt es den
allen Schichten zugénglichen GlobalObserver, der Hilfsfunktionen wie Bootstrapping
oder Statistikerstellung anbietet. Weiterhin gibt es die von Basisklassen angebote-
nen Funktionen RPC-Behandlung fiir die Overlay- und Anwendungsschicht sowie
die Visualisierungsfunktion fiir Overlay- und Underlay-Schicht. Anwendungsschicht
und Underlay-Schicht steht die Echnetzanbindung und die Sitzungsaufzeichnung zur
Verfiigung.

Die Unterste der drei Hauptschichten ist die Underlay-Schicht. Die wesentliche Auf-
gabe dieser Schicht ist die Abstraktion des unterliegenden Netzes. Hierbei kénnen
verschiedene Netzmodelle — verfiigbar sind das Simple Underlay, das ReaseUnderlay,
das InetUnderlay und das SingleHostUnderlay — transparent fiir die hheren Schich-
ten ausgewéhlt werden. Die Netzmodelle bieten eine UDP-Schnittstelle an, welche
die hoheren Schichten zur Kommunikation zwischen Knoten nutzen kénnen. Eine
genaue Beschreibung der moglichen Netzmodelle findet sich in Abschnitt 4.5. Wei-
terhin wird in der Underlay-Schicht das Erzeugen und Entfernen von Knoten aus
der Simulation gesteuert. Dies geschieht {iber Sitzungsmodelle, die in Abschnitt 4.8.1
naher vorgestellt werden.
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Abbildung 4.1 Die modulare Architektur von OverSim.

Oberhalb der Underlay-Schicht befindet sich die Overlay-Schicht. Die Overlay-Schicht
enthélt die in OverSim implementierten Overlay-Protokolle. Die von den Overlay-
Protokollen bereitgestellten Schnittstellen héngen von der Art des Overlay-Pro-
tokolls ab. Strukturierte Overlays, die einen KBR-Dienst anbieten, besitzen eine
CommonAPI-Schnittstelle [40]. Application Layer Multicast-Protokolle bieten eine
spezielle ALM-Schnittstelle, Protokolle fiir virtuelle Welten eine Schnittstelle fiir vir-
tuelle Welten. Unstrukturierte Overlay-Protokolle kénnen eigene, fiir den speziellen
Anwendungszweck geeignete Schnittstellen definieren. Auf die Funktionen der Over-
lay-Schicht wird in Abschnitt 4.6 genauer eingegangen.

Alle Protokolle, Dienste und Anwendungen, die Dienste eines Protokolles der Over-
lay-Schicht nutzen, finden sich in OverSim in der Anwendungsschicht. Da einige
Protokolle der Anwendungsschicht Dienste fiir andere Anwendungen bereitstellen
konnen, ist die Anwendungsschicht wiederum in Schichten unterteilt. So nutzt bei-
spielsweise Scribe den KBR-Dienst der Overlay-Schicht, um einen Application Layer

Multicast-Dienst zur Verfiigung zu stellen. Dieser kann dann tiber die ALM-Schnittstelle

von anderen Anwendungen genutzt werden. Durch die konsequente Verwendung de-
finierter Schnittstellen ist es moglich, dass Anwendungen transparent Dienste aus
der Overlay- oder Anwendungsschicht nutzen kénnen. Dies ermoglicht beispielswei-
se den Vergleich von Protokollen, die einen speziellen Dienst bereits in der Overlay-
Schicht bereitstellen, mit Protokollen, die diesen Dienst in der Anwendungsschicht
erbringen. Die Anwendungsschicht von OverSim wird in Abschnitt 4.7 ndher vorge-
stellt.

Neben diesen drei wesentlichen Schichten bietet OverSim schichteniibergreifende Mo-
dule, die das Implementieren von Protokollen und das Auswerten von Simulations-
ergebnissen erleichtern. Hierzu gehort der GlobalObserver, der einen iibergeordneten
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Blick auf das simulierte Overlay-Netz hat. Dieser kann somit eine Liste aller Kno-
ten erzeugen, die das Bootstrapping neu zur Simulation hinzukommender Knoten
ermoglicht. Weiterhin konnen dort Messdaten der Knoten aggregiert werden oder
Daten erhoben werden, die Wissen iiber die gesamte Netztopologie erfordern.

OverSim bietet Modulen der Anwendungs- und der Overlay-Schicht eine RPC-Schnittstelle.
Diese ermoglicht den Modulen eine einfache Verwaltung von Zeitiiberschreitungen
beim Versand von Nachrichten und bei Bedarf die Durchfiihrung von Sendewieder-
holungen. Hierdurch wird das Implementieren neuer Protokolle und Anwendungen

in OverSim erheblich vereinfacht. In OverSim ist es moglich, RPCs sowohl direkt an
andere Knoten zu versenden als auch durch Angabe eines Overlay-Schliissels fiir den
Versand die Routingmechanismen des verwendeten Overlay-Protokolls zu nutzen.

Da die RPC-Funktionalitit von fast allen Overlay-Protokollen und -Anwendungen
genutzt wird, wird eine gute Vergleichbarkeit der Implementierungen ermdoglicht.

Um die Netztopologie visualisieren zu kénnen, verwendet OverSim die tkenv-Um-
gebung von OMNeT++. Diese ermoglicht die interaktive visuelle Darstellung von
Beziehungen zwischen Knoten. In OverSim kann die Visualisierung von der Over-
lay-Schicht und der Underlay-Schicht verwendet werden. Erfolgt die Visualisierung
durch die Overlay-Schicht, wird die Topologie des Overlay-Netzes gezeigt. Die Visua-
lisierung ist hierbei protokollabhéngig. Strukturierte, ringbasierte Overlay-Protokol-
le wie Chord konnen beispielsweise durch Anzeige der Verbindungen zu Vorgénger-
und Nachfolgerknoten den durch die Knoten gebildeten Ring visualisieren; bei App-
lication Layer Multicast-Protokollen wie Nice bietet sich die Visualisierung des Mul-
ticastbaumes an. Alternativ zur Visualisierung des Overlays kann in OverSim auch
eine Visualisierung der Underlay-Schicht erfolgen. Hier kann die Topologie des Netz-
modells visualisiert werden.

OverSim bietet eine Anbindung der Simulationsumgebung an phyische Netzwerke.
Diese Netzanbindung ist an zwei Schichten des Simulators angebunden. Zunéchst
kénnen zwei Underlay-Modelle, das SingleHostUnderlay und das InetUnderlay, mit
dem Netz verbunden werden. Daten, die aus der Overlay-Schicht iiber die UDP-
Schnittstelle versendet werden, kénnen so an das Netz weitergegeben werden und
Daten aus dem Netz konnen iiber die UDP-Schnittstelle an die Overlay-Schicht wei-
tergeleitet werden. Zusétzlich kann die Anwendungsschicht mit dem Netz verbunden
werden. Dies ermoglicht die Anbindung externer Applikationen, die so Anwendun-
gen in OverSim steuern oder Dienste aus der Anwendungsschicht nutzen kénnen.
Die Echtnetzanbindung wird in Abschnitt 4.9 genauer beschrieben.

Ublicherweise wird in OverSim Nutzerverhalten mittels Wahrscheinlichkeitsvertei-
lungen modelliert. Bei Bedarf gibt es jedoch auch die Moglichkeit, aufgezeichnete
Sitzungen als Basis fiir die von OverSim erzeugten Ereignisse zu verwenden. Diese
Sitzungsaufzeichnung kann in OverSim in der Underlay-Schicht und in der Anwen-
dungsschicht genutzt werden. In der Underlay-Schicht werden anhand der aufge-
zeichneten Sitzung Knoten erzeugt oder aus dem Netz entfernt. Hierbei arbeitet
die Sitzungsaufzeichnung als Sitzungsmodell (siehe auch Abschnitt 4.8.1.) Zusétz-
lich konnen Applikationsereignisse anhand der aufgezeichneten Sitzungen generiert
werden (siehe hierzu Abschnitt 4.8.2.)



38 4. Das Overlay-Simulationsrahmenwerk OverSim

4.5 Underlay-Schicht: Netzabstraktion

In OverSim konnen verschiedene Modelle fiir die Abstraktion des unterliegenden
Netzwerks gewdhlt werden. Das in OverSim am meisten verwendete Netzmodell ist
das SimpleUnderlay-Modell. Dieses Model bietet geringen Speicherverbrauch, ho-
he Simulationsgeschwindigkeit und realistische Berechnungen von Latenzen. Ist ein
hoherer Grad an Realismus notig, kann das InetUnderlay oder das davon abge-
leitete ReaseUnderlay gewéhlt werden. Diese Modelle emulieren den vollstédndigen
TCP/IP-Stack aller Teilnehmer sowie die Zugangsnetze und Router im unterliegen-
den Netzwerk. Ist eine Echtnetzanbindung gewiinscht, kann das SinglehostUnderlay
oder das InetUnderlay in Verbindung mit der TUN-Schnittstelle! verwendet werden.
Im Folgenden werden die einzelnen Netzabstraktionsmodelle genauer vorgestellt.

451 SimpleUnderlay

Das SimpleUnderlay-Modell verbindet eine besonders Ressourcen schonende Simu-
lation mit einem hohen Grad an Realismus. Hierzu werden Nachrichten zwischen
Knoten direkt ausgetauscht. Die durch das unterliegende Netzwerk auftretenden
Nachrichtenverzégerungen werden mittels synthetischer Koordinaten approximiert.

Fiir die Approximation werden den Knoten Koordinaten in einem mehrdimensio-
nalen Euklidischen Koordinatensystem zugewiesen. Der Abstand der Knoten ent-
spricht dann der Netzverzogerung zwischen diesen beiden Knoten multipliziert mit
einer Konstante. Vergleichbare Methoden werden in der Forschung angewendet, um
die erwartete Netzverzogerung zwischen zwei Knoten ohne vollstdndige Messungen
abzuschétzen [103]. Die Knotenpositionen im SimpleUnderlay kénnen entweder zu-
fallig bestimmt werden oder aus einer Koordinaten-Datei entnommen werden. Fiir
OverSim wurde eine Koordinaten-Datei erstellt, die die Knoten so positioniert, dass
die resultierenden Verzogerungen den durch Studien wie CAIDA /SKITTER [95] er-
mittelten Verzogerungen zwischen Knoten im Internet entsprechen. So lassen sich
effizient realistische Netzszenarien simulieren [86].

Zusétzlich zu der entfernungsbasierten Verzogerung wird jedem Knoten ein Zugangs-
netz zugewiesen, welches eine statische Verzogerung verursacht. Weiterhin wird dem
Knoten durch das Zugangsnetz eine maximale Bandbreite zugewiesen. Durch Paket-
grofe und Bandbreite ergibt sich so eine zusétzliche Nachrichtenverzogerung. Da die
Nachrichtenverzogerungen im Internet iiblicherweise gewissen Schwankungen unter-
liegen, kann noch eine weitere, von den vorigen Faktoren unabhéngige Verzogerung
geméf einer Wahrscheinlichkeitsverteilung zu der gesamten Nachrichtenverzogerung
addiert werden.

Insgesamt ergibt sich also die folgende Formel fiir die Ende-zu-Ende Nachrichten-
verzogerung d, eines Paketes P zwischen zwei Knoten A und B. Hierbei sei dx die
durch das Zugangsnetz von Knoten X verursachte Verzégerung, bl—; die sich aus der
Paketlange [p und der maximalen Bandbreite bx von Knoten X ergebende Nachrich-
tenverzogerung, c-||A— B]|, die sich aus dem euklidischen Abstand der Knoten A und
B ergebende Verzogerung und d; die sich durch zufallige Schwankungen ergebende
Nachrichtenverzogerung:
lp lp
ba bp
'Die TUN-Schnittstelle (kurz fiir , Tunnels over TCP /IP“) ist eine virtuelle Netzwerkschnittstelle
fir Linux.

de=da+—+4c-|A=Bls+dg+—+4d;
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Zusétzlich zu der Ende-Zu-Ende-Verzogerung wird die Sendewarteschlange der Kno-
ten emuliert. Hierzu wird fiir jedes Paket das Ende des Ubertragungsvorgangs be-
rechnet. Weitere Pakete werden dann erst nach diesem Zeitpunkt versendet. Sei ¢,
der Zeitpunkt der Beendigung des Ubertragungsvorgangs des letzten Paketes und
tnow die aktuelle Zeit, dann ergibt sich der Zeitpunkt der Beendigung des Ubertra-
gungsvorgangs t,, des aktuellen Paketes P als

/ l
tie = max(t,,, thow) + i
ba

und die Ankunftszeit des Paketes t,,,, als

!

Larro = maX(ttgm t’rww) + de

Zuletzt konnen mit dem SimpleUnderlay Paketverluste oder Ubertragungsfehler si-
muliert werden. Hierzu werden den Knoten Bitfehlerraten zugewiesen. Die Wahr-
scheinlichkeit eines Bitfehlers in einem Paket P ergibt sich dann aus der Lange des

err

Paketes {p und der Bitfehlerrate des Senders p%" und der Bitfehlerrate des Empfan-

gers pg":
err err

P =i lp+ppT xlp

Mit diesen Berechnungen konnen alle wesentlichen Einfliisse des Netzwerks auf den
Versand einer Nachricht zwischen zwei Knoten in nur einem Simulationsereignis ap-
proximiert werden. Hierdurch ergibt sich ein geringer Simulationsoverhead und damit
die Moglichkeit, Netze mit einer grofien Zahl von Knoten zu simulieren. Dabei bleibt
das Netzmodell realistischer als das Netzmodell bisheriger Simulationswerkzeuge fiir
Overlay-Netze.

45.2 InetUnderlay und ReaseUnderlay

Ist fiir eine Simulation eine genauere Modellierung des unterliegenden Netzes nétig,
kann das InetUnderlay verwendet werden. Dieses simuliert bei allen Knoten einen
vollstdndigen TCP /IP-Stack. Das unterliegende Netz wird dann durch eine Menge
von Routern dargestellt. Beim Versenden einer Nachricht zwischen zwei Knoten wird
der komplette Weg der Nachricht durch das unterliegende Netz iiber alle Zwischen-
router simuliert.

Hierzu werden alle am Overlay-Netz teilnehmenden Knoten einem Zugangsrouter
zugewiesen. Die Verbindung zwischen den Knoten und dem Zugangsrouter erfolgt
iiber eine OMNeT++-Verbindung, deren Charakteristik gdngigen Zugangstechnolo-
gien fiir das Internet entspricht. Die Zugangsrouter sind dann {iber weitere Router
miteinander verbunden. Einige hybride Overlay-Protokolle konnen iiber das Anbie-
ten von Overlay-Diensten im Backbone oder Zugangsnetz unterstiitzt werden. Hierzu
bietet OverSim die Moglichkeit, Zugangs- oder sonstige Router mit den entsprechen-
den Overlay-Protokollen auszustatten.

Eine Erweiterung des InetUnderlays ist das ReaseUnderlay. Wahrend im InetUn-
derlay die Netztopologie weitgehend zufillig ist, nutzt das ReaseUnderlay den To-
pologiegenerator ReaSE [56], um realistische Netztopologien zu erzeugen. Mit den
so erzeugten Topologien lassen sich Overlay-Protokolle unter Beriicksichtigung aller
wesentlichen Effekte des unterliegenden Netzes in Szenarien mit internetdhnlicher
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Netztopologie simulieren. Durch die vollstdndige Simulation des Weges aller Nach-
richten durch das unterliegende Netz wird fiir Simulationen, die das Rease- oder
InetUnderlay verwenden, mehr Rechenzeit benotigt als fiir Simulationen auf Basis
des SimpleUnderlays.

453 Modelle fir Echtnetzanbindung

Um Protokollimplementierungen an physische Netze anzubinden, kann das Single-
HostUnderlay verwendet werden. Hier wird nur ein einzelner Knoten emuliert. Von
diesem Knoten versendete Nachrichten werden an den Netzwerkstack des Betriebs-
systems weitergeleitet. Somit kann der emulierte Knoten iiber physiche Netzwerke
kommunizieren.

Sollen statt eines einzelnen Knotens mehrere emulierte Knoten mit dem Netz ver-
bunden werden, kann das InetUnderlay um einen TunOQutRouter erweitert werden.
Dieser Router kann mit dem Linux-eigenen TUN-Interface [82] verbunden werden.
Nachrichten, die von auflen an das Interface gesendet werden, werden vom TunOut-
Router in die Simulationsumgebung eingespeist. Analog werden Nachrichten, die von
innerhalb der Simulationsumgebung an den TunOutRouter gesendet werden, {iber
das TUN-Interface an das Netzwerk weitergeleitet.

Eine genauere Beschreibung der Echtnetzanbindungsmoglichkeiten von OverSim fin-
det sich in Abschnitt 4.9.

4.6 Overlay-Schicht

Alle Protokolle der Overlay-Schicht in OverSim sind von der Klasse BaseQOverlay
abgeleitet. Diese Klasse implementiert einige Funktionen, die von vielen Overlay-
Protokollen benotigt werden und erleichtert so die Implementierung neuer Proto-
kolle. So konnen Knoten iiber die Basisklasse die RPC-Schnittstelle verwenden, die
eine vereinfachte Nachrichtenbehandlung mit der Verwaltung von Zeitiiberschrei-
tungen und Sendewiederholungen ermoglicht. Weiterhin kénnen die Bootstrapping-
Methoden von OverSim genutzt werden. Auflerdem steht, insbesondere fiir struk-
turierte Overlays, eine Routing-Funktionalitit mit Unterstiitzung fiir iteratives und
rekursives Routing sowie Source-Routing zur Verfiigung. Fiir strukturierte Overlays
wird zusétzlich eine generische Lookup-Klasse angeboten. Zudem implementiert die
Basisklasse Hilfsfunktionen wie die Verwaltung von Ping-Nachrichten und Latenz-
messungen.

Die in OverSim verfiigharen Overlay-Protokolle lassen sich anhand der von ihnen
angebotenen Schnittstelle in vier Kategorien unterteilen: In strukturierte Overlay-
Protokolle, Application Layer Multicast-Protokolle, Protokolle fiir virtuelle Welten
und unstrukturierte Overlay-Protokolle.

Strukturierte Overlay-Protokolle stellen den grofiten Teil der in OverSim verfiigbaren
Overlay-Protokolle dar. Diese bieten der Anwendungsschicht iiber die CommonAPI-
Schnittstelle einen KBR-Dienst an. Zu den in OverSim implementierten strukturier-
ten Overlay-Protokollen zdhlen Chord [130], Kademlia [96], Pastry [121], Bamboo
[115], Broose [55] und Koorde [73].

Die Application Layer Multicast-Schnittstelle wird in der Overlay-Schicht in OverSim
bislang nur vom Protokoll Nice [9, 85| angeboten. Von dritter Seite wurden jedoch
weitere ALM-Protokolle in OverSim untersucht [44, 80].
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Die Protokolle PubSubMMOG [149], Vast [67], N-Tree [58] und das im Rahmen die-
ser Arbeit entwickelte QuON bieten Modulen der Anwendungsschicht die Schnitt-
stelle fiir virtuelle Welten an.

Als unstrukturiertes Protokoll ist GIA [29] in OverSim implementiert. Von dritter
Seite wurden auch weitere unstrukturierte Protokolle wie Bittorrent [36, 75] imple-
mentiert.

4.7 Anwendungsschicht

Die Anwendungsschicht in OverSim fasst alle Protokolle, Dienste und Anwendun-
gen zusammen, die auf die Dienste eines Protokolls der Overlay-Schicht zuriick-
greifen. Die Klasse BaseApp unterstiitzt Implementierungen beim Zugriff auf die
Overlay-Schicht. Wie auch BaseOverlay bietet BaseApp die Verwendung der RPC-
Schnittstelle mit der Verwaltung von Zeitiiberschreitungen und Sendewiederholun-
gen. Fiir Applikationen und Dienste, die auf einem KBR-Dienst aufbauen, bie-
tet die BaseApp Zugriff auf die applikationsspezifischen Teile der CommonAPI-
Schnittstelle.

Fiir jede Schnittstelle der Overlay-Schicht enthélt OverSim eine Applikation, die
zum Testen der Schnittstelle verwendet werden kann und die statistische Daten {iber
die Leistungsfahigkeit der Implementierung der Schnittstelle sammelt. Viele dieser

Applikationen lassen sich auch iiber eine externe Anwendung steuern (siehe auch
Abschnitt 4.9).

In OverSim koénnen Protokolle aus der Anwendungsschicht auch Dienste fiir andere
Anwendungen bereitstellen. Dabei kénnen auch solche Schnittstellen angeboten wer-
den, die ansonsten von der Overlay-Schicht implementiert werden. So bietet beispiels-
weise das Protokoll Scribe [26], aufbauend auf einem KBR-Dienst eines Overlays,
anderen Anwendungen eine ALM-Schnittstelle. Das Protokoll SimMUD [79] bietet,
aufbauend auf einem ALM-Dienst, anderen Anwendungen eine Schnittstelle fiir vir-
tuelle Welten. Ein weiterer wichtiger Dienst auf Anwendungsebene ist die DHT,
die anderen Anwendungen eine verteilte Hashtabelle iiber die DHT-Schnittstelle der
CommonAPI zur Verfiigung stellt.

4.8 Modellierung des Nutzerverhaltens

Ein wesentlicher Teil eines Simulationswerkzeuges fiir Overlay-Netze ist die Mog-
lichkeit, Nutzerverhalten realistisch zu simulieren. Dabei lassen sich verschiedene
wichtige Aspekte des Nutzerverhaltens unterscheiden. Einige davon sollen im Fol-
genden aufgezeigt werden.

4.8.1 Sitzungsverhalten

Nutzer von Overlay-Netzen sind iiblicherweise nicht konstant Teil des Netzes. Statt-
dessen nehmen sie nur zu bestimmten Zeiten oder nur iiber bestimmte Zeitrdume
am Netz teil. Dabei sind die Sitzungszeiten anwendungsabhéngig und individuell
verschieden. In OverSim wird dem Anwender die Moglichkeit gegeben, aus verschie-
denen Sitzungsmodellen das fiir das jeweilige Szenario passende auszuwéhlen. Bei
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Bedarf konnen in einer Simulation auch mehrere Modelle parallel verwendet wer-
den. Dadurch wird die Definition verschiedener Knotenklassen mit unterschiedlichem
Sitzungsverhalten ermdoglicht.

Allen Sitzungszeitmodellen ist eine Initialisierungsphase gemein, in der die Simu-
lation mit Knoten bevélkert wird. Da bei vielen Overlay-Protokollen das Overlay-
Netz einen stabilen Zustand nicht oder nur nach sehr langer Zeit erreicht, wenn alle
Knoten gleichzeitig versuchen, dem Netz beizutreten, werden die Knoten in der In-
itialisierungsphase nacheinander erzeugt. Die Initialisierungsphase ist beendet, wenn
die gewiinschte Anzahl Knoten erreicht ist. Nach der Initialisierungsphase kann eine
Ubergangsphase definiert werden, in der sich das Overlaynetz stabilisiert. Erst nach
Ablauf dieser Phase beginnt die eigentliche Messphase, in der OverSim statistische
Daten zu der Simulation sammelt.

Das einfachste Sitzungsmodell ist das Random Churn-Modell. In diesem Modell wird
eine Knotenbeitritts- und eine Knotenaustrittswahrscheinlichkeit konfiguriert. Nach
einem konfigurierbaren Churn-Intervall wird dann mittels der Ziehung einer Zu-
fallszahl gemé&f der konfigurierten Wahrscheinlichkeiten entschieden, ob ein Knoten
dem Netz beitritt oder ein Knoten das Netz verlésst. Ist die Beitrittswahrscheinlich-
keit grofler als die Austrittswahrscheinlichkeit, steigt die durchschnittliche Zahl an
Knoten mit der Zeit, ist sie kleiner, sinkt die durchschnittliche Knotenzahl. Die Fluk-
tuationsrate léasst sich iiber das Churn-Intervall steuern. Ein langes Intervall fithrt zu
einer geringen Fluktuation, ein kurzes Intervall zu einer hohen Fluktuation. Hierzu
wird nach Beendigung der Initialisierungsphase periodisch geméafi dem konfigurier-
ten Churn-Interval die in Algorithmus 4.1 dargestellte Prozedur RANDOMCHURN
ausgefiihrt.

Vorbedingung: p, := Knotenbeitrittswahrscheinlichkeit
Vorbedingung: p, := Knotenaustrittswahrscheinlichkeit
procedure RANDOMCHURN
p < ZUFALLSZAHL(Gleichverteilung(0,1))
if p < p, then
ERZEUGEKNOTEN
else if p < p, + p, then
ZERSTOREKNOTEN
end if
end procedure

Algorithmus 4.1 Sitzungsmodell: RandomChurn

Das LifetimeChurn-Modell verfolgt einen anderen Ansatz zur Steuerung des Sit-
zungsverhaltens. Hier kann die durchschnittliche Sitzungszeit der Knoten iiber einen
dedizierten Parameter konfiguriert werden. Zusétzlich kann die Wahrscheinlichkeits-
verteilung der Sitzungszeiten gewéhlt werden. Dabei stehen Weibullverteilung, Pa-
retoverteilung oder Normalverteilung zur Auswahl. Auf der Basis der Verteilung und
der durchschnittlichen Sitzungszeit wird fiir jeden zu der Simulation hinzukommen-
den Knoten eine konkrete Sitzungszeit ermittelt. Nach Ablauf der Sitzungszeit wird
der Knoten aus der Simulation entfernt. Danach wird analog zur Sitzungszeit eine
Zeit errechnet, nach welcher wieder ein neuer Knoten zu der Simulation hinzugefiigt
wird. So bleibt die Zahl der aktiven Knoten in der Simulation im Durchschnitt kon-
stant. Dies ist durch die in Algorithmus 4.2 dargestellten Prozeduren KNOTENHIN-
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ZUFUGEN und KNOTENENTFERNEN dargestellt. In der Initialisierungsphase werden
n Knoten mit der Prozedur KNOTENHINZUFUGEN erzeugt, wobei n der gewiinschten
durchschnittlichen Knotenzahl entspricht. Fiir eine ebenso grofie Zahl von Knoten
wird ein Aufruf von KNOTENHINZUFUGEN nach einer durch die Zufallsverteilung be-
stimmten Zeit vorgemerkt. Da in der Initialisierungsphase die Erstellungszeitpunkte
der Knoten jedoch nicht dem durch die Wahrscheinlichkeitsverteilung vorgegebenen
Muster folgen, ist bei dem LifetimeChurm-Modell eine gewisse Einschwingzeit nétig,
bis das beobachtete Sitzungsverhalten der vorgegebenen Verteilung entspricht. Dies
kann durch eine entsprechend gewihlte Ubergangsphase erreicht werden.

Vorbedingung: t := Durchschnittliche Lebenszeit
Vorbedingung: P(t) := Wahrscheinlichkeitsverteilung der Lebenszeit mit Erwar-
tungswert ¢
Vorbedingung: tyow := aktuelle Zeit
procedure KNOTENHINZUFUGEN (k)
t «~ZUFALLSZAHL(P(t))
ERrRZEUGEKNOTEN(k)
Aufruf von KNOTENENTFERNEN (k) zu Zeitpunkt tyow + t
end procedure
procedure KNOTENENTFERNEN (k)
ZERSTOREKNOTEN(k)
t <~ ZUFALLSZAHL(P(t))
Aufruf von KNOTENHINZUFUGEN(k) zu Zeitpunkt tyow +t
end procedure

Algorithmus 4.2 Sitzungsmodell: LifetimeChurn

ParetoChurm ist ein Sitzungs- und Totzeitbasiertes Modell. Es basiert auf einer Ver-
offentlichung von Yao et al. [151]. In diesem Modell wird die Sitzungs- und Totzeit
eines Knotens in zwei Schritten bestimmt. Zunéchst wird anhand der durchschnittli-
chen Sitzungs- beziehungsweise Totzeit mittels einer Paretoverteilung fiir jeden mog-
lichen Knoten eine durchschnittliche individuelle Sitzung- beziehungsweise Totzeit
errechnet. Tritt der Knoten nun der Simulation bei, wird anhand der individuellen
durchschnittlichen Sitzungszeit ebenfalls mit einer Paretoverteilung eine konkrete
Sitzungszeit fiir diese Sitzung ermittelt. Nach Ablauf der Sitzung wird fiir den Kno-
ten eine Totzeit berechnet. Dies geschieht analog zu der Sitzungszeitberechnung.
Nach Ablauf der Totzeit tritt der Knoten der Simulation wieder bei. Yao et al. zei-
gen in [151], dass mit diesem Sitzungsmodell ein Sitzungsverhalten erreicht wird, das
dem in vielen Overlay-Netzen beobachteten Sitzungsverhalten der Teilnehmer nahe
kommt.

Algorithmus 4.3 zeigt die fiir die Implementierung des ParetoChurn-Modells wichti-
gen Prozeduren. Als Zufallsverteilung wird gemifl Yao et al. [151] die verschobene
Paretoverteilung Pareto(c, ) verwendet. Als Wert fiir a wird gemafl der Veroffent-
lichung die Zahl 3 verwendet. Das 8 wird aus dem jeweils erwiinschten Erwartungs-
wert ermittelt. Zur Verbesserung der Lesbarkeit wird in dem Algorithmus der Aufruf
der Zufallsverteilung als Pareto(«, E) dargestellt, wobei E den gewiinschten Erwar-
tungswert darstellt. Vor Beginn der Simulation werden mit der Prozedur PREINIT
die individuellen mittleren Lebenszeiten der Knoten berechnet. Dabei wird der Anteil
der Lebenszeit an der Gesamtzeit berechnet und iiber einen Zufallswurf bestimmt,
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ob der Knoten in der Initialisierungsphase aktiv oder inaktiv sein soll. Die Initia-
lisierungsphase verldauft dhnlich zu dem LifetimeChurn-Modell. Fiir jeden als aktiv
markierten Knoten wird KNOTENHINZUFUGEN aufgerufen; bei inaktiven Knoten
wird nach einer aus der durchschnittlichen individuellen Totzeit zufillig erwiirfelten
Zeit ein Aufruf von KNOTENHINZUFUGEN vorgemerkt. In der Initialisierungsphase
wird bei der Ermittlung der Lebens- und Totzeiten jedoch fiir den Parameter o der
Paretoverteilung der Wert 2 genommen. Yao et al. zeigen, dass sich so die erwarte-
te Restlebenszeit beziehungsweise Resttotzeit ermitteln ldsst [151]. So ergeben sich
auch in der Initialisierungsphase Lebens- und Totzeiten, die dem durch die Wahr-
scheinlichkeitsverteilung vorgegebenen Muster folgen; eine Einschwingzeit ist somit
im Gegensatz zum LifetimeChurn-Modell nicht nétig.

Vorbedingung: ¢ := Durchschnittliche Lebenszeit
Vorbedingung: d := Durchschnittliche Totzeit
Vorbedingung: 7 := Durchschnittliche Knotenanzahl
Vorbedingung: tyow := aktuelle Zeit
procedure PREINIT
n <0 > Zahl aktiver Knoten
140 > Zéhler aller Knoten
while n < n do
t; < ZUFALLSZAHL(Pareto(3,1))
d; +ZUFALLSZAHL(Pareto(3, d))
Anteil Lebenszeit := tit" -
if ZUFALLSZAHL(Gleichverteilung(0,1)) < Anteil Lebenszeit then
Markiere Knoten i fiir Initphase als aktiv
n+<n+1
else
Markiere Knoten i fiir Initphase als inaktiv
end if
11+ 1
end while
end procedure
procedure KNOTENHINZUFUGEN (k)
ERrRZEUGEKNOTEN(k)
t < ZUFALLSZAHL(Pareto(3, t))
Aufruf von KNOTENENTFERNEN (k) zu Zeitpunkt tyow + t
end procedure
procedure KNOTENENTFERNEN (k)
ZERSTOREKNOTEN(k)
d <~ ZUFALLSZAHL(Pareto(3, dy))
Aufruf von KNOTENHINZUFUGEN(k) zu Zeitpunkt tyow + d
end procedure

Algorithmus 4.3 Sitzungsmodell: ParetoChurn

Mit dem TraceChurn-Modell ist es in OverSim moglich, aufgezeichnete Sitzungen
von Nutzern existierender Overlay-Netze als Basis fiir die Simulation zu verwenden.
Hierzu werden die Zeitpunkte der Bei- und Austritte von Knoten in dem existieren-
den Overlay-Netz in einer Datei gespeichert. OverSim liest wiahrend der Simulation
die Datei ein und fiigt zu den entsprechenden Zeitpunkten Knoten in die Simula-
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tion ein oder entfernt Knoten aus der Simulation. Dies ermdoglicht die Verwendung
besonders realistischer Sitzungszeiten in OverSim.

Eine weitere Verwendungsmoglichkeit von TraceChurn ist das Erzeugen von Sit-
zungszeiten zu speziellen Szenarien, fiir die keines der obigen Sitzungsmodelle geeig-
net ist. Fiir solche Szenarien kann eine Datei mit passenden Sitzungszeiten generiert
und iiber TraceChurn als Basis fiir die Simulation verwendet werden.

Ein wichtiger Aspekt des Sitzungsverhaltens ist das Ausfallverhalten der Knoten. In
Overlay-Netzen sind Knotenausfélle iiblich. Diese konnen beispielsweise durch Pro-
grammabstiirze oder Abbruch der Internetverbindung verursacht werden. In Over-
Sim kann der Anteil an Sitzungen konfiguriert werden, der durch einen Ausfall
statt durch eine geordnete Abmeldung beendet wird. Bei einer geordneten Abmel-
dung erhalt der Knoten die Moglichkeit, andere Knoten iiber seinen bevorstehenden
Netzaustritt zu informieren. Bei einem Ausfall wird hingegen ohne Vorwarnung das
Empfangen und Senden von Nachrichten unterbunden.

482 Applikationsverhalten

Neben dem Sitzungsverhalten der Nutzer muss ein Simulationswerkzeug fiir Overlay-
Netze die Nutzung der Anwendung simulieren. Beispiele fiir das zu simulierende
Nutzungsverhalten sind die Frequenz der Nutzung bestimmter Dienste, die Anzahl
und Grofle der versendeten Anwendungsnachrichten oder — im Kontext virtueller
Welten — das Bewegungsverhalten in der virtuellen Welt.

Dieses Verhalten ist anwendungsabhéngig und muss somit von jeder Anwendung
individuell implementiert werden. Dabei kann jedoch auf aufgezeichnete Sitzungen
zuriickgegriffen werden. In Verbindung mit dem oben beschriebenen TraceChurn-
Modell kénnen aufgezeichnete Nutzeraktionen an die Anwendungsimplementierung
in OverSim weitergeleitet werden. Alternativ konnen in Verbindung mit der Echt-
netzanbindung Aktionen eines Nutzers in Echtzeit in der Anwendung in OverSim
verwendet werden.

Fiir Simulationen von virtuellen Welten bietet OverSim verschiedene Bewegungs-
modelle. Das einfachste Bewegungsmodell ist das RandomRoaming. Dies ist ein
einfaches Random-Waypoint-Bewegungsmodell mit konfigurierbarer Bewegungsge-
schwindigkeit.

Das GroupRoaming erweitert dieses Modell um die Unterstiitzung von Gruppen.
Das Modell ist vergleichbar mit dem in der Untersuchung von Ad Hoc-Netzwer-
ken eingesetzten Nomadic Community Mobility Model [25]. Virtuelle Welten fordern
oft die Kooperation zwischen Teilnehmern. Deshalb ist der Zusammenschluss von
Teilnehmern zu Teilnehmergruppen iiblich. Teilnehmer derartiger Gruppen bewe-
gen sich in der virtuellen Welt nicht wie im Random-Waypoint-Modell unabhéngig.
Stattdessen setzt sich die Gruppe ein gemeinsames Ziel. Gruppenteilnehmer bewe-
gen sich dann in Richtung des Ziels. Die Bewegung der Teilnehmer ist dabei aber
nicht vollig gleichférmig. Vielmehr werden durch ein Flocking-Modell [114] Abwei-
chungen der Teilnehmer von einer gradlinigen Bewegung erzeugt. In OverSim kann
das GroupRoaming-Modell durch Angabe einer Gruppenmaximalgréfie und der Be-
wegungsgeschwindigkeit der Teilnehmer konfiguriert werden.

In einigen virtuellen Welten gibt es sogenannte Hotspots. Dies sind Orte, an denen
eine Vielzahl von Teilnehmern auf engem Raum beieinandersteht. Diese entstehen
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beispielsweise bei lokal beschrinkten Ereignissen in der virtuellen Welt oder an Or-
ten, an denen fiir Teilnehmer besonders interessante Interaktionsmoglichkeiten ge-
boten werden. Dies wird in OverSim mit dem HotspotRoaming simuliert. Hier kann
eine Zahl an Hotspots, deren Positionen und Groflen, eine minimale Verweilzeit am
Hotspot sowie die Aufenthaltswahrscheinlichkeit konfiguriert werden.

Das RealworldRoaming ist fiir die Echtnetzanbindung zu verwenden und ermoglicht
die Kopplung einer reellen Spieleanwendung fiir virtuelle Welten mit OverSim. Die
Moglichkeiten der Echtnetzanbindung von OverSim werden im néchsten Abschnitt
ausfiihrlicher erlautert.

4.9 Echtnetzanbindung

Die Echtnetzanbindung in OverSim ermoglicht es, Overlay-Protokolle und Anwen-
dungen nicht nur in einer Simulation zu evaluieren, sondern sie auch in Testnetzen
wie G-Lab [123, 136] oder PlanetLab [18, 109] zu testen. Weiterhin kann durch die
Anbindung externer Anwendungen eine Interaktion realer Nutzer mit der Simula-
tion ermoglicht werden. Hierdurch lassen sich besonders realistische Testszenarien
verwirklichen. Zusétzlich kann die Echtnetzanbindung genutzt werden, um Demons-
trationen von Overlay-Systemen zu verbessern. So kann die in Demonstrationen iib-
licherweise beschrinkte Anzahl physischer Geréte durch simulierte Netzteilnehmer
ergdnzt werden, um die Gesamtzahl der Knoten im System und damit die Realitéts-
néhe zu erhohen.

Die Echtnetzanbindung wird in OverSim durch das Zusammenspiel verschiedener
Module erreicht. Zunéchst muss der standardméfig verwendete Nachrichtenschedu-
ler durch einen speziellen Echtzeitscheduler ausgetauscht werden, da in Simulationen
die Simulationszeit normalerweise von der Echtzeit unabhingig ist. Dieser Schedu-
ler ist auch fiir das Empfangen von Nachrichten vom externen Netzwerk zusténdig.
OverSim bietet zwei verschiedene Scheduler fiir die Echtnetzanbindung an: Der ud-
pOutScheduler nutzt fiir die Kommunikation mit dem Netz die UDP-Schnittstelle des
Betriebssystems, unterstiitzt jedoch nur die Netzanbindung eines einzelnen Knotens.
Der tunOutScheduler ermdglicht iiber die Verwendung des Linux-TUN-Interfaces [82]
die Anbindung ganzer simulierter Netze an das externe Netzwerk.

Um die vom Scheduler empfangenen Nachrichten in die Simulation einschleusen zu
kénnen, wird die Unterstiitzung der Underlay-Schicht benotigt. Auch hierzu bietet
OverSim zwei Moglichkeiten. Das Single HostUnderlay wird iiblicherweise in Zusam-
menarbeit mit dem udpOutScheduler verwendet. Es simuliert einen einzelnen Knoten
und leitet die vom Scheduler empfangenen Daten iiber die UDP-Schnittstelle an die
Overlay-Schicht. Der InetUnderlay kann in Verbindung mit dem tunOutScheduler
fiir die Echtnetzanbindung genutzt werden. Dazu wird in das Netzmodell um einen
speziellen Router, den sogenannten TunQutRouter, erweitert. Dieser dient als Ver-
bindung der simulierten Router zum externen Netzwerk. Vom Scheduler iiber das
TUN-Interface empfangene Daten aus dem externen Netz werden iiber diesen Router
in die Simulation eingespielt und iiber das simulierte Netz zu den Knoten geroutet.
Umgekehrt werden Daten von Knoten an das externe Netz zum TunOutRouter ge-
routet und von dort iiber den tunOutScheduler an das externe Netz weitergeleitet.

Durch die Zusammenarbeit zwischen Scheduler und Anwendungsschicht in OverSim
konnen externe Anwendungen an die Simulation angebunden werden. Hierzu ver-
waltet der Scheduler TCP-Verbindungen mit den externen Anwendungen und leitet
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Abbildung 4.2 Die interaktive Benutzeroberfliche von OverSim.

die iiber die Verbindungen empfangenen Daten an die Anwendungsschicht weiter.
Fiir einige Dienste wie DHT und KBR steht eine XML-RPC-Schnittstelle zur Ver-
fiigung. Uber diese kénnen alle Funktionen der jeweiligen Dienste genutzt werden.
Zusitzlich konnen Anwendungen spezifische Schnittstellen fiir externe Anwendungen
definieren. So bietet beispielsweise die OverSim-Anwendung fiir virtuelle Welten, der
SimpleGameClient, den Bewegungsgenerator RealworldRoaming. Dieser bietet eine
fiir virtuelle Welten geeignete Schnittstelle, sodass eine externe Spieleanwendung mit
OverSim genutzt werden kann.

410 Interaktive Benutzeroberflache

OverSim verwendet das von OMNeT++ angebotene tkenv als grafische Benutzero-
berflache. Diese bietet die Moglichkeit, interaktiv die Overlay-Topologie zu visualisie-
ren, den Zustand der am Overlay beteiligten Knoten darzustellen, statistische Daten
in Echtzeit auszugeben und die in der Ereigniswarteschlange befindlichen Nachrich-
ten zu durchsuchen und anzuzeigen. Die grafische Oberfldche ist in Abbildung 4.2
dargestellt.

Uber die Oberfliche kann der Ablauf der Simulation gesteuert werden. Es ist mog-
lich, die Simulation zu beliebigen Zeitpunkten anzuhalten, Ereignisse in einzelnen
Schritten abzuarbeiten, den Versand von Nachrichten animiert darzustellen oder die
Ausgabe von Debug-Nachrichten ein- oder abzuschalten.

Die von der Benutzeroberfliche gebotenen Moglichkeiten erlauben Entwicklern ein
besseres Verstidndnis des Protokollablaufs und eine einfache Suche nach Fehlern in
der Protokollimplementierung oder im Protokollentwurf.
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411 Evaluierung und Validierung

Um die Leistung und Skalierbarkeit von OverSim zu evaluieren, wurde eine Simulati-
on mit einer steigenden Zahl an Knoten durchgefiihrt. Speicherverbrauch und Simu-
lationsgeschwindigkeit wurden dann einer vergleichbaren Simulation des Simulators
P2PSim gegeniibergestellt. Das Simulationswerkzeug P2PSim wurde als Vergleichs-
objekt gewdhlt, da es eines der meistverbreiteten bisherigen Simulationswerkzeuge
ist.

In den Simulationen wurde das Protokoll Chord verwendet. Dabei wurden Chord-
Stabilisierungsnachrichten alle 20 Sekunden versendet und ein Update der Fingerta-
belle alle 120 Sekunden durchgefiithrt. Um das Routing in Chord zu testen, versand-
ten Knoten alle 10 Sekunden eine Nachricht an einen zufilligen Schliissel.

Die Simulationen wurden in OverSim mit dem SimpleUnderlay sowie dem InetUn-
derlay und in P2PSim mit identischen Parametern durchgefiihrt. Da P2PSim nur
die Simulation konstanter Verzogerungen zwischen Knoten erlaubt, wurde, um die
Vergleichbarkeit zu wahren, auch im SimpleUnderlay eine konstante Verzogerung
zwischen den Knoten konfiguriert. Im InetUnderlay wurde eine einfache Topologie,
bestehend aus 20 zufillig vernetzen Backbone-Routern und 20 mit diesen Routern
verbundenen Zugangsroutern, verwendet.

Die Zahl der Knoten wurde von 100 iiber 1.000 und 10.000 auf 100.000 erhéht. Nach
dem Beitritt der Knoten wurde das Overlay-Netz fiir eine Simulationszeit von 1.000
Sekunden simuliert. Dabei wurde die dafiir benttigte CPU-Zeit sowie der Speicher-
verbrauch gemessen. Die Simulationen wurden auf einem Opteron 1,8 GHz mit 8 GB
Hauptspeicher durchgefiihrt.

Abbildung 4.3 zeigt die Ergebnisse der Evaluierung. In Abbildung 4.3a ist mit einer
logarithmischen Skala die CPU-Zeit aufgezeigt, die fiir die Simulation von 1.000 Se-
kunden bei der gegebenen Knotenzahl benttigt wurde. Die Simulationen mit weniger
als 1.000 Knoten wurden von beiden Simulationswerkzeugen in wenigen Sekunden
durchgefiihrt. Dabei benotigte OverSim mit Verwendung des SimpleUnderlays stets
die geringste Rechenzeit. Da im InetUnderlay das unterliegende Netzwerk mit ei-
nem deutlich hoheren Detailgrad simuliert wird, war die benétigte Rechenzeit ent-
sprechend hoher. Im evaluierten Szenario bendtigte das InetUnderlay ungefdahr die
zehnfache Rechenzeit des SimpleUnderlays. P2PSim bendétigte in den Szenarien mit
100 und 1.000 Knoten ungefihr die doppelte Rechenzeit im Vergleich zu OverSim
mit dem SimpleUnderlay.

Bei der Simulation mit 10.000 Knoten benétigte OverSim mit dem SimpleUnderlay
eine Rechenzeit von 146 Sekunden. OverSim mit dem InetUnderlay benétigte fiir
die Simulation 28 Minuten und damit wieder ungefdhr die zehnfache Zeit. P2PSim
benotigte mit 50 Minuten deutlich ldnger als OverSim mit dem InetUnderlay und
ungefiahr 20 mal ldnger als das vom Detailgrad vergleichbare OverSim mit dem Sim-
pleUnderlay.

Die Simulation mit 100.000 Knoten liefl sich mit P2PSim nicht durchfiihren. Nach
mehreren Stunden Rechenzeit brach P2PSim die Simulation mit einem Programmab-
sturz ab. OverSim mit dem SimpleUnderlay beendete die Simulation in 47 Minuten,
OverSim mit dem InetUnderlay in ungefahr 5 Stunden.
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Abbildung 4.3 Rechenzeit und Speicherverbrauch von OverSim und P2PSim.

Die Ergebnisse zeigen, dass OverSim im Gegensatz zu P2PSim skalierbar ist. Die
Simulationszeiten mit OverSim steigen linear mit der Zahl der Ereignisse, die im si-
mulierten Szenario aufgrund der Skalierungseigenschaften des simulierten Protokolls
Chord bei O(nlog(n)) liegt. Dies gilt sowohl fiir das SimpleUnderlay als auch fir
das InetUnderlay, wobei letzteres aufgrund des héheren Detailgrades des Netzmodells
ungefiahr die zehnfache Laufzeit des SimpleUnderlays benotigt. Die Simulationszeit
von P2PSim steigt hingegen deutlich iiberlinear. Bei 100.000 Knoten kommt es bei
P2PSim sogar zu einem Programmabsturz.

Abbildung 4.3b zeigt den Speicherverbrauch der Simulationen. Dieser steigt bei
beiden Simulatoren in etwa linear mit der Knotenzahl. Sowohl OverSim mit dem
SimpleUnderlay als auch P2PSim belegen etwa 25 kB Hauptspeicher pro simulier-
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Abbildung 4.4 Durchschnittliche Pfadldnge in Abhéngigkeit der Knotenzahl.

tem Knoten. Mit dem InetUnderlay benttigt OverSim ungefihr die doppelte Menge
Speicher.

Um die Vergleichbarkeit der Simulationen zu belegen, wurden verschiedene Metri-
ken gemessen. Exemplarisch ist in Abbildung 4.4 die durchschnittliche Pfadlénge
in Abhéngigkeit zur Knotenzahl zusammen mit dem 95%-Quantil der gemessenen
Pfadlangen gezeigt. Die von OverSim und P2PSim ermittelten Pfadldngen wuchsen
logarithmisch mit der Knotenzahl. Dies entspricht dem fiir Chord erwarteten Ver-
halten [130]. Die gemessenen Pfadldngen von OverSim und P2PSim unterscheiden
sich nur geringfiigig. Auch bei anderen Metriken, wie dem Bandbreitenbedarf fiir die
Ringstabilisierung, waren die Messwerte der beiden Simulatoren vergleichbar.

412 Zusammenfassung

In diesem Kapitel wurde mit OverSim ein neues Simulationsrahmenwerk fiir Over-
lay-Netze vorgestellt. OverSim erfiillt wichtige Anforderungen, die von bisherigen
Simulationswerkzeugen bislang vernachlassigt wurden. Insbesondere wurden die An-
forderungen Skalierbarkeit, Flexibilitéit, realistische Netzmodellierung, realistisches
Nutzer- und Anwendungsverhalten, Echtnetzanbindung, Erstellung aussagekréftiger
Statistiken, Visualisierung und Dokumentation und Erweiterbarkeit betrachtet.

OverSim erfiillt diese Anforderungen besser als bisherige Simulationswerkzeuge. Auf-
grund eines modularen Aufbaus bleibt OverSim flexibel; alle Module einer Simula-
tion konnen transparent durch andere Module ersetzt werden. Insbesondere kann
auch die Netzabstraktion durch verschiedene Modellierungen realisiert werden. Die
verschiedenen Modellierungen unterscheiden sich durch den Detailgrad der Model-
lierung. Bereits mit dem einfachen Simple Underlay lésst sich das unterliegende Netz
realistisch abstrahieren. Zugleich zeigt die Evaluierung, dass dieses Netzmodell ska-
lierbare Simulationen ermoglicht.

Durch die von OverSim gebotenen Hilfs- und Basisklassen lassen sich neue Proto-
kolle und Anwendungen einfach implementieren. Dabei hilft OverSim auch bei der
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Erstellung von Statistiken oder der Visualisierung der Overlay-Topologie. Spezielle
Modelle ermoglichen eine Anbindung von OverSim an reale Netzwerke.

Somit ist OverSim ein geeignetes Werkzeug fiir die Entwicklung und Evaluierung
neuer P2P-Protkolle. Im weiteren Verlauf der Arbeit wird OverSim fiir die Simulation
der vorgestellten Protokolle verwendet.

OverSim wurde als Open-Source-Software auf der Webseite www.oversim.org verof-
fentlicht. Seit der Veroffentlichung wird es von vielen nationalen und internationalen
Forschungseinrichtungen zur Entwicklung und Evaluierung von Overlayprotokollen
eingesetzt.
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5. Analyse selektierter
P2P-Protokolle flr verteilte
virtuelle Welten

In Kapitel 3 wurden bisherige Vorschlage fiir P2P-Protokolle fiir verteilte virtuelle
Welten vorgestellt. Im Folgenden sollen nun einige dieser Protokolle genauer be-
schrieben werden. Bislang fehlt in der Literatur ein belastbarer Vergleich bisheriger
Protokolle; die von den Autoren der einzelnen Protokolle ermittelten Ergebnisse sind
in der Regel nicht unter einheitlichen Szenarien gewonnen worden und so fiir einen
direkten Vergleich unbrauchbar. In diesem Kapitel soll deshalb die Leistungsfihig-
keit der ausgewiihlten Protokolle evaluiert und verglichen werden.! Die Evaluierung
zeigt, dass die Protokolle nicht alle der in Abschnitt 2.1.3 genannten Anforderun-
gen virtueller Welten erfiillen konnen. Das Ziel der Evaluierung ist es, die Leistung
bisheriger Protokolle zu vergleichen und Probleme der Protokolle zu identifizieren.

5.1 Protokollauswahl

In Kapitel 3 wurden bisherige Protokollvorschlége in zonenbasierte und zonenlose
Protokolle unterteilt. Bei zonenbasierten Protokollen wurde zwischen Protokollen
mit statischen und Protokollen mit dynamischen Zonen unterschieden. Protokolle
mit statischen Zonen konnen wiederum Application Layer Multicast-basiert oder
Supernode-basiert sein. Die relevanten Kategorien sind also:

e Statische Zonen, ALM
e Statische Zonen, Supernode
o Dynamische Zonen

e Zonenlos

'Eine vergleichbare Evaluierung wurde 2008 vom Autor dieser Arbeit verdffentlicht [83].
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Aus jeder dieser Kategorien wurde ein Protokoll ausgewéihlt, das die fiir die jeweilige
Kategorie typischen Eigenschaften deutlich zeigt oder das in der jeweiligen Kategorie
als Stand der Technik gilt. Gewé&hlt wurden:

e Statische Zonen, ALM: SimMUD. ALM-basierte Protokolle mit statischen Zo-
nen unterscheiden sich im Wesentlichen durch die Auswahl des verwendeten
ALM-Protokolls. SimMUD basiert auf dem ALM-Protokoll Scribe [26], welches
als Stand der Technik von Key-based-Routing(KBR)-basierten ALM-Protokol-
len gilt.

e Statische Zonen, Supernode: PubSubMMOG. Bei Supernode-basierten Proto-
kollen mit statischen Zonen liegt der wesentliche Unterschied in der Behand-
lung der Lastverteilung. In PubSubMMOG wird diese iiber einen Lastverteil-
baum erreicht. Dies entspricht dem Stand der Technik dieser Protokolle.

e Dynamische Zonen: N-Tree. Die meisten Vorschlége fiir Protokolle fiir virtuelle
Welten mit dynamischen Zonen basieren auf Serverclustern anstatt von P2P.
N-Tree ist einer der wenigen P2P-basierten Vorschlédge. Es verspricht besonders
geringe Latenzen.

e Zonenlos: Vast. Vast ist einer der Vorreiter von zonenlosen Protokollen. Es
ist Stand der Technik bei zonenlosen Protokollen fiir virtuelle Welten. Andere
Vorschlédge fiir zonenlose Protokolle basieren ebenso wie Vast auf Voronoi-
Graphen oder den dazu dualen Delauney-Graphen.

Im Folgenden werden diese Protokolle ndher vorgestellt und in verschiedenen Sze-
narien evaluiert.

511 SimMUD

SimMUD [79] ist ein zonenbasiertes P2P-Protokoll fiir verteilte virtuelle Welten. In
SImMUD wird die virtuelle Welt in statische Zonen unterteilt. Fiir die Verteilung
von Nachrichten wird Application Layer Multicast eingesetzt.

5.1.1.1 Funktionsweise

Als Application Layer Multicast-Protokoll wird bei SimMUD das auf dem Overlay-
protokoll Pastry [121] aufsetzende Scribe [26] eingesetzt.

Pastry ist ein strukturiertes Overlayprotokoll, welches seinen Teilnehmern einen
Key-Based-Routing-Dienst (kurz: KBR, siche hierzu auch Abschnitt 2.2.3) zur Ver-
fiigung stellt. Jedem Teilnehmer in Pastry wird ein eindeutiger, zufélliger Schliissel
zugeordnet. Nachrichten konnen an beliebige Schliissel adressiert werden und wer-
den dann von Pastry zu dem Teilnehmer geroutet, dessen Schliissel dem Zielschliissel
der Nachricht am néchsten ist. Bei einer Teilnehmerzahl n erfolgt die Zustellung in
Pastry in O(log(n)) Routingschritten.

Hierzu hélt jeder Knoten in einem Pastry-Overlay eine Routingtabelle mit Adres-
sen moglicher Weiterleitungsziele. Um die Routingtabelle zu bestimmen, wird der
Schliissel eines Teilnehmers in n Stellen zu b bit aufgeteilt. Die Routingtabelle ent-
hélt dann n Spalten. Die Spalte i enthélt die Adressen von Knoten, deren Schliissel
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@ Koordinator O Multicastbaum, Zonenmitglied
O sonstige Knoten QO Multicastbaum, kein Zonenmitglied

Abbildung 5.1 SImMUD: Zonenaufteilung der Spielwelt und Multicastbaum einer
Zone.

ein gemeinsames Prifix der Lange ¢ mit dem Teilnehmer haben und sich in der Stelle
7+ 1 unterscheiden. Dabei wird jede Spalte so gefiillt, dass fiir jeden moglichen Wert
der Stelle 7 4+ 1 ein Knoten bekannt ist.

Weiterhin besitzt jeder Teilnehmer ein sogenanntes Leaf-Set, in dem die Knoten mit
den dem Teilnehmer am néchsten liegenden Schliisseln gespeichert sind. Erhélt ein
Knoten in Pastry eine Nachricht fiir einen Schliissel, priift er zunéchst, ob er selbst
oder einer der Knoten aus seinem Leaf-Set fiir diesen Schliissel verantwortlich ist.
Ist dies nicht der Fall, leitet er die Nachricht an den Knoten aus der Routingtabelle
weiter, der dem Zielschliissel am néchsten ist. So wird die Nachricht rekursiv bis zu
ihrem Ziel weitergeleitet.

Scribe ist ein auf Pastry aufsetzendes Application-Layer-Multicast-Protokoll. Jede
Multicast-Gruppe in Scribe hat einen Pastry-Schliissel als Identifikator. Basierend
auf diesem Identifikator wird nun ein Multicastbaum aufgespannt. Dazu wird von
allen Mitgliedern der Gruppe ausgehend ein Paket zu dem Identifikator der Gruppe
iiber Pastry geroutet. Die Zwischenknoten, die auf dem Weg der Pakete liegen, bilden
dann zusammen mit den Gruppenmitgliedern den Multicastbaum. Die Tiefe des
Multicastbaumes ergibt sich so aus der Pfadlédnge in Pastry und betragt somit bei
n Teilnehmern O(log(n)). Nachrichten, die an eine Multicastgruppe verteilt werden
sollen, werden zunédchst dem Wurzelknoten des Multicastbaumes geschickt und von
dort aus iiber den Multicastbaum weitergeleitet.

Da in SimMUD die Zonenaufteilung statisch und vorab bekannt ist, kann fiir jede
Zone eine eigene dauerhaft bestehende Multicast-Gruppe eingerichtet werden. Der
Wurzelknoten der jeweiligen Multicastgruppe ist zugleich Koordinator der jeweiligen
Zone. Abbildung 5.1 stellt diese beispielhaft dar: Gezeigt wird die Aufteilung der
Spielwelt in 3 mal 4 Zonen. Dazu ist der Multicastbaum der rechten oberen Zone
abgebildet. Die Wurzel des Multicastbaumes und damit der Koordinator der Zone ist
derjenige Knoten, dessen Schliissel dem Schliissel der Multicastgruppe am néchsten
ist. Der Multicastbaum wird aus den Mitgliedern der Zone gebildet sowie weiteren
Knoten, die auf den Pastry-Routingpfaden der Teilnehmer zum Identifikator der
Multicastzone liegen.
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Betritt ein Teilnehmer die Zone, wird er Mitglied der Multicastgruppe. Uber diese
werden alle Ereignisse, die innerhalb der Zone auftreten, allen Teilnehmern inner-
halb der Zone mitgeteilt. Dazu sendet der Verursacher des jeweiligen Ereignisses eine
Nachricht an den Wurzelknoten der Gruppe. Von dort aus werden die Ereignisnach-
richten iiber den Multicastbaum an die Mitglieder der Gruppe verteilt. Insbesondere
sendet jeder Teilnehmer regelméflig eine Positionsmeldung an die zu seiner Zone
gehorige Multicastgruppe.

Um einer SimMUD-basierten virtuellen Welt beizutreten, muss ein Teilnehmer zu-
néichst Mitglied im Pastry-Overlay werden. Daraufhin kann er der Scribe-Multi-
castgruppe der zu seiner gewiinschten Position gehérigen Zone beitreten. Mit dem
Versenden einer Positionsmeldung an diese Gruppe werden die bisherigen Mitglie-
der der Gruppe iiber den Beitritt in die virtuelle Welt informiert. Das Verlassen des
Netzes erfolgt durch das Verlassen aller Multicastgruppen und dem anschlieBenden
Verlassen des Pastry-Overlays.

Da Pastry und Scribe bereits den Ausfall von Knoten kompensieren kénnen, benotigt
SimMUD keine zuséatzlichen Mechanismen, um bei Knotenausfall den Multicastbaum
oder die Nachrichtenverteilung wiederherzustellen. Um den Ausfall eines Zonenkoor-
dinators kompensieren zu kénnen, muss fiir diese Aufgabe jedoch ein Backupknoten
ernannt werden. Diese Aufgabe erfiillt der Knoten, der dem Schliissel der jeweiligen
Multicastgruppe am zweitnéchsten ist. Féllt der Koordinator der Zone aus, ist dieser
Knoten nun dem Schliissel der Multicastgruppe fiir die Zone am néchsten und wird
so automatisch neuer Koordinator. Die Kindknoten des ausgefallenen Knoten treten
der Gruppe neu bei, sobald sie den Ausfall ihres Vaterknotens erkannt haben. So
wird der Multicastbaum automatisch repariert.

5112 Implementierung

Um SimMUD evaluieren zu konnen, wurde es in OverSim implementiert. Dabei
wurde auf die in OverSim verfiigbare Pastry- und Scribe-Implementierung zurtick-
gegriffen.

Da es bei einer Aufteilung der Welt in Zonen regelméflig dazu kommt, dass sich Teil-
nehmer nahe einer Zonengrenze befinden und somit deren jeweiliges Interessengebiet
in die benachbarte Zone hiniiberreicht, wurde es Teilnehmern erméoglicht, Mitglied
in den Multicastgruppen mehrerer Zonen zu werden. Dies ist in dem Vorschlag von
Knutsson et al. [79] als optional vorgesehen.

Neben der Behandlung von Ereignis- und Positionsmeldungen erlaubt SimMUD auch
die Speicherung und Verwaltung von Zusténden von Objekten, die in der virtuellen
Welt platziert werden kénnen. Im Rahmen dieser Arbeit wird jedoch zunéchst nur
betrachtet, wie Ereignis- und Positionsmeldungen effizient in einem P2P-System an
Teilnehmer einer virtuellen Welt verteilt werden kénnen. Deswegen ist die Verwal-
tung von Objektzustéinden hier nicht implementiert.

51.1.3 Aufwandsabschatzungen

Die Nachrichtenverzégerung der Positionsmeldungen und Ereignisnachrichten in Sim-
MUD ist durch die Weiterleitung iiber den Multicastbaum von der Tiefe dieses
Baumes abhéngig. Diese ist aufgrund der Konstruktion des Baumes durch Scribe
ausschlielich von der Gesamtzahl n der Teilnehmer der virtuellen Welt abhéngig
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und steigt mit O(log(n)). Bei kleineren virtuellen Welten diirfte die daraus resul-
tierende Nachrichtenverzogerung fiir iibliche Interaktionen ausreichend bleiben, bei
groflen virtuellen Welten sind signifikante Verzogerungen zu erwarten.

Der Bandbreitenbedarf von SimMUD setzt sich aus dem Aufwand fiir den Versand
von Bewegungsnachrichten, Durchfithrung von Gruppenwechseln und Management
der Multicastbdume zusammen. Bei m Teilnehmern pro Zone miissen die Nach-
richten von m Knoten iiber den Multicastbaum der Tiefe O(log(n)) weitergeleitet
werden. Es ergibt sich ein Gesamtaufwand von O(mlog(n)). Der mit dem Grup-
penwechsel eines Teilnehmers einhergehende Beitritt einer neuen Multicastgruppe
ist mit dem Versand von O(log(n)) Nachrichten verbunden. Fiir die Wartung der
Multicastbdaume sind ebenfalls O(log(n)) Nachrichten erforderlich. Insgesamt ist der
Verwaltungsoverhead von SimMUD gering, der Overhead fiir den Versand der Posi-
tionsmeldungen ist akzeptabel.

Wesentliche Einfliisse auf die Nachbarschaftskenntnis von SimMUD ergeben sich
aus der bendtigten Zeit fiir den Gruppenwechsel sowie der Geschwindigkeit der
Ausfallerkennung und Reparatur der Multicastbdume. Der Gruppenwechsel beno-
tigt einen Zeitaufwand von O(log(n)). Bei groBen virtuellen Welten oder bei haufi-
gem Gruppenwechsel kénnen sich dadurch bereits Einschrankungen in der Nachbar-
schaftskenntnis ergeben. Die Ausfallerkennung in SimMUD ist an die unterliegenden
Schichten Scribe und Pastry delegiert. Die durchschnittliche Erkennungszeit betragt
bei iiblicher Parametrisierung dieser Protokolle ungefihr 3 Sekunden. Dies ist fiir
virtuelle Welten relativ langsam. Da kein Backup-Mechanismus vorhanden ist, ist
der Multicastbaum erst dann vollstédndig wiederhergestellt, wenn alle Kindknoten
des ausgefallenen Knotens den Ausfall erkannt haben und den neuen Vaterknoten
gefunden haben.

512 PubSubMMOG

Yamamoto et al. schlugen 2005 [149] ein Publish/Subscribe-basiertes Protokoll fiir
virtuelle Welten vor. Da in diesem Vorschlag kein eigener Name fiir dieses Protokoll
genannt wird, soll der Vorschlag hier als PubSubMMOG bezeichnet werden. Analog
zu SImMUD wird in PubSubMMOG die virtuelle Welt in statische Zonen unterteilt.
Die Verteilung von Nachrichten innerhalb einer Zone erfolgt iiber Publish/Subscribe.

5.1.21 Funktionsweise

Die Publish/Subscribe-Funktionalitidt wird in PubSubMMOG durch Supernodes be-
reitgestellt: Jede Zone bekommt einen solchen Knoten als Koordinator zugewiesen.
Bei diesem koénnen Teilnehmer, die sich in der jeweiligen Zone befinden, Ereignis-
nachrichten und Positionsmeldungen fiir diese Zone abonnieren sowie ihre Ereig-
nisnachrichten und Positionsmeldungen publizieren. Der Koordinator aggregiert die
Nachrichten fiir die Zone und leitet sie periodisch an alle Abonnenten weiter. Befindet
sich ein Teilnehmer in der Ndhe einer Zonengrenze, sodass mehrere Zonen innerhalb
seines Interessengebiets liegen, kann er die Nachrichten aller fiir ihn interessanten
Zonen abonnieren.

Wird die Zahl der Abonnenten zu grofl; kann der Koordinator das Verteilen der
Nachrichten an einen Lastverteilbaum delegieren. Hierzu wird ein balancierter k-arer
Baum durch sogenannte Intermediate Nodes gebildet. Die Tiefe des Lastverteilbau-
mes einer Zone betrigt dementsprechend bei m Zonenmitgliedern O(log, (m)). Die
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@ Koordinator O Zonenmitglied O Mitglied des Lastverteilbaums

Abbildung 5.2 PubSubMMOG: Zonenaufteilung der Spielwelt und Lastverteil-
baum einer Zone.

Abonnenten der Nachrichten bilden die Blatter dieses Baumes. Dies ist exempla-
risch in Abbildung 5.2 gezeigt: Die Spielwelt ist in statische Zonen unterteilt. Fiir
eine der Zonen ist der Lastverteilbaum mit dem Zonenkoordinator als Wurzel und
den Mitgliedern der Zone als Blétter dargestellt.

Alle Aufgaben, also insbesondere die Aufgabe des Koordinators und des Intermediate
Nodes, werden durch einen zentralen Lobby-Server vergeben. Dieser beobachtet die
Lastsituation aller Teilnehmer und wéhlt fiir die Aufgaben jeweils Teilnehmer mit
moglichst geringer Last aus.

Weiterhin versucht der Lobby-Server, die durch den Lastverteilbaum erzeugte Verzo-
gerung beim Verteilen der Ereignisnachrichten zu minimieren. Hierzu kann er Inter-
mediate Nodes, die eine hohe Latenz besitzen, durch andere Teilnehmer austauschen.
Auf diese Weise wird der Lastverteilbaum kontinuierlich angepasst.

Um den Ausfall eines Koordinators moglichst schnell kompensieren zu kénnen, wird
fiir jeden Koordinator ein Backup-Knoten bestimmt. Dieser erhilt alle Daten des
Koordinators und kann so im Falle eines Ausfalls vom Lobby-Server unmittelbar als
neuer Koordinator eingesetzt werden.

5122 Implementierung

Um eine Evaluierung von PubSubMMOG zu erméglichen, wurden Lobby-Server und
P2P-Protokoll in OverSim implementiert. In Abweichung zu der Publikation von
Yamamoto et al. [149] wurde die Last der Teilnehmer vom Lobby-Server nur abge-
schétzt. Dies ist in einer Simulationsumgebung prézise moglich und hat somit nur
einen geringen Einfluss auf das Protokoll.

Die Publikation von Yamamoto et al. sah vor, dass fiir die Aggregation der Ereignis-
nachrichten die Spielzeit in Runden aufgeteilt werden sollte. Der Koordinator sollte
die erste Hélfte einer solchen Runde auf Nachrichten warten und dann die bislang
empfangenen Nachrichten weiterverteilen. Beim Koordinator eintreffende Nachrich-
ten, die noch zu einer fritheren Runde gehorten, sollten ebenso verworfen werden
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wie Nachrichtenlisten, die erst nach Ablauf der Runde bei den Teilnehmern eintra-
fen. Dies hat jedoch zur Folge, dass die Anzahl der Runden pro Sekunde durch die
Nachrichtenverzogerung der Ereignisnachrichten, die sich in PubSubMMOG durch
die Latenz der Teilnehmer und die Anzahl der Zwischenknoten im Lastverteilbaum
ergibt, begrenzt wird. Bei realistischen Annahmen fiir diese Werte betrégt die durch-
schnittliche Nachrichtenverzégerung zwischen 300 und 350 ms?. So sind maximal zwei
Runden pro Sekunde moglich, da ansonsten zu viele Nachrichten verworfen werden.
Da in virtuellen Welten das Versenden von sechs Positionsmeldungen pro Sekun-
de tiblich ist [30, 134], ist dies nicht ausreichend. Abweichend zur Publikation von
Yamamoto et al. wurde in dieser Implementierung also das strikte Rundenkonzept
durchbrochen: Der Koordinator aggregiert in der Implementierung fiir eine gewis-
se Zeit Nachrichten und leitet sie unabhéngig von ihrem Alter periodisch weiter.
Ebenso werden Nachrichtenlisten immer weitergeleitet und unter keinen Umsténden
verworfen. Die Anderungen erlauben eine kurze Rundenzeit ohne die Gefahr des Ver-
werfens von Nachrichten. Ohne diese Anderungen wiirde PubSubMMOG entweder
eine deutlich hohere Verzogerung durch lange Rundenzeiten aufweisen oder aufgrund
einer groflen Zahl verworfener Nachrichten nur eine schlechte Nachbarskenntnis bie-
ten konnen.

51.23 Aufwandsabschatzungen

Die Nachrichtenverzégerung in PubSubMMOG ergibt sich aus der Wartezeit fiir
die Nachrichtenaggregation im Koordinator und der Weiterleitung der Nachrichten
iiber den Lastverteilbaum. Da ein k-nérer Lastverteilbaum in PubSubMMOG eine
Tiefe von O(log,(m)) besitzt, betriagt die Verzogerung durch den Lastverteilbaum
O(log;(m)). Befinden sich nur wenige Teilnehmer in einer Zone, ist die resultierende
Nachrichtenverzogerung akzeptabel, doch bei Zonen mit vielen Teilnehmern kann
die zu erwartende Verzogerung die Interaktionen zwischen Teilnehmern behindern.

Der Bandbreitenbedarf in PubSubMMOG setzt sich aus dem Bedarf fiir das Versen-
den der Positionsmeldungen, dem Zonenwechsel, der Kommunikation mit Backup-
knoten und der Wartung der Lastverteilbdume zusammen. Fiir das Verteilen ei-
ner Positionsmeldung an die m Mitglieder einer Zone iiber einen Lastverteilbaum
der Tiefe O(log,(m)) ergibt sich ein Aufwand von O(mlog,(m)). Gruppenwechsel
konnen durch die Verwendung des zentralen Servers in O(1) durchgefiihrt werden.
Um dem Backupknoten alle Anderungen der Zonenmitgliedschaften zu kommuni-
zieren, sind O(m) Nachrichten notig. Die Wartung der Lastverteilbdume erfordert
O(log(m)) Nachrichten. Insgesamt ist der Protokolloverhead fiir Verwaltungsaufga-
ben gering. Der Bandbreitenbedarf fiir die Verteilung der Positionsmeldungen ist
akzeptabel.

Einfliisse auf die Nachbarschaftskenntnis konnten sich in PubSubMMOG durch die
bendtigte Zeit fiir den Zonenwechsel und die Ausfallerkennung ergeben. Da der Zo-
nenwechsel in O(1) durchgefiithrt werden kann und die Ausfallerkennung einen Kno-
tenausfall mit regelméBigen Heartbeat-Nachrichten schnell erkennen kann?, ist eine
sehr gute Nachbarschaftskenntnis zu erwarten.

2Vergleiche auch die Evaluierung der Nachrichtenverzoégerung in Abschnitt 5.2.4.1.
3Bei Verwendung der vom Autor vorgeschlagenen Zeitintervalle ergibt sich eine durchschnittliche
Erkennungszeit von einer Sekunde.
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@ Quadtree-Knoten @ Quadtree-Blatt O Zonenmitglied

Abbildung 5.3 N-Tree: Aufteilung der Spielwelt in Zonen und dazugehériger
Quadtree.

Ein Nachteil von PubSubMMOG ist, dass der zentrale Lobby-Server iiber die Lastsi-
tuation und Aufgaben samtlicher Teilnehmer informiert sein muss und fiir die gesam-
te Aufgabenverwaltung zustédndig ist. Damit ist der Lobby-Server ein single point of
failure: Fillt er aus, ist der Betrieb der virtuellen Welt nicht aufrecht zu erhalten. Bei
groflen virtuellen Welten kann die zentrale Verwaltung der Lastverteilbdume einen
Leistungsengpass darstellen.

513 N-Tree

Das Protokoll N-Tree wurde von GaultierDickey et al. entwickelt [58]. Es basiert
ebenso wie SImMUD und PubSubMMOG auf einer Unterteilung der virtuellen Welt
in Zonen. Im Gegensatz zu diesen Protokollen erfolgt diese Aufteilung aber dyna-
misch abhéngig von der Anzahl der Teilnehmer in den einzelnen Zonen.

5.1.3.1 Funktionsweise

Das Aufteilen der Spielwelt und das Verwalten der Zonen geschieht iiber einen N-
Tree. Ein N-Tree ist ein n-drer Baum, bei dem jeder Knoten entweder n Kindkno-
ten hat oder keine Kindknoten. Knoten ohne Kindknoten werden Bldtter genannt.
Mit N-Trees lassen sich kartesische Rdume unterteilen. Hierzu wird bei einem d-
dimensionalen Raum ein 2%-Tree verwendet. Die Wurzel des Baumes reprisentiert
den gesamten Baum. Jede weitere Ebene des Baumes représentiert eine Unterteilung
des Raumes entlang seiner d Achsen in jeweils 2 Teile.

Im Protokoll N-Tree wird die virtuelle Welt durch einen solchen n-dren Baum re-
préasentiert. Da im Rahmen dieser Arbeit zunéchst 2-dimensionale virtuelle Welten
betrachtet werden, ist der verwendete Baum ein 4-drer N-Tree oder Quadtree. Der
Wurzelknoten deckt hier die gesamte Spielwelt ab, ein Kindknoten deckt stets einen
Quadranten der Fliache seines Vaterknotens ab. Die Blatter des Baumes bilden die
feinste Unterteilung der Spielwelt. Dies sind die vom Protokoll fiir die Nachrichten-
verteilung genutzten Zonen. In Abgrenzung davon wird die von den iibergeordneten
Knoten verwaltete Fliche als Bereich bezeichnet. In Abbildung 5.3 ist beispielhaft
die Aufteilung der Spielwelt in Zonen und der dazugehorige Quadtree gezeigt.

Jeder Knoten im Baum wird durch einen Teilnehmer der virtuellen Welt verwal-
tet. Die Blatter des Quadtrees fungieren als Koordinatoren der ihrer Position im



5.1. Protokollauswahl 61

Quadtree zugeordneten Zone. Sie verwalten eine Liste aller Teilnehmer, die sich in
dieser Zone befinden. Alle Teilnehmer miissen somit Mitglied der zu ihrer Position
zugehorigen Zone werden. Will ein Teilnehmer einer neuen Zone beitreten, sendet
er eine Nachricht mit dem Beitrittswunsch an den Koordinator der entsprechenden
Zone. Hierzu wird die Nachricht iiber den Quadtree weitergeleitet: Zunéchst wird
sie solange an den Vaterknoten weitergeleitet, bis der Verantwortungsbereich des
Knotens die Zone umfasst. Von dort aus kann sie jeweils an den verantwortlichen
Kindknoten fiir den Quadranten, der die Zielzone umfasst, weitergeleitet werden, bis
der Koordinator der Zielzone erreicht ist. Da N-Trees nicht balanciert sein miissen,
erfordert dies bei ungiinstiger Verteilung der n Teilnehmer der virtuellen Welt O(n)
Weiterleitungsschritte. Bei Gleichverteilung der Teilnehmer in der virtuellen Welt
werden O(log(n)) Schritte bendtigt.

Der Koordinator der Zone stellt sicher, dass alle Mitglieder seiner Zone stets die
Adressen aller anderen Mitglieder der Zone kennen. Ereignisnachrichten und Positi-
onsmeldungen, die die Zone betreffen, konnen dann direkt vom Verursacher an alle
Mitglieder der Zone versendet werden. Befindet sich ein Teilnehmer am Rand einer
Zone, sodass sein Interessengebiet in andere Zonen hereinragt, kann er zusétzlich
Mitglied dieser benachbarten Zonen werden, sodass er iiber alle Ereignisse, die sein
Interessengebiet betreffen konnten, informiert wird.

Uberschreitet die Zahl der Teilnehmer in einer Zone einen Schwellenwert, wird die
Zone in vier Unterzonen aufgeteilt. Hierzu wahlt der Koordinator der Gruppe vier
Teilnehmer aus der Zone aus, die jeweils Koordinator einer Unterzone werden. Da-
nach werden alle Teilnehmer aus der Zone an die neuen Koordinatoren verwiesen. Der
alte Koordinator ist danach nur noch fiir die Verwaltung des Knotens im Quadtree
zustandig.

Stellt ein Knoten im Quadtree fest, dass die Gesamtzahl der Teilnehmer in seinen
untergeordneten Zonen den Zonenaufteilungsschwellenwert um mehr als die Hélfte
unterschreitet, werden diese untergeordneten Zonen zusammengelegt. Der Knoten
teilt seinen Kindknoten mit, dass der Baum kollabiert wird. Daraufhin geben die
Kindknoten die Verwaltung ihrer Zonen auf. Damit entsteht eine neue Zone, die das
urspriingliche Gebiet der Unterzonen umfasst.

Will ein Knoten das Netz verlassen, muss er seine Aufgaben an andere Teilnehmer
abgeben. Dazu wéhlt er willkiirlich ihm bekannte Teilnehmer aus, die ihn als Koor-
dinator oder Verwalter eines Knotens im Quadtree ersetzen. Fillt ein Knoten aus,
ohne seine Aufgaben ordnungsgeméfl abgegeben zu haben, wird dies von den Vater-
knoten bemerkt. Diese wahlen dann einen Ersatz fiir den ausgefallen Knoten aus.
Damit hierbei die Mitgliederlisten einer Zone nicht verloren gehen, werden diese in
regelméfigen Abstédnden von den Koordinatoren an ihre Vaterknoten im Quadtree
versendet.

51.3.2 Implementierung

Um eine Evaluierung des Protokolls zu ermoglichen, wurde N-Tree in OverSim im-
plementiert. In den anderen im Rahmen dieser Arbeit betrachteten Protokollen sind
nur lokale Ereignisse vorgesehen, die sich nur auf einzelne Spieler auswirken. Um
die Vergleichbarkeit zu gewéhrleisten, wurde die Implementierung von Ereignissen
mit groferer Reichweite, die in der Verdffentlichung von GaultierDickey et al. [58]
vorgesehen sind, unterlassen.
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Weiterhin werden anders als bei dieser Verdffentlichung Teilnehmer nicht iiber eine
zusétzliche DHT gefunden. Stattdessen erfolgt das Finden von Teilnehmern iiber das
in OverSim integrierte BootstrapOracle. Hierdurch wird die Leistungsfiahigkeit des
Protokolls in keiner Weise beriihrt.

Da Teilnehmer in N-Tree Mitglied in allen Zonen werden, die von ihrem Interessen-
gebiet teilweise abdeckt sind, kann es bei der dynamischen Aufteilung der Zonen
zu Problemen kommen. Befinden sich in einer Zone viele Teilnehmer, wird die ent-
sprechende Zone aufgeteilt. Ist nun das Interessengebiet der Teilnehmer grofler als
die neuen Zonen, werden sie sofort Mitglied in allen durch die Teilung entstande-
nen Zonen. Hierdurch sind in allen Zonen wiederum zu viele Teilnehmer, sodass sie
erneut beliebig oft aufgeteilt werden. Dies wiirde bei hohen Teilnehmerdichten zu
einer unendlichen Baumtiefe des N-Trees und somit zum Versagen des Protokolls
fithren. Um dies zu verhindern, wird in der Implementierung die Aufteilung von Zo-
nen ausgesetzt, falls die Zonengrofle die Grofle der Interessengebiete unterschreiten
wiirde.

Eine weitere Abweichung der Implementierung von der originalen Verdtffentlichung ist
das Ersetzen ausgefallener Teilnehmer. Bei der in der Veroffentlichung vorgeschlage-
nen Ausfallerkennung, bei der sowohl Vater- als auch Kindknoten eines ausgefallenen
Teilnehmers diesen ersetzen konnen, kommt es regelméflig zu ungekléarten Zusténdig-
keiten, wenn Vaterknoten sowie eine Zahl an Kindknoten unabhéngig einen Ersatz
fiir den ausgefallenen Knoten suchen. Dies wiirde die Konsistenz des N-Trees und
damit die Nachbarschaftskenntnis bedrohen. Aus diesem Grund wird in der Imple-
mentierung der Ersatz ausgefallener Knoten stets vom Vaterknoten des betreffenden
Knoten organisiert. Eine Ausnahme ist der Wurzelknoten des Quadtrees, da dieser
nicht iiber einen Vaterknoten verfiigt. Féllt der Wurzelknoten aus, wird der Ersatz
vom fiir den ersten Quadranten zusténdigen Kindknoten veranlasst.

5133 Aufwandsabschatzung

Da in N-Tree die Positionsmeldungen direkt vom Verursacher an alle Teilnehmer der
Zone versendet werden, ergibt sich eine Nachrichtenverzogerung von O(1). Es sind
also sehr gute Nachrichtenverzogerungen fiir Positionsmeldungen zu erwarten.

Der Bandbreitenbedarf fiir N-Tree setzt sich aus dem Bedarf fiir den Versand der
Positionsmeldungen, dem Kommunikationsaufwand fiir das Backup der Mitglieder-
listen einer Zone, dem Aufwand fiir das Management des N-Trees, insbesondere bei
Zonenteilung oder -zusammenlegung, und dem Aufwand fiir den Zonenwechsel zu-
sammen. Der Aufwand fiir den Versand der Positionsmeldungen ist mit O(m) bei m
Zonenmitgliedern gering, insbesondere da die Anzahl der Zonenmitglieder durch das
Protokolldesign nach oben beschriankt wird, sofern die lokale Teilnehmerdichte nicht
zu grofl wird. Da fiir das Backup regelméflig eine Liste mit allen Zonenteilnehmern
an den Vaterknoten im N-Tree versendet werden muss, betragt der Aufwand hierfiir
O(m). Der Aufwand fiir den Zonenwechsel ist bei Gleichverteilung der n Teilnehmer
in der virtuellen Welt O(log(n)). Im unwahrscheinlichen Fall eines degenerierten
N-Trees kann er aber O(n) erreichen. Der Aufwand fiir das Warten des N-Trees,
der Zonenaufteilung und der Zusammenlegung betriagt jeweils O(m). Der Aufwand
fiir die Verteilung der Positionsmeldungen und die Wartung des N-Trees ist relativ
gering, bei ungiinstigem Aufbau des N-Trees konnen Zonenwechsel jedoch relativ
aufwéndig sein.
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Einfliisse auf die Nachbarschaftskenntnis ergeben sich in N-Tree aus der Zeit, die
fiir den Zonenwechsel benotigt wird, und der Kompensation ausgefallener Knoten
im N-Tree. Der Zonenwechsel benétigt bei Gleichverteilung der Teilnehmer in der
virtuellen Welt O(log(n)) Schritte, kann aber bei ungiinstiger Struktur des N-Trees
bis zu O(n) Schritte bendtigen. Dies stellt besonders bei hdufigem Zonenwechsel ein
deutliches Risiko fiir die Nachbarschaftskenntnis dar. Der Ausfall von Knoten im N-
Tree ist ein weiteres mogliches Problem, da hierdurch der Erfolg des Zonenwechsels
von Knoten verhindert werden kann. Je hoher der ausgefallene Knoten im N-Tree
liegt, desto hoher ist die Zahl der potentiell betroffenen Teilnehmer. Insbesondere
bei haufigem Zonenwechsel ist dementsprechend nur eine schlechte Nachbarschafts-
kenntnis zu erwarten.

514 Vast

Im Gegensatz zu den anderen hier beschriebenen Protokollen verzichtet Vast [67]
vollstdndig auf eine Unterteilung der Spielwelt in Zonen. Stattdessen fiihrt jeder
Teilnehmer eine eigene Liste mit Nachbarn, die sich in ihrem Interessengebiet be-
finden, und kommuniziert direkt mit diesen. Damit gehort Vast zu den sogenannten
Mutual Notification-Protokollen.

5.1.4.1 Funktionsweise

In Vast werden Positionsmeldungen und Ereignisnachrichten stets vom Verursacher
an alle interessierten Teilnehmer weitergeleitet. Hierbei gelten alle Teilnehmer als in-
teressiert, die sich innerhalb des Interessengebiets des Verursachers befinden. In Vast
ist dieses Interessengebiet als ein Kreis mit einem fixen Radius definiert. Teilnehmer
innerhalb dieses Gebietes werden auch als direkte Nachbarn bezeichnet. Jeder Teil-
nehmer hat eine direkte Verbindung zu allen seinen direkten Nachbarn.

Da sich durch die Bewegung der Teilnehmer in der Spielwelt die Menge der direk-
ten Nachbarn eines Teilnehmers fortlaufend dndert, ist ein Mechanismus notwendig,
Teilnehmer {iber neu in ihr Interessengebiet eintretende Teilnehmer zu informie-
ren. Dazu bildet jeder Teilnehmer ein Voronoi-Diagramm aus den Positionen der
ihm bekannten Teilnehmern. Aus diesem Voronoi-Diagramm werden nun gewisse
Nachbarschaftsbeziehungen definiert: Grenznachbarn sind Nachbarn, deren Voronoi-
Region von der Grenze des Interessengebiets geschnitten wird. Hillennachbarn sind
Nachbarn, deren Voronoi-Regionen direkt neben der eigenen Voronoi-Region liegt.
In Abbildung 5.4 sind diese Nachbarschaftsbeziechungen beispielhaft aus Sicht eines
Spielers dargestellt.

Grenz- und Hiillennachbarn haben in Vast die Aufgabe, Teilnehmer iiber neue Nach-
barn zu informieren. Wenn ein Teilnehmer eine Positionsmeldung an einen Grenz-
nachbarn sendet, priift dieser, ob der Absender durch eine Bewegung nun Nachbar
eines seiner Hiillennachbarn geworden ist. Ist dies der Fall, wird der Absender {iber
dieses Ereignis informiert und kann nun eine Verbindung mit seinem neuen Nachbarn
aufbauen.

5142 Implementierung

Vast wurde wie die anderen in diesem Kapitel beschriebenen Protokolle in Over-
Sim implementiert. In verschiedenen Veréffentlichungen zu Vast [66, 67] werden teils
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@ Spieler ) Interessengebiet O direkter Nachbar
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Abbildung 5.4 Vast: Voronoi-Diagramm iiber die Positionen der Spieler und sich
daraus ergebende Nachbarschaftsbeziehungen.

widerspriichliche Definitionen fiir die Nachbarschaftsbeziehungen gegeben. In der Im-
plementierung wurden die in der Verdffentlichung ,,Scalable peer-to-peer networked
virtual environment® [67] gegebenen Definitionen verwendet, da bei der alternativen
Definition, bei ungiinstiger Positionierung der Teilnehmer in der virtuellen Welt,
nicht garantiert werden kann, dass alle Teilnehmer ausreichend Hiillennachbarn be-
sitzen. Weiterhin weicht das Verhalten beim Verbindungsaufbau zu neuen Nachbarn
in den Veroffentlichungen ab. In ,VON: a scalable peer-to-peer network for virtu-
al environments® [66] ist ein zusitzlicher Uberpriifungsschritt auf zusitzliche neue
Nachbarn enthalten, der die Nachbarschaftskenntnis steigern kann. Dieser ist in der
Implementierung enthalten.

In Vast kann es durch Teilnehmerausfall oder Nachrichtenverzégerungen zu inkon-
sistenten Voronoi-Diagrammen kommen. Dies hat schlimmstenfalls zur Folge, dass
ein Vast-Netz in Teilnetze zerfillt. Teilnehmer aus verschiedenen Teilnetzen kénnen
dann nicht mehr miteinander interagieren. Aus diesem Grund wurde von Jiang et al.
ein Backup-Mechanismus entwickelt [71], der den Zerfall des Netzes verhindern soll.
Diese Erweiterung ist in der Implementierung enthalten. Der Backup-Mechanismus
sieht vor, dass Teilnehmer, die eine unterdurchschnittliche Zahl an Nachbarn be-
sitzen, ihre Nachbarslisten mit ihren Nachbarn auszutauschen. Durch die so ge-
wonnenen zusétzlichen Nachbarschaftsbeziehungen kann auch bei Teilnehmeraus-
fall der Netzzusammenhalt gesichert werden. Allerdings erfordert dieser Backup-
Mechanismus fiir die betroffenen Teilnehmer bei m Nachbarn einen Bandbreitenauf-
wand von O(m?).
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5143 Aufwandsabschatzung

Vast versendet alle Positionsmeldungen direkt vom Verursacher an alle interessierten
Nachbarn, Positionsmeldungen werden also in O(1) zugestellt. Demzufolge sind sehr
geringe Nachrichtenverzogerungen zu erwarten.

Der Bandbreitenbedarf setzt sich in Vast aus dem Aufwand fiir die Verteilung der
Positionsmeldungen, dem Aufwand fiir das Benachrichtigen neuer Nachbarn und
dem Aufwand fiir den Backup-Mechanismus zusammen. Bei m Nachbarn betragt
der Aufwand fiir das Versenden der Positionsmeldungen O(m). Der Aufwand fir
die Benachrichtigung iiber neue Nachbarn héngt vom Anteil der Grenznachbarn an
der gesamten Nachbarschaft zusammen. Bei g Grenznachbarn betrégt der Aufwand
O(gm). Bei ungiinstiger Verteilung der Knoten im Voronoi-Graphen koénnen alle
Nachbarn zugleich auch Grenznachbarn sein. In diesen Féllen ist der Aufwand fiir die
Nachbarschaftsfindung O(m?). Der Aufwand fiir den Backup-Mechanismus betrigt
fiir Teilnehmer, die aufgrund ihrer unterdurchschnittlichen Zahl an Nachbarn Teil
des Mechanismus werden O(m?), der Anteil an diesen Knoten ist jedoch stark von der
konkreten Verteilung der Teilnehmer in der virtuellen Welt abhéngig. Insgesamt ist
der Aufwand fiir das Versenden der Positionsmeldungen also verhéltnisméflig gering;
der Aufwand fiir die Nachbarschaftsfindung und fiir den Backup-Mechanismus kann
jedoch in ungiinstigen Fillen sehr hoch werden.

Die Nachbarschaftskenntnis in Vast ist im Wesentlichen von der Giite der Nachbar-
schaftsfindung abhéngig. Da sich in Vast die Nachbarschaftsbeziehungen implizit aus
der Positionen der Knoten im zugrunde liegenden Voronoi-Graphen ergebenen, ist
es insbesondere problematisch, wenn die Voronoi-Graphen benachbarter Teilnehmer
nicht konsistent sind. Inkonsistenzen kénnen hier insbesondere durch Knotenausfal-
le und Nachrichtenverzogerungen entstehen. Da bei hoher lokaler Teilnehmerdichte
die einzelnen Regionen im Voronoi-Graphen kleiner werden und bei kleineren Regio-
nen bereits kleinere Fehler zu Inkonsistenzen fiithren, ist in diesen Situationen eine
Verschlechterung der Nachbarschaftskenntnis zu erwarten.

5.1.5 Vergleich der Aufwandsabschatzungen

Die Aufwandabschétzungen der Protokolle sind in Tabelle 5.1 zusammengefasst.
Dabei steht n fiir die Gesamtzahl der Teilnehmer in der virtuellen Welt, m fiir
die Zahl der Teilnehmer in einer Zone oder — im Fall von Vast — fiir die Zahl der
Nachbarn eines Teilnehmers. Im Fall von PubSubMMOG steht £ fiir die Breite des
verwendeten Lastverteilbaumes.

Tabelle 5.1a zeigt den zeitlichen Aufwand fiir den Versand von Positionsmeldun-
gen und Ereignisnachrichten. Ein hoher Aufwand fiihrt zu signifikanter Verzégerung
der Nachrichten und damit zu einer Beeintrédchtigung der Interaktionsmoglichkeiten
der Teilnehmer. Bei SimMUD und PubSubMMOG miissen die Nachrichten iiber
einen Multicastbaum beziehungsweise Lastverteilbaum weitergeleitet werden. Die
Tiefe dieses Baumes ist bei SimMUD von der Gesamtzahl der Teilnehmer und bei
PubSubMMOG von der Zahl der Teilnehmer in der jeweiligen Zone abhéngig. Dies
fithrt bei groflen virtuellen Welten beziehungsweise bei vollen Zonen zu einer hohen
Nachrichtenverzogerung. Bei N-Tree und Vast werden die Nachrichten ohne Zwi-
schenknoten im P2P-Netz direkt an die Empfianger gesendet. Hieraus resultiert eine
geringe Nachrichtenverzogerung.
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’ Protokoll \ Aufwand H Bewertung ‘
SimMUD O(log(n)) ©)
PubSubMMOG | O(log,(m)) ©)
N-Tree O(1) @
Vast O(1) @
(a) Nachrichtenverzigerung.

’ Protokoll \ Pos. Meldungen \ Zonenwechsel \ Backup \ Verwaltung H Bew. ‘
SimMUD O(mlog(n)) O(log(n)) - O(log(n)) @
PubSubMMOG | O(mlog(m)) O(1) O(m) | O(log(m)) @
N-Tree O(m) O(n) O(m) O(m) O
Vast O(m) — O(m?) O(m?) ©)

(b) Bandbreitenbedarf.

’ Protokoll \ Zonenwechsel \ Ausfallerkennung \ Weitere Einfliisse H Bew. ‘
SimMUD O(log(n)) langsam Kein Backup- | ©

Mechanismus
PubSubMMOG O(1) schnell Zentraler Server ist | @
single point of failu-
re
N-Tree O(n) langsam Ausfall nahe Wur- |
zel des N-Trees ver-
hindert Zonenwech-
sel
Vast - schnell Inkonsistente O
Voronoi-Graphen
storen Nachbarsfin-
dung

(c) Nachbarschaftskenntnis.

Tabelle 5.1 Bewertung des Aufwands der Protokolle.
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In Tabelle 5.1b ist der fiir den Bandbreitenbedarf benétigte Aufwand dargestellt.
SimMUD benétigt nur maximal logarithmischen Aufwand fiir alle Aufgaben, mit
Ausnahme der Verteilung der Positionsnachrichten, die einen leicht {iberlinearen Auf-
wand aufweist. Insgesamt ergibt sich so ein geringer erwarteter Bandbreitenbedarf.
Der von PubSubMMOG benétigte Aufwand ist dem von SimMUD sehr dhnlich, nur
der Aufwand fiir das Backup ist linear statt logarithmisch. Da das Backup nur relativ
selten ausgefiihrt wird, hat dies keinen groflen Einfluss auf den zu erwarteten Band-
breitenbedarf. N-Tree benotigt fiir alle Aufgaben linearen Aufwand. Der Mehrauf-
wand in den Verwaltungsaufgaben im Verhéltnis zu SimMUD und PubSubMMOG
wird durch den leicht geringeren Bedarf fiir die Verteilung der Positionsmeldungen
teilweise ausgeglichen, sodass sich insgesamt ein befriedigender Bandbreitenbedarf
ergibt. Vast hingegen weist fiir die Nachbarschaftsfindung und fiir das Backup qua-
dratischen Aufwand auf, sodass in Szenarien mit einer hohen durchschnittlichen
Anzahl an Nachbarn ein sehr hoher Bandbreitenbedarf zu erwarten ist.

Tabelle 5.1c zeigt die moglichen Einfliisse auf die Nachbarschaftskenntnis. SimMUD
benotigt logarithmische Zeit abhéngig von der Gesamtzahl der Teilnehmer fiir den
Zonenwechsel. In Verbindung mit der langsamen, auf Scribe zuriickgreifenden Aus-
fallerkennung ergeben sich in Szenarien mit haufigen Zonenwechseln deutliche Risi-
ken fiir die Nachbarschaftskenntnis. In PubSubMMOG kann der Zonenwechsel auf-
grund des zentralen Servers in konstanter Zeit durchgefiihrt werden. Zusammen mit
der schnellen Ausfallerkennung ist eine sehr gute Nachbarschaftskenntnis zu erwar-
ten. N-Tree benotigt in ungiinstigen Féllen lineare Zeit fiir den Zonenwechsel. Wei-
terhin ist die Ausfallerkennung relativ langsam, und der Ausfall eines Knotens an
ungiinstiger Stelle im N-Tree kann den Zonenwechsel einer grofien Zahl von Teilneh-
mern behindern. Somit kann — besonders in Szenarien mit héufigen Zonenwechseln
— nur eine schlechte Nachbarschaftskenntnis erreicht werden. Vast besitzt keine Zo-
nen, weswegen ein Zonenwechsel hier irrelevant ist. Einfliisse auf die Nachbarschafts-
kenntnis ergeben sich im Wesentlichen aus der Nachbarsfindung. Diese setzt voraus,
dass die Voronoi-Graphen benachbarter Knoten konsistent sind. Bei inkonsistenten
Voronoi-Graphen kann die Nachbarschaftskenntnis beeintrachtigt werden. Aufgrund
der schnellen Ausfallerkennung und des aufwéndigen Backup-Mechanismus ist ins-
gesamt eine akzeptable Nachbarschaftskenntnis zu erwarten.

Die Bewertungen gelten zunéchst nur fiir die untersuchten Protokolle. In vielen Be-
reichen sind die Aufwénde der einzelnen Protokolle jedoch typisch fiir die jeweilige
Protokollkategorie, sodass sie teilweise verallgemeinert werden konnen. Dies trifft
insbesondere fiir die Uberlegungen zur Nachrichtenverzogerung der Positionsmel-
dungen und Ereignisnachrichten zu. So werden in ALM-basierten Protokollen diese
Nachrichten konzeptbedingt {iber einen Multicastbaum oder -Mesh weitergeleitet.
Dies hat bei allen iiblichen ALM-Protokollen mindestens logarithmischen Aufwand
(64, 153]. Supernode-basierte Protokolle mit statischen Zonen miissen eine Last-
verteilung implementierten, um bei Zonen mit vielen Mitgliedern den Supernode
nicht zu iiberlasten. Diese Lastverteilung wird in der Regel iiber eine Baumstruktur
durchgefiihrt, sodass auch hier ein logarithmischer Aufwand iiblich ist. Protokolle
mit dynamischen Zonen oder zonenlose Protokolle konnen auf eine Lastverteilung
verzichten und somit die Verteilung der Positionsmeldungen und Ereignisnachrichten
mit konstantem Aufwand durchfiihren.

Der Bandbreitenaufwand der Protokolle ist nicht so einfach zu verallgemeinern. Bei
Protokollen mit statischen Zonen sind aufgrund der Multicastbdume oder Lastver-
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teilbdume fiir die Verteilung der Positionsnachrichten leicht iiberlineare Aufwinde
nicht zu vermeiden. Da die iibrigen Aufwénde bei SimMUD und PubSubMMOG
jeweils unter dem Aufwand fiir die Verteilung der Positionsnachrichten liegen, ist
zu vermuten, dass andere Protokolle dieser Klassen nicht wesentlich effizienter sind.
Der lineare Aufwand von N-Tree fiir diverse Verwaltungsaufgaben liele sich mogli-
cherweise unterbieten. Eine deutliche Steigerung der Effizienz ist dadurch aber nur
bedingt zu erwarten. Bei Vast hingegen ist der quadratische Aufwand fiir Nachbar-
schaftsfindung und Backup problematisch. Dieser liefle sich durch einen besseren
Protokollentwurf verringern. Die meisten bisherigen zonenlosen Protokolle basieren
jedoch ebenso wie Vast auf Voronoi-Graphen oder den dazu dualen Delauney-Gra-
phen, sodass in diesen Protokollen dhnliche Ergebnisse wie fiir Vast zu erwarten
sind.

Der fiir die Nachbarschaftskenntnis relevante Aufwand der Protokolle ist ebenfalls
bedingt zu verallgemeinern. Ohne einen zentralen Server ist bei zonenbasierten Pro-
tokollen ein logarithmischer Aufwand fiir den Zonenwechsel schwer zu vermeiden,
sodass SImMUD in dieser Hinsicht typisch fiir ein Protokoll mit statischen Zonen
ist. Durch eine verbesserte Ausfallerkennung und die Implementierung eines Backup-
Mechanismus konnte die Nachbarschaftskenntnis allerdings gesteigert werden. Pub-
SubMMOG profitiert bei der Nachbarschaftskenntnis von einem zentralen Server.
Dieser ermoglicht einen konstanten Aufwand fiir den Zonenwechsel und kann bei
Knotenausfillen fiir geeigneten Ersatz sorgen. Dabei stellt er allerdings einen single
point of failure dar. Der lineare Aufwand beim Zonenwechsel ist fiir Protokolle mit
dynamischen Zonen nicht uniiblich, da die Zonen oft in einer Baumstruktur verwaltet
werden und ein balancierter Baum in der Regel nicht garantiert werden kann. Eine
andere Verwaltung der Zonen ist moglich, es wurden bislang aber noch keine server-
losen Protokolle mit einer effizienteren Zonenverwaltung vorgeschlagen. Auch wenn
die Ausfallerkennung von Protokollen mit dynamischen Zonen schneller sein kénn-
te als bei N-Tree, ist so eine wesentliche Verbesserung der Nachbarschaftskenntnis
schwierig. Bei zonenlosen Protokollen sind die fiir die Nachbarschaftskenntnis rele-
vanten Faktoren nur schwer zu verallgemeinern, da diese stark von der verwende-
ten Protokollstruktur abhéngen. Da andere zonenlose Protokolle auf denselben oder
aquivalenten Datenstrukturen basieren wie Vast, sind fiir diese Protokolle d&hnliche
Ergebnisse zu erwarten.

Zusammengefasst lassen die Aufwandsabschitzungen vermuten, dass Protokolle mit
statischen Zonen nicht in allen Situationen die gewiinschte niedrige Latenz bieten
konnen. Protokolle mit dynamischen Zonen kénnen eine niedrige Latenz erreichen,
aber dabei nicht die notige Nachbarschaftskenntnis gewéahrleisten. Zonenlose Proto-
kolle konnen sowohl eine geringe Latenz als auch eine gute Nachbarschaftskenntnis
bieten. Vast birgt dabei jedoch das Risiko eines {iberméfligen Bandbreitenbedarfs.
Dieses Risiko ist aber nicht systematisch fiir zonenlose Protokolle.

5.2 Evaluierung

Um die in der Aufwandsabschitzung getroffenen Uberlegungen experimentell zu
iiberpriifen, wurden die ausgewéhlten Protokolle in OverSim in verschiedenen Sze-
narien mit wechselnden Teilnehmerdichten evaluiert. Dabei wurden Latenz, Band-
breitenbedarf und Nachbarschaftskenntnis gemessen.
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521 Metriken

Wie in Abschnitt 2.1.3 erldutert, ist eines der wichtigsten Kriterien fiir die Beurtei-
lung von Protokollen fiir virtuelle Welten die Nachrichtenverzégerung. Eine fliissige
Interaktion ist in virtuellen Welten nur moglich, wenn Ereignisnachrichten um nicht
mehr als 200 ms verzogert werden [126]. Beobachten Teilnehmer eine Nachrichten-
verzogerung von mehr als 250 ms, betrigt die Sitzungszeit in einer virtuellen Welt
nur noch ein Viertel der durchschnittlichen Sitzungszeit [31]. Erreichen Ereignis-
nachrichten ihr Ziel mit Verzégerungen von mehr als 500 ms, wird dies von Nutzern
virtueller Welten in der Regel nicht toleriert [35].

In den Simulationen wurde gemessen, welche Zeit durchschnittlich zwischen dem
Absenden einer Ereignisnachricht und dem Empfang der Nachricht durch andere
Teilnehmer vergeht. Diese Zeit wird im Wesentlichen durch die netzwerkbeding-
te durchschnittliche Latenz zwischen zwei Teilnehmern sowie die durchschnittliche
Anzahl an Zwischenknoten, die an der Weiterleitung der Nachricht beteiligt sind,
beeinflusst.

Ein weiteres wichtiges Kriterium ist der Bandbreitenbedarf. Nutzer haben nur eine
gewisse Bandbreite zur Verfiigung. Bei {iblichen ADSL-Endkundenvertrigen betragt
die verfiighare Bandbreite in Senderichtung beispielsweise zwischen 384 kBit /s und
1 MBit/s, die verfiighare Bandbreite in Empfangsrichtung betrégt iiblicherweise zwi-
schen 1 MBit/s und 16 MBit/s. Der Bandbreitenbedarf des Protokolls darf diese nicht
iiberschreiten. In der Simulation wurde der durchschnittliche Bandbreitenbedarf der
Teilnehmer in Senderichtung gemessen, da dieser aufgrund der asymmetrischen Da-
tenraten bei iiblichen Endkundenvertriagen in P2P-Protokollen in der Regel zuerst
ausgelastet wird. Bei den Messungen in den Simulationen waren die Unterschiede
der benétigten Bandbreite in Sende- und Empfangsrichtung nur gering.

Die dritte wichtige Metrik ist die Nachbarschaftskenntnis. Um eine sinnvolle In-
teraktion zwischen Teilnehmern zu ermoglichen, miissen alle Teilnehmer {iber die
Existenz aller Teilnehmer innerhalb ihres Interessengebiets informiert sein. Um dies
zu messen, wird in den Simulationen periodisch tiberpriift, wie viele Teilnehmer zu
dem jeweiligen Zeitpunkt iiber alle ihre Nachbarn informiert sind. Geteilt durch die
Gesamtteilnehmerzahl ergibt sich so ein prozentuales Maf fiir die Nachbarschafts-
kenntnis. Ein Wert von 100% bedeutet eine perfekte Nachbarschaftskenntnis. Liegt
ein Messwert deutlich unter 100%, bedeutet dies, dass viele Teilnehmer nicht alle
Nachbarn kennen und somit die Interaktionsmoglichkeiten vieler Teilnehmer einge-
schrankt sind.

5.2.2 EinflussgroBe: Teilnehmerdichte

Eine wesentliche Einflussgrofie auf die oben genannten Metriken bei Protokollen fiir
verteilte virtuelle Welten ist die Teilnehmerdichte. Hohe Teilnehmerdichten fithren
zu einer hoheren Anzahl an Teilnehmern innerhalb des Interessengebiets und somit
in der Regel zu einem hoheren Bandbreitenbedarf. Zusétzlich steigt je nach ver-
wendetem Protokoll auch der Wartungsaufwand fiir die vom Protokoll verwendeten
Strukturen.

Dabei konnen die durchschnittliche Teilnehmerdichte und die lokale Teilnehmerdich-
te unterschiedliche Einfliisse auf das Protokoll ausiiben. Eine hohere durchschnittli-
che Teilnehmerdichte wird durch eine gréfere Anzahl an Teilnehmern bei gleicher
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GroBe der virtuellen Welt oder Verkleinerung der Spielweltgréfie bei gleichbleiben-
der Teilnehmerzahl erreicht. Dies fithrt zu einer hoheren Anzahl an Teilnehmern
innerhalb des Interessengebiets und somit in der Regel zu einem hoheren Bandbrei-
tenbedarf. Weiterhin miissen bei zonenbasierten Protokollen mit statischen Zonen
kleinere Zonengrofien gewéahlt werden, um eine vergleichbare Last auf die Koordi-
natoren zu erreichen. Bei dynamischen Zonengroflen fithrt eine héhere Teilnehmer-
dichte automatisch zu kleineren Zonengréfen. Durch die kleineren Zonen kommt es
zu héufigeren Zoneniibertritten der Teilnehmer. Dadurch kénnen der Bandbreiten-
bedarf und die Nachbarschaftskenntnis beeinflusst werden.

Eine hohere [okale Teilnehmerdichte entsteht dadurch, dass sich Teilnehmer zu Grup-
pen zusammenschlieBen. Diese Gruppen verfolgen ein gemeinsames Ziel und bewegen
sich somit gemeinsam in der virtuellen Welt. Durch die Gruppenbildung ergibt sich
eine Ungleichverteilung der Teilnehmer in der virtuellen Welt: An Orten, an denen
sich Gruppen authalten, ist die Teilnehmerdichte lokal hoch, wéhrend sie in den Zwi-
schenrdumen niedrig ist. Schliefen sich Teilnehmer zu grofleren Gruppen zusammen,
sinkt die Gesamtzahl der Gruppen in der virtuellen Welt; der Anteil der Spielwelt
ohne Teilnehmer steigt ebenso wie die Teilnehmerdichte innerhalb der Gruppen. Gro-
Bere Gruppen fiithren also zu einer gréfleren Ungleichverteilung der Teilnehmer in der
virtuellen Welt. Durch diese Ungleichverteilung ergibt sich in der Regel ein hoherer
Bandbreitenbedarf; abhéngig vom Protokoll kann es auch zu erhohten Latenzen oder
verringerter Nachbarschaftskenntnis kommen.

5.2.3 Szenarien

Fiir die Evaluierung wurde in OverSim die Applikation SimpleGameClient imple-
mentiert. Diese simuliert eine einfache virtuelle Welt. In dieser virtuellen Welt bewe-
gen sich die Teilnehmer in einem quadratischen Spielfeld. Weitergehende Interakti-
onsmoglichkeiten wie Textchat werden zunéchst nicht weiter betrachtet. Teilnehmer
der virtuellen Welt bewegen sich geméf§ eines konfigurierbaren Bewegungsmodells
durch die Spielwelt und senden dabei Positionsmeldungen an das unterliegende P2P-
Protokoll. Dieses verteilt die Positionsmeldungen geméfl des jeweiligen Protokolls an
die Teilnehmer in derselben Zone oder an die Teilnehmer innerhalb des Interessen-
gebiets.

In der so simulierten Welt bewegten sich im Mittel 500 Teilnehmer. Die Sitzungs-
zeiten der Teilnehmer wurden anhand des in Abschnitt 4.8.1 vorgestellten Pareto-
Churn-Modells bestimmt. Die von diesem Modell bestimmten Sitzungszeiten folgen
einer heavy Tailed-Verteilung: Viele Sitzungen sind sehr kurz, einige wenige Sitzun-
gen hingegen sehr lang. Dabei steigt der Erwartungswert der Restsitzungszeit mit
der Dauer der bisherigen Sitzung. Dieses Verhalten entspricht dem in Studien ermit-
telten Verhalten von Nutzern virtueller Welten [30, 110, 133]. In den verschiedenen
Studien wurden jeweils unterschiedliche durchschnittliche Sitzungszeiten ermittelt.
Die Werte schwanken dabei zwischen 54 Minuten [133] und 2,8 Stunden [134]. In der
Evaluierung wurde eine mittlere Sitzungszeit von 100 Minuten gewéhlt [30]. Nach
Ablauf der Sitzungszeit wurde zufillig entschieden, ob der Teilnehmer das Netz ge-
ordnet verldsst (graceful leave) oder ohne Vorwarnung ausfallt (fail-stop).

Das Interessengebiet der Spieler in diesem Szenario ist ein Kreis mit einem Radius
von 50 m um die Position des Spielers. Spieler bewegen sich mit einer Geschwindigkeit
von 5m/s. Dies entspricht géngigen Geschwindigkeiten in MMOGs wie beispielsweise
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»~World of Warcraft®. Dabei werden 6 Bewegungsnachrichten pro Sekunde generiert.
Auch dies entspricht realistischen Nachrichtenfrequenzen fiir MMOGs [30, 134].

Um verschiedene durchschnittliche Spielerdichten zu erhalten, wurden die Simula-
tionen bei gleichbleibender durchschnittlicher Teilnehmerzahl mit 3 verschiedenen
Spielfeldgrofien von 10.000m mal 10.000m, 5.000m mal 5.000m und 1.000 m mal
1.000 m durchgefiihrt. Bei durchschnittlich 500 Teilnehmern ergeben sich somit Teil-
nehmerdichten von 5, 20 und 500 Teilnehmern/km?. Bei zonenbasierten Protokollen
mit statischen Zonen — SimMUD und PubSubMMOG — wird das Spielfeld in jeweils
10 mal 10 Zonen unterteilt. Es ergeben sich also, abhingig von der Spielfeldgrofle,
Zonen von 1.000 m mal 1.000 m, 500 m mal 500 m und 100 m mal 100 m.

Um Variationen der lokalen Teilnehmerdichte zu erlauben wurde das Bewegungsmo-
dell GroupRoaming des SimpleGameClients gewéhlt. GroupRoaming basiert auf dem
Random Waypoint-Modell. Anstatt sich wie in einem klassischen Random Waypoint-
Modell unabhéngig von den anderen Teilnehmern ein individuelles Ziel zu suchen,
bilden die Teilnehmer in GroupRoaming Gruppen mit konfigurierbarer Maximal-
groffe. Das Bewegungsmodell ist vergleichbar dem in der Evaluierung von Ad-Hoc-
Netzwerken eingesetzten Nomadic Community Mobility Model [25]. Teilnehmer, die
sich zu einer Gruppe zusammengeschlossen haben, wéahlen sich ein gemeinsames Ziel
in der Spielwelt. Die Spieler bewegen sich dann in Richtung dieses Zieles. Sobald
das Ziel von einem Mitglied der Gruppe erreicht wird, wird ein neues Ziel gewéhlt.
Um eine allzu gleichférmige Bewegung zu vermeiden, wird ein Flocking-Algorithmus
[114] angewendet, der die Bewegung in Abhéngigkeit benachbarter Spieler variiert.
In der Evaluierung wurden maximale Gruppengroflen von 1,5, 10, 20,40 und 60 ge-
wihlt. Bei einer Gruppengréfien von 1 verhélt sich GroupRoaming identisch zu einem
Random Waypoint-Modell.

Als Modellierung des unterliegenden Netzwerks wurde das Simple Underlay-Modell
gewahlt. Dieses erlaubt die Simulation realitdtsnaher Internet-Szenarien. Hierzu wer-
den die Netzknoten in einem Koordinatensystem so platziert, dass die Abstédnde
zwischen den Knoten proportional zu den Latenzen sind, die sich in Messungen
zwischen Internetknoten [95] ergeben. In der Simulation kénnen dann die Latenzen
zwischen zwei Knoten effizient aus deren Entfernung in diesem Koordinatensystem
bestimmt werden. Das SimpleUnderlay wird in Abschnitt 4.5.1 genauer beschrieben.
Aufbauend auf diesem Modell wurden die oben vorgestellten Protokolle SimMUD,
PubSubMMOG, N-Tree und Vast simuliert. Alle Simulationen wurden mit 30 ver-
schiedenen Seeds durchgefiihrt. Die abgebildeten Ergebnisse sind die Mittelwerte
dieser Durchlaufe zusammen mit dem 99%-Konfidenzintervall. Die Simulationspara-
meter sind in Tablle 5.2 zusammengefasst.

524 Ergebnisse

In den folgenden Abschnitten werden die Evaluierungsergebnisse dargestellt. Da-
bei werden die Metriken Nachrichtenverzégerung, Bandbreitenbedarf und Nachbar-
schaftskenntnis betrachtet.

5.2.41 Nachrichtenverzdégerung

Die Abbildung 5.5 zeigt die Nachrichtenverzégerung der Protokolle fiir verschiedene
Gruppengrofien bei unterschiedlichen Spielfeldgrofien.
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Parameter Wert

Simulationszeit 2 Stunden nach Initialisierungsphase
Anzahl Seeds 30

Teilnehmerzahl 500

Spielfeldgrofie 1km*1 km, 5km*5km, 10 km*10 km
Zonen (bei statischen Zonen) | 10*10

Bewegungsmodell GroupRoaming

max. Gruppengrofie 1, 5, 10, 20, 40, 60

Sitzungsmodell ParetoChurn

Sitzungszeit 100 Minuten

Graceful-leave 50%

Interessengebietsradius 50m

Bewegungsgeschwindigkeit 5m/s

Frequenz Positionsmeldungen | 6/s

Netzmodell SimpleUnderlay

Tabelle 5.2 Simulationsparameter.

In Abbildung 5.5a sind die Verzogerungen bei einer Spielfeldgréfie von 10.000 m
mal 10.000m zu sehen. Die niedrigsten Verzégerungen zeigen Vast und N-Tree mit
ungefihr 90 ms unabhéngig von der Gruppengrofie. Dieses Ergebnis entspricht den
Erwartungen, da in Vast und N-Tree alle Nachrichten mit einem Aufwand von O(1)
unmittelbar von den Absendern zu den Empfingern gesendet werden. Die bei Sim-
MUD beobachteten Verzogerungen sind ebenfalls unabhéngig von der Gruppengrofie.
Sie liegen bei ungefihr 200 ms. Auch dieses Ergebnis entspricht den Erwartungen:
Die von SimMUD verwendeten Multicastbdume sind im Wesentlichen vom Overlay-
Routing in Pastry, dem verwendeten KBR-Protokoll, festgelegt. Der erwartete Auf-
wand ist bei n Teilnehmern in der virtuellen Welt O(log(n)) und somit unabhéngig
von der Gruppengrofle. Die Verzogerungen von PubSubMMOG steigen hingegen mit
steigender Gruppengréfie. Bei einer Gruppengrofie von 1 betragen die Verzogerungen
ungefahr 270 ms, bei einer Gruppengrofle von 10 erreichen sie 290 ms und bei einer
Gruppengrofie von 60 betragen sie ungefiahr 320 ms. Bei PubSubMMOG nimmt die
Tiefe des Lastverteilbaumes bei steigender Anzahl an Spielern in einer Zone zu; der
Aufwand betriagt bei m Teilnehmern in einer Zone O(log(m)). Bei steigender Grup-
pengrofle halt sich der grofite Teil der Spieler in Regionen mit vielen Spielern auf.
Eine steigende Nachrichtenverzogerung bei steigender Gruppengréfie entspricht also
den Erwartungen.

Abbildung 5.5b zeigt die Verzégerungen bei der nédchst kleineren Spielfeldgrofie von
5.000m mal 5.000m. Im Vergleich zu dem grofleren Spielfeld ergeben sich nur ge-
ringe Anderungen. Vast und N-Tree zeigen, wie bei der SpielfeldgroBe 10.000 m mal
10.000 m, eine Nachrichtenverzogerung von 90 ms. Auch SimMUD zeigt mit 200 ms
dieselben Verzogerungen wie bei der Spielfeldgréfie 10.000m mal 10.000 m. Pub-
SubMMOG benoétigt zum Zustellen der Positionsmeldungen wenige Millisekunden
mehr als bei dem gréfleren Spielfeld und liegt zwischen 275 ms und 330 ms. Bei ei-
ner hoheren Teilnehmerdichte werden die Lastverteilbdume in PubSubMMOG im
Durchschnitt tiefer. Die Verdnderungen zu der gréferen Spielfeldgréfie entsprechen
also den Erwartungen. Bei den anderen Protokollen ist die Zahl der Zwischenknoten
und somit die Latenz unabhéngig von der Teilnehmerdichte.
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(c) Nachrichtenverzogerung bei Spielfeldgréfie 1.000 m mal 1.000 m.
Abbildung 5.5 Evaluierungsergebnisse: Nachrichtenverzogerung in Abhéngigkeit
der Gruppengrofe.
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Aus diesem Grund unterscheiden sich auch die in Abbildung 5.5¢ gezeigten Verzo-
gerungen bei der Spielfeldgrofie 1.000 m mal 1.000 m nur geringfiigig von den Ergeb-
nissen der anderen Spielfeldgrofien. Vast, N-Tree und SimMUD liegen wie bei den
beiden anderen Szenarien bei 90 ms beziehungsweise 200 ms. Die Nachrichtenverzo-
gerung von PubSubMMOG hingegen steigt wiederum gegeniiber den vorangehenden
Szenarien. Sie betrdgt 300ms bei einer Gruppengréfie von 1 und 340 ms bei einer
Gruppengrofle von 60.

Zusammenfassend konnen Vast und N-Tree in allen Szenarien hervorragende La-
tenzen von ungefdhr 90 ms bieten. Die Latenzen von SimMUD liegen mit durch-
schnittlich 200 ms im guten Bereich, kénnen jedoch bei virtuellen Welten mit hohem
Interaktionsgrad bereits spiirbar werden. Die Latenzen von PubSubMMOG sind nur
bei geringer Teilnehmerdichte akzeptabel. Bei hoher Spielerdichte, insbesondere bei
grofer Gruppengrofle, werden mit 340 ms Werte erreicht, die eine Interaktion zwi-
schen den Teilnehmern bereits merklich beeintréchtigen kénnen.

52.4.2 Bandbreitenbedarf

Abbildung 5.6 zeigt den durchschnittlichen Bandbreitenbedarf der Protokolle in den
verschiedenen Szenarien. Abbildung 5.6a zeigt den Bandbreitenbedarf der Protokol-
le bei einer Spielfeldgrofie von 10.000 m mal 10.000 m. Bei Gruppengréfien kleiner
als 60 zeigt PubSubMMOG den geringsten durchschnittlichen Bandbreitenbedarf.
Bei einer Gruppengrofie von 1 betriagt er nur 1.8 kByte/s. Bei grofleren Gruppengro-
Ben steigt der Bandbreitenbedarf von PubSubMMOG an, bei einer Gruppengrofie
von 60 erreicht er knapp 5kByte/s. Der Anstieg lidsst sich durch die verwendeten
Lastverteilbdume erkléren. Die Lastverteilbdume haben bei m Teilnehmern in einer
Zone einen Aufwand von O(log(m)). Bei hoherer Gruppengrofie und somit hoherer
lokaler Teilnehmerdichte muss 6fter ein tiefer Lastverteilbaum eingesetzt werden, der
Bandbreitenbedarf steigt dementsprechend.

N-Tree zeigt ebenfalls einen geringen Bandbreitenbedarf. In diesem Szenario ist nur
eine geringe Korrelation zwischen Gruppengréfie und Bandbreitenbedarf zu erken-
nen. Der Bandbreitenbedarf bei einer Gruppengrofie von 1 liegt bei 4,2 kByte/s und
bei einer GruppengroBe von 60 bei 4,3kByte/s. In diesem Szenario dominiert die
Verteilung der Ereignisnachrichten den Bandbreitenbedarf mit ungefihr 80% des
Gesamtbedarfes. Die Zahl der Teilnehmer pro Zone ist in diesem Szenario relativ
unabhéngig von der maximalen Gruppengrofle: Zwar steigt bei grofieren Gruppen
die Teilnehmerdichte, dies wird in diesem Szenario aber durch die Verkleinerung der
Zonen ausgeglichen®. Der minimale Bandbreitenbedarf wird in dem Szenario bei der
Gruppengrofe 10 erreicht. Hier werden nur 3,6 kByte/s benétigt. Aufgrund der Wahl
der Schwellenwerte in N-Tree wird bei dieser Gruppengréfie die minimale Zahl von
Teilnehmern pro Zone erreicht®.

Von den untersuchten Protokollen ist SImMUD das einzige, bei dem der Bandbrei-
tenbedarf nicht von der Gruppengrofie abhéngt. Bei der Spielfeldgréfie 10.000 m mal
10.000 m betrégt dieser 5,1 kByte/s. Da bei statischen Zonen die Anzahl der Teilneh-
mer pro Zone unabhéngig von der Gruppengrofle ist, &ndert sich die durchschnittliche
Gesamtzahl an Empfangern fiir Positionsmeldungen nicht mit der Gruppengréfie. Da

4Siehe hierzu die Darstellung der Zonengréfien in N-Tree in Abbildung A.la in Anhang A.
5Siehe hierzu die Darstellung der Zahl der Teilnehmer pro Zone in N-Tree in Abbildung A.1b
in Anhang A.
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Bandbreitenbedarf (kB/s)

160 T T

140

120

100

80

60

40

Vast —v—

30 40 50 60
GruppengréBe

(c) Bandbreitenbedarf bei Spielfeldgrofie 1.000 m mal 1.000 m.

Abbildung 5.6 Evaluierungsergebnisse: Bandbreitenbedarf in Abh#ngigkeit der

Gruppengrofle.
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der Multicastbaum in SIimMUD ausschliellich vom unterliegenden KBR-Protokoll
festgelegt wird, dndert auch hier die Gruppengrofie nichts an der Gesamtzahl der
benotigten Nachrichten. Somit ergibt sich in SImMUD ein von der Gruppengrofie
unabhéngiger Bandbreitenbedarf.

Der Bandbreitenbedarf von Vast ist der hochste der untersuchten Protokolle. Zu-
satzlich steigt er sehr viel stirker als bei den anderen Protokollen mit steigender
Gruppengrofle. Bei einer Gruppengrofie von 1 betriagt der Bandbreitenbedarf knapp
6,3 kByte/s und steigt auf ungefahr 20,5 kByte/s bei einer GruppengréBe von 60. Der
Anstieg liegt vor allem darin begriindet, dass Teilnehmer bei Vast Verbindungen zu
allen Nachbarn aufnehmen miissen und die durchschnittliche Anzahl an Nachbarn
mit steigender Gruppengrofle zunimmt. Zusétzliche Faktoren sind die Nachbarsfin-
dung und der verwendete Backup-Mechanismus, deren Aufwand bei m Nachbarn bei
O(m?) liegt und somit bei hoher Teilnehmerdichte zu einem deutlichen Mehraufwand
fiihrt.

In Abbildung 5.6b wird der Bandbreitenbedarf bei einer Spielfeldgréfie von 5.000 m
mal 5.000m gezeigt. Bei allen evaluierten Protokollen ist die benéttigte Bandbreite
aufgrund der hoheren Teilnehmerdichte héher als bei der Spielfeldgrofie 10.000 m mal
10.000 m. PubSubMMOG benoétigt bei kleinen Gruppengréflen wieder die kleinste
Bandbreite unter den evaluierten Protokollen. Bei einer Gruppengrofie von 1 liegt
sie bei 2,1kByte/s. Bei einer Gruppengréfie von 60 steigt sie auf 8,3 kByte/s. Wie
bei der groBeren Spielfeldgrofie entspricht auch hier der Anstieg den Erwartungen.

Der Bandbreitenbedarf von N-Tree liegt leicht oberhalb des Bandbreitenbedarfs von
PubSubMMOG. Bei einer Gruppengréfle von 1 liegt der Bandbreitenbedarf bei
4,2kByte/s. Er steigt bei einer Gruppengrofie von 60 auf 13,0 kByte/s. Die Stei-
gerung lasst sich damit erklédren, dass hier die durchschnittliche Zahl der Teilnehmer
pro Zone steigt®. Dies tritt, anders als bei der Spielfeldgréfie 10.000 m mal 10.000 m,
in diesem Szenario auf, weil die Zonen in diesem Szenario bereits so klein werden, dass
bei einem signifikanten Teil der Teilnehmer das Interessengebiet bis in die benachbar-
te Zone reicht und der Teilnehmer somit Mitglied in mehreren Zonen werden muss’.
Wie im vorigen Szenario liegt das Minimum des Bandbreitenbedarfs mit 4,0 kByte/s
bei der Gruppengrofle 10, wo auch hier die minimale Zahl an Teilnehmern pro Zone
erreicht wird.

SimMUD benétigt nur wenig mehr Bandbreite als bei der Spielfeldgréfie 10.000 m
mal 10.000m. Der Bandbreitenbedarf liegt unabhéngig von der Gruppengréfie bei
ungefihr 5,9kByte/s. Durch die geringere Zonengréfie kann somit die hohere Teil-
nehmerdichte im Vergleich zu der Spielfeldgréfie 10.000 m mal 10.000 m in SimMUD
ausgeglichen werden.

Vast benotigt teilweise deutlich mehr Bandbreite. Bei einer Gruppengroéfie von 1 liegt
der Bandbreitenbedarf bei 5,7kByte/s und damit noch auf vergleichbarer Hoéhe zu
dem Szenario mit der Spielfeldgrofe 10.000 m mal 10.000 m. Er steigt jedoch deutlich
mit steigender Gruppengrofle und erreicht bei einer Gruppengréfie von 60 ungeféhr
55kByte/s. Der Anstieg ldsst sich auch hier mit der hoheren Anzahl an Nachbarn
und dem hohen Aufwand fiir die Nachbarsfindung und den Backup-Mechanismus
erkléren.

6Siehe hierzu die Darstellung der Zahl der Teilnehmer pro Zone in N-Tree in Abbildung A.1b
in Anhang A.
"Siehe hierzu die Darstellung der Zonengréfen in N-Tree in Abbildung A.la in Anhang A.



5.2. Evaluierung 77

Abbildung 5.6¢ zeigt den Bandbreitenbedarf bei einer Spielfeldgrofle von 1.000 m
mal 1.000m. Auch hier ist bei allen Protokollen ein héherer Bandbreitenbedarf im
Verhéltnis zu den anderen Szenarien zu verzeichnen. Bei geringen Gruppengrofien
benotigt wiederum PubSubMMOG die geringste Bandbreite. Bei einer Gruppengro-
Be von 1 zeigt PubSubMMOG einen Bandbreitenbedarf von 6,4 kByte/s. Bei einer
Gruppengrofe von 60 steigt der Bedarf auf 19,1 kByte/s.

N-Tree bendtigt deutlich mehr Bandbreite als bei den gréfleren Spielfeldgrofien. Da-
mit liegt es nun oberhalb aller anderen untersuchten Protokolle mit Ausnahme von
Vast. Bei einer Gruppengrofie von 1 benotigt es 24,8 kByte/s. Bei einer Gruppen-
groBe von 60 steigt der Bandbreitenbedarf auf 32 kByte/s. Der Grund fiir die starke
Steigerung im Vergleich zu den grofleren Spielfeldgréfien ist, dass bei den in diesem
Szenario auftretenden hohen Teilnehmerdichten die Zonen nicht mehr hinreichend
aufgeteilt werden konnen. Die durchschnittliche von den Teilnehmern beobachtete
Zonengrofle liegt unabhéngig von der Gruppengréfie bei 75 m. Da bei einer weiteren
Aufteilung die Zonengrofle unter die Interessengebietsgrofle sinken wiirde, wird, wie
in Abschnitt 5.1.3.2 beschrieben, die Zonenaufteilung ausgesetzt. Damit ist die An-
zahl der Teilnehmer pro Zone deutlich héher als bei den grofleren Spielfeldgrofien,
der Aufwand fiir die Verteilung der Positionsmeldungen steigt entsprechend.

Der Bandbreitenbedarf von SimMUD ist, wie bei den anderen Szenarien, von der
Gruppengrofie unabhéngig. Er betragt 12,1 kByte/s. Die Steigerung im Verhéltnis
zu den anderen Szenarien erklart sich hier dadurch, dass bei den hier verwendeten
kleineren Zonen Teilnehmer 6fter Zonen wechseln und 6fter Mitglied in mehreren
Zonen sind, sodass Positionsmeldungen im Durchschnitt an mehr Empfanger zu
versenden sind®.

Vast zeigt in diesem Szenario einen stark erhohten Bandbreitenbedarf. Bei einer
Gruppengrofie von 1 betriagt er 83,2kByte/s und steigt bei einer Gruppengrofie von
60 auf 146 kByte/s. In diesem Szenario ist der Bandbreitenbedarf von Vast durch
den Aufwand fiir die Nachbarsfindung und den Backup-Mechanismus dominiert?.
Der Aufwand fiir den Backup-Mechanismus setzt sich aus der Zahl der als Backup-
Knoten fungierenden Teilnehmer sowie der Zahl der Nachbarn dieser Teilnehmer zu-
sammen. Aufgrund der hohen Teilnehmerdichte erreicht die Zahl der Backup-Knoten
bereits bei einer kleinen Gruppengrofie ein Maximum, sodass bei grofleren Gruppen
der Aufwand fiir den Backup-Mechanismus nur noch linear mit der Zahl der Nach-
barn steigt. Der Aufwand fiir die Nachbarsfindung hidngt unter anderem von der
Zahl der Grenznachbarn eines Teilnehmers ab. Bei der hohen Teilnehmerdichte in
diesem Szenario sind die Grenznachbarn oft nicht Mitglieder der eigenen Teilneh-
mergruppe, sodass nach einer starken initialen Steigung von der Gruppengréfie 1
auf die Gruppengréfie 5 die Gruppengrofle einen geringeren Einfluss auf die Zahl der
Grenznachbarn und somit den Bandbreitenbedarf hat als in Szenarien mit geringerer
Teilnehmerdichte.

Zusammenfassend kann man festgehalten, dass der Bandbreitenbedarf von SimMUD
und PubSubMMOG in allen Szenarien mit unter 20 kByte/s relativ gering ist. Alle
heute iiblichen Breitbandanschliisse konnen diese Bandbreite liefern. Der Bandbrei-
tenbedarf von N-Tree ist bei hoher Teilnehmerdichte mit bis zu 32kByte/s gro-

8Siehe hierzu die Darstellung der Zahl der Zonenbeitritte in Abbildung A.2 in Anhang A.
9Siehe hierzu die Darstellung des Bandbreitenbedarfs fiir Nachbarsfindung und Backup-Mecha-
nismus in Vast in Abbildung A.3 in Anhang A.
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Ber. Géngige DSL-Anschliisse besitzen mindestens eine maximale Bandbreite von
386 kBit/s und konnen demnach die Bandbreitenanforderungen von N-Tree erfiillen,
konnten aber bei Lastspitzen ihre Leistungsgrenze erreichen. Der Bandbreitenbe-
darf von Vast ist hingegen signifikant zu grof. Der maximale Durchschnittsbedarf
von 146 kByte/s liegt deutlich iiber den Mdoglichkeiten géangiger Internetanbindun-
gen. Zum Vergleich betréigt der Bandbreitenbedarf des Spiels ,World of Warcraft“ in
einem vergleichbaren Szenario 25kByte/s [133].

52.43 Nachbarschaftskenntnis

Als dritte Metrik wurde die durchschnittliche Nachbarschaftskenntnis der Protokol-
le evaluiert. Abbildung 5.7 zeigt die dazugehorenden Ergebnisse. In Abbildung 5.7a
ist die Nachbarschaftskenntnis bei einer Spielfeldgréfie von 10.000m mal 10.000 m
dargestellt. Die beste Nachbarschaftskenntnis kann PubSubMMOG aufweisen: Diese
liegt durchgingig bei iiber 99,99%. Die von zentraler Stelle verwalteten Koordina-
toren und Lastverteilbdume kénnen also durchgéngig fiir alle Teilnehmer die Nach-
barschaftskenntnis sichern. Auch ein Ausfall der betreffenden Teilnehmer kann ohne
Einbuflen fiir das Netz korrigiert werden.

Vast erreicht in diesem Szenario die zweitbeste Nachbarschaftskenntnis. Diese féllt
leicht bei steigender Gruppengrofie. Bei einer Gruppengrofie von 1 werden 99,7%
erreicht, bei einer Gruppengrofie von 60 noch 99,3%. Der Grund fiir diesen Trend
ist, dass bei der Begegnung groflerer Gruppen in kurzer Zeit viele Nachbarschaftsbe-
ziehungen wechseln, sodass schon bei geringen Abweichungen der lokalen Voronoi-
Diagramme nicht alle neuen Nachbarschaftsbeziehung korrekt gemeldet werden.

Die von SimMUD erreichte Nachbarschaftskenntnis ist im Wesentlichen unabhéngig
von der Gruppengrofie und betriagt zwischen 98,6% und 98,8%. Eine Ursache fiir
die im Verhéltnis zu PubSubMMOG und Vast geringere Nachbarschaftskenntnis
liegt in der langsameren Kompensation von Teilnehmerausfillen: Fallen Knoten des
Multicastbaumes aus, ist die Weiterleitung von Nachrichten gestort, bis die Knoten
durch das unterliegende KBR-Protokoll Pastry ersetzt werden.

N-Tree erreicht insgesamt die geringste Nachbarschaftskenntnis. Diese ist zudem sehr
stark von der Gruppengrofie abhéingig. Werden bei einer Gruppengréfie von 1 noch
gute 99,6% erreicht, fallt dieser Wert bei einer Gruppengrofie von 60 auf nur noch
92,7%. Erreicht die Teilnehmerzahl einer Zone in N-Tree einen Schwellenwert, wird
die Zone in kleinere Zonen unterteilt. Da dies eine gewisse Zeit dauert, kann es in der
Zwischenzeit zu fehlenden Nachbarschaftsbeziehungen kommen. Betritt eine grofie
Gruppe nun eine Zone, ist die Wahrscheinlichkeit einer solchen Teilung grof.

Abbildung 5.7b zeigt die Nachbarschaftskenntnis bei einer Spielfeldgréfie von 5.000 m
mal 5.000 m. Wie beim Szenario mit dem gréferen Spielfeld erreicht PubSubMMOG
die besten Werte und bleibt stets zwischen 99,98% und 99,99%. Auch Vast erreicht
im Wesentlichen die Werte des obigen Szenarios und bleibt zwischen 99,7% und
98,9%.

Die Nachbarschaftskenntnis von SimMUD liegt hingegen niedriger als im ersten Sze-
nario. Es werden nur noch Werte zwischen 96,3% und 96,1% erreicht. Ein Grund
hierfiir sind die hdufigeren Zoneniibertritte der Teilnehmer aufgrund der kleineren
Zonen. Die haufigen Zoneniibertritte verstirken das Problem der langsamen Repa-
ratur der Multicastbdume: Ist der Multicastbaum beim Eintritt eines Teilnehmers
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in eine Zone defekt, wird der nicht erreichbare Teil des Multicastbaumes nicht iiber
den Eintritt eines neuen Teilnehmers informiert.

Auch die Werte fiir N-Tree sind deutlich schlechter als bei einer Spielfeldgréfie von
10.000 m mal 10.000 m. Bei einer Gruppengréfie von 1 wird noch eine Nachbarschafts-
kenntnis von 98,6% erreicht, bei einer Gruppengrofie von 60 betragt der Wert nur
noch 87,3%. Auch hier verstiarkt der hiaufigere Zonenwechsel der Teilnehmer die im
ersten Szenario beschriebenen Probleme.

In Abbildung 5.7c ist die Nachbarschaftskenntnis bei einer Spielfeldgréfie von 1.000 m
mal 1.000 m abgebildet. Bei fast allen Protokollen sind die Werte deutlich schlechter
als bei den anderen Szenarien. Die Ausnahme ist hier PubSubMMOG. Es erreicht mit
Werten zwischen 99,91% und 99,96% fast die guten Werte der grofleren Spielfelder.

Vast erreicht in diesem Szenario nur noch Werte zwischen 96,8% bei kleinen Gruppen
und 93,1% bei groffen Gruppen. Aufgrund der hohen Teilnehmerdichte in diesem
Szenario fithren bereits kleine Abweichungen der Positionen zu grofien Unterschieden
in den Voronoi-Diagrammen. Dies kann dazu fithren, dass Teilnehmer nicht oder
nicht rechtzeitig iiber neue Nachbarn informiert werden.

Die von SimMUD erreichte Nachbarschaftskenntnis schwankt in diesem Szenario
zwischen 78% und 80%. Hier verstirken sich die bereits vorher beschriebenen Pro-
bleme aufgrund der im Vergleich zum vorigen Szenario nochmals deutlich erhéhten
Teilnehmerdichte. Bei einer Nachbarschaftskenntnis von 80% sind die Interaktions-
moglichkeiten der Teilnehmer bereits deutlich eingeschrankt.

Bei N-Tree ist, anders als bei den vorigen Szenarien die direkte Korrelation zwischen
Gruppengrofle und Nachbarschaftskenntnis nicht mehr gegeben. Bereits bei einer
Gruppengrofe von 1 ist das Minimum von 59% erreicht. Von dort steigt der Wert
bis auf 71% bei einer Gruppengréie von 40, um dann bei einer Gruppengrofie von
60 auf 67% zu fallen. Dabei fillt auch die deutlich stirkere Streuung der Ergebnisse
auf. Im Wesentlichen zeigen die Ergebnisse, dass N-Tree bei hoher Teilnehmerdichte
keine sinnvolle Weiterleitung der Positionsmeldungen mehr leisten kann. Durch die
héufigen Zonenwechsel der Teilnehmer sowie die haufige Teilung und Zusammenle-
gung der Zonen ist der verwendete Quadtree iiber groflere Zeitrdume nicht mehr in
einem konsistenten Zustand, sodass eine sinnvolle Information der Teilnehmer iiber
Nachbarn nicht mehr erreicht werden kann.

Zusammenfassend kann PubSubMMOG in allen Szenarien eine sehr gute Nachbar-
schaftskenntnis erreichen. Vast weist in vielen Szenarien akzeptable Werte auf. Bei
groffen Teilnehmerdichten erreicht die Nachbarschaftskenntnis bei Vast nur noch
93%; dies kann die Interaktionsmoglichkeiten einiger Teilnehmer bereits deutlich
einschrianken. SimMUD und N-Tree zeigen nur bei geringen Teilnehmerdichten ak-
zeptable Werte, zusétzlich zeigt N-Tree bei grofleren Gruppen deutliche Einbuflen
bei der Nachbarschaftskenntnis. Bei hohen Teilnehmerdichten werden bei SimMUD
minimale Werte von 78%, bei N-Tree von unter 60% gemessen. Dies ist in virtuellen
Welten in der Regel nicht mehr hinnehmbar.

525 Schlussfolgerungen

SimMUD bietet akzeptable Latenzen bei einem geringen Bandbreitenbedarf. Aller-
dings sinkt bei hoher Teilnehmerdichte die Nachbarschaftskenntnis auf inakzeptable
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Werte. Die Ursache fiir dieses Problem ist, dass SimMUD auf das unterliegende
ALM-Protokoll fiir die Ausfallerkennung und Reparatur der Multicastbdume ange-
wiesen ist. Ubliche ALM-Protokolle sind in der Regel jedoch nicht fiir die in virtuellen
Welten haufigen schnellen Gruppenwechsel optimiert. Da zudem der Zonenwechsel in
SimMUD bei n Teilnehmern in der virtuellen Welt mit einem Aufwand von O(log(n))
relativ lang dauert, kann bei héufigen Zonenwechseln keine ausreichende Nachbar-
schaftskenntnis erreicht werden.

PubSubMMOG kann bei geringem Bandbreitenbedarf eine sehr gute Nachbarschafts-
kenntnis erreichen. Dafiir benétigt PubSubMMOG allerdings einen zentralen Server.
Dieser ist nicht nur in den Login der Teilnehmer involviert, sondern muss durchgén-
gig iiber den Lastzustand aller Teilnehmer informiert sein und aktiv Koordinatoren
und Lastverteilbdume bestimmen und verwalten. Dadurch stellt er einen single point
of failure dar: Ein Ausfall des Servers hat einen Ausfall der gesamten virtuellen Welt
zur Folge. Ein weiterer Nachteil von PubSubMMOG sind die Latenzen. Der zeitli-
che Aufwand fiir die Verteilung von Ereignisnachrichten und Positionsmitteilungen
liegt in PubSubMMOG bei m Teilnehmern in einer Zone bei O(log(m)). Insbe-
sondere beim Auftreten grofler Teilnehmergruppen sind die Latenzen fiir schnelle
Interaktionen zu hoch. Diese Latenzen lassen sich bei zonenbasierten Protokollen
mit statischen Zonen und Supernodes nur schwer vermeiden, da bei hoher Teilneh-
merzahl in der Zone ein Lastverteilbaum geschaffen werden muss, der unvermeidlich
Ereignisnachrichten und Positionsmeldungen zusétzlich verzégert.

N-Tree bietet hervorragende Latenzen bei geringem Bandbreitenbedarf. Dies ist ein
grundsétzlicher Vorteil zonenbasierter Protokolle mit dynamischen Zonen: Da die
Zonen lastabhéngig verkleinert werden, wird der Bandbreitenbedarf beschrankt. Da-
durch kann auf weitere Lastverteilmechanismen verzichtet werden, sodass die Nach-
richtenverzogerungen gering gehalten werden konnen. Die Verwaltung der Zonen
ist allerdings fehleranfillig. Insbesondere bei hoher Teilnehmerdichte miissen Zo-
nen haufig aufgeteilt oder zusammengelegt werden. Dies wirkt sich negativ auf die
Nachbarschaftskenntnis aus. Zudem ist der Aufwand fiir den Zonenwechsel bei n
Teilnehmern der virtuellen Welt mit O(n)) sehr hoch. N-Tree kann deswegen bei
hoher Teilnehmerdichte keine akzeptable Nachbarschaftskenntnis erreichen.

Vast kann hervorragende Latenzen bieten. Dies ist ein wesentlicher Vorteil von Mu-
tual Notification Protokollen: Alle Positionsmeldungen und Ereignisnachrichten wer-
den direkt vom Verursacher an die interessierten Teilnehmer zugestellt. Es gibt kei-
ne Zwischenknoten auf der Protokollebene, die zusétzliche Latenzen verursachen
kénnten. Die Nachbarschaftskenntnis bei Vast bleibt dabei akzeptabel. Ein spezifi-
scher Nachteil von Vast ist jedoch der Bandbreitenbedarf. Dieser liegt hauptséchlich
im Aufwand fiir die von Vast verwendeten Backup-Mechanismen begriindet: Bei m
Nachbarn besitzen diese einen Aufwand von O(m?). Bei groferen Teilnehmerdichten
benotigt Vast deutlich mehr Bandbreite als durchschnittliche Nutzer zur Verfiigung
haben.

53 Zusammenfassung

In diesem Kapitel wurde eine Auswahl an P2P-Protokollen fiir virtuelle Welten vor-
gestellt. Es wurden Aufwandabschétzungen beziiglich Latenz, Bandbreitenbedarf
und Nachbarschaftskenntnis durchgefiihrt. Abschliefend wurden die Protokolle in
einer Simulation evaluiert.
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Die Ergebnisse der Evaluierung bestétigen die Vermutungen, die aufgrund der Auf-
wandsabschédtzung in Abschnitt 5.1.5 getroffen wurden. Es zeigt sich, dass keines
der untersuchten Protokolle gleichzeitig eine gute Latenz, eine gute Nachbarschafts-
kenntnis und einen akzeptablen Bandbreitenbedarf bieten kann.

Wie in Abschnitt 5.1.5 dargelegt, sind viele der Aufwénde der Protokolle systema-
tisch fiir die jeweilige Protokollkategorie. In Protokollen mit statischen Zonen féllt
fiir die Verteilung von Positionsmeldungen und Ereignisnachrichten aufgrund der
Weiterleitung der Nachrichten {iber Lastverteil- oder Multicastbdume in der Regel
ein mindestens logarithmischer zeitlicher Aufwand an. Die hierdurch erzeugten La-
tenzen sind in vielen Szenarien zu hoch. In Protokollen mit dynamischen Zonen ist es
aufgrund des in der Regel linearen Aufwandes fiir den Zonenwechsel schwierig, eine
ausreichende Nachbarschaftskenntnis sicherzustellen. Zonenlose Protokolle konnen
sowohl eine gute Nachrichtenverzégerung als auch eine gute Nachbarschaftskenntnis
bieten. Das hier untersuchte Protokoll Vast besitzt jedoch einen zu hohen Band-
breitenbedarf. Andere zonenlose Protokolle sind Vast relativ dhnlich, sodass hier
vergleichbare Ergebnisse zu erwarten sind.

Um alle hier untersuchten Anforderungen virtueller Welten ausreichend zu unterstiit-
zen, ist also die Entwicklung eines neuen Protokolls notig. Aufgrund der in diesem
Kapitel gewonnenen Erkenntnisse ist es am wahrscheinlichsten, dass sich die An-
forderungen mit einem zonenlosen MutualNotification-Protokoll erfiillen lassen. Aus
diesem Grund verwendet das im Rahmen dieser Arbeit entwickelte Protokoll QuON
keine Unterteilung der Spielwelt in Zonen. QuON verbindet die geringe Latenz von
Mutual Notification-Protokollen mit einer guten Nachbarschaftskenntnis und einem
deutlich geringerem Bandbreitenbedarf.



6. Ein Overlay-Protokoll fur
verteilte virtuelle Welten: QUON

Die im vorigen Kapitel vorgestellten Ergebnisse zeigen, dass Peer-to-Peer-Protokolle
sich grundsétzlich dafiir eignen, die Anforderungen verteilter virtueller Welten zu
erfiillen. Bisherige Protokolle schaffen es jedoch nicht, eine geringe Latenz mit einer
ausreichenden Nachbarschaftskenntnis und einem akzeptablen Bandbreitenbedarf zu
verbinden. In dieser Arbeit wird das ,,Quadrantenbasierte Overlay-Netz* QuON [8]!
als ein neues Peer-to-Peer-Protokoll fiir verteilte virtuelle Welten vorgestellt. QuON
bietet die Latenzvorteile bisheriger Mutual-Notification-Protokolle, erreicht im Ge-
gensatz zu diesen aber eine bessere Nachbarschaftskenntnis und einen deutlich ge-
ringeren Bandbreitenbedarf. In diesem Kapitel wird die Funktionsweise von QuON
im Detail erldutert.

6.1 Grundidee

Die Ergebnisse der Untersuchung bisheriger Protokolle in Kapitel 5 zeigen, dass zo-
nenlose Mutual-Notification-Protokolle, bei denen die Teilnehmer Nachrichten {iber
Positionsdnderungen oder Spielereignisse ohne Zwischenknoten direkt an alle interes-
sierten Teilnehmer verteilen, deutliche Latenzvorteile gegeniiber anderen Protokollen
bieten. Aus diesem Grund wird dieses Konzept fiir QuON iibernommen.

Dafiir ist es zunéchst notig, aus der Menge aller Teilnehmer der virtuellen Welt die
Menge der interessierten Teilnehmer zu bestimmen. Da in virtuellen Welten alle Ak-
tionen von Spielern nur lokalen Einfluss haben, befinden sich alle an den Aktionen
eines bestimmten Teilnehmers interessierten Teilnehmer in einem gewissen Umkreis
um diesen Teilnehmer. Dieses Gebiet wird als Interessengebiet definiert. Alle Teilneh-
mer, die sich innerhalb des Interessengebiets authalten, werden als direkte Nachbarn

In der dort verdffentlichten Version basierte QuON noch auf Quad-Trees fiir die Wahl von
Verbindungsnachbarn. In dieser Arbeit wird eine optimierte Version von QuON vorgestellt, die auf
einer einfacheren, quadrantenbasierten Auswahl basiert.
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bezeichnet. Damit alle direkten Nachbarn iiber alle Aktionen eines Teilnehmers in-
formiert werden, muss dieser eine Verbindung zu allen diesen Nachbarn halten. Uber
diese Verbindung werden dann Nachrichten iiber alle vom Teilnehmer ausgehenden
Ereignisse versendet. Insbesondere werden regelméflig Positionsmeldungen versen-
det.

Somit sind alle Teilnehmer {iber die Positionen aller direkten Nachbarn, zu denen ei-
ne Verbindung besteht, informiert. Die Herausforderung ist nun, dass sich die Spieler
in der virtuellen Welt bewegen. Somit konnen zu nicht vorhersagbaren Zeitpunkten
neue Teilnehmer in die Interessengebiete anderer Teilnehmer eintreten. Da zwischen
den neu eintretenden Teilnehmern und den Teilnehmern, zu denen das Interessenge-
biet gehort, zu diesem Zeitpunkt keine Verbindung besteht, miissen sie von dritten
Teilnehmern iiber dieses Ereignis informiert werden.

Diese Aufgabe kann zunéchst von den direkten Nachbarn iibernommen werden. Dazu
priifen diese beim Empfang einer Positionsmeldung eines Teilnehmers A, ob er durch
eine Bewegung in das Interessengebiet eines anderen Teilnehmers B eingetreten ist.
Ist dies der Fall, wird A iiber dieses Ereignis informiert. Dieses Verfahren wird in
Abschnitt 6.6.1 néher erlautert.

Dieses Verfahren ist jedoch nicht ausreichend, um ein zusammenhéngendes Netz zu
gewahrleisten. Um den Netzzusammenhalt zu sichern, werden in QuON die soge-
nannten Verbindungsnachbarn eingefithrt. Um diese zu bestimmen, teilt jeder Teil-
nehmer die virtuelle Welt beziiglich seiner Position in vier Quadranten auf. In je-
dem dieser Quadranten wird der néchste Teilnehmer zum Verbindungsnachbarn be-
stimmt. Die Verbindungsnachbarn werden ausschliefllich aufgrund lokalen Wissens
bestimmt und explizit iiber ihre Zustandigkeit informiert. Dabei ist kein konsisten-
tes Wissen iiber die Positionen aller Nachbarn notig. Die in QuON verwendete Wahl
der Verbindungsnachbarn ermdoglicht eine Selbst-Stabilisierung: Wahlt ein Teilneh-
mer aufgrund fehlenden lokalen Wissens einen nicht-optimalen Verbindungsnach-
barn, wird er in QuON iterativ auf bessere Verbindungsnachbarn hingewiesen, bis
der optimale Verbindungsnachbar gefunden ist. Die Bestimmung von Verbindungs-
nachbarn wird in Abschnitt 6.4.2 nédher erldutert.

Die Verwendung explizit bestimmter Verbindungsnachbarn stellt einen wesentlichen
Unterschied zwischen QuON und bisherigen Mutual-Notification-Protokollen wie
Vast dar. Diese versuchen, mit Hilfe von implizit aus Voronoi-Graphen oder damit
verwandten Datenstrukturen bestimmten Beziehungen zwischen Teilnehmern, den
Netzzusammenhalt zu sichern. Diese Vorgehensweise setzt jedoch voraus, dass das
Voronoi-Diagramm {iber die von den Teilnehmern angenommenen Positionen mit der
entsprechenden Datenstruktur der Nachbarn iibereinstimmt. Wird diese Annahme
jedoch verletzt, kann der Netzzusammenhalt nicht mehr gewéhrleistet werden. In
der Praxis kommt es aufgrund von Nachrichtenverzogerungen oder Teilnehmeraus-
fallen regelméBig zu Inkonsistenzen der Datenstrukturen. Hier liegt eine wesentliche
Ursache fiir die bei Mutual-Notification-Protokollen beobachteten Probleme [7].

In QuON sind Verbindungsnachbarbeziehungen meist symmetrisch. Es kann jedoch
auch vorkommen, dass ein Teilnehmer A Verbindungsnachbar von B ist, B jedoch
nicht Verbindungsnachbar von A. In diesem Fall wird die tempordre Nachbarschafts-
beziehung eingefiihrt: Ist A Verbindungsnachbar von B, B jedoch kein Verbindungs-
nachbar von A, so wird B tempordrer Nachbar von A. Temporiare Nachbarn sind
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hinsichtlich ihrer Aufgaben Verbindungsnachbarn gleichgestellt. Eine genauere Er-
lauterung der temporéren Nachbarschaftsbeziehung findet sich in Abschnitt 6.4.3.

Mit Verbindungsnachbarn und temporédren Nachbarn werden regelméflig Nachrich-
ten iiber die eigene Position sowie die Position der anderen Verbindungsnachbarn
und temporiren Nachbarn ausgetauscht. Mit Hilfe dieser Nachbarschaftsbeziehun-
gen kann der Netzzusammenhalt gesichert werden. Zusétzlich konnen mit diesen
Nachbarschaftsbeziehungen auch solche neuen Nachbarn gefunden werden, die un-
bemerkt von direkten Nachbarn in das Interessengebiet eines Spielers eintreten. Dies
wird in Abschnitt 6.6.2 genauer ausgefiihrt.

Die in QuON verwendete Auswahl der Verbindungsnachbarn verringert den Proto-
kolloverhead im Vergleich zu bisherigen Protokollen. Bei hoher Teilnehmerdichte sind
Verbindungsnachbarn in der Regel auch direkte Nachbarn, zu denen ohnehin eine
Verbindung aufgebaut werden muss. Somit miissen im Regelfall keine zusétzlichen
Verbindungen aufgebaut werden oder zusétzliche Nachrichten versendet werden. Bei
geringer Spielerdichte ist der Bandbreitenbedarf von Mutual-Notification-Protokol-
len aufgrund der geringen durchschnittlichen Zahl an Nachbarn relativ gering. Trotz-
dem sollte auch in diesen Situationen der Protokolloverhead begrenzt sein. Bei QuON
benotigt ein Teilnehmer in jedem Quadranten einen Verbindungsnachbarn; die An-
zahl an Verbindungsnachbarn ist so auf vier begrenzt. Aufgrund der tempordren
Nachbarschaftsbeziehung kénnen kurzzeitig eine groflere Anzahl an Verbindungen
gehalten werden. Dies tritt jedoch nur selten auf, wie in der Evaluierung im Kapitel
8 gezeigt wird.

Der typische Protokollablauf eines Teilnehmers von QuON sieht wie folgt aus: Jeder
Teilnehmer empfingt kontinuierlich Positionsmeldungen anderer Teilnehmer. Beim
Empfang einer solchen Meldung wird tiberpriift, ob der Absender seit seiner letzten
Bewegungsmeldung neu in das Interessengebiet eines anderen Teilnehmers eingetre-
ten ist. Ist dies der Fall, wird er iiber dieses Ereignis informiert. Weiterhin wird der
Absender der Positionsmeldung in einer Liste der bekannten Teilnehmer gespeichert.
Periodisch werden die auf dieser Liste gespeicherten Teilnehmer geméafl der oben be-
schriebenen Nachbarschaftsbeziehungen klassifiziert. Teilnehmer, zu denen nach der
Klassifizierung keine Nachbarschaftsbeziehung besteht, werden im Anschluss aus der
Liste entfernt. Danach wird die aktuelle Position an alle verbleibenden Nachbarn
versendet.

6.2 Mogliche Metriken in QUON

Da in QuON die Verbindungen zwischen den Teilnehmern von ihren Positionen in
der virtuellen Welt und ihrem Abstand zueinander abhéngen, hat die Wahl der
Abstandsmetrik einen Einfluss auf das Protokoll. Ublicherweise wird in virtuellen
Welten mit dem Euklidischen Abstand gearbeitet. Dies ist auch der fiir den Spie-
ler relevante Abstand. Einige Eigenschaften von QuON lassen sich jedoch nur bei
Verwendung der Maximumsnorm beweisen. Im zweidimensionalen Raum ist der Ab-
stand zweier Punkte a = (24,y,) und b = (3, y) unter der Maximumsmetrik defi-
niert als d(a,b) = max(z, — Ty, Yo — Yp)-

Bei der von QuON verwendeten Quadrantenstruktur lésst sich bei Verwendung der
Maximumsnorm zeigen, dass bei nur einem Verbindungsnachbarn pro Quadranten
der Netzzusammenhalt und eine perfekte Nachbarschaftskenntnis garantiert werden
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Abbildung 6.1 Die Aufteilung der virtuellen Welt in Quadranten und das Interes-
sengebiet eines Teilnehmers.

kann.? Bei Verwendung der Maximumsnorm vergréfiert sich jedoch die Fliche des
Interessengebiets eines Teilnehmers. Hieraus resultiert eine grofiere durchschnittliche
Zahl an direkten Nachbarn und somit ein gréflerer durchschnittlicher Bandbreiten-
bedarf. Im Folgenden wird in diesem Kapitel, wenn nicht anders erwahnt, von der
Verwendung der Maximumsmetrik ausgegangen; alle Angaben zu Abstdnden und
Interessengebietsradien sind beziiglich dieser Metrik zu verstehen.

Um die benétigte Bandbreite zu reduzieren, kann die Verwendung der Euklidischen
Abstandsmetrik in Betracht gezogen werden. Dabei kénnen bei ungiinstiger Positio-
nierung der Teilnehmer in der virtuellen Welt Einbuflen in der Nachbarschaftskennt-
nis nicht ausgeschlossen werden. Die Evaluierung zeigt jedoch, dass die Einbuflen in
der Regel zu vernachléssigen sind. Genauere Analysen, wie sich die Wahl der Metrik
auf Bandbreitenbedarf und Netzkonsistenz auswirkt, finden sich in Abschnitt 8.1.4.

6.3 Definitionen

Bevor in den folgenden Abschnitten die Funktionen von QuON genauer betrachtet
werden, sollen zunéchst einige Begriffe definiert werden: Bereits in Kapitel 2 wurde
der Begriff des Interessengebiets eingefiithrt. Das Interessengebiet ist die Region um
die aktuelle Position eines Teilnehmers, auf die er geméfl den Regeln der virtuellen
Welt Einfluss ausiiben kann. Alle Teilnehmer, mit denen er unmittelbar interagieren
kann, befinden sich innerhalb dieses Interessengebiets. In QuON wird das Interes-
sengebiet vereinfacht definiert als eine beziiglich der gewéhlten Metrik kreisformige
Region um die aktuelle Position des Spielers mit einem gegebenen Radius. Dieser
Radius ist so gewéhlt, dass das Interessengebiet alle Teilnehmer umfasst, die geméf
den Regeln der virtuellen Welt mit dem jeweiligen Teilnehmer interagieren kénnen.
Es ist anzumerken, dass bei Verwendung der Maximumsnorm das Interessengebiet
eine quadratische Form besitzt. Abbildung 6.1 zeigt das Interessengebiet eines Teil-
nehmers. Der Radius des Interessengebiets eines Teilnehmers ¢ soll im Folgenden als
ri°l bezeichnet werden.

2Ein formeller Beweis hierfiir findet sich in Anhang B.1 und B.2.
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In den folgenden Abschnitten werden die Protokollabldufe von QuON im Pseudo-
code dargestellt. Da die Algorithmen von jedem Teilnehmer jeweils mit lokalem
Wissen angewendet werden, sind alle in den Algorithmen verwendeten Variablen und
Mengen jeweils als lokales Wissen des ausfithrenden Teilnehmers zu verstehen. Dieser
wird in den Algorithmen als A bezeichnet. Weiterhin werden folgende Notationen
festgelegt:

e p: Bezeichnet die aktuelle Position des lokalen Teilnehmers (A).
e p;: Bezeichnet die aktuelle Position eines Teilnehmers t.
e p,: Bezeichnet die vorige Position eines Teilnehmers .

e Kalligrafisch gesetzte Groflbuchstaben wie T bezeichnen jeweils Mengen von
Teilnehmern. In einer Implementierung des Protokolls kénnen diese Mengen in
einer Baumstruktur gespeichert werden.

e Py: Bezeichnet die Menge der Positionen der Teilnehmer aus Menge X. In
einer Implementierung konnen in den Baumstrukturen, in denen Mengen von
Teilnehmern gespeichert sind, zugleich auch deren Positionen gespeichert wer-
den.

e send MESSAGE(z, [y]) — t: Bezeichnet das Senden einer Nachricht MESSA-
GE mit dem Inhalt z und optionalem Inhalt y an Teilnehmer ¢.

e (Q!: Bezeichnet die Teilnehmer in Quadrant i beziiglich der Quadrantenauftei-
lung von Teilnehmer t.

In den Entwurfsentscheidungen wird die Verwendung einer Quadrantenstruktur fest-
gelegt. Hierbei teilt jeder Teilnehmer, ausgehend von seiner Position, die virtuelle
Welt parallel zu den Koordinatenachsen in vier Flachen auf. Diese Quadranten wer-
den wie in Abbildung 6.1 gezeigt mit Quadrant 0 bis Quadrant 3 bezeichnet. Fiir
einen Teilnehmer A mit der Position py = (z4,y4) ldsst sich der Quadrant eines
Teilnehmers t wie in Algorithmus 6.1 gezeigt bestimmen.

Vorbedingung: p; := (zy,y;): Position von Teilnehmer ¢
Nachbedingung: ¢: Quadrant von ¢
procedure BESTIMMEQUADRANT(?)
if x4 <x;und y4 < y; then
q=20
else if x4 < z; und y4 > y; then
qg=1
else if x4 > z; und y4 > y; then
q=2
else if x4 > x; und y4 < y; then
qg=3
end if
return ¢
end procedure

Algorithmus 6.1 Bestimmung des Quadranten
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Abbildung 6.2 Mogliche Nachbarschaftsbeziechungen in QuON.

6.4 Nachbarschaftsbeziehungen

Ein wichtiger Schritt in QuON ist die Klassifizierung der Teilnehmer in verschie-
dene Nachbarschaftsbeziehungen. In QuON wird zwischen direkten Nachbarn, Ver-
bindungsnachbarn und tempordren Nachbarn unterschieden. Die Beziehungen sind
beispielhaft in Abbildung 6.2 dargestellt. Direkte Nachbarn sind alle Teilnehmer, die
sich innerhalb des Interessengebiets eines Teilnehmers befinden. Verbindungsnach-
barn werden zur Sicherung des Netzzusammenhalts und zum Finden neuer Nach-
barn benétigt. Temporare Nachbarn sind kurzlebige Nachbarschaftsbeziehungen, die
aufgrund moglicher Asymmetrie der Verbindungsnachbarschaftsbeziehung benétigt
werden. Im Folgenden soll nun ausfiihrlicher auf die einzelnen Nachbarschaftsbezie-
hungen eingegangen werden.

6.4.1 Direkte Nachbarn

Ein Spieler hat eine direkte Nachbarschaftsbeziehung zu allen Spielern, die sich in-
nerhalb seines Interessengebiets befinden. Die Menge AN der direkten Nachbarn be-
stimmt sich also aus der Menge aller Teilnehmer 7 wie folgt:

N={teT dp.p) <}

Da sich direkte Nachbarn somit im unmittelbaren Einflussbereich eines Teilnehmers
befinden, miissen sie iiber alle Spielereignisse informiert werden. Besonders wichtig
sind hier die Positionsmeldungen, da eine Bewegung der Nachbarn in einer virtu-
ellen Welt moglichst unmittelbar grafisch dargestellt werden sollte. Jeder Spieler
muss also regelméfig seine aktuelle Position an alle direkten Nachbarn melden. In
typischen Szenarien miissen diese Positionsmeldungen mehrmals pro Sekunde ver-
sendet werden. Die Bestimmung der direkten Nachbarn aus der Liste aller bekannten
Teilnehmer ist in Algorithmus 6.2 beschrieben. Mit diesem Algorithmus werden alle
direkten Nachbarn in O(|T) bestimmt.

Direkte Nachbarn sind jedoch nicht nur aufgrund der direkten Interaktionsméglich-
keit wichtig. In QuON haben sie zusétzlich die Aufgabe, Teilnehmer zu informieren
wenn sie in das Interessengebiet eines anderen Teilnehmers eintreten. In Abschnitt
6.6.1 wird diese Aufgabe genauer beschrieben.
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Vorbedingung: 7: Menge der A bekannten Teilnehmer
Nachbedingung: N: Menge der direkten Nachbarn von A
procedure BESTIMMEDIREKTENACHBARN(T)
N0
for allt € T do
if d(p,p;) < r?°f then
N« NU{t}
end if
end for
return A/
end procedure

Algorithmus 6.2 Bestimmung direkter Nachbarn

6.4.2 Verbindungsnachbarn

In virtuellen Welten bilden sich oft Spielergruppen. Eine Spielergruppe ist eine Men-
ge von Teilnehmern, die in der virtuellen Welt iiber einen gewissen Zeitraum mitein-
ander interagieren und daher in diesem Zeitraum raumlich nahe beieinander stehen.
Diese Spielergruppen werden {iblicherweise mit direkten Nachbarschaftsbeziehun-
gen zusammenhédngend verbunden. Zwischen verschiedenen Gruppen oder einzelnen
Teilnehmern, die groflere Absténde zu anderen Teilnehmern halten, besteht jedoch
keine solche Nachbarschaftsbeziehung. Somit wiirde ein Overlaynetz, welches aus-
schliellich auf direkte Nachbarschaftsbeziehungen aufgebaut ist, in untereinander
nicht verbundene Komponenten zerfallen. In QuON wird das Zerfallen des Overlays
durch Verbindungsnachbarn verhindert.

Die wesentliche Aufgabe der Verbindungsnachbarn ist folglich, Teilnehmer oder Teil-
nehmergruppen zu verbinden, zwischen denen in dem durch direkte Nachbarschafts-
beziehungen gebildeten Graphen kein Weg gefunden werden kann. ZweckméBiger-
weise werden diese Verbindungen von Teilnehmern am Rand der betreffenden Grup-
pen gebildet, da diese im Falle eines Aufeinandertreffens der Gruppen zuerst mit
der jeweils anderen Gruppe in Kontakt kommen. Teilnehmer, die sich im Inneren
der Gruppen befinden, kénnen dann von auflenliegenden Teilnehmern benachrichtigt
werden, sollten sich die Spielergruppen so nahe kommen, dass sie in Interessengebiete
von Teilnehmern der jeweils anderen Gruppe eintreten.

In QuON wurde hierzu der folgende Ansatz gewihlt: Zur Bestimmung von Ver-
bindungsnachbarn teilt jeder Spieler die virtuelle Welt an seiner Position in vier
Quadranten auf. In jedem nicht-leeren Quadranten benotigt er einen Verbindungs-
nachbarn. Hierzu wahlt er in jedem Quadranten den Spieler aus, der sich am néchsten
zu seiner Position befindet. Es gilt also fiir die Menge der Verbindungsnachbarn V:

3

Vi=|J{te @ :Vt €Q dp.p) < dlp.py)}

=0

Bei hoher Spielerdichte wird es sich, sofern sich der Teilnehmer nicht am &duflers-
ten Rand einer Spielergruppe befindet, um einen Spieler handeln, der gleichzeitig
auch ein direkter Nachbar ist. Die Bestimmung der Verbindungsnachbarn wird in
Algorithmus 6.3 dargestellt. Die Laufzeit des Algorithmus ist O(|T]).
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Vorbedingung: 7: Menge der A bekannten Teilnehmer
Nachbedingung: V := {vg, v1, v9, v3}: Menge der Verbindungsnachbarn von A
procedure BESTIMMEVERBINDUNGSNACHBARN(T)
Vg, U1, Vg, U3 <— undefiniert
for allt € T do
i < BESTIMMEQUADRANT(t
if (v; undefiniert) V (d(p, p;) < d(p, py,;)) then
v; 1
end if
end for
return V
end procedure

Algorithmus 6.3 Bestimmung der Verbindungsnachbarn

Da sich die Positionen der Spieler und somit die Stellung zueinander fortlaufend
dndert, muss der Verbindungsnachbar nach jeder eigenen Bewegung neu bestimmt
werden. Nur so kann gewéhrleistet bleiben, dass immer der jeweils néichste Spieler
in jedem Quadranten Verbindungsnachbar ist. Spieler, die als Verbindungsnachbarn
fungieren, informieren sich regelméfig {iber ihre Positionen sowie iiber die Positionen
ihrer anderen Verbindungsnachbarn. Dadurch werden Spieler iiber potentiell bessere
Verbindungsnachbarn informiert. Abbildung 6.3a verdeutlicht dies. In der Abbil-
dung sind die Positionen von vier Teilnehmern A bis D in der virtuellen Welt sowie
die Verbindungsnachbarschaftsbeziehungen zwischen diesen Teilnehmern dargestellt.
Teilnehmer B ist ein Verbindungsnachbar von A und informiert diesen deshalb iiber
alle seine weiteren Verbindungsnachbarn. C, ein Verbindungsnachbar von B, hat
sich vor kurzem iiber die Quadrantengrenze bewegt und befindet sich nun aus Sicht
von A in Quadrant 1 (QY). Durch die Mitteilungen von B erfihrt A davon. Da C
in Quadrant 1 fiir A ein besserer Verbindungsnachbar ist als der bisherige Verbin-
dungsnachbar D, baut A im néchsten Schritt eine Verbindung zu C auf und lasst
die Nachbarschaftsbeziehung zu D fallen. Dies ist in Abbildung 6.3b gezeigt. Die
sich hierbei ergebenden Nachbarschaftsbeziehungen sind nicht mehr symmetrisch.
Um die Symmetrie wiederherzustellen, wird die im néchsten Abschnitt beschriebene
temporére Nachbarschaftsbeziehung benotigt.

6.43 Temporare Nachbarn

Wie im vorangegangenen Abschnitt deutlich wurde, sind Verbindungsnachbarbezie-
hungen nicht in jedem Fall symmetrisch. Es kann somit vorkommen, dass ein Spieler
A Verbindungsnachbar von Spieler B ist, aber Spieler B weder direkter Nachbar noch
Verbindungsnachbar von Spieler A.

Spieler B ist allerdings auf Informationen von Spieler A angewiesen, um seine Auf-
gabe als Verbindungsnachbar gegeniiber seinen anderen Nachbarn erfiillen zu kon-
nen. Um die Nachbarschaftsbeziehungen symmetrisch zu halten, muss daher eine
weitere Nachbarschaftsbeziehung eingefiihrt werden: Die tempordre Nachbarschafts-
beziehung. Diese wird wie folgt definiert: Ist ein Teilnehmer A Verbindungsnachbar
eines Teilnehmers B und ist B nicht Verbindungsnachbar von A, so ist B temporérer
Nachbar von A. Um diese Nachbarschaftsbeziehung aufrechtzuerhalten, muss Spieler
B als Initiator der Nachbarschaftsbeziehung regelméflig eine entsprechende Anfra-
ge an Spieler A senden. Sobald A keine Anfragen mehr von Spieler B erhélt, wird
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(a) C tritt in Quadrant 1 von A ein.
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©
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X—>Y Verbindungsnachbar
von X

Versenden einer
Nachricht

----> Bewegung

Y ist
X—Y Verbindungsnachbar
X——>Y Temporarer Nachbar
von X

(b) Wechsel der Verbindungsnachbarn von A in Quadrant 1.

Abbildung 6.3 Nachbarschaftsbeziehungen zwischen vier Teilnehmern A bis D.
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Abbildung 6.4 Nachbarschaftbeziehungen zweier Teilnehmer B und C zu einem
Teilnehmer A.

die Nachbarschaftsbeziehung fallen gelassen. Algorithmus 6.4 beschreibt die Bestim-
mung der temporaren Nachbarn. Wie die anderen Algorithmen zur Klassifizierung
der Nachbarn hat auch dieser Algorithmus eine Laufzeit von O(|T).

Vorbedingung: 7: Menge der A bekannten Teilnehmer
Vorbedingung: V: Menge der Verbindungsnachbarn von A
Nachbedingung: S: Menge der temporaren Nachbarn von A
procedure BESTIMMETEMPORARENACHBARN(T, V)
S+« 10
for allt € T do
if {Verbindungsnachbaranfrage von t erhalten} At ¢ V then
S+ SuU{t}
end if
end for
return S
end procedure

Algorithmus 6.4 Bestimmung der temporaren Nachbarn

Ein einfaches Beispiel ist in Abbildung 6.4 dargestellt: Da sich in dem oberen rechten
Quadranten von Teilnehmer B (Q%) nur Teilnehmer A befindet, ist dieser der Ver-
bindungsnachbar von Teilnehmer B. Im unteren linken Quadranten von Teilnehmer
A (Q?) befinden sich jedoch zwei Teilnehmer, B und C. C ist niher an A als B,
also ist Spieler C Verbindungsnachbar von A. Um die Beziehung zwischen A und B
symmetrisch zu machen, wird B temporérer Nachbar von A.

Temporédre Nachbarn tauschen mit Verbindungsnachbarn dieselben Daten aus wie
Verbindungsnachbarn untereinander. Damit sind sie funktional dquivalent zu Ver-
bindungsnachbarn. Die Unterschiede zu Verbindungsnachbarn sind die explizite An-
forderung dieser Nachbarschaftsbeziehung durch den Initiator der Verbindung sowie
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Y ist
X—>Y Verbindungsnachbar
X——>Y Temporarer Nachbar
von X

Versenden einer
Nachricht

@{/r@

Abbildung 6.5 Verbindungs- und temporére Nachbarschaftsbeziehungen zwischen
drei Teilnehmern A bis C.

die Notwendigkeit, die Beziehung durch den Initiator in jeder Positionsmeldung er-
neut zu bestétigen.

Eine Situation, in der die temporéare Nachbarschaftsbeziehung besonders wichtig ist,
ist in Bild 6.5 gezeigt: Kommt es aufgrund von Paketverlusten oder Knotenausfil-
len bei einem Teilnehmer A zu fehlender Information, kann es vorkommen, dass er
einen nicht-optimalen Verbindungsnachbarn B in einem Quadranten hat. Dann ist
A oft nicht Verbindungsnachbar von B. Aufgrund der temporédren Nachbarschafts-
beziehung bekommt A trotzdem von B die Adressen und Positionen von dessen
Verbindungsnachbarn zugesendet. Mit diesen Informationen kann A iterativ bessere
Verbindungsnachbarn finden, bis er schliefilich den optimalen Verbindungsnachbarn
gefunden hat. Somit werden Fehler, die aufgrund von Paketverlusten oder Knoten-
ausfillen in der Overlaystruktur auftreten konnen, selbsttéatig korrigiert.

Wie der Beweis in Anhang B.1 zeigt, kann hierdurch gewéhrleistet werden, dass
jeder Teilnehmer in jedem Quadranten stets den néchsten Nachbarn finden und
als Verbindungsnachbarn wéahlen kann. Die Beweisidee ist, zu zeigen, dass, wenn
durch die Bewegung eines Teilnehmers dieser zu einem Verbindungsnachbarn eines
anderen Teilnehmers werden soll, dieser stets von einem seiner Verbindungsnachbarn
oder temporédren Nachbarn dariiber informiert werden kann.

Im Zusammenspiel mit der in Abschnitt 6.6.2 beschriebenen Methode zum Finden
neuer Nachbarn konnen Verbindungsnachbarn und temporére Nachbarn den Zusam-
menhalt des Overlays sichern.

6.5 Positionsmeldungen

Die in Abschnitt 6.4 beschriebene Nachbarklassifizierung benotigt die Positionen der
betreffenden Teilnehmer in der virtuellen Welt. Um diese aktuell zu halten, miissen
alle Teilnehmer regelméflig ihre aktuelle Position an alle benachbarten Teilnehmer
senden. Die Frequenz des Aussendens kann von verschiedenen Faktoren wie beispiels-
weise der maximalen Bewegungsgeschwindigkeit in der virtuellen Welt abhédngen. In
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heutigen virtuellen Welten sind Frequenzen von ungefidhr sechs Positionsaktualisie-
rungen pro Sekunde iiblich [30].

Das Senden der Positionsmeldungen lauft in QuON entsprechend Algorithmus 6.5
ab: Zunéchst werden die bekannten Teilnehmer gemé&fl der in den Abschnitten 6.4.1
bis 6.4.3 beschriebenen Kategorien klassifiziert. Daraufhin wird die aktuelle Positi-
on an alle direkten Nachbarn versendet. An Verbindungsnachbarn und temporére
Nachbarn werden zusétzlich die Adressen und Positionen aller Verbindungsnachbarn
und temporiren Nachbarn gesendet. Im Anschluss werden alle Teilnehmer aus der
Liste der bekannten Teilnehmer geloscht, zu denen keine Nachbarschaftsbeziechung
besteht. Die Laufzeit und die Zahl der im Rahmen dieses Algorithmus versendeten
Nachrichten betrigt O(|N| + |V] + [S]).

Vorbedingung: 7: Menge der A bekannten Teilnehmer
procedure SENDEPOSITIONSMELDUNGEN(T)
N + BESTIMMEDIREKTENACHBARN(T)
V <~ BESTIMMEVERBINDUNGSNACHBARN(T)
S + BESTIMMETEMPORARENACHBARN(T, V)
/* Position an alle Nachbarn senden. */
for all n € N do
send MOVE(A, p, r4°T) — n
end for
/* An Verbindungs- und temporire Nachbarn zusétzlich V, Py, S, Ps senden,
an Verbindungsnachbarn: Verbindungsnachbarstatus melden. */
for allt € V do
send MOVE(A, p, r4°T YV, Py, S, Ps,Verbindungsnachbaranfrage) ~ t
end for
for allt € S do
send MOVE(A, p, 741V, Py, S, Ps) + t
end for
T+~ NUVUS

end procedure

Algorithmus 6.5 Versenden von Positionsmeldungen

Beim Empfang einer Positionsmeldung verfahrt ein Teilnehmer wie in Algorithmus
6.6 beschrieben: Zunéchst werden die Adresse des Absenders der Positionsmeldung
in der Liste der bekannten Teilnehmer gespeichert und die Position des Absenders
aktualisiert. Enthilt die Nachricht noch die Positionen weiterer Teilnehmer?, wird
iiberpriift, ob sich diese bereits in der Liste der bekannten Teilnehmer befinden.
Falls dies nicht der Fall ist, werden sie in die Liste aufgenommen und ihre Position
wird gespeichert. Sind sie bereits in der Liste der bekannten Teilnehmer enthalten,
wird die gesendete Position ignoriert. Da von Teilnehmern, die sich auf der Lis-
te befinden, eine regelméflige Positionsmeldung erwartet wird, sind Informationen
von Dritten in der Regel veraltet. Durch das Ignorieren der Positionsmeldungen fiir
bereits bekannte Dritte wird somit verhindert, dass die Position von Teilnehmern
durch veraltete Informationen verfialscht wird. Die Laufzeit dieses Algorithmus be-
trigt O(log |T|- (|Vin]| +|Sm])). Im Anschluss an die hier beschriebene Aktualisierung

3Dies ist der Fall, wenn der Empfingerknoten Verbindungsnachbar oder temporirer Nachbar
des Absenders ist.
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der Positionen wird die in den nichsten Abschnitten beschriebene Nachbarschafts-
findung durchgefiihrt.

Vorbedingung: 7: Menge der A bekannten Teilnehmern
Vorbedingung: MOVE(m, p,, 727 [V, Py,., Sm, Ps,,]): Positionsmeldung von
Teilnehmer m
procedure BEHANDLEP OSITIONSMELDUNG (T ,MOVE(m, p,,, 72T,
[Vma PVm ’ Sma /PSW]))
T < TU{m}
AKTUALISIEREP OSITION(m)
forallteV,,US,, do
if £ ¢ T then
AKTUALISIEREPOSITION(m)
T« TU{t}
end if
end for
end procedure

Algorithmus 6.6 Empfang einer Positionsmeldung

6.6 Finden neuer Nachbarn

Da Teilnehmer in QuON stets die Positionen aller anderen Teilnehmer in ihrem
Interessengebiet kennen miissen, ist es wichtig, dass jeder Teilnehmer stets iiber neu
in sein Interessengebiet eintretende Teilnehmer informiert wird. In den folgenden
Abschnitten wird erldutert, wie dieses Ziel mit Hilfe der in Abschnitt 6.4 vorgestellten
Nachbarschaftsbeziehungen erreicht werden kann.

6.6.1 Finden Uber direkte Nachbarn

Zunéichst soll betrachtet werden, wie das Finden neuer Nachbarn durch direkte Nach-
barn funktioniert. Abbildung 6.6 zeigt eine mogliche Situation in einer virtuellen
Welt, in der ein Spieler C in das Interessengebiet des Spielers A eintritt.

Fiir die Nachbarschaftsfindung iiberpriifen alle Teilnehmer nach dem Empfang einer
Positionsmeldung, ob der jeweilige Teilnehmer durch seine Bewegung in das Interes-
sengebiet eines anderen Teilnehmers eingetreten ist. Um dies iiberpriifen zu kénnen,
wird in den Positionsmeldungen neben der Position auch die Grofle des Interes-
sengebiets mitgesendet. Stellt ein Teilnehmer fest, dass einer seiner benachbarten
Teilnehmer in das Interessengebiet eines anderen Teilnehmers eingetreten ist, infor-
miert er den sich bewegenden Nachbarn iiber dieses Ereignis. Dieser kann nun eine
Verbindung zu seinem neuen Nachbarn aufbauen.

Sofern ein Teilnehmer in einem Quadranten einen direkten Nachbarn hat, deckt das
Interessengebiet dieses direkten Nachbarn bei Verwendung der Maximumsnorm den
entsprechenden Quadranten des Interessengebiets des Teilnehmers vollstandig ab.
Somit befindet sich ein neuer Nachbar, der in diesem Quadranten in das Interes-
sengebiets des Teilnehmers eintreten will, zu diesem Zeitpunkt im Interessengebiet
des direkten Nachbarn. Es besteht also eine Nachbarschaftsbeziehung zwischen dem
direkten Nachbarn und dem neuen Nachbarn, und der neue Nachbar sendet dem
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Y ist
X—»Y Direkter Nachbar
von X

----> Bewegung

(a) Spieler C néhert sich dem Interessengebiet von A.

Y ist
X—»Y Direkter Nachbar
von X

----> Bewegung

Versenden einer
Nachricht

(b) Spieler C ist in das Interessengebiet von A einge-
treten.

Y ist
X—»Y Direkter Nachbar
von X

(c) Nachbarschaftsbeziehungen nach Abschluss der
Bewegung von C.

Abbildung 6.6 Ein neuer Nachbar tritt in das Interessengebiet von A ein.
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direkten Nachbarn regelméflig Positionsmeldungen. Dadurch kann dieser den neuen
Nachbarn iiber den Eintritt in das Interessengebiet des Teilnehmers informieren. Die-
ses Verfahren ist in Algorithmus 6.7 dargestellt. Der Algorithmus hat eine Laufzeit
von O(JN|). Der resultierende Bandbreitenbedarf betrigt ebenfalls O(|N]).

Vorbedingung: A: Menge der direkten Nachbarn von A
Vorbedingung: MOVE(m, p,,, r°T): Positionsmeldung von Teilnehmer m
Vorbedingung: p;n: Vorige Position von Teilnehmer m
procedure BENACHRICHTIGEUBERNEUEN ACHBARN (N ,MOVE(m, py,, 7))
for all n € N do
if d(pn, pm) < 120 Nd(pp,p,,) > 1Al then
send NEW_NEIGHBOR(n, p,) — m
end if
end for
end procedure

Algorithmus 6.7 Nachbarschaftsfindung iiber direkte Nachbarn

Die Mechanismen zum Finden neuer Nachbarn werden im Folgenden an einem Bei-
spiel dargestellt. Ein Teilnehmer A hat einen Nachbarn B. Ein weiterer Teilnehmer,
Teilnehmer C, will in das Interessengebiet von A eintreten. Da sich Teilnehmer C im
selben Quadranten wie B befindet, folgt bei Verwendung der Maximumsnorm, dass
C ein direkter Nachbar von Teilnehmer B sein muss, wenn er in das Interessengebiet
von Teilnehmer A eintritt. Diese Nachbarschaftsbeziehungen sind in Abbildung 6.6a
dargestellt.

Sobald Teilnehmer C in das Interessengebiet von A eintritt und seine neue Position
in einer Positionsmeldung an seine Nachbarn versendet, wird dies von Teilnehmer B
festgestellt. Daraufhin informiert Teilnehmer B, wie in Abbildung 6.6b dargestellt,
Teilnehmer C.

Daraufhin kann Spieler A Spieler C kontaktieren. Es entsteht eine neue direkte Nach-
barschaftsbeziehung zwischen den beiden Spielern. Dies ist in Abbildung 6.6¢ gezeigt.

Mit Hilfe der direkten Nachbarn kénnen Teilnehmer so iiber die meisten neuen Nach-
barn informiert werden. Eine vollstandige Information ist allerdings nur gewéhrleis-
tet, wenn das Interessengebiet eines Teilnehmers vollstéandig von den Interessengebie-
ten anderer Teilnehmer iiberdeckt wird. Bei der Verwendung der Maximumsmetrik
ist die Uberdeckung des Interessengebiets gewihrleistet, wenn sich in jedem Qua-
dranten mindestens ein anderer Teilnehmer innerhalb des Interessengebiets befindet.
Dies ist beispielhaft in Abbildung 6.7a dargestellt: Ein Spieler C, der in das Interes-
sengebiet von Spieler A eintreten will, muss vorher das Interessengebiet eines anderen
Teilnehmers B durchqueren.

6.6.2 Finden Uber Verbindungsnachbarn

Besonders bei geringeren Teilnehmerdichten oder bei ungleichméfiger Verteilung der
Teilnehmer in der virtuellen Welt ist das Interessengebiet einiger Teilnehmer nicht
vollstéandig von den Interessengebieten anderer Teilnehmer iiberdeckt. In diesem Fall
reichen die Informationen der direkten Nachbarn nicht aus, um diesen Teilnehmer
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Y ist
X—>»Y Direkter Nachbar
von X

----> Bewegung

Versenden einer
Nachricht

(a) Das Interessengebiet von Teilnehmer A wird vollstdndig von den
Interessengebieten seiner direkten Nachbarn iiberdeckt.
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Y ist
X—¥»Y Direkter Nachbar
von X

----> Bewegung

Versenden einer
Nachricht

(b) Das Interessengebiet von Teilnehmer A wird nicht vollstindig
von den Interessengebieten seiner direkten Nachbarn iiberdeckt.

Abbildung 6.7 Uberdeckung der Interessengebiete mehrerer Teilnehmer.
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iiber alle neuen Nachbarn zu informieren. In Abbildung 6.7b ist eine Situation abge-
bildet, in der das Interessengebiet eines Teilnehmers A in Quadrant 3 nicht vollstéan-
dig iiberdeckt ist. Hier kann ein Teilnehmer C unbemerkt von direkten Nachbarn in
das Interessengebiet von A eintreten.

In diesem Fall muss die Benachrichtigung des neuen Nachbarn auf einem anderen
Weg erfolgen. In QuON geschieht dies mit Hilfe der Verbindungsnachbarn: Durch
den in den Abschnitten 6.4.2 und 6.4.3 beschriebenen Auswahlmechanismus wird
gewahrleistet, dass in jedem Quadranten stets der néchste Teilnehmer bekannt ist
und als Verbindungsnachbar gewahlt wird. Kommt also ein Teilnehmer néher als der
aktuelle Verbindungsnachbar, wird dieser iiber den Verbindungsnachbaralgorithmus
als neuer Verbindungsnachbar gewihlt. Existiert in einem Quadranten kein direk-
ter Nachbar, der nach dem in Abschnitt 6.6.1 beschriebenen Verfahren iiber neue
Nachbarn informieren kann, muss der aktuelle Verbindungsnachbar auflerhalb des
Interessengebiets sein. Somit ist jeder Teilnehmer, der in das Interessengebiet eintre-
ten will, ndher als der aktuelle Verbindungsnachbar. Der neue Nachbar wird somit
zum neuen Verbindungsnachbarn gewéhlt, bevor er in das Interessengebiet eintritt.

Abbildung 6.8a zeigt dazu ein Beispiel. Ein Spieler C bewegt sich in Richtung ei-
nes Spielers A. In dem Quadranten, aus dem Spieler C in das Interessengebiet von
Spieler A eintreten wird, hat Teilnehmer A keinen direkten Nachbarn. B ist der
Verbindungsnachbar von A in dem betreffenden Quadranten. C ist ein Nachbar von
Spieler B.

In Abbildung 6.8b hat sich Teilnehmer C nun so weit bewegt, dass nidher zu A ist
als der alte Verbindungsnachbar B. Aufgrund der in Abschnitt 6.4.2 beschriebene
Methode zur Aktualisierung der Verbindungsnachbarn informiert B nun A und C
dariiber, dass C ein neuer Verbindungsnachbarkandidat fiir A ist.

Somit wird, wie in Abbildung 6.8c gezeigt, Teilnehmer C Verbindungsnachbar von
A bevor er in dessen Interessengebiet eintritt.

Bei Verwendung der Maximumsmetrik lisst sich beweisen, dass der Verbindungs-
nachbarmechanismus in jedem Fall das Finden neuer Nachbarn gewihrleistet. Die
Beweisidee ist es, zu zeigen, dass jeder Teilnehmer, der sich dem Interessengebiet ei-
nes anderen Teilnehmers nédhert, mindestens einen Nachbarn haben muss, der auch
Nachbar des anderen Teilnehmers ist. Der vollstdndige Beweis findet sich in Anhang
B.2.

6.6.3 Alternative Nachbarsfindung mit geringerem Band-
breitenbedarf

Steht den Teilnehmern einer virtuellen Welt nur wenig Bandbreite zur Verfiigung,
kann die Nachbarschaftsfindung modifiziert werden, um den Bandbreitenbedarf von
QuON zu senken. Diese Modifizierung sieht vor, dass nur noch die Verbindungsnach-
barn fiir das Finden neuer Nachbarn zusténdig sind. Ist der Verbindungsnachbar au-
Berhalb des Interessengebiets eines Teilnehmers, verhélt er sich unverédndert wie im
obigen Abschnitt 6.6.2 beschrieben. Die in Abschnitt 6.6.1 beschriebene Nachbars-
findung durch direkte Nachbarn wird jedoch nur noch von Verbindungsnachbarn,
die sich innerhalb des Interessengebiets eines Teilnehmers befinden, durchgefiihrt.
Falls ein Teilnehmer in das Interessengebiet eines anderen Teilnehmer eintritt, wird
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Y ist
X—=>Y Verbindungsnachbar
von X

----> Bewegung

(a) Ein Teilnehmer C bewegt sich in Richtung des Interes-
sengebiets von A.

Y ist
X—>Y Verbindungsnachbar
von X

----> Bewegung

Versenden einer
Nachricht

(b) C ist nun ndher an A als B. B informiert A und C.

/

Y ist
X—=>Y Verbindungsnachbar
von X

(¢) C wird neuer Verbindungsnachbar von A.

Abbildung 6.8 Ein neuer Nachbar néhert sich dem Interessengebiet von A.
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also nur noch genau eine Benachrichtigung iiber diese Ereignis verschickt. Dieses
Verfahren ist in Algorithmus 6.8 dargestellt. Dieser Algorithmus hat eine Laufzeit
von O(|N)).

Vorbedingung: N: Menge der direkten Nachbarn von A
Vorbedingung: V: Menge der Verbindungsnachbarn von A
Vorbedingung: S: Menge der temporiren Nachbarn von A
Vorbedingung: MOVE(m, p,,, r°): Positionsmeldung von Teilnehmer m
Vorbedingung: p;n: Vorige Position von Teilnehmer m
procedure BENACHRICHTIGEUBERNEUENACHBARN2(MOVE(m, py,, r2°7),
N, V,S)
if me VUS then
for all n € N do
if d(pp, pm) < 721 Nd(pn, p,,,) > rA°l then
send NEW_NEIGHBOR(n, p,) — m
end if
end for
end if
end procedure

Algorithmus 6.8 Alternative Nachbarschaftsfindung, nur {iber Verbindungsnach-
barn

Bei Verwendung der Maximumsmetrik iiberdecken Teilnehmer, die sich innerhalb des
Interessengebiets eines anderen Teilnehmers befinden, dieses innerhalb ihres Qua-
dranten vollstindig. Befindet sich also der Verbindungsnachbar innerhalb des Inter-
essengebiets, kann er alle Teilnehmer, die in dem jeweiligen Quadranten in das Inter-
essengebiet eintreten, {iber dieses Ereignis informieren. Ist der Verbindungsnachbar
auflerhalb des Interessengebiets, greift die iibliche in Abschnitt 6.6.2 beschriebene
Nachbarsfindung iiber Verbindungsnachbarn. Somit ist dieses Verfahren prinzipiell
ausreichend, um jeden Teilnehmer iiber alle neuen Nachbarn zu informieren. Da
weniger Nachbarschaftsbenachrichtigungen verschickt werden als bei der unmodifi-
zierten Nachbarsfindung, sinkt der Bandbreitenbedarf. Allerdings geht hierbei auch
durch fehlende Redundanz ein Teil der Robustheit des Protokolls verloren: Kommt es
zu Paketverlusten oder ldngeren Paketverzogerungen, werden Teilnehmer in einigen
Fillen nicht oder zu spét iiber neue Nachbarn informiert. Eine genauere Evaluierung
dieses Verfahrens findet sich in Abschnitt 8.1.5.

6.7 Teilnehmerbeitritt und Verlassen des Over-
lays

In den vorigen Abschnitten wurde der Protokollablauf fiir Spieler beschrieben, die
bereits Teil eines QuON-Netzes sind. In diesem Abschnitt soll nun erldutert wer-
den, wie Teilnehmer einem QuON-Netz beitreten kénnen und wie das Verlassen des
QuON-Netzes gehandhabt wird. Dabei werden auch die Einfliisse von Knotenausfal-
len betrachtet.

6.7.1 Knotenbeitritt

Ein Teilnehmer, welcher der virtuellen Welt beitreten will, benotigt hierzu die Adres-
se eines beliebigen Mitglieds des Overlaynetzes. Diese kann iiber verschiedene in der
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Literatur beschriebene Verfahren bezogen werden [37, 42]. An diese Adresse kann
nun ein JOIN-Request versendet werden. In dieser Nachricht wird die gewiinsch-
te Eintrittsposition in der virtuellen Welt vermerkt. Der Empfénger eines solchen
JOIN-Requests leitet diesen nun an denjenigen seiner Nachbarn weiter, der sich am
néichsten an der gewiinschten Position befindet. Auf diese Weise wird die Nachricht
greedy weitergeleitet, bis der Teilnehmer erreicht ist, der sich am néchsten zu der ge-
wiinschten Position befindet. Dieser Teilnehmer beantwortet nun den JOIN-Request
des beitretenden Teilnehmers mit einer vollstdndigen Liste seiner Nachbarn. Der
beitretende Teilnehmer kann nun diese Nachbarn kontaktieren und sich so in das
Overlay einbinden. Die Behandlung einer Teilnehmerbeitrittsanfrage ist in Algorith-
mus 6.9 dargestellt.

Vorbedingung: N: Menge der direkten Nachbarn von A
Vorbedingung: V: Menge der Verbindungsnachbarn von A
Vorbedingung: S: Menge der temporéren Nachbarn von A
Vorbedingung: JOIN(B,pg): JOIN-Request von Teilnehmer B
procedure BEHANDLEBEITRITTSANFRAGE(JOIN(B, pg). N, V,S)
n+ A
forallt e NUVYUS do
if d(pg,p:) < d(pp,p,) then
n<<t
end if
end for
if n # A then
send JOIN(B,pg) — n
else
send JOIN_ACK(N, Py, V, Py, S, Ps) — B
end if
end procedure

Algorithmus 6.9 Behandlung einer Teilnehmerbeitrittsanfrage

Die Laufzeit des Algorithmus betrigt O(|N| + |V| + |S]). Im ungiinstigsten Fall
werden fiir das beschriebene Verfahren bei n Teilnehmern der virtuellen Welt O(n)
Nachrichten benotigt. Unter Annahme der Gleichverteilung der Teilnehmer in der

virtuellen Welt sind O(y/n) Nachrichten nétig.

Eine schnellere Anmeldung ist moglich, wenn der initiale Join-Request an einen Teil-
nehmer gesendet wird, der bereits nahe der gewiinschten Position in der virtuellen
Welt ist. Hierzu miissen die Bootstrap-Mechanismen erweitert werden. Eine Mog-
lichkeit besteht darin, die ungefdhre Position aller Teilnehmer zusammen mit ihrer
Adresse in einem Location Cache zu speichern. Dies kann sowohl an zentraler Stelle,
beispielsweise einem Login Server, als auch verteilt, beispielsweise in einer verteilten
Hash-Tabelle [130], geschehen. Um unnotigen Datenverkehr zu vermeiden, sollte die
Positionsangabe nur aktualisiert werden, wenn sich ein Teilnehmer zu weit von der
zuletzt veroffentlichen Position entfernt hat. Bei der in Kapitel 7 vorgestellten Er-
weiterung zur Absicherung des Protokolls gegen boswillige Teilnehmer kann die dort
zu Autorisierungszwecken verwendete Autorisierungsstelle einfach un einen Location
Cache erweitert werden. Eine Evaluierung der verschiedenen Teilnehmerbeitrittsva-
rianten findet sich in Abschnitt 8.1.6.
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6.7.2 Geordnetes Verlassen des Overlays

Verlésst ein Teilnehmer das Overlaynetz, informiert er alle benachbarten Teilneh-
mer. In der hierzu verwendeten LEAVE-Nachricht listet er alle seine momentanen
Nachbarn auf. Die Empfanger einer solchen Nachricht entfernen den Absender aus
ihrer Nachbarsliste und iiberpriifen, ob durch diese Aktion einer der in der LEAVE-
Nachricht aufgefiihrten Teilnehmer nun in einer Nachbarschaftsbeziehung zu ihnen
steht. Damit kann Inkonsistenzen in der Netzstruktur vorgebeugt werden.

Um das geordnete Abmelden vom Netz zu forcieren, schaffen viele virtuelle Welten
Anreize, die das geordnete Abmelden belohnen. In ,World of Warcraft® wird bei-
spielsweise Spielern, die sich in Gaststéatten der virtuellen Welt ausloggen, ein Bonus
auf die erworbenen Erfahrungspunkte gewihrt.

6.7.3 Behandlung von Teilnehmerausfallen

Trotz dieser Mafinahmen kann jedoch nicht garantiert werden, dass alle Teilneh-
mer beim Verlassen des Netzes ordnungsgeméafl eine LEAVE-Nachricht versenden:
In Peer-to-Peer-Netzen muss damit gerechnet werden, dass ein Teil der Teilneh-
mer ausfillt, ohne diesen Ausfall kommunizieren zu kénnen. Ursachen dafiir kénnen
beispielsweise Computerabstiirze oder Abbriiche der Internetverbindung sein. Emp-
fangt ein Teilnehmer von einem anderen Teilnehmer fiir eine gewisse Zeitspanne,
dem sogenannten Aliwe-Timeout, keine Nachrichten mehr, geht er davon aus, dass
dieser Teilnehmer ausgefallen ist. In diesem Fall entfernt er den Teilnehmer aus seiner
Nachbarsliste.

Weiterhin muss das Wiedereinfiigen der auf diese Weise als ausgefallen erkannten
Teilnehmer in die Nachbarsliste verhindert werden. Ein Wiedereinfiigen kann da-
durch erfolgen, dass andere Teilnehmer, die den Ausfall noch nicht bemerkt haben,
veraltete Informationen weiterleiten. Beim Empfang einer solchen Information wird
der ausgefallene Teilnehmer durch die in Algorithmus 6.6 beschriebene Behandlung
von Positionsmeldungen wieder in die Nachbarsliste aufgenommen, auch wenn er
zuvor als ausgefallen erkannt und aus der Nachbarsliste entfernt wurde. Eine ein-
fache Losung fiir dieses Problem ist die Einfithrung einer Liste geloschter Teilneh-
mer. Informationen iiber Teilnehmer, die auf dieser Liste aufgefiihrt sind, werden
ignoriert. Es muss allerdings ermoglicht werden, dass Teilnehmer, die aufgrund ei-
ner zeitweiligen Unterbrechung ihrer Netzanbindung als geloscht markiert wurden,
wieder in das Overlaynetz eingegliedert werden konnen. Dies lédsst sich erreichen,
indem man Teilnehmer, deren Position sich seit ihrer Eintragung auf die Liste ge-
dandert hat, von der Loschliste entfernt und wieder in die Nachbarsliste aufnimmt.
Die um diesen Mechanismus erweiterte Behandlung empfangener Bewegungsmel-
dungen ist in Algorithmus 6.10 dargestellt. Die Laufzeit des Algorithmus betrigt
O((10g IN| + 10g | T + 10g |£]) - (V] + [Sw]).

6.74 Backup-Nachbarn

Das Erkennen ausgefallener Teilnehmer ist jedoch allein nicht ausreichend, um den
Netzzusammenhalt zu gewéhrleisten. Insbesondere kann der Ausfall eines Verbin-
dungsnachbarn dazu fiithren, dass Teilnehmer oder Teilnehmergruppen vom Netz ge-
trennt werden und die Kontaktmdglichkeit zu anderen Teilnehmern verlieren. Dies
ist in Abbildung 6.9 gezeigt: In Abbildung 6.9a sind die Nachbarschaftsbeziehungen
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Vorbedingung: 7: Menge der A bekannten Teilnehmer
Vorbedingung: £: Menge der von A als geloscht markierten Nachbarn
Vorbedingung: VI € L: p} Zuletzt bekannte Position von [
Vorbedingung: MOVE(m, p,, 721 [V, Py,., Sm, Ps,,]): Positionsmeldung von
Teilnehmer m
procedure BEHANDLEPOSITIONSMELDUNG (T, £L,MOVE(m, p,,, /T,
[Vma PVm ) Sma Psm]))
T« TU{m}
AKTUALISIEREP OSITION(m)
forallteV,,US,, do
if t ¢ TA(td LVp #p,) then
AKTUALISIEREP OSITION(m)
T« TU{t}
N« N\ {t}
end if
end for
end procedure

Algorithmus 6.10 Empfang einer Positionsmeldung

zwischen drei Teilnehmern dargestellt. Die Teilnehmer A und C haben jeweils eine
Nachbarschaftsbeziehung mit Teilnehmer B. Fillt dieser nun, wie in Abbildung 6.9b
gezeigt, aus, verlieren die beiden anderen Teilnehmer die Md&glichkeit, eine Verbin-
dung zueinander aufzubauen, da sie die Adresse des jeweils anderen Teilnehmers
nicht kennen und kein weiterer Teilnehmer existiert, der die beiden Teilnehmer mit-
einander bekannt machen kénnte. Wenn nun einer dieser Teilnehmer in das Interes-
sengebiet des anderen eintritt, kommt es zu einem Verlust der Nachbarschaftskennt-
nis: Nach den Regeln der virtuellen Welt miissten die Teilnehmer Nachbarn werden.
Da sie jedoch nicht iiber die Position des jeweils anderen Teilnehmers informiert
werden, wird die erforderliche Nachbarschaftsbeziehung nicht aufgebaut.

Um den Ausfall von Verbindungsnachbarn zu kompensieren, kann ein einfaches
Backup-Schema angewendet werden. Hierzu fiithrt jeder Teilnehmer eine Liste mit
moglichen Ersatzkandidaten fiir die Rolle des Verbindungsnachbarn. In jedem Qua-
dranten werden die Adressen der néchsten Teilnehmer gespeichert. Der néchste
Nachbar in jedem Quadranten wird, wie gewohnt, Verbindungsnachbar. Eine durch
den Parameter n;, bestimmte Anzahl an Teilnehmern werden zu Backup-Nachbarn.
Die Bestimmung dieser Nachbarn geschieht in Verbindung mit der Bestimmung der
Verbindungsnachbarn. Algorithmus 6.11 zeigt die Bestimmung der Verbindungs- und
Backup-Nachbarn. Bei diesem Algorithmus wird die Menge der bekannten Teilneh-
mer durchlaufen. Fiir jeden bekannten Teilnehmer wird festgestellt, in welchem Qua-
dranten sich der Teilnehmer befindet. Falls in diesem Quadranten noch kein Verbin-
dungsnachbarkandidat existiert, wird der Teilnehmer zum aktuellen Verbindungs-
nachbarkandidaten. Existiert bereits ein Verbindungsnachbarkandidat, wird gepriift,
ob dieser weiter entfernt ist als der aktuell gepriifte Teilnehmer. Ist dies der Fall,
ersetzt der Teilnehmer den Verbindungsnachbarkandidaten. Der alte Verbindungs-
nachbarkandidat wird der Liste der Backup-Kandidaten zugefiigt. Ist der Teilnehmer
zwar weiter weg als der aktuelle Verbindungsnachbarkandidat, aber ndher als ein Ele-
ment der Liste der Backup-Nachbarn oder sind in der Liste der Backup-Nachbarn
weniger als n, Teilnehmer verzeichnet, wird er der Liste der Backup-Nachbarn zu-
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A

Y ist
X—=>Y Verbindungsnachbar
von X

(a) Nachbarschaftsbeziehungen zwischen drei Teilnehmern.

e

Y ist kein
X<l~\l>Y Verbindungsnachbar

von X, obwohl eine
solche Beziehung
bestehen sollte

(b) Ausfall von Teilnehmer B.
Abbildung 6.9 Verlust des Netzzusammenhaltes durch Teilnehmerausfall.

gefiigt. Enthélt die Liste nun mehr als n, Backup-Nachbarn fiir den betreffenden
Quadranten wird der am weitesten entfernte Backup-Nachbar aus der Liste entfernt.

Nachdem die komplette Menge der bekannten Teilnehmer durchlaufen ist, sind die
néchsten Teilnehmer in jedem Quadranten Verbindungsnachbarkandidaten. Die Lis-
te der Backup-Nachbarn enthélt in jedem Quadranten die n; néchsten Teilnehmer,
sofern in den Quadranten geniigend Teilnehmer bekannt sind. Die Laufzeit des Al-
gorithmus ist O(| 7| - /ns). Dieser Algorithmus wird nun anstelle der in Algorithmus
6.3 beschriebenen Auswahl der Verbindungsnachbarn eingesetzt.

Jeder Teilnehmer kontaktiert in regelméfligen Abstéinden die mit Hilfe des hier be-
schriebenen Algorithmus bestimmten Backup-Nachbarn und erfragt ihre aktuelle
Position sowie die Positionen und Adressen ihrer jeweiligen Verbindungsnachbarn.
Mit den hieraus gewonnenen Informationen lésst sich im Fall eines Teilnehmeraus-
falls ein neuer Verbindungsnachbar fiir den betreffenden Quadranten finden, sofern
in dem betreffenden Quadranten ein Backup-Nachbar bekannt war. Da die Zahl
der Backup-Nachbarn konstant ist, ist der zusétzliche Bandbreitenaufwand fiir diese
Backup-Methode O(1).
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Vorbedingung: 7: Menge der A bekannten Teilnehmer
Nachbedingung: V := {vg, v1, v9, v3}: Menge der Verbindungsnachbarn von A
Nachbedingung: B: Menge der Backup-Nachbarn von A
procedure BESTIMMEVERBINDUNGSUNDBACKUPNACHBARN(T)
Vg, U1, U2, U3 <— undefiniert
for allt € T do
i < BESTIMMEQUADRANT(?)
if v; undefiniert then
v; <t
else if d(p,p:) < d(p,p,,) then
v; <t
else if [BNQY| <nyV3Ibe BNQY : d(p,p:) < d(p,py) then
B+ BU{t}
end if
if [BN QY| > n, then
s:=s5€BNQY:YbeBNQ, :dp,ps) > d(p, )
B+ B\ {s}
end if
end for
return V, B
end procedure

Algorithmus 6.11 Bestimmen der Backup-Nachbarn

6.7.4.1 Evaluierung

Um das Backup-Schema zu evaluieren und gute Werte fiir den Parameter n; zu be-
stimmen, wurden in OverSim Simulationen durchgefiihrt. Hierbei wurde das in Ab-
schnitt 4.5.1 erlduterte SimpleUnderlay verwendet, um das unterliegende Netzwerk
zu abstrahieren. Es wurde ein einfaches Szenario betrachtet, in dem sich Teilnehmer
in einer quadratischen virtuellen Welt bewegen. Die simulierte virtuelle Welt hatte
eine GroBle von 1.000m mal 1.000 m. In dieser Welt bewegten sich im Mittel 500
Teilnehmer mit einer Geschwindigkeit von 5m/s. Die Teilnehmer bildeten Gruppen
mit einer Grofle von bis zu 40 Teilnehmern. Teilnehmer in einer Gruppe beweg-
ten sich immer gemeinsam zu einem zufillig gewéhlten Ziel; bei Erreichen des Ziels
wurde ein neues Ziel gewéhlt. Die Sitzungszeiten der Teilnehmer wurden anhand
des in Abschnitt 4.8.1 vorgestellten ParetoChurn-Modells bestimmt. Die mittlere
Sitzungszeit betrug 100 Minuten. Nach Ablauf der Sitzungszeit wurde zufillig ent-
schieden, ob der Teilnehmer das Netz geordnet verlédsst (graceful leave) oder ohne
Vorwarnung ausfallt (fail-stop). Um Latenzeffekte auszuschlielen, wurde der im Ka-
pitel 6.8 beschriebene Interessengebietspuffer mit einem Radius von 5m eingesetzt.
Die Wahrscheinlichkeit eines geordneten Abmeldens wurde in verschiedenen Simu-
lationslaufen auf 0%, 50%, 75%, 90% oder 100% gesetzt. Die Anzahl n;, an Backup-
Nachbarn pro Quadrant wurde von eins bis drei variiert. Diese Backup-Nachbarn
wurden alle fiinf Sekunden kontaktiert. Zum Vergleich wurden Simulationen ohne
den Backup-Mechanismus durchgefiithrt. Die simulierte Zeit betrug zwei Stunden,
dabei wurde jeder Simulationslauf mit 30 verschiedenen Seeds wiederholt. Tabelle
6.1 fasst die Simulationsparameter zusammen.
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Parameter Wert

Simulationszeit 2 Stunden nach Initialisierungsphase
Anzahl Seeds 30

Teilnehmerzahl 500

Spielfeldgrofie 1km*1 km
Bewegungsmodell GroupRoaming

max. Gruppengrofie 5

Sitzungsmodell ParetoChurn

Sitzungszeit 100 Minuten
Graceful-leave 0%, 50%, 75%, 90%, 100%
Interessengebietsradius 50m
Bewegungsgeschwindigkeit 5m/s

Frequenz Positionsmeldungen | 6/s

Backupnachbarn 0,1,2,3/Quadrant
Interessengebietspuffer 5m

Vektornorm euklidische Norm
Netzmodell SimpleUnderlay

Tabelle 6.1 Simulationsparameter.

In den Simulationen wurde die Nachbarschaftskenntnis und die durchschnittlich be-
notigte Bandbreite gemessen. Die Nachbarschaftskenntnis driickt aus, welcher Anteil
an Teilnehmern alle anderen Teilnehmer kennt, die sich in seinem Interessengebiet
befinden. Die Simulationsergebnisse sind in Abbildung 6.10 dargestellt.

Abbildung 6.10a zeigt die Nachbarschaftskenntnis in Abhéngigkeit von der grace-
ful leave-Wahrscheinlichkeit. Deutlich ist zu sehen, dass die Nachbarschaftskenntnis
bei QuON ohne Backup-Mechanismus bei einem hoheren Anteil an fail-stop aus-
fallenden Teilnehmer schnell fiallt. Wenn sich 100% der Teilnehmer ordnungsgeméif
abmelden, liegt der Wert bei knapp 94%. Wird jedoch die Sitzung aller Teilnehmer
durch einen Ausfall beendet, sodass kein Teilnehmer sich geordnet abmelden kann,
betrigt er nur noch ungefahr 60%. Hier zeigt sich, dass der Ausfall von Verbindungs-
nachbarn wie erwartet zu Einbuflen in der Nachbarschaftskenntnis fiithrt. Sind jedoch
die oben beschriebenen Backup-Mechanismen aktiviert, bleibt die Nachbarschafts-
kenntnis bei nahezu 100%. Die Backup-Mechanismen koénnen also den Ausfall von
Verbindungsnachbarn wirksam kompensieren.

Dabei erweist sich bereits ein Backup-Nachbar pro Quadrant als sehr effektiv. Diese
Konfiguration erreicht eine Nachbarschaftskenntnis von 99.97% bei 100% graceful
leave und 99.93% bei 0% graceful leave. Bei zwei Backup-Nachbarn pro Quadrant
werden mit 99.98% bei 100% graceful leave und 99.96% bei 0% graceful leave leicht
bessere Werte erreicht. Bei drei Backup-Nachbarn pro Quadranten bleibt die Nach-
barschaftskenntnis zwischen 99.97% und 99.98%. Somit zeigt sich, dass eine hohere
Anzahl an Backup-Nachbarn die Nachbarschaftskenntnis verbessert und den Einfluss
der graceful leave-Wahrscheinlichkeit auf die Nachbarschaftskenntnis verringert.

Der durchschnittliche Bandbreitenbedarf in Abhéngigkeit der graceful leave-Wahr-
scheinlichkeit ist in Abbildung 6.10b dargestellt. Dabei fillt der Bandbreitenbedarf
stets mit sinkender graceful leave-Wahrscheinlichkeit; bei einem Backup-Nachbarn
pro Quadranten beispielsweise von 27 kByte/s auf 26 kByte/s. Dies ist damit zu be-
griinden, dass bei geringerer graceful leave-Wahrscheinlichkeit eine geringere Anzahl
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(a) Nachbarschaftskenntnis in Abhingigkeit der graceful
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(b) Durchschnittlicher Bandbreitenbedarf in Abhingigkeit
der graceful leave-Wahrscheinlichkeit.

Abbildung 6.10 Evaluierungsergebisse des Backup-Mechanismus.

der relativ grofen LEAVE-Nachrichten versendetet werden. Ohne Verwendung der
Backup-Nachbarn sinkt der Bandbreitenbedarf noch deutlich stérker. Ursache da-
fiir ist die fallende Nachbarschaftskenntnis: Wenn ein Teilnehmer Nachbarn nicht
kennt, werden auch keine Positionsmeldungen ausgetauscht. Somit sinkt der Band-
breitenbedarf bei fallender Nachbarschaftskenntnis deutlich. Eine sinnvolle Abschét-
zung des Bandbreitenmehrbedarfs bei Verwendung von Backup-Nachbarn ist also
nur bei einer graceful leave-Wahrscheinlichkeit von 100% gegeben, da nur dann
QuON ohne Backup-Mechanismen eine akzeptable Nachbarschaftskenntnis erreicht.
Hier bendtigt QuON ohne Backup-Nachbarn eine durchschnittliche Bandbreite von
26 kByte/s. Mit einem Backup-Nachbarn werden knapp 27kByte/s bendtigt, mit
zwei Backup-Nachbarn 27,7kByte/s und mit drei Backup-Nachbarn 28,2kByte/s.
Dabei ist der Abstand zwischen den Varianten mit Backup-Nachbarn iiber verschie-
dene graceful leave-Wahrscheinlichkeiten relativ konstant.

Die Evaluierung zeigt, dass die Einfiihrung von Backup-Nachbarn wichtig fiir QuON
ist. Ohne Backup-Nachbarn féllt die Nachbarschaftskenntnis bei Teilnehmerausfillen
schnell auf inakzeptable Werte: Bereits bei einer graceful leave-Wahrscheinlichkeit
von 75% fehlen 30% der Teilnehmer Informationen iiber mindestens einen ihrer Nach-
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barn. Mit Backup-Nachbarn bleibt die Nachbarschaftskenntnis in den betrachteten
Szenarien immer bei iiber 99,93%. Eine Erhohung der Zahl der Backup-Nachbarn
kann diesen Wert weiter verbessern. Dabei steigt die benétigte durchschnittliche
Bandbreite leicht an. Mit einem Backup-Nachbarn pro Quadrant benotigt QuON
knapp 4% mehr Bandbreite als ohne Backup-Mechanismen. Ein Teil dieses Band-
breitenmehrbedarfs wird durch die bessere Nachbarschaftskenntnis verursacht, so-
dass die Erhchung der Zahl der Backup-Nachbarn auf zwei oder drei pro Quadrant
den Bandbreitenbarf jeweils nur um weitere 2% steigert. Backup-Nachbarn sind also
eine effiziente Losung, um Probleme durch ausfallende Teilnehmer in QuON zu ver-
meiden. Durch den Einsatz von mehreren Backup-Nachbarn pro Quadranten kann
die Nachbarschaftskenntnis noch einmal verbessert werden.

6.8 Verbesserungder Nachbarschaftskenntnis
bei Nachrichtenverzégerung

Das Interessengebiet eines Teilnehmers wurde im Rahmen dieser Arbeit so definiert,
dass sich alle Teilnehmer, mit denen nach den Regeln der virtuellen Welt direkt inter-
agiert werden kann, im Interessengebiet befinden. In QuON wird mit Teilnehmern
innerhalb des Interessengebiets im Rahmen der direkten Nachbarschaftsbeziehung
eine Verbindung aufgebaut. Zur Bestimmung der Nachbarschaftsbeziehung wird die
Position des anderen Teilnehmers mit dem eigenen Interessengebiet verglichen.

Allerdings werden Positionsmeldungen nur in bestimmten Intervallen ausgesendet.
Zusitzlich werden sie durch das unterliegende Netzwerk verzogert. Aus diesem Grund
ist das Wissen iiber die Position eines anderen Teilnehmers stets mit einer gewissen
Unschérfe versehen. Die Unschiirfe lisst sich wie folgt abschitzen: Sei [ die durch-
schnittliche Latenz zwischen dem Absender A einer Positionsmeldung und dessen
Empfanger B, f die Versendefrequenz der Positionsmeldungen und o die durch-
schnittliche Bewegungsgeschwindigkeit in der virtuellen Welt. Dann ist die Abwei-
chung der Position, an der B den Aufenthaltsort von A vermutet und der tatséch-
lichen Position von A die durchschnittliche Zeit zum Versenden der néchsten Posi-
tionsmeldung 1/2f zuziiglich der durchschnittlichen Latenz [ multipliziert mit der
durchschnittlichen Geschwindigkeit .

J;_(%H‘).@

Analog ist die maximale Abweichung bei einer maximalen Latenz [j;4x und einer
maximalen Bewegungsgeschwindigkeit vy, 4x die maximale Zeit zum Versenden der
nichsten Positionsmeldung 1/f zuziiglich der maximalen Latenz [, 4x multipliziert
mit der maximalen Geschwindigkeit vy 4x.

dyrax = (? + lvax) - Umax

In Abbildung 6.11 wird verdeutlicht, wie hierdurch die Nachbarschaftskenntnis beein-
triachtigt werden kann: Teilnehmer A vermutet einen Teilnehmer B auerhalb seines
Interessengebiets, tatsédchlich befindet sich dieser jedoch innerhalb des Interessenge-
biets von A. Dieses Problem kann vermindert werden, wenn die oben beschriebene
Unschérfe bei der Nachbarklassifikation und der Benachrichtigung neuer Nachbarn
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@ vermutete Position
O tatséachliche Position

Abbildung 6.11 Zwei Teilnehmer A und B sowie die von A vermutete Position von
B.

beriicksichtigt wird. Hierzu kann eine Pufferzone um das Interessengebiet bestimmt
werden. Teilnehmer, deren vermutete Position innerhalb der Pufferzone liegt, werden
dann als direkte Nachbarn klassifiziert. Algorithmus 6.12 zeigt die derart modifizier-
te Klassifizierung direkter Nachbarn. Analog wird bei der Benachrichtigung neuer
Nachbarn dann iiber Nachbarn informiert, wenn diese in die Pufferzone eintreten.
Dieses ist in Algorithmus 6.13 gezeigt. Die Grofle der Pufferzone kann im einfachsten
Fall auf Basis einer Vorabschétzung iiber die auftretenden Latenzen und konfigurier-
ten Wissens iiber maximale Geschwindigkeit und Positionsmeldefrequenz bestimmt
werden. Ein groflerer Puffer fithrt hierbei zu einer héheren Nachbarschaftskenntnis,
erhoht jedoch auch die benétigte Bandbreite aufgrund der zusétzlich aufgebauten
Nachbarschaftsbeziehungen.

Vorbedingung: 7: Menge der Teilnehmer A bekannten Teilnehmer
Vorbedingung: r5%/: GroBe des Interessengebietspuffers
Nachbedingung: N: Menge der direkten Nachbarn von A
procedure BESTIMMEDIREKTENACHBARN(T)
N+
for allt € T do
if d(p,p,) < r?°l + rB% then
N+« NU{t}
end if
end for
return A/
end procedure

Algorithmus 6.12 Bestimmung direkter Nachbarn mit Interessengebietspuffer

6.8.1 Evaluierung

Um die Wirksamkeit des Interessengebietspuffers zu evaluieren, wurden Simulatio-
nen in OverSim durchgefiihrt. Die Simulationsparameter entsprechen denen der in
Abschnitt 6.7.4.1 beschriebenen Evaluierung der Backup-Nachbarn:
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Vorbedingung: A: Menge der direkten Nachbarn von A
Vorbedingung: r2%/: GroBe des Interessengebietspuffers
Vorbedingung: MOVE(m, p,,, r/2°T): Positionsmeldung von Teilnehmer m
Vorbedingung;: p;n: Vorige Position von Teilnehmer m
procedure BENACHRICHTIGEUBERNEUENACHBARN (N ,MOVE(m, p,,, 7))
for all n € N do
if d(pp, pm) < A0 4 9B N d(p,,p,,) > AT + rPU then
send NEW_NEIGHBOR(n, p,,) — m
end if
end for
end procedure

Algorithmus 6.13 Nachbarschaftsfindung iiber direkte Nachbarn mit Interessen-
gebietspuffer

Die simulierte virtuelle Welt hatte eine Gréfie von 1.000m mal 1.000m. In dieser
Welt bewegten sich im Mittel 500 Teilnehmer mit einer Geschwindigkeit von 5m/s.
Die Teilnehmer bildeten Gruppen mit einer Grofle von bis zu 40 Teilnehmern. Die
Sitzungszeiten der Teilnehmer wurden anhand des in Abschnitt 4.8.1 vorgestellten
ParetoChurn-Modells bestimmt. Die mittlere Sitzungszeit betrug 100 Minuten. Po-
sitionsmeldungen wurden sechs mal pro Sekunde versendet. Anders als bei der Un-
tersuchung der Backup-Nachbarn wurde hier die graceful-leave-Wahrscheinlichkeit
auf 100% festgesetzt, sodass sich alle Teilnehmer nach dem Sitzungsende geord-
net abmeldeten. Da sich gezeigt hat, dass Backup-Nachbarn auch in diesem Fall
fiir die Wahrung der Nachbarschaftskenntnis von Vorteil sind, wurde n;, auf eins
gesetzt, sodass jeder Teilnehmer pro Quadrant einen Backup-Nachbarn auswéhlte.
Der Radius des Interessengebietspuffers wurde in 1m-Schritten zwischen 0 m und
5m variiert. In den Simulationen wurde die Nachbarschaftskenntnis und die durch-
schnittlich bendtigte Bandbreite gemessen. Da sich bei den gewéhlten Parametern
ein d von unter 0,5m ergibt, ist bereits bei einem Interessengebietspuffer von 1m
eine deutliche Verbesserung der Nachbarschaftskenntnis zu erwarten. Die weiteren
Rahmenbedingungen, wie die Modellierung des unterliegenden Netzwerks, die Simu-
lationszeit von zwei Stunden sowie die Wiederholung der Simulationsldufe mit 30
verschiedenen Seeds wurde von der in Abschnitt 6.7.4.1 beschriebenen Evaluierung
der Backup-Nachbarn iibernommen. Die Simulationsparameter sind in Tabelle 6.2
gezeigt. Die Simulationsergebnisse sind in Abbildung 6.12 gezeigt.

Abbildung 6.12a zeigt die Nachbarschaftskenntnis in Abhéngigkeit von der Grofie
des Interessengebietspuffers. Ohne Interessengebietspuffer liegt die durchschnittli-
che Nachbarschaftskenntnis bei 96,5%. Erwartungsgeméifl steigt sie bei einer Ver-
groflerung des Puffers deutlich. Bei einer Interessengebietspuffergrofie von 1m be-
trigt sie bereits 99,3%, bei 2m 99,8%. Bei Puffergrofien zwischen 3m und 5m ist
die Nachbarschaftskenntnis grofier als 99,93%. Ein Interessengebietspuffer von 1 m
kann wie erwartet bereits einen Grofiteil der durch Latenz verursachten Einbuflen
der Nachbarschaftskenntnis beheben. Eine weitere Vergroflerung bis auf 3m kann
die Nachbarschaftskenntnis noch weiter steigern, da hier zusétzlich Teilnehmer mit
iiberdurchschnittlichen Latenzen von der Pufferzone erfasst werden. Groflere Puffer
als 3m bringen nur noch eine sehr kleine weitere Verbesserung.
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Parameter Wert

Simulationszeit 2 Stunden nach Initialisierungsphase
Anzahl Seeds 30

Teilnehmerzahl 500

Spielfeldgrofie 1km*1 km
Bewegungsmodell GroupRoaming

max. Gruppengrofie 40

Sitzungsmodell ParetoChurn

Sitzungszeit 100 Minuten

Graceful-leave 100%
Interessengebietsradius 50m
Bewegungsgeschwindigkeit 5m/s

Frequenz Positionsmeldungen | 6/s

Backupnachbarn 1/Quadrant
Interessengebietspuffer Om, 1m, 2m, 3m, 4m, 5m
Vektornorm euklidische Norm
Netzmodell SimpleUnderlay

Tabelle 6.2 Simulationsparameter.

Der durchschnittliche Bandbreitenbedarf in Abhéngigkeit der Grofle des Interes-
sengebietspuffers ist in Abbildung 6.12b dargestellt. Erwartungsgemafl steigt die
durchschnittlich benotigte Bandbreite mit steigender Puffergréfie. So liegt die durch-
schnittliche Bandbreite ohne Puffer bei 26,2 kByte/s, bei einer Puffergréffe von 1 m
bei 26,5kByte/s und bei einer PuffergroBe von 5m bei 27,1 kByte/s. Dabei steigt
der Bandbreitenbedarf sublinear mit der Interessenspuffergrofie. Bei der Puffergrofie
4m war der Bandbreitenbedarf etwas geringer als es nach den anderen Ergbnissen
zu erwarten wéare. Fine mogliche Erklarung ist, dass bei der gewédhlten Parametrisie-
rung aufgrund der Verteilung und Grofle der Spielergruppen die Zahl der Nachbarn
im Vergleich zur Puffergrofle 3m weniger als erwartet anstieg. Da die Abweichung
mit weniger als 1% relativ gering war, wurden keine weiteren Untersuchungen dieser
Abweichung durchgefiihrt.

Die Evaluierung zeigt, dass der Interessengebietspuffer eine wirksame und effizien-
te Methode ist, latenzbedingte Einbuflen der Nachbarschaftskenntnis zu vermeiden.
Im betrachteten Szenario lasst sich mit einem Interessengebietspuffer die Nachbar-
schaftskenntnis von 96,5% auf iiber 99,92% steigern. Durch die Verwendung des
Puffers erhoht sich die durchschnittlich benétigte Bandbreite um weniger als 2,5%
von 26,2kByte/s auf 26,8 kByte/s.

6.9 Dynamische Interessengebietsgrofle

Ein mogliches Problem bei Overlayprotokollen fiir MMOGs und virtuelle Welten sind
sogenannte Hotspots. Dies sind Bereiche, in denen sich eine Vielzahl an Teilnehmern
auf sehr engem Raum aufhéalt. Virtuelle Welten fordern dieses Verhalten in der Regel,
da oft die Interaktion innerhalb und zwischen Gruppen einen wesentlichen Teil der
Welt ausmacht. Da normalerweise Spieler Ereignisnachrichten an alle anderen Spieler
in ihrem Interessengebiet senden, kann bei Hotspots eine Uberlastung der Teilnehmer
aufgrund des daraus resultierenden Bandbreitenbedarfs nicht ausgeschlossen werden.
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Abbildung 6.12 Evaluierungsergebnisse des Interessengebietspuffers.

Eine mogliche Losung dieses Problems ist das dynamische Anpassen der Grofle des
Interessengebiets an die Lastsituation. Droht eine Uberlast, kénnen die Teilneh-
mer ihr Interessengebiet dynamisch verkleinern. Das Anpassen des Interessengebiets
wurde bereits in der Literatur vorgeschlagen, beispielsweise fiir Vast [66]. Allerdings
fehlte bislang eine Untersuchung geeigneter Algorithmen: Eine solche dynamische
Anpassung der Interessengebiete kann die Nachbarschaftskenntnis negativ beein-
flussen: Wenn das Interessengebiet vergroflert oder verkleinert wird, dndern sich die
Nachbarschaftsbeziehungen. Daraus resultiert, dass Verbindungen zwischen Teilneh-
mern auf- oder abgebaut werden miissen. In der dazu benétigten Zeitspanne kann es
passieren, dass ein Teilnehmer nicht alle seine aktuellen Nachbarn kennt. Deswegen
ist es wichtig, einen Algorithmus fiir die Adaption der Interessengebiete zu finden,
der einen moglichst geringen negativen Einfluss auf die Nachbarschaftskenntnis hat.

Mogliche Adaptionsstrategien lassen sich in zwei Kategorien einteilen. Lokale Strate-
gien beriicksichtigen nur das Wissen eines einzelnen Teilnehmers, wie beispielsweise
die aktuell benotigte Bandbreite oder die Anzahl an Nachbarn innerhalb des Interes-
sengebiets. Verteilte Strategien beriicksichtigen zusétzlich Daten von benachbarten
Teilnehmern [84].
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6.9.1 Erforderliche Anpassungen des Grundprotokolls

Zunédchst muss eine geeignete Metrik zur Bestimmung der aktuellen Lastsituation
ausgewahlt werden. Eine offensichtliche Wahl ist hier die aktuell benétigte Bandbrei-
te in Verbindung mit einem Bandbreitenschwellenwert. Sobald dieser Schwellenwert
iiberschritten wird, sollte die Adaption das Interessengebiet verkleinern. Eine wei-
tere mogliche Metrik ist die Anzahl der Nachbarn. Die Anzahl der Nachbarn ist
in QuON stark korreliert mit der benétigten Bandbreite. Da die Zahl der Nach-
barn einfacher zu bestimmen ist als die momentan benétigte Bandbreite, wird in
der Implementierung und Evaluierung diese Zahl als Metrik verwendet. Die vorge-
schlagenen Mechanismen lassen sich jedoch ebenso mit der benotigten Bandbreite
als Metrik nutzen.

Um die Adaption der Interessengebietsgrofie in QuON zu integrieren, betrachtet je-
der Teilnehmer nach jedem Aussenden einer Positionsmeldung seine Lastsituation
gemif der gewihlten Metrik. Ubersteigt diese den Schwellenwert, wird das Inter-
essengebiet verkleinert. Dabei kann optional eine minimale Interessengebietsgrofie
gewahlt werden, die nicht unterschritten werden soll. Liegt die Zahl der Nachbarn
oder die benétigte Bandbreite unter dem Schwellenwert, kann die Interessengebiets-
grofle wieder vergréfert werden. Oberhalb einer maximalen Interessengebietsgrofie
wird die VergoBlerung ausgesetzt. Da in einer virtuellen Welt die Teilnehmer mog-
lichst selten in eine Uberlastsituation geraten sollten, ist dieser maximale Wert fiir
die Interessengebietsgrofie zugleich die reguldre Interessengebietsgrofe.

Insbesondere bei der Wahl der Zahl der Nachbarn als Metrik konnte das Interes-
sengebiet stets derart verkleinert werden, dass die resultierende Anzahl an Nach-
barn genau dem Schwellenwert entspricht. Ebenso konnte beim Vergrofern anhand
der Teilnehmerdichte geschéitzt werden, um wie viel das Interessengebiet vergrofiert
werden miisste, um dem Schwellenwert moglichst nahe zu kommen. Diese Adapti-
onsstrategie wiirde jedoch die Nachbarschaftskenntnis erheblich beeintréchtigen, da
diese Strategie zu stark und sprunghaft schwankenden Interessengebietsgréfien fithrt.
Insbesondere beim Vergroflern des Interessengebiets benotigt das Finden der neuen
Nachbarn und das Aufbauen einer Verbindung zu diesen eine gewisse Zeit. Erfolgt
das Verédndern der Interessengebietsgrofien zu sprunghaft, kommt es zu einer hohen
Zahl an Teilnehmern, die noch nicht alle ihre neuen Nachbarn kennen. Aus diesem
Grund ist diese einfache Strategie nicht sinnvoll. Bessere Adaptionsstrategien werden
in Abschnitt 6.9.2 erlautert.

Bei adaptiver Interessengebietsgrofie muss die Bestimmung der direkten Nachbarn
gedndert werden. Bei konstanter Interessengebietsgrofle ist diese Nachbarschaftsbe-
ziehung automatisch symmetrisch*: Befindet sich ein Teilnehmer A im Interessenge-
biet eines Teilnehmers B, so liegt auch B im Interessengebiet von A. Da bei adaptiver
Interessengebietsgroffie nicht mehr gegeben ist, dass die Interessengebiete von A und
B dieselbe Grofle haben, gilt dies nicht mehr. Somit kann sich ein Teilnehmer B im
Interessengebiet eines Teilnehmers A befinden, ohne dass sich A im Interessengebiet
von B befindet. Dies ist in Abbildung 6.13 dargestellt. Nach der in Abschnitt 6.4.1
definierten direkten Nachbarschaftsbeziehung wére nun B direkter Nachbar von A,
aber A kein direkter Nachbar von B. Die Symmetrie ldsst sich wiederherstellen, wenn

4Latenzbedingte Verletzungen dieser Symmetrie werden durch den in Abschnitt 6.8 beschriebe-
nen Interessengebietspuffer vermieden.
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Abbildung 6.13 Zwei Teilnehmer A und B mit unterschiedlich grofien Interessen-
gebieten.

die Definition der direkten Nachbarschaftsbeziehung erweitert wird: Ein Teilnehmer
A ist nun direkter Nachbar eines Teilnehmers B, wenn sich A im Interessengebiet von
B befindet oder sich B im Interessengebiet von A befindet. Algorithmus 6.14 zeigt
die derart angepasste Bestimmung der direkten Nachbarn unter Beriicksichtigung
des in Abschnitt 6.8 eingefiihrten Interessengebietspuffers.

Vorbedingung: 7: Menge der Teilnehmer A bekannten Teilnehmer
Nachbedingung: N: Menge der direkten Nachbarn von A
procedure BESTIMMEDIREKTENACHBARN(7)
N«
for allt € T do
if d(p, p;) < max(rAel 4 ¢pBuf Aol 4 pBufy then
N +— N u{t}
end if
end for
return N
end procedure

Algorithmus 6.14 Bestimmung direkter Nachbarn mit adaptivem Interessengebiet

6.9.2 Adaptionsstrategien

Im folgenden werden Strategien zur Adaption der Interessengebietsgrofie besprochen.
Dabei wird zunéchst auf lokale Strategien eingegangen, die nur lokal vorliegende In-
formation verwenden. Danach wird eine verteilte Strategie vorgestellt, die zusétzlich
Informationen anderer Teilnehmer in die Adaption mit einbezieht.

6.9.2.1 Lokale Strategien

Verwendet man eine lokale Strategie, passt ein Knoten die Grofle seines Interessen-
gebiets anhand lokaler Informationen an. Hier wird die Anzahl an Verbindungen zu
Nachbarn als Metrik verwendet. Diese korreliert stark mit der benotigten Bandbreite
und ist in jedem Knoten einfach zu ermitteln.
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Nach jeder Bewegung vergleicht ein Knoten die Anzahl an Verbindungen mit einem
vorkonfigurierten Schwellenwert. Uberschreitet die Zahl der Verbindungen diesen
Schwellenwert, wird das Interessengebiet verkleinert. Wird der Schwellenwert unter-
schritten, wird das Interessengebiet vergrofiert. Im Folgenden werden zwei Strategien
vorgestellt, mit denen diese Adaption durchgefiihrt werden kann:

e Lineare Adaption: Die derzeitige Grofle des Interessengebiets wird propor-
tional zur Differenz zwischen dem Verbindungsschwellenwert und der tatséch-
lichen Anzahl an Verbindungen vergréflert beziehungsweise verkleinert. Dieser
Vorgang wird mit einem Sensitivitdtsparameter s; gewichtet: Bei einer hohen
Sensitivitéit sind die Verdnderungen der Grofle des Interessengebiets grofler als
bei einer geringen Sensitivitét.

Sei 74°7 der Radius des Interessengebiets, n die Anzahl an Nachbarn und nysax
der Verbindungsschwellenwert. Dann gilt:

rAl « pAol _(n —npax) - s

Der Sensitivitdtsparameter kann zusétzlich normalisiert werden. Hierzu wird

er mit der Differenz aus maximalem ra%, und minimalem 74¢f,; Interessenge-

bietsradius multipliziert und durch den Verbindungsschwellenwert dividiert:

jAol Aol _ (rtgc — rafin) (n — narax) .
NMAX

In diesem Fall bleiben die sinnvollen Werte fiir s; zwischen s; = 0 fiir keine
Adaption und s; = 1 fiir sofortiges Setzen des Interessengebietsradius auf die
minimale beziehungsweise maximale GréBe bei Uber- beziehungsweise Unter-
schreiten des Verbindungsschwellenwertes.

e Multiplikative Adaption: Die alte Grofle des Interessengebiets wird mit
dem Quotienten aus Verbindungsschwellenwert und der Anzahl an Nachbarn
multipliziert. Diese Adaption kann wie folgt mit einem Sensitivitdtsparameter
gewichtet werden:

n
Ai-l—l — erI Y TAOI . (1 . Sl) + MAX s
Im Gegensatz zur linearen Adaption ist die multiplikative Adaption von der
Grofle des Interessengebiets abhéngig: Wenn das Interessengebiet klein ist, ver-
lduft die Adaption in kleineren Schritten; ist das Interessengebiet grofl, werden

auch die Adaptionsschritte grofer.

6.9.2.2 Verteilte Strategien

Bei einer verteilten Strategie greift ein Teilnehmer auf Informationen von anderen
Teilnehmern zuriick, um sein Interessengebiet anzupassen. Diese Informationen kén-
nen beispielsweise die Interessengebietsgrofie, die Anzahl der Nachbarn oder der ak-
tuelle Bandbreitenbedarf sein. Die Verwendung verteilter Strategien hat den Vorteil,
dass Interessengebietsgrofien angepasst werden kénnen, bevor ein Teilnehmer einen
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Hotspot erreicht. Dadurch wird der Ubergang in den Hotspot sanfter. Hiermit hat
die Verwendung verteilter Information einen dampfenden Einfluss auf die Adaption.
Dies kann sich positiv auf die Nachbarschaftskenntnis in QuON auswirken.

Die hier vorgeschlagene Strategie basiert darauf, die Grofle des Interessengebiets
zwischen den Teilnehmern zu kommunizieren. Diese miissen zur Bestimmung der
direkten Nachbarn ohnehin versendet werden, sodass kein zusétzlicher Overhead
entsteht. Das Mittel der Grofle des Interessengebiets aller Nachbarn wird dann zur
Anpassung des eigenen Interessengebiets genutzt. Parametrisiert wird die Adaption
mit einem Sensitivititsparameter s,. Sei 74°7 die mittlere GroBe des Interessengebiets
der Nachbarn. Dann erfolgt die Anpassung wie folgt:

,',,AO] « ,',,AO] . (1 o Sv) + on] - 8y

Bei einem hohen Wert fiir s, werden also die Interessengebietsgréofien der benachbar-
ten Teilnehmer stirker gewichtet. Diese Strategie muss mit einer lokalen Strategie
kombiniert werden, da sonst die Interessengebietsgrofien aller Teilnehmer konstant
auf dem Maximalwert blieben. Sowohl die lineare als auch die multiplikative Ad-
aption kénnen hierzu genutzt werden. Die Kombination von lokaler und verteilter
Adaption ist in Algorithmus 6.15 dargestellt.

Vorbedingung: ra%.: Regulirer Radius des Interessengebiets

Vorbedingung: r{¢/y: Minimaler Radius des Interessengebiets

Vorbedingung: r4°’: Aktueller Radius des Interessengebiets

Vorbedingung: 74°’: Durchschnitt des Radius des Interessengebiets aller Nachbarn
Vorbedingung: n := [N UV US|: Momentane Anzahl an Nachbarn
Vorbedingung: n;4x: Schwellenwert, maximal erwiinschte Anzahl an Nachbarn
Vorbedingung: s;: Sensitivitéit der lokalen Adaption

Vorbedingung: s,: Sensitivitidt der verteilten Adaption

Nachbedingung: 74°’: Neuer Radius des Interessengebiets

procedure VERTEILTEADAPTIONAOI(ra%l,, rachy rAol 740l n s s,)
if lineare lokale Adaption then
pAel ¢ pAol _ (TQOEIG_T%EV A))((n_nMAX ). g, > Lokale lineare Adaption
else if n > 0 then
rAol ¢ pAol (1 — &) + nprax/n - 81 > Lokale multiplikative Adaption
end if
pAel «pAol (1 — g ) + 740l . g, > Verteilte Adaption
if 74l > pdol then
7,,AoI — ré%'IG
else if 747 < pdol then
TADI — r}?fIIN
end if
return r4°!

end procedure

Algorithmus 6.15 Adaption der Interessengebietsgrofie

6.9.3 Evaluierung

Um die fiir QuON optimale Adaptionsstrategie zu finden, wurden die in den vorigen
Abschnitten erwdhnten Strategien mit verschiedenen Werten fiir die bei der Adap-
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tion verwendeten Sensitivitdtsparameter mittels Simulation evaluiert. Hierzu wurde
wie bei der in Abschnitt 6.7.4.1 beschriebenen Evaluierung OverSim verwendet. Die
Konfiguration der Underlay-Parameter wurde beibehalten.

Da hier isoliert der Einfluss der Adaptionsstrategien auf den Bandbreitenbedarf und
die Nachbarschaftskenntnis untersucht werden sollte, wurde die Knotenfluktuation in
diesen Simulationen unterbunden. Alle Teilnehmer blieben iiber den gesamten Simu-
lationsverlauf Teil des Netzes. Weiterhin wurde die Simulationszeit auf 30 Minuten
verringert (Evaluierung ,Verlauf der Interessengebietsgrofie:* 9 Minuten) und dafiir
die Anzahl der Wiederholungen auf 60 verschiedene Seeds (Evaluierung ,Verlauf der
Interessengebietsgrofe:“ 500 Seeds) erhoht. Zusétzlich wurde das Bewegungsmodell
der Teilnehmer angepasst. 250 Teilnehmer bewegen sich auf einem Spielfeld der Gro-
Be 1.000m mal 1.000 m. Sie bewegen sich geméaf3 eines Hotspot-Random-Waypoint-
Modells. Erreicht ein Teilnehmer sein aktuelles Ziel, wéhlt er sich ein neues. Mit
einer 50-prozentigen Wahrscheinlichkeit liegt dieses Ziel im Hotspot, einer kreisfor-
migen Region mit 25 m Radius in der Mitte des Spielfeldes. Spieler, die den Hotspot
betreten, halten sich dort fiir mindestens 20 Sekunden auf. Durch dieses Bewegungs-
modell befinden sich im Durchschnitt 100 Spieler in der Hotspot-Region; dort ist die
Spielerdichte also sehr hoch. Auflerhalb des Hotspots ist die Spielerdichte hingegen
relativ niedrig.

Der regulére Radius der Interessengebiete der Spieler wurde auf 50 m gesetzt. Wur-
de der Verbindungsschwellenwert von 20 Verbindungen iiberschritten, wurde die-
ser Radius geméfl der verschiedenen Adaptionsstrategien verringert. Wurde dieser
Schwellenwert unterschritten, wurde das Interessengebiet wiederum geméfl der Adap-
tionsstrategie bis auf maximal 50 m vergroBert. Zusétzlich wurde ein Minimalradius
der Interessengebiete von 1m festgelegt, unterhalb dessen die Adaption ausgesetzt
wurde.

Es wurde die lineare und die multiplikative Adaption sowohl alleine als auch in
Kombination mit der verteilten Adaption untersucht. Bei der verteilten Adaption
wurde je eine Strategie mit hohem Einfluss der Nachbarn (Parameter s,=0,7) und
eine mit geringerem Einfluss der Nachbarn (Parameter s,=0,3) gewéhlt. Fiir den
Sensitivitatsparameter der lokalen Strategien wurden Werte zwischen s,=0,01 und
$;=0,7 verwendet. Die Simulationsparameter sind in Tabelle 6.3 zusammengefasst.
Die Simulationsergebnisse sind in Abbildung 6.14 dargestellt.

Um den Einfluss der verschiedenen Adaptionsstrategien auf die Interessengebiets-
grofle zu untersuchen, wurde zunéchst der Verlauf der Interessengebietsgrofie eines
Teilnehmers bei der Durchquerung des Hotspots aufgezeichnet. Hierzu startete je-
weils ein Teilnehmer bei der Simulation zum Zeitpunkt 400 vom linken Rand des
Spielfeldes und durchquerte das Feld mit konstanter Geschwindigkeit. Zum Zeit-
punkt 480 trat er in den Hotspot ein. Das Zentrum des Hotspots wurde zum Zeit-
punkt 500 erreicht, zum Zeitpunkt 520 wurde der Hotspot verlassen. Zum Zeitpunkt
550 wurde die Simulation beendet. Die Ergebnisse dieser Messung finden sich in
Abbildung 6.14a, wobei exemplarisch 0,01 als Wert fiir den Sensitivitdtsparameter
gewihlt wurde. Es ist zu sehen, dass bei den lokalen Strategien die Adaption der
Interessengebietsgréfie erst unmittelbar beim Eintritt in den Hotspot erfolgt. Die mi-
nimale Interessengebietsgrofie wird erst kurz nach dem Durchqueren des Zentrums
des Hotspots erreicht. Bei den verteilten Strategien wird die Interessengebietsgrofie
bereits vor dem Eintritt in den Hotspot verringert. Die minimale Interessengebiets-
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Parameter Wert

Simulationszeit 30 Minuten nach Initialisierungsphase
Anzahl Seeds 60

Teilnehmerzahl 250

Spielfeldgrofie 1km*1 km
Bewegungsmodell HotspotRoaming
Hotspot-Wahrscheinlichkeit 50%

Hotspot-GroBe Radius: 25m
Hotspot-Verweilzeit 20 Sekunden
Sitzungsmodell NoChurn
Interessengebietsradius 50m

min. Interessengebietsradius | 1m

Adaption linear, multiplikativ
Sensitivitat s; 0,01, 0,05, 0,1, 0,2, 0,3, 0,5, 0,7
Sensitivitit s, 0 (lokale Strategie), 0,3, 0,7
Verbindungsschwellenwert 20
Bewegungsgeschwindigkeit 5m/s

Frequenz Positionsmeldungen | 6/s

Backupnachbarn 1/Quadrant
Interessengebietspuffer dm

Vektornorm euklidische Norm
Netzmodell SimpleUnderlay

Tabelle 6.3 Simulationsparameter.

grofe wird genau zum Zeitpunkt 500 erreicht, wenn der Teilnehmer das Zentrum des
Hotspots erreicht.

Erwartungsgemif wird bei der Verwendung linearer Strategien ein kleineres Inter-
essengebiet erreicht als bei multiplikativen Strategien, da diese bei kleinen Interes-
sengebietsradien zusétzlich dampfend wirken. Besonders zu beachten ist der Verlauf
der Interessengebietsgréfle bei der linearen Strategie mit hohem Einfluss der Nach-
barn (s,=0,7). Hier wird das Interessengebiet bereits lange vor Erreichen des Hot-
spots verkleinert. Analog wird nach Verlassen des Hotspots das Interessengebiet nur
geringfiigig vergroflert. Eine solche Degeneration der Interessengebietsgrofien kann
auftreten, wenn die lokale Sensitivitdt s; (hier: s,=0,01) im Verhéltnis zum Einfluss
der Interessengebietsgrofen benachbarter Knoten (hier: s,=0,7) zu klein gewihlt ist.
Dadurch bekommen die im Hotspot befindlichen Teilnehmer einen zu starken Ein-
fluss auf die Interessengebietsgroflen von Teilnehmern, die sich in gréferer Entfer-
nung zum Hotspot authalten. So wird das Interessengebiet in der gesamten virtuellen
Welt verkleinert.

Entscheidender als das Verhalten der Adaptionsstrategien beim Durchqueren von
Hotspots ist das Verhalten bei Teilnehmern, die sich fiir lingere Zeit in den Hot-
spots aufhalten, da dort die Wahrscheinlichkeit einer Uberlastsituation am hochs-
ten ist. Besonders wichtig ist hier, in wie weit die Adaption den Bandbreitenbe-
darf innerhalb der Hotspots senken kann. Hierzu wurde der durchschnittliche Band-
breitenbedarf der Teilnehmer gemessen, die sich innerhalb des Hotspots befanden.
Durch die Beschriankung der Bandbreitenmessung auf diese Teilnehmer lésst sich
der Bandbreiteneinsparungseffekt der dynamischen Interessengebietsverkleinerung
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Abbildung 6.14 Evaluierungsergebnisse der Adaption der Interessengebietsgrofie.

zeigen. Abbildung 6.14b zeigt den Bandbreitenbedarf der Teilnehmer innerhalb des
Hotspots abhéngig von der gewahlten Adaptionsstrategie.



6.9. Dynamische Interessengebietsgrof3e 121

Die Ergebnisse zeigen, dass die Kombination aus verteilter Adaption mit einer multi-
plikativen lokalen Adaptionsstrategie deutlich mehr Bandbreite benotigt als andere
Strategien. So benétigt die multiplikative verteilte Strategie mit s,=0,7 abhéngig
von der lokalen Sensitivitit s, zwischen 33kByte/s fiir 5,=0,01 und 45kByte/s fiir
5;=0,05. Hierbei ist der Bandbreitenbedarf fiir s;=0,01 deutlich niedriger als die
anderen MeBwerte der multiplikativen verteilten Strategie mit s,=0,7. Der Grund
hierfiir liegt darin, dass in dieser Konfiguration die durchschnittliche Interessenge-
bietsgrofe aufgrund des zu geringen Einflusses der lokalen Adaption degeneriert und
auch auflerhalb des Hotspots nur noch 14 m betréagt. Der Effekt tritt bei dieser Kon-
figuration nur auf, wenn Teilnehmer léngere Zeit im Hotspot-Gebiet verbleiben, und
ist deswegen bei der Evaluierung ,Verlauf der Interessengebietsgréfie aufgrund der
dort untersuchten kurzen Durchquerung des Hotspots nicht zu erkennen.

Die multiplikative verteilte Strategie mit s,=0,3 bendétigt bei s,=0,01 mit iiber
45kByte/s die hochste gemessene Bandbreite. Bei §,=0,7 sinkt der Bandbreiten-
bedarf bis auf 27 kByte/s. Die multiplikative lokale Strategie benotigt bei s,=0,01
mit fast 45kByte/s ebenfalls eine sehr hohe Bandbreite. Bei hoheren Werten fiir
den Sensitivitéitsparameter fallt dieser Wert jedoch deutlich. Ist s; grofler als 0,05,
werden maximal 25 kByte/s benétigt, bei s,=0,7 sinkt die benétigte Bandbreite bis
auf gute 23 kByte/s.

Auch bei den linearen Strategien benétigt die lokale Strategie weniger Bandbreite als
die verteilten Strategien. Hier sind die Unterschiede allerdings nicht so grofi wie bei
den multiplikativen Strategien. Die lokale Strategie benotigt zwischen 23 kByte/s bei
$,=0,05 und 25 kByte/s bei 5,=0,7. Die verteilte Strategie mit s,=0,3 benotigt zwi-
schen 23 kByte/s bei 5,=0,01 und 27kByte/s bei $,=0,7. Bei der verteilten linearen
Strategie liegt der Bandbreitenbedarf bei s,=0,01 bei 21 kByte/s. Hier ist zu beach-
ten, dass bei dieser Konfiguration die Interessengebietsgréfie wie oben beschrieben
auch auflerhalb des Hotspots deutlich verkleinert wird; diese Strategie ist mit diesen
Parametern somit nicht fiir einen Einsatz in der Praxis geeignet. Bei einer lokalen
Sensitivitat von 0,05 liegt der Bandbreitenbedarf bei 23 kByte/s, mit grofleren Wer-
ten fiir den Sensitivitdtsparameter steigt der Bandbreitenbedarf auf 28 kByte/s fiir
$;=0,7. Zum Vergleich liegt die benotigte Bandbreite bei Verzicht auf den Einsatz
dynamischer Interessengebiete bei 91 kByte/s.

Die Simulationsergebnisse zeigen, dass die dynamische Anpassung der Interessenge-
bietsgrofe an die Lastsituation eine wirksame Methode ist, um den Bandbreiten-
bedarf in Hotspot-Regionen zu verringern. Erwartungsgeméafl bendtigen die lokalen
Strategien am wenigsten Bandbreite, da bei verteilten Strategien durch die Einbezie-
hung der Lastsituation der Nachbarn die Interessengebiete am Rande der Hotspot-
Region im Vergleich zu rein lokalen Strategien etwas vergroert werden. Mit linearen
verteilten Strategien lassen sich dennoch mit Einsparungen von mehr als 70% sehr
gute Werte erreichen.

Abbildung 6.14c zeigt die Nachbarschaftskenntnis der Strategien in Abhéingigkeit
des lokalen Sensitivitdtsparameters. Dabei sinkt in der Regel die Nachbarschafts-
kenntnis bei steigender Sensitivitit. Dies ist zu erwarten, da eine hohere Sensitivitét
zu groBeren Spriingen der Interessengebietsgroflen fiihrt.

Besonders ausgeprigt ist dies bei den linearen Strategien. Bei der lokalen linearen
Strategie wird bei einer lokalen Sensitivitdt s;=0,05 eine maximale Nachbarschafts-
kenntnis von iiber 99,1% erreicht. Bei hoheren Sensitivititswerten fallt diese stetig
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auf 93,3% bei einer Sensitivitit s,=0,07. Die verteilten linearen Strategien liegen in
der Nachbarschaftskenntnis bei gegebener Sensitivitét stets iiber den Werten fiir die
lokale Strategie. Die verteilte lineare Strategie mit s,=0,3 erreicht bei einer Sensi-
tivitdt $;=0,01 eine Nachbarschaftskenntnis von 99,4%. Bei einer Sensitivitat von
0,7 fallt die Nachbarschaftskenntnis bis auf 93,7%. Die verteilte lineare Strategie mit
5,=0,7 erreicht die besten Werte fiir die Nachbarschaftskenntnis. So wird bei s,=0,01
eine Nachbarschaftskenntnis von 99,5% erreicht, bei einer lokalen Sensitivitat von 0,7
betriagt die Nachbarschaftskenntnis noch 95,4%.

Bei den multiplikativen Strategien ist die Korrelation zwischen Sensitivitdt und
Nachbarschaftskenntnis nicht so deutlich ausgepréagt. Bei der multiplikativen lo-
kalen Strategie liegt das Minimum der Nachbarschaftskenntnis bei einer Sensitivi-
téat $,=0,01. Hier wird eine Nachbarschaftskenntnis von 97,9% erreicht. Von diesem
Punkt steigt die Nachbarschaftskenntnis bis auf 99,1% bei einer Sensitivitit s;=0,2.
Von dort sinkt sie bis auf 98,3% bei 5;=0,7. Die multiplikativen verteilten Strategien
liegen im Regelfall unter diesen Werten. Die Nachbarschaftskenntnis variiert hier
zwischen 98,5% und 97,8%. Ein Ausreifler ist die multiplikative verteilte Strategie
mit s,=0,7 und s;,=0,01. Hier liegt die Nachbarschaftskenntnis bei fast 99,5%. Dieser
Ausreifler erklért sich dadurch, dass in dieser Konfiguration die Adaptionsschritte
deutlich kleiner sind als bei allen anderen Konfigurationen. Aufgrund des relativ
hohen Bandbreitenbedarfs dieser Konfiguration ist sie jedoch nur bedingt fiir einen
Praxiseinsatz geeignet.

Die Simulationsergebnisse zeigen, dass bei Verwendung dynamischer Interessenge-
bietsgrofen eine gute Nachbarschaftskenntnis gewahrt werden kann. Bei geeigneter
Wahl der Parameter ist eine Nachbarschaftskenntnis von 99,5% moglich. Ohne die
Verwendung dynamischer Interessengebietsgrofien lag die Nachbarschaftskenntnis im
untersuchten Szenario bei 99,9%. Bei der Evaluierung konnte die verteilte lineare
Strategie mit s,=0,7 die beste Nachbarschaftskenntnis vorweisen. Auch mit den rein
lokalen Strategien lie§ sich eine Nachbarschaftskenntnis von iiber 99% erreichen,
beispielsweise mit der linearen Strategie bei s,=0,05 oder mit der multiplikativen
Strategie bei 5,=0,2. Die verteilten multiplikativen Strategien konnten nicht {iber-
zeugen.

Betrachtet man das Verhéltnis von Nachbarschaftskenntnis und Bandbreite, ist die
verteilte lineare Strategie mit s,=0,7 und kleinen Werten fiir den lokalen Sensiti-
vitdtsparameter s; am iiberzeugendsten. So kann bei einer Wahl von $,=0,05 eine
Nachbarschaftskenntnis von 99,4% bei einer Bandbreite von 23 kByte/s erreicht wer-
den, bei s;=0,1 noch eine Nachbarschaftskenntnis von 99,3% bei einem Bandbrei-
tenbedarf von 25kByte/s.

Da es, wie oben beschrieben, bei kleinen Werten fiir s; und groflen fiir s, dazu
kommen kann, dass abhéingig vom Szenario die Interessengebietsgréfien auflerhalb
des Hotspots deutlich verkleinert werden, ist auch die Wahl rein lokaler Strategi-
en in Betracht zu ziehen. Hierbei sind die lineare Strategie mit $,=0,05 und die
multiplikative Strategie mit s,=0,2 anndhernd gleichwertig. Die hiermit erreichte
Nachbarschaftskenntnis liegt bei 99,1% und der Bandbreitenbedarf bei 23 kByte/s.

Verglichen mit den Messwerten bei Verzicht auf dynamische Interessengebietsgrofien
lasst sich mit den hier beschriebenen Strategien die durchschnittliche Bandbreite
in Hotspots um mehr als 75% reduzieren. Dabei muss eine Einbufie in der Nach-
barschaftskenntnis von 0,8 Prozentpunkten in Kauf genommen werden. Somit sind
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dynamische Interessengebietsgrofien eine effektive Maglichkeit, Uberlastsituationen
in Hotspot-Szenarien zu vermeiden.

6.10 Aufwandsabschatzung

In Abschnitt 5.1.5 wird der Aufwand bisheriger P2P-Protokolle fiir virtuelle Welten
abgeschétzt. Um einen Vergleich mit diesen Abschitzungen zu ermoglichen, wer-
den hier die Aufwénde beziiglich Nachrichtenverzégerung, Bandbreitenbedarf und
Nachbarschaftskenntnis der einzelnen Funktionen von QuON zusammengefasst.

In QuON werden alle Positionsmeldungen direkt vom Verursacher zu allen interes-
sierten Nachbarn gesendet. Die Zustellung von Positionsmeldungen erfolgt also in
O(1). Demzufolge sind sehr geringe Nachrichtenverzogerungen zu erwarten.

Der Bandbreitenbedarf von QuON setzt sich aus dem Aufwand fiir die Verteilung
der Positionsmeldungen, dem Aufwand fiir den Backup-Mechanismus und dem sons-
tigen Verwaltungsaufwand zusammen. Letzterer ist die Summe des Aufwands fiir die
Nachbarschaftsfindung und des Aufwands fiir das Aufrechterhalten der Verbindung
zu Verbindungsnachbarn und temporédren Nachbarn. Bei m Nachbarn betréigt der
Aufwand fiir das Versenden der Positionsmeldungen wie in Abschnitt 6.5 erldu-
tert O(m). Die Zahl der Backup-Nachbarn pro Quadrant ist wie in Abschnitt 6.7.4
beschrieben konstant, der Aufwand fiir den Backup-Mechanismus ist somit O(1).
Insgesamt ist der Aufwand fiir die Positionsmeldungen und Backup gering.

Der Aufwand fiir die Nachbarschaftsfindung betragt gemafi Abschnitt 6.6.1 O(m).
Da die Zahl der Verbindungsnachbarn in QuON konstant ist, betragt der Aufwand
fiir die Kommunikation mit den Verbindungsnachbarn O(1). In pathologischen Fal-
len konnen alle Nachbarn eines Teilnehmers temporére Nachbarn sein. In diesem Fall
betréigt der Aufwand fiir die Verbindungen zu den tempordren Nachbarn O(m). Im
Normalfall liegt die Zahl der temporéren Nachbarn jedoch deutlich unter der Zahl
der Verbindungsnachbarn. Der Aufwand fiir die Verwaltung des Netzes betriagt so
insgesamt O(m + m + 1) = O(m). Im Vergleich zu bisherigen Protokollen ist dies
ein durchschnittlicher Wert.

Die Nachbarschaftskenntnis von QuON wird im Wesentlichen von der Giite der Nach-
barschaftsfindung bestimmt. Ohne Teilnehmerausfille, Paketverluste und Paketver-
zogerung kann QuON 100% Nachbarschaftskenntnis gewéhrleisten (Beweis siche An-
hang B.2). Besonders der Ausfall von Verbindungsnachbarn kann jedoch die Nach-
barschaftsfindung kurzfristig beeintriachtigen, bis iiber den Backup-Mechanismus ein
neuer Verbindungsnachbar gefunden worden ist. Diese Zeit ist geméfl Abschnitt 6.7.4
konstant, also O(1). Bei Gruppenbildung kann der Ausfall eines Verbindungsnach-
barn mehrere Teilnehmer betreffen und so das Risiko einer eingeschrankten Nach-
barschaftskenntnis vergréflern. Andererseits haben bei hoher Teilnehmerdichte Teil-
nehmer mehr direkte Nachbarn, die in der Nachbarsfindung aushelfen konnen. Dies
mildert das Risiko wieder ab. Zudem kénnen bei hoher Teilnehmerdichte ausgefal-
lene Verbindungsnachbarn besser durch den Backup-Mechanismus ersetzt werden.
Insgesamt ist so eine sehr gute Nachbarschaftskenntnis zu erwarten.

In Tabelle 6.4 wird der Aufwand von QuON mit den in Kapitel 5 untersuchten
bisherigen Protokollen verglichen®. Als einziges der betrachteten Protokolle kann

SFiir eine Erlduterung des Aufwands der bisherigen Protokolle sieche Abschnitt 5.1.5.
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QuON eine gute Nachrichtenverzogerung mit einer guten Nachbarschaftskenntnis

verbinden.
] Protokoll \ Aufwand H Bewertung ‘
| QuON [ o) [ ® |
SimMUD O(log(n)) ©,
PubSubMMOG | O(log,(m)) ©
N-Tree O(1) @
Vast 0(1) @
(a) Nachrichtenverzogerung.
’ Protokoll ‘ Pos. Meldungen ‘ Zonenwechsel ‘ Backup ‘ Verwaltung H Bew. ‘
"QuON — om | = Jom | om | O
SimMUD O(mlog(n)) O(log(n)) - O(log(n)) @
PubSubMMOG | O(mlog(m)) O(1) O(m) | O(log(m)) @
N-Tree O(m) O(n) O(m) O(m) O
Vast O(m) - O(m?) O(m?) ©)
(b) Bandbreitenbedarf.
’ Protokoll \ Zonenwechsel \ Ausfallerkennung \ Weitere Einfliisse H Bew. ‘
QuON - schnell Ausfall von Ver-| @
bindungsnachbarn
kann fiir kurze Zeit
Nachbarsfindung
storen
SimMUD O(log(n)) langsam Kein Backup- || ©
Mechanismus
PubSubMMOG O(1) schnell Zentraler Server ist || P
single point of failu-
re
N-Tree O(n) langsam Ausfall nahe Wur- || (&
zel des N-Trees ver-
hindert Zonenwech-
sel
Vast - schnell Inkonsistente O
Voronoi-Graphen
storen Nachbarsfin-
dung

(c) Nachbarschaftskenntnis.
Tabelle 6.4 Aufwandsabschidtzung und Bewertung des Aufwands von QuON in
Vergleich mit bisherigen Protokollen.

6.11

In diesem Kapitel wurden die einzelnen Protokollbausteine von QuON erldutert. Zum
Abschluss soll nun der komplette Protokollablauf aus Sicht eines Teilnehmers eines
QuON-Netzes zusammengefasst werden. Initial ist der Teilnehmer nicht mit dem

Zusammenfassung des Protokollablaufs
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QuON-Netz verbunden. Um dem Netz beizutreten, sendet er einen JOIN-Request
mit seiner gewiinschten Position in der virtuellen Welt an einen beliebigen Teil-
nehmer, der bereits Teil des Netzes ist. Dieser JOIN-Request wird solange geméafl
Algorithmus 6.9 im Netz weitergeleitet, bis der zusténdige Teilnehmer gefunden ist.
Dieser beantwortet den JOIN-Request mit einem JOIN_ACK. In diesem ist eine Liste
mit potentiellen Nachbarn enthalten. Hiermit kann der beitretende Teilnehmer seine
Liste bekannter Teilnehmer 7 initialisieren. Damit ist er dem Netz beigetreten.

Jeder Teilnehmer, der Teil eines QuON-Netzes ist, klassifiziert regelméflig — in iibli-
chen Szenarien mehrmals pro Sekunde — alle ihm bekannten Teilnehmer aus der
Menge 7 nach den in Abschnitt 6.4 beschriebenen Nachbarschaftskriterien: Zu-
nachst werden die direkten Nachbarn (siehe Abschnitt 6.4.1) unter Beriicksichtigung
des in Abschnitt 6.8 vorgestellten Interessengebietspuffers geméfi Algorithmus 6.14
oder bei Nichtverwendung dynamischer Interessengebiete nach 6.12 bestimmt und
in der Menge N gespeichert. Weiterhin werden die Verbindungsnachbarn V (siehe
Abschnitt 6.4.2) gemafl Algorithmus 6.11 bestimmt. Dabei werden gleichzeitig auch
die in Abschnitt 6.7.4 vorgestellten Backup-Nachbarn in der Menge B gesichert. Zum
Abschluss der Klassifizierung werden die temporaren Nachbarn S (siehe Abschnitt
6.4.3) geméfB Algorithmus 6.4 bestimmt.

Im Anschluss an die Klassifizierung werden alle Teilnehmer, die nicht als Teilneh-
mer Kklassifiziert wurden, aus der Liste der bekannten Teilnehmer 7 entfernt. Bei
Bedarf kann daraufthin die in Abschnitt 6.9 beschriebene Interessengebietsadaption
nach Algorithmus 6.15 durchgefithrt werden. Im Anschluss daran wird die aktuelle
Position gemé&fl Algorithmus 6.5 an alle Nachbarn versendet. Dabei erhalten Ver-
bindungsnachbarn und temporére Nachbarn zusétzlich Adressen und Positionen der
anderen Verbindungsnachbarn und temporédren Nachbarn zugesendet; Verbindungs-
nachbarn werden in der versendeten Nachricht iiber ihren Status als Verbindungs-
nachbar informiert. In ldngeren Intervallen — etwa alle fiinf Sekunden — kontaktiert
jeder Teilnehmer die Backup-Nachbarn aus seiner Menge B und fordert von diesen
ihre aktuelle Position sowie die ihrer Verbindungs- und temporéren Nachbarn an.

Jeder Teilnehmer eines QuUON-Netzes empfangt regelméflig Positionsnachrichten sei-
ner Nachbarn. Beim Empfang einer solchen Nachricht wird der Absender geméafl
Algorithmus 6.10 in die Liste der bekannten Teilnehmer 7 gespeichert. Weiterhin
wird iiberpriift, ob der Absender aufgrund seiner Bewegung mindestens einen neuen
Nachbarn gewonnen hat. Ist dies der Fall, wird die Bewegungsnachricht gemafi Al-
gorithmus 6.13 mit einer Liste der neuen Nachbarn beantwortet. Ist der Empfinger
der Positionsmeldung ein Verbindungsnachbar oder temporédrer Nachbar des Sen-
ders, enthélt die Positionsmeldung zusétzlich die Liste der Verbindungs- und tem-
poridren Nachbarn des Absenders. Der Empfinger fiigt diese, sofern sie ihm nicht
bereits bekannt sind, ebenfalls seiner Liste der bekannten Teilnehmer 7 hinzu.

Empfangt ein Teilnehmer von einem seiner Nachbarn eine gewisse Zeit keine Posi-
tionsmeldungen, geht er davon aus, dass der Nachbar ausgefallen ist. Dieser wird
nun in einer Loschliste £ gespeichert und aus der Liste der bekannten Teilnehmer
T geloscht. Informationen iiber Teilnehmer, die in der Loschliste gespeichert sind,
werden ignoriert, es sei denn, der Absender einer solchen Information ist der ver-
meintlich ausgefallene Teilnehmer selber oder in dieser Nachricht wird eine von der
in der Loschliste gespeicherten Position abweichende Position genannt.
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Will ein Teilnehmer das QuON-Netz verlassen, versendet er eine LEAVE-Notification
an alle bekannten Teilnehmer. Diese Nachricht enthilt seine vollsténdige Liste be-
kannter Teilnehmer. Die Empfénger der Nachricht fiigen alle Teilnehmer aus dieser
Liste ihrer lokale Liste der bekannten Nachbarn hinzu. In Algorithmus 6.16 ist der
hier beschriebene Protokollablauf dargestellt.
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Vorbedingung: x: Beliebiger Teilnehmer eines QuON-Netzes
procedure QUON(z)

send JOIN(A, pa) — z

while JOIN_ACK(N3g, Pny, VB, Py,, S, Ps;;) noch nicht empfangen do
wait(Wartezeit)
send JOIN(A,p4) — B

end while

T < NpUPn, UV UPy, USpUPs,

L+ 0

repeat
N < BESTIMMEDIREKTENACHBARN(T) > Alg. 6.14
V, B <— BESTIMMEVERBINDUNGSUNDBACKUPNACHBARN(T) > Alg. 6.11
S < BESTIMMETEMPORARENACHBARN(T, V) > Alg. 6.4
if Zeit seit letzer Positionsmeldung > 1/ Sendefrequenz then

if Dynamische Interessengebiete then

ADAPTIONAOIL(raok,, riely, Al 74l n s s,) > Alg.6.15
end if
SENDEPOSITIONSMELDUNGEN(T) > Alg. 6.5
end if

if Zeit seit letzer Anfrage an Backup-Nachbarn > 1/ Backupfrequenz then
for all b € B do
send Backupanfrage(A) — b
end for
end if
if Backupanfrage(b) empfangen then
send MOVE(A, p, 74TV, Py, S, Ps) + b
end if
if MOVE(m, pp, 729 [V, Py, , S, Ps,.]) empfangen then > Alg. 6.10
BEHANDLEPOSITIONSMELDUNG(T, £L,MOVE(m, py,, 721 [V,,, Py, , Sm, Ps,.]))

if m € N then > Alg.6.13
BENACHRICHTIGEUBERNEUENACHBARN(N ,MOVE(m, pp,, r2°7))
end if
end if
if JOIN(n, p,) empfangen then
BEHANDLEBEITRITTSANFRAGE(JOIN(n, p, )N, V,S) > Alg. 6.9
end if

if LEAVE(o,7,, P7,) empfangen then
forallte7,:t¢7T do
AKTUALISIEREPOSITION(?)
T« TuU{t}
end for
end if
if Zeit seit Nachricht eines Teilnehmers p empfangen > Alive-Timeout then
T < T\{p}
L+ LU{p}
end if
until Benutzer will QuON verlassen
for allt € T do
send LEAVE(A, T,Pr) — t
end for
end procedure

Algorithmus 6.16 Der Protokollablauf von QuON
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7. Cheating

Ein verbreitetes Problem in virtuellen Welten ist das sogenannte Cheating, Eng-
lisch fiir ,Mogeln®“. In vielen bisherigen Protokollvorschldgen fiir virtuelle Welten
wurde das Problem des Cheatings ignoriert. Andere, auf die Abwehr von Cheating
fokussierte Protokollvorschldge waren oftmals nicht skalierbar oder fiihrten zu in-
akzeptablen Latenzen. In diesem Kapitel wird eine Cheating-Erkennung vorgestellt,
die nicht mit negativen Einfliissen auf Skalierbarkeit oder Latenz verbunden ist. Die
Mechanismen werden im Kontext des in Kapitel 6 vorgestellten Protokolls QuON
vorgestellt, lassen sich aber auch mit anderen P2P-Protokollen fiir virtuelle Welten
kombinieren.

7.1  Cheating in virtuellen Welten

Cheating ist seit Einfiihrung der Online-Spiele ein Problem fiir ehrliche Spieler und
Spielebetreiber. Insbesondere im Kontext von P2P-basierten virtuellen Welten stellt
Cheating ein aktuelles Forschungsproblem dar. In diesem Kapitel wird das Problem
,Cheating®“ genauer vorgestellt.

7.1.1  Problembeschreibung

Cheating ist iiblicherweise definiert als das regelwidrige Erlangen von Vorteilen von
Spielern eines Spiels [74, 146, 150]. Dabei konnen von dem cheatenden Spieler ver-
schiedene Angriffswege gewiahlt werden. Mogliche Angriffswege sind beispielsweise
das Ausnutzen von Fehlern in der Spielsoftware, das Verdndern der Spielsoftware
um Gegner schwécher oder die eigene Spielfigur stiarker zu machen oder die Steue-
rung der Spielfigur mit Automatisierungsprogrammen. Gemein ist diesen Methoden
nur, dass dem Spieler das Erreichen von Zielen im Spiel vereinfacht wird und dass
das Ausnutzen dieser Moglichkeiten gegen die Regeln verstoit, die der Anbieter oder
Betreiber des Spiels vorgesehen hat.

Das Phianomen des Cheatings konnte bereits vor der gréfSeren Verbreitung von On-
line-Spielen in Einspieler-Spielen beobachtet werden. Beispielsweise modifizierten



130 7. Cheating

Spieler Spiele derart, dass die Spielfigur nicht getétet werden konnte oder dass die
Spielfigur beliebig oft nach ihrem Tod wiederbelebt werden konnte [38]. Hierbei
diente das Cheaten im Wesentlichen der Vereinfachung des Spiels fiir den Spieler.
Da in Einspieler-Spielen die Folgen des Cheatings auf den cheatenden Spieler sel-
ber beschrinkt bleiben, entsteht aus dieser Art des Cheatings kein Schaden. Einige
Hersteller lieferten ihre Spiele sogar mit versteckten Funktionen aus, die dem Spieler
die Vorteile bringen, die ansonsten nur durch Cheating erreicht werden kénnen. Bei-
spielsweise lassen sich in vielen Spielen des Herstellers Konami durch das Driicken
der Tasten ,,Oben Oben Unten Unten Links Rechts Links Rechts B A“ Vorteile fiir
die Spielfigur, wie zusétzliche Ausriistung oder hohere Spielstéirke der Spielfigur,
erlangen [38].

Bei Mehrspieler-Spielen sind die Auswirkungen von Cheating jedoch nicht mehr
auf den Cheater selbst begrenzt, sondern fiir alle Mitspieler des Spiels spiirbar. Bei
kompetitiven Spielen verhindert oder erschwert Cheaten beispielsweise das Gewin-
nen nicht-cheatender Gegenspieler. Gerade bei Online-Spielen, bei denen nicht nur
befreundete Personen, sondern auch einander unbekannte Menschen in einem Spiel
aufeinander treffen kénnen, kann Cheating den Spielspafl nicht-cheatender Spieler
deutlich einschrinken. Muss ein Spieler damit rechnen, dass er beim online Spielen
regelméflig auf cheatende Gegenspieler trifft, kann ihn das vom Spielen abschrecken
und so einen finanziellen Schaden beim Hersteller oder Betreiber des Spiels verursa-
chen.

In virtuellen Welten, insbesondere in MMOGs, ist dieses Problem besonders aus-
gepragt. MMOGs sind iiblicherweise nur online zu spielen, und Spieler interagieren
regelméfBig mit ihnen fremden Spielern. Wird ein Spieler bei Interaktionen regelmé-
Big durch Cheater iibervorteilt, kann er die Motivation verlieren, weiter zu spielen.
Da MMOGs oft durch monatliche Zahlungen der Spieler finanziert werden, ist der
Verlust von Spielern aufgrund von cheatenden Teilnehmern ein grofies finanzielles
Risiko fiir den Anbieter dieser Spiele.

7.1.2 Klassifizierung von Cheating

Aufgrund der unscharfen Definition von Cheating und der Vielfalt an Cheats ist ei-
ne vollstindige Aufzihlung aller bekannten konkreten Arten des Cheatings, wie sie
beispielsweise Robles et al. versucht haben [119], schwierig. Derartige Aufziahlungen
werden schnell durch Entwicklung neuer Cheats obsolet. Erfolgversprechender sind
Ansiitze, die Cheats systematisch zu klassifizieren. Hierbei sind verschiedene Ansétze
moglich. Neumann et al. schlagen vor, Cheats analog zu der Klassifikation von An-
griffen auf Kryptosysteme nach der durch den Cheat kompromittierten Eigenschaft
zu klassifizieren [102]. Dabei werden die drei Eigenschaften Vertraulichkeit, Integri-
tat und Verfiigbarkeit betrachtet. Diese Klassifizierung deckt zwar alle wesentlichen
Cheatmoglichkeiten ab, ist aber fiir die Entwicklung von Gegenmafinahmen oder Fr-
kennungsstrategien wenig hilfreich: Angriffe auf die einzelnen Eigenschaften kénnen
auf vielen verschiedenen Ebenen stattfinden, sodass Cheats aus einer der gegebenen
Kategorien nur wenige Gemeinsamkeiten aufweisen miissen.

Eine deutlich ausfiihrlichere Klassifizierung wird von Yan und Randell vorgeschlagen
[150]. In dieser Klassifizierung werden Cheats nach drei Dimensionen unterteilt:

e Angegriffenes Ziel: Welches Ziel wird von dem Cheat angegriffen?
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— Das Spielsystem
— Die unterliegende Infrastruktur
— Einzelne Spieler

— Administratoren des Spiels
e Konsequenz: Welcher Schaden entsteht durch den Cheat?

— Verletzung der Fairness

— Annahme einer falschen Identitét

— Verletzung der Integritéit des Spielsystems
— Dienstblockade

— Diebstahl von Informationen oder (virtuellen) Besitztiimern
e Angreifer: Wer ist der Angreifer?

— Ein einzelner Spieler
— Eine Gruppe von Spielern
— Ein Administrator oder Mitglied der Betreiberfirma

— Ein Administrator in Zusammenarbeit mit Spielern

Dabei ist die Zuordnung von Cheats zu den einzelnen Klassen nicht eindeutig; so
kann beispielsweise ein Cheat durch den Diebstahl von Informationen die Fairness
des Spiels verletzen. Eine weitere Schwiche der Klassifikation ist, dass einige Ka-
tegorien auf nahezu alle iiblichen Cheats zutreffen: Da das Ziel eines Cheats ein
regelwidriger Vorteil fiir den Cheater ist, verletzt jeder Cheat in der Regel auch die
Fairness.

Webb und Soh klassifizieren Cheats eindimensional nach der Schicht, auf der der
Angriff erfolgt [146]. Dabei unterscheiden sie zwischen folgenden Schichten:

e Spielebene: Cheats, die ohne Modifikation oder externe Einfliisse innerhalb
der Spielsoftware auftreten.

¢ Anwendungsebene: Cheats, die durch Modifikation der Spielsoftware oder
durch Interaktion der Spielsoftware mit externen Programmen auftreten.

e Protokollebene: Cheats, die durch das Verdndern, Einfiigen oder Unter-
driicken von Paketen in die Kommunikation des Spiels auftreten.

e Infrastrukturebene: Cheats, die auf Modifikationen oder Angriffe auf die
dem Spiel unterliegende Software oder Hardware aufbauen.

Diese Klassifikation ermdglicht eine deutlich bessere Differenzierung der Angriffsziele
von Cheats.

Eine weitere Klassifikation von Cheating ist die Hdufigkeit von regelwidrigen Ak-
tionen des Cheaters. Es lassen sich so sporadische Cheats und permanente Cheats
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unterscheiden. Bei sporadischen Cheats verhélt sich der Cheater die meiste Zeit re-
gelkonform und bricht nur gelegentlich die Regeln. Sporadische Cheats lohnen sich
fiir den Cheater nur, wenn der einzelne Regelbruch einen deutlichen Vorteil brin-
gen kann. Bei permanentem Cheating sind die meisten der Aktionen des Cheaters
regelwidrig. Die Auswirkungen dieser Cheats sind in der Regel gering, durch die
permanente Anwendung bringen sie jedoch insgesamt einen Vorteil fiir den Cheater.

Ein Beispiel fiir sporadisches Cheating ist das Ignorieren von Hindernissen in der
Spielwelt: Die meiste Zeit bewegt sich der Cheater normal in der Welt. Um Zeit
zu sparen, durchquert er jedoch von Zeit zu Zeit ein eigentlich nicht passierbares
Hindernis. Ein Beispiel fiir permanentes Cheating ist die Erhohung der Maximalge-
schwindigkeit der Spielfigur. Hier erhoht der Cheater die zwischen zwei Positionsmel-
dungen maximal zuriicklegbare Distanz. Damit dies einen Vorteil fiir den Cheater
bringt, muss er dieses Verhalten {iber einen ldngeren Zeitraum aufrecht erhalten. In
der Folge ist der grofite Teil seiner Positionsmeldungen nicht regelkonform.

Eine spezielle Klasse von Cheats sind Angriffe auf Cheat-Erkennungsmafinahmen.
Implementiert eine virtuelle Welt Mainahmen, mit denen ein Cheating der Teilneh-
mer erkannt oder verhindert werden soll, kénnen Cheater versuchen, die Mafinahmen
anzugreifen oder zu umgehen. Der Angriff auf diese Mailnahmen bringt dem Chea-
ter zunédchst keinen direkten Vorteil, ermoglicht aber gegebenenfalls, weitere Cheats
unerkannt durchzufiihren, die ansonsten von der Cheat-Erkennung bemerkt oder
verhindert worden wiren.

713 Cheating in P2P-Systemen

In virtuellen Welten auf der Basis von P2P-Protokollen gibt es aufgrund der feh-
lenden zentralen Kontrollinstanz mehr Cheatméglichkeiten als in klassischen Cli-
ent/Server-basierten virtuellen Welten. Diese betreffen die Protokoll- und Anwen-
dungsebene der obigen Klassifizierung. Der Grund ist hier, dass in P2P-basierten
virtuellen Welten alle Berechnungen von den Teilnehmern durchgefiihrt werden. Da-
durch ist es einfach moglich, durch Verédnderung der Spielsoftware Ereignisse zu
erzeugen, die nicht den Regeln des Spiels entsprechen. Da eine zentrale Kontrolle
nicht stattfinden kann, kénnen Spieler diese Ereignisse ungehindert publizieren. Auf
Protokollebene findet ebenfalls keine zentrale Kontrolle der versendeten Nachrichten
statt. So lassen sich durch manipulierte Nachrichten Spielzustéinde irregulér verén-
dern oder durch das Unterdriicken von Nachrichten oder das Einschleusen gefélschter
Nachrichten bei anderen Spielern falsche Spielzustidnde erzeugen.

In dieser Arbeit sollen vorrangig diese neuen, durch das Verwenden von P2P-Pro-
tokollen verursachten Cheatmoglichkeiten betrachtet werden. Das Ziel ist es, ein
Sicherheitsniveau zu erreichen, das zu klassischen Client/Server-basierten virtuellen
Welten dquivalent ist.

Auch in klassischen virtuellen Welten kann Cheating nicht vollstdndig verhindert
werden. Theoretisch wire zwar eine vollstindige Uberpriifung aller von Spielern
durchgefiithrten Eingaben und eine vollstdndige Berechnung der Auswirkungen die-
ser Eingaben in dem zentralen Spielserver moglich. Der dazu notige Rechenaufwand
wére jedoch sehr hoch, sodass diese Methode von keiner aktuellen virtuellen Welt
eingesetzt wird. Stattdessen wird ein Teil der Berechnungen durch die Spielsoftware
der Teilnehmer durchgefiihrt und die Ergebnisse vom Server iibernommen. Dadurch
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werden Cheats auf der Anwendungsebene moglich: Durch Verdnderung der Spiel-
software konnen diese Berechnungen verdndert werden, sodass cheatende Spieler
beispielsweise Hindernisse in der Spielwelt ignorieren oder sich schneller als vorgese-
hen in der Spielwelt bewegen kénnen.

Um das Cheaten fiir Spieler unattraktiv zu machen, werden {iiblicherweise die Ak-
tionen der Spieler, entweder aufgrund einer zufélligen Stichprobe oder aufgrund von
Anschuldigungen anderer Spieler, auf Plausibilitdt gepriift. Fallt dabei ein Regel-
bruch eines Spielers auf, wird er fiir sein Fehlverhalten durch den Anbieter des
Spiels bestraft. Je nach Schwere des Vorfalls kann eine solche Strafe beispielswei-
se eine zeitlich begrenzte Spielsperre oder der permanente Ausschluss aus dem Spiel
sein.! Neben der Entfernung von boswilligen Spielern aus dem Spiel besitzen diese
Strafen eine abschreckende Wirkung auf die verbleibenden Spieler, sodass bei kon-
sequenter Anwendung dieser Strafen virtuelle Welten grofitenteils frei von Cheatern
bleiben konnen.

Die Verwendung der Kombination aus Cheat-Erkennung und Bestrafung bietet sich
auch in P2P-basierten virtuelle Welten an. Im Gegensatz zu einer im Protokoll inte-
grierten Cheat-Verhinderung ist eine Cheat-Erkennung ohne zusétzliche Nachrich-
tenverzogerung moglich. Um diese Mechanismen in P2P-basierten virtuellen Welten
einsetzen zu konnen, miissen zwei grundlegende Funktionen bereitgestellt werden:
Fiir das Erkennen von Cheats ist eine verteilte Cheat-Erkennung notig; um die Be-
strafung von Cheatern durchfiithren zu kénnen, wird eine Authentifizierung und Au-
torisierung bendtigt.

7.2 Related Work

Bei einem groflen Teil der P2P-Protokollvorschliage fiir virtuelle Welten wird nicht
ndher auf das Problems des Cheatings eingegangen [58, 67, 79, 149]. In diesen Pro-
tokollen ist es fiir boswillige Spieler in der Regel einfach, unbehelligt Cheats auf der
Anwendungs- oder Protokollebene durchzufiihren.

Einige Arbeiten versuchen, bestimmte Cheats durch das Protokolldesign zu verhin-
dern. Eine groflere Zahl von Vorschlidgen betrachtet das sogenannte Latency-Chea-
ting. Bei dieser Art des Cheatens versucht der Angreifer, seine eigenen Ereignisnach-
richten zu verzogern, bis er die Ereignisnachrichten seiner Gegenspieler erhalten hat.
Er kann dann auf diese Ereignisse reagieren, indem er seine eigenen Nachrichten
riickdatiert. Im Lockstep-Protokoll von Baughman et al. [14] wird dies verhindert,
indem die Spielzeit in Runden unterteilt wird. Jeder Spieler muss sich zum Ende einer
Runde mittels eines kryptographischen Hashwertes auf eine Aktion festlegen. Wenn
sich alle Spieler festgelegt haben, werden die Aktionen der Spieler verdcffentlicht.
Dieser Ansatz hat jedoch das Problem, dass zunéchst auf alle Hashwerte gewartet
werden muss, bis die Aktionen bekannt gegeben werden kénnen. Somit ergibt sich
durch das Protokoll eine zusétzliche Verzogerung in der Hohe der maximalen Ende-
zu-Ende-Verzogerung zwischen den Teilnehmern. Dies ist in der Regel fiir Spiele mit
hohem Interaktionsgrad nicht akzeptabel. Zusétzlich wird eine Angriffsmoglichkeit
geschaffen: Verzogert ein einzelner Spieler bewusst seine Hashwerte, miissen alle an-
deren Teilnehmer des Spiels warten. Somit kann ein einzelner boswilliger Spieler das
Spiel-Erlebnis fiir alle anderen Teilnehmer der virtuellen Welt beeintréchtigen.

1 Beispielsweise sperrte der Spielehersteller Blizzard am 20.04.2010 iiber 320.000 Accounts den
Zugang zu ihren Online-Spielen fiir mindestens 30 Tage [5, 21].
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Um dieses Problem zu mildern, wird von Baughman et al. Asynchronous Synchro-
nisation vorgeschlagen [14]. In dieser Erweiterung des Lockstep-Protokolls wird nur
auf die Hashwerte von Spielern gewartet, die einen Einfluss auf das Interessenge-
biet eines Teilnehmers haben konnten. Somit wird der Einfluss von Spielern mit
hoher Latenz auf das Interessengebiet eingegrenzt, das grundsétzliche Problem der
zusatzlichen Wartezeit wird jedoch nicht gelost.

Cronin et al. erweitern den Lockstep-Ansatz um eine Sliding Pipeline [39]. Dabei
werden mehrere lokale Ereignisse erzeugt und deren Hashwerte verschickt, bevor
auf die Nachrichten der anderen Teilnehmer gewartet wird. Die Maximalzahl der
vorab versendeten Hashwerte richtet sich nach der Latenz der Spieler. Bei diesem
Ansatz wird der lokale Spielfluss nicht mehr durch das Warten auf Nachrichten an-
derer Spieler verzogert. Die Klartext-Ereignisnachrichten werden jedoch weiterhin
erst versendet, wenn die Hashwerte der anderen Spieler empfangen wurden. Somit
erreichen die Klartext-Ereignisnachrichten andere Spieler wie bei Lockstep erst nach
einer groflen Verzogerung. Weiterhin konnen Spieler durch Vortéuschen einer hohen
Latenz gegnerischen Spielern den eigenen Hashwert vorenthalten, bis die Klartext-
nachricht der vorigen Runde des gegnerischen Spielers eingetroffen ist. Somit kénnen
von dem Sliding Pipeline-Protokoll nicht alle Arten des Latency-Cheating verhindert
werden.

Das Protokoll NEO [59] von GauthierDickey et al. versucht, die Vorteile einer Sliding
Pipeline beizubehalten, ohne dabei wie bei dem im vorigen Abschnitt vorgeschlage-
nen Protokoll Einbufien bei der Verhinderung von Latency-Cheating hinnehmen zu
miissen. Hierzu teilt es die Spielzeit in Runden fester Lange ein. In jeder Runde sen-
det jeder Teilnehmer seine Ereignisnachricht verschliisselt an die anderen Teilnehmer.
Bei einer Pipeline-Lange von [ verdffentlicht er den Schliissel zu dieser Nachricht
[ Runden spiter.? Um die im klassischen Sliding Pipeline-Protokoll bestehenden
Cheatmoglichkeiten unméglich zu machen, stimmen die Teilnehmer nach dem En-
de der Runde ab, welche Ereignisnachrichten beachtet oder ignoriert werden sollen.
Dabei werden alle Nachrichten beachtet, die bei einem vorab festgelegten Anteil der
Teilnehmer rechtzeitig eingetroffen sind, alle anderen Nachrichten werden ignoriert.
Somit konnen Teilnehmer ihre Nachrichten nicht mehr kiinstlich verzégern. Aller-
dings wird es Teilnehmern mit zu hoher Latenz unmoglich gemacht, an dem Spiel
teilzunehmen. Wie bei den bislang beschriebenen Protokollen ergibt sich in NEO
eine Verzogerung der Ereignisnachrichten. Aufgrund der Aufteilung der Spielzeit in
Runden betrégt die Verzogerung das Doppelte der Rundenlédnge.

Um Inkonsistenzen zu vermeiden, konnen Teilnehmer in NEO ihre Spielstdnde ver-
gleichen. Sind diese nicht identisch, werden die zuriickliegenden Nachrichten ver-
glichen. Wird dabei festgestellt, dass von einem Teilnehmer in einer Runde unter-
schiedliche Nachrichten an unterschiedliche Empfénger versendet worden sind, wird
dies als Cheatversuch gewertet. Um dieses Verfahren sicher durchfithren zu kénnen,
miissen alle Ereignisnachrichten vom Absender signiert und vom Empfanger fiir eine

2Kryptographisch ist der Ansatz von Lockstep und Sliding Pipeline, zuerst einen Hashwert des
Ereignisses zu versenden und danach das Ereignis im Klartext zu publizieren, besser. Die Sicherheit
des Verfahrens beruht auf der Annahme, dass es nicht méglich ist, seine Aktion nach Publizierung
der ersten Nachricht zu &ndern. Bei kryptographisch sicheren Hashfunktionen ist diese Eigenschaft
gegeben. Bei verschliisselten Nachrichten ist jedoch eine Kollisionsfreiheit nicht notwendig. Es kann
also moglich sein, dass bei geschickter Auswahl der Nachricht verschiedene Schliissel generiert
werden konnen, die zu verschiedenen giiltigen Ereignisnachrichten fiithren.
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gewisse Zeit gespeichert werden. Dies fordert einen nicht unerheblichen Rechen- und
Speicherbedarf bei den Teilnehmern.

Insgesamt kann in Frage gestellt werden, wie sinnvoll das Verhindern von Latency-
Cheating in der Praxis ist. Latency-Cheating setzt voraus, dass alle Ereignisnach-
richten der Spieler in eine eindeutige Reihenfolge gebracht werden miissen, die durch
die vorgebliche Sendezeit bestimmt wird. Zusétzlich geht Latency-Cheating davon
aus, dass bei diesen Ereignissen die Kausalitdt der Spielereignisse vollstiandig ge-
wahrt bleibt. Dies ist jedoch in virtuellen Welten iiblicherweise nicht der Fall. Um
die verschiedene Latenz der einzelnen Spieler auszugleichen, erlauben die meisten
Spiele eine unscharfe Wirkung der Ereignisse. So kann beispielsweise ein Angriff
einen Spieler treffen, der den Zielort des Angriffs vor kurzer Zeit bereits verlassen
hat. In der virtuellen Welt ,World of Warcraft® ist es moglich, dass ein Duell zweier
Spieler als unentschieden gewertet wird, obwohl bei vollstdndiger Ordnung der Spiel-
ereignisse einer von beiden Spielern zuerst alle Lebenspunkte verloren haben miisste,
und somit ein eindeutiger Gewinner festzustellen gewesen wére. Unter diesen Bedin-
gungen sind die durch Latency-Cheating erzielbaren Vorteile vernachléssigbar. Die
durch die Vermeidung dieser Cheats benétigte zusétzliche Latenz ist dem geringen
Nutzen nicht angemessen.

Das von Webb et al. vorgestellte Protokoll RACS [147] versucht, eine groBere Men-
ge von Cheats aus Anwendungs- und Protokollebene zu verhindern. Dafiir fiihrt
es einen sogenannten Referee-Knoten ein, der die Autoritét iiber den Spielstand
besitzt. Teilnehmer senden alle ihre Ereignisnachrichten an diesen Referee. Dieser
priift alle eingehenden Nachrichten auf Cheating. Teilnehmer, deren Interessenge-
biete sich schneiden, kénnen vom Referee angewiesen werden, ohne Umweg {iber
den Referee direkt untereinander zu kommunizieren. Dabei sind sie jedoch weiter-
hin verpflichtet, alle Ereignisse zusétzlich an den Referee zu versenden. Gehen auf
dem Kommunikationsweg zwischen den Teilnehmern bei direkter Kommunikation
zu viele Nachrichten verloren oder versucht ein Teilnehmer, durch das Unterdriicken
oder Verzogern von Nachrichten den anderen zu iibervorteilen, kann dieser fordern,
die Nachrichten wieder iiber den Referee zugestellt zu bekommen. Durch RACS wird
eine dem Client /Server-Modell dquivalente Sicherheit gewéhrleistet. Allerdings muss
der Referee jede Ereignisnachricht der Teilnehmer empfangen, iiberpriifen und gege-
benenfalls an andere Teilnehmer weiterleiten. Hierdurch ist er nicht mehr wesentlich
von einem gewohnlichen zentralen Server zu unterscheiden. Durch die Moglichkeit,
Teilnehmer direkt miteinander statt iiber den Server kommunizieren zu lassen, kann
eine gewisse Bandbreiteneinsparung gegeniiber einem klassischen Client /Server-Pro-
tokoll erreicht werden. Der sonstige Ressourcenverbrauch, also insbesondere Speicher
und Rechenzeit, dndert sich jedoch nicht. RACS kann somit nicht die Skalierbarkeit
erreichen, die in P2P-Systemen sonst moglich ist.

Goodman und Verbrugge schlagen Peer Auditing zur Verhinderung von Cheating vor
[60]. In diesem Schema wird jedem Teilnehmer ein Prozy zugewiesen. Teilnehmer sen-
den alle Ereignisnachrichten an ihren Proxy. Dieser berechnet die Auswirkungen des
Ereignisses und sendet die Resultate an einen zentralen Server. Mit einer gewissen
Wahrscheinlichkeit wird die Ereignisnachricht des Spielers an einen weiteren Teilneh-
mer des Spiels gesendet, dem sogenannten Co-Auditor. Dieser berechnet ebenfalls
die Auswirkungen des Ereignisses. Der Server vergleicht darauthin die Resultate von
Proxy und Co-Auditor. Ergeben sich wesentliche Unterschiede in den Resultaten,
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ist dies ein Hinweis darauf, dass entweder Proxy oder Co-Auditor cheaten. Der Ser-
ver kann daraufthin selber die Resultate des Ereignisses berechnen und feststellen,
welcher von beiden falsche Ergebnisse liefert. Alle Ereignisse, die nicht von einem
Co-Auditor iiberpriift werden, werden vom Server einem Kurztest auf Plausibilitat
unterzogen, um offensichtliche Cheat-Versuche zu unterbinden. Als zusétzlicher Me-
chanismus wird allen Teilnehmern ein Vertrauenswert zugewiesen. Dieser wird vom
Server berechnet und bei Empfang von korrekten Resultaten erhcht, bei implausiblen
oder abweichenden Resultaten verringert. Mit Peer Auditing kann so ein hohes Maf}
an Cheat-Sicherheit erreicht werden. Allerdings wird fiir dieses Protokoll ein zen-
traler Server benétigt, der alle Ereignisnachrichten aller Teilnehmer empfangt. Ein
gewisser Teil der Rechenlast kann im Vergleich zu einem klassischen Client/Server-
System von den Proxies {ibernommen werden, Speicher und Bandbreitenbedarf des
zentralen Servers unterscheiden sich jedoch nicht von klassischen Systemen.

Von Kabus et al. wird zur Verhinderung von Cheating Mutual Checking vorgeschla-
gen [74]. In diesem Ansatz wird die Spielwelt in Zonen unterteilt. Jeder Zone werden
einige Teilnehmer als Region Controller zugewiesen. Die Teilnehmer innerhalb der
Zone senden allen Region-Controllern ihrer Zone alle ihre Ereignisnachrichten zu.
Diese iiberpriifen die Giiltigkeit der Ereignisse. Weiterhin vergleichen sie, welcher
Spielzustand aus diesen Ereignissen resultiert. Weichen die Zustédnde der einzelnen
Controller voneinander ab, einigen sich diese auf einen giiltigen Zustand. Setzt man
voraus, dass die Mehrheit der Controller ehrlich ist, kann so eine dem Client /Server-
Modell dquivalente Cheatsicherheit gewéhrleistet werden. Dies setzt aber voraus,
dass die Zahl der Region-Controller pro Zone nicht zu klein ist. Ansonsten kann es
vorkommen, dass aufgrund einer ungiinstigen Zuweisung der Controller in einzelnen
Zonen die Mehrheit der Controller unehrlich sind. Bei einer groflen Zahl an Control-
lern pro Zone ergibt sich jedoch das Problem der Konsensfindung. Dieses ist nicht-
trivial: Hierzu ist das sogenannte Problem der byzantinischen Generdle zu 16sen [87].
Da der Spielfluss erst weitergehen kann, wenn die Controller sich auf einen giiltigen
Spielstand geeinigt haben, kann durch das boswillige Erzeugen abweichender Zu-
stdnde in den Controllern der Spielfluss fiir alle in der Zone befindlichen Teilnehmer
erheblich verzogert werden, bis der Konsens zwischen den Controllern gefunden ist.

Ein alternativer Ansatz von Kabus et al. ist das Log Auditing [74]. Hier wird die
Welt ebenfalls in Zonen aufgeteilt. Jeder Zone wird ein Teilnehmer als Region-Con-
troller zugewiesen. Alle Teilnehmer senden ihre Ereignisnachrichten signiert an den
Controller. Dieser berechnet die Auswirkungen der Ereignisse und versendet signiert
die resultierenden Zustandsdnderungen an die Spieler. Zusétzlich speichert er alle
Nachrichten der Spieler. Zu festgelegten Zeiten sendet er den aktuellen Zustand und
samtliche Ereignisnachrichten der Spieler an eine zentrale, vertrauenswiirdige Stelle.
Diese priift dann, ob der Controller alle Zustandsberechnungen korrekt durchgefiihrt
hat. So soll ein Cheating durch den Region-Controller verhindert werden. Allerdings
kénnen so nicht alle Cheatmoglichkeiten des Controllers erkannt werden. Der Con-
troller kann beispielsweise einzelne Ereignisse eines Spielers ignorieren und so die
Gegenspieler dieses Spielers bevorzugen. Ein weiterer Nachteil dieses Ansatzes ist
die Ressourcenbelastung des Controllers. Dieser agiert in dem vorgeschlagenen Pro-
tokoll de facto als Server fiir die gesamte Region. Er hat also denselben Rechen-
und Bandbreitenaufwand, den ein Server in einem klassischen Client /Server-System
hat. Der Speicherbedarf ist sogar grofier als in einem Client/Server-System, da der
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Controller samtliche Nachrichten der Teilnehmer speichern muss. Es besteht so die
Gefahr, dass der Controller iiberlastet wird; das System skaliert nicht.

Insgesamt konnen alle diese Cheatverhinderungsprotokolle eine hohe Sicherheit ge-
gen Cheating erreichen. Allerdings wird dafiir entweder ein zentraler Server benétigt,
der alle Ereignisnachrichten der Spieler empfangt und bearbeitet, wodurch der Vor-
teil zu klassischen Client/Server-Systemen nur gering ist, oder es wird einem Teil der
Teilnehmer Aufgaben iibertragen, die in Lastsituationen von normalen Endsystemen
nicht zu leisten sind. In beiden Féllen ist die Skalierbarkeit des Systems als gering
einzuschétzen.

Eine Alternative zu der Verhinderung von Cheats durch das Protokoll ist es, Cheats
nur zu detektieren und cheatende Spieler zu bestrafen. Dies ermoglicht die Ver-
meidung der Skalierungsprobleme der Cheatverhinderungsprotokolle. Es gibt einige
Arbeiten, die die Detektion einzelner Cheatklassen ermoglichen. In der Regel wird
versucht, Cheats auf der Anwendungsebene durch eine verhaltensbasierte Analyse
zu finden. So kann die Steuerung einer Spielfigur durch ein externes Programm, ei-
nem sogenannten Bot, anhand der resultierenden Laufwege oder der Verteilung der
erzeugten Nachrichten erkannt werden [32, 33, 135]. Ahnliche Techniken lassen sich
verwenden, um sogenannte Wall-Hacks zu erkennen, bei denen Cheater Spielhinder-
nisse undurchsichtig erscheinen lassen oder passierbar machen [88].

Diese Arbeiten beschéftigen sich jedoch nur mit der Erkennung des jeweiligen Cheats
durch einen zentralen Server. Aus diesem Grund werden dort keine weiteren Mafinah-
men vorgestellt, durch die diese Erkennungsstrategien in P2P-Systemen verwendet
werden konnen. Die in diesem Kapitel vorgestellte Cheat-Erkennung fiir P2P-basier-
te virtuelle Welten kann diese Erkennungsstrategien als Module bei der verteilten
Cheat-Erkennung einsetzen, um die jeweiligen Cheatklassen detektieren zu konnen.

7.3 Cheatermodell

Um die Effizienz von Mafinahmen gegen Cheating abschéitzen zu kénnen, muss zu-
néchst ein Angreifermodell fiir Cheating festgelegt werden. Die in Abschnitt 7.1.2
erwahnte Cheatklassifizierung nach Neumann et al. legt durch ihre Einteilung von
Cheats in Angriffe auf Vertraulichkeit, Integritdt und Verfiigbarkeit einer virtuellen
Welt nahe, dass ein Cheater im Wesentlichen ein Sonderfall eines in Kommunikati-
onsprotokollen betrachteten Angreifers ist.

Das in vielen Problemen der Netzsicherheit herangezogene Dolev-Yao-Angreifermo-
dell [43] geht jedoch iiber die Fahigkeiten eines realistisch anzunehmenden Cheaters
hinaus. Durch die definitionsgeméfle Einschrankung der Ziele eines Cheaters auf Er-
langung eines Vorteils in einer virtuellen Welt ergeben sich bei Cheatern Einschrin-
kungen bei den anzunehmenden Angriffsmoglichkeiten und Angriffsmethoden.

In dieser Arbeit wird angenommen, dass Cheater in der Regel gewohnliche Teilneh-
mer einer virtuellen Welt sind. Demnach wird davon ausgegangen, dass der Cheater
keinen direkten Zugriff auf die Netzinfrastruktur hat. Topologisch gesehen befindet
er sich also am Rande des Netzes. Er hat somit keinen Zugriff auf Nachrichten ande-
rer Spieler, die nicht an ihn adressiert sind. Weiterhin hat er keinen Zugriff auf die
Daten, die andere Spieler lokal verwalten.



138 7. Cheating

Angriffsmoglichkeiten fiir den Cheater ergeben sich aus der lokalen Kontrolle {iber
die Spielsoftware und dem Netzverkehr: Es wird davon ausgegangen, dass der Chea-
ter volle Kontrolle tiber die Spielsoftware besitzt. Somit kann er alle lokal abgelegten
Datenstrukturen dndern sowie das Ergebnis aller Berechnungen beeinflussen. Dies er-
moglicht eine groe Auswahl an Cheats auf Anwendungsebene. So kann ein Cheater
die Steuerung des Spiels durch eine Computersteuerung automatisieren oder seine
Eingaben algorithmisch optimieren. Diese Art des Cheatens wird Botting genannt.
Mit sogenannten Wall-Hacks kann ein Cheater Hindernisse durchsichtig erscheinen
lassen, um Gegner durch Hindernisse hindurch sehen zu konnen oder die Hindernisse
passierbar machen. Der Cheater kann irreguldre Aktionen durchfiihren. So kann er
zum Beispiel seine Laufgeschwindigkeit iiber die vom Spiel vorgegebene Grenze hin-
weg steigern. Durch die Verdnderung von lokalen Datenstrukturen kann ein Cheater
die Werte seiner Spielfigur dndern.

Weiterhin hat ein Cheater Kontrolle diber den vom Spiel erzeugten Datenverkehr.
Er kann Nachrichten modifizieren, duplizieren, willkiirlich erzeugen, unterdriicken
oder verzogern. Dadurch ergeben sich Cheatmoglichkeiten auf der Protokollebene.
So kann ein Cheater beispielsweise durch die Manipulation oder Erzeugung gefilsch-
ter Nachrichten eine falsche Identitdt vortduschen und somit Ereignisse im Namen
anderer Spieler versenden. Durch das Versenden inkonsistenter Nachrichten kann er
einem Teil der Spieler eine andere Folge von Ereignissen senden als den {ibrigen. Eine
weitere Cheatmoglichkeit ist das Nichtdurchfithren von Protokollaufgaben. So kann
ein Cheater in QuON das Durchfiithren der Nachbarschaftsfindung unterdriicken.

Eine Kooperation zwischen Cheatern ist grundsétzlich moglich. Kooperierende Chea-
ter konnen ihre Aktionen miteinander abstimmen, um so den individuellen Vorteil
zu steigern oder zu versuchen, einer Entdeckung zu entgehen. Es wird jedoch da-
von ausgegangen, dass stets nur eine geringe Zahl von Cheatern auf diese Weise
kooperiert. Insbesondere ist anzunehmen, dass nicht alle Nachbarn eines Cheaters
ebenfalls Cheater sind.

Zusammengefasst handelt es sich bei dem in dieser Arbeit betrachteten Cheater um
einen lokalen Angreifer, dessen Fahigkeiten sich auf die Manipulation des lokalen
Systems beschrénken. Auf diesem lokalen System hat er jedoch die volle Kontrolle
und kann alle Berechnungen und Kommunikation auf dem lokalen System gezielt
steuern.

74 Authentifizierung und Autorisierung

Um das Vortéauschen falscher Identitédten durch Cheater zu unterbinden und eine ef-
fektive Bestrafung der entdeckten Cheater zu ermoglichen, ist eine Authentifizierung
und Autorisierung der Teilnehmer notwendig. Eine einfache Losung ist die Einfiih-
rung einer zentrale Autoritédt als Vertrauensanker. Die hier beschriebenen Verfahren
lassen sich jedoch auch mit einer verteilten Authentifizierung und Autorisierung [145]
kombinieren. Im Folgenden wird zunéchst von einer zentralen Autorisierungsstelle
ausgegangen.

Damit die Teilnehmer der virtuellen Welt gegenseitig ihre Autorisierung tiberpriifen
konnen, stellt die Autorisierungsstelle nach erfolgreicher Authentifizierung ein si-
gniertes, mit einer Giiltigkeitsdauer versehenes Ticket aus. Das Ticket hat folgendes
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Format: H() ist eine sichere kryptographische Hashfunktion, Si() ist die kryptogra-
phische Signatur mit dem Schliissel k, k¢ der private Schliissel der Autorisierungs-
stelle, ty der Ausstellungszeitpunkt und #.,4 das Ende des Giiltigkeitszeitraumes, A
die IP-Adresse des Teilnehmers und I D4 der Identifikator des Teilnehmers.

Ticket(A, IDA, to, tend; Skc (H(A, [DA, to, tend)))

Dieses Ticket muss ein Teilnehmer vorzeigen, wenn er eine Verbindung mit einem
anderen Teilnehmer aufbauen will oder — im Fall von zonenbasierten virtuellen Wel-
ten — einer neuen Zone beitreten will. Der Empfénger des Tickets kann dann anhand
der im Ticket gespeicherten Daten feststellen, ob der Absender zu dem gegebenen
Zeitpunkt mit gegebener Adresse und Identifikator am Netz teilnehmen darf. Ent-
sprechen die im Ticket angegebenen Daten nicht den Daten des Absenders oder
entspricht der signierte Hashwert nicht den dazugehorigen Daten, ist das Ticket un-
giiltig. Jede Kommunikation mit dem Absender wird dann unterbunden. Dies stellt
sicher, dass nur Teilnehmer mit giiltigem Ticket an der virtuellen Welt teilnehmen
konnen.

Nach Ablauf der Giiltigkeitsdauer des Tickets muss der Spieler ein neues Ticket bean-
tragen und seinen Kommunikationspartnern vorzeigen. Dies erlaubt einen einfachen
Ausschluss von Cheatern aus der virtuellen Welt: Fallen Spieler durch Cheating auf,
wird das Ausstellen eines neuen Tickets verweigert.

Hierdurch entsteht bei der Wahl des Giiltigkeitszeitraumes fiir die Tickets jedoch ein
Konflikt zwischen der Moglichkeit eines schnellen Ausschlusses von Cheatern und der
Zahl an Ticketantrigen an die Autorisierungsstelle: Wird ein kurzer Giiltigkeitszeit-
raum gewahlt, konnen Cheater schnell aus dem System entfernt werden. Allerdings
miissen alle, auch die nicht cheatenden Teilnehmer, relativ oft ihr Ticket erneuern.
Ein langer Giiltigkeitszeitraum senkt die Last der Autorisierungsstelle, ermoglicht
aber Cheatern, nach ihrer Entdeckung eine relativ lange Zeit Teil der virtuellen Welt
zu bleiben.

Dieses Problem lédsst sich durch die Einfithrung eines Ticketriickrufs losen: Féllt
ein Teilnehmer durch Cheaten auf, wird von der Autorisierungsstelle ein signierter
Ticketriickruf fiir das Ticket des Cheaters erstellt und an die Nachbarn des Chea-
ters oder den Koordinator der Zone des Cheaters versendet. Der Ticketriickruf hat
folgendes Format:

Ticketriickruf(A, 1D, to, Sge(H(A, IDy,ty)))

Der Empfanger des Riickrufs stellt darauthin die Kommunikation mit dem Cheater
ein und verteilt den Ticketriickruf gegebenenfalls an weitere Teilnehmer, die dar-
aufhin ebenfalls die Kommunikation mit dem Cheater unterbinden. Somit wird der
Cheater schnell aus dem Netz entfernt.

Um einen Wiedereintritt des Cheaters an anderer Stelle zu verhindern, verifizieren
alle Teilnehmer stichprobenartig mit einer geringen Wahrscheinlichkeit die Giiltig-
keit eines Tickets online bei der Autorisierungsstelle. Ist das Ticket zuriickgezogen
worden, beantwortet die Autorisierungsstelle diese Anfrage mit dem Ticketriickruf
fiir das entsprechende Ticket; der Cheater wird darauthin durch den oben beschrie-
benen Mechanismus aus dem Netz entfernt.
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7.5 \Vertrauen

Das in diesem Kapitel vorgeschlagene verteilte Cheating-Erkennungssystem sieht
vor, dass die Cheat-Erkennung von den Teilnehmern der virtuellen Welt durch-
gefithrt wird. Dabei ist nicht auszuschlieffen, dass es zu falschen Anschuldigungen
kommt. Diese kénnen aus einer Fehlinterpretation des Verhaltens eines Teilnehmers
resultieren, aber auch boswillige Falschanschuldigungen darstellen. Deswegen darf
eine Cheat-Anschuldigung nicht unmittelbar zu einer Strafe fiir den Beschuldigten
fithren.

Aus diesem Grund wird ein Vertrauenssystem eingefiihrt. Wie die Authentifizie-
rung wird das Vertrauenssystem der Einfachheit halber zunéchst von einer zentralen
Vertrauensstelle implementiert. Es ist jedoch auch eine Kombination mit verteilten
Vertrauenssystemen denkbar, die einen globalen Vertrauenswert fiir Teilnehmer be-
reitstellen [1].

Die Vertrauensstelle berechnet fiir jeden Teilnehmer einen Vertrauenswert. Wird ein
Teilnehmer des Cheatings verdéchtigt, sinkt das Vertrauen in diesen Spieler. Dabei
konnen verschiedene Faktoren beriicksichtigt werden:

o Schwere des Regelverstofies: Regelverstofie, die besonders schwerwiegend sind,
beispielsweise weil sie die Stabilitdt des Netzes beeintrichtigen oder andere
Teilnehmer in besonders starker Weise benachteiligen, fithren zu einem stérke-
ren Vertrauensverlust als Regelverstofle, die nur geringe Auswirkungen haben.
Der Gewichtungsfaktor fiir die Schwere des Regelverstofies wird im Folgenden
mit o, bezeichnet.

o Vertrauenswert des Ankligers: Es wird angenommen, dass Anschuldigungen
vertrauenswiirdiger Ankldger vermutlich der Wahrheit entsprechen. Anschul-
digungen seitens wenig vertrauenswiirdiger Teilnehmer sind hingegen mogli-
cherweise Falschanschuldigungen?®. Deswegen werden Anschuldigungen durch
Teilnehmer mit hohem Vertrauenswert stéirker gewichtet als Anschuldigungen
durch Teilnehmer mit niedrigem Vertrauenswert. Der vom Vertrauenswert der
Anklédgers abhéngige Gewichtungsfaktor wird im Folgenden mit «, bezeich-
net werden. Dieser berechnet sich wie folgt aus dem Vertrauenswert v eines
Teilnehmers und den Schwellenwerten v+ und v~. Teilnehmer mit einem Ver-
trauenswert oberhalb von vt werden als besonders vertrauenswiirdig angese-
hen, Teilnehmer mit einem Vertrauenswert unterhalb von v~ als besonders
unvertrauenswiirdig. Dann ist

1 v>ot
a, =10 v < U

v—=v_

o 1ot sonst

e Rolle des Beschuldigers: Fiir die Uberwachung der Teilnehmer wird in Ab-
schnitt 7.6 die sogenannte Beobachterrolle eingefithrt. Anschuldigungen, die
von einem Teilnehmer in seiner Rolle als Beobachter eingereicht werden, wer-
den stiarker gewichtet als andere Anschuldigungen. Der rollenabhéngige Ge-
wichtungsfaktor wird im Folgenden als ;. bezeichnet.

3Dabei ist zu beachten, dass auch das Beschuldigen unschuldiger Teilnehmer als Cheating ge-
wertet wird.
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e [ndizien: Kann ein Cheat-Verhalten durch Indizien oder Beweise belegt wer-
den, wie beispielsweise durch die in Abschnitt 7.9 eingefiihrten signierten Nach-
richten, wird die Cheat-Anschuldigung stéirker gewichtet. Der Gewichtungs-
faktor fiir die Indizienlage wird als «; bezeichnet. Fiir nicht durch Indizien
gestiitzte Anklagen betrégt der Faktor 1, fiir durch kryptographische Signatu-
ren beweisbare Anschuldigungen o*** mit o]"** > 1.

Beim Eintreffen einer Cheatanschuldigung wird der Vertrauenswert des beschuldig-
ten Teilnehmers um den Wert oy - oy, - o - a; verringert.

Um Cheat-Anschuldigungen ausgleichen zu koénnen, wirken sich Zeitspannen ohne
Anschuldigungen positiv auf den Vertrauenswert aus. Der Vertrauenswert wird log-
artihmisch beziiglich der Dauer dieser Zeitspannen erhcht. Durch die Wahl der Basis
[ des Logarithmus lésst sich die Geschwindungkeit der Vertrauenssteigerung steu-
ern. Ist der Zeitpunkt der letzten Cheatanschuldigung gegen einen Teilnehmer t', so
ist sein Vertrauenswert v; zum Zeitpunkt ¢

vy = vy + logg(t — t)

Diese Anpassung ermoglicht eine relativ schnelle Erholung des Vertrauenswertes
nach einer Falschanschuldigung. Das Erreichen von hohen Vertrauenswerten verlangt
jedoch lange Phasen ohne Cheat-Anschuldigung. Da Fehlanschuldigungen in einem
P2P-System nicht ausgeschlossen werden konnen, ist ein geringer Vertrauenswert
noch kein Beweis fiir ein Cheating-Verhalten. Ein hoher Vertrauenswert ist jedoch
ein gutes Indiz dafiir, dass es sich um einen ehrlichen Teilnehmer handelt.

Der Vertrauenswert beeinflusst die Giiltigkeitsdauer der Tickets der Teilnehmer. Teil-
nehmer mit einem niedrigen Vertrauenswert sind des Cheatings verdichtig und erhal-
ten nur Tickets mit einer kurzen Giiltigkeit. Teilnehmer mit hohem Vertrauen sind
aller Wahrscheinlichkeit nach keine Cheater und erhalten dementsprechend lénger
giiltige Tickets.

7.6 Gegenseitige Uberwachung

Das Kernstiick der Cheat-Erkennung ist die gegenseitige Uberwachung der Teilneh-
mer. Jeder Teilnehmer, der Ereignisnachrichten oder Positionsmeldungen empfingt,
iiberpriift diese auf mogliches Cheating. In zonenlosen Protokollen wird ein Teilneh-
mer also durch alle seine Nachbarn kontrolliert, in zonenbasierten Protokollen durch
alle Teilnehmer der Zone und den Zonenkoordinator.

Um die Cheat-Erkennung méglichst umfassend und erweiterbar zu gestalten, wird
die Uberpriifung der Nachrichten auf eventuelles Cheaten von externen Modulen
iibernommen. Diese kénnen verschiedene Erkennungsverfahren einsetzen und belie-
big kombiniert werden. Mogliche Module sind dabei einfache Plausibilitatspriifungen,
die einfache Cheats wie das Ignorieren von Hindernissen oder das Uberschreiten der
maximalen Bewegungsgeschwindigkeit erkennen kénnen, bis hin zu den in Abschnitt
7.2 behandelten verhaltensbasierten Erkennungsmechanismen, die auch komplexere
Cheats wie das Einsetzten von Bots detektieren konnen.

Wird durch ein Modul der Cheat-Erkennung ein moglicher Regelbruch eines Teil-
nehmers erkannt, wird die Vertrauensstelle von diesem Ereignis informiert. Diese
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verringert geméfl der in Abschnitt 7.5 beschriebenen Algorithmen den Vertrauens-
wert des angeklagten Teilnehmers. Dabei wird auch protokolliert, wie viele Teilneh-
mer das jeweilige Fehlverhalten melden. Trifft nur eine einzelne Anschuldigung ein,
kann es sich dabei um eine versehentliche Fehlanschuldigung oder eine boswillige
Falschanschuldigung handeln. Falls von einem Teilnehmer eine signifikante Zahl an
Falschanschuldigungen eintrifft, wird dies als Cheatversuch des Anklégers betrachtet
und dessen Vertrauenswert dementsprechend gesenkt.

Ein grundsitzliches Problem bei der gegenseitigen Uberwachung in virtuellen Welten
ist, dass Spieler, die in der Spielwelt nahe beieinander stehen, oft entweder gemein-
same oder entgegengesetzte Interessen haben. So bilden Spieler in virtuellen Welten
oft Gruppen, die gemeinsam gewisse Ziele verfolgen. Diese werden moglicherweise
Cheating seitens ihrer Mitspieler ignorieren und nicht an die Vertrauensstelle mel-
den. Andererseits stehen Spieler in virtuellen Welten oft in einer Konkurrenz- oder
Konfliktsituation zueinander. Sind Spieler Gegner in einem virtuellen Kampf, kann
ein Spieler durch Falschanschuldigungen versuchen, seinen Konfliktgegner aus dem
Spiel ausschlieflen zu lassen.

Um diese Interessenkonflikte zu verringern, wird jedem Spieler von der Vertrauens-
stelle ein Beobachter zugewiesen. Ein Spieler ist verpflichtet, seinem Beobachter alle
Ereignisnachrichten und Positionsmeldungen zuzusenden. Das Nichtzusenden von
Nachrichten wird als Cheatversuch gewertet.

Die Beobachter sollten von der Vertrauensstelle so gewéhlt werden, dass Interessen-
konflikte unwahrscheinlich sind. Da der Beobachter als neutral eingeschétzt wird,
haben Cheat-Anschuldigungen des Beobachters einen hoheren Stellenwert als Cheat-
Anschuldigungen anderer Teilnehmer. Bei der Zuweisung des Beobachters wird auch
der Vertrauenswert der Teilnehmer beriicksichtigt. Spieler mit geringem Vertrauens-
wert werden durch vertrauenswiirdige Teilnehmer beobachtet. Damit keine dauer-
hafte Beziehung zwischen einem Teilnehmer und seinem Beobachter entstehen kann,
wird in probabilistischen Zeitabstdnden jedem Teilnehmer ein neuer Beobachter zu-
gewiesen. Wenn sich der Vertrauenswert eines Teilnehmers stark éndert, kann auf
diese Weise ein neuer Beobachter zugewiesen werden.

Da Cheater wissen, dass Anschuldigungen von Beobachtern stérker bewertet werden
als Anschuldigungen anderer Spieler, besteht die Gefahr, dass sie als Angriff auf die
Cheat-Erkennung Beobachtern andere Ereignisnachrichten oder Positionsmeldungen
senden als den iibrigen Teilnehmern. Dadurch kénnten sie Cheats durchfiihren, die
die anderen Teilnehmer beeinflussen, aber vom Beobachter nicht bemerkt werden
konnen. Aus diesem Grund iiberpriift der Beobachter Nachrichten stichprobenartig
mit einer gewissen Wahrscheinlichkeit. Hierzu lédsst er sich von einem willkiirlich
ausgesuchten Nachbarn oder Zonenmitglied des beobachteten Teilnehmers die ent-
sprechende Nachricht zusenden. Sind die Nachrichten nicht identisch, wird dies als
Cheatversuch gewertet.

Da ein Cheater dem Beobachter eine Folge von Nachrichten senden muss, die den
Regeln der virtuellen Welt entsprechen, er mit dem Cheating gegeniiber den anderen
Teilnehmern jedoch eine Zustandsdnderung zu seinen Gunsten hervorgerufen hat, ist
es fiir den Cheater nicht einfach, den Zustand des Beobachters an den Zustand der
anderen Teilnehmer anzugleichen, ohne seinen Vorteil wieder zu verlieren. Die Zu-
standsunterschiede zwischen Beobachter und anderen Teilnehmern miissen also aus
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der Sicht des Cheaters eine gewisse Zeit aufrechterhalten werden, um ein erfolgrei-
ches Cheating vertuschen zu kénnen. Vergleicht der Beobachter in diesem Zeitraum
eine von ihm empfangene Nachricht mit der von einem Nachbarn des Cheaters emp-
fangenen Nachricht, kann er die Tauschung aufdecken.

Die Wahrscheinlichkeit einer Uberpriifung der Nachrichten durch den Beobachter ist
vom Vertrauenswert des beobachteten Teilnehmers abhéngig. Je niedriger der Ver-
trauenswert, desto haufiger werden die an den Beobachter versendeten Nachrichten
mit den an andere Teilnehmer versendeten Nachrichten abgeglichen. Damit haben
Cheater nur wenig Zeit, die Tduschung des Beobachters aufzuheben.

7.7 Bestrafung von Cheatern

Um die virtuelle Welt moglichst frei von Cheatern zu halten und Teilnehmer der
Welt vom Cheatern abzuschrecken, ist das Bestrafen von iiberfithrten Cheatern not-
wendig. Die wirksamste Bestrafung ist hier die Entfernung des Cheaters aus der
Welt. Die Strafe kann dabei zeitlich begrenzt sein oder im Falle besonders boswil-
liger Cheats beziehungsweise bei wiederholtem Fehlverhalten dauerhaft gelten. In
dem hier vorgestellten System lasst sich dies durch das Widerrufen des Tickets und
der Verweigerung der Ticketausstellung an iiberfithrte Cheater erreichen.

Wichtig ist jedoch, die irrtiimliche Bestrafung ehrlicher Teilnehmer zu minimieren.
Deswegen sollte ein Teilnehmer nur bestraft werden, wenn er von einem besonders
vertrauenswiirdigen Teilnehmer unmittelbar beim Cheaten beobachtet wurde.

Die Vertrauensstelle initiiert einen Ausschluss eines Teilnehmers durch einen Ticket-
riickruf dann, wenn die folgenden zwei Bedingungen erfiillt sind:

e Der Vertrauenswert des Teilnehmers ist niedriger als ein festgelegter Schwel-
lenwert v~

e Der Beobachter des Teilnehmers ist besonders vertrauenswiirdig und stellt
einen Regelverstofl des Teilnehmers fest.

Ein Beobachter gilt als besonders vertrauenswiirdig, wenn sein Vertrauenswert v
einen Schwellenwert v iiberschreitet. Da der Vertrauenswert logarithmisch mit der
Zeit ohne Cheatanschuldigung und somit sehr langsam wéchst, hat sich ein Teil-
nehmer mit einem hohen Vertrauenswert iiber einen besonders langen Zeitraum als
ehrlich erwiesen. Bei geeigneter Wahl von v™ kann somit davon ausgegangen werden,
dass es sich um einen ehrlichen Teilnehmer der virtuellen Welt handelt.

Cheat-Anschuldigungen von dritten Teilnehmern wirken sich somit nur auf den Ver-
trauenswert eines Teilnehmers aus. Sie konnen jedoch nicht direkte Ursache der
Bestrafung eines Teilnehmers sein. So wird verhindert, dass eine Gruppe boswilliger
Teilnehmer einen ehrlichen Spieler so lange mit Falschanschuldigungen bei der Ver-
trauensstelle anzeigt, bis dieser aus dem Spiel entfernt wird. Es bleibt also der in
Abschnitt 7.5 aufgestellte Grundsatz gewahrt, nach dem ein niedriger Vertrauens-
wert kein Beweis fiir Cheating ist.

Da mutmaflichen Cheatern stets ein besonders vertrauenswiirdiger Beobachter zuge-
wiesen wird, kann andererseits sichergestellt werden, dass cheatende Spieler schnell
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aus dem Spiel entfernt werden: Bei Teilnehmern mit einem Vertrauenswert unterhalb
des Schwellenwertes v~ reicht eine einzelne Cheat-Anschuldigung des Beobachters,
um eine Bestrafung zur Folge zu haben.

In Verbindung mit kryptographischen Signaturen (siehe dazu Abschnitt 7.9) sind ei-
nige Cheats sicher nachzuweisen: So kann beispielsweise das Ignorieren eines Hinder-
nisses mit zwei signierten aufeinanderfolgenden Positionsmeldungen bewiesen wer-
den, wenn sich der Cheater in der ersten Nachricht auf der einen und in der zweiten
Nachricht auf der anderen Seite des Hindernisses befindet, ein ordnungsgeméfies Pas-
sieren des Hindernisses in der Zeit zwischen den Nachrichten nach den Regeln des
Spiels jedoch unmdglich ist. Kann ein Teilnehmer so das Cheating eines anderen
Teilnehmers beweisen, kann von der Vertrauensstelle der Vertrauenswert des Chea-
ters unmittelbar auf den fiir einen Ausschluss notigen Schwellenwert gesenkt werden.
Weiterhin kann die Vertrauensstelle bei bewiesenen Cheats ohne die sonst nétige Be-
obachtung durch einen vertrauenswiirdigen Beobachter eine Bestrafung eingeleiten.

7.8 Kontrolle der Spielfigur

Bislang nicht betrachtet wurde die Moglichkeit eines Cheaters, durch Manipulation
lokal gespeicherter Daten seine Spielfigur regelwidrig zu verdndern. Um dies verhin-
dern zu konnen, muss der Zustand der Spielfigur sicher gespeichert werden und jede
Anderung des Zustands iiberpriift werden.

Wenn ein Spieler nicht in die virtuelle Welt eingeloggt ist, ist es fiir eine sichere
Speicherung ausreichend, den Zustand durch die Autorisierungsstelle zu signieren.
Dadurch kénnen Anderungen durch den Spieler einfach erkannt werden.

Wenn der Spieler in der virtuellen Welt aktiv ist, sind jedoch h&ufige Zustandsén-
derungen nicht ausgeschlossen. Diese Anderungen fortlaufend durch die Autorisie-
rungsstelle signieren zu lassen, wiirde eine zu grofie Belastung dieser Stelle darstellen.

Stattdessen wird dem Beobachter eines Spielers bei der Zuweisung eine signierte Ko-
pie des Zustandes zugestellt. Da der Beobachter alle Ereignisnachrichten des Spielers
erhilt, kann er alle Anderungen des Zustands nachvollziehen. Wird der Beobachter
durch einen anderen Teilnehmer ersetzt, reicht er den aktuellen Zustand an den
neuen Beobachter weiter. So konnen alle Zustandsénderungen nachvollzogen wer-
den. Entdeckt ein Beobachter eine Abweichung des von ihm errechneten Zustands
gegeniiber dem vom Spieler postulierten Zustand, kann er dieses als Cheatversuch
an die Vertrauensstelle weiterleiten. Um den Ausfall eines Beobachters kompensieren
zu konnen, kann der aktuelle Zustand auch mit Nachbarn oder Zonenmitgliedern des
beobachteten Teilnehmers abgeglichen werden.

Wenn sich ein Teilnehmer ausloggt, wird der aktuelle Zustand von der Autorisie-
rungsstelle signiert und kann so bis zum néchsten Einloggen des Spielers von diesem
nicht mehr geéndert werden.

Die hier beschriebenen Mechanismen lassen sich nutzen, um den in Abschnitt 6.7.1
beschriebenen Location Cache zu implementieren: Die aktuelle Position ist Teil des
Zustands der Spielfigur. Bei jeder Ubergabe von einem Beobachter zum néichsten
kann diese in einer zentralen oder verteilten Datenbank gesichert werden. Mit dieser
Datenbank lédsst sich beim Knotenbeitritt ein Teilnehmer ermitteln, dessen Position
in der Ndhe der gewiinschten Beitrittsposition ist. Mit dieser Information lésst sich
der Knotenbeitritt beschleunigen.
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7.9 Kryptographische Absicherung

Das in Abschnitt 7.3 beschriebene Angreifermodell sieht vor, dass die hier betrach-
teten Cheater keinen Zugriff auf den Datenverkehr zwischen anderen Teilnehmern
haben. Demnach ist es als Minimalsicherung ausreichend, die von der Autorisierungs-
stelle ausgestellten Tickets kryptographisch zu signieren und an die IP-Adresse des
jeweiligen Teilnehmers zu binden. Durch die Verwendung von TCP als Transport-
schichtprotokoll* oder durch einen einfachen Return Routability-Test [72, 111], bei
dem an den vorgeblichen Absender einer Nachricht eine Riickfrage zur Bestdtigung
der Nachricht gesendet wird, kann das Vortéduschen falscher Identititen unterbunden
werden.

In der Realitét kann es jedoch vorkommen, dass Teilnehmer beispielsweise iiber unge-
sicherte Funknetzwerke auf die virtuelle Welt zugreifen. Befindet sich ein Angreifer in
demselben Funknetzwerk, kann er durch Filschen seiner Absenderadresse oder iiber
Man-in-the-Middle- Angriffe die Identitdt dieses Teilnehmers annehmen. Die krypto-
graphische Sicherung aller Nachrichten zwischen Teilnehmern, der Vertrauens- und
der Autorisierungsstelle erlaubt eine Ausweitung des Angreifermodells auf derartige
Angreifer.

Hierzu wird das Ticket eines Teilnehmers von der Autorisierungsstelle nicht mehr
an die IP-Adresse gebunden, sondern an den 6ffentlichen Schliissel des Teilnehmers.
Das derart modifizierte Ticket hat folgendes Format: H () ist eine sichere kryptogra-
phische Hashfunktion, Si() ist die kryptographische Signatur mit dem Schliissel k,
k¢ der private Schliissel der Autorisierungsstelle, ¢y der Ausstellungszeitpunkt und
tena das Ende des Giiltigkeitszeitraumes, k) der 6ffentliche Schliissel des Teilnehmers
und ID 4 der Identifikator des Teilnehmers.

TiCket(ki, [DA, to, tend, Skc (H(kz, [DA, to, tend)))

Der Ticketinhaber signiert nun alle ausgehenden Nachrichten mit seinem privaten
Schliissel. Andere Teilnehmer konnen dann anhand des Tickets und des 6ffentlichen
Schliissels des Teilnehmers die Authentizitéit der Nachrichten priifen.

Aus der Signierung aller Nachrichten ergibt sich ein weiterer Vorteil: Durch die Signa-
tur sind die Nachrichten unabstreitbar. Damit konnen bei Cheat-Anschuldigungen
die Nachrichten des mutmaflichen Cheaters als Beweise verwendet werden. Gewisse
Cheatklassen wie beispielsweise das Ignorieren von Hindernissen oder die Erhohung
der Bewegungsgeschwindigkeit sind durch die signierten Nachrichten des Cheaters
leicht nachweisbar. Liegen der Vertrauensstelle unabstreitbare Beweise fiir das Fehl-
verhalten eines Teilnehmers vor, kann unmittelbar eine Bestrafung initiiert werden,
ohne auf die sonst notige direkte Beobachtung eines Cheats durch den Beobachter
warten zu missen.

Zusétzlich erschwert das Signieren von Nachrichten das T&uschen des Beobachters
durch das Versenden unterschiedlicher Nachrichten an Beobachter und andere Teil-
nehmer. Sind die Nachrichten nicht signiert, muss der Beobachter seine Nachrichten

4Bei der Verwendung von TCP kann es aufgrund der benétigten Zeit fiir den 3-Wege-Handshake
oder aufgrund von Sendewiederholungen zu erhohten Latenzen kommen. Dennoch setzen einige
virtuelle Welten, darunter ,World of Warcraft®, TCP als Transportschichtprotokoll ein.
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mit verschiedenen anderen Teilnehmern abgleichen, da fiir den Beobachter nicht zu
unterscheiden ist, ob der von ihm beobachtete Teilnehmer oder der zum Vergleich
der Nachrichten befragte Teilnehmer fiir eine Differenz zwischen den Nachrichten
verantwortlich ist. Sind die Nachrichten hingegen signiert, reicht der Vergleich mit
einer einzelnen Nachricht, um bei einer Differenz zwischen den Nachrichten den
Verursacher der Differenz zweifelsfrei feststellen zu kénnen. Ansonsten verlauft die
Uberpriifung der Nachrichten weiterhin wie in Abschnitt 7.6 beschrieben.

710 Integration in QUON

In den vorigen Abschnitten wurden die wesentlichen Mechanismen einer verteilten
Cheat-Erkennung fiir virtuelle Welten vorgestellt. Die vorgestellten Mechanismen
konnen Cheating auf der Anwendungsebene erkennen und bestrafen. Die Erkennung
von Cheating auf der Protokollebene ist protokollspezifisch. Die fiir das im vorigen
Kapitel vorgestellte Protokoll QuON benétigten Erweiterungen fiir eine Erkennung
wesentlicher Cheats auf Protokollebene werden in den folgenden Abschnitten erldu-
tert.

710.1  Uberpriifung der Verbindungsnachbarn

Wie in Abschnitt 7.6 erldutert, ist es fiir eine effektive Cheat-Erkennung notwendig,
dass der Beobachter Nachbarn des beobachteten Teilnehmers kennt, um gegebenen-
falls die Konsistenz der ausgesendeten Nachrichten priifen zu kénnen. In zonenba-
sierten Protokollen kann dies iiber die Mitgliederliste der betreffenden Zone gesche-
hen. Da in QuON keine solche Liste zur Verfiigung steht, muss jeder Spieler seinem
Beobachter zusétzlich zu seiner Position die Liste seiner Verbindungsnachbarn und
temporéren Nachbarn zusenden. Der in Abschnitt 6.5 beschriebene Algorithmus zur
Versendung von Positionsmeldungen wird hierzu wie in 7.1 dargestellt erweitert. So-
mit werden dem Beobachter im Regelfall mindestens vier Nachbarn genannt, die
fiir die Priifung der vom Teilnehmer ausgesendeten Nachrichten verwendet werden
konnen.

Es reicht allerdings nicht aus, sich auf die vom Teilnehmer versendeten Daten zu
verlassen. Eine kooperierende Gruppe aus fiinf Cheatern konnte ansonsten ihre Be-
obachter tduschen, indem sie sich gegenseitig als Verbindungsnachbarn ausgeben und
sich bei Anfragen der Beobachter gegenseitig decken.

Diese Téauschung lésst sich aufdecken, indem sich die tatséchlichen Verbindungsnach-
barn aktiv beim Beobachter melden. Hierzu fragen sie die Vertrauensstelle nach der
Adresse des Beobachters eines ihrer Verbindungsnachbarn oder temporéren Nach-
barn. Dem so ermittelten Beobachter senden sie nun eine Nachricht des Verbin-
dungsnachbarn oder temporédren Nachbarn, der ihre Rolle beweist. Ein solcher Be-
weis kann durch eine Positionsmeldung des betreffenden Nachbarn erfolgen, die eine
Liste von Verbindungsnachbarn und temporédren Nachbarn enthélt. Stellt der Beob-
achter fest, dass der beobachtete Teilnehmer den Absender der Nachricht nicht als
Verbindungsnachbarn oder temporédren Nachbarn gemeldet hat, ist dies als Cheat-
versuch zu werten.

Die aktive Benachrichtigung des Beobachters durch die Nachbarn wird ergédnzend
zu der in Abschnitt 7.6 beschriebenen vom Beobachter initiierten Uberpriifung ver-
wendet. Zwar liefe sich die Uberpriifung auch ausschlieBlich iiber die aktive Benach-
richtigung durch Nachbarn realisieren, aber um eine vom Vertrauenswert abhingige
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Vorbedingung: 7: Menge der A bekannten Teilnehmer
Vorbedingung: O: Der Beobachter von Teilnehmer A
procedure SENDEPOSITIONSMELDUNGEN(7)
N + BESTIMMEDIREKTENACHBARN(T)
V < BESTIMMEVERBINDUNGSNACHBARN(T)
S + BESTIMMETEMPORARENACHBARN(T, V)
/* Position an alle Nachbarn senden. */
for all n € N do
send MOVE(A, p, r4°1) s n
end for
/* An Beobachter, Verbindungs- und temporire Nachbarn zuséitzlich
V,Py,S, Ps senden, an Verbindungsnachbarn: Verbindungsnachbarstatus melden.
%
/
for allt € V do
send MOVE(A, p, 74TV, Py, S, Ps,Verbindungsnachbaranfrage) ~ ¢
end for
for allt € SU{O} do
send MOVE(A, p, 74TV, Py, S, Ps) > t
end for
T+~ NUVUS

end procedure

Algorithmus 7.1 Versenden von Positionsmeldungen

Wahrscheinlichkeit der Uberpriifung zu ermoglichen, miissten dann die Nachbarn
den Vertrauenswert des beobachteten Teilnehmers kennen. Dies ist jedoch nicht
wiinschenswert, da sonst ein Cheater von einem kooperierenden Nachbarn stets
iiber seinen aktuellen Vertrauenswert informiert werden kénnte und sein Cheaten
so steuern koénnte, dass er den fiir die Bestrafung relevanten Schwellenwert v~ nicht
unterschreitet.

7.10.2 Verweigerung der Nachbarschaftsfindung

Ein moglicher Cheat auf der Protokollebene ist das Verweigern der Ausfithrung von
Protokollaufgaben. In QuON betrifft dies im Wesentlichen die Nachbarschaftsfin-
dung. Da in QuON die Benachrichtigung iiber neue Nachbarn {iblicherweise nicht
nur von einem einzelnen Teilnehmer versendet wird, ist der Einfluss dieses Cheats
relativ gering. Zudem l&sst er sich einfach detektieren, da ein Teilnehmer, der von
einigen seiner Nachbarn eine solche Benachrichtigung erhélt anhand dieser Nach-
richten iiberpriifen kann, ob einer seiner Nachbarn die Benachrichtigung unterdriickt
hat.

Allerdings kann die Unterdriickung der Benachrichtigungen nur von den Nachbarn
festgestellt werden. Der Beobachter hingegen kann dieses Verhalten nicht unmittel-
bar verifizieren. Somit kann geméfl der in Abschnitt 7.7 gegebenen Kriterien zunéchst
kein Ausschluss des Cheaters stattfinden.

Um eine Verifikation der Cheatanschuldigungen durch den Beobachter zu ermog-
lichen, kann die Vertrauensstelle den Beobachter anweisen, der virtuellen Welt in
der Ndhe des mutmafBlichen Cheaters beizutreten. Der Beobachter nimmt dort wie
ein normaler Spieler am Protokollablauf teil. Er begibt sich in die Nachbarschaft
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des mutmaflichen Cheaters und kann so dessen Protokollkonformitéit unmittelbar
iiberpriifen. Da dieses Verfahren fiir den Beobachter deutlich aufwéndiger ist als die
iiblichen Priifungsaufgaben, wird es von der Vertrauensstelle nur initiiert, wenn der
Vertrauenswert des mutmaflichen Cheaters aufgrund einer Vielzahl von Anschuldi-
gungen unter einem Schwellenwert v~~ liegt. Dieser Schwellenwert liegt unterhalb
des normalerweise fiir einen Ausschluss ausreichenden Schwellenwert v~. Das hier
beschriebene Uberpriifungsverfahren kann bei allen Cheats angewendet werden, die
sich durch Nachbarn des Cheaters, jedoch nicht direkt durch den Beobachter, nach-
vollziehen lassen kénnen.

7.10.3 Sicheres Login

Eine weitere Cheatmoglichkeit auf Protokollebene betrifft den Beitrittsalgorithmus
von QuON. Hier wird, wie in Abschnitt 6.7.1 beschrieben, die Beitrittsanfrage eines
Teilnehmers rekursiv weitergeleitet, bis sie bei dem Teilnehmer angelangt ist, dessen
Position der gewiinschten Beitrittsposition am néchsten ist. Das Verfahren ist in
Abbildung 7.1a visualisiert. Teilnehmer A will dem Netz beitreten. Seine Anfrage
wird iiber Teilnehmer B und C weitergeleitet, bis sie bei Teilnehmer D, der sich am
néchsten zu der gewiinschten Beitrittsposition befindet, angelangt ist. Teilnehmer
D sendet A daraufhin eine Bestédtigung mit einer vorldufigen Nachbarsliste. Wenn
sich ein Cheater auf dem Pfad der Nachricht befindet, kann er die Beitrittsanfrage
verwerfen und so den Beitritt eines neuen Teilnehmers verhindern.

Um diesen Cheat erkennen zu kénnen, kann der Beitrittsalgorithmus iterativ durch-
gefiihrt werden. Hierbei wird einem beitretenden Teilnehmer auf seine Anfrage mit
der Adresse des néchsten Teilnehmers, an den die Anfrage zu richten ist, geantwortet.
Der beitretende Teilnehmer kontaktiert diesen daraufhin und sendet wiederum die
Beitrittsanfrage. Das Verfahren wird solange wiederholt, bis der beitretende Teilneh-
mer die Adresse des der Beitrittsposition néchstgelegenen Teilnehmers kennt. Von
diesem erhélt er dann, wie bei dem urspriinglichen Beitrittsalgorithmus, eine vor-
laufige Nachbarsliste, um dem Netz beitreten zu konnen. Diese Login-Variante ist in
Abbildung 7.1b visualisiert.

Dieses Verfahren hat den Vorteil, dass ein Teilnehmer jeden Zwischenschritt im Netz
kennt. Somit kann er nichtkooperative Teilnehmer, die eine Antwort auf seine Bei-
trittsanfrage verweigern, eindeutig identifizieren. Diese kann er dann der Vertrauens-
stelle als mutmafliche Cheater melden. Allerdings kann dieser Cheat nicht unmittel-
bar durch einen Beobachter verifiziert werden und somit auch kein Netzausschluss
des Cheaters erreicht werden. Zusétzlich wird der Cheat durch das Verfahren nicht
verhindert; der neu hinzukommende Teilnehmer bleibt aus dem Netz ausgeschlossen.

Deswegen wird der beitretende Spieler in einer solchen Situation von der Vertrau-
ensstelle bei Beschwerdeeinreichung an den Beobachter des mutmaflichen Cheaters
verwiesen. Dieser fragt dann in Vertretung des beitretenden Spielers bei dem mut-
maflichen Cheater an. Verweigert dieser die Antwort, ist der Cheat fiir den Beob-
achter offensichtlich, und der Cheater kann aus dem Netz ausgeschlossen werden.
Antwortet der mutmafliche Cheater hingegen, leitet der Beobachter die Antwort
an den beitretenden Spieler weiter. In diesem Fall wird der Cheat verhindert, da
der mutmafliche Cheater den Beitritt des neuen Teilnehmers nicht mehr behindern
kann. Dieses Verfahren ist in Abbildung 7.1c dargestellt. Teilnehmer C ist in der Ab-
bildung der mutmafliche Cheater, der die initiale Anfrage von Teilnehmer A nicht
beantwortet.
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Abbildung 7.1 Verschiedene Login-Verfahren fiir QuON.
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7.10.4 Ausschluss von Cheatern mit Ticketrickruf

In Abschnitt 7.4 wird beschrieben, wie Cheater durch einen Ticketriickruf der Ver-
trauensstelle aus der virtuellen Welt entfernt werden kénnen. Bei zonenbasierten
Protokollen geschieht dies einfach durch Publizierung des Ticketriickrufs iiber den
Zonenkoordinator. In QuON gibt es diese Moglichkeit nicht. Fiir eine vollstédndige
Entfernung des Cheaters aus dem Netz miissen alle Nachbarn die Verbindung zu
dem Cheater abbrechen.

Hierzu leitet die Vertrauensstelle den Ticketriickruf an den Beobachter. Dieser wie-
derum leitet den Riickruf an alle ihm bekannte Verbindungsnachbarn und tempora-
ren Nachbarn des Cheaters weiter. Diese brechen die Verbindung mit dem Cheater
ab und leiten den Ticketriickruf an alle ihnen bekannten Nachbarn weiter. Auch die-
se brechen die Verbindung zu dem Cheater ab und leiten den Riickruf an alle ihre
Nachbarn weiter. Mit dieser Weiterleitung ist nun mit hoher Wahrscheinlichkeit das
Interessengebiet des Cheaters vollsténdig abgedeckt. Die Empfanger miissen also nur
noch die Verbindung zu dem Cheater abbrechen, ohne den Ticketriickruf weiterzu-
leiten. Der Cheater kennt nun keine Teilnehmer in der Umgebung mehr, die mit ihm
zu kommunizieren bereit sind, und ist somit aus dem Netz ausgeschlossen.

711 Evaluierung

Um die Effektivitdt der vorgestellten Cheat-Erkennngsmafinahmen zu evaluieren,
wurden sie in OverSim simuliert. Dabei wurden die Cheater-Erkennungsrate und die
Zeit zum Erkennen der Cheater gemessen. Zusétzlich wurde der Bandbreitenbedarf
der Mafinahmen bestimmt.

7111 Implementierung des Prototypes

In der Implementierung des Cheat-Erkennungssystems wurde der Fokus auf die Au-
torisierung (siche Anschnitt 7.4), das Vertrauenssystem (siche Abschnitt 7.5), die
gegenseitige Uberwachung (siche Abschnitt 7.6) und die Bestrafung der erkannten
Cheater (sieche Abschnitt 7.7) gelegt. Aus diesem Grund wurden komplexe verhal-
tensbasierte Erkennungsmechanismen, wie sie beispielsweise fiir die Erkennung von
Botting notig waren, nicht implementiert. Stattdessen wurden die Teilnehmer mit
einer einfachen Plausibilitdtspriifung ausgestattet, die regelwidrige Bewegungen er-
kennen kann. Weiterhin ist der in Abschnitt 7.6 beschriebene Abgleich der vom
Beobachter empfangenen Nachrichten mit den von den Nachbarn des beobachteten
Teilnehmers empfangenen Nachrichten implementiert, um Angriffe auf die Cheat-
Erkennung detektieren zu kénnen. Die implementierten Erkennungsmodule sind aus-
reichend, um die Effektivitit der Uberwachungs- und Bestrafungsmechanismen zu
testen.

Die in Abschnitt 7.9 beschriebene kryptographische Sicherung der Nachrichten durch
Signaturen wurde ebenfalls nicht implementiert. Dadurch kénnen in der Simulation
keine Cheats von anderen Teilnehmern bewiesen werden; Strafen konnen ausschlief3-
lich auf Basis der Vertrauenswerte und der Uberwachung durch vertrauenswiirdige
Beobachter ausgesprochen werden. Die in den Simulationen beobachteten Cheat-Fr-
kennungsraten und Cheat-Erkennungzeiten konnten durch den Einsatz von Signatu-
ren verbessert werden. In den untersuchten Szenarien konnte der Cheater geméfl des
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in Abschnitt 7.7 beschriebenen Verfahrens mit einer einzelnen Cheatanschuldigung
durch Beilegung der vom Cheater signierten Positionsmeldungen iiberfiithrt und be-
straft werden. Der Verzicht auf Signaturen in der Evaluierung hat den Vorteil, dass
die Evaluierungsergebnisse auch auf komplexere Cheatverhalten {ibertragbar sind,
die auch beim Einzatz von Signaturen nicht beweisbar sind.

Die Autorisierungsstelle und die Vertrauensstelle sind in der Implementierung als
zentrale Dienste angelegt. Die Evaluierung des Bandbreitenbedarfs dieser Stellen
zeigt, dass diese Dienste in den untersuchten Szenarien nur eine geringe Last zu
tragen haben und somit die Skalierbarkeit von QuON nur wenig einschrénken. Die
Einfiihrung einer verteilten Autorisierungs- und Vertrauensstelle ist dennoch eine
sinnvolle mogliche Erweiterung der Cheat-Erkennung, da bei einem vollsténdig ver-
teilten Dienst der Betrieb der Cheat-Erkennung nicht durch den Ausfall eines ein-
zelnen zentralen Servers beeintréichtigt werden kann.

711.2 Metriken

Das wichtigste Kriterium fiir die Beurteilung eines Cheat-Erkennungssystems ist die
Cheater-Erkennungsrate. Diese misst den Anteil erkannter Cheater an der Menge
aller Cheater. Ein Cheat-Erkennungssystem kann nur dann als gut befunden werden,
wenn der grofite Teil der Cheater vom System erkannt werden.

Weiterhin ist die Cheat-Dauer bis zur Entdeckung relevant. Hierzu wird bei Chea-
tern die Zeit vom Beginn des Cheatens bis zu der Erkennung des Cheaters durch
das Cheat-Erkennungssystem gemessen. Diese Zeit sollte moglichst gering sein, um
Cheatern moglichst wenig Zeit zu geben, Schaden in der virtuellen Welt anzurichten.
Eine lange Cheat-Dauer beeinflusst auch die Erkennungsrate: Verlédsst der Cheater
vor der Erkennung das Netz oder stellt er das Cheating vor der Erkennung ein,
sinkt die Cheat-Erkennungsrate. Dies lésst sich nur durch eine schnelle Erkennung
verhindern.

Die Fehlerrate misst den Anteil an filschlicherweise wegen Cheating ausgeschlosse-
nen ehrlichen Spielern. Die Bestrafung ehrlicher Spieler ist so gering wie moglich
zu halten, da sonst ein Verlust von Spielern und somit finanzielle Einbuflen fiir den
Betreiber der Welt zu erwarten sind.

Zuletzt ist auch der Bandbreitenbedarf der Cheat-Erkennung relevant. Gemessen
wurden hier der Bandbreitenbedarf der Cheat-Erkennung in Senderichtung® sowie
der Anteil der Cheat-Erkennung am gesamten Bandbreitenbedarf. Der fiir die Cheat-
Erkennung benétigte Datenverkehr sollte nur einen geringen Teil des insgesamt fiir
die virtuelle Welt benotigten Bandbreitenbedarfs ausmachen.

7113 Untersuchtes Cheat-Verhalten

Als erstes Cheat-Verhalten wurde exemplarisch fiir ein dauerhaftes Cheating, bei
dem sich der Cheater durchgingig regelwidrig verhélt, die Erhohung der Laufge-
schwindigkeit untersucht. Cheater, die in den Simulationen dieses Cheat-Verhalten
zeigten, iiberschritten die maximale regelgerechte Geschwindigkeit um 10%.

®Wie in Abschnitt 5.2.1 erldutert, ist dies aufgrund der meist asymmetrischen Endkundenan-
bindungen an das Internet der im Vergleich zur Empfangsrichtung relevantere Bandbreitenbedarf.
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Als Beispiel fiir ein sporadisches Cheat-Verhalten wurde das Ignorieren von Hinder-
nissen gewihlt. Hier bewegt sich der Cheater die meiste Zeit regelkonform. Von Zeit
zu Zeit ignoriert er jedoch Hindernisse, statt diese ordnungsgeméafl zu umlaufen.

Als Beispiel fiir einen Angriff auf die Cheaterkennung wurde die Tduschung des
Beobachters simuliert. Dabei sendet der Cheater an den Beobachter falsche Posi-
tionsmeldungen. Wird dieser Angriff auf die Cheaterkennung nicht erkannt, kann
damit Cheating vertuscht werden. Um einen Vorteil fiir den Cheater zu erreichen,
muss dieser Angriff mit einem weiteren Cheat-Verhalten kombiniert werden. In der
Simulation sollte jedoch die Erkennung dieser Art der Téuschung unabhéngig von
weiterem Cheating untersucht werden, sodass sich der Cheater in der Simulation
ansonsten regelgerecht in der virtuellen Welt bewegt. Da durch das Fehlen weiterge-
hender Cheats eine Erkennung des Cheaters erschwert wird, handelt es sich hierbei
um eine worst-case-Betrachtung dieser Angriffsform.

Bei der Evaluierung wurde die in Abschnitt 7.9 beschriebene kryptographische Si-
gnatur der Positionsmeldungen nicht vorgenommen. Cheating lief sich also in den
Simulationen nicht zweifelsfrei beweisen. Somit muss ausschliellich auf die in Ab-
schnitt 7.7 beschriebene Erkennung zuriickgegriffen werden, die auf unmittelbaren
Beobachtungen vertrauenswiirdiger Beobachter basiert. Durch die Verwendung von
Signaturen wiirden die Erkennungsraten steigen und die Erkennungszeiten sinken.

711.4 Einflussgrol3en

Eine wichtige Einflussgrofie der Cheat-Erkennung in Verbindung mit QuON ist die
durchschnittliche Zahl an direkten Nachbarn eines Teilnehmers der virtuellen Welt.
Je mehr Nachbarn ein Teilnehmer besitzt, um so mehr Teilnehmer konnen das Ver-
halten des Teilnehmers beurteilen und gegebenenfalls als Cheating identifizieren. Ei-
ne hohere Anzahl an Nachbarn sollte also die Cheat-Erkennung beschleunigen und
die Cheat-Erkennungsrate steigern. In den Simulationen wurde die Zahl der Nach-
barn wie auch bei der Evaluierung bisheriger Protokolle in Abschnitt 5.2.2 durch die
Bildung von Gruppen gesteuert. Je gréfler die Gruppe ist, in der sich ein Teilnehmer
bewegt, desto grofler ist die durchschnittliche Zahl seiner Nachbarn. Die in den Simu-
lationen verwendeten maximalen Gruppengréfien waren 1 (keine Gruppenbildung),
20 und 40.

Die zweite untersuchte Einflussgrofie ist der durchschnittliche Anteil von Cheatern
an der Teilnehmerzahl der virtuellen Welt. Da Cheater nicht aktiv an der Cheat-Fr-
kennung mitarbeiten und diese gegebenenfalls zu storen versuchen, ist zu erwarten,
dass ein hoherer Cheater-Anteil die Cheat-Erkennungszeiten erhohen und eventuell
die Cheat-Erkennungsrate senken kann. Realistische Cheater-Anteile sind stark vom
jeweiligen Spiel und der Zielgruppe des Spiels abhingig. Die offentlichen Statisti-
ken eines Anti-Cheat-Programms der Online-Spieleplattform ,,Steam® weisen einen
Cheateranteil von knapp unter 9% aus [138]. In Umfragen der ,European Sports
League“, nach eigener Angabe die grofite und dlteste Online-Liga Europas, werden
Cheater-Anteile von 2 bis 4,5% ermittelt [113]. In den hier betrachteten Szenarien
werden deshalb zwei verschiedene Cheater-Anteile von 5% und 10% untersucht.

7115 Szenarien

Die evaluierten Szenarien sind an die in Abschnitt 5.2.3 untersuchten Szenarien ange-
lehnt. Fiir die Simulation der virtuellen Welt wurde wiederum der SimpleGameClient
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verwendet. In der virtuellen Welt bewegten sich 500 Teilnehmer. Diese traten zu Be-
ginn der Simulation vor dem Beginn von Messungen dem Netz bei. Anschlieend
blieben die Teilnehmer fiir die gesamte Simulationszeit Teil des Netzes, sofern sie
nicht wegen Cheatings ausgeschlossen wurden. Um die Evaluierungen auf die Cheat-
Erkennung zu konzentrieren, wurde Teilnehmerfluktuation nicht betrachtet.

Nach Abschluss der Initialisierung begannen einige Teilnehmer zu cheaten. Abhéngig
von der Wahl des Cheater-Anteils an der Teilnehmerzahl von 5% oder 10% zeigten
im Simulationsverlauf 25 oder 50 Teilnehmer regelwidriges Verhalten. Die Cheater
wurden zufillig aus der Menge der Teilnehmer ausgewéahlt. Dabei wurden die in
Abschnitt 7.11.3 erlduterten Cheat-Varianten Uberschreitung der Mazimalgeschwin-
digkeit, Ignorieren von Hindernissen oder Tduschen des Beobachters eingesetzt. In
jedem Simulationslauf wurde jeweils nur eines der Verhalten eingesetzt. Nachdem der
letzte Teilnehmer mit dem Cheating begonnen hatte, wurde noch ein Zeitraum von
500 Sekunden simuliert, in der dieser Cheater von der Cheat-Erkennung iiberfiihrt
werden konnte. Nach Ablauf dieser Zeit wurde die Simulation beendet.

Das Interessengebiet der Teilnehmer war in diesen Simulationen ein Kreis mit ei-
nem Radius von 50 m um die Position des Teilnehmers. Die reguldre Bewegungsge-
schwindigkeit betrug 5m/s. Cheater, die das Cheat-Verhalten ,, Uberschreitung der
Maximalgeschwindigkeit® zeigten, bewegten sich mit einer um 10% erhohten Bewe-
gungsgeschwindigkeit, also mit 5,5m/s. Es wurden von allen Teilnehmern 6 Posi-
tionsmeldungen pro Sekunde generiert und an die Nachbarn sowie den Beobachter
versendet.

Die Spielfeldgrolie der virtuellen Welt betrug 1.000 m mal 1.000 m. Die Teilnehmer-
dichte wurde durch die Verwendung des GroupRoaming-Bewegungsmodells variiert.
Dabei wurden Gruppengroflien von 1, also individuelle Bewegung der Teilnehmer
ohne Gruppenbildung, 20 und 40 untersucht.

Fiir die Modellierung des unterliegenden Netzwerkes wurde wie bei den anderen Eva-
luierungen in dieser Arbeit das SimpleUnderlay-Modell gewahlt. Alle Simulationen
wurden mit 50 verschiedenen Seeds wiederholt. Die abgebildeten Ergebnisse sind
die Mittelwerte dieser Durchldufe zusammen mit dem 99%-Konfidenzintervall. Die
Simulationsparameter sind in Tabelle 7.1 zusammengefasst.

711.6 Ergebnisse

In den folgenden Abschnitten werden die Evaluierungsergebnisse dargestellt. Dabei
werden die Metriken Cheat-Erkennungsrate, Cheat-Erkennungszeit, Fehlerrate und
Bandbreitenbedarf betrachtet.

711.6.1 Cheat-Erkennungsrate

Abbildung 7.2 zeigt die Cheat-Erkennungsrate der verschiedenen Cheat-Verhalten
in Abhingigkeit zu der Gruppengréfe. Sowohl beim Cheat ,,Uberschreitung der Ma-
ximalgeschwindigkeit“ (sieche Abbildung 7.2a) als auf beim Cheat ,Ignorieren von
Hindernissen“ (siehe Abbildung 7.2b) liegt die Erkennungsrate konstant bei 100%.
Es werden also zuverlassig alle Cheater erkannt, die eines dieser Cheat-Verhalten zei-
gen. Cheater, die das Verhalten ,, Téduschen des Beobachters” (siehe Abbildung 7.2c)
zeigen, werden grofitenteils erkannt. Bei einer Gruppengrofie von 1 werden zwischen
98% und 99%, bei einer GruppengroBe von 40 werden alle Cheater erkannt. Der
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Parameter Wert
Simulationszeit 500 Sekunden nach Start Cheating letzer Cheater
Anzahl Seeds 50
Teilnehmerzahl 500
Spielfeldgrofie 1 km*1 km
Bewegungsmodell GroupRoaming
max. Gruppengrofie 1, 20, 40
Uberschreitung der Maximalgeschwindigkeit
Cheatingverhalten Ignorieren von Hindernissen

Téuschen des Beobachters
Cheaterwahrscheinlichkeit 5%, 10%

Sitzungsmodell NoChurn
Interessengebietsradius 50m
Bewegungsgeschwindigkeit 5m/s

Frequenz Positionsmeldungen | 6/s

Vektornorm euklidische Norm
Netzmodell SimpleUnderlay

Tabelle 7.1 Simulationsparameter.

Cheater-Anteil hat dabei keinen statistisch signifikanten Einfluss auf die Ergebnisse.
Die Ergebnisse zeigen, dass die verteilte Cheat-Erkennung effizient Cheater identifi-
zieren kann.

711.6.2 Cheat-Erkennungszeit

In Abbildung 7.3 sind die Erkennungszeiten der verschiedenen Cheat-Verhalten in
Abhingigkeit zu der GruppengroBe gezeigt. Das Cheat-Verhalten , Uberschreitung
der Maximalgeschwindigkeit” wird am schnellsten erkannt. Die zu diesem Verhalten
gehorenden Simulationsergebnisse sind in Abbildung 7.3a gezeigt. Bei einer Grup-
pengrofe von 1 betrigt die Erkennungszeit ungefahr 1,5 Sekunden. Die Erkennungs-
zeit sinkt mit der Gruppengrofe auf 0,75 Sekunden bei einer Gruppengrofie von 40.
Permanente Cheats konnen also mit der verteilten Cheat-Erkennung in sehr kur-
zer Zeit erkannt werden. Bei groflerer Gruppengrofie gibt es mehr Teilnehmer, die
den Cheat beobachten und melden kénnen, wodurch die Erkennungszeit bei grofie-
ren Gruppengrofien sinkt. Bei einem Cheater-Anteil von 10% ist die Erkennungszeit
leicht iiber der Erkennungszeit bei einem Cheater-Anteil von 5%, die Unterschiede
sind jedoch statistisch nicht signifikant.

Abbildung 7.3b zeigt die Simulationsergebnisse fiir das Cheat-Verhalten ,Ignorieren
von Hindernissen“. Da dies ein sporadisches Cheat-Verhalten darstellt, wird fiir die
Erkennung eine lingere Zeit benétigt als fiir Verhalten ,Uberschreitung der Ma-
ximalgeschwindigkeit“. Bei einer Gruppengrofie von 1 benotigt die Erkennung im
Durchschnitt zwischen 7,5 und 8 Sekunden. Bei grofleren Gruppen sinkt die Erken-
nungszeit deutlich, bei einer Gruppengrofle von 40 betrégt sie ungefdhr 2 Sekunden.
Bei Gruppen dieser Grofle reicht ein Regelbruch des Cheaters, um den Vertrauens-
wert so weit sinken zu lassen, dass die Observierung durch einen besonders vertrau-
enswiirdigen Beobachter veranlasst wird. Bei einem weiteren Regelbruch wird dann
die Bestrafung eingeleitet. Auch hier ist die Erkennungszeit bei einem Cheater-Anteil
von 10% etwas grofler als die Erkennungszeit bei einem Cheater-Anteil von 5%.
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In Abbildung 7.3c ist die durchschnittliche Erkennungszeit fiir das Cheat-Verhalten
, Tauschen des Beobachters® gezeigt. Die Zeit ist deutlich ldnger als bei den anderen
Cheat-Verhalten: Bei einer Gruppengrofie von 1 betrégt sie bei einem Cheater-Anteil
von 5% 102 Sekunden, bei einem Cheater-Anteil von 10% 110 Sekunden. Bei einer
Gruppengrofie von 40 wird fiir die Erkennung dieselbe Zeit benotigt. Bei einer Grup-
pengrofie von 20 wird etwas weniger Zeit benotigt: Bei einem Cheater-Anteil von 5%
100 Sekunden, bei einem Cheater-Anteil von 10% 106 Sekunden. Die Abweichung
gegeniiber den anderen Gruppengrofen ist allerdings statistisch nicht signifikant.

Die Erkennungszeiten sind hier nicht signifikant mit der Gruppengrofle korreliert,
da die Erkennung nur vom Beobachter unter Mithilfe der Verbindungsnachbarn des
beobachteten Teilnehmers erfolgen kann. Es ist anzumerken, dass dieses Cheat-Ver-
halten fiir den Cheater nur dann einen Vorteil bringt, wenn er es mit einem anderen
Cheat kombiniert. Durch die daraus resultierenden Anschuldigungen anderer Teil-
nehmer wiirde der Vertrauenswert des Cheaters sinken und damit auch die Erken-
nungszeit verkiirzt werden.

711.6.3 Fehlerrate

Die Fehlerrate war iiber alle Simulationsldufe hinweg sehr gering. Da nur in wenigen
Simulationslaufen ehrliche Spieler filschlicherweise ausgeschlossen wurden, wurde
die Fehlerrate iiber alle Simulationlédufe hinweg aggregiert. Nimmt man alle Simu-
lationslaufe zusammen, wurden 450.000 verschiedene Teilnehmer simuliert. Davon
waren 416.250 Teilnehmer ehrlich. Insgesamt wurden 44 ehrliche Teilnerhmer des
Spiels verweisen, was eine Fehllerrate von ungefihr 0,01% ergibt.

711.6.4 Bandbreitenbedarf

Abbildung 7.4 zeigt den Bandbreitenbedarf der Cheat-Erkennung bei den verschiede-
nen Cheat-Verhalten und Cheater-Anteilen (in der Abbildung mit ,,c* bezeichnet) in
Abhéngigkeit der Gruppengrofie. Abbildung 7.4a zeigt dabei den absoluten Band-
breitenbedarf, der durchschnittlich von jedem Teilnehmer geleistet werden muss.
Bei einer Gruppengréfle von 1 betrigt dieser bei allen untersuchten Szenarien et-
wa 1,73 kByte/s. Bei steigender Gruppengrofle steigt der Bandbreitenbedarf fiir die
Cheat-Erkennung leicht, da mehr Teilnehmer einen Cheater beobachten und mel-
den. Bei einer Gruppengrofie von 20 liegt er zwischen 1,81 kByte/s und 1,82 kByte/s,
bei einer Gruppengrofie von 40 zwischen 1,84 kByte/s und 1,86 kByte/s. Da Chea-
ter nach ihrem Ausschluss aus dem Netz keinerlei Datenverkehr mehr erzeugen, ist
der Bandbreitenbedarf bei hoheren Cheater-Anteilen etwas grofier als bei geringeren
Cheater-Anteilen.

Abbildung 7.4b zeigt den Anteil der Cheat-Erkennung am Gesamtbandbreitenbedarf
der Teilnehmer. Bei einer Gruppengrofie von 1 betrigt der Anteil ungefahr 13,8%.
Da bei einer Gruppengrofle von 1 die Teilnehmer relativ wenige Nachbarn haben, ist
der durch das Versenden aller Nachrichten an den Beobachter entstehende Mehrbe-
darf spiirbar. Bei einer Gruppengréfie von 20 sinkt der Anteil der Cheat-Erkennung
auf ungefihr 7,8% des Gesamtbandbreitenbedarfs, bei einer Gruppengrofie von 40
auf ungefiahr 5,6%. In diesem Szenario wird also der weitaus grofite Teil des Band-
breitenbedarfs durch QuON erzeugt. Dies zeigt, dass die Cheat-Erkennung keinen
negativen Einfluss auf die Skalierungseigenschaften von QuON bei steigender Nach-
barszahl hat.
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In den Simulationen wurden Autorisierungsstelle und Vertrauensstelle als zentrale
Server implementiert. Der Bandbreitenbedarf dieser Komponenten ist in Abbildung
7.4c dargestellt. Bei einer Gruppengrofle von 1 betriagt der Bandbreitenbedarf der
beiden Komponenten zusammengenommen 1,5 kByte/s. Bei groferen Gruppen steigt
der Bedarf auf 2,5 kByte/s bei einer Gruppengrofie von 20 und ungefihr 3,5 kByte/s
bei einer Gruppengrofle von 40. Der Anstieg ist dem hoheren Aufwand fiir die Veri-
fizierung der Tickets der Teilnehmer geschuldet. Da Teilnehmer bei hoheren Grup-
pengréflen mehr Nachbarn haben, wird entsprechend ofter die Online-Verifizierung
der Tickets durchgefiihrt (Siehe hierzu auch Abbildung A.4 in Anhang A.2). Bei ho-
heren Cheater-Anteilen liegt der Bandbreitenbedarf aufgrund der gréferen Anzahl
beobachteter Cheats etwas hoher als bei geringeren Cheater-Anteilen. Bezogen auf
die 500 Teilnehmer in der Simulation betragt der Bandbreitenbedarf zwischen 3 B/s
und 7B/s pro Teilnehmer.

7117 Bewertung

Die Evaluierungsergebnisse zeigen, dass die vorgestellte verteilte Cheat-Erkennung
effizient Fehlverhalten boswilliger Teilnehmer virtueller Welten erkennen und bestra-
fen kann. So wurden in der verschiedenen Szenarien fast alle Cheater erkannt. Die
Erkennung der Cheater geschieht grofitenteils in wenigen Sekunden. Es bleibt einem
Cheater somit nur wenig Zeit, mit seinem Fehlverhalten einen Schaden zu erzeugen.
Nur das Cheat-Verhalten ,, Tauschen des Beobachters” wird erst nach einer etwas lan-
geren Zeit erkannt, da es nur vom Beobachter und nicht von den anderen Nachbarn
erkannt werden kann. Um durch dieses Verhalten einen Vorteil zu erlangen, muss es
jedoch mit einem anderen Cheat-Verhalten kombiniert werden. Dieses kann jedoch
auch von den anderen Teilnehmern beobachtet werden und senkt somit die Erken-
nungszeit deutlich. Die Fehlerrate in den Simulationen betrug 0,01%. Es werden
also nur sehr wenige ehrliche Spieler durch die Cheat-Erkennung falschlicherweise
des Cheatens bezichtigt.

Der Bandbreitenbedarf der Cheat-Erkennung bleibt insgesamt gering. Es wurde in
allen Szenarien ein durchschnittlicher Bandbreitenbedarf von weniger als 1,9 kByte/s
gemessen. Zudem steigt der Bandbreitenbedarf nur wenig mit der Gruppengréfie und
somit der Zahl der Nachbarn. Folglich ist in Szenarien mit hoher Nachbarszahl und
damit hoher Last der Anteil der Cheat-Erkennung am gesamten Bandbreitenbedarf
gering. Bei einer Gruppengrofie von 40 liegt er beispielsweise bei lediglich 5,6%.

Auch bei der Verwendung einer zentralen Authentisierungs- und Vertrauensstelle
bleibt die Cheat-Erkennung skalierbar: Der Bandbreitenbedarf der genannten Stellen
liegt je nach Teilnehmerdichte bei wenigen Bytes pro Sekunde. Bei einer einfachen
100 Mbit /s-Netzanbindung fiir die Vertrauens- und Autorisierungsstelle lieflen sich
bereits mehrere Millionen Teilnehmer unterstiitzen. Die verteilte Cheat-Erkennung
lésst sich um verteilte Vertrauens- und Authentisierungsmechanismen erweitern und
somit ganz ohne zentrale Komponenten betreiben.

Insgesamt ist die hier vorgestellte verteilte Cheat-Erkennung somit eine effiziente
Moéglichkeit, Cheater in auf P2P-Protokollen basierenden virtuellen Welten zu er-
kennen und auszuschlieflen.
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712  Zusammenfassung

In diesem Kapitel wurde eine verteilte Cheat-Erkennung fiir P2P-basierte virtuelle
Welten vorgestellt. Diese bietet eine skalierbare und effiziente Moglichkeit, Cheater
aus einer virtuellen Welt fernzuhalten, ohne die bei bisherigen Protokollen zur Cheat-
Verhinderung iiblichen Latenzeinbuflen hinnehmen zu miissen.

Die Cheat-Erkennung erfordert eine Authentifizierung und Autorisierung der Teil-
nehmer. Diese Dienste konnen durch einen einfachen zentralen Server bereitgestellt
werden. Es ist aber auch eine Bereitstellung durch eine verteilte Autorisierungsstelle
vorstellbar. Von der Autorisierungsstelle wird den Teilnehmern ein Ticket ausgestellt,
mit dem sie ihre Teilnahmeberechtigung gegeniiber anderen Teilnehmern beweisen
koénnen.

Allen Teilnehmern wird ein Vertrauenswert zugeordnet. Dieser Vertrauenswert wird
durch Cheat-Anschuldigungen verringert und durch léngere Perioden ohne Cheat-
Anschuldigungen erhoht. Der Vertrauenswert beeinflusst die Giiltigkeitsdauer der
Tickets und wird bei der Bewertung von Cheat-Anschuldigungen beriicksichtigt. Die
Vertrauensstelle kann wie die Autorisierung durch einen zentralen Server verwaltet
werden. Auch hier ist alternativ die Verwendung eines verteilten Vertrauensdienstes
moglich.

Das Kernstiick der Cheat-Erkennung ist die gegenseitige Uberwachung der Teilneh-
mer. Jeder Teilnehmer priift die ihm von Nachbarn zugesendeten Nachrichten auf
Plausibilitdat und mogliches Fehlverhalten. Ein Cheat-Verdacht wird der Vertrauens-
stelle gemeldet. Um mogliche Interessenkonflikte zu vermeiden, werden Teilnehmer
nicht nur von ihren Nachbarn, sondern auch von unabhéngigen Beobachtern iiber-
wacht. Diese werden von der Vertrauensstelle zugewiesen. Von Beobachtern festge-
stelltes Fehlverhalten wirkt sich stédrker auf den Vertrauenswert eines Teilnehmers
aus als von Nachbarn beobachtetes Fehlverhalten. Teilnehmer mit geringem Vertrau-
en bekommen Beobachter zugewiesen, die ein besonders hohes Vertrauen genieflen.

Die Beobachter spielen auch eine wichtige Rolle bei der Bestrafung von Cheatern:
Ein Teilnehmer wird bestraft, wenn sein Vertrauenswert einen Schwellenwert un-
terschreitet und sein Beobachter, der geméafl der Zuordnung von Beobachtern einen
hohen Vertrauenswert besitzt, einen Cheat direkt beobachtet. Zusétzlich konnen
Strafen auch ohne Einwirkung des Beobachters eingeleitet werden, wenn die Cheats
mit kryptographisch gesicherten Nachrichten bewiesen werden kénnen.

Eine wirkungsvolle Strafe ist der Ausschluss aus der virtuellen Welt. Er lisst sich
durch einen Riickruf des Tickets des Cheaters durchfithren. Hierzu wird von der
Vertrauensstelle ein signierter Ticketriickruf generiert und von den Nachbarn des
Cheaters in der virtuellen Welt verbreitet. Die Nachbarn des Cheaters unterbinden
darauthin jegliche Kommunikation mit dem Cheater.

Die Evaluierung der Cheat-Erkennung zeigt, dass mit den hier vorgeschlagenen Me-
chanismen Cheater effizient und schnell erkannt werden konnen. Dabei ist die Feh-
lerrate der Erkennung gering. Der Bandbreitenbedarf der Cheat-Erkennung ist nur
ein geringer Teil des fiir die Teilnahme in der virtuellen Welt nétigen Gesamtband-
breitenbedarfs.
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Um die Leistungsfahigkeit des in dieser Arbeit entwickelten Protokolls QuON zu
testen, wurden Evaluierungen durchgefiihrt, die in diesem Kapitel vorgestellt werden.
Zunéchst wird eine simulative Evaluierung durchgefiihrt. Im Anschluss wird QuON
im Forschungsnetz G-Lab evaluiert.

8.1 Evaluierung im Simulator

Zunéchst wird QuON mit dem in Kapitel 4 vorgestellten Simulationswerkzeug Over-
Sim evaluiert. Als erstes werden dabei Varianten des Protokolls verglichen, um eine
gute Parametrisierung zu finden. AnschlieBend wird QuON bei unterschiedlichem
Sitzungsverhalten der Teilnehmer und bei verschiedenen Teilnehmerdichten unter-
sucht. Zuletzt wird QuON mit bisherigen Protokollen fiir virtuelle Welten verglichen.

8.1.1 Metriken

Bei der Evaluierung von QuON werden dieselben Metriken verwendet, die auch
bei der Evaluierung bisheriger Protokollvorschléage fiir virtuelle Welten in Abschnitt
5.2.1 beschrieben wurden. Diese Metriken umfassen die Nachrichtenverzégerung der
Positionsmeldungen, den Bandbreitenbedarf und die Nachbarschaftskenntnis.

Fiir eine storungsfreie Interaktion zwischen den Teilnehmern der virtuellen Welt ist
es wichtig, dass Positionsmeldungen und Ereignisnachrichten der Teilnehmer mit
einer geringen Verzogerung zugestellt werden. Dabei sollte die Zustellzeit 200 ms
nicht {iberschreiten [126]. In den Simulationen wurde die Zeit gemessen, die durch-
schnittlich zwischen dem Absenden einer Positionsmeldung und dem Empfang dieser
Meldung durch andere Teilnehmer vergeht.

Da in P2P-Protokollen Aufgaben von den Teilnehmern iibernommen werden, die
in klassischen Client/Server-Systemen von den Servern geleistet werden, ist der
Bandbreitenbedarf von P2P-Systemen auf Seiten der Teilnehmer {iblicherweise ho-
her als bei Client/Server-Systemen. Vor allem in Senderichtung ist die verfiighare
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Bandbreite der Teilnehmer jedoch relativ gering; nur wenige iibliche Endkundenan-
schliisse iiberschreiten eine Kapazitéit von 1 MBit/s, einige Anschliisse sind sogar auf
384 kBit /s beschrankt [50]. Der Bandbreitenbedarf eines Protokolls sollte demnach
diese Grofle nicht iiberschreiten. Gemessen wurde in den Simulationen der durch-
schnittliche Bandbreitenbedarf der Teilnehmer in Senderichtung in tausend Bytes
pro Sekunde (kByte/s).

Eine weitere wichtige Metrik ist die Nachbarschaftskenntnis. Diese gibt an, welcher
Anteil an Teilnehmern alle Teilnehmer in seinem Interessengebiet kennt. Dieser An-
teil sollte moglichst nahe an 100% liegen. Ist dies nicht der Fall, werden mogliche
Interaktionen verhindert.

Bei der Evaluierung des Knotenbeitritts wird die Zeit gemessen, die vom Versen-
den einer Beitrittsanfrage eines Teilnehmers bis zu dessen erfolgreichem Netzbeitritt
vergeht.

8.1.2 Einflussgrof3en

Analog zur Evaluierung bisheriger Protokollvorschlége fiir virtuelle Welten wird wie
in Abschnitt 5.2.2 die Teilnehmerdichte als wesentliche Einflussgréfie in den Simu-
lationen betrachtet. Dabei wird zwischen durchschnittlicher Teilnehmerdichte und
lokaler Teilnehmerdichte unterschieden.

Die durchschnittliche Teilnehmerdichte ergibt sich aus der Anzahl der Teilnehmer
bezogen auf die Grofle der Spielwelt. Sie wurde in den Simulationen durch die Wahl
verschiedener Spielfeldgréfien variiert. Bei einer hohen Teilnehmerdichte haben Teil-
nehmer eine hohere Zahl anderer Teilnehmer in ihrem Interessengebiet. Dadurch
steigt in Szenarien mit hoher Teilnehmerdichte in der Regel auch der Bandbrei-
tenbedarf. Bei zonenbasierten Protokollen miissen bei hoher Teilnehmerdichte die
Zonengroflen entsprechend verkleinert werden, um die Zahl der Teilnehmer pro Zo-
ne nicht zu grof§ werden zu lassen. Dies kann abhéngig vom jeweiligen Protokoll
Nachrichtenverzogerung und Nachbarschaftskenntnis beeinflussen.

Bei der lokalen Teilnehmerdichte wird hingegen die Ungleichverteilung der Teilneh-
mer in der virtuellen Welt betrachtet. Da virtuelle Welten in der Regel das Zusam-
menspiel der Teilnehmer fordern, ist die Bildung von Spielergruppen iiblich. Diese
bestehen aus Teilnehmern, die ein gemeinsames Ziel in der virtuellen Welt verfol-
gen und raumlich zusammenbleiben. Durch eine derartige Gruppenbildung ist die
Teilnehmerdichte in verschiedenen Bereichen des Spielfelds unterschiedlich grof3: In-
nerhalb einer Gruppe ist die Teilnehmerdichte hoch, in Spielfeldbereichen, in denen
sich keine Gruppen authalten, hingegen sehr niedrig. In den Simulationen wurde die
lokale Teilnehmerdichte beeinflusst, indem sich die Teilnehmer zu Gruppen verschie-
dener Grofle zusammenschlossen.

Eine andere wichtige Einflussgrofie ist das Sitzungsverhalten der Nutzer. Relevant
sind hier insbesondere die durchschnittlichen Sitzungslingen und das Verhéltnis zwi-
schen Sitzungsende durch geordnetes Abmelden und Sitzungsende durch Knotenaus-
fall. Beide Grolen wirken sich auf die Nachbarschaftskenntnis aus. Bei kiirzeren Sit-
zungszeiten steigt die Fluktuationsrate der Teilnehmer. Da sowohl der Beitritt von
Teilnehmern zum Netz als auch der Austritt von Teilnehmern aus dem Netz poten-
tielle Risiken fiir die Nachbarschaftskenntnis bergen, fithren kiirzere Sitzungszeiten
in der Regel zu einer Verschlechterung der Nachbarschaftskenntnis.
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Wird die Sitzung eines Teilnehmers durch einen Ausfall statt durch ein geordnetes
Abmelden beendet, steigen die Risiken fiir die Nachbarschaftskenntnis. So kénnen
bei einem geordneten Abmelden eines Teilnehmers in QuON mittels des in Ab-
schnitt 6.7.2 beschriebenen Abmeldeverfahrens die Aufgaben des sich abmeldenden
Teilnehmers proaktiv auf andere Teilnehmer iibertragen werden. Bei einem Ausfall
kann nicht auf dieses Verfahren zuriickgegriffen werden. Der Ausfall muss stattdessen
durch das in Abschnitt 6.7.4 beschriebene Backup-Verfahren kompensiert werden.

Der Kommunikationsaufwand von QuON ist in der Regel nicht von der Gesamtzahl
der Teilnehmer, sondern nur von der Zahl der Nachbarn eines Teilnehmers abhéngig.
Eine Ausnahme ist hier das in Abschnitt 6.7.1 beschriebene Beitrittsverfahren. Die
rekursive Weiterleitung der Beitrittsanfrage hat einen von der Gesamtzahl der Teil-
nehmer abhéngigen Aufwand. Ohne Verwendung eines Login-Caches betrégt er bei
n Teilnehmern O(n) bei ungiinstiger Verteilung der Teilnehmer. Bei Gleichverteilung
der Teilnehmer betréigt der Aufwand O(y/n). Bei der Evaluierung des Knotenbei-
tritts wird daher die Teilnehmerzahl als Einflussgréfie verwendet.

8.1.3 Szenarien

Zunachst werden in der Evaluierung verschiedene QuON-Varianten miteinander ver-
glichen. Zuerst wird in Abschnitt 8.1.4 die von QuON verwendete Vektornorm be-
trachtet. Die moglichen Normen — die Maximumsnorm und die euklidische Norm —
sind in Abschnitt 6.2 beschrieben. QuON wird mit den Normen bei verschiedenen
Teilnehmerdichten simuliert.

Im Anschluss werden in Abschnitt 8.1.5 die verschiedenen Methoden zur Bandbrei-
teneinsparung in QuON, die in Abschnitt 6.6.3 beschriebene alternative Nachbars-
findung und die in Abschnitt 6.9 beschriebenen dynamischen Interessengebietsgro-
Ben, untersucht. Es wird das Bandbreiteneinsparungspotential verglichen und gegen
mogliche Einschrankungen in der Nachbarschaftskenntnis abgewogen. Dabei wird als
Einflussgrofie die Teilnehmerdichte betrachtet.

Danach wird in Abschnitt 8.1.6 der Teilnehmerbeitritt in QuON evaluiert. Hier wird
bei verschiedener Teilnehmerzahl gemessen, wie viel Zeit durchschnittlich von der
Versendung einer Beitrittsanfrage durch einen Teilnehmer bis zu dessen erfolgrei-
chem Netzbeitritt vergeht.

Anschlielend wird in Abschnitt 8.1.7 der Einfluss des Sitzungsverhaltens der Teil-
nehmer auf QuON untersucht. Dabei werden Simulationen mit verschiedenen durch-
schnittlichen Sitzungsldngen durchgefiithrt. Weiterhin wurde der Anteil an geordne-
ten Abmeldungen variiert.

Zuletzt wird in Abschnitt 8.1.8 QuON mit den bereits in Abschnitt 5.2 evaluierten
bisherigen Protokollen verglichen. Hierbei wird als Einflussgrofie die Teilnehmerdich-
te betrachtet.

Bei der Evaluierung werden dabei dieselben Szenarien betrachtet, die bereits in der
Evaluierung der bisherigen Protokolle in Abschnitt 5.2.3 beschrieben wurden. Die
virtuelle Welt wird von der Applikation SimpleGameClient simuliert. In der vir-
tuellen Welt bewegen sich durchschnittlich 500 Teilnehmer. Das Sitzungsverhalten
der Teilnehmer wird von dem ParetoChurn-Sitzungsmodell gesteuert. Die mittlere
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Parameter Wert

Simulationszeit 2 Stunden nach Initialisierungsphase
Anzahl Seeds 30

Teilnehmerzahl 500

Spielfeldgrofie 1km*1 km, 5km*5km, 10 km*10 km
Bewegungsmodell GroupRoaming

max. Gruppengrofie 1, 5, 10, 20, 40, 60

Sitzungsmodell ParetoChurn

Sitzungszeit 100 Minuten

Graceful-leave 50%

Interessengebietsradius 50m

Bewegungsgeschwindigkeit 5m/s

Frequenz Positionsmeldungen | 6/s

Backupnachbarn 1/Quadrant

Interessengebietspuffer 5m

Vektornorm euklidische Norm

Netzmodell SimpleUnderlay

Tabelle 8.1 Simulationsparameter.

Sitzungszeit betrigt dabei, sofern nicht explizit angegeben, 100 Minuten. Die Sitzun-
gen werden zuféllig entweder mit einem geordneten Abmelden oder einem fail-stop-
Ausfall des Teilnehmers beendet.

Das Interessengebiet der Teilnehmer ist ein Kreis um die aktuelle Position des Teil-
nehmers mit dem Radius 50 m. Die Bewegungsgeschwindigkeit der Teilnehmer in der
virtuellen Welt betriagt 5m/s. Dabei werden von den Teilnehmern 6 Positionsmel-
dungen pro Sekunde generiert.

Die in den Simulationen betrachteten Spielfeldgrofien sind, sofern nicht explizit an-
gegeben, 10.000 m mal 10.000 m, 5.000 m mal 5.000 m und 1.000 m mal 1.000 m. Die
Bewegung der Teilnehmer wird von dem GroupRoaming-Modell gesteuert. Die ma-
ximale Gruppengrofien sind dabei 1 (also keine Gruppenbildung), 5, 10, 20, 40 und
60. Die Parameter sind so gewéhlt, dass sie den Werten heute existierender virtueller
Welten moglichst nahe kommen'!.

Bei QuON wird der in Abschnitt 6.7.4 beschriebene Backup-Mechanismus genutzt.
Dabei wird ein Backup-Nachbar pro Quadrant verwendet. Ebenso findet der in Ab-
schnitt 6.8 beschriebene Interessengebietspuffer Anwendung. Er hat einen Radius
von 5 Metern.

Das unterliegende Netz wird von dem SimpleUnderlay-Modell simuliert. Alle Simu-
lationen wurden mit 30 verschiedenen Seeds wiederholt. Gezeigt sind die Durch-
schnittswerte dieser Wiederholungen und das 99% Konfidenzintervall. Die Simulati-
onsparabeter sind in Tabelle 8.1 zusammengefasst.

8.14 Evaluierung der Vektornormen

Fiir QuON wurden in Abschnitt 6.2 zwei verschiedene Vektornormen vorgeschlagen:
Die Maximumsnorm und die euklidische Norm. Mit der Maximumsnorm lassen sich

1Sjehe dazu auch Abschnitt 5.2.3.
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einige Eigenschaften von QuON in idealisierten Szenarien beweisen. Mit der eukli-
dischen Norm haben die Interessengebiete eine kleine Fléche, wodurch Bandbreite
eingespart werden kann.

In diesem Abschnitt werden die Vektornormen bei verschiedenen Teilnehmerdich-
ten untersucht. Die Simulationsparameter entsprechen — mit Ausnahme der Wahl
der Vektornorm — denen in Tabelle 8.1. Die Nachrichtenverzogerung ist in QuON
von der gewéahlten Norm und der Teilnehmerdichte unabhéngig. Alle Nachrichten
werden in einem Hop auf Overlay-Ebene zugestellt, die resultierende Nachrichten-
verzogerung entspricht also der Durchschnittsverzogerung zwischen den Knoten im
unterliegenden Netzwerk. Sie betrug in den hier durchgefithrten Simulationen mit
dem SimpleUnderlay-Modell zwischen 85 ms und 88 ms.

In Abbildung 8.1 werden die Evaluierungsergebnisse von QuON bei Verwendung
der verschiedenen Vektornormen gezeigt. Abbildung 8.1a zeigt die Nachbarschafts-
kenntnis. Bei einer Spielfeldgrofie von 10.000 m mal 10.000 m hat die Wahl der Norm
keinen statistisch signifikanten Einfluss auf die Nachbarschaftskenntnis. Sowohl bei
der euklidischen Norm als auch bei der Maximumsnorm wird bei einer Gruppen-
groBe von 1 eine Nachbarschaftskenntnis von iiber 99,999% erreicht. Die Nachbar-
schaftskenntnis sinkt bei steigender Gruppengrofle langsam, bei einer Gruppengrofie
von 60 betriagt sie 99,995%. Auch bei einer Spielfeldgréfie von 5.000 m mal 5.000 m
ergeben sich keine signifikanten Unterschiede zwischen den beiden Normen. Bei ei-
ner Gruppengrofe von 1 wird wiederum eine Nachbarschaftskenntnis von mehr als
99,999% erreicht. Bei einer Gruppengrofie von 60 sinken die Durchschnittswerte auf
99,987% fiir die euklidische Norm und 99,984% fiir die Maximumsnorm. Die mit der
Gruppengrofle fallende Nachbarschaftskenntnis erklért sich, wie in Abschnitt 6.10
erldutert, dadurch, dass bei Gruppenbildung der Ausfall eines Verbindungsnachbarn
mehrere Teilnehmer betreffen kann und so die Nachbarsfindung gestért werden kann.
Insgesamt sind die beobachteten Werte jedoch auch bei grofien Gruppen noch sehr
gut.

Auch bei einer Spielfeldgréfie von 1.000m mal 1.000m sind die Unterschiede bei
der Verwendung verschiedener Vektornormen gering, jedoch etwas deutlicher als bei
den grofleren Spielfeldgrofien. Bei Verwendung der Euklidischen Norm wird bei ei-
ner Gruppengrofle von 1 eine Nachbarschaftskenntnis von 99,99% erreicht. Bei einer
Gruppengrofie von 10 sinkt sie auf ein Minimum von 99,94%, um dann bis zu einer
Gruppengrofie von 60 auf 99,95% zu steigen. Bei einer Gruppengrofie von 1 erreicht
QuON bei Verwendung der Maximumsnorm ebenfalls eine Nachbarschaftskenntnis
von 99,99%. Diese sinkt jedoch bei einer Gruppengrofie von 20 bis auf 99,905%, um
von dort bis auf 99,94% bei einer Gruppengréfie von 60 zu steigen. Die zunéchst fal-
lende Nachbarschaftskenntnis lasst sich wie bei den grofleren Spielfeldern erklaren.
Ab einer gewissen Gruppengrofe ist die lokale Teilnehmerdichte so hoch, dass, wie in
Abschnitt 6.10 erlautert, durch die hohe Zahl an direkten Nachbarn der Ausfall von
Verbindungsnachbarn wieder kompensiert werden kann und so die Nachbarschafts-
kenntnis wieder steigt.

Es iiberrascht zunéchst, dass die euklidische Norm eine bessere Nachbarschaftskennt-
nis aufweisen kann, da unter idealisierten Bedingungen fiir die Maximumsnorm eine
perfekte Nachbarschaftskenntnis garantiert werden kann (vergleiche hierzu Abschnitt
6.2 und Anhang B.2), bei der euklidischen Norm jedoch nicht. Diese Uberlegun-
gen gelten jedoch nur in einer idealisierten Umgebung ohne Nachrichtenverzogerun-
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Abbildung 8.1 Evaluierungsergebnisse: Einfluss der Wahl der Vektornorm in
QuON.

gen, Paketverluste und Knotenausfille. Die Simulationsergebnisse zeigen, dass die in
QuON implementierten Mechanismen, um Knotenausfille und Paketverzogerungen
zu kompensieren, in Zusammenarbeit mit der euklidischen Norm besser arbeiten als
in Zusammenhang mit der Maximumsnorm.

Abbildung 8.1b zeigt den Bandbreitenbedarf von QuON bei Verwendung der ver-
schiedenen Metriken bei verschiedenen Spielfeldgrofien in Abhéngigkeit von der Grup-
pengréfle. Wie auch bei der Nachbarschaftskenntnis sind die Unterschiede zwischen
den Normen bei den Spielfeldgréfien 10.000 m mal 10.000 m und 5.000 m mal 5.000 m
nur gering. Bei einer Spielfeldgréfie von 10.000 m mal 10.000 m benotigt QuON bei ei-
ner Gruppengréfie von 1 bei Verwendung der Maximumsnorm 9kByte/s und bei Ver-
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wendung der euklidischen Norm 9,5 kByte/s. Bei einer Gruppengriéfie von 60 steigt
der Bandbreitenbedarf auf 17,1 kByte/s unabhéngig von der verwendeten Norm.

Wahlt man die Spielfeldgréfie von 5.000 m mal 5.000 m, entspricht der Bandbreiten-
bedarf bei einer Gruppengrofie von 1 den Ergebnissen des grofleren Spielfeldes mit
9kByte/s bei Verwendung der Maximumsnorm und 9,5kByte/s bei Verwendung
der euklidischen Norm. Der Bandbreitenbedarf steigt jedoch mit steigender Grup-
pengrofle stirker an und erreicht bei einer Gruppengréfle von 60 21,7 kByte/s bei
Verwendung der Maximumsnorm und 22kByte/s bei Verwendung der euklidischen
Norm.

Aufgrund der grofleren Fliche des Interessengebiets bei Verwendung der Maximums-
norm ist es zunéchst iiberraschend, dass QuON bei der Verwendung der euklidischen
Norm mehr Bandbreite benétigt als bei Verwendung der Maximumsnorm. Bei grofien
Spielfeldgrofien sind zufillige Begegnungen zwischen Gruppen selten. Innerhalb der
Gruppen sind die Teilnehmer in der Regel so dicht beinander, dass sie sich stets
im Interessengebiet aller anderen Gruppenmitglieder befinden. Somit wird die Zahl
der direkten Nachbarn in diesen Szenarien durch die Gruppengrofle dominiert. Die
Zahl an direkten Nachbarn ist also bei grofien Spielfeldern von der verwendeten
Vektornorm unabhéngig. Siehe hierzu auch die Messungen der Zahl der Nachbarn in
Abbildung A.5a in Anhang A.3. Bei der Zahl an temporéren Nachbarn gibt es jedoch
Unterschiede zwischen den Normen: Wie Abbildung A.5b in Anhang A.3 zeigt, er-
gibt sich bei der euklidischen Norm eine leicht hohere Zahl an temporéren Nachbarn.
Somit ergibt sich insgesamt bei Verwendung der euklidischen Norm eine geringfiigig
grofere Zahl an Nachbarn. Bei groflen Gruppengroflen ist dieser Unterschied jedoch
zu klein, um sich relevant auf den Gesamtbandbreitenbedarf auszuwirken.

Bei der Spielfeldgréfie 1.000 m mal 1.000 m sind die Unterschiede zwischen den Nor-
men deutlicher. Im Gegensatz zu den grofleren Spielfeldgrofien bendtigt QuON mit
der Maximumsnorm mehr Bandbreite als mit der euklidischen Norm. Bei einer Grup-
pengroBe von 1 liegt der Bandbreitenbedarf mit 11 kByte/s fiir beide Normen noch
auf gleicher Hohe. Bei grofieren Gruppen wird bei Verwendung der Maximumsnorm
mehr Bandbreite benotigt als bei Verwendung der euklidischen Norm. Bei einer
Gruppengrofle von 60 bendtigt QuON mit der Maximumsnorm 32,2 kByte/s, mit
der euklidischen Norm 31,3 kByte/s und damit etwa 3% weniger.

Bei dieser Spielfeldgréfie zeigt sich nun der erwartete Mehrbedarf der Maximums-
norm aufgrund der gréfleren Flidche des Interessengebiets. Bei kleinen Spielfeldern
sind zufillige Begegnungen zwischen Teilnehmern oder Teilnehmergruppen iiblich.
Bei einer grofleren Fliache des Interessengebiets erhoht sich somit die Zahl der di-
rekten Nachbarn. Dies zeigt auch die Evaluierung der Anzahl der Nachbarn in Ab-
bildung A.5a in Anhang A.3. Wie bei den grofleren Spielfeldern ergibt sich eine
geringfiigig kleinere Zahl an tempordaren Nachbarn bei der Maximumsnorm (siehe
dazu Abbildung A.5b in Anhang A.3). Der Unterschied in der Anzahl der direkten
Nachbarn ist jedoch deutlich gréfler und dominiert somit den Bandbreitenbedarf.

Insgesamt zeigen die Simulationen, dass die Unterschiede zwischen den untersuchten
Abstandsnormen eher gering bleiben. Insgesamt sind die mit der euklidischen Norm
erzielten Ergebnisse jedoch besser als mit der Maximumsnorm. Wahrend bei gréfie-
ren Spielfeldern und den damit verbundenen geringen Teilnehmerdichten die Wahl
der Vektornormen nur einen vernachléssigbar kleinen Einfluss auf die Ergebnisse
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hat, bietet die euklidische Norm bei kleinem Spielfeld und hoher Teilnehmerdichte
eine bessere Nachbarschaftskenntnis bei geringerem Bandbreitenbedarf. Aus diesem
Grund wird in allen weiteren Evaluierungen von QuON die euklidische Norm ver-
wendet.

8.1.5 Moaglichkeiten der Bandbreiteneinsparung

In diesem Abschnitt werden Bandbreiteneinsparungsmoglichkeiten in QuON evalu-
iert. Dabei werden die in Abschnitt 6.6.3 vorgestellte alternative Nachbarsfindung
und die in Abschnitt 6.9 vorgestellte dynamische Interessengebietsgrofie betrachtet
und mit dem unmodifizierten QuON verglichen. Als Einflussgrofie wird auch hier
die Teilnehmerdichte verwendet. Die Simulationsparameter entsprechen denen in
Tabelle 8.1. Wie bei der Evaluierung der Vektornormen &ndern sich die Nachrich-
tenverzogerungen iiber alle Simulationen nur wenig. Sie liegen zwischen 85ms und
89 1ms.

In Abbildung 8.2 werden die Evaluierungsergebnisse der Bandbreiteneinsparungs-
mechanismen bei verschiedenen SpielfeldgroBen gezeigt. Die SpielfeldgroBe 10.000 m
mal 10.000m wurde in der Darstellung der Ubersichtlichkeit halber weggelassen,
da die dort auftretenden Bandbreitenanforderungen ohnehin nur gering sind. Die
dort beobachteten Tendenzen entsprechen denen bei der Spielfeldgrofie 5.000 m mal
5.000m. Die Ergebnisse fiir die Spielfeldgréfie 10.000 m mal 10.000 m finden sich in
Abbildung A.6 in Anhang A.3.

Abbildung 8.2a zeigt die mit den verschiedenen Bandbreiteneinsparungsmechanis-
men erreichte Nachbarschaftskenntnis in Abhéngigkeit von der Gruppengrofie. Das
unmodifizierte QuON erreicht erwartungsgeméf3 die beste Nachbarschaftskenntnis.
Bei einer Spielfeldgrofie von 5.000 m mal 5.000 m betragt diese bei einer Gruppen-
groBe von 1 iiber 99,999%. Bis zu einer Gruppengrofie von 60 sinkt die Nachbar-
schaftskenntnis auf 99,987%. Bei der Verwendung der alternativen Nachbarsfindung
wird bei einer Gruppengrofie von 1 ebenfalls eine Nachbarschaftskenntnis von tiber
99,999% erreicht. Sie fillt jedoch deutlich stirker als beim unmodifizierten QuON
auf 99,5% bei einer Gruppengrofie von 60. Bei einer Gruppengrofie von 1 kann QuON
mit dynamischer Interessengebietsgrofie mit mehr als 99,999% die gleiche Nachbar-
schaftskenntnis wie die anderen Varianten erreichen. Bei gréfleren Gruppen féllt der
Wert auf 99,7% bei einer Gruppengrofle von 60 und damit stiarker als beim unmo-
difizierten QuON, jedoch weniger stark als bei der alternativen Nachbarsfindung.

Bei der Spielfeldgrofle von 1.000 m mal 1.000 m ist der Unterschied in der Nachbar-
schaftskenntnis des unmodifizierten QuONs zu den anderen Varianten, insbesondere
zu der alternativen Nachbarschaftsfindung, deutlich gréfler. Bei einer Gruppengrofie
von 1 liegt der Wert fiir unmodifiziertes QuON bei 99,99%. Bei einer Gruppengro-
Be von 10 erreicht die Nachbarschaftskenntnis mit 99,94% ein Minimum. Von dort
steigt die Nachbarschaftskenntnis bis zu einer Gruppengréfie von 60 auf 99,95%. Die
Werte sind édquivalent zu den in der Evaluierung der Vektornormen in Abschnitt
8.1.4 beschriebenen Werten fiir QuON mit euklidischer Metrik.

Bei der alternativen Nachbarschaftsfindung wird bereits bei der Gruppengréfie 1 nur
noch eine Nachbarschaftskenntnis von 99,78% erreicht. Diese fillt stark ab auf 86%
bei einer Gruppengrofle von 20. Von diesem Minimum verbessert sie sich leicht auf
88% bei der Gruppengrofe 60. Da bei der alternativen Nachbarsfindung die direkten
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Abbildung 8.2 Evaluierungsergebnisse: Einfluss von Bandbreiteneinsparungsme-
chanismen in QuON.

Nachbarn nicht bei der Nachbarsfindung helfen kénnen, ist die Verschlechterung der
Nachbarschaftskenntnis bei grofleren Gruppen deutlicher ausgeprigt als bei unmodi-
fiziertem QuON. Bei Gruppen grofler als 20 kommt es dennoch zu einer Verbesserung
der Nachbarschaftskenntnis, da bei hoher Teilnehmerdichte der Backup-Mechanis-
mus ausgefallene Verbindungsnachbarn schneller ersetzen kann.

Die Nachbarschaftskenntnis von QuON mit dynamischen Interessengebieten liegt
wiederum zwischen den Werten fiir unmodifiziertes QuON und der alternativen
Nachbarschaftsfindung. Bei der Gruppengroéfie 1 werden dort 99,99% erreicht. Bei
einer Gruppengrofle 60 fallt der Wert auf 99,16% ab. Bei der dynamischen Adaption
der Interessengebiete setzt die Stabilisierung der Nachbarschaftskenntnis bei grofien
Gruppen nicht ein, da es bei hoher Teilnehmerdichte zu einer haufigeren Adaption
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der Interessengebietsgréffie und somit zu groBleren Risiken fiir die Nachbarschafts-
kenntnis kommt?.

Der Bandbreitenbedarf der QuON-Varianten ist in Abbildung 8.2b gezeigt. Bei der
SpielfeldgroBie 5.000 m mal 5.000 m liegen die Messwerte der QuON-Varianten dicht
beieinander. Bei einer Gruppengrofe von 1 benétigen alle Varianten 9,5 kByte/s.
Der Messwert steigt mit steigender Gruppengréfie an. Bei einer Gruppengrofie von
60 erreicht er 22 kByte/s fiir das unmodifizierte QuON, 21,7 kByte/s fiir die alterna-
tive Nachbarsfindung und 21,3 kByte/s fiir die dynamischen Interessengebiete. Der
Bandbreitenbedarf von QuON ist in diesen Szenarien insgesamt relativ niedrig, die
Einsparmoglichkeiten sind entsprechend gering.

Bei einer Spielfeldgréfie von 1.000m mal 1.000m sind die Unterschiede zwischen
den Protokollvarianten deutlicher. Bei einer Gruppengrofie von 1 liegt der Bandbrei-
tenbedarf fiir unmodifiziertes QuON bei 11,1kByte/s. Bei einer Gruppengréfie von
60 steigen die Werte auf 31,3kByte/s. Da es bei hoherer Teilnehmerdichte haufi-
ger zu Begegnungen zwischen Teilnehmern kommt und somit die Nachbarsfindung
einen groferen Anteil am Gesamtbandbreitenbedarf hat, weist die alternative Nach-
barsfindung nun einen sichtbaren Bandbreitenvorteil auf. Bei der Gruppengrofie 1
betrdgt der Bandbreitenbedarf 10,8 kByte/s. Bei einer Gruppengrofe von 60 steigt
der Wert auf 29,5 kByte/s und liegt damit knapp 6% unter dem entsprechenden Wert
fiir unmodifiziertes QuON.

Bis zu einer Gruppengrofle von 10 bleibt der Bandbreitenbedarf von QuON mit dyna-
mischen Interessengebietsgrofien anndhernd gleich zum unmodifizierten QuON. Bei
einer Gruppengrofie von 1 betrdgt er 11,1 kByte/s. Bei grofleren Gruppen ist jedoch
eine deutliche Einsparung sichtbar, da hier die dynamische Anpassung der Interes-
sengebietsgrofie haufiger eingesetzt wird. Bei einer Gruppengrofie von 60 betragt der
Bandbreitenbedarf 26,5 kByte/s. Bei dem durch die hohere Teilnehmerdichte beding-
ten hoheren Bandbreitenbedarf zeigen sich somit etwas groflere Einsparpotentiale.
Die dynamische Adaption der Interessengebiete kann bei einer Gruppengrofie von
60 15% der Bandbreite einsparen.

Betrachtet man die nur geringe Bandbreitenverringerung der alternativen Nachbars-
findung im Vergleich zu unmodifiziertem QuON und die mit der Modifikation ver-
bundenen deutlichen Einbuflen der Nachbarschaftskenntnis, ist der Einsatz der alter-
nativen Nachbarsfindung in den hier betrachteten Szenarien nicht empfehlenswert.
Bei unmodifiziertem QuON benétigt die Nachbarsfindung nur einen geringen Anteil
am Gesamtbandbreitenbedarf, sodass das Einsparpotential nur gering ist. Da die al-
ternativen Nachbarsfindung véllig ohne Redundanz auskommt, ist eine Verschlech-
terung der Nachbarschaftskenntnis bei hohen Teilnehmerdichten aufgrund von La-
tenzen, Paketverlusten und Teilnehmerausfillen nicht zu vermeiden.

Dynamische Interessengebiete konnen den Bandbreitenbedarf signifikant verringern.
Dabei muss aber eine gewisse Verschlechterung der Nachbarschaftskenntnis in Kauf
genommen werden. Sofern keine unmittelbare Gefahr der Uberlastung der Teilneh-
mer besteht, ist die Gefahr, Teilnehmer in ihren Interaktionen einzuschrénken, schwe-
rer zu gewichten als eine Bandbreiteneinsparung von 15%. In der weiteren Evaluie-
rung wird daher das unmodifizierte QuON verwendet.

2Vergleiche dazu auch Abschnitt 6.9.3.
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Besteht hingegen eine konkrete Gefahr der Uberlastung, ist, wie in Abschnitt 6.9.3
beschrieben, die Verwendung dynamischer Interessengebiete eine geeignete Technik
um Uberlastsituationen zu vermeiden.

8.1.6 Teilnehmerbeitritt

Der Beitritt eines Teilnehmers zu einem QuON-Netz wird durch das Versenden ei-
ner Beitrittsanfrage des Teilnehmers an ein zufilliges Mitglied des Netzes initiiert.
Von dort wird die Anfrage rekursiv im Netz weitergeleitet, bis sie den Teilnehmer
erreicht, der der gewiinschten Beitrittsposition am néchsten ist. Der Aufwand dieses
Verfahrens ist als einziger Teil von QuON von der Gesamtzahl der Teilnehmer im
Netz abhéngig. Bei n Teilnehmern benotigt die Nachricht im schlechtesten Fall O(n)
Weiterleitungsschritte und bei Gleichverteilung der Teilnehmer O(y/n). Um den Bei-
tritt zu beschleunigen, kann, wie in Abschnitt 6.7.1 beschrieben, ein Location-Cache
eingesetzt werden.

In diesem Abschnitt wird das Teilnehmerbeitrittsverfahren mit und ohne Location-
Cache evaluiert. Hierzu wurde in OverSim ein QuON-Netz mit 500, 1.000, 3.000,
6.000 und 10.000 Teilnehmern simuliert. Nach Abschluss der Initialisierungsphase
traten diesem Netz durchschnittlich 50 weitere Teilnehmer bei. Bei diesen Teilneh-
mern wurde die Zeit zwischen Absendung der Beitrittsanfrage der Teilnehmer bis
zu ihrem erfolgreichen Beitritt in das Netz gemessen. Die Spielfeldgrofie wurde in
den Simulationen mit 100.000 m mal 100.000 m so grofl gewihlt, dass die Teilnehmer
durchschnittlich keine direkten Nachbarn hatten. In dem Szenario konnten so bei der
Weiterleitung der Beitrittsanfrage keine Teilnehmer iibersprungen werden. Bei der
gemessenen Zeit handelt es sich also um eine worst-case-Zeit fiir den Knotenbeitritt.

Der Location-Cache wurde in der Simulation der Einfachheit halber von einer zentra-
len Instanz bereitgestellt. Dabei wurde eine triviale Implementierung eines Caches
verwendet, die alte Eintrdge nicht verwirft, sondern nur beim Eintreffen aktuali-
sierter Daten iiberschreibt. Die Evaluierungsergebnisse zeigen, dass auch eine solche
einfache zentrale Losung praxistauglich ist. Bei einem derartigen Cache wird fiir je-
den Teilnehmer der virtuellen Welt Speicher fiir einen Identifikator und die Position
benétigt. Diese Daten lassen sich pro Teilnehmer in 12 Bytes speichern. Damit las-
sen sich auch auf einfacher Hardware die Positionen mehrerer Millionen Teilnehmer
speichern.

Um beitretende Teilnehmer nicht aufgrund veralteter Daten an zu weit von der ge-
wiinschten Beitrittsposition entfernte Teilnehmer zu verweisen, wurden die Eintrége
jeweils mit einem Malus versehen, der sich aus dem Alter des Eintrags und der
maximalen Bewegungsgeschwindigkeit der Teilnehmer ergab.

Alle Teilnehmer des Netzes versendeten ein mal pro Minute ihre aktuelle Position an
den Location-Cache. Dabei wurde der Bandbreitenbedarf des Caches in Empfangs-
richtung gemessen. Eine hohere Aktualisierungsfrequenz wiirde die Genauigkeit des
Caches erhohen und somit die Beitrittsgeschwindigkeit senken. Dabei wiirde aber
der Bandbreitenbedarf steigen. Die Simulationsergebnisse zeigen, dass sich mit der
gewdhlten Frequenz sehr gute Ergebnisse erzielen lassen.

Die Abweichungen der Simulationsparameter von den in Tabelle 8.1 angegebenen
beziehungsweise zusétzliche Parameter sind in Tabelle 8.2 gezeigt.
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Parameter Wert

Simulationszeit 500s nach Initialisierungsphase
Teilnehmerzahl 500, 1.000, 3.000, 6.000, 10.000
Spielfeldgrofie 100 km™*100 km
Bewegungsmodell RandomRoaming
Sitzungsmodell NoChurn
Aktualisierungsfrequenz Position | 1/Minute

Tabelle 8.2 Simulationsparameter Teilnehmerbeitritt.
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(b) Bandbreitenbedarf des Login-Caches QuON in Abhéngigkeit der
Teilnehmerzahl.

Abbildung 8.3 Evaluierungsergebnisse: Beitritt zum QuON-Netz.

Abbildung 8.3 zeigt die Ergebnisse der Evaluierung. In Abbildung 8.3a ist die fiir den
Teilnehmerbeitritt bendtigte Zeit dargestellt. Ohne Verwendung des Login-Caches
vergehen bei 500 Teilnehmern durchschnittlich 1,1 Sekunden, bis ein neuer Teilneh-
mer dem Netz beigetreten ist. Die fiir den Login bendétigte Zeit steigt proportional
zur Wurzel der Teilnehmerzahl und erreicht bei 10.000 Teilnehmern 5,5 Sekunden.
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Die Simulationsergebnisse bestétigen somit die Aufwandsabschétzungen der fiir den
Teilnehmerbeitritt bendtigten Zeit. Die bei 10.000 Teilnehmern bendtigten 5,5 Se-
kunden liegen noch in einem annehmbaren Bereich. In grofien virtuellen Welten ist
jedoch zu erwarten, dass die fiir den Beitritt benotigte Zeit zu lang wird.

Bei Verwendung eines Login-Caches ist die fiir den Beitritt benotigte Zeit unab-
héngig von der Gesamtteilnehmerzahl und bleibt zwischen 245 ms und 270 ms. Die
Beitrittsanfrage eines Teilnehmers muss also nur selten weitergeleitet werden, um
zu dem fiir die Beitrittsposition verantwortlichen Teilnehmer zu gelangen. Damit
kann auch in grofien virtuellen Welten ein schneller Teilnehmerbeitritt gewéhrleistet
werden.

Der Bandbreitenbedarf des Login-Caches ist in Abbildung 8.3b abgebildet. Da jeder
Teilnehmer in festen Intervallen seine Position an den Login-Cache sendet, steigt
dessen Bandbreitenbedarf mit der Teilnehmerzahl. Bei 1.000 Teilnehmern liegt der
Bandbreitenbedarf bei 350 B/s, bei 10.000 Teilnehmern bei 7kByte/s.

Der Bandbreitenbedarf des Login-Caches ist bei Verwendung eines zentralen Caches
somit erwartungsgeméafl linear von der Teilnehmerzahl abhingig. Der absolute Be-
trag ist dabei jedoch relativ gering. Es wird in der Simulation nur eine Bandbreite
von 0,7 B/s pro Teilnehmer benétigt. Damit lieflen sich bereits mit einer DSL-Inter-
netanbindung mehrere Millionen Teilnehmer unterstiitzen. Durch eine Verringerung
der Positionsaktualisierungsfrequenz der Teilnehmer liele sich der Bandbreitenbe-
darf weiter senken, dies konnte jedoch die Teilnehmerbeitrittszeit steigern.

8.1.7 Einfluss des Sitzungsverhaltens der Teilnehmer

Um den Einfluss des Sitzungsverhaltens auf QuON zu evaluieren, wurden Simu-
lationen mit verschiedenen Sitzungsldngen und verschiedenen Wahrscheinlichkeiten
von Teilnehmerausfillen durchgefiihrt. Dabei wurde die Sitzungsldnge von der sonst
verwendeten durchschnittlichen Sitzungszeit von 100 Minuten, also 6.000 Sekunden,
auf 4.000, 3.000, 2.000 und 1.000 Sekunden verringert. Dabei wurde eine Ausfall-
wahrscheinlichkeit von 50%, 75% und 100% — entsprechend einer Wahrscheinlichkeit
fir ein geordnetes Abmelden der Teilnehmer nach Sitzungsende p, von 50%, 25%
und 0% — untersucht. Die Simulationsergebnisse dieser Szenarien sind in Abbildung
8.4 gezeigt. Die Nachrichtenverzogerung ist wie in den anderen Simulationen vom
Sitzungsverhalten unabhéngig und liegt in allen Simulationen zwischen 84 ms und
88 ms.

Knotenfluktuation iibt einen Einfluss auf die Gruppenbildung aus: Bei hoher Fluk-
tuation werden Teilnehmer 6fter aus Gruppen entfernt, neu hinzukommende Teil-
nehmer befinden sich jedoch méoglicherweise an einer anderen Stelle des Spielfelds
und bendétigen einige Zeit, bis sie ihre Gruppe erreichen. Somit ist bei hoher Fluktua-
tion die beobachtete effektive Gruppengrofie deutlich kleiner als bei geringer Fluk-
tuation. Um eine hierdurch verursachte Verfilschung der Simulationsergebnisse zu
vermeiden, wurde die Gruppenbildung fiir diese Simulationen deaktiviert und mit
einem Random Waypoint-Modell als Bewegungsmodell simuliert. Die Spielfeldgrofie
betrug dabei 1.000 m mal 1.000 m.

Die Abweichungen der Simulationsparameter von den in Tabelle 8.1 engegebenen
beziehungsweise zusétzliche Parameter sind in Tabelle 8.3 gezeigt.
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Parameter Wert
Spielfeldgrofie 1km*1 km
Sitzungszeit 6.000s, 4.000s, 3.000s, 2.000s, 1.000s

Graceful-leave
max. Gruppengrofie

50%, 25%, 0%
1

Tabelle 8.3 Simulationsparameter Einfluss Sitzungszeit.
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Abbildung 8.4 Evaluierungsergebnisse: Einfluss des Sitzungsverhaltens.

Abbildung 8.4a zeigt die Nachbarschaftskenntnis von QuON in Abhéngigkeit von
der Sitzungsldnge bei verschiedenen Wahrscheinlichkeiten p, fiir ein geordnetes Ab-
melden der Teilnehmer nach Sitzungsende. Erwartungsgeméf sinkt bei kurzen Sit-
zungszeiten die Nachbarschaftskenntnis. Bei geringen Wahrscheinlichkeiten fiir ge-
ordnetes Abmelden ist sie zudem schlechter als bei hohen Wahrscheinlichkeiten. Bei
einer Sitzungslinge von 6.000 Sekunden erreicht QuON bei p, = 50% eine Nach-
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barschaftskenntnis von 99,988%, bei p, = 25% eine Nachbarschaftskenntnis 99,985%
und bei p, = 0% eine Nachbarschaftskenntnis 99,984%. Bis zu einer Sitzungslan-
ge von 2.000 Sekunden sinken die Werte leicht auf 99,966% fiir p, = 50%, 99,96%
fur p, = 25% und 99,95% fiir p, = 0%. Bei noch kiirzeren Sitzungslédngen ist die
Verschlechterung der Nachbarschaftskenntnis deutlicher auf 99,93% fiir p, = 50%,
99,92% fiir p, = 25% und 99,9% fiir p, = 0% bei einer Sitzungsléinge von 1000 Se-
kunden. Insgesamt bleibt die Nachbarschaftskenntnis damit aber im guten Bereich.
Auch bei einer extrem kurzen durchschnittlichen Sitzungszeit von 1000 Sekunden
und einer extrem geringen Abmeldewahrscheinlichkeit p, von 0% sinkt die Nachbar-
schaftskenntnis nicht unter 99,9%. Bei vergleichbaren Protokollen wie Vast liegt in
dem untersuchten Szenario bei einer Sitzungsléinge von 6000 Sekunden und einer Ab-
meldewahrscheinlichkeit p, von 50% die Nachbarschaftskenntnis bereits unter 97%?.

In Abbildung 8.4b ist der Bandbreitenbedarf von QuON in Abhéngigkeit von der
Sitzungslange bei verschiedenen Wahrscheinlichkeiten fiir ein geordnetes Abmelden
der Teilnehmer nach Sitzungsende dargestellt. Dabei sinkt der Bandbreitenbedarf
mit der durchschnittlichen Sitzungslénge und steigt mit einer hoheren Wahrschein-
lichkeit fiir geordnetes Abmelden. Bei einer Sitzungsldnge von 6.000 Sekunden wird
eine Bandbreite von 11,06kByte/s bei p, = 50%, 11,04kByte/s bei p, = 25%
und 11,02kByte/s bei p, = 0% bendtigt. Bei einer durchschnittlichen Sitzungslén-
ge von 1.000 Sekunden betrigt der Bandbreitenbedarf 9,78 kByte/s bei p, = 50%,
9,66 kByte/s bei p, = 25% und 9,46 kByte/s bei p, = 0%.

Die Ursache fiir den geringeren Bandbreitenbedarf bei kiirzeren durchschnittlichen
Sitzungszeiten und geringeren Wahrscheinlichkeiten fiir eine geordnetes Abmelden
ist, dass beide Faktoren dazu fithren, dass ein Teilnehmer haufiger seine Verbindungs-
nachbarn verliert. Die durchschnittliche Zahl der Verbindungsnachbarn ist auch in
Abbildung A.7 in Anhang A.3 dargestellt. Bei einer geringeren Zahl von Verbin-
dungsnachbarn muss ein Teilnehmer seine Positionsmeldungen an weniger Nachbarn
senden und spart so Bandbreite. Allerdings kann es bei einem fehlenden Verbin-
dungsnachbarn zu Unzuverldssigkeiten in der Nachbarsfindung kommen. Dies fiihrt,
wie oben dargelegt, zu Einbuflen der Nachbarschaftskenntnis.

Dabei bleibt die Nachbarschaftskenntnis insgesamt gut. Auch bei einer unrealistisch
kurzen durchschnittlichen Sitzungszeit von 1.000 Sekunden (161/3 Minuten) und
einer unrealistisch geringen Wahrscheinlichkeit fiir ein geordnetes Abmelden von
0% unterschreitet die Nachbarschaftskenntnis 99,9% nicht. In Studien werden bei
Nutzern virtueller Welten deutlich hohere durchschnittliche Sitzungszeiten ermit-
telt [30, 110, 133, 134]. Die geringste in diesen Studien gemessene durchschnittliche
Sitzungszeit lag bei 54 Minuten [133].

8.1.8 Vergleich mit bisherigen Protokollen

Zum Abschluss der simulativen Evaluierung wurde QuON mit den in Kapitel 5 unter-
suchten bisherigen Protokollen verglichen. Hierbei wurde, analog zu der Evaluierung
in Abschnitt 5.2, der Einfluss der Teilnehmerdichte auf die Protokolle untersucht.
Da SimMUD und N-Tree aufgrund ihrer schlechten Nachbarschaftskenntnis nicht fiir
einen Einsatz in virtuellen Welten geeignet sind*, wurden hier fiir den Vergleich nur

3Ein ausfiihrlicherer Vergleich von QuON mit bisherigen Protokollen findet sich in Ab-
schnitt 8.1.8.
4Siehe hierzu Abschnitt 5.2.4.3.
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Vast und PubSubMMOG herangezogen. Die Simulationsparameter entsprechen den
in Tabelle 8.1 angegebenen Werten. Die Simulationsergebnisse sind in Abbildung
8.5 dargestellt. Da die Untersuchung der Spielfeldgrofie 10.000 m mal 10.000 m im
Vergleich zur Spielfeldgrofie 5.000 m mal 5.000 m keine qualitativ neuen Ergebnisse
zeigt, werden die Ergebnisse der Spielfeldgrofie 10.000 m mal 10.000 m zur Verbesse-
rung der Ubersichtlichkeit hier in den Abbildungen nicht gezeigt. Sie finden sich in
Abbildung A.8 in Anhang A.3.

Abbildung 8.5a zeigt die Nachrichtenverzégerung der Protokolle in Abhéngigkeit von
der Spielfeldgréfie. In QuON und Vast werden die Positionsmeldungen direkt vom
Absender an die direkten Nachbarn versendet. Die dabei beobachteten Nachrichten-
verzogerungen hiangen im Wesentlichen vom Transport der Nachrichten durch das
unterliegende Netzwerk ab. Sie sind also nicht wesentlich durch die Teilnehmerdichte
beeinflusst. Sowohl bei QUON als auch bei Vast betriagt die beobachtete Nachrich-
tenverzogerungen bei allen betrachteten Spielfeldgrofien weniger als 90 ms.

In PubSubMMOG sind die Nachrichtenverzogerungen deutlich grofler. So benétigen
Positionsmeldungen bei Spielfeldgréfie 5.000m mal 5.000m bei der Gruppengro-
Be 1 277ms. Die Nachrichtenverzogerung steigt mit steigender Gruppengréfie und
erreicht bei einer Gruppengréfie von 60 330 ms. Die Nachrichtenverzogerungen bei
der Spielfeldgrofie 1.000m mal 1.000 m liegen in PubSubMMOG bei der Gruppen-
groffe 1 bei 301 ms, und bei der Gruppengrofie 60 bei 340 ms. Der Anstieg der La-
tenzen bei hoherer Teilnehmerdichte wird, wie in Abschnitt 5.1.2.3 erldautert, durch
die in PubSubMMOG eingesetzten Lastverteilbdume verursacht. Abhéngig von der
Teilnehmerdichte benétigt PubSubMMOG die drei- bis vierfache Zeit der anderen
Protokolle, um Positionsmeldungen zuzustellen. Die von PubSubMMOG erzeugten
Nachrichtenverzogerungen liegen damit oberhalb der fiir virtuelle Welten empfohle-
nen maximalen Verzogerung von 200 ms [126].

In Abbildung 8.5b ist der Bandbreitenbedarf der Protokolle in Abhéngigkeit von der
Spielfeldgrofie gezeigt. QuUON bendtigt bei der Spielfeldgrofie 5.000m mal 5.000 m
bei der Gruppengréfie 1 9kByte/s. Bei steigender Gruppengroflie steigt der Band-
breitenbedarf auf 22 kByte/s bei einer Gruppengréfie von 60. Bei der Spielfeldgrofie
1.000 m mal 1.000m ist der Bandbreitenbedarf aufgrund der héheren Teilnehmer-
dichte und damit einhergehenden grofieren Zahl an direkten Nachbarn hoher. Bei
der Gruppengrofle 1 betrédgt er ungefahr 11kByte/s. Bei der Gruppengréfie von 60
erreicht er 31 kByte/s.

Der Bandbreitenbedarf von Vast ist bei fast allen Gruppengréfien deutlich hoher als
der Bandbreitenbedarf von QuON. Bei einer Spielfeldgrofie von 5.000 m mal 5.000 m
liegt er mit 5,7kByte/s noch unter dem Wert von QuON. Bei Gruppengroéfien von
mehr als 10 ist der Bandbreitenbedarf von Vast jedoch grofler als der von QuON. Bei
einer Gruppengrofie von 60 steigt der Bedarf von Vast auf 55 kByte/s und iibertrifft
dabei den entsprechenden Bedarf von QuON um iiber 150%. Bei der Spielfeldgrofie
von 1.000 m mal 1.000 m liegt der Bandbreitenbedarf von Vast deutlich hoher als der
der anderen Protokolle. Hier wird bei der Gruppengrofie von 1 83kByte/s benétigt,
bei der Gruppengrofie 60 146 kByte/s und damit iiber 370% mehr als QuON. Eine
genauere Analyse des Bandbreitenbedarfs von Vast findet sich in Abschnitt 5.1.4.3.

PubSubMMOG benétigt von den hier betrachteten Protokollen die geringste Band-
breite. Bei einer Spielfeldgréfie von 5.000m mal 5.000 m werden bei Gruppengrofie
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Abbildung 8.5 Vergleich von QuON mit bisherigen Protokollen.
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1 2,1kByte/s bendtigt, bei einer Gruppengrofie von 60 8,3 kByte/s, etwa 40% des
Bandbreitenbedarfs von QuON. Bei der Spielfeldgroie 1.000 m mal 1.000 m benotigt
PubSubMMOG bei einer Gruppengrofie von 1 6,4 kByte/s und bei einer Gruppen-
groe von 60 19 kByte/s, was 60% des Bandbreitenbedarfs von QuON entspricht.

Damit benotigt PubSubMMOG signifikant weniger Bandbreite als QuON. Der rela-
tive Vorteil von PubSubMMOG sinkt aber mit steigender Teilnehmerdichte. Géngige
ADSL-Anschliisse bieten genug Ressourcen fiir den Bandbreitenbedarf beider Pro-
tokolle. Der Bandbreitenbedarf von Vast iiberfordert hingegen iibliche Breitbandan-
schliisse.

Abbildung 8.5¢ zeigt die Nachbarschaftskenntnis der Protokolle in Abhéngigkeit von
der Spielfeldgréfie. Die von QuON und PubSubMMOG erreichte Nachbarschafts-
kenntnis bleibt in allen betrachteten Szenarien iiber 99,9%. Bei der Spielfeldgro-
Be 5.000m mal 5.000m liegt die Nachbarschaftskenntnis von QuON und PubSub-
MMOG bei allen Gruppengrofien iiber 99,98%, bei der Spielfeldgrofie von 1.000m
mal 1.000m ist der schlechteste Wert von QuON 99,94% bei einer Gruppengrofie
von 10, der schlechteste Wert von PubSubMMOG 99,91% bei einer Gruppengrofie
von 60.

Die Nachbarschaftskenntnis von Vast bleibt stets unter diesen Werten. Bei der Spiel-
feldgréfie 5.000 m mal 5.000 m erreicht Vast bei einer Gruppengrofie von 1 eine Nach-
barschaftskenntnis von 99,5%. Diese sinkt mit grofierer Gruppengrofie bis auf 98,8%
bei einer Gruppengréfie von 60. Bei der Spielfeldgrofle 1.000 m mal 1.000 m erreicht
Vast bei Gruppen kleiner als 10 eine Nachbarschaftskenntnis von ungefihr 97%. Bei
groBeren Gruppen sinkt dieser Wert auf 93% bis 94%. Dabei streuen die Ergebnisse
starker als bei den anderen Protokollen.

Die Nachbarschaftskenntnis von PubSubMMOG und QuON ist in allen betrachte-
ten Szenarien gut. Bei Vast ist die Nachbarschaftskenntnis insbesondere bei hohen
Teilnehmerdichten deutlich schlechter. Einige Teilnehmer miissten bei Vast mit einer
spiirbaren Einschrdnkung ihrer Interaktionsmoglichkeiten rechnen.

Zusammengefasst bietet QuON gute Nachrichtenverzogerung und Nachbarschafts-
kenntnis bei mittlerem Bandbreitenbedarf. PubSubMMOG bietet zwar eine gute
Nachbarschaftskenntnis und einen guten Bandbreitenbedarf, fithrt allerdings zu ho-
hen Nachrichtenverzogerungen. Vast kann gute Nachrichtenverzégerungen bieten,
weist jedoch eine nur mittlere Nachbarschaftskenntnis auf und benétigt deutlich zu
viel Bandbreite. Da Nachrichtenverzégerung und Nachbarschaftskenntnis in der Re-
gel wichtigere Kriterien fiir virtuelle Welten sind als der Bandbreitenbedarf (siehe
hierzu Abschnitt 2.1.3), ist QuON somit den anderen hier betrachteten Protokollen
iiberlegen.

8.1.9 Schlussfolgerungen

Die Ergebnisse der simulativen Evaluierung bestétigen die Aufwandsabschéatzung in
Abschnitt 6.10. In allen untersuchten Szenarien kann QuON eine sehr gute Nach-
richtenverzogerung von weniger als 90 ms bieten. Diese Latenz ist unabhingig von
Teilnehmerdichte und Sitzungsverhalten der Teilnehmer. Dabei werden gute Werte
fiir die Nachbarschaftskenntnis erreicht. In allen untersuchten Szenarien bleibt die
Nachbarschaftskenntnis von QuON oberhalb von 99,9%. Der Bandbreitenbedarf ist
dabei proportional zur Zahl der Nachbarn und somit der Teilnehmerdichte. Er bleibt
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aber auch bei Szenarien mit hoher Teilnehmerdichte unterhalb von 35kByte/s und
damit fiir gdngige Internetanschliisse beherrschbar.

Auch bei hoher Teilnehmerfluktuation bleibt die von QuON gebildete virtuelle Welt
stabil. Teilnehmerausfille konnen von den Backup-Nachbarn kompensiert werden.

Im Vergleich zu bisherigen Protokollen zeigt sich QuON den anderen untersuchten
Protokollen deutlich iiberlegen. Es kann eine sehr gute Nachrichtenverzogerung mit
einer sehr guten Nachbarschaftskenntnis verbinden und erreicht in beiden Metriken
die Werte der jeweils besten untersuchten bisherigen Protokolle.

8.2 Evaluierung im Forschungsnetz

Um zu zeigen, dass sich die Simulationsergebnisse von QuON auch auf physische
Netze iibertragen lassen, wurde QuON im Forschungsnetz G-Lab [123, 136] evaluiert.

8.2.1 Auswahl des Forschungsnetzes

Das Forschungsnetz G-Lab besteht aus einem Netz von etwa 160 Knoten, welche
an sechs deutschen Universitédten lokalisiert sind. Die Standorte sind mit Gigabit-
Ethernet an den DFN-Backbone angeschlossen. Hierdurch ergeben sich sehr geringe
Nachrichtenverzogerungen. Eine Evaluierung in G-Lab entspricht deshalb eher einer
Proof-of-concept-Implementierung.

Ein anderes Testnetz, welches nicht wie G-Lab unrealistisch gute Bedingungen bie-
tet, ist PlanetLab [18, 109]. PlanetLab besteht aus iiber 1000 Knoten, die weltweit
im Internet an iiber 500 Standorten verteilt sind. Die Netzknoten in PlanetLab
sind jedoch in der Regel iiberlastet. Aufgrund der Uberlastung kommt es teilweise
zu Zeitrdumen von mehreren hundert bis wenigen tausend Millisekunden, in denen
einem Prozess, der auf einem PlanetLab-Knoten lduft, keine Rechenzeit zugewie-
sen wird. Die hierdurch resultierenden Verzogerungen sind so hoch, dass fiir latenz-
sensitive Anwendungen wie virtuelle Welten keine aussagekriftigen Messwerte zu er-
mitteln sind. Aus diesem Grund wurde die in den folgenden Abschnitten vorgestellte
Evaluierung nur im Forschungsnetz G-Lab durchgefiihrt.

8.2.2 Szenario

Zum Zeitpunkt der Evaluierung waren im Forschungsnetz 137 Knoten fiir die Evalu-
ierung verfiigbar. Auf jedem dieser Knoten wurde eine Instanz von OverSim gestar-
tet, in der jeweils ein QuON-Teilnehmer erzeugt wurde. Diese Teilnehmer wurden
iiber die OverSim-Echtnetzanbindung mit dem SingleHost-Underlay® miteinander
verbunden.

Im Zusammenspiel mit dem SimpleGameClient bildeten die 137 Teilnehmer eine
gemeinsame virtuelle Welt. Da aufgrund des Fehlens einer zentralen Koordinations-
instanz fiir die Bildung von Teilnehmergruppen das GroupRoaming-Modell nicht
fiir die Steuerung der Teilnehmer eingesetzt werden konnte, wurde stattdessen das
HotspotRoaming-Modell verwendet.

Mit diesem Modell wurden auf dem 300 m mal 300 m Meter groflen Spielfeld vier
Hotspots definiert. Nach einer Verweilzeit von 5 Sekunden in einem Hotspot oder

5Siehe hierzu auch Abschnitt 4.9.
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beim Erreichen eines Ziels aulerhalb des Hotspots wihlte sich ein Teilnehmer ein
neues Ziel. Dieses Ziel befand sich mit einer Wahrscheinlichkeit von 60% in einem
zufillig gewéhlten Hotspot und mit einer Wahrscheinlichkeit von 40% auflerhalb
eines Hotspots. Durch die Wahl des Hotspots ergaben sich Stellen mit hoherer Teil-
nehmerdichte auf dem Spielfeld. Dabei wurde nicht wie bei der in Abschnitt 6.9.3
durchgefiihrten Evaluierung eine Uberlastung der Teilnehmer in den Hotspots her-
beigefiihrt; die mit dem Szenario erreichte Teilnehmerdichte ist vergleichbar mit der
hochsten der in den Simulationen untersuchten Teilnehmerdichte, die bei einer Spiel-
feldgréfie von 1.000 m mal 1.000 m bei einer maximalen Gruppengrofie von 60 erreicht
wird.

Die weitere Parametrisierung des SimpleGameClients und von QuON entspricht den
in der Simulation betrachteten Szenarien. Das Interessengebiet der Teilnehmer war
ein Kreis um die aktuelle Position des Teilnehmers mit dem Radius 50 m. Die Bewe-
gungsgeschwindigkeit der Teilnehmer betrug 5m/s. Jeder Teilnehmer generierte pro
Sekunde 6 Positionsmeldungen.

8.2.3 Ergebnisse

In der Evaluierung wurde von den einzelnen Teilnehmern die Verzogerung der Posi-
tionsmeldungen, der Bandbreitenbedarf und die Nachbarschaftskenntnis gemessen.
Um ohne zentrale Instanz die Nachbarschaftskenntnis bestimmen zu kénnen, legten
die Teilnehmer zu festgelegten Zeiten ihre Position sowie die Adressen aller ihrer
Nachbarn in einer Datei ab. Anhand dieser Dateien konnte dann eine Topologie der
virtuellen Welt erstellt und damit die Nachbarschaftsbeziehungen der Teilnehmer
bestimmt werden. Allerdings ist diese Messmethode davon abhéngig, dass die Erstel-
lung der Dateien von allen Teilnehmern moglichst exakt zur selben Zeit durchgefiihrt
wird. Hierzu wurden die Netzknoten in G-Lab mittels NTP [97] synchronisiert.

Wiéhrend der Evaluierung fiel ein Netzknoten von G-Lab aus, sodass nur die Ergeb-
nisse der verbleibenden 136 Knoten verwendet werden konnten.

In Abbildung 8.6 ist der Verlauf der Nachbarschaftskenntnis in der virtuellen Welt
iiber den Verlauf von 22 1/3 Stunden aufgezeichnet. Dabei lag der Durchschnitt
der Nachbarschaftskenntnis bei 99.97% und damit nahe an den bei der simulati-
ven Evaluierung ermittelten Werten. Nur an vier von 268 Messpunkten war die
Nachbarschaftskenntnis kleiner als 100%. Zum Zeitpunkt 290 fehlte bei fiinf Teil-
nehmern Wissen {iiber je einen Nachbarn. Dies lésst sich durch den oben erwihnten
Knotenausfall erkldren. Bei den anderen drei Messpunkten, an denen die Nachbar-
schaftskenntnis unter 100% lag, fehlte je einmal einem, einmal zwei und einmal drei
Teilnehmern Wissen iiber je einen Nachbarn.

Die durchschnittliche Nachrichtenverzégerung iiber die gesamte Zeit der Evaluierung
und iiber alle Teilnehmer lag bei 7,2 ms, der durchschnittliche Bandbreitenbedarf bei
57,4 kByte/s.

Der Speicherbedarf fiir OverSim lag bei ungefihr 12 MB. Die CPU-Auslastung der
Knoten lag bei weniger als 1%.

8.2.4 Bewertung der Ergebnisse

Bei der Bewertung der Evaluierungsergebnisse ist zu beachten, dass sich die Netz-
knoten in G-Lab nur in wenigen Standorten in Deutschland befinden und iiber einen
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Abbildung 8.6 Verlauf der Nachbarschaftskenntnis.

iiberdurchschnittlich guten Netzzugang verfiigen. Aufgrund dieser Topologie sind die
beobachteten Nachrichtenverzégerungen deutlich geringer als bei einer globalen Ver-
teilung der Teilnehmer. Weiterhin sind Teilnehmerausfille in G-Lab verhédltnismafBig
selten. Im Verlauf der Evaluierung fiel genau ein Netzknoten in G-Lab aus.

Dennoch zeigen die Ergebnisse, dass QuON in physischen Netzen bei einem geringen
Bandbreitenbedarf eine sehr gute Nachbarschaftskenntnis erreichen kann. Die guten
Messwerte in G-Lab belegen, dass sich die in der Simulation gewonnenen Ergebnis-
se auch in physischen Netzen erreichen lassen. Der geringe Speicherbedarf und die
geringe CPU-Last zeigt, dass auch ressourcenschwache Endgeréite wie beispielsweise
Smartphones in der Lage sind, an einer QuON-basierten virtuellen Welt teilzuneh-
men.

8.3 Zusammenfassung

In diesem Kapitel wurde QuON in verschiedenen Szenarien simulativ und im For-
schungsnetz G-Lab evaluiert. In den Evaluierungen wurde gezeigt, dass QuON eine
sehr gute Nachrichtenverzogerung und eine sehr gute Nachbarschaftskenntnis bieten
kann. Dabei ist die Nachrichtenverzégerung von Sitzungsverhalten und Teilnehmer-
dichte unabhéngig. Die Nachbarschaftskenntnis sinkt bei hoher Teilnehmerdichte,
hoher Teilnehmerfluktuation und hohen Ausfallraten, bleibt aber in allen untersuch-
ten Szenarien iiber 99,9%. Der Bandbreitenbedarf bleibt auch bei hohen Teilneh-
merdichten gering genug, um {ibliche Netzanschliisse nicht zu iiberlasten.

Im Vergleich zu bisherigen P2P-Protokollen fiir virtuelle Welten ist QuON den ande-
ren untersuchten Protokollen iiberlegen, da kein anderes untersuchtes Protokoll eine
gute Nachrichtenverzogerung mit einer guten Nachbarschaftskenntnis und méaffigem
Bandbreitenbedarf verbinden kann.

Auch in physischen Netzen konnen, wie die Untersuchung im Forschungsnetz G-Lab
zeigt, die guten Werte der Simulation erreicht werden. QuON kann somit die in
Abschnitt 2.1.3 beschriebenen Anforderungen voll erfiillen.
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9. Zusammenfassung und
Ausblick

Virtuelle Welten sind grafische virtuelle Umgebungen, in denen eine groffie Zahl an
Teilnehmern miteinander interagieren kénnen. Die Teilnehmer werden in der virtu-
ellen Welt durch einen sogenannten Avatar représentiert. Die Interaktionsmoglich-
keiten der Teilnehmer basieren in der Regel auf der Position dieses Avatars in der
virtuellen Welt.

Bislang verwenden virtuelle Welten {iblicherweise Client/Server-basierte Protokol-
le. Bei diesen Protokollen wird die maximale Zahl unterstiitzter Teilnehmer durch
die verfiighare Serverkapazitit begrenzt. Kommerzielle virtuelle Welten nutzen ver-
schiedene Techniken wie Sharding, Instanziierung und Zonen, um eine gréfiere Zahl
von Teilnehmern unterstiitzen zu konnen. Teilweise werden auch komplexe Proxy-
Architekturen verwendet, die die verfiigharen Ressourcen der Server besser auf die
Teilnehmer aufteilen kénnen.

Wie in dieser Arbeit dargelegt wurde, kann jedoch keine dieser Techniken eine zu-
friedenstellende Skalierbarkeit bieten. Zur Unterstiitzung einer wachsenden Teilneh-
merzahl muss stets die verfiighare Serverkapazitit gesteigert werden. Peer-to-Peer-
(P2P-)Protokolle sind eine Moglichkeit, diese Skalierungsprobleme zu iiberwinden.
In P2P-Protokollen werden Aufgaben nicht von zentralen Servern, sondern von den
Teilnehmern selber iibernommen. Die verfiigharen Ressourcen steigen also mit der
Zahl der Teilnehmer. Ist der Ressourcenbedarf pro Teilnehmer wie bei QuON ge-
ringer als der Ressourcenzuwachs, sind die Voraussetzungen fiir skalierbare virtuelle
Welten gegeben.

Virtuelle Welten stellen neben der Skalierbarkeit noch weitere wichtige Anforderun-
gen an das verwendete Protokoll. Die im Rahmen der Arbeit betrachteten Anforde-
rungen sind eine geringe Nachrichtenverzégerung, eine hohe Nachbarschaftskenntnis,
ein geringer Bandbreitenbedarf und eine Cheating-Erkennung. Bisherige P2P-Pro-
tokolle kénnen nicht alle dieser Anforderungen zugleich erfiillen.
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9.1 Ergebnisse der Arbeit

Um bisherige P2P-Protokolle fiir virtuelle Welten evaluieren zu kénnen und um die
Entwicklung neuer Protokolle zu vereinfachen, war die Entwicklung eines Simulati-
onswerkzeugs notig. In Zusammenarbeit mit Kollegen entstand deshalb das Simula-
tionsrahmenwerk QOverSim. OverSim erfiillt wichtige Anforderungen wie Skalierbar-
keit, Flexibilitat, realistische Netzmodellierung und eine realistische Modellierung
von Nutzer- und Anwendungsverhalten besser als bisherige Simulationswerkzeuge.
Weitere wichtige von OverSim gebotene Eigenschaften, die von bisherigen Simula-
tionswerkzeugen oft vernachléssigt werden, sind Echtnetzanbindung, die Erstellung
aussagekréftiger Statistiken, Visualisierung, eine ausfiihrliche Dokumentation und
eine einfache Erweiterbarkeit.

Besonderen Wert bei der Entwicklung von OverSim wurde auf ein modulares Design
gelegt. Dadurch lassen sich einzelne Komponenten einer Simulation, wie beispielswei-
se die Netzabstraktion, transparent durch andere Module ersetzen. Dies ermoglicht
eine flexible Anpassung von OverSim an die jeweiligen Anforderungen verschiedener
Simulationen.

OverSim wurde als Open-Source-Software auf der Webseite www.oversim.org ver-
offentlicht und wird inzwischen international von Forschungseinrichtungen fiir die
Entwicklung und Evaluierung von Overlayprotokollen eingesetzt.

Auf der Basis von OverSim wurden in dieser Arbeit bisherige Protokolle fiir virtuelle
Welten evaluiert und miteinander verglichen. Bislang fehlte in der Literatur eine
solche vergleichende Untersuchung.

Bisherige P2P-Protokolle fiir virtuelle Welten lassen sich in die Kategorien vollver-
maschte Protokolle, zonenbasierte Protokolle und zonenlose Protokolle unterteilen.
Die zonenbasierten Protokolle lassen sich weiter in ALM-basierte Protokolle, Super-
node-basierte Protokolle und Protokolle mit dynamischen Zonen unterteilen. Wéah-
rend vollvermaschte Protokolle nicht skalieren und somit fiir einen Einsatz in vir-
tuellen Welten nicht geeignet sind, unterstiitzen die anderen Kategorien prinzipiell
beliebig viele Teilnehmer, da die Teilnehmerlast hier nur von der Zahl der Teilnehmer
in der Umgebung der virtuellen Welt und nicht von der Gesamtzahl der Teilnehmer
abhingt.

Aus jeder der Kategorien wurde nun ein bisheriges Protokoll — im Einzelnen Sim-
MUD, PubSubMMOG, N-Tree und Vast — ausgewéhlt und mit OverSim evaluiert.
Als Ergebnis der Evaluierung wurde festgestellt, dass Protokolle mit statischen Zo-
nen die hohen Anforderungen virtueller Welten an die Nachrichtenverzogerung nicht
uneingeschréinkt erfiillen konnen. SimMUD als ALM-basiertes Protokoll benétigte
fiir die Zustellung von Positionsmeldungen ungefiahr 200 ms, das Supernode-basierte
Protokoll PubSubMMOG sogar bis zu 350 ms. Verzogerungen von 200ms koénnen
von Spielern als Einschrankung empfunden werden [126].

Protokolle mit dynamischen Zonen kénnen die erforderliche Nachbarschaftskennt-
nis nicht gewéhrleisten. In einigen Szenarien wurde bei dem Protokoll N-Tree eine
Nachbarschaftskenntnis von unter 60% beobachtet.

Zonenlose Protokolle konnten die Anforderungen virtueller Welten erfiillen, bisherige
Voronoi-basierte Protokolle zeigen jedoch einen zu hohen Bandbreitenbedarf. Bei
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hoher Teilnehmerdichte wurde bei Vast ein durchschnittlicher Bandbreitenbedarf
von mehr als 140 kByte/s gemessen.

Da keines der untersuchten Protokolle die Anforderungen virtueller Welten voll er-
fiillen konnte, wurde das neue Protokoll QuON entwickelt. Dieses verbindet die gute
Nachrichtenverzogerung zonenloser Protokolle mit einer sehr guten Nachbarschafts-
kenntnis und einem im Vergleich zu bisherigen zonenlosen Protokollen deutlich ge-
ringeren Bandbreitenbedarf.

QuON ist ein zonenloses sogenanntes ,, Mutual-Notification“-Protokoll. Bei diesen
Protokollen haben alle Teilnehmer eine direkte Verbindung zu allen Teilnehmern,
mit denen sie interagieren kénnen. Das Finden neuer Nachbarn geschieht iiber Be-
nachrichtigungen dieser direkten Nachbarn oder zusétzlicher Verbindungsnachbarn,
die zusétzlich den Netz-Zusammenhalt garantieren.

Durch die Verbindungen zu den direkten Nachbarn kénnen Ereignisnachrichten und
Positionsnachrichten in QuON mit sehr geringer Nachrichtenverzogerung zugestellt
werden. In den Simulationen entsprach die durchschnittliche Nachrichtenverzogerung
von QuON mit knapp 90 ms stets der durchschnittlichen Ende-zu-Ende-Verzogerung
zwischen den Teilnehmern im verwendeten SimpleUnderlay-Modell.

Die Wahl der Verbindungsnachbarn gewihrleistet eine sehr gute Nachbarschafts-
kenntnis. Mittels spezieller Backup-Nachbarn kann auch bei Knotenfluktuation die
Nachbarschaftskenntnis gewahrt bleiben. Auch bei sehr hoher Teilnehmerfluktuation
mit durchschnittlichen Sitzungszeiten von 1.000 Sekunden, wobei keiner der Teilneh-
mer nach Ablauf der Sitzung eine geordnete Abmeldung durchfithrte sondern durch
einen simulierten fail-stop-Ausfall aus dem Netz entfernt wurde, blieb die Nachbar-
schaftskenntnis bei 99,9%. Von den untersuchten bisherigen Protokollen konnte nur
PubSubMMOG eine vergleichbare Nachbarschaftskenntnis aufweisen.

Der Protokoll-Overhead fiir die Sicherung des Netzzusammenhaltes und die Nach-
barsfindung in QuON bleiben verhéltnisméafig gering. Der Bandbreitenbedarf von
QuON bleibt so deutlich unter den Werten bisheriger zonenloser Protokolle. So be-
notigt das Protokoll Vast bei hoher Teilnehmerdichte mehr als 140 kByte/s. In dem-
selben Szenario werden von QuON nur 31 kByte/s benotigt.

Die Evaluierungsergebnisse sind in Tabelle 9.1 zusammengefasst. Von den untersuch-
ten Protokollen kann nur QuON zugleich die Anforderunge der geringen Nachrich-
tenverzogerung, der hohen Nachbarschaftskenntnis und des geringen Bandbreiten-
bedarfs erfiillen.

In einer Evaluierung im Testnetz G-Lab konnten die guten Ergebnisse der Simu-
lation bestétigt werden: In G-Lab lag die Nachbarschaftskenntnis bei 99,97%, die
Nachrichtenverzogerung aufgrund der guten Vernetzung der in G-Lab eingesetzten
Knoten bei 7,2ms. Der Bandbreitenbedarf lag bei hoherer Teilnehmerdichte als in
den Simulationen bei 57,4kByte/s. Die geringe Speichernutzung von 12 MB und die
geringe CPU-Last der G-Lab-Knoten von etwa 1% zeigen, dass die Anforderungen
von QuON auch von ressourcenschwachen Geréten erfiillt werden koénnen.

Ein mogliches Problem bei P2P-Protokollen fiir virtuelle Welten sind durch Hot-
spots, also Bereiche der virtuellen Welt mit besonders hoher Teilnehmerdichte, her-
vorgerufene Uberlastsituationen. Die Uberlast kann in QuON vermieden werden, in-
dem die Teilnehmer bei drohender Uberlast dynamisch ihre Interessengebiete verklei-
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Protokoll Art Nachrich- | Nachbar- Bandbrei-
tenverzo- schafts- tenbedarf
gerung kenntnis

’ QuON \ zonenlos H &) \ & \ O ‘

SimMUD Zonen, ALM ©) ©) @

PubSubMMOG | Zonen, Supernode || () &) &)

N-Tree dynamische Zonen || @ ©) O

Vast zonenlos &) O ©)

Tabelle 9.1 Vergleich von QuON mit bisherigen P2P-Protokollen fiir virtuelle Wel-
ten.

nern. Abhéngig von der Wahl des Adaptionsalgorithmus kann so eine hohe Bandbrei-
teneinsparung in Hotspots erzielt werden, ohne die Nachbarschaftskenntnis deutlich
zu beeintrdchtigen. In der Simulation konnte der durchschnittliche Bandbreitenbe-
darf in Hotspots um 75% gesenkt werden. Dabei war die Nachbarschaftskenntnis nur
0,8 Prozentpunkte schlechter als ohne dynamische Adaption der Interessengebiete.

Ein weiteres, von bisherigen P2P-Protokolle oft vernachléssigtes, Problem ist der
Schutz der virtuellen Welt vor Cheatern — unehrlichen Teilnehmern, die sich durch
Regelbruch Vorteile gegeniiber anderen verschaffen wollen. Mit einer verteilten Chea-
ting-Erkennung konnen Cheater in einer virtuellen Welt gefunden und aus der Welt
entfernt werden. Dabei miissen keine Einbuflen in der Skalierbarkeit oder der Nach-
richtenverzogerung hingenommen werden.

Das Kernstiick der Cheat-Erkennung ist die gegenseitige Uberwachung der Teilneh-
mer. Um den Einfluss von Interessenkonflikten zu mindern, werden die Aktionen
der Teilnehmer nicht nur von ihren Nachbarn, sondern auch von unabhingigen Be-
obachtern tiberpriift. Anschuldigungen des Beobachters wirken sich stirker aus als
Anschuldigungen von Nachbarn. Wird ein Teilnehmer, dessen Vertrauenswert un-
terhalb eines Schwellenwertes liegt, von einem vertrauenswiirdigen Beobachter des
Cheatings bezichtigt, wird der mutmafliche Cheater von der virtuellen Welt ausge-
schlossen.

In Simulationen konnte gezeigt werden, dass mit der hier beschriebenen Cheat-Er-
kennung Cheater schnell und zuverlissig erkannt und bestraft werden kénnen. Die
Cheating-Verhalten , Uberschreitung der Maximalgeschwindigkeit* und ,Ignorieren
von Hindernissen“ wurden in allen Féllen erkannt, das Cheating-Verhalten ,, Tduschen
des Beobachters* mit einer Wahrscheinlichkeit von mehr als 98%. Die Erkennungs-
zeiten lagen bei wenigen Sekunden bei den Cheating-Verhalten ,, Uberschreitung der
Maximalgeschwindigkeit® und , Ignorieren von Hindernissen®, beim Cheating-Verhal-
ten ,, Tduschen des Beobachters® bei weniger als zwei Minuten. Dabei war die Fehler-
rate mit 0,01% gering. Auch der Bandbreitenbedarf bleib mit maximal 1,86 kByte/s
niedrig.

9.2 Zukunftige Arbeiten

Mobilitat wird im heutigen Internet insbesondere durch die Verbreitung netzfahiger
Smartphones immer wichtiger. In dieser Arbeit wurden Mobilitdtsaspekte nicht be-
trachtet. Ein einfacher Ansatz ist es, Mobilitdtsaspekte auf der Vermittlungsschicht
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beispielsweise durch Mobile IP [108] zu behandeln. Dies kann jedoch zu erhohten
Nachrichtenverzogerungen fithren. Fiir eine optimale Behandlung von Mobilitat miis-
sen Erweiterungen zu QuON entwickelt werden, die die besonderen Anforderungen
virtueller Welten beriicksichtigen. Dabei muss insbesondere die schnelle Mitteilung
einer gednderten Vermittlungsschichtadresse an die Nachbarn eines mobilen Teil-
nehmers gewéhrleistet werden. Eine direkte Information der Nachbarn ist moglich,
sofern nicht diese gleichzeitig ebenfalls die Adresse wechseln. In diesem Fall kénn-
ten beispielsweise die Verbindungsnachbarn oder andere gemeinsame Nachbarn die
neue Adresse iibermitteln. Eine mogliche Erweiterung wére auch das Auswerten von
Cross-Layer-Informationen, um einen bevorstehenden Handover vorab kommunizie-
ren zu koénnen.

Network Address Translation (NAT) ist im heutigen Internet weit verbreitet. Die
Verwendung von NAT erschwert den Einsatz von P2P-Technologien in der Regel.
Die im Zusammenhang mit NAT entstehenden Probleme kénnen durch den Einsatz
von Techniken wie STUN [120] und UDP hole punching [52] abgemildert werden.
QuON léasst sich um eine Unterstiitzung dieser Techniken erweitern, um auch iiber
NAT angebundene Teilnehmer unterstiitzen zu koénnen.

Die in dieser Arbeit vorgestellte Cheat-Erkennung kann auf zentralen oder dezentra-
len Autorisierungs- und Vertrauensstellen basieren. Dabei wurden jedoch vorrangig
zentrale Losungen untersucht. Das Verhalten dezentraler Autorisierungs- und Ver-
trauenssysteme kann von dem Verhalten zentraler Systeme abweichen. Beispielwei-
se kann es eine gewisse Zeit dauern, bis der Vertrauenswert in einem dezentralen
Vertrauenssystem aktualisiert wird, oder es konnen in dem System inkonsistente
Vertrauenswerte auftreten. Dies kann die Effizienz der Cheat-Erkennung beeintréch-
tigen. Es sind somit weiteren Untersuchungen notwendig, die die Einfliisse der Ver-
wendung dezentraler Autorisierungs- und Vertrauenssysteme genauer betrachten.

In dieser Arbeit wurde hauptséchlich die Verteilung von Positionsmeldungen und
Ereignisnachrichten an Teilnehmer einer virtuellen Welt betrachtet. Oft sind fiir den
Betrieb einer virtuellen Welt auch Zustandsdaten notwendig, die gespeichert werden
miissen. Um einen moglichst skalierbaren Betrieb der virtuellen Welt zu erméglichen,
sollte auch die Speicherung der Zustandsdaten mittels P2P-Protokollen von den Teil-
nehmern iibernommen werden. Dabei bietet sich die Speicherung in einer verteilten
Hashtabelle an. Diese muss verschiedene Anforderungen erfiillen: Zunéchst muss der
Zustand zuverléssig auch ohne regelméfiige Auffrischung gehalten werden koénnen.
Weiterhin muss der Zugriff auf den Zustand von verschiedenen Teilnehmern stets
konsistente Daten liefern. Dabei sollten die Antwortzeiten gering bleiben. Zusétzlich
muss die Speicherung sicher sein, um Cheatern keine Mdéglichkeit zu geben, unbe-
merkt den Zustand zu ihren Gunsten zu verdndern.
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A. Zusatzliche Messergebnisse

A.1 Evaluierung bisheriger Protokolle

In Kapitel 5 wurden bisherige P2P-Protokolle fiir virtuelle Welten vorgestellt und
untersucht. In den folgenden Abschnitten finden sich ergdnzende Messungen zu den
in Abschnitt 5.2 vorgestellten Ergebnissen.

A.1.1 N-Tree

In den Simulationen des Protokolls N-Tree in Abschnitt 5.2 wurden die Zonengréfien
und die Zahl der Zonenmitglieder gemessen. In Abbildung A.la ist die durchschnitt-
lich von Teilnehmern beobachtete Zonengréfie abhingig von der Gruppengrofie bei
verschiedenen Spielfeldgrofien dargestellt. Um diese Zonengréfle zu messen, beobach-
teten alle Teilnehmer regelméBig die GroBe ihrer aktuellen Zone. Uber diese Mes-
sungen wurde dann der Durchschnitt gebildet. Zonen mit vielen Teilnehmern gehen
somit stédrker in den Messwert ein als Zonen mit wenigen Teilnehmern. Die Maflzahl
erlaubt eine Abschéitzung der Frequenz der Zoneniibertritte von Spielern.

Die beobachtete Zonengrofie sinkt bei steigender Teilnehmerdichte. Dies gilt sowohl
fiir die iiber die Spielfeldgréfie gesteuerte globale Teilnehmerdichte also auch fiir
die iiber die Gruppengrofle gesteuerte lokale Teilnehmerdichte. Bei sehr hoher Teil-
nehmerdichte, wie sie bei einer Spielfeldgréfie von 1.000 m mal 1.000 m gegeben ist,
erreicht die beobachtete Zonengrofie die konfigurierte Minimalgréfie (siche hierzu
auch Abschnitt 5.1.3.2).

Abbildung A.1b zeigt die Zahl der von Teilnehmern beobachteten Zonenmitglieder
abhéngig von der Gruppengrofle bei verschiedenen Spielfeldgréfien. Hier wurde re-
gelméBig von jedem Spieler die Zahl der Teilnehmer gemessen, die sich in derselben
Zone befanden. Die Zahl gibt die durchschnittliche Zahl an Teilnehmern an, an die
ein Spieler seine Positionsmeldungen senden muss.

Diese Zahl bleibt bei geringer Teilnehmerdichte unterhalb von 15 durchschnittlich
beobachteten Nachbarn. Bei der Spielfeldgrofie 5.000 m mal 5.000m steigt sie bei
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(b) Durchschnittliche Zahl an von Teilnehmern beobachteten Zonen-
mitglieder in N-Tree bei verschiedenen Spielfeldgrofien.

Abbildung A.1 Zusitzliche Messergebnisse fiir N-Tree.

groffen Gruppen auf 17. Da bei der Spielfeldgréfie 1.000m mal 1.000m wie oben
beschrieben die Zonen in der Regel ihre Minimalgrole nicht iiberschreiten, ist hier
die Zahl der beobachteten Nachbarn deutlich grofler. Sie steigt von 37 bei einer
GruppengroBe von 1 auf 48 bei einer Gruppengréfie von 60. Aufgrund der geringen
Nachbarschaftskenntnis bei der Spielfeldgrofe 1.000m mal 1.000m! schwanken die

Messwerte deutlich.

Al12 SimMUD

In den Simulationen des Protokolls SimMUD in Abschnitt 5.2 wurde die durch-
schnittliche Zahl der von Teilnehmern durchgefithrten Zonenwechsel pro Minute

1Sjehe Abschnitt 5.2.4.3.
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Abbildung A.2 Durchschnittliche Zahl der Zonenwechsel pro Minute in SimMUD
bei verschiedenen Spielfeldgréfen.

abhéngig von der Gruppengréfe bei verschiedenen Spielfeldgrofien gemessen. Die
Messergebnisse sind in Abbildung A.2 dargestellt.

Dabei ist die Zahl der Zonenwechsel nicht von der Gruppengrofie abhéngig. Stattdes-
sen steigt sie bei sinkender Spielfeldgrofle, da bei kleineren Spielfeldern bei SimMUD
auch kleinere Zonen verwendet werden. Bei einer Spielfeldgréfie von 10.000 m mal
10.000 m liegt die Zahl der Zonenwechsel pro Minute bei 0,8, bei einer Spielfeldgréfie
von 5.000 m mal 5.000 m bei 1,2 und bei einer Spielfeldgrofle von 1.000 m mal 1.000 m
bei 6,8.

A13 Vast

In den Simulationen des Protokolls Vast in Abschnitt 5.2 wurde der durchschnittliche
Bandbreitenaufwand fiir Nachbarsfindung und den Backup-Mechanismus abhéngig
von der Gruppengrofle bei verschiedenen Spielfeldgroflen gemessen. Die Messergeb-
nisse sind in Abbildung A.3 dargestellt.

Der Bandbreitenbedarf fiir Nachbarsfindung und den Backup-Mechanismus steigt
mit der lokalen und globalen Teilnehmerdichte. Bei einer Spielfeldgréfie von 10.000 m
mal 10.000 m liegt er bei einer Gruppengrofie von 1 bei 2 kByte/s, bei einer Gruppen-
groBe von 60 bei 18 kByte/s. Bei einer Spielfeldgrofie von 5.000 m mal 5.000 m werden
bei einer Gruppengrofle von 1 2kByte/s benotigt, bei einer Gruppengréfie von 60
bereits 40 kByte/s. Bei einer Spielfeldgrofe von 1.000m mal 1.000m ist der Band-
breitenbedarf deutlich hoher. Bei einer Gruppengrofie von 1 liegt er bei 61 kByte/s,
bei einer Gruppengrofie von 60 erreicht er 112kByte/s. Die verhaltnismafig geringe-
re Steigung ab einer Gruppengrofle 5 bei der Spielfeldgréfie von 1.000 m mal 1.000 m
erklart sich dadurch, dass durch den geringen Abstéinden zwischen Gruppen in der
virtuellen Welt die Zahl der Backup-Nachbarn und Grenznachbarn nicht mehr so
stark mit der Gruppengrofe ansteigen und dadurch die Vergroflerung des Aufwands
fiir Backup-Mechanismus und Nachbarsfindung geringer ausfillt?.

2Vergleiche auch Abschnitt 5.2.4.2.
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Abbildung A.4 Bandbreitenaufwand fiir Ticketvalidierung der Autorisierungsstelle
in Abhéngigkeit der Gruppengrofe.

A.2 Evaluierung Cheat-Erkennung

Bei der Evaluierung der Cheat-Erkennung in Abschnitt 7.11 wurde der durchschnitt-
liche Bandbreitenaufwand der Autorisierungsstelle fiir die Online-Verifizierung der
Tickets in den verschiedenen Szenarien abhéngig von der Gruppengrofie gemessen.
Die Messergebnisse sind in Abbildung A.4 dargestellt.

Der Bandbreitenbedarf steigt erwartungsgeméf linear mit der Gruppengrofle. Die
gemessenen Werte liegen bei einer Gruppengrofie von 1 bei etwa 0,7 kByte/s und stei-
gen bei einer Gruppengrofie von 60 auf Werte zwischen 2,6 kByte/s und 2,8 kByte/s.
Das beobachtete Cheatingverhalten hat keinen wesentlichen Einfluss auf den Band-
breitenbedarf. Bei hohem Cheater-Anteil liegt der Bandbreitenbedarf etwas niedriger
als bei geringem Cheater-Anteil.
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A.3 Evaluierung QUON

Bei der Evaluierung der Abstandsnormen fiir QuON in Abschnitt 8.1.4 wurde die
Zahl der direkten und temporéren Nachbarn der Teilnehmer gemessen. Die Ergeb-
nisse sind in Abbildung A.5 gezeigt. Abbildung A.5a zeigt die Zahl der direkten
Nachbarn in Abhéngigkeit von der Gruppengrofe bei verschiedenen Spielfeldgrofen.
Erwartungsgeméf steigt die durchschnittliche Zahl an direkten Nachbarn linear mit
der Gruppengrofle. Bei grofien Spielfeldern — also einer Spielfeldgréfie von 10.000 m
mal 10.000m und 5.000m mal 5.000m — ist die Zahl der direkten Nachbarn un-
abhéngig von der verwendeten Abstandsnorm. Bei der Spielfeldgrofie 1.000 m mal
1.000m ist die Zahl der direkten Nachbarn bei Verwendung der Maximumsnorm
etwas grofler als bei Verwendung der euklidischen Norm.

In Abbildung A.5b ist die Zahl der tempordren Nachbarn in Abhéngigkeit von der
Gruppengrofle bei verschiedenen Spielfeldgréfien gezeigt. In allen Szenarien steigt da-
bei die Zahl der temporéaren Nachbarn mit der Gruppengrofie. Bei gréfleren Gruppen
flacht die Steigung deutlich ab, teilweise sinkt die Zahl bei einer Gruppengréfie von
60 wieder. Bei den Spielfeldgrofie 10.000m mal 10.000 m und 5.000 m mal 5.000 m
bei Gruppengroflen zwischen 5 und 40 und bei der Spielfeldgréfie von 1.000 m mal
1.000m bei Gruppengroflen zwischen 1 und 20 ist zu sehen, dass bei Verwendung
der euklidischen Norm die temporéire Nachbarnschaftsbeziehung haufiger auftritt als
bei Verwendung der Maximumsnorm. Die Unterschiede betragen maximal 10% und
bleiben somit gering.

Bei der Evaluierung der Techniken zur Bandbreiteneinsparung in QuON in Ab-
schnitt 8.1.5 wurde aus Griinden der Ubersichtlichkeit die Simulationsergebnisse fiir
die Spielfeldgrofe 10.000 m mal 10.000 m weggelassen. Abbildung A.6 zeigt diese Er-
gebnisse. In Abbildung A.6a ist die Nachbarschaftskenntnis in Abhéngigkeit von der
Gruppengrofie dargestellt. Bei kleinen Gruppen ist die Nachbarschaftskenntnis aller
Varianten nahe bei 100%. Bei grofieren Gruppen sinkt die Nachbarschaftskenntnis.
Bei der Gruppengrofie 60 liegt sie bei 99,995% fiir unmodifizierten QuON, 99,97%
fiir dynamische Interessengebiete und 99,93% fiir die alternative Nachbarsfindung.

In Abbildung A.6b ist der Bandbreitenbedarf der Varianten dargestellt. Die Unter-
schiede zwischen den Varianten sind dabei vernachlassigbar gering. Bei der Grup-
pengroflie 1 betrégt der Bandbreitenbedarf 9,5kByte/s. Er steigt bis auf 17kByte/s
bei der Gruppengrofie 60.

Bei der Evaluierung des Einflusses des Sitzungsverhaltens der Teilnehmer auf QuON
in Abschnitt 8.1.7 wurde die durchschnittliche Zahl an Verbindungsnachbarn in Ab-
héngigkeit von der Sitzungsldnge bei verschiedenen graceful-leave-Wahrscheinlich-
keiten p, gemessen. Die Messergebnisse sind in Abbildung A.7 gezeigt. Dabei sinkt
die Zahl der Verbindungsnachbarn mit der Sitzungsldnge. Bei einer durchschnittli-
chen Sitzungslédnge von 6000 Sekunden besitzt jeder Teilnehmer durchschnittlich 3.9
Verbindungsnachbarn, bei einer durchschnittlichen Sitzungszeit von 1000 Sekunden
abhéngig von p, zwischen 3,4 und 3,55 Verbindungsnachbarn. Bei hohen Werten fiir
py wird auch eine hohere Zahl an Verbindungsnachbarn gemessen.

Beim Vergleich von QuON mit bisherigen Protokollen in Abschnitt 8.1.8 wurden
aus Griinden der Ubersichtlichkeit die Simulationsergebnisse fiir die SpielfeldgroBe
10.000 m mal 10.000 m weggelassen. Abbildung A.8 zeigt diese Ergebnisse. In Abbil-
dung A.8a ist die Nachrichtenverzégerung in Abhéngigkeit von der Gruppengrofie
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Abbildung A.5 Nachbarszahlen bei der Evaluierung der in QuON verwendeten
Abstandsnormen bei verschiedenen Spielfeldgréfien.
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196 A. Zusatzliche Messergebnisse

3,98
£
]
2
S 38}
©
c
>
@ 37+
3
T
c
3 36|
()
>
S 35¢} Pg=50% —@—
E p8=25%
1.
34| g=0% —O— h
3’3 1 1 1 1
6000 5000 4000 3000 2000 1000

durchschnittliche Sitzungszeit (s)

Abbildung A.7 Durchschnittliche Zahl an Verbindungsnachbarn in Abhéngigkeit
der Sitzungslénge.

dargestellt. Bei QuON und Vast betrdgt die Nachrichtenverzégerung unabhéngig
von der Gruppengrdéfie ungefdhr 90 Sekunden, dies entspricht der durchschnittlichen
Ende-zu-Ende-Verzégerung zwischen zwei Netzknoten im fiir die Simulation verwen-
deten SimpleUnderlay-Modell. Die Nachrichtenverzégerung von PubSubMMOG be-
tragt bei der Gruppengrofle 1 270 ms und steigt bis auf 320 ms bei der Gruppengrofie
60.

In Abbildung A.8b ist der Bandbreitenbedarf der Protokolle in Abhéngigkeit von
der Gruppengrofle dargestellt. Der Bandbreitenbedarf steigt in allen Protokollen
mit steigender GruppengroBe: In PubSubMMOG steigt er von 2kByte/s bei der
GruppengroBe 1 auf 5kByte/s bei der Gruppengroe 60, in QuON von 9 2kByte/s
bei der Gruppengrofie 1 auf 17kByte/s bei der Gruppengrofe 60 und bei Vast von
6 kByte/s bei der Gruppengrofie 1 auf 21 kByte/s bei der Gruppengrofie 60. Vast
zeigt dabei die grofite Steigerung des Bandbreitenbedarfs der in diesem Szenario
untersuchten Protokolle.

Abbildung A.8c zeigt die Nachbarschaftskenntnis der Protokolle in Abhéngigkeit
von der Gruppengréfe. Bei PubSubMMOG und QuON blieben die Messwerte da-
bei unabhingig von der Gruppengrofie nahe bei 100%. Bei Vast liegen sie niedriger
und fallen mit steigender Gruppengrofle. Bei der Gruppengrofle 1 erreicht Vast eine
Nachbarschaftskenntnis von 99,7% und bei einer Gruppengrofie von 60 eine Nach-
barschaftskenntnis von 99,3%.
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Abbildung A.8 Vergleich von QuON mit bisherigen Protokollen bei Spielfeldgréfie

10.000 m mal 10.000 m.
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B. Beweise

B.1 KorrektheitderVerbindungsnachbarbestim-
mung

Um die Korrektheit der Verbindungsnachbarbestimmung zu beweisen, muss gezeigt
werden, dass bei einer Bewegung eines Teilnehmers, die in einer Anderung der Nach-
barsbeziehungen resultiert, die beteiligten Nachbarn mit der von Verbindungsnach-
barn und temporéaren Nachbarn versendeten Informationen die neuen Nachbarsbe-
ziehungen korrekt bestimmen kénnen. Ausgehend von einem Graphen mit korrekten
Nachbarsbeziehungen bleibt in diesem Fall nach jeder Bewegung der Graph kor-
rekt. Hierbei wird von einem idealisierten Netz ohne Nachrichtenverluste und ohne
Nachrichtenverzogerungen ausgegangen. O.B.d.A. kann so davon ausgegangen wer-
den, dass jede Bewegung so aufgeteilt werden kann, dass in jeder Teilbewegung nur
zwischen genau einem Nachbarspaar ein Quadranteniibertritt erfolgt.! Alle im Fol-
genden betrachteten Bewegungsschritte sind derartige Teilbewegungen. Ist ¢ der
Zeitpunkt vor und ¢! der Zeitpunkt nach einer solchen Bewegung eines Teilnehmers
A), gilt somit fiir zwei beliebige Teilnehmer B und C

0 AecQuNA el
L (AeQuniti)= Al (B.1.1)

Die Bewegungsschritte werden unmittelbar an alle Nachbarn kommuniziert. Teilneh-
merausfille werden nicht betrachtet. Weiterhin wird hier von der Verwendung der
Maximumsnorm d(A, B) ausgegangen. Der Betrag der Differenz der x-Koordinate
zweier Knoten A und B wird mit d,(A, B), der Betrag der Differenz der y-Koordina-
te mit d, (A, B) angegeben. Fiir die Aussage ,,B ist Verbindungsnachbar von A* wird

!Dies impliziert, dass es Teilnehmern nicht méglich ist, die exakte x- oder y-Koordinate eines
in der Néhe befindlichen anderen Teilnehmers einzunehmen. Da die Genauigkeit der im Protokoll
verwendeten Koordinaten deutlich iiber der Anzeigegenauigkeit in gédngigen virtuellen Welten liegt,
lésst sich dieses technisch leicht und ohne sichtbare Einschrénkung fiir die Teilnehmer durchsetzen.
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A
i Quadrant 0 1
:  ,0oben”
Quadrant 3
Quadrant O
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ée ................................................. >
Quadrant 2 W Quadrant 1

Abbildung B.1 Quadranten von Knoten A mit aufgeteiltem Quadrant 0.

die Notation A > B verwendet. Geméaf Abschnitt 6.4.3 gilt dann: A ist Verbindungs-
nachbar oder temporéarer Nachbar von B. Die Notation kann bei Bedarf prézisiert
werden mit Ap>* B fiir die Aussage ,,B ist Verbindungsnachbar von A in Quadrant i“.
Es gilt geméf der Definition der Verbindungsnachbarbeziehung in Abschnitt 6.4.2

A>i B = VX € Qy: d(A, B) < d(A,X) (B.1.2)

Die Relation A <1 B wird definiert als A < B :& A> BV B> A. Als Hilfskon-
strukt wird eine Unterteilung eines Quadranten entlang der Winkelhalbierenden der
Quadrantengrenzen eingefiihrt. Hierdurch entstehen zwei Hélften, die im Falle von
Quadrant 0 mit ,,oben“ und ,rechts“ beziechungsweise Q% und Q" bezeichnet werden.
Dies veranschaulicht Abbildung B.1.

Da QuON beziiglich der Quadranten symmetrisch ist, wird hier nur die Verbin-
dungsnachbarbeziehung in Quadrant 0 eines Teilnehmers betrachtet. Fiir die anderen
Quadranten ldsst sich dieser Beweis analog fiihren.

Betrachtet man einen Knoten A mit einem Verbindungsnachbarn B zum Zeitpunkt
t® und einem Knoten C, der zum Zeitpunkt ¢! neuer Verbindungsnachbar von A
werden soll, kann sich diese Verdnderung der Nachbarschaftsbeziehungen durch eine
Bewegung von A, B oder C ergeben. Bei der Bewegung konnen alle Knoten in dem-
selben Quadranten von A bleiben, oder es kann ein Quadrantenwechsel stattfinden.
Es ergeben sich somit sechs Fille, durch die eine Anderung der Verbindungsnach-
barbeziehung A >° B hervorgerufen werden kann:

1. tO:ADOB,C_"GQ%
t':d(A, B) > d(A,C)
Knoten C bewegt sich innerhalb des Quadranten und ist nun néher als der alte
Verbindungsnachbar B.

2. 19: Ax®B,C ¢ QY
t':C ey NdA,B)>dAC)
Knoten C betritt den Quadranten und ist A dort naher als der alte Verbin-
dungsnachbar B.
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3.1 A" B,C € QY
t':d(A,B) > d(A,C)
Der Verbindungsnachbar B bewegt sich innerhalb des Quadranten und ist nun
weiter entfernt als Knoten C.

4.1 A" B,C e QY
t':B¢Q% CeQy

Der Verbindungsnachbar B verlédsst den Quadranten.

5 1°: A" B,C € QY
t': d(A,B) > d(A,C)
Knoten A bewegt sich, sodass Knoten C nun néher ist als der alte Verbin-
dungsnachbar B.

6. 1°: Ax"B,C e Q"
t1:B¢Q%,CEQ%
Knoten A bewegt sich, sodass sein Verbindungsnachbar B nicht mehr im selben
Quadranten liegt.

Es muss bewiesen werden, dass fiir jeden dieser Fille zum Zeitpunkt t° gilt: ¢° :
A CV3IX : Ax X x C. Dies ermoglicht Knoten A zum Zeitpunkt ¢!, die
Verbindungsnachbarbeziehung A > C' aufzubauen.

Fall 1: Knoten C bewegt sich innerhalb des Quadranten und ist nun naher als der alte
Verbindungsnachbar B.

0 A" B, C e QY
' d(A, B) > d(A,C)

Zunéchst wird hier der Quadrant 0 in die oben beschriebenen Hilften aufgeteilt.
Dann lassen sich bis auf Symmetrie zwei Félle unterscheiden: Der neue Verbindungs-
nachbar néhert sich aus der Hélfte, in der sich der alte Verbindungsnachbar befindet,
oder er nihert sich aus der anderen Hélfte. O.B.d.A wird hier der Fall betrachtet,
dass sich der Verbindungsnachbar in der ,rechten* Hélfte befindet.

Fall 1a: Der neue Nachbar ist in derselben Halfte wie der alte Verbindungsnachbar.

CeQ% BeqQy

Die Anndherung eines Knotens C' an einen Knoten A aus der Hilfte des bisherigen
Verbindungsnachbarn zum Zeitpunkt t° ist in Abbildung B.2 gezeigt. Da Knoten B
Verbindungsnachbar von Knoten A in Quadrant 0 ist, kann sich nach (B.1.2) in dem
schraffiert gezeichneten Bereich kein weiterer Knoten befinden.

C ist entweder oberhalb oder unterhalb von B. Es gilt: 10 : Ce QL AB € Q% wenn
C oberhalb von Bist oder t°: C € QLA B € Q% wenn C unterhalb von B liegt.
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Y ist
X——>Y Nachbar

von X
----> Bewegung

Abbildung B.2 Knoten C néhert sich Knoten A aus der Halfte des bisherigen
Verbindungsnachbarn.

Aus (B.1.1) folgt, dass sich zwischen Knoten B und C kein weiterer Knoten X befin-

den kann. Befiinde sich ein solcher Knoten X zwischen B und C gélte fiir C oberhalb
B:

" CeQ)y.BeQ: X ey, XeqQCe
t':C e @}, B e QL (sonst d(A,C) > d(A, B))
=t:Xc Qlé (sonst X ¢ Q%)
= t':C e Q% (Widerspruch zu (B.1.1)) (B.1.3)

Analog gélte fiir B oberhalb C:
t°:CeQhBeQy X eqQh X e Ceqk
t':C e Q3 B e Q% (sonst d(A C) > d(A, B))
=t Xe Q% (sonst X ¢ Q)
= t':C e Q% (Widerspruch zu (B.1.1)) (B.1.4)
Ist C oberhalb B folgt aus (B.1.2) und (B.1.3):

t°:3X €Q%:d(C,B)>d(C,X)=Cr*B (B.1.5)

Ist B oberhalb C folgt aus (B.1.2) und (B.1.4):
03X € QY :d(B,C)>d(B,X)= Br'C (B.1.6)

C ist also zum Zeitpunkt t° Verbindungsnachbar (B.1.6) oder temporirer Nachbar
(B.1.5) von B. Somit gilt t° : Apa B C

Fall 1b: Der neue Nachbar ist in einer anderen Halfte als der alte Verbindungsnachbar.
CeQY BeQ¥y

Die Anndherung eines Knotens aus der anderen Hélfte ist in Abbildung B.3 gezeigt.
B ist wiederum Verbindungsnachbar von Knoten A in Quadrant 0. Gemaf (B.1.2)
kann sich in der grau schraffierten Fléche kein weiterer Knoten befinden.
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C
\4\\
\\\\ Y ist
B) X——Y Nachbar
von X
----> Bewegung

Abbildung B.3 Knoten C n#hert sich Knoten A aus der beziiglich des alten Ver-
bindungsnachbarn anderen Hélfte.

Ist d.(B,C) > d,(B,C), bleibt Knoten C also wie im Bild also auBerhalb der rot
schraffierten Flache, muss B nach (B.1.2) Verbindungsnachbar von C sein:

— —

t":3X € QL :d(B,C)>d(X,C)=C'B (B.1.7)

Ist hingegen d,(B, C) < d,(B, C), tritt C also in die in Abbildung B.3 rot schraffierte
Fléache ein, muss C Verbindungsnachbar von B sein:

03X € Q% :d(B,C)>d(B,X)= Br*C (B.1.8)

Wie in Fall 1a ist C also zum Zeitpunkt t° Verbindungsnachbar (B.1.8) oder tem-
poriirer Nachbar (B.1.7) von B. Es gilt also t° : Ax B C.

Fall 2: Knoten C betritt den Quadranten, und ist A dort naher als der alte Verbindungs-
nachbar B.

0 A" B, C ¢ QY
t':C ey NdA, B)>dAC)

Wie in Fall 1 kann hier der Quadrant wieder in einen ,rechten und einen ,,oberen*
Teil geteilt werden. Unterscheiden lassen sich dann die Fille, dass der sich bewegende
Knoten den Quadranten im selben Teil betritt wie der Verbindungsnachbar oder in
den anderen Teil eintritt. O.B.d.A. wird wiederum der Fall betrachtet, dass sich der
alte Verbindungsnachbar in der ,rechten“ Halfte befindet.

Fall 2a: Der neue Nachbar tritt in den Teil ein, in dem sich der alte Verbindungsnachbar
befindet.

tI:C_"EQ(X,BGQ?J
Tritt der neue Verbindungsnachbar in den Teil in den Quadranten ein, in dem
sich der alte Verbindungsnachbar befindet, ist die Situation, wie in Abbildung B.4
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Y ist
O X—>Y Nachbar
g von X

o/h b ----> Bewegung
//
; C

Abbildung B.4 Knoten C néhert sich Knoten A aus Quadrant 1.

verdeutlicht, dquivalent zu Fall 1b. Ist d;,;(B,C_") > d,(B ,6), bleibt B also auBer-
halb der in der Abbildung rot schraffierten Fléche, gilt 0 : C Y B. Ist hingegen
d.(B,C) < d,(B,C), tritt B also in die in rot schraffierte Fliche ein, gilt t° : Br>*C'.

C ist also zum Zeitpunkt t° Verbindungsnachbar oder temporérer Nachbar von B.
Es gilt t°: A<t B C.

Fall 2b: Der neue Nachbar tritt in den Teil ein, in dem sich der alte Verbindungsnachbar
nicht befindet.

t'.C e Q% B e QY
Tritt der neue Nachbar, wie in Abbildung B.5 gezeigt, auf der gegeniiberliegenden

Seite in den Quadranten ein, muss Knoten A Verbindungsnachbar von Knoten C
sein:

Es kann sich nach (B.1.1) zu ° kein Knoten zwischen A und C' befinden. Gibe es
einen solchen Knoten X wiirde gelten:

t':CeQhAcQnX el Xesley
t':CeQl Ac Q% (nach Voraussetzung Fall 2)
=t Xe Qé (sonst X ¢ Q%)
= t': C e Q% (Widerspruch zu (B.1.1)) (B.1.9)

Aus (B.1.2) und (B.1.9) folgt nun:

—

33X € QL :d(C,A) > d(C,X)=Cr' A

C muss also zum Zeitpunkt t° Verbindungsnachbar oder temporirer Nachbar von A
sein: t°: A C.

Fall 3: Der Verbindungsnachbar B bewegt sich innerhalb des Quadranten und ist nun
weiter entfernt als Knoten C.

tO:ADOE,CEQ%
' d(A, B) > d(A, Q)
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Y ist

B) X—>Y Nachbar
von X

----> Bewegung

Abbildung B.5 Knoten C néhert sich Knoten A aus Quadrant 3.

Dieser Fall ist dquivalent zu Fall 1: Eine Bewegung des alten Verbindungsnachbarn
nach oben ist dquivalent zu einer Bewegung des neuen Verbindungsnachbarn nach
unten, und eine Bewegung des alten Verbindungsnachbarn nach rechts ist dquivalent

zu einer Bewegung des neuen Verbindungsnachbarn nach links. Demnach gilt wie in
Fall 1: t°: Aa B C.

Fall 4: Der Verbindungsnachbar B verlasst den Quadranten.

2 A’ B, C e QY
t':B¢Q%Cel

Auch hier wird der Quadrant in einen ,rechten“ und einen ,oberen“ Teil geteilt. Es
ergeben sich zwei Fille: Entweder befindet sich der neu zu findende Verbindungs-
nachbar in dem Teil, aus dem der alte Verbindungsnachbar den Quadranten verlésst,
oder er befindet sich in dem anderen Teil. O.B.d.A. wird hier der Fall betrachtet,
dass sich der alte Verbindungsnachbar im ,,oberen® Teil befindet.

Fall 4a: Der neue Nachbar befindet sich in dem Teil, in dem sich der alte Verbindungs-
nachbar nicht befindet.

tO:CEQ?{,BEQ%

Der neue Verbindungsnachbar befindet sich in dem jeweils anderen Teil des Quadran-
ten. Dies ist in Abbildung B.6 gezeigt. Hier bewegt sich der alte Verbindungsnachbar
B aus den Quadranten 0 eines Knotens A. Der neu zu findende Verbindungsnachbar
ist C.

Aus (B.1.2) folgt:
X € QY d(AC)>d(C X) (B.1.10)
Somit gilt:

C>?AVIN € Qi \Q%:C>*N
= Cp?AVIN € QY :C>* N (denn: VX € Q4 U Q% : d(C, A) < d(C, X))
(B.1.11)
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Y ist
Q X—>Y Nachbar

von X
----> Bewegung

Abbildung B.6 Knoten B verldsst den Quadranten, der neue Verbindungsnachbar
befindet sich im anderen Teil.

Ist C'>2 A, ist C temporirer Nachbar von A. A kann somit trivial zu ¢! den Status
der Beziehung éindern. Ansonsten wird A/ als die Menge aller Knoten in QY, die eine
Verbindung zu C haben, und N’ als das nichste Element in A zu A definiert:

N={XecQ,:.C>XVXp>C(C}
N =N € NA (YN €N :d(A N) <d(A N)) (B.1.12)

. . . ’ . .
Es kann nun keinen Knoten geben, der sich zwischen C und N, also in der in

Abbildung B.6 tiirkis schraffiert gezeichneten Fldche, befindet. Gébe es einen solchen
Knoten X wiirde gelten:

d(C,X) < d(C,N)YANd(N',X) < d(C,N")
=C ¥ N AN ¢ C (Widerspruch zu (B.1.12)) (B.1.13)
Ebenso kann es keinen Knoten geben, der sich zwischen A und N', also in der in

Abbildung B.6 griin schraffiert gezeichneten Fldche, befindet. Gébe es einen solchen
Knoten X wiirde gelten:

d(A, X) < d(A,N)

X % C (nach (B.1.2) und (B.1.13)) (Widerspruch zu (B.1.12)) (B.1.14)
Somit gilt
JAN)= N3 A (B.1.15)
JAN)= At N (B.1.16)

Aus (B.1.11), (B.1.12), (B.1.15) und (B.1.16) folgt nun:
A CVAXN =xC

Fall 4b: Der neue Nachbar befindet sich in dem Teil, in dem sich der alte Verbindungs-
nachbar befindet.

:0eQy BeqQ¥
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Y ist
X——>Y Nachbar

von X
----> Bewegung

Abbildung B.7 Knoten B verldsst den Quadranten, der neue Verbindungsnachbar
befindet sich im selben Teil.

Der Fall, dass sich der neue Verbindungsnachbar C im selben Teil des Quadranten
befindet wie der alte Verbindungsnachbar B, ist in B.7 gezeigt. Da C in ¢! Verbin-
dungsnachbar wird, kann es nach (B.1.1) und (B.1.2) keinen Knoten auier B geben,
der in Quadrant 0 von A néher an A ist als C (im Bild griin schraffiert):

03X € Q% \ {B} : d(X,A) < d(C, A)

Somit gilt:

C ist also zu t° Verbindungsnachbar oder temporirer Nachbar von B. Es gilt somit
t°: A B C.

Fall 5: Knoten A bewegt sich, sodass Knoten C nun naher ist als der alte Verbindungs-
nachbar B.

tO:A'DOB,C'EQ%
' d(A, B) > d(A,C)

Dies kann nur den Fall sein, wenn der alte und der neue Verbindungsnachbar sich
in unterschiedlichen Teilen von Quadrant 0 von A befinden. Damit ist dieser Fall
aquivalent zu Fall 1b. Eine Bewegung von A nach oben entspricht einer Bewegung
von C nach unten. Eine Bewegung von A nach rechts entspricht einer Bewegung von
C nach links. Demnach gilt analog zu Fall 1b: ¢° : A B C.
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Fall 6: Knoten A bewegt sich, sodass sein Verbindungsnachbar B nicht mehr im selben
Quadranten liegt.

tO:EDOB,CGQ%
1. 0 0
t:BgQ%CeqQ;

Dieser Fall ist dquivalent zu Fall 4. Eine Bewegung des Knotens nach oben ist dqui-
valent zu einer Bewegung des Verbindungsnachbarn nach unten, und eine Bewegung
des Knotens nach rechts ist dquivalent zu einer Bewegung des Verbindungsnachbarn
nach links. Analog zu Fall 4 gilt dann:

A CVAXxBxCVAN A N O

Somit ist fiir alle moglichen Bewegungsschritte, die zu einer Anderung der Verbin-
dungsnachbarbeziehung fiihren kénnen, gezeigt, dass gilt:

P ACOVIX A X < O

B.2 Korrektheit der Nachbarsfindung

Die Korrektheit der Nachbarsfindung folgt unmittelbar aus der in Abschnitt B.1 be-
wiesenen Korrektheit der Verbindungsnachbarbestimmung: Ist in einem Quadranten
der Verbindungsnachbar B eines Knoten A auflerhalb des Interessengebiets von A,
muss jeder Knoten C, der in diesem Quadranten in das Interessengebiet eintreten
will, dem Knoten ndher kommen als Knoten B. Somit wird Knoten C vor Eintritt in
das Interessengebiet Verbindungsnachbar von Knoten A. A ist somit zum Zeitpunkt
des Eintritts in sein Interessengebiet iiber die Position von C informiert.

Befindet sich der Verbindungsnachbar B innerhalb des Interessengebiets von Knoten
A, iiberdeckt das Interessengebiet von Knoten B das gesamte Interessengebiet von
Knoten A im jeweiligen Quadranten. Somit ist jeder Knoten, der in diesem Qua-
dranten in das Interessengebiet von A eintritt, ein direkter Nachbar von B. B kann
somit A den Eintritt des neuen Nachbarn melden.

Demnach kann in jedem Fall ein Knoten von seinem Verbindungsnachbarn iiber neu
in sein Interessengebiet eintretenden Knoten informiert werden. 0



Literaturverzeichnis

1]

ABERER, Karl ; DESPOTOVIC, Zoran: Managing trust in a peer-2-peer infor-
mation system. In: Proceedings of the tenth international conference on Infor-
mation and knowledge management (CIKM ’01), Atlanta, GA, USA, ACM,
2001, S. 310-317. — ISBN 1-58113-436-3

ACTIVEWORLDS INC.:  Active Worlds. http://www.activeworlds.com/. —
(Uberpriift am: 16.12.2010)

AHMED, Dewan T. ; SHIRMOHAMMADI, Shervin: A microcell oriented load
balancing model for collaborative virtual environments. In: IEEE Conference

on Virtual Environments, Human-Computer Interfaces and Measurement Sys-
tems, 2008 (VECIMS 2008), Tarent, Italien, Juli 2008, S. 86 —91

AHMED, Dewan T. ; SHIRMOHAMMADI, Shervin ; OLIVEIRA, Jauvane: Impro-
ving gaming experience in zonal MMOGs. In: Proceedings of the 15th interna-
tional conference on Multimedia (MULTIMEDIA °07), Augsburg, ACM, 2007,
S. 581-584. — ISBN 978-1-59593-702-5

ALEXANDER, Leigh:  Blizzard Bans 320,000 Warcraft, Diablo Accounts.
http://www.gamasutra.com/view /news/28183/Blizzard_Bans_320000-
Warcraft_Diablo_Accounts.php. April 2010. — (Uberpriift am: 18.11.2010)

ARMBRUST, Michael ; FoX, Armando ; GRIFFITH, Rean ; JOSEPH, An-
thony D. ; KATz, Randy ; KONWINSKI, Andy ; LEE, Gunho ; PATTERSON,
David ; RABKIN, Ariel ; STOICA, Ion ; ZAHARIA, Matei: A view of cloud
computing. In: Communications of the ACM 53 (2010), April, S. 50-58. —
ISSN 0001-0782

BACKHAUS, Helge ; KRAUSE, Stephan: Voronoi-based adaptive scalable trans-
fer revisited: gain and loss of a Voronoi-based peer-to-peer approach for
MMOG. In: Proceedings of the 6th ACM SIGCOMM workshop on Network
and system support for games (NetGames '07), Melbourne, Australien, ACM,
September 2007, S. 49-54

BAckHAUS, Helge ; KRAUSE, Stephan: QuON: a quad-tree-based overlay
protocol for distributed virtual worlds. In: International Journal of Advanced
Media and Communication 4 (2010), Mérz, Nr. 2, S. 126 — 139

BANERJEE, Suman ; BHATTACHARJEE, Bobby ; KOMMAREDDY, Christopher:
Scalable Application Layer Multicast. In: Proceedings of Conference on Appli-

cations, Technologies, Architectures, and Protocols for Computer Communica-
tions (SIGCOMM’02), Pittsburgh, PA, USA Bd. 32, Oktober 2002, S. 205-217



210

Literaturverzeichnis

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

BARAB, S. ; DODGE, T. ; TuzUN, H. ; JOB-SLUDER, K. ; JACKSON, C. ; ARICI,
A. ; JOB-SLUDER, L. ; CARTEAUX, R. ; JR. ; GILBERTSON, J. ; HEISELT,
C.: The Quest Atlantis Project: A socially-responsive play space for learning.
Kap. 7, S. 159-186. In: SHELTON, B. E. (Hrsg.) ; WILEY, D. (Hrsg.): The
Educational Design and Use of Simulation Computer Games. Rotterdam, The
Netherlands : Sense Publishers, 2007. — ISBN 978-90-8790-156-1

BARTLE, Richard: Early MUD History. http://www.mud.co.uk/richard/
mudhist.htm. November 1990. — (Uberpriift am: 10.01.2011)

BASET, Salman A. ; SCHULZRINNE, Henning G.: An Analysis of the Skype
Peer-to-Peer Internet Telephony Protocol. In: 25th IEEE International Confe-
rence on Computer Communications (INFOCOM 2006), Barcelona, Spanien,
April 2006. — ISSN 0743-166X

BAUER, Daniel ; ROONEY, Sean ; SCOTTON, Paolo: Network infrastructure for
massively distributed games. In: Proceedings of the 1st workshop on Network
and system support for games (NetGames '02), Braunschweig, ACM, 2002,
S. 36-43. — ISBN 1-58113-493-2

BAuGHMAN, Nathaniel E. ; LIBERATORE, Marc ; LEVINE, Brian N.: Cheat-

proof playout for centralized and peer-to-peer gaming. In: IEEE/ACM Trans.
Netw. 15 (2007), Nr. 1, S. 1-13. — ISSN 1063-6692

BAUMGART, Ingmar ; HEEP, Bernhard ; KRAUSE, Stephan: OverSim: A Fle-
xible Overlay Network Simulation Framework. In: Proceedings of 10th IEEFE
Global Internet Symposium (GI "07) in conjunction with IEEE INFOCOM
2007, Anchorage, AK, USA, Mai 2007, S. 79-84

BAUMGART, Ingmar ; HEEP, Bernhard ; KRAUSE, Stephan: OverSim: A scala-
ble and flexible overlay framework for simulation and real network applications.
In: Ninth International Conference on Peer-to-Peer Computing (IEEE P2P),
Seattle, WA, USA, September 2009, S. 87-88

BaumMmGART, Ingmar ; HEEP, Bernhard ; KRAUSE, Stephan: OverSim: Ein
skalierbares und flexibles Overlay-Framework fiir Simulation und reale Anwen-

dungen. In: PIK - Praxis der Informationsverarbeitung und Kommunikation
32, Issue 3 (2009), Oktober, S. 179-182

BAVIER, Andy ; BOwMAN, Mic ; CHUN, Brent ; CULLER, David ; KAR-
LIN, Scott ; MUIR, Steve ; PETERSON, Larry ; ROSCOE, Timothy ; SPALINK,
Tammo ; WAWRZONIAK, Mike: Operating system support for planetary-scale
network services. In: Proceedings of the 1st conference on Symposium on Net-
worked Systems Design and Implementation (NSDI’04), San Francisco, CA,
USA, USENIX Association, 2004, S. 19-19

BHARAMBE, Ashwin R. ; RAO, Sanjay ; SESHAN, Srinivasan: Mercury: a sca-
lable publish-subscribe system for internet games. In: Proceedings of the 1st

workshop on Network and system support for games (NetGames ’02), Braun-
schweig, ACM, 2002, S. 3-9. — ISBN 1-58113-493-2

BiGWorLD Pty:  BigWorld Server.  http://www.bigworldtech.com/
technology /server.php. — (Uberpriift am: 07.01.2011)



Literaturverzeichnis 2N

[21]

[22]

[23]

[24]

[25]

[26]

[33]

BL1ZZARD ENTERTAINMENT: Diablo Il and Warcraft III Battle.net Bans.
http://forums.battle.net/thread.html?topicld=24401612571&sid=3000. April
2010. — (Uberprift am: 18.11.2010)

BL1zZzARD ENTERTAINMENT INC.: Anzahl der Abonnenten von World Of
Warcraft® Steigt weltweit auf 12 Millionen. http://eu.blizzard.com/de-de/
company /press/pressreleases.html?101007. — (Uberpriift am: 19.12.2010)

BLiZZARD ENTERTAINMENT INC.: World of Warcraft. http://eu.battle.net/
wow /de/. — (Uberpriift am: 16.12.2010)

BURNS, Brendan: Darkstar: the java game server. O’Reilly Media, Inc., 2007.
— ISBN 0596514840

CAMP, Tracy ; BOLENG, Jeff ; DAVIES, Vanessa: A survey of mobility mo-
dels for ad hoc network research. In: Wireless Communications and Mobile
Computing 2 (2002), August, Nr. 5, S. 483 — 502

CASTRO, Miguel ; DRUSCHEL, Peter ; KERMARREC, Anne-Marie ;
ROWSTRON, Antony I. T.: Scribe: a large-scale and decentralized application-
level multicast infrastructure. In: IEEE Journal on Selected Areas in Commu-
nications 20 (2002), Oktober, Nr. 8, S. 1489-1499. — ISSN 0733-8716

CCP EXPLORER: Log the alts in (New PCU) New Record: 60,453.
http://www.eveonline.com/ingameboard.asp?a=topic&threadID=
1331799&page=3#66. 2010. — (Uberpriift am: 16.12.2010)

CCP ur: EVE Online. http://www.eveonline.com/. — (Uberpriift am:
16.12.2010)

CHAWATHE, Yatin ; RATNASAMY, Sylvia ; BRESLAU, Lee ; LANHAM, Nick ;
SHENKER, Scott: Making gnutella-like P2P systems scalable. In: SIGCOMM
‘03, Karlsruhe, ACM Press, 2003, S. 407-418. — ISBN 1-58113-735-4

CHEN, Kuan-Ta ; HUANG, Polly ; LE1, Chin-Laung: Game traffic analysis: an
MMORPG perspective. In: Computer Networks 50 (2006), Nr. 16, S. 3002—
3023. — ISSN 1389-1286

CHEN, Kuan-Ta ; HUANG, Polly ; LEI, Chin-Laung: How sensitive are online
gamers to network quality? In: Communications of the ACM 49 (2006), Nr. 11,
S. 34-38. — ISSN 0001-0782

CHEN, Kuan-Ta ; JiaNG, Jhih-Wei ; HuANG, Polly ; CHU, Hao-Hua ; LEI,
Chin-Laung ; CHEN, Wen-Chin: Identifying MMORPG bots: a traffic analysis
approach. In: EURASIP Journal of Advanced Signal Processing 2009 (2009),
Januar, S. 3:1-3:22. — ISSN 1110-8657

CHEN, Kuan-Ta ; PAo, Hsing-Kuo K. ; CHANG, Hong-Chung: Game bot
identification based on manifold learning. In: Proceedings of the 7th ACM
SIGCOMM Workshop on Network and System Support for Games (NetGames
'08), Worcester, MA, USA, ACM, 2008, S. 21-26. — ISBN 978-1-60558-132-3



212

Literaturverzeichnis

[34]

[41]

[42]

[43]

[44]

[45]

[46]

CHuU, Yang hua ; RAO, Sanjay G. ; SESHAN, Srinivasan ; ZHANG, Hui: A case

for end system multicast. In: IEEE Journal on Selected Areas in Communica-
tions 20 (2002), Oktober, Nr. 8, S. 1456 — 1471. — ISSN 0733-8716

CrAypooL, Mark ; CLAYPOOL, Kajal: Latency and player actions in online
games. In: Communications of the ACM 49 (2006), Nr. 11, S. 40-45. — ISSN
0001-0782

COHEN, Bram: Incentives Build Robustness in BitTorrent. In: 1st Workshop
on Economics of Peer-to-Peer Systems, Berkley, CA, USA, Juni 2003

CONRAD, Michael ; HOF, Hans-Joachim: A Generic, Self-Organizing, and Dis-
tributed Bootstrap Service for Peer-to-Peer Networks. In: Proceedings of New
Trends in Network Architectures and Services: 2nd International Workshop
on Self-Organizing Systems (IWSOS 2007), The Lake District, UK, Septem-
ber 2007

ConNsALvO, Mia: Cheating: gaining advantage in videogames. MIT Press,
2007. — ISBN 9780262033657

CRONIN, FEric ; FILSTRUP, Burton ; JAMIN, Sugih: Cheat-proofing dead recko-
ned multiplayer games. In: International Conference on Application and De-
velopment of Computer Games, Hong Kong, China, 2003

DABEK, Frank ; ZHAO, Ben ; DRUSCHEL, Peter ; KuBiATOWICZ, John ; STOI-
CA, Ion: Towards a Common API for Structured Peer-to-Peer Overlays. In:
Proceedings of the 2nd International Workshop on Peer-to-Peer Systems (IPT-
PS ’03), Berkeley, CA, USA, 2003 (Lecture Notes in Computer Science 2735),
S. 33-44. — ISBN 978-3-540-40724-9

Dirrie, Whitfield ; HELLMAN, Martin: New directions in cryptography. In:
IEEE Transactions on information Theory 22 (1976), Nr. 6, S. 644-654. —
ISSN 0018-9448

DINGER, Jochen ; WALDHORST, Oliver: Decentralized Bootstrapping of P2P

Systems: A Practical View. In: Procedings of the 8th International Conference
on Networking (IFIP TC6) , Aachen, Mai 2009, S. 703-715

DoLev, Danny ; YAO, Andrew: On the security of public key protocols. In:
IEEE Transactions on Information Theory 29 (1983), Mérz, Nr. 2, S. 198 —
208. — ISSN 0018-9448

DoruU CONSTANTINESCU, Adrian P.: Implementation of Application Layer
Multicast in OverSim. In: 4th Euro-FGI Workshop on New Trends in Model-
ling, Quantitative Methods and Measurements, Ghent, Belgien, 2007

EASTLAKE 3RD, Donald ; HANSEN, Tony: US Secure Hash Algorithms (SHA
and HMAC-SHA). RFC 4634 (Informational). Juli 2006. — URL http://www.
ietf.org/rfc/rfc4634.txt

ENTROPIA UNIVERSE: Mindark PE AB. http://www.entropiauniverse.com/.
— (Uberpriift am: 16.12.2010)



Literaturverzeichnis 213

[47]

[49]

[52]

[53]

EscH, Markus ; SCHOLTES, Ingo: A scale-free and self-organized P2P overlay
for massive multiuser virtual environments. In: 5th International Conference
on Collaborative Computing: Networking, Applications and Worksharing, 2009
(CollaborateCom 2009), Washington D.C., USA, November 2009

FAN, Lu ; TAYLOR, Hamish ; TRINDER, Phil: Mediator: a design framework for
P2P MMOGs. In: Proceedings of the 6th ACM SIGCOMM workshop on Net-
work and system support for games (NetGames 07), Melbourne, Australien,
ACM, 2007, S. 43-48. — ISBN 978-0-9804460-0-5

FANNAR, Halldor: The Server Technology of EVE Online: How to Cope
With 300,000 Players on One Server. http://www.gdcvault.com/play/109/
The-Server-Technology-of-EVE. — Lecture Talk on GDC Austin 2008, (Uber-
priift am: 19.12.2010)

FEDERAL COMMUNICATIONS COMMISSION:  SIXTH BROADBAND DE-
PLOYMENT REPORT. http://hraunfoss.fcc.gov/edocs_public/attachmatch/
FCC-10-129A1.pdf. Juli 2010. — FCC-Nr. FCC-10-129A1

FIEDLER, Stefan ; WALLNER, Michael ; WEBER, Michael: A communication
architecture for massive multiplayer games. In: Proceedings of the 1st workshop

on Network and system support for games (NetGames 02), Braunschweig,
ACM, 2002, S. 14-22. — ISBN 1-58113-493-2

FoRrD, Bryan ; SRISURESH, Pyda ; KEGEL, Dan: Peer-to-peer communication
across network address translators. In: Proceedings of the annual conference
on USENIX Annual Technical Conference (ATEC '05), Anaheim, CA, USA,
USENIX Association, 2005, S. 13-13

FrEY, Davide ; ROYAN, Jérome ; PIEGAY, Romain ; KERMARREC, Anne-
Marie ; FESSANT, Fabrice L. ; ANCEAUME, Emmanuelle: Solipsis: A decentra-
lized architecture for virtual environments. In: Proceedings of 1st International
Workshop on Massively Multiuser Virtual Environments at IEEE Virtual Rea-
lity 2008 (MMVE 2008), Reno, NV, USA, Mérz 2008

Funcom: Age of Conan. http://www.ageofconan.com/. — (Uberpriift am:
07.01.2011)

GAI1, Anh-Tuan ; VIENNOT, Laurent: Broose: a practical distributed hashtable

based on the de-Bruijn topology. In: Fourth International Conference on Peer-
to-Peer Computing (P2P 2004), Ziirich, Schweiz, August 2004, S. 167174

GAMER, Thomas ; SCHARF, Michael: Realistic Simulation Environments for
[P-based Networks. In: Digital Proceedings of 1st International Workshop
on OMNeT++ (Hosted by SIMUTools '08: 1st International Conference on
Simulation Tools and Techniques), Marseille, Frankreich, ICST, Mérz 2008. —
ISBN 978-963-9799-20-2

GARCIiA, Pedro ; PAIROT, Carles ; MONDEJAR, Rubén ; PujoL, Jordi ; TEJE-
DOR, Helio ; RALLO, Robert: PlanetSim: A New Overlay Network Simulation
Framework. In: Fifth International Workshop on Software Engineering and
Middleware (SEM 2005), Lissabon, Portugal Bd. Volume 3437/2005, 2005,
S. 123-136. — ISBN 978-3-540-25328-0



214

Literaturverzeichnis

[58]

[59]

[60]

[64]

[66]

[67]

GAUTHIERDICKEY, Chris ; Lo, Virginia ; ZAPPALA, Daniel: Using n-trees for
scalable event ordering in peer-to-peer games. In: Proceedings of the interna-
tional workshop on Network and operating systems support for digital audio
and video (NOSSDAV °05), Stevenson, WA, USA, ACM, 2005, S. 87-92. —
ISBN 1-58113-987-X

GAUTHIERDICKEY, Chris ; ZAPPALA, Daniel ; Lo, Virginia ; MARR, James:
Low latency and cheat-proof event ordering for peer-to-peer games. In: Pro-
ceedings of the 14th international workshop on Network and operating systems
support for digital audio and video (NOSSDAV ’04), Cork, Irland, ACM, 2004,
S. 134-139. — ISBN 1-58113-801-6

GOODMAN, Josh ; VERBRUGGE, Clark: A peer auditing scheme for cheat
elimination in MMOGs. In: Proceedings of the 7th ACM SIGCOMM Workshop
on Network and System Support for Games (NetGames '08), Worcester, MA,
USA, ACM, 2008, S. 9-14. — ISBN 978-1-60558-132-3

GRIWODZ, Carsten: State replication for multiplayer games. In: Proceedings of
the 1st workshop on Network and system support for games (NetGames '02),
Braunschweig, ACM, 2002, S. 29-35. — ISBN 1-58113-493-2

GUINNESS WORLD RECORDS: Most expensive virtual property. http://www.

guinnessworldrecords.com/Search/Details/Mostexpensivevirtual-property/
63530.htm. — (Uberpriift am: 11.02.2011)

GuMMADI, Krishna P. ; SAROIU, Stefan ; GRIBBLE, Steven D.: King: estima-
ting latency between arbitrary internet end hosts. In: Proceedings of the 2nd
ACM SIGCOMM Workshop on Internet measurment (IMW °02), Marseille,
Frankreich, ACM, 2002, S. 5-18. — ISBN 1-58113-603-X

HOSSEINI, Mojtaba ; AHMED, Dewan T. ; SHIRMOHAMMADI, Shervin ; GE-
ORGANAS, Nicolas D.: A Survey of Application-Layer Multicast Protocols. In:
IEEE Communications Surveys Tutorials 9 (2007), Nr. 3, S. 58 —74. — ISSN
1553-877X

Hsiao, Tsun-Yu ; YUAN, Shyan-Ming: Practical middleware for massively
multiplayer online games. In: IEEE Internet Computing 9 (2005), September,
Nr. 5, S. 47 — 54. — ISSN 1089-7801

Hu, Shun-Yun ; CHEN, Jui-Fa ; CHEN, Tsu-Han: VON: a scalable peer-to-peer
network for virtual environments. In: JEEE Network 20 (2006), Juli, Nr. 4,
S. 22 -31. — ISSN 0890-8044

Hu, Shun-Yun ; L1Ao, Guan-Ming: Scalable peer-to-peer networked virtual
environment. In: Proceedings of 3rd ACM SIGCOMM workshop on Network
and system support for games (NetGames '04), Portland, OR, USA, ACM,
2004, S. 129-133. — ISBN 1-58113-942-X

IiMmURA, Takuji ; HAZEYAMA, Hiroaki ; KADOBAYASHI, Youki: Zoned federa-
tion of game servers: a peer-to-peer approach to scalable multi-player online
games. In: Proceedings of 3rd ACM SIGCOMM workshop on Network and
system support for games (NetGames '04), Portland, OR, USA, ACM, 2004,
S. 116-120. — ISBN 1-58113-942-X



Literaturverzeichnis 215

[69]

[70]

[71]

[75]

[76]

[79]

JAGEX LrD.: RuneScape. http://www.runescape.com/. — (Uberpriift am:
16.12.2010)

JELASITY, Mark ; MONTRESOR, Alberto ; JESI, qun P. ; VOULGARIS, Spyros:
The Peersim Simulator. http://peersim.sf.net. — (Uberpriift am: 18.11.2010)

JIANG, Jehn-Ruey ; CHIOU, Jiun-Shiang ; HU, Shun-Yun: Enhancing Neigh-
borship Consistency for Peer-to-Peer Distributed Virtual Environments. In:
Proceedings of the 27th International Conference on Distributed Computing
Systems Workshops (ICDCSW °07), Toronto, Kanada, IEEE Computer So-
ciety, 2007, S. 71. — ISBN 0-7695-2838-4

JOHNSON, David ; PERKINS, Charles ; ARKKO, Jari: Mobility Support in IPv6.
RFC 3775 (Proposed Standard). Juni 2004. — URL http://www.ietf.org/rfc/
rfc3775.txt

KAASHOEK, M. Frans ; KARGER, David R.: Koorde: A Simple Degree-Optimal
Distributed Hash Table. In: Proceedings of the 2nd International Workshop on
Peer-to-Peer Systems (IPTPS '03), Berkeley, CA, USA, 2003 (Lecture Notes
in Computer Science 2735/2003), S. 98-107. — ISBN 978-3-540-40724-9

KABuS, Patric ; TERPSTRA, Wesley W. ; CiLIA, Mariano ; BUCHMANN, Ale-
jandro P.: Addressing cheating in distributed MMOGs. In: Proceedings of 4th
ACM SIGCOMM workshop on Network and system support for games (Net-
Games '05), Hawthorne, NY, USA, ACM, 2005. — ISBN 1-59593-156-2

KATsArROS, Konstantinos ; KEMERLIS, Vasilios P. ; StAls, Charilaos ; Xv-
LOMENOS, George: A BitTorrent module for the OMNeT++ simulator. In:
IEEFE International Symposium on Modeling, Analysis € Simulation of Com-
puter and Telecommunication Systems 2009 (MASCOTS °09), London, UK,
September 2009. — ISSN 1526-7539

KAWAHARA, Yoshihiro ; AOYAMA, Tomonori ; MORIKAWA, Hiroyuki: A Peer-
to-Peer Message Exchange Scheme for Large-Scale Networked Virtual Envi-
ronments. In: Telecommunication Systems 25 (2004), S. 353-370. — ISSN
1018-4864

KELLER, Joaquin ; SIMON, Gwendal: Toward a peer-to-peer shared virtual
reality. In: 22nd International Conference on Distributed Computing Systems,

Workshops, (ICDCSW °02), Wien, Ostereich, Juli 2002, S. 695 — 700

KiMm, Beob ; You, Kang: A Dynamic Hierarchical Map Partitioning for
MMOG. In: MIN, Geyong (Hrsg.) ; DI MARTINO, Beniamino (Hrsg.) ; YANG,
Laurence (Hrsg.) ; Guo, Minyi (Hrsg.) ; RUENGER, Gudula (Hrsg.): Frontiers
of High Performance Computing and Networking — ISPA 2006 Workshops,
Sorrento, Italien. Springer Berlin / Heidelberg, 2006 (Lecture Notes in Com-
puter Science 4331), S. 813-822

KnuTssoN, Bjorn ; Lu, Honghui ; Xu, Wei ; HOPKINS, Bryan: Peer-to-
peer support for massively multiplayer games. In: Twenty-third AnnualJoint
Conference of the IEEE Computer and Communications Societies (INFOCOM
2004 ), Hong Kong, China Bd. 1, Mérz 2004. — ISSN 0743-166X



216

Literaturverzeichnis

[30]

[31]

[82]

[33]

[36]

[89]

KOLBERG, Mario ; BUFORD, John: An XCAST multicast implementation
for the OverSim simulator. In: Proceedings of the 7th IEEE conference on

Consumer communications and networking conference (CCNC’10), Las Vegas,
NV, USA, IEEE Press, 2010, S. 764 768. - ISBN 978-1-4244-5175-3

KovAcEvic, Aleksandra ; KAUNE, Sebastian ; MUKHERJEE, Patrick ; LIEBAU,
Nicolas ; STEINMETZ, Ralf: Benchmarking Platform for Peer-to-Peer Systems.
In: it - Information Technology (Methods and Applications of Informatics and
Information Technology) 49 (2007), September, Nr. 5, S. 312-319

KRASNYANSKY, Maxim ; THIEL, Florian: Universal TUN/TAP device driver.

http://www kernel.org/doc/Documentation /networking /tuntap.txt. — (Uber-
priift am: 28.10.2010)

KRAUSE, Stephan: A Case for Mutual Notification: A Survey of P2P Protocols
for Massively Multiplayer Online Games, Worcester, MA, USA. In: Proceedings
of NetGames 2008 Network and Systems Support for Games, Oktober 2008,
S. 28-33

KRAUSE, Stephan: Coping with Hotspots: AOI Adaption Strategies for P2P
Networked Virtual Environments. In: International Conference on Ultra Mo-
dern Telecommunications, St. Petersburg, Russland, Oktober 2009

KRAUSE, Stephan ; HUBSCH, Christian: Scalable application-layer multicast
simulations with oversim. In: Proceedings of the 7th IEEE conference on

Consumer communications and networking conference (CCNC’10), Las Ve-
gas, NV, USA, IEEE Press, 2010, S. 314-318. — ISBN 978-1-4244-5175-3

KunzMANN, Gerald ; NAGEL, Robert ; HOSSFELD, Tobias ; BINZENHOFER,
Andreas ; EGER, Kolja: Efficient Simulation of Large-Scale P2P Networks:
Modeling Network Transmission Times. In: Proceedings of the 15th Euromicro
International Conference on Parallel, Distributed and Network-Based Proces-
sing (PDP ’07), Neapel, Italien, IEEE Computer Society, 2007, S. 475-481. —
ISBN 0-7695-2784-1

LAMPORT, Leslie ; SHOSTAK, Robert ; PEASE, Marshall: The Byzantine Ge-

nerals Problem. In: ACM Transactions on Programming Language Syststems
4 (1982), Juli, S. 382-401. — ISSN 0164-0925

LAURENS, Peter ; PAIGE, Richard F. ; BROOKE, Philip J. ; CHIVERS, Howard:
A Novel Approach to the Detection of Cheating in Multiplayer Online Games.
In: 12th IEEFE International Conference on Engineering Complex Computer
Systems, Auckland, Neuseeland, Juli 2007, S. 97 —106

LEE, Hsiu-Hui ; SUN, Chin-Hua: Load-balancing for peer-to-peer networked
virtual environment. In: Proceedings of 5th ACM SIGCOMM workshop on
Network and system support for games (NetGames *06), Singapur, ACM, 2006.
— ISBN 1-59593-589-4

L1, Jinyang ; STRIBLING, Jeremy ; MORRIS, Robert ; KAASHOEK, M. Frans ;
GiL, Thomer M.: A performance vs. cost framework for evaluating DHT
design tradeoffs under churn. In: 2/th Annual Joint Conference of the IEEE



Literaturverzeichnis 217

[91]

[92]

[93]

[94]

[95]

[96]

[100]

[101]

102]

Computer and Communications Societies (INFOCOM 2005), Miami, FL, USA
Bd. 1, Marz 2005, S. 225-236

Lim, Jungyoul ; CHUNG, Jaeyong ; Kim, Jinryong ; SHIM, Kwanghyun: A
Dynamic Load Balancing for Massive Multiplayer Online Game Server. In:
HARPER, Richard (Hrsg.) ; RAUTERBERG, Matthias (Hrsg.) ; COMBETTO,
Marco (Hrsg.): Entertainment Computing - ICEC 2006. Springer Berlin /
Heidelberg, 2006 (Lecture Notes in Computer Science 4161), S. 239-249

LINDEN RESEARCH, INC.: Second Life. http://secondlife.com/. — (Uberpriift
am: 16.12.2010)

LINDEN RESEARCH, INC.: Second Life User Statistics. http:/ /secondlife.com/
xmlhttp/secondlife.php. — (Uberpriift am: 19.12.2010)

LOMBARDI, Julian: Open Cobalt. http://www.opencobalt.org. — (Uberpriift
am: 16.12.2010)

Ma, Alex: CAIDA  :  tools : measurement  : skitter.
http://www.caida.org/tools/measurement /skitter/.  Juni 2008. — (Uber-
priift am: 08.06.2008)

MAYMOUNKOV, Petar ; MAZIERES, David: Kademlia: A Peer-to-Peer Informa-
tion System Based on the XOR Metric. In: Peer-to-Peer Systems: First Inter-
national Workshop (IPTPS 2002), Cambridge, MA, USA, Mérz 2002 (Lecture
Notes in Computer Science 2429), S. 53-65

MiLLs, David ; MARTIN, Jim ; BURBANK, Jack ; KAscH, William: Network
Time Protocol Version 4: Protocol and Algorithms Specification. RFC 5905
(Proposed Standard). Juni 2010. — URL http://www.ietf.org/rfc/rfc5905.txt

MORILLO, Pedro ; MoNcHO, Walter ; ORDUNA, Juan M. ; DUATO, Jose:
Providing Full Awareness to Distributed Virtual Environments Based on Peer-
to-Peer Architectures. In: Advances in Computer Graphics. Springer, 2006
(Lecture Notes in Computer Science 4035), S. 336-347. — ISBN 978-3-540-
35638-7

MORNINGSTAR, Chip ; FARMER, F. Randall: The lessons of Lucasfilm’s Habi-
tat. Kap. 10, S. 273-302. In: BENEDIKT, Michael L. (Hrsg.): Cyberspace: first
steps. Cambridge, MA, USA : MIT Press, 1991. — ISBN 0-262-02327-X

NAICKEN, Stephen ; BASU, Anirban ; LIVINGSTON, Barnaby ; RODHETBHALI,
Sethalat: A Survey of Peer-to-Peer Network Simulators. In: Proceedings of The
Seventh Annual Postgraduate Symposium (PGNET), Liverpool, UK, 2006

NCSoOrT:  Guild Wars. http://www.guildwars.com/. — (Uberpriift am:
07.01.2011)

NEUMANN, Christoph ; PRIGENT, Nicolas ; VARVELLO, Matteo ; SUH, Ky-
oungwon: Challenges in peer-to-peer gaming. In: ACM SIGCOMM - Computer
Communication Review 37 (2007), Nr. 1, S. 79-82. — ISSN 0146-4833



218

Literaturverzeichnis

103]

[104]

105

[106]

107]

[108]

109

[110]

[111]

112]

[113]

[114]

NG, T.S.E. ; ZHANG, Hui: Predicting Internet network distance with
coordinates-based approaches. In: Twenty-First Annual Joint Conference of
the IEEE Computer and Communications Societies (INFOCOM 2002), New
York, USA 1 (2002), S. 170-179. — ISSN 0743-166X

OMG LaABs: Eve-Online Status Monitor. http://eve-offline.net/?server=
tranquility. — (Uberpriift am: 16.12.2010)

OPEN  WONDERLAND FOUNDATION: Open  Wonderland. http://
openwonderland.org/. — (Uberpriift am: 16.12.2010)

OPENSIMULATOR.ORG: OpenSimulator. http://opensimulator.org/. — (Uber-
priift am: 11.02.2011)

PELLEGRINO, Joseph D. ; DOVROLIS, Constantinos: Bandwidth requirement
and state consistency in three multiplayer game architectures. In: Proceedings
of the 2nd workshop on Network and system support for games (NetGames
'03), Redwood City, CA, USA, ACM, 2003, S. 52-59. — ISBN 1-58113-734-6

PERKINS, Charles: IP Mobility Support for IPvj, Revised. RFC 5944 (Propo-
sed Standard). November 2010. — URL http://www.ietf.org/rfc/rfc5944.txt

PETERSON, Larry ; ANDERSON, Tom ; CULLER, David ; ROSCOE, Timothy:
A blueprint for introducing disruptive technology into the Internet. In: ACM
SIGCOMM - Computer Communication Review 33 (2003), Nr. 1, S. 59-64. —
ISSN 0146-4833

PirTMAN, Daniel ; GAUTHIERDICKEY, Chris: A measurement study of vir-
tual populations in massively multiplayer online games. In: Proceedings of
the 6th ACM SIGCOMM workshop on Network and system support for ga-
mes (NetGames 07), Melbourne, Australien, ACM, 2007, S. 25-30. — ISBN
978-0-9804460-0-5

Q1U, Ying ; ZHOU, Jianying ; DENG, Robert: Security Analysis and Improve-
ment of Return Routability Protocol. In: BURMESTER, Mike (Hrsg.) ; YAS-
INSAC, Alec (Hrsg.): Secure Mobile Ad-hoc Networks and Sensors. Springer
Berlin / Heidelberg, 2006 (Lecture Notes in Computer Science 4074), S. 174
181

QUuAX, Peter ; DIERCKX, Jeroen ; CORNELISSEN, Bart ; LAMOTTE, Wim:
ALVIC versus the internet: redesigning a networked virtual environment ar-

chitecture. In: International Journal on Computer Games Technology (2008),
Januar, S. 4:1-4:9. — ISSN 1687-7047

REINING, Jan-Philipp: Cheater, der Versuch einer Analyse _(_Teil 2). http:
//www.esl.eu/de/esl_blog/news/123103/. Mai 2010. — (Uberpriift am:
23.11.2010)

REYNOLDS, Craig W.: Flocks, herds and schools: A distributed behavioral
model. In: Proceedings of the 14th annual conference on Computer graphics and
interactive techniques (SIGGRAPH ’87), Anaheim, CA, USA, ACM Press,
1987, S. 25-34. — ISBN 0-89791-227-6



Literaturverzeichnis 219

[115]

[116]

[117)

[118]

[119]

[120]

121]

[122]

[123]

[124]

RHEA, Sean ; GEELS, Dennis ; ROSCOE, Timothy ; KuBiaATowicz, John:
Handling churn in a DHT. In: Proceedings of the annual conference on USE-
NIX Annual Technical Conference (ATEC 04), Boston, MA, USA, USENIX
Association, 2004, S. 10-10

Riccr, Laura ; SALVADORI, Andrea: Nomad: virtual environments on P2P
voronoi overlays. In: Proceedings of the 2007 OTM Confederated international
conference on On the move to meaningful internet systems (OTM’07), Vila-
moura, Portugal, Springer-Verlag, 2007, S. 911-920. — ISBN 3-540-76889-0,
978-3-540-76889-0

RIECHE, Simon ; WEHRLE, Klaus ; FOUQUET, Marc ; NIEDERMAYER, Heiko ;
PETRAK, Leo ; CARLE, Georg: Peer-to-Peer-Based Infrastructure Support for
Massively Multiplayer Online Games. In: 4th IEEE Consumer Communica-
tions and Networking Conference, 2007 (CCNC 2007), Las Vegas, NV, USA
IEEE (Veranst.), 2007, S. 763-767. — ISBN 1424406676

RIVEST, Ronald L. ; SHAMIR, Adi ; ADLEMAN, Leonard: A method for obtai-

ning digital signatures and public-key cryptosystems. In: Communications of
the ACM 21 (1978), Februar, S. 120-126. — ISSN 0001-0782

ROBLES, Rosslin J. ; YEO, Sang-Soo ; MOON, Young-Deuk ; PARK, Gilcheol ;
KiMm, Seoksoo: Online Games and Security Issues. In: Proceedings of the
2008 Second International Conference on Future Generation Communication
and Networking (FGCN °08), Sanya, China. Washington, DC, USA : IEEE
Computer Society, Dezember 2008, S. 145-148. — ISBN 978-0-7695-3431-2

ROSENBERG, Jonathan ; MAHY, Rohan ; MATTHEWS, Philip ; WING, Dan:
Session Traversal Utilities for NAT (STUN). RFC 5389 (Proposed Standard).
Oktober 2008. — URL http://www.ietf.org/rfc/rfc5389.txt

ROWSTRON, Antony ; DRUSCHEL, Peter: Pastry: Scalable, Decentralized Ob-
ject Location, and Routing for Large-Scale Peer-to-Peer Systems. In: Middle-
ware 2001: IFIP/ACM International Conference on Distributed Systems Plat-
forms, Heidelberg, Springer, November 2001 (Lecture Notes in Computer
Science 2218). — ISSN 0302-9743

SCHMIEG, Arne ; STIELER, Michael ; JECKEL, Sebastian ; KABUS, Patric ;
KEMME, Bettina ; BUCHMANN, Alejandro: pSense - Maintaining a Dynamic
Localized Peer-to-Peer Structure for Position Based Multicast in Games. In:
IEEE International Conference on Peer-to-Peer Computing (P2P2008), Los
Alamitos, CA, USA, IEEE Computer Society, 2008, S. 247-256. — ISBN 978-
0-7695-3318-6

SCHWERDEL, Dennis ; GUNTHER, Daniel ; HENJES, Robert ; REUTHER,
Bernd ; MULLER, Paul: German-Lab Experimental Facility. In: Future In-
ternet Symposium (FIS) 2010, Berlin, September 2010

SEBAYANG, Andreas: Details zu Charakter-Transfers in World of Warcraft.
http://www.golem.de/0606/46092.html. — (Uberpriift am: 07.01.2011)



220

Literaturverzeichnis

[125]

[126]

[127]

[128]

129]

[130]

[131]

[132]

133

[134]

[135]

SHUDO, Kazuyuki ; TANAKA, Yoshio ; SEKIGUCHI, Satoshi: Overlay Weaver:
An overlay construction toolkit. In: Computer Communications 31 (2008),
Nr. 2, S. 402 — 412. — Special Issue: Foundation of Peer-to-Peer Computing. —
ISSN 0140-3664

SMED, Jouni ; KAUKORANTA, Timo ; HAKONEN, Harri: Aspects of Networ-
king in Multiplayer Computer Games. In: SING, Loo W. (Hrsg.) ; MAN,
Wan H. (Hrsg.) ; WAL, Wong (Hrsg.): Proceedings of International Conference
on Application and Development of Computer Games in the 21st Century,
Hong Kong, China, November 2001, S. 74-81

SMEET COMMUNICATIONS GMBH: Smeet. http://smeet.com. — (Uberpriift
am: 16.12.2010)

SONY ONLINE ENTERTAINMENT LLC.: PlanetSide. http://planetside.
station.sony.com/. — (Uberpriift am: 16.12.2010)

STEINER, Moritz ; EN-NAJJARY, Taoufik ; BIERSACK, Ernst W.: A global view
of kad. In: Proceedings of the 7th ACM SIGCOMM conference on Internet
measurement (IMC °07), San Diego, CA, USA, ACM, 2007, S. 117-122. —
ISBN 978-1-59593-908-1

STOICA, lon ; MORRIS, Robert ; KARGER, David ; KAASHOEK, M. Frans ; BA-
LAKRISHNAN, Hari: Chord: A scalable peer-to-peer lookup service for internet
applications. In: Proceedings of the 2001 conference on Applications, techno-
logies, architectures, and protocols for computer communications (SIGCOMM

01), San Diego, CA, USA, ACM, 2001, S. 149-160. — ISBN 1-58113-411-8

SUESELBECK, Richard ; SCHIELE, Gregor ; SEITZ, Sebastian ; BECKER, Chris-
tian: Adaptive Update Propagation for Low-Latency Massively Multi-User
Virtual Environments. In: Proceedings of 18th Internatonal Conference on
Computer Communications and Networks (ICCCN 2009), San Francisco, CA,
USA, IEEE Computer Society, 2009

SUSELBECK, Richard ; SCHIELE, Gregor ; BECKER, Christian: Peer-to-peer
support for low-latency Massively Multiplayer Online Games in the cloud. In:
Proceedings of the 8th Annual Workshop on Network and Systems Support for
Games (NetGames '09), Paris, Frankreich, IEEE Press, 2009, S. 14:1-14:2. —
ISBN 978-1-4244-5605-5

SUzZNJEVIC, Mirko ; DOBRIJEVIC, Ognjen ; MATIJASEVIC, Maja: MMORPG
Player actions: Network performance, session patterns and latency require-
ments analysis. In: Multimedia Tools and Applications 45 (2009), Nr. 1-3,
S. 191-214. — ISSN 1380-7501

TARNG, Pin-Yun ; CHEN, Kuan-Ta ; HUANG, Polly: An analysis of WoW
players’ game hours. In: Proceedings of the 7th ACM SIGCOMM Workshop
on Network and System Support for Games (NetGames '08), Worcester, MA,
USA, ACM, 2008, S. 47-52. — ISBN 978-1-60558-132-3

THAWONMAS, Ruck ; KASHIFUJI, Yoshitaka ; CHEN, Kuan-Ta: Detection
of MMORPG bots based on behavior analysis. In: Proceedings of the 2008



Literaturverzeichnis 221

136

[137]

138

[139)]

[140]

[141]

[142]

[143]

[144]

[145]

International Conference on Advances in Computer Entertainment Technology
(ACE "08), Yokohama, Japan, ACM, 2008, S. 91-94. — ISBN 978-1-60558-393-
8

TRAN-GIA, Phuoc ; FELDMANN, Anja ; STEINMETZ, Ralf ; EBERSPACHER,
Jorg ; ZITTERBART, Martina ; MULLER, Paul ; SCHOTTEN, Hans: G-Lab
White Paper Phase 1 - Studien und Experimentalplattform fir das Internet der
Zukunft. https://www.german-lab.de/fileadmin/Press/G-Lab_White_Paper_
Phasel.pdf. Januar 2009. — (Uberpriift am: 18.11.2010)

TRIEBEL, Tonio ; GUTHIER, Benjamin ; EFFELSBERG, Wolfgang: Sky-
pedGames. In: Proceedings of the 6th ACM SIGCOMM workshop on Network
and system support for games (NetGames '07), Melbourne, Australien, ACM,
2007, S. 13-18. — ISBN 978-0-9804460-0-5

VACBANNED.COM: VACBanned: Check if a SteamID is VAC banned or not

. http://www.vacbanned.com /view /statistics. November 2010. — (Uberpriift
am: 23.11.2010)

VARGA, Andrds: The INET Framework. http://inet.omnetpp.org. — (Uber-
prift am: 18.11.2010)

VARGA, Andrds: OMNeT++. http://www.omnetpp.org. — (Uberpriift am:
18.11.2010)

VARGA, Andras: The OMNeT++ Discrete Event Simulation System. In:
Proceedings of the European Simulation Multiconference (ESM2001), Prag,
Tschechien, Juni 2001

VARGA, Andras ; HORNIG, Rudolf: An overview of the OMNeT++ simulation
environment. In: Proceedings of the 1st international conference on Simulation

tools and techniques for communications, networks and systems € workshops
(Simutools '08), Marseille, Frankreich, ICST, 2008. — ISBN 978-963-9799-20-2

VARVELLO, Matteo ; BIERSACK, Ernst ; D1oT, Christophe: Dynamic cluste-
ring in delaunay-based P2P networked virtual environments. In: Proceedings
of the 6th ACM SIGCOMM workshop on Network and system support for ga-
mes (NetGames '07), Melbourne, Australien, ACM, 2007, S. 105-110. — ISBN
978-0-9804460-0-5

VIK, Knut-Helge: Game state and event distribution using proxy technology
and application layer multicast. In: Proceedings of the 13th annual ACM in-
ternational conference on Multimedia (MULTIMEDIA °05), Singapur, ACM,
2005, S. 1041-1042. — ISBN 1-59593-044-2

WACKER, Arno ; SCHIELE, Gregor ; SCHUSTER, Sebastian ; WEIS, Torben:
Towards an authentication service for Peer-to-Peer based Massively Multiu-

ser Virtual Environments. In: International Journal of Advanced Media and
Communication 2 (2008), Dezember, S. 364-379. — ISSN 1462-4613



222

Literaturverzeichnis

[146]

[147]

[148]

[149]

[150]

[151]

[152]

[153]

154]

WEBB, Steven D. ; SOH, Sieteng: Cheating in networked computer games: a
review. In: Proceedings of the 2nd international conference on Digital interac-
tive media in entertainment and arts (DIMEA °07), Perth, Australien, ACM,
2007, S. 105-112. — ISBN 978-1-59593-708-7

WEBB, Steven D. ; SOH, Sieteng ; LAu, William: RACS: a referee anti-cheat
scheme for P2P gaming. In: 17th International workshop on Network and Ope-
rating Systems Support for Digital Audio & Video (NOSSDAV’07), Urbana-
Champaign, IL, USA, Juni 2007, S. 3742

WEHRLE, Klaus ; REBER, Jochen ; KAHMANN, Verena: A Simulation Suite
for Internet Nodes with the Ability to Integrate Arbitrary Quality of Service
Behavior. In: Proceedings of Communication Networks And Distributed Sys-
tems Modeling And Simulation Conference (CNDS 2001), Phoeniz, AZ, USA,
2001, S. 115-122

YAMAMOTO, Shinya ; MURATA, Yoshihiro ; YASuMOTO, Keiichi ; ITO, Mi-
noru: A distributed event delivery method with load balancing for MMORPG.
In: Proceedings of 4th ACM SIGCOMM workshop on Network and system sup-
port for games (NetGames '05), Hawthorne, NY, USA, ACM, 2005. — ISBN
1-59593-156-2

YAN, Jeff ; RANDELL, Brian: A systematic classification of cheating in online
games. In: Proceedings of 4th ACM SIGCOMM workshop on Network and
system support for games (NetGames '05), Hawthorne, NY, USA, ACM, 2005.
— ISBN 1-59593-156-2

YAO, Zhongmei ; LEONARD, Derek ; WANG, Xiaoming ; LOGUINOV, Dmitri:
Modeling Heterogeneous User Churn and Local Resilience of Unstructured P2P
Networks. In: Proceedings of the Proceedings of the 2006 IEEE International
Conference on Network Protocols (ICNP ’06), Santa Barbara, CA, USA, IEEE
Computer Society, 2006, S. 32-41. — ISBN 1-4244-0593-9

YE, Meng ; CHENG, Lang: System-performance modeling for massively mul-
tiplayer online role-playing games. In: IBM Systems Journal 45 (2006), Nr. 1,
S. 45 —48. — ISSN 0018-8670

YEO, Chai K. ; LEE, Bu-Sung ; ER, Meng H.: A survey of application level
multicast techniques. In: Computer Communications 27 (2004), Nr. 15, S. 1547
— 1568. — ISSN 0140-3664

YU, Anthony ; VUONG, Son T.: MOPAR: a mobile peer-to-peer overlay ar-
chitecture for interest management of massively multiplayer online games. In:
Proceedings of the international workshop on Network and operating systems
support for digital audio and video (NOSSDAV ’05), Stevenson, WA, USA,
ACM, 2005, S. 99-104. — ISBN 1-58113-987-X



