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Zusammenfassung

Zusammenfassung

Kleine und Mittelstandische Unternehmen (KMU) sehen sich in ihrem
Alltag immer wieder Gefahren ausgesetzt. So hat sich in der Vergangenheit
gezeigt, dass selbst zuverlassige Anbieter mit vielen eigenen Rechenzen-
tren immer wieder mit Ausféllen durch Notfalle zu kdmpfen haben und
auch grofle Unternehmen plétzlich den Betrieb einstellen missen. Hier-
durch kann es zu einer Unterbrechung der Geschéftsprozesse und zum
Datenverlust kommen. Dabei fuhren 94 % der KMUs in Deutschland zwar
regelméRig Datensicherungen durch, aber gerade einmal 50 % sichern ihre
kritischen Prozesse und die daran beteiligten Systeme mit einem Notfall-
system bei einem anderen Anbieter ab. Rund 52 % der Unternehmen geben
an, fur die Absicherung ihrer Systeme eine zu geringe Ausstattung an
Budget, 1T-Ressourcen oder Wissen zu haben. Eine mégliche Ldsung, um
hohen Kosten bei der Bereithaltung von nur sporadisch genutzten Ressour-
cen zu begegnen, ist die Nutzung von &ffentlichen Cloud Ressourcen.

Ziel dieser Arbeit ist es daher, eine neue Methode fur die Vorhaltung
eines Notfallsystems in der Cloud (sog. ,,Cloud Standby*) zu entwickeln,
die aus einer Methode zur Notfallwiederherstellung und einer modellba-
sierten Deployment-Methode besteht. Die Methode zur Notfallwiederher-
stellung besteht aus einem Notfallwiederherstellungsprozess, eines Not-
fallwiederherstellungsprotokolls und einer Entscheidungsunterstiitzung zur
Konfiguration des Prozesses besteht und dieses leistet. Dabei baut diese
Methode auf bestehenden Datensicherungslésungen und einer Methode
zum anbieterunabhéngigen Deployment eines verteilten Systems in der
Cloud auf. Eine solche Deployment-Methode wird auch in der Arbeit vor-
gestellt. Sie besteht aus einer Beschreibungssprache, einem Deployment-
prozess, einem Deploymentprotokoll und einem Deploymentalgorithmus.
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Diese beiden neuen Methoden heilen zusammen Cloud Standby und wur-
den im Rahmen der Arbeit prototypisch implementiert und veroffentlicht.

Da die Absicherung mit einem Standby-System immer das Ziel hat, bei
einem Notfall das Notfallsystem rechtzeitig wieder in Betrieb zu haben,
wurde hierauf in der Evaluation ein besonderes Augenmerk gelegt. Es
wurde gezeigt, dass sich durch die Nutzung von Cloud Standby allgemein
die Deploymentzeit und damit die kleinstmégliche Widerherstellungszeit
(RTO) im konkreten Anwendungsfall bis um den Faktor 20 reduzieren
lassen. Hierbei kommt ein Teil der Einsparung durch die Notfallwiederher-
stellungskomponente und ein Teil durch die Planung des Deployments mit
dem Deploymentalgorithmus zustande. Im Anwendungsfall war es so még-
lich, ein RTO von ca. 30 Minuten mit ca. 3% zusétzlichen Kosten zu errei-
chen. Eine Langzeitbetrachtung der Kosten ergab aullerdem, dass bei 400€
Ausfallkosten pro Stunde ein Update-Intervall von 9h ohne Mehrkosten
gewahlt werden kann und das System auf einem Stand gehalten werden
konnte, sodass im Notfall nur die Startzeit der virtuellen Maschinen, nicht
jedoch der Datentransfer zu Gewicht schlagt und damit diese minimal sind.
Zusétzlich wurde im Rahmen der Evaluation gezeigt, dass es mit der
Deployment-Methode mdglich ist, ein verteiltes System auf 7 verschiede-
nen Clouds, bei 4 verschiedenen Anbietern, abzusichern.
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1. Einleitung

1. Einleitung

Unternehmen sehen sich in ihrem Alltag immer wieder unmittelbar auftre-
tenden kritischen Ereignissen ausgesetzt, die schnell zu einer Gefahr fir
das gesamte Unternehmen werden kénnen, wenn ihnen nicht richtig begeg-
net wird. Produktionsstétten, Vertriebskanéle sowie kritische Geschéftspro-
zesse gegen mogliche Gefahren abzusichern ist daher eine der Aufgaben,
der sich jedes Unternehmen stellen muss. In diesem Zusammenhang sind
Gefahren beispielsweise Stromausfélle, Epidemien oder auch Naturkata-
strophen’.

Seit Beginn der Industriellen Revolution wurden Pléne fiir den Notfall
erstellt und Konzepte entwickelt, damit Unternehmen nach einem Ausfall
mdglichst schnell wieder in den geregelten Betrieb tbergehen kénnen.
Diese Plane, Konzepte und die dazugehdrigen Prozesse werden in den
Wirtschaftswissenschaften zu Business Continuity Management oder auch
Notfallmanagement zusammengefasst [20], [51]. Seit den 1970er Jahren
konzentriert sich das Notfallmanagement auch auf die IT-Ressourcen, da
diese seitdem fiur viele Geschéftsprozesse von grundlegender Bedeutung
sind [20], [51]. Hierzu existieren verschiedene Ansatze zur Erhéhung der
Verfugbarkeit durch die Nutzung von Fehlertoleranz-Konzepten, wie bei-
spielsweise das Vermeiden von Single-Points-of-Failure.

Die Uberbriickung eines Notfalls durch die Bereitstellung von bereits
dafiir vorgehaltenen Standby-Ressourcen, wie einem Notfallsystem, an
einem anderen Standort ist ein bewéhrter, jedoch auch kostspieliger Ansatz
[69]. Speziell, wenn das Notfallsystem innerhalb weniger Minuten oder
Stunden nach dem Notfall zur Verfligung stehen soll. Wéhrend groRe Un-

! Teile diese Kapitels wurden bereits verdffentlicht [86]
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ternehmen durch ihre finanzielle Ausstattung die Mdglichkeit haben, meh-
rere Rechenzentren selbst zu betreiben und so Single-Points-of-Failures zu
vermeiden, haben Kleine und Mittelstandische Unternehmen (KMUSs) diese
Maoglichkeit nicht. Ihnen bietet sich nur die Moglichkeit, ihre Server selbst
zu betreiben und/oder diese an einen Rechenzentrums-Anbieter auszula-
gern. Allerdings stellt die Bindung an einen einzelnen Anbieter wieder
einen Single-Point-of-Failure dar [4]. Dartber hinaus es hat sich in der
Vergangenheit gezeigt, dass selbst zuverl&ssige Anbieter mit vielen eige-
nen Rechenzentren immer wieder mit Ausféllen durch Notfélle zu kdmpfen
haben [88] und sogar grolRe Unternehmen plétzlich den Betrieb einstellen
missen [33]. Ist der Anbieter durch den Ausfall eines kompletten Rechen-
zentrums oder gar mehrerer Rechenzentren durch einen Notfall betroffen,
ist nicht davon auszugehen, dass ein darin laufendes System in naher Zu-
kunft wiederherzustellen ist. In solchen Féllen ist es nur mdglich auf An-
bieterunabhé&ngigkeit zu setzen, die Ausfallzeit also mit einem Notfallsys-
tem bei einem Anbieter zu Uberbriicken [4].

Bei der Absicherung von IT-Systemen im Notfallmanagement wird (b-
licherweise der in Abbildung 1 dargestellte Prozess aus Initiierung, Anfor-
derung und Strategie, Implementierung und Operatives Management ange-
nommen [16].

Initiierun [> Anforderung [> Implemen- [> Operatives
& und Strategie tierung Management

<

>

v
4

Okonomisch Technisch

Abbildung 1: Notfallmanagement Prozess in der IT [16]

In den Schritten Initiierung und Anforderung und Strategie sind hauptsach-
lich unternehmensstrategische und 6konomische Fragen, wie der prinzipiel-
le Einsatz von Notfallmanagement oder die Fragen nach den Ausfallkosten,

2
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der Kritikalitat von Geschaftsprozessen, den erlaubten Ausfallzeiten etc. zu
beantworten. In den Schritten Implementierung und Operatives Manage-
ment steht hingegen die technische Umsetzung des Notfallmanagements im
Mittelpunkt: Wie wird ein Notfall festgestellt, welche MalRnahmen sind zu
ergreifen und wie wird im laufenden Betrieb sichergestellt, dass das Not-
fallsystem bei einem Notfall aktuell ist und die Anforderungen, die in der
Strategie definiert wurden, erfullt. Gerade die technischen Fragen sind von
KMUs nur schwer zu beantworten, da ihnen hierzu entweder das Wissen
oder die passende finanzielle Ausstattung fehlt.

Dies wird durch Studien des Bundesministeriums fir Wirtschaft und
Energie? (BMWi) und Symantec bestatigt: Laut diesen Studien filhren 94%
der KMUs in Deutschland zwar regelméBig Datensicherungen durch [19],
jedoch sichern gerade einmal 50% ihre kritischen Prozesse und die daran
beteiligten Systeme mit einem Notfallsystem bei einem anderen Anbieter
ab [122]. Rund 52% der Unternehmen geben an, fir die Absicherung ihrer
Systeme eine zu geringe Ausstattung an Budget, 1T-Ressourcen oder Wis-
sen zu haben [122]. Die gleichen KMUs beziffern ihre Ausfallkosten im
Durchschnitt mit $25.000 pro Tag [122].

Derzeit werden unterschiedliche Ansétze diskutiert, um dem Problem
der kostspieligen und technisch aufwandigen Bereitstellung von Notfallsys-
temen im Rahmen des Notfallmanagements zu begegnen. Gerade Cloud
Computing [94] wird immer wieder als eine mogliche Lésung vorgeschla-
gen, um ein Notfallsystem, das nicht laufend in Betrieb ist (Warm-
Standby), zwar vorzuhalten, aber im Vergleich zu traditionellen Ansétzen
Kosten zu sparen [69], [134]. Cloud Computing zeichnet sich dadurch aus,
dass der Nutzer einen einfachen, direkten Zugang zu einem Pool von kon-
figurierbaren, elastischen Diensten (Netzwerke, Server, Speicher, Anwen-

2 shemals Bundesministerium fiir Wirtschaft und Technologie
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dungen und sonstige Dienstleistungen) erhélt und diese bedarfsgerecht
abgerechnet werden [94]. Gerade durch diese bedarfsgerechte Abrechnung
konnen die Kosten fiir die Vorhaltung von lediglich sporadisch genutzten
Warm-Standby-Notfallsystemen stark reduziert werden [134]. Ein grund-
séatzliches Problem bei der Absicherung moderner Systeme ist aber, dass
diese héufig verteilte Systeme, also aus mehreren, abhéngigen Servern
bestehende Systeme, sind [57], [123].

Bestehende Warm-Standby-Ansétze, die Cloud Computing zur Absi-
cherung einsetzen, haben gemein, dass sie einzelne Server adressieren und
die Abhéangigkeiten zwischen ihnen bei der Absicherung nicht im Vorder-
grund stehen. Andere Ansatze, die auch fur verteilte Systeme entworfen
wurden, nutzen entweder kein Cloud Computing [119] oder konzentrieren
sich auf kontinuierlich laufende Notfallsysteme (Hot-Standby) [32], [135],
wodurch die Kostenspareffekte des Cloud Computing nicht ausreichend
zum Tragen kommen. Fur besonders wichtige Geschaftsprozesse, deren
Ausfall dementsprechend kostspielig ist, kann ein Hot-Standby-Ansatz
dennoch sinnvoll sein. Sollen jedoch nur weniger wichtige Prozesse fiir den
Notfall abgesichert werden, so sind glinstigere Warm-Standby-Ansétze, die
auf Cloud Computing basieren, vorzuziehen.

Soll ein verteiltes System bei einem solchen Warm-Standby-Ansatz zur
Aktualisierung oder im Notfall in der Cloud gestartet werden, wird eine
Deployment-Methode bendtigt, mit der verteilte Systeme anbieterunabhén-
gig gestartet werden kdnnen. In der Literatur werden hierflr bereits Ansat-
ze diskutiert. Diese Deployment-Methoden flr die Cloud wurden jedoch
nicht explizit dafiir geschaffen, um ein Notfallsystem anbieterunabhéngig
bereitzustellen. Sie bewegen sich im klassischen Feld der Systemadminist-
ration und unterstiitzen Nutzer dabei, ein verteiltes System unkompliziert
und automatisch bei einem einzelnen Cloud-Anbieter in Betrieb zu nehmen
[72], [93] oder darauf eine einzelne Anwendung aufzuteilen und Gber
Cloud-Anbieter-Grenzen hinweg zu betreiben [98]. Andere Ansétze bieten
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ein Rahmenwerk, um verteilte Systeme interoperabel zu gestalten, sind
aber bewusst sehr generisch gehalten, weshalb sie lediglich eine Basis flr
den Entwurf einer Deployment-Methode im Kontext der Bereitstellung von
Notfallsystemen in der Cloud bieten kénnen [65].

Fur eine anbieteriibergreifende Notfallwiederherstellung in der Cloud
wird also eine neue Methode benétigt, um ein Notfallsystem fiir ein beste-
hendes verteiltes System in der Cloud vorzuhalten und im Notfall starten
zu konnen. Hierflr bedarf es zum einen einer Methode zur kontinuierlichen
Aktualisierung der Daten eines Notfallsystems in der Cloud, Erkennung
von Ausféllen und Einleitung des Notbetriebs, zum anderen bedarf es einer
Methode flr das anbieterunabhéngige Deployment in der Cloud, um dieses
Notfallsystem automatisiert anstarten zu konnen. In der Literatur wurde
weiterhin gezeigt, dass sich modell-getriebene Deployment-Ansatze be-
wahren, um verteilte Systeme automatisch bei einem Cloud-Anbieter zu
deployen [34].

Ziel dieser Arbeit ist es daher, eine neue Methode fur die Vorhaltung
eines Notfallsystems in der Cloud (sog. ,,Cloud Standby*) zu entwickeln,
die aus einer Methode zur Notfallwiederherstellung und einer modellba-
sierten Deployment-Methode besteht. Der Fokus dieser Arbeit liegt hierbei
auf dem Bereich der Notfallwiederherstellung und nicht dem Stérungsma-
nagement’. Dieses ist insbesondere dann relevant, wenn ein ganzes Re-
chenzentrum fiir einen langeren Zeitraum aufler Betrieb geht oder ein An-
bieter ganzlich vom Markt verschwindet. Die entwickelte Methode erhebt
keinen Anspruch darauf alltdgliche, punktuelle Ausfalle und Fehlfunktio-
nen zu Uberbriicken oder eine Unternehmung gegen globale Katastrophen
abzusichern. Auch konzentriert sich die Anwendung auf moderne verteilte
Systeme. Ein Beispiel fur ein solches modernes verteiltes System ist das

% siehe hierzu auch Kapitel 4.2.2
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Backend einer der erfolgreichsten deutschen mobilen Apps, barcoo [8]. Es
besteht aus mehreren, teilweise skalierbaren Schichten und ist (iber eine
einheitliche Schnittstelle Gber das Internet zugreifbar. Mit Hilfe dieses
verteilten Systems und der barcoo-App kann Verbrauchen vor dem Kauf
eines Produkts Zusatzinformationen wie die Lebensmittelampel oder auch
bedenkliche Zusatzstoffe angezeigt werden”. Es gibt jedoch auch verteilte
Systeme, fur die es keinen Sinn macht, diese mit Cloud Standby abzusi-
chern: Existiert beispielsweise eine sehr komplexe Legacyanwendung be-
reits seit Jahren, so kénnte es schwer sein, dieses verteilte System mit der
in dieser Arbeit vorgestellten modellbasierten Deployment-Methode zu
modellieren und zu deployen. In diesem Fall wiirde es sich eventuell anbie-
ten, nur Teile der Anwendung, als eigene verteilte Systeme, mit Cloud
Standby abzusichern. Gleiches gilt fur eine Anwendung, die bereits als
hochverflighare Anwendung tber anbietergrenzen konzipiert ist. Eine sol-
che Anwendung benétigt keine weiteren Sicherheitsmechanismen wie die
Absicherung mittels Cloud Standby und liegt damit auch nicht im Fokus
dieser Arbeit®.

1.1  Beitrage der Arbeit

Um das Ziel der Arbeit zu erreichen, werden zwei Teilbeitrage geleistet,
die zusammen die Methode zur Vorhaltung eines Notfallsystems in der
Cloud (Cloud Standby) bilden (siehe Abbildung 2):

4 Eine detaillierte Darstellung des verteilten Systems hinter barcoo findet sich in der

Evaluation in Kapitel 7.

® siehe zu diesen Punkten auch die kritische Betrachtung in Kapitel 8.2
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Methode zur Modellbasierte
Notfall- Deployment-
wiederherstellung Methode

[

Notfall-
wiederherstellungs-
prozess

E

£ isierungs- y y y
protokoll unterstiitzung sprache prozess protokoll algorithmus

Abbildung 2: Ubersicht Giber die in der Arbeit entwickelten Methoden

e Eine Methode zur Notfallwiederherstellung von verteilten Systemen
in der Cloud — Die Methode setzt sich zusammen aus einem Not-
fallwiederherstellungsprozess, einem Protokoll fir die Aktualisie-
rung des Notfallsystems auf Basis bestehender, traditioneller Da-
tensicherungslosungen und einer Entscheidungsunterstiitzung. Der
Notfallwiederherstellungsprozess besteht aus den Teilprozessen fur
die Aktualisierung des Notfallsystems, fiir die Uberwachung der
Primér-Cloud, fur die Initiierung des Notfallbetriebs und die Riick-
kehr in den Normalbetrieb. Die Entscheidungsunterstitzung hilft
bei der Konfiguration der Methode. Um die Prozesse durchfiihren
zu konnen, nutzt die Methode zur Notfallwiederherstellung eine
Deployment-Methode, die es ermdglicht, ein verteiltes System an-
bieterunabhéngig automatisiert anzustarten.

e Eine modellbasierte Deployment-Methode zum anbieterunabh&ngi-
gen Deployment von verteilten Systemen in der Cloud — Damit das
abzusichernde verteilte System zur Aktualisierung und im Notbe-
trieb automatisch gestartet werden kann, wird eine Metamodell-
basierte Beschreibungssprache entwickelt, die es ermdglicht, ein
verteiltes System anbieterunabhéngig zu beschreiben. Auf Basis
der Beschreibungssprache werden weiterhin ein Deployment-
Prozess, -Protokoll und -Algorithmus entwickelt, die es erlauben,
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das beschriebene System automatisch bei verschiedenen Anbietern
zu instanziieren.

Das Zusammenspiel der Komponenten und Methoden ist in Abbildung 3
grafisch dargestellt.

= 3 Notfallsystem | < ... update | Datcnsic:c?ngs—
& Metl
%% (RS) cthode
S 7 A
E deployen/verwalten H
' backup
B Deployment I D >| Primirsystem _
'g Methode deployen (PS) s
2 Ho
\ =
= A & 3
g 5
) Methode zur
Notfall-
wiederherstllung

Abbildung 3: Zusammenspiel der Komponenten und Methoden (vgl. [86])

Die wesentlichen in dieser Arbeit zu betrachtenden Komponenten sind

dabei das Primarsystem, das Notfallsystem und die verschiedenen Cloud-

Anbieter.
Primérsystem (PS) — Das Primdrsystem ist das verteilte System, das
durch einen Warm-Standby-Ansatz abgesichert werden soll. Es wird in
regelméRigen Abstanden mit einer Datensicherungsmethode gesichert,
sodass die Daten im Notfall unabhéngig von einer weiteren Absiche-
rung mittels Notfallsystem auf einem neuen Primérsystem wiederherge-
stellt werden konnen.



1. Einleitung

Notfallsystem (RS) — Das Notfallsystem ist die Kopie des Primarsys-
tems, das im Notfall den Betrieb Gbernimmt. Ziel des Cloud Standby
Ansatzes ist es, dieses System bereitzustellen und aktuell zu halten.
Damit das Replika System den Betrieb (ibernehmen kann, muissen die
Anfragen der Nutzer des verteilten Systems auch das Notfallsystem er-
reichen. Hierflr gibt es verschiedene Verfahren, wie z.B. der Einsatz
virtueller IP-Adressen oder dynamische DNS-Eintrage. Diese Verfah-
ren sind nicht Teil dieser Arbeit, sondern es wird hier auf etablierte
Verfahren zuriickgegriffen.

Cloud (C1 und C2) — Beim Cloud Computing wird haufig verschleiert,
wo genau sich die Ressourcen wie virtuelle Maschinen oder Speicher
befinden. In dieser Arbeit wird ein Cloud-Rechenzentrum-Standort ver-
einfacht als Cloud bezeichnet und ist die logische Einheit, in der vom
Anbieter Rechen- und Speicherressourcen angeboten werden. Innerhalb
einer Cloud sind die Transaktionskosten zwischen den Ressourcen, wie
z.B. Kosten fur Traffic zu vernachlassigen. Die Cloud dient also den
virtuellen Maschinen (VM) als Laufzeitumgebung und bietet Speicher-
platz an. Diese Cloud-Ressourcen kénnen mit der Cloud Management
Schnittstelle verwaltet werden. Typische Management-Aufgaben sind
das Erstellen, Lesen, Aktualisieren und Loschen von Ressourcen
(CRUD).

Im Folgenden werden die Methoden dargestellt, die auf die zuvor vorge-
stellten Komponenten angewandt werden.

Datensicherungs-Methode — Die Datensicherungs-Methode ermdég-
licht es, mittels eines zentralen Datenspeichers alle Datensicherungen
fiir das verteilte System zu speichern. Sie wird durch Datensicherungs-
software auf den einzelnen virtuellen Maschinen gefullt. Das Intervall,

® create, read, update, delete
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in dem die Datensicherungen durchgefiihrt werden, hangt von der Kri-
tikalitat der Daten ab. Diese Kritikalitat leitet sich aus dem (bergeord-
neten Geschéftsprozess und damit auch fiir die am Prozess beteiligten
Systeme, virtuellen Maschinen und so weiter ab. Diese Bewertung wird
im Rahmen des Notfallmanagements durchgefiihrt und wird im Cloud
Standby System als gegeben angenommen. Es wird weiterhin ange-
nommen, dass der aktuelle Stand der Datensicherung durch die beste-
henden Datensicherungslésungen immer in einem Zustand ist, der den
im Notfallmanagement definierten Anforderungen gendigt (z.B. die letz-
te Datensicherung darf nicht &lter als 24 Stunden sein). Die Datensiche-
rung gewahrleistet auBerdem, dass die Daten, die auf das Notfallsystem
repliziert werden, konsistent sind. Die Datensicherung ist erst dann ab-
geschlossen und zur Riicksicherung freigegeben, wenn alle virtuellen
Server ihre Daten gesichert haben. Hierdurch wird auch die Replikation
der Daten auf das Notfallsystem realisiert. Die Datensicherung dient als
zentrale konsistente Datenquelle, auf die sowohl das Priméarsystem als
auch das Notfallsystem Zugriff haben. Durch die Nutzung der Datensi-
cherung als gemeinsame Komponente werden bestehende Ldsungen in-
tegriert. Zudem wird gewahrleistet, dass sich das Notfallsystem immer
auf einen, im Notfallmanagement definierten, hinreichend aktuellen Zu-
stand bringen lasst.

Deployment-Methode — Die Deployment-Methode ist neben der Me-
thode zur Notfallwiederherstellung der Kern von Cloud Standby. Die
Deployment-Methode Gbernimmt die Aufgabe der koordinierten Ver-
waltung der am verteilten System beteiligten virtuellen Server. Die
Deployment-Methode besitzt alle Informationen (iber das verteilte Sys-
tem, wie z.B. IP-Adressen oder Zugangsdaten und dient anderen Kom-
ponenten als Informationsquelle, wenn sie direkten Zugriff auf das ver-
teilte System benétigen. In dieser Arbeit wird in Kapitel 5 eine modell-
basierte Deployment-Methode vorgestellt, die den durch die Methode
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zur  Notfallwiederherstellung gestellten  Anforderungen an eine
Deployment-Methode, genligt.

Methode zur Notfallwiederherstellung — Die Aufgaben der Methode
zur Notfallwiederherstellung sind die Aktualisierung des Notfallsys-
tems, die Einleitung und Beendigung des Notbetriebs. Hierzu nutzt sie
die Deployment-Methode fiir alle Aufgaben, die das Verwalten der ein-
zelnen Instanzen betreffen. Die Methode zur Notfallwiederherstellung
besteht aus dem Notfallwiederherstellungsprozess, dem Aktualisie-
rungsprotokoll und einer Methode zur Wahl des Update-Intervalls.

Dabei konnen sowohl die Methode zur Notfallwiederherstellung als auch
die Deployment-Methode fir sich alleine stehen. Das heif3t, es kdnnte im
Rahmen der Notfallwiederherstellung ein anderer Ansatz als Deployment-
Methode genutzt werden, falls er den im Rahmen der Arbeit identifizierten
Anforderungen geniigt. Weiterhin konnte die Deployment-Methode in
einem anderen Kontext als in der Notfallwiederherstellung eingesetzt wer-
den. Die beiden hier vorgestellten Methoden sind jedoch aufeinander abge-
stimmt, sodass deren gemeinsamer Einsatz als Cloud Standby empfohlen
wird. Die Werkzeuge und Implementierungen, die diese Methoden umset-
zen, kénnen im produktiven Einsatz Uberall angesiedelt sein, es wird je-
doch empfohlen, diese aus Verfligbarkeits- und Kostengriinden in der Not-
fall-Cloud zu hosten: Falls die Primare Cloud ausféllt, kann das Notfallsys-
tem immer noch mit der letzten Version der Datensicherung gestartet wer-
den. AuBerdem berechnen viele Cloud-Anbieter nichts dafiir, wenn Daten
innerhalb einer Cloud transferiert werden. Fir die Aktualisierung fallen
somit keine Datentransferkosten an.

1.2 Aufbau der Arbeit

Die Entwicklung der Methode zur Vorhaltung eines Notfallsystems in der
Cloud (Cloud Standby) gliedert sich in acht Kapitel. In Kapitel 2 werden
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grundlegende Konzepte des Notfallmanagements, verteilter Systeme und
Cloud Computing vorgestellt (siehe Kapiteliibersicht in Abbildung 4). In
Kapitel 3 werden die verwandten Arbeiten zu den Themengebieten ,,Me-
thoden der Notfallwiederherstellung in der Cloud“ und ,,Modellbasierte
Deployment-Methoden* vorgestellt.

1. Einleitung

2. Grundlegende Konzepte

3. Verwandte Arbeiten

4. Methode zur 5. Modellbasierte
Notfallwiederherstellung Deployment-Methode

Cloud Standby

6. Prototypische Implementierung

7. Evaluation

8. Fazit

Abbildung 4: Kapitelibersicht

Der erste Teilbeitrag, eine neue Methode zur Notfallwiederherstellung von
verteilten Systemen in der Cloud, wird in Kapitel 4 vorgestellt. Hierbei
werden zunéchst die angestrebten Eigenschaften, Annahmen und Termino-
logie beschrieben und darauf aufbauend die Methode entwickelt. Diese
Methode besteht aus einem Prozess zur Notfallwiederherstellung, einem
Protokoll zur Aktualisierung des Notfallsystems und einer Entscheidungs-
unterstiitzung zur Parametrierung des Prozesses. Zur Durchfiihrung dieser

12
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Methode ist es notwendig, dass ein verteiltes System bei mehreren Anbie-
tern automatisch in Betrieb genommen werden kann. Diese Deployment-
Methode wird in Kapitel 5 der Arbeit vorgestellt. Es wird auch hier zu-
néchst auf die Anforderungen, Designentscheidungen und Annahmen ein-
gegangen. Auf dieser Basis wird dann eine neue Beschreibungssprache
entwickelt und ein Prozess zum Deployment eines so beschriebenen Sys-
tems bei mehreren Anbietern vorgestellt. Die Sprache, der Prozess und die
Protokolle bilden zusammen den zweiten Teilbeitrag dieser Arbeit: Die
modellbasierte Deployment-Methode zum anbieterunabhéngigen Deploy-
ment von verteilten Systemen in der Cloud. Die Deployment-Methode
bildet zusammen mit der Notfallwiederherstellungsmethode Cloud Stand-
by. Im Anschluss wird zunéchst mit einer prototypischen Implementierung
in Kapitel 6 gezeigt, dass die entworfene Methode zur Vorhaltung eines
Notfallsystems in der Cloud verwendet werden kann. Die hier beschriebe-
nen Software-Komponenten und der Editor werden im Folgenden fiir die
anwendungsfallgetriebene Evaluation in Kapitel 7 genutzt. In der Evaluati-
on werden mittels Experimenten die Wiederherstellungsdauern und Kosten
eines verteilten Systems mit und ohne den in der Arbeit vorgestellten Me-
thoden verglichen. Da es bei der Absicherung mittels Standby-Ressourcen
immer zu zusétzlichen Kosten kommt, wird aufbauend auf der experimen-
tellen Evaluierung, unter Beriicksichtigung der Ausfallkosten, eine simula-
tive Langzeitbetrachtung der Kosten durchgefiihrt. Die Ergebnisse werden
in Kapitel 8 présentiert, kritisch diskutiert, mogliche weitergehende Arbei-
ten vorgestellt und die gesamte Arbeit nochmals zusammengefasst.

Um ein besseres Verstandnis davon zu bekommen, wie die beiden Teil-
beitrdge bereitgestellt und genutzt werden koénnen, wird im Folgenden
erlautert, wie die Methode zur Notfallwiederherstellung und die modellba-
sierte Deployment-Methode formalisiert, implementiert und einem An-
wender zur Nutzung bereitgestellt wird. Fir die Notfallwiederherstel-
lungsmethode ist dies in Abbildung 5 dargestellt.

13
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Abbildung 5: Ubersicht tber die Methode zur Notfallwiederherstellung und die
Umsetzung in dieser Arbeit

Der Notfallwiederherstellungsprozess wird mittels UML-Aktivitats-
Modellierung [109], das Protokoll textuell und die Entscheidungsunterstit-
zung textuell/mathematisch formalisiert. Sowohl der Prozess als auch das
Protokoll werden in der prototypischen Implementierung in Kapitel 5 mit-
tels Java implementiert und stehen als Tool in Form eines Java-Archives
(JAR) [125] zur Verfugung. Die Entscheidungsunterstiitzung ist mit dem
Computeralgebrasystem Maple [14] implementiert und wird auch in der
Evaluation dieser Arbeit genutzt.

Auch die Deployment-Methode setzt sich aus mehreren Teilen zusam-
men, deren Formalisierung, Implementierung und Bereitstellung im Fol-
genden erklart werden. Sie besteht aus einer Beschreibungssprache, einem

14
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Deploymentprozess, einem Deploymentprotokoll und einem Deploymen-
talgorithmus (siehe Abbildung 6).

L o e e o — — — s — —
£ |~ I I
EE | Beschreibungs- || Deployment- || Deployment- || Deployment- |
%g . sprache o prozess o protokoll .- algorithmus Methode
&= _ o _ " _
UML-AKktivitits-
MOF Modellierung Textuell Pseudo-Code Formalisierung
Java/EMF Java Java/jClouds Java Implementierung
Sprach- Deployment-
Komponente Komponente
\l/ Bereitstellung
Editor

Abbildung 6: Ubersicht tiber die Deployment-Methode und deren Umsetzung in
dieser Arbeit

Die Beschreibungssprache ist mit Meta Object Facility (MOF) [106] for-
malisiert und wird mit dem Eclipse Modelling Framework (EMF) [121] in
Java umgesetzt. Aus der Beschreibungssprache wird eine Sprachkompo-
nente kompiliert, die als Bibliothek anderen Komponenten zur Verfiigung
stehen kann. Der Deploymentprozess wird ahnlich wie der Wiederherstel-
lungsprozess mittels UML-Aktivitats-Modellierung formalisiert und das
Deploymentprotokoll mittels textueller Beschreibung. Um das Protokoll in
Java zu implementieren, wird die externe Bibliothek jClouds [2] genutzt,
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die die Kommunikation mit Cloud-Komponenten wie dem Anbieter oder
einzelnen Servern erleichtert. Zusammen mit dem in Java implementierten
Prozess wird das Protokoll als Deployment-Komponente bereitgestellt. Die
Deployment-Komponente nutzt dabei die Sprachkomponente als externe
Bibliothek. Ebenso nutzt der Editor, der als Eclipse-Plugin [121] bereitge-
stellt wird und mit dem sich formale Beschreibungen des Notfallsystems
anfertigen lassen, die Sprach-Komponente.

Um die Notfallwiederherstellungs-Komponente nutzen zu konnen,
missen zunachst valide formale Beschreibungen erzeugt werden. Hierzu
nutzt der Modellierer den Editor. Die formale Beschreibung wird dann
vom System Administrator der Notfallwiederherstellungskomponente tiber-
geben, welche die Deployment-Komponente zur Verwaltung des Notfall-
systems nutzt (siehe Abbildung 7).

Deployment-
Komponente
D Notfall-
viederherstellung-
T Komponente
Editor N
Modellierer System Administrator
Implemen- Operatives
tierung Management

Abbildung 7: Erstellung und Nutzung der Deploymentbeschreibung
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Die Beitrdge der Arbeit und die Artefakte, die durch die prototypische
Implementierung entstehen, unterstiitzen den Notfallmanagement-Prozess
aus Abbildung 1. Im Implementierungsschritt wird der Editor als Werkzeug
zur Spezifikation von Notfallsystemen zur Verfiigung gestellt und im Ope-
rativen Management wird die Aktualisierung des Notfallsystems und die
Uberwachung des Primérsystems durch die Notfallwiederherstellungskom-
ponente, die wiederrum die Deployment-Komponente nutzt, automatisiert.
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2. Grundlegende Konzepte

In diesem Kapitel werden die grundlegenden Konzepte fur diese Arbeit
vorgestellt. Sie setzen sich zusammen aus den Grundlagen zum Notfallma-
nagement, zur Datensicherung, zu verteilten Systemen, zum Cloud Compu-
ting und zur Metamodellierung.

Der Zusammenhang zwischen den Grundlagen ergibt sich aus dem Ziel
der Arbeit: Es soll eine neue Methode entwickelt werden, die sich in das
Notfallmanagement eines Unternehmens eingliedert. Der Fokus wird dabei
auf die Absicherung von verteilten Systemen gelegt. Um die Kosten gering
zu halten, wird fiir die Vorhaltung des Notfallsystems Cloud Computing
genutzt. Die Deployment-Methode nutzt Metamodellierung zur anbieterun-
abhangigen Beschreibung des verteilten Systems.

2.1 Notfallmanagement

Das Notfallmanagement ist nach BSI 100-4 ,,ein Managementprozess mit
dem Ziel, gravierende Risiken fur eine Institution, die das Uberleben ge-
fahrden, friihzeitig zu erkennen und Malinahmen dagegen zu etablieren.*
[20]. Das Notfallmanagement ist somit nicht nur eine Mallnahme einer
einzelnen Abteilung, wie der IT, sondern ein tbergreifender Prozess des
Managements und damit des gesamten Unternehmens, dem sich alle ande-
ren Prozesse und Bereiche unterzuordnen haben [70]. Damit soll sicherge-
stellt werden, dass das Unternehmen funktionsfahig bleibt. Hierzu sind
auch geeignete Préventivmalinahmen zu treffen, die zur Erhéhung der Ro-
bustheit und Ausfallsicherheit der Geschaftsprozesse beitragen [20], [51].
Damit umfasst das Notfallmanagement ,,das geplante und organisierte
Vorgehen, um die Widerstandsfahigkeit der (zeit-)kritischen Geschaftspro-
zesse einer Institution nachhaltig zu steigern, auf Schadensereignisse an-
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gemessen reagieren und die Geschéftstatigkeiten so schnell wie mdglich
wieder aufnehmen zu kdnnen* [20]. MaRnahmen, die beschreiben, wie bei
einem Notfall die (eingeschrankte) Geschaftsfahigkeit wiederhergestellt
werden kann, werden Notfallplane oder auch Disaster Recovery Plan
(DRP) genannt. Diese Dokumente beschreiben im IT-Umfeld zum Beispiel
das Vorgehen, ein zerstdrtes Rechenzentrum an einem anderen Ort wieder
aufzubauen, wie die Daten zuriickzuspielen sind und so weiter [50].

2.1.1 Ausfallklassen

Gerade die Schwere eines Ausfalls kann sich im Notfallmanagement stark
unterscheiden: Kleine Ausfélle lassen sich im Tagesgeschéft beheben, gro-
Re Ausfalle, die z.B. durch Katastrophen ausgelést werden, miissen anders
behandelt werden. Um die Schwere der Ausfalle zu kategorisieren, wird in
dieser Arbeit auf das Modell nach BSI 100-4 zuriickgegriffen [20]:

Stérung — Eine Stérung oder auch Problem ist eine alltagliche Fehlersi-
tuation, die die laufenden Prozesse und Ressourcen beeintrachtigt und
deren entstandener Schaden gering ist [53]. Ein geringer Schaden ist ein
Schaden, der im Verhdltnis zum Gesamtjahresergebnis eines Unter-
nehmens zu vernachléssigen ist oder die Aufgabenerfillung nur unwe-
sentlich beeintréchtigt [20].

Notfall — Ein Notfall ist ein Schadensereignis, bei dem die Prozesse
oder Ressourcen der Unternehmung beeintréchtigt sind und die
Verfiigbarkeit nicht innerhalb einer geforderten Zeit wiederhergestellt
werden kann [70]. Es entstehen hohe bis sehr hohe Schéden, die sich
signifikant und in nicht akzeptablem Rahmen auf die Unternehmung
auswirken [20]. Notfélle missen Uber eine eigene Notfallbewéltigung
behandelt werden und kénnen nicht im Tagesgeschaft geldst werden
[51], [132].

Krise — Unter einer Krise wird im Rahmen des Notfallmanagements ein
Ereignis verstanden, das im Gegensatz zu einem Notfall trotz
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vorbeugender Malnahmen nicht durch die normale Aufbau- und
Ablauforganisation bewaltigt werden kann [20]. Bei einer Krise gibt es
ein eigens daflir eingerichtetes Krisenmanagement (als Teil des
Notfallmanagements), das jetzt aktiv wird. Notfalle kdnnen sich zu
Krisen ausweiten, wenn nicht angemessen darauf reagiert wird und so
Menschenleben oder die Existenz der Unternehmung in Gefahr gerét.
Die Krise kann gewohnlich innerhalb des Unternehmens behoben
werden.

Katastrophe — Eine Katastrophe ist ein ,,GroRschadensereignis* [20],
das weder zeitlich noch ortlich zu begrenzen ist. Neben der Existenz
des Unternehmens sind Leben und die 6ffentliche Ordnung in Gefahr.
Eine Katastrophe kann nicht vom Unternehmen allein, sondern muss in
Zusammenarbeit mit externen Hilfsorganisationen bewaltigt werden.

Dieser Zusammenhang ist nochmals in Abbildung 8 illustriert.

Katastrophe

Notfall

Abbildung 8: Ausfallklassen nach BSI 100-4

Andere Klassifikationen fassen unter Notfall auch Krisen und Katastrophen
[70]. Um eine Stdrung des Systems zu vermeiden, gibt es verschiedene

21



Cloud Standby

Ansitze, die sich entweder allgemein auf die Vermeidung konzentrieren
oder konkret zum Uberbriicken eines der gerade beschriebenen Ereignisse
geeignet sind.

Bei der Absicherung von IT-Systemen im Notfallmanagement wird
héufig der folgende Prozess durchlaufen [16]: Initiierung, Anforderung und
Strategie, Implementierung und Operatives Management (siehe Abbildung
9).

Initiierun [> Anforderung [> Implemen- [> Operatives
& und Strategie tierung Management

<

>

v
4

Okonomisch Technisch

Abbildung 9: Notfallmanagement Prozess in der IT [16]

2.1.2 Notfallwiederherstellung

Soll die Verfugbarkeit eines Systems erhéht werden, so muss sichergestellt
werden, dass keine Komponente des darunterliegenden Systems ausfallt.
Im Bereich der fehlertoleranten Systeme ist das Vermeiden des ,,Single
Point of Failure” (SPOF) [4], [89], also von Systembestandteilen, die durch
einen Ausfall das ganze System bedrohen, eine bewéhrte Methode [47],
[119]. Zur Vermeidung dieser SPOFs, werden Komponenten oder Daten
redundant, also an mehrfach (ggf. auch an verschiedenen Orten) vorgehal-
ten [123]. Dabei kann es sinnvoll sein, auf homogene oder heterogene Re-
dundanz zu setzen. Bei homogener Redundanz werden zusatzlich exakt
gleiche Komponenten vorgehalten und bei heterogener Redundanz Kom-
ponenten gleicher Funktion, aber anderer Umsetzung (z.B. durch einen
anderen Hersteller) vorgehalten. So kann beispielsweise sichergestellt wer-
den, dass bei einem Fehler, der alle Komponenten des Herstellers betrifft,
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der Schaden vom System abgewendet wird. Die Implementierung von
heterogener Redundanz ist aber aufgrund des zusétzlichen Aufwands teu-
rer.

Féllt eine redundante Komponente aus, so erfolgt dies transparent flr
den Nutzer. Fur den Zeitraum des Ausfalls und bis zur vollstandigen Wie-
derherstellung steigt zwar die Fehleranfélligkeit des Systems, aber es tritt
kein Fehler beim Client auf; der Ausfall wird maskiert [123]. Versagt die
Redundanz oder tritt ein nicht behandelter Fehler ein, der zu einer Stérung
flhrt, so wird diese im Rahmen des Stérungsmanagements behoben [23].

Ist ein System komplett ausgefallen und kann mit seiner zeitnahen Ver-
flgbarkeit nicht gerechnet werden, gewinnt die Begrenzung des Schadens
an Prioritdt. Vom Notfallmanagement wird uber die Einstufung des Not-
falls entschieden [70]. Diese Entscheidung kann entweder ad hoc bei Auf-
treten eines Ausfalls oder nach bereits im Vorhinein klar festgelegten Kri-
terien erfolgen. Ist der Notfall festgestellt, so gilt es den Ausfall im Rah-
men der Notfallwiederherstellung (Disaster Recovery) mit einem Notfall-
system zu Uberbriicken.

Gemé&R der im Rahmen des Notfallmanagements durchzufiihrenden
Auswirkungsanalyse oder auch Business Impact Analysis (BIA) [51], [132]
werden den Prozessen zuléssige Ausfallzeiten und Fenster, in denen ein
Datenverlust toleriert wird, zugewiesen. Metriken fur die Ausfallzeit und
den Datenverlust sind das RTO und RPO:

RTO - Das Recovery Time Objective (RTO) bezeichnet die erlaubte
Zeit, die der Geschéaftsprozess maximal unterbrochen sein darf [67].
RPO - Das Recovery Point Objective (RPO) definiert in klassischen
industriellen Verfligbarkeitsmodellen die maximal erlaubte Menge von
produzierten Einheiten, die durch den Ausfall verloren gehen darf [51].
Fur IT-Prozesse, bei denen Daten die produzierten Einheiten darstellen,
ist also der RPO die maximale Zeit zwischen zwei Datensicherungen.

23



Cloud Standby

Fallt das System aus, so muss es innerhalb der Zeit, die als RTO spezifi-
ziert ist, wiederhergestellt sein und sich aus Nutzersicht wieder im Normal-
zustand befinden. Die Festlegung des RTO und RPO sind Teil des Not-
fallmanagementprozesses (siehe Abbildung 10).

,,,,,,,,,

Anforderung
und Strategie

Abbildung 10: BIA als Teil der Anforderungsanalyse

Die Daten, die sich dann auf dem wiederhergestellten (Notfall-) System
befinden, entsprechen den Daten seit dem letzten Backup oder dem Wie-
derherstellungspunkt. Dieser Zusammenhang ist in Abbildung 11 nochmals
illustriert.

Ist das RTO bestimmt, dann bestehen die nachsten Schritte in der Iden-
tifikation und Realisierung derjenigen MalRnahmen, mittels derer das RTO
erreicht werden kann. Ist das RTO groR genug, so bedarf es keiner weiteren
Planung, da im Notfall das System unvorbereitet neu aufgesetzt werden
kann. Soll jedoch ein kleineres RTO erreicht werden, so bedarf es speziel-
ler MalRnahmen, zu denen die Vorbereitung einer Notfallumgebung, in der
das System als Notfallsystem (ibergangsweise wieder in Betrieb genommen
werden kann, gehort. Es werden also Teile des Systems oder der Laufzeit-
umgebung des Systems redundant als Notfallumgebung vorgehalten, fiir
die zusétzliche Kosten anfallen.
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Abbildung 11: RPO und RTO im IT-Kontext (vgl. [86])

2.1.3 Standby Redundanz

Wird im Rahmen des Notfallmanagements ein Notfallsystem vorgehalten,
so wird damit automatisch technische Redundanz hergestellt. Unter techni-
scher Redundanz versteht man, dass eine Ressource mehrfach vorgehalten
wird, sodass beim Ausfall eine andere den Betrieb Gbernehmen kann [62],
[123]. Es kann also wahrend des Betriebs zwischen den Ressourcen umge-
staltet werden [41]. Grundsétzlich werden zumindest drei verschiedene
Kategorien von Notfallumgebungen fir redundante Ressourcen, wie ein
Notfallsystem, unterschieden: Cold-, Warm- und Hot-Standby. Diese las-
sen sich vor allem anhand der zur Ubernahme des Notfallbetriebs bendtig-
ten Zeit sowie anhand der entstehenden Kosten charakterisieren [21]:
Cold-Standby — Als Cold-Standby wird die einfachste Art der Notfall-
umgebung bezeichnet. Es werden klassischerweise lediglich die Umge-
bung (Raumlichkeiten, Rackplatz im Rechenzentrum, etc.), in denen
spater das Notfallsystem betrieben wird, vorgehalten [21], [132]. Im
Falle einer Katastrophe miissen alle Ressourcen zur Uberbriickung des
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Notfalls neu angeschafft werden. Es werden lediglich Plane fiir die Be-
schaffung und die Inbetriebnahme im Notfall vorgehalten, jedoch keine
Hardware. Damit ist Cold-Standby zwar die gunstigste Alternative, je-
doch auch die mit der hdchsten Wiederherstellungszeit. Die Overhead-
kosten fiir die Vorhaltung des Cold-Standby Systems sind: ¢5%'¢ = 0
Warm-Standby — Notfallumgebungen dieser Klasse haben alle Eigen-
schaften von Cold-Standby Umgebungen, es werden jedoch zusatzlich
noch die Ressourcen, auf denen spéter das Notfallsystem laufen soll,
vorgehalten [21]. So mussen diese im Notfall lediglich in Betrieb ge-
nommen werden und stehen damit wesentlich schneller zur Verfiigung
[132]. Die laufenden Kosten fur Warm-Standby sind die Abschreibun-
gen auf die Anschaffungskosten (ccaper) des Notfallsystems: c¢gi "™ =
CCapex

Da das Primarsystem und das Notfallsystem die gleichen Eigenschaften
haben, werden die Abschreibungskosten fur das Notfallsystem ungefahr
denen des Priméarsystems entsprechen.

Hot-Standby — Hot-Standby Umgebungen sind wie Warm-Standby
Umgebungen bereits mit Hardware ausgestattet, jedoch missen die
Server nicht erst in Betrieb genommen werden [132]. Sie sind kontinu-
ierlich in Betrieb erzeugen damit auch kontinuierlich Kosten. Ereignet
sich ein Notfall, so kann direkt zwischen der Primér- und der Notfall-
umgebung umgeschaltet werden, sodass nahezu keine Unterbrechung
der Verfugbarkeit entsteht [21]. Diese erhdhte Verfligbarkeit geht je-
doch mit im Vergleich zum Warm-Standby nochmals erhéhten Kosten
einher. Diese belaufen sich auf die Abschreibungen auf die Anschaf-
fungskosten (ccqpex) UNd die Betriebskosten (copex): €65° = Capex +
Copex- Ahnlich wie beim Warm-Standby sind die Kosten mit denen der
Primarumgebung vergleichbar, wobei zu beachten ist, dass durch die
fehlende Last des Systems die Opex-Kosten geringer ausfallen kénnen.
Grob kann man jedoch trotzdem von doppelten Kosten ausgehen.
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In allen Fallen kommen zusétzlich zu den Kosten fiir die Bereithaltung des
Notfallsystems die Kosten fiir den Transfer der Datensicherung in die Not-
fallumgebung und das Notfallsystem hinzu. Auch hier kénnen verschiede-
ne Strategien verfolgt werden. Wahrend es bei einem Hot-Standby System
sinnvoll ist, immer einen aktuellen Datenbestand verflighar zu haben, so
muss bei einem Warm-Standby System abgewogen werden, wie oft die
Daten in der Notfallumgebung direkt zugreifbar gemacht werden.

Die Auswahl der passenden Notfallumgebung findet in der Strategie-
Definition mit den Ergebnissen der BIA statt (siehe Abbildung 12).

,,,,,,,,,,,,,,,,,
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Abbildung 12: Auswahl der Notfallumgebung im Notfallmanagement-Prozess

2.1.4 Ausfallkosten

Eine Unternehmung muss also ihre kritischen Geschéftsprozesse sowie alle
damit zusammenh&ngenden Systeme gegen Ausfélle absichern. Haufig ist
jedoch gar nicht bekannt, inwieweit der Unternehmenserfolg von einzelnen
Systemen und deren Verfligbarkeit abh&ngt. Ausfélle wirken sich dabei in
verschiedenen Dimensionen auf den Erfolg eines Unternehmens aus [51].
Die Konsequenzen von Ausféllen sind in Abbildung 13 dargestellt.
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Bekannt Geschatzt
Entgangener Verlorene
Gewinn
Gewinn Arbeitszeit
Direkte Kosten Zusatzliche
Kosten
Arbeitszeit

Abbildung 13: Konsequenzen von Ausfallen [119]

Direkte Kosten - Direkte Kosten entstehen, wenn bei einem Ausfall
Anlageguter zerstort werden und neu angeschafft werden missen [1].
Zu dieser Neuanschaffung kommen noch die Kosten flr externe Dienst-
leister, Lieferanten, etc. hinzu. Gerade bei kurzfristigen Anschaffungen
kénnen die Anschaffungskosten und Installationskosten hoher liegen
als bei einer geplanten Anschaffung. Pénale, die z.B. durch das verspa-
tete Erbringen einer Leistung entstehen, zdhlen auch zu der Kategorie
der direkten Kosten. [119]

Zusatzliche Arbeitszeit — Zusétzliche Arbeitszeit fihrt zu zusétzlichen
indirekten Kosten, die dadurch entstehen, dass die IT-Mitarbeiter ihre
Arbeitszeit nicht den ublichen Aufgaben, wie der Weiterentwicklung
der IT Dienste, widmen konnen, sondern sich stattdessen um die
Fehlerbehandlung kiimmern missen [87], [119]. Da die Kosten flr die
IT in der Regel von der gesamten Unternehmung getragen werden miis-
sen, entstehen sie auch indirekt in jeder Abteilung. Zusatzlich kann je-
doch auch in anderen Abteilungen zusétzliche Arbeit anfallen (so muss
z.B. das Lager zusatzliche Arbeitsstunden einplanen, wenn das Lager-
haltungssystem ausgefallen ist) [119].

Verlorene Arbeitszeit — Die verlorene Arbeitszeit ist eine indirekte
Kennzahl fur den entgangenen Gewinn. Wenn z.B. ein ganzer Bereich
mit mehreren hundert Mitarbeitern fir viele Stunden oder Tage nicht
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ihrer Arbeit nachgehen kann, dann weist dies auch auf den Gewinnver-
lust der Unternehmung hin [51], [119].

Entgangener Gewinn — Der entgangene Gewinn kann auch direkt ei-
nem Ausfall zugeordnet, aber nur schwer gemessen werden. Wenn z.B.
durch einen Ausfall keine Verkdufe mehr getatigt werden, so ist es
wahrscheinlich, dass die Kunden zu einem Konkurrenten abwandern
[130]. Haufen sich die Ausfalle, so schlagt sich das zusatzlich auf den
Ruf und das Vertrauen in die Unternehmung bei den Kunden nieder,
sodass dies langfristige negative Auswirkungen haben kann [119].

Hierbei ist anzumerken, dass es einfacher ist, entstandene Kosten als ent-
gangenen Gewinn zu bestimmen oder zu schatzen [119]. So kann insbe-
sondere die verlorene Arbeitszeit nicht mit entgangenem Gewinn gleichge-
setzt werden. Selbst wenn ein System gerade nicht verfugbar ist, heil3t das
nicht, dass die Unternehmung bzw. alle Angestellten still stehen. Oftmals
wenden sie sich anderen Arbeiten zu und der Schaden durch die verlorene
Arbeitszeit ist in der Regel geringer als die Summe der Ausfallstunden
[119].

Die Berechnung der Ausfallkosten eines Geschaftsprozesses ist eine
komplexe Aufgabe, die im Rahmen der Risiko-Abschatzung und der BIA
durchgefiihrt wird. Im Rahmen dieser Arbeit ist die genaue Bestimmung
der Ausfallkosten nicht von Relevanz. Diese Verfahren sind weitlaufig
bekannt und es ist lediglich die Tatsache von Interesse, dass diese durch
6konomische Verfahren bestimmt werden kénnen [51], [132]. Die Ausfall-
kosten sind besonders in der Langzeit-Betrachtung in Kapitel 4.5.2 und 7.3
von Interesse, da hier davon ausgegangen wird, dass die Ausfallkosten fur
einen Geschéftsprozess und dem daran beteiligten Systemen bekannt sind.
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2.1.5 Verfigbarkeit

Die Zuverlassigkeit oder auch Uberlebenswahrscheinlichkeit R(t) ist die
Wahrscheinlichkeit, dass der zu beobachtende Prozess oder das System in
einem Intervall [0, t] alle zugesicherten Eigenschaften einhalt [22]. Anders
gesagt ist R(t) = P(T =t) mit T als ZufallsgroRRe, die die Zeit bis zum
ersten Fehler repréasentiert.

Die mittlere Lebensdauer oder Mean Time to Failure (MTTF) ist der Er-
wartungswert E(T) der zuvor definierten Zufallsvariable T beziehungswei-
se die durchschnittliche Zeit bis zum Ausfall. Die mittlere Ausfalldauer
oder auch Mean Time to Repair (MTTR) gibt die durchschnittliche Lange
des Zeitintervalls zwischen Ausbleiben einer Eigenschaft und dem Wieder-
vorhandensein aller Eigenschaften [22] an. Sie beschreibt den Mittelwert
der Zeit, die es dauert, die Reparatur durchzufilhren oder den Notbetrieb zu
starten. Wéhrend der Reparatur ist das System nicht verfligbar (downtime).
Ist die Reparatur beendet, so ist das System wieder verfugbar (uptime). Die
MTBF beschreibt das Zeitintervall das zwischen zwei Fehlern vergeht. Im
Gegensatz zur MTTF wird also die Ausfalldauer mit dazu gerechnet (siehe
Abbildung 14).

A
\)

MTBF

«——><——>
MTTR  MTTF

[T

—> Verfligbar
---> Nicht Verfiigbar

Abbildung 14: Ubersicht tiber MTBF, MTTR und MTTF
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Zur Berechnung der MTTR st es unerheblich, ob die downtime durch eine
geplante oder ungeplante Unterbrechung des Prozesses zustande kam. So
konnte es sein, dass ein System zur Wartung ausgeschaltet werden muss
und sich damit die MTTR erhoht. Gerade die geplanten downtimes kénnen
jedoch so gelegt werden, dass sie einen sehr geringen bis gar keinen Ein-
fluss auf den Geschéaftsbetrieb haben. Bei der Berechnung der Verfiigbar-
keit kann es daher angezeigt sein, die MTTR differenziert zu betrachten.
Wie bereits in Abbildung 14 erkennbar, beschreibt die Verfligharkeit den
Zustand des Systems durch zwei diskrete Werte [22]:

1, das System zeigt alle zugesicherten Eigenschaften
X(@) =
0, sonst

Nach [10], [11], [22] gibt es drei verschiedene Arten der Verfugbarkeit:

Die Augenblickliche Verflgbarkeit ist definiert als A(t) =
P(X(t) = 1). Es ist also die Wahrscheinlichkeit, dass zu einem Zeit-
punkt t das System wie zugesichert funktioniert. In der Praxis ist diese
Bestimmung der Verfiigbarkeit jedoch nicht praktikabel, da es schwer
ist, einen genauen Wert zu einem Zeitpunkt t zu ermitteln, und nach
langerer Zeit strebt die Wahrscheinlichkeit immer auf einen festen,
zeitunabhdngigen Wert. [22]

Dieser Wert wird als Stationare Verfligbarkeit bezeichnet. Sie ist de-
finiert als der Grenzwert der augenblicklichen Verfligbarkeit nach t:
Ag = lim,_,, A(t). [22]

Die geldufigste Definition der Verfugbarkeit, die auch in dieser Arbeit
Anwendung findet, ist die stationdre mittlere Verfligbarkeit 4. Sie
ist definiert als: Ao = lim,, A(t) [22] und beschreibt die mittlere
Verfligbarkeit iber einem unendlichen Zeitintervall. In dieser Arbeit ist
die Verfugbarkeit A also wie folgt definiert: A := A,,. Es wird also
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immer von der stationaren mittlernen Verfiigbarkeit ausgegangen, wenn
von Verfugbarkeit gesprochen wird.

Sind MTTF und MTTR bekannt, so kann die (stationare mittlere) Verfig-
barkeit auch uber folgende Formel ausgedriickt werden [22], [119]:

4= MTTF _ MTTF
" MTTF + MTTR  MTBF

Die Zeiten, die in die MTTF- und MTTR-Berechnung einflieRen, beinhal-
ten in der Regel sowohl geplante als auch nicht geplante Nichtverfugbar-
keiten. Wird ein System durchgehend benétigt und soll die Gesamtverflig-
barkeit dieses Systems gemessen werden, so ist diese Definition ebenso
sinnvoll. Je nach System kann es jedoch auch nitzlich sein, keine dauerhaf-
te (24/7) Verfigbarkeit, sondern lediglich eine Verfligbarkeit zu den Ge-
schéaftszeiten zu fordern [119]. In diesem Fall ist darauf zu achten, dass die
MTTF und MTTR entsprechend bestimmt werden missen.

Die Verfugbarkeit kann sowohl in Prozent als auch in Zeiteinheiten
(Sekunden, Minuten, etc.) in einem bestimmten Zeitintervall angegeben
werden. Inshesondere die prozentualen Angaben sind dabei trligerisch:
Wiahrend eine Verfugbarkeit von 99% pro Jahr einen durchgehenden Aus-
fall von 3 Tagen erlaubt, so darf bei 99% Verfligharkeit pro Woche eine
maximale Ausfallzeit von 1,68 Stunden pro Ausfall nicht tberschritten
werden. Wahrend im ersten Fall ein Ausfall von 5 Stunden am Stiick nicht
problematisch ist, stellt dieser im zweiten Fall bereits eine Verletzung der
Vertrage dar und kdénnte Strafzahlungen nach sich ziehen.

Im Bereich der hochverflighbaren Systeme ist es aullerdem dblich, die
Verfligbarkeit (ber die Anzahl der Neunen eine Klassifikation vorzuneh-
men. So wird beispielsweise bei einer Verfligbarkeit von 99,99% von der
Verfligbarkeitsklasse 4, bei 99,999% von der Verfligharkeitsklasse 5 ge-
sprochen [48]. Der Aufwand bzw. die Kosten, um von einer Klasse in die
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andere zu gelangen, sind dabei in der Regel auch nicht linear. So ist es viel
aufwaéndiger und kostspieliger, von Klasse 3 in 4 als von Klasse 4 in 5 zu
kommen [96].

2.2  Verteilte Systeme

Im Rahmen dieser Arbeit sollen verteilte Systeme im Rahmen des Notfall-
managements gegen Ausfélle abgesichert werden. Nach Tanenbaum et al.
ist ein verteiltes System ,,eine Ansammlung unabhangiger Computer, die
den Benutzern wie ein einzelnes System erscheinen” [123] (siehe Abbil-

dung 15).
ﬁ

Abbildung 15: Ein verteiltes System bestehend aus einem Clienten und einem Ser-
ver, das von einem Benutzer genutzt wird

Dies bedeutet, dass ein verteiltes System aus verschiedenen Computern
oder auch Komponenten besteht, die autonom sind. Uber ihre Zusammen-
setzung und Art sind dem Nutzer des Systems keine Details bekannt. Es
muss lediglich gewahrleistet sein, dass sie gegeniiber dem Nutzer als ein
einziges System erscheinen. Dieses Prinzip heilst Verteilungstransparenz
und ist neben Zugriff auf Ressourcen, Offenheit und Skalierbarkeit eines
der Ziele verteilter Systeme [123]:

Verteilungstransparenz — In verteilten Systemen sind die Prozesse
und Ressourcen Uber verschiedene Computer verteilt. Das System sollte
jedoch in der Lage sein, dem Nutzer diese Tatsache zu verschleiern. Fir
den Nutzer oder die Anwendung wirkt das verteilte System wie eine
Einheit [57], [123]. Diese Verteilungstransparenz wird gerade bei web-
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basierten verteilten Systemen (siehe Kapitel 2.2.1) bewusst durchbro-
chen.

Zugriff auf Ressourcen — Nutzern und Anwendungen den Zugriff auf
entfernte Ressourcen zu erlauben, ist das Hauptziel von verteilten Sys-
temen. Ressourcen kénnen dabei Daten, Peripheriegerédte wie Drucker,
andere Computer, Netzwerke, etc. Durch die gemeinsame Nutzung von
Ressourcen kann auch die Zusammenarbeit von Nutzern geférdert wer-
den. [123]

Offenheit — Ein offenes verteiltes System bietet Dienste an, die stan-
dardisierte Schnittstellen und Protokolle nutzen [127]. Das heif3t sowohl
die Syntax als auch die Semantik der Dienste sind bekannt und hinrei-
chend beschrieben. Dazu werden h&ufig Schnittstellendefinitionsspra-
chen verwendet [123].

Skalierbarkeit — Ein verteiltes System sollte nach drei unterschiedli-
chen Dimensionen skalierbar sein [103]: GréRe, Geographie und Admi-
nistration. Es sollte demnach immer mdglich sein, weitere Benutzer o-
der Ressourcen hinzuzufiigen, es geographisch zu verteilen und von
vielen unabhédngigen Organisationen verwalten zu lassen. Fehlen eine
oder mehrere dieser Dimensionen, so leidet bei der VergréRerung des
Systems héufig die Leistung [123].

Um ein verteiltes System zu betreiben, wird also eine Laufzeit benétigt, mit
der sich die einzelnen Komponenten betreiben lassen, ein entfernter Zugriff
auf die Ressourcen mdglich ist, das tber 6ffentliche Protokolle kommuni-
zieren kann und Skalierung unterstiitzt wird.

Dem Netzwerk kommt bei verteilten Systemen eine besondere Rolle zu.
Die Komponenten eines verteilten Systems kdnnen nur dann kommunizie-
ren, wenn eine funktionierende Netzwerkverbindung besteht. Aus diesem
Grund wird das Netzwerk in dieser Arbeit als eine Voraussetzung flr ver-
teilte Systeme angesehen. Es muss sichergestellt werden, dass zwischen
kommunizierenden Komponenten immer eine Netzwerkverbindung besteht
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und keine Firewall-Einstellungen oder dhnliches die Kommunikation un-
terbindet.

221 Webbasierte verteilte Systeme

Moderne Anwendungen, speziell im Cloud Computing, sind in der Regel
webbasiert. Auch hier kommen verteilte Systeme zum Einsatz. Man unter-
scheidet zwischen herkémmlichen webbasierten Systemen und Webdiens-
ten [123]:
Herkdmmliche webbasierte Systeme — Im Web ist die Grundlage der
Kommunikation, dass Dokumente ausgetauscht werden. Dies erfolgt in
der Regel vom Client-Computer zum Server-Computer und wieder zu-
riick. Da hier verschiedene Computer kommunizieren, kann man bereits
von einem verteilten System ausgehen. Selten ist jedoch die Server-
Seite so simpel aufgebaut. Hinter dem Server versteckt sich haufig ein
weiteres verteiltes System mit einer Multi-Tier-Architektur. Das heift,
es gibt verschiedene Komponenten, die je nur eine Aufgabe erfillen
(z.B. Daten speichern oder dynamische Inhalte erzeugen). Zusammen
stellen die Komponenten das vom Clienten angefragte Dokument zu-
sammen und senden es an diesen zurlick. Der Vorteil von solchen
Multi-Tier-Architekturen ist, dass sie leicht erweiterbar und skalierbar
sind (siehe Abbildung 16).
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ﬁ-

Browser Webserver Datenbank

Abbildung 16: Webbasiertes verteiltes System bestehend aus Browser, Webser-
ver-Komponente und Datenbank-Komponente

Webdienste — Eine Sonderform der webbasierten Systeme sind die
Wehbdienste. Auch wenn die Bereitstellung wie bei den herkémmlichen
webbasierten Systemen vonstattengeht, so ist die primére Aufgabe die-
ser Systeme unterliegende APIs in Form von Webservices zur Verfi-
gung zu stellen. Die Clienten binden diese Webservices direkt in die ei-
genen Prozesse ein und die webbasierten Systeme kdnnen so einfacher
in bestehende, lokale Anwendungen integriert werden.

2.2.2 Fehlerklassen verteilter Systeme

Wenn ein verteiltes System in einen wichtigen Geschéftsprozess eingebun-
den ist, so ist es wichtig, dass es fehlerfrei funktioniert. Um die Zuverlas-
sigkeit eines verteilten Systems zu bestimmen, wird wie in Kapitel 2.1.5
beschrieben unter anderem die Dauer zwischen zwei Fehlern herangezo-
gen. Da Fehler auf verschiedene Weisen klassifiziert werden kénnen, setzt
diese Arbeit auf das bestehende Fehlermodell nach Tanenbaum et al. [123]
auf:

Absturzausfall (Crash Failure) tritt dann auf, wenn die zugesicherte
Eigenschaft oder die geforderte Funktion dauerhaft nicht erfiillt wird.
Bei diesem Fehler ist immer eine Instandsetzung/Reparatur notwendig.
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Dienstausfall (Omission Failure) ist ein Fehler, bei dem der Server
nicht auf die eingehenden Anfragen reagiert. Die Ursachen fir diese Art
des Ausfalls kbnnen vielféltig sein. Es kdnnte beispielsweise sein, dass
der Server die Anfrage nicht erhalten hat oder auch, dass er lediglich
keine Antworten sendet.

Zeitbedingter Ausfall (Timing Failure) ist ein Ausfall, der passiert,
wenn der Server aullerhalb des festgelegten Zeitintervalls antwortet, al-
so ein ,, Timeout“ stattfindet.

Antwortfehler (Response Failure) bedeutet, dass zwar eine Antwort
stattgefunden hat, diese jedoch falsch ist.

Byzantinischer oder zufalliger Ausfall (Byzantine oder Arbitrary Fai-
lure) beschreiben Fehler, die dadurch charakterisiert sind, dass zu zufél-
ligen Zeitpunkten zuféllige Antworten gesendet werden.

Im Rahmen dieser Arbeit sind hauptséchlich Absturzausfalle von Bedeu-
tung. Mdchte man nun die Zuverlassigkeit des gesamten Systems bestim-
men, so sind die Zeiten, in denen keiner der genannten Fehler vorgelegen
hat, mit denen zu vergleichen, in denen sich das System in einem Fehlerzu-
stand befunden hat.

2.2.3 Datenredundanz

Wie bereits in Kapitel 2.1.3 erldutert, wird bei der Bereithaltung eines Not-
fallsystems eine technische Redundanz hergestellt, und es kann wahrend
des Betriebs von der Primér- auf die Standby-Ressource umgeschaltet wer-
den. Soll die Standby-Ressource den Betrieb ibernehmen kénnen, so miis-
sen jedoch nicht nur die Ressource selbst, sondern auch die Daten redun-
dant gehalten werden. Nur so kann bei Auftreten eines Notfalls der Produk-
tivbetrieb vom Primérsystem auf das Notfallsystem umgeschaltet werden,
ohne dabei das RPO (siehe Kapitel 2.1.2) zu verletzen. Ein Problem dabei
ist jedoch, die redundanten Ressourcen konsistent zu halten [123]. Man
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unterscheidet allgemein, ob Daten kontinuierlich aktuell gehalten, also
repliziert werden oder lediglich flr Notfélle gesichert werden:

Replikation — Die Hauptgriinde fiir Replikation von Daten sind Ver-
lasslichkeit und Systemleistung [123]. Die Verlasslichkeit wird dadurch
erhoht, dass Daten redundant an verschiedenen Speicherorten vorgehal-
ten werden und so bei kleineren Ausfallen z.B. von Festplatten, die Da-
ten weiterhin in Form eines Replika vorliegen. Eine Erhdhung der Sys-
temleistung kann dadurch erzielt werden, dass replizierte Daten parallel
gelesen werden. Hierdurch kénnen mdgliche Zugriffsraten erhdht und
dadurch die Systemleistung insgesamt verbessert werden.
Datensicherung — Eine besondere Form der Redundanz ist die Daten-
sicherung. Hier werden die Daten in einem zentralen Speicher vorge-
halten und kénnen bei Bedarf zuriickgespielt werden. Es gibt verschie-
dene Datensicherungsmethoden, die genutzt werden kdnnen, um die
Daten zentral zu speichern und im Notfall durch eine Riicksicherung
wieder verfiigbar zu machen. In Folgenden wird das Thema Datensi-
cherung ausfiihrlich erldutert.

Da flir diese Arbeit besonders die Herstellung von Redundanz mittels Da-
tensicherung von Relevanz ist, wird im Folgenden dieses Thema genauer
erlautert.

2.3  Datensicherung

Datensicherung oder auch Backups sind Abbilder (Snapshots) von Daten,
die zu einem gewissen Zeitpunkt erstellt, in einem einheitlichen Format
gespeichert und unabhéngig von den Originaldaten verwaltet werden [100].
Gewdhnlich werden von einem Datum nicht nur ein Snapshot, sondern
gleich mehrere vorgehalten. So ist es auch méglich, vergangene Daten, die
beispielsweise versehentlich geldscht oder lberschrieben wurden, wieder-
herzustellen. AuBerdem lasst sich mit dem Backup bei einem Notfall der
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letzte Stand wiederherstellen. Hierzu ist darauf zu achten, dass sich die
Snapshots in einem konsistenten Zustand [123] befinden, also keine offe-
nen Transaktionen oder dhnliches in dem Snapshot existieren. Neben dem
Zeitpunkt, an dem ein Backup durchgefihrt wurde, existieren beztiglich der
Art und des Ortes verschiedene Mdglichkeiten, die im Folgenden naher
beschrieben werden. Je nach Auswahl der Kombination aus Art, Haufigkeit
und Ort entstehen auch unterschiedliche Kosten. So muss bei der Erstel-
lung der Backups aus Unternehmenssicht immer abgewogen werden, wie
sicher ein Backup sein soll und welche Kosten dadurch entstehen.

2.3.1 Sicherungsarten

Das groRe und etablierte Gebiet der Datensicherung hat mit der Zeit viele
Verfahren und Alternativen flr die Sicherung von Daten hervorgebracht.
So ist das Ausfihren von Backups auf verschiedenen Ebenen mdglich.
Wéhrend traditionell Backups auf Blockebene durchgefiihrt wurden, kom-
men heute viele weitere Modelle wie dateibasierte Backups, Dateisysteme
mit integrierten Backups, usw. auf den Markt. Wenn es, wie in dieser Ar-
beit, jedoch darum geht, ein Backup an einem anderen Ort vorzuhalten, so
sind die Vollsicherung, die differenzielle und inkrementelle Sicherung die
gangigsten Alternativen:

Vollsicherung — Die Vollsicherung beschreibt die einfachste Art der
Sicherung. Alle Informationen werden kopiert. Alle weiteren Siche-
rungsarten setzen immer zumindest eine Vollsicherung voraus [100].
Eine besondere Art der Vollsicherung stellt die Speicherabbildsiche-
rung oder auch das Image dar. Hier werden nicht nur die Nutzdaten,
sondern z.B. eine gesamte Festplatte mit Partitionstabelle und so weiter
gesichert. Ein Speicherabbild kann im Umkehrschluss auch wie eine
Festplatte genutzt werden und bietet sich vor allem fir die Vollsiche-
rung von Betriebssystemen an. Images werden auf Blockebene erstellt
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und bendtigen oftmals mehr Speicherplatz als die Summe der eigentlich
zu sichernden (Geschafts-) Daten, die mit ihnen gespeichert wird.

Differenzielle Sicherung — Jeder differentiellen Sicherung liegt eine
Vollsicherung zu Grunde. Es werden lediglich die Daten gesichert, die
sich seit der letzten Vollsicherung gedndert haben. Der Vorteil des dif-
ferenziellen Backups ist, dass bei einer Wiederherstellung nur die letzte
Voll- und letzte differentielle Sicherung bendtigt werden. Der Nachteil
ist: Andern sich viele der im Vergleich zum letzten Vollbackup neu
hinzugekommenen Dateien, so kann es vorkommen, dass das letzte dif-
ferenzielle Backup groRer ist als das letzte Vollbackup und trotzdem
nicht alle Daten enth&lt [100].

Inkrementelle Sicherung — Die inkrementelle Sicherung verfolgt eine
&hnliche Strategie wie die differentielle Sicherung, jedoch werden im-
mer nur die seit der letzten Sicherung (vollsténdig, differentiell oder in-
krementell) gednderten Daten gespeichert [100]. Auf diese Weise kon-
nen groRe Mengen Speicherplatz gespart werden, allerdings muss auch
beim Wiederherstellen nacheinander auf mehrere Backups zuriickge-
griffen werden, da nur so auch alle Anderungen erfasst werden kénnen.

Sowohl bei der differentiellen als auch bei der inkrementellen Sicherung ist
es sinnvoll von Zeit zu Zeit eine Vollsicherung zu machen, so dass bei der
differentiellen Sicherung die Datenmenge und bei der inkrementellen Si-
cherung die Zeit und der Aufwand firr die Wiederherstellung begrenzt wer-
den.

2.3.2 Sicherungshdufigkeit und Sicherungsort

Die Auswahl des Sicherungsintervalls und des Sicherungsortes beeinflusst,
ob gewisse Daten nach einer Katastrophe wiederhergestellt werden kénnen
oder nicht. Wird z.B. die Datensicherung auf derselben Festplatte gesichert,
so sind bereits bei einem Festplattenausfall alle Daten und Sicherungen
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verloren. Auch kann ein zu grof3 gewahltes Sicherungsintervall daflr sor-
gen, dass bei einem Totalausfall nur ein sehr alter Bestand tberhaupt wie-
derhergestellt werden kann. Werden die Daten an einem anderen Ort oder
auf einem anderen Kontinent gespeichert, so sind sie von einer Katastrophe
hochstwahrscheinlich nicht betroffen, missen aber zur Wiederherstellung
auch wieder zuriick tbertragen werden. Zusatzlich sind die Kosten fur die
Speicherung an einem anderen Ort und die Speicherung in kurzen Zeitab-
standen tblicherweise hoher, da die Daten (ber langere Strecken transpor-
tiert werden oder mehr Speicherplatz benétigt wird.

Speziell die Entscheidung beziiglich des Sicherungsintervalls l8sst sich
aus dem RPO ableiten. Wie oben dargestellt, gibt das RPO vor, wie viele
Daten nach einem Ausfall maximal verloren gehen dirfen. Das Backupin-
tervall (die Zeit zwischen zwei begonnenen Backups) muss daher Kleiner
sein als das RPO. Gleichzeitig fuihren kirzere Backupintervalle aber zu
hoheren Kosten, die bei einem zu kurz gewahlten Intervall nicht mehr
durch den Zugewinn an Ausfallsicherheit gerechtfertigt sind.

2.4  Cloud Computing

Ziel dieser Arbeit ist es, ein verteiltes System kostengunstig in der Cloud
abzusichern. Unter Cloud Computing [3], [80], [94] versteht man den lau
grofRen Paradigmenwechsel in der Informatik. IT-Ressourcen werden nicht
mehr gekauft, sondern nach Bedarf gemietet. Ein wichtiger Teil von Cloud
Computing ist also die Fokussierung auf Dienste statt auf physikalische
Produkte.

Eine exakte Definition von Cloud Computing ist nicht einfach, da viele
verschiedene Aspekte bei dem Paradigma Cloud Computing eine Rolle
spielen. Neben einer Vielzahl von wissenschaftlichen Arbeiten, die sich mit
dem Thema der Cloud Definition beschaftigen [3], [4], [12], [80], hat auch
die NIST den Versuch unternommen, Cloud Computing zu fassen und zu
definieren [94]. Auch wenn die NIST-Definition keine harte formale Defi-
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nition fiir das Cloud Computing liefert, ist sie doch eine in der wissen-
schaftlichen Gemeinschaft anerkannte Grundlage zur Klassifikation von
Cloud Diensten. Sie unterscheidet dabei die Wichtigen Eigenschaften, Ser-
vicemodelle und den Betrieb von Cloud-Diensten.

24.1 Wichtige Eigenschaften

Cloud Dienste haben nach der Definition von NIST [94] immer gewisse
Eigenschaften, die sie von traditionellen Diensten unterscheiden. Wichtige
Eigenschaften, die jeder Cloud-Dienst haben sollte, sind:
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Selbstbedienung — Ein Kunde kann die gewtnschten Cloud Ressour-
cen ohne Interaktion mit dem Anbieter provisionieren und verwalten.
Breitbandzugang — Die Dienste des Anbieters sind tUber das Netzwerk
verfugbar. Dabei ist es unerheblich, ob der Zugang Uber ein Intranet, al-
so ein abgeschottetes, privates Netz erfolgt oder offentlich Gber das In-
ternet.

Biindelung von Ressourcen — Die Ressourcen des Anbieters sind ge-
bindelt und werden unterschiedlichen Kunden zur Verfiigung gestellt.
So kann z.B. durch Virtualisierung die Ausnutzung von physikalischen
Ressourcen erhdht und bessere Skaleneffekte erzielt werden. Ressour-
cen werden dynamisch zugewiesen, wieder entfernt und der Kunde hat
in der Regel keine Kontrolle darliber, wo genau sein Dienst bereitge-
stellt wird.

Elastizitat — Die dynamisch zugewiesenen Ressourcen kénnen in kur-
zer Zeit bereitgestellt und auch wieder freigegeben werden. Dies er-
moglicht es, gemal dem aktuellen Bedarf schnell hoch und runter zu
skalieren.

Bedarfsgerechte Nutzung — Cloud Dienste tiberwachen und optimie-
ren die Ressourcennutzung automatisch, indem sie auf verschiedenen
Ebenen Daten erheben. Diese Daten werden dem Kunden aggregiert zur
Verfiigung gestellt, so dass dieser immer die Ubersicht hat, was gerade
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genutzt wird. Weiterhin kénnen diese Daten fiir eine bedarfsgerechte
Abrechnung genutzt werden.

Sollte ein Dienst eine dieser Eigenschaften nicht erfullen, so kann nicht
direkt davon gesprochen werden, dass dies nun kein Cloud-Dienst ist. Eine
Bewertung muss immer in der Gesamtsicht erfolgen, die oben genannten
Kriterien sind jedoch Indizien, dass es sich um einen Cloud-Dienst handelt.

2.4.2 Servicemodelle

Soll ein System in der Cloud bereitgestellt werden, so stellt sich die Frage,
wie genau dies umgesetzt werden soll. Betrachtet man die Cloud-
Landschaft, so lasst sich feststellen, dass es eine groRe Anzahl von ver-
schiedenen Anbietern und Angeboten gibt. Eine Anwendung kann auf
verschiedenste Arten betrieben werden. Um die Cloud Landschaft etwas
besser durchschauen zu kénnen, wird der ,,Cloud Computing Stack“ ge-
nutzt, der als Vorarbeit fur diese Arbeit entwickelt und publiziert wurde
[77], [80]. Ziel des Stacks (siehe Abbildung 17) ist es, die Beziehungen
verschiedenster Cloud-Angebote darzustellen. Durch die Einfiihrung von
Abstraktionsschichten wird es mdglich, die einzelnen Angebote leichter zu
vergleichen und die Zusammenhénge besser zu verstehen. Im Folgenden
werden dazu die einzelnen Teile des Stacks genauer beschrieben. Der Stack
nutzt als Grobgliederung die gleichen Ebenen, wie die NIST [94], detail-
liert diese jedoch noch weiter.
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Anwendungen
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Virtuelle System Ressourcen |

Physikalische System Ressourcen |

Abbildung 17: Cloud Computing Stack Architektur (vgl. [80])

Infrastructure as a Service (laaS) — Ganz unten im Stack befindet
sich die laaS-Schicht. Hier wird wiederum auf unterster Ebene, inner-
halb der System Ressourcen, zwischen zwei verschiedenen Arten von
Angeboten unterschieden: Virtuelle System Ressourcen und Physikali-
sche System Ressourcen. Beide Arten bieten eine grafische Bedienober-
flache und API, um die Ressourcen zu provisionieren und zu steuern.
Mittels API kénnen hoherwertige Dienste genutzt werden, die ein au-
tomatisches Aufsetzen, ein Umschalten zwischen Ressourcen oder Her-
unterfahren erlauben. Auch wenn im Cloud Computing in der Regel die
meisten Ressourcen mittels Hypervisoren, wie beispielsweise Xen [9],
VMware [128] oder KVM [68] virtualisiert angeboten werden, gibt es
einige Angebote, wie von Cisco [42], die Virtualisierung direkt in die
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Hardware eingebaut haben und es erlauben, auch physikalische Hard-
ware Uber eine APl anzusteuern. Zu dieser Ebene z&hlen die Angebote
von Amazons EC2 [6], Openstack [58], VMware vCloud [128] oder
Rackspace [114]. Auf der nachsthdheren Ebene, den Infrastrukturdiens-
ten, befinden sich héherwertige, auf System Ressourcen aufbauende
Angebote. Einfache Basis Infrastruktur Dienste sind beispielsweise das
verteilte Dateisystem HDFS [131], das fiir die verteilte Berechnung auf
groRen Datenbestdnden genutzt werden kann, oder aber das Google Da-
teisystem [44]. Die héheren Infrastrukturdienste sind dann auf diesen
Speicher und Rechendiensten aufbauende Services, wie z.B. das Ha-
doop [131], Redis [118] oder Google Bigtable [27].

Platform as a Service (PaaS) — Bewegt man sich im Stack weiter nach
oben, so gelangt man zu PaaS. Der Begriff der Cloud Plattformen ist
weit gefasst und wird von vielen Anbietern unterschiedlich interpretiert.
In dieser Arbeit wird er jedoch so verstanden, dass ein echtes PaaS-
Angebot auf laaS aufsetzt. Nur so kann gewéhrleistet werden, dass die
Plattform selbst der Anforderung der Elastizitdt genugt. Ein PaaS-
Angebot setzt sich in der Regel aus einer Vielzahl von Diensten zu-
sammen. Um auf diese Dienste zugreifen zu kénnen, wird eine Pro-
grammierumgebung mit den passenden Bibliotheken und der dazu pas-
senden Laufzeitumgebung bereitgestellt. Diese Laufzeitumgebung bil-
det den Kern von PaaS, alle anderen Dienste der Plattform werden tber
Programme, die in der Laufzeitumgebung laufen, genutzt. So kann der
Anbieter auch sicherstellen, dass der Nutzer zwar Zugriff auf alle
Dienste hat, sich aber auch an Einschrankungen halt. Einige Anbieter,
wie die Google App-Engine [46] oder Salesforce [116], erlauben bei-
spielsweise keine Nutzung von lokalem Speicher oder die Nutzung be-
liebiger Ports. Der PaaS-Anbieter kimmert sich in der Regel auch da-
rum, dass den Programmen immer die passende Anzahl an Ressourcen
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zur Verfugung steht. Anwendungen, die auf PaaS aufsetzen, sind damit
meistens auch automatisch elastisch.

Software as a Service (SaaS) — Anwendungen, wie z.B. Microsoft
Office 365 [52] oder Google Drive [45] kénnen auf verschiedene Wei-
sen realisiert werden. Sie konnen durch die Zusammenschaltung von
unterschiedlichen Anwendungsdiensten erstellt werden, eigenstandig
sein oder Hybridformen annehmen. So ist beispielsweise die Amazon-
Homepage ein Zusammenschluss von vielen einzelnen Services, die
erst im Browser des Nutzers zusammenkommen. Auch ist die Laufzeit-
umgebung der Anwendung unterschiedlich. Eine Anwendung kann auf
PaaS aufbauen und damit von Eigenschaften, wie der automatischen
Elastizitat profitieren, unterliegt dann jedoch auch den Einschrankun-
gen des PaaS-Angebots. Sie kann aber auch direkt als verteilte Anwen-
dung auf laaS aufsetzen und damit alle Freiheiten haben, die beim
Hosting im klassischen Rechenzentrum blich sind. Die Skalierung,
Absicherung, etc. der Anwendung liegen dann allerdings im Aufgaben-
gebiet des Nutzers und stellen einen Mehraufwand dar. Haufig steht der
Anwendungsentwickler jedoch nicht vor der Wahl, seinen Dienst mit
PaaS zu realisieren, da die Einschrankungen vieler Plattformen sehr
groR sind. Dann muss die Anwendung direkt auf laaS aufsetzen und der
Betreiber des Dienstes muss sich selbst um die Zusatzdienste wie Ska-
lierung und Absicherung kiimmern.

In dieser Arbeit stehen verteilte Systeme (siehe Kapitel 2.1.2) im Fokus,
das heilt Systeme, die einen SaaS-Dienst bereitstellen und direkt auf laaS
aufsetzen. In Abbildung 18 ist dies noch einmal exemplarisch dargestellt.
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Abbildung 18: Exemplarische Darstellung eines verteilten Systems
im Cloud Computing Stack

2.4.3 Betrieb

Nachdem die Eigenschaften und die Arten der Services beschrieben wur-
den, wird nun auf die Art der Bereitstellung eingegangen. Wie beim klassi-
schen Hosting kdnnen Anwendungen entweder im eigenen Rechenzentrum
betrieben oder ausgelagert werden. Bei dem Betrieb von Cloud Diensten
unterscheidet die NIST vier verschiedene Modelle [94]:

Private Cloud — Die Cloud wird in dem Rechenzentrum einer Organi-
sation betrieben und steht auch nur dieser Organisation, wohl aber z.B.
verschiedenen Geschaftseinheiten, zur Verfligung.

Community Cloud — Diese gemeinschaftlich betriebene Cloud steht
&hnlich wie die Private Cloud nur einer begrenzten Anzahl von Organi-
sationen oder Individuen zur Verfiigung. So kénnten sich z.B. Organi-
sationen wie Banken, die dhnliche Anforderungen haben, dafir ent-
scheiden, gemeinsam eine Cloud zu betreiben.

Public Cloud — Die Public Cloud steht der Allgemeinheit offen. Sie
wird von einer Organisation betrieben, aber diese beschrénkt nicht den
Zugang zu den Ressourcen.

Hybrid Cloud — Nicht immer kann ein Dienst einer der drei zuvor ge-
nannten Kategorien zugewiesen werden. Es gibt oft Mischformen, die
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Hybrid Cloud genannt werden. So kénnte ein Anbieter fur kritische Be-
rechnungen die Private Cloud nutzen, aber unkritische in die Public
Cloud auslagen.

244 Zuverldssigkeit

Das Cloud Okosystem wichst unaufhérlich, und waren es zu Anfang einige
wenige Firmen, wie Google und Amazon, die das Cloud-Geschéft vorange-
trieben haben, so gibt es heute mehr und mehr Anbieter.

Auch wenn sich die Anzahl der Anbieter auf dem Markt stetig wachst,
sind es die GrofRen und diejenigen, die durch die Gunst der ersten Stunde
einen grofRen Vorsprung erlangt haben, die ihre Marktmacht versuchen zu
festigen. Anbieter wie Amazon, Google und Microsoft kampfen darum, die
gleiche marktbeherrschende Stellung einzunehmen, die Windows in den
90er Jahren innehatte [40]. Fir die Kunden der Dienste stellen solche
marktbeherrschenden Unternehmen ein Risiko dar. Durch das Defakto-
Monopol kénnen diese Anbieter Preise bestimmen und sich konsequent aus
Standardisierungsbemiihungen heraushalten. Hierdurch starken diese Un-
ternehmen ihre Marktmacht weiter, da ohne Standards Kunden zusétzlich
ber Lock-In-Effekte [3], [30], [73] gebunden werden kénnen.

Neben den 6konomischen Risiken stellt die Fokussierung auf einen
Anbieter auch das Risiko dar, dass hierdurch ein SPOF geschaffen wird
[4]. So wurde im Jahr 2012 durch einen Konfigurationsfehler in der Re-
chenzentrumsinfrastruktur ein grofRer Teil des Amazon EC2 Rechenzent-
rums lahmgelegt (ber verschiedene Verfiigbarkeitsregionen hinweg) [88]
und auch bei anderen Anbietern sind Ausfélle nicht ungewéhnlich. Es gibt
jedoch nur wenige wissenschaftliche Untersuchungen, die differenziert
betrachten, wann ein Cloud-Dienst nicht verfligbar ist. Seit 2007 sind in
einer Studie von Li et al. jedoch auch 112 Ausfalle registriert worden (sie-
he Abbildung 19) [88]. Die Studie basiert dabei auf der nachtréglichen
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Analyse und zéhlt alle Ausfalle, unabhéngig von ihrer Gréte und dem Grad
der Auswirkung auf den gesamten Cloud-Dienst.

m2007 ®™2008 ®2009 ®W2010 ®2011 W2012

o

©

Anzahl Ausfille

S = N W A Lo 9 ®

Amazon Rackspace Microsoft Google  Salesforce.com

Abbildung 19: Ausfallverteilung tber Anbieter und Jahre [88]

Unter diesen Einschrankungen gibt die Studie dennoch einen Hinweis da-
rauf, dass auch als sicher geltende Anbieter wie Amazon, Google oder
Microsoft mit Ausfallen zu kdmpfen haben. Zusatzlich gibt es natirlich
auch immer das Risiko, dass selbst ein erfolgreiches Unternehmen plétzlich
seinen Betrieb einstellen muss, wie das z.B. bei Enron, einem der gréfiten
Unternehmen der USA, im Jahr 2001 geschehen ist [33].

Soll also ein System ausfallsicher betrieben werden, so sollte man sich
mdglichst nicht auf einen einzelnen Anbieter verlassen, sondern die Absi-
cherung anbieterunabhéngig, also bei einem anderen Anbieter als dem der
das Primdrsystem bereitet, vornehmen [4], [88]. Hierdurch verringert sich
das Risiko, dass das System komplett ausfallt.

25 Metamodellierung

In der Informatik ist die exakte Definition eines Modells umstritten. So
kann nach Mahr [90] jedes Objekt der realen Welt als Modell aufgefasst
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werden und jedes Modell als reales Objekt. Je nach Kontext entscheidet
sich, ob beispielsweise ein Stuhl ein Modell fiir die Produktion weiterer
Stiihle ist oder lediglich ein Stuhl ohne Modellcharakter [90]. Auch in der
Informatik wird der Modellbegriff sehr umfassend benutzt, so existieren
mathematische Modelle, beschreibende Modelle etc. Nach Mahr [90] ha-
ben diese Modelle jedoch alle gemein, dass sie etwas transportieren missen
und nur im Kontext des Einsatzzwecks als gut oder schlecht bewertet wer-
den konnen. Soll ein Modell zur Ausfiihrung von Anwendungen genutzt
werden, dann ist zu beurteilen, ob es hierfir geeignet ist oder nicht. Es gibt
daher auch eine ganze Reihe von Ansatzen, mit denen es mdglich wird,
reale Objekte formal zu beschreiben. Diese Ansatze und deren ,,Communi-
ties* stehen nicht selten in Konkurrenz zueinander. So ware es beispiels-
weise moglich, eine Beschreibungssprache, wie sie in dieser Arbeit vorge-
stellt wird, mit Meta Object Facility (MOF) Metamodellierung [106] oder
mit formalen Beschreibungssprachen, wie der Backus-Nauer-Form (BNF)
[71] zu realisieren. Wahrend BNFs die Grundlage vieler Programmierspra-
chen sind, versteht man unter Metamodellierung im Allgemeinen die Er-
stellung von Modellen, die die Struktur anderer Modelle beschreiben. Wéh-
rend die Metamodellierung an sich sehr allgemein genutzt werden kann,
wird der Begriff im Bereich der Beschreibungssprachen meist synonym zur
Modellierung von Modellierungssprachen anhand der Sprache MOF 2.0
verwendet [106]. MOF wurde von der Object Management Group (OMG)’
entworfen und standardisiert, um damit Uber eine gemeinsame Basis flr
andere Modellierungssprachen, wie UML, WDSL, etc. zu verfiigen. MOF
ist somit eine Sprache zur Definition von Metamodellen, mit denen sich
ihrerseits Modelle formulieren lassen. In Abbildung 20 sind die Hierar-
chien der MOF-Metamodellierung exemplarisch dargestellt. Im Beispiel

" http://www.omg.org
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wird das Metamodell UML mit der Metamodellierungssprache MOF er-
stellt. Mit Hilfe des Metamodells kann wiederum ein UML Klassen- und
Objektdiagramm flr ein Element der realen Welt erstellt werden. Dabei
sind sowohl das Klassen- als auch das Objektdiagramm ein Modell mit
einer anderen Sicht auf das gleiche reale Objekt.

M3 (Metamodel Language)

M2 (Metamodel) ‘ Attribute ‘ Class
A
// // J i
«instanceOf [ «instinceOf  «instangeOf» «ifstanceO
/ ; ! 7
/ Object
Ml (Usermodel) _ «snapshoty/ : Object
‘Hitle: String
title = "Realworld”
tanceO f»

M0 (Run-time instances) Realworld

Object

Abbildung 20: MOF Metamodellierungshierarchie [108]

Zur Definition von Metamodellen nach MOF stehen im Wesentlichen vier
Elemente im Mittelpunkt: Typ, Assoziation, Komposition und Generalisie-
rung. Auch wenn diese die grafische Représentation von UML nutzen, so
ist deren Semantik verschieden.

Typ — Der Typ nutzt die Reprasentation der UML-Klasse. Er wird
durch eine rechteckige Box dargestellt und kann Attribute mit eigener
Typisierung haben (siehe Abbildung 21). Der Typ représentiert dabei
abstrakt ein Gruppe von Objekten der realen Welt (z.B. Cloud Rechen-
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zentrum oder virtuelle Maschine) und in einem darauf basierenden Mo-
dell kdnnen Elemente von einem Typ ein konkretes Element der realen
Welt représentieren (z.B. AWS Cloud Rechenzentrum oder Kline AWS
Virtuelle Maschine).

Cloud

name: String
location: String

Abbildung 21: Beispiel fiir ein Metamodell Typ

Assoziation — Beziehungen zwischen zwei Typen wird durch die Asso-
ziation beschrieben. Durch die in Abbildung 22 dargestellte Modellie-
rung wird dem Cloud-Typ automatisch ein Attribut zugewiesen, dem
bei Modellerstellung ein oder mehrere Elemente vom Typ Image zuge-
wiesen werden miissen.

Cloud Image

Abbildung 22: Beispiel fur eine Metamodell Assoziation

Komposition — Die Semantik der Komposition unterscheidet sich leicht
von der UML-Komposition. MOF-Kompositionen werden dazu genutzt
verschiedene Bereiche darzustellen. Im Beispiel (Abbildung 23) wirde
es also bedeuten, dass die Cloud mehrere Images beinhaltet. Diese wir-
den beispielsweise bei einer XML-Repréasentation als Kinder und bei
einer Grafischen Darstellung durch das Zeichnen von mehreren Images
in das Cloud-Element. Die Bindung zwischen den Typen ist also starker
als bei einer Assoziation, welche lediglich einen Verweis auf einen
gleichwertigen, nicht einen untergeordneten Typ, darstellt.
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Cloud

Image

Abbildung 23: Beispiel fiir eine Metamodell Komposition

Generalisierung — Ahnlich wie bei UML kann ein Typ generalisiert
werden. Im Beispiel in Abbildung 24 wird das Standard Image zu ei-
nem Image generalisiert. Der Image-Typ ist auBerdem abstrakt. VVon ei-
nem abstrakten Typ kann es im Modell kein Element geben, sondern
nur von einem konkreten Typ (im Beispiel Standard Image). Bezieht
sich jedoch eine Assoziation Komposition auf das Image so gilt dies
auch fiir das Standard-Image, da dieses alle Beziehungen und Attribute

von Image erbt.

Image

T

Standard
Image

Abbildung 24: Beispiel fir eine Metamodell Generalisierung

Prinzipiell kann die Metamodellierung zu sehr unterschiedlichen Zwecken
eingesetzt werden. Die wichtigsten Funktionen eines Metamodells sind die
Visualisierung von Modellen, die automatische Quellcodeerzeugung, die
Definition eines Datenformats fur den Datenaustausch, die Serialisierung

und die Uberpriifbarkeit.
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2.5.1 Visualisierung

Elementen aus den Metamodellen kann eine grafische Reprasentation zu-
gewiesen werden. Die grafische Darstellung der Modelle steht besonders
bei sehr verbreiteten Metamodellfamilien, wie UML, klar im Mittelpunkt.
Softwaresysteme werden in der Design-Phase als Klassendiagramme, Ak-
tivitatsdiagramme etc. modelliert, um in der spateren Implementierung
Fehler zu vermeiden und um sich tber die Modelle austauschen zu kdnnen.

2.5.2 Uberpriifbarkeit

Bei der Erfassung von Daten muss sichergestellt werden, dass diese Erfas-
sung korrekt ist und keine Fehler oder Inkonsistenzen entstehen. Hierflr
wird bei der Metamodellierung das Metamodell herangezogen. Das Meta-
modell ist die Grammatik flr ein Modell und kann daher auch genutzt wer-
den, um zu Uberprifen, ob ein gegebenes Modell dieser Grammatik genligt.
Diese Uberprifung bzw. Verifikation kann manuell oder automatisiert
geschehen.

2.5.3 Quellcodeerzeugung

Sind bereits Modelle erstellt, so bietet es sich an, dass man diese auch in
der weiteren Implementierungsphase bestmdglich nutzt. Das Gebiet des
Model Driven Development (MDD) widmet sich der automatischen Erzeu-
gung von Quellcodes aus Modellen, um so Fehler bei der manuellen Uber-
setzung von Modellen in Code zu vermeiden. Typische Erzeugungsschritte
sind beispielsweise die Erstellung von Java-Klassen aus einem UML-
Klassendiagramm.
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2.5.4 Datenaustausch

Mit Hilfe von Metamodellen und den darauf basierenden Modellen lassen
sich Informationen und Daten strukturiert erfassen. Es liegt daher auch in
der Natur von Metamodellen, dass diese zur Definition von Datenaus-
tauschformaten genutzt werden.

Zusammen mit der Metamodell-Beschreibungssprache MOF wurde zu-
dem ein Standard verabschiedet, mit dem sich Modelle als XML-
Dokumente serialisieren lassen: das XML Metadata Interchange (XMI)
[107] Format. XMI ist ein Standard mit dessen Hilfe man Objekte eines
Modells mittels XML codieren kann [18]. XMI ist eng mit MOF verknipft
und dadurch ein méachtiges Datenaustauschformat fur alle mdglichen Arten
von Modellen. XMl bietet nach Brodsky [18] folgende Vorteile:

e XMI bietet einen Standard, um Modelle in XML darzustellen und

auszutauschen

o XMl spezifiziert, wie man aus Metamodellen ein XML-Schema ab-

leitet

e XMI erlaubt es, mit einfachen Dokumenten anzufangen und diese

zu erweitern, sobald die Anwendung komplexer wird

e XMI bietet eine Abstraktionsebene auf XML, so dass man sich

nicht mit den Implementierungsdetails von XML beschaftigen
muss und trotzdem die Vorteile von XML nutzen kann

Im Kontext dieser Arbeit wird XMI hauptsachlich dafir genutzt, bestehen-
de Modelle zu serialisieren, mit einem Interpreter wieder einzulesen und
auf Korrektheit zu Gberprifen.

Serialisierung — Unter Serialisierung versteht man verschiedene Ver-
fahren, um Objekte in persistierbare und versendbare Datenstrome zu
verwandeln [49]. So kénnen sie zu einem spateren Zeitpunkt als Kopien
der Originalobjekte wieder deserialisiert werden. Die Serialisierung
kann zur Speicherung oder zum Transfer auf ein entferntes System ge-
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nutzt werden. Nach der Deserialisierung kénnen die Objekte wie die
Ursprungs-Objekte vor der Serialisierung genutzt werden. Klassisch
werden Objekte bei der Serialisierung in Bytestrome tberfihrt. Es gibt
jedoch weitere Verfahren, die, wie das bei XMI zum Einsatz kommen-
de, die Objekte nicht in Byte-Stréme, sondern direkt in XML-
Dokumente tberfiihren.

Uberpriifbarkeit — In XML werden XML-Schemata verwendet, um
Dokumente zu verifizieren, also auf syntaktische Korrektheit zu prifen.
Ein XML-Schema ist selbst ein XML-Dokument, das Regeln fir er-
laubte Konstrukte in dem XML-Dokument, auf das es sich bezieht, de-
finiert. Ein Beispiel fir die Definition eines XML-Schemas in einem
XML-Dokument ist in Abbildung 25 zu sehen. Mit Hilfe des XML-
Schemas kann nun ein Parser das XML-Dokument auf syntaktische
Korrektheit prufen.

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xmi="http://www.omg.org/XMI"
targetNamespace="http://cars"
xmlns:cars="http://cars">
<xsd:import namespace="http://www.omg.org/XMI"
schemaLocation="xmi20.xsd"/>
</xsd:schema>

Abbildung 25: Beispiel XML-Schema Definition [18]

Nachdem die Grundlagen gelegt wurden, werden im Folgenden die ver-
wandten Arbeiten beschrieben.
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3. Verwandte Arbeiten

Im Rahmen dieser Arbeit wird eine Methode zur ,,Bereithaltung eines Not-
fallsystems in der Cloud* (Cloud Standby) vorgestellt. Diese Methode
besteht aus den zwei Teilen ,,Methode zur Notfallwiederherstellung* und
,Deployment-Methode®. Jede dieser beiden Methoden ist ein eigenstandi-
ger Teilbeitrag, zu dem sich verwandte Arbeiten in der Wissenschaft, aber
auch in der Industrie, finden lassen. Diese werden im Folgenden vorge-
stellt.

3.1  Methoden zur Notfallwiederherstellung der Cloud

Die Methode zur Notfallwiederherstellung, wie sie in dieser Arbeit vorge-
stellt wird, verfolgt einen Warm-Standby-Ansatz, bei dem die Laufzeitum-
gebung des Notfallsystems eine Cloud ist. Es werden daher im Kapitel
3.1.1 zundchst verwandte Arbeiten zum Thema Warm-Standby in der
Cloud vorgestellt. Neben Warm-Standby existieren in der Literatur auch
weitere Ansdtze zum Thema Hot-Standby, auf Basis derer sich ein Notfall-
system ebenfalls bereithalten l&sst. Diese werden in Kapitel 3.1.2 vorge-
stellt. Zusatzlich werden komplementére Ansédtze aus dem Themengebiet
Fehlertoleranz in Kapitel 3.1.3 vorgestellt.

3.1.1 Warm-Standby

Wood et al. [134] analysieren in ihrer Arbeit, ob Cloud Computing fir die
Bereitstellung von Notfallsystemen im Standby-Betrieb von Nutzen ist.
lhre Arbeit konzentriert sich dabei auf die 6konomische Bewertung von
Cloud-gestutzter Notfallwiederherstellung und zeigt, dass besonders beim
Warm-Standby die Kostenvorteile von Cloud Computing zum Tragen
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kommen. Wird das Standby-System wie beim Hot-Standby kontinuierlich
repliziert, so sind die Effekte durch Cloud Computing eher gering. Werden
die Abstande firr die Replikation jedoch vergréRRert, so kommen die Effekte
der bedarfsgerechten Abrechnung zum Tragen.

Auch Pokharel et al. [113] setzen sich allgemein mit Standby-
Techniken unter Nutzung von Cloud Computing auseinander. Die Autoren
beschreiben, dass sich Cloud Computing fir die Notfallwiederherstellung
empfiehlt, da hierdurch die Kosten im Vergleich zu traditionellen Ansét-
zen, bei denen die Ressourcen tatsachlich vorgehalten werden missen,
reduziert werden kdnnen. Es wird auRerdem vorgeschlagen, das Primérsys-
tem und das Notfallsystem geographisch zu trennen. Mit einer Markov-
basierten Simulation wird gezeigt, dass sich durch die Vorhaltung und
geographische Trennung eine hohere Verfugbarkeit erreichen lasst. Sowohl
der Ansatz von Wood et al. als auch der von Pokharel et al. beleuchten
dabei sehr allgemein das Themengebiet der Notfallwiederherstellung unter
Nutzung von Cloud Computing. Beide Ansdtze beschreiben allerdings nur
sehr abstrakt, wie sich ein solches Cloud-gestutztes Notfallmanagement
technisch umsetzen lieRe.

Anders verhalt es sich bei der Arbeit von Klems et al. [69]. Hier wird
ein konkreter Ansatz fur den Warm-Standby in der Cloud vorgestellt. Die
Autoren zeigen, dass durch Nutzung der Cloud im Kontext von Warm-
Standby sowohl Ersparnisse auf der Kostenseite als auch eine Reduktion
der Deploymentzeiten durch Automatisierung zu erreichen ist. Ahnlich wie
die vorliegende Arbeit, verfolgt die Arbeit von Klems et al. den Ansatz,
dass das Notfallsystem periodisch aktualisiert wird, um so die Geschafts-
und Konfigurationsdaten zu aktualisieren. Ihr Ansatz konzentriert sich
dabei auf einzelne Server statt auf komplexe Server-Landschaften und
schlagt vor, Deployment-Prozesse als BPEL-Workflows zu modellieren
und in einer zentralen Datenbank abzuspeichern. Tritt ein Notfall ein, so
kann ein verantwortlicher Operator auf diese Workflows zuruickgreifen und
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manuell den Notbetrieb einleiten. Alle weiteren Schritte der Workflows
werden dann automatisch von einer Workflow-Engine ausgefuhrt. Der
Ansatz basiert zudem darauf, dass nicht nur das Notfallsystem bei einem
Cloud Anbieter vorgehalten wird, sondern auch ein sogenanntes Backup-
System. Der Hintergrund hierfir ist, dass der Ansatz sich nicht alleine auf
den RTO, sondern auch auf das RPO konzentriert und eine Mdglichkeit
bietet, Datensicherungen auf Basis virtueller Maschinen durchzufiihren. Im
ersten Schritt werden die Geschafts- und Konfigurationsdaten zunéchst
vom Produktivsystem auf das Backup-System 0bertragen, um dann im
zweiten Schritt vom Backup-System auf das Notfallsystem repliziert zu
werden. Dies hat zur Folge, dass fir jeden produktiven Server zwei virtuel-
le Server in der Cloud vorgehalten werden missen und somit doppelte
Kosten anfallen. Allerdings zeigt die Arbeit von Klems et al. auch, dass
durch Automatisierung das RTO um den Faktor 5 reduziert werden kann.

Mit verteilten Systemen und deren Wiederherstellung beschéftigen sich
Joshi et al. [63]. Sie beschreiben in ihrer Arbeit, wie im Rahmen der Not-
fallwiederherstellung von verteilten Systemen eine Notfallerkennung
durchgefiihrt werden kann und stellen zwei Algorithmen vor, mittels derer
eine Entscheidungsunterstiitzung zur Identifikation von Notféllen durchge-
fuhrt werden kann. Die Verfahren, die von Joshi et al. vorgestellt werden,
sind fur diese Arbeit relevant, da sie komplementér eingesetzt werden kén-
nen, um Notfélle zu erkennen.

Auch der Ansatz CloudSpider von Bose et al. [15] ist im Kontext dieser
Arbeit relevant. Es wird vorgeschlagen, mit Hilfe bestehender Migrations-
und Replikationstechniken ein zusétzliches Replika zur Notfallwiederher-
stellung bereit zu halten. Der Ansatz konzentriert sich hierbei auf einen
Algorithmus fir die Auswahl und Verteilung der virtuellen Maschinen auf
verschiedene Cloud-Rechenzentren sowie einen Scheduling-Algorithmus,
der die Datentibertragung zur Laufzeit koordiniert. Die Algorithmen be-
riicksichtigen hierbei sowohl die Kosten fiir Transport und Vorhaltung der
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Daten bei einzelnen Cloud-Anbietern als auch die Ahnlichkeiten von vor-
handenen virtuellen Festplatten (sodass Daten nur noch inkrementell tber-
tragen werden miussen). Sind die virtuellen Maschinen in verschiedene
Cloud-Rechenzentren repliziert, so kénnen diese auch im Rahmen der Not-
fallwiederherstellung in Betrieb genommen werden. Der Ansatz beschreibt
jedoch nur theoretische Algorithmen und belegt nicht deren Umsetzung in
der realen Welt. Zur Evaluierung bedient er sich lediglich simulativer An-
sdtze, um die Uberlegenheit des Ansatzes zu zeigen. Auf Grund der ge-
troffenen Annahmen ist dieser Ansatz inshesondere in einem Public-Cloud-
Umfeld jedoch nur schwer einsetzbar: So wird davon ausgegangen, dass
das maRgebliche Problem die Ubertragung der virtuellen Maschinen und
der virtuellen Festplatten ist. Unterschiede in den Hypervisortechnologien
und der Konfiguration der einzelnen Cloud-Rechenzentren kdénnen hier
allerdings zu Problemen flihren, sodass die Ubertragenen virtuellen Ma-
schinen im neuen Rechenzentrum nicht lauffahig sind [79]. Innerhalb einer
homogenen privaten Cloud-Umgebung kénnte der Ansatz dennoch genutzt
werden, um bestehende Warm-Standby- oder Migrations-Ansatze zu ver-
bessern.

3.1.2 Hot-Standby

Bei dem Hot-Standby-Ansatz PipeCloud [135] werden Festplatten-
Schreibzugriffe virtueller Maschinen in die Cloud repliziert. Hierzu ist es
notwendig, in der Primdrumgebung Zugang zum Hypervisor aller beteilig-
ten Server zu haben. Der Hypervisor wird so manipuliert, dass Schreibzu-
griffe auf die virtuellen Festplatten der einzelnen virtuellen Maschinen
kopiert und Uber das Netzwerk versendet werden kénnen. Daraufhin wer-
den diese asynchron in ein Cloud-Rechenzentrum tbermittelt, um dort in
einer ,,Pipe“, also einer Warteschlange, abgelegt und schlieflich in eine
dort gespeicherte virtuelle Festplatte tibertragen zu werden. Hierdurch kann
erreicht werden, dass ganze virtuelle Server mit einem geringen RPO repli-
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ziert werden kénnen. Es wird gezeigt, dass dieses Verfahren den etablierten
Verfahren vor allem fiir die Replikation von Datenbanken berlegen ist.
Die Anforderung, vollen Zugriff auf den Hypervisor zu erhalten, schrankt
die Nutzbarkeit dieses Ansatzes jedoch auf die Private-Cloud ein, Public-
Cloud-Anbieter ihren Kunden bewusst den direkten Zugang zum Hypervi-
sor verwehren. AuBerdem ist es notwendig, dass die beiden Hypervisor-
Technologien von Primarumgebung und Notfallumgebung mit dem binar
identischen Image umgehen konnen. Bereits kleine Anderungen auf Trei-
ber-Ebene fuhren in manchen Fallen zu Problemen. Auch haben Studien
gezeigt, dass selbst im Private-Cloud-Umfeld die Kompatibilitdt von
Images zwischen verschiedenen Herstellern eingeschrankt ist [79]. Durch
die Synchronisation auf Festplatten-Ebene entsteht aulerdem ein nicht
unerheblicher Overhead, da jeder schreibende Festplattenzugriff iber das
Internet verschickt wird. Es kdnnen so in sehr kurzer Zeit sehr hohe Da-
tenmengen entstehen, was sowohl die verfigbare Bandbreite der virtuellen
Maschine einschréankt, als auch Traffic und eine gesteigerte Grundlast ent-
stehen lasst. Dies kann sich nachteilig auf die Performance und Verfligbar-
keit aller Server auswirken. Fir den Traffic kénnen auerdem noch zusétz-
liche Kosten anfallen.

Weitere Ansétze fur Hot-Standby in der Cloud sind Remus [32] und das
darauf basierende SecondSite [115]. Der Ansatz von Remus ist sehr ahnlich
zu PipeCloud. Auch bei diesem Ansatz werden durch direkten Zugriff auf
den Hypervisor und hier speziell auf die Funktionalitdt von XEN virtuelle
Maschinen wéhrend des Betriebs kopiert und durch Kopieren und Versen-
den von Schreibanfragen auf die Festplatte und den Arbeitsspeicher aktuell
gehalten. Diese Daten werden wie bei PipeCloud iiber das Netzwerk ver-
sendet. Anders als PipeCloud konzentriert sich Remus jedoch nicht auf
Cloud-Computing, sondern auf die Virtualisierung innerhalb eines einzel-
nen Rechenzentrums. Erst durch die Erweiterung SecondSite wird es mog-
lich, Gruppen von virtuellen Maschinen (ber das Internet in ein entferntes
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Rechenzentrum zu replizieren. Jedoch ist auch hier ein tiefer Eingriff so-
wohl in das Netzwerk als auch den Hypervisor notwendig, sodass sich
diese Ansatze fur den Einsatz in privaten, nicht jedoch in Public-Clouds
anbieten.

Die Replikation von virtuellen Maschinen innerhalb einer Cloud wird
auch im Ansatz von Caraman et al. [25] verfolgt. Dieser Romulus genannte
Ansatz sieht sich als eine auf KVVM basierende Konkurrenz zu Remus, die
Schwéchen bei der Nutzung von XEN behebt und explizit Algorithmen fur
die Replikation beschreibt, aber ebenfalls Schreibzugriffe auf die virtuelle
Festplatte Gber das Netzwerk versendet. Anders als bei Remus erfolgt bei
diesem Ansatz der Eingriff nicht in den Hypervisor, sondern in die Ma-
nagement Software. Die Konsequenz ist jedoch &hnlich: Wie bei den An-
séatzen, die in den Hypervisor eingreifen, ist dieser Ansatz lediglich in pri-
vaten Clouds [94] nutzbar.

Neben den Ansatzen aus der Wissenschaft waren es in der Vergangen-
heit gerade groBe Speicher-Anbieter wie NetApp® oder EMC?, die Standby-
Techniken fir die Absicherung von Daten genutzt haben. Ausgehend von
klassischen RAID-Systemen, bei denen einzelne Festplatten redundant
vorgehalten werden, haben diese Unternehmen ihre Systeme weiterentwi-
ckelt, um die RAID-Systeme uber groRere Strecken zu replizieren und
mehrere Rechenzentren parallel zu betreiben. Diese proprietaren Losungen
benétigen die Spezial-Hardware der Hersteller und sind teuer. Sie nutzen
kein Cloud Computing fiir die Absicherung, sondern bilden lediglich die
Basis fiir Cloud-Rechenzentren um die Daten auf Speicher-Ebene zu repli-
zieren.

& http://www.netapp.com

® http:/www.emc.com
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Anbieter wie NetApp haben jedoch auch die Vorteile von Cloud Com-
puting erkannt und bieten Lésungen an, mit denen die Daten nicht zu ei-
nem anderen NetApp-Speicher, sondern in die Cloud repliziert werden
konnen. Dort kénnen die Daten dann z.B. in Big Data Analyse-Techniken
oder auch zu Notfallwiederherstellungs-Zwecken genutzt werden [102].
Diese Verfahren proprietrer Anbieter haben gemein, dass sie zwar per-
formant sind, aber immer auch auf bestehende Ldsungen dieser Anbieter
aufbauen und damit auf teure und spezialisierte Hardware, wie Speicher-
Controller, SANs oder intelligente Switches [99].

Diesem Problem der hohen Kosten traditioneller Speicher-Anbieter be-
gegnen Nadgowda et al. [99] in ihrem Ansatz 12Map. Sie stellen ein Ver-
fahren vor, mit dem virtuelle Maschinen Images durch die Protokollierung
von Software-Installationsschritten und das Reproduzieren dieser Schritte,
automatisiert in ein anderes Rechenzentrum repliziert werden konnen. Der
Ansatz verfolgt damit ein &hnliches VVorgehen wie die in dieser Arbeit be-
schriebene Foderation auf Betriebssystem-Ebene (siehe Kapitel 5.2.2) und
kann komplementéar eingesetzt werden. So ware es moglich, mit 12Map das
Modell der Deployment-Methode (siehe Kapitel 5) automatisch zu fullen.

3.1.3 Fehlertoleranz

Weiterhin ist der Ansatz von Jhawar et al. [60], [61], der das Thema Feh-
lertoleranz bei laaS Cloud Computing zum Inhalt hat, flir diese Arbeit von
Relevanz. In dem Ansatz wird ein Verfahren vorgestellt, mit dem Fehlerto-
leranz durch einen Drittanbieter realisiert werden kann. Der Ansatz kon-
zentriert sich dabei auf die Anwendungsschicht und die Anwendungsent-
wicklung und nicht auf das gesamte verteilte System. Durch die Einflh-
rung eines Intermediérs kann der Eingriff in die Anwendung verkleinert
werden, da das Management der Fehlertoleranz ausgelagert wird. Der An-
satz konzentriert sich dabei darauf, Fehlertoleranz in eine Cloud-
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Anwendung zu integrieren und um Methoden wie Fehler in der Anwen-
dung erkannt werden kénnen.

Einen ahnlichen Fokus hat der Ansatz von Ayari et al. [7]. Auch er be-
schéftigt sich mit Fehlertoleranz und der Herstellung von Hochverfligbar-
keit in verteilten Systemen. Der Fokus ihrer Arbeit liegt jedoch mehr auf
dem Netzwerk als auf der Anwendung. Beide Fehlertoleranzansétze stehen
nicht in Konkurrenz zu der hier vorgestellten Arbeit, sondern ergénzen sie.

Jayasinghe et al. [59] stellen in ihrem Ansatz AESON vor, wie auf Basis
von Cloud Computing bestehende verteilte Systeme (iberwacht und fehler-
haft arbeitende Server wieder gestartet werden. Sie entwickeln dazu eine
Deployment-Laufzeitumgebung, die nicht nur verteile Systeme deployen
kann, sondern auch Fehler in einzelnen Komponenten erkennt und diese
bei Bedarf neu startet.

3.1.4 Zusammenfassung

Zusammengefasst zeigt sich, dass ein Grofteil der Ansédtze aus Wissen-
schaft und Industrie sich auf das Replizieren von virtuellen Maschinen auf
Basis kompletter Images konzentriert. Dies ermdglicht es, Hot-Standby-
Notfallumgebungen aufzubauen und den Betrieb innerhalb von Sekunden
umzuschalten. Diese Ansétze sind jedoch mit Einschrankungen verbunden:
Héufig ist es notwendig, dass entweder in der Primdrumgebung oder der
Notfallumgebung Zugriff auf den Hypervisor besteht oder dass bei allen
Anbietern die gleiche Hypervisor-Technologie im Einsatz ist. Dies ist je-
doch in der Praxis in einem Public-Cloud-Umfeld nicht gegeben. Jeder
Anbieter setzt eigene Virtualisierungslosungen ein und verbirgt einen
Grofiteil der Funktionalitdten der Hypervisor-Anbieter vor dem Cloud-
Nutzer. Soll also eine anbieterunabhdngige Absicherung lber unterschied-
liche Public-Cloud-Anbieter hinweg stattfinden, so lassen sich diese Ver-
fahren hierfur nicht einsetzen. AuRerdem haben diese Ansétze gemein, dass
das kontinuierliche Ubertragen von Anderungen auf Dateisystem-Ebene
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grole Mengen an Traffic produziert, was neben Performanz-Problemen
auch zu hohen Kosten fiihren kann. Andere Ansdtze, die weniger hohe
Anforderungen hinsichtlich RTO und RPO haben und als Warm-Standby
zu klassifizieren sind, bieten lediglich rudimentare Verfahren, um einzelne
virtuelle Maschinen von einem Anbieter auf einen anderen abzusichern,
ohne dabei jedoch die Abhéngigkeiten in komplexeren Systemlandschaften
zu betrachten. Fur die Absicherung solcher komplexer Systeme und In-
tegration bestehender Datensicherungsldsungen lassen sich diese Ansatze
daher nicht anwenden. Die in diesem Kapitel vorgestellten Ansétze sind
nochmals in Tabelle 1 und Tabelle 2 zusammengefasst. Die Ansétze in
Tabelle 1 stehen in Konkurrenz zu dieser Arbeit und sind nach Kriterien,
die aus den Anforderungen aus Kapitel 1 abgeleitet wurden, bewertet. Die
Ansitze in Tabelle 2 ergénzen diese Arbeit in einzelnen Aspekten, die sich
nach dem Fokus des jeweiligen Beitrags richtet.

Tabelle 1: Bestehende Methoden zur Notfallwiederherstellung

Ansatz ﬁlgtsi?:irerung Cloud Kosten ﬁ::ti)itgr:;;ig \S/;;tt:ri!tee
Klems et al. [69] Warm Public/Private  Niedrig Ja Nein
PipeCloud [135] Hot Private Hoch Ja Ja
Remus [32] Hot Private Hoch Nein Nein
SecondSite [115] Hot Private Hoch Nein Ja
Romulus [25] Hot Private Hoch Ja Ja
NetApp [102] Hot Public Hoch Ja Ja
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Tabelle 2: Weitere verwandte Arbeiten im Themengebiet Notfallwiederherstellung

Ansatz Art der Absicherung Fokus des Beitrags
Wood et al. [134] Warm Kostenbetrachtung
Pokharel et al. [113] Warm Kostenbetrachtung

Joshi et al. [63] Warm Notfallerkennung

Bose et al. [15] Warm Dateniibertragung
Nadgowda et al. [99] Hot Softwareinstallation
Jhawar et al. [60], [61] Fehlertoleranz Anwendungsentwicklung
Avari et al. [7] Fehlertoleranz Netzwerk

Jayasinghe et al. [59] Fehlertoleranz Monitoring

Nachdem die verwandten Arbeiten flr den ersten Teilbeitrag dieser Arbeit
beschrieben wurden, werden im weiteren Arbeiten zu den modellbasierten
Deployment-Methoden vorgestelit.

3.2  Modellbasierte Deployment-Methoden

Fur die Absicherung im Rahmen dieser Arbeit wird eine Deployment-
Methode ben6tigt, mit der ein verteiltes System anbieterunabhéngig gestar-
tet werden kann. In der Literatur werden verschiedene Ansétze zur Auto-
matisierung des Deployments komplexer Anwendungen, wie beispielswei-
se verteilte Systeme, diskutiert. Im Folgenden werden Ansétze vorgestellt,
die sich mit dem Themenfeld der Deployment-Prozessautomatisierung, der
Modellierung anbieterunabhangiger Deployments von verteilten Systemen
und der Optimierung von Deployments beschéftigen.

3.2.1 Deploymentprozesse

Mietzner et al. [97], [98] stellen mit Cafe und darauf aufbauenden Arbeiten
einen Ansatz vor, der mit Hilfe von Workflows das Deployment unter-
schiedlicher Anwendungs-Komponenten bei verschiedenen Anbietern er-

66



3. Verwandte Arbeiten

mdglicht. Mit einer rudimentéren formalen Sprache kdnnen Anwendungen
in Komponenten zerlegt und fiir diese Komponenten dann automatisch
entschieden werden, wo sie deployt werden. Mit Hilfe der Workflows wird
dann der anbieterabhéngige Deploymentprozess modelliert und mit einer
Workflow-Engine ausgefiihrt. Der Ansatz wird stark aus der Workflow-
Forschung getrieben und konzentriert sich auf die als Workflows definier-
ten Deployment-Prozesse, sowie das Zusammenspiel verschiedener Cloud-
Anbieter-spezifischer Prozesse.

Sampaio et al. [117] stellen mit Uni4Cloud ein Verfahren vor, mit dem
ein verteiltes System anbieterunabhangig deployt werden kann. Dabei kon-
zentriert das Verfahren sich nicht auf das verteilte System selbst oder des-
sen Beschreibung, sondern &hnlich wie bei Mietzner et al. auf die Deploy-
mentprozesse. Speziell geht es bei Uni4Cloud darum, wie ein einheitliches
Deployment auch bei verschiedenen Schnittstellen fur das Management bei
unterschiedlichen Anbietern durchgefiihrt werden kann. Hierzu stitzt sich
der Ansatz auf dem Standard Open Virtualization Format (OVF) [31]. Es
wird angenommen, dass alle Images durch OVF interoperabel bei ver-
schiedenen Anbietern ausgefihrt werden konnen. In der Praxis zeigt sich
jedoch, dass wenige Cloud-Anbieter auf OVF setzen und selbst auf Hyper-
visor-Ebene OVF nicht zwingend Interoperabilitt zwischen Images ver-
schiedener Anbieter schafft [82].

3.2.2 Formale Beschreibung verteilter Systeme

Arnold et al. [5] und Eilam et al. [34], [35] beschreiben in ihren Arbeiten,
wie sich mittels Methoden aus dem Bereich der Modellgetriebenen Archi-
tektur oder auch Model-Driven Architecture das Deployment von verteilten
Systemen in groBen Rechenzentren vereinfachen lasst. In ihren Arbeiten
wird ein besonderes Augenmerk auf die Modellierung durch verschiedene
Experten und die Transformation der einzelnen Modelle gelegt. Es wird
eine Architektur beschrieben, mit der die einzelnen Experten ihre eigenen
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Modelle erzeugen und speichern kénnen. Mittels automatischer Optimie-
rung und Zuordnung kann die Anwendung so automatisiert in einem Re-
chenzentrum als verteiltes System deployt werden. Die genannten Arbeiten
legen dabei Grundlagen fir modellbasierte Deployment-Methoden in tradi-
tionellen GroRrechenzentren ohne Virtualisierung.

Konstantinou et al. [72] stellen einen auf der zuvor beschriebenen Ar-
beit aufbauenden modellbasierten Ansatz vor, mit dem dieser auf Cloud
Computing angewandt werden kann. Ihr Ansatz konzentriert sich auf die
Images der Server und deren Kommunikation im laufenden Betrieb. Es
wird eine Beschreibungssprache vorgestellt, mit der die Kommunikations-
schnittstelle beschrieben wird und so beim Deployment die Infrastruktur,
wie virtuelle Netzwerke, passend konfiguriert werden kann. Ahnlich wie
der Ansatz von Eilam et al. konzentriert sich ihr Ansatz darauf, dass ver-
schiedene Akteure unterschiedliche Modelle erzeugen, die dann im
Deploymentprozess zusammen- und ausgefiihrt werden. AuBerdem ist auch
Konstantinous Ansatz darauf ausgelegt, ein verteiltes System bei einem
einzelnen Anbieter auszufiihren. Die Beschreibung des Anbieters ist nicht
Teil ihres Ansatzes. Es wird aulerdem angenommen, dass die Images der
virtuellen Maschinen keinerlei Nachkonfiguration bedirfen. Aufbauend auf
den Arbeiten von Arnold et al. und Eilam et al. wurde jungst der Ansatz
Weaver von Kalantar et al. vorgestellt. Er beschreibt erste Ideen wie man
mittels einer auf Ruby aufbauenden doménenspezifischen Sprache ein
verteiltes System in Code ausdriickt und anbieterunabhdngig deployen
kann.

Maximilien et al. [92], [93] stellen in ihrem Ansatz Altocumulus eine
erste Idee fir eine neuartige Middleware-Architektur vor, die Cloud-
agnostisch ist. Hierbei wird auch ein Metamodell zur Beschreibung von
Middlewares vorgestellt. Allerdings wird bei diesem Ansatz kein Unter-
schied gemacht, ob die Middleware auf einer laaS oder PaaS Cloud deployt
wird. Dies hat den Vorteil, dass von der bereitgestellten Hosting-
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Infrastruktur abstrahiert wird und man nicht zwischen laaS und PaaS An-
wendungen unterscheiden muss. Um dies zu ermdglichen, wird an vielen
Stellen fur Funktionalitaten der kleinste gemeinsame Nenner gewéhlt oder
Annahmen getroffen, so dass sich die Reprasentation von laaS Images auch
auf PaaS abbilden lasst.

Cosmo et al. [29] und Catan et al. [26] stellen in ihrem Ansatz Aeolus
ein Modell vor, das nicht aus virtuellen Maschinen oder gar Komponenten
besteht, sondern auf den Software-Paketen innerhalb der virtuellen Ma-
schinen aufsetzt. Mit Zustandsautomaten wird der Zustand der Softwarepa-
kete beschrieben und es ist mdglich, Abhéngigkeiten zwischen den Zustén-
den der Softwarepakete auf verschiedenen virtuellen Maschinen herzustel-
len. Das aufgestellte mathematische Modell erlaubt es, Software-
Installationen auf verteilten Systemen sehr ausfiihrlich und detailliert zu
planen. Die Autoren stellen in ihrer Arbeit allerdings selbst fest, dass ein
derart freies Modell schnell zu unentscheidbaren Situationen fihrt, so dass
sie das Modell einschranken und als Aeolus™ bezeichnen. In diesem Modell
sind nicht mehr wahllos Verbindungen zwischen Softwarepaketen erlaubt,
dafiir ist es aber entscheidbar. Die Autoren konzentrieren sich in ihrem
Ansatz rein auf die Softwareinstallation und lassen die Cloud-Infrastruktur
auBer Betracht. Es ware jedoch mdglich Aeolus zusammen mit dem in
dieser Arbeit vorgestellten Modell zu benutzen um zu einem lauffahigen
und anbieterunabh&ngigen Deployment zu gelangen.

Auch Brandtzaeg et al. [17] stellen mit Pim4Cloud eine erste Idee flr
eine doménenspezifische Sprache zum Deployen von Anwendungen in der
Cloud vor. Hierzu wird der fir das Grid-Computing entworfene Ansatz
DeployWare [39] fur das Cloud Computing angepasst. Die Pim4Cloud
Beschreibungssprache zeichnet sich dadurch aus, dass sie sehr einfach
gehalten ist: Der Kern der Sprache besteht aus schachtelbaren Komponen-
ten, die je nach Implementierung und Anwendungsfall typisiert werden. Es
wird in ihrem Ansatz alles als Komponenten modelliert und es bleibt der
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Ausflihrungsumgebung tberlassen zum Beispiel die Unterscheidung zwi-
schen der Komponente ,,Virtuelle Maschine* und ,,WAR Artefakt* vorzu-
nehmen. Hierdurch ist die Sprache sehr flexibel einsetzbar, allerdings nicht
sehr Cloud-spezifisch. Aus dem gleichen Forschungsprojekt stammt auch
der Ansatz von Ferry et al. [37], [38]. In diesem Ansatz wird mittels Mo-
dellierung ein anbieterunabhangiges Modell erstellt, dann transformiert und
anbieterunabhangig deployt. Der Ansatz ermdglicht damit zwar ein verteil-
tes System anbieterunabhéngig zu deployen, die Beschreibungssprache
konzentriert sich aber nur auf die Struktur des verteilten Systems. Es kann
vom Modellierer nicht sichergestellt werden, dass die Softwarestacks aller
virtuellen Maschinen des verteilten Systems bei allen beteiligten Anbietern
gleich ist. Damit konnte es sein, dass das gestartete verteilte System nicht
lauffahig ist. Auch gibt es in der Beschreibungssprache keine Mdglichkeit,
die anbieterspezifische Cloud-Infrastruktur mehrerer Anbieter zu modellie-
ren.

Seit 2013 ist mit TOSCA auch ein Standard flir das Beschreiben von
verteilten Systemen in der Cloud verfugbar [105]. Er wird von der OASIS
standardisiert und findet einige Unterstiitzung in der Industrie. Der Fokus
des Standards liegt dabei stark auf Deploymentprozessen, die mit einer
Business-Prozess-Beschreibungssprache formalisiert sind und ausgefiihrt
werden kénnen. Zudem ist es mdglich, mit TOSCA die Struktur der An-
wendung zu formalisieren. TOSCA bietet dem Anwender viele Freiheiten,
was auch ein Nachteil des Standards ist. Obwohl er Cloud-spezifisch sein
soll, fehlen derzeitig &hnlich wie bei dem Ansatz Pim4Cloud konkrete
Cloud-Elemente fiir einen sinnvollen Einsatz. Im Zuge dieser Arbeit und
eines Forschungsprojekts in Zusammenarbeit mit der Deutschen Telekom
wurde eine Studie zu TOSCA fiir die OASIS erstellt, im Rahmen derer
insbesondere die zu hohe Flexibilitat und der geringe Cloud-Bezug als
derzeitige Hemmnisse fir den praktischen Einsatz von TOSCA identifiziert
wurden [65], [66]. Die Standarisierungsorganisation OASIS wurde im
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Rahmen der Durchfiihrung der Studie auf diese Nachteile hingewiesen. Als
moglicher Ldsungsansatz wurden zudem Forschungsergebnisse dieser
Arbeit prasentiert.

Ein weiterer de-facto Standard wurde vom Amazon mit Cloud Forma-
tion [6] entwickelt. Mit Cloud Formation kénnen verteilte System auf der
Amazon Cloud beschrieben und gestartet werden. Da dieser Standard von
Amazon selbst entwickelt ist und auf die spezifischen Gegebenheiten der
Amazon-Angebote abzielt, ist es nicht moglich, andere Anbieter zu integ-
rieren und kann daher im Rahmen dieser Arbeit nicht genutzt werden. An
der Portierung der Cloud Formation Beschreibungssprache fiir OpenStack
wird in dem Projekt Heat [110] gearbeitet. Auch bei Heat ist es nicht még-
lich, ein verteiltes System anbieterunabhdngig zu beschreiben, sondern
lediglich die von Amazon entwickelte Beschreibungssprache auch in O-
penStack einzusetzen.

Aus der Industrie gibt es mit IBM einen Anbieter von vorwiegend pri-
vaten Cloud-L6sungen, der mit UrbanCode Deploy [56] und SmartCloud
Provisioning [55] Lésungen fiir Automatisierung des Deployments von
verteilten Anwendungen bereit halt. UrbanCode Deploy ermdglicht es,
hierbei verschiedene Deployment-Prozesse zu automatisieren, zu orchest-
rieren und Konfigurationen zu verwalten. Dadurch lassen sich Softwarein-
stallationen automatisiert auf einer groBen Anzahl an Systemen deployen.
UrbanCode I&sst sich zusammen mit SmartCloud einsetzen, um so auch die
IBM Cloud Infrastruktur zu verwalten. So lassen sich auch verteilte Syste-
me automatisiert in der IBM Private-Cloud deployen.

Fur die Cloud-Management Losung Openstack wurde von Canonical
Juju [24] entwickelt. Ahnlich wie die properitaren Losungen von 1BM
ermdglicht es Juju fur Openstack Deployments mittels einer formalen Be-
schreibung zu vereinfachen. Hierfur wird auch ein Editor angeboten, der
die Erstellung von Deploymentbeschreibungen erleichtert. Ahnlich wie bei
IBM liegt auch bei Juju der Fokus auf einer einzelnen Cloud-Management-
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Losung und es werden keine anbieterunabhéngigen Deployments unter-
stutzt.

3.2.3 Deploymentplanung

Hummer et al. [54] beschaftigen sich mit den Softwareinstallationsprozes-
sen, die beim Deployment notwendig sind. Viele der existierenden Auto-
matisierungstools wie Chef [111] verlangen von den Installations-Skripts,
dass diese ,,idempotent” sind. Das hei8t mehrfach ausfiihrbar, ohne dass
dasErgebnis verdndert wird. Ihr Ansatz beschaftigt sich mit der Frage, wie
Installationsanweisungen im Rahmen von Deploymentprozessen auf Idem-
potenz getestet werden kdnnen.

Lascu et al. [75], [76] und Cosmo et al. [28] beschreiben in ihren auf
Aeolus (siehe Kapitel 3.2.2) aufbauenden Arbeiten, wie man den Soft-
wareinstallationsprozess besser planen und optimieren kann. Inshesondere
wird dabei die Frage betrachtet, wie komplexe Software-Installationen so
geplant werden koénnen, dass diese ohne Dead-Locks durchfihrbar ist.
Ahnlich wie das unterliegende Aeolus Modell fokussiert dieser Ansatz die
Softwarepakete auf dem verteilten System und nicht die Cloud-
Infrastruktur. Das Aeolus Modell sowie Optimierungen auf ihm lassen sich
zusammen in der in dieser Arbeit vorgestellten Deployment-Methode ein-
setzen und kdnnen diese erweitern.

3.2.4 Zusammenfassung

Sowohl in der wissenschaftlichen Forschung wie auch im industriellen
Umfeld existiert bereits eine Vielzahl von Ansétzen, die sich dem Themen-
gebiet modellbasierte Methoden flir das anbieterunabhéngige Deployment
von verteilten Systemen widmen. Einige beschéftigen sich mit den
Deploymentprozessen, andere mit der Modellierung selbst und wieder
andere mit der Planung des Deployments. Fur die Notfallwiederherstellung
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in der Cloud wird ein Ansatz benétigt, mit dem ein verteiltes System auto-
matisiert bei verschiedenen Cloud-Anbietern deployt werden kann. In den
verwandten Arbeiten gibt es keinen solchen Ansatz. Viele der Ansétze
konzentrieren sich auf einzelne Anbieter oder sind so generisch, dass sie
zwar fur die Anwendung im Kontext der Absicherung verteilter Systeme
adaptiert werden konnten, gleichzeitig aber durch den generischen Ansatz
der Vorteil der Modellierung verloren geht. Dies trifft insbesondere auf den
einzigen offiziellen Standard, TOSCA, zu. Durch den generischen Ansatz
dieses Standards ist dieser nicht mehr Cloud-spezifisch und unterstiitzt den
Nutzer des Standards ungentigend, wenn es darum geht, ein verteiltes Sys-
tem zu beschreiben und bei verschiedenen Anbietern auszufiihren. Alle in
diesem Kapitel vorgestellten Ansétze sind nochmals in Tabelle 3 darge-
stellt und nach ihrem Fokus, der Anwendbarkeit auf das Cloud Computing
und ob sie nativ die Spezifikation des Deployments fiir mehr als einen
Anbieter gleichzeitig erlauben, kategorisiert.

Im folgenden Kapitel 4 wird eine Methode zur Notfallwiederherstellung
entwickelt, die eine Methode zum anbieterunabhéngigen Deployment von
verteilten Systemen voraussetzt. Da es, wie in diesem Kapitel dargelegt,
keine solche Deployment-Methode gibt, wird in Kapitel 5 eine solche vor-
gestellt. Die Methoden-Kapitel 4 und 5 bilden zusammen mit deren Im-
plementierung in Kapitel 6 die Methode ,,Cloud Standby“ und damit den
Beitrag dieser Arbeit.
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Tabelle 3: Ubersicht der Verwandten Arbeiten zum Themengebiet modellbasierte
Deployment-Methoden

Ansatz

Fokus

Cloud

Anbieter-
unabhangigkeit

Mietzner et al. [97], [98]

Sampaio et al. [117]
Arnold et al. [5]

Eilam et al. [34], [35]
Konstantinou et al. [72]

Kalantar et al. [64]

Maximilien et al. [92], [93]

Cosmo et al. [29]
Catan et al. [26]
Brandtzeeg et al. [17]
Ferry etal. [37], [38]
TOSCA [105]

AWS Cloud
Formation [6]

Heat [110]

IBM UrbanCode
Deploy [56]

IBM SmartCloud
Provisioning [55]
Canonical Juju [24]
Hummer et al. [54]
Lascu et al. [75], [76]
Cosmo et al. [28]

Prozessmodellierung
Prozess
Modelltransformation
Modelltransformation
Beschreibungssprache
Beschreibungssprache
Beschreibungssprache
Beschreibungssprache
Beschreibungssprache
Beschreibungssprache
Beschreibungssprache

Beschreibungssprache
Beschreibungssprache
Beschreibungssprache

Prozessautomatisierung

Beschreibungssprache

Beschreibungssprache

Softwaredeploymenttests

Deployment Planung

Deployment Planung

Public/Private
Public/Private
Nein

Nein

Public/Private
Public/Private
Public/Private
Public/Private
Public/Private
Public/Private
Public/Private

Public/Private

Public

Public/Private

Private

Private

Public/Private

Ja

Ja

Nein
Nein
Nein
Ja

Nein
Nein
Nein
Nein
Nein

Ja

Nein

Nein

Nein

Nein

Nein
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4. Methode zur Notfallwiederherstellung

Cloud Standby hat das Ziel, ein Notfallsystem mit einem kostenginstigen
Warm-Standby-Ansatz in der Cloud vorzuhalten. In Kapitel 3.1 wurde
gezeigt, dass es in den Verwandten Arbeiten keinen Ansatz gibt, der es
ermdglicht, ein verteiltes System anbieterunabhéngig in der Public-Cloud
abzusichern und so von den Kostenvorteilen des Cloud Computing zu pro-
fitieren. Viele der Ansétze unterstiitzen keine verteilten Systeme [32], [69],
konzentrieren sich auf das teurere Hot-Standby [25], [32], [102], [115],
[135] oder betrachten Warm-Standby in der Cloud nur aus der Kostensicht
[112], [134].

Daher wird im Zuge dieser Arbeit eine neue Methode zu Notfallwie-
derherstellung, bestehend aus einem Notfallwiederherstellungsprozess,
dem dazugehdrigen Aktualisierungsprotokoll und einer Entscheidungsun-
terstiitzung zur Konfiguration, entworfen. Die hier vorgestellte Methode
basiert dabei auf den ersten Ideen fiir Warm-Standby in der Public Cloud,
die in den verwandten Arbeiten prasentiert wurden [69], [134]. Die Zustén-
de eines Standby-Systems, wie es in der Literatur beschrieben wird, sind
vereinfachend in Abbildung 26 dargestellt. Wéhrend der Laufzeit des Pro-
duktiv-Systems wird das Standby-System regelmdRig aktualisiert und beim
Eintritt eines Notfalls wird der Notbetrieb gestartet.

Notfall

eingetreten

[ [ v

Laufzeit Aktualisierung ‘ Notbetrieb ’

A |
Normalzustand
wiederhergestellt

Abbildung 26: Zusténde eines Standby Systems
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In diesem Kapitel® wird eine neue Methode zur Notfallwiederherstellung
prasentiert, die wie beststehende Ansétze auf periodischen Aktualisierun-
gen basiert, jedoch auf verteilte Systeme anwendbar ist, bestehende Daten-
sicherungs-Methoden integriert und ein Notfallsystem in der Cloud vorhélt
(siehe Abbildung 27).

= @ Notfallsystem | (o .. __. update | Datensicherungs-
S (RS) Methode
Z 2

3] A A

E deployen/verwalten H
! backup E

Deployment N @0 >| Primirsystem
Methode deployen (PS)

A

Methode zur
Notfall-
wiederherstllung

Primar-
Cloud (C1)

Cloud Standby

Abbildung 27: Methode zur Notfallwiederherstellung im Kontext der anderen Me-
thoden bei Cloud Standby (vgl. [86])

Hierzu werden die zuvor vorgestellten allgemeinen Zusténde eines Stand-
by-Systems detailliert (siehe das UML-Zustandsdiagramm in Abbildung
28). Ist das Primarsystem'! (PS) einmal gestartet, so wird das Notfallsys-

10 Tejle dieses Kapitel wurde bereits versffentlicht [84]-[86]

" siehe hierzu auch die Annahmen iber den Aufbau von verteilten Systemen im

Rahmen dieser Arbeit in Kapitel 4.2.1 und die kritische Betrachtung in Kapitel 8.2
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tem oder auch Recovery System (RS) periodisch gestartet und mit Hilfe der
Datensicherung aktualisiert. Féllt die Primarcloud (C1) aus, so wird das
Notfallsystem deployt und bernimmt den Produktivbetrieb.

[C1 lduft]
Ausfall
. [C1 ausgefallen]
PS Laufzeit
[C2 ausgefallen]

[Update Intervall]

PS Laufzeit + .
‘éGS DeploymenD»Qs AktualisicrcD—>Gs DeploymenD—)( RS Laufzeit )

[C1 ausgefallen]
RS Laufzeit +
PS Deployment [C1 lduft]

Abbildung 28: Cloud Standby Systemzusténde (vgl. [86])

Die Zusténde, die das System haben kann, sind wie folgt beschrieben:

PS Deployment — Weder das Primar- noch das Notfallsystem laufen,
und zunachst muss das Primérsystem gestartet werden. Nachdem das
Primérsystem gestartet ist, geht das System automatisch in den nachsten
Zustand (ber.

PS Laufzeit und RS Aktualisieren — Das Primdrsystem lauft nun pro-
duktiv und es werden regemaRig Datensicherungen durchgefiihrt. Paral-
lel dazu wird das Notfallsystem hochgefahren und der aktuelle Zustand
der Datensicherung eingespielt. Ist das Notfallsystem auf dem neusten
Stand, wird es automatisch heruntergefahren, und das Cloud Standby
System geht in den n&chsten Zustand uber.

PS Laufzeit — In diesem Zustand lauft lediglich das Priméarsystem. Das
Notfallsystem ist inaktiv, um so Kosten zu sparen. Nachdem das ,,Up-
date Intervall* abgelaufen ist, wird das Notfallsystem wieder automa-
tisch gestartet und zuriick in den Zustand ,,PS Laufzeit und RS Aktuali-
sierung” gekehrt. Das Cloud Standby System bewegt sich so lange zwi-

77



Cloud Standby

schen diesen Zusténden hin und her, bis ein Notfall eintritt und das Not-
fallsystem deployt werden muss.

RS Deployment — Das Notfallsystem wird gestartet. Die Dauer des
Deployments ist davon abhéngig, wie lange die letzte Aktualisierung
des Notfallsystems her ist. Wurde gerade die aktuelle Datensicherung
zuriickgespielt, so kann das Notfallsystem schnell gestartet werden.
Liegt diese Aktualisierung jedoch bereits langer zuriick und haben sich
in der Zwischenzeit viele Daten angesammelt, so dauert das Deploy-
ment entsprechend langer. Sobald das Notfallsystem lauft, wird auto-
matisch in den néchsten Zustand ibergegangen.

Notfallsystem Laufzeit— Das Notfallsystem lauft und hat den Produk-
tivbetrieb Gbernommen. Anfragen von aufRen werden nun automatisch
an das Notfallsystem gerichtet und nicht mehr an das Priméarsystem.
Das Notfallsystem nutzt jetzt dieselben Datensicherungslésungen wie
das Priméarsystem, um neu hinzugekommene Daten zu sichern. Sobald
festgestellt wird, dass der primare Cloud-Anbieter wieder verfugbar ist,
erfolgt ein automatischer Ubergang in den Zustand ,Notfallsystem
Laufzeit, Primarsystem Deployment*.

RS Laufzeit, PS Deployment — Der primare Cloud-Anbieter ist wieder
verflighar, das Primdrsystem wird angestartet und auf den aktuellen
Stand gebracht. Lauft das Notfallsystem, so wird der Produktivbetrieb
vom Notfallsystem auf das Primérsystem tbertragen und automatisch in
den néchsten Zustand tibergegangen.

Ausfall — Sollten sowohl C1 als auch C2 gleichzeitig ausfallen, so ist
der Geschéftsprozess unterbrochen und es ist nicht mehr méglich das
RTO zu erflillen. Das Primérsystem muss, wenn C1 wieder lauft, kom-
plett neu deployt werden.

Dabei ist zu beachten, dass es zwischen den regelméaRigen Datensicherun-
gen und der Aktualisierung des Notfallsystems keinen festen Zusammen-
hang gibt. Die Datensicherung richtet sich nach dem Datensicherungs-
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Intervall, das durch das RPO bestimmt wird und die Aktualisierung nach
dem Update-Intervall, welches wiederum durch das RTO festgelegt wird
(siehe dazu die experimentell bestimmte Formel fiir das RTO in Abhéngig-
keit des Update-Intervalls aus Kapitel 7.2.2). Dieser Nicht-Zusammenhang
ist exemplarisch in Abbildung 29 dargestellt.

Primérsystem Datensicherung Notfallsystem
T T T
| . | |
| Sichern | |
[ L —_
I | |
[ ———————————— | o=
! | | ERE
! | | S5
3 2
| | | M2
| Sichern ; ;
_— > —_
c | |
i Aktualisieren |
< -

|
|

Sichern

[

Update
Intervall

Sichern

{

Aktualisieren

J
|

[

Abbildung 29: Exemplarische Darstellung des Nicht-Zusammenhangs des Update-
und Backup-Intervalls als UML Sequenzdiagramm (vgl. [86])

Es wird deutlich, dass die Datensicherung in einem anderen Intervall als
die Aktualisierung (Update) des Notfallsystems durchgefihrt wird und dass
es deshalb zu Problem mit der Konsistenz kommen kénnte. Auf diese Prob-
lematik wird in Kapitel 4.2.3 ndher eingegangen. Weiterhin wird in dieser
Arbeit davon ausgegangen, dass der Zusammenhang von Datensicherung
des Primdrsystems und Aktualisierung des Notfallsystems unabhéngig ist.
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Es konnte jedoch sein, dass es in Ausnahmeféllen Zusammenhénge gibt. So
kodnnte es passieren, dass eine Datensicherung sehr lange dauert und damit
bei zwei Aktualisierungen der gleiche Datensatz riickgesichert wird oder
dass die Datensicherungsmethode nicht erlaubt, differentielle Datenricksi-
cherungen durchzufiihren. Diese Fragestellungen sind Teil der zukinftigen
Avrbeiten, die aufbauend auf diese Arbeit ausgefiihrt werden sollten.

Im Folgenden werden zunachst die Anforderungen sowie die Annah-
men an die neue Methode dargestellt und anschlieBend die Formalisierung
des Notfallwiederherstellungsprozesses, des Aktualisierungsprotokoll und
dar Entscheidungsunterstiitzung, wie in Abbildung 30 dargestellt, présen-
tiert. Als Unterstiitzung fir die Nutzung der neuen Methode wird im An-
schluss eine Entscheidungsunterstiitzung présentiert, mit deren Hilfe die
Methode zur Notfallwiederherstellung bewertet und konfiguriert werden
kann.

&

] - — - — - —
B, I ) | | |
§ E E | l\lll‘:trt;ilelr:l:fldzl:_ | |Aktualisicrungs-| | Entscheidungs- |
£ 232 8 protokoll . unterstiitzung . Methode
5E% | prozess
=€ | |

=l - —

z.

UML-AKktivitits- Textuell Textuell/ =
Modellierung Mathematisch Formalisierung

Abbildung 30: Formalisierung der Notfallwiederherstellungsmethode

4.1  Angestrebte Eigenschaften

Die in dieser Arbeit vorgestellte Methode zur Notfallwiederherstellung hat
die Eigenschaften, dass sie es ermdglicht, ein verteiltes System anbieterun-
abhéngig abzusichern und bestehende Datensicherungslésungen als Teil
der Replikation zu integrieren.
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4.1.1 Anbieterunabhéngigkeit

Soll ein verteiltes System gegen den Ausfall eines ganzen Anbieters abge-
sichert werden, so ist die Anbieterunabhangigkeit eine wichtige VVorausset-
zung. Selbst wenn ein Anbieter vermeintlich als ausfallsicher gilt, kann es
bei ihm zu Ausfallen kommen [88]. Verldsst man sich auf einen Anbieter,
so fiihrt das auRerdem zu seinem Single Point of Failure und damit zu ei-
nem Risiko, das es im Notfallmanagement zu vermeiden gilt [4].

Bei der Schaffung einer neuen Methode zur Notfallwiederherstellung
muss also darauf geachtet werden, dass ein verteiltes System nicht bei dem
gleichen Anbieter, bei dem es auch betrieben wird, abgesichert wird. Das
Notfallsystem muss anbieterunabhéngig sein und da selbst etablierte Fir-
men unvorhergesehen vom Markt verschwinden kénnen [33], sollte man
auch das Notfallsystem nicht fest an einen zweiten Anbieter binden. Das
ganze Notfallwiederherstellungs-System sollte so flexibel gestaltet werden,
dass der zweite Anbieter bei Bedarf ausgetauscht werden kann.

4.1.2 Integration bestehender Datensicherungs-Methoden

GemaR einer Studie des BMWi flihren 94% der KMU in Deutschland be-
reits regelméRig Datensicherungen durch [19]. Beim Entwurf einer neuen
Notfallwiederherstellungs-Methode wére es daher nicht sinnvoll, diesen
Aspekt auBRen vor zu lassen und ebenfalls eine neue Methode zur Datensi-
cherung zu entwerfen. Ziel dieser Arbeit ist daher nicht, die Kennzahl des
RPO zu adressieren, sondern den RTO bei gegebenem RPO zu reduzieren.
Es wird also davon ausgegangen, dass das verteilte System durch etablierte
Verfahren im Rahmen des Notfallmanagements abgesichert wurde, und es
ist Ziel dieser Arbeit, diese etablierten Verfahren zu integrieren Im Rahmen
der BIA wurde auch fir die einzelnen Systeme das RPO festgelegt, und die
Daten sind an einer zentralen Stelle jederzeit und automatisiert zugreifbar.
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4.1.3 Integration bestehender Deployment-Methoden

Im Rahmen der Methode zur Notfallwiederherstellung ist es notwendig,
das Notfallsystem bei einem Ausfall des Primérsystems vollautomatisch zu
deployen. Hierzu wird eine Deployment-Methode benétigt, die ein verteil-
tes System anbieterunabhéngig deployen und dabei moéglichst Riicksiche-
rungen aus der Datensicherung initiieren kann. In Kapitel 3.2 wurden hier-
zu verschiedene Ansétze aus der Literatur vorgestellt. Wie jedoch auch in
Kapitel 3.2 dargestellt, eignet sich keiner der Ansétze, um im Rahmen der
Notfallwiederherstellung eingesetzt zu werden. Daher wird in Kapitel 5
eine modellbasierte Deployment-Methode vorgestellt, die speziell fiir die
Absicherung mittels der hier vorgestellten Methode zur Notfallwiederher-
stellung entwickelt wurde.

4.2  Annahmen und Terminologie

Bei der Entwicklung der Methode zur Notfallwiederherstellung wurden
gewisse Annahmen zu verteilten Systemen, dem zugrundeliegenden Feh-
lermodell und zu verschiedenen Arten von Konsistenz getroffen, die nun
diskutiert werden.

4.2.1 \Verteiltes System

Wird in dieser Arbeit von einem ,,System* gesprochen, so ist immer ein
verteiltes System gemeint. Wie in Kapitel 2.2 beschrieben, bestehen ver-
teilte Systeme aus einem oder mehreren Servern, die miteinander kommu-
nizieren. Verteilte Systeme konnen dabei sehr einfach sein (Client-Server
Anwendung) oder sehr komplex mit redundanten Servern in verschiedenen,
weltweit verteilten Cloud-Rechenzentren.

Im Rahmen dieser Arbeit, die sich auf KMUs und die Absicherung ih-
rer Systeme Kkonzentriert, wird davon ausgegangen, dass diese ein
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Mehrserver-System betreiben, das innerhalb eines einzelnen Cloud-
Rechenzentrums l&uft. Dieses kann spezielle Merkmale aufweisen, wie
dass es in verschiedene Verfugbarkeitszonen aufgeteilt ist, nicht jedoch
Uber mehrere Standorte. Die Griinde warum ein System als verteiltes Sys-
tem und nicht als Monolith deployt ist, sind vielféltig. So ist es méglich,
durch die Verteilung auf verschiedene Server grofler Nachfrage besser
gerecht zu werden oder auch das System an sich robuster zu gestalten. Im
Rahmen der Methode zur Notfallwiederherstellung werden diese ,,Interna“
an die Deployment-Methode delegiert, sodass aus der Notfallwiederherstel-
lungssicht das verteilte System ,,als Ganzes* betrachtet wird und auch als
solches abgesichert werden kann. Es also wird lediglich gefordert, dass
eine Deployment-Methode existiert, die das verteilte System (inkl. aller
Konfigurationen z.B. der Server und des Netzwerks) vollautomatisch bei
verschiedenen Anbietern deployt und dass das System mittels einer beste-
henden Datensicherungs-Methode regelmalRig gesichert wird.

Da sowohl fiir das Notfallmanagement als auch auch fur verteilte Sys-
teme eigene Ausfall- bzw. Fehlermodelle existierten (siehe Kapitel 2.1.1
und 2.2.2), wird im Folgenden ein neues Fehlermodell, das in dieser Arbeit
Anwendung findet, entwickelt.

422 Fehlermodell

Wie in Kapitel 2.1.1 dargestellt, gibt es im Bereich des Notfallmanage-
ments verschiedene Ausfallklassen, die die Schwere eines Ausfalls be-
schreiben. Diese reichen von einer einfachen Stérung innerhalb eines Re-
chenzentrums bis hin zu einer Katastrophe, also einem Grol3schadensereig-
nis bei dem sogar das Leben und die 6ffentliche Ordnung in Gefahr sind.
Dieser Makro-Sicht stehen die verschiedenen, feingranularen Fehlerzu-
stdnde eines verteilten Systems gegentber (siehe Kapitel 2.2.2), die Fehler
von einem Absturz des gesamten System bis hin zu fehlerhaften Nachrich-
ten abdecken. Das in dieser Arbeit angenommene Fehlermodell ist in Ta-
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belle 4 dargestellt. Die Arbeit fokussiert dabei auf den Bereich des Not-
falls, kénnte aber auch bei Stérungen oder Krisen zum Einsatz kommen.

Tabelle 4: Zugrunde liegendes Fehlermodell (der Fokus der Arbeit liegt auf dem
grauen Bereich)

Ausfallklasse Fehlerzustand Betroffen Vorsorge durch
Eines oder
Katastrophe Absturzausfall mehrere Rechen- Nicht méglich
zentren
Eines oder Krisenmanagement,
Krise Absturzausfall mehrere Rechen- Einddmmen von
zentren Notfallen
Notfallmanagement,
Notfall Absturzausfall Rechenzentrum Notfall-
wiederherstellung
Absturzausfall, Dienst-
Stérun ausfall, Zeitbedingter Verteiltes System Stérunasmanagement
9 Ausfall, Antwortfehler, oder Teile davon 9 9
Byzantischer Fehler

Eine Katastrophe ist ein GroRschadensereignis, bei dem aus IT-Sicht min-
destens ein Rechenzentrum, wahrscheinlich sogar mehrere betroffen sind.
Durch den Ausfall des gesamten Rechenzentrums sind auch alle Systeme in
dem Rechenzentrum durch einen Absturzausfall betroffen. Als Unterneh-
men ist es nicht mdglich sich auf eine Katastrophe vorzubereiten.

Ahnlich wenige Vorbereitungsméglichkeiten hat man gegen eine Krise.
Auch hier ist zu erwarten, dass mindestens ein, vielleicht sogar auch meh-
rere Rechenzentren betroffen sind und alle Server und Systeme in diesen
Rechenzentren ausfallen, d.h. den Zustand eines Absturzausfalls haben.
Durch ein funktionierendes Notfallmanagement kann sichergestellt werden,
dass sich keine Notfélle zu Krisen ausweiten.
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Ein Notfall ist ein Schadensereignis, das nicht im normalen Tagesge-
schéft bewaltigt werden kann, sondern eines speziellen Notfallmanage-
ments bedarf. Im Rahmen dieser Arbeit wird davon ausgegangen, dass dies
aus IT-Sicht bedeutet, dass das Rechenzentrum oder der Anbieter bei dem
sich ein verteiltes System befindet komplett ausgefallen ist und damit auch
zu einem Absturzausfall des abzusichernden verteilten Systems fuhrt. Der
Notfall kann nur damit Gberwunden werden, dass das verteilte System in
einem anderen Rechenzentrum als Notfallsystem bereitgestellt wird. Die
Bereitstellung eines Notfallsystems ist hierbei auch der Fokus dieser Arbeit
und andere Fehlerklassen werden explizit nicht behandelt.

In den Bereich der Stoérung fallen alle anderen Beeintrachtigungen des
verteilten Systems und damit auch alle in Kapitel 2.2.2 beschriebenen Feh-
lerklassen. Selbst Aussturzausfalle, die das komplette verteilte System
betreffen, aber innerhalb kurzer Zeit durch MaRnahmen des Stérungsma-
nagements behoben werden kdnnen, befinden sich auBerhalb des Fokus
dieser Arbeit. Zwar konnte sich das Stérungsmanagement entscheiden, zur
Uberbriickung der Storung das Notfallsystem zu nutzen, die in dieser Ar-
beit vorgestellten Methoden und automatisierten Verfahren beziehen sich
jedoch ausschlieBlich auf einen Notfall nicht auf eine Stérung.

4.2.3 Konsistenz

Das Thema Konsistenz wird speziell im Bereich der verteilten Systeme und
Datenbanken sehr ausfiihrlich diskutiert. Immer wenn Daten aus Perfor-
manz- oder Sicherheitsgrinden redundant vorgehalten werden missen,
kommt die Frage auf, ob diese Daten auch konsistent gespeichert werden
kénnen. Wahrend speziell im Feld der relationalen Datenbanken haufig
eine strikte oder auch sequentielle Konsistenz [74] vorausgesetzt wird, so
gibt es im Cloud Computing immer haufiger den Ansatz, dass die Daten
innerhalb eines verteilten Systems nicht strikt konsistent sein mussen, son-
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dern nur innerhalb eines gewissen Zeitfensters eine Konsistenz ausweisen
missen [13].

Im Rahmen der Methode zur Notfallwiederherstellung kann auch zwi-

schen zwei verschiedenen Arten von Konsistenz unterschiedenen werden:
Die Konsistenz, die ein Datensicherungsabbild aufweist, und die des Not-
fallsystems im Vergleich zum Primdrsystem.

86

Datensicherungs-Konsistenz — Das Erstellen von Datensicherungen
obliegt der Datensicherungs-Methode. Wie bereits in Kapitel 2.3 darge-
legt, gibt es verschiedenste Arten der Datensicherung mit unterschiedli-
chen Vor- und Nachteilen. Auch gibt es fiir verschiedene Systeme (z.B.
relationale Datenbanken) angepasste Datensicherungsmethoden, die si-
cherstellen, dass die Datensicherung in einer Art und Weise erstellt
werden, in der sie auch problemlos riickgesichert werden kénnen. Eines
dieser Probleme konnte auftreten, wenn die Datensicherungs-Methode
die Konsistenz der Datensicherung nicht beachtet. So kdnnte es passie-
ren, dass offene Transaktionen in der Datensicherung gesichert werden
und bei einer Rucksicherung ein inkonsistentes Abbild des urspriingli-
chen Systems geschaffen wird. In dieser Arbeit wird davon ausgegan-
gen, dass die Datensicherungen, die (ber die bestehende Datensiche-
rungsmethode angefertigt werden, auch koinzident sind, da sie sonst
auch nicht im Rahmen anderer Riicksicherungsmafinahmen zu gebrau-
chen waéren. Es ist nicht Teil dieser Arbeit, daflir zu sorgen, dass diese
Konsistenz sichergestellt wird, sondern es wird angenommen, dass die
Datensicherungslésung es z.B. nicht zulésst, eine noch nicht abge-
schlossene Datensicherung auf ein anderes System riickzusichern (siehe
hierzu auch Abbildung 29). Unter Datensicherungs-Konsistenz versteht
man also den konsistenten Zustand einer Datensicherung, die von ei-
nem verteilten System angefertigt wurde.

Notfallsystem-Konsistenz — Im Gegensatz zur Datensicherungs-
Konsistenz, die rein durch die Methode zur Datensicherung beeinflusst
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wird, hat die hier vorgestellte Methode zur Notfallwiederherstellung ei-
nen Einfluss auf die Konsistenz der Daten, die vom Primdr- auf das
Notfallsystem gespiegelt werden. Wie in Kapitel 2.1.3 beschrieben,
wird bei der Notfallwiederherstellung immer auch eine Redundanz her-
gestellt und damit stellt sich unweigerlich die Frage nach Konsistenz.
So ist es speziell bei einem Warm-Standby-Ansatz sehr wahrscheinlich,
dass bei einem Ausfall des Priméarsystems offene Transaktionen (z.B.
Verkaufsprozesse) existieren, die mit dem Notfallsystem nicht zu Ende
gebracht werden kénnen, weil die Daten auf dem Notfallsystem zu alt
sind. Die Frage nach der Notfallsystem-Konsistenz ist also auch eng
mit dem RPO verbunden. Das RPO gibt ndmlich vor, wie viele Daten
bei einem Ausfall verloren gehen dirfen und damit auch, wie inkonsis-
tent das System aus Sicht den Kunden sein darf. Méchte man, dass aus
Sicht des Kunden gar keine Inkonsistenzen auftreten, so ist das Verfah-
ren der Warm-Standby-Notfallwiederherstellung nicht geeignet. Es
musste auf ein Hot-Standby oder sonstige Verfahren zur Vermeidung
von Inkonsistenzen ausgewichen werden. Unter Notfallsystem-
Konsistenz versteht man also den mdglichen inkonsistenten Zustand,
den ein Standby-System einnehmen kann, nachdem es wiederhergestellt
ist, aber auf Nutzerseite noch Transaktionen offen sind.

Nachdem nun sowohl die Anforderungen als auch die zugrundeliegenden
Annahmen beschrieben wurden, werden im Folgenden der konkrete Not-
fallwiederherstellungsprozess und das Aktualisierungsprotokoll beschrie-
ben.

Notfallwiederherstellungsprozess

Soll ein Notfallsystem nach einem grofRen Ausfall in Betrieb genommen
werden, so sind die Mdglichkeiten, die zur Verfugung stehen, davon ab-
héngig, welche Vorkehrungen getroffen wurden. Es kann nichts wiederher-

87



Cloud Standby

gestellt werden, was nicht zuvor per Datensicherung an einen sicheren Ort
gebracht wurde. Auch héngt die Zeit, die bendtigt wird, um ein Notfallsys-
tem in Betrieb zu nehmen, stark davon ab, inwieweit die Standby-
Ressourcen vorbereitet wurden, die Prozesse automatisiert sind und wo die
Daten in welchem Format vorgehalten werden. Der Prozess der Inbetrieb-
nahme setzt sich zusammen aus:

1. Beschaffung und Deployment der Server
2. Deployment der verteilten Anwendung
3. Ruckspielen der letzten Datensicherung

In der Literatur werden haufig die Datensicherung und die Bereithaltung
eines Notfallsystems vermischt oder synonym genutzt. In der Praxis wer-
den die zwei Verfahren auch Hand in Hand eingesetzt und mussen aufei-
nander abgestimmt sein. So macht es wenig Sinn, ein Notfallsystem in
Sekunden zur Verfligung zu haben, wenn die Daten nicht verfuigbar oder
sehr alt sind und sehr lange brauchen, um auf den neusten Stand gebracht
zu werden.

Der Notfallwiederherstellungsprozess, wie in Abbildung 31 dargestellt,
umfasst die Aufgaben der Uberwachung der Primar-Cloud, die Initialisie-
rung und Beendigung des Notbetriebs, sowie die Aktualisierung des Not-
fallsystems mit Hilfe des Aktualisierungsprotokolls.

Hierbei gibt es zwei nebenldufige Aktivitaten, die wahrend der Laufzeit
des Primarsystems durchgefiihrt werden missen: Uberwachung der Primér-
Cloud und Aktualisierung des Notfallsystems. Diese beiden Aufgaben
werden kontinuierlich durchgefiihrt und periodisch erneut gestartet, wie in
Abbildung 31 durch ein Zeit-Event modelliert.
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Uberwachungs-
Intervall

Primércloud )
iiberwachen = Notbetrieb |—|—|

Update

Primér- Intervall Primér-
system system
[gestoppt] [gestartet]

Notfallsystem
Primarsystem aktualisieren I'I'I

starten

Primér- Notbetrieb
system beenden I_I'I
[gestartet] T
Notfall-
system
[gestartet]

Abbildung 31: Notfallwiederherstellungsprozess (vgl. [86])

Gewisse Aktivitaten, wie z.B. die Aktualisierung des Notsystems, sind
jedoch an weitere Bedingungen geknipft. So darf sich das Notfallsystem
nur aktualisieren, sofern sich das Primérsystem im Zustand ,gestartet”
befindet. Dies wird im UML-AKktivitatsdiagramm dadurch verdeutlicht,
dass ,,Notfallsystem aktualisieren“ nur dann ausgefiihrt werden kann, wenn
zusétzlich der Objektknoten ,,Priméarsystem* den Zustand ,,gestartet” hat.
Ist das Priméarsystem gestoppt so kann auch nach Ablauf des ,,Update In-
tervalls“ die Aktivitat nicht ausgefiihrt werden.

Die Aktivitdt kann also nur dann ausgefiihrt werden, wenn das Primér-
system l&uft. Sollte dies nicht der Fall sein, ist der gesamte Prozess im
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Status ,,Notbetrieb* und das Notfallsystem hat den Produktivbetrieb tber-
nommen. Falls das Primérsystem gestoppt ist, so wird es, wenn die Pri-
maércloud wieder verfiigbar ist, automatisch gestartet. Das gesamte System
befindet sich nun wieder im Normalbetrieb und die Aktualisierung kann
ganz normal durchgefiinrt werden. Tritt bei der Uberwachung der Pri-
mércloud jedoch ein Fehler auf, d.h. ist diese nicht erreichbar, so wird in
den Notbetrieb Gbergegangen. Im Folgenden werden die einzelnen Aktivi-
taten im Detail beschrieben.

4.3.1 Notbetrieb starten

Der Notbetrieb wird gestartet, wenn ein Notfall eingetreten ist. Die Pri-
marcloud ist nicht mehr verflighar und damit ist der zu schitzende Ge-
schéaftsprozess unterbrochen. Nun muss das Notfallsystem so schnell wie
mdglich gestartet werden, damit es den Produktivbetrieb ibernehmen kann.
Das Anstarten des Systems wird von der Aktivitit ,Notbetrieb starten
durchgefiihrt.

Notbetrieb
Primér- Notfallsystem Notfall-
.—> system starten system
[gestoppt] [gestartet]
]
v
Notfallsystem L
Datensicherung Zugangspunkie @
- umschalten
aktivieren

Abbildung 32: Aktivitat ,,Notbetrieb starten“ (vgl. [86])

Der Notbetrieb ist dadurch gekennzeichnet, dass das Primérsystem ge-
stoppt ist (siehe Abbildung 32). Zunachst wird das Notfallsystem gestartet
und in den produktiven Zustand Uberfiihrt. Das heif’t, alle Zugriffe von
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aullen landen nun beim Notfallsystem, welches die Datensicherung in die
zentrale Datenbank durchfiihrt, sodass das RPO in der Zeit des Notbetriebs
nicht verletzt wird.

4.3.2 Notbetrieb beenden

Ist der Notfall voriber, das heilt die Primarcloud ist wieder verfiigbar und
das Primarsystem l&uft wieder, so kann der Notbetrieb beendet werden. Die
Aktivitat ,,Notbetrieb beenden* wird aus dem (bergeordneten Notfallwie-
derherstellungsprozess (siehe Abbildung 31) direkt nachdem das Primar-
system gestartet wurde, ausgefiihrt.

Notbetrieb beenden
Zugangspunkte Notfalll system
.—» Datensicherung
umschalten ..

deaktivieren

Notfallsystem Notfall-

system ——@
stoppen
[gestoppt]

Abbildung 33: Aktivitét ,,Notbetrieb beenden*

Ist die Primércloud wieder verfiigbar und das Primérsystem gestartet, so
wird der Notbetrieb kontrolliert beendet (siehe Abbildung 33). Beim Start
des Primérsystems werden die Zugangspunkte wieder auf dieses lbertra-
gen. Die Datensicherung lauft ab diesem Zeitpunkt auch wieder von dem
Primdrsystem in die gemeinsame Datenbank. Am Ende des Prozesses wird
das Notfallsystem gestoppt und wartet von da an auf seine néachste Aktuali-
sierung.
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4.3.3 Notfallsystem aktualisieren

Die Aktualisierung des Notfallsystems ist eine zentrale Aktivitat innerhalb
des Notfallwiederherstellungsprozesses. Sie wird periodisch nach dem
Ablauf des ,,Update Intervalls* gestartet. Nach der Haufigkeit, in der das
Notfallsystem aktualisiert wird, richtet sich auch die kleinstmdégliche
Deploymentzeit (siehe dazu auch Abbildung 34).

Notfallsystem aktualisieren

Notfallsystem Notfall-
system
starten [update]
'—l
Notfallsystem
Aktualisierung
ausfithren

‘—l

Notfall-
system —»@
[gestoppt]

o

Notfallsystem
stoppen

Abbildung 34: Aktivitat ,,Notfallsystem aktualisieren* (vgl. [86])

Die Aktualisierung des Systems kann nur gestartet werden, wenn das Pri-
marsystem lauft, d.h. das Gesamtsystem sich im Normalbetrieb befindet.
Hierbei wird zunéchst das Notfallsystem auf Basis der formalen Beschrei-
bung koordiniert und von der Deploymentsteuerung angestartet, um dann
die letzte Datensicherung auf das Notfallsystem zuriickzuspielen. Befindet
sich das Notfallsystem auf dem aktuellen Stand und sind sowohl die neuste
Version der Konfigurationsdaten als auch der Geschéftsdaten aufgespielt,
so werden die Daten im Dateisystem persistiert und das System gestoppt.
Beim nachsten Starten des Notfallsystems befindet es sich im gleichen
Zustand wie beim letzten Stoppen.
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4.4  Aktualisierungsprotokoll

Das Cloud Standby Aktualisierungsprotokoll setzt auf die bestehende Da-
tensicherung auf und nutzt diese als Datenquelle, um das Notfallsystem im
Rahmen der Daten-Replikation aktuell zu halten. Eine schematische Dar-
stellung des Aktualisierungsprotokolls findet sich in Abbildung 35.

S——
6 Daten-
Notfallsystem | [«— Sicherung
2| [3 9 f]0 ;
Deployment
Steuerung
1[4 s||n

Replikation |—
Steuerung

Abbildung 35: Aktualisierungsprotokoll

Im ersten Schritt ruft der Cloud Standby Controller die APl des Cloud
Managers auf und teilt diesem mit, dass alle am Notfallsystem beteiligten
VMs gestartet werden sollen. Der Cloud Controller hat dabei auf die Ab-
héngigkeiten zwischen den Komponenten des verteilten Systems zu achten
und daraus eine Startreihenfolge abzuleiten. Anschlieend setzt der Cloud
Manager in Schritt 2 die Startbefehle Cloud-intern um und startet die ein-
zelnen virtuellen Maschinen. Er uberprift weiterhin im 3. Schritt, wann
alle Maschinen gestartet sind und gibt dies in Schritt 4 an den Cloud
Standby Controller zuriick. Ist das gesamte Notfallsystem gestartet, so
beginnt der Cloud Standby Controller auf den einzelnen VMs im 5. und 6.
Schritt die letzte Datensicherung einzuspielen. Ist das Notfallsystem nun
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auf dem neusten Stand, wird dies der Replikationssteuerung im 7. Schritt
gemeldet, die mit den Schritten 8 bis 11 das Notfallsystem wieder stoppen.

4.5  Entscheidungsunterstitzung zur Wahl des Update-
Intervalls

Nachdem gezeigt wurde, welche Prozesse und Protokolle an der Methode
zur Notfallwiederherstellung beteiligt sind, stellt sich die Frage, wie genau
Update-Intervall zu wahlen ist. Die Wahl eines ,,guten” Update-Intervalls
ist hierbei nicht leicht zu treffen. Das Intervall hat einen groRen Einfluss
auf das erreichbare RTO und bestimmt die Kosten fiir die Absicherung.
Wird das Intervall zu grol3 gewéhlt, so ist es im Notfall vielleicht nicht
mdglich, das Notfallsystem in der vorgegebenen Zeit zu starten (es missen
zu viele Daten transferiert und integriert werden). Wir das Intervall zu klein
gewahlt, so entstehen unnétige Kosten, da das Notfallsystem zu haufig
aktualisiert wird, was nicht nétig wdre, da auch mit weniger Aktualisie-
rungsvorgangen das RTO zu erflllen wére. Die Entscheidung wie ein Up-
date-Intervall gewéhlt werden muss, héngt dabei von Faktoren wie dem
RTO oder der Anderungsrate der Daten ab. Eine Entscheidungsunterstiit-
zung, wie ein Update-Intervall zu wéhlen ist, wird in dieser Arbeit im
Rahmen der Evaluierung vorgestellt. Im Folgenden wird erlautert, wie ein
bestehendes verteiltes System zu untersuchen ist, wie die Kosten berechnet
werden und wie mittels einer Langzeitsimulation (unter Berticksichtigung
von Ausfallkosten) ein kostenneutrales Update-Intervall zu wéhlen ist. Die
hier vorgestellten Verfahren zur Bestimmung des Update-Intervalls werden
in Kapitel 7 auf einen konkreten Anwendungsfall angewandt um diese
Avrbeit zu evaluieren.
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4.5.1 Auf Basis des RTO

Die Wahl des Update-Intervalls hangt immer von dem konkreten Anwen-
dungsfall ab und ist so zu wahlen, dass hierdurch das vorgegebene RTO
eingehalten wird. Im Folgenden wird eine auf Beobachtung oder Experi-
menten basierende Bestimmung des Verhéltnisses von Update-Intervall
und RTO beispielhaft gezeigt. Eine vollstandige experimentelle Bestim-
mung anhand eines konkreten Anwendungsfalls wird in Kapitel 7.2 durch-
gefiihrt. In Abbildung 36 sind verschiedene Beobachtungspunkte abgetra-
gen, aus denen sich erkennen lasst, wie sich die Deploymentdauer des ver-
teilten Systems Uber die Zeit entwickelt.

O Beobachtet
— Linear
— Quadratisch

12507

1000

7507

Deploymentdauer

5007

2507

Abbildung 36: Beispielhafte Kurvenanpassung zur Bestimmung der Deployment-
zeit-Funktion in Abhangigkeit von der verstrichenen Zeit
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Diese Beobachtungen wurden mit Hilfe von Experimenten erhoben, indem
verschieden alte Vollsicherungen (siehe Kapitel 2.3.1) riickgesichert wur-
den und die Zeit fur die Ricksicherung gemessen wurde. Mit Hilfe einer
Kurvenanpassung wurde ein lineares und quadratisches Modell getestet.
Wie man leicht sehen kann, ist das Verhalten der Deploymentdauer in Ab-
schnitt, im dem die Experimente durchgefuhrt wurden, quadratisch. Es
ergibt sich also eine stetige Funktion, die eine Aussage dariiber macht, wie
sich die Deploymentzeit im Laufe der Zeit entwickelt. Das RTO sagt aus,
was die erlaubte Dauer ist, bis das Notfallsystem bereitstehen muss. Hier
ist also die Deploymentdauer das minimal mdégliche RTO. Skaliert man
nun noch mit dem Wissen, wie lange die einzelnen Vollsicherungen ausei-
nander lagen, die Zeit-Achse auf Minuten und bildet die Umkehrfunktion,
so erhdlt man eine Abschatzung fur die Deploymentzeit:

tDepl (tUpdateInt) < RTO

Fur das in Abbildung 36 dargestellte Beispiel sieht die Funktion
tupdaternts (RTO) wie in Abbildung 37 aus.

Ein derartiges Vorgehen ermdglicht es, eine Funktion der Deployment-
zeit und des RTO in Abhé&ngigkeit vom Update-Intervall fur ein konkretes
System zu bestimmen. Diese Funktionen dienen im Folgenden der Kosten-
berechnung und bei der Bestimmung eines sinnvollen Update-Intervalls als
Grundlage. Eine detaillierte Beschreibung des konkreten Vorgehens an
Hand eines Anwendungsfalls ist in Kapitel 7.2.2 beschrieben.
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Abbildung 37: Beispielhafte Darstellung von ty,qqterne (RTO)

4.5.2 Auf Basis von Kosten

Die Wahl des Update-Intervalls hat einen groRen Einfluss darauf, wie
schnell ein Notfallsystem zur Verfigung gestellt werden kann. Je geringer
die Vorgabe des RTO ist, umso hdufiger miissen Updates durchgefiihrt
werden und damit auch das Notfallsystem fiir Aktualisierungen gestartet
werden. Diese Startvorgange und damit auch die Aktualisierungen verursa-
chen Kosten. Die zusatzlichen Kosten fiir Cloud Standby setzen sich zu-
sammen aus der Summe der Laufzeitkosten der virtuellen Maschinen
cryntime den Speicherkosten fiir das Vorhalten der Images c25”™*?¢ und
den Netzwerkkosten. Da sich im Cloud Standby System das Backup und
das Notfallsystem im gleichen Rechenzentrum befinden und die Netzwerk-
kosten bei den groBen Anbietern nicht berechnet werden, werden diese
Kosten vereinfacht mit Null angenommen. Damit ergibt sich die folgende

Formel, die im Weiteren flr die Kostenbetrachtung genutzt wird:
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Nserver
runtime , ummw 36525*24
cost = oot
updatelnt
T 60
Nserver

+ Z co’T9¢ - size; - 12
i

Da die Abrechnung der virtuellen Maschinen bei den groRen Anbietern
stindlich erfolgt, muss bei jedem Update-Zyklus die Update-Dauer
(tupaate) Mit der Aufrundungsfunktion [-] auf die volle Stunde aufgerundet
werden. In diesem Kapitel wird die Methode zur Berechnung der Kosten
detailliert vorgestellt und in Kapitel 7.2.3 die Kosten der Absicherung fir
einen konkreten Anwendungsfall analysiert. Beispielhaft sind die Kosten in
Abbildung 38 dargestellt.
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Abbildung 38: Beispielhafte Darstellung der Kosten fur die Absicherung mit Cloud
Standby
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Uber die Untersuchung des Startverhaltens des Priméarsystems bei ver-
schieden alten Datensicherungen und der Berechnung der Kosten auf Basis
des Update-Intervalls kann nun bereits eine informierte Entscheidung ge-
troffen werden, was fur ein Update-Intervall gewahlt werden soll.

Gerade bei Standby-Ansétzen ist es jedoch interessant, auch die Kosten
auf lange Zeit hin zu untersuchen. Diese Arbeit konzentriert sich auf Not-
falle und gemaR des Fehlermodells aus 4.2.2 ist das der schwerwiegende,
langere Ausfall eines ganzen Rechenzentrums. Solche Ereignisse finden
lediglich sehr selten statt und es stellt sich daher auch die Frage, ob man
ein System (berhaupt gegen diese Art von Ausféllen absichern oder einen
solchen Ausfall nicht einfach hinnehmen sollte. Hierzu liefert diese Arbeit
eine auf Simulation basierende Entscheidungsunterstiitzung, die unter Be-
riicksichtigung der Ausfallkosten (cost,) eines Geschaftsprozess die lang-
fristigen Kosten ermittelt. Mit Hilfe dieser Entscheidungsunterstiitzung
lassen sich nun Bereiche identifizieren, in denen das Update-Intervall be-
liebig gewéhlt werden kann und die Absicherung giinstiger ist, wenn man
davon ausgeht, dass der Ausfall des Geschéftsprozesses Kosten verursacht.
Beispielhaft ist dies in Abbildung 39 dargestellt und wird detailliert in Ka-
pitel 7.3 anhand eines realistischen Anwendungsfalls illustriert.
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Abbildung 39: Beispielhafte Darstellung fiir Bereiche in denen Cloud Standby
glinstiger ist (grau)

Sind die Ausfallkosten auf Basis der als Teil von BCM durchgefiihrten
BIA (siehe Kapitel 2.1.4) bekannt, so kann mittels der hier vorgestellten
Simulation das Update-Intervall ermittelt werden, indem die langfristigen
Kosten mit Absicherung gleich den langfristigen Kosten ohne Absicherung
sind. Auch dieser Zusammenhang ist zunéchst beispielhaft in Abbildung 40
dargestellt und wird im weiteren Verlauf dieses Kapitels detailliert erklart.
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Abbildung 40: Beispielhafte Darstellung der Gesamtkosten mit (druchgezogene
Linie) und ohne Absicherung (gestrichelte Linie) und dem kostenneutralen Update-
Intervall im Schnittpunkt

Die Berechnung der Qualitatseigenschaften, wie Kosten oder Verfligbarkeit
fir ein Standby-System und der Vergleich mit einem System ohne Cloud
Standby (Standardsystem), stellt eine wichtige Entscheidungsgrundlage
sowohl bei der Einfilhrung als auch der Wahl des Update-Intervalls' dar.
Aufgrund der Struktur und der Natur von Standby-Systemen ist diese Be-
rechnung allerdings nicht trivial. So haben Standby-Systeme verschiedene
Zusténde (siehe Abbildung 28) und in jedem Zustand fallen andere Kosten,
wie die Laufzeitkosten, Ausfallkosten und so weiter an. Auflerdem erweist

12 Das folgende Kapitel ist bereits in den Arbeiten [84], [85] versffentlicht.
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sich die Bestimmung der Systemqualitat aufgrund der langen Zeitrdume
und der mdglichst geringen Ausfallwahrscheinlichkeiten (z.B. lediglich ein
Notfall alle zehn Jahre) als schwierig. Eine rein experimentelle Ermittlung
durch die jahrzehntelange Beobachtung eines Referenz-Systems ist nicht
mdglich. Es wird also eine Methode zur Berechnung der Qualitéatseigen-
schaften Uber einen langeren Zeitraum bendtigt.

Im Folgenden wird hierzu eine auf der Theorie der Markov-Ketten ba-
sierende Methode zur Berechnung vorgestellt’®. Die Grundidee ist, dass
liber einen Zustandsgraphen ein ,,Random Walk", also ein zufélliges Ab-
schreiten des Graphen gemaR der Ubergangswahrscheinlichkeiten, durch-
gefiihrt wird. Lasst man die Schrittzahl des Random Walks gegen unend-
lich gehen, so kann berechnet werden, mit welcher Wahrscheinlichkeit
jeder Zustand im Durchschnitt besucht wird. Aus dieser Wahrscheinlich-
keitsverteilung fir den Aufenthalt in jedem Zustand kénnen dann die Kos-
ten und die Verfligharkeit berechnet werden. Um diese Berechnung der
Qualitatseigenschaften tberhaupt mdglich zu machen, mussen fiir die Be-
rechnung zunéchst einige Variablen definiert und parametrisiert werden.
Einige der Parameter sind dabei experimenteller Herkunft, andere kdnnen
externen Quellen entnommen werden und wieder andere missen geschatzt
werden.

Speziell fir die Berechnung der Zeiten und Kosten ist die Struktur des
verteilten Systems eine wichtige Grundlage. Hierbei sind vor allem die
Anzahl der Server (ng.rver) Und die Kosten der Notfallcloud C2. Erst fur
einen konkreten Anwendungsfall (siehe Kapitel 7.1) lassen sich Startzeiten
in Abhéngigkeit von dem Update-Intervall berechnen. Tabelle 5 stellt die
zu parametrisierenden Zeitvariablen sowie die hier zugrunde gelegte Quelle
flr deren Parametrisierung dar.

13 Fir die Umsetzung der Berechnung in Maple, siehe Anhang A.1
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Tabelle 5: Temporale Parameter

Typ Variable Einheit Quelle
Dauer des initialen Deployments taept Minuten  Experiment
Update-Intervall tupaaterne  Minuten  Vorgabe
Updatedauer tupdate Minuten  Experiment
Dauer des Notfallsystem-Deployments  t,..p;;cq Minuten  Experiment
Dauer eines Notfalls terror Minuten  Annahme/Historisch

Zur Berechnung der Gesamtkosten mussen auch die Kosten fiir die Lauf-
zeit der einzelnen Server bekannt sein. Diese Daten lassen sich den Ange-
boten der Cloud-Anbieter entnehmen. Es ist dabei zu beachten, dass sich
liber einen so langen Betrachtungszeitraum die Kosten der Anbieter veran-
dern werden, die Inflation eine Rolle spielt und so weiter. Da jedoch in
dem hier vorgestellten Verfahren immer zwei Systeme verglichen werden
und beide Varianten auf Cloud Computing basieren, so fallen diese Kos-
teneffekte nicht so sehr ins Gewicht, da sie in beiden Systemen anfallen.
Dem Anwender des Verfahrens sollte diese Tatsache jedoch bewusst sein,
wenn es darum geht absolute Zahlenwerte zu berechnen. Hierfur ist es
notwendig nicht die realen Kosten der Cloud Anbieter zum aktuellen Zeit-
punkt zu wahlen, sondern die durchschnittlich zu erwarteten Kosten. Diese
Berechnung sollte durch Experten aus dem Feld der Okonomie durchge-
fiihrt werden und ist nicht Teil dieser Arbeit.

Zusatzlich ist fir die Kostenbetrachtung wichtig zu wissen, wie viel
Kosten/entgangene Gewinne dem Unternehmen entstehen, wenn das Sys-
tem nicht verfiigbar ist. Alle in der folgenden Betrachtung beriicksichtigten
Kostenarten sind in Tabelle 6 zusammengestellt. Auch die Berechnung
dieser Kosten ist Teil 6konomischer Berechnungen wie sie in der BIA
durchgefiihrt werden und daher nicht Teil dieser Arbeit.
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Tabelle 6: Monitare Parameter

Typ Variable Einheit Quelle
Primérer Cloud-Provider Kosten cost, Euro/h/Server Angebot
Sekundérer Cloud-Provider Kosten  cost, Euro/h/ Server Angebot
Nichtverfligharkeit Kosten cost, Euro/h Annahme/
Historisch

Die Verfligbharkeit der Cloud-Provider ist eine wichtige Grundlage fur die
Berechnung der Gesamtverfiigbarkeit des Systems und damit auch der
Kosten. Viele Cloud-Provider haben eine Verfligbarkeit in ihren SLA an-
gegeben. Diese Verfligbarkeit ist jedoch im Kontext dieser Berechnung
weniger interessant, da es im Rahmen dieser Arbeit nur um globale, langer-
fristige Ausfélle aufgrund von Katastrophen geht. Solch globale Ausfélle
sind in der Regel sogar wesentlich seltener als die in den SLA vereinbarten
Zahlen. Eine konservative Schatzung geht also von weitaus héheren Ver-
flgbarkeiten aus als in den SLA angegeben. Es kdnnen natiirlich aber auch
die Daten aus den SLA direkt bernommen werden. Die in Tabelle 7 be-
schriebene Verfligbarkeit gibt den Zeitraum an, in dem durchschnittlich
genau ein globaler Ausfall zu erwarten ist:

Tabelle 7: Verfugbarkeit der Cloud-Provider

Typ Variable Einheit Quelle
Primérer Cloud-Provider Verfig- avail, Jahre Historisch/Annahme
barkeit
Sekundérer Cloud-Provider avail, Jahre Historisch/Annahme

Aus den verschiedenen Zustanden des Zustandsdiagramms (siehe Kapitel
4, Abbildung 28) lassen sich Zusténde flr einen Zustandsgraphen, der die
Grundlage fur die weiteren Berechnungen darstellen soll, direkt ableiten.
Dabei wird noch ein Fehlerzustand eingefthrt, in den das System gelangt,
wenn sowohl der Primére als auch der Sekundare Cloud-Anbieter ausgefal-
len sind.
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Tabelle 8: Bezeichnung der Zusténde aus den Prozessschritten

System-Zustand Modell-Zustand
Primarsystem Deployment S,
Primarsystem Laufzeit S,
Primérsystem Laufzeit + Notfallsystem Update Ss
Notfallsystem Deployment Sy
Notfallsystem Laufzeit Ss
Notfallsystem Laufzeit + Priméarsystem Update Se
Fehler S;

Dabei entspricht S; der Bezeichnung fiir den Zustand i aus dem Zustands-
raum I. Um die Qualitatseigenschaften des Systems berechnen zu kénnen,
muss jedem der Zustande eine Aufenthaltsdauer zugeordnet werden. Dabei
wird angenommen, dass der Takt der Markov-Kette eine Minute betragt. Es
sei d; V i € I die Aufenthaltsdauer in einem Zustand S;, mit:

tinitDepl
tupdatelnt
tupdate
d:= tDepl (tupdatelnt)

terror - tDepl(tupdatelnt) - tinitDepl
tinitDepl

- terror -

Es wird deutlich, dass sich alle Aufenthaltsdauern auller d,, d, und ds mit
den zuvor festgelegten Parametern bestimmen lassen. Das Update-Intervall
tupaaterne 1St Teil der Konfiguration und hat einen grofen Einfluss auf die
Kosten und die Verfligbarkeit des Systems. Die Zeit, die fur das Hochfah-
ren des Notfallsystems benétigt wird (d,), hangt stark davon ab, wann auf
dmr Server das letzte Mal eine Aktualisierung durchgefuhrt wurde. Ist also
das Update-Intervall sehr grof3, vergroRert sich auch die Zeit fur das An-
starten des Notfallsystems. Dieser Zusammenhang hat zur Folge, dass bei
einer Erhdhung des Backup-Intervalls eine Reduktion der Deploymentzeit
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zu erwarten ist. Daraus ergibt sich wiederrum, dass die Funktion
tpept (tupaatent) Monoton steigend ist. Fir ds und d, wird angenommen,
dass die Zeit t,,..,, Unabhangig vom Einsatz eines Notfallsystems konstant
ist. Damit setzt sich die Laufzeit des Notfallsystems aus der Ausfallzeit
abzuglich der Notfallsystem-Deploymentzeit (d,) und der Zeit fir den
Ruckkehr in das Priméarsystem (d¢) zusammen.

Die Qualitatseigenschaften des Replikationssystems lassen sich mit Hil-
fe der Modellierung der Zusténde als Markov-Kette und einer Langzeitbe-
trachtung der Aufenthaltswahrscheinlichkeiten in den Zustdnden S berech-
nen. Aufgrund der Gedéchtnislosigkeit der Markov-Kette (Markov-
Eigenschaft) ist es jedoch nicht mdglich, die Aufenthaltsdauern direkt zu
modellieren. Eine Mdoglichkeit dies indirekt zu tun, ist die Aufenthaltsdau-
ern in Ruckkehrwahrscheinlichkeiten zu Uberfiihren. Diese missen so ge-
staltet sein, dass im Durchschnitt in d; der Falle der Zustand beibehalten
wird und in einem Fall der Zustand verlassen wird. Daraus folgt, dass die
Gesamtzahl der mdéglichen Félle d; + 1 betragt. Damit ist die Ruckkehr-
wahrscheinlichkeit A; V i € I zu berechnen:

2 =—Y yier
T 1t

Neben den Rickkehrwahrscheinlichkeiten werden auBerdem die Wahr-
scheinlichkeiten fir einen Ausfall bendtigt. Diese werden analog zu der
Rickkehrwahrscheinlichkeiten berechnet. Im Schnitt soll, normiert auf den
Iterationsschritt der Markov-Kette von einer Minute, einmal im Zeitraum
von avail;, i € {1,2} ein Ausfall stattfinden:

1
B= avail; * 365 * 24 * 60

i€ {1,2)
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Mit Hilfe der Wahrscheinlichkeiten l&sst sich nun die Markov-Kette MK,
fur Cloud Standby, wie in Abbildung 41 dargestellt, aufstellen.

T
m
-
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N \ ,
1 1-}\5-82 -
E\\ //
. s )

Abbildung 41: Markov-Kette fiir Cloud Standby (MK;) [84], [85]

Aus der Markov-Kette MK, kann direkt die Ubergangsmatrix P;, wie in

Abbildung 42 dargestellt, abgelesen werden
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M 1-M—5 0 0 0 €1 0
0 A, 1-A—& & 0 0 0
0 1—-23—¢ A3 & 0 0 0
0 0 0 Ay 1—2,—¢, 0 €
0 0 0 0 As 1-25—¢, &
0 1—2 —¢&, 0 0 0 A6 €
1-2, 0 0 0 0 0 Ay

Abbildung 42: Ubergangsmatrix P; zu MK, [84], [85]

Da am Ende die Eigenschaften von Cloud Standby mit denen des urspriing-
lichen Systems verglichen werden sollen, missen im néchsten Schritt die
Markov-Kette MK, und die Ubergangsmatrix P, als Referenz fir das Sys-
tem ohne Cloud Standby erstellt werden. Die beiden Ketten unterscheiden
sich darin, dass kein Update durchgeflhrt wird, also t,,qqteme = © geht,
die Aufenthaltsdauern in den Zustdnden S; — Sg gleich null sind und kein
zweiter Anbieter vorhanden ist, die Ausfallwahrscheinlichkeit €, also 1
entspricht. Wendet man diese Parameter auf MK; an, so sind die Zusténde
S< und S, nicht mehr erreichbar. Der Zustand S, geht mit der Wahrschein-
lichkeit von 1 also unmittelbar in S, ber und kann daher mit S, zusam-
mengefasst werden. Da das Update-Intervall unendlich grof? ist, geht die
Riickkehrwahrscheinlichkeit von S, gegen 1'*. Dies ergibt auch eine nega-
tive Ubergangswahrscheinlichkeit S, zu S;. Da die Riickkehrwahrschein-
lichkeit von S; jedoch null ist, lasst diese negative Ubergangswahrschein-
lichkeit durch das Zusammenfassen der Knoten S, und S; zu S, aufldsen.
Fur S, ergibt sich damit eine neue Rickkehrwahrscheinlichkeit von 1 — g, .

. . tupdatelnt
lim A(tupdate,m)= lim —F———=1

tupdateint™ ® tupdateme= © tupdatent+1

14
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Die daraus resultierende Markov-Kette MK, ist in Abbildung 43 darge-
stellt.
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Abbildung 43: Markov-Kette ohne Cloud Standby (MK,) [84], [85]

Die Ubergangsmatrix P,wird analog zu P; als R7*7 Matrix erstellt, sodass
die gleichen Algorithmen auf beide Matrizen anwendbar sind. Die Uber-
gange von und nach den Zustédnden S; — S, haben dabei eine Wahrschein-
lichkeit von null. Die Matrix P, ist in Abbildung 44 dargestellt.

M 1-2—-¢ 0 0 0 0 &
0 1—g 0 00 0 &
0 0 0 00 0 O
0 0 0 00 0 O
0 0 0 00 0 O
0 0 0 00 0 O
1-2, 0 0 0 0 0 A

Abbildung 44: Ubergangsmatrix P, zu MK, [84], [85]

Um zu einer Langzeitbetrachtung des Systems zu gelangen, wird die stati-
ondre Verteilung fir die Markov-Kette MK;, | € {1,2} berechnet. Diese
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Verteilung m; ,i € I besagt, mit welcher Wahrscheinlichkeit das System
sich zu jedem gegebenen Zeitpunkt n € N in dem Zustand S; ,i € I befin-
det. Mit Hilfe der Wahrscheinlichkeitsverteilung kénnen langfristige Quali-
tatseigenschaften, wie die Kosten y oder die Gesamtverfiigharkeit a be-
rechnet werden. Der Algorithmus zur Ermittlung der stationaren Verteilung
ist im Folgenden verkiirzt dargestellt'. Dabei sei E,. die Einheitsmatrix und
b, der Einheitsvektor mit dem Rang r. Sei

Q=P-E;

und Q' die transponierte Matrix zu Q

Mit der transponierten Matrix kann nun aus der LOsung des
Gleichungssystems

Q' *7 = b,

die stationdre Verteilung 7 berechnet werden. Diese Verteilung ist ein
Vektor, in dem der Wert an der Stelle 7r; € I die Wahrscheinlichkeit angibt
sich in einem gegebenen Schritt n im Zustand S; zu befinden.

'® Eine ausfiihrliche Beschreibung der Berechnung der stationéren Verteilung kann

dem Buch [129] entnommen werden.
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Nachdem nun die stationare Verteilung m; ,i € I bekannt ist, kbnnen
hieraus die Kosten und Verfiigbarkeit bestimmt und damit weitere Berech-
nungen durchgefiihrt werden, um das Update-Intervall zu bestimmen. Da
die im Folgenden vorgestellten Berechnungsmethoden zur Bestimmung
eines Update-Intervalls leichter zu verstehen sind, wenn sie auf einen kon-
kreten Anwendungsfall angewandte werden, hilft es dem Verstandnis beim
Lesen der einzelnen Formeln zusétzlich, die konkreten Ergebnisse und
Grafiken aus Kapitel 7.3 zu betrachten.

Langzeitkosten und Verfligbarkeit

Die Kosten ergeben sich aus der Summe der Kosten ¢, fiir die Primére
Cloud in den Zustanden S;, S,, S5, S,. Flr die Sekundare Cloud fallen die
Kosten ¢, wahrend des Updates und im Notbetrieb in S5, S,, Ss und bei der
Rickkehr tber Zustand S, an. Die Kosten c, fir die Nichtverfligharkeit des
Systems fallen in den Zustdnden S, S,, S, an.

i€{1,2,3,6} i€{3,4,5,6} i€{1,4,7}

Y = C1Nserver E T; + CoNserver Z T; + Ce Z T;

i i i

Die Verfugbarkeit ergibt sich aus der Summe der Wahrscheinlichkeiten fur
die Zusténde in denen das System verfugbar ist (S, S3, S4, Se) oder aus der
Gegenwahrscheinlichkeit fiir die Zustande, in denen das System nicht ver-

flgbar ist (Sy, S4, S7):
i€{2,3,5,6} i€{1,4,7}

a = Z TTi:l— Z TT;

l l
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Verhaltnis von Ausfallkosten zum Update-Intervall

Um einen Vergleich der Gesamtkosten im Verhaltnis zu den Ausfallkosten
und Update-Intervall durchfihren zu konnen, werden zunédchst die Ge-
samtkosten mit variablen Ausfallkosten (cost,) und Update-Intervall
(tupaaternt) berechnet. Diese Gesamtkosten stellen sich dar als:

Vi (COSte' tupdatelnt)' i € {1:2}

Mit Hilfe dieser variablen Kostenberechnungsfunktionen kann nun der
Bereich gesucht werden, in dem die beiden Systeme die gleichen Kosten
haben. Dies wird durch Schnitt der Funktionen erreicht:

COSte(tupdateInt) =" (COSte' tupdatelnt) N Y2 (COSte' tupdatelnt)

Mit dieser Funktion kénnen nun Grenzwertbetrachtungen durchgefiihrt
werden. Grenzen flir das Update-Intervall sind hierbei der Wert fur konti-
nuierliche Updates und ein Update-Intervall gegen unendlich. Aufgrund
der Kostenstruktur der Cloud-Provider (Abrechnungseinheit eine Stunde),
ist die kontinuierliche Replikation gleichzusetzen mit einem Replikations-
intervall von einer Stunde oder 60 Minuten:

costMm = lim cost, (tupdatelnt)
tupdatelnt™®
max .— ;
costM* = lim cost, (tupdatelnt)
tupdatelnt—60

AuBerhalb des Intervalls [costT", costT**] ist eine Cloud-Standby-
Replikation, wie sie in dieser Arbeit beschrieben ist, nicht sinnvoll. Bei
einer Verringerung der Kosten cost™™", ist der Einsatz von Cloud Standby
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aus Kostengriinden nicht sinnvoll. Betragt das Update-Intervall 60 Minuten
oder weniger, so fallen die gleichen Kosten an, wie beim Durchlaufen des
Standby-Systems. In diesem Fall wiirde man jedoch direkt zu einem Hot-
Standby-Ansatz (ibergehen, da dieser eine wesentlich hohere Verfugbarkeit
verspricht.

Verhaltnis der Verfiigbarkeit zum Update-Intervall

Um ein Verhéltnis zwischen Verfugbarkeit und Update-Intervall herzustel-
len, wird die Verfugbarkeit a als Funktion, die von t,,4q¢em: abhangig ist,
dargestelit:

ai(tupdatelnt)ri € {1:2}

Uber diese Beziehung lasst sich das Intervall bestimmen, in dem das Repli-
kationssystem eine Verfiigbarkeit gewéhrleisten kann:

min .

aq = lim ay (tupdatelnt)
tupdateint=®
max ._ :
oy lim ay (tupdatelnt)
tupdateint—60

Fur den Fall ohne Cloud Standby ist die Verfligbarkeit unabhéngig von

tupdatelnt:

a2 = (tupdatelnt)

Da die Verfugbarkeitsfunktion a;(tupaaterne) Konvex ist, gilt immer
M < q"*, Zusétzlich gilt:

@ < apin
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Dieser auf den ersten Blick 0berraschende Zusammenhang lasst sich
dadurch erkldren, dass im Fehlerfall ohne Cloud Standby direkt in den
Zustand S, gewechselt wird, wéhrend bei Cloud Standby der Ausfall durch
die Sekunddre Cloud tiberbruckt werden kann. Lediglich im Fall ..., = 0
gilt;

d.h flrteror >0V typaateme > 60 gilt:

a2 < al(tupdatelnt)

Ist also anzunehmen, dass die Ausfallzeit t,,..,,- > 0 ist, so sollte im Sinne
der Verfiigbarkeit auf jeden Fall ein Replikationssystem eingesetzt werden,
selbst wenn das Update-Intervall sehr grof3 gewahlt wird.

Bestimmung des kostenneutralen Update-Intervalls

Fur die Entscheidung, wie groR das Update-Intervall gewahlt werden soll,
kann es sinnvoll sein, einen Vergleich der Systeme auf Kostenbasis durch-
zufiihren. Es wird angenommen, dass das Unternehmen die Ausfallkosten
cost, beziffern kann. Um einen Kostenvergleich durchzufiihren, werden
die beiden Gesamtkostenfunktionen aufgestellt:

yi,coste(tupdatelnt) =Y%i (tupdatelnt: COSte): 3 {1.2}

Mit Hilfe einer Grenzwertbetrachtung lassen sich die maximalen und mi-
nimalen Kosten fur das Replikationssystem ermitteln:

min — ;
yl,coste T lim y1,400 (tupdatelnt)
tupdateint™®
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max ._— i
yl,cost T lim y1,400(tu datelnt)
€ tupdateint—60 b

Durch den Schnitt der beiden Kostenfunktionen lasst sich das kostenneutra-
le Update-Intervall bestimmen:

tupdatelnt = yl,coste(tupdatelnt) n yz,coste(tupdatelnt)

Durch die hier vorgestellte Entscheidungsunterstiitzung l&sst sich also der
Prozess aus Kapitel 4.3 parametrisieren und die Wahl des Update-Intervalls
sowohl auf Basis von Kurzzeit- als auch Langzeit-Kosten entscheiden.
Gerade bei der Langzeit-Kostenbetrachtung ist zu beachten, dass durch den
hohen Planungshorizont von mehreren Jahren es schwer ist eine genaue
Vorhersage der absoluten Kosten zu machen. Mit dieser Methode soll dem
Entscheider ein Werkzeug an die Hand gegeben werden, das ihn bei der
Parametrisierung des Prozesses unterstiitzt, jedoch nicht zur Kostenkalkula-
tion genutzt werden kann. In der Praxis ist es sicher sinnvoll, mehrere Sze-
narien zu simulieren, um so eine noch fundiertere Entscheidung treffen zu
kdnnen.

4.6  Zusammenfassung

In diesem Kapitel wurde die Cloud Standby Methode zur Notfallwieder-
herstellung vorgestellt. Diese besteht aus einem Notfallwiederherstellungs-
prozess und einem Aktualisierungsprotokoll. Der Notfallwiederherstel-
lungsprozess Uberwacht die Primércloud und I16st den Notbetrieb aus oder
beendet ihn. AuRerdem wird mit Hilfe von periodischen Replikationenzyk-
len die aktuelle Datensicherungslésung auf das Notfallsystem aufgespielt.
Ein zentraler Punkt ist die Wahl des richtigen Update-Intervalls. Wird es zu
grol3 gewahlt, so kann sein, dass im Notfall das System nicht schnell genug

115



Cloud Standby

gestartet und damit das RTO nicht eingehalten werden kann. Zur Wahl des
Update-Intervalls wurde in diesem Kapitel eine Methode zur Entschei-
dungsunterstiitzung vorgestellt. Auf Basis des RTO und Experimenten oder
auf Basis von weitergehenden Untersuchungen mittels Simulation wird der
Systemadministrator, der das System zur Notfallwiederherstellung spater
verwaltet, bei der Wahl des Update-Intervalls unterstiitzt.

Die hier vorgestellte Methode schlieB3t die in den verwandten Arbeiten
[25], [32], [32], [69], [102], [115], [135] aufgezeigte Liicke indem eine
konkrete Losung bereitgestellt wird, mit der ein verteiltes System mittels
eines Warm-Standby-Ansatzes kostengiinstig abgesichert werden kann. Die
Kostenersparnis gegenliber vor allem den Hot-Standby-Ansatzen [25],
[32], [102], [115], [135] aus den verwandten Arbeiten gibt sich hierbei
durch das periodische Starten, Ricksichern und wieder Stoppen des Not-
fallsystems. Hierdurch fallen, wie auch durch die Nutzung von Cloud
Computing, auch lediglich sporadisch, namlich zur Laufzeit, Kosten an
[112], [134]. Damit eignet sich dieser Ansatz aber auch nicht zur Absiche-
rung von hochkritischen Systemen, die mit einem RTO von Sekunden zu-
rechtkommen missen. Hier sollte weiter auf eine Hot-Standby-
Absicherung zuriickgegriffen werden. Siehe hierzu auch die Evaluierung in
Kapitel 7.3.

Fur den Notbetrieb, aber auch fur die Aktualisierung des Notfallsystems
setzt die hier vorgestellte Methode zur Notfallwiederherstellung eine
Deployment-Methode voraus, die es ermdglicht, ein verteiltes System an-
bieterunabhéngig abzusichern. Im Folgenden Kapitel wird eine solche Me-
thode, die auf Metamodellierung basiert, vorgestellt.
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5. Modellbasierte Deployment-Methode

Im letzten Kapitel wurde eine Methode zur Notfallwiederherstellung in der
Cloud préasentiert. Mit dieser Methode wird das Notfallsystem periodisch
bei einem anderen Cloud-Anbieter als dem urspringlichen gestartet, mit
den neuen Daten aus Datensicherung aktualisiert und wieder gespeichert.
Wie in Kapitel 4.1.3 beschrieben wird hierzu eine Methode zum Deploy-
ment eines verteilten Systems bei verschiedenen Anbietern benétigt. In den
Verwandten Arbeiten (siehe Kapitel 3.2) wurden bestehende Ansétze fur
das Deployment von verteilten Systemen in der Cloud diskutiert. Es gibt
zwar bereits bestehende Ansétze zur Modellierung von verteilten Systemen
in der Cloud [6], [17], [24], [26], [29], [37], [55], [64], [72], [93], [110],
jedoch ermdglicht es keiner dieser Ansatze, ein verteiltes System auch
anbieterunabhéngig zu modellieren. Lediglich TOSCA [105] kann sowohl
ein verteiltes System fiir die Cloud modellieren als auch dies fur mehrere
Anbieter tun. Wie in Kapitel 3.2.2 bereits dargelegt, liegt bei TOSCA in
der Flexibilitat auch der groRe Nachteil. Der Standard gibt keine Unterstit-
zung bei der Modellierung und es obliegt dem Modellierer, alle Elemente,
Prozesse etc. selbst zu entwerfen [65], was die Adaption dieses Standards
im Rahmen der in Kapitel 4 vorgestellten Methode zur Notfallwiederher-
stellung sehr schwer macht.

Aus diesem Grund wird in diesem Kapitel eine eigene modellbasierte
Deployment-Methode entwickelt, die im Rahmen der in Kapitel 2.5 vorge-
stellten Methode zur Notfallwiederherstellung genutzt werden kann, um
das Notfallsystem zu deployen®®. Hierzu werden zunachst die Anforderun-

'8 Es spricht nichts dagegen, alle in diesem Kapitel vorgestellten Modelle und Pro-

zesse spéter in TOSCA zu modellieren und einzusetzen. Die in dieser Arbeit vorge-
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gen, Designentscheidungen und Annahmen formuliert, um dann darauf
aufbauend die Methoden-Teile Beschreibungssprache, Deploymentprozess,
Deploymentprotokoll und Deploymentalgorithmus zu beschreiben. Aufbau-
end auf den in Kapitel 4 und 5 entwickelten Methoden, die zusammen
,,Cloud Standby* bilden, wird dann in Kapitel 6 eine prototypische Imple-
mentierung vorgestellt.

In Abbildung 45 ist nochmals das Zusammenspiel aller an Cloud
Standby beteiligten Methoden dargestellt.

update Datensicherungs-

N
=0 Notfallsystem | |e ..o X0 oo ....]
&5 (RS) = Methode
=]
Zz 2
[} A A
3 deployen‘verwalten '
' backup
Deployment R @ >| Primirsystem
Methode deployen (PS)

Primar:
Cloud (C1)

A

Methode zur
Notfall-
wiederherstllung

Cloud Standby

Abbildung 45: Deployment-Methode im Zusammenspiel der Methoden (vgl. [86])

Im Folgenden werden zundchst die Grundlagen, Anforderungen und De-
signentscheidungen/Annahmen dargelegt, um dann gemal der Beschrei-
bung in Abbildung 46 die einzelnen Bestandteile ,,Beschreibungssprache”,

stellten Konzepte kdnnen dazu dienen den Standard TOSCA cloud-spezifischer zu

machen.
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,Deploymentprozess*, ,,Deploymentprotokoll* und ,,Deploymentalgorith-
mus“ zu beschreiben.

£ T T T - - = = - - = = - - = = |
ig | Beschreibungs- || Deployment- || Deployment- || Deployment- |
2 g sprache . prozess . protokoll .- algorithmus . Methode
g1 I L o 1 _ |
MOF UML-Aktivitits- Textuell Pseudo-Code

Modellierung Formalisierung

Abbildung 46: Formalisierung der Modellbasierten Deployment-Methode

5.1  Anforderungen

Das Absichern einzelner Server gegen Ausfalle mittels eines Standby-
Systems stellt heute keine groBe Herausforderung dar und wurde bereits
gezeigt [69]. Wenn jedoch nicht nur einzelne Server, sondern ganze Sys-
temlandschaften bei mehreren Anbietern gegen Ausfélle abgesichert wer-
den sollen, so gibt es eine Reihe von Anforderungen an die Deployment-
Methode und die Beschreibungssprache, auf der die Deployment-Methode
basiert. Diese Anforderungen wurden in Kapitel 4.1.3 formuliert und lauten
»Verteiltes System“, ,,Anbieterunabhéngigkeit* und ,,Automatisierung®. Im
Folgenden werden diese Anforderungen nochmals genauer betrachtet’:
e Verteiltes System: Gemal3 der Definition in Kapitel 2.2 und Kapitel
4.2.1 besteht ein verteiltes System aus verschiedenen, abhé&ngigen
Komponenten. So kénnen z.B. die Anwendungskomponenten eine

7 Teile diese Kapitels wurden bereits verdffentlicht [78]
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Datenbank fir das Persistieren der Daten bendtigen. Es muss mog-
lich sein, diese Abhéngigkeiten zu definieren, sodass diese beim
Deployment berticksichtigt werden kénnen.
Anbieterunabhéngigkeit: Damit das verteilte System ihm Rahmen
der Notfallwiederherstellung deployed werden kann, muss die
Deployment-Methode das verteilte System bei mehreren Anbietern
deployen koénnen. Diese Anbieterunabhangigkeit sollte bereits in
der Sprache verankert sein, auf jeden Fall jedoch in den Deploy-
mentprozessen. Es muss sichergestellt sein, dass das bestehende
verteilte System bei verschiedenen Anbietern deployen lasst. Hier-
bei muss darauf geachtet werden, dass Verfahren bereitgehalten
werden, die Datensicherung des Primérsystems auch auf dem Not-
fallsystem rlicksichern zu kénnen.

Automatisierung: Damit ein verteiltes System im Rahmen der Not-
fallwiederherstellung automatisch gestartet werden kann, ist es
notwendig, dass die Sprache in einem maschinenlesbarem Format
vorliegt und automatisiert interpretiert werden kann. Auch diese
Anforderung ergibt sich inhdrent aus der in Kapitel 4.1.3 formulier-
ten Annahme, welche Eigenschaften eine geeignete Deployment-
Methode hat.

Im Folgenden wird eine Deployment-Methode entwickelt, die diesen An-
forderungen entspricht und aus einer Beschreibungssprache, einem
Deploymentprozess, Deploymentprotokoll und Deploymentalgorithmus

besteht.

5.2

Designentscheidungen und Annahmen

Die zuvor formulierten Anforderungen koénnen auf verschiedene Arten
umgesetzt werden. Im Folgenden wird dargelegt, wie die Anforderungen
aus Kapitel 5.1 gemdl der Dimensionen Verteiltes System, Anbieterunab-
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hangigkeit und Automatisierung in der Deployment-Methode umgesetzt
wurden.

5.2.1 \Verteiltes System

Ein verteiltes System (siehe Kapitel 2.2 und Kapitel 4.2.1) kann aus einer
fixen Anzahl virtueller Maschinen bestehen oder sich mittels Skalierung
dem aktuellen Bedarf anpassen, also elastisch sein. Das Thema der Elastizi-
tat wurde vor allem durch das Aufkommen des Cloud Computing promi-
nent. War vorher eine Skalierung nur in groRen Zeitintervallen (neue
Hardware musste angeschafft und installiert werden) realisierbar, so ist es
mit Cloud Computing nicht nur moglich, Ressourcen in kurzer Zeit hinzu-
zufiigen, sie kénnen auch wieder freigegeben werden.

laaS Losungen wie die von Amazon EC2, Rackspace oder Openstack
verwenden zur Skalierung sogenannte Skalierungsgruppen, auf die die
angekommen Anfragen verteilt werden. Alle Instanzen einer Skalierungs-
gruppe sind homogen (gleiche GréRe, gleiches Image etc.) und haben den
gleichen Zugangspunkt. Sie kdnnen so in beliebiger Anzahl nach oben und
nach unten skaliert werden.

In dieser Arbeit kommen auch Skalierungsgruppen zum Einsatz und
werden gemal der Terminologie der verteilten Systeme in der Literatur
Komponente oder Tier genannt. Eine Komponente ist also die aus den ver-
teilten Systemen bekannte GréRe, auf der ein Teil der Gesamtanwendung
bereitgestellt wird und die fir sich funktional abgeschlossen ist.

5.2.2 Anbieterunabhangigkeit

Ein Problem bei der Bereitstellung von Notfallsystemen bei verschiedenen
Anbietern sind Lock-In-Effekte [3], [30], [73], die durch proprietdre APIs,

121



Cloud Standby

Datenformate, etc. entstehen. Eine Ldsung, um diese Lock-In-Effekte zu
vermeiden, ist Cloud-Foderation’®. Durch Cloud-Foderation werden ver-
schiedene Cloud-Dienste so verbunden, dass dadurch ein Ressourcen-Pool
entsteht. Ressourcen-Pools kdnnen tiber Anbietergrenzen hinweggehen, um
damit Redundanz zu ermdglichen. Analog zur Skalierung gibt es auch bei
der Foderation die zwei Dimensionen: Horizontale Foderation und Verti-
kale Foderation. Bei der horizontalen Foderation wird auf einer Ebene des
Cloud Computing Stacks (siehe Kapitel 2.4) ein Ressourcenpool erstellt,
wohingegen bei der vertikalen Fdderation Dienste-Ressourcen (ber ver-
schiedene Ebenen hinweg verbunden werden. Im Kontext dieser Arbeit, bei
der eine virtuelle Maschine iber Anbietergrenzen hinweg abgesichert wer-
den soll, spricht man also von horizontaler Fdderation, um Redundanz
herzustellen. Hierzu missen die Voraussetzungen geschaffen werden, dass
eine virtuelle Maschine von ihren nicht-funktionalen (also z.B. Perfor-
mance) aber auch ihren funktionalen Eigenschaften, der installierten Soft-
ware und deren Konfiguration, gleich ist.

Ein klassischer und etablierter Ansatz, um Software-Installationen auf
physikalischen Maschinen und deren Zusammensetzung zu beschreiben, ist
die Deployment-Modellierung nach UML [109]. GemaR dieser Spezifikati-
on ist eine Laufzeitumgebung nichts anderes als ein Container, der maschi-
nenleshare Codes interpretieren und ausfiihren kann. In dieser Arbeit wer-
den diese Laufzeitumgebungen als eine Abstraktionsebene genutzt, da sie
eine einheitliche Schnittstelle bereitstellen. Beispiele fiir diese Abstrakti-
onsebenen sind ,virtuelle Maschinen®, ,Java“, , Tomcat“ oder auch ein
bestimmtes Betriebssystem. Hierdurch wird es méglich, eine virtuelle Ma-
schine zu unterteilen und eine Fdderation an jeder dieser Laufzeitumge-
bungsgrenzen durchzufiihren (siehe auch Abbildung 47). Betrachtet man

18 Teile dieses Kapitels wurden bereits publiziert [73]
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die Cloud Computing Landschaft, so lasst sich feststellen, dass diese Inter-
pretation von Laufzeitumgebungen als Abstraktionsebenen bei vielen An-
geboten zu erkennen ist. So ist ein PaaS-Angebot nichts anderes als die
Vereinheitlichung von verschiedenen virtuellen Maschinen auf Applikati-
ons-Server-Ebene. Auch fiir Datenbanken gibt es ahnliche Beispiele.

ionEnvironment; invironment «executionEnvironment»
:Virtuelle :Virtuelle :Virtuelle
Maschine Maschine Maschine
«execution «execution «execution
Environment» Environment» Environment»
:0S :0S :0S
«exec.
Env.»
JRE

Abbildung 47: Beispiel fir Laufzeitumgebungen nach UML im Cloud-Kontext

Diese Sicht der virtuellen Maschine in Form mehrere Abstraktionsebenen
lasst sich auch fur die Foderation, also Zusammenschluss von funktional
gleichen Elementen uber Anbietergrenzen hinweg nutzen. Eine Foderation
auf Hypervisor-Ebene ermdglicht es beispielsweise, ganze virtuelle Ma-
schinen von einem Anbieter zum anderen umzuziehen. Eine Foderation auf
Betriebssystem-Ebene ermdglicht es, vom Betriebssystem unterstutzte
Anwendungen von einem Anbieter zum anderen zu Ubertragen usw. Es
muss nur sichergestellt werden, dass die Laufzeitumgebungen, die foderiert
werden, auf dem Quell- und auf dem Zielsystem funktional gleich sind.
Das heif3t auch, dass idealerweise alle Softwarekomponenten, die die Lauf-
zeitumgebung bereitstellen, die gleiche Konfiguration aufweisen.

Da in dieser Arbeit ganze verteilte Systeme anbieterunabhangig deployt
werden sollen, muss eine Abstraktionsebene bzw. Laufzeitumgebung ge-
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funden werden, die flexibel genug ist, um dies zu ermdglichen. Zwar kénn-
ten ganze virtuelle Maschinen-Images von einem auf den anderen Anbieter
Uibertragen werden, jedoch hat sich gezeigt, dass die Hypervisors nicht
interoperabel sind [79]. Die ndchsthdhere Ebene ist das Betriebssystem.
Speziell die bei Linux-basierten Betriebssystemen standardisierte Soft-
warepakete und Paketmanager eignen sich um in dieser Ebene zur Umset-
zung von Foderation genutzt zu werden. Es lasst sich (iber eine Beschrei-
bungssprache die geforderte Version beschreiben und dann dezentral ber
das bestehende Netzwerk der Softwareauslieferung beziehen. Hierdurch
kann ein Flaschenhals vermieden werden, der beim Eintreten eines Notfalls
und dem Starten vieler virtueller Maschinen gleichzeitig entstehen kénne.

In dieser Arbeit wird also die Foderation auf Betriebssystem-Ebene
durchgefiihrt. Bei der Modellierung muss sichergestellt werden, dass sich
auf allen beteiligten Clouds funktional gleiche Images, die ein Betriebssys-
tem repréasentieren, und virtuelle Maschinen mit den gleichen nicht-
funktionalen Eigenschaften befinden. Hierzu gibt es foderierte Elemente,
die ermdglichen, anbieteriibergreifend funktionale (Images) und nicht-
funktionale (Virtuelle Maschinen) Elemente zu gruppieren. Diese foderier-
ten Elemente werden im Folgenden im Detail vorgestellt.

Foderierte Elemente

Soll ein Server als Teil eines verteilten Systems auf mehreren Anbietern
die gleiche Funktion erfiillen, so missen die funktionalen und nicht-
funktionalen Eigenschaften der beiden Server oder auch Instanzen ver-
gleichbar sein. Unabhangig vom Anbieter muss also die gleiche Funktiona-
litdat mit ahnlicher Performance, Kosten, etc. bereitgestellt werden. Hierzu
wird das Element foderierte Instanz eingefiihrt. Die foderierte Instanz hat
ein foderiertes Image und eine foderierte virtuelle Maschine, in der das
foderierte Image ausgefiihrt wird. Abbildung 48 verdeutlicht diesen Zu-
sammenhang.
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Fod. Instanz

[\

Fod. Virtuelle
Maschine

Fod. Image

Abbildung 48: Modellierung horizontaler Foderation

Wie bereits dargelegt, erfordert eine Foderation auf Betriebssystem-Ebene
die Mdglichkeit, Elemente mit der gleichen Betriebssystem-Konfiguration
zu gruppieren. Diese Elemente haben also das gleiche unterliegende Basis-
Betriebssystem, die gleiche Software installiert, die identisch konfiguriert
ist, und haben damit die gleichen funktionalen Eigenschaften. Diese funk-
tional gleichen Betriebssystem-Pakete sind als Images persistiert und kén-
nen so n-fach instanziiert werden.

Will man anbietertibergreifend funktional gleiche Images zu foderierten
Images gruppieren, so kann dies wie bereits dargelegt auf Basis von stan-
dardisierten Software-Paketen passieren. Linux-Betriebssysteme bieten
diese Standardisierung in Form von Distributionen an. Eine Distribution
wird von einer zentralen Stelle verwaltet und bietet immer auch die Még-
lichkeit, die Software-Pakete (ber standardisierte Verteilungsmechanismen
(z.B. yum® oder apt®®) zu verwalten. Durch das Einfilhren féderierter
Images und die Nutzung standardisierter Paketverwaltungen wird dem

19 http:/fyum.baseurl.org/

2 https://wiki.debian.org/Apt
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Modellierer die Méglichkeit gegeben, ein verteiltes System unabhéngig
vom konkreten Anbieter zu beschreiben und so eine funktionale Anbie-
terunabhangigkeit zu gewahrleisten. Es muss jedoch auch sichergestellt
werden, dass die Qualitdt, mit denen diese funktionalen Eigenschaften zur
Verfiigung gestellt werden, anbieterunabhéangig vergleichbar ist.

Fur die Gruppierung virtueller Maschinen ist die Gruppierung auf Basis
nicht-funktionaler Eigenschaften nicht trivial: Es gibt keine Standardisie-
rung Uber die Anbieter hinweg, was Performance, Sicherheit, Kosten etc.
betrifft. In vielen Féllen ist es jedoch auch nicht notwendig, dass exakt die
gleichen Eigenschaften bei beiden Anbietern zur Verfugung stehen. Wah-
rend es schon ein Problem darstellt, wenn eine Funktion vom Betriebssys-
tem nicht zur Verfligung gestellt wird, so sind bei den virtuellen Maschinen
die grundlegenden Funktionen standardisiert, die Glite der Eigenschaften,
mit denen sie bereitgestellt werden, jedoch nicht. Es obliegt hier dem Mo-
dellierer, die passende Gruppierung der virtuellen Maschinen fir den kon-
kreten Anwendungsfall vorzunehmen. Hierzu kénnen z.B. Benchmarks fiir
die Performance durchgefiihrt und Cluster fiir die Kosten gebildet werden
[81].

5.2.3 Automatisierung

Fur den Einsatz der Deployment-Methode im Kontext der Notfallwieder-
herstellung ist es notwendig, dass ein mittels der hier zu erstellenden Me-
thode beschriebenes verteiltes System vollautomatisch deployt werden
kann. Nach Eilam et al. sind modellbasierte Ansatze zur Beschreibung von
verteilten Systemen traditionellen Ansétzen (iberlegen, da sie einfache
Visualisierung, Konzeptualisierung, Erweiterung, Standardisierung und
Wiederverwendbarkeit zulassen [35]. Tatsachlich basieren mehrere etab-
lierte moderne Deployment-Ansétze, wie TOSCA [105] oder Amazon
Cloud Formation [6] auf einem modellbasierten Ansatz (siehe auch Kapitel
3.2).
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Damit das beschriebene System am Ende auch vollautomatisch deployt
werden kann, ist die Umsetzbarkeit der gewahlten Beschreibungsmethodik
in ein konkretes System ein wichtiges Entscheidungskriterium. Speziell fur
die auf Metamodellen basierenden Beschreibungssprachen gibt es eine
groRe Anzahl an Werkzeugen, die direkt fir die Implementierung der
Deployment-Methode genutzt werden kénnen.

Im Folgenden werden eine Beschreibungssprache und dazugehérige
Prozesse, Protokolle und Algorithmen beschrieben, die diese Designent-
scheidungen umsetzen.

5.3 Beschreibungssprache

Die Beschreibungssprache stellt den Kern der hier vorgestellten Deploy-
ment-Methode dar. Diese ermdglicht es, ein verteiltes System anbieterun-
abhangig zu beschreiben. Zum einfacheren Verstandnis wird die gesamte
Beschreibungssprache in verschiedene Pakete unterteilt und diese einzeln
beschrieben: Software, Infrastruktur, Foderation, Verteiltes System und
Datenriicksicherung (siehe Abbildung 49).

Cloud Standby

Daten-

Software Infrastruktur Foderation Verteiltes System P
riicksicherung

Abbildung 49: Sprachpakete der Cloud Standby Beschreibungssprache

Dabei ist unter der Infrastruktur die Menge der Elemente zu verstehen, die
anbieterspezifisch sind (z.B. Cloud-Rechenzentrum, virtuelle Maschinen
und Images). Da es gerade bei der Absicherung von Deployments auf ver-
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schiedenen Anbietern wichtig ist, bestehende Lock-In-Effekte zu vermei-
den, wird hier nicht nur eine simple, sondern eine foderierte Infrastruktur
genutzt (siehe Kapitel 5.2.2). Im Foderation-Paket sind die anbieterspezifi-
schen Elemente in anbieteriibergreifende Elemente gruppiert. Das Soft-
ware-Paket beinhaltet alle Elemente, die notwendig sind, um aus den Stan-
dard-Komponenten der Anbieter die individuelle, fertig konfigurierte, ver-
teilte Anwendung zu formen. Das Verteilte-System-Paket bringt die Soft-
ware mit der foderierten Infrastruktur zusammen und beschreibt die Bezie-
hungen zwischen den verschiedenen Komponenten.

In Abbildung 50 sind diese Zusammenhange als Paketdiagramm darge-
stellt. Die einzelnen Pakete bauen aufeinander auf, was in der Abbildung
durch die ,,Merge“-Beziehung dargestellt wird. Beim Implementieren der
Sprache sind diese Merge-Beziehungen zu beachten, sodass ihm Rahmen
der Absicherung (bei der das Datenriicksicherungs-Paket der Ausgangs-
punkt ist) immer die gesamte Sprache genutzt wird. Es wére jedoch in an-
deren Kontexten auch mdglich, ein Subset der Sprache (z.B. ohne Daten-
riicksicherungs-Paket) zu nutzen.
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Abbildung 50: Die Beschreibungssprache als Paketdiagramm

Folgend werden die einzelnen Pakete ndher beschrieben und im Anhang
A.1 eine komplette Referenz bereitgestellt, bei der zu jedem Element zu-
sétzlich die Generalisierungen, Attribute und Assoziationen beschrieben
sind.

531 Software

Ein verteiltes System besteht nach Tanenbaum et al. [123] aus mehreren
Recheneinheiten wie z.B. virtuellen Maschinen mit darauf installierter
Software. Soll Software auf virtuellen Maschinen verteilt werden, gibt es
hierfir verschiedene Methoden. Jedes Betriebssystem hat beispielsweise
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eingebaute Paketmanager mit denen man Software warten kann. Neben
diesen eingebauten Paketmanagern® existieren eine Reihe von Konfigura-
tionsmanagern [101], [111], die betriebssystemubergreifend Softwarepake-
te verwalten kénnen.

Ein Ziel beim Entwurf des hier vorgestellten Software-Pakets ist es, be-
stehende Paketmanager- und Konfigurationsmanager-Ldsungen mdglichst
flexibel zu integrieren. Wahrend dies bei Paketmanagern noch relativ ein-
fach mdglich ist, da diese aus dem Betriebssystem heraus mittels einfacher
Stapelverarbeitungsdateien (Batch-Skripte) aufgerufen werden kénnen, ist
es bei Konfigurationsmanagern haufig schwieriger. Diese werden durch
externe Komponenten bereitgestellt und verwalten die Installationsskripte,
Variablen und alle sonstigen an der Konfiguration beteiligten Daten in
einem eigenen Format. Die Ubersetzung der in diesem Metamodell vorge-
stellten Elemente in die Datentypen des Konfigurationsmanagers erfolgt
dann in der konkreten Implementierung. Das Metamodell gibt hierbei le-
diglich eine Datenstruktur vor, die es ermdglicht, alle notwendigen Infor-
mationen zu speichern. Eine Reprasentation des Metamodells ist in Abbil-
dung 51 dargestellt.

2 \wie z.B. Apt (https://wiki.debian.org/Apt)
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Installations- Template Template
I> aufgabe Datei Ordner
inhalt: String
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wert: String
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L | skript o sammlung
1L*

Abbildung 51: MOF Klassendiagramm des Software-Pakets

Das Element Installationsaufgabe beschreibt dabei eine abstrakte Aufgabe,
die auf einer virtuellen Maschine ausgefiihrt wird, um eine Konfiguration
oder Installation durchzufuihren. Die Installationsaufgabe ist eine abstrakte
Metaklasse und muss zur Modellierungszeit durch ein Installationsskript
oder eine Rolle konkretisiert werden. Zusammen bilden diese drei Elemen-
te das Kompositum-Entwurfsmuster [43], wodurch es mdglich wird,
Baumstrukturen mit Skripten als Blatter und Rollen als innere Knoten auf-
zubauen. Mit dem Element Rolle kénnen also mehrere Skripte und Rollen
zusammengefasst und in eine Ausflihrungsreihenfolge gebracht werden.
Die Installationsaufgaben sind eine geordnete Liste von Skripten und Rol-
len, die so nacheinander zur Ausfiihrung kommen. Mittels einer Tiefensu-
che kann der Installationsbaum zur Laufzeit aufgeldst und die Skripte, die
die Blatter des Baums darstellen, ausgefiihrt werden. Es gibt in den ver-
wandten Arbeiten auch Ansétze, bei denen Softwareinstallationen auf glo-
baler Ebene fir ein verteiltes System koordiniert werden [26], [28], im
Rahmen dieser Arbeit werden die Installationsaufgaben jedoch lediglich
lokal auf jeder Maschine geplant und die Abhangigkeiten zwischen den
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virtuellen Maschinen auf der Ebene des verteilten Systems hergestellt (sie-
he dazu Kapitel 5.3.4)

Das abstrakte Element Installationsskript ist das Programm, das beim
Deployment auf der virtuellen Maschine ausgefiihrt wird. Konkrete Aus-
pragungen werden in der Implementierung festgelegt und kénnen im ein-
fachsten Fall Bash Skripte sein oder Verweise auf die bestehenden Skripte
von Konfigurationsmanagern, deren Ausfihrung dann von diesen Uber-
nommen wird. Dies erfolgt in der konkreten Implementierung (siehe Kapi-
tel 6.2). Es sollte dabei darauf geachtet werden, dass die Installationsskripte
idempotent sind [54]. Verschiedene Installationsskripte kénnen in eine
Skriptsammlung zusammengefasst werden. Dieses abstrakte Element muss
auch in der Implementierung konkretisiert werden. Allen Skripten einer
Skriptsammlung stehen zur Laufzeit auBerdem die Daten aus Template-
oder Attribut-Elementen zur Verfigung. Attribute beschreiben dabei die
Variablen und Templates Datei-Inhalte. Daher kann auch bei den Templa-
tes das Kompositum-Entwurfsmuster Anwendung finden. Template-
Dateien sind hierbei die Blatter und Template-Ordner die inneren Knoten.
Das Element Template-Ressource ist dabei lediglich ein Hilfsmittel, das fiir
das Entwurfsmuster benétigt wird.

532 Infrastruktur

Die Infrastruktur ist die Basis des verteilten Systems und aller Software,
die darauf lauft. Sie verbindet die Software mit der Hardware. Da es Ziel
dieser Deployment-Methode ist, Deployments anbieterunabhéngig durch-
zufiihren, werden in dem Infrastruktur-Paket alle anbieterabhéngigen Ele-
mente zusammengefasst. Soll ein neuer Anbieter aufgenommen werden, so
passiert dies im Infrastruktur-Paket. Das Infrastruktur-Paket beinhaltet
somit alle Elemente, die von einem Anbieter direkt oder indirekt zur Ver-
flgung gestellt werden. Das Metamodell ist in Abbildung 52 dargestellt.
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Abbildung 52: MOF Klassendiagramm des Infrastruktur-Pakets (vgl. [84])

Das Element Cloud steht fir das Rechenzentrum, in dem die Ressourcen
bereitgestellt werden. In einem Rechenzentrum gelten die gleichen Kosten
und Dienste [93]. Das heif3t, wenn ein Anbieter mehrere Rechenzentren in
verschiedenen Regionen anbietet, so ist fiir jedes dieser Rechenzentren ein
eigenes Cloud-Objekt zu erstellen. So kann ein verteiltes System auch bei
einem einzelnen Anbieter in verschiedenen Regionen abgesichert werden.
Um eine Software ausfuhren zu kénnen, muss in dem Rechenzentrum (vir-
tuelle) Hardware zur Verfugung stehen. Diese Virtuelle Hardware wird im
Rahmen dieser Arbeit als Virtuelle Maschine bezeichnet. Neben der Hard-
ware gibt es noch die auf der virtuellen Maschine befindliche Software,
diese Software ist unter dem Begriff Image zusammengefasst. Ein Image
ist also eine Sammlung von Software-Artefakten, die auf einer virtuellen
Maschine ausgefiihrt werden konnen.
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Dabei besteht das Image immer aus einem Betriebssystem inklusive
Software- und Konfigurationseinstellungen. Das abstrakte Image-Element
dient als gemeinsame Schnittstelle fiir Standardisierte Images und Nach-
konfigurierte Images. Das Standardisierte Image wird von einem Cloud-
Anbieter zur Verflgung gestellt und kann direkt gestartet werden. Gentigen
die Standard Images nicht den Anforderungen beim Deployment oder die
Software auf einem Image andert sich immer wieder, sodass es unpraktika-
bel wére, immer wieder ein neues Standard Image zu erstellen und abzu-
speichern, kann Software Uber das Nachkonfigurierte Image direkt beim
Deployment nachinstalliert werden. Den virtuellen Maschinen wird dabei
in der Regel ein fixer Speicherplatz fur Software zur Verfligung gestellt.
Reicht dies nicht aus, kdnnen je nach Anbieter zusétzliche Laufwerke hin-
zugefiigt werden. Diese kdnnen auf Basis von bestehenden Images oder als
leere Festplatte erstellt werden.

Das Element Instanz ist die Laufzeitreprasentation der virtuellen Ma-
schine und des Images. Auf einer Instanz laufen auf unterster Ebene immer
ein Betriebssystem und darauf aufbauend verschiedene Softwarepakete, mit
denen die Instanz mit der Aufenwelt kommunizieren kann. Das Instanz-
Element wird nicht modelliert, sondern zur Laufzeit automatisch erstellt
und aktualisiert.

53.3 Fdderation

Cloud-Anbieter versuchen im Allgemeinen, ihre Kunden durch Lock-In-
Effekte an sich zu binden [73] und die Interoperabilitat zwischen den Pro-
vidern ist daher eher gering [79]. Sollen jedoch Anwendungen anbieterun-
abhangig deployt werden kdnnen, so ist es notwendig, diese Interoperabili-
tat herzustellen. In dieser Arbeit wird hierzu Cloud Foderation genutzt
(siehe Kapitel 5.2.2). Das verteilte System wird nicht direkt den anbieter-
spezifischen Elementen zugewiesen, sondern es wird eine weitere Abstrak-
tionsebene, die Foderation, eingefligt. Erst beim Deployment wird ent-
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schieden, welches der anbieterspezifischen Elemente aus den Fdderations-
Elementen ausgewdhlt und genutzt wird. Das Metamodell ist in Abbildung
53 dargestellt.

Féd. Virtuelle .
Maschine Fod. Image
2.% 2.%
Virtuelle Image
Maschine ol
id: String

Abbildung 53: MOF Klassendiagramm des Fdderation-Pakets (vgl. [84])

Die Foderierte Virtuelle Maschine, ist das Gruppierungselement fur die
virtuellen Maschinen aller an der fdderierten Cloud beteiligten Anbieter.
Die virtuellen Maschinen reprasentieren hierbei die nicht-funktionalen
Eigenschaften der laufenden Instanz. Diese Eigenschaften werden nicht
explizit modelliert, sondern sind dem Modellierer bekannt und er nimmt
die Zuweisung zu der foderierten Virtuellen Maschine auf deren Basis vor.
Eine foderierte Virtuelle Maschine reprasentiert also immer ein gewisses
Spektrum an nicht-funktionalen Eigenschaften, die von ihr garantiert wer-
den (z.B. ein Preisintervall oder eine minimale Performance).

Ahnlich wie das Image steht das Foderierte Image fiir die funktionalen
Eigenschaften der Instanz. Der Modellierer stellt sicher, dass in dem Grup-
pierungselement ein Image von allen Anbietern zugewiesen wurde und
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dass die funktionalen Eigenschaften aller Images identisch sind?, d.h. das
gleiche Betriebssystem und die gleiche Software installiert und konfiguriert
ist.

5.3.4 Verteiltes System

Das Verteilte System Paket beinhaltet alle Elemente, die notwendig sind,
um das verteilte System auf einer foderierten Cloud-Infrastruktur zu be-
schreiben. Dabei werden die in Kapitel 5.2.1 vorgestellten Anforderungen
an die Skalierbarkeit des verteilten Systems umgesetzt. Das Metamodell ist
in Abbildung 54 dargestellt.

Das Verteilte System représentiert das reale verteilte System, das anbieter-
unabhéngig deployt werden soll. Es hat eine direkte Referenz zu dem
Cloud-Element des Infrastruktur-Pakets. Hier wird eine geordnete Liste mit
mindestens zwei Objekten hinterlegt, die besagt, in welcher Reihenfolge
das verteilte System bei den Anbietern deployt werden soll. So ist es még-
lich, zu der Notfallcloud noch weiter Rickfallumgebungen zu spezifizie-
ren. Dies muss jedoch auch von der konkreten Implementierung unterstiitzt
werden. Die Foderierte Instanz ist eine logische Einheit und die Abstrakti-
on der Instanz in der foderierten Cloud. Sie ist notwendig, um zustandsbe-
haftete Informationen der einzelnen Instanzen (Datensicherungen) zu defi-
nieren (siehe Kapitel 5.3.5). Zur Laufzeit aggregiert die foderierte Instanz
die Instanzen, die parallel laufen und die gleiche Aufgabe bei verschiede-
nen Anbietern haben.

22 |n der Praxis wird es in der Regel nicht méglich sein, ein exakt identisches Image
flir jeden der Anbieter anzulegen. Es obliegt hier dem Modellierer zusammen mit
einem Systemadministrator zu entscheiden, was fiir den konkreten Anwendungsfall

als identisch angesehen werden kann.
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Abbildung 54: MOF Klassendiagramm des Verteiltes-System-Pakets (vgl. [84])

Die Komponente ist nach Tanenbaum [123] ein funktional abgeschlossener
Teil des verteilten Systems. In der Praxis sind Komponenten haufig wieder
verteilte Anwendungen oder Cloud-Cluster-Anwendungen [83]. Das Kom-
ponenten-Element stellt dabei eine logische Gruppierung von Fdderierten
Instanzen dar, die je nach Status des Gesamtsystems auf der Primar- oder
Notfallcloud betrieben werden. Durch die Kapselung von mehreren Instan-
zen zu Komponenten und dadurch dass das Foderierte Image und die fode-
rierte virtuelle Maschine Uber die Komponente spezifiziert ist, erfillen die
Komponenten die Funktion von Skalierungsgruppen. Alle Instanzen in
einer Komponente sind homogen und es kénnen zu Laufzeit beliebige In-
stanzen hinzu oder abgeschaltet werden. Es ist weiterhin méglich, Kompo-
nenten in Abhdngigkeit zueinander zu setzen, sodass die Deployment-
Reihenfolge der Komponenten beeinflusst werden kann (siehe Kapitel 5.6).
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Es ist bei der Modellierung dieses Abhangigkeiten darauf zu achten, dass
zyklenfrei sind, da sonst das Deployment nicht durchgefiihrt werden kann.

Um je nach Anwendungsfall die Modelle noch etwas einfacher gestal-
ten zu konnen, wird dem Modellierer die Moglichkeit gegeben, weitere
Installationsaufgaben direkt an die Komponente zu binden. So kénne bei-
spielweise fir die Webserverkomponente die Webserverinstallation tber
die Komponente stattfinden und des miissten nicht mehrere Nachkonfigu-
rierte Images fiir jede Komponente erstellt werden. Die Installationsaufga-
ben der Komponente werden dabei nach denen der Nachkonfigurierten
Images ausgefiihrt.

5.3.5 Datenriicksicherung

Das Datenriicksicherungspaket bindelt alle Elemente, die notwendig sind,
um eine bestehende Datensicherung (siehe Kapitel 2.3) wieder einzuspie-
len. Dieses Paket ist speziell fiir den Einsatzzweck innerhalb der Notfall-
wiederherstellung mittels Cloud Standby da. Sollte die Beschreibungsspra-
che in einem anderen Kontext eingesetzt werden, so kann auf dieses Paket
verzichtet werden.

Daten-
riicksicherung
Aufgabe

1.*

2

Fod. Instanz

hostname: String

Abbildung 55: Metamodell des Datenrticksicherung-Pakets

138



5. Modellbasierte Deployment-Methode

Der Datenriicksicherung Aufgabe kommt eine zentrale Rolle in Cloud
Standby zu. Hier wird definiert, wie genau der letzte Stand der Datenruick-
sicherung wieder eingespielt werden soll. Die Ausflihrung der Datenriick-
sicherungsaufgaben ist der letzte Schritt im Deployment-Prozess. Dieses
Element ist nur als abstraktes Element definiert, da es eine groBRe Anzahl an
Datensicherungslosungen gibt. In der Implementierung wird dieses Ele-
ment dann durch das konkrete Elemente erweitert.

5.3.6 Ilustrierendes Beispiel

Um die zuvor entworfene Sprache zu veranschaulichen, werden einige
Sprachkonstrukte an einem Beispiel verdeutlicht: Ein Verteiltes System,
bestehend aus zwei Komponenten, soll auf einer Foderierten Cloud Infra-
struktur, bestehend aus zwei Anbietern (AWS und Rackspace), ausfiihrbar
gemacht werden. Eine grafische Représentation des als Beispiel spezifizier-
ten Modells ist in Abbildung 56 dargestellt.
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N nstallationsskript» «Komponente»
DatenbankInstall y Datenbank
«Skriptsammlung» «Installationsskript» «Komponente»
X . P— e ) —
InstallationsSkripte *T>| WebserverInstall Webserver
> «Installationsskripty
AWS Vorbereitung
«Foderierte Virtuelle Maschine» «Féderiertes Tmage»
Klein UbuntuLinux
«Nachkonfiguriertes Image»
AWS UbuntuLinux
«Standard Image»
«Standard Image» «Virtuelle Maschine» «Virtuelle Maschine»
. . Rackpace
AWS Image AWS Klein Rackspace Klein .
UbuntuLinux
«Cloud» «Cloud»
AWS Rackspace

Abbildung 56: Beispielmodell fiir die foderierte Infrastruktur-Beschreibung basie-
rend auf der Cloud Standby Beschreibungssprache

Die Komponenten sind ein einfacher Webserver sowie eine Datenbank,
wobei der Webserver die Datenbank bendtigt. Hierzu werden beide Kom-
ponenten zunéchst mit Standard-Ubuntu Betriebssystemen versehen und
die passenden Softwarepakete nachinstalliert. Bei einem Cloud-Anbieter
(AWS) besteht aullerdem die Besonderheit, dass das Standard Ubuntu-
Image zunéchst noch nachkonfiguriert werden muss, damit es die gleiche
Funktionalitat wie das Rackspace Ubuntu-lmage hat. Als virtuelle Maschi-
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ne wird fir beide Clouds diejenige ausgesucht, die kostenglinstig ist und
wenig Performance bietet. Da die Anbieter ein unterschiedliches Preismo-
dell haben, ist hier nur eine Annéherung zu erreichen.

«Verteiltes System»
Webanwendung

!
! !

«Komponente» «Komponente»
Datenbank ‘Webserver
[3 T
«Fod. Instanz» «Fod. Instanz» «Fod. Instanz»
DB Serverl Weberverl Weberver2
? [ [
«Ryne Aufgaber «Ryne Aufgaber «Ryne Aufgaber «Ryne Aufgaber
Get DB1 Import DB1 Import Webserverl Import Webserver2

Abbildung 57: Beispielmodell fur die Verteiltes System Beschreibung basierend auf
der Cloud Standby Beschreibungssprache

Ausgehend von den Komponenten l&sst sich auch der Rest des Verteilten
Systems beschreiben. Dies ist in Abbildung 57 dargestellt. Die beiden sich
bedingenden Komponenten sind Teil des Verteilten Systems ,,Webanwen-
dung“ und setzen sich wiederum aus Foderierten Instanzen zusammen.
Jeder der Instanzen ist eine Datenriicksicherungsaufgabe vom Typ Rsync
zugewiesen, die sicherstellt, dass am Ende des Deployments auch die aktu-
ellen Geschaftsdaten wieder auf der Maschine vorhanden sind. Wahrend
sich dieser Ricksicherungsprozess bei den zustandslosen Webserver-
Instanzen noch einfach bewerkstelligen l&sst, ist dieser bei der Datenbank
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komplexer. Nach dem Rsync-Import wird noch ein Bash Skript ausgefiihrt,
was einen Import der Daten in die Datenbank veranlasst. Die Reihenfolge
der Aufgaben wird Uber die Anordnung der Objekte realisiert (in diesem
Fall von links nach rechts).

5.4  Deploymentprozess

Die Cloud Standby Beschreibungssprache ist dafiir ausgelegt, ein verteiltes
System auf verschiedenen Cloud-Anbietern zu deployen. Zusétzlich du der
Sprache ist es jedoch auch noch notwendig, dass darauf abgestimmte Pro-
zesse definiert sind, die alle notwendigen Schritte um das System in Be-
trieb zu nehmen beinhalten. Im Folgenden sollen daher diese Prozesse
entwickelt werden. Hierzu wird zundchst der Deploymentprozess und im
Anschluss an diese Kapitel das Deploymentprotokoll beschrieben: Der
Deploymentprozess verleiht der Beschreibungssprache Leben und nutzt das
Deploymentprotokoll, um mit den Cloud-Anbietern zu kommunizieren.
Der Deploymentprozess ist eng mit der Beschreibungssprache verbunden,
da er die modellierten Elemente und deren Attribute nutzt, um daraus ein
laufendes System zu instanziieren. Er ist in Abbildung 58 dargestellt.
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Abbildung 58: Gesamter Deploymentprozess

Zu Beginn des Prozesses wird die Deploymentbeschreibung, also das Mo-
dell, eingelesen und die Cloud ermittelt, auf der das Deployment ausgefiihrt
werden soll. Zusatzlich zu der Cloud wird aus den ,,Benétigt-Beziehungen*
zwischen den Komponenten der Deploymentgraph erstellt. Mit Hilfe des
Graphs kann nun eine Reihenfolge der Komponenten erstellt werden, in der
sie gestartet werden miissen, ohne eine der ,,Benétigt-Beziehungen* zu
verletzen. Dabei ist zu beachten, dass dies nur bei einem zyklenfreien
Deploymentgraphen mdglich ist, was bei der Modellierung zu beriicksich-
tigen ist. Je nach Algorithmus der Zerlegung der Komponenten (siehe hier-
zu auch Kapitel 5.6) ergeben sich eine oder mehrere Listen von Kompo-
nenten. Die Komponentenlisten werden nun sequentiell (iterativ) abgear-
beitet und alle Komponenten einer Liste parallel gestartet und die Instanzen
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der Komponente installiert. Sind alle Instanzen installiert, so hat auch die
Komponente den Status ,installiert”, und sind alle Komponenten einer
Liste installiert, so bekommt die Liste diesen Status. Sind alle Listen abge-
arbeitet, ist das gesamte verteilte System deployt.

54.1 Komponente Installieren

Die Installation einer Komponente ist wiederum ein eigener Prozess, der in
Abbildung 59 dargestellt ist.

Komponente installieren Fod. VM
ermittelt
Komponenten- =
P . L] Fod. Image
[ 1 konfiguration [] :
. ermittelt
ermitteln [ ]
Kom- Kom-
Software
ponente  |—| . | ponente
ermittelt . .
[gestoppt] [installiert]

' parallel '
oderierte Instanz Foderierte Instanz
[gestoppt] [installiert]

Foderierte Instanz, Software Auf fertige
starten installieren | Instanzen
warten

>

Abbildung 59: Subprozess Komponente installieren

Die Komponente hat zu Beginn des Prozesses den Status ,,gestoppt“. Im
ersten Schritt wird die Konfiguration der Komponente ermittelt, d.h. die
zugehorige foderierte VM, das foderierte Image und die passenden Soft-
ware-Elemente des Modells. Diese Informationen werden beim Starten der
foderierten Instanz bendtigt.
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Alle foderierten Instanzen der Komponente kénnen nun parallel gestar-
tet (siehe Kapitel 5.4.2) und installiert (siehe Kapitel 5.4.3) werden.

5.4.2 Fdderierte Instanz starten

Der Prozess des Startens der anbieterunabhéngigen foderierten Instanz ist
in Abbildung 60 dargestellt. Erst wenn alle foderierten Instanzen installiert
sind, hat auch die Komponente den Status ,,installiert“ und der Hauptpro-
zess kann weiterlaufen.

Foderierte Instanz starten
Cloud
ermittelt
Cloud Res. Fod. VM
. — .
ermitteln ermittelt
Fod. Image
ermittelt
Instanz Startbefehl Auf laufende Foderierte
—> Instanz
[gestoppt] senden Instanz warten Jauft]

—

Cloud
VM
asic Image

Vg

Abbildung 60: Subprozess Foderierte Instanz starten

Soll die Foderierte Instanz gestartet werden, so missen alle zuvor aus dem
Modell extrahierten und per Event bereitgestellten Informationen fiir diese
Instanz ermittelt werden. Zunéchst muss geklart werden, auf welcher Cloud
das gesamte Verteilte System und damit auch die Fdderierte Instanz gestar-
tet werden muss. Anhand dieser Information kénnen dann aus den Elemen-
ten Foderierte Virtuelle Maschine und Fdderiertes Image die passenden
Elemente des Cloud-Anbieters ermittelt werden. Die Informationen werden
genutzt, um den Startbefehl zu erzeugen und an den passenden Cloud-
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Anbieter zu schicken. Im Anschluss muss dann lediglich auf die laufende
Instanz gewartet werden, sodass damit auch die Fdderierte Instanz den
Status ,,lauft* erhdlt.

5.4.3 Software installieren

Software installieren

o—

Installations-
befehle erstellen

Software
[ ]e— .
ermittelt
Instanz

Y
LI o
L, Installations- Ag:ffﬂ‘:;fﬁzligg‘g Instanz
[lauft] befehle ausfiihren [installiert]
warten

l J

Abbildung 61: Subprozess Software installieren

Software, die auf einer Instanz installiert werden muss, kann an verschie-
denen Stellen des Modells spezifiziert sein. So kann ein Standard Image
mittels Installationsaufgaben zu einem Nachkonfigurierten Image erweitert
werden, eine Komponente kann fur alle an ihr beteiligten Instanzen zusatz-
liche Software spezifiziert haben und die Datenriicksicherung kann aufer-
dem Installationsanweisungen enthalten. Die Prioritét, in der die einzelnen
Installationsschritte auf der Instanz durchgefiihrt werden, entspricht der
zuvor genannten Reihenfolge: Image, Komponente, Datenriicksicherung.
Sind die Installationsbefehle ermittelt, so kénnen sie auf der Instanz
ausgefihrt werden (siehe Abbildung 61). Hierzu ist je nach Art der Instal-
lationsanweisung eine andere Methode notwendig. Ein Bash-Skript wird
beispielsweise per Remote-Zugang direkt auf der Instanz ausgefihrt, wah-
rend es beim Einsatz eines Konfigurationsmanagers ausreichen kann, dem
koordinierenden Server die passenden Befehle zu senden und diesem die
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Kommunikation mit den einzelnen Instanzen zu Uberlassen. Wie auch im-
mer die Installation durchgefiihrt wurde, die Instanz ist lediglich dann im
Status ,,installiert, wenn alle drei Gruppen von Installationsarten abge-
schlossen sind.

Wahrend des gesamten Deploymentprozesses muss sowohl mit der
Cloud-Management-Schnittstelle als auch mit dem Notfallsystem kommu-
niziert werden. Diese Kommunikation ist im Deploymentprotokoll darge-
stellt.

5.5 Deploymentprotokoll

Das Deploymentprotokoll beschreibt die Kommunikation zwischen der
Deployment-Methode, der Management-Schnittstelle des Cloud-Anbieters
und dem Notfallsystem.

Notfallsystem —

2 3 8 9

Cloud CERt

1 4 7 10

Deployment-  —
Methode

Abbildung 62: Deployment Protokoll

Der zentrale Punkt im Deploymentprotokoll ist die Management-
Schnittstelle des Cloud-Anbieters. Cloud-Anbieter wie Amazon Webser-
vices haben ihre eigene Schnittstellen-Spezifikation und Kommunikations-
protokolle. Diesbhezlgliche Standardisierungsbemihungen, wie OCCI,
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waren in der Vergangenheit wenig erfolgreich. Aktuell haben die meisten
Anbieter eine eigene Schnittstellenbeschreibung und bei der Umsetzung
der Deployment-Methode (siehe Kapitel 6.3) muss darauf gedachtet wer-
den, dass die verschiedenen Anbieter unterstlitzt werden. Unabhdngig von
der konkreten Implementierung der Management Schnittstelle sind die
Befehle und die Schritte im Deploymentprotokoll grundsétzlich gleich.

Im ersten Schritt teilt die Deployment-Methode der Cloud Management
Schnittstelle mit, dass ein neues verteiltes System zu starten ist. Die
Schnittstelle priift in den Schritten 2 und 3, ob die Befehle korrekt ausge-
fihrt wurden und ob das System lauft. Dieser Status wird Deployment-
Methode im 4. Schritt dann zusammen mit den Daten zum direkten Zugriff
auf das verteilte System der mitgeteilt. Mit Hilfe dieser Zugangsdaten (IP,
Benutzername, Passwort) kann die Deployment-Methode direkt tber das
interne oder 6ffentliche Netzwerk mit dem verteilten System kommunizie-
ren. Diese Kommunikation findet in den Schritten 5 und 6 statt. Ist die
Kommunikation abgeschlossen und wird das System nicht mehr benétigt,
so kann es in den Schritten 7 bis 10 wieder gestoppt werden.

Insgesamt kann mit diesem Deploymentprotokoll sowohl die Kommu-
nikation mit dem Cloud-Anbieter als auch mit dem Notfallsystem realisiert
werden und im Deploymentprozess genutzt werden.

5.6  Deploymentalgorithmus

Im Deploymentprozess wird eine Menge von Komponenten-Listen bend-
tigt, die parallel deployt werden kénnen. Die Erstellung dieser Listen lasst
sich jedoch nicht unmittelbar aus dem Modell herleiten. Die Beziehung
,Komponente x benétigt Komponente y“ (siehe Kapitel 5.3.4) definiert
einen Deployment-Graph, der genutzt werden kann, um die Deployment-
Reihenfolge zu bestimmen. Die einfachste Mdglichkeit ist, den Graph
durch eine Tiefensuche zu serialisieren und alle Komponenten nacheinan-
der zu deployen. Hiermit wird sichergestellt, dass keine benétigte Bezie-
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hung verletzt wird, es wird jedoch auch auf eine mégliche parallele Aus-
fihrung des Deployment verzichtet?. Das Thema Scheduling und die Pla-
nung von Installationsaufgaben ist ein breit erforschtes Gebiet in den Dis-
ziplinen Betriebssysteme, Multicore etc. Algorithmen, die parallele Pfade
in einem Graph erkennen kénnen, jedoch liegt in der Regel die Annahme
zu Grunde, dass die Anzahl der Ressourcen oder der méglichen parallelen
Pfade beschrankt sind. Dies ist hier nicht der Fall. Durch das asynchrone
Aufrufen der Cloud-Management-Schnittstelle kénnen nahezu beliebig
viele parallele Anfragen an den Cloud-Anbieter geschickt werden.

Die Annahme, dass es nur eine beschrénkte Anzahl von parallelen Pfa-
den gibt, ist fir die Informatik Oblich, in anderen Disziplinen, wie zum
Beispiel der Netzplantechnik im Operations Research, ist dies nicht der
Fall. Im Rahmen dieser Arbeit wird daher ein auf dem MPM-Algorithmus
[104] aufbauender Deploymentalgorithmus vorgestellt, der es erlaubt, in
dem von den Komponenten aufgestellten Deployment-Graph parallele
Pfade zu identifizieren und als Ausgabe eine geordnete Liste geordneter
Listen ausgibt, die so direkt vom Deploymentprozess verarbeitet werden
koénnen.

% Dieses Kapitel wurde schon in der Verdffentlichung ,,Cloud Standby System and
Quality Model* [84] vorgestellt.
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calcActivityTimes = proc(G :: Graph)
local topSort, startTime, duration, neighbors, max, n, v;

# Lineare Sortierung berechnen
topSort == TopologicalSort(Edges(G));
for vin Reverse(topSort) do
# Beziehungen priifen
if Departures(G, v) = [ ] then
startTime = 0;
else
neighbors = Departures(G, v);
for n in neighbors do
max = GetVertexAttribute(G, n, "EFD");
if max > startTime then
startTime = max;
fi;
od;

fi;

# Early Start Date berechnen
SetVertexAttribute( G, v, "ESD" = startTime);
duration = DurationSum (G, v);

# Early Finish Date berechnen

SetVertexAttribute( G, v, "EFD" = startTime + duration);
od;
end proc:

Abbildung 63: Deploymentalgorithmus [84]

In dem Abbildung 63 vorgestellten Algorithmus kann die Dauer des
Deployments der einzelnen Komponenten mit einbezogen werden, um so
eine Abschatzung der Gesamten Deploymentzeit zu liefern. Sind diese
Zeiten nicht bekannt, so werden diese einfach mit ,,1“ angenommen. Der
Algorithmus liefert somit immer noch eine korrekte Deployment-
Reihenfolge inklusive der parallel zu deployenden Komponenten, nicht
jedoch eine Abschéatzung fir die Gesamtdauer des Deployments (EFD,
early finish date). Neben der EFD bestimmt der Algorithmus auch noch die
frihste Startzeit (ESD, early start date) der einzelnen Komponenten. Aus
diesen ESD kénnen nun die Listen der parallelen Deployments abgeleitet
werden: Alle Komponenten mit der gleichen ESD kénnen parallel ausge-
fiihrt werden, ohne dabei zuvor definierte Abhangigkeiten zu verletzen.
Beim Deployment aller Komponenten kénnen nun sequentiell die
Komponenten mit den EST in aufsteigender Reihenfolge ausgefhrt wer-
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den. Dabei wird immer gewartet, bis alle Komponenten einer ESD-Gruppe
vollstdndig deployt sind. Die Komponenten gleicher ESD bilden im
Deployment-Prozess (siehe Kapitel 5.4) eine Komponentenliste und somit
ist der hier vorgestellte Algorithmus problemlos mit dem Deployment-
Prozess verwendbar.

5.7 Zusammenfassung

In diesem Kapitel wurde eine neue Beschreibungssprache entwickelt, mit
der sich verteilte Systeme anbieterunabhéngig beschreiben lassen. Die
Beschreibungssprache basiert auf dem Konzept der Metamodellierung und
erlaubt eine Beschreibung elastischer verteilter Systeme. Dabei liegt ein
besonderes Augenmerk auf der Absicherung und Aktualisierung im Rah-
men des Notfallmanagements. Die Sprache setzt Konzepte der horizontalen
Foderation um, wodurch es méglich wird, sowohl anbieterspezifische als
auch anbieterunabhéngige Teile in einem einzigen Modell zu vereinen. Im
Vergleich zu bestehenden Ansatzen zur Modellierung und Deployment von
verteilten Systemen in der Cloud [6], [17], [24], [26], [29], [37], [55], [64],
[72], [93], [105], [110], bietet die hier vorgestellte Methode die Mdglich-
keit, ein verteiltes System durch ein integriertes Modell anbieterunabhén-
gig zu beschreiben und zu deployen.

Die Beschreibungssprache geniigt den Anforderungen die sich aus der
Nutzung zusammen mit der Methode zur Notfallwiederherstellung ergeben
und umfasst eine grofle Anzahl von Elementen. Je nach Anwendungsfall
konnte es jedoch sinnvoll sein, die Sprache an der einen oder anderen Stel-
le zu erweitern. Dies ist vor allem dann sinnvoll, wenn die Sprache fir
aullergewohnlichere Cloud-Anbieter oder Konfigurationsmanager genutzt
werden soll. Auch ware es moglich, die Sprache in anderen Kontexten als
der Notfallwiederherstellung einzusetzen und hierauf zu optimieren. Durch
die modulare Struktur ist dies problemlos mdglich, wird jedoch im Rahmen
dieser Arbeit nicht behandelt. Der aktuelle Fokus der Beschreibungsspra-
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che liegt weiterhin darin, das Deployment zu automatisieren und ist damit
von der Ausrichtung sehr technisch. Dadurch dass jedoch diese technische
Basis gelegt ist, ware es auch leicht moglich, das die Sprache auch zur
Unterstiitzung der Kommunikation von Experten zu nutzen. Hierflir musste
es, dhnlich wie das bei UML oder anderen Auszeichnugssprachen gesche-
hen ist, den Metamodell-Elementen eine grafische Reprasentation zugewie-
sen werden. So konnte beispielsweise dem Element ,,Cloud* eine Wolke
zugewiesen werden und die Komposition-Beziehung zu einer ,virtuellen
Maschine* dartber reprasentiert werden, dass die virtuelle Maschine in
Form eines kleinen Servers in die Wolke gezeichnet wird.?

Die Sprache ist jedoch nur ein Baustein der Deployment-Methode. Die
Beschreibungssprache ist eng mit dem Deploymentprozess, dem Deploy-
mentprotokoll und Deploymentalgorithmus verzahnt. Sie basieren auf der
Beschreibungssprache und beschreiben alle Aktivitaten und Kommunikati-
onspfade, die durchlaufen werden miissen, um ein beschriebenes verteiltes
System auf einem oder mehreren Cloud-Anbietern zu deployen. Der vorge-
stellte Deploymentalgorithmus macht dabei von den Beziehungen zwi-
schen den Komponenten des verteilen Systems Gebrauch, um Komponen-
ten parallel deployen zu kénnen und damit die Deploymentzeit des verteil-
ten Systems im Vergleich zu einem seriellen Deployment zu reduzieren.

Im Folgenden wird nunmehr eine solche Implementierung vorgestellt,
die es ermdglicht, ein verteiltes System auf einer groRen Anzahl verschie-
dener Anbieter auszufiihren und somit gegen Ausfalle abzusichern.

2* sjehe hierzu auch den Ausblick in Kapitel 8.3

152



6. Prototypische Implementierung

6. Prototypische Implementierung

In diesem Kapitel wird die prototypische Implementierung vorgestellt®®.
Durch sie werden die Methode zur Notfallwiederherstellung und die mo-
dellbasierte Deployment-Methode, die zusammen Cloud-Standby darstel-
len, implementiert. Durch die Implementierung wird auch die Umsetzbar-
keit von Cloud Standby belegt. Die Implementierung dient weiterhin als
Basis fir die experimentelle und simulative Evaluierung in Kapitel 7.

Primirystem <

Primércloud

Daten-
Sicherung

Notfallsystem < - Cloud Standby

Sekundarcloud

Abbildung 64: Deployment der Systemkomponenten

% Verfiigbar unter:

https://github.com/alexlenk/CloudStandby/tree/master/org/cloudstandby/
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Ziel von Cloud Standby ist es, durch die Bereitstellung eines Notfall-

systems die Verfligbarkeit des verteilten Systems zu gewdhrleisten. Soll
dieses Ziel erreicht werden, so ist es auch wichtig, dass die Systemkompo-
nenten selbst gegen einen Ausfall geschtzt sind. Dies wird erreicht, indem
das Notfallsystem, die Datensicherung und das Cloud Standby System
beim gleichen Anbieter betrieben werden (siehe Abbildung 64). Sollte der
Priméranbieter ausfallen, so ist es immer noch mdglich, dies zu erkennen
und das Notfallsystem auf dem Sekundaranbieter zu starten. Fallt der Se-
kundaranbieter parallel zum Primaranbieter aus, so ist das Starten eines
Notfallsystems nicht mdglich und es ist irrelevant, ob auch Cloud Standby
verfugbar ist oder nicht. Es ware jedoch mdglich, die Cloud Standby Sys-
temkomponenten auf mehr als einen einzelnen Anbieter zu Ubertragen.
Dieser erweiterte Cloud Standby Ansatz mit mehrfacher Redundanz ist
jedoch nicht Teil dieser Arbeit.
Im Folgenden werden der Editor fiir die Erstellung von Deployment-
Beschreibungen, die Deployment-Komponente und der Notfallwiederher-
stellungs-Komponente vorgestellt. Zusatzlich wird noch die Sprach-
Komponente, die dem Editor und der Deployment-Komponente als Basis
dient, beschrieben. Das Zusammenspiel der einzelnen Komponenten ist in
Abbildung 65 dargestellt.

Notfall-
Editor wiederherstellung-
Komponente
Sprach- Deployment-
Komponente Komponente

Abbildung 65: Zusammenspiel der Komponenten
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Diese Komponenten gliedern sich wie in Abbildung 66 dargestellt in den
Gesamtkontext dieser Arbeit (siehe dazu auch Kapitel 1). Der Nutzer nutzt
in der Implementierungsphase den Editor und erstellt die Beschreibung des
abzusichernden verteilten Systems. Diese Beschreibung wird dann von der
Notfallwiederherstellung-komponente konsumiert und die Aktualisierung,
der Notbetrieb etc. mittels der Deployment-Komponente initiiert.

Deployment-
Komponente
D Notfall-
Tl wiederherstellung-
T Komponente
Editor AN
Modellierer System Administrator
Implemen- Operatives
tierung Management

Abbildung 66: Komponenten im Kontext des Notfallwiederherstellungsprozesses

6.1 Editor

Fir die Implementierung des Editors wird das Eclipse Modelling Frame-
work (EMF) verwendet?®®. EMF ist ein von der Eclipse Foundation getrie-
benes quelloffenes Projekt. Die Eclipse Foundation hat zum Ziel, fur die

% mplementierung verfiighar unter: https:/github.com/alexlenk/CloudStandby/

tree/master/org/cloudstandby/model.editor
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Industrie eine robuste Technologie, eine erweiterbare Plattform sowie ein
offenes Projektmanagement zu gewéhrleisten [121].

Da Eclipse auf dem modularen OSGi*" Framework basiert, ist die E-
clipse Plattform sehr leicht zu erweitern. Aus diesem Grund kann Eclipse
mit zahllosen Plugins erweitert werden und bietet zugleich die Mdglichkeit,
als Laufzeitumgebung flr eigene Erweiterungen zu fungieren. In EMF wird
gerade von der Eigenschaft der automatischen Code-Generierung (siehe
Kapitel 2.5) Gebrauch gemacht. Wird ein bestehendes Metamodell mit
EMF umgesetzt, kann automatisch ein grafischer Editor bereitgestellt wer-
den. Mit diesem lassen sich neue Modelle sehr leicht erstellen und im XMl
Format speichern. Zusatzlich ist es mdglich, aus dem Metamodell Java-
Klassen zu erzeugen, die dann in anderen Projekten als externe Bibliothek
genutzt werden kdnnen. Bestehende Modelle, die z.B. mit dem Editor er-
zeugt wurden, lassen sich Uber einen De-Serialisierer automatisch in Java-
Objekte umwandeln und so weiterverwenden. Zusétzlich bietet EMF die
Mdglichkeit, bestehende Modelle auf syntaktische Korrektheit zu tberpri-
fen (Validierung). Die Umsetzung eines Metamodells mit EMF bietet somit
eine groRRe Anzahl an Vorziigen. Der Kern von EMF bildet dabei ,,Ecore”,
das den EMOF-Standard, eine Untermenge des Standards MOF [106],
implementiert. Ecore selbst ist ein EMF-Modell und stellt die M3-Ebene
der Metamodellierungshierarchien dar (siehe Kapitel 2.5). Hier sind die
Grundelemente fir Klassen (EClass), Attribute (EAttribute), Referenzen
(EReference) und Datentypen (EDataType) definiert.

Der Cloud Standby Editor wird automatisch von EMF erstellt, wenn
das Metamodell die passende Struktur hat. Abbildung 67 zeigt einen
Screenshot einer laufenden Eclipse Instanz mit dem Cloud Standby Editor
Plugin sowie einem exemplarischen Modell.

27 http:/iwww.0sgi.org
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& Ecore - org.cloudstandby.example/Diss_Experiment Warm _20140226.model - Eclipse Platform (2= (51|
File Edit Mavigate Search Project Model Editor Run Window Help

-E [2) Diss_Experiment_Warm_20140226.model 3 = O

=

5 [ Resource Set T

= 4| [2) platform:/resource/org.cloudstandby.example/Diss_Experiment_Warm_20140226.model .
g 4 <4 Cloud Standby

5z 4 4 Distributed System -

4 < Component AppServer —

4 Federated Instance appl -

4 Federated Instance app2 il

4 Federated Instance app3
4 Federated Instance app4
. < Component My5QL
. 4 Component Redis
. 4 Component LoadBalancer HAProxy
» 4+ Installation
4 4 Infrastructure
a 4 Cloud aws-ec2
4 Standard Image AWS Lucid 64bit
4 Virtual Machine AWS Small
<4 Virtual Machine AWS Large
> 4 Cloud rackspace-cloudservers-us
» 4 Federation

Selection | Parent | List| Tree | Table | Tree with Columns

Selected Object: platform:/resource/org.cloudstandby.example/Diss_Experiment Warm_20140226.model

Abbildung 67: Beispielhafte Darstellung eines Modells im Cloud Standby Modell
Editor

Will man die Funktionalitat der automatischen Editor-Erstellung von EMF
nutzen, ergeben sich jedoch einige Besonderheiten, die beachtet werden
mussen und eine geringe Erweiterung des Modells bewirken. Der Editor
basiert auf einer Baumstruktur, und so ist es notwendig, dass auch das Me-
tamodell als Baum darstellbar ist. Bei der konkreten Umsetzung bedeutet
dies, dass es einen Wurzelknoten geben muss, von dem aus alle anderen
Knoten mittels ,,in containment”, also Kompositions-Beziehungen, erreich-
bar sind. Dies fuhrt dazu, dass in der Umsetzung des Metamodells in die
Sprache ein zusétzlicher Knoten ,,Cloud Standby* sowie fiir jeden der un-
abhédngigen Sprachbereiche ein eigener Knoten hinzukommt: , Infrastruk-
tur”, ,,Software” und ,Foderation” (sieche Abbildung 68). Das ,,Verteilte
System® hat bereits ein gruppierendes Element und die Datensicherung
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wird per Komposition von der Foderierten Instanz abgeleitet und ist daher
Uber diese zuganglich. Das einzige Element, das im Editor nicht erstellbar
ist, ist das Element ,Instanz*. Das Element wird automatisch zur Laufzeit
erstellt und soll nicht zur Design-Zeit erstellbar oder modifizierbar sein.

Installations- Skript-
aufgabe sammlung
Software Verteiles System

4\—0 Cloud Standby ‘—T
. M

Infrastruktur Foderation
[ 4 ¢
] L Y o2.% 1 1%
Virtuelle Fod. Virtuelle ..
Image Maschine Cloud Maschine Féd. Image
id: String ort: String

anbieter: anbieterld
publicKey: String
privateKey: String

Abbildung 68: Sprach-Erweiterungen fiir den Editor

6.2  Sprach-Komponente

Die Beschreibungssprache aus Kapitel 5.3 kann zusammen mit den Editor-
Erweiterungen aus Kapitel 6.1 direkt umgesetzt werden, da alle Metamo-
delle dieser Arbeit sich auf den Modellierungsstandrad EMOF [106] be-
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schranken®. In EMOF beschriebene Modelle sind zu EMF Ecore kompati-
bel und mussen lediglich in EMF bertragen werden (fur den Quelltext des
Metamodells siehe Anhang A.1).

Aus dem fertigen Metamodell kénnen mit EMF automatisch Java-
Klassen generiert werden, auf deren Basis sich die Elemente des Metamo-
dells direkt in Java-Programmen nutzen lassen. So wird sichergegangen,
dass die vom Java-Programm gespeicherten Daten der vom Metamodell
definierten Struktur folgen. Zudem kann direkt aus Java die Verifikation
der Daten durchgefiihrt werden und diese als XMI serialisiert werden. So-
mit kann sichergestellt werden, dass alle benétigten Elemente angelegt
wurden, keine syntaktischen Fehler im Modell existierten und es damit
valide ist.

Die Klassenstruktur steht aulerdem als externe Bibliothek anderen Ja-
va-Komponenten zur Verfligung. Alle zuvor als MOF definierten Kon-
strukte werden als Java-Klassen von dem zuvor vorgestellten Editor und
auch von den folgenden Komponenten importiert. Sie werden daher auch
in den folgenden UML Klassendiagrammen direkt als Java-Klassen ver-
wendet. Um die Ubersichtlichkeit zu wahren, werden jedoch immer nur die
notwendigen Klassen dargestellt, auch wenn andere in dem jeweiligen
Paket zur Verfiigung stehen.

In der Beschreibungssprache in Kapitel 5.3 wurden an mehreren Stellen
abstrakte Elemente ohne Konkretisierung definiert. Diese abstrakten Ele-
mente hangen davon ab, welche konkreten Technologien in der Implemen-
tierung eingesetzt werden (z.B. ob ein Konfigurationsmanagement genutzt
wird oder nicht). Im Folgenden werden die abstrakten Elemente ,,Installati-
onsskript” und ,,Datenriicksicherung Aufgabe® fiir die prototypische Im-

%8 |mplementierung verfiigbar unter:

https://github.com/alexlenk/CloudStandby/tree/master/org/cloudstandby/model
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plementierung konkretisiert. Ahnlich wie bei der Beschreibung der allge-
meinen Metamodelle werden hier zu jedem Element die Generalisierungen,
Attribute und Assoziationen beschrieben.

Installationsskript

Im Metamodell des Software-Pakets (siehe Kapitel 5.3.1) wurden das abs-
trakte Element Installationsskript um das konkrete Bash Skript (BashScript)
erweitert, das direkt per SSH auf den Instanzen ausgefiihrt werden kann.
Siehe dazu Abbildung 69.

Installations- Bash-

skript <I skript

code:String

Abbildung 69: Konkretisierung des abstrakten Installationsskripts in der Implemen-
tierung

Datenriicksicherung Aufgabe

Neben dem Installationsskript wurde auch noch das abstrakte Element
Datenriicksicherung Aufgabe konkretisiert. In der Implementierung wird
Rsync® zum Riickspielen der Datensicherungen eingesetzt und Bash Skrip-
te zur Erledigung zusatzlicher Aufgaben, wie dem Starten eines Daten-
bank-Import. Es wurde daher das neue Element Rsync Aufgabe und Bash
Aufgabe als Konkretisierung der Datenrticksicherung Aufgabe erstellt (sie-
he Abbildung 70).

2 nttps://rsync.samba.org/
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Bash
Aufgabe

Datensicherung code: String
Aufgabe

Rsync
Aufgabe

quelle: String
ziel: String

Abbildung 70: Konkretisierung der abstrakten Datensicherung Aufgabe in der
Implementierung

Als Attribute hat die Rsync Aufgabe (RsyncTask) die Quelle und das Ziel
der Datensicherung, wobei die Quelle in der Regel einen Uber das Netz-
werk angebundenen Server darstellt, auf dem die Datensicherungen zur
Verfugung stehen. Die Bash Aufgabe (BashTask) ist analog zum Bash
Skript ein Stiick Code, welches per SSH ausfiihrbar ist.

6.3 Deployment-Komponente

Die Deploymentsteuerung fungiert als die Komponente, die verteilte Sys-
teme mit Hilfe eines Modells, das in der Cloud Standby Beschreibungs-
sprache modelliert ist, starten und stoppen kann®. Alle firr die Deploy-
ment-Komponente relevanten Konzepte sind bereits in den Kapiteln 5.4 bis
5.6 beschrieben, sodass es im Folgenden lediglich um die technische Um-
setzung als Java-Komponente geht. Fur das Verstdndnis dieser Arbeit ist
dieses Kapitel nicht essentiell, sodass Leser, die nicht an der technischen

% |mplementierung verfiighar unter: https:/github.com/alexlenk/CloudStandby/

tree/master/org/cloudstandby/core/deployer
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Umsetzung der Deployment- oder Notfallwiederherstellungs-Komponente
interessiert sind, bei Kapitel 6.5 weiterlesen kénnen.

Fur die Implementierung der Deployment-Komponente und hier spezi-
ell fir das Deploymentprotokoll, das auf mehrere Anbieter anzuwenden ist,
wurde Apache jclouds genutzt. jclouds ist eine quelloffene Bibliothek, mit
deren Hilfe man laaS Cloud Dienste direkt aus Java heraus nutzen kann.
Durch jclouds werden verschiedene®! Cloud-Anbieter-APls, wie z.B. die
Amazon Web Services, Microsoft Azure, OpenStack, Rackspace oder
VMware vCloud unterstiitzt [2]. Neben der reinen Abstraktion der API
bietet jclouds auch umfangreiche Verwaltungsunterstiitzung, die in dieser
Implementierung zum Einsatz kommt:

SSH Schlissel — Die Verwaltung der 6ffentlichen und privaten Schlis-
seln zum Zugreifen auf die virtuellen Maschinen wird komplett von
jclouds Gibernommen.

Skripte ausfiihren — Durch die Verwaltung der SSH-Schlussel wird es
auch mdglich, direkt auf den virtuellen Maschinen Skripte auszufiihren.
Die Skripte werden einfach in jclouds definiert und werden nach dem
Deployment auf den virtuellen Maschinen ausgefiihrt.

In Abbildung 71 ist das Klassendiagramm der Deployment-Komponente
dargestellt. Es orientiert sich eng an den in Kapitel 5 vorgestellten Prozes-
sen, dem Deployment-Protokoll und dem Deployment-Algorithmus. Uber
die Sprach-Komponente (siehe Kapitel 6.2) stehen die Elemente aller zuvor
beschriebenen Metamodelle als Klassen zur Verfligung und werden im
Folgenden so genutzt.

31 Eine Liste aller unterstiitzen Anbieter findet sich hier:

http://jclouds.apache.org/documentation/reference/supported-providers/
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(P java.lang.Comparable<MpmKennzahl>

MpmKennzahl

- est: int
- eft: int
- dauer: int

+ MpmKennzahl(est: int, eft: int, dauer: dauer)

!

«enumeration»

Deploymentstatus

gestartet
gestoppt
installiert

Graph

Deployer

- graph: org.jgrapht.ListenableDirectedGraph<Object, DefaultEdge>

+ Graph(requiresBeziehungen: HashMap<Object, List<Object>>)
+ mpmBerechnung(): HashMap<Object, MpmKennzahl>

- getEingehendeKantenVon(o: Object): Collection<Object>

- getAusgehendeKantenVon(o: Object): Collection<Object>

- cloudStandby: CloudStandby
- modelURI: java.net.URI

+ Deployer()

+ ladeModell(uri: URI): bool

- speichereModell(): bool

+ startDeployment(cloudNr: int): bool
+ stopDeployment(cloudNr: int): bool

Tjava.util.concurrcnt.(,‘allablc

DeploymentThread

- verteiltesSystem: VerteiltesSystem

- foderiertelnstanz: FoderierteInstanz

- cloud: Cloud

- runningNode: org.apache.jclouds.NodeMetadata
- client: org.apache.jclouds.ComputeService

ystem: Verteil

+ DeploymentThread(verteil i )
cloud: Cloud)

+ init(forderiertell Foderiertell

+ call(): org.apache.jclouds.NodeMetadata
- deployInstanz(): bool

- installSoftware(): bool

- ti he(fod : Foderier ): List<String>

- tiefensucheRekursiv(rolle: Rolle): List<BashScript>

Abbildung 71: Klassendiagramm der Deploymentsteuerung

Deployer — Die Deployer-Klasse ist die Klasse, mit der das verteilte
System zu verwalten ist. Mit der Methode ,,ladeModell* wird eine neu-
es Modell geladen und mit start/stop Deployment verwaltet. Die Me-
thode ,,startDeployment” implementiert dabei den Deploymentprozess
aus Kapitel 5.4, Abbildung 58. Lediglich das parallele Starten aller In-
stanzen eines Cloud-Anbieters innerhalb einer Komponente ist an die
Klasse DeploymentThread ausgelagert.
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DeploymentThread — Die DeploymentThread-Klasse implementiert
das Java-Interface ,java.util.concurrent.Callable”. Es ermdglicht das
Ausflihren mehrerer Instanzen der Klasse in parallelen Threads. Beim
Aufruf der Klasse wird automatisch die Methode ,,call* ausgeftihrt, die
den Einstiegspunkt in die Ausfihrung darstellt. Die Methode
»deploylnstanz“ implementiert dabei die Schritte ,,Startbefehl senden*
und ,, Auf Instanz warten“ aus dem Deploymentprozess (Kapitel 5.4,
Abbildung 60) und die Installation der Softwarepakete aus der Aktivitét
»Software installieren* (Kapitel 5.4, Abbildung 61).

Graph — Der Graph ist ein Datentyp, mit dem allgemein Graphen, hier
im Speziellen der Deploymentgraph, gespeichert werden kénnen, so-
dass spater Berechnungen wie MPM darauf angewandt werden kdnnen.
Die Speicherung der Knoten und Ubergange erfolgt in Form der Adja-
zenzmatrixdarstellung. Die Funktion mpmBerechnung fiihrt den Algo-
rithmus (siehe Kapitel 5.6) zur Berechnung der Deploymentreihenfolge
der Komponenten im Deploymentgraph aus.

MpmKennzahl — MpmKennzahl ist ein Objekt, das als Datentyp fir
die MPM-Kennzahlen fruhester Startzeitpunkt (EST), frihster Endzeit-
punkt (EFT) und Dauer dient. Es implementiert das Java-Interface ,,ja-
va.lang.Comparable®, um so die Elemente in eine Reihenfolge bringen
zu kdnnen.
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AktualisiererThread «enumeration»
SystemStatus
- verteiltesSystem: VerteiltesSy
- modelUri: java.Net.URI laufend
- updatelnterval: int gestoppt
aktualisierem
+ Aktualisierer(CloudStandby) nichtverfiigbar
- notfallsystemStarten(): bool warten
- notfallsystemStoppen(): bool fehler
- notfallsystemAktualisieren(): bool
+run(): void
(g java.lang.Thread

Notfallwiederherstellung NotfallThread
- updatelntervall: int - cloudStandby: CloudStandby
- liberwachungsIntervall: int - modelUri: java.Net.URI
- aktualisierungZeit: int CC - executor: java.util.concurrent. ExecutorService
- cloudStandby: CloudStandby .
- modelUri: java.Net.URI javalang. |+ Notfall Thread ()

Thread + run(): void

+ Notfallwiederherstellung (iiberwachungsIntervall: + notfallmodusStarten(): bool
int, aktualsierungsIntervall: int, aktualisierungsZeit: + notfallmodusStoppen(): bool
int, modelUri: java.Net.URI) + primirSystemStarten(): bool
+ intitSystems(): bool
+ mode!]Faden(mode]lUri; lang Net.URT): bool /L java.util.
+ akuallslererSt__arten(): void (F concurrent.Callable
+ primédrCloudUberwachen(): void :

+ replikaCloudUberwachen(): void -
+ primérsystemStarten(); bool Notbetrieb
+ primérsystemStoppen(): bool .
+ notbetricbStarten(): bool - cloudStandby: CloudStandby
+ notbetriebStoppen():bool - start: bool

ppent: - initialisicrt: bool

/]\ : + Notbetrieb ()
2? javalang Thread + init(start: bool, cloudStandby:CloudStandby):
void
WatchdogThread + call(): bool
+ notfallmodusStarten(): bool
- cloud: Cloud + notfallmodusStoppen(): bool
- cloudStandby: CloudStandby
- modelUri: java.Net.URI
- primérerWatchdog: boolean

+ Watchdog()

+ cloudUberwachen(cloudStandby: CloudStandby,
cloud: Cloud)

+ run(): void

- Aktualisi tat: ): void
- systemStatus(): SystemStatus

Abbildung 72: Klassendiagramm der Notfallwiederherstellungskomponente
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6.4  Notfallwiederherstellungs-Komponente

Die Notfallwiederherstellungs-Komponente® ist die grundlegende Kom-
ponente vom Cloud Standby. Die gesamte Uberwachung des Systems so-
wie die periodische Aktualisierung gehen von ihr aus. Alle in Kapitel 4
vorgestellten Prozesse und Protokolle werden in der Replikationssteuerung
umgesetzt. Das UML-KIlassendiagramm ist in Abbildung 72 dargestellt.

Notfallwiederherstellung — Die Klasse Notfallwiederherstellung hat
die Aufgabe, das gesamte Cloud Standby System zu verwalten. Sie liest
das Modell ein, startet die Uberwachung der Cloud-Anbieter (Watch-
dogThreads), um einen Notfall zu erkennen und aktualisiert das Not-
fallsystem (AktualisiererThread). Ist ein Notfall erkannt, so wird auto-
matisch der Notbetrieb gestartet (NotfallThread).

WatchdogThread — Die Klasse WatchdogThread implementiert das
Java-Interface java.lang.Thread und I&sst sich somit unabhéngig von
der aufrufenden Klasse ausfilhren. Dieses Design ist notwendig, da
sonst die Uberwachung der Clouds, die kontinuierlich durchgefiinrt
werden muss, den Programmfluss unterbrechen wiirde und es nicht
moglich wére, parallel das Notfallsystem zu aktualisieren oder in den
Notbetrieb tberzugehen. Die WatchdogThread Klasse implementiert
den Subprozess des Notfallwiederherstellungsprozesses, der durch das
Zeitevent ,,Uberwachungsintervall” angestoRen wird (siehe Abbildung
31).

AktualisiererThread — Die Aktualisierung des Notfallsystems wird
periodisch durchgefihrt und lauft parallel zum sonstigen Programm-
fluss ab. Aus diesem Grund implementiert auch diese Klasse das Java-

*2 Implementierung verfiighar unter: https://github.com/alexlenk/CloudStandby/

tree/master/org/cloudstandby/core/replication
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Interface java.lang.Thread, um so als eigener Thread ausgeflhrt zu
werden. Die Aktualisierung des Notfallsystems (siehe Kapitel 4.3.3) re-
prasentiert dabei den Subprozess, der durch das Zeitevent ,,Update-
Intervall“ ausgeldst wird (siehe Abbildung 31).

NotfallThread — Wird ein Notfall durch den Watchdog erkannt, so
muss der Notbetrieb gestartet werden. Dies tibernimmt die Klasse Not-
fallThread.

Notbetrieb — Der Notbetrieb an sich wird von der Klasse ,,Notbetrieb*
verwaltet. Mit dieser Klasse wird der Notbetrieb gestartet (siehe Kapitel
4.3.1) und beendet (siehe Kapitel 4.3.2). Dabei werden die Zugangs-
punkte umgeschaltet und die Datensicherung fur das jeweils produktive
System aktiviert.

Systemstatus — Der Datentyp Systemstatus repréasentiert alle in dem
Notfallwiederherstellungsprozess erlaubten Zustdnde der Systemkom-
ponenten. Der Systemstatus wird von einer statischen Klasse ,,System-
Modell“ verwaltet, die aus Ubersichtlichkeitsgriinden nicht in Abbil-
dung 72 dargestellt ist.

6.5 Zusammenfassung

In diesem Kapitel wurde eine prototypische Implementierung des Cloud
Standby Systems vorgestellt. Hierzu wurden die Methoden aus Kapitel 5
und 6 in Java umgesetzt. Diese Implementierung besteht aus einem Editor,
mit dem die Deployment-Beschreibung eines verteilten Systems bei mehre-
ren Cloud-Anbietern erstellt werden kann, der Deployment-Komponente,
die das verteilte System mit Hilfe der Deploymentbeschreibung instanziiert
und der Notfallwiederherstellungs-Komponente, die den gesamten Not-
fallwiederherstellungsprozess uberwacht. Als Grundlage fir alle Kompo-
nenten wird mit der Sprach-Komponente das Deployment-Metamodell als
Java-Klassen bereitgestellt.
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Mit Hilfe des Cloud Standby Systems lassen sich nun verteilte Anwen-
dungen auf einem zweiten Cloud-Anbieter absichern. Das hier vorgestellte
Cloud Standby System ist Grundlage fiir die Bewertung im néchsten Ab-
schnitt.
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7. Evaluation

Ziel dieser Arbeit ist es eine neue Methode zur Bereithaltung eines Notfall-
systems in der Cloud zu entwickeln. Da es bereits bestehende Ansatze
geben konnte, die dieses Ziel erfillen, wurden in Kapitel 3 eine Untersu-
chung der verwandten Arbeiten durchgefiihrt. Diese hat jedoch gezeigt,
dass es im Themenfeld der Notfallwiederherstellung in der Cloud zwar
bestehende Ansétze gibt [25], [32], [69], [102], [115], [135], diese es je-
doch nicht ermdglichen, ein verteiltes System in der 6ffentlichen Cloud
abzusichern. Aus diesem Grund wurde in Kapitel 4 eine neue Methode
entwickelt, die aus einem Notfallwiederherstellungsprozess, eines Notfall-
wiederherstellungsprotokolls und einer Entscheidungsunterstiitzung zur
Konfiguration des Prozesses besteht und damit das Ziel der Arbeit erfullt.
Dabei baut diese Methode auf bestehenden Datensicherungsldsungen und
einer Methode zum anbieterunabh&ngigen Deployment eines verteilten
Systems in der Cloud auf. Auch hier hat sich bei der Untersuchung in Kapi-
tel 3 gezeigt, dass es zwar diverse modellbasierte Deployment-Ansétze fur
die Cloud gibt [6], [17], [24], [26], [29], [37], [55], [64], [72], [93], [105],
[110], keiner dieser Ansétze es jedoch ermdglicht, sowohl ein verteiltes
System zu modellieren als auch dies so zu tun, dass in dem Modell mehrere
Anbieter beschrieben werden kénnen. Aus diesem Grund wurde in Kapitel
5 eine solche Deployment-Methode entwickelt, die aus einem Deploy-
mentprozess, einem Deploymentprotokoll und einem Deploymentalgorith-
mus besteht. Die beiden neuen Methoden heiflen zusammen Cloud Standby
und wurden, wie in Kapitel 6 beschrieben, prototypisch implementiert.

Um einen tieferen Einblick zu bekommen, wie gut sich Cloud Standby
zur Absicherung eines verteilten Systems in der Cloud eignet, wird im
Folgenden ein Cloud Standby System mit einer Installation ohne Cloud
Standby anhand eines Anwendungsfalls verglichen. Gewisse Metriken, wie
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die Deploymentzeit und damit das minimal mégliche RTO, kdnnen so fir
den gegebenen Anwendungsfall experimentell bestimmt werden. Nach der
Beschreibung des Anwendungsfalls erfolgt eine Vorstellung dieser experi-
mentellen Evaluierung.

Wirde man sich jedoch rein auf den RTO konzentrieren und die Kosten
auBer Acht lassen, so ware immer ein Hot-Standby-Ansatz das Mittel der
Wahl. Bei der Entscheidung, ob ein Warm-Standby-Ansatz wie Cloud
Standby genutzt werden soll, sind also auch immer die Kosten von Bedeu-
tung. Fur die Evaluierung dieser Arbeit wird daher neben der experimentel-
len Evaluierung des RTO eine weitere, simulative Methode vorgestellt, mit
der die Kosten und Verfuigbarkeit des Systems auf lange Sicht und unter
Einbeziehung der Ausfallkosten im Notfall beriicksichtigt werden. Diese
Methode durch Langzeitsimulation wurde speziell fiir diese Arbeit entwi-
ckelt®,

7.1  Anwendungsfall

Das Unternehmen checkitmobile betreibt mit seiner Handy-Scan-App
»barcoo” eine der erfolgreichsten mobilen Anwendungen Deutschlands.
Mit Hilfe eines Smartphones kann der Nutzer der App Barcodes von Pro-
dukten scannen und bekommt hierdurch vielféltige Zusatzinformationen,
wie zum Beispiel den Preis, die Lebensmittelampel [126], bedenkliche
Zusatzstoffe usw. Im Zuge des Jubildaums zum 50. Milliardsten Download
aus dem App-Store verdffentlichte Apple eine Liste mit den ,, Top 10 Gra-
tis-Apps aller Zeiten“ und barcoo belegte Platz 9. AufRerdem hat barcoo im
April 2013 die 10 Millionen-Download-Marke durchbrochen [91].

* Die Methode zur Langzeitsimulation wurde als Vorarbeit fiir diese Arbeit bereits
verdffentlicht [84], [85].
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Um diese groRe Anzahl von Nutzern berhaupt bedienen zu kdnnen,
nutzt barcoo die Amazon EC2 laaS Cloud. In Zeiten, in denen die Last
nicht hoch ist, werden Server automatisch abgeschaltet und zu Hochzeiten
Server hinzugeschaltet. Es handelt sich bei barcoo also um ein elastisches
laaS Deployment im Sinne dieser Arbeit. Der serverseitige Teil der An-
wendung unterliegt auerdem sténdiger Weiterentwicklung und auch die
Daten, die gespeichert werden, unterliegen einer permanenten Anderung.
Die barcoo-Infrastruktur stellt somit eine ideale Mdglichkeit dar, die Kon-
zepte dieser Arbeit in einem realen Szenario zu evaluieren.

7.1.1 Anwendungsarchitektur

Die barcoo-Anwendung besteht aus vier Komponenten: Loadbalancer,
Applikationsserver, Datenbank und NoSQL-Datenbank. Die Komponenten
sind in Abbildung 47 dargestellt.

/ Datenbankserver

NoSQL-

Loadbalancer Applikationserver
Datenbankserver

Abbildung 73: Systemkomponenten des Anwendungsfalls (vgl. [86], [133])

Der Loadbalancer dient als Zugangspunkt fir alle Clients (Browser, Smart-
phone-App etc.). Hier werden die Anfragen auf die einzelnen Anwen-
dungsserver weitergeleitet. Die Anwendungsserver nutzen die Daten aus
der Datenbank oder dem NoSQL-Cache, um dem Nutzer die passenden
Informationen zur Verfiigung zu stellen. Zuséatzlich sind uber die Anwen-
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dungsserver noch weitere Dienste angebunden (Preis-Dienstleister, War-
nungen zu Lebensmittelskandalen, etc.). Diese externen Anfragen werden
im Cache zwischengespeichert.

7.1.2 Formale Beschreibung des verteilten Systems

Die Anwendungsarchitektur und die Daten wurden mit Hilfe des Cloud
Standby EMF-Editors in ein Modell tiberfiihrt (siehe Abbildung 74).

4|1 platform:/resource/org.cloudstandby.example/Diss_Experiment_Warm_20140226.model
4 4 Cloud Standby
4 4 Distributed System
4 Component AppServer
4 4 Component MySQL
4 Federated Instance mysqll
4 Component Redis
4 Component LoadBalancer HAProxy
4 4 Installation
4 Script Collection Aptitute Init
< Attribute RUN_ID
4 Bash Script Apt Update
4 Bash Script Apt Upgrade
. 4 Script Collection MySQL setup
+ 4 Script Collection AppServer setup
4 Script Collection Redis setup
. 4 Script Collection LoadBalancer setup
% Role Experiment: Install RailsApp GIT
4 Role Apt Al
4 Role Install MySQL
4 Role Experiment: 70 GB Import
4 Role Experiment: n Files
4 Role Experiment: last file
4 Role Experiment: Redis
4 Role Experiment: LoadBalancer
4 4 Infrastructure
4 4 Cloud aws-ec2
4 Standard Image AWS Lucid 64bit
4 Virtual Machine AWS Small
4 Virtual Machine AWS Large
4 4 Cloud rackspace-cloudservers-us

S

Selection | Parent | List| Tree| Table| Tree with Columns

Abbildung 74: Modell des Anwendungsfalls im Cloud Standby Editor

Als foderierte Cloud Infrastruktur wurden die Clouds ,,Rackspace” und
»Amazon Webservices EU West“ ausgewéhlt. Als foderiertes Image wurde
ein auf Ubuntu basierendes Image gewahlt und alle Software-Pakete wer-
den beim Deployment nachinstalliert. Als Virtuelle Maschinen stehen so-
wohl eine ,,Kleine VM* als auch eine ,,GroBe VM“ zur Verfligung. Die
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kleine foderierte Virtuelle Maschine hat 1-2 Kerne und 1700-2048 MB
Arbeitsspeicher. Die groRe foderierte Virtuelle Maschine hat vier Kerne
und ca. 15 GB Arbeitsspeicher.

Alle Komponenten auBer der MySQL Datenbank nutzen die Virtuelle
Maschine ,,KleineVM*, diese nutzt die Virtuelle Maschine ,,GroReVM*“.
Auch hat jede der Komponenten, mit Ausnahme des Applikationsservers,
eine einzelne Fdderierte Instanz, wohingegen der Applikationsserver vier
besitzt.

7.1.3 Daten

Das Produktivsystem von barcoo enthélt neben unkritischen Cachingdaten
weitere unternehmenskritische und datenschutzrelevante Datensétze. Fir
die unbeschrénkte Nutzung dieser Daten bedarf es besonderer Vorkeh-
rungen und Einwilligungen dritter Personen, die im Rahmen der Evaluie-
rung nicht eingeholt werden kdnnen. Aus diesem Grund sind fiir die Evalu-
ierung nicht alle Daten von barcoo verfiigbar und werden im Rahmen die-
ser Arbeit durch unkritische Daten ersetzt. So wird es auRerdem mdglich,
die Erkenntnisse auch ohne Zugang zu den internen barcoo-Daten nachzu-
vollziehen.

Anderungsraten der Daten

Die Geschaftsdaten von barcoo unterliegen standigen Anderungen: Neue
Produkte werden in die Datenbank aufgenommen, Preise werden aktuali-
siert, Benutzer kommen hinzu und so weiter. Die Anfragen, die auf die
Datenbank treffen, sind eine Mischung aus Einfiige-, Aktualisierungs- und
Loésch-Operationen. Bei einer Betrachtung der Daten in der MySQL-
Datenbank tiber mehrere Jahre lasst sich jedoch der Trend erkennen, dass
die Datenmenge kontinuierlich steigt. Im Rahmen dieser Evaluation wer-
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den daher lediglich die Einflige-Operationen betrachtet. Es wird davon
ausgegangen, dass die Datenbank in einer Woche um 400 MB anwéchst.

Auch die barcoo-Anwendung unterliegt kontinuierlicher Weiterent-
wicklung. Als Teil des agilen Scrum-Entwicklungsprozesses gibt es viele
kleinere und gréRere Veroffentlichungen von neuen Versionen. Im Rahmen
der Evaluierung wird davon ausgegangen, dass wie bei Scrum (blich alle
zwei Wochen eine neue und gréRere Version herausgegeben wird, die es
eventuell auch notwendig macht, die unterliegenden Softwarepakete des
Betriebssystems zu aktualisieren. Abbildung 75 illustriert nochmals den
Zusammenhang der Anderung der MySQL-Daten und den Applikations-
server-Aktualisierungen.

200 MB neue Daten

200 MB neue Daten und
neue Version der Anwendung

0 1 2 3 4 5 6 7 8 Woche

0 4 8 12 16 Experiment

Abbildung 75: Abfolge der Experimente (vgl. [86])

Simulation von kritischen Geschaftsdaten

Im Rahmen dieser Evaluation werden die sensiblen Geschéfts- und Kun-
dendaten durch Offentlich verfiighare Datensitze und Anwendungen er-
setzt. Um dennoch mdglichst realistische Ergebnisse zu erhalten, wurden
die Daten so angepasst, dass sie hinsichtlich der Menge und der Struktur
der Daten den realen Daten nahe kommen. Konkret wurde die MySQL
Datenbank durch Daten der Ensembl-Gendatenbank [36] befullt. Diese
Daten enthalten sowohl groRere Mengen an Zahlen, die mit den bei barcoo
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gespeicherten Preisen vergleichbar sind als auch langere Texte, die den
sonstigen in der Datenbank gespeicherten Daten entsprechen.

In der Ensembl-Datenbank liegen die Daten in Form von Datenbanken
vor, bei der jede Datenbank den genetischen Code einer Lebensform ent-
hélt. Erste Untersuchungen der Daten haben gezeigt, dass sich Teile der
Daten schneller als andere importieren lassen. Grunde hierflr sind, dass
einige Tabellen nur aus Zahlen, andere aus gréfieren Textmengen bestehen.
Damit diese unterschiedlichen Import-Zeiten nicht die Messungen verfal-
schen, wurden zundchst alle Daten einer Ensemble-Datenbank in MySQL-
Import-Befehle umgewandelt und in eine groRe MySQL-Datei geschrieben.
In der Datei entsprach jede Zeile einem Import-Befehl. Im Anschluss er-
folgte eine zufallige Mischung der Zeilen der grofRen, mehreren Gigabyte
umfassenden Datei. Das Ergebnis wurde in kleine Dateien zerteilt, die sich
alle einzeln in ein bestehendes Schema importieren lassen und die finale
Datenbank um 100 MB vergréern. Zum besseren Transport wurden diese
100-MB-Teile mit GZip* gepackt.

Die Daten der NoSQL-Datenbank werden im Arbeitsspeicher gehalten
und sind fiir den Betrieb nicht von zentraler Bedeutung. Uber die Zeit re-
duzieren sie lediglich die Anzahl der Anfragen auf externe Anbieter. Im
Notfall wird die NoSQL-Datenbank leer aufgesetzt und fillt sich mit der
Zeit allein.

Simulation der Anwendung

Die barcoo-Anwendung ist der zentrale Kern des Unternehmens. Sollte
diese offentlich werden, so wére dies geschéftsschadigend. Im Rahmen
dieser Evaluierung waren alle Installationsschritte fiir das Aufsetzen eines

3 https://www.gnu.org/software/gzip/
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Servers, der die barcoo-Anwendung auf Ruby-on-Rails®® beschreibt, ver-
flgbar, jedoch nicht die Anwendung selbst.

Um diese Anwendung zu simulieren, wurde ein zum Zeitpunkt der Eva-
luierung sehr aktives Github-Projekt ,,dispora“*® genutzt. Dispora® hat die
Entwicklung eines verteilten sozialen Netzwerks zum Ziel. Alle Kompo-
nenten sind open Source und es sind bereits mehrere Versionen der Soft-
ware auf Github verflighar, wodurch sich die Entwicklung der Software
Uber die Zeit simulieren I&sst.

7.2  Experimentelle Evaluierung

In der experimentellen Evaluierung wird das im Anwendungsfall beschrie-
bene Modell ausgefiihrt und die Deploymentzeiten fiir einzelne Deploy-
ment-Schritte sowie das gesamte Deployment. Es wird dabei die Methode
aus Kapitel 7.2.1 zundchst auf das System ohne Cloud Standby angewandt
und mit einer Cloud Standby Installation verglichen.

7.2.1 Methode

Im Folgenden wird der Experimentaufbau zur Messung der Deployment-
zeiten vorgestellt. Im Rahmen der Evaluation miissen eine ganze Reihe von
Experimenten durchgefiihrt werden, die teilweise eine sehr lange Ausfiih-
rungszeit haben. Damit diese Experimente nicht manuell durchgefiihrt
werden missen, Ubernimmt die Komponente ,,Experimente Steuerung® die
Ausfiihrung. Abweichend von dem Referenzdeployment der Systemkom-

* http://rubyonrails.org/
% https://github.com/diaspora/diaspora

37 https://joindiaspora.com/
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ponenten in Kapitel 6 ist die Cloud Standby Komponente nicht in der Not-
fall-Cloud gehostet, sonderern auf dem lokalen Rechner, der auch die Ex-
perimente ausfiihrt und auswertet. Dies ermdglicht einen einfacheren Zu-
griff auf die Ergebnisse. Da das System nicht produktiv betrieben wird, ist
es zudem unerheblich, wo genau die Cloud Standby Komponente betrieben
wird. Eine Ubersicht Giber den Experimentaufbau findet sich in Abbildung
76.

777777777

| Primirystem <

Rackspace

Experimente
Steuerung

1
1
1
1
|
|
|
|
|
[ Cloud Standby
|
|
|
|
|
|
|
1
1

i

Daten- ol e < — — —
Notfallsystem

Amazon

Abbildung 76: Experimentaufbau

Fur die Ausfihrung der Experimente unterscheidet die Experimentsteue-
rung, ob das Deployment mit oder ohne Cloud Standby durchgefiihrt wer-
den soll. Ohne Cloud Standby wird die Instanz nach dem erfolgreichen
Deployment und der Entnahme der Messergebnisse wieder terminiert, also
gestoppt und geldscht, sodass beim ndchsten Start ein komplett leeres
Image wieder mit Software und Daten befillt werden muss. Aus diesem
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Grund erhdht sich ohne Cloud Standby in jedem Experimentschritt die
Datenmenge.

Ist Cloud Standby aktiviert und wird auf diese Weise der Cloud Stand-
by Ansatz simuliert, so wird die Instanz lediglich gestoppt, wodurch die
Daten auf dem Image erhalten bleiben. Im néchsten Experimentschritt
mussen nur noch die neuen, nicht aber die alten Daten auf die Instanz aus
der Datensicherung zuriickgespielt werden. Der Ablauf der Experimente ist
in Abbildung 77 dargestellt.

Datensicherung
inkrementell
zurtickspielen

Cloud Standby?

‘ Notfallsystem ’ ‘ Notfallsystem ’

terminieren stoppen

O Zéhler erhohen

N
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I |
| |
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| |
I |
I |
| |
| |
| |
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I |
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I |
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| |
\ I

Abbildung 77: Experimentablauf

Im Folgenden werden die Ergebnisse der Experimente présentiert, die
durch die vorgestellte Experiment-Komponente durchgefiihrt wurden.

Die hier vorgestellte Methode zur experimentellen Evaluierung der Ab-
sicherung von verteilten Systemen wird in den folgenden beiden Kapiteln
angewandt (n = 48), um das Deploymentzeitverhalten des im Anwen-
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dungsfalls vorgestellten verteilten Systems ohne und mit Cloud Standby zu
analysieren.
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Abbildung 78: Verteilung der Deploymentzeiten ohne Cloud Standby

7.2.2 Analyse des Anwendungsfall-Primérsystems

Zunéchst wird das verteilte System ohne Cloud Standby geméR der in Ka-
pitel 4.5.1 vorgestellten Methode untersucht. Es werden die zuvor vorge-
stellten Experimente durchgefiihrt. Die Verteilung der Gesamtdeployment-
zeiten in Sekunden sind in Abbildung 78 dargestellt. Die weite Streuung
der Daten ist in diesem Fall wenig verwunderlich, da die GroR3e der Daten
tber die Zeit zunimmt und sowohl der Transfer als auch der Import der
Datenansteigen. Durch die Zunahme der Datenmenge in jedem Experi-
mentschritt ist eine weitere Zunahme der Deploymentzeiten zu erwarten.
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Die Entwicklung der Gesamtdeploymentzeiten ist in Abbildung 79 darge-
stellt. Wie erwartet, ist mit der Zunahme der Datenmenge auch ein Anstieg
der Zeit fur das Deployment zu erkennen. Eine GesetzméaRBigkeit lasst sich
aus der Grafik nicht direkt ablesen, jedoch kénnen verschiedene Kurven-
Anpassungs-Modelle getestet werden. Mit Hilfe einer solchen Kurve kann
dann die weitere Entwicklung der Zahlen approximiert werden.

12000

100007

80007

6000

Mittelwert Dauer

4000

2000

T T T T T T T T T T T 7T T T T T T T T T
13 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47

Durchlauf

Abbildung 79: Entwicklung der Deploymentzeit ohne Cloud Standby bei
voranschreitender Alterung der Daten

In Tabelle 9 sind verschiedene Arten der Kurvenanpassungsmodelle im
Vergleich aufgelistet. Man kann sehen, dass insbesondere sowohl die kubi-
sche als auch die Potenzfunktion als Modell fur die Kurvenanpassungsme-
thode einen hohen Rz-Wert erreichen und damit eine gute Anndherung an
die tatsachlichen Messwerte darstellt.
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Tabelle 9: Kurvenanpassungsmodelle im Vergleich

R? F Sig.
Linear 0,867 293,517 0,000
Logarithmisch 0,754 138,149 0,000
Invers 0,323 21,433 0,000
Quadratisch 0,874 152,599 0,000
Kubisch 0,877 101,856 0,000
Zusammengesetzt 0,874 312,281 0,000
Potenzfunktion 0,898 397,464 0,000
S-formig 0,483 42,081 0,000
Aufbaufunktion 0,874 312,281 0,000
Exponentiell 0,874 312,281 0,000

Die Kubische- und Potenzfunktion-Anpassung ist nochmals in Abbildung
80 dargestellt. Da die Potenzfunktion-Anpassung ein hoheres Be-
stimmtheitsmal® (R?) besitzt, wird diese kunftig fir die Beschreibung der
Deploymentzeit des im Anwendungsfall modellierten, verteilten Systems
benutzt. Das Bestimmtheitsmal ist so zu interpretieren, dass in 89,8% der
Falle die Potenzfunktion eine Aussage Uber die realen Messungen macht.
Die im Folgenden genutzte Potenzfunktion lautet:

f(x) = 1234,742 x%51° [sek]
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Abbildung 80: Kubische- und Potenzfunktion-Kurvenanpassung im Vergleich

Da zwei Durchldufe einer Woche entsprechen, entspricht ein Experiment-
durchlauf 84 Stunden. Die folgende Formel bestimmt die Deploymentzeit
in Minuten in Abhéngigkeit von der Dauer t in der keine Aktualisierung
stattgefunden hat (ebenfalls in Minuten):

tpept () = 0,2459 x°%1%  [min]

Fur den Wertebereich 0 — 201.600 Minuten (140 Tage) reprasentiert die
Funktion, die in den Experimenten bestimmten Werte. Werte iber 201.600
ergeben sich aus dem weiteren Verlauf der Funktion und stellen lediglich
eine Schétzung dar.
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Die Deploymentzeit des verteilten Systems setzt sich aus den Deploy-
mentzeiten der einzelnen Komponenten und der Struktur der Abhéngigkei-
ten zwischen den Komponenten zusammen. Sollten z.B. keine Abhangig-
keiten bestehen, so wiirden sich alle Komponenten parallel deployen las-
sen. Um den Einfluss der Daten oder der einzelnen Applikationsserver-
Aktualisierungen etwas genauer zu durchleuchten, ist eine genauere Be-
trachtung der Deploymentzeiten sinnvoll. In Abbildung 81 sind diese als
Schaubild dargestellt.
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Abbildung 81: Vergleich der Deploymentzeiten nach Komponente (ohne Cloud
Standby)
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Das Schaubild verdeutlicht, dass vor allem der MySQL-Datenbankserver
zu der charakteristischen Kurve des Gesamtdeployments beitrégt. Bereits
ab einer Datenmenge von 800 MB dauert das datenintensive Deployment
der Datenbank langer als das installationsaufwendige Deployment der Ap-
plikationsserver. Die Applikationsserver-Komponente hat lediglich im 33.
Experimentschritt eine mehr als doppelt so hohe Deploymentzeit. Im Fol-
genden wird die Deploymentdauer der einzelnen Komponenten etwas na-
her betrachtet.

Datenbankserver — In Abbildung 82 sieht man die Dauer der einzelnen
Installationsschritte und den Start der Instanz in Schritt 000. Die Aktua-
lisierung des Betriebssystems in den Installationsschritten 001 und 002
ist ebenso vernachlassigbar klein wie die Installation der MySQL-
Software in Schritt 003 als auch die Einbindung eines externen Daten-
tragers in Schritt 004. Es lasst sich erkennen, dass die steigende Daten-
menge einen Einfluss auf den 005. Installationsschritt und das Herun-
terladen der inkrementellen Datenbankbackups hat. Der Grofteil der
Zeit wird jedoch fir den Import der einzelnen Datenpakete in die Da-
tenbank benétigt.
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Mittelwert Dauer

10000

8000

6000

4000

2000

a2z Emaaas e el

rrrr1r 17171717 1T 1T 17T T 1T T T T 17T
0121416 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46

Installationsaufgabe

006 - Import Chunk Files
005 - Dow nload n Files

004 - Include EBS basic
mysql database

MySQL script
Apt Upgrade
Apt Update
instance startup

Abbildung 82: Datenbankserver Deploymentzeiten (ohne Cloud Standby)

Applikationsserver — Das installationsintensive Deployment der vier
parallel zu installierenden Applikationsserver ist in Abbildung 83 dar-
gestellt. Von Ausreilern abgesehen stellt sich der Bereitstellungspro-
zess sehr homogen dar. Zwar ist der Trend zu erkennen, dass eine In-
stallation der dispora-Anwendung im 006. Schritt mit fortschreitender
Weiterentwicklung der Anwendung langer dauert, jedoch stellt dies nur
eine Momentaufnahme dar und konnte bei einer neuen Veroffentli-

chung wieder umkehren.
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Abbildung 83: Applikationsserver Deploymentzeiten (ohne Cloud Standby)

Loadbalancer — Der Loadbalancer ist im Vergleich zur Datenbank und
zum Applikationsserver schnell deployt. Das Deployment des Loadba-
lancers dauert ungefahr halb so lang wie das des Applikationsservers.
Abbildung 84 zeigt deutlich, dass die zeitintensivsten Ablaufe die Stan-
dardaufgaben, wie das Starten der Instanz und das Aktualisieren des
Betriebssystems, sind. Die Installation und die Konfiguration der HA-
Proxy Loadbalancer Komponente sind hingegen innerhalb von Sekun-
den ausgefhrt.
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Abbildung 84: Loadbalancer Deploymentzeiten (ohne Cloud Standby)

NoSQL-Datenbank — Ahnlich wie beim Loadbalancer ist die NoSQL-
Datanbank schnell deployt. Die Installation der Datenbank Redis nimmt
im Vergleich zum Starten der Instanz wenig Zeit in Anspruch. Norma-
lerweise ware aufgrund der DatenbankgroRe eine langere Dauer des
NoSQL-Datenbank-Deployments zu erwarten. Wirde man die kom-
plette 30 GB Cache-Datenbank von barcoo einspielen, wére dies auch
der Fall. Da es sich bei dieser Datenbank jedoch nur um einen Cache
handelt, der auch immer die gleiche, maximale GréRe hat und nicht
weiter anwéchst, wird beim Notfallsystem aus Zeitgriinden darauf ver-
zichtet.
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Abbildung 85: NoSQL Datenbankserver Deploymentzeiten (ohne Cloud Standby)

7.2.3 Analyse von Cloud Standby im Anwendungsfall

Nachdem das verteilte System des Anwendungsfalls ohne Cloud Standby
untersucht wurde, werden im Folgenden die gleichen Experimente mit
aktiviertem Cloud Standby durchgefiihrt, um vergleichbare Ergebnisse zu
erhalten (siehe auch Kapitel 4.5.1). AulRerdem erfolgt im Anschluss eine
Analyse, die den Einfluss der Modellierung auf das RTO und dem aus der
Absicherung zwangslaufig entstehenden Kosten-Overhead, néher beleuch-

tet.
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Reduktion des RTO durch die Methode zur Notfallwiederherstellung

Betrachtet man das System zur Notfallwiederherstellung mit regelmaRiger
Replikation, so l&sst sich feststellen, dass die Deploymentzeiten nahe zu-
sammenliegen. Neben einigen Ausreiflern nach oben und unten im Verlauf
der Experimente I&sst sich vor allem feststellen, dass die erste Messung
(Durchlauf 0) wesentlich langer dauert als die anderen (siehe Abbildung
86). Dies ist nicht iberraschend, da beim erstmaligen Ausfiihren der Expe-
rimente fur jeden Server initial alle Software installiert werden muss und
nicht nur reine Aktualisierungen ausgefuhrt werden. Daher ist in den fol-
genden Analysen dieser Spezialfall ausgeklammert.
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Abbildung 86: Entwicklung der Deploymentzeit mit Cloud Standby bei
voranschreitender Alterung der Daten

189



Cloud Standby

Die Verteilung der restlichen Messpunkte lasst sich in der folgenden Ab-
bildung 87 genauer betrachten. Es lasst sich erkennen, dass es zwar Aus-
reiBer gibt, aber der Grofteil (95%-Konfidenzintervall des Mittelwerts) der
Datenpunkte befindet sich im Intervall von 662,88 bis 780,82 Sekunden.
Der Mittelwert der Daten liegt bei 721,85 Sekunden, der Median bei 735
Sekunden und die Standardabweichung betragt 200,84.
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Abbildung 87: Verteilung der Deploymentzeiten mit Cloud Standby

Betrachtet man das Streudiagramm in Abbildung 88 analog zu der Analyse
ohne Cloud Standby auf dem gleichen Intervall wie Abbildung 80, so sieht
man, dass sich die Messergebnisse sehr nahe um den Mittelwert bewegen.
Somit eignet sich der Mittelwert gut fiir eine Abschéatzung der Deploy-
mentzeit.
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Abbildung 88: Streudiagramm mit Gerade (mit Cloud Standby)

Ein Vergleich der Untersuchungsergebnisse mit und ohne Cloud Standby
verdeutlicht, dass Cloud Standby eine Reduzierung der Wiederherstel-
lungszeit und damit auch des kleinstmdglichen RTO eines verteilten Sys-
tems bewirkt. Die anfangs aufgestellte Hypothese ein durch Cloud Techno-
logien unterstiitztes Notfallmanagement ermdglicht die Absicherung eines
verteilten Systems und verkirzt damit die Wiederherstellungszeit wird so-
mit bestétigt. Die beschriebene Reduktion der Deploymentzeit ist in Abbil-
dung 89 als Kurve und in Abbildung 90 als Boxplot dargestellt.
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Abbildung 89: Vergleich der Deploymentzeiten tber die Zeit (vgl. [86])
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Abbildung 90: Vergleich der Deploymentzeit-Verteilung mit und ohne Cloud
Standby
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Untersucht man in der weitergehenden Analyse die Deploymentzeiten der
einzelnen Komponenten (siehe Abbildung 91), so l&sst sich feststellen, dass
die einzelnen Komponenten durchaus unterschiedlichen Mustern folgen.
Insbesondere fallt auf, dass der Applikationsserver mehrere Spitzen in der
Deploymentzeit hat. Der Vollstandigkeit halber werden nachfolgend jedoch
auch die anderen Komponenten detailliert analysiert.
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Abbildung 91: Vergleich der Deploymentzeiten nach Komponente
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Datenbankserver — Der Datenbankserver zeigt das charakteristische
Muster der Cloud Standby Replikation. Aufgrund der l&ngeren Dauer
des Deployments sind beim ersten Start die Installations-
Betriebssystemaufgaben teurer, ab der zweiten Ausflihrung ist die
Deploymentzeit jedoch hauptséchlich durch den Import des Backups im
Schritt 006 bestimmt und die Deploymentzeit bleibt somit annédhernd
konstant.
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Abbildung 92: Datenbankserver Deploymentzeiten (mit Cloud Standby)
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Applikationsserver — Die Deploymentzeiten des Applikationsservers
fallen durch mehrere Spitzen auf. Wé&hrend die kleinen Spitzen darauf
zuriickzufiihren sind, dass eine neue dispora-Version nur alle vier
Durchléufe vorliegt, so lassen sich die grofRen Spitzen nicht direkt aus
der Versionierung von dispora und der Ausgestaltung der Simulation
erkléaren. Bei der Betrachtung des gesamten Installations-Prozesses lasst
sich jedoch feststellen, dass die hohen Spitzen immer dann auftreten,
wenn eine neue Ruby Version installiert werden muss. Nach der Neuin-
stallation der Ruby Version muss offensichtlich auch beim ,,bundling*
eine zeitaufwendige Aufgabe durchgefiihrt werden.

1200 Installationsaufgabe

M 006 - bundle diaspora
005 - RailsApp update
with GIT
1000+ 004 - install current
ruby version
003 - install
prerequisites
I (diaspora
002 - Apt Upgrade
001 - Apt Update
71000 - instance startup

800

Mittelwert Dauer

400

200 H H

'nn'Hnn'ﬁl'Iu'Hn, ,nfrﬁnn'ﬂnn‘ﬂnr,rgnmjnlfrﬂrmjnm

L
0 2 4 6 810121416 1820 22 24 26 28 30 32 34 36 38 40 42 44 46

Durchlauf

Abbildung 93: Applikationsserver Deploymentzeiten (mit Cloud Standby)
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Loadbalancer — Das Deployment des Loadbalancers birgt keine Uber-
raschungen, da der erste Durchlauf ahnlich wie beim Datenbankserver
langer als die anderen Durchlaufe dauert.
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Abbildung 94: Loadbalancer Deploymentzeiten (mit Cloud Standby)
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NoSQL-Datenbank — Auch bei der NoSQL-Datenbank verlauft die In-
stallation wie erwartet. Nachdem das System installiert ist und nur noch
aktualisiert werden muss, fallt die Deploymentzeit und bleibt daraufhin
anndhernd konstant.

Installationsaufgabe

I 003 - Install Redis
002 - Apt Upgrade
001 - Apt Update

000 - instance startup

300

N
o
T

Mittelwert Dauer

1007

i

L LI
0 2 4 6 810121416 1820 22 24 26 28 30 32 34 36 38 40 42 44 46

Durchlauf

Abbildung 95: NoSQL Datenbankserver Deploymentzeiten (mit Cloud Standby)

Reduktion des RTO durch die modellbasierte Deployment-Methode

Soll ein verteiltes System deployt werden, sind wie bereits in Kapitel 1
beschrieben verschiedene Abhéngigkeiten zu beachten. So konnte bei-
spielsweise der Deploymentprozess des Applikationsservers voraussetzen,
dass bereits eine Datenbank verfligbar ist. In der Beschreibungssprache
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werden diese Abhangigkeiten mittels der Assoziation ,,Komponente beno-
tigt Komponente* explizit gemacht. Dieses Vorgehen ermdglicht es Fehler
beim Deployment zu vermeiden. Aus der oben genannten Assoziation kann
aullerdem ein Deployment-Graph erstellt werden, um das Deployment
automatisch durchzuftihren. Hierzu muss aus dem Deployment-Graph die
Reihenfolge abgeleitet werden, in der die verschiedenen Komponenten
deployt werden mussen. Im einfachsten Fall wird der Deployment-Graph
mittels einer Tiefensuche serialisiert und somit sichergestellt, dass keine
Abhangigkeiten verletzt werden. Hierbei werden jedoch parallelisierbare
Deployment-Schritte vernachlassigt. Aus diesem Grund wurde in Kapitel
5.6 ein Deploymentalgorithmus vorgestellt, der parallele Pfade beriicksich-
tigt, wodurch es zu einer Reduktion der Deploymentzeit kommt. In Abbil-
dung 96 ist ein Vergleich der Deploymentzeit bei seriellem Deployment
und dem Deployment gemé&R des hier vorgeschlagenen Algorithmus darge-
stellt. Die Experimente wurde geméaR der Methode in Kapitel 7.2.1 mit
n = 9 durchgefihrt.
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Abbildung 96: Einfluss des parallelen Deployments auf das RTO
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Es lasst sich erkennen, dass sich bei allen durchgefiihrten Experimenten
Deploymentzeit um ca. 200 Sekunden reduziert. In Abbildung 97 ist der
absolute Wert der Reduktion bei jedem Experiment dargestellt.
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Abbildung 97: Einsparungen in der Deploymentzeit durch die Modellierung

Anbieterunabhangigkeit durch die modellbasierte Deployment-
Methode

Neben der Reduktion der Deploymentzeit ist das Ziel der modellbasierten
Deployment-Methode, das anbieterunabhéngige Deployment zu ermdgli-
chen. Um dies zu belegen, wurde das im Anwendungsfall beschriebene
verteilte System bei mehreren Anbietern deployt.

Wie man in Abbildung 98 erkennen kann, war das Deployment bei den
Anbietern AWS EC2®, Google*, HP® und Rackspace* in zu Teil ver-

% http://aws.amazon.com
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schiedenen Cloud-Standorten erfolgreich. Es hat sich auferdem gezeigt,
dass sich die Deploymentzeiten bei den verschiedenen Anbietern oftmals
stark unterscheiden. Warum dies so ist, wurde im Rahmen dieser Arbeit
nicht weiter untersucht, sollte jedoch in kiinftigen Arbeiten n&her unter-
sucht werden.
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Abbildung 98: Vergleich der Deploymentzeiten des initialen Deployments bei
verschiedenen Anbietern

* http://cloud.google.com/products/compute-engine
“0 http://www.hpcloud.com

4 http://www.rackspace.com
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Kosten fir die Absicherung

Wie in Kapitel 7.2.1 dargelegt, hdngen die Kosten von Cloud Standby
hauptsachlich von dem gewahlten Update-Intervall ab. Fir den Anwen-
dungsfall sind die Kosten in Abhangigkeit des Update-Intervalls in Abbil-
dung 99 dargestellt*?,
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Abbildung 99: Kosten fur Cloud Standby im Anwendungsfall

Um eine Aussage uber die Kosten fiir ein bestimmtes RTO treffen zu kén-
nen, muss ein Zusammenhang zwischen dem Update-Intervall und dem
RTO hergestellt werden. Die Untersuchungen des Systems ohne Cloud

“2 Da die Kosten fiir die Speicherung der Images marginal sind, werden diese Kos-
ten hier nicht mit betrachtet. Es wiirden pro 30GB Server nochmals zusétzlich 36€

pro Jahr, also 252€ fiir das gesamte verteilte System anfallen.
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Standby in Kapitel 7.2.2 haben gezeigt, dass das Alter der Daten die
Deploymentzeit beeinflusst und damit das kleinstmégliche RTO. Uber die
Funktion der Deploymentzeit lasst sich eine Approximation des RTO fur
verschiedene Update-Intervalle herstellen, indem man die Funktion fir die
Deploymentzeit des Primarsystems als obere Schranke fiir die Deploy-
mentzeit des Systems mit Cloud Standby nutzt. Damit ergibt sich fiir das
RTO:

tDepl (tUpdateInt) < RTO

Mit Hilfe dieser Approximation lassen sich dann weitere Berechnungen,
wie z.B. der Kosten in Abhéngigkeit des RTO, durchfihren.
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Abbildung 100: Absolute Kosten und prozentuale zusétzliche Kosten fiir Cloud
Standby in Bezug auf das RTO

In Abbildung 100 sind auf der linken vertikalen Achse die Gesamtkosten
fir die Absicherung zu sehen, wahrend auf der horizontalen Achse das
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kleinstmdgliche RTO abgetragen ist. Betrachtet man die absoluten Werte,
so erscheinen diese hoch, setzt man sie jedoch in Relation zu den urspriing-
lichen Betriebskosten des Primarsystems, so wird deutlich, dass auch mit
geringen prozentualen Mehrkosten (siehe rechte vertikale Ache) ein gerin-
ges RTO zu erreichen ist. Beispielsweise ist bereits mit 4% Mehrkosten ein
RTO von ca. 20 Minuten mdglich. Als Grenze fiir den kleinstmdglichen
RTO wurde hier der Mittelwert der Experimente (720 Sekunden = 12 Mi-
nuten) gewdhlt.

Zusammenfassend wurde gezeigt, dass Cloud Standby eine Reduktion
des RTO ermdglicht und dies mit vertretbaren Kosten zu erreichen ist. Flr
die Bewertung des Nutzens eines solchen Standby-Ansatzes kdnnte es
jedoch auch sinnvoll sein, neben der reinen RTO und der Kosten auBerdem
die Langzeitbetrachtung mit einzubeziehen. Sollten beispielsweise die
Kosten, die durch die Nichtverfligharkeit eines Systems entstehen, sehr
gering oder sehr hoch sein, kénnte die Nutzung von Cloud Standby auf
lange Sicht eher nachteilig sein, sodass der Einsatz eines Hot-Standbys
oder der Verzicht auf eine Absicherung sinnvoller waren.

Im Folgenden wird nun in einer weiteren simulativen Evaluierung der
Nutzen von Cloud Standby Uber einen langeren Zeitraum untersucht. Hier-
zu wird zundchst eine neue Berechnungsmethode fur die Kosten und Ver-
fligbarkeit Uber einen langeren Zeitraum unter Beruicksichtigung der Aus-
fallkosten vorgestellt, die dann zur Evaluierung auf den Anwendungsfall
angewandt wird.

7.3  Simulative Evaluierung

Im Folgenden werden die Berechnungen anhand des Anwendungsfalls aus
Kapitel 7.1 mit Hilfe der Berechnungsmethodik aus Kapitel 4.5.2 durchge-
fuhrt. Aus dem Anwendungsfall und der experimentellen Evaluierung in
Kapitel 7.2 ergeben sich die in Tabelle 10 aufgefiihrten Parameter. t;nitpep:
leitet sich aus der Deploymentzeit des ersten Experiments ohne Standby ab
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(siehe Kapitel 7.2.2), typaqee eNtspricht dem Mittelwert der Experimente
mit Cloud Standby (siehe Kapitel 7.2.3) und t,,..,, ist eine Annahme, dass
es einen Tag dauert, das System aus einem Totalausfall manuell wiederher-
zustellen. Die Kosten ergeben sich aus dem Anwendungsfall und werden
als fix angenommen®.

Tabelle 10: Parameter aus dem Anwendungsfall und der experimentellen Evaluie-

rung

Variable Wert
tim’tDepl 35 min
tupdate 12 min
terror 1440 min
nserver 7
cost, 0,68€/h/Server*
cost, 0,68€/h/Server
avail, 10 Jahre
avail, 10 Jahre

Fur die Berechnung der Kosten und Verfiigbarkeit ist die Bestimmung der
Deploymentzeit des Notfallsystems (tpp;) fUr verschiedene Update-
Intervalle erforderlich. Auch hierzu werden die in Kapitel 7.2.2 durchge-
flihrten Experimente genutzt. Dank der Untersuchung des Systems ohne

3 Es ist dabei zu beachten, dass sich tiber einen so langen Betrachtungszeitraum die
Kosten der Anbieter verdndern werden, die Inflation eine Rolle spielt und so weiter.
Da jedoch in dem hier vorgestellten Verfahren immer zwei Systeme verglichen
werden und beide Varianten auf Cloud Computing basieren, fallen diese Kostenef-
fekte nicht so sehr ins Gewicht, da sie in beiden Systemen anfallen. Siehe hierzu

auch Kapitel 4.5.2.

4 preis fr eine ,Extra Large* Amazon EC2-Instanz in der Verfligharkeitszone EU-

West im Juni 2014
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Cloud Standby ist deutlich geworden, wie sich die Deploymentzeit tiber die
Zeit verhdlt, wenn keine Aktualisierung des Notfallsystems durchgefihrt
wird. Die in diesem Kapitel interpolierte Funktion kann somit genutzt wer-
den, um die Deploymentzeit fur das Notfallsystem vorherzusagen, wenn
das Update-Intervall eine gewisse Grole hat:

tDepl(t) = 0'2459 x0,519’ tupdatelnt € [60' oo]

Grafisch l&sst sich die Funktion, wie in Abbildung 101 gezeigt, darstellen.

200
150
{pepy [min]

100

50

0 100000 200000 300000 400000 500000

Cpdatetns ™0

Abbildung 101: Verhaltnis der Deploymentzeit zum Update-Intervall (vgl. [84],
(85])

Verhaltnis der Ausfallkosten zu dem Update-Intervall

Mit Hilfe der stationdren Verteilungen und der Kosten aus Tabelle 10 kén-
nen nun die Kostenfunktionen y;und y,in Abhdngigkeit von t,pgateint Und
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cost, bestimmt und in einem Schaubild dargestellt werden (Abbildung
102).

So erkennt man, dass es Kombinationen gibt, in denen die y; geringere
Funktionswerte (Gesamtkosten) besitzt, und andere, in denen y, geringer
ist.

uuuuu

tupdatelnt

1000 5000

Abbildung 102: Vergleich der Gesamtkosten y; (helle Flache 1) und y,(dunkle
Ebene I1) bei variablem t,,,,44¢em: Und cost, (vgl. [84], [85])

Durch den Schnitt der Funktionen erhalt man eine Kurve, auf der beide
Systeme die gleichen Kosten haben. Diese Funktion ist in Abbildung 103
dargestellt. Neben den gleichen Kosten (graue Linie) lassen sich auch die
Kombinationen ablesen, in denen Cloud Standby dem System ohne Cloud
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Standby monetér unterlegen ist (weiler Bereich), und in denen Cloud
Standby glinstiger ist (grauer Bereich).

200

150

cost, 100

50

0 5000 10000 15000 20000

tupdnt@lnt
Abbildung 103: t,,qqteme Und cost, Kombinationen, in denen das Replikations-

system guinstiger (grauer Bereich) ist, gleich viel kostet (graue Linie) und teurer ist
(weiler Bereich) (vgl. [84]-[86])

Die Grenzwerte der Funktion cost,(typaatent) €rgeben das Intervall, in
dem ein Cloud-Standby-Ansatz auf Basis von Gesamtkosten sinnvoll ist:

costIn = lim cost, (t) = 2989,97 €/h

cost'** = tlim cost, (t) = 4,87 €/h
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Liegen die Ausfallkosten der Unternehmung unter den angenommenen
Werten fiir die Serverkosten, Ausfallzeiten, etc. bei mehr als 2989,97 € pro
Stunde, so sollte auf jeden Fall ein Replikationssystem eingesetzt werden.
Bei solch hohen Kosten bietet es sich jedoch an, auf einen Hot-Standby-
Ansatz zuriickzugreifen. Es kdénnen ohne weitere Kosten zwei Systeme
parallel betrieben werden. Liegen die Kosten unter 4,87 € pro Stunde, ist es
unter den hier getétigten Annahmen nicht sinnvoll, ein Replikationssystem
einzusetzen. Egal wie grofl das Replikationsintervall gewéhlt wird, die
Nutzung eines einfachen, ungesicherten Systems ist aus Kostensicht — nicht
jedoch aus Verfugbarkeitssicht — sinnvoller.

Verhaltnis der Verfugbarkeit zum Update-Intervall

Nutzt man die Werte aus Tabelle 10, so lassen sich die Verfugbarkeitsfunk-
tionen a; und a, in Abhangigkeit von t,,qqceme berechnen. Allein durch
die Einflihrung des Replikationssystems die Gesamtverfiigbarkeit des Sys-
tems merklich. Aus einer Verfligbarkeit von 99,972% wird eine Verflg-
barkeit von 99,999%:

al'™ = lim _a(tupaaceme) = 0,9999930832
updatelnt™>®

Qnax = im oy (tupaatene) = 09999993433
tupdateint—60

@, = ay(tupaaterne) = 0,999719299193525

Da eine Ausfallzeit von t,,..,, > 0 angenommen wurde, macht es aus Ver-
fligbarkeitssicht selbst bei einem Update-Intervall, das gegen unendlich
geht (™) Sinn, Cloud Standby einzusetzen. Im Vergleich zu dem Sys-
tem ohne Cloud Standby (a,) ist die Verfugbarkeit um einiges hoher.
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Kostenneutrales Update-Intervall

Es soll nun das kostenneutrale Update-Intervall bestimmt werden, d.h. die
Zeit typqqeeme In der das Standardsystem und das Replikationssystem die
gleichen Kosten erzeugen. Hierzu wird angenommen, dass die Ausfallkos-
ten bestimmt sind:

cost, = 400€/h

Mit Hilfe dieser Ausfallkosten kénnen nun die neuen Kostenfunktionen
aufgestellt werden:

yi,400(tupdatelnt) =Y%i (tupdatelnt: 400)’ i€ {LZ}

Die Grenzwertbetrachtung ergeben die maximalen und minimalen Kosten:

V&igo = . dlir? - V1,400(tupdate1nt) = 41750,70 € / Jahr
updateln

vidGo =, lm yi400(tupaatemt) = 49057,02 € / Jahr
updatelnt—60

Mit der Funktion ¥ 400 (tupaaternt) konnen die Kosten fiir die Nutzung des
Systems ohne Replikation ermittelt werden. Diese Kosten sind unabhdngig
von t und damit konstant. Tragt man die Kosten in ein Schaubild
(Abbildung 104) ab, so wird deutlich, dass sich die Kosten y; 40 Mit stei-
gendem Updateintervall reduzieren und irgendwann mit y, 400 schneiden:
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44500
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Abbildung 104: Kostenentwicklung bei steigendem Backup-Intervall
(schwarze Kurve: y; 490 , graue gestrichelte Gerade: y, 400, Vgl [84], [85])

Durch Ldsen der Gleichung

y1,400(tupdate1nt) = y2,400(tupdate1nt)

nach typaaterme 18sst sich das Update-Intervall bestimmen, das ohne mone-
taren Mehraufwand gewahlt werden kann:

tupdatelnt = 546,63 min
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Mit einem Intervall von 546 Minuten, also etwas weniger als einem Update
taglich (alle 9 Stunden), kann im gegebenen Beispiel das System ohne
hohere Kosten verfiigbarer gemacht werden. Es ergibt sich hieraus folgen-
de Anderung in der Verfiigbarkeit:

a,(546) — a,(546) = 0,0002792

Das heil3t, das System ist um 0,027 Prozentpunkte verfligbarer. Dies mag
auf den ersten Blick nicht viel erscheinen, aber auf die angenommene Zeit-
spanne von 10 Jahren ergibt sich hieraus, dass das System 1440 Minuten
oder einen Tag langer verflighar ist und damit auch ein Aufstieg von Ver-
fligbarkeitsklasse 3 in Verfligbarkeitsklasse 4:

a,(546) = 0,999719299193525

a,(546) = 0,999998503921401

7.4  Zusammenfassung

In diesem Kapitel wurde ein Anwendungsfall vorgestellt, auf dessen Basis
eine experimentelle und simulative Evaluation durchgefuhrt wurde. Bei der
experimentellen Evaluierung wurde das im Anwendungsfall beschriebene
verteilte System zunéchst ohne Cloud Standby analysiert. Dabei hat sich
gezeigt, dass die Deploymentzeit mit steigender Datenmenge Uber die Zeit
zunimmt. Diesem Ansteigen der Deploymentzeit und damit auch einer
Erhéhung eines méglichen RTO kann mit Cloud Standby entgegengewirkt
werden. Die Analyse des Systems mit Cloud Standby hat gezeigt, dass sich
die Deploymentzeit reduzieren lasst und die Hypothese aus Kapitel 1 wur-
de somit bestétigt. Zusdtzlich zeigten die durchgefiihrten Experimente, dass
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durch die Nutzung der modellbasierten Deployment-Methode die Deploy-
mentzeit im Vergleich zu einem seriellen Deployment reduziert werden
kann und dass es mit Hilfe dieser Methode mdéglich wird das verteilte Sys-
tem anbieterunabhéngig zu deployen.

Da die Absicherung mit Cloud Standby mit Kosten verbunden ist, wur-
den diese im Rahmen der experimentellen Evaluierung fur den Anwen-
dungsfall bestimmt und dann im Zuge der simulativen Evaluierung unter
Berlcksichtigung von Ausfallkosten ndher untersucht. Die simulative Eva-
luierung hat gezeigt, dass der Einsatz von Cloud Standby immer eine Erhé-
hung der Verfugbarkeit mit sich bringt. Es wurde aulerdem gezeigt, dass
sich im Vergleich eines Systems ohne Cloud Standby dieses Uber lange
Zeit bezahlt macht, da (bei Beriicksichtigung der Ausfallkosten) bei den
gleichen Kosten mit Cloud Standby eine hohere Verfligbharkeit erreicht
werden kann.
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8. Fazit

Kleine und Mittelstandische Unternehmen (KMU) sehen sich in ihrem
Alltag immer wieder Gefahren ausgesetzt. So hat sich in der Vergangenheit
gezeigt, dass selbst zuverlassige Anbieter mit vielen eigenen Rechenzen-
tren mit Ausféllen zu kdmpfen haben [88] und auch groRe Unternehmen
plétzlich den Betrieb einstellen missen [33]. Hierdurch kann es zu einer
Unterbrechung der Geschéftsprozesse und zum Datenverlust kommen. Laut
Studien fuhren zwar 94 % der KMUs in Deutschland regelmaRig Datensi-
cherungen durch [19], jedoch sichern gerade einmal 50% ihre kritischen
Prozesse und die daran beteiligten Systeme mit einem Notfallsystem bei
einem anderen Anbieter ab [122]. Rund 52 % der Unternehmen geben an,
flr die Absicherung ihrer Systeme eine zu geringe Ausstattung an Budget,
IT-Ressourcen oder Wissen zu haben [122]. Die gleichen KMUs beziffern
im Durchschnitt ihre Ausfallkosten mit $25.000 pro Tag [122]. Eine mdogli-
che Lésung, um hohen Kosten bei der Bereithaltung von sporadisch ge-
nutzten Ressourcen zu begegnen, ist die Nutzung von 6ffentlichen Cloud
Ressourcen [80], [94].

Hierzu wurde in Kapitel 4 eine neue Methode entwickelt, die aus einem
Notfallwiederherstellungsprozess, einem Aktualisierungsprotokoll und
einer Entscheidungsunterstiitzung zur Konfiguration des Prozesses besteht.
Die Methode zur Notfallwiederherstellung baut dabei auf bestehenden
Datensicherungslésungen und einer Methode zum anbieterunabhéngigen
Deployment eines verteilten Systems in der Cloud auf. Eine solche
Deployment-Methode wurde in Kapitel 5 entwickelt. Sie besteht aus einer
Beschreibungssprache, einem Deploymentprozess, einem Deploymentpro-
tokoll und einem Deploymentalgorithmus. Die beiden neuen Methoden
werden gemeinsam Cloud Standby genannt und wurden, wie in Kapitel 6
beschrieben, prototypisch implementiert.
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Da die Absicherung mit einem Standby-System immer das Ziel hat, bei
einem Notfall das Notfallsystem rechtzeitig wieder in Betrieb zu nehmen,
wurde hierauf in der Evaluation in Kapitel 7 ein besonderes Augenmerk
gelegt. Es wurde gezeigt, dass sich durch die Nutzung von Cloud Standby
allgemein die Deploymentzeit und damit das kleinstmdgliche RTO im
konkreten Anwendungsfall bis um den Faktor 20 reduzieren lassen. Die
Einsparung ergibt sich zum einen aus der Methode zur Notfallwiederher-
stellung selbst und zum anderen aus der Planung des Deployments mittels
des Deploymentalgorithmus. Im Anwendungsfall war es so mdglich ein
RTO von ca. 30 Minuten mit ca. 3% zusatzlichen Kosten zu erreichen.
Eine Langzeitbetrachtung der Kosten ergab auRerdem, dass bei angenom-
menen 400€ Ausfallkosten pro Stunde®™ das Notfallsystem alle 9 Stunden
ohne Mehrkosten aktualisiert werden konnte.

Fur den Notfall bedeutet dies, dass nur die Startzeit der virtuellen Ma-
schinen, nicht jedoch der Datentransfer zu Gewicht schlagt. Zusatzlich
wurde im Rahmen der Evaluation gezeigt, dass es mit der Deployment-
Methode mdglich ist, ein verteiltes System auf 7 verschiedenen Clouds bei
4 verschiedenen Anbietern abzusichern.

Diese Ergebnisse sind im Folgenden nochmals zusammengefasst und
werden im Anschluss einer kritischen Betrachtung unterzogen. Weiterhin
wird ein Ausblick auf aufbauende wissenschaftliche Fragestellungen sowie
mogliche Erweiterungen technischer und konzeptioneller Art geben. Im
Anhang befindet sich die Umsetzung der Entscheidungsunterstiitzung mit
Maple, eine Sprachreferenz der Beschreibungssprache und das Listing des
Metamodells als XML.

“® Diese Zahl ergibt sich aus den in Kapitel 1 dargestellten Ausfallkosten eines
typischen KMU von $25.000 pro Tag [122] und der sehr konservativen Ableitung
von 400€ pro Stunde.
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8.1  Ergebnisse

Mit Cloud Standby soll es mdglich sein, die Dauer des Deployments im
Notfall zu reduzieren und ein anbieterunabhéngiges Deployment zu ermdg-
lichen, sodass beim Ausfall eines Anbieters das verteilte System bei einem
anderen Anbieter deployt werden kann. Im Folgenden werden also die
Ergebnisse zur Reduktion des RTO und die Anbieterunabhangigkeit prasen-
tiert.

Experiment

— ohne Cloud Standby
— - mit Cloud Standby
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Durchlauf

Abbildung 105: Vergleich der Deploymentzeiten (iber die Zeit (vgl. [86])

Reduktion des RTO — Betrachtet man, wie in Kapitel 7.2.3 geschehen,
die Deployment-Dauer eines mit diesem Ansatz abgesicherten Systems,
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so lasst sich feststellen, dass mit steigender Datensicherungsgrofie der
Unterschied der Deploymentzeiten zunimmt (siehe Abbildung 105).
Wird Cloud Standby eingesetzt, so bleibt die Deploymentzeit konstant.
Das verteilte System deployt also nicht nur zunehmend schneller, son-
dern die Zeit fir das Deployment l&sst sich im Voraus abschatzen.
Durch die Reduktion der Deploymentzeit l&sst sich damit auch ein nied-
rigeres RTO einhalten. Die Reduktion der Deploymentzeit setzt sich
dabei teilweise aus der Notfallwiederherstellung und der Deployment-
Methode zusammen. In Abbildung 106 ist der Einfluss der Modellie-
rung von Abhéngigkeiten zwischen Komponenten auf die Deployment-
zeit nochmals dargestellt. Im hier untersuchten Anwendungsfall lasst
sich die Deploymentzeit im Vergleich zu einem sequenziellen Deploy-
ment um ca. 30% verkirzen.
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Abbildung 106: Einfluss des parallelen Deployments auf das RTO
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Anbieterunabhéangigkeit — Um ein verteiltes System anbieterunabhén-
gig abzusichern, muss die gewahlte Deployment-Methode auch eine
Anbieterunabhangigkeit unterstiitzen. Es wurde in Kapitel 7.2.3 gezeigt,
dass sich das im Anwendungsfall beschriebene verteilte System bei 4
verschiedenen Anbietern (Amazon Webservices, Google, HP und
Rackspace) starten lasst (siehe Abbildung 107). Weitere Anbieter wer-
den von der in Kapitel 6.3 vorgestellten Implementierung unterstitzt.
Der Fokus dieser Evaluierung wurde jedoch nur auf die gréfiten Anbie-
ter gelegt und es konnte gezeigt werden, dass das Deployment hier
maglich ist.
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Anbieter

Abbildung 107: Vergleich der Deploymentzeiten des initialen Deployments bei
verschiedenen Anbietern
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Da eine Absicherung mittels eines Standby-Systems immer mit zusétzli-
chen Kosten verbunden ist, werden im Folgenden die Kosten der Absiche-
rung dargelegt*®. Die zusétzlichen Kosten ergeben sich aus dem periodi-
schen Starten von virtuellen Maschinen bei einem zweiten Cloud-Anbieter.
In diesem Fall sind stets Mehrkosten zu erwarten. Mdchte man analysieren,
wann sich ein Standby-System monetér lohnt, so sind immer auch die Aus-
fallkosten von Interesse, da diese langfristige Einsparungen darstellen.

Zusatzliche Kosten — Wie in der Einleitung beschrieben, sind mit Not-
fallsystemen auch zusétzliche Kosten verbunden. Diese sind, ohne Ein-
beziehung der Ausfallkosten, reiner Overhead. Fur den Anwendungsfall
liegt der Overhead fiir ein RTO im Bereich [20;50] min zwischen 2-3%
der Kosten fiir das Hosting des Priméarsystems (siehe Abbildung 108).
Geht man auRerdem von Speicherkosten in Héhe von — im schlimmsten
Fall — 1.000€ pro Jahr aus, liegen die zusétzlichen Kosten bei ca. 5%.

“® Hierbei wird sich auf die Laufzeitkosten der virtuellen Maschinen und nicht auf
die Speicherkosten konzentriert, da letztere wie bereits in Kapitel 7.2.3 dargelegt

marginal sind.
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Abbildung 108: Absolute Kosten (cost) und prozentuale zusatzliche Kosten (add
cost) furr Cloud Standby in Bezug auf das RTO

Langfristige Einsparungen — Berlicksichtigt man in einer Langzeitbe-
trachtung die Ausfallwahrscheinlichkeit des Primérproviders und die
Ausfallkosten der Geschaftsprozesse, so lasst sich bestimmen, in wel-
chem Bereich der in dieser Arbeit vorgestellte Ansatz glinstiger ist als
die Inkaufnahme eines Ausfalls. Aus Abbildung 109 lasst sich entneh-
men, dass bei geringen oder sehr hohen stiindlichen Ausfallkosten die
Absicherung mit dem hier vorgestellten Ansatz nicht sinnvoll ist.
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Abbildung 109: t,,qqtem: Und cost, Kombinationen, in denen das Replikations-
system guinstiger (grauer Bereich) ist, gleich viel kostet (graue Linie) und teurer ist
(weiler Bereich) (vgl. [84]-[86])

Aus Entscheidersicht kdnnte es aber auch interessant sein, in welcher Aus-
fallkosten-/RTO-Kombination der Einsatz von Cloud Standby sinnvoll ist.
Dies ist in Abbildung 110 nochmals dargestellt.
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Abbildung 110: Vergleich von RTO und Ausfallkosten (cost,) mit Kombinationen,
in denen sich der Einsatz von Cloud Standby lohnt (grau)

Diese Ergebnisse zeigen, dass es mit Cloud Standby mdoglich wird, ein
verteiltes System anbieterunabhédngig in der Cloud abzusichern, und sich
durch die Absicherung die Deploymentzeit verringern lasst. Die Kosten fir
die Absicherung kénnen mit den in dieser Arbeit vorgestellten Methoden
geschéatzt werden. AuBerdem kann mit der Methode zur Entscheidungsun-
terstiitzung zur Wahl des Update-Intervalls zudem angegeben werden, in
welchen Féllen sich der Einsatz von Cloud Standby lohnt und in welchen
nicht. Im Folgenden werden diese Aspekte nochmals kritisch betrachtet.
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8.2  Kritische Betrachtung

Die Evaluierung und die daraus folgenden Ergebnisse haben gezeigt, dass
Cloud Standby zu einer Erhdhung der Verfligbarkeit eines verteilten Sys-
tems fuhrt und im Anwendungsfall langfristig gunstiger ist als ein System
ohne Absicherung. Trotz der beschriebenen Vorteile von Cloud Standby,
ergeben sich jedoch auch Grenzen der Anwendbarkeit, die im Folgenden
aufgezeigt und diskutiert werden sollen.

Notfallwiederherstellung — Die in dieser Arbeit vorgestellte Methode
Cloud Standby dient zur Wiederherstellung eines verteilten Systems im
Notfall. Aus diesem Grund wurde ein Standby-Ansatz gewéhlt, der ein
Notfallsystem bei einem Cloud-Anbieter vorhalt. Wie bereits in Kapitel
4.2.2 beschrieben, gibt es neben Notfallen auch eine Reihe anderer Feh-
ler, die von Cloud Standby nicht betrachtet werden. Hierzu zéhlen all-
tagliche Fehler, wie z.B. der Ausfall einzelner Server oder globale Ka-
tastrophen wie z.B. ein Atomkrieg. Alltagliche Fehler werden nicht
vom Notfallmanagement, sondern im Rahmen des Stérungsmanage-
ments geldst und bei Fehlern, die zu einer Kategorie jenseits von Not-
fallen gehoren, gibt es eigene Verfahren wie das Krisen- oder Katastro-
phenmanagement. Oftmals liegt jedoch der Weg aus einer Krise oder
gar Katastrophe gar nicht beim KMU, sondern bei (ibergeordneten In-
stitutionen wie einem Land oder der Staatengemeinschaft.

Warm Standby — Die Evaluierung hat gezeigt, dass bei der Absiche-
rung eines Systems, bei dem die BIA geringe Ausfallkosten ergeben
hat, der Einsatz von Cloud Standby nicht sinnvoll ist. Hier tiberwiegen
die Kosten von Cloud Standby den Nutzen, der durch die Absicherung
gezogen werden kann. In diesem Fall sollte auf eine Warm-Standby-
Absicherung komplett verzichtet und stattdessen ein Cold-Standby ge-
waéhlt werden. Gleiches gilt, wenn ein Ausfall sehr teuer ist. In diesem
Fall ist die Nutzung eines Hot-Standby-Ansatzes statt eines Warm-
Standby-Ansatzes wie Cloud Standby zu empfehlen.
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Legacy Systeme — Auch gibt es verteilte Systeme, bei denen sich von
ihrer Struktur her eine Absicherung mit Cloud Standby anbietet, und
andere, flir die es keinen Sinn macht. Existiert eine sehr komplexe Le-
gacy-Anwendung bereits seit Jahren, so kénnte es schwer sein, dieses
verteilte System mit der in dieser Arbeit vorgestellten Beschreibungs-
sprache zu modellieren. In diesem Fall wiirde es sich eventuell anbieten
nur Teile der Anwendung mit Cloud Standby abzusichern (einzelne
zentrale Verteilte Systeme) oder Cloud Standby erst im Zuge eine Neu-
installation einzufiihren. Die Portierung einer bestehenden Anwendung
in das Modell héngt dabei auch von den duReren Rahmenbedingungen
ab. Ist das Deployment beispielsweise Uber Skripte oder Konfigurati-
onsmanager bereits automatisiert, so fallt es leicht, ein solches System
auch mit der hier vorgestellten Beschreibungssprache zu modellieren.
Liegen bisher alle nétigen Informationen nur als implizites Wissen oder
in Form von textuellen Beschreibungen vor, sogestaltet sich dies
schwierig. Der Grund dafur hangt jedoch nicht mit dem hier vorgestell-
ten Ansatz zusammen, sondern umfasst das Thema der Deploymentau-
tomatisierung und des IT-Management allgemein. Hierzu gibt es spezi-
ell Gber Standards wie ITIL bereits ein groRes Feld an Lésungen, auf
die zurlckgegriffen werden kann. Dadurch wird auch die Hurde fir die
Einflihrung von Cloud Standby reduziert.

Hochverfligbare Systeme — Wenn man sich aus dem in dieser Arbeit
fokussierten Feld der Kleinen und Mittelstdndischen Unternehmen
wegbewegt, so gibt es verteilte Systeme, die bereits mit etablierten Feh-
lertoleranzsystemen ein verteiltes System Uber Anbietergrenzen betrei-
ben. Diese Systeme sind von Grund auf so gebaut, dass sie mit dem
Ausfall eines ganzen Anbieters umgehen kénnen. In diesem Fall bietet
Cloud Standby keinen Mehrwert. Cloud Standby konzentriert sich auf
kleine bis mittelgroRe verteilte Systeme, die bei einem einzelnen Anbie-
ter laufen und deren Absicherung gegen Ausfalle.
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Bestehende Datensicherungsmethoden — Ein weiteres Problem bei
der Einfuhrung von Cloud Standby kénnte die bereits vorhandene Da-
tensicherungsmethode bzw. deren technische Realisierung sein. Damit
die in der Evaluierung dargestellten Deploymentzeiteinsparungen mog-
lich sind, muss die Datensicherungsmethode dazu fahig sein, die Daten-
riicksicherungen inkrementell auszuliefern. Sollte sie dies nicht, kénn-
ten und werden teilweise alle Daten auf einmal zurlickgeliefert und der
Deploymentprozess wiirde somit unkontrolliert andauern, was zu einer
Verletzung des RTO filhrt. Dies ist besonders dann der Fall, wenn sich
viele Daten auf dem System befinden, wie z.B. bei Datenbanken. In-
wieweit Datenbanken mit Cloud Standby abgesichert werden kénnen,
héangt also davon ab, mit welcher Methode die Datensicherung durchge-
fiihrt wird und die Daten bei einer Riicksicherung ausgeliefert werden.
Sollte die Datensicherungsmethode auBerdem zu viel Zeit fir eine Da-
tensicherung oder Datenriicksicherung benétigen, kénnte dies mit dem
gewahlten Update-Intervall kollidieren. Hier sollten in den klnftigen
Arbeiten weitere Untersuchungen durchgefiihrt werden, um zu sehen,
welche Datensicherungsmethoden sich mit welchen Sicherungsinterval-
len anbieten und welche nicht.

Kosten — Bei den in dieser Arbeit vorgestellten Methoden zur Berech-
nung von Kosten ergibt sich gleich eine ganze Reihe von Problemen.
So ist die Bewertung der Kritikalitat der Prozesse eine elementare Gro-
Re bei der Entscheidung, ob ein Standby-System eingesetzt werden soll
oder nicht. Aus dieser Kritikalitat der Prozesse ergeben sich zudem die
Ausfallkosten fur den Prozess (oder umgekehrt). Diese und weitere
Fragestellungen entspringen dem Gebiet der Wirtschaftswissenschaften
und es gibt in dieser Domane eine Vielzahl von Verfahren fur die
Durchfiihrung dieser Bewertungen, z.B. im Risiko-Management. Sol-
che Untersuchungen sind die Grundlage fiir die vorliegende Arbeit, die
keinen Anspruch erhebt, in diesem Feld einen Beitrag zu leisten. Alle
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hier vorgestellten Berechnungsmethoden dienen dazu, dem Nutzer von
Cloud Standby eine Unterstutzung bei der Konfiguration zu geben oder
die Nutzbarkeit von Cloud Standby generell zu belegen. Gerade bei der
Langzeitbetrachtung konnten Effekte auftauchen, die heute nicht vor-
hersehbar sind. Langfristig kommt es zu eine Veranderung der Preise,
Angebote und so weiter. Hier erhebt diese Arbeit nicht den Anspruch,
die Zukunft vorherzusagen, sondern gibt einem technischen Nutzer ein
Werkzeug an die Hand, das ihn bei Konfigurations-Entscheidungen un-
terstutzt. Damit besonders Effekte wie die Erhéhung von Preisen nicht
so sehr ins Gewicht fallen, wird in dieser Arbeit der Ansatz gewahlt, ein
verteiltes System mit Cloud Standby Absicherung dem ohne Absiche-
rung gegeniberzustellen. Da bei beiden Szenarien Kostensteigerungen
zu erwarten sind, fallen diese nicht stark ins Gewicht. In den zukinfti-
gen Arbeiten kdnnte jedoch die hier vorgestellten Berechnungsmetho-
den so erweitert werden, dass Preise nicht durch Konstanten, sondern
durch Funktionen ausgedriickt werden.

Vertrauen und Sicherheit — Soll wie im Rahmen dieser Arbeit vorge-
schlagen Public Cloud Computing fir die Absicherung genutzt werden,
so stellen sich unweigerlich auch Fragen beziiglich der Datensicherheit
als auch damit einhergehende Vertrauensfragen. Bei der Wahl des Not-
fall-Cloud-Anbieters muss darauf geachtet werden, dass dieser Anbieter
vertrauenswirdig ist und flr das zu sichernde System notwendige Si-
cherheitsgarantien bietet. Diese Fragen stellen sich nicht nur beim
Cloud Computing, sondern sind klassische Fragen des Outsourcings.
Ebenso wie bei der Wahl des Rechenzentrums fiir die Primar-Cloud
muss sich das KMU bei der Notfall-Cloud Gedanken machen, welchem
Anbieter es seine Daten anvertraut und welchem nicht.

Im Folgenden werden die oben diskutierten und dariiber hinaus gehenden
mdglichen Erweiterungen von Cloud Standby vorgestellt.
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8.3  Ausblick

Diese Arbeit beschreibt eine Methode, mit der ein verteiltes System in der
Cloud abgesichert werden kann. Dabei ergeben sich an vielen Stellen noch
weitere Fragen, die unter anderem aus den Annahmen und den bereits dis-
kutierten mdglichen Problemen resultieren:

Zusammenhang von RTO/RPO - Der bereits in Kapitel 4 und 8.2
diskutierte Zusammenhang zwischen dem Aktualisierungsintervall und
dem daraus resultierenden RTO sowie dem in der Datensicherungsme-
thode hinterlegten Sicherungsintervall (RPO) und der Sicherungsme-
thodik sollte in Zukunft fir einzelne Anwendungsfélle genauer unter-
sucht werden. Hier ist speziell der Anwendungsfall von groRen Daten-
banken interessant, aulerdem die Untersuchung, welche Arten von Da-
tensicherungslésungen fiir diese Anwendungsfélle zur Verfiigung ste-
hen, und inwieweit diese mit Cloud Standby kompatibel sind.
Berechnung der Kosten — Aus der bereits in Kapitel 4.5 und 8.2 disku-
tierten Frage nach der Berechnung der Ausfallkosten und dem Umgang
mit sich &ndernden Preisen in der Zukunft ergibt sich eine Reihe von
weiteren Fragen. Diese Fragen sind jedoch unabhéngig von der vorlie-
genden Arbeit und stellen sich auRerdem in vielen anderen Kontexten.
Als kiinftige Arbeit kdnnten jedoch die Anforderungen und Annahmen
dieser Arbeit als Grundlage dienen, neue Verfahren im Bereich der
Wirtschaftswissenschaften zu entwickeln, um so beispielsweise eine
genauere Berechnung der Ausfallkosten zu ermdglichen.

Anbieterwahl — Wie bereits in Kapitel 7.2.3 beschrieben, ist die
Deploymentzeit bei verschiedenen Anbietern sehr unterschiedlich. Die-
se Beobachtung sollte in zukunftigen Arbeiten weiter untersucht wer-
den. Mit dem Wissen hierriiber und mittels weiterer Informationen, wie
der Reputation der Anbieter konnte dem Modellierer so eine Entschei-
dungsunterstiitzung zur Wahl der Notfall-Cloud gegeben werden.
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Testen — Im Notfall ist das Unternehmen, das Cloud Standby imple-
mentiert hat, darauf angewiesen, dass das Notfallsystem den Betrieb
korrekt Ubernehmen kann. Da sich bei der Modellierung des Systems
Fehler einschleichen oder sich Umsténde uber die Zeit andern koénnen,
so sollte das Notfallsystem regelméaBig getestet werden. Im Notfallma-
nagement sind solche Tests im Rahmen von Ubungen vorgesehen. In
kiinftigen Arbeiten sollte hierzu eine Methode entwickelt werden, die
Tests automatisch und ohne Risiko fir das Primérsystem durchfhrt.

Im Bereich der Modellierung ergeben sich diverse Themen, die in der Zu-
kunft angegangen werden koénnten.

Erweiterung der Deploymentsprache — Die Deploymentsprache um-
fasst bereits eine grole Anzahl von Elementen. Je nach Anwendungs-
fall kénnte jedoch eine Erweiterung der Sprache an der einen oder an-
deren Stelle sinnvoll sein. Dies ist vor allem dann zu empfehlen, wenn
die Sprache fur auRergewdhnlichere Cloud-Anbieter oder Konfigurati-
onsmanager genutzt werden soll. Auch ware es méglich, die Sprache in
anderen Kontexten als der Notfallwiederherstellung einzusetzen und
disbeziiglich zu optimieren. Aufgrund der modularen Struktur ist dies
problemlos mdglich.

Skalierung — Die Beschreibungssprache erlaubt es im laufenden Be-
trieb Instanzen hinzuzufiigen oder abzuschalten. Als eine zukinftige
Arbeit ware das Hinzufligen einer Skalierungskomponente in die Im-
plementierung der Sprache denkbar, die mit dem Wissen der Absiche-
rung eigene Skalierungsentscheidungen treffen kann.

Hilfe bei der Modellierung — In der aktuellen Version der Deploy-
mentsprache hat der Modellierer viele Freiheiten. Dies ist zunachst
einmal gut, aber birgt auch die Gefahr, dass dieser dadurch tberlastet
und schlechte Entscheidungen bei der Modellierung trifft. Um dies zu
verhindern, kdnnte die Beschreibungssprache noch um weitere Policys
erweitert werden, die auch semantisch priifen, ob eine Modellierungs-
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entscheidung sinnvoll ist oder nicht. Zusatzlich kénnten weitere Verfah-
ren zur Entscheidungsunterstiitzung, wie das Service Feature-
Modelling, genutzt werden, um Entscheidungen, wie z.B. die Wahl der
passenden foderierten Elemente, zu unterstiitzen. Zu diesem Thema gibt
es bereits von Wittern et al erste Ansatze [133], die weiter ausgebaut
werden konnten.

Automatische Erstellung von Modellen — Ist ein verteiltes System
gegeben, so kdnnen mit den passenden Verfahren automatisch die
Komponenten auf einem Image oder dem laufenden Server erfasst wer-
den. Hierzu gibt es bereits bestehende Anséatze, wie der von Menzel et
al. [95] mit dem sich der gesamte Software-Teil eines Modells automa-
tisch erstellen lassen kénnte.

Grafische Repréasentation — Der aktuelle Fokus der Beschreibungs-
sprache liegt darin, das Deployment zu automatisieren und gestaltet
sich daher sehr technisch. Dadurch, dass jedoch diese technische Basis
gelegt ist, besteht die Mdglichkeit, das Modell auch zur Kommunikati-
on von Experten zu nutzen. Hierfir musste es, dahnlich wie das bei
UML oder anderen Auszeichnugssprachen geschehen ist, den Metamo-
dell-Elementen eine grafische Reprasentation zugewiesen werden. So
konnte beispielsweise dem Element ,,Cloud* eine Wolke zugewiesen
werden und die Relation ,,hat virtuelle Maschine* dariiber reprasentiert
werden, dass die virtuelle Maschine in die Wolke gezeichnet wird.
Erweiterung des Editors — Mit der EMF Beschreibungssprache ist be-
reits die Basis gelegt, eine groe Anzahl von nitzlichen Werkzeugen zu
schaffen. So kénnten die zuvor genannten Hilfen bei der Modellierung
auch direkt in die Oberflache des Editors integriert werden. Auf3erdem
wére es moglich, mit der groBen Anzahl von Frameworks aus dem
Eclipse-Umfeld den Editor so zu erweitern, dass aus dem Baum-Editor
ein Grafischer Editor wird. Hierzu ist es notwendig, jedem der Elemen-
te eine grafische Représentation zu geben.
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Evolution der Modelle Uber die Zeit — Im Laufe der Zeit kénnen sich
die Strukturen der verteilten Systeme dndern. Zwar ist es problemlos
maglich, ein Modell in mehreren Versionen zu erstellen und vorzuhal-
ten, wobei es jedoch sinnvoll, wenn es hierzu die Unterstlitzung durch
ein Vorgehensmodell und Werkzeug gebe. Da die Modelle auf XML
basieren, sind die Anderungen des Systems leicht zu erkennen und statt
des kompletten Systems deployt werden.

Modell-Repositories — Wird Cloud Standby von einer Vielzahl von
Anwendern genutzt, so kénnte es sinnvoll sein, Modellteile in Reposi-
tories zu sammeln. Auf diese Weise kdnnten beispielsweise auch uner-
fahrene Anwender von dem Expertenwissen anderer profitieren und
z.B. nur noch die Struktur eines verteilten Systems modellieren, wéh-
rend ein anderer Nutzer die Infrastruktur und Foderation modelliert hat.
Auch hierzu gibt es bereits Verfahren, wie das von Schuster [120], die
das gemeinsame Erstellen von Dokumenten vereinfachen.

Weitere mogliche kinftige Arbeiten kdnnten sich damit beschéftigen,
Cloud Standby in bestehende Standardisierungsbemiihungen zu integrieren.

Integration in TOSCA - Wie bereits in Kapitel 3.2.2 dargelegt ist ei-
nes der grof’en Probleme von TOSCA, dass es sehr allgemein gehalten
ist. Nachdem bereits erste Aktivitaten in diese Richtung stattgefunden
haben, wére es sinnvoll, auch in Zukunft den Standard TOSCA zu er-
weitern und damit besser nutzbar zu machen. Sowohl die Prozesse als
auch die Beschreibungssprache dieser Arbeit konnten in TOSCA umge-
setzt werden und somit als Vorlage fur die anbieterunabhéngige Model-
lierung von verteilten Systemen dienen.

Integration in ITIL — Der in Kapitel 1 vorgestellte Notfallmanage-
mentprozess wird in dieser Art auch bei ITIL genutzt. Auch ist es fir
das Aktualisieren von Cloud Standby Modellen sinnvoll, ein funktio-
nierendes IT-Management zu haben. Wird in dem bestehenden IT-
Management das Modell, wie auch in der Vergangenheit die Notfall-
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plane aktualisiert, kann sicher gegangen werden, dass keine Anderun-
gen verloren gehen. Um diesen Prozess zu unterstiitzen, kdnnten spezi-
elle Prozesse entwickelt werden, die die Eigenheiten von Cloud Stand-
by fest in ITIL verankern und so eine bessere Integration und Automati-
sierung ermdglichen.
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Anhang

Im Anhang dieser Arbeit werden die Umsetzung der Entscheidungsunter-
stiitzung aus Kapitel 4.5 und eine Referenz der Beschreibungssprache aus
Kapitel 5.3 présentiert

A.1 Umsetzung der Entscheidungsunterstitzung in Maple

Wie in Kapitel 4 dargelegt wurde die Entscheidungsunterstiitzung aus Ka-
pitel 4.5 prototypisch in dem Computer Algebra System Maple umgesetzt.
Im Folgenden werden die implementierten Algorithmen erldutert.

Zunéchst muss bei der Entscheidungsunterstiitzung die stationdre Ver-
teilung berechnet werden. Diese Berechnung ist in Abbildung 111 darge-
stellt.

steadyStateVector := proc( P::Matrix )
# Lokale Variablen definieren

local n, Q, ¢, QT, b;

# Dimension der Matrix P bestimmen
n := Dimension( P )[1];

#Q=P-1
Q :=P - IdentityMatrix( n );

# e ist ein Vektor, der nur aus Einsen besteht
e :=<seq(l, i=1..n)>;

# Vektor e an Q hdngen und transponieren
QT := Transpose( <Q | e>);

# b ist der Einheitsvektor mit einer Eins an der Stelle n+1
b := UnitVector( n+1, n+1);

# Lineares Gleichungssystem QT*pi = b losen
return LinearSolve(QT,b):
end proc:

Abbildung 111: Algorithmus zur Berechnung der Stationdren Verteilung
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Im Anschluss missen aus den Aufenthaltsdauern die Riickkehrwahrschein-
lichkeiten berechnet werden. Dies ist in Abbildung 112 dargestellt.
calcLambda = proc( times)
# Lokale Variablen definieren

local duration, lam;

# duration[n] ist die Aufenthaltsdauer in S,

duration[ 1] = times[1];

duration[2] = times[2];

duration[3] = times[3];

duration[4] := min(duration[ 1], rto(times[2]));
duration[ 6] = duration[1];

duration[7] = times[4];

duration[ 5] = duration[7) —duration[6] —duration[4];

# Riickkehrwahrscheinlichkeiten berechnen
duration[i] i=1 7)]

lam = |
am [seq( duration[i] + 1

return lam;
end proc:

Abbildung 112: Algorithmus zur Berechnung der Ruckkehrwahrscheinlichkeiten

Aufbauend auf diesen Algorithmen kdénnen dann die Gesamtkosten
(Abbildung 113) und die Gesamtverfugbarkeit (Abbildung 114) berechnet
werden.
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evaluateCost = proc( Ptemp, times, cost, epsilon, server)
# Lokale Variablen definieren
local lambda, ¢, s, totalcost, duration;
cp; = cost[1]; cp, == cost[2]; c, = cost[3];

# Riickkehrwahrscheinlichkeiten bestimmen
lambda = calcLambda(times);

# Stationdre Verteilung bestimmen
s = steadyStateVector( Ptemp(lambda, epsilon)) :

# Gesamtkosten aus der stationdren Verteilung berechnen

totalcost == s[1] (c'P[~Sel'ver + ce) +s[2]- (c‘Pl~server) +s[3]- (cPI'server + cPI'server)
+s[4]- (cpz-server + c@) +s[5]- (server-cpz) +s[6] (cPZ-server + CPI-server) +5[7]
€yt

return fotalcost-24-tage;,,.:

end proc:

Abbildung 113 Algorithmus zur Berechnung der Gesamtkosten

evaluateAvail = proc( Ptemp, times, epsilon)
# Lokale Variablen definieren
local s, lambda, availxx;

# Riickkehrwahrscheinlichkeiten bestimmen
lambda := calcLambda(times);

# Stationdre Verteilung bestimmen
s = steadyStateVector(Ptemp(lambda, epsilon)) :

# Gesamtverfiigbarkeit aus der stationdren Verteilung berechnen
availxx == 1 — s[7]-s[4]—s[1];

return availxx:

end proc:

Abbildung 114: Algorithmus zur Berechnung der Gesamtverfiigbarkeit

Diese Algorithmen bilden die Grundlage aller in dieser Arbeit durchgefiihr-
ten Untersuchungen.

A.2 Referenz der Beschreibungssprache

Die in Kapitel 5.3 entwickelte und abstrakt beschriebene Beschreibungs-
sprache wird im Folgenden detailliert vorgestellt. Hierzu werden fur jedes
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Element die Generalisierungen, Attribute und Assoziationen beschrieben.
AuBerdem werden zusétzlich zu den in Kapitel 5.3 beschriebenen Paketen
das Paket ,,Grundlegende Elemente* eingefiihrt, das die Aufgabe hat, glo-
bale Attribute wie z.B. den Namen eines Elements zu definieren. Die ande-
ren Pakete sind analog zu der Beschreibung in Kapitel 5.3 aufgebaut.

A.2.1 Grundlegende Elemente

Die grundlegenden Elemente sind Basistypen, die bei allen anderen Ele-
menten des Metamodells gleich sind. So lassen sich spéter die einzelnen
Elemente leichter nutzen.

Basis Element (BasicElement)

Das abstrakte Element ,Basis Element® dient &hnlich wie das
»UML::Element* dazu, dass jedes der am Metamodell beteiligten Elemente
direkt oder indirekt von ihm abgeleitet wird. Hierdurch kdnnen spéter alle
Elemente des Modells Gber den Typ ,,Basis Element” nutzbar gemacht
werden.

Generalisierungen
keine
Attribute
keine
Assoziationen

keine
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Benanntes Element (NamedElement)

Das abstrakte Element ,,Benanntes Element“ dient &hnlich wie das
»UML::NamedElement* dazu, dass alle Elemente, die von ihm abgeleitet
werden einen Namen besitzen.
Generalisierungen
,»Basis Element* (aus Paket ,,Grundlegende Elemente*)

Attribute
e name: String

Der Name eines Elements dient zur Beschreibung, nicht zur
eindeutigen ldentifikation. Bei der Modellierung sollte darauf
geachtet werden, dass jedem Element ein eindeutiger Name zu-
gewiesen wird. Dies ist nicht zwingend notwendig, erleichtert
jedoch die Lesbarkeit des Modells.

Assoziationen

keine
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A.2.2 Software

Installations- Template Template
D aufgabe Datei Ordner
inhalt: String
Zﬁ L* | | ¢
* <7 L
Rolle Attribut Template
Ressource
wert: String
Installations- Skript-
skript - sammlung

Abbildung 115: MOF Klassendiagramm des Software-Pakets

Installations- Bash-

skript q skript

code:String

Abbildung 116: Konkretisierung des abstrakten Installationsskripts in der Imple-
mentierung

Installationsaufgabe (InstallationTask)

Das Element ,,Installationsaufgabe“ beschreibt eine Téatigkeit, die auf einer
virtuellen Maschine ausgefuhrt wird, um eine Konfiguration durchzufiihren
oder neue Software zu installieren. Es ist Teil des Kompositum-
Entwurfsmusters [43] und dient dazu, Baumstrukturen mit Skripten als
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Blatter aufzubauen. Die Installationsaufgabe ist eine abstrakte Metaklasse
und muss zur Modellierungszeit durch ein Skript oder eine Rolle konkreti-
siert werden.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
keine
Assoziationen

keine

Installationsskript (InstallationScript)

Mit dem abstrakten Element ,,Installationsskript” wird die Sammlung der
auf dem virtuellen Server ausfiihrbaren Installationsbefehle bezeichnet.
Konkrete Auspragungen werden in der Implementierung festgelegt und
kénnen im einfachsten Fall Bash Skripte sein. Es ist jedoch auch méglich,
bestehende Skripte von Konfigurationsmanagern zu integrieren. Dies er-
folgt in der konkreten Implementierung und wird an dieser Stelle nicht
weiter behandelt.

Generalisierungen
e Aufgabe (aus dem Paket Installation)
Attribute
keine
Assoziationen

Keine
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Bash Skript (BashScript)

Das ,,Bash Skript (BashScript)“ ist eine Konkretisierung des Bash Scripts,
das direkt per SSH auf den Instanzen ausgefuhrt werden kann. Siehe dazu
Abbildung 116.

Generalisierungen

¢ , Installationsskript* (aus dem Paket ,,Software*)
Attribute

e code: String

In dem Attribut ist der Quellcode des Bash Skripts hinterlegt. Er
ist direkt per SSH ausfihrbar.

Assoziationen

keine

Skriptsammlung (ScriptCollection)

Das abstrakte Element ,,Skriptsammlung* dient zum Zusammenfassen von
Skripten zu logischen Gruppen. Allen Skripten einer Skriptsammlung ste-
hen zur Laufzeit auBerdem die Daten aus Template- oder Attribut-Objekten
(s.u.) zur Verfligung.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
keine
Assoziationen
o skripte: Skriptinstallation [1..*]

Mit der Skripte-Kompositions-Beziehung werden die Skripte
definiert, die Teil der Skriptsammlung sind. Um eine Typsi-
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cherheit zu erreichen, kann diese Beziehung in der konkreten
Implementierung auch in den nicht-abstrakten Elementen zwi-
schen z.B. SkriptSammlungBash und SkriptBash erfolgen.

e attribute: Attribut [*]

Mit dieser Kompositionsbeziehung koénnen einer Skript-
sammlung Attribute zugewiesen werden, die dann zur Laufzeit
allen Skripten zur Verfligung stehen.

o templateRessourcen [*]

Uber diese Beziehung kénnen Template-Ressourcen und damit
ganze Template-Baumstrukturen mit Ordnern und Dateien ab-
gelegt werden.

Rolle (Role)

Mit dem Element Rolle kénnen mehrere Skripte und Rollen zusammenge-
fasst und in eine Ausfiihrungsreihenfolge gebracht werden.

Generalisierungen
¢ aufgabe (aus dem Paket Installation)
Attribute
keine
Assoziationen
¢ installationsAufgaben: Aufgabe [*]

Die Installationsaufgaben sind eine geordnete Liste von Skrip-
ten und Rollen, die so nacheinander zur Ausfuhrung kommen.
Mittels einer Tiefensuche kann der Installationsbaum zur Lauf-
zeit aufgel6st und die Skripte, die die Blatter des Baums darstel-
len, ausgefiihrt werden.
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Attribut (Attribute)

Uber das Attribut kénnen Variablen der Skriptsammlung zugewiesen wer-
den. Jedem Skript aus der Sammlung stehen diese Variablen zur Laufzeit
zur Verflgung.

Generalisierungen

¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute

e wert: String

Das Attribut ,Wert* beinhaltet eine beliebige Zeichenkette, die
zur Laufzeit in dem Installationsskript als Variable zur Verfu-
gung steht.

Assoziationen

keine

Template Datei (TemplateFile)

Unter einem Template wird eine Datei verstanden, die beim Deployment
zur Verfligung steht. Es kann sich hierbei um eine Konfigurationsdatei,
eine Webserver-Startseite oder ahnliches handeln. Beim Deployment wer-
den Variablen (Attribute) innerhalb der Datei mit konkreten Werten ersetzt.
So ist es z.B. mdglich, eine neue Instanz beim Deployment einem beste-
henden Loadbalancer zuzuordnen oder eine instanz-spezifische Webserver-
Startseite zu erstellen. Zum Beschreiben des Inhalts der beim Deployment
zur Verfligung stehenden Datei wird das Attribut ,,inhalt” verwendet. In der
Baumstruktur, die durch die Template Ressource-Objekte (s.u.) gebildet
wird, sind die Template Dateien die Blatter.
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Generalisierungen
o TemplateRessource (aus dem Paket Installation)
Attribute
e inhalt: String
Gibt den Inhalt der Template Datei wieder.
Assoziationen

keine

Template Ordner (TemplateFolder)

Der ,, TemplateOrdner” hat innerhalb des Kompositum-Entwurfsmusters
[43] (zur Erstellung einer Baumstruktur) die Rolle des Kompositums. Er
dient dazu, &hnlich wie in einem Dateisystem, die Ordnerpfade flr die
Strukturierung von Template Dateien zu ermdglichen.

Generalisierungen
e TemplateRessource (aus dem Paket Installation)
Attribute
keine
Assoziationen
o templateRessource: TemplateRessource [1..*]

Die Kompositionsbeziehung erlaubt es dem TemplateOrdner,
weitere TemplateOrdner oder TemplateDateien zuzuweisen und
so die Baumstruktur aufzubauen.

Template Ressource (TemplateResource)

Das abstrakte Element ,, Template Ressource” stellt das gemeinsame Inter-
face fiir die ,,Template Datei“ und dem ,, Template Ordner dar. Es ist Teil
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des Kompositum-Entwurfsmusters [43], hat die Rolle der Komponente und
dient dazu, Baumstrukturen mit Template Dateien als Blatter aufzubauen.

Generalisierungen
keine
Attribute
keine
Assoziationen

keine

Template Datei (TemplateFile)

Unter einem Template wird eine Datei verstanden, die beim Deployment
zur Verfligung steht. Es kann sich hierbei um eine Konfigurationsdatei,
eine Webserver-Startseite oder ahnliches handeln. Beim Deployment wer-
den Variablen (Attribute) innerhalb der Datei mit konkreten Werten ersetzt.
So ist es z.B. mdglich, eine neue Instanz beim Deployment einem beste-
henden Loadbalancer zuzuordnen oder eine instanz-spezifische Webserver-
Startseite zu erstellen. Zum Beschreiben des Inhalts der beim Deployment
zur Verfligung stehenden Datei wird das Attribut ,,inhalt” verwendet. In der
Baumstruktur, die durch die Template Ressource-Objekte (s.u.) gebildet
wird, sind die Template Dateien die Blétter.
Generalisierungen
e TemplateRessource (aus dem Paket Installation)
Attribute
e inhalt: String
Gibt den Inhalt der Template Datei wieder.
Assoziationen

keine
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Template Ordner (TemplateFolder)

Der ,,TemplateOrdner” hat innerhalb des Kompositum-Entwurfsmusters
[43] (zur Erstellung einer Baumstruktur) die Rolle des Kompositums. Er
dient dazu, &hnlich wie in einem Dateisystem, die Ordnerpfade fir die
Strukturierung von Template Dateien zu ermdglichen.

Generalisierungen
e TemplateRessource (aus dem Paket Installation)
Attribute
keine
Assoziationen
o templateRessource: TemplateRessource [1..*]

Die Kompositionsbheziehung erlaubt es dem TemplateOrdner,
weitere TemplateOrdner oder TemplateDateien zuzuweisen und
so die Baumstruktur aufzubauen.

Template Ressource (TemplateResource)

Das abstrakte Element ,, Template Ressource” stellt das gemeinsame Inter-
face fir die ,,Template Datei“ und dem ,, Template Ordner dar. Es ist Teil
des Kompositum-Entwurfsmusters [43], hat die Rolle der Komponente und
dient dazu, Baumstrukturen mit Template Dateien als Blatter aufzubauen.

Generalisierungen
keine
Attribute
keine
Assoziationen

keine
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A.2.3 Infrastruktur

Zusiitzliches Installations-
Laufwerk aufgabe
grofe: Int
gerat: String N
imageld: String
Instanz mountPunkt: String
*
id: String ®
ip: String I Nachkonf.
dns: String mage Image
privatelp:String q g
privateDns: String wert: String
g A
| |
Vlrtue'lle . Cloud - Standard
Maschine L | Image
id: String ort: String id: String
anbieter: anbieterld login: String
publicKey: String
privateKey: String

Abbildung 117: MOF Klassendiagramm des Infrastruktur-Pakets (vgl. [84])

Cloud (Cloud)

Das Element ,,Cloud” steht fir das Rechenzentrum, in dem die laaS-
Ressourcen zur Verfligung stehen. Die Cloud ist Uber eine APl zugreifbar
und verwaltbar.
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Generalisierungen

¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute

e ort: String

Der Ort beschreibt den Standort des Rechenzentrums. Der
Standort kann fiir die Auswahl des Rechenzentrums zur rechts-
sicheren Speicherung von Daten oder fur die Einhaltung eines
Mindestabstands zum priméren Rechenzentrum bei der Absi-
cherung von Bedeutung sein.

e anbieter: anbieterld

Die eindeutige Anbieterkennung wird benutzt, um die Cloud
des Anbieters eindeutig zu identifizieren und zur Laufzeit mit-
tels externer Bibliotheken die passenden Schnittstellen zum Zu-
griff zu nutzen. In der konkreten Implementierung muss der Da-
tentyp anbieterld mit Hilfe des «enumeration» Datentyps umge-
setzt werden.

o publicKey: String
Der offentliche Schlussel ist Teil des Identifikationsverfahrens,
mit dessen Hilfe der Nutzer die Dienste des Cloud-Anbieters in
Anspruch nehmen kann. Der 6ffentliche Schliissel kdnnte dabei
ein Benutzername oder Teil einer Public-Key-Authentifizierung
sein.

o privateKey: String
Annlich wie der offentliche Schliissel ist der private Teil der
Authentifizierung des Benutzers gegenlber dem Rechenzent-
rumsanbieter. Er kann ebenfalls Teil einer Public-Key-
Authentifikation oder ein simples Passwort sein.
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Assoziationen
o virtuelleMaschinen: virtuelleMaschine [1..*]

Die Komposition beschreibt die virtuellen Maschinen, die in
dem Rechenzentrum zur Verfligung stehen. Beispiele hierftr
sind ,,kleine Server mit 1 Kern“ oder ,,groRBe Server mit 4 Ker-
nen®.

¢ standardimages: Standardimage [1..*]

Einfache Images werden von den Rechenzentrumsanbietern zur
Verfiigung gestellt oder wurden bereits vom Benutzer hochge-
laden. Sie stehen beim Anstarten des virtuellen Servers als
Auswahl bei diesem Rechenzentrum zur Verfigung.

e instanzen: Instanz [0..*]

Alle am verteilten System beteiligten Instanzen des Cloud-
Anbieters sind in dieser Assoziation zusammengefasst.

Virtuelle Maschine (VirtualMachine)

Um eine Software ausfilhren zu kénnen, muss im laaS Umfeld virtuelle
Hardware zur Verfugung stehen. Diese Virtuelle Hardware wird im Rah-
men dieser Arbeit als ,,Virtuelle Maschine* bezeichnet.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
e id: String
Die ID wird genutzt, um die virtuellen Maschinen-Typen des

Anbieters eindeutig zu identifizieren und bei der Ausfuhrung
auf genau diesen Typ zu verweisen.
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Assoziationen

keine

Image (Image)

Ein ,,Image” ist eine Sammlung von Software-Artefakten, die auf einer
virtuellen Maschine ausgefiihrt werden kdnnen. Dabei besteht das Image
immer aus einem Betriebssystem inklusive Software- und Konfigurations-
einstellungen. Das abstrakte Image-Element dient als gemeinsame Schnitt-
stelle fiir ,,Standardisierte Images* und ,,Nachkonfigurierte Images“.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
keine
Assoziationen
o zusdtzlicheLaufwerke: zusétzlichesLaufwerk [0..*]

StandardméBig ist einer virtuellen Maschine nur ein Laufwerk
liber das Image zugewiesen. Es ist im Betriebssystem als ,,Ge-
rat” (z.B. /dev/hda) verfligbar. Mit der Assoziation zusatzlicher
Laufwerke kénnen weitere Festplatten hinzugefiigt werden, die
andere Geréate-Bezeichnungen tragen (z.B. /dev/hdg).

Standard Image (Standardimage)

Das ,,Standard Image“ wird von einem Cloud-Anbieter zur Verfigung
gestellt und kann so direkt als Instanz gestartet werden. Es sind keine
Nachkonfigurationen erforderlich, um zum gewinschten Endzustand zu
kommen. Standard Images werden entweder vom Cloud-Anbieter zur Ver-
fugung gestellt und kénnen nicht modifiziert werden oder es sind benutzer-
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definierte Images, die entweder aus bestehenden Images modifiziert oder
als Ganzes hochgeladen wurden.

Generalisierungen
e ,Image” (aus dem Paket ,,Infrastruktur)
Attribute
e id: String
Die ID wird genutzt, um das Image, das vom Anbieter bereitge-

stellt wird, eindeutig zu identifizieren und bei der Ausfiihrung
dieses zu instanziieren.

Assoziationen
¢ nachkonfiguriertelmages: nachkonfiguriertesimage [0..*]

Jedem Standard Image kdnnen noch weitere Installationsaufga-
ben zugewiesen werden, die dann beim Deployment ausgefihrt
werden. Das Bundel aus Standard Image und Installationsauf-
gaben wird als Nachkonfiguriertes Image bezeichnet.

Nachkonfiguriertes Image (Configuredimage)

Geniigen die Standard Images nicht den Anforderungen beim Deployment
oder die Software auf einem Image andert sich immer wieder, sodass es
unpraktikabel wére, immer wieder ein neues Standard Image zu erstellen
und abzuspeichern, kann Software iber das Nachkonfigurierte Image direkt
beim Deployment nachinstalliert werden.

Generalisierungen
e ,Image” (aus dem Paket ,,Infrastruktur)
Attribute

keine
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Assoziationen
¢ installationsAufgaben: installationsAufgabe [1..*]

Uber die Assoziation installationsAufgaben wird eine geordnete
Liste von Installationsaufgaben definiert, die nach dem Starten
des Betriebssystems ausgefiihrt werden missen, um den ge-
wiinschten Endzustand des Images zu erreichen.

Zusatzliches Laufwerk (AdditionalDrive)

Soll einer virtuellen Maschine zur Laufzeit mehr als eine Festplatte zur
Verfligung stehen, so kdnnen zusétzliche Laufwerke hinzugefugt werden.
Je nach Anbieter kénnen diese auf Basis von bestehenden Images oder als
leere Festplatte erstellt werden.

Generalisierungen

¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute

e groRe: Integer

Die Grolie reprasentiert die Speicherkapazitat der Festplatte, die
durch das Element ,,Zusatzliches Laufwerk* repréasentiert wird.

e gerdt: String
Die Bezeichnung des Geratenamens, unter dem das Laufwerk
dem Betriebssystem zur Verfiigung stehen soll (z.B. /dev/hdg).
e imageld: String
Die optionale ID eines Images, die den Inhalt des Laufwerks
widerspiegelt.
e mountPunkt: String

Der optionale Laufwerksbuchstabe oder Pfad, in dem das
Laufwerk dem Betriebssystem zugreifbar gemacht werden
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kann. Die Aktion des Mountens muss je nach Cloud-Anbieter
als Nachkonfiguration durchgefiihrt werden, sobald das Be-
triebssystem lauft.

Assoziationen

keine

Instanz (Instance)

Die ,Instanz* ist die Laufzeitreprésentation der virtuellen Maschine und
des standardisierten Images. Auf einer Instanz lauft auf unterster Ebene
immer ein Betriebssystem und darauf aufbauend verschiedene Softwarepa-
kete, mit denen die Instanz mit der AuRenwelt kommunizieren kann (z.B.
SSH). Das Instanz-Element wird nicht modelliert, sondern zur Laufzeit
automatisch erstellt und aktualisiert.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
e id: String
Die Instanz hat bei dem zugehérigen Anbieter eine Kennung,

mit der sie sich eindeutig identifizieren lasst. Diese Kennung
wird in der ID gespeichert.

e ip: String
Die IP-Adresse der Instanz, mit der sie Uber das Internet zu-
ganglich ist. Soll spéter z.B. per SSH weitere Software instal-

liert werden, so wird diese IP genutzt, um die Verbindung her-
zustellen.
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e dns: String

Alternativ zur IP kann auch der Doménenname genutzt werden,
der sich zu der IP auflésen l&sst. Auch dieser ist 6ffentlich und
dient als Zugangspunkt aus dem Internet.

e privatelp: String
Optional kann einer Instanz auch noch eine private IP-Adresse
zugewiesen werden. Diese ist dann nicht aus dem Internet, son-
dern nur innerhalb des Cloud-Netzwerks verfugbar. Sie kann
aus Sicherheitsgriinden genutzt werden, um zu gewahrleisten,
dass keine Daten auferhalb des Rechenzentrums transportiert
werden.

e privateDns: String

Der optionale nicht-6ffentliche Doméanenname, der alternativ
zur privaten IP genutzt werden kann.

Assoziationen
¢ standardimage: Standardimage

Das fiir die laufende Instanz gewahlte Image des Cloud-
Anbieters.

e virtuelleMaschine: VirtuelleMaschine

Die fur die laufende Instanz gewdhlte virtuelle Maschine des
Cloud-Anbieters.
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A.2.4 Foderation

Fod. Virtuelle ..
Maschine Fod. Image
2.% 2.*
Virtuelle Image
Maschine 8
id: String

Abbildung 118: MOF Klassendiagramm des Fdderation-Pakets (vgl. [84])

Foderierte Virtuelle Maschine (FederatedVirtualMachine)

Die ,,Foderierte Virtuelle Maschine® ist die gemeinsame Schnittstelle fur
die virtuellen Maschinen aller an der foderierten Cloud beteiligten Anbie-
ter. Die virtuellen Maschinen repréasentieren hierbei die nicht-funktionalen
Eigenschaften der laufenden Instanz. Diese Eigenschaften werden nicht
explizit modelliert, sondern sind dem Modellierer bekannt und er nimmt
die Zuweisung zu der foderierten Virtuellen Maschine auf deren Basis vor.
Eine foderierte Virtuelle Maschine reprasentiert also immer ein gewisses
Spektrum an nicht-funktionalen Eigenschaften, die von ihr garantiert wer-
den.

Generalisierungen

¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)

Attribute

keine
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Assoziationen
o virtuelleMaschinen: virtuelleMaschine [2..*]

Uber die Assoziation virtuelleMaschinen ist der Foderierten
Virtuellen Maschine von jedem Cloud-Anbieter mindestens ei-
ne virtuelle Maschine zugewiesen. Die Einhaltung dieser Rest-
riktion obliegt dem Modellierer, andernfalls kann am Ende das
System nicht auf allen Clouds deployt werden. Fir die Absiche-
rung auf verschiedenen Anbietern ist auBerdem zu beachten,
dass mindestens zwei verschiedene Anbieter an der foderierten
Cloud Infrastruktur beteiligt sind.

Foderiertes Image (Federatedimage)

Ahnlich wie das Image steht das ,,Foderierte Image* fiir die funktionalen
Eigenschaften der Instanz. Der Modellierer stellt sicher, dass in dem Ele-
ment von allen Anbietern ein Image verflgbar ist und dass die funktionalen
Eigenschaften aller Images identisch sind, d.h. das gleiche Betriebssystem
und die gleiche Software installiert und konfiguriert sind.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
keine
Assoziationen
o virtuellelmages: virtuellesimage [2..*]

Ahnlich wie bei der Foderierten Virtuellen Maschine stellt die
Assoziation virtuellelmages sicher, dass mindestens zwei anbie-
terspezifische, funktional gleiche Images in der foderierten
Cloud zur Verfligung stehen.
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A.2.5 Verteiltes System

Cloud

Verteiles System

ort: String
anbieter: anbieterld
publicKey: String
privateKey: String

*

privatelp:String
privateDns: String

Abbildung 119: MOF Klassendiagramm des Verteiltes-System-Pakets (vgl. [84])

Verteiltes System (DistributedSystem)

Das Verteilte System représentiert das reale Verteilte System, das zu
deployen ist. Soll eine elastische Anwendung im Cloud Computing deployt
werden, so setzt sie hdufig auf traditionelle verteilte Systeme oder Cluster-
Anwendungen auf [83]. Durch geschicktes Zusammenschalten solcher
Cluster-Anwendungen als Komponenten ergibt sich ein verteiltes System,
das elastisch ist und die Vorteile von laaS Cloud Computing optimal aus-
nutzen kann. Soll das verteilte System wie im Rahmen dieser Arbeit auf
einen anderen laaS Anbieter abgesichert werden, so muss vor dem
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Deployment festgelegt werden, auf welcher der mdglichen Clouds das
verteilte System gestartet wird.
Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
keine
Assoziationen
e clouds: Cloud [2..*]
Uber die Clouds-Assoziation wird eine geordnete Liste von
Cloud-Anbietern hinterlegt. Der erste Anbieter der Liste ist die
Primércloud, und das System wird hier standardmaRig gestartet.
Alle weiteren stellen die Notfallsysteme dar. Im Rahmen dieser
Arbeit wird speziell fur die Evaluation davon ausgegangen, dass
nur ein einzelnes Notfallsystem existiert, theoretisch kénnen je-

doch mit allen vorgestellten Prozessen und Protokollen noch
weitere Notfallsysteme vorgehalten werden.

Komponente (Component)

Die Komponente ist nach Tanenbaum [123] ein funktional abgeschlossener
Teil des verteilten Systems. In der Praxis sind Komponenten haufig wieder
verteilte Anwendungen oder Cluster-Anwendungen, die z.B. als Cloud-
Anwendung zur Verflgung stehen [83]. Das Komponenten-Element stellt
dabei eine logische Gruppierung von Fdderierten Instanzen dar, die je nach
Status des Gesamtsystems auf der Primar- oder Notfallcloud betrieben
werden.
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Generalisierungen

¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)

Attribute

keine

Assoziationen

¢ installationAufgaben: Installationsaufgabe [0..*]

Einer Komponente kdnnen optional Installationsaufgaben zu-
gewiesen werden. Soll eine Software fiir eine Komponente auf
allen Anbietern installiert werden, so macht es Sinn, diese Zu-
weisung auf Komponenten-Ebene vorzunehmen. So I&sst sich
die Komplexitét des Modells reduzieren. Es wére jedoch auch
moglich, die gleiche Konfiguration des Verteilten Systems zu
erreichen, indem man die Zuweisungen einzig Uber die Nach-
konfigurierten Images vornimmt.

o foderierteVirtuelleMaschine: FoderierteVirtuelleMaschine

Der Komponente ist genau eine Fdderierte Virtuelle Maschine
zugewiesen. Diese beschreibt die nicht-funktionalen Eigen-
schaften der Instanzen der Komponente.

o foderiertesimage: Foderiertesimage

Aulerdem ist der Komponente exakt ein Foderiertes Images
zugeordnet. Es représentiert die funktionalen Eigenschaften un-
abhéngig von den einzelnen Anbietern.

e benétigt: Komponente
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dass der Graph zyklenfrei ist. Beim Abhangigkeitsgraphen muss
es sich also um einen azyklisch gerichteten Graph handeln
[124].

o foderiertelnstanzen: Féderiertelnstanz [1..*]

Eine Komponente besteht aus verschiedenen Instanzen, die an-
bieterunabhé&ngig betrieben werden kénnen. Diese Fdderierten
Instanzen sind analog zu den anderen Foderierten Elementen
die logischen Gruppierungen der realen Instanz-Elemente, wie
sie von den verschiedenen Anbietern zur Verfligung gestellt
werden. Die Anzahl der Foderierten Instanzen bestimmt maR-
geblich die Performanz der Komponente, und die Skalierung er-
folgt auf Basis des Hinzuschaltens oder Entfernens Foderierter
Instanzen. Diese Skalierung ist jedoch nicht Teil dieser Arbeit.
Uber das Metamodell wird lediglich die Moglichkeit geschaf-
fen, eine Skalierung durchzufiihren, um so auch elastische ver-
teilte Systeme zu ermdglichen.

Foderierte Instanz (Federatedlnstance)

Die Foderierte Instanz ist die Abstraktion der Instanz in der foderierten
Cloud. Zur Laufzeit aggregiert die foderierte Instanz die Instanzen, die
parallel laufen und die gleiche Aufgabe bei verschiedenen Anbietern ha-

ben.

Generalisierungen

¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)

Attribute

¢ hostname: String

Der Hostname beschreibt die URI, unter der die Instanz aus
dem Internet zuganglich sein soll. Bei einem Notfall kann so
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z.B. Uber den DNS-Server eine andere Instanz diesem Hostna-
me zugewiesen werden und so vom Primérsystem auf das Not-
fallsystem umgeschaltet werden.

Assoziationen
e instanzen: Instanz [0..*]

Zur Laufzeit ist eine Foderierte Instanz immer auch einer In-
stanz der Anbieter zugewiesen, bei der das verteilte System ge-
rade lauft.

¢ datenriicksicherungsaufgaben: Datenrlicksicherungsaufgabe [0..*]

Jede Instanz kann eine Datenrlicksicherungsaufgabe haben, die
am Ende des Deploymentprozesses den letzten Stand der Ge-
schéftsdaten auf der Instanz einspielt.

A.2.6 Datenriicksicherung

Daten-
riicksicherung
Aufgabe

[ ]

Fod. Instanz

hostname: String

Abbildung 120: Metamodell des Datenriicksicherung-Pakets
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Bash
Aufgabe

Datensicherung code: String

Aufgabe <]_

Rsync
Aufgabe

quelle: String
ziel: String

Abbildung 121: Konkretisierung der abstrakten Datensicherung Aufgabe in der
Implementierung

Datenrlicksicherungsaufgabe (RecoverTask)

Der Datenriicksicherungsaufgabe kommt eine zentrale Rolle im Cloud
Standby Ansatz zu. Hier wird definiert, wie genau der letzte Stand der
Datenriicksicherung wieder eingespielt werden soll. Die Ausfiihrung der
Datenriicksicherungsaufgaben ist der letzte Schritt im Deployment-Prozess.

Generalisierungen
¢ ,Benanntes Element* (aus dem Paket ,,Grundlegende Elemente*)
Attribute
keine
Assoziationen

Keine
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Rsync Aufgabe (RsyncTask)

Neben dem Installationsskript wurde auch das abstrakte Element ,,Datensi-
cherung Aufgabe” konkretisiert. In der Implementierung wird Rsync*’ zum
Rickspielen der Datensicherungen eingesetzt und Bash Skripte zur Erledi-
gung zusétzlicher Aufgaben, wie dem Starten eines Datenbank-Import. Es
wurde daher das neue Element ,,Rsync Aufgabe“ und ,,Bash Aufgabe* als
Konkretisierung der ,,Datensicherung Aufgabe® erstellt (siehe Abbildung
121).

Als Attribute hat die ,,Rsync Aufgabe (RsyncTask)* die Quelle und das
Ziel der Datensicherung, wobei die Quelle in der Regel einen Uber das
Netzwerk angebundenen Server darstellt, auf dem die Datensicherungen
zur Verfligung stehen.

Generalisierungen

¢ , Datensicherung Aufgabe“ (aus dem Paket ,,Datensicherung*)
Attribute

e quelle: String

Die Quelle wird dem Rsync-Befehl tbergeben und beschreibt,
wo die Daten fur den Abgleich mit dem lokalen Dateisystem zu
finden sind.

e Ziel: String

Der Zielordner auf der Instanz, in dem die Datensicherung ein-
gespielt werden soll.

Assoziationen

Keine

47 https://rsync.samba.org/

262



Anhang

A.2.7 EMF Ecore Metamodell

Alle zuvor erlauterten Elemente des Metamodells wurden im Rahmen der
Arbeit als EMF Metamodell umgesetzt. Der Vollstandigkeit halber folgt
nun ein Listing der Beschreibungssprache, mit dessen Hilfe Cloud Standby
Modelle erstellt und verifiziert werden kénnen®.

<?xml version="1.0" encoding="UTF-8"?>
<ecore:EPackage xmi:version="2.0"
xmlns:xmi="http://www.omg.org/XMI"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"”
xmlns:ecore="http://www.eclipse.org/emf/2002/Ecore"
name="model" nsURI="http://model/1.0" nsPrefix="model">
<eClassifiers xsi:type="ecore:EClass" name="CloudStandby">
<eStructuralFeatures xsi:type="ecore:EReference"
name="distributedSystem" lowerBound="1"
eType="#//DistributedSystem" containment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="installation"” lowerBound="1"
eType="#//Installation” containment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference”
name="infrastructure"” lowerBound="1"
eType="#//Infrastructure"” containment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="federation" lowerBound="1"
eType="#//Federation” containment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:ECLass" name="Component">
<eStructuralFeatures xsi:type="ecore:EReference"
name="federatedInstance"” lowerBound="1"
upperBound="-1" eType="#//FederatedInstance"” contain-
ment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="federatedVirtualMachine"

“8 Das Metamodell ist auch zum Download verfiighar unter:
https://github.com/alexlenk/CloudStandby/blob/master/org/cloudstandby/model/

model/model.ecore
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lowerBound="1" eType="#//FederatedVirtualMachine"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="federatedImage" lowerBound="1"
eType="#//FederatedImage"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="requires"” upperBound="-1"
eType="#//Component"”/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="installationTaskR" upperBound="-1"
eType="#//InstallationTask"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="FederatedInstance”>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="hostname" lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="instance" upperBound="-1"
eType="#//Instance"” containment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="backupJob" upperBound="-1"
eType="#//BackupJob” containment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass”
name="FederatedVirtualMachine">
<eStructuralFeatures xsi:type="ecore:EReference"
name="virtualMachine" lowerBound="2"
upperBound="-1" eType="#//VirtualMachine"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"”
name="InstallationTask" abstract="true">
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass" name="StandardImage"
eSuperTypes="#//Image">
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<eStructuralFeatures xsi:type="ecore:EReference"
name="configuredImage" upperBound="-1"
eType="#//ConfiguredImage"” containment="true"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="1id" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="Llogin" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="jsonDescription" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="Image" ab-
stract="true">
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="FederatedImage">
<eStructuralFeatures xsi:type="ecore:EReference"
name="image" lowerBound="2" upperBound="-1"
eType="#//Image"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="Cloud">
<eStructuralFeatures xsi:type="ecore:EReference"
name="standardImage" lowerBound="1"
upperBound="-1" eType="#//StandardImage"” contain-
ment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="virtualMachine" lowerBound="1"
upperBound="-1" eType="#//VirtualMachine" contain-
ment="true"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="location" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
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<eStructuralFeatures xsi:type="ecore:EAttribute”
name="providerId" lowerBound="1"
eType="#//ProviderId"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="publicKey"” lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="privateKey" lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass"
name="VirtualMachine">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="1d" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="jsonDescription" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass"
name="DistributedSystem">
<eStructuralFeatures xsi:type="ecore:EReference"
name="cloud"” lowerBound="1" upperBound="-1"
eType="#//Cloud" />
<eStructuralFeatures xsi:type="ecore:EReference"
name="Component"” lowerBound="1"
upperBound="-1" eType="#//Component"” contain-
ment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="cloudStandbyReplication"
eType="#//CloudStandbyReplication"” contain-
ment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="Role" eSuper-
Types="#//InstallationTaskR">
<eStructuralFeatures xsi:type="ecore:EReference"
name="installationTask" upperBound="-1"
eType="#//InstallationTask"/>
</eClassifiers>
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<eClassifiers xsi:type="ecore:EClass"
name="InstallationScript" abstract="true"
eSuperTypes="#//InstallationTask"/>
<eClassifiers xsi:type="ecore:EClLass" name="BashScript"
eSuperTypes="#//InstallationScript">
<eStructuralFeatures xsi:type="ecore:EAttribute
name="code" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"
defaultValuelLiteral=""/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="ScriptCollection">
<eStructuralFeatures xsi:type="ecore:EReference"
name="attribute" upperBound="-1"
eType="#//Attribute" containment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference'’
name="templateResource"” upperBound="-1"
eType="#//TemplateResource"” containment="true"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="name" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="installationScript" lowerBound="1"
upperBound="-1" eType="#//InstallationScript"” con-
tainment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass”
name="BashScriptCollection" eSuper-
Types="#//ScriptCollection"/>
<eClassifiers xsi:type="ecore:EClLass" name="Attribute">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="value" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="Federation">
<eStructuralFeatures xsi:type="ecore:EReference"
name="federatedImage" lowerBound="1"
upperBound="-1" eType="#//FederatedImage"” contain-
ment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="federatedVirtualMachine"
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"

lowerBound="1" upperBound="-1
eType="#//FederatedVirtualMachine" containment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="Infrastructure">
<eStructuralFeatures xsi:type="ecore:EReference"
name="cloud" lowerBound="2" upperBound="-1"
eType="#//Cloud" containment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass" name="Installation">
<eStructuralFeatures xsi:type="ecore:EReference"
name="scriptCollection"” upperBound="-1"
eType="#//ScriptCollection” containment="true"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="role" upperBound="-1" eType="#//Role"
containment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="TemplateFile"
eSuperTypes="#//TemplateResource">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="content"” lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="Instance">
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="1id" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="ip" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="modelIdentifier" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="dns" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="privateIp"” eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="privateDns" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
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<eStructuralFeatures xsi:type="ecore:EReference"
name="cloud" lowerBound="1" eType="#//Cloud"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EEnum" name="ProviderId">
<elLiterals name="AmazonEC2" literal="aws-ec2"/>
<eliterals name="RackspaceCloudserversUS" value="1" 1it-
eral="rackspace-cloudservers-us"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="ConfiguredImage" eSuperTypes="#//Image">
<eStructuralFeatures xsi:type="ecore:EReference"
name="installationTaskR" upperBound="-1"
eType="#//InstallationTask"/>
<eStructuralFeatures xsi:type="ecore:EReference"
name="additionalDrive" upperBound="-1"
eType="#//AdditionalDrive"” containment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="TemplateResource" abstract="true">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="uri"” lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="TemplateDir"
eSuperTypes="#//TemplateResource">
<eStructuralFeatures xsi:type="ecore:EReference"
name="templateResource"” lowerBound="1"
upperBound="-1" eType="#//TemplateResource"” contain-
ment="true"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="BackupJob" ab-
stract="true">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="period"” lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EInt" default-
ValuelLiteral="5"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClLass" name="RsyncJob" eSu-
perTypes="#//BackupJob">
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<eStructuralFeatures xsi:type="ecore:EAttribute”
name="local" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="remote"” lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"
name="CloudStandbyReplication">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="updateInterval" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EInt"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass"”
name="AdditionalDrive">
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="name" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="size" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EInt"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="device" lowerBound="1"
eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute"
name="imageId" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="mountPoint" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
<eClassifiers xsi:type="ecore:EClass" name="BashJob" eSu-
perTypes="#//BackupJob">
<eStructuralFeatures xsi:type="ecore:EAttribute”
name="code" lowerBound="1" eType="ecore:EDataType
http://www.eclipse.org/emf/2002/Ecore#//EString"/>
</eClassifiers>
</ecore:EPackage>
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