Neues Konzept zur bedarfsgerechten
Kommunikation in einem kiinstlichen
Akkommodationssystem

Zur Erlangung des akademischen Grades

Doktor der Ingenieurwissenschaften

von der Fakultdt fiir Maschinenbau
des Karlsruher Instituts fiir Technologie (KIT)

genehmigte

DISSERTATION
von

Dipl.-Ing. Christoph Beck

aus Crailsheim

Tag der miindlichen Priifung;: 23. Juli 2015
Hauptreferent: Prof. Dr.-Ing. habil. Georg Bretthauer
Korreferenten: Prof. Dr.-Ing. Andreas E. Guber

Prof. Dr. med. habil. Rudolf F. Guthoff



DOI 10.5445/IR/1000048833


simianer
Typewritten Text
DOI	10.5445/IR/1000048833

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text

simianer
Typewritten Text


Vorwort

Die vorliegende Arbeit entstand im Rahmen meiner Tatigkeit am Institut fiir Ange-
wandte Informatik/ Automatisierungstechnik des Karlsruher Instituts fiir Technologie
und wire ohne die Unterstiitzung zahlreicher Personen nicht denkbar gewesen. Ich
mochte an dieser Stelle all denjenigen meinen tiefen Dank aussprechen, die zum
Gelingen dieser Arbeit beigetragen haben.

Meinem Doktorvater Herrn Prof. Georg Bretthauer danke ich sehr herzlich fiir das
mir entgegengebrachte Vertrauen, die Forderung meines Promotionsvorhabens und
sein grofles Interesse an meiner Arbeit. Herrn Dr. Ulrich Gengenbach und Herrn
Dr. Helmut Guth gilt mein Dank fiir die wertvolle Unterstiitzung in organisatorischen
und inhaltlichen Angelegenheiten sowie die kritische Durchsicht meines Manuskripts.
Bei Herrn Prof. Andreas Guber und Herrn Prof. Rudolf Guthoff bedanke ich mich
recht herzlich fiir die Ubernahme des Korreferats.

Weiterhin danke ich unseren Kooperationspartnern von der Universitdt Rostock fiir
die fachkundige Unterstiitzung in allen medizinischen Angelegenheiten, insbesondere
Herrn Prof. Rudolf Guthoff, Herrn Prof. Oliver Stachs und Herrn PD Dr. Heiner Martin.

Durch fachliche Diskussionen und tatkriftige Unterstiitzung verschiedenster Art
haben zahlreiche (ehemalige) Studenten, Kolleginnen und Kollegen zum Gelingen
dieser Arbeit beigetragen. Mein Dank gilt insbesondere Stephan Allgeier, Christoph
Burger, David Fetzner, Jan Fliedner, Lutz Groll, Andreas Hellmann, Peter Hevesi, Fabian
Hof, Liane Koker, Markus Krug, Christoph Kutschker, Susanne Maier, Thomas Martin,
Daniel Masny, Sebastian Nagele, Pit Polley, Christian Pylatiuk, Klaus-Martin Reichert,
Rudolf Scharnowell, Klaus-Peter Scherer, Bernhard Schulz, Ingo Sieber, Waldemar
Spomer, Peter Stiller, Martin Ungerer und Stefan Vollmannshauser. Ganz besonderer
Dank gilt meinem Kollegen Jorg Nagel fiir zahlreiche intensive Diskussionen, vielerlei
praktische Hilfe und das intensive Korrekturlesen meiner Arbeit. Auflerdem mochte
ich mich herzlich bei meinem badischen Zimmergenossen Georg Schwartz fiir das
angenehme und freundschaftliche Betriebsklima wahrend meiner Zeit am Institut
bedanken.

Des Weiteren bedanke ich mich iiber die Institutsgrenzen hinweg bei Herrn Dr. An-
dreas Bieberstein, Herrn Dr. Willi Geiselmann, Frau Malyhe Jalilvand, Frau Anne
Ruckpaul sowie den Herren Dr. Christian Rusch, Dr. Martin Sack und Dr. Klaus See-
mann. Die Qualitdt der erzielten Ergebnisse ist mafigeblich durch deren hervorragende
Kooperationsbereitschaft, die von ihnen bereitgestellte Messtechnik und die sehr gute
inhaltliche Zusammenarbeit gepragt.

Abschlielend mochte ich mich bei meinem Familien- und Freundeskreis bedanken,
durch den ich auch in turbulenten Phasen geistige und moralische Unterstiitzung
erfahren durfte. Herzlichen Dank an meine Eltern, die mich zeitlebens unterstiitzt
haben und somit meine Ausbildung und meinen beruflichen Werdegang erst moglich

i1l



Vorwort

gemacht haben. Mein grofiter Dank gilt meiner Frau fiir ihre treue und liebevolle
Begleitung, ihre tatkriftige Unterstiitzung und ihre Geduld.

Karlsruhe, im Mai 2015

Qslpl, el

10



,,Schon ist, was wir sehen —
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1. Einleitung

1.1. Bedeutung der Akkommodation fur das menschliche
Sehen

Das Auge gilt als das wichtigste Sinnesorgan des Menschen. Ungefahr 75-80 % aller
Umgebungsinformationen werden auf visuellem Wege aufgenommen [Auf1o]. Mit Hil-
fe der natiirlichen Akkommodation ist das Auge in der Lage, seine optische Brechkraft
dynamisch an unterschiedliche Gegenstandsweiten anzupassen und somit ein scharfes
Sehen zu ermoglichen. Als Ergebnis eines lebenslangen Alterungsprozesses geht die
Akkommodationsfahigkeit des menschlichen Auges jedoch verloren (Presbyopie, auch
Altersweitsichtigkeit genannt). Derzeit sind weltweit rund eine Milliarde Menschen
von Presbyopie betroffen [HFH'08]. Zur Korrektur der Fehlsichtigkeit werden in der
Regel Lese- oder Gleitsichtbrillen sowie multifokale Kontaktlinsen eingesetzt.

Neben der Altersweitsichtigkeit tritt mit zunehmenden Alter hiufig eine Eintriibung
der Augenlinse auf, die als Katarakt (grauer Star) bezeichnet wird. Um die Transparenz
des Auges wiederherzustellen, wird die eingetriibte Linse entfernt und durch eine
kiinstliche Intraokularlinse (IOL) ersetzt. Alleine in Deutschland wird dieser operative
Eingriff haufiger als 600.000 Mal pro Jahr vorgenommen [KBK " o0g9]. Mit der Implan-
tation einer gewohnlichen starren IOL geht, wie auch im Falle der Presbyopie, die
Akkommodationsfahigkeit des Auges verloren.

Die Hauptherausforderung der modernen Kataraktchirurgie liegt daher in der Wie-
derherstellung der Akkommodationsfdahigkeit, um die Notwendigkeit von Brillen
und anderen extrakorporalen Sehhilfen tiiberfliissig zu machen. In der Bestrebung,
den Sehkomfort eines jungen Menschen wiederherzustellen, wird in einem gemein-
schaftlichen Projekt zwischen der Universitidtsaugenklinik Rostock und dem Karls-
ruher Institut fiir Technologie (KIT) das Kiinstliche Akkommodationssystem entwickelt
[GBGos, BGG10b, BGN T 14b]. Dabei handelt es sich um ein hochintegriertes, mecha-
tronisches Implantat, welches die natiirliche Augenlinse ersetzen soll. Neben einem
Sensorsystem zur Ermittlung des Akkommodationsbedarfs und einer aktiven Op-
tik zur Brechkraftanpassung erfordert das Kiinstliche Akkommodationssystem eine
drahtlose Kommunikationsschnittstelle: Einerseits bedingt das Messprinzip zur Ak-
kommodationsbedarfserfassung eine quasi-kontinuierliche Informationstibertragung
zwischen beiden Augen; andererseits ermoglicht die Kommunikation eine postoperati-
ve Parametrisierung des Implantats durch den behandelnden Ophthalmologen. Diese
Arbeit befasst sich mit der Entwicklung eines Konzepts zur bedarfsgerechten Kommu-
nikation im Kiinstlichen Akkommodationssystem und liefert somit einen essentiellen
Beitrag zur Realisierung des Gesamtsystems.
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1.2. Medizinische Grundlagen

1.2.1. Aufbau und Funktion des Auges

Der Augapfel (Bulbus oculi) hat einen Durchmesser von ca. 24 mm und ist durch
Fettgewebe gepolstert in die Augenhohle (Orbita) des Schéddels eingebettet [Lang8].
Nach vorne ist er durch die beiden Augenlider geschiitzt. Am Augapfel greifen
insgesamt sechs Augenmuskeln an, die horizontale und vertikale Drehbewegungen
sowie eine Torsion des Auges ermdglichen [Goeoo]. Die Bewegungen der Augen dhneln
damit denen eines Kugelgelenks.

Die Ummantelung des Augapfels umfasst insgesamt drei Schichten (Abb. 1.1). Die
aus straffen Bindegewebsfasern bestehende Lederhaut (Sclera) bildet die duflerste
Schicht. Sie geht im vorderen Augenabschnitt in die transparente Hornhaut (Cornea)
tiber. Die mittlere Schicht besteht aus der gut durchbluteten Aderhaut (Choroidea),
die gemeinsam mit der Regenbogenhaut (Iris) und dem Ziliarkorper die Gefafshaut
(Uvea) bildet [Greo8]. Die Netzhaut (Retina) bildet die innere Schicht des Augapfels.
Sie ist mit den lichtempfindlichen Photorezeptorzellen (Stibchen und Zapfen) bedeckt,
die im Wellenldngenbereich von 380 —-760 nm sensibel sind [Lang8]. Im Zentrum des
sogenannten gelben Flecks liegt der Bereich des scharfsten Sehens (Fovea centralis).
Die in der Netzhaut generierten Nervenimpulse werden {iber den Sehnerv an das
Gehirn weitergeleitet.

Lederhaut Aderhaut

Schlemm-Kanal
Irisfortsatze
Hornhaut
Iris

Pupille

vordere
Augenkammer

hintere
Augenkammer

Ziliarkdrper

Sehnerv

Netzhaut Linse

Glaskdrper

Abbildung 1.1.: Anatomie des menschlichen Auges [TJo8].

Alle Strukturen, die zur optischen Abbildung eines Objekts auf der Netzhaut bei-
tragen, werden als dioptrischer Apparat bezeichnet [SW98]. Die Lichtstrahlen dringen
zundchst durch die Hornhaut in das Auge ein. Aufgrund des grofien Unterschieds der
Brechzahlen von Luft und Gewebe macht die Hornhaut mit einer Brechkraft von unge-
tahr 43 dpt den grofiten Anteil an der Gesamtbrechkraft des Auges aus. Anschliefiend
durchlaufen die Strahlen die mit Kammerwasser gefiillte vordere Augenkammer, bevor
sie die Pupille passieren. Die Pupille fungiert hierbei als Blende und reguliert den
Lichteinfall in das Augeninnere. Hinter der Pupille folgt die Augenlinse, die von einer
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" Ziliarmuskel
~ [ __- entspannt

/...~ Zonulafasern N
‘ gespannt Ziliarmuskel

entspannt
A

————— Linse flach

Fernakkommodation
(Akkommaodation
relaxiert)

Nahakkommodation

N Ziliarmuskel
kontrahiert Ziliarmuskel

; Zonulafasern kontrahiert
[ entspannt,
| Linse starker gewolbt

Abbildung 1.2.: Darstellung des Auges im akkommodierten und desakkommodierten Zustand
aus: Speckmann, Wittkowski, Bau und Funktionen des menschlichen Korpers, 19.
Auflage 1998 ©Urban & Fischer, Miinchen [SW98] (Nachdruck mit freund-
licher Genehmigung von ELSEVIER). Im akkommodierten Zustand (unten)
werden die von P ausgehenden Strahlen scharf auf der Netzhaut abgebildet.
Im desakkommodierten Zustand (oben) ist die Brechkraft nicht ausreichend
und das Bild entsteht hinter der Netzhaut.

elastischen Membran, dem Kapselsack, umbhdillt wird. Sie besitzt eine bikonvexe Form,
hat einen Durchmesser von 8 —10mm, eine Dicke von ca. 4 mm und steuert einen
variablen Anteil von 10—-20 dpt zur Gesamtbrechkraft des Auges bei [Lang8, Greo8].
Abschliefiend durchdringen die Lichtstrahlen den zéhfliissigen, transparenten Glaskor-
per, bevor sie auf der Netzhaut auftreffen.

Die Anpassung der Brechkraft an unterschiedliche Objektentfernungen (Akkommo-
dation) basiert nach der heute allgemein anerkannten Theorie von Helmholtz [Hel55]
auf einer Formdnderung der Augenlinse: Die Linse ist iiber die Zonulafasern am
ringférmig um die Linse angeordneten Ziliarmuskel aufgehdngt. Im entspannten Zu-
stand nimmt dieser einen grofien Durchmesser an, wodurch hohe Zugspannungen
in den Zonulafasern entstehen und infolgedessen die Linse flach gezogen wird (de-
sakkommodierter Zustand). Durch eine Kontraktion des Ziliarmuskels nimmt die
Spannung in den Zonulafasern ab. Aufgrund ihrer Eigenelastizitdt wolbt sich die
Linse — die Brechkraft steigt (akkommodierter Zustand). Abbildung 1.2 verdeutlicht
die Zusammenhénge.

Neben der Formadnderung der Linse wird die Nahakkommodation von einer Veren-
gung der Pupillen begleitet [MBKSgo]. Zusaitzlich richten sich die beiden Augéapfel in
einer sogenannten Konvergenzbewegung auf das fokussierte Objekt aus [Goeoo]. Der
Winkel, unter dem sich die Fixierlinien beider Augen beim Betrachten eines Objekts
schneiden, wird Vergenzwinkel genannt. Dieser hiangt neben der Objektentfernung
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auch vom Augenabstand ab. Das gleichzeitige Auftreten von Konvergenzbewegung,
Pupillenverengung und Akkommodation wird auch als die Nahtrias oder Nahreaktion
des Auges bezeichnet [Klio8].

Durch den Elastizitdtsverlust der natiirlichen Linse nimmt die Akkommodationsfa-
higkeit des Auges mit zunehmendem Alter ab. Der Nahpunkt, d. h. die Objektentfer-
nung, die bei maximaler Naheinstellung noch scharf abgebildet werden kann, riickt
in die Ferne. Es heifst, ,,die Arme werden immer linger”. Wahrend im Kindesalter
Akkommodationsbreiten von mehr als 15 dpt (= 7 cm Nahpunkt) iiblich sind, werden
ab einem Alter von ca. 45 Jahren noch ungefdahr 3 dpt (= 33 cm) erreicht [Greo8]. Beim
Unterschreiten von 3 dpt ist das Stadium der Presbyopie erreicht. Infolgedessen ist der
Mensch nicht mehr in der Lage, auf einen bequemen Leseabstand zu fokussieren.

1.2.2. Augenbewegungen

Das Auge ist ein hochdynamisches Organ, welches Spitzenbeschleunigung von tiber
20.000°/s* erreicht [RDWT98]. Selbst wihrend es vermeintlich ruhig auf ein unbe-
wegtes Objekt ausgerichtet ist, treten Fixationsbewegungen auf, die dafiir sorgen,
dass das Auge — und damit auch ein im Auge implantiertes System — quasi nie still
steht. Binokulare Nick- und Gierbewegungen sorgen dafiir, dass das betrachtete Ob-
jekt in beiden Augen im Bereich des schirfsten Sehens auf der Netzhaut abgebildet
wird. Innerhalb der Gierbewegungen lassen sich Vergenz- und Versionsbewegungen
unterscheiden [Eyso7]. Vergenzbewegungen beschreiben gegenldufige, von der Objek-
tentfernung abhidngige Augenbewegungen, die mit einer Akkommodationsidnderung
einhergehen. Wenn der Blick von einem Objekt in der Ferne zu einem Objekt in der
Nahe verlagert wird, fithren beide Augen eine Konvergenzbewegung aus. Analog
dazu resultiert aus dem umgekehrten Fall eine Divergenzbewegung. Im Gegensatz
zu Vergenzbewegungen handelt es sich bei Versionsbewegungen um gleichsinnige
(konjugierte) Bewegungsabldufe. Konjugierte Augenbewegungen konnen nach [JRVoz]
in drei verschiedene Bewegungsprogramme untergliedert werden (Abb. 1.3):

1. Zielsuchende Augenbewegungen (Sakkaden) dienen der Neuausrichtung der
Augen zur Abbildung eines Objekts im Bereich des schérfsten Sehens.

2. Fixationsbewegungen beschreiben Augenbewegungen mit sehr kleinen Amplitu-
den, die wahrend der Betrachtung eines ortsfesten Objekts auftreten.

3. Stabilisierende Augenbewegungen werden als Reaktion auf Objekt- oder Korper-
bewegungen ausgefiihrt und verhindern ein Verschieben von Bildinformationen
auf der Netzhaut.

Sakkaden

Sakkaden sind sprunghafte Augenbewegungen, die der Neuausrichtung eines Objekts
in der Fovea centralis dienen. Sie treten z. B. beim freien Umherblicken, beim Lesen oder
als Reaktion auf einen visuellen Reiz im peripheren Gesichtsfeld auf. Mit Amplituden
von bis zu 90 °, Geschwindigkeiten von tiber 500 °/s und Beschleunigungen von bis
zu 20.000 °/s? stellen sie die dynamischste aller Bewegungsarten dar [Eysoy, CES88].
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Konjugierte
Augenbewegungen
Fixations- Zielsuchende Stabilisierende
bewegungen Bewegungen Bewegungen
Mikro- Optokinetischer IGE R Vestibulo-
sakkaden S Tremor Sakkaden Nystagmus be\fe ungen okularer Reflex
(OKN) gung (VOR)

Abbildung 1.3.: Klassifizierung konjugierter Augenbewegungen nach [JRVoz].

Obwohl Sakkaden zu den konjugierten Augenbewegungen zdhlen, bewegen sich beide
Augen nicht exakt synchron. Zu Beginn der Sakkade weist das abduzierende Auge (von
der Nase weg bewegend) eine hohere Geschwindigkeit als das adduzierende Auge
(zur Nase hin bewegend) auf. Im Augenblick der hochsten Augengeschwindigkeit
lasst sich dadurch eine Divergenzbewegung von mehreren Grad beobachten [CES88].
In der Praxis treten Sakkaden mit Amplituden von 2-50° und Dauern von 10—
80ms auf [Unegs]. Bereits 75ms vor Sakkadenbeginn setzt eine Unterdriickung der
visuellen Wahrnehmung ein, die bis ungefdhr 50 ms nach Beendigung der Sakkade
andauert [DRMoo]. Durch diese sogenannte sakkadische Suppression wird ein Ver-
wischen der visuellen Umwelt verhindert. Zwischen aufeinanderfolgenden Sakkaden
liegt eine Fixationsperiode von typischerweise 200600 ms [Pano3], welche mit der
Verarbeitungstiefe der aufgenommenen Informationen zunimmt [VSPg7].

Fixationsbewegungen

Wihrend einer Fixation fiihren die Augen Mikrobewegungen mit Amplituden < 1°
aus [Ilggy]. Innerhalb der Fixationsbewegungen lassen sich Mikrosakkaden, Drift und
Tremor voneinander unterscheiden. Bei Mikrosakkaden handelt es sich um sprunghafte
Augenbewegungen, die im Gegensatz zu makroskopischen Sakkaden wesentlich kleine-
re Amplituden von durchschnittlich nur 12 aufweisen [MCMTHog]*. Mikrosakkaden
verschieben das retinale Abbild um mehrere Dutzend bis hin zu hunderten Photorezep-
torzellen und tragen somit dazu bei, dass durch ein standiges Stimulieren der Sinneszel-
len der Seheindruck erhalten bleibt. Da Sakkaden und Mikrosakkaden ein einheitliches
Amplituden-Geschwindigkeit-Verhiltnis aufweisen, wird davon ausgegangen, dass sie
einem gemeinsamen physiologischen Zentrum entspringen [OMTM " 08, Rolog].

Drift bezeichnet eine langsame, gleitende Bewegung zwischen zwei aufeinanderfol-
genden Mikrosakkaden, die Geschwindigkeiten von ungeféhr 6'/s erreicht [MCMHog4].
Wie auch Mikrosakkaden tragen sie zu einer kontinuierlichen Stimulation der Nerven-
zellen bei, wodurch einem Verblassen des Seheindrucks entgegengewirkt wird. Bis
heute ist jedoch nicht abschliefiend geklart, ob die Augen gezielt zu diesem Zweck drif-

1° entspricht 60’ (60 Winkelminuten).
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ten oder vielmehr motorische Ungenauigkeiten in der Muskelansteuerung urséachlich
tiir die Driftbewegung sind [MCMoy].

Schliefilich stellt der Tremor nicht periodische, wellenartige Augenbewegungen mit
sehr kleinen Amplituden von ungefdhr 8,5” dar, die insbesondere im Frequenzbereich
um 90Hz stark ausgeprdgt sind und die Driftbewegungen des Auges tiberlagern
[MCo6]. Es ist bis heute umstritten, ob der Tremor eine aktive Rolle bei der visuellen
Wahrnehmung einnimmt oder lediglich ein hochfrequentes Zittern der am Auge
angreifenden Muskeln darstellt [JRVoz].

Stabilisierende Augenbewegungen

Zu den stabilisierenden Augenbewegungen zidhlen Augenfolgebewegungen, vestibu-
lookuldrer Reflex (VOR) und optokinetischer Nystagmus (OKN) [JRVoz]. Alle drei
Bewegungsarten verhindern ein Verschieben von relevanten Bildinformationen auf der
Retina.

Augenfolgebewegungen (engl. Smooth Pursuit Eye Movements, SPEM) bezwecken
die Stabilisierung eines bewegten Objekts in der Fovea centralis. Dabei verfolgen
die Augen das Ziel mit einer kontinuierlichen Winkelgeschwindigkeit von bis 100 °/s
[BKo7]. Objektgeschwindigkeiten dartiiber hinaus fiihren zu sogenannten Korrektursak-
kaden, mit denen das Objekt wieder eingefangen wird [Eyso7]. Neben einer visuellen
Stimulation konnen Augenfolgebewegungen auch durch auditorische sowie taktile
Reize generiert werden [Eyso7].

Der vestibulookuldre Reflex dient der Kompensation von Kopf- und Kérperbewe-
gungen und erreicht Geschwindigkeiten von bis zu 500 °/s [JRVoz2]. Bewegungen des
Kopfs werden zunéchst in den Bogengédngen des Innenohrs registriert und iiber den
vestibulookuldren Reflexbogen zum okulomotorischen Zentrum weitergeleitet, wo
schlieSlich die Kompensationsbewegung ausgelost wird [JRVoz]. Dieser Umstand hat
zur Folge, dass Menschen mit Gleichgewichtsstorungen oft nicht in der Lage sind,
unter Bewegung ein stabiles Bild auf der Netzhaut zu generieren [Fetoy].

Mit Hilfe des optokinetischen Nystagmus werden kohérente Bildverschiebungen
kompensiert, wie sie bspw. beim Blick aus dem Fenster eines fahrenden Zugs hervorge-
rufen werden (Zugnystagmus) [ITo6]. Der OKN besteht aus einer langsamen und einer
schnellen Phase. Die langsame Phase gleicht einer normalen Augenfolgebewegung
und erreicht Maximalgeschwindigkeiten von 120 °/s [BKoy]. Die schnelle Phase besitzt
ein sakkadendhnliches Geschwindigkeitsprofil und fiihrt eine ruckartige Riickstell-
bewegung des Auges aus [KKBog]. Der OKN kann somit als eine Kombination aus
zielsuchender und stabilisierender Augenbewegung betrachtet werden (Abb. 1.3).

1.2.3. Kombinierte Augen- und Lidschlagbewegungen

Das Schlieen und Offnen der Augenlider wird Lidschlag bzw. Blinzeln genannt. Wéh-
rend der Lidschluss vom Augenringmuskel (Musculus orbicularis oculi) ausgeht, ist
der Lidheber (Musculus levator palpebrae superioris) fiir das anschliefende Offnen der
Lidspalte verantwortlich [SWg8]. Es kann zwischen willkiirlichen, unwillkiirlichen und
reflexiven Lidschldgen unterschieden werden [VBR"03]. Die allermeisten Lidschldge
erfolgen unwillkiirlich mit einer Wiederholrate von ungefihr 10—23 min~! und die-
nen der Fliissigkeitsbenetzung der Cornea [SHB 94, SRG'08]. Die durchschnittliche
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Dauer eines Lidschlags betrdgt rund 300 ms, wobei die Schliefiphase deutlich schneller
(~ 90ms) als die Offnungsphase erfolgt [VBR'03]. Es ist erwiesen, dass bereits 55 ms
vor Beginn eines Lidschlags eine visuelle Suppression einsetzt, die insgesamt rund
300-400ms lang anhélt [Haro1]. Ahnlich wie im Falle von Sakkaden werden auf
diesem Wege storende Begleiterscheinung des Blinzelns unterdriickt [Man86].

Unwillkiirliche Lidschldge treten zeitlich gesehen nicht streng dquidistant, sondern
bevorzugt gemeinsam mit Sakkaden auf. Die Wahrscheinlichkeit eines sakkadenbe-
gleitenden Lidschlags steigt dabei mit der Sakkadenamplitude an [WZBos]. Aus der
neurologischen Verkopplung von Sakkaden und Lidschldgen resultieren zwei positive
Effekte: a) Die Fliussigkeitsbenetzung der Cornea findet in dem Moment statt, in
dem ohnehin eine sakkadische Suppression vorherrscht und b) das Lid stellt einen
mechanischen Schutz fiir die Cornea dar, wiahrend die hochsten Winkelgeschwindig-
keiten des Auges vorherrschen [EMP*94]. Ein gemeinsames Auftreten von Lidschlag
und Sakkade schlédgt sich im Geschwindigkeitsprofil der Sakkade nieder. Sowohl Spit-
zengeschwindigkeit als auch Spitzenbeschleunigung verringern sich gegeniiber einer
gewohnlichen Sakkade und die Gesamtdauer der Augenbewegung verldangert sich
dementsprechend [RDW'98]. Amplitude und Zielgenauigkeit erweisen sich jedoch als
unverdndert. Auch diskonjugierte Sakkaden (Kombination aus Sakkade und Vergenz-
bewegung) werden durch begleitende Lidschldge verlangsamt [HRoy], wodurch sich
die Gesamtdauer bis zum Abschluss eines Akkommodationsvorgangs erhoht [RSHoz].

Lidschldge beeinflussen nicht nur Sakkaden, sondern wirken sich auch auf alle
anderen Klassen von Augenbewegungen, inklusive Fixationsbewegungen, aus. Wah-
rend einer Fixation rotieren beide Augen in eine charakteristischen Orientierung, die
sich gegeniiber der Primérstellung der Augen (Blick geradeaus in die Ferne) um ca.
10-20° nach unten und zur Nase hin geneigt befindet [GK11]. Ausgehend von der Pri-
mairstellung induziert der Lidschlag somit eine Konvergenz-Divergenz-Bewegung mit
einer Amplitude von ungefihr 2,7° [RDW 98], wobei die Augenbewegung innerhalb
von 100-200ms abgeschlossen ist und vom Lidschlag tiberdauert wird [BAODVoo].
In [REBHos] wurde gezeigt, dass auch Augenfolgebewegungen von dieser charak-
teristischen Konvergenz-Divergenz-Bewegung tiiberlagert werden. Untersuchungen
tiber die Wechselwirkung zwischen Lidschlag und vestibulookuldrem Reflex bzw.
optokinetischem Nystagmus sind aktuell nicht bekannt.

1.2.4. Kataraktchirurgie

Die krankhafte Eintriibung der Augenlinse (Katarakt) tritt am hadufigsten als altersbe-
dingte Katarakt ab einem Alter von ungefihr 60 Jahren auf [KBK " 0g]. In weniger als
10 % aller Falle sind Allgemeinerkrankungen wie Diabetes oder Niereninsuffizienz,
erhohte UV-Strahlenbelastungen oder Medikamentenunvertraglichkeiten ursidchlich
fiir eine Kataraktbildung. Unter 1% aller Katarakte sind angeboren [Lang8]. Die all-
gemeine Symptomatik einer Katarakt umfasst eine Reduktion der Sehscharfe, des
Kontrastempfindens und der Farbwahrnehmung. Daneben treten weitere Sehstorun-
gen wie Doppelbilder und Blendungserscheinungen auf. Im weit fortgeschrittenen
Stadium besteht die Gefahr einer volligen Erblindung. Bis heute ist keine wirksame,
medikamenttse Therapieform zur Kataraktbekdmpfung bekannt [Greo8]. Die Katarakt
muss deshalb operativ behandelt werden, indem die natiirliche Augenlinse durch
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Abbildung 1.4.: Beispielhafte Ausfiihrungen monofokaler Intraokularlinsen aus Acryl: Sphari-
sche Optik (rechts) und asphérische Optik (links).

eine kiinstliche IOL ersetzt wird. In den Industrienationen fallen auf eine Million
Einwohner jdhrlich ca. 4.000—-5.000 Staroperationen. Alleine in Deutschland schatzt
man die jahrliche Anzahl der Katarakteingriffe auf tiber 600.000 [KBK ™ 09].

Bei der Kataraktoperation handelt es sich um ein minimalinvasives Verfahren, das
heute meist ambulant unter Lokalandsthesie durchgefiihrt wird. Um einen Zugang
zur Vorderkammer zu erdffnen, wird zunéchst am Ubergang zwischen Cornea und
Sclera ein kleiner Schnitt von weniger als 3 mm Lénge vorgenommen, der in der Regel
nahtlos wieder verschlossen werden kann. Danach wird die vordere Linsenkapsel
durch eine sogenannte Kapsulorhexis gedffnet. Durch Ultraschallbehandlung wird
die Linse verfliissigt und herausgesaugt (Phakoemulsifikation) [Greo8]. Die IOL wird
im gerollten Zustand in das Auge injiziert, wo sie sich im Kapselsack entfaltet. Feine
Haptiken ermoglichen die Zentrierung der IOL in ihrer Zielposition.

In rund einem Dirittel aller Fille tritt nach der Operation ein sogenannter Nachstar
auf [Lang8]. Dabei kommt es durch zuriickgelassene Linsenepithelzellen im hinteren
Kapselabschnitt zu einer erneuten, lokalen Triibung. Als Therapie des Nachstars wird
der zentrale Teil der Hinterkapsel mit einem Nd:YAG-Laser durchtrennt [Greo8].

Dank des grofien Marktpotentials sind heute verschiedene IOL-Varianten von zahl-
reichen Herstellern verfiigbar. Meist handelt es sich um sphérische Linsen aus Silikon
oder Polymethylmethacrylat (PMMA) [KBK*o9]. Abbildung 1.4 stellt Beispiele rollba-
rer JOLs dar. Neben den klassischen, sphédrischen IOLs existieren torische Linsen zur
Korrektur von Astigmatismen sowie asphérische Linsen zur Korrektur von Abberatio-
nen hoherer Ordnung [Bero7]. Zur Ermittlung der bendtigten Linsenbrechkraft werden
preoperativ die Kriimmungsradien der vorderen und hinteren Hornhautfldchen, die
Lage der natiirlichen Linse und die Augapfelldinge vermessen [Preoy]. Typischerweise
wird die Linsenbrechkraft fiir eine Zielrefraktion von 0,25dpt ausgelegt. In diesem
Zusammenhang wird gleichzeitig eine potentielle Myopie (Kurzsichtigkeit) oder Hy-
peropie (Weitsichtigkeit) des Patienten korrigiert. Aufgrund von Messungenauigkeiten
und Positionierungstoleranzen der Kunstlinse im Auge wird nur selten die exakte Ziel-
refraktion erreicht. In ungefdahr 75 % aller Implantationen betrdgt die Soll-Ist-Differenz
1dpt oder weniger [SGW11]. Mit dem Ziel, einen postoperativen Refraktionsausgleich
zu ermoglichen, werden sogenannte Light-adjustable Lenses (LALs) entwickelt [Scho3].
Das Prinzip der LAL beruht auf einer postoperativen UV-Belichtung der Kunstlinse,
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Abbildung 1.5.: Beispiele multifokaler und akkommodativer Intraokularlinsen: Multifokallinse
(links), Dual-Optik Shift-IOL (mitte), Fluidlinse (rechts).

wodurch eine Modifikationen der Polymervernetzung und damit eine Anderung der
Linsengeometrie erzielt wird.

Mit der Implantation einer starren Kunstlinse wird zwar die Transparenz des diop-
trischen Apparats wieder hergestellt, allerdings geht damit auch der unweigerliche
Verlust der Akkommodationsfahigkeit einher.

1.3. Stand der Technik

1.3.1. Wiederherstellung der Akkommodationsfahigkeit

Die Rekonstruktion der natiirlichen Akkommodationsfahigkeit stellt eine der grofiten
Herausforderungen der modernen Kataraktchirurgie dar. Obwohl heute verschiedene
Ansitze verfolgt werden, existiert aktuell noch keine zufriedenstellende Losung zur
Wiederherstellung der Akkommodationsfiahigkeit. Im Folgenden wird ein Uberblick
tiber den derzeitigen Entwicklungsstand gegeben.

Multifokale Intraokularlinsen (Abb. 1.5, links) bestehen aus zwei oder mehreren
Brechkraftbereichen, wodurch verschiedene Abbilder auf der Netzhaut entstehen
[JKHo7]. In einer meist kurzen Eingewdhnungsphase erlernt das Gehirn, das gewtiinsch-
te Bild zu selektieren und die {ibrigen auszublenden. Der Patient kann somit zumindest
in der Ndhe und in der Ferne scharf sehen. In iiber 80 % aller Féllen kann vollstandig
auf eine Brille verzichten werden [Lie11]. Immer hadufiger werden multifokale IOLs
auch auflerhalb von Katarakterkrankungen zur Presbyopiekorrektur eingesetzt. Zu den
Nachteilen multifokaler Linsen zidhlen jedoch ein vermindertes Konstrastempfinden
sowie eine erhohte Blendempfindlichkeit, insbesondere bei Nacht [JKHoy].

Neben den starren, multifokalen Linsen existieren sogenannte akkommodative In-
traokularlinsen, die eine kontinuierliche Brechkraftanpassung im Auge bewirken sollen
[Aufio, Hel11]. Eine Gruppe der akkommodativen IOLs stellen die Shift-IOLs dar.
Shift-IOLs nutzen spezielle Haptiken, die auf Basis einer Ziliarmuskelkontraktion eine
laterale Vorwirtsbewegung der Linse generieren. Um einen Brechkrafthub von 3 dpt
zu bewirken, ist ein Verschiebeweg von 2,3 mm erforderlich [Auf1o]. Entsprechende
Auslenkungen von implantierten Linsen konnten bislang nicht nachgewiesen werden
[FLoy]. Als Hauptgrund hierfiir gilt die nach der Operation einsetzende Kapselsack-
versteifung. Um den erforderlichen Verschiebeweg zu verringern, werden Kunstlinsen
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erprobt, denen das Prinzip einer gegenldufigen Verschiebung zweier Optikelemen-
te zugrunde liegt (Abb. 1.5, mitte) [OGV T 07]. Auch fiir diese Linsenklasse konnten
bislang nur sehr kleine Verschiebewege von maximal 300 um nachgewiesen werden,
woraus kein objektiv messbarer Akkommodationserfolg resultiert [Hai1o].

Einen alternativen Ansatz verfolgen akkommodative Linsen, die ihre Position im
Auge beibehalten, dafiir aber ihren Kriimmungsradius dndern. Die in Abb. 1.5 rechts
dargestellte IOL besitzt hierfiir ein Fluid-Reservoir als Haptik [Hel11]. Infolge ei-
ner Kontraktion des Ziliarmuskels wird die Fliissigkeit ins Linseninnere gepumpt
und erhoht dort den Kriimmungsradius der Optik. Ersten Studien zufolge konnen
Akkommodationsamplituden > 5 dpt erzielt werden [Auf1o].

Als vielversprechende Moglichkeit zur Wiederherstellung der Akkommodationsfa-
higkeit gilt das sogenannte Lens Refilling. Dabei wird die natiirliche Augenlinse durch
eine elastische, transparente Polymermasse ersetzt [Ter1o]. Um eine korrekte Brechkraft
einzustellen, muss das Volumen der Augenlinse preoperativ genau bestimmt werden
[Maroy]. Ein bislang ungelostes Problem stellt die in den verbliebenen Linsenepithel-
zellen einsetzende Wundheilung dar, welche eine Kapselsackversteifung nach sich
zieht und somit die Elastizitdt der Linse einschriankt. Daneben ist eine Nachstarbe-
handlung durch laserbasiertes Abtragen der Hinterkapsel aufgrund der Leck-Gefahr
nicht durchfithrbar [KLR " 12].

Seit 2011 ist die Entwicklung einer elektroaktiven Intraokularlinse durch das Un-
ternehmen ELENZA™ bekannt [Hol11, Pep11]. Die Linse basiert auf einer faltbaren,
monofokalen IOL, die ein Sehen in der Ferne und im mittleren Entfernungsbereich
ermoglicht. In die Linse eingearbeitet ist eine elektrisch ansteuerbare Fliissigkristall-
linse [VLNo3], welche je nach Akkommodationsbedarf eine zusédtzliche Brechkraft
von 2,5 dpt bereitstellen kann (Nahsicht) [Hay12]. Der Akkommodationsbedarf wird
von der Pupillennahreaktion des Auges abgeleitet, wozu ein integrierter Pupillen-
weitensensor zum Einsatz kommt. Zwei kleine Lithium-Ionen-Akkus versorgen das
Implantat mit Energie und werden ungefahr einmal wochentlich mit Hilfe einer induk-
tiven Energieeinkopplung aufgeladen. Die Implantatelektronik ist durch eine diinne
Glasschicht vor Korperfliissigkeiten geschiitzt, womit eine Lebensdauer von 50 Jahren
erzielt werden soll. ELENZA™ plant die Markteinfithrung des Implantats fiir das Jahr
2018 [Hay12].

Bereits im Jahr 2004 wurde mit der Entwicklung eines neuartigen, mechatronischen
Linsenimplantats zur Wiederherstellung der Akkommodationsfahigkeit — dem Kiinstli-
chen Akkommodationssystem — begonnen [GBGos]. Im nachfolgenden Abschnitt werden
das Konzept sowie die einzelnen Subsysteme des Implantats vorgestellt.

1.3.2. Kiinstliches Akkommodationssystem

Das Kiinstliche Akkommodationssystem ist ein hochintegriertes, mechatronisches
Implantat, welches die natiirliche Augenlinse ersetzen und die natiirliche Akkommoda-
tion des menschlichen Auges moglichst wirklichkeitsgetreu nachahmen soll [BGG1ob,
RBF"12, BGNT14b]. Abbildung 1.6 zeigt eine schematische Darstellung des implantier-
ten Systems. Es soll im Rahmen einer gewohnlichen Kataraktoperation implantierbar
sein und seine Funktion autonom im Kapselsack erfiillen, d. h. eine Verbindung zum
Nervensystem ist nicht vorgesehen (Abb. 1.6).
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Abbildung 1.6.: Schematische Darstellung des Kiinstlichen Akkommodationssystems. Die
Detailansicht illustriert exemplarisch eine Ausfithrung des Implantats mit
Alvarez-Humphrey Optik und Polymerverguss [Rhe11].

Zur zuverldssigen Rekonstruktion der natiirlichen Akkommodationsfahigkeit sind
folgende, in Abb. 1.7 dargestellte Subsysteme erforderlich [BGN ' 14b]:

¢ Ein Sensorsystem zur Ermittlung des Akkommodationsbedarfs,
* ein aktiv-optisches Element zur Anpassung der Brechkraft,

* eine Steuereinheit sowie

* eine Energieversorgung zur Speisung der einzelnen Subsysteme.

Weiterhin erfordert das Kiinstliche Akkommodationssystem eine Kommunikationsein-
heit zur drahtlosen Informationsiibertragung, dessen Konzeption Schwerpunkt der
vorliegenden Arbeit ist. Sie dient

a) einem quasikontinuierlichen Austausch von Sensor- und Steuerinformationen
zwischen beiden Augen — im weiteren Verlauf interokulare Kommunikation genannt
- sowie

b) der sporadischen Kommunikation mit einem externen Basisgerat — externe Kom-
munikation genannt.

Im Folgenden werden zunidchst allgemeine Anforderungen an das Kiinstliche
Akkommodationssystem diskutiert. Anschlieffend werden existierende Losungsvarian-
ten fiir die einzelnen Subsysteme vorgestellt.

1.3.2.1. Allgemeine Anforderungen

Die nachfolgend aufgefiihrten Anforderungen leiten sich aus bereits abgeschlossenen
Promotionsarbeiten zur Entwicklung des Kiinstlichen Akkommodationssystems [Beroy,
Klio8, Nag11, Rhe11], dem Medizinproduktegesetz und anderen allgemeingiiltigen
Gesetzen und Richtlinien ab. Diese sind in [BGG10ob, BGN*14b] zusammenfassend
dargestellt.
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Abbildung 1.7.: Informations- und Energiefluss zwischen den einzelnen Komponenten im
Kiinstlichen Akkommodationssystem.

Akkommodationsfahigkeit und Transmissionseigenschaften

Ausgehend vom emmetropen Zustand betrdgt die geforderte Akkommodationsbrei-
te 3dpt, sodass alle Gegenstandsweiten ab ungefdhr 30 cm (Leseentfernung) scharf
abgebildet werden konnen. Im stationdren Zustand, d. h. bei unverdnderter Objekt-
entfernung, darf die Abweichung zwischen Soll- und Ist-Brechkraft die subjektiv
wahrnehmbare Toleranzschwelle von £0,25 dpt nicht {iberschreiten. Das dynamische
Systemverhalten soll dem des natiirlichen Akkommodationsregelkreises entsprechen,
d.h. einer Anderung der Objektentfernung muss mit einer Brechkraftanpassung in
weniger als 700 ms begegnet werden. Weiterhin muss die fiir Intraokularlinsen geltende
optische Abbildungsqualitdt nach DIN EN ISO 11979 gewihrleistet sein [DINoo]. Der
optisch transparente Bereich des Implantats muss eine Transmissionsfdahigkeit von
80 % oder mehr fiir Wellenldngen im sichtbaren Frequenzbereich aufweisen. Zur er-
folgreichen Behandlung des Nachstars ist zusétzlich eine Durchlassigkeit von Nd:YAG-
Laserlicht erforderlich.

Geometrie und Implantierbarkeit

Form und Elastizitdt des Kapselsacks bestimmen den maximal zur Verfiigung stehen-
den Bauraum des Implantats. Obwohl theoretisch ein Zylinder mit einem Durchmesser
von 10mm und einer Dicke von 4mm im Kapselsack Platz finden kénnte [Beroy],
wird derzeit aus Griinden der Implantierbarkeit ein linsenférmiges Implantat mit
einem Aufiendurchmesser von 9 mm und einer Dicke von 3,7 mm angestrebt [Rhe11].
Abziiglich des Gehduses und des optisch transparenten Bereichs, steht zur Integra-
tion aller Subsysteme ein Bauraum von maximal 70 mm? zur Verfiigung [BGN " 14b].
Um eine minimalinvasive Operationstechnik nach dem heutigen Stand der Technik
zu ermoglichen, ist langfristig eine roll- bzw. faltbare Ausfiihrung des Implantats
angestrebt [BGN " 14b].

Biokompatibilitat

Das umliegende Korpergewebe darf durch das Implantat nicht geschddigt werden.
Alle mit dem Korper in Beriihrung stehenden Materialien miissen deshalb biokompati-
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bel aufgebaut sein. Toxische Stoffe diirfen nicht aus dem Inneren des Implantats in
den Korper gelangen [DINg7]. Weiterhin diirfen die maximal zuldssigen Grenzwer-
te fiir elektromagnetische Felder, Strome und Spannungen im Korpergewebe nicht
uberschritten werden [Inso6].

Energieautonomie

Das Implantat soll autonom, ohne Eingriff des Implantattragers funktionieren. Ist
eine dauerhafte Energieautonomie nicht realisierbar, muss zumindest eine 24 stiin-
dige Betriebszeit ohne externen Eingriff erreicht werden. Erst nach Ablauf dieser
Zeitspanne darf ein Nachladen des integrierten Energiespeichers durch aktives Zutun
des Implantattrdagers erforderlich sein. Das stindige Mitfiihren einer extrakorporalen
Energieversorgungseinheit muss vermieden werden.

Lebensdauer, Zuverlassigkeit und Sicherheit

Das Kiinstliche Akkommodationssystem soll eine Lebensdauer von mindestens 30 Jah-
ren aufweisen und wihrend dieser Zeit ohne erneute chirurgische Eingriffe zuverldssig
seine Funktion erfiillen. Das System muss storfest gegentiber alltdglich auftretenden
elektromagnetischen Feldern sein [Intog]. Im Falle von kurzzeitigen Funktionstérungen
durch Ausfall der Energieversorgung, des Sensorsystems o. A. muss das Implantat
selbststandig in einen sicheren Fail-Safe-Zustand wechseln. Die Refraktion im Fail-Safe-
Zustand muss der des emmetropen Auges im desakkommodierten Zustand entspre-
chen. Hierfiir muss die Moglichkeit fiir einen postoperativen Refraktionsausgleich
gegeben sein.

1.3.2.2. Beschreibung der Subsysteme

Nachfolgend wird der aktuelle Entwicklungsstand der einzelnen Subsysteme des
Kiinstlichen Akkommodationssystems vorgestellt.

Sensorsystem

Das Sensorsystem dient der fortlaufenden Bestimmung des Akkommodationsbedarfs,
d.h. desjenigen Akkommodationszustands, mit dem ein vom Implantattrager be-
trachtetes Objekt scharf auf der Netzhaut abgebildet wird. In [Klio8] wurden hierfiir
korpereigene Informationsquellen (Ziliarmuskelaktivitdt, Vergenzbewegung, Pupill-
ennahreflex) als auch kérperunabhédngige Informationsquellen (Bildschérfe, aktive
Entfernungsmessung) untersucht. Sowohl ein Sensorsystem auf Basis der Pupillen-
weite als auch ein Sensorsystem auf Basis des Vergenzwinkels wurden als besonders
erfolgversprechend identifiziert.

Eine Pupillenweitensensorik nutzt die mit der Nahreaktion einhergehende Pupil-
lenkontraktion aus (vgl. Abschnitt 1.2.1). Hierzu wurde ein Photodioden-Zeilensensor
konzipiert und zum Patent angemeldet, der neben der Pupillenweite auch die vor-
herrschende Umgebungsleuchtdichte misst [KSG o7, KBG'08]. Auf Basis eines inver-
tierten Pupillenmodells ldsst sich mit beiden Messgrofien auf die Gegenstandsweite
zuriickrechnen. In der Praxis wird eine analytische Berechnung des Akkommodations-
bedarfs jedoch durch verschiedene Storfaktoren wie z. B. Miidigkeit, eine tiberméfsige
Hormonausschiittung oder die Einnahme von Medikamenten erschwert. Aktuelle Ar-
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(a) Prinzip der Vergenzwinkelmessung (b) Demonstrator-Aufbau [BGG1oa]

Abbildung 1.8.: Veranschaulichung der Vergenzwinkelsensorik: (a) Bestimmung des Vergen-
zwinkels v durch Messung der Orientierung des linken und rechten Au-
ges (0, bzw. Og) relativ zum Erdmagnetfeld (B-Feld); (b) Makroskopischer
Demonstrator-Testaufbau.

beiten untersuchen, ob trotz dieser Erschwernisse eine zuverldssige Implantatsteuerung
auf Basis der Pupillenweite realisierbar ist [FHBW14].

Im Gegensatz zur Pupillenweite spiegelt der Vergenzwinkel — vorausgesetzt der
Abstand zwischen beiden Augen ist bekannt und der Implantattrdger schielt nicht —
eindeutig die Gegenstandsweite wider. Zur Ermittlung des Vergenzwinkels konnen
Magnetfeldsensoren genutzt werden, die die Orientierungen beider Implantate relativ
zum Erdmagnetfeld messen (Abb. 1.8) [KGBoy]. Nachdem die Messwerte mittels einer
interokularen Datenverbindung zwischen beiden Implantaten ausgetauscht wurden,
kann der Vergenzwinkel durch einfache Differenzbildung der beiden Winkelwerte
berechnet werden [BNBG10]. Zur anschliefSenden Ableitung des Akkommodations-
bedarfs kommen Coordinate Rotation Digital Computer (CORDIC)-Algorithmen zum
Einsatz, die besonders ressourcenschonend implementierbar sind [NHS" 10, NBH ™ 10].
Eine in [RRN " 10] vorgestellte Erweiterung der Vergenzwinkelsensorik sieht zusitz-
lich den Einsatz von 3-achsigen Beschleunigungssensoren in jedem Implantat vor.
Durch eine Sensordatenfusion von Magnetfeld- und Gravitationsmessungen kann der
Akkommodationsbedarf selbst bei einer parallelen Ausrichtung der Augenrotations-
vektoren mit dem Erdmagnetfeld noch bestimmt werden. Zusétzlich ist durch die
Nutzung der Beschleunigungssensoren eine erhdhte Storfestigkeit des Sensorsystems
zu erwarten [RRNT11].

Aktiv-optisches Element

In [Beroy] wurden verschiedene Konzepte zur Realisierung der adaptiven Implan-
tatoptik entworfen und bewertet. Die fiir das Kiinstliche Akkommodationssystem
am besten geeigneten Losungsvarianten sind a) eine Triple-Optik, b) eine Alvarez-
Humphrey-Linse, c) eine Fluidlinse sowie d) eine Elektrowettinglinse. Die Brechkraft
einer Elektrowettinglinse kann direkt durch das Anlegen einer elektrischen Spannung
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(a) (b) (c) (d)

Abbildung 1.9.: Alternative Ansdtze zur Realisierung der adaptiven Implantatoptik aus
[Nag11]: (a) Triple-Optik, (b) Alpharez-Humphrey-Linse, (c) Fluidlinse, (d)
Elektrowettinglinse.

variiert werden. Alle anderen Optiken erfordern einen separaten Aktor zur Anderung
der Brechkraft [MGR ™ 10].

Bei der Triple-Optik wird eine Linse konstanter Brechkraft entlang der optischen
Achse zwischen zwei Vorsatzlinsen verschoben (Abb. 1.9 (a)) [BSBGo7]. Die hierfiir
erforderliche Stellbewegung von rund 300 um kann von einem Piezo-Biegeaktor mit
nachgeschaltetem Getriebe aufgebracht werden [MGG™12]. Als Alternative zur Axial-
bewegung erfolgt die Brechkraftinderung bei der Alvarez-Humphrey-Linse durch eine
Lateralbewegung zweier komplementdrer Linsenoberflachen normal zur optischen Ach-
se (Abb. 1.9 (b)). Fiir eine Brechkraftinderung von 3 dpt ist lediglich ein Verschiebeweg
von 63 um erforderlich [BGG1ob]. Die Stellbewegung der Alvarez-Humphrey-Linse
erfolgt idealerweise durch einen Piezo-Stapelaktor [MSGB12]. Sowohl Triple-Optik als
auch Alvarez-Humphrey-Linse sind mit heute verfiigbaren Technologien realisierbar,
behindern jedoch eine faltbare oder rollbare Gestaltung des Implantats.

Das Prinzip der Fluidlinse basiert auf einer Kombination von zwei Fliissigkeiten
unterschiedlicher Brechungsindizes (Abb. 1.9 (c)). Eine diinne, transparente Membran
trennt beide Fliissigkeiten voneinander, wodurch sich je nach hydrostatischem Druck-
verhdltnis ein konvexer oder konkaver Meniskus zwischen den Kammern einstellt
[Beroy]. Fiir den Sonderfall, dass beide Fliissigkeiten nicht miteinander mischbar sind,
kann die Membran auch entfallen. Die Entwicklung eines addquaten Aktors fiir das
Kiinstliche Akkommodationssystem ist aktuell noch nicht erfolgt.

Die Elektrowettinglinse (Abb. 1.9 (d)) basiert ebenfalls auf einer Kombination von
zwei Fliissigkeiten unterschiedlicher Brechungsindizes, wobei eine der beiden Sub-
stanzen elektrisch leitend und die andere Substanz elektrisch isolierend beschaffen ist
[BPoo]. Die Brechkraft der Linse wird direkt durch das Anlegen einer elektrischen Span-
nung zwischen der leitfihigen Fliissigkeit und einer umliegenden Bezugselektrode
eingestellt, wodurch kein zusatzlicher Aktor erforderlich ist [BBo6]. Als nachteilig er-
weist sich, dass im spannungslosen Zustand kein Fail-Safe-Verhalten garantiert werden
kann. Hierfiir muss zusétzlich eine postoperativ adjustierbare, optische Schicht, wie
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sie bspw. von Light-adjustable Lenses bekannt ist [Scho3], im oder um das Implantat
herum aufgebracht werden [RMN 12, Rhe11].

Der Einsatz von adaptiven Fliissigkristalllinsen wurde bislang aufgrund von un-
zureichenden Transmissionseigenschaften von Elektrodenmaterialien ausgeschlossen
[Beroy]. Neuere Forschungsarbeiten deuten jedoch darauf hin, dass die Realisierung
von hochtransparenten und flexiblen Elektroden auf Basis von Kohlenstoffnanoréhren
moglich ist [NSFT12]. In Anbetracht dieser Entwicklungen kann ein potentieller, zu-
kiinftiger Einsatz von Fliissigkristalllinsen im Kiinstlichen Akkommodationssystem in
Erwadgung gezogen werden.

Drahtlose Kommunikation

Die drahtlose Informationstibertragung im Kiinstlichen Akkommodationssystem kann
in die zwei Teilbereiche interokulare Kommunikation und externe Kommunikation un-
tergliedert werden. Die interokulare Kommunikation dient dem Austausch von Sensor-
und Steuerinformationen zwischen zwei Implantaten und ist zur Verwirklichung der
Vergenzwinkelsensorik obligatorisch. Nach [Klio8] ist zur Wahrung der Echtzeitbedin-
gungen eine Kommunikationsrate von 10 Hz erforderlich. Die Pupillenweitensensorik,
andererseits, kann prinzipiell rein monokular realisiert werden und erfordert nicht
zwingenderweise eine Kommunikationsverbindung zwischen beiden Augen. Da auf
die Pupille die oben genannten Storeinfliisse einwirken, ist dennoch eine interokulare
Kommunikationsverbindung vorzusehen, damit eine in beiden Augen konsistente
Brechkrafteinstellung garantiert werden kann. Die hierfiir erforderliche Kommunikati-
onsrate muss in klinischen Studien bestimmt werden, betrdgt voraussichtlich jedoch
weniger als 10 Hz.

Die externe Kommunikation dient der drahtlosen Informationsiibertragung zwischen
den Implantaten und einem externen Basisgerit. Sie ermoglicht eine postoperative
Parameteranpassung durch den behandelnden Arzt, Sensorkalibrierungen, Fehler-
analysen u. A. [BRG"12]. Im Gegensatz zur interokularen Kommunikation muss die
externe Kommunikation jedoch nur sporadisch verfiigbar sein. Die Entwicklung eines
Konzepts zur bedarfsgerechten Kommunikation, welches sowohl die interokulare
als auch die externe Informationsiibertragung einschlieft, steht im Mittelpunkt der
vorliegenden Arbeit.

Energieversorgung

Samtliche Subsysteme des Kiinstlichen Akkommodationssystems miissen mit elektri-
scher Energie versorgt werden. Die durchschnittliche Leistungsaufnahme aller Kompo-
nenten sollte 1 mW nicht tiberschreiten. In [Nag11] wurden verschiedene Konzepte fiir
eine bedarfsgerechte Energieversorgung entwickelt und bewertet. Prinzipiell konnen
drei alternative Losungsansitze unterschieden werden: a) Gewinnung von Energie
aus der Implantatumgebung (Energy Harvesting), b) Energieversorgung durch eine
bei Herstellung eingebrachte Primédrenergiequelle und c) zeitweise Einkopplung und
Zwischenspeicherung von Energie.

Energy Harvesting bezeichnet das Prinzip einer Energiegewinnung aus der unmit-
telbaren Implantatumgebung. Potentiell verfiigbare Energieformen im und um das
Kiinstliche Akkommodationssystem sind Bewegungsenergie durch Augenrotation,
thermische Energie, im Kammerwasser geloste Glukose sowie Licht. Trotz sehr hoher
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Abbildung 1.10.: Schematische Darstellung der induktiven Energieversorgung des Kiinstlichen
Akkommodationssystems aus [Nag11]. Der durch den Wechselstrom in der
Primérspule der Brille erzeugte magnetische Fluss induziert in der Sekun-
dérspule des Implantats eine Wechselspannung, die zundchst gleichgerichtet
und anschlieSend dem internen Energiespeicher zugefiihrt wird.

Winkelbeschleunigungen des Auges von bis zu 20.000°/s? (vgl. Abschnitt 1.2.2) ist
die erzielbare Leistungsdichte von mechanischen Schwingungswandlern nicht ausrei-
chend [God1o]. Der Einsatz von Bio-Brennstoffzellen muss aufgrund von niedrigen
Lebensdauern zum jetzigen Zeitpunkt ebenfalls ausgeschlossen werden. Theoretisch
moglich ist eine Energiegewinnung auf Basis von Photovoltaikzellen und Thermogene-
ratoren [NSG™10]. Voraussetzung hierfiir ist jedoch eine signifikante Reduktion der
Gesamtleistungsaufnahme auf maximal 5 pyW [Nag11].

Zu den potentiellen Priméarenergiequellen, die bereits wahrend der Produktion in
das Implantat eingebracht werden kénnen, zdhlen gewohnliche chemische Batterien
sowie Radioisotopbatterien. Chemische Primérzellen besitzen eine zu geringe Energie-
dichte, um das Implantat iiber seine gesamte Lebensdauer mit Energie zu versorgen.
Der Einsatz von Radioisotopbatterien hingegen ist zwar aus energetischer Sicht unpro-
blematisch, birgt jedoch im Versagensfall ein nicht vertretbares Gesundheitsrisiko fiir
den Implantattrager [Nag11].

Aufgrund der Unzulédnglichkeiten von Energy Harvesting und Primédrenergiequel-
len wird derzeit das Konzept einer zeitweisen induktiven Energieeinkopplung bei
13,56 MHz favorisiert [NKG™'11]. Die hierfiir erforderliche extrakorporale Spule ist
idealerweise in eine spezielle Ladebrille integriert (Abb. 1.10), die fiir eine iiber-
schaubare Zeitspanne von maximal einer Stunde tadglich getragen werden muss. Die
eingekoppelte Energie wird in einem Akkumulator zwischengespeichert, womit eine
energieautonome Betriebsphase von mindestens 24 h ermoglicht wird. Als Energie-
speicher eignen sich LiPON-Zellen®. Diese weisen eine Energiedichte von 660 mWh/cm?3
[Dudos] bei bis zu 20.000 Lade- und Entladezyklen auf [WWLo4]. In [Nag11] wird
davon ausgegangen, dass bei kommerzieller Herstellung des Kiinstlichen Akkommo-
dationssystems Speicherzellen mit einer Energiedichte von 250 mWh/em3 verfiigbar sein
werden.

2Lithium Phosphorus Oxynitride (LiPON)
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Steuereinheit

Die Steuereinheit koordiniert den Programmablauf im Kiinstlichen Akkommoda-
tionssystem und ermdoglicht einen Informationsaustausch zwischen den einzelnen
Teilsystemen. Sie bestimmt unter anderem den Zeitpunkt der Messwerterfassung,
initiiert den drahtlosen Informationsaustausch zwischen den Implantaten, berechnet
den Akkommodationsbedarf und steuert das aktiv-optische Element an.

Des Weiteren ist die Steuereinheit fiir ein intelligentes Energiemanagement im
Implantat verantwortlich, die auf eine moglichst lange autonome Betriebszeit abzielt.
Hierfiir sollen Schlafphasen des Implantattragers detektiert werden, in denen ein
Grofsteil der elektronischen Subsysteme abgeschaltet werden kann [Klio8]. Eine hierfiir
optimierte Photodiodenschaltung wurde in [Nagi1] entwickelt. Zudem wurde in
[Nag11] ein Konzept zur sakkadengetriggerten Sensordatenerfassung vorgestellt, mit
dessen Hilfe die Mess- und Kommunikationsrate reduziert werden kann.

Systemintegration

Die préferierte Ausfiihrung des Kiinstlichen Akkommodationssystems als linsenférmi-
ges Implantat mit einem Durchmesser von 9 mm und einer Dicke von 3,7 mm weist
exklusive des optisch transparenten Bereichs ein Volumen von ca. 90 mm?® auf. Ab-
ziiglich Gehéuse steht ein Bauraum von 60—70 mm? zur Integration aller Subsysteme
zur Verfiigung [Rhe11]. Die Aufgabe der Systemintegration ist es, alle Teilsysteme
innerhalb dieses stark beschrankten Volumens mechanisch zu fixieren sowie elek-
trische Verbindungen zwischen den Subsystemen herzustellen. In [Rhe11] wurden
verschiedene Schaltungstrager-Technologien hinsichtlich ihrer Eignung fiir das Kiinst-
liche Akkommodationssystem untersucht. Der Einsatz von flexiblen Leiterkarten wird
derzeit aufgrund eines geringen Bauraumbedarfs favorisiert. Um eine bestmogliche
Integrationsdichte zu erzielen, ist die Entwicklung einer anwendungsspezifischen
integrierten Schaltung (engl. Application-Specific Integrated Circuit (ASIC)) angestrebt,
welche alle Subsysteme des Kiinstlichen Akkommodationssystems in einem oder
mehreren Bausteinen zusammenfasst.

Weitere Aufgabe der Systemintegration ist die transparente und biokompatible
Abdichtung des Implantats, womit das Eintreten von Kammerwasser in das Sys-
teminnere sowie das Austreten von toxischen Stoffen in den biologischen Kreislauf
verhindert wird. In [Rhe11] wurden hierfiir verschiedene Kapselungskonzepte auf
Basis von Metall-, Polymer-, Keramik- und Glasgehdusen untersucht. Insbesondere
der Einsatz von Glasgehdusen in Kombination mit einem Klebeverfahren und einem
abschlieffenden Beschichten des Gehéuses ist erfolgsversprechend und wird derzeit
favorisiert.

1.3.3. Drahtlose Informationstlibertragung in medizinischen
Implantaten

Die ersten Bestrebungen, eine drahtlose Informationsiibertragung mit einem techni-

schen System im Menschen aufzubauen, reichen bis in die Mitte des 20. Jahrhunderts

zuriick. Mit Hilfe ihrer Endoradiosonde gelang es Mackay und Jacobson im Jahr 1957,
Temperatur- und Druckdaten aus dem Gastrointestinaltrakt an ein extrakorporales
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Empféangersystem zu iibermitteln [M]57]. Temperaturdnderungen resultierten dabei
in einer Resonanzverschiebung des inkorporalen Sende-Schwingkreises, wihrend
die Information tiber den vorherrschenden Druck in Form des zeitlichen Abstands
zwischen zwei Sendeimpulsen kodiert wurde. Seit diesen frithen Anfiangen haben
neue Behandlungsverfahren in der Medizin, gepaart mit immensen Entwicklungs-
spriingen in der Mikrosystemtechnik, zahlreiche neue Einsatzgebiete fiir eine drahtlose
Informationsiibertragung im medizinischen Kontext erschlossen [Ziaoy]. Gleichzeitig
erlaubt die moderne Halbleiter- und Digitaltechnik eine zunehmende Miniaturisierung
und Effizienzsteigerung von (drahtlosen) Kommunikationsverfahren. Heute ist die
drahtlose Telemetrie sowohl fester Bestandteil von vielen etablierten Implantaten (z. B.
Herzschrittmacher [BUoz2], Cochleaimplantate [Dilo1]) als auch von neuartigen Sys-
temen wie bspw. Retinaimplantaten [MGK™08] oder neuronalen Mensch-Maschinen-
Schnittstellen [Hof11].

1.3.3.1. Anwendungsbeispiele

Im Folgenden werden Anwendungsbeispiele von aktuellen und in Entwicklung be-
tindlichen Implantaten mit drahtlosen Kommunikationsschnittstellen aufgezeigt.

Herzschrittmacher und implantierbare Defibrillatoren

Herzschrittmacher werden seit iiber 50 Jahren erfolgreich zur Behandlung von Herz-
rhythmusstdrungen eingesetzt und bilden die bekannteste Klasse der aktiven medizi-
nischen Implantate. Sie werden in der Regel mit Einweg-Batterien betrieben, womit Be-
triebszeiten von 10 Jahren und mehr erzielbar sind [BBP*10]. Bereits sehr frith wurden
Herzschrittmacher mit einer induktiven Kommunikationsschnittstelle im Frequenzbe-
reich um 100 kHz ausgestattet, um eine postoperative Parametrisierung des Implantats
durch den behandelnden Arzt zu erméglichen [BUoz]. Moderne Herzschrittmacher
sind zudem in der Lage, Informationen wie Batteriezustand, Elektrodenimpedanz und
Herzfrequenz bzw. ganze Abschnitte des intrakardialen Elektrogramms an eine externe
Basisstation zu tibermitteln [KS11]. Haufig konnen die Vitalparameter des Patienten
direkt per Telefon- oder Internetverbindung von der Basisstation aus an den behandeln-
den Arzt gesendet werden, womit die Moglichkeit zur Ferndiagnose besteht [BSog].
Da induktive Schnittstellen nur geringe Distanzen iiberbriicken kénnen, kommen seit
dem Jahr 2000 zunehmend fernfeldbasierte Ubertragungsverfahren zum Einsatz, die
neben einer Reichweite von zwei bis drei Metern auch hohere Datenraten zulassen
[BSog]. Alle namhaften Hersteller nutzen hierfiir inzwischen das Medical Implant
Communication Service (MICS)-Band bei 402 —405 MHz, welches international harmo-
nisiert ist und einen weitestgehend vor Interferenzen geschiitzten Frequenzbereich zur
Verfiigung stellt [Medoy, Ambo8, MHW ™ 11]. Um eine méglichst geringe Signalddmp-
fung zu erzielen, befindet sich die Schrittmacherantenne in der Regel aufserhalb des
Titangehduses in einem aus Polymer gegossenen Anschlussblock fiir die Elektroden
(Abb. 1.11a). Neben Herzschrittmachern kommen dieselben Ubertragungsverfahren
auch in implantierbaren Defibrillatoren sowie herzschrittmacherdhnlichen Implantaten
zur kardialen Resynchronisationstherapie zum Einsatz [MHW*11].
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Abbildung 1.11.: (a) Herzschrittmacher mit Dateniibertragung im MICS-Band. (b) Cochleaim-
plantat mit induktiver Energie- und Dateniibertragung.

Cochleaimplantate

Beim Cochleaimplantat handelt es sich um eine Horprothese zur kiinstlichen Stimula-
tion des Hornervs fiir gehorlose Personen. Wie Abb. 1.11b zeigt, besteht das System
aus einem hinter dem Ohr getragen Sprachprozessor, einer externen Sendespule sowie
dem eigentlichen Implantat mit Empfangsspule, dessen Reizelektrode wahrend der
Implantation im Innenohr platziert wird [Dilo1]. Sowohl Energie als auch die prozes-
sierten akustischen Signale werden induktiv mit Tragerfrequenzen zwischen 5 und
50 MHz {iibertragen, wobei Leistungen von 30 mW und Datenraten von bis zu 1 Mbit/s
erzielt werden [ZRH ' 08, Hof11]. Moderne Cochleaimplantate verfiigen dariiber hinaus
tiber einen Riickkanal, womit die im Implantat gemessenen Elektrodenimpedanzwerte
zur Optimierung des Horergebnisses nach aufien transferiert werden. Der Riickkanal
basiert entweder auf einer Lastmodulation des Trdgers oder aber auf einer zweiten
physikalischen Ubertragungsstrecke [ZRH08]. Noch nicht in die Praxis umgesetzt
sind Bestrebungen, die induktive Ubertragungsstrecke zugunsten einer Ultrabreitband
(UWB)-Verbindung zu ersetzen und somit eine Verkleinerung der heute existierenden
Cochleaimplantate zu erwirken [BOR o5].

Retinaimplantate

Eine noch relativ junge Gruppe der neuroprothetischen Implantate bilden die Reti-
naimplantate, die eine kiinstliche Stimulation des Sehnervs bewirken und somit in
der Lage sind, blinden Menschen wieder einen visuellen Eindruck ihrer Umgebung
zu vermitteln. Retinaimplantate lassen sich in die zwei Teilgruppen subretinale und
epiretinale Implantate untergliedern. Das von Zrenner vorangetriebene subretinale
Implantat wird zwischen Netzhaut und Aderhaut implantiert und wandelt das auf
einem Photodioden-Array auftreffende Licht direkt in elektrische Stimulationssignale
um [ZBSB'11, Moko7]. Im Rahmen bisheriger Testphasen erfolgte die Ubertragung
von Energie und Steuerdaten iiber eine transkutane Kabelverbindung [BSS™08]. Fiir die
zukiinftige Generation ist eine drahtlose Telemetrieschnittstelle zu einer extraokular
gelegenen Empfangseinheit vorgesehen [GSB™ 10, Ret13].

Das epiretinale Implantat ist heute bereits in einer Version mit 6o Pixeln Bildauflo-
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Abbildung 1.12.: (a) Retinaimplantat mit induktiver Energie- und Dateniibertragung. (b)
Glaukom-Sensor der Firma Acri.Tec GmbH.

sung in den USA und in einigen Teilen Europas kommerziell verfiigbar (Abb. 1.12a)
[Sec14]. Im Gegensatz zum subretinalen Implantat erfolgt nur die Nervenstimulation
selbst im Auge. Sensorik und Signalaufbereitung sind in einer externen, brilleninte-
grierten Einheit untergebracht [MGK™08]. Die Daten- und Energieiibertragung wird je
nach Hersteller iiber eine induktive Schnittstelle bei 10 MHz oder 13,56 MHz realisiert,
wobei Datenraten von 200 kbit/s erreicht werden [SQR ™09, MGK ™ 08]. Fiir zukiinftige
Generationen von Retinaimplantaten sind hohere Auflosungen vorgesehen, wodurch
breitbandigere Kommunikationskanile erforderlich werden. In diesem Zusammenhang
existieren Bestrebungen, die Dateniibertragung separat von der induktiven Energie-
versorgung im Frequenzbereich von 1-3 GHz zu realisieren [SGHLo08]. Alternativ
dazu ist die Realisierung einer optischen Dateniibertragung im Infrarotbereich mog-
lich [BGP 00, BGP"99].

Neurostimulatoren

Neben Herzschrittmachern, Cochlea- und Retinaimplantaten existieren weitere drahtlo-
se Neuroprothesen zur Erfiillung von sensorischen und motorischen Koérperfunktionen.
Hierzu zdhlen Tiefe-Hirnstimulatoren zur Bekdmpfung chronischer Krankheiten wie
bspw. Parkinson, Tremor oder chronischen Schmerzen [Hof11], funktionelle Neurosti-
mulatoren zur Reaktivierung geldhmter oder funktionseingeschrankter Muskelgruppen
[ZNCNgy, Ziaoy], rezeptive Implantate zur Vermittlung taktiler und propriozeptiver
Sinneseindriicke [TLW'08], sowie Sakralwurzelstimulatoren zur Behandlung von
Inkontinenzerkrankungen [Hof11]. Neurostimulatoren mit einer grofien Anzahl an
Elektroden weisen hohe Leistungsaufnahmen auf und verfiigen deshalb iiber eine dau-
erhafte Energieversorgung auf induktiver Basis [KS11]. Es kommen Trigerfrequenzen
um 2MHz zum Einsatz. Die Signaliibertragung erfolgt mittels Amplitudenmodulation
des Tragers [ZNCNgy, TLW *08].

Neurosensorische Prothesen

Neurosensorische Prothesen sind dhnlich wie Neurostimulatoren aufgebaut, nutzen
ihre Elektroden jedoch nicht zur Stimulation, sondern zur Erfassung von Nervensigna-
len des zentralen oder peripheren Nervensystems. Ziel etwaiger Implantate ist eine
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bewusste oder unbewusste Steuerung von technischen Systemen — die Realisierung von
Mensch-Maschinen-Schnittstellen [Hof11]. In Kombination mit Neurostimulatoren ist
z.B. die Uberbriickung von defekten Nervenfasern eines geldhmten Menschen moglich
[HKC"o09]. Ebenso erschliefen sich neue Diagnoseméglichkeiten wie die Detektion
oder Vorhersage von epileptischen Anfillen [BMM11]. Aufgrund von hohen erfor-
derlichen Datenraten erfolgen Energie- und Informationsiibertragung tiber separate
Kanile. In [HKK ™ 08] erfolgt die induktive Energieeinkopplung bei 2,765 MHz und die
Datentibertragung bei 902 -928 MHz. In einem vom Bundesministerium fiir Bildung
und Forschung (BMBF) geforderten Projekt zur Ansteuerung einer Handprothese wird
das MICS-Band mit einer Mittenfrequenz von 403,5 MHz genutzt [AMS* 11, LRD" 11].
Zur drahtlosen Realisierung einer Gehirn-Maschinen-Schnittstelle setzen die Auto-
ren in [FHP"11, BMM™11] eine optische Dateniibertragung mit Wellenldngen im
Infrarotbereich ein, wodurch Datenraten von bis zu 2 Mbit/s erzielt werden.

Orthopéadische Implantate

In modernen orthopddischen Implantaten werden vermehrt kleine Sensorsysteme
zur Beurteilung des Einwachsverhaltens und des allgemeinen Implantatzustands,
sowie zur physiologischen Bewegungsanalyse verbaut [Bunog]. Da die Sensoren in der
Regel sporadisch abgefragt werden und nur kleine Datenmengen anfallen, erfolgen
Informations- und Energieiibertragung iiber induktive Schnittstellen im niedrigen
Frequenzbereich. In [SMGF12] wird zur Fritherkennung von Lockerungszustdnden
einer Hiiftprothese der harmonisierte Ubertragungsstandard ISO 18000-2 (125 kHz)
eingesetzt. Der von Wittenstein hergestellte Distraktionsmarknagel beherbergt zudem
ein Aktorsystem zur Extremitatenverlangerung, wobei die Datentibertragung mit einer
Tragerfrequenz von 400 kHz erfolgt [Gla1o].

Implantierbare Sensor-/Aktorsysteme

Zusatzlich zu den bisher vorgestellten Anwendungsbeispielen existieren zahlreiche
implantierbare Sensorsysteme zur Erfassung von Vitalparametern wie Herzfrequenz,
Blutdruck, Korpertemperatur oder Atemfrequenz [Budo3, CMo1, CCC*10, TGGOo8]
sowie anderer kritischer Parameter wie Augeninnendruck, Sauerstoffsattigung und
Blutzucker [WSo2, Bec12, BB13]. In Kombination mit implantierbaren Aktorsystemen
erdffnet sich ferner die Moglichkeit, geschlossene Regelungssysteme zur Diabetesbe-
handlung [Medog] oder Tumorbekdmpfung [BEH" 11] zu realisieren. Die in dieser Ka-
tegorie beschriebenen Implantate lassen sich bzgl. ihrer Energieversorgung in induktiv-
und batteriebetriebene Systeme untergliedern.

Zu den induktiv versorgten Systemen zdhlen bspw. passive Blutzuckersensoren,
die subkutan implantiert werden und {iiber eine nach ISO 15963 genormte Teleme-
trieschnittstelle bei 13,56 MHz verfiigen [AJog, Giin13]. Aus [CPos] ist ein Blasen-
drucksensor zur Behandlung von Inkontinenz bekannt, der den Frequenzbereich um
132 kHz nutzt und mit mehreren im Hiiftbereich platzierten Lesespulen betrieben wird.
Ferner existieren miniaturisierte Sensorimplantate zur Blutdruckmessung in der Herz-
kammer [Fre11], in der Pulmonalarterie [Moko7, Bunog], in der Oberschenkelarterie
[SHR " 07, TGGOo08], sowie intrakranielle Implantate zur Druckmessung im Schéidel-
bereich [HBP"08]. Alle Implantate nutzen zur Daten- und Energietibertragung eine
gemeinsame Tragerfrequenz zwischen 133 kHz und 13,56 MHz. Eine weitere, bereits
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etablierte Gruppe induktiv gekoppelter Implantate bilden Augeninnendrucksensoren,
die im Rahmen einer Glaukom-Behandlung in Form einer IOL ins Auge eingesetzt
werden (Abb. 1.12b). Zum Auslesen der Sensordaten werden Tragerfrequenzen von
125-133 kHz genutzt [HDESo1, EDH 0o, WSVB* 00, WSo2].

Da der Augeninnendruck im Tagesverlauf erheblichen Schwankungen unterliegt,
werden derzeit dufSerst energieeffiziente, batterie- bzw. speicherbetriebene Glaukom-
Sensoren fiir Langzeitmessungen entwickelt. Das von Chow et al. entwickelte Sensor-
system sieht ein Messintervall von 5 Minuten vor [CCI10]. Die gespeicherten Messwerte
sollen im 2,4 GHz-Band an ein externes Basisgeréit gesendet werden. Als Energiespei-
cher fungiert ein Kondensator-Array, welches einmal taglich mit Hilfe einer externen
Hochfrequenz (HF)-Quelle aufgeladen wird [CYO™11]. Ein hingegen vollkommen
energieautonomes Implantat wurde erstmals in [CGH™ 11] vorgestellt. Als Energiespei-
cher dient eine Diinnschicht-Batterie, die durch photovoltaisches Energy-Harvesting
wiederaufgeladen wird. Die Messwerterfassung erfolgt im Rhythmus von 15 Minuten.
Einmal tdglich werden die im internen Speicher gepufferten Daten an ein externes
Basisgerit gesendet. Dabei werden die bindren Zeichen mit Hilfe einfacher Pulsmus-
ter in zwei diskreten Frequenzbandern (433 MHz und 915MHz) codiert [GCH" 13].
Neben Augeninnendrucksensoren werden aktuell weitere batteriebetriebene Sensorim-
plantate entwickelt. Hierzu zédhlen ein autonom arbeitender Blutzuckersensor [BB13]
sowie ein Implantat zur Bestimmung des Sauerstoff-Partialdrucks in tumorbefallenen
Korperregionen [BEH 11, Bec12]. Beide Systeme nutzen das MICS-Band zur drahtlo-
sen Datentibertragung. Um Batterielebensdauern von mehreren Monaten zu erzielen,
werden die Systeme fiir einen Grofiteil der Zeit in einen energiesparenden Standby-
Modus versetzt und nur punktuell fiir sehr kurze Mess- und Kommunikationszyklen
aus diesen Tiefschlafphasen geweckt [BGFB12].

Zukiinftige Technologien

Neben den bis heute etablierten elektromagnetischen Kommunikationsverfahren exis-
tiert die Moglichkeit, den menschlichen Korper als Ubertragungsmedium zu nutzen.
Es lassen sich drei alternative Ansitze unterscheiden: a) Ultraschallbasierte Kommu-
nikation [DY10], b) galvanische bzw. kapazitive Signalleitung [WHF*09], c) Nutzung
molekularer Verbindungskanéle [AJP11]. Deren zugrunde liegende physikalische Wirk-
prinzipien werden in Abschnitt 3.1.2.2 ndher erldutert. Alle drei Ansétze finden bis
heute jedoch keine Anwendung zur drahtlosen Kommunikation in medizinischen
Implantaten.

1.3.3.2. Klassifizierung

Die zum heutigen Zeitpunkt existierenden Implantate lassen sich in Bezug auf Kommu-
nikationshdufigkeit und Energieversorgung in drei der in Tabelle 1.1 dargestellten vier
Kategorien einordnen. Kategorie A reprasentiert Implantate, die lediglich sporadisch,
d. h. mit einer durchschnittlichen Frequenz < 1/min kommunizieren und von einer
extrakorporalen Energiequelle gespeist werden. Hierzu zdhlen bspw. orthopadische
Implantate oder passiv operierende Blasendruck- und Blutzuckersensoren. Die Rea-
lisierung der drahtlosen Informationsiibertragung gestaltet sich aufgrund der von
extern ausreichend bereitgestellten Energiemenge unproblematisch.
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1. Einleitung

Extrakorporale Implantierter
Energieversorgung Energiespeicher
Sporadische Kategorie A Kategorie C

Datenkommunikation z.B. orthopddische Implantate z.B. Herzschrittmacher
(< 1/min)

Quasi- Kategorie B Kategorie D
kontinuierliche z.B. Cochleaimplantate -
Datenkommunikati-

on (> 1/min)

Tabelle 1.1.: Klassifizierung existierender medizinischer Implantate nach Art der Energiever-
sorgung und Haufigkeit der drahtlosen Kommunikation.

Kategorie B gehoren alle Implantate an, die ebenfalls iiber eine extrakorporale Ener-
gieversorgung verfiigen, jedoch quasi-kontinuierlich, d. h. mit einer durchschnittlichen
Kommunikationsrate > 1/min Daten senden oder empfangen. Zu den Vertretern von
Kategorie B zdhlen samtliche Neurostimulatoren wie Cochleaimplantate und Retinaim-
plantate sowie Sensorsysteme zum hochfrequenten Monitoring von Vitalparametern. In
den meisten Fallen erfolgen drahtlose Energieversorgung und Dateniibertragung tiber
eine gemeinsame induktive Strecke. Sind sehr hohe Datenraten oder grofse Reichweiten
erforderlich, kommen Fernfeldverbindungen mit Frequenzen zwischen 400 MHz und
2,4GHz, UWB- oder optische Kommunikationsverbindungen zum Einsatz.

Zu den Vertretern von Implantaten mit integriertem Energiespeicher und sporadi-
schem Kommunikationsbedarf zihlen Herzschrittmacher, implantierbare Defibrillato-
ren und batteriebetriebene Sensorimplantate fiir Langzeitmessungen von Blutzucker,
Blut- oder Augeninnendruck. Um trotz eines sehr stark limitierten Energievorrats eine
moglichst lange Betriebszeit zu ermdoglichen, erfolgt in den Implantaten der Kategorie
C eine drahtlose Informationsiibertragung nur wenige Male pro Stunde oder Tag.

Implantate, die durch einen integrierten Energiespeicher betrieben werden und quasi-
kontinuierlich kommunizieren, wurden bislang noch nicht realisiert. Das Kiinstliche
Akkommodationssystem ist innerhalb einer angestrebten autonomen Betriebszeit von
mindestens 24 h auf eine interokulare Kommunikation mit einer Wiederholrate von
10Hz angewiesen [Klio8]. Es stellt nach Tabelle 1.1 somit das erste Implantat der
Kategorie D dar.

1.4. Ziele und Aufgaben

In Anbetracht einer stetig zunehmenden Lebenserwartung stellt das Kiinstliche Akkom-
modationssystem eine Moglichkeit zur nachhaltigen Steigerung der Lebensqualitat
dar. In bereits abgeschlossenen Arbeiten wurden Konzepte zur Realisierung eines
aktiv-optischen Elements, eines Sensorsystems, einer Energieversorgung sowie ein
Konzept zur Systemintegration fiir das Kiinstliche Akkommodationssystem erarbeitet.
Eine bislang ungeldste Herausforderung auf dem Weg zu einem autonom arbeitenden
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1.4. Ziele und Aufgaben

Implantat stellt die Realisierung eines zuverldssigen und energieeffizienten Kommuni-
kationssystems dar.

Ziel der vorliegenden Arbeit ist die Entwicklung eines Konzepts zur bedarfsgerech-
ten Kommunikation im Kiinstlichen Akkommodationssystem, welches sowohl eine
interokulare Informationsiibertragung zwischen zwei Implantaten als auch eine exter-
ne Informationstibertragung zwischen Implantat und externem Basisgerat beinhaltet.
Die wesentlichen Teilziele der Arbeit lassen sich untergliedern in:

¢ Herleitung einer methodischen Vorgehensweise zur strukturierten Entwicklung
der bedarfsgerechten Kommunikation,

» Konzeption der physikalischen Ubertragungsstrecke als Basis fiir eine zuverlassi-
ge, energieeffiziente und gewebevertragliche Informationstibertragung,

¢ Entwicklung von Konzepten zur Maximierung der Energieeffizienz,

* Entwicklung eines Sicherheitskonzepts zur Wahrung der Datenauthentizitdt und
Datenintegritdt sowie zum Schutz von vertraulichen Informationen,

¢ Umsetzung und experimentelle Erprobung von ausgewéhlten Losungsvarianten,
¢ Ableitung von Aussagen zur Leistungsfihigkeit der entwickelten Konzepte.

In Kapitel 2 werden zunéchst die Anforderungen an die interokulare und externe
Kommunikation erortert und ein Referenzmodell zur Abstraktion der Informations-
tibertragung im Kiinstlichen Akkommodationssystem abgeleitet. Darauf aufbauend
wird eine Methodik fiir eine zielgerichtete und strukturierte Erarbeitung von neuen
Losungskonzepten erstellt.

Kapitel 3 befasst sich mit der Konzeption der physikalischen Ubertragungsstrecke,
dem Entwurf von Strategien zur Maximierung der Energieeffizienz und der Entwick-
lung von Sicherheitskonzepten. Hierzu werden zunichst potentielle physikalische
Ubertragungsverfahren gegeniibergestellt und bewertet. Aufbauend auf dem ausge-
wiahlten Verfahren werden die im Implantat und externen Basisgerit erforderlichen
Komponenten konzipiert und optimiert. Im Bemiihen um eine bestmogliche Nutzung
der zur Verfiigung stehenden Energie werden alternative Ansédtze zur Reduktion der
Kommunikationshédufigkeit, zur Reduktion der Nutzdatenmenge sowie zur energieop-
timalen Steuerung von Sende- und Empfangsphasen entworfen. Des Weiteren wird
in Kapitel 3 eine systematische Analyse des Gefahrenpotentials infolge einer gestor-
ten oder mutwillig manipulierten Kommunikationsverbindung durchgefiihrt. Auf
Basis der Gefahrdungsanalyse werden Konzepte zur Sicherung der interokularen und
externen Kommunikation entwickelt.

Eine Ausarbeitung, experimentelle Erprobung und Bewertung von ausgewéhlten
Losungsvarianten erfolgt in Kapitel 4. Aufgrund ihrer besonderen technologischen
Herausforderungen liegt der Fokus dabei auf einer Realisierung der interokularen
Kommunikation. Kapitel 5 fasst die wesentlichen Ergebnisse der Arbeit zusammen,
deutet die Relevanz der erarbeiteten Losungen im Kontext anderer Anwendungen und
gibt einen Ausblick iiber weiterfithrende Forschungsthemen.

25






2. Entwicklung einer methodischen
Vorgehensweise

Als Voraussetzung fiir die Erstellung eines Konzepts zur bedarfsgerechten Kommu-
nikation dient die im Folgenden durchgefiihrte Analyse der Anforderungen an die
interokulare und externe Informationsiibertragung im Kiinstlichen Akkommodations-
system. In einem zweiten Schritt wird ein Referenzmodell hergeleitet, welches sowohl
die physikalischen Komponenten als auch die logischen Verarbeitungsschritte der
Kommunikation abstrahiert. Darauf aufbauend wird die Problemstellung formuliert,
aus der sich die weiteren Schritte des Entwicklungsprozesses ableiten.

2.1. Anforderungen an die Kommunikation

Alle Anforderungen ergeben sich direkt oder indirekt aus den bereits in Abschnitt
1.3.2.1 diskutierten allgemeinen Anforderungen an das Kiinstliche Akkommodations-
system. Da die interokulare und externe Kommunikation grundlegend unterschiedliche
Funktionen erfiillen, werden im Folgenden zunichst die allgemeingiiltigen, gefolgt
von den fiir die Teilbereiche spezifischen Anforderungen erortert.

2.1.1. Allgemeine Anforderungen an die Kommunikation
In Bezug auf das Gesamtsystem gelten folgende Anforderungen:

¢ Alle Komponenten miissen platzsparend im nichttransparenten Bereich um die
Optik des Implantats herum mit einem Mindestdurchmesser von 5 mm integriert
werden. Zur Ermoglichung eines linsenformigen Gehduses sollte ein maximaler
Durchmesser von 7 mm nicht {iberschritten werden. Lang ausgedehnte Strukturen
sollten idealerweise flexibel beschaffen sein, sodass das Implantat gerollt oder
gefaltet werden kann.

¢ Die Funktion anderer Subsysteme darf durch die Kommunikation nicht negativ
beeintrachtigt werden.

¢ Die fiir das Kommunikationssystem erforderlichen Komponenten und Prozesse
sollen mit dem Stand der Technik realisierbar sein.

* Die angestrebte Lebensdauer des Implantats, und damit auch des Kommunikati-
onssystems, betragt 30 Jahre.

¢ Aus Griinden einer angestrebten minimalinvasiven Operationstechnik, des po-
tentiellen Infektionsrisikos sowie der Patientenakzeptanz muss ein drahtloses
Ubertragungsverfahren eingesetzt werden.
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2. Entwicklung einer methodischen Vorgehensweise

* Das Gesamtsystem erfordert einen bidirektionalen Informationsfluss zwischen

den einzelnen Kommunikationsteilnehmern. Dabei konnen die Daten im Halb-
duplexbetrieb, d. h. wechselseitig in beide Richtungen, iibertragen werden.

* Um die Systemkomplexitit geringstmoglich zu halten, sollten interokulare und

externe Kommunikation dasselbe Ubertragungsverfahren und dieselben, im
Implantat verbauten Komponenten nutzen.

Aus medizinischer und gesetzlicher Sicht miissen folgende Anforderungen erfiillt

werden:

* Das Ubertragungsverfahren darf den biologischen Organismus nicht schadigen.

Die in das Korpergewebe eingebrachte Energiedosis sollte dabei kleinstmog-
lich sein. Wird ein elektromagnetisches Ubertragungsverfahren genutzt, darf
eine maximal erlaubte spezifische Absorptionsrate (SAR) von 2W kg~! nicht
tiberschritten werden [Intg8, Inso6].

Das Kommunikationssystem muss die Gesetze und Richtlinien fiir elektromagne-
tische Vertraglichkeit (EMV) erfiillen [Buno8]. Es darf weder die eigene Funktion
durch alltdgliche Storeinfliisse gestort werden, noch eine Gefahr fiir andere
technische Gerédte vom Kiinstlichen Akkommodationssystem ausgehen.

Beim Einsatz eines elektromagnetischen Ubertragungsverfahrens muss die Ko-
existenz mit anderen Telekommunikationsgerdten gewihrleistet sein [Eurgg].

Schliefilich miissen aus datensicherheitstechnischen Gesichtspunkten nachfolgende

Anforderungen erfiillt werden:

* Die Integritit und Authentizitdt der iibertragenen Daten muss gewdihrleistet

sein. Eine schwerwiegende Fehlfunktion des Implantats aufgrund von zufélligen
Ubertragungsstorungen oder mutwilligen Angriffen muss unterbunden werden.

¢ Die Privatsphidre des Implantattrdgers ist zu wahren. Personenspezifische Daten

diirfen nicht im Klartext iibertragen werden oder mit einem geringen technischen
Aufwand ermittelbar sein (Vertraulichkeit).

* Des Weiteren muss eine Benutzerautorisierung vorgesehen werden, die eine

Uberpriifung von rollenspezifischen Lese- und Schreibrechten fiir verschiedene
Nutzergruppen (z. B. behandelnder Arzt, Techniker, Implantattrdger) ermoglicht.

2.1.2. Anforderungen an die interokulare Kommunikation

Zusatzlich zu den allgemeingiiltigen Anforderungen miissen bei der interokularen
Informationsiibertragung die nachfolgenden Pflichtbedingungen erfiillt sein:
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* Die interokulare Informationsiibertragung ist wahrend des energieautonomen

Betriebs erforderlich und muss deshalb dufierst energieeffizient gestaltet werden.
Damit eine autonome Betriebszeit von mindestens 24 h erzielt werden kann, darf
die erforderliche Leistungsaufnahme im Mittel 0,5 mW nicht tiberschreiten.



2.1. Anforderungen an die Kommunikation

* Um eine Brechkraftanpassung innerhalb der in [Klio8] geforderten Reaktions-
zeit von 700 ms zu erzielen, ist ein quasi-kontinuierlicher Sensordatenaustausch
mit 10 Hz notwendig. Eine Reduktion der Kommunikationsfrequenz ist nur
dann gestattet, wenn die geforderte Reaktionszeit mit anderen Mitteln garan-
tiert werden kann. Im Anschluss an eine néchtliche Schlafabschaltung oder eine
Kommunikationsstorung darf die Verzogerungszeit bis zum Aufbau einer neuen
Kommunikationsverbindung maximal 3 s betragen, damit es zu keiner als stérend
wahrzunehmenden Unterbrechung der visuellen Informationsaufnahme kommt.

¢ Die erforderliche Reichweite ergibt sich aus dem Augenabstand eines Erwachse-
nen, der durchschnittlich 65 mm und im Extremfall bis zu 80 mm betragt [Dodo4].
Zusétzlich miissen alltdglich auftretende Augenbewegungen mit Versionswinkel
von bis zu £27 ° und Vergenzwinkel von bis zu 36 ° toleriert werden [Klios].

* Die Messwerte der Magnetfeldsensoren miissen mit einer Genauigkeit von 10 bit
iibermittelt werden [Klio8]. Wird der in [RRNT11] vorgeschlagene Ansatz ei-
ner Sensordatenfusion umgesetzt, muss ein zusitzlicher Referenzwinkel von
10bit pro Nachrichtenpaket iibertragen werden. Im Halbduplexbetrieb resul-
tiert daraus eine erforderliche Netto-Datenrate von 400 bit/s. Unter der Annahme
eines Datenoverheads® von 6 Byte je Paket kann die mindestens erforderliche
Brutto-Datenrate zu 1,44 kbit/s abgeschédtzt werden.

* Schnelle Augenbewegungen in Kombination mit uneinheitlichen Messzeitpunk-
ten in beiden Augen konnen zu einer fehlerhaften Akkommodationsbedarfsbe-
rechnung fithren. Die interokulare Kommunikation muss deshalb ein in beiden
Implantaten verfiigbares Triggersignal mit einem maximalen Synchronisations-
fehler von 1 ms bereitstellen [BGG ™ 11].

2.1.3. Anforderungen an die externe Kommunikation

Im Rahmen der externen Kommunikation gelten folgende Anforderungen:

¢ Die Sende- und Empfangseinheit des externen Basisgerdts kann zweckmaf3i-
gerweise in die in [Nag11] konzipierte Ladebrille zur zeitweisen induktiven
Energieeinkopplung integriert werden. Der Abstand zwischen Brille und Horn-
hautscheitel betrdgt rund 15 mm. Die externe Kommunikation muss somit einen
Abstand von mindestens 20 mm {iiberbriicken und die oben erwdhnten alltagli-
chen Versions- und Vergenzbewegungen tolerieren.

¢ Eine externe Informationsiibertragung ist nur sporadisch in der Gegenwart des
externen Basisgerits erforderlich. Somit ist eine gegentiber der interokularen
Kommunikation hohere Leistungsaufnahme tolerierbar. Um ein ziigiges Aufladen
des Energiespeichers nicht zu behindern, sollte diese im Mittel jedoch 5 mW nicht
tiberschreiten.

'Datenoverhead bezeichnet zusitzlich zu den eigentlichen Nutzdaten zu tibermittelnde Informationen
wie bspw. Checksummen oder Praambeln zur Bit- und Byte-Synchronisation.
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2. Entwicklung einer methodischen Vorgehensweise

* Das innerhalb einer externen Datenverbindung anfallende Brutto-Datenvolumen

héingt stark von der Art und Anzahl der zu iibertragenden Parametersitze
ab und kann auf Basis des im weiteren Verlauf dieser Arbeit ausgewihlten
Ubertragungsverfahrens auf maximal 1 kByte abgeschétzt werden. Da die externe
Kommunikation nicht zeitkritisch ist, ist die fiir die interokulare Kommunikation
erforderliche Datenrate ausreichend.

2.2. Herleitung eines Referenzmodells

Die drahtlose Informationsiibertragung im Kiinstlichen Akkommodationssystem um-
tasst mit zwei Implantaten und einem Basisgerit insgesamt drei Kommunikationsteil-
nehmer. In Anlehnung an Shannons wegweisendes Kommunikationsmodell [Shag8]
lasst sich die Informationsiibertragung zwischen jeweils zwei der drei Parteien mit dem
in Abb. 2.1 oben dargestellten Blockschaltbild beschreiben. Zur Veranschaulichung in
Abb. 2.1 dient die interokulare Kommunikationsstrecke aufgrund ihrer besonderen
technologischen Herausforderungen. Im Folgenden seien die einzelnen Elemente der
Ubertragungsstrecke erlautert.
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Die Steuereinheit des sendenden Implantats fungiert als Informationsquelle und
stellt die an das andere Implantat zu {ibermittelnden Nutzdaten bereit.

Im Sender wird die Folge von digitalen Symbolen in ein zeitkontinuierliches
Nachrichtensignal umgewandelt (Modulation) und verstarkt. Optional konnen
vor der Modulation verschiedene Codierungsschritte zur Komprimierung, Ver-
schliisselung und Sicherung der Nachricht erfolgen [Hub12].

Der in beiden Kommunikationsteilnehmern erforderliche Wandler (Antenne,
Leuchtdiode, Ultraschall-Transducer o. A.) setzt das leitungsgebundene Nach-
richtensignal in ein sich drahtlos ausbreitendes Signal um und bildet somit die
Schnittstelle zwischen technischem System und Ubertragungskanal.

Der Kanal reprasentiert den Ubertragungsweg des Nachrichtensignals zwischen
den Kommunikationspartnern. Das zum Einsatz kommende physikalische Uber-
tragungsverfahren besitzt dabei einen grofien Einfluss auf die Signalausbrei-
tungseigenschaften (z.B. Signallaufzeit, Verzerrung, Dampfung) und die zur
Verfiigung stehende Kanalkapazitiat. Auf den Kanal konnen Stérungen aus der
Umgebung sowie mutwillige Angreifer einwirken.

Im Empfinger wird das ankommende Signal gefiltert und verstdrkt. Anschliefsend
wird die urspriingliche Nachricht durch Invertierung der sendeseitig vorgenom-
menen Prozessschritte rekonstruiert.

Die Steuereinheit des Empfangerimplantats verarbeitet den demodulierten Da-
tenstrom und bildet somit die Informationssenke.



2.2. Herleitung eines Referenzmodells

Stdrungen/
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Qverhead Bitiibertragungsschicht

Abbildung 2.1.: Referenzmodell zur Abstraktion der physikalischen und logischen Kommuni-
kationsstruktur im Kiinstlichen Akkommodationssystem, veranschaulicht am
Beispiel der interokularen Kommunikation, modifiziert nach [Intg4].

Das hardwarenahe Modell nach Shannon abstrahiert zwar den physikalischen Uber-
tragungsweg der Nachricht, ldsst jedoch keine Riickschliisse iiber die logische Inter-
pretation der tibertragenen Informationen sowie die zeitliche Ablaufsteuerung zu.
Die Vereinbarungen, nach welchen Regeln der Datenaustausch zwischen den Parteien
abzulaufen hat, wird in sogenannten Kommunikationsprotokollen festgelegt [FHo8].
Mit dem Ziel, offene und herstellerunabhidngige Kommunikationsschnittstellen zu
etablieren, wurde das ISO/OSI-Referenzmodell eingefiihrt [Intg4]. Es sieht sieben
Schichten vor, durch welche die gesamte Kommunikation in einzelne Schritte zerlegt
werden kann. Das Kiinstliche Akkommodationssystem muss nicht in Hinblick auf
Interoperabilitdt entwickelt werden. Zur systematischen Entwicklung der Kommunika-
tion soll dennoch ein vereinfachtes Schichtenmodell entworfen werden, welches die
Informationsiibertragung hierarchisch in logische Teilaufgaben untergliedert.

Abbildung 2.1 unten stellt die drei Schichten dar, die im Kiinstlichen Akkommoda-
tionssystem implementiert werden miissen. Ihnen fallen die nachfolgend beschriebenen
Aufgaben zu.

* Die Anwendungsschicht stellt die zur Integration der Kommunikation in den
Gesamtablauf der Implantatsteuerung erforderlichen Dienste bereit. Auf Anwen-
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2. Entwicklung einer methodischen Vorgehensweise

dungsebene werden die eigentlichen Nutzdaten (Nachrichten) wie z. B. Sensorda-
ten, Steuerbefehle und Statusinformationen zwischen den Systemen {iibertragen.
Ferner stellt die Anwendungsschicht Techniken zur Authentifizierung und Auto-
risierung der Kommunikationspartner bereit.

Die Verbindungsschicht reguliert den Zugriff auf die physikalische Ubertragungs-
strecke (Medienzugriffssteuerung), d. h. sie bestimmt die Zeitfenster, in denen
Daten aktiv gesendet oder empfangen werden. Die Verbindungsschicht hat somit
erheblichen Einfluss auf das Echtzeitverhalten und die integrale Leistungsauf-
nahme des Kommunikationssystems. Ferner obliegt ihr, sofern erforderlich, eine
Erkennung und Behandlung von Ubertragungsfehlern, die Wahrung der Datenau-
thentizitdt sowie eine Verschliisselung und Entschliisselung der zu tibertragenden
Daten. Moglicher Overhead auf Verbindungsebene entsteht durch das Ubertragen
von Checksummen, Adress- und Absenderinformationen, Sequenznummern o. A.
Die auf Verbindungsebene zwischen den Systemen ausgetauschten Informationen
werden zu Rahmen (engl. Frames) zusammengefasst.

Die Bitiibertragungsschicht stellt die technischen Hilfsmittel fiir eine erfolgreiche
physikalische Informationsiibertragung bereit. Sie definiert, je nach Wahl des
physikalischen Ubertragungsverfahrens, Parameter wie Tragerfrequenz, Modu-
lationsart und Datenrate der Informationsiibertragung. Potentieller Overhead
auf Bitlibertragungsebene resultiert aus dem Hinzuftigen von Prdambeln zur
empfangerseitigen Bit- und Bytesynchronisation. Der Verbund der auf Bitiibertra-
gungsebene tibermittelten Informationen wird als (Nachrichten-)Paket bezeich-
net.

Erst durch die Kombination beider Teilmodelle ist sowohl eine physikalische als auch
eine hierarchisch logische Abstraktion der Nachrichteniibertragung moglich. Beide
Betrachtungsweisen bilden dahingehend eine Einheit, dass die einzelnen Instanzen des
Schichtenmodells schlussendlich hardware- oder softwareméfiig in den physikalischen
Komponenten implementiert werden miissen.

2.3. Problemstellung

Es konnen drei Schliisselbereiche der Kommunikation identifiziert werden, die fiir eine
erfolgreiche Realisierung des Kiinstlichen Akkommodationssystems von besonderer
Bedeutung sind und fiir die der derzeitige Entwicklungsstand keine Losungsansitze
bereitstellt:

32

1. Physikalische Ubertragungsstrecke: Existierende ophthalmologische Implantate

kommunizieren ausschliefdlich mit extrakorporalen Einheiten (vgl. Abschnitt
1.3.3). Dabei miissen in der Regel nur duflerst geringe Distanzen {iberbriickt
werden. Zudem steht extrakorporal quasi ein beliebig grofier Bauraum und
Energievorrat zur Realisierung hocheffizienter Kommunikationslosungen zur
Verftigung. Das Kiinstliche Akkommodationssystem ist das erste System, das
eine Kommunikationsstrecke zwischen beiden Augen erfordert. Alle hierfiir erfor-
derlichen Komponenten miissen dufSerst platzsparend innerhalb des Implantats
untergebracht werden.



2.4. Methodische Vorgehensweise

2. Energieeffizienz: Die Erfahrung zeigt, dass drahtlose Kommunikationsverfah-
ren mit einer hohen Leistungsaufnahme verbunden sind und die autonome
Betriebszeit eines implantierbaren Systems deshalb mafsgeblich mit dessen Kom-
munikationsbedarf korreliert. Das Kiinstliche Akkommodationssystem stellt nach
der in Abschnitt 1.3.3.2 getroffenen Klassifizierung das erste Implantat mit ei-
ner quasi-kontinuierlichen Datenkommunikation im energieautonomen Betrieb
dar. Um eine autonome Betriebszeit von 24 h oder mehr zu erzielen, sind spe-
ziell auf das Kiinstliche Akkommodationssystem zugeschnittene Verfahren zur
Maximierung der Energieeffizienz erforderlich.

3. Datensicherheit: Studien tiber die Verwundbarkeit von modernen Herzschrittma-
chern belegen, dass das Thema Datensicherheit in medizinischen Implantaten
bislang grob vernachléssigt wurde [HHBR " 08]. Im Kiinstlichen Akkommoda-
tionssystem muss dafiir Sorge getragen werden, dass wahrend der gesamten
Lebensdauer des Implantats keine Fehlfunktionen aufgrund von Kommunika-
tionsstorungen oder mutwillig herbeigefiihrten Angriffen entstehen. Zudem
miissen Mafsnahmen ergriffen werden, um die Vertraulichkeit von sensiblen,
personenbezogenen Informationen zu gewdahrleisten.

2.4. Methodische Vorgehensweise

Den in der Problemstellung genannten Herausforderungen muss mit einem systema-
tischen Entwicklungsprozess begegnet werden. Hierfiir wird im Folgenden eine auf
die Bediirfnisse des Kiinstlichen Akkommodationssystems zugeschnittene Methodik
vorgestellt, an der sich der weitere Aufbau der Arbeit orientiert.

2.4.1. Physikalische Ubertragungsstrecke

Die physikalische Ubertragungsstrecke zwischen jeweils zwei der insgesamt drei Kom-
munikationspartnern setzt sich aus den in Abb. 2.1 dargestellten Komponenten Sender,
Empfanger, Wandler und Kanal zusammen. Wie im linken Zweig von Abb. 2.2 vi-
sualisiert, wird in einem ersten Schritt unter Beriicksichtigung der in Abschnitt 2.1
diskutierten Anforderungen ein geeignetes physikalisches Ubertragungsverfahren zur
Informationsiibertragung ausgewdhlt. Dieses soll vorrangig eine optimale Signaliiber-
tragung zwischen beiden Augen ermoglichen, muss daneben aber auch die Realisie-
rung einer externen Kommunikationsstrecke unterstiitzen. Darauf aufbauend werden
die in den Implantaten erforderlichen Komponenten Sender, Empfianger und Wandler
konzipiert. Sofern es die Anforderungen beziiglichen Bauraum und Energie erlauben,
soll als Sende- bzw. Empfangsmodul ein kommerziell erhiltlicher Sendeempfanger
(engl. Transceiver) eingesetzt werden. AnschlieSend wird die Ubertragungsstrecke mo-
delliert und optimiert, sowie die erforderliche Sendeleistung abgeleitet. Auf Basis der
tiir das Implantat vorgesehenen Komponenten werden zuletzt die Komponenten des
externen Basisgerdts konzipiert.
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Neue Konzepte zur Gestaltung der interokularen und externen Ubertragungsstrecke
werden in Abschnitt 3.1 vorgestellt. Darauf aufbauend befasst sich Abschnitt 4.1 mit
der Realisierung, Charakterisierung und Erprobung der physikalischen Ubertragungs-
strecke zwischen zwei Implantaten.

2.4.2. Maximierung der Energieeffizienz

Neben einer moglichst geringen Sendeleistung hdngt die in den Implantaten durch-
schnittlich zur Kommunikation erforderliche Leistung mafigeblich von den Verweil-
dauern in den aktiven Betriebszustdnden Senden (TX) und Empfangen (RX) ab. Dieser
Sachverhalt hingt damit zusammen, dass moderne Transceiver in energiesparenden
Schlaf- oder Standby-Modi eine um den Faktor 10° bis 107 geringere Stromaufnahme
als in TX oder RX aufweisen [Tex10a, Zar1o]. Zur Minimierung aktiver Betriebspha-
sen konnen drei Ansdtze unterschieden werden, fiir die in dieser Arbeit Konzepte
entworfen werden (mittlerer Zweig in Abb. 2.2):

1. Minimierung der Kommunikationshaufigkeit: Die urspriingliche Vermeidung
einer Nachrichteniibertragung auf Anwendungsschicht stellt die wirksamste
Mafinahme zur Reduktion von aktiven Betriebsphasen dar. Es werden Konzepte
zur Reduktion der Kommunikationshédufigkeit erarbeitet, die die in Abschnitt 2.1
diskutierten Echtzeitanforderungen nicht verletzen.

2. Minimierung des Datenvolumens: Ist eine Informationsiibertragung zwingend
erforderlich, so besteht die zweite offensichtliche Mafsnahme zur Reduktion von
aktiven Betriebsphasen darin, die Nutzdatenmenge auf Anwendungsebene zu
minimieren.

3. Optimierung der Medienzugriffssteuerung: Auf Verbindungsebene muss dafiir
Sorge getragen werden, dass die aktiven Betriebsphasen der Kommunikations-
partner bestmoglich aufeinander abgestimmt sind. Empfangszeitfenster miissen
so kurz wie moglich gestaltet werden, ohne dass dabei Nachrichten verpasst und
infolgedessen wiederholt gesendet werden miissen. Ebenso miissen potentielle
Kollisionen von Nachrichtenpaketen verhindert werden. Bei allen Mafinahmen
muss berticksichtigt werden, dass der Rechenaufwand und die zusatzlich erfor-
derliche Datenmenge kleinstmdglich ausfallen.

In Abschnitt 3.2 werden neue Konzepte zur Maximierung der Energieeffizienz vor-
gestellt. Die praktische Umsetzung einer auf das Kiinstliche Akkommodationssystem
zugeschnittenen Medienzugriffssteuerung wird in Abschnitt 4.2 behandelt.

2.4.3. Wahrung der Datensicherheit

Als erster Schritt zur Sicherung der Informationstibertragung wird eine Gefdhrdungs-
analyse durchgefiihrt, aus der hervorgeht, welche Risiken aus einer potentiellen Fehl-
funktion der Kommunikation fiir a) die Sicherheit bzw. Gesundheit des Implantat-
tragers und b) die Funktionssicherheit des technischen Systems resultieren konnen.
Dabei miissen sowohl zufillige Funktionsstorungen der Informationsiibertragung als
auch mutwillige Angriffe gegen das Implantat bzw. den Implantattrdger berticksichtigt
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2. Entwicklung einer methodischen Vorgehensweise

werden. Basierend auf den Ergebnissen der Gefdhrdungsanalyse wird ein Sicherheits-
konzept fiir die externe Kommunikation erarbeitet. Dieses muss ein hohes MafS an
Sicherheit garantieren, da im Rahmen der externen Kommunikation mitunter vertrauli-
che, personenbezogene, als auch funktionskritische Informationen tibertragen werden.
Fehler bei der interokularen Kommunikation konnen in temporédren Storungen der
Brechkraftanpassung resultieren, weshalb auch im energieautonomen Kommunikati-
onsbetrieb Mafsnahmen zur Sicherung der Datenintegritdt und -authentizitat ergriffen
werden miissen. In Anbetracht des stark limitierten Energievorrats wahrend des ener-
gieautonomen Betriebs miissen die Sicherungsmechanismen duflerst energieeffizient
gestaltet werden.

In Abschnitt 4.3 werden neue Konzepte zur Wahrung der Datensicherheit fiir die
interokulare und externe Kommunikation vorgestellt. Die praktische Realisierung
eines authentischen Kommunikationsprotokolls erfolgt in Abschnitt 4.3. Abschliefiend
werden in Abschnitt 4.4 die Ergebnisse aller erarbeiteten Losungen unter den Gesichts-
punkten des erforderlichen Ressourcenbedarfs und der praktischen Realisierbarkeit
analysiert.



3. Neue Konzepte zur bedarfsgerechten
Kommunikation

Im vorherigen Abschnitt wurde gezeigt, dass der stark eingeschrankte Bauraum und
die limitierten Energieressourcen im Kiinstlichen Akkommodationssystem hohe An-
forderungen an die Entwicklung einer drahtlosen Informationsiibertragung stellen.
Etablierte Kommunikationslosungen aus dem Stand der Technik kénnen deshalb nicht
ohne Weiteres fiir eine Nutzung im Kiinstlichen Akkommodationssystem {ibernommen
oder angepasst werden. Aufbauend auf der in Abschnitt 2.4 vorgestellten Methodik
werden in diesem Kapitel neue Konzepte zur Gestaltung der physikalischen Ubertra-
gungsstrecke (Abschnitt 3.1), zur Maximierung der Energieeffizienz (Abschnitt 3.2) und
zur Wahrung der Datensicherheit (Abschnitt 3.3) vorgestellt. Zu Beginn eines jeweiligen
Abschnitts werden die fiir das Verstdndnis erforderlichen Grundlagen erldutert.

3.1. Konzeption der physikalischen Ubertragungsstrecke

Zur Konzeption der physikalischen Ubertragungsstrecke werden zunichst allgemeine
Grundlagen zur Wechselwirkung von elektromagnetischen Feldern mit Korpergewebe
diskutiert. AnschlieSend werden erstmalig verschiedene physikalische Ubertragungs-
verfahren hinsichtlich ihrer Eignung zur drahtlosen Kommunikation im Kiinstlichen
Akkommodationssystem gegeniibergestellt und bewertet. Aufbauend auf dem ausge-
wihlten Ubertragungsverfahren wird die interokulare Ubertragungsstrecke konzipiert
und modelliert. AbschlieBend wird ein Konzept zur Gestaltung der externen Ubertra-
gungsstrecke vorgestellt.

3.1.1. Grundlagen zur Wechselwirkung zwischen
elektromagnetischen Feldern und Korpergewebe

Korpergewebe kann als ein stark frequenzabhéngiges, leitendes Dielektrikum betrach-
ten werden, dessen elektrische Eigenschaften durch die komplexe Permittivitat

e=¢ —jé’ (3.1)

und die komplexe Leitfahigkeit

c=0 —jo" (3-2)
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3. Neue Konzepte zur bedarfsgerechten Kommunikation

beschrieben sind [DCoo]. ¢ ist ein Maf fiir die Polarisierbarkeit der Materie beim
Anlegen eines elektrischen Felds, wéahrend ¢’ die durch (Um-)Polarisieren entste-
henden dielektrischen Verluste reprasentiert. Fiir Frequenzen bis zu wenigen GHz
dominiert die Orientierungspolarisation, d. h. Polarisationseffekte, die aufgrund von
Molekiilgruppen mit einer unsymmetrischen Ladungstragerverteilung, wie z. B. H,O,
entstehen. Der Imaginidranteil ¢’ der elektrischen Leitfdhigkeit ¢ resultiert aus der
zeitverzogerten Leitung von grofien Ionen [Joho4].

Von auflen betrachtet lassen sich die durch Ionenleitung generierten ohmschen
Verluste ¢’ nicht von den dielektrischen Gewebeverlusten we” unterscheiden, weshalb
beide Verlustarten iiblicherweise in einer effektiven Leitfdhigkeit

Oott = 0 + we” (3-3)

zusammengefasst werden [DCoo]. w = 27t f stellt hierbei die Kreisfrequenz dar. Glei-
chermaflen findet ¢’ Einzug in die effektive Permittivitat

0.//

Eoff = ¢ — ; ’ (34)

die bevorzugt relativ zur elektrischen Feldkonstante ¢y ~ 8,854 - 10712 As/vm als

e = <t (3.5)
€0
angegeben wird. Leitfahigkeits- und Permittivitidtswerte aus der Literatur beziehen
sich in der Regel immer auf die effektive Leitfdhigkeit oo und die effektive relative
Permittivitat e,, da eine weiterfithrende Differenzierung nur mit einem sehr hohen
messtechnischen Aufwand moglich ist. Neben Leitfahigkeit und Permittivitat wird oft
der Verlustfaktor o
tané = — < (3.6)
W+ Eeff
angegeben, der das Verhiltnis zwischen der im Gewebe dissipierten Energie und der
im Gewebe gespeicherten Energie reprisentiert.
Wird Korpergewebe mit einem sinusférmigen elektrischen oder elektromagnetischen
Feld beaufschlagt, wird pro infinitesimaler Volumeneinheit dV eine Leistung

P W
abs — Ueff * ngf {—} (3.7)

absorbiert und in Warme umgesetzt [Kra84]. Dabei ist Eq¢ = £/+/2 der Effektivwert des
elektrischen Felds mit der Amplitude E. Mit der Dichte p ergibt sich die spezifische
Absorptionsrate (SAR) innerhalb von dV zu

Oefi * Eg [ﬂ}
P kg

Da der menschliche Korper aus tiberwiegend nichtmagnetischen Stoffen besteht, durch-

dringen statische Magnetfelder das Gewebe quasi ungestort. Magnetfelddnderungen

hingegen induzieren elektrische Wechselfelder, die gemaf; (3.7) wiederum einen Ener-
gieeintrag ins Korpergewebe leisten (Wirbelstromverluste).

SAR = (3.8)
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3.1. Konzeption der physikalischen Ubertragungsstrecke

Eine von ¢ verschiedene Permittivitdt sorgt zusatzlich fiir eine Verlangsamung der
Phasengeschwindigkeit einer elektromagnetischen Welle gegeniiber Freiraumbedin-
gungen (co ~ 300 - 106 m/s). Die Phasengeschwindigkeit in einem Medium mit relativer
Permittivitdt e, und einer relativen Permeabilitdt y, = 1 betragt

o

Cm NG [DCoo]. (3.9)
Im selben Zuge verkiirzt sich die Wellenldnge im Medium zu Ay = %o/ /&, wobei Ag
die Wellenlédnge im Vakuum ist. Antennen, die im direkten Kontakt mit Koérpergewebe
stehen bzw. nur durch eine geringe Isolationschicht vom Korper getrennt sind, kénnen
somit zum Teil deutlich kleiner als unter Freiraumbedingungen realisiert werden, da
schon bei kleineren Abmessungen Eigenresonanz auftritt. Dies gilt insbesondere fiir
elektrisch wirkende Antennen wie z.B. A/2-Dipole oder Monopolantennen.

Da verschiedene Gewebearten unterschiedliche elektrische Materialeigenschaften
aufweisen, variieren auch die Wellenldngen und die Absorptionsverluste im Korperge-
webe. Im Wesentlichen kann zwischen wasserreichen Gewebearten wie z. B. Muskel-
und Gehirngewebe und wasserarmen Gewebearten wie z. B. Fett- und Knochengewebe
unterschieden werden. Zu den wasserreichen Gewebearten zdhlen insbesondere auch
der Glaskorper und das Kammerwasser, die die unmittelbare Umgebung des Kiinstli-
chen Akkommodationssystems im Auge bilden. Erwartungsgemaf3 weist wasserreiches
Gewebe eine hohere Leitfahigkeit als wasserarmes Gewebe auf. Abbildung 3.1 stellt
den Verlauf der effektiven Leitfdhigkeit und relativen Permittivitdt von verschiedenen
Gewebetypen iiber einen Frequenzbereich von 1 MHz bis 10 GHz dar. Es ist ersichtlich,
dass die effektive Leitfadhigkeit — und damit die Absorptionsverluste im Korpergewebe
— fiir Frequenzen ab ca. 1 GHz signifikant zunehmen. Mit kleiner werdenden Wellenlédn-
gen treten zudem starke Reflexionserscheinungen auf, die eine effektive Signalleitung
hemmen. Fiir Frequenzen jenseits von einigen GHz erreichen die Verluste Groéfienord-
nungen, die eine Kommunikation durch dickere Gewebeschichten hindurch unméglich
machen.

3.1.2. Auswabhl eines physikalischen Ubertragungsverfahrens

3.1.2.1. Anforderungen und Auswahlkriterien

Die Basis einer jeglichen Informationstibertragung bildet das zugrunde liegende phy-
sikalische Ubertragungsverfahren. Die Mindestanforderungen an das physikalische
Ubertragungsverfahren ergeben sich aus den in Abschnitt 2.1 spezifizierten Anforde-
rungen an die Kommunikation im Kiinstlichen Akkommodationssystem. Im Wesentli-
chen muss das Ubertragungsverfahren eine Brutto-Datenrate von mindestens 1,44 kbit/s
und eine Reichweite von 80 mm durch das menschliche Kérpergewebe hindurch
unterstiitzen, sowie elektromagnetische und biologische Vertraglichkeit aufweisen.
Das Ubertragungsverfahren muss zudem eine hochminiaturisierte und energieeffizi-
ente Realisierung des Kommunikationssystems ermoglichen. Grundvoraussetzung
tiir eine hohe Energieeffizienz sind gute Signalausbreitungseigenschaften im Kor-
pergewebe, wodurch geringe Sendeleistungen erzielt werden konnen. Des Weiteren
erweisen sich hohe Datenraten als vorteilhaft. Hierdurch kénnen Burst-artige Da-
tentransfers und damit lange, energiesparende Schlafphasen der Elektronik erzielt
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Abbildung 3.1.: Effektive Leitfahigkeit oo und relative Permittivitdt e, verschiedener Gewebe-
arten im Frequenzbereich von 1 MHz bis 10 GHz nach Werten von Gabriel et
al. [GLGo6].

werden [YHEo2, MSPog]. Nicht zuletzt sollte das Ubertragungsverfahren eine gerin-
ge Storanfilligkeit aufweisen, mit dem heutigen Entwicklungsstand zu realisieren
und gleichermafien zur interokularen als auch externen Kommunikation einsetzbar
sein. Zusammenfassend muss das physikalische Ubertragungsverfahren also folgende
Eigenschaften aufweisen:

* hohes Miniaturisierungspotential,

¢ glinstige Signalausbreitungseigenschaften im Korpergewebe,

¢ hohe erzielbare Datenrate,

* biologische und elektromagnetische Vertraglichkeit,

* geringe Storanfalligkeit,

e Realisierbarkeit mit dem Stand der Technik,

¢ Vereinbarkeit von interokularer und externer Kommunikation.

3.1.2.2. Untersuchung und Bewertung von Ubertragungsverfahren

Alle potentiellen Ubertragungsverfahren lassen sich grundsitzlich in die Kategorien
mediengebundene und nicht-mediengebundene Verfahren untergliedern (Abb. 3.2).
Wihrend mediengebundene Ubertragungsverfahren den menschlichen Kérper als
Ubertragungsmedium zur Signalweiterleitung voraussetzen, konnen nicht-medienge-
bundene Verfahren auch in der Abwesenheit eines physikalischen Ubertragungsmedi-
ums genutzt werden.

Mediengebundene Ubertragungsverfahren

Die aus der Literatur bekannten mediengebundenen Ubertragungsverfahren basieren
auf einer ultraschallbasierten, kapazitiven, galvanischen oder molekularen Signallei-
tung. Zusétzlich soll in diesem Abschnitt die Moglichkeit einer Nachrichteniibertra-
gung auf Basis des Pupillenlichtreflexes diskutiert werden.
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Ubertragungsverfahren

Mediengebundene Verfahren Nicht-mediengebundene Verfahren
Ultraschall Kapazitive Galvanische Molekulare Induktives Kapazitives Fernfeld Optische
Kérperleitung Kérperleitung Kommunikation Nahfeld Nahfeld (Funk) Verbindung

Abbildung 3.2.: Klassifizierung physikalischer Ubertragungsverfahren in mediengebundene
und nicht-mediengebundene Verfahren.

Ultraschallbasierte Nachrichteniibertragung Zur akustische Kommunikation werden Ul-
traschallwellen, d.h. Schallfrequenzen oberhalb der menschlichen Horgrenze, als
Tragersignale eingesetzt. Klassischerweise werden ultraschallbasierte Ubertragungs-
verfahren zur Unterwasserkommunikation [Bag84] bzw. zur Uberbriickung von elek-
tromagnetisch undurchlidssigen Systemgrenzen eingesetzt [vSSo8]. Erst seit wenigen
Jahren existieren Bestrebungen, Ultraschallwellen auch zur Kommunikation und Ener-
gieversorgung von medizinischen Implantaten zu etablieren [DPog, Deh13]. In der
Vergangenheit wurden Ultraschallverfahren in der Medizintechnik vor allem zu Bild-
gebungszwecken eingesetzt [Dosgg]. Dabei wird ausgenutzt, dass Schallwellen an
der Grenzfliche zweier Gewebearten unterschiedlicher Dichte reflektiert werden. An
Ubergéngen zwischen Gewebe und Luft tritt aufgrund des signifikanten Dichteun-
terschieds nahezu Totalreflexion auf. Da die menschliche Augenlinse von mehreren
Gewebeschichten umschlossen ist und insbesondere im Nasen- und Nasennebenhoh-
lenbereich grofie Lufteinschliisse existieren, ist aufgrund von Reflexionsverlusten und
Mehrwegausbreitungen [SKK*o02] mit einer duflerst ineffizienten interokularen Signal-
tibertragung und infolgedessen mit hohen Sendeleistungen und geringen Datenraten
zu rechnen. Erschwerend kommt hinzu, dass die externe Kommunikation nur mit
einem Koppelmedium zwischen Basisgerdt und Korper bewerkstelligt werden kann,
was eine Einschrankung des Nutzerkomforts nach sich zieht.

Kapazitive Kérperleitung Von Zimmermann stammen erste Konzepte, den menschli-
chen Korper als kapazitiven Signalleiter zur Informationsiibertragung zu nutzen. Bei
der kapazitiven Korperleitung wird iiber eine Sendeelektrode ein elektrisches Poten-
tial in den Korper eingekoppelt [Zimg6]. Das Signal breitet sich bevorzugt entlang
von Gewebeschichten aus und kann mittels einer zweiten Elektrode im Empfanger
detektiert werden [Mazo8]. Idealerweise teilen sich Sender und Empfinger dabei
ein gemeinsames Bezugspotential [HSTI13]. Obwohl noch widerspriichliche Modelle
tiber die Mechanismen von Signaleinkopplung und Weiterleitung im Korper existie-
ren [ITH12, HSTI13], wurde die kapazitive Korperleitung bei einer Mittenfrequenz
von 21 MHz unter dem Begriff Human Body Communication (HBC) als eines von drei
physikalischen Ubertragungsverfahren in den 2012 veréffentlichten IEEE-Standard
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3. Neue Konzepte zur bedarfsgerechten Kommunikation

802.15.6 aufgenommen [IEE12]. Seit Friihjahr 2013 sind erste HBC-Transceiver am
Markt erhaltlich [Mic13].

Aktuell existierende Koppelelektroden weisen Dimensionen von mindestens 12 x 12
mm? auf [SMTRo8, ITH12] und sind somit deutlich grofser, als es die im Kiinstlichen
Akkommodationssystem verfiigbare Flache erlaubt. Weiterhin wird heute davon ausge-
gangen, dass die kapazitive Signalweiterleitung bevorzugt entlang der Hautoberfldche
stattfindet [ITH12, Mic13]. Da das Kiinstliche Akkommodationssystem von mehre-
ren Gewebeschichten umschlossen in den Kapselsack im Auge eingebettet ist, muss
angenommen werden, dass insbesondere unter der Nutzung von miniaturisierten
Koppelelektroden eine ungentigende Signalleitung zwischen beiden Augen resultiert.

Galvanische Korperleitung Im Gegensatz zur kapazitiven Korperleitung erfordert eine
galvanisch basierte Nachrichtentibertragung einen elektrisch leitenden Kontakt zwi-
schen Sender bzw. Empfianger und dem Korper [WHF T 09]. Sende- und empfangsseitig
werden hierzu differentielle Elektrodenpaare eingesetzt, zwischen denen ein Ladungs-
tragerfluss entsteht. Die im Korper gelosten Ionen fungieren als Informationstrager
[Mazo8]. Aufgrund des mehrschichtigen Gewebeaufbaus und einer zu iiberbriickenden
Entfernung von bis zu 80 mm ist eine galvanische Nachrichtentibertragung zwischen
beiden Augen nur unter Zuhilfenahme von sehr hohen Strémen denkbar, was aus Griin-
den der Gewebevertraglichkeit und des erforderlichen Energiebedarfs ausgeschlossen
werden muss.

Molekulare Nachrichteniibertragung Als molekulare Kommunikation wird eine neue
Klasse von Ubertragungsverfahren bezeichnet, die den biologischen Organismus als
Ubertragungsmedium nutzen [AJP11]. Die zu tibertragenden Informationen werden
mit Hilfe sogenannter Bio-Nanomaschinen kodiert und dekodiert. Hierzu konnen ent-
weder der Aufbau oder die Konzentration von natiirlichen Molekiilen variiert oder
aber synthetische Molekiile produziert und in den Organismus eingebracht werden
[NMW " 12]. Die Informationstrager werden wie natiirliche Hormone in den Blutkreis-
lauf abgegeben und bahnen sich darin ihren Weg zum Empfanger. Als Vorteile von
molekularen Kommunikationsverfahren gelten ein exzellentes Miniaturisierungspo-
tential und eine geringe Leistungsaufnahme [FGE13]. Nach heutigem Kenntnisstand
ist eine molekulare Nachrichteniibertragung jedoch stark latenzbehaftet. Aufgrund
der diffusen Signalausbreitung im Korper konnen nur sehr geringe Datenraten erzielt
werden [AJP11]. Zudem befinden sich molekulare Ubertragungsverfahren in einem
noch frithen Forschungsstadium. Insbesondere die Arbeiten zur Entwicklung von
Bio-Nanomaschinen als Schnittstelle zwischen technischem System und Organismus
befinden sich noch in ihren Anfdngen. Eine zeitnahe Nutzbarkeit von molekularen
Ubertragungsverfahren fiir das Kiinstliche Akkommodationssystem muss als unwahr-
scheinlich betrachtet werden.

Nutzung natiirlicher Nervenbahnen (Pupillenlichtreflex) Neben den allgemeinen moleku-
laren Verbindungskanilen steht im menschlichen Korper in Form des Pupillenlicht-
reflexes prinzipiell ein weiterer natiirlicher Kommunikationskanal zwischen beiden
Augen zur Verfiigung. Uber eine Kontraktion der Iris regelt der Pupillenlichtreflex den
Lichteinfall ins Auge. Vereinfacht ausgedriickt gelangen die auf der Retina erfassten
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Lichtsignale tiber afferente Nervenbahnen zum Gehirn, werden dort verarbeitet und
anschliefSend tiber efferente Nervenbahnen zu den Muskelzellen der Iris weitergeleitet.
Aufgrund der konsensuellen Ansteuerung der Iris reagieren beide Augen gleicher-
mafien auf eine Anderung des Lichteinfalls — selbst dann, wenn nur eine einseitige
Stimulation der Photorezeptorzellen erfolgt [KFgy7]. Der Reflexbogen liefie sich somit
mit einer im Implantat integrierten Lichtquelle als Sender und einer Pupillenweitensen-
sorik als Empfanger zur interokularen Informationsiibertragung nutzen. Analog dazu
kann auch eine optische externe Kommunikation realisiert werden. Da die spektrale
Empfindlichkeit des Pupillenlichtreflexes jedoch nahezu identisch mit der des senso-
rischen Sehens verlduft [AK69], konnen nur Wellenldngen im Bereich des sichtbaren
Frequenzspektrums genutzt werden. Folglich muss davon ausgegangen werden, dass
die Kommunikation storend auf den Implantattrager einwirkt. Erschwerend kommt
hinzu, dass die Latenz des Pupillenlichtreflexes rund 0,2-0,5s betrdgt und somit nur
duflerst geringe Datenraten erzielbar sind.

Nicht-mediengebundene Ubertragungsverfahren

Samtliche nicht-mediengebundene Ubertragungsverfahren nutzen die Ausbreitung
von elektromagnetischen Feldern im Raum. Mit Ausnahme der optischen Ubertra-
gungsverfahren werden die hierfiir erforderlichen Wandler als Antenne bezeichnet.
In Abhéngigkeit des Abstands zwischen Sende- und Empfangsantenne sowie der
Wellenldnge des Tragers ldsst sich grundsédtzlich zwischen einer Nahfeld- und ei-
ner Fernfeld-Kommunikation unterscheiden. Fiir kleine Antennen erstreckt sich das
Nahfeld bis zu einer Distanz von

Anah = % (3.10)
um die Sendeantenne [Balos]. A bezeichnet hierbei die Wellenldnge des Tragers. Inner-
halb des Nahfelds konnen die elektrischen und magnetischen Feldanteile als quasista-
tisch und in ihrer Phase unabhingig voneinander betrachtet werden. Erst ab einem
Abstand von d > /2 16sen sich die Felder von der Antenne ab und es wird Energie
in Form einer elektromagnetischen Welle vom Sender abgestrahlt. Im Fernfeld breiten
sich das elektrische Feld (E-Feld) und das magnetische Feld (H-Feld) phasengleich
aus, wobei die Feldkomponenten in einem definierten, vom Feldwellenwiderstand
des Mediums abhingigen Verhiltnis zueinander stehen. Fiir einen Augenabstand von
65 mm ergibt sich aus (3.10) eine Grenzfrequenz f,,;, von ungefahr 730 MHz, bis zu
der die interokulare Kommunikation im Nahfeld stattfindet. Im Falle der externen
Kommunikation liegt die Grenzfrequenz noch hoher, sofern die Distanz zwischen
Implantat und Antenne des Basisgerats konstruktiv kleiner als 65 mm gewéahlt wird.
Im Polgenden werden verschiedene elektromagnetische Ubertragungsverfahren
hinsichtlich ihrer Eignung fiir das Kiinstliche Akkommodationssystem untersucht.
Innerhalb der Nahfeld-Ubertragungsverfahren kann je nach Funktionsprinzip der
Antenne zwischen einer induktiven und einer kapazitiven Nachrichteniibertragung
unterschieden werden. Im Fernfeld soll aufgrund der charakteristischen Signalaus-
breitung zwischen einer Nachrichteniibertragung mit Radiowellen, auch als Funk
bezeichnet, und einer optischen Nachrichteniibertragung unterschieden werden.
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Induktive Nahfeldverbindung Induktive Kommunikationssysteme nutzen spulenartige
Leiterschleifenantennen als Wandler und finden heute vor allem in Radio-Frequency
Identification (RFID)-Systemen Anwendung. Dabei kommen iiberwiegend Frequenzen
von 125kHz bis 13,56 MHz zum Einsatz [Fino8]. Aufgrund der geringen Wechsel-
wirkung zwischen Magnetfeldern und Korpergewebe und des guten Miniaturisie-
rungspotentials von Leiterschleifenantennen, finden induktive Ubertragungsverfahren
auch in den meisten medizinischen Implantaten Anwendung. Beispiele hierfiir sind
implantierbare Sensorsysteme zur Uberwachung von Vitalparametern [Budo3], Coch-
leaimplantate [Dilo1] oder Herzschrittmacher [BUoz] (vgl. Abschnitt 1.3.3).

Eine bidirektionale Informationsiibertragung im induktiven Nahfeld kann grund-
legend mit aktiven oder semi-aktiven Ubertragungstechniken realisiert werden. Bei
einer (beidseitig) aktiven Informationsiibertragung geht die Generierung des Trdgers
immer vom Absender der Nachricht aus. Die zu {ibertragenden Informationen werden
durch Variation von Amplitude, Frequenz oder Phase auf den Trager aufmoduliert
[HLog]. Beide Kommunikationspartner miissen somit iiber die technischen Mittel zur
Tragergenerierung verfiigen. Eine semi-aktive Dateniibertragung hingegen erfordert
nur ein aktives, tragergenerierendes System. Das passive System iibermittelt seine Nach-
richt durch eine gezielte Modulation des vom Empfanger bereitgestellten Tragers. Am
héufigsten kommt dabei eine sogenannte Lastmodulation zum Einsatz, bei der dem
bereitgestellten Feld gezielt Energie entzogen wird [SPog]. Aufgrund der transformato-
rischen Kopplung beider Systeme kann die Information im Empfanger riickgewonnen
werden. Das Prinzip einer semi-aktiven Nachrichteniibertragung mittels Lastmodula-
tion findet z. B. bei batterielosen Augeninnendrucksensoren Anwendung [EDH " o00]
und kann auch als potentielles Ubertragungsverfahren zur externen Kommunikation
im Kiinstlichen Akkommodationssystem eingesetzt werden.

Ob auch eine semi-aktive interokulare Kommunikation realisiert werden kann, wird
im Folgenden durch Ermittelung des zwischen beiden Augen erzielbaren Kopplungs-
faktors k abgeschédtzt, der Werte von 0 < k < 1 annehmen kann [Fino8]. k = 0 ist
gleichbedeutend mit einer volligen Entkopplung der Systeme, wohingegen fiir den
Extremfall k = 1 Sende- und Empfangsantenne denselben magnetischen Durchfluss
erfahren. Fiir praktische Anwendungen sind Kopplungsfaktoren von mindestens 0,005
notwendig [Kolo1, Fino8]. In Anhang A.1.1 wurde der interokulare Kopplungsfaktor
auf Basis des Gesetzes von Biot-Savart [EF12] hergeleitet. Unter der Annahme einer
koplanaren Antennenanordnung (Primérstellung der Augen), einem Augenabstand
von 65 mm sowie einem grofitmoglichen Antennendurchmesser von 9 mm resultiert ein
interokularer Kopplungsfaktor kix = 0,0003, der damit um mehr als eine Zehnerpotenz
geringer ausfallt als in der Praxis erforderlich.

Im Gegensatz dazu ergibt sich mit einer koaxialen Antennenanordnung und der aus
[Fino8] stammenden Naherungsformel

2 .2
g 1

Ve (@2 +13)?
fiir die externe Ubertragungsstrecke ein Kopplungsfaktor kgx = 0,024. Hierbei wurde

angenommen, dass die externe Antenne einen Radius rg = 35mm aufweist und in
einem Abstand dy = 30mm vom Implantat entfernt in die in [Nag11] konzipierte

kex = (3.11)
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Ladebrille integriert ist. Der mittlere Radius 71 der Implantatantenne wurde wiederum
grofitmoglich mit 4,5 mm angenommen.

Wie aus der obigen Abschidtzung hervorgeht, kann eine nahfeldbasierte, interokulare
Kommunikation nur mit einem beidseitig aktiven Ubertragungsverfahren umgesetzt
werden. Hierfiir kommen prinzipiell simtliche fiir RFID- oder Industrial Scientific
Medical (ISM)-Anwendungen verfiigbaren Frequenzbander unterhalb der Grenzfre-
quenz fn.n = 730 MHz, z. B. bei 125kHz, 13,56 MHz oder 433 MHz [Kolo1, Kot10], in
Betracht. Eine weitere Option stellt die Nutzung des international harmonisierten
MICS-Bands bei 403,5 MHz dar [Hanog], das bislang fast ausschliefSlich zur Fernfeld-
Dateniibertragung zwischen Herzschrittmachern und ihren Basisstationen genutzt
wird.

Aufgrund der Vereinbarkeit von interokularer und externer Kommunikation, guten
Signalausbreitungseigenschaften im Korpergewebe, hohen erzielbaren Datenraten und
der kommerziellen Verfiigbarkeit von zahlreichen Sende-Empfanger-Losungen, stellt
die induktive Nahfeldverbindung ein potentiell geeignetes Ubertragungsverfahren zur
Kommunikation im Kiinstlichen Akkommodationssystem dar. Welche Frequenzbédnder
dabei besonders geeignet sind, wird separat in Abschnitt 3.1.2.3 diskutiert.

Kapazitive Nahfeldverbindung Kapazitive Kommunikationssysteme nutzen Elektroden
als Antennen, wodurch sich im Nahfeld um die Antenne ein primér elektrisches
Feld einstellt. Wie auch induktive Ubertragungsverfahren, finden kapazitive Uber-
tragungsverfahren vor allem im RFID-Umfeld Anwendung und werden z.B. zur
Kommunikation mit kontaktlosen Chipkarten eingesetzt [Intoo]. Im Gegensatz zu Ma-
gnetfeldern verursachen elektrische Wechselfelder jedoch starke Absorptionsverluste,
weshalb im Korperumfeld allenfalls kurze Kommunikationsdistanzen realisierbar sind.
Nach Schuylenbergh und Puers [SPog] sollte der Abstand zwischen zwei kapazitiv
verkoppelten Systemen zu Kommunikationszwecken ein Zehntel der Elektrodenaus-
dehnung nicht tiberschreiten. Offensichtlich kann diese Bedingung fiir die interokulare
Kommunikation bei Weitem nicht erfiillt werden. Eine kapazitive externe Kommunika-
tionsverbindung hingegen ist denkbar, sofern die Elektroden sehr nahe oder direkt auf
das Auge platziert werden.

Fernfeldverbindung (Funk) Fiir alle Frequenzen oberhalb von f,,, = 730 MHz kann
die interokulare Kommunikationsverbindung als Fernfeldverbindung betrachtet wer-
den, d.h. der fiir eine Nachrichtentibermittlung mafigebliche Informationstrager ist
nicht langer das im Nahfeld der Sendeantenne gespeicherte E- oder H-Feld sondern
die sich ablosende elektromagnetische Welle. Die eingesetzten Antennen miissen folg-
lich nicht primdr hinsichtlich ihrer Nahfeldcharakteristik optimiert werden, sondern
sollen die ihr zugefiihrte Energie moglichst ideal in Richtung des Empfangers ab-
strahlen. Eine wichtige Kenngrofie in diesem Zusammenhang ist der Antennengewinn
G = D - 54, der die Richtwirkung D und den Wirkungsgrad 7, einer Antenne zusam-
menfasst. Hohe Antennengewinne kénnen nur mit Antennenausdehnungen in der
Groflenordnung von einem Viertel der Wellenldnge oder grofier erzielt werden (z. B.
A/2-Dipol, A/4-Monopol [Balos]). Daraus folgt, dass sowohl aus Sicht der erzielbaren
Strahlungseffizienz als auch aus Sicht der resultierenden Antennengrofie moglichst
hohe Tragerfrequenzen zum Einsatz kommen sollten. Wie in Abschnitt 3.1.1 dargestellt,
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verschlechtert sich mit zunehmender Frequenz jedoch auch die Signalausbreitung im
Korpergewebe zulasten der erforderlichen Sendeleistung, weshalb ein Kompromiss
zwischen Antenneneffizienz und Baugrofie einerseits und Signalausbreitungseigen-
schaften andererseits gefunden werden muss.

Als mogliche Frequenzbereiche fiir eine Fernfeldkommunikation stehen die harmo-
nisierten ISM- und Short Range Device (SRD)-Bander bei 868/915MHz, 2,4 GHz und
5,8 GHz zur Verfiigung [Maco2, Kot1o]. Insbesondere im 2,4 GHz-Band (Ag = 12,5cm),
das relativ kleine Antennenausdehnungen bei noch tolerierbaren Absorptionsverlusten
zuldsst, haben sich neben IEEE 802.11 (WLAN) auch zahlreiche auf Energieeffizienz
optimierte Kommunikationsstandards wie Bluetooth Low Energy (BLE), IEEE 802.15.4
(Zigbee) und ANT+ etabliert [SHNN12, Fis1o, Wit11, ANT14].

Im Folgenden soll abgeschitzt werden, ob eine interokulare Kommunikation im
2,4 GHz-Band mit akzeptablen Sendeleistungen realisierbar ist. Mit einem im Sender
und Empfanger einheitlichen Antennengewinn G = Grx = Gry, einem Pfadverlust
L, einer mindestens erforderlichen Empfianger-Eingangsleistung Prx sens SOWie einem
erforderlichen Signal-Rausch-Abstand SNR., ldsst sich die benotigte Sendeleistung
P TX,erf ZU

Prx,erf = Prxsens + SNRerf + L —2G (3.12)

ermitteln. Bisher bekannte Implantatantennen mit Abmafien im Grofienbereich des
Kiinstlichen Akkommodationssystems weisen Antennengewinne von typischerweise
—8dBi bis —32dBi auf [Mer11]. In [ZTAKog9] wurden die bei 2,4 GHz auftretenden
Dampfungsverluste im Korpergewebe bestimmt. Demnach ist bei einer Ubertragungs-
distanz von 65 mm mit einem Pfadverlust von rund 45dB zu rechnen. Moderne
Transceiver weisen Empfangsempfindlichkeiten von ungefdhr —95 dBm auf. Unter der
Annahme, dass im Kiinstlichen Akkommodationssystem Antennen mit einem Gewinn
von —20 dBi realisiert werden konnen und ein SNR.,s = 10 dB erforderlich ist, ergibt
sich nach (3.12) eine erforderliche Sendeleistung von 0 dBm (= 1 mW), die akzeptabel
ist, sofern die Nachrichteniibertragung unter Ausnutzung hoher Datenraten in kurzen
Zeitschlitzen erfolgt.

Die Abschitzung zeigt, dass eine interokulare Fernfeldverbindung trotz hoher
Absorptionsverluste im Korpergewebe moglich ist. Aufgrund von wesentlich gerin-
geren Verlusten im Freiraum lasst sich das Ubertragungsverfahren auch zur externen
Kommunikation nutzen. Zudem ist positiv zu bewerten, dass bereits verschiedene
Kommunikationsstandards existieren und damit Hardwarekomponenten fiir die be-
sagten Frequenzbander zur Verfiigung stehen. Jedoch ist aus demselben Grund auch
mit einer erhdhten Storanfélligkeit durch andere Nutzer des Frequenzspektrums zu
rechnen.

Der Vollstandigkeit halber sei erwdhnt, dass als Alternative zu schmalbandigen Fern-
tfeldverbindungen seit mehreren Jahren vermehrt auch Ultrabreitband (UWB)-Verfahren
entwickelt und eingesetzt werden [YDKog, NWCog]. Dabei erfolgt die Nachrichten-
tibertragung durch die Aussendung dufserst kurzer Impulse in der Grofienordnung von
etwa einer Nanosekunde, deren Spektren sich tiber 500 MHz physikalische Bandbreite
und mehr erstrecken [Scho8]. Als Wandler sind breitbandige, z. B. scheibenférmige
oder konisch zulaufende Antennen erforderlich [AAH"12], die nur zu einem be-
stimmten Grad miniaturisiert werden konnen. Bislang sind keine UWB-Antennen
mit Ausdehnungen im Grofienbereich des Kiinstlichen Akkommodationssystems be-
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kannt. Daneben ist in dem fiir UWB-Anwendungen freigegebenen Frequenzbereich
zwischen 3,1 GHz-10.6 GHz [HHo06] mit sehr hohen Absorptionsverlusten im Korper
zu rechnen.

Optische Verbindung Optische Ubertragungsverfahren basieren in der Regel auf In-
frarotlicht mit Wellenldngen > 780nm [Wit11]. Als Wandler kommen Photo- bzw.
Leuchtdioden zum Einsatz, die sich sehr platzsparend gestalten lassen. Analog zu
UWB-Verfahren erfolgt die Informationsiibertragung durch eine Modulation von
Lichtpulsen. Eine optische Dateniibertragung wurde in der Vergangenheit bereits
zur Datenkommunikation von Retinaimplantaten ausgelegt, wonach bei moderaten
Sendeleistungen die biologische Vertrdglichkeit gewihrleistet ist [BGP*00]. Da eine
optische Informationsiibertragung die Vorteile einer hohen erzielbaren Datenrate, einer
guten Miniaturisierbarkeit und einer geringen Storanfalligkeit vereint und zudem
seit vielen Jahren in unterschiedlichen Anwendungsgebieten etabliert ist, eignet sich
eine optische Ubertragungsstrecke fiir die externe Kommunikation des Kiinstlichen
Akkommodationssystems. Eine interokulare Kommunikation liefSe sich jedoch nur
realisieren, wenn das Licht mit Hilfe einer extrakorporalen Reflektors umgelenkt wird.

Gegeniiberstellung der Verfahren

Tabelle 3.1 bewertet die alternativen Ubertragungsverfahren hinsichtlich der einzel-
nen Auswahlkriterien. Es ist ersichtlich, dass eine galvanische Verbindung sowie eine
Kommunikation auf Basis des Pupillenlichtreflexes aufgrund der nicht gegebenen
biologischen Vertrdglichkeit ausgeschlossen werden miissen. Eine molekulare Kommu-
nikationsverbindung wird ebenfalls ausgeschlossen, da sie die geforderte Datenrate
bzw. Reaktionszeit nicht bereitstellen kann und noch kein ausreichender Entwicklungs-
stand existiert.

Eine Ultraschallverbindung sowie eine Informationstiibertragung auf Basis der ka-
pazitiven Korperleitung ist rein technisch gesehen denkbar. Jedoch ist durch keines
der beiden Verfahren eine hohe Datenrate oder eine energie- und bauraumeffiziente
Realisierung erzielbar. Erschwerend kommt hinzu, dass zur externen Kommunika-
tion kontaktbehaftete Koppelmedien erforderlich sind. Beide Ubertragungsverfahren
werden im Rahmen der vorliegenden Arbeit deshalb nicht weiter betrachtet.

Auf Seiten der nicht-mediengebundenen Verfahren muss eine optische Nachrich-
tentibertragung aufgrund der Unvereinbarkeit von interokularer und externer Kom-
munikation ausgeschlossen werden. Eine kapazitive Nahfeldverbindung ist nur mit
verhéltnisméfiig grofien Antennenausdehnungen und unter Tolerierung hoher Absorp-
tionsverluste im Korpergewebe denkbar und wird deshalb ebenfalls ausgeschlossen.

Aus Tabelle 3.1 wird ersichtlich, dass sowohl eine induktive Nahfeldverbindung als
auch eine schmalbandige Fernfeldverbindung mit Frequenzen bis zu wenigen GHz alle
notwendigen Anforderungen erfiillen und somit geeignete Ubertragungsverfahren zur
interokularen und externen Kommunikation im Kiinstlichen Akkommodationssystem
darstellen. Eine induktive Nahfeldverbindung verspricht insbesondere eine sehr gute
Gewebevertraglichkeit und ein geringes Storpotential. In ihren extremen Auspragun-
gen, d.h. fiir eine Nahfeldverbindung mit sehr niedriger Frequenz (f < fnan) und
eine Fernfeldverbindung mit sehr hoher Frequenz (f > f,.1), weisen beide Verfahren
signifikant unterschiedliche Signalausbreitungseigenschaften im Koérpergewebe auf.
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Galvanische Korperleitung -— -—— 4+ - —-——= ++ 0
Molekulare Kommunikation - -—  ++ -= 4+ 0 --
Pupillennahreflex - 0 + -- -- -0
Induktives Nahfeld + ++ + + + 0 +
Kapazitives Nahfeld —— - -- 0 - 0 +
Fernfeld (Funk) + ++ + ++ 0 -+
Optische Verbindung --  + ++ ++ 0 + o+

Tabelle 3.1.: Gegeniiberstellung und Bewertung der alternativen Ubertragungsverfahren. Die
Bewertung erfolgt auf einer Skala mit ++4 (sehr gut), 4 (gut), 0 (befriedigend), —
(schlecht), —— (sehr schlecht).

Die Wellen im Fernfeld besitzen dann anndhernd optische Eigenschaften mit starken
Absorptions- und Reflexionserscheinungen, wahrend das niederfrequente Magnetfeld
quasi ungehindert den menschlichen Korper durchdringt. Fiir Frequenzen in der
Nzhe der Grenzfrequenz (f ~ fna.,) ist der Ubergang zwischen Nah- und Fernfeld
jedoch flieffend, weshalb — zumindest in diesem Grenzbereich — keine kategorische
Unterscheidung beider Verfahren getroffen werden kann.

Im folgenden Abschnitt werden deshalb die ganzheitlichen Zusammenhénge zwi-
schen Tragerfrequenz, Signalausbreitungseigenschaften, erzielbarer Datenrate und
Miniaturisierungspotential ndher beleuchtet. Neben den rein technischen Aspekten
werden dabei auch die international geltenden Rahmenbedingungen zur Nutzung des
Frequenzspektrums diskutiert. Auf dieser Basis kann schlussendlich ein geeignetes
Frequenzband ausgewihlt werden, welches die Zugehorigkeit des Ubertragungsver-
fahrens zu einer der beiden Kategorien bestimmt.

3.1.2.3. Auswahl eines Frequenzbands

Abbildung 3.3 veranschaulicht qualitativ die Auswirkung der Tragerfrequenz auf die
Signalausbreitung im Korpergewebe, die erzielbare Kanalkapazitdt und die erforderli-
chen Antennenausdehnungen. Wie bereits im Grundlagenabschnitt 3.1.1 dargestellt,
nehmen Absorptionsverluste und Signalreflexionen mit steigender Frequenz zu. Bei
ansonsten unverdnderten Parametern erhoht sich somit die erforderliche Sendeleis-
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Lange [m] Leistung [W]

Antennendimension Energieabsorption Kapazitat [bit/s]

Nahfeldausdehnung Kanalkapazitat

Frequenz [Hz]

Abbildung 3.3.: Einfluss der Tragerfrequenz auf die Signalausbreitungseigenschaften im Kor-
pergewebe, das Miniaturisierungspotential sowie die erzielbare Kanalkapazitat
modifiziert nach [Web11]. Der aus technischen Gesichtspunkten sinnvolle Fre-
quenzbereich ist griin hervorgehoben (qualitative Darstellung).

tung, weshalb aus Sicht einer optimalen Signalausbreitung eine moglichst niedrige
Tragerfrequenz gewdahlt werden sollte.

Mit abnehmender Frequenz sinkt jedoch auch das Miniaturisierungspotential der
Antennen und ggf. erforderlichen Anpassglieder. Dies spiegelt sich beispielhaft in
der Ausdehnung eines A /2-Dipols wider, dessen Lange umgekehrt proportional mit
der Tragerfrequenz skaliert. Ahnlich verhilt es sich mit magnetischen Antennen, z. B.
Leiterschleifenantennen, deren optimale Windungszahl mit der Frequenz sinkt. Aus
Sicht der Miniaturisierbarkeit sollte folglich eine moglichst hohe Ubertragungsfrequenz
angestrebt werden.

Wie die nachfolgende Ausfiihrung zeigt, sinkt mit der Frequenz auflerdem die
maximal erzielbare Datenrate. Nach Shannon verhilt sich die Kanalkapazitit Cx eines
mit weiflem Rauschen gestorten Kanals linear zur Systembandbreite B [Jono8]:

Ck = Blog,(1+SNR). (3.13)

Die Systembandbreite wiederum kann mit B = fr/Q als proportional zur Resonanz-
frequenz fr angesehen werden [TS10]. Hierbei ist Q der als frequenzunabhingig
angenommene Giitefaktor des Antennenschwingkreises. Aus Sicht der erzielbaren
Datenrate sollte also ebenfalls eine moglichst hohe Ubertragungsfrequenz angestrebt
werden.

Ein guter Kompromiss zwischen den verschiedenen Zielgrofien ist im MICS-Band
mit einer Freiraum-Wellenldnge von rund 74 cm erzielbar. Es ermoglicht den Einsatz
von gut miniaturisierbaren Leiterschleifenantennen, um eine primir induktiv wir-
kende Nahfeldverbindung zwischen beiden Augen aufzubauen. Damit sind giinstige
Signalausbreitungseigenschaften bei einem geringen Energieeintrag ins Koérpergewebe
zu erwarten. Zudem lassen sich schon heute mit kommerziell verfiigbaren MICS-
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Band-Transceivern Brutto-Datenraten von bis zu 800 kbit/s erzielen [Zar10], die einen
Kommunikationsbetrieb in kurzen Zeitschlitzen zulassen.

Das im Frequenzspektrum zwischen 402-405MHz gelegene MICS-Band ist auf
Basis der durch das European Telecommunications Standards Institute (ETSI) [Euroga]
und die Federal Communications Commission (FCC) [Fedog] herausgegebenen Nor-
men international harmonisiert und kann in den meisten Landern im Rahmen einer
License-by-Rule-Regelung lizenzfrei genutzt werden. Herstellerseitig miissen Vorkehrun-
gen getroffen werden, damit andere Nutzer des Frequenzspektrums — hierzu zdhlen
diverse meteorologische Dienste [Eleo6] — nicht gestort werden. Diese MafiSnahmen
beinhalten eine maximale Sendeleistung von 25 uW ERP* sowie einen Medienzugriff
auf Basis von Listen-Before-Talk (LBT) [Eurogb]. Neben dem MICS-Kernband, das in
zehn Kanile a 300 kHz unterteilt ist, wurden nachtraglich auch die sogenannten Wing-
Bands bei 401 -402 MHz und 405-406 MHz in den Standard aufgenommen [Euro4].
Diese diirfen neben implantierbaren Systemen auch durch korpergetragene Systeme
wie z. B. Glukosemessgerite genutzt werden [Fis10]. Der 2012 verabschiedete Wireless
Body Area Network (WBAN)-Standard IEEE 802.15.6 sieht das MICS-Band als eines
von sieben Bandern zur Schmalbandkommunikation vor [IEE12]. Aufgrund der inter-
nationalen Vereinheitlichung und der sehr stringenten Nutzungsbedingungen ist im
Gegensatz zu den frei verfligbaren ISM- und SRD-Bandern mit einem sehr geringen
Storpotential durch andere Nutzer des Frequenzspektrums zu rechnen.

Eine zum jetzigen Zeitpunkt noch offene Frage ist, unter welchen Bedingungen das
MICS-Bands vom Kiinstlichen Akkommodationssystem genutzt werden kann. Laut der
in Europa mafigeblichen Normen darf der Medienzugriff nur auf Basis von LBT erfol-
gen [Euroy, Euroga], d. h. ein Implantat oder ein externes Basisgerdt mit Sendewunsch
muss ein mindestens 10 ms lang anhaltendes Kanal-Monitoring durchfiihren, bevor
es — vorausgesetzt der Kanal ist frei — mit dem Senden beginnen darf. Aus energeti-
scher Sicht ist ein etwaiges Kanal-Monitoring im Kiinstlichen Akkommodationssystem
nicht praktikabel. Bei einer interokularen Kommunikationsfrequenz von 10 Hz und
einer Empfanger-Leistungsaufnahme von 10,5mW [Zar1o] muss hierfiir eine integra-
le Leistung von 1.05 mW bereitgestellt werden. Ein Kanalzugriff ohne LBT ist nach
[Euroy] zwar auch spezifiziert, jedoch an einen maximalen Duty Cycle von 0,1 % und
maximal 100 Transmissionen pro Stunde gekniipft. Speziell letztere Forderung ist im
Zusammenhang mit einer Vergenzwinkelsensorik nicht erfiillbar. Das bedeutet, dass
eine Nutzung des MICS-Bands nur aufSerhalb der heute giiltigen Normen moglich ist.
Es muss entweder eine Sondergenehmigung der nationalen Zulassungsbehtrden oder
aber eine Anpassung der harmonisierten Normen zugunsten einer neuen Generation
von intelligenten Implantaten mit sehr geringen Kommunikationsdistanzen erwirkt
werden. In jedem Fall muss als Grundvoraussetzung sichergestellt werden, dass die
Betriebskompatibilitdt mit anderen Nutzern des Frequenzbands gewdhrleistet ist und
somit die fiir die Normen ursachliche EU-Richtlinie 1999/5/EG [Eurgg] erfiillt wird.
Das potentiell vom Kiinstlichen Akkommodationssystem ausgehende Storpotential
wird hierfiir in Abschnitt 4.1.4.3 ndher betrachtet.

'Effective Radiated Power (ERP)
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3.1. Konzeption der physikalischen Ubertragungsstrecke

3.1.3. Gestaltung der interokularen Ubertragungsstrecke

Im vorherigen Abschnitt wurde eine induktive Nahfeldverbindung im MICS-Band
als physikalische Basis fiir die interokulare und externe Kommunikation im Kiinst-
lichen Akkommodationssystem ausgewihlt. Im Folgenden wird eine theoretische
Basis erarbeitet, die als Grundlage fiir eine spéatere Realisierung der interokularen
Ubertragungsstrecke dient. Zunichst wird ein Konzept vorgestellt, das die einzelnen
Komponenten der physikalischen Ubertragungsstrecke miteinander verkniipft und
grundlegende Designkriterien erortert. Anschlieffend erfolgt eine Modellierung der
Ubertragungsstrecke, die auch den Einfluss von Augenbewegungen auf die Effizienz
der Kommunikationsverbindung berticksichtigt. Darauf aufbauend werden Schritte
zur Optimierung der Ubertragungsstrecke vorgestellt. Abschlieffend wird die fiir einen
zuverldssigen Betrieb der interokularen Kommunikation erforderliche Sendeleistung
abgeleitet.

3.1.3.1. Konzept

Abbildung 3.4 zeigt das Blockschaltbild der interokularen Ubertragungsstrecke, beste-
hend aus dem induktiven Ubertragungskanal und je einer Antenne, einer Anpassschal-
tung und einem Transceiver pro Implantat. Die Antenne stellt die Schnittstelle zwischen
Implantat und Ubertragungskanal dar. Thre Auspragung hat mafigeblichen Einfluss
auf die erzielbare Effizienz der Ubertragungsstrecke. Wie bereits in Abschnitt 3.1.2.2
erldutert, empfehlen sich spulenartige Leiterschleifenantennen. Um eine bestmogliche
Kopplung zwischen den Implantaten zu erzielen, sollte die von einer Leiterschleife
umschlossene Flache grofitmoglich sein. Die Nahfeldcharakteristik einer Leiterschlei-
fenantenne erlaubt sowohl eine koplanare als auch eine koaxiale Anordnung von
Sende- und Empfangsantenne. Da um das optische Element der gréfitmogliche Durch-
messer zur Verfligung steht, wird die Antenne ringférmig um die Optik des Implantats
eingebettet. Beim Geradeausblick in die Ferne sind die Antennen im rechten und
linken Auge somit koplanar ausgerichtet. Aufgrund von Augenbewegungen verdndert
sich die Kopplung zwischen den Implantaten. Der Ubertragungskanal muss somit als
nicht statisch angesehen werden.

Durch den Einsatz mehrerer Windungen kénnen das durch die Sendeantenne gene-
rierte Magnetfeld bzw. die in der Empfangsantenne induzierte Spannung vergrofiert
werden. Mehrere Windungen kénnen entweder zylindrisch entlang der optischen Ach-
se oder spiralformig in einer Ebene um das optische Element herum realisiert werden.
Da als Schaltungstréger flexible, tibereinander gestapelte Leiterkarten vorgesehen sind
[Rhe11], wird eine planare Leiterschleifenantenne gewdhlt. Weiterhin muss zwischen
der Realisierung einer symmetrischen und einer asymmetrischen Antennenspeisung
entschieden werden. Im symmetrischen Fall wird beiden Anschliissen der Antenne
ein um 180 ° phasenverschobenen Signal zugefiihrt. Im asymmetrischen Fall bleibt
ein Antennenanschluss offen bzw. wird auf Masse gelegt. Da eine asymmetrische
Antennenspeisung eine verhaltnismaflig grofle Massebezugsflache erfordert und die
meisten Transceiver ohnehin iiber symmetrische Ein- und Ausgéinge verfiigen, wird
eine symmetrische Antennenspeisung gewahlt.
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Abbildung 3.4.: Topologie der interokularen Ubertragungsstrecke.

Der Transceiver stellt die in einem integrierten Schaltkreis kombinierte Sende-Em-
pfanger-Schaltung dar. Im Sendebetrieb generiert der Transceiver das HF-Trédgersignal,
moduliert die zu versendenden Informationen auf den Tréger auf und verstarkt
diesen, sodass empfangerseitig ein ausreichender Signalpegel zur Verfiigung steht.
Im Empfangsbetrieb wird das an der Antenne anliegende Signal zunéchst verstarkt
und anschliefSfend demoduliert. Aus Platzgriinden wird zum Senden und Empfan-
gen dieselbe HF-Peripherie genutzt, d. h. jedes Implantat verfiigt {iber nur eine An-
tenne mit Anpassschaltung. Sende- und Empfangsbetrieb erfolgen wechselseitig im
Halbduplex-Betrieb. Die Entwicklung eines entsprechenden Transceivers ist aus Kom-
plexitatsgriinden im Rahmen der vorliegenden Arbeit nicht durchfiihrbar. Es exis-
tieren jedoch bereits verschiedene Transceiver am Markt, die den Frequenzbereich
um 400 MHz abdecken und verhiltnisméfiig geringe Leistungsaufnahmen aufweisen
[Zar1o, STM12, Tex10a, Sem13]. Zur Realisierung von Funktionsmustern wird im wei-
teren Verlauf der vorliegenden Arbeit aus der Liste der verfiigbaren Transceiver ein
geeignetes Modell ausgewdhlt. Im Hinblick auf eine Serienfertigung des Kiinstlichen
Akkommodationssystems ist allerdings die Entwicklung eines anwendungsspezifi-
schen Transceivers erforderlich, der den stringenten Bauraumanforderungen nach-
kommt. Alle derzeit existierenden Modelle weisen selbst ungehdust noch Grundfldchen
von mindestens 3x3mm? auf und kénnen somit nicht unmittelbar auf der Ringflache
des Implantats platziert werden.

Die Anpassschaltung fungiert als Bindeglied zwischen Antenne und Transceiver
und zielt auf eine optimale Leistungsiibertragung zwischen beiden Elementen ab. Sie
ist erforderlich, da eine elektrisch kleine Leiterschleifenantenne einen dufSerst geringen
Wirkwiderstand besitzt, wahrend energieeffiziente Transceiver zur Verringerung von
ohmschen Verlusten meist Innenwiderstande von mindestens 50 () aufweisen [Buros].
Eine optimale Leistungsiibertragung tritt bei einer komplex konjugierten Antennenan-
passung auf. Dies ist der Fall, wenn sich die Wirkwiderstinde von Quelle und Last
entsprechen und sich die Reaktanzen gegenseitig kompensieren. Gemessen an der geo-
metrischen Ausdehnung des Implantats ist die Wellenldnge bei 400 MHz grof3, weshalb
eine Impedanzanpassung auf Basis von Mikrostreifenleitern bzw. Transformatoren
aus platztechnischen Griinden nicht umgesetzt werden kann [Pol11]. Es wird deshalb
eine Anpassschaltung durch diskrete Bauteile realisiert, wobei wegen ihres geringeren
Volumenbedarfs Kapazititen gegeniiber Induktivititen zu bevorzugen sind.

Im Folgenden wird ein analytisches Modell fiir die interokulare Ubertragungsstrecke
hergeleitet, welches die Auswirkung von Augenbewegungen mit einschlief3t. Ziel ist
die Bestimmung der Leistungsiibertragungseffizienz zwischen den beiden Implan-
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Abbildung 3.5: Ersatzschaltbild der
o Antenne nach [FF11].

taten. Darauf aufbauend werden Schritte zur Optimierung der Ubertragungsstrecke
vorgestellt. Diese beinhalten eine Optimierung der Antennenparameter sowie die Impe-
danzanpassung zwischen Antenne und Transceiver. Abschlieflend wird die mindestens
erforderliche Sendeleistung hergeleitet.

3.1.3.2. Modellbildung

Ubertragungsfunktion

Eine Leiterschleifenantenne kann als elektrisch kurz angesehen werden, wenn deren
Umfang kleiner als ein Drittel der Wellenldnge ist [Hano7]. In diesem Fall kann von
einer gleichférmigen Stromverteilung entlang des Leiters ausgegangen werden und
die Leiterschleifenantenne ldsst sich entsprechend Abb. 3.5 mittels diskreter Elemente
modellieren [FF11]. Dabei ist Lo die Induktivitdt, Rg,q der Strahlungswiderstand
und Ry der Verlustwiderstand der Antenne. Letzterer umfasst sowohl die ohmschen
Verluste im Leiter als auch die dielektrischen Verluste im Nahfeld der Antenne, welche
sich wiederum in dielektrische Verluste innerhalb des Implantats und dielektrische
Verluste im umliegenden Korpergewebe untergliedern.

Da in beiden Implantaten dieselben Antennen zum Einsatz kommen, miissen die
oben genannten Antennenparameter sende- und empfangsseitig nicht unterschieden
werden. Die Giite Q der Antenne ist definiert als [SPog]

Il’l’l(ZA) w-LA

Q= Re(Za) Ry + Rpag

(3-14)

Hier ist Zy = Ra + jXa = (Ry + RRaq) + jwLa die komplexe Impedanz der Antenne.
Q stellt somit ein Maf3 fiir die im Nahfeld der Antenne gespeicherte Energie bezogen
auf die insgesamt dissipierte Energie dar.

Wie bereits in Abschnitt 3.1.2.2 gezeigt wurde, ist der Kopplungsfaktor zwischen
beiden Implantaten duflerst gering, weshalb der Einfluss der Gegeninduktion zwischen
den Systemen vernachlassigt werden kann. Die interokulare Ubertragungsstrecke lasst
sich somit mit dem in Abb. 3.6 dargestellten Ersatzschaltbild modellieren [YHBo4].
Hierbei reprédsentiert Ztx die Impedanz des Transceivers im Sendebetrieb und Zrx des-
sen Impedanz im Empfangsbetrieb. Beide Systeme sind iiber die induzierte Spannung
Upngq miteinander gekoppelt.

Zuniéchst sei angenommen, dass die Antennen ideal an den Transceiver angepasst
seien, dass also

Zrx =Zrx = Zp" = Ra —jXa (3.15)
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Abbildung 3.6.: Ersatzschaltbild der interokularen Kommunikationsstrecke nach [YHBo4].
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gilt>. Die Sendeleistung Prx ergibt sich in Abhdngigkeit der effektiven Stromstarke
ITx ff in der Sendeantenne zu

Prx = Ra - Iy s (3.16)

wobei
Itx = Irxesi - V2 - sin(wt) (3-17)

den Zusammenhang zwischen der zeitverdnderlichen Grofie Itx und dessen Effektiv-
wert im Falle einer sinusférmigen Antennenspeisung beschreibt. Die tiber die induktive
Strecke zur Last transferierte Leistung betragt

UIZ d eff
Prx = — . .
RX = 7R, (3.18)
Hier ist Upnq eff der Effektivwert der in der Empfangsantenne induzierten Spannung.
Als Kenngrofle fiir die Effizienz der Kommunikationsstrecke dient die Leistungs-
tibertragungseffizienz 7, welche die Empfangsleistung in Bezug zur Sendeleistung

setzt:

P
=g -
TX
Das durch die Sendeantenne generierte Feld ldsst sich mit Hilfe des Biot-Savart-
Gesetzes berechnen. In differentieller Form beschreibt dieses die magnetische Fluss-
dichte an einem Beobachtungspunkt #, hervorgerufen durch den Strom I in einem
infinitesimalen Leiterstiick ds mit dem Ortsvektor ps [Schi13b]:

(3-19)

B pIx (P —ps)
dB(p) = — —=——=>==ds. (3.20)
P) 4 [P —psP
Zur Vereinfachung seien die einzelnen Leiterschleifen der Antenne deckungsgleich,
sodass jede Windung dieselbe Antennenfldche

Ap = nri (3.21)

umschliefst. Mit dem Koordinatenursprung im Mittelpunkt der Sendeantenne ldsst
sich
0
I=1Ix|— sin @ (3.22)
cos @

*Hierbei ist Zp* die komplex konjugierte Zahl zu Z.
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Abbildung 3.7.: Anwendung des Biot-Savart-Gesetzes zur Berechnung der magnetischen Fluss-
dichte im Mittelpunkt der Empfangsantenne, gekennzeichnet durch den Orts-
vektor prx.

substituieren (Abb. 3.7). Ferner gilt ds = r5d¢, womit sich durch Einsetzen von (3.22)
in (3.20) und anschlieffendes Integrieren von (3.20) die durch eine Antennenwin-
dung generierte Flussdichte B(P) ableiten lisst. Da das durch eine elektrisch kurze
Leiterschleifenantenne generierte Magnetfeld zudem linear mit der Windungszahl
Np skaliert [FF11], resultiert die im Mittelpunkt der Empfangsantenne generierte
Flussdichte zu

27

B 0 —sin@ cos @)Y x (Irx — B.
B(prx) = Ly NA/ ( @ cos @) X (Prx — Ps)
0

|Prx — s

in rade. (3.23)

Zur weiteren Vereinfachung kann das Magnetfeld innerhalb der Empfangsanten-
ne als homogen betrachtet werden. Diese Annahme ist giiltig, da die Entfernung
zwischen Sender und Empfanger den mittleren Antennendurchmesser deutlich iiber-
steigt [YHBo4]. Unter Anwendung des Faraday’schen Induktionsgesetzes [EF12] ergibt
sich die Induktionsspannung Uy,q damit als zeitliche Ableitung des magnetischen
Flusses ®rx in der Empfangsantenne zu

0 Jd 5, ~
Und = —5; Prx = — 3. B(Prx) - 7irx - Na - Aa, (3.24)
wobei 7irx der Normalenvektor der Empfangsantenne ist. Es tragt also nur die Kompo-
nente von B senkrecht zu der von der Empfangsantenne aufgespannten Fliche A, zur
Spannungsinduktion bei. Durch Substitution der Antennenfldche nach (3.21), Einsetzen
von (3.17) in (3.23) und anschlieffendes Ableiten von (3.24) folgt

Upg = —cos(wt)- (3-25)
27'[(0 . )T « (_, N )
— sin COS — o
ITx,eff'\/E'w'E'Ni'VBA/ (Pq P _’3PRX Ps do - firy -
4 / | Prx — Ps|
uIr?d,rmaX
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Urnd max bezeichnet hierbei den Scheitelwert der in der Empfangsantenne induzierten
Wechselspannung Up,g. Mit Upng max = V2 Upng et und Einsetzen von (3.16) und
(3.18) in (3.19) ergibt sich schlussendlich die gesuchte Leistungsiibertragungseffizienz
unabhéngig von der Stromstdrke Itx zu

2 2.6 N4 2 : To (= - 2
uew=ry Ni /(O—smgocosgo) x(pRX—ps)d .
= . — — -1 . .26
A h %

Wihrend Term A vor allem durch die Anzahl der Windungen beeinflusst werden
kann, ist Term B rein geometrieabhédngig und resultiert bei gegebenem 75 direkt aus
dem Augenabstand sowie der Blickrichtung des Implantattrdgers.

Einfluss von Augenbewegungen auf die Ubertragungsfunktion

Als Basis fiir die kinematische Modellierung der Augenbewegungen sei das kopffeste
Bezugssystem mit den kartesischen Koordinaten (xyz)T definiert, dessen Ursprung
mittig zwischen den Augendrehpunkten beider Augen liegt (Abb. 3.8). Die Augen-
drehpunkte vom linken und rechten Auge sind durch die Vektoren (0 0,544 0)7 bzw.
(0 0,5d5 0)T gegeben, wobei d5 der Augenabstand ist. Der durchschnittliche Augen-
abstand eines erwachsenen Menschen betrdgt 65 mm [Dodo4]. Ausgehend von der
Primérstellung, d.h. dem Blick geradeaus in die Ferne, kann die Blickrichtung der
Augen durch die drei Euler-Winkel ¢1./¢r (Nicken), 01 /0r (Gieren) und . /9r (Rol-
len) beschrieben werden [Hasgs]. Die Indizes L und R kennzeichnen hierbei das linke
bzw. rechte Auge. Die Differenz der Gierwinkel entspricht dem aus Abschnitt 1.2 be-
kannten Vergenzwinkel v = 6g — 6, widhrend der Versionswinkel 0 = % (Or + 6) als
arithmetischer Mittelwert der Gierwinkel definiert ist. Da die Differenz der Nickwinkel
beider Augen weniger als 1° betrdagt [Klio8], kann davon ausgegangen werden, dass
die Fixierlinien beider Augen eine Ebene aufspannen und sich im fixierten Objektpunkt
pr = (xpypzr)! schneiden. Folgerichtig ist die Ausrichtung von Sende- und Empfangs-
antenne relativ zueinander unabhéngig von der horizontalen Blickrichtung und es
geniigt eine zweidimensionale Betrachtung der Augenbewegungen in der x-y-Ebene.

In der Blickebene ist jeder Fixationspunkt eindeutig durch die Kombination aus
zugehorigem Vergenz- und Versionswinkel definiert [Klios]:

xp\ _ da cos(26) + cosv
() = 2am (5™ 67
Die Versionswinkel von linkem und rechtem Auge ergeben sich zu
1
9L:9—§1/ und O =v+ 6. (3.28)
Zur Herleitung von prx und 7irx in (3.26) seien weiterhin die implantatfesten Be-
zugssysteme mit den kartesischen Koordinaten (x'y'z")T und (x”y”z")T definiert,

deren Urspriinge im Zentrum des rechten bzw. linken Implantats liegen (Abb. 3.8).
Die Koordinaten eines beliebigen Punktes p, gekennzeichnet durch den Ortsvektor
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Abbildung 3.8.: Veranschaulichung des kopffesten Koordinatensystems sowie der implantat-
festen Koordinatensysteme zur kinematischen Modellierung der Augenbewe-

gungen.
(xp yp)T im Referenzsystem des rechten Implantats, in die Koordinaten (xp yp)T des
kopffesten Referenzsystems transformiert, ergibt sich zu [BMMgg]

cosfr —sinfbyR Xp + dax _ 0
) ( oo ) (5.29)

xXp .
yp) \sinfr cos6br Yp

Rr—x
Hier ist Rg_,x die zweidimensionale Rotationsmatrix, welche eine Drehung um den
Gierwinkel 0g beschreibt. d,x bezeichnet die Distanz zwischen mechanischem Au-
gendrehpunkt und Implantatmittelpunkt entlang der optischen Achse, welche beim
erwachsenen Menschen 9 mm betrdgt [Nag11]. Analog gilt fiir die Transformation
zwischen linkem Bezugssystem und Kopfkoordinaten die Vorschrift

xp\ _ (costy —sinfg xp 4 dax 0
(yp> n (sin@L COSOL) ( v + 0,5d, ) (3.30)

Ry -k
Beispielhaft sei das rechte Implantat das sendende und das linke Implantat das

empfangende System. Durch Einsetzen von (3.30) in (3.29) und Umformen l&sst sich
der Mittelpunkt der Empfangsantenne prx nun in den Koordinaten des Sendesystems

ausdriicken:
. x! _ dax 0 dax
PRX = (yiﬁ) = (Rr—x) ' (RL—>K ( 8 ) + (dA)> - ( 8 ) : (3-31)
Der Normalenvektor 7igx der Empfangsantenne ergibt sich direkt aus dem Vergenz-
winkel v:
s [ cosv (3.32)
RX= \ —sinv) - 33
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Damit ist fiir jede Kombination aus Vergenzwinkel v und Versionswinkel 0 eine Be-
rechnung der Leistungsiibertragungseffizienz nach (3.26) moglich. Es sei angemerkt,
dass fiir die Kopplung zwischen zwei Systemen in einem richtungsunabhangigen
Medium das Reziprozitdtstheorem gilt [KR13]. Somit ist (3.26) fiir beide Kommunikati-
onsrichtungen giiltig, d. h. fiir eine gegebene Blickrichtung ist es unerheblich, welches
der beiden Implantate als Sender und welches als Empfanger fungiert. Abbildung 3.9
veranschaulicht den Verlauf des Magnetfelds beispielhaft fiir einen Vergenzwinkel von
10° und einem Versionswinkel von Null.
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Abbildung 3.9.: Zweidimensionale Visualisierung des Feldverlaufs nach (3.23), ausgehend von
der Sendeantenne im linken Auge fiir v = 10° und 6 = 0°.

Um zu analysieren, inwiefern sich bestimmte Blickrichtungen kritisch auf die Uber-
tragungseffizienz auswirken, sei der relative Verlustfaktor
77prim

’7(1//9)) a8

als logarithmische Grofle mit der Einheit dB definiert. Hier ist #prim = #7(v = 0,0 = 0)
die Leistungsiibertragungseffizienz in der Primarstellung der Augen. V., stellt somit
ein Maf3 fiir die durch Augenbewegungen hervorgerufene Dampfung, relativ zur
Primérstellung der Augen, dar. Nach Einsetzen von (3.26) in (3.33) kiirzt sich Term
A, womit der relative Verlustfaktor in Abhdngigkeit von Term B ausgedriickt wer-
den kann. Abbildung 3.10 veranschaulicht den Verlustfaktor Vi, als Funktion des
Versionswinkels fiir einen Augenabstand ds von 65 mm und einen durchschnittlichen
Antennenradius 74 von 4 mm. Quasi unabhéingig vom Vergenzwinkel steigt der re-
lative Verlustfaktor bei +35,2° asymptotisch gegen unendlich, d. h. Magnetfeld und
Normalenvektor der Empfangsantenne stehen fiir diese Blickrichtung senkrecht zuein-
ander, sodass die Ubertragungseffizienz gegen null geht. Da Versionswinkel > 30° im
Alltag duferst selten auftreten [Klios], kann ein temporédrer Verlust der interokularen
Kommunikationsverbindung fiir entsprechend grofie Vergenzwinkel toleriert werden.
Versionswinkel von bis zu 30 © diirfen jedoch keine Fehlfunktion hervorrufen.

Viel(v,0) = 101g ( (3-33)
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[dB]

rel

Abbildung 3.10.: Darstellung des relativen Verlustfaktors V,. als Funktion des Versionswin-
kels fiir die Vergenzwinkel v = 0° (Fernsicht), v = 5,5° (1,5dpt) sowie
v = 10,8° (3dpt). Es ist ersichtlich, dass der Einfluss der Version auf die
Ubertragungseffizienz vernachldssigbar ist.

3.1.3.3. Optimierung

Antennenparameter

Die Optimierung der Leistungsiibertragungseffizienz erfolgt durch eine Maximierung
von Term A in (3.26). Bei gegebener Ubertragungsfrequenz w ist eine Optimierung

6 N4
von A gleichbedeutend mit einer Maximierung von 'ANA | Mit den Zusammenhangen

RA
Q= wl'{iA und Lo ~ N3 [Nik1o, Ter43] folgt das Optimierungsziel
S -Q%
A = max. (3.34)

In anderen Worten: eine Optimierung der Ubertragungseffizienz ist gleichbedeutend
mit einer Maximierung des Verhéltnisses zwischen der im Nahfeld gespeicherten
Energie zur insgesamt dissipierten Energie bei einem grofitmoglichen Antennenradius.
Eine Maximierung der Giite ist lediglich dann kontraproduktiv, wenn hieraus eine
unzureichende Systembandbreite resultiert, was in Anbetracht der verlustbehafteten
Antennenumgebung nicht zu erwarten ist.

Um Q zu optimieren, konnen neben der Anzahl N der Antennenwindungen
die Querschnittsfliche Aq der Leiterbahn sowie der Abstand s zwischen den Lei-
terbahnen variiert werden. Aus der Literatur sind Naherungsformeln zur analyti-
schen Modellierung von Spulen unter homogenen Umgebungsbedingungen bekannt
[STMo6, EJo6, JGog, Fino8]. Aufgrund der hohen Integrationsdichte im Kiinstlichen
Akkommodationssystem sowie dessen Einbettung ins Korpergewebe konnen die-
se jedoch nicht auf das Optimierungsproblem angewandt werden. Im Rahmen der
praktischen Realisierungen in Abschnitt 4.1 wird stattdessen eine Optimierung der
Antennengeometrie mit Hilfe elektromagnetischer Feldsimulationen durchgefiihrt.
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Antennenanpassung

Bisher wurde davon ausgegangen, dass der Transceiver im Sende- und Empfangsbe-
trieb ideal an die Antenne angepasst sei, d.h., dass Ztx = Zrx = Z} gilt. Nur fiir
diesen Fall wird die maximale Leistung zwischen Transceiver und Antenne und umge-
kehrt iibertragen. Fehlanpassungen hingegen fithren zu Reflexionsverlusten und damit
zu einer Abschwichung der Ubertragungseffizienz. Wie bereits in Abschnitt 3.1.3.1
erwdhnt wurde, soll deshalb eine Anpassschaltung mit diskreten Komponenten entwi-
ckelt werden.

Da die Leiterschleifenantenne unterhalb ihrer Resonanzfrequenz einen positiven
Imaginérteil aufweist, kann die Impedanztransformation im einfachsten Fall durch den
Einsatz von einer Serien- und einer Parallelkapazitdt — auch L-Netzwerk genannt [Buros,
BAo08] - realisiert werden. Die Parallelkapazitit sorgt fiir eine Transformation des
Wirkwiderstands, wahrend die Serienkapazitdt den Blindanteil der Antennenimpedanz
kompensiert. Damit die Symmetrieeigenschaft der Antenne gewahrt bleibt, wird die
Serienreaktanz der Anpassschaltung gemaéfs Abb. 3.11 durch zwei diskrete Elemente
bereitgestellt. Fiir eine komplex konjugierte Anpassung zwischen Sender und Antenne
berechnen sich die Serienkapazitdten Cs zu

Cs = — — (3-35)
R%, +X
N =T
und die Parallelkapazitdat Cp zu
1
1 2XTx WLa — &g
CP:_<2 2 +1 15 . (336)
2w \ Rix + Xy gRE + )

Hierbei sind Rtx = Re(Zrx) und X1x = Im(Ztx) der Real- und Imaginirteil des
Senders (siehe Anhang A.1.2 fiir eine Herleitung von (3.35) und (3.36)). Sofern ein
Transceiver zum Einsatz kommt, dessen Eingangs- und Ausgangsimpedanz identisch
sind, d.h. Ztx = Zgx, sind (3.35) und (3.36) auch im Empfangsfall optimal. Es kann
auf eine adaptive Ausfithrung der Anpassschaltung verzichtet und es konnen einfache
Kondensatoren als Reaktanzelemente genutzt werden. Sollte eine adaptive Anpassung
erforderlich werden, konnen stattdessen Abstimmdioden (Varaktoren) oder schaltbare
Kondensatorarrays eingesetzt werden [Pol11].

Wie gut die Anpassschaltung ihren Zweck erfiillt, kann mit Hilfe des Reflexionsfak-
tors I'rx ausgedriickt werden, welcher als das Verhiltnis zwischen reflektierter und
hinlaufender Welle definiert ist und sich bei gegebenen Cp und Cs zu

Zp — Z1x

=S5 (3-37)
Zh + 2y

I'rx

berechnet. Hierbei ist Z), = Ra + j(wLa — WLCS) die Impedanz der Reihenschaltung

aus Antenne und Cg und Z7y = (Z1x|| — WLCP) die Impedanz der Parallelschaltung aus
Transceiver und Cp. Der empfangsseitige Reflexionsfaktor I'rx zwischen Antenne und
Transceiver lasst sich analog zu I'rx durch Substitution von ZJ, durch Zg, berechnen.
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Transceiver Anpassschaltung Antenne

_ |
Zn e ] R,

[

Abbildung 3.11.: Anpassschaltung bestehend aus zwei Serienkapazitidten Cs sowie einer Paral-
lelkapazitit Cp.

3.1.3.4. Ableitung der erforderlichen Sendeleistung

Unter Berticksichtung der gesamten Ubertragungsstrecke ergibt sich die im Empfan-
ger zur Verfligung stehende Empfangsleistung Prx aus der Sendeleistung Prx, der
Ubertragungseffizienz 7 sowie den Anpassverlusten I'rx und I'rx zu [PNGR11]

Prx = Prx + 101g(57)dB + 101g(1 — T2y )dB 4 101g(1 — T2y )dB. (3.38)

Um den Empfang von Nachrichten mit einer maximal zuldssigen Bitfehlerrate BERnax
zu garantieren, muss

!
P RX Z P RX,sens + S1\TRerf (339)

gelten, wobei SNR,¢ das erforderliche Signal-Rausch-Verhiltnis des Empfangers dar-
stellt. Aus (3.38) und (3.39) mit (3.33) folgt

P TX,erf =P RX,sens — 10 lg(ﬂprim)dB + Vrel,max
—101g(1 — T3y )dB — 101g(1 — Ty )dB + SNRey, (3.40)

wobei Ve max der maximal zu tolerierende relative Verlustfaktor infolge von Augenbe-
wegungen ist. Damit ist mit (3.40) die mindestens erforderliche Sendeleistung Prx ¢
festgelegt.

3.1.4. Gestaltung der externen Ubertragungsstrecke

Die externe Kommunikationsstrecke ist so zu gestalten, dass die im vorherigen Ab-
schnitt entwickelten Sende- und Empfangsschaltkreise der Implantate ebenfalls zum
Datenaustausch mit einem extrakorporalen Basisgerdt genutzt werden konnen. Hier-
zu wird zundchst das grundlegende Konstruktionsprinzip und eine zweckmaifiige
Positionierung der externen Antenne diskutiert. Anschlieffend wird die optimale Topo-
logie fiir einen zuverldssigen und flexiblen Datenaustausch zwischen den einzelnen
Kommunikationsteilnehmern erortert.
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3.1.4.1. Antennendesign und -positionierung

Die Antenne des externen Basisgerdts muss so beschaffen und positioniert sein, dass
eine moglichst gute Kopplung mit der Implantatantenne erreicht wird, ohne dass
die Bewegungsfreiheit des Implantattrdagers eingeschrankt wird. Der naheliegendste
Ansatz hierfiir ist die Integration einer Leiterschleifenantenne in die nach [Nag11] vor-
gesehene Ladebrille zur Energieversorgung des Kiinstlichen Akkommodationssystems.
Wie bereits in Abschnitt 3.1.2.2 erldutert, kann mit einer derartigen Antennenanord-
nung ein fiir Kommunikationszwecke ausreichender Kopplungsfaktor > 1% erzielt
werden.

Je nach Anzahl der Windungen kann die Antenne nicht mehr als elektrisch kurz
betrachtet werden und es besteht die Gefahr eines Antennenbetriebs im Bereich der
Antiresonanz. Antiresonanz liegt dann vor, wenn eine Phasendifferenz von 180°
zwischen den Antennenanschliissen auftritt und die Impedanz infolgedessen gegen
unendlich strebt. Bei einer einschleifigen Antenne tritt die erste Antiresonanz bei
einem Verhéltnis zwischen Antennenumfang und Wellenldnge von ungeféahr 0,4 auf
N, AU

<

0,4 gilt, wobei Np die Anzahl der Windungen und u der mittlere Umfang einer
Antennenwindung ist. Wird ein Antennendurchmesser von 35 mm in der Ladebrille
vorgesehen, so resultiert im MICS-Band bereits fiir Ny = 1 ein Verhéltnis von ca. 0,15
zwischen Antennenumfang und Wellenldnge. Folglich ist von der Nutzung mehrerer
Windungen abzusehen und es wird eine einschleifige Antenne fiir das Basisgerat
vorgesehen.

Die Leistungsanpassung zwischen Antenne und Transceiver erfolgt im einfachs-
ten Fall identisch zur in Abschnitt 3.1.3.3 dargestellten Vorgehensweise. Aufgrund
des gtinstigeren Kopplungsfaktors zwischen externer Antenne und Implantat ist die
tiir die interokulare Kommunikation erforderliche Sendeleistung auch zur externen
Datenkommunikation ausreichend. Auf eine detaillierte Modellierung der externen
Ubertragungsstrecke kann deshalb verzichtet werden.

[Balos]. Die Anzahl der Windungen muss also so gewéhlt werden, dass

Basisgerat Basisgerat
Implantat A Implantat B Implantat A Implantat B
(a) Linien-Topologie (b) Stern-Topologie

Abbildung 3.12.: Mogliche Topologien zur Kommunikation zwischen den einzelnen Teilsyste-
men.

3.1.4.2. Topologie der Kommunikationsteilnehmer

In Form von zwei Implantaten und einem externen Basisgerét sind insgesamt drei
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Basisgerat
Transceiver

Anpass- ( Anpass-

schaltung schaltung
1/ e |
1 1
o] T T —:—n o] :
Antenne A ' Antenne B |
: |
1 1
1 1
1 1
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Kanal Kanal ! .
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\_/

Abbildung 3.13.: System-Topologie des externen Basisgerits zur sequentiellen Kommunikation
mit den Implantaten.

Kommunikationsteilnehmer an der drahtlosen Informationstibertragung im Kiinstli-
chen Akkommodationssystem beteiligt. Prinzipiell kann die Kommunikation zwischen
den einzelnen Teilnehmern entlang einer Linien- oder einer Stern-Topologie erfolgen
(Abb. 3.12). In ersterem Fall nimmt Implantat A eine Repeater-Rolle ein, um einen
Datenaustausch zwischen dem Basisgeridt und Implantat B zu ermoglichen. Somit kann
die ohnehin vorgesehene interokulare Ubertragungsstrecke genutzt werden, um eine
physikalische Schnittstelle einzusparen. Im Falle einer Stern-Topologie kommunizieren
beide Implantate direkt mit dem Basisgerdt, wodurch sich zwei ausschlaggebende
Vorteile ergeben: a) Der Ausfall eines Implantats kann toleriert werden, ohne dass die
Verbindung zum zweiten Implantat gefdhrdet ist und b) der interokulare Datenstrom
kann in Ausnahmeféllen tiber das Basisgerat geroutet werden, was sich z. B. im Zuge
einer Systemkalibrierung als Vorteil erweist. Aufgrund der genannten Vorteile und
eines ausreichenden Energie- und Platzangebots im externen Basisgerédt wird eine
Stern-Topologie gewdhlt. Das Basisgeréat verfligt somit, wie schematisch in Abb. 3.13
dargestellt, iiber je eine Leiterschleifenantenne pro Kanal.

Weiterhin erfolgt die externe Kommunikation im Zeitmultiplexbetrieb, d.h. das
Basisgerat kommuniziert sequentiell nacheinander mit den einzelnen Implantaten,
um ein Ubersprechen zwischen den Kanilen zu verhindern. Der Zeitmultiplexbetrieb
lasst die Nutzung von nur einem Transceiver zu und ermoglicht somit ein einfaches
Schaltungsdesign im Basisgerat. Abbildung 3.13 zeigt beispielhaft die Moglichkeit zur
(De-)Aktivierung eines Kanals mittels eines Schalters im HF-Signalpfad.

3.2. Konzepte zur Maximierung der Energieeffizienz

Aufgrund des stark limitierten Bauraums und der begrenzten Energiedichte von heu-
te verfligbaren Speichertechnologien muss die drahtlose Informationstibertragung
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3. Neue Konzepte zur bedarfsgerechten Kommunikation

im Kiinstlichen Akkommodationssystem duflerst energieeffizient gestaltet werden.
Basierend auf der in Abb. 2.2 dargestellten Methodik werden in diesem Abschnitt
neue Konzepte zur Maximierung der Energieeffizienz vorgestellt. Zundchst werden
Grundlagen der Medienzugriffssteuerung und der Zeitmodellierung erldutert. An-
schlieffend wird ein Modell zur Ermittlung der durchschnittlichen Leistungsaufnahme
des Kommunikationssystems hergeleitet. Darauf aufbauend werden Konzepte zur
Minimierung der Kommunikationshadufigkeit, zur Minimierung des Datenvolumens
sowie zur Optimierung des Medienzugriffs erarbeitet.

3.2.1. Grundlagen der Medienzugriffssteuerung und Zeitmodellierung

3.2.1.1. Medienzugriffssteuerung

Rendezvous und Idle Listening

Fiir eine erfolgreiche Dateniibermittlung ist ein sogenanntes Rendezvous der Kommu-
nikationspartner essentiell [FHo8], d. h. Sender und Empfanger miissen zur gleichen
Zeit aktiv sein, um einen Kommunikationskanal aufzubauen. Da eine perfekte Syn-
chronisation von Sender und Empfanger nur in der Theorie moglich ist, befindet sich
der Empfanger in der Praxis langer in Empfangsbereitschaft, als es die eigentliche
Paketldnge erfordern wird. Dieser in Abb. 3.14 dargestellte, unerwiinschte Zustand
des aktiven Wartens wird als Idle Listening (engl. ,untitiges Zuhoren”) bezeichnet und
kann insbesondere bei der Ubermittlung kurzer Pakete einen signifikanten Anteil an
der Leistungsaufnahme eines Kommunikationssystems ausmachen [YHEo2].

Senden
l_lﬁ

Sender Paket .

Empfﬁnger ‘ Idle | Paket ‘ Idle ‘

L J
T

Empfangen

Abbildung 3.14.: Idle Listening: Der Empfanger verbleibt linger in Empfangsbereitschaft als
es zum Empfangen der Nachricht erforderlich ist [BSN ™ 10].

Alternative Rendezvous-Anséitze

Es konnen grundsatzlich synchrone, asynchrone und pseudo-asynchrone Rendezvous-
Ansdtze voneinander unterschieden werden [LRWog4, Pleo8]. Beim synchronen Ren-
dezvous verfiigen die Kommunikationspartner iiber synchronisierte Uhren. Der Da-
tentransfer erfolgt gezielt zu den im Protokoll festgelegten Zeitpunkten (Abb. 3.15).
Synchrone Ansétze bewédhren sich vor allem in Anwendungen mit einem periodischen
Datenaufkommen. Um Nachrichtenkollisionen in grofieren Netzwerken zu vermeiden,
werden den einzelnen Kommunikationspartnern in der Regel definierte Zeitschlit-
ze zugeordnet (Time Division Multiple Access (TDMA)). Im Bereich der drahtlosen
Sensornetzwerke existieren zahlreiche energieeffiziente Media Access Control (MAC)-
Protokolle, die auf einem synchronen Rendezvous aufbauen. Zu ihnen zdhlen S-MAC
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P Zyklus N
M Schlaf |
Sender TX [« X .
lNachricht Nachrichtl
P Schlaf
Empfanger RX |« RX

t

Abbildung 3.15.: Synchrones Rendezvous durch koordinierte Schlafzeiten zwischen den Kom-
munikationspartnern modifiziert nach [YHEo2].

Sender L2 TX

Wake-up-Signall lNachrichi

Wake-up Radio
Empfanger | 1

RX

t

Abbildung 3.16.: Asynchrones Rendezvous mit zusatzlichem Wake-up Empfianger modifiziert
nach [Pleo8].

[YHEo2], IEEE 802.15.4 im sogenannten ,non-beacon mode” [TSo4] und H-MAC
[LT10].

Beim asynchronen Rendezvous ist der Sender in der Lage, den Empfianger vor
dem Versenden der eigentlichen Nachricht gezielt zu wecken (Abb. 3.16) [Brzi2] .
Hierzu werden sogenannte Wake-up Radios eingesetzt, die stindig aktiv sind und
deshalb eine sehr niedrige Leistungsaufnahme aufweisen sollten. Asynchrone Ansatze
sind vor allem fiir Kommunikationsverbindungen mit einem sehr unregelmafSiigen
Nachrichtenaufkommen pradestiniert.

Ein pseudo-asynchrones Rendezvous imitiert das Wake-up Radio des asynchro-
nen Rendezvous durch ein periodisches Aufwachen des Empfangers [LRWo4]. Zur
Initiierung der eigentlichen Nachrichteniibertragung werden solange sogenannte Be-
acons versendet, bis ein Rendezvous zustande kommt (Abb. 3.17). Ahnlich wie ein
asynchrones Rendezvous, erfordert ein pseudo-asynchrones Rendezvous keine Zeit-
synchronisation zwischen den Kommunikationspartnern und ist somit vor allem fiir
unregelméfiige Nachrichteniibertragungen sowie dynamische Netzwerke mit wech-
selnden Kommunikationspartnern geeignet. Um Nachrichtenkollisionen zu vermeiden,
erfolgt der Medienzugriff bei pseudo-asynchronen Verfahren gewohnlich auf Basis von
Carrier Sense Multiple Access (CSMA)-basierten Protokollen. Zu den bekannten MAC-
Protokollen mit einem pseudo-asynchronen Rendezvous zdhlen WiseMAC [EHDo4],
IEEE 802.15.4 im ,beacon mode” [TSo4] und X-MAC [BYAHo6].

Sender X TX TX | RX|[ TX .
Beacon; Beacon! Beaconl lNachricht
TACK
Empfanger RX RX RX | TX RX

t

Abbildung 3.17.: Pseudo-asynchrones Rendezvous durch periodisches Aufwachen des Emp-
tangers modifiziert nach [LRWog4].
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_________________________________

lesen

Y

element e schaltung signal |  Zahler Software

F 3

1 1
. | Resonanz- > Treiber- , Takt- | Hardware-
: :
1 1

setzen

Taktgenerator
Abbildung 3.18.: Blockdiagramm einer Timer-Schaltung nach [Schog].

3.2.1.2. Zeitmodellierung

Uhrenmodell

Jedes Implantat verfiigt tiber eine lokale Uhr zur Steuerung des Programmablaufs,
die nach [Schog] durch das in Abb. 3.18 dargestellte Blockdiagramm abstrahiert wer-
den kann. Die Basis der lokalen Zeitreferenz bildet ein Taktgenerator, bestehend aus
einem frequenzbestimmenden Resonanzelement, z. B. einem Schwingquarz, einem
LC-/RC-Glied, einem Microelectromechanical System (MEMS)-Resonator o. A., und
einer Treiberschaltung zur Initiierung und Stabilisierung des Taktsignals. D1e Trei-
berschaltung kann entweder im Mikrocontroller integriert oder gemeinsam mit dem
Resonanzelement in einem separaten Bauteil (Oszillator) ausgefiihrt sein. Der Takt-
generator stellt ein periodisches Taktsignal der Frequenz f bereit, durch welches alle
1/f Sekunden ein in Hardware realisierter Zdhler inkrementiert wird. Von diesem
wird die in Software verfiigbare, lokale Systemzeit C(t) abgeleitet, wobei t die Echtzeit
ist. Kommt ein n-Bit-Zahler zum Einsatz, ergibt sich unter Annahme einer idealen
Taktquelle (f = konst.) die lokale Systemzeit zum Zeitpunkt f zu [SSCT 10]

C(t) = | -tJmod2", (3.41)

wobei die Abrundungsfunktion | | der zeitdiskreten Arbeitsweise des digitalen Systems
Rechnung tragt. Die Zeit zwischen zwei aufeinanderfolgenden Inkrementierungsschrit-
ten, den sogenannten Ticks, bestimmt die Granularitdt gc = 1/f der Zeitreferenz.

Die Differenz zwischen der tatsdchlichen Taktrate f(¢) und der nominalen Taktrate
fo wird Frequenzfehler p(t) genannt und ist in der Regel normiert auf fy in der
Pseudoeinheit parts per million (ppm) angegeben [SCF*08]:

f()—fo .6
—fo 10

Aufgrund von Kurzzeit- und Langzeit-Storeinfliissen ist p(t) eine zeitvariable Gro-
3e. Kurzzeitige Storeinfliisse resultieren aus unvermeidlichen Rauscherscheinungen
in der Oszillatorschaltung, z.B. aus thermischem Rauschen oder Funkelrauschen
[TW98], sowie hochfrequenten Fluktuationen der Versorgungsspannung und Umge-
bungstemperatur. Niederfrequente Temperatur- und Spannungsschwankungen sowie
Bauteilalterungen hingegen sind urséchlich fiir eine Langzeitdrift [SSC*10]. Es kann
davon ausgegangen werden, dass p(f) innerhalb definierter Rahmenbedingungen
betragsmifiig durch einen maximalen Frequenzfehler pmax begrenzt ist, dass also

o(t) = ppm. (3.42)

— Pmax < P(t) < Pmax (343)
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gilt [Romos]. Die Kenngrofie pmax wird in der Regel als die Frequenzstabilitit ei-
nes kommerziell verfiigbaren Resonanzelements bzw. einer Oszillatorschaltung aus-
gewiesen. Eine Frequenzstabilitdt von 420 ppm bedeutet also beispielsweise, dass
die Frequenz f(t) im Rahmen der spezifizierten Umgebungsbedingungen um ma-
ximal 0,02 %o von der Nominalfrequenz f; abweicht. In der Praxis erzielbare Fre-
quenzstabilitidten erstrecken sich von wenigen ppm (z. B. fiir temperaturkompensierte
Quarzoszillatoren) bis hin zu mehreren hundert oder tausend ppm (z. B. fiir RC-/LC-
Oszillatoren) [SSC*10].

Als ein MafS zur Quantifizierung der Kurzzeit-Frequenzstabilitdt hat sich die Allan-
Varianz ¢ (7) bewihrt, die die mittelwertfreie, relative Frequenzabweichung ¥ =

% innerhalb eines Mittelungsintervalls T beschreibt [Rilo8]:

_ 1 N (fren fie)
) = 37— & (%—f—(’;) (3.44)

Dabei ist f; die mittlere Frequenz im Intervall [f 4+ (k — 1)7, t + k7] und N eine hinrei-
chend grofie Anzahl an Messungen. Die Allan-Varianz hat im Gegensatz zur einfachen
Varianz von fj den Vorteil, dass sie bei entsprechend kleiner Wahl von T Langzeit-
Storeinfliisse unberiicksichtigt lasst und somit konvergiert.

Kombination mehrerer Systeme

Fiir eine koordinierte Ablaufsteuerung zwischen mehreren Systemen ist ein gemein-
sames Zeitverstindnis unabdingbar. Sind C'(¢) und C/(t) die lokalen Zeiten in den
Systemen i und j, so ist

a(t) df_ — f : (3-45)
dCdt(t) f (t)

das relative Taktverhiltnis der Uhren zum Zeitpunkt t [MSTgg]. f'(t) und f/(t) sind
hierbei die lokalen Taktraten. Unter der Annahme eines statischen Taktverhiltnisses,
d.h. fir a(t) = a = konst., existiert eine lineare Relation zwischen den lokalen Uhren:

Cl(t1) = a AC + Cl(tp). (3.46)

Hier sind C/(ty) und C/(t;) die lokalen Uhrzeiten zu den Referenzzeitpunkten t, und
t; in System j und AC/ die im selben Zeitraum verstrichene Zeit in System i.

In der Praxis ist a(t) eine zeitverdnderliche Grofle. Werden in beiden Systemen
baugleiche Taktgeneratoren eingesetzt, so ist das Taktverhiltnis in Abhdngigkeit deren
Frequenzstabilitdt pmax in den Grenzen

< 1 + Pmax

1 — Pmax
— T () <
1 — pmax

T (3-47)

nach unten und oben beschridnkt. Abbildung 3.19 veranschaulicht die maximal mogli-
che Drift zwischen zwei Systemen in Abhdngigkeit von pmax.

Die Differenz der lokalen Taktraten 6(t) = fI(t) — f'(t) wird als Gleichlauffehler
(engl. clock skew) bezeichnet [MSTgg]. Weiterhin kennzeichnet

O(t) = C/(t) - C'(t) (3-48)

67



3. Neue Konzepte zur bedarfsgerechten Kommunikation

A Cj .
" ideal
7/
04////
1+ Pmax // real
—
1- Pmax //
&
7
&
7
7
7
7
N //
j e e e
Q) P .
/7 1
// :
// :
1
// | 1- Pmax
/ i Pa—
,/ | 1+ Prax
// :
% i
Ve 1
7 1
7 1
- :
/ 1
// :
s i
s 1
// 1
1
Z i
// !
# |
1 .
> Cl
1

c'(®)

Abbildung 3.19.: Beziehung zwischen den lokalen Zeiten C' und C/ zweier Systeme i und
j. Besitzen beide Uhren dieselbe Frequenzstabilitidt pmax und existiert zum
Zeitpunkt t = 0 kein Zeitversatz, so bewegen sich alle moglichen Tupel
(Ci(t),CI(t)) innerhalb der grauen Flache.

den zeitlichen Versatz der Uhren. Zur Berechnung des maximal mdoglichen Versatzes
in Abhéangigkeit von pmax wird (3.42) zundchst nach f(t) umgestellt, woraus sich nach
Integration von f(t) die lokale Uhrzeit zu

C(t) = [ (folp(x) +1) dr (349
0

bestimmen l&dsst. Existiert zum Zeitpunkt t = 0 kein Versatz zwischen den Systemen,
resultiert durch Einsetzen von (3.49) in (3.48) die von pmax abhidngige Ungleichung

()] =1C/(t) = C' (D] <2 fo Pmax "t (3.50)
Somit miissen spatestens zum Zeitpunkt

1

= —7——
2'f0'Pmax

| Omax| (3.51)

beide Systemuhren (re-)synchronisiert werden, sofern ein maximaler Versatz |®max|
nicht tiberschritten werden darf.
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3.2.2. Herleitung eines Modells zur Ermittlung der mittleren
Leistungsaufnahme

Die mittlere Leistungsaufnahme des Kommunikationssystems hangt neben der in
Abschnitt 3.1 hergeleiteten Sendeleistung mafigeblich von der Verweildauer des Im-
plantats in den aktiven Betriebszustdnden Senden und Empfangen ab. Unter Ver-
nachldssigung von Transitionen zwischen den einzelnen Betriebszustdnden errechnet
sich die mittlere Leistungsaufnahme als Summe der Leistungen in den aktiven und
passiven Betriebszustdnden, normalisiert iiber die gesamte Betriebszeit:

P Prxon - Ttx + PrXon * TRx + Pogt + Tos
8es Trx + Trx + Tof .

(3-52)

Hier sind Prxon und Prxon die Leistungsaufnahmen im Sende- und Empfangsbetrieb
und Py die Leistungsaufnahme im Schlaf-Modus des Transceivers ist. Ttx, Trx und
Toss stellen die zugehorigen Verweildauern in den einzelnen Betriebszustdnden dar.
In modernen Low-Power-Transceivern wird ein Grofiteil der Leistung in Mischern,
dem Frequenzsynthesizer sowie aktiven Filtern umgesetzt [LBCo5]. Nur fiir hohe
Sendeleistungen grofler ca. 1mW entféllt ein signifikanter Anteil auf die Sende-
rendstufe. In der Praxis dufiert sich dies darin, dass fiir geringe Sendeleistungen
Prxon = Prxon > Pogt gilt, wobei der Leistungsfaktor zwischen den aktiven Modi
und dem Schlaf-Modus im Bereich von 10° bis 107 liegt [Tex10a, Zar10o, STM12]. Die
mittlere Leistungsaufnahme des Kommunikationssystems kann somit in erster Na-
herung als proportional zum sogenannten Duty Cycle (DC) betrachtet werden, der
die akkumulierte aktive Betriebszeit Ttx + Trx bezogen auf eine Bezugszeitspanne At

darstellt:
Trx + Trx

At

Von besonderer Bedeutung ist die Leistungsaufnahme der interokularen Kommuni-
kation im energieautonomen Betrieb. Erfolgt die interokulare Informationstibertragung
wie in Abb. 3.20 dargestellt zyklisch, wobei Telegramme mit konstanten Paketldn-
gen Ntx und Nrx gesendet und empfangen werden, so lasst sich der Duty Cycle
weiter differenzieren. Das pro Zyklus erforderliche Sendeintervall errechnet sich in
Abhidngigkeit der Paketldnge Ntx und der Datenrate Rp zu

Pges ~ DC = (3-53)

Try = —2 .
™= RO (3.54)
Das Empfangsintervall setzt sich, wie in Abb.3.14 dargestellt, aus einem idealen Emp-
fangsfenster Trx ideal = NrX/Rp und einem Zeitanteil Ty, zulasten von Idle Listening
zusammen: N
Trx = R—RX + Thr. . (3.55)
D
Hier ist Nrx die Paketlinge der zu empfangenden Nachricht. Mit (3.54) und (3.55)
ergibt sich der Duty Cycle schliefslich zu

. _
== (Ntx + Nrx) + T1L
DC = Rp )

— , (3.56)
TZyk
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Abbildung 3.20.: Beispielhafte Ablaufsteuerung des Kiinstlichen Akkommodationssystems im
energieautonomen Betrieb.

wobei szk die mittlere Zyklusdauer und Ty die pro Zyklus im Mittel aufgewendete
Zeit fiir Idle Listening ist.

Aus (3.56) wird formelmaéfig ersichtlich, dass der Duty Cycle bei einer gegebenen
Datenrate durch folgende drei Mafinahmen reduziert werden kann, die sich mit den in
Abschnitt 2.4.2 definierten Zielen zur Maximierung der Energieeffizienz decken:

1. Maximierung von szk (entspricht einer Minimierung der Kommunikationshédu-
tigkeit),

2. Minimierung von Ntx und Ngrx (entspricht einer Minimierung der Datenmenge)
und

3. Minimierung von Ty (entspricht einer optimalen Steuerung des Medienzugriffs).

In den folgenden Abschnitten werden Konzepte zu den einzelnen Energieeinsparungs-
moglichkeiten vorgestellt. Aufgrund der stringenten Anforderungen im energieautono-
men Betrieb liegt der Fokus dabei auf der interokularen Kommunikation.

3.2.3. Minimierung der Kommunikationshaufigkeit

Die urspriingliche Vermeidung einer Nachrichteniibertragung stellt die offensicht-
lichste und wirksamste Methode zur Energieeinsparung dar. Im Falle einer externen
Informationsiibertragung geht der Kommunikationswunsch immer vom Basisgerit aus.
Mogliche Motive sind eine Sensorkalibrierung im Anschluss an die Implantation, die
Anpassung von Betriebsparametern oder eine Abfrage des Ladezustands. Von Seiten
des Implantats besteht keine Notwendigkeit zur Initiierung einer Kommunikationsver-
bindung. Somit kann die externe Kommunikationshédufigkeit minimiert werden, indem
das Implantat nur dann aktiv wird, wenn es einen Kommunikationswunsch vom
Basisgerdt empfangt. Hierzu wird in Abschnitt 3.2.5.2 ein vom Basisgerdt ausgehender
Verbindungsaufbau auf Basis der zum Aufladen des Energiespeichers vorgesehenen
induktiven Ubertragungsstrecke vorgestellt.
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Die interokulare Kommunikationshdufigkeit resultiert unmittelbar aus der Abtast-
frequenz des Sensorsystems. Zur Realisierung einer echtzeitfadhigen Vergenzwinkel-
sensorik wird in [Klio8] eine statische Sensorabtastrate fst,+ von 10 Hz gefordert. Eine
dynamische Reduktion der Abtastrate ist nur dann zuldssig, wenn anderweitig eine
echtzeitfdhige Brechkraftanpassung sichergestellt und somit eine Gefidhrdung des
Implantattréagers ausgeschlossen werden kann.

3.2.3.1. Lidschlaggesteuerte Sensordatenerfassung und Kommunikation

In [Nag11] wurde bereits die Moglichkeit zur Reduktion der Abtastrate durch eine
Sakkadendetektion vorgestellt. Sakkaden vollfithren den Blickwechsel auf ein neues
Zielobjekt, weisen markante Augenbeschleunigungen auf und stellen somit einen
technisch erfassbaren Indikator fiir eine potentielle Anderung des Akkommodations-
bedarfs dar. Wahrend der Mensch alltdglichen Tatigkeiten nachgeht, fithrt das Auge
gewohnlich mehrere Sakkaden pro Sekunde aus. Die durchschnittliche Sakkaden-
haufigkeit betragt z. B. 3Hz beim Lesen [VKog], 3,5 Hz beim Betrachten eines Bildes
[OMTM*08] und 2,7 Hz beim Fernsehen [DMGB10]. Wie bereits in Abschnitt 1.2.2
erldutert, treten selbst wiahrend Fixationsphasen sogenannte Mikrosakkaden mit hohen
Augenbeschleunigungen auf. Auf Basis der Literatur kann somit angenommen werden,
dass Sakkaden tatigkeitsiibergreifend mit einer durchschnittlichen Rate von mindestens
2,5Hz auftreten. Dagegen dndert sich der Akkommodationsbedarf im Wachzustand
eines Menschen im Mittel nur einmal alle 5.7 s um mehr als 0,25 dpt [Nag11]. Daraus
resultiert ein Faktor von ungefahr 14 zwischen der Auftrittswahrscheinlichkeit einer
Sakkade und einer gleichzeitigen Anderung des Akkommodationsbedarfs.

Als Alternative zur Sakkadendetektion ist eine Auswertung des wesentlich selte-
ner auftretenden Lidschlags denkbar. Wie bereits in Abschnitt 1.2.3 erldutert, treten
spontane Lidschldge hdufig gemeinsam mit Sakkaden auf, welche wiederum den
Blickwechsel auf ein neues Zielobjekt vollfithren und damit eine potentielle Anderung
des Akkommodationsbedarfs signalisieren. Im Folgenden wird auf Basis der Literatur
untersucht, inwiefern spontane Lidschlige zuverlassige Indikatoren fiir eine Anderung
des Akkommodationsbedarfs darstellen. Anschlieflend wird eine mogliche technische
Ausfiihrung der lidschlaggesteuerten Sensordatenerfassung vorgestellt. Hierfiir wer-
den optimale Messzeitpunkte sowie eine Methode zur zeitsynchronisierten Steuerung
in beiden Augen hergeleitet. Abschliefsend wird das aus einer lidschlaggesteuerten
Sensordatenerfassung resultierende Energieeinsparungspotential abgeleitet.

Spontane Lidschlége als Indikatoren fiir Akkommodationsidnderungen

Aus physiologischer Sicht ldsst sich die zeitlich enge Kopplung von Sakkaden- und
Lidschlagbewegungen damit erkldren, dass sowohl Sakkaden als auch Lidschldge die
visuelle Reizaufnahme einschranken bzw. verhindern (vgl. Abschnitt 1.2). Somit erfolgt
die Befeuchtung der Cornea durch das Augenlid quasi unbemerkt, ohne dass die zeit-
liche Verfiigbarkeit des Sehapparats zusétzlich eingeschrankt wird [EMP' 94, Haro1].
Die physiologische Betrachtungsweise liefert jedoch keine Erklarung dafiir, dass Lid-
schldge zeitlich gesehen nicht dquidistant auftreten und zudem die durchschnittliche
Lidschlagfrequenz wesentlich grofser ist, als es eine addquate Befeuchtung der Cornea
benotigen wiirde [NKM™13]. Neurowissenschaftliche Untersuchungen belegen, dass
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das Blinzelverhalten stark durch die vorherrschenden kognitiven Prozesse gepréagt ist.
So ist bspw. wiahrend kommunikativer Téatigkeiten oder in Phasen der Anspannung
und Nervositét eine erhdhte Lidschlagrate zu beobachten [Haro1]. Auf der anderen
Seite sinkt die Lidschlagwahrscheinlichkeit bei erhohter Konzentration und mentaler
Beanspruchung [HT75]. Daneben werden Blinzelbewegungen auch wihrend Tatigkei-
ten, die sich durch eine hohe visuelle Informationsaufnahme auszeichnen, gehemmt.
Paradebeispiel hierfiir ist das Lesen. Geblinzelt wird dann vorwiegend im Zusam-
menhang mit Zeilenwechseln und Riickwartssakkaden. Orchard und Stern [OS91]
argumentieren, dass Lidschldge beim fliissigen Lesen gezielt vermieden werden, weil
ein kontinuierlicher Informationsfluss aufrecht erhalten werden muss und stattdessen
in den Phasen stattfinden, in denen Lesefluss und Informationsaufnahme ohnehin
stocken.

Ahnliche Verhaltensmuster hin zu einem ,Okologischen Timing” von Lidschldgen
wurden von Evinger et al. [EMP*94] unter Laborbedingungen nachgewiesen. Proban-
den sollten auf ein akustisches Signal hin einen Blickwechsel zu einem peripheren
Zielobjekt ausfithren. Wahrend der Zielsakkaden wurden keine Lidschlagbewegungen
und nur ein sehr geringes Aktivierungspotential des Augenringmuskels beobachtet.
Die Refixationssakkaden zuriick in die Ausgangslage hingegen waren meist von einem
ausgepragten Lidschlag begleitet. Aufierhalb des Labors lassen sich dhnliche Phanome-
ne bspw. beim Autofahren beobachten [FS89]: Wird in Erwartung eines iiberholenden
Autos in den Riickspiegel geblickt — es liegt also eine konkrete visuelle Aufgabe vor —,
bleibt der Lidschlag aus. Der Blickwechsel zuriick zur Strafie hingegen ist meist von
einem Lidschlag, einem sogenannten ,Entlastungsblinzeln” [Haro1], begleitet.

Entlastungsblinzeln tritt nicht nur nach visuellen Aufgaben, sondern auch im An-
schluss an rein mentale Arbeitsprozesse, z. B. Zdhl- oder Rechenaufgaben, auf [Haro1].
Eine mogliche Erklarung hierfiir ist, dass Anderungen der visuellen Informationsauf-
nahme andere kognitive Prozesse storen und Lidschldge deshalb unterdriickt werden,
bis eine Teilaufgabe abgeschlossen ist [HT75]. Nakano et al. [NKM*13] postulieren
gar, dass Lidschldge eine aktive Rolle dabei spielen, einen andauernden kognitiven
Prozess zu beenden und zu einer neuen Teilaufgabe iiberzuleiten.

Es lasst sich festhalten, dass Lidschldge nicht etwa gleichméafsig oder zufillig verteilt
auftreten, sondern auf eine komplexe Art und Weise an physiologische und kognitive
Prozesse gekoppelt sind. Uber die zeitliche Koordination von spontanen Lidschlagbe-
wegungen lassen sich zusammenfassend folgende Kernaussagen formulieren:

¢ Lidschldge treten vermehrt im Zusammenhang mit Sakkaden auf. Die Blinzel-
wahrscheinlichkeit steigt dabei mit der Sakkadenamplitude an.

¢ Lidschldge werden unterdriickt, wenn ein kontinuierlicher visueller Informati-
onsfluss vorherrscht, der nicht unterbrochen werden soll bzw. wenn neue und
wichtige Informationen erwartet werden.

¢ Lidschldge treten vermehrt nach der Ausfiihrung einer Teilaufgabe als ,Entlas-
tungsblinzeln” auf.
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Abbildung 3.21.: Prozesskette der lidschlaggesteuerten Sensordatenerfassung.

Empirische Daten iiber die Korrelation von Lidschldgen und Akkommodationsan-
derungen sind bis heute nicht bekannt. Die oben genannten Beispiele zeigen jedoch,
dass viele der im Alltag auftretenden diskonjugierten Sakkaden mit einem Blinzeln
einhergehen und der spontane Lidschlag somit ein geeigneter Indikator fiir eine poten-
tielle Akkommodationsdnderung darstellt. Dies erscheint nicht zuletzt aufgrund der
statistischen Verteilung von Blickwechseln als plausibel. Studien haben gezeigt, dass
der Blick im Alltag im Mittel ca. 3 s lang auf demselben Objekt ,liegt” — bzw. vielmehr
dynamisch auf dem Objekt ,wandert” oder ,springt” — bevor mit dem Wechsel zu einer
neuen Teilaufgabe auch ein Blickwechsel stattfindet [SEEP87, LMR9gg]. Die Frequenz
der Blickwechsel entspricht somit ndherungsweise der aus der Literatur bekannten
durchschnittlichen Blinzelrate im Bereich von 10 bis 23 min~—! [SRG108].

Auf der anderen Seite ist ersichtlich, dass im Alltag auch Akkommodationsénde-
rungen auftreten, die nicht von einem spontanen Lidschlag begleitet sind, z.B. der
Kontrollblick in den Riickspiegel, das reflexhafte Aufschauen vom Zeitunglesen o. A.
In etwaigen Fillen wiirde eine lidschlaggesteuerte Messwerterfassung im Kiinstlichen
Akkommodationssystem also nicht zu einem automatischen, zeithnahen Akkommo-
dationserfolg fithren. Der Implantattrager miisste bis zum ndchsten spontanen Blin-
zelereignis die resultierende Unschéirfe dulden oder aber mit einem willkiirlichen
Blinzeln reagieren. Es ist anzunehmen, dass dieses , willkiirliche Eingreifen” in den
Akkommodationsprozess nach einer kurzen Eingewohnungsphase zu einer intuitiven
Handlung wird. Schliefilich lasst sich z. B. beobachten, dass der Mensch auch reflexhaft
blinzelt, um die mit einem Tranenfilm einhergehende Unschérfe nach einem herzhaften
Gédhnen zu beseitigen.

Technische Ausfiihrung

In Abb. 3.21 ist die Prozesskette einer lidschlaggesteuerten Messwerterfassung fiir
die Vergenzwinkelsensorik dargestellt. Kernbestandteil ist das Detektionsmodul zur
Erfassung von Lidschldgen, auf das sowohl spontane, reflexhafte als auch willkiirliche
Lidschldge einwirken. Durch die Detektion eines Lidschlags wird ein Interrupt gene-
riert, welcher die Sensordatenerfassung einleitet. Der Zeitpunkt der Messung muss
dabei so gesteuert werden, dass die Wahrscheinlichkeit einer Fehlmessung moglichst
klein ist. Zuletzt finden die interokulare Informationsiibertragung, die Akkommo-
dationsbedarfsberechnung und eine potentielle Adaption der Brechkraft statt. Im
Folgenden werden Konzepte zur Ausfithrung der Lidschlagdetektion, zur Bestimmung
eines optimalen Messzeitpunkts sowie zur zwischen zwei Implantaten synchronisierten
Messwerterfassung und Informationsiibertragung vorgestellt.

Lidschlagdetektion Die Lidschlagdetektion kann mit Hilfe der in [Nag11] konzipierten
Photodiodenschaltung zur Schlafabschaltung des Kiinstlichen Akkommodationssys-
tems realisiert werden. Durch den nahezu linearen Zusammenhang zwischen Maxi-
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Abbildung 3.22.: Vertikaler Bewegungsverlauf des Oberlids bei einem typischen Lidschlag
nach [HRo7]. Auf der Zeitachse sind der optimale Detektionszeitpunkt fpet

bei halbem Lidschluss sowie das optimale Messintervall zur Sensordatener-
fassung im Anschluss an den Lidschlag visualisiert.

Oberlid

malgeschwindigkeit und Amplitude der Lidbewegung ist die Dauer der Schliefiphase
fast konstant und betrdgt im Schnitt rund 80 ms [EMSg1]. Die Photodioden des Detek-
tionsmoduls sollten so angeordnet sein, dass der Zeitpunkt detektiert wird, zu dem
die Halfte der Pupille durch das Oberlid bedeckt ist. Somit ldsst sich eine von der Pu-
pillenweite und Lidschlagamplitude weitestgehend unabhéingige Reaktionszeit Atpet
zwischen Lidschlagbeginn t1 ;4 und Detektionszeitpunkt tpet erzielen. Abbildung 3.22
visualisiert den idealen Detektionszeitpunkt anhand einer typischen Lidschlagbewe-

gung.

Bestimmung eines optimalen Messintervalls Die Sensordatenerfassung sollte in einem
Messintervall [f1;q + Tvess,as fLid + TMessp) Telativ zum Lidschlagbeginn ty ;4 stattfinden,
in dem

a) eine potentielle Vergenzbewegung bereits abgeschlossen ist (mindestens erforder-
liche Totzeit Tyjessa) und

b) die Auftrittswahrscheinlichkeit einer Folgesakkade kleinstmoglich ist (maximal
zuldssige Totzeit Tyfegsb)-

TMessa kann aus der Dauer der grofiten, im Alltag anzunehmenden, diskonjugierten
Sakkade abgeleitet werden. In [CESg5] wird die Dauer von diskonjugierten Sakkaden
mit 40 © Versionsamplitude und 10 ° Vergenzamplitude auf ungefahr 280 ms beziffert.
Aus [RDW 98] ist bekannt, dass ein begleitender Lidschlag die Sakkadendauer um
durchschnittlich 36 % verldangert. Zudem kann die Latenz zwischen Sakkaden- und
Lidschlagbeginn auf +20 ms beziffert werden [Gani2]. Somit kann geschlussfolgert
werden, dass nach Beginn eines Lidschlags im Worst Case ungefdhr 400 ms vergehen,
bis eine Vergenzbewegung abgeschlossen ist.
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Abbildung 3.23.: Ableitung eines in beiden Augen identischen Messzeitpunkts fyfess auf Basis
des Detektionszeitpunkts fpet und einer synchronisierten Zeitreferenz. Die

Inkrementierungszeitpunkte der synchronisierte Zeitreferenz werden durch
die grauen Ticks symbolisiert.

Oberlid

Die maximal zuldssige Totzeit Tyjess p kann anhand der Fixationsdauer abgeschitzt
werden, die sich an einen Lidschlag anschliefst. Aus [Pano3] ist bekannt, dass Fixations-
phasen durchschnittlich 200 -600 ms andauern3. Jede Fixation beinhaltet somit eine
mindestens 200 ms lange Kernphase, die erforderlich ist, um visuelle Informationen zu
extrahieren und eine Folgesakkade zu planen [Unegs]. Da wihrend der Lidschlagdauer
von 280 ms und mehr keine Informationsaufnahme stattfindet [VBR*03], ist davon
auszugehen, dass sich die Fixationsphase bis mindestens 480 ms nach Lidschlagbeginn
erstreckt.

Auf Basis der Literatur kann somit ein vorldufig ideales Messintervall von 400 -
480 ms nach Lidschlagbeginn identifiziert werden, welches es in klinischen Studien zu
bestédtigen oder optimieren gilt.

Synchronisierter Mess- und Kommunikationszeitpunkt

Lidschlagbewegungen erfolgen beim gesunden Menschen synchron in beiden Augen
[SHB" 94]. Im Zusammenhang mit starken Versionsamplituden sowie aufgrund von
generellen Toleranzen ist es dennoch moglich, dass der Zeitpunkt der Lidschlagdetek-
tion zwischen beiden Implantaten um wenige Millisekunden streut. Um eine in beiden
Augen synchrone Sensordatenerfassung mit einem maximalen Fehler von 1ms zu
erzielen (vgl. Abschnitt 2.1.2), wird, wie in Abb. 3.23 dargestellt, eine zwischen beiden
Implantaten synchronisierte Zeitreferenz der Frequenz fg.s genutzt. Somit wird eine

3Hiervon sind sogenannte Expresssakkaden ausgenommen. Diese konnen bereits nach einer Latenzzeit
von weniger als 100 ms beginnen. Fiir die Ausfithrung einer Expresssakkade ist jedoch die sog. Gap-
Bedingung, d.h. ein Entfernen des Fixationsreizes wihrend der Fixationsphase [KT12], erforderlich,
was faktisch nur unter Laborbedingungen herbeizufiihren ist.
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Sensordatenerfassung zwar separat in jedem Implantat durch eine Lidschlagdetektion
eingeleitet, jedoch erst zu einem gemeinsamen Zeitpunkt

tMess = fRef [n + 1] + Trot (3.57)

ausgelost. tref[n + 1] bezeichnet hierbei den auf eine Lidschlagdetektion in Periode
n folgenden, synchronisierten Referenzzeitpunkt und Tty die eingestellte Totzeit
zwischen Referenz- und Messzeitpunkt.

Um unter der Annahme einer infinitesimal kurzen Messzeit eine Sensordatenerfas-
sung innerhalb des optimalen Messintervalls [t1;q + Tiessa, tLid + TMessp] ZU erzielen,
muss fiir die Frequenz der Bezugszeitbasis

1
fRef >

.58
o TMess,b - TMess,a (3 > )

und fiir die eingestellte Totzeit

TTot - TMess,a - AtDet (3'59)

gelten. Fiir das oben hergeleitete optimale Messintervall von 80 ms Lange muss fgef
somit mindestens 12,5 Hz betragen.

Der Nachrichtenaustausch zwischen beiden Implantaten erfolgt direkt im Anschluss
an die Sensordatenerfassung. Konzepte zur Realisierung eines energieeffizienten Ka-
nalzugriffs werden separat in Abschnitt 3.2.5 diskutiert.

Findet eine Lidschlagdetektion in unmittelbarer Ndhe zu einem Inkrementierungs-
zeitpunkt der Bezugszeitbasis statt, besteht die Gefahr eines in beiden Implantaten
inkonsistenten Mess- und Kommunikationszeitpunkts, d. h. eines der beiden Implanta-
te eilt um eine Periode voraus. Die Fehlerkorrektur muss im vorauseilenden Implantat
erfolgen. Erhilt dieses keine antizipierte Nachricht, muss es eine Periode spater mit
einer wiederholten Messung und einem wiederholten Kommunikationsversuch reagie-
ren.

Analyse des Einsparungspotentials

Die durchschnittliche Abtast- und Kommunikationsrate einer lidschlaggesteuerten
Vergenzwinkelsensorik resultiert direkt aus der mittleren Blinzelrate des Implantat-
tragers, die mafigeblich von der ausgetiibten Tatigkeit abhdngt, aber auch alters- und
geschlechtsspezifisch variieren kann [Douo1, SRG108]. In [Douo1] wurden die im
Alltag tiblichen Blinzelraten fiir unterschiedliche Tatigkeiten untersucht. Demnach
blinzelt ein Erwachsener beim Lesen durchschnittlich 1 bis 14 Mal pro Minute, beim
,untdtigen” Blick in die Ferne 8 bis 21 Mal und wihrend Konversationen 10 bis 33
Mal. Da eine pauschale Aussage iiber das Energieeinsparungspotential daher nicht
moglich ist, sollen der Einfachheit halber auf Basis von [SRG'08] drei verschiedene
Personengruppen unterschieden werden:

* Gruppe A: Mittlere Blinzelrate 23 min~! (iberwiegend kommunikative Tatigkei-
ten);

 Gruppe B: Mittlere Blinzelrate 16 min~—! (ausgewogenes Titigkeitsprofil);
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* Gruppe C: Mittlere Blinzelrate 10min~! (iiberwiegend lesende bzw. computer-
lastige Tatigkeiten).

Zusétzlich sollen willkiirliche Lidschldge zur ,,manuellen” Auslosung eines Messzyklus
additiv mit einer Rate von 15 min~! beriicksichtigt werden.

Tabelle 3.2 fasst die resultierenden, absoluten Blinzelraten fiir die einzelnen Perso-
nengruppen zusammen. Sie listet das sich daraus ableitende Einsparungspotenzial
gegeniiber einer sakkadengesteuerten Sensordatenerfassung mit mittlerer Abtastrate
2,5Hz und gegentiber einer statischen Sensorabtastrate mit 10 Hz auf. Es ist ersichtlich,
dass im besten Fall ein Einsparungspotential von bis zu 95 % erzielt werden kann.

Gruppe A Gruppe B Gruppe C

Basis-Blinzelrate [min~—!] 23 16 10
Willkiirliche Lidschlige [min~!] 15 15 15
Absolute Blinzelrate [min~] 38 31 25
Einsparung ggii. Sakkadensteuerung (2,5 Hz) 74,7 % 79,3 % 83,3 %
Einsparung ggii. statischer Abtastung (10 Hz) 93,7 % 94,8 % 95,8 %

Tabelle 3.2.: Potenzial zur Einsparung von Kommunikationszyklen durch den Einsatz einer
lidschlaggesteuerten Sensorik gegentiber einer Sakkadensteuerung mit 2,5 Hz und
gegentiber einer statischen Sensorabtastrate mit 10 Hz.

Zusammenfassung

Das Konzept einer lidschlaggesteuerten Sensordatenerfassung stellt einen vielverspre-
chenden Ansatz zur Reduktion von redundanten Mess- und Kommunikationszyklen
im autonomen Betrieb des Kiinstlichen Akkommodationssystems dar. Insbesondere
wahrend Tatigkeiten, die durch eine kontinuierliche visuelle Informationsaufnahme
bei konstanter Objektentfernung gekennzeichnet sind, bspw. beim Lesen, Fernsehen
oder wiahrend Computerarbeiten, ist mit einer erheblichen Energieeinsparung bei
gleichzeitig hoher Zuverladssigkeit zu rechnen.

Potentielle Nachteile resultieren aus der Tatsache, dass nicht jede Akkommodations-
dnderung durch einen spontanen Lidschlag begleitet wird und die Echtzeittdhigkeit
des Implantats somit streckenweise an die Ausfiihrung von willkiirlichen Lidschldgen
gekoppelt ist. Unter Umstdnden muss deshalb mit einer latenzbehafteten Brechkraftan-
passung gerechnet werden, die bspw. im Strafienverkehr zu Gefahrensituationen fiihren
kann. Dieser Umstand kann entschirft werden, indem z. B. ab einem Akkommodati-
onsbedarf von 0,75 dpt ergdnzend zur Lidschlagdetektion eine feste Sensorabtastrate
aktiviert wird, die eine reaktionsschnelle Adaption auf Fernsicht garantiert.

Um die Praxistauglichkeit des Konzepts zu validieren, sind weiterfithrende Ex-
perimente notwendig. Ein moglicher Versuchsaufbau beinhaltet eine extraokulare,
z.B. videobasierte, Lid- und Vergenzwinkelsensorik sowie eine adaptive Vorsatzlin-
se. Der Versuchsaufbau soll die Funktion des Kiinstlichen Akkommodationssystems
am presbyopen bzw. zykloplegierten Menschen imitieren. Auf dieser Basis kann die
Zuverldssigkeit einer lidschlaggesteuerten Sensordatenerfassung analysiert und das
Messintervall optimiert werden. Zudem kann untersucht werden, inwiefern mit einer
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Master Slave
Messwerterfassung Messwerterfassung
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Abbildung 3.24.: Symmetrischer Programmablauf mit bidirektionalem Sensordatenaustausch.

Erhohung der durchschnittlichen Blinzelrate aufgrund des Sensorkonzepts zu rechnen
ist.

3.2.4. Minimierung des Datenvolumens

Die zweite Moglichkeit zur Minimierung des Duty Cycles besteht in einer Reduk-
tion der pro Zyklus zu iibertragenden Nutzdatenmenge. Das in [Klio8] vorgestellte
Konzept einer Vergenzwinkelsensorik sieht einen weitestgehend symmetrischen Pro-
grammablauf in beiden Implantaten vor, wie er beispielhaft in Abb. 3.24 dargestellt
ist. Jeder Zyklus beginnt mit einer Messwerterfassung, gefolgt vom bidirektionalen
Austausch der Winkelwerte und einer beidseitigen Akkommodationsbedarfsberech-
nung. Wird wie in [RRN"10] vorgeschlagen eine Kombination von Magnetfeld- und
Beschleunigungssensoren verwirklicht, betragt die Nutzdatenmenge pro Paket 20 bit
(vgl. Abschnitt 2.1.2).

Als Alternative dazu wird eine asymmetrische Programmablaufsteuerung mit einer
einseitigen Berechnung des Akkommodationsbedarfs vorgeschlagen. Wie in Abb. 3.25
dargestellt, erfolgt auch dabei zu Beginn zunéchst eine beidseitige Messwerterfas-
sung. Im Anschluss werden die ermittelten Winkelwerte unidirektional vom Master
zum Slave kommuniziert. Im Unterschied zum symmetrischen Ansatz erfolgt die
Berechnung des Akkommodationsbedarfs lediglich im Slave. Abschlieflend wird der
errechnete Akkommodationsbedarf zum Master gesendet, woraufthin beide Implantate
ihre Brechkraft anpassen kénnen [NBH ™ 10].

Im Gegensatz zum symmetrischen Ansatz betrdgt die Nutzdatenmenge des Ant-
wortpakets im asymmetrischen Fall bei 0,25 dpt Schrittweite lediglich 4 bit, d. h. pro
Zyklus werden zwei volle Byte und damit eine dquivalente Sende- und Empfangszeit
von 16bit/R, Sekunden eingespart. Zudem werden durch die einseitige Akkommoda-
tionsbedarfsberechnung Ressourcen im Master freigesetzt. Hieraus resultieren zwei
Optionen:
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Abbildung 3.25.: Asymmetrischer Programmablauf mit einseitiger Berechnung des Akkommo-
dationsbedarfs.

a) Master und Slave werden baugleich ausgefiihrt und verfiigen {iiber die volle
Funktionalitdt, d. h. jedes Implantat beinhaltet die zur Berechnung des Akkom-
modationsbedarfs erforderlichen Hardware- und Software-Ressourcen. Damit
die Energiespeicher in beiden Implantate im Mittel gleichméaflig entladen werden,
wechseln beide Implantate regelméfSig ihre Rollen.

b) Master und Slave werden aufgabenspezifisch entworfen, d.h. es findet eine
Trennung der Funktionen statt. Durch die freigewordenen Ressourcen kann das
Volumen des Energiespeichers maximiert werden.

Welche der beiden Optionen letztendlich umgesetzt wird, muss abhédngig von der
Energiedichte des verwendeten Speichers und dem Ressourcenbedarf einer Akkommo-
dationsbedarfsberechnung abgewogen werden.

3.2.5. Optimierung des Medienzugriffs

In den vorherigen Abschnitten wurden Konzepte zur Minimierung des Duty Cycles
durch eine Reduktion der Kommunikationshdufigkeit und der zu iibertragenden Nutz-
datenmenge vorgestellt. Beide Masnahmen sind der Anwendungsschicht zuzuordnen.
Sie kommen jedoch erst dann voll zum Tragen, wenn die Sicherungsschicht eine ef-
fektive Medienzugriffssteuerung zur Minimierung von Idle Listening bereitstellt. Im
Folgenden wird zunéchst ein Konzept zur zeitsynchronisierten Medienzugriffssteue-
rung fiir die interokulare Kommunikation erarbeitet. Im Anschluss daran wird ein
ereignisgesteuerter Medienzugriff fiir die externe Kommunikation vorgestellt.

3.2.5.1. Zeitsynchronisierter Medienzugriff fiir die interokulare Kommunikation

Wie in Abschnitt 3.2.1.1 dargestellt, kann der Medienzugriff grundsitzlich auf Ba-
sis eines asynchronen, pseudo-asynchronen oder synchronen Rendezvous erfolgen.
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Zur Verwirklichung eines asynchronen Rendezvous ist zusétzlich zu den MICS-Band-
Transceivern mindestens ein Wake-up Receiver in einem der beiden Implantate er-
forderlich. Um Leistungsaufnahmen von weniger als 50 uW zu erzielen, arbeiten
energieeffiziente Wake-up Receiver mit Frequenzen im kHz-Bereich [PRGog, GR10].
Aufgrund der niedrigen Frequenzen sind zum zuverldssigen Aufwecken der Systeme
Signalfolgen von mindestens 1 ms Dauer erforderlich [Atm13]. In Anbetracht der Tatsa-
che, dass die Ubermittlung eines gesamten Sensordatenpakets bei einer im MICS-Band
gangigen Datenrate von 250 kbit/s in weniger als 1 ms erfolgt und zudem zusétzliche
Hardware in Form eines Wake-up Receivers erforderlich ist, wird ein asynchrones
Rendezvous zur interokularen Kommunikation ausgeschlossen.

Pseudo-asynchrone Ansdtze kommen zwar ohne zusdtzliche Hardware aus, generie-
ren durch das Versenden von Beacons dafiir aber zusétzlichen Overhead. Sie eignen
sich vorrangig fiir sporadische Kommunikationsverbindungen sowie dynamische Net-
ze mit wechselnden Kommunikationspartnern. Da die Vergenzwinkelsensorik ohnehin
eine synchrone Zeitbasis in beiden Implantaten erfordert und der Datenaustausch
regelmafsig erfolgt, stellt ein zeitsynchronisiertes Medienzugriffsverfahren die beste Lo-
sung zur interokularen Kommunikation dar. Allerdings kann die Synchronitit beider
Implantate nicht ohne weiteres tiber die gesamte Lebenszeit des Kiinstlichen Akkom-
modationssystems aufrecht erhalten werden. Insbesondere wéahrend einer néchtlichen
Schlafabschaltung sollten die lokalen Taktquellen zur Energieeinsparung deaktiviert

werden.
Schlaf-
abschaltung
Ende

Ladezustand
Schlafab-
schaltung

Verbindungs- Synchronisierte
aufbau Kommunikation

Abbildung 3.26.: Zustandsgraph der interokularen Kommunikation.

Schlafabschaltung/
Kritischer

Schlafabschaltung/
Kritischer
Ladezustand

Verbindungsaufbau
erfolgreich

Aus diesen Uberlegungen resultiert das in Abb. 3.26 dargestellte Zustandsdiagramm
fur die interokulare Kommunikation. Im normalen, fehlerfreien Betrieb befindet sich
das Implantat im zeitsynchronisierten Kommunikationsbetrieb. Wird eine statische
Sensordatenerfassung umgesetzt, erfolgt die Informationsiibertragung strikt periodisch
mit einer Kommunikationsrate von fxomm = fstat- Im Rahmen einer sakkaden- bzw.
lidschlaggesteuerten Sensordatenerfassung hingegen findet eine pseudo-periodische
Informationsiibertragung mit einer Referenz-Frequenz von fxomm = fref Statt. Es wird
dann nur in den Perioden kommuniziert, in denen auch ein Triggerereignis detektiert
wurde. Da noch nicht abschlieffend geklart ist, welches Sensorkonzept im Kiinstlichen
Akkommodationssystem umgesetzt werden soll, miissen konzeptionell vorerst beide
potentiellen Varianten bertiicksichtigt werden.
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3.2. Konzepte zur Maximierung der Energieeffizienz

Nach ldnger anhaltenden Storung sowie im Anschluss an eine Schlafabschaltung
besteht die Notwendigkeit eines erneuten Verbindungsaufbaus. Als Verbindungsauf-
bau wird dabei der Mechanismus bezeichnet, durch den ohne gemeinsame Zeitrefe-
renz ein erstmaliges Rendezvous der Kommunikationspartner hergestellt wird. Den
dritten moglichen Betriebszustand stellt eine Schlafabschaltung zur Schonung des
Energiespeichers dar. Im Folgenden werden Konzepte fiir die aktiven Betriebszustdnde
ausgearbeitet.

Verbindungsaufbau

Gemafs der in Abschnitt 2.1 diskutierten Anforderungen muss ein erfolgreicher Verbin-
dungsaufbau mit einer maximalen Latenzzeit von 3s im Anschluss an eine Schlafab-
schaltung abgeschlossen sein. Da wihrend des Verbindungsaufbaus aus den oben
genannten Griinden weder ein Wake-up Empfanger noch eine zwischen beiden Implan-
taten synchronisierte Zeitreferenz zur Verfiigung steht, wird ein Verbindungsaufbau
auf Basis eines pseudo-asynchronen Rendezvous entwickelt. Als zusitzliche Alternati-
ve wird die Moglichkeit eines lidschlaginitiierten Verbindungsaufbaus diskutiert.

Verbindungsaufbau mit pseudo-asynchronem Rendezvous Wihrend des Sendens und
Empfangens muss die Energieversorgung des Kiinstlichen Akkommodationssystems
verhédltnismaflig hohe Strome im Bereich von einigen mA liefern. Etwaige Spitzenstro-
me konnen nur fiir kurze Zeitspannen mit Hilfe von Pufferkondensatoren bereitgestellt
werden. Zusammenhdngende Zeitfenster von mehr als ca. 5ms Linge miissen deshalb
vermieden werden. Aus diesem Grund wird das pseudo-asynchrone Rendezvous
tiber ein in Abb. 3.27 dargestelltes, gegenldufiges Verschieben von moglichst kurzen
Sende- und Empfangsfenstern realisiert. Dabei werden im Master periodisch im Ab-
stand von Aty Beacons ausgesendet. Im Anschluss an jedes Sendefenster wird ein
minimales Empfangsfenster der Dauer Trx min gedffnet. Der Slave wird periodisch
im Abstand von Atfrx in Empfangsbereitschaft versetzt. Wird ein Beacon empfangen,
signalisiert der Slave das erfolgreiche Rendezvous durch das Versenden einer Besta-
tigungsnachricht (engl. acknowledgement, ACK). Im Anschluss daran wechseln beide
Kommunikationspartner in den zeitsynchronisierten Kommunikationsmodus.

Fiir ein erfolgreiches Rendezvous miissen folgende drei Nebenbedingungen erfiillt
werden:

1. Das Empfangsfenster Trx muss die Sendezeit Ttx Beacon des Beacons in jedem
Fall tiberdauern:

!
TRX > TTX,Beacon . (3-60)

2. Die Differenz der Sende- und Empfangsintervalle in Master und Slave muss klein
genug sein, dass die Sendezeit Ttx Beacon €ines bestimmten Beacons auch dann
vollstandig mit einem Empfangsfenster tiberlappt, wenn der zuvor gesendete Bea-
con nur um eine infinitesimal kleine Zeitdifferenz das vorherige Empfangsfenster
verfehlt hat. Wird Atgx > Attx gewdhlt, so ldsst sich aus Abb. 3.27 ableiten, dass
fir Atgx und Attx die Ungleichung

!

AiLRX(l + Pmax) - AtTX(l - Pmax) S Trx — TTX,Beacon (3'61)
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Abbildung 3.27.: Schematische Darstellung eines Verbindungsaufbaus mit pseudo-asynchro-
nem Rendezvous.

gelten muss. Hierbei berticksichtigen die Terme (1 + pmax) und (1 — pmax) den un-
glinstigen Fall, dass Master und Slave einen maximalen Frequenzfehler pmax mit
gegensdtzlichem Vorzeichen aufweisen (siehe Grundlagen zur Zeitmodellierung
in Abschnitt 3.2.1.2).

3. Gemifl den Anforderungen aus Abschnitt 2.1 muss der Verbindungsaufbau
spdtestens nach einer maximalen Latenzzeit Tya max von 3s abgeschlossen sein.
Startet der Master mit dem periodischen Aussenden von Beacons im ungiinstigen
Fall unmittelbar bevor der Slave zum ersten Mal in Empfangsbereitschaft geht,
so lasst sich aus Abb. 3.27 eine maximale Zahl von

(3.62)

HyA _ ’7A1'TX(1 + pmax) + TTX,Beacon - TRX-‘ +1

mex AtRX(l - Pmax) - AtTX(l + Pmax)
Beacon-Aussendungen bis zum erfolgreichen Rendezvous ableiten. []| repré-
sentiert dabei den Operator zum Aufrunden auf die ndchste nattirliche Zahl.
In 3.62 wird wiederum vom ungtinstigen Fall ausgegangen, dass Master und
Slave wihrend des Verbindungsaufbaus einen maximalen Frequenzfehler pmax
mit gegensatzlichem Vorzeichen aufweisen. Mit einem Sendeintervall Attx und
VA max aus 3.62 ldsst sich fiir Tya max schliellich die Ungleichung

!

TVA,max S (nVA,max - 1) AtTX (1 + pmax) + TTX,Beacon (363)
ableiten.

Wihrend des Verbindungsaufbaus lassen sich die Duty Cycle in Master und Slave
zu

DCM — TX,BeacoAnt :;( RX,min und DCS = % (3.64)
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Abbildung 3.28.: Schematische Darstellung eines lidschlaggesteuerten Verbindungsaufbaus.

approximieren. Es gilt die frei wahlbaren Variablen in (3.60)—(3.63) zu optimieren,
sodass ein iibermédfiig hoher Energieverbrauch in einem der beiden Systeme verhindert
wird. Das heifit, der in (3.64) dominierende Duty Cycle, im Folgenden DCp,ax genannt,
muss minimiert werden, so dass

DCax = max(DCM, DCS) < min (3.65)

gilt.

Offensichtlich wird hierfiir der Beacon so kurz wie moglich gewihlt. Als Nachrich-
teninhalt gentigt z. B. ein zwischen Master und Slave vereinbartes 8 bit langes Codewort.
Sind die Frequenzgenauigkeit pmax der lokalen Taktquellen sowie die maximale La-
tenzzeit Tya max gegeben, verbleiben mit Atrx, Atgrx und Trx noch drei Parameter, die
es zu optimieren gilt. Im einfachsten Fall kann die Parameteroptimierung mit einer
systematischen Suche iiber alle moglichen Kombinationen von Atry, Atgrx und Trx
erfolgen. Ergebnisse der Parameteroptimierung werden in Abschnitt 4.2.2.1 vorgestellt.

Lidschlaginitiierter Verbindungsaufbau Unter der Voraussetzung, dass in jedem Implan-
tat ein Sensor zur Detektion des Lidschlags integriert wird, kann dhnlich dem in
Abschnitt 3.2.3.1 vorgestellten Konzept zur lidschlaggesteuerten Sensordatenerfassung
auch ein lidschlaginitiierter Verbindungsaufbau realisiert werden. Abbildung 3.28
illustriert das zugrundeliegende Prinzip, wobei tpet v und tpet s die Zeitpunkte einer
Lidschlagdetektion im Master und Slave seien. Der Slave wechselt direkt im Anschluss
an eine Lidschlagdetektion in den Empfangsmodus. Im Master wird zunéchst eine
Totzeit Atrx abgewartet, die der Kompensation eines moglichen Zeitversatzes Atpet
zwischen den Detektionszeitpunkten in den einzelnen Systemen dient. Im Anschluss
daran wird, wie auch beim pseudo-asynchronen Rendezvous, ein Beacon ausgesendet,
dessen Empfang durch den Slave bestitigt wird. Nach erfolgter Bestatigung wechseln
beide Implantate in den zeitsynchronisierten Kommunikationsmodus. Trifft im Slave
nach einer maximalen Empfangszeit Trx max kein Beacon ein, wird das Empfangsfens-
ter terminiert und ein erneutes Lidschlagereignis abgewartet.

Die Parameter AfTx und Trx max miissen abhédngig von typischen Zeitversiatzen Atpe;
bestimmt werden. Hierfiir sind weiterfithrende Untersuchungen {iber die Synchronitit
des menschlichen Lidschlags erforderlich.
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Auswahl eines Konzepts Unter der Voraussetzung, dass zukiinftig ein zuverldssiger
und energiesparender Lidschlagdetektor fiir das Kiinstliche Akkommodationssystem
zur Verfligung steht, wird aus Griinden des Energieeinsparungspotentials ein lid-
schlaginitiierter Verbindungsaufbau favorisiert. Da ein etwaiger Sensor im Rahmen
der vorliegenden Arbeit jedoch nicht zur Verfiigung steht, erfolgt die praktische
Realisierung in Kapitel 4 durch einen pseudo-asynchronen Verbindungsaufbau.

Zeitsynchronisierte Kommunikation

Nach erfolgreicher Durchfithrung des Verbindungsaufbaus wechseln beide Implantate
in den zeitsynchronisierten Kommunikationsbetrieb. Klassische Synchronisationsver-
fahren aus dem Bereich der drahtlosen Sensornetzwerke basieren auf dem Generieren,
Versenden und Auswerten von Zeitstempeln [EGEo2, GKSo3, vRo3]. Meist ist dabei das
Ziel, eine gemeinsame Zeitbasis zwischen den Systemen aufzubauen bzw. einen Bezug
zur koordinierten Weltzeit (engl. Coordinated Universal Time, UTC) herzustellen. Es steht
also die Ermittlung und Kompensation von absoluten Zeitversdtzen zwischen den Sys-
temen im Vordergrund [Romos, WCS11]. Da im Kiinstlichen Akkommodationssystem
weder ein Bezug zur UTC noch die Kenntnis des absoluten Zeitversatzes vonnoten ist,
wird im Folgenden ein Synchronisationsverfahren entwickelt, welches ohne das Ver-
senden von Zeitstempeln auskommt und somit keinen zusatzlichen Daten-Overhead
generiert. In einem zweiten Schritt wird das Verfahren um einen Algorithmus zur
kontinuierlichen Extrapolation der Uhrendrift ergdnzt, wodurch der Einfluss von Idle
Listening weiter minimiert werden kann.

Verfahren zur relativen Zeitsynchronisation Das Prinzip der relativen Zeitsynchronisati-
on beruht auf einer Adaption der Programmablaufsteuerung im Slave an einen durch
den Master vorgegebenen Rhythmus, ohne dass dabei der absolute Zeitversatz zwi-
schen den beiden Systemen bekannt sein muss [BHN ™11, BNHB12]. Bedingung hierfiir
ist das Slave-seitige Vorhandensein eines Ereignisses, welches einen festen Bezug zur
Zeitbasis des Masters aufweist. Wie in Abb. 3.29 dargestellt, wird dazu die Ankunft
von (pseudo-)periodisch versendeten Nachrichtenpaketen des Masters genutzt.

Sei C%O Ak die lokale Ankunftszeit (engl. time of arrival, ToA) eines Nachrichtenpakets

, AcM , ACM , ACM , oM

S S S S
CTOA,k CToA,k+1 CTOA,k +2 CTOA,k+3

Abbildung 3.29.: Prinzip der relativen Zeitsynchronisation basierend auf einer periodischen
Versendung von Paketen zwischen Master und Slave.
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Abbildung 3.30.: Prozesskette einer vollstandigen Nachrichteniibermittlung nach [MKSLo4].
im Slave in Periode k, so wird C3_, , in Kombination mit der im Master eingestellten
Periodenldnge

acM = 1
fKomm

- fo (3.66)

zur Vorhersage eines zukiinftigen Ankunftzeitpunkts C3 , ; 4, In Periode k + n ge-

nutzt. In (3.66) ist fy die nominale Taktfrequenz der lokalen Uhren und fiomm, je
nach Sensorprinzip, die statische Sensorabtastrate fs.t oder die Referenzfrequenz
fret €iner ereignisgesteuerten Sensordatenerfassung. Neben der Vorhersage einer zu-
kiinftigen Paketankunftszeit dient C3 Ak zusitzlich als Stiitzstelle fiir das Timing des
Antwortpakets und des Messzeitpunkts in der darauffolgenden Periode.

Als Grundlage fiir die nachfolgenden Herleitungen wird zunéchst der in Abb. 3.30
dargestellte zeitliche Ablauf einer Nachrichteniibertragung nach [MKSLo4] analysiert.

Sendeverzdgerung: Als Sendeverzogerung Tsrx wird die Reaktionszeit zwischen ei-
ner Sendeanweisung durch die Steuerung und dem Beginn des physikalischen
Sendevorgangs bezeichnet. Sofern die Nachricht zum Zeitpunkt der Sendeanwei-
sung in einem Pufferspeicher vorliegt und etwaige Checksummen u. A. bereits
berechnet sind, resultiert Tsx mafigeblich aus der Anlaufzeit des Transceivers,
die als konstant angesehen werden kann.

Senden: Die aus den vorherigen Abschnitten bekannte Sendezeit Ttx entspricht dem
Quotienten aus der Paketlinge Ntx und der Dateniibertragungsrate Rp (vgl.
Abschnitt 3.2.2).

Empfangsverzégerung: Analog zur Sendeverzogerung bezeichnet die Empfangsver-
zogerung Tgrx die Reaktionszeit zwischen einer Empfangsanweisung durch die
Steuerung und dem Beginn des physikalischen Demodulationsprozesses. Sie
kann ebenfalls als konstant angesehen werden.
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Empfangen: Die Empfangszeit Trx stellt die Summe der idealen Empfangszeit Ttx
und der zulasten von Idle Listening aufgebrachten Empfangszeit Ty, dar. troa
bezeichnet den Ankunftszeitpunkt eines Pakets, d. h. den Zeitpunkt, zu dem das
erste Symbol des eintreffenden Pakets demoduliert wird. Die Differenz zwischen
Ankunfts- und Sendezeitpunkt wird Signallaufzeit Tsigha1 = fToa — tTx genannt.
Aufgrund der kurzen Distanz zwischen beiden Augen betrdgt die Signallaufzeit
weniger als 1ns und kann deshalb im Rahmen dieser Arbeit vernachléssigt
werden.

Verarbeiten: Wihrend der Verarbeitungszeit Ty, wird die urspriingliche Nachricht
aus den einzelnen Bits und Bytes des Pakets wieder hergestellt sowie etwaige
Checksummen u. A. berechnet und abgeglichen. Erst im Anschluss daran steht
die Nachricht der Steuereinheit zur weiteren Verarbeitung zur Verfiigung.

Zu Beginn eines Empfangsprozesses muss die Phasenregelschleife des Empfangers
zundchst einschwingen und sich mit Hilfe der tibermittelten Praambel dem Takt des
eingehenden Datenstroms anpassen (Bitsynchronisation). Da die Bitsynchronisation
keinen zwingenderweise deterministischen Prozessschritt darstellt, kann das Eintreffen
eines Pakets zum lokalen Zeitpunkt C3 , nicht direkt detektiert werden. Stattdes-
sen wird zur Erkennung einer Paketankunft die Identifikation eines sogenannten
Synchronisationsworts (SW) im eingehenden Datenstrom genutzt (Abb. 3.31). Ein Syn-
chronisationswort — haufig auch Start Frame Delimiter (SFD) genannt — ist eine zwischen
Sender und Empfanger vereinbarte Bit-Sequenz, die sich an die Praambel anschlief3t
und den Beginn des Nutzdatenblocks markiert. Sie dient der Byte-Synchronisation des
eingehenden Datenstroms im Empfanger. In handelsiiblichen Transceivern kann die
Detektion eines Synchronisationsworts nahezu verzégerungsfrei durch das Schalten
eines Ausgangspins oder durch das Setzen eines Software-Flags angezeigt werden
[CJMos, Tex1oa]. Auf diese Art kann ein Interrupt in der Steuerung ausgelost werden
und auf die Ankunftszeit des Pakets zurtickgerechnet werden.

\— \

Idle Praambel SW Daten

A

Empfanger

Vv

IRrx ttoA tsw
Abbildung 3.31.: Paketempfang mit Detektion eines Synchronisationsworts zum Zeitpunkt
Sei tgy der Zeitpunkt einer SW-Detektion, so ldsst sich die Ankunftszeit 1,5 mit
foa = tsw — Tsw (3.67)
rekonstruieren. Ty bezeichnet hierbei die Zeitspanne zwischen Paketankunft und
SW-Detektion, die sich in der Praxis als konstant erweist [Wit11]. Unter der Vorausset-
zung, dass Pakete mit konstanter Prdambel versendet werden und Schwankungen der

Sendeverzogerung vernachldssigbar sind, existiert gemafs Abb. 3.30 und Abb. 3.31 ein
deterministischer Zusammenhang

s = tsw — tstx = Tstx + Tsw = konst. (3.68)
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zwischen einer Sendeanweisung im Master und der anschliefenden SW-Detektion im
Slave.

Nach (3.46) kann im Slave auf Basis einer SW-Detektion zum lokalen Zeitpunkt
Cng in Periode k und unter Kenntnis der Master-Bezugsperiode ACM eine zukiinftige
Paketankunftszeit in Periode k + 1 vorhergesagt werden:

Choassn = Cowp +a-n-ACM — 15 - fo. (3.69)

Hierbei ist sy - fo die deterministische Zeitdifferenz zwischen der tatsachlichen Pa-
ketankunft C3_ A und dem Zeitpunkt CSWk des detektierten Synchronisationsworts
im Slave. & ist das als statisch angenommene relative Taktverhiltnis zwischen den
Systemen.

Die lokale Differenz aus tatsédchlicher und vorhergesagter Paketankunftszeit — im
weiteren Verlauf Synchronisationsfehler ss . genannt — berechnet sich fiir Periode

k+nzu
S

eSync,k—l—n CToA k+n CToA k+n — (E - &) - ACM. (3.70)
Im Gegensatz zur Annahme & ist & hierbei das reale, mittlere Taktverhiltnis im
betrachteten Zeitraum.

Im einfachsten Fall geht der Slave von einem relativen Taktverhéltnis & = 1 aus, d. h.
die Vorhersage beruht auf der Annahme, dass beide Systemuhren im betrachteten
Zeitraum dieselbe Taktrate aufweisen. Darauf aufbauend kann unter Kenntnis der
Frequenzstabilitdt pmax mit (3.50) ein im ungiinstigsten Fall maximaler Synchronisa-
tionsfehler

S _ M S AS
SSync,k—i—n,max =2 Pmax - 1 - ACT > ‘CTOA,k-i-Tl o CToA,k—l—n| (3'71)

abgeleitet werden. Soll sichergestellt werden, dass der Slave das in Periode k 4 n
ankommende Nachrichtenpaket nicht verpasst, muss die Empfangsanweisung somit
spatestens zum Zeitpunkt

CgRX,k+n = é%oA,kJrn — Tsrx - fo — T(S; (3.72)
erfolgen, wobei das sogenannte Schutzintervall (engl. Guard Time) Té = sgyn Kt max

die potentielle Uhrendrift kompensiert. Tsrx - fo berticksichtigt die aus Abb. 3.30
ersichtliche Empfangsverzogerung.

Gleichermafien wird aufgrund der nach (3.71) beschrankten Uhrendrift der Em-
pfangsmodus terminiert, sofern zum Zeitpunkt é%o Akin T Tow - fo+ T2 noch kein
Synchronisationswort detektiert wurde — das erwartete Nachrichtenpaket gilt dann
als verloren. Mogliche Ursachen fiir Paketverluste sind Kanalstorungen oder, im
Zusammenhang mit einer ereignisgesteuerten Sensordatenerfassung, inkonsistente
Messzeitpunkte zwischen beiden Augen (vgl. Abschnitt 3.2.3.1).

Nach Abschluss der Nachrichtenverarbeitung erfolgt die Antwort vonseiten des
Slaves. Zur Herleitung der folgenden Beziehungen sei auf die in Abb. 3.32 dargestellte
Ablaufsteuerung verwiesen. Um moglichst kleine Schutzintervalle beim Nachrichten-
empfang im Master zu erzielen, versendet der Slave das Antwortpaket in Abhdngigkeit
von ng,k zum Zeitpunkt

CgTX,k = ng,k + Tantwort * fo - (3.73)
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Tstx ' Tspx
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Slave ~ S
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Abbildung 3.32.: Timing des Antwort-Pakets im Slave in Abhingigkeit des aktuellen Ankunfts-
zeitpunkts.

Die Verzogerungszeit Tantwort ist dabei prinzipiell beliebig wéhlbar, muss jedoch min-
destens so grofs bemessen sein, damit Empfang und Verarbeitung der eingehenden
Nachricht vor dem Sendevorgang abgeschlossen sind (Abb. 3.32). Im Falle einer ein-
seitigen Akkommodationsbedarfsberechnung muss zudem ausreichend Zeit zur Aus-
fithrung der erforderlichen Rechenschritte eingeplant werden. Mit Hilfe von Abb. 3.32
lasst sich nun unter Kenntnis von Tantwort die Ankunftszeit des Nachrichtenpakets im
Master vorhersagen:

C%A,k = Cg[rx,k + (tsw + 2 - Tstx + Tantwort) - fo- (3.74)

Analog zu (3.72) muss die Empfangsanweisung im Master spétestens zum Zeitpunkt
Csrxk = Coax — Tsrx  fo— T& (3.75)

erfolgen. Da C, , als Bezugszeitpunkt fiir die Sendeanweisung dient, betrégt das
erforderliche Schutzintervall im Master

Té\;/[ - 2Pmax ’ fO (TSW +2 TSTX + TAntwort) . (3'76)

Zuletzt muss dafiir gesorgt werden, dass die Messwerterfassung in beiden Systemen
synchron erfolgt. Hierzu sei im Master eine konstante Latenzzeit ThL = zwischen
dem Start der Messwerterfassung zu Beginn eines Zyklusses und der anschliefSenden
Sendeanweisung definiert. Unter Kenntnis der Sendeverzogerung Tsrx leitet sich im

Slave der Zeitpunkt der Messwerterfassung fiir Periode k 4 n zu

S AS M
CMess,kJrn = CTOA,k+n — Tsrx - f 0~ TKomm (3-77)

N k
Mess, k+n
ist der maximale Zeitfehler si/l ess kn.max ZWischen einer Messwerterfassung im Master

und einer Messwerterfassung im Slave analog zu (3.71) durch

ab. Aufgrund des deterministischen Zusammenhangs zwischen C und C%O Akt

S _ S _ M
SMess,k—i—n,max - ESync,k—i—n,max =2 Pmax - 1 AC (3'78)

beschrankt. Gemafs der in Abschnitt 2.1 definierten Anforderungen miissen die Takt-
quellen so ausgewihlt werden, dass der Synchronisationsfehler ein Realzeit-Aquivalent
von 1 ms nicht iiberschreitet.

88



3.2. Konzepte zur Maximierung der Energieeffizienz

2500 T T T
— 50 ppm | |

— 1000 ppm ! ! !
2000~ A iTmmmmoooe a

wsoof SR ]

T .- SGP- - .

Schutzintervall normiert in %

500] - e e ]

Kommunikationsintervall in s

Abbildung 3.33.: Entwicklung des nach (3.71) erforderlichen Schutzintervalls normiert auf eine
typische Sendedauer Tt typ von 288 us als Funktion des Kommunikations-
intervalls. Griine Kurve: 50 ppm Frequenzstabilitit; Blaue Kurve: 1000 ppm
Frequenzstabilitat.

Kompensation des Gleichlauffehlers Wie aus (3.71) hervorgeht, existiert ein linearer
Zusammenhang zwischen der Frequenzstabilitdt pmax, die sowohl Kurzzeit- als auch
Langzeit-Storeinfliissen unterliegt, und dem erforderlichen Schutzintervall. Abbildung
3.33 zeigt beispielhaft die Entwicklung des erforderlichen Schutzintervalls in Abhédn-
gigkeit des Kommunikationsintervalls, normiert auf eine typische Sendedauer Tt typ
von 288 us — entsprechend einer Paketlinge von 9 Byte bei 250 kbit/s — fiir eine Fre-
quenzgenauigkeit von 1000 ppm und 50 ppm. Erstere Frequenzstabilitat ist typisch fiir
einen hochgradig miniaturisierbaren RC-Oszillator, wie er bspw. in géngigen Mikro-
controllern verbaut ist. Eine Frequenzstabilitdt von 50 ppm oder besser ist hingegen
nur in Kombination mit einem elektromechanischen Quarz- oder MEMS-Resonator
erzielbar. Noch prazisere Taktgeneratoren wie temperaturgeregelte Quarzoszillatoren
oder Atomuhren miissen aus platz- und energietechnischen Griinden generell fiir
einen Finsatz im Kiinstlichen Akkommodationssystem ausgeschlossen werden.

Aus Abb. 3.33 ist ersichtlich, dass bei Nutzung hochgradig miniaturisierbarer elek-
tronischer Taktgeneratoren grofie Schutzintervalle erforderlich sind. Bereits bei einem
Kommunikationsintervall von 100 ms betrdgt das Schutzintervall mehr als 50 % des ei-
gentlich erforderlichen Empfangsfensters. Um dennoch platzsparende Taktgeneratoren
im Kiinstlichen Akkommodationssystem nutzen zu kénnen, wird im Folgenden ein
neues Konzept vorgestellt, womit die Grofie der erforderlichen Schutzintervalle auf ein
lediglich von kurzzeitigen Frequenzschwankungen abhidngiges Minimum reduziert
werden kann.

Hierzu wird entgegen (3.71) nicht linger von einem relativen Taktverhéltnis a(t) =
konst. = 1 ausgegangen. Stattdessen findet im Slave fortlaufend, d. h. in jeder Periode
mit erfolgreichem Paketempfang, eine Berechnung des relativen Taktverhiltnisses auf
Basis der letzten zwei Stiitzstellen statt. Als Stiitzstellen fiir eine Berechnung in Periode
k dienen, wie in Abb. 3.34 veranschaulicht, die Zeitpunkte der SW-Detektionen ng,k
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Abbildung 3.34.: Prinzip zur Berechnung des relativen Taktverhéltnisses «; im Slave auf Basis
der zwei letzten Paketankunftszeiten sowie Vorhersage einer zukiinftigen
Paketankunftszeit durch lineare Extrapolation von ay. Die Steigungen der
griinen bzw. roten Geraden entsprechen den in Periode k bzw. k + 1 be-
rechneten Taktverhdltnissen. Der Synchronisationsfehler sgynclk 41 ergibt sich

gemif (3.81) als Multiplikation von ACM mit der Differenz aus a1 und a.

und Cng—l’ sodass sich das mittlere Taktverhaltnis a; unter Kenntnis der konstanten
Bezugszeitspanne ACM im Master zu

S S
- Csw,k - Csw,k—1
ap = ACM (3.79)

ergibt. Zur sukzessiven Vorhersage einer zukiinftigen Paketankunftszeit wird a(t) li-
near extrapoliert, d. h. es wird davon ausgegangen, dass sich das relative Taktverhaltnis
zwischen zwei aufeinanderfolgenden Perioden nicht verdndert und aj,1 = aj gilt. Wie
in Abb. 3.34 grafisch veranschaulicht bedeutet dies, dass die Steigung der Geraden
in einem engen Betrachtungszeitraum von zwei aufeinanderfolgenden Perioden als
konstant angenommen wird.

Durch Einsetzen von (3.79) in (3.69) kiirzt sich ACM, womit sich eine zukiinftige
Paketankunftszeit im Slave zu

AS _~S S S
Croakr1 = Cowx — Tsw - fo+ Cow — Cowpt (3.80)
ACS,

vorhersagen lasst. AC3,, ist hierbei die gemessene Zeit zwischen zwei SW-Detektionen
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im Slave. Der Synchronisationsfehler, d.h. der Fehler zwischen tatsachlicher und
vorhergesagter Paketankunftszeit, betragt

S M
€Sync,kJrl = (‘XkJrl - D‘k) AC™, (3.81)
Ck+1
wobei
fin £
Gl = M — o = Al — 2k (3.82)
finn K

die Differenz der zwischen zwei Perioden gemittelten Taktverhéltnisse, im Folgenden
relativer Gleichlauffehler genannt, ist.

Als Ergebnis der kontinuierlichen Vorhersage von Paketankunftszeiten unter linea-
rer Extrapolation des relativen Gleichlauffehlers findet eine implizite Kompensation
der Langzeitdrift, z. B. hervorgerufen durch Alterungsprozesse oder systematische
Differenzen der Versorgungsspannung, statt. Das erforderliche Schutzintervall muss
infolgedessen lediglich unvermeidliche Kurzzeitfluktuationen der Taktgeneratoren
ausgleichen und kann somit deutlich kompakter als nach (3.72) berechnet gewahlt
werden.

Die Dimensionierung des Schutzintervalls erfolgt in Abhangigkeit der stochastischen
Verteilung von (1. Sie kann fiir eine spezifische Kombination von zwei Taktgenerato-
ren messtechnisch ermittelt werden. Wiinschenswert ist jedoch ein analytischer Bezug
zwischen (.1 und einer bewéhrten Kenngrofie wie der Allan-Varianz. Hierzu wird ay
in (3.82) durch Substitution mit den tiber eine Periode gemittelten Frequenzfehlern
oM = fM — found p? = fP — fo sowie Erweitern mit (fo — pM) zu

= 20+ Solo} — o) — ol

8
2+ (M) 5:53)

umgeformt. Da oy < fp gilt, kann a; zu

S5+ folog — o}
e 12

1 1

=1+ ((ff = fo) =R+ fo) =1+ = (K — KD (384)
fo fo

vereinfacht werden. Durch Einsetzen von (3.84) in (3.82) folgt schliefdlich

Ol Al '

fo fo

N J/
N~ ~~

yS yM

(3.85)

Crt1

Hier sind Y™ und ¥° die auch in die Berechnung der Allan-Varianz einflieBenden
relativen Frequenzabweichungen der lokalen Taktgeneratoren (vgl. (3.44)).
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Abbildung 3.35.: Beispielhaftes Histogramm der relativen Frequenzabweichung ¥, gemessen
am RC-Oszillator eines Mikrocontrollers der Familie MSP430 von Texas
Instruments (TI). Das Mittelungsintervall betrdgt 100 ms.

Voruntersuchungen haben gezeigt, dass die relative Frequenzabweichung von einfa-
chen Taktgeneratoren fiir Mittelungsintervalle < 1s eine Normalverteilung aufweist.
Abbildung 3.35 zeigt beispielhaft das Histogramm der relativen Frequenzabweichung
eines RC-Oszillators. Da die lokalen Uhren im Kiinstlichen Akkommodationssystem
raumlich getrennt voneinander im linken und rechten Auge untergebracht sind, kon-
nen ¥° und ¥M fiir kurze Mittelungsintervalle als unkorreliert betrachtet werden. Sind
¥S und ¥M sowohl normalverteilt als auch unkorreliert, weist auch deren Differenz
Cr+1 eine Normalverteilung auf, wobei sich die Varianzen nach dem Satz von Bienaymé
aufaddieren [BMMog]. Die Varianz des relativen Gleichlauffehlers betragt somit:

VAR (&.1) = VAR (‘I’S> 1 VAR <‘I’M> — 205 5 +20% ;. (3.86)

Hierbei sind 02 v und U%S die nach (3.44) definierten Allan—Varianzen der lokalen
Taktquellen, bezogen auf ein Mittelungsintervall T =
dass die Allan-Varianz in (3.44) mit dem Vorfaktor 0,5 geblldet wird. Mit (3.86) ist der
stochastische Zusammenhang zwischen den Allan-Varianzen der lokalen Taktquellen
und dem resultierenden Synchronisationsfehler im Slave formelméfiig beschrieben.
Unter Kenntnis der Allan-Varianzen kann das Schutzintervall nun nach (3.81) zu

Te =x-0z,, - ACM =x- \/ZU%IS + 20 - ACM (3.87)

festgelegt werden, wobei 0z, ,, = \/VAR (Gy1) = \/ 2(7%,/8 + 2‘7‘%,M die aus (3.86) abge-
leitete Standardabweichung des relativen Gleichlauffehlers ¢y ist. Die frei wahlbare
Variable x erlaubt das Einstellen eines bestimmten Konfidenzniveaus, sodass eine
maximal tolerierbare Paketfehlerrate nicht tiberschritten wird. Ausgehend von ei-
ner Normalverteilung von oz, , kann bspw. x = 3 gewihlt werden, womit 99,73 %
aller Paketankunftszeiten innerhalb des Schutzintervalls liegen [BMMgg] und eine
Paketfehlerrate von weniger als 1 % resultiert.
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Abbildung 3.36.: Prinzip zur Vorhersage einer zukiinftigen Paketankunftszeit fiir variable g
und n. Im beispielhaft dargestellten Fall wird das relative Taktverhiltnis
tiber g = 3 Perioden berechnet (Steigung der griinen Geraden) und zur
Vorhersage einer Paketankunft in der tiberndchsten Periode (n = 2) genutzt.
Der Synchronisationsfehler ggync,k .y d. h. der Fehler zwischen tatsdachlicher

und auf Basis von a; ; vorhergesagter Paketankunftszeit, ergibt sich aus (3.93).

In den bisherigen Betrachtungen wurde davon ausgegangen, dass in jeder Periode
eine erfolgreiche Dateniibertragung stattfindet und «; liickenlos bestimmt wird. Im
Falle von Ubertragungsfehlern oder einer ereignisgesteuerten Sensordatenerfassung
muss das Taktverhiltnis jedoch, wie in Abb. 3.36 dargestellt, allgemein iiber g Perioden
gemittelt werden:

S S
~ Cowr —Cawr—g  ACE,

= . .88
Rk,q g - ACM - ACM (3.88)

Hier ist ACEW die lokale Zeitdifferenz zwischen den zwei jiingsten Paketankunftszeiten

CgW,k und CSW,k— 0 Mit ay ,; ldsst sich analog zu (3.80) eine zukiinftige Paketankunftszeit

in Periode k +n zu

. n
C%oA,k—i—n = ng,k — Tsw - fo+ EACEW (3.89)

vorhersagen. Zur Berechnung des Synchronisationsfehlers sei die tatsdchliche Paketan-
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kunftszeit C3_, , .+, zundchst in Abhéngigkeit des unbekannten Taktverhéltnisses a
sowie den subsequenten relativen Gleichlauffehlern ¢y, ;, i = 1...n, hergeleitet:

Choarin = Cowi — Tsw - fo+ (ak + Cer1) ACM + (g + Eir + Erpp) ACM

n
+ .o+ (o + Z Ck_H')ACM
i=1

n
= Cowp — Tow - fo+ nag ACM + Y " (n — i 4 1)g,,ACM. (3.90)
i=1

Fiir die Beziehung zwischen ay und ay ; gilt:

1
Akg = 7 (o +ag_1+ ...+ ax_g41)

1 922
= 5(“k+“k—§k+0€k—§k—§k—1+-~+0ék—Zﬁk—i)
i=0

12
= Y (q—i—1)&;. (3.91)
i=0

Durch Einsetzen von (3.91) in (3.90) folgt:

S _ S n,.-s
Croakin = Cowx— Tsw fo+ EACSW

n 2

+ acM <Z<n — i+ 1)y +%

q—
i=1 i=0

(q—i— 1)é‘k—i> : (3.92)

Durch Differenzbildung von (3.92) und (3.89) folgt schliefilich der von g und n abhan-
gige Synchronisationsfehler

SS
Sync,k+n

S AS
CTOA,k+n - CTOA,k+n

n q—2
= ACM. (Z(n—i+1)§k+i+% Z(q—i—l)ék_i> , (3.93)

i=1 i=0

der durch das Schutzintervall kompensiert werden muss.

Da den einzelnen gy . .. {1, dasselbe Mittelungsintervall T = 1

f Komm
konnen die Einzelvarianzen als identisch angesehen werden, d. h. fiirallei = —g...n

gilt:

zugrunde liegt,

VAR (Gi+1) = VAR () - (3-94)
Werden alle §x_g...Cky, ferner als unkorreliert betrachtet, ldsst sich die Varianz

VAR <€2yn okt n) des nach (3.93) berechneten Synchronisationsfehlers in Abhdngigkeit

der Varianz VAR (¢, 1) des tiber eine Periode gemittelten relativen Gleichlauffehlers
ausdriicken:

n q—2

VAR (Sgync,k—&-n) = (ACM>2 (Z(” —i+ 1)2 + 3 Z (q —i— 1)2> VAR (ék—&-l) :

i=i i=0

(3.95)
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Die Varianz des relativen Gleichlauffehlers kann mit (3.86) wiederum durch die Allan-
Varianzen der Taktgeneratoren ersetzt werden:

n q—2

2 , 1 .
VAR (0500 ) = (ACM) (Z(n —z+1)2+§ Y (q—i- 1)2> (20% g+ 20% \) -

i=i i=0
(3.96)
Analog zu (3.87) dient (3.96) somit der allgemeinen Dimensionierung des Schutzinter-
valls fiir variable g und n.

Es sei angemerkt, dass die Annahme unkorrelierter ;. ..k, €ine konservative
Berechnungsgrundlage fiir die Streuung des Synchronisationsfehlers liefert. Insbeson-
dere fiir grofiere Kommunikationsintervalle ist damit zu rechnen, dass die relativen
Gleichlauffehler eine negative Kovarianz aufweisen, dass sich z.B. die Auswirkun-
gen von interokularen Temperaturschwankungen auf den relativen Gleichlauffehler
innerhalb von wenigen 100 ms ausgleichen. Ein dynamisches Schutzintervall auf Basis
von (3.96) ist fiir grofiere Kommunikationsintervalle somit unter Umstdnden immer
noch tiberdimensioniert. Wird eine bedarfsgerechte Sensordatenerfassung eingesetzt,
sollte die Streuung von sgyn ok+n deshalb fiir verschiedene Kombinationen von g und n

zusdtzlich experimentell ermittelt werden.

Externer
Interrupt

Auf Interrupt
warten

erhalten
Verbindungsaufbau

fehlgeschlagen
Verbindungs- Externe
aufbau Kommunikation

Abbildung 3.37.: Zustandsdiagramm einer ereignisbasierten externen Kommunikation.

Erfolg /
Fehler

Interrupt

Verbindungsaufbau
erfolgreich

3.2.5.2. Ereignisgesteuerter Medienzugriff fir die externe Kommunikation

Wie bereits in Abschnitt 3.2.3 erldutert, besteht keine Notwendigkeit fiir eine vom
Implantat initiierte Informationsiibertragung mit dem Basisgerat. Zur Schonung der
Energiespeicher sollte die externe Kommunikation immer vom Basisgerét ausgehen,
ohne dass sich ein Implantat hierfiir stindig oder regelmaflig in Empfangsbereit-
schaft befinden muss. Da die externe Kommunikation nur in Phasen einer aktiven
Energieeinkopplung erforderlich ist, kann die induktive Ubertragungsstrecke der Ener-
gieversorgung zur Realisierung eines asynchronen Rendezvous ausgenutzt werden.
Im einfachsten Fall wird das Aktivieren des HF-Trédgers, ggf. im Anschluss an ein
sehr kurzes Abschalten des Tragers, als Wake-up Signal vereinbart. Eine Aktivierung
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des Tragers kann im Implantat mit einfachen Mitteln durch Schwellwertdetektion
der im Implantat gleichgerichteten Induktionsspannung erkannt werden. Daraufhin
wird ein Interrupt in der Steuerung generiert, der einen Verbindungsaufbau einleitet

(Abb. 3.37).

Der Verbindungsaufbau erfolgt durch das einfache Versenden einer Bestidtigungs-
nachricht von Seiten des angesprochenen Implantats. Erhélt das Basisgerdt die Be-
statigung, kann es sofort mit dem Versenden von Nachrichten beginnen. Bleibt die
Bestatigung aus, gilt der Verbindungsaufbau als gescheitert. Gleichermafsen sieht das
Implantat einen Verbindungsaufbau als fehlerhaft an, wenn nach dem Versenden der
Bestdtigung innerhalb einer definierten Reaktionszeit keine Nachricht eintrifft. Abbil-
dung 3.38 stellt beispielhaft einen einfachen Nachrichtenaustausch zwischen Basisgerit
und Implantat dar, z. B. eine Abfrage des Ladezustands.

Schwellwert-
detektion ™ RX TX
Implantat

~

A4

ACK Nachricht Nachricht

RX X RX

Basisgerat

v

Induktive Einkopplung N

Abbildung 3.38.: Beispielhafte Darstellung einer externen Kommunikation, initiiert durch ein
kurzzeitiges Trennen der externen Energieversorgung.

Da wihrend der externen Kommunikation eine ausreichende Energieversorgung
durch das Basisgeradt gewdhrleistet ist, kann auf eine hochprizise Zeitsynchronisa-
tion zwischen den Kommunikationspartnern verzichtet werden. Im Gegensatz zur
interokularen Kommunikation konnen die Schutzintervalle grofiziigig bemessen wer-
den, sodass auch maximal anzunehmende Frequenzfehler der lokalen Uhren toleriert
werden.

Um Paketkollisionen zu verhindern, erfolgt die Kommunikation mit den einzel-
nen Implantaten sequentiell. Zusatzlich muss der Medienzugriff so gesteuert werden,
dass die interokulare Informationsiibertragung nicht eingeschrankt wird. Die Abarbei-
tung von kurzen Kommunikationssequenzen kann zweckmafligerweise zwischen den
Zyklen der interokularen Kommunikation erfolgen, ohne dass die Funktion des Implan-
tats eingeschrankt wird. Zur Abarbeitung von langeren Kommunikationssequenzen,
die z. B. im Rahmen einer Sensorkalibrierung erforderlich sind, muss der interoku-
lare Nachrichtenaustausch temporédr ausgesetzt werden. Hierzu kann das Basisgerit
einen Befehl zur Deaktivierung der interokularen Kommunikation an die Implantate
ubermitteln, die erst nach dem Erhalt eines zweiten Befehls wieder reaktiviert wird.
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3.3. Konzepte zur Wahrung der Datensicherheit

Im vorherigen Abschnitt wurde eine energieeffiziente Informationsiibertragung fiir
das Kiinstliche Akkommodationssystem konzipiert. Darauf aufbauend werden im
Folgenden erstmalig Konzepte erarbeitet, durch die unter Berticksichtigung der stark
limitierten Energie-, Speicher- und Rechenressourcen die Sicherheit der Kommunika-
tion vor unvorhergesehenen Stérungen und mutwilligen Angriffen gewahrt werden
kann. Hierfiir werden zunédchst kryptografische Grundlagen erldutert und eine Ge-
fahrdungsanalyse durchgefiihrt. Anschlieffend werden Konzepte zur Sicherung der
externen und der interokularen Nachrichteniibertragung erarbeitet.

3.3.1. Kryptografische Grundlagen

Traditionell wird unter dem Begriff Kryptografie die Wissenschaft der Nachrichtenver-
schliisselung verstanden. Demnach zielen kryptografische Verfahren darauf ab, die
Vertraulichkeit von Informationen sicherzustellen, d. h. nur berechtigte Kommunikati-
onspartner sollen in der Lage sein, Informationen zu lesen. Die moderne Kryptografie
befasst sich zudem mit dem Ziel, die Authentizitit und die Integritit von Informationen
nachzuweisen [Buc1o]. Durch einen Integritdtsnachweis wird sichergestellt, dass die
Informationen unverdndert und vollstandig vorliegen. Ist die Authentizitédt einer Nach-
richt bewiesen, so ist zudem die ordnungsgemafle Identitit des Absenders garantiert.
Im Folgenden werden grundlegende kryptografische Verfahren erldautert, mit denen
die Ziele Vertraulichkeit, Integritdt und Authentizitdat durchgesetzt werden konnen.

3.3.1.1. Symmetrische und asymmetrische Verschlisselungsverfahren

Grundlegend lassen sich symmetrische von asymmetrischen Verschliisselungsverfah-
ren unterscheiden [DMos]. Bei symmetrischen Verfahren, auch Secret-Key-Verfahren
genannt, wird die urspriingliche Nachricht (Klartext) mit Hilfe eines Geheimnisses
(privater Schliissel) in ein Chiffrat (Geheimtext) umgesetzt. Die Entschliisselung des
Geheimtexts in den urspriinglichen Klartext erfolgt wiederum unter Zuhilfenahme
desselben Schliissels. Sender und Empfanger miissen somit bereits vor der Kommuni-
kation ein gemeinsames Geheimnis teilen, was als Hauptnachteil von symmetrischen
Verschliisselungsverfahren gilt.

Asymmetrische Verfahren, auch Public-Key-Verfahren genannt, basieren auf einer
Kombination von 6ffentlichen und privaten Schliisseln, wodurch ein Pre-Shared Key
obsolet wird. Eine Nachricht wird mit dem 6ffentlichen Schliissel verschliisselt, kann
aber nur unter Kenntnis des privaten Schliissels wieder dechiffriert werden. Als
Hauptnachteil von asymmetrischen Verfahren gilt ein verhédltnisméfSiig hoher Rechen-
aufwand, der den von symmetrischen Verfahren gleicher Sicherheitsstufe um mehrere
Groflenordnungen {ibersteigt. In der Praxis werden deshalb meist hybride Verfahren
eingesetzt [KW11]: Per asymmetrischer Verschliisselung wird zunédchst ein einheitli-
cher Schliissel (Sitzungsschliissel) zwischen beiden Kommunikationspartnern verein-
bart, der anschlieffend zur ressourceneffizienten Verschliisselung der Nutzdaten per
symmetrischer Kryptografie dient. Aus Griinden der erforderlichen Energieeffizienz
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interessieren im Kontext der vorliegenden Arbeit vor allem symmetrische Verfahren,
deren Funktionsweisen im Folgenden skizziert werden.

Innerhalb der symmetrischen Verschliisselungsverfahren lassen sich Strom- und
Blockchiffren voneinander unterscheiden. Basierend auf dem privaten Schliissel erzeu-
gen Stromchiffren eine pseudozufillige Zeichenfolge, den sogenannten Schliisselstrom
[Bucio]. Der Geheimtext wird durch Exklusiv-oder-Verkniipfung von Klartext und
Schliisselstrom generiert. Analog wird im Empfanger der Klartext durch Exklusiv-oder-
Verkniipfung von Geheimtext und Schliisselstrom zuriickgewonnen. Stromchiffren
weisen den grofien Vorteil auf, dass der Klartext Zeichen fiir Zeichen chiffriert wird
und somit beliebig kurze Nachrichten verschliisselt werden kénnen. Da es sich in der
Praxis als schwierig erweist, nachweisbar sichere und gleichzeitig ressourceneffiziente
Stromchiffren zu erzeugen, finden Stromchiffren bis heute nur vereinzelt Anwendung
[Sch13a].

Blockchiffren hingegen arbeiten mit festen Blockgrofsen. Der Klartext wird dabei in
der Regel in mehreren Runden durch schliisselabhdngige Permutationen und Substi-
tutionen in den Geheimtext transformiert. Eine sichere Blockchiffre sorgt dafiir, dass
einerseits ein moglichst komplexer, nichtlinearer Zusammanhang zwischen Eingangs-
und Ausgangsdaten vorliegt (Konfusion) und andererseits die Anderung eines einzelnen
Eingabebits eine vollig andere Ausgabe erzeugt (Diffusion) [Buc1o]. Im Durchschnitt
sollte die Anderung eines Eingabebits 50 % der Ausgabebits beeinflussen. Im Gegen-
satz zu Stromchiffren finden heute zahlreiche kryptoanalytisch erprobte Blockchiffren
Anwendung. Zu den bekanntesten Blockchiffren zdhlen der inzwischen als unsicher
geltende Data Encryption Standard (DES), Triple-DES, Advanced Encryption Standard
(AES) und Blowfish [Nato1, Sma10, Mas11]. Bedingt durch die blockbasierte Arbeitswei-
se konnen nur Klartexte der entsprechenden Blockgrofie ohne Umwege verschliisselt
werden. Kiirzere Nachrichten miissen durch ein sogenanntes Padding aufgefiillt wer-
den. Um langere Nachrichten verschliisseln zu konnen, muss die Blockchiffre in einem
speziellen Betriebsmodus betrieben werden.

3.3.1.2. Betriebsmodi von Blockchiffren

Nach ISO/IEC 10116 [Into6] sind folgende Betriebsmodi zur sicheren Anwendung von
Blockchiffren definiert:

Electronic Code Book (ECB) Der ECB-Modus stellt die einfachste Moglichkeit zur
Nachrichtenverschliisselung dar. Dabei wird, wie in Abb. 3.39a dargestellt, jeder
Klartextblock m; unverandert in den Geheimtextblock ¢; = Enc(K, m;) transfor-
miert. Enc() sei hier die Verschliisselungsfunktion der Blockchiffre und K der
Schliissel. Die empfiangerseitige Entschliisselung von c; erfolgt analog durch
Berechnung von m; = Dec(K, c¢;), wobei Dec() die Entschliisselungsfunktion der
Blockchiffre sei. Da bei der Anwendung des ECB-Modus Regelmaéfiigkeiten im
Klartext dieselben Regelméafiigkeiten im Geheimtext hervorrufen, sollte ECB nur
zur Verschliisselung von Nachrichten der Blockgrofie eingesetzt werden [Buc1o].
In der Praxis wird der ECB-Modus z. B. zur Verschliisselung von Zufallszahlen
fiir Authentifizierungszwecke genutzt [Sch13a].
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Abbildung 3.39.: Funktionsweise der Nachrichtenverschliisselung in den Betriebsmodi ECB

und CBC modifiziert nach [Buc1o].

Cipher Block Chaining (CBC) Der CBC-Modus eliminiert die Probleme des ECB-Mo-

dus, indem jeder Klartextblock m;, wie in Abb. 3.39b dargestellt, vor der Ver-
schliisselung rekursiv mit dem vorherigen Geheimtextblock c;_; exklusiv-oder-
verkntipft wird: ¢; = Enc(K, m; @ c;_1). Die Dechiffrierung erfolgt durch Berech-
nung von m; = Dec(K, ¢;) & ¢;_1. Zur Ver- und Entschliisselung des ersten Blocks
wird ein in Sender und Empfanger einheitlicher, aber nicht notwendigerwei-
se geheimer Initialisierungsvektor (IV) benotigt. Durch die Konstruktion des
CBC-Modus werden Klartextmuster in der Datentibertragung zerstort. Aller-
dings wirkt sich ein Ubertragungsfehler im Geheimtextblock ¢; gleich auf zwei
Klartextblocke aus.

Cipher Feedback (CFB) Beim CFB-Modus wird zunachst nur der IV verschliisselt

und mit dem Klartext exklusiv-oder-verkniipft. Anschlieflend wird der erhalte-
ne Geheimtextblock rekursiv auf die Verschliisselungsfunktion zuriickgefiihrt
(Abb. 3.40a). Mathematisch lassen sich Verschliisselung und Entschliisselung
mit ¢; = m; @ Enc(K, ¢;_1) und m; = ¢; ® Enc(K, c;_1) beschreiben. Eine separate
Entschliisselungsfunktion wird nicht benétigt. Daneben weist der CFB-Modus
den Vorteil auf, dass er als selbstsynchronisierende Stromchiffre betrieben werden
kann und somit Klartextblocke beliebiger Lange verschliisseln kann [JRg9].

Output Feedback (OFB) Ahnlich wie der CFB-Modus kann auch der OFB-Modus als

skalierbare Stromchiffre eingesetzt werden. Der Unterschied zum CFB-Modus
besteht darin, dass nicht der Geheimtext, sondern das Ergebnis der vorherigen
Verschliisselung zuriickgefiihrt wird (Abb. 3.40b). Zur Zeitersparnis kann somit
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bereits im Vorfeld der eigentlichen Nachrichtenverschliisselung ein beliebig lan-
ger Schliisselstrom generiert und vorgehalten werden. Mathematisch betrachtet
wird jeder Block des Schliisselstroms S; rekursiv durch S; = Enc(K, S;_1) erzeugt.
Ver- bzw. Entschliisselung erfolgen durch Berechnung von ¢; = S; ® m; bzw.
m; = S; P c;.

Counter Modus (CTR) Der CTR-Modus kommt ohne rekursive Riickfithrung aus. Statt-
dessen wird zur Generierung des Schliisselstroms ein sich inkrementierender
Zdhler verwendet. Die Chiffrierung und Dechiffrierung des Klartexts erfolgt
durch die Exklusiv-oder-Verkniipfung des verschliisselten Zahlers mit dem Klar-
bzw. Geheimtext. Im Vergleich zum OFB-Modus erlaubt der CTR-Modus eine
Parallelisierung der Ver- und Entschliisselung sowie die Entschliisselung der
Datenblocke in beliebiger Reihenfolge.

3.3.1.3. Hashfunktionen und Message Authentication Codes (MACs)

Eine Hashfunktion bildet Eingangsdaten beliebiger Linge (auch Urbild genannt)
auf einen Hashwert fester Lange (auch Priiffsumme genannt) ab. Wird bspw. im
Sender der Hashwert einer Nachricht berechnet und gemeinsam mit der Nachricht
versendet, so kann im Empfanger durch Ausfiihren derselben Funktion tiberpriift
werden, ob die Integritdt der tibertragenen Daten gewdhrleistet ist. In der Regel
ist die Lange der Priifsumme wesentlich kiirzer als die der potentiellen Urbilder.
Folglich konnen prinzipbedingt Kollisionen nicht ausgeschlossen werden, d.h. es
existieren verschiedene Urbilder x und «/, fiir die h(x) = h(x’) gilt. Hierbei sei h() die
Hashfunktion.

Man spricht von einer kryptografischen Hashfunktion, wenn diese einen besonderen
Schutz gegen mutwillige Kollisionsangriffe bietet. In diesem Zusammenhang wird
zwischen schwacher und starker Kollisionsresistenz unterschieden [Buc1o]. Eine Hash-
funktion gilt als schwach kollisionsresistent, wenn es praktisch unmoglich ist, zu einem
gegebenen Urbild x ein zweites Urbild x” zu finden, fiir das h(x) = h(x’) gilt. Starke
Kollisionsresistenz ist dann gegeben, wenn der Angreifer die Urbilder beliebig wihlen
kann und es ihm dennoch praktisch unmdglich ist, eine Kollision herbeizufiihren.

Um bestmogliche Kollisionsresistenz zu erzielen, miissen Hashfunktionen, dhnlich
wie Blockchiffren, so konstruiert sein, dass die Transformation zwischen Urbild und
Hashwert moglichst diffus und konfus erfolgt [Schi3a] (vgl. Abschnitt 3.3.1.1). Zudem
sollten alle Hashwerte, bezogen auf die Gesamtheit aller moglichen Urbilder, gleich-
verteilt auftreten. Dazu erfolgt die Konstruktion gangiger Hashfunktionen, wie z. B.
MDs5 sowie Hashfunktionen aus der SHA-Familie, nach dem Merkle-Damgérd-Prinzip,
welches auf einer kollisionssicheren Kompressionsfunktion aufbaut, die in mehreren
Runden durchlaufen wird [KW11, Kut12]. Heutige Hashfunktionen gelten nur als
sicher, wenn sie Hashwertldngen von mindestens 128 bit, besser 160bit, aufweisen
[Sch13a].
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Abbildung 3.40.: Funktionsweise der Nachrichtenverschliisselung in den Betriebsmodi CFB,

OFB und CTR. Alle drei Modi erlauben den Betrieb der Blockchiffre als
Stromchiffre modifiziert nach [Bucio].
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Sofern die Funktionsweise einer Hashfunktion nicht geheimgehalten wird, kann
sie nur der Integritatspriifung dienen. Um zusétzlich Gewissheit iiber die Herkunft
einer Nachricht zu erhalten, werden sogenannte Message Authentication Codes (MACs)
eingesetzt. Diese basieren entweder auf kryptografischen Hashfunktionen oder auf
Blockchiffren, wobei zwingenderweise ein geheimer Schliissel in die Berechnung des
Funktionswerts mit einfliefst. Eine beliebte Moglichkeit zur Erzeugung eines MACs
beruht auf der Ausfiihrung einer gewohnlichen Blockchiffre im CBC-Modus (CBC-
MAC) [KW11]. Dabei wird die gesamte Nachricht verschliisselt und lediglich der letzte
Geheimtextblock als MAC iibertragen.

3.3.2. Analyse des Gefahrdungspotentials

Unvorhergesehene Ubertragungsfehler sowie mutwillige Angreifer stellen eine po-
tentielle Gefahr fiir die Funktion des Implantats bzw. fiir den Implantattrager selbst
dar. Im Folgenden wird eine systematische Gefdhrdungsanalyse durchgefiihrt, die auf
potentielle Risiken hinweist. Im selben Zuge werden potentielle Gegenmafinahmen
zur Sicherung der Kommunikation im Kiinstlichen Akkommodationssystem erortert.

3.3.2.1. Gefahrdungspotential durch zuféllige Bit- und Paketfehler

Das Auftreten einzelner Bitfehler kann mit einem realistischen technischen Aufwand
nicht verhindert werden. Die Bitfehlerrate (engl. Bit Error Rate) (BER) resultiert maf3geb-
lich aus dem gewihlten Modulationsverfahren und dem sich im Empfanger einstellen-
den SNR [Jono8]. Im Zusammenhang mit der interokularen Kommunikation kénnen
Bitfehler in einer fehlerhaften Brechkrafteinstellung resultieren und damit den Nutzer-
komfort einschranken bzw. sicherheitskritische Situationen auslosen. Im Zusammen-
hang mit der externen Kommunikation kdnnen unerkannte Bitfehler schlimmstenfalls
zu einem dauerhaften Systemversagen fiihren. Folglich ist im Kiinstlichen Akkom-
modationssystem ein Verfahren zur Verifizierung der Integritit der zu iibertragenden
Daten obligatorisch. Idealerweise sollte ein Kanalcodierungsverfahren eingesetzt wer-
den, welches zusétzlich zur Integritatspriifung eine Korrektur von einzelnen Bitfehlern
erlaubt.

Aufgrund von ldnger anhaltenden Interferenzen mit anderen Nutzern des Frequenz-
spektrums, breitbandigen Storimpulsen, Synchronisationsproblemen oder irreparablen
Bitfehlern, kann es zum Verlust ganzer Nachrichtenpakete kommen. Sporadisch auftre-
tende Paketfehler der interokularen Kommunikation kénnen ignoriert werden. Kommt
es zu langer anhaltenden Paketfehlern, so muss mit dem Umschalten in den Fail-Safe-
Modus reagiert werden. Treten Paketfehler wiahrend der externen Kommunikation
auf, so ist ein wiederholtes Senden der Nachricht erforderlich, um die gewiinschte
Operation auszufiihren.

3.3.2.2. Gefahrdungspotential durch passive Angriffe

Ein passiver Angriff bezeichnet das unautorisierte Mithdren von vertraulichen Nach-
richten und stellt somit einen Eingriff in die Privatsphédre des Implantattragers dar
[BCRF12]. Ein Belauschen der interokularen Kommunikation kann als unkritisch ein-
gestuft werden, solange neben Messdaten keine Informationen iibertragen werden,
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die eine Identifizierung oder Lokalisierung des Implantattrdgers erlauben. Vom Be-
lauschen der externen Kommunikation hingegen geht eine signifikante Gefahr fiir
die Privatsphdre des Implantattragers aus, falls der behandelnde Arzt personliche
Daten wie Name und Geburtsdatum des Implantattragers, Anamnese oder Grad der
Fehlsichtigkeit zwischen Basisgerdt und Implantat transferiert. Da es sich bei der Daten-
tibertragung im MICS-Band um ein nicht-mediengebundenes Ubertragungsverfahren
handelt, kann die externe Kommunikation mit Hilfe von bereits heute verfiigbaren
Empfangsgeriten, z. B. kostengiinstigen Software Defined Radios [HHBR"08], abge-
hort werden. Insbesondere in Anbetracht der langen angestrebten Lebensdauer des
Kiinstlichen Akkommodationssystems muss ein Verfahren zur Wahrung der Vertrau-
lichkeit eingesetzt werden. Personenbezogene Nachrichten diirfen nicht im Klartext
tibertragen werden.

3.3.2.3. Gefahrdungspotential durch aktive Angriffe

Zusitzlich zu den Fahigkeiten des passiven Angreifers verfiigt ein aktiver Angreifer
tiber die Fertigkeit, gezielt Nachrichten an ein Implantat oder an das Basisgerédt zu sen-
den. Potentielle Ziele des aktiven Angreifers sind eine Manipulation von Nachrichten,
ein Replaying von Nachrichten oder eine Denial of Service (DoS)-Attacke.

Manipulation: Der Angreifer sendet entweder selbst generierte oder als Man-in-the-
Middle verfalschte Nachrichten an den Kommunikationspartner. In beiden Fallen
wird dem Empfanger suggeriert, dass die Nachrichten dem vertrauenswiirdigen
Implantat bzw. Basisgerit entstammen. Wird die interokulare Kommunikation
angegriffen, hat eine gezielte Nachrichtenmanipulation — analog zu unerkannten
Bitfehlern — eine Fehlfunktion der Brechkrafteinstellung zur Folge. Als Resul-
tat eines Angriffs auf die externe Kommunikation kann schlimmstenfalls ein
komplettes Systemversagen provoziert werden. Zum Schutz vor mutwilligen
Manipulationen muss deshalb zwingend ein Verfahren zur Wahrung der Authen-
tizitiit implementiert werden. Mit Hilfe eines Authentifizierungsverfahrens lédsst
sich gleichzeitig ein versehentliches Koppeln zweier Implantate von verschiede-
nen, eng beieinander stehenden Implantattragern verhindern.

Replaying: Beim Replaying handelt es sich um eine verhéltnisméfiig einfach durch-
zuftihrende Angriffsvariante, bei der der Angreifer zuvor aufgezeichnete Daten
sendet, ohne dabei zwingenderweise den Nachrichteninhalt zu kennen. Aus
einem Replay-Angriff resultiert dasselbe Gefdhrdungspotential wie auch aus
einer Nachrichtenmanipulation. Gegenmafsinahmen zu Replay-Attacken stellen
Authentifizierungs- bzw. Verschliisselungsmechanismen unter Nutzung von Zeit-
stempeln, Zahlern oder Zufallszahlen dar [Mas11].

Denial of Service (DoS): Eine DoS-Attacke zielt auf eine Blockade der Verfiigbarkeit
bzw. auf eine signifikante Erhohung der Leistungsaufnahme (engl. Battery Drai-
ning) eines Implantats ab. Gegen DoS-Attacken mit leistungsstarken Stérsendern
ist letztlich keine technische Mafinahme verfiigbar. Um dennoch eine iiberpro-
portional hohe Belastung des Energiespeichers im energieautonomen Implantat-
betrieb zu verhindern, muss im Falle von ldnger anhaltenden Kommunikations-
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storungen temporadr auf die Ausfiihrung eines Verbindungsaufbaus verzichtet
und ein Fail-Safe-Modus angefahren werden.

Zudem kann nicht ausgeschlossen werden, dass sich ein Angreifer eines funkti-
onsfdhigen Basisgerdts beméchtigt und dieses fiir seine Zwecke manipuliert. Um
einen Missbrauch zu verhindern, muss deshalb eine rollenbasierte Benutzerautori-
sierung vorgesehen werden, welche den verschiedenen Nutzergruppen der externen
Kommunikation spezifische Zugriffsrechte einrdumt.

3.3.3. Sicherung der externen Kommunikation

Wie aus der zuvor beschriebenen Gefahrdungsanalyse hervorgeht, muss die externe
Kommunikation derart gestaltet werden, dass die Integritdt und Authentizitidt der
{ibertragenen Daten iiberpriifbar ist und somit weder zuféllige Ubertragungsstorungen
noch mutwillige Angreifer eine Gefdhrdung fiir das Kiinstliche Akkommodationssys-
tem darstellen. Um die Vertraulichkeit von personenbezogenen Daten zu garantieren,
muss die Kommunikation zudem verschliisselt werden. Ferner muss eine dreistufige
Benutzerautorisierung vorgesehen werden, die eine Unterscheidung der in Tab. 3.3
aufgelisteten Nutzergruppen Implantattriiger, behandelnder Arzt und Techniker ermog-
licht [BMGB11].

Nutzergruppe Zugriffsrechte (beispielhaft)

Implantattrager Lesen von Ladezustand und anderen Statusinformationen;
Umschalten zwischen verschiedenen Betriebsmodi

Behandelnder Arzt Andern von Betriebsparametern;
Lesen/Schreiben personenbezogener Daten

Techniker Lesen/Schreiben/Andern von Programm-Code (Fehlersuche
und Software-Updates)

Tabelle 3.3.: Verschiedene Nutzergruppen und deren Zugriffsrechte im Rahmen der externen
Kommunikation.

3.3.3.1. Auswabhl eines Verschliisselungsverfahrens

Um eine langfristige Sicherheit tiber die gesamte Lebensdauer des Kiinstlichen Akkom-
modationssystems zu erzielen, miissen Sicherheitsmechanismen vermieden werden,
die auf einer Geheimhaltung ihrer Funktionsweise basieren, auch Security through
Obscurity genannt [BCRF12]. Stattdessen soll ein 6ffentlich erprobtes und als sicher
geltendes Verschliisselungsverfahren Einsatz finden. Wie in Abschnitt 3.3.1 darge-
stellt, lassen sich kryptografische Verschliisselungsverfahren in symmetrische und
asymmetrische Verfahren untergliedern [DMo5s]. Asymmetrische Verfahren entfalten
ihre Wirksamkeit nur in Gegenwart einer vertrauenswiirdigen Zertifizierungsstelle,
anhand derer eine Zuordnung zwischen 6ffentlichem Schliissel und Kommunikations-
partner beglaubigt werden kann. Da im Rahmen der Kommunikation im Kiinstlichen
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Akkommodationssystem keine Zertifizierungsstelle zur Verfiigung steht und sich asym-
metrische Verfahren zudem nur verhiltnisméafiig ressourcenaufwiandig implementieren
lassen, wird ein symmetrisches Verschliisselungsverfahren ausgewihlt.

In [Kut12] wurden verschiedene symmetrische Block- und Stromchiffren hinsichtlich
ihrer Eignung fiir das Kiinstliche Akkommodationssystem untersucht. Als besonders
geeignet wurde die als Rijndael-Algorithmus bekannte Blockchiffre AES identifiziert
[Nato1]. AES ist weltweit stark verbreitet und ladsst sich effizient in Hardware und
Software implementieren. Gemafl dem Mooreschen Gesetz wird die Machtigkeit eines
Angreifers in Zukunft weiter steigen, weshalb fiir einen Zeithorizont von ungefahr
30Jahren eine Schliissellinge von 128 bit erforderlich ist [Sma10]. Zur Verschliisselung
von Nachrichten ldanger als 128 bit wird AES innerhalb der externen Kommunikation
in der Betriebsart CBC betrieben [Mas11].

Ferner soll aus ressourcentechnischen Griinden auf eine Implementierung der AES-
Entschliisselungsfunktion im Implantat verzichtet werden. Dies ist moglich, da die
Entschliisselungsfunktion die inverse Funktion der Verschliisselungsfunktion darstellt
[Mas11]. Wird der Klartext m im Basisgerdt durch den Geheimtext ¢ = Dec(K, m)
,verschliisselt”, so kann die urspriingliche Nachricht im Implantat durch Berechnung
von m = Enc(K, c) wieder ,entschliisselt” werden. Hier ist K der zur Ver- und Ent-
schliisselung genutzte Schliissel.

3.3.3.2. Sicheres Authentifizierungs- und Kommunikationsverfahren

Abbildung 3.41 veranschaulicht das entwickelte Konzept zur Sicherung der exter-
nen Kommunikation im Kiinstlichen Akkommodationssystem. Wie bereits in Ab-
schnitt 3.2.5.2 erldutert, wird eine Kommunikationsverbindung durch ein asynchrones
Rendezvous vom Basisgerit aus initiiert. Um einem Identitdtsbetrug vorzubeugen,
findet im Anschluss daran eine einseitige Authentifizierung des Basisgerdts im Im-
plantat statt. Diese erfolgt zweckmaifliigerweise durch ein Challenge-Response-Verfahren
[BMGB11]. Hierzu sendet das Basisgerdt im ersten Zeitschlitz eine unverschliisselte
Anfrage zum Aufbau einer Verbindung an das Implantat. Mit der Anfrage wird eine
nutzergruppenspezifische Kennung (ID) an das Implantat {ibermittelt. Jeder ID sei ein
im Implantat gespeicherter, privater Schliissel Kip zugeordnet. Als Reaktion auf die
Verbindungsanfrage generiert das Implantat eine 128 bit lange Zufallszahl Z, verschliis-
selt dieselbe mit Kjp und sendet sie an das Basisgeréat. Die Aufgabe (Challenge) fiir das
Basisgerit besteht darin, Z zu dechiffrieren, um eins zu erh6hen und das Ergebnis,
wiederum mit Kjp verschliisselt, an das Implantat zuriickzusenden. Im Implantat
kann Z' = Enc(Kip, Dec(Kip, Z + 1)) nun mit der urspriinglich generierten Zufallszahl
verglichen werden. Gilt Z' = Z + 1, so hat sich das Basisgerit erfolgreich authentisiert
und die Sitzung ist erdffnet. Fiir Z' # Z + 1 wird der Verbindungsaufbau abgebrochen.
Eine Sitzung bleibt solange geoffnet, bis sie vom Basisgerédt durch das Senden eines Ter-
minierungsbefehls geschlossen bzw. eine maximale, inaktive Zeitdauer {iberschritten
wird.

Innerhalb einer Sitzung werden alle Nachrichten mit einem zufélligen, im Basisgerét
erzeugten, 128 bit langen Sitzungsschliissel Kg verschliisselt, um Replay-Attacken mit
Daten aus zuvor aufgezeichneten Sitzungen zu unterbinden. Da der Sitzungsschliissel
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Abbildung 3.41.: Konzept zur authentifizierten und verschliisselten Kommunikation zwischen
Implantat und Basisgerét. Innerhalb der Authentifizierungsphase werden
die chiffrierten Nachrichten N;, N; und N3 jeweils mit dem zur Nutzer-
ID gehorenden Schliissel Kip berechnet. Innerhalb der sich anschliefSenden
Sitzung werden die eigentlichen Nutzdaten x bzw. y mit dem temporér
giltigen Sitzungsschliissel Kg verschliisselt.

verschliisselt tibertragen wird, kann als Initialisierungsvektor (IV) der Einfachheit
halber ein 128 bit langer Nullvektor gewadhlt werden.

Innerhalb der Authentifizierungsphase wird die Identitdt des Basisgerats bzw. des-
sen Benutzers bestitigt. Trotzdem muss sichergestellt werden, dass auch wihrend
einer Sitzung keine Manipulation von Nachrichten durch einen Man-in-the-Middle
moglich sind. Wie bereits in Abschnitt 3.3.1.3 diskutiert, kommen hierfiir in der Regel
Message Authentication Codes (MACs) zum Einsatz. Da ohnehin eine Blockchiffre
im CBC-Modus angewendet wird, bietet sich prinzipiell das Verfahren CBC-MAC an.
Nachteilig beim CBC-MAC ist, dass zwingenderweise ein separater Schliissel erforder-
lich ist [KW11], das Verschliisselungsverfahren damit zweimalig durchlaufen werden
muss und folglich zuséatzlicher Speicher- und Rechenbedarf entsteht. Da tendenziell
nur kurze Nachrichten iibertragen werden, wird anstelle einer expliziten Authenti-
tizierung mittels MAC eine implizite Datenauthentifizierung durch systematisches
Hinzuftigen von redundanten Informationen genutzt [Mas11]. Wie in Abb. 3.42 darge-
stellt, wird hierfiir jedem Klartextblock eine dem Implantat und Basisgerit bekannte
Priif-Bitsequenz der Lénge Nseq angehdngt. Wird die Bitsequenz im Empfanger nach
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der Entschliisselung erfolgreich wiederhergestellt, sind Integritat und Authentizitdt des
zugehorigen Klartextblocks bestitigt. Da die Verschliisselung mit AES das Prinzip der
Diffusion umsetzt, erdffnet sich kein systematischer Angriffspunkt durch Hinzuftigen
der bekannten Priif-Bitsequenz. Die Wahrscheinlichkeit, dass ein Kollisionsangritf
durch zufilliges Kippen eines einzelnen Bits erfolgreich ist bzw. ein zufélliger Bitfeh-
ler unerkannt bleiben, leitet sich aus der Lange der Priif-Bitsequenz ab und betragt
1/2%ea, Um einen guten Kompromiss zwischen Sicherheit und Netto-Datendurchsatz
zu erzielen, wird ein 32 bit langer Nullvektor als Priif-Bitsequenz gewdhlt.

NSeq NSeq NSEQ
| Karext | ooo.. | | Kiartext 000... | | Kiartext 000...

i 4 &

Y Y Y

<

Ks Verschlisselun Ks V hld |
g erschllsselung
(AES-128) (AES-128) usw.
Y Y
Geheimtext | | Geheimtext

Abbildung 3.42.: Verschliisselte Kommunikation innerhalb einer Sitzung mittels AES im CBC-
Betriebsmodus. Zur Wahrung von Datenauthentizitit und -integritat wird
jedem Klartext-Block eine Nseq lange Bitsequenz in Form des Nullvektors
angehangt.

Es ist ersichtlich, dass das vorgestellte Kommunikationsverfahren nur dann sicher
gegen Replay-Attacken ist, wenn Z und Kg Zufallszahlen sind, die von einem Angreifer
nicht antizipiert werden konnen und bei jedem Verbindungsaufbau neu generiert wer-
den. Im Implantat kénnen Zufallszahlen z. B. durch einen Abgriff der niederwertigsten
Bits der verbauten Sensoren erzeugt werden. Der Zufall wird somit durch das Sensor-
rauschen generiert. Im Basisgerit stehen erweiterte Rechenressourcen zur Verfiigung,
die den Einsatz standardisierter Pseudozufallszahlengeneratoren ermdoglicht [DMos].

3.3.3.3. Benutzerautorisierung und Schliisselverwaltung

Damit die vorgesehene Benutzerautorisierung wirksam wird, diirfen innerhalb einer
Sitzung nur diejenigen Befehle ausgefiihrt werden, die der authentifizierten Nut-
zergruppe zugeordnet sind. Da der sichere Zugriff auf das Implantat mittels eines
symmetrischen Verfahrens erfolgt, muss bereits vor der Implantation ein privater
Schliissel je Nutzergruppe im Implantat gespeichert werden. Die externen Schliissel-
Pendants miissen entweder im Basisgerit oder auf einem zentralen Server vorgehalten
werden.
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Der Schliissel der Nutzergruppe Implantattriger wird zweckmafligerweise dauerhaft
in einem sicheren Speicherbereich des primédren Basisgerits hinterlegt, womit der
Implantattrager jederzeit auf das Implantat zugreifen kann. Die Schliissel der tibrigen
Nutzergruppen sollten auf einem zentralen Server gespeichert werden. Dies hat den
Vorteil, dass wiahrend der gesamten Lebenszeit des Kiinstlichen Akkommodations-
systems verschiedene autorisierte Ophthalmologen und Techniker Zugriff auf das
Implantat erwirken konnen. Ferner kann ein Verlust oder Defekt des priméaren Basisge-
réts toleriert werden, ohne dass sich der Nutzer dadurch ,aussperrt”. Die Technik zur
Beschaffung der zentral gespeicherten Schliissel muss so gestaltet werden, dass ein
unbefugtes Auslesen der Schliissel durch Dritte unterbunden wird. Zur Authentifizie-
rung des behandelnden Arztes bzw. Technikers gegeniiber dem zentralen Serverdienst
konnen bewéhrte, asymmetrische Verschliisselungsverfahren, z. B. in Kombination mit
auf Smartcards gespeicherten Zertifikaten, eingesetzt werden. Die Ausarbeitung eines
entsprechenden Verfahrens ist jedoch nicht Inhalt der vorliegenden Arbeit.

3.3.4. Sicherung der interokularen Kommunikation

Aus der in Abschnitt 3.3.2 durchgefiihrten Gefdhrdungsanalyse geht hervor, dass im
Rahmen der interokularen Kommunikation Mafinahmen zur Wahrung der Datenau-
thentizitdt und Datenintegritit ergriffen werden miissen. Eine Verschliisselung der
transferierten Daten ist nicht zwingenderweise notwendig. Generell kann festgestellt
werden, dass mit zunehmendem Ressourcenaufwand, insbesondere mit der Lange
von Hashwerten bzw. MACs, ein zunehmendes Maf3 an Datensicherheit erzielt wer-
den kann. Dennoch bietet kein existierendes Krypto- oder Kanalkodierungssystem
100%-igen Schutz vor Angriffen oder zufilligen Ubertragungsfehlern. Alleine die
theoretische Moglichkeit, dass ein Angreifer eine Priifsumme korrekt errét, bleibt
immer gegeben. Insbesondere im Rahmen der interokularen Kommunikation muss
ein sinnvoller Kompromiss zwischen Datensicherheit und Energieeffizienz gewahlt
werden, da hiervon die erzielbare autonome Betriebszeit des Kiinstlichen Akkom-
modationssystems abhdngt. Deshalb wird ein Verfahren entwickelt, welches keine
systematischen Ansatzpunkte zur Falschung von authentischen Nachrichtenpaketen
bietet. Die Restwahrscheinlichkeit, dass ein Angreifer durch Raten eine authentische
Nachricht erzeugt, soll 5% nicht iiberschreiten. Bei einer statischen Sensorabtastra-
te von 10Hz konnte somit im Worst Case alle 2s ein glaubwiirdig erscheinendes
Nachrichtenpaket in die interokulare Informationsiibertragung eingeschleust werden.
Glaubwiirdig bedeutet jedoch nicht gleichzeitig plausibel im Sinne der Sensorwerte. Da in
der Praxis nur Vergenzwinkel von maximal 36 © auftreten, filtert eine der Akkommo-
dationsbedarfsberechnung vorgeschaltete Plausibilitdtsiiberpriifung zusatzlich 90 %
aller als glaubwiirdig erscheinenden Winkelwerte heraus. Die Restwahrscheinlichkeit
einer erfolgreichen Manipulation der Akkommodationsbedarfsberechnung liegt somit
unter 1 %.

3.3.4.1. Verfahren zur kontinuierlichen Wahrung der Datenauthentizitat

Die Vergenzwinkelsensorik erfordert eine Ubertragung von Sensordatenpaketen mit
einer maximalen Nachrichtenldnge von 20bit. Klassische, als sicher geltende Hash-

108



3.3. Konzepte zur Wahrung der Datensicherheit

funktionen und MACs weisen Langen von mindestens 128 bit auf. Es gibt nur wenige
Anwendungen, bspw. im Bereich der drahtlosen Sensornetzwerke, die deutlich kiirzere
Authentifizierungscodes nutzen. Hierzu zdhlt der ZigBee-Standard, der drei verschie-
dene Sicherheitsstufen mit verschiedenen MAC-Langen zwischen 32 bit und 128 bit
bietet [UHB™ 10]. Selbst mit der Implementierung eines 32 bit-MACs, entsteht somit ein
Datenoverhead von mehr als 150 %, der in Anbetracht der hohen Leistungsaufnahmen
im aktiven Sende- und Empfangsbetrieb zu grof3 ausfallt.

Angesichts des kleinen Urbildraums birgt die Nutzung eines MACs zudem die
Gefahr, dass ein Angreifer durch Belauschen der Kommunikation innerhalb von kurzer
Zeit eine sogenannte Regenbogentabelle mit allen moglichen Urbild-MAC-Kombinatio-
nen aufbauen und damit nachtraglich authentische Nachrichten erzeugen kann. Schutz
gegen einen etwaigen Angriff bietet nur das kiinstliche Aufbldhen des Urbildraums
durch Hinzufiigen von Zufallszahlen. Offensichtlich steht diese Mafinahme wiederum
im Widerspruch zum Ziel, kleinstmogliche Pakete zu versenden.

Aufgrund der geschilderten Problematik wird auf das Hinzufiigen eines klassischen
Authentifizierungscodes zur Sicherung der interokularen Kommunikation verzichtet.
Stattdessen wird der zu tibertragenden Nachricht ein minimalistischer Hashwert ange-
hangt. Der Hashwert an sich gestattet nur die Uberprufung der Nachrichtenintegritat,
bietet somit also lediglich Schutz gegeniiber zufilligen Ubertragungsfehlern. Um
daneben auch die Datenauthentizitdt zu wahren, werden Nachricht und Hashwert zu-
satzlich mit einer pseudozufilligen Zeichenfolge, einem Einmalschliissel, verschliisselt.
Die dadurch entstehende Konfusion verschleiert den Zusammenhang zwischen Klar-
und Geheimtext und unterbindet somit eine einfache Falschung des Hashwerts. Nur
unter Kenntnis des Einmalschliissels konnen Nachricht und Hashwert im Empfanger
wiederhergestellt werden. Stimmen beide {iberein, ist neben der Integritat implizit also
auch die Identitat des Absenders verifiziert.

Da aufgrund der Verschliisselung von Seiten Unbefugter keine Klartextzusammen-
hidnge abgeleitet werden konnen, muss die eingesetzte Hashfunktion nicht zwingender-
weise kollisionsresistent sein. Sie muss lediglich dafiir sorgen, dass sich die Anderung
einzelner Bits im Urbild auf moglichst viele Bits des Hashwerts auswirkt (Diffusi-
on). Daneben sollten alle moglichen Hashwerte moglichst gleichverteilt auftreten.
Abschnitt 4.3.1 befasst sich mit der Entwicklung einer minimalistischen Hashfunktion,
die die Anforderungen der interokularen Kommunikation erfiillt.

Eine kontinuierliche Folge von Einmalschliisseln kann durch den Betrieb der ohnehin
vorgesehenen Blockchiffre AES in einem der Betriebsmodi CFB, OFB oder CTR erzeugt
werden (vgl. Abschnitt 3.3.1.2). Aufgrund seiner Fehlerfortpflanzugsanfalligkeit wird
der CFB-Modus ausgeschlossen. Sowohl CTR als auch OFB sind geeignete Betriebsmo-
di. Da im CTR-Modus zusitzlich eine 128 bit Zdhlvariable erforderlich ist, wird der
OFB-Modus genutzt [Kut12].

Abbildung 3.43 veranschaulicht das Sicherungsverfahren unter Nutzung des OFB-
Modus. Mit jeder Verschliisselungsrunde wird ein neuer, 128 bit langer Schliisselblock S;
generiert, aus dem mehrere Einmalschliissel extrahiert werden. Hierbei ist i die Anzahl
der durchlaufenen Verschliisselungsrunden seit dem Verbindungsaufbau. K ist ein
geheimer, in beiden Implantaten hinterlegter Schliissel. Aus dem aktuellen Schliissel-
block werden [ Bits s;...s;; ;1 ausgewdhlt, wobei | die kumulierte Lénge der Nachricht
m und des Hashwerts h(m) ist. j bezeichnet die Zahlvariable zur Identifikation des
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Abbildung 3.43.: Funktionsprinzips zur kontinuierlichen Wahrung der Datenauthentizitat
innerhalb der interokularen Kommunikation.

Startbits im i-ten Schliisselblock und wird mit jedem Versenden und Empfangen einer
Nachricht um I inkrementiert. s;...s;; ;1 bilden den Einmalschliissel, mit dem durch
Exklusiv-Oder-Verkniipfung das Chiffrat ¢ = (s;...s;1j—1) ® (m||h(m)) gebildet wird.
Analog dazu werden im Empfanger Nachricht m und Hashwert h(m) durch Berech-
nung von (m||h(m)) = (sj...sj4;—1) ® c wiederhergestellt*. Es ist ersichtlich, dass der
Schliisselstrom zur erfolgreichen Nachrichteniibertragung zwischen beiden Implanta-
ten synchronisiert werden muss. Dies geschieht zweckméfiigerweise im Rhythmus der
periodischen bzw. pseudo-periodischen Messwerterfassung.

3.3.4.2. Authentifizierter Verbindungsaufbau

Solange sich der Schliisselstrom kontinuierlich und fiir einen Angreifer nicht antizipier-
bar dndert, besteht fiir eine dritte Partei keine Moglichkeit, auf systematischem Wege
authentische Nachrichten einzuschleusen. Bei einem erneuten Verbindungsaufbau
ist es deshalb erforderlich, dass sich der neue Initialisierungsvektor (IV) von dem
vorherigen IV unterscheidet. Um sicherzustellen, dass die Aushandlung des neuen
IVs auch mit dem vertrauenswiirdigen Kommunikationspartner erfolgt, wird im Ver-
bindungsaufbau, dhnlich wie im Falle der externen Kommunikation, eine einseitige
Challenge-Response-Authentifizierung genutzt (Abb. 3.44).

Wie in Abschnitt 3.2.5.1 beschrieben, startet die interokulare Kommunikation mit
einem pseudo-asynchronen bzw. lidschlaginitiierten Rendezvous. Nach Erhalt der
Bestdtigungsnachricht sendet der Master zundchst eine unverschliisselte Zufallszahl
Z1 an den Slave. Um das Datenvolumen gering zu halten und fixe Paketldngen zu
ermoglichen, wird die Lange von Z; auf die Lange der im kontinuierlichen Kom-
munikationsbetrieb zu transferierenden Sensordaten (20 bit) angepasst. Anschlieflend
berechnen Master und Slave durch einmaliges Ausfiihren der Verschliisselungsfunktion
den Schliisselblock Sya. Hierfiir muss die Zufallszahl zundchst mit einem im Master

4x||y bezeichnet die Konkatenation zweier Zeichenketten/Worter x und y.
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und Slave bekannten Padding-Muster zu einem 128 bit Eingangsvektor , aufgefiillt”
werden. Im Slave wird eine zweite Zufallszahl Z, erzeugt, aus der spditer, ebenfalls
durch Ausfiihren der Padding-Funktion, der Initialisierungsvektor IV = Pad(Z;) ab-
geleitet wird. Zusitzlich wird deren Hashwert iz, = h(Z,) berechnet. Beide werden
anschlieffend mit Sys exklusiv-oder-verschliisselt zum Master tibertragen. Kann im
Master nach erfolgter Entschliisselung die Integritdt der Zufallszahl nachgewiesen
werden, ist die Identitdt des Kommunikationspartners bestatigt. Alle nachfolgenden
Nachrichten werden, wie im vorherigen Abschnitt beschrieben, unter Nutzung des
frisch generierten IVs im OFB-Modus verschliisselt. Wie bereits in Abschnitt 3.3.3.1 er-
wahnt, wird auf die Implementierung der AES-Entschliisselungsfunktion im Implantat
verzichtet, weshalb das hierin beschriebene Authentifizierungsverfahren nur auf die
Verschliisselungsfunktion zugreift.
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Abbildung 3.44.: Einseitige Authentifizierung des Kommunikationspartners und geheime Ver-
einbarung eines neuen Initialisierungsvektors innerhalb des Verbindungsauf-
baus der interokularen Kommunikation.

Ein systematischer Identitdtsbetrug durch einen Angreifer erfordert das korrekte
Erraten der Zufallszahl Z,. Wird fiir Z,, ebenso wie fiir Z;, eine Liange von 20bit ge-
wiahlt, d. h. alle Nachrichten der interokularen Kommunikation weisen eine einheitliche
Paketldange auf, so liegt die Wahrscheinlichkeit fiir einen erfolgreichen Identitdtsbetrug
bei 1/220 =~ 0,0001%.
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3.4. Zusammenfassung

In Kapitel 3 wurden neue Konzepte fiir eine bedarfsgerechte Kommunikation im
Kiinstlichen Akkommodationssystem vorgestellt. Mit dem erstmaligen Entwurf einer
physikalischen Ubertragungsstrecke zwischen beiden Augen wurde in Abschnitt 3.1 die
Basis fiir eine zuverldssige, energieeffiziente und gewebevertragliche Informationstiber-
tragung erarbeitet. Hierfiir wurden in einem ersten Schritt verschiedene physikalische
Ubertragungsverfahren gegeniibergestellt und bewertet. Eine elektromagnetische Infor-
mationsiibertragung im induktiven Nahfeld wurde dabei als die am besten geeignete
Losung identifiziert. Es soll das international harmonisierte und fiir medizinische Im-
plantate freigegebene Frequenzband bei 402 -405 MHz (MICS-Band) genutzt werden,
welches einen sehr guten Kompromiss zwischen giinstigen Signalausbreitungseigen-
schaften, hohen Datenraten und einem guten Miniaturisierungspotential aufweist. Fiir
das ausgewdhlte Frequenzband wurde anschliefSend eine planare Leiterschleifenan-
tenne entworfen, die sich platzsparend und unter Nutzung eines standardisierten
Fertigungsverfahrens auf einem Schaltungstrdager im Implantat integrieren lasst. Die
interokulare Ubertragungsstrecke wurde unter Parametrisierung von Augenbewe-
gungen modelliert und hinsichtlich ihrer Leistungsiibertragungseffizienz optimiert.
Basierend auf dem Design der Implantatantenne wurde abschlieflend eine Sende- und
Empfangseinheit fiir das externe Basisgerdt konzipiert. Die extrakorporale Antenne
besitzt ebenfalls die Gestalt einer Leiterschleifenantenne und wird zweckmaéfiigerweise
in das zur induktiven Energieversorgung vorgesehene Brillengestell integriert.

Um eine autonome Betriebszeit von mindestens 24 h erzielen zu kéonnen, wurden in
Abschnitt 3.2 neue Konzepte zur Maximierung der Energieeffizienz erarbeitet. In einem
ersten Schritt wurde eine lidschlaggesteuerte Sensordatenerfassung zur Reduktion
der interokularen Kommunikationshdufigkeit konzipiert. Gezeigt wurde, dass sich
damit die mittlere Kommunikationsrate um bis zu 95 % gegeniiber einer statischen
Datentibertragung mit 10 Hz reduzieren lédsst. In einem zweiten Schritt wurde ein
Konzept zur einseitigen Berechnung des Akkommodationsbedarfs vorgestellt, womit
die zu tibertragende Nutzdatenmenge auf Anwendungsebene verringert werden kann.
In einem letzten Schritt wurden Verfahren fiir einen energieoptimalen Medienzugriff
der interokularen und externen Kommunikation entwickelt. Kernbestandteil der in-
terokularen Medienzugriffssteuerung ist ein Zeitsynchronisationsverfahren, welches
die Nutzung von sehr kompakten Schutzintervallen erlaubt und damit den auf Idle
Listening entfallenden Zeitanteil minimiert. Der Medienzugriff der externen Kom-
munikation hingegen basiert auf einem asynchronen, vom Basisgerit ausgehenden
Rendezvous. Ein Kommunikationswunsch wird dabei mit Hilfe der in [Nag11] entwi-
ckelten Energieversorgungseinheit signalisiert.

Im letzten Abschnitt des Kapitels wurden erstmalig Konzepte zur langfristigen
Wahrung der Datensicherheit im Kiinstlichen Akkommodationssystem entwickelt.
Hierzu wurde zunéchst eine Gefdhrdungsanalyse durchgefiihrt, welche das durch
zufillige Ubertragungsfehler und mutwillige Angreifer entstehende Gefahrenpotential
fiir die Funktionssicherheit des Implantats sowie die Gesundheit und Privatsphdre
des Implantattrdagers bewertet. Zur Sicherung der externen Kommunikation wurde
ein auf symmetrischer Kryptografie aufbauendes Sicherheitskonzept entworfen. Als
Verschliisselungsstandard wurde die Blockchiffre AES mit einer Schliissellinge von
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3.4. Zusammenfassung

128 bit ausgewdhlt, welche international weit verbreitet, kryptoanalytisch erprobt und
effizient in Hardware und Software zu implementieren ist. Gezeigt wurde, dass durch
den Einsatz verschiedener Schliissel eine rollenbasierte Autorisierung fiir verschiedene
Nutzergruppen umgesetzt werden kann. Zuletzt wurde zur Wahrung der Datenau-
thentizitat und -integritdt im interokularen Kommunikationsbetrieb ein auf sehr kurze
Nachrichtenpakete zugeschnittenes Sicherungsverfahren konzipiert. Das Sicherungs-
verfahren basiert auf einer minimalistischen Hashfunktion in Kombination mit einer
bitweisen Chiffrierung der zu tibertragenden Nachrichten, womit ein hinreichender
Schutz gegen zufillige Ubertragungsfehler sowie mutwillige Manipulationsversuche
erzielt wird.
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4. Realisierung und Erprobung von
Teillosungen

Basierend auf den im vorherigen Kapitel entworfenen Konzepten befasst sich Kapitel 4
mit der erstmaligen Realisierung von Teilldsungen fiir eine bedarfsgerechte Kommu-
nikation im Kiinstlichen Akkommodationssystem. Wie bereits erldutert, ist aufgrund
des stark limitierten Bauraum- und Energieangebots im Implantat insbesondere die
Umsetzung der interokularen Kommunikation mit besonderen Herausforderungen
verbunden. Neben dem Kiinstlichen Akkommodationssystem ist bis heute keine An-
wendung bekannt, die eine Informationsiibertragung zwischen beiden Augen erfordert.
Fine Kommunikationsverbindung zwischen einem ophthalmologischen Implantat
und einer extrakorporalen Basiseinheit hingegen ist z. B. von Retinaimplantaten und
Glaukom-Sensoren bekannt und z&hlt zum Stand der Technik. Bei der in diesem
Kapitel beschriebenen Realisierung liegt der Fokus deshalb auf einer Umsetzung der
interokularen Kommunikation.

Basierend auf dem in Abschnitt 3.1 vorgestellten Konzept wird im ersten Abschnitt
von Kapitel 4 eine induktive Nahfeld-Ubertragungsstrecke zur interokularen Kommu-
nikation ausgelegt, praktisch umgesetzt und charakterisiert. Da zum jetzigen Entwick-
lungsstand noch keine klinische Erprobung des Kiinstlichen Akkommodationssystems
moglich ist, dient ein realitdtsnahes Kopfphantom zur Evaluierung der Ubertragungs-
strecke. Im zweiten Teil wird die in Abschnitt 3.2 konzipierte Medienzugriffssteuerung
ausgearbeitet und im Mikrocontroller implementiert. In Ermangelung eines Sensor-
systems zur Lidschlagdetektion wird die Medienzugriffssteuerung, wie in [Klio8]
vorgeschlagenen, am Beispiel einer bidirektionalen Sensordateniibertragung mit 10 Hz
umgesetzt. Basierend auf dem in Abschnitt 3.3 entwickelten Verfahren zur Sicherung
der interokularen Kommunikation wird im dritten Abschnitt dieses Kapitels ein aut-
hentisches Kommunikationsprotokoll ausgearbeitet und implementiert. AbschliefSend
werden alle realisierten Teillosungen hinsichtlich ihres Ressourcenbedarfs analysiert
und zukiinftige Optimierungsschritte abgeleitet.

4.1. Realisierung der physikalischen Ubertragungsstrecke

Die zur Realisierung der induktiven Nahfeld-Ubertragungsstrecke wesentlichen Teil-
schritte untergliedern sich in:

¢ Auslegung und Optimierung der Antenne und Anpassschaltung,
Entwicklung eines Kopfphantoms als realistische Testumgebung,
Charakterisierung der Ubertragungsstrecke im Kopfphantom,
Analyse von Gewebevertraglichkeit und Storemissionen der Kommunikations-
strecke.
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4. Realisierung und Erprobung von Teillésungen

(a) Antenne (b) Querschnitt Auge (c) Kopfphantom

Abbildung 4.1.: Simulationsmodell zur Optimierung der Antennenparameter sowie Berech-
nung von Gewebevertraglichkeit und Storemissionen der Kommunikations-
verbindung in CST MWS.

In einem letzten Schritt wird eine vollstdindige Kommunikationseinheit bestehend aus
Transceiver, Anpassschaltung, Antenne und aller erforderlichen Peripherie in einen
Demonstratoraufbau des Kiinstlichen Akkommodationssystems integriert und erprobt.
Als zentrale Sender-Empfanger-Kombination wird dabei der von TI hergestellte Tran-
sceiver CC1101 [Tex10a] eingesetzt.

4.1.1. Auslegung und Optimierung der Implantatantenne

Gemaf (3.34) ergibt sich die bestmogliche Leistungstibertragungseffizienz durch eine
Maximierung des Giitefaktors Q des Antennenschwingkreises. Q kann mafigeblich
durch die Antennenparameter Anzahl Ny der Windungen, Leiterbahn-Querschnitts-
flaiche A4 sowie Abstand s zwischen den Leiterbahnen beeinflusst werden, die es
somit zu optimieren gilt. Weiterhin erweist sich Q entsprechend (3.14) als Funktion
der dielektrischen Verluste, die in der unmittelbaren Antennenumgebung entstehen.
Zur unmittelbaren Antennenumgebung zdhlen das Substrat, auf dem die Leiterbahnen
aufgebracht sind, die umliegenden Subsysteme im Implantat, das Implantatgehduse
sowie die Kérperumgebung. Aufgrund der komplexen Rahmenbedingungen wird die
Antenne computergestiitzt mit Hilfe der elektromagnetischen Feldsimulationssoftware
CST Microwave Studio® (CST MWS) ausgelegt und optimiert.

Abbildung 4.1a zeigt das geometrische Modell der Antenne in CST MWS. Um
bestmogliche Symmetrieeigenschaften fiir eine moglichst verlustarme differentielle
Antennenspeisung zu erzielen, werden regelméfiige Leiterbahn-Unterfithrungen im
Abstand von einer halben Antennenwindung vorgesehen. Der in [RGB10] préferierte
Prozess zur Fertigung der Schaltungstrager fiir das Kiinstliche Akkommodationssys-
tem sieht den Einsatz von flexiblen Leiterkarten, sogenannten Flexprints, vor, womit
auch das Antennendesign kompatibel sein muss. Als flexibles Substrat wird eine 50 pm
Polyimid-Folie gewdhlt, die entsprechend ihrer dielektrischen Eigenschaften (e, = 3,4,
tand = 0,003 [DuP12]) in der Simulation modelliert wird. Die Metallisierung besteht
aus einer 9 um hohen Au/Ni/Au-Schicht. Die Implantatumgebung wird in Form eines
dreiteiligen Kopfphantoms berticksichtigt (Abb. 4.1c). Sowohl Augen als auch Kopf
werden homogen mit relativen Permittivitdten von 69,0 bzw. 44,1 und effektiven Leit-
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Abbildung 4.2.: (a) Verlauf der Antennenimpedanz und des Giitefaktors der unangepassten
Antenne. (b) Reflexionsfaktor S1; der angepassten Antenne unter Freiraumbe-
dingungen sowie im Kopfphantom.

tahigkeiten von 1,53 S/m bzw. 0,87 S/m modelliert [GLGg6, Inso3]. Als Isolationsschicht
zwischen Leiterbahnen und Korpergewebe wird eine 250 pm starke Vakuum-Schicht
vorgesehen (Abb. 4.1b), die durch die reale Implantatumgebung ersetzt werden muss,
sobald ein finales Implantatdesign definiert ist.

Da die endgiiltige Raumaufteilung und Materialauswahl im Implantat zum Zeit-
punkt der Erstellung der vorliegenden Arbeit noch Anderungen unterliegt, erfolgt die
Antennenoptimierung durch Variation der Parameter Leiterbahnbreite, Leiterbahnab-
stand und Anzahl der Antennenwindungen innerhalb fertigungstechnisch relevanter
Grenzen, bis ein Giite-Maximum bei der Zielfrequenz 400 MHz erreicht wird. Der
Durchmesser der dufsersten Antennenwindung wird dabei konservativ auf 7 mm fest-
gelegt, sodass eine entlang der optischen Achse aufiermittige Antennenpositionierung
in einem linsenférmigen Implantat moglich ist. Unter den oben genannten Rahmenbe-
dingungen ergibt sich fiir drei Windungen, eine Leiterbahnbreite von 50 pm und einen
Leiterbahnabstand von 200 pm eine maximale Antennengiite von Q(400 MHz) = 66,5.
Die frequenzabhéngigen Parameter Giite und Impedanz der optimierten Antenne sind
in Abb. 4.2a dargestellt. Tabelle 4.1 fasst die Antennenparameter zusammen.

Die Antenne wird komplex konjugiert an die Ein- und Ausgangsimpedanz des
ausgewdhlten Transceivers von 116 (2—j41 () angepasst. Nach (3.35) und (3.36) ergeben
sich hierfiir eine ideale Serienkapazitit Cg von 2,5 pF und eine ideale Parallelkapazitat
Cp von 13,8 pF. Aus Griinden der Verftigbarkeit wird Cs zu 2,4 pF und Cp zu 12 pF
gewdhlt [BNRB13]. Abbildung 4.2b stellt die unter Freiraumbedingungen und im
Korpergewebe simulierten Eingangsreflexionen der angepassten Antenne in Form
der logarithmisch aufgetragenen Sj;-Parameter (Eingangsreflexion) dar. Die Anpass-
kondensatoren werden hierbei als verlustfreie diskrete Elemente simuliert. Tabelle 4.1
enthélt die zugehorigen 3 dB-Bandbreiten.

4.1.2. Entwicklung eines Kopfphantoms

Zur Charakterisierung der induktiven Nahfeld-Ubertragungsstrecke wurde in [Nag12]
ein speziell auf die Bediirfnisse des Kiinstlichen Akkommodationssystems zugeschnit-
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4. Realisierung und Erprobung von Teillésungen

Geometrische Grofien Elektrische Grofien Freiraum Korper
Auflendurchmesser 70mm Wirkwiderstand 520 9,30
Innendurchmesser 59mm Reaktanz 3429 () 377,2Q)
Anzahl Windungen 3 Gite 66,5 40,4
Leiterbahnbreite 50 um 3dB-Bandbreite 11,5MHz 13,6 MHz
Leiterbahnabstand 200 um

Tabelle 4.1.: Geometrische und elektrische Eigenschaften der optimierten Antenne im Freiraum
und im Korpergewebe.

tenes Kopfphantom konzipiert und gefertigt. Ziel des Kopfphantoms ist eine moglichst
realitdtsnahe Imitation der dielektrischen Gewebeeigenschaften des menschlichen
Kopfs, insbesondere im Bereich der Augen, die die unmittelbare Implantatumgebung
bilden [BNN*13].

Abbildung 4.3 zeigt den Aufbau des Kopfphantoms, bestehend aus einer fliissigkeits-
gefiillten Kopfform, geleeartigen Augapfeln sowie einem glasgeblasenen Einsatz, der
die Lufteinschliisse von Nasen- und Nasennebenhohlen reprasentiert. Die Aufsenhtille
des Phantoms besteht aus einem handelsiiblichen Kunststoftkopf mit nachtraglich
durch thermoplastisches Umformen eingebrachten Augenhohlen. Eine mehrteilige
Plexiglas-Gussform ermoglicht das Giefien der Augépfel und die prézise Positionie-
rung eines Funktionsmusters 4,5 mm hinter der Hornhaut.

Abbildung 4.3.: Zusammengesetztes und mit Fliissigkeit gefiilltes Kopfphantom [BNN™13].

Die Gewebeersatzmaterialien fiir die Kopffiillung und die Augen werden ausge-
hend von der in [HKS87] entwickelten Rezeptur auf Basis von deionisiertem Wasser,
Kochsalz (NaCl) und Zucker hergestellt. Die fiir die Augépfel erforderliche Konsistenz
wird durch den Zusatz von Gelatine erreicht. Tabelle 4.2 fasst die bei 400 MHz zu
approximierenden dielektrischen Zielparameter zusammen. Die Augensubstanz nihert
dabei den Glaskorper des menschlichen Auges an [GLGg6], welcher volumenmafSig
den grofiten Teil des menschlichen Auges ausmacht. Die nach IEEE Standard 1528
definierte Kopfsubstanz mittelt die iibrigen Gewebearten als homogene Masse [Inso3].
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4.1. Realisierung der physikalischen Ubertragungsstrecke

Kopffiillung Augensubstanz
Zusammensetzung Wasser: 40,2 % Wasser: 89,2 %
Zucker: 56,3 % Zucker: 0,0 %
NaCl: 3,5 % NaCl: 0,8 %
Gelatine: 0,0 % Gelatine: 10,0 %
&y 47,6 (44,1 [Inso3]) 69,7 (69,0 [GLG96])
Oeff [S/m] 0,84 (0,87 [Inso3]) 1,41 (1,53 [GLGo6])

Tabelle 4.2.: Gewichtsanteilige Zusammensetzung der Gewebeersatzmaterialien sowie mess-
technisch ermittelte Permittivititen und Leitfdhigkeiten. In Klammern sind die
Soll-Werte der zu approximierenden Gewebearten aufgefiihrt.

Die finalen, in Tabelle 4.2 aufgelisteten Rezepturen, wurden in mehreren Iterations-
schritten ermittelt. Die hierfiir erforderlichen Permittivitdts- und Leitfdhigkeitsmes-
sungen wurden mit einer Koaxial-Messsonde vom Typ Agilent 85070E in Kombination
mit einem Netzwerkanalysator Agilent PNA E8363B durchgefiihrt. Aus Tab. 4.2 ist
ersichtlich, dass die ermittelten Rezepturen die menschlichen Gewebeeigenschaften
gut anndhern und mit dem Kopfphantom somit eine realistische Versuchsumgebung
zur Charakterisierung der Ubertragungsstrecke zur Verfiigung steht.

4.1.3. Charakterisierung der Ubertragungsstrecke

Die in Abschnitt 4.1.1 ausgelegte Antenne wurde als Flexprint mit einer Substratdicke
von 50 um gefertigt und entsprechend der errechneten Werte angepasst (Abb. 4.4a).
Zur Charakterisierung der Ubertragungsstrecke kommt ein 4-Tor-Netzwerkanalysator
zum Einsatz, wobei je zwei physikalische Tore des Messgerits ein logisches Tor der dif-
ferentiell gespeisten Antenne bilden (Abb. 4.4b). Die in (3.19) definierte Leistungsiiber-
tragungseffizienz # ist identisch mit dem differentiellen Vorwirts-Transmissionsfaktor

P
(S5, =S5 — Sy +5Sp)=1n= % ’ (4.1)

N =

Sy =

wobei S}, S%,, S); und S, die messtechnisch ermittelten S-Parameter der physika-
lischen Tore sind (Herleitung siehe Anhang A.1.3). Aufgrund der Symmetrieeigen-
schaften der Antennen gilt S}, = S}, und S}, = S); [ZKY10], womit sich (4.1) zu
Sy = S4 — Sy vereinfacht. Analog gilt fiir die differentiellen Eingangsreflexions-
faktoren der beiden Antennen Sy; = S}; — S5, und Sy = S, — S%,. Zum Anschluss
der Antennen an den Netzwerkanalysator werden die in Abb. 4.4a dargestellten
Messadapter bestehend aus Semi-Rigid-Kabel verwendet. Die mit den Adaptern ein-
hergehende Phasenverschiebung der Messsignale wird innerhalb der Kalibrierung
des Netzwerkanalysators kompensiert. Um ein Kurzschliefsen der Leiterbahnen durch
das elektrisch leitfadhige Augenmaterial zu verhindern, kommt je Antenne eine 150 um
dicke Polyimid-Schutzhiille zum Einsatz, deren Einfluss auf die S-Parameter sich unter
Freiraumbedingungen als vernachldssigbar erweist.
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Abbildung 4.4.: (a) Realisierte Antenne mit Anpassschaltung und Messadapter. (b) Ver-

suchsaufbau zur Ermittlung der differentiellen S-Parameter anhand 4-Tor-
Messungen.

Abbildung 4.5 stellt die unter Freiraumbedingungen und im Kopfphantom ermittel-
ten Reflexions- und Transmissionsparameter neben den Simulationsergebnissen dar.
Generell ist eine gute Ubereinstimmung zwischen Realitit und Simulation festzustellen.
Die Ergebnisse lassen folgende Beobachtungen und Schlussfolgerungen zu:

Die Resonanzfrequenzen der realen Antennen differieren aufgrund von Bauteil-
toleranzen um wenige MHz, wodurch vermeidbare Reflexionsverluste entstehen.
Gegeniiber Freiraumbedingungen bewirkt die Kdérperumgebung eine Verschie-
bung der Resonanzfrequenz um knapp 20 MHz nach unten sowie eine Vergrofe-
rung der 3dB-Bandbreite. Sowohl Simulation als auch Messergebnisse bestatigen
diesen Sachverhalt.

Trotz der zusitzlichen Gewebeverluste verbessert sich die Ubertragungseffizienz
im Korper um ca. 5dB, was auf eine lokale Verstarkung des Magnetfelds an
der Grenze zwischen Korper und Freiraum zuriickzufiihren ist'. Die gemessene
Ubertragungseffizienz bei Resonanz betragt —60,5 dB.

Die Ubertragungsstrecke erweist sich als sehr robust gegeniiber Umgebungs-
dnderungen. Das Entfernen der Lufteinschliisse hat keinen Einfluss auf die
gemessenen S-Parameter. Ebenso unbeeinflusst zeigt sich die Ubertragungseffi-
zienz durch die Korperndhe des Versuchsdurchfiihrers, sogar dann, wenn eine
Hand unmittelbar vor eine Antenne oder zwischen beide Antennen gebracht
wird. Ein ,,Verstimmen” der Antennen durch Manipulationen im Gesicht, bspw.
wiahrend des Schminkens, ist deshalb nicht zu erwarten.

Eine Feinabstimmung der Anpasskondensatoren ist notwendig, um die Reso-
nanzfrequenzen der Antennen auf das Zentrum des MICS-Bands zu zentrieren.

1 Ahnliche Phinomene sind aus Anwendungen bekannt, in denen magnetische Antennen in unmittel-
barer Korperndhe angebracht sind (z. B. Pager) [HHo6].
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Abbildung 4.5.: Antennen-Fingangsreflexionsfaktoren S1; bzw. Sy und Vorwirts-Transmis-
sionsfaktor Sy; fiir Freiraumbedingungen und im Kopfphantom. Die gestri-
chelten Kurven stellen die simulierten, die durchgezogenen Kurven die ge-
messenen Ergebnisse dar.

Der Einfluss des Versionswinkels auf die Ubertragungseffizienz wurde unter Frei-
raumbedingungen evaluiert. Fiir Versionswinkel bis zu 30° betrdgt der maximale
relative Verlustfaktor Vie max = 8,6 dB und féllt damit etwas geringer aus als nach
(3.33) errechnet.

4.1.4. Analyse der Gewebevertraglichkeit und Ermittlung von
elektromagnetischen Emissionen

4.1.4.1. Berechnung der erforderlichen Sendeleistung

Sowohl die ins Korpergewebe eingebrachte Energiedosis als auch die elektromagneti-
schen Emissionen, welche eine potentielle Storung anderer Nutzer des Frequenzbands
mit sich bringen, hiangen von der eingestellten Sendeleistung ab. Auf Basis einer
messtechnisch ermittelten Ubertragungseffizienz von —60,5dB und einem maximalen
relativen Verlustfaktors von 8,6 dB kann die erforderliche Sendeleistung nach (3.40)
konservativ zu Pry erf = —9,9dB (= 102 uW) abgeschitzt werden. Hierbei wird eine
in der Praxis iibliche Empfangersensitivitdt von —95dBm und ein erforderlicher SNR
von 10dB zugrunde gelegt. Weiterhin wird angenommen, dass die Antennen innerhalb
ihrer 3 dB-Bandbreiten betrieben werden, d. h. dass aufgrund von Fehlanpassungen
bis zu 50 % der Energie im Sende- bzw. Empfangsschaltkreis reflektiert werden.

4.1.4.2. Analyse der Gewebevertraglichkeit
Als Mat fiir die in das Korpergewebe eingebrachte Energiedosis dient der in Ab-
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4. Realisierung und Erprobung von Teillésungen

schnitt 3.1.1 definierte SAR-Wert. Innerhalb Europas darf dieser auf Empfehlung der
International Commission for Non-Ionizing Radiation Protection (ICNIRP) fiir loka-
le Expositionen im Kopfbereich 2W/kg gemittelt {iber ein Volumen von 10g nicht
iberschreiten [SbP"08]. Bis 2006 galt in den USA nach der Norm IEEE C95.1-1991
eine konservativere Obergrenze von nur 1,6 W/kg gemittelt tiber 1g Korpermasse
[Insg1, APo2], die im Zuge einer internationalen Harmonisierung jedoch an die Emp-
fehlungen der ICNIRP angeglichen wurde [Inso6]. Ersichtlich ist, dass selbst wenn
die gesamte Sendeleistung von 102 uW innerhalb eines Volumens von 1g in Warme
umgesetzt wird, immer noch ein Sicherheitsfaktor von tiber 15 zwischen der tatsdchli-
chen Absorptionsrate und der veralteten Obergrenze von 1,6 W/kg liegt. Sofern eine
maximale Sendeleistung von 1,6 mW nicht tiberschritten wird, kann die interoku-
lare Kommunikation des Kiinstlichen Akkommodationssystems somit — selbst an
konservativen Grenzwerten gemessen — als unkritisch eingestuft werden.

W/kg

0.008358

0.0033
0.008307
08.00285
0.00263 1

0.0024

B

8.00218
0.00196 1
0.80173
0.00151 1
0.00129 1
8.00186
0.000838
0.00808615
0.0080391

1.18e-618

(a) Mittelung tiber 1g (b) Mittelung tiber 10 g

Abbildung 4.6.: Spezifische Absorptionsrate bei einer Sendeleistung von 102 uW, (a) gemittelt
tiber 1 g Korpermasse, (b) gemittelt tiber 10 g.

Um Aufschluss iiber die ortliche Verteilung des Energieeintrags zu erlangen, wird
eine SAR-Analyse in CST MWS durchgefiihrt. Augen und Kopf sind dabei mit einer
Massendichte von je 1000kg/m3? modelliert [DLL"03]. Abbildung 4.6 stellt die SAR
entlang des horizontalen Querschnitts durch den Kopf dar. Die zugehdrigen maximalen
SAR-Werte fiir eine Sendeleistung von 102 uW sind in Tab. 4.3 aufgelistet. Gemessen
an der konservativen IEEE-Obergrenze ergibt sich bei kontinuierlichem Sendebetrieb
ein Sicherheitsfaktor von 61. Unter der realistischen Annahme, dass ein Duty Cycle
von 1% oder weniger erzielt wird, nimmt der Sicherheitsfaktor Werte grofser 6000 an.

4.1.4.3. Ermittlung von Stéremissionen

Wie bereits in Abschnitt 3.1.2.3 erldutert, darf das MICS-Band nur genutzt werden,
wenn andere Nutzer des Frequenzspektrums nicht durch unzuléssig hohe elektroma-
gnetische Emissionen gestort werden. Sofern kein Listen-Before-Talk (LBT) angewendet
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1g Mittelung 10 g Mittelung

Maximum SAR 26,03 mW/kg 3,62mW/kg
Grenzwert aktuell nach [Intg8] - 2W/kg
Grenzwert konservativ nach [Insg1] 1,6 W/kg -
Sicherheitsfaktor (DC = 100%) 61 552
Sicherheitsfaktor (DC = 1%) 6146 55248

Tabelle 4.3.: Maximaler SAR-Wert gemittelt tiber 1 g und 10 g Korpergewebe und die daraus
resultierenden Sicherheitsfaktoren fiir einen kontinuierlichen Sendebetrieb sowie
fiir einen Sende-Duty-Cycle von 1 %.

wird, betrdgt die durch die ETSI festgesetzte maximale Strahlungsleistung 250 nW
ERP [Eleo6]. Die in CST MWS simulierte Antenne weist einen Antennengewinn von
—40.1dBi auf. Bei einer Sendeleistung von 102 pW resultiert daraus eine effektive
Strahlungsleistung von 6,1nW ERP. Somit liegt zwischen der durch die Normge-
bung maximal erlaubten und der ermittelten Sendeleistung ein Faktor von rund 40,
weshalb die vom Kiinstlichen Akkommodationssystem abgestrahlte Leistung im Hin-
blick auf ein potentielles Interferenzrisiko fiir Primdrnutzer des Frequenzbereichs von
401 -406 MHz als unkritisch betrachtet werden kann.

4.1.5. Integration einer vollstandigen Kommunikationseinheit in einen
Demonstratoraufbau

Auf Basis der im vorherigen Kapitel konzipierten Ubertragungsstrecke wurde eine
vollstindige Kommunikationseinheit bestehend aus Antenne, Anpassglied, Transcei-
verschaltung und erforderlicher Peripherie aufgebaut und in einen Demonstrator des
Kiinstlichen Akkommodationssystems im Mafistab 2:1 integriert (Abb. 4.7). Neben der
Kommunikation beherbergt der Demonstrator eine Energieversorgungseinheit, eine
Vergenzwinkelsensorik und ein als Triple-Optik ausgefiihrtes aktiv-optisches Element.
Samtliche elektrische Schaltkreise sind auf drei ringférmigen Platinen von je vier Lagen
aufgebracht. Als zentrale Steuereinheit dient der von TI hergestellte Mikrocontroller
MSP430F5528. Detailansichten der realisierten Funktionsmuster sind in Anhang A.2
abgebildet.

Als Sende- und Empfangseinheit kommt der weit verbreitete und ebenfalls von TI
vertriebene Sub-1GHz-Transceiver CC1101 zum Einsatz [Tex1o0a]. Ausschlaggebend
tiir die Auswahl des Bausteins ist dessen hervorragende Kompatibilitat mit dem Mi-
krocontroller, die Verftigbarkeit von zahlreichen Implementierungsbeispielen sowie
eine akzeptable Stromaufnahme in den aktiven Betriebszustdnden. Samtliche relevante
Kenndaten des Transceivers sind in Anhang A.3.1 zusammengestellt. Zum Lesen
und Schreiben der Nachrichteninhalte sowie zur Konfiguration des Transceivers sind
Mikrocontroller und Transceiver per Serial Peripheral Interface (SPI) miteinander verbun-
den. Zusétzlich fiihrt ein General Device Output (GDO)-Pin des Transceivers auf einen
interruptfahigen Eingang des Mikrocontrollers, wodurch eine latenzarme Reaktion
auf die Detektion eines Synchronisationsworts ermdoglicht wird. Zur Erzeugung des
Tragersignals dient der in Abb. A.3 ersichtlicher 26 MHz Schwingquarz [Cof14].
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Mikrocontroller,
Transceiver, Aktorik
Sensorik

Gehause

(a) Ohne Gehause (b) Mit Gehéduse

Abbildung 4.7.: Funktionsfdhiger Demonstrator des Kiinstlichen Akkommodationssystems im
Mafistab 2:1 mit integrierter Kommunikationseinheit: (a) Mit Anschlussfahne
fiir Programmier- und Debug-Zwecke; (b) Integriert in ein zylinderformiges
Glasgehduse.

Aufgrund des nicht originalgetreuen Maf$stabs muss die in Abschnitt 4.1.1 dimen-
sionierte Antenne auf einen Innendurchmesser von 7,5 mm adaptiert werden, woraus
eine optimale Anzahl von zwei anstelle drei Antennenwindungen resultiert. Die er-
forderlichen Kapazitaten der Anpasskondensatoren ergeben sich im selben Zuge zu
Cs =4,7pF und Cp = 7pF.

Die beschriebene Kommunikationseinheit wurde erfolgreich in Betrieb genommen
und zur testweisen Informationsiibertragung zwischen zwei Funktionsmustern genutzt.
Die Leistungsiibertragungseffizienz der Kommunikationsstrecke kann anhand des im
Empfanger verfiigbaren Received Signal Strength Indicator (RSSI)-Werts bestimmt
werden. Fiir eine koplanare Anordnung von zwei Systemen, einen Abstand von 65 mm
und eine Sendeleistung von —15dBm wurde eine Empfangsleistung von —65 dBm bei
einer Mittenfrequenz von 400 MHz gemessen. Daraus resultiert eine Leistungsiiber-
tragungseffizienz von ungefdhr —50 dBm, die somit etwas oberhalb des in Abschnitt
4.1.3 ermittelten Werts liegt. Die bessere Leistungsiibertragungseffizienz kann mit dem
vergrofierten Innendurchmesser der fiir den Demonstrator ausgelegten Antenne erklart
werden.

4.2. Realisierung einer energieoptimalen
Medienzugriffssteuerung zur Maximierung der
Energieeffizienz

In Abschnitt 3.2 wurden Konzepte zur Maximierung der Energieeffizienz vorgestellt,
auf deren Basis im Folgenden eine energieoptimale Medienzugriffssteuerung fiir die
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4.2. Realisierung einer energieoptimalen Medienzugriffssteuerung zur Maximierung der Energieeffizienz

interokulare Kommunikation ausgearbeitet und charakterisiert wird. Die praktische
Umsetzung der Medienzugriffssteuerung erfolgt wiederum mit den im vorherigen
Abschnitt vorgestellten Mikrocontroller- und Transceiver-Bausteinen von TI. Um ei-
ne messtechnische Erfassung relevanter Strome und Spannungen zu ermdoglichen,
wurde die in Abb. 4.8 dargestellte, makroskopische Versuchsschaltung aufgebaut. Sie
ermdglicht zudem eine echtzeitfahige Uberwachung von Programmvariablen wie Sta-
tusinformationen oder Zeitstempel mit Hilfe eines per USB angeschlossenen Rechners.
Zur Minimierung aktiver Betriebszeiten wird der Transceiver mit einer maximalen
Datenrate von 250 kbit/s betrieben.

Transceiver Schnittstellenadapter

/

Mikrocontroller

ERNI
np—

R138a07
4

Abbildung 4.8.: Makroskopische Ausfiithrung einer Sende- und Empfangseinheit inkl. USB-
Schnittstellenadapter zur Evaluierung der energieeffizienten Medienzugriffs-
steuerung.

Im Folgenden wird zunédchst die Kurzzeitstabilitdt der in den Mikrocontrollern
verfiigbaren Taktgeneratoren analysiert. Anschlieffend erfolgt die Ausarbeitung, Imple-
mentierung und Charakterisierung der zeitsynchronisierten Medienzugriffssteuerung
der interokularen Kommunikation. Abschliefiend werden Empfehlungen fiir eine
ressourcenoptimierte Auswahl von Taktgeneratoren abgeleitet.

4.2.1. Untersuchungen zur Kurzzeitstabilitat von Taktgeneratoren

Wie aus (3.87) hervorgeht, hdangt die erforderliche Grofie des Schutzintervalls stark
von der Kurzzeitstabilitdt der eingesetzten Taktquellen ab. Im Vorfeld der Implemen-
tierung des Medienzugriffsverfahrens wurden deshalb Messungen zur Ermittlung
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Abbildung 4.9.: (a) Gegeniiberstellung der Spannungsabhéngigkeit von DCO und Quarzoszil-
lator bei einer Umgebungstemperatur von 35 °C. (b) Relative Frequenzabwei-
chung von zwei verschiedenen DCOs (Clock A und Clock B) aus derselben
Microcontroller-Familie fiir unterschiedliche Versorgungsspannungen bei einer
Umgebungstemperatur von 35 °C.

der Stabilitidt von verschiedenen, zur Verfiigung stehenden Taktgeneratoren durch-
gefiihrt. Zum einen wurde der interne, digital gesteuerte Oszillator (engl. digitally
controlled oscillator, DCO) des Mikrocontrollers charakterisiert. Der DCO basiert auf
einer RC-Oszillatorschaltung und stellt den Prozessortakt des Mikrocontrollers bereit
[Texo8]. Zum anderen wurde der im Mikrocontroller optional zur Verfiigung stehende
niederfrequente Oszillator in Kombination mit einem externen Quarz, im Folgenden
Quarzoszillator genannt, untersucht.

Die Messungen wurden mit einem Frequenzzihler des Typs Agilent 53230A durch-
gefiihrt. Sowohl Umgebungstemperatur als auch Versorgungsspannung der Priiflinge
wurden mit Hilfe eines Source-Meters und einer Klimakammer systematisch variiert.
Der DCO wurde mit einer Nominalfrequenz von 1 MHz getaktet, wohingegen bei
der niederfrequenten Oszillatorschaltung ein Uhrenquarz mit 32,768 kHz zum Einsatz
kam. Abbildung 4.9a stellt die normierten, mittleren Taktraten der beiden Oszilla-
toren in Abhéngigkeit der Versorgungsspannung bei einer Umgebungstemperatur
von 35 °C gegentiber. Ersichtlich ist, dass der absolute Frequenzfehler des DCOs bei
niedrigster Versorgungsspannung knapp 2 % betrdgt und einer starken spannungs-
abhidngigen Schwankung unterliegt, wahrend der Quarzoszillator im betrachteten
Spannungsbereich einen vernachldssigbaren Fehler aufweist.

Abbildung 4.10 zeigt die Histogramme der relativen Frequenzabweichungen bei-
der Taktquellen bei 35°C, einer Versorgungsspannung von 3,2V und einem Mit-
telungsintervall von 100ms. Daraus ist ersichtlich, dass der Quarzoszillator auch
im Kurzzeitbereich eine signifikant hohere Stabilitdt als der RC-Oszillator aufweist
(Allan-Varianz a&,,QuarZ(wo ms) = 1,9 - 107'¢ gegeniiber g 1, (100ms) = 4,7-1077).

Mit \/ oz Ouarz(100ms) < 1ppm folgt aus (3.87), dass beim Einsatz von Quarzoszil-
latoren ein duflerst kurzes Schutzintervall gewédhlt werden kann. Selbst bei einem
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Abbildung 4.10.: Histogramme der gemessenen relativen Frequenzabweichung von (a) DCO
und (b) Quarzoszillator bei 35 °C Umgebungstemperatur und 3,2V Versor-
gungsspannung. Die griin dargestellte Linie fittet jeweils eine Standard-Nor-
malverteilung.

Konfidenzniveau von 99 % liegt der in Abschnitt 3.2.5.1 hergeleitete Synchronisations-
fehler dann fiir eine Kommunikationsfrequenz von 10 Hz — deterministische Sende-
und Empfangsverzogerungen vorausgesetzt — in einem Intervall kleiner 1 pus. Aus

2
\/ %¥,pco

fehler beim Einsatz einfacher RC-Oszillatoren hingegen im zwei- bis dreistelligen
Mikrosekundenbereich anzusiedeln ist (Abb. 4.9b).

Trotz ihrer nahezu idealen Kurzzeit-Frequenzstabilitdt wird im Rahmen der nach-
folgend beschriebenen Realisierung aus Griinden der Bauraum-Einsparung auf den
Finsatz eines quarzstabilisierten Oszillators verzichtet und stattdessen der ohnehin
erforderliche DCO des Microcontrollers eingesetzt. Auf Basis der erzielten Ergebnisse
wird evaluiert, unter welchen Bedingungen der Einsatz eines elektromechanischen
Resonators hoherer Giite die autonome Betriebszeit des Kiinstlichen Akkommodations-
systems verldngern kann.

(100ms) ~ 70 ppm kann geschlossen werden, dass der Synchronisations-

4.2.2. Realisierung des zeitsynchronisierten Medienzugriffs

Um das Brutto-Datenaufkommen kleinstmoglich zu halten, wird der in Abb. 4.11 dar-
gestellte Paketaufbau gewdhlt. Zentraler Bestandteil eines jeden Pakets ist der Nutzda-
tenblock der Anwendungsschicht. Die im zeitsynchronisierten Kommunikationsbetrieb
zu libertragenden Sensordaten werden durch ein 3 Byte langes Dummy-Datenwort
ersetzt. Beacon und Bestdtigungsnachricht des Verbindungsaufbaus werden durch
1 Byte-Codewdrter reprasentiert. Zudem erfordert der Transceiver die Ubermittlung ei-
ner mindestens 2 Byte langen Praambel und eines 2 Byte langen Synchronisationsworts
zu Beginn eines jeden Pakets. Die Praambel dient der Bitsynchronisation, das Synchro-
nisationswort der Bytesynchronisation des seriellen Datenstroms im Empfanger. Beide
Datenblocke gehoren somit der Bitiibertragungsschicht an. Wie in Abschnitt 3.2.5.1
erldutert, wird anhand des Synchronisationsworts zudem eine relative Zeitsynchroni-
sation zwischen beiden Implantaten ermdglicht. Zur Uberpriifung der Datenintegritit
wird jedem Paket zuséatzlich eine 2 Byte lange Checksumme angehédngt, die durch
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Praambel SW Nutzdaten Checksumme
2 Byte 2 Byte 1-3 Byte 2 Byte
Bitubertragungsschicht
Verbindungsschicht

Anwendungsschicht

Abbildung 4.11.: Aufbau der Nachrichtenpakete im Rahmen der Erprobung der Medienzu-
griffssteuerung.

das im Transceiver implementierte zyklische Redundanzpriifungsverfahren (engl. cy-
clic redundancy check, CRC) erzeugt und verifiziert wird. Anstelle der Checksumme
wird im Zielsystem aus Griinden der Effizienz jedoch ein minimalistischer Hashwert
tibertragen (siehe Abschnitt 4.3.3).

4.2.2.1. Verbindungsaufbau

Fiir den in Abschnitt 3.2.5.1 vorgestellten Verbindungsaufbau auf Basis eines pseudo-
asynchronen Rendezvous wurde eine Parameteroptimierung zur Minimierung des
Duty Cycles gemafs (3.65) durchgefiihrt. Da zum Zeitpunkt des Verbindungsaufbaus
keine Informationen iiber den vorherrschenden Frequenzfehler der einzelnen Taktge-
neratoren bzw. das relative Taktverhdltnis verfiigbar sind, wird die Frequenzstabilitat
Pmax der DCOs gemifs Datenblattangaben zu 2000 ppm angenommen [Texo8]. Bei einer
Datenrate von 250 kbit/s betrdgt die Sendedauer eines Beacons bzw. einer Bestatigungs-
nachricht 224 pus. Wie in Abschnitt 3.2.5.1 erldutert, 6ffnet der Master im Anschluss an
das Versenden eines jeden Beacons ein Empfangsfenster einer Mindestlange Trx min,
innerhalb dessen das Synchronisationswort einer potentiellen Empfangsbestitigung
detektiert sein muss. Die nach (3.67) definierte Latenzzeit gy zwischen der Ankunft
eines Pakets und der anschlieffenden Detektion eines Synchronisationsworts betrdgt bei
der gewdhlten Dateniibertragungsrate fiir den in Abb. 4.11 dargestellten Paketaufbau
128 us. Zusitzlich muss eine potentielle Uhrendrift kompensiert werden, wofiir ein
Schutzintervall von 10 us ausreicht. Das mindestens erforderliche Empfangsfenster
TRX min betrdgt somit 138 us.

Die Optimierung der Parameter Atrx, Atgx und Trx erfolgt mit einer systemati-
schen Suche iiber den dreidimensionalen Definitionsbereich. Dabei werden Attx und
Atrx mit einer Schrittweite von 30 us und Trx mit einer Schrittweite von 10 us vari-
iert. Abbildung 4.12 veranschaulicht die resultierenden Duty Cycles, das optimale
Empfangsfenster Trx im Slave sowie die Differenz zwischen dem Empfangsintervall
Atgx im Slave und dem Sendeintervall Attx im Master fiir verschiedene maximale
Verzogerungszeiten Tya max- Die tatsdchliche Dauer bis zum erfolgten Rendezvous
ist gleichverteilt und betrdgt im Mittel 0,5 - Tya max- Wie zu erwarten war, sinkt der
Duty Cycle in beiden Systemen mit zunehmendem Tya max. Flir Tyamax = 3s be-
tragt der Duty Cycle im Slave rund 2,1 %. Fiir eine approximierte Leistungsaufnahme
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Abbildung 4.12.: Ergebnisse der Parameteroptimierung des pseudo-asynchronen Verbindungs-
aufbaus in Abhdngigkeit der maximalen Verzogerungszeit Tya max, bis zu
der ein Rendezvous spatestens stattgefunden haben muss.

des Transceivers von 30 mW in RX und TX resultiert daraus ein durchschnittlicher
Energiebedarf pro Verbindungsaufbau von 0,26 uWh im Slave und 0,23 ptWh im Master.

4.2.2.2. Relative Zeitsynchronisation

Das in Abschnitt 3.2.5.1 konzipierte Verfahren zum zeitsynchronisierten Medienzugriff
wurde exemplarisch mit den in Abb. 4.8 dargestellten Sende- und Empfangseinhei-
ten in einer gewohnlichen Biiroumgebung demonstriert. Die Mikrocontroller beider
Einheiten wurden durch die integrierten DCOs mit 1 MHz getaktet. Im Master wurde
eine Bezugsperiode ACM von 10° Ticks, d. h. eine dquivalente Kommunikationsrate
fxomm ~ 10 Hz, eingestellt. Die Paketldnge betrug, wie im vorherigen Abschnitt darge-
stellt, 9 Byte, woraus eine Sendezeit Ttx von 288 ps pro Nachrichtenpaket resultiert. Mit
Hilfe eines digitalen Speicheroszilloskops wurde im Vorab gezeigt, dass die in (3.68)
definierte Zeitspanne Tyjs mit einer vernachlédssigbaren Standardabweichung < 10ns
als deterministisch angesehen werden kann [Hevi1]. Schwankungen der Paketan-
kunftszeit von mehr als einigen Hundert Nanosekunden kénnen somit dem relativen
Frequenzfehler der Taktquellen zugeschrieben werden.

Zur Festlegung des dynamischen Schutzintervalls im Slave wurde zunédchst expe-
rimentell die Verteilung des Synchronisationsfehlers sgyn iy Uber Zeitrdume von
mehreren Minuten hinweg untersucht. Hierfiir wurde das Empfangsfenster bewusst
deutlich grofier als erforderlich eingestellt, um Paketausfille aufgrund von Uhrendrift
auszuschlieflen. Durch softwareméfiige Anpassung des Senderhythmus im Master wur-
den bis zu vier Paketausfille in Reihe simuliert, sodass am Ende fiir alle Kombinationen
vong=1...5und n =1...5 die Streuung von sgym/k ., vorlag. Abbildung 4.13 zeigt
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Abbildung 4.13.: Histogramme des Synchronisationsfehlers 5§yn ckn fUr(@g=n=1und
(b)g=3,n=>5.

beispielhaft die Verteilung des Synchronisationsfehlers fiir den Normalfall g =n =1
sowie fiir einen Spezialfall § = 3, n = 5.

In Tab. 4.4 sind fiir alle Kombinationen aus g und n die resultierenden Standardabwei-
chungen des gemessenen Synchronisationsfehlers aufgelistet. Dabei sind in Klammern
die nach (3.96) auf Basis der Allan-Varianz berechneten Referenzwerte aufgefiihrt. Zur
Berechnung letzterer wurden die fiir ein Mittelungsintervall von 100 ms gemessenen
Allan-Varianzen U‘%’,Master = 554-10"° und a%,’sme = 4,09-10"° zugrunde gelegt.
Es ist ersichtlich, dass insbesondere fiir grofie 4 und n die Abweichung zwischen
berechneter und gemessener Standardabweichung bis zu 40 % betrédgt. Eine Erklarung
hierfiir liefert der Versuchsaufbau, bei dem beide Kommunikationsteilnehmer in ge-
ringem Abstand zueinander in einer gewohnlichen Biiroumgebung positioniert sind.
Globale Temperaturschwankungen wirken sich damit auf beide Systeme aus, wodurch
es zu gleichsinnigen Schwankungen der Oszillatorfrequenz kommt. Die analytische
Berechnung nach (3.96) geht hingegen von unkorrelierten Frequenzfehlern aus und
liefert damit eine konservativere Vorhersage .

Aus diesem Grund wird die optimale GrofSe des Schutzintervalls auf Basis der empi-
rischen Datengrundlage bestimmt. Aus Tab. 4.4 ist ersichtlich, dass unabhingig von g
die Ungleichung o,(n) < 1,1-n - 0.1 gilt, wobei 0, 1 = 13,8 us die Standardabweichung

q=1 q=2 q=3 q=4 q=>5
n=1 1,00(1,01) 1,01(1,12) 1,03(1,25) 0,98(1,38) 1,06(1,49)
n=2 1,88(225) 2,01(230) 1,94(237) 1,83(2,44) 2,01(2,50)
n=3 311(3,76) 2,75(3,80) 2,89(3,84) 2,59(3,88) 2,75(3,92)
n=4 424(551) 3,73(553) 3,72(556) 3,61(559) 3,66 (562)
n=>5 534(746) 4,97(747) 4,63(7,49) 4,36(7,52) 4,64 (7,54)

Tabelle 4.4.: Standardabweichung des Synchronisationsfehlers in Abhéingigkeit von g und n,
normiert auf die fiir § = n = 1 gemessene Standardabweichung ¢, ; = 13,8 us. In
Klammern: Konservative Abschdtzung des Synchronisationsfehlers auf Basis der
Allan-Varianzen beider Taktgeneratoren nach (3.96).
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Abbildung 4.14.: Verlauf der Stromaufnahme der Transceiver in Master (rote Kurve) und
Slave (gelbe Kurve) wahrend eines bidirektionalen Nachrichtenaustauschs
am Beispiel von x = 3 (entspricht einem Standard-Schutzintervall von 46 ps).
Die Antwort des Slaves erfolgt rund 6 ms nach Erhalt einer Nachricht.

des Synchronisationsfehlers fiir § = n = 1 ist. Das Schutzintervall im Slave wird somit
zweckmafiigerweise linear abhédngig von n mit der Berechnungsvorschrift

Tc=11-x-n-0¢4 (4.2)

eingestellt. Mit (4.2) ertibrigt sich zudem der Einsatz einer zweidimensionalen Lookup-
Tabelle.

Der Zusammenhang zwischen Schutzintervall und resultierender Paketfehlerrate
wurde durch Variation des Parameters x in den Grenzen von 1 bis 5 analysiert. Fiir jedes
x wurde eine mindestens 5 miniitige bidirektionale Kommunikation, d. h. mindestens
3.000 Kommunikationsperioden, aufgezeichnet und analysiert. Fiir x = 3 betrug
die Versuchsdauer 45 Minuten. Das Schutzintervall im Master wurde konstant bei
10 ps belassen. Abbildung 4.14 stellt die Stromaufnahme beider Transceiver wahrend
eines bidirektionalen Nachrichtenaustauschs dar und macht sichtbar, dass die aktiven
Zeitfenster beider Systeme prézise synchronisiert sind.

Die resultierenden Paketfehlerraten, die durchschnittliche Zeit zulasten von Idle
Listening, sowie die sich daraus ergebenden Duty Cycles im Master und im Slave
sind in Abb. 4.15 abgebildet. Es ist ersichtlich, dass fiir x = 3 eine fiir die Ver-
genzwinkelsensorik akzeptable Paketfehlerrate von weniger als 1% resultiert. Ein
Standard-Schutzintervall Tg(n = 1) von 46 ps stellt somit einen guten Kompromiss
zwischen Energieeffizienz und Robustheit der Kommunikation dar. Bei dieser Einstel-
lung betragt das mittlere Empfangsfenster im Slave 334,5 us, woraus sich ein Duty
Cycle von 0,623 % ableitet. Aufgrund des fixen Schutzintervalls von 10 us liegt der im
Master gemessene Duty Cycle mit 0,578 % erwartungsgemafs etwas niedriger. Der iiber
beide Systeme gemittelte Duty Cycle betrdgt 0,605 %. Zusammenfassend bedeutet dies,
dass beide Transceiver fiir einen quasi-kontinuierlichen, bidirektionalen Nachrichten-
austausch mit 10 Hz und einer Datenrate von 250 kbit/s durchschnittlich 0,605 % ihrer
Zeit in den aktiven Betriebszustdnden Senden und Empfangen verweilen. Fiir den
in dieser Arbeit genutzten Transceiver (Kennzahlen siehe Tab. A.1) resultiert daraus
gemdf der Berechnungsgrundlage (3.52) bei einer Betriebsspannung von 1,8 V und
ohne Berticksichtigung von Transitionen eine mittlere Leistungsaufnahme von 157 uW.
Davon entfallen rund 8 uW auf Idle Listening.

Trotz einer Dateniibertragung in derart kurzen Zeitschlitzen existiert die theoretische
Mobglichkeit, dass sich die Implantate von zwei Implantattrdgern gegenseitig storen,
bspw. dann, wenn beide Personen ihre Képfe aneinanderlegen. Befindet sich ein drit-
tes Implantat in Reichweite, so kommt es zu einer Stérung, wenn ein Sendefenster

131



4. Realisierung und Erprobung von Teillésungen

0.66 T 14
_~
0.64 - P A 12
* -
\ -

0.62f------- R e LEaTEC R LT S =B 110 _
\ _ - - _a-" - XX
O\o \ - 4 a- -~ -—-" E
£ el N e T T .. 1g @
5 06 SR s 8 £
[&) -~ =
5 E’r : N e A - - - A-ee—-—-- N — — — — — A %
2 058F- - e 16 £
& \ 3
\ o

] v — A — Duty Cycle Master | | 4

\\ — ¥ — Duty Cycle Slave
054k~ Vo — 8 — Duty Cycle gemittelt| |»
* < — % — Paketfehlerrate
0.52 ‘ ‘ R ——k 0
1 2 3 4 5

X

Abbildung 4.15.: Gemessene Paketfehlerrate und Duty Cycle in Abhingigkeit des eingestellten
Schutzintervalls.

vollstindig oder teilweise mit dem Sendefenster des dritten Implantats iiberlappt. Die
Wahrscheinlichkeit hierfiir errechnet sich als die doppelte Sendedauer, bezogen auf die
Periodendauer von 100 ms, woraus eine Storwahrscheinlichkeit von 0,58 % resultiert.
Damit im Anschluss an einen potentiellen Verbindungsabriss eine erfolgreiche Wieder-
aufnahme erfolgen kann, muss die Aussendung der Beacons im Verbindungsaufbau
mit einer zufélligen Latenzzeit, z. B. im Bereich von 0-10ms, eingeleitet werden.

4.2.3. Laufzeitoptimierte Auswahl eines Taktgenerators

Um eine moglichst lange autonome Betriebszeit zu erzielen, muss dem im Implan-
tat integrierten Energiespeicher ein grofstmogliches Volumen zur Verfiigung gestellt
werden [BNG'12]. In Abschnitt 4.2.1 wurde argumentiert, dass hierzu idealerweise
auf den Finsatz eines externen Quarzes zur Stabilisierung der Zeitreferenz verzichtet
werden sollte. Im Folgenden soll diese Hypothese tiberpriift und Empfehlungen zur
ressourcenoptimalen Auswahl von Taktgeneratoren abgeleitet werden.

Wie im vorherigen Abschnitt gezeigt, muss im Slave ein Standard-Schutzintervall
von rund 30,1 gewdhlt werden, damit eine akzeptable Paketfehlerrate erzielt wird.
Weisen die Taktgeneratoren in Master und Slave dieselbe Allan-Varianz 02 (100 ms)
auf, so kann die mittlere, auf Idle Listening entfallende Empfangszeit Tr. nach (3.87)

zu
— 6
Ty ~ -1/ (100 ms .
L - \/ 7 ( ) (4-3)
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abgeschitzt werden. Sei 0% , allgemein die Allan-Varianz eines Taktgenerators A mit

hoher Stabilitiat, z. B. die eines Quarzoszillators, und (71% g die Allan-Varianz eines
Taktgenerators B mit geringerer Stabilitét, z. B. die eines RC-Oszillators, d. h. es gilt
0% , < 0% g, so sollte aus energetischer Sicht der weniger stabile Taktgenerator B

eingesetzt werden, solange die Ungleichung

En p(taut) — Ema(taut) < (Va — Vp) " PE (4.4)

S (.

AEy, AE‘Speicher

erfiillt ist. Hier ist AEgpeicher das Mehr an verfligbarer Speicherkapazitét, wenn anstelle
des grofivolumigen Taktgenerators A mit einem Bauraumbedarf V4 der kleinvolu-
mige Taktgenerator B mit einem Bauraumbedarf Vp zum Einsatz kommt und pg
die Energiedichte des im Implantat verbauten Energiespeichers reprdsentiert. Ferner
sind Ep a(taut) bzw. Ey p(taut) die bis zum Erreichen der autonomen Betriebszeit
taut fiir Idle Listening aufgewendeten Energiemengen und AEy, deren Differenz. Mit
einer Transceiver-Leistungsaufnahme Prx,n, im Empfangsbetrieb berechnet sich die
bis zum Zeitpunkt t,; fiir Idle Listening aufgewendete Energiemenge allgemein zu
Er(taut) = Prxon * TIL * fomm * faut- Durch Einsetzen von (4.3) ergeben sich Eyp 4 (faut)

und Eyp g(taut) zu
Er, a(taut) = 6 Prxon \/U%,,A(lOO ms) - taut
Er,B(taut) = 6 Prxon (T%,B(l()O ms) - taut - (4.5)

Wie in Abschnitt 4.2.1 gezeigt, kann die Kurzzeit-Frequenzstabilitdt des Quarzos-
zillators gegenitiber der des RC-Oszillators als ideal angesehen werden, d. h. (7% 4 =~ 0.
Andererseits ist das Volumen des RC-Oszillators gegeniiber dem des Quarz-Resonators
VQuarz Vernachldssigbar. Damit vereinfacht sich (4.4) zu

6 PrXon \/U\%’Dco(loo ms) - taut < VQuarz * PE - (4.6)
AEL AESpeicher

Abbildung 4.16 bildet die Terme AEgpeicher und AEj, der obigen Ungleichung ab.
Zur Berechnung von AEgpeicher Wurde Vouar, entsprechend des zum Zeitpunkt der
Erstellung der vorliegenden Arbeit kleinsten verfiigbaren Quarzes mit 0,56 mm?> an-
genommen [Dai13]. Ferner wurde davon ausgegangen, dass im Kiinstlichen Akkom-
modationssystem ein Energiespeicher mit einer Energiedichte von 250 mWh/em® zur
Verfligung steht [Nag11]. AEy;, wurde fiir drei verschiedene Transceiver-Typen ermit-
telt:

o Texas Instruments CC1101 (der in dieser Arbeit eingesetzte Transceiver), Leistungs-

aufnahme Pryon = 28,3 mW [Tex1oa];
o Zarlink ZL70102, Leistungsaufnahme Prxon = 10,5 mW [Zar10];
¢ Zukiinftiger MICS-Band-Transceiver, Leistungsaufnahme Prxon = 2,1 mW [Shaog].
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Abbildung 4.16.: Gegentiberstellung der zusétzlich zur Verfligung stehenden Energiemenge
AEspeicher und der zulasten von Idle Listening eingesetzten Energiemenge
AEq, wenn auf einen Quarzoszillator verzichtet wird und stattdessen ein
kompakter RC-Oszillator zum Einsatz kommt.

Aus Abb. 4.16 ist ersichtlich, dass sich beim Einsatz eines energieeffizienten Transcei-
vers wie dem Zarlink ZL70102 erst ab einer autonomen Betriebszeit von rund 32 h der
Einsatz eines Quarzes bezahlt macht. Hierbei sind nédchtliche Schlafabschaltungen
nicht mitberticksichtigt. Fiir zukiinftige, noch sparsamere Transceiver liegt die Schwelle
sogar bei ca. 162h (hellblaue Gerade in Abb. 4.16). Da fiir das Kiinstliche Akkom-
modationssystem eine autonome Betriebszeit von mindestens 24 h inkl. nachtlicher
Schlafabschaltung vorgesehen ist, sollte im Zusammenhang mit einer Sensorabtastrate
von 10 Hz auf den Einsatz eines Quarzoszillators verzichtet werden.

Eine mogliche Alternative zu RC-Gliedern und Quarzresonatoren als frequenzbe-
stimmende Elemente stellen MEMS-Resonatoren dar [DK12]. Monolithische MEMS-
Resonatoren erlauben geringere Abmessungen als Quarze und kénnen ggf. durch
Nutzung eines gemeinsamen Prozesses in den Halbleiter der Treiberschaltung inte-
griert werden. Die mit MEMS-Resonatoren erzielbare Frequenzstabilitét liegt zwischen
der von RC-Gliedern und Quarzen [SSC* 10, SiT12]. Insbesondere im Zusammenhang
mit einer pseudo-periodischen Kommunikation und lingeren Kommunikationsinter-
vallen muss zukiinftig ein potentieller Einsatz von MEMS-Oszillatoren in Betracht
gezogen werden.
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4.3. Realisierung eines authentischen
Kommunikationsprotokolls zur Wahrung der
Datensicherheit

Basierend auf dem in Abschnitt 3.3.4 vorgestellten Konzept zur Sicherung der in-
terokularen Informationsiibertragung wird im Folgenden ein authentisches Kom-
munikationsprotokoll ausgearbeitet und charakterisiert. Im ersten Schritt wird eine
minimalistische Hashfunktion zur Wahrung der Datenintegritdt und -authentizitat
entwickelt. Im zweiten Schritt wird der Einsatz einer fehlerkorrigierenden Kanalcodie-
rung auf Basis eines erweiterten Hamming-Codes diskutiert. AbschliefSfend werden
Programmablaufsteuerung und Paketaufbau des Kommunikationsprotokolls erortert
sowie Implementierungsergebnisse vorgestellt.

4.3.1. Entwicklung einer minimalistischen Hashfunktion

Wie in Abschnitt 3.3.4 erldautert, muss die Hashfunktion so konstruiert sein, dass sich
die Anderung eines einzelnen Bits des Urbilds auf méglichst viele, nicht vorhersehbare
Bits des Hashwerts auswirkt (Diffusion). Im Mittel soll die Anderung eines Einga-
bebits den Zustand von 50 % der Ausgabebits beeinflussen. Andernfalls kann trotz
Verschliisselung der Nachricht das systematische , Kippen” von einzelnen Nutzdaten-
und Hashwert-Bits durch einen Man-in-the-Middle zum Erfolg fithren. Die maximale
Wahrscheinlichkeit P,,, dass ein Identitdtsbetrug durch zufélliges Kippen von 50 %
der Hashwert-Bits gliickt, kann, analog zur Berechnung der Gewinnwahrscheinlich-
keit beim Lottospiel, mit Hilfe des Binominalkoeffizienten Ny iiber 0,5 Ny bestimmt
werden [BMMoqg], wobei Ny die Hashwertldnge ist:

-1 -1
Ny Ny!
P = = ) )
auth (0,5 NH) ((0,5 Nu)!- (0,5 NH>!> 47)

Damit der in Abschnitt 3.3.4 festgelegte Grenzwert von 5 % nicht tiberschritten wird,
muss somit eine Hashwertlange von 6 bit gewahlt werden.

Etablierte kryptografische Hashfunktionen wie SHA-1, SHA-256, MD2, MD5 uvm.
weisen Hashwertlangen von 160 bit und mehr auf [DMos]. Aus diesem Grund wurde in
[Kut12] eine an die Bediirfnisse des Kiinstlichen Akkommodationssystems angepasste,
minimalistische Hashfunktion entwickelt. Abbildung 4.17a veranschaulicht den Aufbau
der Hashfunktion, die dem modularen Konstruktionsprinzip nach Merkle-Damgard
[KW11] folgt. Zu Beginn einer Hashwertberechnung wird der Eingangs-Datenvektor
Dg auf ein ganzzahliges Vielfaches der Blockldange /g = 16 bit mit Nullen aufgefiillt
und in g Datenbldcke D;, i = 1...q, unterteilt. Kernbestandteil der Hashfunktion ist
die in Abb. 4.17b dargestellte Kompressionsfunktion ¢, die eine Diffusion der Eingangs-
daten bewirkt. Da ohnehin AES als Verschliisselungsverfahren zum Einsatz kommt,
erfolgt die Datensubstitution unter Nutzung der 256 Byte grofien AES-Substitutionsbox
(5-Box). In jeder Runde wird der Datenblock D; zundchst mit dem vorherigen Kom-
pressionsergebnis exklusiv-oder-verkniipft. In Runde 1 kommt anstelle des Vorrun-
denergebnisses der 16 bit-Nullvektor als Initialisierungsvektor (IV) zum Einsatz. Nach
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Abbildung 4.17.: Konstruktion der minimalistischen Hashfunktion: a) Grundlegender Auf-
bau nach dem Merkle-Damgérd-Prinzip [KW11]; b) Kompressionsfunktion
basierend auf der AES-Substitutionsbox [Kut12].

Abschluss der letzten Runde erfolgt ein optionales Verkiirzen des Rundenergebnisses
auf den endgtiltigen Hashwert h(Dg). Dabei werden die hochstwertigen Bits bis zur
gewtinschten Hashwertldnge abgeschnitten.

Durch Simulation wurde am Beispiel eines 20 bit-Urbildraums in Kombination mit
einer Verkiirzung des Hashwerts auf sechs Stellen untersucht, inwiefern die entwickelte
Hashfunktion die Anforderungen bzgl. Diffusion und Gleichverteilung der Hashwerte
erfiillt. Hierzu wurden alle moglichen 2%° Urbilder in der Gray-Codierung abgebildet.
Der Gray-Code weist die Eigenschaft auf, dass sich alle benachbarten Codeworter in nur
einem Bit voneinander unterscheiden [HLo4]. Die Hamming-Distanz zwischen zwei
benachbarten Codewortern betrdgt somit 1. Fiir alle Urbilder wurden die zugehorigen
Hashwerte und deren Hamming-Distanzen zueinander bestimmt. Die errechnete
Hamming-Distanz reprdsentiert damit die Anzahl der , gekippten” Ausgabebits, wenn
sich das Urbild in nur einer Stelle vom vorherigen unterscheidet. Abbildung 4.18a
zeigt das zugehorige Histogramm, aus dem ersichtlich wird, dass im Mittel 50 %
aller Ausgabebits verdndert werden. Damit weist die Hashfunktion die geforderten
Diffusionseigenschaften auf.

Da die Hashfunktion eine Transformation von 20bit Eingangsdaten auf 6 bit Aus-
gangsdaten durchfiihrt, sind Hashwertkollisionen unausweichlich. Abbildung 4.18b
stellt die Haufigkeitsverteilung aller moglichen 6 bit-Hashwerte dar. Die Grafik zeigt,
dass die 15 niederwertigsten Hashwerte etwas seltener vorkommen als die iibrigen.
Da der Unterschied der relativen Haufigkeit moderat ist, geht hiervon jedoch kein
Sicherheitsrisiko aus.
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Abbildung 4.18.: Charakterisierung der Hashfunktion bzgl. ihrer Diffusionseigenschaften und
Gleichverteilung der Hashwerte, beispielhaft fiir 20 bit-Urbilder und 6 bit-
Hashwerte : a) Hamming-Distanz von je zwei benachbarten Hashwerten
fiir alle moglichen Urbilder in der Gray-Codierung; b) Haufigkeit aller 6 bit-
Hashwerte, dargestellt als Dezimalzahlen zwischen 0 und 63.

4.3.2. Integration einer fehlerkorrigierenden Kanalcodierung

Die im vorherigen Abschnitt vorgestellte Hashfunktion erlaubt die Uberpriifung der
Datenintegritidt und -authentizitat. Zuféllige Bitfehler werden dadurch zwar erkannt,
koénnen jedoch nicht korrigiert werden. Da die physikalische Ubertragungsstrecke
nur die Ubertragung von ganzen Bytes erlaubt, kann die pro Nachrichtenpaket ver-
bleibende Kapazitit fiir eine fehlerkorrigierende Kanalcodierung genutzt werden. Bei
20bit langen Sensordatenbldcken und einer erforderlichen Hashwertlinge von 6 bit
verbleiben 6 bit zur Ubertragung von redundanten Informationen.

In [Kut12] wurden verschiedene fehlerkorrigierende Blockcodes hinsichtlich ih-
rer Eignung fiir das Kiinstliche Akkommodationssystem untersucht. Ein erweiterter
(32,26)-Hamming-Code wurde dabei als am besten geeignet identifiziert. Dieser bil-
det ein 26 bit langes Datenwort (hier 20bit Sensordaten + 6 bit Hashwert) auf ein
6 bit-Paritatswort ab, woraus eine Codewortldnge von 32bit resultiert. Der (32,26)-
Hamming-Code erlaubt die Korrektur von einem Bitfehler. Zur Korrektur von mehren
Bitfehlern miissen bspw. Reed-Solomon-Codes eingesetzt werden [Kut12], die jedoch
einen erheblich grofieren Datenoverhead mit sich bringen und deshalb fiir die intero-
kulare Kommunikation ungeeignet sind.

In Form des Paritdtsworts werden redundante Informationen in den Datenverkehr
eingefiihrt. Damit dies nicht die Sicherheit des vorgestellten Authentifizierungsverfah-
rens schmaélert, muss der Hamming-Code zwingenderweise tiber den bereits verschliis-
selten Datenblock gebildet werden. Andernfalls besteht die Moglichkeit, systematisch
mit Hilfe des Paritdatsworts auf den Klartext der Nachricht riickzuschlieffen. Die Kanal-
codierung ist somit unmittelbar iiber der Bitiibertragungsschicht anzusiedeln, weshalb
sich eine Realisierung in Hardware anbietet.
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4.3.3. Paketaufbau und Programmablaufsteuerung

Abbildung 4.19 veranschaulicht die Programmablaufsteuerung der interokularen Kom-
munikation aus Sicht des Master- und Slave-Implantats. Der linke Zweig steuert den
Verbindungsaufbau, der sich aus dem pseudo-asynchronen Rendezvous und der Au-
thentifizierungsphase zusammensetzt. Der rechte Zweig ist fiir den kontinuierlichen
Sensordatenaustausch im reguldren, zeitsynchronisierten Kommunikationsbetrieb ver-
antwortlich. Der Einfachheit halber sind die Schritte Kanalcodierung und -decodierung
sowie potentielle Korrektur von Bitfehlern nicht aufgefiihrt. Diese erfolgen unmittelbar
vor dem Versenden und nach dem Empfangen von Nachrichtenpaketen.

Der Aufbau der erforderlichen Pakettypen ist in Abb. 4.20 dargestellt. Wie bereits
in Abschnitt 4.2.2 erldutert, ist von Seiten der Bitiibertragungsschicht das Anfiigen
einer 2 Byte langen Prdambel sowie eines 2 Byte langen Synchronisationsworts erfor-
derlich. Den Abschluss eines jeden Pakets bildet das 6 bit-Paritdtswort der Hamming-
Codierung. Als Beacon bzw. Bestdtigungsnachricht wahrend des Verbindungsaufbaus
geniigen zwei Nachrichtenbits, woraus eine kompakte Paketldnge von 5 Byte resultiert
(Pakettypen A und B). Alle iibrigen Pakete beinhalten 20 bit Nutzdaten und weisen
eine Gesamtldnge von 8 Byte auf. Die Zufallszahl Z; wird unverschliisselt tibertra-
gen (Pakettyp C), wihrend, wie in Abschnitt 3.3.4 beschrieben, die Zufallszahl Z,
(Pakettyp D) mit dem Schliisselblock Sya und die im reguldren Kommunikations-
betrieb anfallenden Sensordaten (Pakettyp E) mit dem fortlaufenden Schliisselstrom
exklusiv-oder-verkniipft werden. Da pro Paket 26 Bits chiffriert werden miissen, kon-
nen mit der Ausfithrung einer AES-Verschliisselungsrunde vier Pakete verschliisselt
bzw. entschliisselt werden.

Die Zeitsteuerung der Sende- und Empfangsfenster folgt der in Abschnitt 3.2.5.1 kon-
zipierten und in Abschnitt 4.2 evaluierten Medienzugriffssteuerung. Um im Falle von
langer anhaltenden Kommunikationsstdrungen einen erneuten Verbindungsaufbau zu
erzwingen, wird die Fehler-Zahlvariable F inkrementiert, sofern a) kein Synchroni-
sationswort innerhalb des Schutzintervalls generiert wird (d. h. es wurde kein Paket
erhalten) oder b) der berechnete und der tibertragene Hashwert nach Entschliisselung
der Nachricht nicht tibereinstimmen (d. h. die Datenintegritdt oder -authentizitat ist
nicht gegeben). Durch das Uberschreiten einer maximal zuldssigen Fehleranzahl Fyax
wird ein erneuter Verbindungsaufbau eingeleitet. Bei einer periodischen, interokularen
Kommunikation mit 10 Hz kann Fpnax z. B. zu 10 gewédhlt werden, wodurch fortlaufen-
de Ubertragungsstorungen von bis zu einer Sekunde toleriert werden. Eine endgiiltige
Festlegung von Fnax muss im Rahmen von praktischen Evaluierungen erfolgen.

4.3.4. Ergebnisse der Implementierung

Das Kommunikationsprotokoll wurde in dem in Abschnitt 4.2 vorgestellten Versuchs-
aufbau implementiert und erprobt. Simtliche Verfahren wurden in der Program-
miersprache C unter Nutzung des GNU-C-Compilers msp430gcc in der Version 4.5.3
realisiert. Zur Integration des AES-Verschliisselungsstandards wurde der von TI be-
reitgestellte C-Quelltext verwendet und modifiziert [Kreog]. Dabei wurde, wie in
Abschnitt 3.3.3.1 begriindet, zur Reduktion des erforderlichen Speicherplatzes auf die
Implementierung der AES-Entschliisselungsfunktion verzichtet.
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A Praambel SW Beacon | Hamming
16 bit 16 bit 2 bit 6 bit
B Prdambel SwW ACK Hamming
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C 16 bit 16 bit 20 bit 6 bit 6 bit
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T
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Anwendungsschicht

Abbildung 4.20.: Aufbau der verschiedenen Pakettypen und Zuordnung zu den Schichten des
Kommunikationsmodells.

Tabelle 4.5 listet den in [Kut12] ermittelten Speicherbedarf sowie die zur Ausfiihrung
der verschiedenen Teilfunktionen erforderlichen Rechenzyklen auf. Dabei nicht bertick-
sichtigt sind die ausschliefilich fiir Debugging-Zwecke implementierten Programmbau-
steine, die im Zielsystem obsolet werden. Insgesamt ist ein Programmspeicher (Flash)
von knapp 10kByte und ein Arbeitsspeicher (RAM) von 522 Byte erforderlich. Aus
Tab. 4.5 ist ersichtlich, dass die allgemeine Programmablaufsteuerung inkl. Medienzu-
griffssteuerung einen verhaltnisméaflig hohen Anteil am erforderlichen Speicher- und
Rechenbedarf aufweist. Durch eine Realisierung in Assembler sowie die Integration
der Kommunikation in die tibergeordnete Programmablaufsteuerung des Implantats
besteht hier noch weiteres Optimierungspotential. Besonders speichereffizient gestaltet
sich die minimalistische Hashfunktion. Eine weitere Effizienzsteigerung ist durch die
Implementierung der Verschliisselungs- und Kanalcodierungsverfahren in Hardware
erzielbar.

Im Durchschnitt sind ungefdhr zehntausend CPU-Zyklen zur Ausfithrung der ein-
zelnen Teilfunktionen erforderlich. Mit einer optimalen Betriebsfrequenz von 4 MHz
[Nag11] leitet sich daraus eine Rechenzeit von rund 2,5ms pro Kommunikationszy-
klus ab. Somit ist die Kommunikation problemlos in einen Messzyklus von 100 ms
Lange integrierbar. Eine weitere Verkiirzung der Rechenzeit kann durch die Implemen-
tierung einzelner Funktionen in Hardware erreicht werden. Ferner ist im aktuellen
Versuchsaufbau eine Datentibertragung zwischen Mikrocontroller und Transceiver
per SPI-Schnittstelle erforderlich. Diese wird hinfillig, sofern im Zielsystem ein ASIC
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AES-Verschliisselung 2519 4949 2011
Hashfunktion 238 131 262
Kanalcodierung und -decodierung 1154 362 724

Verschiedene Funktionen 6130

- Paket senden 2503 2503
- Paket empfangen 3454 3454
- Zeitsteuerung 1066 1066
Gesamt 10041 10020

Tabelle 4.5.: Rechenaufwand und Flash-Speicherbedarf des in [Kut12] implementierten Kom-
munikationsprotokolls.

zum Einsatz kommt, der beide Komponenten unter Nutzung eines gemeinsamen
Dual-Port-RAMs vereint.

4.4. Losungsbewertung

In Kapitel 4 wurden erstmalig Funktionsmuster fiir eine bedarfsgerechte Kommu-
nikation im Kiinstlichen Akkommodationssystem realisiert und erprobt. Zunédchst
wurde eine kompakte, fiir den Betrieb im MICS-Band ausgelegte Antenne entwickelt
und gefertigt. Zur Charakterisierung der interokularen Ubertragungsstrecke wurde
ein Kopfphantom entworfen, das die dielektrischen Eigenschaften des menschlichen
Kopfes annidhert. Die erzielten Ergebnisse belegen, dass die entwickelte Antenne trotz
ihrer geringen Abmessungen eine gleichermafen robuste, energieeffiziente als auch
gewebevertragliche Kommunikation zwischen beiden Implantaten ermoglicht. In ei-
nem letzten Schritt wurde ein vollstandiges Kommunikationssystem bestehend aus
Antenne, Anpass- und Transceiverschaltung verwirklicht, in einen hochminiaturisier-
ten Demonstrator-Aufbau des Kiinstlichen Akkommodationssystems integriert und
erfolgreich erprobt.

Begleitend zur Realisierung der physikalischen Ubertragungsstrecke wurde eine
auf das Kiinstliche Akkommodationssystem zugeschnittene energieoptimale Medien-
zugriffssteuerung mit dem Ziel einer strikten Minimierung von aktiven Sende- und
Empfangszeiten ausgearbeitet und im Mikrocontroller implementiert. Hierfiir wur-
de zunéchst experimentell die Kurzzeitstabilitdt verschiedener Taktgeneratoren in
Form der Allan-Varianz bestimmt. Gezeigt wurde, dass das in Kapitel 3 konzipierte
Zeitsynchronisationsverfahren selbst bei Nutzung dufserst instabiler Taktquellen wie
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RC-Oszillatoren den Einsatz kompakter Schutzintervalle zuldsst und damit den Anteil
von Idle Listening am Gesamtenergiebedarf wirkungsvoll minimiert. In einem abschlie-
enden Schritt wurden Bewertungskriterien fiir eine ressourcenoptimale Auswahl von
Taktgeneratoren fiir das Kiinstliche Akkommodationssystem hergeleitet.

Im dritten Abschnitt von Kapitel 4 wurde erstmalig ein authentisches Kommuni-
kationsprotokoll zur Sicherung der interokularen Kommunikation ausgearbeitet und
charakterisiert. Hierfiir wurde zunéichst eine minimalistische Hashfunktion auf Basis
der AES-Substitutionsbox entwickelt. Dabei zeigte sich, dass die Hashfunktion die
Anforderungen hinsichtlich einer moglichst diffusen Transformation aller moglichen
Urbilder erfiillt. Die Authentizitdt der tibertragenen Informationen wird innerhalb
des vorgestellten Protokolls durch eine bitweise Verschliisselung der Nachrichten
gewahrt, ohne dass hierfiir zusitzlicher Datenoverhead anfillt. Zur Generierung des
Schliisselstroms kommt AES im Betriebsmodus OFB zum Einsatz. Um einzelne Bit-
fehler wihrend der Nachrichteniibertragung korrigieren zu konnen, wurde zudem
eine Kanalcodierung auf Basis eines (32,26)-Hamming-Codes umgesetzt. Inklusive des
durch die Bitiibertragungs- und Sicherungsschicht hervorgerufenen Datenoverheads
wurden Paketldingen von maximal 8 Byte erzielt. Bei einer im MICS-Band {iblichen
Datenrate von 250 kbit/s konnen damit sehr kompakte Sende- und Empfangsfenster
von weniger als 300 us Dauer verwirklicht werden.

Aufgrund der sehr restriktiven Bauraum- und Energieanforderungen im Kiinstlichen
Akkommodationssystem wurden alle Kommunikationskomponenten und -verfahren
mit starkem Fokus hinsichtlich ihres Miniaturisierungspotentials und ihrer Energieeffi-
zienz entworfen. Nachfolgend wird der resultierende Ressourcenbedarf der in diesem
Kapitel realisierten Losung analysiert. Des weitern werden zukiinftige Optimierungs-
schritte erortert und beziiglich ihrer Leistungsaufnahme und ihres Bauraumbedarfs
bewertet.

4.4.1. Analyse des Ressourcenbedarfs

Mit den gemessenen Verweildauern des Transceivers und des Mikrocontrollers in den
einzelnen Betriebszustanden sowie den in den Datenblidttern spezifizierten Stromauf-
nahmen kann die integrale Leistungsaufnahme der Kommunikation berechnet werden.
Tabelle 4.6 listet die zwischen Master und Slave gemittelten Verbrauchswerte von
Transceiver (TT CC1101) und Mikrocontroller (TI MSP430F2370) auf. Dabei wird davon

Transceiver Mikrocontroller
Zustand Leistung Anteil Funktion Leistung Anteil
Sleep 04uW  0,1% Verschliisselung 98uUW  41%
Transitionen 48,1 uW 20,0% Hashwertberechnung 1L,3uW  0,5%
SPI-Kommunikation 29uW  1,2% Kanalcodierung 35uW  1,5%
Senden/Empfangen 140,6 yW 58,4% Programmsteuerung 341uW  14,2%
Gesamt 1920 W  79,8% Gesamt 48,7 WW 20,2 %

Tabelle 4.6.: Durchschnittliche Leistungsaufnahme der Kommunikation im zeitsynchronisier-
ten, fehlerfreien Betrieb bei einer Kommunikationsfrequenz von 10 Hz.
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ausgegangen, dass beide Systeme mit einer minimalen Versorgungsspannung von
1,8 V betrieben werden. Alle {ibrigen, fiir die Berechnung wesentlichen Herstellerspezi-
fikationen sind in Anhang A.3.1 aufgelistet. Treten keine Kommunikationsstorungen
auf, so resultiert im zeitlichen Mittel eine Leistungsaufnahme von 241 uW, was unge-
fahr einem Viertel der fiir alle Subsysteme im Kiinstlichen Akkommodationssystem
durchschnittlich zur Verfiigung stehenden Leistung entspricht. Mit 140,6 uW haben die
aktiven Sende- und Empfangsphasen des Transceivers den grofiten Anteil an den Ener-
giekosten. Dank der effektiven Zeitsynchronisation fallt der Anteil von Idle Listening
mit 3,3 % sehr gering aus. VerhiltnismafSig stark zu Buche schlagen die Transitionen
zwischen den verschiedenen Betriebszustdnden. Die SPI-Datenkommunikation zwi-
schen Mikrocontroller und Transceiver sowie die Schlafphasen des Transceivers (99 %
Zeitanteil) tragen hingegen nur geringfiigig zur mittleren Leistungsaufnahme bei.

Im Mikrocontroller entfdllt ein GrofSteil der erforderlichen Rechenkapazitdt auf
die Programmsteuerung. Nur etwas mehr als 6 % der Gesamtleistung wird fiir die
Ausfiihrung der AES-Verschliisselungsrunden, die Berechnung von Hashwerten und
die Kanalcodierung bzw. -decodierung aufgewendet. Wird vollstandig auf den Einsatz
einer Nachrichtenauthentifizierung verzichtet, dann kann neben den aufgezihlten
Rechenoperationen ein volles Byte je Nachrichtenpaket eingespart und die integrale
Leistungsaufnahme um 32 uW reduziert werden.

Storungsintervall
Storungsdauer
Verfligbarkeit der
Kommunikation
Integrale
Leistungs-
aufnahme

Mittleres
Mittlere

Ungestorte Verbindung - - 100,00% 240,7 uyW
Szenario A (Normalfall) 30min 25s 99,86% 241,6 uW
Szenario B (Worst Case) 1min 5,0s 91,67% 288,6 uW

Tabelle 4.7.: Integrale Leistungsaufnahme im ungestorten und storungsbehafteten Kommuni-
kationsbetrieb.

Tabelle 4.6 betrachtet nur den ungestdrten Kommunikationsbetrieb. Aus den in
Abschnitt 4.2.2.1 erzielten Ergebnissen geht hervor, dass fiir die Dauer eines Verbin-
dungsaufbaus ein erhohter Duty Cycle auftritt. Fiir Tya max = 3s erhoht sich die
durchschnittliche Leistungsaufnahme wahrend des Verbindungsaufbaus auf 720 pW.
Um den Einfluss von moglichen Kommunikationsstérungen auf die Leistungsaufnah-
me der Kommunikation zu evaluieren, seien exemplarisch die in Tab. 4.7 spezifizierten
Storungsszenarien definiert. Szenario A beschreibt einen anzunehmenden Normalfall,
bei dem die Kommunikation im Mittel alle 30 min durch eine 0-5s lang anhaltende
Ubertragungsstérung gestort wird. Die Dauer der Storung sei dabei gleichverteilt.
Dauert die Storung langer als 1s an, wird ein neuer Verbindungsaufbau eingeleitet.
Szenario B reprasentiert einen Worst Case, bei dem im Durchschnitt einmal pro Minute
eine 010 sekiindige Ubertragungsstérung auftritt. Es ist ersichtlich, dass im Normal-
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fall kein nennenswerter Anstieg der Leistungsaufnahme gegeniiber dem ungestorten
Kommunikationsbetrieb entsteht. Im Worst Case resultiert ein Anstieg von ca. 20 %. Da
die Auftrittwahrscheinlichkeit des Worst Case als sehr gering eingestuft werden kann,
sind keine weiteren Mafsnahmen zur Beeinflussung der Leistungsaufnahme wéhrend
des Verbindungsaufbaus erforderlich.

Abschliesend listet Tab. 4.8 den Bauraumbedarf fiir die realisierte Kommunikati-
onslosung auf. Die fiir die Berechnung mafigeblichen Werte sind in Anhang A.3.1
zusammengestellt. Insgesamt erfordert die Kommunikation ein Volumen von knapp
17 mm?, was rund einem Viertel des maximal im Implantat zur Verfiigung stehenden
Bauraums entspricht. Nicht berticksichtigt hierbei ist der fiir Lotstellen und leitende
Verbindungen erforderliche Platz. Aufgrund des planaren Antennendesigns beanspru-
chen Antenne inkl. Anpassschaltung ein Volumen von weniger als 1 mm?>. Den mit
Abstand grofiten Bauraum erfordert der gehduste Transceiver-Chip. Da dieser eine
Kantenldnge von 4 mm aufweist, muss fiir das Zielsystem ein kleinerer Transceiver
ausgewahlt werden. Das fiir den Programmspeicher erforderliche Volumen kann zu
0,15 mm?3 abgeschitzt werden und ist somit im Vergleich zu den iibrigen Komponenten
vernachldssigbar. Da alle anderen Bestandteile des Mikrocontrollers (CPU, Arbeitsspei-
cher, Peripherie, etc.) auch unabhédngig von der Kommunikation erforderlich sind, soll
an dieser Stelle die Berticksichtigung des Speicherbedarfs gentigen.

4.4.2. Erorterung des weiterfuhrenden Optimierungspotentials

Der im vorherigen Abschnitt abgeleitete Ressourcenbedarf kann auf zwei Wegen wei-
ter reduziert werden. Einerseits kann durch eine Umsetzung der in Abschnitt 3.2
vorgestellten Energieoptimierungsmafsnahmen der Programmablauf im Implantat
strukturell zugunsten von kiirzeren bzw. selteneren Kommunikationsphasen veran-
dert werden (strukturelle Optimierung). Andererseits kann die genutzte Hardware
hinsichtlich ihrer integralen Leistungsaufnahme und ihres Bauraums optimiert werden
(technologische Optimierung).

Innerhalb der strukturellen Optimierungsmafinahmen werden folgende zwei Opti-
mierungsstufen zur weiteren Reduktion des Energiebedarfs vorgeschlagen:

A) Einseitige Akkommodationsbedarfsberechnung

Wie in Abschnitt 3.2.4 geschildert, erfolgt die Berechnung des Vergenzwinkels
bei einer einseitigen Akkommodationsbedarfsberechnung nur noch im Slave.
Dadurch verringert sich die Nutzdatenmenge des Antwort-Pakets von 20 auf
4 bit. Hieraus resultieren kiirzere Sende- und Empfangszeiten, wobei die fiir Idle
Listening aufgewendete Energiemenge konstant bleibt. Des Weiteren kann die
effektive Anzahl von AES-Verschliisselungsrunden verringert werden und es
wird eine Hashwertberechnung mit nur einer Kompressionsrunde ermoglicht.
Gegentiber der realisierten Losung lassen sich mit einer einseitigen Akkommoda-
tionsbedarfsberechnung 21 uW einsparen (Tab. 4.9).

B) Lidschlaggesteuerte Sensordatenerfassung
Zusitzlich zu einer einseitigen Akkommodationsbedarfsberechnung sieht Opti-
mierungsstufe B die in Abschnitt 3.2.3 vorgeschlagene, lidschlaggesteuerte Sens-
ordatenerfassung vor. Damit erfolgt die Kommunikation nicht mehr konstant mit
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Realisierte Losung Zeithorizont A Zeithorizont B

Antenne  mit 0,92 mm? 0,76 mm?> 0,76 mm?
Anpassung

Transceiver mit 15,58 mm?3 4 48 mm?3 1,47 mm?
Peripherie

Speicherzelle 0,15 mm?> 0,15 mm? 0,04 mm?
Gesamt 16,65 mm? 5,38 mm? 2,27 mm?

Tabelle 4.8.: Analyse des Bauraumbedarfs fiir die in diesem Kapitel erarbeitete Losung, eine
theoretisch mit dem Stand der Technik umsetzbare Losung (Zeithorizonte A)
sowie eine potentiell in Zukunft realisierbare Losung (Zeithorizonte B).

10 Hz, sondern im Rhythmus des detektierten Lidschlags. Da zum Zeitpunkt der
Erstellung der vorliegenden Arbeit keine Erfahrungswerte zur Leistungsaufnah-
me einer Lidschlagsensorik existieren, wird deren mittlere Leistungsaufnahme
mit 5 uW abgeschitzt und der Kommunikation zugerechnet. Unter der Annahme
einer durchschnittlichen Blinzelrate von 31 min~! (vgl. Tab. 3.2) ergibt sich ein
erhebliches potentielles Energieeinsparungspotential von rund 93 %.

Wie aus Tab. 4.8 hervorgeht, tragen Antenne, Anpassschaltung und das fiir den
Programmspeicher erforderliche Volumen nur geringfiigig zum Bauraumbedarf bei.
Sowohl aus platztechnischer, als auch aus energetischer Sicht sollte hardwareseitig
zundchst eine Optimierung des Transceivers vorgenommen werden. Daneben kann
die zur Abarbeitung der in Tab. 4.5 aufgelisteten Rechenoperationen erforderliche
Energiemenge durch die Nutzung eines sparsameren Mikrocontrollers verringert
werden. Aus Griinden der Komplexitdt kann im Rahmen dieser Arbeit keine Optimie-
rung respektive Neuentwicklung des Transceivers oder Mikrocontrollers erfolgen. Das
technologische Optimierungspotential wird stattdessen auf Basis der existierenden
Literatur abgeschétzt. Dabei werden zwei Zeithorizonte unterschieden:

A) Mit dem derzeitigen Stand der Technik realisierbar

Bereits heute sind energieeffizientere und kompaktere Transceiver und Mikro-
controller als die in dieser Arbeit genutzten Modelle verfiigbar. Als derzeit ener-
gieeffizienteste Sender-Empfanger-Kombination steht der Transceiver ZL70102
von Zarlink mit einer Leistungsaufnahme von ungefahr 10 mW in RX/TX und
einer Datenrate von 400 kbit/s zur Verfiigung [Zar1o]. Dariiber hinaus beherbergt
der Chip einstellbare Kondensatorarrays, wodurch der fiir die externen Anpass-
kondensatoren erforderliche Bauraum eingespart werden kann. Auf Seiten der
Mikrocontroller ist seit Mitte 2012 eine neue 16-Bit-Modellreihe von TI verfiigbar,
die eine Stromaufnahme von 100 #A/MHz verspricht [Tex14]. Unter der Voraus-
setzung, dass die genannten Komponenten ideal miteinander harmonieren und
eine maximale Datenrate von 400 kbit/s genutzt wird, kann die durchschnittliche
Leistungsaufnahme mit dem derzeitigen Stand der Technik um mehr als zwei
Drittel gegentiber der realisierten Losung reduziert werden (Tab. 4.9). Wie Tab. 4.8
zeigt, verringert sich der erforderliche Bauraum unterdessen auf 5,38 mm?. Eine
detaillierte Auflistung der fiir die Berechnungen zugrunde liegenden Hersteller-
spezifikationen befindet sich in Anhang A.3.
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Realisierte Losung Zeithorizont A Zeithorizont B

Realisierte Losung 241 uW 74 uW 21 uW
Optimierungsstufe A 220 uW 68 uW 19 uW
Optimierungsstufe B 17 uW 9 uW 6 uW

Tabelle 4.9.: Abschitzung des weiteren Optimierungspotentials durch den Einsatz energieeffi-

zienterer Hardware (Zeithorizonte A und B) sowie durch die Implementierung der
in Abschnitt 3.2 erlduterten Konzepte zur Energiemaximierung (Optimierungsstu-
fen A und B).

B) Zukiinftig realisierbar

Eine zukiinftige Kommunikationslosung sieht die Integration des Transceivers
und Mikrocontrollers in einem gemeinsamen ASIC vor. Neben einer optimalen
Raumaufteilung lasst sich dadurch Speicheroverhead sowie die aktuell iiber den
SPI-Bus realisierte Datentibertragung zwischen Mikrocontroller und Transceiver
eliminieren. Analysten von TI gehen davon aus, dass in naher Zukunft — vorange-
trieben durch aktuelle Standardisierungsprozesse und Innovationen im Bereich
der Body Sensor Networks — MICS-Band-Transceiver mit einer Leistungsaufnah-
me von ungefihr 2mW und einer Die-Grundfliche von 2,5 mm? verfiigbar sein
werden [Shaog]. Weiterhin wird erwartet, dass die Stromaufnahme von Low-
Power-Mikrocontrollern langfristig auf 75 A/MHz sinken wird [Rie13]. Basierend
auf diesen Annahmen kann mit zukiinftiger Technologie eine Reduktion des
Energiebedarfs um mehr als 90 % auf 21 uW erzielt werden. Der erforderliche
Bauraum kann zu 2,27 mm?® abgeschitzt werden.

Offensichtlich resultiert das grofite Energieeinsparungspotential aus einer Kombina-
tion der technologischen und strukturellen Optimierungsmafinahmen. Wie aus Tab. 4.9
hervorgeht, kann theoretisch eine integrale Leistungsaufnahme von 6 uW erzielt wer-
den. Die mit 5 uW veranschlagte Lidschlagsensorik steuert dabei den mit Abstand
grofiten Anteil zur Gesamtleistungsaufnahme bei. Gelingt die Realisierung einer noch
effizienteren Lidschlagdetektion, so ist eine Deckung des gesamten Energiebedarfs
im Kiinstlichen Akkommodationssystem durch Energy Harvesting in greifbare Nédhe
geriickt [Nag11].
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Das Ziel der vorliegenden Arbeit bestand in der Entwicklung eines ganzheitlichen Kon-
zepts zur bedarfsgerechten Kommunikation im Kiinstlichen Akkommodationssystem.
Das Kiinstliche Akkommodationssystem ist ein hochintegriertes, mechatronisches Lin-
senimplantat, welches darauf abzielt, die eingetriibte Augenlinse eines am grauen Star
erkrankten Menschen zu ersetzen und damit den Sehkomfort eines jungen Menschen
wiederherzustellen. In einer zunehmend alternden Gesellschaft kann das Kiinstliche
Akkommodationssystem somit einen wesentlichen Beitrag zur Steigerung der Lebens-
qualitét liefern. Neben einem Sensorsystem zur Erfassung des Akkommodationsbe-
darfs, einer adaptiven Optik zur Variation der Brechkraft und einer Energieversorgung
erfordert das Kiinstliche Akkommodationssystem eine Kommunikationseinheit zur
drahtlosen Informationstibertragung. Einerseits muss der behandelnde Arzt in die
Lage versetzt werden, das Implantat mit Hilfe eines Basisgerdts und einer externen
Kommunikation zu konfigurieren. Andererseits erfordert das Sensorsystem eine quasi-
kontinuierliche, interokulare Kommunikation zum Austausch von Sensordaten zwischen
beiden Augen.

Der Stand der Technik verdeutlicht, dass das Kiinstliche Akkommodationssystem
das derzeit einzige Implantat mit einer hohen durchschnittlichen Kommunikationsrate
(> 1min~!) bei einem gleichzeitig stark eingeschrankten Energievorrat ist. Aufgrund
der erheblichen Energie- und Bauraumrestriktionen kénnen existierende Kommu-
nikationskonzepte nicht ohne Weiteres auf das Kiinstliche Akkommodationssystem
tibertragen werden. Basierend auf einem Referenzmodell zur Abstraktion der Infor-
mationsiibertragung im Kiinstlichen Akkommodationssystem wurde deshalb eine
methodische Vorgehensweise zur systematischen Entwicklung der Kommunikation
abgeleitet. Die Methodik umfasst eine strukturierte Vorgehensweise zur Gestaltung der
physikalischen Ubertragungsstrecke, zur Maximierung der Energieeffizienz und zur Wahrung
der Datensicherheit.

Zur Konzeption der interokularen und externen Ubertragungsstrecke wurden zu-
nichst verschiedene physikalische Ubertragungsverfahren auf ihre Eignung hinsicht-
lich einer energieeffizienten, zuverldssigen und gewebevertrdaglichen Kommunikation
untersucht und bewertet. Die Gegeniiberstellung der alternativen Verfahren ergab,
dass eine induktive Nahfeldkommunikation unter Nutzung des MICS-Bands bei
402-405MHz das fiir das Kiinstliche Akkommodationssystem priferierte Ubertra-
gungsverfahren darstellt. Fiir besagtes Frequenzband wurde eine auf die Geometrie
des Implantats zugeschnittene Leiterschleifenantenne mit Anpassschaltung konzipiert
und die Ubertragungsstrecke zwischen zwei Implantaten unter Beriicksichtigung von
natiirlichen Augenbewegungen modelliert und optimiert. Ferner wurde ein Konzept
fiir die Sende- und Empfangseinheit im externen Basisgerit erstellt. Innerhalb der
praktischen Realisierungen wurden Antennen im Mafistab des Zielsystems gefertigt
und die interokulare Ubertragungsstrecke in einem eigens entwickelten Kopfphantom
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charakterisiert. Zuletzt wurde eine vollstindige Kommunikationseinheit bestehend
aus Antenne, Anpassschaltung, Transceiver und Peripherie erfolgreich in einen De-
monstratoraufbau des Kiinstlichen Akkommodationssystems im Mafistab 2:1 integriert
und evaluiert.

Zur Maximierung der Energieeffizienz wurden neue Konzepte zur Reduktion der
Kommunikationshdufigkeit, zur Reduktion des Datenvolumens sowie zur energieopti-
malen Medienzugriffssteuerung entworfen. Gezeigt wurde, dass die aktiven Sende-
und Empfangsphasen der Kommunikation durch eine lidschlaggesteuerte Sensorda-
tenerfassung und eine einseitige Akkommodationsbedarfsberechnung gegeniiber einer
statischen Mess- und Kommunikationsfrequenz signifikant gesenkt werden kdnnen.
Um unnétig lange Empfangsfenster aufgrund von Idle Listening zu unterbinden,
wurde ein Verfahren zur relativen Zeitsynchronisation entworfen und innerhalb der
praktischen Realisierungen implementiert und erprobt. Hierzu wurden verschiede-
ne Taktgeneratoren hinsichtlich ihrer Kurzzeitstabilitdt untersucht. Ebenfalls wurde
gezeigt, dass unter Anwendung des Zeitsynchronisationsverfahrens selbst bei der
Verwendung von hochminiaturisierten, relativ instabilen Taktgeneratoren ein dufSerst
geringer Duty Cycle nahe des theoretischen Minimums erzielt werden kann.

Zur Abschitzung des potentiellen Risikos infolge einer durch zufillige Ubertra-
gungsfehler oder mutwillige Angreifer gestdrten Kommunikationsverbindung wurde
eine systematische Gefdhrdungsanalyse durchgefiihrt, auf deren Basis anschlieflend
Gegenmafinahmen zur Sicherung der externen und interokularen Kommunikation
abgeleitet wurden. Das Konzept zur langfristigen Sicherung der externen Kommuni-
kation sieht die Nutzung des symmetrischen Verschliisselungsstandards AES sowie
eine rollenbasierte Autorisierung verschiedener Nutzergruppen vor. Zur Wahrung der
Datenauthentizitit und -integritdt innerhalb der interokularen Kommunikation wurde
eine minimalistische Hashfunktion entwickelt, die in Kombination mit einer bitweisen
Chiffrierung der zu tibertragenden Informationen einen guten Kompromiss zwischen
Datensicherheit und Energieeffizienz erzielt. Den letzten Schritt bildete die Umsetzung
des Sicherheitskonzepts in Form eines authentischen Kommunikationsprotokolls.

Die Ergebnisse der Losungsbewertung zeigen, dass das in der vorliegenden Ar-
beit realisierte Kommunikationssystem sowohl im Hinblick auf seinen erforderlichen
Bauraum (=~ 16,7 mm?), als auch im Hinblick auf seine integrale Leistungsaufnah-
me (~ 241 uW) die Anforderungen des Kiinstlichen Akkommodationssystems erfiillt.
Lediglich der ausgewéhlte Transceiver-Chip kann aufgrund seiner Flachenausdeh-
nung nicht ohne Weiteres im Ringvolumen um die transparente Optik des Implantats
integriert werden und muss langfristig durch eine kompaktere Ausfiihrung ersetzt
werden. Abschlieflend wurde gezeigt, dass durch die Umsetzung von technologischen
und strukturellen Optimierungsmafisnahmen noch erhebliches Potential zur weiteren
Reduktion des Ressourcenbedarfs besteht.

Die wesentlichen Ergebnisse der vorliegenden Arbeit konnen wie folgt zusammen-
gefasst werden:

1. Entwicklung einer Methodik zur ganzheitlichen und strukturierten Konzeption
der interokularen und externen Kommunikation im Kiinstlichen Akkommoda-
tionssystem.
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10.

11.

12.

Evaluierung von potentiellen physikalischen Ubertragungsverfahren fiir eine
zuverldssige, energieeffiziente und gewebevertragliche Informationsiibertragung.

. Entwurf, Optimierung und Fertigung einer miniaturisierten Implantatantenne

sowie Konzeption einer Antenne fiir das externe Basisgerit.

Entwicklung und Aufbau eines Kopfphantoms zur Nachbildung der dielek-
trischen Eigenschaften des menschlichen Kopfes und Charakterisierung der
interokularen Ubertragungsstrecke in der simulierten Koérperumgebung.

. Entwurf einer vollstandigen Kommunikationseinheit und Integration derselben

in einen Demonstrator des Kiinstlichen Akkommodationssystems im Mafdstab
2:1.

Entwicklung und Bewertung von Konzepten zur Maximierung der Energieeffi-
zienz auf Basis einer Lidschlagdetektion und einer einseitigen Akkommodations-
bedarfsberechnung.

Entwurf und Implementierung eines Verfahrens zur zeitsynchronisierten Medien-
zugriffssteuerung fiir die interokulare Kommunikation sowie Entwicklung einer
ereignisgesteuerten Medienzugriffssteuerung fiir die externe Kommunikation.

Charakterisierung der Kurzzeit-Frequenzstabilitdt von potentiell nutzbaren Takt-
generatoren und Ableitung einer methodischen Vorgehensweise zur ressourcen-
optimalen Auswahl von Taktgeneratoren fiir das Kiinstliche Akkommodations-
system.

Systematische Analyse des durch Ubertragungsfehler und Angreifer resultieren-
den Gefdhrdungspotentials und Ableitung von Konzepten zur Sicherung der

externen und interokularen Kommunikation.

Entwurf und Umsetzung eines authentischen und energieeffizienten Kommuni-
kationsprotokolls.

Ableitung von Aussagen zur Leistungsfahigkeit der entwickelten Hard- und
Softwarekomponenten.

Nachweis der Funktionsfahigkeit der entwickelten Konzepte.

Ausgehend von der vorliegenden Arbeit sind weiterfithrende Entwicklungs- und
Optimierungsschritte naheliegend. Zunéchst sollte ein Basisgerit entwickelt und die
zur externen Kommunikation vorgesehenen Verfahren implementiert und erprobt
werden. Damit die ereignisgesteuerte Medienzugriffssteuerung der externen Kommu-
nikation erfolgreich umgesetzt werden kann, muss in diesem Zusammenhang auch
die induktive Ubertragungsstrecke der Energieversorgung mit einer entsprechenden
Auswerteschaltung zur Erkennung eines Kommunikationswunschs implementiert
werden.
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5. Zusammenfassung

Einen wichtigen Schritt auf dem Weg zum serientauglichen Produkt stellt die Inte-
gration der Mikrocontroller- und Transceiverschaltung in einem an die Geometrie des
Implantats angepassten ASIC dar. Neben einer effizienten Nutzung des Bauraums sind
durch das Teilen gemeinsamer Speicherbereiche und Taktsignale weitere Synergieeffek-
te zu erwarten. Im Rahmen einer ASIC-Entwicklung ist auch die Implementierung
des AES-Verschliisselungsverfahrens in Hardware zu priifen, wodurch Teile der zur
Datensicherung aufgewendeten Rechenressourcen freigesetzt werden konnen. Des
Weiteren eroffnet die potentielle Nutzung eines MEMS-Resonators die Moglichkeit,
die Kurzzeitstabilitdt der lokalen Taktgeneratoren positiv zu beeinflussen und damit
noch kiirzere Schutzintervalle zu erzielen [SiTog].

Nicht zuletzt sollte zur Maximierung der Energieeffizienz eine Sensorschaltung zur
Detektion von Lidschlagbewegungen umgesetzt werden. In klinischen Studien ist zu
priifen, inwiefern eine lidschlaggesteuerte Sensordatenerfassung eine zuverldssige und
benutzerfreundliche Basis zur Ermittlung des Akkommodationsbedarfs darstellt. Da
eine lidschlagbasierte Programmablaufsteuerung nicht nur den Duty Cycle der Kom-
munikation, sondern auch die effektiven Betriebszeiten des Sensor- und Aktorsystems
signifikant zu reduzieren vermag, kann sie auf lange Sicht eine Energieversorgung des
Kiinstlichen Akkommodationssystems auf Basis von Energy Harvesting ermoglichen.

In Bezug auf die Zulassung des Kiinstlichen Akkommodationssystems als Nutzer des
MICS-Bands besteht Handlungsbedarf auf Seiten der Normgebung. Bei einem Medien-
zugriff ohne Listen-Before-Talk (LBT) erlauben die derzeit giiltigen Normen maximal
100 Transmissionen pro Stunde. Die in Abschnitt 4.1.4.3 durchgefiihrten Abschat-
zungen belegen, dass aufgrund der duflerst geringen erforderlichen Sendeleistungen
selbst von einer quasi-kontinuierlichen Kommunikation des Kiinstlichen Akkommo-
dationssystems keine Gefahr fiir die Primédrnutzer des Frequenzspektrums ausgeht.
Daher ist zu priifen, inwiefern die bestehende, historisch gewachsene Reglementierung
zugunsten einer neuen Generation von hdufig, aber energiearm kommunizierenden
Implantaten angepasst werden kann.

Die in dieser Arbeit vorgestellten Konzepte und Verfahren wurden im Hinblick
auf ein kiinstliches Akkommodationssystem in der Gestalt einer Intraokularlinse ent-
wickelt, konnen dariiber hinaus aber auch im Kontext von intelligenten Kontaktlinsen
angewandt werden [BGN " 14a]. Neben einer Wiederherstellung der Akkommodations-
fahigkeit zielen intelligente Kontaktlinsen u. a. auf eine Uberwachung physiologischer
Parameter (Blutzucker, Augeninnendruck u. A.) sowie eine computergestiitzte Erwei-
terung der Realititswahrnehmung (Augmented Reality) ab [PLL*10, Ell12, TSB*13,
Pau14]. Dartiber hinaus kann insbesondere das auf Energieeffizienz optimierte Ver-
fahren zur zeitsynchronisierten Medienzugriffssteuerung auf dhnliche, hochgradig
ressourcenbeschrankte Mikrosysteme mit einem regelméfiigen Kommunikationsbedarf
angewandt werden. Als Beispiele seien implantierbare Sensor-Aktor-Systeme genannt,
mit denen in Zukunft z. B. eine gezielte Bekdmpfung von Tumor-Zellen oder eine kon-
tinuierliche Regulierung des Blutzuckerspiegels ermoglicht werden soll [Bec12, BB13].
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A. Anhang

A.1. Modellierung und Charakterisierung der
physikalischen Ubertragungsstrecke

A.1.1. Abschétzung des interimplantaren Kopplungsfaktors

Der Kopplungsfaktor ist definiert als das Verhéltnis des in der Empfangsantenne
eingekoppelten Flusses ®rx zum Gesamtfluss der Sendeantenne ®1x [Kolo1]:

Drx
k= —2 Al
By (A.1)

Das durch die Sendeantenne generierte Magnetfeld ldsst sich mit Hilfe des Biot-
Savart-Gesetzes berechnen. In differentieller Form beschreibt dieses die magnetische
Flussdichte an einem Beobachtungspunkt 7, hervorgerufen durch den Strom T in
einem infinitesimalen Leiterstiick ds mit dem Ortsvektor ps [Sch13b]:

B> H I x (P —Ps)
dB(p) = — ——=——=—>=ds. (A.2)
P A |p — psf?
Wird der Koordinatenursprung, wie in Abb. A.1 dargestellt, in den Mittelpunkt einer
kreisformigen Leiterschleife gelegt, lassen sich

0
[=1Ix|— sin @ (A.3)
cos @

und ds = r5d¢ substituieren. r4 ist hierbei der Radius der Leiterschleife. Die Integra-
tion von (A.2) tiber 360 ° (d. h. {iber eine Antennenwindung) liefert die magnetische
Flussdichte B(prx) im Mittelpunkt der Empfangsantenne:

27

o 0 —sing cos @)l x (Frx — B
B(Prx) = ﬁ ITx/ ( (P\ﬁRx Gi)ﬁSP(PRx ps)?’Ad(P- (A.4)
0

Aufgrund des grofien Augenabstands bezogen auf die grofitmogliche Antennenausdeh-
nung kann die magnetische Flussdichte innerhalb der Empfangsantenne als homogen
angenommen werden. Der Fluss ldsst sich somit als Mulitplikation der magnetischen
Flussdichte mit der wirksamen Antennenflache A berechnen:

27
CDRX:AA'4%ITX/
0

(0 —sing cos )T x (Prx — Ps)
|Prx — Ps|?

rade. (A.5)
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Abbildung A.1.: Geometrisches Modell zur Berechnung der magnetischen Flussdichte an
einem beliebigen Beobachtungspunkt 7, hervorgerufen durch einen kreisrun-
den, stromdurchflossenen Leiter.

Der Fluss durch die Sendeantenne ergibt sich aus dem Fldchenintegral von B(p)
tiber die von einer Leiterschleife eingeschlossene Flache A:

27T

_ H (0 —sing cosg)T x (F — ps)
By = £f o ITX/ 5o rade | dA.  (A6)
0

Durch Einsetzen von (A.5) und (A.6) vereinfacht sich (A.1) zu

27

s T S o
jj /(0 sin ¢ Sosq:) 3>< (P ps>d§0 dA
A \} 1P — Psl
k= - - . (A7)
AA./(O “sing cosp) X (Frx— Py,
| Prx — Ps|

Unter der Annahme einer koplanaren Antennenanordnung, einem Augenabstand
von 65 mm sowie einem Antennendurchmesser von 9 mm ergibt sich durch numeri-
sches Losen von (A.7) ein interimplantdrer Kopplungsfaktor von 0,0003.

A.1.2. Antennenanpassung

Das symmetrische Netzwerk aus Abb. 3.11 kann gemif [Skyog] in ein dquivalentes
unsymmetrisches Netzwerk konvertiert werden (Abb. A.2a). Hierzu wird entlang der
Symmetrieachse des Netzwerks ein virtuelles Massebezugspotential eingefiihrt, wobei
folgende Regeln gelten:

¢ Die Impedanzen aller Serienelemente bleiben unverandert.

¢ Die Impedanzen aller Parallelelemente werden halbiert.
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A.1. Modellierung und Charakterisierung der physikalischen Ubertragungsstrecke

=] 0 o[ X%
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[

%]
Xb,P

J
RoplX'bp Z7,
N N <~ v <~

(a) (b)

Abbildung A.2.: Ersatzschaltbilder der Antennen-Anpassschaltung: (a) Aquivalente unsymme-
trische Darstellung der Anpassschaltung aus Abb. 3.11; (b) Umformung in
zwei Subnetzwerke nach [Skyog]: Reihenschaltung aus Antenne und Serienre-
aktanz (rechts) sowie Parallelschaltung aus Transceiver und Parallelreaktanz
(links).

Somit gelten folgende Substitutionen und Variablennamen:

1 1 . .
1 1 . )
Zy = EZTX = E(RTX + jX1x) Zp = Rp +jXp (A.8)
1 1 1
X1 =Xqg= —— X, = —Xp = —
1 5 wCg 27 0P 2wCp

Das Problem besteht nun in der Anpassung der resultierenden Antennenimpedanz Z,
an die resultierende Transceiverimpedanz Zy,.

Hierzu wird das Netzwerk, wie in Abb. A.2b dargestellt, zundchst in zwei Sub-
netzwerke untergliedert. Die Impedanz der Serienschaltung aus Antenne (Z;) und
Serienkapazitat (X;) betragt

Zé:Ra +jX;:Ra +j(Xa + X1). (A.9)
Zy, wird mit

RZ + X2 RZ + X2
b b b b
=—=—— Rpyp = ——— A.

in eine dquivalente Parallelschaltung aus R, p und X}, p iiberfiihrt. Der Blindanteil
Xy, p kann wiederum mit der Reaktanz X, der Parallelkapazitit zu einer dquivalenten
Reaktanz

1
Xpp = XopllXo = 1

Xpp = X2

(A.11)

zusammengefasst werden.
Um eine komplex konjugierte Anpassung zu erzielen, muss Ry, p der dquivalenten
Darstellung von R, als Parallelwiderstand entsprechen, d. h. es muss

| R2 +X£12

Rpp = (A.12)
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gelten, woraus sich die geforderte Serienreaktanz X; ableiten ldsst:

R
X; =R, % —1-X, (A.13)
a

X, muss so ausgelegt werden, dass die dquivalente Darstellung von X als Parallel-
reaktanz durch X| , kompensiert wird:

Xp= -2t (A.1g)

1
Xp,p T R2+X/?

Aus (A.8), (A.13) und (A.15) ergeben sich schlussendlich die gesuchten Kapazitdten
Cs und Cp zu

2
Cg = — (A.16)
| R2, +X2
w( H—LI{A—wLA)
und
1 2X wLp — o=
Cp x wes ). (A.17)

~ 5 2 2
2w \ Ry + X1y }IRZA + wear

A.1.3. Messtechnische Ermittlung der differentiellen S-Parameter

Gewohnliche Netzwerkanalysatoren messen die auf Masse bezogenen Reflexions-
und Transmissionskoeffizienten. Um daraus die Eingangsreflexion einer differentiell
gespeisten Antenne sowie den Vorwarts-Transmissionsfaktor der gesamten Kommuni-
kationsstrecke, d. h. die in Abschnitt 3.1 hergeleitete Leistungsiibertragungseffizienz
zu ermitteln, sind die nachfolgenden Umrechnungen erforderlich.

Zunéchst sei die Beziehung zwischen den reflektierten Wellen b; und den einlaufen-
den Wellen 4; eines Viertors anhand der allgemeinen S-Parameter definiert [TS10]:

b S11 S12 S13 Suis a
by So1 S» S Su ap
— A.18
b3 S31 Sz S33 Smu | | a3 ( )
by . Sy1 Sap Saz Swm \%
S;:d
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A.1. Modellierung und Charakterisierung der physikalischen Ubertragungsstrecke

Hierbei ist Sgtq die messtechnisch ermittelbare S-Matrix. Je zwei physikalische Tore
konnen zu einem logischen Zweitor kombiniert werden, wobei je nach Propagati-
onsmodus Gleichtakt- (engl. Common Mode, Index C) und Gegentakt-Signale (eng].
Differential Mode, Index D) unterschieden werden. Analog zu (A.18) ergeben sich
daraus die an jedem Tor reflektierten Leistungen zu

bp1 Spp11 Sppi12 Spcit Spciz api
bpp | _ | Spp21 Spp22 Spcai Soex | | 4p2 (A19)
bci Scpi1 Scpi2 Sccii Scciz acy |’
bco Scp21 Scp22 Scca1 Sce acy
Smm

wobei Smm als Mixed-Mode-S-Matrix bezeichnet wird [BE95]. Spp;; sind die dif-
ferentiellen S-Parameter, die es zu bestimmen gilt. Sccij, Spcij und Scp;; werden
Common-Mode- bzw. Cross-Mode-S-Parameter genannt.

Fiir den Zusammenhang zwischen Standard- und Mixed-Mode Signalen gelten
folgende Beziehungen [BEg5]:

ap1 = %(51 —ay) acy = \%(ﬂl +ay)

A.20
by = (b~ ba) ber = (b1 + bo) (A:20)
— 1 (g, - 1
ZDZ - @(Zs 214) Zcz - \?(23 :t Zz;; (A21)
D2 = 5(b3 —bs) by = —5(b3+ by
In Matrixschreibweise:
ap1 1 -1 0 O ai
ap2 | L 0O 0 1 -1 an
acr| 2|1 1 0 0 |a (A.22)
acs 0 0 1 as
M
Analog zu (A.22) gilt:
bp1 by 1 -1 0 0 b1
bpo | bp| 1 |10 0 1 -1 by
boy | =M | b | = 21 1 0 0]|b (A.23)
bcz b4 0O 0 1 1 b4

Weiterhin ldsst sich zeigen, dass S;iv = M Ssiq M1 gilt [BE9g7], woraus sich schlieflich
die Mixed-Mode-S-Parameter in Abhédngigkeit der Standard-S-Parameter bestimmen
lassen:

S11 — 812 — S21 + 520 S13 — S14 — S23 + S04

1 S31—S30—S41+Sa2 S33 —S34 — Saz+ Sua

SMM = 5 (A.24)
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Wird die Sendeantenne an die physikalischen Tore 1 und 2 und die Empfangs-
antenne an die Tore 3 und 4 angeschlossen, ldsst sich aus (A.24) die differentielle
Eingangsreflexion einer jeden Antenne zu

1
Sppi1 = 5 (S11 — S12 — So1 + S22) (A.25)

bzw. ,
Spp22 = 5 (S33 — S34 — Sa3 + Saa) (A.26)

bestimmen. Die Leistungsiibertragungseffizienz entspricht dem Vorwarts-Transmis-

sionsfaktor .
Spp21 = > (S31 — S32 — Sa1 + Sa2), (A.27)

womit alle gesuchten Kenngrofien aus den Standard-S-Parametern abgeleitet sind.

A.2. Aufbau von Funktionsmustern

Abbildung A.3a zeigt die Gesamtschaltung des in Abschnitt 4.1.5 realisierten De-
monstrator-Aufbaus des Kiinstlichen Akkommodationssystems, bestehend aus drei
miteinander verbundenen, vierlagigen Platinen. Eine Detailansicht der Transceiver-
schaltung ist in Abb. A.3b dargestellt. Abbildung A.ja zeigt eine Groflaufnahme der
Leiterschleifenantenne, die aus zwei Windungen besteht und innerhalb der Spule zur
induktiven Energieversorgung angeordnet ist. Des Weiteren ist die Anpassschaltung
bestehend aus drei Kondensatoren in Abb. A.4b dargestellt. Bei den vergleichsweise
grofien Kondensatoren handelt es sich um Pufferkapazitdten der Energieversorgung.
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B

Mikrocontroller,
Transceiver, Aktorik

(

Sensorik ¢

woll

ntenne, <
Energieversorgung

(a) Gesamtsystem (b) Transceiver mit Peripherie

Abbildung A.3.: Funktionsmuster des Kiinstlichen Akkommodationssystem im Mafistab 2:1.
(a) Gesamtschaltung inkl. Kommunikation, Energieversorgung, Sensorik,
Steuerung und Aktorik; (b) Detailansicht der Transceiverschaltung.

Antenne

Spule der induktiven ; :
Energieversorgung // -

(a) Antenne (b) Anpassschaltung

Abbildung A.4.: Detailansichten des Demonstrators: (a) Antenne und Spule zur induktiven
Energieeinkopplung; (b) Anpassschaltung und verschiedene Komponenten
der Energieversorgung.
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A.3. Ressourcenbedarfsanalyse der Kommunikation

A.3.1. Ressourcenbedarf der realisierten Losung

Im Rahmen der praktischen Realisierungen wurden Transceiver vom Typ CC1101
[Texioa] und Mikrocontroller vom Typ MSP430F2370 [Tex10b] eingesetzt. Die zur
Berechnung der Leistungsaufnahme erforderlichen Kennwerte beider Bausteine sind
in Tab. A.1 und Tab. A.2 zusammengestellt. Abbildung A.5 liefert einen Uberblick iiber
alle relevanten Transceiver-Zustdnde und deren Transitionen.

Parameter Wert
Stromaufnahme Sleep 0,2 uA
Stromaufnahme Idle 1,7mA
Stromaufnahme RX 15,7 mA
Stromaufnahme TX (Sendeleistung —6 dBm) 13,1mA
Datenrate 250 kbit/s
Transition T; (Sleep nach Idle) 150 pus
Transition T, (Idle nach Sleep) <lus
Transition T3 (Idle nach TX) 75 us
Transition T, (TX nach Sleep) < lus
Transition T5 (Idle nach RX) 75 us
Transition Tg (RX nach Idle) <lus
Transition T7 (RX nach Sleep) <lus
Receiver-Sensitivitat —95dBm
Geometrische Dimensionen (QFN-Gehiuse) | 4x4x0,8 mm?

Tabelle A.1.: Kennwerte des eingesetzten Transceivers CC1101 [Tex1o0a]. Sdimtliche Werte bezie-
hen sich (wo relevant) auf eine Brutto-Datenrate von 250 kbit/s und eine Betriebss-
pannung von 1,8 V.

Parameter Wert
CPU-Taktrate 1 MHz
Stromaufnahme (aktiv) 270 uA
SPI-Datenrate 1 Mbit/s
Geometrische Dimensionen (QFN-Gehause) | 6,15x6,15x0,9 mm?

Tabelle A.z2.: Kennwerte des eingesetzten Mikrocontrollers MSP430F2370 [Tex1ob].

Da der Mikrocontroller allen Subsystemen des Kiinstlichen Akkommodationssys-
tems dient, wurden nur die zur Ausfithrung der Kommunikation erforderlichen
Rechenschritte in die Ressourcenbedarfsanalyse einbezogen. Schlafphasen des Mikro-
controllers sind ebenfalls unberiicksichtigt.
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Abbildung A.5.: Vereinfachtes Zustandsdiagramm mit allen relevanten Zustanden und Transi-
tionen fiir die in Kapitel 4 realisierte Losung modifiziert nach [Tex1oa]. Die
Transitionszeiten sind aus Tab. A.1 ersichtlich.

Der erforderliche Bauraum setzt sich aus den in Tab. A.3 spezifizierten Einzelkom-
ponenten zusammen. Da aus den Datenbléttern des Mikrocontrollers nicht hervorgeht,
welchen Volumenanteil der Flash-Speicher ausmacht, wird die Speicherdichte konser-
vativ mit 1bit/um? abgeschétzt. Eine entsprechende Speicherdichte ldsst sich in einem
130 nm-Prozess, der der Mikrocontroller-Familie MSP430 zugrunde liegt, realisieren

[Striz2].

Komponente Volumen | Beschreibung

Antenne 0,76 mm?® | Grundfliche 11,14 mm?, Substrathdhe 50 um,
Metallisierung Ober- und Unterseite je 9 um

Anpassschaltung | 0,16 mm?® | 3 diskrete SMD-Kondensatoren der Baugrofie 0201
(Lange 0,6 mm, Lange 0,3 mm)

Transceiver-Chip 13,6 mm?> | TI CC1101 in QFN-Bauform, Kantenldnge 4 mm, Ho-
he 0,85 mm

Schwingquarz 1,44mm3 | 26 MHz-Schwingquarz zur Tragergenerierung, Be-
zeichnung TAS2016B, Hersteller TEW Tokyo Denpa
[Cof14]

Passive Bauteile 0,5mm? | g Kondensatoren und 1 Widerstand zur Beschaltung
des Transceivers, ausgefiihrt als SMD-Bauteile der
Baugrofse 0201

Programmspeicher | 0,15mm?® | 20 kByte ROM-Speicher bei einer Speicherdichte von

1bit/um? [Str12] und einer Mikrocontroller-Chiphohe
von 0,9 mm [Tex1ob]

Tabelle A.3.: Erforderlicher Bauraum der einzelnen Komponenten der realisierten Losung.
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A.3.2. Ressourcenbedarf unter Ausschopfung des
Optimierungspotentials

Wie in Abschnitt 4.4.2 ausgefiihrt, ldsst sich der Ressourcenbedarf durch weitere Opti-
mierungsschritte (Optimierungsstufen A und B) in Kombination mit ressourceneffizien-
terer Hardware (Zeithorizonte A und B) zusatzlich reduzieren. Die Tabellen A.4-A.11
geben Aufschluss iiber die anteilige Zusammensetzung der Leistungsaufnahme fiir
alle in Tab. 4.9 aufgefiihrten Kombinationen. Die Abschdtzungen stiitzen sich dabei
auf folgende Komponentenauswahl:

Zeithorizont A
e Transceiver Zarlink ZL70102 [Zar10]
- Versorgungsspannung: 2,1V
— Stromaufnahmen: 10nA (Sleep), 0,95mA (Idle), 4,9 mA (TX), 4,3mA (RX)
— Datenrate: 400 kbit/s
— Dimensionen: 4,28x3,15x0,275 mm?3 (Bare-Die)
— Externe Beschaltung: Zwei SMD-Kondensatoren der Baugrofie 0201
¢ Schwingquarz TAS1612D, Hersteller TEW Tokyo Denpa, Dimensionen 1,6x1,2x0,35 mm?3
* Anpasskondensatoren im Transceiver integriert
* Microcontroller TI MSP430FR58xx [Tex14]
- Versorgungsspannung: 1,8 V
— Stromaufnahme aktiv: 100 *A/MHz
— Speicherdichte: 1 bit/;m?
— Chip-Hohe: 0,9 mm

Zeithorizont B
¢ Zukiinftiger Transceiver nach [Shaog]
— Versorgungsspannung: 1,0V (Analogteil), 0,7 V (Digitalteil)
- Leistungsaufnahmen: 21 nW (Sleep), 0,06 mW (Idle), 1,9 mW (TX), 2,1 mW
(RX)
— Datenrate: 428 kbit/s
— Dimensionen: 0,69 mm? (Anteil am ASIC)
- Externe Beschaltung: Zwei SMD-Kondensatoren der Baugrofie 0201
¢ Schwingquarz TAS1612D, Hersteller TEW Tokyo Denpa, Dimensionen 1,6x1,2x0,35 mm
* Annahme: Anpasskondensatoren im ASIC integriert
¢ Zukiinftiger Microcontroller nach [Rie13]
- Versorgungsspannung: 1,5V
— Stromaufnahme aktiv: 75 vA/MHz
- Speicherdichte: 1 bit/;m?
— ASIC-Hohe: 0,28 mm

3
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A.3. Ressourcenbedarfsanalyse der Kommunikation

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,02 uW  Verschliisselung 3,62 uW
Transitionen 20,48 uW Hashwertberechnung 0,47 pW
SPI-Kommunikation 1,92 uW Kanalcodierung 1,30 uW
Senden/Empfangen 33,44 uyW Programmsteuerung 12,64 pyW
Gesamt 55,85 uW  Gesamt 18,04 uW

Tabelle A.4.: Durchschnittliche Leistungsaufnahme ohne strukturelle Optimierung bei Nut-
zung der in Zeithorizont A verfiigbaren Hardware.

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,02 uW  Verschliisselung 2,26 uWW
Transitionen 3,15uW Hashwertberechnung 0,29 uyW
Senden/Empfangen 6,57 uW Kanalcodierung 0,81 uW
Programmsteuerung 7,90 yW
Gesamt 9,74 W  Gesamt 11,27 uW

Tabelle A.5.: Durchschnittliche Leistungsaufnahme ohne strukturelle Optimierung bei Nut-
zung der in Zeithorizont B verfiigbaren Hardware.

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,36 uW  Verschliisselung 6,67 uUW
Transitionen 48,06 uWW  Hashwertberechnung 0,85 pyW
SPI-Kommunikation 2,45uW Kanalcodierung 3,52 uW
Senden/Empfangen 124,03 uW Programmsteuerung 34,13 pyW
Gesamt 17490 uW  Gesamt 45,26 uW

Tabelle A.6.: Durchschnittliche Leistungsaufnahme fiir Optimierungsstufe A bei Nutzung der
in dieser Arbeit eingesetzten Hardware.
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A. Anhang

Tabelle A.7.: Durchschnittliche Leistungsaufnahme fiir Optimierungsstufe A bei Nutzung der

Tabelle A.8.: Durchschnittliche Leistungsaufnahme fiir Optimierungsstufe A bei Nutzung der

Tabelle A.g.: Durchschnittliche Leistungsaufnahme fiir Optimierungsstufe B bei Nutzung der
in dieser Arbeit eingesetzten Hardware (Leistungsaufnahme der Lidschlagsenso-

162

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,02 uW  Verschliisselung 2,51 uW
Transitionen 2048 W Hashwertberechnung 0,31 uW
SPI-Kommunikation 1,60 yW Kanalcodierung 1,30 uW
Senden/Empfangen 29,58 uyW Programmsteuerung 12,64 uyW
Gesamt 51,67 uW  Gesamt 16,76 uW

in Zeithorizont A verfiigbaren Hardware.

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,02 uW  Verschliisselung 1,57 uW
Transitionen 3,15uW Hashwertberechnung 0,20 uW
Senden/Empfangen 5,82 uW Kanalcodierung 0,81 uW
Programmsteuerung 7,90 yW
Gesamt 8,99 uW  Gesamt 10,48 uW

in Zeithorizont B verfiigbaren Hardware.

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,36 uW  Verschliisselung 0,35 uW
Transitionen 248 uW Hashwertberechnung 0,04 uyW
SPI-Kommunikation 0,13 uW Kanalcodierung 0,18 uW
Senden/Empfangen 6,41 uW Programmsteuerung 1,76 uyW
Gesamt 9,38uW  Gesamt 2,34 uW

rik unberticksichtigt).



A.3. Ressourcenbedarfsanalyse der Kommunikation

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,02 uW  Verschliisselung 0,13 uW
Transitionen 1,06 uWW  Hashwertberechnung 0,02 uW
SPI-Kommunikation 0,08 yW Kanalcodierung 0,07 uW
Senden/Empfangen 1,53 uW Programmsteuerung 0,65 uW
Gesamt 2,69 uW  Gesamt 0,87 uW

Tabelle A.10.: Durchschnittliche Leistungsaufnahme fiir Optimierungsstufe B bei Nutzung der
in Zeithorizont A verfiigbaren Hardware (Leistungsaufnahme der Lidschlagsen-
sorik unberticksichtigt).

Transceiver Mikrocontroller
Zustand Leistung Funktion Leistung
Sleep 0,02 uW  Verschliisselung 0,08 WW
Transitionen 0,16 yW Hashwertberechnung 0,01 uW
Senden/Empfangen 0,30 yW Kanalcodierung 0,04 uW
Programmsteuerung 0,41 uW
Gesamt 0,48 uW  Gesamt 0,54 WW

Tabelle A.11.: Durchschnittliche Leistungsaufnahme fiir Optimierungsstufe B bei Nutzung der
in Zeithorizont B verfiigbaren Hardware (Leistungsaufnahme der Lidschlagsen-
sorik unberticksichtigt).
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