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1 Einleitung

Die Lebensumstinde unserer heutigen Zeit erfordern ein hohes MafS an Mobilitit, zu der
das Automobil einen groflen Beitrag leistet. Diese Bedeutung zeichnet sich nach [1, S.16]
dadurch aus, dass es sich beim Automobil einerseits um eine ,universelle, individuelle
und motorisierte” Art der Fortbewegung handelt und es andererseits einen ,flexible[n]
und schnelle[n] Transport von Giitern” ermdglicht. Die dadurch gebotene Freiheit dufsert
sich wiederum in der sozialen Wertschitzung fiir das Automobil. Allein auf Deutsch-
land bezogen wurden nach dem Jahresbericht 2012 [2, S.21] des Kraftfahrt-Bundesamts
(KBA) 3,08 Millionen Personenkraftfahrzeuge neu zugelassen, die Gesamtzahl stieg somit
auf 43,43 Millionen [2, S.8]. Trotz des damit verbundenen hoheren Verkehrsaufkommens
konnte die Anzahl der tédlich Verletzten im deutschen Straflenverkehr deutlich verrin-
gert werden, vgl. [3, 5.145] und [4, S.146].

Die deutsche Automobilindustrie verzeichnete 2009 einen Jahresumsatz von 263 Milliar-
den Euro [1, S.16]. Die Umsatzentwicklung zeigt nach [4, S.16] fiir 2013 bereits ein Wachs-
tum auf iiber 360 Milliarden Euro, wovon 126 Milliarden auf den Inlandsumsatz entfal-
len. Dieser erhebliche Anteil von circa ,20 Prozent des Gesamtumsatzes der deutschen
Industrie” [1, S5.16] bezogen auf 2009 bildet die Automobilbranche als , grofiten Wirt-
schaftszweig Deutschlands” ab. Auch die Anzahl an Beschéftigten mit tiber 750.000 nach
[4, S.18] zeigt den wirtschaftlichen Stellenwert der Branche. Zudem wird die Bedeu-
tung der deutschen Automobilindustrie auch im Exportumsatz ersichtlich, was sich nicht
zuletzt auf den hohen Qualitdtsstandard der Fahrzeuge zurtickfiihren lasst.

Das steigende Bedtirfnis des weltweiten Automobilmarktes und seiner Endkunden zeich-
net sich nicht nur in der Forderung nach mehr Komfort und Qualitdt sondern auch in
der Sicherheit ab [5], [122], [Adler2011a]. Zudem fordern die Kunden ein hohes Mafs an
Zuverlassigkeit der Fahrzeuge. Beispielsweise geht der Trend hinsichtlich der aktiven
Fahrzeugsicherheit immer mehr in Richtung der Einfithrung von zahlreichen Fahrer-
assistenzsystemen, welche in die Fahrzeugdynamik eingreifen konnen [3, S.145]. Durch
solche Systeme kann die Verkehrssicherheit gleichzeitig kontinuierlich verbessert werden.
Im Zuge der weltweit zunehmenden Markteinfithrung von sowohl Hybrid- als auch
Elektrofahrzeugen, welche mit Hochvoltkomponenten ausgestattet sind, gewinnt die
Thematik Sicherheit weiter an Bedeutung. Dies betrifft zum einen den Insassenschutz
im Falle eines Unfalles, zum anderen hohere Anforderungen an deren sicheren Betrieb
[3, S.152]. Unerlasslich ist die Sicherstellung, dass auch Fahrzeuge mit neuen Antriebs-
technologien ein hohes Sicherheitsniveau aufweisen.
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Durch die damit verbundene Elektrifizierung von Fahrzeugen ist die zunehmende
Anzahl an Systemen und Einfithrung neuer Technologien ein herausforderndes Unter-
fangen, da die Auswirkungen sich gleichzeitig auf die Komplexitit der Elektrik-
/Elektronik-Architekturen (EEAs) niederschlagen. Bedingt durch diese Entwicklung
miissen die Automobilhersteller und Zulieferfirmen den neuen Fahrzeugtechnologien
gerecht werden. Die Automobilindustrie ist durch ihren Ursprung im Maschinenbau ge-
pragt, vgl. [1, S.86f], [123, S.42], [124, S.20]. Das damit verbundene traditionell beein-
flusste Entwicklungsvorgehen wandelt sich seit mehreren Jahren, da der Einzug der Fach-
bereiche Elektrotechnik und Informatik drastisch zugenommen hat und mittlerweile das
Alltagsgeschéft mitbestimmt. So erfolgt die Umsetzung innovativer Funktionalitdten zu
90 % durch die Verwendung von Elektrik-/Elektronik (EE)-Systemen [125, 5.179].

Der Produktentstehungsprozess von aktuellen und kommenden Fahrzeuggenerationen
ist von entscheidender Bedeutung und der Erfolgsfaktor, um sich am Markt zu be-
haupten. Orientierten sich frithere Vorgehensweisen teilweise noch an einer sequentiel-
len Abarbeitung der Entwicklungsaufgaben [125, 5.310], so sind mittlerweile zahlreiche
simultan arbeitende Abteilungen tiber Firmen verteilt an der Entwicklung von Fahr-
zeugen beteiligt. Die Komplexitit solcher Architekturen und EE-Systeme bei gleichzei-
tiger gewtinschter Variantenvielfalt ist nur schwer vollstindig tiberschaubar und be-
herrschbar. Der Entwicklungsprozess erstreckt sich vom Automobilhersteller {iber die
gesamte Zulieferpyramide. Hierbei gilt es fiir die Durchfiihrung der Entwicklungstatig-
keiten klar strukturierte und eindeutige Prozesse sowie Abldufe zu definieren, um nach
der Systemintegration unter anderem ein funktional sicheres Fahrzeug dem Endkunden
bereitzustellen.

Hinsichtlich der Absicherung von funktionaler Sicherheit konnte im Jahr 2011 mit dem
Standard ISO 26262 ,,Road vehicles - Functional safety” der Automobilbranche ein norma-
tives Dokument an die Hand gegeben werden, welches eine doménenspezifische Ad-
aption der IEC 61508 reprasentiert. Abgesehen von der Bewaltigung der Umfiange ein-
zufithrender Systeme und dem Einzug neuer Technologien wird hierdurch gleichzeitig
von allen Beteiligten die Einhaltung dieses Standards gefordert. Dieser erhebt nicht nur
den Anspruch an eine Vielzahl von entwicklungsbegleitenden Nachweisdokumenten,
sondern fordert unter anderem die Durchfiihrung von Sicherheitsevaluationen, welche
zu unterschiedlichen Designphasen angewandt werden miissen. Da die Auflagen ver-
pflichtend sind, rtickt der Aspekt der funktionalen Sicherheit in einen neuen Fokus.
Im zeitgetriebenen Alltagsgeschift vieler Beteiligter bei gleichzeitiger Einhaltung von
Kostengrenzen ist das Etablieren und Starken einer Sicherheitskultur eine grofse Heraus-
forderung.



1.1 Motivation

1.1 Motivation

Mit der Einfithrung der ISO 26262 ,,Road vehicles - Functional safety” konnte der Automobil-
industrie ein doméanenspezifischer Standard zur Umsetzung von funktionaler Sicher-
heit tiber den gesamten Produktlebenszyklus zur Verfligung gestellt werden. Dies war
ein bedeutendes Ereignis aus Sicht der Automobilindustrie, da nun Vorschriften fiir die
Entwicklung vorliegen, auf welche man sich zudem berufen kann. Der Standard wird
innerhalb der Automobilindustrie bereits gelebt, bietet allerdings hinsichtlich Verstandnis
bei den Prozessbeteiligten sowie der Unterstiitzung im Bereich von Entwicklungswerk-
zeugen noch grofie Potentiale, um sowohl Zeit, Aufwand als auch Ressourcen im alltdg-
lichen Geschift einzusparen. Zudem sind fiir die Komplexitatsbeherrschung zukiinftiger
Systeme klar definierte Prozesse unumganglich.

Die von ISO 26262 behandelten Aspekte sind nicht nur umfangreich sondern auch viel-
féltig, da diese von Variantenbildung {iber definierte Schnittstellen zwischen beteiligten
Firmen im Zuge der Kollaboration sdémtliche Merkmale der Konzept- und Entwicklungs-
phase bis hin zur Produktion und dem Betrieb des Fahrzeuges aufgreifen. Dies wirkt
sich somit nicht nur auf Entwickler, sondern auf alle Prozessbeteiligten aus, fiir welche
die von ihnen zu berticksichtigenden normativen Vorgaben und samtliche zu erbrin-
genden Nachweisdokumente teilweise nur schwer tiberschaubar sind. Bereits die Auf-
schliisselung der einzelnen geforderten Aktivitdten ist derartig umfangreich, dass der
Inhalt des Standards in einer aufbereiteten Version den Beteiligten zur Verfiigung gestellt
werden muss. Somit muss sowohl eine gemeinsame Daten- als auch Wissensbasis bereit-
gestellt werden, um die im Standard festgehaltenen Prozesse zu verstehen, umzusetzen
und nicht zuletzt als Firmenkultur zu leben. Am verstandlichsten fiir kollaborative Ent-
wicklungen mit unterschiedlichen Fachbereichen sind grafische Prozessbeschreibungen,
welche zur Diskussion, zum Austausch und zum Management der Prozesse verwendet
werden konnen.

Eines der umfangreichsten Schwerpunktthemen innerhalb der ISO 26262 ist die Produkt-
entwicklung funktional sicherer Hardware. Hierbei gilt es durch eine iterative Vorgehens-
weise sowie einer frithzeitigen Evaluation und Optimierung von bereits vorldufigen
Designs, die Auswirkungen von zufélligen Ausfillen der Hardware auf ein akzepta-
bles Maf3 zu reduzieren. Angelehnt wird teilweise an altbewéhrte Methoden wie FTA
und FMEA, welche jedoch in den Fokus der EEA-Komplexitdt und der aktuellen Ent-
wicklungsvorgehen gesetzt werden miissen. Dazu muss zum einen die Beschreibung
der Designs auf unterschiedlichen Abstraktionsebenen ermoglicht werden. Zum anderen,
insbesondere unter dem Gesichtspunkt der funktionalen Sicherheit, sind sowohl frithzei-
tige Analysen als auch Evaluationen auf diesen Abstraktionsebenen zu unterschiedlichen
Entwicklungsstinden zwingend erforderlich. Somit konnen durch den Einsatz von ge-
zielten Mafinahmen die geforderten Zielwerte erreicht werden, um dem Standard zu ge-
niigen. Diese auf den Designs aufsetzenden und geforderten Sicherheitsevaluationen sind
mafigeblich entscheidend bei der Neu- oder Weiterentwicklung einer automobilen EEA,
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deren Subsystemen oder Komponenten. Hierfiir gilt es, eine integrierte werkzeugbasierte
Beschreibung von in sich konsistenten Hardwaredesigns sowie ausfithrbare Sicherheits-
evaluationen zu bieten, um den Anforderungen aus der ISO 26262 gerecht zu werden.

Durch den Standard bedingt sind, sowohl aus Nachweispflicht als auch fiir eine mogliche
Zertifizierung, entsprechende Dokumente in Form von beispielsweise Spezifikationen
und Berichten gefordert. Bezogen auf die Produktentwicklung von Hardware um-
fasst dies insbesondere die Designbeschreibungen sowie die Ergebnisse der Sicherheits-
evaluationen. Durch einen Ansatz, welcher sowohl die Beschreibung der Designs als
auch die Ausfithrung der Sicherheitsevaluationen erméglicht, kann dies in sich konsistent
bereitgestellt werden. Durch Akquise der entsprechenden Daten und Ergebnisse konnen
somit die jeweiligen Reports zu jedem Entwicklungsstand zusammengestellt und gene-
riert werden, was eine erhebliche Arbeitserleichterung und Fehlervermeidung bei der
Entwicklung von funktional sicherer Hardware darstellt.

Um die Vielschichtigkeit zukiinftiger komplexer und sicherheitsbezogener Systeme im
Automobilbereich zu beherrschen, besteht einer der wesentlichen Bausteine aus verbes-
serten Methoden und Werkzeugen. Die Methodiken zur Absicherung funktionaler Sicher-
heit kénnen insbesondere aufbereitet und werkzeuggestiitzt bereitgestellt werden, um in
etablierten Umgebungen die Sicht der funktionalen Sicherheit als eine weitere Perspek-
tive auf die Systeme einzubringen. Hierdurch wird eine altbewédhrte Sichtweise erwei-
tert und ein optimiertes Entwicklungsvorgehen zur Verfiigung gestellt, bei gleichzeitiger
Verbesserung der Entwicklung tiber die kommenden Serien hinweg. Die modellbasierte
Architekturentwicklung hat sich insbesondere in der Automobilindustrie etabliert und
gewinnt stetig an Bedeutung, da durch Formalisierung eine konsistente Beschreibung
von EEAs und deren Subkomponenten ermoglicht wird. Eine integrierte Beschreibung
von Prozessen ist eine der geeignetsten Methoden, um relevante Ablaufe sowie Schnitt-
stellen zu definieren. Zudem bieten derartige Losungen, sowohl fiir allgemeine Vor-
gehensweisen als auch fiir sicherheitsbezogene Entwicklungen nach ISO 26262, in diesen
Werkzeugumgebungen die notwendige thematische Nihe fiir die Prozessbeteiligten.
Weiterhin kann das Potential solcher Entwicklungsumgebungen genutzt werden, um
diese hinsichtlich der Entwicklung von funktional sicherer Hardware zu erweitern und
die durch den Standard geforderten Sicherheitsevaluationen zu unterstiitzen. Diese er-
weiterten Perspektiven ermoglichen eine ziigige iterative Entwicklung bei gleichzeitiger
Absicherung der funktionalen Sicherheit.

1.2 Zielsetzung und eigener Beitrag

Um eine bewihrte Sicht auf sicherheitsbezogene EEAs, deren Subsysteme und Kompo-
nenten fiir insbesondere die Konzept- und frithe Entwicklungsphase zu bieten, muss ein
modellbasierter und kollaborativer Ansatz gewdahlt werden. Diesen gilt es derartig zu
erweitern, dass sowohl eine Beschreibung von Prozessen sowie deren Management als
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auch eine Unterstlitzung hinsichtlich geforderter Sicherheitsevaluationen im Zuge der
Produktentwicklung auf Hardwareebene geboten werden kann.

Zielsetzung im Rahmen dieser Arbeit war, die hinter der ISO 26262 stehenden Prozesse,
welche miteinander hochgradig vernetzt sind, den Beteiligten in aufbereiteter Form zur
Verftigung zu stellen. Zudem sollte darauf aufsetzend ein Prozessmanagement gebo-
ten werden, um den Prozessbeteiligten eine Analyse, Planung sowie Durchfiihrung der
Prozesse zu erleichtern, damit die geforderten Aktivititen und Arbeitsprodukte ziel-
gerichtet abgearbeitet werden konnen. Hierzu konnte die etablierte und weiter an Bedeu-
tung gewinnende Prozessmodellierungssprache Business Process Model and Notation
(BPMN) zunutze gemacht werden, um durch diese eine Prozessbeschreibung inner-
halb von Architekturentwicklungsumgebungen bereitzustellen. Eine Analyse der aus
BPMN relevanten Konstrukte wurde durchgefiihrt und an den Entwicklungskontext von
EEAs in modellbasierten Werkzeugumgebungen angepasst, um eine weitere, zu den
bestehenden Beschreibungen orthogonale, Ebene aufzuspannen. Gleichzeitig konnten
Erweiterungen zur Anreicherung der Prozessbeschreibung hinsichtlich der Entwicklung
von sicherheitsbezogenen Systemen im Kontext der ISO 26262 eingebracht werden. Die
Anwendung der Prozessmodellierung auf ISO26262 und das daraus hervorgehende
Prozessmodell zeichnet sich insbesondere durch die gesamtheitliche Abbildung der ge-
forderten und verankerten Prozesse hinsichtlich funktionaler Sicherheit ab.

Aufbauend auf den erarbeiteten Prozessbeschreibungen galt es Potentiale zu identifi-
zieren, welche eine weitere Unterstiitzung durch modellbasierte Ansatze fiir die Umset-
zung der 1SO 26262 aufbringen. Die Analyse der ISO 26262-Prozessbeschreibung konnte
durch eine vorgeschlagene Metamodell-Erweiterung und Implementierung in einer
doménenspezifischen Entwicklungsumgebung durchgefiihrt werden. Hierbei ergab sich
die mit ihren Aktivitdten und Arbeitsprodukten umfangreiche Produktentwicklung auf
Hardwareebene als einer der wichtigsten Teile, welche zwingend sowohl durch Forma-
lisierung und ausfiihrbare Sicherheitsevaluationen als auch Generierung von Nachweis-
dokumenten unterstiitzt werden muss.

Fur die Entwicklung von sicherheitsbezogener Hardware sollte eine Umgebung ge-
schaffen werden, welche die Beschreibung auf unterschiedlichen Abstraktionsebenen
ermoglicht und eine iterative Uberarbeitung der Designs, basierend auf Analyse und
Optimierung im Zuge der Verbesserung des Designs oder Einfithrung von Sicherheits-
mechanismen, zuldsst. Durch eine einschldgige Analyse insbesondere von Part5 und
Part10 der 1SO26262 konnten vorgeschriebene Evaluationen herausgearbeitet und
im Zuge einer abstraktionsebenentibergreifenden Anwendung spezifische Vorgehens-
weisen erarbeitet werden. Dies wurde durch einen modellbasierten Ansatz umgesetzt,
um somit wiederum die Beziige zu den geforderten Prozessen herzustellen. Hierzu
wurde eine Metamodell-Erweiterung fiir die Hardware-Fehlerbeschreibung erarbeitet
und die Konzepte und Methodiken zur Ausfiihrung der Sicherheitsevaluationen in eine
Entwicklungsumgebung integriert, um eine nahtlose Untersuchung zu erméoglichen.
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Um den vollzogenen Entwicklungsprozess fiir funktional sichere Hardware zu erfassen
und die einzelnen getroffenen Mafinahmen festzuhalten, galt es eine Basis zur Doku-
mentation zu schaffen, welche nicht nur wahrend der Entwicklung, sondern auch fiir eine
nach der Finalisierung der Hardware gegebenenfalls anstehende Zertifizierung verwen-
det werden kann. Im Zuge der Nachweispflicht wurde eine Vorlage zur Dokumentation
des Hardwaredesigns und dessen relevanten Informationen erarbeitet. Hierzu zéhlen unter
anderem die dazugehorigen Sicherheitsziele, die eingebrachten Sicherheitsmechanismen
sowie die Ergebnisse der Sicherheitsevaluationen. Somit wurde fiir die iterative Vor-
gehensweise innerhalb der Entwicklungsumgebung ein Umfeld geschaffen, welches
zu jedem Entwicklungsstand die Dokumentation tiber alle geforderten Sicherheitsziele
ermoglicht.
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1.3 Anmerkungen

Terminologie: Englischsprachige Fachbegriffe, welche sich im deutschen Sprachgebrauch
etabliert haben, werden unverandert beibehalten, um diese inhaltlich nicht zu verandern
und Verwechslungen zu vermeiden. Dies trifft insbesondere auf Fachausdriicke aus den
Standards ISO 26262 und ISO/IEC 19510 zu, um einen eindeutigen Bezug sicherzustellen.

Abkiirzungen: Abkiirzungen werden je nach Herkunft auf Deutsch oder Englisch ver-
wendet. Bei erstmaliger Nutzung werden sie durch ihre ausgeschriebene Form eingefiihrt
und ggf. eine Ubersetzung sowie das dazugehorige Kiirzel mit angegeben.

Referenzen auf Standards: Um Referenzen in Bezug auf verwendete Standards fiir den
Leser zu vereinfachen, wird folgende Notation festgelegt:

numug Ilmﬂ
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Beispiel: [1S026262, 5-7.4.3.2.note]

Referenzen auf Abbildungen, Tabellen und Anhédnge innerhalb eines Standards werden
nach dem Verweis auf den Part entsprechend angegeben. Als Kennzeichnung werden
Fig., Tab., Annex verwendet. Innerhalb von Kapiteln, welche im Kontext eines speziellen
Standards stehen, werden zudem direkte Verweise, wie zum Beispiel Part5 Clause?7,
eingebracht. Die in dieser Arbeit aufgefithrten Konzepte, Methodiken und Implemen-
tierungen basieren auf kontextbezogenen Interpretationen zur Anwendung des Stan-
dards, es sei daher immer auf die urspriinglichen Textpassagen innerhalb des Standards
verwiesen.

Toolversionen: Die dargestellten prototypischen Implementierungen und Modelle
wurden tiber den Zeitraum der wissenschaftlichen Arbeit auf unterschiedlichen Tool-
versionen umgesetzt und teilweise auf aktuellere Toolversionen migriert bzw. portiert.
Dies trifft unter anderem auf die verwendete Entwicklungsumgebung PREEvision zu, in
welcher zahlreiche Ansédtze und Methodiken umgesetzt, verifiziert und validiert wurden.

Materialien: Einige im Rahmen dieser Arbeit vorgestellte und verwendete Materialien,
wie beispielsweise Abbildungen, wurden bereits als eigene Beitrdge in Projektberichten
und Deliverables sowie eigenen Veroffentlichungen publiziert. Hierzu zdhlen unter
anderem technische Paper, Journal-Artikel, Fachzeitschriften-Artikel, Poster und Prasen-
tationen. Diese reprasentieren eigene Originalbeitrage und sind unter dem Verzeichnis
der Quellennachweise aufgelistet.
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1.4 Struktur der Arbeit

In Abb. 1.1 ist die Struktur der vorliegenden Dissertation dargestellt. Im folgenden Kapitel
2 wird einleitend auf die Fahrzeugentwicklung eingegangen und bewihrte Vorgehens-
weisen dargestellt. Dies wird in Bezug zur modellbasierten Architekturentwicklung ge-
setzt und dafiir verfiigbare Architekturbeschreibungssprachen aufgegriffen. Da es sich
bei ISO 26262 um ein prozessorientiertes Dokument handelt und hochgradig mitein-
ander vernetzte Aktivititen sowie Arbeitsprodukte enthalten sind, werden Prozess-
modellierungssprachen vorgestellt. Eine nachfolgende Beschreibung der ISO 26262 zeigt
sowohl strukturelle als auch inhaltliche Aspekte des Standards auf und vertieft diese im
Bereich der Hardwareentwicklung.
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Abb. 1.1: Struktur der Dissertation

Das Kapitel 3 zum Stand der Wissenschaft und Technik ist zweiteilig aufgebaut. Im ersten
Teil wird auf aktuelle Forschungstitigkeiten und Werkzeuge im Bereich der Prozess-
modellierung und des -managements eingegangen. Hier steht unter anderem die Unter-
stiitzung von Prozessen im Kontext von funktionaler Sicherheit im Fokus. Der zweite Teil
beleuchtet den aktuellen Stand hinsichtlich der Produktentwicklung auf Hardwareebene
im Kontext der ISO 26262. Hierbei wird insbesondere die Unterstiitzung von Hardware-
Sicherheitsevaluationen aufgegriffen.
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Kapitel 4 stellt ein Konzept fiir eine integrierte Prozessmodellierung einschliefllich der
Beschreibung von Organisationsstrukturen und Zuweisung von Prozessressourcen bereit.
Ein darauf aufsetzendes Prozessmanagement bezieht die Prozessanalyse und Prozess-
planung ein. Weiterhin wird ein erster Bezug zwischen Prozessmodell, Organisations-
strukturen und Architekturmodell bereitgestellt. Durch eine Integration der Konzepte in
eine Architekturbeschreibungssprache kann die Methodik auf den umfangreichen Stan-
dard ISO 26262 angewandt und fiir die geforderten Aktivitdten und Arbeitsprodukte im
Bereich der Produktentwicklung auf Hardware vertieft werden.

Kapitel 5 stellt ein Konzept und eine Methodik fiir die modellbasierte Entwick-
lung funktional sicherer Hardware vor. Hierfiir wird zundchst ein Metamodell-
Vorschlag fiir Hardware-Fehlerinformationen im Zuge der Erweiterung von Architektur-
beschreibungssprachen bereitgestellt und die Anwendbarkeit der nach 1SO 26262 ge-
forderten Hardware-Sicherheitsevaluationen auf unterschiedlichen Abstraktionsebenen
erarbeitet. Darauf basierend konnte eine Vorgehensweise zur abstraktionsebenen-
tibergreifenden Beschreibung von Hardwaredesigns einschliefslich der Anreicherung um
Fehlerinformationen und der Durchfithrung von geforderten Sicherheitsevaluationen
abgeleitet werden. Zudem sind unter anderem Aspekte einer verteilten Entwicklung und
etablierte Vorgehensweisen im Fokus. Durch die Integration in eine Werkzeugumgebung
kann anhand eines Beispiels fiir eine Ventilregelung die durchgéngige Entwicklung funk-
tional sicherer Hardware einschlieB8lich der Evaluationen gezeigt werden.

Das abschliefiende Kapitel 6 fasst die Inhalte und Ergebnisse der Arbeit zusammen und
gibt einen Ausblick auf mogliche weiterfiihrende Arbeiten basierend auf den erzielten
Erkenntnissen.
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Die Automobilindustrie hat tiber Jahrzehnte bewéhrte Methoden entwickelt, um den
Anforderungen der Markte und dem Konkurrenzdruck gerecht zu werden. Im folgenden
Kapitel wird auf den automobilen Entwicklungsprozess eingegangen. Darauf aufbauend
werden Vorgehensweisen und Prozessbewertungsmodelle aus dem Automobilbereich
vorgestellt. Nachfolgend werden modellbasierte Architekturbeschreibungssprachen fiir
die Automobilindustrie aufgezeigt und ein Einblick in den Entwicklungsprozess von
Standards sowie in das Management von Prozessen gegeben. Hinsichtlich funktionaler
Sicherheit von Straflenfahrzeugen wird der Standard ISO 26262 aufgegriffen und in Bezug
auf die Produktentwicklung von Hardware vertieft.

2.1 Fahrzeugentwicklung und Produktlebenszyklus

In der Einleitung wurde bereits auf die Verdnderung der Elektrik-/Elektronik (EE)
in Fahrzeugen aus verschiedenen Griinden eingegangen. Um zusétzliche Funktionali-
titen bewdiltigen zu konnen, weisen Fahrzeuge einen immer groferen Anteil an EE-
Komponenten auf. Exemplarisch sei hier die Anzahl der Steuergerite, im Englischen Elec-
tronic Control Units (ECUs), genannt, die beispielsweise je nach Fahrzeugklasse bis zu 80
oder mehr ergibt, vgl. [6, 5.43], [126, S.20], [127, S.644]. So sind in einem BMW der 5er oder
7er Baureihe ca. 70 ECUs [7] verbaut. Die Steuergerite sind innerhalb eines Fahrzeugs
durch verschiedene Bussysteme, wie unter anderem Local Interconnect Network (LIN),
Controller Area Network (CAN), Media Oriented Systems Transport (MOST), FlexRay
oder Ethernet miteinander verbunden, vgl. [127, 5.644]. Diese Entwicklung wirkt sich
unter anderem auch auf die zunehmende Leitungsldnge der verbauten Kabel sowie die
hohere Anzahl an Steckverbindern aus. Die Teilezahl fiir Einzelleitungen eines unteren
Mittelklassenfahrzeugs belduft sich auf einen Wert von ca. 600 nach [127, S5.654], was be-
zogen auf die Gesamtheit von 11.000 der Elektrik zugeordneten Teilen die Dimensionen
vor Augen fiihrt.

Die Darstellung eines Bordnetzes mit den elektronischen Komponenten fiir einen VW
Phaeton ist in Abb. 2.1 nach [127, S5.654] zu finden. Unter dem Begriff des Bordnetzes
werden alle ,zur Verbindung und Versorgung der elektrischen Bauteile eines Fahrzeugs
erforderlichen Komponenten, einschliefilich der zu ihrer Integration (Befestigung, Ein-
bau) ins Fahrzeug notigen nichtelektrischen Bauteile” [127, S.654] verstanden. Der Bei-
trag der EE-Komponenten solcher Fahrzeuge der Mittel-/Oberklasse ist dabei derartig
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grof3, dass durch Weglassen rein mechanischer Teile, wie beispielsweise der Karosserie,
der Fahrzeughersteller bestimmt werden kann.

Abb. 2.1: Darstellung eines Bordnetzes in [127, 5.654] - , Elektrikkomponenten (blau) und
Bordnetz (braun) eines Oberklasse-Fahrzeuges”

Um solche komplexen Elektrik-/Elektronik-Architekturen (EEAs) zu {iberschauen und
entwickeln zu koénnen, wird nach einem Produktentstehungsprozess vorgegangen,
welcher im Folgenden vereinfacht dargestellt wird und auf die Entwicklung der EE-
Anteile ebenfalls zutrifft.

Strategie ) Konzeptphase Fahrzeugphase ) JSerienphase)

Abb. 2.2: ,Fahrzeugentwicklung: Strategie- und Konzeptphase, Fahrzeug- und Serien-
phase” in [5, 5.513]

In [128, S.7] wird angemerkt, dass der Produktentstehungsprozess einen unterschied-
lichen Verlauf und Dauer im Kontext verschiedener Automobilhersteller, im Englischen
Original Equipment Manufacturers (OEMs), haben kann, jedoch zeichnen sich verbrei-
tete Vorgehensweisen und strategische Uberlegungen ab. Eine vereinfachte Darstellung
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nach [128, S.8] setzt Entwicklungsphasen verschiedener Baureihen versetzt zueinander in
Bezug und beschreibt die Produktentwicklung durch eine Aufteilung in Produktstrategie,
Technologieentwicklung, Fahrzeugentwicklung und Produktions- sowie Verkaufsstart.

In Abb. 2.2 nach [5, S.513] sind die einzelnen Phasen der Produktentwicklung bis zur
Serienproduktion sehr anschaulich aufbereitet. Der Entwicklungsprozess von Automo-
bilen durchlduft die gleichen Phasen wie Produktentwicklungen aus anderen Domaénen,
vgl. [125, 5.309f]. Die Produktentwicklung ist Teil des Produktlebenszyklus, dessen Zeit-
schiene vereinfacht aus folgenden Phasen besteht:

Strategiephase: Innerhalb der Strategiephase, alternativ auch als Phase der Produktstra-
tegie bezeichnet, wird auf Managementebene, basierend auf Studien, Marktumfragen,
etc. festgelegt, welche potenziellen Zielgruppen durch ein Produkt angesprochen werden
konnten und ob hierfiir ein ,Business Case” vorhanden ist, der eine Wirtschaftlich-
keit bestatigt. Ist dies der Fall, konnen kundenerlebbare Funktionen definiert werden,
gegebenenfalls durch Ableitung funktionaler Innovationen, angelehnt an [128, S.7].

Konzeptphase: Wihrend der Konzeptphase, nach [128, S.7] auch als Technologie-
entwicklung bezeichnet, wird unter anderem die EEA abgeleitet. Hierbei wird meist auf
einem basierenden Architekturkonzept aufgesetzt oder ein Plattform-Konzept neu ent-
worfen. Von Bedeutung bei der Auswahl oder dem Aufbau des Architekturkonzeptes
ist, dass die in der Strategiephase definierten funktionalen Anforderungen und Kunden-
wiinsche aufgespannt werden kénnen [128, S.7]. Um Innovationen oder neue Technolo-
gien einzubringen wird meist eine Baureihe aus dem hochpreisigen Fahrzeugsegment
ausgewahlt, um nicht unbedingt durch die Stiickzahlen das Risiko zu verringern, wohl
aber die Gesamtkosten im Falle von moglichen Riickrufaktionen [128, S.7].

Fahrzeugphase: Die Fahrzeugphase, auch als Entwicklungsphase oder nach [128, S.8] als
Phase der Fahrzeugentwicklung bezeichnet, reprasentiert den Aufbau erster Prototypen
bis hin zur Nullserie. Bei den Prototypen-Fahrzeugen stehen die Integration und das Zu-
sammenspiel einzelner Komponenten sowie die ersten Applikationen des Gesamtsystems
im Vordergrund. Bereits in der Fahrzeugentwicklungsphase werden die ersten Schritte
hinsichtlich der Serienproduktion unternommen.

Serienphase: Die Serienphase arbeitet auf die Produktion und damit auf die Serienferti-
gung hin. Hierbei gilt es unter anderem samtliche in das Fahrzeug eingebrachte Systeme
und Funktionalitdten zu verifizieren und validieren und das Fahrzeug zur Produktreife
zu bringen, um den Start Of Production (SOP) herbeizufiihren und den Verkauf zu star-
ten. Meist wird diese Phase bereits parallel aber zeitlich versetzt zur Fahrzeugphase be-
gonnen, um die Werkzeugentwicklung voranzutreiben. Dies betrifft unter anderem auch
die Vorbereitungen fiir Arbeitsabldufe der darauffolgenden Produktion im Sinne der
Fertigungskapazitaten, vgl. [128, S.8].

Weitere Phasen des Produktlebenszyklus: Dariiber hinaus sind im Rahmen des Produkt-
lebenszyklus sowohl die Phasen der Produktion oder Serienfertigung, des Betriebs und
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Services (Feld) als auch die Auflerbetriebnahme im Sinne der Dekommissionierung von
Bedeutung, vgl. den automobilen Sicherheitslebenszyklus nach [IS026262, 1-V].

Nach [128, S.8] ist der Zeitraum zwischen Produktstrategie bis zum Verkaufsstart im Kon-
text einer neuen Fahrzeugbaureihe in einer typischen GréfSenordnung von 50 Monaten
anzusiedeln. In [129, 5.20] werden folgende Zeitrdume eines automobilen Produktlebens-
zyklus angegeben: Die Entwicklung wird auf 3 Jahre eingestuft, der Produktionszeitraum
betragt 7 Jahre und fiir den Betrieb und Service wird eine Zeitspanne von 10-15 Jahren
genannt.

Im Rahmen des Entwicklungsprozesses sind zahlreiche unterschiedliche Firmen betei-
ligt. Vereinfacht bildet der OEM das Dach fiir eine darunterliegende Zulieferpyramide,
welche sich nach [130, S.28] basierend auf [131] in die folgenden Lieferstufen ein-
teilen ldsst: Kernlieferanten, die Systeme oder Module an den OEM liefern. Diese
repréasentieren die sogenannte Tier 1. Die Komponentenlieferanten als Tier 2 stellen Bau-
teile oder Untergruppen dem Tier1 oder direkt dem OEM zur Verfiigung. Auf un-
terster Ebene sind die Rohmaterial-, Halbleiter- oder Normteilefabrikanten anzusiedeln,
welche als Tier 3 die tibergeordneten Komponentenlieferanten beliefern. Wird diese Pyra-
mide nach den einzelnen Funktionen betrachtet, so zieht sich vom Fundament bis zur
Spitze, der Volumenanbieter iiber den Spezialisten hin zum Systemintegrator. Sonder-
konstellationen, welche sich iiber mehrere Ebenen erstrecken, sind dabei nicht ausge-
schlossen. Jede einzelne Firma kann wiederum in Bereiche und Abteilungen partitioniert
sein. Auf unterster Ebene konnen einzelne Rollen aufgefiihrt werden. Diese reprasen-
tieren Mitarbeiter, welche bestimmte Verantwortlichkeiten und Zustiandigkeiten inne-
haben. Inwiefern es sich bei ihnen um Prozessbeteiligte handelt, ist vom jeweiligen Projekt
abhingig.

Funktionalitdt und Kosten im Kontext der Entwicklungszeit sind Hauptkriterien, welche
dauerhaft wahrend der automobilen Entwicklungsprozesse verfolgt werden. Um das
Delta der Kostenentwicklung nicht nur tiber den Produktentwicklungszyklus sondern
auch tiber den Produktlebenszyklus moglichst gering zu halten, miissen bereits zu sehr
frithen Entwurfsphasen Methoden bereitgestellt werden, welche eine Bewertung und
Absicherung der EEA erméglichen. Dies tangiert auch die Gewahrleistung von funktio-
naler Sicherheit, um gegebenenfalls MafSnahmen fiir ein gezieltes Einlenken treffen zu
konnen. Daher ist fiir solche Produktentwicklungen die Konzeptphase eine der richtungs-
weisenden Phasen, da sie weitgreifende Auswirkungen auf den Verlauf hat und wegwei-
sende Entscheidungen getroffen werden.
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2.2 Automobile Vorgehensweisen und Prozessbewertungsmodelle

Der Entwicklungsprozess sollte sich nach [129, 5.19] an bewédhrten Prinzipien orientieren.
Zu den Vorgehensweisen zdhlt hierzu beispielsweise das Wasserfallmodell, das Spiral-
modell sowie das V-Modell. Als Prozessbewertungsmodelle kénnen CMMI und SPICE
gelistet werden.

2.2.1 Wasserfallmodell

Im Beitrag ,Managing the development of large software systems” [8, S5.338] wurde von
Royce das spatere Wasserfallmodell gepragt. Bei [9, S.63] wird es als Nachfolger des
,stagewise” Modells angefiihrt und als ein hdufig verwendetes Modell in der Software-
entwicklung genannt, da diese grundlegend aus zwei Stufen aufgebaut ist, der Analyse
und Programmierung, welche durch Zusatzschritte sukzessive miteinander verbunden
werden. Das Vorgehen ist dadurch in aufeinanderfolgende Phasen gegliedert, die bildhaft
wasserfallartig angeordnet sind [8, S5.329]. Jede Phase ist in sich abgeschlossen und liefert
ein Ergebnis, welches als Ausgangsdokument fiir die folgende Phase dient, d.h. eine neue
Phase kann nur beginnen, wenn die Vorausgegangene abgeschlossen ist. Von dieser ur-
spriinglichen Version entwickelte sich eine erweiterte Form des Wasserfallmodells, die
aufeinanderfolgenden Phasen eine Iteration bietet, wie bereits bei [8, S.330] aufgezeigt
wurde. So kénnen vor Prozessende Fehler behoben und Anderungen vorgenommen
werden, die den weiteren Verlauf beeinflussen. Boehm bezeichnet dies als , Feedback
loop” [9, S.63]. Nach Ross [132, 5.32] wird im Vergleich zum V-Modell durch das Wasser-
fallmodell eine hohere Abstraktionsebene beschrieben. Zugleich wird angemerkt, dass
eine automobilspezifische Ableitung vermutlich Ahnlichkeiten zur 1SO 26262 aufweisen
wiirde.

2.2.2 Spiralmodell

Das Spiralmodell geht aus dem Beitrag von Boehm [9, S.64] ebenfalls als Vorgehens-
modell fiir die Softwareentwicklung hervor. Unter anderem konnten Erfahrungen aus
der Anwendung des Wasserfallmodells einfliefen. In [132, S.32] wird es im Kontext der
Automobildomine als traditionelles Vorgehensmodell gesetzt. Die Namensgebung des
Modells ergibt sich aus den sequentiellen Abldufen und den Iterationen, welche eine
Spirale bilden. In der radialen Dimension werden die Kosten, die bis zum erreichten
Schritt entstanden sind, abgebildet. Die Winkelmafe stellen den Fortschritt innerhalb
eines Spiralkreises dar [9, S.65]. Jeder Kreis bahnt damit die nédchste Ebene der Ausfiih-
rung der zukiinftigen Ziele, Einschrankungen und Alternativen des Systems an [10, S.59].
Im Zusammenhang mit dem Spiralmodell stehen auch die Musternamen des A-, B-,
C- und D-Musters, welche bei den Automobilfirmen Verwendung finden. Nach [132,
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5.33f] werden folgende Phasen genannt: ,Prototypen Spezifikation”, , Prototypenbau”,
,Experimentieren Test / Akzeptanz” und ,, Anderung oder Ergénzungen”.

2.2.3 V-Modell 97 und V-Modell XT

Das Vorgehensmodell V-Modell XT! [VModellXT] ist eine Weiterentwicklung des
V-Modells 97 [VModell97] und unterstiitzt durch eine ziel- und ergebnisorientierte Vor-
gehensweise [VModellXT, S.1-21] bei der Planung und Durchfiihrung von Projekten,
unter Berticksichtigung des gesamten Systemlebenszyklus [VModellXT, S.1-6]. Seit
2005 ist es ein international anerkannter Entwicklungsstandard fiir IT-Systeme. Das
Modell definiert genaue Prozessergebnisse und legt die dazu notwendigen Schritte fest
[VModellXT, S.1-6].

Das von Boehm 1979 [11] erstmals veroffentlichte Modell erhielt seinen Namen aufgrund
der Darstellung in Form eines ,Vs” [133, 5.574]. Das Projekt ist in einzelne, in sich ab-
geschlossene Vorgehensbausteine aufgeteilt [VModellXT, S.1-11], in denen alle Elemente,
die zur Bearbeitung einer Aufgabe notwendig sind (Produkte, Aktivitdten, Rollen), ent-
halten sind [VModellXT, S.1-15]. Das V-Diagramm stellt neben der detaillierten, linearen
Vorgehensweise auch den zeitlichen Aspekt dar. Von links oben werden durch das Ab-
und Aufsteigen der Aste die Abstraktionsebenen sowie der zeitliche Verlauf veranschau-
licht [134, S.13], [133, S.574].

Die erste Prozessphase, nach [134, 5.13] auch als Entwurfsprozess bezeichnet, wird durch
den abfallenden Ast symbolisiert und spezifiziert dabei die Prozessschritte, von der
Anforderungsanalyse zur Implementierung (Top-Down Prozess) [135, S5.64]. Auf dem auf-
steigenden Ast wird die zweite Prozessphase (Verifikationsprozess) [134, 5.13] dargestellt,
in der die Integration der Elemente sowie deren Verifikation abgebildet werden (Bottom-
Up Prozess) [135, S.64]. Jeder Information, die im linken Ast entsteht, kann eine Verifi-
kation auf der rechten Seite zugeordnet werden [135, 5.67],[128, S.68]. Der Anforderungs-
analyse zu Prozessbeginn steht die Validierung zu Prozessende gegentiber [135, S.64],
[128, S.67].

Im Beitrag [12, S.75] werden die Termini Verifikation und Validierung informell mit Fra-
gen beschrieben. So wird fiir die Verifikation die Frage gestellt, ob das Produkt richtig
gebaut wird und fiir die Validierung, ob das richtige Produkt gebaut wird. Somit ist die
Validierung innerhalb des V-Modells auf oberster Ebene anzusiedeln, die Verifikation ent-
sprechend darunter.

Das V-Modell gilt als Referenzmodell [132, S5.25] fiir die im Folgenden beschriebenen Pro-
zessbewertungsmodelle. Capability Maturity Model Integration (CMMI) sowie Software
Process Improvement and Capability Determination (SPICE) zielen auf die Verbesserung
und Bewertung von Prozessen ab.

http:/ /www.v-modell.iabg.de (Zugriff am 15.10.2014)
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2.24 CMMI

CMMI? stellt Referenzmodelle zur Verfiigung und basiert auf einer langen Historie,
unter anderem auf SE-CMM [SECMM95] und EIA-731.1 [EIA731], [13]. Sie stellen eine
Sammlung zur Prozessverbesserung dar. Alle CMMI-Modelle basieren auf dem CMMI-
Framework mit Bestandteilen, welche in allen Modellen verwendbar sind (CMMI Model
Foundation (CMF)). Jedes Modell wird durch eine Konstellation spezifischer Elemente
ausgezeichnet und je nach Schwerpunkt mit einem Zusatz in der Namensgebung gekenn-
zeichnet, vgl. hierzu die Dokumente [CMMIacq, S.8], [CMMIdev, S.7], [CMMIsvc, S.7].

Unterschieden wird in die drei veroffentlichten Modelle, welche als Technical Reports
(TR) niedergeschrieben sind:

e CMMI®for Acquisition (CMMI-ACQ), Version 1.3 [CMMIacq] mit dem Untertitel
,Improving processes for acquiring better products and services”

o CMMI®for Development (CMMI-DEV), Version 1.3 [CMMIdev] mit dem Untertitel
,Improving processes for developing better products and services”

e CMMI®for Services (CMMI-SVC), Version 1.3 [CMMIsvc] mit dem Untertitel
,Improving processes for providing better services”

Grundlegend sind die Dokumente durch ihren strukturellen Aufbau dhnlich, konzentrie-
ren sich jedoch auf unterschiedliche Aspekte. Alle drei Dokumente und damit CMMI-
Modelle setzen sich aus 16 Kernprozessen zusammen, welche Bereiche wie Prozess-
und Projektmanagement sowie Unterstiitzungsprozesse abdecken. Zudem teilt jedes
Modell einen weiteren Prozessbereich und enthilt beim CMMI-ACQ und CMMI-DEV-
Modell 5 bzw. beim CMMI-SCV-Modell 7 zusitzliche spezifische Prozessbereiche, vgl.
[CMMIdev, S.3], [CMMIsvc, S.3].

CMMI-ACQ zielt auf eine Prozessverbesserung hinsichtlich des Erwerbs von Zukauf-
teilen und Zuliefererdiensten ab, um den Anforderungen der Kunden und Endnutzern
gerecht zu werden [CMMlacq, S.i]. Das Modell bietet eine Unterstiitzung fiir die Prozess-
verbesserung des Auftraggebers (acquirer), weniger fiir Zulieferer. An diese adressiert
sich die im Folgenden beschriebene CMMI-DEV [CMMIacgq, S.4].

CMMI-DEV unterstiitzt die Entwicklung von Qualitatsprodukten und -dienstleistungen,
um Kunden und Endanwender zufriedenzustellen [CMMlIdev, S.i]. Dazu umfasst die
CMMI-DEV Praktiken, die den ganzen Produktlebenszyklus einschlieBen. Besonders
im Fokus stehen hierbei ,die Entwicklung und Instandhaltung des Endprodukts”
[CMMIdev, S.3]. Beim CMMI-DEV sind 5 Prozessbereiche entwicklungsspezifisch, dazu
gehort unter anderem die Anforderungsentwicklung, technische Umsetzung, Verifikation
sowie Validierung, vgl. [CMMIdev, S.3].

Das CMMI-SVC adressiert sich an Anbieter von Dienstleistungen, um diese bei
der Verbesserung ihres Services zu unterstiitzen [CMMlIsvc, S.i]. In den spezifischen

Zhttp:/ /cmmiinstitute.com (Zugriff am 15.10.2014)
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Prozessbereichen befinden sich dazu Themengebiete wie Kapazitits- und Lieferbar-
keitsmanagement, Leistungskontinuitidt, Leistungserbringung, Losungen und Vorbeu-
gung von Zwischenféllen, Wechsel von Dienstleistungen, die Entwicklung des Dienst-
leistungssystems sowie die strategischen Dienstleistungsmanagement-Prozesse, vgl.
[CMMlIsvc, S.3].

CMMI dient der Bewertung von Organisationen auf dem Weg der Prozessverbesserung.
Unter einer Organisation kann ein ganzes Unternehmen aber auch eine Gruppe innerhalb
eines Unternehmens verstanden werden [CMMlIdev, S.21]. Verschiedene Organisationen
konnen somit durch den Bewertungsgrad miteinander verglichen werden.

Durch die Vergabe von Graden wird die Umsetzung der gesetzten Ziele bewertet
[CMMlIdev, S.22]. Diese werden durch sogenannte ,,Appraisals” vergeben. Eine Verbesse-
rung der Grade kann tiber zwei Moglichkeiten erzielt werden, zum einen tiber die Steige-
rung in einzelnen Prozessbereichen, zum anderen tiber die Verbesserung durch sukzessi-
ve Auswahl von zusammenhéngenden Prozessgebieten [CMMIdev, S.21].

Unterschieden wird zwischen dem Fahigkeitsgrad (Capability Level) und dem Reifegrad
(Maturity Level). Mit Hilfe des Fahigkeitsgrades wird der , Zustand der Prozesse einer
Organisation auf einem einzelnen Prozessgebiet”, nummeriert durch die Grade 0-3, dar-
gestellt. Der Reifegrad definiert ,den Gesamtzustand der Prozesse einer Organisation”,
gegeben durch die Reifegrade 0-5 [CMMIdev, S.22-23]. Wahrend CMMI die Bewertung
von Prozessen zusammenfasst und den Reifegrad eines Unternehmens bestimmt, bewer-
tet SPICE die einzelnen Prozesse [132, S. 24], [SPICEpamdt, S.7]. Es werden ebenfalls so-
genannte Reifegradstufen verwendet [SPICEpamdt, S.7].

2.2.5 SPICE und Automotive SPICE

SPICE ist als Standard unter ISO/IEC 15504 [ISO15504] mit insgesamt 10 Parts ver-
ankert, hierbei sind die ersten 6 Parts normativ als Standard und die Restlichen ent-
weder als ergdnzende Technical Report (TR) oder Technical Specification (TS) ver-
offentlicht. SPICE représentiert eine Alternative zu CMMI und dient einer Bewertung
von Prozessen. Innerhalb Part 10, welcher eine Technical Specification représentiert, wird
auf eine Sicherheitserweiterung eingegangen. Diese definiert weitere Prozesse fiir ,Safety
Management process”, ,Safety Engineering process” und ,Safety Qualification process”
[ISO15504, 10-4] und dient hiermit als Richtlinie einer Entwicklung funktionaler und
nicht-funktionaler komplexer sicherheitsbezogener Systeme.

Das Automotive SPICE® ging als domanenspezifisches SPICE aus einem Zusammen-
schluss einer automobilen Interessensgemeinschaft von OEMs hervor. Es gliedert sich
grundlegend in die zwei Dokumente , Process Assessment Model” [SPICEpam] und das
dazugehorige , Process Reference Model” [SPICEprm].

Shttp:/ /www.automotivespice.com (Zugriff am 15.10.2014)
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2.3 Modellbasierte Architekturbeschreibungssprachen

Insbesondere im Rahmen der Konzeptphase sowie der frithen Entwicklungs-
phase werden vermehrt Architekturbeschreibungssprachen, im Englischen Architecture
Description Languages (ADLs), fiir die modellbasierte Entwicklung von EEAs eingesetzt.
Diese ermoglichen durch ein dahinterliegendes Metamodell eine konsistente und formale
Beschreibung und damit eine Abstraktion von komplexen Sachverhalten, siehe Abb. 2.3.
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+ 1Stri
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~Instanz /Instanz
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Original
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Abb. 2.3: ,Beispiel Vier-Schichten-Modell - Leitungssatz” in [122, S5.16]

Im Folgenden wird auf die Beschreibungssprachen AADL, EAST-ADL und AUTOSAR
sowie PREEvision eingegangen. Weitere Werkzeuge zur Beschreibung von EEAs wie
Unified Modeling Language (UML) oder System Modeling Language (SysML) sind unter
[122] beschrieben. Zudem werden in [122] die Grundlagen der Metamodellierung aufge-
griffen.

2.3.1 AADL

Die Architecture Analysis and Design Language (AADL)* aktuelle Version V2.1,
ermoglicht Architekturmodellierung und Analysen wie in [136, S.31] beschrieben.

4http:/ /www.aadlinfo (Zugriff am 15.10.2014)

19


http://www.aadl.info

2 Grundlagen

Werkzeugumgebungen wie Open Source AADL Tool Environment (OSATE) 2> stellen
diese zur Verfiigung. Weitere Werkzeugumgebungen sind unter [14] gelistet.

Der Anfang der AADL wird auf das Jahr 1999 datiert, nachdem in den 90er-Jahren die
Luft- und Raumfahrtdoméne erkannte, dass aufgrund der zunehmenden Bedeutung ein-
gebetteter Systeme analysierbare Architekturentwicklungsmodelle benétigt wurden [136,
5.10]. Die erste Version von AADL wurde von der SAE unter dem Aerospace-Standard
AS5506 verankert und als internationaler Standard am 05.11.2004 herausgegeben, vgl.
[15], [16]. Eine tiberarbeitete Version stellt AS5506A dar, publiziert am 20.01.2009 und mit
Erweiterungen in den folgenden Jahren veroffentlicht [136, S.XVi, S.11]. Aktuelle Revision
ist AS5506B vom 10.09.2012.

Bei der AADL handelt es sich um einen systematischen, architekturzentrierten Ansatz
zur modellbasierten Entwicklung von Software-System-Architekturen [136, S.XV]. Als ein
Rahmenwerk wird es verwendet, um die ,statische modulare Software-Architektur”, die
,Laufzeit-Architektur im Zusammenhang mit Kommunikationsaufgaben”, die , Archi-
tektur der Computerplattform, auf welcher die Software entwickelt wird” und , samtliche
physikalische Umgebungen, mit denen das System in einer Interaktion steht” zu erfassen
[136, S.XVi]. Durch eine friihzeitige und kontinuierliche Analyse wahrend des kompletten
Lebenszyklus gilt es, Probleme der Systemebenen zu erkennen. Diese sind wahrend der
Integration- bzw. der Testphase nicht mehr ausfindig zu machen und verursachen hohere
Kosten fiir die Systementwicklung und -erhaltung [136, S.XV].

AADL untersttitzt durch Analysen das Systemdesign, die Systemintegration sowie die
Systemsicherheit, indem sie die Software- und Hardwarekomponenten und deren Inter-
aktionen abbildet [136, S.1]. Durch diese architekturzentrierte Analyse werden mehrere
Dimensionen eines Systems betrachtet, wodurch ein liickenloseres Ergebnis zu erreichen
ist, als bei analytischen Modellen, die auf Teilbereiche begrenzt sind [136, S.9].

Zusitzlich zum AADL Standard existieren 2 Volumes an Annexen [136, S.XVi]. 2006
wurde der Annex Volume 1 zum Standard SAE AS-5506/1 mit folgenden Inhalten ver-
offentlicht: Annex A: ,Graphical AADL Notation”, Annex C: ,AADL Meta-Model and
Interchange Formats”, Annex D: ,Language Compliance and Application Program Inter-
face”, Annex E: , Error Model Annex”. Im Jahr 2011 wurde der Standard SAE AS-5506/2
als weiterer Annex Volume 2 definiert. Dieser umfasst folgende Inhalte: Annex B: ,Data
Modeling Annex”, Annex D: ,Behavior Annex” sowie den ARINC653 Annex.

Der ,Behavior Annex” erweitert den Kern der AADL, die Interaktionsverhalten der
Komponenten genauer anzugeben, um damit die sicherheitskritischen Aspekte des
Systems zu adressieren. Des Weiteren bietet der , Error Model Annex” mehr Moglichkei-
ten, um Fehlerverhalten sowie Fehlerpropagation genauer zu hinterlegen, um damit den
Zuverlassigkeitsaspekt des Systems miteinzubeziehen [136, S.11]. Der Annex E ergénzt
den Hauptteil der AADL durch die Einfiihrung spezifischer Fehlertypen, ,error state
machines” sowie der Fehlerpropagation. Zusétzlich konnen Sicherheits- und Zuverlassig-

Shttps:/ /wiki.sei.cmu.edu/aadl/index.php /Osate_2#Download (Zugriff am 15.10.2014)
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keitsanalysen durchgefiihrt werden, wie zum Beispiel Functional Hazard Assessment
(FHA), Failure Mode and Effects Analysis (FMEA) oder Mean Time To Failure (MTTF)
Analysis [136, S.323].

In [17, S.15] wird auf Fehlermodelle im Kontext von Hardwarekomponenten eingegan-
gen. Bei den Fehlermodellen handelt es sich um State Machines, welche mit AADL
Komponenten oder Verbindungen verkniipft werden kénnen [17, S.6]. Dies dient einer
Beschreibung ihres Verhaltens im Zuge logischer Fehlerzustande. Unter anderem wird in
permanente und transiente Fehler unterschieden und eine Anreicherung mit Wahrschein-
lichkeiten vorgenommen.

Parallelen zwischen verschiedenen Architekturbeschreibungssprachen lassen sich in
Bezug auf den Umgang mit der Komplexitdt der Software feststellen. Die Systemarchi-
tektur wird jeweils in verschiedene Komponenten eingeteilt, wobei der Fokus je nach
Sprache auf einem anderen System liegt. Wéahrend sich Simulink auf Kontrollsysteme be-
zieht, fokussiert sich SysML auf physikalische Systeme bzw. UML auf die konzeptionelle
Architektur. Demgegentiber strukturiert AADL die Architektur eingebetteter Systeme
[136, S.6].

Angemerkt sei, dass in [18] eine Erweiterung von SysML mit AADL-Konzepten vorge-
stellt wird. Basierend auf ausgewéhlten Aspekten unter anderem von AADL und SysML
wurde der ,Citrus” Ansatz entwickelt und in [19] auf eine reale Cockpit-Applikation
angewandt.

2.3.2 EAST-ADL und Eclipse-basierte Implementierung EATOP

Die Electronics Architecture and Software Technology - Architecture Description
Language (EAST-ADL) ist eine Architekturbeschreibungssprache, welche ihre Anfian-
ge im Projekt ,Electronics Architecture and Software Technology - Embedded Electro-
nic Architecture” (EAST-EEA) nahm und als Erfolgsgeschichte hervorging [20, S.10].
Die aktuelle Version von EAST-ADL ist die Domain Model Specification Version 2.1.12
[21], welche unter anderem durch die Projekte MAENAD und TIMMO-2-USE getrieben
wurde.

EAST-ADL wurde auf den Standard AUTomotive Open System ARchitecture
(AUTOSAR) ausgerichtet. Der Ansatz beschreibt mit Hilfe eines Informationsmodells
automobile elektronische Systeme, indem es Entwicklungsinformationen in standardi-
sierter Form erfasst. Darunter befinden sich neben Fahrzeugfunktionen auch funktionale
Architekturen sowie die Hardware-Architektur [22].

Das “System Model” ist das tibergeordnete Gebilde eines EAST-ADL Modells und
stellt die EE-Systeme innerhalb eines Fahrzeuges dar [21, S.20]. Diese EE-Systeme
sollen bis ins Detail erfasst und eine Modellierung fiir die Dokumentation, das
Design, die Analyse sowie Synthese ermoglicht werden. Systembeschreibungen sind auf
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verschiedenen Abstraktionsebenen notwendig [21, S.14], das bedeutet, dass das voll-
standige eingebettete System mit unterschiedlichem Detaillierungsgrad auf den verschie-
denen Ebenen reprasentiert wird. Das V-Modell dient als Referenzmodell fiir den Ansatz
von EAST-ADL, da jede Ebene durch die Verifikations- und Validierungsaspekte abgebil-
det wird [23, F.5].
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Abb. 2.4: Uberblick EAST-ADL in [22]

Als Abstraktionsebenen, vgl. Abb. 2.4, werden das , Vehicle Level”, , Analysis Level”,
,Design Level” und das ,Implementation Level” [21, S.19], [24, S.22] gesehen. Das
,Vehicle Level” enthélt technische Funktionsmodelle zur Darstellung der Fahrzeug-
inhalte (,,Technical Feature Model”). Sie sind so organisiert, dass sie die Fahrzeug-
konfiguration mit unter anderem definierten Anforderungen reflektieren [21, S5.23]. Das
»Analysis Level” bezieht sich auf die funktionalen Inhalte der EE-Systeme. Die funktio-
nale Struktur wird durch die Functional Analysis Architecture (FAA) reprasentiert, wo-
bei die Funktionen der vorangegangenen Phase realisiert werden [21, S.21]. Darauf auf-
bauend folgt das , Design Level” auf dem die EE-Systeme auf einer zusitzlichen Ebene
dargestellt werden. Integriert ist die Functional Design Architecture (FDA) sowie die
Hardware Design Architecture (HDA). Die FDA représentiert eine Top-Level Funktion,
d.h. sie unterstiitzt die Implementierung der Funktionen, die durch die FAA definiert
wurden. Bei EAST-ADL beinhaltet die Design-Architektur auch die funktionale Spezi-
fikation sowie die Hardware-Architektur eines EE-Systems. Zudem werden die nicht-
transparenten Funktionalitdten, wie Anderungsmodi oder der Umgang mit Fehlern,
ebenfalls auf diesem Level reprasentiert, so dass ihre Auswirkungen abgeschétzt werden
konnen [21, S.21]. Das ,Implementation Level” stellt die Software- und Hardware-
architektur des EE-Systems eines Fahrzeuges dar. Definiert wird die Ebene durch System-
elemente von AUTOSAR [21, S.22]. Da das EAST-ADL Doménenmodell als Metamodell
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dient und Konzepte von AUTOSAR verwendet, kann das EAST-ADL Metamodell in das
AUTOSAR Metamodell importiert werden [21, S.14].

Die Modellstruktur unterstiitzt die Interaktion mit der Umgebung. Das ,Environment
Model” gehort nicht zum ,System Model” und wird verwendet, um die Umgebung
des EE-Systems zu beschreiben [21, S.64]. Es beinhaltet Funktionen, die beispiels-
weise dem Fahrzeugverhalten oder Teil des nicht-elektronischen Systems zugeordnet
werden koénnen. Diese , Umgebungsmodelle werden fiir die Validierung und Verifi-
kation benétigt, von frithen Analysemodellen bis hin zu implementierten eingebette-
ten Systemen” [21, S.19], [24, S.22]. Vergleiche der Architekturbeschreibungssprachen
EAST-ADL und AADL sind unter anderem in [25], [26] und [27] zu finden.

2.3.2.1 Wissenschaftliche Projekte zur Weiterentwicklung von EAST-ADL —
Verwandte Projekte und Technologien

Etliche wissenschaftliche Forschungsprojekte stehen im Bezug zu EAST-ADL.
Vergangene und aktuell laufende Projekte sind in Abb. 2.5 ersichtlich, aufgefiihrt
tiber die jeweiligen Versionen von EAST-ADL. Das Metamodell wird dadurch stetig
weiterentwickelt. Dies kann unter anderem durch Change-Request in Form von Ein-
speisung von Projektergebnissen geschehen, um somit eine mogliche Erweiterung und
Verbesserung zu unterstiitzen.

Der Einsatz und die Verwendung von EAST-ADL im produktiven industriellen Um-
feld ist eher eingeschrankt. Begriindet liegt dies darin, dass die EAST-ADL aus wissen-
schaftlicher Perspektive und Forschungssicht getrieben wird. Beteiligt an der Weiter-
entwicklung sind tibergreifend sowohl OEMs, Zulieferfirmen, Toolhersteller als auch
Forschungseinrichtung aus unterschiedlichen europédischen Landern. Der Mehrwert von
EAST-ADL zeigt sich insbesondere darin, dass allgegenwértige Fragestellungen identi-
fiziert und in einem gemeinsamen Umfeld vorangetrieben werden konnen, bei gleich-
zeitigem Aufbau eines gemeinsamen Verstdndnisses. Fiir spezielle Anwendungen im in-
dustriellen Umfeld werden hédufig in EAST-ADL erarbeitete und verankerte Konzepte
sowie Methoden genutzt, entsprechend portiert und adaptiert sowie in kommerziellen
Produkten ausgeliefert. Die EAST-ADL bietet somit eine solide Basis, um insbesondere
den Industriezweig Automobil voranzutreiben. Im Folgenden werden zugehorige und
verwandte Projekte zu EAST-ADL nach [28] aufgefiihrt:

EAST-EEA und ATESST: Das EAST-EEA sowie das ,Advancing Traffic Efficiency
and Safety through Software Technology” (ATESST) und das ATESST2 Projekt waren
die treibenden Kréfte zur Entwicklung von EAST-ADL. So brachte EAST-EEA® die
Spezifikation fiir EAST-ADL Version 1.02 hervor. Durch das Projekt ATESST’ konnte
die Spezifikation fiir EAST-ADL Version 2.0 entwickelt werden. Im Folgeprojekt

Chttps:/ /itea3.org/project/east-eea.html (Zugriff am 15.10.2014)
"http:/ /www.atesst.org (Zugriff am 15.10.2014)

23


https://itea3.org/project/east-eea.html
http://www.atesst.org

2 Grundlagen

a
EAST-ADL i sons
a
. T TIMMO2
Related Projects . — S
L SAFE
3 A
CESAR
! r :
.
TIMMO
[ B [ // s \JIN / e
| EAST-EEA | ATESST | ATESST2
4 . N 7 7 ™
| UTOSAR
[ JASPAR L
vv
© EAST-ADL Association
2005 2010
umL2
EEA AIL SYSML
UML2 AADL
Titus AUTOSAR
SYSML EAST-ADL
AADL
) - - . 3 . - N -
E/\ST ADL EAST-ADL EAST-ADL2 EAST-ADL 2.1 EAST-ADL 2.x

Abb. 2.5: ,EAST-ADL Related Projects” in [29, E.8]

»~Advancing Traffic Efficiency and Safety through Software Technology 2” (ATESST2)”
wurde die Spezifikation fiir EAST-ADL Version 2.1 erstellt.

ADAMS: Das ,, Action for the Dissemination and Adoption of the MARTE and related
Standards for component based middleware” (ADAMS)® Projekt fokussierte sich im Rah-
men des EU FP7 Programms, im Zeitraum von Mai 2008 bis April 2010%, auf die indus-
trielle Verwertung und Erweiterung insbesondere des Standards Modeling and Analy-
sis of Real-Time and Embedded Systems (MARTE). Dies geschah sowohl durch modell-
als auch komponentenbasierte Methoden, um die Entwicklung von Echtzeit- und ein-
gebetteten Systemen voranzubringen. Ansatz war die Bildung einer Interessensgemein-
schaft, die ihre Anliegen in die Standardisierungsbemiihungen mit einbringt. Zielgrup-
pen dieses Projektes waren der Automotive- sowie der Avionikbereich, die sich aktiv mit
der Entwicklung und Integration von eingebetteten Systemen im Zuge von EAST-ADL,
AUTOSAR und AADL befassen.

CESAR: Das ,Cost-efficient methods and processes for safety relevant embedded
systems” (CESAR)!? Projekt startete im Marz 2009 als ein ARTEMIS Joint Undertaking
(JU) Projekt und endete im Oktober 2012. Ziele waren die Festigung der européaischen Vor-
reiterrolle im Transport- und Automationsbereich sowie der gestiegenen globalen Nach-

Shttp:/ /www.adams-project.org (Zugriff am 15.10.2014)
http:/ /cordis.europa.eu/project/rcn/86635_en.html (Zugriff am 31.10.2014)
Ohttp:/ /www.cesarproject.eu (Zugriff am 15.10.2014)
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frage in Bezug auf zunehmende Mobilitdt und Sicherheit nachzukommen. Die Weiter-
entwicklung der eingebetteten Systeme unter Sicherheitsaspekten war zudem motiviert
durch eine Erhohung der Effizienz bei gleichzeitiger Reduzierung der Kosten. CESAR
verfolgte dazu den ,multi-domain”-Ansatz, der die Interessen einer Vielzahl an Be-
teiligten aus den unterschiedlichen Doménen Avionik & Raumfahrt, Automobil, Zug
und Automation integrierte. Es wurde ein geeigneter Entwurfsraum entwickelt und
durch Formalisierungen die vielfaltigen Sichtweisen und Kriterien vereint. Das CESAR
Projekt sah vor, dass Firmen die Reference Technology Platform (RTP) basierend auf
EAST-ADL mit der Interoperability Specification (IOS) verwenden, die eine Integration
bereits bestehender Technologien mit Erneuerungen sowie eine tibergreifende Nutzbar-
keit ermoglicht. Die Ergebnisse aus CESAR werden seit Mai 2013 im ,,CRitical sYSTem
engineering AcceLeration” (CRYSTAL) Projekt bzgl. der RTP und IOS weiter verfolgt.

EDONA: ,Environnements de Développement Ouverts aux Normes de 1’Automobile”
(EDONA)! war ein auf den Zeitraum von September 2007 bis November 2010 angelegtes
Projekt von Industrieakteuren aus 3 verschiedenen franzdsischen Wettbewerbsregionen,
darunter die ,Systematic Paris-Area”. Das Ziel des von Renault geleiteten Projektes war
die Entwicklung einer Plattform, welche Kerntechnologien, kompatibel mit AUTOSAR,
vereint und integriert, um somit fiir die Automobilindustrie verschiedene Entwicklungs-
ketten zu erleichtern.

MAENAD: Beim ,Model-based Analysis & Engineering of Novel Architectures for
Dependable Electric Vehicles” (MAENAD)'? Projekt handelte es sich um ein unter
FP7-ICT gefordertes Projekt. Laufzeit des Projektes war von September 2010 bis Februar
2014. Im Zusammenhang mit der zunehmenden Komplexitét der vollelektronischen Fahr-
zeuge, im Englischen Fully Electric Vehicle (FEV), galt es Leistungsmanagement- und
Optimierungsalgorithmen zu entwickeln, um eine hohe Performanz und Reichweite
sowie einen niedrigen Energieverbrauch zu sichern. Hierzu wurde EAST-ADL 2 erwei-
tert, um neben einer Unterstiitzung der ISO 26262 im Kontext automatischer Allokation
von Sicherheitsanforderungen, modellbasierte Prognosen hinsichtlich Qualitatsattributen
von FEVs sowie eine automatische Exploration von Designraumen zu ermoglichen.

TIMMO: Das Information Technology for European Advancement (ITEA)2 Projekt
,Timing Model” (TIMMO)'® entwickelte im Zeitraum von April 2007 bis Septem-
ber 2009 eine standardisierte Infrastruktur fiir einen optimalen Umgang mit Timing-
Informationen wéhrend des Designs von eingebetteten Echtzeit-Systemen in der
Automobilindustrie. Die Notwendigkeit daftir wurde im Rahmen der Entwicklungs-
partnerschaft um AUTOSAR erkannt [30, S5.23]. Innerhalb des Projektes wurde die forma-
le UML-basierte Sprache ,timing-augmented description language” (TADL) entwickelt,
welche die EAST-ADL und AUTOSAR Modelle, bezogen auf zeitliche Aspekte, erwei-
terte. Zudem wurde eine Methodik fiir die Anwendung der Sprache sowie den Umgang

Uhttp:/ /www.edona.fr (Zugriff am 15.10.2014)
2http:/ /www.maenad.eu (Zugriff am 15.10.2014)
3https:/ /itea3.org/project/timmo.html (Zugriff am 15.10.2014)
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mit zeitbezogenen Informationen entworfen. Die durch einen verkiirzten Entwicklungs-
kreislauf entstehende Kosteneinsparung sowie die gesteigerte Vorhersagbarkeit aufgrund
frithzeitiger Analysen von zeitlichen Entwurfseinschrankungen gingen mit dieser Ent-
wicklung einher. Die TIMMO-Sprache wurde in AUTOSAR 4.0 im Jahr 2009 integriert.

TIMMO-2-USE: Das auf TIMMO inhaltlich aufbauende , Timing Model - TOols, al-
gorithms, languages, methodology, USE cases” (TIMMO-2-USE) 4 Projekt war eben-
falls ein ITEA2 Projekt mit einer Laufzeit von Oktober 2010 bis September 2012.
Ziel war die Steigerung der Automatisierungen innerhalb der Entwicklungskreislaufe.
Diese sollten dadurch abschdtzbarer werden, um Entwicklungsrisiken bzw. Produkt-
einfithrungszeiten (time-to-market) zu reduzieren [31, S.24]. Durch die entwickelte
Methodik verbindet TIMMO-2-USE die Kontroll- mit der Softwaredomine. Zudem
wurde die eXtensible Markup Language (XML)-basierte , Timing Augmented Description
Language 2” (TADL2) entwickelt.

SAFE: Das im Jahr 2011 gestartete ITEA2 Projekt ,Safe Automotive soFtware
architEcture” (SAFE) mit einer Laufzeit bis Ende 2014 erarbeitete Methoden und
Losungen fiir die integrierte Betrachtung und Analyse von funktionaler Sicherheit nach
15O 26262. Der Fokus liegt insbesondere auf einer modellbasierten Unterstiitzung bei der
Entwicklung von Sicherheitsfunktionen im Automobil [32].

Hierzu wird ein erweitertes Metamodell zur Modellierung von Artefakten im Kon-
text von funktionaler Sicherheit im Rahmen der ISO 26262 basierend auf den existie-
renden Beschreibungssprachen EAST-ADL und AUTOSAR bereitgestellt. Das entwickelte
Metamodell wird zudem in einer RTP von SAFE implementiert und mit verschiedenen
Plug-Ins fiir beispielsweise Sicherheitsanalysen erweitert. Die SAFE Plattform basiert auf
SphinxlS, um somit die Integration mit den entsprechenden Implementierungen EAST-
ADL Tool Platform (EATOP) und AUTOSAR Tool Platform (Artop) zu vereinfachen.
Neben dem Metamodell sowie dessen Implementierung ist ein weiterer Schwerpunkt
die Definition eines angepassten Entwicklungsprozesses konform zur ISO 26262, welcher
mit realistischen industriellen Fallbeispielen evaluiert wird [32]. Weiterfithrende Infor-
mationen zum SAFE Projekt sind unter anderem in den Projektdeliverables und ITEA 2
Magazinen [33, S.8], [34, S.18ff] zu finden.

MBAT: Das ,Combined Model-based Analysis and Testing of Embedded Systems”
(MBAT)'® ARTEMIS-Projekt zielt auf eine Weiterentwicklung von Validierungs- und
Verifikationstechnologien im Zusammenhang mit der Qualitdtssicherung der im Trans-
portwesen (Luftfahrt, Automobil und Schienenverkehr) verwendeten eingebetteten
Systeme ab, um diese fiir die Industrie kosteneffizienter zu gestalten. Der entwickelte
Ansatz kombiniert eine modellbasierte Testtechnologie mit statischen Analysetechniken
und erweitert die V&V-Technologien in Form einer RTP. Laufzeit ist von November 2011
bis Dezember 2014.

Yhttps:/ /itea3.org/project/ timmo-2-use.html (Zugriff am 15.10.2014)
5http:/ /www.eclipse.org/sphinx (Zugriff am 15.10.2014)
16http:/ /www.mbat-artemis.eu (Zugriff am 15.10.2014)
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JasPar: Das ,Japan automotive software Platform and architecture” (JasPar) Projekt
wurde im September 2004 mit dem Fokus auf einer zunehmenden Entwicklungseffizienz
eingefiihrt. Das Konsortium wurde unter anderem durch japanische OEMs, wie Toyota,
Nissan und Honda ins Leben gerufen. Das Ziel besteht darin, unter anderem durch Stan-
dardisierung und den allgemeinen Gebrauch von Software fiir elektronische Kontrollsys-
teme, eine zunehmende Entwicklungseffizienz sowie Zuverlassigkeit zu gewahrleisten.
JasPar reiht sich unter anderem in den Bereich der automobilen Entwicklungsvereinigun-
gen fiir Standards wie AUTOSAR, Offene Systeme und deren Schnittstellen fiir die Elek-
tronik im Kraftfahrzeug (OSEK) und Association for Standardisation of Automation and
Measuring Systems (ASAM) ein, vgl. [129, S5.19]. Arbeitsgruppen beschiftigen sich unter
anderem mit AUTOSAR, Hochgeschwindigkeits-Netzwerken, Cyber Security, funktiona-
ler Sicherheit, Mobilfunktelefon-Schnittstellen und Multimedia-Architekturen!”.

EASIS: Das ,Electronic Architecture and System Engineering for Integrated Safety
Systems” (EASIS)!® FP6-Projekt wurde von Januar 2004 bis Mérz 2007 gefordert. Das Ziel
war die Definition und Entwicklung von Technologien fiir integrierte Sicherheitssysteme
(ISS). Dies wurde unter anderem durch das Bereitstellen einer Plattform fiir software-
basierte Funktionalitdten in elektronischen Fahrzeugsystemen sowie durch eine elektro-
nische Hardwareinfrastruktur unterstiitzt. Fiir die Anwendung auf ISS wurde ein dazu-
gehoriger Entwicklungsprozess mit den notwendigen Werkzeugen definiert.

2.3.2.2 Eclipse-basierte Implementierung EATOP

Fir EAST-ADL wurde eine dazugehorige Eclipse-basierte Implementierung namens
EAST-ADL Tool Platform (EATOP) zur Verfiigung gestellt, welche seit 2013 als Eclipse-
Projekt online und Open Source ist. Die Implementierung von EATOP wurde wie
bereits Artop auf das Sphinx Projekt'® aufgesetzt, siehe Abb. 2.6. ,Sphinx erleich-
tert die Erstellung von integrierten Modellierungs-Werkzeugumgebungen durch Unter-
stiitzung individueller oder mehrere[r] Modellierungssprachen” [35, S.9]. Die EAST-ADL
Metamodell-Implementierung basiert auf Java und dem Eclipse Modeling Framework
(EMF)2. Unterstiitzt werden EAST-ADL Veroffentlichungen ab Version 2.1.10. Durch
die Kombination mit Sphinx wird eine Serialisierung und Deserialisierung, welche kon-
form zum XML-Schema des entsprechenden EAST-ADL Release ist, bereitgestellt. Durch
den EAST-ADL Editor werden grundlegende Eclipse-Benutzerschnittstellen zur Verfii-
gung gestellt, wie eine EATOP Perspektive und Eigenschaftsansicht. Weitere Funktio-
nalititen welche EATOP bietet, sind unter anderem Modell-zu-Modell-Transformationen,
die Unterstiitzung von Variantenmanagement oder Refactorings. Als EATOP Technology
Demonstrator wird eine selbststindige Anwendung unabhéngig von Eclipse bereit-
gestellt.

Yhttps:/ /www.jasparjp/english (Zugriff am 15.10.2014)

Bhttp:/ /www.transport-research.info/web /projects/ project_details.cfm?id=20366 (Zugriff am 15.10.2014)
Yhttp:/ /www.eclipse.org/sphinx (Zugriff am 15.10.2014)

Dhttp:/ /eclipse.org/proposals/modeling.eatop (Zugriff am 15.10.2014)
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Abb. 2.6: EATOP Architektur aufbauend auf Eclipse Sphinx in [36]

In Abb. 2.7 sind die bedeutendsten Zusammenhénge zwischen EAST-ADL und EATOP
ersichtlich. Einer der Hauptbestandteile ist die Ubersetzung der EAST-ADL Metamodell-
Definition in die EMF/Ecore-basierte Implementierung [35, S.10]. Durch die durch-
giangige Werkzeugkette bis zur EAST-ADL Implementierung und eine Programmier-
schnittstelle konnen unterschiedliche Anwendungen auf EAST-ADL durch Toolhersteller
oder im Rahmen wissenschaftlicher Projekte darauf aufgesetzt werden.
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Abb. 2.7: , A tool chain for providing an EAST-ADL meta-model implementation [...]” in
[35,5.10]

asn
asn

Gleichsam zur ergdnzenden Relation zwischen EAST-ADL und AUTOSAR sind auch
deren Implementierung durch EATOP und Artop aufeinander abgestimmt, um durch die
verwendete Sphinx Toolplattform eine maximale Interoperabilitdt zu gewéhrleisten.
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2.3.3 AUTOSAR und Eclipse-basierte Implementierung Artop

Bei AUTomotive Open System ARchitecture (AUTOSAR) handelt es sich um eine
Entwicklungspartnerschaft, welche 2002 mit einem technischen Team ins Leben gerufen
und 2003 offiziell besiegelt wurde. Zusammengefunden haben sich sowohl Automobil-
hersteller, Zulieferer als auch Firmen aus den Bereichen Elektronik, Halbleiter und Ent-
wicklungswerkzeuge. Diese sind innerhalb von AUTOSAR in ,,Core partners”, ,Premium
Partners”, ,Development Partners” und ,, Associate Partners” sowie , Attendees”, je nach
Beteiligung und Beitrag, klassifiziert.

Eines der Hauptziele des AUTOSAR-Konsortiums ist, den Austausch von Software auf
verschiedenen Steuergeriten zu erleichtern. Hierzu konnte eine einheitliche Software-
Architektur erarbeitet werden, welche unter anderem die Basic Software, AUTOSAR Run-
time Environment und die AUTOSAR Software Component mit den AUTOSAR Inter-
faces definiert. Aktuelles Release hierzu ist 4.1 und innerhalb der entsprechenden Spezi-
fikation festgehalten.

Motivation war es, die EE-Komplexitit zu beherrschen, welche mit der steigenden Anzahl
an Funktionalititen einhergeht. Zudem soll flexibel auf Anderungen, Aufriistungen und
Aktualisierungen reagiert und eine Skalierbarkeit iiber Produktlinien hinweg ermoglicht
werden. Nicht zuletzt sollen Qualitdt und Zuverldssigkeit der Systeme verbessert werden.
Um dies zu erreichen, werden 9 Projektziele [AUTOSAR] verfolgt, welche in den Haupt-
arbeitsthemen , Software Architecture”, ,,Conformance Testing”, ,, Application Interfaces”
und ,Methodology and Templates” verankert sind: , Transferability of software, Scalabi-
lity to different vehicle and platform variants, Different functional domains, Definition
of an open architecture, Dependable systems, Sustainable utilization of natural resources,
Collaboration between various partners, Standardization of basic software functionality
of automotive ECUs, Applicable automotive international standards and state-of-the-art
technologies”.

Artop?! stellt die Eclipse-basierte Implementierung von AUTOSAR dar, welche Sphinx
und EMF nutzt. Die Infrastruktur-Plattform bietet Basisfunktionalitdten fiir das Entwick-
lungstool, um somit AUTOSAR-konforme Systeme oder Steuergerdte zu entwerfen und
zu konfigurieren. Unterprojekte von Artop sind ARText (An AUTOSAR Textual Language
Framework)??, welches als Framework das Aufsetzen einer textuellen Modellierungs-
sprache fiir AUTOSAR ermoglicht, und ARUnit (Unit Testing of AUTOSAR Software
Components)23, welches eine leichtgewichtige Testumgebung fiir AUTOSAR Software-
komponenten bereitstellt.

Zhttp:/ /www.artop.org (Zugriff am 15.10.2014)
Zhttps:/ /www.artop.org/artext/ (Zugriff am 15.10.2014)
Bhttps:/ /www.artop.org/arunit/ (Zugriff am 15.10.2014)
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2.3.4 PREEvision

Das modellbasierte Entwicklungstool PREEvision [137] ermoglicht die Beschreibung
von EEAs auf unterschiedlichen Abstraktionsebenen und Detaillierungsgraden. Die zu-
grundeliegende Beschreibungssprache ist die Electric Electronic Architecture - Analysis
Design Language (EEA-ADL), welche mit dem EEA-Metamodell beschrieben wird [122,
S.53]. Hierbei handelt es sich um ein ,,MOF-basiertes Modell, welches auf der M2-Ebene
des Vier-Schichten-Modells der OMG angesiedelt ist” [122, S.53]. Die Anwendung basiert
auf der Eclipse Plattform [122, S.58]. Zahlreiche Konzepte konnten in das Tool einflielen,
vgl. hierzu auch [37], [38], [39], [40], [41], [42], [43], [44]. Nachfolgend werden die Grund-
ziige der modellbasierten Entwicklungsunterstiitzung durch die Werkzeugumgebung
vorgestellt.

2.3.4.1 Abstraktionsebenen

Im Folgenden werden die einzelnen Abstraktionsebenen, siehe Abb. 2.8, zur strukturier-
ten Modellierung vorgestellt, welche innerhalb von PREEvision durch spezifische Dia-
gramme unterstiitzt werden.

Ebene Product Goals: Die Produktziele (Product Goals) gliedern sich in die 3 unter-
schiedlichen Teilbereiche der Kundenmerkmale (Customer Features), der Anforderungen
(Requirements) und dem Funktionalitdten-Netzwerk (Feature Functionality Network). Die
ersten zwei Teilbereiche dienen hierbei einer systematischen Anforderungsentwicklung
und einem -management, welches eine Grundvoraussetzung fiir die Produktentwicklung
darstellt. Sie werden grundlegend iiber die Modellansicht aufgebaut und reprasentiert.
Die textuellen Beschreibungen der beinhalteten Kundenmerkmale und Anforderungen
konnen in Pakete weiter untergliedert, strukturiert und automatisch durchnummeriert
werden. Eine Ubersicht kann tiber tabellenbasierte Editoren gegeben werden.

Ebene Logical Architecture: Die logische Architekturebene unterstiitzt eine Abstraktion
von der spéteren technischen Realisierung in Hardware oder Software. Dies ist unter
anderem dienlich, um beispielsweise eine Trennung zwischen Hardware und Software,
basierend auf dem System-Funktionsnetzwerk, oder eine System-Dekomposition vorneh-
men zu koénnen.

Ebene Software Architecture: Die Abstraktionsebene der Software-Architektur
ermoglicht die Beschreibung von Softwarekomponenten und deren Kommunikation. Fiir
komplexe Funktionalitidten kann eine strukturelle Dekomposition durchgefiihrt werden.
Innerhalb dieser Ebene wird auch das Softwaredesign nach AUTOSAR durch die Model-
lierung und Erstellung von Softwarekomponenten und deren Schnittstellen untersttitzt.
Die Softwarekomponenten kénnen mit der ausfithrenden Hardware verkniipft werden.

Ebene Implementation: Die Implementierungsebene verwaltet die Implementierungs-
artefakte der einzelnen Softwarekomponenten. Hierfiir wird eine Verkniipfung zu einer
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Abb. 2.8: Abstraktionsebenen von PREEvision in [137]

Verhaltensmodellierung in MATLAB/Simulink hergestellt. Dies unterstiitzt gleichzeitig
konsistente Modelle in Bezug auf Ports und Schnittstellen.

Ebene Hardware Architecture: Zur Beschreibung von Hardware-Architekturen
stehen unterschiedliche Diagrammtypen zur Verfiigung, welche auf verschie-
denen Granularitdtsstufen und Darstellungsaspekten beruhen. So ermoglicht das
Netzwerktopologie-Diagramm die Beschreibung der einzelnen Sensoren, Steuergerite
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und Aktuatoren sowie deren Netzwerk {iber Bussysteme und konventionelle Lei-
tungen. Gleichzeitig werden Aspekte wie Spannungsversorgung und Massekonzepte
berticksichtigt. Die Hardwarekomponenten-Architektur ermoglicht die Beschreibung
von Aspekten innerhalb einer Hardwarekomponente. Hierzu sind unter anderem
Mikrocontroller, Speicherbausteine und Hardwaremodule sowie interne logische Verbin-
dungen verfiigbar. Im Stromlaufplan werden die logischen Verbindungen zwischen den
Hardwarekomponenten durch ihre physikalische Implementierung dargestellt. Im Kabel-
baum kann die Darstellung durch Steckverbinder, Splices, Pins und Montagematerial
angereichert werden.

Ebene Geometrical Topology: Mit Hilfe dieser Abstraktionsebene wird eine
2,5-dimensionale Beschreibung der Topologie ermoglicht. Die entsprechenden Daten
konnen hierfiir von 3D Computer-Aided Design (CAD) Tools importiert werden. Von
Interesse sind insbesondere die Baubereiche, welche eine abgeschlossene Umgebung, wie
beispielsweise den Motorraum beschreiben, und damit die Gesamttopologie in Bereiche
aufteilt. Innerhalb dieser wird iiber Baurdume definiert, an welchen Koordinaten und
tiber welche geometrischen Ausmafie bestimmte Einbaumoglichkeiten fiir Elektrik-/
Elektronik-Komponenten bestehen. Die einzelnen Baurdume wiederum konnen {iiber
Topologiesegmente miteinander verbunden werden, um ein spéteres Routing der
Leitungen zu ermoglichen.

2.3.4.2 Mappings

Uber Verkniipfungen, sogenannte Mappings, kénnen Artefakte aus unterschiedlichen
Abstraktionsebenen miteinander in Bezug gesetzt werden. In der Anforderungsebene
sind Verkniipfungen auch innerhalb der Ebene zuldssig. Gleichzeitig konnen ebenen-
tibergreifende Verkniipfungen von den Anforderungen ausgehend zu allen Artefak-
ten der weiteren Abstraktionsebenen vorgenommen werden. Durch Verkniipfungen aus
der logischen Architekturebene kann {iber Mappings eine Verfeinerung und Aufteilung
in Software und Hardware erfolgen. Durch das Konstrukt der Mappings ist modell-
tibergreifend eine eindeutige Nachverfolgbarkeit gegeben.

2.3.4.3 Regelwerk

PREEvision stellt Regelwerke fiir Modellabfragen sowie fiir Konsistenz- und
Propagationsregeln bereit, die tiber eine grafische Modellierung durch Nutzung der
Metamodell-Klassen aufgebaut werden konnen. Zudem kann gezielt das Vorliegen
bestimmter Attributwerte {iberpriift werden. Uber die Synchronisation der generierten
Regeln mit dem EEA-Datenmodell lassen sich diese ausfithren. Hierzu koénnen im
Rahmen des Metrikdiagramms beispielsweise Modellabfragen fiir ein Metrikartefakt
hinterlegt werden. Alle im Datenmodell gefundenen Ergebnisse werden ausgegeben und
stehen anschliefend in der Metrik fiir weitere Berechnungen zur Verfiigung.
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2.3.4.4 Metrik-Framework

Das Metrik-Framework bietet einen grafischen Diagrammeditor und ermoglicht durch
eine datenflussorientierte Metrikmodellierung die Ausfithrung von Berechnungen zur
Analyse des aktuellen Datenmodells. Durch zur Verfiigung gestellte Metrikartefakte
wird eine Anreicherung von kundenspezifischer Intellectual Property (IP) unterstiitzt, in-
dem Berechnungen als Java-Code hinterlegt werden koénnen. Uber Modelloperationen
lassen sich zusitzlich Anderungen des Datenmodells fiir beispielsweise Optimie-
rungen vornehmen. Die notwendigen Informationen aus dem Datenmodell kénnen
tiber Java-Implementierungen oder unter Nutzung der synchronisierten Modellabfrage-
Regelwerke und deren generierten Regeln zur Verfiigung gestellt werden.

2.3.4.5 Systemdokumentation

Fiir die Systemdokumentation wird ein Berichtgenerator bereitgestellt, welcher eine Aus-
gabe in Form verschiedener Dateiformate unterstiitzt, sieche Abb. 2.9. Zur Erstellung von
strukturierten Dokumentationen kénnen anpassbare Berichtvorlagen genutzt werden.
Diese konnen sich sowohl aus statischen als auch dynamischen Anteilen, welche als
Platzhalter eingebracht werden, zusammensetzen. Die Platzhalter werden bei der Gene-
rierung des Berichtes tiber Modellabfragen oder Metrikergebnisse aus dem aktuellen
Datenmodell befiillt. Somit konnen unter anderem Diagramme und Beschreibungen aus
dem Modell aufgegriffen werden.
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Abb. 2.9: Systemdokumentation mit PREEvision in [137, 5.50]
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2.3.4.6 Produktlinien- und Variantenmanagement

PREEvision ermoglicht ein Produktlinien- und Variantenmanagement. Das Varianten-
management wird verwendet, um unterschiedliche Produkte innerhalb einer Produkt-
linie handhaben zu konnen. Hierzu wird die Produktlinie einer EEA als sogenanntes
150 % Modell aufgesetzt, um innerhalb eines einzelnen, in sich konsistenten Modells,
alle Produkte vorliegen zu haben. Durch die Verwendung des integrierten Varianten-
managments werden die entsprechenden Produkte in unterschiedliche Teilmengen zuge-
schnitten.

2.3.4.7 Entwurf sicherheitsrelevanter Systeme

PREEvision Version 6.0 unterstiitzt funktionale Sicherheit im Zuge der ISO 26262 durch
eine spezielle Perspektive, um somit Aspekte von sicherheitsrelevanten Systemen hervor-
zuheben. Hierbei wird die Item-Definition, die Durchfiihrung eines Hazard Analysis and
Risk Assessment (HARA), die Erstellung eines funktionalen und technischen Sicherheits-
konzepts und die Durchfiihrung einer FMEA ermoglicht [137, S.758]. In [45, S5.332] werden
FMEA und Fault Tree Analysis (FTA) als Sicherheitsanalysen zur Uberpriifung des tech-
nischen Sicherheitskonzeptes im Kontext von PREEvision aufgefiihrt.

2.4 Standardisierungen

Trotz gegebenenfalls neu einzuhaltender Auflagen, welche im Zuge des Standes der Tech-
nik bei der Veréffentlichung eines neuen Standards gegeben sind, tragen Standardisierun-
gen mafgeblich zur Weiterentwicklung von Industriezweigen bei. Dies ist zum einen be-
dingt durch die gemeinschaftliche Erarbeitung von Standards in Gremien, um somit unter
anderem Methoden, Vorgehensweisen sowie Best-Practice festzuhalten; zum anderen, um
nach der Verdffentlichung ein domadnenweites Verstindnis fiir die Thematiken aufzu-
bauen und einen Austausch innerhalb der spezifischen Fachbereiche zu férdern.

Im Rahmen dieser Arbeit wurden unterschiedliche nationale und internationale Normen
und Standards aufgegriffen, welche unter International Organization for Standardization
(ISO), International Electrotechnical Commission (IEC), Object Management Group
(OMG) oder Deutsches Institut fiir Normung e.V. (DIN) publiziert wurden.

Bedingt durch den geografischen Wirkungsbereich sind unterschiedliche Komitees in der
Verantwortung, siehe Abb. 2.10. Fiir allgemeine Standards sind das DIN, das Comité
Européen de Normalisation (CEN)?* sowie die ISO zustandig. Standards im Fachgebiet
Elektrotechnik werden ebenfalls auf diesen 3 Ebenen von der DKE Deutsche Kommis-
sion Elektrotechnik Elektronik Informationstechnik im DIN und VDE (DKE)®, Comité

2https:/ /www.cen.eu (Zugriff am 15.10.2014)
Bhttp:/ /www.dke.de (Zugriff am 15.10.2014)
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Abb. 2.10: Normungsorganisationen - angepasste Abbildung von DIN Deutsches Institut
fir Normung e. V. [46]

Européen de Normalisation Electrotechnique (CENELEC)?® und TEC abgebildet und ab-
gehandelt. Die Kooperation von CENELEC mit IEC ist im CENELEC Guide 13?7 fest-
gehalten, auch bekannt unter , Dresden agreement”. Eine weitere technische Kooperation
zwischen ISO und CEN konnte im ,, Vienna agreement”28
ebenfalls bemiiht, die nationalen Normen mit den europédischen und internationalen zu
harmonisieren.

verankert werden. Der DKE ist

Normen und Standards erhalten bedingt durch deren geographisch normative Anwen-
dung eine Kennzeichnung. Hierbei wird auf nationaler Ebene das Kiirzel ,, DIN”, auf re-
gionaler Ebene ,EN” fiir ,Europdische Normen” und auf internationaler Ebene ,ISO*
verwendet. Aufgrund von nationalen Ubersetzungen kann ein Standard in mehreren offi-
ziellen Versionen zur Verfiigung stehen. Originalsprache, weitere vorliegende Uberset-
zungen und der Bezug zum Ursprungsdokument sind jeweils vermerkt und bereits in
der Dokumentnummer des Standards ersichtlich. Die einzelnen Phasen im Standardisie-
rungsprozess werden durch die , International harmonized stage codes”? von der ISO
dargestellt und branchenspezifisch beispielsweise durch die IEC auf die eigenen Codes®
referenziert. Zuséatzlich werden weitere Bezeichnungstypen, wie TS (technische Spezifi-
kation) und TR (technischer Bericht), verwendet. Dabei handelt es sich um zusammen-
getragenes Wissen von Fachexperten nach dem Stand der Technik, jedoch ist deren
Anwendung nicht normativ.

2http:/ /www.cenelec.eu (Zugriff am 15.10.2014)

27http: / /www.cenelec.eu/aboutcenelec/whoweare/globalpartners/iec.html (Zugriff am 15.10.2014)

28 http://www.din.de/sixcms_upload /media/2896/Vienna_Agreement.pdf (Zugriff am 15.10.2014)

Phttp:/ /www.iso.org/iso/home/standards_development/resources-for-technical-work/stages_table.htm
(Zugriff am 15.10.2014)

Ohttp:/ /www.iec.ch/standardsdev/how /processes/stage_codes.htm (Zugriff am 15.10.2014)
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Im Folgenden wird der Standardisierungsprozess der ISO anhand eines vereinfachten
Modells erldutert, vgl. [47, 5.27]. Die ISO spricht von einem Projekt. Hierfiir werden die
einzelnen Phasen aufgegriffen, welche unter anderem auch einer Absicherung des Inhalts
und dem Aufbau eines gleichen Verstiandnisses dienen. Grundlegend ist der Prozess fiir
das Projekt in 7 bzw. 8 Phasen eingeteilt, die auch auf die einzelnen Stages abgebildet
werden koénnen, siehe Abb. 2.11.
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Abb. 2.11: ,,A model of ISO’s current processes” in [47, 5.27]

Bei vorliegendem Bedarf fiir einen neuen Standard, der keinen Zusammenhang zu einem
bisherigen Internationalen Standard hat bzw. auch keine Revision darstellt, wird ein
neuer Prozess der Standard-Veroffentlichung begonnen. Die erste Phase ist die ,, Proposal
Stage” (Kennung 10), in welcher der Vorschlag vom Technical Management Board (TMB)
zugelassen und einem eingerichteten Technical Committee (TC) vorgelegt wird. Das TC
wéhlt die Items fiir das New Work Item Proposal (NWIP) aus. Das Approved Work
Item (AWI) wird einer Arbeitsgruppe, Working Group (WG), aus Experten tibergeben,
die diesen Vorschlag als Working Draft (WD) bearbeitet. Dies wird unter der verbindli-
chen , Preparatory Stage” (Kennung 20) aufgefiihrt. Das Parent Committee (PC) entschei-
det dartiber, ob der Vorschlag in der Komiteephase zum Committee Draft (CD) zuge-
lassen wird. Hierbei handelt es sich um die optionale ,,Committee Stage” (Kennung 30),
in welcher das TC unter anderem {iber den weiteren Verlauf bzw. Prozessabbruch ent-
scheidet. Bei erfolgreichem Verlauf wird der CD im nédchsten Schritt als Draft Internatio-
nal Standard (DIS) zugelassen und allen National Standard Bodys (NSBs) zur Abstim-
mung vorgelegt. Alternativ kann die ,,Committee Stage” dadurch umgangen werden,

36



2.4 Standardisierungen

dass der WD direkt als DIS vorgelegt wird und damit in die verbindliche , Enquiry Stage”
(Kennung 40) tibergeht. Nachgeschaltet ist die optionale ,, Approval Stage” (Kennung 50),
welche eine zusétzliche Priifung des Projektes in Form des Final Draft International Stan-
dard (FDIS) ermoglicht. Bei erfolgreichem Mehrheitsvotum erfolgt die Veroffentlichung
des International Standard (IS) durch das Central Secretariat (CS) im Rahmen der ,, Publi-
cation Stage” (Kennung 60). Durch ein Systematic Review (SR) im dritten bzw. fiinften
Jahr nach der Verdffentlichung wird der Standard tiberpriift und ggf. zuriickgezogen oder
in seiner Berechtigung bestédtigt. Hierzu sind die zwei Phasen der ,Review stage” (Ken-
nung 90) und , Withdrawal stage” (Kennung 95) gegeben. Weitere Informationen kénnen
aus den Direktiven [ISOdir-1] und [ISOdir-2] entnommen werden.

Hinsichtlich der zeitlichen Rahmenbedingungen kann auf Abb. 2.12 aus [48, S.4] des
Verbandes der Automobilindustrie e. V. (VDA) verwiesen werden. Die 3 unterschied-
lichen Zeitrahmen nach [ISOdir-1, 2.1.6.1] sind hier den einzelnen Phasen zugeordnet.
Ausgangspunkt ist das ,New project approved” mit der Kennung 10.99, von dem aus die
entsprechenden Zeiten in Monaten gelistet sind. Die Durchlaufzeit betrdgt somit bis zum
,International Standard published” mit der Kennung 60.60 insgesamt 36 Monate fiir den
Standardzeitrahmen, 48 Monate fiir den erweiterten Zeitrahmen und 24 fiir den beschleu-
nigten Zeitrahmen.

Preliminary | Proposal | Prep Yy C Enquiry Approval
Stage Stage Stage Stage Stage Stage

[

NP DIS FDIS
Ballot o Ballot Ballot*

Abb. 2.12: , Aktueller ISO-Normen-Entwicklungsprozess” in [48, S.4]

Kontroverse Diskussionen werden gefiihrt, wenn es inhaltlich sowohl um die Frage
geht, ob auf tibergreifende Standards zurtickgegriffen werden muss, falls kein doménen-
spezifischer Standard vorliegt als auch inwiefern Normenkonformitit gleichbedeutend
mit Rechtskonformitét ist, vgl. hierzu unter anderem den Beitrag [49].
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2.5 Prozessmanagement

Nach [138, S.3] hat das Geschiftsprozessmanagement, im Englischen Business Process
Management (BPM), zwei geistige Vorfahren. Zum einen Shewhart und Deming im
Bereich der statistischen Prozesskontrolle, zum anderen Hammer [50] im Bereich der
Geschiftsprozess-Umgestaltung, im Englischen Business Process Reengineering (BPR).

In [138, S.37] spricht Harmon von drei sogenannten groflen Traditionen,
welche in  einzelnen  Organisationen  vorliegen: ,Management-Tradition”,
,Qualitatssicherungs-Tradition” und ,Informationstechnologie-Tradition”. Bezogen
auf die ,Qualitédtssicherungs-Tradition” wird bereits auf den Beitrag ,Principles of Scien-
tific Management” aus dem Jahre 1911 von Frederick Winslow Taylor [139] verwiesen.
Beschrieben werden Schliisselideen im Kontext von Arbeitserleichterung, Zeitstudium
und systematischem Experimentieren, welche Manager unterstiitzen sollen. Hierunter
werden sowohl ,TQM”, ,Lean” und ,Six Sigma” als auch das ,Capability Maturity
Model” eingeordnet. Hinsichtlich der ,Management-Tradition” liegt der Fokus auf der
Gesamtperformance des Unternehmens. Die Ausrichtung der Strategie ist ein Schwer-
punkt, um die Unternehmensziele zu erreichen. Unter anderem z&hlt zu diesem Bereich
das BPR. Die , Informationstechnologie-Tradition” bezieht sich auf die Verkniipfung von
Prozessen mit Computer und Softwareanwendungen. Das Augenmerk lag auf der Auto-
matisierung von Arbeitsprozessen und nahm seinen Anfang in den spéten 1960er Jahren
im Bereich der Abrechnungsstellen, wie Buchhaltungen. Mittlerweile hat sich dies auf
eine Vielzahl an Tatigkeitsbereichen ausgeweitet, um Mitarbeitern ihre alltdgliche Arbeit
zu erleichtern. Hierunter fallen beispielsweise das BPR, Prozessmodellierungs-Tools und
die Schnittstelle zwischen Geschaftsangelegenheiten und der Informationstechnologie.
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BPM Priorities and
Planning
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Level Human Resource IT Development Projects undertaken to

Development develop resources for
processes

A Mix of IT « ERP Installation
« Job Design ang HR « Application Development
« Training Development Development « Business Activity Monitoring
« Knowledge Management « Business Process

Management Applications

Physical Plant and Hardware Used

Abb. 2.13: , The business process trends pyramid” in [138, 5.54]

38



2.5 Prozessmanagement

Inzwischen verschmelzen die einzelnen Traditionen und Synergien entstehen, um auf
unterschiedlichen Ebenen gleichzeitig zu arbeiten. Auf oberster Ebene, wie in Abb. 2.13
ersichtlich, wird das , Enterprise Level” angeordnet [138, S.54]. Dies zielt auf das gesam-
te Unternehmen ab, um Prozesse mit Strategien auszurichten und sowohl Steuerungs-
als auch Messsysteme einzufiihren. Das mittig angesiedelte ,Business Process Level”
fokussiert sich auf ,die Erstellung, die Umgestaltung oder Verbesserung von Geschifts-
prozesse[n]” [138, S.70]. Insbesondere stehen die Methodiken und Tools im Mittelpunkt.
Das ,Implementation Level” bezieht sich auf die Umsetzung von spezifischen Losungen
fuir Geschéftsprozesse. An dieser Stelle wird von Business Process Management Systems
(BPMSs) gesprochen, welche unter anderem Arbeitsabldufe und Regelwerke in einem
Softwaretool vereinen.

Allgemein konnen betriebliche Prozesse in verschiedene Teilmengen strukturiert werden,
so bilden die Geschaftsprozesse eine Untermenge der betrieblichen Prozesse. Alternativ
kann anstelle von einem Geschéftsprozess auch von einem Kernprozess, Leistungspro-
zess oder Unternehmensprozess gesprochen werden. Unter diesen Begriff werden alle
Aktivitaten gefasst, die einem Erreichen der Organisations- und Unternehmensziele dien-
lich sind und welche die Wettbewerbsfahigkeit eines Unternehmens sichern, vgl. [140,
S.1f]. Prozesse konnen anhand von Kriterien klassifiziert werden, darunter die Einheiten,
die am Geschiftsprozess beteiligt sind, die Objekte, die transformiert werden bzw. die Art
der Téatigkeit, die durchgefiihrt wird, vgl. [140, S.5f]. Je nach Ausfiihrung werden Prozesse
neben den Leistungsprozessen in Fithrungsprozesse sowie Unterstiitzungsprozesse ein-
geteilt. Fiihrungsprozesse haben vor allem Leitungsfunktion in Bezug auf die Prozessar-
chitektur, Unterstiitzungsprozesse dienen dem Support der Leistungsprozesse [140, S.8].

Im Zusammenhang mit dem Geschéftsprozessmanagement werden insbesondere
Prozessmodelle verwendet, welche unter anderem der Dokumentation, Analyse und
Automatisierung zu unterschiedlichen Phasen des Prozesslebenszyklus dienen [141,
5.262]. Als verschiedene Perspektiven auf den Prozess werden nach [141, S.263] die
am héaufigsten gelistet: Kontrollfluss-, Organisations- und Datenperspektive sowie die
funktionale und die operative Perspektive. Diese stehen im Zusammenhang des Verhal-
tens, der Ressourcen, Informationen, Aufgaben und Anwendungen.

2.5.1 Prozessmodellierung

Ein Teilbereich des Geschiftsprozessmanagements ist unter anderem die Prozessmodel-
lierung. In [140, S.47] werden Prozessmodelle als vereinfachte Reprisentationen von
komplexen Prozessen dargestellt. Im Artikel von Curtis et al. [51, 5.76] wird ge-
schildert, dass ,ein Prozessmodell eine abstrakte Beschreibung eines aktuellen oder
vorgeschlagenen Prozesses” repréasentiert. Dargestellte Prozesselemente koénnen im
Folgenden Menschen oder Maschinen hinsichtlich der Ausfiihrung zugeordnet werden.
Nach [138, S.171] wird der Beitrag [51] als ,ungefdhres Geburtsdatum der modernen
Geschiftsprozessmodellierungs-Disziplin” verwendet.

39



2 Grundlagen

Prozessmodelle geben einen Uberblick iiber den Prozessfluss und erlauben die Zuwei-
sung von Ressourcen. Insgesamt ermoglicht dies das Verstindnis von Prozessen und
formt die Basis fiir nachfolgende Analysen und Planung der Prozesse. Vorteile der
Prozessmodellierung und des prozessorientierten Wissensmanagements werden nach
[DINsp91281, Anhang A] anhand von Fallstudien aus unterschiedlichen Branchen auf-
gezeigt. Es wird erwihnt, dass neue Mitarbeiter beispielsweise im zeitintensiven Tages-
geschift leichter eingearbeitet werden konnen. Ein weiterer Nutzen besteht darin, fach-
bezogenes Wissen zu vermitteln, so dass Qualitdtsdefizite zugleich verhindert werden
konnen. Weiterhin kann es fiir das Einbinden von Projekterfahrungen in standardi-
sierte Geschéftsablaufe hilfreich sein. Zudem kann eine , Verteilung bzw. Aktualisierung
und Umsetzung der kunden- bzw. branchenspezifischen Anforderungen” ermoglicht
werden, wenn die , vorliegenden Informationsstrukturen” nicht mehr ausreichend sind.
Die Prozessmodellierung unterstiitzt die Transparenz {iber Prozesse und Strukturen in
Unternehmen, so dass Aufgaben schneller bearbeitet werden kénnen und dem Feh-
len klarer Handlungsanweisungen fiir zentrale Prozesse entgegengewirkt werden kann.
Des Weiteren gilt es durch das prozessorientierte Wissensmanagement die wachsenden
Wissensbestidnde zu beherrschen und einem grofSen Mitarbeiterkreis zur Verfiigung zu
stellen, um eine redundante Datenhaltung zu verhindern. Somit ist vorhandenes Fach-
und Methodenwissen schnell zugreifbar, systematisch sowie strukturiert aufbereitet und
verkniipft die einzelnen Fachgebiete. Nach [140, S5.47] werden somit durch Prozessmodel-
lierung und -management unter anderem folgende Ziele angestrebt: Transparente Ablau-
fe, Fehlervermeidung, Kostenreduktion, Dokumentation/personenunabhéingige Verfiig-
barkeit des Wissens, Schulungsmaterial, Mitarbeitermotivation, Auswertungsmoglich-
keiten, Prozessoptimierung, Simulationen, Zertifizierung.

Hinsichtlich der Prozessmodellierung werden im Rahmen des Beitrags von [52] Qualitéts-
eigenschaften an Prozessmodellierungstechniken gestellt. Zur Beurteilung werden drei
Eigenschaften des FRISCO Berichts [53] in den Fokus gertickt, welche sich auf die
Metamodelle der Modellierungssprachen beziehen. Dazu gehort neben der Ausdrucks-
fahigkeit, die Willkiir sowie die Angemessenheit. Um den Fokus auszuweiten stellt
Hommes weitere aus der Literatur gesammelte Aspekte dar, welche eine Modellierungs-
technik ausmachen. Dazu gehort neben der Verstdandlichkeit, die Kohédrenz, die Vollstdn-
digkeit, die Effizienz sowie die Effektivitat.

2.5.2 Prozessmodellierungssprachen

Einen Uberblick {iber Standards im Bereich des Geschiftsprozessmanagement und deren
Evolution ist in [138, S.513] gegeben. Beziiglich der Prozessmodellierung wird dies
insbesondere an den graphenbasierten und anwenderbasierten Ansédtzen vorgenom-
men, welche als die zwei Grundlegendsten gelten. In [142, S.15ff] werden als Prozess-
modellierungssprachen die Ereignisgesteuerte Prozesskette (EPK), die Petri-Netze und
die Business Process Model and Notation (BPMN) erwéhnt.
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Diese gehoren nach [143, 5.64] zu den kontrollflussorientierten Methoden. Die verschie-
denen diagrammbasierten Methoden, die zur Darstellung von Geschéftsprozessen ver-
wendet werden, konnen neben dem kontrollflussorientierten Ansatz in zwei weitere
Ansitze, datenfluss- und objektorientiert, eingeteilt werden. Die datenflussorientierten
Methoden beinhalten beispielsweise Darstellungen, wie die Struktogrammtechnik der
Softwareentwicklung, und werden immer seltener genutzt [143, S.64]. Im Zusammen-
hang mit Geschiftsprozessen wird daher nicht ndher auf diesen Ansatz eingegangen.
Die objektorientierten Methoden verbreiten sich dagegen zunehmend und werden unter
anderem durch Anwendungsfall- sowie Aktivitdtsdiagramme aus UML unterstiitzt. In
den folgenden Unterkapiteln werden daher die Methoden aus UML, die Petri-Netze, EPK
und die BPMN genauer vorgestellt.

2.5.2.1 UML im Kontext der Prozessmodellierung

Die Unified Modeling Language (UML) hat sich aus den drei vorausgegangenen objekt-
orientierten Methoden OOSE, OMT und Booch entwickelt [UMLinf, S.1]. 1997 wurde
sie durch die OMG als internationaler Standard veroffentlicht [143, S.90]. UML, aktuelle
Version 2.4.1, war urspriinglich vor allem der Softwareentwicklung und dem System-
design angegliedert. Der Standard stellt nun aber auch die Modellierung von Geschifts-
prozessen oder vergleichbaren Prozessen zur Verfiigung [UMLinf, S.1], insbesondere
wird speziell die Softwareprozess-Modellierung genannt [UMLinf, S.14]. Erwédhnt wird,
dass Aktivititen zur organisatorischen Modellierung von Geschiftsprozessplanungen
und Arbeitsabldufen verwendet sowie zur Modellierung von Prozessen zur Informa-
tionsgewinnung genutzt werden kénnen [UMLsup, S.324]. Prozesse werden dadurch
unter anderem auf Systemebene spezifiziert. Ereignisse konnen sich sowohl innerhalb
des Systems im Zuge von finalisierten Aufgaben ereignen als auch auflerhalb des Systems
auftreten.

In [143] werden zwei verschiedene Diagrammtypen genannt, die aus UML fiir die
Prozessmodellierung verwendet werden konnen: Anwendungsfalldiagramm (Use-Case
Diagram) sowie Aktivitdtsdiagramm (Activity Diagram). Das Anwendungsfalldiagramm
wird vor allem in der Softwareentwicklung, mitunter jedoch auch bei der Analyse von
Geschiftsprozessen verwendet, indem Geschéftsvorfélle beschrieben werden [143, S.90].
Durch das Anwendungsfalldiagramm wird der Bezug zwischen Funktion und Organisa-
tionseinheit veranschaulicht. Das Aktivitadtsdiagramm stellt Prozesse auf hohem Abstrak-
tionsniveau [143, S5.64] sowie einzelne Verarbeitungsschritte eines Geschiftsvorfalls dar.
In den Grundziigen ist es den seit vielen Jahren verwendeten Programmablaufplianen
dhnlich. Beim Aktivitdtsdiagramm lassen sich zudem Parallelen zu den kontrollfluss-
orientierten Methoden der Prozessmodellierung erkennen [143, S.91].
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2.5.2.2 Petri-Netze

Petri-Netze gehoren zu den kontrollflussorientierten Methoden und bieten eine weit-
reichende Einsatzmoglichkeit, vgl. [142, S5.20]. Basierend auf der mathematischen Fun-
dierung eignen sie sich unter anderem zur Modellierung und Simulation von Prozessen,
weshalb sie auch im Kontext der Geschéftsprozessmodellierung sowie fiir Workflows ver-
wendet werden [143, S.73]. Grundstein hierfiir legte Carl Adam Petri im Zusammenhang
mit seiner im Jahre 1962 veroffentlichten Dissertation [144].

Unter einem Petri-Netz versteht man einen gerichteten bipartiten Graphen, welcher sich
somit aus zwei unterschiedlichen Arten von Knoten zusammensetzt. Zum einen gibt es
sogenannte Stellen, die durch Kreise symbolisiert werden und im Kontext der Prozess-
modellierung statische Zustande von Dokumenten, Daten oder Ressourcen darstellen,
vgl. [143, S5.73]. Zum anderen werden Transitionen verwendet, welche die Umformun-
gen von Informationen im Sinne von Funktionen, Prozessen oder Aktivititen reprédsen-
tieren und damit die Zustandstibergiange verdeutlichen. Diese werden durch Rechtecke
abgebildet. Mit Hilfe von Kanten, die grafisch durch Pfeile ausgedriickt werden, wird der
Kontrollfluss zwischen den einzelnen Stellen und Transitionen hergestellt, vgl. [143, S.73],
[145, S.22]. Dynamisches Netzverhalten wird durch sogenannte Marken, mit denen die
Stellen belegt werden, dargestellt [143, S.73]. Diese durchlaufen entsprechend der Schalt-
regeln das Modell.

Einfache Petri-Netze wurden zu Hoheren weiterentwickelt, welche in einer Vielzahl an
Variationen vorliegen. In den Ausfithrung von [143] werden die géngigsten Typen gelistet
und erldutert. So gehoren die Kanal/Instanzen-Netze (K/I-Netze), Bedingungs/Ereignis-
Netze (B/E-Netze) sowie die Stellen/Transitions-Netze (S/T-Netze) zu den einfachen
Petri-Netzen, wihrend die Pradikat/Transitionen-Netze (Pr/T-Netze), die zeitbewerte-
ten Petri-Netze und die hierarchischen Petri-Netze dem hoheren Grundtyp zugeordnet
werden [143, S.75].

Der Vorzug gegeniiber anderen Darstellungsformen liegt in der leicht verstandlichen
Darstellung der Petri-Netze, da sie sich aus nur wenigen unterschiedlichen Elementen
aufbauen lassen. Zugleich werden vorliegende Analysemethoden als Vorteile betrachtet.
Die Einfachheit, bedingt durch die Elementtypen, erfordert jedoch oft eine Erweiterung
zu hoheren Petri-Netzen, um reale Sachverhalte abbilden zu konnen. Hierbei sind ins-
besondere Modellhierarchien und Zeitangaben zu nennen.

In der Praxis erscheinen diese erweiterten Formen jedoch teilweise als zu komplex und
schwer verstiandlich. Aufgrund der vielen Variationen ergaben sich im Laufe der Zeit un-
einheitliche Notationen. Nach [143, S.76] wird dies als Grund aufgefiihrt, dass sich Petri-
Netze wenig fiir betriebswirtschaftlich orientierte Geschiftsprozessmodelle und deren
Diskussion im Kontext einer Ist-Analyse und Sollkonzeption von Prozessen eignen. Der
Stand der Technik zeigt jedoch, dass dies nicht unbedingt der Fall sein muss.
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Mit ISO/IEC 15909 wurde fiir die Software- und Systementwicklung ein Standard fiir
hohere Petri-Netze definiert. Dieser stellt eine semi-grafische Modellierungssprache fiir
die Spezifikation, Design und Analyse von Systemen zur Verfiigung. In Part 1 wird unter
anderem die mathematische Definition festgelegt und als eines der generischen Anwen-
dungsgebiete auf den Bereich der Geschiftsprozessmodellierung verwiesen. Part2 be-
schreibt das Petri Net Markup Language (PNML) Core Model und ein XML-Format,
um den Austausch von hoheren Petri-Netzen zwischen unterschiedlichen Werkzeugen
zu ermoglichen. Das Transferformat ist derartig gestaltet, dass es auch fiir zukiinftige
Erweiterungen genutzt werden kann.

2.5.2.3 Ereignisgesteuerte Prozesskette (EPK) und erweiterte EPK

Die Ereignisgesteuerte Prozesskette (EPK), im Englischen mit Event-driven Process
Chain (EPC) bezeichnet, wird insbesondere im Bereich des industriellen Geschafts-
prozessmanagements verwendet [142, S5.15]. Im Rahmen von [54] wurde die EPK durch
Keller, Niittgens und Scheer im Jahr 1992 vorgestellt. Es handelt sich um eine grafische
Modellierungssprache, welche innerhalb des Rahmenkonzeptes Architecture of Integra-
ted Information Systems (ARIS) entwickelt wurde. Grundlage der EPK sind stochastische
Netzplanverfahren sowie Petri-Netze [146, 5.125].

Als gerichteter Graph enthalt die EPK die grafischen Hauptelemente Funktion, Ereig-
nis, Kontrollfluss und Konnektoren. Die Funktion ist mit einer Aktivitit innerhalb eines
Prozesses gleichzusetzen und wird in Form eines abgerundeten Rechtecks représentiert.
Ereignisse stellen Prozesszustinde dar und werden durch Hexagone veranschaulicht.
Diese beiden Hauptelemente werden durch den Kontrollfluss verbunden. Zudem wird
es durch Konnektoren ermdglicht, logische Operatoren auszudriicken [142, S.15f], hierfiir
existieren verschiedene Symbole [146, S.125]. Hierdurch kénnen die Abladufe aufgespalten
oder wieder zusammengefiihrt werden.

Der Prozessablauf kann als eine Folge von Funktionen und Ereignissen im Wechsel be-
schrieben werden [142, S.15]. Vorgegebene Regeln sind bei der Modellierung zu bertick-
sichtigen. Ereignisse stehen am Anfang eines Prozesses und beschreiben Zustinde,
welche fiir das Auslosen einer Funktion zustdndig sind [54, S.10]. Es besteht die Moglich-
keit, dass auf ein Ereignis mehrere Funktionen folgen, demgegeniiber kann ein Ereignis
erst durch den Abschluss mehrerer Funktionen hervorgebracht werden [146, S.125].

Beinhaltet das Prozessmodell neben den Hauptelementen der EPK weitere Elemente, so
wird von der erweiterten EPK (eEPK) gesprochen. Zu den Erweiterungen zidhlen unter
anderem der Ein- und Ausgang von Prozessen. Dies kann zum Beispiel ein Dokument
oder eine Ware als physischer Ausgang sein. Zusitzlich sind Informationsobjekte bzw.
Daten vorhanden, welche innerhalb der Funktionen beispielsweise erstellt oder verdndert
werden. Des Weiteren stehen Organisationseinheiten zur Verfligung, um die Zustandig-
keit der Durchfithrung zuordnen zu kénnen [142, 5.17].
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Nach [143, S.65] gehort die erweiterte EPK (eEPK) zu den am meisten verwendeten
Methoden. Da diese durch die Anschaulichkeit und Nachvollziehbarkeit schnell ver-
standlich ist, erlaubt sie eine gute Kommunikation zwischen verschiedenen Fachberei-
chen, die am Geschéftsprozess beteiligt sind. Zudem ist die eEPK durch die abstrakt ge-
wéhlten Elemente der Funktion und des Ereignisses ein flexibles und domanenunspezifi-
sches Modellierungsinstrument [142, 5.19].

2.5.2.4 BPMN

Ebenfalls zu den kontrollflussorientierten Methoden gehort die Business Process Model
and Notation (BPMN). Die ehemals unter der Bezeichnung ,Business Process Mode-
ling Notation (BPMN) Version 1.0” in 2004 herausgegebene Spezifikation wurde von
Stephen A. White als IBM Corporation Mitarbeiter erarbeitet und durch die Business
Process Management Initiative (BPMI) veroffentlicht. Im Juni 2005 verkiindeten die
BPMI und OMG ihre strategische Fusionierung hinsichtlich der BPM-Aktivitaten. 2011
wurde die Version BPMN 2.0 mit einer umfangreicheren Sprache sowie einem Workflow-
Management verdffentlicht, welche nachfolgend bei der ISO und IEC eingespeist und als
Standard unter diesen herausgebracht werden konnte. BPMN verbindet als standardi-
sierte Methode sowohl die betriebswirtschaftliche als auch technische Sicht auf Prozesse
und bezieht zudem organisatorische und datenorientierte Aspekte ein [143, S.85ff].

Im Beitrag [55] von White wurde 2004 ein Vergleich der Modellierungsnotationen fiir die
Aktivitdtsdiagramme aus UML mit BPMN anhand von 21 ausgewahlten Pattern durch-
gefiihrt. Ziel war, die Starken und Schwiachen beider Ansétze aufzuzeigen. Mit dem Er-
gebnis, dass beide Notationssprachen die meisten Pattern erfiillen, kénnen somit dhn-
liche Losungen erzielt werden. Es existieren jedoch Unterschiede beispielsweise in der
Terminologie. Eine Analyse in [56] ergab 2008, dass die BPMN-Notation nicht nur einen
bedeutenden Trend darstellt, sondern auch von Werkzeugen dieses Bereiches unterstitzt
werden muss. Daher wird im folgenden Kapitel auf den im Zuge von BPMN heraus-
gegebenen Standard ISO/IEC 19510 detaillierter eingegangen.

2.5.3 Prozessmodellierung nach ISO/IEC 19510 - BPMN

Die BPMN3!, aktuelle Version 2.0.1 [BPMN], wurde durch die OMG standardisiert und
formte die Basis fiir die ISO/IEC 19510:2013 [ISO19510] mit dem Titel ,,Information tech-
nology - Object Management Group Business Process Model and Notation”, publiziert im Juli
2013.

Sthttp:/ /www.bpmn.org/ (Zugriff am 15.10.2014)
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2.5.3.1 Hintergrund und Zielsetzung von BPMN

Ziel der BPMN war, allen Beteiligten eine Notation einfach verstindlich darzubieten
und durch die Standardisierung das business process design mit der process implemen-
tation zu verbinden [ISO19510, 1.1]. Als zweites Ziel wird aufgefiihrt, dass XML-Sprachen
zur Ausfithrung von business processes in einer geschéftsorientierten Notation dargestellt
werden. Dies kann beispielsweise die Web Services Business Process Execution Language
(WS-BPEL) sein.

Berticksichtigt werden in BPMN unter anderem die Collaboration diagrams, Process dia-
grams, und Choreography diagrams. Somit konnten unterschiedliche Modellierungsnota-
tionen und Gesichtspunkte standardisiert und miteinander verschmolzen werden. Hier-
durch wird eine einfache Kommunikationsbasis zwischen business users ermoglicht. Dazu
wurden teilweise divergierende Notationen und Methoden untersucht, beispielsweise
,UML Activity Diagram, UML EDOC Business Processes, IDEF, ebXML BPSS, Activity-
Decision Flow (ADF) Diagram, RosettaNet, LOVeM, and Event-Process Chains (EPCs)".

2.5.3.2 Uberblick und Inhalte der einzelnen Kapitel

In Abb. 2.14 ist ein Uberblick iiber die Dokumentenstruktur fiir ISO/IEC 19510 gegeben.
Der Standard setzt sich aus insgesamt 15 Parts zusammen, wobei die Parts 8-11 den Kern-
teil bilden. Im Folgenden wird auf die einzelnen Kapitel kurz eingegangen und die inhalt-
lichen Grundziige werden erlautert.

Part1 ,Scope”: Part1 beschreibt die Herkunft und Ziele von BPMN und geht auf unter-
suchte Notationen und Methoden ein.

Part2 ,Conformance”: Konformitat zu BPMN 2.0 darf angegeben werden, wenn alle Kon-
formitatspunkte nach dem Standard erfiillt sind. Sollte dies nicht der Fall sein, so kann
der Standard lediglich als Basis angegeben werden, nicht jedoch die vollstindige Kon-
formitét. Hierzu werden vier unterschiedliche Konformititen aufgelistet: Process Mode-
ling Conformance, Process Execution Conformance, BPEL Process Execution Conformance und
Choreography Modeling Conformance. Auf die Anforderungen hinsichtlich der Konformitat
wird in den einzelnen Abschnitten [ISO19510, 2.2, 2.3, 2.4, 2.5] eingegangen und diese in
[IS019510, 2.6] zusammengefasst.

Part3 ,Normative References”: Als normative Referenzen werden unter anderem die
OMG UML und die OMG Meta Object Facility (MOF) aufgefiihrt. Eine Vielzahl an nicht-
normativen Referenzen wie WS-BPEL sind zudem gelistet.

Part4 , Terms and Definitions”: Hier wird darauf verwiesen, dass Begriffe und Definitio-
nen im Anhang C [ISO19510, AnnexC] unter dem Glossar aufgelistet sind.

Part5 ,,Symbols*: Part 5 existiert, ist allerdings nicht beftillt. Somit werden Symbole inner-
halb des Standards [ISO19510] nicht festgelegt.
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Abb. 2.14: Uberblick tiber Dokumentenstruktur der ISO/IEC 19510 - eigene Darstellung
nach Inhaltsverzeichnis und [1SO19510, 6.2]

Part6 ,Additional Information™: Als zusétzliche Informationen werden ,typografische
und sprachliche Konventionen und Styles”, die Struktur des Standards und Danksagun-
gen gelistet.

Part7 ,Overview™: Part7 gibt einen Uberblick iiber die BPMN-Entwicklung der vergan-
genen Jahre und deren Anwendungsmoglichkeiten. Die Anwendung von BPMN2.0.1
wird erldutert und die 3 grundlegenden Typen der Sub-Modelle genannt, darunter
Processes, Choreographies sowie Collaborations. In Abschnitt [ISO19510, 7.3] werden die 5
Kategorien der BPMN-Elemente aufgelistet. Dazu gehoren Flow-Objects, Data, Connecting
Objects, Swimlanes und Artifacts. Zudem werden die Basic BPMN Modeling Elements und
die Extended BPMN Modeling Elements aufgefiihrt, [[SO19510, 7.3.1] und [ISO19510,
7.3.2]. In den darauf folgenden Abschnitten [ISO19510, 7.4] und [ISO19510, 7.5] werden
Alternativen der Diagrammtypen sowie fiir die Verwendung von Text, Farbe und Grofe
der Diagramme angegeben. Die Flow Connection Rules werden in [ISO19510, 7.6] erldutert.
Part?7 stellt in den letzten beiden Abschnitten 7.7 und 7.8 die Erweiterungsfahigkeit von
BPMN sowie ein Beispiel fiir die Anwendung vor.

Part8 ,BPMN Core Structure”: Die in Part 8 beschriebene BPMN Core Structure ist fiir alle
Konformitétstypen erforderlich. Technisch gesehen wird ein Konzept von Erweiterungs-
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Collaboration
[1ISO19510, 9]

BPMN Core
[1SO19510, 8.1]

Foundation
[1ISO19510, 8.3]

Service(s)
[1ISO19510, 8.5]

Abb. 2.15: Darstellung des BPMN Core und der Ebenenstruktur, angelehnt an [ISO19510,
8-Fig.1]

ebenen auf eine Menge von Core Elements, welche im BPMN Core verankert sind, ange-
wandt. Der Core wird vorgesehen als ,einfach, prézise und erweiterbar mit einem ge-
nau definierten Verhalten” [ISO19510, 8.1]. Der Core beinhaltet die vier Sub-Pakete Infra-
structure [1SO19510, 8.2], Foundation [15019510, 8.3], Common Elements [ISO19510, 8.4] und
Service [ISO19510, 8.5], wie in Abb. 2.15 ersichtlich. Infrastructure beschreibt die Klassen
Definitions und Import, welche als Elemente fiir abstrakte Syntax-Modelle und Dia-
grammmodelle verwendet werden. Foundation beinhaltet die grundlegenden Konstrukte
fir die Modellierung als Unterbau. Interessante Konstrukte werden im Folgenden dar-
gestellt. Die abstrakte Superklasse BaseElement stellt ein Attribut id und die Klasse
Documentation bereit, welche an alle Elemente vererbt werden [ISO19510, 8.3.1]. Eine
Extensibility [ISO19510, 8.3.3] wird grundlegend tiber vier Klassen zur Verfiigung ge-
stellt: Extension, ExtensionDefinition, ExtensionAttributeDefinition und ExtensionAttribute-
Value. Erweiterungen des spezifizierten Metamodells durch Verwendung dieser, beldsst
es BPMN konform. Die abstrakte Superklasse RootElement [I15019510, 8.3.5] erbt alle
Attribute und Modell-Assoziationen von BaseElement. Service stellt die grundlegenden
Modellierungskonstrukte fiir services und interfaces bereit. Common Elements stellt die
Elemente zur Verfiigung, welche unter anderem fiir Process [ISO19510, 10], Choreogra-
phy [ISO19510, 11] und Collaboration [1SO19510, 9] genutzt werden kénnen. Die Klasse
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Artifact [1S019510, 8.4.1] stellt eine Association, Group und TextAnnotation zur Verfi-
gung. Die Klasse Events [ISO19510, 8.4.5] definiert ein Ereignis mit Auswirkung auf den
Prozessfluss. Die Klasse FlowElement [ISO19510, 8.4.7] ist die abstrakte Superklasse fiir
alle Prozesselemente und beschreibt mit der Klasse FlowElementsContainer [ISO19510,
8.4.8] eine Ubermenge an Elementen. Zwei von vier Typen sind hierbei Process und
Sub-Process. Des Weiteren werden Gateways [1ISO19510, 8.4.9], Item Definition [ISO19510,
8.4.10], Messages [1SO19510, 8.4.11] sowie Resources [ISO19510, 8.4.12] beschrieben. Uber
die Klasse SequenceFlow [15019510, 8.4.13] kann die Reihenfolge von Flow Elements festge-
legt werden.

Part9 ,Collaboration”: Durch Verwendung des Pakets Collaborations [I1SO19510, 9.1] kann
tiber Pools eine Interaktion von Participants unterstiitzt werden. Hierbei kénnen die Pools
Prozesse beinhalten. Wichtige Konstrukte und Klassen sind Pool, Participant [ISO19510,
9.3], MessageFlow [1SO19510, 9.4] und Conversation [I1SO19510, 9.5].

Part10 ,Process”: Part 10 ist, bezogen auf die Seitenzahl, der umfangreichste Part. Hier
wird auf die Beschreibung eines Prozessflusses eingegangen und insbesondere auf we-
sentliche Konstrukte fiir die Prozessmodellierung. Dies wird im Zuge von BPMN Process
Choreography Conformance, BPMN Process Execution Conformance oder BPMN BPEL Process
Execution Conformance jedoch nicht gefordert. Der Prozess setzt sich aus einem Graphen
von Flow Elements zusammen und reprasentiert die Sequenz oder den Fluss von Aktivi-
taten. Die Flusselemente definieren eine endliche Ausfithrungssemantik. Folgende Arten
von BPMN-Prozessen werden unterschieden: ,,Private Non-executable (internal) Business
Processes; Private Executable (internal) Business Processes, Public Processes” [1SO19510,
10.2.1]. Interessant fiir die vorliegende Arbeit ist die erste Kategorie. Diese kann tiber
das Prozesselement Process durch die Attribute processType mit den Enumerationsliteralen
(none, private, public) und isExecutable als boolscher Wert spezifiziert werden. Die
privaten Prozesse werden tiblicherweise mit Workflow oder BPM-Prozess bezeichnet. Als
weiteres Synonym wird aus dem Bereich der Webservices die Orchestrierung als Ser-
vice verwendet. Ein offentlicher Prozess zeigt die Interaktion zwischen einem privaten
und einem weiteren Prozess oder Beteiligten. Grafische Kernelemente sind die Activities,
Events und Gateways. Fiir die ersten beiden werden die entsprechenden Definitionen aus
dem Standard gegeben:

Definition 1 (Activities) , An Activity is work that is performed within a Business Process. An
Activity can be atomic or non-atomic (compound). The types of Activities that are a part of a
Process are: Task, Sub-Process, and Call Activity, which allows the inclusion of re-usable Tasks
and Processes in the diagram. However, a Process is not a specific graphical object. Instead, it is a
set of graphical objects.” [1SO19510, 10.3]

Definition 2 (Events) ,An Event is something that ,happens” during the course of a Process.
These Events affect the flow of the Process and usually have a cause or an impact and in general
require or allow for a reaction. The term ,event” is general enough to cover many things in a
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Process. The start of an Activity, the end of an Activity, the change of state of a document, a
Message that arrives, etc., all could be considered Events.”[1SO19510, 10.5]

Part11 ,,Choreography”: Im Part1l wird auf die Choreographie eingegangen, wobei
es sich hier um einen speziellen Prozesstyp handelt [ISO19510, 7.2.1], der sich von
dem Standard-Prozess abhebt und auf einen anderen Nutzen abzielt. Choreographien
werden zwischen Pools angeordnet und représentieren beispielsweise ein Verfahrens-
vertrag zwischen den Beteiligten [ISO19510, 7.2.1]. Somit werden mit Hilfe von Akti-
vititen die Interaktionen zwischen den Beteiligten dargestellt. Eine Interaktion kann
einen mehrfachen Informationsaustausch reprasentieren und mehrere Beteiligte hinzu-
beziehen [ISO19510, 7.2.1]. Nach [ISO19510, 11.1] wird der Choreographie die Formali-
sierung der Art, wie Geschiftsbeteiligte ihre Interaktionen koordinieren, zugeschrieben.
Somit kann dies auch aus der Sicht einer Art Geschiftsvertrag betrachtet werden. Cho-
reographien sind derartig ausgelegt, dass sie fiir sich stehen kénnen, aber auch innerhalb
von Kollaborations-Diagrammen eingebracht werden konnen [ISO19510, 11.1]. Sie haben
eine Beziehung und einen Zusammenhang zu den Kollaborationen, wobei es sich hierbei
um das grundlegende Konzept handelt [ISO19510, 11.2]. Innerhalb der Choreographien
werden keine Data Objects verwendet [ISO19510, 11.3]. Jedoch werden Elemente genutzt,
welche auch beim Prozessdiagramm vorkommen, wie der Sequence Flow, Text Annotations
und Groups [ISO19510, 11.4.1]. Durch ein Participant Band werden die Beteiligten dar-
gestellt und der initiierende Beteiligte festgelegt [ISO19510, 11.5.1]. Ein Container kann
zur Bildung einer Hierarchie eingesetzt werden. Gleichfalls kénnen Ereignisse genutzt
und Gateways eingebracht werden, um beispielsweise sequentielle oder parallele Mar-
kierungen zu setzen [ISO19510, 11.7]. Die Verwendung von Choreographien innerhalb
von Kollaborationen ist moglich [ISO19510, 11.8], um somit auch Swimlanes (Pools und
Lanes) dargestellt zu bekommen.

Part12 ,BPMN Notation and Diagrams”: Dieser Part fokussiert sich auf den Aus-
tausch von BPMN-Diagrammen zwischen unterschiedlichen Tools. Hierzu wird das
MOF-basierte BPMN Diagram Interchange (BPMN-DI) Metamodell bereitgestellt. Das
BPMN-DI ermittelt nicht, ob das Diagramm eine syntaktische und semantische Korrekt-
heit aufweist [ISO19510, 12.1]. Die Serialisierung und der Diagrammaustausch kann mit
Hilfe der XML Metadata Interchange (XMI) durchgefiihrt werden. Zudem ist ein XML
Schema Definition (XSD) fiir BPMN-DI festgelegt.

Part13 ,,BPMIN Execution Semantics”: In diesem Part werden die Definitionen zur
Orchestrierung von Prozessen dargestellt. Unterschieden wird zwischen operativen
und nicht-operativen Elementen. Prozesse koénnen durch ein Start Event instanziiert
werden. Zudem wird ein sogenanntes Token auf den ausgehenden Sequence Flows erstellt
[15019510, 13.2]. Durch das End Event erfolgt die Terminierung. Bedeutend fiir die Orches-
trierung sind die einzeln beschriebenen Bereiche fiir die Activities, Gateways und Events.

Part14 ,Mapping BPMN Models to WS-BPEL": Eine Verkniipfung von BPMN-Modellen
mit der WS-BPEL wird in Part 14 beschrieben. Hierzu werden Orchestrierungs-Prozesse
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auf individuelle WS-BPEL-Prozesse abgebildet [ISO19510, 14.1]. Allerdings lassen sich
nicht alle abbilden, so ldsst beispielsweise WS-BPEL keine unstrukturierten Schleifen zu.
Zudem diirfen unter anderem keine ,,Deadlocks” oder ein ,, Mangel an Synchronisierung”
vorliegen.

Part15 ,Exchange Formats*: Durch XMI konnen auch unvollstindige Modelle, welche bei
einer iterativen Modellierungs-Vorgehensweise entstehen konnen, ausgetauscht werden.
Dies ist bei der Implementierung zu berticksichtigen [ISO19510, 15]. Aufierdem werden
im Zuge von maschinenlesbaren Dateien die Formate XSD, XMI und XSLT, welche als
»Extensible Stylesheet Language Transformation” fiir die Umwandlung von XSD in XMI
sowie umgekehrt dient, aufgelistet.

Anhidnge: Im Anhang A (informativ) ,Changes from v1.2”, Anhang B (nicht-normativ)
,Diagram Interchange”, Anhang C (informativ) , Glossary”, Anhang D (informativ) ,Legal
Information” werden Informationen zu Notationsénderungen, technischen Anderungen,
Diagramm Austausch (DI), Glossar und rechtliche Hinweise aufgefiihrt.

2.5.3.3 Beispiel einer Modellierung unter Verwendung von BPMN

Ein sehr anschauliches Beispiel fiir eine Modellierung unter Verwendung von BPMN
wird fiir den Nobelpreistrager-Prozess fiir Medizin in einem von der OMG heraus-
gegebenen nicht-normativen Dokument mit BPMN 2.0 konformen Beispielen dargestellt.
Auf ausgewihlte Inhalte der Prozessbeschreibung wird im Folgenden kurz eingegan-
gen, vgl. [BPMNex, S.25]. Wie in Abb. 2.16 dargestellt, handelt es sich bei diesem Bei-
spiel um einen zeitlich gesehen langwierigen Prozess. Dieser beginnt wie ersichtlich
bereits im September des Vorjahres und schliefSt mit dem festgelegten Prozessende, der
Nobelpreis-Verleihung. Der Festakt findet alljghrlich am Todestag von Alfred Nobel,
dem 10. Dezember, in Stockholm statt. Bedingt durch die zeitlichen Gegebenheiten von
Prozessende und -anfang {iberlagern sich jeweils zwei angestofiene Prozesse. Zudem gilt
es den vorgegebenen Prozessfluss strikt durchzufiihren und zeitlich einzuhalten, bedingt
durch den Stichtag der Preisverleihung.

Innerhalb des Gesamtprozesses sind insgesamt 5 unterschiedliche Akteure beteiligt,
welche in den einzelnen Pools dargestellt sind: Nobelpreis-Komitee fiir Medizin
(Nobel Committee for Medicine), Ernennende (Nominators), speziell ernannte Experten
(Specially appointed experts), Nobelpreisversammlung (Nobel Assembly) und Nobel-
preistrager (Nobel Laureates).

Das Nobelpreis-Komitee stellt das entscheidende Gremium dar und ist fiir die Initi-
ierung des Prozesses verantwortlich. Es steht in einer vielféltigen Interaktion mit allen
Prozessbeteiligten, beispielsweise durch den Versand von Nominierungsformularen an
die Gruppe der Ernennenden und deren Riickantworten. Exemplarisch wird innerhalb
des Prozesses auch die Verwendung von Entscheidungspunkten dargestellt. Bezogen auf
das Beispiel kann optional ein assistierendes Expertenteam als weitere Instanz zu Rate ge-
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Abb. 2.16: Exemplarisches Prozessszenario fiir den Nobelpreis in Medizin, dargestellt in
[BPMNex, S.26]

zogen werden. Die konsequente Dokumentation in Form von Berichten ist Grundlage fiir
die prozessweite sowie iibergreifende Kommunikation zwischen den einzelnen Akteu-
ren. Endpunkte der einzelnen Prozesse sind jeweils gekennzeichnet. Die letzte Aktivitit
hat das Komitee bei der Vergabe des Nobelpreises inne.

2.5.3.4 BPMN-Modellaustausch

Die BPMN-Arbeitsgruppe ,BPMN Model Interchange Working Group” (BPMN MIWG)
beschaftigt sich mit dem Austausch von BPMN-Modellen. Hierbei liegt das Augenmerk
auf der Unterstiitzung von Werkzeuganbietern bei der Implementierung der Austausch-
schnittstelle, um Fehlinterpretationen aus dem Standard zu verhindern. Zugleich sollen
Fehler im BPMN-Modellaustausch identifiziert und berichtet werden. Mit der Schaf-
fung einer Demonstrationsinfrastruktur sollen Demonstrationsprozesse, Leitfaden und
Validierungswerkzeuge eingefiihrt werden. Eine aktuelle Auflistung von untersuchten
kommerziellen sowie Open Source Werkzeugen kann unter [57] eingesehen werden.

2.5.3.5 Business Process Execution Language (BPEL)

Business Process Execution Language (BPEL)%? ist eine XML-basierte Ausfiihrungs-
sprache und unter Organization for the Advancement of Structured Information Stan-
dards (OASIS)® als gemeinniitziges Konsortium verankert [WSBPEL]. Als , doménen-

3http:/ /bpel.xml.org (Zugriff am 15.10.2014)
FBhttps:/ /www.oasis-open.org (Zugriff am 15.10.2014)
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spezifische, imperative Programmiersprache” eignet sich WS-BPEL, um Aktivi-
taiten von Geschiftsprozessen als Web-Services zu beschreiben. BPEL wird den
Serviceorchestrierungs-Sprachen zugeordnet und bietet sich deswegen fiir Backend-
Prozesse an, d.h. Geschiftsprozesse konnen automatisiert und ohne manuelle Unter-
stiitzung ausgefithrt werden (,Dunkelverarbeitung”). Ein BPEL-Prozess instrumen-
tiert die Interaktionen zwischen verschiedenen Web-Services. Mit BPEL4People
[BPEL4People], welche auf WS-HumanTask [WS-HT] basiert, werden Erweiterungen zur
Verfiigung gestellt, die den Fokus auf die menschliche Interaktion setzen, wodurch eine
sogenannte ,Hellverarbeitung” moglich wird. Dies bezieht sich sowohl auf ausfiithrbare
als auch abstrakte BPEL-Prozesse.

2.6 Funktionale Sicherheit fiir StraSenfahrzeuge nach ISO 26262

Nach [132, 5.9] wird die Funktionssicherheit ,,allgemein als eine korrekte technische Re-
aktion eines technischen Systems in einem definierten Umfeld, bei gegebener definierter
Stimulation am Eingang des technischen Systems” angesehen. Nach ISO 26262 ist funktio-
nale Sicherheit wie folgt definiert: ,absence of unreasonable risk due to hazards caused
by malfunctioning behaviour of E/E systems” [1S026262, 1-1.51]. Dies wird nach [132,
5.9] mit der , Freiheit von unakzeptablen Risiken basierend auf Gefahren, die durch Fehl-
funktion von E/E-Systemen verursacht werden” tibersetzt.

Die 1SO 26262 konnte durch das Technische Komitee ISO/TC 22 fiir ,,Road vehicles” im
Sub-Komitee SC 3 fiir , Electrical and electronic equipment” in der Arbeitsgruppe WG 16
fiir ,,Functional Safety“34 auf internationaler Ebene erarbeitet werden, siche Abb. 2.17.
Der Standard hat zwei Klassifikationen im Zuge der International Classification for Stan-
dards (ICS) erhalten. Das aktive ISO-Gremium SC3/WG16 fiir Funktionssicherheit steht
unter deutscher Federfithrung (Vorsitz und Sekretariat), siehe [58, S.4] und [59, S.32].

Die 1SO26262 ist eine doméanenspezifische Adaption der IEC 61508 [IEC61508] und
betrachtet funktionale Sicherheit fiir den Anwendungssektor von Strafienfahrzeugen
[ISO26262]. Die Anwendung bezieht sich auf alle Aktivitdten innerhalb des Sicherheits-
lebenszyklus von sicherheitsbezogenen Systemen, welche Elektrik-, Elektronik- und Soft-
warekomponenten enthalten. Begriindet wird dies mit der Bedeutung von Sicherheit
in zukiinftigen Fahrzeugen. Durch kommende neue Funktionalititen fiir Fahrdynamik-
reglung und Fahrerassistenz ist das Fahrzeug zunehmend im Fokus der Systemsicherheit.
Somit sind auch die dahinterliegenden Prozesse betroffen und die Erbringung eines
Nachweises, dass sdmtliche Sicherheitsziele erfiillt werden. Durch die technologische
Komplexitdt, umfassende Softwareumfange und das Einbringen zahlreicher mecha-
tronischer Systeme erhoht sich dabei das Risiko von sowohl systematischen Fehlern als
auch von zufélligen Ausfillen der Hardware. Die Absicherung wird durch die ISO 26262

34http:/ /www.iso.org/iso/home/standards_development/list_of_iso_technical_committees/iso_technical _
committee.htm?commid=46706 (Zugriff am 15.10.2014)
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International Organization for Standardization
Technical Committee: Road vehicles

Subcom and electronic equipment
Working Group: Functional Safety
TC/SC:

International Classification for Standards

Generalities. Terminology. Standardization. Documentation
Vocabularies

f Road vehicle engineering (Vocabularies)
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Road vehicles engineering

Road vehicle systems
r Electrical and electronic equipment
e 1 - 1R |
Internationale Ebene

Abb. 2.17: Einordnung der 1SO 26262 nach Fachgremium und ICS auf internationaler
Ebene

mittels angemessenen Anforderungen und Prozessen geleitet. Erzielt wird diese durch
Sicherheitsmafsnahmen, welche zu unterschiedlichen Zeitpunkten des Entwicklungs-
prozesses angewandt werden. Zugleich bietet die ISO26262 ein Rahmenwerk in dem
auch sicherheitsbezogene Systeme anderer Technologien betrachtet werden koénnen.
Dieses umfasst einen automobilen Sicherheitslebenszyklus und das mafigerechte Zu-
schneiden auf die einzelnen Phasen. Des Weiteren wird ein automobilspezifischer und
risikobasierter Ansatz zur Bestimmung von Integrititsleveln bereitgestellt sowie Anfor-
derungen fiir die Validierung und Bestdtigungen von Mafinahmen zur Absicherung einer
akzeptablen Sicherheit. Nicht zuletzt wird die Beziehung und Interaktion mit Zulieferern
aufgegriffen. Funktionale Sicherheit wird durch den Entwicklungsprozess, Produktion
und Kundendienstprozess sowie durch den Managementprozess bestimmt. Zugleich
sind die Angelegenheiten hinsichtlich funktionaler Sicherheit sowohl mit den funktions-
und qualitdtsorientierten Entwicklungsaktivitdten als auch Arbeitsprodukten vernetzt.
Die Strukturierung der ISO 26262 basiert auf dem Referenzprozessmodell des V-Modells
beziiglich der Produktentwicklung.

Der Giiltigkeitsbereich des Standards ISO 26262 ist fiir eine Anwendung auf sicherheits-
bezogene Systeme im Automobilbereich fiir Serienkraftfahrzeuge kleiner 3,5 Ton-
nen Gesamtfahrzeuggewicht, die ein oder mehrere EE-Systeme beinhalten, festgelegt
[15026262, 1]. Ausnahme bilden EE-Systeme welche in Spezialfahrzeugen, beispiels-
weise fiir Fahrer mit Behinderung, zum Einsatz kommen. Bei Systemen oder Kompo-
nenten, welche bereits vor der Publikation des Standards entwickelt oder freigegeben
wurden, ist die Anwendung nicht verpflichtend. Selbiges gilt fiir Systemanteile, die aus
vorherigen Serien wiederverwendet wurden. Hierbei ist lediglich eine Anwendung auf
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die Anderungen verpflichtend. Inhaltlich werden mogliche Gefahren betrachtet, welche
durch Funktionsstérungen der sicherheitsbezogenen Systeme oder deren Interaktion zu-
stande kommen konnen, allerdings nicht Gefahren, bedingt durch beispielsweise UV-
Strahlung, Schadstoffgehalt (Toxizitdt), Korrosion oder dhnliche Gefahren, solange diese
nicht aus moglichen Stérungen hervorgehen. ,Nominal Performance” von EE-Systemen
steht ebenfalls nicht im Fokus, wenngleich dedizierte funktionale Performance-Standards
vorliegen. Dies betrifft unter anderem aktive/passive Sicherheitssysteme, Bremssysteme
oder Adaptive Cruise Control (ACC).

Bei der ISO 26262 handelt es sich um ein durch viele Beteiligte gemeinschaftlich erar-
beitetes Dokument bei dem Kompromisse bei der Beschreibung eingegangen werden
mussten, vgl. [132, S.1]. Fiir die Anwendung ist daher nicht nur eine Analyse der rele-
vanten Parts notwendig, sondern eine entwicklungsspezifische Interpretation und Deu-
tung muss ebenfalls angegangen werden. Dies muss gegebenenfalls unter den Gesichts-
punkten der jeweiligen Firma betrachtet werden.

2.6.1 Historie und offizielle Bekanntmachungen durch den
Normenausschuss

Der Normenausschuss Automobiltechnik (NA Automobil), ehemals FAKRA, ist eine Insti-
tution des VDA und des DIN. Sowohl organisatorisch, finanziell als auch personell ist
dieser dem VDA zuzuordnen [48, S.6]. Der Hauptfokus liegt auf der Mithilfe bei der Erar-
beitung internationaler Standards [60]. Die Normungsaktivitdten zur ISO 26262 sind auf
nationaler Ebene innerhalb des Normenausschusses (NA) Automobil verankert, wie in
Abb. 2.18 ersichtlich.

Die Historie von Standards sowie aktuelle Aktivititen des Normenausschusses (NA) und
der Arbeitskreise (AKs) innerhalb der Arbeitsausschiisse (AAs) konnen aus den Berichten
der Arbeitsgremien in den jeweiligen Jahresberichten ,, Auto & Normung”, publiziert vom
VDA, nachgelesen werden.

Jahresbericht 2006: Im Rahmen des Jahresberichtes von 2006 ist ersichtlich, dass der
Arbeitskreis 16 darauf abzielte, einen fiir die Automobilindustrie ,tauglichen, handhab-
baren und international abgestimmten Sicherheitsstandard als anwendungsspezifische
Ableitung aus der DIN EN 61508“ hervorzubringen [58, S.24]. Hierbei wurden fiir den
angestrebten Standard die Fahrzeugklassen M, N und 0% angedacht. Eine Auflistung
der unterschiedlichen EG-Fahrzeugklassen kann aus [61, L 263/62], [62, S.931] und [63,
S.6] entnommen werden.

Zum damaligen Stand, Januar 2007, befand sich ,das Projekt im Stadium eines vorldu-
fig registrierten Work-Items (PWI) bei ISO TC22” und war kurz vor der Antragsstellung

3M: ,Fiir die Personenbeforderung ausgelegte und gebaute Kraftfahrzeuge mit mindestens vier Radern.”
N: ,Fiir die Giiterbeforderung ausgelegte und gebaute Kraftfahrzeuge mit mindestens vier Rédern.”
O: ,Anhénger (einschlieflich Sattelanhénger).” [61, L 263/62]
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Deutsches Institut fiir Normung e. V.

DIN-Normenausschuss Automobiltechnik (NA-Automobil)
FB: Fachbereich Kfz-Technik
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DIN: o | ﬁ
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I I:lEHHAK Spezielle Anforderungen fiir Nutzfahrzeuge
Nationale Ebene I I:MIHAK: Anforderungen an Zweirader

Abb. 2.18: Einordnung der ISO 26262 im Normenausschuss Automobiltechnik auf natio-
naler Ebene

einer , Erteilung eines internationalen Normungsvorhabens”, um somit nachfolgend die
,Eroffnung der CD-Umfrage” einzuleiten. Angemerkt sei, dass die geplante Struktur von
Part1 bis Part8 bis zur spéteren Verdffentlichung beibehalten wurde. Part9 und Part 10
wurden als Erweiterungen zur urspriinglichen Planung von informativen Annexen ein-
gebracht.

Jahresbericht 2011: Im Rahmen des Jahresberichtes von 2011 wurde mitgeteilt, dass
nach einer ,zweijdhrigen vorldufigen Bearbeitung” das Projekt im Juni 2007 ,auf ISO-
Ebene” ,bei ISO/TC22 als Normenprojekt angenommen” wurde. , Anfiangliche[n] Wider-
stdnde[n] aus diversen Landern” konnten bereinigt werden und eine grofe Beteiligung er-
folgte. Fiir den Anwendungsbereich werden ,, Stralenfahrzeuge bis 3,5 t Gesamtgewicht”
genannt, wobei eine Anwendung auf andere Kraftfahrzeugklassen nicht ausgeschlossen
wird. Zu diesem Zeitpunkt konnte das Projekt auf insgesamt 10 Parts ausgelegt werden,
welches sich am Sicherheitslebenszyklus orientiert. Die FDIS-Umfrage wurde im April
2011 eingereicht und im Juni 2011 angenommen. Mit einer Veroffentlichung wurde somit
ftir Ende 2011 gerechnet [59, S.32f].

Hinsichtlich kommender Aktivitdten wurde mitgeteilt, dass die Arbeiten bis Mitte 2012
ruhen wiirden, um im Anschluss an die voraussichtliche Veroffentlichung mit einer Uber-
arbeitung in Form einer Revision zu beginnen, welche eine Erweiterung der Anwendung
auf schwere Fahrzeuge vorsieht. Fiir den Beginn der Revision in 2014 sollen bereits erste
Erkenntnisse aus den Erfahrungen der ISO 26262 einfliefSen.

Jahresbericht 2012-2013: Im Rahmen des Jahresberichtes von 2012/2013 wird von der
Publikation Ende 2011 der 9 normativen Parts der ISO 26262 und dem Anfang 2012 publi-
zierten Part 10 als , Leitfaden” ,mit informellem Charakter” berichtet. Eine Anwendung
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des Standards ISO 26262 kann auch fiir andere Kraftfahrzeuge genutzt werden. Es wird
darauf hingewiesen, dass bereits nach der ersten Ausgabe der ISO 26262 der Arbeitskreis
mit der , Erweiterung des Anwendungsbereiches auf schwere Nutzfahrzeuge groier 3,5 t
Gesamtgewicht und auf einspurige Kraftfahrzeuge ausgerichtet ist” [64, S.35].

Jahresbericht 2014: Im aktuellen Jahresbericht 2014 [48, S.57] wird insbesondere der , Aus-
tausch von Erfahrungen und Erkenntnissen bei der Anwendung des Standards” und die
Vorbereitung einer Revision, welche auch von internationaler Seite gew{inscht wird, her-
vorgehoben. Als ein zentrales Thema wird die Ausweitung des Anwendungsbereiches
auf ,Motorrdder und schwere Nutzfahrzeuge” gesehen. Ein weiteres Kernthema ist
,die Einfithrung von Festlegungen fiir Halbleiterbauelemente”. Des Weiteren werden
inhaltlich Anderungen auf den Erfahrungen der bisherigen Anwendung des Standards
basieren.

Bedingt durch die zukiinftigen Erweiterungen der Anwendungsgebiete, wurde die
Thematik aus dem ,NAO052-01-03 herausgelost” und ein ,eigener Ausschuss, der
NAO052-01-26 gegriindet”, sieche Abb. 2.18. Dieser setzt sich aus insgesamt 5 Arbeits-
kreisen zusammen, siehe hierzu auch die Ubersicht der Arbeitsgruppen unter [48, S.5]:
Der ,AK26-01: Allgemeine Anforderungen an Straflenfahrzeuge” beschéftigt sich unter
anderem mit den Erfahrungen aus der ersten Ausgabe, um gegebenenfalls Ande-
rungen fiir die zweite Ausgabe einzubringen. Zudem werden Diskussionen hinsicht-
lich noch nicht erfasster Themen gefiihrt. Im Rahmen des , AK26-02: Software und
Prozesse” werden ,spezielle Anforderungen” fiir ,Software und software-gesteuerte
Prozesse” erarbeitet. Der Arbeitskreis basiert auf einem Unterarbeitskreis von Part 6. Der
Arbeitskreis ,,AK26-03: Hardwarekomponenten” beschéftigt sich mit der Erarbeitung der
ISOPAS19451. Dies spiegelt die ,,Anforderungen an Halbleitersysteme” wieder, welche
in die zweite Revision der ISO 26262 {ibernommen werden sollen. Angemerkt sei, dass
bereits ein neues Projekt im TC22/SC3 Arbeitsprogramm gelistet ist, welches unter der
Bezeichnung ,,1SO/AWI PAS 19451” l4uft und den Titel ,, Application of ISO 26262:2011-
2012 to Semiconductors” trdgt. Innerhalb von , AK26-04: Spezielle Anforderungen fiir
Nutzfahrzeuge” werden schwere Nutzfahrzeuge, wie beispielsweise ,, Autodrehkran bis
hin zum Miillfahrzeug”, in den Fokus gesetzt und identifiziert, an welchen Stellen Ande-
rungen oder Erweiterungen innerhalb der Norm fiir diese Variationen erforderlich sind.
Der Arbeitskreis ,,AK26-05: Anforderungen an Zweirdder” erarbeitet gemeinsam mit ISO
TC22/SC27 eine Publicly Available Specification (PAS) fiir die Anwendung auf Motor-
rader, welche ebenfalls in die zweite Revision der ISO 26262 einflief3en soll.

2.6.2 Struktureller Aufbau

Die 1SO 26262 ist in 10 Parts aufgeteilt, wobei Part1-9 bereits im November 2011 den
Status ,International Standard published” erhalten haben, hingegen Part10 erst im
August 2012 diesen Status bekommen hat. Somit sind alle Parts normativ. Die Struktu-
rierung des Gesamtdokuments erfolgt auf oberster Ebene durch die einzelnen Parts.
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Abb. 2.19: Uberblick iiber Dokumentenstruktur der 1SO 26262 - eigene Darstellung von
[15026262, 10-Fig.1]

2.6.3 Inhalte der ISO 26262

Im Folgenden wird auf fiir diese Arbeit wichtige Inhalte der ISO 26262 eingegangen und
die Inhalte kurz anhand der einzelnen Parts beschrieben. Insbesondere Part5 und Part 10
stehen im Fokus dieser Arbeit.

Part1,,Vocabulary”: In Part1 sind fiir samtliche Parts der ISO 26262 Begriffe, deren Defi-
nitionen und Abkiirzungen festgehalten.

Part2 ,Management of functional safety”: In Part2 werden sowohl projektunabhéngige
als auch projektspezifische Anforderungen an das Management von funktionaler Sicher-
heit spezifiziert. Hierbei werden die einzelnen Phasen und Sub-Phasen als Uberblick
fiir den Sicherheitslebenszyklus beschrieben. Auf oberster Ebene erfolgt die Einteilung
in ,,Concept Phase” (abgedeckt durch Part3), ,Product development” (abgedeckt durch
Part4-6 und Teilen von Part?7) sowie ,After the release for production” (abgedeckt
durch Part?7). Fiir die ersten beiden Phasen werden die Sicherheitskultur (safety culture)
[15026262, 1-1.107], Kompetenz- und Qualitdtsmanagement sowie projektunabhéngige
Aufteilungen des Sicherheitslebenszyklus aufgegriffen, um somit zu organisationsspezi-
fischen Regeln und Prozessen zu gelangen. Zusitzlich wird auf Rollen, Verantwortlich-
keiten sowie Planung und Koordination der Sicherheitsaktivitdten und deren Aufteilung
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(Tailoring) eingegangen. Der ,Safety Case” als Sicherheitsnachweis wird eingefiihrt sowie
das Audit und die Beurteilung der funktionalen Sicherheit. Fiir die letzte Phase werden
diese in den Kontext der Feldiiberwachung gesetzt.

Part3 ,,Concept phase”: In diesem Part werden die Anforderungen bezogen auf die
Konzeptphase dargestellt. Dies betrifft die , Item definition”, um die Abhéngigkeiten und
Interaktionen mit der Umwelt zu beschreiben und zusétzlich ein Verstandnis fiir das Fahr-
zeugsystem, im Englischen Item, zu erarbeiten, um nachfolgende Schritte entsprechend
einleiten zu konnen. Bei der ,Initiation of the safety lifecycle” ist die Unterscheidung
zwischen einem neuen Item und der Modifikation eines Existierenden entscheidend.
Durch Anwendung einer HARA koénnen Gefdhrdungen identifiziert und in Automotive
SIL (ASIL) eingestuft werden. Daraus lassen sich wiederum die Sicherheitsziele, im
Englischen Safety Goals (SGs), ableiten und definieren, um somit durch Mafinahmen
die Gefdhrdungen gezielt abzuschwichen oder zu verhindern. Aus den SGs werden ent-
sprechend die funktionalen Sicherheitsanforderungen, im Englischen Functional Safety
Requirements (FSRs), abgeleitet und diese mit den vorldufigen Architekturelementen ver-
kntipft, um nun zu einem sogenannten funktionalen Sicherheitskonzept, im Englischen
Functional Safety Concept (FSC), zu gelangen.

Part4 ,Product development at the system level”: Der Part4 ist der erste und {iiber-
geordnete Teil, welcher die Produktentwicklung aufgreift. Dabei wird als erstes die
Systemebene betrachtet und die entsprechenden Aktivititen auf dieser Ebene definiert.
Nachfolgend werden die technischen Sicherheitsanforderungen, im Englischen Technical
Safety Requirements (TSRs), spezifiziert, welche die FSRs erfiillen miissen und dadurch
das FSC verfeinert wird. Damit wird das Systemdesign und das technische Sicherheits-
konzept, im Englischen Technical Safety Concept (TSC), erstellt, gegebenenfalls durch ein
iteratives Vorgehen. Hierbei werden unter anderem Mafinahmen zur Verhinderung von
systematischen Fehlern und zufilligen Ausféllen der Hardware, Allokation auf Hard-
ware und Software sowie die Hardware-Software Schnittstelle, im Englischen Hardware-
Software Interface (HSI), berficksichtigt. Bei der Integration werden drei Phasen dar-
gestellt. Die Erste integriert Hardware und Software zu einem Element, die zweite Pha-
se Elemente zu einem Item und die Dritte das Item mit weiteren Systemen und dem
Fahrzeug. Bei der Priifung miissen alle Sicherheitsanforderungen abgedeckt und erfiillt
sein. Bei der Sicherheitsvalidierung muss der Nachweis erbracht werden, dass die SGs
korrekt, vollstandig und erfiillt sind sowie das FSC entsprechend angemessen ist. Nach-
folgend kann eine Beurteilung der funktionalen Sicherheit stattfinden und bei erfolg-
reichem Ergebnis die Produktion freigegeben werden.

Part5 ,,Product development at the hardware level”: Durch eine Initiierung der Produkt-
entwicklung auf Hardwareebene werden die entsprechenden Aktivitdten fiir funktio-
nale Sicherheit zunéchst erfasst und im Sicherheitsplan, im Englischen Safety Plan, fest-
gehalten. Die Hardware-Sicherheitsanforderungen werden abgeleitet und mit dem TSC
verifiziert. Zudem wird das HSI detailliert. Im Folgenden kann das Hardwaredesign er-
stellt werden, bei dem zwischen dem Hardware-Architekturdesign und dem detaillierten
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Hardwaredesign unterschieden wird. Fiir die zwei Designphasen sind sich ergianzen-
de Sicherheitsevaluationen durchzufiihren, um nach Erfiillung der Anforderungen eine
Hardware-Integration und -Uberpriifung vorzunehmen. Angemerkt sei, dass auf Grund-
lagen im Kontext von Hardware-Sicherheitsevaluationen zusitzlich im Kapitel 2.7 einge-
gangen wird.

Part 6 ,Product development at the software level”: Auch hier miissen die Aktivitaten fiir
funktionale Sicherheit initiiert, die Software-Sicherheitsanforderungen erstellt und das
HSI detailliert werden. Nach der Erstellung eines , Software Architectural Designs” kann
das , Software Unit Design” und dessen Implementierung vorgenommen werden. Schlief3-
lich folgt die Unit-Uberpriifung sowie die Software-Integration und -Uberpriifung.
Durch die Verifikation gegen die Software-Sicherheitsanforderungen kann zur System-
integration iibergegangen werden.

Part7 ,Production and operation”: Part7 beschreibt die Phase , After the release for
production”. Ausgearbeitet werden muss ein Produktionsprozess fiir die sicherheits-
bezogenen Elemente, welcher entsprechend gepflegt werden muss. Fiir den Prozess
miissen auch alle Produktionsbeteiligte wie OEM und Zulieferer berticksichtigt werden.
Des Weiteren miissen Kundeninformationen, Wartungs- und Reparaturanweisungen
sowie Anweisungen zur Demontage ausgearbeitet werden.

Part8 ,,Supporting processes”: Im Rahmen von Part8 wird auf Schnittstellen hinsichtlich
verteilter Entwicklungen Bezug genommen. Zudem werden Anforderungen an die Spezi-
fikation und das Management von Sicherheitsanforderungen gestellt, welche sich tiber
den gesamten Produktlebenszyklus erstrecken. Dies sind beispielsweise eine hierarchi-
sche Struktur, Ableitung der Anforderungen, Festhalten der Abhédngigkeiten und Bezie-
hungen sowie Hinterlegen von Attributen und Charakteristiken. Fiir das Konfigurations-
und Anderungsmanagement wird unter anderem eine klare Nachvollziehbarkeit und Re-
produktion gefordert. Die Verifikation dient einer Absicherung, dass die entstandenen
Arbeitsprodukte mit den erstellten Anforderungen iibereinstimmen. Auch hinsichtlich
der Dokumentation wird eine Strategie fiir eine klare Vorgehensweise gefordert. Schlief3-
lich wird noch auf die Qualifikation von sowohl Software- als auch Hardware-Komponenten
eingegangen und tiber ,Proven in use argument” der Umgang und die Anforderungen
an existierende Items festgehalten.

Part9 ,Automotive Safety Integrity Level (ASIL)-oriented and safety-oriented analyses™:
Regeln und Anleitungen werden hinsichtlich der Dekomposition von Anforderungen
im Zuge des ASIL-Tailoring gegeben. Zudem werden ,Criteria for coexistence of ele-
ments”, welche den Umgang zwischen sicherheitsbezogenen Sub-Elementen mit Sub-
Elementen, die keinen oder einen anderen ASIL besitzen, dargestellt. Aulerdem wird
auf die Analyse von abhingigen Ausfillen eingegangen. Ein weiterer Teil sind die
Sicherheitsanalysen, welche die Konsequenzen von Abweichungen und Ausfallen unter-
suchen, und gegebenenfalls bisher nicht identifizierte Gefihrdungen lokalisieren.

59



2 Grundlagen

Part10 ,,Guideline on ISO 26262": Part 10 dient als Richtlinie und es wird insbesondere
darauf hingewiesen, dass bei Inkonsistenzen zu den anderen Parts die Anforderungen
aus diesen Vorrang haben. Aufgegriffen werden die Schliisselkonzepte der ISO 26262,
auch in Verbindung mit der IEC 61508, und ausgewdhlten Themen betreffend des
Sicherheitsmanagements. Des Weiteren werden die Inhalte der Konzept- und System-
entwicklungsphase anhand von Beispielen dargestellt. Im Fokus stehen auflerdem die
Sicherheitsanforderungen sowie die Hardwareentwicklung. Zu guter Letzt werden das
,Safety element out of context”, das , Proven in use argument” und die ,, ASIL decompo-
sition” erneut aufgegriffen.

2.6.4 Herausforderung bei der Anwendung des Standards

Die Vielschichtigkeit der ISO 26262 spiegelt sich bei der Anwendung und den damit ver-
bundenen Herausforderungen wider, welche in Fachkreisen haufig diskutiert werden. Ein
Auszug an Diskussionsthemen wird in den nachfolgenden Abschnitten gegeben.

Ein gemeinsames Verstdndnis fiir den Standard ist eine der Grundvoraussetzungen, um
konzeptionell und methodisch einen Fortschritt zu erzielen. Durch das Aufgreifen des
gesamten Produktlebenszyklus von einer elementaren Komponente bis zum gesamten
Fahrzeug, von Software tiber Hardware bis hin zum System, ist dies durch die Vielzahl
an Fachbereichen nicht leicht zu bewerkstelligen. Bedingt dadurch, dass sich haufig durch
unternehmensinterne Methoden oder Prozesse ein anderes Verstindnis von bestimm-
ten Sachverhalten aufgebaut hat, ist das zudem nicht selbstverstdndlich zu realisieren.
Schwierigkeiten konnen bereits bei der Auslegung von Definitionen auftreten, beispiel-
haft sei hier die Definition des ,Items” genannt, bei dem je nach Unternehmen auch
unterschiedliche Sichten vorliegen, da deren Komponenten oder Systemgrenzen anders
festgelegt werden. Hierbei stellt sich wiederum die Frage, an welchen Stellen die Gren-
zen gezogen werden diirfen, um durch deren Festlegung den Wirkungsbereich fiir den
Standard einzugrenzen.

Eine Integration der vorgeschriebenen Anforderungen und Prozesse aus der 1SO 26262
in bestehende Unternehmensprozesse, welche sich tiber Jahre etabliert haben, stellt eine
grofie Herausforderung dar, insbesondere wenn das Alltagsgeschift fliefend weiter-
laufen muss. Eine der offensichtlichsten Fragen ist in diesem Zusammenhang, wie
bereits in Unternehmen abgedeckte Prozesse betreffend der ISO 26262 identifiziert und
gegebenenfalls angepasst werden konnen.

Die Nachvollziehbarkeit ist einer der grundlegendsten Aspekte von funktionaler Sicher-
heit. Es stellt sich die Frage, wie diese konsistent gewéhrleistet werden kann, wenn sie in
den Kontext des Alltagsgeschéftes eines umfangreichen Projektes gesetzt und beispiels-
weise hinsichtlich Sicherheitsanforderungen betrachtet wird. Nach Anlaufen der Produk-
tion ist der Wirkbereich der ISO 26262 noch nicht abgeschlossen, weshalb der Umgang
mit dem Standard wihrend des gesamten Produktlebenszyklus betrachtet werden muss.
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Eine weitere Herausforderungen ergibt sich aus der Kollaboration zwischen OEM und
Zulieferern. Es muss definiert werden, welche Vereinbarungen getroffen werden miissen
und festgelegt werden, was gegebenenfalls offengelegt werden muss. Zu klaren ist, inwie-
fern an bestimmten Stellen die Entwicklungen verschmelzen miissen. Dies betrifft die
Schnittstellen zwischen Unternehmen, vgl. die Entwicklungsschnittstellen-Vereinbarung,
im Englischen Development Interface Agreement (DIA). Dieses Unterfangen ist unter
anderem aber auch eine Frage der unternehmenseigenen IP.

Weitreichend ist auch die Frage nach der Produkthaftung und wie aus rechtlicher Sicht
der Standard gehandhabt wird. Grundsatzlich ist von Interesse, wer die Verantwortung
tragt, ob diese beim Auftragnehmer oder Auftraggeber liegt, beziehungsweise diese an-
teilhaftig ist. Ein wichtiger Aspekt ergibt sich aus der Frage, wie ein Zulieferer die
funktionale Sicherheit weiterreichen kann, insbesondere wenn er selbst Einkdufer zum
Beispiel bei einem Halbleiterhersteller ist und auf dessen Informationen angewiesen ist,
beziehungsweise auf diese vertrauen muss.

Eine weitere zu kldrende Fragestellung ergibt sich aus einer Wiederverwendung von
Fahrzeugsystemen fiir nachfolgende Projekte. Hier gilt es zu kldren, welche Teile aus Vor-
serien {ibernommen werden diirfen, beziehungsweise inwiefern sich der Umgang mit
Anderungen eines Produktes im Rahmen einer Wiederverwendung gestaltet. Hier wird
auch das Variantenmanagement in den Fokus gertickt.

Eine abschlielende Herausforderung ist, den Entwicklern eine bessere Toolunterstiitzung
darzureichen und gleichzeitig lange Toolketten zu eliminieren oder durch bessere Kopp-
lungen zu harmonisieren. Hierbei ist auch von Interesse, wie in einem Zertifizierungs-
prozess die bereits vorhandenen Entwicklungsdaten als Nachweisdokumente erbracht
werden kénnen, um zu einem Zertifikat zu gelangen. Aber auch hier ist der Weg bis zum
IS0 26262 Zertifikat” nicht direkt offensichtlich.

2.7 Funktionale Sicherheit im Kontext Hardware

Innerhalb dieses Kapitels werden hinsichtlich der Produktentwicklung von funktional
sicherer Hardware sowohl Grundlagen aus der ISO 26262 als auch weiterreichende Infor-
mationen dargestellt. Der Fokus liegt auf den von der ISO 26262 geforderten Hardware-
Sicherheitsevaluationen und wird dementsprechend abgegrenzt.

2.7.1 Hardwaredesignprozess nach ISO 26262
In der vereinfachten Darstellung nach Abb. 2.20 sind die Aktivitdten und Arbeitsprodukte

ersichtlich, welche fiir die Produktentwicklung auf Hardwareebene nach Part5 gefordert
sind.
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Abb. 2.20: Geforderte Arbeitsprodukte im Kontext der einzelnen Aktivitdten aus Part5

Im Fokus stehen die Spezifikation der Hardware-Sicherheitsanforderungen nach
Clause 6, die Entwicklung des Hardwaredesigns nach Clause7 sowie die Absicherung
gegeniiber zufélligen Ausfillen der Hardware im Rahmen der Hardware-
Sicherheitsevaluationen nach Clause 8 und Clause9.

2.7.1.1 Sicherheitsanforderungen

Ein Sicherheitsziel, im Englischen Safety Goal (SG) [1S026262, 1-1.108], definiert eine Top-
Level Sicherheitsanforderung fiir das Fahrzeugsystem [1SO26262, 3-7.4.4.3.note], welche
aus einer im Rahmen der HARA identifizierten Gefdhrdung abgeleitet wird. Fiir jede Ge-
fahrdung wird eine Klassifizierung in ein ASIL vorgenommen, welche dem abgeleiteten
Sicherheitsziel zugewiesen wird [[SO26262, 3-7.4.4.3]. Diese wird aus folgenden Para-
metern bestimmt: Schwere eines potentiellen Schadens, im Englischen Severity of poten-
tial harm (S); Eintrittswahrscheinlichkeit, im Englischen probability of Exposure (E); Be-
herrschbarkeit, im Englischen Controllability (C). Fiir die einzelnen Parameter sind ver-
schiedene Klassen zur Einstufung festgelegt, beispielsweise SO bis S3 fiir die Schwere
eines potentiellen Schadens. Nach individueller Einstufung aller Parameter kann aus
der Tabelle nach [ISO26262, 3-Tab.4] der entsprechende ASIL abgeleitet werden. Nach
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[I5O26262, 3-7.4.4.1] sind insgesamt vier ASILs definiert, ASIL-A bis ASIL-D, wobei ASIL-
A das niedrigste Integritdtslevel reprasentiert, ASIL-D das Hochste. Zusitzlich wird eine
Klasse des Qualititsmanagements (QM) eingefiihrt. Durch diese wird gekennzeichnet,
dass keine besonderen Anforderungen in Bezug auf funktionale Sicherheit erfiillt werden
miissen.

Sicherheitsziele werden im Laufe der Entwicklung des Systems hierarchisch verfei-
nert. Hierbei werden beispielsweise funktionale Sicherheitsanforderungen, im Englischen
Functional Safety Requirements (FSRs) [ISO26262, 1-1.53], fiir das System abgeleitet.
Diese spezifizieren das implementierungsunabhéngige Sicherheitsverhalten oder not-
wendige Sicherheitsmafinahmen, um die iibergeordneten Sicherheitsziele zu erfiillen.
Abgeleitet aus den Sicherheitszielen wird die entsprechende Klassifizierung des ASIL
tibernommen. Fiir jedes Sicherheitsziel soll mindestens eine funktionale Sicherheits-
anforderung spezifiziert sein [15026262, 3-8.4.2.2].

Eine Verfeinerung der FSR stellen die technischen Sicherheitsanforderungen dar, im
Englischen Technical Safety Requirement (TSR) [ISO26262, 1-1.133], welche aus den
funktionalen Sicherheitsanforderungen abgeleitet werden und implementierungsspezi-
fische Inhalte aufgreifen. Diese konnen anschlieffend beispielsweise in Hardware- oder
Software-Sicherheitsanforderungen heruntergebrochen werden.

2.7.1.2 Hardware-Abstraktionsebenen

Im Kontext der ISO26262 werden in Part5 zwei verschiedene Abstraktionsebenen
fur Hardwaredesigns vorgestellt [IS026262, 5-7.4]. Eine vereinfachte Darstellung der
unterschiedlichen Abstraktionsebenen ist in Abb. 2.21 abgebildet. Das Hardwaredesign
mit seinen Hardware-Elementen bildet die tibergeordneten Termini. Das Hardware-
Architekturdesign wird durch Hardware-Komponenten und deren Interaktion beschrieben.
In diesem Zusammenhang ist insbesondere die Beschreibung von Wirkketten in Form
von Input-Output-Beziehungen von Interesse. Das Hardware-Architekturdesign stellt somit
eine hohere Abstraktionsebene gegentiber dem detaillierten Hardwaredesign dar, welches
sich auf der Ebene von elektronischen Schaltpldanen befindet und aus Hardware-Bauteilen
zusammengesetzt ist. Bei den Hardware-Bauteilen handelt es sich auf der detaillierten
Ebene um einzelne elementare Bausteine wie Widerstinde und Kondensatoren, aber
auch um komplexe Bausteine wie Application-Specific Integrated Circuits (ASICs), Field
Programmable Gate Arrays (FPGAs) oder Microcontrollers (uCs). In [147, 5.303] wird im
Kontext von Softwareentwicklung analog von Architekturdesign und Feindesign gespro-
chen.
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Abb. 2.21: Vereinfachte Darstellung der zwei Abstraktionsebenen fiir Hardwaredesigns

2.7.2 Sicherheitsnachweis

Der in ISO 26262 beschriebene Begriff des Sicherheitsnachweises, im Englischen Safety
Case [1SO26262, 1-1.106], représentiert ein Argument und bezieht sich auf die Sicherheits-
anforderungen eines Fahrzeugsystems. Der Sicherheitsnachweis soll entwicklungs-
begleitend alle wahrend des Sicherheitslebenszyklus generierten Arbeitsprodukte
zusammenfiithren [ISO26262, 2-6.4.6.2]. Diese miissen vollstindig erfasst sein und der
Nachweis muss erbracht werden, dass durch die Vereinigung samtlicher Arbeitsprodukte
alle Sicherheitsanforderungen erfiillt sind. Hierbei kann der Sicherheitsnachweis um
weitere Nachweise im Kontext von ,Safety”, welche sich aufierhalb des Bereichs der
ISO 26262 befinden, erweitert werden.

Aktuelle Ansdtze fiir eine grafische Unterstiitzung des Sicherheitsnachweises ver-
folgen die Goal Structuring Notation (GSN)3¢  oder ,Claims-Argument-Evidence”
[ISO26262, 10-5.3.1]. Hinsichtlich der GSN kann insbesondere auf Arbeiten von Kelly37
[148], [65], [66], [67] verwiesen werden, welche auch in der ISO 26262 referenziert werden.

S6http:/ /www.goalstructuringnotation.info/ (Zugriff am 15.10.2014)
http:/ /www-users.cs.york.ac.uk/tpk/ (Zugriff am 15.10.2014)
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2.7 Funktionale Sicherheit im Kontext Hardware

2.7.3 Sicherheitsanalysen

Als Methoden zur Systemanalyse zdhlen nach [132, S.131] die FMEA, FTA, Zuverléssig-
keitsblockdiagramme, im Englischen reliability block diagrams, Ereignisbaumanalyse, im
Englischen Event Tree Analysis (ETA), Markov-Analyse oder HAZard and OPerability
analysis (HAZOP). Im Kontext der ISO 26262 [1SO26262, 9-8.2] werden diese aufgegriffen
und wie in Tab. 2.1 dargestellt eingeordnet. Die Sicherheitsanalysen werden auf geeigne-
ter Abstraktionsebene wéhrend der Konzept- und Entwicklungsphase angewendet.

Qualitative Analysis Quantitative Analysis

Qualitative FMEA Quantitative FMEA
Qualitative FTA Quantitative FTA
HAZOP Quantitative ETA
Qualitative ETA Markov Models

Reliability Block Diagrams

Inductive analysis method

Deductive analysis method

Tab. 2.1: Erwdhnte qualitative und quantitative Analysemethoden nach ISO 26262

Qualitative Analysen identifizieren Fehlerursachen bzw. Auswirkungen wahrend quanti-
tative Analysen die Haufigkeit dieser untersuchen. Weiterhin kann eine Unterscheidung
in deduktive und induktive Analysemethoden vorgenommen werden. Deduktiv be-
schreibt das Vorgehen nach einem Top-Down Prinzip, beginnend von bekannten Auswir-
kungen nach moglichen Fehlerursachen zu suchen. Im Gegensatz dazu ist im Rahmen
einer induktiven Vorgehensweise nach dem Bottom-Up Prinzip, ausgehend von bekann-
ten Fehlerursachen auf mogliche Auswirkungen zu schliefen. Im Folgenden werden
die innerhalb der 1SO26262 aufgefiihrten und im Kontext dieser Arbeit relevanten
Sicherheitsanalysen FTA und FMEA vorgestellt.

2.7.3.1 Fehlerbaumanalyse (FTA)

Die Fehlerbaumanalyse ist eine bewahrte Methode sowohl zur qualitativen als auch
quantitativen Analyse und wird in Standards von unterschiedlichen Doméanen und An-
wendungsgebieten aufgegriffen. Bereits 1981 wurde von der , United States Nuclear Re-
gulatory Commission” das ,NUREG-0492: Fault Tree Handbook” [NUREG0492] heraus-
gegeben. Ein allgemeiner und brancheniibergreifender Standard fiir die FTA wurde pu-
bliziert durch die IEC in IEC61025. Als deutsche Norm sind die korrespondierende
»DIN 61025 Fehlzustandsbaumanalyse” [DIN61025] sowie die in zwei Teilen beschriebene
»DIN 25424-1” [DIN25424-1] fiir , Fehlerbaumanalyse - Methode und Bildzeichen” und
»DIN 25424-2“ [DIN25424-2] fiir ,Fehlerbaumanalyse - Handrechenverfahren zur Aus-
wertung eines Fehlerbaumes” zu nennen.

65



2 Grundlagen

FTA ist eine deduktive Systemanalysetechnik, um potentielle Fehlerursachen in einem
System zu identifizieren. Basierend auf einer qualitativen und quantitativen Analyse
[68] konnen Mafinahmen getroffen werden, um potentielle Abweichungen zu korrigie-
ren oder zu verhindern. Ein Auszug der Hauptziele einer FTA gemafl [DIN61025, 5.2] ist
nachfolgend aufgefiihrt:

o Identifizierung von Ursachen und Kombinationen von Ursachen, die zum Eintritt
des Hauptereignisses fiithren

o Beurteilung, ob eine bestimmte Zuverladssigkeitsmafigrofie eine festgelegte Forde-
rung erfiillt

o Identifizierung von potentiellen Ausfallarten oder Einflussgrofien, welche am meis-
ten zur Ausfallwahrscheinlichkeit oder Nichtverfiigbarkeit eines instandsetzbaren
Systems beitragen

e Analyse und Vergleich von verschiedenen Entwurfs-/Konstruktionsalternativen
flir eine bessere Systemzuverladssigkeit

Top-Level Event

<4— Transfer Out
OR
Intermediate Event ———
AND

Logical Gate ——

!

Basic Event
Abb. 2.22: Vereinfachte Darstellung eines Fehlerbaums

Ein exemplarischer Fehlerbaum ist in Abb. 2.22 dargestellt. Ein Fehlerbaum ist aufgebaut
aus einem Hauptereignis, im Englischen Top-Level Event, als Wurzel des Fehlerbaumes
und seiner Verbindung zu einem oder mehreren Grundereignissen, im Englischen Basic
Events, als Blatter des Baumes. Zwischen dem Hauptereignis und den Grundereignissen
konnen Zwischenereignisse, im Englischen Intermediate Events, vorhanden sein. Die
Verbindung der Ereignisse erfolgt tiber logische Gatter, wie beispielsweise AND sowie
OR, siehe [DIN61025, Tab.A.3] fiir statische Gatter. Zusitzlich konnen Transfer-Gatter
genutzt werden, um fiir komplexe Systeme Teil-Fehlerbdume miteinander zu verkniipfen.
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2.7 Funktionale Sicherheit im Kontext Hardware

Die Symbole und Beschreibungen der verschiedenen Ereignistypen sind in [DIN61025,
Tab.A.2] aufgefiihrt.

Im Rahmen der qualitativen Analyse des Fehlerbaums konnen weiterhin Minimal-
schnitte, im Englischen minimal cut sets, abgeleitet werden, welche in [NUREG0492,
S.VII-15] beschrieben sind. Ein Minimalschnitt ist definiert als kleinste Kombination von
Grundereignissen, welche zum Eintritt des Hauptereignisses fiihrt. Hierbei kann dem
Minimalschnitt eine entsprechende Ordnung zugewiesen werden, je nach Anzahl der ent-
haltenen Grundereignisse.

Operation Wahrscheinlichkeit ~ Mathematik ~ Logik  Ingenieurwissenschaft
Vereinigung von A und B A oder B AUB AVB A+B
Durchschnitt von A und B Aund B ANB ANB A - Boder AB

Komplement von A nicht A A’ oder A A A’ oder A

Tab. 2.2: Boolesche Algebra in [NUREG0492, S.VI-16]

In [NUREG0492, S.VI-16] wird auf die Symbolik fiir die Notation der logischen Ver-
kniipfungen eingegangen, siehe Tab. 2.2. Im Folgenden wird die Symbolik der Ingenieur-
Notation, welche sich nach [NUREG0492, S.VI-16] weit verbreitet hat, verwendet. Somit
werden im Rahmen der Fehlerbaumanalyse die Symbole ,+“ und ,,-“ tiberschrieben.

\ J J

T
P(A or B) = P(A) + P(B) — P(A and B) P(AorB) = P(A) + P() - P(A and B)

wobei P(A and B) =0

(a) Berechnungsvorschrift OR (b) Berechnungsvorschrift OR (mutually exclusive
events)

T
P(A and B) = P(A) * P(B)

(c) Berechnungsvorschrift AND

Abb. 2.23: Grafische Veranschaulichung fiir die Berechnungsvorschriften der logischen
Gatter AND sowie OR

Im Rahmen einer quantitativen Analyse des Fehlerbaums kénnen fiir die einzelnen Ereig-
nisse Eintrittswahrscheinlichkeiten angegeben bzw. bestimmt werden. Fiir die Grund-
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ereignisse sind die Wahrscheinlichkeiten zuzuweisen, anschliefend konnen fiir die
Zwischenereignisse und das Hauptereignis mit Hilfe der logischen Gatter sowie der
Wahrscheinlichkeitsrechnung die Eintrittswahrscheinlichkeiten bestimmt werden. Die
Berechnungsvorschriften hierfiir sind in Abb. 2.23 fiir die logischen Gatter AND sowie
OR abgebildet. In [NUREG0492, VI-3] werden die , Algebraischen Operationen mit Wahr-
scheinlichkeiten” beschrieben.

Fiir eine logische OR-Verkniipfung gilt allgemein die Berechnungsvorschrift 2.1 nach
[NUREGO0492, VI-4], siehe Abb. 2.23(a). In Abb. 2.23(b) sind die beiden Ereignisse A und
B sich gegenseitig ausschlieend, wie beispielsweise bei einem Miinzwurf. Hierdurch er-
gibt sich ein Sonderfall der allgemeinen Gleichung, bei dem die Schnittmenge der beiden
Ereignisse leer ist, siehe Gleichung 2.2 nach [NUREG0492, VI-2]. Angemerkt sei, dass der
Sonderfall immer eine obere Schranke fiir die Wahrscheinlichkeit darstellt.

P(A oder B) = P(A) + P(B) — P(A und B) (2.1)
P(A oder B) = P(A) + P(B), falls P(Aund B) =0 (2.2)

Fir die logische UND-Verkniipfung zweier Ereignisse ist die Berechnungsvorschrift
fir die Wahrscheinlichkeit nach [NUREG0492, VI-8] in Gleichung 2.3 dargestellt, siehe
Abb. 2.23(c). Hierbei ist die Unabhingigkeit der Ereignisse vorausgesetzt, siehe auch
[ISO26262, 5-AnnexC.1].

P(Aund B) = P(A) - P(B) 2.3)

2.7.3.2 Failure Mode and Effects Analysis (FMEA)

Bei der FMEA handelt es sich um eine induktive Methode, welche sich insbesondere
in der Automobilindustrie als Analysemethode etabliert hat, vgl. [132, S.153]. ISO 26262
greift die drei unterschiedlichen Ausprigungen der System-, Design- und Prozess-
FMEASs nach [15026262, 9-8.2] auf. Produkt- und Prozess-FMEA werden im VDA Band 4
,Sicherung der Qualitdt in der Prozesslandschaft” [69] unter den genannten Risikoanaly-
sen dargestellt.

Die FMEA fokussiert sich auf eine strukturierte qualitative Analyse von Systemelemen-
ten, um die Effekte von Fehlerursachen auf das Systemverhalten zu identifizieren. Im
Laufe der Zeit haben sich verschiedene erweiterte Methoden basierend auf der FMEA
ausgepragt, welche im Folgenden erldutert werden.

Die Failure Mode, Effects and Criticality Analysis (FMECA) adressiert als Erweite-
rung der klassischen FMEA zusétzlich quantitative Aspekte, indem Informationen tiber
Schwere und Wahrscheinlichkeit von Ausféllen mittels einer Kritikalitdtsmetrik einge-
bracht werden [70]. Initial formalisiert wurde die Prozedur zur Durchfiihrung einer
FMECA in MIL-STD-1629, vgl. iiberarbeitete Revision [MIL1629A, 4.2].
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Die Failure Mode, Effects and Diagnostic Analysis (FMEDA) betrachtet zusétzlich quan-
titative Fehlerinformationen und den Diagnoseabdeckungsgrad, beispielsweise eines
Sicherheitsmechanismus. FMEDA wurde basierend auf dem Beitrag [71] eingefiihrt
und wurde namentlich erstmals in [72] verwendet. Die FMEDA-Methodik wurde ins-
besondere in IEC 61508 verfeinert, um zusitzliche quantitative Ergebnisse fiir die Safe
Failure Fraction (SFF) bereitzustellen. FMEDA ist eine allgemeine Praxis fiir Sicherheits-
analysen von elektrischen/elektronischen Systemen [70].

ISO 26262 spricht im Allgemeinen nur von FMEA und erwahnt die FMEDA nicht direkt,
allerdings sind die Tabellen innerhalb [ISO26262, 5-AnnexE] an eine solche angelehnt.
Nach [149, S5.168] erweitert ISO 26262 die klassische FMEDA um die Betrachtung der
Multiple-Point-Faults (MPFs).

2.7.4 Fehlerinformationen und Zuverlissigkeit von Hardware

Ausfille konnen im Rahmen der ISO 26262 in systematische Ausfille, im Englischen sys-
tematic failure, [ISO26262, 1-1.130] sowie zuféllige Ausfélle der Hardware, im Englischen
random hardware failure, [ISO26262, 1-1.92] eingeordnet werden. Systematische Ausfélle
basieren auf einer bestimmten Ursache und kénnen nur durch Anderungen im Design-
oder Herstellungsprozess, der Betriebsart oder weiteren Prozeduren vermieden werden,
siehe auch [147, S.419]. Fehler in der Software beschreiben systematische Fehler, Ausfélle
der Hardware kénnen zum Teil ebenfalls systematisch sein [15026262, 10-4.3]. Zuféllige
Ausfélle der Hardware konnen durch physikalische Prozesse wie Alterung unvorhersag-
bar fiir ein Hardware-Element auftreten [ISO26262, 10-4.3]. Im Kontext der Zuverlassigkeit
von Hardwaredesigns sind insbesondere diese mit ihren zugehorigen Charakteristika
relevant.

2.7.4.1 Fehlerursache (Fault) - Fehlerzustand (Error) - Fehlerauswirkung (Failure)

Die deutsche Terminologie fiir die Beschreibung von Fehlern ist nicht so umfangreich wie
die Englische. Zudem werden englische Begrifflichkeiten minimal unterschiedlich tiber-
setzt. Da diese Arbeit im Fokus der ISO 26262 steht, werden die Begrifflichkeiten Fault,
Error und Failure und deren Definitionen als Grundlage verwendet.

Der ,Fault” kann nach [132, S.5] mit Abweichung oder mit Fehlerursache [150, S.48]
iibersetzt werden. Nach [I1SO26262, 1-1.42] handelt es sich um ,einen abweichenden
Zustand, der dazu fiihren kann, dass ein Element [ISO26262, 1-1.32] oder ein Item
[1SO26262, 1-1.69] ausfallt”.

Der ,Error” kann nach [132, S.5] mit Fehler oder mit Fehlerzustand [150, S.48] tibersetzt
werden. Nach [ISO26262, 1-1.36] handelt es sich um eine , Diskrepanz zwischen einem
berechneten, beobachteten oder gemessenen Wert oder Zustand und dem richtigen, spe-
zifizierten oder theoretisch korrekten Wert oder Zustand”.
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Der , Failure” kann nach [132, S.5] mit Ausfall oder mit Fehlerauswirkung [150, S.48] iber-
setzt werden. Nach [[S026262, 1-1.39] handelt es sich um die , Beendigung der Fahigkeit
eines Elements [1S026262, 1-1.32] eine Funktion wie erforderlich durchzufiithren”.

Item s Fault Error Failure
I i
v P [ _ 7 )
Systematic SW —i Englng contrpl unlt_stops
; operation by intermittence
[
Random HW - Ignition gorl is r_10t supplied [ Ignm’on |nt§rrupted VERTETS s
; by intermittence by intermittence
1 =
i Engine control unit
Systematic HW —— interrupts operation when .
\_ L wiper is switched on B elitele
o o o o o o o e e e e e
!
Component Fault Error Failure i
f* i Programming Error n .
. P Unwanted endless loop Engine control unit stops
Systematic SW — at loop termination ) . ;
s (leads to Watchdog-Reset) operation by intermittence
L condition
Random HW Oxidation Loss of eleptncal Ignition (_:0|I is r'10t supplied
connection by intermittence
- Insufficient EMC immunity . . .
; P Program sequence in Engine control unit
. of engine control unit with . p . -
Systematic HW —— . engine control unit is interrupts operation when
(ESTEE o (i3 Wger GElE disturbed wiper is switched on
\ L EMC susceptibility P J

Abb. 2.24: Fault - Error - Failure auf unterschiedlichen Abstraktionsebenen nach
[15026262, 10-Fig.5]

Die Zusammenhinge zwischen Fault, Error und Failure auch im Kontext der vorgestellten
Einstufungen von Fehlern in systematische bzw. zufillige sind in Abb. 2.24 dargestellt.
Weitere Definitionen kénnen aus den Dokumenten [73, S.3] oder [74] entnommen werden.

2.7.4.2 Ausfallrate (Failure Rate)

Zur Beschreibung der Zuverlassigkeit von Hardware-Elementen im Kontext von zufl-
ligen Ausféllen der Hardware werden unterschiedliche Kenngrofien genutzt. Einer der
wichtigsten Begriffe ist die Ausfallrate, im Englischen failure rate. ISO 26262 beschreibt
in [IS026262, 1-1.41] die Ausfallrate als ,, Wahrscheinlichkeitsdichte eines Ausfalls geteilt
durch die Wahrscheinlichkeit des Uberlebens eines Hardware-Elements “. Fiir gewohnlich
wird sie durch den griechischen Buchstaben A angegeben. Die Ausfallrate beschreibt den
Ausfall von Hardware-Elementen in einer bestimmten Zeit. Die Ausfallrate kann im All-
gemeinen nur statistisch erhoben und damit experimentell ermittelt werden [147, 5.77].

70



2.7 Funktionale Sicherheit im Kontext Hardware

Diese wird tiblicherweise in der Einheit Failures In Time (FIT) angegeben, wobei ein FIT
einem Ausfall in 10° h entspricht, siehe Gleichung 2.4.

1FIT=1- 10—9% (2.4)
Die Ausfallrate A eines Hardware-Elements ist veranderlich iiber die Zeit, A(t). Dieser
Zusammenhang wird meist tiber eine Weibull-Verteilung mit einem Formparameter b,
hé&ufig auch unter dem Namen ,, Badewannenkurve” bekannt, abgebildet [147, 5.76, 5.334,
5.497]. Diese ist exemplarisch in Abb. 2.25 dargestellt, wobei hier drei verschiedene
Bereiche auf der Zeitachse unterschieden werden.

Ausfallrate A(t)

A
Frihphase Nutzungsphase | VerschleiRphase
A -¥ /
>
Bereich 1 Bereich 2 Bereich 3 Lebensdauer t

Abb. 2.25: ,Weibull-Verteilung der Hardware-Zuverldssigkeit”, angelehnt an [147, S.76,
S.334,5.497]

Bereich 1, Frithphase”: Die Ausfallrate ist bedingt durch Friihausfélle von Bauelementen
zu Beginn sehr hoch. Eine stetige Abnahme durch Uberarbeitung und Verbesserung des
Systems kennzeichnet anschlieffend die Ausfallrate.

Bereich 2 ,Nutzungsphase”: In der Phase der Zufallsausfille ,erreicht die Ausfallrate
A(t) ihr Minimum” und , kann als konstant angenommen werden”.

Bereich 3, Verschleiiphase”: Mit ,,der Lebensdauer der Bauelemente steigt” die Ausfall-
rate bedingt durch beispielsweise Alterungseffekte bis zur Unbrauchbarkeit des Elemen-
tes an.

Bezogen auf den typischen Verlauf der Badewannenkurve ist im mittleren der drei
Bereiche tiber der Zeit t die Ausfallrate A als konstant angenommen. Im Rahmen der
ISO 26262 wird nach Gleichung 2.5 immer eine ndherungsweise konstante Ausfallrate an-
genommen [[SO26262, 1-1.41.note] und somit lediglich die Nutzungsphase des Elementes
betrachtet, siehe hierzu auch [147, S.75].

A(t) = konst. (2.5)
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Statt der Ausfallrate als Kenngrofie kann eine mittlere ausfallfreie Arbeitszeit, im
Englischen Mean Time To Failure (MTTF), angegeben werden. Im Falle einer konstan-
ten Ausfallrate stellt die MTTF den reziproken Wert der Ausfallrate dar, siehe Gleichung
2.6 [147,S.73].

MTTF = 1 (2.6)

A
Bei reparierbaren Systemen kann nun eine mittlere Instandsetzungszeit, im Englischen
Mean Time To Repair (MTTR), angegeben werden. Mit dieser MTTR kann die mittlere
Brauchbarkeitsdauer, im Englischen Mean Time Between Failures (MTBEF), als Zeit

zwischen zwei Ausfillen nach Gleichung 2.7 angegeben werden [147, S.74].

MTBF = MTTF + MTTR @.7)

Falls kein reparierbares Element vorliegt oder MTTF >> MTTR gilt, kann bei konstan-
ten Ausfallraten Gleichung 2.7 zu Gleichung 2.8 vereinfacht werden.

MTBF = MTTF = % 2.8)
Die Zusammenhénge von MTTF, MTTR und MTBF sind zusammenfassend in Abb. 2.26
dargestellt. Bei der Mean Time To First Failure (MTTFF) handelt es sich um die mittlere

Lebensdauer bis zum ersten Ausfall.

MTTFF | | MTTF | | MTTF
’ MTBF
MTTR
—  |j—
1. Ausfall 2. Ausfall 3. Ausfall Lastwgchse| n,

Strecke km, Zeit t

Abb. 2.26: Zusammenhang zwischen MTTFF, MTTF, MTTR und MTBF nach [147, 5.503]

Im Kontext der Annahme von konstanten Ausfallraten im Bereich der Nutzungsphase
lasst sich eine Exponentialverteilung als Sonderfall der Weibullverteilung mit Formpara-
meter b=1 ableiten [147, 5.499]. Die Exponentialverteilung wird in der Elektrotechnik
haufig genutzt, da diese ,charakteristisch fiir elektronische Bauteile” ist [147, S.498].
Eine monoton fallende Dichtefunktion sowie eine konstante Ausfallrate sind die wesent-
lichen Eigenschaften. Die Ausfalldichte einer Exponentialverteilung lasst sich nach Glei-
chung 2.9 darstellen. Im Rahmen der ISO 26262 wird eine Exponentialverteilung auch
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2.7 Funktionale Sicherheit im Kontext Hardware

im Kontext der Annahme einer konstanten Ausfallrate vorgeschlagen, siehe [ISO26262,
5-AnnexC.1.2], [ISO26262, 10-AnnexB.4].

ft) = TR A-eM (2.9)

Die Ausfallwahrscheinlichkeit F(#) einer Exponentialverteilung mit konstanter Ausfall-
rate A ergibt sich nach Gleichung 2.10.

F(t)y=1—e M (2.10)

Die Zuverléssigkeit R(t) im Umkehrschluss zur Ausfallwahrscheinlichkeit 14sst sich nach
Gleichung 2.11 beschreiben.

R(t) =1—F(t) =e M (2.11)

2.7.4.3 Ausfallart (Failure Mode)

Ausfallarten, im Englischen Failure Modes, beschreiben nach [ISO26262, 1-1.40] die Art,
in welcher ein Element oder Fahrzeugsystem (Item) ausfallen kann. Diese sind im Kon-
text zufélliger Ausfélle der Hardware ergdnzend zur Angabe einer Ausfallrate. Bezogen
auf Hardware-Bauteile sind gebrauchliche Ausfallarten beispielsweise ein Kurzschluss, im
Englischen short circuit, oder ein offener Schaltkreis, im Englischen open circuit.

Fiir jede Ausfallart wird weiterhin eine Ausfallratenverteilung spezifiziert. Die Ausfall-
ratenverteilung gibt die prozentuale Verteilung der Ausfallrate des Hardware-Elements be-
zogen auf die einzelnen Ausfallarten an. Der Wertebereich fiir die Ausfallratenverteilung
liegt zwischen 0% und 100 %. Die Summe tiber die Ausfallratenverteilungen aller Aus-
fallarten eines Hardware-Elements muss dabei immer 100 % ergeben. Die Ausfallarten
mit ihrer Ausfallratenverteilung sind ebenfalls statistisch erhobene bzw. experimentell
ermittelte Werte.

Der Standard MIL-HDBK-338B gibt beispielsweise fiir einen drahtgebundenen Wider-
stand die Ausfallratenverteilung 9% fiir die Ausfallart ,short circuit”’, 65% fiir
die Ausfallart ,open circuit” sowie 26 % fiir die Ausfallart ,parameter change” an
[MIL338B, 7-198].

2.7.4.4 Klassifikation der Ausfallarten
Der Ausfall eines Hardware-Elements im Kontext einer spezifischen Ausfallart kann ver-

schiedene Auswirkungen auf das Verhalten des Fahrzeugsystems (Item) haben, unter
Berticksichtigung eines spezifischen Sicherheitsziels. Daher kénnen diese Ausfallarten
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bzw. ihre verursachten Abweichungen durch die potentielle Verletzung im Kontext des
betrachteten Sicherheitsziels klassifiziert werden. Hierbei sind die Klassifikationen bezo-
gen auf verschiedene Standards unterschiedlich vorgeschlagen. Im Rahmen der IEC 61508
ist eine Einstufung in sichere bzw. gefiahrliche Fehler sowie fiir gefédhrliche Fehler tiefer-
gehend in entdeckbare bzw. nicht entdeckbare Fehler vorgeschlagen.

Im Kontext der ISO 26262 wird nach [1SO26262, 5-7.4.3.2] eine Klassifikation wie folgt vor-
genommen: Wenn die Ausfallart keine Auswirkung auf die Verletzung des Sicherheits-
ziels hat, wird dies als ein sicherer Fehler, im Englischen Safe-Fault (SF), spezifiziert.
Ein Einzelfehler, im Englischen Single-Point-Fault (SPF), oder Restfehler, im Englischen
Residual-Fault (RF), fithrt direkt zur Verletzung des Sicherheitsziels. Ausfallarten, welche
zur Verletzung des Sicherheitsziels in Kombination mit anderen unabhéngigen Ausfall-
arten fithren, werden als Mehrfachfehler, im Englischen Multiple-Point-Fault (MPF), ein-
gestuft. Die Zusammenhénge der Klassifikationen sind {ibergreifend in Abb. 2.27 dar-
gestellt.

. ——————
S EEVelINRCIN according to
according to I
P ifi i [1S026262, [1S026262, |
Failure Mode Classification IEC 61508 [ sy 57432 |
4

A

Safe Fault Dangerous Fault

1

1 . .

\ Single-Point or . n

: m Residual Faul Hipieront et
1 A

1

1

1

Safety Mechanism

Detected Fault

Abb. 2.27: Klassifikation der Ausfallart in Bezug auf ISO 26262 und IEC 61508

Ein SPF fiihrt ohne Abdeckung durch einen Sicherheitsmechanismus zur direkten Verlet-
zung des Sicherheitsziels [1S026262, 1-1.121], [1S026262, 1-1.122]. Wenn ein Sicherheits-
mechanismus die direkte Verletzung abdeckt, entspricht der Anteil der Abweichung,
welcher nicht abgedeckt wird, dem RF [IS026262, 1-1.96]. Somit ist ein SPF mit einem
RF, dessen Abdeckung gleich 0 % ist, gleichzusetzen [ISO26262, 1-1.121.notel]. MPFs
konnen entweder durch einen Sicherheitsmechanismus erkannt (detected), durch den
Fahrer aufgrund unterschiedlichen Systemverhaltens wahrgenommen (perceived) oder
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nicht erkannt bzw. wahrgenommen werden (latent). MPFs mit einer Distanz von 2 werden
im Rahmen der ISO 26262 auch als Zweifachfehler, im Englischen Dual-Point-Fault (DPF),
bezeichnet [1S026262, 1-1.29], [1SO026262, 1-1.30]. SF erhohen die Wahrscheinlichkeit einer
Verletzung des Sicherheitsziels nicht mafigeblich [ISO26262, 1-1.101]. Hierbei kénnen
Fehler sowohl von sicherheitsbezogenen als auch nicht-sicherheitsbezogenen Hardware-
Elementen einen SF darstellen [ISO26262, 5-Fig.B.1].

2.7.4.5 Sicherheitsmafinahmen und Sicherheitsmechanismen

Sicherheitsmafinahmen, im Englischen Safety Measures [1SO26262, 1-1.110], beinhalten
als Oberbegriff die Sicherheitsmechanismen, im Englischen Safety Mechanisms (SMs),
[15026262, 1-1.111]. Bei Sicherheitsmechanismen handelt es sich um technische Losungen,
um einen sicheren Zustand, im Englischen Safe State, zu erreichen oder beizubehalten.
Ein implementierter Sicherheitsmechanismus soll SPFs verhindern, RFs reduzieren oder
verhindern, dass MPFs latent werden.

Die Effektivitat eines Sicherheitsmechanismus ist gekennzeichnet durch seinen Diagnose-
abdeckungsgrad Kpc, im Englischen Diagnostic Coverage (DC), [1S026262, 1-1.25]%8. In
Bezug auf einen SM wird hiermit der prozentuale Wert angegeben, um den eine Ausfallart
abgedeckt wird. Die zum SM zugehorigen Werte fiir die Diagnoseabdeckungsgrade be-
ziehen sich entweder auf die Abdeckung in Bezug auf Restfehler oder in Bezug auf laten-
te Mehrfachfehler, womit zwei unterschiedliche Diagnoseabdeckungsgrade angegeben
werden [ISO26262, 1-1.25.notel]. Sicherheitsmechanismen werden im Rahmen von Part5
der ISO 26262 auf Ebene der Hardware-Bauteile abgebildet, in Part 10 fiir Mikrocontroller
auf Ebene der Ausfallart.

2.7.4.6 Hardware-Sicherheitsevaluationen

Im Rahmen der Produktentwicklung auf Hardwareebene nach Part5 werden expli-
zit zwei sich ergdnzende quantitative Evaluationen gefordert, um das Hardwaredesign
gegentiber zufilligen Ausféllen abzusichern. Dies betrifft die ,Evaluation of the hard-
ware architectural metrics” [15026262, 5-8] und die ,Evaluation of safety goal violations
due to random hardware failures” [1S026262, 5-9]. Diese Hardware-Sicherheitsevaluationen
basieren auf den vorgestellten Ausfallraten, Ausfallarten, der Absicherung durch
Sicherheitsmechanismen sowie der ASIL-Klassifizierung des zugehorigen Sicherheits-
ziels. Durchgefiihrte Sicherheitsanalysen kénnen zur Unterstiitzung der Evaluationen
dienen [ISO26262, 9-8.2].

®Der Begriff der Diagnostic Coverage (DC) wird im Kontext von Sicherheitsmechanismen sowie der
Ausfallratenklassen-Methode mit einer unterschiedlichen Bedeutung verwendet.
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2.7.4.7 Anerkannte Industriesammlungen

Die vorgestellten statistischen Fehlerinformationen fiir die Beschreibung von zufélligen
Hardware-Fehlern sind in unterschiedlichen anerkannten Industriesammlungen fest-
gehalten. Die 1SO 26262 listet in [1SO26262, 5-8.4.3] beispielhaft zehn ,allgemein aner-
kannte Industriequellen zur Bestimmung von Hardware-Bauteil Ausfallraten und Ausfall-
ratenverteilungen “ auf:

IEC/TR 62380: Dieser TR [IECTR62380], urspriinglich ,RDF 2000 (UTE C 80-810)“, wurde
von der Union Technique de I'Electricite (UTE)® als franzosischer Telekommunikations-
standard herausgegeben. Der Titel lautet , Reliability data handbook - Universal model
for reliability prediction of electronics components, PCBs and equipment”. Der Stan-
dard beschreibt verschiedene mathematische Modelle zur Berechnung von Ausfallraten
und listet Ausfallarten fiir unterschiedliche Hardware-Bauteile auf. Interessant sind ins-
besondere auch die mathematischen Modelle fiir bestiickte printed circuit boards (PCBs)
und Hybrid-Schaltungen.

IEC 61709: Dieser Standard tragt den Titel , Electric components - Reliability - Reference
conditions for failure rates and stress models for conversion” und in der deutschen Norm
DIN EN 61709:2012-01 , Elektrische Bauelemente - Zuverldssigkeit - Referenzbedingun-
gen flir Ausfallraten und Beanspruchungsmodelle zur Umrechnung”. Hierbei ist ein ge-
nerischer Ansatz fiir Ausfallraten unter Referenzbedingungen gewéhlt. Die tatsdchliche
Beanspruchung kann mit einem Beanspruchungsmodell dargestellt werden.

MIL HDBK 217 F notice 2: Das ,Military Handbook” fiir ,Reliability Prediction of Elec-
tronic Equipment” [MIL217F], veroffentlicht vom Department of Defense, stellt eines
der altesten Sammlungen fiir statistischen Fehlerinformationen dar. Die aktuelle Version
notice 2 stammt aus dem Jahr 1995. Sie beschreibt Ausfallratenmodelle fiir unter-
schiedliche elektronische Hardware-Bauteile insbesondere zur Nutzung in frithen Design-
phasen.

UTE C80-811: Diese Norm entspricht dem FIDES*? guide 2004 issue A, aktuelle Version ist
der FIDES guide 2009 [FIDES]. Der FIDES guide ist aus einem europdischen Konsortium
von acht Industriepartnern hervorgegangen und wurde anschliefend von der franzosi-
schen Standardisierungsorganisation UTE mit der Referenz UTE C80-811 akzeptiert. Der
Standard ist frei verfiigbar. In diesem werden neben den Zuverlassigkeitsdaten auch eine
Anleitung fiir Prozesskontrolle und Audits prasentiert.

EN 50129:2003, Annex C: Die DIN EN 50129 mit dem Titel ,,Bahnanwendungen - Tele-
kommunikationstechnik, Signaltechnik und Datenverarbeitungssysteme - Sicherheits-
relevante elektronische Systeme fiir Signaltechnik” stellt den Standard bzgl. funktionaler
Sicherheit fiir die Doméne der Bahnanwendungen dar. Annex C beschreibt die Identifi-
kation von Ausfallarten im Kontext von Hardware.

http:/ /www.ute-fr.com (Zugriff am 15.10.2014)
“Ohttp:/ /fides-reliability.org (Zugriff am 15.10.2014)
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2.7 Funktionale Sicherheit im Kontext Hardware

IEC 62061:2005, Annex D: IEC 62061:2005 tragt den Titel ,Safety of machinery -
Functional safety of safety-related electrical, electronic and programmable electronic
control systems”. Dieser beschreibt Anforderungen bzgl. funktionaler Sicherheit fiir
Maschinen-Steuerungen und enthilt Fehlerinformationen fiir die Zuverldssigkeit von
Hardware.

RIAC NPRD-95: Die , Nonelectronic Parts Reliability Data (NPRD)” stammt von der
Reliability Information Analysis Center (RIAC)*L. In der NPRD-2011 werden Ausfallraten
fiir mechanische, elektro-mechanische und elektronische Baugruppen betrachtet. Ergan-
zend hierzu wird die Electronic Parts Reliability Data (EPRD)-97 zur Verfligung gestellt.

RIAC FMD-97: Die Failure Mode / Mechanism Distribution (FMD) fokussiert sich auf
Ausfallarten sowie deren Ausfallratenverteilungen von Hardware. Sie ist somit als Er-
ganzung zu den NPRD bzw. EPRD zu sehen, welche Ausfallraten betrachten. Die aktuelle
Version ist bezeichnet mit FMD-2013.

RIAC HDBK-217Plus: Das ,,Handbook of 217Plus™ Reliability Prediction Models”, ver-
offentlicht von RIAC, ist ein Handbuch fiir Zuverldssigkeits-Vorhersagemodelle. Es be-
schreibt die Verwendung der Modellierungsparameter und -gleichungen der angelehnten
Methodik 217Plus™.

MIL HDBK 338: Das ,Electronic Reliability Design Handbook”, veroffentlicht vom
Department of Defense, beschreibt grundsitzliche Ansatze, Methodiken und Aktivitdten
in Bezug auf die Entwicklung im Kontext von funktionaler Sicherheit. Hierbei werden
neben den theoretischen Modellen auch Richtlinien und Analysemethoden aufgegriffen.

Eine weitere interessante sowie die in der Industrie hdufig verwendete Sammlung ist die
SN 29500 von Siemens.

Hhttp:/ /www.theriac.org/productsandservices/products/ReliabilityData.php (Zugriff am 15.10.2014)
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3 Stand der Wissenschaft und Technik

Innerhalb dieses Kapitels wird der Stand der Wissenschaft und Technik fiir Prozessmodel-
lierung und -management sowie fiir Hardware-Sicherheitsevaluationen im Kontext von
ISO 26262 gesondert aufgefiihrt.

3.1 Prozessmodellierung und -management

Die Beschreibung von Prozessen und deren Kommunikation ist in allen Wirtschafts-
zweigen entscheidend, um eine produktive und effiziente Arbeit zu gewéahrleisten
sowie eine strukturierte und festgelegte Vorgehensweise einzuhalten. In [56, S.142]
werden Geschéftsprozessmanagement-Aktivitdten betrachtet und eine Evaluation von
Geschiftsprozess-Modellierungswerkzeugen aus dem Bereich der wissenschaftlichen
und kommerziellen Tools vorgestellt. Hierzu werden die Aspekte der Geschéftsprozess-
Analyse, Geschiftsprozess-Modellierung, Geschiftsprozess-Optimierung, Simulation
von Geschéftsprozessen, Automation und Integration sowie des Geschaftsprozess-
Monitorings fiir BPM-Ansatze gelistet, vgl. hierzu auch [151]. Diese werden insbesondere
bei der Bereitstellung von Notationen berticksichtigt, jedoch werden die vielzdhligen ge-
forderten Aspekte teilweise unterschiedlich ausgeprégt adressiert, was sich wiederum in
der Popularitdat und Nutzung der darauf aufbauenden Werkzeuge niederschligt.

1200

1000 R . |:| Interesse
800 |:| Praxiserfahrung
600 ] ]
400 ]
200
0 T

EPK UML ' BPMN
Abb. 3.1: , Popularitit von Prozessnotationen” nach [152, S.XIII] (Stand 2010)

In [152, S.XIII] wird das Interesse und die Praxiserfahrung von den Prozessmodellierungs-
Notationen EPK, UML und BPMN gegentibergestellt. Im Vorfeld wurden im Jahr 2009 die
Daten aus einem deutschsprachigen BPM-Netzwerk mit tiber 6.000 BPM-Professionals
erhoben, von denen 2.400 hinterlegte Detailprofile ausgewertet werden konnten. Die
Anzahl der Mitglieder des Netzwerks stieg mittlerweile auf tiber 7.000 an und die Daten-
sdtze konnten erneut fiir eine Auswertung nach Abb.3.1 verwendet werden. Nach [152,
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3 Stand der Wissenschaft und Technik

S.XIII] hat die Praxiserfahrung von BPMN im Vergleich zu der vorherigen Auswertung
um ca. 45 % zugenommen. Zudem lésst sich festhalten, dass das Interesse an BPMN am
grofiten ist, jedoch befinden sich alle drei Notationen aktuell im Einsatz, was sich aus der
zunehmenden Praxiserfahrung tiber alle Notationen hinweg folgern lasst.
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0%

83%
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41%

Analysis ' Modelling ' Simulation 'Software development

Abb. 3.2: Einsatzgebiete der BPM-Werkzeuge nach [56, Abb.6]

Innerhalb von [56] werden die Ergebnisse einer empirischen Analyse von 41 BPM-
Werkzeugen dargestellt, welche unter anderem die Marktrelevanz, die unterstiitzten
BPM-Aspekte sowie die unterschiedlichen Notationen berticksichtigt. In Abb. 3.2 wird
ersichtlich, dass insbesondere der Modellierungsaspekt, gefolgt von der Prozessanalyse,
im Hauptfokus der Nutzer steht. Somit wird gefolgert, dass Simulation und die modell-
getriebene Softwareentwicklung nicht ausreichend sind. Zudem wird angemerkt, dass
durch die Trennung der Prozesslogik und der ausfithrenden Anwendungen, noch im-
mer keine integrierte Sicht auf die Geschéftsprozesse und Informationssysteme gegeben
werden kann.
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40%
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BPMN EPC (EPK) Petri nets UML

Abb. 3.3: Werkzeugunterstiitzung von BPM-Notationen nach [56, Abb.7]

Fiir das in Abb. 3.3 dargestellte Diagramm wird hervorgehoben, dass von 2007 bis 2008
die Unterstiitzung von BPMN als Notation von 44 % auf 51 % angestiegen ist. Weiterhin
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wird dargestellt, dass die EPK insbesondere innerhalb der deutschen Interessensgrup-
pen gefordert wird. Nicht zuletzt wird angemerkt, dass innerhalb der Werkzeuge meist
nur eine ausgewdhlte Umsetzung der UML-Diagramme erfolgt und damit die Unter-
stiitzung sehr spezifisch ist. Der Beitrag [56, S.152] zieht das Fazit, dass die Werkzeuge
tibergreifend eine Nutzung von BPMN unterstiitzen miissen, um somit dem Trend dieser
Notation zu folgen. Unter Bertiicksichtigung einer ganzheitlichen Unterstiitzung der ge-
nannten Aspekte spiegelt dies einen grofsen Aufwand fiir die Umsetzung wider.

3.1.1 Stand der Wissenschaft

In dieser Arbeit wird der BPMN-Ansatz fiir eine Prozessbeschreibung innerhalb einer
integrierten Entwicklungsumgebung fiir EEAs verfolgt, so dass als zusatzlicher Aspekt
eine andere Anwendungsdomaéne als gewohnlich eingebracht wird. Daher werden zu-
néchst allgemeine Methoden und Rahmenwerke im Zuge des Stands der Wissenschaft
dargestellt, um nachfolgend den Bogen fiir die Verwendung von BPMN fiir automobile
Entwicklungsprozesse zu spannen.

3.1.1.1 Software & Systems Process Engineering Meta-Model (SPEM)

Das Software & Systems Process Engineering Meta-Model (SPEM) v2.0%2, ehemalige
Bezeichnung , Software Process Engineering Metamodel”, ist in [SPEM] unter der OMG
verankert. SPEM basiert auf MOF und verwendet die UML 2 Infrastruktur Bibliothek.
Zum einen wird es als Metamodell, zum anderen als UML2-Profil definiert.

SPEM ist selbst keine eigene generische Prozessmodellierungssprache. Das Ziel besteht
darin, Software- und Systementwicklungsprozesse zu formulieren indem eine Bandbreite
unterschiedlicher Ansitze innerhalb eines Konzept-Rahmenwerks zur Verfiigung gestellt
und der Entwickler bei der Auswahl des geeignetsten Ansatzes unterstiitzt wird. In
[SPEM] werden die sieben Hauptpakete des Metamodells beschrieben, die dem Anwen-
der fiir eine standardisierte und strukturierte Arbeit, sowohl in Bezug auf den metho-
dischen Inhalt als auch hinsichtlich des Prozesses zur Verfiigung stehen. Fiir die In-
kraftsetzung der Prozesse konnen unterschiedliche Wege eingeschlagen werden. Erwéahnt
werden hierbei die Verkniipfung der beschriebenen Prozesse mit Projektplénen oder mit
einem Geschiftsfluss bzw. einer Ausfithrungssprache, um das Ergebnis im Anschluss
mit einer beispielsweise BPEL-basierten Workflow-Engine auszufiihren [SPEM, S.147]. Es
wird der Zusammenhang zu Eclipse Process Framework (EPF) beschrieben, welche auf
SPEM basiert und auf einen Grofiteil der Spezifikationen zurtickgreift, indem es Inhalte
aus verschiedenen Quellen vereint.

Im Beitrag [75] werden sechs unterschiedliche UML-basierte Sprachen im Kontext
von Software-Prozessmodellierung miteinander verglichen. Hierzu werden die Anfor-

Lhttp:/ /www.omg.org/spec/SPEM/2.0/ (Zugriff am 15.10.2014)
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derungen der semantischen Fiille, Konformitdt zum UML Standard, grafische Darstellun-
gen und die Unterstiitzung von verschiedenen Ansichten, Ausfiihrbarkeit, Modularitét,
Formalitdt sowie Werkzeugunterstiitzung in den Fokus gertickt. Im Hinblick auf die der-
zeitige Praxis in der Softwareentwicklung werden hinsichtlich Letzterer insbesondere die
industriellen Standards wie SPEM 1.1 und SPEM 2.0 hervorgehoben und auf eine Unter-
stiitzung durch das Eclipse Process Framework (EPF) hingewiesen.

Prozessmodellierung im Kontext von SPEM und ISO 26262 ist Gegenstand der Beitra-
ge [76] und [77], vgl. auch Kapitel 2.3.2.1 im Zusammenhang mit dem Projekt CESAR.
Anforderungen aus ISO 26262 wurden in konkrete Aktivitdten tibersetzt und Rollen zu-
geordnet. Um Informationen gemeinsam mit den Eingédngen und Ausgiangen der Akti-
vitdten bereitzustellen wurde ein Framework fiir ein Tabellenkalkulationsprogramm be-
schrieben. Zusitzlich wurden SPEM [SPEM] und EPF Composer genutzt, um ein Prozess-
Framework fiir sicherheitsbezogene Projekte bereitzustellen.

3.1.1.2 Eclipse Process Framework (EPF)

Das EPF ist ein Open Source Projekt, organisiert innerhalb der Eclipse Foundation,
welches 2006 initiiert wurde. Das erste Ziel war ein erweiterbares Rahmenwerk sowie
exemplarische Werkzeuge fiir die Softwareprozessentwicklung und -erhaltung bereit-
zustellen, welche fiir viele Projekttypen und Entwicklungsstile geeignet sind [78]. Das
EPF unterstiitzt das Erstellen von Methoden und Prozessen, ein Bibliotheksmanagement
sowie die Konfiguration bzw. Veroffentlichung von Prozessen. Ein zweites Ziel bestand
in der Bereitstellung von exemplarischen und ausbaufdhigen Prozessinhalten, die fiir
verschiedene Softwareentwicklungen und Managementprozesse anwendbar sind, flexi-
ble und iterative Entwicklungen unterstiitzen sowie auf andere Entwicklungsplattformen
und Anwendungen {ibertragbar sind. Der Rahmen des EPF besteht aus einem formalen
Metamodell. Durch dieses wird der methodische Inhalt sowie der Prozess strukturiert
und durch den Gebrauch von MOF, UML-Diagrammen sowie einem zugehorigen XML-
Schema dokumentiert. Das initiale Metamodell wurde aus der ,IBM’s Unified Method
Architecture” (UMA) abgeleitet, welches eine Erweiterung von SPEM v1.1 darstellt und
Elemente des ,, IBM Rational Unified Process”, ,IBM Global Services” und ,IBM Ratio-
nal Summit Ascendant” integriert. Die aktuelle Version EPF 1.5.1.6 wurde im Januar 2014
veroffentlicht.

In [153] wurde im Kontext von Softwareentwicklung ein integriertes und interpretierbares
Prozessmodell vorgeschlagen, um die , Liicke zwischen informeller Dokumentation und
formalen Metamodell-Spezifikationen” zu verkleinern. Fiir die prototypische Implemen-
tierung wurde auf EPF sowie das Rahmenwerk Java Workflow Tooling JWT)*
gegriffen. EPF wurde hierbei zur Modellierung der Softwareentwicklungsprozesse ver-
wendet, um existierende Referenzprozesse aus anderen Projekten der automobilen

zurtick-

Bhttp:/ /www.eclipse.org/jwt/ (Zugriff am 15.10.2014)
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Softwareentwicklungsdomaéne, wie beispielsweise AUTOSAR und MAENAD, nutzen zu
koénnen [153, S.233].

3.1.1.3 Architecture of Integrated Information Systems (ARIS)

In [79, S.366] wird eine allgemeine Architektur fiir Geschéftsprozesse beschrieben,
welche auf ARIS basiert. Hauptbestandteil von ARIS ist die EPK [142, S.15] und
wird zur Beschreibung der Prozessschicht eingesetzt [154, S.21]. ARIS stellt zum
einen ein Konzept zur ,Beschreibung von Unternehmen und betriebswirtschaftlichen
Anwendungssystemen” [154, 5.3] dar und wird zum anderen als ein Softwaretool um-
gesetzt. Das gleichnamige Tool wird im Rahmen des Stands der Technik in Kapitel 3.1.2.2
beschrieben.

ARIS wird zur Unterstiitzung der Unternehmen bei der ,Modellierung, Analyse und
Optimierung von Prozessen” verwendet [154, S.1]. Das , ARIS-Haus” der Geschifts-
entwicklung wird dazu in vier Ebenen eingeteilt. Neben der Prozessentwicklung geho-
ren die Prozessplanung und -kontrolle sowie die Kontrolle des Arbeitsflusses und das
Anwendungssystem dazu [79, 5.368].

Im Modell werden zudem verschiedene Entwicklungsstufen dargestellt, von den
betriebswirtschaftlichen Anforderungen bis hin zur technischen Implementierung.
Die ARIS-Architektur gliedert sich in folgende Schichten: Daten-, Funktions- und
Organisationsschicht, vgl. dazu [54, S.4]. Durch die Steuerungs- bzw. Prozessschicht
wird eine Verbindung zwischen den genannten Schichten hergestellt [154, S.14]. Die
Abstraktionsebenen werden in das Fachkonzept, das Datenverarbeitungskonzept sowie
die Implementierung aufgeteilt [54, S.5].

3.1.1.4 PICTURE-Methode

Die Arbeit [80] beschreibt, dass Prozessmodellierung bedeutend wichtiger wird fiir ande-
re Anwendungen neben der Softwareentwicklung. Daher werden allgemeine Techniken
zur Anpassung von Prozessmodellen in Bezug auf spezifische Verwendungszwecke pra-
sentiert.

Der DIN-Fachbericht 158 [DINfb158] bezieht sich auf prozessorientiertes Vorgehen in der
offentlichen Verwaltung. Es werden die Prozessmodellierungsmethoden BPMN und PIC-
TURE aufgegriffen. Aus der PICTURE-Methode, welche am Institut fiir Wirtschaftsin-
formatik der Westfalischen Wilhelms-Universitit Miinster entwickelt wurde, ging die
webbasierte PICTURE-Prozessplattform der Firma PICTURE GmbH* hervor. Hierbei
werden unter anderem visuelle und wiederverwendbare Prozessbausteine verwendet.
Besonderes Augenmerk liegt auf dem Prozessmanagement, der Prozessdokumentation

Hhttp:/ /www.picture-gmbh.de (Zugriff am 15.10.2014)
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und Prozessverbesserung. PICTURE wurde speziell fiir die 6ffentliche Verwaltung ent-
wickelt und stellt eine auf die Doméne angepasste Beschreibung, Analyse und Optimie-
rung zur Verfiigung. Die PICTURE-Methode stellt ,Geschéftsprozesse aus einer fachlich-
organisatorischen Perspektive” dar. Beide Modellierungsmethoden werden im informati-
ven Anhang D/E exemplarisch dargestellt. Bezogen auf BPMN wird zusétzlich der Kon-
text von BPEL eingebracht. Im DIN-Fachbericht 158 zeigt sich deutlich, dass sowohl spe-
zifische Losungen eingesetzt werden konnen, jedoch auch die etablierte BPMN genutzt
werden kann.

3.1.1.5 Design-Methodik nach MAENAD

Im Rahmen von MAENAD wurde hinsichtlich der Design-Methodik nach [81] zur Model-
lierung von automobilen Prozessen die BPMN 2.0 genutzt. Hierzu wurde das Eclipse-
basierte Tool ADONIS eingesetzt. Fiir den Nutzer wird die MAENAD-Methodik als
Dateisatz im Hypertext Markup Language (HTML)-Format zur Verfiigung gestellt. Hier-
durch wird ein einfaches Navigieren in den einzelnen Prozessen erméglicht. Es gab auch
die Uberlegung, SPEM im Rahmen von EPF einzusetzen.

Abb. 3.4: V-Modell als Referenz fiir die Ebenen nach EAST-ADL in [23, E.6]

Die dahinterstehende Methodik berticksichtigt tiber vier Phasen die Prozessbeschreibung
im Kontext von EAST-ADL und FEV, welche sich an den einzelnen Abstraktionsebenen
von EAST-ADL orientieren und als Pools angelegt wurden, siehe hierzu auch Abb. 3.4.
Zudem wurden fiir jede Phase mehrere Swimlanes angelegt, welche entsprechend den
Rahmenbedingungen zugeschaltet werden konnen. Folgende Swimlanes werden bertick-
sichtigt und représentieren individuelle Aspekte: Core, Functional Safety, Timing und
Fully Electric Vehicle. Jede der Swimlanes wird nach einem generischen Muster struk-
turiert [81, S.10]: 1. Verfeinerung, Einfiihrung und Validierung von Anforderungen;
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2. Erstellung einer Losung; 3. Zuordnung von Anforderungen auf Losung; 4. Erstellung
unterstiitzender Modelle; 5. Analyse des erweiterten Modells; 6. Verifikation der Losung
gegen die Anforderungen; 7. Spezifikation und Validierung der Anforderungen.
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Abb. 3.5: Auszug eines Prozessmodells aus dem MAENAD Projekt, umgesetzt mit
ADONIIS [82]

In Abb. 3.5 ist ein Auszug aus den Prozessmodellen des MAENAD Projektes ersichtlich.
Dies zeigt sowohl Aktivitdten als auch Start- und Endereignisse. Zudem sind Informa-
tionen in Form von Beschreibungen hinterlegt. Pools und Swimlanes wurden anstelle von
Verantwortlichkeiten im Sinne der BPMN fiir einzelne zu berticksichtigende Aspekte ver-
wendet. Die Granularitat des Modells ist auf einer sehr hohen Ebene angesetzt.

85



3 Stand der Wissenschaft und Technik

3.1.1.6 SAFE Engineering Process

Im Rahmen des Projektes SAFE konnte in [Dé6a, S.63ff] eine erste allgemein gehalte-
ne Prozessstruktur hinsichtlich dem Umgang von Sicherheitsaktivititen und Arbeits-
produkten dargestellt werden, siehe Abb. 3.6. Diese wurde in den Kontext der Verande-
rung von Anforderungen, Design oder Architektur und zudem in Bezug zum Standard-
Entwicklungsprozess gesetzt. Die Darstellung erfolgte in Enterprise Architect als BPMN-
Diagramm. Durch den aktuell sich in Arbeit befindenden SAFE Engineering Process (SEP)
sollen die geforderten Prozesse detailliert aufgeschliisselt werden.

put Safety relvant work veriied safety
~werified Input products relevant wark
products
i
P B ﬁ ________ ‘
| gD o .
s ) N

i : ; ] wrark prnuu:ts ueﬂneu for this safety activity Bvidences

Y
Verification of output
wark product

Greate Outp
Produc

nofindings

Verffication of input
‘Wark Product End of

Acthvity

no safety anomalies

Identity sa
relevai
failures/ano

! £
: new safety anomalies identified safaty retvant findings identifiad
new identified safety anomalies

Change

i
i I
i
Management ! |

| Change I Change

Y Management [ Management
I
safety relevant findings in input safety relevant findings in work products )

change
request

Abb. 3.6: Grundlegende identifizierte Prozessstruktur fiir Aktivititen nach ISO 26262
[Déa, Fig.50]
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3.1.1.7 Verwendung von BPMN-Konstrukten

Aus dem in Abb. 3.7 dargestellten Diagramm, welches auch in [138, 5.227] aufgegriffen
wird, lédsst sich herauslesen, dass die Flusselemente zusammen mit den Ereignissen von
hochster Bedeutung fiir die Modellierer im Kontext von BPMN sind. Im ergédnzenden
Beitrag [83] wird die Vermeidung bestimmter BPMN-Konstrukte insbesondere darauf
zuriickgefiihrt, die Verwirrung bei der Interpretation von Prozessmodellen zu begrenzen.
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Abb. 3.7: Verwendung von ausgewiahlten BPMN-Symbolen in [84, S.7]

3.1.1.8 Zukunftsthema Geschiftsprozessmanagement

Im Rahmen einer Studie zu Geschiftsprozessmanagement, durchgefiihrt von der Price-
waterhouseCoopers AG (PwC) gemeinsam mit der Bayerischen Julius-Maximilians-
Universitat Wiirzburg, konnte die Wichtigkeit des Zukunftsthemas Geschaftsprozess-
management erarbeitet werden [85]. Kriterien nach denen aufgeschliisselt wurde, waren
die ,Branche, der Unternehmensumsatz, die Position des Befragten im Unternehmen
und das Land”. Die Studie, welche Ende 2010 durchgefiihrt wurde, basiert auf Befra-
gungen von insgesamt 239 Fiithrungskriften. Bezogen auf die Selbsteinschdtzung der
Firmen auf den Entwicklungsstand ihres eigenen Geschéftsprozessmanagements liegt
die Branche der Automobilindustrie und Zulieferer unter dem Durchschnitt, verglichen
zu beispielsweise Handel, Chemie und Pharma. Aus den Umfrageergebnissen geht her-
vor, dass sich die Unternehmen aktuell in der ,,Ubergangsphase zwischen der Definition
einzelner ausgewdahlter Geschéftsprozesse hin zu einer systematischen Dokumentation
(Prozessmodellierung) aller relevanten Prozesse befinden”. Gedeutet wird dies damit,
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dass Unternehmen derzeit ein ,standardisiertes Vorgehen entdecken”, um sich ,zu-
néchst einen Uberblick iiber ihre Prozesslandschaft zu verschaffen”. Jedoch sind sie
,noch weit von einem systematischen, nachhaltigen und damit unternehmensweiten Vor-
gehen entfernt”. Dieser Trend zeichnet sich durch die rechnergestiitzte , Modellierung
der Geschaftsprozesse und die vermehrte Einfiihrung von Standardnotationen wie zum
Beispiel der BPMN” ab. Folglich sind integrierte Geschéftsprozesse einer der wichtig-
sten Bausteine, um sich ,flexibel an die laufenden Verdnderungen” anzupassen. Somit
miissen die Geschiftsprozessstandardisierung und -harmonisierung weiter vorangetrie-
ben werden, da das Geschiftsprozessmanagement bei den , befragten Unternehmen, un-
abhingig von ihrer Gréfle und Branche, ganz oben auf der Agenda zur Organisationsent-
wicklung” steht. Zudem wird ein direkter Zusammenhang zwischen den Aktivitdten im
Geschiftsprozessmanagement und dem Unternehmenserfolg gesehen.

3.1.2 Stand der Technik

Die Modellierung und das Management von Prozessen wird zunehmend angewandt und
stetig vorangetrieben. Nachfolgend ist ein Auszug sowohl freier Werkzeuge als auch
kommerziell verfiigbarer Toolumgebungen aufgelistet. Diese werden in Kiirze beschrie-
ben und stehen hauptsachlich im Fokus von Petri-Netzen und BPMN.

3.1.2.1 Horus

Das Horus®-Konzept der Horus software GmbH stellt eine Methode zur Modellierung,
Analyse, Simulation und Optimierung von Geschéftsprozessen zur Verfiigung, vgl. [155].
Der Ansatz gliedert sich in die Bausteine der Horus Methode, Horus Enterprise als profes-
sionelles Werkzeug und Horus Endeavor, unter anderem fiir die wissenschaftliche Weiter-
entwicklung [86]. Die Horus Methode umfasst grundlegend zum einen die Phase der
Strategie und Architektur, zum anderen die Phase der Geschiftsprozessanalyse. Horus
Enterprise dient als Softwarewerkzeug zur Anwendung der Horus Methode. Dazu ge-
hort der Horus Business Modeler®® sowie Referenzmodelle. Als Modellierungssprachen
werden unter anderem Petri-Netze (XML-Netze), Organigramme sowie semantisch-
hierarchische Strukturen bereitgestellt. Weiterhin werden automatisierte Schnittstellen zu
BPMN 2.0 und BPEL zur Verfiigung gestellt. Uber die sogenannte Horus Cloud wird ein
Zugang zu den Horus Tools bereitgestellt. Horus Endeavor stellt den Horus Business
Modeler als Freeware zur Verfiigung.

Angemerkt sei, dass in der betreuten Arbeit [Schwaer2013] Horus fiir eine erste Prozess-
beschreibung der ISO 26262 verwendet werden konnte.

“http:/ /www.horus.biz (Zugriff am 15.10.2014)
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3.1.2.2 ARIS

ARIS* 47 wurde durch die Software AG von der IDS Scheer {ibernommen. Der Tool-
name des Geschiftsprozessanalyse-Werkzeugs stammt vom gleichnamigen Konzept der
Architecture of Integrated Information Systems (ARIS) ab. Die Software AG stellt unter
der ARIS Business Process Analysis Platform verschiedene Produkte fiir die Prozessopti-
mierung bereit. Aktuelle Version der Software ist 9.6. Zu den Neuerungen gehtren unter
anderem das Bereitstellen einer Cloud-Anwendung sowie die Nutzung sozialer Medien.
ARIS untersttitzt die Modellierung nach BPMN 2.0 einschlief8lich von Simulationen. Auch
eine Interoperabilitdt mit SAP als Tool der SAP AG ist vorhanden. Des Weiteren existiert
eine freie Modellierungssoftware, ARIS Express, aktuelle Version 2.4. In [156] finden sich
verschiedene Anwendungsbeispiele der ARIS-Software.

3.1.2.3 Signavio

Signavio Process Editor*® von der Signavio GmbH ist ein webbasiertes
Prozessmodellierungs-Werkzeug und konform zum BPMN 2.0 Standard. Dieser bietet
unter anderem das Anlegen eigener Attribute fiir Prozesselemente, Simulation von
Prozessdurchldufen sowie Import- und Exportschnittstellen, darunter auch den Import
fir ARIS Markup Language (AML). Des Weiteren bietet das Reporting die Moglichkeit
automatisch ein Prozesshandbuch zu erstellen oder Kostenrechnungen sowie Res-
sourcenbedarfsrechnungen durchzufiihren. Uber sogenannte Prozessmodellmetriken
konnen zudem Statistiken tiber die einzelnen Diagramme erhoben werden.

3.1.2.4 Enterprise Architect

Enterprise Architect, aktuelle Version 11, von SparxSystems Software GmbH ist ein
Modellierungswerkzeug zur Unterstiitzung der Softwareentwicklung sowie der Entwick-
lung von eingebetteten und Echtzeitsystemen. Es unterstiitzt unter anderem UML und
SysML. Ab Version9 wurde auch BPMN 2.0 [87] fiir die Prozessmodellierung und aus
deren Modellen die Erstellung von ausfiihrbaren BPEL-Skripten unterstiitzt. Verftigbar
sind in Enterprise Architect Version 9.3 unter der Technologie ,Core Extensions” im
Bereich der UML auch sogenannte ,Business Process” Diagramme [157]. Hierbei lassen
sich iiber Geschiftsprozessmodelle Verhaltens- und Informationsfliisse darstellen. Dies
gilt sowohl fiir Organisationen als auch Systeme. Weiterhin werden verschiedene Profile
bereitgestellt, welche beispielsweise SPEM-Diagramme bzw. das Einbinden von eEPK-
Symbolen ermoglichen.

http:/ /www.softwareag.com/de/ (Zugriff am 15.10.2014)
Yhttp:/ /www.ariscommunity.com/aris-express (Zugriff am 15.10.2014)
Bhttp:/ /www.signavio.com (Zugriff am 15.10.2014)
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3 Stand der Wissenschaft und Technik

Fiir eine erste Beschreibung des SAFE Engineering Process (SEP) [Dé6a] wurde unter
anderem Enterprise Architect verwendet, vgl. Abb. 3.6.

3.1.2.5 ADONIS

Das Tool ADONIS von BOC Information Technologies Consulting AG ist Teil der
Produktfamilie BOC Management Office und bietet einen Rahmen fiir ein Geschifts-
prozessmanagement. Die aktuelle Version 6.0 wurde im Juli 2014 herausgegeben [88]. Das
Werkzeug verwendet den fachlichen Ansatz der BPMN 2.0. Neben der Unterstiitzung der
informationstechnischen Umsetzung werden zudem Metamodellierungskonzepte bereit-
gestellt [89]. Es ermoglicht einen kontinuierlichen Verbesserungsprozess und bietet viel-
faltige Funktionen zur Prozessanalyse und -simulation [90]. Auf Grundlage der Analy-
sen werden zudem Funktionalitidten zur Prozesskostenrechnung bzw. Personalbedarfs-
planung ermoglicht. Zur Prozesssimulation werden unterschiedliche Algorithmen bereit-
gestellt, die je nach Szenario verwendet werden konnen. Hierbei stehen exemplarisch
die Pfadanalyse, Belastungsanalyse und Auslastungsanalyse im Fokus. Uber ein soge-
nanntes ADONIS Prozessportal konnen die Prozessmodelle webbasiert zur Verfii-
gung gestellt werden. ADONIS unterstiitzt verschiedene Schnittstellen, beispielsweise
XML, die ADONIS Definition Language (ADL), API-basierte Schnittstellen sowie im
Zusammenhang mit der Prozessumsetzung unterschiedliche Standards wie BPMN-DI,
BPEL, XMI bzw. XPDL. ADONIS wurde zur Modellierung der MAENAD-Methodik [81]
verwendet, siche Abb. 3.5.

3.1.2.6 Atego Process Director

Die Atego Process Director Family® stellt den ategoProcessDirector™ und
ategoProcessConsumer™
iiber ein Bibliothekskonzept die Moglichkeit, auf vorhandene Prozessbeschreibungen,
welche beispielsweise aus Standards abgeleitet sind, zuriickzugreifen oder diese neu zu
erstellen. Hierbei koénnen auch spezifische Informationen oder Diskussionen hinterlegt
werden. Basierend auf dieser Bibliothek zur Prozessdefinition konnen anhand einer
Ubersicht der Prozessstruktur neue Prozesse erstellt und per drag-and-drop iiber eine
grafische Benutzeroberfliche projektspezifisch angelegt werden. Verantwortlichkeiten
konnen eingebracht und zugewiesen werden. Eine automatische Erstellung eines
Microsoft Project Plans mit Verkntifungen zu den entsprechenden Prozessteilen aus dem
ategoProcessDirectorTM, wird zur Verfiigung gestellt. Im Kontext der ISO26262 wird
eine erste Modellierung mit dem ategoProcessDirectorTM in [91] vorgestellt.

zur Verfiigung. Atego bietet mit dem ategoProcessDirectorTM

Phttp:/ /www.atego.com/products/atego-process/ (Zugriff am 15.10.2014)
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3.1.3 Abgrenzung

Der Stand der Wissenschaft und Technik sowie die in den Grundlagen vorgestellten Nota-
tionen zeigen deutlich auf, dass bereits sowohl Formalisierungen und zahlreiche Metho-
den fiir BPM vorliegen als auch die entsprechenden Implementierungen innerhalb von
Werkzeugen bereitgestellt werden. Dies erstreckt sich von der eigentlichen Modellierung
tiber die Analyse und Simulation von Prozessen sowie deren grafischen Darstellungen
bis hin zur Bereitstellung von Bibliothekskonzepten. Jedoch ist eine integrierte Sicht auf
die Prozesse sowie der Bezug zum Anwendungssystem meist nicht gegeben, vgl. hierzu
auch [56].

Bezogen auf die automobile EEA-Entwicklung und insbesondere im Kontext der Produkt-
entwicklung von sicherheitsbezogenen Systemen ist der prozessorientierte Standard
ISO 26262 normativ. Hierzu sind erste Ansétze einer Prozessmodellierung vorhanden,
jedoch ist nirgends ein vollstindiges Prozessmodell mit etablierten Darstellungen sowie
Moglichkeiten zur Planung und Analyse gegeben. Somit wird sowohl den Sicherheits-
verantwortlichen als auch den beteiligten Entwicklern bisher keine integrierte Sichtweise
auf die Entwicklungsprozesse einschliefilich der einzuhaltenden Prozesse zu funktionaler
Sicherheit ermoglicht.

Des Weiteren bieten die vorgestellten Ansitze keine Moglichkeit, die Aktivitdten und
Arbeitsprodukte im Kontext funktionaler Sicherheit mit Modellelementen im Rahmen
einer produktiven Entwicklungstatigkeit in Bezug zu setzen. Dies konnte auch eine
automatisierte Ausfithrung von Teilprozessen, wie beispielsweise geforderte Sicherheits-
evaluationen, unterstiitzen.
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3.2 Hardware-Sicherheitsevaluationen

Modellbasierte Ansdtze und Entwicklungsumgebungen fiir EEAs wie EAST-ADL,
EEA-ADL und AADL erméglichen insbesondere die strukturelle Beschreibung von
Hardwaredesigns. Die aktuellen Ansétze der Wissenschaft und Technik zur Durchfiihrung
von Hardware-Sicherheitsevaluationen in diesem Kontext sind im Folgenden dargestellt.

3.2.1 Stand der Wissenschaft
3.2.1.1 Entwicklungsprozess fiir integrierte Sicherheitssysteme

Die Arbeit [126] beschreibt Anforderungen und Konzepte zukiinftiger Elektronik-
Architekturen im Kontext von integrierten Sicherheitssystemen. In der Arbeit wird
ein Entwicklungsprozess mit einer dazugehorigen Umsetzung zur Entwicklung einer
Hardwarearchitektur sowie einer Softwareplattform vorgestellt. Friihzeitige Konzept-
absicherungen sowie eine verldssliche Hardware (HW)-Architektur werden durch diesen
Ansatz ermoglicht.
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Abb. 3.8: ,Entwicklungsschritte flir ~die Hardware-Architektur” als Teil des
Entwicklungsprozesses fiir integrierte Sicherheitssysteme in [126, S.78]

Die Entwicklungsschritte fiir die HW-Architektur kénnen Abb. 3.8 entnommen werden.
Hier wird bereits ein Bezug zu den Anforderungen fiir Hardware aus der ISO 26262 her-
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gestellt und diese aufgelistet sowie gegeniibergestellt [126, S.94]. Die Analyse der Aus-
wirkung von Ausféllen der Hardware sowie die Einfiihrung entsprechender Sicherheits-
mafinahmen wird ebenfalls aufgegriffen. Im Zusammenhang mit integrierten Sicherheits-
systemen wird auf das EASIS Projekt verwiesen, das sich ebenfalls mit der Entwick-
lung von fehlertoleranten elektronischen Architekturen in Fahrzeugen sowie Ansétzen
fuir standardisierte Systeme befasste [126, S.53], vgl. Kapitel 2.3.2.1.

3.2.1.2 Modellbasierte Unterstiitzung fiir Sicherheitsanalysen

Der Beitrag [92] stellt einen Ansatz zur ECU-Entwicklung vor, da die technische Reali-
sierung, Dokumentation sowie die Konformitét zu ISO 26262, unter Berticksichtigung der
geforderten Kriterien einer effizienten Planung, Design und Implementierung, neue und
effiziente Losungen erfordern. Der Weg zu einer erfolgreichen ECU-Entwicklung wird
in Form eines systematischen Ansatzes gesehen, der durch die Model-Based Systems
Engineering (MBSE)-Methode unterstiitzt werden soll. Ziel ist die Steigerung der Effi-
zienz der Produktentwicklung, indem aus einer Vielzahl an Designalternativen die ideale
Umsetzung identifiziert wird, um Herausforderungen, die sich auf den Erfolg dieser Ent-
wicklung auswirken, zu bewiltigen. Dies betrifft unter anderem den Umgang mit Kom-
plexitit in Funktionalitdt, Technologie und Produktvariabilitit sowie Sicherheitsaspekte
und Kosten.

Hierbei sollen insbesondere die Moglichkeiten einer Top-Down gesteuerten Entwick-
lung unter Berticksichtigung von Anforderungen, semi-formaler Architekturbeschrei-
bung und frither Unterstiitzung der ISO26262 im Kontext von ASIL-D ausgenutzt
werden. Der Kerninhalt des TRW-Ansatzes ist es, die Design-Informationen (System-
struktur und Verhalten) eines ECU-Modells in SysML zusitzlich fiir die Entwicklung des
ECU-Sicherheitskonzeptes zu verwenden, um Sicherheitsaspekte direkt im Systemmodell
zu integrieren und dadurch Anderungen im Design mit hoher Effizienz erneut analysie-
ren zu koénnen.

Der MBSE Ansatz basiert auf drei grundlegenden Prinzipien:

1. Modellbasiertes Design inklusive Anforderungsmanagement: Im Vergleich zu doku-
mentenbasierten Vorgehensweisen, bei denen Anforderungen jeder Abteilung in Doku-
menten notiert werden, die aufgrund fehlender strukturierter Verifizierungsprozesse
jedoch fehleranfillig sind, beugt der modellbasierte Ansatz durch eine Sicherung
der Informationen auf Modellebene vor. Spezifikationen werden in einem Tool fiir
Requirements Management (RM) festgehalten. Dieses besitzt eine Schnittstelle zum
Modellierungstool, in welchem Modelle tiber Beschreibungssprachen wie SysML oder
UML angefertigt werden. Das RM sichert die Nachvollziehbarkeit, wahrend die
Modellierung unterschiedliche Darstellungsformen bietet und im Modell die einzelnen
Anforderungsebenen zusammengefiigt werden.
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2. Integrative und iterative Sicherheitsanalysen: Der modellbasierte Design-Ansatz
ermoglicht eine iterative Vorgehensweise, die aufgrund der sich stindig dndernden
Anforderungen, in der Summe ca. 2% pro Monat, von Noten ist. Eine einzige Analyse-
phase, wie in V- bzw. Wasserfallmodellen, ist in diesem Kontext nicht anwendbar. Beim
modellbasierten Design werden die Anforderungen mit den Modellelementen verbunden
und dadurch bei Anderungen die Auswirkungen auf das Design einfacher erkannt. Die
Anderungsinformationen werden an das Sicherheitsanalysetool weitergeleitet, so dass
festgestellt werden kann, ob der Sicherheitsnachweis beeintréchtigt ist.

3. Unterstiitzung der Varianten durch hochgradig wiederverwertbare Artefakte: Um
redundante Arbeit zu vermeiden, besteht die Herausforderung darin, durch nur einen
Sicherheitsnachweis eine komplette Produktfamilie oder Plattform abzudecken. Als
Losung werden geschickt gewédhlte Abstufungen der Abstraktionsebenen, Variationen in
Bezug auf die Modellelemente sowie Variationspunkte auf einer niederen Ebene hinsicht-
lich der Analyse der zufélligen Ausfélle der Hardware angesehen.

Der Design-Prozess basiert auf den drei Werkzeugarten: RM-Tool, SysML-
Modellierungstool sowie ein Sicherheitsanalysetool. Thre Interaktion unterstiitzt
den kompletten Entwicklungslebenszyklus. Im ersten Schritt sind neben den gestell-
ten Anforderungen, Quellen, Stand der Analyse sowie die Verantwortlichkeiten zu
identifizieren und im RM-Tool zu hinterlegen. Diese werden mit Hilfe einer Schnittstelle
(z.B. DOORS Gateway) mit dem Modellierungstool verbunden, um eine Uberpriifung
auf Vollstandigkeit zu vereinfachen. Uber eine Regel kann die Verkniipfung zwischen
jedem Architekturelement und mindestens einer Anforderung tiberpriift werden.
Durch MBSE wird von der konzeptuellen Designphase bis zu den spateren Phasen des
Lebenszyklus eine formalisierte Anwendung der Modellierung geboten. Dies ermoglicht
die Erhebung der Systemanforderungen, die Designanalyse sowie Verifikations- und
Validierungsaktivitaten.

Das Modell beruht auf einer engen Interaktion zwischen RM-Tool und dem
Modellierungstool. Die Ergebnisse der Architekturdesign-Phase werden an weitere
Doménen wie Hardware oder Software zur Implementierung weitergegeben. Die
Sicherheitsanalyse tiberlappt mit den Anforderungen und der Modellierung, so dass die
beiden anderen Tools mit einer Schnittstelle zum Sicherheitstool ausgestattet sind. Das
System muss somit nicht erneut in Bezug auf die Sicherheitsanalyse modelliert werden
und es kann vermieden werden, dass Verkniipfungen zwischen der Sicherheits- und
Designentwicklung fehlen.

Das Modell ist in zwei hierarchische Ebenen strukturiert, die logische Ebene (,, Problem-
domine”) sowie die physikalische Ebene (,Losungsdoméne”). In der logischen Ebene
wird das System mit den grundlegenden Funktionen ausgestattet, die wiederverwen-
det werden konnen. Je nach Funktionsanspriichen kénnen aufbauend Highend-Systeme
mit weiteren Funktionsinhalten ausgestattet werden. Der Ansatz ist durch diese stabile
Grundlage auf unterschiedliche physikalische Losungen anwendbar. Diese Stabilitédt hat
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Auswirkungen auf die Sicherheitsanalyse, da die funktionalen Netze an die FMEA und
FTA weitergereicht werden. Zur Modellierung der funktionalen Netze werden in SysML
Aktivitdtsdiagramme verwendet, welche durch Swimlanes strukturierbar sind.

Diese Vorgehensweise bietet sich auch fiir die Evaluation von verschiedenen Architek-
turen an. Dadurch, dass modellierte Operationen der logischen Ebene mit der physika-
lischen Ebene, z.B. Blocke und Parts, in Bezug gebracht werden, kénnen Anderung der
Architektur zuverlédssig erkannt und die Auswirkungen evaluiert werden.

Um die Effizienz der Sicherheitsanalyse zu erhohen, schlagen die Autoren vor, die
Schnittstelle zwischen den Sicherheitsanalysemethoden, wie FTA und den Hardware-
Architekturmetriken (z.B. SPFM/LFM), mit dem SysML-Modell zu verbessern. Zwei
Aspekte, die Toolschnittstelle und Prozessschnittstelle, sollen dabei berticksichtigt
werden.

In diesem Zusammenhang muss sichergestellt werden, dass alle beteiligten Entwick-
lungsbereiche hinsichtlich der Modellierung und Sicherheitsanalyse gleich ausgerich-
tet sind. Je nach Harmonisierung sind verschiedene Analysen moglich. Im Falle eines
ausfiihrbaren Modells kann eine (semi-)automatische FTA durchgefiihrt werden. Bezo-
gen auf den vorliegenden Vorschlag der ECU-Architektur stehen die statischen und
dynamischen Aspekte im Vordergrund und eine Ausfiihrbarkeit des Modells wird nicht
gefordert.

Der iterative Prozess zur Verbesserung einer ECU-Architektur beruht auf einer
Weitergabe der SysML-Informationen in das Sicherheitsanalysetool, in dem eine
FTA und die Hardware-Architekturmetriken durchgefiihrt sowie die Anforderungen
unter Berticksichtigung von z.B. ASIL modelliert werden. Die erhaltenen Sicherheits-
anforderungen werden dann an das RM-Tool zuriickgegeben. Es wird vorgeschla-
gen den Top-Down Ansatz zu beenden, wenn alle Hardware (HW)- und Software
(SW)-Architekturkomponenten erfasst sind und ihnen entsprechende Sicherheits-
anforderungen zugeordnet wurden. Auf die erste Iteration des detaillierten Designs der
EE-Architektur und die Weitergabe der EE-Komponentenliste an das Sicherheitsanalyse-
tool, folgt eine Bottom-Up Analyse, wobei systematische und zuféllige Ausfélle der Hard-
ware fiir alle EE-Komponenten definiert werden. Das Sicherheitsanalysetool unterstiitzt
die Methoden nach ISO 26262 zur Evaluation der zufélligen Ausfélle der Hardware. Die
systematischen Ausfille werden durch eine Design-FMEA bewertet. Zudem wird die
Sicherheitsanalyse durch Modellpriifungen auf Konsistenz und Vollstindigkeit sowie
einem integrierten Fehlerreport unterstiitzt.

Ziel des Ansatzes ist es, durch eine verbesserte Schnittstelle zwischen der Sicherheits-
analyse und dem Modell der Systemarchitektur den Anderungsmanagement-Prozess
zu unterstiitzen. Die Auswirkungen von Verdnderungen in der Systemarchitektur
konnen durch eine toolbasierte Unterstiitzung zwischen den Modellelementen und der
Sicherheitsanalyse sicher nachvollzogen werden. Durch den Ansatz kann dem Anspruch
der ISO26262, Sicherheitsaspekte wahrend einer Entwicklung frithzeitig zu bertick-
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sichtigen, nachgekommen werden. Der Ansatz minimiert das Risiko, dass Sicherheits-
probleme erst zu einem spéaten Zeitpunkt entdeckt werden.

Die Einfithrung der MBSE als semi-grafische Notationsform innerhalb eines Unter-
nehmens bedeutet, dass alle beteiligten Abteilungen geschult werden miissen und tiber
ein sukzessives Ausrollen nachgedacht werden muss. Im Beitrag wurden alle Erfah-
rungen, die im Zusammenhang mit der Einfithrung des MBSE im Rahmen einer ECU-
Entwicklung bei TRW Braking gemacht wurden, zusammengetragen und bewertet. Diese
zeigen, dass die Effizienz der ECU-Entwicklung sowie der EE-Sicherheitsanalyse durch
das Einfiihren einer Methode und einer Tool-Schnittstelle zwischen dem RM-Tool, dem
ECU-Architekturmodell in SysML und dem Sicherheitsanalysemodell gesteigert werden
konnte. Die ndchsten Schritte von TRW bestehen darin, Anstrengungen zu unternehmen,
um die Formalisierung des Modells zu erh6hen und eine Modellausfithrung zu erreichen.
Es soll ebenfalls untersucht werden, wie die Modellierungseffizienz verbessert werden
kann, indem semi-formale grafische Notationen wie SysML mit formalisierten textuellen
Notationen kombiniert werden.

3.2.1.3 Anwendung der FRC-Methode

Im Beitrag [93], welcher den Beitrag [94] erweiternd aufgreift, wird auf die Anwendung
der Failure Rate Class (FRC)-Methode wihrend der Entwicklung am Fallbeispiel eines
»Electric Power Steering (EPS)” eingegangen, welches ASIL-D eingestuft ist. Erwahnt
wird, dass fiir die Evaluation von Hardware eine Zuverldssigkeitsanalyse eine der ent-
scheidenden Grundvoraussetzung ist. Hierbei werden bewihrte Praktiken fiir die Ab-
schiatzung von Ausfallraten der Hardware-Bauteile aufgezeigt. Fiir die Skalierung von Aus-
fallraten wird auf [1SO26262, 5-Tab.F.1] oder auf die Arrhenius-Gleichung verwiesen. Fiir
die Ausfallratenverteilung wird [IECTR62380] als Standardwerk genannt, fiir Konnekto-
ren [MIL338B]. Ein Vergleich der beiden Methoden zur , Evaluation of safety goal violati-
ons due to random hardware failures” nach Clause 9 aus Part5 ergibt nach Ansicht von [93]
Vorteile bei der Nutzung der FRC-Methode. Diese bietet unter anderem eine eher robus-
te Analyse. Auch im Zuge verteilter Entwicklungen lésst sich die FRC-Methode besser
und effizienter anwenden, da diese keinen Mehraufwand fiir die Zuweisung von Ziel-
werten aufweist. Zudem wird eine individuelle Untersuchung jedes einzelnen Hardware-
Bauteils in Bezug zu einer FMEA gesehen und daher wird eine weitere Untersuchung auf
Item-Ebene im Rahmen einer Probabilistic Metric for random Hardware Failures (PMHF)
nicht mehr als notwendig erachtet. Eine Werkzeugunterstiitzung zur weiteren Kombi-
nation von FMEA und der FRC-Methode innerhalb einer durchgangigen und konsisten-
ten Methodik ist von den Autoren gewiinscht, da die existierenden Analysetools Ein-
schrankungen aufweisen.
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3.2.1.4 Hierarchically Performed Hazard Origin and Propagation Studies (HiP-HOPS)

Die Methode Hierarchically Performed Hazard Origin and Propagation Studies
(HiP-HOPS) erlaubt eine integrierte Bewertung von komplexen Systemen durch Verwen-
dung der etablierten Methoden FMEA und FTA [158]. Die HiP-HOPS-Untersuchung
wird in drei Hauptphasen beschrieben [68], bei denen die letzten zwei Phasen auto-
matisiert sind: Wahrend der ersten Phase wird das Systemdesign modelliert und
Fehlerinformationen werden in der Systembeschreibung annotiert. Dies wird manu-
ell in einem Modellierungstool durchgefiihrt, wie beispielsweise Matlab® Simulink®,
Eclipse-basierte UML-Tools oder SimulationX® von der ITI GmbH . Wahrend der
zweiten Phase, die Fehlerbaum-Synthese, verfolgt HiP-HOPS automatisch den Pfad der
Fehler-Propagation im Systemmodell und baut ein Netzwerk von zusammengeschalteten
Fehlerbaumen auf. Dieser Prozess arbeitet riickwarts von den zu untersuchenden Haupt-
ereignissen. Die letzte Phase bestimmt die Minimalschnitte und berechnet die Wahr-
scheinlichkeit eines Systemfehlers als eine quantitative Analyse [68]. Weitere Arbeiten
im Kontext von HiP-HOPS sind in Bezug auf FMEA in [95] und im Rahmen einer auto-
matischen Zuordnung von Sicherheits-Integritatsleveln (SIL) als auch EAST-ADL in [96]
zu finden.

3.2.1.5 Projektergebnisse aus MAENAD

Im Deliverable [81] von MAENAD wird ein erster Bezug zwischen den einzelnen Parts
der ISO 26262 zu den Ebenen von EAST-ADL hergestellt. Dies steht insbesondere im Kon-
text von FEV. So werden Inhalte von Part3 der ISO 26262 dem , Analysis Level Mode-
ling” und ,, Vehicle Level Modeling” zugeordnet. Part 4 steht in Bezug zum ,, Design Level
Modeling” und Part5 sowie Part6 zum ,Implementation Level Modeling”. Als ortho-
gonale Angelegenheiten und damit anwendbar auf alle Modellierungsebenen werden
die Inhalte aus Part2, Part8 und Part9 angesehen. Diese Zuordnung wird durch das
Aufgreifen einzelner Anforderungen aus der ISO 26262 und daraus abgeleiteten Empfeh-
lungen unterstiitzt. Im Zusammenhang mit der Produktentwicklung auf Hardwareebene
stehen insbesondere die Hardware-Sicherheitsanforderungen im Fokus. Bezogen auf die
Hardware-Sicherheitsevaluationen werden exemplarisch Anforderungen im Kontext der
Zielwerte fiir PMHF und die FRC-Methode aufgegriffen.

3.2.1.6 Projektergebnisse aus SAFE

Im Rahmen des SAFE Projekt-Deliverables [97, S5.13] konnten unterschiedliche firmen-
spezifische Sichten auf die Durchfiihrung von Sicherheitsanalysen im Kontext von Hard-
ware zusammengefiihrt und im Rahmen von Entwicklungsphasen eingeordnet werden.
Als Resultat ergab sich ein globaler Ansatz, welcher sich in zwei Alternativen unterteilen
lasst, siehe Abb. 3.9. Wahrend Alternative 2 den meist angewandten Ansatz reprasentiert,
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bei dem eine FMEDA auf Hardware-Bauteil-Ebene durchgefiihrt wird, zeichnet sich Alter-
native 1 durch die Sonderheit aus, dass eine FMEDA bereits auf Hardware-Komponenten-
Ebene angewandt wird.
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Abb. 3.9: Vorschlag fiir die Einordnung von Sicherheitsanalysen in [97, S.13]

3.2.1.7 Sicherheitsevaluationen fiir komplexe Hardware-Bauteile

Im Artikel [98] wird die Evaluation von Hardware im Kontext von Mikroprozessoren und
Mikrocontrollern erwéhnt. Dieser gibt einen Uberblick tiber die Auswirkung von funktio-
nalen Sicherheitsanforderungen fiir das Design von Mikroprozessoren. Im Beitrag [99]
wird auf zusétzliche Fragestellungen von FPGAs in Bezug auf hohe Zuverlassigkeit und
Sicherheitsintegritit eingegangen. Hierzu wird ein Vergleich zu uCs gezogen und exem-
plarisch quantitative Werte fiir Ausfallraten im Kontext von Strahlungsrisiken gegeben.

Das Unternehmen Yogitech Spa® beschiftigt sich insbesondere mit der Untersuchung
von funktionaler Sicherheit auf Ebene von System-on-Chips (SoCs). Hierzu wurde die
Methode ,fRMethodology” entwickelt, bei der es sich um einen white-box Ansatz han-
delt [100]. Diese teilt sich grundlegend in drei Phasen auf: Zunéchst wird der integrierte
Schaltkreis in sensitive Zonen auf Ebene von beispielsweise Registern aufgeteilt. In der
zweiten Phase wird eine FMEDA basierend auf den vorliegenden Informationen und op-
tional auf einem Profil der Arbeitsbelastung vorbereitet. Diese umfasst zusitzlich eine

SOhttp:/ /www.yogitech.com/ (Zugriff am 15.10.2014)

98


http://www.yogitech.com/

3.2 Hardware-Sicherheitsevaluationen

Berechnung der Ausfallraten fiir die sensitiven Zonen innerhalb des integrierten Schalt-
kreises. In der abschlieSenden Phase wird die erstellte FMEDA-Datenbank validiert. Dies
erfolgt durch eine Mischung von Fehlerinjektion und -simulation. Ein Uberblick tiber die
Methode zur Durchfithrung der FMEA einschlieSlich Validierung fiir SoCs ist in [101]
dargestellt. Weitere ergdnzende Beitrdge im Kontext von Sicherheitsevaluationen sowie
Sicherheitsmechanismen sind unter anderem in [102], [103] zu finden. Angemerkt sei,
dass nach [104] Yogitech der federfiihrende Autor fiir den Annex A ,,ISO 26262 and micro-
controllers” aus ISO 26262 Part 10 ist.

In [105] wird auf eine Vorgehensweise zur Bewertung von Mikroprozessoren im Kontext
der Produktentwicklung auf Hardwareebene nach ISO 26262 eingegangen. Neben einem
dahinterstehenden Prozess wird zudem auf eine Ausfallraten-Abschédtzung im Kontext
von Mikroprozessoren und die Problematik der PMHF bei einer zunehmenden Design-
grofie eingegangen.

In [106] wird auf Zuverldssigkeitsmodelle auf Ebene von Hardware Description
Language (HDL)-Beschreibungen eingegangen. Angemerkt wird, dass im Zuge der
IEC 61508 hinsichtlich der Erreichung eines spezifischen Safety Integrity Level (SIL)
nicht die Zuverldssigkeit von verwendeten HDL-Quellcodes beriicksichtigt wird.
Daher wird ein Konzept vorgestellt, welches eine Abschidtzung und Berechnung von
Zuverléssigkeitswerten fiir HDL-Designs im Kontext von konventionellen Software-
Zuverléssigkeitsmodellen ermdglicht. Hinsichtlich der Fehlerintensitdt wird fiir FPGAs
nach [106, E1] eine Trennung in Appg4 = Agw + Agpr vorgenommen. Hierbei représen-
tiert Ay die Ausfallrate fiir den FPGA an sich. Agp; ergibt sich aus der Funktionalitét,
welche mit Hilfe der HDL beschrieben wird. Informationen zum Design von sicherheits-
bezogenen ASICs und SoCs unter Berticksichtigung von IEC 61508 sind unter [107] und
[108] zu finden.

Im Artikel [109] wird eine komponentenbasierte Sicherheitsanalyse fiir FPGAs vorge-
stellt. Hierzu werden die drei Perspektiven der Sicherheit, des Architekturdesigns und
der Netzliste betrachtet. Um die Sicherheitsanalysen zu vervollstindigen, wird eine Top-
Down Analyse auf Komponentenebene betrachtet und als Bottom-Up Analyse die Fault
Propagation and Transformation Calculus (FPTC) eingefiihrt, um Fehlercharakteristiken
fiir die einzelnen Hardware-Komponenten zu identifizieren.

3.2.1.8 Weitere Ansitze fiir Sicherheitsevaluationen im Rahmen von ISO 26262

Der Beitrag [110], welcher vor der Verdffentlichung der ISO 26262 publiziert wurde,
konzentriert sich vordergriindig auf den Prozess der Durchfiihrung von Hardware-
Architekturmetriken. Allerdings gibt es weder eine semi-formale oder formale Methode
noch eine prototypische Implementierung. Die Sicherheitsanalyse eines vorgeschlagenen
Brake-by-Wire-Systems aus der Perspektive von funktionaler Sicherheit nach ISO 26262
wird im Artikel [111] beschrieben. Im Zuge von elektrischen Fahrzeugen wird in [112]
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ein Ansatz vorgestellt, welcher die Entwicklung von Architekturalternativen auf System-
ebene in den Kontext von ISO 26262 sowie zufélligen Ausféllen der Hardware setzt.

QuantUM ist ein UML-basierter Ansatz und beschreibt die Unterstiitzung des Design-
prozesses fiir insbesondere automobile sicherheitsbezogene Systeme, durch Verwen-
dung von semi-formalen und formalen Methoden. In [113] wird aufgezeigt, dass der
QuantUM-Ansatz im Kontext von Part5 der ISO 26262 nicht fiir die Beschreibung von
Hardwarearchitekturen anwendbar ist, jedoch das QuantUM-Tool die Durchfiihrung der
Berechnungen von probabilistischen Metriken unterstiitzen kann. Hinsichtlich quantita-
tiven Sicherheitsanalysen wird im Beitrag [114] ein Bezug zwischen UML-Modellen und
QuantUM hergestellt.

3.2.1.9 Vergleich von Automobil- und Medizintechnik im Kontext funktionaler
Sicherheit

Im Artikel [115] wird der Standard funktionale Sicherheit fiir StraSenfahrzeuge ISO 26262
den Standards aus der Medizintechnik-Doméne wie beispielsweise 1ISO 13485 gegen-
tibergestellt. Angemerkt wird, dass auch diese sich aus einer Vielzahl an Aktivitidten
zusammensetzen. Zudem werden Lebenszyklus-Anforderungen in den Standards be-
schrieben. Hintergrund ist, dass bedingt durch den Entwicklungsprozess fiir ein Produkt
ein Schaden an Personen verursacht werden kann. Dies ist insbesondere auf den Trend
softwareintensiver Produkte zuriickzufiihren. Eine Gegentiberstellung in Bezug auf die
unterstiitzenden Prozesse ausgehend von ISO 26262 ist in [115, Tab.4] dargestellt. Als
Fazit wird geschildert, dass zwar beide Doménen einer gemeinsamen Philosophie nach-
gehen, jedoch ein doménentibergreifender Austausch nur schwer durchfiihrbar ist, be-
dingt durch unterschiedliches Vokabular und Interpretationen der Standards. Jedoch
konnten durch standardisierte Ansédtze grofie Synergien hervorgebracht werden. Daher
wiére ein Austausch von Wissen beziiglich Erfahrungen und Methoden tiber sicherheits-
kritische Doméanen hinweg sehr forderlich.

3.2.2 Stand der Technik

Da die Vorgehensweisen und Anwendung der Sicherheitsevaluationen meist firmen-
spezifisch sind, vgl. [97, 5.13], und teilweise gewachsene Individuallosungen darstel-
len, vgl. Beitrag [92] und [93] mit der Forderung nach einer kombinierten Losung, wird
ersichtlich, dass aktuell wenige Werkzeuge am Markt sind. Im Folgenden werden die
zur Zeit verfiigbaren Werkzeuge im Kontext von Hardware-Sicherheitsevaluationen dar-
gestellt.

™

medini™ analyze® von der ikv++ technologies ag bietet eine konsistente Anwen-

dung von Sicherheitsanalysen unter Verwendung von SysML-Architekturmodellen

Sthttp:/ /www.ikv.de/index.php/de/products/functional-safety (Zugriff am 15.10.2014)
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[116]. Im Informationsblatt [159] zu medini™ analyze von Mai 2014 wird unter
anderem dargestellt, dass FTA, FMEA, probabilistische Analysen sowie die Hardware-
Architekturmetriken unterstiitzt werden. Hierbei ist auch eine Generierung von Arbeits-
produkten aufgefiihrt. Eine Schnittstelle zu Tools wie beispielsweise MATLAB Simulink
und Stateflow wird bereitgestellt. Fiir die initiale Definition des Items und eine erste
Systemmodellierung kann ein grafischer SysML-Editor genutzt werden. Die Anreiche-
rung mit Fehlerinformationen umfasst unter anderem Ausfallarten und Ausfallraten fiir
Elemente auf Systemebene. Interessant sind die Ausfallraten-Bestimmung aus Katalogen
und Handbtichern sowie Bill of materials (BOM)-Import. Als Sicherheitsanalysen werden
FTA, FMEA, FMEDA und die Hardware-Architekturmetriken aufgefiihrt. Fiir die FTA
wird ein grafischer Editor zur Verfligung gestellt, welcher eine qualitative und quanti-
tative FTA unterstiitzt. In Bezug auf Variantenmanagement wird eine Kombination von
medini™ analyze und pure::variants von pure-systems GmbH im Beitrag [117, S.2] auf-
gegriffen.

Der RAM Commander®? von der ALD Reliability Engineering Ltd. stellt einen Werkzeug-
satz fir RAMS (Reliability, Availability, Maintainability and Safety) bereit. Dieser unter-
stiitzt unterschiedliche Sicherheitsanalysen wie beispielsweise FMECA und FTA sowie
Zuverlassigkeits-Blockdiagramme. Der ALD MTBF Calculator®® ermoglicht die Bestim-
mung von MTBF und Ausfallraten durch Auswahl einer Komponentenfamilie sowie des
Typs, der Zuverlassigkeitsvorhersage-Methode, der Umgebung sowie Temperatur und
der Eingabe von Komponentenparametern. Bei der Komponentenfamilie wird grund-
legend in elektronische und mechanische Komponenten unterschieden. Bei Ersterem
werden Zuverldssigkeitsvorhersage-Methoden beispielsweise basierend auf MIL-217E/F,
FIDES 2009, HDBK-217Plus sowie Siemens SN 29500 bereitgestellt. Bei der mechanischen
Komponentenfamilie wird beispielsweise die NPRD-95 aufgegriffen.

Der Software-Assistent SISTEMA® vom Institut fiir Arbeitsschutz (IFA) der Deut-
schen Gesetzlichen Unfallversicherung (DGUV) e.V. bietet Unterstiitzung bei der
Sicherheitsbewertung von sicherheitsbezogenen Maschinensteuerungen nach DIN 13849
[DIN13849]. Sicherheitsbezogene Steuerungsteile kénnen auf Basis von vorgesehenen
Architekturen abgebildet werden. Anschlieend lassen sich Zuverldssigkeitswerte im
Rahmen der Sicherheitsevaluationen nach DIN 13849 berechnen.

Ein Auszug von kommerziellen Werkzeugen, welche eine FTA bzw. FMEA mit unter-
schiedlichen Charakteristiken unterstiitzen, ist im Folgenden aufgefiihrt: IQ-FMEA von
APIS Informationstechnologien GmbH, medini™ analyze von ikv++ technologies ag56,
SCIO™ von PLATO AGY’, Reliability Workbench incorporating FaultTree+ von Isograph

2http:/ /aldservice.com/en/reliability-products /rams-software.html (Zugriff am 15.10.2014)

Shttp:/ /www.aldservice.com/en/reliability-software/ free-mtbf-calculator.html (Zugriff am 15.10.2014)
Shttp:/ /www.dguv.de/dguv/ifa/Praxishilfen/Software/SISTEMA /index.jsp (Zugriff am 15.10.2014)
SShttp:/ /www.apis.de/ (Zugriff am 15.10.2014)

Shttp:/ /www.ikv.de/ (Zugriff am 15.10.2014)

http:/ /www.plato.de/home-en.html (Zugriff am 15.10.2014)
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Ltd>8, SafetyOffice X2 (SOX2) von Engineers Consulting GmbH*, ITEM ToolKit von
ITEM Software®.

3.2.3 Abgrenzung

Die vorgestellten Ansédtze und Werkzeuge bieten keine vollstandige bzw. durchgangige
Unterstiitzung der innerhalb von ISO26262 geforderten Sicherheitsevaluationen. Dies
schrankt die Nutzung im Kontext unterschiedlicher Entwicklungsvorgehen ein, da bei
den Evaluationen aus Alternativen ausgewéhlt werden kann. Weiterhin stehen die Werk-
zeuge fiir sich und erfordern immer eine Anbindung an weitere Werkzeuge, sei es hin-
sichtlich dem Anforderungsmanagement, der strukturellen Modellierung, der Anreiche-
rung um Fehlerinformationen oder der Durchfiihrung der Sicherheitsevaluationen. Die
dadurch notwendigen Werkzeugketten fithren gegebenenfalls zu moglichen Inkonsisten-
zen bedingt durch die Werkzeugwechsel oder sogar zu Werkzeugbriichen. Dies kann
insbesondere auch bei der Verwendung von Bibliotheksansétzen eine mogliche Heraus-
forderung in Bezug auf die Synchronisation sein.

Gleichzeitig muss sowohl eine Riickverfolgbarkeit als auch Nachvollziehbarkeit von
Sicherheitsanforderungen bis hin zu den Verfeinerungen im Zuge des Hardware-
Architekturdesigns sowie des detaillierten Hardwaredesigns vorliegen, um die einzelnen
Entwicklungsphasen durchgédngig zu unterstiitzen. Hierbei muss insbesondere an weit-
verbreitete Architekturbeschreibungssprachen angekoppelt werden, um eine modell-
basierte Unterstiitzung auf unterschiedlichen Abstraktionsebenen zu bieten. Somit
konnen die Sicherheitsevaluationen aufbauend innerhalb solcher Umgebungen im Rah-
men der Ankopplung an das EE-Architekturmodell integriert unterstiitzt werden.

Ein wichtiger Gesichtspunkt in der Automobilindustrie ist die verteilte Entwicklung.
Um einen produktiven und zielgerichteten Einsatz zu gewéahrleisten, muss besonderer
Wert auf die Unterstiitzung von grofiformatigen Architekturmodellen in einem benutzer-
freundlichen Frontend und eine Zusammenfiihrung in ein stabiles Backend als single-
source gelegt werden, um somit eine spatere Integration auf Systemebene unter funktio-
nalen Sicherheitsaspekten zu berticksichtigen und zu ermoglichen. Dies ist weiterhin
in Bezug auf ein Anderungsmanagement und iterative Uberarbeitungen des Systems
essentiell. Auch im Kontext der unterschiedlichen Abstraktionsebenen ist die einheit-
liche und konsistente Durchfiihrung der Sicherheitsevaluationen in Bezug auf verteilte
Entwicklungen relevant.

Nicht zuletzt gilt es die im Zuge der ISO26262 zu erbringenden Arbeitsprodukte in
Form von Nachweisdokumenten zu unterstiitzen. Hierfiir miissen insbesondere Vor-
lagen bereitgestellt werden, welche an entwicklungsspezifische Gegebenheiten angepasst
werden kénnen. Dies ist in den dargestellten Losungen und Werkzeugen im Kontext der

Bhttp:/ /www.isograph.com/ (Zugriff am 15.10.2014)
http:/ /www.enco-software.com/ (Zugriff am 15.10.2014)
Ohttp:/ /www.itemsoftware.com/ (Zugriff am 15.10.2014)
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Hardware-Sicherheitsevaluationen nur sehr eingeschrankt moglich. Insbesondere auf-
grund der Werkzeugketten liegen nicht alle relevanten Informationen in einer Umgebung
vor. Dies kann hinsichtlich einer Vollstandigkeit der Darstellung sowie den unterschied-
lichen Revisionsstanden von Arbeitsprodukten zu Inkonsistenzen fiihren.
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Prozessmodellierung und -management wird nicht nur insgesamt zunehmend bedeu-
tender, sondern insbesondere fiir die Produktentwicklung von sicherheitskritischen sowie
sicherheitsbezogenen Systemen in der Automobil-, Avionik-, Eisenbahn-, und Medizin-
produktdomane. Dies ist bedingt durch zunehmende Systemkomplexitit, lange Zuliefer-
ketten und einer Vielzahl an Beteiligten. Neben der eigentlichen Absicherung von hoher
Produktqualitat gilt es zus&tzlich sowohl gesetzliche Vorschriften als auch nationale sowie
internationale Standards einzuhalten. Einer der ausschlaggebendsten Griinde fiir die Ein-
fihrung eines Prozessmanagements ist oft die Nachweispflicht in Form von entwick-
lungsbegleitenden Dokumentationen, welche unter anderem Begriindungen fiir Entschei-
dungen, getroffene Mafinahmen und Analyseergebnisse festhalten.

Standards definieren haufig tiber Anforderungen, welche Arbeitsprodukte gefordert und
damit umzusetzen sind. Die dahinterstehenden Prozesse sind aus den entsprechenden
Quellen zu tibernehmen oder abzuleiten. Eine Herausforderung ist deren Abbildung,
gegebenenfalls Einbettung bzw. Integration in bereits existierende doménen- und firmen-
spezifische Prozesse. Uber ein Prozessmodell kann die spitere Umsetzung und Einhal-
tung der Prozesse mafsgeblich unterstiitzt und erleichtert werden. Zudem kénnen Schnitt-
stellen zwischen Auftragnehmern und Auftraggebern klar definiert sowie kommuniziert
werden, um hierdurch Prozesse mit vielen beteiligten Firmen und Mitarbeitern zu beherr-
schen. Weiterhin kann der Bezug zu anderen moglicherweise vorhandenen Zertifizierun-
gen, wie beispielsweise nach ISO 9001 [ISO9001], hergestellt werden.

Mit Fokus auf funktionale Sicherheit in der Automobilentwicklung ist der umfang-
reiche Standard ISO 26262 [1SO26262] normativ und wird bereits auf zahlreiche Industrie-
projekte angewandt. Durch die von Kunden gewtinschten Ausstattungsmerkmale,
zum Beispiel im Bereich der Fahrerassistenzsysteme, kann hinsichtlich expandieren-
der Systemkomplexitdt und Auswirkungen von funktionalen Sicherheitsaspekten tiefer-
gehend aufgezeigt werden, inwiefern die Bedeutung eines gemeinsamen Prozessver-
stdandnisses zunimmt. Um diese komplexe Thematik tiberschaubar, handhabbar und zu-
gleich kontrollierbar zu machen, ist eine doméanenspezifische Integration von Prozess-
modellierung und -management eine der geeignetsten Herangehensweisen. Damit
konnen die geforderten Prozesse zudem als positiver Seiteneffekt den fachfremden Be-
teiligten ohne Hintergrundwissen zu funktionaler Sicherheit einfach zugénglich und auf-
bereitet zur Verfligung gestellt werden.
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Im Folgenden wird hierzu eine Metamodell-Erweiterung fiir modellbasierte Architektur-
beschreibungssprachen hinsichtlich Prozessbeschreibungen, Organisationsstrukturen
und Ressourcenzuweisungen bereitgestellt. Diese basiert auf der etablierten Notation
BPMN gemaf3 ISO/IEC 19510 [ISO19510] und wurde in Bezug auf doménenspezifische
Gegebenheiten erweitert. Die Integration in eine Entwicklungsumgebung fiir grofiforma-
tige EEAs ermdglicht eine grafische Prozessmodellierung. Dartiber hinaus kénnen die
Prozesselemente mit den Elementen des EEA-Datenmodells verkniipft werden. Zudem
kann tiber eingebrachte Ressourcen eine Zuweisung der Verantwortlichkeiten gegentiber
beschriebenen Prozessinhalten erfolgen. Zur Unterstiitzung eines Prozessmanagements
wird basierend auf dem Modell eine Moglichkeit der Prozessanalyse und -planung ge-
boten. Als wissenschaftliches Fallbeispiel erfolgte die Anwendung auf die innerhalb der
ISO 26262 beschriebenen Prozesse fiir funktionale Sicherheit. Teile dieser Arbeit konnten
bereits im Rahmen eines Journals als eigener Beitrag [Adler2014a] veroffentlicht werden.

4.1 Konzept einer integrierten Prozessmodellierung und -management

Wiéhrend der Konzept- und Entwicklungsphase von komplexen Systemen werden
unterschiedliche Abstraktionsebenen und Perspektiven fiir die Beschreibung einer EEA
benotigt, vgl. [21], [137], [160]. Innerhalb von modellbasierten Architekturbeschreibungs-
sprachen nach Kapitel 2.3 konnen hierzu Spezifikationen, einschliefSlich der Anfor-
derungen im Sinne eines Lasten- und Pflichtenheftes, hinterlegt werden, siehe Abb. 4.1.
Die Spezifikation des Gesamtsystems dient der Erstellung einer logischen Architektur-
beschreibung. Aufbauend auf dieser kann das System in eine Software- und Hardware-
architektur verfeinert werden. Dies kann um die Beschreibung der geometrischen Eigen-
schaften ergénzt werden. Eine Nachverfolgbarkeit tiber unterschiedliche Abstraktions-
ebenen hinweg kann tiber Verkniipfungen der Architekturelemente sichergestellt werden.
Zusammen mit der Uberpriifung auf Konsistenz wird hierdurch ein solider Ausgangs-
punkt fiir die Entwicklung von sicherheitsbezogenen Systemen bereitgestellt.

Die im Stand der Wissenschaft nach Kapitel 3.1 vorgestellten Konzepte stellen wesentliche
Konstrukte zur Verfiigung, um sowohl einer Prozessbeschreibung durch Modellierung
als auch einem Management zu geniigen. Fiir die Modellierung von Prozessen kann
auf eine Vielzahl an Werkzeugumgebungen zurtickgegriffen werden. Diese erfiillen erste
Anforderungen im Kontext der Beschreibung von sicherheitsbezogenen Systementwick-
lungsprozessen. Jedoch stehen diese fiir sich selbst und lediglich tiber eine tibergreifende
Kombination von Werkzeugen konnen entwicklungsspezifische Prozessbeschreibungen
in Bezug zu den tatsdchlichen Aktivititen und Arbeitsprodukten gebracht werden.
Daher ist eine Integration der doméanenspezifischen Anforderungen im Rahmen des
Entwicklungsprozesses nicht gegeben. Die Verkniipfung mit den wahrend des Prozesses
genutzten Entwicklungsumgebungen birgt zudem, bedingt durch Werkzeugwechsel und
-briiche, mogliche Inkonsistenzen. Somit ist die Verwendung von BPMN oder vergleich-
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baren Notationen fiir die Modellierung von Prozessen dufierst angemessen, jedoch wird
kein direkter Bezug zu Architekturbeschreibungssprachen zur Verfiigung gestellt.
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Abb. 4.1: Konzeptiiberblick fiir integrierte Prozessmodellierung und -management inner-
halb einer Beschreibungssprache fiir EEAs

Dabher zielt eine Integration in eine doméanenspezifische Entwicklungsumgebung darauf
ab, eine Erweiterung hinsichtlich Prozessmodellierung und -management in etablierten
Werkzeugen bereitzustellen. Gleichermafien sind bewadhrte Werkzeugcharakteristiken,
welche durch die Entwicklungsumgebung zur Verfiigung gestellt werden, unangetastet
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beizubehalten. Auf diesen kann gegebenenfalls unter dem Gesichtspunkt einer Konzept-
verschmelzung aufgesetzt werden.

Das Konzept und die dahinterstehende Methodik einer integrierten Prozessmodellierung
und eines Prozessmanagements setzt sich aus zwei unterschiedlichen Bereichen zusam-
men. Zum einen aus der Erweiterung sowie Anpassung von Metamodell-Konstrukten,
welche der eigentlichen Prozessbeschreibung und Hinterlegung von Organisations-
strukturen innerhalb von Architekturbeschreibungssprachen dienen. Zum anderen aus
der Bereitstellung eines Prozessmanagements im Kontext der Unterstiitzung von ausge-
wéhlten Prozessanalysen und -planungen.

Der Ansatz sieht hierzu vor, eine zusitzliche Ebene fiir die Prozessbeschreibungen auf-
zuspannen, welche orthogonal zu den beispielhaft dargestellten Abstraktionsebenen in
Abb. 4.1 ist. Hierzu soll ein Metamodell-Vorschlag zur Verfligung gestellt, um die ent-
sprechenden Erweiterungen einzubringen. Dieser soll auf der etablierten Notation BPMN
basieren, da innerhalb des Standards ISO/IEC 19510 grundlegende Konstrukte beschrie-
ben sind und erforderliche Erweiterungsmoglichkeiten geboten werden, vgl. Kapitel
2.5.3. Um einen Bezug mit den Elementen eines EEA-Datenmodells herzustellen, konnen
Prozesselemente entsprechend mit diesen verkniipft werden. Eine darauf aufsetzende
Beschreibung von Organisationsstrukturen ermoglicht die Zuweisung von Zustiandig-
keiten sowie Verantwortlichkeiten in Richtung der Prozess- und EEA-Datenelemente. Das
Prozessmanagement reprasentiert keine zusétzliche Ebene, sondern greift unter anderem
auf die Prozessmodelle und Beschreibungen der Organisationsstrukturen zurtick. Es wird
in die Teilbereiche der Prozessanalyse und -planung aufgeteilt.

4.1.1 Prozessmodellierung

Eine integrierte Prozessmodellierung soll unterschiedlichen Anspriichen gentigen. Zum
einen sollen allseits bekannte Geschéftsprozessmodelle erstellt und grafisch dargestellt,
zum anderen firmenspezifische Vorgehensmodelle hinterlegt werden koénnen. Dies
ermoglicht sowohl eine Erhebung von aktuell vorliegenden Prozessen nach dem Prinzip
der Aufnahme des Ist-Zustands als auch die Erarbeitung von umzugestaltenden oder neu
einzufithrenden Prozessen nach einem gewiinschten Soll-Zustand. Des Weiteren sollen
Prozesse, welche innerhalb von umzusetzenden Standards beschrieben oder verankert
sind, eingebracht oder nach einer erarbeiteten Ableitung modelliert werden konnen. Im
Rahmen dieser Arbeit steht dies im Hauptfokus von ISO 26262 und den damit verbun-
denen Aktivititen sowie Arbeitsprodukten. Etablierte automobile Entwicklungsprozesse
konnen zudem der Prozessbeschreibung der ISO 26262 tiberlagert werden. Darauf auf-
bauend sollen erste Schritte in Richtung eines prozessorientierten und prozessgetriebenen
Entwicklungsvorgehens berticksichtigt werden.

Die Prozessmodellierung soll eine vertikale Ebene zu den in Kapitel 2.3 beschriebenen
horizontalen Abstraktionsebenen aufspannen. Dies ermoglicht eine Verkniipfung der
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Prozesselemente mit den EEA-Datenelementen bei gleichzeitigen ebenentibergreifenden
Verkniipfungen innerhalb des EEA-Datenmodells. Somit kann ein Bezug von Prozessen
zu den produktiven Entwicklungstétigkeiten hergestellt werden. Weitergehend kénnen
hierdurch Prozesse hinsichtlich des Produktlebenszyklus bis zu den zur Verfiigung
stehenden Detaillierungsgraden und Modellierungsmoglichkeiten der modellbasierten
Entwicklungsumgebung bedient werden. Fiir die Bereitstellung einer Prozessmodel-
lierung sollen anerkannte Vorgehensweisen und Hilfsmittel einbezogen werden. Dies
ermoglicht unter anderem Nutzern aus unterschiedlichen Fachbereichen einen bewéhr-
ten Blick auf die Thematik.

Der Beitrag erhebt somit den Anspruch an einen ersten integrierten Ansatz in einer
domiénenspezifischen modellbasierten Werkzeugumgebung. Hierzu gilt es, die etablier-
ten und relevanten BPMN-Konstrukte fiir die Prozessmodellierung zu identifizieren,
diese mafigeschneidert zu erweitern und tibergreifend mit den vorhandenen Konstrukten
von Architekturbeschreibungssprachen zu harmonisieren. Hierdurch kann eine Moglich-
keit der Integration in eine vorhandene EEA-Entwicklungsumgebung geboten werden,
um somit eine Anwendung im Kontext von Architekturmodellen bereitzustellen. Dies
erweitert die existierenden Abstraktionsebenen innerhalb der Architekturbeschreibungs-
sprache und unterstiitzt die Interaktion sowie nahtlose Architekturentwicklung.

4.1.2 Organisationsstrukturen und Prozessressourcen

Fiir die Beschreibung von Organisationsstrukturen im Kontext der modellierten Prozesse
ist eine Metamodell-Erweiterung vorzuschlagen. Sowohl unterschiedliche interne und
externe Organisationsstrukturen und Hierarchien als auch einzelne Rollen sollen mit
Schwerpunkt auf ihrer Interaktion mit dem Prozess modelliert werden koénnen. Daher
miissen Konstrukte fiir die Zuordnung zu spezifischen Prozesselementen bereitgestellt
werden. Eine Zuordnung zu Elementen aus dem EEA-Datenmodell in Bezug auf
Verantwortlichkeiten fiir bestimmte Teilbereiche steht ebenfalls im Fokus. Dies ist im
Zuge einer internen und externen Kommunikation dienlich. Zudem werden eindeu-
tige Schnittstellen definiert und Ansprechpartner dokumentiert. Um Rollen sowie deren
Verantwortlichkeiten und Zustdndigkeiten im Kontext des Prozesses beschreiben zu
konnen, diirfen nicht nur fiir die Entwicklungsumgebung vorgesehene und eingetragene
Benutzer betrachtet werden, sondern alle Parteien mit einer Prozessbeteiligung bis her-
unter auf einzelne Mitarbeiter miissen berticksichtigt werden.

4.1.3 Prozessmanagement

Basierend auf dem Prozessmodell, den Organisationsstrukturen und deren Verkniip-
fungen zum EEA-Datenmodell konnen unterschiedliche Methoden fiir ein Prozess-
management zur Verfiigung gestellt werden, welche sich in Prozessanalyse und Prozess-
planung aufteilen. Beide Teilbereiche basieren auf den modellierten Prozessbeschrei-
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bungen und werden auf diese angewandt sowie mit den hinterlegten Rollen und
Verantwortlichkeiten in Bezug gesetzt. Somit wird keine Metamodell-Erweiterung
benotigt, jedoch erfordert dies zum einen ein Rahmenwerk, auf dem eine Ausfiihrung
aufgesetzt werden kann, zum anderen Konstrukte, welche eine Gruppierung unabhin-
gig und wiederum orthogonal zu den Prozessbeschreibungen ermoglichen. Die Verwen-
dung einer solchen Schnittstelle unterstiitzt die Erstellung einer Vielzahl unterschied-
licher Automatismen und Metriken unter dem Gesichtspunkt einer Prozessanalyse und
-planung. Fiir komplexe Prozesse und involvierte Personen, oft nicht auf einzelne Unter-
nehmen beschrankt, miissen unterschiedliche Perspektiven bereitgestellt werden, um
dem gesamten Fokus sowie den Teilinteressen gerecht zu werden.

4.2 Erweiterte BPMN-Konstrukte fiir integrierte
EEA-Entwicklungsumgebungen

Fir die Beschreibung von Prozessen in einer integrierten modellbasierten EEA-
Entwicklungsumgebung wird das Hauptaugenmerk auf die Verwendung der grund-
legenden BPMN-Konstrukte gelegt, vgl. unter anderem Kapitel 3.1, welche an die
spezifischen Gegebenheiten angepasst und zusétzlich erweitert werden. Somit kénnen
die benotigten Modellierungsartefakte bereitgestellt und die erforderliche Semantik zur
Verfligung gestellt werden. Der Standard ISO/IEC 19510 beschreibt insgesamt fiinf Basis-
kategorien fiir Elemente wie folgt: Flow Objects, Data, Connecting Objects, Swimlanes und
Artifacts [1ISO19510, 7.3]. Fiir die Modellierung im Kontext dieses Ansatzes sind die
Elemente Flow Objects, Data und Connecting Objects relevant.

Im Folgenden werden die Konstrukte zur Modellierung von Prozessen sowie firmen-
spezifischen Strukturen und deren Verantwortlichkeiten in Bezug auf die Prozesse vorge-
stellt. Die vorgeschlagenen UML-Klassendiagramme, als Grundlage fiir die Modellierung
von Prozessartefakten, sind angelehnt an die Metamodell-Beschreibung von BPMN,
wurden jedoch mit zusitzlichen Klassen und Attributen gemafl der BPMN Extensibility
[ISO19510, 7.7] angereichert, um somit spezifische Bediirfnisse zu erfiillen. Ausschlag-
gebend ist, insbesondere die BPMN-Kernelemente aus [ISO19510, 8.4] zu beriicksich-
tigen. Die erarbeiteten Konstrukte werden in den vier Klassendiagrammen FlowElements,
IntegratedProcessModeling, OrganizationalStructure und ProcessResource beschrieben.

4.2.1 Konstrukte zur Beschreibung von Prozessmodellen
Fiir die Beschreibung von Prozessen bezogen auf die Prozess-Flusselemente wird eine
Formalisierung im Rahmen eines Metamodells benétigt. Dies wird in den folgenden Ab-

schnitten anhand von Klassendiagrammen sowie der Beschreibung der einzelnen Klassen
vorgestellt.
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4.2.1.1 Klassendiagramm FlowElements

Eine Superklasse fiir alle Elemente, welche in einem Prozessfluss enthalten sind, wird
durch die Klasse FlowElement beschrieben, wie in Abb. 4.2 ersichtlich. Dieses Konzept
wird basierend auf [ISO19510, 8.4.7] erweitert, indem unter anderem die Klassen Abstract-
Port und Connection eingefiihrt werden. Somit kann das BPMN-Konstrukt aus FlowNode
und SequenceFlow ersetzt und sowohl die Activity als auch das Event dem FlowElement
direkt zugeordnet werden.

FlowElementsContainer FlowElement

+ name :string
0.* |+ id :sting
+ description :string

f /AAA

IntegratedProces sModeling::Activity

g oce: ing::Abs tract

activityT ype :activityTypeEnum
status :statusEnum

costs :euro

effort :personmonth

duration :months

earliestStart :date

latestStart :date

earliestEnd :date U Modeling::D: g
latestEnd :date
criticalPath :boolean

oE o o+

earliestEnd :date
latestEnd :date

oce i ent
+ eventType :eventTypeEnum + connectionType :connectionTypeEnum
+ status :statusEnum + optional :boolean
+ milestone :boolean
+
+

IntegratedProces sModeling::DataObj ect

+ dataObjectType :dataObjectTypeEnum
+ state :stateEnum
+ referenceType :referenceTypeEnum

Abb. 4.2: Klassendiagramm  FlowElements - vorgeschlagenes Metamodell nach
[Adler2014a]

FlowElement stellt die dffentlichen Attribute name, id und description zur Verfligung. Der
Datentyp dieser Attribute ist vom Typ string, um somit einen Namen sowie eine eindeu-
tige ID und gegebenenfalls eine Beschreibung hinterlegen zu kénnen. Im Kontext eines
Prozessflusses erben die folgenden Klassen sdmtliche offentliche Attribute der Super-
Klasse FlowElement: Activity, Event, DataObject, DataStore, AbstractPort und Connection. Die
aufgelisteten Flusselemente werden zur spateren Modellierung der Prozesse benétigt und
spiegeln die Prozessartefakte in den Diagrammen wider.
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Die abstrakte Klasse FlowElementsContainer basiert auf [ISO19510, 8.4.8] und représen-
tiert einen Container. Dieser stellt die Biindelung von mehreren Flusselementen {iiber
die Multiplizitat ,,0..*” bereit und besitzt als eingefiihrte direkte Unterklasse die Klasse
Activity. Durch die Definition von Untermengen im Kontext von Aktivitdten kann somit
durch die Klasse FlowElementsContainer eine Hierarchisierung vorgenommen werden. Da-
durch kann eine Menge von Flusselementen selbst wiederum eine Aktivitat in Form von
Prozess und Unterprozess reprédsentieren.

4.2.1.2 Klassendiagramm IntegratedProcessModeling

Das in Abb. 4.3 vorgeschlagene Klassendiagramm fiir die integrierte Prozessmodellierung
stellt die Metamodell-Konstrukte zur spateren Beschreibung von Prozessen und damit
der Arbeitsabldufe bereit. Der Fokus liegt unter anderem auf der Modellierung von in
Standards festgehaltenen Prozessen. Fiir die eindeutige Anwendung soll eine einfache
Modellierung der Prozesse ermoglicht werden, ohne beispielsweise das Einbringen von
logischen Bedingungen im Rahmen des Prozessflusses.

Nach [ISO19510, 7.3] sind Flow Qbjects die grundlegenden grafischen Elemente, um das
Verhalten eines Prozesses zu beschreiben. Bei den drei gelisteten Flussobjekten handelt
es sich um Events, Activities und Gateways. Im Zuge dieses Ansatzes werden die Aktivi-
tiaten und Ereignisse aufgegriffen, da diese die entscheidensten Elemente in der Beschrei-
bung eines Prozesses widerspiegeln. Der Ansatz fokussiert sich somit nicht direkt auf die
Verwendung von Gateways, welche jedoch in vereinfachter Form mit dem Konstrukt der
eingehenden und ausgehenden Ports beschrieben werden kénnen.

Klasse Activity: Aktivititen beschreiben im Allgemeinen produktive Arbeit. Diese
werden nach [ISO19510, 10.3] innerhalb eines Prozesses durchgefiihrt. Eine Aktivitdt kann
wiederum weitere Elemente eines Prozessflusses beinhalten und représentiert daher in
Anlehnung an BPMN auf der einen Seite einen Gesamtprozess oder Unterprozess sowie
auf der anderen Seite einen elementaren Arbeitsschritt, der als Aufgabe verstanden wird.

Die Unterscheidung erfolgt tiber die Enumeration activityTypeEnum, welche die ent-
sprechenden zuléssigen Literale auffiihrt und somit nach der Einstufung eine Einordnung
in der Hierarchie ermdglicht. Die Beschreibung von Aktivitdten als Prozesse oder Unter-
prozesse wird von der abstrakten Klasse FlowElementsContainer abgeleitet. Die Klasse
FlowElementsContainer beschreibt in Ubereinstimmung mit [[SO19510, 8.4.8] die Klasse
zur Kapselung von mehreren spezifischen FlowElements wie Aktivitdten, Ereignisse und
Verbindungen tiber eine Komposition. Fiir einen Task kann somit lediglich ein Bezug zu
einem tibergeordneten FlowElementsContainer bestehen, jedoch reprasentiert dieser selbst
als elementarer Baustein keinen Container.

Uber das Attribut status wird der Status einer Aktivitit gekennzeichnet, beispielsweise
ob diese gestartet oder bereits gelost ist. Dieser kann durch einen Beteiligten oder
Verantwortlichen gesetzt werden. Uber den Status der Teilprozesse konnen die einzelnen
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«enumeration» «enumeration» «enumeration» «enumeration»
indi dataObj ectTypeEnum stateEnum
can intemal specification initial
shall extemnal plan draft
must report reviewed
other other final
revised
other
RO e ‘ FlowElemen
DataObject FlowElemen
+ name :stiing
+ description :sfing + dataObjectType :dataObjectTypeEnum DataStore
+ bindingness :bindingnessEnum + dtate :stateEnum
+ referenceType :referenceTypeEnur| + referenceType :referenceTypeEnum
0.* 1 1
1
FlowElemen
FlowEle mentsContaine
Activity 0.r 0.7
FlowEle ment|
+ activityType :activityTypeEnum FlowElemen e
+ status :statusEnum AbstractPort
+ costs :euro + eventType :eventTypeEnum
+ effort :personmonth R + status :statusEnum
+ duration :months 1 0. 0. "]+ milestone :boolean
+ earliestStart :date + earliestEnd :date
+ latestStart :date + latestEnd :date
+ earliestEnd :date
+ latestEnd :date
+ citicalPath :boolean Sutaon RS, <onumerationn
eventTyp
«enumeratio... slartEvent
activity TypeE nun| intermediate Event
T T endEvent
[z «enumeration»
subProcess statusEnum
task
pending 0.* 0.*
confimed FlowEl «enumeration»
started owElemen connectionTypeEnum
solved Connection
canceled sequenceFlow
postponed + connectionType :connectionTypeEnum association
Giinee + optional :boolean dataAssociation

Abb. 4.3: Klassendiagramm IntegratedProcessModeling - vorgeschlagenes Metamodell
nach [Adler2014a]

Rollen den aktuellen Stand des Prozesses nachvollziehen. Im Kontext der Hierarchisie-
rung schliefst eine auf hoherer Ebene angesiedelte Einstufung einer Aktivitat den Status
der untergeordneten Flusselemente gegebenenfalls ein.

Zur Hinterlegung von betriebswirtschaftlichen Informationen werden als Erweiterung
die Attribute costs, effort und duration fiir die Aktivitdten bereitgestellt. Als spezifische
Datentypen sind exemplarisch die Einheiten euro, person month und months als eine Erwei-
terung zu den primitiven Typen eingefiihrt und werden fiir die entsprechenden Attribute
verwendet. Ferner wird die Aktivitit um die Attribute earliestStart, latestStart, earliest-
End und latestEnd mit dem Datentyp date erweitert, um somit zeitliche Informationen
und Einschrankungen aufzugreifen. Deren Attributwerte lassen sich im Modell sowohl
manuell eintragen als auch {iber Berechnungen automatisiert bestimmen. Hinterlegte
Werte ermoglichen aufbauend eine Prozessanalyse und -planung. Zusétzlich kénnen
Aktivitdten, welche dem kritischen Pfad zugehorig sind, {iber das boolesche Attribut
criticalPath spezifiziert werden.
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Klasse Reference: Die Klasse Reference ist mit der Klasse Activity assoziiert und représen-
tiert allgemeingtiltig ein Konstrukt fiir eine Referenz. Dies ist notwendig, um Verweise
und Relationen auf beispielsweise Standards aber auch weiterreichende Dokumente mit
unterstiitzenden Informationen darzubieten. Um unterschiedliche Verbindlichkeiten be-
zogen auf die jeweils verkntipfte Aktivitdt auszudriicken, wird das Attribut bindingness
verwendet, welches tiber den eingefiihrten Datentyp bindingnessEnum unter anderem die
Enumerationsliterale can, shall und must zur Verfiigung stellt. Bei der Referenz handelt es
sich um kein Flusselement, weshalb die Attribute name und description in der Klasse selbst
enthalten sind und nicht tiber die abstrakte Klasse FlowElement vererbt werden. Weiter-
reichend kann mit Hilfe des Attributs referenceType eine Einstufung der Referenzquelle
in intern oder extern aus Sicht des betrachteten Prozesses vorgenommen werden. Da fiir
eine einzelne Aktivitdt mehrere unterschiedliche Referenzen vergeben werden konnen,
wird eine Multiplizitat von ,,0..*” zugewiesen.

Klasse Event: Uber die Klasse Event wird das Flusselement Ereignis zur Verfiigung
gestellt. Nach [ISO19510, 10.5] entspricht ein Ereignis ,etwas, das sich wahrend des
Verlaufs eines Prozesses ereignet” und ,sich auf den Fluss eines Prozesses auswirkt”.
Eine Unterscheidung zwischen den drei unterschiedlichen Ereignistypen wird mit
Hilfe des Attributs eventType {iber die Verwendung der Enumerationsliterale startEvent,
intermediateEvent und endEvent kenntlich gemacht. Diese Moglichkeit der Einordnung ist
in Anlehnung an BPMN nach [ISO19510, 10.5] gegeben. Vergleichbar zur Aktivitat wird
der aktuelle Status des Ereignisses tiber das Attribut status hinterlegt, welches den selben
Datentyp zugewiesen hat.

Zudem kann ein Ereignis, wenn es von einer besonderen Bedeutung fiir den Prozess ist,
optional als Meilenstein eingestuft werden. Hierzu wird das dazugehorige Attribut mile-
stone vom Typ boolean verwendet. Da Ereignisse zeitlich gesehen keine Dauer vorweisen,
wird die Erweiterung hinsichtlich zeitlicher Informationen auf die Attribute earliestEnd
und latestEnd zugeschnitten und beschrankt. Hierdurch wird die Beschreibung der friihe-
sten und spatesten Enddaten ermoglicht. Die beabsichtigte Beschrankung wirkt sich auf
betriebswirtschaftlich relevante Aspekte, wie Aufwand und Zeitdauer, aus.

Klasse DataObject: Wéhrend eines Prozessflusses werden Arbeitsprodukte, wie
beispielsweise Dokumentationen in Form von Berichten, ausgearbeitet. Einige dienen
als Voraussetzung fiir weitere anstehende Aktivitdten und repréasentieren somit bereitzu-
stellende Eingangsdokumente. Um diese innerhalb der Prozessbeschreibung bereitzustel-
len, werden die Klassen DataObject und DataStore gemaf3 [ISO19510, 10.4.1] eingebracht.
Ein Datenobjekt stellt das wesentliche Konstrukt zur Modellierung von Daten innerhalb
einer Prozessbeschreibung dar. Der Typ eines jeweiligen Datenobjektes kann tiber das
Attribut dataObjectType spezifiziert und zugewiesen werden. Als Enumerationsliterale
stehen exemplarisch specification oder report zur Verfligung. Hinsichtlich anstehender oder
abgearbeiteter Arbeitsprodukte kann eine Verfiigbarkeit {iber die Erweiterung durch das
Attribut state fiir den aktuellen Stand herausgestellt werden. Hierflir konnen durch die
Verwendung der Enumeration stateEnum beispielsweise initial, draft oder revised fur die
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Version des Datenobjekts im Zuge eines Arbeitsproduktes annotiert werden. Zugleich be-
schreibt das Attribut referenceType, ob das Datenobjekt in direktem Bezug zum beschrie-
benen Prozess steht oder auf eine externe Quelle referenziert wird, aus welcher dieses zu
beziehen ist. Die Konstrukte zur Beschreibung von Daten und deren Verlauf innerhalb des
Prozessflusses ermoglichen eine klare Darstellung und Nachvollziehbarkeit fiir beispiels-
weise tiber Dokumentationen nachweispflichtige Projekte. Nach [ISO19510, 10.4.1] ist die
Lebensdauer eines Datenobjekts auf den Prozess oder Unterprozess beschréankt. Dies be-
dingt die Einfithrung eines Datenspeichers.

Klasse DataStore: Der Datenspeicher beschreibt nach [ISO19510, 10.4.1] ein Konstrukt
zur Einholung oder Speicherung von Informationen fiir eine Aktivitit. Die Lebensdau-
er geht nach BPMN im Vergleich zum Datenobjekt iiber die zugehorigen Prozesse hin-
aus. Die Verwendung des Datenspeichers wird insbesondere in der Kombination mit dem
Datenobjekt gesehen. Im speziellen Kontext besteht kein Bedarf an der Erweiterung hin-
sichtlich zusétzlicher Attribute fiir die Klasse.

Klasse AbstractPort: Fiir Verbindungen zwischen Flussobjekten sieht BPMN insgesamt
vier unterschiedliche Verkntipfungstypen vor. Gemafs [ISO19510, 7.3] sind die Connecting
Objects beschrieben als Sequence Flows, Message Flows, Associations oder Data Associations,
wobei im Rahmen dieser Arbeit hauptsichlich der Sequenzfluss im Fokus steht. Nach
[ISO19510, 8.4.13] sieht BPMN die Verkniipfung von Flusselementen iiber einen Sequenz-
fluss gemeinsam mit einer Richtungsangabe vor, um somit eine Prozessabfolge einzu-
bringen. Dieses Konstrukt wird abgewandelt, indem eine Trennung zwischen der eigent-
lichen Verbindung und der Richtungsangabe vorgenommen wird. Die somit zusétzlich
eingefiihrte abstrakte Klasse AbstractPort repréasentiert einen abstrakten Port, welcher im
Rahmen des Prozessmodells als ein IncomingPort oder OutgoingPort instanziiert werden
kann. Somit kann die Richtung des Flusses durch die Verwendung zweier unterschied-
licher Porttypen spezifiziert werden. Die Klasse AbstractPort ist als Flusselement definiert
und kann daher in einem FlowElementsContainer enthalten sein. Jeder Aktivitat, jedem
Ereignis, Datenobjekt und Datenspeicher kann eine beliebige Anzahl an Eingangs- und
Ausgangsports zugewiesen werden, daher die Multiplizitdt von ,,0..*“.

Klasse Connection: Connection ist die ergédnzende Klasse zum Port. Sie stellt das Konstrukt
zur gegenseitigen Verbindung von Eingangs- mit Ausgangsports bereit, um dadurch den
Prozessfluss zu komplementieren. Jeder Eingangs- oder Ausgangsport ldasst mehrere zu-
gehorige Verbindungen zu, was durch die Multiplizitdt von ,0..*” repréasentiert wird.
Eine Spezifikation der Verbindung kann tiber das Attribut connectionType vorgenommen
werden, welches die Typen gemdf3 [[SO19510, 7.3] abbildet. Da der Message Flow zwar im
Kontext der Collaboration aber nicht im Fokus der Arbeit steht, wird dieser innerhalb der
dazugehorigen Enumeration connectionTypeEnum nicht beriicksichtigt. Uber ein weiteres
Attribut optional vom Typ boolean wird eine Charakterisierung von optionalen Verbindun-
gen ermoglicht.
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4.2.2 Konstrukte zur Beschreibung von Organisationsstrukturen und
Prozessressourcen

In der Entwicklung von komplexen elektrischen und elektronischen Systemen sind zu-
meist mehrere Parteien involviert. Durch diese verteilte Entwicklung, welche sowohl
firmenintern als auch in Bezug zu externen Zulieferfirmen auftaucht, sind die Kollabo-
ration und die Interaktion zwischen den einzelnen Parteien innerhalb des Prozessflusses
von grofier Bedeutung. Erschwert wird dies jedoch durch unterschiedliche vorliegende
Organisationsformen innerhalb der Firmen.

Um nach vorgeschriebenen und gefestigten Prozessen zu arbeiten, ist eine Kombi-
nation von Prozessbeschreibungen mit den dazugehorigen Prozessbeteiligten von Noten.
Dies kann weiterfithrend durch die Zuweisung bestimmter Rollen und Verantwortlich-
keiten unterstiitzt und gestarkt werden. Somit werden verstdndliche sowie eindeutige
Kommunikationspfade ermoglicht und sowohl interne als auch externe Schnittstellen
zwischen den Beteiligten definiert. Im Folgenden wird daher zum einen auf ein Meta-
modell zur Abbildung von Organisationsstrukturen, einschliellich Zugehorigkeiten und
Verantwortlichkeiten, und zum anderen auf die Zuweisung von Prozessressourcen ein-
gegangen.

4.2.2.1 Klassendiagramm OrganizationalStructure

BPMN definiert in [ISO19510, 10.3] eine sogenannte ResourceRole als Ressource, welche
eine Aktivitdt ausfiihren kann oder fiir diese verantwortlich sein wird. Die Ressour-
ce kann in Form einer , speziellen Einzelperson, einer Gruppe, einer Organisationsrolle
bzw. Position, oder einer Organisation” spezifiziert sein. Zudem wird in [ISO19510,
10.1] die ResourceRole in den Kontext des Prozesses gesetzt. Dieses alleinstehende Kon-
strukt ist unter dem Gesichtspunkt von verteilten Entwicklungen sehr grobgranular
und wird daher verfeinert. Die Erweiterung sieht die Modellierung von Organisations-
strukturen einschliefilich Firmen, Fachbereichen, Abteilungen bis herunter auf einzelne
Rollen, sprich Mitarbeiter, vor. Zudem soll eine Trennung zwischen Zugehorigkeiten und
Verantwortlichkeiten bezogen auf die Organisationsstruktur eingebracht werden.

In Abb. 4.4 ist das Konzept fiir die entsprechenden Modellierungskonstrukte gegeben,
welche bei Bedarf eine Abbildung der kompletten Zulieferpyramide ermdglichen. Im
Folgenden sind die Klassen und deren Attribute niher erliutert. Ubergreifend erhalten
die Klassen, welche von Resource abgeleitet sind, die Attribute name und description.

Klasse OrganizationalStructure: Uber die Klasse OrganizationalStructure kann die
Organisationsstruktur im Sinne einer Zulieferpyramide beschrieben werden. Dies erfolgt
in Form einer Zusammenstellung tiber die Klassen Company, Division und Department.
Eine Einordnung dieser Klassen unter einer Organisationsstruktur wird als optional ange-
sehen, daher die vorgesehene Multiplizitit von ,0..*”. Uber die weitere Aggregation kann
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Re source) Re source) Resource|
Company Division Department

+ type :companyTypeEnum + type :divisonTypeEnum + type :departmentTypeEnunj

0.* 0. 0. 0.* 0. 0.

Responsibility 1 1 Affiliation

+ name :string + name :string
+ description :sting + description :string
+ type :responsibilityTypeEnum + type :affiliationTypeEnum

1 1

0.* 0.*

Re source
Role

Abb. 4.4: Klassendiagramm OrganizationalStructure - vorgeschlagenes Metamodell nach
[Adler2014a]

die Klasse OrganizationalStructure als Container fiir eine bzw. mehrere Firmen beispiels-
weise im Kontext der Zulieferpyramide dienen.

Klasse Company, Division und Department: Die Klassen Company, Division und Depart-
ment werden zur Beschreibung der Struktur angesehen. Die Klasse Company ermoglicht
das Hinterlegen von Firmen, welche am Prozess beteiligt sind oder beteiligt werden
koénnen. Die Klasse Division erlaubt das optionale Hinterlegen von Bereichen innerhalb
einer Firma im Rahmen des Organigramms, sollten diese vorhanden sein. Die Klasse
Department stellt eine Verfeinerung in Abteilungen zur Verfiigung. Diese drei Klassen
enthalten ein Attribut type mit einer jeweils speziell hinterlegten Enumeration, um eine
Spezifikation hinsichtlich ihres Typs vorzunehmen. Die Enumeration kann mit ent-
sprechenden Literalen zur Typisierung individuell angelegt werden.

Uber das Attribut type der Klasse Company kann eine spezifische Zuordnung in der
Zulieferpyramide erfolgen. Die dazugehorige Enumeration companyTypeEnum ermoglicht
die Einstufung exemplarisch in einen Zulieferer oder OEM im Kontext des Gesamt-
prozesses. Uber divisionTypeEnum sind unterschiedliche Bereichstypen abhéngig von
der internen Struktur einer Firma beschreibbar, beispielsweise Geschéftsbereiche. Die
departmentTypeEnum ermoglicht die spezifische Beschreibung einer Abteilung, wie
beispielsweise Forschung und Entwicklung.
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Klasse Role, Affiliation und Responsibility: Komplementir zu den strukturellen Klassen
zur Beschreibung der Unternehmensstruktur ermoglicht die Klasse Role das Hinterlegen
von einzelnen elementaren Rollen im Sinne einer Einzelperson, beispielsweise als Arbeit-
nehmer. Dies bildet die unterste Ebene ab und kann durch informative Beschreibungen,
wie des Titels der Person, ergdnzt werden. Jede einzelne Rolle innerhalb eines Unter-
nehmens besitzt eine oder mehrere Zugehorigkeiten und kann bestimmte Verantwortlich-
keiten innehaben. Da diese sich auf unterschiedliche Ebenen im Organigramm nieder-
schlagen konnen, sind Assoziationen ausgehend von der Klasse Role zu den Klassen
Company, Division, Department notwendig. Hierdurch kann sowohl ein klassisches pyra-
midenférmiges Organigramm als auch eine Matrix-Struktur im Unternehmen abgebil-
det werden. Hierzu ldsst sich tiber die Klasse Affiliation die Zugehorigkeit einer Rolle
zu einem Organisationsteil spezifizieren. Zudem ermoglicht die Klasse Responsibility eine
Beschreibung von Verantwortlichkeiten, indem eine Beziehung zwischen der Rolle und
bestimmten Ebenen innerhalb der Organisationsstruktur beschrieben wird. Beide Klassen
enthalten die Attribute name, description sowie type, um hierdurch optional zuséatzliche
Informationen zu hinterlegen. Somit kann tiber die Konstrukte fiir die Organisations-
struktur eine vollstindige Beschreibung der internen Organisation einer Firma erfolgen.

4.2.2.2 Klassendiagramm ProcessResource

Fir eine Zuweisung von Prozessverantwortlichkeiten zu konkreten Prozess-
Flusselementen kann auf das Konstrukt der Ressource nach [ISO19510, 8.4.12]
zuriickgegriffen werden. Dieses wird dahingehend erweitert, dass es die Verkniip-
fung zwischen dem Prozessmodell und dem Organisationsstruktur-Modell erméglicht.
Hierzu verbindet das Konstrukt iiber eine Assoziation die Prozessartefakte und stellt
den Bezug zu den unterschiedlichen Organisationsteilen oder Rollen her, um somit eine
feingranulare Zuweisung zu ermoglichen. Das Klassendiagramm ProcessResource in
Abb. 4.5 zeigt bereits vorgestellte Klassen im Kontext der Zuordnungen entsprechender
Ressourcen.

Bei der Klasse Resource handelt es sich um eine Superklasse, welche ausfiihrende Ein-
heiten als unterschiedliche Organisationsteile oder Einzelpersonen abstrakt représentiert.
Hierzu generalisiert die Ressource sowohl die Klassen Company, Division und Department
als auch einzelne Rollen, welche den Prozess-Flusselementen Activity und Event zugewie-
sen werden kénnen. Da jede Aktivitdt oder jedes Ereignis mehrere Ressourcen zugeordnet
bekommen kann oder umgekehrt, wird die Multiplizitit der Assoziation auf ,,0..*" fest-
gelegt. Die Attribute name und description der Klasse Resource sind vom Typ string und
werden den Sub-Klassen entsprechend vererbt, siehe auch Kapitel 4.2.2.1.
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FlowEle men,
FlowEle mentsContaine

IntegratedProces sModeling::Activity

+ activityType :activityT ypeEnum
+ status :statusEnum FlowEle men,
+ costs :euro IntegratedProces sModeling::Ev ent
+ effort :personmonth
+ duration :months + eventType :eventTypeEnum
+ earliestStart :date + SI?Ius :statusEnum
+ latestStart :date + milestone :boolean
+ earliestEnd :date + earliestEnd :date
+ latestEnd :date + latestEnd :date
+ criticalPath :boolean

0 0

0 0

Resource

+ name :string
+ description :string

Company Role

+ type :companyTypeEnum

Division Department
+ type :divisonTypeEnum + type :departmentType Enum
Abb. 4.5: Klassendiagramm  ProcessResource - vorgeschlagenes Metamodell nach

[Adler2014a]

4.3 Bezug zwischen Prozessmodell, Organisationsstrukturen,
EEA-Datenmodell und Dokumentenmodell

Durch eine Integration der vorgeschlagenen Metamodelle in eine Entwicklungs-
umgebung kann aufbauend auf erstellten Prozessbeschreibungen sowie Organisations-
strukturen eine Verkniipfung zwischen den EEA-Daten-, Organisationsstruktur- und
Prozesselementen hergestellt werden. Hierbei werden den Verkniipfungen beabsichtigt
Freiheitsgrade in Bezug auf Richtung und Multiplizitit gelassen, um entwicklungs-
spezifischen Gegebenheiten Gentige leisten zu kénnen. Ein Uberblick iiber die Verkniip-
fungen der Modellelemente ist abstrahiert in Abb. 4.6 gegeben. Aus einer prozesstech-
nischen Sicht wird eine Verkniipfung ausgehend von den Prozesselementen vorgeschla-
gen. Dies ermoglicht eine Abarbeitung, welche sich gezielt an dem vorliegenden Prozess-
modell orientiert. Liegt der Fokus auf dem EEA-Datenmodell und es gilt beispielsweise
bestimmte normative Standards einzuhalten, so ist gegebenenfalls eine Verkniipfung aus-
gehend von Datenelementen zweckméfig. Eine Verkniipfung ausgehend von den Orga-
nisationsstrukturen ermoglicht weiterfithrend spezifische Blickwinkel fiir beispielsweise

119



4 Integrierte Prozessmodellierung und -management

einzelne Rollen. Aus implementierungstechnischer Sicht ist bei simtlichen Ansétzen eine
Nachverfolgbarkeit unabhdngig von der Verkniipfungsrichtung moéglich. In Bezug auf
die Multiplizitdt kann eine m:n Verkniipfung zwischen den jeweiligen Elementen vorge-
nommen werden.

Insbesondere im Kontext von Standards mit geforderten Arbeitsprodukten ist es weiter-
hin denkbar, ein Dokumentenmodell aufzusetzen, welches samtliche Arbeitsprodukte
inklusive unterschiedlicher Revisionsstinde fiir einen Prozess erfasst und strukturiert,
vgl. [Weischer2014]. Dieses Dokumentenmodell kann wiederum mit den Aktivitdten und
Ereignissen im Prozess verbunden werden. Somit konnen sowohl indirekt aus den Daten-
modellen als auch ausgehend von den Organisationsstrukturen Dokumente nachverfolgt
werden.

Document Model Process Model (] awiy
L [ Jpenivs

« Safety Plan

« initial

« final
. ProjectM

« initial

+ refined

« final
« Item Integration and Testing Plan

« final
OEM 1 Supplier 1/

Disiin 1A/ Division 1

Organizational Structure EEA Data Model

Abb. 4.6: Verkniipfungen der Elemente aus Prozess-, Daten- und Dokumentenmodell
sowie der Organisationsstruktur

Eine Verkniipfung der Prozesselemente in Richtung des EEA-Datenmodells kann fiir
die einzelnen Diagramme bzw. auch tibergreifend fiir die entsprechenden Abstraktions-
ebenen vorgenommen werden. Zusitzlich ist es moglich, sehr feingranular auf einzelne
Elemente im Datenmodell zu verweisen. Durch das hierarchische Konzept ist eine exakte
Zuordnung von Prozessen, Unterprozessen oder einzelnen elementaren Arbeitsschritten
moglich. Hierbei ist insbesondere auf redundante Verkniipfungen, welche sich unter
anderem durch die unterschiedlichen Abstraktionsebenen ergeben kénnen, zu achten.

Aufbauend konnte eine automatische Zuordnung eines EEA-Datenelementes zu einem
spezifischen Teilprozess erfolgen. Hierfiir miissten jedoch spezifische Informationen hin-
terlegt sein, um eine eindeutige Verkniipfung in Richtung des dazugehorigen Prozess-
elementes zu ermoglichen. Inwiefern beispielsweise ein Datenelement dem Hardware-
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oder Softwareentwicklungsprozess zugeordnet wird, konnte tiber die dazugehorige
Metamodell-Klasse bzw. vorhandene oder zusétzlich eingebrachte Attribute identifiziert
werden.

In [44] wird eine asynchrone und synchrone Modellierung innerhalb einer EEA-
Entwicklungsumgebung im Kontext von kollaborativer Arbeit vorgestellt. Hierdurch
kénnte im Rahmen des Prozessmodells die Abarbeitung und damit der Status der
einzelnen Prozessschritte von allen Beteiligten zeitgleich verfolgt werden. Dies lasst sich
wiederum mit einer speziellen grafischen Aufbereitung des Prozessmodells fiir den pro-
duktiven Einsatz hervorheben.

4.4 Prozessmanagement

Das Management von Prozessen ist von grofier Bedeutung fiir eine zielgerichtete
Produktentwicklung. Unter dem Aspekt von sicherheitsbezogenen Produkten spricht
1SO 26262 von ,Projekt-unabhingigen Anforderungen in Hinblick auf die involvier-
ten Organisationen” im Sinne eines Gesamt-Sicherheitsmanagements. Zudem werden
,Projektspezifische Anforderungen in Bezug auf Managementaktivititen im Sicherheits-
lebenszyklus” erhoben [ISO26262, 2-1]. Diese greifen beispielsweise das ,Management
wiéhrend der Konzeptphase, Produktentwicklung und nach der Produktionsfreigabe”
auf. Um diesen Forderungen an das Management in einem ersten Schritt zu gentigen,
wird im Folgenden ein Konzept dargestellt, welches diesbeztiglich eine Unterstiitzung
leistet.

Der Ansatz fiir das Prozessmanagement basiert auf dem beschriebenen Prozessmodell,
welches in der integrierten Umgebung hinterlegt ist, und kann auf diesem ausgefiihrt
werden. Unterschiedliche Analyse- und Planungsaspekte konnen bereitgestellt werden,
um die Handhabung von komplexen Produktentwicklungen zu unterstiitzen. Diese
basieren auf der Integration der adaptierten und erweiterten Metamodell-Konstrukte,
dem Vorteil Elemente des Prozessmodells mit denen des EEA-Datenmodells zu kop-
peln sowie dem Ressourcen-Konstrukt. Zusétzlich konnen klassische Funktionalitaten
von modellbasierten Werkzeugumgebungen kombiniert und fiir ein erleichtertes Tages-
geschift genutzt werden.

Darauf aufbauend kann in Hinsicht auf die Darstellung von Prozessmodellen eine
grafische Aufbereitung erfolgen und diese zusdtzlich mit Funktionalititen fiir eine
Ausblendung von Prozesselementen, welche nicht im aktuellen Fokus eines spezifi-
schen Arbeitskontextes stehen, kombiniert werden. Neben der grafischen Unterstiitzung
miissen Algorithmen fiir die Berechnung von zeitlichen Aspekten sowie der Identifi-
kation des kritischen Pfades bereitgestellt werden, um die Analyse und Planung von
Prozessen zu unterstiitzen.
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Im Folgenden wird zunéchst allgemein auf die Adaption von Konstrukten aus dem
Variantenmanagement zur Unterstiitzung des Prozessmanagements eingegangen. An-
schlieend erfolgt die Beschreibung von ausgewéhlten spezifischen Konzepten beziiglich
Prozessanalyse und -planung, welche sich zum Teil auf die Konstrukte aus dem ange-
passten Variantenmanagement beziehen.

4.4.1 Adaption von Konzepten des Variantenmanagements

Fiir die Unterstiitzung des Prozessmanagements sind Ansétze eines Variantenmanage-
ments angemessen, um zum einen eine Strukturierung und zum anderen eine grafische
Représentation der Ergebnisse zu ermoglichen. Hierzu konnen die im Rahmen von
[137] prasentierten Konstrukte fiir ein Variantenmanagement herangezogen und adap-
tiert werden.

Daher représentiert das Prozessmodell selbst einen Concept Space fiir Analyse und
Planung in Hinsicht auf den modellierten Gesamtprozess, wie in Abb. 4.7 gezeigt. Inner-
halb des Concept Space sind unterschiedliche potentielle Process Analysis/Planning Vari-
ants verftigbar. Diese Varianten werden fiir eine Strukturierung und grafische Représen-
tation von Analyse- sowie Planungsergebnissen genutzt. Eine Process Analysis/Planning
Variant reprasentiert einen spezifischen Analyse- oder Planungskontext, beispielsweise
die Hervorhebung von allen Prozesselementen, welche in die Anderung eines spezifi-
schen Dokuments involviert sind.

Concept Space Process-Model
Process Planning Variant Alternative Template
ShowResponsibilitiesCompanyX
Process Analysis Variant | —| Alternative Template —
ShowDocumentFlow
Process Analysis Variant || Alternative Template -
ShowProcessCoverage
< —1n Alternative Alternative I
y
3 3

Set Set Set Set

Process Process Process Process
Artifacts Artifacts Artifacts Artifacts

Abb. 4.7: Verwendung von Konzepten des Variantenmanagements zur Analyse und
Planung von Prozessen
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Sets reprdsentieren die elementaren Konstrukte zur Strukturierung und werden genutzt,
um Prozessartefakte hinsichtlich eines spezifischen Kontextes, welcher analysiert oder ge-
plant werden muss, zu biindeln oder zu gruppieren. Eine angemessene Granularitit muss
abgeleitet werden, um diese in mehreren Alternatives wiederverwenden zu konnen. Ein
Set kann beispielsweise als alle vorkommenden Prozesselemente, fiir welche eine spe-
zifische Rolle verantwortlich ist, definiert werden. Basierend auf der Beschreibung von
spezifischen Sets auf angemessenem Granularitatslevel, kann eine Konjunktion von kon-
textbezogenen Prozessartefakten ermoglicht werden.

Alternatives wiederum konnen unterschiedliche Sets von Prozessartefakten biindeln. Fiir
Analysezwecke muss nur eine Alternative im Kontext einer Process Analysis Variant bereit-
gestellt werden. Im Sinne einer Planung miissen unterschiedliche Alternativen vorhanden
sein.

Alternative Templates kénnen eine Disjunktion von unterschiedlichen Alternatives reprasen-
tieren. Dies erleichtert die Entscheidung fiir die am besten geeignete Alternative im Rah-
men einer Prozessplanung. Die einzelnen Alternative Templates miissen mit den Process
Analysis/Planning Variants verkniipft werden.

Um die grafische Représentation des Prozessmodells im Zuge einer Verblassung von
nicht-relevanten Prozesselementen in einem spezifischen Kontext zu ermoglichen, wird
eine Kopplung der Darstellung sowohl tiber die Process Analysis/Planning Variants als auch
die Alternatives hergestellt. Dies ist im Umkehrschluss auch fiir eine Hervorhebung rele-
vanter Prozesselemente moglich.

4.4.2 Prozessanalyse

Zur Analyse von Prozessen kann eine erste Identifikation von offensichtlichen Inkonsis-
tenzen und Liicken im Prozessfluss durch den Prozessmodellierer wéhrend der Prozess-
beschreibung erfolgen. Abgesehen davon kann eine Konsistenzanalyse durch implemen-
tierte Abfragen auf dem modellierten Prozess ermoglicht werden. Hierzu kann eine Uber-
priifung sowohl auf syntaktische Fehler in der Modellierung als auch fiir individuell ein-
gebrachte Inhalte und Einschrankungen erfolgen. Diese Abfragen konnen nebenldufig
wéhrend der Erstellung des Prozessmodells ausgefiihrt oder auf das aktuelle Prozess-
modell angewendet werden.

Um eine bessere Nutzerfreundlichkeit des Prozessmodells zu erméglichen, kann eine
Analyse auf den verschiedenen Prozessartefakten hinsichtlich ihrer hinterlegten Attribute
durchgefiihrt werden. Dies kann fiir eine anschlieffende grafische Aufbereitung genutzt
werden, um beispielsweise die Einfirbung des Hintergrunds fiir Objekte der Klasse Data-
Objects nach einem benutzerdefinierten Schema automatisch, basierend auf den unter-
schiedlichen Werten des Attributs dataObjectType, bereitzustellen.
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Eine weitere Analyse ist die Bestimmung, in welchem Unterprozess sich spezifische Ob-
jekte der Klasse DataObjects bezogen auf das Attribut state beispielsweise im initialen oder
finalen Status befinden. Dies reprisentiert eine Art Dokumentenfluss durch den Prozess.
Dieser Fluss der DataObjects und ihren dazugehérenden Aktivitdten, welche eine Ande-
rung des Status herbeifiihren, unterstiitzt eine klare Nachvollziehbarkeit. Hierfiir kann
das im vorherigen Kapitel vorgestellte adaptierte Konzept aus dem Variantenmanage-
ment verwendet werden. Die Abb. 4.8 zeigt dies anhand des spezifischen DataObjects
,SafetyPlan”. Wie ersichtlich wird hierfiir exakt ein Set einer Alternative und diese wie-
derum einem Alternative Template zugeordnet. Durch dieses Konstrukt kann eine Hervor-
hebung des Dokumentenflusses im Prozessmodell erfolgen. Analog kénnen auch Grup-
pen von DataObjects, beispielsweise alle Reports, in einem Set gebiindelt und in den
Prozessdiagrammen hervorgehoben werden.

Concept Space 1ISO26262Process

| Alternative Template

| Alternative Template ||

Alternative Template -
[DocumentFlow]SafetyPlan

Alternative
Analysis
[Document
Flow]
SafetyPlan

Set
SafetyPlan

Abb. 4.8: Prozessanalyse fiir einen Dokumentenfluss

Im Hinblick auf interdisziplindre, innerbetriebliche und firmentibergreifende Arbeit
dient das Prozessmodell einschlieilich der zugewiesenen Ressourcen als eine Reprasen-
tation von Prozessverantwortlichkeiten auf unterschiedlichen Organisationsebenen. Dies
ermoglicht ein Tailoring des Prozesses in Hinsicht auf einzelne Verantwortlichkeiten. Die
Umgebung neben dem zu untersuchenden Teilprozess kann somit ausgeblendet werden,
um sich auf die relevanten Schritte fiir unterschiedliche Verantwortlichkeiten zu fokussie-
ren. Zusétzlich kann es die interne und externe Kommunikation unterstiitzen und konsti-
tuiert eindeutige Schnittstellen zwischen den Beteiligten, welche in den Prozess involviert
sind.
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Hierzu ist in Abb. 4.9 die Anwendung auf einzelne Ebenen innerhalb der Zuliefer-
pyramide ersichtlich. Somit kann als Mehrwert eine klare Trennung zwischen den
Verantwortlichkeiten in Bezug auf OEM und alle Zulieferer herausgearbeitet werden.
Weiterhin ist eine getrennte Darstellung der Verantwortlichkeiten einzelner Firmen aus
der Zulieferpyramide moglich.

Concept Space 1ISO26262Process

| Process Analysis Variant | Alternative Template
Tier1.Ela
| Process Analysis Variant | | | Alternative Template I
Company[ShowOEM] OEM
Process Analysis Variant | Alternative Template —
Company[ShowTier] Tier1.Consch

Alternative
Company
[Show
Company]
Consch

Set Set Set Set

Tier1.Consch. Tier1.Consch. Tier1.Consch. Tier1.Consch.
RoleFischer RoleMeier RoleSchmidt RoleSchwarz

Abb. 4.9: Prozessanalyse fiir Verantwortlichkeiten im Kontext einer Zulieferpyramide

Hierftir werden die Zustdndigkeiten aller zu einer Firma gehorigen Rollen tiber Sets
einer jeweiligen Alternative zugeordnet. Basierend auf dem Firmentyp kann eine Ein-
ordnung in die Zulieferpyramide im Rahmen einer Process Analysis Variant vorgenom-
men werden. Diese ermdglichen eine getrennte Darstellung fiir einzelne Ebenen inner-
halb einer Zulieferpyramide. Die Process Analysis Variant btindelt somit exemplarisch die
Verantwortlichkeiten mehrerer Tierl. Da die Informationen zu einzelnen Firmen bereits
in die Alternative eingeflossen sind, wird auch eine gesonderte Darstellung innerhalb des
Prozessmodells fiir einzelne Firmen ermoglicht.

Die Analyse von Verantwortlichkeiten innerhalb einer einzelnen Firma wird nach
Abb. 4.10 vorgenommen. Dies dient dem Aufbau tibergreifender Verantwortlichkeiten
fiir bestimmte Bereiche bzw. Abteilungen tiber die Zusammenfiihrung mehrerer Sets
im Zuge einzelner Rollen. Ein Alternative Template hat hierbei exakt eine Alternative
zugewiesen.
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Concept Space 1ISO26262Process
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Abb. 4.10: Prozessanalyse fiir Verantwortlichkeiten im Kontext einzelner Firmen

Um einzelnen Rollen jederzeit eine Analyse der jeweiligen Verantwortlichkeiten im Pro-
zess zu ermoglichen, wird dies tiber die Zuordnung nach Abb. 4.11 bis auf unterste Ebene
heruntergebrochen. Hierzu wird dem Alternative Template die gleiche Anzahl an Alterna-
tives wie vorliegende Rollen zugeordnet. Jeder der Alternatives wird eine Rolle tiber ein
entsprechendes Sef zugewiesen. Somit erfolgt eine eindeutige 1:1 Abbildung.

Basierend auf dem Prozessmodell und der Ressourcenzuweisung kann ebenfalls die Ab-
deckung des Gesamtprozesses tiberpriift werden. Das grafische Verblassen ermoglicht
eine sofortige Darstellung von nicht-abgedeckten jedoch relevanten Prozesselementen.
Dies kann unter anderem auch fiir eine Prozessplanung dienlich sein.

Durch Verwendung des integrierten Prozessmodells kénnen weiterhin Statusénderungen
von Aktivitdten und Ereignissen im Kontext des Prozess- und Arbeitsfortschritts tiber
das Attribut status nachvollzogen werden. Dies unterstiitzt ein eindeutiges Verstandnis
vom aktuellen Status innerhalb des Prozessflusses in Hinsicht auf die unterschiedlichen
Literale der Enumeration statusEnum.

Auf Grundlage eines konsistenten Prozessmodells, kann ein mathematisches Graphen-
modell konstruiert werden. Dieses ermoglicht eine Anwendung der Methode des kriti-
schen Pfades, im Englischen Critical Path Method (CPM), um zudem die frithesten/spéa-
testen Start-/Enddaten von Objekten der Klasse Activity, basierend auf der Dauer der
verbundenen Activities und einem spezifizierten Prozess-Startdatum, zu berechnen. Dies
kann unter Verwendung der Vorwirts-/Riickwértsterminierung, im Englischen forward
and backward pass, als eine CPM-Technik durchgefiihrt werden.
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Concept Space 1ISO26262Process

| Alternative Template

| Alternative Template ||

Alternative Template -
[ShowRole]Tier1.Consch

Alternative
Company
[ShowRole]
Tier1.Consch.
RoleSchwarz

Alternative
Company
[ShowRole]
Tier1.Consch.
RoleFischer

Alternative
Company
[ShowRole]
Tier1.Consch.
RoleMeier

Alternative
Company
[ShowRole]
Tier1.Consch.
RoleSchmidt

Set Set Set Set
Tier1.Consch. Tier1.Consch. Tier1.Consch. Tier1.Consch.
RoleFischer RoleMeier RoleFischer RoleMeier

Set Set Set Set
Tier1.Consch. Tier1.Consch. Tier1.Consch. Tier1.Consch.
RoleSchmidt RoleSchwarz RoleSchmidt RoleSchwarz

Abb. 4.11: Prozessanalyse fiir Verantwortlichkeiten im Kontext einzelner Rollen

Im Rahmen der verankerten Attribute costs, effort und duration kann weiterhin eine
Analyse hinsichtlich der Wirtschaftlichkeit auf dem Prozessmodell durchgefiihrt werden,
um Management-Entscheidungen zu unterstiitzen. Diese Methode ist ebenfalls im Fokus
einer Prozessplanung und kann durch entsprechend implementierte Berechnungsvor-
schriften, welche die relevanten Daten aus dem Prozessmodell verwenden, weiterfithrend
umgesetzt werden.

4.4.3 Prozessplanung

Die bereitgestellten Konstrukte fiir die Beschreibung von Organisationsstrukturen und
deren Zuweisung auf spezifische Prozesselemente unterstiitzen auf direkte Weise die
Planung von notwendigen Ressourcen, welche aus einer spezifischen Prozesssicht invol-
viert sein miissen.

Weiterhin muss fiir die Planung von firmeniibergreifenden Arbeiten eine Abdeckung des
Gesamtprozesses gewdhrleistet sein. Diese Analyse kann wiederum durch die Verwen-
dung des adaptierten Variantenmanagements unterstiitzt werden, indem zwischen Alter-
nativen, beispielsweise im Zuge unterschiedlicher konkurrierender Zulieferfirmen oder
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Dienstleister, gewdhlt und entschieden werden kann. Somit kann tiber unterschiedliche
Konstellationen geplant werden, von wem die geforderten Aktivitdten produktiv durch-
gefiihrt und damit bedient werden. Durch Verwendung der grafischen Aufbereitung fiir
die Abdeckung von Teilprozessen konnen Entscheidungen, beispielsweise basierend auf
dem Lieferumfang, ermdglicht werden.

Hierfiir wird nach Abb. 4.12 jeder Alternative exakt ein Set zugewiesen, womit die Anzahl
der Sets der Anzahl an Alternatives gleicht. Das Set beinhaltet alle Aktivitdten, welche von
der Zulieferfirma tibernommen werden und bildet daher die entsprechenden Teilprozesse
ab. Aus Sicht unterschiedlicher Aufgabenbereiche werden dazugehorige Alternative Tem-
plates angelegt, exemplarisch dargestellt fiir die Unterstiitzung von Teilprozessen im
Bereich Hardware und Software. Die angelegten Alternative Templates werden in der
Process Planning Variant zusammengefiihrt.

Concept Space 1ISO26262Process

I Alternative Template

I Alternative Template ||

Software
Process Planning Variant Alternative Template —
Planning[ShowOEMView] Hardware

Alternative
Planning
[ShowTasks]
Tier1.Techno
HW

Alternative
Planning
[ShowTasks]
Tier1.Consch

Set Set

Set Tier1.Techno et

Tier1.Techno . _
HW. Tier1.Consch. HW Tier1.Consch.

Worktasks Worktasks

Worktasks Workta.sks

Abb. 4.12: Prozessplanung fiir die Abdeckung von Prozessen

Eine weitere Unterstiitzung der Prozessplanung steht unter dem Gesichtspunkt von zeit-
lichen Aspekten im Zuge der CPM, welche bereits in der Prozessanalyse aufgegriffen
wurde. Hierftir muss das in der Metamodell-Klasse Activity eingefiihrte Attribut dura-
tion genutzt werden. Basierend auf dem Prozessmodell kann ausgehend von der zeit-
lich gesehen ersten Aktivitdt ein mathematisches Graphenmodell aufgespannt werden,
welches sdmtliche Prozesselemente in den Unterprozessen miteinbezieht. Die darauf
angewandte Vorwartsterminierung berechnet die frithesten Start- sowie Endzeitpunk-
te der Aktivitditen und hinterlegt diese in den Attributen earliestStart und earliestEnd.
Bei Ereignissen betrifft dies das Attribut earliestEnd. In einem weiteren Schritt wird die
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Riickwértsterminierung angewandt, um somit die spétesten Start- und Endzeitpunkte fiir
die Aktivitdten zu erhalten. Fiir die Ereignisse betrifft dies den Wert des Attributs latest-
End. Diese zeitlichen Informationen unterstiitzen die Planung des Prozesses in Hinsicht
auf die Ressourcenzuweisung oder die Definition von Meilensteinen. Zur Analyse aus
projekttechnischer Sicht kann die CPM zur Identifikation des kritischen Pfades genutzt
werden. Eine Zugehorigkeit von Aktivititen zum kritischen Pfad kann tiber das boole-
sche Attribut criticalPath gesetzt werden. Dieses ermoglicht wiederum tiber einen einge-
brachten Automatismus die grafische Hervorhebung des kritischen Pfades im Diagramm.

Die aufgefiihrten Analysen fiir das Prozessmodell und die Bestimmung von zeitlichen
Informationen unterstiitzen einen ersten konzeptionellen Ansatz fiir eine Prozessoptimie-
rung, da sie unter anderem einer Identifikation von Parallelzweigen oder Einfiihrung von
neuen Prozesszweigen dienen. Zusitzlich konnen Prozessbeschreibungen aus anderen
Arbeitsgebieten und Fachrichtungen verkniipft oder eventuell verschmolzen werden.

4.5 Integration in dominenspezifische Entwicklungsumgebung

In Kapitel 2.3 wurden exemplarisch Architekturbeschreibungssprachen fiir die modell-
basierte Entwicklung von automobilen Fahrzeugsystemen vorgestellt. Die Entwicklungs-
umgebung PREEvision stellt fiir die Beschreibung von grofiformatigen EEAs entspre-
chende Abstraktionsebenen sowie geeignete Modellierungskonzepte basierend auf einem
eigenen Metamodell zur Verftigung. Bedingt durch das vorhandene Metrik-Framework
mit welchem sowohl benutzerdefinierte Berechnungen als auch Modelloperationen auf
den hinterlegten Modellen ausgefiihrt werden konnen und der Moglichkeit von spezifi-
schen Erweiterungen durch beispielsweise generische Attribute, wurde es fiir einen ersten
integrierten Ansatz in einer doméanenspezifischen Entwicklungsumgebung ausgewdhlt.
Die wissenschaftlich-prototypische Umsetzung erfolgte in PREEvision Version 6.0 SP1,
gleichwohl ist dies in anderen Architekturbeschreibungssprachen nach Kapitel 2.3 eben-
falls denkbar.

4.5.1 Prozessmodellierung

Fiir die prototypische Umsetzung des Metamodell-Vorschlags im Kontext der Prozess-
modellierung wurden die bestehenden Konstrukte innerhalb von PREEvision untersucht.
Hierbei erwies sich der entsprechende Diagrammtyp aus der logischen Architektur-
ebene zur Modellierung von Prozessbeschreibungen als geeignet, da dieser zum einen
ein Konstrukt zur Hierarchisierung beinhaltet und sich zum anderen das dahinterliegen-
de Verkniipfungskonzept in Richtung fast aller weiteren Architekturebenen aufspannen
lasst. Dies dient aus wissenschaftlicher Sicht einer ersten orthogonalen Beschreibung, ge-
fordert nach Kapitel 4.1.1. Um eine integrierte Prozessmodellierung zur Verfiigung zu
stellen, wurden im Rahmen der prototypischen Implementierung geeignete und bereits
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vorhandene Konstrukte mit dem vorgeschlagenen Metamodell verglichen und mit einer
konsistenten Semantik versehen. Somit wird die logische Architekturebene prototypisch
mit Konstrukten fiir die Prozessmodellierung und deren spezifischen Attributen gemaf3
dem vorgeschlagenen Metamodell angereichert.

Das in Kapitel 4.2.1.1 beschriebene Konstrukt im Kontext des FlowElementsContainer
als Container fiir Prozess-Flusselemente kann durch die Klasse LogicalBuildingBlock aus
PREEvision umgesetzt werden. Hiertiber kann eine Hierarchisierung von Aktivitdten in
Form von Prozessen, Unterprozessen und elementaren Arbeitsschritten vorgenommen
werden. Eine grafische Beschreibung des Prozesses auf den jeweiligen Hierarchieebenen
wird durch ein zum LogicalBuildingBlock zugehoriges Diagramm ermoglicht. Im Rahmen
von Prozess-Flusselementen wurde der Metamodell-Vorschlag hinsichtlich der Klasse
Activity auf LogicalBuildingBlock und fiir Event auf LogicalFunction abgebildet. Samtliche
weitere Klassen im Kontext der Beschreibung von Prozessmodellen nach Kapitel 4.2.1
konnten auf vorhandene Klassen in PREEvision abgebildet werden.

T NobelPrice £2 " B

ocess_Nobel Committee for Medicine =gl

+
‘

List of Candidates to be Assessed:?

Report with Recommendations:?

Nomination Invitation:?
Nomination Form:?
Assessment:7

(Type: NobelPriceActivity

m

ocess Nominator ocess Expert ocess Nobel Assembly

Nomination Invitation:?|
Nomination Form?|
Assessment:7|

Report with Recommendations:)

Ligt of Candidates to be Assessed:?|

[ & Nominator fe & specially app perts | fe_ 5 nobel Assembly
Type: NobelPriceActivity Type: NobelPriceActivity Type: NobelPriceActivity
‘ i 8
2 Process_ Nobel Committee for Medicine %
Write Recom mendations Report (Submit Report with Recom mendations i
Report with Recom mendations [=]
[Type: NobelPriceWorkProduct g
[Type: NobelPriceActivity [Type: NobelPriceActivity M
fe_ B Nobel Committee for Medicine [ B Nobel Committee for Medicine

Abb. 4.13: Screenshot: Exemplarisches Prozessszenario fiir den Nobelpreis in Medizin
nach [BPMNex, S.26]
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In Abb. 4.13 wurde die integrierte Prozessmodellierung auf das im Grundlagenkapitel
2.5.3.3 exemplarisch beschriebene BPMN-Prozessszenario in [BPMNex, S.26] ange-
wandt. Neben dem Hierarchisierungskonzept sind vorausgreifend auch die Ressourcen-
zuweisungen fiir die jeweiligen Aktivitaten ersichtlich.

Um insbesondere den Umgang mit umfangreichen Prozessmodellen zu erleichtern und
ein darauf aufsetzendes Prozessmanagement zu unterstiitzen, wird im Folgenden unter
anderem die Anreicherung mit generischen Attributen tiber eine in PREEvision imple-
mentierte Metrik, der Aufbau der Organisationsstruktur einschliefflich Ressourcenzu-
weisung und eine automatische grafische Aufbereitung des Prozessmodells detaillierter
erldutert.

4.5.2 Anreicherung mit generischen Attributen

Um die im Rahmen des Metamodell-Vorschlags vorgestellten Attribute einschlieflich
ihrer Datentypen in die modellierte Prozessbeschreibung einzubringen, werden inner-
halb von PREEvision sowohl die spezifizierten Datentypen als auch die entsprechenden
Enumerationen sowie deren dazugehorige Literale in der Bibliothek hinterlegt, siehe
Abb. 4.14.

4 ¢ [ofll Process Modeling Data Types /-
- o boolean / -:-

activity TypeEnum / -;-
- 'ah process

a8 subProcess

- 'an task
connecticnTypeEnum / -;-
eventTypeEnum / -;-

- Bn endBEvent

a8 intermediateBvent

- 'an startEvent

s e om StatusTypeEnum / --

e om workProductTypeEnum / -;-
-------- 123 calendarweek / -;-
........ 123 date / -i-
........ 123 euro / -:-
-------- 123 menth / -;-
-------- 121 perscnmenth / -;-
........ 123 week / -:-

Abb. 4.14: Auszug der angelegten Datentypen nach dem Metamodell-Vorschlag aus
Kapitel 4.2

Fir die Erstellung der Attribute einschliefSlich der Zuweisung der zugehorigen Daten-
typen wird die in Abb. 4.15 dargestellte Metrik verwendet. Diese hat Verdnderungen
am Modell vorzunehmen, somit werden die enthaltenen Berechnungsblcke als Modell-
operationen ausgefiihrt. Hierbei muss der Metrik ein Kontext fiir die Ausfiihrung in
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Abb. 4.15: Metrik zur automatisierten Erstellung der Attribute nach dem Metamodell-
Vorschlag aus Kapitel 4.2

Form eines logischen Architekturpaketes tibergeben werden, in welchem ein integriertes
Prozessmodell nach den vorgestellten Konzepten vorliegt. Die Erstellung der Attribute
erfolgt automatisiert und tibergreifend fiir alle zum Paket gehorenden Aktivitaten, Ereig-
nisse und Verbindungen. Aufgrund der differierenden Attribute fiir die drei aufgegrif-
fenen Arten von Prozess-Flusselementen werden diese getrennt voneinander behandelt.
Zudem wird das Anlegen der Attribute bzgl. zeitlicher Aspekte fiir Aktivitdten und Ereig-
nisse gekapselt von den restlichen Attributen vorgenommen. Die relevanten Datentypen
werden tiber Kontextblocke bereitgestellt, um eine direkte Zuweisung zu den anzule-
genden Attributen zu ermoglichen. Die Metrik berticksichtigt bei erneuter Ausfiihrung
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bereits erstellte Attribute, somit kann eine Erweiterung bzw. Uberarbeitung des Prozesses
jederzeit erfolgen.

In Abb. 4.16 sind die von der Metrik erstellten Attribute fiir eine Aktivitat in der Eigen-
schaftsansicht von PREEvision ersichtlich. Exemplarisch wurde aus den zuldssigen Wer-
ten der Enumeration activityTypeEnum eine entsprechende Einordnung als Unterprozess
fur die Aktivitat vorgenommen und der Status auf gestartet gesetzt. Angemerkt sei, dass
die Attributwerte fiir die zeitlichen Aspekte durch den Benutzer eingetragen oder tiber
einen Automatismus berechnet werden konnen, siehe Kapitel 4.6.6.5.

Attribute

q'_‘J Frocess_Nobel Committee for Medicine

-+

Attribute: + Ex EB | k-]
Index [ Attribute [ value [ contest Value [ Type [ Changeable [[[ Physical Data Type
0 22 activityType subProcess activityTypeEnum

ocumentReference

euro
persenmonth
week
statusTypeEnum
calendarweek
calendarweek

started

latestEnd
earliestEnd

calendarweek
calendarweek

NRRAARRIRIRIE

sl W o W

m 3

Abb. 4.16: Erzeugte generische Attribute in der Eigenschaftsansicht

4.5.3 Modellierung der Organisationsstruktur

Fiir die Modellierung von sowohl Organisationsstrukturen als auch der Zulieferpyramide
wurde im Rahmen einer ersten prototypischen Durchgéngigkeit die Anforderungs-
ebene und deren Konstrukte mit einer anderen Semantik versehen. Dies ermoglicht
das Mappingkonzept von PREEvision umfassend zu nutzen, nachdem verschiedene
beteiligte Bereiche, Abteilungen und Rollen mit dem Konstrukt einer Anforderung
zweckentfremdet dargestellt wurden. Die Klasse der Anforderungspakete reprasentiert
die im Metamodell dargestellten Firmen und die Klasse Anforderungen die Bereiche,
Abteilungen und einzelne Rollen. Somit wird eine eindeutig ersichtliche Baumstruk-
tur im Modellbaum hinsichtlich der Zugehorigkeiten im Sinne der Affiliation bereit-
gestellt. Verantwortlichkeiten innerhalb des Unternehmens werden tiiber ebeneninter-
ne Verkniipfungen hergestellt, welche sich mit zusaitzlichen Informationen anreichern
lassen. Dies kann fiir unterschiedliche Ebenen generisch angewandt werden. Ermoglicht
wird sowohl die Beschreibung von klassischen Firmenstrukturen als auch von Matrix-
Strukturen sowie Sonderformen. Eine Verkniipfung mit den eingetragenen PREEvision-
Nutzern muss nicht zwingend vorgenommen werden, da dies eine Einschrankung der

133



4 Integrierte Prozessmodellierung und -management

modellierten Rollen zur Folge hitte. Es wird somit im ersten Schritt eine klare Trennung
zwischen den Prozessbeteiligten und den Nutzern der Entwicklungsumgebung erzielt.
Eine Modellierung der Organisationsstrukturen fiir das exemplarische Prozessszenario
aus BPMN lésst sich ebenfalls abbilden und ist in Abb. 4.17 dargestellt.

4 3 Requirements / -;-
- W@ 1 NobelPrice / ;-
44 1.1 Nobel Committee for Medicine / -:-
§:E| 11.1 Juleen Zierath (Chairman) / -;-
§:E| 11.2 Thomas Perlmann / -;-
- B 1.1.3 Rune Toftgard / --
- B 11.4 Anna Wedell / --
- B441.1.5 Ole Kiehn / -:-
§:E| 1.1.6 Garan K. Hansson (Secretary) / ;-
p §:E‘l2 Mominators / -;-
§£ 1.3 Specially appointed experts / -;-
§ﬂ 1.4 Nobel Assembly / -;-
------- §:E‘ 1.5 Mobel Laureates [ -;-
- B 1.5.1 John O'Keefe / -:-
§:E| 1.5.2 May-Britt Mozer / -;-
§ﬂ 1.5.3 Edvard I. Moser / -;-

Abb. 4.17: Screenshot der Modellierung einzelner Rollen im Kontext des Nobelpreises
2014 fiir Medizin nach [118], [119]

4.5.4 Verantwortlichkeiten gegeniiber dem Prozess und Bezug zum
EEA-Datenmodell

Basierend auf der modellierten Organisationsstruktur ist die Zuweisung von Ressourcen
zu den innerhalb des Prozesses vorkommenden Flusselementen vorzunehmen, um somit
Prozessschritt-Verantwortlichkeiten nach der Resource zu definieren. Hierzu werden Ver-
kniipfungen eingesetzt, welche auf die unterschiedlichen Ebenen der Prozesse bis her-
unter auf elementare Prozesselemente angewandt werden konnen. Diese Verkniipfun-
gen konnen in unterschiedliche Pakete strukturiert und tiber eine Typisierung spezifiziert
werden. Auszugsweise ist die Zuweisung der Ressourcen fiir das exemplarische Prozess-
szenario in Abb. 4.18 ersichtlich.

a -+ [l Process Resource Mapping

Mapping_Mobel Assembly_Process_Mobel Assembly

Mapping_Mobel Committee for Medicine_Process_Mobel Committee for Medicine
Mapping_Nobel Committee for Medicine_Submit Report with Recommendations
Mapping_Mobel Committee for Medicine_Write Recommendations Report
Mapping_Mominators_Process_Mominator

444444

Mapping_Specially appointed experts_Process_Expert

Abb. 4.18: Modellbaumansicht fiir die Ressourcenzuweisung auf Prozess-Flusselemente
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Fir den Bezug zwischen Prozess-Flusselementen und dem EEA-Datenmodell kann
aufgrund des integrierten Ansatzes ebenfalls die vorangegangene Methodik genutzt
werden. Hierbei kann sowohl der Bezug zu einzelnen Ebenen als auch zu elementaren
Datenmodell-Artefakten hergestellt werden. Weiterhin konnen Elemente aus den Orga-
nisationsstrukturen mit Elementen aus dem EEA-Datenmodell verkniipft werden. Die
Differenzierung der beschriebenen Verkniipfungsarten erfolgt tiber entsprechende Typen
und Pakete.

4.5.5 Grafische Aufbereitung des Prozessmodells

Prozessbeschreibungen konnen im industriellen Umfeld bedingt durch zahlreiche Unter-
prozesse sowie Querverbindungen sehr umfangreich sein und dadurch untibersichtlich
werden. Die Lesbarkeit eines Prozessmodells ist jedoch fiir die Prozessbeteiligten von
grofser Bedeutung. Um eine Unterstiitzung fiir die Erfassung der Prozesse zu bieten,
sind diese in geeigneter Art und Weise aufzubereiten. Dies kann in erster Linie er-
reicht werden, indem zum einen das innerhalb von BPMN beschriebene Erscheinungsbild
fiir Flusselemente gegeben ist, zum anderen iiber gezielte Anderungen der grafischen
Darstellungen. Letzteres ist angelehnt an [ISO19510, 7.3], worin insbesondere erw&hnt
wird, dass zusétzliche Variationen unter dem Gesichtspunkt der Komplexitét hinzugefiigt
werden diirfen, jedoch das dufere Erscheinungsbild der Diagramme in den Grundziigen
beibehalten werden muss.

Daher wird eine Aufbereitung tiber Typisierungen und Gruppierungen von bestimm-
ten Prozess-Flusselementen bereitgestellt. Als insbesondere fiir wichtig erachtet werden
die Aktivitdten, Ereignisse, Datenobjekte und Verbindungen. Anhand der in Kapitel 4.2
eingebrachten Attribute betrifft dies activityType, eventType, dataObjectType und optional.
Die darauf aufbauende Einfiarbung soll einem individuell einstellbaren Farbschema und
gleichzeitig den Empfehlungen von BPMN gentigen, um somit die Lesbarkeit im Rahmen
von vorgegebenen grafischen Merkmalen sowie eigenen Erweiterungen zu erleichtern.

Um dies zu unterstiitzen, wird eine ausfithrbare Metrik nach Abb. 4.19 zur Verfiigung
gestellt, welche die grafische Reprasentation tiber die Modellobjekt-Konfiguration ver-
andert. Fiir die Konfiguration werden die entsprechenden Attributwerte der Prozess-
Flusselemente hinzugezogen, um Anderungen im Kontext der Hintergrundfarbe,
Rahmenfarbe, Rahmenbreite und Rahmenart vorzunehmen.

Zunichst erfolgt iiber einen Modellkontext die Ubergabe des Paketes, auf welches die
grafische Aufbereitung angewandt werden soll. Anschlieffend werden die Aktivitdten,
Ereignisse, Datenobjekte und Verbindungen einschliefslich einer vorhandenen Hierarchi-
sierung erfasst. Die Modelloperationen zum Setzen der entsprechenden Modellobjekt-
Konfiguration sind fiir die Flusselemente einzeln aufgefiihrt. Die vorgenommene
grafische Aufbereitung ist nachfolgend exemplarisch dargestellt und kann auf individu-
elle Bediirfnisse angepasst werden
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Abb. 4.19: Metrik zur grafischen Aufbereitung von Prozess-Flusselementen

Im Kontext von Ereignissen wird basierend auf dem Attribut eventType eine Aufberei-
tung hinsichtlich der Literale startEvent, intermediateEvent und endEvent vorgenom-
men. Verdndert werden die <Rahmenfarbe, Rahmenbreite, Rahmenart>. Somit erhalten
die startEvents <blau, 3, durchgangig>, intermediateEvents <schwarz, 5, gestrichelt> und
endEvents <griin, 7, durchgéngig>. Hinsichtlich Datenobjekten wird die Hintergrund-
farbe genutzt, um entsprechend ihres Typs tiber dataObjectTypeEnum eine Hervorhebung
zu erzielen. So erhilt die Einstufung als Spezifikation die Hintergrundfarbe griin, der
Plan die Farbe gelb, der Report wird durch orange gekennzeichnet und Other durch hell-
blau. Optionale Verbindungen werden durch Einfirbung in der Farbe lila ersichtlich. Auf
Aktivitdten wird vorerst kein Farbschema angewandst, jedoch sind die entsprechenden
Vorbereitungen in der Metrik bereits eingepflegt.

2 Process_Nobel Committee for Medicine 52

(Write Recommendations Report Submit Report with Recommendations Kl

4

[Type: NobelPriceActivity ) [Type: NobelPriceActivity

L]

f_ & Nobel Committee for Medicine f_ & Nobel Committee for Medicine

Abb. 4.20: Grafisch aufbereiteter Prozessauszug fiir das exemplarische Szenario
In Abb. 4.20 ist exemplarisch die Aufbereitung fiir das Prozessszenario ersichtlich. Durch

die Ausfithrung der Metrik wurde das Datenobjekt ,Report with Recommendations®
tiber die Modellobjekt-Konfiguration entsprechend den Vorgaben automatisch eingeférbt.
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4.6 Beispielhafte Anwendung der Prozessmodellierung auf ISO 26262

Der internationale Standard ISO26262 ,Road wvehicles - Functional safety” fordert
Prozesse fiir den kompletten Produktlebenszyklus von funktional sicheren automobilen
EE-Systemen. Der durch das Dokument beschriebene Gesamtprozess, bestehend aus
einer Vielzahl an geforderten Teilprozessen, bezieht dahinterstehende Anforderungen
von der Konzeptphase bis zur AuSerbetriebnahme der Systeme ein. Somit sind neben den
klassischen Entwicklungsprozessen die Inhalte von Standards ebenfalls im Fokus einer
Prozessmodellierung.

Die geforderten Aktivitdten und Arbeitsprodukte innerhalb des Dokuments ISO 26262
sind nicht nur inhaltlich umfangreich, sondern zudem hochgradig miteinander ver-
netzt. Somit sind die Abldufe und zu definierenden Schnittstellen nicht direkt offen-
sichtlich und miissen teilweise miithsam identifiziert sowie abgeleitet werden. Zusétzlich
sind Referenzen zu beispielsweise externen Qualititsmanagement-Standards oder allge-
mein anerkannten Industriequellen gegeben. Unter Berticksichtigung bereits vorliegen-
der firmenspezifischer Vorgehensweisen fiir die Produktentwicklung, vgl. hierzu auch
Kapitel 3.2.1.6, ist eine Verkniipfung mit den geforderten Prozessen hinsichtlich funk-
tionaler Sicherheit dufierst anspruchsvoll. Zudem ist die Anwendung von Prozessen zur
funktionalen Sicherheit insbesondere in verteilten Entwicklungen in Bezug auf Beschrei-
bung, Verstandnis, Analyse und Planung von Prozessen herausfordernd. Daher wird im
Folgenden ein Prozessmodell fiir ISO 26262 vorgestellt, welches auf den zuvor beschrie-
benen Konzepten und Implementierungen basiert.

4.6.1 Analyse des strukturellen Dokumentenaufbaus der ISO 26262

Die Erstellung eines Prozessmodells fiir ISO 26262 erfordert zunachst eine strukturelle
Analyse des Standards. Ein erster Uberblick hierzu kann aus der grundlegenden Struk-
tur direkt aus dem Inhaltsverzeichnis der einzelnen Parts gewonnen werden. Fiir eine
Prozessbeschreibung ist dies jedoch nicht ausreichend und muss bis auf die Ebene von
elementaren Arbeitsschritten und Arbeitsprodukten heruntergebrochen werden.

Die Umfinge des Standards zeigen sich bereits in der Netto-Seitenanzahl fiir das Ge-
samtdokument von 390 Seiten®'. Aus Prozesssicht sind nicht alle Parts des Standards
relevant, somit hat eine Aufschliisselung ausgehend von den Parts zu erfolgen. Die
Strukturierung des Gesamtdokumentes erfolgte in insgesamt 10 Parts. Kernelemen-
te sind Part3 fiir die Konzeptphase, Part4 bis Part6 fiir die Produktentwicklung auf
System-/Hardware-/Softwareebene sowie Part7 fiir die Produktion und den Betrieb
des Fahrzeuges. Angemerkt sei an dieser Stelle nochmals, dass die Gesamtstruktur auf
dem V-Modell als Referenz-Prozessmodell basiert und das {ibergeordnete ,V* die Ver-
kntipfung zwischen den Parts 3 bis 7 darstellt [ISO26262, 1-V]. Die Parts hinsichtlich

®IDie Aufsummierung erfolgte iiber die ausgewiesenen, zu bezahlenden Seiten der einzelnen 15O 26262 Parts.
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4 Integrierte Prozessmodellierung und -management

Entwicklung von Hardware und Software beinhalten wiederum ihre eigenen unterge-
ordneten V-Modelle.

Tabelle 4.1 gibt Aufschluss tiber quantitativ erhobene Kennzahlen zum Dokument
1SO 26262. Die Produktentwicklung auf Hardwareebene ist hierbei von der Seitenanzahl
am umfangreichsten und stellt einen beachtlichen Beitrag zur Erfiillung von funktionaler
Sicherheit dar. Hinsichtlich der Anzahl an Clauses weist Part8 bedingt durch die Dar-
stellung tibergreifender Thematiken den hochsten Wert auf.

Q
=}
| (0]
nY
5
@

Automotive Safety Integrity Level (ASIL)-
oriented and safety-oriented analyses

Product development at the software level
Guideline on ISO 26262

anagement of functional safety
Product development at the system level
Product development at the hardware level

ocabulary

M
S Production and operation

(*MConcept phase
WIS upporting processes

N
»
()]
(o))
=
o

overall document
# Pages 23 26)25 36 76 40 11} 48 16 89| 390 Pages
# Terms and Defintions | 142 -4 --- - - - - - -~ - | 142 Terms and Definitions
# Clauses 2 718 11 10 11 6!14 8 1M 88 Clauses
# Sub-Clauses 0 18,23 38 33 38 13,53 23 23| 262 Sub-Clauses
# Work products 0 918 21 14 27 11127 5 0 95 Work products’

# Annexe - 532 2 6 4 1 2 1 2 25 Annexe

Determination of
Sub-Clauses for
Clause 1
Clause 2
Clause 3
Clause 4
Clause 5
Clause 6
Clause 7
Clause 8
Clause 9
Clause 10
Clause 11
Clause 12 B B
Clause 13 B B
Clause 14 e T --- - 1ISO 26262 overall document
0 18 23 38 33 38 13 53 23 23| 262 Sub-Clauses

! only unique work products

g0 wo oo

0
0
0
3
3
5
0
3
2
4
3
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Tab. 4.1: Datenblatt zur ISO 26262 als quantitative Erfassung
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Bezogen auf eine inhaltliche Untersuchung auf Part-Ebene konnen folgende Aussagen
getroffen werden: Fiir Part1 kann kein Prozessmodell erstellt werden, da hier nur fach-
spezifisches Vokabular beschrieben und Abkiirzungen definiert werden. Selbiges gilt
prinzipiell auch fiir Part2, da innerhalb diesem das Management von funktionaler
Sicherheit beztiglich der einzelnen Entwicklungsphasen im Fokus steht. Jedoch wird
insbesondere der Bezug zu iibergreifenden Arbeitsprodukten im Zuge der Konzept-
und Produktentwicklungsphase hergestellt. Durch Part8 werden Informationen bereit-
gestellt, welche unterstiitzenden Prozesse fiir die Produktentwicklung gefordert sind.
Diese werden unter die Aspekte der jeweiligen Phase innerhalb des Sicherheitslebens-
zyklus gesetzt. Daher werden teilweise keine eingehenden Arbeitsprodukte als Grund-
voraussetzung festgehalten, sondern lediglich ein Bezug zu den ausgehenden Arbeits-
produkten hergestellt. Eine Modellierung ist fiir diesen Part daher nicht vorgesehen, da
dies in Richtung iibergreifender Fragestellungen wie beispielsweise verteilter Entwick-
lung, Konfigurations- und Anderungsmanagement lauft. Part9 beschreibt durch welche
Analysen die Produkte abgesichert werden miissen und ist daher nur indirekt im Fokus,
da die entsprechenden Sicherheitsevaluationen innerhalb der spezifischen Parts detaillier-
ter aufgegriffen werden. Part 10 ist von informativem Charakter [ISO26262, 10-1]. Somit
verbleiben die Parts 3-7 und gegebenenfalls Part2 und Part9, auf welche eine Anwen-
dung der Prozessmodellierung erfolgen kann.

4.6.2 Hierarchisierung innerhalb der ISO 26262

Schliisselt man die ISO 26262 tiefergehend auf und ber{icksichtigt tibergreifende Struktur-
elemente, so wird ersichtlich, dass insgesamt drei Hierarchieebenen von Néten sind. Das
Dokument ISO 26262 selbst représentiert die oberste Ebene (n) und wird fiir sich allein-
stehend im Rahmen der Aktivitdt als Prozess eingestuft. Die mittlere Ebene (n-1) befindet
sich auf der Ebene der Clauses und ermoglicht mit der dariiberliegenden Ebene ein erstes
Verstdndnis fiir den gesamtem Entwicklungsprozess. Die unterste Ebene (n-2) repréasen-
tiert bereits die einzelnen Arbeitsschritte und Arbeitsprodukte.

Der elementare Untersuchungsgegenstand fiir die Prozessbeschreibung bezieht sich so-
mit auf die einzelnen Clauses. Diese reprdsentieren die Schritte innerhalb des V-Modells,
sowohl im absteigenden als auch aufsteigenden Zweig des ,Vs”. Am offensichtlichsten
wird dies innerhalb von ISO26262 fiir das ,Referenz-Phasenmodell fiir die Software-
entwicklung” nach [ISO26262, 6-Fig.2] gezeigt. Innerhalb der relevanten Parts stehen die
Clauses ausgehend von Clause 5 im Fokus, da die Vorausgehenden jeweils unter anderem
einen allgemeinen Uberblick, Referenzen und Anforderungen gegeniiber anderen Parts
der ISO 26262 auflisten.

Ausgehend von Clause 5 des jeweiligen Parts ergibt die Betrachtung der einzelnen Clau-
ses wiederum, dass innerhalb der Sub-Clauses 3 bis 5 die geforderten und hochgra-
dig vernetzten Aktivititen und Arbeitsprodukte enthalten sind, sieche Abb. 4.21. Diese
gilt es auf die Activities, Events und DataObjects zu tiberfithren. Nicht zuletzt sind auch

139



4 Integrierte Prozessmodellierung und -management

Part 3...7 Part 3...7

Clause 2 5 Clause 2 5
I Sub-Clause 1: “Objectives” | Sub-Clause 1 |
I Sub-Clause 2: “General” | Sub-Clause 2 |

J Sub-Clause 3: “Inputs to this clause” }E{ﬂ:giﬂ;epimng information } K Sub-Clause 3 |
| Sub-Clause 4: “Requirements and recommendations” I y Sub-Clause 4 |

A
I Sub-Clause 5: “Work products” Ff’ I Sub-Clause 5 |
]

Derive specific Derive and define
requirements Modeling process activities and tasks

Linking existing
processes

Analyze
interdependencies

Abb. 4.21: Vereinfachte Dokumentenstruktur der ISO 26262 [Adler2014a]

Anmerkungen zu optionalen Referenzmodellen, weiteren Standards und gegebenenfalls
existierenden Arbeitsprodukten vorhanden. Dies kann fiir die geforderten Prozesse und
Arbeitsprodukte von Vorteil sein, um entsprechend direkte Verkniipfungen herzustellen
bei gleichzeitiger Aufwandsreduktion unter Einbeziehung vorhandener Dokumente zur
Umsetzung eines Sicherheitsnachweises.

4.6.3 Modellierungsalternativen fiir die Prozessbeschreibung der ISO 26262

Basierend auf dem Metamodell-Vorschlag und der Integration in die EEA-
Entwicklungsumgebung werden zwei Modellierungsalternativen fiir die ISO 26262
als geeignet angesehen. Dies wirkt sich insbesondere auf die grafische Darstellung der
Prozessbeschreibungen aus, siehe Abb. 4.22. Alternative 1 nutzt zur Beschreibung die
Flusselemente Aktivitidt und Ereignis, sieht jedoch von der Nutzung der Datenobjekte
und Datenspeicher ab. Somit reprédsentieren Aktivitaten beispielsweise die einzelnen
Clauses der 1SO26262. Die Anderung des Zustandes eines Arbeitsproduktes, beispiels-
weise eines spezifischen Dokumentes, wird tiber ein Ereignis dargestellt. Hiermit
verkniipft ist die vorausgehende Aktivitat, welche durch Initiierung, Anderung oder
Finalisierung das Ereignis herbeifiihrt. Innerhalb der zweiten Alternative wird die
Prozessbeschreibung durch die Verwendung von Datenobjekten und Datenspeicher
angereichert. Somit reprasentiert die Kombination von Ereignis, als Anderung des
Zustandes eines Dokumentes, gemeinsam mit dem Datenobjekt, als Représentation fiir
das Dokument, ein Arbeitsprodukt bezogen auf ISO 26262.
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Alternative 1

Part X / Sub-Process Event Level n-1 Sub-Process Part Y
Clause 6 WP revised Clause 6
Level n-2
WP revised
Port
Task
Level n
Alternative 2
Part X / Sub-Process Event Level n-1 Part Y
Clause 6 Clause 7 » Plan Plan revised Clause 6
T Q..
Review Review finished
Level n-2 » > >
Spec. Specification revised
J\revised / [/
i /
! *>
J g“o / Specifi- 4
T 5 ,'I cation |eeeee-. J
1
> :'I ||Specifi- 5 A < (rev.)
L-f-p cation F= - DataStore
i || (rev.) | / Specifications —
1 /
Data Object TS~ ¥ DataStore
Sub-Process SesiieEten

Abb. 4.22: Vorgeschlagene Alternativen fiir die Prozessmodellierung der ISO 26262

Fiir beide Modellierungsalternativen wird ein {ibergeordneter Prozess angelegt, welcher
den gesamten Lebenszyklus von funktional sicheren Systemen abdeckt. Innerhalb diesem
werden Parts, Clauses sowie gegebenenfalls Sub-Clauses als Aktivitdten instanziiert und
als Unterprozesse eingestuft. Innerhalb eines Clauses bzw. Sub-Clauses werden Aktivi-
tdaten entsprechend als elementare Arbeitsschritte eingestuft. Die Richtung des Prozess-
flusses wird durch die Verwendung der entsprechenden Ports festgelegt.

Um den Bezug zum vorgeschlagenen Metamodell herzustellen, wird dies im Folgenden
anhand der aufwendigeren zweiten Modellierungsalternative vertieft, da diese saimtliche
Aspekte der ersten Modellierungsalternative einschliefst. In der zweiten Modellierungs-
alternative wird die Assoziation von DataObjects nach DataStores verwendet, um die ge-
speicherte oder aktualisierte Revision der spezifischen Dokumente zu visualisieren. Jedes
Dokument wird représentiert durch ein DataObject, welches gemafs [ISO19510, 7.3.1] als
ein Papierblatt grafisch dargestellt wird. Diese Visualisierung unterstiitzt den Anwender,
um spezifische Dokumente zu identifizieren. Da das DataObject nach [I1SO019510, 10.4.1] an
die Lebenszeit seiner tibergeordneten Aktivitdt gebunden ist, wird die Assoziation zum
DataStore verwendet, um das Dokument fiir nachfolgende Prozesse und Sub-Prozesse
bereitzustellen.
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4 Integrierte Prozessmodellierung und -management

Hinsichtlich einer besseren Ubersichtlichkeit {iber die verschiedenen Typen von Data-
Objects werden diese nach dem in Kapitel 4.5.5 beschriebenen Prinzip automatisch ein-
gefdrbt. Die unterschiedlichen Farben werden fiir die entsprechenden Attributwerte
von dataObjectType bereitgestellt. Dies ermdglicht ein gut lesbares Prozessmodell fiir die
ISO 26262 und stellt eine visuelle Gruppierung des gleichen Typs von DataObjects bereit.

Jedes DataObject, welches ein Dokument oder Arbeitsprodukt im Kontext der ISO 26262
repréasentiert, beinhaltet ein Attribut state. Dies ermoglicht die Differenzierung zwischen
unterschiedlichen Versionen des gleichen Dokuments. Zum Beispiel wird das Doku-
ment ,SafetyPlan” in zahlreichen Parts von ISO 26262 aufgegriffen, wobei dessen state
beispielsweise in refined oder final basierend auf den durchgefiihrten Activities gedndert
wird.

Die Metamodell-Klasse Reference, welche mit einer Activity verbunden ist, stellt die
Représentation fiir weitere Referenzen bereit. Im Kontext von ISO 26262 sind Referen-
zen zu beispielsweise einem internen Qualititsmanagement-System oder anderen Parts
der ISO 26262 vorhanden, welche als optional gesehen werden. Diese werden als , further
supporting information” klassifiziert und kénnen durch das Attribut referenceType verfei-
nert beschrieben werden.

Wihrend einer Modellierung der innerhalb der ISO 26262 beschriebenen Prozesse gehen
die sukzessive ausgebildeten Querverbindungen zwischen den Parts auf unterschied-
lichen Granularitdtsebenen hervor. Wenn ein Event als Eingang fiir eine Activity in einem
anderen Part benotigt wird, miissen neue Ports fiir die Parts als Unterprozesse eingefiihrt
werden. AnschlieSend konnen diese Ports auf hoherer Ebene miteinander verbunden
werden.

4.6.4 Prozessmodellierung fiir ISO 26262

Im Rahmen der exemplarischen Prozessbeschreibung wurde die Darstellungsalternative
1 nach Kapitel 4.6.3 ausgewdhlt, da die Speicherung von Dokumenten aktuell nicht in der
integrierten Entwicklungsumgebung gesehen wird, sondern tiber Referenzen erfolgt. So-
mit werden erstellte, tiberarbeitete oder finalisierte Arbeitsprodukte als Ereignisse ange-
sehen, die einzelnen geforderten Tatigkeiten im Rahmen der ISO 26262 werden auf Akti-
vititen abgebildetéz. Angemerkt sei, dass die spezifischen Attribute der Klasse DataObject
bedingt durch die Modellierungsalternative 1 auf die Klasse Event tibertragen wurden.

4.6.4.1 Vorgehensweise der Modellierung

Fiir die Modellierung der vorgeschriebenen Prozesse, einschliefslich aller Aktivitaten und
Arbeitsprodukte, wurde innerhalb von PREEvision wie folgt vorgegangen:

2Die Erstellung des ISO 26262-Prozessmodells wurde innerhalb der betreuten Arbeit [Schwaer2013] durchgefiihrt.
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Aufbau Typenbibliothek: Vor dem Hintergrund einen direkten sowie eindeutigen Bezug
zwischen dem zu erstellenden Prozessmodell und der Namensgebung innerhalb von
ISO 26262 zu gewdahrleisten und damit sowohl den Perspektiven von funktionaler Sicher-
heit als auch vom Prozess zu gentigen, wird eine Typenbibliothek zur Verfiigung ge-
stellt. Diese wird aus Sicht der ISO 26262 angelegt und bietet fiir die Aktivititen unter
anderem die Bibliothekstypen ,1SO26262-Part” sowie ,15026262-Clause”. Jedes der ein-
deutigen 95 nach Kapitel 4.6.1 vorkommenden Arbeitsprodukte innerhalb der ISO 26262
erhilt wiederum seinen eigenen Bibliothekstyp. Somit ist der Gesichtspunkt einer Wieder-
verwendung innerhalb der Modellierung gegeben und das mehrmalige Aufgreifen eines
Arbeitsproduktes im Zuge der Initiierung, Verfeinerung und Finalisierung kann auf einen
bestimmten Typ zuriickgefiihrt werden.

Strukturelle Prozessmodellierung: Fiir den strukturellen Aufbau des Prozessmodells
werden die entsprechenden Bibliothekstypen der Aktivitit genutzt, um der identifizier-
ten Hierarchisierung nach Kapitel 4.6.2 zu gentigen und die entsprechenden Prozess-
diagramme im Zuge eines jeden Unterprozesses anzulegen. Innerhalb der einzelnen Dia-
gramme kann das Prozessmodell unter Verwendung der Bibliothekstypen fiir die Arbeits-
produkte und dem Anlegen von Ports angereichert und durch die Verbindungen sukzes-
siv die Querverkniipfungen mit und zwischen den Aktivitaten hergestellt werden. Somit
ergeben sich die sequentiellen und parallelen Teilprozesse.

Anreicherung um generische Attribute: Das strukturell erstellte Prozessmodell kann im
Folgenden durch die in Kapitel 4.5.2 beschriebene Metrik automatisch um die generischen
Attribute nach dem Metamodell-Vorschlag fiir jedes Artefakte innerhalb des Prozess-
modells angereichert werden. Die Anwendung erfolgt hierbei auf dem tibergeordnetsten
Paket des Prozessmodells.

Eintragung der Attributwerte: Basierend auf den eingebrachten generischen Attributen
kann eine Uberarbeitung im Zuge einer Verfeinerung des Prozessmodells vorgenom-
men werden, indem die entsprechenden Attributwerte fiir die einzelnen Aktivititen,
Arbeitsprodukte sowie Verbindungen aus den entsprechenden Enumerationen ausge-
wihlt werden, vgl. hierzu auch Abb. 4.16. Dies représentiert die inhaltlich abgeschlossene
Prozessmodellierung fiir die ISO 26262.

Grafische Aufbereitung des Prozessmodells: Um die Ubersichtlichkeit und Lesbarkeit
des umfangreichen Prozessmodells zu erleichtern, wird die Metrik zur grafischen Aufbe-
reitung des Prozessmodells nach einem individualisierten Farbschema eingestellt und auf
das Prozessmodell angewandt. Somit erfolgt die Einfarbung der Prozess-Flusselemente
nach den hinterlegten Attributwerten.

Zuweisung von Ressourcen: Dadurch, dass es sich bei der ISO 26262 um einen Stan-
dard handelt und keine direkten Verantwortlichkeiten hervorgehen, wird eine fiktive
Organisationsstruktur angelegt und eine exemplarische Zuweisung von Ressourcen auf
die Prozesselemente vorgenommen.
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4 Integrierte Prozessmodellierung und -management

Im Folgenden werden Prozessdiagramme aus jeder der drei Hierarchieebenen anhand
des modellierten ISO 26262 Prozesses vorgestellt. Kernpunkte, welche durch das Prozess-
modell innerhalb des jeweiligen Prozessdiagramms ersichtlich sind, werden heraus-
gearbeitet.

4.6.4.2 Hierarchieebene n

Da sich die ISO 26262, wie in Kapitel 2.6 beschrieben, am V-Modell orientiert, ergibt die
Anwendung einer Prozessmodellierung, dass der Prozess durch das Gesamtdokument
abgebildet wird. Somit basieren auf oberster Ebene die Unterprozesse auf den einzelnen
Parts der ISO26262. In Abb. 4.23 sind sieben Aktivitdten als Unterprozesse eingestuft
ersichtlich. Die Parts 3-7 greifen als Kern die Konzeptphase, die Produktentwicklung auf
System-, Hardware- und Softwareebene sowie die Produktion und Betrieb auf. Zusétzlich
wurden Part2 im Kontext des Managements und Part9 fiir Analysen mit ihren Beziigen
modelliert.

Interessant sind die deutlich ersichtlichen Riickkopplungen der Ergebnisse aus Part5 fiir
die Produktentwicklung auf Hardwareebene und aus Part6 fiir die Produktentwicklung
auf Softwareebene in Richtung des Part4 fiir die Produktentwicklung auf Systemebene.
Betrachtet man das tibergeordnete ,V* nach Abb. 2.19 so ldsst sich an dieser Stelle
der quasi nebenldufige Hardware- und Softwareentwicklungs-Zweig wieder zusammen-
fithren.

Auf dieser Ebene sind keine Arbeitsprodukte ersichtlich, da diese innerhalb der Unter-
prozesse abgehandelt werden. Jedoch ist {iber die Schnittstellen zwischen den Aktivi-
tiaten in Form der eingehenden und ausgehenden Ports und deren Bezeichnungen deut-
lich ersichtlich, welche Arbeitsprodukte Part-tibergreifend weitergereicht werden. Somit
konnen hiertiber die Prozessfliisse in einem ersten Schritt inhaltlich erschlossen werden.
Die zwischen den Parts ausgetauschten Arbeitsprodukte konnen sowohl Voraussetzun-
gen als auch Ausgangsprodukte reprasentieren.

Die Zahlencodes, welche den eigentlichen Bezeichnungen der Ports vorangestellt sind,
spiegeln die Referenz auf ISO 26262 wieder und zeigen an, aus welchen entsprechenden
Clauses im Zuge der Unterprozesse die dartiber flieflenden Arbeitsprodukte hervor-
gehen. Somit kann die Prozessperspektive aus Sicht von funktionaler Sicherheit weiter-
reichend unterstiitzt werden. Die Richtungsangabe, abgesehen von dem Konstrukt der
eingehenden und ausgehenden Ports, wird durch diese Anreicherung auf simtlichen
Hierarchieebenen detaillierter, indem basierend auf dem jeweiligen Zahlencode durch
den Prozessbeteiligten herausgelesen werden kann, ob es sich um ein eingehendes
Arbeitsprodukt oder ein im Rahmen des aktuell aufgegriffenen Unterprozesses bearbei-
tetes Arbeitsprodukt handelt. Die angewendete Namenskonvention ist insbesondere auf
den tieferen Hierarchieebenen von deutlichem Mehrwert, da hier die Vernetzung der
Aktivitaten und Arbeitsprodukte drastisch zunimmt.
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4 Integrierte Prozessmodellierung und -management

4.6.4.3 Hierarchieebene n-1

Auf der ndchst tieferen Hierarchieebene n-1 konnen beispielsweise Part4 und Part5
betrachtet werden, sieche Abb. 4.24 und 4.25. Aus den Abbildungen wird deutlich ersicht-
lich, inwiefern die einzelnen Aktivitdten fiir die Entwicklung funktional sicherer Fahr-
zeugsysteme einschliefllich der Hardware miteinander vernetzt sind.

= Partd - Product development at the system level 2 =0
4

d

7
<L m |

L2 Partd - Product development at the system level detail &2

751 P = 19

a

4751 Technical safety ¢
[Type: 4-7.5.1 L 4751 Technical sty ¢

752 System design =

=] design -
4751 Technical safety concept? 4752 System design |
4752 System design specification? | p——— [ 4752 System design |
{Type: 4:7.5.2 System design specification 47,52 System design sp| =
|4-553 Item integrati d testis
4753 H interface - T = 3
4-7:54 Specification of requirements for produ..7 =
4755 System verification report (cefinec):?
¥ N 75;54‘& P‘ ¢ n’7 ] 4753 Hardware softwa
754 analysis
'y analysis reports: T 14753 Hardware-softwa

[Type: 4-7.5.3 Hardware-software interfa...

— |4-65.1 Technical safety
(Type: 15026262 Clause

T =]

4754 Specification of r

4754 ication of requireme...

“ [ | 3

Abb. 4.24: Hierarchieebene n-1: Beispielhafte Prozessmodellierung fiir Part4 ,Product
development at the system level” basierend auf [[SO26262, 4]

Durch die Anwendung der Metrik zur grafischen Aufbereitung der Prozessobjekte sind
jedoch bereits die geforderten Pline, Spezifikationen, Reports sowie Analysen voneinan-
der abgehoben. Hierdurch kénnen die einzelnen Arbeitsprodukte unterschieden werden.
Zudem ist der geforderte Status der Ereignisse {iber die Rahmenart ersichtlich und es
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4.6 Beispielhafte Anwendung der Prozessmodellierung auf ISO 26262

werden somit beispielsweise erarbeitete, {iberarbeitete oder finalisierte Arbeitsprodukte
im Sinne der ISO 26262 gezeigt.

Die optionale Verwendung von weiteren Arbeitsprodukten, im Zuge der ISO 26262 unter
,JFurther supporting information” gelistet, kann sowohl durch die entsprechende geson-
derte Einfdarbung der Arbeitsprodukte als auch der Verbindungen erkannt werden. Exem-
plarisch ist dies bei der Systementwicklung nach [ISO26262, 4-7] fiir das Einbeziehen
eines funktionalen Konzeptes aus einer externen Quelle ersichtlich, siehe Abb. 4.24.

T2 Part5 - Product development at the hardware level 52 =8

_ s =

[E—

Part5 - Product development at the hardware level detail i3

F ’g Consch.Division.HWDesign.Schmidt e E Consch.DivisionHWDesign.Schmidt

-7 Hardware design -8 Evaluation of the hardware architect..
5-7.5.1 Hardware design specification:? ———— 5-8.5.1 Analysis of the effectiveness... il
5-55.1 Safety plan (refined)? 77 5-6.5.1 Hardware safety requirement..
5:752 Hardware safety a'_'a‘yﬂs report? ] L, 5-7.5.1 Hardware design specification:? L
5-6.5.1 Hardware safety requirements... [Type: 5-7.5.1 Hardware design specificat... 3
5753 Hardware design verification report:? | 15-7.52 Hardware safety analysis report:?
5-7.54 Specification of requirements... r B
5-6.5.2 Hardware-software interface. 5-8.52 Review report of evaluation of the...
4-7.5.2 System design specification:?
‘ Type: 15026262-Clause ﬂ (Type: 15026262-Clause

< | m | +

Abb. 4.25: Hierarchieebene n-1: Beispielhafte Prozessmodellierung fiir Part5 ,Product
development at the hardware level” basierend auf [1SO26262, 5] einschliefilich ex-
emplarischer Ressourcenzuweisung

Exemplarisch wurde auf dieser Hierarchieebene die Ressource einer Rolle
,Consch.Division.HWDesign.Schmidt” der Aktivitdat ,Hardware design” zugewie-
sen, sieche Abb. 4.25. Des Weiteren zeigt das Diagramm weitere Unterprozesse in Form
von Clauses. Im Folgenden wird auf Clause 8 als einer dieser eingegangen.
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4 Integrierte Prozessmodellierung und -management

4.6.4.4 Hierarchieebene n-2

Abb. 4.26 zeigt exemplarisch die unterste Hierarchieebene n-2 fiir Clause 8 innerhalb von
Part5, welcher sich mit den Hardware-Architekturmetriken beschiftigt. Fiir diese detail-
lierte Prozessbeschreibung musste teilweise bereits der FliefStext interpretiert werden, um
zum einen Aktivititen im Zuge von elementaren Arbeitsschritten abzuleiten sowie zu
definieren und zum anderen den Bezug zu benétigten Daten zur Bearbeitung der Akti-
vitdten herzustellen. Ferner wurde dies in den tibergeordneten Prozess eingebettet, um
somit eine durchgingige Verkntipfung der Arbeitsprodukte von der untersten bis zur
hochsten Hierarchieebene zu erzielen. Da es sich bei den dargestellten Prozesselementen
um Ableitungen sowie Interpretationen aus dem FliefStext von ISO 26262 handelt, wurde
ein gesondertes Farbschema angewandt, um somit eine klare Hervorhebung zu den ein-
deutig beschriebenen Prozessen darzustellen.

pTaaz target values for. .

Type: 4-7.4.4.2 itative target value...

Single-point fault metric

5-8.5.1 Analysis of the effectiveness of the...?

Type: Single-point fault metric

—]

Latent-fault metric

— | 5-8.5.2 Review report of evaluation of the..:?

ailure rates =

[Type: Failure rates

Type: Latent-fault metric

@7442 target values for. ]

Type: 4-7.4.4.2 itative target value...

B9 (] Tication review ]
[Type: 8-9 Verificati - Type: Verification review

Abb. 4.26: Hierarchieebene n-2: Beispielhafte Prozessmodellierung fiir Clause 8 ,,Evalua-
tion of the hardware architectural metrics” basierend auf [1SO26262, 5-8]

4.6.4.5 Hinterlegung von Detailbeschreibungen fiir Aktivititen und Arbeitsprodukte

Durch die Prozessbeschreibung in der modellbasierten Entwicklungsumgebung ergibt
sich der Vorteil, dass detaillierte textuelle Beschreibungen zu einzelnen Aktivitaten hin-
terlegt werden konnen, welche von den Prozessbeteiligten jederzeit eingesehen werden
konnen. Exemplarisch ist die Detailbeschreibung fiir die Aktivitdt , Produktentwicklung
auf Hardwareebene” in Abb. 4.27 ersichtlich. Verdeutlicht wird dies dadurch, dass
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4.6 Beispielhafte Anwendung der Prozessmodellierung auf ISO 26262

zuséatzlich Informationen aus beispielsweise dem tibergreifenden Part2 fiir das Sicher-
heitsmanagement hinsichtlich der jeweiligen Produktentwicklungsphase der Aktivitat
zugeordnet werden kénnen. Diese Informationen kénnen wihrend einer Bearbeitung der
entsprechenden Aktivitit eingeholt und individuell erweitert werden.

General

& Parth - Product development at the hardware level

Mame: Part5 - Product development at the hardware level
Parent Hierarchy Processhodeling\15026262 =
Description: ISO26262, 2-5.2.27

The phase: product developrment at the hardware level

Based on the system desigh specification, the item is developed from the hardware level perspective (see 150
26262-5). The hardware development process is based on the concept of a V-model with the specification of the
hardvare regquirements and the hardware design and implermentation on the |eft hand branch and the hardvware
integration and testing on the right hand branch

Abb. 4.27: Detailbeschreibung  fiir ~ die  Aktivitit ,Produktentwicklung  auf
Hardwareebene”

Weiterhin konnen detaillierte Informationen fiir die Beschreibungen der einzelnen
Arbeitsprodukte innerhalb des Modells eingebracht werden. Dies dient exemplarisch
einer Auflistung einzelner Umfinge von Arbeitsprodukten. In Abb. 4.28 sind auszugs-
weise die aufgeschliisselten Inhalte fiir den Sicherheitsplan nach [ISO26262, 2-6.4.3.5] dar-
gestellt.

General
O 2-6.5.1 Safety plan =
Mame: 2-6.5.1 Safety plan
Parent Hierarchy 15026262\Part2 - Management of functional safety £
Description: £.4.3.5 The safety plan shall include: i

a) the planning of the activities and procedures for achieving functional safety,

hy the implementation of project-independent safety activities in accordance with Clause 5 into project specific safety
rmanagernent;

m

¢} the definition of the tailored safety activities, in accardance with 8.4.5, if applicable;

Abb. 4.28: Detailbeschreibung fiir das Arbeitsprodukt ,Sicherheitsplan”

Eine Ausweitung der Beschreibungen auf einzelne Verbindungen innerhalb des Prozess-
flusses zwischen den Aktivititen bzw. Arbeitsprodukten sowie das Einbringen von
Projekterfahrungen ist gleichermafSien moglich.

149



4 Integrierte Prozessmodellierung und -management

4.6.5 Bezug zwischen Prozessmodell fiir ISO 26262 und dem
EEA-Datenmodell

Wird das erstellte Prozessmodell fiir ISO 26262 dem EEA-Datenmodell von PREEvision
gegeniibergestellt, so kann ein Bezug zwischen der Prozessbeschreibung und den
einzelnen Abstraktionsebenen sowie Datenelementen hergestellt werden. Dies ldsst sich
unter anderem aus der inhaltlichen Aufteilung der Beschreibungen in ISO 26262 und der

Struktur innerhalb der einzelnen Parts begriinden. In Abb. 4.29 ist der Bezug abstrahiert
dargestellt.

Roquremencs Gomomer Festre
=] ==~ Ju=m}
@ — H
oo X — Hord -
R B ey = 5-6 Specification ardware Cl
\ [ == of hardware 'eq:j;i“yems 5-7 Hardware %E
! o) safet design '
| == requirerr:yents specification o o!
Archtecture. _l:
e H
=] = 1t S S
5 e
= T
i e |
[ro— =
Er—h»:n-‘ e Part 6 - Product |
(= —| development at the '
— = Part 4 - Product software level c!
b=y =] 3!
X at the >i
) | 3
H e Part5 - Product )
Pl @ \  — development at the i
T ; hardware level :
N s ] ] ;
—-— - ]

Abb. 4.29: Exemplarischer Bezug zwischen ISO 26262-Prozessbeschreibung und
Abstraktionsebenen sowie Modellelementen von PREEvision

Deutlich wird, dass einzelne Parts der 1ISO26262 sich gezielt mit den einzelnen
Abstraktionsebenen in PREEvision verkniipfen lassen, vgl. zudem [81]. So stehen grofie
Anteile von Part3 fiir die Konzeptphase und Part4 fiir die Produktentwicklung auf
Systemebene in Bezug zur Logical Architecture. Weiterhin sind die Verfeinerungen in
der Produktentwicklung auf Hardwareebene nach Part5 und auf Softwareebene nach
Part 6 mit den Abstraktionsebenen Hardware Architecture und Software Architecture zu ver-

einigen. Die weiteren Parts der ISO 26262 sind orthogonal zu den Abstraktionsebenen
anzusehen.

Spezifische Sicherheitsanforderungen werden innerhalb der einzelnen Parts eingefiihrt
und jeweils in den untergeordneten Clauses verfeinert bzw. spezialisiert. Diese lassen sich
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4.6 Beispielhafte Anwendung der Prozessmodellierung auf ISO 26262

tibergreifend in der Anforderungsebene biindeln. Hinsichtlich der Nachvollziehbarkeit
und Nachverfolgbarkeit kann {iber das Konstrukt der Mappings ein Bezug hergestellt
werden.

Unterprozesse, wie exemplarisch das in Part5 beschriebene Hardwaredesign, lassen sich
einzelnen EEA-Datenelementen der jeweiligen Abstraktionsebenen in PREEvision zuord-
nen. Hierbei konnen jedoch nur Anteile innerhalb der Prozessbeschreibung aufgegriffen
und angebunden werden, welche im Fokus der Architekturbeschreibungssprache stehen.

Die innerhalb der ISO26262 geforderten Sicherheitsevaluationen kénnen nicht durch
Abstraktionsebenen oder darin anzusiedelnde EEA-Datenelemente représentiert werden,
sondern sind als Implementierungen umzusetzen, welche Informationen aus dem {tiber-
greifenden Datenmodell beziehen. Jedoch kann hinsichtlich ihrer Anwendung eine Zu-
ordnung auf die entsprechenden Datenelemente erfolgen.

Die zahlreichen geforderten Arbeitsprodukte kénnen aus den hinterlegten Informa-
tionen der einzelnen Ebenen manuell oder rechnergestiitzt erarbeitet werden. Aus Sicht
der Erbringung von Nachweisdokumenten kann dies durch den Bereich der System-
dokumentation innerhalb von PREEvision unterstiitzt werden.

4.6.6 Unterstiitzung des Prozessmanagements im Kontext von ISO 26262

Fiir eine Unterstiitzung des Prozessmanagements werden das eigentliche Prozessmodell,
die hinterlegte Organisationsstruktur und das EEA-Datenmodell aufgegriffen. Im Zuge
dessen werden zahlreiche Analyse- und Planungsaspekte fiir das Prozessmodell unter
anderem durch das in Kapitel 4.4 zweckentfremdete Variantenmanagement bereitgestellt,
vgl. hierzu auch [Schwaer2013]. Weiterhin koénnen zeitliche Aspekte im Kontext einer
Prozessanalyse und -planung berticksichtigt und ein erster Bezug sowohl zum Monito-
ring von Prozessen als auch einer Prozessausfiithrung hergestellt werden.

Angemerkt sei, dass im Zuge der integrierten Prozessmodellierung und dem aufbau-
enden Prozessmanagement das Aufsetzen spezifischer Berichtvorlagen innerhalb von
PREEvision denkbar ist, um den Prozessbeteiligten entsprechende Dokumentationen
bereitzustellen. Diese konnten unter anderem Auflistungen zu Prozessverantwortlich-
keiten, aber auch die im Folgenden behandelten Sichtweisen auf den Prozess beinhalten.

4.6.6.1 Strukturierung innerhalb des Variantenmanagements

Um ein Prozessmanagement im Zuge der geforderten Aktivitdten und Arbeitsprodukte
sowie der Zuweisung von Ressourcen zu unterstiitzen, wurde das erstellte Prozess-
modell fiir die innerhalb der ISO 26262 beschriebenen Prozesse verwendet und mit den
Variantenmanagement-Konzepten innerhalb von PREEvision verkniipft. Im Kontext der
EEA-Entwicklung dienen diese der Definition von Modellvarianten im Zuge unterschied-
licher Produkte und Produktlinien. Hierfiir ermoglichen sie zum einen die Zuordnung
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4 Integrierte Prozessmodellierung und -management

der instanziierten Modellobjekte in bestimmte Container und zum anderen eine darauf
basierende spezielle grafische Darstellung der Modelle in den angelegten Diagrammen
sowie im Modellbaum. In Hinsicht auf eine grafische Visualisierung, beziiglich dem Ver-
blassen von Prozesselementen, welche nicht im aktuellen Fokus sind, kann dies bes-
tens im Rahmen eines ersten Prozessmanagements eingesetzt werden. Basierend auf
unterschiedlichen Varianten-Konfigurationen kénnen im Umkehrschluss die spezifischen
Prozesselemente im aktuellen Untersuchungskontext hervorgehoben werden.

"% Model View (-) &2 = 0 2 ET] |Search... Qo ¢ ¥ =0
(2@ Implementation / -;- (Implem tion

m Hardware / -;- (Hardware Architecture
B Geometry / -;- (Geometr
[En Communication / -;
[m Mappings / ;-
ﬂ Administration / -;-

Communication

ministration

4 ¢ JF Product Line Management / =~ (Product Line Management
4 we| Variants / -;- 3 e
(Section 4.6.6.24 TAnalysisView / - (Voriant Package)t )
4 ] [DocumentFlow] / -;- (Variant P g
a va] [DocumentFlow]SafetyPlan / -;- (Variant Package
A Analysis[DocumentFlow]SafetyPlan / -; Iternative
£la [DocumentFlow]SafetyPlan / -;- (Concept Template
(©) SafetyPlan / -;- (Set

4 ) [ShowSpecificWorkProducts] / -;- (Variz
4 vl [ShowAlIReports] / -;- (Vari

A Analysis[ShowAll|Reports / -;- (Alternative
&la [ShowAll]Reports / -;- (Concept Template
CS) Reports / ;- (Set

4 el [WithoutOptionallnputs] / -;- (Variant Package

A Analysis[WithoutOptionallnputs] / lternative
&% [WithoutOptionallnputs] / -;- (C
CS) Inputs / -;- (Set

MOn 4.6.6.32 wel CompanyView / -;- (Varian

i) [ShowCompany] / -;

) [ShowCompartment] /

m

el [ShowRole] / ;- (Variant P
wf Sets / -;- (Variant Package
|Secﬁon 4.6.6.44 val PlanningView / -;- (Variznt Pa )
[} wH Sets / ;- (Variant Package
A Planning[ShowTasks]Tierl.Consch / -;- (Altemative
A Planning[ShowTasks]Tierl . TechnoHW / ternative
lternative

A Planning[ShowTasks]Tierl. TechnoSW / -;
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&l= Hardware / -;- (Conc e
£|s Software / -;- (Co
r_ﬁ 15026262Process / -
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[#] Reuse Units / -;-

Abb. 4.30: Erstellung der Konzeptraume und Strukturierung im Modellbaum
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Es werden insgesamt drei Arten von unterschiedlichen Sichtweisen auf den Prozess ge-
boten. Hierbei handelt es sich um die ,AnalysisView”, die ,,CompanyView”, welche
eine spezifische Analysesicht unter dem Gesichtspunkt der Ressourcenzuweisung dar-
stellt und daher gesondert gelistet wird, sowie die ,PlanningView”, wie in Abb. 4.30
ersichtlich.

Zur Strukturierung wird eine Trennung durch sogenannte Variantenpakete vorgenom-
men. Innerhalb dieser werden wiederum thematisch abgeschlossene Bereiche durch
Unterpakete gebtindelt, in welche die einzelnen Alternatives eingeordnet werden. Die
einzelnen Sets werden entweder innerhalb der Unterpakete verankert, wenn diese spe-
zifisch fiir den jeweiligen Analyse- oder Planungsaspekt sind, anderenfalls werden diese
in einem gesonderten Unterpaket aus Griinden der Wiederverwendung bereitgestellt.

Die Sichtweise , AnalysisView” basiert hierbei ausschliellich auf dem eigentlichen
Prozessmodell, die ,,CompanyView” und die ,PlanningView” schlieffen die Organisa-
tionsstrukturen zusétzlich mit ein. Da die Prozessplanung nach dem in Kapitel 4.4 be-
schriebenen Konzept nicht auf dem gleichen Konzeptraum wie die Prozessanalyse auf-
gespannt werden kann, wird als Ergdnzung zum Konzeptraum ,1SO26262Process” ein
weiterer Konzeptraum namens , Planning” zur Verfiigung gestellt.

4.6.6.2 Sichtweise ,AnalysisView”

Die Sichtweise ,, AnalysisView” ermoglicht tiber eine individuelle Gruppierung von the-
matisch zusammengehorigen Aktivititen bzw. Ereignissen sowie deren Verbindungen
allgemeine ressourcenunabhingige Analysen und Abfragen auf dem Prozessmodell.
Hierbei konnen gezielt bestimmte Bereiche im Prozessmodell analysiert werden, ohne
den Zusammenhang zum Gesamtprozess zu verlieren. Dies kann insbesondere bei der
taglichen Arbeit mit dem Prozessmodell von Interesse sein, um beispielsweise die ge-
forderte Erstellung bestimmter Nachweisdokumente innerhalb umfangreicher Prozesse
zu identifizieren. So konnen exemplarisch alle als Bericht eingestuften Arbeitsprodukte
durch eine Hervorhebung kenntlich gemacht werden. Dies ldsst sich entsprechend
sowohl auf weitere Kategorien als auch Prozesselement-Typen anwenden und bietet
den Prozessbeteiligten eine aufbereitete Ubersicht iiber die einzelnen verschiedenartigen
geforderten Arbeitsprodukte.

Eine weitere Darstellungsmoglichkeit ist, den Dokumentenfluss beispielsweise eines
spezifischen Arbeitsproduktes durch den Prozess hervorzuheben. In Abb. 4.31 ist
dies anhand des Dokuments fiir den Sicherheitsplan exemplarisch auf der obersten
Hierarchieebene n dargestellt.
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Abb. 4.31: Dokumentenfluss fiir den Sicherheitsplan auf Hierarchieebene n
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4.6 Beispielhafte Anwendung der Prozessmodellierung auf ISO 26262

Da die Anwendung tiber die Hierarchieebenen hinweg erfolgt, ist in Abb. 4.32 der Fluss
fiir das gleiche Dokument in der detaillierteren Ebene n-1 fiir Part5 ersichtlich. Uber-
greifend werden samtliche aktuell nicht-relevanten Prozesselemente verblasst. Hierdurch
wird fiir die Prozessbeteiligten nicht nur der eigentliche Fluss durch den Prozess ersicht-
lich und nachvollziehbar, sondern es konnen insbesondere auch die Anderungen des
Dokumentenstandes fiir das Arbeitsprodukt, bedingt durch die dazugehorigen Aktivi-
tdten, herausgestellt werden. Somit wird eine zielgerichtete Erarbeitung der geforderten
Arbeitsprodukte unterstiitzt. Weiterhin ist ersichtlich, an welche nachfolgenden Prozess-
schritte die Ubergabe des Arbeitproduktes zu erfolgen hat und welcher Prozessbeteiligte
hierfiir die Verantwortlichkeit tragt. Aus Perspektive eines Prozessverantwortlichen kann
wiederum betrachtet werden, wer die Verantwortung fiir ein im Rahmen seiner Aktivitat
erforderliches und eingehendes Arbeitsprodukt zugewiesen hat.

5-5 Initiation of product development at ... 5-6 Specification of hardware safety require...

S STy piEm (reTmely™ ' ™ ' "L =]
5-5.5.1 Safety plan (refined)?
1 = 5-5.5.1 Safety plan (refined):?
4552 Safety plan (refined):? 4552 Safety plan (refined):? 5 1
Y s sastowoi et , o
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Abb. 4.32: Dokumentenfluss fiir den Sicherheitsplan auf Hierarchieebene n-1 innerhalb
von Part5

Neben dem Hervorheben von Prozessinformationen kénnen im Umkehrschluss beispiels-
weise anhand hinterlegter Merkmale in Bezug auf optionale Voraussetzungen alle nicht
zwangsweise erforderlichen Aktivitidten und Arbeitsprodukte ausgeblendet werden, um
somit einer Ubersichtlichkeit hinsichtlich wesentlicher Prozessinformationen zu geniigen.

Da neue Fahrzeuge meist auf Vorgiangerserien basieren, ist im Kontext der ISO 26262 ein
wichtiger Analyseaspekt, an welchen Prozessschritten unter anderem Arbeitsprodukte
aus Vorgédngerserien eingespeist werden diirfen. Somit konnen gegebenenfalls Aufwan-
de fiir einzelne Prozessschritte reduziert werden oder bestenfalls geforderte Aktivitdten
entfallen.

Durch Verwendung des Variantenmanagements zur Abbildung von Modellvarianten
konnten im Zuge der Prozessanalyse, wie in diesem Kapitel beschrieben, eine Vielzahl
an weiteren Perspektiven geboten werden. Diese sind im Rahmen der betreuten Arbeit
[Schwaer2013] exemplarisch umgesetzt.
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4 Integrierte Prozessmodellierung und -management

4.6.6.3 Sichtweise ,,CompanyView”

Verglichen zur vorherigen Sichtweise greift die ,,CompanyView” neben dem Prozess-
modell zusédtzlich Ressourcenzuweisungen auf und stellt Analysen im Zuge der
Verantwortlichkeiten gegeniiber den Prozessaktivititen und Arbeitsprodukten bereit.
Dies bietet Analysemdglichkeiten hinsichtlich unternehmensabhéngiger Verantwortlich-
keiten tiber Zustdndigkeiten einzelner Firmen, Fachbereiche und Abteilungen bis herun-
ter auf Mitarbeiter. Neben der Uberpriifung auf Abdeckung der Prozesse lassen sich aus-
gehend von den einzelnen in der Organisationsstruktur hinterlegten Hierarchieebenen
gezielt die Prozesselemente im Kontext der jeweiligen Verantwortlichkeiten darstellen.

Exemplarisch wird dies in Abb. 4.33 auf Ebene einer einzelnen Rolle veranschaulicht. Die
Verantwortlichkeiten gegentiiber den Prozessaktivitdten sind hierbei tiber ein Set gebiin-
delt und werden innerhalb des Prozessmodells hervorgehoben. Somit erhélt der Prozess-
verantwortliche eine eindeutige Darstellung seiner definierten Tatigkeiten innerhalb des
Prozessmodells.

K
‘ :I:d Consch.Division.HWDesign.Schmidt

5-7.5.1 Hardware design specification:?
5-5.5.1 Safety plan (refined):?

5-7 Hardware design

5-7.5.2 Hardware safety analysis report:?
4 5-6.5.1 Hardware safety requirements...
5-7.5.3 Hardware design verification report:?
5-7.5.4 Specification of requirements..
5-6.5.2 Hardware-software interface...

4-7.52 System design specification:?

Type: 15026262-Clause

Abb. 4.33: Hervorhebung der Zustandigkeiten im Kontext einzelner Rollen

Durch die Alternatives konnen mehrere Sets im Zuge einzelner Rollen zu Abteilungen,
Fachbereichen und Unternehmen gebiindelt werden. Hierdurch kann eine Art Filter auf
die Prozessmodelle gelegt werden, welcher jeweils die Teilprozesse von ausgewahlten
Prozessverantwortlichkeiten hervorhebt und entsprechend die nicht betroffenen Prozess-
elemente verblasst.

Diese Art der Darstellung kann aus Auftraggebersicht zudem dafiir verwendet werden,
sich das Tatigkeitsspektrum eines spezifischen bzw. potentiellen Auftragnehmers darzu-
stellen. Weiterhin kann neben der Analyse abgedeckter Prozesse durch einzelne Auf-
tragnehmer eine Kombination mehrerer Auftragnehmer im Kontext unterschiedlicher
Fachgebiete durch eine gemeinsame Hervorhebung der entsprechenden Teilprozesse
dargestellt werden. Gleichermafien kann sich der Auftraggeber eine kontrare Aufberei-
tung des Prozessmodells darstellen lassen, um die Teilprozesse zu identifizieren, welche
weiterhin in seiner Verantwortung liegen.
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4.6.6.4 Sichtweise ,PlanningView”

Um eine nahtlose Umsetzung von Gesamt- bzw. Teilprozessen zu planen und die ent-
sprechende Abdeckung des Prozesses abzusichern, wird ein zweiter Konzeptraum ,Plan-
ning” innerhalb des Variantenmanagements aufgespannt. Dieser umfasst die fiir eine
Planung im Fokus stehenden Prozesselemente und ermoglicht eine Gegeniiberstellung
mehrerer Alternativen im Zuge der Vergabe von Verantwortlichkeiten.

Innerhalb Abb. 4.34 wurde dies exemplarisch aus Sicht des OEMs angewandt. Hinsicht-
lich der Beauftragung einer externen Firma fiir die Produktentwicklung der Hardware,
unter dem Aspekt der funktionalen Sicherheit nach ISO 26262, kann der OEM zwischen
moglichen Alternativen auswiahlen. Hier beschrankt sich dies auf die zwei dargestellten
fiktiven Firmen ,,Consch” und , TechnoHW”. Hinter den Alternativen sind die jeweiligen
Prozessschritte und damit die Aktivititen sowie Arbeitsprodukte hinterlegt, welche
durch die Firmen umgesetzt werden konnen. Dies erfolgt iiber die Zuweisung der Sets
auf die jeweiligen Alternatives, welche sich unter dem Template ,Hardware” befinden.
Gleichermaflen kann dies auf weitere thematische Gebiete ausgeweitet werden, exem-
plarisch dargestellt durch das Template ,Software”.

s VM Architecture View £ . 42 UM Set Structure | 1 Variant Structure| VM Propagation Rule Preview » =0

Concept Space and Architecture Variant

Concept Space: Planning |Planning[ShowOEMView] / -i- (Architecture Variant) 'l G,

Concept Templates and selected Altenatives

Hardwere [Planning[ShowTeskslTierL.TechnoHW / - (Altemative) =] & A X =
Softw Planning[ShowTasks]Tierl.Consch / -;- (Alternative) &= =
el Planning[Show Tasks] Tier TechnoHW / —:- (Altemative) = o
Equipment Template
Template Alternative

[ WM Templates View 2% ™.z VM Set Content View| ] VM Template Compare View |[iZ] Property View| B *Favorites| @ Information View =0

= P )

BB @YY R K8 e

[Hardware;’ -i- [Concept Template) - /PlanningView/Variants/Product Line Management/Product Line/Design Model/E/E Model

Included | Main Sets «_[[[[] Planning[ShowTasks]Tierl.Consch (Alternative) » || Planning[ShowTasks]Tierl TechneHW (Alternativ.x || ~
=g Tierl.Consch.Worktasks / - (Set) 4 [m}
=4 Tierl.TechnoHW.Worktasks / - (Set) [ =g

Abb. 4.34: Auswahl zwischen unterschiedlichen Ressourcen fiir die Durchfithrung von
Teilprozessen basierend auf Alternativen

Die Prozessplanung zeichnet sich dadurch aus, dass sich je nach ausgewdhlter Alter-
native tiber die Themengebiete hinweg die Darstellung der abgedeckten Teilprozesse aus
der Kombination der ausgewéhlten Alternativen ergibt. Gleichzeitig kann ein Vergleich
der Lieferumfiange im Zuge des Prozesses fiir verschiedene Zulieferfirmen vorgenommen
werden.
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4 Integrierte Prozessmodellierung und -management

Dieses Konzept einschliefllich der Umsetzung ist insbesondere fiir verteilte Entwick-
lungen bedeutend, da hierdurch eindeutige Schnittstellen definiert und kommuniziert
werden konnen. Die Abdeckung der Prozesse im Kontext der Ressourcenzuweisung wird
direkt tiber die grafische Darstellung des Prozessmodells ersichtlich.

Da das Konzept fiir das Prozessmanagement mit dem innerhalb von PREEvision zur
Verfligung gestellten Variantenmanagement prototypisch verschmolzen werden konnte,
kann die Prozessanalyse und -planung nicht nur hinsichtlich der Prozesse erfolgen, son-
dern auch auf die Elemente aus dem EEA-Datenmodell ausgeweitet werden, was im ur-
spriinglichen Fokus des Variantenmanagements stand. Dies ermoglicht zusatzliche Sicht-
weisen auf den Prozess in Kombination mit dem Datenmodell. Exemplarisch kann tiber
den Bezug zwischen Teilprozessen und Datenelementen eine Hervorhebung im Zuge der
relevanten umzusetzenden Teilprozesse gegeben werden. Nicht zuletzt kann tiber die
Verkntipfungen ggf. die Relevanz in Bezug auf die Produktentwicklung fiir eine mog-
liche Priorisierung der Teilprozesse erschlossen werden.

4.6.6.5 Analyse und Planung zeitlicher Aspekte

Sowohl die Berechnung von zeitlichen Aspekten in Hinsicht auf die frithesten und
spatesten Start- sowie Endzeitpunkte als auch die Durchfiihrung einer CPM konnten als
prototypisches PlugIn fiir PREEvision bereitgestellt werden, siehe Abb. 4.35. Durch die
Festlegung eines spezifischen Start- und Endereignisses sowie des Start- oder Endtermins
fur den zu betrachtenden Prozess konnen tiber eine Vorwirts-/Riickwértsterminierung
die entsprechenden Zeitpunkte fiir die Aktivitdten und die Ereignisse berechnet werden.
Zusitzlich wird die CPM angewandt, um somit den zeitkritischen Pfad durch den Prozess
aufzuzeigen.

Metric Context Block2 *

= EndProcess

Context

End block |

Forward-Backward-Pass_CPM 3
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27k
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Context
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>
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Abb. 4.35: Metrik zur Berechnung von zeitlichen Aspekten

Abb. 4.36 zeigt einen Screenshot mit einer fiktiven Prozessbeschreibung einschliefSlich
einer Hierarchie in Form von Unterprozessen. Fiir die Aktivitat ,Activity2-5” sind in der
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Eigenschaftsansicht die berechneten friithesten und spéatesten Start- sowie Endzeitpunkte
ersichtlich. Zudem ist fiir diese Aktivitdt durch die Anwendung der CPM das Attribut
criticalPath auf true gesetzt worden. Basierend darauf konnte der kritische Pfad durch den
Prozess fiir die untere Hierarchieebene rot eingefarbt werden. Dass diese Aktivitdt im
kritischen Pfad enthalten ist, ldsst sich unter anderem an den Werten fiir die jeweiligen
frithesten und spatestens Start- und Endzeitpunkte erkennen, welche in diesem Fall
jeweils {ibereinstimmen.
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Abb. 4.36: Screenshot: Berechnung zeitlicher Aspekte und Hervorhebung des kritischen
Pfades

4.6.6.6 Monitoring der Prozesse

Weitergehend kann durch die Verwendung der Konstrukte des Variantenmanagements
nach den vorangegangenen Beschreibungen eine erste Anwendung fiir ein Monitoring
der Prozesse erfolgen. Hierzu wird auf das eingefiihrte Attribut status der jeweiligen Akti-
vitidten sowie Ereignisse zuriickgegriffen und die abgearbeiteten Prozess-Flusselemente
einem speziellen Set zugeordnet. Eine grafische Aufbereitung des aktuellen Pro-
zessfortschritts erfolgt analog durch Hervorhebung tiber das Prozessmanagement.
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4 Integrierte Prozessmodellierung und -management

Dies ist prinzipiell auch tiber die Anwendung einer automatischen Einfarbung der
Prozesselemente nach Kapitel 4.5.5 moglich, jedoch wiirde hierdurch die vorgeschlagene
grafische Aufbereitung einzelner Arbeitsprodukte verloren gehen. Eine hierarchietiber-
greifende Anwendung auf die Aktivititen kann jedoch durchgefiihrt werden.

4.6.6.7 Automatisierte Ausfithrung von Teilprozessen

Durch eine Verkniipfung des Prozessmodells mit einem Framework zur Ausfiihrung
von Operationen konnen ausgewdhlte Teilprozesse im Zuge der Aktivititen automati-
siert und somit bestimmte Ereignisse in Form der geforderten Arbeitsprodukte herbei-
gefiihrt werden. Hierzu ist die in Kapitel 2.5.3.5 dargestellte BPEL als BPMN-Engine
denkbar, aber auch die Verwendung vorliegender Rahmenwerke. In modellbasierten
Entwicklungsumgebungen nach Kapitel 2.3 ist dies durch Werkzeuglosungen wie zum
Beispiel innerhalb von PREEvision durch das Metrik-Framework in einem ersten Schritt
realisierbar. Hierzu gilt es, sowohl die automatisiert ausfithrbaren Aktivititen als auch
generierbaren Arbeitsprodukte zu identifizieren und eine Zuordnung zu einer Maschine
zu beschliefen, vgl. [51, S.76]. Die auszufiithrenden Schritte auf der Maschine sind hierbei
deutlich detaillierter zu definieren, als die fiir menschliche Ausfithrung grobgranular
beschriebenen Prozesse, vgl. [51, S5.76].

In Bezug auf die Integration einer Prozessmodellierung in eine modellbasierte
Entwicklungsumgebung wird hierdurch ein Mehrwert geschaffen, indem einzuhaltende
Prozesse fiir Personen eingebracht aber auch gleichzeitig hinter bestimmten Prozess-
schritten Automatismen hinterlegt werden konnen. Dies reprédsentiert eine hybride
Prozessausfithrung, allerdings gilt es hierzu weitere Methodiken zu erarbeiten und
eine Harmonisierung zwischen den Prozessmodellen und den ausfiihrbaren Einheiten
herzustellen.

Betrachtet man speziell das Metrik-Framework von PREEvision, so ist insbesondere die
automatisierte Generierung von Reports hinsichtlich bestimmter Dokumentationspflich-
ten durch beispielsweise normative Vorgaben von Interesse. Eine Verkniipfung zwischen
Reportgenerierung und dem Metrik-Framework als ausfiithrende Einheit liegt innerhalb
des Werkzeugs vor. Durch den Ansatz von Verweisen, welche den Bezug von Prozess-
elementen zu entsprechenden Metriken herstellen, kann dies in erster Art und Weise
fir zu erbringende Nachweisdokumente bereitgestellt werden. Dies gilt ebenfalls fiir
Aktivitaten, deren Wirkungsbereiche nicht die Grenzen der integrierten Entwicklungs-
umgebung tiberschreiten.

Vorausgreifend wird auf Kapitel 5 verwiesen, in dem detailliert auf die Umsetzung
von einzelnen Aktivititen zur automatisierten Ausfiihrung im Kontext der Hardware-
Sicherheitsevaluationen eingegangen wird. Weiterhin wird die Automatisierung fiir zu
erstellende Arbeitsprodukte im Zuge von zugehorigen Berichten dargestellt.
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4.7 Ergebnisse und Diskussion

Die Erstellung von Prozessmodellen, vgl. Abb. 4.37, in einer integrierten Entwicklungs-
umgebung ermoglicht, dass sich alle beteiligten Parteien sowie einzelne Rollen in um-
fangreichen fachspezifischen Gesamtprozessen neben den firmenspezifischen Prozessen
wiederfinden. Zudem wird den Mitarbeitern ein Gefiihl der Sicherheit vermittelt, da
keine eigenen Mitschriften hinsichtlich des Prozesses notwendig sind, sondern auf eine
allzeit verfiigbare Wissensdatenbasis zurtickgegriffen werden kann, welche nicht nur die
eigentlichen Prozessbeschreibungen beinhaltet, sondern auch mit Zusatzinformationen
und Best-Practice angereichert werden kann. Des Weiteren konnen bestimmte Teil-
prozesse zur gezielten Betrachtung hervorgehoben werden. Dies unterstiitzt eine Ein-
ordnung innerhalb der Zulieferpyramide und stellt wohldefinierte Schnittstellen zur
Verfligung.
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Abb. 4.37: Ergebnisse der Integration einer Prozessmodellierung und eines darauf aufset-
zenden Managements in einer EEA-Entwicklungsumgebung

Angelehnt an dem von BPMN geforderten priméren Ziel nach einer einfach verstand-
lichen Notation [ISO19510, 1.1] konnte durch die Integration der gleiche Grundsatz
in einer doménenspezifischen Entwicklungsumgebung weiter verfolgt und umgesetzt
werden. In diesem Zuge musste der grafischen Darstellung der Prozesselemente in
zweierlei Hinsicht Gentige getan werden. So konnte der Wiedererkennungswert in Rich-
tung BPMN fast vollstindig gewahrt werden, bei gleichzeitig bekannter Darstellung
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in der modellbasierten Entwicklungsumgebung. Somit ist eine Lesbarkeit sowohl von
Prozessanalysten als auch von technischen Entwicklern gewéhrleistet.

Verglichen mit anderen Prozessmodellierungsumgebungen bietet die prototypische Inte-
gration in eine Entwicklungsumgebung fiir EEAs einen deutlichen Vorteil, da keine
Werkzeugwechsel oder -briiche vorkommen. Zudem stellt die Verkniipfung zwischen
EEA-Datenmodell und Prozessmodell einen gravierenden Nutzen gegentiber einer allein-
stehenden Prozessbeschreibung dar. Auf dieser soliden Basis kénnen auch aufkommende
Herausforderungen, wie eine prozessgetriebene Entwicklung beispielsweise im Kontext
von AUTOSAR, aufgesetzt werden.

Insbesondere bei anzuwendenden Standards unterstiitzt die vorgeschlagene Methodik
fur die Modellierung und Analyse der Prozesse in einer modellbasierten Entwicklungs-
umgebung dahingehend, dass der Umgang mit dem Standard erleichtert wird, eine
single-source Datenbank aufgebaut wird, relevante Absprachen identifiziert werden
konnen und die beteiligten Rollen sich im Prozess wiederfinden. Daneben kénnen durch
die Zuweisung von Ressourcen auch Verantwortlichkeiten abgebildet werden. Weiterhin
konnen die innerhalb des Standards beschriebenen Prozesse mit bekannten Vorgehens-
weisen verglichen und Abhéngigkeiten eingebracht werden. Nicht zuletzt kénnen Inkon-
sistenzen und Verbesserungspotentiale innerhalb von Teilprozessen oder des gesamtheit-
lichen Prozesses aufgedeckt werden.

Die Anwendung der beschriebenen Methodik auf ISO 26262 erméglichte die dargestellte
Prozessbeschreibung. Dies dient einem kommunizierbaren Prozessmodell und durch die
interaktive Navigation innerhalb des Prozessmodells wird sowohl die Vermittlung als
auch das Aneignen von Wissen hinsichtlich funktionaler Sicherheit erleichtert. Im Rah-
men der Modellierung und einer nachfolgenden Untersuchung konnten gezielt Aspek-
te im Kontext der Prozessbeschreibung innerhalb des Dokuments ISO 26262 identifiziert
werden. So stellt ISO 26262 einen duflerst strukturierten und in sich konsistenten Stan-
dard dar, welcher verglichen mit anderen Standards sehr feingranular aufgebaut ist und
an das tiber Jahre bewdhrte V-Modell ankniipft. Einer moglichen bevorstehenden Aus-
weitung des Anwendungsbereiches fiir die ISO 26262 auf weitere Kraftfahrzeuge gemafs
[64, S.35] ist im Kontext der hervorragenden Strukturierung des Standards eine mehr als
gute Basis geboten.

Kleinere Unstimmigkeiten, nicht inhaltlicher Natur, konnten innerhalb der unterschied-
lichen Hierarchieebenen aufgezeigt werden, welche allerdings bei dem umfangreichen
Dokument von der Anzahl her erstaunlich wenig sind: So sind geringfiigige Inkonsisten-
zen durch fehlerhafte Namensgebungen vorhanden, wie beispielsweise der in [[SO26262,
4-10.3.1] aufgegriffene ,audit report if available in accordance with ISO 26262-2:2011,
6.5.4;”, welcher auf ,,6.5.4 Functional safety assessment plan, resulting from 6.4.9” inner-
halb von [I5026262, 2-6.5.4] verweist. Weiterhin sind unvollstindige oder fehlerhafte Re-
ferenzen vorhanden, wie beispielsweise das innerhalb von [1S026262, 5-10.4.2] aufgegrif-
fene Arbeitsprodukt ,item integration and testing plan given in ISO 26262-4:2011, 5.5.5%,
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welches jedoch unter [1IS026262, 4-5.5.3] gelistet ist. Zudem tauchen beispielsweise inner-
halb von Part8 ungenaue Prozessvoraussetzungen im Zuge der ,Prerequisites” nach
1SO 26262 auf, welche allerdings durch die einheitlich gestaltete Dokumentenstruktur
bedingt sind. Die Identifikation von fehlerhaften Zusatzbeschreibungen der Arbeits-
produkte im Zuge der Initiierung, Verfeinerung und Finalisierung sind als duflerst wich-
tig einzustufen. So ist beispielsweise der Zusatz ,refined” beim eingehenden Arbeits-
produkt ,item integration and testing plan (refined) in accordance with ISO 26262-4:2011,
5.5.3“, aufgegriffen im Zuge der Voraussetzungen nach [1S026262, 5-5.3.1] und [15026262,
5-10.3.1], nicht korrekt, da dieser erst im Rahmen von Part4 [ISO26262, 4-5.5.3] initiiert
wurde.

ISO 26262 greift in Part 2 das Management von funktionaler Sicherheit auf. Innerhalb die-
sem sind im Rahmen der geforderten Planung von Sicherheitsaktivitdten nach [1S026262,
2-6.4.3.6] das Ziel, die Abhédngigkeiten zu anderen Aktivitidten oder Informationen, be-
notigte und verantwortliche Ressourcen fiir die Durchfiihrung der Aktivitdten, zeitli-
cher Startpunkt und Dauer sowie die Identifikation der entsprechenden Arbeitsprodukte
von Bedeutung. Durch die umgesetzte Prozessbeschreibung fiir die ISO 26262 kann somit
den Anforderungen der geforderten Planung entsprochen werden. Zudem unterstiitzt es
den in [ISO26262, 2-6.4.3.5] genannten ,Safety Plan” beispielsweise hinsichtlich projekt-
spezifischem Sicherheitsmanagement, zugeschnittenen Sicherheitsaktivititen und dem
DIA. Das vorgestellte Prozessmodell bildet nicht nur eine solide Basis um die Sicherheits-
kultur in einem Unternehmen zu leben, sondern erhoht auch das Potential fiir Verbesse-
rungen im Bereich der Prozessumsetzung.

Das erstellte Prozessmodell von ISO 26262 kann einen direkten Einfluss auf den Fahig-
keitsgrad sowie Reifegrad im Zuge von CMMI nach Kapitel 2.2.4 fiur CMMI-ACQ,
CMMI-DEYV als auch CMMI-SVC aufweisen. Insbesondere durch den Aspekt von Part8
Clause5 fiir die Schnittstellen bei verteilten Entwicklungen ist dies im Fokus von CMMI-
ACQ und CMMI-DEV. Weiterhin kann durch die integrierte Prozessmodellierung und
das darauf aufsetzende Prozessmanagement im Rahmen von CMMI eine Bewertung
hinsichtlich Prozessverbesserung unterstiitzt werden, unter anderem durch die Res-
sourcenzuweisung und Verkniipfungen in Richtung des EEA-Datenmodells. Gleicher-
maflen koénnen die unterstiitzenden Prozesse nach Part8 im Rahmen von Clause7
Konfigurationsmanagement, Clause 8 Anderungsmanagement, Clause 9 Verifikation und
Clause 10 Dokumentation durch SPICE und CMMI nach [161, S.189] unterstiitzt werden.
Durch die Integration der Prozessbeschreibungen in die EEA-Entwicklungsumgebung
wird dies innerhalb einer Werkzeugumgebung zur Verfiigung gestellt, da die Prozesse
und die aufgelisteten Aspekte miteinander harmonisiert werden konnen. Durch die
vorliegende Prozessbeschreibung der ISO 26262 kann diese auch weiteren automobilen
Entwicklungsprozessen und -vorgehensweisen gegentiibergestellt werden, welche sich
grundlegend unterscheiden konnen. Erwéhnt sei hierzu auch der Beitrag [120], in wel-
chem Automotive SPICE, IEC 61508 und ISO WD 26262 miteinander in Bezug gebracht
wurden.
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Hinsichtlich der Anwendung auf funktionale Sicherheitsstandards aus anderen Domé&nen
konnte anhand einer ersten Untersuchung der IEC 61508 gezeigt werden, dass sich die zur
Verfiigung gestellte Methodik aufgrund ihrer generischen Anwendbarkeit und Erweiter-
barkeit auch fiir diesen tibergreifenden Standard eignet. Dagegen erweist sich im Ver-
gleich zur ISO 26262 und IEC 61508 eine Prozessbeschreibung fiir DIN 13849 [DIN13849]
aufgrund der geringeren Strukturierung als aufwendiger. Hier gilt es den Fliefstext inten-
siver zu interpretieren, um eine entsprechende Prozessbeschreibung ableiten zu kénnen.

Funktionale Sicherheit erfordert tibergreifende Systemkenntnisse sowie ein detaillier-
tes Verstindnis im Bereich der Hardware und Software. Gleichzeitig miissen die nor-
mativen Anforderungen bei den Beteiligten vertieft sein, um durch eine strukturierte
Vorgehensweise den entsprechenden Forderungen nachzukommen. Hierbei unter-
stiitzen die Prozessmodellierung und das dazugehorige Management in der EEA-
Entwicklungsumgebung, indem eine integrierte Sichtweise auf die unterschiedlichen
Perspektiven geboten wird. Die innerhalb von Part5 beschriebenen Aktivititen fiir
die Produktentwicklung auf Hardwareebene stehen im Fokus sowohl des Automobil-
herstellers als auch der Zulieferfirmen fiir beispielsweise Steuergerdte. Durch die
Prozessmodellierung konnte dies bis auf die einzelnen Arbeitsschritte und Arbeits-
produkte herausgearbeitet werden. Durch die feingranulare Darstellung wird ersichtlich,
dass insbesondere bestimmte Teilprozesse automatisiert innerhalb von modellbasierten
Entwicklungsumgebungen unterstiitzt werden kénnen.

Betrachtet man die Prozessmodellierung und das -management unter dem Gesichts-
punkt, dass im Rahmen des ISO-Standardisierungsprozesses nach Kapitel 2.4 die
ISO 26262 in die ,Review stage” tibergeht und gleichzeitig auf deutscher Ebene ein
eigener Arbeitsausschuss mit aktuell insgesamt fiinf Arbeitskreisen gebildet wurde, so
lasst sich daraus schlieflen, dass die ISO 26262 nicht nur fachlich sowie inhaltlich ge-
priift wird, sondern auch durch gezielte Erweiterungen ausgeweitet wird. Funktionale
Sicherheit gewinnt damit weiter an Bedeutung. Die in diesem Kapitel vorgestellte Metho-
dik sowie deren Anwendung auf ISO 26262 bietet eine grundlegende Unterstiitzung hin-
sichtlich kommender Herausforderungen, ggf. herbeigefiihrt durch eine Revision des
Standards.
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Im vorherigen Kapitel wurde eine Methodik zur Beschreibung von in Standards ge-
forderten Prozessen dargestellt. Konzepte fiir die Prozessmodellierung, Analyse und
Planung innerhalb einer integrierten Entwicklungsumgebung fiir Elektrik-/Elektronik-
Architekturen konnten hierfiir bereitgestellt werden. Das in diesem Rahmen erarbeitete
Prozessmodell fiir ISO 26262 ermoglicht einen zielgerichteten Uberblick iiber die zu er-
fullenden Aktivitdten und Arbeitsprodukte. Im Kontext der Integration in eine EEA-
Entwicklungsumgebung konnte weiterhin eine erste prototypische Verkniipfung mit
Architekturelementen hergestellt werden.

Wie in den Ausziigen des Prozessmodells in Kapitel 4.6 ersichtlich, sind die Prozesse
der ISO 26262 stark miteinander vernetzt. Dies gilt sowohl gesamtheitlich tiber den ab-
gebildeten Standard hinweg als auch innerhalb der einzelnen Parts. Der Part5 , Product
development at the hardware level” der ISO 26262 beschreibt die Produktentwicklung auf
Hardwareebene. Nach [ISO26262, 5-7.2] wird von einem zweistufigen Entwicklungs-
prozess fir das Hardwaredesign ausgegangen. Zu unterscheiden sind das Hardware-
Architekturdesign und das detaillierte Hardwaredesign. Wahrend dieser unterschiedlichen
Entwurfsstadien miissen nach [ISO26262, 9-8.2] sich ergdnzende qualitative und quan-
titative Sicherheitsanalysen auf angemessener Abstraktionsebene durchgefiihrt werden.
Im Zuge der Absicherung gegentiiber zuflligen Ausféllen der Hardware werden die nach
Part5 vorgeschriebenen Hardware-Sicherheitsevaluationen gefordert.

Im Sinne von verteilten Entwicklungen miissen insbesondere Schnittstellen zwischen
den Auftraggebern und Auftragnehmern unterstiitzt werden, um hierdurch einer
Entwicklungsschnittstellen-Vereinbarung (DIA) zu gentigen. Zudem werden die
Evaluationsergebnisse als Argument fiir den geforderten Sicherheitsnachweis benotigt.
Hierfiir bieten sich insbesondere modellbasierte Entwicklungsumgebungen zur Beschrei-
bung von Fahrzeugsystemen einschliefilich der Hardwaredesigns an.

Fiir eine Unterstiitzung im Bereich der Hardware-Sicherheitsevaluationen sind bisher
lediglich Umsetzungen hervorgegangen, welche eine Verkniipfung von Werkzeugketten
erfordern oder im Kontext einzelner Evaluationen stehen, vgl. Kapitel 3.2. Um zum einen
sowohl Werkzeugwechsel als auch -briiche zu vermeiden und zum anderen den Auto-
matisierungsgrad zu erhohen, wird eine integrierte Losung vorgestellt, welche samt-
liche geforderten Evaluationen nach ISO 26262 bereitstellt. Somit konnen Entwickler und
Sicherheitsverantwortliche der unterschiedlichen Firmen bei ihren tdglichen Aufgaben im
Kontext funktionaler Sicherheit entlastet werden.
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Hierzu wurden insbesondere Part5 sowie Part10 aus 1SO26262 analysiert, um einen
Metamodell-Vorschlag fiir die Fehlerbeschreibung von Hardware-Elementen auf unter-
schiedlichen Abstraktionsebenen und eine modellbasierte Vorgehensweise fiir die Durch-
fihrung der Sicherheitsevaluationen zur Absicherung von Hardwaredesigns bereitzu-
stellen. Das erarbeitete Metamodell erweitert Konstrukte vorhandener Architektur-
beschreibungssprachen zur strukturellen Beschreibung von Hardware um Fehlerinfor-
mationen. Durch die Integration der Konzepte in eine modellbasierte Werkzeug-
umgebung fiir grofsformatige EEAs kann eine datenbankgestiitzte Entwicklung erfolgen.
Fir die Hinterlegung von Ausfallraten und Ausfallarten wird hierzu ein Bibliotheks-
konzept eingebunden, welches sowohl Hardware-Komponenten als auch Hardware-Bauteile
mit ihren dazugehorigen Fehlerbeschreibungen berticksichtigt. Neben der Modellierung
von Hardwaredesigns durch Verwendung angelegter Typenbibliotheken koénnen die
Ausfallarten der sicherheitsbezogenen Hardware-Elemente im Kontext der zugehori-
gen Sicherheitsziele klassifiziert werden. Um ein Abbild des aktuellen Entwicklungs-
standes zu erhalten, werden die Struktur-, Sicherheits- und Fehlerinformationen aus
dem Modell akquiriert und die geforderten Sicherheitsevaluationen durchgefiihrt. Dies
umfasst die Hardware-Architekturmetriken, die Ausfallratenklassen-Methode und die
Probabilistische Metrik fiir zuféllige Ausfélle der Hardware, welche durch eine Fehler-
baumanalyse (FTA) unterstiitzt wird. Detaillierte Ergebnisse der Evaluationen ein-
schlielich der Uberpriifung auf Erfiillung der festgelegten Zielwerte sowie zusitzliche
dedizierte MafSnahmen werden fiir den Sicherheitsnachweis in automatisiert generierten
Berichten dokumentiert.

Teile dieser Arbeit konnten bereits innerhalb der Veroffentlichungen [Adler2012b],
[Adler2013a] und [Adler2013b] sowie Deliverables im Projekt SAFE und Projektberichten
von FTA/EE als eigener Beitrag publiziert werden.

5.1 Analyse der geforderten Prozesse und Arbeitsprodukte
nach ISO 26262

Basierend auf dem Dokument ISO 26262 und einer auf Kapitel 4 basierenden Prozess-
modellierung konnten nicht nur die Anforderungen, sondern auch die Prozesse mit den
Aktivitdten sowie den zu erbringenden Arbeitsprodukten fiir die Entwicklung funktional
sicherer Hardware abgeleitet werden, um diese durch einen modellbasierten Ansatz zu
unterstiitzen.

Die Analyse erfolgte insbesondere innerhalb Part5, da dieser die Produktentwicklung
auf Hardwareebene aufgreift, sieche Abb. 5.1. Aus dem beschriebenen Prozessmodell sind
bei der Analyse folgende Aspekte ersichtlich: Die , Initiation of product development at the
hardware level” in Clause5 beinhaltet die Erfassung und Planung der Sicherheitsaktivi-
taten wahrend samtlicher Phasen der Hardwareentwicklung und bringt diese in den
Sicherheitsplan ein.
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Abb. 5.1: Auszug aus dem Prozessmodell: Hardwaredesign, geforderte Sicherheits-

evaluationen und Arbeitsprodukte basierend auf [15026262, 5]
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Die ,,Specification of hardware safety requirements” in Clause 6 greift vor allem die Spezifi-
kation von Hardware-Sicherheitsanforderungen auf, welche aus dem technischen Sicher-
heitskonzept und der Systemdesign-Spezifikation abgeleitet und gegen diese wiederum
verifiziert werden. Nicht zuletzt wird die Schnittstelle zur Software aufgegriffen indem
das HSI initiiert wird. In Clause 7 , Hardware design”, Clause 8 ,,Evaluation of the hardware
architectural metrics” und Clause9 , Evaluation of safety goal violations due to random hard-
ware failures” wird umfassend auf das iterative Hardwaredesign und die zur Absicherung
von Hardware durchzufithrenden Sicherheitsevaluationen eingegangen. Die in Clause 10
,Hardware integration and testing” beschriebenen Aktivititen dienen der Uberpriifung
auf Konformitdt gegen die anfangs aufgestellten Hardware-Sicherheitsanforderungen.
Weiterhin werden im Zuge der Hardwareintegration anhand einer Reihe von vor-
geschlagenen Methoden bestimmte Testfalle fiir Testaktivitdten abgeleitet, welche unter
anderem der Kontrolle auf Vollstandigkeit und Korrektheit der eingebrachten Sicherheits-
mechanismen dienen.

Die Planung der Sicherheitsaktivitdten, wie in Clause 5 gefordert, wird durch den vorge-
stellten Ansatz in Kapitel 4 unterstiitzt. Fiir den Umgang mit Sicherheitsanforderungen
sowie deren Verfeinerung in Bezug auf sowohl funktionale/technische Anforderungen
als auch Hardware-/Software-Anforderungen existieren bereits zahlreiche bewdahrte
Ansitze und Werkzeuge fiir das Anforderungsmanagement, auch im Kontext von funk-
tionaler Sicherheit. Somit sind die Aktivititen von Clause5 und Clause6 nicht im
Hauptfokus dieses Kapitels. Auch hinsichtlich der Ableitung von Testfdllen, welche die
Implementierungen von Sicherheitsmechanismen verifizieren, wird auf die innerhalb von
Clause 10 verzeichneten Methoden verwiesen. Der Fokus muss daher auf die in Clause 7,
8 und 9 beschriebenen Aktivitidten und deren geforderten Arbeitsprodukte gelegt werden,
da diese das Fundament fiir den iterativen Entwicklungsprozess funktional sicherer
Hardware darstellen.

5.1.1 Aktivitit Clause 7: Hardwaredesign

In Clause 7 werden spezifische Anforderungen fiir die Entwicklung des Hardwaredesigns
aufgegriffen. Die zwei verfolgten Ziele sind einerseits die Hardware konform mit der
Systemdesign-Spezifikation sowie den Hardware-Sicherheitsanforderungen zu designen
und anderseits anschlieffend gegen diese zu verifizieren.

Dieser Clause spezifiziert dabei zwei unterschiedliche Hardwaredesigns, abgeleitet von
unterschiedlichen Entwicklungsphasen: Das Hardware-Architekturdesign und das detail-
lierte Hardwaredesign, welche in [ISO26262, 5-7.4.1] und [ISO26262, 5-7.4.2] genauer be-
schrieben werden. Das Hardware-Architekturdesign stellt demnach eine abstrakte Sicht-
weise auf das Hardwaredesign dar, indem gezielt durch Prinzipien der Modularitét, an-
gepasstes Granularititslevel und Einfachheit eine hohe Komplexitdt vermieden wird
[I5026262, 5-7.4.1.6]. Ein Bezug zu den Hardware-Sicherheitsanforderungen soll bis auf
unterste Ebene der Hardware-Komponenten gepflegt werden und durch Vererbung das
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ASIL hinzugefiigt werden, um eine vollstaindige Nachverfolgbarkeit zu gewéahrleisten
[15026262, 5-7.4.1.1 ff]. Das Hardware-Architekturdesign ist somit ein erstes Design in einer
frithen Entwicklungsphase. Das detaillierte Hardwaredesign stellt die Implementierung der
Hardware-Komponenten in spéteren Entwicklungsphasen dar und befindet sich auf der
Ebene von elektronischen Schaltpldnen. Hier wird der Fokus auf eine hohe Detailtiefe
sowie Vollstandigkeit gelegt. Grundsitze fiir ein robustes Hardwaredesign, beispielsweise
die konservative Spezifikation von Hardware-Bauteilen, sollten wahrend der Entwicklung
beachtet werden [1S026262, 5-7.4.2.4].

Des Weiteren miissen durch Sicherheitsanalysen die Ursachen und Auswirkungen von
Fehlern betrachtet werden. Somit steht Clause7 in direktem Bezug zu Clause 8 und 9.
In Clause 8 wird die , Evaluation of the hardware architectural metrics” und in Clause9 die
Evaluation of safety goal violations due to random hardware failures” aufgegriffen. Nicht
zuletzt gilt es das Hardwaredesign zu verifizieren und die Aspekte fiir Produktion, Betrieb,
Kundendienst und Dekommissionierung zu berticksichtigen.

Als Arbeitsprodukte sind die Hardware-Designspezifikation, der Hardware-
Sicherheitsanalyse-Bericht, der Hardware-Designverifikations-Bericht und die Spezi-
fikation von Anforderungen bezogen auf Produktion, Betrieb, Kundendienst und
Dekommissionierung zu nennen.

5.1.2 Aktivitit Clause 8 und 9: Hardware-Sicherheitsevaluationen

Die in Clause8 und 9 verfolgten Ziele sind, das Hardwaredesign unter dem Item ro-
bust zu designen und zugleich abzusichern, dass das Restrisiko einer Sicherheitsziel-
Verletzung, bedingt durch zuféllige Ausfélle der Hardware, ausreichend niedrig ist. Als
Eingangsdokumente fiir die Aktivitdt beider Sicherheitsevaluationen werden die Spezifi-
kation der Hardware-Sicherheitsanforderungen, die Hardware-Designspezifikation und
der Hardware-Sicherheitsanalyse-Bericht benotigt. Als unterstiitzende Informationen
konnen das technische Sicherheitskonzept und die Systemdesign-Spezifikation hinzuge-
zogen werden.

Mit Fokus auf die unterschiedlichen Sicherheitsanalysen und -evaluationen wéhrend der
Produktentwicklung von Hardware, beschreibt ISO 26262 Part5 , Product development at
the hardware level” quantitative Evaluationen, welche fiir die Hardwaredesigns durchge-
fiihrt werden miissen, um Robustheit abzusichern, einen Nachweis zu ermoglichen sowie
den Anforderungen bzgl. Fehlerbehandlung zu geniigen. Die geforderten Evaluationen
sind in Abb. 5.2 ersichtlich.

Clause 8 , Evaluation of the hardware architectural metrics” beschreibt die Evaluation von
Hardwaredesigns durch Anwendung der Hardware-Architekturmetriken. Diese Metri-
ken stellen eine quantitative Evaluation gegentiber zufilligen Hardwarefehlern dar.
Hierbei stehen objektive und vergleichbare Ergebnisse fiir das Hardwaredesign im Fokus.
Die Evaluation ist beschrankt auf die Betrachtung von sicherheitsbezogenen Hardware-
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Elementen, welche signifikant zu einer Verletzung des zugehorigen Sicherheitsziels beitra-
gen. Daher werden die Hardware-Architekturmetriken in die Single-Point Fault Metric
(SPFM) und die Latent-Fault Metric (LFM) unterteilt, welche beide angewandt werden
miissen. Die Ergebnisse der Evaluationen werden anschlieSend gegentiber Zielwerten,
abgeleitet von der ASIL-Klassifizierung der zugeordneten Sicherheitsziele, verifiziert.

Clause 8: Evaluation of the hardware architectural metrics

Single-Point Fault Metric Latent-Fault Metric

_ ZseawAser+Agr) AND
ZSR,HW AHW

ZSR,HW }'MPF,L

1 1

" SorawAnw — Aspr — Agr)

complementary

Clause 9: Evaluation of safety goal violations due to random hardware failures

9.4.1: Evaluation of
Probabilistic Metric for
random Hardware Failures
(PMHF)

9.4.2: Evaluation of each

cause of safety goal violation
(FRC method)

Abb. 5.2: Ubersicht der geforderten Hardware-Sicherheitsevaluationen nach ISO 26262

Da es sich bei der , Evaluation of the hardware architectural metrics” um relative Verhalt-
nisse handelt, gilt es komplementar das Restrisiko fiir die Verletzungen der Sicherheits-
ziele nach Clause 9 , Evaluation of safety goal violations due to random hardware failures” zu
evaluieren. ISO 26262 schldgt zwei alternative Methoden vor: , Evaluation of Probabilistic
Metric for random Hardware Failures (PMHF)” oder die , Evaluation of each cause of safety
goal violation” durch Verwendung von sogenannten Ausfallratenklassen (FRCs). PMHF
reprdsentiert einen globalen Ansatz, welcher die maximale Wahrscheinlichkeit fiir eine
Verletzung des Sicherheitsziels beschreibt. Die FRC-Methode berticksichtigt eine indivi-
duelle Evaluation einer jeden Sicherheitsziel-Verletzung.

Wie in Abb. 5.2 ersichtlich, sind beide sich ergdnzende Evaluationen nach Clause 8 und 9
gefordert. Die Arbeitsprodukte der beiden Clauses sind einerseits die entsprechenden
Analysen zum Nachweis der Anfilligkeit der Architektur gegentiber zufélligen Aus-
féllen der Hardware und Verletzungen von Sicherheitszielen sowie andererseits geforder-
te Berichtsdokumente in Form von Review Reports. Als ein spezifisches Nachweisdoku-
ment geht das zusitzliche Arbeitsprodukt , Specification of dedicated measures for hardware”
aus Clause 9 hervor.
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5.2 Konzept fiir modellbasierte Hardware-Sicherheitsevaluationen

Fiir die modellbasierte Entwicklung von funktional sicherer Hardware ist die Bereit-
stellung einer formalen Beschreibung des Hardwaredesigns einschliefllich Fehlerinfor-
mationen fiir die Ausfithrung von Hardware-Sicherheitsevaluationen von mafigeblicher
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Abb. 5.3: Konzept fiir modellbasierte Entwicklung funktional sicherer Hardware
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In Abb. 5.3 ist die Ubersicht des erarbeiteten Konzeptes ersichtlich. Hierfiir konnten unter
anderem aus der ISO 26262 abgeleitete Anforderungen, welche im Rahmen des SAFE-
Projektes als eigener Beitrag unter [D322] und [D21c] verankert wurden, einbezogen
werden. Um die Hardware-Sicherheitsevaluationen rechnergestiitzt in modellbasierten
Entwicklungsumgebungen durchzufiihren, ist grundlegend eine konzeptionelle Erarbei-
tung in Form einer Formalisierung und einer Vorgehensweise sowie eine darauf aufbau-
ende Umsetzung in einer Werkzeugumgebung fiir EEAs erforderlich.

Um sowohl bereits wahrend der frithen Konzeptphase als auch in der fortgeschrit-
tenen Entwicklung den Hardwaredesign-Prozess zu unterstiitzen, ist eine formalisierte
Strukturbeschreibung fiir das Hardwaredesign auf den unterschiedlichen vorgestellten
Abstraktionsebenen eine der Grundvoraussetzungen. Im Kontext von funktionaler
Sicherheit erfordert dies zudem die Beschreibung von Sicherheitsanforderungen, wie
beispielsweise der Sicherheitsziele (SGs), funktionaler (FSRs) und technischer (TSRs)
Sicherheitsanforderungen, sowie deren Verkniipfung mit der strukturellen Hardware-
beschreibung. Da die Zielwerte fiir die Evaluationen sich aus den Sicherheits-
anforderungen und deren jeweiligem ASIL ableiten, muss eine tibergreifende Nachver-
folgbarkeit im Datenmodell gewéhrleistet werden. Weiterhin gilt es zu untersuchen,
inwiefern die Sicherheitsanforderungen mit den Hardware-Sicherheitsevaluationen und
den Zielwerten konzeptionell zu harmonisieren sind. Das Fehler-Metamodell représen-
tiert den ausschlaggebenden Metamodell-Beitrag im Kontext von funktionaler Sicherheit,
welcher als Erweiterung angelehnt an bestehende Architekturbeschreibungssprachen
erarbeitet werden muss, um darauf aufbauend die Hardware-Sicherheitsevaluationen zu
unterstiitzen. Hier gilt es die erforderlichen Metamodell-Konstrukte unter Einbeziehung
der in Kapitel 2.7 dargestellten Fehlerinformationen fiir Hardware zu erarbeiten und an
die strukturellen Konstrukte anzubinden.

Aufbauend auf der Moglichkeit einer konsistenten modellbasierten Beschreibung gilt es,
die Hardware-Sicherheitsevaluationen mit ihren zugehorigen Zielwerten konzeptionell
zu untersuchen. Hierbei ist es bedeutend, die zugrundeliegenden Methoden zu erfassen
und zu analysieren. Weiterhin sind die geforderten Hardware-Sicherheitsevaluationen
auf ihre Anwendbarkeit hinsichtlich den unterschiedlichen Abstraktionsebenen zu be-
trachten. Darauf aufbauend sind angepasste Vorgehensweisen fiir die Durchfiihrung der
Sicherheitsevaluationen spezifisch fiir die jeweiligen Abstraktionsebenen abzuleiten. Die
Zielwerte, gegen welche die Evaluationsergebnisse gepriift werden, sind spezifisch fiir
die Evaluation und basierend auf den verkniipften Sicherheitsanforderungen individuell
abzuleiten. Da die Zielwerte von unterschiedlichen Parametern abhingen, muss hierzu
erarbeitet werden, inwiefern sich die Zielwerte oder Zielwerttabellen durch Begriindun-
gen verandern oder dynamisch erweitern lassen.

Um eine modellbasierte Unterstiitzung zu bieten und diese fiir einen produktiven Einsatz
geeignet zu machen, ist eine Integration der Metamodell-Vorschlédge in eine Architektur-
beschreibungssprache und Einbindung in bestehende Werkzeugprozesse erforderlich.
Die Integration zieht eine Erweiterung und gegebenenfalls Anpassung vorhandener
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Konstrukte in der Entwicklungsumgebung nach sich. Zudem sind angepasste Vorgehens-
weisen zur Ausfithrung der Hardware-Sicherheitsevaluationen zu hinterlegen. Fiir diese
sind die Berechnungsvorschriften als Implementierungen umzusetzen und die Zielwer-
te einzubringen, damit die Metriken auf dem Datenmodell ausgefiihrt werden kénnen.
Eine wichtige Anforderung an die ausfiihrbaren Hardware-Sicherheitsevaluationen ist,
dass diese in iterative und kollaborative Entwicklungen eingebunden werden kénnen,
da diese zu unterschiedlichen Entwicklungsphasen durchgefiihrt werden miissen. Dies
ist aus den Gesichtspunkten von kurzen Entwicklungszyklen, Absicherung hinsicht-
lich funktionaler Sicherheit sowie Optimierung des Hardwaredesigns relevant. Gleichzei-
tig muss die Integration eine benutzerfreundliche Bedienung erméglichen, um sie hier-
durch in die géngigen Entwicklungsabldufe einzubinden. Weiterhin sollen Berichte und
Nachweisdokumente unter anderem aus den Evaluationsergebnissen iiber bereitgestellte
Dokumentenvorlagen automatisiert generiert werden kénnen, um geforderten Arbeits-
produkten zu gentigen.

5.3 Strukturelle Hardwarebeschreibung und Bezug zu
Sicherheitsanforderungen

5.3.1 Strukturelle Beschreibung von Hardwaredesigns

Benotigt werden nach Kapitel 2.7.1.2 zwei unterschiedliche Abstraktionsebenen fiir die
Beschreibung des Hardware-Architekturdesigns und des detaillierten Hardwaredesigns. Dieser
Anforderung einer strukturellen Beschreibungsmoglichkeit von Hardwaredesigns genii-
gen ADLs mit ihren zur Verfiigung gestellten Abstraktionsebenen und Formalisierun-
gen sowie den Konstrukten zur Beschreibung von Hardware, vgl. hierzu die Klassen
HardwareComponentType und HardwareComponentPrototype aus dem Bereich der struktu-
rellen Hardware-Modellierung von EAST-ADL. Somit soll fiir die Strukturbeschreibung
auf bereits vorhandene Konstrukte zuriickgegriffen werden. Es gilt, diese auf Vollstandig-
keit im Kontext der geforderten Hardware-Sicherheitsevaluationen zu untersuchen. Ein
Vorschlag fiir eine Erweiterung im Sinne der Fehlerinformationen und eine Ankopplung
an die Strukturbeschreibungen sind zu erarbeiten. Angemerkt sei, dass die strukturelle
Beschreibung auf Ebene des detaillierten Hardwaredesigns nicht nur fiir rein elektrische/
elektronische Elemente, sondern auch fiir elektromechanische Hardware-Bauteile beriick-
sichtigt werden muss. Unter dem Gesichtspunkt der Sicherheitsevaluationen werden
jedoch nur die elektrischen/elektronischen Aspekte nach [1S026262, 5-8.2] berticksichtigt.

5.3.2 Verkniipfung mit Sicherheitsanforderungen

Da die Hardware-Sicherheitsevaluationen auf unterschiedlichen Abstraktionsebenen und
damit zu verschiedenen Designphasen angewandt werden, sind zunéchst Sicherheits-
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anforderungen als tibergreifende Klasse im Fokus. Hierbei miissen die Sicherheitsziele
sowie die davon abgeleiteten funktionalen und technischen Sicherheitsanforderungen
berticksichtigt werden. Fiir die Sicherheitsevaluationen werden im Rahmen dieser Arbeit,
angelehnt an [[SO26262, 5-AnnexE], die Sicherheitsziele verwendet. Zusétzlich ist nach
1SO 26262 eine Klassifizierung des ASIL vorzunehmen, um die Zielwerte abzuleiten,
gegen welche im Rahmen der Hardware-Sicherheitsevaluationen gepriift werden muss.

Um den Bezug zum Hardwaredesign herzustellen, sind die Sicherheitsziele mit den rele-
vanten Hardware-Elementen je nach betrachteter Abstraktion auf Ebene der Hardware-
Komponenten oder Hardware-Bauteile zu verkniipfen. Dies wird {iber Konstrukte zur
ebenentibergreifenden Verkniipfung von Anforderungen in den ADLs bereitgestellt. So-
mit konnen je nach Sicherheitsziel unterschiedliche Teilbereiche des Hardwaredesigns auf-
gespannt werden, welche anschlieSend durch die Hardware-Sicherheitsevaluationen ana-
lysiert werden. Eine Uberlagerung der durch die Sicherheitsziele abgegrenzten Teilberei-
che wird hierdurch ebenfalls ermoglicht. Dies wird beispielsweise insbesondere in Berei-
chen benétigt, in denen sich auf Schaltplanebene komplexere Bauteile wie Microcontroller
befinden, da diese meist im Fokus mehrerer Sicherheitsziele stehen.

Angemerkt sei, dass somit die Sicherheitsziele mit den einzelnen Hardware-Bauteilen
verkniipft werden, vgl. [I5026262, 5-AnnexE]. Dies ist unter dem Gesichtspunkt der
Granularitit auf Schaltplanebene diskutierbar, da nach [ISO26262, 5-6.4] die Hardware-
Sicherheitsanforderungen aus den auf Hardware zugewiesenen technischen Sicherheits-
anforderungen abgeleitet werden sollen. Die technischen Sicherheitsanforderungen
wurden aus den funktionalen Sicherheitsanforderungen und diese wiederum aus den
Sicherheitszielen abgeleitet. Da jedoch innerhalb des Anforderungsmanagements und in
Richtung der Hardware-Abstraktionsebenen eine Nachverfolgbarkeit gegeben ist, kann
auf diese im Sinne der geforderten Verifikation zuriickgegriffen werden.

5.3.3 Aspekt der Sicherheitsbezogenheit

Als Verfeinerung der Zugehorigkeit eines Hardware-Elements zu einem oder mehreren
Sicherheitszielen wirft ISO 26262 eine zusdtzliche Einstufung der Sicherheitsbezogen-
heit auf, siehe [ISO26262, 5-7.4.3.2]. Alle danach als sicherheitsbezogen eingestuf-
ten Hardware-Elemente sind bei den Hardware-Sicherheitsevaluationen zu beriicksich-
tigen. Dies hat als Auswirkung, dass alle Ausfallarten von nicht-sicherheitsbezogenen
Hardware-Elementen wiederum als SFs klassifiziert werden, vgl. [15026262, 5-AnnexB]. Die
Einstufung nicht-sicherheitsbezogen kann eingebracht werden, wenn nach [15026262, 5-
Fig.B2] der Ausfall eines Hardware-Elements einen nicht signifikanten Einfluss auf die Ver-
letzung des Sicherheitsziels zur Folge hat. Da die Einstufung keinen direkten Aspekt des
Hardware-Elements widerspiegelt, sondern im Kontext zu einem Sicherheitsziel gesehen
werden muss, wird vorgeschlagen, diese Erweiterung als Eigenschaft einer Verkniipfung
zwischen dem Sicherheitsziel und dem entsprechenden strukturellen Hardware-Element
zu hinterlegen.
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5.4 Metamodell zur Hardware-Fehlerbeschreibung

Um Fehlerinformationen fiir Hardware-Elemente, im Folgenden tibergreifend fiir
Hardware-Komponenten und Hardware-Bauteile verwendet, bereitzustellen, ist eine Erwei-
terung der Beschreibung um Konstrukte zur Hardware-Fehlerbeschreibung fiir die unter-
schiedlichen Abstraktionsebenen erforderlich. In diesem Abschnitt wird daher ein Aus-
zug aus dem zugehorigen Metamodell-Vorschlag fiir ,Hardware Failure” prasentiert, da
dies die grundlegende Erweiterung zu bestehenden Ansitzen wie EAST-ADL darstellt.
Dieser ist als UML-Klassendiagramm zur Verfligung gestellt.

Ab stract Safe tyReq uirement

SafetyGoal +safetyGoal HWwSafetyGoalRelated

sl ASILEnum ) + safetyRelated :Boolean =true

+safetyRelated/[\ 0..*

HWFailureRate

+ allocatedValue :Float

+ calculatedValue :Float

+ rationaleScalingFactor :String
+ scalingFactor :Float=1.0

+ source :String

+failureRate | 1

EastAd| Referencel +part EastAd| Reference
HardwareDescriptionEn tit fe@p—————— Hardwa reDescriptionEntity
HardwareComponentType 1 +Hype |t yp
+ elementary :Boolean 1 «isOfType»

+failureMode | 1..*

HWFailureMode
" - +hwFailureM ode HWFault
+ allocatedFailureRateDistribution :Float
+ calculatedFailureRateDistribution :Floaft1 0.¢| * hwFaultType :HWFaultEnum
+ failureModeType :String
+ potentialCause :String
+safetyM echanism 0.*
«enumeration»
HWSafetyMe chanism HWFaultEnum
+ hwDiagnosticCoverageM PF,L :Float safeFault
+ hwDiagnosticCoverageRF :Float singleOrResidualFault
multiple PointFault

Abb. 5.4: Klassendiagramm ,Hardware Failure” - vorgeschlagenes Metamodell nach
[Adler2013a]

Ausschlaggebend ist, dass der Metamodell-Vorschlag sowohl an unterschiedliche exis-

tierende Metamodelle angekoppelt als auch adaptiert werden kann. Hierbei werden
die Klassen HardwareComponentType und HardwareComponentPrototype exemplarisch aus
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EAST-ADL genutzt, um den Bezug zur strukturellen Hardwarebeschreibung innerhalb
von ADLs zu verdeutlichen. Das Konzept fiir die Erweiterung im Hinblick auf Fehler-
informationen sowie die Klassen und deren Beziehungen zueinander sind in Abb. 5.4 dar-
gestellt und werden im Folgenden vorgestellt. Diese konnten unter anderem im Artikel
[Adler2013a] und dem SAFE Projekt-Deliverable [D322] verankert werden. In Letzterem
konnte ein umfangreicher Metamodell-Vorschlag fiir die Erweiterung von EAST-ADL
hinsichtlich funktionaler Sicherheit im Bereich Hardware erarbeitet werden.

Die Klasse HardwareComponentPrototype ist nach [21, 7.2.6] ein Teil des Hardware-
ComponentType und reprasentiert das Vorkommen eines Hardware-Elements mit Bezug
zum entsprechenden definierten Typ. Der HardwareComponentPrototype kann wiederum
selbst einen Typ reprasentieren. Somit konnen hierarchische Strukturen bereitgestellt
werden und durch die Typisierung ist eine einmalige Definition im Sinne einer Wieder-
verwendung gegeben. Durch das zusétzlich eingebrachte Attribut elementary vom Daten-
typ Boolean wird ermdoglicht, eine Information beispielsweise hinsichtlich eines elemen-
taren Hardware-Bauteils nach 1SO 26262 zu hinterlegen. Hingewiesen wird, dass Vorsicht
bei den Bezeichnungen geboten ist, da die HardwareComponent aus EAST-ADL in diesem
Fall mit dem Hardware-Element nach ISO 26262 gleichzusetzen ist.

5.4.1 Klasse HWFailureRate

Die Klasse HWFailureRate wird der Klasse HardwareComponentType zugeordnet und
soll die Annotation einer entsprechenden Ausfallrate fiir Hardware-Elemente ermog-
lichen. Der Komposition wird die Multiplizitit 1 zugewiesen aufgrund der Tatsache,
dass jedes Hardware-Element eine Ausfallrate besitzt. Die Klasse stellt die Attribute
calculatedValue und allocatedValue vom Typ der Gleitkommazahlen zur Verfiigung, um
zwischen einer kalkulierten Ausfallrate, welche bereits bestimmt oder von einem Stan-
dard bzw. einer Industriereferenz entnommen wurde, und einer zugewiesenen Aus-
fallrate, welche als eine anfdangliche Annahme definiert ist, zu unterscheiden. Letzteres
kann exemplarisch insbesondere fiir komplexe Hardware-Elemente ohne anfangs bekannte
Datenbank-Ausfallrate genutzt werden. Die Datenquelle aus der die Ausfallrate entnom-
men wird, ist unter dem Attribut source zu hinterlegen. Durch den Datentyp String dient
es einer rein textuellen Dokumentation. Ein Skalierungsfaktor wird nach ISO 26262 unter
anderem daftiir genutzt, um Ausfallraten aus unterschiedlichen Quellen zu kombinie-
ren ohne eine Verfalschung in der Quantifizierung zu bewirken. Datentyp des Attributs
scalingFactor ist Float mit einem Vorgabewert von 1.0. Somit wird initial die gleiche Quelle
fiir alle Ausfallraten angenommen. Soll ein Skalierungsfaktor nach [15026262, 5-9.4.2.7]
angewandt werden, so ist zusétzlich eine textuelle Argumentation tiber rationaleScaling-
Factor anzugeben. Eine Anwendung hierfiir wird als informativer Teil fir PMHF in
[1SO26262, 5-AnnexF] beschrieben.
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5.4.2 Klasse HWFailureMode

Die Klasse HWFailureMode wird ebenfalls der Klasse HardwareComponentType angehangt
und dient der Beschreibung von einer bis mehreren Ausfallarten eines Hardware-Elements.
Daher wird der Komposition die Multiplizitat 1 bis unendlich zugeordnet. Das Attribut
failureModeType ermoglicht die textuelle Beschreibung der Ausfallart, zum Beispiel ,Kurz-
schluss” fiir einen Widerstand auf Ebene des detaillierten Hardwaredesigns. Uber die
Attribute allocatedFailureRateDistribution und calculatedFailureRateDistribution vom Daten-
typ der Gleitkommazahlen wird eine prozentuale Verteilung ausgehend von der Gesamt-
ausfallrate, welche in der Klasse HWFailureRate festgelegt wurde, auf die einzelnen spezi-
fischen Ausfallarten des Hardware-Elements vorgenommen. Die zwei Attribute stellen das
gleiche Konzept zur Unterscheidung bereit, wie bereits fiir die Klasse HWFailureRate vor-
gestellt. Das Attribut potentialCause ermoglicht optional tiber eine textuelle Beschreibung
eine nicht-funktionale Ursache fiir die Ausfallart eines Hardware-Elements zu hinterlegen.
Der Eintritt der spezifischen Ausfallart kann beispielsweise durch Temperatur oder Vibra-
tion bedingt sein, vgl. [1S026262, 5-7.4.1.7, 5-7.4.2.2].

5.4.3 Klasse HWSafetyMechanism

Die Klasse HWSafetyMechanism ist mit der Klasse HWFailureMode assoziiert und reprasen-
tiert abstrakt einen Sicherheitsmechanismus, welcher die Verletzung eines spezifischen
Sicherheitszieles durch eine Ausfallart zu einem bestimmten Anteil abdeckt. Die Einfiih-
rung eines Sicherheitsmechanismus fiihrt beispielsweise von einem Einzelfehler (SPF) zu
einem Restfehler (RF). Gleichwohl kann dies auch bei Mehrfachfehlern zu einem latenten
MPF fiihren. Die Attribute diagnosticCoverageRF und diagnosticCoverageMPF,L beschrei-
ben den Diagnoseabdeckungsgrad Kpc rr (SM) und Kpc pmpr,r (SM) in Prozent. Die
Assoziation erhilt die Multiplizitdt 0 bis unendlich, da die Existenz eines Sicherheits-
mechanismus nicht zwingend erforderlich ist. Angemerkt sei, dass nach [ISO26262,
5-AnnexE] die Verkniipfung von einzelnen Sicherheitsmechanismen auf Ebene der
Hardware-Bauteile erfolgt, allerdings nach [[SO26262, 10-AnnexA] eine Zuordnung auf
Ebene einzelner Ausfallarten besteht. Durch die feine Granularitit auf Ebene der Aus-
fallarten kénnen modellierungstechnisch beide Ansétze abgedeckt werden.

5.4.4 Klasse HWFault

Die Klasse HWFault wird der Klasse HWFailureMode assoziiert und stellt die Klassi-
fikation einer Ausfallart im Kontext eines jeden spezifischen Sicherheitsziels zur Verfii-
gung, vgl. [I5026262, 5-FigB.1]. Der zugewiesene Datentyp des Attributs hwFaultType
ist die Enumeration HWFaultEnum. Diese enthdlt drei Literale safeFault, singleOrResi-
dualFault und multiplePointFault, welche die Differenzierung zwischen verschiedenen
Klassifikationen der zugehorigen Ausfallart ermoglicht. Eine detaillierte Spezifikation
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der Klassifikation, exemplarisch ob es sich um einen Einzel- oder Restfehler handelt, ist
nicht notwendig, da dies durch das Vorhandensein eines Sicherheitsmechanismus auto-
matisch erschlossen werden kann. Eine einzelne Ausfallart eines Hardware-Elements kann
eine unterschiedliche Klassifikation fiir jedes spezifische Sicherheitsziel besitzen. Daher
ist die Einstufung in Abhangigkeit des zu betrachtenden Sicherheitsziels vorzunehmen
und die Assoziation erhélt die Multiplizitat von 0 bis unendlich.

5.4.5 Klasse SafetyGoal

Die Klasse SafetyGoal wird aus einer Superklasse fiir abstrakte Sicherheitsanforderungen
abgeleitet und reprasentiert eine Anforderung im Kontext der funktionalen Sicherheit auf
hochster Ebene (Top-Level). Unter dieser Superklasse sind auch die funktionalen und
technischen Sicherheitsanforderungen sowie die Hardware-Sicherheitsanforderungen an-
zusiedeln, welche im Zuge der Hardwareentwicklung berticksichtigt werden miissen.
Uber das zugewiesene Attribut asil mit seinen Enumerationsliteralen kann eine Ein-
stufung in das ASIL eingebracht werden, vgl. [21, 19.2.1], welches fiir die Ableitung der
Zielwerte fiir die Hardware-Sicherheitsevaluationen benétigt wird.

5.4.6 Klasse HWSafetyGoalRelated

Um zu beschreiben, dass ein HardwareComponentPrototype im Sinne eines Hardware-
Elements nach 1SO 26262 fiir ein spezifisches Sicherheitsziel sicherheitsbezogen ist, wird
die Klasse HWSafetyGoalRelated bereitgestellt. Diese Klasse hat ein einziges Attribut
safetyRelated {iber welches die Sicherheitsbezogenheit als boolescher Wert eingebracht
wird. Zudem muss die Multiplizitdt von 0 bis unendlich fiir die Assoziation zwischen
HardwareComponentPrototype und HWSafetyGoalRelated eingebracht werden. Dies ist erfor-
derlich, da einzelne Hardware-Elemente im Kontext verschiedener Sicherheitsziele betrach-
tet werden konnen.

5.5 Unterstiitzung der Entwicklungsschnittstellen-Vereinbarung

Nach [ISO26262, 1-1.24] beschreibt 15026262 eine Entwicklungsschnittstellen-
Vereinbarung (DIA), welche zwischen dem Auftraggeber und Zulieferer spezifiziert
werden muss und setzt damit hauptsédchlich den Fokus auf verteilte Entwicklungen.
Diese Ubereinkunft nimmt einen grofsen Einfluss auf die Art und Weise wie Infor-
mationen untereinander ausgetauscht werden, unabhingig von der Haufigkeit. Das
DIA selbst stellt ein Arbeitsprodukt nach [[SO26262, 8-5.5.2] dar, die Planung sollte im
Rahmen des Sicherheitsplans nach [1SO026262, 2-6.4.3.5f] verankert werden.
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Das DIA enthdlt nach [ISO26262, 8-5.4.3.1] unter anderem die Prozesse und Aktivi-
taten, welche auf beiden Seiten abgearbeitet werden, den Austausch von Informationen
und Arbeitsprodukten, die Verantwortlichkeiten fiir die einzelnen Aktivititen und die
Kommunikation von Zielwerten im Zuge der Sicherheitsevaluationen fiir Hardware.
Nicht zuletzt werden die Werkzeugschnittstellen zum Informationsaustausch aufge-
griffen, um eine Kompatibilitdt in verteilten Entwicklungen zu gewéhrleisten.

Durch die vorgestellte integrierte Prozessmodellierung mit Zuweisung von
Verantwortlichkeiten auf die einzelnen Aktivititen und Arbeitsprodukte konnen
von den adressierten Inhalten bereits zahlreiche erfiillt werden. Betrachtet man speziell
die Hardwareentwicklung, so kann durch das Konzept einer integrierten modellbasierten
Entwicklung funktional sicherer Hardware das DIA weitergehend unterstiitzt werden.
Dies betrifft sowohl die formale Beschreibung der Hardwaredesigns angereichert mit
Fehlerinformationen als auch die zugehorigen Sicherheitsanforderungen sowie die
auszufiihrenden Sicherheitsevaluationen einschliefllich der festgelegten Zielwerte.

Bedingt durch die Verwendung von in Unternehmen tiber Jahre etablierter Werkzeuge
soll zusitzlich eine Moglichkeit geboten werden, das DIA unabhéngig von den jewei-
ligen Werkzeugen zu unterstiitzen, um nicht nur integrierte Ansédtze hervorzuheben.
Weiterhin soll der sukzessiven Einfithrung einer tibergreifenden modellbasierten Ent-
wicklung nichts im Wege stehen, vgl. [92]. Hierzu kann eine Schnittstelle in verteil-
ten Entwicklungen in einem ersten Schritt durch die Beschreibung einer XSD unter-
stiitzt werden, um einen Austausch im Sinne des DIA zu ermdglichen. Durch das dazu-
gehorige XML-Austauschformat wird somit eine Serialisierung der Modellinformationen
bereitgestellt. Da sowohl Auftraggeber als auch Zulieferer gleichermafien berticksichtigt
werden miissen, wird dieses generisch gehalten, um die Struktur- und Fehlerinfor-
mationen hinsichtlich beider Abstraktionsebenen des Hardwaredesigns zu hinterlegen. Im
Fokus des Austauschformates stehen im Rahmen des DIA weiterhin auch Zielwertin-
formationen, welche in die eine oder andere Richtung bereitgestellt werden. Zusétz-
liche Informationen zum Design, wie beispielsweise das verwendete Tool oder spezifi-
sche Einstellungen, welche vorgenommen wurden, sind enthalten. Bestimmte Elemente
und Attribute, wie beispielsweise die Verwendung des Bibliotheksansatzes, sind hierbei
optional nutzbar.

Abb. 5.5 gibt einen Uberblick iiber die Gesamtstruktur der XSD auf oberster Ebene,
welche tiber das Wurzelelement Model aufgespannt wird. Auf der ersten Hierarchie-
ebene existieren sechs untergeordnete Elemente: Commonlnformation, Settings, Safety-
Requirements, SafetyMechanisms, HWElements und LibraryHWElementTypes. Beziiglich der
Elemente der XSD in allen Hierarchieebenen ist standardméBig die Multiplizitit 1 vorge-
geben. Falls die Attribute minOccurs und maxOccurs somit fiir ein Element nicht explizit
tiberschrieben werden, besitzen beide den Wert 1. Die einzelnen Elemente dieser obersten
Ebene werden in den folgenden Abschnitten vorgestellt.
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Model

Commonlnformation

Settings

SafetyRequirements

SafetyMechanisms

HWElements

LibraryHWElementTypes

Abb. 5.5: Uberblick iiber den Aufbau der XSD zur Unterstiitzung des DIA

CommonlInformation: Unter dem ersten Element sind siamtliche allgemeine Informa-
tionen zum Modell aufgehangen. Das Element ModelName enthélt die Bezeichnung fiir
das gekapselte Modell. Anschlieflend kann tiber das Element Description eine individuelle
Beschreibung hinzugeftigt werden, welche optional gehalten ist. Das Elemente Modeling-
Tool fasst mit seinen untergeordneten Elementen Name und Version Informationen zum ge-
nutzten Werkzeug zusammen. Fiir alle hier dargestellten Elemente ist der Datentyp String
gewdhlt, da diese textuelle Informationen bereitstellen. Auszug 5.1 zeigt zusammen-
fassend die Struktur des Elements CommonInformation.

<xs:element name="CommonInformation">
<xs:element name="ModelName" type="xs:string">
<xs:element name="Description" type="xs:string" minOccurs="0">
<xs:element name="ModelingTool">

<xs:element name="Name" type="xs:string">

[ N

<xs:element name="Version" type="xs:string">

Quellcode 5.1: Struktur von Commonlnformation

Settings: Unter dem Element Settings sind samtliche Parameter enthalten, die fiir
die Durchfithrung der Sicherheitsevaluationen relevant sind. Diese sind beispielsweise
die Abstraktionsebene des Hardwaredesigns, die Verwendung der Typenbibliothek als
Basis fiir die Fehlerinformationen oder auch simtliche Zielwerte fiir die Hardware-
Sicherheitsevaluationen. Die Zielwerte sind initial bereits mit den vorgeschlagenen Wer-
ten aus ISO 26262 befiillt, konnen aber vom Benutzer frei tiberschrieben werden. Die voll-
standige Struktur des Elements Settings ist in Auszug 5.2 dargestellt.
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1 <xs:element name="Settings">

2 <xs:element name="AbstractionLevel" type="AbstractionLevel'">

3 <xs:element name="ActivateTypeLibrary" type="xs:boolean" minOccurs="0">
4 <xs:element name="ActivateFaultTypeDetermination" type="xs:boolean" minOccurs="0">
5 <xs:element name="ExecuteArchitecturalMetrics" type="xs:boolean" minlOccurs="0">
6 <xs:element name="ExecuteFRC" type="xs:boolean" minOccurs="0">

7 <xs:element name="ExecutePMHF" type="xs:boolean" minlOccurs="0">

8 <xs:element name="Lifetime" type="xs:float">

9 <xs:element name="TargetValues'">

10 <xs:element name="ActivateDefaultISOTargetValues" type='"xs:boolean'">
11 <xs:element name="SPFMetric" minOccurs="0">

12 <xs:element name="ASILB" type="Percentage">

13 <xs:element name="ASILC" type="Percentage">

14 <xs:element name="ASILD" type="Percentage'>

15 <xs:element name="Rationale" type="xs:string">

16 <xs:element name="LFMetric" minlOccurs="0">

17 <xs:element name="ASILB" type="Percentage">

18 <xs:element name="ASILC" type="Percentage'>

19 <xs:element name="ASILD" type="Percentage">

20 <xs:element name="Rationale" type="xs:string">

21 <xs:element name="PMHF" minOccurs="0">

22 <xs:element name="ASILB" type="FIT">

23 <xs:element name="ASILC" type="FIT">

24 <xs:element name="ASILD" type="FIT">

25 <xs:element name="Rationale" type="xs:string">

26 <xs:element name="FRCMethod" minOccurs="0">

27 <xs:element name="numberFRCClasses'" type='"xs:integer" minOccurs="0">
28 <xs:element name="FRCValue" type="FIT" minOccurs="0">

29 <xs:element name="Divider" type="xs:float" minOccurs="0">

30 <xs:element name="Rationale" type="xs:string">

Quellcode 5.2: Struktur von Settings

Innerhalb des Elements Settings wird neben den primitiven Datentypen String sowie
Boolean auch auf eigens definierte Datentypen zuriickgegriffen. Die entsprechenden
Typendefinitionen befinden sich ebenfalls innerhalb der XSD. Der Datentyp Abstraction-
Level stellt eine Enumeration mit den Literalen architectural und detailed zur Beschreibung
der Abstraktionsebene nach [ISO26262, 5-7.2] bereit. Hierbei ist lediglich einer dieser bei-
den Literale als Wert zuldssig. Im Kontext der Zielwerte wird der definierte Datentyp
Percentage genutzt. Dieser beschreibt einen float-Wert mit der einschlieSfenden unteren
und oberen Schranke 0 bzw. 100. Als Einheit ist das Prozentzeichen , %" hinterlegt. Der
Datentyp FIT beschreibt den Wert einer Ausfallrate. In diesem Zusammenhang ist die
exkludierte Schranke von 0 definiert. Als Einheit ist ,FIT” angegeben.

SafetyRequirements: Das Element SafetyRequirements stellt einen Container fiir eine be-
liebige Anzahl von Elementen der Art SafetyRequirement dar und enthélt damit alle im
Modell hinterlegten Sicherheitsanforderungen. Die Charakteristika in Form eines Na-
mens, einer eindeutigen ID, einer textuellen Beschreibung sowie eines bestimmten ASIL
sind als untergeordnete Elemente vorhanden. Zusétzlich existiert unter der Sicherheits-
anforderung eine Liste von RelatedHardwareElements, fiir welche die Sicherheitsbezogen-
heit im Kontext der spezifischen Sicherheitsanforderung tiber das Attribut SafetyRelated
angegeben wird. Das entsprechende Hardware-Element ist eindeutig tiber die ID zuweis-
bar. Die Struktur des Elements SafetyRequirements ist in Auszug 5.3 gezeigt.
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1 <xs:element name="SafetyRequirements">

2 <xs:element name="SafetyRequirement" minOccurs="0" maxQOccurs="unbounded">
3 <xs:element name="Name" type="xs:string">

4 <xs:element name="ID" type="xs:string">

5 <xs:element name="Description" type="xs:string" minOccurs="0">

6 <xs:element name="ASIL" type="ASIL" minOccurs="0">

7 <xs:element name="RelatedHardwareElements" minOccurs="0">

8 <xs:element name="RelatedHardwareElement" minOccurs="0" maxOccurs="unbounded">
9 <xs:element name="Name" type="xs:string">

10 <xs:element name="ID" type="xs:string">

1 <xs:element name="SafetyRelated" type="xs:boolean'">

Quellcode 5.3: Struktur von SafetyRequirements

Fur das Element ASIL wurde ebenfalls ein neu definierter Datentyp ASIL eingefiihrt.
Dieser stellt eine Enumeration mit den entsprechenden Einstufungen nach [15026262, 3-
7.4.4.1,9-5] als Literale bereit.

SafetyMechanisms: Ein Container fiir alle vorhandenen Sicherheitsmechanismen wird
durch das Element SafetyMechanisms représentiert. Die spezifischen Attribute wie Name,
ID sowie entsprechende Diagnoseabdeckungsgrade in Bezug auf RFs bzw. latente MPFs
sind untergeordnet eingeschlossen. Die Struktur ist in Auszug 5.4 abgebildet.

<xs:element name="SafetyMechanisms">
<xs:element name="SafetyMechanism" minOccurs="0" maxOccurs="unbounded">
=n

<xs:element name="Name" type="xs:string" minOccurs="1">
<xs:element name="ID" type="xs:string" minOccurs="1">

[ N

<xs:element name="DiagnosticCoverage" minOccurs="1"><xs:element name="Name"

type="xs:string">
<xs:element name="ResidualFault" type="Percentage'>

ESIECN

<xs:element name="LatentFault" type="Percentage'">

Quellcode 5.4: Struktur von SafetyMechanisms

HWElements: Das Hardwaredesign ist durch die einzelnen Hardware-Elemente in den
HWElements abgebildet. Hier sind auch die Fehlerinformationen sowie mogliche Zu-
gehorigkeiten zu Hardwaretypen aus der Bibliothek enthalten. Die Ausfallarten der
Hardware-Elemente sind als untergeordnete Elemente eingeschlossen. Fiir die Ausfallarten
kann eine Abdeckung durch Sicherheitsmechanismen {iber eine referenzierte ID einge-
bracht werden. Zudem sind Klassifikationen im Kontext von referenzierten Sicherheits-
anforderungen angegliedert. Weiterhin ist unter den Ausfallarten die Moglichkeit gege-
ben, Ausgangsabweichungen zur textuellen Beschreibung von Fehlerpropagationen ab-
zubilden, welche fiir eine darauf aufbauende FTA genutzt werden konnen. Die Struktur
von HWElements ist in Auszug 5.5 dargestellt.

1 <xs:element name="HWElements'>

2 <xs:element name="HWElement" minOccurs="0" maxOccurs="unbounded">

3 <xs:element name="Name" type="xs:string">

4 <xs:element name="ID" type="xs:string">

5 <xs:element name="HWElementTypeRefID" type="xs:string" minOccurs="0">
6 <xs:element name="FailureRate" type="FIT" minlOccurs="0">

7 <xs:element name="Value" type="xs:string" minOccurs="0">

8 <xs:element name="FailureModes">
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9 <xs:element name="FailureMode" maxOccurs="unbounded">

10 <xs:element name="Name" type="xs:string">

11 <xs:element name="ID" type="xs:string">

12 <xs:element name="Description" type="xs:string" minOccurs="0">

13 <xs:element name="FailureRateDistribution" type="Percentage'">

14 <xs:element name="SafetyMechanismRefID" type="xs:string" minlOccurs="0>
15 <xs:element name="Classifications" minOccurs="0">

16 <xs:element name="Classification" minOccurs="0" maxOccurs="unbounded">
17 <xs:element name="SafetyRequirement">

18 <xs:element name="Name" type="xs:string">

19 <xs:element name="RefID" type="xs:string">

20 <xs:element name="SinglePointFault" type="xs:boolean">

21 <xs:element name="MultiplePointFault" type="xs:boolean">

22 <xs:element name="QOutputDeviations" minOccurs="0">

23 <xs:element name="(QutputDeviation" minOccurs="0" maxOccurs="unbounded">
24 <xs:element name="Name" type="xs:string">

25 <xs:element name="ID" type="xs:string">

26 <xs:element name="LogicalExpression" type="LogicalExpression">

Quellcode 5.5: Struktur von HWElements

Fir die Ausgangsabweichungen wurde ein Datentyp LogicalExpression definiert. Dieser
spezifiziert die verwendbaren Symbole und beschrankt diese auf Klammern bzw. die
beiden logischen Operatoren AND und OR. Die entsprechenden Ausfallarten innerhalb
des Hardware-Elements sowie Ausgangsabweichungen von weiteren Hardware-Elementen
werden hierbei tiber den Namen referenziert.

LibraryHWElementTypes: Als letztes Element auf der obersten Ebene der XSD ist die
Bibliothek zu nennen. Diese kann optional eingesetzt werden, um fiir bestimmte Typen
von Hardware-Elementen die Fehlerinformationen wie beispielsweise Ausfallraten und
Ausfallarten fiir alle vorhandenen Instanzen zu kapseln. Zusétzlich sind Attribute fiir
referenzierte Dokumente oder Kosten als nicht-technische Aspekte eingebracht. Die
Struktur ist in Auszug 5.6 ersichtlich.

1 <xs:element name="LibraryHWElementTypes" minOccurs="0">

2 <xs:element name="HWElementType" minlOccurs="0" maxOccurs="unbounded">
3 <xs:element name="Name" type="xs:string">

4 <xs:element name="ID" type="xs:string">

5 <xs:element name="Description" type="xs:string" minOccurs="0">

6 <xs:element name="Category" type="xs:string" minlOccurs="0">

7 <xs:element name="FailureRate" type="FIT" minOccurs="0">

8 <xs:element name="ReferenceDocument" type="xs:string" minOccurs="0">
9

<xs:element name="ScalingFactor" type="xs:float" minOccurs="0">

10 <xs:element name="Rationale" type="xs:string" minOccurs="0">

11 <xs:element name="Costs" type="xs:float" minOccurs="0">

12 <xs:element name="FailureModes" minOccurs="0">

13 <xs:element name="FailureMode" maxOccurs="unbounded">

14 <xs:element name="Name" type="xs:string">

15 <xs:element name="ID" type="xs:string">

16 <xs:element name="Description" type="xs:string" minlOccurs="0">
17 <xs:element name="FailureRateDistribution" type="Percentage'">

Quellcode 5.6: Struktur von LibraryHWElementTypes
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5.6 Anwendbarkeit der Hardware-Sicherheitsevaluationen auf
unterschiedlichen Abstraktionsebenen

Die von 15026262 geforderte Anwendung der Hardware-Sicherheitsevaluationen, be-
schrieben in Kapitel 2.7, erfordert eine Untersuchung in Bezug zur Hardwaredesign-Phase.
Im Folgenden werden daher die Evaluationen auf ihre Anwendbarkeit im Kontext der
unterschiedlichen Abstraktionsebenen analysiert, siehe Tab. 5.1.

Evaluation of the
hardware architectural metrics

Evaluation of safety goal violations
due to random hardware failures

-
2| Evaluation of
g| Probabilistic Evaluation of
. ) 2 Metric each cause
single-point latent-fault E‘ for random of safety goal
fault metric metric 8 Hardware violation
Failures (FRC method)
(PMHF)

X

X

Hardware Architectural Designs X
Hardware Detailed Designs X X X
Tab. 5.1: Uberblick iiber Anwendbarkeit der geforderten Sicherheitsevaluationen auf
unterschiedlichen Abstraktionsebenen

5.6.1 Anwendung auf Hardware-Architekturdesigns

Die Anwendung der , Evaluation of the hardware architectural metrics” ist fiir das Hardware-
Architekturdesign geeignet, da durch die Bildung eines relativen Verhéltnisses von Aus-
fallraten die Robustheit des Gesamtdesigns, zunéchst als ein vorlaufiges Design anzuse-
hen, beurteilt und in einer iterativen Vorgehensweise verfeinert sowie gegen die abge-
leiteten Sicherheitsanforderungen tiberpriift werden kann. Auf diese Weise kann die Ein-
fiihrung von zusétzlichen Sicherheitsmechanismen sowie die Bestimmung von mogli-
chen Schwachstellen im Hardware-Architekturdesign unterstiitzt werden. Auf der Ebene
des Hardware-Architekturdesigns konnen die Hardware-Architekturmetriken weiterhin zur
Definition von Zielwerten fiir darunterliegende Abstraktionsebenen und verteilte Ent-
wicklungen genutzt werden [ISO26262, 5-8.2, 8-5.4.3.1f], welche dahingehend im Rahmen
des DIA zu kommunizieren sind.

Die Anwendung der FRC-Methode nach Clause 9 ist prinzipiell denkbar, jedoch ist frag-
lich, welcher Nutzen aus den Ergebnissen gezogen werden kénnte. Geht man davon aus,
dass die Ausfallarten einer Hardware-Komponente durch Grundereignisse im zugehori-
gen Fehlerbaum représentiert werden konnten, so ist diese individuelle Evaluation nicht
wirklich belastbar. Auch die innerhalb der ISO 26262 erwahnten dedizierten Mafinahmen,
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welche sehr technisch detailliert aufgezeigt sind, sprechen nicht fiir die Anwendung auf
einer solchen Abstraktionsebene. Angemerkt sei jedoch, dass sich eine Umsetzung der
Methode auf dieser Abstraktionsebene durch die angereicherten Informationen realisie-
ren liefse.

Alternativ ist die PMHF nach Clause 9 als globaler probabilistischer Ansatz anwendbar.
Im Vergleich zu den Hardware-Architekturmetriken sowie der FRC-Methode gibt es fiir
die Evaluation einer PMHF keine explizit vorgeschriebene Metrik. Nach [ISO26262, 5-
9.2] kann jedoch eine quantitative FTA genutzt werden, um die maximale Verletzung
eines Sicherheitsziels zu analysieren. Eine Berechnung der PMHF kann weiterhin nach
[I5O26262, 10-8.3.3] durchgefiihrt werden, jedoch kommen in der Industrie teilweise
unterschiedliche angewandte Berechnungsvorschriften zum Einsatz. Haufig ist nicht die
in ISO 26262 beschriebene Berechnungsvorschrift, sondern eine vereinfachte Worst-Case
Betrachtung im Fokus, auch im Sinne einer ersten Approximation. Gelegentlich fallt hier
der Begriff einer , vereinfachten PMHF”, vgl. auch [97, S.46], deren Methode insbesondere
auf einer Summenbildung der Ausfallraten von SPFs und RFs aller sicherheitsbezogenen
Hardware-Elemente basiert, Mpypr =~ Ysgr gyw(Aspr + Arp), da diese aufgrund ihrer
Distanz von n=1 den grofiten Einfluss auf die Verletzung des Sicherheitsziels haben.

Der Fokus zur Unterstiitzung der PMHF liegt im Rahmen des vorgestellten Konzeptes
auf einer qualitativen und quantitativen FTA, da diese aufgrund ihrer Top-Down Metho-
dik insbesondere in frithen Entwicklungsphasen Anwendung findet. Basierend auf einer
quantitativen FTA kann der probabilistische Wert fiir den Eintritt des Hauptereignisses,
welches die Verletzung eines Sicherheitsziels darstellt, bestimmt werden. Dieser kann
anschlieffend gegentiber den vorgeschriebenen Zielwerten nach 1SO 26262 im Zuge der
PMHF tiberpriift werden. Weiterhin ist durch die Bestimmung von Minimalschnitten des
Fehlerbaums eine automatische Klassifikation von Ausfallarten im Kontext des betrachte-
ten Sicherheitsziels realisierbar, vgl. [ISO26262, 10-AnnexB.4], welche fiir die Anwendung
der Hardware-Architekturmetriken bereitgestellt werden kénnen.

5.6.2 Anwendung auf detaillierte Hardwaredesigns

Auf Ebene von Schaltpldnen ist die , Evaluation of the hardware architectural metrics” in
Form der SPFM und LFM anzuwenden. Die berechneten Werte der Metriken Metricspp
und Metricppr,;, sind in Prozent angegeben und ermoglichen eine iterative Evaluation
sowie eine Verifikation des finalen Hardwaredesigns gegen die Zielwerte. Hieraus ldsst sich
der aktuelle Status des detaillierten Hardwaredesigns durch die Evaluationen hinsichtlich
aller relevanten Sicherheitsziele bestimmen. Zudem ist ersichtlich, inwiefern bereits vor-
handene Sicherheitsmechanismen verbessert oder weitere Sicherheitsmechanismen ein-
gefithrt werden miissen, um die Zielwerte zu erfiillen. Die Anwendung der Hardware-
Architekturmetriken ermoglicht somit eine globale Evaluation der Robustheit des
detaillierten Hardwaredesigns.
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Die FRC-Methode erméglicht durch Einstufung in Ausfallratenklassen die individuelle
Untersuchung der Verletzung einzelner Hardware-Bauteile im Kontext des jeweiligen
Sicherheitsziels. Dies ist insbesondere hilfreich, um bereits frithzeitig Hotspots im Schalt-
plan aufzuzeigen und mit entsprechenden Mafinahmen entgegenwirken zu kénnen.
Einzelne Ausreifler in Bezug auf die Ausfallrate, welche im Rahmen der Evaluation der
Hardware-Architekturmetriken durch das Bilden eines Verhiltnisses nicht identifiziert
wurden, gehen hieraus eindeutig hervor. Insbesondere bezogen auf die Granularitit des
detaillierten Hardwaredesigns ist eine solche Bewertung einzelner Hardware-Bauteile sinnvoll
anwendbar. Dies ist bedingt durch die Verwendung statistisch erhobener Ausfallraten aus
anerkannten Industriesammlungen. Im Vergleich zum globalen Ansatz einer PMHF ist
ein weiterer Vorteil, dass jedes einzelne Hardware-Bauteil die entsprechenden Grenzwerte
erfiillen muss und dadurch nach [94] die FRC-Methode als robustere Analyse angesehen
wird.

Eine Anwendung der PMHF im Rahmen einer qualitativen und quantitativen FTA ist auf
dieser Abstraktionsebene nicht angedacht. Vor dem Hintergrund der Systemsicherheit
und meist angewandten konservativen Vorgehensweisen wiirde dies bei der iterativen
Absicherung eines komplexen Gesamtsystems unter zeitlichen Aspekten auf solch einer
feingranularen Ebene nicht zielfiihrend unterstiitzen. Moglich wére hierbei die Evalua-
tion einer ,vereinfachten PMHF” nach den vorgestellten Berechnungsvorschriften.

5.6.3 Abgeleitete Vorgehensweise fiir die unterschiedlichen
Abstraktionsebenen

Basierend auf dem vorgestellten Konzept nach Kapitel 5.2 sowie der Anwendbarkeit
der Hardware-Sicherheitsevaluationen auf den unterschiedlichen Abstraktionsebenen
konnte eine gesamtheitliche Vorgehensweise fiir die modellbasierte Entwicklung von
funktional sicheren Hardwaredesigns erarbeitet werden, siehe Abb. 5.6.

Hierbei sind zwei aufeinander abgestimmte spezifische Vorgehensweisen fiir die beiden
Abstraktionsebenen beschrieben. Zuerst ist das Hardware-Architekturdesign strukturell zu
modellieren sowie entsprechende Fehlerinformationen und Ausgangsabweichungen zu
annotieren. Anschliefend konnen eine entsprechende Fehlerbaumanalyse sowie nach-
gelagert die Hardware-Sicherheitsevaluationen ausgefiihrt werden. Innerhalb der Ebene
kann iterativ gearbeitet werden, um anschlieSend fiir das detaillierte Hardwaredesign ent-
sprechende Rahmenbedingungen und Zielwerte vorzugeben. Der Austausch kann exem-
plarisch basierend auf dem vorgestellten Konzept fiir ein DIA erfolgen. Das detail-
lierte Hardwaredesign wird zundchst strukturell modelliert und entsprechende Fehler-
informationen annotiert. Da auf Grundlage des vorgestellten Konzeptes fiir das detail-
lierte Hardwaredesign keine FTA durchgefiihrt wird, ist die Klassifikation der Ausfallarten
fiir spezifische Hardware-Bauteile durch den Entwickler einzubringen, um anschlieffend
die Hardware-Sicherheitsevaluationen anwenden zu koénnen. Evaluationsergebnisse
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Hardware Architectural Design Hardware Safety Evaluations

N Modeling of Structure Quantitative Evaluation
and Annotation of Qualitative Evaluation (1ISO 26262 Part 5)
Failure Data

Hardware

Architectural
Architecture Refinement D I A Hardware Design Metrics
Target Constraints Confirmation

Evaluation of
Safety Goal
Violations

Hardware Detailed Design
In Modeling of Structure Classification of
and Annotation of )
h Failure Modes
Failure Data

Abb. 5.6: Gesamtheitliche Vorgehensweise fiir die modellbasierte Entwicklung funktional
sicherer Hardwaredesigns

vom detaillierten Hardwaredesign kénnen anschlieSend zur finalen Verifikation bzw. zur
Bestatigung der festgelegten Zielwerte genutzt werden.

5.6.4 Anforderungen und Empfehlungen basierend auf ASIL-Klassifizierung

Im Rahmen des Part4 werden die Anforderungen fiir das Systemdesign in Clause7 ge-
legt. Hierbei sind im Zuge der Untersuchung von Hardware und Software insbesondere
Mafinahmen fiir die Vermeidung von systematischen Fehlern vorzunehmen [I5026262, 4-
7.4.3]. In Bezug auf Hardware sind die Mafinahmen zur Handhabung von zufélligen Aus-
fillen der Hardware wihrend des Betriebs zu nennen [ISO26262, 4-7.4.4]. Hier werden
bereits erste Festlegungen fiir die zu betrachtenden ASILs in Bezug zu den Hardware-
Sicherheitsevaluationen nach Part5 vorgenommen.

Die in 1SO 26262 aufgelisteten Anforderungen sowie Empfehlungen sind grundlegend
auf ASIL-A bis ASIL-D anzuwenden [ISO26262, 5-4.3], sofern nichts anderes vermerkt
ist. Im Falle einer vorausgehenden ASIL Dekomposition ist dieser anzuwenden. Im Stan-
dard eingeklammert dargestellte ASILs, wobei die Klammerung nicht im Sinne der ASIL
Dekomposition vorliegt, unterliegen einer Empfehlung und keiner Anforderung.

ASIL-A wird in den Bereichen des modularen Hardwaredesigns [1SO26262, 5-Tab.1], der
,Hardware design safety analysis” [15026262, 5-Tab.2] und der ,Hardware design verifi-
cation” [ISO26262, 5-Tab.3] mit berticksichtigt. Zudem wird ASIL-A wieder im Bereich
des ,Hardware integration and testing” [15026262, 5-10] durch die Tabellen [ISO26262,
5-Tab.10], [ISO26262, 5-Tab.11] und [ISO26262, 5-Tab.12] aufgegriffen.

Die in Part5 beschriebenen Evaluationen sind nach einer Analyse fiir ASIL (B), C
und D des Sicherheitsziels anzuwenden. Vergleiche hierzu ausgehend von ,Measures
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for control of random hardware failures during operation” [ISO26262, 4-7.4.4] auch
[1SO26262, 5-6.4.3] fiir die Evaluationen nach Clause8 und [ISO26262, 5-6.4.4] fiir die
Evaluationen nach Clause 9. Bezogen auf das Hardware-Architekturdesign muss die hochste
ASIL-Klassifizierung der implementierten Hardware-Sicherheitsanforderungen vererbt
werden [1SO26262, 5-7.4.1].

5.7 Fehlerdatentabelle als zentrales Element

Werden die anzuwendenden Sicherheitsevaluationen unabhingig von der Abstraktions-
ebene betrachtet, so wird ersichtlich, dass hierfiir Informationen aus der Typenbiblio-
thek und dem Datenmodell akquiriert werden miissen, siehe Abb. 5.7. Diese basieren
auf einem gemeinsamen Anteil, welcher unabhingig von der Abstraktionsebene und der
durchzufiihrenden Evaluation betrachtet und als Ausgangsbasis fiir die einzelnen Berech-
nungen genutzt werden kann. Die dargestellte Strukturierung und damit verbundene
Modularisierung dient einer Hervorhebung der Zusammenhiange und Gleichanteile der
Evaluationen und erleichtert die Umsetzung der vorgestellten Vorgehensweisen.

Combination of result representation

& Hardware
2% Hardware i > .
s E type library 1] 1 —>  architectural
- 1 metrics
Safe .
t_y Failure data tables FRC method
mechanisms
&=
S
- 1
£
S Safety goals — !
‘€ y 9 |
] I Provide
3 1 additional input
= 1
1
1
Hardware model [—— | [ gl e — = — — — — —
supports

Abb. 5.7: Fehlerdatentabelle als zentrales Element der Hardware-Sicherheitsevaluationen

Somit wird das Konzept von Fehlerdatentabellen, angelehnt an FMEDA-Formblatter, als
zentrales Element fiir ein gemeinsames Fundament vorgeschlagen, welche alle relevanten
Informationen aus dem Modell im Kontext der zu betrachtenden Sicherheitsziele struktu-
riert. Zugleich konnen bereits vorbereitende Schritte fiir die Evaluationen, wie beispiels-
weise Konsistenzpriifungen auf den befiillten Fehlerdatentabellen, durchgefiihrt werden.
Diese sind notwendig, um insbesondere zu frithen Designphasen die in den Biblio-
theken hinterlegten, moglicherweise unvollstindigen Angaben vor den Berechnungen im
Rahmen der Sicherheitsevaluationen abzusichern.
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Ausgehend von einer befiillten Fehlerdatentabelle im Kontext eines jeweiligen
Sicherheitsziels konnen die entsprechenden Evaluationen darauf aufsetzend durchge-
filhrt werden. Eine Anwendung der Hardware-Architekturmetriken kann unabhéngig
von der Abstraktionsebene basierend auf der Fehlerdatentabelle erfolgen. Die FTA als
Unterstiitzung der PMHF sowie die FRC-Methode nehmen hierbei eine Sonderrolle ein,
da diese Evaluationen lediglich auf einer spezifischen Abstraktionsebene durchgefiihrt
werden. Weiterhin kénnen durch die qualitative Analyse des Fehlerbaumes zusatzliche
Informationen hinsichtlich der Klassifikation der Ausfallarten in die Fehlerdatentabelle
eingespeist werden.

5.7.1 Aufbau der Fehlerdatentabelle

In Abb. 5.8 ist vereinfacht der Bezug zu den Fehlerinformationen aus dem Datenmodell
ersichtlich, mit denen die Fehlerdatentabelle initial befiillt werden kann. Durch Aufgrei-
fen von verkniipften Sicherheitsmechanismen und den Berechnungen der einzelnen spe-
zifischen Ausfallraten fiir die Ausfallarten der Hardware-Elemente wird die Ausgangsbasis
fiir die Hardware-Sicherheitsevaluationen gelegt.

Hardware Element Safety Mechanism

Failure Mode &

Failure Rate Distribution Failure Mode Classification

Failure Rate |

P| calculation Specific Failure Rate

Aspr= Equation 5.3

Agr = Equation 5.2
> Awpri= Equation 5.4/5.5
|

I

A 4

\ 4 A 4 A 4 y A\ 4 A 4 * A 4
Hardware | Failure [ Safety- | Failure Mode (FM) [ Failure Direct | Safety | Diagnostic | Specific Violation in [ Safety Diagnostic Specific
Element | Rate / | Related Rate Violation Coverage | Failure Combination [ Mechanism | Coverage with | Failure Rate

Name | FIT | Hardware Distribution | |(SPF/RF)| for Direct | with Respect | Rate Direct| | with Another | for Violation |  Respect to Latent
Element (FRD) Violation | to Residual | Violation / | | Independent in Latent Multiple- | Multiple-Point
Faults FIT Fault (MPF) | Combination | ~Point Faults | Fault / FIT

HW Failure Mode 1 25% x SMé 90% 0,5

Element1

Failure Mode 2 75% x SMé 100% 0

Failure Data Table
According to 1SO 26262 Part 5 Figure E.2 and E.3

Abb. 5.8: Aufbau und Befiillung der Fehlerdatentabelle

Im Rahmen der Fehlerdatentabelle werden die einzelnen Zeilen zur Auflistung aller
dem Sicherheitsziel zugehorigen Hardware-Elemente verwendet. Hinsichtlich der Spalten
lasst sich der grundsétzliche Aufbau dreigeteilt in folgende Bereiche zusammenfassen.
Der linke Tabellenbereich spiegelt die zu den eingetragenen Hardware-Elementen zuge-
horigen Fehlerinformationen einschlieB8lich der Sicherheitsbezogenheit wider. Im Rah-
men des mittleren Tabellenbereichs werden Informationen zu einer potentiellen direkten
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Verletzung des Sicherheitsziels fiir die einzelnen Ausfallarten festgehalten. Hierbei sind
SPFs und RFs gemeinsam betrachtet. Der rechte Tabellenbereich greift eine potentielle
Verletzung in Kombination mit anderen Fehlern im Kontext von latenten MPFs auf. Die
jeweiligen Berechnungsvorschriften in Bezug auf die spezifischen Ausfallraten werden
gesondert im folgenden Kapitel behandelt.

Durch die Verwendung der Fehlerdatentabelle als zentrales Element konnen ins-
besondere zu jedem Zeitpunkt der Designphasen sowohl die zu einem Sicherheits-
ziel zugehorigen Hardware-Elemente und deren sicherheitsbezogene Einstufung erfasst
werden als auch gezielt handisch Anderungen im Design basierend auf den dargestellten
Informationen vorgenommen werden. Dies ermoglicht eine iterative Verbesserung des
Designs, sei es hinsichtlich der geforderten Zielwerte oder aus Robustheitsgriinden.

Ein weiterer Vorteil hinsichtlich der Fehlerdatentabelle ist, dass Evaluationsergebnisse
zuriickgespiegelt werden kénnen, um nicht nur eine einfache Nachvollziehbarkeit zu
erreichen, sondern auch eine ztigige Optimierung des Designs durch beispielsweise Ein-
fiihrung weiterer Sicherheitsmechanismen zu bewirken. Dies kann insbesondere fiir eine
kombinierte Darstellung mit den Ergebnissen der Hardware-Architekturmetriken und
der FRC-Methode angewandt werden, vgl. Abb. 5.7.

5.7.2 Befiillung der Fehlerdatentabelle

Basierend auf den Verkniipfungen zwischen dem Sicherheitsziel und den Hardware-
Elementen, werden diese einzeln gelistet und die jeweilige Einstufung der Sicherheits-
bezogenheit eingebracht. Die fiir die Hardware-Elemente hinterlegten Fehlerinformationen,
wie Ausfallrate, Ausfallarten und Ausfallratenverteilung, werden tiber die Typisierung
des Hardware-Elements aus den entsprechenden Bibliotheken tibernommen. Des Weiteren
werden bestehende Verkniipfungen zwischen den Sicherheitsmechanismen und den
Hardware-Elementen untersucht. Falls vorhanden, konnen diese in der Fehlerdatentabelle
vermerkt und die entsprechenden Werte fiir die Diagnoseabdeckungsgrade entnommen
und eingetragen werden.

Vor dem Hintergrund, dass zu frithen Entwurfsphasen nicht nur die Designs an sich, son-
dern gegebenenfalls die in den Bibliotheken hinterlegten Informationen ungenau oder
unvollstindig sind, werden gezielte Uberpriifungen auf Konsistenz sowie Plausibilitat
bei Verwendung der einzelnen Bibliothekstypen durchgefiihrt. Die Anwendung erfolgt
zeitlich gesehen vor den Sicherheitsevaluationen und erfordert die Uberpriifung von
Informationen sowohl aus der Bibliothek als auch des Modells. So werden hinsichtlich
der Bibliothek Konsistenzpriifungen durchgefiihrt, welche beispielsweise die Ausfall-
ratenverteilung absichert, da diese spezifisch fiir eine Ausfallart einen prozentualen Wert
zwischen 0 und 100 besitzen muss. Weiterhin muss die Summe der Ausfallratenverteilun-
gen {iber alle Ausfallarten eines Hardware-Element-Typs gleich 100 Prozent sein. Als Uber-
prifung auf Ebene der Hardware-Elemente gilt es zu untersuchen, ob eine Klassifikation
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fiir jede relevante Ausfallart eingetragen wurde, um die Berechnung der entsprechenden
spezifischen Ausfallrate zu ermoglichen, welche im Folgenden genauer beschrieben wird.

5.7.3 Berechnung von spezifischen Ausfallraten

Vor der Durchfithrung der Hardware-Sicherheitsevaluationen koénnen vorbereitende
Schritte unternommen werden, welche zudem bereits beim Designen der Hardware
unterstiitzen. Dies betrifft die Berechnung der spezifischen Ausfallraten aller Ausfallarten
von sicherheitsbezogenen Hardware-Elementen basierend auf den eingeholten Bibliotheks-
und Modellinformationen. Die spezifische Ausfallrate hdangt dabei von der Gesamt-
ausfallrate des Hardware-Elements, der Ausfallart (FM), der Ausfallratenverteilung (FRD)
und vor allem von der Klassifikation der Ausfallart fiir das spezifische Sicherheitsziel
sowie den zugewiesenen Sicherheitsmechanismen ab. Diese Informationen sind bereits
in der Fehlerdatentabelle enthalten, worauf basierend die spezifischen Ausfallraten wie
folgt berechnet werden konnen.

Ist die Ausfallart eines sicherheitsbezogenen Hardware-Elements als sicherer Fehler (SF)
Klassifiziert, kann die spezifische Ausfallrate durch das Produkt aus der Gesamtausfall-
rate des Hardware-Elements und der Ausfallratenverteilung der Ausfallart berechnet
werden, siehe Gleichung 5.1. Hinsichtlich von SFs wird eine Unterscheidung in Bezug
von nicht-sicherheitsbezogenen und sicherheitsbezogenen Hardware-Elementen vorge-
nommen. Hierbei werden die Ausfallarten von nicht-sicherheitsbezogenen Hardware-
Elementen im Rahmen der Evaluation nicht betrachtet, vgl. [IS026262, 5-B.2].

Wenn eine Ausfallart als Restfehler (RF) klassifiziert ist, wird die spezifische Aus-
fallrate durch das Produkt der Gesamtausfallrate des Hardware-Elements multipliziert
mit der Ausfallratenverteilung und dem Anteil des Fehlers, welcher nicht durch den
Sicherheitsmechanismus abgedeckt wird, angegeben, siehe Gleichung 5.2. Hier wird der
Diagnoseabdeckungsgrad des Sicherheitsmechanismus in Bezug auf Restfehler verwen-
det, welcher in Prozent ausgedriickt wird.

(5.2)

K
ARr = Apw - FRDpp - (1 - M)

100

Die Berechnung der Ausfallrate fiir einen Einzelfehler (SPF) nach Gleichung 5.3 ist ein
Sonderfall der Gleichung 5.2, wenn kein Sicherheitsmechanismus vorhanden ist und
damit der Diagnoseabdeckungsgrad 0 Prozent ist.

Aspr = Agw - FRDEm (5.3)
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Wenn eine Ausfallart ausschliellich als Mehrfachfehler (MPF) klassifiziert ist, kann nur
der latente Mehrfachfehler das Sicherheitsziel verletzen. Dies reprédsentiert den An-
teil des Fehlers, welcher nicht durch einen Sicherheitsmechanismus abgedeckt ist. Hier
wird der Diagnoseabdeckungsgrad beziiglich latenter Mehrfachfehler des Sicherheits-
mechanismus betrachtet. Die Berechnung der spezifischen Ausfallrate ergibt sich aus
Gleichung 5.4.

Kpc,mpE,L
AmpF,L = Agw - FRDEp - <1 o (5.4

Wird die Ausfallart als Mehrfachfehler klassifiziert, wihrend diese zusitzlich das
Sicherheitsziel auch als Einzel- oder Restfehler verletzt, wird die Ausfallrate der direk-
ten Verletzung (Einzel- oder Restfehler) auf gleiche Weise wie in Gleichung 5.2 oder 5.3
berechnet. Diese spezifische Ausfallrate der direkten Verletzung kann nicht mehr zur
spezifischen Ausfallrate des latenten Mehrfachfehlers beitragen, vgl. [15S026262, 5-
Fig.E.2.note6]. Die Berechnung der Ausfallrate fiir latente Mehrfachfehler wird in diesem
Fall in Gleichung 5.5 aufgezeigt.

AMPE,Lsprr = [(Arw - FRDEM) — AspF RE] - (1 - %) (5.5)
Die spezifischen Ausfallraten werden fiir alle Ausfallarten von sicherheitsbezogenen
Hardware-Elementen eines zu bewertenden Sicherheitsziels berechnet. Alle Hardware-
Elemente, ihre Gesamtausfallrate, Ausfallarten, Sicherheitsbezogenheit, spezifische Aus-
fallraten und Sicherheitsmechanismen mit Diagnoseabdeckungsgrad geben einen Uber-
blick tiber den Beitrag jedes einzelnen Hardware-Elements in Bezug auf die Verletzung
eines Sicherheitsziels. Hinsichtlich dem in Kapitel 5.7.1 aufgegriffenen Aufbau der Fehler-
datentabelle sind die Gleichungen 5.2 und 5.3 fiir RFs und SPFs dem mittleren Tabellen-
bereich und die Gleichungen 5.4 und 5.5 fiir latente MPFs dem rechten Tabellenbereich
zuzuordnen.

Auf Ebene der Hardware-Architekturdesigns ist es aufgrund des Entwicklungsstadiums teil-
weise sinnvoll, statt einer Gesamtausfallrate fiir ein Hardware-Element Ay und einer spe-
zifischen Ausfallratenverteilung fiir jede Ausfallart FRDp), direkt Ausfallraten fiir die
einzelnen Ausfallarten anzugeben. Hierbei sind allerdings noch keine Auswirkungen von
Sicherheitsmechanismen miteinbezogen, die spezifische Ausfallrate muss gesondert be-
stimmt werden. Da die Summe der Ausfallratenverteilungen tiber alle Ausfallarten eines
Hardware-Elements 100 % ergeben muss, ist eine Umrechnung in beide Richtungen jeder-
zeit moglich, siehe auch Gleichungen 5.6 bzw. 5.7.

Arm = Agw - FRDEy (5.6)
Auw =Y, Arm (5.7)
FMHW
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5.8 Evaluation der Hardware-Architekturmetriken

Der Clause 8 in Part5 fordert die Evaluation der Hardware-Architekturmetriken, um die
Gesamtrobustheit des Hardwaredesigns gegeniiber spezifischen Ausfdllen der Hardware
zu verifizieren. Diese sind auf beiden Abstraktionsebenen nach [ISO26262, 5-8.2] angera-
ten und konnen iterativ wahrend den einzelnen Designphasen angewandt werden. Aus
diesem Grund werden die Hardware-Architekturmetriken vor den einzelnen Vorgehens-
weisen, welche spezifisch fiir die Abstraktionsebenen ausgepragt sind, allgemein vorge-

stellt.
R13 I 8

I

O)

ZswuwAupr +4s) _ Q= Zsruw(Aspr + Arr)

Single-Point Fault Metric (SPFM)
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Abb. 5.9: Hardware-Architekturmetriken nach ISO 26262

Die Hardware-Architekturmetriken setzen sich aus der SPFM und der LFM zusammen,
wie in Abb. 5.9 ersichtlich. Diese sind angelehnt an die SFF aus der IEC 61508 und stel-
len ein relatives Verhiltnis von gefdhrlichen Ausfillen zur Gesamtheit der Ausfélle dar.
Da ISO 26262 im Vergleich eine detailliertere Klassifikation der Ausfallarten bereitstellt,
sind zwei verschiedene Metriken vorgeschlagen. Die SPFM untersucht die Auswirkungen
von SPFs und RFs auf das System, wohingegen die LEM die Auswirkungen von latenten
MPFs betrachtet. Die Metriken miissen fiir jedes einzelne Sicherheitsziel durchgefiihrt
werden und erfordern hierzu die Fehlerinformationen aus der Hardware-Bibliothek, die
Einstufung der Sicherheitsbezogenheit jedes einzelnen Hardware-Elements, die Verkniip-
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fung von vorhandenen Sicherheitsmechanismen sowie die Klassifikationen der Ausfall-
arten und daraus berechneten spezifischen Ausfallraten.

5.8.1 Berechnungsvorschriften

Die SPFM betrachtet sowohl die Einzelfehler (SPFs) als auch die Restfehler (RFs) im
Kontext der Gesamtausfallrate tiber alle als sicherheitsbezogen eingestuften Hardware-
Elemente, um eine Aussage iiber die Robustheit des Hardwaredesigns in Bezug auf direkte
Verletzungen des Sicherheitsziels zu geben, siehe Gleichung 5.8c. Hierbei werden ana-
log zur Fehlerdatentabelle die SPFs und RFs gemeinsam betrachtet, da beide zu einer
direkten Verletzung des Sicherheitsziels fithren. Das Ergebnis der Metrik wird in Pro-
zent angegeben. Ein hoher prozentualer Wert der Metrik impliziert, dass der Anteil
an Fehlern, welche das Sicherheitsziel direkt verletzen, niedrig ist, vgl. [1SO26262, 5-
AnnexC.2]. Dies kann durch ein robustes Design an sich oder durch eine entsprechen-
de Abdeckung von moglichen Verletzungen des Sicherheitsziels mit Hilfe eingebrachter
Sicherheitsmechanismen erreicht werden.

Ysr,aw (AmpF + As)

ME‘fI’iCSpF = ZSR o )\HW (58a)
Agw — A —A
_q _ ZsrHW (Anw — Ampr — As) (5.8b)
LR HW AHW
Aspr + A
_1— Ysraw (Aspr + ARF) (5.80)
LsR,HW AHW

Die LFM ist das Pendant hinsichtlich der Robustheit gegentiiber latenter Mehrfachfehler.
Fiir die LFM werden die spezifischen Ausfallraten aller latenten MPFs in den Fokus ge-
riickt. Da direkte Verletzungen durch SPFs und RFs bereits in der SPFM berticksichtigt
wurden, werden diese von den Gesamtausfallraten der Hardware-Elemente abgezogen und
nicht fiir die Berechnung der LFM berticksichtigt, siehe Gleichung 5.9c¢.

YsrHwW (AMmPF,DP + As)
Ysruw (Auw — Aspr — ARF)

Metricypipr,L = (5.9a)

~ Ysruw (Auw — Ampr,pp — As)
Ysr,uw (Auw — Aspr — Arr)
A
i LSR,HW AMPF,L (5.9)
Yosr uw (Auw — Aspr — ARr)

=1

(5.9b)

Auch hier reprasentiert ein hoher prozentualer Wert der Metrik einen niedrigen Anteil
an latenten Mehrfachfehlern im Design. Durch Sicherheitsmechanismen abgedeckte Feh-
ler oder Fehler, welche durch den Fahrer bei einer moglichen Verletzung des Sicherheits-
ziels wahrgenommen werden, sind abgesichert. Hierdurch kénnen hohere Werte der LFM
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erreicht werden, vgl. [IS026262, 5-AnnexC.3]. Angemerkt sei, dass wenn ein Mehrfach-
fehler sowohl durch einen Sicherheitsmechanismus abgedeckt als auch vom Fahrer inner-
halb eines vorgeschriebenen Zeitrahmens wahrgenommen wird, die Klassifikation entwe-
der als abgedeckter oder wahrgenommener Mehrfachfehler erfolgen muss. Eine gleich-
zeitige Einstufung in beide Klassifikationen ist nicht gestattet, da ansonsten das Ergebnis
der LFM verfilscht wird [15026262, 10-8.1.5.note].

Durch die Anwendung der Hardware-Architekturmetriken kann das Hardwaredesign
evaluiert und zugleich mit vorherigen Versionen im Hinblick auf funktionale Sicher-
heit verglichen werden. Hierbei steht nicht nur das Metrikergebnis im Vordergrund,
sondern auch die Identifikation, inwiefern getroffene Sicherheitsmafinahmen in Form
von Sicherheitsmechanismen Auswirkungen auf die im Design vorliegenden Wirkketten
haben. Gleichzeitig kénnen durch die Einfiihrung von Sicherheitsmechanismen indirekt
systematische Fehler abgesichert werden. Die Hardware-Architekturmetriken liefern ob-
jektive Ergebnisse fiir den Vergleich unterschiedlicher Hardwaredesigns mit gleicher Funk-
tionalitdt. Dies wird unter anderem auch indirekt durch die vorliegende Beschreibung des
Hardwaredesigns und die Fehlerdatentabellen untersttitzt.

5.8.2 Ableitung der Zielwerte und Verifikation

Die berechneten Werte der Hardware-Architekturmetriken konnen im néchsten Schritt
gegen Zielwerte verifiziert werden, welche von der ASIL-Klassifizierung der zugeho-
rigen Sicherheitsziele abhdngen. Um gegen Zielwerte priifen zu konnen, miissen diese
fiir die unterschiedlichen ASILs zundchst definiert und festgelegt werden. Die quantita-
tiven Referenzzielwerte konnen aus unterschiedlichen Quellen stammen. Sollten bereits
von vergleichbaren und zudem vertrauenswiirdigen Hardwaredesigns Zielwerte aus der
Anwendung der Hardware-Architekturmetriken vorliegen, so kénnen diese herangezo-
gen werden. Alternativ kann auf Vorgabewerte der ISO 26262 zuriickgegriffen werden,
siehe Tab. 5.2. Diese sind aufgeschliisselt nach dem ASIL und stehen im Kontext von
Sicherheit fiir ein ausreichend hohes Maf an Integritat. Hinsichtlich der Anwendung der
SPFM ist die Uberpriifung eines Sicherheitszieles mit Einstufung ASIL-B als optional zu
betrachten, bei der LFM wird zudem ASIL-C als optional angesehen, vgl. [I5026262, 5-
8.4.7, 5-8.4.8]. Die Erfiillung der Hardware-Architekturmetriken ldsst sich aus den zuge-
horigen Zielwerten fiir das ASIL des Sicherheitsziels und dem Ergebnis der jeweiligen
SPFM und LFM bestatigen.

ASIL B ASIL C ASIL D
Single-point fault metric DL =L = =0T
gie-p Derivation similar well-trusted design principles
. Default 260 % 280 % 290 %

Latent-fault metric — — - —
Derivation similar well-trusted design principles

Tab. 5.2: Referenzzielwerte fiir die Hardware-Architekturmetriken nach 1SO 26262
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5.9 Untersuchung des Hardware-Architekturdesigns

Im Folgenden wird die iterative Vorgehensweise fiir die Modellierung sowie anschlie-
Bende Evaluation des Hardware-Architekturdesigns im Kontext der Entwicklung funktional
sicherer Hardware detailliert vorgestellt. Hierzu miissen die Systemdesign-Spezifikation
und das technische Sicherheitskonzept nach [ISO26262, 4] als Voraussetzung fiir ein initi-
ales Hardwaredesign bereitgestellt werden, siehe Abb. 5.10. Im Rahmen des Hardware-
Entwicklungsprozesses muss das Hardware-Architekturdesign iterativ in Bezug auf die
Sicherheitsanforderungen analysiert und {iberarbeitet werden, bevor das detaillierte
Hardwaredesign auf Ebene von elektronischen Schaltpldnen initiiert werden kann. Die
Beschreibung der Vorgehensweise fiir das detaillierte Hardwaredesign, welche auszugs-
weise in Abb. 5.10 dargestellt ist, wird anschlieffend in Kapitel 5.10 detailliert beschrieben
und ist daher an dieser Stelle nicht im Fokus.

Structural Modeling W Component Failuré
of Hardware Modes + Assumptions
Architectural Design for Failure Rates

Output Deviations
with Fallure

Work Product: Structural Model of Hardware
Architectural Design including Failure Data

Phase 2: Qualitative Evaluation

Generation of Fault Composition of Fault Analysis of Fault
Trees for Output Trees for Trees and Classi-
Deviation Top-Level Events fication of Faults

Work Product: Fault Tree with Identified
Cut-Set Order of Basic Events

Phase 3: Quantitative Evaluation
HW Architectural
Phase 3a Metrics
1S026262, 5-8]
Safety Goal
Phase 3b Violation
1S026262, 5-9]

Section

Iterative
Refinement

R
Initiation of Hardware Design
Detailed Design Confirmation

I
I
1
I
| lterative
I
I

Refinement

Abb. 5.10: Vorgehensweise fiir die Evaluation von Hardware-Architekturdesigns
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Um die Sicherheitsevaluationen auf Ebene des Hardware-Architekturdesigns durchzu-
fithren, wird der Fokus auf einen deduktiven Ansatz mittels einer Fehlerbaumanalyse
gelegt, als eine der qualitativen und quantitativen Methoden, welche in ISO 26262
[15026262, 9-8] empfohlen werden. Vorgeschlagen wird eine dreiphasige Vorgehensweise
fur die Sicherheitsevaluation von Hardware-Architekturdesigns, welche iterativ angewen-
det werden kann. Somit wird unter anderem eine Budgetierung von zuldssigen Fehler-
anteilen sowie die Angabe von Zielwerten im Zuge des Systemdesigns unterstiitzt. Diese
sind auch im Rahmen eines DIA erwdhnt und konnen fiir die anschlieffende Initiierung
des detaillierten Hardwaredesigns genutzt werden. Die einzelnen Schritte fiir das Hardware-
Architekturdesign werden in den folgenden Abschnitten beschrieben.

5.9.1 Modellierung der Struktur und Annotation von Fehlerdaten

Zuerst wird der Fokus auf die strukturelle Beschreibung des Hardware-Architekturdesigns
einschlief8lich der Annotation von Fehlerinformationen gelegt. Diese strukturelle Model-
lierung basiert auf den Anforderungen des technischen Sicherheitskonzepts. Die korres-
pondierenden Hardware-Komponenten und ihre Verbindungen miissen definiert und in
einem Modell erfasst werden, welches ein Hardwaredesign auf einer hoheren Abstraktions-
ebene reprasentiert. Existierende Architekturbeschreibungssprachen, wie in Kapitel 2.3
vorgestellt, ermoglichen diese strukturelle Beschreibung. Es wird zu einer Differenzie-
rung der Darstellung vom detaillierten Hardwaredesign auf der Ebene von elektronischen
Schaltplénen geraten.

Um die geforderten Hardware-Sicherheitsevaluationen durchzufiihren, miissen die
Fehlerinformationen der Hardware-Komponenten, angebunden an die strukturelle Model-
lierung, bereitgestellt werden. Hierzu wurde in Kapitel 5.4 ein Metamodell zur Fehler-
beschreibung vorgeschlagen. Die Ausfallraten fiir das Hardware-Architekturdesign stellen
in dieser frithen Designphase meist eine Annahme dar und koénnen beispielhaft aus
vorangegangenen Designs, firmenspezifischen Datenbanken oder Expertenwissen abge-
leitet werden. Die beschriebenen Ausfallarten der Hardware-Komponenten reprasentieren
Grundereignisse der zugehorigen Fehlerbaume. Hierfiir ist es teilweise sinnvoll, statt
einer Ausfallratenverteilung fiir die Ausfallarten sowie einer Gesamtausfallrate fiir die
Hardware-Komponenten, direkt Ausfallraten der einzelnen Ausfallarten anzugeben, vgl.
Kapitel 5.7.3.

Fiir eine modellbasierte FTA miissen zusétzlich die Ausgangsabweichungen (output
deviations) der Hardware-Komponenten spezifiziert werden. Diese repridsentieren einen
Teilfehlerbaum im Kontext einer Hardware-Komponente und beschreiben die Propagation
der tiber die Grundereignisse abgeleiteten Ausfallarten. Die Ausgangsabweichungen
werden an die Ausgdnge einer jeweiligen Hardware-Komponente annotiert und sind
damit dieser zugeordnet. Somit wird die lokale modellbasierte Beschreibung von
Teilfehlerbdumen, auch im Kontext verteilter Entwicklung, unterstiitzt. Die zugeord-
neten Fehlerterme stellen logische Kombinationen von Ausfallarten der jeweiligen
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Hardware-Komponenten sowie Ausgangsabweichungen von vorausgehenden verbunde-
nen Hardware-Komponenten dar.

Jeder Ausgangsabweichung ist exakt ein logischer Fehlerterm zugeordnet, die einzelnen
Hardware-Komponenten konnen mehrere Ausgangsabweichungen besitzen. Die Beschrei-
bung der logischen Fehlerterme kann durch die Verwendung eines grafisch notierten
Modellierungsansatzes durchgefiihrt werden, wie im Beitrag [Adler2012b] dargestellt,
oder vergleichbar mit dem Ansatz HiP-HOPS [68], welcher eine textuelle Beschreibung
fiir die logischen Fehlerterme ermoglicht. Zusitzlich konnen Ausgangsabweichungen als
Ende des funktionalen Pfades innerhalb des Systems markiert werden, um damit im Kon-
text dieses Ansatzes die Verletzung eines Sicherheitsziels darzustellen. Diese Ausgangs-
abweichungen stellen die Hauptereignisse im Fehlerbaum dar.

Modellierung der Fehlerpropagation durch grafische Annotation: Ein grafischer Ansatz
fiir die Beschreibung der Ausgangsabweichungen ist in [Adler2012b] vorgestellt. Im Rah-
men dieser Arbeit wurde die FTA auf Systemebene bereitgestellt, daher wurde eine
Modellierung sowie die grafisch notierte Beschreibung auf einer logischen Abstraktions-
ebene vorgenommen, um das Fehlerverhalten zundchst abstrahiert von Hardware und
Software beschreiben zu koénnen. Ein dahinterstehendes Hierarchisierungskonzept fiir
grofle Architekturmodelle war hierfiir zwingend erforderlich. Eine vereinfachte Dar-
stellung des Konzeptes ist in Abb. 5.11 dargestellt.
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Abb. 5.11: Grafisch notierte Fehlermodellierung von Fehlerpropagationen
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Auf Grundlage einer Typenbibliothek fiir Systemelemente, Grundereignisse und logische
Gatter kann an die Ausgénge der Systeme eine entsprechende Ausgangsabweichung an-
notiert werden. Die Beschreibung der Ausgangsabweichung erfolgt grafisch, basierend
auf den meistverwendeten logischen Gattern UND und ODER. Im Rahmen der Entwick-
lung funktional sicherer Hardware kann das vorgestellte Konzept auf die Abstraktions-
ebene fiir Hardwaredesigns tibertragen werden.

Modellierung der Fehlerpropagation durch textuelle Annotation: Alternativ zur grafi-
schen Modellierung der logischen Fehlerterme kann die Beschreibung in rein textueller
Form erfolgen, angelehnt an den Ansatz von HiP-HOPS. Bei diesem enthélt der logische
Fehlerterm eine textuelle Verkniipfung der internen Ausfallarten der Komponenten sowie
vorausgehenden Ausgangsabweichungen. Im Rahmen der Propagation erfolgt das Re-
ferenzieren tiber Namen. Daher ist bei der Umsetzung auf eine eindeutige Namens-
gebung insbesondere fiir die Hardware-Komponenten zu achten, innerhalb der Kompo-
nenten miissen die einzelnen Ausfallarten eindeutig benannt sein.

5.9.2 Qualitative Sicherheitsevaluation

Die zweite Phase beschreibt die qualitative Evaluation des Hardware-Architekturdesigns.
Diese berticksichtigt das Verhalten des gesamten Hardwaredesigns im Falle des Eintritts
einzelner Ausfallarten. In diesem Kontext ist der Fehlerbaum fiir die Verletzung eines
spezifischen Sicherheitsziels zu betrachten. Die annotierten Ausgangsabweichungen
mit ihren logischen Fehlertermen ermdglichen ein automatisches Zusammensetzen des
Gesamtfehlerbaums. Das Hauptereignis des Fehlerbaums wird durch eine markierte Aus-
gangsabweichung représentiert. Die Analyse des Fehlerbaums kann wiederum die Klassi-
fikation von Ausfallarten im Kontext des Sicherheitsziels fiir die anschlieSfenden quanti-
tativen Hardware-Sicherheitsevaluationen unterstiitzen.

Als Vorbereitung fiir die qualitative Fehlerbaumanalyse miissen aus den logischen
Fehlertermen der annotierten Ausgangsabweichungen einzelne Teilfehlerbdume gene-
riert werden. Fiir die Generierung ist die Art der Annotation (grafisch oder textuell)
gleichzusetzen, womit die ndchsten Schritte tibergreifend beschrieben werden.

In einem ersten Schritt wird jede der Ausgangsabweichungen einer Hardware-
Komponente in einen einzelnen Teilfehlerbaum transferiert. Die entsprechenden Teilfehler-
baume der exemplarischen Ausgangsabweichungen OutputDeviation-Amplifying sowie
OutputDeviation-ComputationControlling sind in Abb. 5.12 ersichtlich. Die generierten Teil-
fehlerbdume enthalten als Grundereignisse entweder interne Ausfallarten der Hardware-
Komponente oder den Bezug zu Ausgangsabweichungen von vorausgehenden Hardware-
Komponenten.

Nach der Generierung aller relevanten Teilfehlerbaume fiir die Hardware-Komponenten,
kann der Gesamtfehlerbaum, beginnend von einer markierten Ausgangsabweichung
als Hauptereignis aus den lokalen Teilfehlerbsumen zusammengesetzt werden. Die
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OutputDeviation-
Computation
Controlling

OutputDeviation- |
Amplifying

OutputDeviation- Computation
Computation Controlling_
Controlling Offset

Computation
Controlling_
OutOfRange

Amplifying_ Amplifying_ Amplifying_ Computation

Offset OutOfRange StuckInRange

Controlling_
StuckInRange

Abb. 5.12: Exemplarische Darstellung einzelner Teilfehlerbsume der Ausgangs-
abweichungen [D333b]

weiteren Ausgangsabweichungen, welche in Beziehung zum Hauptereignis stehen, ent-
halten die logische Verbindung unter anderem von Ausgangsabweichungen der vor-
ausgehenden Hardware-Komponenten, was ein Zusammensetzen des Gesamtfehlerbaums
ermoglicht. Hinsichtlich des dargestellten Beispiels wurde die Ausgangsabweichung
OutputDeviation-Amplifying als Hauptereignis markiert und enthélt den Bezug zur Aus-
gangsabweichung OutputDeviation-ComputationControlling. Diese beiden Teilfehlerbdume
konnen nun zu einem Gesamtfehlerbaum zusammengesetzt werden, wie in Abb. 5.13
dargestellt.

OutputDeviation-
Amplifying

Amplifying_ Amplifying_ Amplifying_
Offset OutOfRange StuckinRange

Computation Computation Computation
Controlling_ Controlling_ Controlling_
Offset OutOfRange StuckinRange

Abb. 5.13: Exemplarische Darstellung des zusammengesetzten Gesamtfehlerbaums
fir die markierte Top-Level Ausgangsabweichung ,OutputDeviation-
Amplifying” [D333b]

In dem dargestellten Gesamtfehlerbaum sind nun als Grundereignisse lediglich die
Ausfallarten der unterschiedlichen Hardware-Komponenten vorhanden. Die Ausgangs-
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5.9 Untersuchung des Hardware-Architekturdesigns

abweichungen zwischen den Komponenten werden dabei durch das Zusammensetzen
des Gesamtfehlerbaums eliminiert.

Alternativ bietet der Ansatz die Moglichkeit nach klassischem Vorgehen einen Fehler-
baum fiir das Gesamtsystem aufzubauen und die entsprechenden Ausfallarten, représen-
tiert durch die Grundereignisse, den einzelnen Hardware-Komponenten zuzuordnen. Hier-
fur wiirde die Annotation von Ausgangsabweichungen, die Generierung der Teilfehler-
bidume sowie das Zusammensetzen des Gesamtfehlerbaums entfallen.

In Bezug auf das Hardware-Architekturdesign und ISO 26262 ist die Klassifikation der Aus-
fallarten erforderlich, um nachfolgend die geforderten Hardware-Sicherheitsevaluationen
durchzufiihren. Auf Basis des zusammengesetzten Fehlerbaums, unter Beriicksichtigung
der logischen Gatter zwischen den Grundereignissen und dem Hauptereignis, kann der
Beitrag eines jeden Grundereignisses, welches eine Ausfallart der Hardware-Komponente
représentiert, in Bezug auf das Hauptereignis analysiert werden. Dies wird durch die Nut-
zung einer Minimalschnitt-Analyse im Kontext der verschiedenen zugehorigen Haupt-
ereignisse durchgefiihrt.

Jede Ausfallart kann unterschiedliche Klassifikationen im Kontext der verschiedenen
Hauptereignisse besitzen. ISO 26262 beschreibt die Klassifikation der Ausfallarten ge-
mafs [I5026262, 5-7.4.3.2] und [ISO26262, 10-Fig.B.4], siehe hierzu auch Kapitel 2.7.4.4.
Die Klassifikationen der Ausfallarten und deren automatische Ableitung aus einer
Minimalschnitt-Analyse sind in Abb. 5.14 gezeigt, basierend auf der Auswirkung auf das
Hauptereignis.

Determination based on Fault Tree Analysis
Basic Events in

Basic Events in
minimal cut-set of
order 2 2

Events not
contained in the
fault tree

minimal cut-set of
order 1

1

1
Single-Point Faults /| Multiple-Point 1
Residual Faults Faults '

1

1

1
1
1
1 Safe Faults
1
1
1

Failure Mode Classification according to [ISO26262, 5-7.4.3.2

Abb. 5.14: Ableitung Klassifikation der Ausfallarten basierend auf einer qualitativen FTA
[Adler2013b]

Ein Grundereignis, das nicht im Fehlerbaum des spezifischen Hauptereignisses enthal-
ten ist, hat keine Auswirkung auf das Hauptereignis und wird als SF klassifiziert. Ein
direkter Einfluss eines Grundereignisses auf ein spezifisches Hauptereignis kann identifi-
ziert werden, wenn lediglich ODER-Gatter in dem korrespondierenden Zweig vorhanden
sind. In diesem Kontext wird ein Minimalschnitt der Ordnung 1 ermittelt. Das Grund-
ereignis fiihrt direkt zum Hauptereignis und wird als SPF oder RF klassifiziert. Basierend
auf der Existenz eines Sicherheitsmechanismus kann die Klassifikation weitergehend in
SPF bzw. RF unterschieden werden.
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Wenn das Grundereignis mit dem Hauptereignis iiber mindestens ein logisches UND-
Gatter in dem Zweig angegliedert ist, so ist der Minimalschnitt grofier als oder gleich der
Ordnung 2. Das spezifische Grundereignis fiihrt nur in Kombination mit anderen Grund-
ereignissen zum Hauptereignis und wird als MPF klassifiziert. ISO 26262 erwéhnt die Ein-
schrankung auf DPF nach [ISO26262, 5-7.4.3.2.notel]. Die abgeleiteten Klassifikationen
der Ausfallarten werden in das Modell annotiert, um die gesamten Fehlerinformationen
fir die Hardware-Sicherheitsevaluationen im Kontext von Hardware-Architekturdesigns

bereitzustellen.

Die Sicherheitsbezogenheit wird auf Ebene der Hardware-Elemente und nicht auf Ebene
der Ausfallarten bestimmt, vgl. [ISO26262, 5-AnnexE]. Im Kontext des Vorgehens fiir
Hardware-Architekturdesigns und Verwendung einer qualitativen Analyse konnte hierzu
der Ansatz nach Abb. 5.15 verwendet werden.

HW Component 1

Failure Mode FM1 @
Failure Mode FM2 $

HW Component 2

Failure Mode FM1 $
Failure Mode FM2 $

Abb. 5.15: Bestimmung der Sicherheitsbezogenheit von Hardware-Komponenten

Wenn die betrachtete Hardware-Komponente mindestens ein zugehoriges Grundereignis im
entsprechenden Fehlerbaum enthélt, welches zu einer Verletzung des Sicherheitszieles
fithren kann, wird diese als sicherheitsbezogen eingestuft. Beispielsweise ist Ausfallart
FM1 der Hardware-Komponente 1 basierend auf der FTA als SPF klassifiziert, somit ist diese
Hardware-Komponente sicherheitsbezogen. FM2 ist in diesem Fall ein sicherer Fehler (SF),
welcher zur sicherheitsbezogenen Gesamtausfallrate beitrdgt. Wenn die Hardware-
Komponente kein Grundereignis besitzt, welches im Fehlerbaum enthalten ist, wird diese
als nicht-sicherheitsbezogen eingestuft. Daher tragen die ebenfalls als SF klassifizierten
Ausfallarten FM1 und FM2 der Hardware-Komponente 2 nicht zur sicherheitsbezogenen
Gesamtausfallrate bei. Alternativ konnten fiir die Bestimmung der sicherheitsbezogenen
Gesamtausfallrate lediglich die im Fehlerbaum enthaltenen Grundereignisse herangezo-

gen werden, vgl. [97, 5.52].
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5.9.3 Quantitative Sicherheitsevaluation
5.9.3.1 Hardware-Architekturmetriken

ISO 26262 fordert nach [ISO26262, 5-8] die Evaluation der Hardware-Architekturmetriken
in Bezug auf die Robustheit des Hardwaredesigns. Die Methodik fiir diese quantitative
Evaluation bzgl. des Hardware-Architekturdesigns wurde bereits in Kapitel 5.8 dargestellt.
Hierbei werden die relevanten Daten der Hardware-Komponenten in die Fehlerdatentabelle
nach Kapitel 5.7 eingetragen. Die Gesamtausfallrate der Hardware-Komponente wird in die-
sem Kontext als Summe der angenommenen konstanten Ausfallraten Arys aller Ausfall-
arten bestimmt, falls der Ansatz nach Kapitel 5.7.3 verwendet wurde. Die Ausfallraten-
verteilung wird mit Hilfe der Ausfallrate der spezifischen Ausfallart dividiert durch die
Gesamtausfallrate der Hardware-Komponenten bestimmt und in Prozent ausgedriickt.

Die restlichen Spalten der Fehlerdatentabelle sind unterteilt in Informationen hinsicht-
lich direkter Verletzung (SPF oder RF) und Verletzung in Kombination mit anderen
Ausfillen (MPF). Die Klassifikation der Ausfallarten wird im Rahmen des Hardware-
Architekturdesigns von einer Minimalschnitt-Analyse automatisiert abgeleitet. Zusétzlich
wird fiir RFs und MPFs der vorliegende Sicherheitsmechanismus hinterlegt.

Die Ergebnisse der Hardware-Architekturmetriken auf Ebene der Hardware-Komponenten
dienen als initiale Sicherheitsevaluation des vorlaufigen Hardwaredesigns gegen die Ziel-
werte, die von der ASIL-Klassifizierung des Sicherheitsziels abgeleitet werden. Basierend
hierauf konnen iterative Sicherheits-Designentscheidungen sowie Zielwert-Vorgaben
unter Beachtung von weiteren Entwicklungsphasen erfasst und definiert werden.

5.9.3.2 Evaluation der Sicherheitsziel-Verletzungen nach PMHF

Die quantitativen Evaluationen des Hardwaredesigns nach [ISO26262, 5] erfordern,
zusétzlich zur Anwendung der Hardware-Architekturmetriken, die Evaluation des Rest-
risikos von Sicherheitsziel-Verletzungen, wie in Clause9 beschrieben. Im Kontext des
Hardware-Architekturdesigns wurde basierend auf der FTA die Unterstiitzung einer PMHF
vorgeschlagen, siehe auch Kapitel 5.6. PMHF beschreibt einen globalen probabilistischen
Wert fiir die Verletzung eines Sicherheitsziels. In Anbetracht dieses Ansatzes kann die
Wahrscheinlichkeit fiir den Eintritt des Hauptereignisses, als Verletzung des Sicherheits-
ziels, bestimmt werden, indem eine quantitative Analyse auf den zusammengesetzten
Gesamtfehlerbaum angewendet wird.

Daher miissen die spezifischen Ausfallraten der Ausfallarten einschlieflich ihrer Ab-
deckung durch die Sicherheitsmechanismen in probabilistische Werte QpgsicEpent trans-
formiert und zu den entsprechenden Grundereignissen im Fehlerbaum annotiert werden.
Die Lebensdauer eines Fahrzeugsystems fg,tenLi fetime ist flir die Umrechnung zu bertick-
sichtigen. Im Rahmen dieser Arbeit ist in Anlehnung an [ISO26262, 10-AnnexB.4] eine
ndherungsweise Umrechnung basierend auf einer linearisierten Exponentialverteilung
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vorgesehen, siehe Gleichung 5.10. Diese Linearisierung kann fiir den sehr kleinen Werte-
bereich von A - tsysiemLifetime VOrgenommen werden.

Q ~A- tSystemLifetime (5~10)

Unter der System-Lebensdauer fgysiempifetime versteht man die gesamte Betriebsdauer
eines Fahrzeugsystems. Fiir die Lebensdauer wird im Bereich Automotive nach ISO 26262
exemplarisch mit 5000 h [ISO26262, 10-AnnexB.4] gerechnet. Dies entspricht umgerechnet
ca. 208 Tagen und damit etwa 7 Monaten oder 0,57 Jahren. Bei einer durchschnittlichen
Fahrgeschwindigkeit von 60 km/h erreicht man den auch haufig in Spezifikationen fest-
gehaltenen Wert von 300.000 km.

Basierend auf den probabilistischen Werten der Grundereignisse kann mit Hilfe der
Wahrscheinlichkeitsrechnung durch die Verwendung der logischen Verbindungen von
Grundereignissen mit dem Hauptereignis ein quantitativer Wert QryppepeiEvens bestimmt
werden. Der berechnete globale probabilistische Wert kann im Rahmen einer PMHF
genutzt werden. Diese Methodik unterstiitzt somit eine Anwendung der PMHF auf
Hardware-Architektur-Ebene.

5.10 Untersuchung des detaillierten Hardwaredesigns

Im Rahmen der Entwicklung funktional sicherer Hardware kann im Anschluss an
die iterative Verfeinerung und Evaluation des Hardware-Architekturdesigns das detail-
lierte Hardwaredesign initiiert werden. Hierfiir ist eine dreiphasige Vorgehensweise
nach Abb. 516 vorgeschlagen, welche sich von der Entwicklung des Hardware-
Architekturdesigns abgrenzt, da eine detailliertere Abstraktionsebene betrachtet wird.
Insbesondere die Klassifikation der Ausfallarten sowie die Durchfiihrung spezifischer
Hardware-Sicherheitsevaluationen sind hervorzuheben.

Um das detaillierte Hardwaredesign einschliefllich aller Fehlerinformationen zu model-
lieren und eine Evaluation hinsichtlich funktionaler Sicherheit durchfithren zu konnen,
muss die dargestellte Vorgehensweise angewendet werden. In der ersten Phase be-
steht das Hauptarbeitsprodukt im Rahmen des detaillierten Hardwaredesigns in der
Entwicklung eines Schaltplans, in dem alle grundlegenden Fehlerinformationen hin-
terlegt sind. Hierbei basieren die statistisch erhobenen Ausfallraten der Hardware-
Bauteile beispielsweise auf Standardwerken, siehe Kapitel 2.7. Die zweite Phase be-
schreibt die Klassifikation einer jeden Ausfallart fiir jedes zugeordnete Sicherheitsziel.
In der letzten Phase werden die fiir das detaillierte Hardwaredesign relevanten Hardware-
Sicherheitsevaluationen inklusive der Verifikation gegen die Zielwerte durchgefiihrt.
Fir das detaillierte Hardwaredesign sind hier die Hardware-Architekturmetriken und die
FRC-Methode vorgeschlagen, siehe Kapitel 5.6. Beide Evaluationen kénnen automati-
siert durchgefiihrt werden, indem die im Datenmodell hinterlegten Fehlerinformationen
verwendet werden.
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Phase 1: Modeling of Structure and Annotation of Failure Data

i : Definition and Section
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Work Product: Detailed
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Phase 2: Classification of Failure Modes
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Abb. 5.16: Vorgehensweise fiir die Evaluation von detaillierten Hardwaredesigns

Auf Ebene des detaillierten Hardwaredesigns bietet es sich zudem an, die Evaluation der
Hardware-Architekturmetriken und die FRC-Methode miteinander zu kombinieren. Ins-
besondere im Hinblick auf eine gemeinsame Ergebnisdarstellung im Rahmen der Fehler-
datentabelle kann somit die Robustheit des Hardwaredesigns und die Auswirkungen von
eingefiihrten Sicherheitsmechanismen auf einen Blick betrachtet und tiberpriift werden.

5.10.1 Modellierung der Struktur und Annotation von Fehlerinformationen

Im Rahmen des detaillierten Hardwaredesigns wird eine Typenbibliothek fiir gleichartige
Hardware-Bauteile angelegt, welche um Fehlerinformationen angereichert ist. Diese kann
beispielhaft einen spezifischen surface-mounted device (SMD)-Widerstand kapseln, da
alle Verwendungen dieses Widerstandstyps im Schaltplan die gleiche Fehlercharakteris-
tik besitzen. Somit bietet die Hinterlegung der entsprechenden Fehlerinformationen in
Bezug auf Ausfallraten und Ausfallarten in der Typenbibliothek einen groien Mehrwert
fir die Modellierung. Optionale Skalierungsfaktoren erlauben hier eine Anpassung von
Ausfallraten aus verschiedenen anerkannten Industriesammlungen.

Nachdem die Typenbibliothek angelegt ist und alle fiir den Schaltplan genutzten
Typen von Hardware-Bauteilen bereitgestellt sind, wird im ndchsten Schritt das detail-
lierte Hardwaredesign in Form eines Schaltplans grafisch aufgebaut. Zusatzlich muss
der Designer Sicherheitsziele mit ihrem ASIL sowie Sicherheitsmechanismen mit ent-
sprechenden Diagnoseabdeckungsgraden anlegen, falls diese nicht bereits vorhanden
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sind. Fiir die Analyse und Riickverfolgbarkeit werden diese mit den Hardware-Bauteilen
des Schaltplans verkniipft. Am Ende der ersten Phase liegt als Arbeitsprodukt ein Schalt-
plan mit allen grundlegenden Fehlerinformationen vor.

5.10.2 Klassifikation der Ausfallarten

Durch die Verkniipfung von Sicherheitsanforderungen mit den modellierten Hardware-
Bauteilen im vorhergehenden Schritt, ist die Zugehorigkeit der Hardware-Bauteile zu
spezifischen Sicherheitszielen bereits vorliegend. Hierzu kann nun die Einstufung der
Sicherheitsbezogenheit erfolgen. Anschliefend kann eine Klassifikation der Ausfallarten
im Sinne von SFs, SPFs oder RFs und latenten MPFs unter den jeweiligen Sicherheitszielen
vorgenommen werden.

Failure Mode

Is HW element
safety-related
and must be

considered?

Failure mode can
lead to the violation only
in combination with another
independent failure?

Failure mode has.
potential to
directly violate
the safety goal?

Potential
violation as
multiple-

point fault?,

yes Is a safety

covering the HW
element?

Residual Fault

Single-Point
Fault

Abb. 5.17: Vereinfachtes Flussdiagramm fiir die Bestimmung der Klassifikation der Aus-
fallarten [D333b]

Hierbei ist zu erwdhnen, dass die entsprechenden Klassifikationen immer im Kontext
einer Ausfallart eines instanziierten Hardware-Bauteils vorzunehmen sind, sodass die ent-
sprechenden Ausfallarten in der Bibliothek lediglich als Vorlage dienen, aber ein spezifi-
sches Modellelement fiir die Ausfallarten eines jeden Hardware-Bauteils vorliegen muss.
Weiterhin kann ein Hardware-Bauteil selbst im Kontext von mehreren Sicherheitszielen
stehen, wobei die Ausfallarten unterschiedliche Klassifikationen aufweisen kénnen. Im
Rahmen des Hardware-Architekturdesigns wurde die Klassifikation tiber eine FTA auto-
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matisiert vorgenommen. Dies ist auf Ebene des detaillierten Hardwaredesigns im Rahmen
der vorgestellten Methodik nicht vorgesehen. Somit miissen die Klassifikationen vom
Entwickler handisch fiir die Ausfallarten der Hardware-Bauteile eingetragen werden. Ein
vereinfachtes Flussdiagramm in Anlehnung an [ISO26262, 10-Fig.9] als Unterstiitzung der
Klassifikation ist in Abb. 5.17 dargestellt.

Arbeitsprodukt der zweiten Phase ist die Einstufung der Sicherheitsbezogenheit sowie
die abgeschlossene Klassifikation der Ausfallarten fiir alle Hardware-Bauteile im Kontext
der relevanten Sicherheitsziele. Zusammen mit dem strukturellen Modell und den grund-
legenden Fehlerinformationen aus der ersten Phase kann nun die Durchfiihrung der
Hardware-Sicherheitsevaluationen initiiert werden.

5.10.3 Hardware-Sicherheitsevaluationen

Die Durchfithrung der Hardware-Sicherheitsevaluationen basiert analog zum Hardware-
Architekturdesign auf einer Fehlerdatentabelle. Diese wird auf Grundlage der Fehler-
informationen des Modells sowie der strukturellen Modellierung und den eingebrach-
ten Klassifikationen der Ausfallarten befiillt. Die spezifischen Ausfallraten der Aus-
fallarten sind automatisiert berechnet und stehen fiir die anschliefenden Hardware-
Sicherheitsevaluationen zur Verfiigung. Nach Kapitel 5.6 werden fiir das detaillierte
Hardwaredesign die Hardware-Architekturmetriken sowie die FRC-Methode fiir die
Evaluation der Verletzung der Sicherheitsziele durchgefiihrt. Vor dieser werden die
einzelnen Fehlerinformationen der Hardware-Bauteil-Typen unter den entsprechenden
Sicherheitszielen auf Konsistenz und zusitzlich die Klassifikation der Ausfallarten der
einzelnen instanziierten Hardware-Bauteile auf eine vorhandene Einstufung tberpriift,
siehe Kapitel 5.7.

5.10.4 Evaluation der Hardware-Architekturmetriken

Werden die Hardware-Architekturmetriken auf Ebene der defaillierten Hardwaredesigns
angewandt, so sind in der Bibliothek die Hardware-Bauteile sowie deren entsprechen-
de Ausfallraten und Ausfallarten mit zugehoriger Ausfallratenverteilung zu hinter-
legen. Dies entspricht der klassischen Vorgehensweise bei einer FMEDA basierend
auf dem modellierten Schaltplan, da sowohl die Auswirkung der Ausfallarten auf
das Verhalten des Systems als auch die Abdeckung von Sicherheitsmechanismen
und quantitative Ausfallraten miteinbezogen werden. Die Evaluation der Hardware-
Architekturmetriken erfolgt anschliefend nach Kapitel 5.8. Fiir die Anwendung der
Hardware-Architekturmetriken auf detaillierte Hardwaredesigns konnen weiterhin vom
vorherigen Hardware-Architekturdesign Zielwerte oder Rahmenbedingungen vorgegeben
sein, insbesondere im Kontext einer verteilten Entwicklung. Die Resultate der Hardware-
Architekturmetriken konnen anschlieffend gegentiber den Zielwerten gepriift werden, im
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Rahmen des detaillierten Hardwaredesigns entspricht dies auch einer Verifikation des fina-
len Hardwaredesigns. Der Status der Erfiillung und alle berechneten Werte kénnen in spe-
zifischen Berichten dokumentiert werden. Diese sind im Rahmen des zu erbringenden
Sicherheitsnachweises relevant.

5.10.5 Evaluation der Sicherheitsziel-Verletzung nach FRC-Methode

Ergénzend zu der ,Evaluation of the hardware architectural metrics” wird im Folgenden der
Umgang mit der zweiten beschriebenen Methode von ,Evaluation of safety goal violations
due to random hardware failures” vorgestellt, welche den Namen , Evaluation of each cause of
safety goal violation” tragt und teilweise namentlich vereinfachend auch als FRC-Methode
bezeichnet wird. Die Anwendung der FRC-Methode ist der Evaluation einer PMHF im
Kontext des detaillierten Hardwaredesigns vorzuziehen, siehe Kapitel 5.6.

Part 5,9.4.3.3
FRC 1: A< O0.1FIT
2 _ FRC2: 01FIT<A< 1FIT
HWPart
Ase + Aspr + Arr + Aupr FRC3: 1FIT<A< 10FIT
FRC4: 10FIT <A< 100 FIT

FRC 5: 100 FIT < A < 1000 FIT
A

________

| [Dedicated)¥

KpcmprL =
AmpFL

ﬁ-HWPaTt - ASPF — ARF

ASIL —» ASIL 3 ASIL
Part 5: Part 5: Part 5:
9.43.5Tab. 7 9.4.3.6 Tab. 8 9.4.3.11 Tab. 9

X <
<

Abb. 5.18: Uberblick iiber FRC-Evaluationsprozeduren fiir SPFs, RFs und latente MPFs
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Um das Restrisiko einer Sicherheitsziel-Verletzung zu evaluieren und die Hardware-
Architekturmetriken zu ergdnzen, fithrt die zweite Methode nach [1SO26262, 5-9.4.3]
eine individuelle Untersuchung einer jeden Sicherheitsziel-Verletzung mit definierten
Ausfallratenklassen (FRCs) durch. Alle Ausfallarten, welche als Einzelfehler (SPF), Rest-
fehler (RF) oder Mehrfachfehler (MPF) klassifiziert wurden, konnen zur Verletzung des
Sicherheitsziels beitragen und miissen daher untersucht werden. Hierfiir konnen die
Klassifikationen sowie entsprechende spezifische Ausfallraten direkt aus der Fehlerdaten-
tabelle entnommen werden. Part 5 suggeriert eine Einschrankung der Mehrfachfehler auf
Zweifachfehler (DPF), welche die Distanz n=2 représentieren [1SO26262, 5-7.4.3.2.notel].
Somit konnen MPFs mit einer grofleren Distanz als SFs betrachtet werden. ISO 26262
empfiehlt die Anwendung dieser Methode auf Ebene des detaillierten Hardwaredesigns,
vgl. [1I5026262, 5-9.4.3.2]. Die Untersuchung erfolgt somit bei der FRC-Methode nicht auf
Ebene des Items sondern auf Schaltplanebene fiir jedes einzelne Hardware-Bauteil.

Die FRC-Methode gliedert sich grundlegend dreiteilig. Hierbei handelt es sich um ge-
sonderte Evaluierungsprozeduren fiir SPFs, RFs und latente MPFs, in denen eine finale
Uberpriifung durch festzulegende Zielwerttabellen nach [15026262, 5-Tab.7] fiir SPFs,
[15026262, 5-Tab.8] fiir RFs und [1S026262, 5-Tab.9] fiir latente MPFs durchgefiihrt wird.
Abb. 5.18 gibt einen Uberblick tiber die Evaluationsprozeduren, welche in den folgenden
Abschnitten im Detail erkldrt werden. Die Evaluation im Rahmen der FRC-Methode ist
ftir ASIL-D und ASIL-C erforderlich und kann hinsichtlich SPFs und RFs fiir ASIL-B
zuséatzlich angewendet werden.

5.10.5.1 Einordnung in Ausfallratenklassen

Als Grundvoraussetzungen fiir die FRC-Methode werden sogenannte Ausfallratenklas-
sen (FRCs) definiert, die eine Einordnung einer zu evaluierenden Ausfallrate erlauben.
Von der ISO 26262 ist eine Einordnung nach [1S026262, 5-9.4.3.3] vorgeschlagen. Die Ein-
ordnung in die entsprechende FRC unterscheidet sich fiir die Betrachtung nach SPFs,
RFs sowie MPFs dadurch, dass wie in Abb. 5.18 ersichtlich, die Einstufung von unter-
schiedlichen Ausfallraten abhangt. Hierbei ist wichtig, dass fiir die Einordnung von SPFs
nach [I1SO26262, 5-9.4.3.5.note] die SFs mit einbezogen werden konnen, wahrenddessen
fiir die Bewertung der RFs bzw. MPFs nach [ISO26262, 5-9.4.3.6.notel] und [15026262, 5-
9.4.3.11.notel] keine Auswirkungen von Sicherheitsmafinahmen mit einbezogen werden.
Fiir alle Einzelfehler eines Hardware-Bauteils muss daher die Summe der spezifischen Aus-
fallraten aller dazugehorigen Ausfallarten gebildet werden. Dieser Summenwert wird in
eine Ausfallratenklasse eingeordnet. Fiir die Restfehler und latenten Mehrfachfehler eines
Hardware-Bauteils muss die Gesamtausfallrate des Hardware-Bauteils gemafs den Ausfall-
ratenklassen eingeordnet werden.

Fir die Einordnung in eine FRC kann nach [IS026262, 5-9.4.3.3] eine Tabelle erstellt
werden, welche die entsprechenden Wertebereiche, in denen sich die Ausfallrate bewe-
gen darf, durch eine obere und untere Grenze fiir die Einordnung beschrankt. Hierbei
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kann der Zielwert einer PMHE fiir ASIL-D aus [1S026262, 5-Tab.6] fiir die Einordnung der
niedrigsten Ausfallratenklasse FRC 1 einflieSen [ISO26262, 5-9.4.3.3.note2], um die beiden
alternativ anwendbaren Methoden nach Clause 9 zu harmonisieren. Dieser wird hierfiir
durch einen festzulegenden Teiler, standardméfig von ISO 26262 auf 100 festgelegt, ge-
teilt. Ausgehend von diesem berechneten Wert fiir die FRC 1 koénnen die weiteren Ausfall-
ratenklassen durch den Teiler von 10 aufgespannt werden. Verallgemeinert ist dies tiber
einen Teiler von 1001 fiir die weiteren Ausfallratenklassen FRCi moglich [15O26262,
5-9.4.3.3d]. Eine niedrigere Ausfallratenklasse bedeutet somit immer eine kleinere Aus-
fallrate des Hardware-Bauteils und damit hohere Zuverlassigkeit. Die ISO 26262 beschreibt
die Nutzung von fiinf Ausfallratenklassen, diese kénnen aber beliebig erweitert werden,
basierend auf den im Rahmen des Hardwaredesigns vorhandenen Ausfallraten, siehe auch
Sonderfall in [1SO26262, 5-9.4.3.3.note4].

Der Teiler, welcher fiir die Einstufung der FRC 1 genutzt wird, kann nach [1S026262, 5-
9.4.3.4] durch eine niedrigeren Wert ersetzt werden, basierend auf einer entsprechenden
Begriindung. Somit miissen sowohl dieser Teiler als auch die Anzahl der Ausfallraten-
klassen im Rahmen der Evaluation vom Nutzer parametrierbar sein. Die Auswirkungen
eines niedrigeren Teilers sind, dass sich die obere Grenze aller Ausfallratenklassen einer
hoheren Ausfallrate zuordnen ldsst, wodurch bei gleichbleibender Ausfallrate eine Ein-
ordnung in eine niedrigere Ausfallratenklasse zutreffen kann. Durch Verwendung des
standardmifBigen Teilers werden folgende Bereiche der Ausfallratenklassen abgesteckt,
siehe Tab. 5.3:

Failure rate class ranking

FRC 1: A < 0,1 FIT <«— Based on PMHF target value

FRC 2: 01FIT <A < 1FIT for ASIL D (default: 108 h-")
Based on max. FRC 3: 1FIT < A < 10 FIT and divider (default:100)
defined FRC FRC 4: 10FIT <A < 100FIT

FRC 5: 100 FIT < A < 1000 FIT

FRC ...: ... <A <

FRC max.: <\ <

Tab. 5.3: Abgeleitete FRC-Wertebereiche basierend auf den vorgeschlagenen Eingangs-
werten nach [15026262, 5-9.4.3.3]

5.10.5.2 Diagnoseabdeckungsgrad im Kontext der FRC

Der im Folgenden beschriebene Diagnoseabdeckungsgrad (Diagnostic Coverage) unter-
scheidet sich von dem Diagnoseabdeckungsgrad im Zuge der Sicherheitsmechanismen.
Daher wird zusitzlich eine Kennung mit (HW) in den zugehéorigen Gleichungen nachge-
stellt.

Die Gleichungen zur Berechnung der Kpcrp (HW) und Kpc mpr, (HW) sind nicht
explizit in der ISO 26262 erwdhnt, konnen allerdings aus [IS026262, 5-9.4.3.6.note4] fiir
Kpc,rr (HW) und [I1SO26262, 5-9.4.3.11.note4] fiir Kpc pmpr,. (HW) abgeleitet werden.
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Diese verweisen auf die Gleichungen [15026262, 5-C5] fiir die SPFM und [1S026262, 5-C6]
fiir die LFM. Die Unterscheidung liegt darin, dass bei den Hardware-Architekturmetriken
die Summenbildung im Rahmen des Fahrzeugsystems (Items) erfolgt, fiir die Diagnose-
abdeckungsgrade im Rahmen der FRC-Methode ist dies nur bezogen auf ein einzelnes
Hardware-Bauteil. Somit ergibt sich fiir den Diagnoseabdeckungsgrad in Bezug auf RFs
die Gleichung 5.11.

_ Aspr +Arr

Kpc,rr (HW) = (1 i
HWpart

) -100 in [%] (5.11)

Die Summe im Nenner reprisentiert die Gesamtausfallrate eines einzelnen Hardware-
Bauteils. Im Vergleich zur SPFM fehlen die Summen tiber die sicherheitsbezogenen
Hardware-Bauteile, da hier nur das einzelne Hardware-Bauteil betrachtet wird. Der Mul-
tiplikator 100 dient zur Angabe in Prozent. Dadurch dass Agpr fiir die Berechnung mit
einbezogen wird, wird der Wert der Kpc rr (HW) verringert. Die Auswirkungen sind,
dass hierdurch moglicherweise eine niedrigere zu erreichende FRC zutrifft und somit
hohere Anspriiche an das zugehorige Hardware-Bauteil im Sinne einer niedrigeren Aus-
fallrate gestellt werden.

A
Kpc,mpr,L (HW) = |1 - MPEL -100 in [%] (5.12)
AHWpart — AspF — ARF

Die Berechnung des Diagnoseabdeckungsgrads in Bezug auf latente MPFs ist in Glei-
chung 5.12 dargestellt. Vergleicht man Gleichung 5.12 mit der Berechnungsvorschrift der
LFM, so fehlen ebenfalls die Summen tiber die sicherheitsbezogenen Hardware-Bauteile,
da hier nur das einzelne Hardware-Bauteil betrachtet wird. Auch hierbei erfolgt die Multi-
plikation mit 100 fiir eine Angabe in Prozent. Im Rahmen der Kpc ppr,r (HW) werden
die SPFs und RFs nicht berticksichtigt und von der Ausfallrate des Hardware-Bauteils
abgezogen.

Da die FRC-Methode auf Ebene der Hardware-Bauteile durchgefiihrt wird, miissen alle
SPFs, RFs und latenten MPFs jeweils fiir die einzelnen Hardware-Bauteile im Zuge der
Berechnung der Diagnoseabdeckungsgrade aufsummiert werden. Somit kann die Aus-
fallrate Agpr im Rahmen der Fehlerdatentabelle fiir eine Ausfallart stehen, wahrend diese
im Zuge der FRC die Summe aller entsprechend klassifizierten Ausfallarten innerhalb
eines Hardware-Bauteils darstellt. Dies war bereits fiir die Einordnung der FRC im Zuge
der Evaluationsprozedur fiir SPF notwendig. Daher ist eine getrennte Aufschliisselung in
der Fehlerdatentabelle unter dem Gesichtspunkt der Wiederverwendung sinnvoll.
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5.10.5.3 Uberpriifung gegeniiber Zielvorgaben

Fir die Einordnung in FRCs wurde eine gemeinsame Tabelle fiir SPFs, RFs und la-
tente MPFs genutzt. Die Beziige und Abhéngigkeiten zu den unterschiedlichen ASIL-
Klassifizierungen werden durch die entsprechenden Zeilen nach [I1SO26262, 5-Tab.7/8/9]
spezifisch hergestellt. Vorausgreifend sei erwéhnt, dass im Zuge der Uberpriifung auf
Erfiilllung hinsichtlich SPFs, RFs und latenter MPFs spezifische Sonderfille betrachtet
werden miissen. Dies betrifft dedizierte Mafinahmen, die generische Erweiterung der Ziel-
werttabellen sowie die Priifung auf Plausibilitat.

Je weiter oben in der Zielwerttabelle, und bei den Zielwerttabellen fiir RFs und MPFs
durch den zusétzlichen Parameter des Diagnoseabdeckungsgrades je weiter rechts, umso
niedriger ist die zu erreichende Ausfallratenklasse, da der ASIL hohere Anforderungen
stellt, bei gleichzeitig niedrig vorliegender Kpc rr (HW) oder Kpc mpr,r (HW). Hierbei
sind gegebenenfalls zusétzlich dedizierte Mafinahmen erforderlich, die zusitzlich zur zu-
lassigen Ausfallratenklasse in den Zielwertvorgaben vermerkt sind.

Erfiillung im Kontext SPF:

ODb die zuldssige FRC durch die basierend auf der Ausfallrate eingeordnete FRC erfiillt
wird, kann im Kontext der SPFs durch eine einfache Gegentiberstellung nach Tab. 5.4
tiberpriift werden. Die in den Zielwerttabellen niedergeschriebenen FRCs entsprechen
den zuldssigen FRCs, welche mindestens einzuhalten sind. Mindestens in diesem Kon-
text heif3t, dass niedrigere Ausfallratenklassen zuldssig aber nicht erforderlich sind, siehe
[1SO26262, 5-9.4.3.6.note2] bzw. [1S026262, 5-9.4.3.11.note2].

ASIL of the safety goal Failure rate class
D Failure rate class 1 + dedicated measures®
Failure rate class 2 + dedicated measures®
C or

Failure rate class 1
Failure rate class 2
(B) or
Failure rate class 1
2 The note in requirement 9.4.2.4 gives examples of dedicated measures.

Tab. 5.4: FRC-Zielwerte im Kontext von SPFs [1S026262, 5-Tab.7]

Fir ASIL-D und ASIL-C sind im Rahmen der Evaluation der SPFs zusdtzlich dedi-
zierte Mafinahmen zu ergreifen. Diese zusitzliche Mafinahme ist spezifiziert, da SPFs
ohne Absicherung durch einen Sicherheitsmechanismus direkt zu einer Verletzung des
Sicherheitsziels fithren und somit die gravierendsten Fehler darstellen.

Erfiillung im Kontext RF:

Fiir die Bestimmung der zu erreichenden FRC wird im Rahmen der Evaluation der RFs
sowohl der Diagnoseabdeckungsgrad Kpc rp (HW) als auch der entsprechende ASIL
benotigt. Hierbei werden fiir die Uberpriifung gegeniiber den Zielwerten die Spalten fiir
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unterschiedliche Diagnoseabdeckungsgrade und die Zeilen fiir die ASIL-Klassifizierung
verwendet, die einzelnen Zellen spiegeln die zuldssige Ausfallratenklasse fiir die spezifi-
schen Parameter wider. Die in diesem Kontext aus der Gesamtausfallrate des Hardware-
Bauteils bestimmte FRC kann mit der zuldssigen FRC aus der Zielwerttabelle verglichen
werden. Eine mogliche Zielwerttabelle fiir RFs zeigt Tab. 5.5.

ASIL of the Diagnostic coverage with respect to residual faults
safety goal 299,99 % 299,9 % 299 % 290 % <90 %
FRC 1 +
D FRC 5 FRC 4 FRC 3 FRC 2 ) a
dedicated measures
FRC 2 +
C FRC 6 FRC 5 FRC 4 FRC 3 ) c a
< dedicated measures
(B) (FRC 6) FRC 5 FRC 4 FRC 3 FRC 2

 The note in requirement 9.4.2.4 gives examples of dedicated measures.

Tab. 5.5: FRC-Zielwerte im Kontext von RFs (maximale FRC von i=6) [1S026262, 5-Tab.8]

Die hier dargestellte Tabelle entspricht der Anwendung der maximalen FRC 6 fiir ASIL-C
und FRC5 fiir ASIL-D. In der ISO 26262 ist die Zielwerttabelle fiir maximal FRC 5 abgebil-
det. Die Zielwerttabelle fiir RFs ist somit dynamisch nach links erweiterbar, falls hohere
Diagnoseabdeckungsgrade vorhanden sind oder hohere Ausfallratenklassen benotigt
werden.

Soll nun eine weitere Spalte hinzugeftigt werden, so sind die Gleichungen nach
(15026262, 5-9.4.3.7] mit [100 — 103~9]% fiir ASIL-D und [100 — 10(#~)]% fiir ASIL-C
anzuwenden. Somit ist die zuldssige Ausfallratenklasse bei identischen Diagnose-
abdeckungsgraden fiir ASIL-C entsprechend um 1 hoher. Fiir ASIL-B ist nach [IS026262,
5-9.4.3.7] keine Berechnungsvorschrift vorgesehen, daher wird im Zuge dessen vorge-
schlagen, den Wert von ASIL-C zu tibernehmen.

Klar ersichtlich wird der aus den Formeln fiir ASIL-D und ASIL-C vorhandene Unter-
schied, der in der Potenz vorliegt und dafiir sorgt, dass sich das farblich hervorgehobene
diagonale Muster in der Zielwerttabelle ergibt. Auch im Rahmen der RFs konnen dedizier-
te Mafinahmen fiir bestimmte Zielwerte erforderlich sein.

Erfiillung im Kontext MPF:

Bei latenten Mehrfachfehlern kann die zulédssige Ausfallratenklasse basierend auf dem
Diagnoseabdeckungsgrad Kpc aprpr . (HW) und dem zugehorigen ASIL aus der Zielwert-
tabelle abgeleitet werden. Ahnlich wie bei der Erweiterung der Tabelle fiir RFs nach
[15026262, 5-Tab.8] ist auch eine Erweiterung der Zielwerttabelle fiir MPFs denkbar,
was jedoch nicht explizit in ISO 26262 erwahnt wird. Vergleicht man die Zielwerttabel-
len fiir RFs und MPFs so ist ersichtlich, dass wenn ein Grenzwert fiir Kpc rp (HW)
dem Grenzwert von Kpc pmpr,. (HW) gleicht, die dazugehorige FRC bei gleichem ASIL
einen Unterschied der Ausfallratenklasse von 1 aufweist. Dies ist darauf zuriickzufiih-
ren, dass RF durch den direkten Einfluss auf die Verletzung des Sicherheitsziels hoheren
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Anforderungen geniigen miissen. Eine mogliche Zielwerttabelle fiir MPFs ist in Tab. 5.6
abgebildet. Da die Evaluation fiir latente MPFs lediglich fiir ASIL-D und ASIL-C ange-
wendet wird, enthélt die zugehorige Zielwerttabelle zwei Zeilen.

ASIL of the Diagnostic coverage with respect to latent faults

safety goal 299,9 % 299 % 290 % < 90 %
D FRC 5 FRC 4 FRC 3 FRC 2
C FRC 6 FRC 5 FRC 4 FRC 3

Tab. 5.6: FRC-Zielwerte im Kontext von MPFs [1S026262, 5-Tab.9]

Umgang mit dedizierten Mafinahmen:

Die zuvor vorgestellten Zielwerttabellen fiir SPFs nach Tab. 5.4 und RFs nach Tab. 5.5
enthalten fiir bestimmte FRC die Zusétze fiir dedizierte Mafinahmen. Bei den dedizierten
Mafnahmen, im Englischen Dedicated Measures, handelt es sich nach [15026262, 1-1.20]
um eine Mafinahme, um die Ausfallrate abzusichern. Als dedizierte Mafinahmen kénnen
nach [ISO26262, 5-9.4.2.4] beispielsweise Burn-In-Tests, spezielle Test zur Untersuchung
des Auftretens von bestimmten Ausfallarten oder physikalische Trennung auf einem PCB
herangezogen werden. In Bezug auf die Entwicklung von Mikrocontrollern ist dies unter
[15026262, 10-Tab.A.8] beispielhaft in der Designphase ,Safety-related special character-
istics during chip production” gelistet.

Dedizierte Mafinahmen konnen in diesem Ansatz aus zweierlei Hinsicht berticksichtigt
werden: Einerseits aus der Sicht einer zusatzlichen Uberpriifung, was dazu veranlasst
die dedizierten Mafinahmen als Design-Elemente zu betrachten und zu modellieren oder
die notwendigen Informationen zu annotieren. Anderseits konnen die dedizierten Mafi-
nahmen aus Sicht einer Auflage gesehen werden, welche im Falle einer entsprechenden
Einordnung explizit als Zusatz gefordert sind.

Bezogen auf die Tabelle 7 [ISO26262, 5-Tab.7] gibt es fiir ASIL-C zwei Moglichkeiten dem
Zielwert gerecht zu werden: ,Failure Rate Class 2 + dedicated measures” oder , Failure
Rate Class 1”. Da sich die Ausfallraten der einzelnen SPFs eines Hardware-Bauteils deutlich
unterscheiden konnen, besteht die Moglichkeit, anstelle der Einfithrung von dedizierten
Mafnahmen, die FRC-Einordnung zu erniedrigen indem einzelne Ausfallraten-Anteile der
SPFs verringert werden. Dies ist insbesondere interessant, wenn es bei den SPFs einen
deutlichen Ausreifier gibt.
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Umgang mit Plausibilitit fiir MPF:

Die Plausibilitdt ist nur im Fokus der Evaluationsprozedur fiir MPFs [15O26262, 5-9.4.3.1].
Hierbei wird betrachtet, ob ein bestimmter MPF tiberhaupt plausibel ist, da nur plausi-
ble MPFs im Rahmen der FRC-Methode evaluiert werden miissen. Problematisch ist die
Feststellung der Plausibilitat insbesondere beim detaillierten Hardwaredesign, da der Bezug
zwischen den Ausfallarten von unterschiedlichen Hardware-Bauteilen, welche zum MPF
fiihren, teilweise nicht direkt offensichtlich ist.

Um dennoch eine Unterstiitzung zu bieten, kann iiber eine abgeleitete Vorgehens-
weise, wie nachfolgend beschrieben, der Untersuchungsraum eingeschrankt werden.
Eine Plausibilitidt liegt demnach vor, wenn nach [1SO26262, 5-9.4.3.8a] fiir ASIL-D die
Kpc mpr,r (HW) weniger als 90 % betragt und nach [1S026262, 5-9.4.3.9a] fiir ASIL-C die
Kpe mpr,L (HW) weniger als 80 % betrigt. Die Kpc ppr,, (HW) kann fiir alle Hardware-
Bauteile bestimmt werden. Ergibt sich hieraus, dass der Wert fiir ein Hardware-Bauteil {iber
der genannten Grenze liegt, kann allerdings noch keine finale Aussage dartiber getrof-
fen werden, ob dieser MPF auch tatsachlich nicht-plausibel ist, aufgrund dass dieser in
Kombination mit einem anderen betroffenen Hardware-Bauteil eingestuft wird. Liegt der
Kpc,mpr, (HW) jedoch fur samtliche Hardware-Bauteile des detaillierten Hardwaredesigns
tiber dem Grenzwert, so kann abgeleitet werden, dass in allen moglichen Kombinationen
ein MPF nicht-plausibel wire. Hierbei ist auch eine Uberpriifung nach der Zielwerttabelle
gemaf [1S026262, 5-Tab.9] nicht mehr erforderlich. Ein weiterer Ansatz wire, die Evalua-
tion in jedem Falle durchzufiihren. Werden fiir die Untersuchung der MPFs des detail-
lierten Hardwaredesigns die Zielwerte nach [I5026262, 5-Tab.9] erreicht, so ist die Priifung
auf Plausibilitdt im Rahmen der Sicherheitsevaluation nicht mehr relevant.
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5.10.6 Kombination der Ergebnisdarstellung der
Hardware-Architekturmetriken und FRC-Methode

Die in Kapitel 5.7 beispielhaft dargestellte Fehlerdatentabelle wird im Kontext des detail-
lierten Hardwaredesigns als Grundlage zur Durchfiihrung der , Evaluation of the hardware
architectural metrics” und ,Evaluation of each cause of safety goal violation” verwendet. Fiir
diese Fehlerdatentabelle wird eine Erweiterung der Tabellenspalten vorgeschlagen, um
somit die Ergebnisse der Hardware-Architekturmetriken sowie der FRC-Methode auf
Schaltplanebene zu kombinieren und aufzubereiten, siehe Tab. 5.7.

Da die FRC-Methode auf Ebene der Hardware-Bauteile durchgefiihrt wird, sind die ent-
sprechenden Zeilen tibergeordnet fiir alle Ausfallarten eines Hardware-Bauteils zusam-
mengefasst. Weiterhin ist durch die individuelle Evaluationsprozedur von SPFs, RFs
und MPFs eine Aufteilung und Anbindung der Informationen an die thematisch zuge-
horigen Spalten der Fehlerdatentabelle vorgesehen. Da die SPFs und RFs im Rahmen
der Fehlerdatentabelle gemeinsam betrachtet werden, sind die entsprechenden Infor-
mationen der FRC-Methode im mittleren Tabellenbereich abgebildet. Im Kontext der
Evaluationsprozedur fiir latente MPF werden die Informationen im rechten Tabellen-
bereich angebunden. Hierbei sind sdamtliche zur Evaluation benétigte Informationen wie
die Summen der spezifischen Ausfallraten im Kontext des Hardware-Bauteils, die einge-
ordnete Ausfallratenklasse, die Diagnoseabdeckungsgrade sowie die Erfiillung der Ziel-
werte enthalten.

Die Evaluation der Hardware-Architekturmetriken erfolgt fiir das jeweilige Sicherheits-
ziel, somit sind die zugehorigen Spalten tibergreifend ans Ende der Fehlerdatentabelle
angehéngt. Hier sind samtliche relevanten Gesamtausfallraten, unter anderem die nicht-
sicherheitsbezogene und sicherheitsbezogene Gesamtausfallrate, dargestellt. Weiterhin
sind die Summen der spezifischen Ausfallraten fiir SPFs bzw. RFs sowie latente MPFs
iiber alle Hardware-Bauteile enthalten. Die Ergebnisse der SPFM und der LFM inklusive
der Uberpriifung gegeniiber den Zielwerten bilden die weiteren Spalten. Die Erfiillung
der Zielwerte ist sowohl fiir die FRC-Methode als auch fiir die Evaluation der Hardware-
Architekturmetriken grafisch hervorgehoben, um eine Aufbereitung der Evaluations-
ergebnisse zu ermoglichen.
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Tab. 5.7: Erweiterte Fehlerdatentabelle zur Integration der Ergebnisse der Hardware-
Architekturmetriken sowie der FRC-Methode
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5.11 Beispiel fiir eine Ventilregelung nach ISO 26262 Part 5

Innerhalb von Part5 wird in AnnexE [ISO26262, 5-AnnexE] auf ein abstrakt dargestell-
tes, moglicherweise fiktives Beispiel eines Hardwaredesigns fiir eine Ventilregelung einge-
gangen, welches im Folgenden fiir die Verifikation der vorgestellten Konzepte, Metho-
diken und Implementierungen genutzt wird. Ein Bezug zu einem realen System wird in
ISO 26262 nicht hergestellt.
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Abb. 5.19: Initiale  Unterscheidung zwischen einem nachgebildeten Hardware-
Architekturdesign und dem detaillierten Hardwaredesign basierend auf dem
Schaltplan-Beispiel fiir eine Ventilregelung nach Part5 Annex E [Adler2013b]
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5.11 Beispiel fiir eine Ventilregelung nach ISO 26262 Part 5

Da dieses Beispiel im Rahmen der ISO 26262 nur auf Ebene des detaillierten Hardware-
designs vorliegt, wurde das Hardware-Architekturdesign nachgebildet, um eine entspre-
chende Unterscheidung zu bieten. Abb. 5.19 zeigt beide Hardwaredesign-Ebenen.

In [ISO26262, 5-AnnexD.1] wird in Bezug zur Evaluation von Diagnoseabdeckungs-
graden ein beispielhaftes Hardwaredesign dargestellt, welches auf einer hoéheren
Abstraktionsebene anzusiedeln ist. Dieses greift sowohl allgemeine und elektrische
Elemente als auch allgemeine und spezifische Halbleiterelemente auf. Letztere werden
nochmals in Prozessoreinheiten und Kommunikation verfeinert. Der strukturelle Auf-
bau dhnelt dem detaillierten Hardwaredesign aus AnnexE, 1dsst sich allerdings nicht ganz
deckungsgleich miteinander verkniipfen.

5.11.1 Hardware-Architekturdesign

Grundlegend zeigt das Hardware-Architekturdesign die Bereiche der Sensorik, Verarbei-
tung und Aktuatorik und bildet damit eine Wirkkette ab. Hier finden sich die ent-
sprechenden Hardware-Komponenten wieder, welche im Rahmen des detaillierten Hardware-
designs durch die Hardware-Bauteile implementiert werden. Auf dieser Abstraktionsebene
ist bereits ersichtlich, dass zwei Funktionen im Fokus des Fahrzeugsystems stehen.

Funktion 1 liest einen Temperaturwert ein und verarbeitet diesen, um bei einer Tem-
peratur groBer als 90° C ein Ventil auf der Aktuatorikseite zu 6ffnen und damit einen
Fliissigkeitsdurchfluss zu regeln. Uber eine Riickkopplung wird zudem die Ausgangs-
stufe fiir die Ventilregelung tiberwacht. Funktion 2 hat als Eingangsdaten die Werte
zweier Messungen fiir die Raddrehzahl. Durch eine Mittelwertbildung wird die Raddreh-
zahl berechnet. Ergibt sich fiir die daraus bestimmte Fahrzeuggeschwindigkeit ein Wert
grofer als 90 km/h, so wird veranlasst, dass ein anderes Ventil ge6ffnet wird. Wie bei der
ersten Funktion wird auch hier tiber eine Riickkopplung die Ausgangsstufe tiberwacht.
Zudem verfligt Funktion 2 tiber die Moglichkeit, bei Bedarf eine optische Riickmeldung
an den Fahrer zu geben. Ubergreifend wird die Verarbeitung beider Funktionen durch
eine zusétzliche Monitoring-Komponente tiberwacht.

5.11.2 Detailliertes Hardwaredesign

Das detaillierte Hardwaredesign bildet die Realisierung der Funktionen auf Schaltplanebene
ab. Hinsichtlich der Sensorik handelt es sich bei I1 und I2 um open-collector Raddrehzahl-
Sensoren, R3 ist ein Temperatursensor. Auf Seiten der Aktuatorik reprasentieren 161 sowie
171 die elektrische Ansteuerung fiir die Ventile. Die LED L1, welche sich im Armaturen-
brett befindet, dient einer optischen Signalisierung fiir den Fahrer. Ein Aufbau der Span-
nungsversorgung sowie unterschiedliche Massen gehen aus dem Schaltplan nicht hervor.

Die zwei vorgestellten Funktionen werden auf einer gemeinsamen ECU umgesetzt. Auf
das dazugehorige detaillierte Hardwaredesign wird im Folgenden genauer eingegangen.
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Hierbei ist im verarbeitenden Teil insbesondere der uC, welcher keine interne Redundanz
aufweist [15026262, 5-AnnexE], als komplexer Baustein im Vergleich zu der Zusatzver-
schaltung durch beispielsweise Widerstinde anzusehen. Ein auSerhalb des uC in einem
eigenen Package befindlicher externer Watchdog dient einer Uberwachung. Hierfiir wird
das Lebenssignal des uC eingelesen. Sollte dieses eine bestimmte Zeit ausbleiben, so wird
der Ausgang des Watchdog auf Null gesetzt und damit das System auf einen sicheren
Betriebszustand, im Englischen safe state, geschaltet. Bedingt durch interne Selbsttests
und den externen Watchdog wird somit der Sicherheitsmechanismus SM4 realisiert.

Fiir die Funktion 1 wird der Temperatursensor R3 eingelesen, bei dem es sich um einen
NTC handelt, da mit steigender Temperatur der Widerstandswert abnimmt. Dieser liefert
sein Signal an den analogen Eingang ADC3 des uC. Das Eingangssignal wird nicht tiber-
wacht. Mit dem Ausgang Out2 des uC kann iiber den Transistor T71 der Controller 171
fiir das Ventil geregelt werden. Eine Uberwachung im Sinne des Sicherheitsmechanismus
SM1 ist durch die Riickkopplung auf den analogen Eingang ADC1 gegeben. Funktion 2
greift auf die Eingangswerte der zwei Raddrehzahlsensoren I1 und I2 zuriick, welche tiber
den gleichen Schaltungsaufbau jeweils mit einem Eingangspin des uC verbunden sind.
Die Pulse der Sensoren werden eingelesen und {iber eine Mittelwertbildung im uC wird
die Fahrzeuggeschwindigkeit bestimmt. Der Sicherheitsmechanismus SM2 vergleicht die
Eingangswerte der 2 Sensoren, erkennt Ausfille und stellt ggf. den sicheren Betriebs-
zustand her. Sollte dies der Fall sein, wird zur Signalisierung an den Fahrer gleichzeitig
die LED L1 eingeschaltet. Wie im Pfad von Funktion 1 liegt auch hier eine Riickkopplung
vor, welche den Sicherheitsmechanismus SM3 fiir die Ausgangsstufe abbildet.

Angemerkt sei, dass etliche Hardware-Bauteile innerhalb des Schaltplanes zur Absicherung
von ESD und elektrischem Schutz dienen [IS026262, 5-Fig.E.2.note2/3/4]. Hierbei muss
die Klassifikation der entsprechenden Ausfallarten individuell von Fall zu Fall unter
Berticksichtigung der Haufigkeit sowie der Auswirkung des Verlustes der Absicherung
vorgenommen werden [1SO26262, 5-Fig.E.2.note7].

5.11.3 Anforderungen an funktionale Sicherheit

Fiir den Beispiel-Schaltplan ergeben sich zwei funktionale Pfade von der Sensorik hin zur
Aktuatorik. Beide Pfade ziehen sich durch den gemeinsamen uC. Beiden Funktionen F1
und F2 wird jeweils ein Sicherheitsziel unter dem Fahrzeugsystem assoziiert. Die Ven-
tilregelung muss somit den zwei folgenden Sicherheitszielen nach ISO 26262 gentigen:
Das der Funktion 1 assoziierte Sicherheitsziel SG1 lautet ,valve 2 shall not be closed for
longer than x ms when the temperature is higher than 100° C” und erhélt die Einstufung
ASIL-B. Der sichere Zustand wird représentiert durch ein geoffnetes Ventil 2. Dies ist der
Fall, wenn 171 nicht bestromt wird. Das der Funktion 2 assoziierte Sicherheitsziel SG2
lautet ,valve 1 shall not be closed for longer than y ms when the speed is higher than
100 km/h* und wird als ASIL-C eingestuft. Der sichere Zustand wird erreicht, wenn das
Ventil 1 geoffnet ist, bedingt dadurch dass 161 stromlos ist.
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5.11 Beispiel fiir eine Ventilregelung nach ISO 26262 Part 5

5.11.4 Fehlerdatentabellen fiir die Sicherheitsziele

In den Tabellen 5.8 und 5.9 sind die Fehlerdatentabellen, angelehnt an die Darstellung
in ISO 26262, fiir die Sicherheitsziele SG1 und SG2 abgebildet63. Ersichtlich ist, dass fiir
das Beispiel keine Ausfille des Leitungssatzes berticksichtigt wurden. In der Fehlerdaten-
tabelle werden neben den relevanten Fehlerinformationen auch die Klassifikation der
Ausfallarten und sowohl die Summe {iber die spezifischen Ausfallraten der SPFs und RFs
als auch tiber die latenten MPFs dargestellt. Exemplarisch sind fiir die beiden Sicherheits-
ziele zusétzlich die berechneten Metrikwerte fiir die SPFM und die LFM angegeben.

_— o =
8. 8% o £ 5. % H
°% 52w = 2 £ 2 5
Z8 8§ £ € 3 K] g s ¥ € =
& ER R 3 3 uw 8 c 5§ >87T H 3
23 5 £08 3 55 £ S528 Fwi H g
£ a £ R g o
23 3 s 2 £s & ESSES A3¢8 § 5
g £ £ F gz 4 EZs5 B2 H 8
E e gL H £ g ¥ SE83E 5§53 Sy 2
z & T e w © o S g3 & s 83:% 8z g S
£ B} 53 3 2 B2y g% 5 e 3565 EEE - E
g % S 2 s © g3 ¢ £ ¢ 53 g S g5 3
5 ° L] ° - 5 s C H S 8¢ 3 £ s
§ g ] v v s 2§ ] S s8Es €82 o% zE
g 2 3z 2 2 254 28 g5 2585 358 2&¢ £% o
g & 38 & £ E8c &5 &5 288G deggs &8 ®F S & & S
open 30 % X 0% 0,90 X
R3O 3 ves | [Ehort 10 % none X
drift 0,5 30 % X
[arift2 30 % X 0%| 09
R13 2 YES open 90 % X none 0% 1,80
short 10 % X 0%| 02 X
R23 | 2 ves | [eRen 0 none X
short 10 % X 0% 02 X
@ | 2 ves | [ezen 20 % X one 0%| 040 X
short 80 % X
s || 2 wo | [open 20 % X
short 80 % X
wo | 20 s | [out sttt 50 % X one 0% 10,00 X
Out. Stuck at 0 50 % X
™ | s ves | jeeen 50 % smL sm1 X
short 50 % X 90 % 0,25 X 80 % 0,45 X | X
R71 | 2 ves | feRen 90 % none X
short 10 % X 0% 0,20 X
R72 | 2 ves | [oRen 90 % none X
short 10 % X 0 % 0,20| X
s | 2 o | [epen 90 % X
|s_hort 10 % X
e | 2 s | [epen 90 % X one 0% 1,80) X
short 10 % X 0% 0,20 X
m 5 o | [eeen 70 % X
short 30 % X
o |2 s | [epen 20 % X one 0% 0,40 X
short 80 X
R81 | 2 no | femen 0% ] X
short 10 X
llm o | [eeen 90 X
short 10 % X
Al 50 % X 90 %| 5,0 X 100 % 0,00 X X
c | 100 YES M4 2 sma -
v Al 50 % —I ﬂ
Summe = 9,65 Summe = 13,25
Total failure rate 163 Single-Point Fault Metric = 93,20 % Latent Fault Metric = 89,99 %
Total Safety Related 142
Total not Safety Related 21

Tab. 5.8: Fehlerdatentabelle nach [1S026262, 5-Fig.E.2] fiir Sicherheitsziel SG 1 mit Ergeb-
nissen der ,,Evaluation of the hardware architectural metrics”

%Folgende Anpassungen im Vergleich zur 15026262 wurden vorgenommen: Die Ausfallart closed wurde tiber-
greifend zu short umbenannt. In Bezug auf Tabelle 5.8: Hardware-Bauteil 171 wurde zu 171 umbenannt und bei der
Ausfallart short die Ausfallratenverteilung auf 30 % korrigiert. Die Ausfallart open von C71 hat den Eintrag 0 % bei
der Failure mode coverage with respect to latent failures erhalten. In Bezug auf Tabelle 5.9: Die Ausfallratenverteilung
von Hardware-Bauteil 161 wurde auf 30 % fir die Ausfallart short korrigiert. Bei C61 wurde der fehlende Wert von
20 % fur die Ausfallratenverteilung der Ausfallart open eingetragen.
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Component Name

=

~ [Failure rate/FIT

=
s

=
3

R22

WD

T61

R62

R63

R64

161

100

Total failure rate

afety-related component to be
onsidered in the calculations?

Ii

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

YES

Total Safety Related
Total not Safety Related

Tab. 5.9: Fehlerdatentabelle nach [ISO26262, 5-Fig.E.3] fiir Sicherheitsziel SG 2 mit Ergeb-

Als Sonderheiten seien die Ausfallarten Alll und All2 mit einer Ausfallratenverteilung
von 50 % fiir den uC genannt. Hier schldgt ISO 26262 als konservativen Ansatz vor, die
Halfte der Ausfille als sicheren Fehler (SF) einzustufen, falls fiir komplexe Hardware-
Bauteile keine detaillierten Fehlerinformationen vorliegen. Somit wird All2 als sicherer

3% g B g
2
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T 28 3 5 E 28 z g s
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s c Es g ® E g 8 Ec®s §E25 Es s
[ 4 eE g £ g2 3¢ ¢S8E£e TEET L2 2 &
3 2 ER-R 5 2= 25 3885 255§ 28 §% w w
3 g g8¢ s &% &5 5385 ZEEF P85 S% b 5 ¢ S
open 90 % X w2 99 % 0,02, X w2 100 % 0,00) X ] x
short 10 % X 99 % 0,00) X 100 % 0,00) X | X
| Bl
lopen 90 % X sm2 99 % 0,02 X SM2 100 % 0,00 X1 X
short 10 % X 99 % 0,00 X 100 % 0,00) x| x
open 90 % X w2 99 % 0,02, X w2 100 % 0,00) X | X
short 10 % X 99 % 0,00 X 100 % 0,00) X | x
| Sl
open 90 % X w2 99 % 0,02, X w2 100 % 0,00 X | X
short 10 % X 99 % 0,00) X 100 % 0,00) x| x
open 20 % X w2 99 % 0,00) X 2 100 % 0,00 XX
short 80 % X 99 % 0,02, X 100 % 0,00) X | x
| Sl
open 20 % X w2 99 % 0,00 X w2 100 % 0,00 X | x
short 80 % X 99 % 0,02 X 100 % 0,00) X | X
open 20 % v2 v X
short 80 % X 99 % 0,02, X 100 % 0,00) X | x
| s
open 20 % w2 w2 X
short 80 % X 99 % 0,02 X 100 % 0,00) X | X
lopen 70 % X 9 % 0,03} X 100 % 0,00} X | X
short 20 % X w2 99 % 0,01] X w2 100 % 0,00 X | x
drift 0,5 5% X 99 % 0,00) X 100 % 0,00 x| x
drift 2 5 % | X
open 70 % X 99 % 0,03| X 100 % 0,00] x| x
short 20 % X w2 99 % 0,01] X w2 100 % 0,00 X | x
drift 0,5 5 % X 99 % 0,00 X 100 % 0,00 x| x
drift 2 5% X
Iopen 50 % X none 0% 10,00 X
short 50 % X
open 50 % w3 s X
short 50 % X 90 % 0,25 X 100 % 0,00) X | x
open 90 % one X
short 10 % X 0% 0,20 X
open 90 % one X
|short 10 % X 0% 0,20 X
open 90 % X
short 10 % X
open 90 % X none 0% 1,80| X
short 10 % X 0% 0,20 X
open 70 % X
short 30 % X
lopen 20 % X none 0% 0,40} X
short 80 X
open 90 % | X
short 10 % X
open 90 % | X
short 10 % X
AL 50 % X 90 % 5,00) X 100 % 0,00) X ] X
sma 2 sm4 I
(A2 50 % X
Summe = 5,48 Summe = 12,80
176 Single-Point Fault Metric = 96,51 % Latent Fault Metric = 91,55 %
157
19

nissen der , Evaluation of the hardware architectural metrics”

Fehler eingestuft, wahrend Alll zur Verletzung des Sicherheitsziels beitréagt.
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5.11 Beispiel fiir eine Ventilregelung nach ISO 26262 Part 5

Im Gegensatz zu den Widerstinden wie beispielsweise R11, welche sich in einem
digitalen Signalpfad befinden, erhélt der Widerstand R3 zusétzlich Ausfallarten fiir Drift.
Dies ist nicht nur durch die angewandte elektrische Leistung, sondern auch durch die
Umgebungstemperatur bedingt.

Exemplarisch ist bei T71 ersichtlich, dass bei der Ausfallart Kurzschluss der Anteil,
welcher zur direkten Verletzung des Sicherheitsziels fiihrt, nicht mehr im Rahmen der
latenten MPFs berticksichtigt wird, siehe hierzu auch die Berechnungsvorschrift nach
Gleichung 5.5.

Innerhalb der beiden Fehlerdatentabellen ist ersichtlich, dass sich insbesondere die
Hardware-Bauteile WD, L1 und uC durch hohe Werte der Ausfallrate auszeichnen und
damit gegebenenfalls einen grofSen Einfluss auf die Ergebnisse der , Evaluation of the hard-
ware architectural metrics” nehmen.

Bei der Funktionsbeschreibung wurden die Sensoren und Aktuatoren als Eingangs-
bzw. Ausgangsseite betrachtet. Im Zuge der Betrachtung der Sicherheitsziele sind sie
diesen entsprechend zugeordnet und werden in den Fehlerdatentabellen gelistet. Folg-
lich geht die Betrachtung der Hardware-Architekturmetriken tiber die Systemgrenzen
der ECU hinaus. Jedoch sei angemerkt, dass fiir die Berechnung der Hardware-
Architekturmetriken lediglich die sicherheitsbezogenen Sensoren berticksichtigt werden,
jedoch nicht die nicht-sicherheitsbezogenen Aktuatoren.

Da die Verarbeitung beider Funktionen dem komplexen Hardware-Bauteil uC zugeord-
net wird, ist dieser gemeinsam mit dem Watchdog als Gleichanteil unter beiden Fehler-
datentabellen gelistet. Die Signalisierung an den Fahrer tiber die LED L1 mit Vorwider-
stand R81 wird beiden Sicherheitszielen zugeordnet, jedoch als nicht-sicherheitsbezogen
eingestuft.

Im Kontext des Sicherheitsziels SG1 und dem Sicherheitsmechanismus SM1, welcher Aus-
félle von Transistor T71 abdeckt, wird der sichere Zustand herbeigefiihrt, jedoch keine
Riickmeldung an den Fahrer gegeben. Dieser erkennt den Ausfall lediglich an einer De-
gradation der Funktionalitidt. Daher wird in Bezug auf den Diagnoseabdeckungsgrad
Kpc,rr ein Wert von 90 % und in Bezug auf Kpc ypr 1 ein Wert von lediglich 80 % zu-
gewiesen. Fiir Transistor T61 ldsst sich im Kontext von SG2 der Wert Kpc mpr 1, des
Sicherheitsmechanismus SM3 sogar auf 100 % einstufen.

Da der Sicherheitsmechanismus SM2 die Werte der Sensoren I1 und 12 miteinander
vergleicht, sind samtliche Hardware-Bauteile in diesen Pfaden durch den Sicherheits-
mechanismus abgedeckt. Bedingt durch das Erkennen und Herbeifiihren des sicheren
Zustandes wird Kpc rr auf 99 % festgelegt und durch das zusatzliche Anschalten der
LED als Signalisierung an den Fahrer wird Kpc ppr,1, €in Wert von 100 % zugewiesen, da
es sich vollstdndig um wahrgenommene Ausfalle handelt. Bedingt durch interne Selbst-
tests und die Uberwachung durch den Watchdog kann fiir den Sicherheitsmechanismus
SM4 der Wert Kpc rr auf 90 % und Kpc pmpr,1, sogar auf 100 % festgelegt werden.
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Nach der Zielwerttabelle 5.2 ergibt sich fiir das Sicherheitsziel SG1 mit zugewiesenem
ASIL-B fiir die SPFM ein geforderter Zielwert grofer gleich 90 % und fiir die LEM grofer
gleich 60 %. Diese Werte werden deutlich erreicht. Fiir das zweite Sicherheitsziel SG2 mit
assoziiertem ASIL-C sind die Zielwerte groBer gleich 97 % fiir die SPFM und grofer gleich
80 % fiir die LFM zu erreichen. Dies wird wie in Tabelle 5.9 ersichtlich nur fiir die LFM
erreicht. Mit einem Wert von 96,5 % fiir die SPFM ist der entsprechende Zielwert nicht
erreicht. Somit sind nicht alle Sicherheitsziele des Fahrzeugsystems abgesichert.

5.12 Umsetzung des detaillierten Hardwaredesigns in EDA-Tools

Um zunéchst ein altbewdhrtes Bild auf die Schaltpldane zu bieten und auch eine mogliche
Unterstiitzung fiir verteilte Entwicklungen im Rahmen eines DIA aufzugreifen, wurde
der in ISO 26262 dargestellte Schaltplan fiir das detaillierte Hardwaredesign in den Electro-
nic Design Automation (EDA) Werkzeugumgebungen EAGLE PCB Design Software und
Altium Designer® nachgebildet.

5.12.1 EAGLE-Projekt

Die Umsetzung des Schaltplanes erfolgte in EAGLE PCB Design Software Version 6.4.
Dies umfasste das Anlegen von Bibliotheken, die Erstellung des Schaltplanes basierend
auf einer Bauteil-Bibliothek und eine optionale prototypische Anreicherung des Modells
mit Fehlerinformationen im Kontext der Sicherheitsziele. Angemerkt sei, dass im Rahmen
des vorgestellten Konzeptes die Anreicherung mit Fehlerinformationen auch unabhéngig
von der Schaltplanerstellung in einem anderem Werkzeug vorgenommen werden konnte.
Ein Design des PCB war in diesem Zuge nicht erforderlich.

5.12.1.1 Angelegte Bibliotheken

Fiir die Umsetzung des Schaltplanes in EAGLE wurden insgesamt drei Bibliotheken ange-
legt, welche thematisch die Hardware-Bauteile mit Anreicherung von Fehlerinformationen,
die Sicherheitsziele und die Sicherheitsmechanismen aufgreifen. Die erste Bibliotheks-
datei beschreibt die fiir das Schaltplan-Beispiel der ISO 26262 relevanten Hardware-Bauteil-
Typen. Die zwei weiteren Bibliotheksdateien stellen zweckentfremdete Elemente fiir die
Definition von Sicherheitszielen sowie Sicherheitsmechanismen zur Verfiigung, welche in
den Schaltplan eingebracht werden konnen. Somit sind die entsprechenden Fehlerinfor-
mationen aus den Bibliotheksdateien auch in der Schaltplandatei von EAGLE vorhanden.
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5.12 Umsetzung des detaillierten Hardwaredesigns in EDA-Tools

Die Bibliothek ,15026262example_EAGLE_Parts.lbr” dient der Erstellung einer gewohn-
lichen Bauteil-Bibliothek. Zusétzlich wurden jedem Hardware-Bauteil ein Attribut fiir die
Ausfallrate in FIT mit einer FlieBkommazahl und entsprechende Ausfallarten mit den je-
weiligen Ausfallratenverteilungen in Prozent hinterlegt, wie in Abb. 5.20 ersichtlich.

Technologies Attributes
FAILURERATE FM-OPEN|FM-SHORT

R-EU 2 90 10

Abb. 5.20: Exemplarische Darstellung in EAGLE: Attribute der Hardware-Bauteil-Typen
innerhalb der Bibliothek

In der Bibliothek ,15026262example_EAGLE_SafetyGoals.lbr” wird jedes spezifische
Sicherheitsziel (SG) erstellt. Unter dem Attributnamen ,,ASIL” muss fiir den Wert der
entsprechende ASIL eingetragen werden, siehe Abb. 5.21. Der unter dem Attributnamen
,DESCRIPTION" hinterlegte Wert dient einer textuellen Beschreibung des Sicherheits-
ziels als String.

Technologies Attributes
ASIL DESCRIPTION

SG1 B "Valve 2 shall not be closed for longer than x ms when the
emperature is higher than 100 °C"

Abb. 5.21: Exemplarische Darstellung in EAGLE: Attribute der Sicherheitsziele innerhalb
der Bibliothek

In der Bibliothek ,15026262example_EAGLE_SafetyMechanism.lbr” wurden in gleicher
Art und Weise wie bei der Bibliothek ,1SO026262example_EAGLE_SafetyGoals.lbr* die
vorhandenen Sicherheitsmechanismen (SMs) angelegt. Diese erhalten zwei Attribute mit
den Attributnamen ,, KDCSPF” und ,KDCMPFL", um die prozentualen Werte der ent-
sprechenden Diagnoseabdeckungsgrade zu hinterlegen, siehe Abb. 5.22.

Technologies Attributes
KDCMPFLKDCSPF

SM1 80 90

Abb. 5.22: Exemplarische Darstellung in EAGLE: Attribute der Sicherheitsmechanismen
innerhalb der Bibliothek
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5 Modellbasierte Hardware-Sicherheitsevaluationen

5.12.1.2 Erstellter Schaltplan

Unter Verwendung der angelegten Bibliotheken konnte der Schaltplan nach dem Bei-
spiel von ISO 26262 nachgebildet werden. Wie in Abb. 5.23 ersichtlich, befinden sich zwei
instanziierte SGs und vier SMs auf dem Schaltplan. Diese werden benétigt, um im Rah-
men der Schaltplandatei saimtliche Fehlerinformationen abzubilden.

Watchdog

EE
EEEE =]

7
1175
1175,
i1 L TTE T

Abb. 5.23: Nach [ISO26262, 5-Fig.E.1] erstellter Schaltplan in EDA-Umgebung EAGLE
PCB Design Software
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5.12.1.3 Anreicherung mit Fehlerinformationen im Kontext der Sicherheitsziele

Nach der Erstellung des Schaltplanes in EAGLE PCB Design Software kénnen die Bau-
teile in Bezug zu den Sicherheitszielen und Sicherheitsmechanismen gebracht werden. Da
innerhalb von EAGLE PCB Design Software keine Verkntipfungskonstrukte oder struktu-
rierende Kontexte wie in Architekturbeschreibungssprachen zur Verfiigung stehen, wird
dies tiber zusétzliche Attribute auf den instanziierten Hardware-Bauteilen durchgefiihrt,
siehe Abb. 5.24.

Hierbei sind die Attribute, welche aus der Bibliothek {ibernommen wurden, durch das
Buch-Symbol kenntlich gemacht. Es handelt sich um die Ausfallrate und die Ausfallarten
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mit ihren Ausfallratenverteilungen, welche auf den Instanzen nicht verandert werden
konnen. In Abb. 5.24 sind exemplarisch die Attribute des Hardware-Bauteils R11 gelistet.

[ Attribute von R11 =
=
Name Wert Anzeige
FAILURERATE 2 off &
FM-OPEN %0 off &
FM-SHORT 10 off &
5G2 safety-related off T
5G2-FM-OPEN SPF-MPF off by
5G2-FM-SHORT SPF-MPF off Ir
SM2 off Erg
< L *
o )t [ Aogen ][ e
L

Abb. 5.24: Exemplarische Darstellung: Attribute des instanziierten Hardware-Bauteils
R11

Des Weiteren wird durch ein Attribut mit dem Namen des Sicherheitsziels der Bezug zu
diesem hergestellt. Der Wert des Attributs legt fest, ob das Bauteil im Kontext des jeweili-
gen Sicherheitsziels als sicherheitsbezogen eingestuft wird. Fiir jede innerhalb der Biblio-
thek angelegte Ausfallart muss wiederum im Kontext eines einzelnen Hardware-Bauteils
eine entsprechende Klassifikation hinterlegt werden. Dies erfolgt innerhalb des Attribut-
namens tiber das Voranstellen des Namens des Sicherheitsziels zum Namen der Ausfall-
art. Ist ein Sicherheitsmechanismus zur Abdeckung vorhanden, so muss dieser tiber einen
einfachen Eintrag als Attributname hinzugefiigt werden. Hierbei ist eine Zuweisung auf
Ebene des Hardware-Bauteils vorgesehen.

5.12.1.4 Verwendung der Schaltplandatei

Das erstellte EAGLE-Projekt besteht aus drei Bibliotheksdateien im Dateiformat *.Ibr
und einer Schaltplandatei im Dateiformat *.sch, welche zusitzlich die definierten De-
vices aus den Bibliotheken enthilt. Bei der Schaltplandatei (*.sch) handelt es sich um
eine XML, welche bedingt durch das nicht-proprietdre Dateiformat fiir eine Nutzung in
anderen Toolumgebungen eingelesen werden kann. Diese beinhaltet die Bibliotheken der
Hardware-Bauteile, welche sich im Schaltplan befinden, und alle instanziierten Hardware-
Bauteile mit den entsprechenden Fehlerinformationen.
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5.12.2 Altium-Projekt

Im Tool Altium Designer® wurde zur Abbildung des Schaltplanes aus ISO 26262
eine Bauteil-Bibliothek angelegt, welche alle relevanten Hardware-Bauteile des Beispiels
beinhaltet. Der erstellte Schaltplan enthélt keine Fehlerinformationen und spiegelt so-
mit die strukturelle Beschreibung des detaillierten Hardwaredesigns wider, wie in Abb. 5.25

ersichtlich.

Abb. 5.25: Nach [ISO26262, 5-Fig.E.1] erstellter Schaltplan in EDA-Umgebung Altium
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5.13 Ubersicht der prototypischen Implementierungen und umgesetzten Features

5.13 Ubersicht der prototypischen Implementierungen und
umgesetzten Features

Abb. 5.26 stellt eine Ubersicht samtlicher prototypischer Implementierungen sowie deren
Schnittstellen und Austauschformate fiir die modellbasierte Unterstiitzung der Entwick-
lung funktional sicherer Hardware dar. Die Implementierungen basieren auf den vorge-
stellten Metamodell-Vorschldgen, spezifischen Vorgehensweisen und Anwendungen der
Hardware-Sicherheitsevaluationen.
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Abb. 5.26: Ubersicht der prototypischen Implementierungen fiir die Entwicklung funk-
tional sicherer Hardware

Fir die wissenschaftlich prototypische Umsetzung einer durchgingigen strukturellen
Hardware-Modellierung auf beiden Abstraktionsebenen eignet sich die modellbasierte
EEA-Entwicklungsumgebung PREEvision, da diese die relevanten Konstrukte in spe-
zifischen grafischen Diagrammeditoren zur Verfligung stellt und Erweiterungen iiber
beispielsweise generische Attribute ermoglicht. Zudem ist es ein in der Industrie eta-
bliertes Werkzeug, unter anderem bedingt durch die nahtlose Nachverfolgbarkeit von
Anforderungen und eine grafische Aufbereitung der Modelle. Basierend auf dem Metrik-
Framework, welches Berechnungen auf dem Datenmodell erméglicht, konnte eine
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5 Modellbasierte Hardware-Sicherheitsevaluationen

prototypische Umsetzung der Hardware-Sicherheitsevaluationen erfolgen. In anderen
Entwicklungsumgebungen wéren die Implementierungen prinzipiell jedoch auch mog-
lich. Fiir die dargestellten Implementierungen wurde PREEvision Version 6.0 SP1 genutzt.

Um die Hardware-Sicherheitsevaluationen auch im Rahmen eines DIA unabhéingig
von der genutzten Modellierungsumgebung ausfithren zu kénnen, wurde eine wissen-
schaftlich prototypische Implementierung in einem Eclipse-Projekt umgesetzt. Dieses
unterstiitzt im Zuge des Hardware-Architekturdesigns zusatzlich eine qualitative und quan-
titative Fehlerbaumanalyse, die grafische Darstellung von Fehlerbdumen sowie eine auto-
matische Klassifikation der Ausfallarten. Hierbei wurde fiir den Austausch der strukturel-
len Modelle, Fehlerinformationen sowie Zielwerte im Rahmen des DIA die in Kapitel 5.5
vorgestellte XSD verwendet. Die Ergebnisse der Hardware-Sicherheitsevaluationen sowie
zusétzliche Informationen konnen sowohl aus PREEvision als auch aus dem Eclipse-Tool
in Form von Reports zu Dokumentationszwecken exportiert werden.

Detaillierte Hardwaredesigns konnen in etablierten EDA /Electrical CAD (ECAD) Werk-
zeugen wie Altium Designer® oder CadSoft EAGLE PCB Design Software strukturell
erstellt werden, siehe auch Kapitel 5.12. Die Schaltplandateien inklusive der Netzlisten im
Rahmen von EAGLE sind sowohl in PREEvision als auch in das Eclipse-Projekt importier-
bar. Eine Erweiterung um Schnittstellen beispielsweise fiir Electronic Design Interchange
Format (EDIF) und IP-XACT ist moglich. Zusitzlich konnen Fehlerinformationen aus
anerkannten Industriesammlungen fiir die prototypischen Implementierungen bertick-
sichtigt werden.

Im Folgenden wird auf die Modellierungsunterstiitzung in PREEvision einschliefSlich
dem Aufbau der Demomodelle fiir das Beispiel der Ventilregelung nach Kapitel 5.11
eingegangen. Weiterhin werden die prototypischen Implementierungen fiir die modell-
basierte Ausfiihrung der Hardware-Sicherheitsevaluationen innerhalb von PREEvision
sowie des wissenschaftlichen Eclipse-Projektes detailliert vorgestellt.

5.14 Prototypische Implementierung in PREEvision

Die erarbeiteten Konzepte konnten durch eine prototypische Implementierung in
der modellbasierten Entwicklungsumgebung PREEvision angewendet und verifiziert
werden®. Ein zusitzlicher Gesichtspunkt war die Harmonisierung mit bereits etablierten
Entwicklungsprozessen. Hinsichtlich des Metamodell-Vorschlages aus Kapitel 5.4 muss-
ten bei der prototypischen Umsetzung in PREEvision Kompromisse eingegangen werden.

Die innerhalb von PREEvision umgesetzten Konzepte und Implementierungen werden
im Kontext des Beispiels der Ventilregelung nach Kapitel 5.11 dargestellt. In Abb. 5.27
sind das erarbeitete Hardware-Architekturdesign sowie das detaillierte Hardwaredesign ge-

4 Erster Prototyp wurde innerhalb der betreuten Arbeit [Otten2012] umgesetzt.
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meinsam abgebildet®®. Exemplarisch sind auch die Verkniipfungen der Sicherheits-
mechanismen SM1 und SM4 auf Ebene des detaillierten Hardwaredesigns eingeblendet.
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Abb. 5.27: Erarbeitetes Modell fiir das Hardware-Architekturdesign und detaillierte
Hardwaredesign

5.14.1 Modellierung des Hardware-Architekturdesigns

Das Hardware-Architekturdesign besteht vorrangig aus den Hardware-Komponenten, fiir
welche im Rahmen der prototypischen Implementierung die PREEvision Metamodell-

% Anmerkung zur grafischen Darstellung: Aufgrund der in PREEvision v6.0.1 verfiigharen Mittel war die grafische
Reprisentation von Eingangspins rechtsseitig und Ausgangspins linksseitig gedffnet. Die Bausteine I1,12, R3, 161,
171 sind fiir das detaillierte Hardwaredesign gesondert dargestellt.
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Klasse HardwareModule verwendet wurde. Zusitzlich ist der mittlere Teil der Schaltung
in einer iibergeordneten ECU sowie die Sensorik bzw. Aktuatorik in Sensor und Ac-
tuator abgebildet, um eine klare Trennung herbeizufiihren. Spezifizierte Ports, welche
zusitzlich noch Richtungsinformationen beinhalten, sowie Verbindungen komplettieren
das Hardware-Architekturdesign. Aufgrund der vorhandenen Gegebenheiten wurde im
Rahmen des Hardware-Architekturdesigns auf die Nutzung einer Typenbibliothek verzich-
tet und somit die Fehlerinformationen direkt fiir die Hardware-Komponenten eingebracht.
Zur Beschreibung der Ausgangsabweichungen sind zusitzliche Attribute eingebracht,
welche fiir die qualitative Fehlerbaumanalyse benotigt werden.

5.14.2 Modellierung des detaillierten Hardwaredesigns

Um den Vorgehensweisen fiir die Erstellung von Schaltplénen zu gentigen, wurde eine
Typenbibliothek LibraryPackage fiir die benotigten Hardware-Bauteile, in PREEvision durch
die Klasse HWDevice reprasentiert, angelegt. Diese umfasst die entsprechenden Hardware-
Bauteil-Typen in Form der Klasse HWDeviceType sowie eine zugehorige grafische
Représentation in den Diagrammen.

Fiir die grafischen Représentationen wurde basierend auf einem SymbolTemplatePacka-
ge jeweils ein TemplateDiagram genutzt, um einerseits die geometrischen Formen bzw.
Schaltsymbole der einzelnen Hardware-Bauteile abzubilden und andererseits tiber Inter-
nalSchematicConnectorIn und InternalSchematicConnectorOut die entsprechenden Ein- bzw.
Ausgangspins bereitzustellen. Eine Zuordnung der grafischen Reprasentation zu den
Bibliothekstypen der Hardware-Bauteile ist durch PREEvision bereitgestellt.

Attribute
= R-EU/{-R+1 (Hardware Device Type)

Attribute: + & EH| &

Index | Attribute [ value [[] Changeable [[[ Physical Data Type |
1] = FailureRate 2 | FailureRate

1 £ OpenCircuit 90 1 FailureMode

2 2£E ShortCircuit 10 O FailureMode

Abb. 5.28: Beispielhafte Darstellung der Attribute fiir den HWDeviceType R-EU zur
Hinterlegung von Fehlerinformationen

Angelehnt an dem vorgestellten Metamodell zur Fehlerbeschreibung, siehe Kapitel 5.4,
wurden zusédtzliche Attribute fiir die Hardware-Bibliotheksbauteile eingefiihrt. Die
Attribute fiir einen exemplarisch abgebildeten Bibliothekstyp R-EU eines Hardware-
Bauteils, hier ein Widerstand, sind in Abb. 5.28 dargestellt. Da sowohl die Ausfallrate als
auch die Ausfallarten spezifisch fiir den jeweiligen Bibliothekstyp sind, diirfen diese nicht
verdanderbar sein. Fiir simtliche eingefiihrte Attribute wurde in der Bibliothek ein spezi-
fischer Datentyp mit dazugehoriger Einheit hinterlegt.
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Die grafische Reprasentation ist beispielhaft fiir einen Widerstand in Abb. 5.29 dargestellt.
Neben dem grafischen Schaltsymbol und dem Ein- bzw. Ausgangspin sind auch zusétz-
liche Beschriftungen eingebracht. Hier werden neben dem Namen auch der Widerstands-
wert, die Ausfallrate sowie die spezifischen Ausfallarten angezeigt. Der Operator %"
kennzeichnet eine dynamische Wertzuweisung aus dem dazugehorigen Attribut.

%name
[>T
Value: %Value kOhm
Failure Rate: %FailureRate FIT
Failure Mode OpenCircuit: %OpenCircuit %

Failure Mode ShortCircuit: %ShortCircuit %

Abb. 5.29: Beispielhafte Darstellung eines TemplateDiagram fiir den HWDeviceType R-EU
einschliefSlich Fehlerinformationen

5.14.3 Modellierung der Sicherheitsziele und Sicherheitsmechanismen

Fur die Modellierung der Sicherheitsziele, Sicherheitsmechanismen sowie dedizierten
Mafpnahmen wurde die Anforderungsebene in PREEvision verwendet und diese durch
einzelne Anforderungspakete zur Unterscheidung strukturiert. Diese sind unabhéngig
von der Abstraktionsebene des Hardwaredesigns eingebracht. Abb. 5.30 zeigt die erstellte
hierarchische Struktur in der Anforderungsebene mit entsprechenden Erweiterungen in
Form von generischen Attributen.

o 1 1 SafetyGoall / --
o g 1.2 SafetyGoal2 / -:-
a - [ 2 SafetyMechanisms [/ ;-
4 ?Hj 2.1 SafetyMechanisml / -;-
a % ttributes
s KDCMPFL
2= KDCRF
- ?Hj 2.2 SafetyMechanism2 / -;-
p gﬂ 2.3 SafetyMechanism3 / -;-
s - Bl 2.4 SafetyMechanismd / -;-
4 - [ 3 DedicatedMeasures / ;-
- B 3.1 DesignFeatures / -:-
- B 3.2 SpecialSampleTest / -;-
Qﬂ 3.3 BurnInTest / -;-

Abb. 5.30: Modellierte Sicherheitsziele und Sicherheitsmechanismen

Im Zuge der 15026262 [15026262, 5-AnnexE] wird von zugehorigen Sicherheitszielen
gesprochen, welche entsprechend in der Modellierung umgesetzt wurden. PREEvision
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ermoglicht bereits das Hinterlegen des dazugehéorigen ASIL und eine textuelle Beschrei-
bung des Sicherheitsziels. Eine Verfeinerung in Hardware-Sicherheitsanforderungen ist
insbesondere im Rahmen des detaillierten Hardwaredesigns denkbar, da es sich hier um
eine sehr detaillierte Abstraktionsebene handelt.

Fiir die Modellierung der Sicherheitsmechanismen wurde die Anforderungsebene zweck-
entfremdet, da keine spezifischen Konstrukte in PREEvision existent waren. Somit sind
die Sicherheitsmechanismen in der Modellierung allesamt als Anforderungen reprasen-
tiert. Dies ermoglicht sowohl ein Mapping der Sicherheitsmechanismen in die Hard-
wareebenen als auch die Erweiterung durch generische Attribute zum Hinterlegen der
Diagnoseabdeckungsgrade fiir RFs und latente MPFs.

Die nach ISO 26262 beschriebenen Beispiele fiir dedizierte Mafinahmen [1I5O026262, 5-9.4.2.4]
wurden in einem ersten Zug ebenfalls {iber Konstrukte aus der Anforderungsebene abge-
bildet. Somit konnen diese sowohl mit Bibliothekstypen als auch instanziierten Hardware-
Elementen verkniipft werden.

Der Bezug von Sicherheitszielen bzw. Sicherheitsmechanismen zu den einzelnen
Hardware-Komponenten oder Hardware-Bauteilen wird innerhalb von PREEvision tiber
Mappings hergestellt. Durch die Verkniipfung eines Sicherheitsziels mit einem Hardware-
Element wird die Zugehorigkeit des Hardware-Elements zum entsprechenden funktionalen
Pfad spezifiziert. Beispielhaft ist in Abb. 5.31 das Mapping eines Sicherheitsziels und eines
Sicherheitsmechanismus auf verschiedene Hardware-Elemente dargestellt.

a - [l SafetyMechanismMappings / -;-
-4 Mapping_SafetyMechanism2_C21 / -;-
-4 Mapping_SafetyMechanism2_R11/ --
a - [l SafetyRequirementMappings / -;-
-4 Mapping_SafetyGoal2_C21 / -;-
-4 Mapping_SafetyGoal2_R11/ -;-

Abb. 5.31: Mapping von Sicherheitszielen und Sicherheitsmechanismen auf Hardware-
Elemente

5.14.4 Einstufung der Sicherheitsbezogenheit und Klassifikation der
Ausfallarten

Basierend auf der im Rahmen eines Mappings spezifizierten Zugehorigkeit eines
Hardware-Elements zu einem Sicherheitsziel kann eine erste modellbasierte Unterstiitzung
in Bezug auf die Sicherheitsbezogenheit der Hardware-Elemente sowie die Klassifikation
der Ausfallarten erfolgen. Da die Sicherheitsbezogenheit sowie die Klassifikation der
Ausfallarten im Gegensatz zu den in der Bibliothek hinterlegten Fehlerinformationen
auf Instanzebene vorgenommen werden muss, unterstiitzt hierbei die in Abb. 5.32 abge-
bildete Metrik vorbereitend die modellbasierte Umsetzung.
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Abb. 5.32: Metrik zur Erstellung der Konstrukte zur Einstufung der Sicherheitsbezogen-
heit und zur Klassifikation von Ausfallarten

Die Metrik kann jeweils im Anschluss an neu angelegte Mappings der Sicherheitsziele auf
Hardware-Elemente ausgefithrt werden, um die benottigten Modellkonstrukte zu erstellen.
Hierzu wird fiir jedes gemappte Hardware-Element ein boolesches Attribut zur Einstufung
der Sicherheitsbezogenheit im Kontext jedes Sicherheitsziels angelegt. Falls fiir ein be-
stimmtes Mapping eines Sicherheitsziels bereits ein entsprechendes Attribut vorhanden
ist, wird dieses bei erneuter Ausfithrung der Metrik nicht tiberschrieben. Somit konnen

jederzeit Designdnderungen, beispielsweise das Hinzufligen und Verkniipfen weiterer
Sicherheitsziele, vorgenommen werden.

4 % Attributes

-------- A5 SafetyRelatedSafetyGoal2
FailureMedeOpenCircuit
AS Attributes
22 ClassificationSafetyGoal2
FailureMeodeShortCircuit
ttributes
A2 ClassificationSafetyGeoal2

Abb. 5.33: Modellansicht eines Hardware-Elements im Kontext der Sicherheitsbezogen-
heit sowie der Klassifikation der Ausfallarten

Die Klassifikation der Ausfallarten muss auf Ebene der spezifischen Hardware-Elemente
und zusitzlich im Kontext eines jeweiligen Sicherheitsziels erfolgen. Hierzu wird ein
Modellkontext fiir jede Ausfallart des Hardware-Elements angelegt. Anschlieffend wird
innerhalb des Modellkontextes fiir jedes zugewiesene Sicherheitsziel ein Attribut fiir die
Klassifikation erstellt. Hierbei wird der hinterlegte Enumerations-Datentyp fiir die Klassi-
fikation den Attributen zugewiesen, um die entsprechenden Auswahlmoglichkeiten fiir
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SF, SPF oder RF und MPF vorzugeben. Die sich aus den Erweiterungen ergebende Struk-
tur fiir das exemplarische Hardware-Element R11 ist in Abb. 5.33 aufgezeigt.

5.14.5 Fehlerdatentabelle und Hardware-Sicherheitsevaluationen

Die Hardware-Sicherheitsevaluationen wurden im Rahmen von PREEvision basierend
auf dem Metrik-Framework umgesetzt. Ein Screenshot der Gesamtstruktur der Metrik
fiir die modellbasierte Durchfithrung der Hardware-Sicherheitsevaluationen einschlief3-
lich der Fehlerdatentabelle und eingebrachter Modellabfragen ist in Abb. 5.34 dargestellt.
Die Ergebnisse der Hardware-Sicherheitsevaluationen sowie Zwischenergebnisse, wie
beispielsweise die Fehlerdatentabelle, sind fiir die entsprechenden Dokumentationen in
Report-Ergebnisblocken bereitgestellt. Fiir die Ausfithrung der Metrik kénnen ein oder
mehrere zu untersuchende Sicherheitsziele im Fokus stehen. Im Folgenden wird auf die
einzelnen umrandeten Bereiche der Metrik detaillierter eingegangen.

5.14.5.1 Erstellung und Befiillung der Fehlerdatentabelle

Basierend auf der vorgestellten Modellierung des Hardwaredesigns auf verschiedenen
Abstraktionsebenen, der Erweiterung mit Fehlerinformationen sowie den Verkniipfun-
gen mit Sicherheitszielen und Sicherheitsmechanismen wird die entsprechende Fehler-
datentabelle fiir jedes Sicherheitsziel erstellt. Diese werden basierend auf implemen-
tierten Modellabfragen sowie Berechnungsblocken im Rahmen der Metrik automati-
siert befiillt, einschliefSlich der Berechnung der spezifischen Ausfallraten. Die Fehler-
datentabellen bilden die Grundlage fiir die modellbasierte Durchfiihrung der Hardware-
Sicherheitsevaluationen.

Die Fehlerinformationen kénnen tiber den Typ eines Hardware-Elements aus der Bibliothek
akquiriert werden. Die Einstufung der Sicherheitsbezogenheit sowie die Klassifikation
der Ausfallarten werden tiber die zugehorigen Konstrukte der Hardware-Elemente vorge-
nommen. Im Rahmen der Befiillung der Fehlerdatentabelle sind zustzliche Uberpriifun-
gen implementiert. In Bezug auf die Fehlerinformationen muss jeder Typ in der Bibliothek
genau ein Attribut fiir die Ausfallrate besitzen. Der Wert des Attributs muss grofSer als 0
sein. Beztiglich der Ausfallarten muss mindestens ein Attribut vorhanden sein. Der Werte-
bereich der entsprechenden Ausfallratenverteilung ist hier von einschliefSlich 0 bis 100, da
die Angabe in Prozent erfolgt. Zusitzlich muss die Summe aller Ausfallratenverteilungen
fiir einen Typ genau 100 Prozent ergeben. Falls in der Bibliothek an dieser Stelle Inkonsis-
tenzen gefunden werden, wird eine entsprechende Fehlermeldung ausgegeben und die
anschliefende Ausfiihrung der Hardware-Sicherheitsevaluationen nicht zugelassen.
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Abb. 5.34: Metrik zur Erstellung der Fehlerdatentabelle und Durchfithrung der
Hardware-Sicherheitsevaluationen
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Im Bezug auf die Klassifikationen der Ausfallarten wird tiberpriift, ob fiir jede Aus-
fallart eine zugehorige Klassifikation ausgewdhlt wurde. Falls dies nicht der Fall
ist, wird eine Warnung an den Entwickler gegeben, die anschliefenden Hardware-
Sicherheitsevaluationen konnen dennoch ausgefiihrt werden. Dies ermdglicht eine erste
vorldufige Evaluation des Hardwaredesigns, auch wenn noch nicht alle Ausfallarten klas-
sifiziert wurden.

5.14.5.2 Anwendung der ,Evaluation of the hardware architectural metrics”

In Anschluss an die Befiillung der Fehlerdatentabelle und nach erfolgter Uberpriifung auf
Konsistenz kann die Ausfithrung der Hardware-Architekturmetriken initiiert werden.
Die Zielwerte miissen der Metrik tibergeben werden und sind aufgrund von [15026262, 5-
8.4.5] und [1SO26262, 5-8.4.6] in Form von Parameterblocken individuell festlegbar. Unter
dem Gesichtspunkt der Nachvollziehbarkeit und Nachweispflicht ist eine Verkniipfung
und Einbringung in den entsprechenden Bericht notwendig.

Um die Berechnungen der Hardware-Architekturmetriken basierend auf der Fehlerdaten-
tabelle durchzufiihren, werden fiir die SPFM und die LFM die Gleichungen 5.8c und 5.9c
verwendet. Hierbei ist fiir beide Metriken die Summenbildung tiber simtliche Ausfall-
raten der einem Sicherheitsziel zugehorigen Hardware-Elemente erforderlich. Es werden
jedoch nur die Hardware-Elemente betrachtet, welche als sicherheitsbezogen eingestuft
sind. Des Weiteren gilt es, die Summen tber die spezifischen Ausfallraten hinsichtlich
einer direkten Verletzung des Sicherheitsziels oder einer Verletzung in Kombination mit
einem weiteren Ausfall zu berechnen. Somit ist dies sowohl fiir die SPFs und RFs erfor-
derlich, welche gemeinsam {iber } sr yw Aspr,rr aufsummiert werden, als auch fiir die
latenten MPFs, welche sich tiber ) sg gw Ampr,1 ergeben.

Results

General p- HWAMReport (Data Source Porf)

Result

Predecessor/Successer
Results

Sensitivity Status: Ok
Mappings (Customer Fe... Message:  HWArchitecturalMetricsCalculation OK.
Mappings (Requirements)

Reuse Units

Tickets Result Table: [-[] | 2

File Paths Hardware Architectural Metrics SafetyGoall I 3

Attribute Total Failure Rate: 1630 FIT

Diagrams Total Safety Related Failure Rate: 1420 FIT

Comments Total Not Safety Related Failure Rate: 20FT

" ASIL: ASIL-8

Version Object Single-Point Fault Metric:

Object Information Sum of Single-Point and Residual Faults: 9565 FIT
Single-Point Fault Metric Value: 9320 %
Single-Point Fault Metric Status of Fulfillment Fulfilled
Latent-Fault Metric:
Sum of Latent Multiple-Point Faults: 1325 FIT
Latent-Fault Metric Value: 8099 %
Latent-Fault Metric Status of Fuffillment Futfilled

Abb. 5.35: Anwendung der Hardware-Architekturmetriken
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Fir die Ergebnisausgabe sind insbesondere die Ergebnisse der SPFM und der LFM
von Bedeutung. Gleichwohl muss gegen die aktuell eingepflegten Zielwerte verifiziert
werden. Die Ergebnisse sowie hilfreiche zusitzliche Informationen bzw. Zwischenergeb-
nisse konnen, wie in Abb. 5.35 gezeigt, ausgegeben werden.

5.14.5.3 Anwendung der ,Evaluation of Probabilistic Metric for random Hardware
Failures (PMHF)”

Die Evaluation einer PMHF wurde im Rahmen dieses Ansatzes fiir das Hardware-
Architekturdesign basierend auf einer qualitativen und quantitativen FTA unterstiitzt, vgl.
Kapitel 5.9 und dahingehend im Kontext des Eclipse-Projekts prototypisch umgesetzt. Im
Rahmen der Implementierung in PREEvision wurde die Umsetzung einer ,vereinfach-
ten PMHF” nach Kapitel 5.6.1 als erste Approximation vorgenommen. Hierzu sind die
Zielwerte nach [ISO26262, 5-9.4.2.1] in Form von Parameterblocken bereitgestellt.

5.14.5.4 Anwendung der ,Evaluation of each cause of safety goal violation”

Fiir die modellbasierte Evaluation im Rahmen der FRC-Methode sind die folgenden Pa-
rameter zu tibergeben: Der Zielwert und der entsprechende Teiler fiir die Ausfallraten-
klasse FRC 1 sowie die Gesamtanzahl der benéttigten Ausfallratenklassen. Hieraus sind
die beschriebenen Zielwerttabellen nach [1SO26262, 5-9.4.3.5/6/11] teilweise dynamisch
aufgebaut. Die Evaluation erfolgt fiir SPFs, RFs und MPFs in einem Berechnungsblock.
Die Untersuchungen basieren auf den nach ISO 26262 standardméflig vorgeschlagenen
Ausfallratenklassen [[5026262, 5-9.4.3.3].

Results

General o p- ReportFRCRF (Data Source Porf)

Result

Predecessor/Successor
Results
Sensitivity Status: Ok

Mappings (Customer Fe.. | Message:  Javacode was executed successfully

m

Mappings (Requirements)
Reuse Units
Tickets Result Table: [ | 2%

File Paths HW Element Mame | Failure Rate RF/ FIT | Failure Rate Class MPF | Diagnostic Coverage Resi...| Status of Fulfillment (accor...
Attribute uC 50 FailureRateClassd 95.0 Mot Fulfilled
Diagrams m 025 FailureRateClass3 950 Fulfilled

Comments - &

Abb. 5.36: Anwendung der FRC-Methode fiir RFs

Exemplarisch ergibt die Anwendung der ,,Evaluation of each cause of safety goal violation”
fiir die zwei Hardware-Bauteile T71 und uC, welche RFs unter dem Sicherheitsziel SG1 mit
zugewiesenem ASIL-B sind, bezogen auf die Zielwerte fiir den uC ein ,Not Fulfilled” und
fiir T71 ein ,Fulfilled”, siehe Abb. 5.36.
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Results
General b ReponFRCMPF (Data Source Port)
Predecessor/Successor

Resuits (==t

Sensitivity Status: Ok
Mappings (Customer Festur... Message:  Javacode was executed successfully
Msppings (Requirements)
Reuse Units
Tickets Result Table: [E| | 2%
File Paths HW Element Name | Failure Rate MPF / FIT | Failure Rate Class MPF | Diagnostic Coverage Lat... | Status of Fulfillment (acc...
Attribute cil 00 FailureRateClass3 1000 Fuffilled 1
Diagrams Ri1 00 FailureRateClass3 1000 Fulfilled 3
Comments RS2 02 FailureRateClass3 %00 Fulfilled
. R51 02 FailureRateClass3 %00 Fulfilled
Version Object wD 100 FailureRateClass4 50.0 Not Fulfilled
Object Information 7 00 FailureRateClass3 1000 Fuffilled
R21 00 FailureRateClass3 1000 Fulfilled
i 00 FailureRateClass3 1000 Fulfilled
R22 00 FailureRateClass3 1000 Fuffilled
@ 00 FailureRateClass3 1000 Fuffilled
61 04 FailureRateClass3 800 Fulfilled
12 00 FailureRateClass3 1000 Fuffilled
R64 20 FailureRateClass3 00 Fuffilled
e 00 FailureRateClass 1000 Fulfilled
(=11 00 FailureRateClass3 1000 Fuffilled
R12 00 FailureRateClass3 1000 Fulfilled

Abb. 5.37: Anwendung der FRC-Methode fiir latente MPFs

Hinsichtlich der Anwendung der FRC-Methode auf latente MPFs im Kontext des
Sicherheitsziels SG2 ist in Abb. 5.37 ersichtlich, dass der Watchdog WD den Zielwert im
Gegensatz zu den anderen Hardware-Bauteilen nicht erreicht.

5.14.6 Import- und Exportschnittstellen

Um den Ubergang von bewihrten EDA-Tools in die Entwicklungsumgebung von
PREEvision zu erleichtern, wurde exemplarisch eine Import-Schnittstelle fiir Schaltplan-
dateien von EAGLE umgesetzt. Zudem wurde eine Export-Schnittstelle im Rahmen eines
DIA fiir die in Kapitel 5.5 definierte XSD implementiert. Hieriiber generierte Dateien im
XML-Format kénnen im Rahmen des Eclipse-Projekts eingelesen werden, um eine werk-
zeugunabhéngige Durchfiihrung der Sicherheitsevaluationen aufzuzeigen.

5.14.6.1 Import von Schaltplandateien aus EAGLE

Um die Vorziige einer integrierten domanenspezifischen Entwicklungsumgebung nutzen
zu kénnen, wird ein Import von Schaltplandateien durch ein prototypisches PREEvision
PlugIn erméglicht. Da die Schaltplandatei im XML-Format vorliegt ist ein Einlesen dieser
Informationen moglich. Eine Abbildung aus Sicht von EAGLE nach PREEvision erfolgt
nach folgendem Schema:
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Einholen der Bibliotheksinformationen zu den Typen von Hardware-Bauteilen aus
der EAGLE-Bibliothek: Uber die Auszeichner (Tags) <drawing, schematic, libraries,
library, symbols> werden fiir jedes symbol die Attribute name und pin mit direction auf
InternalSchematicConnectorInOut/-In/-Out abgebildet.

Einholen der im Schaltplan instanziierten Hardware-Bauteile: Uber die Auszeichner
<drawing, schematic, parts> werden fiir jedes part die Attribute name und deviceset ein-
geholt und auf HWDevice abgebildet sowie der Typ tiber HWDeviceType einbracht.

Fir die Abbildung der Netze sind die relevanten Informationen in der XML-Struktur
unter den Bezeichnern <drawing, schematic, sheets, sheet, nets> zu finden. Fiir jedes net
wird das Attribut name eingeholt und darunter das entsprechende Netz tiber die Bezeich-
ner <segment, pinref> mit deren Attributen part und pin aufgespannt. Die Abbildung
erfolgt auf InternalSchematicHWConnection.

Die Herausforderung bei diesem Ansatz liegt in der Synchronisation der Hardware-
Bauteil-Bibliotheken. Hier gilt es je nach Entwicklungsvorgehen die Entscheidung zu tref-
fen, ob die Bibliothek in EAGLE oder PREEvision gepflegt wird. Entsprechend kann
der Umgang mit den Bibliotheksinformationen umgesetzt werden, da eine Anreicherung
mit Hardware-Fehlerinformationen nicht nur in PREEvision sondern auch innerhalb von
EAGLE erfolgen konnte, vgl. Kapitel 5.12.

5.14.6.2 Export von XML-Dateien im Rahmen eines DIA

Das Konzept zum Export von Modellinformationen nach der festgelegten XML soll vor
dem Hintergrund einer ziigigen Verifikation im Kontext eines DIA {tiber eine Metrik zur
Verfligung gestellt werden. Hierfiir konnten ein bereits vorhandenes Konzept und die
dazugehorige Implementierung aus [Adler2012b] wiederverwendet und entsprechend
adaptiert werden. Dieses basiert auf der Verwendung der Apache Velocity Engine, welche
innerhalb von PREEvision zur Verfiigung gestellt wird.

XML file generation

L ol Output file
name
Apache

Velocity E

Code
Generator

» g I Velocity
template

Abb. 5.38: Metrikkonzept fiir die Generierung einer XML, vgl. [Adler2012b, Fig.4]
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5 Modellbasierte Hardware-Sicherheitsevaluationen

Das Metrikkonzept ist in Abb. 5.38 dargestellt. Erforderlich sind allgemeine Informa-
tionen aus dem Modell, welche eine Riickverfolgbarkeit der XML erlauben. Zudem gilt
es die relevanten Modellinformationen zu akquirieren und aufzubereiten und damit die
vorgesehenen Platzhalter in der {iber die Velocity Templates abgebildeten XML-Struktur
zu befiillen.

Model queries Calculation blocks Parameter blocks Velocity engine
trigger

Finding artifacts in trigger Start of XML
failure model generation

Sending model trigger

information

T
Save list/tables with

Preparing model

send results query results | model information
" > ;

according to send lists / tables and failure data

A

velocity templates

[FOREACH iteratorof |
ilist/ table DO

Velocity templates

Sending macros

Generation and
saving of XML-file

Abb. 5.39: Sequenz fiir die Generierung einer XML, vgl. [Adler2012b, Fig.5]

Die Abfolge zur Generierung ist in Abb. 5.39 ersichtlich. Im Rahmen der Hardware-
Sicherheitsevaluationen und der vorgestellten Methodik sind die relevanten Inhalte der
XML bereits tiber die in Kapitel 5.5 definierte XSD vorgegeben. Somit sind diese Informa-
tionen nun aus dem Modell zu entnehmen. Die Umsetzung erfolgte in einem Metrikdia-
gramm von PREEvision, wie in Abb. 5.40 dargestellt.
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[Settings

[ —
e ——]
S
= ——]
[
[
T
T —
E
E—
=

HWElements and Library

[HWComponents

DeTToRae I

& o S0ra6zeng]
|

Hcomperarts

Seftfaqusements

Abb. 5.40: Metrik zur XML-Generierung
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Der rote Metrikblock stellt den Apache Code Generator fiir die Erzeugung der XML-
Datei dar. Uber den griinen Metrikblock wird die Grundstruktur der zugehorigen
XSD aus Kapitel 5.5 im Rahmen eines Velocity Templates abgebildet. Der Speicher-
ort und Dateiname fiir die XML wird tiber einen Parameterblock festgelegt. Samtliche
weitere Berechnungs- bzw. Parameterblocke dienen dem Einfiigen der entsprechenden
Modellinformationen. Die umrandeten Bereiche beschreiben die Bereitstellung der ent-
sprechenden Modellinformationen, unterteilt nach der Grundstruktur der XSD. Im
Bereich der Hardware-Elemente ergibt sich durch die spezifizierbare Abstraktionsebene
(architectural oder detailed) eine weitere Unterteilung. Hierbei werden die im Modell
vorliegenden Informationen fiir beide Abstraktionsebenen bereitgestellt, die Metrik tiber-
fiihrt automatisiert basierend auf der gewihlten Abstraktionsebene die zugehorigen
Informationen in die XML. Ein exemplarischer Auszug der generierten XML fiir die
Abstraktionsebene des detaillierten Hardwaredesigns ist in Abb. 5.41 dargestellt.

[ generatedXML_HardwareDetailedDesign aml t:ﬂ
1 <Model>
2 <CommonInformation>
<ModelName>15026262_ExampleValveControl</ModelName>
<Description>This is an example design.</Description>
= <ModelingTool>
<Name>PREEvision</Name>
<Version>w601</Version>
r </ModelingTool>
Gl </CommonInformation>
10 H <Settings>
11 <AEbstractionLevel>detailed</AbstractionLevel:>
12 <ActivateTypelibrary>no</Activatelypelibrary>
13 <hctivateFaultTypeDetermination>false</ActivateFaultTypeDetermination>
14 <ExecuteArchitecturalMetrics>true</ExecuteArchitecturalMetrics>
15 <ExecuteFRC>true</ExecuteFRC>
16 <ExecutePMHF>true</ExecutePHMHE>
<Lifetime>10000.0</Lifetime>
<TargetValues>
<ActivateDefaultIS0OTargetValuss>true</ActivateDefaultISCTargetValuess
<SPFMetric>
<LFMetric>
<FRCMethod>
<EMHF>
</TargetValues>
</Settings>
<SafetyRequirements>

m s

<SafetyMschanisms>
<HWElements>
<HWElement>

<Name>nC</Name>
<ID¥W4168cc0b0E£7Th60£26097d3c4da76e08XNBd152525138510498d545b700</ ID>
<HWElementTypeRefID>M8d15252513847£d61albbeXMBdA15252513847£d61albbd00</HWElementTypeRefID>
<FailureRate>100</FailureRate>
<Value>No Value present</Value>

= <FailureModes>

E <FailureMode>

<Name>Alll</Name>
<ID>MBd15252513847fd61albbexM8d1525251384033fabTheall</ 10>
<Description></Description>
<FailureRateDistribution>50</FailureRateDistribution>
<SaferyMechanismRefID>N8d152525138562273£c35f1XN8d152525138562273£c35£000</ SafetylechanisnRefID>
= <Classifications>
E <Classification>
= <SafetyRequirement>

<Name>SafetyGoall</Name>

<RefID>N8d15252513851859b481d7 £XN8d15252513851859b481d7e00</Re 10>
r </SafecyRequirement>

4 n 8 L3

Abb. 5.41: Auszug einer generierten XML-Datei fiir ein detailliertes Hardwaredesign
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5.15 Prototypische Implementierung als Eclipse-Projekt

Wie im Rahmen der Ubersicht der prototypischen Implementierungen vorgestellt, wurde
neben der Implementierung in PREEvision auch ein wissenschaftliches Eclipse-Tool fiir
modellbasierte Hardware-Sicherheitsevaluationen umgesetzt. Dies war aus zwei Ge-
sichtspunkten relevant: Einerseits konnten die Konzepte fiir das DIA insbesondere im
Kontext verteilter Entwicklungen nach Kapitel 5.5 verifiziert werden. Andererseits konnte
hiermit das Konzept einer Fehlerbaumanalyse fiir das Hardware-Architekturdesign inklu-
sive der grafischen Darstellung des Fehlerbaums umgesetzt werden. Das entwickelte
Eclipse-Tool stellt somit eine werkzeugunabhidngige Losung zur Evaluation der funktio-
nalen Sicherheit von Hardwaredesigns dar. Der wissenschaftliche Prototyp wurde als
Implementierung in Eclipse Modeling Tools Version Juno Service Release 2 umgesetzt. In
Abb. 5.42 ist ein Screenshot der grafischen Benutzeroberfliche ersichtlich, welche unter
anderem durch Statusausgaben eine intuitive Bedienung erméglicht und anhand eines
vereinfachten Auszugs der Clauses aus Part5 der ISO 26262 den Bezug zu den geforder-
ten Sicherheitsevaluationen aufzeigt.

Import File File Analysis gaming xml for ;*\lN Tool -
" . - arsing successful.
Modeling Tool Name: PREEvision v601 Starting Hardware Architectural Metrics Calculation

Parse HW Model (XML) Model Name: 1S026262_ExampleValveControl HW Architectural Metrics Results for SafetyGoal1
Total Failure Rate: 163.0 FIT

Total Safety Related Failure Rate: 142.0 FIT
Sum of SPF and RF: 9.65 FIT

Hardware Architectural Design Sum of latent MPF: 13.25 FIT

Single-Point Fault Metric Value: 93.20 %
Latent-Fault Metric Value: 89.99 %

Parse EAGLE Model (SCH)

Hardware Detailed Design

Hardware Metrics Report written to
c i icsReport_SafetyGoalt.pdf
[C] Activate Type Library Hardware Architectural Metrics Caloulation successful.

Hardware Safety Evaluation

5-8 Evaluation of the HW
5-7 HW Design Architectural Metrics

Single-Point Fault Metric I
HW Architectural Design | - g5 Latent Fault Metric
HW Design
_,—» Specification — :
HW Detailed Design etificatoniReviey O [T HW Architectural Metrics

[[ [ 5-9 Evaluation of Safety Goal
Safety Analyses y—»O Violations

:

HW Safety Probabilistic Metric for
Analysis Report Random HW Failure [7] PMHF

Verification of HW Design Evaluation of Each Cause > ( )
HW Design of Safety Goal Violation [CIFRC

- - lion Report
Production, Operation, '-’O Verification Review r—>o
Service and Decommissioning [7] Dedicated Measures
of [ Bill of Material

Related
I 5-10 HW and Testing

Generate Report

Abb. 5.42: Prototypische Implementierung fiir Hardware-Sicherheitsevaluationen
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Im Folgenden wird ein Auszug der Funktionalitdten beschrieben:

Importschnittstellen: Die Importschnittstellen ermoglichen das Einlesen von Dateien im
Rahmen der eigens definierten XSD sowie der Schaltplandatei aus EAGLE im XML-
Format. Die eingelesene Datei wird zudem analysiert, um unter anderem sowohl Modell-
informationen als auch Informationen zur Abstraktionsebene darzubieten. Durch die
Ampel-Anzeige wird der Status auf Konformitét der eingelesenen Datei abgebildet.

Hardware-Sicherheitsevaluationen: Parallel zu den Implementierungen in PREEvision
ermoglicht das Eclipse-Tool die Durchfithrung samtlicher nach ISO 26262 Part 5 geforder-
ten Sicherheitsevaluationen. Dies umfasst die Hardware-Architekturmetriken, die FRC-
Methode sowie eine qualitative und quantitative FTA zur Unterstiitzung der PMHF.
Hierbei konnen die Sicherheitsevaluationen unabhéngig vom genutzten Modellierungs-
werkzeug basierend auf der definierten Schnittstelle ausgefiihrt werden.

Fehlerbaumanalyse: Im Zuge der Hardware-Architekturdesigns hinterlegte Ausgangs-
abweichungen konnen zu Gesamtfehlerbdumen zusammengesetzt werden, auf denen
eine qualitative und quantitative FTA ausgefiihrt wird. Diese werden grafisch visua-
lisiert mit Hilfe der Open Source Losung Graph Visualization Software (Graphviz)®.
Um basierend auf der qualitativen FTA einschliefilich einer Bestimmung von Minimal-
schnitten die Hardware-Architekturmetriken durchzufithren, wird eine automatische
Klassifikation der Ausfallarten fiir Hardware-Architekturdesigns zur Verfligung gestellt.

Reportgenerierung: Im Kontext der Reportgenerierung kann aus einzelnen Report-
modulen fiir die Hardware-Sicherheitsevaluationen sowie zusatzlichen Informationen,
wie BOM und dedizierte Mafinahmen, ausgewdhlt werden. Durch die Analyse der ein-
gelesenen Datei und der dadurch erschlossenen Abstraktionsebene werden bereits ent-
sprechende Reportmodule vorausgewdhlt. Im Rahmen der Reportgenerierung konnte
als Framework die Apache Velocity Engine eingebracht werden, um entsprechende
Nachweisdokumente im PDF-Dateiformat zu generieren. Die Berichte werden fiir samt-
liche Sicherheitsziele basierend auf der Auswahl der einzelnen Reportmodule individuell
erstellt und beinhalten auch die Fehlerdatentabellen. Je nach Auswahl der Hardware-
Sicherheitsevaluationen koénnen zudem Berichte fiir die qualitative und quantitative FTA
mit den generierten Fehlerbaum-Darstellungen erstellt werden.

http:/ /www.graphviz.org/ (Zugriff am 15.10.2014)
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5.16 Berichte als Nachweisdokumente

Ein exemplarischer visualisierter Fehlerbaum, generiert aus dem Eclipse-Tool, ist in
Abb. 543 dargestellt. Hierbei ist neben der Zuordnung der Ausfallarten zu ent-
sprechenden Hardware-Komponenten iiber eine farbliche Hervorhebung auch die quanti-
tative Analyse des Fehlerbaums vollzogen. Die Wahrscheinlichkeit fiir den Eintritt des
Hauptereignisses ist somit bereits annotiert.

OutputDeviation-Amplifying

OR
6,79998122E-6

utputDeviation-ComputationControlling

StuckInRange OutOfRange Offset OR
9E-7 8E-7 1,7E-6 3.39999639E-6

9E-7 8E-7 1,7E-6

| StuckInRange

| OutOfRange

‘ Offset

Abb. 5.43: Exemplarischer Fehlerbaum generiert mit Eclipse-Tool unter Nutzung von
Graphviz

5.16 Berichte als Nachweisdokumente

Sowohl aus der Implementierung in PREEvision als auch aus dem wissenschaftlichen
Eclipse-Tool lassen sich sémtliche Modellinformationen sowie Ergebnisse der Hardware-
Sicherheitsevaluationen in automatisch generierten Reports dokumentieren. Diese sind
im Portable Document Format (PDF) plattformunabhingig nutzbar. In den Abb. 5.44
bis 549 ist ein Auszug des generierten Reports aus PREEvision ersichtlich. Dieser
beinhaltet unter anderem allgemeine Informationen zur durchgefiihrten Hardware-
Sicherheitsevaluation, wie Version des Modells und Ausfithrungsdatum der Evaluation.
Gleichzeitig wird das Diagramm des Hardwaredesigns als Abbildung eingebracht. Neben
den Sicherheitszielen, die im Fokus der Evaluation standen, kann auch eine BOM veran-
kert werden. Fiir jedes zu untersuchende Sicherheitsziel werden die zugehorigen Fehler-
datentabellen und nicht zuletzt die Ergebnisse der spezifischen Sicherheitsevaluationen in
den Report eingebracht. Die Inhalte der jeweiligen Reports sind vorkonfiguriert, konnen
aber beliebig zusammengestellt werden. Dies kann unter anderem fiir eine Argumen-
tation im Sinne des Sicherheitsnachweises genutzt werden.

247



5 Modellbasierte Hardware-Sicherheitsevaluationen

iobie £

e Od-adINN S50 0 62, 475

ned fenpisay 1961 £7G

126221 775

125

Se[0 aiey B3 SO 1068, 75

1S

4 Wog-aibus |1'S
A 196

ze

11209K19jes L '¢

9IqeL eieq ainjge3 ¢
2z

Sjusjuog Jo a|qeL |

43 K0jeS M 10} odoy

"y 00} Uey) JayBiy st paads ay) uaym sw A uey) 196U0| 10} PaSOR 3q J0U BYS | A -S| Zleookisjes

*0 5001 uey Jaybiy st ey} 5a6u0] 10} Pasop 8q 0u [1eYS Z NEA 8ISV |e0okiajes

uopduoseg| sV oweN

1Zd4

ssesse 0} s|eoo Ajajes L'z

UBISap 1eMpIeY a4 0 MINIBRO °} BBy

EW Hw 0
> o b @y o,
w o oo ﬂ < m
s . :

f — e w0 o,

wp—a - 2

LM e - !

o N3 792920S1
uBisap aiempiey 3y} JO MBIAIBAQ T

Abb. 5.44: Auszug des generierten Berichts Teil 1/6
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5 Modellbasierte Hardware-Sicherheitsevaluationen

5.17 Ergebnisse und Diskussion

Die modellbasierte Unterstiitzung fiir die Produktentwicklung auf Hardwareebene nach
Part5 der ISO 26262 stand im Mittelpunkt dieses Kapitels. Hierfiir konnten aufbauend auf
der erarbeiteten Prozessbeschreibung fiir den Standard die vorhandenen Liicken im Rah-
men der Entwicklung funktional sicherer Hardware identifiziert werden. Insbesondere
riickten das Hardwaredesign auf unterschiedlichen Abstraktionsebenen sowie die gefor-
derten Sicherheitsevaluationen einschliefSlich ihrer Arbeitsprodukte in den Vordergrund.
Um dies modellbasiert zu untersttitzen, wurden drei grofie Teilbereiche identifiziert. Die
Formalisierung von Fehlerinformationen, welche mit den strukturellen Beschreibungen
von Hardware harmonisiert werden musste, die Erarbeitung einer Vorgehensweise fiir
die einzelnen Sicherheitsevaluationen angepasst an die unterschiedlichen Abstraktions-
ebenen und nicht zuletzt die Integration der Formalisierungen zur Bereitstellung der ent-
sprechenden Modellkonstrukte sowie die Umsetzung der Evaluationen in einer modell-
basierten Entwicklungsumgebung.

Als wesentlichster Mehrwert zu anderen wissenschaftlichen Arbeiten und Werkzeug-
umgebungen im Umfeld der EEA-Entwicklung erfolgte eine durchgingige und
integrierte Umsetzung der Methodiken fiir beide von der 1SO26262 vorgestellten
Abstraktionsebenen. Somit werden Werkzeugwechsel und -briiche gezielt vermieden.
Von zusétzlicher Bedeutung ist hierbei, dass nicht nur die Anwendung einzelner Analyse-
methodiken im Vordergrund stand, sondern sdmtliche von der ISO26262 geforderten
Hardware-Sicherheitsevaluationen in einer integrierten Umgebung bereitgestellt werden.
Fir die Unterstiitzung des zu erbringenden Sicherheitsnachweises koénnen samtliche
Ergebnisse der Evaluationen sowie zusétzliche Informationen in automatisiert gene-
rierten Berichten als Nachweisdokumente festgehalten werden.

Unter dem Gesichtspunkt von verteilten Entwicklungen konnte zudem eine erste
Unterstiitzung hinsichtlich eines DIA zur Verfiigung gestellt werden. Diese umfasst in
einer serialisierten Form samtliche relevante Informationen hinsichtlich der strukturel-
len Beschreibung und Anreicherung um Fehlerinformationen der einzelnen Hardware-
Elemente sowie die Hinterlegung von Zielwerten. Die Verwendung des Austauschforma-
tes konnte durch die prototypische Implementierung als Eclipse-Projekt im Kontext einer
werkzeugunabhédngigen Umsetzung gezeigt werden. Weiterhin kann hierdurch auch die
im Rahmen des Beitrags [92] angesprochene sukzessive Einfiihrung einer modellbasierten
Systementwicklung unterstiitzt werden.

Das im Rahmen der modellbasierten Entwicklung von Hardwaredesigns vorgestellte Meta-
modell zur Fehlerbeschreibung konnte gemeinsam mit einer Vorgehensweise fiir die
Hardware-Sicherheitsevaluationen auf unterschiedlichen Abstraktionsebenen integriert
und umgesetzt werden. Die Beitrdge zur Hardware-Fehlerbeschreibung sind auch im
Rahmen des Projektes SAFE in das Gesamt-Metamodell [D35b] eingebracht worden, eine
unabhingige Metamodell-Implementierung ist in [121] beschrieben.
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Vergleichbar zu den bisher héufig eingesetzten Tabellenkalkulationsprogrammen fiir die
Durchfiihrung der Hardware-Sicherheitsevaluationen bietet die hier dargestellte Umset-
zung einen weiteren Mehrwert, dadurch dass ein in der Industrie verwendetes Frontend
inklusive der dahinterliegenden umfassenden Datenbank genutzt wurde. Dies ermoglicht
eine Unterstiitzung insbesondere in kollaborativen Entwicklungen und kann somit einen
grofsen Mehrwert fiir die Serienentwicklung bieten. Zudem sind durch die verwendete
Werkzeugumgebung keine langen Toolketten erforderlich. Somit ist die Aktualitdt der
Modelldaten auch im Kontext einer begleitenden Nachweisfiihrung gewahrt und die
Grenzen des Untersuchungsgegenstandes konnen verlagert werden. Waren bisher nur
einzelne spezifische Teilbereiche des Hardwaredesigns hinsichtlich funktionaler Sicherheit
von Interesse fiir die Anwendung der Sicherheitsevaluationen, so kann dies durch den
beschriebenen Ansatz auf das gesamte Hardwaredesign ohne zeitlichen Mehraufwand aus-
gedehnt werden.

Innerhalb individuell wéhlbarer Iterationsschleifen auf beiden Abstraktionsebenen
konnen die Designs erstellt und die Sicherheitsevaluationen durchgefiihrt werden. So-
mit wird eine Untersttitzung bei der Entwicklung, Evaluation und Optimierung funktio-
nal sicherer Hardware in der tdglichen Arbeit geboten. Gleichzeitig konnen neue Designs
durch die Wiederverwendung, beispielsweise der Bibliothek oder auch bereits evaluierter
(Teil-)Designs aus Vorgédngerserien, mit einer htheren Effizienz erstellt werden.

Die aktuelle Implementierung ermoglicht eine gleichzeitige Evaluation und Priifung
gegen die Zielwerte fiir mehrere Sicherheitsziele. Hierdurch kann nicht nur ein schneller
Fortschritt gewahrleistet werden, sondern auch jederzeit ein globaler Uberblick iiber den
aktuellen Entwicklungsstand des Fahrzeugsystems (Items) gewonnen werden, welcher
gegebenenfalls zur Identifikation von Schwachstellen genutzt werden kann.

Die Diagnoseabdeckungsgrade Kpcrp (SM) und Kpc ampr,r (SM) werden fiir jeden
Sicherheitsmechanismus durch den Benutzer eingetragen. Einen Nachweis sowie eine
Argumentation der gewidhlten Werte muss aktuell durch den Hardwareentwickler er-
bracht werden. Eine Unterstiitzung und Beispiele zur Ableitung spezifischer Diagnose-
abdeckungsgrade finden sich im informativen Annex D der 1SO26262 [ISO26262, 5-
Tab.D.1]. Die aktuelle Implementierung ermoglicht als Verfeinerung die Zuordnung eines
Sicherheitsmechanismus auf Ebene der Ausfallarten. Hierbei ist diskutierbar, ob unter-
schiedliche Sicherheitsmechanismen fiir die Abdeckung von Restfehlern und latenten
Mehrfachfehlern eingebracht werden konnen.

ISO 26262 zeigt im informativen Teil [ISO26262, 10-AnnexB] im Rahmen der Unter-
suchung von Ausféllen beispielhaft die zwei in der Praxis haufig eingesetzten Methoden
der FMEA und FTA. ISO 26262 betrachtet diese als sich ergdnzende Methoden, welche
auf unterschiedlichen Detaillierungsebenen angewandt werden koénnen [ISO26262, 5-
Tab.2.note]. Darauf aufbauend wird der Vorschlag einer Kombination dieser beiden
Methoden unterbreitet, mit der Begriindung einer Ausgewogenheit zwischen den bei-
den Vorgehensweisen. Dies kann nach [D322b, S.61] und [Adler2013b] auch als Design-

255



5 Modellbasierte Hardware-Sicherheitsevaluationen

bestdtigung der Hardware verwendet werden. In diesem Kontext existieren jedoch ins-
besondere firmenspezifische Vorgehensweisen, vgl. hierzu [97]. Der im Rahmen dieser
Arbeit beschriebene Ansatz stellt simtliche Hilfsmittel bereit, um den Forderungen der
1SO 26262 hinsichtlich Hardware-Sicherheitsevaluationen zu gentigen und ladsst Freiheits-
grade fiir firmenspezifische Anpassungen.

In ISO 26262 wird von der ,,Confidence in the use of software tools” im Rahmen der Ent-
wicklung gesprochen [ISO26262, 8-11]. Die Einstufung in sogenannte ,tool confidence
level” (TCL), welche sich aus den Klassen ,tool impact” (TI) und ,tool error detection”
(TD) ergibt, ist fiir die in Kapitel 5.14 vorgestellten Prototypen zu diskutieren. Die Ein-
stufung des Tl erfolgt abhidngig davon, ob die Moglichkeit besteht, dass eine Fehlfunktion
des Softwaretools Fehler in Bezug auf ein sicherheitsbezogenes Fahrzeugsystem einbringt
oder nicht erkennt [1SO26262, 8-11.4.5.2a]. Die Klassifizierung der TD beschreibt das Ver-
trauen in Mafinahmen, welche eine Fehlfunktion des Tools verhindern oder erkennen, ob
diese vorliegt [15O26262, 8-11.4.5.2b].

Da die Namensgebung wiederkehrend auf unterschiedlichen Abstraktionsebenen ist,
siehe hierzu [[5026262, 10-Fig.5], und eine Beziehung zwischen diesen hergestellt werden
kann, ist immer zu berticksichtigen, in welchem Kontext bestimmte Begrifflichkeiten
genutzt werden. Beispielsweise wird in ISO 26262 sowohl von der ,Failure mode clas-
sification” [ISO26262, 5-AnnexB] als auch von der ,Fault classification” [1SO26262, 5-
AnnexC.1] gesprochen. Dies lésst sich durch die in [1SO26262, 10-4.3] beschriebene Be-
ziehung zwischen Faults, Errors und Failures auf unterschiedlichen Ebenen ableiten.

Die innerhalb dieses Kapitels vorgestellten Methodiken sind bedingt durch die ISO 26262
im Automotive-Bereich verankert und angewandt. Hinsichtlich anderer Doméanen sind
in Bezug auf funktionale Sicherheit Adaptionen vorstellbar. Hierzu miissen zunédchst
die entsprechenden Sicherheitsevaluationen und Vorgehensweisen doménenspezifisch
untersucht werden. Weiterhin sind Rahmenbedingungen fiir die Modellierung abzu-
leiten.

Betrachtet man die Entwicklung von Hardware, so reichen die eingesetzten Hardware-
bausteine von FPGAs bis hin zu hochkomplexen ASICs. Bisher gibt es hierzu keine tiber-
greifende modellbasierte Vorgehensweise hinsichtlich der Absicherung von zufélligen
Ausféllen der Hardware. Die im Rahmen dieser Arbeit vorgestellten Methodiken bezie-
hen sich auf den Bereich von der Systemebene bis hinunter zur Ebene von elektronischen
Schaltplanen. Eine Anwendung der Modellierung und Analyse auf Ebene von komple-
xen Hardware-Bauteilen in modellbasierten Entwicklungsumgebungen ist rein prinzipiell
denkbar und mit den dargestellten Methodiken sowie Implementierungen durchfiihrbar,
erfordert allerdings weiterreichende Adaptionen und Anpassungen fiir die spezifischen
Gegebenheiten. Zudem sind etablierte und speziell fiir die Entwicklung von komple-
xen Hardware-Bauteilen angepasste Tools verfligbar. Diese sind unter den Gesichtspunkten
der unterschiedlichen Technologien zwingend erforderlich und nicht wegzudenken. So-
mit wére eine Schnittstelle zum Import der notwendigen Informationen fiir eine modell-
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basierte Ausfithrung der Hardware-Sicherheitsevaluationen erforderlich. Hierfiir konnte
die im Rahmen dieser Arbeit erarbeitete XSD als Basis dienen.

Durch die modellbasierte Unterstiitzung der Entwicklung funktional sicherer Hardware-
designs konnen im Zuge der implementierten Sicherheitsevaluationen geforderte Akti-
vititen im Rahmen einer automatisierten Prozessausfiihrung bereitgestellt werden. So-
mit kann wiederum der Bogen zu den im vorherigen Kapitel 4 beschriebenen Prozessen
im Rahmen der ISO 26262 gespannt werden. Weiterhin werden die geforderten Arbeits-
produkte durch die automatisierte Erstellung von Nachweisdokumenten zur Verfiigung
gestellt.
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6 Zusammenfassung und Ausblick

Die Veroffentlichung neuer Standards, deren Inhalte zum Zeitpunkt der Publikation als
Stand der Wissenschaft und Technik angesehen werden und daher die Grundlage fiir
die Entwicklung bilden, sorgen fiir Herausforderungen bei der Integration in bestehende
Unternehmens- und Entwicklungsprozesse. Von einer frithzeitigen Einfiihrung bis zum
laufenden Betrieb kann ein enormer Personenaufwand fiir die Umsetzung der aus den
Anforderungen abgeleiteten Prozesse und Vorgehensweisen anfallen. Die Umsetzungs-
zeit schlagt sich daher fiir Industrieunternehmen aus wirtschaftlicher Sicht in hohen Kos-
ten nieder, erzielt aber gleichzeitig steigende Entwicklungsqualitdt und eine Verbesserung
der Methoden und Entwicklungswerkzeuge auf Seiten der Original Equipment Manufac-
turers (OEMs) sowie Zulieferer.

Bezogen auf die Automobildoméne im Bereich der Elektrik-/Elektronik-Architektur
(EEA)-Entwicklung ist der Standard ISO 26262 ,,Road vehicles - Functional safety” normativ
und wird in der Industrie angewandt. Zudem ist eine Ausweitung des Anwendungs-
bereichs auf weitere Fahrzeugklassen in Vorbereitung. Jedoch wirft der Standard im-
mer noch Diskussionspotentiale und Unklarheiten bei Prozessbeteiligten auf, sowohl bei
Experten fiir funktionale Sicherheit als auch insbesondere bei Involvierten aus anderen
Fachbereichen. Weiterhin steigt die Komplexitdt von automobilen Elektrik-/Elektronik-
Systemen und OEMs sowie Zulieferer miissen dem Kostendruck und den gestiegenen
Anspriichen von Kunden beziiglich Qualitét, Sicherheit und Komfort gerecht werden.
Zugleich muss eine Unterstiitzung durch Entwurfswerkzeuge hinsichtlich funktionaler
Sicherheit verbessert werden, um eine tibergreifende und durchgéngige Absicherung zu
gewdhrleisten und die produktive Entwicklungsarbeit zu erleichtern.

6.1 Zusammenfassung

Um Prozesse einschliefSlich ihrer geforderten Aktivititen und Arbeitsprodukte daten-
bankbasiert zu hinterlegen, sind modellbasierte Entwicklungsumgebungen fiir grofs-
formatige EEAs, in welchen doménenspezifisch und kollaborativ tiber den gesam-
ten Produktlebenszyklus gearbeitet wird, pradestiniert. Daher konnte innerhalb dieser
Arbeit ein Konzept fiir eine integrierte Prozessmodellierung und ein darauf aufset-
zendes Prozessmanagement erarbeitet werden. Die Methodik der Prozessmodellierung
basiert auf der Business Process Model and Notation (BPMN), welche durch die
Standardisierung unter OMG und ISO/IEC an zunehmender Bedeutung gewonnen und
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sich auch in fachfremden Bereichen durch ihre einfach verstdndliche grafische Notation
etabliert hat.

Durch die Formalisierung in Form eines Metamodell-Vorschlags fiir EEA-
Entwicklungsumgebungen wurde im Rahmen von Prozessbeschreibungen die Model-
lierung von Prozessen sowie von Organisationsstrukturen mit Zugehorigkeiten einzelner
Rollen und Verantwortlichkeiten gegentiber Aktivitdten und Arbeitsprodukten bertick-
sichtigt. Eine Verkniipfung der modellierten Prozesse mit den Elementen aus dem EEA-
Datenmodell ermoglicht Transparenz und eindeutige Nachverfolgbarkeit. Basierend auf
einem Konzept zum Prozessmanagement und einer prototypischen Integration in eine
modellbasierte EEA-Entwicklungsumgebung wird aufbauend sowohl die Analyse von
Prozessmodellen als auch eine unternehmensinterne und -tibergreifende Prozessplanung
unterstiitzt. Weiterhin ist neben der Berticksichtigung von zeitlichen Aspekten und
der Anwendung der Methode des kritischen Pfades auch eine erste Moglichkeit des
Monitorings fiir die Prozesse gegeben.

Als Anwendungsfall wurde der automobile Standard ISO 26262 aufgegriffen, welcher in
seiner Gesamtheit hinsichtlich der geforderten Aktivitaten und Arbeitsprodukte abgebil-
det wurde. Angewandt auf Standards bietet die Modellierung der Prozesse den Vorteil
einer moglicherweise friihzeitigen Identifikation von Inkonsistenzen in den Prozessketten
oder deren Schnittstellen. Durch das erarbeitete Prozessmodell fiir ISO 26262 wird eine
einfache Einarbeitung in die geforderten Prozesse tiber Themenfelder, wie beispielsweise
Hardware und Software, hinweg fiir alle Prozessbeteiligten ermoglicht. Dies konnte ver-
wendet werden, um den umfangreichsten Part5 ,, Product development at the hardware level”
der ISO 26262 detaillierter zu betrachten.

Im Kontext der Produktentwicklung auf Hardwareebene sind nach diesem Part spezi-
fische Aktivitaten hinsichtlich des Hardwaredesigns und der Durchfithrung von vorge-
schriebenen Hardware-Sicherheitsevaluationen auf angemessener Abstraktionsebene er-
forderlich. Diese fokussieren sich auf die Absicherung gegeniiber zufilligen Ausfallen
der Hardware. Hierbei handelt es sich um die ,Evaluation of the hardware architectural
metrics” zur Untersuchung der Robustheit des Hardwaredesigns sowie die ergédnzenden
Evaluationen , Evaluation of Probabilistic Metric for random Hardware Failures (PMHF)” und
,Evaluation of each cause of safety goal violation” zur Untersuchung der Verletzung von
Sicherheitszielen.

Durch eine Formalisierung im Zuge der Bereitstellung eines Metamodell-Vorschlags
fir Hardware-Fehlerinformationen konnte eine Erweiterung fiir etablierte Architektur-
beschreibungssprachen zur Verfiigung gestellt werden. Nach einer Untersuchung der
Anwendbarkeit der Sicherheitsevaluationen bezogen auf unterschiedliche Designphasen
konnte eine tibergreifende Methodik erarbeitet werden, welche sich durch eine nahtlose
und iterative Entwicklung funktional sicherer Hardwaredesigns auszeichnet. Die ausgear-
beitete Vorgehensweise berticksichtigt neben der strukturellen Modellierung, basierend
auf einem erweiterten Bibliothekskonzept zur Anreicherung um Fehlerinformationen,
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den Bezug zu den relevanten Sicherheitszielen im Kontext des Fahrzeugsystems. Aus
diesen koénnen die zu erfiillenden Zielwerte, gegen welche im Zuge der Hardware-
Sicherheitsevaluationen gepriift werden muss, abgeleitet werden.

Die Metamodell-Vorschldge konnten in ein Entwicklungswerkzeug fiir EEAs einflie-
Ben, um sowohl eine integrierte Sicht auf die Hardwaredesigns als auch die Anrei-
cherung um Fehlerinformationen in einem etablierten Frontend zu bieten. Durch ein-
gebrachte Implementierungen innerhalb der Werkzeugumgebung werden neben der
Bereitstellung einer modellbasierten Durchfithrung samtlicher geforderter Sicherheits-
evaluationen sowie einer zusitzlich unterstiitzenden Fehlerbaumanalyse zudem auch
Dokumentenvorlagen zur Verfiigung gestellt. Diese dienen einer automatisierten Erstel-
lung der von ISO 26262 aufgelisteten Arbeitsprodukte in Form von Nachweisdokumenten
und unterstiitzen damit mafigebend den Sicherheitsnachweis fiir das sich in Entwicklung
befindende Fahrzeugsystem. Bezogen auf die innerhalb der Entwicklungsumgebung
bereitgestellte Prozessbeschreibung fiir ISO 26262, den Zusammenhang zwischen den
geforderten Aktivititen sowie Arbeitsprodukten und den eingebrachten Implemen-
tierungen konnte somit ein erster Schritt hinsichtlich einer automatisierten Ausfithrung
von Teilprozessen im Zuge der Unterstiitzung von funktionalen Sicherheitsprozessen auf-
gezeigt werden.

Um weiterhin eine sukzessive Einfithrung der modellbasierten Entwicklung insbesondere
im Kontext von verteilten Entwicklungen zu unterstiitzen, konnte neben dem Prozess-
modell fiir ISO26262 eine weitere Unterstiitzung fiir die Entwicklung von Hardware-
designs im Zuge der Entwicklungsschnittstellen-Vereinbarung nach dem DIA bereit-
gestellt werden. Hierfiir wurde eine Serialisierung aller relevanten Designinformationen
im Kontext funktionaler Sicherheit bereitgestellt, welche unter anderem auch die Vergabe
von Zielwerten im Austausch zwischen Auftraggeber und Auftragnehmer berticksichtigt.
Dies konnte anhand einer weiteren prototypischen Implementierung im Rahmen eines
Eclipse-Projektes verifiziert werden, welches zudem dieselben Funktionalitdten zur Aus-
filhrung der Sicherheitsevaluationen und Generierung von Nachweisdokumenten zur
Verfiigung stellt.

Innerhalb dieser Arbeit konnte ein Beitrag zur modellbasierten Entwicklung funktional
sicherer Hardware geleistet werden. Dieser stellt eine integrierte Prozessmodellierung
und ein darauf aufsetzendes Prozessmanagement unter Berticksichtigung von Organi-
sationsstrukturen sowie deren Verantwortlichkeiten und Ressourcenzuweisungen zur
Verfiigung. Neben Formalisierungen zur Erweiterung von Architekturbeschreibungs-
sprachen konnte ein Rahmenwerk fiir die iterative Durchfithrung von Design, Evalua-
tion und Optimierung im Kontext unterschiedlicher Hardware-Entwicklungsphasen und
samtlicher geforderter Sicherheitsevaluationen nach 1SO26262 zur Verfiigung gestellt
werden. Die Verkniipfungen mit dem Prozessmodell fiir die ISO 26262 runden die Be-
arbeitung der geforderten Aktivitdten ab. Somit ist auch hinsichtlich einer moglichen Er-
weiterung des Anwendungsbereichs fiir den Standard ein mehr als solider Grundstein
gelegt. Gleichermafien kann durch die integrierte Prozessmodellierung und das Prozess-
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6 Zusammenfassung und Ausblick

management eine Harmonisierung der funktionalen Sicherheitsprozesse mit firmen-
spezifischen Entwicklungsprozessen erfolgen.

6.2 Ausblick

Durch die Publikation von ISO26262 wurde ein doménenspezifischer Standard fiir
funktionale Sicherheit als Stand der Technik fiir die Automobilindustrie bereitgestellt.
Die Prozessmodellierung, -analyse und -planung konnte beispielhaft auf ISO 26262 ange-
wandt werden. Eine Anwendung auf Standards hinsichtlich funktionaler Sicherheit aus
anderen Doménen, wie beispielsweise Luftfahrt oder Medizintechnik, kénnte in einem
néchsten Schritt angegangen werden, um somit unter anderem inhaltliche Gemeinsam-
keiten aufzuzeigen und bewidhrte Methodiken gegenseitig in die Prozesse einflieffen zu
lassen.

Im Rahmen von Bestrebungen einer zunehmenden Vernetzung hinsichtlich Car2Car bis
hin zu Car2X riickt das Themenfeld Security immer mehr in den Fokus der Automobil-
industrie. Aufbauend auf dem Prozessmodell fiir ISO 26262 kénnte eine wissenschaftliche
Untersuchung hierzu angegangen werden. Ein zusétzlicher Betrachtungspunkt ist die
mogliche Abhidngigkeit sowie gegenseitige Beeinflussung von einzelnen Aktivitdten in
Bezug auf Safety und Security. Hieraus konnte unter anderem ein erster kombinierter
,Safety-Security-Prozess” hervorgehen, welcher die beiden Themenfelder aus Prozess-
sicht miteinander verkniipft bzw. koppelt. Dies wiirde eine engere Harmonisierung der
Prozessmodelle mit dem EEA-Datenmodell erfordern, um eine weiterreichende Unter-
stiitzung bei den Entwicklungstatigkeiten zu bieten.

Die Produktentwicklung auf Hardwareebene ist einer der umfassendsten Teilbereiche der
ISO 26262. Fiir die Entwicklung funktional sicherer Systeme wird zusétzlich das Pendant
der Softwareseite nach Part 6 benotigt, um hierdurch die Produkte auf Systemebene zu
vervollstandigen. Hierzu gilt es eine modellbasierte Vorgehensweise fiir die Software-
entwicklung zu erarbeiten und eine Schnittstelle zur Hardwareentwicklung herzustel-
len. Eine Verkniipfung kann insbesondere durch das innerhalb der ISO 26262 beschriebe-
ne Hardware-Software Interface (HSI) bereitgestellt werden. Darauf aufbauend sind die
Iterationen in der Produktentwicklung auf Hardware- und Softwareebene in Einklang
zu bringen. Dies betrifft insbesondere Anderungen mit Auswirkungen auf Systemebene
unter dem Gesichtspunkt der funktionalen Sicherheit. Somit konnen gewonnene Erkennt-
nisse und Ergebnisse aus den jeweiligen Fachbereichen im Rahmen eines funktional
sicheren Gesamtsystems zusammengefiihrt werden.

In der Entwicklung von Fahrzeugsystemen ist unter anderem die Betrachtung von
Produktvarianten von Bedeutung. Dies spannt eine orthogonale Ebene zu den be-
trachteten Architekturebenen auf. Im Kontext funktionaler Sicherheit ist bedeutend,
an welchen Stellen in Hinsicht auf Struktur- und Fehlerbeschreibung fiir Hardware
die Variationspunkte gesetzt werden konnen. Hierbei gilt es unter anderem zu unter-
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6.2 Ausblick

suchen, inwiefern der Umgang mit verschiedenen Varianten im Rahmen der Hardware-
Sicherheitsevaluationen erfolgen kann.

Die erwdhnte mogliche Ausweitung des Anwendungsbereichs der 1SO 26262 auf ins-
besondere weitere Fahrzeugklassen und Halbleiterbauelemente kann vorbereitend ange-
gangen werden. Diese wiirde eine Untersuchung der bereits erarbeiteten Methodiken und
Vorgehensweisen basierend auf der aktuellen Edition der ISO 26262 unter den jeweiligen
Aspekten erfordern.
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